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Informacje o dokumentacji

Terminologia stosowana w tym podreczniku jest oparta na nazwach parametréw programu ESET PROTECT w celu
zapewnienia spdjnosci oraz unikniecia pomytek. Stosujemy réwniez zestaw symboli do wyrdzniania szczegdlnie
waznych tematow.

Ta sekcja zawiera przydatne informacje, na przyktad dotyczace poszczegdlinych funkcji, lub tacza do
tematdéw pokrewnych.

Informacje w tej sekcji nalezy uwaznie przeczytac i nie nalezy ich pomijac. Nie majg one kluczowego
znaczenia, sg jednak wazne.

Kluczowe informacje, ktére nalezy przeczytac ze szczegdlng uwagg. Ostrzezenia majg na celu
A\ zapobiegniecie potencjalnie szkodliwym pomytkom. Tekst w tej sekcji nalezy przeczytaé ze zrozumieniem,
poniewaz dotyczy on bardzo istotnych ustawien systemowych i ryzykownych czynnosci.

Przyktadowy scenariusz przedstawia czynnosci uzytkownika, ktére dotyczag omawianego tematu. Przyktady
sg uzywane do wyjasniania bardziej skomplikowanych zagadnien.

Pogrubienie Nazwy elementoéw interfejsu, na przyktad pola i przyciski opcji.

Kursywa Elementy zastepcze oznaczajace informacje podawane przez uzytkownika. Na przyktad nazwa
pliku lub Sciezka oznacza, ze uzytkownik wpisuje rzeczywistg sciezke lub nazwe pliku.

Courier New  Przyktady kodu lub polecer.

Hipertgcze Zapewnia szybki i fatwy dostep do wspomnianych tematéw lub zewnetrznych stron

internetowych. Hipertgcza sg wyrdznione przy uzyciu niebieskiego koloru i moga by¢
podkreslone.

%ProgramFiles% Katalog w systemie Windows, w ktérym znajduja sie zainstalowane programy systemu
Windows oraz inne programy.

* Dokumentacja online jest gtdwnym Zzrédtem informacji. Najnowsza wersja pomocy online jest wyswietlana
automatycznie, gdy dziata potgczenie z Internetem. Strony pomocy online programu ESET PROTECT zawierajg
cztery aktywne karty u géry nagtéwka nawigacyjnego: Instalacia/Uaktualnienie, Administracja, Wdrazanie
urzadzenia wirtualnego oraz Poradnik dla matych i Srednich przedsiebiorstw.

* Tematy w tym podreczniku zostaty podzielone na kilka rozdziatéw i podrozdziatéw. Odpowiednie
informacje mozna znalez¢, uzywajac pola Szukaj u géry.

Po otwarciu Podrecznika uzytkownika z poziomu paska nawigacyjnego u gory strony wyszukiwanie jest
ograniczone do zawartosci tego podrecznika. Jesli na przyktad zostanie otwarty Podrecznik administratora,
tematy z podrecznikdw dotyczacych instalacji/uaktualniania i wdrazania urzgdzenia wirtualnego nie beda
uwzgledniane w wynikach wyszukiwania.

* Baza wiedzy firmy ESET zawiera odpowiedzi na najczesciej zadawane pytania, a takze zalecane rozwigzania
dotyczace réznych problemow. Jest ona regularnie aktualizowana przez specjalistow firmy ESET, dlatego
stanowi najlepsze narzedzie do rozwigzywania rozmaitych dylematéw.

* Forum ESET pozwala uzytkownikom produktow firmy ESET w prosty sposéb uzyskiwaé¢ pomoc i pomagac

innym. Mozna na nim publikowa¢ pytania dotyczgce dowolnych problemdw lub uzywanych produktéow firmy
ESET.
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Wprowadzenie

Niniejszy podrecznik jest przeznaczony dla matych i srednich firm zarzadzajgcych sieciami ztozonymi z
maksymalnie 250 komputeréw z systemem Windows i produktami firmy ESET stuzgcymi do obstugi punktow
koricowych przy uzyciu rozwigzania ESET PROTECT 10.

Objasniono w nim podstawowe pojecia zwigzane z wdrazaniem produktéw zabezpieczajgcych firmy ESET i
korzystaniem z nich.

ESET PROTECT 10

ESET PROTECT 10 (wczesniej ESMC) to aplikacja umozliwiajgca zarzgdzanie produktami firmy ESET na klienckich
stacjach roboczych, serwerach i urzadzeniach mobilnych w srodowisku sieciowym z jednej lokalizacji centralne;j.

Dzieki wbudowanemu systemowi zarzgdzania zadaniami w programie ESET PROTECT mozna instalowac
rozwigzania zabezpieczajace firmy ESET na komputerach zdalnych i szybko reagowac na nowe problemy i
wykrycia.

Sam program ESET PROTECT nie zapewnia ochrony przed szkodliwym kodem. Bezpieczenstwo srodowiska jest
uzaleznione od obecnosci na stacjach roboczych rozwigzan zabezpieczajgcych firmy ESET, takich jak ESET Endpoint
Security.

Produkty firmy ESET do obstugi punktéw koncowych,
ktorymi mozna zarzadzac

Produkty firmy ESET do obstugi punktow koricowych sg przeznaczone do uzytku na stacjach roboczych w
$rodowiskach matych firm lub srodowiskach korporacyjnych w potaczeniu z rozwigzaniem ESET PROTECT.

w ramach rozwigzania ESET PROTECT 10 mozna wdrazac i aktywowac nastepujgce produkty ESET do obstugi
punktéw koncowych oraz nimi zarzadzac:

ESET Endpoint Security dla systemu Windows 6.5+, 7.3, 8.x, 9.x, 10.x
ESET Endpoint Antivirus dla systemu Windows 6.5+, 7.3, 8.x, 9.x, 10.x
ESET Endpoint Security dla systemu macOS 6.10+

ESET Endpoint Antivirus dla systemu macOS 6.10+

ESET Endpoint Antivirus dla systemu Linux 7.1, 8.x, 9.x

ESET Endpoint Security dla systemu Android 2.x

Zobacz takze petng liste produktéw zabezpieczajgcych firmy ESET, ktérymi mozna zarzgdzad.
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Nowe funkcje produktu ESET PROTECT 10.0

Ulepszona obstuga VDI

Podczas konfigurowania srodowiska VDI mozna teraz obstugiwac tozsamosci komputeréw (tworzenie nowych i
odnawianie istniejgcych tozsamosci) nie tylko za pomoca sprzetowego rozpoznawania odciskéw palcéw
komputera, ale takze za pomocg nazwy FQDN komputera. Dowiedz sie wiecej

Ciemny motyw

Teraz mozesz wyprobowaé nowy ciemny motyw, ktéry dodalismy do programu ESET PROTECT. Uzytkownicy
konsoli mogg teraz wtgczy¢ jg w ustawieniach uzytkownika. Dowiedz sie wiecej

Format CEF dla Syslog

Teraz mozna wysytac¢ dzienniki do Syslog w formacie Common Event Format. Dowiedz sie wiecej

Inne ulepszenia i zmiany uzytecznosci

Wiecej szczegdtéw mozna znalezé w dzienniku zmian.

Komponenty i architektura rozwigzania ESET PROTECT

Aby przeprowadzi¢ catkowite wdrozenie pakietu rozwigzan zabezpieczajgcych firmy ESET, nalezy zainstalowac
nastepujace komponenty:

* Serwer ESET PROTECT (stuzy do kontrolowania komunikacji z komputerami klienckimi)

* Konsola internetowa ESET PROTECT (dostepny w przeglagdarce internetowej interfejs uzytkownika do
obstugi serwera ESET PROTECT)

* Agent ESET Management (komponent wdrazany na komputerach klienckich stuzgcy do komunikacji z
serwerem ESET PROTECT)

Wymienione nizej komponenty pomocnicze sg opcjonalne. Zalecamy zainstalowanie ich w celu osiggniecia
optymalnej wydajnosci oprogramowania w sieci:

* ESET Bridge (Serwer proxy HTTP)

* Narzedzie RD Sensor (umozliwia wykrywanie niezarzagdzanych komputeréw w sieci)

| Zobacz tez Certyfikaty i struktura komponentow ESET PROTECT.

Serwer

Serwer ESET PROTECT to aplikacja przetwarzajgca wszystkie dane odbierane z klientéw taczacych sie z serwerem
(za posrednictwem agenta ESET Management).
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Agent

Agent ESET Management to kluczowa czes¢ programu ESET PROTECT. Komputery klienckie nie komunikuja sie
bezposrednio z serwerem. Komunikacja ta odbywa sie za posrednictwem agenta. Agent gromadzi informacje
pozyskiwane od klienta i wysyta je do serwera ESET PROTECT. Gdy serwer ESET PROTECT wysytfa zadanie do
klienta, trafia ono do agenta, ktdry nastepnie przekazuje je do produktu koncowego ESET dziatajgcego na
komputerze klienckim.

Konsola internetowa

Konsola internetowa ESET PROTECT to interfejs uzytkownika obstugiwany w przegladarce internetowej. Pozwala
on na zarzadzanie rozwigzaniami zabezpieczajgcymi firmy ESET w Srodowisku uzytkownika. Umozliwia
wys$wietlanie podsumowania stanu klientéw w danej sieci i moze by¢ uzywana do zdalnego wdrazania rozwigzan
ESET na niezarzadzanych komputerach. Jesli zdecydujesz sie, by serwer sieciowy byt dostepny przez Internet,
mozesz uzywac programu ESET PROTECT z praktycznie dowolnego miejsca, za pomocg dowolnego urzadzenia.

ESET Bridge (serwer proxy HTTP)

Mozesz uzywac ESET Bridge z ESET PROTECT w charakterze serwera proxy do:

* Pobieranie i zapisywanie w pamieci podrecznej: Aktualizacje modutdw ESET, pakiety instalacyjne i
aktualizacyjne przesytane przez program ESET PROTECT (na przyktad instalator MSI ESET Endpoint Security),
aktualizacje produktéw zabezpieczajgcych ESET (aktualizacje komponentow i produktow), wyniki ESET
LiveGuard.

* Przekazywania komunikacji z agentéw ESET Management do ESET PROTECT.

Przeczytaj Pomoc online ESET Bridge, aby uzyskaé wiecej informacji na temat instalacji i konfiguracji ESET Bridge.

Poczawszy od ESET PROTECT w wersji 10.0, ESET Bridge zastepuje Apache HTTP Proxy. Apache HTTP Proxy
osiggnat poziom ograniczonej obstugi. Jesli uzywasz programu Apache HTTP Proxy, zalecamy migracje do
programu ESET Bridge.

Modut Rogue Detection Sensor

Rogue Detection Sensor (RD Sensor) przeszukuje sie¢ w poszukiwaniu komputerdw niezarejestrowanych w ESET
PROTECT. Ten komponent umozliwia lokalizowanie nowych komputeréw i ich automatyczne dodawanie w
ramach rozwigzania ESET PROTECT.

Zlokalizowanie nowych komputeréw w sieci przy uzyciu narzedzia Rogue Detection Sensor moze potrwac
do 24 godzin.

Nowo wykryte komputery sg wyszczegdlnione we wstepnie zdefiniowanym raporcie, co utatwia wdrazanie agenta
ESET Management, przypisywanie ich do okreslonych grup statycznych oraz zarzadzanie nimi za pomocg zadan i
zasad.
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Wymagania systemowe

Przed przystapieniem do instalacji produktu ESET PROTECT nalezy sprawdzié, czy sprzet, system operacyiny, sie¢
oraz oprogramowanie spefniajg wymagania wstepne.

Sprzet

Serwer ESET PROTECT powinien spetniaé nastepujgce wymagania sprzetowe przedstawione w tabeli ponizej.

Liczba klientow ESET PROTECTSerwer + serwer bazy danych SQL
Rdzenie CPU| Szybkos¢ RAM (GB) Dysk Operacje
zegara We/Wy na
procesora dysku

(GHz)

Do 1.000 4 2.1 4 Pojedynczy 500

5.000 8 2.1 8 1.000

10,000 3 4 2.1 16 Oddzielny 2.000

20.000 4 2.1 16 4.000

50.000 8 2.1 32 10 000

100.000 16 2.1 64+ 20.000

1 Pojedynczy / oddzielny naped — zalecamy instalacje bazy danych na osobnym dysku dla systemdéw z ponad
10.000 klientow.

2 operacje We/Wy (catkowita operacja we/wy na sekunde) — minimalna wymagana wartos¢.
* Zalecamy okoto 0,2 IOPS na podtgczonego klienta, jednak liczba catkowita nie powinna by¢ nizsza niz 500.

* Liczbe IOPS dysku mozna sprawdzi¢ za pomocg narzedzia diskspd, korzystajac z polecenia:

Do 5.000 klientéw diskspd.exe -cl1l000M -b4K -d120 -Sh -r -z -w50 C:\testfile.dat
Powyzej 5000 klientéw diskspd.exe -c10000M -b4K -d600 -Sh -r -z -w50 C:\testfile.dat

3 Zobacz przyktadowy scenariusz dla Srodowiska z 10 000 klientéw.

Zalecenia dotyczace dysku
Dysk to czynnik majgcy najwiekszy wptyw na wydajno$¢ ESET PROTECT.

* Instancja serwera SQL moze wspdtuzytkowaé zasoby z serwerem ESET PROTECT w celu
zmaksymalizowania wydajnosci i zminimalizowania opdznien. Uruchom serwer ESET PROTECT oraz serwer
bazy danych na jednym urzadzeniu, aby zwiekszyé wydajnos¢ ESET PROTECT.

* Wydajnos¢ serwera SQL jest wyzsza, jesli pliki dziennika bazy danych oraz transakcji umieszczone sg na
osobnych dyskach, najlepiej oddzielnych fizycznych dyskach SSD.

* Jesli masz jeden dysk, zalecamy uzycie dysku SSD.
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* Zalecamy korzystanie z architektury all-flash. Dyski potprzewodnikowe (SSD) sg znacznie szybsze niz
standardowe dyski HDD.

¢ Jesli masz konfiguracje z duzg iloscig pamieci RAM, wystarczajgca bedzie konfiguracja SAS z R5. Testowana
konfiguracja: Dyski 10x 1,2 TB SAS w R5 — dwie grupy parzystosci w 4+1 bez dodatkowego buforowania.

* Wydajnos¢ nie poprawia sie w przypadku korzystania z dysku SSD klasy korporacyjnej z wysokim
parametrem IOPS.

* Pojemnos¢ 100 GB jest wystarczajgca dla dowolnej liczby klientow. Jesli czesto wykonujesz kopie
zapasowe bazy danych, mozesz potrzebowaé wiekszej pojemnosci.

* Nie korzystaj z dysku sieciowego, poniewaz jego dziatanie spowolni ESET PROTECT.

* Jesli masz dziatajgcg wielowarstwowg infrastrukture magazynowania, ktéra umozliwia migracje magazynu
online, zalecamy rozpoczecie od udostepnionych wolniejszych warstw i monitorowanie wydajnosci ESET
PROTECT. Jesli zauwazysz, ze opdznienie odczytu/zapisu wynosi ponad 20 ms, mozesz wykonac
niezaktécajace pracy przejscie warstwy pamieci masowej do szybszej warstwy, aby korzystac¢ z najbardziej
optacalnego zaplecza. Mozesz zrobié to samo w hiperwizorze (jesli uzywasz ESET PROTECT jako maszyny
wirtualnej).

Zalecenia dotyczace rozmiaru dla roznych liczb klientow

Ponizej znajdziesz wyniki wydajnosci dla srodowiska wirtualnego z okreslong liczbg klientéw dziatajgcego przez
jeden rok.

. Baza danych i ESET PROTECT sg uruchomione na oddzielnych maszynach wirtualnych z identycznymi
konfiguracjami sprzetowymi.

Rdzenie CPU | Szybkos¢ zegara procesora (GHz) | RAM (GB) Wydajnosc
10 000 klientow |20 000 klientow | 40 000 klientow

8 Wysokie Wysokie Normalny

8 2.1 32 Normalny Normalny Normalny

4 2.1 32 Normalny Normalny Niskie

2 2.1 16 Niskie Niskie Niewystarczajaca
2 2.1 8 Bardzo niski Bardzo niski Niewystarczajaca

(niezalecane) (niezalecane)

System operacyjny

W ponizszej tabeli wymieniono systemy operacyjne Windows obstugiwane przez poszczegdlne komponenty
programu ESET PROTECT. Zobacz tez petng liste obstugiwanych systemow operacyjnych.

Windows Server 2008 R2 x64 SP1z zainstalowanymi
poprawkami KB4474419 i KB4490628

Windows Server 2008 R2 CORE x64z zainstalowanymi v v
poprawkami KB4474419 i KB4490628
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Windows Storage Server 2008 R2 x64z zainstalowanymi
poprawkami KB4474419 i KB4490628

Microsoft SBS 2011 Standard x64
Microsoft SBS 2011 Essentials x64
Windows Server 2012 x64
Windows Server 2012 CORE x64
Windows Server 2012 R2 x64
Windows Server 2012 R2 CORE x64
Windows Storage Server 2012 R2 x64
Windows Server 2016 x64
Windows Storage Server 2016 x64
Windows Server 2019 x64
Windows Server 2022 x64

N N N N N N SN 8NN
N N N N N N N N NN s
N N N N N NN NN SN s
N NS N SN N SN SN 8N s

Windows 7 x86 SP1 z najnowszymi aktualizacjami
systemu Windows (co najmniej KB4474419 i

KB4490628)

Windows 7 x64 SP1 z najnowszymi aktualizacjami v v
systemu Windows (co najmniej KB4474419 i

KB4490628)
Windows 8 x86

Windows 8 x64

Windows 8.1 x86
Windows 8.1 x64
Windows 10 x86

N SN N SN SN N

Windows 10 x64 (wszystkie oficjalne wersje) B*
Windows 10 na ARM

Windows 11 x64 (21H2 i 22H2) @*
Windows 11 ARM

N N N N N N 8N 8N~

Sktadnik ESET PROTECT Zarzadzanie urzgdzeniami mobilnymi / tgcznik (MDM/MDC) (tylko lokalnie) jest
zaplanowany na koniec okresu uzytkowania. Wiecej informacji. Zalecamy MDM w chmurze.

* Instalowanie komponentédw ESET PROTECT w systemie operacyjnym klienta moze by¢ niezgodne z zasadami
licencjonowania firmy Microsoft. Aby uzyskac¢ szczegdtowe informacje, nalezy zapoznac sie z zasadami
licencjonowania firmy Microsoft lub skontaktowac sie z dostawca oprogramowania. W matych i srednich firmach
oraz $rodowiskach z matymi sieciami zachecamy do instalacji programu ESET PROTECT w wersji na system Linux
lub urzadzenia wirtualnego, gdy ma to zastosowanie.
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Wczesniejsze systemy Microsoft Windows:

* Agent ESET Management 10.x to ostatnia wersja obstugujgca systemy Windows 7/8.x i Windows Server
2008 R2/Microsoft SBS 2011.

* Musi by¢ zawsze zainstalowana najnowsza wersja dodatku Service Pack, szczegdlnie w starszych
systemach takich jak Server 2008 i Windows 7.

* ESET PROTECT nie obstuguje zarzagdzania komputerami z systemem Windows 7 (bez SP), Widows Vista
ani Windows XP.

* 0Od 24 marca 2020 r. firma ESET nie bedzie juz oficjalnie obstugiwa¢ ani zapewnia¢ pomocy technicznej
dla produktu ESET PROTECT (serwer i ustuga MDM) zainstalowanego w nastepujgcych systemach
operacyjnych Microsoft Windows: Windows 7, Windows Server 2008 (wszystkie wersje).

Nie obstugujemy nielegalnych lub pirackich systeméw operacyjnych.

Poczgwszy od stycznia 2019 r., publiczne aktualizacje sSrodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

Mozesz uruchamiac ESET PROTECT na nieserwerowym systemie operacyjnym bez koniecznosci korzystania
z oprogramowania ESXi. W systemie operacyjnym komputera stacjonarnego mozna zainstalowaé program
VMware Player, a nastepnie wdrozy¢ urzadzenie wirtualne ESET PROTECT.

Sieé

Wazne, aby serwer ESET PROTECT i komputery klienckie zarzgdzane przez program ESET PROTECT miaty dziatajace
potaczenie z Internetem na potrzeby tgczenia sie z repozytorium i serwerami aktualizacji firmy ESET. Jesli klienty
nie powinny by¢ potgczone bezposrednio z Internetem, mozna uzy¢ serwera proxy (ESET Bridge), aby umozliwic¢
komunikacje z siecig i Internetem.

Komputery zarzadzane przy uzyciu serwera ESET PROTECT powinny by¢ podtgczone do tej samej sieci LAN i/lub
powinny naleze¢ do tej samej domeny Active Directory co serwer ESET PROTECT. Serwer ESET PROTECT musi by¢
widoczny dla komputerdw klienckich. Ponadto komputery klienckie muszg mie¢ mozliwos¢ komunikacji z
serwerem ESET PROTECT, aby mozliwe byto korzystanie z funkcji zdalnego wdrazania i sygnatu wznowienia.

Uzywane porty

Jesli w sieci jest stosowana zapora, nalezy sie zapoznac z listg portéw komunikacji sieciowej uzywanych w
przypadku zainstalowania w infrastrukturze programu ESET PROTECT wraz z komponentami.

Oprogramowanie

Aby mozna byto zainstalowac serwer ESET PROTECT w systemie Windows, muszg zostac spetnione nastepujgce
wymagania wstepne:

* Wymagana jest wazna licencja.

* Konieczne jest zainstalowanie oprogramowania Microsoft .NET Framework 4. Mozna to zrobi¢ przy uzyciu
Kreatora dodawania rodl i funkcji.
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* Konsola internetowa ESET PROTECT wymaga oprogramowania Java/Open)DK (wersja 64-bitowa).

Poczawszy od stycznia 2019 r., publiczne aktualizacje srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagac licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

* Program ESET PROTECT obstuguje dwa typy serwerdw baz danych: Microsoft SQL i MySQL. Zalecamy
uzycie serwera Microsoft SQL Server Express 2019 dostepnego w instalatorze kompleksowym ESET PROTECT
dla systemu Windows. Jesli masz juz serwer bazy danych i chcesz go uzywacé na potrzeby ESET PROTECT,
upewnij sie, ze spetnia wymagania dotyczgce bazy danych.

* Konsola internetowa ESET PROTECT dziata w nastepujgcych przegladarkach internetowych:
OMozilla Firefox
OMicrosoft Edge
0Google Chrome
oSafari

00pera

Aby jak najlepiej korzystac z konsoli internetowej ESET PROTECT, zalecamy regularng aktualizacje
przeglagdarek internetowych.

Instalowanie serwera ESET PROTECT

Struktura komponentow serwera ESET PROTECT

Do zarzadzania niewielkimi i Srednimi sieciami (liczacymi nie wiecej niz 1000 klientéw) wystarczajgcym
rozwigzaniem jest zwykle jeden komputer z zainstalowanym serwerem ESET PROTECT oraz wszystkimi
komponentami serwera (dostarczonym serwerem internetowym, bazg danych itd.). Mozna postrzegad to
rozwigzanie jako pojedynczy serwer lub samodzielng instalacje. Wszystkie zarzgdzane klienty taczg sie
bezposrednio z serwerem ESET PROTECT przy uzyciu agenta ESET Management. Administrator moze taczy¢ sie z
konsolg internetowg ESET PROTECT przy uzyciu przegladarki internetowej z dowolnego komputera w sieci lub
moze uruchamiac¢ konsole internetowg bezposrednio na serwerze ESET PROTECT.


https://support.eset.com/kb7088
https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=pl-PL&topic=database_requirements

dministrator’
PROTECT

Web
Console

PROTECT
Server

ESET Product ESET Product

Instalacja

Instalatory serwera ESET PROTECT sg dostepne w rdéznych formatach na potrzeby réznych metod instalacji:

* W przypadku niewielkich wdrozen w systemie Windows zalecamy zastosowanie instalatora
kompleksowego.

* Zalecamy wdrozenie wstepnie skonfigurowanego urzadzenia wirtualnego ESET PROTECT (dziatajagcego na
CentOS Linux), jesli uzywasz hiperwizora. Jego wdrozenie jest szybkie i prostsze niz instalacja w systemie
Windows.

. W przypadku uaktualniania z poprzedniej wersji ESET PROTECT lub ESMC 7.x nalezy postepowacd zgodnie z
tymi instrukcjami.

Instalacja kompleksowa serwera ESET PROTECT

* Inng alternatywa jest wdrozenie wstepnie skonfigurowanego urzadzenia wirtualnego ESET PROTECT

. (jesli uzywasz funkcji hypervisor).
* W przypadku uaktualniania z poprzedniej wersji ESET PROTECT lub ESMC 7.x nalezy postepowac zgodnie
z tymi instrukcjami.
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Instalator kompleksowy ESET PROTECT jest dostepny tylko dla systemdw operacyjnych Windows. Instalator
kompleksowy umozliwia zainstalowanie wszystkich komponentéw produktu ESET PROTECT przy uzyciu Kreatora
instalacji ESET PROTECT.

1. Otwoérz pakiet instalacyjny. Na ekranie powitalnym skorzystaj z menu rozwijanego Jezyk, aby dostosowac
ustawienia jezyka. Kliknij przycisk Dalej, aby kontynuowaé.

(Z) ESET PROTECT Setup = ®
ESET PROTECT Setup
PROTECT
[ - .
b Welcome 7 Instructions and information for successful installation.
) Product documentation that provides overview of all installation
options.
e
(>} Instructional videos
~ Visit the ESET Youtube channel to watch instructional videos about
ESET PROTECT.
Language English w

Language used for pre-defined content. This will not be affected by the Web

Console language setting.

2. Wybierz opcje Zainstaluj i kliknij przycisk Dalej.

11
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(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

Action type ® Install

fe= J =] e ]

3. Zaznacz pole wyboru Wez udziat w programie udoskonalania produktu, aby wysyta¢ anonimowe dane
telemetryczne i raport o awariach do firmy ESET (wersja i typ systemu operacyjnego, wersja produktu ESET i
inne informacje specyficzne dla produktu). Po zaakceptowaniu umowy EULA kliknij opcje Dalej.

4. Wybierz komponenty do zainstalowania i kliknij przycisk Dalej.

A\ Microsoft SQL Server Express

* W wersji ESET PROTECT 10.0 Instalator kompleksowy domyslnie instaluje produkt Microsoft SQL Server
Express 2019.

oJesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslinie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

OlInstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

* w srodowiskach firmowych lub duzych sieciach,

* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.

A
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* Jesli masz juz zainstalowang inng obstugiwang wersje programu Microsoft SQL Server lub MySQL albo
planujesz potgczenie z innym serwerem SQL, usuni zaznaczenie pola wyboru Microsoft SQL Server Express.

* Nie instaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu Windows
SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub niezaznaczanie
komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych ESET PROTECT na
istniejgcym serwerze SQL lub MySQL).

A\ Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej

* Zaznacz te opcje, jesli chcesz uzy¢ niestandardowego certyfikatu HTTPS dla konsoli internetowej ESET
PROTECT.

* Jesli ta opcja nie zostanie zaznaczona, instalator automatycznie wygeneruje nowy magazyn kluczy dla
serwera Tomcat (samodzielnie podpisany certyfikat HTTPS).

N\ ESET Bridge Serwer proxy

Opcja ESET Bridge Serwer proxy jest przeznaczona tylko dla mniejszych lub scentralizowanych sieci bez
klientéw mobilnych. Jesli ta opcja zostanie wybrana, instalator skonfiguruje klienty do komunikacji
tunelowej z programem ESET za posrednictwem serwera proxy zainstalowanego na tym samym
komputerze, co serwer ESET PROTECT. Potgczenie to nie zadziata, jesli nie ma bezposredniej widocznosci w
sieci miedzy klientami a serwerem ESET PROTECT.

* Korzystanie z serwera proxy HTTP pozwala znaczgco obnizy¢ wykorzystanie przepustowosci na potrzeby
pobierania danych z Internetu oraz przyspieszyé pobieranie aktualizacji produktéw. Zalecamy zaznaczenie pola
wyboru ESET BridgeSerwer proxy, jesli serwer ESET PROTECT ma stuzy¢ do zarzgdzania wiecej niz 37
komputerami. Mozesz takze zainstalowac ESET Bridge pdzniej.

* Wiecej informacji mozna znalezé w sekcjach ESET Bridge (serwer proxy HTTP) oraz Roznice pomiedzy ESET
Bridge (serwer proxy HTTP), narzedziem Mirror a potgczeniem bezposrednim.

Instalator kompleksowy tworzy domysine polityki uzytkowania HTTP Proxy dla Agenta ESET Management i
produktow zabezpieczajgcych ESET zastosowanych do wszystkich grup statycznych. Polityki w sposdb
automatyczny konfigurujg agentéw ESET Management i produkty zabezpieczajgce ESET na zarzadzanych
komputerach do uzywania ESET Bridge jako serwera proxy do buforowania pakietéw aktualizacji.

Host serwera proxy HTTP ma ten sam adres IP, co lokalny adres IP serwera ESET PROTECT i korzysta z portu 3128.
Funkcja uwierzytelniania jest wytgczona. W przypadku koniecznosci skonfigurowania innych produktéw mozna
skopiowa¢ powyzsze ustawienia do innej polityki.
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(2) ESET PROTECT Setup

Select components to install

PROTECT

(] ESET PROTECT Server
Welcome ESET Management Agent
Action type [7, Microsoft SQL Server Express

Terms and conditions

[[] Mobile Device Connector (Standalone)
» Components
ESET Management Agent

Microsoft SQL Server Express

F] ESET PROTECT Webconsaole
Apache Tomcat
[[] Add custom HTTPS certificate for Webconsole

[¥] Rogue Detection Sensor
WinPCAP

ESET Bridge Proxy

5. W przypadku wybrania opcji Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej kliknij
Przegladaj i wybierz wazny certyfikat (plik .pfxlub .p12 file), a w polu Hasto wpisz hasto do niego (lub

pozostaw to pole puste, jesli nie ustawiono hasta). Instalator zainstaluje certyfikat dostepu do konsoli
internetowej na serwerze Tomcat. Kliknij przycisk Dalej, aby kontynuowaé.
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(2) ESET PROTECT Setup

PROTECT

Welcome

Action type

Terms and conditions
Components

Pre-installation checkup

Additional custom setup

Import custom HTTPS certificate

Passphrase

I The following requirements must be met:

Correct file (.pfx, .p12) selected
Correct passphrase entered
Certificate has private key
Certificate is valid

. " & @

6. Jesli podczas sprawdzania wymagan wstepnych wystgpig btedy, rozwiaz je. Sprawdz, czy system spetnia

wszystkie wymagania wstepne.

A\ Nie zainstalowano platformy .NET 4

Zainstaluj oprogramowanie .NET Framework
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(&) ESET PROTECT Setup - X

o

CEer Missing system requirement
PROTECT

NET v4 is not installed

Welcome

On Windows Server operating systems, please install .MET Framework 4 from

Action type the Server Manager Features section. Otherwise download and install NET
Framework 4 from: hitps://www.microsoft.com/en-us/download/details

o spx7
Terms and conditions 17851 -
C L]

Components

* Pre-installation checkup

(@) ESET PROTECT Setup - x (@) ESET PROTECT Setup - x

et 1 Java Java

PROTECT

PROTECT

Java (64-bit) has to be installed to run the web conscle server. More
No Java found formation

Java (64-bit) has to be installed to run the web console server. More

Select a valid Java installation path below.

OpenIDK 17

Terms and conditions CAProgram Files\Amazon Corrette\jdk17.0.0_35

Components Components

» Pre-installation checkup Select a Java installation » Pre-installation checkup

Choose the path of a Java installation on this machine Select a Java installation

Choose the path of a Java installation on this machine

Jesli w systemie zainstalowanych jest wiele wersji sSrodowiska Java, zalecamy odinstalowanie starszych wersji
Srodowiska Java i pozostawienie tylko najnowszej wersji obstugiwanego srodowiska Java™**,

Poczgwszy od stycznia 2019 r., publiczne aktualizacje Srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypc;ji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.
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a)Aby wybra¢ juz zainstalowane Srodowisko Java, kliknij opcje Wybierz instalacje Srodowiska Java,
wybierz folder, w ktérym jest zainstalowane srodowisko Java (z podfolderem bin, np. C:\Program
Files\Amazon Corretto\jdk1.8.0_212) i kliknij przycisk OK. Pojawi sie pytanie, czy zostata wybrana
nieprawidtowa sciezka.

b)Kliknij przycisk Zainstaluj, aby kontynuowac, lub Zmien, aby zmieni¢ $ciezke instalacji Srodowiska Java.

A\ Na dysku systemowym dostepnych jest tylko 32 MB wolnhego miejsca.

* Jesli w systemie nie ma wystarczajgco duzo wolnego miejsca na instalacje produktu ESET PROTECT, moze
zostaé wyswietlone to powiadomienie.

* Do zainstalowania programu ESET PROTECT i wszystkich jego komponentdw niezbedne jest co najmniej 4400
MB wolnego miejsca na dysku.

N\ Na komputerze jest zainstalowany program ESET Remote Administrator 5.x lub starszy.

Bezposrednie uaktualnienie nie jest obstugiwane — zobacz Migracja z wersji ERA 5.x oraz Aktualizacja z wersji ERA
6.x.

7. Jesli po ukonczeniu sprawdzania wymagan wstepnych okaze sie, ze sSrodowisko spetnia wszystkie
wymagania, rozpocznie sie instalacja. Pamietaj, ze instalacja moze potrwaé ponad godzine w zaleznosci od
konfiguracji systemu oraz sieci.

Podczas trwania instalacji Kreator instalacji ESET PROTECT nie bedzie odpowiadac.
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(2) ESET PROTECT Setup -

Installation in progress

PROTECT
COMPONENT ESTIMATED TIME
Welcome {  Microsoft SOL Server Express 20 minute(s)
Action type ESET PROTECT Server 5 minute(s)
Terms and conditions ESET Management Agent 2 minute(s)
Components Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsole 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
ESET Bridge Proxy 1 minute(s)

8. Jesli w kroku 4 zostanie zainstalowany program Microsoft SQL Server Express, instalator przeprowadzi

sprawdzenie pofaczenia z bazg danych. Jesli masz istniejgcy serwer baz danych, instalator wyswietli monit o
wprowadzenie szczegdtow potfaczenia z bazg danych:

A\ Konfigurowanie potaczenia z serwerem SQL/MySQL
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4 ESET PROTECT Server Setup -

Database server connection
Flease enter database server connection,

Database: MS S0L Server b
OCEC driver: M2 .L el

Database name: Ersai% Server via Windows Authentication
Hostname: |I|:u:alh-:|st

Use Mamed Instance: ]

Port: 1433

Database account

Username: |

Password: ||

W odpowiednich polach wpisz nazwe bazy danych, nazwe hosta i numer portu (informacje te mozna znalez¢ w
narzedziu Microsoft SQL Server Configuration Manager) oraz konto bazy danych (nazwe uzytkownika i hasto), a
nastepnie kliknij przycisk Dalej. Instalator zweryfikuje potgczenie z bazg danych. Jesli na serwerze bazy danych
istnieje baza danych (z wczesniejszej instalacji programu ESMC/ESET PROTECT), zostanie ona wykryta. Mozesz
wybraé pozycje Uzyj istniejgcej bazy danych i zastosuj uaktualnienie lub Usun istniejacg baze danych i zainstaluj
nowa wersje.

Uzyj nazwanej instancji — w przypadku uzywania bazy danych Microsoft SQL mozna tez zaznaczy¢ pole wyboru
Uzyj nazwanej instanciji, jesli chcesz korzystac z wtasnej, niestandardowej instancji bazy danych. Niestandardowg
instancje bazy danych mozna ustawi¢ w polu Nazwa hosta w postaci NAZWA_HOSTA\INSTANCJIA_BD (na przyktad
192.168.0.10\ESMC75QL). W przypadku bazy danych w klastrze nalezy uzy¢ jedynie nazwy klastra. Po wybraniu tej
opcji nie mozna zmienié uzywanego portu do tgczenia sie z bazg danych. System bedzie korzystat z domysinych
portéw okreslonych przez firme Microsoft. Aby potgczy¢ serwer ESET PROTECT z bazg danych Microsoft SQL
zainstalowang w klastrze typu failover, wprowadz nazwe klastra w polu Nazwa hosta.

Podczas wprowadzania informacji o koncie bazy danych dostepne sg dwie opcje. Mozna uzy¢
dedykowanego konta uzytkownika bazy danych, ktére bedzie mie¢ dostep tylko do bazy danych ESET
PROTECT, albo konta SA (Microsoft SQL) lub konta uzytkownika root (MySQL). W przypadku zdecydowania
o uzywaniu dedykowanego konta uzytkownika konto to musi zostaé utworzone z okre$lonymi
uprawnieniami. Szczegétowe informacje zawiera sekcja Dedykowane konto uzytkownika bazy danych. Jesli
takie konto ma nie by¢ uzywane, nalezy wprowadzi¢ konto administratora (konto SA lub konto uzytkownika
root).

Jesli w poprzednim oknie wprowadzono konto SA lub konto uzytkownika root, kliknij pozycje Tak, aby
kontynuowad przy uzyciu konta SA / konta uzytkownika root jako uzytkownika bazy danych programu ESET
PROTECT.
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ﬁ--\.- PROITFQ EBrUEr Set —

Database server connection
Flease enter database server connection,

Databaze: MySQL Server w

Databaze user

o Do you want to use provided user ‘root’ as a database user for ESET
PROTECT?

Yes Mo

TOEEMEne: Jroot

Password: || sEEBERES

W przypadku klikniecia pozycji Nie musisz wybrac¢ pozycje Utwérz nowego uzytkownika (jesli nie zostat jeszcze
utworzony) lub Uzyj istniejacego uzytkownika (w przypadku dedykowanego konta uzytkownika bazy danych).

#5 ESET PROTECT Server Setup -

Database user for ESET PROTECT
Flease enter database user for ESET PROTECT credentials,

@ Create new user

() Uze existing user

Database username: |

Password: l |

Password confirmation: || |

9. Instalator wyswietli monit o wprowadzenie hasta do konta administratora konsoli internetowej. To hasto
jest wazne, poniewaz bedzie stuzy¢ do logowania sie w konsoli internetowej ESET PROTECT. Kliknij przycisk
Dalej.
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47 ESET PROTECT Server Setup -

Web Console user & server connection
Flease enter Web Console user password and server connection,

Web Console user: Administrator
Password: || Il |
Password confirmation: || sssssanns |

Agent port: FX2

Console part: T3

10. Mozesz pozostawic¢ puste pola lub wprowadzi¢ informacje o firmie, ktore bedg widoczne w szczegétach
certyfikatéw agenta ESET Management i serwera ESET PROTECT. Jesli wprowadzisz hasto w polu Hasto urzedu,
zapamietaj je. Kliknij przycisk Dalej.

47 ESET PROTECT Server Setup -

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

QOrganization: |

Locality: |
State [ Country: | “
Certificate validity: = |1I:| Years

Authority common narme: |Server Certification Authaority

Authority password: ||

* required fields Back Cancel

11. Wprowadz prawidtowy Klucz licencyjny (jest dotagczony do wiadomosci e-mail od firmy ESET z
informacjami o nowym zakupie), a nastepnie kliknij przycisk Dalej. Jesli korzystasz z poswiadczen licencyjnych
starszej wersji (nazwy uzytkownika i hasta), przekonwertuj te poswiadczenia na klucz licencyjny. Alternatywnie
mozna wybrac opcje Aktywuj pézniej (dodatkowe instrukcje mozna znalezé w rozdziale Aktywacija).
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47 ESET PROTECT Server Setup -

Activate ESET PROTECT Server
Flease choose activation option below,

() Activate with License Key

License Key: |

12. Zobaczysz postep instalacji.

Installation in progress
PROTECT
COMPOMENT ESTIMATED TIME
Welcome w" Microsoft SOL Server Express 20 minute(s)
Action type +" ESET PROTECT Server 5 minute(s)
Terms and conditions +" ESET Management Agent 2 minute(s)
Components «) Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsale 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
ESET Bridge Proxy 1 minute(s)

13. Jedli wybrana zostata opcja instalacji narzedzia Rogue Detection Sensor, wyswietlg sie okna instalacji
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sterownika WinPcap. Nalezy sie upewnié, ze zaznaczone jest pole wyboru Automatycznie uruchamiaj
sterownik WinPcap przy rozruchu.

14. Po ukonczeniu instalacji zostanie wyswietlony komunikat ,,Zainstalowano komponenty rozwigzania ESET
PROTECT” z adresem URL konsoli internetowej ESET PROTECT. Kliknij adres URL, aby otworzy¢ konsole
internetowa lub kliknij przycisk Zakoncz.

(Z) ESET PROTECT Setup = K

Installation successful

PROTECT

v’ ESET PROTECT components were installed successfully.

Welcome , )
The web console is available on: httpsy

i)
"

Action type

Terms and conditions .
I We recommend you to:

Components

Pre-installation checkup » Store Administrator password in a secure location

nstallation . @ack up your cemﬁcatlels and certification authority
e See the First steps and best practices

» Finish

Jesli instalacja nie powiedzie sie:
* Zapoznaj sie z plikami dziennika instalacji w pakiecie instalacji kompleksowej. Dzienniki znajdujg sie w tym
samym katalogu co instalator kompleksowy, na przykfad:

C:\Users\Administrator\Downloads\x64\1logs\

* Dodatkowe informacje dotyczgce rozwigzywania probleméw mozna znalezé w sekcji Rozwigzywanie
problemdw.

Kroki po instalacji

Po zainstalowaniu ESET PROTECT mozna rozpoczg¢ konfiguracje.
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Pierwsze kroki po wdrozeniu serwera ESET PROTECT

1.Potacz sie z konsolg internetowg ESET PROTECT.

2.Przeczytaj instrukcje w Przewodniku ESET PROTECT.

3.Dodanie licencji.

4.Wdrdz agenta ESET Management i produkty firmy ESET do obstugi punktéw koricowych na komputerach
W swojej sieci.

1 Przeglad stanu moze pomdc w poczatkowej konfiguracji programu ESET PROTECT.

Po zainstalowaniu na serwerze oprogramowania serwerowego ESET PROTECT oraz zainstalowaniu na klientach
rozwigzan firmy ESET do obstugi punktéw koricowych mozna rozpoczac zarzadzanie siecig. Wiecej informacji na
temat zarzadzania produktami do obstugi punktéw koncowych firmy ESET mozna znalez¢ w Przewodniku dla
administratorow.

Dodatkowe zalecane kroki

* Powiadomienia i raporty umozliwiaja monitorowanie stanu komputeréw klienckich w danym $rodowisku.

* Konfigurowanie potaczenia z serwerem SMTP. Ta konfiguracja jest opcjonalna, jesli chcesz otrzymywac

powiadomienia lub raporty pocztg e-mail. Mozna skonfigurowac serwer ESET PROTECT tak, aby wysytat
powiadomienia do serwera programu Syslog.

* Utwdrz nowego uzytkownika konsoli internetowej ESET PROTECT.

* Tworzenie kopii zapasowej bazy danych ESET PROTECT.

Wdrazanie agenta ESET Management i produktéw ESET
do obstugi punktow koncowych

Po pomyslnym zainstalowaniu programu ESET PROTECT na komputerach klienckich w sieci nalezy wdrozy¢ agenta
ESET Management i produkty firmy ESET do obstugi punktéw koricowych.
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Wdrozenie obejmuje nastepujace etapy:

1. Utworzenie pakietu wdrozeniowego

2. Zainstalowanie pakietu wdrozeniowego

Zobacz tez inne opcje wdrozenia. W przypadku wiekszych sieci zalecamy skorzystanie z narzedzia ESET Remote
Deployment Tool.

Tworzenie pakietu wdrozeniowego

Instalator agenta i produktu zabezpieczajgcego ESET w systemie Windows mozna utworzyé na kilka sposobdéw:
® Szybkie facza > Wdrazanie agenta > Windows
e Instalatory > Utworz instalator

Kliknij Windows > Pobierz instalator lub uzyj narzedzia ESET Remote Deployment Tool
Pakiet instalatora to plik .exe, ktéry nadaje sie do uzytku wytacznie w systemach operacyjnych Windows.

1.Dystrybucja — Wybierz Pobierz instalator lub uzyj narzedzia ESET Remote Deployment Tool

Jedli wybrano inny typ instalatora, postepuj zgodnie z odpowiednimi instrukcjami:
* Najpierw wdréz agenta (instalator skryptu agenta)
* Uzyj GPO lub SCCM na potrzeby wdrazania

2.Komponenty — nalezy wybrac jedng z nastepujacych opcji przy uzyciu pél wyboru:

* Management Agent — jesli nie wybierzesz innych elementdéw pakietu, instalator bedzie zawierat tylko
agenta ESET Management. Wybierz te opcje, jesli chcesz zainstalowaé produkt zabezpieczajgcy ESET na
komputerze klienckim pdzniej, lub jesli komputer kliencki juz ma zainstalowany produkt zabezpieczajgcy
ESET.

* Produkt zabezpieczajacy — dotacz produkt zabezpieczajgcy firmy ESET do agenta ESET Management.
Wybierz te opcje, jesli komputer kliencki nie ma zainstalowanego zadnego produktu zabezpieczajgcego ESET
i chcesz zainstalowac go wraz z agentem ESET Management.

* Szyfrowanie catego dysku — opcja szyfrowania jest widoczna tylko w przypadku aktywnej licencji ESET
Full Disk Encryption.

* tacznik ESET Inspect — dotaczanie facznika ESET Inspect do instalatora.

3.Zaznacz pole wyboru Wez udziat w programie udoskonalania produktu, aby wysyta¢ anonimowe dane
telemetryczne i raport o awariach do firmy ESET (wersja i typ systemu operacyjnego, wersja produktu ESET i
inne informacje specyficzne dla produktu).

4.Grupa nadrzedna — wybierz grupe nadrzedna, w ktérej konsola internetowa ESET PROTECT umiesci
komputer po zainstalowaniu agenta. Mozesz wybrac istniejgcg lub utworzy¢ nowa grupe statyczng, do ktoérej
urzadzenie zostanie przypisane po wdrozeniu instalatora. Wybranie grupy nadrzednej spowoduje dodanie do
instalatora wszystkich polityk zastosowanych do grupy.
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5.Nazwa hosta serwera (opcjonalnie) — wpisz nazwe hosta lub adres IP serwera produktu ESET PROTECT. W
razie potrzeby mozesz okresli¢ numeru Portu (domysinie jest to 2222).

6.Certyfikat rownorzedny:

* ESET PROTECT certyfikat — certyfikat rownorzedny dla instalacji agenta i urzedu certyfikacji ESET
PROTECT sg wybierane automatycznie. Aby uzy¢ innego certyfikatu, kliknij Opis certyfikatu ESET PROTECT,
aby wybraé z menu rozwijanego dostepne certyfikaty.

* Certyfikat niestandardowy — jesli do uwierzytelniania uzywasz certyfikatu niestandardowego, kliknij
Niestandardowy certyfikat > Wybierz i przeslij certyfikat .pfx i wybierz go podczas instalacji agenta. Aby
uzyskac¢ wiecej informaciji, kliknij Certyfikaty.

Hasto certyfikatu — w razie potrzeby wpisz hasto certyfikatu — jesli hasto zostato okreslone podczas instalacji
serwera ESET PROTECT (w kroku, w ktdrym utworzono urzad certyfikacji) lub jesli uzywasz certyfikatu
niestandardowego z hastem. W przeciwnym razie pozostaw pole Hasto do certyfikatu puste.

Hasto do certyfikatu nie moze zawierac¢ nastepujacych znakéw: " \ Znaki te powodujg btad krytyczny
podczas inicjowania agenta.

A

Warto pamietac, ze hasto do certyfikatu mozna wyodrebni¢, poniewaz jest ono osadzone w instalatorze.

7. A\ Dostosuj wiecej ustawien

* Wopisz Nazwe instalatora i Opis (opcjonalnie).

* Instalacja sktadnikéw — zaznacz pole wyboru Zawsze instaluj najnowsza dostepna wersje produktow i
sktadnikow, a instalator zawsze zainstaluje najnowszg wersje wybranych produktéw i sktadnikédw na
urzadzeniach podtaczonych do Internetu. Jesli urzadzenie nie ma dostepu do Internetu, instalowana jest wersja
wybrana w nastepnym kroku tego kreatora. Zalecamy zaznaczenie tego pola wyboru, jesli chcesz uzywadé
instalatora przez dtuzszy czas, aby mieé pewnosé, ze zawsze instalujesz najnowszg wersje produktéw i
sktadnikow.

* Kliknij opcje Wybierz tagi, aby przypisac tagi.

* Konfiguracja wstepna (opcjonalnie) — Uzyj tej opcji, aby zastosowac zasady konfiguracji do agenta ESET
Management. Kliknij opcje Wybierz w obszarze Konfiguracja agenta i wybierz pozycje z listy dostepnych polityk.
Jesli zadna ze wstepnie zdefiniowanych polityk nie jest odpowiednia, mozesz utworzy¢ nowg polityke lub
dostosowac istniejace.

* Jesli uzywasz serwera proxy HTTP (zalecamy ESET Bridge), zaznacz pole wyboru Wtacz ustawienia serwera
proxy HTTP i okres| ustawienia serwera proxy (Host, Port, Nazwa uzytkownika i Hasto) w celu pobrania
instalatora poprzez serwer proxy i ustawienia potgczenia agenta ESET Management z serwerem proxy, aby
wiaczyé przekazywanie komunikacji miedzy agentem ESET Management a serwerem ESET PROTECT. Pole Host
to adres urzadzenia, na ktérym dziata serwer proxy HTTP. ESET Bridge wykorzystuje domysinie port 3128. W
razie potrzeby mozna ustawic inny port. Ten sam port nalezy ustawic¢ réwniez w konfiguracji serwera proxy
HTTP (patrz Polityka ESET Bridge).
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Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziatac.

Wtacz Uzyj potaczenia bezposredniego, gdy serwer proxy HTTP jest niedostepny, jesli chcesz umozliwic te opcje
awaryjna.

8. Kliknij przycisk Zakoncz lub Konfiguracja produktu.

9. N\ Program zabezpieczajacy

a.Kliknij wstepnie zaznaczony produkt zabezpieczajgcy ESET i zmien jego szczegoty:
OWybierz inny zgodny produkt zabezpieczajgcy firmy ESET.
0 Wybierz jezyk z menu rozwijanego Jezyk.

0Zaznacz pole wyboru Zaawansowane. Domysinie wstepnie zaznaczona jest najnowsza wersja produktu
(zalecane). Mozesz wybrac wczesniejszg wersje.

Jedli nie widzisz zadnych plikéw instalacyjnych produktu, upewnij sie, ze repozytorium zostato
ustawione na AUTOSELECT. Aby uzyska¢ wiecej informacji, zapoznaj sie z sekcjg Ustawienia
zaawansowane w rozdziale Ustawienia.

b. Zaznacz pole wyboru obok ustawienia, aby je wtgczy¢ dla instalatora:
oWiacz system informacji zwrotnych ESET LiveGrid® (zalecane)

oWiacz wykrywanie potencjalnie niepozadanych aplikacji — wiecej informacji zawiera artykut w bazie
wiedzy.

0Zezwalaj na zmiane ustawien ochrony podczas instalacji — zalecamy, aby nie zaznaczaé tego pola
wyboru.

c.Zaznacz pole wyboru Akceptuje warunki Umowy licencyjnej uzytkownika koricowego aplikacji i
potwierdzam polityke prywatnosci. Wiecej informacji umowy licencyjnej uzytkownika koricowego (EULA),

Warunkach korzystania i Polityce prywatnosci dotyczgcych produktow firmy ESET.

d.Dostosuj wiecej ustawien:

OWybierz odpowiednig licencje produktu z listy dostepnych licencji. Licencja aktywuje produkt
zabezpieczajacy ESET podczas instalacji. Lista dostepnych licencji nie zawiera wygastych i naduzywanych
licencji (ze statusem Btad lub Przestarzate). Jesli nie wybierzesz licencji, mozesz zainstalowac produkt
zabezpieczajgcy ESET bez licencji i aktywowac produkt pézniej. Mozesz dodac licencje, korzystajac z jednej
z metod opisanych w sekcji Zarzagdzanie licencjami. Dodawanie/usuwanie licencji jest ograniczone do
Administratora, ktdrego grupg domowa jest grupa Wszystkie i ktdry ma uprawnienie Zapis na licencjach.

oKonfiguracja Mozna opcjonalnie wybrac¢ polityke, ktéra zostanie zastosowana do produktu
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zabezpieczajgcego firmy ESET podczas jego instalacji.

oUruchom narzedzie ESET AV Remover — zaznacz pole wyboru, aby odinstalowac lub catkowicie usungc
inne oprogramowanie antywirusowe na urzadzeniu docelowym.

Jesli w kroku 2 wybrano Full Disk Encryption lub tgcznik ESET Inspect, mozna rowniez zmienic ich ustawienia.

N\ Petne szyfrowanie dysku

a.Kliknij wstepnie wybrany ESET Full Disk Encryption i zmien jego szczegodty:
0 Wybierz jezyk z menu rozwijanego Jezyk.

0Zaznacz pole wyboru Zaawansowane. Domysinie wstepnie zaznaczona jest najnowsza wersja produktu
(zalecane). Mozesz wybrac wczesniejszg wersje.

b.Zaznacz pole wyboru Akceptuje warunki Umowy licencyjnej uzytkownika korncowego aplikacji i
potwierdzam polityke prywatnosci. Wiecej informacji umowy licencyjnej uzytkownika koricowego (EULA),

Warunkach korzystania i Polityce prywatnosci dotyczgcych produktow firmy ESET.

c.Konfiguracja — wybierz zasade, ktdra zostanie zastosowana do ESET Full Disk Encryption podczas instalacji.

d.Dostosuj wiecej ustawien:

OWybierz odpowiednig licencje produktu z listy dostepnych licencji. Licencja aktywuje produkt
zabezpieczajacy ESET podczas instalacji. Lista dostepnych licencji nie zawiera wygastych i naduzywanych
licencji (ze statusem Btad lub Przestarzate). Jesli nie wybierzesz licencji, mozesz zainstalowac produkt
zabezpieczajgcy ESET bez licencji i aktywowac produkt pézniej. Mozesz dodac licencje, korzystajac z jednej
z metod opisanych w sekcji Zarzagdzanie licencjami. Dodawanie/usuwanie licencji jest ograniczone do
Administratora, ktdrego grupg domowa jest grupa Wszystkie i ktdry ma uprawnienie Zapis na licencjach.

N\ ESET Inspect Connector

Wymagania dotyczace tgcznika ESET Inspect:
* Aby aktywowac facznik ESET Inspect, musisz miec licencje ESET Inspect.
* Zgodny produkt zabezpieczajgcy firmy ESET zainstalowany na zarzgdzanym komputerze.
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a.Kliknij wstepnie wybrany ESET Inspect tagcznik i zmien jego szczegdty:
0 Wybierz jezyk z menu rozwijanego Jezyk.

0Zaznacz pole wyboru Zaawansowane. DomysInie wstepnie zaznaczona jest najnowsza wersja produktu
(zalecane). Mozesz wybrac wczesniejszg wersje.

b.Zaznacz pole wyboru Akceptuje warunki Umowy licencyjnej uzytkownika korncowego aplikacji i
potwierdzam polityke prywatnosci. Wiecej informacji umowy licencyjnej uzytkownika koricowego (EULA),

Warunkach korzystania i Polityce prywatnosci dotyczgcych produktow firmy ESET.
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c.Dostosuj wiecej ustawien:

OWybierz odpowiednig licencje produktu z listy dostepnych licencji. Licencja aktywuje produkt
zabezpieczajacy ESET podczas instalacji. Lista dostepnych licencji nie zawiera wygastych i naduzywanych
licencji (ze statusem Btad lub Przestarzate). Jesli nie wybierzesz licencji, mozesz zainstalowac produkt
zabezpieczajacy ESET bez licencji i aktywowac produkt pézniej. Mozesz dodaé licencje, korzystajac z jednej
z metod opisanych w sekcji Zarzagdzanie licencjami. Dodawanie/usuwanie licencji jest ograniczone do
Administratora, ktérego grupg domowa jest grupa Wszystkie i ktédry ma uprawnienie Zapis na licencjach.

OKonfiguracja — kliknij przycisk Wybierz, aby wybrac istniejgcg ESET Inspectpolityke tacznika lub Utwérz,
aby utworzy¢ nowa ESET Inspect polityke tgcznika. Instalator zastosuje ustawienia polityki podczas
instalacji tgcznika ESET Inspect.

OWpisz nazwe hosta serwera ESET Inspect i port pofaczenia wskazany podczas instalacji serwera ESET
Inspect (portem domysinym jest 8093).

OWybierz urzad certyfikacji dla potgczenia z serwerem ESET Inspect.

10. Kliknij opcje Zakoncz.

11. Pobierz wygenerowany pakiet instalatora kompleksowego. Wybierz wersje, ktérg chcesz wdrozy¢:
032-bitowa (na przyktad PROTECT Installer x86_en_US.exe)
064-bitowa (na przyktad PROTECT _Installer_x64_en_US.exe)

O0ARMG64 (na przyktad PROTECT _Installer_arm64.exe) — nie mozna zainstalowac¢ wersji x86 ani x64 agenta
lub produktu zabezpieczajgcego ESET Management na systemie Windows ARM®64.

Wszystkie dane pobrane z repozytorium (ESET Repository lub kopii dystrybucyjnej repozytorium
niestandardowego) sg podpisywane cyfrowo przez firme ESET, a serwer ESET PROTECT weryfikuje skroty
plikéw i podpisy PGP. Serwer ESET PROTECT generuje instalator kompleksowy lokalnie. Dlatego
instalator kompleksowy nie jest podpisany cyfrowo, co moze generowac ostrzezenie przeglgdarki
internetowe] podczas pobierania instalatora lub ostrzezenie systemu operacyjnego i uniemozliwié
instalacje w systemach, w ktérych niepodpisane instalatory sg blokowane.

12. Po utworzeniu i pobraniu pakietu instalatora kompleksowego sg dostepne dwie opcje wdrozenia agenta
ESET Management:

* Lokalnie na komputerze klienckim Uruchom plik pakietu instalacyjnego na komputerze klienckim.
Program zainstaluje agenta ESET Management i produkt zabezpieczajgcy firmy ESET na urzadzeniu i pofaczy
urzadzenie z programem ESET PROTECT. Instalator ESET Endpoint Antivirus/Security utworzony w ESET
PROTECT 8.1 i pdzniejsze obstuguje Windows 10 Enterprise pulpity wirtualne i tryb wielosesyjny Windows
10. Szczegotowe instrukcje zawiera kreator instalacji. Mozna uruchomic pakiet instalacyjny w trybie cichym,
aby ukry¢ okno kreatora instalacji.

* Za pomocg narzedzia do wdrazania zdalnego firmy ESET umozliwiajgcego wdrozenie agentéw ESET
Management na wielu komputerach klienckich réwnoczesnie.
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Instalowanie pakietu wdrozeniowego

Mozesz utworzyc¢ ten pakiet instalatora w ESET PROTECT.

Pakiet instalatora instaluje Agenta ESET Management. Moze on réwniez instalowac nastepujgce sktadniki (jesli
zostaty wybrane podczas tworzenia pakietu instalatora):

* Produkt zabezpieczajacy ESET (dla punktu koricowego lub serwera)

* ESET Full Disk Encryption

* ESET Inspect Connector

* Pakiet instalatora jest dostepny poprzez plik .exe i jest przeznaczony wytacznie do systemu operacyjnego
Windows.

* Jedli instalator zostanie uruchomiony na komputerze klienckim, na ktérym jest juz zainstalowany produkt
zabezpieczajacy lub agent ESET Management firmy ESET, instalator uaktualni go do wersji z instalatora.

* Instalator trzeba uruchomic przy uzyciu wbudowanego konta administratora lub konta administratora
domeny (jezeli wbudowane konto administratora zostato wytgczone). Inni uzytkownicy, nawet jesli nalezg
do grupy Administratorzy, nie majg wystarczajgcych uprawnien dostepu. Z tego powodu nalezy uzyé
wbudowanego konta administratora — pomysine ukonczenie instalacji nie bedzie mozliwe przy uzyciu
konta innego niz konto administratora lokalnego lub administratora domeny.

* Wszystkie dane pobrane z repozytorium (ESET Repository lub kopii dystrybucyjnej repozytorium
niestandardowego) sg podpisywane cyfrowo przez firme ESET, a serwer ESET PROTECT weryfikuje skréty
plikdw i podpisy PGP. Serwer ESET PROTECT generuje instalator kompleksowy lokalnie. Dlatego instalator
kompleksowy nie jest podpisany cyfrowo, co moze generowac ostrzezenie przegladarki internetowe;j
podczas pobierania instalatora lub ostrzezenie systemu operacyjnego i uniemozliwié¢ instalacje w
systemach, w ktérych niepodpisane instalatory sg blokowane.

* Warto pamietac, ze mozna wyodrebni¢ dane wrazliwe (np. hasto do certyfikatu), poniewaz sg one
osadzone w instalatorze.

* Instalator ESET Endpoint Antivirus/Security utworzony w ESET PROTECT 8.1 i pdzniejszej wersji obstuguje
tryb wielosesyjny Windows 10 Enterprise for Virtual Desktops i Windows 10.

Proces instalacji

* Jesli chcesz uruchomic instalator bez wyswietlania okna dialogowego, postepuj zgodnie z instrukcjami
dotyczacymi cichej instalacji.

* W przypadku wystgpienia btedu podczas instalacji zapoznaj sie z sekcijg dotyczaca rozwigzywania
problemoéw, w ktdrej opisano najczesciej spotykane btedy instalacji.

1. Uruchom pakiet instalatora.

Przed zainstalowaniem produktu zabezpieczajgcego ESET nalezy odinstalowac z komputera wszelkie produkty
zabezpieczajace innych firm.

* Jedli podczas tworzenia pakietu instalacyjnego wybrano opcje ESET AV Remover, ESET AV Remover
pomoze odinstalowac¢ lub catkowicie usungé oprogramowanie zabezpieczajgce innych firm:

a)Zaznacz pole wyboru Chce odinstalowac niezgodne produkty zabezpieczajace, aby
usung¢/odinstalowac oprogramowanie zabezpieczajgce innych firm uruchomione lub zainstalowane na
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komputerze. Sprawd? liste obstugiwanego oprogramowania.

b)Kliknij przycisk Kontynuuj.

c)Po ukonczeniu skanowania zainstalowanych aplikacji zaznacz pole wyboru obok aplikacji, ktére chcesz
usunad, a nastepnie kliknij przycisk Usuni. Wiecej informacji mozna znalezé w artykule bazy wiedzy na

temat programu ESET AV Remover.

d)Po odinstalowaniu oprogramowania zabezpieczajgcego ESET AV Remover lub jesli nie zostata usunieta

zadna aplikacja, kliknij Kontynuuj instalacje.

¢ Jesli na komputerze lokalnym nie jest uzywany zaden produkt zabezpieczajgcy innej firmy, kliknij

Kontynuuj.

Install Components

PACKAGE

INSTALLER @

Welcome

ny

This computer will be managed remotely

Server: 2222
Group: All
License:

The following components are included in this installer

ESET Management Agent
Configuration: No configuration selected

ESET Endpoint Security
Configuration: No configuration selected

ESET Full Disk Encryption
Configuration: Encrypt all disks - TPM used if available - OPAL not used

ESET Inspect Connector
Configuration: No configuration selected

| want to uninstall incompatible security products

oWiacz system informacji zwrotnych ESET LiveGrid® (zalecane)

oWitacz wykrywanie potencjalnie niepozadanych aplikacji — wiecej informacji zawiera artykut w bazie

wiedzy.
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CEler

PACKAGE
INSTALLER

Protection and installation settings

Enable ESET LiveGrid® feedback system @

Welcome Enable detection of potentially unwanted applications @
Installation

Allow all and continue Continue Change installation folder

3. Po zakonczeniu instalacji kliknij przycisk Gotowe. Produkt ESET Security otworzy sie automatycznie. Mozesz

sprawdzi¢ dziennik stanu
(C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\status.htm/ - ta lokalizacja
jest domyslinie ukryta) na maszynie klienta, aby upewnic sie, ze aplikacja ESET Management Agent dziata
prawidtowo. W przypadku probleméw z zainstalowanym agentem ESET Management (np. gdy nie taczy sie on
z serwerem ESET PROTECT) patrz sekcja Rozwigzywanie problemdw z potgczeniem agenta.

Rozwigzywanie problemow

W przypadku wystgpienia btedu podczas instalacji zapoznaj sie z sekcjg dotyczacg rozwigzywania problemdéw, w
ktdrej opisano najczesciej spotykane btedy instalacji.

Inne metody wdrazania
Agenta ESET Management oraz produkty ESET Endpoint mozna wdraza¢ oddzielnie na wiele sposobodw.

Wdrazanie agenta ESET Management

Wdrazanie lokalne:

* |nstalator kompleksowy — pakiet zawiera agenta ESET Management i produkt zabezpieczajgcy firmy ESET.

* Skrypt instalacyjny agenta

* Pobierz agenta z witryny firmy ESET i wybierz wspomagang instalacje serwerowg lub instalacje w trybie
offline.
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Zdalne wdrazanie (zalecane w przypadku wiekszych sieci):

* Narzedzie ESET Remote Deployment Tool — zdalne wdrazanie instalatora kompleksowego.

* Obiekt GPO (obiekt zasad grupy)

* \Wdrazanie agenta — zadanie serwera

Wdréz produkty firmy ESET do obstugi punktéw korncowych

Po wdrozeniu agenta ESET Management mozna zainstalowac produkt firmy ESET do obstugi punktéw koricowych
bezposrednio z poziomu rozwigzania ESET PROTECT w jeden z nastepujgcych sposobow:

* Przy uzyciu zadania instalacji oprogramowania.

* Lokalnie, w ramach standardowej instalacji produktu firmy ESET

ESET Remote Deployment Tool

Narzedzie do wdrazania ESET Remote Deployment Tool to wygodny sposdb dystrybucji pakietu instalatora
stworzone przez ESET PROTECT na potrzeby zdalnego wdrazania agenta ESET Management oraz produktéw
zabezpieczajacych firmy ESET na komputerach za posrednictwem sieci.

Narzedzie Remote Deployment Tool firmy ESET mozna pobraé bezptatnie z witryny internetowej firmy ESET jako
autonomiczny komponent oprogramowania ESET PROTECT. Narzedzie do wdrazania jest przeznaczone do uzycia
w matych oraz srednich sieciach i jest uruchamiane przy uzyciu uprawnien administratora.

Narzedzie do wdrazania zdalnego firmy ESET jest przeznaczone do wdrazania agentéw ESET Management
wytacznie na komputerach klienckich z obstugiwanymi systemami operacyjnymi Microsoft Windows.

Wymagania wstepne dotyczgce Narzedzia do wdrazania ESET

W przypadku wdrazania zdalnego nalezy upewnic sie, ze wszystkie komputery klienckie majg potaczenie z
internetem.

Aby mozna byto uzywac narzedzia do wdrazania zdalnego opracowanego przez firme ESET w systemie Windows,
muszg zostaé spetnione nastepujgce wymagania wstepne:

* Serwer ESET PROTECT i konsola internetowa ESET PROTECT muszg by¢ zainstalowane (na komputerze
serwera).

* Muszg by¢ otwarte odpowiednie porty. Sprawdz porty uzywane do zdalnego wdrozenie agenta ESET
Management na komputerze docelowym z systemem operacyjnym Windows.

* Nazwy pakietéw instalacyjnych muszg zawierad cigg "x86" lub "x64". W przeciwnym razie wdrozenie nie
powiedzie sie.

* Pakiet instalatora (instalacja kompleksowa) musi zosta¢ utworzony i pobrany na dysk lokalny.

* Wymagane sg uprawnienia do tworzenia instalatora kompleksowego.
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Wdrazanie moze zakonczyé sie niepowodzeniem z wielu powoddéw. W przypadku problemoéw z wdrozeniem
nalezy zapoznaé sie z rozdziatem Rozwigzywanie problemodw lub sprawdzonymi przyktadowymi
scenariuszami wdrazania agenta ESET Management.

W celu wdrozenia agentow ESET Management na komputerach klienckich

nalezy wykonac¢ nastepujace czynnosci:
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1. Pobierz narzedzie ESET Remote Deployment Tool z witryny internetowej firmy ESET.

2. Sprawdz, czy spetnione sg wszystkie wymagania wstepne.

3. Na komputerze klienckim uruchom narzedzie do wdrazania zdalnego opracowane przez firme ESET.

4. Wybierz Reczne dodawanie komputeréw. Nalezy recznie wprowadzic liste nazw hostéw lub adreséw IP.

5. Wprowadz nazwy hostow lub adresy IP i kliknij przycisk Dalej. Kazdy adres IP oraz kazda nazwa hosta musi

sie znajdowa¢ w howym wierszu.

Nalezy upewnic sie, ze wszystkie wybrane komputery majg te samg platforme (64- lub 32-bitowy system
operacyjny).

6. Zostang wyswietlone wybrane komputery przeznaczone do wdrazania zdalnego. Upewnij sie, Zze zostaty
dodane wszystkie komputery, a nastepnie kliknij przycisk Dalej.

7. Kliknij przycisk Przegladaj i wybierz pakiet instalatora utworzony w rozwigzaniu ESET PROTECT lub konsoli
internetowej ESET PROTECT Cloud. Mozesz takze wybrac¢ opcje Uzyj pakietu instalacyjnego ESET offline.

Pakiet ten ma postacd pliku .dati jest tworzony z poziomu programu ESET PROTECT Live Installer (tylko ESET
PROTECT Cloud). Jesli na komputerze lokalnym nie sg zainstalowane dodatkowe aplikacje zabezpieczajace,
anuluj zaznaczenie pola wyboru Uzyj narzedzia ESET AV Remover. Narzedzie ESET AV Remover moze usungé

niektdre aplikacje.

8. Wprowadz poswiadczenia logowania dla komputeréw docelowych. Jesli komputery nalezg do domeny,
wprowadz poswiadczenia administratora domeny. W przypadku logowania przy uzyciu lokalnych
poswiadczen administracyjnych niezbedne jest wytgczenie zdalnej kontroli konta uzytkownika na

komputerach docelowych. Opcjonalnie mozesz zaznaczy¢ pole wyboru Uzyj poswiadczen biezgcego

uzytkownika, aby poswiadczenia logowania zostaty automatycznie wprowadzone.

9. Wybierz metode wdrazania stuzacg do uruchamiania programéw na komputerach zdalnych. Metoda
Whbudowana to ustawienie domysine obstugujgce komunikaty o btedach systemu Windows. PsExec to
narzedzie zewnetrzne stanowiace alternatywe dla metody wbudowanej. Wybierz jedng z tych opcji i kliknij
przycisk Dalej.
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(Z) ESET Remote Deployment Tool - X

Cer Deployment configuration

REMOTE
DEPLOYMENT

TOOL Select an installer package generated by management console. Package platform (x64 or Win32) must Ly
correspond with targeted computers.
Source selection

Computer selection Deployment package |

» Cenfiguration

Use ESET AV Remover

[ Use ESET offline install package

Enter local administrator credentials or domain ac:mlnlstrator credentials. When using local administrator
credentials make sure to disable remote User A 1 in advance otherwise remote
deployment will not work properly. When using domain admmlstrator credentials to deploy computers
make sure all the computers are members of the same domain.

User name | |

Password | |

[JUse current user credentials

Deployment method ®@euilt-in - O PsExec

Jesli wybrano PsExec, wdrozenie zakonczy sie niepowodzeniem, poniewaz narzedzie nie moze
zaakceptowac¢ Umowy Licencyjnej Uzytkownika Koricowego PsExec. Aby przeprowadzi¢ pomysine
wdrozenie, otwdrz wiersz polecenia i uruchom recznie polecenie PsExec.

10. Po rozpoczeciu instalacji zostanie wyswietlony komunikat ,,Powodzenie”. Kliknij przycisk Zakoncz, aby
ukonczy¢ wdrazanie. Jesli wdrozenie nie powiedzie sie, kliknij pozycje Wiecej informacji w kolumnie Stan, aby
wyswietli¢ wiecej szczegdtow. Mozesz wyeksportowac liste komputerow, w przypadku ktérych wystgpito
niepowodzenie. Kliknij przycisk Przegladaj obok pola Eksportuj komputery zakonczone niepowodzeniem,
wybierz plik .txt, w ktérym chcesz zapisac liste, a nastepnie kliknij opcje Eksportuj komputery zakoriczone
niepowodzeniem.

Progress

COMPUTER STATUS

SUCCess

Na komputerze klienckim mozna zapoznac sie z dziennikiem stanu (jego lokalizacja to
C:\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html), aby sprawdzi¢, czy agent ESET
Management dziata prawidtowo.

Inne metody wdrazania agentdw ESET Management za pomocg narzedzia
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ESET Remote Deployment Tool

* Ustuga Active Directory — podaj poswiadczenia ustugi Active Directory. Ta opcja obejmuje eksportowanie

struktury ustugi Active Directory w celu jej pdzniejszego zaimportowania do programu ESET PROTECT.

* Skanowanie sieci — podaj zakresy adresow IP na potrzeby skanowania komputeréw w sieci.

* Importowanie listy — podaj liste nazw hostéw lub adreséw IP.

Rozwigzywanie problemow

Wdrazanie moze zakonczyé sie niepowodzeniem z wielu powoddéw. W przypadku problemoéw z wdrozeniem
nalezy zapoznaé sie z rozdziatem Rozwigzywanie problemodw lub sprawdzonymi przyktadowymi
scenariuszami wdrazania agenta ESET Management.

Konsola internetowa ESET PROTECT

Zaloguj sie w konsoli internetowej centrum ESET PROTECT.

* Na serwerze lokalnym Windows (komputerze bedgcym hostem dla konsoli internetowej):

Kliknij Start > Wszystkie programy > ESET > Konsola internetowa ESET PROTECT.

* Na dowolnym urzadzeniu z dostepem do uzywanego serwera internetowego wpisz adres URL w
nastepujgcym formacie (cze$¢ ,nazwa_serwera” zastgp prawdziwg nazwa lub adresem IP uzywanego
serwera internetowego): https://yourservername/era/

W domysinej przegladarce internetowej zostanie otwarty ekran logowania. Jesli zostanie wyswietlone ostrzezenie
o certyfikacie SSL, dodaj wyjatek certyfikatu do przegladarki internetowej.

Pofaczenia z konsolg internetowg ESET PROTECT nalezy nawigzywac przy uzyciu obstugiwanej przegladarki
internetowej.

Przy pierwszym logowaniu do konsoli internetowej wyswietlany jest Przewodnik ESET PROTECT. Za jego pomoca
mozna wdrozy¢ agentdéw ESET Management na komputerach w sieci.

Interfejs uzytkownika konsoli internetowej programu ESET PROTECT
Interfejs uzytkownika konsoli internetowej programu ESET PROTECT sktada sie z kilku czesci:

* W gérnej czesci konsoli internetowej ESET PROTECT dostepne jest narzedzie Wyszukiwanie.

* Kliknij Szybkie tacza, aby wykona¢ niektdre z najczesciej uzywanych czynnosci w konsoli internetowe].

* W celu uzyskania pomocy podczas pracy z programem ESET PROTECT nalezy klikng¢ ikone @ Pomoc, a
nastepnie klikng¢ pozycje <Current topic> — Pomoc. Zostanie wyswietlone odpowiednie okno pomocy
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dotyczace biezacej strony.

* W prawym gérnym rogu wyswietlany jest biezacy uzytkownik z odliczaniem limitu czasu sesji uzytkownika.
W dowolnym momencie mozna sie wylogowac, klikajac opcje Wyloguj. Po uptynieciu limitu czasu ses;ji (z
powodu braku aktywnosci uzytkownika) uzytkownik musi sie ponownie zalogowac.

* Menu gtdwne po lewej stronie konsoli internetowej zawiera narzedzia, za pomocg ktérych
administratorzy mogg zarzgdzac klienckimi rozwigzaniami zabezpieczajgcymi oraz ustawienia serwera ESET
PROTECT. Za pomoca narzedzi w obszarze Wiecej mozna skonfigurowac srodowisko sieciowe i
zminimalizowa¢ potrzeby konserwacyjne. Mozna réwniez skonfigurowac¢ powiadomienia i panele kontrolne,
aby monitorowac stan sieci. Kliknij =" umozliwia rozwiniecie menu z lewej strony ekranu. Menu mozna
zwingg, klikajac ikone =0 zwin.

* W lewej gérnej czesci ekranu obok nazwy ESET PROTECT znajduje sie ikona nawigacji po produktach m,
ktdra utatwia nawigacje miedzy ESET PROTECT i pozostatymi produktami: ESET Inspect, ESET Business
Account i ESET MSP Administrator.

« © zawsze oznacza menu kontekstowe.

* Nalezy klikng¢ opcje " Odswiez, aby zatadowac¢ ponownie/ods$wiezy¢ wyswietlane informacje.

* Przyciski u dotu strony sg rézne w poszczegdlnych sekcjach i funkcjach, a ich szczegétowe opisy mozna
znalez¢ w odpowiednich rozdziatach.
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| gemeeer

g e Dashboard

={] Status Overview Security Owervies ESET LiveGuard Server Performance Status Antivirus detections Firewall detections

A

Computer Time of
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Name OLCETENCE

Ponizsze tematy opisujg gtdwne pozycje menu:

am Panel kontrolny
;) Komputery i grupy
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A Wykrycia
i Raporty
) zadania

& Ppolityki
LV powiadomienia
s Przeglad stanu
" Wiecej > Wykluczenia

" Wiecej > Kwarantanna

" Wiecej > Uzytkownicy i zestawy uprawnien

** Wiecej > Zarzadzanie licencjami

" Wiecej > Certyfikaty

Przewodnik ESET PROTECT

Gdy zalogujesz sie do konsoli internetowej po raz pierwszy, pojawi sie Przewodnik ESET PROTECT.

Zawiera on podstawowe objasnienia waznych elementéw konsoli internetowej ESET PROTECT, agenta ESET
Management oraz produktéw zabezpieczajgcych firmy ESET. Przeczytasz o Panelach kontrolnych, Komputerach,
Wykrywaniach, Zadaniach, Politykach, Powiadomieniach i Automatycznych aktualizacjach produktu.

Kliknij opcje Chron urzadzenia w ostatnim kroku Przewodnika ESET PROTECT, aby wdrozy¢ Agentéw ESET

Management na komputerach w sieci. Instalator agenta mozna réwniez utworzy¢ bez uzycia kreatora, klikajac
przycisk Instalatory > Utwaérz instalator.
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Jesli nie chcesz korzystac z Przewodnika ESET PROTECT, kliknij X. Spowoduje to otwarcie konsoli internetowej
ESET PROTECT. Przewodnik ESET PROTECT nie zostanie wyswietlony przy nastepnym logowaniu do konsoli
internetowej ESET PROTECT.

Aby ponownie uruchomi¢ Przewodnik ESET PROTECT, nalezy klikng¢ kolejno ® pomoc > ESET PROTECT
Prezentacja.

Po pierwszym zalogowaniu sie do konsoli internetowej ESET PROTECT zaleca sie uruchomienie zadania
klienta Aktualizacja systemu operacyjnego na komputerze, na ktédrym zainstalowano ESET PROTECT.

Panel kontrolny

Panel kontrolny to ekran wyswietlany domyslnie po pierwszym zalogowaniu sie uzytkownika do konsoli
internetowej ESET PROTECT. Wyswietlane sg tam wstepnie zdefiniowane raporty dotyczace sieci. Przy uzyciu kart
widocznych na gérnym pasku menu mozna przetgczaé poszczegdlne panele kontrolne. Na kazdym panelu
kontrolnym znajduje sie kilka raportow.

39


https://help.eset.com/getHelp?product=protect_admin&version=10.0&lang=pl-PL&topic=client_tasks_system_update

PROTECT i B Computer Hame

=[]

A

A

MSHEOARD
[LEiely Dashboard

Stabus Dwerview Security Overview ESET LiveGuard Server Performance Status. Anthirus detections Firewall detections

Computer Time of

Severity Source Feature Seanus Froblem
name oroETence

Panele kontrolne mozna dostosowywac (z wyjgtkiem paneli Przeglad stanu, Przeglad incydentéw i ESET

LiveGuard), dodajgc nowe raporty i modyfikujac istniejgce, zmieniajgc ich rozmiary oraz przesuwajac i zmieniajac

ich rozmieszczenie. Umozliwia to uzyskanie wszechstronnego wgladu w funkcje produktu ESET PROTECT i jego
elementy (komputery, grupy, zadania, polityki, uzytkownikéw itd.).

W programie ESET PROTECT dostepne sg nastepujgce wstepnie zdefiniowane panele kontrolne:
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* Przeglad stanu — podstawowy panel kontrolny zawierajacy najwazniejsze informacje na temat sieci ESET
PROTECT. Tego panelu kontrolnego nie mozna zmodyfikowac.

* Przeglad incydentéw — ten panel kontrolny udostepnia przeglad nierozwigzanych wykry¢ zgtoszonych w
ciggu ostatnich 7 dni, wigcznie z ich poziomem, metodg wykrycia, stanem rozwigzania oraz listg 10
komputerdow/uzytkownikéw z najwieksza liczbg wykry¢. Tego panelu kontrolnego nie mozna zmodyfikowac.

* ESET LiveGuard — Jesli uzywasz produktu ESET LiveGuard Advanced, znajdziesz tutaj przeglad przydatnych

raportéw ESET LiveGuard Advanced.

* Komputery — na tym panelu kontrolnym widoczne jest zestawienie komputeréw klienckich,
przedstawiajgce stan ich ochrony, systemy operacyjne, stan aktualizacji itd.

* Stan wydajnosci serwera — na tym panelu kontrolnym mozna wyswietla¢ informacje dotyczgce samego
serwera ESET PROTECT: obcigzenie serwera, klienty, na ktérych wystepujg problemy, obcigzenie procesora,
potaczenia z bazg danych itd.

* Wykrycia antywirusowe— tutaj wyswietlane sg raporty z modutu antywirusowego dziatajgcego w ramach
produktéw zabezpieczajgcych klienty — aktywne wykrycia, zagrozenia w ciggu ostatnich 7/30 dni itd.

* Zagrozenia dla zapory — zdarzenia zapory dotyczgce potgczonych klientow uszeregowane wedtug stopnia
waznosci, czasu zgtoszenia itd.
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¢ Aplikacje firmy ESET — ten panel kontrolny umozliwia wyswietlanie informacji na temat zainstalowanych

aplikacji firmy ESET.

* Ochrona oparta na chmurze — ten panel kontrolny zawiera przeglad raportéw ochrony opartej na
chmurze (ESET LiveGrid®, a jesli masz kwalifikujaca sie licencje, rowniez ESET LiveGuard Advanced).

Komputery

Wszystkie komputery klienckie, ktére sg osiggalne dla ESET PROTECT, sg wyswietlane w sekcji Ca Komputery i
zorganizowane wedtug grup. Klikniecie ktdrejs z grup dostepnych na liscie (okno po lewej) powoduje wyswietlenie
cztonkoéw tej grupy (klientéw) w prawym okienku. Mozna przeciggad i upuszczac klienty, aby przenosic ich miedzy
grupami.

Zarzadzaj komputerami

Kliknij urzadzenie, aby otworzyé nowe menu z czynno$ciami dostepnymi w przypadku tego urzadzenia. Mozesz
takze zaznaczy¢ pole wyboru obok urzgdzenia i klikngé menu Komputer na dolnym pasku. Menu Komputer
wyswietla rézne opcje w zaleznosci od typu urzadzenia.
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Filtrowanie komputerow

Jedli nie mozesz znalez¢ okreslonego komputera na liscie i wiesz, ze znajduje sie w Twojej infrastrukturze
ESET PROTECT, wytacz wszystkie filtry.

Klienty (komputery) mozna filtrowaé za pomoca filtréow u gory strony:

* Wybierz pole Pokaz podgrupy, aby wyswietli¢ podgrupy w ramach wybranej grupy.
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* Klikniecie przycisku Dodaj filtr pokazuje dostepne kryteria filtrowania. Dostepnych jest kilka wygodnych w
uzyciu wstepnie zdefiniowanych filtréw.

* Mozesz klikng¢ pozycje Dodaj filtr > Kategoria produktu i wybrac¢ jedng z dostepnych kategorii:

OWszystkie urzagdzenia — wyswietlane sg wszystkie komputery klienckie bez filtrowania. Wszystkich
powyzszych opcji filtrowania mozna uzywac facznie w celu ograniczenia liczby pozycji wyswietlanych w
widoku.

00chrona ESET — wyswietlane sg klienty chronione przez produkt ESET.

OESET PROTECT — Wyswietlane sg poszczegdlne komponenty ESET PROTECT, takie jak agent, sensor RD czy
ESET Bridge (serwer proxy HTTP).

Olnne — wyswietla tylko komputery klienckie z uruchomionym wybranym produktem (Shared Local Cache,
wirtualne urzadzenie zabezpieczajgce lub ESET Inspect).

* lkony stanu stuzg do filtrowania klientéw wedtug waznosci wykrytych probleméwﬂ (czerwony kolor dla
btedéw, " z6tty dla ostrzezen, ¥ zielony dla powiadomien i " szary dla komputerdw niezarzadzanych). lkona
stanu przedstawia biezgcy stan okreslonego komputera klienckiego i zainstalowanego na nim rozwigzania ESET.
Mozna ukryé lub wyswietli¢ ikony stanu o réznej waznosci, aby ocenié klienty w sieci wedtug stanu. Na przyktad
w celu wyswietlenia tylko komputerdéw z ostrzezeniami nalezy zaznaczy¢ wytgcznie 26itg ikone (pozostate ikony
nie powinny by¢ zaznaczone). Aby wyswietli¢ ostrzezenia i btedy, nalezy zaznaczy¢ czerwong i z6ttg ikone stanu.
Komputery niezarzadzane - (klienty w sieci bez zainstalowanego agenta ESET Management oraz bez produktu
zabezpieczajgcego ESET) wyswietlane sg zwykle w grupie statycznej Zgubione i znalezione.

* Filtry zaawansowane mozna zobaczy¢ jako rozwijany panel filtrow na ekranie Komputery. Podczas
filtrowania duzych zestawéw komputeréw zaawansowane filtry pokazuja, ktére wartosci filtréw zwrdcg
mozliwg do opanowania liczbe wynikdéw, co pozwoli na znacznie szybsze znalezienie odpowiednich urzadzen.

* Mozna réwniez klikng¢ nagtéwek kolumny w celu posortowania komputerow wedtug danego atrybutu.

Ostatnie potaczenie wyswietla date i godzine ostatniego pofaczenia zarzadzanego urzadzenia. Zielona kropka
wskazuje, ze komputer tgczyt sie mniej niz 10 minut temu. Informacje Ostatnie potaczenie zostajg wyrdznione w
celu wskazania braku potgczenia komputera:

0Z6tty (btad) — komputer nie potaczyt sie przez 2—14 dni.

0Czerwony (ostrzezenie) — komputer nie potaczyt sie od ponad 14 dni.

Grupy

Grupami mozna zarzadzac w sekcji = Komputery. Grupy umozliwiajg organizowanie punktow koricowych w sieci,
dzieki czemu mozna je systematycznie przypisywac zasady i zadania. To ustawienie dotyczy wszystkich cztonkéw
grupy. Komputery nalezace do danej grupy sg wyswietlane w prawym okienku. Kliknij ikone kota zebatego ©
obok nazwy grupy, aby wyswietli¢ dostepne czynnosci dotyczace grupy i szczegdty grupy.
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Istniejg dwa typy grup: grupy statyczne i grupy dynamiczne.

Grupy statyczne

* Grupy statyczne to grupy wybranych komputeréw klienckich i innych obiektéw.

* Wszystkie urzadzenia mobilne i komputery znajdujg sie w grupie statyczne;.

* Mozna recznie wybra¢, ktdre punkty korncowe nalezg do dowolnej grupy statyczne;.
* Obiekt moze nalezeé tylko do jednej grupy statyczne;.

* Grupy statyczne odgrywajg wazng role w modelu zabezpieczen produktu ESET PROTECT.

¢ Jesli importujesz licencje z ESET Business Account lub ESET MISP Administrator, struktura firmy w ESET
Business Account (w tym witryny) lub struktura ESET MSP Administrator pojawi sie w drzewie grupy
statycznej.

Grupy dynamiczne
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* Grupy dynamiczne mozna zrozumiec jako filtry niestandardowe, w ktérych mozna ustawic reguty
odpowiedniego filtrowania komputerdw.

* Grupy dynamiczne opierajg sie na szablonach, w zwigzku z czym punkty koricowe spetniajgce kryteria
ustalone w szablonie sg do nich dotgczane automatycznie.

¢ Jesli urzadzenie klienckie nie spetnia kryteridow, zostanie automatycznie usuniete z grupy dynamiczne;j.

* Komputer moze jednoczesnie naleze¢ do wielu grup dynamicznych. Moze tez nie naleze¢ do zadnej takiej

grupy.
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W bazie wiedzy dostepne sg informacje utatwiajgce dodawanie komputeréw do grup statycznych, tworzenie
nowych szablondw grup dynamicznych oraz przypisywanie polityk do grup.

Dodatkowe informacje na temat grup mozna znalez¢ w sekcji Grupy.

Wykrycia

Aby uzyskac¢ dostep do raportow wykrywania, kliknij opcje Wykrywanie w menu Konsoli internetowej po lewej
stronie. Panel Wykrywanie zawiera przeglad wszystkich wykry¢ znalezionych na komputerach w sieci.
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Mozna przegladad grupy oraz wyswietla¢ wykrycia zwigzane z cztonkami danej grupy. Mozna filtrowac¢ widok;
wszystkie typy wykry¢ z ostatnich siedmiu dni sg domysinie widoczne. Wykrycia mozna teraz oznacza¢ jako
rozwigzane w sekcji Wykrycia lub w obszarze szczegétéw okreslonego klienta.

Wykrycia sg grupowane wedtug czasu i innych kryteriéw, aby uproscic¢ ich rozwigzywanie. Wykrycia starsze niz 24
godziny sg automatycznie agregowane kazdego dnia o pdtnocy. Zgrupowane wykrycia mozna zidentyfikowaé na

podstawie wartosci X/Y (rozwigzane elementy/taczna liczba elementéw) w kolumnie Rozwigzane. Liste
zgrupowanych wykry¢é mozna wyswietli¢ na karcie Wystgpienia w szczegétach wykrycia.

Wykrycia poddane kwarantannie mozna znalez¢ w polu *** Wiecej > Kwarantanna.
Wyltaczenia
Istnieje mozliwos¢ wykluczenia wybranych elementéw z wykrywania w przysztosci. Kliknij wykrycie i wybierz

Y . . . B} .y . . .k
pozycje “= Utwdrz wytgczenie. Mozna wytgczyé tylko wykrycia % programéw antywirusowych oraz wykrycia &
zapory — reguty IDS. Mozna utworzy¢ wytgczenie i zastosowac je do kilku komputeréw badz grup.
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A Wytaczenia nalezy stosowac z duzg ostroznoscia. Ich nieuwazne stosowanie moze spowodowac
zainfekowanie komputera.

Sekcja " Wiecej > Wyltgczenia zawiera wszystkie utworzone wytgczenia, zwiekszajgc ich widocznos¢ i utatwiajac
zarzadzanie nimi.

Wykrycia w archiwach

Jesli w archiwum zostanie znalezione co najmniej jedno wykrycie, to archiwum oraz kazde wykrycie wewnatrz
tego archiwum sg zgtaszane w obszarze Wykrycia.

A Wytaczenie pliku archiwum zawierajgcego wykrycie nie wytacza wykrycia. Musisz wytgczyé poszczegélne
wykrycia wewnatrz archiwum. Maksymalny rozmiar pojedynczego pliku w archiwum to 3 GB.

Wytaczone wykrycia nie zostang juz wykryte, nawet jesli wystepujg w innym archiwum lub nie sg zarchiwizowane.

Ochrona przed oprogramowaniem wymuszajgcym okup

Produkty biznesowe ESET (wersja 7 i nowsze) zawierajg rozwigzanie Ochrona przed oprogramowaniem
wymuszajacym okup. Ta nowa funkcja zabezpieczajaca to czes¢ systemu HIPS, ktéry chroni komputery przed
oprogramowaniem wymuszajgcym okup. Gdy oprogramowanie wymuszajgce okup zostanie wykryte na
komputerze klienckim, mozna wyswietli¢ szczegdty wykrycia w obszarze Wykrycia konsoli internetowej ESET
PROTECT. Aby filtrowad tylko wykrycia oprogramowania wymuszajgcego okup, kliknij pozycje Dodaj filtr > Skaner
> Skaner oprogramowania wymuszajgcego okup. Wiecej informacji na temat ochrony przed oprogramowaniem
wymuszajgcym okup mozna znalez¢ w glosariuszu firmy ESET.

Mozna zdalnie skonfigurowa¢ funkcje Ochrona przed oprogramowaniem wymuszajacym okup z konsoli
internetowej ESET PROTECT przy uzyciu ustawien Polityka dotyczacych danego produktu biznesowego ESET:

* Wiacz ochrone przed oprogramowaniem wymuszajgcym okup — produkt biznesowy ESET automatycznie
blokuje wszystkie podejrzane aplikacje, ktére zachowuja sie jak oprogramowanie wymuszajgce okup.

* Wiacz tryb audytu — po wiaczeniu trybu audytu potencjalne wykrycia zidentyfikowane przez ochrone
przed oprogramowaniem wymuszajgcym okup sg zgtaszane w konsoli internetowej ESET PROTECT, ale
produkt zabezpieczajgcy ESET ich nie blokuje. Administrator moze zdecydowac¢ o zablokowaniu zgtoszonego
wykrycia lub wytgczeniu go przez wybranie opcji Utworz wytgczenie. To ustawienie polityki jest dostepne
tylko z poziomu konsoli internetowej ESET PROTECT.

Domyslnie ochrona przed oprogramowaniem wymuszajgcym okup blokuje wszystkie aplikacje, ktérych
zachowanie przypomina dziatanie oprogramowania wymuszajgcego okup. Dotyczy to takze wiarygodnych
aplikacji. Zalecamy wigczenie trybu audytu na krétki czas na nowo zarzgdzanym komputerze, aby mozna
byto wytaczy¢ wiarygodne aplikacje, ktére — na podstawie ich zachowania — zostaty btednie
zidentyfikowane jako oprogramowanie wymuszajgce okup (wynik fatszywie dodatni). Nie zalecamy
trwatego uzywania trybu audytu, poniewaz nie umozliwia on automatycznego blokowania oprogramowania
wymuszajgcego okup na komputerach zarzagdzanych.
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Raporty

Raporty umozliwiajg wygodny dostep do danych w bazie danych oraz ich filtrowanie. Raporty sg podzielone na
kategorie. Kazda kategoria zawiera krétki opis.

Aby uzyskac¢ dostep do raportow, kliknij pozycje Raporty w menu konsoli internetowej widocznym po lewej
stronie, wybierz zagdany szablon raportu (kafelek z opisem, czynnoscia), dla ktdrego chcesz wyswietli¢ raport, i
kliknij ikone kota zebatego '=! > Generuj teraz.
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Domyslnie wszystkie szablony raportéw sg dostepne tylko dla administratora. Inni uzytkownicy nie moga
zobaczy¢ ani uzywad tych szablondéw, chyba ze przypisano im odpowiednie uprawnienia (lub jesli szablony
znajduja sie w innej lokalizacji).

Aby otrzymywad raporty za posrednictwem poczty e-mail, nalezy poprawnie skonfigurowaé potaczenie z
serwerem SMTP.

Szczegdtowe instrukcje na temat konfiguracji automatycznych raportdw w rozwigzaniu ESET PROTECT zawiera ten
artykut w bazie wiedzy firmy ESET.

Zadania

Zadania stuzg do zarzadzania serwerem ESET PROTECT, komputerami klienckimi i produktami firmy ESET. Zadania
stuzg do automatyzacji rutynowych dziatan. Celem zadan mogg by¢ pojedyncze komputery lub grupy.

Zadania umozliwiajg przypisywanie okreslonych procedur do poszczegdlnych klientow lub grup klientow.

Oprodcz okna (%] Zadania mozna tworzy¢ zadania z menu kontekstowych w obszarze ;) Komputery. Aby
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wyswietli¢ stan wykonanych zadan, kliknij %1 zadania i obserwuj, czy zadania zakonczyty sie pomysinie.
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Sekcja Zadania przewodnika administratora produktu ESET PROTECT zawiera informacje dotyczace tworzenia,
przypisywania i planowania nowych zadan.

Baza wiedzy firmy ESET obejmuje przyktady procedur konfigurowania okreslonych zadan, takich jak:

* Wysytanie sygnatu wznowienia do komputerdw klienckich w celu natychmiastowego wykonania zadania w
produkcie ESET PROTECT.

* Zmiana interwatu potgczenia agenta dla komputeréw klienckich w ESET PROTECT.

* Uzywanie zadania instalacji oprogramowania klienta, aby wdrozy¢ lub uaktualni¢ produkty firmy ESET dla
punktéw koncowych.

¢ Synchronizuj ESET PROTECT z ustuga Active Directory.

Polityki

Polityki stuzg do zarzadzania komputerami klienckimi. Polityki to zestawy regut konfiguracji, ktére mozna
zastosowac do produktow firmy ESET uruchomionych na komputerach klienckich, dzieki czemu mozna unikngé
recznego konfigurowania produktu ESET dla kazdego klienta. Polityki mozna zastosowa¢ bezposrednio do
poszczegdlnych komputerdw i grup. Do danego komputera lub grupy mozna ponadto przypisa¢ wiele polityk.
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W celu utworzenia nowej polityki i przypisania jej do grupy nalezy wykona¢ dziatania opisane w tym artykule bazy
wiedzy.

Polityki sg stosowane w kolejnosci, w ktdrej uszeregowane sg grupy statyczne. Ta reguta nie jest prawidtowa dla
grup dynamicznych, w ktérych najpierw uwzgledniane sg podrzedne grupy dynamiczne, dzieki czemu polityki o
wiekszym wptywie mogg znajdowac sie na szczycie drzewa grup, natomiast bardziej szczegétowe polityki
stosowane sg w odniesieniu do podgrup.

Zalecamy przypisywanie polityk bardziej ogdlnych (na przyktad ustawien serwera aktualizacji) do grup
znajdujgcych sie wyzej w hierarchii drzewa grup. Polityki bardziej szczegdétowe (na przyktad ustawienia
kontroli dostepu do urzadzen) nalezy stosowac gtebiej w hierarchii drzewa grup.

Zapoznaj sie z sekcjg Polityki przewodnika dla administratoréw ESET PROTECT, aby dowiedzie¢ sie wiecej na temat
zarzadzania politykami i ich stosowania oraz regut usuwania polityk.

Powiadomienia

Istnieje mozliwosc¢ skonfigurowania automatycznych powiadomien generowanych w przypadku okreslonych
zdarzen, takich jak zgtoszone wykrycia, nieaktualne punkty koficowe itp. Zobacz sekcje Powiadomienia
przewodnika dla administratoréw ESET PROTECT lub przeczytaj nasz artykut bazy wiedzy, aby uzyskac wiecej
informacji na temat konfigurowania powiadomien i zarzagdzania nimi.
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Aby otrzymywad powiadomienia za posrednictwem poczty e-mail, nalezy poprawnie skonfigurowac potgczenie z
serwerem SMTP.

W programie ESET PROTECT dostepna jest funkcja automatycznego wysytania wiadomosci e-mail z raportami i
powiadomieniami. Wtacz opcje Uzyj serwera SMTP, kliknij Wiecej > Ustawienia > Ustawienia zaawansowane >
Serwer SMTP i skonfiguruj nastepujace ustawienia:

* Hosta — nazwa hosta lub adres IP serwera SMTP.

* Port — dla serwera SMTP domyslnie uzywany jest port 25, jednak to ustawienie mozna zmieni¢, gdy serwer
SMTP korzysta z innego portu.

* Nazwa uzytkownika — jesli serwer SMTP wymaga uwierzytelnienia, podaj nazwe konta uzytkownika serwera
SMTP (bez nazwy domeny).

* Hasto — hasto powigzane z kontem uzytkownika serwera SMTP.

* Typ zabezpieczenia potgczenia — podaj typ potgczenia. Wartos¢ domysina to Niezabezpieczony, jednak w
przypadku gdy na serwerze SMTP dozwolone s3 potgczenia zabezpieczone, wybierz ustawienie TLS lub
STARTTLS. Jesli chcesz, aby potgczenie byto bezpieczniejsze, uzyj rozszerzenia STARTTLS lub SSL/TLS, w ktérym
do komunikacji szyfrowanej uzywany jest osobny port.

* Typ uwierzytelniania — ustawienie domysine to Brak uwierzytelniania. Jednak z listy rozwijanej mozna
wybrac odpowiedni typ uwierzytelniania (np. Logowanie, CRAM-MD5, CRAM-SHA1, SCRAM-SHA1, NTLM lub
Automatyczny).

* Adres nadawcy — w tym polu mozna wpisac adres nadawcy, ktéry bedzie wyswietlany w nagtéwkach
wiadomosci e-mail z powiadomieniami (w polu Od:)

* Testuj serwer SMTP — ta opcja umozliwia sprawdzenie poprawnosci ustawien serwera SMTP. Kliknij pozycje
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Wyslij testowa wiadomos¢ e-mail, aby otworzy¢ nowe okno. Wprowadz adres e-mail odbiorcy, po czym
wiadomo$é testowa zostanie wystana na ten adres za posrednictwem serwera SMTP. Sprawdz, czy testowa
wiadomo$é e-mail trafita do skrzynki pocztowej odbiorcy.

Przeglad stanu

Serwer ESET PROTECT wykonuje okresowe kontrole diagnostyczne.

1.Kliknij Przeglad stanu, aby wyswietli¢ szczegétowe informacje na temat stanu produktu ESET PROTECT.
[EVPrzeglqd stanu umozliwia wyswietlanie statystyk uzytkowania oraz ogélnego stanu produktu ESET
PROTECT. Moze réwniez utatwic¢ poczgtkowa konfiguracje produktu ESET PROTECT.

2.Kliknij kafelek sekcji, aby wyswietli¢ z prawe] pasek zadan z czynnosciami.

PROTECT
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@ Licenses

cryphed Licenses are essential for activation and usage of
ESET Security Products.

Overused oences:

B Status Overview

D Invalid Objec

Kwarantanna

Sekcja Kwarantanna znajduje sie w konsoli internetowej w obszarze *** Wiecej > Kwarantanna. Ta sekcja zawiera

wszystkie pliki poddane kwarantannie na urzadzeniach klienckich.
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Pliki nalezy poddawac¢ kwarantannie, gdy nie mozna ich wyleczy¢, gdy ich usuniecie nie jest bezpieczne lub
zalecane albo gdy sg one nieprawidtowo wykrywane przez program ESET.

Nie wszystkie wykrycia znalezione na urzadzeniach klienckich sg przenoszone do kwarantanny. Wykrycia,
ktére nie s3 poddawane kwarantannie, obejmuja:

* Wykrycia, ktérych nie mozna usungc

* Wykrycia, ktdre sg podejrzane ze wzgledu na ich zachowanie, ale nie sg identyfikowane jako szkodliwe
oprogramowanie, np. potencjalnie niepozgdane aplikacje.

Zobacz tez artykut bazy wiedzy ESET dotyczgcy zarzadzania kwarantanna.

Zarzadzanie licencjami

Wybierz pozycje ***Wiecej > Zarzadzanie licencjami, aby zarzgdza¢ licencjami.
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Aby dodaé nowg licencje w rozwigzaniu ESET PROTECT:

1.Kliknij """ Wiecej > Zarzadzanie licencjami, a nastepnie kliknij kolejno Czynnosci > Dodaj licencje.

2.Wybierz metode, ktéra ma zostac uzyta w celu dodania nowych licencji:

a.ESET Business Account lub ESET MSP Administrator — synchronizuj licencje z konta ESET Business
Account lub z konta ESET MSP Administrator z konsolg internetowg ESET PROTECT. Teraz mozna
zaimportowac petng strukture ESET Business Account, w tym dystrybucje stanowisk licencji pomiedzy
lokalizacje.

b.Klucz licencyjny — unikatowy cigg uzywany do aktywac;ji produktu ESET i identyfikacji wiasciciela
licencji. W polu Klucz licencyjny wpisz lub wklej klucz licencyjny otrzymany przy zakupie
oprogramowania zabezpieczajgcego ESET.

c.Plik licencji offline — zapoznaj sie z instrukcjami tworzenia i pobierania licencji offline w programie

ESET Business Account.

3.Kliknij przycisk Dodaj licencje.
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Add License >

You can add your license using one of the following options:
ESET Business Account or ESET MSP Administrator
o License Key

Offline License File

License Key

[

[+
(]
=1
£

have a Username and Password, what ¢

ADD LICENSES | CANCEL

ESET PROTECT obstuguje zarzadzanie licencjami subskrypcyjnymi. Mozesz dodaé takg licencje przy uzyciu
. konta ESET Business Account, konta ESET MSP Administrator lub klucza licencyjnego. Mozesz sprawdzi¢

waznos$¢ swojej subskrypcji w obszarze Zarzadzanie licencjami w kolumnie Waznos¢ lub inkajacE
Komputery > Szczegdty.

Uzytkownicy i zestawy uprawnien

ESET PROTECT model zabezpieczen

Oto gtéwne terminy stosowane w modelu zabezpieczen:

Grupa domowa Grupa domowa to miejsce, w ktdrym automatycznie zapisywane sg wszystkie obiekty
(urzadzenia, zadania, szablony itd.) tworzone przez uzytkownika. Kazdy uzytkownik musi
mie¢ doktadnie jedng grupe domowa.
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Obiekt Kazdy obiekt (komputer, zadanie, polityka, raport lub powiadomienie) znajduje sie w
grupie statycznej. a dostep do obiektéw jest zawsze skojarzony z grupami, a nie
uzytkownikami (utatwia to dodawanie wielu uzytkownikéw, np. na wypadek jesli jeden z
nich jest na urlopie).

Dostep do grup Grupa dostepu jest grupg statyczng, ktéra umozliwia uzytkownikom filtrowanie lokalizacji
obiektu wedtug uprawnien dostepu.

Administrator Administrator jest uzytkownikiem z grupg domowa Wszystko i petnym zestawem
uprawnien nad grupa.

Uprawnienia dostepu Uprawnienia dostepu do obiektu lub do wykonania zadania sg przyznawane w ramach
zestawu uprawnien.

Zestaw uprawnien Zestaw uprawnien odzwierciedla uprawnienia uzytkownikéw uzyskujgcych dostep do
konsoli internetowej ESET PROTECT. Zestaw uprawnien okresla, co uzytkownik moze
zobaczy¢ lub zrobi¢ w konsoli internetowej ESET PROTECT. Uzytkownikowi mozna
przypisac wiele zestawdw uprawnien. Zestawy uprawnien sg stosowane wytgcznie do
obiektéw w zdefiniowanych grupach statycznych.

Funkcjonalnos¢ Funkcjonalnosé to typ obiektu lub dziatania. Zwykle funkcjonalnos¢ przyjmuje nastepujace
wartosci: Odczyt, Zapis lub Uzyj. Potgczenie funkcjonalnosci w ramach grupy dostepu
nazywa sie zestawem uprawnien.

Aby uzyskac bardziej szczegétowe informacje, zobacz sekcje Prawa dostepu w podreczniku administracji ESET
PROTECT.

Tworzenie nowego uzytkownika konsoli internetowej ESET PROTECT

Nowa konfiguracja produktu ESET PROTECT poczatkowo ma domysinego administratora (uzytkownika z grupa
domowag Wszystko i dostepem do wszystkiego) jako jedynego uzytkownika.

Firma ESET nie zaleca uzywania domysInego konta uzytkownika administratora. Nalezy utworzy¢ inne konto
administratora. Mozesz réwniez utworzy¢ dodatkowe konta uzytkownikéw z ograniczonym dostepem,
bazujac na niezbednych kompetencjach.

Certyfikaty

Certyfikaty

Certyfikaty sg istotng czescig produktu ESET PROTECT. Stuzg one do bezpiecznej komunikacji miedzy sktadnikami
ESET PROTECT a serwerem ESET PROTECT oraz do ustanawiania bezpiecznego potgczenia z konsolg internetowg
ESET PROTECT. Certyfikatami ESET PROTECT mozna zarzadzaé w sekcji ~*" Wiecej > Certyfikaty rownorzedne.

Mozna uzy¢ certyfikatow, ktdre sg generowane automatycznie podczas instalacji ESET PROTECT.

Urzedy certyfikacji

Urzad certyfikacji legitymizuje certyfikaty dystrybuowane z sieci. W srodowisku przedsiebiorstwa klucz publiczny
stuzy automatycznemu skojarzeniu oprogramowania klienckiego z serwerem ESET PROTECT w celu umozliwienia
zdalnej instalacji produktéw firmy ESET. Urzedami certyfikacji ESET PROTECT mozna zarzadzac w sekcji " Wiecej
> Urzedy certyfikacji.
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Wszystkie certyfikaty rownorzedne muszg by¢ wazne i podpisane przez ten sam urzad certyfikacji, aby
umozliwi¢ komponentom poprawng komunikacje.

Aby uzyskac¢ wiecej informacji o certyfikatach i urzedzie certyfikacji, przeczytaj artykut bazy wiedzy ESET lub
skorzystaj z Pomocy online.

Pomoc i obstuga

Firma ESET nieustannie pracuje nad uaktualnianiem i usprawnianiem rozwigzania ESET PROTECT oraz produktéw
ESET do obstugi punktéow koricowych.

0OBaza wiedzy firmy ESET to zbiér pomocnych artykutéw utatwiajacych rozwigzywanie problemoéw z

mozliwoscig wyszukiwania odpowiedzi na pytania

OForum uzytkownikéw rozwigzan firmy ESET to monitorowane przez pracownikéw firmy ESET forum, na

ktorym uzytkownicy produktow firmy ESET mogg omawiac napotkane problemy oraz wyszukiwac
rozwigzania.

OKanat wideo bazy wiedzy firmy ESET to zbidr filméw z objasnieniem standardowych procedur zwigzanych z
produktami firmy ESET.

ONa stronie z informacjami dotyczgcymi wsparcia produktéw firmy ESET oraz poradami dla klientéw mozna

znalez¢ najnowsze powiadomienia dotyczgce funkcji i uaktualnien produktéw firmy ESET.

OW razie trudnosci z rozwigzaniem problemu lub znalezieniem odpowiedzi na pytanie w dowolnym
momencie mozna skontaktowac sie z dziatem obstugi klienta firmy ESET.

Wiecej szczegdtowych informacji mozna takze znalez¢ w Przewodniku po instalacji rozwigzania ESET PROTECT
(omdwiono tam réwniez uaktualnianie, migracje oraz rozwigzywanie probleméw), Podreczniku administratora
(zarzadzanie rozwigzaniem ESET PROTECT przy uzyciu konsoli internetowej ESET PROTECT) oraz Instrukcji
wdrazania urzadzenia wirtualnego (rozwigzanie ESET PROTECT w hiperwizorze itp.).

Umowa licencyjna uzytkownika koncowego

Obowigzuje od 19 pazdziernika 2021 r..

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie dokfadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE POLITYKI
PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Kocowego

Niniejsza Umowa licencyjna uzytkownika koricowego (,Umow3a”), zawierana miedzy spotkg ESET, spol.sr. 0., z
siedzibg w Stowacji pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, zarejestrowang w Rejestrze
Handlowym Sgdu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem 3586/B, numer w rejestrze
przedsiebiorcéw: 31333532 ( ,,firmg ESET” lub ,,Dostawcg”), a licencjobiorcg, ktdry jest osobg fizyczng lub prawng
(, Licencjobiorca” lub ,,Uzytkownikiem koricowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania
okreslonego w punkcie 1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze
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znajdowac sie na nosniku danych albo zosta¢ przestane pocztg elektroniczng, pobrane z Internetu, pobrane z
serweréw Dostawcy lub uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponizej.

NINIEJSZA UMOWA DOTYCZY WYtACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik koncowy moze
wykonadé zgodnie z niniejszg Umowa.

Klikniecie opcji ,,Akceptuje” lub ,, Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie oraz
akceptuje Polityke prywatnosci. Jesli Licencjobiorca nie wyraza zgody na ktdrykolwiek warunek okreslony w
niniejszej Umowie i/lub Polityce prywatnosci, powinien niezwtocznie klikng¢ opcje anulowania i przerwaé
instalacje lub pobieranie albo zniszczy¢ Oprogramowanie, nosnik instalacyjny, dokumentacje towarzyszacy
Oprogramowaniu i dowéd sprzedazy Oprogramowania badz zwrdci¢ je Dostawcy lub w miejscu zakupu
Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotaczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskéw, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatacznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelkg inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (,,Dokumentacjg”); (iv) wszelkie ewentualne kopie
Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do Oprogramowania, rozszerzenia
Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje sktadnikow Oprogramowania, na
ktére Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3 niniejszej Umowy. Oprogramowanie
bedzie dostarczane wytacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nos$niku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serwerdw Dostawcy lub uzyskane z innych
zrodet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac¢ na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programow komputerowych, ktére mogtyby niekorzystnie wptynaé na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzgdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakdéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkdw Licencji zgodnie z niniejszg Umowa.

3. Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegac i przestrzega wszelkich warunkéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
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zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wysSwietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika koncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym komputerze lub, jesli liczba Licencji zalezy od liczby skrzynek pocztowych, (ii)
uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty elektronicznej. Jesli
do klienta poczty elektronicznej dociera poczta elektroniczna, ktdra jest nastepnie automatycznie dystrybuowana
do innych uzytkownikow, liczbe Uzytkownikow koricowych stanowi liczba wszystkich uzytkownikéw, do ktérych
jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowej, liczba Uzytkownikéw koricowych jest
réwna liczbie uzytkownikéw serwera poczty, ktérzy sg obstugiwani przez te brame. Jesli jeden uzytkownik odbiera
poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi aliasdw), a liczba tych adreséw jest
nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta poczty elektronicznej do wiekszej
liczby uzytkownikéw, wymagana jest Licencja na jednego uzytkownika komputera. Z jednej Licencji mozna
korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik koncowy moze wprowadzi¢ klucz licencyjny do
Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do korzystania z Oprogramowania zgodnie z
ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez Dostawce. Klucz licencyjny ma charakter poufny,
Licencjobiorca nie moze udostepniac Licencji stronom trzecim ani pozwalac im na uzywanie klucza licencyjnego, o
ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W przypadku naruszenia klucza licencyjnego nalezy
bezzwtocznie powiadomic¢ Dostawce.

c) Wersja Home/Business Edition. Wersja Home Oprogramowania jest przeznaczona wytgcznie do uzywania w
$rodowiskach prywatnych i/lub niekomercyjnych tylko na uzytek domowy i rodzinny. W przypadku zamiaru
zainstalowania i uzycia Oprogramowania w srodowisku komercyjnym, na serwerze poczty, w systemie
przekazywania wiadomosci e-mail lub w potgczeniu z bramg pocztowa badz internetowg wymagane jest nabycie
wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzgdzenia. Prawa tego nie mozna przenosi¢ na inne urzgdzenia.

f) Oprogramowanie w wersji prébnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkc;ji.

g) Wygashiecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potfaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potaczenie z Internetem oraz regularne potaczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywaé sie zgodnie z obowigzujacg Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane do funkcjonowania
oraz aktualizowania Oprogramowania. Dostawca jest uprawniony do wprowadzania aktualizacji
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w Oprogramowaniu (w dalszej czesci nazywanych ,Aktualizacjami”), przy czym nie jest zobowigzany do ich
wprowadzania. Funkcja Aktualizacji jest domyslnie wigczona w ustawieniach standardowych Oprogramowania,
dlatego Aktualizacje sg instalowane automatycznie, o ile Uzytkownik koficowy nie zmienit ustawienia
automatycznego instalowania Aktualizacji. W celu przeprowadzania aktualizacji wymagana jest weryfikacja
autentycznosci Licencji, w tym informacji dotyczacych komputera i/lub platformy, na ktérej zostato zainstalowane
Oprogramowanie, zgodnie z Politykg Prywatnosci.

Dostarczanie wszelkich Aktualizacji moze podlegac Polityce konca okresu uzytkowania ("Polityka EOL"), ktdra jest
dostepna na stronie stronie https://go.eset.com/eol business. Gdy Oprogramowanie lub ktérakolwiek z jego
funkcji osiggnie date zakonczenia okresu uzytkowania okreslong w Polityce EOL, nie bedg dostarczane zadne
aktualizacje.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkéw, mégt sprawdzi¢, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalno$ci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partneréw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy.

Szczegbétowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Wykonywanie praw Uzytkownika koncowego. Licencjobiorca moze wykonywac swoje prawa wytacznie
osobiscie lub za posrednictwem swoich pracownikéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wyfacznie w celu zapewnienia ciggtosci swojej dziatalnos$ci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikow
Oprogramowania, jak rGwniez nie moze tworzy¢ produktow na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzega¢ nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkow okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac¢, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

c) Licencjobiorca nie moze sprzedawac¢ Oprogramowania, udziela¢ na nie podlicencji, oddawac¢ go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczaé go od innych osdb, a takze nie moze uzywac Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
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dekompilacji lub dezasemblacji ani w zaden inny sposéb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraZznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposdb zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczgcymi prawa autorskiego i innych praw wtasnosci intelektualne;j.

f) Licencjobiorca zgadza sie korzystaé z Oprogramowania i jego funkcji w sposdéb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom korncowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koricowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikdéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczac catkowity
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzgcych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego Zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatow miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujgce w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposdb jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcéw. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okolicznosciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawierad te same
informacje o prawie autorskim i innych prawach wtasnosci, ktére znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie préby
odtworzenia kodu Zzrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposdéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji
i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkdéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujagcemu w charakterze Uzytkownika koricowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujace wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwaé wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawaé wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawa¢ w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosi¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Prawo Licencjobiorcy do korzystania z Oprogramowania i wszelkich
jego funkcji moze podlegac¢ Polityce EOL. Gdy Oprogramowanie lub ktdrakolwiek z jego funkcji osiggnie date
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zakonczenia okresu uzytkowania okreslong w Polityce EOL, prawo Licencjobiorcy do korzystania z
Oprogramowania wygasnie. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakonczeniu jej
obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTALO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WEASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCIJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
OSOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANI DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCIJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTALO ONO ZGLOSZONE

W ZWIAZKU Z INSTALACJA, UZYCIEM CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJIODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYLACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCIODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposéb naruszajacy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca swiadczenie takich ustug. Gdy
Oprogramowanie lub ktérakolwiek z jego funkcji osiggnie date zakoriczenia okresu uzytkowania okreslong w
Polityce EOL, nie bedg Swiadczone zadne ustugi pomocy technicznej. Przed skorzystaniem z ustugi pomocy
technicznej Uzytkownik koricowy musi utworzy¢ kopie zapasowq wszystkich istniejgcych danych, programéw i
aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca $wiadczenie ustug pomocy technicznej, nie moga
wzigé na siebie odpowiedzialnosci za uszkodzenie lub utrate danych, wtasnosci, oprogramowania lub urzadzen,
jak rowniez nie mogg odpowiadac za utrate zyskdw spowodowang swiadczeniem ustug pomocy techniczne;.
Firma ESET i/lub inne firmy, ktérym firma ESET zleca $wiadczenie ustug pomocy technicznej, zastrzegaja sobie
prawo do odmowy wykonania ustugi, jesli uznajg, ze nie miesci sie ona w zakresie oferowanych ustug pomocy
technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub zaprzestania swiadczenia ustug
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pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczgce licencji, Informacje i inne dane zgodne z
Politykg prywatnosci mogg by¢é wymagane na potrzeby swiadczenia pomocy technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koicowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujgce mu na podstawie niniejszej Umowy na innego Uzytkownika korncowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik koricowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktore miaty
dotad zastosowanie do Uzytkownika koncowego przenoszgcego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik korncowy moze wykazac swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwg uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
koncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wtadzy publicznej i rzadowi USA. Organy wtadzy publicznej, w tym rzad Stanéw
Zjednoczonych Ameryki Pétnocnej, otrzymujg Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywacd lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczy¢ w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o kontroli
handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym maja by¢ wykonywane zobowigzania wynikajace z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalnos¢

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywdéw badz Swiadczenia ustug, lub tez rownowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktorym majg by¢
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé.

(Akty prawne, o ktérych mowa w pkt iiii powyzej, tgcznie nazywane sg ,,Przepisami dotyczgcymi kontroli
handlu").

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkdow lub wypowiedziec je ze
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skutkiem natychmiastowym w nastepujgcych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19 a) Umowy.

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowac, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie badZ wymaganie od ktérejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajacy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez uszczerbku dla praw firmy ESET do
komunikowania uzytkownikowi wszelkich zmian w niniejszej Umowie, Polityce Prywatnosci, Polityce EOL oraz
Dokumentacji zgodnie z punktem 22 niniejszej Umowy. Firma ESET moze wysyta¢ wiadomosci e-mail,
powiadomienia w aplikacji za posrednictwem Oprogramowania lub poprzez publikacje komunikatéw na naszej
stronie internetowej. Uzytkownik wyraza zgode na otrzymywanie od firmy ESET informacji prawnych w formie
elektronicznej, w tym wszelkich komunikatédw dotyczacych zmian Warunkéw, Warunkéw szczegdlnych lub Polityki
Prywatnosci, wszelkich propozycji/akceptacji umowy lub zaproszen do pertraktacji, powiadomien lub innych
komunikatéw prawnych. Takg komunikacje elektroniczng uznaje sie za otrzymang na pismie, chyba ze
obowigzujgce przepisy prawa wyraznie wymagaja innej formy komunikacji.

21. Prawo wiasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujgcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koAicowy i Dostawca niniejszym stwierdzaja, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sgdu.

22. Postanowienia ogoélne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. Niniejsza Umowa zostata zawarta w jezyku angielskim. W
przypadku sporzadzenia ttumaczenia niniejszej Umowy dla wygody lub do innych celéw oraz w przypadku
rozbieznosci pomiedzy wersjami jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska.

Firma ESET zastrzega sobie prawo do wprowadzania zmian w Oprogramowaniu oraz modyfikowania warunkéw
niniejszej Umowy, Aneksow, Zatgcznikdw, Polityki Prywatnosci, Polityki EOL oraz Dokumentacji lub dowolnej ich
czesci w dowolnym czasie poprzez aktualizowanie odpowiednich dokumentéw (i) w celu odzwierciedlenia zmian
wprowadzonych w zakresie Oprogramowania oraz w sposobie prowadzenia dziatalnosci przez firme ESET, (ii) ze
wzgledow prawnych, regulacyjnych lub bezpieczenstwa lub (iii) w celu zapobiegania naduzyciom lub szkodom.
Licencjobiorca zostanie powiadomiony o wszelkich zmianach w niniejszej Umowie za posrednictwem poczty e-
mail, powiadomienia w aplikacji lub innych kanatéw komunikacji elektronicznej. Jesli Licencjobiorca nie zgadza sie
z proponowanymi zmianami w Umowie, moze jg rozwigzaé zgodnie z punktem 10 w ciggu 30 dni od otrzymania
powiadomienia o zmianie. O ile Licencjobiorca nie wypowie Umowy w tym terminie, proponowane zmiany
zostang uznane za zaakceptowane i wejdg w zycie wobec Licencjobiorcy od dnia otrzymania powiadomienia o
zmianie.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
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zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

ANEKS DO UMOWY

Przekazywanie informacji Dostawcy. Dodatkowe zapisy dotyczace przekazywania informacji Dostawcy brzmig
nastepujaco:

Oprogramowanie obejmuje funkcje, ktére gromadzg dane o procesie instalacji, komputerze i/lub platformie, na
ktérej zainstalowano Oprogramowanie, o dziataniu i funkcjonalnosci Oprogramowania oraz o zarzadzanych
urzadzeniach (odtad ogdlnie , Informacje”), a nastepnie wysytajg te dane Dostawcy. Informacje mogg obejmowacé
dane dotyczace zarzadzanych urzadzen (w tym losowo lub przypadkowo uzyskane dane osobowe). Wtgczenie tej
funkcji Oprogramowania oznacza, ze Dostawca moze gromadzi¢ i przetwarzac Informacje zgodnie z Polityka
prywatnosci i obowigzujgcymi przepisami prawa.

Oprogramowanie wymaga zainstalowania na zarzgdzanym komputerze sktadnika, ktéry umozliwia przesytanie
informacji miedzy zarzgdzanym komputerem i oprogramowaniem do zdalnego zarzgdzania. Przesytane informacje
obejmuja dane z zakresu zarzgdzania, takie jak informacje o sprzecie i oprogramowaniu zarzagdzanego komputera,
a takze instrukcje dotyczace zarzadzania pochodzgce ze zdalnego oprogramowania do zarzadzania. Pozostata
zawartos$¢ danych przesytanych z zarzgdzanego komputera zostanie okreslona przez ustawienia oprogramowania
zainstalowanego na zarzadzanym komputerze. Zawartos$¢ instrukcji pochodzacych z oprogramowania do
zarzadzania zostanie okreslona przez ustawienia zdalnego oprogramowania do zarzgdzania.

EULAID: EULA-PRODUCT-PROTECT; 3537.0

Zasady ochrony prywatnosci

Firma ESET, spol. sr. o. z siedzibg pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, wpisana do
Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla Bratystawy | w sekcji Sro, pozycja nr 3586/B,
numer w rejestrze gospodarczym: 31333532 jako administrator danych (dalej "ESET" lub "my") pragnie zachowa¢
przejrzystos¢ w odniesieniu do danych osobowych oraz poufnosci informacji swoich klientéw. W zwigzku z tym
publikujemy niniejsze Zasady ochrony prywatnosci wytacznie w celu przekazania klientowi (dalej "Uzytkownik" lub
"Ty") informacji na nastepujgce tematy: W zwigzku z tym publikujemy niniejsze Zasady ochrony prywatnosci
wytacznie w celu przekazania klientowi (dalej ,,Uzytkownik koricowy” lub , Ty”) informacji na nastepujace tematy:

* przetwarzanie danych osobowych,
* poufnosé danych,

* prawa 0s6b, ktérych dane dotycza.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET sg przez nas $wiadczone zgodnie z postanowieniami Umowy
licencyjnej uzytkownika korncowego (,,Umowa EULA”), ale niektére z nich mogg wymagac szczegdlnej uwagi.
Chcemy przekazac szczegdtowe informacje na temat gromadzenia danych zwigzanych ze swiadczonymi przez nas
ustugami. Oferujemy szereg ustug przedstawionych w umowie EULA i dokumentacji produktu, takich jak
aktualizacja/uaktualnianie, ESET LiveGrid®, ochrona przed niewtasciwym uzyciem danych, pomoc techniczna itp.
Abysmy mogli dostarczac¢ nasze ustugi, musimy gromadzié nastepujgce informacje:

* Zarzadzanie produktami zabezpieczajgcymi firmy ESET wymaga m.in. nastepujgcych danych i ich lokalnego
przechowywania: identyfikator i nazwa stanowiska, nazwa produktu, informacje dotyczace licencji, informacje
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dotyczace aktywacji i wygasniecia, informacje dotyczace sprzetu i oprogramowania powigzane z zarzagdzanym
komputerem, na ktérym zainstalowano produkt zabezpieczajacy firmy ESET. Dzienniki dotyczace dziatan
zarzadzanych produktow zabezpieczajgcych firmy ESET oraz urzagdzen sg gromadzone w celu umozliwienia
zarzadzania funkcjami oraz ustugami i nadzorowania ich bez automatycznego przesytania do firmy ESET.

* Informacje dotyczace procesu instalacji, w tym platformy, na ktérej nasz produkt jest instalowany, a takze
informacje dotyczace dziatan i funkcjonalnosci naszych produktéw, na przyktad sprzetowy odcisk palca,
identyfikator instalacji, zrzuty awaryjne, identyfikatory licencji, adres IP, adres MAC oraz ustawienia
konfiguracyjne produktu, ktére mogg obejmowacd rowniez zarzgdzane urzadzenia.

* Informacje dotyczace licencji, takie jak identyfikator licencji oraz dane osobowe, takie jak imie, nazwisko,
adres oraz adres e-mail, s3 wymagane do celéw zwigzanych z rozliczeniami, weryfikacjg autentycznosci licencji
oraz $wiadczeniem przez nas ustug.

* Aby zapewnié mozliwos¢ Swiadczenia pomocy technicznej lub pomocy innego rodzaju moga by¢ wymagane
informacje kontaktowe i dane zawarte w zgtoszeniach do dziatu pomocy. W zaleznosci od kanatu komunikacji
wybranego do kontaktu z nami mozemy gromadzié: adres e-mail, numer telefonu, informacje dotyczace licencji,
szczegdtowe informacje o produkcie lub opis zgtoszenia do pomocy technicznej. W celu usprawnienia
Swiadczenia pomocy mozemy poprosi¢ Uzytkownika o dodatkowe informacje, takie jak wygenerowane pliki
dziennika lub zrzuty pamieci.

* Dane dotyczace korzystania z naszej ustugi sg catkowicie anonimowe po zakonczeniu sesji. Po zakoriczeniu
sesji nie beda przechowywane zadne informacje umozliwiajgce identyfikacje uzytkownika.

Poufnos¢ danych

ESET jest firma dziatajgcg na catym swiecie za posrednictwem swoich spétek stowarzyszonych oraz partneréw
bedacych czescig sieci dystrybucji, ustug i pomocy technicznej. Przetwarzane przez nas informacje mogg byc¢
przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy EULA, na
przyktad swiadczenia ustug lub udzielania pomocy technicznej albo w celach rozliczeniowych. W zaleznosci od
lokalizacji Uzytkownika koricowego i wybranych przez niego ustug mozemy byé zmuszeni do wysytania jego
danych do kraju, ktory nie uzyskat decyzji Komisji Europejskiej stwierdzajgcej odpowiedni poziom ochrony.
Kazdorazowo proces ten przebiega zgodnie z przepisami o ochronie danych i odbywa sie wytgcznie w razie
koniecznosci. W kazdym przypadku, bez wyjgtkéw, muszg by¢ ustanowione standardowe klauzule umowne,
wigzace reguty korporacyjne lub inne odpowiednie zabezpieczenia.

Doktadamy wszelkich staran, aby nie dopusci¢ do przechowywania danych dtuzej, niz jest to konieczne w zwigzku
ze sprzedazg ustug na mocy umowy EULA. Okres przechowywania przez nas danych moze by¢ dtuzszy niz okres
waznosc licencji uzytkownika. Ma to umozliwi¢ uzytkownikowi tatwe i wygodne odnowienie licencji. Statystyki i
inne dane zgromadzone przez ustuge ESET LiveGrid® (w postaci zminimalizowanej i pseudonimizowanej) mogg
by¢ nadal przetwarzane w celach statystycznych.

Firma ESET stosuje odpowiednie Srodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewni¢ ciggtg poufnosé, integralnosc,
dostepnos¢ i odpornos¢ przetwarzanych systemow i ustug. W przypadku naruszenia ochrony danych
zagrazajgcego prawom i wolnosciom Uzytkownika koricowego jestesmy jednak gotowi do powiadomienia o tym
fakcie organéw nadzorczych oraz wtascicieli danych. Jako osoba, ktérej dane dotyczg, uzytkownik ma prawo do
whniesienia skargi do organu nadzorczego.

Prawa osob, ktorych dane dotycza

Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej o ochronie danych. Zgodnie z
warunkami zapisanymi w obowigzujgcych przepisach dotyczgcych ochrony danych osobowych, kazdemu
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wtascicielowi danych przystuguja nastepujace prawa:

* prawo do uzyskania wglagdu w swoje dane osobowe gromadzone przez firme ESET,;

* prawo do wprowadzenia zmian w swoich danych osobowych, jesli sg nieprawidtowe (Uzytkownik koricowy
ma takze prawo do uzupetnienia niekompletnych danych osobowych);

* prawo do usuniecia swoich danych osobowych;

* prawo do ograniczenia zakresu przetwarzania swoich danych osobowych;
* prawo do niewyrazenia zgody na przetwarzanie danych;

* prawo do wniesienia skargi;

* prawo do przeniesienia danych.

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotycza, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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