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Informacje o pomocy

Ten podrecznik instalacji zostat napisany, aby pomdc w instalowaniu i uaktualnianiu programu ESET PROTECT.
Zawiera tez odpowiednie instrukcje.

Terminologia stosowana w tym podreczniku jest oparta na nazwach parametréw programu ESET PROTECT w celu
zapewnienia spdjnosci oraz unikniecia pomytek. Stosujemy réwniez zestaw symboli do wyrézniania szczegdlnie
waznych tematow.

Ta sekcja zawiera przydatne informacje, na przyktad dotyczace poszczegdlinych funkcji, lub tacza do
tematdéw pokrewnych.

Informacje w tej sekcji nalezy uwaznie przeczytac i nie nalezy ich pomija¢. Nie majg one kluczowego
znaczenia, sg jednak wazne.

Kluczowe informacje, ktére nalezy przeczytac ze szczegdlng uwagg. Ostrzezenia majg na celu
A\ zapobiegniecie potencjalnie szkodliwym pomytkom. Tekst w tej sekcji nalezy przeczytaé ze zrozumieniem,
poniewaz dotyczy on bardzo istotnych ustawien systemowych i ryzykownych czynnosci.

Przyktadowy scenariusz przedstawia czynnosci uzytkownika, ktére dotyczag omawianego tematu. Przyktady
sg uzywane do wyjasniania bardziej skomplikowanych zagadnien.

Pogrubienie Nazwy elementéw interfejsu, na przyktad pola i przyciski opcji.

Kursywa Elementy zastepcze oznaczajace informacje podawane przez uzytkownika. Na przyktad nazwa
pliku lub Sciezka oznacza, ze uzytkownik wpisuje rzeczywistg sciezke lub nazwe pliku.

Courier New  Przyktady kodu lub polecer.

Hipertgcze Zapewnia szybki i fatwy dostep do wspomnianych tematéw lub zewnetrznych stron
internetowych. Hipertgcza sg wyrdznione przy uzyciu niebieskiego koloru i moga by¢
podkreslone.

%ProgramFiles% Katalog w systemie Windows, w ktérym znajdujg sie zainstalowane programy systemu
Windows oraz inne programy.

* Pomoc online to gtéwne zrédto pomocy. Najnowsza wersja pomocy online jest wyswietlana
automatycznie, gdy dziata potgczenie z Internetem. Strony pomocy online programu ESET PROTECT zawierajg
cztery aktywne karty u gory nagtéwka nawigacyjnego: Instalacja/Uaktualnienie, Administracja, Wdrazanie
urzadzenia wirtualnego oraz Poradnik dla matych i Srednich przedsiebiorstw.

* Tematy w tym podreczniku zostaty podzielone na kilka rozdziatéw i podrozdziatéw. Odpowiednie
informacje mozna znalez¢, uzywajgc pola Szukaj u géry.

Po otwarciu Podrecznika uzytkownika z poziomu paska nawigacyjnego u gory strony wyszukiwanie jest
ograniczone do zawartosci tego podrecznika. Jesli na przyktad zostanie otwarty Podrecznik administratora,

tematy z podrecznikdw dotyczacych instalacji/uaktualniania i wdrazania urzgdzenia wirtualnego nie beda
uwzgledniane w wynikach wyszukiwania.

* Baza wiedzy firmy ESET zawiera odpowiedzi na najczeSciej zadawane pytania, a takze zalecane rozwigzania
dotyczace réznych problemow. Jest ona regularnie aktualizowana przez specjalistow firmy ESET, dlatego
stanowi najlepsze narzedzie do rozwigzywania rozmaitych dylematéw.
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* Forum ESET pozwala uzytkownikom produktéw firmy ESET w prosty sposéb uzyskiwaé¢ pomoc i pomagac
innym. Mozna na nim publikowa¢ pytania dotyczace dowolnych problemdw lub uzywanych produktéw firmy
ESET.

Instalacja/Aktualizacja/Migracja

ESET PROTECT to aplikacja umozliwiajgca zarzgdzanie produktami firmy ESET na klienckich stacjach roboczych,
serwerach i urzgdzeniach mobilnych w srodowisku sieciowym z jednej lokalizacji centralnej. Dzieki wbudowanemu
systemowi zarzadzania zadaniami dostepnemu w programie ESET PROTECT mozna instalowaé rozwigzania
zabezpieczajgce firmy ESET na komputerach zdalnych i szybko reagowac¢ na nowe problemy i wykrycia.

Sam program ESET PROTECT nie zapewnia ochrony przed szkodliwym kodem. Ochrona $rodowiska uzytkownika
zalezy od zainstalowanego na stacjach roboczych, serwerach lub urzgdzeniach mobilnych rozwigzania
zabezpieczajgcego firmy ESET, takiego jak ESET Endpoint Security czy ESET Server Security dla systemu Windows
Server.

W programie ESET PROTECT zastosowano dwie gtéwne zasady:

* Scentralizowane zarzadzanie — mozliwos¢ skonfigurowania catej sieci oraz zarzadzania nig i
monitorowania jej dziatania z jednego miejsca.

* Skalowalnos$¢ — system mozna wdrazac zaréwno w niewielkich sieciach, jak i w wielkich srodowiskach
firmowych. Program ESET PROTECT mozna dostosowywaé do rozwoju infrastruktury.

Program ESET PROTECT obstuguje nowg generacje produktéw zabezpieczajgcych firmy ESET i jest takze zgodny z
poprzednig generacjg tych produktéow.

Strony pomocy programu ESET PROTECT zawierajg instrukcje petnej instalacji i uaktualniania:

¢ Architektura programu ESET PROTECT

* Procedura instalacji

* Procedury uaktualniania

* Procedury migracji

* Procedury dezinstalacji

* Zarzadzanie licencjami

* Procedury wdrazania i Wdrazanie agenta przy uzyciu obiektu GPO lub programu SCCM

* Pierwsze kroki po zainstalowaniu programu ESET PROTECT

¢ Podrecznik administracji

Nowe funkcje produktu ESET PROTECT 9.1
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Prezentacja produktu

Dodalismy nowg prezentacje produktu, aby utatwi¢ Ci szybka nawigacje po naszym rozwigzaniu i przyspieszy¢
proces wdrazania. Dowiedz sie wiecej

Zmiany w nazwach produktow

ESET Enterprise Inspector zostat przemianowany na ESET Inspect, a ESET Dynamic Threat Defense zostat
przemianowany na ESET LiveGuard Advanced. Wiece]j informacji mozna znalez¢ w tym artykule.

Ulepszone ponowne uruchamianie

W najnowszej wersji ESET Endpoint Security dla systemu Windows (9.1) przerobiliémy restarty i wprowadziliSmy
nowe opcje. Mozesz teraz skonfigurowac ponowne uruchamianie w taki sposdb, aby uzytkownicy koricowi mogli
je odtozy¢. Dowiedz sie wiecej

tatwiejsze wdrazanie

Przerobiliémy kreator tworzenia instalatora, aby byt bardziej intuicyjny. W zadaniu Instalacja oprogramowania
mozna teraz uzy¢ specjalnego parametru ,najnowszy”. ktéry zapewnia, ze utworzony instalator zawsze instaluje
najnowszg wersje produktu po uruchomieniu. Dowiedz sie wiecej

Natywna obstuga ARM dla systemu macOS

Wraz z najnowszg wersjg ESET Management Agent i ESET Endpoint Antivirus dla systemu macOS (v7)
wprowadzamy natywng obstuge architektury ARM. Dowiedz sie wiecej

Obstuga aplikacji do uwierzytelniania dwusktadnikowego innych firm

Dodalismy obstuge aplikacji do uwierzytelniania dwusktadnikowego innych firm, ktére obstugujg wymagany
protokdt TOTP, takich jak Google Authenticator, Microsoft Authenticator i Authy. Dowiedz sie wiecej

Filtry zaawansowane

Przedstawiamy nowg koncepcje filtrowania danych, ktdra utatwi Ci filtrowanie odpowiednich urzadzen w
wiekszych Srodowiskach, ale nie tylko tam. Zawsze bedziesz mie¢ statystyczny oglad na liczbe urzadzen z
okreslonymi atrybutami w swojej sieci i bedziesz wiedzie¢, ile wynikdw uzyskasz, zanim klikniesz filtr. Mozesz teraz
wyprobowaé nowe opcje filtrowania w sekcji Komputery. Dowiedz sie wiecej

Lepsza komunikacja automatycznych aktualizacji

Dodalismy nowag niebieskg sekcje do stanu wersji sktadnika na pulpicie nawigacyjnym Przeglad stanu, aby utatwié
identyfikacje punktédw koncowych z wtgczonymi automatycznymi aktualizacjami, ktére czekajg na aktualizacje, ale
mogg by¢ rowniez aktualizowane recznie z wyprzedzeniem. Dowiedz sie wiecej

Lista nieaktualnych komponentéw

ESET PROTECT wykrywa teraz nieaktualne komponenty, wyswietla administratorowi konsoli liste nieaktualnych
komponentéw oraz instrukcje dotyczace ich uaktualniania. Dowiedz sie wiecej
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Kontrola dostepu do stron internetowych dla MDM

Przenosimy funkcje kontroli dostepu do stron internetowych z Cloud MDM do wariantu lokalnego. Administrator
moze ograniczy¢ pracownikom dostep do réznych kategorii tresci lub konkretnych linkéw internetowych.

Inne ulepszenia i zmiany uzytecznosci

Wiecej szczegdtdw mozna znalez¢ w dzienniku zmian.

Architektura

ESET PROTECT to nowa generacja systemu zdalnego zarzadzania.

Aby przeprowadzi¢ catkowite wdrozenie produktéw zabezpieczajgcych firmy ESET, nalezy zainstalowac
nastepujace sktadniki (platformy Windows i Linux):

* Serwer ESET PROTECT

* Konsola internetowa ESET PROTECT

* Agent ESET Management

Wymienione nizej komponenty pomocnicze sg opcjonalne. Zalecamy jednak zainstalowanie ich w celu
zapewnienia optymalnej wydajnosci oprogramowania w sieci:

* Serwer proxy
* RD Sensor

* Serwer proxy Apache HTTP

* Modut zarzadzania urzgdzeniami mobilnymi

Komponenty ESET PROTECT komunikujg sie z serwerem ESET PROTECT za pomocg certyfikatow. Wiecej informacji
na temat certyfikatow w ESET PROTECT zawiera ten artykut w bazie wiedzy.

Przeglad elementdw infrastruktury

W ponizszej tabeli przedstawiono przeglad elementéw infrastruktury ESET PROTECT oraz ich najwazniejsze
funkcje:

Modut
zarzadzania
urzadzeniami
mobilnymi

Produkt
zabezpieczajacy
ESET

33) Agent ESET
PROTECTSerwer | Management

Serwer proxy

HTTP Serwery ESET

Funkcjonalnos¢

Zdalne zarzadzanie produktami
zabezpieczajacymi firmy ESET (tworzenie v X X X X X
polityk, zadan, raportow itd.)
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Modut
zarzadzania
urzadzeniami
mobilnymi

Produkt
zabezpieczajacy
ESET

ESET Agent ESET
PROTECTSerwer | Management

Serwer proxy

HTTP Serwery ESET

Funkcjonalnosc

Komunikacja z serwerem ESET PROTECT
oraz zarzadzanie produktem

. R . X v X X X v
zabezpieczajacym firmy ESET na
urzadzeniu klienckim
l:ldost?pmanle aktualizacji, weryfikacja X X X X v X
licencji
Buforowanie i przekazywanie aktualizacji X X v v X X

(silnik detekcji, instalatory, moduty)

Przekazywanie ruchu sieciowego
pomiedzy agentem ESET Managementa X X X v X X
serwerem ESET PROTECT

Zabezpieczanie urzadzenia klienckiego X X v X X X
Zdalr_1e zar.zadzanle urzadzeniami X X X X X v
mobilnymi

Serwer ESET PROTECT to aplikacja wykonawcza przetwarzajgca wszystkie dane odbierane od klientdw taczacych
sie z serwerem (za posrednictwem agenta ESET Management lub serwera HTTP proxy). Aby poprawnie
przetwarza¢ dane, serwer wymaga stabilnego potaczenia z serwerem bazy danych, gdzie dane sieciowe sg
przechowywane. W celu uzyskania wyzszej wydajnosci zalecane jest zainstalowanie serwera bazy danych na
innym komputerze.
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Konsola internetowa

Konsola internetowa ESET PROTECT to interfejs uzytkownika obstugiwany w przegladarce internetowej. Pozwala
on na zarzadzanie rozwigzaniami zabezpieczajacymi firmy ESET w Srodowisku uzytkownika. Umozliwia
wyswietlanie podsumowania stanu klientéw w danej sieci i moze by¢ uzywana do zdalnego wdrazania rozwigzan
ESET na niezarzgdzanych komputerach. Dostep do konsoli internetowe]j uzyskiwany jest przy uzyciu przegladarki
internetowej (patrz Obstugiwane przeglagdarki internetowe). Jesli zdecydujesz sie, by serwer sieciowy byt dostepny
przez Internet, mozesz uzywac programu ESET PROTECT z praktycznie dowolnego miejsca, za pomocg dowolnego

urzadzenia.

Na potrzeby konsoli internetowej jako serwer HTTP uzywany jest serwer Apache Tomcat. W przypadku
korzystania z serwera Tomcat dostepnego w pakiecie w instalatorze produktu ESET lub urzadzenia wirtualnego w
konsoli internetowej obstugiwane sg wytgcznie potaczenia w ramach protokotu TLS 1.2 1.3.

Konsole internetowg ESET PROTECT mozna zainstalowa¢ na innym komputerze niz ten, na ktérym jest
zainstalowany serwer ESET PROTECT.
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Serwer proxy HTTP

Co to jest serwer proxy HTTP i do czego stuzy?

Serwer proxy HTTP stuzy do przekazywania komunikacji miedzy agentami a serwerem ESET PROTECT w
Srodowiskach, w ktorych komputery agentéow nie mogg nawigzac potaczenia z serwerem.



Jak dziata serwer proxy w programie ESET PROTECT?

ESET PROTECT 9 uzywa niestandardowej wersji ustugi Apache HTTP Proxy jako komponentu serwera proxy. Po
prawidtowym skonfigurowaniu ustuga Apache HTTP Proxy moze dziata¢ jako serwer proxy na potrzeby agentéw
ESET Management. Serwer proxy nie buforuje danych ani nie otwiera komunikacji. Przekazuje tylko dane.

Czy mozna uzywac serwera proxy innego niz Serwer proxy Apache HTTP?

Kazde rozwigzanie serwera proxy, ktére spetnia ponizsze warunki, moze by¢ uzywane z agentem ESET
Management:

* Obstuga przekazywania komunikacji SSL
* Obstuga HTTP CONNECT

* Brak koniecznosci uzywania nazwy uzytkownika i hasta
Czym rdzni sie nowy protokot komunikacyjny?
Serwer ESET PROTECT komunikuje sie z agentami ESET Management za posrednictwem protokotu gRPC.

Komunikacja wykorzystuje protokoty TLS i HTTP2, dzieki czemu moze by¢ przekazywana przez serwery proxy.
Udostepnia tez nowe funkcje automatycznego odzyskiwania i state potaczenie, co usprawnia komunikacje.

Jak to wptywa na wydajnosc?
Uzywanie serwera proxy HTTP nie ma powaznego wptywu na wydajnos¢.

Kiedy nalezy korzystac z serwera proxy?

Korzystanie z serwera proxy jest zalecane, gdy infrastruktura spetnia co najmniej jeden z ponizszych warunkow:
* Jesli komputery agentéw nie mogg nawigzac¢ bezposredniego potgczenia z serwerem ESET PROTECT.
* W przypadku lokalizacji zdalnej lub oddziatu serwer proxy moze stuzyé do obstugi komunikacji:
Omiedzy serwerem ESET PROTECT o serwerem proxy,

Omiedzy serwerem proxy i komputerami klienckimi w lokalizacji zdalnej.

Jak skonfigurowac serwer proxy HTTP

Aby mozna byto korzystac z serwera proxy, nalezy skonfigurowaé nazwe hosta proxy HTTP w polityce agenta
(Ustawienia zaawansowane > Serwer proxy HTTP). Do buforowania i przekazywania mozna uzywac réznych
serwerdw proxy. Zobacz ustawienia polityki ponizej:

* Globalny serwer proxy — bedzie uzywane jedno rozwigzanie proxy do buforowania pobieranych plikow i
przekazywania komunikacji agenta.

* Rézne serwery proxy na ustuge — bedg uzywane rézne rozwigzania proxy do buforowania i
przekazywania komunikacji.


http://httpd.apache.org/
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=agent_settings

i Jakie inne funkcje udostepnia ustuga Apache HTTP Proxy?
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Serwer proxy Apache HTTP

Apache HTTP Proxy to ustuga serwera proxy, z ktérej mozna korzysta¢ w celu dystrybuowania aktualizacji na
komputerach klienckich.

Aby zainstalowac ustuge Apache HTTP Proxy, zapoznaj sie z instrukcjami dla systemu Windows, systemu Linux lub
urzadzenia wirtualnego.

Funkcje Apache HTTP Proxy

Buforowanie plikéw do pobrania i aktualizacji Apache HTTP Proxy lub inne rozwigzanie proxy
Buforowanie wynikéw ESET LiveGuard Advanced Tylko skonfigurowana ustuga Apache HTTP Proxy
Komunikacja replikacji agenta ESET Management z Apache HTTP Proxy lub inne rozwigzanie proxy

serwerem ESET PROTECT

Funkcja pamieci podrecznej
Apache HTTP Proxypobieranie i zapisywanie w pamieci podrecznej:

* Aktualizacja modutéw ESET


https://help.eset.com/getHelp?product=protect_deploy_va&version=91&lang=pl-PL&topic=enable_apache_http_proxy
http://help.eset.com/getHelp?product=elga&lang=pl-PL&topic=proxy

* Pakiety instalacyjne z serwerdw repozytorium
* Aktualizacje komponentéw produktow

Buforowane dane sg dystrybuowane do klientéw w punktach kofncowych sieci. Buforowanie moze znacznie
zmniejszy¢ natezenie ruchu internetowego w sieci.

W odrdznieniu od narzedzia Mirror Tool, ktére pobiera wszystkie dane dostepne na serwerach aktualizacji ESET,
Apache HTTP Proxy pobiera jedynie dane zgodne z zgdaniami komponentéw programu ESET PROTECT lub
produktow ESET do obstugi punktéow koricowych w celu zmniejszenia obcigzenia sieci. Jesli klient zainstalowany w
punkcie konicowym wysle zgdanie aktualizacji, Apache HTTP Proxy pobierze aktualizacje z serwerdw aktualizacji
ESET, zapisze aktualizacje w swoim katalogu pamieci podrecznej i przesle jg do danego klienta zainstalowanego w
punkcie koicowym. Jesli inny klient zainstalowany w punkcie koncowym wysle zgdanie dotyczace tej same;j
aktualizacji, Apache HTTP Proxy przesle pliki do pobrania bezposrednio z pamieci podrecznej, eliminujac
koniecznos¢ pobierania aktualizacji po raz kolejny z serwerdw aktualizacji ESET.

Pamiec¢ podreczna do produktu ESET Endpoint

Ustawienia pamieci podrecznej agenta i punktu koricowego ESET Management nie sg takie same. Agent ESET
Management moze zarzadzac ustawieniami produktéw zabezpieczajgcych ESET na urzadzeniach klienckich.
Serwer proxy na potrzeby rozwigzania ESET Endpoint Security mozna skonfigurowac:

* |okalnie, z graficznego interfejsu uzytkownika;

¢ z konsoli internetowej ESET PROTECT przy uzyciu polityki (jest to zalecany sposdb zarzgdzania
ustawieniami urzadzen klienckich).

Buforowanie wynikow z ESET LiveGuard Advanced

Apache HTTP Proxy moze tez buforowa¢ wyniki z ESET LiveGuard Advanced. Buforowanie wymaga okreslonej
konfiguracji, ktdra jest zawarta w rozwigzaniu Apache HTTP Proxy dystrybuowanym przez ESET. Zaleca sie, by w
miare mozliwosci uzywaé buforowania z ESET LiveGuard Advanced. Wiecej informacji zawiera dokumentacja
ustugi.

Uzywanie oprogramowania Apache jako proxy HTTP do komunikacji
agent-serwer

Po odpowiednim skonfigurowaniu mozna uzywac ustugi Apache HTTP Proxy do gromadzenia i przekazywania
danych z komponentéw programu ESET PROTECT w lokalizacji zdalnej. Jednego rozwigzania proxy mozna uzywa¢d
do buforowania aktualizacji (zalecana jest ustuga Apache HTTP Proxy), a drugiego — do komunikacji miedzy
agentem a serwerem. Ustugi Apache HTTP Proxy mozna uzywac w obu celach jednoczesnie, ale nie jest to
zalecane w przypadku sieci majgcych ponad 10 000 komputeréw klienckich na jeden komputer z serwerem proxy.
W srodowiskach korporacyjnych (w ktérych liczba zarzgdzanych komputeréw przekracza 1000) zalecamy
korzystanie z dedykowanego serwera Apache HTTP Proxy.

Wiecej informacji o funkcji proxy.

Jak skonfigurowac serwer proxy HTTP

Aby mozna byto korzystac z serwera proxy, nalezy skonfigurowa¢ nazwe hosta proxy HTTP w polityce agenta
(Ustawienia zaawansowane > Serwer proxy HTTP). Do buforowania i przekazywania mozna uzywac réznych
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serwerdw proxy. Zobacz ustawienia polityki ponizej:

* Globalny serwer proxy — bedzie uzywane jedno rozwigzanie proxy do buforowania pobieranych plikow i
przekazywania komunikacji agenta.

* Rézne serwery proxy na ustuge — bedg uzywane rézne rozwigzania proxy do buforowania i
przekazywania komunikacji.

Serwer Apache HTTP Proxy w infrastrukturze

Ponizszy diagram ilustruje dziatanie serwera proxy (Apache HTTP Proxy) uzywanego do dystrybucji ruchu
sieciowego w chmurze ESET pomiedzy wszystkimi komponentami ESET PROTECT oraz produktami ESET do obstugi
punktow koncowych.
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W celu dodania kolejnej ustugi proxy w lokalizacji zdalnej mozna postuzy¢ sie taricuchem serwerdw proxy.
Nalezy pamietaé, ze ESET PROTECT nie obstuguje tancuchéw serwerdéw proxy, w ktérych serwery proxy
wymagajg uwierzytelnienia. Mozna uzywac wtasnego transparentnego rozwigzania serwerow WWW proxy,
jednak moze ono wymaga¢ dodatkowej konfiguracji, ktérej nie oméwiono w niniejszym dokumencie.
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. W przypadku aktualizacji silnika detekcji offline nalezy uzy¢ narzedzia Mirror Tool (dostepnego dla systemu
Windows i Linux) zamiast serwera proxy Apache HTTP.
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Agent

Agent ESET Management to kluczowa czes$¢ programu ESET PROTECT. Klienty nie komunikuja sie bezposrednio z
serwerem ESET PROTECT. Komunikacja ta odbywa sie za posrednictwem agenta. Agent gromadzi informacje
pozyskiwane od klienta i wysyta je do serwera ESET PROTECT. Gdy serwer ESET PROTECT wysyta zadanie do
klienta, trafia ono do agenta, ktory nastepnie przekazuje je do klienta. Agent ESET Management uzywa nowego,
ulepszonego protokotu komunikacji.

W celu uproszczenia wdrazania rozwigzan do ochrony punktéw koncowych do pakietu ESET ManagementESET
PROTECT dotgczany jest samodzielny agent . Jest to prosta ustuga modutowa, ktéra nie wymaga wielu zasobéw i
obstuguje catos¢ komunikacji pomiedzy serwerem ESET PROTECT a dowolnymi produktami firmy ESET oraz
systemami operacyjnymi. Zamiast komunikowa¢ sie bezposrednio z serwerem ESET PROTECT, produkty firmy
ESET komunikujg sie za posrednictwem agenta. Komputery klienckie z zainstalowanym agentem ESET
Management, ktére sg w stanie komunikowac sie z serwerem ESET PROTECT, nazywane sg komputerami
,zarzadzanymi”. Agenta mozna zainstalowac na dowolnym komputerze, niezaleznie od tego, czy zainstalowano na
nim inne oprogramowanie firmy ESET.

Wiaza sie z tym nastepujace korzysci:
* tatwosé konfiguracji — mozliwe jest wdrozenie agenta w ramach standardowej instalacji korporacyjnej.

* Zarzadzanie zabezpieczeniami na miejscu — agenta mozna skonfigurowac tak, aby przechowywat wiele
scenariuszy zabezpieczen, dlatego czas reakcji na wykrycie ulega znacznemu skrdceniu.

* Zarzadzanie zabezpieczeniami w trybie offline — agent moze zareagowac na zdarzenie nawet wtedy, gdy
nie jest potgczony z serwerem ESET PROTECT.

Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziatac.

Jedli port domysiny uzywany dla konsoli internetowej lub agenta zostanie zmieniony, moze by¢ konieczna
korekta ustawien zapory. W przeciwnym razie instalacja moze sie nie powies¢.
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Modut Rogue Detection Sensor

Rogue Detection Sensor (RD Sensor) to narzedzie systemowe do wykrywania komputeréw w sieci uzytkownika.
Narzedzie RD Sensor stanowi udogodnienie, poniewaz umozliwia zlokalizowanie nowych komputeréw w
programie ESET PROTECT bez koniecznosci ich recznego wyszukiwania i dodawania. Wykryte urzadzenia sg
natychmiast lokalizowane i uwzgledniane we wstepnie zdefiniowanym raporcie, co umozliwia przeniesienie ich do
okreslonych grup statycznych i przystgpienie do realizowania w odniesieniu do nich zadan zwigzanych z
zarzadzaniem.

RD Sensor aktywnie nastuchuje emisji ARP. Gdy RD Sensor wykryje nowy aktywny komponent sieci, wysyta emisje
jednokrotne ARP, wykonuje odciski palcdw hosta (przy uzyciu kilku portéw) i wysyta informacje o wykrytych
komputerach do serwera ESET PROTECT. Serwer ESET PROTECT dokonuje nastepnie oceny, czy komputery
znalezione w sieci sg nieznane na serwerze ESET PROTECT, czy moze s3 juz obstugiwane.

Nie mozna wytgczy¢ odciskow palcéw hosta, poniewaz jest to gtdwna funkcja narzedzia RD Sensor.

Jesli istnieje wiele segmentdw sieci, Rogue Detection Sensor musi by¢ zainstalowany osobno w kazdym
segmencie sieci, aby uzyskac petng liste wszystkich urzadzen w catej sieci.

Kazdy komputer w ramach struktury sieci (domeny, ustugi LDAP, sieci Windows) zostaje automatycznie dodany do
listy komputeréw na serwerze ESET PROTECT przy uzyciu zadania synchronizacji serwera. Korzystanie z narzedzia
RD Sensor to wygodny sposdb wyszukiwania komputerdw, ktére nie znajdujg sie w domenie ani innej strukturze
sieci, oraz dodawania ich do serwera ESET PROTECT. Wykryte komputery sg zapamietywane w narzedziu RD
Sensor i te same informacje nie sg wysytane ponownie.
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Modut zarzadzania urzgdzeniami mobilnymi

Modut zarzadzania urzadzeniami mobilnymi firmy ESET PROTECT to komponent umozliwiajacy zarzadzanie
urzadzeniami mobilnymi z systemem Android lub iOS przy uzyciu programu ESET PROTECT oraz administrowanie
programem ESET Endpoint Security w systemie Android.
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Powiekszy¢ obraz

L serwer ESET PROTECT.

| . Zalecamy wdrozenie komponentu MDM na innym urzgdzeniu hosta niz to, na ktérym jest hostowany

Ponizej prezentujemy zalecane wstepne wymagania sprzetowe na potrzeby okoto 80 zarzagdzanych urzadzen
mobilnych:

m Zalecana konfiguracja

Procesor 4 rdzenie, 2,5 GHz
PAMIEC RAM 4 GB (zalecane)
HDD 100 GB

W przypadku ponad 80 zarzadzanych urzadzen mobilnych wymagania sprzetowe nie sg duzo wieksze. Opdznienie
miedzy przestaniem zadania z programu ESET PROTECT a jego wykonaniem na urzgdzeniu mobilnym wzrasta
proporcjonalnie do liczby urzadzen dziatajgcych w srodowisku.

Postepuj zgodnie z instrukcjami instalacji MDM dla systemu Windows(Instalator kompleksowy lub instalacja
sktadnikéw) lub Linux.

Rdéznice pomiedzy serwerem proxy Apache HTTP,
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narzedziem Mirror Tool a potgczeniem bezposrednim

Komunikacja pomiedzy produktami ESET obejmuje aktualizacje silnika detekcji oraz modutéw programow, a takze
wymiane danych ESET LiveGrid® (patrz ponizsza tabela) oraz informacji dotyczacych licencji.

Program ESET PROTECT pobiera najnowsze produkty, ktére nastepnie dystrybuuje pomiedzy komputerami
klienckimi przy uzyciu repozytorium. Po rozdystrybuowaniu produkt jest gotowy do wdrozenia na urzadzeniu
docelowym.

Po zainstalowaniu produktu zabezpieczajgcego ESET nalezy go aktywowac, co oznacza koniecznosé¢
zweryfikowania informacji dotyczacych licencji poprzez poréwnanie ich z danymi na serwerze licencji. Po
dokonaniu aktywacji silnik detekcji oraz moduty programu sa regularnie aktualizowane.

System monitorowania zagrozen ESET LiveGrid® umozliwia natychmiastowe i ciggte informowanie programoéw
ESET o nowych infekcjach w celu zapewnienia naszym klientom szybkiej ochrony. System ten umozliwia
przesytanie nowych wykry¢ do laboratorium firmy ESET, w ktédrym sg one analizowane i przetwarzane.

Wiekszos$¢ ruchu sieciowego jest generowana przez aktualizacje modutéw produktéw. W ujeciu ogdlnym produkt
zabezpieczajacy ESET pobiera okoto 23,9 MB aktualizacji modutéw programu miesiecznie.

Dane systemu ESET LiveGrid® (okoto 22,3 MB) oraz plik wersji aktualizacji (maks. 11 KB) to jedyne z
dystrybuowanych plikéw, ktére nie moga by¢ zapisywane w pamieci podreczne;j.

Istniejg dwa typy aktualizacji — aktualizacje poziomowe i nanoaktualizacje. Wiecej informacji na temat typow
aktualizacji zawiera ten artykut bazy wiedzy.

Istniejg 2 sposoby na zmniejszenie obcigzenia sieci podczas dystrybucji aktualizacji w ramach sieci komputerowej:
serwer proxy Apache HTTP lub narzedzie Mirror Tool (dostepne dla systemdw Windows i Linux).

Zapoznaj sie z tym artykutem z bazy wiedzy, aby skonfigurowa¢ tworzenie tancucha przy uzyciu narzedzia
i Mirror Tool (konieczne jest skonfigurowanie narzedzia Mirror Tool w taki sposdb, aby pobierato aktualizacje
z innego narzedzia Mirror Tool).

Typy komunikacji w produktach ESET

Typ komunikacji | Czestotliwos¢ Komunikacja Opcja Opcja kopii Opcja
komunikacji | ruch sieciowy |przekazywana |buforowania |dystrybucyjnej srodowiska
przez serwer serwera offline
proxy proxy

Wdrozenie Jednorazowo Okoto TAK TAK3 NIE TAK

agenta 50 MB na (GPO/SCCM,

(instalacja klienta edytowane

wypychana lub instalatory

instalatory live z live)4

repozytorium)
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Typ komunikacji | Czestotliwos¢ Komunikacja Opcja Opcja kopii Opcja
komunikacji | ruch sieciowy |przekazywana |buforowania | dystrybucyjnej srodowiska

przez serwer serwera offline
proxy proxy

Instalacja w Jednorazowo Okoto TAK TAK3 NIE TAK (GPO /
punkcie 100 MB na SCCM,
korncowym klienta instalacja na
(instalacja podstawie
oprogramowania adresu URL
Z repozytorium) pakietu)4
Aktualizacja Ponad 6 razy 23,9 MB TAK TAK TAK TAK (narzedzie
modutu silnika  dziennie miesiecznie5 dziatajgce w
detekcji/modutu trybie offline
programu Mirror Tool i

niestandardowy
serwer HTTP)6

Plik wersji Okoto 8 razy 2,6 MB TAK NIE - -

aktualizacji dziennie miesiecznie7

update.ver

Aktywacja / 4 razy Zaniedbywalny TAK NIE NIE TAK (pliki w

weryfikacja dziennie trybie offline

licencji generowane
przez narzedzie
ESET Business
Account)8

Reputacja ESET  Na biezgco 11 MB TAK NIE NIE NIE

LiveGrid® oparta miesiecznie

na chmurze

1.Informacje na temat buforowania serwera proxy i jego zalet mozna znalez¢ w sekcji Kiedy zaczgé uzywac
serwera proxy Apache HTTP?

2.Informacje na temat kopii dystrybucyjnej mozna znalez¢ w sekcji Kiedy zaczg¢ uzywac narzedzia Mirror
Tool?

3.Jednokrotnie w ramach instalacji lub uaktualnienia zalecamy wdrozenie na poczatku jednego agenta (po
jednym dla danej wersji) / punktu koricowego, aby umozliwi¢ zapisanie instalatora w pamieci podreczne;j.

4.Informacje na temat wdrazania agenta ESET Management w duzej sieci mozna znalezé w sekcji
Wdrazanie agenta przy uzyciu obiektu GPO lub programu SCCM.

5.Pierwsza aktualizacja silnika detekcji moze by¢ wieksza niz zwykle, w zaleznosci od wieku pakietu
instalacyjnego, poniewaz pobierane sg wszystkie nowsze aktualizacje silnika detekcji i aktualizacje modutu.
Zalecamy zainstalowanie na poczatek jednego klienta i umozliwienie mu przeprowadzenia aktualizacji, aby
potrzebne aktualizacje silnika detekcji oraz modutéw programu zostaty zapisane w pamieci podrecznej.

6.W przypadku braku potgczenia internetowego narzedzie Mirror Tool nie moze pobierac¢ aktualizacji silnika
detekcji. Mozna skorzystac z serwera Apache Tomcat w charakterze serwera HTTP w celu pobrania
aktualizacji do katalogu dostepnego w narzedziu Mirror Tool (dostepne dla systeméw Windows i Linux).

7.Podczas sprawdzania aktualizacji silnika detekcji zawsze pobierany jest i analizowany plik update.ver.
Domyslnie harmonogram bedacego punktem kofncowym produktu ESET co godzine wysyta zapytania o
nowe aktualizacje. Zaktadamy, ze kliencka stacja robocza jest wtgczona przez 8 godzin dziennie. Rozmiar
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pliku update.verto okoto 11 kB.

8.Pobierz pliki licencji offline z programu ESET Business Administrator.

W wersjach 4 i 5 produktdw korzystajacych z serwera proxy Apache HTTP nie mozna buforowaé
aktualizacji. Aby rozpowszechnia¢ aktualizacje dla tych produktéw, uzyj narzedzia Mirror Tool.

Kiedy zacza¢ uzywac serwera proxy Apache HTTP

Na podstawie przeprowadzonych przez nas testdw zalecamy wdrozenie serwera proxy Apache HTTP w przypadku
sieci ztozonych z co najmniej 37 komputerdw.

Dla skutecznego buforowania niezbedne jest, aby data i godzina na serwerze proxy HTTP byta poprawnie
ustawiona. Kilkuminutowe rdznice spowodowatyby, ze mechanizm buforowania nie dziatatby skutecznie,
pobierajac wiecej plikdw, niz jest to konieczne.

Na podstawie analiz wykorzystania przepustowosci wytgcznie na potrzeby aktualizacji w sieci testowej ztozonej z
1.000 komputeréw, w ktorej przeprowadzono kilka instalacji i dezinstalacji ustalono co nastepuje:

* jeden komputer pobiera srednio 23,9 MB aktualizacji miesiecznie, jesli taczy sie bezposrednio z
Internetem (bez zastosowania serwera proxy Apache HTTP);

* przy zastosowaniu serwera proxy Apache HTTP tgczne pobrania w catej sieci wyniosty 900 MB
miesiecznie.

Proste zestawienie ilosSci danych aktualizacji pobieranych miesiecznie w przypadku bezposredniego potaczenia z
Internetem lub serwera proxy Apache HTTP w sieci komputerowe;j:

Liczba komputer6w wsieci korporacyjnej 25|36 50 | 100 500 | 1000 |

Bezposrednie potfaczenie z Internetem
(MB/mies.) 375 900 1.250 2.500 12.500 25 000

Serwer proxy Apache HTTP (MB/mies.) 30 50 60 150 600 900

Kiedy zaczg¢ uzywac narzedzia Mirror Tool

W przypadku pracy w Srodowisku offline, w ktorym komputery w sieci nie tgczg sie z Internetem przez dtuzszy
czas (kilka miesiecy, rok), narzedzie Mirror Tool (dostepne dla systeméw Windows i Linux) jest jedynym sposobem
dystrybuowania aktualizacji modutéw produktéw, poniewaz umozliwia ono pobranie wszystkich dostepnych
aktualizacji poziomowych i nanoaktualizacji po otrzymaniu kazdego zgdania dotyczgcego informacji o
udostepnieniu nowej aktualizacji.

Zapoznaj sie z tym artykutem z bazy wiedzy, aby skonfigurowa¢ tworzenie tancucha przy uzyciu narzedzia
Mirror Tool (konieczne jest skonfigurowanie narzedzia Mirror Tool w taki sposdb, aby pobierato aktualizacje
z innego narzedzia Mirror Tool).

Najwazniejszg rdznicg pomiedzy serwerem proxy Apache HTTP oraz narzedziem Mirror Tool jest fakt, ze serwer
proxy Apache HTTP pobiera wytgcznie brakujgce aktualizacje (na przyktad nanoaktualizacje 3), natomiast
narzedzie Mirror Tool pobiera wszystkie dostepne aktualizacje poziomowe i nanoaktualizacje (lub tylko
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aktualizacje poziomowe, jesli tak zostanie skonfigurowane), niezaleznie od tego, ktérej aktualizacji okreslonego
modutu brakuje.

Aktualizacje przesytane strumieniowo nie sg dostepne w narzedziu Mirror Tool. Zalecamy preferowanie
aktualizacji za posrednictwem serwera proxy HTTP z wykorzystaniem kopii dystrybucyjnych, jesli to

i mozliwe. Wybierz te opcje nawet wtedy, gdy komputer jest w trybie offline, ale ma dostep do innego
komputera podtgczonego do Internetu i moze uruchamiac serwer proxy HTTP do buforowania plikow
aktualizacji.

Zastosowanie narzedzia Mirror Tool zamiast serwera proxy Apache HTTP przetestowaliSmy w tej samej sieci
ztozonej z 1.000 komputerdw. Na podstawie analizy ustalilismy, ze w miesigcu pobranych zostato 5500 MB
aktualizacji. Wielkos¢ pobieranych aktualizacji nie zwiekszyta sie w wyniku dodania do sieci kolejnych
komputerdow. Jest to w dalszym ciggu ogromne zmniejszenie obcigzenia w poréwnaniu do konfiguracji, w ktérej
klienty taczg sie bezposrednio z Internetem, jednak poprawa wydajnosci nie jest tak znaczaca jak w przypadku
zastosowania serwera proxy HTTP.

Liczba komputerow w siecikorporacyinej 25 |36 | 50 | 100 | 500 | 1000

Bezposrednie pofaczenie z Internetem
(MB/mies.) 375 900 1.250 2.500 12.500 25.000

Mirror Tool (MB/mies.) 5.500 5.500 5.500 5.500 5.500 5.500

Nawet jesli w sieci jest wiecej niz 1.000 komputerdéw, wykorzystanie przepustowosci w zwigzku z
i aktualizacjami nie zwieksza sie znaczgco zaréwno w przypadku zastosowania serwera proxy Apache HTTP,
jak i narzedzia Mirror Tool.

Wymagania systemowe i rozmiary

Aby mozna byto zainstalowac i uruchomié ESET PROTECT, Twéj system musi spetnia¢ wymagania wstepne
dotyczace sprzetu, bazy danych, sieci i oprogramowania.

Obstugiwane systemy operacyjne

W ponizszych sekcjach opisano zgodnos¢ sktadnikdw ESET PROTECT z poszczegdlnymi wersjami systemu
Windows, Linux, macOS i mobilnymi systemami operacyjnymi.

System Windows

W ponizszej tabeli wymieniono systemy operacyjne Windows obstugiwane przez poszczegdlne komponenty
programu ESET PROTECT.

Windows Server 2008 R2 x64 SP1z zainstalowanymi
poprawkami KB4474419 i KB4490628

Windows Server 2008 R2 CORE x64z zainstalowanymi v v
poprawkami KB4474419 i KB4490628

Windows Storage Server 2008 R2 x64z zainstalowanymi v v
poprawkami KB4474419 i KB4490628
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Microsoft SBS 2011 Standard x64

Microsoft SBS 2011 Essentials x64 v

Windows Server 2012 x64 v v v v
Windows Server 2012 CORE x64 v v v v
Windows Server 2012 R2 x64 v v v v
Windows Server 2012 R2 CORE x64 v v v v
Windows Storage Server 2012 R2 x64 v v v v
Windows Server 2016 x64

Windows Storage Server 2016 x64

Windows Server 2019 x64 v v v v
Windows Server 2022 x64 v v v v

Windows 7 x86 SP1 z najnowszymi aktualizacjami
systemu Windows (co najmniej KB4474419 i

KB4490628)

Windows 7 x64 SP1 z najnowszymi aktualizacjami v v
systemu Windows (co najmniej KB4474419 i

KB4490628)

Windows 8 x86

Windows 8 x64 B* v v B*
Windows 8.1 x86 v v
Windows 8.1 x64 @* v v B*

Windows 10 x86
Windows 10 x64 (wszystkie oficjalne wersje) @* v v &*

Windows 10 na ARM

Windows 11 x64 B* v v m*
* Instalowanie komponentéw ESET PROTECT w systemie operacyjnym klienta moze by¢ niezgodne z zasadami

licencjonowania firmy Microsoft. Aby uzyskac¢ szczegdtowe informacje, nalezy zapoznac sie z zasadami
licencjonowania firmy Microsoft lub skontaktowac sie z dostawca oprogramowania. W matych i srednich firmach
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oraz $rodowiskach z matymi sieciami zachecamy do instalacji programu ESET PROTECT w wersji na system Linux
lub urzadzenia wirtualnego, gdy ma to zastosowanie.

W przypadku starszych systeméw MS Windows:

* Musi by¢ zawsze zainstalowana najnowsza wersja dodatku Service Pack, szczegdlnie w starszych
systemach takich jak Server 2008 i Windows 7.

* ESET PROTECT nie obstuguje zarzadzania komputerami z systemem Windows 7 (bez SP), Widows Vista ani
Windows XP.

* Od 24 marca 2020 r. firma ESET nie bedzie juz oficjalnie obstugiwaé ani zapewnia¢ pomocy technicznej
dla produktu ESET PROTECT (serwer i ustuga MDM) zainstalowanego w nastepujgcych systemach
operacyjnych Microsoft Windows: Windows 7, Windows Server 2008 (wszystkie wersje).

Nie obstugujemy nielegalnych lub pirackich systeméw operacyjnych.

Poczgwszy od stycznia 2019 r., publiczne aktualizacje sSrodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

Mozesz uruchamiac¢ ESET PROTECT na nieserwerowym systemie operacyjnym bez koniecznosci korzystania
z oprogramowania ESXi. W systemie operacyjnym komputera stacjonarnego mozna zainstalowa¢ program
VMware Player, a nastepnie wdrozy¢ urzgdzenie wirtualne ESET PROTECT.

Linux

W ponizszej tabeli wymieniono systemy operacyjne Linux obstugiwane przez poszczegdlne komponenty programu
ESET PROTECT:

Ubuntu 16.04.1 LTS x86 Desktop
Ubuntu 16.04.1 LTS x86 Server
Ubuntu 16.04.1 LTS x64 Desktop v
Ubuntu 16.04.1 LTS x64 Server
Ubuntu 18.04.1 LTS x64 Desktop
Ubuntu 18.04.1 LTS x64 Server
Ubuntu 20.04 LTS x64

N N N N N SN SN
N N N N N SN SN
N N SN SN SN

v
v
v
v

RHEL Server 7 x86
RHEL Server 7 x64 v
RHEL Server 8 x64 B*

CentOS 7 x64 v v v v
SLED 15 x64
SLES 12 x64

SLES 15 x64

OpenSUSE Leap 15.2 x64 v v v v
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Syt aperacyiny ——serwe| Agnt 6D Sensr oW

Debian 9 x64
Debian 10 x64
Debian 11 x64

Oracle Linux 8 v v

Amazon Linux 2 v v

* Red Hat Entreprise Linux Server 8.x nie obstuguje generowania raportéw .pdf— wiecej szczegétéw znajdziesz w
rozwigzaniach znanych problemdw z produktem ESET PROTECT.

macOS

System operacyjny

macOS 10.12 Sierra
macOS 10.13 High Sierra
macO0S 10.14 Mojave
macOS 10.15 Catalina
macOS 11.0 Big Sur
macOS 12.0 Monterey
macOS 13.0 Ventura

N N N N N 8N s~

System macOS jest obstugiwany wytgcznie w charakterze klienta. Agenta ESET Management i produkty
i ESET dla systemu macOS mozna zainstalowac w systemie macOS. Jednak w systemie tym nie mozna
zainstalowac serwera ESET PROTECT.

Urzadzenie mobilne

: Wiasciciel urzadzenia z Komponent MDM na :
System operacyjny ﬁ aplikacjg EESA urzadzeniach z systemem iOS MBIHIOS ASM

Android 5.x+
Android 6.x+
Android 7.x+
Android 8.x+
Android 9.0
Android 10.0
Android 11
Android 12

N N N N N N SN SN
N N N SN SN

i0S 9.x+ v E*

22


https://support.eset.com/kb6927#PROTECT
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/91/pl-PL/supported_products_install.html#manageable_products
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/91/pl-PL/supported_products_install.html#manageable_products

: Wiasciciel urzadzenia z Komponent MDM na :
System operacyjny ﬁ aplikacjg EESA urzadzeniach z systemem iOS MBIVHIOS ABIM
B*

iOS 10.x+
iOS 11.x+
i0S 12.0.x
i0S 13.x+
iOS 14.x+
i0S 15

i0S 16

N N N N N 8N 8N

iPadOS 13.x+
iPadOS 14.x+
iPadOS 15

* System iOS DEP jest dostepny w wybranych krajach.

Zalecamy zaktualizowanie systemu operacyjnego zainstalowanego na urzadzeniu mobilnym do najnowszej
wersji, aby otrzymywac wazne poprawki dotyczgce bezpieczenstwa.

A\ Wymagania dotyczgce systemu iOS 10.3 lub nowszego:

Od czasu wydania systemu iOS w wersji 10.3 urzad certyfikacji zainstalowany w ramach profilu rejestracji moze
nie by¢ automatycznie oznaczony jako zaufany. Aby rozwigzad ten problem, wykonaj nastepujgce czynnosci:

a)Uzyj certyfikatu wystawionego przez zaufanego wystawce firmy Apple.

b)Zainstaluj recznie zaufanie certyfikatu przed rejestracjg. Oznacza to koniecznos¢ recznego zainstalowania
gtéwnego urzedu certyfikacji na urzadzeniu mobilnym przed rejestracjg i wigczenia petnego zaufania dla
zainstalowanego certyfikatu.

N\ Wymagania dotyczgce systemu iOS 12:

Zapoznaj sie z wymaganiami dotyczacymi systemu iOS 10.3 lub nowszego.
* Pofaczenie musi korzystac¢ z protokotu TLS 1.2 lub nowszego.

* Pofaczenie musi korzystac z szyfrowania symetrycznego AES-128 lub AES-256. Zestaw szyfrowania
negocjowanego potgczenia TLS musi obstugiwac funkcje doskonatego utajnienia przekazywania (PFS) za
posrednictwem wymiany kluczy ECDHE. Musi to by¢ jeden z ponizszych zestawdw:

TLS ECDHE_ECDSA WITH AES 256 GCM SHA384
TLS ECDHE_ECDSA WITH AES 128 GCM SHA256
TLS ECDHE ECDSA WITH AES 256 CBC SHA384
TLS ECDHE ECDSA WITH AES 256 CBC SHA
TLS ECDHE_ECDSA WITH AES 128 CBC_SHA256
TLS ECDHE_ECDSA WITH AES 128 CBC_SHA
TLS ECDHE RSA WITH AES 256 GCM SHA384
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TLS_ECDHE RSA WITH AES 128 GCM SHA256
TLS ECDHE RSA WITH AES 256 CBC SHA384
TLS ECDHE RSA WITH AES 128 CBC SHA256
TLS ECDHE RSA WITH AES 128 CBC SHA

* Wymagany jest podpis przy uzyciu klucza RSA o dfugosci co najmniej 2048 bitdw. Algorytmem tworzenia
wartosci skrétu certyfikatu musi by¢ algorytm SHA-2 o dtugosci skrétu (nazywany czasem ,,odciskiem palca”)
wynoszgcej no najmniej 256 (czyli SHA-256 lub wiekszy). Certyfikat spetniajgcy te wymagania mozna
wygenerowac w programie ESET PROTECT z wiaczong opcjg Zaawansowane zabezpieczenia.

* Certyfikat musi obejmowac caty tancuch certyfikatow, wtacznie z gtdéwnym urzedem certyfikacji. Gtowny
urzad certyfikacji wystepujacy w certyfikacie stuzy do ustanawiania zaufania z urzgdzeniami i jest instalowany w
ramach profilu rejestracji MDM.

N\ Wymagania dotyczace systemu iOS 13:

* Zarzadzanie urzgdzeniami mobilnymi z systemem iOS 13 wymaga spetnienia nowych wymagan firmy Apple
dla certyfikatow komunikacyjnych (MDM HTTPS). Certyfikaty wydane przed 1 lipca 2019 r. réwniez muszg
spetniac te kryteria.

* Certyfikat HTTPS podpisany przez urzad certyfikacji ESMC nie spetnia tych wymagan.

Stanowczo zaleca sig, aby nie aktualizowaé urzadzen mobilnych do wers;ji iOS 13 przed spetnieniem
wymogow firmy Apple dla certyfikatéw komunikacyjnych. Takie dziatanie spowoduje, ze urzadzenia
przestang sie faczy¢ z ESET PROTECT MDM.

* Jesli przeprowadzite$ aktualizacje, nie posiadajgc odpowiedniego certyfikatu, a Twoje urzagdzenia przestaty
sie taczy¢ z ESET PROTECT MDM, musisz zmienié swdj biezgcy certyfikat HTTPS uzywany do komunikacji z
urzadzeniami z systemem iOS na taki, ktory spetnia wymogi firmy Apple dla certyfikatéw komunikacyjnych
(MDM HTTPS), a nastepnie ponownie zarejestrowac swoje urzgdzenia z systemem iOS.

* Jesli nie przeprowadzites jeszcze aktualizacji do systemu iOS 13, upewnij sie, ze Twéj obecny certyfikat HTTPS
serwera MDM uzywany do komunikacji z urzgdzeniami z systemem iOS spetnia wymogi firmy Apple dla
certyfikatéw komunikacyjnych (MDM HTTPS). Jedli tak, mozesz kontynuowac uaktualnianie urzadzen z
systemem iOS do systemu iOS 13. Jesli nie, zmien swdj biezacy certyfikat HTTPS uzywany do komunikacji z
urzadzeniami z systemem iOS na taki, ktory spetnia wymogi firmy Apple dla certyfikatéw komunikacyjnych
(MDM HTTPS), a nastepnie przejdz do aktualizacji swoich urzadzen do systemu iOS 13.

Obstugiwane srodowiska przydzielania komputerow

Przydzielanie komputerdw utatwia zarzadzanie urzgdzeniami i przyspiesza przekazanie komputerdw osobistych
uzytkownikom koncowym.

Przekazane komputery osobiste sg zazwyczaj fizyczne lub wirtualne. W przypadku srodowisk zwirtualizowanych
wykorzystujgcych systemy operacyjne przesytane strumieniowo (ustugi przydzielania Citrix) nalezy sie zapoznad z
listg obstugiwanych hiperwizoréw.

ESET PROTECT obstugiwa:
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* systemy z dyskami nietrwatymi,
* Srodowiska VDI,

¢ funkcje identyfikacji sklonowanych komputerdow.

Obstugiwane hiperwizory i rozszerzenia hiperwizora

m ESET PROTECT ESET Full Disk Encryption

Citrix XenServer v X

Microsoft Hyper-V v v (bezpieczny rozruch nie jest obstugiwany)
VMware vSphere v v (7.0.3.00300)

VMware ESXi v v (7.0)

VMware Workstation v/ v (16.2.3)

VMware View v X

Oracle VirtualBox v X

VMware Fusion X v (12.2.3)

Parallels X v

ESET PROTECT | ESET Full Disk Encryption

Citrix VDI-in-a-box v X
Citrix XenDesktop v X
Narzedzia

(mozna ich uzywac zaréwno na komputerach wirtualnych, jak i fizycznych)
* Microsoft SCCM
* Menedzer serwera Windows Server 2012/2016/2019/2022

* Windows Admin Center

Rozmiar sprzetu i infrastruktury

Serwer ESET PROTECT powinien spetniaé nastepujgce wymagania sprzetowe przedstawione w tabeli ponizej.

Liczba klientow ESET PROTECTSerwer + serwer bazy danych SQL

Rdzenie CPU| Szybkos¢ RAM (GB) Dysk Operacje
zegara We/Wy na
procesora dysku
(GHz)
4

Do 1.000 4 2.1 Pojedynczy 500
5.000 8 2.1 8 1.000
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Liczba klientow ESET PROTECTSerwer + serwer bazy danych SQL

Rdzenie CPU| Szybkos¢ RAM (GB) Dysk Operacje
zegara We/Wy na
procesora dysku
(GHz)
4 16

10,000 3 2.1 Oddzielny 2.000
20.000 4 2.1 16 4.000
50.000 8 2.1 32 10 000
100.000 16 2.1 64+ 20.000

1 Pojedynczy / oddzielny naped — zalecamy instalacje bazy danych na osobnym dysku dla systeméw z ponad
10.000 klientéw.

2 operacje We/Wy (catkowita operacja we/wy na sekunde) — minimalna wymagana wartos¢.
* Zalecamy okoto 0,2 IOPS na podtgczonego klienta, jednak liczba catkowita nie powinna by¢ nizsza niz 500.

* Liczbe IOPS dysku mozna sprawdzi¢ za pomocg narzedzia diskspd, korzystajac z polecenia:

Do 5.000 klientow diskspd.exe -clO0OM -b4K -d120 -Sh -r -z -w50 C:\testfile.dat
Powyzej 5000 klientéw diskspd.exe -c10000M -b4K -d600 -Sh -r -z -w50 C:\testfile.dat

3 Zobacz przyktadowy scenariusz dla Srodowiska z 10 000 klientdéw.

Zalecenia dotyczace dysku
Dysk to czynnik majgcy najwiekszy wptyw na wydajnos¢ ESET PROTECT.

* Instancja serwera SQL moze wspdtuzytkowaé zasoby z serwerem ESET PROTECT w celu
zmaksymalizowania wydajnosci i zminimalizowania op6znien. Uruchom serwer ESET PROTECT oraz serwer
bazy danych na jednym urzadzeniu, aby zwiekszy¢ wydajnos¢ ESET PROTECT.

* Wydajnosc¢ serwera SQL jest wyzsza, jesli pliki dziennika bazy danych oraz transakcji umieszczone sg na
osobnych dyskach, najlepiej oddzielnych fizycznych dyskach SSD.

¢ Jedli masz jeden dysk, zalecamy uzycie dysku SSD.

* Zalecamy korzystanie z architektury all-flash. Dyski potprzewodnikowe (SSD) sg znacznie szybsze niz
standardowe dyski HDD.

* Jesli masz konfiguracje z duzg iloscig pamieci RAM, wystarczajgca bedzie konfiguracja SAS z R5. Testowana
konfiguracja: Dyski 10x 1,2 TB SAS w R5 — dwie grupy parzystosci w 4+1 bez dodatkowego buforowania.

* Wydajnos¢ nie poprawia sie w przypadku korzystania z dysku SSD klasy korporacyjnej z wysokim
parametrem IOPS.

* Pojemnos¢ 100 GB jest wystarczajgca dla dowolnej liczby klientow. Jesli czesto wykonujesz kopie
zapasowe bazy danych, mozesz potrzebowaé wiekszej pojemnosci.

* Nie korzystaj z dysku sieciowego, poniewaz jego dziatanie spowolni ESET PROTECT.
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* Jedli masz dziatajgcg wielowarstwowsg infrastrukture magazynowania, ktéra umozliwia migracje magazynu
online, zalecamy rozpoczecie od udostepnionych wolniejszych warstw i monitorowanie wydajnosci ESET
PROTECT. Jesli zauwazysz, ze opdznienie odczytu/zapisu wynosi ponad 20 ms, mozesz wykonaé
niezaktdcajace pracy przejscie warstwy pamieci masowej do szybszej warstwy, aby korzystac z najbardziej
optacalnego zaplecza. Mozesz zrobi¢ to samo w hiperwizorze (jesli uzywasz ESET PROTECT jako maszyny
wirtualnej).

Zalecenia dotyczace rozmiaru dla roznych liczb klientow

Ponizej znajdziesz wyniki wydajnosci dla srodowiska wirtualnego z okreslong liczbg klientéw dziatajgcego przez
jeden rok.

- Baza danych i ESET PROTECT sg uruchomione na oddzielnych maszynach wirtualnych z identycznymi
konfiguracjami sprzetowymi.

Rdzenie CPU |Szybkos¢ zegara procesora (GHz) |[RAM (GB) Wydajnos¢
10 000 klientéw | 20 000 klientow | 40 000 klientéw

8 Wysokie Wysokie Normalny

8 2.1 32 Normalny Normalny Normalny

4 2.1 32 Normalny Normalny Niskie

2 2.1 16 Niskie Niskie Niewystarczajgca
2 2.1 8 Bardzo niski Bardzo niski Niewystarczajgca

(niezalecane) (niezalecane)

Zalecenia dotyczgce wdrazania

Najlepsze praktyki zwigzane z wdrazaniem programu ESET PROTECT

Liczba klientéow Do 1.000 | 1 000 5 5.000 - 10 000 50 | 50.000 - 100 000+
10.000 100.000

Serwer i serwer bazy danych v
ESET PROTECT na tym samym

komputerze

Uzywanie programu MSSQL v @* X X X X
Express

Uzywanie programu MSSQL v v v v v v
Uzywanie programu MySQL v v v

Uzywanie urzadzenia v v Niezalecane X X X
wirtualnego ESET PROTECT

Zastosowanie serwera v v v Opcjonalnie X X
wirtualnego

Zalecany interwat potgczenia 60 s 5 min 10 min 15 min 20 min 25 min

(na etapie wdrozenia)

Zalecany interwat potgczenia 10 min 10 min 20 min 30 min 40 min 60 min
(po wdrozeniu, przy
standardowym uzytkowaniu)
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* Aby unikng¢ wypetniania bazy danych ESET PROTECT, nie zalecamy tego scenariusza w przypadku korzystania
rowniez z programu ESET Inspect.

Interwat potaczenia

Serwer ESET PROTECT taczy sie z agentami ESET Management za pomocg potgczen statych. Pomimo statego
potgczenia transmisja danych odbywa sie tylko raz w trakcie interwatu potgczenia. Na przyktad jesli interwat
replikacji na 5.000 klientéw jest ustawiony na osiem minut, istnieje 5.000 transmisji w 480 sekund, 10,4 na
sekunde. Upewnij sie, ze ustawiony zostanie odpowiedni interwat potgczenia klienta. W celu zapewnienia
wydajnej pracy konfiguracji sprzetowe] catkowita liczba potgczen miedzy agentem a serwerem powinna by¢
utrzymywana ponizej 1000 na sekunde.

W przypadku nadmiernego obcigzenia serwera lub epidemii szkodliwego oprogramowania (np. przy podtgczeniu
20.000 klientéw do serwera, ktdry moze obstuzy¢ 10.000 klientow z interwatem 10 minut) serwer pomija niektére
podtaczone klienty. Niepodtgczone klienty podejma probe potgczenia z serwerem ESET PROTECT pdznie;.

Pojedynczy serwer (mate firmy)

Do zarzgdzania niewielkimi sieciami (liczgcymi maksymalnie 1000 klientéw) wystarczy jeden komputer z
zainstalowanym serwerem ESET PROTECT oraz wszystkimi komponentami ESET PROTECT. W matych i srednich
firmach oraz srodowiskach z matymi sieciami zachecamy do instalacji programu ESET PROTECT w wersji na system
Linux lub urzadzenia wirtualnego, gdy ma to zastosowanie.

Odlegte oddziaty z serwerami proxy

Jesli komputer kliencki nie widzg serwera programu ESET PROTECT, do celéw komunikacji z produktami ESET
nalezy korzystac¢ z serwera proxy. Serwer proxy HTTP nie agreguje potgczen ani nie obniza natezenia ruchu
zwigzanego z replikacja.

Wysoka dostepnosé (Srodowisko firmowe)
W srodowiskach korporacyjnych (ponad 10 000 klientdw) nalezy wzigé pod uwage nastepujgce kwestie:
* Narzedzie RD Sensor pomaga przeszukiwac sie¢ i wykrywaé nowe komputery.

* Serwer ESET PROTECT mozna zainstalowaé w klastrze trybu failover.

* Skonfiguruj swoéj serwer HTTP proxy dla wysokiej liczby klientow.

Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub
systemow o niskiej wydajnosci

Domyslnie konsola internetowa ESET PROTECT zainstalowana za posrednictwem instalatora kompleksowego dla
systemu Windows rezerwuje limit pamieci 1024 MB dla serwera Apache Tomcat.

Domyslng konfiguracje konsoli internetowej mozna zmienié¢ w zaleznosci od infrastruktury:

* W srodowisku firmowym domysina konfiguracja konsoli internetowej moze by¢ niestabilna w przypadku
duzej liczby obiektéw. Aby zapobiec sytuacjom, w ktérych brakuje pamieci, nalezy zmieni¢ ustawienia ustugi
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Tomcat. Przed wprowadzeniem tych zmian upewnij sie, ze system ma wystarczajacg ilos¢ pamieci RAM (16
GB lub wiecej).

* Jesli masz system o niskiej wydajnosci z ograniczonymi zasobami sprzetowymi, mozesz zmniejszy¢ uzycie
pamieci serwera Tomcat.

Wartosci pamieci podane ponizej s warto$ciami zalecanymi. Ustawienia pamieci serwera Tomcat mozna
dostosowac na podstawie zasobdw sprzetowych.

System Windows
1.Uruchom plik tomcat9w.exe lub aplikacje Configure Tomcat.
2.Przejdz na karte Java.
3.Zmien uzycie pamieci:

a.Zwiekszenie (przedsiebiorstwo): Zmien wartosci w polu Pierwotna pula pamieci na 2048 MB, a w polu
Maksymalna pula pamieci — na 16384 MB.

b.Zmniejszenie (systemy o niskiej wydajnosci): Zmien wartosci w polu Pierwotna pula pamieci na 256
MB, a w polu Maksymalna pula pamieci — na 2048 MB.

4.Uruchom ponownie ustuge Tomcat.

Linux i urzagdzenie wirtualne ESET PROTECT

1.0tworz terminal jako uzytkownik root lub skorzystaj z programu sudo.
2.0tworz plik
a.Urzadzenie wirtualne ESET PROTECT / CentOQS: /etc/sysconfig/tomcat
b.Debian: /etc/default/tomcat9
3.Dodaj do pliku nastepujacy wiersz:
a.Zwiekszenie zuzycia pamieci (w przedsiebiorstwie): JAVA OPTS="-Xms2048m -Xmx16384m"
b.Zmniejszenie zuzycia pamieci (systemy o niskiej wydajnosci): JAVA OPTS="-Xms256m -Xmx2048m"

4.Zapisz plik i uruchom ponownie ustuge Tomcat.
service tomcat restart

Wdrozenie dla 10 000 klientow

Ponizej znajdziesz wyniki wydajnosci dla srodowiska wirtualnego z 10 000 klientéw dziatajgcego przez jeden rok.
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Konfiguracja serwera hiperwizora

R "

VMware ESXi 6.7 aktualizacja 2 lub nowsza (maszyna wirtualna w wersji 15)
Hiperwizor VMware ESXi, 6.7.0

Procesory logiczne 112

Typ procesora Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz

Test przebiegat na dedykowanych maszynach
Baza danych i ESET PROTECT sg uruchomione na oddzielnych maszynach wirtualnych z identycznymi
konfiguracjami sprzetowymi.

Oprogramowanie uzywane na maszynach wirtualnych

ESET PROTECT:

* System operacyjny: Microsoft Windows Server 2016 Standard (64-bit)

Baza danych:
* Database server: Microsoft SQL Server 2017 (RTM) Standard Edition (64-bit)
* System operacyjny: Microsoft Windows Server 2016 Standard (64-bit)
Opis srodowiska ESET PROTECT
* 10 000 taczacych sie klientow
* Okoto 2000 grup dynamicznych i 2000 szablonéw dla grup dynamicznych
* Okoto 255 grup statycznych
* 20 uzytkownikow
* 15-minutowy interwat pofaczenia dla agentéw ESET Management

* Po dziataniu srodowiska przez rok rozmiar bazy danych wynosi 15 GB

i rocesorow [ (68| Wysno

8 64 Wysokie

4 32 Normalny

2 16 Niskie

2 8 Bardzo niski

(niezalecane)
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Baza danych

Nalezy okresli¢ serwer i tgcznik bazy danych, ktére majg by¢ uzywane podczas instalowania serwera ESET
PROTECT. Mozna uzy¢ istniejgcego serwera bazy danych uruchomionego w srodowisku, jednak musi on spetnia¢
wymienione nizej wymagania.

W wersji ESET PROTECT 9.1 Instalator kompleksowy domyslinie instaluje produkt Microsoft SQL Server Express
2019.

0Jesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslnie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

Olnstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

A * w srodowiskach firmowych lub duzych sieciach,
* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.

Obstugiwane serwery baz danych i fgczniki bazy danych

Program ESET PROTECT obstuguje dwa typy serwerdw baz danych: Microsoft SQL Server i MySQL.

obecnych srodowisk systemu Linux, ktéra jest instalowana po wybraniu instalacji programu MySQL.

| A ESET PROTECT nie obstuguje bazy danych MariaDB. MariaDB to domyslna baza danych w wiekszosci

Obstugiwane serwery bazy Obstugiwane wersje bazy danych Obstugiwane taczniki bazy
danych danych

Microsoft SQL Server * Edycje Express i inne niz Express * Serwer SQL
* 2014, 2016, 2017, 2019 * Klient macierzysty serwera
SQL10.0

* Sterownik ODBC dla serwera
sqQL 11, 13,17, 18

MySQL * 5.6% Wersje sterownikow
* 57 MySQLODBC:
* 8.0 *51,52
* 5.3.0-5.3.10

* 8.0.16, 8.0.17
* 8.0.27 Tylko system Windows

* Wsparcie dla produktu MySQL 5.6 zostato zakoriczone w lutym 2021. Zaleca sie uaktualnienie serwera bazy
danych MySQL do wersji 5.7 lub nowsze;j.

Nastepujace wersje sterownikéw MySQL ODBC nie sg obstugiwane:
* 5.3.11 i pdzniejsze 5.3.x

A * 8.0.0-8.0.15
* 8.0.18 i pdzniejsze
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Wymagania sprzetowe dotyczace serwera bazy danych

Zobacz instrukcje dotyczace sprzetu i dostosowywania rozmiaréw.

Zalecenia dotyczgce wydajnosci

W celu uzyskania najwyzszej wydajnosci zalecamy korzystanie z najnowszej obstugiwanej wersji programu
Microsoft SQL Server jako bazy danych programu ESET PROTECT. Program ESET PROTECT jest wprawdzie zgodny z
programem MySQL, jednak korzystanie z programu MySQL moze negatywnie wptywac na wydajnos¢ systemu
podczas pracy ze znacznymi iloSciami danych zwigzanych z panelami kontrolnymi, wykryciami i klientami. Ten sam
sprzet z programem Microsoft SQL Server moze obstugiwac znacznie wiekszg liczbe klientéw niz w przypadku
MySQL.

Mozna zdecydowad, czy zainstalowad serwer bazy danych SQL na:
* Tym samym urzadzeniu co serwer ESET PROTECT.
* Tym samym urzadzeniu, ale na osobnym dysku.

* Dedykowanym serwerze do instalacji serwera bazy danych SQL.

Zalecamy korzystanie z dedykowanych serwerdw baz danych SQL z zastrzezonymi zasobami w przypadku
zarzadzania wiecej niz 10 000 klientéw.

EVEGENY Klient korporacyjny | Ograniczenie liczby klientow| System Linux
Windows

MS SQL Express v (opcjonalnie) 5.000
MS SQL Server v v Brak v
MySQL v v 10 000 v v

Informacje dodatkowe

A Serwer ESET PROTECT nie uzywa zintegrowanej funkcji tworzenia kopii zapasowych. Zdecydowanie
zalecamy utworzenie kopii zapasowej bazy danych serwera w celu unikniecia utraty danych.

* Nie instaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu
Windows SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub
niezaznaczanie komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych
ESET PROTECT na istniejgcym serwerze SQL lub MySQL).

* Jesli ma by¢ uzywane dedykowane konto uzytkownika bazy danych z dostepem tylko do bazy danych ESET
PROTECT, przed rozpoczeciem instalacji nalezy utworzyé konto uzytkownika o okreslonych uprawnieniach.
Wiecej informacji zawiera sekcja Dedykowane konto uzytkownika bazy danych. Ponadto musi zosta¢
utworzona pusta baza danych na potrzeby programu ESET PROTECT.

* Nalezy zapoznad sie z instrukcjami dotyczacymi instalowania i konfigurowania programu MySQL for
Windows i MySQL for Linux na potrzeby prawidtowego wspodtdziatania z programem ESET PROTECT.

* Program MS SQL Server dla systemu Linux nie jest obstugiwany. Mozna jednak potgczy¢ serwer ESET
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PROTECT w systemie Linux z programem MS SQL Server w systemie Windows.

* W przypadku instalacji serwerdw ESET PROTECT i MS SQL Server na osobnych komputerach mozna
wigczy€ zaszyfrowane potgczenie z bazg danych.

¢ Klastrowa konfiguracja bazy danych w srodowiskach z systemem Windows jest obstugiwana tylko w
przypadku programu MS SQL Server (nie MySQL).

Obstugiwane wersje serwera Apache Tomcat i
srodowiska Java

Apache Tomcat

Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.

ESET PROTECT jest zgodny tylko z Apache Tomcat 9.x (w wersji 64-bitowej). Zalecamy korzystanie z najnowszej
wers;ji biblioteki Apache Tomcat 9.x.

Program ESET PROTECT nie obstuguje wersji alfa/beta/RC serwera Apache Tomcat.

Java

Apache Tomcat wymaga 64-bitowego Java/OpenlJDK.

Jesli w systemie zainstalowanych jest wiele wersji sSrodowiska Java, zalecamy odinstalowanie starszych wersji
Srodowiska Java i pozostawienie tylko najnowszej wersji obstugiwanego srodowiska Java™***,

Poczgwszy od stycznia 2019 r., publiczne aktualizacje sSrodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypc;ji
srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

Obstugiwane przegladarki internetowe, produkty
zabezpieczajgce firmy ESET i jezyki

Program ESET PROTECT obstuguje nastepujace systemy operacyjne:

¢ Windows, Linux i macOS

Konsola internetowa ESET PROTECT dziata w nastepujacych przegladarkach internetowych:

Mozilla Firefox
Microsoft Edge

Google Chrome
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Safari

Opera

Aby jak najlepiej korzystac z konsoli internetowej ESET PROTECT, zalecamy regularng aktualizacje przegladarek
internetowych.

Jesli korzystasz z programu Internet Explorer, konsola internetowa ESET PROTECT powiadomi Cie, ze uzywasz
nieobstugiwane] przegladarki internetowej.

Najnowsze wersje produktow firmy ESET, ktdrymi mozna zarzadza¢ przy
uzyciu programu ESET PROTECT 9.1

ESET Endpoint Security dla systemu Windows 7., 8.X, 9.x
ESET Endpoint Antivirus dla systemu Windows 7.X, 8.X, 9.x
ESET Endpoint Security dla systemu macOS 6.8+

ESET Endpoint Antivirus dla systemu macOS 6.8+

ESET Endpoint Security dla systemu Android 2.

ESET Server Security dla systemu Microsoft Windows Server 8.X, 9.x
ESET File Security dla systemu Microsoft Windows Server 7.

ESET File Securityna platformie Microsoft Azure 7.X

ESET Mail Security dla oprogramowania Microsoft Exchange Server 7.x, 8.x, 9.x

ESET Security for Microsoft SharePoint Server 7.X, 8.X, 9x
ESET Mail Security dla srodowiska IBM Domino Server 7., 8.%, 9.x
ESET File Security dla systemu Linux 7.%, 8.x
ESET Server Security dla systemu Linux 8.1+

ESET Endpoint Antivirus dla systemu Linux 7.%, 8.%, 9.x

ESET LiveGuard Advanced

ESET Inspect Connector 1.6+
ESET Full Disk Encryption dla systemu Windows

ESET Full Disk Encryption dla systemu macOS

Najnowsze wersje produktow firmy ESET, ktdrymi mozna zarzadza¢€ przy
uzyciu programu ESET PROTECT 9.1

ESET Endpoint Security dla systemu Windows 6.5 i nowsze wersje
ESET Endpoint Antivirus dla systemu Windows 6.5 i nowsze wersje
ESET File Security dla systemu Microsoft Windows Server 6.5
ESET File Securityna platformie Microsoft Azure 6.5

ESET Mail Security dla oprogramowania Microsoft Exchange Server 6.5
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ESET Mail Security dla IBM Lotus Domino 6.5
ESET Security for Microsoft SharePoint Server 6.5
ESET Mail Security for Linux/FreeBSD* 4.5.x
ESET File Security for Linux/FreeBSD* 4.5.x
ESET Gateway Security for Linux/FreeBSD* 4.5.x

* Nie mozna zarzadzac tym produktem za pomocg agenta 9 ESET Management. Aby zarzgdza¢ produktem, uzyj
agenta ESET Management w wers;ji 8.1 lub starszej.

Wersje produktu zabezpieczajgcego ESET wczesniejsze niz te przedstawione w powyzszej tabeli nie mogg

. by¢ zarzadzane przy uzyciu produktu ESET PROTECT 9.
Aby uzyskac¢ wiecej informacji na temat zgodnosci, zobacz Polityke o korcu okresu uzytkowania produktow
biznesowych firmy ESET.

Produkty obstugujace aktywacje przy uzyciu licencji subskrypcyjnej

Produkt ESET Dostepny od wersji

ESET Endpoint Antivirus/Security for Windows 7.0
ESET Endpoint Antivirus/Security for macOS 6.8.x
ESET Endpoint Security for Android 2.0.158
ESET Mobile Device Management for Apple iOS 7.0
ESET File Security dla systemu Microsoft Windows Server 7.0
ESET Mail Security for Microsoft Exchange 7.0
ESET File Security dla systemu Windows Server 7.0
ESET Mail Security dla sSrodowiska IBM Domino 7.0
ESET Security for Microsoft SharePoint Server 7.0
ESET File Security dla systemu Linux 7.0
ESET Endpoint Antivirus dla systemu Linux 7.0
ESET Server Security dla systemu Windows 8.0
ESET Server Security dla systemu Linux 8.1
ESET LiveGuard Advanced

ESET Inspect (z programem ESET Endpoint dla systemu Windows w wersji 7.3 i nowszych) 1.5
Obstugiwane jezyki

e oo

Angielski (Stany Zjednoczone) en-US

Arabski (Egipt) ar-EG
Chinski uproszczony zh-CN
Chinski tradycyjny zh-TW
Chorwacki (Chorwacja) hr-HR
Czeski (Czechy) cs-CZ
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Francuski (Francja) fr-FR

Francuski (Kanada) fr-CA
Niemiecki (Niemcy) de-DE
Grecki (Grecja) el-GR
Wegierski (Wegry)* hu-HU
Indonezyjski (Indonezja)* id-1D
Wtoski (Wtochy) it-1IT
Japonski (Japonia) ja-JP
Koreanski (Korea) ko-KR
Polski (Polska) pl-PL
Portugalski (Brazylia) pt-BR
Rosyjski (Rosja) ru-RU
Hiszpanski (Chile) es-CL
Hiszpanski (Hiszpania) es-ES
Stowacki (Stowacja) sk-SK
Turecki (Turcja) tr-TR
Ukrainski (Ukraina) uk-UA

* W tym jezyku jest dostepny jedynie produkt. Pomoc online jest niedostepna.
Siec

Wazne, aby serwer ESET PROTECT i komputery klienckie zarzgdzane przez program ESET PROTECT miaty dziatajace
potfaczenie z Internetem na potrzeby faczenia sie z repozytorium i serwerami aktualizacji firmy ESET. Jesli klienty
nie powinny by¢ potgczone bezposrednio z Internetem, mozna uzy¢ serwera proxy (innego niz serwer proxy
Apache HTTP Proxy), aby umozliwi¢ komunikacje z siecig i Internetem.

Komputery zarzadzane przy uzyciu programu ESET PROTECT powinny by¢ podtgczone do tej samej sieci LAN i/lub
powinny nalezeé do tej samej domeny Active Directory co serwer ESET PROTECT. Serwer ESET PROTECT musi by¢
widoczny dla komputerdw klienckich. Ponadto komputery klienckie muszg mie¢ mozliwos¢ komunikacji z
serwerem ESET PROTECT, aby mozliwe byto korzystanie z funkcji zdalnego wdrazania i sygnatu wznowienia.

Program ESET PROTECT dla systemu Windows/Linux jest zgodny z protokotami internetowymi IPv4 i IPv6.
Urzadzenie wirtualne ESET PROTECT jest zgodne tylko z protokotem IPv4.

Uzywane porty

Jesli w sieci jest stosowana zapora, nalezy sie zapoznac z listg portow komunikacji sieciowej uzywanych w
przypadku zainstalowania w infrastrukturze programu ESET PROTECT wraz z komponentami.

Wptyw serwera ESET PROTECT i komunikacji agenta ESET Management na
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ruch sieciowy

Aplikacje na komputerach klienckich nie komunikujg sie bezposrednio z serwerem ESET PROTECT. Komunikacja ta
odbywa sie za posrednictwem agenta ESET Management. To rozwigzanie jest tatwiejsze w zarzadzaniu i wymaga
mniejszych transferow danych w sieci. Ruch sieciowy zalezy od interwatu potgczenia klienta i typdéw zadan
wykonywanych na klientach. Nawet jesli na kliencie nie jest wykonywane zadne zadanie ani go na nim nie
zaplanowano, agent ESET Management komunikuje sie z serwerem ESET PROTECT raz na interwat pofaczenia.
Kazde potaczenie generuje ruch. Ponizsza tabela zawiera przyktady ruchu:

Typ czynnosci Ruch w jednym interwale potaczenia

Zadanie klienta: Skanowanie bez leczenia 4 KB
Zadanie klienta: Aktualizacja modutow 4 KB
Zadanie klienta: Zadanie dziennika programu Syslnspector 300 KB

Polityka — Modut antywirusowy — maksymalny poziom bezpieczenstwa 26 KB

ESET Managementinterwat replikacji agenta | Dzienny ruch wygenerowany przez bezczynnego agenta ESET
Management

1 minuta 16 MB
15 minut 1 MB
30 minut 0,5 MB
1 godzina 144 KB
1 dzien 12 KB

Aby oszacowac taczny ruch generowany przez agenty ESET Management, nalezy uzy¢ nastepujacego wzoru:

liczba klientow * (dzienny ruch bezczynnego agenta + (ruch w przypadku danego zadania * dzienne wystepowanie
zadania))

Jesli uzywasz rozwigzania ESET Inspect, Connector ESET Inspect generuje dzienny ruch na poziomie 2-5 MB (w
zaleznosci od liczby zdarzen).

Uzywane porty

Serwer ESET PROTECT mozna zainstalowa¢ na tym samym komputerze, na ktdrym dziata baza danych, konsola
internetowa ESET PROTECT i serwer proxy Apache HTTP. Na ponizszym diagramie przedstawiono osobng
instalacje i uzywane porty (strzatki wskazujg ruch sieciowy):
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W ponizszych tabelach przedstawiono wszelkie mozliwe porty komunikacji sieciowej uzywane wtedy, gdy ESET
PROTECT oraz komponenty tego oprogramowania sg zainstalowane w infrastrukturze. Inne rodzaje komunikacji
sg obstugiwane przez procesy zachodzgce w macierzystym systemie operacyjnym (na przyktad NetBIOS przez
TCP/IP).

Aby oprogramowanie ESET PROTECT dziatato poprawnie, zaden z nizej wymienionych portéw nie moze by¢
uzywany przez inne aplikacje.

Nalezy pamietac o skonfigurowaniu zapdr w sieci tak, by umozliwi¢ komunikacje z wymienionymi nizej
portami.

”\ Klient (agent ESET Management) lub komputer z serwerem proxy Apache HTTP

TCP 2222 Komunikacja miedzy agentami ESET Management i serwerem ESET PROTECT
TCP 80 Potfaczenie z repozytorium firmy ESET

MQTT 8883,443  Ustuga ESET Push Notification — sygnaty wznowienia dziatania miedzy serwerem ESET
PROTECT a agentem ESET Management (port 443 to port awaryjny).

TCP 3128 Komunikacja z serwerem proxy Apache HTTP
TCP 443 Komunikacja z ESET LiveGuard Advanced (tylko serwer proxy)

Agent ESET Management — porty uzywane do zdalnego wdrozenia na komputerze docelowym
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z systemem operacyjnym Windows

I T R

TCP 139 Korzystanie z udziatu ADMINS

TCP 445 Bezposredni dostep do zasobdw udostepnionych przy uzyciu protokotu TCP/IP podczas
instalacji zdalnej (alternatywa dla portu TCP 139)

UDP 137 Rozpoznawanie nazwy podczas zdalnej instalacji

uUDP 138 Przegladanie podczas zdalnej instalacji

N\ Komputer z konsola internetowa ESET PROTECT (jezeli nie jest komputerem, na ktorym
dziata serwer ESET PROTECT)

S | bt | omy

TCP 2223  Komunikacja miedzy konsolg ESET PROTECT a serwerem ESET PROTECT stosowana w
ramach instalacji wspomagane;j

TCP 443/80 Emisja Tomcat konsoli internetowe;.

TCP 443 Kanat informacyjny RSS z wiadomosciami pomocy technicznej:
* https://era.welivesecurity.com:443
* https://support.eset.com:443/rss/news.xml

/\ Komputer serwera ESET PROTECT

T

TCP 2222 Komunikacja miedzy agentem ESET Management i serwerem ESET PROTECT

TCP 80 Potaczenie z repozytorium firmy ESET

MQTT 8883 Ustuga ESET Push Notification — sygnaty wznowienia dziatania miedzy serwerem

ESET PROTECT a agentem ESET Management

TCP 2223 Obstuga DNS i rozwigzanie awaryjne MQTT

TCP 3128 Komunikacja z serwerem proxy Apache HTTP

TCP 1433 (MS SQL) tacznosé z zewnetrzng bazg danych (tylko wtedy, gdy baza danych jest na innym

3306 (MySQL) komputerze).

TCP 389 Synchronizacja LDAP. Otwdérz ten port takze na kontrolerze AD.

ubDP 88 Bilety Kerberos (dotyczy tylko urzadzenia wirtualnego ESET PROTECT)
7"\ RD Sensor

oot Pt | oy
TCP 22,139 Wykrywanie systemu operacyjnego przy uzyciu protokotow SMB (TCP 139) i SSH (TCP 22).
UDP 137 Rozpoznawanie nazwy hosta komputera przy uzyciu systemu NetBIOS.

N\ Komputer modutu zarzadzania urzadzeniami mobilnymi ESET PROTECT
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TCP 9977 Wewnetrzna komunikacja miedzy narzedziem Modut zarzadzania urzgdzeniami

9978 mobilnymi i agentem ESET Management
TCP 9980 Rejestracja urzagdzenia mobilnego
TCP 9981 Komunikacja z urzagdzeniami mobilnymi
TCP 2195 Wysytanie powiadomien do ustugi Apple Push Notification.

(gateway.push.apple.com)
do wersji ESMC 7.2.11.1

TCP 2196 Ustuga Apple Feedback
(feedback.push.apple.com)
do wersji ESMC 7.2.11.1

HTTPS 2197 * Ustuga informacji zwrotnych Apple Push Notification
(api.push.apple.com)
ESMC wersja 7.2.11.3 lub nowsza.

TCP 2222 Komunikacja (replikacja) miedzy agentem ESET Management, modutem zarzadzania
urzadzeniami mobilnymi a serwerem ESET PROTECT

TCP 1433 (MS SQL) tacznosé z zewnetrzng baza danych (tylko wtedy, gdy baza danych jest na innym
3306 (MySQL) komputerze)

N\ Urzadzenie zarzadzane przez MDM

TCP 9980 Rejestracja urzadzenia mobilnego

TCP 9981 Komunikacja z urzadzeniami mobilnymi

TCP 5223 Komunikacja zewnetrzna z ustugg Apple Push Notification (iOS)

TCP 443 * Rozwigzanie zastepcze tylko w sieci Wi-Fi, gdy urzgdzenia nie moga sie potaczyc z

punktami dostepu na porcie 5223 (iOS).

* Potaczenie urzadzenia z systemem Android z serwerem GCM.

* Potfgczenie z portalem licencyjnym firmy ESET.

* ESET LiveGrid® (Android) (przychodzace: https.//il.c.eset.com; wychodzace:
https.//i3.c.eset.com)

* Anonimowe informacje statystyczne wysytane do laboratorium firmy ESET
(Android) (https://ts.eset.com)

* Kategoryzacja aplikacji zainstalowanych w urzadzeniu. Uzywana z funkcjg Kontrola
aplikacji w przypadku gdy zdefiniowano blokowanie niektérych kategorie aplikacji.
(Android) (https://play.eset.com)

* Aby wystfac zgtoszenie do pomocy technicznej przy uzyciu funkcji Zgtoszenie do
dziatu obstugi klienta (Android) (https://suppreq.eset.eu)

TCP 5228 Wysytanie powiadomien do ustugi Google Cloud Messaging (Android)*
5229 Wysytanie powiadomien do ustugi Firebase Cloud Messaging (Android)*
5230

TCP 80 * Aktualizacja modutéw (Android) (http://update.eset.com)

* Uzywane tylko w wersji WWW. Informacje o najnowsze]j aktualizacji wersji aplikacji
i pobieranie nowej wersji. (Android) (http://go.eset.eu)

* Ustuga GCM (Google Cloud Messaging) zostata wycofana i zostata usunieta 11 kwietnia 2019 r. Zastgpiono j3
ustugg FCM (Firebase Cloud Messaging). Do tej daty w MDM v7 zastgpiono ustuge GCM ustugg FCM, a po tej dacie
nalezato tylko zezwoli¢ na komunikacje ustudze FCM.
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Wstepnie zdefiniowane porty 2222 i 2223 mozna zmienié w razie potrzeby.

Proces instalacji

Przewodnik po instalacji zawiera informacje o wielu sposobach instalowania programu ESET PROTECT i jest
przeznaczonych gtéwnie dla klientdw korporacyjnych. Informacje o instalowaniu programu ESET PROTECT
na platformie Windows na potrzeby zarzadzania maksymalnie 250 produktami punktéw korcowych ESET
dla systemu Windows zawiera przewodnik dla matych i Srednich firm.

Instrukcje dotyczace uaktualniania istniejgcej instalacji programu ESET PROTECT zawiera sekcja Procedury
uaktualniania.

Instalatory programu ESET PROTECT sg dostepne w sekcji pobierania programu ESET PROTECT na stronie
internetowej firmy ESET. Dostepne sg w réznych formatach dostosowanych do réznych metod instalacji.
Domyslnie wybrana jest karta instalacji kompleksowej. Aby pobrac urzadzenie wirtualne lub instalator

autonomiczny, kliknij odpowiednig karte. Do pobrania dostepne sg nastepujace pliki:

* Pakiet instalatora kompleksowego ESET PROTECT dla systemu Windows w postaci archiwum zip.

* Obraz ISO zawierajgcy wszystkie instalatory programu ESET PROTECT (oprdcz urzadzen wirtualnych ESET
PROTECT).

* Urzadzenia wirtualne (pliki OVA). Wdrozenie urzgdzenia wirtualnego ESET PROTECT jest zalecane w
przypadku uzytkownikéw, ktérzy chcy, aby program ESET PROTECT dziatat w sSrodowisku zwirtualizowanym,
albo preferujg prostg instalacje. Szczegétowe instrukcje zawiera Instrukcja wdrazania urzgdzenia wirtualnego
ESET PROTECT.

* Pojedyncze instalatory komponentéw — dla platformy Windows i Linux.

Dodatkowe metody instalacji:

¢ |nstalowanie na platformie Microsoft Azure

* Szczegdtowa instrukcja instalacji w systemie Linux

Po zakonczeniu instalacji nie nalezy zmieniaé nazwy komputera serwera ESET PROTECT. Wiecej informacji
zawiera sekcja Zmienianie adresu IP lub nazwy hosta serwera ESET PROTECT.

Ponizsza tabela pozwala zdecydowaé, ktdrg instalacje programu ESET PROTECT odpowiednig dla uzywanego
Srodowiska: Na przyktad:

* W przypadku korzystania z programu ESET PROTECT w chmurze nie nalezy uzywa¢ wolnego potaczenia z
Internetem.

* Instalator kompleksowy nalezy wybraé, gdy klientem jest mata lub $rednia firma.

Patrz réwniez Rozmiar sprzetu i infrastruktury.
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Metoda Typ klienta Mlgraqa Srodowisko instalacji programu ESET PROTECT

instalacji
Mala i Serwer
ére dnla prze dSIleorstwo Brak |Dedykowany|Wspétuzytkowany| Platforma Dobre
serwera serwer serwer wirtualizacji
firma chmurze

Instalator
kompleksowy
w systemie
Windows
Desktop

Maszyna
wirtualna na
platformie v v v v
Microsoft
Azure

Komponent
— Windows

Instalacja kompleksowa w systemie Windows

ESET PROTECT mozna zainstalowac na kilka réznych sposobdéw. Wybierz typ instalacji, ktory najlepiej odpowiada
Twoim potrzebom i Srodowisku. Najprostszg metodg jest uzycie instalatora kompleksowego programu ESET
PROTECT. Ta metoda umozliwia zainstalowanie programu ESET PROTECT wraz z jego komponentami na
pojedynczym komputerze.

Instalacja poszczegdlnych sktadnikow umozliwia dostosowanie instalacji i instalowanie réznych sktadnikéw
programu ESET PROTECT na réznych komputerach, pod warunkiem ze spetnia on wymagania systemowe.

Sposoby instalowania programu ESET PROTECT:

¢ Instalacja kompleksowa pakietu serwera ESET PROTECT, serwera proxy Apache HTTP lub Modutu
zarzadzania urzadzeniami mobilnymi

* |nstalatory autonomiczne komponentow programu ESET PROTECT (instalacja komponentdow)

Niestandardowe scenariusze instalacji:

* Instalacja przy uzyciu certyfikatéw niestandardowych

¢ Instalacja w klastrze trybu failover

Wiele scenariuszy instalacji wymaga zainstalowania réznych komponentéw ESET PROTECT na réznych
komputerach na potrzeby obstugi architektur sieci, w celu spetnienia wymagan dotyczacych wydajnosci i z innych
powoddw. Ponizsze pakiety instalacyjne sg dostepne dla poszczegdlnych komponentéw ESET PROTECT:
Instalacja komponentéw podstawowych

* Serwer ESET PROTECT

* Konsola internetowa ESET PROTECT - Konsole internetowg ESET PROTECT mozna zainstalowaé na innym
komputerze niz ten, na ktérym jest zainstalowany serwer ESET PROTECT.
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* Agent ESET Management (musi by¢ zainstalowany na komputerach klienckich, moze by¢ zainstalowany na
serwerze ESET PROTECT)

Instalacja komponentéw opcjonalnych
* RD Sensor

* Modut zarzgdzania urzgdzeniami mobilnymi

* Serwer proxy Apache HTTP

* Narzedzie Mirror Tool

Zobacz takze ESET PROTECT instalacja kompleksowa.

Dodatkowe instrukcje dotyczace uaktualniania programu ESMC do najnowszej wersji ESET PROTECT9.1 znajdziesz
w procedurach aktualizacji.

Instalowanie serwera ESET PROTECT

Instalator kompleksowy ESET PROTECT jest dostepny tylko dla systemdéw operacyjnych Windows. Instalator
kompleksowy umozliwia zainstalowanie wszystkich komponentdw produktu ESET PROTECT przy uzyciu Kreatora
instalacji ESET PROTECT.

1. Otworz pakiet instalacyjny. Na ekranie powitalnym skorzystaj z menu rozwijanego Jezyk, aby dostosowac
ustawienia jezyka. Kliknij przycisk Dalej, aby kontynuowaé.

43


https://www.eset.com/int/business/download/eset-protect/#all-in-one

(2) ESET PROTECT Setup

ESET PROTECT Setup

PROTECT
2 i «
b Welcome " Instructions and information for successful installation.

- nstallation & Upgrade guide
Product documentation that provides overview of all installation
options.
Visit the ESET Youtube channel to watch instructional videos about
ESET PROTECT.

Language |English v|

Language used for pre-defined content. This will not be affected by the Web

Console language setting.

2. Wybierz opcje Zainstaluj i kliknij przycisk Dalej.
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(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

» Action type ® Install

fe= J =] e ]

3. Jesli nie zgadzasz sie na przesytanie firmie ESET raportdow o awariach i anonimowych danych
telemetrycznych (takich jak rodzaj i wersja systemu operacyjnego, wersja produktu ESET i inne informacje
dotyczace konkretnego produktu), usun zaznaczenie pola wyboru Wez udziat w programie ulepszania

produktu. W przypadku niezaznaczenia tego pola wyboru dane telemetryczne i raporty o awariach beda
przesyfane firmie ESET. Po zaakceptowaniu umowy EULA kliknij opcje Dalej.

4. Wybierz komponenty do zainstalowania i kliknij przycisk Dalej.

A\ Microsoft SQL Server Express

* W wersji ESET PROTECT 9.1 Instalator kompleksowy domyslnie instaluje produkt Microsoft SQL Server
Express 2019.

oJesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslInie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

Olnstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).
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Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

A * w srodowiskach firmowych lub duzych sieciach,
* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.

* Jesli masz juz zainstalowang inng obstugiwang wersje programu Microsoft SQL Server lub MySQL albo
planujesz potgczenie z innym serwerem SQL, usun zaznaczenie pola wyboru Microsoft SQL Server Express.

* Nieinstaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu Windows
SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub niezaznaczanie
komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych ESET PROTECT na
istniejgcym serwerze SQL lub MySQL).

N\ Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej

* Zaznacz te opcje, jesli chcesz uzy¢ niestandardowego certyfikatu HTTPS dla konsoli internetowej ESET
PROTECT.

* Jesli ta opcja nie zostanie zaznaczona, instalator automatycznie wygeneruje nowy magazyn kluczy dla
serwera Tomcat (samodzielnie podpisany certyfikat HTTPS).

N\ Serwer proxy Apache HTTP

Opcja Serwer proxy Apache HTTP jest przeznaczona tylko dla mniejszych lub scentralizowanych sieci bez
klientow mobilnych. Jesli ta opcja zostanie wybrana, instalator skonfiguruje klienty do komunikacji
tunelowej z programem ESET za posrednictwem serwera proxy zainstalowanego na tym samym
komputerze, co serwer ESET PROTECT. Potgczenie to nie zadziata, jesli nie ma bezposredniej widocznosci w
sieci miedzy klientami a serwerem ESET PROTECT.

* Korzystanie z serwera proxy HTTP pozwala znaczgco obnizy¢ wykorzystanie przepustowosci na potrzeby
pobierania danych z Internetu oraz przyspieszy¢ pobieranie aktualizacji produktéw. Zalecamy zaznaczenie pola
wyboru Serwer proxy Apache HTTP, jesli serwer ESET PROTECT ma stuzy¢ do zarzgdzania wiecej niz 37
komputerami. Mozesz tez wybrac opcje zainstalowania serwera proxy Apache HTTP pdzniej.

* Wiecej informacji mozna znalezé w sekcjach Co to jest serwer proxy Apache HTTP? oraz Réznice pomiedzy
serwerem proxy Apache HTTP, narzedziem Mirror Tool a potgczeniem bezposrednim.

* Wybierz opcje Serwer proxy Apache HTTP, aby zainstalowac serwer proxy Apache HTTP oraz utworzy¢ i
zastosowac polityki (o nazwie Wykorzystanie serwera proxy apache HTTP, przypisane do grupy Wszystkie) na
potrzeby nastepujgcych produktéw:

OESET Endpoint for Windows

OESET Endpoint for macOS (OS X) and Linux
OESET Management Agent

OESET File Security for Windows Server (6+)

OESET Server Security dla Windows (8+)
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OESET Shared Local Cache

Polityka ta wtgcza serwer proxy HTTP w wymienionych produktach. Host serwera proxy HTTP ma ten sam adres
IP, co lokalny adres IP serwera ESET PROTECT i korzysta z portu 3128. Funkcja uwierzytelniania jest wytgczona. W
przypadku koniecznosci skonfigurowania innych produktéw mozna skopiowaé powyzsze ustawienia do innej
polityki.

(2) ESET PROTECT Setup - *

Select components to install

PROTECT

(¥ ESET PROTECT Server
Welcome ESET Management Agent

Action type [#] Microsoft SQL Server Express

Terms and conditions

[[] Mobile Device Connector (Standalone)
» Components

ESET Management Agent

Microsoft SQL Server Express

F] ESET PROTECT Webconsole
Apache Tomcat
[) Add custom HTTPS certificate for Webconsole

[¥] Rogue Detection Sensor
WinPCAP

[¥] Apache HTTP Proxy

5. W przypadku wybrania opcji Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej kliknij
Przegladaj i wybierz wazny certyfikat (plik .pfxlub .p12 file), a w polu Hasto wpisz hasto do niego (lub
pozostaw to pole puste, jesli nie ustawiono hasta). Instalator zainstaluje certyfikat dostepu do konsoli
internetowej na serwerze Tomcat. Kliknij przycisk Dalej, aby kontynuowad.
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(2) ESET PROTECT Setup

PROTECT

Welcome

Action type

Terms and conditions
Components

Pre-installation checkup

Additional custom setup

Import custom HTTPS certificate

Passphrase

I The following requirements must be met:

Correct file (.pfx, .p12) selected
Correct passphrase entered
Certificate has private key
Certificate is valid

. " & @

6. Jesli podczas sprawdzania wymagan wstepnych wystgpig btedy, rozwiaz je. Sprawdz, czy system spetnia

wszystkie wymagania wstepne.

A\ Nie zainstalowano platformy .NET 4

Zainstaluj oprogramowanie .NET Framework
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(&) ESET PROTECT Setup - X

o

CEer Missing system requirement
PROTECT

NET v4 is not installed

Welcome

On Windows Server operating systems, please install .MET Framework 4 from

Action type the Server Manager Features section. Otherwise download and install NET
Framework 4 from: hitps://www.microsoft.com/en-us/download/details

o spx7
Terms and conditions 17851 -
C L]

Components

* Pre-installation checkup

(@) ESET PROTECT Setup - x (@) ESET PROTECT Setup - x

et 1 Java Java

PROTECT

PROTECT

Java (64-bit) has to be installed to run the web conscle server. More
No Java found formation

Java (64-bit) has to be installed to run the web console server. More

Select a valid Java installation path below.

OpenIDK 17

Terms and conditions CAProgram Files\Amazon Corrette\jdk17.0.0_35

Components Components

» Pre-installation checkup Select a Java installation » Pre-installation checkup

Choose the path of a Java installation on this machine Select a Java installation

Choose the path of a Java installation on this machine

Jesli w systemie zainstalowanych jest wiele wersji sSrodowiska Java, zalecamy odinstalowanie starszych wersji
Srodowiska Java i pozostawienie tylko najnowszej wersji obstugiwanego srodowiska Java™**,

Poczgwszy od stycznia 2019 r., publiczne aktualizacje Srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypc;ji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.
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a)Aby wybra¢ juz zainstalowane Srodowisko Java, kliknij opcje Wybierz instalacje Srodowiska Java,
wybierz folder, w ktérym jest zainstalowane srodowisko Java (z podfolderem bin, np. C:\Program
Files\Amazon Corretto\jdk1.8.0_212) i kliknij przycisk OK. Pojawi sie pytanie, czy zostata wybrana
nieprawidtowa sciezka.

b)Kliknij przycisk Zainstaluj, aby kontynuowac, lub Zmien, aby zmieni¢ $ciezke instalacji Srodowiska Java.

A\ Na dysku systemowym dostepnych jest tylko 32 MB wolnhego miejsca.

* Jesli w systemie nie ma wystarczajgco duzo wolnego miejsca na instalacje produktu ESET PROTECT, moze
zostaé wyswietlone to powiadomienie.

* Do zainstalowania programu ESET PROTECT i wszystkich jego komponentdw niezbedne jest co najmniej 4400
MB wolnego miejsca na dysku.

N\ Na komputerze jest zainstalowany program ESET Remote Administrator 5.x lub starszy.

Bezposrednie uaktualnienie nie jest obstugiwane — zobacz Migracja z wersji ERA 5.x oraz Aktualizacja z wersji ERA
6.x.

7. Jesli po ukonczeniu sprawdzania wymagan wstepnych okaze sie, ze sSrodowisko spetnia wszystkie
wymagania, rozpocznie sie instalacja. Pamietaj, ze instalacja moze potrwaé ponad godzine w zaleznosci od
konfiguracji systemu oraz sieci.

Podczas trwania instalacji Kreator instalacji ESET PROTECT nie bedzie odpowiadac.
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(2) ESET PROTECT Setup -

Installation in progress

PROTECT
COMPONENT ESTIMATED TIME
Welcome _) Microsoft SQL Server Express 20 minute(s)
Action type ESET PROTECT Server 5 minute(s)
Terms and conditions ESET Management Agent 2 minute(s)
Components Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsole 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
Apache HTTP Proxy 1 minute(s)

8. Jesli w kroku 4 zostanie zainstalowany program Microsoft SQL Server Express, instalator przeprowadzi
sprawdzenie pofaczenia z bazg danych. Jesli masz istniejgcy serwer baz danych, instalator wyswietli monit o
wprowadzenie szczegdtow potfaczenia z bazg danych:

A\ Konfigurowanie potaczenia z serwerem SQL/MySQL
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4 ESET PROTECT Server Setup -

Database server connection
Flease enter database server connection,

Database: MS S0L Server b
OCEC driver: M2 .L el

Database name: Ersai% Server via Windows Authentication
Hostname: |I|:u:alh-:|st

Use Mamed Instance: ]

Port: 1433

Database account

Username: |

Password: ||

W odpowiednich polach wpisz nazwe bazy danych, nazwe hosta i numer portu (informacje te mozna znalez¢ w
narzedziu Microsoft SQL Server Configuration Manager) oraz konto bazy danych (nazwe uzytkownika i hasto), a
nastepnie kliknij przycisk Dalej. Instalator zweryfikuje potgczenie z bazg danych. Jesli na serwerze bazy danych
istnieje baza danych (z wczesniejszej instalacji programu ESMC/ESET PROTECT), zostanie ona wykryta. Mozesz
wybraé pozycje Uzyj istniejgcej bazy danych i zastosuj uaktualnienie lub Usun istniejacg baze danych i zainstaluj
nowa wersje.

Uzyj nazwanej instancji — w przypadku uzywania bazy danych MS SQL mozna tez zaznaczy¢ pole wyboru Uzyj
nazwanej instangji, jesli chcesz korzystac¢ z wtasnej, niestandardowej instancji bazy danych. Niestandardowg
instancje bazy danych mozna ustawi¢ w polu Nazwa hosta w postaci NAZWA_HOSTA\INSTANCJIA_BD (na przyktad
192.168.0.10\ESMC75QL). W przypadku bazy danych w klastrze nalezy uzy¢ jedynie nazwy klastra. Po wybraniu tej
opcji nie mozna zmienié uzywanego portu do tgczenia sie z bazg danych. System bedzie korzystat z domysinych
portéw okreslonych przez firme Microsoft. Aby potgczy¢ serwer ESET PROTECT z bazg danych MS SQL
zainstalowang w klastrze typu failover, wprowadz nazwe klastra w polu Nazwa hosta.

Podczas wprowadzania informacji o koncie bazy danych dostepne sg dwie opcje. Mozna uzy¢
dedykowanego konta uzytkownika bazy danych, ktére bedzie mie¢ dostep tylko do bazy danych ESET
PROTECT, albo konta SA (MS SQL) lub konta uzytkownika root (MySQL). W przypadku zdecydowania o
uzywaniu dedykowanego konta uzytkownika konto to musi zostaé utworzone z okreslonymi
uprawnieniami. Szczegétowe informacje zawiera sekcja Dedykowane konto uzytkownika bazy danych. Jesli
takie konto ma nie by¢ uzywane, nalezy wprowadzi¢ konto administratora (konto SA lub konto uzytkownika
root).

Jesli w poprzednim oknie wprowadzono konto SA lub konto uzytkownika root, kliknij pozycje Tak, aby
kontynuowad przy uzyciu konta SA / konta uzytkownika root jako uzytkownika bazy danych programu ESET
PROTECT.
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ﬁ--\.- PROITFQ EBrUEr Set —

Database server connection
Flease enter database server connection,

Databaze: MySQL Server w

Databaze user

o Do you want to use provided user ‘root’ as a database user for ESET
PROTECT?

Yes Mo

TOEEMEne: Jroot

Password: || sEEBERES

W przypadku klikniecia pozycji Nie musisz wybrac¢ pozycje Utwérz nowego uzytkownika (jesli nie zostat jeszcze
utworzony) lub Uzyj istniejacego uzytkownika (w przypadku dedykowanego konta uzytkownika bazy danych).

#5 ESET PROTECT Server Setup -

Database user for ESET PROTECT
Flease enter database user for ESET PROTECT credentials,

@ Create new user

() Uze existing user

Database username: |

Password: l |

Password confirmation: || |

9. Instalator wyswietli monit o wprowadzenie hasta do konta administratora konsoli internetowej. To hasto
jest wazne, poniewaz bedzie stuzy¢ do logowania sie w konsoli internetowej ESET PROTECT. Kliknij przycisk
Dalej.

53


https://help.eset.com/getHelp?product=protect_install&version=91&lang=pl-PL&topic=dedicated_db_user
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=fs_opening_web_console

47 ESET PROTECT Server Setup -

Web Console user & server connection
Flease enter Web Console user password and server connection,

Web Console user: Administrator
Password: || Il |
Password confirmation: || sssssanns |

Agent port: FX2

Console part: T3

10. Mozesz pozostawic¢ puste pola lub wprowadzi¢ informacje o firmie, ktore bedg widoczne w szczegétach
certyfikatéw agenta ESET Management i serwera ESET PROTECT. Jesli wprowadzisz hasto w polu Hasto urzedu,
zapamietaj je. Kliknij przycisk Dalej.

47 ESET PROTECT Server Setup -

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

QOrganization: |

Locality: |
State [ Country: | “
Certificate validity: = |1I:| Years

Authority common narme: |Server Certification Authaority

Authority password: ||

* required fields Back Cancel

11. Wprowadz prawidtowy Klucz licencyjny (jest dotagczony do wiadomosci e-mail od firmy ESET z
informacjami o nowym zakupie), a nastepnie kliknij przycisk Dalej. Jesli korzystasz z poswiadczen licencyjnych
starszej wersji (nazwy uzytkownika i hasta), przekonwertuj te poswiadczenia na klucz licencyjny. Alternatywnie
mozna wybrac opcje Aktywuj pézniej (dodatkowe instrukcje mozna znalezé w rozdziale Aktywacija).
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47 ESET PROTECT Server Setup -

Activate ESET PROTECT Server
Flease choose activation option below,

() Activate with License Key

License Key: |

12. Zobaczysz postep instalacji.

| @ esers

Installation in progress

PROTECT
COMPOMENT ESTIMATED TIME
Welcome w" Microsoft SOL Server Express 20 minute(s)
Action type +" ESET PROTECT Server 5 minute(s)
Terms and conditions +" ESET Management Agent 2 minute(s)
Components J Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsale 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
Apache HTTP Proxy 1 minute(s)

13. Jedli wybrana zostata opcja instalacji narzedzia Rogue Detection Sensor, wyswietlg sie okna instalacji
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sterownika WinPcap. Nalezy sie upewnié, ze zaznaczone jest pole wyboru Automatycznie uruchamiaj
sterownik WinPcap przy rozruchu.

14. Po ukonczeniu instalacji zostanie wyswietlony komunikat ,,Zainstalowano komponenty rozwigzania ESET
PROTECT” z adresem URL konsoli internetowej ESET PROTECT. Kliknij adres URL, aby otworzy¢ konsole
internetowa lub kliknij przycisk Zakoncz.

(Z) ESET PROTECT Setup = K

Installation successful

PROTECT

v’ ESET PROTECT components were installed successfully.

Welcome

i)
"

The web console is available on: https;,
Action type

Terms and conditions .
I We recommend you to:

Components

Pre-installation checkup e Store Administrator password in a secure location

nstallation . ?ack up your cemﬁcatlels and certification authority
¢ See the First steps and best practices

» Finish

Jesli instalacja nie powiedzie sie:
* Zapoznaj sie z plikami dziennika instalacji w pakiecie instalacji kompleksowej. Dzienniki znajdujg sie w tym
samym katalogu co instalator kompleksowy, na przykfad:

C:\Users\Administrator\Downloads\x64\1logs\

* Dodatkowe informacje dotyczgce rozwigzywania probleméw mozna znalezé w sekcji Rozwigzywanie
problemdw.

Instalowanie Modutu zarzadzania urzagdzeniami
mobilnymi ESET PROTECT (tryb autonomiczny)

Aby zainstalowa¢ narzedzie Modut zarzadzania urzgdzeniami mobilnymi jako narzedzie autonomiczne na
komputerze innym niz serwer ESET PROTECT, nalezy postepowac zgodnie z ponizszymi instrukcjami.
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A Modut zarzadzania urzgdzeniami mobilnymi musi by¢ dostepny przez Internet, aby na state umozliwic
zarzgdzanie urzgdzeniami mobilnymi bez wzgledu na ich lokalizacje.

Nalezy pamietaé, ze urzadzenie mobilne tgczy sie z narzedziem Modut zarzgdzania urzgdzeniami mobilnymi,
co wigze sie z przesytaniem danych przez sie¢ komorkowa. Jest to szczegdlnie istotne w przypadku
roamingu.

W celu zainstalowania narzedzia Modut zarzgdzania urzgdzeniami mobilnymi w systemie Windows wykonaj
ponizsze czynnosci:

1. Najpierw przeczytaj wymagania wstepne i upewnij sie, czy zostaty wszystkie spetnione.

2. Kliknij dwukrotnie pakiet instalacyjny, aby go uruchomié. Wybierz pozycje Zainstaluj i kliknij przycisk Dalej.

(Z) ESET PROTECT Setup = ®

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

» Action type ® Install

Ce J e ] e

3. Jesli nie zgadzasz sie na przesytanie firmie ESET raportdw o awariach i anonimowych danych
telemetrycznych (takich jak rodzaj i wersja systemu operacyjnego, wersja produktu ESET i inne informacje
dotyczace konkretnego produktu), usun zaznaczenie pola wyboru Wez udziat w programie ulepszania
produktu. W przypadku niezaznaczenia tego pola wyboru dane telemetryczne i raporty o awariach beda
przesytane firmie ESET.

4. Po zaakceptowaniu umowy EULA kliknij opcje Dalej.

5. Zaznacz tylko pole wyboru przy opcji Mobile Device Connector (Samodzielne). Narzedzie Modut zarzadzania
urzadzeniami mobilnymi ESET PROTECT wymaga do dziatania bazy danych. Jesli chcesz jg zainstalowac,
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zaznacz pole wyboru Microsoft SQL Server Express. W przeciwnym razie pozostaw je puste. Jesli chcesz sie
potaczyc z istniejacg baza danych, bedziesz mie¢ taka mozliwo$é w trakcie procesu instalacji. Aby rozpoczaé
instalacje, kliknij przycisk Zainstaluj.

(Z) ESET PROTECT Setup = b4

Select components to install

PROTECT

() ESET PROTECT Server
Welcome ESET Management Agent

Action type Microsoft SQL Server Express

Terms and conditions

[+] Mobile Device Connector (Standalone)
Components

ESET Management Agent

[¥] Microsoft SQL Server Express
r] ESET PROTECT Webconsole
Apache Tomcat

Add custom HTTPS certificate for Webconsole

[l Rogue Detection Sensor

WinPCAP

[] Apache HTTP Proxy

e e ] e ]
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6. Jesli baza danych zostata zainstalowana w ramach procesu instalacji zgodnie z informacjami podanymi w
kroku 5, zostanie ona teraz zainstalowana automatycznie. W zwigzku z tym przejdz od razu do kroku 8. Jesli
opcja instalacji bazy danych nie zostata zaznaczona w kroku 5, wyswietli sie teraz komunikat z prosbg o
podtaczenie komponentu MDM do istniejgcej bazy danych.

Istnieje mozliwosc¢ korzystania z tego samego serwera bazy danych, ktéry jest uzywany do obstugi bazy
danych programu ESET PROTECT, zalecamy jednak korzystanie z innego, jesli planowana liczba
zarejestrowanych urzadzen mobilnych przekracza 80.

7. Instalator musi nawigzaé potaczenie z istniejgcg bazag danych, ktdra bedzie uzywana przez narzedzie Modut
zarzadzania urzadzeniami mobilnymi. Nalezy poda¢ nastepujace szczegdty potgczenia:

* Baza danych: MySQL Server/MS SQL Server/MS SQL Server z uwierzytelnianiem systemu Windows

* Sterownik ODBC: sterownik MySQL ODBC 5.1/sterownik MySQL ODBC 5.2 Unicode/sterownik MySQL
ODBC 5.3 Unicode/sterownik MySQL ODBC 8.0 Unicode/SQL Server/klient macierzysty SQL Server
10.0/sterownik ODBC 11 dla SQL Server/sterownik ODBC 13 dla SQL Server/sterownik ODBC 17 dla SQL
Server/sterownik ODBC 18 dla SQL Server

* Nazwa bazy danych: Zalecamy uzycie wstepnie zdefiniowanej nazwy lub jej zmiane w razie potrzeby.



* Nazwa hosta: nazwa hosta lub adres IP serwera bazy danych
* Port: port uzywany do taczenia sie z serwerem bazy danych
* Nazwa uzytkownika / hasto bazy danych.

* Uzyj nazwanej instancji — w przypadku uzywania bazy danych MS SQL mozna tez zaznaczy¢ pole wyboru
Uzyj nazwanej instancji, jesli chcesz korzystac z wtasnej, niestandardowej instancji bazy danych.
Niestandardowg instancje bazy danych mozna ustawi¢ w polu Nazwa hosta w postaci
NAZWA_HOSTA\INSTANCJA_BD (na przyktad 192.168.0.10\ESMC75QL). W przypadku bazy danych w klastrze
nalezy uzy¢ jedynie nazwy klastra. Po wybraniu tej opcji nie mozna zmienié uzywanego portu do taczenia sie
z bazg danych. System bedzie korzystat z domysinych portéw okreslonych przez firme Microsoft. Aby
potaczy¢ serwer ESET PROTECT z bazg danych MS SQL zainstalowang w klastrze typu failover, wprowadz
nazwe klastra w polu Nazwa hosta.

jﬂ ESET PROTECT Mobile Device Connector Setup —

Database server connection
Flease enter database server connection,

Database: M3 SOL Server A
MySOL S
OCEC driver: - =4
MS S50L Server via Windows Authentication
Database name: [Era_mdm_db
Hostname: |I|:u:alh|:|st
Use Mamed Instance: ]

Part: 1433

Database account

Username: |

Password: ||
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8. Jesli potaczenie zostato nawigzane pomyslnie, zostanie wyswietlony monit o zatwierdzenie danego
uzytkownika jako uzytkownika bazy danych komponentu MDM ESET PROTECT.

9. Po pomyslnym zainstalowaniu bazy danych lub nawigzaniu przez instalator potgczenia z istniejgcg baza
danych mozesz przejs¢ do instalacji komponentu MDM. Podaj nazwe hosta MDM: to domena publiczna lub

publiczny adres IP serwera MDM dostepny dla urzadzen mobilnych tgczacych sie przez Internet.

wpisana nazwa hosta MDM musi mie¢ takg samg posta¢, jak w certyfikacie serwera HTTPS. W przeciwnym
razie na urzadzeniu mobilnym z systemem iOS nie bedzie mozna zainstalowac profilu MDM. Jesli na przyktad
istnieje adres IP okreslony w certyfikacie HTTPS, wpisz ten adres IP w polu Nazwa hosta MDM. W przypadku
okreslenia nazwy FQDN (np. mdm.mycompany . com) w certyfikacie HTTPS, wprowadz te nazwe FQDN w polu
Nazwa hosta MDM. W przypadku uzycia symbolu wieloznacznego * (np. *.mycompany . com) w certyfikacie
HTTPS mozesz uzy¢ wpisu mdm.mycompany . com w polu Nazwa hosta MDM.


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_pol_for_ios_mdm

Na tym etapie instalacji nalezy zwracac szczegdlng uwage na informacje wprowadzane w polu Nazwa
A\ hosta MDM. Jedli okazg sie one btedne, tacznik MDM bedzie dziatat w sposéb nieprawidtowy, a jedynym
sposobem rozwigzania tego problemu bedzie ponowna instalacja komponentu.

jﬂ ESET PROTECT Meobile Device Connector Setup — )4
MDM Settings -
Please provide connection information on which the Mobile Device Connector will CEer

be accessible for managed mobile devices.

MDM hostname: |mu:|m.myu:u:umpany.u:u:um

MDM paort: 99581
Enroliment port: 9980

10. W nastepnym kroku sprawdz potgczenie z bazg danych, klikajac przycisk Dalej.

11. Podtacz tgcznik MDM do serwera ESET PROTECT. Wypetnij pola Host serwera i Port serwera wymagane do
nawigzania potaczenia z serwerem ESET PROTECT oraz wybierz opcje Wspomagana instalacja serwerowa lub
Instalacja offline, aby przejs¢ dalej:

* Wspomagana instalacja serwerowa — podaj poswiadczenia administratora konsoli internetowej ESET
PROTECT, a instalator automatycznie pobierze wymagane certyfikaty. Sprawdz réwniez uprawnienia wymagane
w przypadku wspomaganej instalacji serwerowe;.

1.Wprowadz dane w polach Host serwera (nazwa lub adres IP serwera ESET PROTECT) oraz Port konsoli
internetowej (jesli nie korzystasz z portu niestandardowego, pozostaw domysiny port 2223). Podaj
rowniez poswiadczenia konta administratora konsoli internetowej — w polach Nazwa
uzytkownika/Hasto.

2.Po wyswietleniu monitu o zaakceptowanie certyfikatu kliknij pozycje Tak. Przejdz do kroku 11.

* Instalacja offline — uzupetnij pola Certyfikat serwera proxy oraz Urzad certyfikacji, ktére mozna
wyeksportowac z programu ESET PROTECT. Mozesz tez uzy¢ certyfikatu niestandardowego i wtasciwego urzedu
certyfikacji.

1.Kliknij przycisk Przegladaj obok certyfikatu rownorzednego i przejdz do lokalizacji, w ktdrej sie on
znajduje (jest to certyfikat serwera proxy wyeksportowany z programu ESET PROTECT). Pole tekstowe
Hasto do certyfikatu pozostaw puste, poniewaz ten certyfikat nie wymaga podawania hasta.

2.Powtdrz te samg procedure w przypadku urzedu certyfikacji i przejdz do kroku 11.
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Jesli w programie ESET PROTECT uzywane sg certyfikaty niestandardowe (zamiast domysinych
generowanych automatycznie podczas instalowania produktu ESET PROTECT), nalezy z nich
skorzystaé po wyswietleniu monitu o podanie certyfikatu serwera proxy.

12. Okresl folder docelowy dla narzedzia Modut zarzadzania urzadzeniami mobilnymi (zalecamy uzycie folderu
domysinego), kliknij przycisk Dalej, a nastepnie Zainstaluj.

Po zakonczeniu instalacji komponentu MDM zostanie wyswietlony komunikat z informacjg o potrzebie
zainstalowania Agenta. Aby rozpocza¢ instalacje, kliknij przycisk Dalej, zaakceptuj umowe EULA, jesli zgadzasz sie z

jej trescia, i postepuj zgodnie z ponizszymi instrukcjami:

1. Wprowadz dane w polach Host serwera (nazwe hosta lub adres IP serwera ESET PROTECT) i Port serwera
(port domysiny to 2222 — jesli uzywasz innego portu, zastgp go niestandardowym numerem portu).

Nalezy upewnic sie, ze host serwera odpowiada co najmniej jednej z wartosci (najlepiej, aby to byta
wartos$¢é FQDN) zdefiniowanych w polu Host certyfikatu serwera. W przeciwnym razie zostanie wyswietlony
btad ,Odebrany certyfikat serwera nie jest prawidtowy”. Jedynym wyjatkiem jest symbol wieloznaczny (*)
znajdujacy sie w polu Host certyfikatu serwera. Symbol ten oznacza, ze mozna uzyé dowolnego hosta
serwera.

2. W przypadku uzywania serwera proxy zaznacz pole wyboru Uzyj serwera proxy. Po wybraniu tego pola
instalator bedzie kontynuowat instalacje offline.

To ustawienie serwera proxy jest uzywane wytgcznie w celu replikacji miedzy agentem ESET Management a
serwerem ESET PROTECT, a nie do buforowania aktualizacji.

* Nazwa hosta serwera proxy: nazwa hosta lub adres IP komputera z serwerem proxy HTTP.

* Port serwera: warto$¢ domysina to 3128.

* Nazwa uzytkownika, hasto: nalezy wprowadzi¢ poswiadczenia powigzane z serwerem proxy, jesli
korzysta on z funkcji uwierzytelniania.

Ustawienia serwera proxy mozna zmieni¢ na pdzniejszym etapie w polityce. Serwer proxy musi by¢
zainstalowany przed konfiguracjg potaczenia miedzy agentem a serwerem za posrednictwem serwera
proxy.

3. Wybierz jedng z nastepujacych opcji instalacji i wykonaj dziatania opisane w odpowiedniej czesci ponizej:

Wspomagana instalacja serwerowa — podaj poswiadczenia administratora konsoli internetowej ESET PROTECT

(instalator automatycznie pobierze wymagane certyfikaty).

Instalacja offline— podaj certyfikat agenta i urzad certyfikacji, ktore mozna wyeksportowac z programu ESET

PROTECT. Mozna tez uzy¢ certyfikatu niestandardowego.

* Aby kontynuowa¢ wspomagang instalacje serwerowg agenta, nalezy postepowac zgodnie z ponizszymi

instrukcjami:
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1. W polu Host serwera wpisz nazwe hosta lub adres IP konsoli internetowej ESET PROTECT (taki sam jak
serwera ESET PROTECT). Jesli nie jest uzywany niestandardowy port, w polu Port konsoli internetowe;j
pozostaw port domyslny, czyli 2223. W polach Nazwa uzytkownika i Hasto wpisz poswiadczenia konta konsoli
internetowej. Aby zalogowac sie jako uzytkownik domeny, zaznacz pole wyboru obok pozycji Zaloguj sie do
domeny.


http://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_cert_peers
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* nalezy sie upewnic, ze host serwera odpowiada co najmniej jednej z wartosci (najlepiej, aby to byta
wartos$¢ FQDN) zdefiniowanych w polu Host certyfikatu serwera. W przeciwnym razie zostanie
wyswietlony btad ,, Odebrany certyfikat serwera nie jest prawidtowy”. Jedynym wyjatkiem jest symbol
wieloznaczny (*) znajdujacy sie w polu Host certyfikatu serwera. Symbol ten oznacza, ze mozna uzy¢
dowolnego hosta serwera.

* Nie mozna uzywacd uzytkownika z uwierzytelnianiem dwuskfadnikowym w instalacjach wspomaganych
przez serwer.

2. Po wyswietleniu monitu o zaakceptowanie certyfikatu kliknij opcje Tak.

3. Wybierz opcje Nie twdrz komputera (komputer zostanie utworzony automatycznie przy pierwszym
potaczeniu) lub Wybierz niestandardowg grupe statyczna. Klikniecie opcji Wybierz niestandardowgq grupe
statyczng umozliwi wybranie pozycji z listy grup statycznych istniejgcych na serwerze ESET PROTECT.
Komputer zostanie dodany do wybranej grupy.

4. Okresl folder docelowy dla agenta ESET Management (zalecamy uzycie domysinej lokalizacji), kliknij przycisk
Dalej i nastepnie przycisk Zainstaluj.

* Aby kontynuowac instalacje offline agenta, nalezy postepowad zgodnie z ponizszymi instrukcjami:

1. Jesli w poprzednim kroku wybrano opcje Uzyj serwera proxy, podaj nazwe hosta serwera proxy, port
serwera proxy (port domysiny to 3128), nazwe uzytkownika i hasto, a nastepnie kliknij przycisk Dalej.

2. Kliknij przycisk Przegladaj i przejdz do lokalizacji certyfikatu réwnorzednego (jest to certyfikat agenta
wyeksportowany z programu ESET PROTECT). Pole tekstowe Hasto do certyfikatu pozostaw puste, poniewaz
ten certyfikat nie wymaga podawania hasta. Nie musisz wybiera¢ wartosci pola Urzad certyfikacji — pozostaw
to pole puste.

Jesli w programie ESET PROTECT jest uzywany certyfikat niestandardowy (zamiast certyfikatow
domysinych wygenerowanych automatycznie podczas instalacji programu ESET PROTECT), nalezy
wskazaé odpowiednie certyfikaty niestandardowe.

A Hasto do certyfikatu nie moze zawiera¢ nastepujacych znakéw: " \ Znaki te powodujg bfad krytyczny

podczas inicjowania agenta.

3. Kliknij przycisk Dalej, aby zainstalowa¢ w folderze domysinym, lub przycisk Zmien, aby wybraé inny folder
(zalecamy uzycie folderu domysinego).

Po ukonczeniu instalacji sprawdz, czy Modut zarzadzania urzgdzeniami mobilnymi dziata poprawnie, otwierajac
strone https.//nazwa-hosta-mdm:port-rejestracji (na przyktad https://mdm.company.com:9980) w przegladarce
internetowej lub na urzadzeniu mobilnym. Jesli instalacja przebiegta prawidtowo, wyswietlony zostanie
nastepujgcy komunikat:
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MDC Server up and running!

Po wykonaniu powyzszych czynnos$ci mozna aktywowac narzedzie MDM w programie ESET PROTECT.

Instalowanie na platformie Microsoft Azure

Uzytkownicy, ktorzy preferujg rozwigzanie zarzadzane, zamiast programu ESET PROTECT w siedzibie firmy, moga
korzystaé z programu ESET ESET PROTECT na platformie chmurowej Microsoft Azure.

Wiecej informacji na ten temat zawiera nastepujgca tres¢ w bazie wiedzy:

* Rozpocznij prace z programem ESET PROTECT — Azure

* Maszyna wirtualna programu ESET PROTECT dla platformy Microsoft Azure — najczesciej zadawane
pytania

* Aby zainstalowac program ESET PROTECT 9.1 na platformie Azure, wykonaj instrukcje podane w tym
artykule z bazy wiedzy i skorzystaj z instalatora kompleksowego programu ESET PROTECT 9.1. Mozesz tez
zainstalowac program ESMC 7.2 na platformie Azure, a nastepnie uaktualni¢ go do wersji ESET PROTECT.

Instalacja komponentéw w systemie Windows

Wiele scenariuszy instalacji wymaga zainstalowania réznych komponentéw ESET PROTECT na réznych
komputerach na potrzeby obstugi architektur sieci, w celu spetnienia wymagan dotyczgcych wydajnosci i z innych
powoddw. Ponizsze pakiety instalacyjne sg dostepne dla poszczegdlnych komponentéw ESET PROTECT:
Instalacja komponentéw podstawowych

* Serwer ESET PROTECT

* Konsola internetowa ESET PROTECT - Konsole internetowg ESET PROTECT mozna zainstalowaé na innym
komputerze niz ten, na ktérym jest zainstalowany serwer ESET PROTECT.

* Agent ESET Management (musi by¢ zainstalowany na komputerach klienckich, moze by¢ zainstalowany na
serwerze ESET PROTECT)

Instalacja komponentdw opcjonalnych

* RD Sensor
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¢ Modut zarzadzania urzadzeniami mobilnymi

¢ Serwer proxy Apache HTTP

* Narzedzie Mirror Tool

Zobacz takze ESET PROTECT instalacja kompleksowa.

Dodatkowe instrukcje dotyczace uaktualniania programu ESMC do najnowszej wersji ESET PROTECT9.1 znajdziesz
w procedurach aktualizacji.

Aby uruchomi¢ instalacje w jezyku lokalnym, nalezy uruchomic instalator MSI danego komponentu programu
ESET PROTECT przy uzyciu wiersza polecenia.

Ponizej przedstawiono przyktad objasniajgcy sposdb uruchomienia instalacji w jezyku stowackim:

BX Administrator: Command Prompt — O *

C:hinstalle»msiexec /i Agent_x64.msi TRANSFORMS=:sk-SK.mstg

W celu wskazania wybranego jezyka nalezy, w ktérym ma zosta¢ uruchomiony instalator, nalezy podac
odpowiedni parametr zgodnie z ponizszg tabela:

Angielski (Stany Zjednoczone) en-US

Arabski (Egipt) ar-EG
Chinski uproszczony zh-CN
Chinski tradycyjny zh-TW
Chorwacki (Chorwacja) hr-HR
Czeski (Czechy) cs-CZ
Francuski (Francja) fr-FR
Francuski (Kanada) fr-CA
Niemiecki (Niemcy) de-DE
Grecki (Grecja) el-GR
Wegierski (Wegry)* hu-HU
Indonezyjski (Indonezja)* id-1D
Wtoski (Wtochy) it-1T
Japonski (Japonia) ja-JP
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Koreanski (Korea) ko-KR
Polski (Polska) pl-PL
Portugalski (Brazylia) pt-BR
Rosyjski (Rosja) ru-RU
Hiszpanski (Chile) es-CL
Hiszpanski (Hiszpania) es-ES
Stowacki (Stowacja) sk-SK
Turecki (Turcja) tr-TR
Ukrainski (Ukraina) uk-UA

* W tym jezyku jest dostepny jedynie produkt. Pomoc online jest niedostepna.

Instalacja serwera — Windows

Wymagania wstepne

* Wymagany jest wazny klucz licencyijny.

* Musisz mie¢ obstugiwana wersje systemu Windows.

* Wymagane porty muszg by¢ otwarte i dostepne — petng liste portéw mozna znalez¢ tutaj.

¢ Zainstalowany i uruchomiony serwer oraz tacznik obstugiwanej bazy danych (Microsoft SQL Server lub
MySQL). Zalecamy zapoznanie sie ze szczegdtami konfiguracji serwera bazy danych (Microsoft SQL Server lub
MySQL) w celu prawidtowego skonfigurowania go pod katem wspétpracy z programem ESET PROTECT.
Informacje na temat konfiguracji bazy danych oraz uzytkownika bazy danych MS SQL i MySQL znajdujg sie w
naszym artykule bazy wiedzy.

* Zainstalowana konsola internetowa ESET PROTECT do zarzadzania serwerem ESET PROTECT.

* Instalacja MS SQL Server Express wymaga programu Microsoft .NET Framework 4. Mozna go zainstalowac
przy uzyciu Kreatora dodawania rél i funkcji:
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Instalacja

Aby zainstalowaé komponent serwera ESET PROTECT w systemie Windows, nalezy wykonaé ponizsze czynnosci:
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Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (server_x64.msi).

2. Uruchom instalator serwera ESET PROTECT i zaakceptuj umowe EULA, jesli zgadzasz sie z jej
postanowieniami.

3. Jesli nie zgadzasz sie na przesytanie firmie ESET raportéw o awariach i anonimowych danych
telemetrycznych (takich jak rodzaj i wersja systemu operacyjnego, wersja produktu ESET i inne informacje
dotyczgce konkretnego produktu), usun zaznaczenie pola wyboru Wez udziat w programie ulepszania
produktu. W przypadku niezaznaczenia tego pola wyboru dane telemetryczne i raporty o awariach bedg
przesytane firmie ESET.

4. Nie zaznaczaj pola wyboru To jest instalacja klastra i kliknij przycisk Dalej. N\ Czy to instalacja w klastrze?

5. Wybierz konto uzytkownika ustugi. Konto to bedzie uzywane do uruchamiania Ustugi ESET PROTECT.
Dostepne sg nastepujgce opcje:


https://www.eset.com/int/business/download/eset-protect/#standalone

* Konto ustugi sieciowej — wybierz te opcje, jesli nie uzywasz domeny.

* Konto niestandardowe: wprowadz poswiadczenia uzytkownika domenowego: DOMENA\NAZWA
UZYTKOWNIKA oraz hasto.

4 ESET PROTECT Server Setup - X
Service user account -
Flease specify service user account, Chler

@ Metwork service account
O Custom account

Custom account credentials

Daomain & username: |

Password: |

6. Nawigz potfaczenie z bazg danych. Tutaj przechowywane sg wszystkie dane (hasto do konsoli internetowej
ESET PROTECT, dzienniki komputerdw klienckich itd.):

* Baza danych: MySQL Server/MS SQL Server/MS SQL Server z uwierzytelnianiem systemu Windows

* Sterownik ODBC: sterownik MySQL ODBC 5.1/sterownik MySQL ODBC 5.2 Unicode/sterownik MySQL
ODBC 5.3 Unicode/sterownik MySQL ODBC 8.0 Unicode/SQL Server/klient macierzysty SQL Server
10.0/sterownik ODBC 11 dla SQL Server/sterownik ODBC 13 dla SQL Server/sterownik ODBC 17 dla SQL
Server/sterownik ODBC 18 dla SQL Server

* Nazwa bazy danych: Zalecamy uzycie wstepnie zdefiniowanej nazwy lub jej zmiane w razie potrzeby.
* Nazwa hosta: nazwa hosta lub adres IP serwera bazy danych

* Port: port uzywany do faczenia sie z serwerem bazy danych

* Nazwa uzytkownika / hasto bazy danych.

* Uzyj nazwanej instancji — w przypadku uzywania bazy danych MS SQL mozna tez zaznaczy¢ pole wyboru
Uzyj nazwanej instancji, jesli chcesz korzystac z wtasnej, niestandardowej instancji bazy danych.
Niestandardowg instancje bazy danych mozna ustawi¢ w polu Nazwa hosta w postaci
NAZWA_HOSTA\INSTANCJA_BD (na przyktad 192.168.0.10\ESMC75QL). W przypadku bazy danych w klastrze
nalezy uzy¢ jedynie nazwy klastra. Po wybraniu tej opcji nie mozna zmieni¢ uzywanego portu do tgczenia sie
z bazg danych. System bedzie korzystat z domysinych portéw okreslonych przez firme Microsoft. Aby
potfaczy¢ serwer ESET PROTECT z bazg danych MS SQL zainstalowang w klastrze typu failover, wprowadz
nazwe klastra w polu Nazwa hosta.
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4 ESET PROTECT Server Setup -

Database server connection
Flease enter database server connection,

Database: MS S0L Server b
DB diver: ﬁﬁ%—
Database name: II';IFSE%QEI:_ Server via Windows Authentication
Hostname: IIncalhost

Use Mamed Instance: ]

Part: Iﬁ

Database account

Username: |

Password: ||

W bazie danych na serwerze ESET PROTECT zapisywane sg duze obiekty blob danych. W zwigzku z tym
prawidtowe dziatanie ESET PROTECT wymaga skonfigurowania programu MySQL tak, by przyjmowat duze

pakiety.

W tym kroku weryfikowane jest pofaczenie z bazg danych. Jesli potgczenie jest prawidtowe, przejdz do
nastepnego kroku.

7. Wybierz uzytkownika programu ESET PROTECT, ktéry ma dostep do bazy danych. Mozna wybrac
istniejgcego uzytkownika lub uzytkownik moze zostac skonfigurowany automatycznie.

#5 ESET PROTECT Server Setup -

Database user for ESET PROTECT
Please enter database user for ESET PROTECT credentials,

(®) Create new user
D Use existing user

Database username: |

Password: || |

Password confirmation: || |
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8. Wprowadz hasto dostepu do konsoli internetowej.

47 ESET PROTECT Server Setup -

Web Console user & server connection
Flease enter Web Console user password and server connection,

Web Console user: Administrator

Password: || Tl |
Password confirmation: || srvesnees |
Agent port: 2

Console port: 22723

9. Program ESET PROTECT do komunikacji miedzy klientem a serwerem wykorzystuje certyfikaty. Nalezy
wybrac jedng z nastepujgcych opcji:

* Zachowaj aktualnie uzywane certyfikaty — ta opcja jest dostepna tylko wtedy, gdy baza danych byta juz
wczesniej uzywana z innym serwerem ESET PROTECT.

* Woczytaj certyfikaty z pliku — wybierz istniejacy certyfikat serwera i urzad certyfikacji.

* Generuj nowe certyfikaty — instalator generuje nowe certyfikaty.
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47 ESET PROTECT Server Setup -

Certificates
Flease specify whether certificates will be generated or not.

() Keep currently used certificates
() Load certificates from file
(®) Generate new certificates

10. Wykonaj ten krok, jesli w poprzednim kroku wybrano opcje Generuj nowe certyfikaty.

a)Okresl dodatkowe informacje o certyfikatach (opcjonalnie). Jesli wpiszesz hasto urzedu, upewnij sie, ze
zostato ono zapamietane.

4 ESET PROTECT Server Setup -

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

Organization: |

Locality: I

State / Country: | w
Certificate validity: * |1D fears
Authority comman name: = |server Certification Authority

Authority password: ”

* required fields Back Cancel

b)W polu Certyfikat serwera wpisz nazwe hosta serwera i hasto do certyfikatu (opcjonalnie).

A Nazwa hosta serwera w certyfikacie serwera nie moze zawierac zadnych z nastepujacych stéw kluczowych:
server, proxy oraz agent.
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47 ESET PROTECT Server Setup -

Server certificate
Flease enter server certificate information below,

server hostname; ||

Certificate passward: || |

Password confirmation: || |

c)W polu Hasto do certyfikatu rownorzednego wpisz hasto dla certyfikatéw rownorzednych agenta i
serwera proxy.

4 ESET PROTECT Server Setup -

Peer certificate password
Please enter password for peer certificates which will be generated.

Password: ll |

Password confirmation: || |

11. W ramach konfiguracji moze zosta¢ wykonane wstepne zadanie Synchronizacja grupy statycznej. Wybierz
metode (Nie synchronizuj, Synchronizuj z sieciag Windows Network, Synchronizuj z ustugg Active Directory) i

kliknij przycisk Dalej.

12. Wpisz prawidtowy klucz licencyjny lub wybierz opcje Aktywuj pdznie;j.
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47 ESET PROTECT Server Setup -

Activate ESET PROTECT Server

Flease choose activation option below,

() Activate with License Key

13. Potwierdz lub zmien folder instalacji serwera i kliknij przycisk Dalej.

14. Aby zainstalowac serwer ESET PROTECT, kliknij opcje Zainstaluj.

Po zakonczeniu ESET PROTECT instalacji serwera mozna zainstalowac¢ agenta ESET Management na tym
samym komputerze (opcjonalnie), aby wtgczy¢ zarzadzanie serwerem w taki sam sposdb, jak na
komputerze klienta.

Wymagania dotyczgce programu Microsoft SQL Server

Muszg by¢ spetnione nastepujace wymagania zwigzane z programem Microsoft SQL Server:

* Nalezy zainstalowac obstugiwang wersje programu Microsoft SQL Server. Podczas instalacji wybierz opcje
uwierzytelniania Tryb mieszany.

* Jedli program Microsoft SQL Server jest juz zainstalowany, ustaw w opcji uwierzytelnienia Tryb mieszany
(Uwierzytelnianie programu SQL Server i Uwierzytelnianie Windows). Aby to zrobi¢, wykonaj dziatania
opisane w tym artykule bazy wiedzy. Jesli chcesz logowad sie do programu Microsoft SQL Server przy uzyciu
uwierzytelniania systemu Windows, wykonaj czynnosci opisane w tym artykule z bazy wiedzy.

* Zezwdl na potaczenia TCP/IP z programem SQL Server. Aby to zrobié, wykonaj dziatania opisane w tym
artykule bazy wiedzy, rozpoczynajgc od czesci ll. Zezwalanie na potaczenia TCP/IP z programem SQL Server.

* Aby mozna byto skonfigurowaé program Microsoft SQL Server (bazy danych i uzytkownikéwy), a takze nim
zarzadzad i administrowac, nalezy pobrac program SQL Server Management Studio (SSMS).

* Nieinstaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu
Windows SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub
niezaznaczanie komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych
ESET PROTECT na istniejgcym serwerze SQL lub MySQL).
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Instalacja i konfiguracja programu MySQL Server

Instalacja

Pamietaj o zainstalowaniu obstugiwanej wersji programu MySQL Server i tgcznika ODBC.

1. Pobierz instalator programu MySQL 8 dla systemu Windows ze strony
https://dev.mysqgl.com/downloads/installer/ i uruchom go.

2. Zaznacz pole wyboru Akceptuje postanowienia licencyjne i kliknij Dalej.

3. Podczas konfiguracji instalacji wybierz opcje Niestandardowa, a nastepnie wybierz pozycje MySQL Server i
tacznik/ODBC, aby przeprowadzi¢ instalacje. Upewnij sie, ze architektura tgcznika ODBC odpowiada
zainstalowane] wersji programu MySQL Server (x86 lub x64).

(] MysOL Installer - X

T,

MySQLt.. Installer Select Products and Features
Adding Community

Please select the products and features you would like to install on this machine.

Filter:
o
A i, All Software, Current GA, Any ‘ | Edit
Available Products: Products/Features To Be Installed:
Select Products and Features = N:IySO_I_ SETVers - " My>QL Server 5.0.16 - X64
= MySQL Server [#- Connector/ODBC 80,16 - X&4

= MySGL Server 8.0

[+ Applications

= My5QL Connectors

- Connector/ODBC

- Connector/ODBC 8.0

229

H- Connectar/C=+

H- Connector/]

H- Connector/MET

H- Connector/Python W

e O O o O |

fen/news-8-0- 16.itml

4. Kliknij przycisk Dalej, a nastepnie Wykonaj, aby zainstalowaé serwer MySQL i tgcznik ODBC.

5. Kliknij przycisk Dalej. W obszarze Wysoka dostepnos¢ wybierz opcje Samodzielny serwer MySQL /
Klasyczna replikacja MySQL i kliknij przycisk Dalej.

6. W obszarze Typ i Sie¢ wybierz pozycje Komputer serwera z menu rozwijanego Typ konfiguracji i kliknij
przycisk Dalej.
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7. W obszarze Metoda uwierzytelniania wybierz zalecang opcje Uzyj silnego szyfrowania hastem do
uwierzytelniania i kliknij przycisk Dalej.

8. W obszarze Konta i role wpisz dwukrotnie hasto gtéwne MySQL. Zalecamy réwniez utworzenie
dedykowanego konta uzytkownika bazy danych.

9. W obszarze Ustuga systemu Windows zachowaj wstepnie wybrane wartosci i kliknij przycisk Dalej.

10. Kliknij przycisk Uruchom i poczekaj, az instalacja serwera MySQL zostanie zakorczona. Kliknij kolejno
Zakonicz, Dalej i Zakoncz, aby zamkna¢ okno instalacji.

Konfiguracja

1. Otwoérz nastepujacy plik w edytorze tekstowym:
C:\ProgramData\MySQL\MySQL Server 8.0\my.ini

2. Znajdz ponizsza konfiguracje w sekcji [mysqld] pliku my.inilub dodaj jg do tego pliku:

* Utworz sekcje [mysqld], jedli nie ma jej w pliku.
i * Jesli danych parametrow nie ma w pliku, dodaj je w czesci [mysqgld].
* Aby okresli¢ wersje MySQL, uruchom polecenie: mysql --version

Komentarze i zalecane wartosci MySQL wersja

max_allowed packet=33M Wszystkie obstugiwane wersje.

Llog bin trust function creators=1 Inng opcjg jest wytaczenie rejestrowania Obstugiwane wersje 8.x
binarnego: Log bin=0

innodb log file size=100M Mnoznik wartosci tych dwéch parametréw musi  Obstugiwane wersje 8x
wynosi¢ co najmniej 200. 5.7
Minimalna wartos¢ elementu 5.6.22 (i pdzniejsze 5.6.x)

innodb log files in group to 2 awarto$¢
maksymalna to 100; przy czym musi to tez by¢
liczba catkowita).

innodb log files in group=2

innodb_log file size=200M Ustaw warto$¢ na co najmniej 200M, ale nie 5.6.20i5.6.21
wiecej niz 3000M.

3. Zapisz i zamknij plik my.ini.

4. Otworz wiersz polecenia i wprowadz nastepujace polecenia, aby uruchomi¢ ponownie serwer MySQL i
zastosowac konfiguracje (nazwa procesu zalezy od wersji programu MySQL — wersja 8.0 to mysql80 itd.):

net stop mysql80
net start mysql80

5. Wpisz nastepujgce polecenie w wierszu polecenia, aby sprawdzié, czy serwer MySQL dziata:

sc query mysql80
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Dedykowane konto uzytkownika bazy danych

Jesli ma nie by¢ uzywane konto SA (MS SQL) lub konto uzytkownika root (MySQL), mozna utworzy¢ dedykowane
konto uzytkownika bazy danych. Dedykowane konto uzytkownika jest uzywane tylko do uzyskiwania dostepu do
bazy danych ESET PROTECT. Zalecamy utworzenie dedykowanego konta uzytkownika bazy danych na serwerze
bazy danych przed rozpoczeciem instalacji programu ESET PROTECT. Przy uzyciu tego konta konieczne jest tez
utworzenie pustej bazy danych programu ESET PROTECT.

Istnieje minimalny zestaw uprawnien, ktdre nalezy przydzieli¢ dedykowanemu kontu uzytkownika bazy danych:

* MySQL — uprawnienia uzytkownika: ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE, CREATE
TEMPORARY TABLES, CREATE VIEW, DELETE, DROP, EXECUTE, INDEX, INSERT, LOCK TABLES, SELECT,
UPDATE, TRIGGER. — wiecej informacji na temat uprawnien MySQL mozna znalez¢ pod adresem
http://dev.mysql.com/doc/refman/8.0/en/grant.html.

* Microsoft SQL Server — role na poziomie bazy danych: Uzytkownik bazy danych ESET PROTECT musi by¢
cztonkiem roli bazy danych db_owner. Wiecej informacji na temat rél na poziomie bazy danych programu
Microsoft SQL Server zawiera artykut
https://msdn.microsoft.com/en-us/library/ms189121%28v=sql.100%29.aspx

Szczegdtowy przewodnik dotyczgcy konfigurowania bazy danych i konta uzytkownika serweréw MS SQL i MySQL
znajduje sie w naszym artykule bazy wiedzy.

Instalacja agenta — Windows

Dostepne metody

W przypadku instalacji agenta ESET Management na stacjach roboczych z systemem Windows dostepne sg rézne
metody instalacji i wdrazania:

Instalacja z uzyciem graficznego  * Ten rozdziat * Standardowa metoda instalacji.

interfejsu uzytkownika (GUI) z * KB * W ramach tej metody mozna wybrac opcje instalacji

instalatora .msj serwerowej lub offline.
* Ta metoda pozwala zainstalowac agenta na serwerze
ESET PROTECT.

ESET Remote Deployment Tool * Pomoc online * Zalecana w przypadku masowych wdrozen w sieci
lokalnej.

* Mozna jej uzy¢ do wdrozenia instalatora
kompleksowego (agent + produkt zabezpieczajacy

ESET)

Kompleksowy instalator agenta  * Tworzenie * Instalator moze tez obejmowac produkt
kompleksowego zabezpieczajacy i osadzong polityke.
instalatora agenta * Rozmiar instalatora wynosi kilkaset MB.
* KB

Skrypt instalacyjny agenta * Tworzenie * Instalator to skrypt wykonywalny. Jest niewielki, ale
instalatora skryptu ~ wymaga dostepu do lokalizacji instalatora .msi.
agenta * Skrypt mozna zmodyfikowaé, tak aby wskazywat na
* KB instalator lokalny i serwer proxy HTTP.
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Wdrazanie za pomoca skryptu * SCCM * Zaawansowana metoda do zdalnych wdrozen

SCCM i GPO * GPO masowych.

* KB * Korzysta z niewielkiego pliku .ini.
Zadanie serwera — Wdrazanie * Pomoc online * Metoda alternatywna wzgledem skryptu SCCM i
agenta * KB GPO.

* Nie mozna z niej korzystac za posrednictwem
serwera proxy HTTP.

* Wykonywana przez serwer ESET PROTECT z poziomu
konsoli internetowej ESET PROTECT.

Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziatac.

Jesli port domysiny uzywany dla konsoli internetowej lub agenta zostanie zmieniony, moze by¢ konieczna
korekta ustawien zapory. W przeciwnym razie instalacja moze sie nie powies¢.

Instalacja z uzyciem graficznego interfejsu uzytkownika (GUI)

Nalezy wykonaé ponizsze czynnosci, aby zainstalowaé komponent agenta ESET Management lokalnie w systemie
Windows:
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1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (agent_x86.msilub agent_x64.msilub agent_arm64.msi).

2. Uruchom instalatora agenta ESET Management i zaakceptuj umowe EULA, jesli zgadzasz sie z jej
postanowieniami.

3. Jesli nie zgadzasz sie na przesytanie firmie ESET raportdw o awariach i anonimowych danych
telemetrycznych (takich jak rodzaj i wersja systemu operacyjnego, wersja produktu ESET i inne informacje
dotyczace konkretnego produktu), usun zaznaczenie pola wyboru Wez udziat w programie ulepszania
produktu. W przypadku niezaznaczenia tego pola wyboru dane telemetryczne i raporty o awariach bedg
przesytane firmie ESET.

4. Wprowadz dane w polach Host serwera (nazwe hosta lub adres IP serwera ESET PROTECT) i Port serwera
(port domysiny to 2222 — jesli uzywasz innego portu, zastgp go niestandardowym numerem portu).

Nalezy sie upewnié, ze host serwera odpowiada co najmniej jednej z wartosci (najlepiej, by to byta wartos¢
FQDN) zdefiniowanych w polu Host certyfikatu serwera. W przeciwnym razie zostanie wyswietlony btad
»,Odebrany certyfikat serwera nie jest prawidtowy”. Uzycie symbolu wieloznacznego (*) w polu Host
certyfikatu serwera sprawi, ze certyfikat bedzie dziatat z dowolnym hostem serwera.

5. Jesli komunikacja miedzy agentem a serwerem odbywa sie za posrednictwem serwera proxy, zaznacz pole
wyboru obok pozycji Uzyj serwera proxy. Po wybraniu tego pola instalator bedzie kontynuowat instalacje
offline.


http://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=fs_agent_deploy_sccm
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https://support.eset.com/kb7736/
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To ustawienie serwera proxy jest uzywane wytgcznie w celu replikacji miedzy agentem ESET Management a
serwerem ESET PROTECT, a nie do buforowania aktualizacji.
* Nazwa hosta serwera proxy: nazwa hosta lub adres IP komputera z serwerem proxy HTTP.
* Port serwera: wartos¢ domysina to 3128.

1 * Nazwa uzytkownika, hasto: nalezy wprowadzi¢ poswiadczenia powigzane z serwerem proxy, jesli
korzysta on z funkcji uwierzytelniania.
Ustawienia serwera proxy mozna zmieni¢ na pézniejszym etapie w polityce. Serwer proxy musi by¢
zainstalowany przed konfiguracjg potgczenia miedzy agentem a serwerem za posrednictwem serwera
proxy.

6. Wybierz jedng z nastepujgcych opcji instalacji i wykonaj dziatania opisane w odpowiedniej czesci ponizej:

* Wspomagana instalacja serwerowa — bedzie wymagane wprowadzenie poswiadczer administratora

konsoli internetowej ESET PROTECT. Instalator automatycznie pobierze wymagane certyfikaty.

Nie mozna uzywac uzytkownika z uwierzytelnianiem dwusktadnikowym w instalacjach wspomaganych
przez serwer.

* |nstalacja offline— bedzie wymagane wprowadzenie certyfikatu agenta i urzedu certyfikacji. Oba elementy
mozna wyeksportowac z programu ESET PROTECT. Mozna tez uzy¢ certyfikatu niestandardowego.

Instalacja z wiersza polecenia

Instalator MS/ mozna uruchomic lokalnie lub zdalnie. Pobierz agenta ESET Management z witryny internetowej
firmy ESET.

Parametr Opis i dozwolone wartosci

P _HOSTNAME= Nazwa hosta lub adres IP serwera ESET PROTECT.

P_PORT= Port serwera na potrzeby potaczenia z agentem (opcjonalny; jesli
go nie podasz, domyslnie zostanie uzyty port 2222).

P_CERT_PATH= Sciezka do certyfikatu agenta w formacie Base64 w pliku .txt
(wyeksportowanym z konsoli internetowej ESET PROTECT).

P_CERT_AUTH_PATH= Sciezka do urzedu certyfikacji w formacie Base64 w pliku .txt
(wyeksportowanym z konsoli internetowej ESET PROTECT).

P _LOAD CERTS FROM FILE AS BASE64= YES. Tego parametru nalezy uzywac w przypadku odwotan do
certyfikatu agenta i urzedu certyfikacji w plikach .xt.

P_CERT_PASSWORD= Za pomocg tego parametru mozna przekazac hasto na potrzeby
certyfikatu agenta.

P_CERT_CONTENT= Ciag certyfikatu agenta w formacie Base64 (wyeksportowany z
konsoli internetowej ESET PROTECT).

P_CERT_AUTH_CONTENT= Cigg urzedu certyfikacji w formacie Base64 (wyeksportowany z
konsoli internetowej ESET PROTECT).

PASSWORD= Hasto do dezinstalacji agenta chronionego hastem.

P_ENABLE_TELEMETRY= 0 — wytaczone (opcja domysina); 1 — wtaczone. Wysytanie

raportow o awariach i danych telemetrycznych do firmy ESET
(parametr opcjonalny).
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Parametr Opis i dozwolone wartosci

P_INSTALL_MODE_EULA ONLY= 1. Ten parametr pozwala przeprowadzi¢ cze$ciowo cichg instalacje
agenta ESET Management. Pojawi sie okno instalacji agenta i
prosba o zaakceptowanie Umowy licencyjnej uzytkownika
koricowego oraz wtaczenie/wytgczenie telemetrii (jesli podano
parametr P_ENABLE_TELEMETRY, zostanie on zignorowany).
Pozostate ustawienia instalacji agenta zostang pobrane z
parametréw wiersza polecenia. Nastepnie pojawi sie komunikat o
ukonczeniu procesu instalacji agenta.

P_USE_PROXY= 1. Ten parametr powoduje wtaczenie korzystania z serwera proxy
HTTP (ktdry jest juz zainstalowany w sieci) na potrzeby replikacji
miedzy agentem ESET Management a serwerem ESET PROTECT
(nie dotyczy buforowania aktualizacji).

P_PROXY_HTTP_HOSTNAME= Nazwa hosta lub adres IP serwera proxy HTTP.
P_PROXY_HTTP_PORT= Port serwera proxy HTTP do nawigzywania potaczenia z agentem.

Przyktady instalacji z wiersza polecenia

Pomaranczowe fragmenty kodu nalezy zastgpi¢ odpowiednimi wartosciami.

* Instalacja cicha (parametr /q) z potaczeniem z portem domysinym, wigczong telemetrig i certyfikatem
agenta oraz urzedem certyfikacji zapisanymi w plikach:

Agent x64.msi /q P_HOSTNAME=10.20.30.40 P _ENABLE TELEMETRY=1 P_CERT PATH=C:\Uzytkown
icy\Administrator\Pulpit\certyfikat.txt P_CERT AUTH PATH=C:\Uzytkownicy\Administrato
r\Pulpit\uc.txt P LOAD CERTS FROM FILE AS BASE64=YES

* Instalacja cicha z podanymi ciggami certyfikatu agenta i urzedu certyfikacji oraz parametrami hasta do
certyfikatu agenta i serwera proxy HTTP:

Agent x64.msi /q P_HOSTNAME=protect server name P_ENABLE TELEMETRY=1 P_CERT CONTENT=
CIfXtf1lkZqlZKA19P48HymBHa3CkW P_CERT PASSWORD=abcd1234EFGH P_CERT_AUTH CONTENT=45hvk
pgayzjJzhSY8qswDQYJKoZIhvc P _USE PROXY=1 P_PROXY HTTP_HOSTNAME=proxy server P_PROXY
HTTP_PORT=3128

* Instalacja czesciowo cicha:

Agent x64.msi P _INSTALL MODE EULA ONLY=1 P HOSTNAME=10.20.30.40 P CERT PATH=C:\Uzytk
ownicy\Administrator\Pulpit\certyfikat.txt P CERT AUTH PATH=C:\Uzytkownicy\Administr
ator\Pulpit\uc.txt P _LOAD CERTS FROM FILE AS BASE64=YES

Wspomagana instalacja serwerowa agenta

Aby kontynuowa¢ wspomagang instalacje serwerowa agenta, nalezy postepowac zgodnie z ponizszymi
instrukcjami:
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1. W polu Host serwera wpisz nazwe hosta lub adres IP konsoli internetowej ESET PROTECT (taki sam jak
serwera ESET PROTECT). Jesli nie jest uzywany niestandardowy port, w polu Port konsoli internetowe;j
pozostaw port domysiny, czyli 2223. W polach Nazwa uzytkownika i Hasto wpisz poswiadczenia konta konsoli
internetowej. Aby zalogowac sie jako uzytkownik domeny, zaznacz pole wyboru obok pozycji Zaloguj sie do
domeny.

* nalezy sie upewnic, ze host serwera odpowiada co najmniej jednej z wartosci (najlepiej, aby to byta
wartos$¢ FQDN) zdefiniowanych w polu Host certyfikatu serwera. W przeciwnym razie zostanie
wyswietlony btagd ,,Odebrany certyfikat serwera nie jest prawidtowy”. Jedynym wyjatkiem jest symbol
wieloznaczny (*) znajdujacy sie w polu Host certyfikatu serwera. Symbol ten oznacza, ze mozna uzy¢
dowolnego hosta serwera.

* Nie mozna uzywac uzytkownika z uwierzytelnianiem dwuskfadnikowym w instalacjach wspomaganych
przez serwer.

2. Po wyswietleniu monitu o zaakceptowanie certyfikatu kliknij opcje Tak.

3. Wybierz opcje Nie twdrz komputera (komputer zostanie utworzony automatycznie przy pierwszym
potaczeniu) lub Wybierz niestandardowg grupe statyczna. Klikniecie opcji Wybierz niestandardowa grupe
statyczng umozliwi wybranie pozycji z listy grup statycznych istniejgcych na serwerze ESET PROTECT.
Komputer zostanie dodany do wybranej grupy.

4. Okresl folder docelowy dla agenta ESET Management (zalecamy uzycie domysinej lokalizacji), kliknij przycisk
Dalej i nastepnie przycisk Zainstaluj.

Instalacja offline agenta

Aby kontynuowac instalacje offline agenta, nalezy postepowac zgodnie z ponizszymi instrukcjami:
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1. Jesli w poprzednim kroku wybrano opcje Uzyj serwera proxy, podaj nazwe hosta serwera proxy, port
serwera proxy (port domysiny to 3128), nazwe uzytkownika i hasto, a nastepnie kliknij przycisk Dalej.

2. Kliknij przycisk Przegladaj i przejdz do lokalizacji certyfikatu rdwnorzednego (jest to certyfikat agenta
wyeksportowany z programu ESET PROTECT). Pole tekstowe Hasto do certyfikatu pozostaw puste, poniewaz
ten certyfikat nie wymaga podawania hasta. Nie musisz wybiera¢ wartosci pola Urzad certyfikacji — pozostaw
to pole puste.

Jesli w programie ESET PROTECT jest uzywany certyfikat niestandardowy (zamiast certyfikatow
domysinych wygenerowanych automatycznie podczas instalacji programu ESET PROTECT), nalezy
wskaza¢ odpowiednie certyfikaty niestandardowe.

A Hasto do certyfikatu nie moze zawieraé nastepujgcych znakéw: " \ Znaki te powodujg btad krytyczny

podczas inicjowania agenta.

3. Kliknij przycisk Dalej, aby zainstalowa¢ w folderze domysinym, lub przycisk Zmien, aby wybra¢ inny folder
(zalecamy uzycie folderu domysinego).
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ESET Remote Deployment Tool

Narzedzie do wdrazania ESET Remote Deployment Tool to wygodny sposdb dystrybucji pakietu instalatora
stworzone przez ESET PROTECT na potrzeby zdalnego wdrazania agenta ESET Management oraz produktéw
zabezpieczajgcych firmy ESET na komputerach za posrednictwem sieci.

Narzedzie Remote Deployment Tool firmy ESET mozna pobraé bezptatnie z witryny internetowej firmy ESET jako
autonomiczny komponent oprogramowania ESET PROTECT. Narzedzie do wdrazania jest przeznaczone do uzycia
w matych oraz $rednich sieciach i jest uruchamiane przy uzyciu uprawnien administratora.

Narzedzie do wdrazania zdalnego firmy ESET jest przeznaczone do wdrazania agentéw ESET Management
wytacznie na komputerach klienckich z obstugiwanymi systemami operacyjnymi Microsoft Windows.

Aby uzyskac¢ wiecej informacji na temat wymagan wstepnych i uzytkowania narzedzia, nalezy zapoznac sie z
rozdziatem Narzedzie do wdrazania ESET Remote Deployment Tool.

Instalacja konsoli internetowej — Windows

Konsole internetowg ESET PROTECT w systemie Windows mozna zainstalowac na dwa sposoby:

* Zalecane jest uzycie instalatora kompleksowego

* Zaawansowani uzytkownicy mogg przeprowadzac instalacje reczng

Konsole internetowg ESET PROTECT mozna zainstalowac¢ na innym komputerze niz ten, na ktérym jest
zainstalowany serwer ESET PROTECT.

Instalacja konsoli internetowej przy uzyciu instalatora
kompleksowego

Wymagania wstepne

* Zainstalowany serwer ESET PROTECT.

Konsole internetowg ESET PROTECT mozna zainstalowac¢ na innym komputerze niz ten, na ktérym jest
zainstalowany serwer ESET PROTECT. Ta procedura wymaga podjecia dodatkowych krokow.

* Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.

* Apache Tomcat wymaga 64-bitowego Java/OpenJDK. Jesli w systemie zainstalowanych jest wiele wersji
srodowiska Java, zalecamy odinstalowanie starszych wersji Srodowiska Java i pozostawienie tylko najnowszej
wersji obstugiwanego srodowiska Java™**.

Poczgwszy od stycznia 2019 r., publiczne aktualizacje sSrodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.
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Instalacja

Aby zainstalowac sktadnik konsoli internetowej ESET PROTECT w systemie Windows przy uzyciu instalatora

kompleksowego:
Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Pobierz Instalator kompleksowy ESET PROTECT ze strony internetowej firmy ESET i rozpakuj pobrany plik.

2. Jesli chcesz zainstalowac najnowszg wersje serwera Apache Tomcat, a instalator kompleksowy zawiera
starszg wersje Apache Tomcat (ten krok jest opcjonalny — jesli nie potrzebujesz najnowszej wersji Apache

Tomcat, przejdz do kroku 4):
a.0tworz folder x64 i przejdz do folderu installers.
b.Usun plik apache-tomcat-9.0.x-windows-x64.zip znajdujacy sie w folderze installers.

c.Pobierz pakiet zip Apache Tomcat 9 dla 64-bitowego systemu Windows.

d.Przenies pobrany pakiet zip do folderu installers.

3. Uruchom kompleksowy instalator, klikajgc dwukrotnie plik Setup.exe. Kliknij przycisk Dalej na ekranie

powitalnym.

4. Wybierz opcje Zainstaluj i kliknij przycisk Dale;j.
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(2) ESET PROTECT Setup

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:

Welcome

» Action type ® Install

5. Po zaakceptowaniu umowy EULA kliknij opcje Dalej.

6. W polu Wybierz komponenty do zainstalowania zaznacz tylko pole wyboru Konsola internetowa ESET
PROTECT i kliknij przycisk Dalej.
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(2) ESET PROTECT Setup

PROTECT

Welcome
Action type
Terms and conditions

Components

Select components to install

0

ESET PROTECT Server
ESET Management Agent
Microsoft SQL Server Express

Mobile Device Connector (Standalone)
ESET Management Agent
Microsoft SQL Server Express

ESET PROTECT Webconsaole
Apache Tomcat
[) Add custom HTTPS certificate for Webconsole

Rogue Detection Sensor

WinPCAP

Apache HTTP Proxy

Opcjonalnie zaznacz pole wyboru Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej.
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* Zaznacz te opcje, jesli chcesz uzy¢ niestandardowego certyfikatu HTTPS dla konsoli internetowej ESET

PROTECT.

* Jesli ta opcja nie zostanie zaznaczona, instalator automatycznie wygeneruje nowy magazyn kluczy dla
serwera Tomcat (samodzielnie podpisany certyfikat HTTPS).

* W przypadku wybrania opcji Dodaj niestandardowy certyfikat HTTPS dla konsoli internetowej kliknij
Przegladaj i wybierz wazny certyfikat (plik .pfx lub .p12 file), a w polu Hasto wpisz hasto do niego (lub
pozostaw to pole puste, jesli nie ustawiono hasta). Instalator zainstaluje certyfikat dostepu do konsoli
internetowej na serwerze Tomcat. Kliknij przycisk Dalej, aby kontynuowac.




(2) ESET PROTECT Setup

* Pre-installation checkup

PROTECT

Welcome
Action type
Terms and conditions

Components

Additional custom setup

Import custom HTTPS certificate

Passphrase

I The following requirements must be met:

Correct file (.pfx, .p12) selected
Correct passphrase entered
Certificate has private key
Certificate is valid

. " & @
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7. Wybierz instalacje srodowiska Java na komputerze. Sprawdz, czy uzywasz najnowszej wersji programu

Java/OpenJDK.

a)Aby wybracd juz zainstalowane Srodowisko Java, kliknij opcje Wybierz instalacje sSrodowiska Java,

wybierz folder, w ktérym jest zainstalowane srodowisko Java (z podfolderem bin, np. C:\Program
Files\Amazon Corretto\jdk1.8.0_212) i kliknij przycisk OK. Pojawi sie pytanie, czy zostata wybrana

nieprawidtowa sciezka.

b)Kliknij przycisk Zainstaluj, aby kontynuowa¢, lub Zmien, aby zmieni¢ Sciezke instalacji Srodowiska Java.




(2) ESET PROTECT Setup - *

-

PROTECT
Java (64-bit) has to be installed to run the web console server. Mor
Welcome e '
Action type
- OpenlDK 17
Terms and conditions CA\Program Files\Amazon Corretto'\jdk17.0.0_35

Components

» Pre-installation checkup

Select a Java installation
Choose the path of a Java installation on this machine

=]

8. Po zakoriczeniu instalacji kliknij przycisk Zakoncz.

Jesli konsola internetowa ESET PROTECT zostata zainstalowana na innym komputerze niz ten, na ktdrym znajduje sie
serwer ESET PROTECT, postepuj zgodnie z ponizszymi dodatkowymi instrukcjami w celu wtgczenia komunikacji
miedzy konsolg internetowg ESET PROTECT a serwerem ESET PROTECT:

a)Zatrzymaj ustuge Apache Tomcat: Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy ustuge Apache
Tomcat i wybierz opcje Zatrzyma;.

b)Uruchom aplikacje Notatnik jako administrator i edytuj plik C:\Program Files\Apache Software Foundation\[
Tomcat folder |\webapps\era|\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.

€)Znajdz cigg server address=localhost.

d)Czes$¢ Llocalhost zastgp adresem IP serwera ESET PROTECT i zapisz plik.

e) Uruchom ustuge Apache Tomcat. Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy ustuge Apache
Tomcat i wybierz opcje Uruchom.

9. Otwdrz konsole internetowg ESET PROTECT w obstugiwanej przeglgdarce internetowej; zostanie
wyswietlony ekran logowania.

» 7 komputera obstugujgcego konsole internetowg ESET PROTECT: https://localhost/era

¢ Z dowolnego komputera z dostepem do internetu i konsoli internetowej ESET PROTECT (zastgp
IP_ADDRESS OR_HOSTNAME adresem IP lub nazwg hosta konsoli ESET PROTECT):
https.//IP_ADDRESS _OR_HOSTNAME/era
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Zobacz tez dodatkowy zasdb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub
systemow o niskiej wydajnosci.

Reczne instalowanie konsoli internetowej

Reczna instalacja konsoli internetowej ESET PROTECT jest zaawansowang procedura. Zaleca sie
zainstalowanie konsoli internetowej ESET PROTECT przy uzyciu instalatora kompleksowego.

Wymagania wstepne

* Zainstalowany serwer ESET PROTECT.

Konsole internetowg ESET PROTECT mozna zainstalowac na innym komputerze niz ten, na ktérym jest
zainstalowany serwer ESET PROTECT. Ta procedura wymaga podjecia dodatkowych krokow.

* Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.
Zainstaluj Apache Tomcat:

a)Pobierz najnowszg obstugiwang wersje pliku instalatora Apache Tomcat (32-bitowy/64-bitowy
instalator ustugi systemu Windows) apache-tomcat-[wersja].exe z witryny https://tomcat.apache.org.

a)Uruchom instalator.

b)Podczas instalacji wybierz sciezke do folderu Java (folder nadrzedny folderdw Java bini lib) i zaznacz
pole wyboru Run Apache Tomcat.

c)Po zakoniczeniu instalacji sprawdz, czy ustuga Apache Tomcat jest uruchomiona, a jej typ uruchamiania
jest ustawiony na Automatyczny (w narzedziu services.msc).

* Apache Tomcat wymaga 64-bitowego Java/OpenJDK. Jesli w systemie zainstalowanych jest wiele wersji
srodowiska Java, zalecamy odinstalowanie starszych wersji Srodowiska Java i pozostawienie tylko najnowszej
wersji obstugiwanego srodowiska Java™**,

Poczgwszy od stycznia 2019 r., publiczne aktualizacje Srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

Instalacja

Aby zainstalowa¢ komponent konsoli internetowej ESET PROTECT w systemie Windows, nalezy wykonac ponizsze
czynnosci:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (Konsola internetowaera.war).

2. Skopiuj plik era.war do folderu aplikacji sieciowych serwera Apache Tomcat:

C:\Program Files\Apache Software Foundation\[ Tomcat folder J\webapps\
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3. Apache Tomcat automatycznie wyodrebnia plik era.war do folderu erai instaluje konsole internetowa ESET
PROTECT. Poczekaj kilka minut na zakoriczenie wyodrebniania. Jesli wyodrebnianie nie nastgpi, wykonaj
dziatania zmierzajace do rozwigzania problemu.

4. Jesli na tym samym komputerze co serwer ESET PROTECT jest zainstalowana konsola internetowa ESET
PROTECT, uruchom ponownie ustuge Apache Tomcat. Wybierz kolejno Start > Ustugi > kliknij prawym
przyciskiem myszy ustuge Apache Tomcat i wybierz opcje Zatrzymaj. Kliknij pozycje Stop, poczekaj 30 sekund,
a nastepnie kliknij pozycje Start.

Jesli konsola internetowa ESET PROTECT zostata zainstalowana na innym komputerze niz ten, na ktdrym znajduje sie
serwer ESET PROTECT, postepuj zgodnie z ponizszymi dodatkowymi instrukcjami w celu wtgczenia komunikacji
miedzy konsolg internetowg ESET PROTECT a serwerem ESET PROTECT:

a)Zatrzymaj ustuge Apache Tomcat: Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy ustuge Apache
Tomcat i wybierz opcje Zatrzyma;.

b)Uruchom aplikacje Notatnik jako administrator i edytuj plik C:\Program Files\Apache Software Foundation\[
Tomcat folder |\webapps\era|\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.

c)Znajdz cigg server address=localhost.

d)Czes¢ localhost zastgp adresem IP serwera ESET PROTECT i zapisz plik.

e) Uruchom ustuge Apache Tomcat. Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy ustuge Apache
Tomcat i wybierz opcje Uruchom.

5. Otworz konsole internetowg ESET PROTECT w obstugiwanej przeglgdarce internetowej, aby wyswietli¢
ekran logowania:

» Z komputera obstugujgcego konsole internetowg ESET PROTECT: http://localhost:8080/era

¢ Z dowolnego komputera z dostepem do internetu i konsoli internetowej ESET PROTECT (zastgp
IP_ADDRESS OR_HOSTNAME adresem IP lub nazwg hosta konsoli ESET PROTECT):
http.//IP_ADDRESS _OR_HOSTNAME:8080/era

6. Skonfiguruj konsole internetowg po instalacji:

* Domyslng wartoscig portu HTTP podczas recznej instalacji serwera Apache Tomcat jest 8080. Zalecamy
skonfigurowanie potgczenia HTTPS dla serwera Apache Tomcat.

* Zobacz tez dodatkowy zasdb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub

systeméw o niskiej wydajnosci.

Instalacja serwera proxy HTTP

Serwer proxy HTTP — informacje

Serwer proxy HTTP przesyta dalej zaszyfrowang komunikacje miedzy agentem ESET Management a serwerem
ESET PROTECT. Domyslnie program ESET PROTECT jako serwera proxy HTTP uzywa serwera proxy Apache HTTP.

Serwera proxy HTTP nalezy uzywac tylko w przypadku braku widocznosci sieciowej miedzy agentami ESET
Management a serwerem ESET PROTECT. Serwer proxy HTTP nie agreguje komunikacji ani nie zmniejsza ruchu
sieciowego.

Zalecane jest zainstalowanie agenta ESET Management na komputerze z serwerem proxy HTTP, ale nie jest to
wymagane. Agent ESET Management nie moze zarzgdzaé aplikacjg Serwer proxy HTTP (czyli jej konfigurowac).
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¢ Architektura serwera proxy HTTP

¢ Architektura serwera proxy Apache HTTP

* Zaawansowane scenariusze dotyczgce serwera proxy HTTP

Przed instalacja

Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziatac.

Jesli port domysiny uzywany dla konsoli internetowej lub agenta zostanie zmieniony, moze by¢ konieczna
korekta ustawien zapory. W przeciwnym razie instalacja moze sie nie powies¢.

Instalacja i konfiguracja

Serwer proxy Apache HTTP mozna zainstalowac¢ za pomocg osobnego instalatora lub instalatora kompleksowego
ESET PROTECT.

* Instalacja za pomocg instalatora kompleksowego wymaga pobrania catego pakietu, ale jest prostsza.
Nalezy uruchomic pobrany instalator i wybrac tylko opcje instalacji Serwer proxy Apache HTTP. Po
zainstalowaniu serwera Apache nalezy go skonfigurowac.

* Instalacja za pomocg instalatora autonomicznego jest bardziej ztozona, ale wymaga pobrania tylko kilku
MB danych. Zapoznaj sie z instrukcjami dotyczgcymi instalacji i konfiguraciji.

Konfigurowanie serwera proxy HTTP dla duzej liczby klientow

Jesli uzywasz 64-bitowego serwera proxy Apache HTTP, mozesz zwiekszy¢ limit watkow swojego serwera Apache
HTTP Proxy. Edytuj plik konfiguracyjny httpd.confw folderze Apache HTTP Proxy. Znajdz nastepujgce ustawienia
w pliku i zaktualizuj wartosci, aby dopasowac je do liczby klientow.

Zamien przyktadowa wartos¢ 5000 potrzebng liczbg. Maksymalna wartosé to 32000.
ThreadLimit 5000

ThreadsPerChild 5000

Nie zmieniaj pozostatej czesci pliku.

Instalacja narzedzia RD Sensor — Windows

Wymagania wstepne

* WinPcap — nalezy uzy¢ najnowszej wersji programu WinPcap (co najmniej wersji 4.1.0)

* Sie¢ powinna by¢ poprawnie skonfigurowana (odpowiednie porty otwarte, komunikacja przychodzaca nie
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jest blokowana przez zapore sieciows itp.)
* Serwer ESET PROTECT jest osiggalny

* Agent ESET Management musi by¢ zainstalowany na komputerze lokalnym, aby wszystkie funkcje
programu byty w petni obstugiwane.

* Plik dziennika Rogue Detection Sensor mozna znalez¢ tutaj: C:\ProgramData\ESET\Rouge Detection
Sensor\Logs)\

Instalacja
Aby zainstalowa¢ komponent narzedzia RD Sensor w systemie Windows, nalezy wykonaé ponizsze czynnosci:
Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczgce instalacji wskazane powyzej.

1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (rdsensor_x86.msilub rdsensor_x64.msi).

2. Aby rozpocza¢ instalacje, dwukrotnie kliknij plik instalacyjny narzedzia RD Sensor.
3. Zaakceptuj umowe EULA i kliknij przycisk Dalej.

4. Jesli nie zgadzasz sie na przesytanie firmie ESET raportéw o awariach i anonimowych danych
telemetrycznych (takich jak rodzaj i wersja systemu operacyjnego, wersja produktu ESET i inne informacje
dotyczace konkretnego produktu), usun zaznaczenie pola wyboru Wez udziat w programie ulepszania
produktu. W przypadku niezaznaczenia tego pola wyboru dane telemetryczne i raporty o awariach bedg
przesytane firmie ESET.

5. Wybierz lokalizacje instalacji narzedzia RD Sensor i kliknij przycisk Dalej > Instaluj.

Jedli istnieje wiele segmentdw sieci, Rogue Detection Sensor musi by¢ zainstalowany osobno w kazdym
segmencie sieci, aby uzyskac petng liste wszystkich urzadzen w catej sieci.

Narzedzie Mirror Tool — system Windows

Czy jestes uzytkownikiem systemu Linux?

Narzedzie Mirror Tool jest potrzebne w przypadku aktualizacji silnika detekcji. Jesli komputery klienckie nie maja
potgczenia z Internetem, a trzeba na nich zainstalowac aktualizacje silnika detekcji, przy uzyciu narzedzia Mirror
Tool mozna pobrac¢ pliki aktualizacji z serwerdw aktualizacji firmy ESET, aby przechowywac je lokalnie.

Narzedzie Mirror Tool pobiera tylko aktualizacje silnika detekcji i innych modutéw programu. Nie pobiera
aktualizacji komponentéw programu ani danych systemu ESET LiveGrid®. Tworzy tez petne repozytorium
offline. Mozna tez zaktualizowa¢ poszczegdlne produkty.

Wymagania wstepne

Narzedzie Mirror Tool nie obstuguje systemu Windows XP ani Windows Server 2003.
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* Nalezy udostepnic folder docelowy przy uzyciu ustugi Samba/Windows lub HTTP/FTP — zaleznie od tego
jak majg zosta¢ udostepnione aktualizacje.

OProdukty zabezpieczajgce ESET dla systemu Windows — mozna je aktualizowa¢ zdalnie za pomoca
protokotu HTTP lub folderu udostepnionego.

OProdukty zabezpieczajgce ESET dla systemdw Linux/macOS — mozna je aktualizowaé zdalnie tylko za
pomocg protokotu HTTP. W przypadku uzywania folderu udostepnionego musi on znajdowac sie na tym
samym komputerze co produkt zabezpieczajgcy ESET.

* Potrzebny jest prawidtowy plik licencji offline zawierajgcy nazwe i hasto uzytkownika. Podczas
generowania pliku licencji nalezy pamietac¢ o zaznaczeniu pola wyboru Uwzgledniaj nazwe uzytkownika i
hasto. Nalezy réwniez wprowadzi¢ nazwe licencji. Plik licencji offline jest wymagany do aktywacji narzedzia
Mirror Tool i wygenerowania kopii dystrybucyjnej aktualizacji.

Create offline license file

Product

ESET Endpoint Security for Windows

Mame Test license

o]

Units count 1

Username and password

90

Include Username and Passwaord

ESET PROTECT

Allow management with ESET PROTECT

* Przed uruchomieniem narzedzia Mirror Tool konieczne jest zainstalowanie nastepujacych pakietow:

¢ Pakiet dystrybucyjny Visual C++ dla Visual Studio 2010

* Pakiet dystrybucyjny Visual C++ 2015 x86
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https://docs.microsoft.com/en-us/cpp/windows/latest-supported-vc-redist?view=msvc-170#visual-studio-2010-vc-100-sp1-no-longer-supported
https://www.microsoft.com/en-us/download/details.aspx?id=53840

Jak korzystac z narzedzia Mirror Tool

1.Pobierz narzedzie Mirror Tool ze strony pobierania firmy ESET (w sekcji z instalatorami autonomicznymi).

2.Rozpakuj pobrane archiwum.
3.0twoérz wiersz polecenia i przejdz do folderu zawierajgcego plik MirrorTool.exe.

4.Uruchom ponizsze polecenie, aby wyswietli¢ wszystkie dostepne parametry narzedzia Mirror Tool i jego
wersji:

MirrorTool.exe --help
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C:\Usersh, *MirrorTool.exe --help
Mirror Tool v1.8.1294.8, Copyright (c) ESET, spol. s r.o. 1992-2821. All rights
reserved.
Allowed options:
--mirrorType arg [required for module update]
Type of mirror. Possible walues (case
insensitive): regular, pre-release,
delayed.
--intermediateUpdateDirectory arg [required for module update]
Files will be downloaded to this
directory to create mirror in output
directory.
--offlinelLicenseFilename arg [required for module update]
Offline license file.
--updateServer arg [optional]
Update server. (e.g.:
http://update.eset.com/eset_upd/epb/)
Mirror will be created in output
directory, only specified path in
server will be mirrored.
--outputDirectory arg [required for module update]
Directory where mirror will be created.
--proxyHost arg [optional]
Http proxy address (fgdn or IP).
--proxyPort arg [optional]
Http proxy port.
--proxyUsername arg [optional]
Http proxy username.
--proxyPassword arg [optional]
Http proxy password.
--networkDrivelUsername arg [optional]
Username used, when output directory is
accessed using smb{e.g:\\hostname).
--networkDrivePassword arg [optional]
Password used, when output directory is
accessed using smb{e.g:\\hostname).
--excludedProducts arg [optional]
Disable creating mirror for specified
products. Use --listUpdatableProducts
to see possible values.
--listUpdatableProducts Show list of all products which modules
are downloaded by default.
--repositoryServer arg [required for repository update]
Repository server for repository
creation.
--intermediateRepositoryDirectory arg [required for repository update]
Files will be downloaded to this
directory to create offline mirror in
output directory.
--outputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created.
--trustDownloadedFilesInRepositoryTemp
[optional]
If set, hashes on already downloaded
files are not checked.
--mirrorOnlylLevelUpdates [optional]
If set, only level upgrades will be
downloaded (nano/continuous updates
will not be downloaded)
--mirrorFileFormat arg [optional]
Specifies which type of update files
will be downloaded. Possible values
(case insensitive): dll, dat.
--compatibilityVersion arg [optional]
Version of compatible products.
--filterFilePath arg [optional]
Path to filter file in json format.
Parameter compatibilityVersion has to
be higher than 7.1.8.8 to run program.
--dryRun arg [optional]
Specifies dry run of program with path
to csv file where will be saved list of
products to be downloaded with current
filter configuration.
[optional]
Display this help and exit




| 1 Wszystkie filtry uwzgledniajg wielkos¢ liter.

T S

--updateServer W przypadku jego uzycia nalezy tez okresli¢ adres URL serwera aktualizacji.
--offlineLicenseFilename Nalezy okresli¢ $ciezke do pliku licencji offline (zgodnie z powyzszymi informacjami).
--mirrorOnlylLevelUpdates Nie wymaga argumentu. Po skonfigurowaniu pobierane beda tylko aktualizacje poziomowe

--mirrorFileFormat

(nanoaktualizacje nie zostang pobrane). Wiecej informacji o typach aktualizacji mozna
przeczytaé¢ w naszym artykule bazy wiedzy.

Przed uzyciem parametru - -mirrorFileFormat upewnijsie, ze Srodowisko nie zawiera
zaréwno starszych (6.5 i starszych), jak i nowszych (6.6. i nowszych) wersji produktow

A zabezpieczajgcych firmy ESET. Nieprawidtowe uzycie tego parametru moze spowodowacé
nieprawidtowe aktualizacje produktéw zabezpieczajgcych firmy ESET.

Mozna okresli¢, jaki typ plikdw aktualizacji zostanie pobrany. Mozliwe wartosci (z
uwzglednieniem wielkosci liter):

¢ dat — uzyj tej wartosci, jesli Srodowisko jest dostepne tylko w produkcie zabezpieczajacym
ESET w wersji 6.5 lub starszej.

e d11 — uzyj tej wartosci, jesli Srodowisko jest dostepne tylko w produkcie zabezpieczajacym
ESET w wers;ji 6.6 lub starszej.

Parametr jest ignorowany podczas tworzenia kopii dystrybucyjnych starszych produktéw (ep4 ,

L . eps]).
--compatibilityVersion Tgn )opcjonalny parametr dotyczy narzedzia Mirror Tool dystrybuowanego z ESET PROTECT 8.1 i

nowszymi wersjami.

Narzedzie Mirror Tool pobierze pliki aktualizacji zgodne z wersjg repozytorium ESET PROTECT
okreslong w argumencie parametru w formacie x. x lub x. x.x.Xx, na przyktad: - -
compatibilityVersion 9.1lub --compatibilityVersion 8.1.13.0.

Aby zmniejszy¢ ilos¢ danych tadowanych z repozytorium ESET, zalecamy uzycie nowych parametréw w narzedziu Mirror Tool
dystrybuowanym z ESET PROTECT 9: - - filterFilePathi --dryRun:

1.Utworz filtr w formacie JSON (patrz - - filterFilePath ponizej).

2.Wykonaj prébne uruchomienie narzedzia Mirror Tool, uzywajac parametru - - dryRun (patrz ponizej) i dostosu;j filtr w razie
potrzeby.

3.Uruchom narzedzie Mirror Tool z parametrem - - filterFilePath i zdefiniowanym filtrem pobierania wraz z parametrami - -
intermediateRepositoryDirectoryi --outputRepositoryDirectory.

4.Regularnie uruchamiaj narzedzie Mirror Tool, aby zawsze korzysta¢ z najnowszych instalatorow.
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--filterFilePath
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Uzyj tego opcjonalnego parametru, aby filtrowaé produkty zabezpieczajace ESET na podstawie
pliku tekstowego w formacie JSON umieszczonego w tym samym folderze co Mirror Tool, na
przyktad: - -filterFilePath filter.txt)

N\ Opis konfiguracji filtra:

Format pliku konfiguracyjnego do filtrowania produktéw to JSON on nastepujacej strukturze:

* Obiekt gtéwny JSON:

ouse legacy (boolean, opcjonalnie) — jesli ma wartos¢ true, starsze produkty zostana
uwzglednione.

odefaults (JSON obiekt, opcjonalnie) — definiuje wiasciwosci filtra, ktére beda stosowane do
wszystkich produktow.

mlanguages (lista) — okresla kody 1SO jezykow, ktére maja by¢ uwzgledniane, na przyktad dla
francuskiego wpisz " fr FR". Pozostate kody jezykdw znajdujg sie w ponizszej tabeli. Aby
wybraé wiecej jezykéw, oddziel je przecinkami i spacjami. Na przyktad: ([ "en US", "zh TwW",
"de DE"])

mplatforms (lista) — platformy do wigczenia ([ "x64", "x86", "arm64d"]).

Uzywaj filta platforms ostroznie. Jesdli na przyktad narzedzie Mirror Tool pobierze tylko
A\ instalatory 64-bitowe, a w infrastrukturze znajduja sie komputery 32-bitowe, 64-bitowe
produkty zabezpieczajgce ESET nie zostang zainstalowane na komputerach 32-bitowych.

mos types (lista) — rodzaje systeméw operacyjnych do wtaczenia ([ "windows"],
["linux"], ["mac"]).

oproducts (lista obiektéw JSON, opcjonalnie) — filtry do zastosowania do okreslonych
produktéw — nadpisanie wartosci defaults dla okreslonych produktéw. Obiekty majg
nastepujace wiasciwosci:

mapp 1id (ciag znakéw) — wymagany, jesli nie okreslono name.

mname (ciagg znakdw) — wymagany, jesli nie okreslono app id.

mversion (cigg znakdw) — okresla wersje lub zakres wersji do uwzglednienia.
mlanguages (lista) — kody I1SO jezykdw, ktdre nalezy uwzglednic¢ (patrz tabela ponizej).
mplatforms (lista) — platformy do wigczenia ([ "x64", "x86", "arm64"]).

mos types (lista) — rodzaje systemdéw operacyjnych do wtaczenia ([ "windows"],
["linux"], ["mac"]).

Aby okresli¢ odpowiednie wartosci dla pdl, uruchom narzedzie Mirror Tool w trybie
suchego przebiegu i znajdz odpowiedni produkt w utworzonym pliku CSV.

Opisy formatu ciggu znakow okreslajgcego wersje

Wszystkie numery wersji sktadaja sie z czterech liczb oddzielonych kropkami (na przyktad
7.1.0.0). Mozesz okresli¢ mniej liczb podczas wprowadzania filtrow wersji (na przyktad 7. 1),
a reszta liczb bedzie réwna zero (7.1 toto samo,co 7.1.0.0).

Cigg znakéw okreslajacy wersje moze miec jeden z dwdch nastepujacych formatéw:

¢ [>|<|>=|<=]=]<n>.(<n>.(<n>.(<n>)))

OWybiera wersje wieksze/mniejsze lub rowne/mniejsze lub réwne/réwne w stosunku do
wskazanej wersji.

* <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))

OWybiera wersje, ktdre sg wieksze lub réwne progowi dolnemu i mniejsze lub réwne progowi

gérnemu.
Poréwnania sg wykonywane numerycznie na kazdej czesci numeru wersji, od lewej do prawe;j.
Przyktad JSON
{
"use legacy": true,
"defaults": {
"languages": [ "en US" 1,
"platforms": [ "x64", "x86" ]
}l
"products": [
v {
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
i
{
"app_id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

sitoryi-
-productFilterForRepository - -downloadLegacyForRepository uzywane w
starszych wersjach narzedzia Mirror Tool (wydanych z ESET PROTECT 8.x).

Parametr - - TilterFitlePath zastigpuje parameiry - - LanguageFilterFforRepo
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--dryRun Po uzyciu tego opcjonalnego parametru narzedzie Mirror Tool nie pobierze zadnych plikéw, ale
wygeneruje plik .csv z listg wszystkich pakietdw, ktére zostang pobrane.

Mozesz uzy¢ tego parametru bez obowigzkowych parametrow - -
intermediateRepositoryDirectoryi --outputRepositoryDirectory, na przyktad:
MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv.

Niektore instalatory ESET sg niezalezne od jezyka (majg kod jezyka multilang), a
i narzedzie Mirror Tool wyswietli je w pliku .csv, nawet jesli okreslisz jezyki w
parametrze - - filterFilePath.

Jesli uzyjesz parametru - -dryRun, a takze parametréw - -
intermediateRepositoryDirectoryi - -outputRepositoryDirectory, narzedzie
Mirror Tool nie wyczysci repozytorium outputRepositoryDirectory.

--listUpdatableProducts Wyswietla wszystkie produkty ESET, dla ktérych narzedzie Mirror Tool moze pobra¢ aktualizacje
modutu (chyba ze jest uzywany parametr - -excludedProducts).

Parametr jest dostepny w wersjach narzedzia Mirror Tool: 1.0.1294.0 (Windows), 1.0.2226.0
(Linux).

Struktura folderéw tworzona przez narzedzie Mirror Tool rézni sie od struktury tworzonej w kopii
dystrybucyjnej oprogramowania Endpoint. W kazdym folderze znajduja sie pliki aktualizacji dla grupy
produktéow. W ustawieniach aktualizacji produktu za pomocg kopii dystrybucyjnej nalezy poda¢ petna
$ciezke do prawidtowego folderu.

Na przyktad w celu przeprowadzenia aktualizacji oprogramowania ESET PROTECT 9. z kopii dystrybucyjnej
jako Serwer aktualizacji (zgodnie z lokalizacjg serwera gtéwnego HTTP) nalezy ustawic:

http://your server address/mirror/eset upd/erab

Uwaga: Folder lustrzany erab jest wspdlny dla tych rozwigzan firmy ESET do zdalnego zarzadzania: ERA 6,
ESMC 7, ESET PROTECT.

A\ Tabela kodow jezykow

gy

MirrorTool.exe --mirrorType regular ©
--intermediateUpdateDirectory c:\temp\mirrorTemp *
--offlineLicenseFilename c:\temp\offline.lf ~

--outputDirectory c:\temp\mirror

Ponizej znajduje sie przyktad bardziej zaawansowanej konfiguracji repozytorium offline z wybranymi produktami,
jezykami i wtgczonym pobieraniem starszych plikéw zdefiniowanymi w pliku filter.txt (przyktad zawartosci pliku
znajduje sie powyzej w opisie parametru - - filterFilePath):

MirrorTool.exe --repositoryServer AUTOSELECT ~
--intermediateRepositoryDirectory c:\temp\repoTemp "
--outputRepositoryDirectory c:\temp\repository ~

--filterFilePath filter.txt
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Narzedzie Mirror Tool i ustawienia aktualizacji

* Aby zautomatyzowac pobieranie aktualizacji modutéw, mozna utworzyé harmonogram uruchamiania
narzedzia Mirror Tool. Aby to zrobi¢, otwdrz konsole internetowg i wybierz kolejno opcje Zadania klienta >
System operacyjny > Uruchom polecenie. Wybierz opcje Wiersz polecenia do uruchomienia (w tym sciezke do
narzedzia MirrorTool.exe) i odpowiedni element wyzwalajgcy (na przyktad CRON co godzine 0 0 * * * ? *),
Mozna tez uzy¢ harmonogramu zadan systemu Windows lub narzedzia Cron w systemie Linux.

* Aby skonfigurowac aktualizacje na komputerach klienckich, utwdrz nowa polityke i skonfiguruj serwer
aktualizacji, aby wskazywat adres kopii dystrybucyjnej lub folder udostepniony.

Jesli uzywasz serwera kopii dystrybucyjnych HTTPS, musisz zaimportowac jego certyfikat do zaufanego
magazynu gtdwnego na komputerze klienckim. Zobacz Instalowanie zaufanego certyfikatu gtdwnego w
systemie Windows.

Zapoznaj sie z tym artykutem z bazy wiedzy, aby skonfigurowa¢ tworzenie tancucha przy uzyciu narzedzia
Mirror Tool (konieczne jest skonfigurowanie narzedzia Mirror Tool w taki sposdb, aby pobierato aktualizacje
z innego narzedzia Mirror Tool).

Instalacja narzedzia Modut zarzgdzania urzadzeniami
mobilnymi — Windows

A Modut zarzadzania urzadzeniami mobilnymi musi by¢ dostepny przez Internet, aby na state umozliwic¢
zarzadzanie urzadzeniami mobilnymi bez wzgledu na ich lokalizacje.

Zalecamy wdrozenie komponentu MDM na innym urzadzeniu hosta niz to, na ktérym jest hostowany
serwer ESET PROTECT.

W celu zainstalowania komponentu Mobile Device Connector dla serwera ESET PROTECT w systemie Windows
wykonaj nastepujgce kroki:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczgceinstalacji.

1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (mdmcore_x64.msi).

2. Uruchom instalator narzedzia Modut zarzadzania urzgdzeniami mobilnymi i zaakceptuj umowe EULA, jesli
zgadzasz sie na jej warunki.

3. Kliknij przycisk Przegladaj, przejdz do lokalizacji certyfikatu SSL do obstugi komunikacji przy uzyciu protokotu
HTTPS i wpisz hasto do tego certyfikatu.

4. Podaj nazwe hosta MDM: to domena publiczna lub publiczny adres IP serwera MDM dostepny dla urzagdzen
mobilnych taczacych sie przez Internet.
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Whpisana nazwa hosta MDM musi mie¢ takg sama postaé, jak w przypadku certyfikatu serwera HTTPS. W
przeciwnym razie na urzgdzeniu mobilnym z systemem iOS nie bedzie mozna zainstalowa¢ profilu MDM.
Jedli na przyktad istnieje adres IP okreslony w certyfikacie HTTPS, wpisz ten adres IP w polu Nazwa hosta
MDM. W przypadku gdy w certyfikacie HTTPS podana jest nazwa FQDN (np. mdm.mycompany . com)
wprowadz te nazwe FQDN w polu Nazwa hosta MDM. W przypadku uzycia symbolu wieloznacznego * (np.
* . mycompany . com) w certyfikacie HTTPS mozesz uzy¢ wpisu mdm.mycompany . com w polu Nazwa hosta
MDM.

5. Instalator musi teraz nawigzac potaczenie z istniejgcg bazg danych, ktdra bedzie wykorzystywana przez
Modut zarzadzania urzadzeniami mobilnymi. Nalezy poda¢ nastepujace szczegdty potaczenia:

* Baza danych: MySQL Server/MS SQL Server/MS SQL Server z uwierzytelnianiem systemu Windows

* Sterownik ODBC: sterownik MySQL ODBC 5.1/sterownik MySQL ODBC 5.2 Unicode/sterownik MySQL
ODBC 5.3 Unicode/sterownik MySQL ODBC 8.0 Unicode/SQL Server/klient macierzysty SQL Server
10.0/sterownik ODBC 11 dla SQL Server/sterownik ODBC 13 dla SQL Server/sterownik ODBC 17 dla SQL
Server/sterownik ODBC 18 dla SQL Server

* Nazwa bazy danych: Zalecamy uzycie wstepnie zdefiniowanej nazwy lub jej zmiane w razie potrzeby.
* Nazwa hosta: nazwa hosta lub adres IP serwera bazy danych

* Port: port uzywany do taczenia sie z serwerem bazy danych

* Nazwa uzytkownika / hasto bazy danych.

* Uzyj nazwanej instancji — w przypadku uzywania bazy danych MS SQL mozna tez zaznaczy¢ pole wyboru
Uzyj nazwanej instancji, jesli chcesz korzystac z wtasnej, niestandardowej instancji bazy danych.
Niestandardowg instancje bazy danych mozna ustawi¢ w polu Nazwa hosta w postaci
NAZWA_HOSTA\INSTANCJA_BD (na przyktad 192.168.0.10\ESMC75QL). W przypadku bazy danych w klastrze
nalezy uzy¢ jedynie nazwy klastra. Po wybraniu tej opcji nie mozna zmieni¢ uzywanego portu do tgczenia sie
z bazg danych. System bedzie korzystat z domysinych portéw okreslonych przez firme Microsoft. Aby
potaczy¢ serwer ESET PROTECT z bazg danych MS SQL zainstalowang w klastrze typu failover, wprowadz
nazwe klastra w polu Nazwa hosta.

Istnieje mozliwos¢ korzystania z tego samego serwera bazy danych, ktéry jest uzywany do obstugi bazy
danych programu ESET PROTECT, zalecamy jednak korzystanie z innego, jesli planowana liczba
zarejestrowanych urzgdzen mobilnych przekracza 80.

6. Okresl uzytkownika nowo utworzonej bazy danych narzedzia Modut zarzgdzania urzgdzeniami mobilnymi.
Mozesz utworzy¢ nowego uzytkownika lub wybrac istniejacego uzytkownika bazy danych. Wpisz hasto
uzytkownika bazy danych.

7. Wprowadz dane w polach Host serwera (nazwa lub adres IP serwera ESET PROTECT) oraz Port serwera
(port domysiny to 2222; jesli korzystasz z innego portu, zastgp port domyslny wiasnym numerem portu).

8. Podtacz tgcznik MDM do serwera ESET PROTECT. Wypetnij pola Host serwera i Port serwera wymagane do

nawigzania potaczenia z serwerem ESET PROTECT oraz wybierz opcje Wspomagana instalacja serwerowa lub
Instalacja offline, aby przejsc dalej:

* Wspomagana instalacja serwerowa — podaj poswiadczenia administratora konsoli internetowej ESET
PROTECT, a instalator automatycznie pobierze wymagane certyfikaty. Sprawdz réwniez uprawnienia
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wymagane w przypadku wspomaganej instalacji serwerowe;j.

1.Wprowadz dane w polach Host serwera (nazwa lub adres IP serwera ESET PROTECT) oraz Port
konsoli internetowej (jesli nie korzystasz z portu niestandardowego, pozostaw domysiny port 2223).
Podaj réwniez poswiadczenia konta administratora konsoli internetowej — w polach Nazwa
uzytkownika/Hasto.

2.Po wyswietleniu monitu o zaakceptowanie certyfikatu kliknij pozycje Tak. Przejdz do kroku 10.

* Instalacja offline — uzupetnij pola Certyfikat serwera proxy oraz Urzad certyfikacji, ktére mozna
wyeksportowac z programu ESET PROTECT. Mozesz tez uzyé certyfikatu niestandardowego i wtasciwego
urzedu certyfikacji.

1.Kliknij przycisk Przegladaj obok certyfikatu réwnorzednego i przejdz do lokalizacji, w ktdrej sie on
znajduje (jest to certyfikat serwera proxy wyeksportowany z programu ESET PROTECT). Pole
tekstowe Hasto do certyfikatu pozostaw puste, poniewaz ten certyfikat nie wymaga podawania
hasta.

2.Powtérz te samg procedure w przypadku urzedu certyfikacji i przejdz do kroku 10.

Jesli w programie ESET PROTECT uzywane sg certyfikaty niestandardowe (zamiast domysinych
generowanych automatycznie podczas instalowania produktu ESET PROTECT), nalezy z nich skorzystac po
wyswietleniu monitu o podanie certyfikatu serwera proxy.

9. Okresl folder docelowy dla narzedzia Modut zarzgdzania urzgdzeniami mobilnymi (zalecamy uzycie folderu
domyslnego), kliknij przycisk Dalej, a nastepnie Zainstaluj.

10. Po ukoniczeniu instalacji sprawdz, czy narzedzie Mobile Device Connector dziata poprawnie, otwierajgc
strone https://your-mdm-hostname:enrollment-port (np. https.//mdm.company.com:9980) w przegladarce
internetowej lub na urzadzeniu mobilnym. Jesli instalacja przebiegta prawidtowo, wyswietlony zostanie
nastepujgcy komunikat: Serwer MDM jest uruchomiony i dziata!

11. Po wykonaniu powyzszych czynnosci mozna aktywowac narzedzie MDM w programie ESET PROTECT.

Wymagania wstepne dotyczgce komponentu Modut
zarzgdzania urzgdzeniami mobilnymi

W przypadku zmiany portu lub nazwy hosta serwera MDM konieczna jest ponowna rejestracja wszystkich
urzadzen mobilnych.

A W zwiazku z tym zalecane jest skonfigurowanie dedykowanej nazwy hosta na potrzeby serwera MDM.
Dzieki temu gdy bedzie trzeba zmienié urzgdzenie hosta serwera MDM, wystarczy przypisac¢ adres IP
nowego urzadzenia hosta do nazwy hosta MDM w ustawieniach DNS.

W celu zainstalowania komponentu Modut zarzgdzania urzadzeniami mobilnymi w systemie Windows niezbedne
jest spetnienie nastepujgcych wymagan wstepnych:

* publiczny adres IP, nazwa hosta lub domena publiczna dostepna przez Internet.
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Gdy zachodzi konieczno$¢ zmiany nazwy hosta serwera MDM, nalezy uruchomic instalacje naprawczg
komponentu MDC. Po zmianie nazwy hosta serwera MDM trzeba zaimportowaé nowy certyfikat
serwera HTTPS z nowg nazwa hosta w celu zapewnienia dalszego prawidtowego dziatania komponentu
MDM.

* Otwarte i dostepne porty — petng liste portéw mozna znalez¢ tutaj. Zalecamy uzywanie domysinych
numerdw portéw (9981 i 9980), jednak mozna je w razie potrzeby zmieni¢ w pliku konfiguracyjnym serwera
MDM. Nalezy sie upewnié, ze urzgdzenia mobilne mogg sie tgczy¢ przy uzyciu okreslonych portéw. Aby
zapewnic takg mozliwos¢, nalezy skonfigurowaé ustawienia zapory i/lub sieci (w razie potrzeby). Przeczytaj
wiecej o architekturze MDM.

* Ustawienia zapory — w przypadku instalowania Modutu zarzgdzania urzgdzeniami mobilnymi na
nieserwerowych systemach operacyjnych, takich jak Windows 7 (wytacznie do celdw testowych) nalezy
pamietac, by udostepnic porty komunikacyjne, tworzac reguty zapory na potrzeby nastepujgcych plikow:

C:\Program Files\ESET\RemoteAdministrator\MDM~Core\ERAMDMCore.exe, port TCP 9980
C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDM Core.exe, port TCP 9981

C:\Program Files\ESET\RemoteAdministrator\Server\ERAServer.exe, port TCP 2222

Rzeczywiste Sciezki do plikdw.exe mogg sie réznic zaleznie od miejsca instalacji poszczegdlnych
komponentdw ESET PROTECT w systemie operacyjnym klienta.

* Zainstalowany i skonfigurowany serwer bazy danych. Nalezy sie upewnic, ze zostaty spetnione wymagania
programu Microsoft SQL lub MySQL.

* Uzycie pamieci RAM przez tgcznik MDM jest zoptymalizowane, dlatego maksymalnie moze dziata¢
wspotbieznie 48 procesow ,,ESET PROTECT MDMCore Module”, a jesli uzytkownik podtgczy wiecej urzadzen,
procesy bedg okresowo zmieniane tak, aby spetniaty wymagania kazdego urzadzenia, ktére aktualnie uzywa

zasobow.

* Instalacja MS SQL Server Express wymaga programu Microsoft .NET Framework 4. Mozna go zainstalowac
przy uzyciu Kreatora dodawania rél i funkcji:
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Wymagania dotyczace certyfikatu

* Bezpieczna komunikacja przy uzyciu protokotu HTTPS wymaga certyfikatu SSL w formacie .pfx. Zalecamy
uzycie certyfikatu dostarczonego przez niezalezny urzad certyfikacji. Certyfikaty podpisane samodzielnie (w
tym te podpisane przez urzad certyfikacji ESET PROTECT) nie s3 zalecane, poniewaz nie wszystkie urzadzenia
mobilne umozliwiajg uzytkownikom akceptowanie takich certyfikatow.

* Wymagane s3: certyfikat podpisany przy uzyciu urzedu certyfikacji, odpowiedni klucz prywatny oraz
stosowanie standardowych procedur (zwykle z uzyciem biblioteki OpenSSL), aby mozna byto scali¢ oba

elementy w jeden plik .pfx:
openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx
To standardowa procedura w przypadku wiekszosci serwerdw uzywajgcych certyfikatow SSL.

* W przypadku instalacji offline potrzebny jest tez certyfikat réwnorzedny (certyfikat agenta
wyeksportowany z programu ESET PROTECT). W programie ESET PROTECT mozna réwniez uzy¢ certyfikatu
niestandardowego.

Aktywacja Modutu zarzagdzania urzagdzeniami
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mobilnymi

Po zainstalowaniu Modutu zarzgdzania urzgdzeniami mobilnymi nalezy aktywowac go przy uzyciu licencji punktu
koricowego, licencji biznesowej lub licencji biurowej ESET:

1.Dodaj licencje punktu koncowego, licencje biznesowag lub licencje biurowg ESET w obszarze Zarzgdzanie
licencjami programu ESET PROTECT.

2.Aktywuj modut Mobile Device Connector, uzywajgc zadan klienta Aktywacja produktu. Ta procedura
przebiega tak samo jak przy aktywacji dowolnego produktu firmy ESET na komputerze klienckim — w tym
przypadku komputerem klienckim jest Modut zarzadzania urzgdzeniami mobilnymi.

Narzedzie MDM, funkcja licencjonowania urzadzen z
systemem iOS

Firma ESET nie oferuje aplikacji do pobrania w sklepie Apple App Store, w zwigzku z czym Modut zarzadzania
urzgdzeniami mobilnymi przechowuje dane dotyczace licencji na potrzeby urzagdzen z systemem iOS.

Licencje sg przyznawanie na urzgdzenie i mozna je aktywowac przy uzyciu zadania Aktywacja produktu (tak samo
jak w systemie Android).

Sposoby dezaktywacji licencji dla urzadzen z systemem iOS:
* Usuniecie urzgdzenia z zarzadzanych elementdw poprzez uzycie zadania Zatrzymanie zarzadzania
* Odinstalowanie Modutu zarzadzania urzadzeniami mobilnymi przy uzyciu opcji Usun baze danych
* Inna metoda dezaktywacji (dezaktywacja programu ESET PROTECT lub portalu EBA)

W zwigzku z tym, ze narzedzie Modut zarzgdzania urzadzeniami mobilnymi komunikuje sie z serwerami
licencyjnymi firmy ESET w imieniu urzadzen z systemem iOS, w portalu EBA widoczny jest stan narzedzia Modutu
zarzadzania urzadzeniami mobilnymi, a nie stany poszczegdlnych urzadzen. Aktualne informacje o urzadzeniach sg
zawsze dostepne w konsoli internetowej ESET PROTECT.

Przy urzadzeniach, ktére nie zostaty aktywowane lub ktdrych licencje wygasty, wyswietlana jest czerwona ikona
stanu ochrony i komunikat ,Produkt nie zostat aktywowany”. Te urzadzenia nie obstugujg zadan, nie rejestrujg
zdarzen innych niz krytyczne i nie mozna na nich ustawia¢ zasad.

Jesli podczas odinstalowywania narzedzia MDM wybrano opcje Nie usuwaj bazy danych, uzywane licencje nie
zostang dezaktywowane. Mozna z nich korzysta¢ po ponownym zainstalowaniu komponentu MDM w bazie
danych albo usung¢ za posrednictwem programu ESET PROTECT lub dezaktywacji portalu EBA. W przypadku
przenoszenia na inny serwer MDM nalezy ponownie wykonac zadanie Aktywacja produktu.

Wymagania dotyczgce certyfikatu HTTPS

Aby zarejestrowac urzgdzenie mobilne z systemem iOS w Module zarzgdzania urzgdzeniami mobilnymi ESET,
nalezy zadbad o to, aby serwer HTTPS zwracat caty faficuch certyfikatow.
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W celu zapewnienia prawidtowego dziatania certyfikatu spetnione muszg by¢ nastepujace wymagania:

* Certyfikat HTTPS (kontener pkcs#12/pfx) musi obejmowac caty taricuch certyfikatow, wigcznie z gtdwnym
urzedem certyfikacji.

* Certyfikat musi by¢ wazny w wymaganym okresie (wazno$¢ od/waznosc¢ do).

* Wartosci CommonName lub subjectAltName muszg by¢ zgodne z nazwg hosta serwera MDM.

Jesli nazwa hosta serwera MDM to na przyktad hostname.mdm.domain.com, certyfikat moze obejmowac¢
nazwy takie jak:

* hostname.mdm.domain.com

* *. mdm.domain.com

Nie moze jednak obejmowac nazw typu:

o X

* *.com

* * domain.com

Krotko méwiac, czesé ,, * ” nie moze zastepowac elementu ,,z kropka”. Jest to potwierdzony sposéb
dziatania w przypadku akceptowania certyfikatéw serwera MDM przez system iOS.

Podczas sprawdzania waznosci certyfikatu niektére urzadzenia uwzgledniajg swojg aktualng strefe czasowg,
a inne nie. Aby unikng¢ mozliwych problemdéw, warto ustawi¢ waznos¢ certyfikatu na dzien lub dwa przed
biezaca data.

Instalacja i pamie€ podreczna serwera proxy Apache
HTTP

Serwer proxy Apache HTTP — informacje

Serwer proxy Apache HTTP moze stuzy¢ do réznych celdw:

Buforowanie plikéw do pobrania i aktualizacji Apache HTTP Proxy lub inne rozwigzanie proxy
Buforowanie wynikéw ESET LiveGuard Advanced Tylko skonfigurowana ustuga Apache HTTP Proxy
Komunikacja replikacji agenta ESET Management z Apache HTTP Proxy lub inne rozwigzanie proxy

serwerem ESET PROTECT

Jesli w systemie Windows juz zainstalowano serwer proxy Apache HTTP i jest potrzebne jego uaktualnienie
do najnowszej wersji, nalezy przej$¢ do sekcji Uaktualnianie serwera proxy Apache HTTP.

Funkcja buforowania serwera proxy Apache HTTP

Apache HTTP Proxypobieranie i zapisywanie w pamieci podrecznej:
* Aktualizacja modutéw ESET

* Pakiety instalacyjne z serwerdw repozytorium
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* Aktualizacje komponentéw produktow

Buforowane dane sg dystrybuowane do klientéw w punktach kofncowych sieci. Buforowanie moze znacznie
zmniejszy¢ natezenie ruchu internetowego w sieci.

Mozna zainstalowac¢ oprogramowanie Squid jako alternatywe dla serwera proxy Apache HTTP.

Serwer proxy Apache HTTP mozna zainstalowa¢ w systemie Windows na dwa sposoby:

* |nstalacja z uzyciem instalatora kompleksowego

* |nstalacja z uzyciem instalatora autonomicznego

Instalacja z uzyciem instalatora autonomicznego

1. Przejdz do sekcji pobierania programu ESET PROTECT w celu pobrania instalatora autonomicznego tego
komponentu programu ESET PROTECT (apachehttp.zip).

2. Otworz plik ApacheHttp.zip i wyodrebnij pliki do lokalizacji C:\Program Files\Apache HTTP Proxy 2.[x.xx].

Jesli serwer proxy Apache HTTP ma zostad zainstalowany na innym dysku twardym, Sciezke C:\Program
Files\ nalezy zastgpi¢ odpowiednig $ciezkg zgodnie z ponizszg instrukcjag — w pliku httpd.confznajdujgcym
sie w katalogu Apache HTTP Proxy\conf. Jesli na przyktad zawartosc¢ pliku ApacheHttp.zip rozpakowano do
katalogu D:\Apache Http Proxy, Sciezke C:\Program Files\ nalezy zastgpic¢ $ciezkg D:\Apache Http Proxy.

3. Otwdrz administracyjny wiersz polecenia i zmien katalog na C:\Program Files\Apache HTTP Proxy
2.[x.xx]\bin

4. Wykonaj nastepujace polecenie:
httpd.exe -k install -n ApacheHttpProxy

5. Uruchom ustuge ApacheHttpProxy za pomoca nastepujgcego polecenia:
sc start ApacheHttpProxy

6. Przy uzyciu wtyczki services.msc mozna sprawdzié, czy ustuga serwera proxy Apache HTTP dziata (nalezy
szukac¢ pozycji ApacheHttpProxy). Domysinie ustuga jest tak skonfigurowana, by uruchamiac sie
automatycznie.

Po ukonczeniu instalacji skonfiguruj serwer proxy Apache HTTP pod katem potrzebnych funkcji.

Konfiguracja serwera proxy Apache HTTP

Instalator serwera proxy Apache HTTP dostarczony przez firme ESET jest wstepnie skonfigurowany. Jednak aby
zapewni¢ prawidtowe dziatanie ustugi, trzeba bedzie wprowadzi¢ dodatkowe zmiany konfiguracji.

Konfiguracja serwera proxy Apache HTTP pod katem replikacji (agent-
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serwer)

1. Zmodyfikuj plik konfiguracyjny programu Apache HTTP Proxy httpd.confznajdujacy sie w lokalizacji
C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf.

a.Do komunikacji z agentem ESET Management jest uzywany domyslnie port 2222. W przypadku zmiany
portu podczas instalacji nalezy podaé zmieniony numer portu. Zmien cigg 2222 w wierszu ALLowCONNECT
443 563 2222 8883 53535 na swdj numer portu.

b.Dodaj oddzielny segment ProxyMatch:
I.Adres uzywany przez agenty do nawigzywania potgczenia z serwerem ESET PROTECT.

II.Wszystkie pozostate adresy serwera ESET PROTECT (IP, FQDN)

(Dodaj caty ponizszy kod — adres IP 10.1.1.10 i nazwa hosta hostname.example to tylko
przyktady, ktore nalezy zastgpi¢ wtasnymi adresami. Mozesz tez wygenerowac wyrazenie
ProxyMatch zgodnie z tym artykutem w bazie wiedzy).

<ProxyMatch ~(hostname\.example(:[0-9]+)?(\/.*)?[10\.1\.1\.10(:[0-9]+)?(\/.*)?)%$>
Allow from all

</ProxyMatch>

c.Uruchom ponownie ustuge Apache HTTP Proxy.

2. Skonfiguruj odpowiednig polityke agentéw, aby agenty uzywaty serwera proxy do replikacji.

Konfiguracja serwera proxy Apache HTTP pod katem buforowania

1. Zatrzymaj ustuge ApacheHttpProxy za pomocg nastepujgcego polecenia:
sc stop ApacheHttpProxy

2. Otworz plik C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.confw prostym edytorze tekstu. Dodaj
nastepujgce wiersze na koncu pliku:

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"
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3. Zapisz plik i uruchom ustuge Apache.

sc start ApacheHttpProxy

Jesli katalog pamieci podrecznej ma sie znajdowaé w innym miejscu, na przyktad na innym dysku (takim jak
D:\Apache HTTP Proxy\cache), w ostatnim wierszu powyzszego kodu nalezy zmieni¢ cigg
"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache" na "D:\Apache HTTP
Proxy\cache".

Konfiguracja serwera proxy Apache HTTP pod katem nazwy uzytkownika i
hasta

Z ustawienia nazwy uzytkownika i hasta mozna korzystac tylko na potrzeby buforowania. W przypadku protokotu
replikacji uzywanego w komunikacji agent-serwer uwierzytelnianie nie jest obstugiwane.

1. Zatrzymaj ustuge ApacheHttpProxy, otwierajac wiersz polecenia z podwyzszonym poziomem uprawnien i
wykonujac nastepujgce polecenie:

sc stop ApacheHttpProxy

2. Sprawdz, czy w pliku C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.confznajdujg sie nastepujgce
moduty:

LoadModule authn core module modules\mod authn core.dll
LoadModule authn file module modules\mod authn file.dll
LoadModule authz groupfile module modules\mod authz groupfile.dll

LoadModule auth basic module modules\mod auth basic.dll

3. Dodaj nastepujgce wiersze w pliku C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.confw sekcji
<Proxy *>:

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file

Require group usergroup
4. Uzyj polecenia htpasswd, aby utworzy¢ plik o nazwie password. file w folderze Apache HTTP Proxy\bin)\
(zostanie wyswietlony monit o podanie hasta):
htpasswd.exe -c ..\password.file username
5. W folderze Apache HTTP Proxy| recznie utworz plik group . file o nastepujacej zawartosci:
usergroup:username
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6. Uruchom ustuge ApacheHttpProxy przez wykonanie nastepujacego polecenia w wierszu polecenia z
podwyzszonym poziomem uprawnien:

sc start ApacheHttpProxy
7. Przetestuj pofaczenie z serwerem proxy HTTP, wpisujac w przegladarce nastepujacy adres URL:

http://[IP address]:3128/index.htm/

Po pomyslnym zainstalowaniu serwera proxy Apache HTTP mozna zezwoli¢ na komunikacje tylko z
produktami ESET (zablokowanie catego pozostatego ruchu — opcja domyslna) lub zezwoli¢ na caty ruch.
Nalezy wprowadzi¢ konieczne zmiany w konfiguracji zgodnie z ponizszym opisem:

* Przekazywanie jedynie w ramach komunikacji z produktami ESET

* Tworzenie taricucha na serwerze proxy (caty ruch)

Wyswietlanie listy aktualnie buforowanej zawartosci

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -a -p "C:\ProgramData\Apache HTTP
Proxy\cache"

Uzyj polecenia htcacheclean do wyczyszczenia pamieci podrecznej dysku. Zobacz zalecane polecenie ponizej
(ustawienie rozmiaru pamieci podrecznej na 20 GB i ograniczenie liczby buforowanych plikéw do okoto 128 000):

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache" -120000M -L128000

Aby zaplanowac czyszczenie pamieci podrecznej co godzine, uruchom polecenie:

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask”
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -120000M -L128000"

Jesli wybrano opcje zezwolenia na caty ruch, zalecane sg nastepujgce polecenia:

"C:\Program Files\Apache HTTP Proxy 2.[Xx.xx]\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache" -120000M

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask”
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -120000M"

Bardzo wazny jest znak * na koricu wiersza powyzszych polecei. W przypadku pominiecia go polecenie nie
zostanie wykonane prawidtowo.

Wiecej informac;ji zawiera ten artykut w bazie wiedzy oraz dokumentacja dotyczaca uwierzytelniania i autoryzacji
W oprogramowaniu Apache.

] V4

Squid — instalowanie w systemie Windows i pamie¢
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podreczna serwera proxy HTTP

Oprogramowanie Squid to alternatywa dla serwera proxy Apache HTTP. Aby zainstalowac¢ oprogramowanie Squid
w systemie Windows, nalezy wykonaé ponizsze czynnosci:

1. Pobierz instalator MSI oprogramowania Squid i zainstaluj oprogramowanie Squid.
2. Kliknij ikone Squid for Windows w menu paska zadan i wybierz element Stop Squid Service.

3. Przejdz do folderu instalacyjnego oprogramowania Squid, na przyktad C:\Squid\bin, i w wierszu polecenia
uruchom nastepujgce polecenie:

squid.exe -z -F

Spowoduje to utworzenie katalogéw swap na potrzeby pamieci podreczne;j.
4. Kliknij ikone Squid for Windows w menu paska zadan i wybierz element Open Squid Configuration.
5. Zastgp element http access deny all elementem http access allow all.
6. Wtacz pamiec podreczng na dysku, dodajac ten wiersz:

cache dir aufs /cygdrive/c/Squid/var/cache 3000 16 256

* Lokalizacje tego katalogu mozna zmienic¢ zgodnie z preferencjami. W powyzszym przyktadzie lokalizacja
katalogu pamieci podrecznej to C:\Squid\var\cache (nalezy zachowa¢ format $ciezki w poleceniu).

* Mozna tez zmienic taczny rozmiar pamieci podrecznej (w tym przyktadzie jest to 3000 MB) oraz liczbe
podkatalogdow pierwszego poziomu (w tym przyktadzie jest to 16) i podkatalogdéw drugiego poziomu (w tym
przyktadzie jest to 256) w katalogu pamieci podreczne;j.

7. Zapisz i zamknij plik konfiguracyjny oprogramowania Squid o nazwie squid.conf.
8. Kliknij ikone Squid for Windows w menu paska zadan i wybierz element Start Squid Service.

9. Mozesz sprawdzi¢, czy ustuga Squid dziata w przystawce services.msc (poszukaj pozycji Squid for
Windows).

Repozytorium offline — Windows

Za pomocg narzedzia Kopia dystrybucyjna mozna utworzy¢ repozytorium offline (w systemie Windows). Zazwyczaj
jest to wymagane w przypadku zamknietych sieci komputerowych lub sieci o ograniczonym dostepie do Internetu.
Narzedzia Mirror Tool mozna uzy¢ do utworzenia klonu repozytorium ESET w lokalnym folderze. Sklonowane
repozytorium mozna nastepnie przenies¢ do lokalizacji w sieci zamknietej (np. na dysku zewnetrznym).
Repozytorium mozna skopiowaé do bezpiecznej lokalizacji w sieci lokalnej, a nastepnie udostepnic je za
posrednictwem serwera HTTP.

Aby zaktualizowac repozytorium offline, nalezy uruchomié to samo polecenie z tymi samymi parametrami, ktére
zostaty uzyte na potrzeby utworzenia repozytorium offline. Zostang uzyte istniejgce dane w folderze
posredniczgcym i zastgpione zostang tylko nieaktualne pliki.
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Nalezy pamietaé, ze rozmiar repozytorium jest coraz wiekszy, a rozmiar katalogu posredniczacego bedzie
taki sam. Przed rozpoczeciem tej procedury nalezy sie upewnié, ze jest dostepne co najmniej 1,2 TB
wolnego miejsca.

Najlepsze praktyki

Zobacz tez artykut bazy wiedzy ESET Najwazniejsze wskazéwki dotyczgce korzystania z ESET PROTECT w
Srodowisku offline.

Przyktadowy scenariusz dla systemu Windows

I. Utworzenie klonu repozytorium

1. Pobierz narzedzie Mirror Tool.
2. Wyodrebnij narzedzie Mirror Tool z pobranego pliku .zip.
3. Przygotuj (utwadrz) foldery dla nastepujgcych elementdow:
* pliki posredniczace
* repozytorium konicowe

4. Otworz wiersz polecenia i zmien katalog na folder, do ktérego wyodrebniono narzedzie Mirror Tool (uzyj
polecenia cd).

5. Uruchom nastepujace polecenie (zmieniajac katalog posredniczacy i katalog wyjsciowy repozytorium na
foldery z kroku 3):

MirrorTool.exe --repositoryServer AUTOSELECT *
--intermediateRepositoryDirectory C:\Intermediary *°
--outputRepositoryDirectory C:\Repository

6. Po skopiowaniu repozytorium do folderu outputRepositoryDirectory przenies folder wraz z
zawartoscia na inny komputer, z ktérego dostepna jest sie¢ zamknieta.

Il. Skonfigurowanie serwera HTTP

7. Na komputerze znajdujgcym sie w sieci zamknietej nalezy uruchomic serwer HTTP. W tym celu mozna
uzyé:

* serwera Apache HTTP Proxy z witryny pobierania firmy ESET (niniejszy scenariusz),

* innego serwera HTTP.

8. Otworz plik apachehttp.zip i wyodrebnij pliki do lokalizacji C:\Program Files\Apache HTTP Proxy 2.[x.xx].

9. Otwérz administracyjny wiersz polecenia i zmien katalog na C:\Program Files\Apache HTTP Proxy
2.[x.xx]\bin (polecenie cd).
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10. Wykonaj nastepujace polecenie:

httpd.exe -k install -n ApacheHttpProxy

11. Za pomoca edytora tekstu otwérz plik C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.confi na
koncu tego pliku dodaj nastepujace wiersze:

Listen 80

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

12. Uruchom ustuge ApacheHttpProxy za pomocg nastepujgcego polecenia:

sc start ApacheHttpProxy

13. Sprawdz, czy ustuga dziata, przechodzac pod adres http://YourlPaddress:80/index.htmlw przegladarce
internetowej (zastgp cigg Your/Paddress adresem IP komputera).

lll. Uruchomienie repozytorium offline

14. Utworz nowy folder dla repozytorium offline, na przyktad C:\Repository.
15. W pliku httpd.confzastgp ponizsze wiersze:

DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">

adresem folderu repozytorium:

DocumentRoot "C:\Repository"
<Directory "C:\Repository">

16. Skopiuj pobrane repozytorium do katalogu C:\Repository .
17. Uruchom ponownie ustuge ApacheHttpProxy za pomocg nastepujgcego polecenia:

sc restart ApacheHttpProxy

18. Repozytorium offline dziata teraz pod adresem http://YourIPaddress (np. http://1
0.1.1.10).

19. Ustaw nowy adres repozytorium za pomocg konsoli internetowej produktu ESET PROTE
CT:

a.Serwer ESET PROTECT — kliknij pozycje Wiecej > Serwera > Ustawienia zaawansowane >
Repozytorium i wprowadz adres repozytorium trybu offline w polu Serwer.
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b.Agenty ESET Management — kliknij Zasady, a nastepnie zasade agenta i wybierz Edytuj > Ustawienia

> Ustawienia zaawansowane > Repozytorium > wprowadz adres repozytorium trybu offline w polu
Serwer.

c.Produkty ESET dla punktéow korncowych (dla systemu Windows) — kliknij Zasady, zasade Produkt firmy
ESET do obstugi punktéw koncowych > Edytuj > Ustawienia > Aktualizuj > Profile > Aktualizacje
>Aktualizacje modutéw > Usun zaznaczenie opcji Wybierz automatycznie i wprowadz adres
repozytorium trybu offline w polu Serwer niestandardowy.

Klaster trybu failover — Windows

Ponizej przedstawiono zaawansowane czynnosci wymagane podczas instalacji programu ESET PROTECT w klastrze
trybu failover:

Wiecej informacji na temat instalacji klastra zawiera artykut w bazie wiedzy dotyczgcy serwera ESET
PROTECT.

1. Utworz klaster trybu failover z dyskiem udostepnionym:

¢ |nstrukcje dotyczace tworzenia klastra trybu failover w systemie Windows Server 2016 2019

¢ |nstrukcje dotyczace tworzenia klastra trybu failover w systemie Windows Server 2012i 2012 R2

2. W Kreatorze tworzenia klastra wprowadz zgdang nazwe hosta (wymysl nazwe) i adres IP.

3. Uzyskaj dostep online do udostepnionego dysku klastrowego w wezle 1 i zainstaluj na nim serwer ESET
PROTECT przy uzyciu instalatora autonomicznego. Podczas instalacji pamietaj o zaznaczeniu opcji To jest

instalacja klastra oraz wybraniu dysku udostepnionego jako pamieci masowej do przechowywania danych
aplikacji. Wymysl nazwe hosta i wprowadz jg w polu Certyfikat serwera programu ESET PROTECT Server obok
wstepnie podanych nazw hosta. Zapamietaj te nazwe hosta i uzyj jej w kroku 6 podczas tworzenia roli serwera
ESET PROTECT w Menedzerze klastra.

4. Zatrzymaj ESET PROTECT Server w wezle 1. Uzyskaj dostep online do udostepnionego dysku klastrowego w
wezle 2 i zainstaluj na nim serwer ESET PROTECT przy uzyciu instalatora autonomicznego. Upewnij sie, ze
podczas instalacji zostata zaznaczona opcja To jest instalacja klastra. Wybierz dysk udostepniony jako pamieé
masowg do przechowywania danych aplikacji. Nie zmieniaj informacji o pofgczeniu z bazg danych i
certyfikacie. Zostaty one skonfigurowane podczas instalacji programu ESET PROTECT Server w wezle 1.

5. Skonfiguruj zapore, aby zezwoli¢ na potgczenia przychodzgce we wszystkich portach uzywanych przez
program ESET PROTECT Server.

6. W menedzerze konfiguracji klastra utwoérz i uruchom role (Konfiguruj role > Wybierz role > Ustuga ogélna)
dla ustugi serwera ESET PROTECT. Wybierz ustuge serwera ESET PROTECT z listy dostepnych ustug. Bardzo
wazne jest uzycie tej samej nazwy hosta dla roli co w kroku 3. dotyczgcym certyfikatu serwera.

7. Zainstaluj agenta ESET Management we wszystkich weztach klastra przy uzyciu instalatora autonomicznego.
Na ekranach Konfiguracja agenta i Potgczenie z serwerem ESET PROTECT uzyj nazwy hosta z kroku 6.
Przechowuj dane agenta w wezle lokalnym (nie na dysku klastrowym).
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8. Serwer internetowy (Apache Tomcat) nie jest obstugiwany w klastrze, dlatego trzeba go zainstalowac na
dysku nieklastrowym albo na innym komputerze:

a.Zainstaluj konsole internetowg na oddzielnym komputerze i skonfiguruj ja poprawnie, aby potaczy¢ sie z
rolg klastra serwera ESET PROTECT.

b.Po zainstalowaniu konsoli internetowej znajdz jej plik konfiguracyjny pod adresem: C:\Program
Files\Apache Software Foundation\[ Tomcat folder J\webapps\era| WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

¢.0Otworz plik w aplikacji Notatnik lub w innym prostym edytorze tekstu. W wierszu
server address=Llocalhost zastap element ,localhost” adresem IP lub nazwa hosta roli klastra
serwera ESET PROTECT.

Instalacja komponentéw w systemie Linux

W wiekszosci scenariuszy instalacji na poszczegdlnych komputerach nalezy zainstalowac réozne komponenty
oprogramowania ESET PROTECT w celu dostosowania go do réznych architektur, spetnienia wymogéw zwigzanych
z wydajnoscig lub z innych przyczyn.

Postepuj zgodnie z instrukcjami instalacji ESET PROTECT krok po kroku.

Instalacja komponentéw podstawowych

* Serwer ESET PROTECT

* Konsola internetowa ESET PROTECT - Konsole internetowg ESET PROTECT mozna zainstalowaé na innym
komputerze niz ten, na ktérym jest zainstalowany serwer ESET PROTECT.

* Agent ESET Management

* Serwer bazy danych
Instalacja komponentéw opcjonalnych
¢ RD Sensor

¢ Modut zarzadzania urzagdzeniami mobilnymi

* Serwer proxy Apache HTTP

* Narzedzie Mirror Tool

Informacje o uaktualnianiu programu ESET PROTECT w systemie Linux do najnowszej wersji zawiera rozdziat
Zadanie uaktualniania komponentdw oraz ten artykut w bazie wiedzy.

Szczegotowa instrukcja instalacji ESET PROTECT w
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systemie Linux

W tej procedurze instalacji przedstawimy szczegétowg symulacje instalacji serwera ESET PROTECT i konsoli
internetowej ESET PROTECT. Przeprowadzimy symulacje instalacji z uzyciem bazy danych MySQL.

Instrukcje instalacji dla wybranych dystrybucji Linuksa

Mozesz postepowac zgodnie z naszymi artykutami bazy wiedzy z instrukcjami dotyczgcymi poszczegdlnych
dystrybucji:

* CentOS 7

* Debian 10

* SUSE Linux Enterprise Server (SLES)

Przed instalacja

1. Sprawdz, czy serwer bazy danych istnieje w sieci i jest mozliwy dostep do niego na serwerze
lokalnym/zdalnym. Jesli serwer bazy danych nie jest zainstalowany, zainstaluj i skonfiguruj nowy.

2. Pobierz autonomiczne komponenty ESET PROTECT dla systemu Linux (Agent, Serwer, Konsola internetowa).
Odpowiednie pliki instalacyjne znajdujg sie w kategorii Instalatory autonomiczne ESET PROTECT w witrynie
firmy ESET.

Proces instalacji

Do ukoriczenia instalacji wymagana jest mozliwos¢ uzycia polecenia sudo lub uprawnien root.

1. Zainstaluj wymagane pakiety serwera ESET PROTECT.

2. Skonfiguruj potaczenie z serwerem MySQL zgodnie z tematem dotyczacym konfiguracji programu MySQL.

3. Weryfikacja konfiguracji sterownika MySQL ODBC. Aby uzyska¢ wiecej informacji, zobacz sekcje Instalacja i
konfiguracja sterownika ODBC.

4. Dostosuj parametry instalacji i uruchom instalacje serwera ESET PROTECT. Wiecej informacji mozna znalez¢
w czesci Instalacja serwera — system Linux.

5. Zainstaluj wymagane pakiety Java i Tomcat oraz zainstaluj konsole internetowg ESET PROTECT. W przypadku
probleméw z potgczeniem HTTPS z konsolg internetowg ESET PROTECT zapoznaj sie z informacjami
dotyczgcymi konfiguracji potgczenia HTTPS/SSL.

6. Zainstaluj agenta ESET Management na komputerze serwera.

Firma ESET zaleca usuniecie polecen zawierajgcych poufne dane (na przyktad hasto) z historii wiersza
polecen:

1.Uruchom polecenie history, aby wyswietli¢ liste wszystkich polecen w historii.

2.Uruchom polecenie history -d line number (okresl numer wiersza, w ktérym wystepuje
interesujgce Cie polecenie). Mozesz tez wywotaé polecenie history -c, aby usungc catg historie wiersza
polecen.
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Instalacja i konfiguracja oprogramowania MySQL

Instalacja

| A\ Pamietaj o zainstalowaniu obstugiwanej wersji programu MySQL Server i facznika ODBC.

Jesli juz zainstalowano i skonfigurowano oprogramowanie MySQL, nalezy przejs¢ do punktu Konfiguracja.

1. Dodaj repozytorium MySQL:

Debian, Uruchom nastepujgce polecenia w terminalu:

Ubuntu a)wget https://dev.mysql.com/get/mysql-apt-config 0.8.15-1 all.deb
b)sudo dpkg -i mysql-apt-config 0.8.15-1 all.deb
Mozna wybrac¢ wersje sktadnikow, ktére majg zostacé zainstalowane podczas instalacji pakietu.
Zalecamy skorzystanie z opcji domysinych. Zobacz tez Dodawanie repozytorium MySQL APT.

CentOS, Red Dodawanie repozytorium MySQL Yum
Hat

OpenSuse, Dodawanie repozytorium MySQL SLES
SUSE Linux

Enterprise

Server

2. Zaktualizuj pamiec¢ podreczng repozytorium lokalnego:

Debian, Ubuntu sudo apt-get update
CentOS, Red Hat sudo yum update

OpenSuse, SUSE Linux Enterprise Server sudo zypper update

3. Instalacja oprogramowania MySQL rézni sie w zaleznosci od uzywanej dystrybucji i wersji systemu Linux.

Linux dystrybucja: MySQL Server — polecenie instalacji: MySQL Server — instalacja
zaawansowana:

Debian, Ubuntu sudo apt-get install mysql-server Instalowanie oprogramowania MySQL ze
zrédta za pomocg repozytorium MySQL
APT

CentOS, Red Hat sudo yum install mysql-community- Instalowanie oprogramowania MySQL w

Sserver systemie Linux przy uzyciu repozytorium

MySQL Yum

OpenSuse, SUSE sudo zypper install mysql- Etapy ponownej instalacji MySQL

Linux Enterprise community-server

Server

Pobierz MySQL Community Server w celu recznej instalacji.

Konfiguracja

1. Otworz plik konfiguracyjny my.cnfw edytorze tekstowym:
sudo nano /etc/my.cnf
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Jesli nie ma pliku, sprawdz w lokalizacji /etc/mysgl/my.cnf lub /etc/my.cnf.d/community-mysql-
server.cnf lub /etc/mysql/mysql.conf.d/mysqld.cnf.

2. Znajdz nastepujaca konfiguracje w czesci [mysqld] pliku my.cnfi zmien wartosci.

* Utworz sekcje [mysqld], jesli nie ma jej w pliku.
i * Jesli danych parametréw nie ma w pliku, dodaj je w czesci [mysqld].
* Aby okresli¢ wersje MySQL, uruchom polecenie: mysqgl --version

Komentarze i zalecane wartosci MySQL wersja

max_allowed packet=33M Wszystkie obstugiwane wersje.

log bin trust function creators=1 Inng opcja jest wytaczenie rejestrowania Obstugiwane wersje 8.x
binarnego: Log bin=0

innodb log file size=100M Mnoznik wartosci tych dwdch parametréw musi ~ Obstugiwane wersje 8x
wynosi¢ co najmniej 200. 5.7
Minimalna wartos¢ elementu 5.6.22 (i pozniejsze 5.6.x)

innodb log files in group to 2 a wartos¢
maksymalna to 100; przy czym musi to tez by¢
liczba catkowita).

innodb_log_file size=200M Ustaw warto$¢ na co najmniej 200M, ale nie 5.6.20i5.6.21
wiecej niz 3000M.

innodb log files in group=2

3. Naci$nij CTRL + X i wpisz Y, aby zapisa¢ zmiany i zamkna¢ plik.

4. Uruchom ponownie serwer MySQL i zastosuj konfiguracje (w niektdrych przypadkach ustuga ma nazwe
mysqgld):

sudo systemctl restart mysql

5. Skonfiguruj uprawnienia MySQL i hasto do programu (to polecenie opcjonalne, ktére moze nie dziata¢ w
niektérych dystrybucjach systemu Linux):

a)Ujawnij tymczasowe hasto MySQL: sudo grep 'temporary password'
/var/log/mysql/mysqld. log

b)Skopiuj i zapisz hasto.
c)Ustaw nowe hasto, korzystajgc z jednej z nastepujgcych opcji:

* Uruchom /usr/bin/mysql secure installationiwpisz hasto tymczasowe. Nastepnie zostaniesz
poproszony o utworzenie nowego hasta.

* Uruchommysql -u root -piwpiszhastotymczasowe. Uruchom ALTER USER
'root'@'localhost' IDENTIFIED BY 'strong new password';, abyzmieni¢ hasto uzytkownika
root (zastgp strong new password wtasnym hastem) i wpisz Quit.

Zobacz takze Popraw bezpieczenstwo instalacji MySQL w podreczniku referencyjnym MySQL.

6. Sprawdz, czy ustuga serwera MySQL jest uruchomiona:

sudo systemctl status mysql
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Instalacja i konfiguracja sterownika ODBC

A\ Pamietaj o zainstalowaniu obstugiwanej wersji programu MySQL Server i tacznika ODBC.

Po zainstalowaniu sterownika MS ODBC (w wersji 13 lub nowszej) mozna potaczy¢ serwer ESET PROTECT w
systemie Linux z programem MS SQL Server w systemie Windows. Wiecej informacji mozna znalez¢ w tym
artykule bazy wiedzy.

Zainstaluj sterownik MySQL ODBC za pomocg polecenia Terminal. Postepuj zgodnie z instrukcjami dla swojej
dystrybucji Linuksa:

* Debian, Ubuntu
* CentOS 7

* |nne obstugiwane dystrybucje Linuksa

Debian, Ubuntu

1. Instalowanie sterownikéw unixODBC
sudo apt-get install unixodbc

2. Pobierz tacznik ODBC:

Ubuntu 16 wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1linux-ubuntul6.04-x86-64bit.tar.gz
Ubuntu 18 wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1linux-ubuntul8.04-x86-64bit.tar.gz
Ubuntu 20 wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1linux-ubuntul9.04-x86-64bit.tar.gz
Debian 10 wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1linux-debian10-x86-64bit.tar.gz

A * Pamietaj o wybraniu i pobraniu wersji zgodnej z dystrybucjg i wersjg uzywanego systemu Linux.
* Mozesz pobrac tgcznik ODBC dla oprogramowania MySQL z oficjalnej witryny MySQL.

3. Rozpakuj archiwum sterownika ODBC (nazwa pakietu zmienia sie w zaleznosci od uzytego facza):
gunzip mysql-connector-odbc-8.0.17-1inux-ubuntul9.04-x86-64bit.tar.gz

4. Wyodrebnij sterownik ODBC (nazwa pakietu zmienia sie w zaleznosci od uzytego facza):

tar xvf mysgl-connector-odbc-8.0.17-linux-ubuntul9.04-x86-64bit.tar

5. Przejdz do folderu sterownika ODBC (nazwa pakietu zmienia sie w zaleznosci od uzytego tacza):
cd mysql-connector-odbc-8.0.17-1linux-ubuntul9.04-x86-64bit

6. Skopiuj pliki sterownika ODBC:

sudo cp bin/* /usr/local/bin
sudo cp lib/* /usr/local/lib

7. Zarejestruj sterownik dla ODBC.
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* W przypadku nowych wersji Linuksa, takich jak Ubuntu 20.x, zalecamy uzycie sterownika Unicode:

sudo myodbc-installer -a -d -n "MySQL ODBC 8.0 Driver" -t
"Driver=/usr/local/lib/libmyodbc8w.so"

* W przypadku innych systemdw lub gdy sterownik Unicode nie dziata:

sudo myodbc-installer -a -d -n "MySQL ODBC 8.0" -t
"Driver=/usr/local/lib/libmyodbc8a.so"

8. Lista zainstalowanych sterownikow:

sudo myodbc-installer -d -1

Aby uzyskac¢ wiecej informacji, odwiedz strone:
https://dev.mysqgl.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html.

CentOS 7

1. Instalowanie sterownikédw unixODBC
sudo yum install unixODBC -y
2. Pobierz tacznik ODBC:

wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1.e
17.x86 _64.rpm

* Nie instaluj tagcznika ODBC za pomocg YUM — spowoduje to zainstalowanie najnowszej,
niekompatybilnej wers;ji.

A * Pamietaj o wybraniu i pobraniu wersji zgodnej z dystrybucjg i wersjg uzywanego systemu Linux.
* Mozesz pobrac tacznik ODBC dla oprogramowania MySQL z oficjalnej witryny MySQL.

3. Instalowanie serwera ODBC:
sudo rpm -ivh mysql-connector-odbc-8.0.17-1.e17.x86 64.rpm --nodeps
4. Konfiguracja serwera ODBC:

sudo myodbc-installer -a -d -n "MySQL ODBC 8.0.17" -t
"Driver=/usr/1ib64/1ibmyodbc8w.so"

5. Lista zainstalowanych sterownikow:

sudo myodbc-installer -d -1

Inne obstugiwane dystrybucje Linuksa

A * Pamietaj o wybraniu i pobraniu wersji zgodnej z dystrybucjg i wersjg uzywanego systemu Linux.
* Mozesz pobrac tacznik ODBC dla oprogramowania MySQL z oficjalnej witryny MySQL.

1. Postepuj zgodnie z ponizszymi instrukcjami, aby zainstalowac sterownik ODBC:
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* OpenSuse, SUSE Linux Enterprise Server: sudo zypper install unixODBC. Dodatkowe informacje:
https://dev.mysgl.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-rom.html

* Instalowanie tgcznika/ODBC z binarnej dystrybucji Tarball

2. Uruchom ponizsze polecenie, aby otworzy¢ plik odbcinst.iniw edytorze tekstowym:
sudo nano /etc/odbcinst.ini
lub sudo nano/etc/unix0DBC/odbcinst.ini

3. Skopiuj nastepujacy konfiguracje do pliku odbcinst.ini (upewnij sie, ze $ciezki Driver i Setup sg prawidtowe),
a nastepnie zapisz i zamknij plik:

[MySQL]
Description = ODBC for MySQL

Driver = /usr/lib/x86 64-1linux-gnu/odbc/libmyodbc.so
Setup = /usr/lib/x86 64-1linux-gnu/odbc/libodbcmyS. so
FileUsage =1

W niektérych dystrybucjach sterownik moze sie znajdowac w innej lokalizacji. Plik mozna znalez¢ przy uzyciu
nastepujgcego polecenia:
sudo find /usr -iname "*1libmyodbc*"

4. Zaktualizuj pliki konfiguracyjne kontrolujgce dostep ODBC do serwerdw bazy danych na biezgcym hoscie,
wykonujac to polecenie:

sudo odbcinst -i -d -f /etc/odbcinst.ini

lub sudo odbcinst -i -d -f /etc/unixODBC/odbcinst.ini

Instalacja serwera — system Linux

Instrukcje instalacji dla wybranych dystrybucji Linuksa

Mozesz postepowac zgodnie z naszymi artykutami bazy wiedzy z instrukcjami dotyczgcymi poszczegdlnych
dystrybucji:

* CentOS 7

* Debian 10

* SUSE Linux Enterprise Server (SLES)

Instalacja

Wykonaj ponizsze czynnosci, aby zainstalowaé komponent serwera ESET PROTECT w systemie Linux przy uzyciu
polecenia Terminal:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczgceinstalacji.

1. Pobierz sktadnik serwera ESET PROTECT:

wget https://download.eset.com/com/eset/apps/business/era/server/linux/latest/server
-linux-x86 64.sh
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2. Spraw, aby pobrany plik byt wykonywalny:

chmod +x server-linux-x86 64.sh
3. Mozna przygotowac skrypt instalacyjny, a nastepnie wykonaé go przy uzyciu programu sudo.

Uruchom skrypt instalacji w oparciu o ponizszy przyktad (nowe wiersze sg oddzielone znakiem ,\”, co umozliwia
skopiowanie catego polecenia do terminala):

sudo ./server-1linux-x86 64.sh \
--skip-license \

--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
--db-hostname=Llocalhost \
--db-port=3306 \
--db-admin-username=root \
--db-admin-password=password \
--server-root-password=password \
--db-user-username=root \
--db-user-password=password \
--cert-hostname="hostname, IP, FQDN"

Mozna modyfikowaé nastepujace atrybuty:

S e o yagane

--uninstall Odinstalowuje produkt. -
- -keep-database Baza danych nie zostanie usunieta podczas dezinstalacji. -
--locale Identyfikator ustawien regionalnych (LCID) zainstalowanego Tak

serwera (wartos¢ domyslna to en US). Zobacz obstugiwane
jezyki, aby sprawdzi¢ dostepne opcje.

Jesli nie okreslisz parametru - - Locale, serwer ESET
PROTECT zostanie zainstalowany w jezyku angielskim.
Po instalacji serwera ESET PROTECT jezyk mozna ustawic
dla kazdej sesji konsoli internetowej ESET PROTECT.

1 Zmiana jezyka nie ma wptywu na niektére elementy
konsoli internetowej. Niektdore elementy (domysine
panele kontrolne, zasady, zadania itp.) sg tworzone
podczas instalacji ESET PROTECT i nie mozna zmienic ich

jezyka.
--skip-license Podczas instalacji uzytkownik nie bedzie proszony o -
potwierdzenie umowy licencyjne;j.
--skip-cert Pomin generowanie certyfikatow (uzyj w potaczeniu z -
parametrem - -server-cert-path).
--license-key Klucz licencyjny produktu ESET. Klucz licencyjny mozna -
wprowadzié pdzniej.
--server-port Port serwera ESET PROTECT (warto$¢ domysina to 2222). -
--console-port Port konsoli ESET PROTECT (wartos¢ domyslna to 2223). -
--server-root-password Hasto umozliwiajgce zalogowanie sie do konsoli internetowej  Tak
jako uzytkownik ,,Administrator”. Musi sktada¢ sie z co najmniej
8 znakow.
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S e T  yagane

--db-type Typ bazy danych, ktéra bedzie uzywana (mozliwe wartosci: -
"MySQL Server","MS SQL Server").Program MS SQL
Server dla systemu Linux nie jest obstugiwany. Mozna jednak
potgczy¢ serwer ESET PROTECT w systemie Linux z programem
MS SQL Server w systemie Windows.

--db-driver Sterownik ODBC uzywany w celu taczenia sie z bazg danych Tak
wskazang w pliku odbcinst.ini (polecenie odbcinst -q -d
zwraca liste dostepnych sterownikdéw. Mozna uzy¢ na przykfad
jednego z tych sterownikéow: - -db-driver="MySQL 0DBC
8.0 Driver", --db-driver="MySQL ODBC 8.0 Unicode
Driver" lub --db-driver="MySQL ODBC 8.0.17").

--db-hostname Nazwa komputera lub adres IP serwera bazy danych. Nazwana Tak
instancja bazy danych nie jest obstugiwana.

--db-port Port serwera bazy danych (wartoé¢ domyélna to 3306). Tak

- -db-name Nazwa bazy danych serwera ESET PROTECT (wartos¢ domyslna -
toera db)

--db-admin-username Nazwa uzytkownika bedgcego administratorem bazy danych Tak

(uzywana w instalatorze podczas tworzenia i modyfikowania
bazy danych). Ten parametr mozna pomingé, jesli istnieje
wczesniej utworzony uzytkownik bazy danych zdefiniowany
parametrami - -db-user-username oraz - -db-user-
password.

--db-admin-password Hasto administratora bazy danych. Ten parametr mozna Tak
poming¢, jesli istnieje wczedniej utworzony uzytkownik bazy
danych zdefiniowany parametrami - -db-user-username
oraz - -db-user-password

--db-user-username Nazwa uzytkownika bazy danych serwera ESET PROTECT Tak
(uzywana na serwerze ESET PROTECT w celu nawigzywania
potaczenia z bazg danych). Jej dtugos¢ nie powinna przekraczaé

16 znakow.
--db-user-password Hasto uzytkownika bazy danych serwera ESET PROTECT Tak
--cert-hostname Zawiera wszystkie mozliwe nazwy i/lub adres IP serwera ESET ~ Tak

PROTECT na komputerze. Wartos¢ musi by¢ zgodna z nazwa
serwera podang w certyfikacie agenta, ktéry prébuje nawigzaé
potgczenie z serwerem.

--server-cert-path Sciezka do certyfikatu serwera réwnorzednego (tej opcji nalezy -
uzyé w przypadku okreslenia réwniez parametru - - skip-
cert)
--server-cert-password Hasto do certyfikatu serwera rdwnorzednego. -
--agent-cert-password Hasto do certyfikatu agenta réwnorzednego. =
--cert-auth-password Hasto do urzedu certyfikacji. -
--cert-auth-path Sciezka do pliku urzedu certyfikacji serwera =
--cert-auth-common-name Nazwa pospolita urzedu certyfikacji (nalezy uzy¢ ,,") -

--cert-organizational-unit - -
--cert-organization - -
--cert-locality - -

--cert-state - -
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Waznos¢ certyfikatu w dniach lub latach (nalezy to okresli¢ w
argumencie )

Jednostka, w jakiej podawana jest waznos¢ certyfikatu; mozliwe
wartosci to ,Years” (Lata) lub ,Days” (Dni) (wartos¢ domysina
to )

Serwer Active Directory. -

Nazwa uzytkownika, ktéry dysponuje prawami do wyszukiwania
w sieci AD.

Hasto uzytkownika ustugi Active Directory. -

Sciezka drzewa Active Directory, ktére bedzie -
synchronizowane. Aby synchronizowa¢ cate drzewo, nalezy nie
wpisywaé nic pomiedzy cudzystowami ""

Wiacza program ulepszania produktu. -

Wytgcza program ulepszania produktu. -

Firma ESET zaleca usuniecie polecen zawierajgcych poufne dane (na przyktad hasto) z historii wiersza

polecen:

1.Uruchom polecenie , aby wyswietli¢ liste wszystkich polecen w historii.

2.Uruchom polecenie (okres$l numer wiersza, w ktérym wystepuje
interesujgce Cie polecenie). Mozesz tez wywotac polecenie , aby usunac catg historie wiersza
polecen.

4. Podczas instalacji pojawi sie zapytanie o che¢ dotgczenia do programu ulepszania produktu. Nacisnij klawisz
T, jesli zgadzasz sie na wysytanie raportéw o awariach i danych telemetrycznych do firmy ESET, lub N, aby nie
wysyta¢ zadnych danych.

5. Serwer ESET PROTECT oraz ustuga zostang zainstalowane w nastepujacej lokalizacji:
/opt/eset/RemoteAdministrator/Server
Instalacja moze zakonczy¢ sie z SELinux policy... failure Mozna to zignorowac, jesli nie uzywasz systemu SELinux.

6. Po ukoniczeniu instalacji przy uzyciu ponizszego polecenia nalezy sprawdzi¢, czy ustuga serwera ESET
PROTECT dziata:

@ root@protect:~ - O >
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Dziennik instalatora

Dziennik instalatora moze by¢ przydatny do rozwigzywania probleméw i mozna go znalez¢ w plikach dziennika.

Wymagania wstepne dotyczgce serwera — system
Linux
Aby zainstalowac serwer ESET PROTECT na systemie Linux, nalezy spetni¢ nastepujgce warunki wstepne:

* Wymagana jest wazna licencja.

* Musisz mie¢ obstugiwang wersje systemu Linux.

* Wymagane porty muszg by¢ otwarte i dostepne — petna liste portéw mozna znalez¢ tutaj.

* Serwer bazy danych zainstalowany i skonfigurowany przy uzyciu konta uzytkownika root. Nie ma
koniecznosci utworzenia konta uzytkownika przed rozpoczeciem instalacji. Instalator moze je utworzyé.
Program MS SQL Server dla systemu Linux nie jest obstugiwany. Mozna jednak potgczy¢ serwer ESET PROTECT
w systemie Linux z programem MS SQL Server w systemie Windows.

W bazie danych na serwerze ESET PROTECT zapisywane sg duze obiekty blob danych. Aby rozwigzanie ESET
PROTECT dziatato prawidtowo, nalezy skonfigurowaé w programie MySQL przyjmowanie wiekszych

pakietéw.

* Sterownik ODBC — sterownik stuzgcy do nawigzywania potgczenia z serwerem bazy danych (MySQL).

* Ustawienie pliku instalacyjnego serwera jako pliku wykonywalnego za pomoca polecenia Terminal:
chmod +x server-linux-x86 64.sh

* Zalecamy korzystanie z najnowszej wersji programu OpenSSL 1.1.1. Wersja OpenSSL 3.x nie jest
obstugiwana. Najnizsza obstugiwana wersja biblioteki OpenSSL w systemie Linux to openssl-1.0.1e-30.
Jednoczesnie w systemie moze by¢ zainstalowanych wiecej wersjiOpenSSL. Co najmniej jedna obstugiwana
wersja musi by¢ zainstalowana w systemie.

O0Aby pokazac biezgcg wersje domysing, mozesz uzy¢ polecenia openssl version.

OMozesz tez wyswietli¢ wszystkie wersje biblioteki OpenSSL zainstalowane w systemie. W tym celu
sprawdz koncéwki nazw plikéw wyswietlonych przy uzyciu polecenia sudo find / -iname
*1libcrypto.so*

OMozna sprawdzi¢ zgodnos¢ klienta Linux przy pomocy nastepujacego polecenia: openssl s client -
connect google.com:443 -tlsl 2

* Xvfb — pakiet wymagany do drukowania raportéw (Generowanie raportéw) na serwerach z systemem Linux

bez interfejsu graficznego.

* Xauth — pakiet zostanie zainstalowany razem z xvfb. Musisz zainstalowa¢ xauth, jesli xvfb nie zostanie

zainstalowany.

* cifs-utils — pakiet wymagany do prawidtowego wdrazania agenta w systemie operacyjnym Windows.

121



https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_license_management
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=server_tasks_generate_report

* Qt4 WebKit — biblioteki stuzgce do drukowania raportéw w formacie PDF i PS (wymagana jest wersja 4.8,
nie 5). Wszystkie pozostate zaleznosci Qt4 zostang zainstalowane automatycznie. Jesli pakiet nie jest dostepny
w repozytorium systemu operacyjnego, mozesz skompilowac go samodzielnie na komputerze docelowym lub
zainstalowac go z repozytorium innej firmy (na przyktad z repozytoriéw EPEL): Instrukcje dla CentOS 7,
Instrukcje dla Ubuntu 20.04.

* kinit + klist — protokét Kerberos jest uzywany w celu uwierzytelnienia uzytkownika domenowego podczas
logowania oraz do zadan synchronizacji z ustugg Active Directory. Upewnij sie, ze protokét Kerberos zostat
poprawnie skonfigurowany (/etc/krb5.conf). Program ESET PROTECT 9.1 obstuguje synchronizacje z wieloma
domenami.

* Idapsearch — pakiet uzywany w zadaniu synchronizacji z ustugg AD oraz do autoryzacji.

* snmptrap — opcjonalnie, uzywany do wysytania komunikatéw SNMP traps. Protokdét SNMP réwniez nalezy
skonfigurowac.

* SELinux Development Package — pakiet uzywany podczas instalacji produktu do tworzenia modutéw polityk
SELinux. Ten pakiet jest wymagany tylko w systemach z wtgczonym modutem SELinux (CentOS, RHEL). Modut
SELinux moze powodowac problemy z innymi aplikacjami. Nie jest on wymagany w przypadku serwera ESET
PROTECT.

* Ishw - Zainstaluj pakiet Lshw na komputerze klienta/serwera z systemem Linux, aby agent ESET
Management mdgt poprawnie sporzadzié spis sprzetu.

Ponizsza tabela zawiera odpowiednie polecenia terminala dla kazdego opisanego powyzej pakietu dla réznych
dystrybucji systemu Linux (polecenia te nalezy wywotywac jako sudo lub root):

m Dystrybucja Debian i Ubuntu Dystrybucje CentOS i Red Dystrybucje OpenSUSE
Hat

Sterownik ODBC Zapoznaj sie z rozdziatem Instalacja i konfiguracja sterownika ODBC.

OpenSSL apt-get install openssl yum install openssl - zypper install openssl
y

xvfb apt-get install xvfb yum install xorg-x11- zypper install xorg-
server-Xvfb -y x1ll-server-extra

cifs-utils apt-get install cifs-utils yum install cifs- zypper install cifs-
utils utils

BibliotekiQt4  apt-get install Qt4 WebKit nie jest zypper install

Zobacz instrukcie dla Ubuntu 20.04. repozytorium CentOS.
Zainstaluj nastepujace

pakiety:

yum install -y epel-
release

yum install gqtwebkit-
devel

Ewentualnie mozna
zainstalowac pakiet z
repozytoriow Fedora.
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m Dystrybucja Debian i Ubuntu Dystrybucje CentOS i Red Dystrybucje OpenSUSE
Hat

kinit + klist — apt-get install krb5-user yum install krb5- zypper install krb5-

opcjonalnie workstation client

(wymagany

przez ustuge

Active

Directory)

Idapsearch apt-get install ldap-utils yum install openldap- zypper install

libsasl2-modules-gssapi-mit clients openldap2-client

cyrus-sasl-gssapi cyrus-sasl-gssapi
cyrus-sasl-ldap -y cyrus-sasl-ldap-auxprop

snmptrap apt-get install snmp yum install net-snmp- zypper install net-snmp
utils net-snmp

Pakiet apt-get install selinux- yum install zypper install selinux-

programistyczny Policy-dev policycoreutils-devel policy-devel

SELinux

(opcjonalny —

nie jest

niezbedny dla

serwera ESET

PROTECT;

modut SELinux

moze

powodowac

problemy z

innymi

aplikacjami).

samba apt-get install samba yum install samba zypper install samba
(opcjonalny, samba-winbind-clients samba-client
niezbedny tylko

w przypadku

wdrozenia

zdalnego)

Ishw apt-get install -y lshw yum install -y lshw | zypper install lshw

Instalacja agenta — system Linux

Wymagania wstepne

* Zalecamy korzystanie z najnowszej wersji programu OpenSSL 1.1.1. Wersja OpenSSL 3.x nie jest
obstugiwana. Najnizsza obstugiwana wersja biblioteki OpenSSL w systemie Linux to openssl-1.0.1e-30.
Jednoczesnie w systemie moze by¢ zainstalowanych wiecej wersjiOpenSSL. Co najmniej jedna obstugiwana
wersja musi by¢ zainstalowana w systemie.

O0Aby pokazac biezgcg wersje domysing, mozesz uzy¢ polecenia openssl version.
OMozesz tez wyswietli¢ wszystkie wersje biblioteki OpenSSL zainstalowane w systemie. W tym celu
sprawdz koncéwki nazw plikdéw wyswietlonych przy uzyciu polecenia sudo find / -iname

*1libcrypto.so*

OMozna sprawdzi¢ zgodnos¢ klienta Linux przy pomocy nastepujacego polecenia: openssl s client -
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connect google.com:443 -tlsl 2

* Zainstaluj pakiet 1shw na komputerze klienta/serwera z systemem Linux, aby agent ESET Management
mogt poprawnie sporzadzic spis sprzetu.

Debian, Ubuntu sudo apt-get install -y lshw

Red Hat, CentOS, RHEL sudo yum install -y Lshw
OpenSUSE sudo zypper install lshw

* W przypadku systemu Linux CentOS zalecamy zainstalowanie pakietu policycoreutils-devel. Aby
zainstalowac pakiet, nalezy uruchomi¢ polecenie:

yum install policycoreutils-devel
* Wspomagana instalacja serwerowa agenta:

oDostepny w sieci komputer petnigcy role serwera, na ktérym zainstalowano serwer ESET PROTECT i
konsole internetowg ESET PROTECT.

* Instalacja offline agenta:

oDostepny w sieci komputer petnigcy role serwera, na ktérym zainstalowano serwer ESET PROTECT.

OMusi istnieé certyfikat dla agenta.

OMusi istnieé klucz publiczny urzedu certyfikacii.

Instalacja

Wykonaj ponizsze czynnosci, aby zainstalowa¢ komponent agenta ESET Management w systemie Linux przy
uzyciu polecenia Terminal:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Pobierz skrypt instalacji agenta:

wget https://download.eset.com/com/eset/apps/business/era/agent/latest/agent-1linux-x
86 64.sh

2. Spraw, aby plik byt wykonywalny:

chmod +x agent-linux-x86 64.sh

3. Uruchom skrypt instalacji w oparciu o ponizszy przyktad (nowe wiersze sg oddzielone znakiem ,\”, co
umozliwia skopiowanie catego polecenia do terminala):

i Aby uzyskac¢ wiecej informacji, zapoznaj sie z parametrami ponizej.
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Wspomagana instalacja serwerowa

sudo ./agent-linux-x86 64.sh \
--skip-license \
--hostname=10.1.0.1 \

--port=2222 \
--webconsole-user=Administrator \
--webconsole-password=aB45%$45c \
--webconsole-port=2223

Instalacja offline

sudo ./agent-1linux-x86 64.sh \

--skip-license \
--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
--cert-password=N311uI4#2aCC \
--hostname=10.1.179.36 \

--port=2222

Firma ESET zaleca usuniecie polecen zawierajgcych poufne dane (na przyktad hasto) z historii wiersza
polecen:

1.Uruchom polecenie history, aby wyswietli¢ liste wszystkich polecen w historii.

2.Uruchom polecenie history -d line number (okresl numer wiersza, w ktérym wystepuje
interesujgce Cie polecenie). Mozesz tez wywotaé polecenie history -c, aby usungc catg historie wiersza
polecen.

4. Po wyswietleniu monitu nacisnij y, aby zaakceptowac certyfikat. Mozesz zignorowac wszelkie btedy
dotyczace SELinux zgtoszone przez instalator.

5. Po zakoniczeniu instalacji sprawdz, czy ustuga agenta ESET Management jest aktywna:

sudo systemctl status eraagent

6. Ustaw ustuge eraagent tak, by uruchamiata sie podczas rozruchu: sudo systemctl enable eraagent

Dziennik instalatora

Dziennik instalatora moze sie przydac podczas rozwigzywania problemoéw. Mozna go znalezé w plikach
dziennika.

Parametry

Potaczenie z serwerem ESET PROTECT jest nawigzywane przy uzyciu parametrow --hostname oraz --port (port nie

jest uzywany, gdy dostepny jest rekord SRV). 7\ Mozliwe formaty potaczenia.

* Nazwa hosta i port
e Adres IPv4 i port

e Adres IPv6 i port
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* Rekord ustugi (rekord SRV) — aby skonfigurowac rekord zasobu DNS w systemie Linux, komputer musi
naleze¢ do domeny z dziatajgcym serwerem DNS. Patrz Rekord zasobu DNS. Rekord SRV musi rozpoczynac sie
od prefiksu ,_NAME._tcp”, gdzie ,NAME"” odpowiada nazewnictwu niestandardowemu (na przyktad ,era”).

--hostname

--port
--cert-path

--cert-auth-path

--cert-password

--cert-auth-password

--skip-license

--cert-content

--cert-auth-content

--webconsole-hostname

--webconsole-port

--webconsole-user

- -webconsole-password

- -proxy-hostname

--proxy-port

--enable-imp-program Wtacza program ulepszania produktu.
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Nazwa hosta lub adres IP serwera ESET PROTECT uzywana do
nawigzania potaczenia.

Port serwera ESET PROTECT (warto$¢ domysina to 2222).

Sciezka lokalna do pliku certyfikatu agenta (wiecej informacji na

temat certyfikatu).

Sciezka do pliku urzedu certyfikacji serwera (wiecej informacji

na temat urzedu).

Hasto certyfikatu agenta.

Hasto do urzedu certyfikacji.

Podczas instalacji uzytkownik nie bedzie proszony o
potwierdzenie umowy licencyjne;j.

— zakodowana w formacie Base64 tres¢ zakodowanego w
formacie PKCS12 certyfikatu klucza publicznego oraz klucza
prywatnego, stuzgcego do zabezpieczania kanatow
komunikacyjnych na serwerze i agentach. Nalezy uzywacd
wytgcznie opcji - -cert-pathlub - -cert-content.

Zakodowana w formacie Base64 tres¢ certyfikatu kodowanego
DER klucza prywatnego urzedu certyfikacji, uzywanego do
weryfikacji zdalnych elementéw réwnorzednych (serwerdw lub
serwerdw proxy). Nalezy uzywac wytacznie opcji - -cert-
auth-pathlub - -cert-auth-content.

Nazwa hosta lub adres IP uzywane w konsoli internetowej do
taczenia sie z serwerem (jesli wartosc ta pozostanie pusta,
instalator skopiuje jg z ,hostname”).

Port uzywany przez konsole internetowg do nawigzywania
potaczenia z serwerem (wartos¢ domysina to 2223).

Nazwa uzytkownika uzywana przez konsole internetowga do
nawigzywania potaczenia z serwerem (wartos¢ domysina to

Administrator).

Nie mozna uzywacd uzytkownika z uwierzytelnianiem
dwusktadnikowym w instalacjach wspomaganych przez

serwer.

Hasto uzywane przez konsole internetowg do faczenia sie z

serwerem.

Nazwa hosta serwera proxy. Ten parametr powoduje wtgczenie
korzystania z serwera proxy HTTP (ktéry jest juz zainstalowany
w sieci) na potrzeby replikacji miedzy agentem ESET
Management a serwerem ESET PROTECT (nie dotyczy
buforowania aktualizacji).

Port serwera proxy HTTP stuzgcy do nawigzywania potaczenia z

serwerem.

Tak

Tak
Tak (offline)

Tak (offline)
Tak (offline)
Tak (jesli jest
uzywany)

Nie

Nie

Nie

Nie

Nie

Nie

Tak (wspomagane
przez serwer)

Jesli uzywany jest
serwer proxy

Jedli uzywany jest
serwer proxy

Nie
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T S S

--disable-imp-program Wytacza program ulepszania produktu. Nie

Potaczenie i certyfikaty

* Nalezy skonfigurowac potaczenie z serwerem ESET PROTECT: - -hostname, - -port (port nie jest potrzebny
w przypadku podania rekordu ustugi; wartos¢ domysina dla portu to 2222)

* W przypadku wspomaganej instalacji serwerowej nalezy podaé nastepujace informacje: - -webconsole-
port, --webconsole-user, --webconsole-password

* W przypadku instalacji offline nalezy poda¢ informacje dotyczace certyfikatu: - -cert-path, --cert-
password. Parametry instalacji --cert-pathi--cert-auth-path wymagajg plikéw certyfikatow (.pfxi
.der), ktére mozna wyeksportowac z konsoli internetowej ESET PROTECT. (Zapoznaj sie z informacjami o
eksportowaniu pliku .pfx i pliku .der).

Parametry typu hasta

Parametry typu hasta mozna podac w postaci zmiennych srodowiskowych, pliku, wartosci odczytywanej ze
strumienia stdin lub podawanej w formie zwyktego tekstu. czyli:

--password=env:SECRET PASSWORD, gdzieSECRET PASSWORD to zmienna Srodowiskowa zawierajgca hasto
--password=file:/opt/secret, gdzie hasto zawiera pierwszy wiersz zwyktego pliku /opt/secret

- -password=stdin to instrukcja umozliwiajgca instalatorowi odczytanie hasta ze standardowego strumienia
wejscia

Zapis - -password="pass:PASSWORD" jest odpowiednikiem - -password="PASSWORD" i jest obowigzkowy,
jesli hasto to faktycznie "stdin" (wejscie standardowe) lub cigg znakdéw zaczynajacy sie od "env:", "file:"
lub "pass: "

A Hasto do certyfikatu nie moze zawierac nastepujacych znakoéw: " \ Znaki te powodujg btad krytyczny
podczas inicjowania agenta.

Potaczenie z serwerem proxy HTTP

Jesli uzywasz serwera proxy HTTP do replikacji miedzy agentem ESET Management a serwerem ESET PROTECT
(nie do buforowania aktualizacji), mozesz okresli¢ parametry potgczeniaw - -proxy-hostnamei - -proxy -
port.

PRZYKLAD - instalacja offline agenta z potaczeniem z serwerem proxy HTTP
./agent-1linux-x86 64.sh \

--skip-license \

--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
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--cert-password=N311uI4#2aCC \
--hostname=10.1.179.36 \
--port=2222 \
--proxy-hostname=10.1.180.3 \

--proxy-port=3333 \

Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziataé.

Jesli port domysiny uzywany dla konsoli internetowej lub agenta zostanie zmieniony, moze by¢ konieczna
korekta ustawien zapory. W przeciwnym razie instalacja moze sie nie powiesc.

Uaktualnianie i naprawianie instalacji agenta w systemie Linux

W przypadku recznej instalacji agenta w systemie, w ktérym agent jest juz zainstalowany, mogg wystgpi¢ ponizsze
sytuacje:

* Zaktualizuj — uruchom nowszg wersje instalatora.

OWSspomagana instalacja serwerowa — aplikacja zostaje uaktualniona, ale nadal uzywa wczesniejszych
certyfikatéw.

Olnstalacja offline — aplikacja zostaje uaktualniona i uzywane sg nowe certyfikaty.

* Napraw — uruchom te samga wersje instalatora. Za pomoca tej opcji mozna przeprowadzi¢ migracje agenta
na inny serwer ESET PROTECT.

0Wspomagana instalacja serwerowa — aplikacja zostaje ponownie zainstalowana, a nastepnie otrzymuje
biezace certyfikaty z serwera ESET PROTECT (zdefiniowanego przy uzyciu parametru hostname).

Olnstalacja offline — aplikacja zostaje zainstalowana ponownie i uzywane sg nowe certyfikaty.

Jesli podczas recznego migrowania agenta ze starszego serwera na inny nowszy serwer ESET PROTECT uzywana
jest wspomagana instalacja serwerowa, polecenie instalacji nalezy uruchomic¢ dwukrotnie. Pierwsze uruchomienie
spowoduje uaktualnienie agenta, a drugie uzyskanie nowych certyfikatéw, aby agent mogt potaczy¢ sie ze
serwerem ESET PROTECT.

Instalacja konsoli internetowej — system Linux

Aby zainstalowac konsole internetowg ESET PROTECT, nalezy wykonac ponizsze czynnosci:

Konsole internetowg ESET PROTECT mozna zainstalowa¢ na innym komputerze niz ten, na ktérym jest
zainstalowany serwer ESET PROTECT. Ta procedura wymaga podjecia dodatkowych krokow.

1. Zainstaluj pakiety Apache Tomcat i Java. Przyktady nazw pakietéw podane ponizej mogg sie rézni¢ od
pakietéw w repozytorium uzywanej dystrybucji systemu Linux.
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Dystrybucja Linuksa Polecenia terminala

Debian i Ubuntu sudo apt-get update
sudo apt-get install openjdk-17-jdk tomcat9

CentOS i Red Hat yum update
yum install java-17-openjdk tomcat

OpenSUSE zypper refresh
sudo zypper install java-17-openjdk tomcat9

2. Pobierz plik konsoli internetowe;j (era.war):

wget https://download.eset.com/com/eset/apps/business/era/webconsole/latest/era.war

3. Skopiuj plik era.war do folderu ustugi Tomcat:

Debian, Ubuntu sudo cp era.war /var/lib/tomcat9/webapps/
CentOS, Red Hat sudo cp era.war /var/lib/tomcat/webapps/

OpenSUSE sudo cp era.war /usr/share/tomcat/webapps/

4. Uruchom ponownie ustuge Tomcat i przeprowadz wdrozenie pliku era.war:

Debian, Ubuntu sudo systemctl restart tomcat9
CentOS, Red Hat sudo systemctl restart tomcat
OpenSUSE sudo systemctl restart tomcat

5. Sprawdz, czy folder era znajduje sie w folderze Tomcat:

Debian, Ubuntu s /var/lib/tomcat9/webapps
CentOS, Red Hat ls /var/lib/tomcat/webapps
OpenSUSE 1s /usr/share/tomcat/webapps

Dane wyjsciowe powinny wygladac nastepujgco: era era.war

6. Ustaw ustuge Tomcat, by uruchamiata sie podczas rozruchu: sudo systemctl enable tomcat (lub
tomcat9 na podstawie nazwy ustugi)

7. Jesli konsola internetowa ESET PROTECT zostata zainstalowana na innym komputerze niz ten, na ktérym
znajduje sie serwer ESET PROTECT, postepuj zgodnie z ponizszymi dodatkowymi instrukcjami w celu wtgczenia
komunikacji miedzy konsolg internetowg ESET PROTECT a serwerem ESET PROTECT:

a)Zatrzymaj ustuge Tomcat: sudo systemctl stop tomcat

b)Edytuj plik EraWebServerConfig.properties:

sudo nano /var/lib/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.prop
erties

Jesli plik EraWebServerConfig.properties nie znajduje sie w powyzszej lokalizacji, uzyj ponizszego polecenia, aby
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go zlokalizowaé w swoim systemie:
find / -iname "EraWebServerConfig.properties”
€)Znajdz cigg server address=Llocalhost
d)Czes¢ Localhost zastgp adresem IP serwera ESET PROTECT i zapisz plik.

e)Uruchom ponownie ustuge Tomcat: sudo systemctl restart tomcat (lub tomcat9 na podstawie
nazwy ustugi)

f)Ustaw ustuge Tomcat, by uruchamiata sie podczas rozruchu: sudo systemctl enable tomcat (lub
tomcat9 na podstawie nazwy ustugi)

8. Otworz konsole internetowg ESET PROTECT w obstugiwanej przegladarce internetowej, aby wyswietlié
ekran logowania:

¢ Z komputera obstugujgcego konsole internetowg ESET PROTECT: http.//localhost:8080/era

e Z dowolnego komputera z dostepem do internetu i konsoli internetowej ESET PROTECT (zastgp
IP_ADDRESS_OR_HOSTNAME adresem IP lub nazwg hosta konsoli ESET PROTECT):
http//IP_ADDRESS_OR_HOSTNAME:8080/era

9. Skonfiguruj konsole internetowga po instalacji:

* Domyslng wartoscig portu HTTP podczas recznej instalacji serwera Apache Tomcat jest 8080. Zalecamy
skonfigurowanie potgczenia HTTPS dla serwera Apache Tomcat.

* Zobacz tez dodatkowy zaséb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub

systeméw o niskiej wydajnosci.

Instalacja narzedzia rogue detection sensor — Linux

Jedli istnieje wiele segmentdw sieci, Rogue Detection Sensor musi by¢ zainstalowany osobno w kazdym
segmencie sieci, aby uzyskac petng liste wszystkich urzadzen w catej sieci.

Wymagania wstepne

* Sie¢ z mozliwoscig wyszukiwania (otwarte porty, komunikacja przychodzgca nieblokowana przez zapore
itd.).

* Mozna nawigzac potaczenie z komputerem bedgcym serwerem.

* Agent ESET Management musi by¢ zainstalowany na komputerze lokalnym, aby wszystkie funkcje
programu byty w petni obstugiwane.

* Otwarty terminal.

* Konfiguracja pliku instalacyjnego narzedzia RD Sensor jako pliku wykonywalnego:

chmod +x rdsensor-linux-x86 64.sh
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Instalacja

Wykonaj ponizsze czynnosci, aby zainstalowad narzedzie RD Sensor w systemie Linux przy uzyciu polecenia
Terminal:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Wpisz ponizsze polecenie, by uruchomic plik jako program sudo:
sudo ./rdsensor-linux-x86 64.sh

2. Zapoznaj sie z Umowa licencyjng uzytkownika koncowego. Uzyj spacji, aby przejs¢ do nastepnej strony tej
umowy.
Instalator wyswietli monit z pytaniem, czy akceptujesz umowe. Nacisnij klawisz Y na klawiaturze, jesdli jg

akceptujesz. W przeciwnym razie nacisnij N.

3. Nacis$nij klawisz T, jesli zgadzasz sie na uczestnictwo w programie ulepszania produktu. W przeciwnym razie
nacisnij N.

4. Po zakonczeniu instalacji zostanie uruchomiony komponent ESET Rogue Detection Sensor.
5. Aby sprawdzi¢ poprawnos¢ instalacji, nalezy zweryfikowa¢ dziatanie ustugi, wpisujac nastepujace polecenie:
sudo systemctl status rdsensor

6. Plik dziennika Rogue Detection Sensor mozna znalezé w plikach dziennika:

/var/log/eset/RogueDetectionSensor/trace.log

Instalacja narzedzia Modut zarzgdzania urzadzeniami
mobilnymi — system Linux

Narzedzie Modut zarzadzania urzgdzeniami mobilnymi mozna zainstalowac na serwerze innym niz serwer, na
ktérym zainstalowane jest rozwigzanie ESET PROTECT. Na przyktad mozna uzyé tego scenariusza instalacji, aby
Mobile Device Connector byt dostepny przez Internet, aby na state umozliwi¢ zarzadzanie urzgdzeniami
mobilnymi uzytkownikdw.

Wykonaj ponizsze czynnosci, aby zainstalowa¢ komponent Mobile Device Connector w systemie Linux przy uzyciu
polecenia Terminal:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczgceinstalacji.

1. Pobierz skrypt instalacyjny Mobile Device Connector:

wget https://download.eset.com/com/eset/apps/business/era/mdm/latest/mdmcore-1linux-x
86 64.sh

2. Uruchom skrypt instalacji w oparciu o ponizszy przyktad (nowe wiersze sg oddzielone znakiem ,\”, co
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umozliwia skopiowanie catego polecenia do terminala):

sudo ./mdmcore-linux-x86 64.sh \
--https-cert-path="full path/proxycert.pfx" \
--https-cert-password="123456789" \
--port=2222 \

--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
--db-admin-username="root" \
--db-admin-password=123456789 \
--db-user-password=123456789 \
--db-hostname="127.0.0.1" \

- -webconsole-password=123456789 \

- -hostname=username.LOCAL \
--mdm-hostname=username.LOCAL

Aby uzyskac petng liste dostepnych parametrow (wydrukowa¢ komunikat pomocy), uzyj polecenia:

--help

Firma ESET zaleca usuniecie polecen zawierajgcych poufne dane (na przyktad hasto) z historii wiersza
polecen:

1.Uruchom polecenie history, aby wyswietli¢ liste wszystkich polecen w historii.

2.Uruchom polecenie history -d line number (okresl numer wiersza, w ktérym wystepuje
interesujgce Cie polecenie). Mozesz tez wywotaé polecenie history -c, aby usungc catg historie wiersza
polecen.

Wymagane parametry polecenia instalacji

Wiele parametréw instalacji ma charakter opcjonalny, jednak niektére z nich s3 wymagane:

* Certyfikat réwnorzedny — istniejg dwie metody, aby uzyskac certyfikat réwnorzedny dla produktu ESET
PROTECT:

* Wspomagana instalacja serwerowa — podaj poswiadczenia administratora konsoli internetowej ESET
PROTECT (instalator automatycznie pobierze wymagane certyfikaty).

* Instalacja offline— nalezy podac certyfikat réwnorzedny (certyfikat serwera proxy wyeksportowany z
programu ESET PROTECT). Mozna tez uzy¢ certyfikatu niestandardowego.

OW przypadku wspomaganej instalacji serwerowej nalezy podac przynajmniej:

- -webconsole-password=

OW przypadku instalacji offline nalezy podac:

--cert-path=
--cert-password=

(Domyslny certyfikat agenta utworzony podczas instalacji serwera ESET PROTECT nie wymaga hasta).
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* Certyfikat HTTPS (proxy):

oJesli masz juz certyfikat HTTPS:

--https-cert-path=
--https-cert-password=

0Aby wygenerowac nowy certyfikat HTTPS:

--https-cert-generate
--mdm-hostname=

* Pofaczenie z serwerem ESET PROTECT (nazwa lub adres IP):

--hostname=

* Pofaczenie z bazg danych:

OW przypadku bazy danych MySQL nalezy podac:

--db-type="MySQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

oDla bazy danych MS SQL nalezy podac:

--db-type="Microsoft SQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

Dziennik instalatora

Dziennik instalatora moze by¢ przydatny do rozwigzywania probleméw i mozna go znalez¢ w plikach dziennika.

Po ukonczeniu instalacji sprawdz, czy narzedzie Modut zarzadzania urzagdzeniami mobilnymi dziata prawidtowo,
otwierajgc w przegladarce internetowej tacze https.//nazwa-hosta-mdm:port-rejestracji (np.
https://eramdm:9980). Jesli instalacja przebiegta prawidtowo, wyswietlony zostanie nastepujgcy komunikat:
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MDC Server up and running!

Przy uzyciu tego adresu URL mozna réwniez sprawdzi¢ dostepnos¢ serwera narzedzia Modut zarzadzania
urzadzeniami mobilnymi w Internecie (jesli zastosowano taka konfiguracje), przechodzac pod ten adres na
urzadzeniu mobilnym. Jesli strona okaze sie niedostepna, nalezy sprawdzi¢ ustawienia zapory oraz inne elementy
konfiguracji infrastruktury sieciowe;j.

Wymagania wstepne dotyczace komponentu Modut
zarzadzania urzagdzeniami mobilnymi — system Linux

W celu zainstalowania komponentu Modut zarzgdzania urzadzeniami mobilnymi w systemie Linux niezbedne jest
spetnienie nastepujgcych wymagan wstepnych:

* Zainstalowany i skonfigurowany serwer bazy danych z kontem uzytkownika root (przed instalacjg nie
trzeba tworzy¢ konta uzytkownika, poniewaz moze je utworzy¢ instalator).

* Sterownik ODBC do obstugi potgczenia z serwerem bazy danych (MySQL/MS SQL) zainstalowany na
komputerze. Zapoznaj sie z rozdziatem Instalacja i konfiguracja sterownika ODBC.

Nalezy uzy¢ pakietu unix0DBC 23 (nie domyslnego pakietu unix0DBC) w celu potgczenia komponentu
MDC z bazg danych MySQL bez zadnych problemdw. Dotyczy to w szczegdlnosci systemu SUSE Linux.

Zalecamy wdrozenie komponentu MDM na innym urzadzeniu hosta niz to, na ktérym jest hostowany
serwer ESET PROTECT.

* Skonfigurowanie pliku instalacyjnego ustugi MDMCore jako pliku wykonywalnego.
chmod +x mdmcore-linux-x86 64.sh

* Poinstalacji nalezy sprawdzi¢, czy ustuga MDMCore jest uruchomiona.

sudo systemctl status eramdmcore

* Zalecamy korzystanie z najnowszej wersji programu OpenSSL 1.1.1. Wersja OpenSSL 3.x nie jest
obstugiwana. Najnizsza obstugiwana wersja biblioteki OpenSSL w systemie Linux to openss|-1.0.1e-30.
Jednoczesnie w systemie moze by¢ zainstalowanych wiecej wersjiOpenSSL. Co najmniej jedna obstugiwana
wersja musi by¢ zainstalowana w systemie.

O0Aby pokazac biezgcg wersje domysling, mozesz uzy¢ polecenia openssl version.

OMozesz tez wyswietli¢ wszystkie wersje biblioteki OpenSSL zainstalowane w systemie. W tym celu
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sprawdz koncéwki nazw plikéw wyswietlonych przy uzyciu polecenia sudo find / -iname
*1libcrypto.so*

OMozna sprawdzi¢ zgodnos¢ klienta Linux przy pomocy nastepujacego polecenia: openssl s client -
connect google.com:443 -tlsl 2

Jesli baza danych MDM w programie MySQL jest zbyt duza (tysigce urzadzen), domyslna

wartos¢ innodb buffer pool size bedzie za mata. Wiecej informacji na temat optymalizacji bazy
danych mozna znalez¢ pod tym adresem:
https://dev.mysqgl.com/doc/refman/5.6/en/optimizing-innodb-diskio.html

Wymagania dotyczace certyfikatu

* Bezpieczna komunikacja przy uzyciu protokotu HTTPS wymaga certyfikatu SSL w formacie .pfx. Zalecamy
uzycie certyfikatu dostarczonego przez niezalezny urzad certyfikacji. Certyfikaty podpisane samodzielnie (w
tym te podpisane przez urzad certyfikacji ESET PROTECT) nie s3 zalecane, poniewaz nie wszystkie urzadzenia
mobilne umozliwiajg uzytkownikom akceptowanie takich certyfikatow.

* Wymagane sg: certyfikat podpisany przy uzyciu urzedu certyfikacji, odpowiedni klucz prywatny oraz
stosowanie standardowych procedur (zwykle z uzyciem biblioteki OpenSSL), aby mozna byto scali¢ oba
elementy w jeden plik .pfx:

openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx

To standardowa procedura w przypadku wiekszosci serweréw uzywajacych certyfikatow SSL.

* W przypadku instalacji offline potrzebny jest tez certyfikat réwnorzedny (certyfikat agenta
wyeksportowany z programu ESET PROTECT). W programie ESET PROTECT mozna réwniez uzy¢ certyfikatu
niestandardowego.

Instalacja serwera proxy Apache HTTP — system Linux

Agenty ESET Management moga taczy¢ sie z serwerem ESET PROTECT przy uzyciu rozwigzania Apache HTTP Proxy.
Zapoznaj sie z dodatkowymi informacjami na temat uzywania serwera proxy z agentami ESET Management.

Apache HTTP Proxy Jest powszechnie dystrybuowany jako pakiet apache2 lub httpd.

Wybierz procedure instalacji serwera proxy Apache HTTP na podstawie dystrybucji systemu Linux uzywanej na
serwerze: Jesli serwer Apache ma takze buforowa¢ wyniki z ESET LiveGuard Advanced, zapoznaj sie z odpowiednia
dokumentacia.

Instalacja serwera proxy Apache HTTP w systemie Linux (dystrybucja
ogdlna)

1. Zainstaluj serwer Apache HTTP (co najmniej w wersji 2.4.10).

2. Sprawdz, czy zatadowane sg nastepujgce moduty:

access compat, auth basic, authn core, authn file, authz core, authz groupfile,
authz host, proxy, proxy http, proxy connect, cache, cache disk

3. Dodaj konfiguracje buforowania:
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CacheEnable disk http://

CacheDirlLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 500000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Jesli katalog /var/cache/apache2/mod_cache_disk nie istnieje, utwdrz go i nadaj mu uprawnienia serwera
Apache (r, w, x).

5. Dodaj konfiguracje serwera proxy:

ATTowCONNECT 443 563 2222 8883 53535

ProxyRequests On
ProxyVia On

CachelLock on
CachelLockMaxAge 10
ProxyTimeQut 900

SetEnv proxy-initial-not-pooled 1

<VirtualHost *:3128>
ProxyRequests On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"
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ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. Do komunikacji z agentem ESET Management jest uzywany domysinie port 2222. W przypadku zmiany
portu podczas instalacji nalezy poda¢ zmieniony numer portu. Zmien cigg 2222 w wierszu ALLowCONNECT
443 563 2222 8883 53535 na swdj numer portu.

7. Wtacz dodang konfiguracje buforowania serwera proxy (jesli konfiguracja jest zawarta w gtéwnym pliku
konfiguracyjnym serwera Apache, mozna poming¢ ten krok).

8. W razie potrzeby zmien port nastuchu (domysinie ustawiony jest port 3128).
9. Opcjonalne uwierzytelnianie podstawowe:

0Dodaj konfiguracje uwierzytelniania do dyrektywy serwera proxy:

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

oUtworz plik hasta przy uzyciu polecenia /etc/httpd/.htpasswd -c
ORecznie utworz plik o nazwie group.file z elementem usergroup:username

10. Uruchom ponownie serwer Apache HTTP.

Instalacja serwera proxy Apache HTTP w systemie Ubuntu Server oraz w
innych dystrybucjach systemu Linux opartych na systemie Debian

1. Zainstaluj najnowszg wersje serwera Apache HTTP z odpowiedniego repozytorium:
sudo apt-get install apache2

2. Wykonaj ponizsze polecenie w celu zatadowania wymaganych modutéw serwera Apache:
sudo a2enmod access compat auth basic authn core authn file authz core\

authz groupfile authz host proxy proxy http proxy connect cache cache disk

3. Edytuj plik konfiguracji buforowania serwera Apache:
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sudo vim /etc/apache2/conf-available/cache disk.conf

oraz skopiuj i wklej nastepujgca konfiguracje:

CacheEnable disk http://

CacheDirlLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 500000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Ten krok powinien by¢ opcjonalny, jednak w razie braku katalogu buforowania uruchom nastepujace
polecenia:

sudo mkdir /var/cache/apache2/mod_cache disk
sudo chown www-data /var/cache/apache2/mod cache disk
sudo chgrp www-data /var/cache/apache2/mod cache disk

5. Edytu;j plik konfiguracji serwera proxy Apache:
sudo vim /etc/apache2/conf-available/proxy.conf

oraz skopiuj i wklej nastepujgca konfiguracje:

AllowCONNECT 443 563 2222 8883 53535

ProxyRequests 0On
ProxyVia On

CachelLock on
CacheLockMaxAge 10

ProxyTimeOut 900

SetEnv proxy-initial-not-pooled 1

<VirtualHost *:3128>

ProxyRequests On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">

138



Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n ttl=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. Do komunikacji z agentem ESET Management jest uzywany domysinie port 2222. W przypadku zmiany
portu podczas instalacji nalezy podaé zmieniony numer portu. Zmien cigg 2222 w wierszu ALLowCONNECT
443 563 2222 8883 53535 na swoj numer portu.

7. Witacz pliki konfiguracyjne edytowane w poprzednich krokach:

sudo a2enconf cache disk.conf proxy.conf

8. Zmien port nastuchiwania serwera Apache HTTP na port 3128. Edytuj plik /etc/apache2/ports.confi zastgp
element Listen 80 elementem Listen 3128.

9. Opcjonalne uwierzytelnianie podstawowe:
sudo vim /etc/apache2/mods-enabled/proxy.conf

oSkopiuj i wklej konfiguracje uwierzytelniania przed elementem </Proxy>

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

oZainstaluj element apache2-
utils i utwérz nowy plik hasta (na przyktad username: user, group: usergroup):

sudo apt-get install apache2-utils
sudo htpasswd -c /etc/apache2/password.file user

oUtwérz plik o nazwie group:
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sudo vim /etc/apache2/group.file
Skopiuj i wklej nastepujacy wiersz:
usergroup:user
10. Uruchom ponownie serwer Apache HTTP przy uzyciu nastepujgcego polecenia:

sudo systemctl restart apache2

Przekazywanie jedynie w ramach komunikacji z produktami ESETAby
zezwoli¢ tylko na przekazywanie w ramach komunikacji z produktami
ESET, usun nastepujacy wpis:

<Proxy *>

Order deny,allow

Deny from all

Allow from all
</Proxy>

| dodaj nastepujacy wpis:

<Proxy *>
Deny from all

</Proxy>

#*.eset.com:

<ProxyMatch ~([h,H][t,T][t,T][p,P]1[s,S1?://)?(["@/]*@)?([a-zA-Z0-9-]1{0,63}\.)?[a-zA-
Z0-9-]1{0,63}\.[e,E][s,S][e,E][t,TI\.[c,C][0,0][m,M](:[0-9]+)?(/.*)?%$>

Allow from all

</ProxyMatch>

#* eset.eu:

<ProxyMatch ~([h,H][t,T]1[t,T][p,P1[s,S1?://)?(["@/ ] @)?([a-zA-ZO-9-]{0,63}\.)?[a-zA-
Z0-9-1{0,63}\.[e,E][s,S][e,E][t,TI\.[e,E]l[u,U]l(:[0-9]+)?2(/.*)7?%>

Allow from all

</ProxyMatch>

#*.eset.systems:

<ProxyMatch ~([h,H][t,TI1[t,Tllp,PI[s,S1?://)?(["@/1*@)?([a-zA-Z0-9-]1{0,63}\.)?[a-zA-
%?é?é3}\.[e,E][s,S][e,E][t,T]\.[s,S][y,Y][s,S][t,T][e,E][m,M][s,S](:[0-9]+)?(/.*)?$>
Allow from all
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</ProxyMatch>

#Antispam module (ESET Mail Security only):

<ProxyMatch ~([h,H][t,T1[t,T1[p,PI[s,S1?://)?(["@/]1*@)?(ds1-uk-
rules-1l.mailshell.net|dsl-uk-rules-2.mailshell.net|dsl-uk-rules-3.mailshell.net|fh-
ukll.mailshell.net) (:[0-91+)?2(/.*)?%$>

Allow from all

</ProxyMatch>

#Services (activation)

<ProxyMatch A([h,H][t,T][t,T][p,P][S.S]?://)E(%A@ 1* ?

?(edf-pcs.cloudapp.net|edf-
pcs2.cloudapp.net|edfpcs.trafficmanager.net) (: [0-9]+)?(

)
?2(/.%)7%>
Allow from all

</ProxyMatch>

#ESET servers accessed directly via IP address:

<ProxyMatch ~([h,H][t,T][t,T]1[p,P][s,S1?://)?(["@/1*@)?(91.228.165.]|91.228.166.|91.2
28.167.(38.90.226.) ([0-9]+) (: [0-91+)?(/.%)?$>

Allow from all

</ProxyMatch>

#AV Cloud over port 53535
<ProxyMatch ~.*e5.sk.*$>
Allow from all

</ProxyMatch>

Przekazywanie catej komunikacji

Aby zezwoli¢ na przekazywanie catej komunikacji, dodaj nastepujacy wpis:

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

i usun nastepujacy wpis:

<Proxy *>
Deny from all

</Proxy>
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#* . eset.com:

<ProxyMatch A([h,H][t,g {0,63}\.)?[a-zA-
>

Z0-9-1{0,63}\.[e,E]l[s,
Allow from all

—_—
nm

[t,T][p 12://7)7(["@/
[e,EI[t ,C1[0,0][m,M

</ProxyMatch>

#* . eset.eu:

<ProxyMatch ~([h,H][t,T][t,T][p,P]I
Z0-9-1{0,63}\.[e,E]l[s,S][e,E][t,TI\.

Allow from all

S]?://)-([“@ ] @)?([ zA-70-9-1{0,63}\.)?[a-ZA-
e,E][u,U](:[0-9]+)?(/.*)7%>

—

</ProxyMatch>

#*.eset.systems:

EgrgfyMatch ~([h,H]I[t,T1[t,TI[p,P1[s,S1?://)?(["@/]1*@)?([a-zA-Z0-9-1{0,63}\.)?[a-ZzA-
1{0,63}\.[e,E][s,S][e,E][t,TI\.[s,SILy,Y]l[s,S][t,Tl[e,E][m,M][s,ST(:[0-9]+)?(/.%)?$>
Allow from all

</ProxyMatch>

#Antispam module (ESET Mail Security only):

<ProxyMatch ~([h,H][t,T1[t,T1[p,P1[s,S17://)2(["@/]1*@)?(ds1-uk-
rules-1.mailshell.net|dsl-uk-rules-2.mailshell.net|dsl-uk-rules-3.mailshell.net|fh-
ukll.mailshell.net) (: [0-91+)?(/.*)?$>

Allow from all

</ProxyMatch>

#Services (activation)

<ProxyMatch ~([h,H][t,TI1[t,TI1[p,Pl[s,S1?://)"

cs.cloudapp.net|edf-
pcs2.cloudapp. net|edfpcs trafflcmanager net)

A\)

Allow from all

</ProxyMatch>

#ESET servers accessed directly via IP address:

T1[p,P]

1[t, [s,S]7?: //)7([ ~@/1*@)7?7(91.228.165.]91.228.166.|91.2
0-9]+)(:[06-91+

<ProxyMatch ~([h,H][t,T ,
([ 2(/.%)7%>

S
28.167.138.90.226.) )

Allow from all

</ProxyMatch>

#AV Cloud over port 53535
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<ProxyMatch ~.*e5.sk.*$>
Allow from all

</ProxyMatch>

Tworzenie tancucha na serwerze proxy (caty ruch)

Program ESET PROTECT nie obstuguje faricuchéw serwerdw proxy, w ktérych serwery proxy wymagajg
uwierzytelnienia. Mozna uzy¢ wtasnego rozwigzania do obstugi sieci przezroczystych serwerdw proxy, jednak
moze ono wymagac¢ dodatkowej konfiguracji, ktérej nie omoéwiono w niniejszym dokumencie. Dodaj ponizszy
wiersz do konfiguracji serwera proxy (hasto dziata wytgcznie w przypadku podrzednego serwera proxy):

<VirtualHost *:3128>
ProxyRequests 0On
ProxyRemote * http://IP_ ADDRESS:3128

</VirtualHost>

W przypadku korzystania z faficucha na serwerze proxy na urzadzeniu wirtualnym ESET PROTECT nalezy
zmodyfikowac polityke SELinux. Na urzadzeniu wirtualnym ESET PROTECT nalezy otworzy¢ terminal i uruchomic
nastepujgce polecenie:

/usr/sbin/setsebool -P httpd can network connect 1

Konfigurowanie serwera proxy HTTP dla duzej liczby klientow

Jesli uzywasz 64-bitowego serwera proxy Apache HTTP, mozesz zwiekszy¢ limit watkdw swojego serwera Apache
HTTP Proxy. Edytuj plik konfiguracyjny httpd.confw folderze Apache HTTP Proxy. Znajdz nastepujgce ustawienia
w pliku i zaktualizuj wartosci, aby dopasowaé je do liczby klientow.

Zamien przyktadowa wartos¢ 5000 potrzebna liczbg. Maksymalna wartosé to 32000.

ThreadLimit 5000

ThreadsPerChild 5000

Nie zmieniaj pozostatej czesci pliku.

Skonfiguruj serwer proxy Apache HTTP na potrzeby przekazywania potaczei miedzy agent
em a serwerem

1.Na komputerze z serwerem proxy otworz plik

i.Dystrybucje Debian
/etc/apache2/mods-available/proxy.conf

ii.Dystrybucje Red Hat
/etc/httpd/conf/httpd. conf

2.Dodaj nastepujace wiersze na koncu pliku:
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AT1lowCONNECT 443 563 2222 8883 53535
3.Na komputerze z serwerem proxy otworz plik

i.Dystrybucje Debian
/etc/apache2/apache2.conf

ii.Dystrybucje Red Hat
/etc/httpd/conf/httpd.conf

4.Znajdz wiersz:
Listen 80

i zmien go na wiersz
Listen 3128

5.Jesli dodano ograniczenia dotyczgce adresow IP w konfiguracji serwera proxy (krok 1), musisz zezwoli¢ na
dostep do serwera ESET PROTECT:

Dodaj oddzielny segment ProxyMatch:
I.Adres uzywany przez agenty do nawigzywania potgczenia z serwerem ESET PROTECT.

II.Wszystkie pozostate adresy serwera ESET PROTECT (IP, FQDN)

(Dodaj caty ponizszy kod — adres IP 10.1.1.10 i nazwa hosta hostname.example to tylko
przyktady, ktore nalezy zastgpi¢ wtasnymi adresami. Mozesz tez wygenerowad wyrazenie
ProxyMatch zgodnie z tym artykutem w bazie wiedzy).

<ProxyMatch ~(hostname\.example(:[0-9]+)?(\/.*)?[10\.1\.1\.10(:[0-9]+)?(\/.*)7?)%$>
Allow from all

</ProxyMatch>

6.Uruchom ponownie ustuge Apache HTTP Proxy.

Konfiguruj buforowanie

Za pomocg htcachceclean mozna skonfigurowad rozmiar i czyszczenie pamieci podrecznej Apache HTTP Proxy.
Zobacz instrukcje konfiguracji pamieci podrecznej dla urzagdzenia wirtualnego ESET PROTECT.

Ustawienie SELinux

W przypadku korzystania z serwera proxy na urzgdzeniu wirtualnym ESET PROTECT nalezy zmodyfikowac polityke
SELinux (inne dystrybucje systemu Linux mogg mie¢ to samo wymaganie). Na urzadzeniu wirtualnym ESET
PROTECT nalezy otworzy¢ terminal i uruchomié nastepujgce polecenie:

/usr/sbin/setsebool -P httpd can network connect 1

sudo semanage port -a -t http port t -p tcp 2222
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Instalowanie serwera proxy Squid HTTP w systemie
Ubuntu Server

W systemie Ubuntu Server mozna uzy¢ oprogramowania Squid serwera proxy zamiast serwera Apache. W celu
zainstalowania oprogramowania Squid w systemie Ubuntu Server (oraz podobnych dystrybucjach systemu Linux
opartych na systemie Debian) nalezy wykonaé ponizsze czynnosci:

1. Zainstaluj pakiet Squid3:
sudo apt-get install squid3

2. W pliku konfiguracyjnym oprogramowania Squid /etc/squid3/squid.conf zamien wpis:
#cache dir ufs /var/spool/squid3 100 16 256

na wpis:

cache dir ufs /var/spool/squid3 3000 16 256 max-size=200000000

* Mozna tez zmienié tgczny rozmiar pamieci podrecznej (w tym przyktadzie jest to 3000 MB) oraz liczbe
podkatalogéw pierwszego poziomu (w tym przyktadzie jest to 16) i podkatalogéw drugiego poziomu (w tym
przyktadzie jest to 256) w katalogu pamieci podreczne;j.

* Parametr max-size definiuje maksymalny rozmiar pliku w pamieci podrecznej (w bajtach).

3. Zatrzymaj ustuge squid3.

sudo systemctl stop squid3
sudo squid3 -z

4. Ponownie edytuj plik konfiguracyjny oprogramowania Squid i dodaj element http access allow all
przed elementem http access deny all, aby zezwoli¢ wszystkim klientom na dostep do serwera proxy.

5. Uruchom ponownie ustuge squid3:

sudo systemctl restart squid3

Narzedzie Mirror Tool — system Linux

Czy jestes uzytkownikiem systemu Windows?

Narzedzie Mirror Tool jest potrzebne w przypadku aktualizacji silnika detekcji. Jesli komputery klienckie nie maja
potaczenia z Internetem, a trzeba na nich zainstalowac aktualizacje silnika detekcji, przy uzyciu narzedzia Mirror
Tool mozna pobrac¢ pliki aktualizacji z serwerdw aktualizacji firmy ESET, aby przechowywac je lokalnie.

Narzedzie Mirror Tool pobiera tylko aktualizacje silnika detekcji i innych modutéw programu. Nie pobiera
aktualizacji komponentéw programu ani danych systemu ESET LiveGrid®. Tworzy tez petne repozytorium
offline. Mozna tez zaktualizowa¢ poszczegdlne produkty.
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Wymagania wstepne

* Nalezy udostepnic folder docelowy przy uzyciu ustugi Samba/Windows lub HTTP/FTP — zaleznie od tego
jak maja zosta¢ udostepnione aktualizacje.

OProdukty zabezpieczajgce ESET dla systemu Windows — mozna je aktualizowa¢ zdalnie za pomoca
protokotu HTTP lub folderu udostepnionego.

OProdukty zabezpieczajgce ESET dla systemdw Linux/macOS — mozna je aktualizowa¢ zdalnie tylko za
pomocg protokotu HTTP. W przypadku uzywania folderu udostepnionego musi on znajdowac sie na tym
samym komputerze co produkt zabezpieczajgcy ESET.

* Potrzebny jest prawidtowy plik licencji offline zawierajgcy nazwe i hasto uzytkownika. Podczas
generowania pliku licencji nalezy pamietac o zaznaczeniu pola wyboru Uwzgledniaj nazwe uzytkownika i
hasto. Nalezy réwniez wprowadzi¢ nazwe licencji. Plik licencji offline jest wymagany do aktywacji narzedzia
Mirror Tool i wygenerowania kopii dystrybucyjnej aktualizacji.

Create offline license file

Product

ESET Endpoint Security for Windows

Mame Test license

[ox]

Units count 1

Username and password

Include Username and Passwaord

ESET PROTECT

Allow management with ESET PROTECT

Jak korzystaé z narzedzia Mirror Tool

1.Pobierz narzedzie Mirror Tool ze strony pobierania firmy ESET (w sekcji z instalatorami autonomicznymi).

2.Rozpakuj pobrane archiwum.
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3.0twoérz terminal w folderze zawierajgcym plik MirrorTool i spraw, aby plik byt wykonywalny:

chmod +x MirrorTool

4.Uruchom ponizsze polecenie, aby wyswietli¢ wszystkie dostepne parametry narzedzia Mirror Tool i jego
wersji:

./MirrorTool --help
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root@ubuntu: fhome fuser /Desktop [xB6_64/x86_64%8 . [MirrorTool --help
irror Tool v1.8.2226.6, Copyright (c) ESET, spol. 5 r.o. 1992-2821. All rights reserved.
Llowed options:

--mirrorType arg [required for module update]

Type of mirror. Possible values (case
insensitive): regular, pre-release,
delayed.

-=intermediateUpdateDirectory arg [required for module update]

Files will be downloaded to this
directory to create mirror in output
directory.

--afflineLicenseFilenane arg [Fequired for module update]

Offline license file.

--updateServer arg [eptional]

Update server. (e.g.:
http:/fupdate.eset.comfeset_upd/fepsf)
Hirror will be created in output
directory, only specified path in
server will be mirrored.

--gutputDirectory arg [required for module update]

Directery where mirror will be created.

--proxyHost arg [optional]

Http proxy address (fgdn or IP).

--proxyPort arg [optional]

Http proxy port.

-=proxyUsername arg [optional]

Http proxy username.

- -proxyPassword arg [optional]

Http proxy password.

- -fetworkDrivelsername arg [optional]

Username used, when output directory is
accessed uslng smb{e.g:\\hostname).

- =networkDrivePassword arg [optional]

Password used, when output directory is
accessed using smb(e.g:\\hostname).

- -excludedProducts arg [optional]

Dizable creating mirror for specified
products. Use --listUpdatableProducts
to see possible values.

--listUpdatableProducts Show list of all products which modules
are downloaded by default.

-=repositoryserver arg [required for repository update]
Repository server for repository
creation.

--intermediateRepositoryDirectory arg [required for repository update]

Files will be downloaded to this
directory to create offline mirror in
output directory.

- -gutputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created.

- -trustDownloadedFilesInRepositoryTemp
[optional]

If set, hashes on already downloaded
files are not checked.

-=mirrorOnlyLevelUpdates [optional]

If set, only level upgrades will be
downloaded (nanofcontinuous updates
will not be downloaded)

-=mirrorFlleFormat arg [optional]

Specifies which type of update files
will be downloaded. Possible values
{case insensitive): dll, dat.

- -compatibilityversion arg [eptional]

Version of compatible products.

--FllterFilePath arg [optional]

Path te filter file in json format.
Parameter compatibilityVersion has to
be higher than 7.1.8.80 to run program.

--dryRun arg [optional]

Specifies dry run of program with path
to csv file where will be sawved Llist of
products to be downloaded with current
filter configuration.

[optional]

Display this help and exit

Wszystkie filtry uwzgledniajg wielkos¢ liter.
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--updateServer W przypadku jego uzycia nalezy tez okresli¢ adres URL serwera aktualizacji.
--offlinelLicenseFilename Nalezy okresli¢ $ciezke do pliku licencji offline (zgodnie z powyzszymi informacjami).
--mirrorOnlyLevelUpdates Nie wymaga argumentu. Po skonfigurowaniu pobierane beda tylko aktualizacje poziomowe

(nanoaktualizacje nie zostang pobrane). Wiecej informacji o typach aktualizacji mozna
przeczytaé¢ w naszym artykule bazy wiedzy.

--mirrorFileFormat Przed uzyciem parametru - -mirrorFileFormat upewnij sig, ze Srodowisko nie zawiera

A zaréwno starszych (6.5 i starszych), jak i nowszych (6.6. i nowszych) wersji produktéw
zabezpieczajacych firmy ESET. Nieprawidtowe uzycie tego parametru moze spowodowac
nieprawidtowe aktualizacje produktéw zabezpieczajacych firmy ESET.

Mozna okresli¢, jaki typ plikow aktualizacji zostanie pobrany. Mozliwe wartosci (z
uwzglednieniem wielkosci liter):

¢ dat — uzyj tej wartosci, jesli Srodowisko jest dostepne tylko w produkcie zabezpieczajacym
ESET w wersji 6.5 lub starszej.

¢ dl1 — uzyj tej wartosci, jesli Srodowisko jest dostepne tylko w produkcie zabezpieczajacym
ESET w wersji 6.6 lub starszej.

Parametr jest ignorowany podczas tworzenia kopii dystrybucyjnych starszych produktéw (ep4 ,

--compatibilityVersion '?gr?{ipcjonalny parametr dotyczy narzedzia Mirror Tool dystrybuowanego z ESET PROTECT 8.1 i
nowszymi wersjami.
Narzedzie Mirror Tool pobierze pliki aktualizacji zgodne z wersjg repozytorium ESET PROTECT
okreslong w argumencie parametru w formacie x. x lub x. x.x. X, na przyktad: - -
compatibilityVersion 9.1lub - -compatibilityVersion 8.1.13.0.

Aby zmniejszy¢ ilos¢ danych tadowanych z repozytorium ESET, zalecamy uzycie nowych parametréw w narzedziu Mirror Tool
dystrybuowanym z ESET PROTECT 9: - - filterFilePathi --dryRun:

1.Utworz filtr w formacie JSON (patrz - - filterFilePath ponizej).

2.Wykonaj prébne uruchomienie narzedzia Mirror Tool, uzywajac parametru - - dryRun (patrz ponizej) i dostosu;j filtr w razie
potrzeby.

3.Uruchom narzedzie Mirror Tool z parametrem - - filterFilePath i zdefiniowanym filtrem pobierania wraz z parametrami - -
intermediateRepositoryDirectoryi --outputRepositoryDirectory.

4.Regularnie uruchamiaj narzedzie Mirror Tool, aby zawsze korzysta¢ z najnowszych instalatorow.
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--filterFilePath
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Uzyj tego opcjonalnego parametru, aby filtrowaé produkty zabezpieczajace ESET na podstawie
pliku tekstowego w formacie JSON umieszczonego w tym samym folderze co Mirror Tool, na
przyktad: - -filterFilePath filter.txt)

N\ Opis konfiguracji filtra:

Format pliku konfiguracyjnego do filtrowania produktéw to JSON on nastepujacej strukturze:

* Obiekt gtéwny JSON:

ouse legacy (boolean, opcjonalnie) — jesli ma wartos¢ true, starsze produkty zostana
uwzglednione.

odefaults (JSON obiekt, opcjonalnie) — definiuje wiasciwosci filtra, ktére beda stosowane do
wszystkich produktow.

mlanguages (lista) — okresla kody 1SO jezykow, ktére maja by¢ uwzgledniane, na przyktad dla
francuskiego wpisz " fr FR". Pozostate kody jezykdw znajdujg sie w ponizszej tabeli. Aby
wybraé wiecej jezykéw, oddziel je przecinkami i spacjami. Na przyktad: ([ "en US", "zh TwW",
"de DE"])

mplatforms (lista) — platformy do wigczenia ([ "x64", "x86", "arm64d"]).

Uzywaj filta platforms ostroznie. Jesdli na przyktad narzedzie Mirror Tool pobierze tylko
A\ instalatory 64-bitowe, a w infrastrukturze znajduja sie komputery 32-bitowe, 64-bitowe
produkty zabezpieczajgce ESET nie zostang zainstalowane na komputerach 32-bitowych.

mos types (lista) — rodzaje systeméw operacyjnych do wtaczenia ([ "windows"],
["linux"], ["mac"]).

oproducts (lista obiektéw JSON, opcjonalnie) — filtry do zastosowania do okreslonych
produktéw — nadpisanie wartosci defaults dla okreslonych produktéw. Obiekty majg
nastepujace wiasciwosci:

mapp 1id (ciag znakéw) — wymagany, jesli nie okreslono name.

mname (ciagg znakdw) — wymagany, jesli nie okreslono app id.

mversion (cigg znakdw) — okresla wersje lub zakres wersji do uwzglednienia.
mlanguages (lista) — kody I1SO jezykdw, ktdre nalezy uwzglednic¢ (patrz tabela ponizej).
mplatforms (lista) — platformy do wigczenia ([ "x64", "x86", "arm64"]).

mos types (lista) — rodzaje systemdéw operacyjnych do wtaczenia ([ "windows"],
["linux"], ["mac"]).

Aby okresli¢ odpowiednie wartosci dla pdl, uruchom narzedzie Mirror Tool w trybie
suchego przebiegu i znajdz odpowiedni produkt w utworzonym pliku CSV.

Opisy formatu ciggu znakow okreslajgcego wersje

Wszystkie numery wersji sktadaja sie z czterech liczb oddzielonych kropkami (na przyktad
7.1.0.0). Mozesz okresli¢ mniej liczb podczas wprowadzania filtrow wersji (na przyktad 7. 1),
a reszta liczb bedzie réwna zero (7.1 toto samo,co 7.1.0.0).

Cigg znakéw okreslajacy wersje moze miec jeden z dwdch nastepujacych formatéw:

¢ [>|<|>=|<=]=]<n>.(<n>.(<n>.(<n>)))

OWybiera wersje wieksze/mniejsze lub rowne/mniejsze lub réwne/réwne w stosunku do
wskazanej wersji.

* <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))

OWybiera wersje, ktdre sg wieksze lub réwne progowi dolnemu i mniejsze lub réwne progowi

gérnemu.
Poréwnania sg wykonywane numerycznie na kazdej czesci numeru wersji, od lewej do prawe;j.
Przyktad JSON
{
"use legacy": true,
"defaults": {
"languages": [ "en US" 1,
"platforms": [ "x64", "x86" ]
}l
"products": [
v {
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
i
{
"app_id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

sitoryi-
-productFilterForRepository - -downloadLegacyForRepository uzywane w
starszych wersjach narzedzia Mirror Tool (wydanych z ESET PROTECT 8.x).

Parametr - - TilterFitlePath zastigpuje parameiry - - LanguageFilterFforRepo
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--dryRun Po uzyciu tego opcjonalnego parametru narzedzie Mirror Tool nie pobierze zadnych plikéw, ale
wygeneruje plik .csv z listg wszystkich pakietdw, ktére zostang pobrane.

Mozesz uzy¢ tego parametru bez obowigzkowych parametrow - -
intermediateRepositoryDirectoryi --outputRepositoryDirectory, na przyktad:
MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv.

Niektore instalatory ESET sg niezalezne od jezyka (majg kod jezyka multilang), a
i narzedzie Mirror Tool wyswietli je w pliku .csv, nawet jesli okreslisz jezyki w
parametrze - - filterFilePath.

Jesli uzyjesz parametru - -dryRun, a takze parametréw - -

intermediateRepositoryDirectoryi - -outputRepositoryDirectory, narzedzie

Mirror Tool nie wyczysci repozytorium outputRepositoryDirectory.
--listUpdatableProducts Wyswietla wszystkie produkty ESET, dla ktérych narzedzie Mirror Tool moze pobra¢ aktualizacje

modutu (chyba ze jest uzywany parametr - -excludedProducts).

Parametr jest dostepny w wersjach narzedzia Mirror Tool: 1.0.1294.0 (Windows), 1.0.2226.0

(Linux).

Struktura folderéw tworzona przez narzedzie Mirror Tool rézni sie od struktury tworzonej w kopii
dystrybucyjnej oprogramowania Endpoint. W kazdym folderze znajduja sie pliki aktualizacji dla grupy
produktéow. W ustawieniach aktualizacji produktu za pomocg kopii dystrybucyjnej nalezy poda¢ petna
$ciezke do prawidtowego folderu.

Na przyktad w celu przeprowadzenia aktualizacji oprogramowania ESET PROTECT 9. z kopii dystrybucyjnej
jako Serwer aktualizacji (zgodnie z lokalizacjg serwera gtéwnego HTTP) nalezy ustawic:

http://your server address/mirror/eset upd/erab

Uwaga: Folder lustrzany erab jest wspdlny dla tych rozwigzan firmy ESET do zdalnego zarzadzania: ERA 6,
ESMC 7, ESET PROTECT.

A\ Tabela kodow jezykow

gy

sudo ./MirrorTool --mirrorType regular \
--intermediateUpdateDirectory /tmp/mirrorTool/mirrorTemp \
--offlineLicenseFilename /tmp/mirrorTool/offline.lf \

--outputDirectory /tmp/mirrorTool/mirror

Ponizej znajduje sie przyktad bardziej zaawansowanej konfiguracji repozytorium offline z wybranymi produktami,
jezykami i wtgczonym pobieraniem starszych plikéw zdefiniowanymi w pliku filter.txt (przyktad zawartosci pliku
znajduje sie powyzej w opisie parametru - - filterFilePath):

sudo ./MirrorTool --repositoryServer AUTOSELECT \
--intermediateRepositoryDirectory /tmp/repoTemp \
--outputRepositoryDirectory /var/lib/tomcat9/webapps/mirrorRepo \
--filterFilePath filter.txt
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Firma ESET zaleca usuniecie polecen zawierajgcych poufne dane (na przyktad hasto) z historii wiersza
polecen:

1.Uruchom polecenie history, aby wyswietli¢ liste wszystkich polecen w historii.

2.Uruchom polecenie history -d line number (okre$l numer wiersza, w ktdrym wystepuje
interesujgce Cie polecenie). Mozesz tez wywotac polecenie history -c, aby usungc cata historie wiersza
polecen.

Narzedzie Mirror Tool i ustawienia aktualizacji

* Aby zautomatyzowac pobieranie aktualizacji modutéw, mozna utworzyé harmonogram uruchamiania
narzedzia Mirror Tool. Aby to zrobi¢, otwdrz konsole internetowg i wybierz kolejno opcje Zadania klienta >
System operacyjny > Uruchom polecenie. Wybierz opcje Wiersz polecenia do uruchomienia (w tym sciezke do
narzedzia MirrorTool.exe) i odpowiedni element wyzwalajgcy (na przyktad CRON co godzing 0 0 * * * ? *),
Mozna tez uzy¢ harmonogramu zadan systemu Windows lub narzedzia Cron w systemie Linux.

* Aby skonfigurowac aktualizacje na komputerach klienckich, utwdrz nowa polityke i skonfiguruj serwer
aktualizacji, aby wskazywat adres kopii dystrybucyjnej lub folder udostepniony.

Instalacja komponentéw w systemie macOS

W wiekszosci scenariuszy instalacji na poszczegdlnych komputerach nalezy zainstalowad rézne komponenty
oprogramowania ESET PROTECT w celu dostosowania go do réznych architektur, spetnienia wymogéw zwigzanych
z wydajnoscig lub z innych przyczyn.

System macOS jest obstugiwany wytacznie w charakterze klienta. Agenta ESET Management i produkty
ESET dla systemu macOS mozna zainstalowac w systemie macOS. Jednak w systemie tym nie mozna
zainstalowac serwera ESET PROTECT.

Instalacja agenta — system macOS

Agenta ESET Management w systemie macOS mozna zainstalowac¢ na dwa sposoby:

* Zdalnie — korzystajac z zadania serwera Wdrazanie agenta. Jesli napotkasz jakiekolwiek problemy
podczas zdalnego wdrazania agenta ESET Management (zadanie serwera Wdrazanie agenta zakonczy sie
niepowodzeniem), zapoznaj sie z artykutem Rozwigzywanie problemoéw z wdrazaniem agenta.

* Lokalnie — zgodnie z ponizszym instrukcjami.

Wymagania wstepne

* ESET PROTECTSerwer i ESET PROTECTkonsola internetowa zainstalowane na komputerze petnigcym role
serwera.

* Certyfikat agenta utworzony i przygotowany na dysku lokalnym.

* Urzad certyfikacji przygotowany na dysku lokalnym (wymagane tylko w przypadku certyfikatéw
niepodpisanych).
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Instalacja

Nalezy wykonad ponizsze czynnosci, aby zainstalowaé komponent agenta ESET Management lokalnie w systemie
macOS:

Upewnij sie, ze spetnione sg wszystkie wymagania wstepne dotyczace instalacji wskazane powyzej.

1. Pobierz plik instalacyjny (autonomiczny instalator agenta .dmg) z witryny pobierania firmy ESET lub uzyskaj
go od administratora systemu.

2. Kliknij dwukrotnie plik Agent-MacOSX-x86_64.dmg, a nastepnie rozpocznij instalacje, klikajgc dwukrotnie
plik .pkg.

3. Kontynuuj instalacje. Gdy pojawi sie pytanie, wpisz dane potaczenia z serwerem:
* Nazwa hosta serwera: nazwa hosta lub adres IP serwera ESET PROTECT
* Port serwera: port na potrzeby komunikacji miedzy agentem a serwerem — domyslnie jest to 2222.

* Uzyj serwera proxy: kliknij, aby komunikacja miedzy agentem a serwerem odbywata sie za posrednictwem
serwera proxy HTTP.

To ustawienie serwera proxy jest uzywane wytgcznie w celu replikacji miedzy agentem ESET Management a
serwerem ESET PROTECT, a nie do buforowania aktualizacji.

* Nazwa hosta serwera proxy: nazwa hosta lub adres IP komputera z serwerem proxy HTTP.

* Port serwera: wartos¢ domysina to 3128.

* Nazwa uzytkownika, hasto: nalezy wprowadzi¢ poswiadczenia powigzane z serwerem proxy, jesli
korzysta on z funkcji uwierzytelniania.

Ustawienia serwera proxy mozna zmieni¢ na pdzniejszym etapie w polityce. Serwer proxy musi by¢
zainstalowany przed konfiguracjg potgczenia miedzy agentem a serwerem za posrednictwem serwera
proxy.

4. Wybierz pozycje Certyfikat rownorzedny i podaj hasto dla certyfikatu. Opcjonalnie mozesz dodaé urzad
certyfikacji.

A Hasto do certyfikatu nie moze zawieraé nastepujacych znakdéw: " \ Znaki te powodujg btad krytyczny
podczas inicjowania agenta.

5. Sprawdz miejsce instalacji i kliknij opcje Zainstaluj. Agent zostanie zainstalowany na komputerze.
6. Plik dziennika agenta ESET Management mozna znalez¢ w tych lokalizacjach:

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/
/Users/%user%/Library/Logs/EraAgentinstaller.log

Protokét komunikacji miedzy agentem a serwerem ESET PROTECT nie obstuguje uwierzytelniania. Zadne
rozwigzanie proxy uzywane do przekazywania komunikacji agenta na serwer ESET PROTECT i wymagajace
uwierzytelniania nie bedzie dziatac.

Jedli port domysiny uzywany dla konsoli internetowej lub agenta zostanie zmieniony, moze by¢ konieczna
korekta ustawien zapory. W przeciwnym razie instalacja moze sie nie powiesc.
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Obraz ISO

Plik obrazu ISO to jeden z formatdw, w ktérych mozna pobrac instalatory programu ESET PROTECT (kategoria
instalatoréw kompleksowych). Obraz ISO zawiera nastepujace elementy:

* Pakiet instalatora ESET PROTECT

* Odrebne instalatory dla kazdego z komponentéw

Obraz ISO jest przydatny, gdy uzytkownik chce przechowywac wszystkie programy instalacyjne programu ESET
PROTECT w jednym miejscu. Korzystanie z niego eliminuje rowniez potrzebe pobierania programow instalacyjnych
ze strony internetowej firmy ESET za kazdym razem, gdy trzeba przeprowadzié instalacje. Obraz ISO jest rdwniez
przydatny podczas instalowania programu ESET PROTECT na maszynie wirtualne;j.

Rekord ustugi DNS

Aby skonfigurowac rekord zasobu DNS:

1.Na serwerze DNS (serwerze DNS obstugiwanym przez kontroler domeny) wybierz kolejno opcje Panel
sterowania > Narzedzia administracyjne.

2.Wybierz wartos¢ DNS.

3.W Menedzerze DNS wybierz w strukturze drzewa pozycje _tcp i utwdrz nowy rekord Lokalizacja ustugi
(SRV).

4.W polu Ustuga wprowadz nazwe ustugi w sposéb zgodny ze standardowymi regutami DNS, wpisz symbol
podkreslenia (_) przed nazwag ustugi (uzyj wtasnej nazwy ustugi, na przyktad _era).

5.W polu Protokoét wprowadz protokdt TCP w nastepujgcym formacie:_tcp.
6.W polu Numer portu wpisz port 2222.

7.W polu Host oferujacy te ustuge wprowadz w petni kwalifikowang nazwe domeny (nazwe FQDN) serwera
ESET PROTECT.

8.Kliknij OK > Gotowe, aby zapisa¢ rekord. Rekord bedzie wyswietlany na liscie.

W celu zweryfikowania rekordu DNS:
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1.Zaloguj sie na dowolnym komputerze w swojej domenie i otwdrz wiersz polecenia (cmd.exe).
2.Wpisz nsLookup w wierszu polecenia i nacisnij klawisz Enter.
3.Wpiszset querytype=srv inacisnij klawisz Enter.

4.Wpisz era. tcp.domain.name inacis$nij klawisz Enter. Lokalizacja ustugi zostanie poprawnie
wyswietlona.
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Nalezy pamietaé o zmianie wartosci w polu ,Host oferujacy te ustuge:” na nazwe FQDN nowego serwera po
zainstalowaniu serwera ESET PROTECT na innym komputerze.

Scenariusz instalacji offline programu ESET PROTECT

Aby zainstalowa¢ ESET PROTECT i jego sktadniki w srodowiskach bez dostepu do Internetu, postepuj zgodnie z
instrukcjami instalacji wysokiego poziomu (z zainstalowanym programem ESET PROTECT w systemie Windows).

Na komputerze z potaczeniem internetowym

1. Utwdrz udostepniony folder sieciowy.

2. Pobierz nastepujgce instalatory do folderu udostepnionego:

¢ |nstalator kompleksowy ESET PROTECT

* Obstugiwany pakiet JDK (wymagany dla konsoli internetowej).

* |nstalator agenta ESET Management

* Instalatory produktdw zabezpieczajgcych ESET (na przyktad ESET Endpoint Security)

Na komputerze z systemem Windows w trybie offline w tej samej sieci lokalnej

1. Skopiuj instalatory z udostepnionego folderu sieciowego na komputer z systemem Windows w trybie

offline, na ktérym chcesz zainstalowad program ESET PROTECT.

2. Zainstaluj pakiet JDK.

3. Instalacja ESET PROTECT w systemie Windows przy uzyciu instalatora kompleksowego. Podczas instalacji
wybierz opcje Aktywuj pdiniej.

4. Aktywuj ESET PROTECT za pomoca licencji offline.

5. Wdréz agenta ESET Management na komputerach w srodowisku offline za posrednictwem Skrypt
instalacyjny agenta. Zmodyfikuj skrypt instalacyjny, aby uzy¢ nowego adresu URL do uzyskania dostepu do

pakietu instalacyjnego agenta z udostepnionego folderu sieciowego.

6. Wdrdz produkty zabezpieczajgce ESET na stacjach roboczych przy uzyciu zadania Instalacja
oprogramowania. Wybierz <Choose package> i wprowadz wtasny adres URL pakietu instalacyjnego z

repozytorium lokalnego.

7. Aktywuj zarzadzane punkty koricowe za pomoca licencji offline.

8. Wytacz ESET LiveGrid®.
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Zdecydowanie zaleca sie aktualizowanie infrastruktury ESET w trybie offline przy uzyciu lokalnego
repozytorium aktualizacji. Regularnie aktualizuj moduty produktéw zabezpieczajgcych ESET. Jesli moduty
nie zostang zaktualizowane, konsola internetowa programu ESET PROTECT oznacza komputery jako nie
zaktualizowane. Aby wyciszy¢ to ostrzezenie konsoli internetowej, kliknij komputer na liscie i wybierz
polecenie Wycisz z menu kontekstowego.
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Instrukcje dotyczace uaktualniania programu ESET PROTECT zawiera rozdziat Uaktualnianie komponentéw ESET
PROTECT w $rodowisku offline.

Procedury uaktualniania

Istniejg rézne sposoby uaktualniania serwera ESET PROTECT oraz innych komponentéw programu ESET PROTECT.
Zobacz réwniez procedury migracji i ponownej instalacji.

Upewnij sie, ze masz obstugiwang wersje systemu operacyjnego, zanim rozpoczniesz uaktualnienie do

A wersji ESET PROTECT 9.1.
Jedli zainstalowana jest starsza, nieobstugiwana baza danych (MySQL 5.5 lub MS SQL 2008/2012), uaktualnij
baze danych do zgodnej wersji przed przystgpieniem do uaktualniania serwera ESET PROTECT.

Uaktualnianie programu ERA 5 lub 6.5

Bezposrednie uaktualnienie nie jest obstugiwane — zobacz Migracja z wersji ERA 5.x oraz Aktualizacja z wersji ERA
6.x.

Uaktualnienie programu ESMC 7.2 do wersji ESET PROTECT 9.1

Wybierz jedng z procedur uaktualniania:

Zadanie uaktualnienia sktadnikéw  Windows/Linux
w konsoli internetowej

Instalator kompleksowy ESET System Windows W przypadku, gdy istniejaca kopia serwera zostata

PROTECT 9.1 zainstalowana za pomocg instalatora
kompleksowego, zalecang opcja aktualizacji jest
réwniez skorzystanie z instalatora kompleksowego
(zaktadajac, ze masz domysing instalacje bazy
danych MS SQL i serwera Apache Tomcat).

Reczne uaktualnianie oparte na Linux Instrukcje dla zaawansowanych uzytkownikow
sktadnikach Linuksa.

Aktualizacja urzgdzenia (Urzadzenie wirtualne)

wirtualnego ESET PROTECT Linux

Aby poznac wersje poszczegélnych uruchomionych komponentdw programu ESET PROTECT, nalezy
sprawdzi¢ wersje serwera ESET PROTECT. W konsoli internetowej ESET PROTECT przejdz na strone
Informacje, a nastepnie wyswietl liste wersji wszystkich sktadnikéw ESET PROTECT.

Zadanie Uaktualnianie komponentow ESET PROTECT

Zalecenia przed uaktualnieniem

Zalecanym sposobem uaktualniania infrastruktury ESET PROTECT jest uzycie zadania ESET PROTECTUaktualnianie
komponentéw dostepnego w konsoli internetowej ESET PROTECT. Przed uaktualnieniem nalezy doktadnie
zapoznac sie z instrukcjami.
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Jesli uaktualnianie komponentdow nie powiedzie sie na komputerze, na ktérym dziata serwer lub konsola
internetowa ESET PROTECT, zdalne logowanie do konsoli internetowej moze by¢ niemozliwe. Przed
przystgpieniem do uaktualniania zalecamy skonfigurowanie fizycznego dostepu do komputera serwera.
Jesdli fizyczny dostep do komputera nie jest mozliwy, nalezy zadba¢ o mozliwos¢ logowania sie na nim przy

A uzyciu uprawnien administratora za posrednictwem pulpitu zdalnego. Przed przystgpieniem do tej operacji
zalecamy wykonanie kopii zapasowej baz danych serwera ESET PROTECT i Modutu zarzadzania
urzadzeniami mobilnymi. Aby utworzy¢ kopie zapasowg urzadzenia wirtualnego, nalezy utworzy¢ jego
migawke lub sklonowaé maszyne wirtualna.

Czy uaktualniasz z ESMC urzadzenia wirtualnego ?

N\ Instancja serwera ESET PROTECT jest zainstalowana w klastrze trybu failover?

Jesli instancja serwera ESET PROTECT jest zainstalowana w klastrze trybu failover, komponent serwera ESET
PROTECT nalezy uaktualnié¢ recznie w poszczegdlnych weztach klastra. Po uaktualnieniu serwera ESET PROTECT
nalezy uruchomié zadanie Uaktualnianie komponentéw w celu uaktualnienia pozostatych elementéw
infrastruktury (np. agentéw ESET Management na komputerach klienckich).

N\ Wazna instrukcja przed uaktualnianiem serwera proxy Apache HTTP w systemie Microsoft Windows

W przypadku uzywania serwera proxy Apache HTTP i skonfigurowania w pliku httpd.confustawien
niestandardowych (takich jak nazwa uzytkownika i hasto) nalezy utworzy¢ kopie zapasowgq oryginalnego pliku
httpd.conf (znajdujacego sie w folderze C:\Program Files\Apache HTTP Proxy 2.[x.xx]\confl). Jesli uzywane sg
ustawienia standardowe, utworzenie kopii zapasowej pliku httpd.conf nie jest konieczne. Uaktualnienie do
najnowszej wersji serwera proxy Apache HTTP mozna przeprowadzi¢ przy uzyciu dowolnej z metod wskazanych w
sekcji Uaktualnianie serwera proxy Apache HTTP.

Jedli uaktualniono serwer Apache HTTP Proxy w systemie Windows i w oryginalnym pliku httpd.conf
znajdujg sie ustawienia niestandardowe (takie jak nazwa uzytkownika i hasto), nalezy skopiowac ustawienia
z kopii zapasowej pliku httpd.confi wstawié¢ do nowego pliku httpd.conftylko te ustawienia

A\ niestandardowe. Nie nalezy uzywaé oryginalnego pliku httpd.confz nowa, uaktualniong wersjg serwera
Apache HTTP Proxy, poniewaz nie bedzie dziata¢ prawidtowo. Nalezy skopiowac tylko ustawienia
niestandardowe i uzy¢ nowego pliku httpd.conf. Ewentualnie mozna recznie dostosowaé nowy plik
httpd.conf — ustawienia opisano w sekcji Instalacja serwera proxy Apache HTTP — system Windows.

N\ Wazna instrukcja przed uaktualnianiem serwera proxy Apache HTTP na urzadzeniu wirtualnym

W przypadku uzywania serwera proxy Apache HTTP i skonfigurowania ustawien niestandardowych w pliku
httpd.conf (takich jak nazwa uzytkownika i hasto) nalezy utworzy¢ kopie zapasowa oryginalnego pliku httpd.conf
(znajdujacego sie w folderze /opt/apache/conf/), a nastepnie uruchomic zadanie Uaktualnianie komponentéw
programu ESET PROTECT w celu uaktualnienia serwera proxy Apache HTTP. Jesli nie sg uzywane ustawienia
niestandardowe, nie trzeba tworzy¢ kopii zapasowej pliku httpd.conf.

Po pomysinym wykonaniu zadania Uaktualnianie komponentéw nalezy uruchomié ponizsze polecenie. Nalezy
przypisac je do komputera z zainstalowanym serwerem proxy Apache HTTP. Nalezy uzyé zadania klienta
Uruchamianie polecenia. Spowoduje to aktualizacje pliku httpd.conf (jest to wymagane do prawidtowego
dziatania uaktualnionej wersji serwera proxy Apache HTTP):
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wget https://help.eset.com/protect install/91/apache/httpd.conf -0\
/tmp/httpd.conf -o /tmp/wgeterror.log && cp /tmp/httpd.conf\

/opt/apache/conf/httpd.conf

PROTECT i G

(1
am New Client Task

> Upgrade Apache HTTP Fromy

Description
Tage
Task Type

Run command settings

Command line to run

Warking directory

Jesli serwer proxy Apache HTTP dziata na komputerze z maszyng wirtualng, to samo polecenie mozna tez
uruchomié¢ bezposrednio z poziomu konsoli urzgdzenia wirtualnego ESET PROTECT. Innym sposobem jest reczne
zastgpienie pliku konfiguracyjnego serwera proxy Apache HTTP httpd.conf.

Jesli w oryginalnym pliku httpd.confznajduja sie ustawienia niestandardowe (takie jak nazwa uzytkownika i
hasto), nalezy skopiowac ustawienia z kopii zapasowej pliku httpd.confi doda¢ do nowego pliku httpd.conf
tylko te ustawienia niestandardowe. Nie nalezy uzywac oryginalnego pliku httpd.confz nowg, uaktualniong

A\ wersja serwera proxy Apache HTTP, poniewaz nie bedzie dziata¢ prawidtowo. Nalezy skopiowa¢ tylko
ustawienia niestandardowe i uzy¢ nowego pliku httpd.conf. Ewentualnie mozna recznie dostosowacé nowy
plik httpd.conf. Zobacz szczegdtowe ustawienia w sekcji Instalacja serwera proxy Apache HTTP — system
Linux.

158


https://help.eset.com/protect_install/latest/apache/httpd.conf

Mozesz uaktualni¢ program do wersji ESET PROTECT 9.1 tylko z wersji ESMC 7.2 lub nowszej.

Program ESET PROTECT 9 automatycznie powiadamia uzytkownika o dostepnosci nowej wersji serwera
ESET PROTECT.

Przed uruchomieniem uaktualnienia nalezy wykonac kopie zapasowg nastepujacych danych:

* Wszystkie certyfikaty (urzedu certyfikacji, serwera i agenta).

* Wyeksportuj certyfikaty urzedu certyfikacji ze starego serwera ESET PROTECT do pliku .deri zapisz je w
zewnetrznej pamieci masowe;j.

* Wyeksportuj certyfikaty rownorzedne (dla agenta ESET Management i serwera ESET PROTECT) oraz plik
klucza prywatnego .pfx ze starego serwera ESET PROTECT i zapisz je w zewnetrznej pamieci masowe;.

* Baza danych ESMIC/ESET PROTECT. Jesli zainstalowana jest starsza, nieobstugiwana baza danych (MySQL
5.5 lub MS SQL 2008/2012), uaktualnij baze danych do zgodnej wersji przed przystgpieniem do
uaktualniania serwera ESET PROTECT.

Upewnij sie, ze masz obstugiwang wersje systemu operacyjnego, zanim rozpoczniesz uaktualnienie do
wersji ESET PROTECT 9.1.

Aby zainstalowac produkty zabezpieczajgce ESET, uruchom zadanie instalacji oprogramowania przy uzyciu
najnowszego pakietu instalatora, aby zastgpic istniejgce rozwigzanie najnowszg wersja.

Zalecana procedura uaktualniania

1.Uaktualnij serwer ESET PROTECT — wybierz tylko komputer z serwerem ESET PROTECT jako obiekt docelowy
zadania Uaktualniania skfadnikow ESET PROTECT.

2.Wybierz kilka komputeréow klienckich (jako przyktad testowy — co najmniej jednego klienta z kazdej
kategorii systemu/wersji bitowej) i uruchom na nich zadanie Uaktualnienia sktadnikéw ESET PROTECT.

Zalecamy uzywanie Apache HTTP Proxy (lub innego transparentnego serwera proxy WWW z wtgczonym
buforowaniem) w celu ograniczenia obcigzenia sieciowego. Testowe komputery klienckie uruchomia
pobieranie/buforowanie instalatoréw. Przy nastepnym uruchomieniu zadania nastgpi dystrybucja instalatoréw na
komputerach klienckich bezposrednio z pamieci podreczne;.

3. Po pomysinym nawigzaniu potaczenia komputeréw z uaktualnionym agentem ESET Management z
serwerem ESET PROTECT nalezy kontynuowac uaktualnianie pozostatych klientow.

Aby uaktualni¢ agenty ESET Management na wszystkich zarzgdzanych komputerach w sieci, wybierz grupe
statyczng Wszystkie jako miejsce docelowe zadania Uaktualniania sktadnikéw ESET PROTECT. Zadanie
pominie komputery, na ktérych jest juz uruchomiony najnowszy agent ESET Management.

ESET PROTECT 9.1 obstuguje automatyczng aktualizacje agenta ESET Management na zarzadzanych
komputerach.

Komponenty uaktualniane automatycznie:
* ESET PROTECTSerwer
* Agent ESET Management

* Konsola internetowa ESET PROTECT — tylko gdy serwer Apache Tomcat zainstalowano w domysinym
folderze instalacji zaréwno w systemie Windows jak i w dystrybucjach systemu Linux, w tym réwniez na
urzadzeniu wirtualnym ESET PROTECT (przyktad: fvar/lib/tomcat8/webapps/, /var/lib/tomcat7/webapps/,
/var/lib/tomcat/webapps/).
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Ograniczenia dotyczgce uaktualniania konsoli internetowej

OSerwer Apache Tomcat nie jest uaktualniany podczas uaktualniania konsoli internetowej ESET PROTECT za
pomocg zadania Uaktualnianie komponentéw.

oUaktualnianie konsoli internetowej ESET PROTECT nie dziata, jesli serwer Apache Tomcat zainstalowano w
lokalizacji niestandardowej.

0Jedli zainstalowana jest niestandardowa wersja serwera Apache Tomcat (reczna instalacja ustugi Tomcat),
kolejne uaktualnienie konsoli internetowej ESET PROTECT za posrednictwem instalatora kompleksowego
lub zadania uaktualnienia sktadnikéw nie jest obstugiwane.

* ESET PROTECT Modut zarzgdzania urzgdzeniami mobilnymi

Sktadniki wymagajace recznego uaktualnienia:

Kom

ponenty ESET

* ESET Rogue Detection Sensor — uzyj zadania instalacji oprogramowania do przeprowadzenia uaktualnienia.
Ewentualnie mozna zainstalowa¢ najnowszg wersje w celu zastgpienia wersji starszej (w tym celu nalezy
postepowac zgodnie z instrukcjami instalacji dla systemu Windows lub Linux). W przypadku zainstalowania
narzedzia RD Sensor ze produktu ESMC 7.2 i pdZniejsze nie jest konieczne uaktualnianie go, poniewaz nie ma
nowszych wersji narzedzia RD Sensor.

Sktadniki stron trzecich

Oprodcz sktadnikdw ESET ESET PROTECT uzywa sktadnikéw innych firm, ktére moga staé sie nieaktualne i wymagac
recznej aktualizacji.

W ko

nsoli internetowej ESET PROTECT kliknij pozycje Szybkie tacza > Nieaktualne sktadniki, aby wyswietli¢

nieaktualne skfadniki innych firm.

Urzadzenie wirtualne ESET PROTECT nie zgtasza nieaktualnych sktadnikéw innych firm.

ESET

PROTECT zgtasza wersje starsze niz wymienione ponizej jako nieaktualne:

Microsoft SQL Server 2019 (wersja 15.0.4223.0)1
MysQL 8.0.0.0

System operacyjny2 Windows Server 2016
Apache Tomcat 9.0.62

Java 17.0

1 Okresl swojg wersje i edycje programu SQL Server Database Engine i zainstaluj najnowszg aktualizacje zbiorcza.

2 ESET PROTECT nie zgtasza nieaktualnego systemu operacyjnego Linux.

Postepuj zgodnie z instrukcjami aktualizacji sktadnikéw innych firm:
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* Java Runtime Environment

¢ Serwer proxy Apache HTTP

Rozwigzywanie problemow

* Nalezy sprawdzié, czy repozytorium ESET PROTECT jest dostepne z uaktualnionego komputera.

* Ponowne uruchomienie zadania Uaktualnianie komponentéw ESET PROTECT nie przyniesie zagdanego
efektu, jesli co najmniej jeden z komponentéw uaktualniono juz wczedniej do nowszej wersji.

¢ Jesli nie mozna ustali¢ przyczyny niepowodzenia, mozna uaktualni¢ poszczegdlne komponenty recznie.
Nalezy zapoznac sie z instrukcjami dotyczgcymi systemu Windows lub Linux.

* Wiecej sugestii dotyczacych rozwigzywania problemdéw z uaktualnianiem mozna znalez¢ w ogdlnych
informacjach o rozwigzywaniu problemédw.

Uaktualnianie za pomocg instalatora kompleksowego
ESET PROTECT 9.1

Uzyj instalatora kompleksowego ESET PROTECT 9.1, aby uaktualni¢ ESMC 7.2 lub starszg wersje ESET PROTECT do
najnowszej wersji ESET PROTECT 9.1.

W przypadku, gdy istniejgca kopia serwera zostata zainstalowana za pomocga instalatora kompleksowego, zalecang
opcja aktualizacji jest rdwniez skorzystanie z instalatora kompleksowego (zaktadajac, ze masz domysing instalacje
bazy danych MS SQL i serwera Apache Tomcat).

W wersji ESET PROTECT 9.1 Instalator kompleksowy domysinie instaluje produkt Microsoft SQL Server Express
2019.

oJesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslInie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

OlInstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

w srodowiskach firmowych lub duzych sieciach,
* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.
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Mozesz uaktualni¢ program do wersji ESET PROTECT 9.1 tylko z wersji ESMC 7.2 lub nowszej.

Przed uruchomieniem uaktualnienia nalezy wykonac kopie zapasowg nastepujacych danych:

* Wszystkie certyfikaty (urzedu certyfikacji, serwera i agenta).

* Wyeksportuj certyfikaty urzedu certyfikacji ze starego serwera ESET PROTECT do pliku .deri zapisz je w
zewnetrznej pamieci masowe;j.

* Wyeksportuj certyfikaty rownorzedne (dla agenta ESET Management i serwera ESET PROTECT) oraz plik
klucza prywatnego .pfx ze starego serwera ESET PROTECT i zapisz je w zewnetrznej pamieci masowe;.

* Baza danych ESMIC/ESET PROTECT. Jesli zainstalowana jest starsza, nieobstugiwana baza danych (MySQL
5.5 lub MS SQL 2008/2012), uaktualnij baze danych do zgodnej wersji przed przystgpieniem do
uaktualniania serwera ESET PROTECT.

Upewnij sie, ze masz obstugiwang wersje systemu operacyjnego, zanim rozpoczniesz uaktualnienie do
wersji ESET PROTECT 9.1.

1.Uruchom plik Setup.exe.
2.Wybierz jezyk i kliknij przycisk Dalej.

3.Wybierz opcje Uaktualnij wszystkie komponenty i kliknij przycisk Dalej.

(Z) ESET PROTECT Setup - ®

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:

Welcome

» Action type Install

®' Upgrade all components

Uninstall

Ces [ = ] e ]
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4.Przeczytaj umowe licencyjng uzytkownika koncowego oprogramowania, zaakceptuj jg i kliknij przycisk
Dalej.

5.W sekcji Komponenty sprawdz komponenty programu ESET PROTECT, ktére mozna uaktualnic, i kliknij
przycisk Dalej.
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Apache Tomcat i ograniczenia aktualizacji konsoli internetowej

* Jedli zainstalowana jest niestandardowa wersja serwera Apache Tomcat (reczna instalacja ustugi
Tomcat), kolejne uaktualnienie konsoli internetowej ESET PROTECT za posrednictwem instalatora
kompleksowego lub zadania uaktualnienia sktadnikéw nie jest obstugiwane.

* Uaktualnienie serwera Apache Tomcat spowoduje usuniecie folderu era z lokalizacji C:\Program
Files\Apache Software Foundation\[ Tomcat folder J\webapps\. Jesli uzywasz folderu era do
przechowywania danych dodatkowych, pamietaj o wykonaniu kopii zapasowej tych danych przed
uaktualnieniem.

* W przypadku uzycia uzytkownika C:\Program Files\Apache Software Foundation\[ Tomcat folder J\w
lokalizacji webapps| znajdujg sie dane dodatkowe (inne niz foldery erai ROOT), uaktualnienie serwera
Apache Tomcat nie zostanie przeprowadzone i uaktualniona zostanie wyfacznie konsola internetowa.

* Aktualizacja konsoli internetowej i Apache Tomcat usuwa pliki pomocy offline. Jesli korzystates z pomocy
offline w rozwigzaniu ESMC lub starszej wersji programu ESET PROTECT, po aktualizacji konieczne jest jej
ponowne utworzenie dla ESET PROTECT 9.1, aby mie¢ pewnos$¢, ze Twoja wersja pomocy offline odpowiada
wersji ESET PROTECT.

A

Ograniczenia uaktualniania serwera proxy Apache HTTP

Instalator kompleksowy zastepuje httpd.confi zapisuje oryginalng konfiguracje w httpd.conf.old. Aby
zachowac niestandardowa konfiguracje serwera proxy Apache HTTP, nalezy wykonac kopie zapasowa
konfiguracji i uzy¢ jej ponownie.

(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server

Welcome ESET Management Agent

Action type

Terms and conditions

Mobile Device Connector

Microsoft SQL Server Express - up to date

» Components

ESET PROTECT Webconsole
Apache Tomcat

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

L= e | e
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6.Wykonaj Przeglad przed instalacja, aby upewnic sig, ze system spetnia wszystkie wymagania wstepne.

7 Kliknij przycisk Uaktualnij, aby rozpocza¢ uaktualnianie produktu ESET PROTECT. Uaktualnienie moze
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zajac troche czasu, w zaleznosci od konfiguracji systemu i sieci.
8.Po zakonczeniu uaktualniania kliknij przycisk Zakoncz.

9.Po uaktualnieniu ESET PROTECT zaktualizuj agenta ESET Management na zarzgdzanych komputerach za
pomocg zadania Uaktualnianie komponentéw. ESET PROTECT 9.1 obstuguje automatyczng aktualizacje
agenta ESET Management na zarzgdzanych komputerach.

Uaktualnienie z wersji ERA 6.5

Nie mozna bezposrednio uaktualni¢ do wersji ESET PROTECT 9.1.
Jesli masz zainstalowang wersje ERA 6,5, wykonaj nastepujgce czynnosci:

1.Uaktualnienie wersji ERA 6.5 do wersji ESET PROTECT 8.1.

2.Uaktualnienie wersji ESET PROTECT 8.1 do wersji ESET PROTECT 9.1.

Kopa zapasowa / aktualizacja serwera bazy danych

Program ESET PROTECT uzywa bazy danych do przechowywania danych klientow. Ponizsze sekcje zawierajg
szczegdtowe informacje o tworzeniu kopii zapasowych oraz aktualizacji bazy danych serwera ESET PROTECT (lub
serwera ESMC) lub bazy danych komponentu MDM:

* Jesli nie ma bazy danych skonfigurowanej na potrzeby uzywania z serwerem ESET PROTECT, mozna uzy¢
programu Microsoft SQL Server Express dotgczonego do instalatora. W wersji ESET PROTECT 9.1 Instalator
kompleksowy domyslnie instaluje produkt Microsoft SQL Server Express 2019.

oJesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslInie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

Olnstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

* w srodowiskach firmowych lub duzych sieciach,

* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.

A

* Jesli zainstalowana jest starsza, nieobstugiwana baza danych (MySQL 5.5 lub MS SQL 2008/2012),
uaktualnij baze danych do zgodnej wersji przed przystgpieniem do uaktualniania serwera ESET PROTECT.

Zobacz tez ESET PROTECT migracje bazy danych.

Musza by¢ spetnione nastepujace wymagania zwigzane z programem Microsoft SQL Server:

* Nalezy zainstalowac obstugiwang wersje programu Microsoft SQL Server. Podczas instalacji wybierz opcje

uwierzytelniania Tryb mieszany.
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¢ Jesli program Microsoft SQL Server jest juz zainstalowany, ustaw w opcji uwierzytelnienia Tryb mieszany
(Uwierzytelnianie programu SQL Server i Uwierzytelnianie Windows). Aby to zrobi¢, wykonaj dziatania
opisane w tym artykule bazy wiedzy. Jesli chcesz logowac sie do programu Microsoft SQL Server przy uzyciu
uwierzytelniania systemu Windows, wykonaj czynnosci opisane w tym artykule z bazy wiedzy.

* Zezwdl na potgczenia TCP/IP z programem SQL Server. Aby to zrobi¢, wykonaj dziatania opisane w tym
artykule bazy wiedzy, rozpoczynajac od czesci ll. Zezwalanie na potaczenia TCP/IP z programem SQL Server.

* Aby mozna byto skonfigurowaé program Microsoft SQL Server (bazy danych i uzytkownikéwy), a takze nim
zarzadzac i administrowad, nalezy pobrac program SQL Server Management Studio (SSMS).

* Nieinstaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu
Windows SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub
niezaznaczanie komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych
ESET PROTECT na istniejgcym serwerze SQL lub MySQL).

Tworzenie i przywracanie kopii zapasowej serwera bazy
danych

Wszystkie informacje i ustawienia dotyczgce programu ESET PROTECT przechowywane sg w bazie danych. Aby
unikng¢ utraty danych, zalecamy regularne tworzenie kopii zapasowych bazy danych. Kopii zapasowej mozna uzy¢
pdzniej podczas migracji programu ESET PROTECT na nowy serwer. Sposréd sekcji znajdujgcych sie ponizej nalezy
skorzystad z tej, ktéra odpowiada uzywanej bazie danych:

* Nazwy baz danych i plikéw dziennika nie zmieniajg sie nawet po zmianie nazwy produktu z ESET Security
Management Center na ESET PROTECT.

* Jesli uzywasz urzadzenia wirtualnego ESET PROTECT, postepuj zgodnie z instrukcjami dotyczgcymi
tworzenia kopii zapasowej bazy danych urzadzenia wirtualnego.

Przyktady tworzenia kopii zapasowej bazy danych MS SQL

Aby utworzy¢ kopie zapasowaq bazy danych MS SQL w pliku, przesledz ponizsze przyktady:

W tych przyktadach zastosowano ustawienia domysine (np. domysing nazwe bazy danych oraz domysine

ustawienia potaczenia z baza danych). Konieczne jest zmodyfikowanie skryptu kopii zapasowej w celu
A uwzglednienia zmian wprowadzonych w ustawieniach domysinych.

Do uruchomienia podanych nizej polecen niezbedne sg odpowiednie uprawnienia. Jesli nie korzystasz z

lokalnego konta administratora, musisz zmienic¢ Sciezke kopii zapasowej, na przyktad na nastepujaca:

'C:\USERS\PUBLIC\BACKUPFILE".

Jednorazowa kopia zapasowa bazy danych

W celu utworzenia kopii zapasowe] w pliku o nazwie BACKUPFILE wykonaj ponizsze polecenie w wierszu
polecenia w systemie Windows:

SQLCMD -S HOST\ERASQL -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE""
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W tym przyktadzie HOST oznacza adres IP lub nazwe hosta, a ERASQL nazwe instancji serwera MS SQL.
Serwer ESET PROTECT mozna zainstalowac w instancji SQL o niestandardowej nazwie (jesli jest uzywana
baza danych MS SQL). W takim przypadku nalezy odpowiednio zmodyfikowa¢ skrypty tworzenia kopii
zapasowych.

Regularne kopie zapasowe bazy danych przy uzyciu skryptu SQL
Woybierz jeden z ponizszych skryptéw SQL:

a)Utwoérz regularne kopie zapasowe i przechowuj je z uwzglednieniem daty utworzenia:

1.@ECHO OFF

2.SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE"

WITH NOFORMAT,INIT, NAME = N'ERA DB', SKIP, NOREWIND, NOUNLOAD, STOP ON ERROR, CHE
CKSUM, STATS=10"

3.REN BACKUPFILE BACKUPFILE-
[SDATE:~10, 4%%DATE: ~4 , 2%%DATE: ~7,2% T%TIME:~0,2%%TIME:~3,2%] .bac

b)Dotaczaj kopie zapasowe do jednego pliku:
1. @ECHO OFF

2. SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'

WITH NOFORMAT, NOINIT, NAME = N'ERA DB', SKIP, NOREWIND, NOUNLOAD, STOP_ON ERROR,
CHECKSUM, STATS=10"

Przywracanie bazy danych MS SQL
Aby przywrdci¢ baze danych MS SQL z pliku, przesledz ponizszy przykfad:

SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "RESTORE DATABASE ERA DB FROM DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE""

Tworzenie kopii zapasowej bazy danych MySQL
Aby utworzy¢ kopie zapasowq bazy danych MySQL w pliku, przesledz ponizszy przyktad:

mysgldump --host HOST --disable-keys --extended-insert --routines -u ROOTLOGIN -
p DBNAME -r BACKUPFILE

W tym przyktadzie HOST oznacza adres IP lub nazwe hosta serwera MySQL, ROOTLOGIN oznacza konto
gtéwne na serwerze MySQL, a DBNAME oznacza nazwe bazy danych ESET PROTECT.
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Przywracanie bazy danych MySQL

Aby przywrdci¢ baze danych MySQL z pliku, przesledz ponizszy przykfad:

mysql --host HOST -u ROOTLOGIN -p DBNAME < BACKUPFILE

Wiecej informacji na temat tworzenia kopii zapasowych na serwerze Microsoft SQL mozna znalezé w
witrynie internetowej Microsoft TechNet. Wiecej informacji na temat tworzenia kopii zapasowych na
serwerze MySQL mozna znalezé w witrynie internetowej z dokumentacjg rozwigzania MySQL.

Uaktualnianie serwera baz danych

Aby uaktualni¢ do nowszej wersji istniejgcg instancje programu Microsoft SQL Server obstugujgcego baze danych
serwera ESET PROTECT, wykonaj ponizsze instrukcje:

1. Zatrzymaj wszystkie uruchomione ustugi serwera ESMC / ESET PROTECT lub serwera proxy wymagajace
potgczenia z serwerem baz danych, ktéry zamierzasz uaktualni¢. Ponadto zatrzymaj wszystkie inne aplikacje,
ktore mogg taczyc sie z uzywang instancjg programu Microsoft SQL Server.

2. Wykonaj kopie zapasowe wszystkich niezbednych baz danych przed rozpoczeciem nastepnych czynnosci.

3. Uaktualnij serwer baz danych:
Aktualizacja programu SQL Server (Windows):

* Postepuj zgodnie z artykutem bazy wiedzy dotyczgcym aktualizacji bazy danych MS SQL Express do

najnowszej wersiji.

* Mozna to réwniez zrobié¢, wykonujgc instrukcje dostawcy bazy danych:
https://msdn.microsoft.com/en-us/library/bb677622.aspx.

* Program MS SQL Server dla systemu Linux nie jest obstugiwany. Mozna jednak potgczy¢ serwer ESET
PROTECT w systemie Linux z programem MS SQL Server w systemie Windows.

Aktualizacja serwera MySQL (Windows i Linux):

* Uaktualnienie z MySQL 5.6 do wersiji 5.7

¢ Uaktualnienie z MySQL 5.7 do wersiji 8

4. Uruchom ustuge serwera ESET PROTECT i sprawdz dzienniki sledzenia w celu zweryfikowania, czy potaczenie
z baza danych dziata prawidtowo.

Uaktualnianie programu ESMC/ESET PROTECT
zainstalowanego w klastrze trybu failover w systemie
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Windows

Jesli serwer ESMC/ESET PROTECT zainstalowano w srodowisku klastra trybu failover w systemie Windows,
wykonaj ponizsze czynnosci, aby przeprowadzié aktualizacje ESET PROTECT do najnowszej wersji.

Upewnij sie, ze masz obstugiwany system operacyjny.

1. Zatrzymaj role klastra serwera ESMC/ESET PROTECT w Menedzerze klastra. Upewnij sie, ze ustuga ESET
Security Management Center Server lub ESET PROTECT Server zostata zatrzymana we wszystkich weztach
klastra.

2. Uzyskaj dostep online do udostepnionego dysku klastrowego w wezle 1 i uaktualnij komponent serwera
recznie, uruchamiajgc najnowszy plik .msiinstalatora — jak w przypadku instalacji komponentu.

3. Po zakonczeniu instalacji (uaktualniania) upewnij sie, ze ustuga ESET PROTECT Server zostata zatrzymana.

4. Uzyskaj dostep online do udostepnionego dysku klastrowego w wezle 2 i uaktualnij komponent serwera tak,
jak w kroku 2.

5. Po uaktualnieniu serwera ESET PROTECT we wszystkich weztach klastra uruchom role serwera ESET
PROTECT w Menedzerze klastra.

6. Uaktualnij agenta ESET Management recznie, uruchamiajgc najnowszy instalator .msiwe wszystkich
wezfach klastra.

7. W konsoli internetowej ESET PROTECT sprawdz, czy we wszystkich weztach sg najnowsze wersje agenta i
serwera (te, do ktérych przeprowadzono uaktualnienie).

Uaktualnianie serwera proxy Apache HTTP

Apache HTTP Proxy to ustuga, z ktérej mozna korzysta¢ w potagczeniu z programem ESET PROTECT w celu
dystrybuowania aktualizacji wsrdd komputerdw klienckich oraz przesytania pakietéw instalacyjnych do agentéw
ESET Management.

Jesli wezesniej w systemie Windows zainstalowano serwer proxy Apache HTTP i jest konieczne jego uaktualnienie
do najnowszej wersji, operacje uaktualniania mozna przeprowadzi¢ na dwa sposoby — recznie lub przy uzyciu
instalatora kompleksowego.

Uaktualnianie serwera proxy Apache HTTP przy uzyciu
instalatora kompleksowego (system Windows)

Jesli pobrano najnowszy instalator kompleksowy ESET PROTECT, mozna uzy¢ tej metody, aby szybko uaktualni¢
serwer proxy Apache HTTP do najnowszej wers;ji. Jesli nie masz pobranego najnowszego instalatora, uzyj recznej
metody uaktualniania serwera proxy Apache HTTP.

1. Utwdérz kopie zapasowe nastepujacych plikdw:

e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf
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e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. Uruchom instalator kompleksowy, klikajgc dwukrotnie plik setup.exe. Nastepnie kliknij przycisk Dalej na
ekranie powitalnym.

3. Wybierz opcje Uaktualnij wszystkie komponenty i kliknij przycisk Dalej.

(2) ESET PROTECT Setup -

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome
» Action type Install

® Upgrade all components

Uninstall

4. Przeczytaj umowe licencyjng uzytkownika koicowego oprogramowania, zaakceptuj jg i kliknij przycisk
Dalej.

5. W sekcji Komponenty sprawdz komponenty programu ESET PROTECT, ktére mozna uaktualnié, i kliknij
przycisk Dalej.
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(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server

Welcome ESET Management Agent
Action type Mobile Device Connector
Terms and conditions Microsoft SQL Server Express - up to date

» Components
ESET PROTECT Webconsole

Apache Tomcat

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

6. Wykonaj Przeglad przed instalacja, aby upewnic sie, ze system spetnia wszystkie wymagania wstepne.

7. Kliknij przycisk Uaktualnij, aby rozpoczgé uaktualnianie produktu ESET PROTECT. Uaktualnienie moze zajg¢
troche czasu, w zaleznosci od konfiguracji systemu i sieci.

8. Po zakoniczeniu uaktualniania kliknij przycisk Zakoncz.

Instalator kompleksowy zastepuje httpd.confi zapisuje oryginalng konfiguracje w httpd.conf.old. Aby
zachowac niestandardowa konfiguracje serwera proxy Apache HTTP, nalezy wykonac kopie zapasowg
konfiguracji i uzy¢ jej ponownie.

9. Przetestuj potfaczenie z serwerem proxy Apache HTTP, wpisujgc w przegladarce nastepujacy adres URL:

http.//[IP address]:3128/index.html

Rozwigzywanie problemow

Informacje potrzebne do rozwigzania problemu mozna znalezé w plikach dziennika serwera proxy Apache HTTP.

Jesli przy poprzedniej instalacji serwera proxy Apache HTTP dokonano niestandardowej konfiguracji pliku
httpd.conf, wykonaj nastepujgce czynnosci:

1.Zatrzymaj ustuge ApacheHttpProxy, otwierajgc administracyjny wiersz polecenia i uruchamiajac
nastepujgce polecenie:
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sc stop ApacheHttpProxy

2.Jesli uzywana jest nazwa uzytkownika/hasto dostepu do serwera proxy Apache HTTP (temat Instalacja
serwera proxy Apache HTTP), zastgp nastepujacy blok kodu:

<Proxy *>
Deny from all
</Proxy>

ponizszym kodem (znajdujgcym sie w kopii zapasowej pliku httpd.conf):

<Proxy *>
AuthType Basic
AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow
Deny from all
Allow from all
</Proxy>

3.Jesli w poprzedniej instalacji serwera proxy Apache HTTP wprowadzono inne modyfikacje w pliku
httpd.conf, mozna je recznie skopiowac z pliku httpd.conf.old (lub kopii zapasowej httpd.confwykonanej w
kroku 1) do nowego (uaktualnionego) pliku httpd.conf.

4.Zapisz zmiany i uruchom ustuge ApacheHttpProxy przez wykonanie nastepujgcego polecenia w wierszu
polecenia z podwyzszonym poziomem uprawnien:

sc start ApacheHttpProxy

Reczne uaktualnianie serwera proxy Apache HTTP
(system Windows)

Aby uaktualni¢ Apache HTTP Proxy do najnowszej wersji, nalezy postepowac zgodnie z ponizszymi instrukcjami.
1. Utworz kopie zapasowe nastepujacych plikow:
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. Zatrzymaj ustuge ApacheHttpProxy, otwierajgc administracyjny wiersz polecenia i uruchamiajgc
nastepujgce polecenie:

sc stop ApacheHttpProxy

3. Pobierz plik instalatora Apache HTTP Proxy z witryny pobierania firmy ESET i wyodrebnij jego zawartos¢ do
folderu C:\Program Files\Apache HTTP Proxy 2.[x.xx]. Proces wyodrebniania spowoduje zastgpienie
istniejgcych plikow.
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4. Przejdz do folderu C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf, kliknij prawym przyciskiem myszy plik
httpd.confi z menu kontekstowego wybierz polecenia Otwdérz za pomoca > Notatnik.

5. Dodaj nastepujacy kod na koncu pliku httpd.conf.

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>
CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

6. Jesli ustawiono nazwe uzytkownika/hasto dostepu do serwera proxy Apache HTTP (temat Instalacja serwera
proxy Apache HTTP), zastgp nastepujacy blok kodu:

<Proxy *>
Deny from all
</Proxy>

ponizszym kodem (znajdujgcym sie w kopii zapasowej pliku httpd.confutworzonej w kroku 1):

<Proxy *>
AuthType Basic
AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow
Deny from all
Allow from all
</Proxy>

Jesli w poprzedniej instalacji serwera proxy Apache HTTP wprowadzono inne modyfikacje w pliku
httpd.conf, skopiuj modyfikacje konfiguracji z kopii zapasowej pliku httpd.conf do nowego (uaktualniony)
pliku httpd.conf.

7. Zapisz zmiany i uruchom ustuge ApacheHttpProxy przez wykonanie nastepujgcego polecenia w
administracyjnym wierszu polecenia:

sc start ApacheHttpProxy
8. Zaktualizuj wersje w opisie ustugi.
sc description ApacheHttpProxy "Apache/2.4.43"
9. Przetestuj potgczenie z serwerem proxy Apache HTTP, wpisujgc w przegladarce nastepujacy adres URL:
http://[IP address]:3128/index.htm/

Informacje potrzebne do rozwigzania problemu mozna znalez¢ w plikach dziennika serwera proxy Apache HTTP.
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Uaktualnianie serwera Apache Tomcat

Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.

W przypadku uaktualniania do najnowszej wersji programu ESET PROTECT lub uaktualniania serwera Apache
Tomcat po raz pierwszy od dtugiego czasu nalezy rozwazy¢ uaktualnienie serwera Apache Tomcat do najnowszej
wersji. Aktualne publicznie dostepne ustugi, w tym serwer Apache Tomcat i jego zaleznosci, zmniejszajg
zagrozenia dla bezpieczerstwa srodowiska.

Aby uaktualni¢ serwer Apache Tomcat, postepuj zgodnie z instrukcjami:

* |Instrukcje dotyczgce systemu Windows (najnowszy instalator kompleksowy ESET PROTECT) - Zalecamy te
opcje uaktualnienia w przypadku, gdy istniejgca kopia serwera Apache Tomcat zostata zainstalowana za
pomocy instalatora kompleksowego.

* |Instrukcje dotyczgce systemu Windows (uaktualnienie reczne) - Zaktualizuj serwer Apache Tomcat recznie,
jesli instalacja aktualnej kopii Apache Tomcat tez byta przeprowadzona recznie lub jesli nie masz najnowszego
instalatora kompleksowego ESET PROTECT.

* |Instrukcje dotyczgce systemu Linux

Uaktualnianie serwera Apache Tomcat przy uzyciu
instalatora kompleksowego (system Windows)

Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT. Ta
metoda stuzy do uaktualniania serwera Apache Tomcat przy uzyciu najnowszego instalatora kompleksowego ESET
PROTECT 9.1. Zalecamy te opcje uaktualnienia w przypadku, gdy istniejgca kopia serwera Apache Tomcat zostata
zainstalowana za pomocg instalatora kompleksowego. Mozna tez uaktualni¢ serwer Apache Tomcat recznie.

Przed uaktualnianiem

Utworz kopie zapasowe nastepujacych plikow:

C:\Program Files\Apache Software Foundation\[ Tomcat folder ]\.keystore

C:\Program Files\Apache Software Foundation\[ Tomcat folder [\confiserver.xm/

C:\Program Files\Apache Software Foundation\[ Tomcat folder J\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

Jesli uzywasz niestandardowego magazynu certyfikatow SSL w folderze Tomcat, utwérz tez kopie zapasowg tego
certyfikatu.
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Apache Tomcat i ograniczenia aktualizacji konsoli internetowej

* Jedli zainstalowana jest niestandardowa wersja serwera Apache Tomcat (reczna instalacja ustugi
Tomcat), kolejne uaktualnienie konsoli internetowej ESET PROTECT za posrednictwem instalatora
kompleksowego lub zadania uaktualnienia sktadnikéw nie jest obstugiwane.

* Uaktualnienie serwera Apache Tomcat spowoduje usuniecie folderu era z lokalizacji C:\Program
Files\Apache Software Foundation\[ Tomcat folder J\webapps)\. Jesli uzywasz folderu era do
przechowywania danych dodatkowych, pamietaj o wykonaniu kopii zapasowej tych danych przed

A\ uaktualnieniem.

* W przypadku uzycia uzytkownika C:\Program Files\Apache Software Foundation\[ Tomcat folder J\w
lokalizacji webapps\ znajdujg sie dane dodatkowe (inne niz foldery erai ROOT), uaktualnienie serwera
Apache Tomcat nie zostanie przeprowadzone i uaktualniona zostanie wyfacznie konsola internetowa.

* Aktualizacja konsoli internetowej i Apache Tomcat usuwa pliki pomocy offline. Jesli korzystates z pomocy
offline w rozwigzaniu ESMC lub starszej wersji programu ESET PROTECT, po aktualizacji konieczne jest jej
ponowne utworzenie dla ESET PROTECT 9.1, aby mie¢ pewnos¢, ze Twoja wersja pomocy offline odpowiada
wersji ESET PROTECT.

Procedura uaktualniania

1. Pobierz Instalator kompleksowy ESET PROTECT ze strony internetowej firmy ESET i rozpakuj pobrany plik.

2. Jesli chcesz zainstalowac najnowszg wersje serwera Apache Tomcat, a instalator kompleksowy zawiera
starszg wersje Apache Tomcat (ten krok jest opcjonalny — jesli nie potrzebujesz najnowszej wersji Apache
Tomcat, przejdz do kroku 4):

a.0tworz folder x64 i przejdz do folderu installers.
b.Usun plik apache-tomcat-9.0.x-windows-x64.zip znajdujacy sie w folderze installers.

c.Pobierz pakiet zip Apache Tomcat 9 dla 64-bitowego systemu Windows.

d.Przenies pobrany pakiet zip do folderu installers.

3. Uruchom kompleksowy instalator, klikajagc dwukrotnie plik Setup.exe. Kliknij przycisk Dalej na ekranie
powitalnym.

5. Wybierz opcje Uaktualnij wszystkie komponenty i kliknij przycisk Dalej.
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(2) ESET PROTECT Setup

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

» Action type Install

® Upgrade all components

Uninstall

6. Po zaakceptowaniu umowy EULA kliknij opcje Dalej.

7. Instalator kompleksowy automatycznie wykrywa dostepnosc uaktualnienia: obok komponentéw programu
ESET PROTECT, ktére mozna uaktualni¢, widoczne sg pola wyboru. Kliknij przycisk Dalej.
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(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server - up to date
Welcome ESET Management Agent - up to date
Action type Mobile Device Connector - not installed
Terms and conditions

ESET PROTECT Webconsole

» Components
Apache Tomcat

Microsoft SQL Server Express - up to date

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

8. Wybierz instalacje Srodowiska Java na komputerze. Apache Tomcat wymaga 64-bitowego Java/OpenJDK.
Jesli w systemie zainstalowanych jest wiele wersji srodowiska Java, zalecamy odinstalowanie starszych wersji
srodowiska Java i pozostawienie tylko najnowszej wersji obstugiwanego srodowiska Java***,

Poczawszy od stycznia 2019 r., publiczne aktualizacje srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego bedg wymagac licencji komercyjnej. Jesli nie chcesz kupowaé subskrypcji
srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

9. Kliknij przycisk Uaktualnij, aby ukonczy¢ uaktualnianie, a nastepnie kliknij przycisk Zakoncz.
10. Jesli konsola internetowa zostata zainstalowana na innym komputerze niz serwer ESET PROTECT:

a. Zatrzymaj ustuge Apache Tomcat: Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy
ustuge Apache Tomcat i wybierz opcje Zatrzymaj.

b.Przywrdé plik EraWebServerConfig.properties (z kroku 1) do pierwotnej lokalizacji.

c¢. Uruchom ustuge Apache Tomcat. Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy
ustuge Apache Tomcat i wybierz opcje Uruchom.

11. Nawiaz potaczenie z konsolg internetowa ESET PROTECT i sprawdz, czy wczytuje sie ona prawidfowo.

Zobacz tez dodatkowy zasdb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub
systemow o niskiej wydajnosci.

i
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Rozwigzywanie problemow

Jesli uaktualnienie serwera Apache Tomcat sie nie powiedzie, zainstaluj poprzednig wersje i zastosuj konfiguracje
z kroku 1.

Reczne uaktualnianie serwera Apache Tomcat (system
Windows)

Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.
Zaktualizuj serwer Apache Tomcat recznie, jesli instalacja aktualnej kopii Apache Tomcat tez byta przeprowadzona
recznie lub jesli nie masz najnowszego instalatora kompleksowego ESET PROTECT.

Jedli zainstalowana jest niestandardowa wersja serwera Apache Tomcat (reczna instalacja ustugi Tomcat),
kolejne uaktualnienie konsoli internetowej ESET PROTECT za posrednictwem instalatora kompleksowego
lub zadania uaktualnienia sktadnikow nie jest obstugiwane.

Przed uaktualnianiem

* Apache Tomcat wymaga 64-bitowego Java/OpenlDK. Jesli w systemie zainstalowanych jest wiele wersji
Srodowiska Java, zalecamy odinstalowanie starszych wersji Srodowiska Java i pozostawienie tylko najnowszej
wersji obstugiwanego srodowiska Java®**,

Poczgwszy od stycznia 2019 r., publiczne aktualizacje sSrodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagaé licencji komercyjnej. Jesli nie chcesz kupowac subskrypcji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

* Sprawdz aktualnie uzywang wersje serwera Apache Tomcat.

a.Przejdz do folderu instalacji komponentu Apache Tomcat:
C:\Program Files\Apache Software Foundation\[ Tomcat folder ]\

b.Otwoérz plik RELEASE-NOTES w edytorze tekstu i sprawdz numer wersji (np. 9.0.34).

c.Jesli dostepna jest nowsza obstugiwana wersja, przeprowadz uaktualnianie.

Procedura uaktualniania

1. Zatrzymaj ustuge Apache Tomcat: Wybierz kolejno Start > Ustugi > kliknij prawym przyciskiem myszy ustuge
Apache Tomcat i wybierz opcje Zatrzyma;j.

Zamknij program Tomcat7w.exe (jesli jest uruchomiony) na pasku zadan.
2. Utwoérz kopie zapasowe nastepujgcych plikdw:

C:\Program Files\Apache Software Foundation\[ Tomcat folder ]\.keystore

C:\Program Files\Apache Software Foundation\[ Tomcat folder [\confiserver.xm/

C:\Program Files\Apache Software Foundation\[ Tomcat folder J\webapps\era\| WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

177


https://support.eset.com/kb7088
https://support.eset.com/kb7088

Jesli uzywasz niestandardowego magazynu certyfikatdw SSL w folderze Tomcat, utwoérz tez kopie zapasowg tego
certyfikatu.

3. Odinstaluj biezaca wersje serwera Apache Tomcat.
4. Usun nastepujacy folder, jesli nadal znajduje sie w systemie:
C:\Program Files\Apache Software Foundation\[ Tomcat folder ]\

5. Pobierz najnowszg obstugiwang wersje pliku instalatora Apache Tomcat (32-bitowy/64-bitowy instalator
ustugi systemu Windows) apache-tomcat- [wersja] .exe z witryny https://tomcat.apache.org.

6. Zainstaluj pobrang nowszg wersje serwera Apache Tomcat:

¢ Jesli masz zainstalowanych wiecej wersji oprogramowania Java, podczas instalacji wybierz $ciezke do
najnowszej wers;ji.

* Po zakonczeniu instalacji usun zaznaczenie pola wyboru obok pozycji Uruchom Apache Tomcat.
7. Przywrd¢ pliki .keystore i server.xml oraz certyfikaty niestandardowe do ich pierwotnej lokalizacji.

8. Otworz plik server.xmli upewnij sie, ze Sciezka keystoreFile jest poprawna (zaktualizuj Sciezke, jesli serwer
Apache Tomcat zostat zaktualizowany do nowszej wersji zinnym numerem na poczatku):

keystoreFile="C:\Program Files\Apache Software Foundation\[ Tomcat folder ]\.keystore"

9. Upewnij sig, ze konfiguracja potgczenia HTTPS serwera Apache Tomcat dla konsoli internetowej ESET
PROTECT jest prawidtowa.

10. Wdréz konsole internetowg ESET PROTECT (wiecej informacji zawiera sekcja dotyczgca instalacji konsoli
internetowej w systemie Windows).

11. Przywrd¢ plik EraWebServerConfig.properties w jego pierwotnej lokalizacji.
12. Uruchom serwer Apache Tomcat i ustaw prawidtowg maszyne wirtualng Java:

a.Przejdz do folderu C:\Program Files\Apache Software Foundation\[ Tomcat folder J\bini uruchom
program Tomcat9w.exe.

b.Na karcie Ogdlne ustaw Typ uruchamiania na Automatycznie i nacisnij przycisk Uruchom.

c.Kliknij karte Java, usun zaznaczenie opcji Uzyj wartosci domysinych i upewnij sie, ze Java Virtual Machine
zawiera $ciezke do pliku jvm.dll (zobacz ilustrowane instrukcje w bazie wiedzy), a nastepnie kliknij OK.

13. Nawiaz potgczenie z konsolg internetowg ESET PROTECT i sprawdz, czy wczytuje sie ona prawidtowo.

Zobacz tez dodatkowy zasdb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub
systemoOw o niskiej wydajnosci.

178



https://tomcat.apache.org
https://support.eset.com/kb7856/
https://support.eset.com/kb7795/
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=fs_opening_web_console

Rozwigzywanie problemow

* W przypadku niepowodzenia konfiguracji potgczenia HTTPS na potrzeby serwera Apache Tomcat mozesz
poming¢ ten krok i uzy¢ tymczasowego potgczenia HTTP.

* Jesli uaktualnienie serwera Apache Tomcat sie nie powiedzie, zainstaluj oryginalng wersje i zastosuj
konfiguracje z kroku 2.

* Aktualizacja konsoli internetowej i Apache Tomcat usuwa pliki pomocy offline. Jesli korzystates z pomocy
offline w rozwigzaniu ESMC lub starszej wersji programu ESET PROTECT, po aktualizacji konieczne jest jej
ponowne utworzenie dla ESET PROTECT 9.1, aby miec pewnos¢, ze Twoja wersja pomocy offline odpowiada
wersji ESET PROTECT.

Uaktualnianie serwera Apache Tomcat (system Linux)

Serwer Apache Tomcat to komponent wymagany do uruchomienia konsoli internetowej ESET PROTECT.

Przed uaktualnianiem

1. Wykonaj nastepujgce polecenie, aby zobaczy¢ zainstalowang wersje Apache Tomcat (w niektdrych
przypadkach nazwa folderu to tomcat7 lub tomcat8):

cd /usr/share/tomcat/bin && ./version.sh

2. Jesli jest dostepna nowsza wersja:
a.Upewnij sie, ze nowsza wersja jest obstugiwana.

b.Wykonaj kopie zapasowa pliku konfiguracyjnego serwera Tomcat /etc/tomcat7/server.xmi.

Procedura uaktualniania

1. Uruchom nastepujace polecenie, aby zatrzymac ustuge Apache Tomcat (w niektérych przypadkach nazwa
ustugi to tomcat7):

sudo systemctl stop tomcat

2. Uaktualnij serwer Apache Tomcat i Srodowisko Java. Przyktady nazw pakietéw podane ponizej mogg sie
réoznic¢ od pakietow w repozytorium uzywanej dystrybucji systemu Linux.

Dystrybucja Linuksa Polecenia terminala

Debian i Ubuntu sudo apt-get update
sudo apt-get install openjdk-17-jdk tomcat9

CentOS i Red Hat yum update
yum install java-17-openjdk tomcat

OpenSUSE zypper refresh
sudo zypper install java-17-openjdk tomcat9
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3. Zastap plik /etc/tomcat9/server.xml plikiem server.xmlz kopii zapasowe;.
4. Otworz plik server.xmli upewnij sie, ze Sciezka keystoreFile jest poprawna.

5. Upewnij sie, ze potgczenie HTTPS dla Apache Tomcat jest poprawnie skonfigurowane.

Zobacz tez dodatkowy zasdb Konfiguracja konsoli internetowej na potrzeby rozwigzan firmowych lub systemow o
niskiej wydajnosci.

Po uaktualnieniu serwera Apache Tomcat do nowszej gtéwnej wersji (na przyktad po uaktualnieniu serwera Apache Tomcat 7.x do
wersji 9.x) nalezy wykonac te czynnosci:

1.Wdréz ponownie konsole internetowg ESET PROTECT. Wiecej informacji zawiera sekcja dotyczgca instalacji konsoli internetowej ESET
PROTECT w systemie Linux.

2.Uzyj ponownie pliku %TOMCAT_HOME%/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties w celu zachowania ustawien
niestandardowych w konsoli internetowej ESET PROTECT.

Aktualizacja konsoli internetowej i Apache Tomcat usuwa pliki pomocy offline. Jesli korzystates z pomocy offline w rozwigzaniu ESMC
lub starszej wersji programu ESET PROTECT, po aktualizacji konieczne jest jej ponowne utworzenie dla ESET PROTECT 9.1, aby mieé
pewnos¢, ze Twoja wersja pomocy offline odpowiada wersji ESET PROTECT.

Procedury migracji i ponownej instalacji

Istniejg rézne sposoby uaktualniania, migrowania i ponownego instalowania serwera ESET PROTECT oraz innych
komponentéw programu ESET PROTECT:

* Ponowne instalowanie lub migrowanie programu ESET PROTECT 9 pomiedzy serwerami.

Aby dokonaé migracji z jednego serwera ESET PROTECT na drugi, nalezy wyeksportowac wszystkie
urzedy certyfikacji i certyfikaty serwera ESET PROTECT lub utworzy¢ ich kopie zapasowe. W przeciwnym
razie zaden z komponentéw programu ESET PROTECT nie bedzie mdgt sie komunikowac z nowym
serwerem ESET PROTECT.

* migracja bazy danych ESET PROTECT

* Migracja komponentu MDM

* Zmiana adresu IP lub nazwy hosta na serwerze ESET PROTECT.

* Migracja z programu ERA 5.x

Zobacz Procedury uaktualniania.

Migracja miedzy serwerami

Istnieje wiele sposobdw migracji programu ESET PROTECT miedzy serwerami (mogq one by¢ uzywane podczas
ponownego instalowania serwera ESET PROTECT):

* (Czystainstalacja — ten sam adres IP — nowa instalacja nie uzywa bazy danych ze starego serwera ESET
PROTECT i zachowuje pierwotny adres IP.
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* (Czystainstalacja — inny adres IP (artykut bazy wiedzy) — nowa instalacja nie uzywa bazy danych ze starego
serwera ESET PROTECT i uzywa innego adresu IP.

* Baza danych poddana migracji — ten sam/inny adres IP — migracja bazy danych moze sie odbywac tylko
miedzy dwoma tymi samymi typami bazy danych (z MySQL do MySQL albo z MS SQL do MS SQL) i tymi samymi
wersjami programu ESET PROTECT.

Czysta instalacja, ten sam adres IP

Celem tej procedury jest zainstalowanie zupetnie nowej instancji serwera ESET PROTECT, ktdry nie korzysta z
poprzedniej bazy danych. Nowy serwer ESET PROTECT bedzie mie¢ ten sam adres IP co poprzedni serwer, ale nie
bedzie uzywac bazy danych ze starego serwera ESET PROTECT.

Ponizsze instrukcje wymagajg, aby stary serwer ESET PROTECT dziatat z dostepng konsolg internetowa. Jesli
stary serwer ESET PROTECT jest niedostepny:

1. Zainstaluj serwer ESET PROTECT lub komponent MDM przy uzyciu instalatora kompleksowego (w
systemie Windows) lub wybierz inng metode instalacji (instalacja reczna w systemie Windows, w systemie
Linux lub przy uzyciu urzadzenia wirtualnego).

2. Nawigz pofgczenie z konsolg internetowg ESET PROTECT.

3. Dodaj komputery klienckie do infrastruktury ESET PROTECT i wdrdz agenta ESET Management lokalnie

lub zdalnie.
Old ESET PROTECT — — —\ New ESET PROTECT
Server Server

Cert. Auth. 1.der Certification Authority 2
Certification Authority 1 —bport _,, file | Import
)

Agent Certificate 2

h

e —

Server Certificate 2

Agent Certificate 1 — _\

Server Certificate 1 Certification Authority 1

Export Server certificate 1 |Change in settings.
I L

Server Certificate 1

& .pfx file

[ Agent Policy: Server 2 ]
L A \ J

Client PC 1 Client PC2

Powiekszy¢ obraz

U] Na biezagcym (starym) serwerze ESET PROTECT:
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Jesli zarzadzasz urzgdzeniami zaszyfrowanymi za pomocg ESET Full Disk Encryption, wykonaj nastepujace
kroki, aby unikng¢ utraty danych odzyskiwania.

1.Przed migracjg — Przejdz do Przeglad stanu > Szyfrowanie. Tutaj mozesz wyeksportowac biezgce Dane
odzyskiwania ESET Full Disk Encryption.

2.Po migracji nalezy Zaimportowac Dane odzyskiwaniaESET Full Disk Encryption do nowej konsoli
zarzadzania.

Jesli nie mozesz wykonacé tych krokdw, musisz odszyfrowac zarzgdzane urzgdzenia przed migracjg. Po
migracji mozna szyfrowac zarzgdzane urzgdzenia za pomocg konsoli internetowej ESET PROTECT.

A

1. Wyeksportuj certyfikat serwera z obecnego serwera ESET PROTECT i zapisz go w zewnetrznej pamieci
masowej.

* Wyeksportuj wszystkie certyfikaty urzedu certyfikacji z serwera ESET PROTECT i zapisz kazdy z nich jako

plik .der.

* Wyeksportuj certyfikat serwera z serwera ESET PROTECT do pliku .pfx. Wyeksportowany plik .pfx bedzie

zawierat rowniez klucz prywatny.
2. Zatrzymaj ustuge serwera ESET PROTECT.

3. Wytacz komputer petnigcy role serwera ESET PROTECT.
Nie nalezy jeszcze odinstalowywacé/usuwac starego serwera ESET PROTECT.

0] Na nowym serwerze ESET PROTECT:

Aby uzywad serwera ESET PROTECT z tym samym adresem IP, nalezy upewnidé sie, ze konfiguracja sieci na
nowym serwerze ESET PROTECT (adres IP, nazwa FQDN, nazwa komputera, rekord SRV ustugi DNS)
odpowiada konfiguracji starego serwera ESET PROTECT.

1. Zainstaluj serwer ESET PROTECT lub komponent MDM przy uzyciu instalatora kompleksowego (w systemie
Windows) lub wybierz inng metode instalacji (instalacja reczna w systemie Windows, w systemie Linux lub przy
uzyciu urzadzenia wirtualnego).

2. Nawigz pofaczenie z konsolg internetowg ESET PROTECT.

3. Zaimportuj wszystkie urzedy certyfikacji wyeksportowane ze starego serwera ESET PROTECT. W tym celu
wykonaj instrukcje dotyczacg importowania klucza publicznego.

4. Zmien certyfikat serwera ESET PROTECT w obszarze Wiecej > Ustawienia serwera, aby uzy¢ certyfikatu

serwera ze starego serwera ESET PROTECT.

5. Zaimportuj wszystkie wymagane licencje firmy ESET do programu ESET PROTECT.

6. Uruchom ponownie ustuge serwera ESET PROTECT (szczegdty mozna znalez¢ w naszym artykule bazy
wiedzy).

Po jednej lub dwdch interwatach potaczenia agenta komputery klienckie powinny faczyé sie z nowym serwerem
ESET PROTECT przy uzyciu oryginalnego certyfikatu agenta ESET Management, ktdry jest uwierzytelniany przez
urzad certyfikacji zaimportowany ze starego serwera ESET PROTECT. Jesli klienty nie nawigzujg potaczenia, nalezy
zapoznac sie z sekcjg Problemy po uaktualnieniu/migracji serwera ESET PROTECT.

182


https://help.eset.com/getHelp?product=efde&lang=pl-PL
https://help.eset.com/getHelp?product=efde&lang=pl-PL&topic=recovery_data
https://help.eset.com/getHelp?product=efde&lang=pl-PL&topic=decryption_uninstallation
https://help.eset.com/getHelp?product=efde&lang=pl-PL&topic=using
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=import_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=set_new_era_server_certificate
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_license_management
https://support.eset.com/kb7729/
https://support.eset.com/kb7729/
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=fs_create_new_policy

Podczas dodawania nowych komputerdw klienckich certyfikaty agenta nalezy podpisac przy uzyciu nowego
agenta certyfikacji. Jest to wymagane, poniewaz zaimportowany urzad certyfikacji nie moze by¢ uzywany
do podpisywania nowych certyfikatéw réwnorzednych — moze tylko uwierzytelnia¢ agenty ESET
Management komputerdow klienckich poddanych migracji.

0 Dezinstalacja starego serwera ESET PROTECT lub komponentu MDM:

Po prawidtowym skonfigurowaniu nowego serwera ESET PROTECT mozna ostroznie wycofac z uzytku stary serwer
ESET PROTECT lub komponent MDM, postepujac zgodnie z naszymi szczegdtowymi instrukcjami.

Migrowana baza danych — ten sam/inny adres IP

Celem tej procedury jest zainstalowanie zupetnie nowej instancji serwera ESET PROTECT i zachowanie istniejacej
bazy danych ESET PROTECT, w tym istniejgcych komputerdw klienckich. Nowy serwer ESET PROTECT bedzie miec
ten sam lub inny adres IP, a baza danych ze starego serwera ESET PROTECT zostanie zaimportowana na nowy

serwer przed instalacja.

* Migrowanie baz danych jest obstugiwane tylko miedzy tymi samymi typami baz danych (z MySQL do
MysQL lub z MS SQL do MS SQL).

* Migracje bazy danych nalezy przeprowadzi¢ miedzy instancjami programu ESET PROTECT w tej samej
wersji. Instrukcje okreslania wersji komponentédw programu ESET PROTECT zawiera ten artykuf bazy
wiedzy. Po zakofczeniu migracji bazy danych w razie potrzeby mozna przeprowadzi¢ uaktualnienie, aby
uzyskaé najnowszg wersje programu ESET PROTECT.

U] Na biezgcym (starym) serwerze ESET PROTECT:

Zalecamy migracje na inny adres IP tylko dla zaawansowanych uzytkownikéw. Jesli nowy serwer ESET

PROTECT ma inny adres IP, wykonaj nastepujace dodatkowe kroki na biezgcym (starym) serwerze ESET

PROTECT:

a)Wygeneruj nowy certyfikat serwera ESET PROTECT (z informacjami o potgczeniu dla nowego serwera
A\ ESET PROTECT). W przypadku pozostawienia wartosci domysInej (gwiazdka) w polu Host nastepuje

dystrybucja certyfikatu bez uwzglednienia konkretnej nazwy DNS i adresu IP.

b)Utwérz polityke, aby ustawié nowy adres IP serwera ESET PROTECT, i przypisz jg do wszystkich

komputeréw. Poczekaj do zakonczenia dystrybucji zasady na wszystkie komputery klienckie (komputery

przestang wysytac raporty, gdy otrzymajg informacje o nowym serwerze).

1. Zatrzymaj ustuge serwera ESET PROTECT.

2. Wyeksportuj baze danych ESET PROTECT lub utwdrz jej kopie zapasowa.

3. Wytacz komputer petnigcy role biezgcego serwera ESET PROTECT (opcjonalnie, jesli nowy serwer ma inny
adres IP).

Nie nalezy jeszcze odinstalowywaé/usuwac starego serwera ESET PROTECT.
O Na nowym serwerze ESET PROTECT:

Aby uzywacd serwera ESET PROTECT z tym samym adresem IP, nalezy upewnic sie, ze konfiguracja sieci na
nowym serwerze ESET PROTECT (adres IP, nazwa FQDN, nazwa komputera, rekord SRV ustugi DNS)
odpowiada konfiguracji starego serwera ESET PROTECT.
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1. Zainstaluj/uruchom obstugiwang baze danych ESET PROTECT.

2. Zaimportuj/przywrdc¢ baze danych ESET PROTECT ze starego serwera ESET PROTECT.

3. Zainstaluj serwer ESET PROTECT lub komponent MDM przy uzyciu instalatora kompleksowego (w systemie
Windows) lub wybierz inng metode instalacji (instalacja reczna w systemie Windows, w systemie Linux lub przy
uzyciu urzadzenia wirtualnego). Podczas instalowania serwera ESET PROTECT zdefiniuj ustawienia potaczenia z
baza danych.

4. Nawiaz potgczenie z konsolg internetowg ESET PROTECT.

5. Przejdz do sekcji Wiecej > Ustawienia > Potaczenie. Kliknij Zmien certyfikat > Otworz liste certyfikatow i
wybierz certyfikat serwera starego serwera ESET PROTECT, a nastepnie dwukrotnie kliknij przycisk OK.

6. Uruchom ponownie ustuge serwera ESET PROTECT.

7. Zaloguj sie w konsoli internetowej ESET PROTECT i kliknij pozycje Komputery.

Po uptywie jednego lub dwdch interwatdw miedzy potgczeniami agenta komputery klienckie powinny potaczy¢ sie
z nowym ESET PROTECT serwerem przy uzyciu oryginalnego certyfikatu agenta ESET Management. Jesli klienty nie
nawigzujg potgczenia, nalezy zapoznad sie z sekcjg Problemy po uaktualnieniu/migracji serwera ESET PROTECT.

U Dezinstalacja starego serwera ESET PROTECT lub komponentu MDM:

Po prawidtowym skonfigurowaniu nowego serwera ESET PROTECT mozna ostroznie wycofaé z uzytku stary serwer
ESET PROTECT lub komponent MDM, postepujgc zgodnie z naszymi szczegdtowymi instrukcjami.

migracja bazy danych ESET PROTECT

Ponizsze instrukcje dotyczac migracji bazy danych ESET PROTECT miedzy réznymi instancjami programu SQL
Server (dotyczy to rowniez migracji do innych wersji programu SQL Server lub migracji do programu SQL Server
zainstalowanego na innym komputerze):

* Procedura migracji programu MS SQL Server

* Procedura migracji programu MySQL Server

Procedura migracji programu MS SQL Server

Procedura migracji jest taka sama w przypadku programoéw Microsoft SQL Server oraz Microsoft SQL Server
Express.

Dodatkowe informacje mozna znalez¢ w nastepujgcym artykule bazy wiedzy firmy Microsoft:
https://msdn.microsoft.com/en-us/library/ms189624.aspx.

Wymagania wstepne

* Zainstalowana zrédtowa i docelowa instancja programu SQL Server. Moga by¢ hostowane na réznych
komputerach.
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* Docelowa instancja programu SQL Server musi by¢ co najmniej w tej samej wersji co instancja zrédtowa.
Migracja do starszej wersji nie jest obstugiwana!

* Zainstalowane musi by¢ narzedzie SQL Server Management Studio. Jesli instancje programu SQL Server
znajduja sie na réznych komputerach, narzedzie to musi by¢ zainstalowane na obu komputerach.

Migracja przy uzyciu narzedzia SQL Server Management Studio.

1. Zatrzymaj ustuge serwera ESET PROTECT (lub ustuge serwera ESMC) lub ustuge MDM ESET PROTECT.

A

Nie nalezy uruchamiac¢ serwera ESET PROTECT ani komponentu MDM ESET PROTECT przed ukonczeniem
wszystkich ponizszych krokéw.

2. Zaloguj sie do Zrédtowej instancji programu SQL Server przy uzyciu narzedzia SQL Server Management

Studio.

3. Utwoérz petng kopie zapasowg bazy danych, ktdra ma zosta¢ podana migracji. Zalecamy podanie nowej
nazwy zestawu kopii zapasowych. W przeciwnym razie, jesli zestaw kopii zapasowych byt juz wczesniej
uzywany, nowa kopia zapasowa zostanie do niego dotgczona, co spowoduje niepotrzebne zwiekszenie
objetosci pliku kopii zapasowe;j.

4. Przetacz zrédtowa baze danych do trybu offline, wybierajgc opcje Zadania > Przetacz do trybu offline.

= [ﬂ localhost,

= [ Databazes
[ System Databases
[

=

Mew Database...
Mew Query
Script Database as

Tasks Detach...
Policies Take Offline
[+]
= Facets Bring Online
T | Start PowerShell Shrink 4
[ Sed Renort
B3 Ser eports Back Up...
C3 Rey Rename Restore »
[ Ma Delete Generate Scripts...
Refrech Extract Data-tier Application...
Properties Register as Data-tier Application...

Irnport Data...
Export Data...

5. Skopiuj plik kopii zapasowej (.bak) utworzony w kroku 3 do lokalizacji dostepnej dla docelowej instancji
programu SQL Server. Konieczna moze by¢ edycja uprawnien dostepu do pliku kopii zapasowej bazy danych.
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6. Zaloguj sie do docelowej instancji programu SQL Server przy uzyciu narzedzia SQL Server Management
Studio.

7. Przywrdc¢ baze danych w docelowej instancji programu SQL Server.

B S localhost A Sl S 4w
S Datsbazed
Ca Sys Mew Database...
[ Securi pr——
3 Server
ca REp“Cl Restore Database...
[ Manag Restore Files and Filegroups...
Start PowerShell
Reports 3
Refresh

8. Wpisz nazwe nowej bazy danych w polu Do bazy danych. Mozesz nazwac jg tak samo jak starg baze danych.

9. Wybierz opcje Z urzagdzenia w obszarze Okre$l zrédto i lokalizacje zestawow kopii zapasowych do

przywrdcenia, a nastepnie kliknij przycisk ... .

Destination fior restore

Select ortype the name of & new or exsting databess for your restors operation,

To database era_db
Jo a point in time: Most recent possible

Sowrce for restons

Speciy the scurce and location of backup sats 1o restore
@ From device:

Salect the backup sals to restore:
Restore M C T S DPFLCF S F § U Bpistion

10. Kliknij opcje Dodaj, przejdz do pliku kopii zapasowej i otworz go.

11. Wybierz najnowszg z dostepnych kopii zapasowych do przywrdcenia (w zestawie kopii zapasowych moze
sie znajdowac wieksza liczba kopii zapasowych).
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12. Kliknij strone Opcje w kreatorze przywracania. Mozna tez wybra¢ opcje Zastgp istniejacq baze danych i
sprawdzié¢, czy lokalizacje przywracania bazy danych (.mdf) oraz dziennika (./df) s poprawne. Pozostawienie

wartosci domysinych bez zmian spowoduje uzycie Sciezek ze zrédtowej instancji programu SQL Server, dlatego
nalezy sprawdzi¢ te wartosci.

* Jedli nie wiesz, gdzie w docelowej instancji programu SQL Server zapisywane sg pliki bazy danych, kliknij
prawym przyciskiem myszy istniejgcg baze danych, wybierz pozycje Wtasciwosci i kliknij karte Pliki. Katalog,
w ktérym zapisana jest baza danych, jest widoczny w kolumnie Sciezka w tabeli przedstawionej ponizej.

T Datubasepmper_ﬁ:s- st

E“ BExdended Properties

L
L.
L.

Connection

Server
localhost, 1434

Connection

A View connection properies

Progress

Ready 1

13. Kliknij przycisk OK w oknie kreatora przywracania.

Database pame:

E‘ Change Tracki Chwnar:

Databass files:

F. A

R P.

L M.

3

1% General S5 sow ~ [ e

I

1

By

Autagrawth Path

E C\Program Fies\Microsolt QL Server\MS50L 12 MSSQLSERVERZD4\MSSQL\DATA
By 10 |: C\Program Fies\Microsoft SGL Server\MS5GL12 M3SQLSERVERZD4\MSSQL\DATA

File Mame
best mc
best_log o

14. Kliknij prawym przyciskiem myszy baze danych era_db, wybierz opcje Nowe zapytanie i uruchom ponizsze

zapytanie, aby usungc¢ zawartosc¢ tabeli tbl_authentication_certificate (w przeciwnym razie agenty mogag nie
by¢ w stanie potgczy¢ sie z nowym serwerem):

delete from era db.dbo.tbl authentication certificate where certificate id

:1’

15. Sprawdz, czy na nowym serwerze bazy danych wigczone jest uwierzytelnianie programu SQL Server.
Kliknij serwer prawym przyciskiem myszy i kliknij pozycje Wtasciwosci. Przejdz do obszaru Zabezpieczenia i
sprawdz, czy wybrano Tryb uwierzytelniania programu SQL Server oraz Tryb uwierzytelniania Windows.
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E-‘J"'j'f od @ S0L Server and Windows Authentication mode

Login audting
None
Eailed logins only
Successiul kogins only
@ Bath faled and successhul loging
Server prosty acoount
(=] Enabie server proy account
Connection o
Sarver;
lacahost, 1434 Options
Connectan:
{ —
B¢ ¥aw connadlion properies | Cross dalzbase
Progress
Ready

ok ][ comce |

16. Utwdrz nowg nazwe uzytkownika programu SQL Server (na potrzeby serwera ESET PROTECT/komponentu
MDM ESET PROTECT) w docelowej instancji programu SQL Server z uwierzytelnianiem programu SQL Server,
przypisujac jg do uzytkownika w przywrdéconej bazie danych.
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ONie wymuszaj wygasania hasta!

0Znaki zalecane w przypadku nazw uzytkownikéw:

4

mMate litery z zestawu znakdow ASCII, cyfry oraz znak podkreslenia,,
0Znaki zalecane w przypadku haset:

BTYLKO znaki z zestawu znakdéw ASCIIl, w tym mate i wielkie litery z zestawu znakéw ASCII, cyfry, spacje i
znaki specjalne

ONie nalezy uzywacé znakdéw spoza zestawu znakéw ASCII, nawiaséw klamrowych {} ani znaku @

oUwaga: W razie niezastosowania sie do powyzszych zalecen dotyczacych znakéw mozliwe sg problemy z
komunikacjg z bazg danych lub konieczne moze by¢ anulowanie znakéw specjalnych na pdzniejszych
etapach, podczas modyfikacji ciggu potaczenia bazy danych. Reguty anulowania znakdw nie zostaty
opisane w niniejszym dokumencie.



X Scrpt [T Help

Login pame:
) Windows authentication
@ SOL Server authentication

Em‘ﬂ: HEREEAERERRERERRERBEREREREERERE

Confirm paseward: ERAREARE RN R R R

[] Erfiorce password policy
[ Erforse password

Thoar

o rhanne nacenred o

Mapped to cedificate
Mapped (o asymmetnic key
[7] Mapto Cradential
Mapped Credertials [ Credertia

17. Zmapuj nazwe uzytkownika, przypisujac ja do uzytkownika w docelowej bazie danych. Na karcie
mapowan uzytkownikow sprawdz, czy do uzytkownika bazy danych przypisane sg nastepujace role:
db_datareader, db_datawriter, db_owner.
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18. Aby witgczy¢ najnowsze funkcje serwera bazy danych, zmien poziom zgodnosci w przywrdconej bazie
danych na najnowszy. Kliknij nowga baze danych prawym przyciskiem myszy i otwoérz obszar Wiasciwosci bazy
danych.
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W narzedziu SQL Server Management Studio nie mozna okresla¢ poziomdéw zgodnosci nowszych od wersji,
ktéra jest w uzyciu. Na przyktad w narzedziu SQL Server Management Studio 2014 nie mozna ustawic
poziomu zgodnos$ci z programem SQL Server 2019.

19. Upewnij sie, ze protokdt potgczenia TCP/IP jest wtgczony na potrzeby programu ,,db_instance_name” (na
przyktad SQLEXPRESS lub MSSQLSERVER), a port TCP/IP to 1433. Aby to zrobié, otwdrz narzedzie Sql Server
Configuration Manager, przejdz do pozycji SQL Server Network Configuration > Protocols for
db_instance_name (Konfiguracja sieci serwera SQL > Protokoty dla db_instance_name), kliknij prawym
przyciskiem myszy pozycje TCP/IP i wybierz opcje Enabled (Wtgczony). Kliknij dwukrotnie pozycje TCP/IP,
przejdz na karte Protokoty, przewin w dét do pozycji IPAIl i w polu TCP Port (Port TCP) wprowadz wartos¢
1433. Kliknij przycisk OK i uruchom ponownie ustuge SQL Server.
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20. taczenie serwera ESET PROTECT lub komponentu MDM z bazg danych.

Procedura migracji programu MySQL Server

Wymagania wstepne

* Zainstalowana zrédtowa i docelowa instancja programu SQL Server. Moga by¢ hostowane na réznych

komputerach.

* Narzedzia MySQL muszg by¢ dostepne na co najmniej jednym z komputerdw (mysqgldump i kliencie

mysql).

Przydatne tacza

* https://dev.mysqgl.com/doc/refman/5.6/en/copying-databases.html

* https://dev.mysqgl.com/doc/refman/5.6/en/mysgldump.html

* https://dev.mysqgl.com/doc/refman/5.6/en/mysaql.html
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Procedura migracji

W przedstawionych dalej poleceniach, plikach konfiguracyjnych oraz instrukcjach SQL nalezy zawsze
zastepowac zmienne wedtug ponizszych instrukcji:

* SRCHOST zastgp adresem serwera zrédtowej bazy danych

* SRCROOTLOGIN zastgp nazwg uzytkownika zrédtowego serwera gtéwnego MySQL

* SRCDBNAME zastgp nazwg zrodtowej bazy danych ESET PROTECT, ktérej kopie zapasowg chcesz
utworzy¢

* BACKUPFILE zastgp sciezka do pliku, w ktérym zostanie zapisana kopia zapasowa

* TARGETROOTLOGIN zastgp nazwa uzytkownika docelowego serwera gtéwnego MySQL

* TARGETHOST zastgp adresem serwera docelowej bazy danych

* TARGETDBNAME zastgp nazwg docelowej bazy danych ESET PROTECT (po migracji)

* TARGETLOGIN zastap nazwa uzytkownika nowej bazy danych ESET PROTECT na docelowym serwerze
bazy danych

* TARGETPASSWD zastgp hastem nowego uzytkownika bazy danych ESET PROTECT na docelowym
serwerze bazy danych

Ponizszych instrukcji SQL nie trzeba wykonywac przy uzyciu wiersza polecenia. Jesli dostepne jest narzedzie z
graficznym interfejsem uzytkownika, mozna skorzysta¢ ze znanej aplikaciji.

1. Zatrzymaj ustuge serwera ESET PROTECT/MDM.

2. Utwoérz petng kopie zapasowg zrédtowej bazy danych ESET PROTECT (bazy danych, ktéra ma zostaé poddana
migracji):

mysqldump --host SRCHOST --disable-keys --extended-insert --routines -
u SRCROOTLOGIN -p SRCDBNAME > BACKUPFILE

3. Przygotuj pustg baze danych na docelowym serwerze MySQL:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE DATABASE TARGETDBNAME /*!40100 DEFAULT CHARACTER SET utf8 */;"

W systemie Linux zamiast znaku cudzystowu (") nalezy uzywac znaku apostrofu (').

4. Na docelowym serwerze MySQL przywrdé¢ baze danych do przygotowanej wczesniej pustej bazy danych:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p TARGETDBNAME < BACKUPFILE

5. Utworz uzytkownika bazy danych ESET PROTECT na docelowym serwerze MySQL:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE USER TARGETLOGIN@'S%' IDENTIFIED BY 'TARGETPASSWD';"

Znaki zalecane w przypadku elementu TARGETLOGIN:

* Mate litery z zestawu znakdw ASCII, cyfry oraz znak podkreslenia ,,_”
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Znaki zalecane w przypadku elementu TARGETPASSWD:

* Tylko znaki z zestawu znakéw ASCII, w tym mate i wielkie litery z zestawu znakdw ASCII, cyfry, spacje i
znaki specjalne

* Nie nalezy uzywacd znakdéw spoza zestawu znakdw ASCII, nawiaséw klamrowych {} ani znaku @

Uwaga: W razie niezastosowania sie do powyzszych zalecen dotyczacych znakdéw mozliwe sg problemy z
komunikacjg z bazg danych lub konieczne moze by¢ anulowanie znakdw specjalnych na pdzniejszych etapach,
podczas modyfikacji ciggu potgczenia bazy danych. Reguty anulowania znakdéw nie zostaty opisane w niniejszym
dokumencie.

6. Nadaj odpowiednie uprawnienia dostepu uzytkownikowi bazy danych ESET PROTECT na docelowym
serwerze MySQL:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=GRANT ALL ON TARGETDBNAME.* TO TARGETLOGIN;"

W systemie Linux zamiast znaku cudzystowu (") nalezy uzywac znaku apostrofu (').

7. Usun zawartosc tabeli tbl_authentication_certificate (w przeciwnym razie agenty mogg nie by¢ w stanie
potaczyc sie z nowym serwerem):

mysql --host TARGETHOST -u root -p "--
execute=DELETE FROM era_db.tbl authentication certificate where certificate id = 1;"

8. taczenie serwera ESET PROTECT lub komponentu MDM z bazg danych.

taczenie serwera ESET PROTECT lub komponentu MDM
z baza danych

Wykonaj ponizsze czynnosci na komputerze z zainstalowanym serwerem ESET PROTECT lub komponentem ESET
PROTECT MDM, aby potgczy¢ go z bazg danych.

1. Zatrzymaj ustuge serwera ESET PROTECT/komponentu MDM.
2. Znajdz plik startupconfiguration.ini
* Windows:

Serwer:

%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configurati
on\startupconfiguration.ini

MDMCore:
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%PROGRAMDATA%\ESET\RemoteAdministrator\MDMCore\EraServerApplicationData\Configurat
ion\startupconfiguration.ini

* System Linux :

Serwer:

/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini

MDMCore:

/etc/opt/eset/RemoteAdministrator/MDMCore/startupconfiguration.ini

3. Zmien cigg potaczenia z bazg danych w pliku startupconfiguration.ini serwera ESET PROTECT/komponentu
MDM

oSkonfiguruj adres i port nowego serwera bazy danych.
OUstaw nowag nazwe uzytkownika i hasto ESET PROTECT w ciggu pofaczenia.

Efekt kornicowy powinien wygladaé nastepujaco:

* MSSQL:

DatabaseType=MSSQLOdbc

DatabaseConnectionString=Driver=SQL Server;Server=TARGETHOST, 1433;Uid=TARGETLOGIN;Pw
d={TARGETPASSWD}; CharSet=utf8;Database=TARGETDBNAME;

¢ MysQL:

DatabaseType=MySql0dbc

DatabaseConnectionString=Driver=MySQL ODBC 5.3 Unicode Driver;Server=TARGETHOST;Port
=3306;User=TARGETLOGIN;

Password={TARGETPASSWD}; CharSet=utf8;Database=TARGETDBNAME;

W powyzszej konfiguracji nalezy zawsze zmieniac:

* TARGETHOST zastgp adresem serwera docelowej bazy danych

* TARGETDBNAME zastgp nazwg docelowej bazy danych ESET PROTECT (po migracji)

* TARGETLOGIN zastap nazwa uzytkownika nowej bazy danych ESET PROTECT na docelowym serwerze
bazy danych

* TARGETPASSWD zastgp hastem nowego uzytkownika bazy danych ESET PROTECT na docelowym
serwerze bazy danych

4. Uruchom serwer ESET PROTECT lub komponent MDM ESET PROTECT i sprawdz, czy ustuga dziata
prawidtowo.

195



Migracja komponentu MIDM

Celem tej procedury jest przeprowadzenie procesu migracji obecnej instancji komponentu MDM ESET PROTECT i
zachowanie istniejacej bazy danych MDM ESET PROTECT, w tym zarejestrowanych urzadzen mobilnych.
Komponent MDM ESET PROTECT objety migracjg bedzie miat ten sam adres IP/nazwe hosta co stary komponent
MDM ESET PROTECT, a baza danych ze starego komponentu MDM ESET PROTECT zostanie zaimportowana na
nowy host MDM przed instalacja.

* Migrowanie baz danych jest obstugiwane tylko miedzy tymi samymi typami baz danych (z MySQL do
MySQL lub z MS SQL do MS SQL).

* Migracje bazy danych nalezy przeprowadzi¢ miedzy instancjami programu ESET PROTECT w tej samej
wersji. Instrukcje okreslania wersji komponentéw programu ESET PROTECT zawiera ten artykut bazy
wiedzy. Po zakonczeniu migracji bazy danych w razie potrzeby mozna przeprowadzi¢ uaktualnienie, aby
uzyskac¢ najnowszg wersje programu ESET PROTECT.

U Na obecnym (starym) serwerze MDM ESET PROTECT:
1. Utwdrz kopie zapasowa konfiguracji MDM.

a)W obszarze Komputery kliknij serwer MDM i wybierz pozycje Szczegoty.

b)Kliknij pozycje Konfiguracja > Konfiguracja zadania. Moze by¢ konieczne odczekanie chwile (w zaleznosci
od interwatu potgczenia agenta) do momentu utworzenia zgdanej konfiguracji.

c)Kliknij Mobile Device Connector ESET PROTECT i wybierz pozycje Otwoérz konfiguracje.
d)Wyeksportuj nastepujgce elementy z konfiguracji do zewnetrznej pamieci masowej:
oDoktadna nazwa hosta serwera MDM.

oCertyfikaty rownorzedne — wyeksportowany plik .pfx bedzie zawierat klucz prywatny.

Jesli uzywasz serwera MDM produktu ESET PROTECT w systemie Linux, musisz wyeksportowac certyfikat
HTTPS z zasad konfiguracji MDM:

I.Kliknij pozycje Wyswietl obok pozycji Certyfikat HTTPS.

II.Kliknij pozycje == Pobierz i pobierz certyfikat HTTPS w formacie PFX.

e)Wyeksportuj takze nastepujgce certyfikaty i tokeny (o ile istniejg):
oCertyfikat podpisywania profilu rejestracji.
ocertyfikat APNS (wyeksportuj zaréwno certyfikat APNS, jak i klucz prywatny APNS).
O0Token autoryzacji programu rejestracji urzadzen firmy Apple (Device Enrollment Program — DEP).
2. Zatrzymaj ustuge MDM ESET PROTECT.

3. Wyeksportuj baze danych MDM ESET PROTECT lub wykonaj jej kopie zapasowa.
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4. Wytacz komputer z obecnym komponentem MDM ESET PROTECT.

Nie nalezy jeszcze odinstalowywacé ani usuwac starego komponentu MDM ESET PROTECT.

0] Na nowym serwerze MDM ESET PROTECT:

Nalezy sie upewnié, ze konfiguracja sieci na nowym serwerze MDM ESET PROTECT (nazwa hosta
wyeksportowana z konfiguracji starego serwera MDM) odpowiada konfiguracji starego serwera MDM ESET
PROTECT.

1. Zainstaluj/uruchom obstugiwang ESET PROTECT baze danych MDM.

2. Zaimportuj/przywrdé baze danych MDM ESET PROTECT ze starego serwera MDM ESET PROTECT.

3. Zainstaluj serwer ESET PROTECT lub komponent MDM przy uzyciu instalatora kompleksowego (w systemie
Windows) lub wybierz inng metode instalacji (instalacja reczna w systemie Windows, w systemie Linux lub przy
uzyciu urzadzenia wirtualnego). Na etapie instalacji komponentu MDM ESET PROTECT okre$l ustawienia
potgczenia z bazg danych.

Podczas instalowania serwera MDM produktu ESET PROTECT na Linuksie uzyj certyfikatu HTTPS z kopii
zapasowej.

4. Potacz sie z konsolg internetowg ESET PROTECT.

5. Uruchom ponownie ustuge MDM ESET PROTECT.

Zarzgdzane urzadzenia mobilne powinny teraz tgczy¢ sie z nowym serwerem MDM ESET PROTECT przy uzyciu
oryginalnego certyfikatu.

Ul Dezinstalacja starego serwera ESET PROTECT lub komponentu MDM:

Po prawidtowym skonfigurowaniu nowego serwera ESET PROTECT mozna ostroznie wycofaé z uzytku stary serwer
ESET PROTECT lub komponent MDM, postepujgc zgodnie z naszymi szczegdtowymi instrukcjami.

Zmienianie adresu IP lub nazwy hosta serwera ESET
PROTECT po migrac;ji

Aby zmieni¢ adres IP lub nazwe hosta serwera ESET PROTECT, nalezy wykonac ponizsze kroki:

1. Jesli certyfikat serwera ESET PROTECT zawiera okres$lony adres IP i/lub nazwe hosta, utwérz nowy certyfikat
serwera zawierajgcy nowy adres IP i nowg nazwe hosta, z ktérym nawigzujesz potgczenie. Jesli jednak pole
hosta certyfikatu Serwera zawiera symbol wieloznaczny *, przejdz do kroku 2. Jesli to pole nie zawiera
symbolu wieloznacznego, utwérz nowy certyfikat Serwera, dodajgc nowy adres IP i nowg nazwe hosta
oddzielone przecinkiem oraz dodaj poprzedni adres IP oraz poprzednig nazwe hosta.

2. Podpisz nowy certyfikat serwera przy uzyciu urzedu certyfikacji serwera ESET PROTECT.

3. Utworz polityke przekierowujaca potaczenia z klientem na nowy adres IP lub pod nowg nazwe hosta
(preferowany jest adres IP). Dodaj tez informacje o drugim (alternatywnym) potgczeniu ze starym adresem IP
lub starg nazwg hosta, aby umozliwi¢ agentowi ESET Management faczenie sie z obydwoma serwerami. Wiecej
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informacji zawiera artykut Tworzenie polityki dla agenta ESET Management na potrzeby potgczenia z nowym
serwerem ESET PROTECT.

4. Zastosuj te polityke na komputerach klienckich i zezwdl na replikacje przez agenty ESET Management.
Chociaz polityka moze przekierowywac klienty na nowy serwer (ktory nie jest uruchomiony), agenty ESET
Management bedg uzywac alternatywnych informacji o serwerze, aby tgczy¢ sie z pierwotnym adresem IP.

5. Ustaw nowy certyfikat serwera w sekcji Wiecej > Ustawienia.

6. Uruchom ponownie ustuge serwera ESET PROTECT i zmien adres IP lub nazwe hosta.

llustrowane instrukcje dotyczgce zmiany adresu serwera ESET PROTECT mozna znalez¢ w tym artykule bazy
wiedzy.

Migracja z programu ERA 5.x

Nie mozna bezposrednio uaktualnié ani przeprowadzi¢ migracji ERA 5.x do wersji ESET PROTECT 9.1.
Jesli masz zainstalowang wersje ERA 5.x, wykonaj nastepujgce czynnosci:

1.Migracja z wersji ERA 5.x do wersji ESMC 7.2

2.Uaktualnienie wersji ESMC 7.2 do wersji ESET PROTECT 9.1

Odinstalowywanie serwera ESET PROTECT i jego
sktadnikow

Wybierz jeden z ponizszych rozdziatéw, aby odinstalowac¢ serwer ESET PROTECT i jego sktadniki:

* Odinstaluj agenta ESET Management

* Windows — odinstalowywanie serwera ESET PROTECT i jego sktadnikow

* Linux — uaktualnianie, ponowne instalowanie lub odinstalowywanie sktadnikéw ESET PROTECT

* macOS — odinstalowywanie agenta ESET Management i produktu punktu koricowego firmy ESET

¢ Likwidacja starego serwera ESMC / ESET PROTECT / MDM po migracji na inny serwer

Odinstaluj agenta ESET Management
Agent ESET Management moze zostac odinstalowany na kilka sposobow.

Zdalna dezinstalacja przy uzyciu konsoli internetowej ESET PROTECT

1. Zaloguj sie w konsoli internetowej ESET PROTECT.

2. W okienku Komputery wybierz komputer, z ktérego chcesz usungé agenta ESET Management, i kliknij
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pozycje Nowe zadanie.

Mozesz tez wybrac wiele komputeréw, zaznaczajgc odpowiednie pola wyboru i klikajac kolejno pozycje
Komputer > Zadania > Nowe zadanie.

3. Wpisz nazwe zadania.
4. Z menu rozwijanego Kategoria zadania wybierz pozycje ESET PROTECT.

5.Z menu rozwijanego Zadanie wybierz pozycje Zatrzymanie zarzgdzania (odinstalowanie agenta ESET

Management).

Po odinstalowaniu agenta ESET Management z komputera klienckiego urzgdzenie przestaje by¢ zarzgdzane
przez produkt ESET PROTECT:

* Produkt zabezpieczajacy firmy ESET moze zachowac¢ pewne ustawienia po odinstalowaniu agenta ESET
Management.

* Jesli agent jest chroniony hastem, nie bedzie mozna go odinstalowac. Przed usunieciem urzgdzenia z
grupy urzgdzen zarzgdzanych zalecane jest przywrécenie niektérych ustawien, ktére nie majg byc¢
zachowane (np. ochrony hastem) do ustawien domyslnych przy uzyciu polityki.

* Ponadto wszystkie zadania uruchomione na agencie zostang porzucone. W zaleznosci od replikacji
nastepujgcy stan tego zadania w konsoli internetowej ESET PROTECT moze nie by¢ precyzyjnie
wyswietlany: Uruchomiono, Zakonczono lub Niepowodzenie.

* Po odinstalowaniu agenta mozesz zarzgdzaé¢ produktem zabezpieczajgcym za posrednictwem
zintegrowanego interfejsu EGUI lub eShell.

6. Zapoznaj sie z podsumowaniem zadania i kliknij przycisk Zakoncz.

7. Klikniecie pozycji Utwodrz element wyzwalajgcy w celu okreslenia czasu wykonania oraz obiektow

docelowych zadania klienta.

Dezinstalacja lokalna — Windows

Zobacz takze instrukcje lokalnej dezinstalacji agenta ESET Management w systemie Linux lub macOS.
Aby zapoznac sie z instrukcjami rozwigzywania problemow z dezinstalacjg agenta, zobacz Rozwigzywanie
problemdw z dezinstalacjg agenta ESET Management.

1. Potacz sie z komputerem petnigcym role punktu koricowego, z ktérego chcesz usungc agenta ESET
Management (na przyktad przy uzyciu protokotu RDP).

2. Wybierz kolejno pozycje Panel sterowania > Programy i funkcje, a nastepnie kliknij dwukrotnie pozycje
Agent ESET Management.

3. Kliknij kolejno pozycje Dalej > Usun i postepuj zgodnie z instrukcjg dezinstalacji.

Jesli przy uzyciu zasad agentéw ESET Management zostato skonfigurowane hasto, dostepne sg
nastepujace opcje:

* Podczas dezinstalacji nalezy wpisa¢ hasto.

* Mozna wytgczy¢ zasady przed rozpoczeciem dezinstalacji agenta ESET Management.

* Ponowne wdrozenie agenta ESET Management na istniejgcym agencie chronionym hastem (artykut
bazy wiedzy).

199


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=client_tasks_stop_managing_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=client_tasks_stop_managing_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_pol_policies_wizard
https://help.eset.com/getHelp?product=efsw&version=latest&lang=pl-PL&topic=work_eshell
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=admin_ct_executions_trigger
https://support.eset.com/kb6745

Windows — odinstalowywanie serwera ESET PROTECT i
jego sktadnikow

Przed odinstalowaniem ESET PROTECT odinstaluj agentéw na zarzgdzanych komputerach.
Przed zainstalowanie Modutu zarzgdzania urzgdzeniami mobilnymi przeczytaj informacje w sekcji Narzedzie
MDM, funkcja licencjonowania urzgdzen z systemem iOS.

Wykonaj nastepujgce kroki, aby odinstalowac¢ serwer ESET PROTECT i jego sktadniki w systemie Windows:

1. Pobierz instalator kompleksowy ESET PROTECT i rozpakuj pakiet.

2. Uruchom plik Setup.exe. Mozesz wybrac Jezyk z menu rozwijanego. Kliknij przycisk Dalej.

3. Wybierz opcje Odinstaluj i kliknij przycisk Dalej.

(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome
» Action type Install

Upgrade all components

® Uninstall

4. Zaakceptuj umowe EULA i kliknij przycisk Dalej.

5. Wybierz komponenty, ktdre chcesz odinstalowad, i kliknij Odinstaluj.
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(2) ESET PROTECT Setup - *

‘E!aiii' Select components to uninstall

PROTECT

[+] Microsoft SQL Server Express
Welcome

Action type [¥] ESET Management Agent
Terms and conditions

ESET PROTECT Server
» Components

[+] ESET PROTECT Webconsole
Apache Tomcat

[¥] Rogue Detection Sensor

WinPCAP
[¥] Apache HTTP Proxy

[+] Mobile Device Connector

6. Ukonczenie usuwania poszczegdlnych komponentéw moze wymagaé ponownego uruchomienia komputera.

| 1 Zobacz tez Likwidacja starego serwera ESMC / ESET PROTECT / MDM po migracji na inny serwer.

Linux — uaktualnianie, ponowne instalowanie lub
odinstalowywanie sktadnikow ESET PROTECT

Jesli chcesz ponownie zainstalowad lub uaktualni¢ komponent do nowszej wersji, uruchom ponownie skrypt
instalacyjny.

Aby odinstalowa¢ komponent (w tym przypadku serwer ESET PROTECT), uruchom program instalacyjny z
parametrem - -uninstall, jak w ponizszym przyktadzie:

sudo ./server-linux-x86 64.sh --uninstall --keep-database

W celu odinstalowania innych komponentéw w poleceniu nalezy uzy¢ nazw odpowiednich pakietow. Przyktad dla
agenta ESET Management:

sudo ./agent-linux-x86 64.sh --uninstall
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Podczas procesu dezinstalacji dane konfiguracji i bazy danych zostang usuniete. Aby zachowac pliki bazy
danych, mozna utworzy¢ zrzut SQL bazy danych lub uzy¢ parametru - - keep-database.

Po dezinstalacji nalezy sprawdzié:
* czy ustuga eraserver zostata usunieta.

* czy folder /etc/opt/eset/RemoteAdministrator/Server/ zostat usuniety.

Zalecamy utworzenie kopii zapasowej bazy danych przed przeprowadzeniem dezinstalacji, na wypadek,
gdyby zaistniata potrzeba odzyskania danych.

Wiecej informacji na temat ponownego instalowania agenta zawiera pokrewny rozdziat.

Aby zapozna¢ sie z instrukcjami rozwigzywania problemoéw z dezinstalacjg agenta, zobacz Rozwigzywanie
problemow z dezinstalacjg agenta ESET Management.

macOS — odinstalowywanie agenta ESET Management
i produktu punktu koncowego firmy ESET

Odinstalowywanie agenta ESET Management i produktu punktu koncowego firmy ESET lokalnie lub zdalnie za
posrednictwem produktu ESET PROTECT.

Bardziej szczegdtowe instrukcje dotyczgce lokalnej dezinstalacji produktu agenta ESET Management i produktu
firmy ESET dla punktu koncowego mozna znalez¢ w naszym artykule bazy wiedzy.

Jedli chcesz zdalnie odinstalowaé produkt ESET dla punktu koficowego, upewnij sie, zeby zrobic to przed
odinstalowaniem agenta ESET Management.

Lokalna dezinstalacja agenta ESET Management

1. Kliknij pozycje Finder, aby otworzy¢ nowe okno programu Finder.

2. Kliknij Aplikacje > przytrzymaj klawisz CTRL i kliknij pozycje Agnet ESET Management > wybierz pozycje
Pokaz zawartos¢ pakietu z menu kontekstowego.

3. Przejdz do sekcji Zawartosé > Skrypty zawartosci i kliknij dwukrotnie polecenie Uninstaller.command, aby
uruchomi¢ deinstalator.

4. Wpisz hasto administratora i nacisnij klawisz Enter, jesli zostanie wyswietlony monit o wprowadzenie hasta.

5. Po odinstalowaniu agenta ESET Management zostanie wyswietlony komunikat Proces zakonczony.

Lokalna dezinstalacja agenta ESET Management za posrednictwem
terminala

1. Otworz Finder > Aplikacje > Narzedzia > Terminal.

2. Wpisz nastepujacy kod i nacisnij klawisz Enter:
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sudo /Applications/ESET\ Management\ Agent.app/Contents/Scripts/Uninstall.command ;
exit;
3. Wpisz hasto administratora i naci$nij klawisz Enter, jesli zostanie wyswietlony monit o wprowadzenie hasta.

4. Po odinstalowaniu agenta ESET Management zostanie wyswietlony komunikat Proces zakoriczony.

Zdalna dezinstalacja agenta ESET Management za pomoca programu ESET
PROTECT

W obszarze Komputery kliknij komputer kliencki z systemem macOS i wybierz pozycje Usun, aby odinstalowac
agenta ESET Management i usung¢ komputer z zarzadzania.

Aby zapoznac sie z instrukcjami rozwigzywania problemodw z dezinstalacjg agenta, zobacz Rozwigzywanie
problemdw z dezinstalacjg agenta ESET Management.

Lokalna dezinstalacja produktu punktu koncowego firmy ESET

1. Kliknij pozycje Finder, aby otworzy¢ nowe okno programu Finder.

2. Kliknij pozycje Aplikacje > przytrzymaj klawisz CTRL > kliknij pozycje ESET Endpoint Security lub ESET
Endpoint Antivirus > wybierz pozycje Pokaz zawartos¢ pakietu z menu kontekstowego.

3. Przejdz do pozycji Zawartos$¢ > Pomocnicy i kliknij dwukrotnie pozycje > Uninstaller.app, aby uruchomic
deinstalator.

4. Kliknij pozycje Odinstaluj.
5. Wpisz hasto administratora i kliknij przycisk OK, jesli zostanie wyswietlony monit o wprowadzenie hasta.

6. Po pomysinym odinstalowaniu programu ESET Endpoint Security lub programu antywirusowego ESET
Endpoint Antivirus zostanie wyswietlony komunikat Pomyslnie odinstalowano. Kliknij opcje Zamknij.

Lokalna dezinstalacja produktu punktu koncowego firmy ESET za
posrednictwem terminala

1. Otworz Finder > Aplikacje > Narzedzia > Terminal.
2. Wpisz nastepujacy kod i nacis$nij klawisz Enter:

* QOdinstaluj ESET Endpoint Antivirus:

sudo /Applications/ESET\ Endpoint\ Antivirus.app/Contents/Helpers/Uninstaller.app
/Contents/Scripts/uninstall.sh

* Odinstaluj ESET Endpoint Security:

sudo /Applications/ESET\ Endpoint\ Security.app/Contents/Helpers/Uninstaller.app/
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Contents/Scripts/uninstall.sh

3. Wpisz hasto administratora i nacisnij klawisz Enter, jesli zostanie wyswietlony monit o wprowadzenie hasta.

4. Po odinstalowaniu produktu punktu koricowego firmy ESET zostanie wyswietlony komunikat Proces
zakonczony.

Zdalna dezinstalacja produktu punktu koncowego firmy ESET za pomocg
programu ESET PROTECT

Aby zdalnie odinstalowa¢ agenta ESET Management za pomocg programu ESET PROTECT, mozna uzy¢ jednej z
nastepujacych opcji:

* W obszarze Komputery kliknij komputer kliencki z systemem macOS, wybierz pozycje Szczegoty >
Zainstalowane aplikacje, wybierz pozycje ESET Endpoint Security lub ESET Endpoint Antivirus i kliknij
przycisk Odinstalu;j.

* Uzyj zadania Dezinstalacja oprogramowania®**,

Likwidacja starego serwera ESMC / ESET PROTECT /
MDM po migracji na inny serwer

A Nalezy sie upewnic, ze nowy serwer ESET PROTECT lub komponent MDM dziata, a komputery klienckie i
urzadzenia mobilne poprawnie nawigzujg potgczenie z nowym programem ESET PROTECT.

Podczas wycofywania z uzycia starego serwera lub komponentu MDM ESMC/ESET PROTECT dostepnych jest kilka
opcji po migracji na inny serwer:

I.Zachowaj system operacyjny serwera i wykorzystaj go ponownie

1. Zatrzymaj ustuge starego serwera ESMC/ESET PROTECT.

2. Usun (DROP DATABASE) z serwera stare wystgpienie bazy danych ESMC/ESET PROTECT (MS SQL lub
MySQL).

Jesli zmigrowano baze danych do nowego serwera ESET PROTECT, przed jej odinstalowaniem upewnij sie,
A\ e usunieto jg na starym serwerze ESMC/ESET PROTECT, aby zapobiec roztgczeniu (usunieciu) licencji z bazy
danych na nowym serwerze ESET PROTECT.

3. Odinstaluj stary serwer ESMC / ESET PROTECT / MDM i wszystkie jego sktadniki (w tym agenta ESET
Management, Rogue Detection Sensor, MDM itp.):

00dinstaluj ESMC 7.2 — Windows

00dinstaluj ESET PROTECT 8.x — system Windows

00dinstaluj ESET PROTECT 9.x — system Windows

00dinstaluj ESET PROTECT — Linux
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Nie wykonuj dezinstalacji bazy danych, jesli istnieje inne oprogramowanie zalezne od bazy danych.

4. Po zakonczeniu dezinstalacji zaplanuj ponowne uruchomienie systemu operacyjnego

Il.Zachowaj serwer

Najprostszym sposobem na usuniecie produktu ESMC/ESET PROTECT/MDM jest sformatowanie dysku, na ktédrym
jest on zainstalowany.

I A\ Spowoduje to usuniecie z dysku wszystkich danych, w tym réwniez systemu operacyjnego.

Rozwigzywanie problemoéw

Poniewaz program ESET PROTECT to ztozony produkt wykorzystujacy kilka narzedzi innych firm i obstugujgcy wiele
platform systemoéw operacyjnych, moga wystgpi¢ problemy, ktére nalezy rozwigzac.

Dokumentacja firmy ESET zawiera kilka metod rozwigzywania problemoéw z ESET PROTECT. Rozwigzania czestych
problemoéw z programem ESET PROTECT znajdziesz w sekcji Odpowiedzi dotyczgce czestych problemdw z
instalacja. Zobacz takze znane problemy dotyczace produktéw biznesowych ESET.

Czy nie mozna rozwigzac¢ problemu?

* Kazdy sktadnik programu ESET PROTECT ma plik dziennika, ktérego szczegdétowosé mozna skonfigurowad.
Nalezy zapoznac sie z dziennikami w celu zidentyfikowania bteddw, ktére moga wyjasni¢ wystepujacy problem.

* Szczegotowosé wpiséw w dzienniku kazdego komponentu jest okreslana przy uzyciu jego polityki >
Ustawienia zaawansowane > Zapisywanie w dzienniku > Szczegétowos¢ dziennika sledzenia — istnieje
mozliwos$¢é skonfigurowania szczegdétowosci dziennika i wybrania poziomu informacji gromadzonych i
zapisywanych w dzienniku — od poziomu Sledzenie (informacyjne) do poziomu Krytyczny (najwazniejsze
informacje o decydujgcym znaczeniu).

OPolityka agenta ESET Management — aby polityka obowigzywata, musi wczesniej zosta¢ zastosowana do
urzadzenia. W celu wtgczenia petnego rejestrowania danych przez agenta ESET Management w pliku trace.log
nalezy utworzyc¢ fikcyjny plik o nazwie traceAll bez rozszerzenia i umiesci¢ go w tym samym folderze, w
ktérym znajduje sie plik trace.log, a nastepnie ponownie uruchomi¢ komputer (aby tym samym ponownie
uruchomié ustuge agenta ESET Management).

OESET PROTECT Ustawienia serwera

OPolityka rozwigzania ESET Mobile Device Connector — aby polityka obowigzywata, musi wczesniej zostaé
zastosowana do urzgdzenia. Zobacz tez Rozwigzywanie problemoéw z MIDM.

* Jesli nie mozna rozwigzac tego problemu, nalezy odwiedzi¢ Forum zabezpieczen ESET i poprosié spotecznosc
firmy ESET o informacje o wystepujgcych problemach.

* Podczas kontaktowania sie z pomoca techniczng firmy ESET mozesz zostac poproszony o zbieranie plikow
dziennika za pomocg ESET Log Collector lub narzedzia diagnostycznego. Zdecydowanie zalecamy dotgczenie
dziennikéw podczas kontaktowania sie z dziatem obstugi. Przy$pieszy to obstuge.
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Uaktualnianie komponentéw ESET PROTECT w
srodowisku offline

Aby uaktualni¢ komponenty ESET PROTECT oraz produkty ESET do obstugi punktéw koricowych bez dostepu do
Internetu, nalezy wykonad ponizsze czynnosci:

Aby mozna byto uzy¢ zadania Uaktualnianie komponentow w srodowisku offline, muszg zosta¢ spetnione
nastepujgce warunki:

* Musi by¢ dostepne repozytorium offline.

* Dostepna lokalizacja repozytorium agenta ESET Management musi by¢ skonfigurowana przy uzyciu

polityki

Uaktualnij serwer i konsole internetowa ESET PROTECT

1. SprawdzZ wersje programu konsola zarzgdzania ESET dziatajgcego na serwerze.

2. Pobierz najnowszg wersje instalatora kompleksowego dla Windows lub najnowsze wersje instalatorow
sktadnikow ESET PROTECT dla Linuksa z witryny pobierania firmy ESET.

3. Uaktualnij serwer ESET PROTECT i konsole internetowg ESET PROTECT

* Windows — uaktualnianie przy uzyciu instalatora kompleksowego

* Linux — reczna aktualizacja oparta na sktadnikach

Aktualizacja konsoli internetowej i Apache Tomcat usuwa pliki pomocy offline. Jesli korzystates z pomocy
offline w rozwigzaniu ESMC lub starszej wersji programu ESET PROTECT, po aktualizacji konieczne jest jej
ponowne utworzenie dla ESET PROTECT 9.1, aby mie¢ pewnos¢, ze Twoja wersja pomocy offline odpowiada
wersji ESET PROTECT.

Kontynuuj uaktualnianie offline produktow firmy ESET do obstugi
punktéw koncowych

1. Sprawdz, ktére produkty firmy ESET sg zainstalowane na klientach: Otwoérz konsole internetowg ESET
PROTECT i wybierz kolejno pozycje Panel kontrolny > Aplikacje ESET.

2. Upewnij sie, ze masz najnowsze wersje produktéw firmy ESET do obstugi punktéw koricowych.

3. Pobierz instalatory ze strony pobierania firmy ESET do lokalnego repozytorium skonfigurowanego podczas
instalacji offline.

4. Uruchom zadanie instalacji oprogramowania w konsoli internetowej ESET PROTECT.

Rozwigzania czestych problemoéw z instalacja

Rozwin sekcje komunikatu o btedzie, ktory chcesz usunac:

/"N ESET PROTECTSerwer

206


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=agent_settings
https://support.eset.com/kb3690/
https://www.eset.com/int/business/download/eset-protect/#allinone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://support.eset.com/kb8150
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=offline_help
https://support.eset.com/kb3592/
https://www.eset.com/int/download-business/
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=pl-PL&topic=client_tasks_software_install

Ustuga serwera ESET PROTECT nie uruchamia sie:

Uszkodzona instalacja

* Przyczyng tego problemu mogg by¢ brakujgce klucze rejestru, brakujgce pliki lub niewtasciwe
uprawnienia do plikow.

* Instalator kompleksowy ESET ma wtasny plik dziennika. W przypadku recznego instalowania komponentu

uzyj metody zapisywania w dzienniku MSI.

Port nastuchiwania jest juz uzywany (najczesciej jest to port 2222 i 2223)

Uzyj polecenia odpowiedniego w przypadku danego systemu operacyjnego:

* Windows:
netstat -an | find "2222"
netstat -an | find "2223"

¢ System Linux :
netstat | grep 2222
netstat | grep 2223

Baza danych nie dziata / jest nieosiggalna

* MS SQL Server: Sprawdz, czy port 1433 jest dostepny na serwerze bazy danych / dla serwera bazy
danych, albo sprébuj sie zalogowac w programie SQL Server Management Studio

* MySQL: Sprawdz, czy port 3306 jest dostepny na serwerze bazy danych/dla serwera bazy danych, albo
sprébuj sie zalogowac w interfejsie bazy danych (na przyktad przy uzyciu interfejsu wiersza polecenia
programu MySQL lub programu phpmyadmin)

Uszkodzona baza danych

Plik dziennika serwera ESET PROTECT zawiera wiele btedéw SQL. Zalecamy przywrdcenie bazy danych z kopii
zapasowej. Jesli kopia zapasowa nie istnieje, zainstaluj ponownie ESET PROTECT.

Niewystarczajgce zasoby systemu (pamie¢ RAM, miejsce na dysku)

Zapoznaj sie z uruchomionymi procesami i wydajnoscig systemu:
* Uzytkownicy systemu Windows: Uruchom Menedzera zadan lub Podglad zdarzen i przejrzyj informacje

* Uzytkownicy Linuksa: Uruchom jedno z nastepujgcych polecen:

df -h (powoduje wyswietlenie informacji o miejscu na dysku)

cat /proc/meminfo (powoduje wyswietlenie informacji o miejscu w pamieci)
dmesg (powoduje wyswietlenie informacji o stanie systemu Linux)

Btad tgcznika ODBC podczas instalacji serwera ESET PROTECT

Error: (Error 65533) ODBC connector compatibility check failed.
Please install ODBC driver with support for multi-threading.

Ponownie zainstaluj wersje sterownika ODBC obstugujgcego wielowatkowos¢ lub ponownie skonfiguruj plik
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odbcinst.ini zgodnie z sekcjg dotyczaca konfiguracji sterownika ODBC.

Bfad potaczenia z baza danych podczas instalacji serwera ESET PROTECT

Instalacja serwera ESET PROTECT koriczy sie ogdlnym komunikatem o btedzie:

The database server is not configured correctly.
Please check the documentation and reconfigure the database server as needed.

Komunikat o btedzie w dzienniku instalacji:

Error: Execution test of long statement failed with exception:
CMysqglCodeTokenExecutor: CheckVariableInnodblLogFileSize:
Server variables innodb log file size*innodb log files in group

value 100663296 is too low.

Sprawdz, czy konfiguracja sterownika bazy danych odpowiada konfiguracji znajdujacej sie w sekcji dotyczgcej
konfiguracji sterownika ODBC.

N\ Agent ESET Management

Dezinstalacja ESET Management i rozwigzywanie problemdéw dotyczacych
Agenta

* Pliki dziennika zawierajg informacje dotyczace agenta ESET Management.

* Agenta ESET Management mozna odinstalowaé, uzywajgc dezinstalatora firmy ESET lub przeprowadzajac
te operacje w sposéb niestandardowy (np. usuwajac pliki, ustuge agenta ESET Management i wpisy w
rejestrze). Jesli na tym samym komputerze znajduje sie punkt koncowy produktu ESET, nie bedzie mozna
wykonad tego dziatania ze wzgledu na wtgczong technologie Self-Defense.

* Podczas odinstalowywania agenta jest wyswietlany komunikat: ,,Nie mozna uaktualni¢ bazy danych.
Najpierw usun produkt” — napraw agenta ESET Management:

1.Kliknij kolejno pozycje Panel sterowania > Programy i funkcje, a nastepnie kliknij dwukrotnie pozycje
Agent ESET Management.

2.Kliknij kolejno pozycje Dalej > Napraw i postepuj zgodnie z instrukcjami.

Wszystkie mozliwe sposoby odinstalowania agenta ESET Management zostaty opisane w sekcji dotyczacej
odinstalowywania.

Podczas instalacji agenta wystgpit kod btedu 1603

Ten btad moze wystepowad, gdy pliki instalatora nie znajdujg sie na dysku lokalnym. Aby go rozwigzac, nalezy
skopiowac pliki instalatora do katalogu lokalnego i uruchomic instalacje ponownie. Jesli pliki juz istniejg lub
nadal wystepuje btad, nalezy zapoznad sie z instrukcjami w bazie wiedzy.
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Podczas instalacji agenta w systemie Linux zostaje wyswietlony btad

Komunikat o btedzie:

Checking certificate ... failed
Error checking peer certificate: NOT REGULAR FILE

Mozliwg przyczyng tego btedu jest nieprawidtowa nazwa pliku w poleceniu instalacji. W konsoli rozrézniana jest
wielko$¢ liter. Na przyktad Agent . pfx réznisie od agent.pfx.

Niepowodzenie wdrozenia zdalnego z systemu Linux w systemie Windows
8.1 (32-bitowym)

Jest to problem z uwierzytelnianiem spowodowany przez kb3161949 firmy Microsoft. Mozna go rozwigzad tylko
przez usuniecie tej aktualizacji z hostdw, na ktérych wdrozenie sie nie powiodto.

Agent ESET Management nie moze potaczyc sie z serwerem ESET PROTECT

Zobacz Rozwigzywanie probleméw — potgczenie agenta i artykut w bazie wiedzy.

Instalator skryptu agenta zakonczyt prace z kodem 30

Uzyto instalatora skryptu agenta oraz niestandardowej lokalizacji instalatora, jednak skrypt nie zostat prawidtowo
edytowany. Zapoznaj sie z trescig strony pomocy i sprébuj ponownie.

Konsola internetowa

A\ Serwer proxy Apache HTTP

Pamiec¢ podreczna serwera proxy Apache HTTP wynosi kilka GB i wciaz
rosnie

Jesli serwer proxy Apache HTTP zostat zainstalowany przy uzyciu instalatora kompleksowego, czyszczenie jest
wiaczane automatycznie. Jesli czyszczenie automatyczne nie dziata poprawnie, wykonaj je recznie lub zaplanuj

zadanie czyszczenia.

Aktualizacje silnika detekcji nie dziatajg po zainstalowaniu serwera proxy
Apache HTTP

Jesli nie mozna zaktualizowac klienckich stacji roboczych, zapoznaj sie z instrukcjami w bazie wiedzy, aby
tymczasowo wytgczy¢ serwer proxy Apache HTTP na koricowych stacjach roboczych. Po rozwigzaniu probleméw z
pofaczeniem ponownie wiacz serwer proxy Apache HTTP.

Zdalna aktualizacja agenta ESET Management konczy sie niepowodzeniem
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i wyswietleniem kodu btedu 20008

Jesli zdalna aktualizacja agenta ESET Management zakonczy sie niepowodzeniem i wyswietleniem nastepujgcego
komunikatu:

GetFile: Nie udafto sie przetworzyc zgdania HTTP (kod btedu 20008, url:
'http://repository.eset.com/v1//info.meta’)

Wykonaj kroki od | do Ill opisane w tym artykule, aby rozwigza¢ problem z potgczeniem. Gdy komputer, na ktérym
ma zostac zaktualizowany agent ESET Management, znajduje sie poza siecig korporacyjng, nalezy skonfigurowac
dla agenta ESET Management polityke uniemozliwiajaca korzystanie z serwera proxy do tgczenia sie z
repozytorium, jesli komputer znajduje sie poza siecig firmowa.

N\ Ustuga ESET Rogue Detector Sensor

Dlaczego w dzienniku trace.log narzedzia ESET Rogue Detector stale jest
zapisywany ponizszy komunikat o btedzie?

Information: CPCAPDeviceSniffer [Thread 764]:
CPCAPDeviceSniffer on rpcap://\Device\NPF

{2BDB8A61-FFDA-42FC-A883-CDAF6D129C6B} throwed error:
Device open failed with error:Error opening adapter:

The system cannot find the device specified. (20)

Ten problem dotyczy programu WinPcap. Zatrzymaj ustuge ESET Rogue Detector Sensor, ponownie zainstaluj
najnowszg wersje programu WinPcap (co najmniej wersje 4.1.0) i uruchom ponownie ustuge ESET Rogue Detector
Sensor.

N\ Linux

Wymagany pakiet libQtWebKit nie jest zainstalowany w systemie CentOS
Linux

Wystepuje nastepujacy btad:

Error: CReportPrinterModule [Thread 7f5f4c7b8700]:

ReportPrinter: ReportPrinterTool exited with:
/opt/eset/RemoteAdministrator/Server//ReportPrinterTool:

error while loading shared libraries: 1ibQtWebKit.so.4:

cannot open shared object file: No such file or directory [code:127]

Wykonaj instrukcje opisane w tym artykule bazy wiedzy.
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Niepowodzenie instalacji serwera ESET PROTECT w systemie CentOS 7

Wystepuje nastepujgcy btad:
Error: DbCheckConnection: locale::facet:: S create c locale name not valid

Przyczyng tego problemu sg prawdopodobnie ustawienia srodowiska / ustawienia regionalne. W rozwigzaniu tego
problemu powinno pomdc uruchomienie nastepujgcego polecenia przed uruchomieniem skryptu instalatora
serwera:

export LC ALL="en US.UTF-8"

N\ Microsoft SQL Server

Podczas instalacji programu Microsoft SQL Server wystepuje kod btedu
2068052081

Uruchom komputer ponownie i jeszcze raz przeprowadz instalacje. Jesli problem nie ustgpi, odinstaluj
macierzystego klienta serwera SQL i ponownie uruchom program instalacyjny. Jesli to nie rozwigze problemu,
odinstaluj wszystkie programy Microsoft SQL Server, uruchom ponownie komputer i ponownie przeprowadz
instalacje.

Podczas instalacji programu Microsoft SQL Server wystepuje kod btedu
2067922943

Sprawdz, czy system spetnia wymagania dotyczgce bazy danych programu ESET PROTECT.

Podczas instalacji programu Microsoft SQL Server wystepuje kod btedu
2067922934

Upewnij sie, ze masz prawidtowe uprawnienia konta uzytkownika.

Konsola internetowa wyswietla komunikat ,,tadowanie danych
zakonczyto sie niepowodzeniem”.

Program MS SQL Server podejmuje prébe uzycia jak najwiekszej ilosci miejsca na dysku na potrzeby zapisywania
dziennikdéw transakcji. Aby rozwigzac ten problem, odwied? strone internetowa firmy Microsoft.

Podczas instalacji programu Microsoft SQL Server wystepuje kod btedu
2067919934

Sprawdz, czy wszystkie poprzednie czynnosci zostaty pomysinie ukoriczone. Przyczyng tego btedu jest btad w
konfiguracji plikéw systemowych. Uruchom komputer ponownie i jeszcze raz przeprowadz? instalacje.
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Pliki dziennika

Kazdy komponent programu ESET PROTECT zapisuje informacje w dzienniku. Komponenty programu ESET
PROTECT zapisujg informacje o okreslonych zdarzeniach w plikach dziennika. Lokalizacja plikéw dziennika rdzni sie
zaleznie od komponentu. Ponizej znajduja sie lokalizacje plikéw dziennika:

System Windows

ESET PROTECT Lokalizacja plikow dziennika
komponent

ESET PROTECTSerwer C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\

Agent ESET Management C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs)\
Zobacz tez Rozwigzywanie problemdéw z potgczeniem agenta.

ESET PROTECTKonsola C:\ProgramData\ESET\RemoteAdministrator\Tomcat\Logs)\

internetowa i Apache Dodatkowe informacje: https://tomcat.apache.org/tomcat-9.0-doc/logging.html
Tomcat
Modut zarzadzania C:\ProgramData\ESET\RemoteAdministrator\MDMCore\Logs\

urzadzeniami mobilnymi  Zobacz tez Rozwigzywanie problemdéw z MDM.

Modut Rogue Detection C:\ProgramData\ESET\Rogue Detection Sensor\Logs\

Sensor
Serwer proxy Apache C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\
HTTP C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\errorlog

C:\ProgramData jest domyslnie ukryty. Aby wyswietli¢ folder:
j_ 1.Wybierz kolejno pozycje Start > Panel sterowania > Opcje folderéw > Widok.
2.Wybierz pozycje Pokaz ukryte pliki, foldery i dyski i kliknij przycisk OK.

Linux
ESET PROTECT komponent Lokalizacja plikdw dziennika

ESET PROTECTSerwer /var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/EraServerinstaller.log

Agent ESET Management /var/log/eset/RemoteAdministrator/Agent/
/var/log/eset/RemoteAdministrator/EraAgentinstaller.log

Modut zarzadzania /var/log/eset/RemoteAdministrator/MDMCore/

urzadzeniami mobilnymi /var/log/eset/RemoteAdministrator/MDMCore/Proxy/

Zobacz tez Rozwigzywanie problemdéw z MDM.
Serwer proxy Apache HTTP /var/log/httpd/

ESET PROTECTKonsola /var/log/tomcat/
internetowa i Apache Tomcat Dodatkowe informacje:
https://tomcat.apache.org/tomcat-9.0-doc/logging.html

ESET RD Sensor /var/log/eset/RogueDetectionSensor/

Urzadzenie wirtualne ESET PROTECT
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Konfiguracja urzadzenia wirtualnego ESET PROTECT /root/appliance-configuration-log.txt

ESET PROTECTSerwer /var/log/eset/RemoteAdministrator/EraServerinstaller.log
Serwer proxy Apache HTTP /var/log/httpd
macOS

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/

/Users/%user%/Library/Logs/EraAgentinstaller.log

Narzedzie diagnostyczne

Narzedzie diagnostyczne jest jednym z komponentdw programu ESET PROTECT. Stuzy do gromadzenia i
kompresowania dziennikdw uzywanych przez pracownikdéw dziatu obstugi przy rozwigzywaniu problemoéw
zwigzanych z komponentami produktu.

Lokalizacja narzedzia diagnostycznego

System Windows

Folder C:\Program Files\ESET\RemoteAdministrator\<product>\Diagnostic.exe.

Linux

W nastepujgcym katalogu na serwerze: /opt/eset/RemoteAdministrator/<product>/znajduje sie plik
wykonywalny o nazwie Diagnostic<product> (jedno stowo, np. DiagnosticServer, DiagnosticAgent).

Uzycie (Linux)

Uruchom plik wykonywalny narzedzia diagnostycznego jako uzytkownik root i postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.

Uzycie (Windows)

1. Uruchom narzedzie przy uzyciu wiersza polecenia.

2. Wprowadyz lokalizacje przechowywania plikdw dziennika (w tym przyktadzie to ,logs”) i nacisnij klawisz
Enter.

3. Wprowadz informacje, ktdre chcesz zebrac (w tym przyktadzieto 1 trace status 3). Wiecej
informacji zawiera sekcja Czynnosci ponizej.
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B Administrater: Command Prompt

in actio d by ( mple: 1 trace

4. Po wykonaniu powyzszych czynnosci skompresowane pliki dziennika w pliku .zip bedg dostepne w
katalogu ,logs” w lokalizacji narzedzia diagnostycznego.

¥ Compressed Folder Tools  RemoteAdministratorServerDiagnostic201803207091545.zip - O X
Home Share Vidw Extract

[ 4§ « Server » logs » RemoteAdministratorServerDiagnostic20180320T091545.zip

-
ame

w Quick access

Generalpplicationinformation
B Desktop PP
Legs
< Downloads
traceloglog
i Documents

= Pictures

Czynnosci

* ActionEralLogs — Tworzony jest folder, w ktdrym zapisywane sg wszystkie dzienniki. Aby okresli¢
zapisywanie tylko niektérych dziennikdw, przy uzyciu spacji nalezy oddzieli¢ kazdy dziennik.

* ActionGetDumps — Utworzony zostaje nowy folder. Plik zrzutu proceséw jest tworzony w razie wykrycia
problemoéw. W przypadku wykrycia powaznego problemu system tworzy plik zrzutu. Aby wykona¢ to

dziatanie recznie, nalezy przej$¢ do folderu %temp% (w systemie Windows) lub folderu /tmp/ (w systemie
Linux) i wstawi¢ plik dmp.

Ustuga komponentu (Agent, , Server, RD Sensor, ) musi by¢ uruchomiona.

* ActionGeneralApplicationInformation — Tworzony jest folder GeneralApplicationIinformation, w ktérym
znajduje sie plik GeneralApplicationinformation.txt. Ten plik zawiera informacje tekstowe, wsréd ktérych jest
nazwa i wersja aktualnie zainstalowanego produktu.

* ActionConfiguration — w miejscu zapisu pliku storage.lua tworzony jest folder konfiguracji.
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Problemy po uaktualnieniu/migracji serwera ESET
PROTECT

Jesli nie mozna uruchomic ustugi serwera ESET PROTECT i sg wyswietlane komunikaty o btedach dotyczace
uszkodzonej instalacji oraz nieznanego pliku dziennika, nalezy przeprowadzi¢ operacje naprawy, postepujac
zgodnie z ponizszymi instrukcjami:

| A\ Przed rozpoczeciem operacji naprawy zalecamy utworzenie kopii zapasowej serwera bazy danych.

1. Przejdz do menu Start > Panel sterowania > Program i funkcje i kliknij dwukrotnie pozycje Serwer ESET
PROTECT.

2. Wybierz opcje Napraw i kliknij przycisk Dalej.

3. Ponownie uzyj istniejacych ustawien potfaczenia z bazg danych i kliknij przycisk Dalej. Po wyswietleniu
monitu o potwierdzenie kliknij przycisk Tak. Informacje potrzebne do nawigzania potgczenia z bazg danych

mozna znalez¢ tutaj:
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupconfi
guration.ini

4. Wybierz opcje Uzyj hasta, ktdre jest juz zapisane w bazie danych i kliknij przycisk Dalej.
5. Wybierz opcje Zachowaj obecnie uzywane certyfikaty i kliknij przycisk Dalej.

6. Aktywuj serwer ESET PROTECT za pomocg waznego klucza licencyjnego lub wybierz opcje Aktywuj pozniej
(dodatkowe instrukcje znajdujg sie w sekcji Zarzgdzanie licencjami) i kliknij przycisk Dalej.

7. Kliknij przycisk Napraw.

8. Ponownie potacz sie z konsolg internetowg i sprawdz, czy wszystko dziata.

Inne scenariusze rozwigzywania problemow:

Serwer ESET PROTECT nie jest uruchomiony, ale istnieje kopia zapasowa
bazy danych:

1. Przywrd¢ kopie zapasowa bazy danych.

2. Sprawdz, czy na nowym komputerze sg uzywane taki sam adres IP lub nazwa hosta co w poprzedniej
instalacji, aby mie¢ pewnos¢, ze agenty nawigzg potaczenie.

3. Napraw serwer ESET PROTECT i uzyj przywroconej bazy danych.

Serwer ESET PROTECT nie dziata, ale sg dostepne wyeksportowane z niego
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certyfikat serwera i urzad certyfikacji:

1. Sprawdz, czy na nowym komputerze sg uzywane taki sam adres IP lub nazwa hosta co w poprzedniej
instalacji, aby mie¢ pewnos¢, ze agenty nawigzg potaczenie.

2. Napraw serwer ESET PROTECT Server przy uzyciu kopii zapasowych certyfikatow (podczas naprawy
wybierz opcje Wczytaj certyfikaty z pliku i postepuj zgodnie z instrukcjami).

Serwer ESET PROTECT nie dziata i nie ma kopii zapasowych bazy danych
lub certyfikatu serwera ESET PROTECT i urzedu certyfikacji:
1. Napraw serwer ESET PROTECT.
2. Napraw agenty ESET Management, korzystajac z jednej z nastepujacych metod:
* Skrypt instalacyjny agenta
* wdrozenie zdalne (wymaga wytgczenia zapory na komputerach docelowych)

* reczny instalator komponentu agenta

Zapisywanie w dzienniku MSI

Ta funkcja jest przydatna, gdy nie mozna poprawnie zainstalowac¢ komponentu ESET PROTECT w systemie
Windows, na przyktad agenta ESET Management:

msiexec /i C:\Users\Administrator\Downloads\Agent x64.msi /L*v log.txt

ESET PROTECT API

ServerApi programu ESET PROTECT (ServerApi.dll) to interfejs programowania aplikacji — zestaw funkcji i narzedzi
stuzgcych do tworzenia niestandardowych aplikacji spetniajgcych konkretne potrzeby. Dzieki temu interfejsowi
aplikacja moze miec niestandardowy interfejs uzytkownika oraz zapewnia¢ niestandardowe mozliwosci (funkcje,
dziatanie), ktére zwykle wykonuje sie w konsoli internetowej ESET PROTECT, na przyktad zarzgdzanie programem
ESET PROTECT, generowanie i odbieranie raportow itp.

Wiecej informacji oraz przyktady w jezyku C, a takze liste dostepnych komunikatow JSON zawiera ta pomoc
online:

INTERFEJS APl PROGRAMU ESET PROTECT 9

Czesto zadawane pytania

Dlaczego sSrodowisko Java jest instalowane na serwerze? Czy nie
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powoduje to zagrozenia bezpieczenstwa? Wiekszos¢ firm zajmujacych sie
bezpieczenstwem i tworcow struktur zabezpieczen zaleca odinstalowanie
srodowiska Java z komputeréw, a w szczegdlnosci z serwerow.

Konsola internetowa ESET PROTECT wymaga do dziatania oprogramowania Java/Openl)DK. Java to standard
branzowy zwigzany z obstugg konsol internetowych — wszystkie popularne konsole internetowe wymagaja do
dziatania $rodowiska Java i serwera internetowego (Apache Tomcat). Srodowisko Java jest potrzebne do
udostepnienia serwera internetowego obstugujacego wiele platform. Ze wzgleddw bezpieczenstwa serwer
internetowy mozna zainstalowa¢ na osobnym komputerze.

Poczawszy od stycznia 2019 r., publiczne aktualizacje srodowiska Oracle JAVA SE 8 do uzytku biznesowego,
A\ komercyjnego lub produkcyjnego beda wymagac licencji komercyjnej. Jesli nie chcesz kupowaé subskrypcji
Srodowiska JAVA SE, mozesz przejs¢ na bezptatng alternatywe. Zobacz obstugiwane wersje JDK.

Jak okresli¢, ktorego portu uzywa program SQL Server?

Jest kilka sposobow na ustalenie, ktérego portu uzywa program SQL Server. Najlepszy rezultat mozna uzyskaé przy
uzyciu Menedzera konfiguracji programu SQL Server. Na ponizszym rysunku przedstawiono, gdzie mozna znalez¢
te informacje w oknie Menedzera konfiguracji programu SQL Server:

i 5l Server Confaguration Manasger
Fle  Acten  View Heldgp
i= ] i

) 504 Server Confuguration Manager (Le<al) || pratscel Nams Saptug
B SOL Server Seniees o || T Shared Memory  Enabted
4 501 Server Metwork Configuration (32bit §Mamed Pipes Dicabled
B 501 Mative Client 10,0 Configuration (321 TR Erablad
o U S0L Server Metwork Configuration Ty Dicabled
- Protocets For MSSQUSERVER e e
-"I-* SOL Matreg Chent 10.0 Ceafiguratssn

TCR/F Froperties ¥ i

Frotnesl | [P Aoidreases
B 4

Addie Vi
Cnabied Ho
F Address

TOP Dynamic Peats

TOF Pait 1433

e L=]

Ensbled Ho

P Addreds

TP Dynasic Pedti

TP Port 1453
B wai

TOP Chynamic Poats

1433

TCF Pt
TOP et

oKk || cCoecel Felp

Po zainstalowaniu programu SQL Server Express (dotgczonego do pakietu ESET PROTECT) w systemie Windows
Server 2012 informacje o nastuchiwaniu przy uzyciu standardowego portu SQL mogg by¢ niedostepne. Jest tak,
poniewaz nastuch najprawdopodobniej odbywa sie na porcie innym niz domysiny port 1433.
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Jak skonfigurowac program MySQL, by przyjmowat wieksze pakiety?

Nalezy zapoznac sie z sekcjg dotyczacy instalacji i konfiguracji programu MySQL w systemie Windows lub Linux.

Jak w przypadku samodzielnej instalacji programu SQL utworzy¢ baze
danych programu ESET PROTECT?

Taka czynnos¢ nie jest wymagana. Baza danych jest tworzona przez instalator Server.msi, a nie przez instalator
ESET PROTECT. W celu uproszczenia procedury do pakietu dotgczono instalator programu ESET PROTECT. Instaluje
on program SQL Server, po czym instalator Server.msitworzy baze danych.

Umozliwia utworzenie nowej bazy danych ESET PROTECT w ramach
istniejgcej instalacji oprogramowania MS SQL Server w przypadku podania
prawidtowych danych potaczenia z serwerem MS SQL oraz poswiadczen?
Mozliwos¢ obstugi réznych wersji oprogramowania SQL Server (2014,
2019 itd.) bytaby udogodnieniem.

Baza danych jest tworzona przez instalator Server.msi. Tak, utworzenie bazy danych ESET PROTECT w osobno
zainstalowanych instancjach oprogramowania SQL Server jest mozliwe. Obstugiwane wersje oprogramowania MS
SQL Server to wersja 2014 i nowsze.

W wersji ESET PROTECT 9.1 Instalator kompleksowy domysinie instaluje produkt Microsoft SQL Server Express
2019.

oJesli uzywasz starszej wersji systemu Windows (Server 2012 lub SBS 2011), domyslInie zainstalowany
zostanie produktMicrosoft SQL Server Express 2014.

Olnstalator automatycznie generuje losowe hasto do uwierzytelniania bazy danych (przechowywane w pliku
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Program Microsoft SQL Server Express ma limit rozmiaru wynoszacy 10 GB dla kazdej relacyjnej bazy
danych. Nie zalecamy korzystania z programu Microsoft SQL Server Express:

* w Srodowiskach firmowych lub duzych sieciach,

* Jesli produkt ESET PROTECT ma by¢ uzywany z ESET Inspect.

A

218


https://help.eset.com/getHelp?product=protect_install&version=91&lang=pl-PL&topic=install_win
https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=en-US

Czy w przypadku instalacji na istniejgcym serwerze SQL na tym serwerze
powinien by¢ domysinie uzywany wbudowany tryb uwierzytelniania
systemu Windows?

Nie, poniewaz tryb uwierzytelniania systemu Windows moze by¢ wytgczony na serwerze SQL. Nalezy logowac sie
tylko przy uzyciu uwierzytelniania programu SQL Server (wprowadzajgc nazwe uzytkownika i hasto). Podczas
instalacji serwera ESET PROTECT wymagane jest uwierzytelnianie w trybie mieszanym (uwierzytelnianie serwera
SQL i systemu Windows). W przypadku recznego instalowania programu SQL Server zalecane jest utworzenie
hasta gtéwnego (nazwa uzytkownika gtéwnego, ,sa”, to skrét od stow ,,security admin”, czyli administrator
zabezpieczen) i zapisanie go w bezpiecznym miejscu. Hasto gtéwne moze byc¢ potrzebne przy uaktualnianiu
serwera ESET PROTECT. Po zainstalowaniu serwera ESET PROTECT mozna ustawi¢ uwierzytelnianie systemu
Windows.

Czy mozna uzy¢ bazy danych MariaDB zamiast programu MySQL?

Nie, baza danych MariaDB nie jest obstugiwana. Pamietaj o zainstalowaniu obstugiwanej wersji programu MySQL
Server i fgcznika ODBC. Patrz sekcja Instalacja i konfiguracja oprogramowania MySQL.

Musiatem zainstalowac¢ Microsoft .NET Framework 4, jak wskazat mi
Instalator ESET PROTECT
(http://www.microsoft.com/en-us/download/details.aspx?id=17851), ale

to nie dziatato w nowej instalacji systemu Windows Server 2012 R2 z
dodatkiem SP1.

W systemie Windows Server 2012 ze wzgledu na jego zasady zabezpieczen nie mozna tego instalatora uzy¢.
Oprogramowanie Microsoft .NET Framework nalezy zainstalowac przy uzyciu Kreatora dodawania rél i funkgji.

Trudno ustali¢, czy trwa instalacja programu SQL Server. Jak sprawdzi¢, co
sie dzieje, jesli instalacja trwa dtuzej niz 10 minut?

Instalacja programu SQL Server moze w rzadkich przypadkach zajg¢ nawet 1 godzine. Czas instalacji zalezy od
wydajnosci systemu.
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Jak zresetowac hasto administratora konsoli internetowej (wprowadzone
podczas konfiguracji)?

Hasto mozna zresetowaé, uruchamiajac instalator serwera i wybierajgc pozycje Napraw. Jesli podczas tworzenia

bazy danych nie uzyto uwierzytelniania systemu Windows, dostep do bazy danych serwera ESET PROTECT moze
wymagac podania hasta.

* Nalezy zachowac ostroznos¢, poniewaz niektére opcje naprawy moga spowodowac usuniecie zapisanych
danych.

* Zresetowanie hasta powoduje wytgczenie uwierzytelniania dwusktadnikowego.

Jaki format powinien mie¢ importowany plik z listg komputeréw do
dodania do serwera ESET PROTECT?

Format przedstawiono w ponizszych wierszach:

Wszystkie\Grupa_1\Grupa_N\Komputer_1
Wszystkie\Grupa_1\Grupa_M\Komputer X
Wszystkie to wymagana nazwa grupy gtéwne;.

Czy zamiast produktu IIS mozna uzy¢ oprogramowania Apache? Czy
mozna uzy¢ innego serwera HTTP?

Produkt IIS to serwer HTTP. Konsola internetowa wymaga do dziatania kontenera serwletu Java (na przykfad
Tomcat). Nie wystarczy serwer HTTP. Istniejg instrukcje zmieniania produktu IIS w kontener serwletu Java. Jednak
nie zalecamy ich wykonywania.

Nie nalezy uzywac serwera Apache HTTP. Firma ESET stosuje inny produkt — serwer Apache Tomcat.

Ma ESET PROTECT interfejs wiersza polecenia?

Tak, jest to ESET PROTECT ServerApi.
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Czy program ESET PROTECT mozna zainstalowac na kontrolerze domeny?

Nie instaluj programu SQL Server na kontrolerze domeny (np. w przypadku korzystania z systemu Windows
SBS/Essentials). Zalecamy zainstalowanie programu ESET PROTECT na innym serwerze lub niezaznaczanie
komponentu SQL Server Express podczas instalacji (wymaga to uruchomienia bazy danych ESET PROTECT na
istniejgcym serwerze SQL lub MySQL).

Czy instalator serwera ESET PROTECT wykrywa oprogramowanie SQL
zainstalowane w systemie? Co sie, jesli wykryje takie oprogramowanie?
Jak to jest w przypadku oprogramowania MySQL?

Program ESET PROTECT sprawdza, czy w systemie dziata oprogramowanie SQL, gdy uzywany jest kreator i
wybrana zostata opcja zainstalowania oprogramowania SQL Express. Jesli w systemie dziata juz oprogramowanie
SQL, kreator wyswietla monit o odinstalowanie istniejgcego oprogramowania SQL i ponownego uruchomienia
instalacji lub o zainstalowanie programu ESET PROTECT bez oprogramowania SQL Express. Wiecej informacji
zawiera sekcja poswiecona wymaganiom bazy danych dotyczgca programu ESET PROTECT.

Gdzie znajdujg sie informacje o komponentach ESET PROTECT w
poszczegdlnych wersjach programu?

Szczegdtowe informacje zawiera nastepujacy artykut bazy wiedzy.

Jak uaktualni¢ program ESET PROTECT do najnowszej wersji?

Zobacz Procedury uaktualniania.

Jak zaktualizowac system bez potaczenia z Internetem?

Nalezy uzyc serwera proxy HTTP zainstalowanego na komputerze, ktéry moze potaczy¢ sie z serwerami
aktualizacji firmy ESET (przechowujgcymi pliki aktualizacji), i wskaza¢ punkty koricowe do tego serwera proxy
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HTTP w sieci lokalne;j. Jesli serwer nie ma pofaczenia z Internetem, mozna wtgczy¢ funkcje kopii dystrybucyjnej
produktu Endpoint na jednym z komputerdw, przy uzyciu dysku USB umiesci¢ pliki aktualizacji na tym komputerze
i skonfigurowac wszystkie pozostate komputery bez pofaczenia z Internetem tak, aby uzywaty tego komputera
jako serwera aktualizacji.

Szczegdtowe instrukcje przeprowadzania instalacji offline znajdujg sie tutaj.

Jak odinstalowac i ponownie zainstalowac¢ serwer ESET PROTECT i
potaczyc go z istniejgcym serwerem SQL, jesli serwer SQL zostat
skonfigurowany automatycznie podczas poczatkowej instalacji programu
ESET PROTECT?

W przypadku instalowania nowej instancji serwera ESET PROTECT za pomoca tego samego konta uzytkownika (na
przyktad konta administratora domeny), ktérego uzyto do instalacji oryginalnego serwera ESET PROTECT, mozna
uzy¢ opcji MS SQL Server z uwierzytelnianiem systemu Windows.

Jak rozwigzac problemy dotyczgce synchronizacji z ustugg Active Directory
w systemie Linux?

Nalezy zweryfikowac, czy wprowadzona nazwa domeny zostata napisana przy uzyciu samych wielkich liter
(administrator@TEST.LOCAL zamiast administrator@test. local).

Czy zamiast repozytorium mozna uzy¢ wiasnych zasobéw sieciowych (na
przyktad udziatu SMB)?

Mozna wprowadzi¢ bezposredni adres URL do miejsca, w ktérym znajduje sie pakiet. W przypadku uzywania
udziatu plikéw nalezy okresli¢ go w tym formacie: file://, a dalej petna $ciezka sieciowa do pliku, na przyktad:

file.//\\serwer_era\instalator\ees_nt64_ENU.msi
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Jak zresetowac lub zmienic hasto?

Idealnym rozwigzaniem jest uzywanie konta administratora wytgcznie do tworzenia kont dla dodatkowych
administratoréw. Po utworzeniu kont administratorow nalezy zapisaé hasto administratora i nie uzywac konta
administratora. Dzieki temu konto administratora moze by¢ uzywane tylko na potrzeby resetowania hasta /
szczegbtéw konta.

Resetowanie hasta wbudowanego konta administratora ESET PROTECT:

1.0tworz aplet Programy i funkcje (uruchom polecenie appwiz.cpl), znajdz serwer ESET PROTECT i kliknij go
prawym przyciskiem myszy.

2.Z menu kontekstowego wybierz opcje Zmien.

3.Wybierz opcje Napraw.

4.Podaj szczegdty potaczenia z bazg danych.

5.Wybierz opcje Uzyj istniejgcej bazy danych i zastosuj uaktualnienie.

6.Wyczys$¢ opcje Uzyj hasta, ktore jest juz zapisane w bazie danych i wprowadz nowe hasto.
7.Zaloguj sie w konsoli internetowej ESET PROTECT przy uzyciu nowego hasta.

Zdecydowanie zalecamy utworzenie dodatkowych kont o okreslonych uprawnieniach dostepu w oparciu o
wymagane kompetencje uzytkownika konta.

Jak zmienié porty serwera ESET PROTECT i porty konsoli internetowej ESET
PROTECT?

Aby umozliwi¢ potgczenia z serwerem internetowym przy uzyciu nowego portu, nalezy zmienic¢ port w konfiguracji
serwera internetowego. W tym celu nalezy wykona¢ ponizsze dziatania:

1.Wytacz serwer internetowy.

2.Zmien port w konfiguracji serwera internetowego.
a)otworz plik webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties
b)Ustaw nowy numer portu (na przyktad server port=44591))

3.Uruchom ponownie serwer internetowy.
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Czy mozna uaktualni¢ program ERA w wersji 5 lub 6 do programu ESET
PROTECT9 bezposrednio przy uzyciu instalatora kompleksowego?

Bezposrednie uaktualnienie nie jest obstugiwane — zobacz Migracja z wersji ERA 5.x oraz Aktualizacja z wersji ERA
6.x.

Wystepujg komunikaty o btedach lub problemy dotyczgce produktu ESET
PROTECT. Co nalezy zrobic?

Nalezy zapozna¢ sie z odpowiedziami na czesto zadawane pytania dotyczace rozwigzywania problemdw.

Umowa licencyjna uzytkownika koncowego

Obowigzuje od 19 pazdziernika 2021 r..

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie dokfadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE POLITYKI
PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Koricowego

Niniejsza Umowa licencyjna uzytkownika koricowego (,,Umow3a”), zawierana miedzy spo6tkg ESET, spol.sr. 0., z
siedzibg w Stowacji pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, zarejestrowang w Rejestrze
Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem 3586/B, numer w rejestrze
przedsiebiorcéw: 31333532 ( ,,firmg ESET” lub ,,Dostawcg”), a licencjobiorcg, ktory jest osobg fizyczng lub prawng
(,,Licencjobiorcg” lub ,,Uzytkownikiem koncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania
okreslonego w punkcie 1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze
znajdowac sie na nosniku danych albo zostac przestane pocztg elektroniczng, pobrane z Internetu, pobrane z
serweréw Dostawcy lub uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponizej.

NINIEJSZA UMOWA DOTYCZY WYLACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik korncowy moze
wykona¢ zgodnie z niniejszg Umowa.

Klikniecie opcji ,,Akceptuje” lub ,, Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie oraz
akceptuje Polityke prywatnosci. Jesli Licencjobiorca nie wyraza zgody na ktérykolwiek warunek okreslony w
niniejszej Umowie i/lub Polityce prywatnosci, powinien niezwtocznie klikng¢ opcje anulowania i przerwac
instalacje lub pobieranie albo zniszczy¢ Oprogramowanie, nosnik instalacyjny, dokumentacje towarzyszacg
Oprogramowaniu i dowdd sprzedazy Oprogramowania bgdz zwrécic je Dostawcy lub w miejscu zakupu
Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
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SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotgczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskow, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikéw, do ktdrych jest dotagczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelkg inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (,,Dokumentacjg”); (iv) wszelkie ewentualne kopie
Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do Oprogramowania, rozszerzenia
Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje sktadnikdw Oprogramowania, na
ktore Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3 niniejszej Umowy. Oprogramowanie
bedzie dostarczane wytacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nos$niku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serweréw Dostawcy lub uzyskane z innych
zrédet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programoéw komputerowych, ktére mogtyby niekorzystnie wptynac na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzagdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3. Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegad i przestrzega wszelkich warunkéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wyswietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika konicowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym komputerze lub, jesli liczba Licencji zalezy od liczby skrzynek pocztowych, (ii)
uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty elektronicznej. Jesli
do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie automatycznie dystrybuowana
do innych uzytkownikow, liczbe Uzytkownikow koricowych stanowi liczba wszystkich uzytkownikéw, do ktérych
jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowej, liczba Uzytkownikéw korncowych jest
réwna liczbie uzytkownikéw serwera poczty, ktérzy sg obstugiwani przez te brame. Jesli jeden uzytkownik odbiera
poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi aliasdw), a liczba tych adreséw jest
nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta poczty elektronicznej do wiekszej
liczby uzytkownikéw, wymagana jest Licencja na jednego uzytkownika komputera. Z jednej Licencji mozna
korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik korncowy moze wprowadzi¢ klucz licencyjny do
Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do korzystania z Oprogramowania zgodnie z
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ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez Dostawce. Klucz licencyjny ma charakter poufny,
Licencjobiorca nie moze udostepniac Licencji stronom trzecim ani pozwalac¢ im na uzywanie klucza licencyjnego, o
ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W przypadku naruszenia klucza licencyjnego nalezy
bezzwtocznie powiadomic¢ Dostawce.

c) Wersja Home/Business Edition. Wersja Home Oprogramowania jest przeznaczona wytgcznie do uzywania w
$rodowiskach prywatnych i/lub niekomercyjnych tylko na uzytek domowy i rodzinny. W przypadku zamiaru
zainstalowania i uzycia Oprogramowania w Srodowisku komercyjnym, na serwerze poczty, w systemie
przekazywania wiadomosci e-mail lub w potaczeniu z bramg pocztowg badz internetowg wymagane jest nabycie
wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzadzenia. Prawa tego nie mozna przenosic¢ na inne urzadzenia.

f) Oprogramowanie w wersji probnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytgcznie do prezentacji lub testowania jego

funkgji.

g) Wygasniecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdécié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potgczenie z Internetem oraz regularne potgczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywac sie zgodnie z obowigzujaca Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane do funkcjonowania
oraz aktualizowania Oprogramowania. Dostawca jest uprawniony do wprowadzania aktualizacji

w Oprogramowaniu (w dalszej czesci nazywanych ,Aktualizacjami”), przy czym nie jest zobowigzany do ich
wprowadzania. Funkcja Aktualizacji jest domysInie wtgczona w ustawieniach standardowych Oprogramowania,
dlatego Aktualizacje sg instalowane automatycznie, o ile Uzytkownik koricowy nie zmienit ustawienia
automatycznego instalowania Aktualizacji. W celu przeprowadzania aktualizacji wymagana jest weryfikacja
autentycznosci Licencji, w tym informacji dotyczacych komputera i/lub platformy, na ktérej zostato zainstalowane
Oprogramowanie, zgodnie z Politykg Prywatnosci.

Dostarczanie wszelkich Aktualizacji moze podlegac Polityce konca okresu uzytkowania ("Polityka EOL"), ktdra jest
dostepna na stronie stronie https://go.eset.com/eol business. Gdy Oprogramowanie lub ktérakolwiek z jego
funkcji osiggnie date zakonczenia okresu uzytkowania okreslong w Polityce EOL, nie bedg dostarczane zadne
aktualizacje.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkéw, mégt sprawdzi¢, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
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systemami komputerowymi Dostawcy lub jego partnerédw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalnos$ci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partneréw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Wykonywanie praw Uzytkownika koficowego. Licencjobiorca moze wykonywaé swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wylacznie w celu zapewnienia ciggtosci swojej dziatalnos$ci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikow
Oprogramowania, jak réwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkéw okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

¢) Licencjobiorca nie moze sprzedawa¢ Oprogramowania, udziela¢ na nie podlicencji, oddawac go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposdb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposob zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwosé terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczgcymi prawa autorskiego i innych praw wtasnosci intelektualne;j.

f) Licencjobiorca zgadza sie korzysta¢ z Oprogramowania i jego funkcji w sposdb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koncowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koricowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikéw korncowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowitg
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzacych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
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klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego Zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatow miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujgce w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposob jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcéw. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okolicznosciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawieraé te same
informacje o prawie autorskim i innych prawach wtasnosci, ktére znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie proby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji
i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujagcemu w charakterze Uzytkownika koricowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujgce wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwaé wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawaé wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosié do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okre$lone w tej Umowie. Licencjobiorca moze rozwigzaé niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrdcenie tych produktow na wtasny koszt. Prawo Licencjobiorcy do korzystania z Oprogramowania i wszelkich
jego funkcji moze podlegac Polityce EOL. Gdy Oprogramowanie lub ktdrakolwiek z jego funkcji osiggnie date
zakonczenia okresu uzytkowania okreslong w Polityce EOL, prawo Licencjobiorcy do korzystania z
Oprogramowania wygasnie. Bez wzgledu na powdéd rozwigzania niniejszej Umowy po zakonczeniu jej
obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTALO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WtASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCIJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
0SOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.
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12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANl DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGtOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTAO ONO ZG+OSZONE

W ZWIAZKU Z INSTALACJA, UZYCIEM CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYtACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCJODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPLACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze byc interpretowane w sposdb naruszajacy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca $wiadczenie takich ustug. Gdy
Oprogramowanie lub ktérakolwiek z jego funkcji osiggnie date zakoriczenia okresu uzytkowania okreslong w
Polityce EOL, nie beda swiadczone zadne ustugi pomocy technicznej. Przed skorzystaniem z ustugi pomocy
technicznej Uzytkownik koncowy musi utworzy¢ kopie zapasowa wszystkich istniejgcych danych, programow i
aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca $wiadczenie ustug pomocy technicznej, nie moga
wzig¢ na siebie odpowiedzialnosci za uszkodzenie lub utrate danych, wtasnosci, oprogramowania lub urzadzen,
jak rowniez nie mogg odpowiadac za utrate zyskdw spowodowang swiadczeniem ustug pomocy techniczne;.
Firma ESET i/lub inne firmy, ktérym firma ESET zleca $wiadczenie ustug pomocy technicznej, zastrzegajg sobie
prawo do odmowy wykonania ustugi, jesli uznajg, ze nie miesci sie ona w zakresie oferowanych ustug pomocy
technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub zaprzestania swiadczenia ustug
pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczace licencji, Informacje i inne dane zgodne z
Polityka prywatnosci mogg by¢ wymagane na potrzeby swiadczenia pomocy technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koricowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika korncowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik koricowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktére miaty
dotad zastosowanie do Uzytkownika korncowego przenoszgcego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik korncowy moze wykazac swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
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licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwg uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
koricowego zgodne z Polityka prywatnosci moga by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wtadzy publicznej i rzadowi USA. Organy wtadzy publicznej, w tym rzad Standéw
Zjednoczonych Ameryki Pétnocnej, otrzymujg Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkow okreslonych w niniejszej Umowie.

19. Zgodnos¢€ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywac lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczy¢ w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o kontroli
handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Standéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajace z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalnos¢

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywéw badz swiadczenia ustug, lub tez réwnowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg byé
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé.

(Akty prawne, o ktérych mowa w pkt iiii powyzej, tagcznie nazywane sg ,,Przepisami dotyczgcymi kontroli
handlu").

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkéw lub wypowiedzie¢ je ze
skutkiem natychmiastowym w nastepujgcych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19 a) Umowy.

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowad, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie bgdZ wymaganie od ktdrejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajgcy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez uszczerbku dla praw firmy ESET do
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komunikowania uzytkownikowi wszelkich zmian w niniejszej Umowie, Polityce Prywatnosci, Polityce EOL oraz
Dokumentacji zgodnie z punktem 22 niniejszej Umowy. Firma ESET moze wysyta¢ wiadomosci e-mail,
powiadomienia w aplikacji za posrednictwem Oprogramowania lub poprzez publikacje komunikatéw na naszej
stronie internetowej. Uzytkownik wyraza zgode na otrzymywanie od firmy ESET informacji prawnych w formie
elektronicznej, w tym wszelkich komunikatéw dotyczgcych zmian Warunkéw, Warunkéw szczegdlnych lub Polityki
Prywatnosci, wszelkich propozycji/akceptacji umowy lub zaproszen do pertraktacji, powiadomien lub innych
komunikatéw prawnych. Takg komunikacje elektroniczng uznaje sie za otrzymang na pi$mie, chyba ze
obowigzujgce przepisy prawa wyraznie wymagajg innej formy komunikacji.

21. Prawo wiasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujgcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koficowy i Dostawca niniejszym stwierdzaja, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczace konfliktu praw ani Konwencja Organizacji Narodéw
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sadu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos$¢ innych postanowien niniejszej Umowy, ktére pozostajg woéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. Niniejsza Umowa zostata zawarta w jezyku angielskim. W
przypadku sporzadzenia ttumaczenia niniejszej Umowy dla wygody lub do innych celéw oraz w przypadku
rozbieznosci pomiedzy wersjami jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska.

Firma ESET zastrzega sobie prawo do wprowadzania zmian w Oprogramowaniu oraz modyfikowania warunkéw
niniejszej Umowy, Aneksow, Zatgcznikdow, Polityki Prywatnosci, Polityki EOL oraz Dokumentacji lub dowolnej ich
czesci w dowolnym czasie poprzez aktualizowanie odpowiednich dokumentéw (i) w celu odzwierciedlenia zmian
wprowadzonych w zakresie Oprogramowania oraz w sposobie prowadzenia dziatalnosci przez firme ESET, (ii) ze
wzgleddéw prawnych, regulacyjnych lub bezpieczenstwa lub (iii) w celu zapobiegania naduzyciom lub szkodom.
Licencjobiorca zostanie powiadomiony o wszelkich zmianach w niniejszej Umowie za posrednictwem poczty e-
mail, powiadomienia w aplikacji lub innych kanatéw komunikacji elektronicznej. Jesli Licencjobiorca nie zgadza sie
z proponowanymi zmianami w Umowie, moze jg rozwigzac zgodnie z punktem 10 w ciggu 30 dni od otrzymania
powiadomienia o zmianie. O ile Licencjobiorca nie wypowie Umowy w tym terminie, proponowane zmiany
zostang uznane za zaakceptowane i wejdg w zycie wobec Licencjobiorcy od dnia otrzymania powiadomienia o
zmianie.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawca a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

ANEKS DO UMOWY

Przekazywanie informacji Dostawcy. Dodatkowe zapisy dotyczace przekazywania informacji Dostawcy brzmig
nastepujaco:

Oprogramowanie obejmuje funkcje, ktére gromadza dane o procesie instalacji, komputerze i/lub platformie, na
ktérej zainstalowano Oprogramowanie, o dziataniu i funkcjonalnosci Oprogramowania oraz o zarzadzanych
urzadzeniach (odtad ogdlnie , Informacje”), a nastepnie wysytajg te dane Dostawcy. Informacje mogg obejmowadé
dane dotyczace zarzadzanych urzadzen (w tym losowo lub przypadkowo uzyskane dane osobowe). Wtgczenie tej
funkcji Oprogramowania oznacza, ze Dostawca moze gromadzié i przetwarzaé Informacje zgodnie z Polityka
prywatnosci i obowigzujgcymi przepisami prawa.

Oprogramowanie wymaga zainstalowania na zarzadzanym komputerze sktadnika, ktéry umozliwia przesytanie
informacji miedzy zarzgdzanym komputerem i oprogramowaniem do zdalnego zarzadzania. Przesytane informacje
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obejmuja dane z zakresu zarzadzania, takie jak informacje o sprzecie i oprogramowaniu zarzagdzanego komputera,
a takze instrukcje dotyczace zarzadzania pochodzgce ze zdalnego oprogramowania do zarzadzania. Pozostata
zawartos$¢ danych przesytanych z zarzagdzanego komputera zostanie okreslona przez ustawienia oprogramowania
zainstalowanego na zarzgdzanym komputerze. Zawartos$¢ instrukcji pochodzacych z oprogramowania do
zarzadzania zostanie okreslona przez ustawienia zdalnego oprogramowania do zarzadzania.

EULAID: EULA-PRODUCT-PROTECT; 3537.0

Zasady ochrony prywatnosci

Firma ESET, spol. s r. 0. z siedzibg pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, wpisana do
Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla Bratystawy | w sekcji Sro, pozycja nr 3586/B,
numer w rejestrze gospodarczym: 31333532 jako administrator danych (dalej "ESET" lub "my") pragnie zachowa¢
przejrzysto$é w odniesieniu do danych osobowych oraz poufnosci informacji swoich klientéw. W zwigzku z tym
publikujemy niniejsze Zasady ochrony prywatnosci wytgcznie w celu przekazania klientowi (dalej "Uzytkownik" lub
"Ty") informacji na nastepujgce tematy: W zwigzku z tym publikujemy niniejsze Zasady ochrony prywatnosci
wytacznie w celu przekazania klientowi (dalej ,,Uzytkownik koncowy” lub , Ty”) informacji na nastepujgce tematy:

* przetwarzanie danych osobowych,
* poufnosé danych,

* prawa 0s6b, ktérych dane dotycza.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET sg przez nas Swiadczone zgodnie z postanowieniami Umowy
licencyjnej uzytkownika koricowego (,,Umowa EULA”), ale niektére z nich mogg wymagad szczegdlnej uwagi.
Chcemy przekazac szczegdtowe informacje na temat gromadzenia danych zwigzanych ze swiadczonymi przez nas
ustugami. Oferujemy szereg ustug przedstawionych w umowie EULA i dokumentacji produktu, takich jak
aktualizacja/uaktualnianie, ESET LiveGrid®, ochrona przed niewtasciwym uzyciem danych, pomoc techniczna itp.
Abysmy mogli dostarczac nasze ustugi, musimy gromadzi¢ nastepujgce informacje:

* Zarzadzanie produktami zabezpieczajacymi firmy ESET wymaga m.in. nastepujgcych danych i ich lokalnego
przechowywania: identyfikator i nazwa stanowiska, nazwa produktu, informacje dotyczgce licencji, informacje
dotyczace aktywacji i wygasniecia, informacje dotyczace sprzetu i oprogramowania powigzane z zarzagdzanym
komputerem, na ktérym zainstalowano produkt zabezpieczajgcy firmy ESET. Dzienniki dotyczgce dziatan
zarzadzanych produktow zabezpieczajgcych firmy ESET oraz urzgdzen sg gromadzone w celu umozliwienia
zarzadzania funkcjami oraz ustugami i nadzorowania ich bez automatycznego przesytania do firmy ESET.

* Informacje dotyczace procesu instalacji, w tym platformy, na ktérej nasz produkt jest instalowany, a takze
informacje dotyczace dziatan i funkcjonalnosci naszych produktéw, na przyktad sprzetowy odcisk palca,
identyfikator instalacji, zrzuty awaryjne, identyfikatory licencji, adres IP, adres MAC oraz ustawienia
konfiguracyjne produktu, ktére mogg obejmowad rowniez zarzgdzane urzadzenia.

* Informacje dotyczace licenciji, takie jak identyfikator licencji oraz dane osobowe, takie jak imie, nazwisko,
adres oraz adres e-mail, s3 wymagane do celéw zwigzanych z rozliczeniami, weryfikacjg autentycznosci licencji
oraz $wiadczeniem przez nas ustug.

* Aby zapewnié mozliwos¢ swiadczenia pomocy technicznej lub pomocy innego rodzaju moga by¢ wymagane
informacje kontaktowe i dane zawarte w zgtoszeniach do dziatu pomocy. W zaleznosci od kanatu komunikacji
wybranego do kontaktu z nami mozemy gromadzié: adres e-mail, numer telefonu, informacje dotyczace licencji,
szczegbtowe informacje o produkcie lub opis zgtoszenia do pomocy technicznej. W celu usprawnienia
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Swiadczenia pomocy mozemy poprosi¢ Uzytkownika o dodatkowe informacje, takie jak wygenerowane pliki
dziennika lub zrzuty pamieci.

* Dane dotyczace korzystania z naszej ustugi sg catkowicie anonimowe po zakonczeniu sesji. Po zakoriczeniu
sesji nie beda przechowywane zadne informacje umozliwiajgce identyfikacje uzytkownika.

Poufnos¢ danych

ESET jest firma dziatajgcg na catym swiecie za posrednictwem swoich spdétek stowarzyszonych oraz partneréw
bedacych czescig sieci dystrybucji, ustug i pomocy technicznej. Przetwarzane przez nas informacje mogg byc¢
przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy EULA, na
przyktad swiadczenia ustug lub udzielania pomocy technicznej albo w celach rozliczeniowych. W zaleznosci od
lokalizacji Uzytkownika koricowego i wybranych przez niego ustug mozemy by¢ zmuszeni do wysytania jego
danych do kraju, ktory nie uzyskat decyzji Komisji Europejskiej stwierdzajgcej odpowiedni poziom ochrony.
Kazdorazowo proces ten przebiega zgodnie z przepisami o ochronie danych i odbywa sie wytgcznie w razie
koniecznosci. W kazdym przypadku, bez wyjatkéw, muszg by¢ ustanowione standardowe klauzule umowne,
wigzgce reguty korporacyjne lub inne odpowiednie zabezpieczenia.

Doktadamy wszelkich staran, aby nie dopusci¢ do przechowywania danych dtuzej, niz jest to konieczne w zwigzku
ze sprzedazg ustug na mocy umowy EULA. Okres przechowywania przez nas danych moze by¢ dtuzszy niz okres
waznosc licencji uzytkownika. Ma to umozliwic¢ uzytkownikowi tatwe i wygodne odnowienie licencji. Statystyki i
inne dane zgromadzone przez ustuge ESET LiveGrid® (w postaci zminimalizowanej i pseudonimizowanej) mogg
by¢ nadal przetwarzane w celach statystycznych.

Firma ESET stosuje odpowiednie Srodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewni¢ ciggtg poufnosé, integralnos¢,
dostepnosc¢ i odpornosc przetwarzanych systemow i ustug. W przypadku naruszenia ochrony danych
zagrazajgcego prawom i wolnosciom Uzytkownika korncowego jestesmy jednak gotowi do powiadomienia o tym
fakcie organéw nadzorczych oraz wtascicieli danych. Jako osoba, ktdrej dane dotycza, uzytkownik ma prawo do
whniesienia skargi do organu nadzorczego.

Prawa osob, ktorych dane dotycza

Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej o ochronie danych. Zgodnie z
warunkami zapisanymi w obowigzujgcych przepisach dotyczgcych ochrony danych osobowych, kazdemu
wiascicielowi danych przystuguja nastepujgce prawa:

* prawo do uzyskania wglgdu w swoje dane osobowe gromadzone przez firme ESET,;

* prawo do wprowadzenia zmian w swoich danych osobowych, jesli sg nieprawidtowe (Uzytkownik koricowy
ma takze prawo do uzupetnienia niekompletnych danych osobowych);

* prawo do usuniecia swoich danych osobowych;

* prawo do ograniczenia zakresu przetwarzania swoich danych osobowych;
* prawo do niewyrazenia zgody na przetwarzanie danych;

* prawo do wniesienia skargi;

* prawo do przeniesienia danych.

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotyczg, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:
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ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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