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Acerca de la ayuda

Esta guia de instalacidn se redacté para ayudar en el proceso de instalacion y actualizacién de ESET PROTECT y
contiene instrucciones para completar el proceso.

Por motivos de coherencia y para evitar confusiones, la terminologia que se usa en esta guia estd basada en los
nombres de parametro de ESET PROTECT. También usamos una serie de simbolos para destacar temas de
especial interés o importancia.

Las notas pueden contener informacién valiosa, como funciones especificas o un vinculo a un tema
relacionado.

Este contenido requiere su atencidn y no debe ignorarse. Normalmente ofrece informacién que no es vital,
pero si importante.

Se trata de informacion vital que debe tratar con mayor cautela. Las advertencias tienen como finalidad

A especifica evitar que cometa errores que pueden tener consecuencias negativas. Lea y comprenda el texto
situado en secciones de advertencia, ya que hace referencia a ajustes del sistema muy delicados o a
cuestiones que pueden suponer un riesgo.

Se trata de una situacién de ejemplo que describe un caso de uso pertinente para el tema en el que se
incluye. Los ejemplos se usan para detallar temas mas complicados.

Negrita Nombres de elementos de la interfaz, como recuadros y botones de opciones.

Cursiva Marcadores de posicion de informacidn que facilita. Por ejemplo, nombre de archivo o ruta de
acceso significa que se debe escribir la ruta de acceso o el nombre de un archivo.

Courier New  Ejemplos de cdigo o comandos.

Hipervinculo Ofrece un acceso rapido y sencillo a temas como referencia cruzada o a sitios web externos.
Los hipervinculos aparecen resaltados en azul y pueden estar subrayados.

%ProgramFiles% El directorio del sistema operativo Windows en el que se almacenan los programas instalados
de Windows y de otras empresas.

* La Ayuda en linea es la fuente principal de contenido de ayuda. Siempre que tenga una conexion a Internet
disponible, se mostrard automaticamente la version mas reciente de la Ayuda en linea. Las paginas de la
Ayuda en linea de ESET PROTECT presentan cuatro pestafias activas en el encabezado de navegacion
superior: Instalacion/Actualizacidn, Administracion, Implementacién del dispositivo virtual y Guia de SMB.

* Los temas de esta guia estdn divididos en diversos capitulos y subcapitulos. Puede buscar informacion
pertinente desde el campo Buscar situado en la parte superior.

Cuando abra una guia del usuario desde la barra de navegacion situada en la parte superior de la pagina, la
busqueda se limitara al contenido de dicha guia. Por ejemplo, si abre la guia Administracion, no se incluiran
en los resultados de la busqueda los temas de las guias Instalacidon/Actualizacion e Implementacidn del
dispositivo virtual.

* LaBase de conocimiento ESET contiene respuestas a las preguntas mas frecuentes, asi como soluciones
recomendadas para distintos problemas. Esta Base de conocimiento la actualizan periddicamente los
especialistas técnicos de ESET, y es la herramienta mas potente para resolver diversos tipos de problema.
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* El Foro de ESET ofrece a los usuarios de ESET una forma sencilla de obtener ayuda y de ayudar a otras
personas. Puede publicar cualquier problema o pregunta que tenga con respecto a sus productos ESET.

Instalacion, actualizacidon o migracion

ESET PROTECT es una aplicacion que le permite gestionar los productos de ESET en estaciones de trabajo cliente,
servidores y dispositivos moviles en un entorno de red desde una ubicacidn central. Con el sistema de
administraciéon de tareas integrado de ESET PROTECT, puede instalar soluciones de seguridad de ESET en
ordenadores remotos y responder rapidamente a nuevos problemas y detecciones.

ESET PROTECT no ofrece proteccién frente a cédigo malicioso por si mismo. La proteccién de su entorno depende
de la presencia de una solucién de seguridad de ESET ESET Endpoint Security en estaciones de trabajo y
dispositivos moviles o ESET Server Security para Windows en servidores.

ESET PROTECT se basa en dos principios fundamentales:
* Gestidn centralizada: toda la red se puede configurar, administrar y monitorizar desde un solo lugar.

* Escalabilidad: el sistema puede implementarse en una red pequefia, asi como en grandes entornos
empresariales. ESET PROTECT se ha disefiado para adaptarse al crecimiento de su infraestructura.

ESET PROTECT es compatible con la nueva generacidn de productos de seguridad de ESET y también es
compatible con la generacidn anterior de productos.

Las paginas de ayuda de ESET PROTECT incluyen una guia completa de instalacion y actualizacion:

* Arquitectura de ESET PROTECT

¢ El proceso de instalacion

* Procedimientos de actualizacion

¢ Procedimientos de migraciéon

* Procedimientos de desinstalacidon

* Administracién de licencias

* Procesos de implementacién e Implementacién del agente con GPO o SCCM

* Primeros pasos después de la instalacion de ESET PROTECT

* Guia de administracion

Nuevas funciones de ESET PROTECT 9.1

Recorrido por el producto

Hemos afiadido un nuevo recorrido por el producto para que explore rdpidamente nuestra solucién y acelere el
proceso de integracion. Mas informacién
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Cambios en los nombres de productos

ESET Enterprise Inspector se ha renombrado como ESET Inspect y ESET Dynamic Threat Defense se ha
renombrado como ESET LiveGuard Advanced. Puede encontrar mas informacién en este articulo.

Reinicios mejorados

Con la version mas reciente de ESET Endpoint Security para Windows (9.1), hemos redisefado los reinicios e
introducido nuevas opciones. Ahora puede configurar los reinicios de forma que los usuarios finales puedan
posponerlos. Mas informacion

Implementacidon mas sencilla

Hemos redisefiado el asistente de creacidn del instalador para que sea mas intuitivo. En la tarea Instalacién de
software, ahora puede usar el parametro especial "latest" (mas reciente), que garantiza que el instalador creado
instale siempre la versién mas reciente del producto cuando se haya iniciado. Mas informacidn

Compatibilidad nativa de ARM para macOS

Con la versién mas reciente de ESET Management Agent y ESET Endpoint Antivirus para macOS (v7), ofrecemos
compatibilidad nativa de ARM. Mas informacion

Compatibilidad con aplicaciones de autenticacion de dos factores de
terceros

Hemos agregado compatibilidad con aplicaciones de autenticacién de dos factores de terceros que admiten el
protocolo TOTP necesario, como Google Authenticator, Microsoft Authenticator y Authy. Mas informacion

Filtros avanzados

Hemos presentado un nuevo concepto de filtrado de datos que le ayudara a filtrar facilmente los dispositivos
pertinentes en entornos de mayor tamafio, pero no solo ahi. Siempre tendra una visién estadistica del nimero de
dispositivos con atributos especificos que tiene en su red y sabrd cuantos resultados obtendra antes de hacer clic
en el filtro. Ya puede probar las nuevas opciones de filtrado en la seccion Ordenadores. Mas informacion

Comunicacion mejorada de las actualizaciones automaticas

Hemos afiadido una nueva seccion azul a Estado de la version del componente en el panel Informacién general
del estado para que pueda identificar facilmente los equipos con actualizaciones automaticas activadas que estdn
pendientes de instalacidn, pero que también se pueden instalar de forma manual de antemano. Mas informacion

Lista de componentes obsoletos

ESET PROTECT ahora detecta componentes obsoletos, muestra una lista de componentes obsoletos al
administrador de la consola y ofrece instrucciones sobre cémo actualizarlos. Mas informacion
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Control de acceso web para MDM
Hemos optado por devolver la funcionalidad de control de acceso web de CloudMDM a la variante local. El

administrador puede limitar el acceso de los empleados a varias categorias de contenido o vinculos de Internet
especificos.

Otras mejoras y cambios para facilitar el uso

Puede ver mas detalles en el registro de cambios.

Arquitectura

ESET PROTECT es un sistema de administraciéon remota de nueva generacion.

Para realizar una implementacidon completa de los productos de seguridad de ESET instale los siguientes
componentes (plataformas Windows y Linux):

* ESET PROTECT Server

* ESET PROTECT Web Console

* ESET Management Agent

Los siguientes componentes complementarios son opcionales, pero se recomienda su instalacién para garantizar
el maximo rendimiento de la aplicacion en la red:

* Proxy
* RD Sensor

* Proxy HTTP Apache

* Conector del dispositivo movil

Los componentes de ESET PROTECT utilizan certificados para comunicarse con ESET PROTECT Server. Obtenga
mas informacion sobre los certificados en ESET PROTECT en nuestro articulo de la base de conocimiento.

Informacidn general sobre los elementos de la infraestructura

La siguiente tabla recoge informacidn general sobre los elementos de la infraestructura de ESET PROTECT y sus
funciones principales:

ESET ESET Producto de

Servidores de (ConEaL el

Funcionalidad PROTECT |Management| seguridad Proxy HTTP ESET

Server Agent ESET

dispositivo
movil

Administracion remota de
productos de seguridad de ESET
(creacién de politicas, tareas,
informes, etc.)

v X X X X X


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=es-ES&topic=changelog
https://support.eset.com/kb6715/

. ] r del
Servidores de (ISR CE

ESET

ESET ESET Producto de
dispositivo
movil

Funcionalidad PROTECT |Management| seguridad Proxy HTTP
Server Agent ESET

Comunicacion con ESET PROTECT
Server y administracion del

. X v X X X v
producto de seguridad de ESET en
el dispositivo cliente
Sur.mnl?'fro de .actua.llzauones, X X X X v X
validacion de licencias
Almacenamiento en cachéy
reenvio d(.a'act.uallzacmnes (motor X X v v X X
de deteccidn, instaladores,
madulos)
Reenvio de trafico de red entre
ESET Management Agenty ESET X X X v X X
PROTECT Server
Proteccion del dispositivo cliente X X v X X X
Administracién remota de X X X X X v

dispositivos moviles

Servidor

ESET PROTECT Serveres la aplicacién ejecutiva que procesa todos los datos recibidos de los clientes que se
conectan al servidor (a través del ESET Management Agent o HTTP Proxy). Para procesar los datos correctamente,
el servidor requiere una conexién estable a un servidor de base de datos donde se almacenan los datos. Le
recomendamos que instale el servidor de base de datos en un ordenador diferente para lograr un mejor
rendimiento.
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Web Console

ESET PROTECT Web Console es una interfaz de usuario web que le permite administrar las soluciones de
seguridad de ESET en su entorno. Muestra informacidn general del estado de los clientes en la red y se puede
utilizar para implementar de forma remota soluciones de ESET en ordenadores no administrados. Puede tener
acceso a Web Console a través de su navegador (ver Navegadores de Internet compatibles). Si decide hacer que el
servidor web sea accesible desde Internet, puede utilizar ESET PROTECT desde practicamente cualquier lugar o
dispositivo.

Web Console utiliza Apache Tomcat como servidor web HTTP. Cuando se utiliza el Tomcat incluido en el
dispositivo virtual o el instalador de ESET, solo permite conexiones TLS 1.2 y 1.3 con Web Console.

. Puede seleccionar la instalacion de ESET PROTECT Web Console en un ordenador distinto al ordenador
1 donde se ha instalado ESET PROTECT Server.
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Proxy HTTP

éQué es el proxy HTTP y qué utilidad ofrece?

El proxy HTTP reenvia la comunicaciéon de los agentes a ESET PROTECT Server en entornos en los que las maquinas
de los agentes no pueden establecer conexién con el servidor.

¢Como funciona el Proxy de ESET PROTECT?

ESET PROTECTO utiliza una versién personalizada de Proxy HTTP Apache como componente proxy. Tras una
configuracidn correcta, el proxy HTTP Apache se puede usar como proxy para los agentes de ESET Management.
El proxy no almacena en caché ni abre la comunicacidn, solo la reenvia.

éPuedo utilizar un proxy que no sea Proxy HTTP Apache?

Con ESET Management Agent se puede utilizar cualquier solucién proxy que cumpla las siguientes condiciones:
* Puede reenviar comunicacién SSL
* Es compatible con HTTP CONNECT

* No utiliza un nombre de usuario y una contrasefa.


http://httpd.apache.org/

¢Qué diferencias presenta el nuevo protocolo de comunicacion?

ESET PROTECT Server se comunica con las instancias de ESET Management Agent mediante el protocolo gRPC. La
comunicacion utiliza TLS y HTTP2, por lo que puede realizarse mediante servidores proxy. También hay nuevas
funciones de recuperacion automatica y una conexion persistente que mejora el rendimiento global de las
comunicaciones.

¢Qué efectos tiene esto en el rendimiento?

El uso del proxy HTTP no tiene consecuencias significativas en el rendimiento.

¢Cuando debo utilizar el proxy?
Se recomienda utilizar un proxy si la infraestructura cumple una o mds de las siguientes condiciones:
* Si las maquinas de los agentes no pueden conectarse directamente al ESET PROTECT Server.
* Sj tiene una oficina remota o una sucursal y desea utilizar Proxy para gestionar la comunicacién:
OEntre ESET PROTECT Server y Proxy

OEntre Proxy y los ordenadores cliente de una ubicacién remota
Configuracion del proxy HTTP
Para usar el proxy, el nombre de host del proxy HTTP debe estar configurado en la politica del agente

(Configuracion avanzada > Proxy HTTP). Puede usar distintos proxies de almacenamiento en caché y reenvio;
consulte a continuacion la configuracién de la politica:

* Proxy global: utilizara una sola solucién proxy para las descargas del almacenamiento en caché y para el
reenvio de la comunicacion del agente.

* Un proxy distinto por servicio: utilizara soluciones proxy independientes para el almacenamiento en
caché y para el reenvio de la comunicacion.

¢Cudles son las otras funciones del proxy HTTP Apache?
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Proxy HTTP Apache

Apache HTTP Proxy es un servicio de proxy que puede usarse para distribuir las actualizaciones a los ordenadores
cliente.

Para instalar Apache HTTP Proxy, lea las instrucciones de Windows, Linux o el dispositivo virtual.

Funciones del proxy HTTP Apache

Almacenamiento en caché de descargas y Proxy HTTP Apache uotra solucidn proxy
actualizaciones

Almacenamiento en caché de los resultados de ESET Solo proxy HTTP Apache configurado
LiveGuard Advanced

Replicacion de la comunicacidn de las instancias de Proxy HTTP Apache uotra solucidn proxy
ESET Management Agent con ESET PROTECT Server

Funcion de almacenamiento en caché
Apache HTTP Proxydescarga y almacena en caché:
* Actualizaciones del moédulo ESET

* Paquetes de instalaciéon de los servidores de repositorio


https://help.eset.com/getHelp?product=protect_deploy_va&version=91&lang=es-ES&topic=enable_apache_http_proxy
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* Actualizaciones del componente del producto

Los datos almacenados en caché se distribuyen a los clientes de punto de acceso de la red. El almacenamiento en
caché puede reducir considerablemente el trafico de Internet en la red.

A diferencia de la herramienta Mirror, que descarga todos los datos disponibles en los servidores de actualizacion
de ESET, Apache HTTP Proxy reduce la carga de la red al descargar Unicamente los datos que solicitan los
componentes de ESET PROTECT o los productos de puntos de acceso de ESET. Si un cliente de punto de acceso
solicita una actualizacidn, Apache HTTP Proxy la descarga de los servidores de actualizacién de ESET, la almacena
en su directorio de caché y la distribuye al cliente de punto de acceso en cuestion. Si otro cliente de punto de
acceso solicita la misma actualizacién, Apache HTTP Proxy distribuye la descarga al cliente directamente de su
caché, por lo que no se producen descargas adicionales desde los servidores de actualizacion de ESET.

Almacenamiento en caché para productos ESET Endpoint

La configuracion de almacenamiento en caché de ESET Management Agent y Endpoint no es idéntica. ESET
Management Agent puede gestionar ajustes de los productos de seguridad de ESET en los dispositivos cliente.
Puede configurar el proxy para ESET Endpoint Security:

* A nivel local desde la GUI

* Desde ESET PROTECT Web Console, mediante una politica (la forma recomendada de administrar la
configuracion de los dispositivos cliente).

Almacenamiento en caché de los resultados de ESET LiveGuard Advanced

El proxy HTTP Apache también puede almacenar en la caché los resultados proporcionados por ESET LiveGuard
Advanced. El almacenamiento en caché requiere una configuracidén concreta que se incluye en el Apache HTTP
Proxy distribuido por ESET. Siempre que sea posible, se recomienda utilizar el almacenamiento en caché con ESET
LiveGuard Advanced. Para obtener mas informacion, consulte la documentacion del servicio.

Usar Apache como proxy HTTP para la comunicacion entre el agente y el
servidor

Cuando se configura correctamente, Apache HTTP Proxy se puede usar para recopilar y reenviar datos de los
componentes de ESET PROTECT de una ubicacién remota. Una solucion proxy se puede usar para el
almacenamiento en caché de las actualizaciones (se recomienda usar el proxy HTTP Apache) y otra para la
comunicacion entre agente y servidor. Se puede usar Apache HTTP Proxy para ambas funciones al mismo tiempo,
aunque no se recomienda con redes con mas de 10.000 maquinas cliente por proxy. En entornos empresariales
(mas de 1.000 ordenadores administrados), le recomendamos usar un servidor Apache HTTP Proxy dedicado

Obtenga mas informacion sobre la funcidn Proxy.

Configuracion del proxy HTTP

Para usar el proxy, el nombre de host del proxy HTTP debe estar configurado en la politica del agente
(Configuracién avanzada > Proxy HTTP). Puede usar distintos proxies de almacenamiento en caché y reenvio;

consulte a continuacion la configuracién de la politica:

* Proxy global: utilizara una sola solucién proxy para las descargas del almacenamiento en caché y para el
reenvio de la comunicacién del agente.
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* Un proxy distinto por servicio: utilizara soluciones proxy independientes para el almacenamiento en
caché y para el reenvio de la comunicacién.

El proxy HTTP Apache en la infraestructura

En el siguiente diagrama se ilustra un servidor proxy (proxy HTTP Apache) que se usa para distribuir el trafico en la
nube de ESET a todos los componentes de ESET PROTECT y a los productos de punto de acceso de ESET.
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Puede utilizar una cadena de proxy para agregar otro servicio de proxy a una ubicacién remota. Tenga en
cuenta que ESET PROTECT no admite el encadenado de proxy cuando los proxies requieren autenticacion.
Puede utilizar su propia solucién de proxy web transparente, pero podria ser necesario configurar otros
elementos ademas de los mencionados en el presente documento.
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. Para las actualizaciones del motor de deteccion sin conexidn, utilice la herramienta Mirror (disponible para

1 Windows y Linux) en lugar del proxy HTTP Apache.
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Agente

ESET Management Agent es una parte fundamental de ESET PROTECT. Los clientes no se comunican con ESET
PROTECT Server directamente, sino que el agente facilita esta comunicacidn. El agente recopila informacién del
cliente y la envia a ESET PROTECT Server. Si ESET PROTECT Server envia una tarea al cliente, se envia al agente
gue la envia, a su vez, al cliente. ESET Management Agent utiliza un nuevo protocolo de comunicaciones
mejorado.

Para simplificar la aplicacién de la proteccion de puntos de acceso, el ESET Management Agent auténomo estd
incluido en la suite de ESET PROTECT. Es un servicio sencillo, altamente modular y ligero que se encarga de toda la
comunicaciéon entre ESET PROTECT Server y cualquier producto de ESET o sistema operativo. En lugar de
comunicarse con ESET PROTECT Server directamente, los productos de ESET se comunican a través del agente.
Los ordenadores cliente que tienen instalado ESET Management Agent y se pueden comunicar con ESET PROTECT
Server se conocen como "administrados". Puede instalar el agente en cualquier ordenador, independientemente
de si se ha instalado o no otro software de ESET.

Las ventajas que ofrecen son:
* Facil instalacion: el agente se puede implementar como parte de la instalacién estandar corporativa.

* Administracion de seguridad in situ: como el agente puede configurarse para almacenar varias situaciones
de seguridad, el tiempo de reaccién a la deteccidn se reduce significativamente.

* Administracion de seguridad sin conexion: el agente puede responder a un suceso si ho esta conectado a
ESET PROTECT Server.

El protocolo de comunicacién entre Agent y ESET PROTECT Server no admite la autenticacion. No
funcionara ninguna solucién proxy que se utilice para reenviar la comunicacién del agente a una instancia
de ESET PROTECT que requiere autenticacion.

Si opta por utilizar un puerto que no es el predeterminado para la Consola web o el agente, puede ser
necesario un ajuste del cortafuegos. De lo contrario, la instalacidn puede fallar.
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Rogue Detection Sensor

Rogue Detection Sensor (Sensor de RD) es una herramienta de deteccion que busca sistemas maliciosos en su
red de ordenadores. El sensor es cdmodo porque puede ubicar los nuevos ordenadores desde ESET PROTECT sin
necesidad de buscarlos y agregarlos manualmente. Las maquinas detectadas se localizan inmediatamente y se
incluyen en un informa predefinido, lo que le permite trasladarlas a grupos estaticos concretos y continuar con las
tareas de administracion.

RD Sensor detecta activamente las transmisiones ARP. Cuando RD Sensor detecta un nuevo componente de red
activo, RD Sensor envia unidifusiones ARP, crea una huella digital del host (usando varios puertos y envia
informacion sobre los ordenadores detectados a ESET PROTECT Server. A continuacion, ESET PROTECT Server
evalua si los PC que se encuentran en la red son desconocidos o ya estan administrados.

No puede desactivar la creacidn de huella digital del host, ya que es la funcionalidad principal de RD Sensor.

Si hay varios segmentos de red, Rogue Detection Sensor debe instalarse por separado en cada segmento de
red para generar una lista completa de todos los dispositivos de toda la red.

Cada ordenador dentro de la estructura de red (dominio, LDAP, red de Windows) se afiade a la lista de los
ordenadores de ESET PROTECT Server automaticamente a través de una tarea de sincronizacion del servidor.
Utilizar el Sensor de RD es una forma cdmoda de encontrar ordenadores que no estan en el dominio o en otra
estructura de red y agregarlos a ESET PROTECT Server. Sensor de RD recuerda los ordenadores que ya se hayan
detectado y no envia la misma informacién dos veces.
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Conector del dispositivo movil

El Conector del dispositivo mévil ESET PROTECT es un componente que permite utilizar la Administracion de
dispositivos moviles con ESET PROTECT, lo que posibilita la gestion de dispositivos moviles (Android e iOS) y la
administracion de ESET Endpoint Security para Android.
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Ver la imagen mas grande

L ESET PROTECT Server.

| . Le recomendamos que implemente el componente de MDM en un dispositivo host distinto al que se aloja

Las condiciones previas de hardware recomendadas para aproximadamente 80 dispositivos méviles son:

Configuracion recomendada

Procesador 4 nucleos, 2,5 GHz
RAM 4 GB (recomendado)
HDD 100 GB

Para mas de 80 dispositivos méviles administrados, los requisitos de hardware no son mucho mas estrictos. La
latencia entre el envio de la tarea desde ESET PROTECT y la ejecucién de la tarea en el dispositivo movil
aumentara proporcionalmente en funcidn del nimero de dispositivos que haya en su entorno.

Siga las instrucciones de instalacion de MDM para Windows (instalador todo en uno o instalacion de
componentes) o Linux.

Diferencias entre el proxy HTTP Apache, la herramienta
Mirror y la conectividad directa

La comunicacidn con el producto de ESET conlleva la actualizacién de los médulos del programa y el motor de
deteccion, asi como el intercambio de datos de ESET LiveGrid® (consulte la tabla a continuacidn) y de informacion
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de licencia.

ESET PROTECT descarga los productos mas recientes para su distribucion a los ordenadores cliente desde el
repositorio. Una vez distribuido, el producto estd listo para implementarlo en el equipo de destino.

Al instalar un producto de seguridad de ESET, se debe activar. Tras su activacion, el motor de deteccion y los
maddulos del programa se actualizan de forma periddica.

El Sistema de alerta temprana ESET LiveGrid® ayuda a garantizar que ESET reciba informacion inmediata y
continua de nuevas infiltraciones para proteger a nuestros clientes rapidamente. El sistema permite el envio de
nuevas detecciones al laboratorio de investigacién de ESET, donde se analizan y procesan.

La mayoria del trafico de la red lo generan las actualizaciones del médulo del producto. De forma general, un
producto de seguridad de ESET descarga aproximadamente 23,9 MB en actualizaciones de mddulos al mes.

Los datos de ESET LiveGrid® (aproximadamente 22,3 MB) y el archivo de la version de actualizacion (hasta 11 kB)
son los Unicos archivos distribuidos que no se pueden almacenar en caché.

Hay dos tipos de actualizaciones: actualizaciones de nivel y nano. Consulte nuestro articulo de la base de
conocimiento para obtener mas informacidn sobre los tipos de actualizacién.

Hay dos formas de reducir la carga de red al distribuir las actualizaciones a una red de ordenadores, el proxy HTTP
Apache y la herramienta Mirror (disponible para Windows y Linux).

. Lea este articulo de |la Base de conocimiento para configurar el encadenado de la Herramienta Mirror
(configurar la Herramienta Mirror para descargar las actualizaciones de otra Herramienta Mirror).

Tipos de comunicacion de ESET

Tipo de comunicacion Frecuencia de | Repercusion en el |Comunicacion| Opcion1de | Opcion 2 de Opcidn de

comunicacion trafico de red reenviada al |almacenamiento| replicacion entorno sin
proxy en proxy conexion
Implementacién del Una vez Aproximadamente Si si3 NO Si (GPO/SCCM,
agente (insercién/Live 50 MB por cliente Live Installer
Installer desde editados)4
repositorio)
Instalacién en punto de Una vez Aproximadamente Si Si3 NO YES (GPO /
acceso (instalacion de 100 MB por SCCM,
software desde cliente instalacion
repositorio) mediante URL
del paquete)4
Médulo del motor de  Mas de seis veces 23,9 MB al mes5  Si Si si Si (Mirror Tool
deteccion/Actualizacién al dia sin conexidn y
de mddulo del servidor HTTP
programa personalizado)6
Archivo de version de  Aproximadamente 2,6 MB al mes7 Si NO - -
actualizaciéon ocho veces al dia
update.ver
Comprobacién de la Cuatro veces al Inapreciable Si NO NO Si (los archivos
activacién o la licencia  dia sin conexion se
generan en
ESET Business
Account)8
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Tipo de comunicacion Frecuencia de | Repercusion en el |Comunicacion| Opcion1de | Opcion 2 de Opcidn de

comunicacion trafico de red reenviada al |almacenamiento| replicacion | entorno sin
proxy en proxy conexion

Reputaciéon basada en Al vuelo 11 MB al mes
la nube de ESET
LiveGrid®

1.Para conocer las ventajas y las repercusiones del almacenamiento en caché del proxy, consulte ¢ Cuando
empezar a utilizar el proxy HTTP Apache?

2.Para conocer las repercusiones del uso de la herramienta Mirror, consulte ¢ Cudndo empezar a utilizar |a
herramienta Mirror?

3.Una vez por instalacion o actualizacién, se recomienda implementar un agente (uno por version concreta)
o punto de acceso inicialmente, de forma que el instalador se almacene en caché.

4.Para implementar ESET Management Agent en una red grande, consulte Implementacién del agente con
GPO y SCCM.

5.La actualizacidn del motor de deteccidn inicial puede ser mas grande de lo normal, en funciéon de la
antigiiedad del paquete de instalacidn, ya que se descargardn todas las actualizaciones del motor de
deteccion y las actualizaciones de mddulos mas recientes. Se recomienda instalar un cliente inicialmente y
dejar que se actualice, para que las actualizaciones del motor de deteccién y de los mddulos del programa
necesarias se almacenen en caché.

6.Sin una conexién a Internet, Mirror Tool no puede descargar las actualizaciones del motor de deteccién.
Puede utilizar Apache Tomcat como servidor HTTP para descargar las actualizaciones en un directorio
disponible en la herramienta Mirror (disponible para Windows y Linux).

7.Al comprobar las actualizaciones del motor de deteccidn, el archivo update.ver siempre se descarga y
analiza. De forma predeterminada, el programador de ESET Endpoint consulta si hay actualizaciones nuevas
cada hora. Suponemos que una estacién de trabajo cliente estd encendida 8 horas al dia. El archivo
update.ver contiene aproximadamente 11 kB.

8.Descargue los archivos de licencia sin conexion de ESET Business Administrator.

- no es posible almacenar en caché con el proxy HTTP Apache las actualizaciones de la versién 4 y 5 del
producto. Para distribuir las actualizaciones de estos productos, utilice la Herramienta Mirror.

Cuando se debe empezar a usar el proxy HTTP Apache

Segun las pruebas practicas que hemos realizados, se recomienda implementar el proxy HTTP Apache si tiene una
red de 37 ordenadores o mas.

Es esencial para que el almacenamiento en caché sea eficaz que la fecha y la hora del servidor proxy HTTP
estén correctamente configuradas. Diferencias de varios minutos harian que el mecanismo de
almacenamiento en caché no funcionara de forma eficaz y se descargarian mas archivos de los necesarios.

El analisis del ancho de banda de red utilizado exclusivamente por las actualizaciones en una red de prueba de
1.000 ordenadores en la que se realizaron varias instalaciones y desinstalaciones arrojé los siguientes datos:
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* Un solo ordenador descarga 23,9 MB de actualizaciones al mes de media si esta conectado a Internet de
forma directa (sin utilizar un proxy HTTP Apache).

* Utilizando el proxy HTTP Apache, las descargas de toda la red ascendieron a 900 MB mensuales.

Una sencilla comparacién de los datos de actualizacién descargados al mes utilizando la conexién a Internet
directa o el proxy HTTP Apache en una red de ordenadores:

I R

Conexion directa con Internet (MB/mes) 375 1.250 2.500 12.500 25.000
Proxy HTTP apache (MB/mes) 30 50 60 150 600 900

¢Cuando se debe empezar a utilizar la Mirror Tool?

Si tiene un entorno sin conexion, lo que significa que los ordenadores de la red no se conectan a Internet durante
un periodo de tiempo prolongado (meses, un afio), la herramienta Mirror (disponible para Windows y Linux) es la
Unica forma de distribuir las actualizaciones de los mddulos del producto, ya que descarga todas las
actualizaciones de Nivel y Nano disponibles después de cada nueva solicitud de actualizacién, siempre que haya
una nueva disponible.

. Lea este articulo de la Base de conocimiento para configurar el encadenado de la Herramienta Mirror
(configurar la Herramienta Mirror para descargar las actualizaciones de otra Herramienta Mirror).

La principal diferencia entre el proxy HTTP Apache y la herramienta Mirror es que el proxy HTTP Apache descarga
solo las actualizaciones que faltan (por ejemplo, la actualizacion Nano 3), mientras que Mirror Tool descarga
todas las actualizaciones de Nivel y Nano disponibles, sea cual sea la actualizacién que le falta al médulo del
producto en cuestion.

Las actualizaciones secuenciadas no estdn disponibles con la herramienta Mirror. Se recomienda preferir la
- actualizacién mediante el proxy HTTP para actualizar desde un Mirror siempre que sea posible. Si un

ordenador estd sin conexion, pero tiene acceso a otro equipo que estd conectado a Internet y puede

ejecutar el proxy HTTP para almacenar en caché los archivos de actualizacién, seleccione esta opcién.

En la misma red de 1.000 ordenadores probamos la herramienta Mirror en lugar del proxy HTTP Apache. El
analisis demostrd que se descargaban 5500 MB de actualizaciones al mes. El tamafio de las actualizaciones
descargadas no aumentod al agregar mas ordenadores a la red. Aun asi se produjo una enorme disminucién de la
carga, en comparacion con una configuracién en la que los clientes se conectan directamente a Internet, pero la
mejora de rendimiento no es tan importante como cuando se usa el proxy HTTP.

I N

Conexion directa con Internet (MB/mes) 375 1.250 2.500 12.500 25.000
Herramienta Mirror (MB/mes) 5.500 5.500 5.500 5.500 5.500 5.500

. Hasta cuando habia mas de mil ordenadores en la red, el uso de ancho de banda para actualizaciones no
aumenta significativamente, ya se utilice el proxy HTTP Apache o la herramienta Mirror.
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Requisitos y dimensionamiento del sistema

Su sistema debe cumplir con un conjunto de requisitos previos de hardware, base de datos, red y software para
instalar y ejecutar ESET PROTECT.

Sistemas operativos compatibles

En las siguientes secciones se describe la compatibilidad de los componentes de ESET PROTECT con Windows,
Linux, macOS y versiones de sistemas operativos moviles.

Windows

En la siguiente tabla se muestran los sistemas operativos Windows compatibles con cada componente de ESET
PROTECT:

Windows Server 2008 R2 x64 SP1 con KB4474419 y
KB44950628 instalados

Windows Server 2008 R2 CORE x64 con KB4474419 y v v
KB4450628 instalados
Windows Storage Server 2008 R2 x64 con KB4474419 y v v

KB4490628 instalados

Microsoft SBS 2011 Standard x64
Microsoft SBS 2011 Essentials x64

Windows Server 2012 x64 v v v v
Windows Server 2012 CORE x64 v v v v
Windows Server 2012 R2 x64 v v v v
Windows Server 2012 R2 CORE x64 v v v v
Windows Storage Server 2012 R2 x64 v v v v
Windows Server 2016 x64 v

Windows Storage Server 2016 x64

Windows Server 2019 x64 v v v v
Windows Server 2022 x64 v v v v
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Windows 7 x86 SP1 con las actualizaciones de
Windows mds recientes (KB4474419 y KB44950628
como minimo)

Windows 7 x64 SP1 con las actualizaciones de v v
Windows mas recientes (KB4474419 y KB4490628
como minimo)

Windows 8 x86
Windows 8 x64 BI* v v B*

Windows 8.1 x86

Windows 8.1 x64 &* v v B*
Windows 10 x86 v v
Windows 10 x64 (todas las versiones oficiales) B* v v B*

Windows 10 en ARM

Windows 11 x64 B* v v B*

* Es posible que la instalacion de componentes de ESET PROTECT en un SO cliente no cumpla con la politica de
concesion de licencias de Microsoft. Consulte la politica de concesidn de licencias de Microsoft o pdngase en
contacto con su proveedor de software para obtener mds informacidn. En los entornos de redes de pequefio
tamafio/pequefias y medianas empresas, le recomendamos que realice una instalacion de ESET PROTECT para
Linux o utilice un dispositivo virtual cuando corresponda.

Sistemas MS Windows mas antiguos:

* Instale siempre el Service Pack mas reciente, sobre todo en sistemas mas antiguos, como Server 2008 y
Windows 7.

* ESET PROTECT no admite la administracidon de ordenadores que ejecutan Windows 7 (sin SP) Widows
Vista y Windows XP.

* A partir del 24 de marzo de 2020, ESET dejard de ser compatible oficialmente o proporcionara soporte
técnico para ESET PROTECT (Server y MDM) instalado en los siguientes sistemas operativos Microsoft
Windows: Windows 7 Windows Server 2008 (todas las versiones).

No se admiten sistemas operativos ilegales o pirateados.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

Puede ejecutar ESET PROTECT en un sistema operativo que no sea de servidor y sin necesidad de ESXi.
Instalar VMware Player en un sistema operativo de escritorio e implementar el dispositivo virtual ESET
PROTECT.
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Linux

En la siguiente tabla se muestran los sistemas operativos Linux compatibles con cada componente de ESET
PROTECT:

Ubuntu 16.04.1 LTS x86 Desktop
Ubuntu 16.04.1 LTS x86 Server
Ubuntu 16.04.1 LTS x64 Desktop v
Ubuntu 16.04.1 LTS x64 Server v
Ubuntu 18.04.1 LTS x64 Desktop v
Ubuntu 18.04.1 LTS x64 Server v
Ubuntu 20.04 LTS x64 v

N N N N 8N SN
N N N N 8N SN
N N N 8N N

RHEL Server 7 x86
RHEL Server 7 x64 v
RHEL Server 8 x64 B*

CentOS 7 x64 v v v v
SLED 15 x64

SLES 12 x64

SLES 15 x64

OpenSUSE Leap 15.2 x64 v v v v
Debian 9 x64

Debian 10 x64

Debian 11 x64

Oracle Linux 8 v v

Amazon Linux 2 v v

* Red Hat Entreprise Linux Server 8.x does not support generating of .pdf reports - see more details in ESET
PROTECT known issues.

macOS
macOS 10.12 Sierra v
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Sistema operativo
v

macOS 10.13 High Sierra
macO0S 10.14 Mojave
macOS 10.15 Catalina
macOS 11.0 Big Sur
macOS 12.0 Monterey

N N N N N

macOS 13.0 Ventura

- macOS solo se admite como cliente. Los productos ESET Management Agent y ESET para macOS se pueden
instalar en macOS. Sin embargo, ESET PROTECT Server no se puede instalar en macOS.

Movil
m Propietario del dispositivo EESA m MDM iOS ABM

Android 5.x+
Android 6.x+
Android 7.x+
Android 8.x+
Android 9.0
Android 10.0
Android 11
Android 12

N SN N SN N SN s s
N N SN 8N SN

i0S 9.x+
i0S 10.x+
iOS 11.x+
i0S 12.0.x
i0S 13.x+
i0S 14.x+
iOS 15
i0S 16

N N N N N N 8N~

iPadOS 13.x+
iPadOS 14.x+
iPadOS 15

* jOS DEP solo esta disponible en determinados paises.

Le recomendamos que actualice el sistema operativo de su dispositivo mavil a la versién mas reciente para
seguir recibiendo importantes revisiones de seguridad.

A\ Requisitos para iOS 10.3 y versiones posteriores:
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Desde la publicacion de iOS 10.3, una autoridad certificadora que se instala como parte del perfil de inscripcién
podria no ser de confianza automaticamente. Para resolver este problema, siga los pasos indicados a
continuacién.

a)Use un certificado emitido por un emisor de certificados en el que Apple confie.

b)Instale la confianza en el certificado manualmente antes de realizar el proceso de inscripcidn. Esto significa
que tendra que instalar la autoridad certificadora raiz manualmente en el dispositivo mévil antes de la
inscripcion y activar la confianza completa para el certificado instalado.

N\ Requisitos para iOS 12:

Revise los requisitos para iOS 10.3 y versiones posteriores.
* La conexidn debe usar TLS 1.2 o versiones posteriores.

* La conexion debe usar cifrado simétrico AES-128 o AES-256. El conjunto de cifrado de conexién TLS
negociado debe ser compatible con perfect forward secrecy (PFS) mediante intercambio de claves Elliptic
Curved Diffie-Hellman Ephemeral (ECDHE), y debe ser uno de los siguientes:

TLS ECDHE ECDSA WITH AES 256 GCM SHA384
TLS ECDHE ECDSA WITH AES 128 GCM SHA256
TLS ECDHE_ECDSA WITH AES 256 CBC_SHA384
TLS ECDHE_ECDSA WITH AES 256 CBC_SHA
TLS ECDHE ECDSA WITH AES 128 CBC SHA256
TLS ECDHE_ECDSA_WITH AES 128 CBC_SHA
TLS ECDHE_RSA WITH AES 256 GCM SHA384
TLS ECDHE RSA WITH AES 128 GCM SHA256
TLS ECDHE RSA WITH AES 256 CBC SHA384
TLS ECDHE_RSA WITH AES 128 CBC_SHA256
TLS ECDHE RSA WITH AES 128 CBC SHA

* Estar firmado con una clave RSA con una longitud minima de 2048 bits. El algoritmo hash del certificado
debe ser SHA-2 con una longitud de digest (denominada a veces "huella digital") de 256 como minimo (es
decir, SHA-256 o superior). Puede generar un certificado con estos requisitos en ESET PROTECT con la
Seguridad avanzada activada.

* Los certificados deben contener toda la cadena del certificado, incluida la autoridad certificadora raiz. La
autoridad certificadora raiz incluida en el certificado se usa para establecer la confianza con los dispositivos y se
instala como parte del perfil de inscripcion MDM.

N\ Requisitos para iOS 13:

* La administracion de dispositivos moviles con iOS 13 exige cumplir los requisitos del nuevo certificado de
comunicaciéon de Apple (HTTPS de MDM). Los certificados emitidos antes del 1 de julio de 2019 también deben
cumplir esos criterios.

* El certificado HTTPS firmado por la autoridad certificadora de ESMC no cumple estos requisitos.
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Se recomienda encarecidamente no actualizar los dispositivos moéviles a iOS 13 antes de cumplir los
requisitos del certificado de comunicacion de Apple. Esta accidn provocara que los dispositivos dejen de
conectarse a ESET PROTECT MDM.

* Siya ha actualizado sin el certificado adecuado y su dispositivo ha dejado de conectarse a ESET PROTECT
MDM, primero debe cambiar su certificado HTTPS actual usado para la comunicacién con dispositivos iOS al
certificado que cumpla los requisitos del certificado de comunicacion de Apple (HTTPS de MDM) y, después,
volver a inscribir los dispositivos iOS.

* Sino haactualizado a iOS 13, asegurese de que su certificado HTTPS de MDM actual usado para la
comunicacion con dispositivos iOS cumple los requisitos del certificado de comunicacion de Apple (HTTPS de
MDM). Si lo desea, puede seguir actualizando sus dispositivos i0S a i0S 13. Si no cumple los requisitos, cambie
el certificado HTTPS de MDM actual al certificado HTTPS que cumpla los requisitos del certificado de
comunicaciéon de Apple (HTTPS de MDM) y, después continde actualizando sus dispositivos iOS a iOS 13.

Entornos de aprovisionamiento de escritorios
admitidos

El aprovisionamiento de escritorios facilita la administracién de los dispositivos y permite proporcionar
ordenadores de escritorio a los usuarios finales de una forma mas rapida.

Los escritorios aprovisionados suelen ser fisicos o virtuales. Para los entornos virtualizados que utilizan un SO
transmitido (servicios de aprovisionamiento de Citrix), consulte a continuacién la lista de hipervisores

compatibles.

ESET PROTECT es compatible con:

* sistemas con discos no persistentes
* entornos VDI

¢ identificacion de ordenadores clonados

Hipervisores y extensiones de hipervisor compatibles

Citrix XenServer v X

Microsoft Hyper-V v v (no se admite el arranque seguro)
VMware vSphere v v (7.0.3.00300)

VMware ESXi v v (7.0)

VMware Workstation v v (16.2.3)

VMware View v X

Oracle VirtualBox v X

VMware Fusion X v (12.2.3)

Paralelos X v
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Extension del hipervisor [ESET PROTECT | ESET Full Disk Encryption

Citrix VDI-in-a-box v X
Citrix XenDesktop v X
Herramientas

(se aplica tanto a los equipos virtuales como fisicos)
* Microsoft SCCM
* Windows Server 2012/2016/2019/2022 Server Manager

* Windows Admin Center

Dimensionamiento de hardware e infraestructura

El equipo de ESET PROTECT Server debe cumplir las siguientes recomendaciones de hardware incluidas en la tabla

a continuacion.

Niumero de clientes ESET PROTECT Server + Servidor de bases de datos SQL
Nucleos de la CPU| Velocidad | RAM (GB) Unidad de ESPS - en
de reloj de disco disco
la CPU (GHz)
Hasta 1.000 4 2.1 4 Unica 500
5.000 8 2.1 8 1.000
10,000 3 4 2.1 16 Independiente 2.000
20.000 4 2.1 16 4.000
50.000 8 2.1 32 10.000
100.000 16 2.1 64 o 20.000
superior

1 Disco individual/independiente: se recomienda instalar la base de datos en una unidad independiente para
sistemas con mas de 10.000 clientes.

2 10PS (total de operaciones de E/S por segundo): valor minimo necesario.
* Se recomienda contar con aproximadamente 0,2 IOPS por cliente conectado, pero con un minimo de 500.

* Puede comprobar el IOPS de la unidad con la herramienta diskspd; utilice el siguiente comando:

Numero de clientes Comando

Hasta 5.000 clientes diskspd.exe -clOOOM -b4K -d120 -Sh -r -z -w50 C:\testfile.dat
Mas de 5.000 clientes diskspd.exe -clO00OM -b4K -d600 -Sh -r -z -w50 C:\testfile.dat

3 Consulte el caso de ejemplo para un entorno de 10.000 clientes.
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Recomendaciones de unidad de disco

La unidad de disco es el factor critico que influye en el rendimiento de ESET PROTECT.

* Lainstancia de SQL Server puede compartir recursos con ESET PROTECT Server para maximizar la
utilizacidn y minimizar la latencia. Ejecute ESET PROTECT Server y el servidor de bases de datos en un solo
equipo para aumentar el rendimiento de ESET PROTECT.

* El rendimiento de un servidor SQL mejorara si coloca la los archivos de base de datos y de registro de
transacciones en unidades independientes, a ser posible en unidades SSD fisicas independientes.

* Si tiene una sola unidad de disco, le recomendamos utilizar una unidad SSD.

* Le recomendamos que utilice una arquitectura integramente con memoria flash. Los discos de estado
sélido (SSD) son mucho mas rapidos que la unidad de disco duro estandar.

* Si cuenta con una alta capacidad de RAM, una configuracién SAS con R5 sera suficiente. La configuracién
probada: Diez discos SAS de 1,2 TB en R5: dos grupos de paridad en 4+1 sin almacenamiento en caché
adicional.

* El rendimiento no mejora cuando se utiliza un SSD empresarial con un alto nimero de IOPS.

* Una capacidad de 100 GB es suficiente para cualquier cantidad de clientes. Puede que necesite mayor
capacidad si realiza copias de seguridad de la base de datos con frecuencia.

* No utilice una unidad de red, ya que su rendimiento ralentizard ESET PROTECT.

* Si trabaja con una infraestructura de almacenamiento de varios niveles que permite la migracién al
almacenamiento en linea, le recomendamos que empiece por niveles compartidos mas lentos y supervise el
rendimiento de ESET PROTECT. Si observa que la latencia de lectura/escritura supera los 20 ms, puede
realizar un traslado sin interrupciones de la capa de almacenamiento a un nivel mds rapido para utilizar el
backend mas rentable. Puede hacer lo mismo en un hipervisor (si utiliza ESET PROTECT como maquina
virtual).

Recomendaciones de dimensionamiento para distintos recuentos de
clientes

A continuacién puede ver los resultados de rendimiento de un entorno virtual con un nimero de clientes definido
en ejecucion durante un afio.

La base de datos de y ESET PROTECT se estdn ejecutando en maquinas virtuales independientes con
configuraciones de hardware idénticas.

8 2.1 64 Alta Alta Normal

8 2.1 32 Normal Normal Normal

4 2.1 32 Normal Normal Baja

2 2.1 16 Baja Baja Insuficiente
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Nucleos dela | Velocidad de relojdela | RAM (GB) Rendimiento
CPU (GHz) 10.000 clientes 20.000 clientes [40.000 clientes

Muy bajo Muy bajo Insuficiente
(no recomendado) (no recomendado)

Recomendaciones de implementacion

Practicas recomendadas para la implementacion de ESET PROTECT

Numero de clientes Hasta 1.000| 1.000 - 5.000 - 10.000 - 50.000 - Mas de
5.000 10.000 50.000 100.000 100 000

ESET PROTECT Servery
servidor de bases de datos
en el mismo equipo

Uso de MS SQL Express v @* X X X X

Uso de MS SQL v v v v

Uso de MySQL v X X X

Uso de dispositivo virtual de v No X X X

ESET PROTECT recomendado

Uso de servidor de maquinas v v v Opcional X X

virtuales

Intervalo de conexién 60 5 minutos 10 minutos 15 minutos 20 25 minutos
recomendado (durante la segundos minutos

fase de implementacidn)

Intervalo de conexién 10 minutos 10 minutos 20 minutos 30 minutos 40 60 minutos
recomendado (tras la minutos

implementacion, durante la
fase estandar)

* Para evitar llenar la base de datos de ESET PROTECT, no recomendamos proceder de esta forma si también
utiliza ESET Inspect.

Intervalo de conexion

ESET PROTECT Server esta conectado a ESET Management Agents mediante conexiones permanentes. Pese a la
conexién permanente, la transmisidén de datos solo se produce una vez durante el intervalo de conexion. Por
ejemplo, si el intervalo de replicacién en 5.000 clientes esta configurado en ocho minutos, hay 5.000
transmisiones en 480 segundos, 10,4 por segundo. Aseglrese de establecer el intervalo de conexion del cliente
adecuado. Asegurese de mantener el nimero total de conexiones entre el agente y el servidor por debajo de
1.000 por segundo para las configuraciones de hardware de gran rendimiento.

Si un servidor esta sobrecargado o se produce un estallido de cédigo malicioso (por ejemplo, cuando se conectan
20.000 clientes a un servidor que solo tiene capacidad para atender a 10.000 clientes cada 10 minutos), omite
algunos de los clientes conectados. Los clientes que no se conecten intentardn conectarse a ESET PROTECT Server

mas tarde.
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Un solo servidor (pequefias empresas)

Para administrar redes pequefias (1.000 clientes o menos) utilice una sola maquina con ESET PROTECT Server y
todos los componentes de ESET PROTECT instalados. En los entornos de redes de pequefio tamafio/pequefias y
medianas empresas, le recomendamos que realice una instalacion de ESET PROTECT para Linux o utilice un
dispositivo virtual cuando corresponda.

Sucursales remotas con proxies

Si las maquinas cliente no ven directamente el ESET PROTECT Server, utilice un proxy para reenviar la
comunicacion con productos de ESET. El proxy HTTP no esta agregando la comunicacion ni reduciendo el tréfico
de replicacion.

Alta disponibilidad (empresas)

Para entornos empresariales (mas de 10 000 clientes), tenga en cuenta lo siguiente:
* El Sensor de RD ayuda a buscar en la red y encontrar ordenadores nuevos.
* Puede instalar ESET PROTECT Server en un clister de conmutacion por error.

* Configure su proxy HTTP para un nimero elevado de clientes.

Configuracion de Web Console para soluciones empresariales o sistemas
de bajo rendimiento

De forma predeterminada, ESET PROTECT Web Console instalado con el instalador todo en uno para Windows
reserva un limite de memoria de 1.024 MB para Apache Tomcat.

Puede cambiar la configuracion predeterminada de Web Console en funcién de su infraestructura:

* En un entorno empresarial, la configuracién predeterminada de Web Console puede ser inestable si se
trabaja con un gran niumero de objetos. Cambie la configuracién de Tomcat para evitar que la memoria se
llene. Aseglrese de que el sistema tenga suficiente RAM (16 GB o mas) antes de realizar estos cambios.

¢ Sj tiene un sistema de bajo rendimiento con recursos de hardware limitados, puede disminuir el uso de
memoria de Tomcat.

Los valores de memoria indicados a continuacidn son recomendaciones. Puede ajustar la configuracién de
la memoria de Tomcat en funcién de los recursos de hardware.

Windows
1.Abra tomcat9w.exe o ejecute la aplicacién Configure Tomcat.
2.Cambie a la ficha Java.

3.Cambie el uso de la memoria:
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a.Aumentar (empresa): Cambie los valores de Bloque de memoria inicial a 2.048 MB y de Bloque de
memoria maxima a 16.384 MB.

b.Reducir (sistemas de bajo rendimiento): Cambie los valores de Bloque de memoria inicial a 256 MB y
de Bloque de memoria maxima a 2.048 MB.

4.Reinicie el servicio Tomcat.

LINUX y el dispositivo virtual de ESET PROTECT

1.Abra el terminal como usuario raiz o utilice sudo.
2.Abra el archivo:
a.Dispositivo virtual de ESET PROTECT / CentOS: /etc/sysconfig/tomcat
b.Debian: /etc/default/tomcat9
3.Afada la siguiente linea al archivo:
a.Aumentar el uso de memoria (empresa): JAVA OPTS="-Xms2048m -Xmx16384m"
b.Disminuir el uso de memoria (sistemas de bajo rendimiento): JAVA OPTS="-Xms256m -Xmx2048m"

4.Guarde el archivo y reinicie el servicio Tomcat.
service tomcat restart

Implementacion para 10.000 clientes

A continuacidn puede ver los resultados de rendimiento de un entorno virtual con 10.000 clientes en ejecucion
durante un afio.

Configuracion del servidor Hypervisor

VMware ESXi 6.7 Update 2 y versiones posteriores (versién 15 de la maquina virtual)
Hipervisor VMware ESXi, 6.7.0
Procesadores légicos 112

Tipo de procesador Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz

La base de datos de y ESET PROTECT se estdn ejecutando en maquinas virtuales independientes con
configuraciones de hardware idénticas.

Software que se utiliza en las maquinas virtuales

ESET PROTECT:

* SO: Microsoft Windows Server 2016 Standard (64-bit)
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Base de datos:
* Database server: Microsoft SQL Server 2017 (RTM) Standard Edition (64-bit)
* SO: Microsoft Windows Server 2016 Standard (64-bit)
Descripcion del entorno de ESET PROTECT
* 10.000 clientes conectdndose
* Aproximadamente 2.000 grupos dindmicos y 2.000 plantillas para grupos dindmicos
* Aproximadamente 255 grupos estaticos
¢ 20 usuarios
* Intervalo de conexién de 15 minutos para las instancias de ESET Management Agent

* Cuando el entorno lleva un afio en funcionamiento, el tamafio de la base de datos es de 15 GB

8 64 Alta

4 32 Normal
2 16 Baja

2 8 Muy bajo

(no recomendado)

Base de datos

Especifique el servidor de base de datos y el conector que desee utilizar cuando instale ESET PROTECT Server.
Puede utilizar un servidor de bases de datos que se ejecute en su entorno; sin embargo, debe cumplir los
requisitos que se indican a continuacion.

El instalador todo en uno de ESET PROTECT 9.1 instala Microsoft SQL Server Express 2019 de forma
predeterminada.

0Si utiliza una version anterior de Windows (Server 2012 o SBS 2011), Microsoft SQL Server Express 2014 se
instalara de forma predeterminada.

OEl instalador genera automdaticamente una contraseiia aleatoria para la autenticacién de la base de datos

(almacenada en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon

figuration.ini).

Microsoft SQL Server Express tiene un limite de tamafio de 10 GB en cada base de datos relacional. No
recomendamos el uso de Microsoft SQL Server Express:

* En entornos empresariales o redes de gran tamafio.

* Sidesea usar ESET PROTECT con ESET Inspect.

A
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Servidores de bases de datos y conectores de bases de datos compatibles

ESET PROTECT es compatible con dos tipos de servidores de bases de datos: Microsoft SQL Server y MySQL.

A ESET PROTECT no es compatible con MariaDB. MariaDB es una base de datos predeterminada en la
mayoria de los entornos Linux actuales y se instala cuando selecciona instalar MySQL.

Microsoft SQL Server * Ediciones Express y no Express * SQL Server
* 2014, 2016, 2017, 2019 * Cliente nativo de SQL Server
version 10.0

* Controlador ODBC para SQL
Server 11, 13,17, 18

MySQL * 5.6* Versiones del controlador
*57 MySQL ODBC:
* 8.0 * 51,52
* 5.3.0-5.3.10

* 8.0.16, 8.0.17
¢ 8.0.27 Solo Windows

* MySQL 5.6 llegé al fin de su vida util en febrero de 2021. Le recomendamos que actualice el servidor de base de
datos MySQL a la version 5.7 y posteriores.

Las siguientes versiones del controlador MySQL ODBC no son compatibles:
* 5.3.11 y 5.3.x posteriores

A * 8.0.0-8.0.15
* 8.0.18 y posteriores

Requisitos de hardware del servidor de base de datos

Consulte las instrucciones de hardware y dimensionamiento.

Recomendaciones de rendimiento

Se recomienda usar la versidon de Microsoft SQL Server compatible mas reciente como base de datos de ESET
PROTECT para conseguir el maximo rendimiento. Aunque ESET PROTECT es compatible con MySQL, utilizar
MySQL puede afectar negativamente al rendimiento del sistema cuando se trabaja con grandes cantidades de
datos, incluidos paneles, detecciones y clientes. El mismo hardware con Microsoft SQL Server puede gestionar un
numero considerablemente mayor de clientes que con MySQL.

Puede decidir si desea instalar un servidor de bases de datos SQL en:
* El mismo equipo que ESET PROTECT Server.
* El mismo equipo pero en un disco independiente

* Un servidor dedicado para la instalacion de un servidor de bases de datos SQL.

Se recomienda utilizar uno o varios ordenadores dedicados con recursos reservados si desea gestionar mas de
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10 000 clientes.

Base de datos |Cliente de pyme |Cliente de gran empresa | Limite de clientes m

MS SQL Express v (opcional) 5.000
MS SQL Server v v Ninguno
MysQL v v 10.000 v v

Informacion adicional

ESET PROTECT Server no usa una copia de seguridad integrada. Le recomendamos encarecidamente que
realice una copia de seguridad de su servidor de base de datos para evitar la pérdida de datos.

* Noinstale SQL Server en un controlador de dominio (por ejemplo, Windows SBS o Essentials). Le
recomendamos que instale ESET PROTECT en un servidor diferente o que no seleccione el componente SQL
Server Express durante la instalacién (necesita utilizar su SQL o MySQL Server existente para ejecutar la base
de datos de ESET PROTECT).

* Sitiene previsto utilizar la cuenta de usuario de base de datos dedicada que tendra acceso solo a la base
de datos de ESET PROTECT, deberd crear una cuenta de usuario con privilegios especificos antes de la
instalacion. Para obtener mas informacion, consulte Cuenta de usuario de base de datos dedicada. Ademas,
debera crear una base de datos vacia para que la utilice ESET PROTECT.

* Consulte las instrucciones sobre cdmo instalar y configurar MySQL para Windows y MySQL para Linux
para que funcionen correctamente con ESET PROTECT.

* No se admite MS SQL Server en Linux. Sin embargo, puede conectar ESET PROTECT Server en Linux a MS
SQL Server en Windows.

* Siinstala ESET PROTECT Server y MS SQL Server en ordenadores independientes, puede activar la
conexiodn cifrada con la base de datos.

* La configuracion en cluster de la base de datos en entornos Windows solo es compatible con MS SQL
Server, no con MySQL.

Versiones compatibles de Apache Tomcat y Java

Apache Tomcat

Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console.

ESET PROTECT solo es compatible con Apache Tomcat 9.x (64 bits). Se recomienda usar la version mas reciente de
Apache Tomcat 9.x.

ESET PROTECT no es compatible con versiones alfa/beta/RC de Apache Tomcat.

Java

Apache Tomcat requiere Java/Open)DK de 64 bits.
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Si tiene instaladas en su sistema varias versiones de Java, le recomendamos que desinstale las versiones de Java
anteriores y mantenga unicamente la versién de Java compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

Navegadores web, productos de seguridad de ESET e
idiomas compatibles

Los siguientes sistemas operativos son compatibles con ESET PROTECT:

* Windows, Linux y macOS

ESET PROTECT Web Console se puede ejecutar en los siguientes navegadores web:

Mozilla Firefox
Microsoft Edge
Google Chrome
Safari

Opera

Para disfrutar de la mejor experiencia con la Consola web de ESET PROTECT, le recomendamos que mantenga
actualizados los navegadores web.

Si utiliza Internet Explorer, ESET PROTECT Web Console le avisara de que estd utilizando un navegador web no
compatible.

Versiones mas recientes de productos de ESET que se pueden administrar
con ESET PROTECT 9.1

ESET Endpoint Security para Windows 7.x, 8.X, 9.x
ESET Endpoint Antivirus para Windows 7.%, 8., 9.x
ESET Endpoint Security para macOS 6.8+

ESET Endpoint Antivirus para macOS 6.8+

ESET Endpoint Security para Android 2.x

ESET Server Security para Microsoft Windows Server 8.x, 9.x
ESET File Security para Microsoft Windows Server ~ 7.x

ESET File Security para Microsoft Azure 7.

ESET Mail Security para Microsoft Exchange Server  7.x, 8.x, 9.x
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ESET Security para Microsoft SharePoint Server 7., 8.X, 9x
ESET Mail Security para IBM Domino Server 7.x, 8.X, 9.x
ESET File Security en Linux 7.%, 8.x
ESET Server Security en Linux 8.1+

ESET Endpoint Antivirus en Linux 7.%, 8., 9.x
ESET LiveGuard Advanced

ESET Inspect Connector 1.6+

ESET Full Disk Encryption para Windows
ESET Full Disk Encryption para macOS

Versiones mas recientes de productos de ESET que se pueden administrar
con ESET PROTECT 9.1

ESET Endpoint Security para Windows 6.5+
ESET Endpoint Antivirus para Windows 6.5+
ESET File Security para Microsoft Windows Server 6.5
ESET File Security para Microsoft Azure 6.5
ESET Mail Security para Microsoft Exchange Server 6.5
ESET Mail Security para IBM Lotus Domino 6.5
ESET Security para Microsoft SharePoint Server 6.5
ESET Mail Security para Linux/FreeBSD* 4.5.x
ESET File Security para Linux/FreeBSD* 4.5.x
ESET Gateway Security para Linux/FreeBSD* 4.5.x

* No puede administrar este producto con ESET Management Agent 9. Para administrar el producto, utilice ESET
Management Agent 8.1 o una version anterior.

Las versiones de productos de seguridad de ESET anteriores a las mostradas en la tabla anterior no pueden
. gestionarse aun con ESET PROTECT 9.
1 Si desea obtener mas informacion sobre la compatibilidad, visite la politica sobre el fin de la vida util de los
productos de ESET para empresas.

Productos compatibles con la activacion a través de la licencia de

suscripcion

ESET Endpoint Antivirus/Security para Windows 7.0
ESET Endpoint Antivirus/Security para macOS 6.8.x
ESET Endpoint Security para Android 2.0.158
Administracion de dispositivos moviles de ESET para Apple iOS 7.0
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Producto de ESET Disponible desde la version

ESET File Security para Microsoft Windows Server 7.0
ESET Mail Security para Microsoft Exchange 7.0
ESET File Security para Windows Server 7.0
ESET Mail Security para IBM Domino 7.0
ESET Security para Microsoft SharePoint Server 7.0
ESET File Security en Linux 7.0
ESET Endpoint Antivirus en Linux 7.0
ESET Server Security para Windows 8.0
ESET Server Security para Linux 8.1
ESET LiveGuard Advanced

ESET Inspect (con ESET Endpoint para Windows 7.3 y versiones posteriores) 1.5

Idiomas compatibles

" oma—Lcaseo

Inglés (Estados Unidos) en-US

Arabe (Egipto) ar-EG

Chino simplificado zh-CN
Chino tradicional zh-TW
Croata (Croacia) hr-HR

Checo (Republica Checa) cs-CZ

Francés (Francia) fr-FR
Francés (Canada) fr-CA
Aleman (Alemania) de-DE
Griego (Grecia) el-GR

Hdngaro (Hungria)* hu-HU

Indonesio (Indonesia)* id-ID

Italiano (Italia) it-1T

Japonés (Japdn) ja-JP

Coreano (Corea) ko-KR
Polaco (Polonia) pl-PL
Portugués (Brasil) pt-BR
Ruso (Rusia) ru-RU
Espafiol (Chile) es-CL
Espaiiol (Espafia) es-ES

Eslovaco (Eslovaquia) sk-SK
Turco (Turquia) tr-TR

Ucraniano (Ucrania) uk-UA

* Solo esta disponible el producto en este idioma; la ayuda en linea no estd disponible.
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Red

Es fundamental que tanto ESET PROTECT Server como los ordenadores cliente administrados por ESET PROTECT
tengan una conexion a Internet valida para poder llegar a los servidores de activacién y al repositorio de ESET. Si
prefiere no tener clientes conectados directamente a Internet, puede utilizar un servidor proxy (distinto del
Apache HTTP Proxy) para facilitar la comunicacion con su red e Internet.

Los ordenadores administrados a través de ESET PROTECT deben conectarse a la misma red local o deben estar en
el mismo dominio de Active Directory que ESET PROTECT Server. Los ordenadores cliente deben poder ver el ESET
PROTECT Server. Ademas, los ordenadores cliente deben poder comunicarse con su ESET PROTECT Server para
utilizar la implementacion remota y la funcién de llamada de activacién.

ESET PROTECT para Windows/Linux es compatible con los protocolos de Internet IPv4 e IPv6. El dispositivo virtual
de ESET PROTECT solo es compatible con IPv4.

Puertos utilizados

Si su red utiliza un cortafuegos, consulte nuestra lista de posibles puertos de comunicacién de red utilizados
cuando ESET PROTECT y sus componentes estan instalados en su infraestructura.

Repercusion de la comunicacion de ESET PROTECTServer y ESET
Management Agent sobre el trafico de red

Las aplicaciones de los equipos cliente no se comunican directamente con ESET PROTECT Server, ESET
Management Agent facilita esta comunicacidn. Esta solucidn resulta mas sencilla de administrar y transfiere
menos datos mediante la red. El trafico de red depende del intervalo de conexidn de los clientes y los tipos de
tareas que estos realizan. Aunque no haya ninguna tarea programada o en ejecucidn en un cliente, ESET
Management Agent se comunica con ESET PROTECT Server una vez en cada intervalo de conexién. Cada conexion
genera trafico. En la siguiente tabla puede ver ejemplos de trafico:

Tipo de accion Trafico en un intervalo de conexion

Tareas del cliente: Analizar sin desinfectar 4 kB
Tareas del cliente: Actualizacién de médulos 4 kB

Tareas del cliente: Solicitud de registro de Sysinspector 300 kB

Politica Antivirus: maxima seguridad 26 kB

Trafico diario generado por una instancia de ESET
Management Agent en inactividad

1 minuto 16 MB

15 minutos 1 MB

30 minutos 0,5 MB

1 hora 144 kB

1 dia 12 kB

Utilice la siguiente férmula para calcular el trafico global generado por las instancias de ESET Management Agent:

Ndmero de clientes * (trdfico diario de agente inactivo + (trafico de una tarea determinada * repeticiones diarias
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de la tarea))

Si utiliza ESET Inspect, ESET Inspect Connector genera un trafico diario de 2 a 5 MB (varia en funcién del nimero

de sucesos).

Puertos utilizados

ESET PROTECT Server se puede instalar en el mismo ordenador que la base de datos, la Consola web de ESET
PROTECT y el proxy HTTP Apache. En el siguiente diagrama se muestra la instalacién separada y los puertos

utilizados (las flechas indican el trafico de red):
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En las tablas que aparecen a continuacidn se exponen los posibles puertos de comunicacién de red que se utilizan
cuando se instala ESET PROTECT y sus componentes en su infraestructura. Se produce otra comunicacion por

medio de procesos nativos del sistema operativo (por ejemplo NetBIOS sobre TCP/IP).

Para el correcto funcionamiento de ESET PROTECT, el resto de aplicaciones no deben utilizar ninguno de los

puertos que se indican a continuacion.

Asegurese de configurar los cortafuegos de su red de forma para permitir la comunicacién a través de los

puertos indicados a continuacioén.

N\ Maquina cliente (ESET Management Agent) o proxy HTTP Apache
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Protocolo m Descripciones

TCP 2222 Comunicacion entre las instancias de ESET Management Agent y ESET PROTECT Server
TCP 80 Conexidn con el repositorio de ESET

MQTT 8883, 443 ESET Push Notification Service: lamadas de activacion entre ESET PROTECT Server y
ESET Management Agent, el puerto de conmutacion por error es el 443.

TCP 3128 Comunicacion con el proxy HTTP Apache
TCP 443 Comunicacion con ESET LiveGuard Advanced (solo proxy)

ESET Management Agent: puertos usados para la implementacion remota en un ordenador de
destino con el sistema operativo Windows

Protocolo m Descripciones

TCP 139 Uso del recurso compartido ADMINS

TCP 445 Acceso directo a recursos compartidos utilizando TCP/IP durante la instalacién remota (una
alternativa a TCP 139)

UDP 137 Resolucién del nombre durante la instalacion

UDP 138 Explorar durante la instalacién remota

A\ Magquina Consola web de ESET PROTECT (si no es la misma que la maquina ESET PROTECT
Server)

Protocolo m Descripciones

2223  Comunicaciéon entre ESET PROTECT Web Console y ESET PROTECT Server, empleada para la
instalacion asistida por el servidor.

TCP 443/80 Tomcat que difunde la Consola web

TCP 443 Fuente RSS noticias de soporte:
* https://era.welivesecurity.com:443
* https://support.eset.com:443/rss/news.xml

A\ Maquina de ESET PROTECT Server

TCP 2222 Comunicacidon entre ESET Management Agent y ESET PROTECT Server
TCP 80 Conexion con el repositorio de ESET
MQTT 8883 ESET Push Notification Service: lamadas de activacidon entre ESET PROTECT Server y
ESET Management Agent
TCP 2223 Resolucién de DNS y conmutacidn por error MQTT
TCP 3128 Comunicacion con el proxy HTTP Apache
TCP 1433 (MS SQL) Conexidn con una base de datos externa (solo si la base de datos estd en otra
3306 (MySQL) maquina)
TCP 389 Sincronizacion LDAP; abra este puerto también en su controlador de AD
UDP 88 Tickets de Kerberos (solo se aplica al dispositivo virtual de ESET PROTECT)
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7/ Sensor de deteccién de acceso no autorizado (RD Sensor)

Protocolo m Descripciones

22, 139 Deteccion de sistemas operativos mediante los protocolos SMB (TCP 139) y SSH (TCP 22).

UDP 137 Resolucidon del nombre de host del ordenador mediante NetBIOS.

7\ Maquina de ESET PROTECT MDC

Protocolo m Descripciones

TCP 9977 Comunicacién interna entre Conector del dispositivo movil y ESET Management
9978 Agent

TCP 9980 Inscripcidn de dispositivo movil

TCP 9981 Comunicacion del dispositivo movil

TCP 2195 Envio de notificaciones al servicio de notificaciones push de Apple

(gateway.push.apple.com)
hasta la versién de ESMC 7.2.11.1

TCP 2196 Servicio de comentarios de Apple
(feedback.push.apple.com)
hasta la versién de ESMC 7.2.11.1

HTTPS 2197 * Comentarios y notificaciones push de Apple
(api.push.apple.com)
ESMC 7.2.11.3 y posteriores

TCP 2222 Comunicacion (replicacion) entre ESET Management Agent, MDC and ESET PROTECT
Server

TCP 1433 (MS SQL) Conexion con una base de datos externa (solo si la base de datos esta en otra

3306 (MySQL) maquina)

N\ Dispositivo administrado mediante MDM

Protocolo m Descripciones

TCP 9980 Inscripcidn de dispositivo movil

TCP 9981 Comunicacion del dispositivo movil

TCP 5223 Comunicacidn externa con el servicio de notificaciones push de Apple (iOS)

TCP 443 * Restauracién de Wi-Fi Unicamente cuando los dispositivos no llegan a APN en el

puerto 5223 (iOS)

* Conexidn de dispositivo Android al servidor GCM.

* Conexion al portal de licencias de ESET

* ESET LiveGrid® (Android) (entrante: https.//il.c.eset.com; saliente:
https.//i3.c.eset.com)

* Informacidn estadistica anénima para el laboratorio de investigacion de ESET
(Android) (https.//ts.eset.com)

* Clasificacion de aplicaciones instaladas en el dispositivo; Se usa para el Control de
aplicaciones cuando se ha definido el bloqueo de algunas categorias de aplicaciones.
(Android) (https://play.eset.com)

* Envio de solicitud de soporte con la funcion Enviar una solicitud de soporte
(Android) (https.//suppreg.eset.eu)
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TCP

TCP

5228 Envio de notificaciones a Google Cloud Messaging (Android)*

5229 Envio de notificaciones a Firebase Cloud Messaging (Android)*
5230
80 * Actualizacién de mdédulos (Android) (http.//update.eset.com)

* Solo se usa en la version web;. Informacidn sobre la actualizacién a la versién mas
reciente de la aplicacidn y descarga de una nueva version (Android)
(http://go.eset.eu)

* El servicio GCM (Google Cloud Messaging) esta obsoleto y se eliminé el 11 de abril de 2019. Se ha sustituido por
FCM (Firebase Cloud Messaging). MDM v7 sustituyd el servicio GCM por el servicio FCM en esta fecha; solo tiene
gue permitir la comunicacién para el servicio FCM.

Los puertos predefinidos 2222 y 2223 se pueden cambiar si es necesario.

Proceso de instalacion

La guia de instalacidn abarca varios métodos para instalar ESET PROTECT y estd destinada principalmente a
los clientes empresariales. Consulte la guia para pequefias y medianas empresas si desea instalar ESET
PROTECT en una plataforma Windows para administrar hasta 250 productos ESET Endpoint para Windows.
Para obtener instrucciones para actualizar su instalacién de ESET PROTECT existente, consulte
Procedimientos de actualizacion.

Los instaladores de ESET PROTECT estan disponibles en la seccién Descargar ESET PROTECT del sitio web de ESET.
Los ofrecemos en varios formatos para permitir distintos métodos de instalacidon. De forma predeterminada se
selecciona la ficha Instalador todo en uno. Para descargar un VA o un instalador independiente, haga clicen la
ficha correspondiente. Estan disponibles las descargas siguientes:

* El paquete del instalador todo en uno de ESET PROTECT para Windows en formato comprimido.

* Una imagen ISO que contiene todos los instaladores de ESET PROTECT (excepto los dispositivos virtuales
de ESET PROTECT).

* Dispositivos virtuales (archivos OVA). Se recomienda la implementacion del dispositivo virtual de ESET
PROTECT a los usuarios que deseen ejecutar ESET PROTECT en un entorno virtualizado o que prefieran una
instalacion mas sencilla. Consulte la Guia de implementacidn del dispositivo virtual de ESET PROTECT
completa para acceder a instrucciones paso a paso.

* Instaladores individuales para cada componente: para las plataformas Windows y Linux.

Métodos de instalacion adicionales:

¢ |nstalacion en Microsoft Azure

* |nstrucciones de instalacién para Linux paso a paso

No cambie el nombre del ordenador del equipo ESET PROTECT Server después de la instalacion. Consulte
Cambiar la direccién IP o el nombre de host en ESET PROTECT Server para obtener mds informacion.

Si quiere decidir qué tipo de instalacién de ESET PROTECT es apta para su entorno, consulte la siguiente tabla de
decisidn, le ayudara a tomar la mejor decisidn posible: Por ejemplo:
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* No utilice una conexién a Internet lenta para ESET PROTECT en la nube.

* Si es una pyme, seleccione el instalador todo en uno.

Consulte también Dimensionamiento de hardware e infraestructura.

Método de Tlpo de cliente Mlgramon Entorno para la instalacion de ESET PROTECT Conexnon a Internet

instalacion
Plataforma Servidor
Gran Sin Servidor Servidor
Pyme enla Bueno
empresa servidor | dedicado compartido
vnrtualnzacnon nube

Todo en uno

Wlndows
Desktop

Maquina
virtual de
Microsoft
Azure

Componente
Windows

Instalacion todo en uno en Windows

Puede instalar ESET PROTECT de varias maneras. Seleccione el tipo de instalacion que se adapte mejor a sus
necesidades y entorno. El método mas sencillo es utilizar el instalador todo en uno de ESET PROTECT. Este
método permite instalar ESET PROTECT y sus componentes en una Unica maquina.

La instalacién de componentes le permite personalizar la instalacidn e instalar cada componente de ESET
PROTECT en un ordenador independiente, siempre que cumpla los requisitos del sistema.

Puede instalar ESET PROTECT utilizando:

* Lainstalacion del paquete todo en uno de ESET PROTECT Server, Proxy HTTP Apache o Conector del
dispositivo movil

* |nstaladores independientes para componentes de ESET PROTECT (instalacién de componentes)

Entre las situaciones de instalacion personalizada se incluyen:

* Instalacion con certificados personalizados

* Instalacion en un cluster de conmutacion por error

En numerosas situaciones de instalacion, es necesario instalar los diferentes componentes de ESET PROTECT en
diferentes maquinas para dar cabida a arquitecturas de red, cumplir con los requisitos de rendimiento, o por otras
razones. Los siguientes paquetes de instalacién estan disponibles para componentes de ESET PROTECT
individuales:
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Instalacion de componentes principales

* ESET PROTECT Server

* ESET PROTECT Web Console — Puede seleccionar la instalacion de ESET PROTECT Web Console en un
ordenador distinto al ordenador donde se ha instalado ESET PROTECT Server.

* ESET Management Agent (debe estar instalado en los ordenadores cliente, opcional en ESET PROTECT
Server)

Instalacion de componentes opcionales
* RD Sensor

* Conector del dispositivo movil

* Proxy HTTP Apache

* Herramienta Mirror

Consulte también Instalacion todo en uno de ESET PROTECT.

Si desea obtener instrucciones sobre cdmo actualizar ESMC a la version ESET PROTECT 9.1 mas reciente, consulte
nuestros procedimientos de actualizacion.

Instalar ESET PROTECT Server

El Instalador todo en uno de ESET PROTECT solo estd disponible para sistemas operativos Windows. El instalador
todo en uno le permite instalar todos los componentes de ESET PROTECT con el asistente de instalacién de ESET
PROTECT.

1. Abra el paquete de instalacidn. En la pantalla de bienvenida, use el menu desplegable Idioma para ajustar la
configuracién de idioma. Haga clic en Siguiente para continuar.
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(2) ESET PROTECT Setup -

ESET PROTECT Setup

PROTECT
2 i «
=y Uuick setup guide
b Welcome " Instructions and information for successful installation.

nstallation & Upgrade guide
Product documentation that provides overview of all installation
options.
Visit the ESET Youtube channel to watch instructional videos about
ESET PROTECT.

Language |English v|

Language used for pre-defined content. This will not be affected by the Web

Console language setting.

2. Seleccione Instalar y haga clic en Siguiente.
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(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

Action type ® Install

fe= J =] e ]

3. Desactive la casilla de verificacion situada junto a Participar en el programa para la mejora del producto si

no acepta enviar informes de bloqueo y datos de telemetria anénimos a ESET (version y tipo de sistema
operativo, version del producto de ESET y otra informacion especifica del producto). Si la casilla de verificacién
se deja seleccionada, los informes de bloqueo y datos de telemetria se enviardn a ESET. Tras aceptar el EULA,
haga clic en Siguiente.

4. Seleccione los componentes que desee instalar y haga clic en Siguiente.

A\ Microsoft SQL Server Express

* Elinstalador todo en uno de ESET PROTECT 9.1 instala Microsoft SQL Server Express 2019 de forma
predeterminada.

0Si utiliza una version anterior de Windows (Server 2012 o SBS 2011), Microsoft SQL Server Express 2014 se
instalara de forma predeterminada.

OEl instalador genera automdaticamente una contraseiia aleatoria para la autenticacién de la base de datos
(almacenada en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).
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Microsoft SQL Server Express tiene un limite de tamafio de 10 GB en cada base de datos relacional. No
recomendamos el uso de Microsoft SQL Server Express:

A * En entornos empresariales o redes de gran tamafio.
* Sjdesea usar ESET PROTECT con ESET Inspect.

* Sjya tiene otra version compatible de Microsoft SQL Server o MySQL instalada, o tiene previsto conectarse a
una instancia de SQL Server diferente, desmarque la casilla de verificacion situada junto a Microsoft SQL Server

Express.

* Noinstale SQL Server en un controlador de dominio (por ejemplo, Windows SBS o Essentials). Le
recomendamos que instale ESET PROTECT en un servidor diferente o que no seleccione el componente SQL
Server Express durante la instalacion (necesita utilizar su SQL o MySQL Server existente para ejecutar la base de
datos de ESET PROTECT).

A\ Agregar certificado HTTPS personalizado para la consola web

* Seleccione esta opcidn si desea usar un certificado HTTPS personalizado para ESET PROTECT Web Console.

* Sino selecciona esta opcidn, el instalador genera automaticamente un nuevo almacén de claves para Tomcat
nuevo (un certificado HTTPS autofirmado).

N\ Proxy HTTP Apache

La opcidn Proxy HTTP Apache esta disefiada solo para redes pequefias o centralizadas sin clientes en
itinerancia. Si selecciona esta opcion, el instalador configura los clientes para tunelar la comunicacién con
ESET mediante un proxy instalado en la misma maquina que ESET PROTECT Server. Esta conexion no
funcionara si no hay visibilidad de red directa entre los clientes y ESET PROTECT Server.

* Eluso del proxy HTTP puede ahorrar gran cantidad de ancho de banda en los datos descargados de Internet
y mejorar las velocidades de descarga de las actualizaciones de los productos. Le recomendamos que marque la
casilla de verificacién situada junto a Proxy HTTP Apache si va a administrar mas de 37 ordenadores desde ESET
PROTECT. También puede optar por instalar el proxy HTTP Apache mas tarde.

* Para obtener mas informacidn, consulte ¢ Qué es el proxy HTTP Apache? y Diferencias entre el proxy HTTP
Apache, la herramienta Mirror y la conectividad directa.

* Seleccione Proxy HTTP Apache para instalar el proxy HTTP Apache y crear y aplicar politicas (por ejemplo,
Uso de proxy HTTP, aplicada al grupo Todos) para los siguientes productos:

OESET Endpoint para Windows

OESET Endpoint para macOS (OS X) y Linux

OESET Management Agent

OESET File Security para Windows Server (6+)
OESET Server Security para Windows (8 o posterior)

0Caché local compartida de ESET
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La politica activa el proxy HTTP para los productos afectados. El host del proxy HTTP estd en la direccidn IP local y
el puerto 3.128 de ESET PROTECT Server. La autenticacion se desactiva. Puede copiar esta configuracién en otra
politica si necesita configurar otros productos.

(2) ESET PROTECT Setup - *

Select components to install

PROTECT

(4] ESET PROTECT Server
welcome ESET Management Agent

Action type l:?, Microsoft SQL Server Express

Terms and conditions

[[] Mobile Device Connector (Standalone)
» Components

ESET Management Agent

Microsoft SOL Server Express

F] ESET PROTECT Webconsole
Apache Tomcat
[) Add custom HTTPS certificate for Webconsole

[¥] Rogue Detection Sensor
WinPCAP

Apache HTTP Proxy

5. Si ha seleccionado Agregar certificado HTTPS personalizado para la consola web, haga clic en Examinar,
seleccione un certificado vélido (archivo .pfx o .p12) y escriba la contraseiia (o deje el campo vacio si no hay
contrasefia). El instalador instalara el certificado para el acceso a Web Console en su servidor Tomcat. Haga
clic en Siguiente para continuar.
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(2) ESET PROTECT Setup - *

Additional custom setup

PROTECT

Import custom HTTPS certificate
Welcome

Action type

Terms and conditions

Passphrase

Components

* Pre-installation checkup

I The following requirements must be met:

Correct file (.pfx, .p12) selected
Correct passphrase entered
Certificate has private key
Certificate is valid

. " & @

6. Si se encuentran errores durante los requisitos previos, abdrdelos como corresponde. Asegurese de que su
sistema cumple con todos los requisitos previos.

A\ .NET v4 no estd instalado

Instalar .NET Framework
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(&) ESET PROTECT Setup - X

o

CEer Missing system requirement
PROTECT

NET v4 is not installed

Welcome

On Windows Server operating systems, please install .MET Framework 4 from

Action type the Server Manager Features section. Otherwise download and install NET
Framework 4 from: hitps://www.microsoft.com/en-us/download/details

o spx7
Terms and conditions 17851 -
C L]

Components

* Pre-installation checkup

KK K

(@) ESET PROTECT Setup - x (@) ESET PROTECT Setup - x

EET Java Ee'r Java

PROTECT

PROTECT

Java (64-bit) has to be installed to run the web conscle server. More
No Java found formation

Java (64-bit) has to be installed to run the web console server. More

Select a valid Java installation path below. OpenJDK 17

Terms and conditions CAProgram Files\Amazon Corrette\jdk17.0.0_35

Components Components

» Pre-installation checkup Select a Java installation » Pre-installation checkup

Choose the path of a Java installation on this machine Select a Java installation

Choose the path of a Java installation on this machine

Si tiene instaladas en su sistema varias versiones de Java, le recomendamos que desinstale las versiones de Java
anteriores y mantenga Unicamente la versién de Java compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.
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a)Para seleccionar la instancia de Java ya instalada, haga clic en Seleccionar una instalacién de Java,
seleccione la carpeta en la que estd instalado Java (con una subcarpeta bin, por ejemplo, C:\Program
Files\Amazon Corretto\jdk1.8.0_212) y haga clic en Aceptar. El instalador le pregunta si ha seleccionado
una ruta de acceso no valida.

b)Haga clic en Instalar para continuar o cambiar para cambiar la ruta de instalacién de Java.

A\ El disco del sistema solo tiene 32 MB libres

* Elinstalador puede mostrar esta notificacidn si su sistema no tiene espacio en disco suficiente para la
instalacion de ESET PROTECT.

* Parainstalar ESET PROTECT y todos sus componentes, debe tener al menos 4.400 MB de espacio libre en el

disco.

N\ En la maquina estd instalado ESET Remote Administrator 5.x o una version anterior, lo que impide que el
instalador continue.

La actualizacion directa no es compatible; consulte Migracion desde ERA 5.x o Actualizacién desde ERA 6.x.

7. Cuando finalice la comprobacién de los requisitos previos y su entorno cumpla todos los requisitos, se
iniciard la instalacion. Tenga en cuenta que la instalacién puede durar mas de una hora, en funcién del sistema
y la configuracién de red.

Cuando la instalacion esta en curso, el Asistente de instalacion de ESET PROTECT no responde.
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(2) ESET PROTECT Setup -

Installation in progress

PROTECT
COMPONENT ESTIMATED TIME
Welcome _) Microsoft SQL Server Express 20 minute(s)
Action type ESET PROTECT Server 5 minute(s)
Terms and conditions ESET Management Agent 2 minute(s)
Components Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsole 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
Apache HTTP Proxy 1 minute(s)

8. Si decide instalar Microsoft SQL Server Express en el paso 4, el instalador realizara una comprobacién de la
conexion de la base de datos. Si tiene un servidor de base de datos existente, el instalador le pedira que
introduzca los detalles de conexién con la base de datos:

A\ Configurar la conexion con SQL/MySQL Server
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4 ESET PROTECT Server Setup -

Database server connection
Flease enter database server connection,

Database: MS S0L Server b
OCEC driver: M2 .L el

Database name: Ersai% Server via Windows Authentication
Hostname: |I|:u:alh-:|st

Use Mamed Instance: ]

Port: 1433

Database account

Username: |

Password: ||

Introduzca el Nombre de la base de datos, Nombre de host, nimero de Puerto (puede encontrar esta
informacidn en el administrador de configuracidon de Microsoft SQL Server) y los detalles de la cuenta de la base
de datos (nombre de usuario y contrasefia) en los campos correspondientes y, a continuacion, haga clic en
Siguiente. El instalador comprobara la conexién con la base de datos. Si dispone de una base de datos de
existente (de una instalacion de ESMC/ESET PROTECT anterior) en su servidor de base de datos, sera eliminada.
Puede elegir Usar base de datos existente y aplicar actualizacién o Quitar la base de datos existente e instalar
una versién nueva.

Usar instancia con nombre: si estd utilizando una base de datos de MS SQL, también puede marcar la casilla de
verificacion Usar instancia con nombre para usar una instancia de la base de datos personalizada. Puede
configurarlo en el campo Nombre del host con el formato NOMBRE_HOST\INSTANCIA_BD (por ejemplo,
192.168.0.10\ESMC75QL). Para las bases de datos en clusteres utilice Unicamente el nombre de cluster. Si se
selecciona esta opcion, no podra cambiar el puerto de conexidon de la base de datos; el sistema utilizara los
puertos predeterminados que Microsoft ha definido. Para conectar ESET PROTECT Server a la base de datos de
MS SQL instalada en un clister de conmutacidn por error, escriba el nombre del clister en el campo Nombre del
host.

Hay dos formas de introducir la informacién en Cuenta de la base de datos. Puede utilizar una cuenta de
usuario de base de datos dedicada que solo tendrd acceso a la base de datos de ESET PROTECT, o bien una
cuenta SA (MS SQL) o una cuenta raiz (MySQL). Si decide utilizar una cuenta de usuario dedicada, debera
crear la cuenta con privilegios especificos. Para obtener mds informacion, consulte Cuenta de usuario de
base de datos dedicada. Si no tiene previsto utilizar una cuenta de usuario dedicada, introduzca la cuenta
de administrador (SA o raiz).

Si introdujo una cuenta de SA o una cuenta raiz en la ventana anterior, haga clic en Si para continuar utilizando la
cuenta SA/raiz como usuario de la base de datos de ESET PROTECT.
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Database server connection
Flease enter database server connection,

Databaze: MySQL Server w

Databaze user

o Do you want to use provided user ‘root’ as a database user for ESET
PROTECT?

Yes Mo

TOEEMEne: Jroot

Password: || sEEBERES

Si hace clic en No, debera seleccionar Crear usuario nuevo (si atiin no lo ha creado) o Utilizar usuario existente (si
tiene una cuenta de usuario de base de datos dedicada).

15 ESET PROTECT Server Setup -

Database user for ESET PROTECT
Please enter database user for ESET PROTECT credentials.

@ Create new user

() Uze existing user

Database username: |

Password: l |

Password confirmation: || |

9. El instalador le pedira que introduzca una contrasefa para la cuenta de administrador de Web Console. Esta
contrasefia es importante, ya que la utilizara para iniciar sesién en ESET PROTECT Web Console. Haga clic en
Siguiente.
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47 ESET PROTECT Server Setup -

Web Console user & server connection
Flease enter Web Console user password and server connection,

Web Console user: Administrator
Password: || Il |
Password confirmation: || sssssanns |

Agent port: FX2

Console part: T3

10. Deje los campos como estdn o escriba su informacidn corporativa para que aparezca en los detalles de los
certificados de ESET Management Agent y ESET PROTECT Server. Si decide introducir una contrasefia en el
campo Contraseiia de la autoridad, asegurese de recordarla. Haga clic en Siguiente.

47 ESET PROTECT Server Setup -

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

Organization: |

Locality: |
State [ Country: | “
Certificate validity: = |1I:| Years

Authority common narme: |5er~.rer Certification Authority

Autharity password: ”

* required fields Back Cancel

11. Introduzca una clave de licencia valida (que se incluye en el correo electronico de compra que recibié de
ESET) y haga clic en Siguiente. Si esta utilizando credenciales de licencias en el formato antiguo (nombre de
usuario y contrasefia), conviértalas en una clave de licencia. También puede optar por Activar mds tarde
(consulte el capitulo Activacién para obtener instrucciones adicionales).
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47 ESET PROTECT Server Setup -

Activate ESET PROTECT Server
Flease choose activation option below,

OF

() Activate with License Key

License Key: |

12. Vera el progreso de la instalacion.

@ ¢
Installation in progress
PROTECT
COMPONENT ESTIMATED TIME
Welcome w" Microsoft SOL Server Express 20 minute(s)
Action type +" ESET PROTECT Server 5 minute(s)
Terms and conditions +" ESET Management Agent 2 minute(s)
Components J Apache Tomcat 5 minute(s)
Pre-installation checkup ESET PROTECT Webconsale 5 minute(s)
k Installation Rogue Detection Sensor 1 minute(s)
Apache HTTP Proxy 1 minute(s)

13. Si ha seleccionado la instalacion de Rogue Detection Sensor, aparecerd la ventana de instalacion del
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controlador WinPcap. Asegurese de seleccionar la casilla de verificacién Iniciar automaticamente el
controlador WinPcap en el momento de inicio.

14. Cuando finalice la instalacién, aparecerd el mensaje "Los componentes de ESET PROTECT se han instalado
correctamente" ademas de la direccion URL de ESET PROTECT Web Console. Haga clic en la direccion URL para
abrir Web Console o haga clic en Finalizar.

(Z) ESET PROTECT Setup = K

Installation successful

PROTECT

v’ ESET PROTECT components were installed successfully.

Welcome , )
The web console is available on: https: era

Action type

Terms and conditions .
I We recommend you to:

Components

Pre-installation checkup e Store Administrator password in a secure location

nstallation . ?ack up your cemﬁcatlels and certification authority
¢ See the First steps and best practices

» Finish

Si la instalacién no finaliza correctamente:
* Revise los archivos de registro de la instalacion en el paquete de instalacion todo en uno. El directorio de
registros es el mismo que el directorio del instalador todo en uno, por ejemplo:

C:\Users\Administrator\Downloads\x64\1logs\

* Consulte Resolucién de problemas para conocer los pasos adicionales para resolver su problema.

Instalacion del Conector del dispositivo movil ESET
PROTECT (independiente)

Para instalar el Conector del dispositivo moévil como herramienta independiente en un ordenador diferente al de
ESET PROTECT Server, siga los pasos que se indican a continuacion.
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A el Conector del dispositivo movil debe estar disponible a través de Internet para que los dispositivos
moviles pueden administrarse en todo momento independientemente de su ubicacion.

Tenga en cuenta que un dispositivo movil se comunica con el Conector del dispositivo movil, lo que
inevitablemente afecta al uso de datos maviles. Esto se aplica especialmente a la itinerancia.

Para instalar el Conector del dispositivo movil en Windows, siga los pasos indicados a continuacion:

1. Lea los requisitos previos en primer lugar y asegurese de que se cumplan todos.

2. Haga doble clic en el paquete de instalacion para abrirlo, seleccione Instalar y haga clic en Siguiente.

(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

» Action type ®  Install

fe= =] e ]

3. Desactive la casilla de verificacion situada junto a Participar en el programa para la mejora del producto si
no acepta enviar informes de bloqueo y datos de telemetria anénimos a ESET (version y tipo de sistema
operativo, version del producto de ESET y otra informacion especifica del producto). Si la casilla de verificacién
se deja seleccionada, los informes de bloqueo y datos de telemetria se enviardn a ESET.

4. Tras aceptar el EULA, haga clic en Siguiente.

5. Seleccione Unicamente la casilla de verificacidn situada junto a Mobile Device Connector (Independiente).
El Conector del dispositivo mévil ESET PROTECT necesita una base de datos para que funcione. Seleccione
Microsoft SQL Server Express si desea instalar la base de datos o deje la casilla de verificacién vacia. Si le
gustaria conectarse a una base de datos existente, tendra la opcién de hacerlo durante la instalacion. Haga clic
en Instalar para continuar con el proceso de instalacién.
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(2) ESET PROTECT Setup - *

Select components to install

PROTECT

(] ESET PROTECT Server
Welcome ESET Management Agent

Action type Microsoft SQL Server Express

Terms and conditions

[+] Mobile Device Connector (Standalone)
Components

ESET Management Agent

[¥] Microsoft SQL Server Express

r] ESET PROTECT Webconsaole
Apache Tomcat
Add custom HTTPS certificate for Webconsole

[l Rogue Detection Sensor

WinPCAP

[] Apache HTTP Proxy

L= =] e ]
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6. Si ha instalado la base de datos como parte de esta instalacion en el paso 5, la base de datos se instalara
automaticamente y podra omitir el paso 8. Si ha decidido no instalar una base de datos en el paso 5, se le
solicitara que conecte el componente MDM a su base de datos existente.

Puede utilizar el mismo servidor de bases de datos que esta utilizando para la base de datos de ESET
i PROTECT, pero le recomendamos utilizar un servidor de bases de datos distinto, si tiene previsto
inscribir mas de 80 dispositivos méviles.

7. El instalador debe conectarse a una base de datos existente que utilizara el Conector del dispositivo movil.
Especifique los siguientes datos de conexion:

* Base de datos: MySQL Server/MS SQL Server/MS SQL Server mediante autenticacion de Windows

* Controlador de ODBC: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3
Unicode Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11
para SQL Server/ODBC Driver 13 para SQL Server/ODBC Driver 17 para SQL Server/ODBC Driver 18 para SQL
Server

* Nombre de la base de datos: Se recomienda utilizar el nombre predefinido o cambiarlo si es necesario.

* Nombre de host: nombre del host o direccidn IP del servidor de base de datos

* Puerto: se utiliza para conectar al servidor de base de datos



* Nombre de usuario/Contraseiia de la cuenta admin de la base de datos

¢ Usar instancia con nombre: si esta utilizando una base de datos de MS SQL, también puede marcar la
casilla de verificaciéon Usar instancia con nombre para usar una instancia de la base de datos personalizada.
Puede configurarlo en el campo Nombre del host con el formato NOMBRE_HOST\INSTANCIA_BD (por
ejemplo, 192.168.0.10\ESMC75QL). Para las bases de datos en clisteres utilice Unicamente el nombre de
cluster. Si se selecciona esta opcidn, no podra cambiar el puerto de conexidn de la base de datos; el sistema
utilizara los puertos predeterminados que Microsoft ha definido. Para conectar ESET PROTECT Server a la
base de datos de MS SQL instalada en un clister de conmutacion por error, escriba el nombre del clister en
el campo Nombre del host.

4 ESET PROTECT Mobile Device Connector Setup — X
Database server connection
Pleaze enter database server connection. Eer
Database: MS S0QL Server b
MySOL S
OCEBC driver: . S
MS SQL Server via Windows Authentication
Databasze name: [era_mdm_db
Hostname: |I|:u:a|h-:|st
Use Mamed Instance: ]

Port: 1433

Database account

Username: |

Password: ||

8. Si la conexidn se realizd correctamente, se le solicitard que verifique que desea utilizar el usuario
suministrado como usuario de la base de datos para ESET PROTECT MDM.

9. Después de que la nueva base de datos se haya instalado correctamente, o el instalador se haya conectado
correctamente a la base de datos existente, puede continuar con la instalacion de MDM. Especifique el
Nombre de host MDM: este es el dominio publico o la direccién IP publica de su servidor MDM, accesible para
los dispositivos moéviles desde Internet.

El nombre de host de MDM debe introducirse como aparece en su certificado del servidor HTTPS; de lo
contrario, el dispositivo movil iOS rechazara la instalacién del perfil MDM. Por ejemplo, si se ha especificado
una direccién IP en el certificado HTTPS, escriba esta direccién IP en el campo Nombre de host MDM. Si se
especifica un FQDN (por ejemplo, mdm.mycompany . com) en el certificado HTTPS, especifique este FQDN en el
campo Nombre de host MDM. Ademas, si se emplea un comodin * (por ejemplo, *.miempresa.com)en el
certificado HTTPS, puede utilizar mdm.miempresa.comen el campo Nombre de host MDM.

Tenga mucho cuidado de lo que escribe en el campo Nombre de host MDM en este paso de la
A\ instalacién. Si la informacion es incorrecta, o esta en un formato incorrecto, el Conector MDM no
funcionara correctamente y la Unica forma de solucionarlo serd la reinstalacién del componente.
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ﬁ ESET PROTECT Mebile Device Connector Setup — >

MDM Settings -
Flease provide connection information on which the Mobile Device Connectar wil es-y
be accessible for managed mobile devices.

MOM hostname: |mu:|m.m}.-'u:u:umpany.u:u:um

MDM part: 9981
Enrollment port: 9980

10. En el paso siguiente, haga clic en Siguiente para verificar la conexidn a la base de datos.

11. Conecte el Conector MDM a ESET PROTECT Server. Complete los campos Host del servidor y Puerto del
servidor necesarios para la conexién a ESET PROTECT Server y seleccione Instalacién ayudada por el servidor
o Instalacién sin conexidn para continuar:

* Instalacidn ayudada por el servidor: facilite las credenciales de administrador de ESET PROTECT Web
Console y el instalador descargara los certificados necesarios automaticamente. Compruebe también los
permisos necesarios para la instalaciéon ayudada por el servidor.

1.Introduzca el nombre del Host del servidor o la direccion IP de ESET PROTECT Server y el Puerto de
Web Console (si no utiliza un puerto personalizado, conserve el puerto predeterminado 2223). Facilite
también las credenciales de la cuenta de administrador de Web Console (Nombre de

usuario/Contrasefia).

2.Cuando aparezca el mensaje Aceptar certificado, haga clic en Si. Continte con el paso 11.

* Instalacidn sin conexidn: facilite un Certificado del proxy y Autoridad certificadora que pueda exportarse
desde ESET PROTECT. También puede usar su certificado personalizado y la Autoridad certificadora adecuada.

1.Haga clic en Examinar junto al Certificado de igual y desplacese hasta la ubicacién del Certificado de
igual (el certificado del proxy que exportd desde ESET PROTECT). Mantenga el campo de texto
Contraseia del certificado en blanco, ya que este certificado no necesita contrasefia.

2.Repita el procedimiento para la Autoridad certificadora y continte con el paso 11.

Si esta utilizando certificados personalizados con ESET PROTECT (en lugar de los predeterminados
gue se generaron automaticamente durante la instalacién de ESET PROTECT), se deben utilizar
cuando se le pida que suministre un certificado de proxy.

12. Especifique la carpeta de destino del Conector del dispositivo movil (se recomienda utilizar la ubicacidon
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predeterminada), haga clic en Siguiente > Instalar.

Una vez finalizada la instalacion de MDM, se le solicitara la instalacion de un agente. Haga clic en Siguiente para

iniciar la instalacién y aceptar el EULA si esta de acuerdo con él y siga estos pasos:

1.

Introduzca el Host del servidor (nombre de host o direccion IP de su ESET PROTECT Server) y el Puerto del

servidor (el puerto predeterminado es el 2222, si utiliza un puerto distinto, cambie el puerto predeterminado

por su nimero de puerto personalizado).

2.

Asegurese de que el host del servidor coincide con al menos uno de los valores (idealmente seria FQDN)
que se definen en el campo Host de Certificado del servidor. De lo contrario, se mostrara el error "El
certificado de servidor recibido no es valido". La Unica excepcidn es si existe un comodin (*) en el campo
Host del certificado del servidor, lo que implica que funcionara con cualquier host del servidor.

Si esta utilizando proxy, marque la casilla de verificacidn Usar proxy. Cuando lo seleccione, el instalador

continuara con la instalacidn sin conexion.

3.

Este ajuste de proxy se utiliza para la (replicacién) entre ESET Management Agent y ESET PROTECT Server,
no para el almacenamiento en caché de actualizaciones.

* Nombre de host del servidor: nombre de host o direccidn IP de la maquina de proxy HTTP.

* Puerto de proxy: el valor predeterminado es 3128.

* Nombre de usuario, Contraseia: introduzca las credenciales utilizadas por el proxy si utiliza la
autenticacion.

Puede cambiar la configuracion de proxy mas adelante en la politica. El proxy debe instalarse antes de
poder configurar una conexion entre el agente y el servidor a través del proxy.

Seleccione una de las siguientes opciones de instalacidn y los pasos de la siguiente seccidn que se ajuste a

su contexto:

Instalacion ayudada por el servidor: tendra que facilitar las credenciales de administrador de ESET PROTECT Web

Console (el programa de instalacion descargara los certificados necesarios automaticamente).

Instalacion sin conexion: tendra que facilitar un Certificado del agente y una autoridad certificadora que pueden

exportarse desde ESET PROTECT. También puede usar su certificado personalizado.

* Para continuar con la instalacion del agente ayudada por el servidor, siga estos pasos:
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1. Introduzca el nombre de host o la direccion IP de su ESET PROTECT Web Console (igual que en ESET
PROTECT Server) en el campo Host del servidor. Deje el Puerto de Web Console establecido en el puerto
predeterminado 2223 si no utiliza el puerto personalizado. Asimismo, introduzca sus credenciales de la cuenta
de Web Console en los campos Nombre de usuario y Contrasefa. Para iniciar sesion como un usuario de

dominio, marque la casilla de verificacidn situada junto a Iniciar sesion en el dominio.

* Aseglrese de que el host del servidor coincide con al menos uno de los valores (idealmente seria
FQDN) que se definen en el campo Host de Certificado del servidor. De lo contrario, se mostrara el error
"El certificado de servidor recibido no es valido". La Unica excepcidn es si existe un comodin (*) en el
campo Host del certificado del servidor, lo que implica que funcionara con cualquier host del servidor.

* No puede utilizar un usuario con autenticacion de doble factor en instalaciones ayudadas por el
servidor.
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2. Cuando se le pregunte si desea aceptar el certificado, haga clic en Si.

3. Seleccione No cree un ordenador (el ordenador se creara automaticamente durante la primera conexion)
o Elija grupo estatico personalizado. Si hace clic en Elija grupo estatico personalizado, podra seleccionar
entre una lista de grupos estaticos existentes de ESET PROTECT. El ordenador se agregara al grupo que haya
seleccionado.

4. Especifique la carpeta de destino de ESET Management Agent (se recomienda utilizar la ubicacién
predeterminada), haga clic en Siguiente y, a continuacion, haga clic en Instalar.

* Para continuar con la instalacién del agente sin conexién, siga estos pasos:

1. Si selecciond Usar proxy en el paso anterior, proporcione el Nombre de host del proxy, el Puerto del proxy
(el puerto predeterminado es el 3128), el Nombre de usuario y la Contrasefia, y haga clic en Siguiente.

2. Haga clic en Examinar y desplacese hasta la ubicacion en la que tiene almacenado su certificado de igual (el
certificado de agente que exportd desde ESET PROTECT). Mantenga el campo de texto Contraseia del
certificado en blanco, ya que este certificado no necesita contrasefia. No es necesario que examine para
indicar la ubicacidn de la Autoridad certificadora - mantenga este campo en blanco.

Si esta utilizando un certificado personalizado con ESET PROTECT (en lugar de los predeterminados que
se generaron automaticamente durante la instalacion de ESET PROTECT), utilice sus certificados
personalizados segun proceda.

A La frase de contrasefia del certificado no puede contener los siguientes caracteres: " \ Estos caracteres

provocan un error critico durante la inicializacion del agente.

3. Haga clic en Siguiente para instalarlo en la carpeta predeterminada o haga clic en Cambiar para elegir otra
carpeta (se recomienda utilizar la ubicacion predeterminada).

Una vez completada la instalacién, compruebe si el Conector del dispositivo mévil funciona correctamente; para
ello abra https://your-mdm-hostname:enrollment-port (por ejemplo, https:.//mdm.company.com:9980) en el
navegador web o desde un dispositivo mévil. Si la instalacion se completé correctamente, se mostrara el siguiente
mensaje:

@ MWaobile Device Connectar - 5enve X -+

& & A Mot secure Q980 W 9 :

PROTECT

MDC Server up and running!
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Ya puede activar MDM desde ESET PROTECT.

Instalacion en Microsoft Azure

Para aquellos usuarios que prefieren utilizar una solucién administrada, en lugar de mantener ESET PROTECT en
sus instalaciones, ESET ofrece ESET PROTECT en la plataforma de nube Microsoft Azure.

Consulte el contenido de nuestra base de conocimiento para obtener mas informacion:

* Primeros pasos con ESET PROTECT - Azure

¢ MJaquina virtual de ESET PROTECT para Microsoft Azure: preguntas mas frecuentes

* Puede instalar ESET PROTECT 9.1 en Azure siguiendo los pasos de este articulo de |a Base de conocimiento
y usando el instalador todo en uno de ESET PROTECT 9.1. También puede instalar ESMC 7.2 en Azurey, a
continuacién, actualizarlo a ESET PROTECT.

Instalacion de componentes en Windows

En numerosas situaciones de instalacion, es necesario instalar los diferentes componentes de ESET PROTECT en
diferentes maquinas para dar cabida a arquitecturas de red, cumplir con los requisitos de rendimiento, o por otras
razones. Los siguientes paquetes de instalacion estan disponibles para componentes de ESET PROTECT
individuales:

Instalacion de componentes principales

* ESET PROTECT Server

* ESET PROTECT Web Console — Puede seleccionar la instalacion de ESET PROTECT Web Console en un
ordenador distinto al ordenador donde se ha instalado ESET PROTECT Server.

* ESET Management Agent (debe estar instalado en los ordenadores cliente, opcional en ESET PROTECT

Server)
Instalacion de componentes opcionales

* RD Sensor

* Conector del dispositivo movil

* Proxy HTTP Apache

* Herramienta Mirror

Consulte también Instalaciéon todo en uno de ESET PROTECT.

Si desea obtener instrucciones sobre cdmo actualizar ESMC a la version ESET PROTECT 9.1 mas reciente, consulte
nuestros procedimientos de actualizacién.

Si desea ejecutar la instalacién en su propio idioma, tendra que iniciar el archivo instalador MSI del componente
ESET PROTECT en concreto desde la linea de comandos.
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A continuacién se muestra un ejemplo de cémo ejecutar la instalacién en eslovaco:

BX Administrator: Command Prompt

C:hinstalle»msiexec /i Agent_x64.msi TRANSFORMS=:sk-SK.mstg

Si desea seleccionar el idioma de ejecucion del instalador, especifique el pardmetro
correspondiente segun lo expuesto en esta tabla:

Inglés (Estados Unidos) en-US

Arabe (Egipto) ar-EG
Chino simplificado zh-CN
Chino tradicional zh-TW
Croata (Croacia) hr-HR

Checo (Republica Checa) cs-CZ

Francés (Francia) fr-FR
Francés (Canada) fr-CA
Aleman (Alemania) de-DE
Griego (Grecia) el-GR
Hdngaro (Hungria)* hu-HU
Indonesio (Indonesia)* id-ID
Italiano (Italia) it-1T
Japonés (Japdn) ja-JP
Coreano (Corea) ko-KR
Polaco (Polonia) pl-PL
Portugués (Brasil) pt-BR
Ruso (Rusia) ru-RU
Espafiol (Chile) es-CL
Espafiol (Espafia) es-ES

Eslovaco (Eslovaquia) sk-SK
Turco (Turquia) tr-TR

Ucraniano (Ucrania) uk-UA
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* Solo esta disponible el producto en este idioma; la ayuda en linea no estd disponible.

Instalacion del servidor - Windows

Requisitos previos

* Debe disponer de una clave de licencia valida.

* Debe tener un sistema operativo Windows compatible.

* Los puertos necesarios deben estar abiertos y disponibles; consulte |a lista completa de puertos aqui.

* El servidor de base de datos y el conector compatibles (Microsoft SQL Server o MySQL) estdn instalados y
se estan ejecutando. Le recomendamos revisar los detalles de configuracidn del servidor de la base de datos
(Microsoft SQL Server o MySQL) para que la base de datos esté correctamente configurada de cara a su uso
con ESET PROTECT. Lea el articulo de la Base de conocimiento para configurar la base de datos y el usuario de
la base de datos de MS SQL o MySQL.

* ESET PROTECT Web Console instalado para administrar ESET PROTECT Server.

* lainstalacion de MS SQL Server Express requiere Microsoft .NET Framework 4. Puede instalarlo con el
Asistente para agregar roles y caracteristicas:

Manage Teols View Help

erver Manager * Dashboard

LAIEL SABAE T CEDUIED BAARIASED

i Add Roles and Features Wizard o X

Dashboard

Local Server

DESTINATION SERVER
wlGasnd

]

i; All Servers ) )

= Select features
L]

File and Storag
Select one or more features to install on the selected server.

Features Description

NET Framework 4.6 provides a
comprehensive and consistent
programming model for quickly and
easily bullding and runn ing

b [] JMET Framework 3.5 Features
] installed)

r'IL I Framework 4.6 tlnst.illl:d'

AL
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I (] WCF Services (1 of 5 installad)

[ Background Intelligent Transfer Service (BITS)

[ BitLocker Drive Encryption

[ BitLocker Network Unlock

[] BranchCache

[ Client for MFS

[] Containers

[] Data Center Bridging

[ Dhrect F‘Ia}'

[] Enhanced Storage

[] Failower Clustering

[] Group Palicy Management

[ 1O Quality of Service

] 15 Hostable Web Core

[ Internat Printing Client

applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private clowd.

Cancel
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Instalacion

Para instalar el componente ESET PROTECT Server en Windows, siga los pasos indicados a continuacién:

Asegurese de cumplir todos los requisitos previos de la instalacién indicados anteriormente.

1. Visite la seccion de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (server_x64.msi).

2. Ejecute el programa de instalacion de ESET PROTECT Server y acepte el EULA si esta de acuerdo con él.

3. Desactive la casilla de verificacidn situada junto a Participar en el programa para la mejora del producto si
no acepta enviar informes de bloqueo y datos de telemetria anénimos a ESET (version y tipo de sistema
operativo, version del producto de ESET y otra informacidn especifica del producto). Si la casilla de verificacion
se deja seleccionada, los informes de bloqueo y datos de telemetria se enviaran a ESET.

4. Deje la casilla de verificacidn situada junto a Esta es una instalacién de cluster vacia y haga clic en

\

Siguiente. éEs una instalacidn de cluster?

5. Seleccione una cuenta del usuario de servicio. Esta cuenta se utiliza para ejecutar el servicio de servidor de
ESET PROTECT. Estan disponibles las opciones siguientes:

* Cuenta de servicio de red: seleccione esta opcidn si no utiliza un dominio.

* Cuenta personalizada: proporcione las credenciales de usuario del dominio: DOMINIO\NOMBRE DE
USUARIO y contrasefia.

47 ESET PROTECT Server Setup -

Service user account
Please spedify service user account.

@ Metwork service account
O Custom acoount

Custom account credentials

Dormain & username: |

Password: |
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6. Conéctese a una base de datos. Todos los datos se guardan aqui (contrasefia de ESET PROTECT Web
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Console, registros del ordenador cliente, etc.):

* Base de datos: MySQL Server/MS SQL Server/MS SQL Server mediante autenticacion de Windows

* Controlador de ODBC: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3
Unicode Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11
para SQL Server/ODBC Driver 13 para SQL Server/ODBC Driver 17 para SQL Server/ODBC Driver 18 para SQL
Server

* Nombre de la base de datos: Se recomienda utilizar el nombre predefinido o cambiarlo si es necesario.
* Nombre de host: nombre del host o direccién IP del servidor de base de datos

* Puerto: se utiliza para conectar al servidor de base de datos

* Nombre de usuario/Contrasefia de la cuenta admin de la base de datos

* Usar instancia con nombre: si estd utilizando una base de datos de MS SQL, también puede marcar la
casilla de verificacion Usar instancia con nombre para usar una instancia de la base de datos personalizada.
Puede configurarlo en el campo Nombre del host con el formato NOMBRE _HOST\INSTANCIA_BD (por
ejemplo, 192.168.0.10\ESMC75QL). Para las bases de datos en clisteres utilice Unicamente el nombre de
cluster. Si se selecciona esta opcién, no podra cambiar el puerto de conexién de la base de datos; el sistema
utilizard los puertos predeterminados que Microsoft ha definido. Para conectar ESET PROTECT Server a la
base de datos de MS SQL instalada en un cluster de conmutacidn por error, escriba el nombre del clister en
el campo Nombre del host.

47 ESET PROTECT Server Setup -

Database server connection
Please enter database server connection.,

Database: MS SOL Server b
ODBC driver: Ve .L See

S Ersai% Server via Windows Authentication
Hostname: |I|:u:alh|:|st

Use Mamed Instance: ]

Part: 1433

Database account

Username: |

Password: ||

ESET PROTECT Server almacena grandes blobs de datos en la base de datos. Por tanto, para que ESET
PROTECT se ejecute correctamente, es necesario configurar MySQL de forma que acepte paquetes de gran
tamaio.

Este paso comprobara la conexidn a la base de datos. Si la conexion es correcta, puede continuar con el siguiente
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paso.

7. Seleccione un usuario de ESET PROTECT que tenga acceso a la base de datos. Puede utilizar un usuario
existente o la instalacion puede crear uno para usted.

#5 ESET PROTECT Server Setup -

Database user for ESET PROTECT
Flease enter database user for ESET PROTECT credentials.

(®) Create new user
O Use existing user

Database username: |

Password: || |

Password confirmation: || |

8. Introduzca una contrasena de acceso a Web Console.

4 ESET PROTECT Server Setup -

Web Console user & server connection
Please enter Web Console user password and server connection,

YWeb Console user: Administrator
Password: || T |
Password confirmation: || sssssanns |

Agent port: |2222
Console port: |2223

9. ESET PROTECT utiliza certificados para la comunicacion entre cliente-servidor. Seleccione una de las
siguientes opciones:
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* Conservar los certificados actualmente en uso: esta opcién solo esta disponible si la base de datos ya se
ha utilizado con otro ESET PROTECT Server antes.

* Cargar certificados desde archivo: seleccione el certificado de Server y la autoridad certificadora
existentes.

* Generar certificados nuevos: el instalador genera nuevos certificados.

4 ESET PROTECT Server Setup -

Certificates
Flease specify whether certificates will be generated or not.

() Keep currently used certificates
(J Load certificates from file
@ Generate new certificates
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10. Siga este paso si ha seleccionado la opcidon Generar certificados nuevos en el paso anterior.

a)Especifique informacidn adicional sobre los certificados (opcional). Si escribe la Contrasefa de la
autoridad, asegurese de recordarla.



47 ESET PROTECT Server Setup -

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

Organization: |

Locality: |

State [ Country: | w
Certificate validity: = j10 Years ~
Authority comman name: = |Server Certification Authority

Authority password: ”

* required fields Back Cancel

b)En el campo Certificado del servidor, escriba el Nombre de Nombre de host del servidor y la Contrasefia
del certificado (opcional).

A El Nombre de host del servidor en el certificado del servidor no debe contener ninguna de las siguientes
palabras clave: server, proxy, agent.

47 ESET PROTECT Server Setup -

Server certificate
Flease enter server certificate information below,

Server hostname: ||

Certificate password: || |

Password confirmation: || |

c)En el campo Contrasefia del certificado de par, escriba la contrasefia de los certificados de igual del
agente y el proxy.
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47 ESET PROTECT Server Setup -

Peer certificate password
Flease enter password for peer certificates which will be generated.

Password: ll |

Password confirmation: || |

11. La configuracidén puede realizar una tarea inicial Sincronizacion de grupos estaticos. Seleccione el método
(No sincronizar, Sincronizacidon con Windows Network, Sincronizacidn con Active Directory) y haga clic en

Siguiente.

12. Introduzca una clave de licencia valida o seleccione Activar mas tarde.

47 ESET PROTECT Server Setup -

Activate ESET PROTECT Server
Please choose activation option below.

() Activate with License Key

13. Confirme o cambie la carpeta de instalacidn para el servidor y haga clic en Siguiente.

14. Haga clic en Instalar para instalar el ESET PROTECT.
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Cuando haya terminado de instalar ESET PROTECT Server, puede instalar ESET Management Agent en el
mismo equipo (opcional) para habilitar la administracion del servidor de la misma forma que administra un
ordenador cliente.

Requisitos de Microsoft SQL Server

Se deben cumplir los siguientes requisitos para Microsoft SQL Server:

* Instale una version compatible de Microsoft SQL Server. Elija el tipo de autenticacion Modo mixto durante

la instalacion.

* Si ya tiene Microsoft SQL Server instalado, configure la autenticacion como Modo mixto (autenticacion de
SQL Server y de Windows). Para ello, siga las instrucciones de este articulo de la Base de conocimiento. Si

desea usar la Autenticacion de Windows para iniciar sesion en Microsoft SQL Server, siga los pasos
indicados en este articulo de |a Base de conocimiento.

* Permita las conexiones TCP/IP con SQL Server. Para ello, siga las instrucciones de este articulo de la Base
de conocimiento desde la parte Il. Permitir las conexiones TCP/IP con la base de datos SQL.

* Para configurar, gestionar y administrar Microsoft SQL Server (bases de datos y usuarios), descargue SQL
Server Management Studio (SSMS).

* Noinstale SQL Server en un controlador de dominio (por ejemplo, Windows SBS o Essentials). Le
recomendamos que instale ESET PROTECT en un servidor diferente o que no seleccione el componente SQL
Server Express durante la instalacion (necesita utilizar su SQL o MySQL Server existente para ejecutar la
base de datos de ESET PROTECT).

Instalacion y configuracion de MySQL Server

Instalacion

Asegurese de instalar una version compatible de MySQL Server y el conector ODBC.

1. Descargue el instalador de MySQL 8 para Windows de https://dev.mysgl.com/downloads/installer/ y
ejecutelo.

2. Marque la casilla de verificacion Acepto los términos de licencia y haga clic en Siguiente.

3. Durante la configuracidn de la instalacion, seleccione Personalizado y seleccione MySQL Server y
Conector/ODBC para realizar la instalacidn. Asegurese de que el conector ODBC coincida con el valor de bits
del MySQL Server instalado (x86 o x64).
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4. Haga clic en Siguiente y Ejecutar para instalar MySQL Server y el conector ODBC.

5. Haga clic en Siguiente. En Alta disponibilidad, seleccione MySQL Server independiente/Replicacién de
MySQL clasico y haga clic en Siguiente.

6. En Tipo y red, seleccione Ordenador servidor en el menu desplegable Tipo de configuracién y haga clic en
Siguiente.

7. En Método de autenticacion, seleccione la opcion recomendada Usar cifrado de contraseiia segura para la
autenticacion y haga clic en Siguiente.

8. En Cuentas y roles, escriba la Contraseiia del usuario root de MySQL dos veces. También se recomienda
crear una cuenta de usuario de base de datos dedicada.

9. En Servicio de Windows, conserve los valores predefinidos y haga clic en Siguiente.

10. Haga clic en Ejecutar y espere hasta que finalice la instalacion de MySQL Server. Haga clic en Finalizar,
Siguiente y Finalizar para cerrar la ventana de instalacion.

Configuracion
1. Abra el siguiente archivo en un editor de texto:
C:\ProgramData\MySQL\MySQL Server 8.0\my.ini
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2. Localice y edite o afiada la siguiente configuracidn a la seccion [mysqld] del archivo my.ini:

* Cree laseccion [mysqgld] sino esta presente en el archivo.
i * Silos pardmetros no estan presentes en el archivo, agréguelos a la secciéon [mysqld].
* Para determinar la versidon de MySQL, ejecute el comando: mysql --version

Comentarios y valores recomendados MySQL version

max_allowed packet=33M Todas las versiones
compatibles.
log bin trust function creators=1 También puede desactivar el inicio de sesién Versiones 8.x compatibles
binario: Log bin=0
innodb_log_file size=100M La multiplicacién de los valores de estos dos Versiones 8x compatibles
parametros debe dar como minimo 200. 5.7
El valor minimo de 5.6.22 (y posteriores 5.6.x)

innodb log files in groupes2yelvalor
maximo es 100; el valor también debe ser un
numero entero.

innodb _log files in group=2

innodb log file size=200M Establezca el valor en 200M como minimo y 5.6.20y 5.6.21
3000M como maximo.

3. Guarde y cierre el archivo my.ini.

4. Abra el simbolo del sistema e introduzca los siguientes comandos para reiniciar MySQL Server y aplicar la
configuracién (el nombre del proceso depende de la version de MySQL: 8.0 = mysql80, etc.):

net stop mysql80
net start mysql80

5. Introduzca el siguiente comando en el simbolo del sistema para comprobar si el servidor de MySQL esta en
funcionamiento:

sc query mysql80

Cuenta de usuario de base de datos dedicada

Si no desea utilizar una cuenta SA (MS SQL) o una cuenta raiz (MySQL), puede crear una cuenta de usuario de
base de datos dedicada. Esta cuenta de usuario dedicada se utilizard para acceder Unicamente a la base de datos
de ESET PROTECT. Le recomendamos que cree una cuenta de usuario de base de datos dedicada en su servidor de
base de datos antes de iniciar la instalacion de ESET PROTECT. Asimismo, debera crear una base de datos vacia a
la que accedera ESET PROTECT utilizando esta cuenta de usuario dedicada.

Existe un conjunto minimo de privilegios que deben otorgarse a una cuenta de usuario de base de datos
dedicada:

* Privilegios de usuario de MySQL: ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE, CREATE
TEMPORARY TABLES, CREATE VIEW, DELETE, DROP, EXECUTE, INDEX, INSERT, LOCK TABLES, SELECT,
UPDATE, TRIGGER. - para obtener mas informacion sobre los privilegios de MySQL, consulte
http://dev.mysal.com/doc/refman/8.0/en/grant.html.

* Funciones a nivel de base de datos de Microsoft SQL Server: Los usuarios de las bases de datos de ESET
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PROTECT deben ser miembros de la funcién de base de datos db_owner. Para obtener mas informacion
sobre las funciones a nivel de base de datos de Microsoft SQL Server, consulte
https://msdn.microsoft.com/es-es/library/ms189121%28v=sql.100%29.aspx.

Puede encontrar una guia mas detallada sobre cémo configurar su base de datos y su cuenta de usuario de MS
SQL y MySQL en el articulo de nuestra Base de conocimiento.

Instalacion del agente — Windows

Métodos disponibles

Existen diversos métodos de instalacion e implementacién disponibles para la instalacion de ESET Management

Agent en estaciones de trabajo Windows:

Instalacion mediante interfaz
grafica de usuario desde el
instalador .msi

* Este capitulo
* KB

ESET Remote Deployment Tool * De ayuda en linea

¢ Crear instalador
todo en uno del

agente
K

Instalador del Agente todo en
uno

Script instalador del agente

¢ Crear instalador de

scripts del agente

* KB
Implementacion de SCCM y GPO ¢ SCCM

* GPO

* KB
Tarea del servidor - * De ayuda en linea
Implementacion del agente * KB

* El método de instalacion estandar.

* Este método se puede ejecutar como instalacion
asistida por el servidor o como instalacién sin
conexioén.

* Use este método al instalar el agente en un equipo
con ESET PROTECT Server.

* Recomendado para implementacion en masa
mediante red local.

* Se puede usar para implementar el instalador todo
en uno (agente y producto de seguridad de ESET)

* El instalador también puede incluir un producto de
seguridad y una politica integrada.
* El tamafio del instalador es de varios cientos de MB.

* El instalador es un script ejecutable. Su tamano es
pequefio, pero necesita acceso a la ubicacién del
instalador .msi.

* El script se puede editar para usar el instalador local
y el proxy HTTP.

* Método avanzado de implementacidén en masa
remota.
¢ Utilizacidn de un archivo .ini pequefio.

* Una alternativa a SCCM y GPO.

* No es viable mediante el proxy HTTP.

* Se ejecuta con ESET PROTECT Server desde la
Consola web de ESET PROTECT.

El protocolo de comunicacién entre Agent y ESET PROTECT Server no admite la autenticacion. No
funcionara ninguna solucion proxy que se utilice para reenviar la comunicacién del agente a una instancia

de ESET PROTECT que requiere autenticacion.

Si opta por utilizar un puerto que no es el predeterminado para la Consola web o el agente, puede ser
necesario un ajuste del cortafuegos. De lo contrario, la instalacidn puede fallar.
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Instalacion mediante interfaz grafica de usuario

Siga los pasos indicados a continuacién para instalar el componente ESET Management Agent localmente en
Windows:

1. Visite la seccion de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (agent_x86.msi, agent_x64.msi o agent_armé64.msi).

2. Ejecute el programa de instalacion de ESET Management Agent y acepte el Acuerdo de licencia para el
usuario final si esta de acuerdo con él.

3. Desactive la casilla de verificacién situada junto a Participar en el programa para la mejora del producto si
no acepta enviar informes de bloqueo y datos de telemetria anénimos a ESET (version y tipo de sistema
operativo, versién del producto de ESET y otra informacién especifica del producto). Si la casilla de verificacion
se deja seleccionada, los informes de bloqueo y datos de telemetria se enviaran a ESET.

4. Introduzca el Host del servidor (nombre de host o direccion IP de su ESET PROTECT Server) y el Puerto del
servidor (el puerto predeterminado es el 2222, si utiliza un puerto distinto, cambie el puerto predeterminado
por su niumero de puerto personalizado).

Asegurese de que el host del servidor coincide con al menos uno de los valores (idealmente seria FQDN)
que se definen en el campo Host de Certificado del servidor. De lo contrario, se mostrara el error "El
certificado de servidor recibido no es valido". El uso de un comodin (*) en el campo Host del certificado del
servidor permitira que el certificado funcione con cualquier host del servidor.

5. Si utiliza un proxy para la conexion entre el agente y el servidor, seleccione la casilla de verificacién junto a
Usar proxy. Cuando lo seleccione, el instalador continuara con la instalacién sin conexion.

Este ajuste de proxy se utiliza para la (replicacién) entre ESET Management Agent y ESET PROTECT Server,
no para el almacenamiento en caché de actualizaciones.

* Nombre de host del servidor: nombre de host o direccidn IP de la maquina de proxy HTTP.

* Puerto de proxy: el valor predeterminado es 3128.

* Nombre de usuario, Contrasefia: introduzca las credenciales utilizadas por el proxy si utiliza la
autenticacion.

Puede cambiar la configuracidon de proxy mas adelante en la politica. El proxy debe instalarse antes de
poder configurar una conexion entre el agente y el servidor a través del proxy.

6. Seleccione una de las siguientes opciones de instalacion y los pasos de la siguiente seccidon que se ajuste a
Ssu contexto:

* Instalacion ayudada por el servidor: tendra que facilitar las credenciales de administrador de ESET
PROTECT Web Console. El instalador descargara automaticamente los certificados necesarios.

No puede utilizar un usuario con autenticacion de doble factor en instalaciones ayudadas por el
servidor.

* Instalacion sin conexion: tendra que facilitar un Certificado del agente y una autoridad certificadora.
Ambos se pueden exportar desde ESET PROTECT. También puede usar su certificado personalizado.
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Instalacion mediante linea de comandos

El instalador MS/ se puede ejecutar de forma local o remota. Descargue ESET Management Agent del sitio web de

ESET.

Parametro Descripcion y valores permitidos

P_HOSTNAME=
P_PORT=

P_CERT_PATH=

P CERT AUTH PATH=

P LOAD CERTS FROM FILE AS BASE64=

P_CERT PASSWORD=

P _CERT CONTENT=

P _CERT_AUTH_CONTENT=

PASSWORD=

P _ENABLE TELEMETRY=

P _INSTALL MODE EULA ONLY=

P_USE_PROXY=

P _PROXY HTTP HOSTNAME=
P _PROXY HTTP PORT=

Nombre de host o direccién IP del ESET PROTECT Server.

Puerto del servidor para conexidn del agente (opcional; si no se
especifica, se usa el puerto predeterminado 2222).

Ruta de acceso al certificado del agente en formato Base64 en el
archivo .txt (exportado desde la Consola web de ESET PROTECT).

Ruta de acceso a la autoridad certificadora en formato Base64 en
el archivo .txt (exportado desde la Consola web de ESET PROTECT).

YES; use este parametro cuando haga referencia al certificado del
agente y a la autoridad certificadora almacenados en archivos .txt.

Use este parametro para facilitar una contrasefia para el
certificado del agente.

Cadena del certificado del agente en formato Base64 (exportado
desde la Consola web de ESET PROTECT).

Autoridad certificadora en formato Base64 (exportado desde la
Consola web de ESET PROTECT).

Contrasena de desinstalacion de un agente protegido mediante
contrasefa.

0: desactivado (opcidn predeterminada); 1: activado. Envio de
informes de bloqueo y datos de telemetria a ESET (parametro
opcional).

1;use este pardmetro para una instalacion semisilenciosa de ESET
Management Agent. Vera la ventana de instalacién del agente y se
le pedira que acepte el EULA y active o desactive la telemetria
(P_ENABLE_TELEMETRY se ignora cuando se especifica). El resto de
ajustes de instalacion del agente se recopilan de los parametros de
la linea de comandos. Vera la finalizacion del proceso de
instalacion del agente.

1; use este parametro para permitir el uso del proxy HTTP (que ya
estd instalado en su red) en la replicacién entre ESET Management
Agent y ESET PROTECT Server (no para el almacenamiento en
caché de actualizaciones).

Nombre de host o direccion IP del proxy HTTP.

Proxy HTTP para la conexion del agente.

Ejemplos de instalacion mediante linea de comandos

Sustituya el cédigo naranja que aparece a continuacién segun corresponda.

* Instalacion silenciosa (pardmetro /q) con conexién al puerto predeterminado, telemetria activada y el
certificado del agente y la autoridad certificadora almacenados en archivos:

Agent x64.msi /q P_HOSTNAME=10.20.30.40 P _ENABLE TELEMETRY=1 P_CERT PATH=C:\Users\Ad
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ministrator\Desktop\certificate.txt P_CERT AUTH PATH=C:\Users\Administrator\Desktop\
ca.txt P_LOAD CERTS FROM FILE AS BASEG64=YES

* |Instalacion silenciosa con cadenas proporcionadas para el certificado del agente, para la autoridad
certificadora, para la contrasefia del certificado del agente y los parametros del proxy HTTP:

Agent x64.msi /q P_HOSTNAME=protect server name P _ENABLE TELEMETRY=1 P_CERT_ CONTENT=
CIfXtflkZglZKA19P48HymBHa3CkW P _CERT PASSWORD=abcd1234EFGH P _CERT AUTH CONTENT=45hvk
pgayzjJlZhSY8qswDQYJKoZIhvc P USE PROXY=1 P _PROXY HTTP HOSTNAME=proxy server P_PROXY
HTTP_PORT=3128

* |nstalacion semisilenciosa:

Agent x64.msi P INSTALL MODE EULA ONLY=1 P HOSTNAME=10.20.30.40 P CERT PATH=C:\Users
\Administrator\Desktop\certificate.txt P_CERT AUTH PATH=C:\Users\Administrator\Deskt
op\ca.txt P_LOAD CERTS FROM FILE AS BASE64=YES

Instalacion del agente ayudada por el servidor

Para continuar con la instalacion del agente ayudada por el servidor, siga estos pasos:

1. Introduzca el nombre de host o la direccidn IP de su ESET PROTECT Web Console (igual que en ESET
PROTECT Server) en el campo Host del servidor. Deje el Puerto de Web Console establecido en el puerto
predeterminado 2223 si no utiliza el puerto personalizado. Asimismo, introduzca sus credenciales de la cuenta
de Web Console en los campos Nombre de usuario y Contrasefa. Para iniciar sesion como un usuario de
dominio, marque la casilla de verificacidn situada junto a Iniciar sesion en el dominio.

* Aseglrese de que el host del servidor coincide con al menos uno de los valores (idealmente seria
FQDN) que se definen en el campo Host de Certificado del servidor. De lo contrario, se mostrara el error
"El certificado de servidor recibido no es valido". La Unica excepcidn es si existe un comodin (*) en el
campo Host del certificado del servidor, lo que implica que funcionara con cualquier host del servidor.

* No puede utilizar un usuario con autenticacion de doble factor en instalaciones ayudadas por el
servidor.

2. Cuando se le pregunte si desea aceptar el certificado, haga clic en Si.

3. Seleccione No cree un ordenador (el ordenador se creard automaticamente durante la primera conexion)
o Elija grupo estatico personalizado. Si hace clic en Elija grupo estatico personalizado, podra seleccionar
entre una lista de grupos estaticos existentes de ESET PROTECT. El ordenador se agregara al grupo que haya
seleccionado.

4. Especifique la carpeta de destino de ESET Management Agent (se recomienda utilizar la ubicacion
predeterminada), haga clic en Siguiente y, a continuacién, haga clic en Instalar.
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Instalacion del agente sin conexion

Para continuar con la instalacién del agente sin conexion, siga estos pasos:

1. Si selecciond Usar proxy en el paso anterior, proporcione el Nombre de host del proxy, el Puerto del proxy
(el puerto predeterminado es el 3128), el Nombre de usuario y la Contrasefia, y haga clic en Siguiente.

2. Haga clic en Examinar y desplacese hasta la ubicacion en la que tiene almacenado su certificado de igual (el
certificado de agente que exportd desde ESET PROTECT). Mantenga el campo de texto Contraseiia del
certificado en blanco, ya que este certificado no necesita contrasefia. No es necesario que examine para
indicar la ubicacidn de la Autoridad certificadora - mantenga este campo en blanco.

Si esta utilizando un certificado personalizado con ESET PROTECT (en lugar de los predeterminados que
se generaron automaticamente durante la instalacion de ESET PROTECT), utilice sus certificados
personalizados segun proceda.

A La frase de contrasefia del certificado no puede contener los siguientes caracteres: " \ Estos caracteres

provocan un error critico durante la inicializacion del agente.

3. Haga clic en Siguiente para instalarlo en la carpeta predeterminada o haga clic en Cambiar para elegir otra
carpeta (se recomienda utilizar la ubicacion predeterminada).

ESET Remote Deployment Tool

ESET Remote Deployment Tool permite distribuir con facilidad el paquete de instaladores creado por ESET
PROTECT para implementar ESET Management Agent y productos de seguridad de ESET de forma remota en los
ordenadores de una red.

ESET Remote Deployment Tool estd disponible de forma gratuita en el sitio web de ESET como componente de
ESET PROTECT independiente. La herramienta de implementacion esta pensada principalmente para redes
pequenas y medianas, y se ejecuta con privilegios de administrador.

ESET Remote Deployment Tool solo se utiliza para implementar ESET Management Agent en ordenadores
cliente con sistemas operativos Microsoft Windows compatibles.

Para obtener mas informacidn sobre requisitos previos y uso de la herramienta, consulte el capitulo ESET Remote
Deployment Tool.

Instalacion de Web Console - Windows

Puede instalar ESET PROTECT Web Console en Windows de dos maneras:

* Se recomienda utilizar el instalador todo en uno

* Los usuarios avanzados pueden realizar una instalacién manual
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Puede seleccionar la instalacién de ESET PROTECT Web Console en un ordenador distinto al ordenador
donde se ha instalado ESET PROTECT Server.

Instalar Web Console con el instalador todo en uno

Requisitos previos

* ESET PROTECT Server instalado.

Puede seleccionar la instalacién de ESET PROTECT Web Console en un ordenador distinto al ordenador
donde se ha instalado ESET PROTECT Server. Este procedimiento requiere pasos adicionales.

* Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console.

* Apache Tomcat requiere Java/Open)DK de 64 bits. Si tiene instaladas en su sistema varias versiones de
Java, le recomendamos que desinstale las versiones de Java anteriores y mantenga Unicamente la versidn de
Java compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

Instalacion

Para instalar el componente ESET PROTECT Web Console en Windows utilizando el instalador todo en uno:
Asegurese de cumplir todos los requisitos previos de la instalacidn indicados anteriormente.

1. Descargue el instalador todo en uno de ESET PROTECT del sitio web de ESET y descomprima el archivo
descargado.

2. Si desea instalar la versidon mas reciente de Apache Tomcat y el instalador todo en uno contiene una version
mas antigua de Apache Tomcat (este paso es opcional, vaya al paso 4 si no necesita la versién mds reciente de
Apache Tomcat):

a.Abra la carpeta x64 vy dirijase a la carpeta installers.
b.Elimine el archivo apache-tomcat-9.0.x-windows-x64.zip situado en la carpeta installers.

c.Descargue el paquete zip para Windows de 64 bits de Apache Tomcat 9.

d.Mueva el paquete zip descargado a la carpeta installers.

3. Para iniciar el instalador todo en uno, haga doble clic en el archivo Setup.exe y haga clic en Siguiente en la
pantalla Bienvenido.

4. Seleccione Instalar y haga clic en Siguiente.
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(2) ESET PROTECT Setup

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:

Welcome

» Action type ® Install

5. Tras aceptar el EULA, haga clic en Siguiente.

6. En Seleccione los componentes que desea instalar, marque solo la casilla de verificacién ESET PROTECT

Web Console y haga clic en Siguiente.
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(2) ESET PROTECT Setup

PROTECT

Welcome
Action type
Terms and conditions

Components

Select components to install

0

ESET PROTECT Server
ESET Management Agent
Microsoft SQL Server Express

Mobile Device Connector (Standalone)
ESET Management Agent
Microsoft SQL Server Express

ESET PROTECT Webconsaole
Apache Tomcat
[) Add custom HTTPS certificate for Webconsole

Rogue Detection Sensor

WinPCAP

Apache HTTP Proxy

Si lo desea, marque la casilla de verificacion Agregar certificado HTTPS personalizado para la consola web.
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* Seleccione esta opcidn si desea usar un certificado HTTPS personalizado para ESET PROTECT Web

Console.

* Sino selecciona esta opcidn, el instalador genera automaticamente un nuevo almacén de claves para
Tomcat nuevo (un certificado HTTPS autofirmado).

* Si ha seleccionado Agregar certificado HTTPS personalizado para la consola web, haga clic en Examinar,
seleccione un certificado valido (archivo .pfxo .p12) y escriba la contraseiia (o deje el campo vacio si no hay

contrasefia). El instalador instalara el certificado para el acceso a Web Console en su servidor Tomcat. Haga
clic en Siguiente para continuar.




(2) ESET PROTECT Setup - *

Additional custom setup

PROTECT

Import custom HTTPS certificate
Welcome

Action type

Terms and conditions

Passphrase

Components

* Pre-installation checkup

I The following requirements must be met:

Correct file (.pfx, .p12) selected
Correct passphrase entered
Certificate has private key
Certificate is valid

. " & @

7. Seleccione una instalacién de Java en el ordenador. Compruebe que esta utilizando la versiéon mas reciente
de Java/OpenlJDK.

a)Para seleccionar la instancia de Java ya instalada, haga clic en Seleccionar una instalacion de Java,
seleccione la carpeta en la que esta instalado Java (con una subcarpeta bin, por ejemplo, C:\Program
Files\Amazon Corretto\jdk1.8.0_212) y haga clic en Aceptar. El instalador le pregunta si ha seleccionado
una ruta de acceso no valida.

b)Haga clic en Instalar para continuar o cambiar para cambiar la ruta de instalacién de Java.
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(2) ESET PROTECT Setup - *

-

PROTECT

Java (64-bit) has to be installed to run the web conscle server. Mor
Welcome B .

Action type

- OpenlDK 17

Terms and conditions CAProgram Files\Amazon Corretto\jdk17.0.0.35
Components

» Pre-installation checku

= RO P Select a Java installation

Choose the path of a Java installation on this machine

=]

8. Cuando finalice la instalacién, haga clic en Finalizar.

Si ha instalado ESET PROTECT Web Console en un ordenador diferente de ESET PROTECT Server, realice estos pasos
adicionales para permitir la comunicacién entre ESET PROTECT Web Console y ESET PROTECT Server:

a)Detenga el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botdn derecho del ratén en el
servicio Apache Tomcat y seleccione Detener.

b)Ejecute el Bloc de notas como administrador y edite C:\Program Files\Apache Software Foundation\[ Tomcat
carpeta |\webapps\era|\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.

c)Encuentre el server address=Llocalhost.

d)Reemplace Localhost por la direccién IP del ESET PROTECT Server y guarde el archivo.

e) Reinicie el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botén derecho del ratén en el
servicio Apache Tomcat y seleccione Iniciar.

9. Abra ESET PROTECT Web Console en un navegador compatible; se mostrara una pantalla de inicio de sesién.

» Desde el ordenador en el que esta alojado ESET PROTECT Web Console: https://localhost/era

» Desde cualquier ordenador con acceso a Internet a ESET PROTECT Web Console (sustituya
IP_ADDRESS OR_HOSTNAME por la direccidon IP o el nombre de host de su ESET PROTECT Web Console):
https://IP_ADDRESS_OR_HOSTNAME/era

Consulte también la configuracién de Web Console adicional para soluciones empresariales o sistemas de
bajo rendimiento.
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Instalar Web Console manualmente

La instalaciéon manual de ESET PROTECT Web Console es un procedimiento avanzado. Le recomendamos
que instale ESET PROTECT Web Console utilizando el instalador todo en uno.

Requisitos previos

* ESET PROTECT Server instalado.

Puede seleccionar la instalacién de ESET PROTECT Web Console en un ordenador distinto al ordenador
donde se ha instalado ESET PROTECT Server. Este procedimiento requiere pasos adicionales.

* Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console.
Instale Apache Tomcat:

a)Descargue la version compatible mas reciente del archivo del instalador de Apache Tomcat (instalador
del servicio de Windows de 32/64 bits) apache-tomcat-[version].exe de https://tomcat.apache.org.

a)Ejecute el instalador.

b)Durante la instalacion, seleccione la ruta de acceso de Java (carpeta principal de las carpetas Java bin
y lib), y marque la casilla de verificacion Run Apache Tomcat.

c)Tras la instalacidn, asegurese de que el servicio Apache Tomcat esta en ejecucion y que el tipo de
inicio estd establecido en Automatico (en services.msc).

* Apache Tomcat requiere Java/Open)DK de 64 bits. Si tiene instaladas en su sistema varias versiones de
Java, le recomendamos que desinstale las versiones de Java anteriores y mantenga Unicamente la version de
Java compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcion de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

Instalacion

Para instalar el componente ESET PROTECT Web Console en Windows, siga los pasos indicados a continuacion:
Asegurese de cumplir todos los requisitos previos de la instalacién indicados anteriormente.

1. Visite la seccion de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (Web Console era.war).

2. Copie era.war en la carpeta de aplicaciones web de Apache Tomcat:
C:\Program Files\Apache Software Foundation\[ Tomcat carpeta J\webapps|\

3. Apache Tomcat extrae el archivo era.warautomaticamente en la carpeta era e instala ESET PROTECT Web
Console. Espere unos minutos hasta que finalice la extraccién. Si no se realiza la extraccion, siga los pasos de
solucidon de problemas.
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4. Si ha instalado ESET PROTECT Web Console en el mismo ordenador que ESET PROTECT Server, reinicie el
servicio Apache Tomcat. Dirijase a Inicio > Servicios > haga clic con el botén derecho del ratén en el servicio
Apache Tomcat y seleccione Detener. Espere 30 segundos y haga clic en Inicio.

Si ha instalado ESET PROTECT Web Console en un ordenador diferente de ESET PROTECT Server, realice estos pasos
adicionales para permitir la comunicacion entre ESET PROTECT Web Console y ESET PROTECT Server:

a)Detenga el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botéon derecho del ratén en el
servicio Apache Tomcat y seleccione Detener.

b)Ejecute el Bloc de notas como administrador y edite C:\Program Files\Apache Software Foundation\[ Tomcat
carpeta ]\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.

c)Encuentre el server address=localhost.

d)Reemplace localhost por la direccién IP del ESET PROTECT Server y guarde el archivo.

e) Reinicie el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botéon derecho del ratén en el
servicio Apache Tomcat y seleccione Iniciar.

5. Abra ESET PROTECT Web Console en un navegador web compatible para ver una pantalla de inicio de
sesion:

» Desde el ordenador en el que esta alojado ESET PROTECT Web Console: http.//localhost:8080/era

» Desde cualquier ordenador con acceso a Internet a ESET PROTECT Web Console (sustituya
IP_ADDRESS_OR_HOSTNAME por la direccion IP o el nombre de host de su ESET PROTECT Web Console):
http://IP_ADDRESS_OR_HOSTNAME:8080/era

6. Configure Web Console después de la instalacién:

* El puerto HTTP predeterminado se establece en 8080 durante la instalacién manual de Apache Tomcat. Le

recomendamos que configure una conexiéon HTTPS para Apache Tomcat.

* Consulte también la configuracién de Web Console adicional para soluciones empresariales o sistemas de

bajo rendimiento.

Instalacion del proxy HTTP

Acerca del proxy HTTP

El proxy HTTP reenvia la comunicacién cifrada entre ESET Management Agent y ESET PROTECT Server. De forma
predeterminada, ESET PROTECT usa el proxy HTTP Apache como proxy HTTP.

Utilice el proxy HTTP solo si sus instancias de ESET Management Agent no tienen conectividad de red con ESET
PROTECT Server. El proxy HTTP no agrega la comunicacién ni reduce el trafico de red.

Se recomienda contar con el ESET Management Agent en el equipo en el que esta instalado el proxy HTTP, pero
no es necesario. ESET Management Agent no puede administrar (configurar) la aplicacidn del proxy HTTP.
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* Arquitectura del proxy HTTP

* Arquitectura del proxy HTTP Apache

* Contextos avanzados para el proxy HTTP
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Antes de la instalacion

El protocolo de comunicacién entre Agent y ESET PROTECT Server no admite la autenticacidn. No
funcionara ninguna solucién proxy que se utilice para reenviar la comunicacion del agente a una instancia
de ESET PROTECT que requiere autenticacién.

Si opta por utilizar un puerto que no es el predeterminado para la Consola web o el agente, puede ser
necesario un ajuste del cortafuegos. De lo contrario, la instalacién puede fallar.

Instalacion y configuracion

Puede instalar el proxy HTTP Apache con un instalador independiente o con el instalador todo en uno de ESET
PROTECT.

* Lainstalacién con el instalador todo en uno requiere la descarga de todo el paquete, pero es mas sencilla.
Ejecute el instalador descargado y seleccione solo el Proxy HTTP Apache en el selector del instalador. Una
vez instalado Apache, es necesario configurarlo.

* Lainstalacion con el instalador independiente es mds avanzada, pero el tamafio de la descarga es de solo
unos MB. Consulte las instrucciones de instalacion y configuracion.

Configurar el proxy HTTP para un nimero elevado de clientes

Si utiliza el proxy HTTP Apache de 64 bits, puede aumentar el limite de subprocesos para su Apache HTTP Proxy.
Edite el archivo de configuracién httpd.conf, incluido en su carpeta Apache HTTP Proxy. Busque los siguientes
ajustes en el archivo y actualice los valores para que coincidan con el nimero de clientes.

Sustituya el valor de ejemplo de 5000 con su ndmero. El valor maximo es 32000.

ThreadLimit 5000

ThreadsPerChild 5000

No cambie el resto del archivo.

Instalacion de RD Sensor - Windows

Requisitos previos
* WinPcap: utilice la version mas reciente de WinPcap (4.1.0 como minimo).

* Lared debe estar correctamente configurada (puertos adecuados abiertos, comunicacion entrante no
bloqueada por un cortafuegos, etc.).

* ESET PROTECT Server es accesible

* ESET Management Agent debe estar instalado en el ordenador local para admitir todas las funciones del
programa.
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* Puede encontrar el archivo de registro de Rogue Detection Sensor aqui: C:\ProgramData\ESET\Rouge
Detection Sensor\Logs)\

Instalacion
Para instalar el componente RD Sensor en Windows, siga los pasos indicados a continuacion:
Asegurese de cumplir todos los requisitos previos de la instalacién indicados anteriormente.

1. Visite la seccion de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (rdsensor x86.msi o rdsensor_x64.msi).

2. Haga doble clic en el archivo de instalacién del Sensor RD para iniciar la instalacidn.
3. Acepte el EULA y haga clic en Siguiente.

4. Desactive la casilla de verificacién situada junto a Participar en el programa para la mejora del producto si
no acepta enviar informes de bloqueo y datos de telemetria anénimos a ESET (version y tipo de sistema
operativo, version del producto de ESET y otra informacidn especifica del producto). Si la casilla de verificacion
se deja seleccionada, los informes de bloqueo y datos de telemetria se enviardn a ESET.

5. Seleccione la ubicacién de instalacién de RD Sensor y haga clic en Siguiente > Instalar.

Si hay varios segmentos de red, Rogue Detection Sensor debe instalarse por separado en cada segmento de
red para generar una lista completa de todos los dispositivos de toda la red.

Herramienta Mirror: Windows

¢Es usuario de Linux?

Para las actualizaciones del motor de deteccidn se necesita la herramienta Mirror. Si sus ordenadores cliente no
tienen una conexidn a Internet y necesitan actualizaciones del motor de deteccidn, puede utilizar la herramienta
Mirror para descargar archivos de actualizacién de servidores de actualizacion de ESET y almacenarlos de forma
local.

La herramienta Mirror descarga Unicamente actualizaciones del motor de deteccidn y otros mdédulos del
programa, no descarga PCU (actualizaciones de componentes del programa) ni datos de ESET LiveGrid®.
También puede crear un repositorio sin conexion completo. Alternativamente, puede actualizar productos
individualmente.

Requisitos previos
La herramienta Mirror no es compatible con Windows XP ni Windows Server 2003.

* La carpeta de destino debe estar disponible para compartir, servicio Samba/Windows o HTTP/FTP, segun
como desea que las actualizaciones estén accesibles.

OProductos de seguridad de ESET para Windows: puede actualizarlos de forma remota mediante HTTP o
una carpeta compartida.
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OProductos de seguridad de ESET para Linux/macOS: solo puede actualizarlos de forma remota con HTTP.
Si utiliza una carpeta compartida, debe estar en el mismo ordenador que el producto de seguridad de
ESET.

* Debe tener un archivo de Licencia sin conexion valido que incluya el nombre de usuario y contrasefia.
Cuando genere un archivo de licencia, asegurese de marcar la casilla de verificacidn situada junto a Incluir
nombre de usuario y contraseiia. Ademas, debe introducir un nombre de licencia. Se necesita un archivo de
licencia sin conexion para activar la herramienta Mirror y generar el mirror de actualizacion.

Create offline license file

Product

ESET Endpoint Security for Windows

Mame Test license

(o]

Units count 1

Username and password

Include Username and Password

ESET PROTECT

Allow management with ESET PROTECT

* Antes de ejecutar la herramienta Mirror, debera tener los siguientes paquetes instalados:

¢ Visual C++ Redistributable para Visual Studio 2010

¢ Visual C++ 2015 Redistributable x86

Uso de la herramienta Mirror
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1.Descargue la herramienta Mirror de la pagina de descargas de ESET (seccién Instaladores

independientes).
2.Descomprima el archivo comprimido descargado.

3.Abra el simbolo del sistema y vaya a la carpeta con el archivo MirrorTool.exe.


http://help.eset.com/getHelp?product=eba&lang=es-ES&topic=downloading-offline_legacy-licenses
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4.Ejecute el comando que aparece a continuacion para ver todos los parametros disponibles de la
herramienta Mirror y su versién:

MirrorTool.exe --help
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C:\Usersh, *MirrorTool.exe --help
Mirror Tool v1.8.1294.8, Copyright (c) ESET, spol. s r.o. 1992-2821. All rights
reserved.
Allowed options:
--mirrorType arg [required for module update]
Type of mirror. Possible walues (case
insensitive): regular, pre-release,
delayed.
--intermediateUpdateDirectory arg [required for module update]
Files will be downloaded to this
directory to create mirror in output
directory.
--offlinelLicenseFilename arg [required for module update]
Offline license file.
--updateServer arg [optional]
Update server. (e.g.:
http://update.eset.com/eset_upd/epb/)
Mirror will be created in output
directory, only specified path in
server will be mirrored.
--outputDirectory arg [required for module update]
Directory where mirror will be created.
--proxyHost arg [optional]
Http proxy address (fgdn or IP).
--proxyPort arg [optional]
Http proxy port.
--proxyUsername arg [optional]
Http proxy username.
--proxyPassword arg [optional]
Http proxy password.
--networkDrivelUsername arg [optional]
Username used, when output directory is
accessed using smb{e.g:\\hostname).
--networkDrivePassword arg [optional]
Password used, when output directory is
accessed using smb{e.g:\\hostname).
--excludedProducts arg [optional]
Disable creating mirror for specified
products. Use --listUpdatableProducts
to see possible values.
--listUpdatableProducts Show list of all products which modules
are downloaded by default.
--repositoryServer arg [required for repository update]
Repository server for repository
creation.
--intermediateRepositoryDirectory arg [required for repository update]
Files will be downloaded to this
directory to create offline mirror in
output directory.
--outputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created.
--trustDownloadedFilesInRepositoryTemp
[optional]
If set, hashes on already downloaded
files are not checked.
--mirrorOnlylLevelUpdates [optional]
If set, only level upgrades will be
downloaded (nano/continuous updates
will not be downloaded)
--mirrorFileFormat arg [optional]
Specifies which type of update files
will be downloaded. Possible values
(case insensitive): dll, dat.
--compatibilityVersion arg [optional]
Version of compatible products.
--filterFilePath arg [optional]
Path to filter file in json format.
Parameter compatibilityVersion has to
be higher than 7.1.8.8 to run program.
--dryRun arg [optional]
Specifies dry run of program with path
to csv file where will be saved list of
products to be downloaded with current
filter configuration.
[optional]
Display this help and exit




| 1 Todos los filtros distinguen entre mayusculas y mindsculas.

Parametro Descripcion

--updateServer

--offlinelLicenseFilename

--mirrorOnlyLevelUpdates

--mirrorFileFormat

--compatibilityVersion

Cuando lo utilice, debe especificar la URL completa del servidor de actualizacion.

Debe especificar una ruta de su archivo de licencia sin conexién (como se mencioné
anteriormente).

No se necesita argumento. Si se selecciona esta opcion, solo se descargaran las actualizaciones de
nivel (las actualizaciones nano no se descargaran). Obtenga mas informacion sobre los tipos de
actualizacion en el articulo de la base de conocimiento.

Antes de utilizar el parametro - -mirrorFileFormat, asegurese de que el entorno no
contenga versiones de los productos de seguridad de ESET mas antiguas (6.5 y anteriores) y

A mas recientes (6.6 y posteriores). El uso incorrecto de este parametro puede actualizar de
forma incorrecta los productos de seguridad de ESET.

Puede especificar qué tipo de archivos de actualizacion se descargaran. Valores posibles (se
distingue entre mayusculas y minusculas):

* dat: utilice este valor si el entorno solo tiene versiones del producto de seguridad de ESET 6.5 y
anteriores.

¢ d11: utilice este valor si el entorno solo tiene versiones del producto de seguridad de ESET 6.6 y
posteriores.

£l pardimetio se iginoia ai Cieai uin Miiioi paia productos heiredados (€p4, €pD).

Este parametro opcional se aplica a la herramienta Mirror distribuida con ESET PROTECT 8.1y
versiones posteriores.

La herramienta Mirror descargara los archivos de actualizacion compatibles con la version del
repositorio de ESET PROTECT que haya especificado en el argumento del parametro en formato
X.X0X.X.X.X, porejemplo: --compatibilityVersion 9.10 --compatibilityVersion
8.1.13.0.

sea necesario.

Para reducir la cantidad de datos descargados del repositorio de ESET, se recomienda utilizar los nuevos parametros de la herramienta
Mirror distribuidos con ESET PROTECT 9: - - filterFilePathy - -dryRun:
1.Cree un filtro con formato JSON (consulte - - filterFilePath a continuacion).

. 2.Realice una ejecucion de prueba de la herramienta Mirror con el parametro - -dryRun (véase a continuacion) y ajuste el filtro segun

3.Ejecute la herramienta Mirror con el parametro - - filterFilePath y el filtro de descarga definido, junto con los parametros - -
intermediateRepositoryDirectoryy - -outputRepositoryDirectory.
4.Ejecute la herramienta Mirror periédicamente para utilizar siempre los instaladores mas recientes.
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--filterFilePath
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Utilice este parametro opcional para filtrar los productos de seguridad de ESET en funciéon de un
archivo de texto en formato JSON situado en la misma carpeta que la herramienta Mirror, por
ejemplo: - -filterFilePath filter.txt).

A\ Descripcidn de la configuracién del filtro:

El formato de los archivos de configuracién para el filtrado de productos es JSON con la siguiente
estructura:

* objeto JSONraiz:

ouse legacy (booleano, opcional): si es true, se incluiran los productos heredados.
odefaults (objeto JSON, opcional): define las propiedades de filtro que se aplicaran a todos los
productos.

mlanguages (lista): especifica los cddigos de idioma ISO de los idiomas que se van a incluir; por
ejemplo, para francés, " fr FR". En la siguiente tabla puede consultar otros cédigos de idioma:
Para seleccionar mas idiomas, separelos con una coma y un espacio, por ejemplo: ([ "en US",
"zh TW", "de DE"])

mplatforms (lista): plataformas que se van aincluir ([ "x64", "x86", "armé64"]).

Utilice el filtro platforms con prudencia. Por ejemplo, si la herramienta Mirror descarga
A\ soloinstaladores de 64 bits y hay ordenadores de 32 bits en su infraestructura, los
productos de seguridad de ESET de 64 bits no se instalaran en los ordenadores de 32 bits.

mos types (lista): tipos de sistema operativo que se van a incluir ([ "windows"], ["linux"],
["mac"]).

oproducts (lista de objetos JSON, opcional): filtros que se aplican a productos especificos; anulan
defaults para los productos especificados. Los objetos tienen las siguientes propiedades:

mapp 1id (cadena): obligatoria si name no se especifica.

mname (cadena): obligatoria si app 1id no se especifica.

mversion (cadena): especifica la version o la serie de versiones que se van a incluir.

mlanguages (lista): cddigos de idioma ISO de los idiomas que se van a incluir (consulte la tabla
gue aparece a continuacion).

mplatforms (lista): plataformas que se van aincluir ([ "x64", "x86", "arm64"]).

mos types (lista): tipos de sistema operativo que se van a incluir ([ "windows" ], ["linux"],
[ umac " ] )

. Para determinar los valores adecuados para los campos, ejecute la herramienta Mirror en el
modo de simulacro y busque el producto correspondiente en el archivo CSV creado.

Descripciones del formato de la cadena de version

Todos los nimeros de version estan compuestos por cuatro cifras separadas por puntos (por
ejemplo, 7.1.0.0). Al introducir filtros de versién puede especificar menos cifras (por ejemplo,
7.1)y el resto de nimeros sera cero (7.1 serdiguala7.1.0.0).

La cadena de version puede tener uno de los dos formatos siguientes:

* [>|<|>=|<=]|=]<n>.(<n>.(<n>.(<n>)))

0Selecciona las versiones posteriores/anteriores, iguales/anteriores o iguales/iguales a la versién
especificada.

* <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))

0Selecciona las versiones posteriores o iguales al limite inferior, y anteriores o iguales al limite
superior.

Se realizan comparaciones numéricas en cada parte del nimero de versién, de izquierda a
derecha.

Ejemplo de JSON
{
"use legacy": true,
"defaults": {
"languages": [ "en US" ],
"platforms": [ "x64", "x86" ]
T,
"products": [
v i
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
I
{
"app id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

El parametro - - filterFilePath sustituye a los parametros - -
LlanguageFilterForRepository, - -productFilterForRepositoryy --
downloadLegacyForRepository utilizados en versiones anteriores de la herramienta Mirror
(distribuida con ESET PROTECT 8.x).
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Parametro Descripcion

--dryRun Si utiliza este parametro opcional, la herramienta Mirror no descargard ningun archivo, pero
generara un archivo .csvcon una lista de todos los paquetes que se descargaran.

Puede utilizar este parametro sin los parametros obligatorios - -
intermediateRepositoryDirectoryy --outputRepositoryDirectory, por ejemplo:
MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv.

Algunos instaladores de ESET son genéricos en cuanto al idioma (con el cddigo de idioma
]'_ multilang)y la herramienta Mirror los incluird en el archivo .csvaunque se especifiquen
idiomas en --filterFilePath.

Si utiliza el parametro - -dryRun y también los parametros - -
intermediateRepositoryDirectoryy - -outputRepositoryDirectory, la herramienta
Mirror no borra el outputRepositoryDirectory.

--listUpdatableProducts Enumerar todos los productos ESET para los que Mirror Tool puede descargar actualizaciones de
los médulos (a menos que se utilice - -excludedProducts).
El parametro esta disponible en las versiones Mirror Tool: 1.0.1294.0 (Windows), 1.0.2226.0
(Linux).

La herramienta Mirror crea una estructura de carpetas distinta de la que crea el mirror de Endpoint. Cada
carpeta contiene archivos de actualizacién para un grupo de productos. Tiene que especificar la ruta de
acceso completa a la carpeta correcta en la configuracion de actualizacién del producto usando el mirror.
Por ejemplo, para actualizar ESET PROTECT 9 desde el mirror, establezca el servidor de actualizacién en
(segun la ubicacion raiz de su servidor HTTP):

http://your server address/mirror/eset upd/era6

Nota: La carpeta mirror de erab es comun para estas soluciones de administracion remota de ESET: ERA 6,
ESMC 7, ESET PROTECT.

A\ Tabla de codigos de idioma

MirrorTool.exe --mirrorType regular *
--intermediateUpdateDirectory c:\temp\mirrorTemp ~
--offlineLicenseFilename c:\temp\offline.lf *

--outputDirectory c:\temp\mirror

Este es un ejemplo de configuracién mds avanzada para un repositorio sin conexién con los productos y los
idiomas seleccionados y la descarga de archivos heredados activada definida en el archivo filter.txt (consulte el
ejemplo de contenido de archivo en los detalles de - - filterFilePath anteriores):

MirrorTool.exe --repositoryServer AUTOSELECT *
--intermediateRepositoryDirectory c:\temp\repoTemp *
--outputRepositoryDirectory c:\temp\repository *

--filterFilePath filter.txt
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Herramienta Mirror y configuracion de actualizacion

* Para automatizar la descarga de médulos, puede crear un programa para ejecutar la herramienta Mirror.
Para hacerlo, abra Web Console y navegue hasta Tareas del cliente > Sistema operativo > Ejecutar comando.
Seleccione Linea de comandos para ejecutar (incluida la ruta de acceso al archivo MirrorTool.exe) y un
desencadenador razonable (por ejemplo, CRON para cada hora 00 * * * ? *). Asimismo, puede utilizar el
Programador de tareas de Windows o Cron en Linux.

* Para configurar actualizaciones en ordenadores cliente, cree una nueva politica y configure el Servidor de
actualizacidn para que apunte a su direccién mirror o carpeta compartida.

Si estd utilizando un servidor Mirror HTTPS, tendra que importar su certificado en el almacén raiz de
confianza del equipo cliente. Consulte Instalacion del certificado raiz de confianza en Windows.

Lea este articulo de la Base de conocimiento para configurar el encadenado de la Herramienta Mirror
(configurar la Herramienta Mirror para descargar las actualizaciones de otra Herramienta Mirror).

Instalacion del Conector del dispositivo movil —
Windows

el Conector del dispositivo movil debe estar disponible a través de Internet para que los dispositivos
moviles pueden administrarse en todo momento independientemente de su ubicacidn.

|a

ESET PROTECT Server.

| Le recomendamos que implemente el componente de MDM en un dispositivo host distinto al que se aloja

Siga los pasos indicados a continuacién para instalar el componente Mobile Device Connector para ESET PROTECT
Server en Windows:

Asegurese de cumplir todos los requisitos previos de la instalacion.

1. Visite la seccidn de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (mdmcore_x64.msi).

2. Ejecute el instalador del Conector de dispositivo moévil y acepte el EULA si estd de acuerdo con él.

3. Haga clic en Examinar, dirijase hasta la ubicacién de su certificado SSL para comunicacion a través de HTTPS,
escriba la contrasefia de este certificado.

4. Especifique el Nombre de host MDM: este es el dominio publico o la direcciéon IP publica de su servidor
MDM, accesible para los dispositivos méviles desde Internet.

El nombre de host de MDM debe introducirse de la forma especificada en su certificado del servidor
HTTPS; de lo contrario, el dispositivo mavil iOS rechazara la instalacion del perfil MDM. Por ejemplo, si se
ha especificado una direccion IP en el certificado HTTPS, escriba esta direccion IP en el campo Nombre de
host MDM. Si se especifica un FQDN (por ejemplo, mdm.mycompany . com) en el certificado HTTPS,
especifique este FQDN en el campo Nombre de host MDM. Ademas, si se emplea un comodin * (por
ejemplo, *.mycompany . com) en el certificado HTTPS, puede utilizar mdm.mycompany . com en el campo
Nombre de host MDM.
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5. El instalador ahora debe conectarse a una base de datos existente que utilizard el Conector del dispositivo
mavil. Especifique los siguientes datos de conexién:

* Base de datos: MySQL Server/MS SQL Server/MS SQL Server mediante autenticacion de Windows

* Controlador de ODBC: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3
Unicode Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11
para SQL Server/ODBC Driver 13 para SQL Server/ODBC Driver 17 para SQL Server/ODBC Driver 18 para SQL
Server

* Nombre de la base de datos: Se recomienda utilizar el nombre predefinido o cambiarlo si es necesario.
* Nombre de host: nombre del host o direccidn IP del servidor de base de datos

* Puerto: se utiliza para conectar al servidor de base de datos

* Nombre de usuario/Contrasefia de la cuenta admin de la base de datos

* Usar instancia con nombre: si esta utilizando una base de datos de MS SQL, también puede marcar la
casilla de verificacion Usar instancia con nombre para usar una instancia de la base de datos personalizada.
Puede configurarlo en el campo Nombre del host con el formato NOMBRE _HOST\INSTANCIA_BD (por
ejemplo, 192.168.0.10\ESMC75QL). Para las bases de datos en clisteres utilice tUnicamente el nombre de
cluster. Si se selecciona esta opcién, no podra cambiar el puerto de conexién de la base de datos; el sistema
utilizard los puertos predeterminados que Microsoft ha definido. Para conectar ESET PROTECT Server a la
base de datos de MS SQL instalada en un clister de conmutacion por error, escriba el nombre del clister en
el campo Nombre del host.

Puede utilizar el mismo servidor de bases de datos que esta utilizando para la base de datos de ESET
PROTECT, pero se recomienda utilizar un servidor de bases de datos distinto, si tiene previsto inscribir mas
de 80 dispositivos moviles.

6. Especifique el usuario de la base de datos del Conector de dispositivo mévil que acaba de crear. Puede
Crear usuario nuevo o Usar usuario de la base de datos existente. Escriba la contrasena del usuario de la base
de datos.

7. Introduzca el Host del servidor (nombre o direccion IP de su ESET PROTECT Server) y el Puerto de servidor
(el puerto predeterminado es el 2222, si utiliza un puerto distinto, cambie el puerto predeterminado por su
numero de puerto personalizado).

8. Conecte el Conector MDM a ESET PROTECT Server. Complete los campos Host del servidor y Puerto del
servidor necesarios para la conexién a ESET PROTECT Server y seleccione Instalacion ayudada por el servidor
o Instalacidn sin conexidn para continuar:

* Instalacidn ayudada por el servidor: facilite las credenciales de administrador de ESET PROTECT Web
Console y el instalador descargara los certificados necesarios automaticamente. Compruebe también los
permisos necesarios para la instalacion ayudada por el servidor.

1.Introduzca el nombre del Host del servidor o la direccién IP de ESET PROTECT Server y el Puerto
de Web Console (si no utiliza un puerto personalizado, conserve el puerto predeterminado 2223).
Facilite también las credenciales de la cuenta de administrador de Web Console (Nombre de
usuario/Contrasefia).
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2.Cuando aparezca el mensaje Aceptar certificado, haga clic en Si. Continte con el paso 10.

* Instalacidn sin conexidn: facilite un Certificado del proxy y Autoridad certificadora que pueda exportarse
desde ESET PROTECT. También puede usar su certificado personalizado y la Autoridad certificadora adecuada.

1.Haga clic en Examinar junto al Certificado de igual y despldcese hasta la ubicacion del Certificado
de igual (el certificado del proxy que exporté desde ESET PROTECT). Mantenga el campo de texto
Contraseiia del certificado en blanco, ya que este certificado no necesita contrasena.

2.Repita el procedimiento para la Autoridad certificadora y continte con el paso 10.

Si esta utilizando certificados personalizados con ESET PROTECT (en lugar de los predeterminados que se
generaron automaticamente durante la instalacién de ESET PROTECT), se deben utilizar cuando se le pida
gue suministre un certificado de proxy.

9. Especifique la carpeta de destino del Conector del dispositivo mévil (se recomienda utilizar la ubicacién
predeterminada), haga clic en Siguiente y, a continuacién, en Instalar.

10. Cuando la instalacién finalice, compruebe si el Conector del dispositivo mévil funciona correctamente
abriendo https://your-mdm-hostname:enrollment-port (por ejemplo https.//mdm.company.com:9980) desde
su navegador web o dispositivo mévil. Si la instalacién se completd correctamente, se mostrara el siguiente
mensaje: MDM: servidor activo y en funcionamiento

11. Ya puede activar MDM desde ESET PROTECT.

Requisitos previos del Conector del dispositivo movil

Si el puerto o el nombre de host del servidor MDM cambia, todos los dispositivos méviles se volveran a
inscribir.

A\ Por ello, se recomienda que configure un nombre de host dedicado para el servidor MDM de forma que, si
alguna vez tiene que cambiar el dispositivo host del servidor MDM, pueda hacerlo al reasignar la direccidn
IP del nuevo dispositivo host al nombre de host MDM de su configuracién de DNS.

Se deben cumplir los siguientes requisitos para poder instalar el Conector de dispositivo mévil en Windows:

* Direccién IP publica/nombre de host o dominio publico a los que puede accederse desde Internet.

Si necesita cambiar el nombre de host de su servidor MDM, tendra que ejecutar una instalacién de
reparacion del componente MDC. Si cambia el nombre de host de su servidor MDM, tendra que
importar un nuevo certificado del servidor HTTPS que incluya este nuevo nombre de host para que
MDM pueda seguir funcionando correctamente.

* Puertos abiertos y disponibles, vea |a lista completa de puertos agui. Se recomienda utilizar los nimeros
de puerto predeterminados 9981 y 9980, aunque también pueden cambiarse en el archivo de configuracién
de su servidor MDM si es necesario. Asegurese de que los dispositivos méviles puedan conectarse a través de
puertos especificados. Cambie la configuracion del cortafuegos y/o la red (si procede) para permitir esta
comunicacién. Mds informacion acerca de la arquitectura MDM.

* Configuracién del firewall: si instala Conector de dispositivo mévil en un sistema operativo que no es para
servidores, como Windows 7 (solo con fines de evaluacidn), asegurese de permitir los puertos de
comunicacion mediante la creacion de reglas de firewall para:

C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, puerto TCP 9980
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C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, puerto TCP 9981

C:\Program Files\ESET\RemoteAdministrator\Server\ERAServer.exe, puerto TCP 2222

los componentes de ESET PROTECT en el sistema operativo de su cliente.

Las rutas de acceso reales a los archivos.exe podrian variar en funcidn de la ubicacién de instalacién de

* Un servidor de base de datos ya instalado y configurado. Asegurese de que cumple los requisitos de

Microsoft SQL o MySQL.

* Eluso de memoria RAM del conector MDM se ha optimizado, por lo que pueden ejecutarse hasta 48
procesos "Mddulo MDMCore de ESET PROTECT" al mismo tiempo y si el usuario conecta mas dispositivos, los
procesos cambiardn de forma periddica en cada dispositivo que necesite actualmente utilizar los recursos.

* Lainstalacién de MS SQL Server Express requiere Microsoft .NET Framework 4. Puede instalarlo con el
Asistente para agregar roles y caracteristicas:

Server Manager * Dashboard

— AR T CEDUICD ASARASED

iE Dashboard —
2 = o Add Roles and Features Wizard
B Local Server
& Al Servers Sel ¢
- seleCl Teatures
NE File and Storag -

Select one or more features to install on the selected server.
Features

ET Framework 3.5 Features

| _MET Framewa G Eratus af T installed)
Nt I Framework 4.6 lilnnd-llcd'
NP el 4.6
I+ (W] WCF Services (1 of 5 installed)
[[] Background Intelligent Transfer Service (BITS)
[ BitLocker Drive Encryption
[ BitLocker Network Unlock
[] BranchCache
[ Client for NFS
[] Containers
[] Data Center Bridging
[ Direct F'Ia}'
[] Enhanced Storage
[] Failowver Clustering
[] Group Palicy Management
[ 1O Quality of Service
] 15 Hostable Web Core
[ Internat Printing Client

DESTINATION SERVER
wlGesad

Description

NET Framework 4.6 provides a
comprehensive and consistent
programming model for quickhy and
easily building and running
applications that are built for vanious
platforms including desktop PCs
Servers, smart phones and the public
and private clowd

Cancel

Requisitos del certificado

* Necesitara un certificado SSL en formato .pfxpara establecer una comunicacién segura a través de HTTPS.
Se recomienda utilizar el certificado proporcionado por una autoridad certificadora externa. No se
recomienda el uso de certificados autofirmados (incluidos los certificados firmados por la autoridad
certificadora de ESET PROTECT), ya que no todos los dispositivos méviles permiten a los usuarios aceptar
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certificados autofirmados.

* Debe tener un certificado firmado por una autoridad certificadora y la clave privada correspondiente, y
utilizar procedimientos estandar, para fusionarlos (tradicionalmente con OpenSSL) para combinarlos en un
archivo .pfx:

openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx

Se trata de un procedimiento estandar para la mayoria de los servidores que utilizan certificados SSL.

* Para la instalacion sin conexidn, también necesitara un certificado de igual (el certificado del agente
exportado desde ESET PROTECT). También puede usar su certificado personalizado con ESET PROTECT.

Activacion del Conector del dispositivo movil

Tras instalar el Conector del dispositivo movil, tendrd que activarlo con la licencia de ESET Endpoint, Business u
Office:

1.Agregue la licencia de ESET Endpoint, Business u Office a la Administracion de licencias de ESET PROTECT.

2.Active Mobile Device Connector utilizando tareas del cliente de Activacion del producto. Este
procedimiento es el mismo que el de activacion de cualquier producto de ESET en un ordenador cliente,
solo que en este caso el ordenador cliente es el Conector del dispositivo movil.

Funcion de concesion de licencias de MDM para iOS

Como ESET no ofrece una aplicacién en Apple App Store, el Conector del dispositivo mévil de ESET almacena
todos los datos de licencias de los dispositivos iOS.

Las licencias son por dispositivo y pueden activarse utilizando la tarea Activacién del producto (igual que en
Android).

Las licencias de iOS se pueden desactivar de las siguientes formas:
* Eliminacidn del dispositivo de la funcién de administracién mediante la tarea Detener administracion.
* Desinstalacién de MDC mediante la opcion Eliminar base de datos.

* Desactivacion por otros métodos (ESET PROTECT o desactivacion en EBA)

Como MDC se comunica con los servidores de licencias de ESET en nombre de los dispositivos iOS, el portal EBA
refleja el estado del MDC y no el de dispositivos concretos. La informacion sobre el dispositivo actual esta siempre
disponible en ESET PROTECT Web Console.

Los dispositivos que no se activan o los dispositivos con licencias caducadas mostraran un estado de proteccién
rojo y el mensaje "El producto no esta activado". Estos dispositivos rechazardn la gestién de tareas, el
establecimiento de politicas y la entrega de registros no criticos.

Durante la desinstalacién de MDM, si se selecciona No quitar la base de datos, las licencias en uso no se
desactivaran. Estas licencias pueden reutilizarse si MDM vuelve a instalarse en esta base de datos, quitarse a
través de ESET PROTECT o mediante la desactivacion en EBA. Si se traslada a otro servidor MDM, debera volver a
llevar a cabo la tarea Activacion del producto.
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Requisitos del certificado HTTPS

Para inscribir un dispositivo mévil en el Conector del dispositivo mévil de ESET, asegurese de que el servidor
HTTPS devuelve toda la cadena del certificado.

Para que el certificado funcione correctamente se deben cumplir estos requisitos:

* El certificado HTTPS (contenedor pkcs#12/pfx) debe incluir toda la cadena del certificado, incluida la
autoridad emisora del certificado raiz.

* El certificado debe ser valido durante el tiempo necesario (valido desde/valido hasta).

* El CommonName o los subjectAltName deben coincidir con el nombre de host de MDM.

Si el Nombre de host de MDM es, por ejemplo, hostname.mdm.domain.com, el certificado puede contener
nombres como:

* hostname.mdm.domain.com

* *. mdm.domain.com

Pero no nombres como:

o X

* *.com

* * domain.com

Basicamente, "*" no puede usarse para sustituir al "punto". Este comportamiento se confirma por la forma
en la que iOS acepta los certificados de MDM.

Recuerde que algunos dispositivos tienen en cuenta su zona horaria al comprobar la validez del certificado,
mientras que otros dispositivos no tienen en cuenta esta informacién. Para evitar posibles problemas,
defina la validez del certificado uno o dos dias antes de la fecha actual.

Instalacidon y almacenamiento en caché del proxy HTTP
Apache

Acerca del proxy HTTP Apache

El proxy HTTP Apache puede usarse con varios fines:

Almacenamiento en caché de descargas y Proxy HTTP Apache uotra solucidn proxy
actualizaciones

Almacenamiento en caché de los resultados de ESET Solo proxy HTTP Apache configurado
LiveGuard Advanced

Replicacion de la comunicacidn de las instancias de Proxy HTTP Apache uotra solucidn proxy
ESET Management Agent con ESET PROTECT Server

si ya tiene el proxy HTTP Apache instalado en Windows y desea actualizarlo a la versidon mas reciente,
continde con Actualizacion del proxy HTTP Apache.
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Funcidon de almacenamiento en caché del proxy HTTP Apache

Apache HTTP Proxydescarga y almacena en caché:
* Actualizaciones del médulo ESET
* Paquetes de instalacion de los servidores de repositorio
* Actualizaciones del componente del producto

Los datos almacenados en caché se distribuyen a los clientes de punto de acceso de la red. El almacenamiento en
caché puede reducir considerablemente el tréfico de Internet en la red.

Puede optar por instalar Squid como alternativa al proxy HTTP Apache.

Puede instalar el proxy HTTP Apache en Windows de dos maneras:

¢ |nstalacion desde el instalador todo en uno

* |nstalacion con el instalador independiente

Instalacion con el instalador independiente

1. Visite la seccidn de descargas de ESET PROTECT para descargar un instalador independiente de este
componente de ESET PROTECT (apachehttp.zip).

2. Abra ApacheHttp.zip y extraiga los archivos en C:\Program Files\Apache HTTP Proxy 2.[x.xx]

Si desea instalar el proxy HTTP Apache en una unidad de disco duro diferente, C:\Program Files\| debe
sustituirse por la ruta de acceso correspondiente en las siguientes instrucciones y en el archivo httpd.conf
ubicado en el directorio Apache HTTP Proxy\conf. Por ejemplo, si extrae el contenido de ApacheHttp.zip en
D:\Apache Http Proxy, C:\Program Files\ debera sustituirse por D:\Apache Http Proxy.

3. Abra un simbolo del sistema de administracion y cambie el directorio a C:\Program Files\Apache HTTP Proxy
2.[x.xx]\bin

4. Ejecute el siguiente comando:
httpd.exe -k install -n ApacheHttpProxy

5. Inicie el servicio de ApacheHttpProxy con el siguiente comando:
sc start ApacheHttpProxy

6. Puede verificar que el servicio de Apache HTTP Proxy se esta ejecutando en el snap-in services.msc
(busque ApacheHttpProxy). De forma predeterminada, el servicio esta configurado para iniciarse
automaticamente.

Tras la instalacidn, configure el proxy HTTP Apache para la funcionalidad que desee.
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Configuracion del proxy HTTP Apache

El instalador del proxy HTTP Apache proporcionado por ESET estd preconfigurado. No obstante, tendrd que
modificar determinados ajustes para que el servicio funcione correctamente.

Configuracion del proxy HTTP Apache para replicacion (agente-servidor)

1. Modifique el archivo de configuracidén de Apache HTTP Proxy httpd.conf, situado en C:\Program
Files\Apache HTTP Proxy 2.[x.xx]\conf.

a.De forma predeterminada, se utiliza el puerto 2222 para la comunicacidon con ESET Management Agent.
Si ha cambiado el puerto durante la instalacién, utilice el nUmero de puerto modificado. Cambie 2222 en la
linea ALLowCONNECT 443 563 2222 8883 53535 por su numero de puerto.

b.Afadir otro segmento ProxyMatch:
I.La direccidn que sus agentes utilizan para conectarse a ESET PROTECT Server.

II.El resto de direcciones posibles de su ESET PROTECT Server (IP, FQDN)

(agregue todo el cddigo que aparece a continuacién; la direccién IP 10.1.1.10 y el nombre de host
hostname.example son simplemente ejemplos que debe sustituir con sus direcciones. También
puede generar la expresién ProxyMatch como se explica en este articulo de la Base de
conocimiento.)

<ProxyMatch ~(hostname\.example(:[0-9]+)?(\/.*)?[10\.1\.1\.10(:[0-9]+)?(\/.*)?)%$>
Allow from all

</ProxyMatch>

c.Reinicie el servicio Apache HTTP Proxy.

2. Configure una politica de agente adecuada para que sus agentes utilicen el proxy para la replicacion.

Configuracion del proxy HTTP Apache para el almacenamiento en caché

1. Detener el servicio de ApacheHttpProxy con el siguiente comando:
sc stop ApacheHttpProxy

2. Abra el archivo C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.confen un editor de texto simple.
Agregue las siguientes lineas al final del archivo:

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">

Options Indexes FollowSymLinks
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AllowOverride None
Require all granted
</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

3. Guarde el archivo e inicie el servicio Apache.

sc start ApacheHttpProxy

Si desea que el directorio de caché esté ubicado en otro lugar (por ejemplo, en otra unidad de disco, como
D:\Apache HTTP Proxy\cache), en la ultima linea del cédigo anterior, cambie "C:\Program
Files\Apache HTTP Proxy 2.[x.xx]\cache" por "D:\Apache HTTP Proxy\cache".

Configuracion del proxy HTTP Apache para el nombre de usuarioy la
contrasena
El ajuste de nombre de usuario y contrasefia solo se puede usar para el almacenamiento en caché. La

autenticacién no es compatible con el protocolo de replicacidn que se usa en la comunicacion entre el agente y el
servidor.

1. Detenga el servicio ApacheHttpProxy abriendo un simbolo del sistema elevado y ejecutando el siguiente

comando:

sc stop ApacheHttpProxy

2. Verifique la presencia de los siguientes mddulos en C:\Program Files\Apache HTTP Proxy
2.[x.xx]\conf\httpd.conf.

LoadModule authn core module modules\mod authn core.dll
LoadModule authn file module modules\mod authn file.dll
LoadModule authz groupfile module modules\mod authz groupfile.dll

LoadModule auth basic module modules\mod auth basic.dll

3. Afiada las siguientes lineas a C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf debajo de
<Proxy *>:

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file

Require group usergroup

103


https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx

4. Utilice el comando htpasswd para crear un archivo llamado password. file en la carpeta Apache HTTP
Proxy\bin| (se le pedird la contrasefia):

htpasswd.exe -c ..\password.file username

5. Cree manualmente el archivo group. file en la carpeta Apache HTTP Proxy| con el siguiente contenido:
usergroup:username

6. Inicie el servicio ApacheHttpProxy ejecutando el siguiente comando en un simbolo del sistema elevado:
sc start ApacheHttpProxy

7. Pruebe la conexién con el proxy HTTP; para ello acceda a la siguiente URL desde su navegador:

http://[IP address]:3128/index.htm/

Una vez instalado el proxy HTTP Apache correctamente, tiene la opcidén de permitir Unicamente la
comunicacion de ESET y bloquear el resto del trafico (opcion predeterminada) o la opcién de permitir todo
el trafico. Realice en la configuracidn los cambios necesarios que se describen a continuacion:

* Reenvio solo para la comunicacidn de ESET

* Encadenado de proxy (todo el trafico)

Visualizar una lista del contenido que esta almacenado en la caché

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -a -p "C:\ProgramData\Apache HTTP
Proxy\cache"

Utilice la herramienta htcacheclean para limpiar la caché del disco. Consulte el comando recomendado a
continuacién (configuracién del tamafio de la memoria caché en 20 GB y el limite de los archivos almacenados en
la memoria caché en ~128.000):

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache" -120000M -L128000

Para programar la limpieza de la memoria caché cada hora:

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask”
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -120000M -L128000"

Si opta por permitir todo el trafico, los comandos recomendados son:

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache" -120000M

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask”
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -120000M"

El cardcter » situado justo después del final de la linea en los comandos anteriores es esencial y, si no se
incluye, el comando no se ejecutara correctamente.
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Para obtener mas informacion, visite nuestro articulo de la base de conocimiento o la documentacién sobre

autenticacion y autorizacion de Apache.

Squid instalacion en Windows y caché del proxy HTTP

Squid es una alternativa al proxy HTTP Apache. Para instalar Squid en Windows, siga estos pasos:

1. Descargue el instalador de Squid MSI e instale Squid.
2. Haga clic en el icono de Squid for Windows en el menu de la bandeja y seleccione Stop Squid Service.

3. Vaya a la carpeta de instalacion de Squid, por ejemplo, C:\Squid\bin, y ejecute el siguiente comando en la
linea de comandos:

squid.exe -z -F
Esto crea los directorios de intercambio para la caché.

4. Haga clic en el icono de Squid for Windows en el menu de la bandeja y seleccione Open Squid
Configuration.

5.Cambie http access deny allporhttp access allow all.

6. Aflada esta linea para activar el almacenamiento en caché en el disco:

cache dir aufs /cygdrive/c/Squid/var/cache 3000 16 256

* Puede cambiar la ubicacidon del directorio de la caché segun sus propias preferencias. En este ejemplo, el
directorio de la caché es C:\Squid\var\cache (observe el formato de la ruta de acceso en el comando).
* También puede cambiar el tamafio total de la caché (3000 MB en el ejemplo) y el nimero de
subdirectorios de primer nivel (16 en el ejemplo) y de subdirectorios de segundo nivel (256 en el ejemplo)
en el directorio de la caché.

7. Guarde y cierre el archivo de configuracidn de Squid squid.conf.
8. Haga clic en el icono de Squid for Windows en el menu de la bandeja y seleccione Start Squid Service.

9. Puede verificar que el servicio Squid se esta ejecutando en el complemento services.msc (busque Squid
for Windows).

Repositorio sin conexion - Windows

Puede utilizar la herramienta Mirror para crear un repositorio sin conexion (en Windows). Normalmente esto es
necesario en redes de ordenadores cerradas o redes con acceso limitado a Internet. La herramienta Mirror se
puede usar para crear un clon del repositorio de ESET en una carpeta local. Este repositorio clonado puede
moverse posteriormente (por ejemplo, a un disco externo) a una ubicacidn de la red cerrada. Puede copiar el
repositorio en una ubicacién segura de la red local y permitir el acceso al mismo a través del servidor HTTP.

Para actualizar el repositorio sin conexidn, ejecute el mismo comando con los mismos pardametros empleados
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para la creacion del repositorio sin conexidn. Se utilizaran los datos anteriores presentes en la carpeta
intermediaria y solo se descargaran los archivos obsoletos.

Tenga en cuenta que el tamafio del repositorio crece y el directorio intermedio tendra el mismo tamafio.
Asegurese de tener un minimo de 1,2 TB de espacio libre antes de iniciar este procedimiento.

Practicas recomendadas

Consulte también el articulo de la base de conocimiento de ESET Practicas recomendadas para usar ESET
PROTECT en un entorno sin conexion.

Ejemplo para Windows

I. Crear clon del repositorio

1. Descargue la herramienta Mirror.
2. Extraiga la herramienta Mirror del archivo .zip descargado.
3. Prepare (cree) carpetas para:

* archivos intermediarios

* repositorio final

4. Abra el simbolo del sistema y cambie el directorio a la carpeta en la que se extrajo la herramienta Mirror
(comando cd).

5. Ejecute el siguiente comando (cambie los directorios intermediarios y del repositorio de salida a las
carpetas del paso 3):

MirrorTool.exe --repositoryServer AUTOSELECT ©
--intermediateRepositoryDirectory C:\Intermediary
--outputRepositoryDirectory C:\Repository

6. Una vez copiado el repositorio en la carpeta outputRepositoryDirectory, mueva la carpetay su
contenido a otro ordenador desde el que pueda acceder a su red cerrada.

Il. Configurar el servidor HTTP

7. Debe haber un servidor HTTP ejecutandose en el ordenador de la red cerrada. Puede utilizar:

* Apache HTTP Proxy del sitio de descargas de ESET (este caso)

* otro servidor HTTP

8. Abra apachehttp.zip y extraiga los archivos en C:\Program Files\Apache HTTP Proxy 2.[x.xx]

9. Abra un simbolo del sistema de administracién y cambie el directorio a C:\Program Files\Apache HTTP
Proxy 2.[x.xx]\bin (comando cd).
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10. Ejecute el siguiente comando:

httpd.exe -k install -n ApacheHttpProxy

11. Con un editor de texto sencillo, abra el archivo C:\Program Files\Apache HTTP Proxy
2.[x.xx]\conf\httpd.confy afiada las siguientes lineas al final del archivo:

Listen 80
ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>
CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

12. Inicie el servicio de ApacheHttpProxy con el siguiente comando:

sc start ApacheHttpProxy

13. Compruebe si el servicio se esta ejecutando abriendo http://YourlPaddress:80/index.htmlen su
navegador web (sustituya Yourl/Paddress por la direccién IP de su ordenador).

lll. Ejecutar el repositorio sin conexion

14. Cree una carpeta nueva para el repositorio sin conexion, por ejemplo, C:\Repository.

15. En el archivo httpd.conf, sustituya las siguientes lineas

DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">

por la direccion de la carpeta del repositorio, como se indica a continuacién:

DocumentRoot "C:\Repository"
<Directory "C:\Repository">

16. Copie el repositorio descargado en C:\Repository .
17. Reinicie el servicio de ApacheHttpProxy con el siguiente comando:

sc restart ApacheHttpProxy

18. Su repositorio sin conexidén ya se ejecuta en la direccién http://YourIPaddress (
por ejemplo, http://10.1.1.10).

19. Configure la nueva direccién del repositorio utilizando ESET PROTECT Web Console

a.ESET PROTECT Server: haga clic en Mas > Configuracion > Configuracion avanzada > Repositorio e

introduzca la direccién del repositorio sin conexion en el campo Servidor.
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b.ESET Management Agente: haga clic en Politicas, haga clic en la politica del Agent > Editar >

Configuracién > Configuracién avanzada > Repositorio > introduzca la direccidn del repositorio sin
conexién en el campo Servidor.

c.Productos ESET Endpoint (para Windows: haga clic en Politicas, haga clic en la politica ESET Endpoint
para Windows > Editar > Configuracion > Actualizar > Perfiles > Actualizaciones > Actualizaciones de
madulos > desmarque Elegir automaticamente e introduzca la direccion del repositorio sin conexién en
el campo Servidor personalizado.

Cluster de conmutacion por error - Windows

Los pasos de alto nivel necesarios para instalar ESET PROTECT en un entorno de cluster de conmutacién por error
son los siguientes.

Consulte también este articulo de la Base de conocimiento sobre la instalacién de clisteres de ESET
PROTECT Server.

1. Cree un cluster de conmutacidn por error con un disco compartido:

¢ |nstrucciones de creacidon de un cluster de conmutacion por error en Windows Server 2016 e 2019

¢ |nstrucciones de creacién de un clister de conmutacion por error en Windows Server 2012 e 2012 R2

2. En Crear asistente de cluster, introduzca el nombre de host (cree uno) y la direccién IP que desee.

3. Conecte el disco compartido del cluster en el nodo1 e instale ESET PROTECT Server utilizando el instalador
independiente en el mismo. Asegurese de seleccionar la opcidn Esta es una instalacion de cluster durante la

instalacion, y seleccione el disco compartido como almacenamiento de datos de la aplicacién. Cree un nombre
de host e introduzcalo en el certificado del servidor de ESET PROTECT Server junto a los nombres de host
predefinidos. Recuerde este nombre de host y utilicelo en el paso n.2 6 cuando cree la funcién de ESET
PROTECT Server en el administrador de clusteres.

4. Detenga ESET PROTECT Server en el nodo1l, conecte el disco compartido del cldster en el nodo2 e instale
ESET PROTECT Server utilizando el instalador independiente en el mismo. Asegurese de que la opcién Esta es

una instalacién de cluster esté seleccionada durante la instalacién. Elija el disco compartido como
almacenamiento de datos de la aplicacion. No modifique la informacidn de la conexidon con la base de datos y
el certificado, se configurd durante la instalacion de ESET PROTECT Server en el nodo1.

5. Configure el firewall para permitir las conexiones entrantes en todos los puertos que utiliza ESET PROTECT
Server.

6. En el administrador de configuracidon del cluster, cree e inicie un rol (Configurar funcion > Seleccionar
funcidn > Servicio genérico) para el servicio ESET PROTECT Server. Seleccione el servicio ESET PROTECT Server
en la lista de servicios disponibles. Es muy importante utilizar el mismo nombre de host para la funcidn, ya que
se utilizé en el paso 3 del certificado del servidor.

7. Instale ESET Management Agent en todos los nodos del clister utilizando el instalador independiente.
Utilice en las pantallas Configuracion del agente y Conexion con ESET PROTECT Server el nombre de host que
utilizé en el paso nimero 6. Almacene los datos del agente en el nodo local (no en el disco del cluster).
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8. El servidor web (Apache Tomcat) no es compatible con un cluster, por lo que debe instalarse en un disco
gue no esté en cluster o en un equipo diferente:

a.Instale Web Console en un ordenador independiente y configurelo correctamente para conectarse al rol
del clister de ESET PROTECT Server.

b.Cuando se instale Web Console, localice su archivo de configuracién en: C:\Program Files\Apache
Software Foundation\[ Tomcat carpeta J\webapps\era\WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

c.Abra el archivo con el Bloc de notas o con cualquier otro editor de texto. En la linea
server address=Llocalhost, cambie localhost por la direccidn IP o el nombre de host del rol del
claster de ESET PROTECT Server.

Instalacion de componentes en Linux

En la mayoria de las situaciones de instalacidn, es necesario instalar los diferentes componentes de ESET
PROTECTen diferentes maquinas para dar cabida a diferentes arquitecturas de red, cumplir con los requisitos de
rendimiento, o por otras razones.

Siga las instrucciones de instalacion de ESET PROTECT paso a paso.

Instalacion de componentes principales

* ESET PROTECT Server

* ESET PROTECT Web Console — Puede seleccionar la instalacion de ESET PROTECT Web Console en un
ordenador distinto al ordenador donde se ha instalado ESET PROTECT Server.

* ESET Management Agent

* Un servidor de base de datos
Instalacion de componentes opcionales

* RD Sensor

¢ Conector del dispositivo movil

* Proxy HTTP Apache

* Herramienta Mirror

Si desea actualizar ESET PROTECT para Linux a la versién mas reciente, consulte el capitulo Tarea Actualizacion de
componentes o nuestro articulo de la base de conocimiento.

Instalacion paso a paso del ESET PROTECT en Linux

En este contexto de instalacién vamos a simular la instalacion paso a paso de ESET PROTECT Server y ESET
PROTECT Web Console. Vamos a simular el proceso de instalacion con MySQL.
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Instrucciones de instalacion para distribuciones Linux concretas

Puede seguir los articulos de nuestra base de conocimiento con instrucciones especificas de cada
distribucidn:

* CentOS 7

* Debian 10

* SUSE Linux Enterprise Server (SLES)

Antes de la instalacion

1. Compruebe que el servidor de base de datos esté presente en su red y aseglrese de tener acceso al mismo
en su servidor local/remoto. Si no hay ningun servidor de base de datos instalado, instale y configure uno
nuevo.

2. Descargue los componentes independientes para Linux de ESET PROTECT (Agente, Servidor, Web Console).
Puede encontrar estos archivos de instalacidn en la categoria Instaladores independientes de ESET PROTECT,

disponible en el sitio web de ESET.

Proceso de instalacion

Debe poder utilizar el comando sudo o realizar la instalacidén con privilegios root para completar la instalacion.

1. Instale los paquetes necesarios para ESET PROTECT Server.

2. Configure la conexidn al servidor de MySQL como se muestra en el tema Configuracion de MySQL.

3. Compruebe la configuracion del controlador ODBC de MySQL. Consulte Instalacion v configuracién de
ODBC) para obtener mas informacion.

4. Personalice los parametros de instalacion y ejecute la instalacion de ESET PROTECT Server. Consulte
Instalacion del servidor - Linux para obtener mas informacion.

5. Instale los paquetes de Java y Tomcat necesarios y, a continuacion, instale ESET PROTECT Web Console. Si
tiene problemas con la conexién HTTPS a ESET PROTECT Web Console, consulte Configuracion de la conexion

HTTPS/SSL.

6. Instale ESET Management Agent en el equipo servidor.

ESET le recomienda eliminar los comandos que contienen datos confidenciales (por ejemplo, una
contrasefia) del historial de la linea de comandos:

1.Ejecute history para ver una lista de todos los comandos del historial.

2.Ejecutar history -d line number (especifique el nimero de linea del comando). También puede
ejecutar history -c para eliminar todo el historial de la linea de comandos.

Instalacion y configuracion de MySQL

Instalacion

| A\ Aseglrese de instalar una versién compatible de MySQL Server v el conector ODBC.

Si ya ha instalado y configurado MySQL, vaya a Configuracién.
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1. Agregue el repositorio MySQL:

Debian, Ejecute los siguientes comandos en el terminal:

Ubuntu a)wget https://dev.mysql.com/get/mysql-apt-config 0.8.15-1 all.deb
b)sudo dpkg -i mysql-apt-config 0.8.15-1 all.deb
Puede seleccionar las versiones de los componentes que desea instalar durante la instalacion
del paquete. Le recomendamos que seleccione las opciones predeterminadas. Consulte
también Afiadir el repositorio MySQL APT

CentOS, Red  Afiadir el repositorio MySQL Yum
Hat

OpenSuse, Afadir el repositorio MySQL SLES
SUSE Linux

Enterprise

Server

2. Actualice la caché del repositorio local:

Debian, Ubuntu sudo apt-get update
CentOS, Red Hat sudo yum update

OpenSuse, SUSE Linux Enterprise Server sudo zypper update

3. La instalacién de MySQL varia en funcién de la distribucidn Linux y de la versién utilizadas:

Linux distribucion: MySQL Comando de instalacién del servidor: MySQL Instalacién avanzada del
servidor:

Debian, Ubuntu sudo apt-get install mysql-server Instalaciéon de MySQL desde el
origen con el repositorio MySQL
APT
CentOS, Red Hat sudo yum install mysql-community- Instalacidon de MySQL en Linux con
Server el repositorio MySQL Yum
OpenSuse, SUSE Linux sudo zypper install mysql-community- Pasos para una instalacién nueva
Enterprise Server server de MySQL

Descargue MySQL Community Server si desea realizar la instalacion manualmente.

Configuracion

1. Abra el archivo de configuracidn my.cnfen un editor de texto:
sudo nano /etc/my.cnf

Si no tiene el archivo, pruebe con /etc/mysql/my.cnfo /etc/my.cnf.d/community-mysql-server.cnf
o /etc/mysql/mysql.conf.d/mysqld.cnf.

2. Busque la siguiente configuracién en la secciéon [mysqld] del archivo configuracion my.cnfy modifique los
valores:

* Cree laseccion [mysqld] sino estd presente en el archivo.
i * Sjlos pardmetros no estdn presentes en el archivo, agréguelos a la seccion [mysqgld].
* Para determinar la versién de MySQL, ejecute el comando: mysgl --version

111


https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#apt-repo-fresh-install
https://dev.mysql.com/doc/mysql-yum-repo-quick-guide/en/#repo-qg-yum-fresh-install
https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#repo-qp-apt-install-from-source
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#repo-qp-apt-install-from-source
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#repo-qp-apt-install-from-source
https://dev.mysql.com/doc/refman/8.0/en/linux-installation-yum-repo.html
https://dev.mysql.com/doc/refman/8.0/en/linux-installation-yum-repo.html
https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/downloads/mysql/

Comentarios y valores recomendados MySQL version

max_allowed packet=33M Todas las versiones
compatibles.
log_bin_trust function creators=1 También puede desactivar el inicio de sesidn Versiones 8.x compatibles
binario: Log bin=0
innodb_log file size=100M La multiplicacién de los valores de estos dos Versiones 8x compatibles
parametros debe dar como minimo 200. 5.7
El valor minimo de 5.6.22 (y posteriores 5.6.x)

innodb log files in groupes2y elvalor
maximo es 100; el valor también debe ser un
nlimero entero.

innodb_log_file size=200M Establezca el valor en 200M como minimo y 5.6.20y5.6.21
3000M como maximo.

innodb log files in group=2

3. Pulse CTRL + X y escriba Y para guardar los cambios y cerrar el archivo.
4. Reinicie el servidor MySQL y aplique la configuracién (en algunos casos, el nombre del servicio es mysqld):
sudo systemctl restart mysql

5. Configure los privilegios y la contrasefia de MySQL (este paso es opcional y podria no funcionar en algunas
distribuciones Linux):

a)Revele la contrasefia temporal de MySQL: sudo grep 'temporary password'
/var/log/mysql/mysqld. log

b)Copie y guarde la contrasefia.
c)Establezca una contrasefia nueva mediante una de las siguientes opciones:

* Ejecute /usr/bin/mysql secure installationy escriba la contraseiia temporal. A continuacién se
le solicitard que cree una contrasefia nueva.

* Ejecute mysql -u root -py escribalacontrasefia temporal. Ejecute ALTER USER
"root'@'localhost' IDENTIFIED BY 'strong new password'; para cambiar la contraseia raiz
(sustituya strong new password por su contrasefia) y escriba Quit.

Consulte también Mejorar la seguridad de la instalacion de MySQL en el Manual de referencia de MySQL.

6. Compruebe que el servicio mySQL Server se esté ejecutando:

sudo systemctl status mysql

Instalacion y configuracion de ODBC

A\ Asegurese de instalar una versién compatible de MySQL Server y el conector ODBC.

. Puede instalar MS ODBC Driver (version 13 y posteriores) para conectar ESET PROTECT Server en Linux con
MS SQL Server en Windows. Para obtener mas informacidn, visite este articulo de la Base de conocimiento.

Instale el controlador ODBC de MySQL con el terminal. Siga los pasos indicados para su distribucion Linux:
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* Debian, Ubuntu

* CentOS 7

* Otras distribuciones de Linux compatibles

Debian, Ubuntu

1. Instalando unixODBC controladores:

sudo apt-get install unixodbc

2. Descargue el conector ODBC:

Ubuntu 16

Ubuntu 18

Ubuntu 20

Debian 10

wget
https://downloads
wget
https://downloads
wget
https://downloads
wget
https://downloads

.mysql.
.mysql.
.mysql.

.mysql.

com/archives/get/p/10/file/mysql-
com/archives/get/p/10/file/mysql-
com/archives/get/p/10/file/mysql-

com/archives/get/p/10/file/mysql-

connector-

connector-

connector-

connector-

odbc

odbc

odbc

odbc

-8.0.17-1linux-ubuntul6.04-x86-64bit.tar.gz
-8.0.17-1linux-ubuntul8.04-x86-64bit.tar.gz
-8.0.17-1linux-ubuntul9.04-x86-64bit.tar.gz

-8.0.17-linux-debian10-x86-64bit.tar.gz

A * Seleccionar y descargar la versién compatible con su distribucidn y version de Linux.
* Puede descargar el conector ODBC para MySQL del sitio oficial de MySQL.

3. Descomprima el archivo comprimido del controlador ODBC (el nombre del paquete cambia en funcion del
vinculo utilizado):

gunzip mysqgl-connector-odbc-8.0.17-1inux-ubuntul9.04-x86-64bit.tar.gz

4. Extraiga el controlador ODBC (el nombre del paquete cambia en funcién del vinculo utilizado):

tar xvf mysql-connector-odbc-8.0.17-1inux-ubuntul9.04-x86-64bit.tar

5. Vaya a la carpeta del controlador ODBC (el nombre del paquete cambia en funcidn del vinculo utilizado):

cd mysql-connector-odbc-8.0.17-1linux-ubuntul9.04-x86-64bit

6. Copie los archivos del controlador ODBC:

sudo cp bin/* /usr/local/bin

sudo cp lib/* /usr/local/lib

7. Registre el controlador de ODBC.

* En las nuevas versiones de Linux, como Ubuntu 20.x, se recomienda utilizar el controlador Unicode:

sudo myodbc-installer -a -d

"Driver=/usr/local/lib/1libmyodbc8w.so"

* En otros sistemas, o cuando el controlador Unicode no funciona:

sudo myodbc-installer -a -d

"Driver=/usr/local/lib/1libmyodbc8a.so"

8. Enumere los controladores instalados:
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sudo myodbc-installer -d -1

Si desea obtener mas informacion, consulte:
https://dev.mysgl.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html.

CentOS 7

1. Instalando unixODBC controladores:
sudo yum install unixODBC -y
2. Descargue el conector ODBC:

wget

https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-1.e
17.x86_64.rpm

* No instale el conector ODBC con YUM, ya que instalaria la versidn no compatible mas reciente.
A\ * Seleccionary descargar la version compatible con su distribucion y versién de Linux.
* Puede descargar el conector ODBC para MySQL del sitio oficial de MySQL.

3. Instalar ODBC controlador:
sudo rpm -ivh mysql-connector-odbc-8.0.17-1.e17.x86 64.rpm --nodeps
4. Configure el controlador ODBC:

sudo myodbc-installer -a -d -n "MySQL ODBC 8.0.17" -t
"Driver=/usr/1ib64/1ibmyodbc8w.so"

5. Enumere los controladores instalados:

sudo myodbc-installer -d -1

Otras distribuciones de Linux compatibles

A * Seleccionar y descargar la version compatible con su distribucidn y versiéon de Linux.
* Puede descargar el conector ODBC para MySQL del sitio oficial de MySQL.

1. Siga estas instrucciones para instalar el controlador ODBC:

* OpenSuse, SUSE Linux Enterprise Server: sudo zypper install unixODBC. Consulte también
https://dev.mysgl.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-rom.html

* Instalacion del conector/ODBC desde una distribucién de tarball binario

2. Ejecute el siguiente comando para abrir el archivo odbcinst.ini en un editor de texto:

sudo nano /etc/odbcinst.ini

o sudo nano/etc/unix0ODBC/odbcinst.ini

3. Copie la siguiente configuracién en el archivo odbcinst.ini (asegurese de que las rutas de acceso a Driver y
Setup sean correctas) y, a continuacion, guarde y cierre el archivo:
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[MysQL]
Description = ODBC for MySQL

Driver = /usr/lib/x86 64-linux-gnu/odbc/libmyodbc.so
Setup = /usr/lib/x86 64-1linux-gnu/odbc/libodbcmyS.so
FileUsage = 1

El controlador podria encontrarse en un sitio diferente en algunas distribuciones. Puede encontrar el archivo
utilizando el siguiente comando:
sudo find /usr -iname "*1libmyodbc*"

4. Actualice los archivos de configuracidén que controlan el acceso de ODBC a servidores de bases de datos en
el host actual ejecutando el siguiente comando:

sudo odbcinst -i -d -f /etc/odbcinst.ini

osudo odbcinst -i -d -f /etc/unixODBC/odbcinst.ini

Instalacion del servidor - Linux

Instrucciones de instalacién para distribuciones Linux concretas

Puede seguir los articulos de nuestra base de conocimiento con instrucciones especificas de cada
distribucién:

* CentOS 7

* Debian 10

* SUSE Linux Enterprise Server (SLES)

Instalacion

Siga los pasos indicados a continuacién para instalar el componente ESET PROTECT Server en Linux con un
comando de terminal:

Asegurese de cumplir todos los requisitos previos de la instalacion.

1. Descargue el componente ESET PROTECT Server:

wget https://download.eset.com/com/eset/apps/business/era/server/linux/latest/server
-linux-x86 64.sh

2. Haga que el archivo descargado sea ejecutable:

chmod +x server-linux-x86 64.sh
3. Puede preparar un script de instalacion y luego ejecutarlo usando sudo.

Ejecute el script de instalacion segun el ejemplo mostrado a continuacion (las lineas nuevas se dividen con "\"
para copiar todo el comando en el terminal):

sudo ./server-1linux-x86 64.sh \
--skip-license \

--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
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--db-hostname=localhost \
--db-port=3306 \
--db-admin-username=root \
--db-admin-password=password \
--server-root-password=password \
--db-user-username=root \
--db-user-password=password \
--cert-hostname="hostname, IP, FQDN"

Puede modificar los siguientes atributos:

I S N S [T

--uninstall Desinstala el producto. -
- -keep-database La base de datos no se eliminard durante la desinstalacion. -
--locale El identificador de configuracidn regional (LCID) del servidor Si

instalado (el valor predeterminado es en US). Consulte los
idiomas compatibles para ver las opciones disponibles.

Si no especifica - - Locale, el ESET PROTECT Server se
instalard en inglés.
Tras la instalacién de ESET PROTECT, puede definir un
idioma para cada sesion de ESET PROTECT Web Console.
1 Tenga en cuenta que no todos los elementos de la
consola web cambiardn después del cambio de idioma.
Algunos de los elementos (paneles predeterminados,
politicas, tareas, etc.) se crean durante la instalacién de
ESET PROTECT y su idioma no puede cambiarse.

--skip-license La instalacién no pedira al usuario la confirmacién del acuerdo -
de licencia.

--skip-cert Omita la generacion de certificados (usar con el parametro - - -
server-cert-path).

--license-key Clave de licencia de ESET. Puede facilitar la clave de licencia mas -
tarde.

--server-port Puerto del servidor de ESET PROTECT (el valor predeterminado -
es 2222).

--console-port Puerto de consola de ESET PROTECT (el valor predeterminado es -
2223)

--server-root-password Contrasefa de inicio de sesion en Web Console del usuario Si

"administrador", debe tener 8 caracteres como minimo.

--db-type Tipo de base de datos que se utilizara (valores posibles: "MySQL -
Server","MS SQL Server"). No se admite MS SQL Server en
Linux. Sin embargo, puede conectar ESET PROTECT Server en
Linux a MS SQL Server en Windows.

--db-driver Controlador ODBC utilizado para la conexién a la base de datos ~ Si
especificada en el archivo odbcinst.ini (el comando odbcinst
-g -d ofrece una lista de los controladores disponibles; puede
utilizar por ejemplo uno de estos controladores: - -db -
driver="MySQL ODBC 8.0 Driver", --db-
driver="MySQL ODBC 8.0 Unicode Driver" o --db-
driver="MySQL ODBC 8.0.17").

--db-hostname Nombre del ordenador o direccién IP del servidor de base de Si
datos. No se admiten instancias de base de datos con nombre.
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S e oo requeiao

--db-port Puerto del servidor de base de datos (el valor predeterminado  Si
es 3306).

--db-name Nombre de la base de datos de ESET PROTECT Server (el valor -
predeterminado es era db).

--db-admin-username Nombre de usuario del administrador de la base de datos (lo Si

utiliza la instalacion para crear y modificar la base de datos).
Puede omitir este parametro si hay un usuario de base de datos
creado anteriormente definido en - -db-user-usernamey - -
db-user-password.

--db-admin-password Contraseiia del administrador de la base de datos. Puede omitir  Si
este parametro si hay un usuario de base de datos creado
anteriormente definido mediante - -db-user-usernamey - -
db-user-password.

--db-user-username Nombre de usuario del usuario de ESET PROTECT Server (lo Si
utiliza ESET PROTECT Server para conectarse a la base de datos);
no debe tener mas de 16 caracteres.

--db-user-password Contrasefia del usuario de la base de datos de ESET PROTECT Si
Server.
--cert-hostname Contiene todos los posibles nombres o direcciones IP del Si

ordenador de ESET PROTECT Server. El valor debe coincidir con
el nombre de servidor especificado en el certificado de agente
que intenta conectarse con el servidor.

--server-cert-path Ruta al certificado de igual del servidor (utilice esta opcidn si -
también ha especificado - -skip-cert)

--server-cert-password Contrasefia del certificado de igual del servidor -

--agent-cert-password Contrasefa del certificado de igual del agente -

--cert-auth-password Contrasefia de la autoridad certificadora -

--cert-auth-path Ruta de acceso del archivo de la autoridad certificadora del -
servidor

--cert-auth-common-name Nombre comun de la autoridad certificadora (utilice " ") -

--cert-organizational-unit - -
--cert-organization - -
--cert-locality - -
--cert-state - -

--cert-country = -

--cert-validity Validez del certificado en dias o afios (especificar en el -
argumento - -cert-validity-unit)

--cert-validity-unit Unidad para la validez del certificado, los valores posibles son -
"Afos" o "Dias" (el valor predeterminado es Years)

--ad-server Servidor de Active Directory -

--ad-user-name Nombre del usuario que tiene derecho a buscar en la red AD -

--ad-user-password Contrasefa de usuario de Active Directory -

--ad-cdn-include Ruta del drbol de Active Directory para el que se sincronizara; -

nn

utilice las comillas vacias "" para sincronizar un arbol entero

--enable-imp-program Activar el programa para la mejora del producto. -
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Desactivar el programa para la mejora del producto. -

ESET le recomienda eliminar los comandos que contienen datos confidenciales (por ejemplo, una
contrasefia) del historial de la linea de comandos:

1.Ejecute para ver una lista de todos los comandos del historial.
2.Ejecutar (especifique el nimero de linea del comando). También puede
ejecutar para eliminar todo el historial de la linea de comandos.

4. La instalacion le pregunta si quiere participar en el programa para la mejora del producto. Pulse Y si acepta
enviar informes de bloqueo y datos de telemetria a ESET o pulse N para no enviar ningun dato.

5. ESET PROTECT Server y el servicio se instalardn en la siguiente ubicacion:
/opt/eset/RemoteAdministrator/Server
La instalacion puede concluir con SELinux policy... failure. Puede ignorarlo si no utiliza SELinux.

6. Después de la instalacidon, compruebe que el servicio ESET PROTECT Server se esta ejecutando utilizando el
comando que se indica a continuacién:

EP root@protect:~ — O X

Registro del instalador

El registro del instalador puede resultar util para solucionar problemas y puede encontrarlo en Archivos de
registro.

Requisitos previos del servidor - Linux

Para instalar ESET PROTECT Server en Linux, asegurese de cumplir los siguientes requisitos previos:

* Debe disponer de una licencia valida.

* Debe tener un sistema operativo Linux compatible.

* Los puertos necesarios deben estar abiertos y disponibles; consulte la lista completa de puertos aqui.

* Debe instalarse un servidor de bases de datos y configurarse con una cuenta raiz. No es necesario crear una
cuenta de usuario antes de la instalacidn. El instalador puede crear la cuenta. No se admite MS SQL Server en
Linux. Sin embargo, puede conectar ESET PROTECT Server en Linux a MS SQL Server en Windows.
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ESET PROTECT Server almacena grandes blobs de datos en la base de datos. Configure MySQL para que
acepte paquetes de gran tamaio y ESET PROTECT funcione correctamente.

* ODBC Driver: ODBC Driver se utiliza para establecer conexién con el servidor de la base de datos (MySQL).

* Configure el archivo de instalacion del servidor como un ejecutable con el comando de terminal:
chmod +x server-linux-x86 64.sh

* Se recomienda usar la version mas reciente de OpenSSL 1.1.1. OpenSSL 3.x no es compatible. La versién
minima compatible de OpenSSL para Linux es openssl-1.0.1e-30. Puede haber mas versiones de OpenSSL
instaladas en un sistema a la vez. En su sistema debe haber al menos una versidon compatible.

OUse el comando openssl version para mostrar la versién predeterminada actual.

OPuede enumerar todas las versiones de OpenSSL presentes en su sistema. Vea las extensiones de
nombre de archivo con el comando sudo find / -iname *Llibcrypto.so*

OPuede comprobar si su cliente Linux es compatible utilizando el siguiente comando: openss L
s client -connect google.com:443 -tlsl 2

* Xvfb: se requiere para la impresién correcta del informe (Generar informe) en los sistemas de servidor Linux

sin una interfaz grafica.
* Xauth: el paquete se instala junto con xvfb. Debe instalar xauth si no instala xvfb.
* cifs-utils: se requiere para la correcta implementacidn del agente en un sistema operativo Windows.

* Bibliotecas Qt4 WebKit: se utilizan para la impresién de informes en formato PDF y PS (debe ser la version
4.8, no la 5). El resto de dependencias Qt4 se instalaran automaticamente. Si el paquete no esta disponible en
el repositorio del sistema operativo, puede compilarlo usted mismo en el equipo de destino o instalarlo en el
repositorio de un tercero (por ejemplo, los repositorios EPEL): Instrucciones para CentOS 7, instrucciones para
Ubuntu 20.04.

* kinit + klist: Kerberos se utiliza para autenticar un usuario del dominio al iniciar sesién y para la tarea de
sincronizacion de Active Directory. Aseglrese de configurar Kerberos correctamente (/etc/krb5.conf). ESET
PROTECT 9.1 admite la sincronizacién con varios dominios.

* |dapsearch: se utiliza para la tarea de sincronizacion de AD y para la autorizacion.
* snmptrap: opcional; se utiliza para enviar capturas de SNMP. SNMP también requiere configuracion.

* Paquete SELinux devel: se utiliza durante la instalacién del producto para crear médulos de politica de
SELinux. Solo se requiere en sistemas con SELinux activado (CentOS, RHEL). SELinux podria provocar problemas
con otras aplicaciones. En el caso de ESET PROTECT Server no es necesario.

* Ishw - Instale el paquete Lshw en el equipo cliente/servidor Linux para que ESET Management Agent
informe correctamente del inventario de hardware.

En la siguiente tabla se incluyen los comandos de terminal adecuados para cada paquete descrito anteriormente
para las diversas distribuciones de Linux (ejecute los comandos como sudo o root):
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Distribuciones Debian y Ubuntu Distribuciones CentOS y Distribucion OpenSUSE
Red Hat

Controlador de Consulte el capitulo Instalacion y configuracién de ODBC.

ODBC
OpenSSL apt-get install openssl yum install openssl - zypper install openssl
y
xvfb apt-get install xvfb yum install xorg-x11- zypper install xorg-
server-Xvfb -y x1ll-server-extra
cifs-utils apt-get install cifs-utils yum install cifs- zypper install cifs-
utils utils
Bibliotecas Qt4 apt-get install Qt4 WebKitnoestaenel  zypper install
WebKit libgtwebkit4 repositorio CentOS libgtwebkit4
Consulte las instrucciones de estandar. Instale los
Ubuntu 20.04. siguientes paquetes:
yum install -y epel-
release
yum install gtwebkit-
devel
También puede instalar el
paquete desde los
repositorios Fedora.
kinit+klist: apt-get install krb5-user yum install krb5- zypper install krb5-
opcional workstation client
(necesario para
el servicio
Active
Directory)
Idapsearch apt-get install ldap-utils yum install openldap- zypper install
libsas12-modules-gssapi-mit clients openldap2-client
cyrus-sasl-gssapi cyrus-sasl-gssapi
cyrus-sasl-ldap -y cyrus-sasl-ldap-auxprop
snmptrap apt-get install snmp yum install net-snmp- zypper install net-snmp
utils net-snmp
Paquete apt-get install selinux- yum install zypper install selinux-
SELinux devel policy-dev policycoreutils-devel policy-devel

(opcional; no es

necesario para

ESET PROTECT

Server; SELinux

podria provocar

problemas con

otras

aplicaciones).

samba apt-get install samba yum install samba zypper install samba
(opcional; solo samba-winbind-clients samba-client
es necesario

parala

implementacion

remota)

Ishw apt-get install -y lshw yum install -y lshw | zypper install lshw
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Instalacion del agente- Linux

Requisitos previos

* Se recomienda usar la version mas reciente de OpenSSL 1.1.1. OpenSSL 3.x no es compatible. La versién
minima compatible de OpenSSL para Linux es openssl-1.0.1e-30. Puede haber mas versiones de OpenSSL
instaladas en un sistema a la vez. En su sistema debe haber al menos una versién compatible.

OUse el comando openssl version para mostrar la versién predeterminada actual.

OPuede enumerar todas las versiones de OpenSSL presentes en su sistema. Vea las extensiones de
nombre de archivo con el comando sudo find / -iname *Llibcrypto.so*

OPuede comprobar si su cliente Linux es compatible utilizando el siguiente comando: openssl
s client -connect google.com:443 -tlsl 2

* Instale el paguete Lshw en el equipo cliente/servidor Linux para que ESET Management Agent informe
correctamente del inventario de hardware.

Distribucion Linux Comando de terminal

Debian, Ubuntu sudo apt-get install -y lshw

Red Hat, CentOS, RHEL sudo yum install -y Llshw
OpenSUSE sudo zypper install lshw

* Para Linux CentOS, se recomienda instalar el paquete policycoreutils-devel. Ejecute el comando
para instalar el paquete:

yum install policycoreutils-devel
* Instalacion del agente ayudada por el servidor:

OEl ordenador servidor debe estar accesible desde la red y tener ESET PROTECT Server y ESET PROTECT
Web Console instalados.

* |nstalacion del agente sin conexion:

OEl ordenador servidor debe estar accesible desde la red y tener ESET PROTECT Server instalado.

0Debe haber presente un certificado para el agente.

0Debe haber presente un archivo de clave publica de la autoridad certificadora del servidor.

Instalacion

Siga los pasos indicados a continuacién para instalar el componente ESET Management Agent en Linux con un
comando de terminal:

Asegurese de cumplir todos los requisitos previos de la instalacidn indicados anteriormente.
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1. Descargue el script de instalacidn del agente:

wget https://download.eset.com/com/eset/apps/business/era/agent/latest/agent-1linux-x
86 _64.sh

2. Haga que el archivo sea ejecutable:

chmod +x agent-linux-x86 64.sh

3. Ejecute el script de instalacion segun el ejemplo mostrado a continuacién (las lineas nuevas se dividen con
"\" para copiar todo el comando en el terminal):

Para obtener mas informacion, consulte Parametros a continuacion.

Instalacién ayudada por el servidor

sudo ./agent-1linux-x86 64.sh \
--skip-license \
--hostname=10.1.0.1 \

--port=2222 \
--webconsole-user=Administrator \
--webconsole-password=aB45$45c \
--webconsole-port=2223

Instalacion fuera de linea

sudo ./agent-linux-x86 64.sh \

--skip-license \
--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
--cert-password=N311uI4#2aCC \
--hostname=10.1.179.36 \

--port=2222

ESET le recomienda eliminar los comandos que contienen datos confidenciales (por ejemplo, una
contrasefia) del historial de la linea de comandos:

1.Ejecute history para ver una lista de todos los comandos del historial.

2.Ejecutar history -d Lline number (especifique el nimero de linea del comando). También puede
ejecutar history -c paraeliminar todo el historial de la linea de comandos.

4. Cuando se le solicite, pulse y para aceptar el certificado. Puede ignorar los posibles errores de SELinux que
indique el instalador.

5. Tras la instalacidn, compruebe que el servicio ESET Management Agent se esta ejecutando:

sudo systemctl status eraagent

6. Configure el servicio eraagent para que se inicie al arrancar: sudo systemctl enable eraagent
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Registro del instalador
El registro del instalador puede ser util para la resolucién de problemas. Lo encontrara en Archivos de

registro.

Parametros

La conexion a ESET PROTECT Server se resuelve utilizando los parametros --hostname y --port (el puerto no se

utiliza cuando se proporciona un registro SRV). 7\ Formatos posibles de conexidn.

* Nombre de host y puerto
e Direccion IPv4 y puerto
® Direccion IPv6 y puerto

* Registro de servicio (registro SRV): para configurar el registro de recurso de DNS en Linux, el ordenador debe
estar en un dominio con un servidor DNS en funcionamiento. Consulte Registro de recurso de DNS. El registro
SRV debe empezar por el prefijo " _NAME._tcp" donde "NAME" representa la nomenclatura personalizada (por
ejemplo, "era").

T T N T

--hostname Nombre de host o direccién IP del ESET PROTECT Server con el que  Si
se debe establecer conexion.

--port Puerto del servidor de ESET PROTECT (el valor predeterminado es  Si
2222).
--cert-path Ruta de acceso local del archivo de certificado del agente (mas Si (fuera de
informacién sobre el certificado). linea)
--cert-auth-path Ruta de acceso del archivo de la autoridad certificadora del Si (fuera de
servidor (mds informacion sobre la autoridad). linea)
--cert-password Contrasefia del certificado del agente. Si (fuera de
linea)
--cert-auth-password Contrasefia de la autoridad certificadora. Si (si se usa)
--skip-license La instalacién no pedird al usuario la confirmacion del acuerdo de  No
licencia.
--cert-content Contenido con codificacién Base64 del certificado de clave publica No

con codificacion PKCS12 mas la clave privada utilizada para
configurar canales de comunicacién segura con el servidor y los
agentes. Utilice una de las dos opciones, - -cert-patho --cert-
content.

--cert-auth-content  Contenido con codificacién Base64 del certificado de clave privada No
de la autoridad certificadora con codificacion DER utilizado para
verificar los iguales remotos (proxy o servidor). Utilice una de las
dos opciones, - -cert-auth-patho --cert-auth-content.

--webconsole-hostname Nombre de host o direccién IP que Web Console emplea para No
conectarse al servidor (si se deja en blanco, el instalador copiara el
valor del campo "nombre de host").

--webconsole-port Puerto que usa Web Console para conectarse al servidor (el valor  No
predeterminado es 2223).
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o | oo | Requeto |

--webconsole-user Nombre de usuario que usa Web Console para conectarse al No
servidor (el valor predeterminado es Administrator).

No puede utilizar un usuario con autenticacion de doble
factor en instalaciones ayudadas por el servidor.

--webconsole-password Contrasefia que Web Console emplea para conectarse al servidor.  Si (ayudada

por el
servidor)
--proxy-hostname Nombre de host del proxy HTTP. Use este parametro para permitir Si se usa
el uso del proxy HTTP (que ya esta instalado en su red) en la proxy
replicacién entre ESET Management Agent y ESET PROTECT Server
(no para el almacenamiento en caché de actualizaciones).
--proxy-port Puerto del proxy HTTP para conectar al servidor. Si se usa
proxy
--enable-imp-program Activar el programa para la mejora del producto. No
--disable-imp-program Desactivar el programa para la mejora del producto. No

Conexion a certificados

* Conexion a ESET PROTECT Server debe facilitarse: - -hostname, - -port (el puerto no es necesario si se
proporciona el registro del servicio, el valor de puerto predeterminado es 2222)

* Facilite esta informacion de conexion para la Instalacion ayudada por el servidor: - -webconsole-port, -
-webconsole-user, --webconsole-password

* Facilite la informacién del certificado para Instalacién sin conexion: - -cert-path, - -cert-password. Los
pardmetros de instalacion --cert-pathy --cert-auth-path requieren archivos de certificacién (.pfxy
.der) que pueden exportarse desde la Consola web de ESET PROTECT. (descubra cdmo exportar el archivo .pfx y

el archivo .der).

Parametros de tipo de contraseiia

Los parametros de tipo de contrasefia pueden proporcionarse como variables de entorno, archivo, leerse de
stdin o facilitarse como texto sin formato. Es decir:

--password=env:SECRET PASSWORD donde SECRET PASSWORD es una variable de entorno con contrasefia

--password=file:/opt/secret donde la primera linea del archivo /opt/secret regular contiene la
contrasefia

--password=stdinindica al instalador que lea la contrasefia de una entrada estandar

--password="pass:PASSWORD" esiguala - -password="PASSWORD" y es obligatorio si la contrasefia real es
"stdin" (entrada estandar) o la cadena comienza por "env:", "file:" o "pass:"

A La frase de contrasefia del certificado no puede contener los siguientes caracteres: " \ Estos caracteres
provocan un error critico durante la inicializacién del agente.
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Conexion con proxy HTTP

Si estd utilizando el proxy HTTP para la replicacion entre ESET Management Agent y ESET PROTECT Server (y no
para almacenar en caché las actualizaciones), puede especificar los parametros de conexién en - -proxy -
hostnamey - -proxy-port.

EJEMPLO: instalacién del agente sin conexién con la conexién con proxy HTTP
./agent-linux-x86 64.sh \

--skip-license \

--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \

--cert-password=N311uI4#2aCC \

--hostname=10.1.179.36 \

--port=2222 \

--proxy-hostname=10.1.180.3 \

--proxy-port=3333 \

El protocolo de comunicacién entre Agent y ESET PROTECT Server no admite la autenticacion. No
funcionara ninguna solucion proxy que se utilice para reenviar la comunicacién del agente a una instancia
de ESET PROTECT que requiere autenticacion.

Si opta por utilizar un puerto que no es el predeterminado para la Consola web o el agente, puede ser
necesario un ajuste del cortafuegos. De lo contrario, la instalacidn puede fallar.

Actualizacion y reparacion de la instalacion del agente en Linux

Si ejecuta la instalacidn del agente manualmente en un sistema en el que el agente ya esta instalado, se pueden
dar las siguientes circunstancias:

* Actualizar: ejecuta una version posterior del instalador.

Olnstalacidn ayudada por el servidor: la aplicacién se actualiza, pero sigue utilizando los certificados
anteriores.

Olnstalacidn sin conexion: la aplicacion se actualiza y se utilizan certificados nuevos.

* Reparar: ejecuta la misma versién del instalador. Puede utilizar esta opcion para migrar el agente a un ESET
PROTECT Server distinto.

Olnstalacidn ayudada por el servidor: la aplicacién se reinstala y obtiene los certificados actuales de ESET
PROTECT Server (definidos por el pardametro hostname).

Olnstalacidn sin conexion: la aplicacion se reinstala y se utilizan certificados nuevos.

Si estd migrando el agente de una versidn de Server antigua a un ESET PROTECT Server mas moderno
manualmente y estd utilizando la instalacién ayudada por el servidor, ejecute el comando de instalacidn dos
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veces. El primero actualizara el agente y el segundo obtendra los nuevos certificados para que el agente se pueda
conectar al ESET PROTECT Server.

Instalacion de Web Console: Linux

Siga estos pasos para instalar ESET PROTECT Web Console:

. Puede seleccionar la instalacién de ESET PROTECT Web Console en un ordenador distinto al ordenador
donde se ha instalado ESET PROTECT Server. Este procedimiento requiere pasos adicionales.

1. Instale los paquetes Apache Tomcat y Java. Los ejemplos de nombres de paquetes que se indican a
continuacién pueden ser distintos de los paquetes del repositorio de su distribucion Linux.

Distribucion Linux Comandos de terminal

Distribuciones Debian y Ubuntu sudo apt-get update
sudo apt-get install openjdk-17-jdk tomcat9

Distribuciones CentOS y Red Hat yum update
yum install java-17-openjdk tomcat

OpenSUSE zypper refresh
sudo zypper install java-17-openjdk tomcat9

2. Descargue el archivo de Web Console (era.war):
wget https://download.eset.com/com/eset/apps/business/era/webconsole/latest/era.war

3. Copie el archivo era.war en la carpeta Tomcat:

Debian, Ubuntu sudo cp era.war /var/lib/tomcat9/webapps/
CentOS, Red Hat sudo cp era.war /var/lib/tomcat/webapps/
OpenSUSE sudo cp era.war /usr/share/tomcat/webapps/

4. Reinicie el servicio Tomcat para implementar el archivo era.war:

Debian, Ubuntu sudo systemctl restart tomcat9
CentOS, Red Hat sudo systemctl restart tomcat
OpenSUSE sudo systemctl restart tomcat

5. Compruebe que la carpeta Tomcat contiene la carpeta era:

Debian, Ubuntu s /var/lib/tomcat9/webapps
CentOS, Red Hat s /var/lib/tomcat/webapps
OpenSUSE 1s /usr/share/tomcat/webapps

La salida debe tener el siguiente formato: era era.war

6. Configure el servicio Tomcat para que se inicie al arrancar: sudo systemctl enable tomcat (o
tomcat9 segln el nombre del servicio)
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7. Si ha instalado ESET PROTECT Web Console en un ordenador diferente de ESET PROTECT Server, realice
estos pasos adicionales para permitir la comunicacién entre ESET PROTECT Web Console y ESET PROTECT
Server:

a)Detenga el servicio Tomcat: sudo systemctl stop tomcat

b)Modifique el archivo EraWebServerConfig.properties:

sudo nano /var/lib/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.prop
erties

Si el archivo EraWebServerConfig.properties no esta ubicado en la ruta anterior, puede utilizar el siguiente
comando para encontrar el archivo en el sistema:
find / -iname "EraWebServerConfig.properties"

c)Encuentre el server address=Llocalhost

d)Reemplace Localhost por la direccion IP del ESET PROTECT Server y guarde el archivo.

e)Reinicie el servicio Tomcat: sudo systemctl restart tomcat (o tomcat9 segln el nombre del
servicio)

f)Configure el servicio Tomcat para que se inicie al arrancar: sudo systemctl enable tomcat (o
tomcat? segln el nombre del servicio)

8. Abra ESET PROTECT Web Console en un navegador web compatible para ver una pantalla de inicio de
sesion:

e Desde el ordenador en el que estd alojado ESET PROTECT Web Console: http://localhost:8080/era

e Desde cualquier ordenador con acceso a Internet a ESET PROTECT Web Console (sustituya
IP_ADDRESS OR_HOSTNAMIE por la direccion IP o el nombre de host de su ESET PROTECT Web Console):
http.//IP_ADDRESS _OR_HOSTNAME:8080/era

9. Configure Web Console después de la instalacion:

* El puerto HTTP predeterminado se establece en 8080 durante la instalacién manual de Apache Tomcat. Le
recomendamos que configure una conexién HTTPS para Apache Tomcat.

* Consulte también la configuracion de Web Console adicional para soluciones empresariales o sistemas de

bajo rendimiento.

Instalacion de rogue detection sensor — Linux

Si hay varios segmentos de red, Rogue Detection Sensor debe instalarse por separado en cada segmento de
red para generar una lista completa de todos los dispositivos de toda la red.
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Requisitos previos

* Se puede buscar en la red (los puertos estan abiertos, el cortafuegos no estd bloqueando la comunicacion
entrante, etc.).

* El ordenador servidor es accesible.

* ESET Management Agent debe estar instalado en el ordenador local para admitir todas las funciones del
programa.

* Elterminal estd abierto.
* Configure el archivo de instalaciéon de RD Sensor como un ejecutable:

chmod +x rdsensor-1linux-x86 64.sh

Instalacion

Siga los pasos indicados a continuacién para instalar el componente RD Sensor en Linux con un comando de
terminal:

Asegurese de cumplir todos los requisitos previos de la instalacidn indicados anteriormente.

1. Utilice el siguiente comando para ejecutar el archivo de instalacién como sudo:
sudo ./rdsensor-linux-x86 64.sh

2. Lea el Acuerdo de licencia para el usuario final. Use la barra espaciadora para ir a la siguiente pagina del

Acuerdo de licencia para el usuario final.
El instalador le preguntara si acepta el acuerdo. Pulse Y en el teclado si la acepta. De lo contrario, pulse N.

3. Pulse Y si desea participar en el programa de mejora del producto. De lo contrario, pulse N.
4. ESET Rogue Detection Sensor se iniciara una vez finalizado el proceso de instalacidn.

5. Para ver si la instalacion se ha realizado correctamente, compruebe que el servicio esta en funcionamiento
ejecutando el siguiente comando:

sudo systemctl status rdsensor

6. Encontrard el archivo de registro de Rogue Detection Sensor en los archivos de registro:

/var/log/eset/RogueDetectionSensor/trace.log

Instalacion del Conector de dispositivo movil: Linux

Puede instalar el Conector de dispositivo movil en un servidor distinto al servidor en el que ESET PROTECT Server
estd en ejecucion. Por ejemplo, puede utilizar esta situacion de instalacion para que pueda accederse al Mobile
Device Connector desde Internet para administrar los dispositivos méviles de los usuarios en todo momento.

Siga los pasos indicados a continuacién para instalar el componente Mobile Device Connector en Linux con un
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comando de terminal:

Asegurese de cumplir todos los requisitos previos de la instalacion.

1. Descargue el script de instalacidon de Mobile Device Connector:

wget https://download.eset.com/com/eset/apps/business/era/mdm/latest/mdmcore-1linux-x
86 64.sh

2. Ejecute el script de instalacion segun el ejemplo mostrado a continuacidn (las lineas nuevas se dividen con
"\" para copiar todo el comando en el terminal):

sudo ./mdmcore-1linux-x86 64.sh \
--https-cert-path="full path/proxycert.pfx" \
--https-cert-password="123456789" \
--port=2222 \

--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
--db-admin-username="root" \
--db-admin-password=123456789 \
--db-user-password=123456789 \
--db-hostname="127.0.0.1" \

- -webconsole-password=123456789 \
--hostname=username.LOCAL \
--mdm-hostname=username.LOCAL

Si desea consultar una lista completa de los pardmetros disponibles (imprimir mensaje de ayuda), utilice:

--help

ESET le recomienda eliminar los comandos que contienen datos confidenciales (por ejemplo, una
contrasefia) del historial de la linea de comandos:

1.Ejecute history para ver una lista de todos los comandos del historial.

2.Ejecutar history -d line number (especifique el nimero de linea del comando). También puede
ejecutar history -c paraeliminar todo el historial de la linea de comandos.

Parametros necesarios del comando de instalacion

Existen numerosos parametros de instalacidn opcionales, pero algunos de ellos son obligatorios:

* Certificado de igual: el certificado de igual de ESET PROTECT se puede obtener de dos formas:

* Instalacién ayudada por el servidor: tendra que facilitar las credenciales de administrador de ESET
PROTECT Web Console (el programa de instalacion descargara los certificados necesarios automaticamente).

* Instalacidn sin conexidn: necesitara proporcionar un certificado de igual (el certificado del proxy
exportado desde ESET PROTECT). También puede usar su certificado personalizado.

OEn el caso de una Instalacién ayudada por el servidor se debe incluir como minimo:

--webconsole-password=
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OEn el caso de una Instalacion sin conexion se debe incluir:

--cert-path=
--cert-password=

(El certificado de agente predeterminado creado durante la instalacién de ESET PROTECT Server no necesita
contrasefia).

* Certificado HTTPS (proxy):

0Si ya tiene un certificado HTTPS:

--https-cert-path=
--https-cert-password=

OPara generar un nuevo certificado HTTPS:

--https-cert-generate
- -mdm-hostname=

* Conexidn con ESET PROTECT Server (nombre o direccion IP):

--hostname=

* Conexion con la base de datos:

OPara una base de datos MySQL, incluya:

--db-type="MySQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

OPara una base de datos de MS SQL, incluya:

--db-type="Microsoft SQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
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--db-user-password=

Registro del instalador

El registro del instalador puede resultar uUtil para solucionar problemas y puede encontrarlo en Archivos de
registro.

Una vez completada la instalacion, compruebe si el Conector del dispositivo mévil funciona correctamente; para
ello abra https://su-nombre de host-mdm:puerto-inscripcion (por ejemplo, https.//eramdm:9980) en el
navegador web. Si la instalacidén se completd correctamente, se mostrara el siguiente mensaje:

@ Mobile Device Connector - Serve X =+

< C A Notsecure 9930 w e :

PROTECT

MDC Server up and running!

También puede usar esta URL para comprobar la disponibilidad del servidor del Conector de dispositivo movil
desde Internet (en caso de estar configurado para ello) visitandola desde un dispositivo movil. Si no puede
conectar con la pagina, revise la configuracién del cortafuegos y de la infraestructura de red.

Requisitos del Conector de dispositivo mavil: Linux

Se deben cumplir los siguientes requisitos para poder instalar el Conector de dispositivo mévil en Linux:

* Un servidor de base de datos ya instalado y configurado, con una cuenta raiz (no es necesario crear una
cuenta de usuario antes de la instalacidn, el instalador puede crearla).

* Un controlador ODBC para la conexién con el servidor de base de datos (MySQL/MS SQL) instalado en el
ordenador. Consulte el capitulo Instalacion y configuraciéon de ODBC.

Debe usar el paquete unix0DBC 23 (no el unix0DBC predeterminado) para que MDC se conecte a la base
de datos MySQL sin problemas. Esta instruccidon adquiere especial relevancia en SUSE Linux.

Le recomendamos que implemente el componente de MDM en un dispositivo host distinto al que se aloja
ESET PROTECT Server.

* Archivo de instalacion de MDMCore configurado como un ejecutable.
chmod +x mdmcore-1linux-x86 64.sh

* Tras lainstalacidn, asegurese de que el servicio MDMCore se esté ejecutando.
sudo systemctl status eramdmcore

* Se recomienda usar la version mas reciente de OpenSSL 1.1.1. OpenSSL 3.x no es compatible. La versién
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minima compatible de OpenSSL para Linux es openssl-1.0.1e-30. Puede haber mas versiones de OpenSSL
instaladas en un sistema a la vez. En su sistema debe haber al menos una versidn compatible.

OUse el comando openssl version para mostrar la versién predeterminada actual.

OPuede enumerar todas las versiones de OpenSSL presentes en su sistema. Vea las extensiones de
nombre de archivo con el comando sudo find / -iname *Llibcrypto.so*

OPuede comprobar si su cliente Linux es compatible utilizando el siguiente comando: openssL
s client -connect google.com:443 -tlsl 2

Si la base de datos de MDM de MySQL es demasiado grande (miles de dispositivos), el valor

innodb buffer pool size predeterminado sera demasiado pequefio. Para obtener mas informacion
sobre la optimizacién de la base de datos, consulte:
https://dev.mysqgl.com/doc/refman/5.6/en/optimizing-innodb-diskio.html

Requisitos del certificado

* Necesitara un certificado SSL en formato .pfxpara establecer una comunicacién segura a través de HTTPS.
Se recomienda utilizar el certificado proporcionado por una autoridad certificadora externa. No se
recomienda el uso de certificados autofirmados (incluidos los certificados firmados por la autoridad
certificadora de ESET PROTECT), ya que no todos los dispositivos méviles permiten a los usuarios aceptar
certificados autofirmados.

* Debe tener un certificado firmado por una autoridad certificadora y la clave privada correspondiente, y
utilizar procedimientos estandar, para fusionarlos (tradicionalmente con OpenSSL) para combinarlos en un

archivo .pfx:

openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx

Se trata de un procedimiento estandar para la mayoria de los servidores que utilizan certificados SSL.

* Para la instalacidn sin conexidn, también necesitara un certificado de igual (el certificado del agente
exportado desde ESET PROTECT). También puede usar su certificado personalizado con ESET PROTECT.

Instalacion del proxy HTTP Apache - Linux

Los agentes de ESET Management pueden conectarse a ESET PROTECT Server a través del Apache HTTP Proxy.
Obtenga mas informacién sobre como funciona el proxy con las instancias de ESET Management Agent.

Apache HTTP Proxy se suele distribuir como un paquete apache2 o httpd.

Seleccione los pasos de instalacién del proxy HTTP Apache segun la distribucién Linux que utilice en el servidor: Si
quiere usar el Apache para almacenar en caché también los resultados de ESET LiveGuard Advanced, consulte
también la documentacidn relacionada.

Instalacion en Linux (genérica para todas las distribuciones) del proxy
HTTP Apache

1. Instale el servidor HTTP Apache (como minimo la version 2.4.10).
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2. Asegurese de que estan cargados los siguientes médulos:

access compat, auth basic, authn core, authn file, authz core, authz groupfile,
authz host, proxy, proxy http, proxy connect, cache, cache disk

3. Agregue la configuracion de almacenamiento en caché:

CacheEnable disk http://

CacheDirlLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 500000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Si el directorio /var/cache/apache2/mod_cache_disk no existe, créelo y asigne privilegios a Apache (r,w,x).

5. Agregue la configuracion del proxy:

AllowCONNECT 443 563 2222 8883 53535

ProxyRequests On
ProxyVia On

CachelLock on
CachelLockMaxAge 10
ProxyTimeOut 900

SetEnv proxy-initial-not-pooled 1

<VirtualHost *:3128>
ProxyRequests On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied
</If>

ProxyRequests Off
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CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. De forma predeterminada, se utiliza el puerto 2222 para la comunicacién con ESET Management Agent. Si
ha cambiado el puerto durante la instalacion, utilice el nimero de puerto modificado. Cambie 2222 en la linea
ATTowCONNECT 443 563 2222 8883 53535 por su nimero de puerto.

7. Active el proxy y la configuracién de almacenamiento en caché agregada (si el archivo de configuracion
principal de Apache contiene la configuracion, este paso puede omitirse).

8. En caso de ser necesario, cambie el puerto de escucha al puerto que desee (esta configurado el puerto 3128
de forma predeterminada).

9. Autenticacidn basica opcional:

OAgregue la configuracién de autenticacion a la directiva del proxy:

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

0Cree un archivo de contrasefia con /etc/httpd/.htpasswd -c
0Cree manualmente un archivo denominado group.file con usergroup:username

10. Reinicie el servidor HTTP Apache.

Instalacion del proxy HTTP Apache en Ubuntu Server y en otras
distribuciones Linux basadas en Debian

1. Instale la versién mas reciente del servidor HTTP Apache desde el repositorio apt:
sudo apt-get install apache2

2. Ejecute el siguiente comando para cargar los mddulos de Apache necesarios:
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sudo a2enmod access compat auth basic authn core authn file authz core\

authz groupfile authz host proxy proxy http proxy connect cache cache disk
3. Edite el archivo de configuracion del almacenamiento en caché de Apache:

sudo vim /etc/apache2/conf-available/cache disk.conf

y copie y pegue la siguiente configuracion:

CacheEnable disk http://

CacheDirlLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 500000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Este paso no deberia ser necesario, pero si falta el directorio de almacenamiento en caché, ejecute los
siguientes comandos:

sudo mkdir /var/cache/apache2/mod cache disk
sudo chown www-data /var/cache/apache2/mod cache disk
sudo chgrp www-data /var/cache/apache2/mod cache disk

5. Edite el archivo de configuracion del proxy de Apache:
sudo vim /etc/apache2/conf-available/proxy.conf

y copie y pegue la siguiente configuracién:

AllowCONNECT 443 563 2222 8883 53535

ProxyRequests 0On
ProxyVia On

CachelLock on
CacheLockMaxAge 10
ProxyTimeOut 900

SetEnv proxy-initial-not-pooled 1

<VirtualHost *:3128>

ProxyRequests On

</VirtualHost>

<VirtualHost *:3128>
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ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n ttl=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n
</VirtualHost>

<Proxy *>

Order deny,allow

Deny from all

Allow from all
</Proxy>

6. De forma predeterminada, se utiliza el puerto 2222 para la comunicacién con ESET Management Agent. Si
ha cambiado el puerto durante la instalacion, utilice el nimero de puerto modificado. Cambie 2222 en la linea
ALTLowCONNECT 443 563 2222 8883 53535 por su nimero de puerto.

7. Active los archivos de configuracién que modificé en los pasos anteriores:
sudo a2enconf cache disk.conf proxy.conf

8. Cambie el puerto de recepcién de conexiones del servidor HTTP Apache a 3128. Modifique el archivo
/etc/apache2/ports.confy sustituya Listen 80 por Listen 3128.

9. Autenticacidn basica opcional:
sudo vim /etc/apache2/mods-enabled/proxy.conf

0Copie y pegue la configuracidn de autenticacidén antes de </Proxy>:

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

oInstale apache2-
utils y cree un archivo de contrasefia nuevo (por ejemplo, con el nombre de usuario u
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ser y el grupo usergroup):

sudo apt-get install apache2-utils
sudo htpasswd -c /etc/apache2/password.file user

oCree un archivo llamado group:
sudo vim /etc/apache2/group.file
y copie y pegue la siguiente linea:
usergroup:user
10. Reinicie el servidor HTTP Apache con el siguiente comando:

sudo systemctl restart apache2

Reenvio solo para la comunicacion de ESETPara permitir el reenvio de la
comunicacion de ESET unicamente, quite lo siguiente:

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

Y afiada también lo siguiente:

<Proxy *>
Deny from all

</Proxy>

#*.eset.com:

<ProxyMatch ~([h,H][t,T][t,T] p,$%

s,S1?7://)?2(["@
20'9']{0163}\-[erE][SlS][elE] t [ ’

[s, {0,63}\.)?[a-zA-
\.[c,C][o0,0] >

——r—

Allow from all

</ProxyMatch>

#*  eset.eu:

<ProxyMatch ~([h,H][t,T][t,T]
[s,S][e,E]

s,S1?7://)7?(["@/1]
Z0-9-1{0,63}\.[e, E] [0-

[p,P]I [a-zA-Z0-9-1{0,63}\.)?[a-zA-
[t, TI\.[e,E][u,U](: (

/. ¥)7%>
Allow from all

</ProxyMatch>

#*.eset.systems:
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;grgxyMatch ~([h,HI[t, TI[t, T][p,P]l[s,S]1?://)7?2(["@/]1*@)?([a-2zA-Z0-9-]{0,63}\.)?[a-zA-
1{0,63}\.[e,E][s,S][e,E][t,TI\.[s,S]ly,Y][s,S]1[t,Tl[e,E]l[m,M][s,S](:[0-9]+)?(/.*)?%>
Allow from all

</ProxyMatch>

#Antispam module (ESET Mail Security only):

<ProxyMatch ~([h,H][t,T]1[t,T][p,PI[s,S]1?://)?(["@/]*@)?(ds1-uk-
rules-1l.mailshell.net|dsl-uk-rules-2.mailshell.net|dsl-uk-rules-3.mailshell.net|fh-
ukll.mailshell.net) (:[0-91+)?2(/.*)?%$>

Allow from all

</ProxyMatch>

#Services (activation)

<ProxyMatch ~([h,H][t,T][t,T][p,P]l[s,S1?://)"
pcs2.cloudapp.net|edfpcs.trafficmanager.net)

~
—

)? (edf-pcs.cloudapp.net|edf-
2(/.%)7%>

—

Allow from all

</ProxyMatch>

#ESET servers accessed directly via IP address:

t,T1[p,P][s,S1?://)?(["@/1*@)?(91.228.165.|91.228.166.|91.2

<ProxyMatch ~([h,H]I[t,T][t,
([0-9]+) (: [0-9]+)7(/.%)?$>

28.167.|38.90.226.)
Allow from all

</ProxyMatch>

#AV Cloud over port 53535
<ProxyMatch ~.*e5.sk.*$>
Allow from all

</ProxyMatch>

Reenvio para toda la comunicacion

Para permitir el reenvio de todas las comunicaciones, afiada lo siguiente:

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

y quite también lo siguiente:
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<Proxy *>
Deny from all

</Proxy>

#* . eset.com:

<ProxyMatch ~([h,H][t,
Z0-9-1{0,63}\.[e,E]l[s,

Allow from all

12://7)7(["@/

T
S ,C1[0,0][m,M

—_—
nm

[t,T]lp
[e,E][t
</ProxyMatch>

#* . eset.eu:

<ProxyMatch ~([h,H][t,
Z0-9-]1{0,63}\.[e,E][s,

Allow from all

TI[t,T]1[p,P]ls S]?://)-
Slle,E][

1[s, ([
t,TI\N.[e,E][u,U](: [0

</ProxyMatch>

#*.eset.systems:

<8r8xyMatch A([h,HILt,TI[t,T][p,PI[s,S1?://)?

Allow from all

</ProxyMatch>

#Antispam module (ESET Mail Security only):
<ProxyMatch A([h.H][t.T][t,T][p.P][s,S]?://).

rules-1.mailshell.net|dsl-uk
ukll.mailshell.net) (:[0-9]+)7?

(/.%)7%>
Allow from all
</ProxyMatch>

#Services (activation)

<ProxyMatch ~([h,H][t,T]I[t,T][p,PI[s,S1?://)?([ @/
pcs2.cloudapp.net|edfpcs.trafficmanager.net) (:[0-9

Allow from all

</ProxyMatch>

#ESET servers accessed directly via IP address:

[t, T Tl[p,P
([

<ProxyMatch ~([h,H] 1[t,
0-91+)(:[0-9

28.167.|38.90.226.)
Allow from all

1[s,
1+)?2(/.%)?7%>
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]

([*@/1*@)?
1{0,63}\.[e,E]l[s,S][e,E][t,TI\.[s,S]1[y,Y]l[s,S]1[t,T1[e,E]1[m,M][s,S](:

: (["e/]*@)? _
-rules-2.mailshell.net|dsl-uk-rules-3.mailshell.net|fh-

*N

{0,63}\.)?[a-zA-
>

? g@ 9-1{0,63}\.)?[a-zA-

([a-zA-Z0-9-1{0,63}\.)?[a-zA-

(dsl-uk-

[0-9]1+)72(/.%)7$>

cs.cloudapp.net|edf-

S1?7://)?2(["@/1*@)?7(91.228.165.]91.228.166. |91.2



</ProxyMatch>

#AV Cloud over port 53535
<ProxyMatch ~.*e5.sk.*$>
Allow from all

</ProxyMatch>

Encadenado de proxy (todo el trafico)

ESET PROTECT no admite el encadenado de proxy cuando estos requieren autenticacion. Puede utilizar su propia
solucién de proxy web transparente, pero podria ser necesario configurar otros elementos ademas de los
mencionados en el presente documento. Afiada lo siguiente a la configuracion del proxy (la contrasefia solo
funciona en el proxy secundario):

<VirtualHost *:3128>
ProxyRequests 0On
ProxyRemote * http://IP_ ADDRESS:3128

</VirtualHost>
Al usar el encadenado de proxy en el dispositivo virtual de ESET PROTECT se debe modificar la politica SELinux.
Abra el terminal en el dispositivo virtual de ESET PROTECT y ejecute el siguiente comando:

/usr/sbin/setsebool -P httpd can network connect 1

Configurar el proxy HTTP para un nimero elevado de clientes

Si utiliza el proxy HTTP Apache de 64 bits, puede aumentar el limite de subprocesos para su Apache HTTP Proxy.
Edite el archivo de configuracidn httpd.conf, incluido en su carpeta Apache HTTP Proxy. Busque los siguientes
ajustes en el archivo y actualice los valores para que coincidan con el numero de clientes.

Sustituya el valor de ejemplo de 5000 con su niumero. El valor maximo es 32000.
ThreadLimit 5000

ThreadsPerChild 5000

No cambie el resto del archivo.

Configure el proxy HTTP Apache para que reenvie las conexiones entre agente y servid
or

1.En el equipo proxy, abra el archivo

i.Distribuciones Debian
/etc/apache2/mods-available/proxy.conf

ii.Distribuciones Red Hat
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/etc/httpd/conf/httpd. conf

2.Agregue las siguientes lineas al final del archivo:
AllowCONNECT 443 563 2222 8883 53535

3.En el equipo proxy, abra el archivo

i.Distribuciones Debian
/etc/apache2/apache2.conf

ii.Distribuciones Red Hat
/etc/httpd/conf/httpd.conf

4.Busque la linea:
Listen 80

y cdmbiela a
Listen 3128

5.Si ha agregado restricciones para direcciones IP en la configuracion de su proxy (paso 1), debera permitir
el acceso a ESET PROTECT Server:

Anadir otro segmento ProxyMatch:
I.La direccidn que sus agentes utilizan para conectarse a ESET PROTECT Server.

II.El resto de direcciones posibles de su ESET PROTECT Server (IP, FQDN)

(agregue todo el cddigo que aparece a continuacién; la direccién IP 10.1.1.10 y el nombre de host
hostname.example son simplemente ejemplos que debe sustituir con sus direcciones. También
puede generar la expresion ProxyMatch como se explica en este articulo de la Base de
conocimiento.)

<ProxyMatch ~(hostname\.example(:[0-9]+)?(\/.*)?[10\.1\.1\.10(:[0-9]+)?(\/.*)?)%$>
Allow from all

</ProxyMatch>

6.Reinicie el servicio Apache HTTP Proxy.

Configurar almacenamiento en caché

Puede utilizar htcachceclean para configurar el tamafo y la desinfeccién de la caché de Apache HTTP Proxy.
Consulte las instrucciones de configuracién de la caché para el dispositivo virtual ESET PROTECT.

Configuracion de SELinux

Al usar proxy en el dispositivo virtual de ESET PROTECT, se debe modificar la politica SELinux (otras distribuciones
de Linux podrian tener el mismo requisito). Abra el terminal en el dispositivo virtual de ESET PROTECT y ejecute el
siguiente comando:

/usr/sbin/setsebool -P httpd can network connect 1

sudo semanage port -a -t http port t -p tcp 2222
141


https://support.eset.com/kb7848/
https://support.eset.com/kb7848/
https://httpd.apache.org/docs/2.4/programs/htcacheclean.html
https://help.eset.com/getHelp?product=protect_deploy_va&version=91&lang=es-ES&topic=enable_apache_http_proxy

Instalacion del proxy HTTP Squid en Ubuntu Server

En Ubuntu Server puede utilizar el proxy Squid en lugar de Apache. Siga los pasos indicados a continuacidn para
instalar y configurar Squid en Ubuntu Server (y en distribuciones Linux similares basadas en Debian):

1. Instale el paquete Squid3:
sudo apt-get install squid3

2. Edite el archivo de configuracion de Squid /etc/squid3/squid.confy reemplace:
#cache dir ufs /var/spool/squid3 100 16 256

por:

cache dir ufs /var/spool/squid3 3000 16 256 max-size=200000000

* También puede cambiar el tamafio total de la caché (3000 MB en el ejemplo) y el nimero de
subdirectorios de primer nivel (16 en el ejemplo) y de subdirectorios de segundo nivel (256 en el ejemplo)
en el directorio de la caché.

* El parametro max-size define el tamafio de archivo almacenado en caché maximo, en bytes.

3. Detenga el servicio squid3.

sudo systemctl stop squid3
sudo squid3 -z

4. Edite de nuevo el archivo de configuracidn de Squid y agregue http access allow all antesde
http access deny all para permitir que todos los clientes accedan al proxy.

5. Reinicie el servicio squid3:

sudo systemctl restart squid3

Herramienta Mirror: Linux

¢Es usuario de Windows?

Para las actualizaciones del motor de deteccidn se necesita la herramienta Mirror. Si sus ordenadores cliente no

tienen una conexidn a Internet y necesitan actualizaciones del motor de deteccidn, puede utilizar la herramienta
Mirror para descargar archivos de actualizacién de servidores de actualizacion de ESET y almacenarlos de forma

local.

La herramienta Mirror descarga Unicamente actualizaciones del motor de deteccién y otros mddulos del
programa, no descarga PCU (actualizaciones de componentes del programa) ni datos de ESET LiveGrid®.
También puede crear un repositorio sin conexién completo. Alternativamente, puede actualizar productos
individualmente.
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Requisitos previos

* La carpeta de destino debe estar disponible para compartir, servicio Samba/Windows o HTTP/FTP, segun
como desea que las actualizaciones estén accesibles.

OProductos de seguridad de ESET para Windows: puede actualizarlos de forma remota mediante HTTP o
una carpeta compartida.

OProductos de seguridad de ESET para Linux/macOS: solo puede actualizarlos de forma remota con HTTP.
Si utiliza una carpeta compartida, debe estar en el mismo ordenador que el producto de seguridad de
ESET.

* Debe tener un archivo de Licencia sin conexién valido que incluya el nombre de usuario y contrasefia.
Cuando genere un archivo de licencia, asegurese de marcar la casilla de verificacion situada junto a Incluir

nombre de usuario y contrasefa. Ademas, debe introducir un nombre de licencia. Se necesita un archivo de
licencia sin conexion para activar la herramienta Mirror y generar el mirror de actualizacién.

Create offline license file

Product

ESET Endpoint Security for Windows

Mame Test license

[ox]

Units count 1

Username and password

Include Username and Passwaord

ESET PROTECT

Allow management with ESET PROTECT

Uso de la herramienta Mirror

1.Descargue la herramienta Mirror de la pagina de descargas de ESET (seccidn Instaladores
independientes).
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2.Descomprima el archivo comprimido descargado.

3.Abra el terminal en la carpeta con el archivo MirrorTooly haga el archivo ejecutable:

chmod +x MirrorTool

4.Ejecute el comando que aparece a continuacion para ver todos los parametros disponibles de la
herramienta Mirror y su versién:

./MirrorTool --help
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root@ubuntu: fhome fuser /Desktop [xB6_64/x86_64%8 . [MirrorTool --help
irror Tool v1.8.2226.6, Copyright (c) ESET, spol. 5 r.o. 1992-2821. All rights reserved.
Llowed options:

--mirrorType arg [required for module update]

Type of mirror. Possible values (case
insensitive): regular, pre-release,
delayed.

-=intermediateUpdateDirectory arg [required for module update]

Files will be downloaded to this
directory to create mirror in output
directory.

--afflineLicenseFilenane arg [Fequired for module update]

Offline license file.

--updateServer arg [eptional]

Update server. (e.g.:
http:/fupdate.eset.comfeset_upd/fepsf)
Hirror will be created in output
directory, only specified path in
server will be mirrored.

--gutputDirectory arg [required for module update]

Directery where mirror will be created.

--proxyHost arg [optional]

Http proxy address (fgdn or IP).

--proxyPort arg [optional]

Http proxy port.

-=proxyUsername arg [optional]

Http proxy username.

- -proxyPassword arg [optional]

Http proxy password.

- -fetworkDrivelsername arg [optional]

Username used, when output directory is
accessed uslng smb{e.g:\\hostname).

- =networkDrivePassword arg [optional]

Password used, when output directory is
accessed using smb(e.g:\\hostname).

- -excludedProducts arg [optional]

Dizable creating mirror for specified
products. Use --listUpdatableProducts
to see possible values.

--listUpdatableProducts Show list of all products which modules
are downloaded by default.

-=repositoryserver arg [required for repository update]
Repository server for repository
creation.

--intermediateRepositoryDirectory arg [required for repository update]

Files will be downloaded to this
directory to create offline mirror in
output directory.

- -gutputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created.

- -trustDownloadedFilesInRepositoryTemp
[optional]

If set, hashes on already downloaded
files are not checked.

-=mirrorOnlyLevelUpdates [optional]

If set, only level upgrades will be
downloaded (nanofcontinuous updates
will not be downloaded)

-=mirrorFlleFormat arg [optional]

Specifies which type of update files
will be downloaded. Possible values
{case insensitive): dll, dat.

- -compatibilityversion arg [eptional]

Version of compatible products.

--FllterFilePath arg [optional]

Path te filter file in json format.
Parameter compatibilityVersion has to
be higher than 7.1.8.80 to run program.

--dryRun arg [optional]

Specifies dry run of program with path
to csv file where will be sawved Llist of
products to be downloaded with current
filter configuration.

[optional]

Display this help and exit

Todos los filtros distinguen entre mayusculas y minusculas.




Parametro Descripcion

--updateServer Cuando lo utilice, debe especificar la URL completa del servidor de actualizacion.

--offlinelLicenseFilename Debe especificar una ruta de su archivo de licencia sin conexién (como se menciond
anteriormente).

--mirrorOnlyLevelUpdates No se necesita argumento. Si se selecciona esta opcidn, solo se descargaran las actualizaciones de
nivel (las actualizaciones nano no se descargaran). Obtenga mas informacion sobre los tipos de
actualizacion en el articulo de la base de conocimiento.

--mirrorfFileFormat Antes de utilizar el parametro - -mirrorFileFormat, asegurese de que el entorno no

A contenga versiones de los productos de seguridad de ESET mas antiguas (6.5 y anteriores) y
mas recientes (6.6 y posteriores). El uso incorrecto de este parametro puede actualizar de
forma incorrecta los productos de seguridad de ESET.

Puede especificar qué tipo de archivos de actualizacion se descargaran. Valores posibles (se
distingue entre mayusculas y minudsculas):
* dat: utilice este valor si el entorno solo tiene versiones del producto de seguridad de ESET 6.5y
anteriores.
e d11: utilice este valor si el entorno solo tiene versiones del producto de seguridad de ESET 6.6 y
posteriores.
o . i pardimetio se iginoia ai Cireai uin MiiToi paia productos heiredados (ep4, €pD).

--compatibilityVersion Este pardmetro opcional se aplica a la herramienta Mirror distribuida con ESET PROTECT 8.1y
versiones posteriores.
La herramienta Mirror descargara los archivos de actualizacidon compatibles con la version del
repositorio de ESET PROTECT que haya especificado en el argumento del parametro en formato
X.X 0 X.X.X.X, por ejemplo: - -compatibilityVersion 9.1o0 --compatibilityVersion
8.1.13.0.

Para reducir la cantidad de datos descargados del repositorio de ESET, se recomienda utilizar los nuevos parametros de la herramienta
Mirror distribuidos con ESET PROTECT 9: - - filterFilePathy - -dryRun:
1.Cree un filtro con formato JSON (consulte - - filterFilePath a continuacion).
. 2.Realice una ejecucion de prueba de la herramienta Mirror con el parametro - -dryRun (véase a continuacion) y ajuste el filtro segun
1 sea necesario.
3.Ejecute la herramienta Mirror con el parametro - - filterFilePath y el filtro de descarga definido, junto con los pardmetros - -
intermediateRepositoryDirectoryy --outputRepositoryDirectory.
4.Ejecute la herramienta Mirror periddicamente para utilizar siempre los instaladores mas recientes.
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--filterFilePath
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Utilice este parametro opcional para filtrar los productos de seguridad de ESET en funciéon de un
archivo de texto en formato JSON situado en la misma carpeta que la herramienta Mirror, por
ejemplo: - -filterFilePath filter.txt).

A\ Descripcidn de la configuracién del filtro:

El formato de los archivos de configuracién para el filtrado de productos es JSON con la siguiente
estructura:

* objeto JSONraiz:

ouse legacy (booleano, opcional): si es true, se incluiran los productos heredados.
odefaults (objeto JSON, opcional): define las propiedades de filtro que se aplicaran a todos los
productos.

mlanguages (lista): especifica los cddigos de idioma ISO de los idiomas que se van a incluir; por
ejemplo, para francés, " fr FR". En la siguiente tabla puede consultar otros cédigos de idioma:
Para seleccionar mas idiomas, separelos con una coma y un espacio, por ejemplo: ([ "en US",
"zh TW", "de DE"])

mplatforms (lista): plataformas que se van aincluir ([ "x64", "x86", "armé64"]).

Utilice el filtro platforms con prudencia. Por ejemplo, si la herramienta Mirror descarga
A\ soloinstaladores de 64 bits y hay ordenadores de 32 bits en su infraestructura, los
productos de seguridad de ESET de 64 bits no se instalaran en los ordenadores de 32 bits.

mos types (lista): tipos de sistema operativo que se van a incluir ([ "windows"], ["linux"],
["mac"]).

oproducts (lista de objetos JSON, opcional): filtros que se aplican a productos especificos; anulan
defaults para los productos especificados. Los objetos tienen las siguientes propiedades:

mapp 1id (cadena): obligatoria si name no se especifica.

mname (cadena): obligatoria si app 1id no se especifica.

mversion (cadena): especifica la version o la serie de versiones que se van a incluir.

mlanguages (lista): cddigos de idioma ISO de los idiomas que se van a incluir (consulte la tabla
gue aparece a continuacion).

mplatforms (lista): plataformas que se van aincluir ([ "x64", "x86", "arm64"]).

mos types (lista): tipos de sistema operativo que se van a incluir ([ "windows" ], ["linux"],
[ umac " ] )

. Para determinar los valores adecuados para los campos, ejecute la herramienta Mirror en el
modo de simulacro y busque el producto correspondiente en el archivo CSV creado.

Descripciones del formato de la cadena de version

Todos los nimeros de version estan compuestos por cuatro cifras separadas por puntos (por
ejemplo, 7.1.0.0). Al introducir filtros de versién puede especificar menos cifras (por ejemplo,
7.1)y el resto de nimeros sera cero (7.1 serdiguala7.1.0.0).

La cadena de version puede tener uno de los dos formatos siguientes:

* [>|<|>=|<=]|=]<n>.(<n>.(<n>.(<n>)))

0Selecciona las versiones posteriores/anteriores, iguales/anteriores o iguales/iguales a la versién
especificada.

* <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))

0Selecciona las versiones posteriores o iguales al limite inferior, y anteriores o iguales al limite
superior.

Se realizan comparaciones numéricas en cada parte del nimero de versién, de izquierda a
derecha.

Ejemplo de JSON
{
"use legacy": true,
"defaults": {
"languages": [ "en US" ],
"platforms": [ "x64", "x86" ]
T,
"products": [
v i
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
I
{
"app id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

El parametro - - filterFilePath sustituye a los parametros - -
LlanguageFilterForRepository, - -productFilterForRepositoryy --
downloadLegacyForRepository utilizados en versiones anteriores de la herramienta Mirror
(distribuida con ESET PROTECT 8.x).
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Parametro Descripcion

--dryRun Si utiliza este parametro opcional, la herramienta Mirror no descargard ningun archivo, pero
generara un archivo .csvcon una lista de todos los paquetes que se descargaran.

Puede utilizar este parametro sin los parametros obligatorios - -
intermediateRepositoryDirectoryy --outputRepositoryDirectory, por ejemplo:
MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv.

Algunos instaladores de ESET son genéricos en cuanto al idioma (con el cddigo de idioma
]'_ multilang)y la herramienta Mirror los incluird en el archivo .csvaunque se especifiquen
idiomas en --filterFilePath.

Si utiliza el parametro - -dryRun y también los parametros - -
intermediateRepositoryDirectoryy - -outputRepositoryDirectory, la herramienta
Mirror no borra el outputRepositoryDirectory.

--listUpdatableProducts Enumerar todos los productos ESET para los que Mirror Tool puede descargar actualizaciones de
los médulos (a menos que se utilice - -excludedProducts).
El parametro esta disponible en las versiones Mirror Tool: 1.0.1294.0 (Windows), 1.0.2226.0
(Linux).

La herramienta Mirror crea una estructura de carpetas distinta de la que crea el mirror de Endpoint. Cada
carpeta contiene archivos de actualizacién para un grupo de productos. Tiene que especificar la ruta de
acceso completa a la carpeta correcta en la configuracion de actualizacién del producto usando el mirror.
Por ejemplo, para actualizar ESET PROTECT 9 desde el mirror, establezca el servidor de actualizacién en
(segun la ubicacion raiz de su servidor HTTP):

http://your server address/mirror/eset upd/era6

Nota: La carpeta mirror de erab es comun para estas soluciones de administracion remota de ESET: ERA 6,
ESMC 7, ESET PROTECT.

A\ Tabla de codigos de idioma

sudo ./MirrorTool --mirrorType regular \
--intermediateUpdateDirectory /tmp/mirrorTool/mirrorTemp \
--offlineLicenseFilename /tmp/mirrorTool/offline.lf \

--outputDirectory /tmp/mirrorTool/mirror

Este es un ejemplo de configuracién mds avanzada para un repositorio sin conexién con los productos y los
idiomas seleccionados y la descarga de archivos heredados activada definida en el archivo filter.txt (consulte el
ejemplo de contenido de archivo en los detalles de - - filterFilePath anteriores):

sudo ./MirrorTool --repositoryServer AUTOSELECT \
--intermediateRepositoryDirectory /tmp/repoTemp \
--outputRepositoryDirectory /var/lib/tomcat9/webapps/mirrorRepo \
--filterFilePath filter.txt
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ESET le recomienda eliminar los comandos que contienen datos confidenciales (por ejemplo, una
contrasefia) del historial de la linea de comandos:

1.Ejecute history para ver una lista de todos los comandos del historial.

2.Ejecutar history -d Lline number (especifique el nimero de linea del comando). También puede
ejecutar history -c paraeliminar todo el historial de la linea de comandos.

Herramienta Mirror y configuracion de actualizacion

* Para automatizar la descarga de mddulos, puede crear un programa para ejecutar la herramienta Mirror.
Para hacerlo, abra Web Console y navegue hasta Tareas del cliente > Sistema operativo > Ejecutar comando.
Seleccione Linea de comandos para ejecutar (incluida la ruta de acceso al archivo MirrorTool.exe) y un
desencadenador razonable (por ejemplo, CRON para cada hora00 * * * ? *). Asimismo, puede utilizar el
Programador de tareas de Windows o Cron en Linux.

* Para configurar actualizaciones en ordenadores cliente, cree una nueva politica y configure el Servidor de
actualizacidn para que apunte a su direccién mirror o carpeta compartida.

Instalacion de componentes en macOS

En la mayoria de las situaciones de instalacién, es necesario instalar los diferentes componentes de ESET
PROTECTen diferentes maquinas para dar cabida a diferentes arquitecturas de red, cumplir con los requisitos de
rendimiento, o por otras razones.

macOS solo se admite como cliente. Los productos ESET Management Agent y ESET para macOS se pueden
instalar en macOS. Sin embargo, ESET PROTECT Server no se puede instalar en macOS.

Instalacion del agente: macOS

Puede instalar ESET Management Agent en macOS de dos maneras:

* De forma remota: con la tarea del servidor Implementacién del agente. Si tiene problemas al implementar
ESET Management Agent de forma remota (la tarea de Server Implementacion del agente termina con un
estado de error), consulte Resolucion de problemas de implementacién del agente.

* Localmente: consulte las instrucciones que se indican a continuacién.

Requisitos previos
* ESET PROTECT Server y ESET PROTECT Web Console se instalan (en un ordenador servidor).
* Se ha creado y preparado un certificado de agente en la unidad local.

* Hay una autoridad certificadora preparada en su unidad local (solo es necesaria para los certificados sin

firmar).

Instalacion

Siga los pasos indicados a continuacién para instalar el componente ESET Management Agent localmente en
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macOS:

Asegurese de cumplir todos los requisitos previos de la instalacidn indicados anteriormente.

1. Obtenga el archivo de instalacién (instalador del agente independiente .dmg) desde el sitio de descargas de
ESET o el administrador del sistema.

2. Haga doble clic en el archivo Agent-MacOSX-x86_64.dmgy, a continuacién, de nuevo en el archivo .pkg para
iniciar la instalacion.

3. Proceda con la instalacién. Cuando se le solicite, introduzca los datos de Conexidn del servidor:
* Nombre de host del servidor: nombre de host o direccion IP del servidor ESET PROTECT

* Puerto del servidor: puerto para la comunicacidn entre el agente y el servidor; el valor predeterminado es
2222.

* Usar Proxy: haga clic en esta opcidn si desea utilizar el proxy HTTP para la conexidn entre el agente y el
servidor.

Este ajuste de proxy se utiliza para la (replicacién) entre ESET Management Agent y ESET PROTECT Server,
no para el almacenamiento en caché de actualizaciones.

* Nombre de host del servidor: nombre de host o direccidn IP de la maquina de proxy HTTP.

* Puerto de proxy: el valor predeterminado es 3128.

* Nombre de usuario, Contrasefia: introduzca las credenciales utilizadas por el proxy si utiliza la
autenticacion.

Puede cambiar la configuracion de proxy mas adelante en la politica. El proxy debe instalarse antes de
poder configurar una conexion entre el agente y el servidor a través del proxy.

4. Seleccione un certificado de igual y una contrasefia para este certificado. Opcionalmente, puede agregar
una autoridad certificadora.

A La frase de contraseiia del certificado no puede contener los siguientes caracteres: " \ Estos caracteres

provocan un error critico durante la inicializacién del agente.

5. Revise la ubicacidon de la instalacion y haga clic en Instalar. El agente se instalard en el ordenador.
6. El archivo de registro de ESET Management Agent se encuentra en el siguiente directorio:

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/
/Users/%user%j/Library/Logs/EraAgentinstaller.log

El protocolo de comunicacién entre Agent y ESET PROTECT Server no admite la autenticacién. No
funcionara ninguna solucién proxy que se utilice para reenviar la comunicacién del agente a una instancia
de ESET PROTECT que requiere autenticacion.

Si opta por utilizar un puerto que no es el predeterminado para la Consola web o el agente, puede ser
necesario un ajuste del cortafuegos. De lo contrario, la instalacidn puede fallar.

Imagen ISO

El archivo de imagen ISO es uno de los formatos en los que puede descargar (categoria de instaladores todo en
uno) los instaladores ESET PROTECT. La imagen ISO contiene lo siguiente:

150


https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
http://help.eset.com/getHelp?product=protect_admin&version=91&lang=es-ES&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=es-ES&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=es-ES&topic=create_a_new_cert_authority
https://www.eset.com/int/business/download/eset-protect/#all-in-one

* Paquete de instalacién de ESET PROTECT

* Instaladores independientes para cada componente
Este formato es util cuando se quiere mantener todos los instaladores de ESET PROTECT en un solo lugar.
También elimina la necesidad de descargar los instaladores desde el sitio web de ESET cada vez que necesita

ejecutar la instalacion. La imagen ISO también es Util cuando se quiere instalar ESET PROTECT en una maquina
virtual.

Registro de servicio de DNS

Para configurar un registro de recursos de DNS:

1.En el servidor de DNS (servidor de DNS de su controlador de dominio), vaya a Panel de control >
Herramientas administrativas.

2.Seleccione el valor de DNS.

3.En el Administrador de DNS, seleccione _tcp en el arbol y cree un registro nuevo de Ubicacién del
servicio (SRV).

4.Escriba el nombre del servicio en el campo Servicio de acuerdo con las reglas estandar de DNS, escriba un
guion bajo (_) delante del nombre del servicio (utilice el nombre de su propio servicio, por ejemplo _era).

5.Introduzca el protocolo tcp en el campo Protocolo en el siguiente formato:_tcp.
6.Especifique el puerto 2222 en el campo Numero de puerto.

7.Escriba el nombre de dominio completo (FQDN) de ESET PROTECT Server en el campo Host que ofrece
este de servicio.

8.Haga clic en Aceptar > Listo para guardar el registro. El registro se mostrara en la lista.

Para verificar el registro de DNS:

1.Inicie sesion en cualquier ordenador de su dominio y abra una ventana del Simbolo del sistema
(cmd.exe).

2.Escriba nsLookup en el simbolo del sistema y pulse Entrar.
3.Escriba set querytype=srvy pulse Entrar.

4.Escriba era. tcp.domain.namey pulse Entrar. La ubicacion del servicio se muestra correctamente.

No olvide cambiar el valor "Host que ofrece este servicio:" al FQDN de su nuevo servidor cuando instala
ESET PROTECT Server en un ordenador diferente.
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Situacion de instalacion sin conexion de ESET PROTECT

Para instalar ESET PROTECT y sus componentes en entornos que no disponen de acceso a Internet, siga las
instrucciones de instalacion de alto nivel (con ESET PROTECT instalado en Windows).

En un ordenador con conexion a Internet

1. Cree una carpeta de red compartida.
2. Descargue los siguientes instaladores en la carpeta compartida:

* |nstalador todo en uno ESET PROTECT

* Un paquete JDK compatible (necesario para Web Console).

¢ Instalador de ESET Management Agent

* Instaladores de productos de seguridad de ESET (por ejemplo, ESET Endpoint Security)
En un ordenador Windows sin conexion en la misma red local

1. Copie los instaladores de la carpeta compartida de red en un ordenador Windows sin conexion en el que
desee instalar ESET PROTECT.

2. Instale el paquete JDK.

3. Instale ESET PROTECT en Windows con el instalador todo en uno. Seleccione Activar mas tarde durante la
instalacion.

4, Active ESET PROTECT con una licencia sin conexion.

5. Implemente ESET Management Agent en ordenadores de su entorno sin conexion mediante Script
instalador del agente. Modifique el script de instalacién para utilizar la nueva URL y asi acceder al paquete de
instalacion del agente desde la carpeta de red compartida.

6. Implemente los productos de seguridad ESET en las estaciones de trabajo mediante una Tarea de instalacion
de software. Seleccione <Choose package> y proporcione una URL personalizada para el paquete de

instalacion.

7. Active los puntos de conexién administrados con una licencia sin conexidn.

8. Desactive ESET LiveGrid®.

Le recomendamos encarecidamente que mantenga actualizada la infraestructura de ESET sin conexion
utilizando un repositorio de actualizaciones local. Actualice los médulos de los productos de seguridad de
ESET con regularidad. Si los mddulos no se actualizan, ESET PROTECT Web Console marca los ordenadores
como No actualizados. Para silenciar esta advertencia de Web Console, haga clic en el ordenador de la lista
y seleccione Silenciar en el menu contextual.

Para obtener instrucciones de actualizacidon de ESET PROTECT, consulte Actualizar los componentes de ESET
PROTECT en un entorno sin conexion.
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Procedimientos de actualizacion

Existen diferentes formas de actualizar su ESET PROTECT Server y otros componentes de ESET PROTECT. Consulte
también los procedimientos de migracion y reinstalacion.

Asegurese de que tiene un sistema operativo compatible antes de actualizar a ESET PROTECT 9.1.
A\ Sitiene una base de datos anterior no compatible instalada (MySQL 5.5 o MS SQL 2008/2012), actualice |a
base de datos a una version de base de datos compatible antes de actualizar ESET PROTECT Server.

Actualizacion desde ERA 5 0 6.5

La actualizacién directa no es compatible; consulte Migracion desde ERA 5.x o Actualizacién desde ERA 6.x.

Actualizacion desde ESMC 7.2 a la version ESET PROTECT 9.1

Seleccione uno de los procedimientos de actualizacion:

Procedimientos de actualizacion Sistema operativo

Tarea Actualizacién de componentes Windows/Linux
en Web Console

Instalador todo en uno ESET PROTECT Windows El instalador todo en uno es la opcidn de

9.1 actualizacién recomendada si la instalacion
existente se realizd con el instalador todo en
uno (tiene instalaciones predeterminadas de la
base de datos de MS SQL y Apache Tomcat).

Actualizacion manual basada en Linux Instrucciones para Linux para usuarios
componentes avanzados.

Actualizar el dispositivo virtual de ESET (Dispositivo virtual)

PROTECT Linux

Para consultar la version de cada componente de ESET PROTECT que esta ejecutando, compruebe la
i versién de su instancia de ESET PROTECT Server. Vaya a la pagina Acerca de en ESET PROTECT Web Console
y consulte la lista de todas las versiones de componentes de ESET PROTECT.

Tarea Actualizacion de componentes ESET PROTECT

Recomendaciones antes de actualizar

Le recomendamos que utilice la tarea ESET PROTECTActualizacién de componentes disponible en ESET PROTECT
Web Console para actualizar su infraestructura de ESET PROTECT. Revise detenidamente las instrucciones
indicadas aqui antes de actualizar.
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Si la actualizacion de los componentes falla en un equipo en el que se ejecuta ESET PROTECT Server o Web
Console, es posible que no pueda iniciar sesion en Web Console de forma remota. Recomendamos
configurar el acceso fisico al servidor antes de realizar esta actualizacion. Si no puede disponer de acceso
A\ fisico al equipo, asegurese de que puede iniciar sesién en él con privilegios de administrador a través de
una sesion de escritorio remoto. Le recomendamos que realice una copia de seguridad de las bases de
datos de ESET PROTECT Server y del Conector del dispositivo mévil antes de realizar esta operacion. Para
realizar una copia de seguridad del dispositivo virtual, cree una instantanea o clone su maquina virtual.

¢Esta actualizando desde ESMC dispositivo virtual de ?

N\ éLa instancia de ESET PROTECT Server esta instalada en un clister de conmutacion por error?

Si su instancia de ESET PROTECT Server se encuentra instalada en un clister de conmutacidn por error, debe
actualizar el componente ESET PROTECT Server en cada nodo del cluster de forma manual. Tras actualizar ESET
PROTECT Server, ejecute la tarea Actualizacién de componentes para actualizar el resto de su infraestructura (por
ejemplo, los ESET Management Agent en ordenadores cliente).

N\ Instrucciones importantes antes de actualizar el proxy HTTP Apache en Microsoft Windows

Si utiliza el proxy HTTP Apache y tiene una configuracién personalizada en el archivo httpd.conf(como su nombre
de usuario y contrasefia), realice una copia de seguridad del archivo httpd.conforiginal (ubicado en C:\Program
Files\Apache HTTP Proxy 2.[x.xx]\conf}). Si no esta utilizando una configuracion personalizada, no tendrd que
realizar una copia de seguridad del archivo httpd.conf. Actualice a la versién mas reciente del proxy HTTP Apache
utilizando cualquiera de los métodos indicados en Actualizacién del proxy HTTP Apache.

después de actualizar Apache HTTP Proxy en Windows y de tener la configuracidn personalizada en el
archivo httpd.conforiginal (como su nombre de usuario y contrasefia), copie la configuracion del archivo
httpd.conf de copia de seguridad y aplique la configuracion personalizada solo en el nuevo archivo

A\ httpd.conf. No utilice el archivo httpd.conforiginal con la versién actualizada del Apache HTTP Proxy, ya
que no funcionara correctamente. Copie solo la configuracidn personalizada del mismo y utilice el nuevo
archivo httpd.conf. Asimismo, puede personalizar el archivo httpd.confnuevo de forma manual, la
configuracion se describe en Instalacion del proxy HTTP Apache: Windows.

N\ Instrucciones importantes antes de actualizar el proxy HTTP Apache en el dispositivo virtual

Si utiliza el proxy HTTP Apache y tiene una configuracién personalizada en su archivo httpd.conf(como su
nombre de usuario y su contrasefia), realice una copia de seguridad del archivo httpd.conforiginal (ubicado en
/opt/apache/conf/) y, a continuacidn, ejecute la tarea Actualizacion de componentes de ESET PROTECT para
actualizar el proxy HTTP Apache. Si no utiliza una configuracién personalizada, no tendrd que crear una copia de
seguridad de httpd.conf.

Cuando se complete correctamente la tarea Actualizacién de componentes, ejecute el siguiente comando.
Asignelo al equipo en el que esta instalado el proxy HTTP Apache. Utilice la tarea del cliente Ejecutar comando
para actualizar el archivo httpd.conf (es necesario para que la versidn actualizada del proxy HTTP Apache se
ejecute correctamente):

wget https://help.eset.com/protect install/91/apache/httpd.conf -0\
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/tmp/httpd.conf -o /tmp/wgeterror.log && cp /tmp/httpd.conf\

/opt/apache/conf/httpd.conf

PROTECT i G

1
am MNew Client Task

> Upgrade Apache HTTR Prox

Summary

Description
Tage
Task Type

Run command settings

Command line to run

Warking directory

Si el proxy HTTP Apache se estd ejecutando en el equipo del dispositivo virtual, puede ejecutar el mismo comando
directamente desde la consola del dispositivo virtual de ESET PROTECT. Otra opcidn es sustituir el archivo de
configuracion del proxy HTTP Apache httpd.conf de forma manual.

Si tiene una configuracion personalizada en el archivo httpd.conforiginal (como su nombre de usuario y su
contrasefia), copie la configuracion del archivo httpd.confde copia de seguridad y afiada solo la
configuracion personalizada al nuevo archivo httpd.conf. No utilice el archivo httpd.conf original con la

A\ nueva versidn actualizada del proxy HTTP Apache, ya que no funcionara correctamente. Copie solo la
configuracion personalizada del mismo y utilice el nuevo archivo httpd.conf. Asimismo, puede personalizar
el archivo httpd.conf manualmente. Consulte la configuracion detallada en Instalacion del proxy HTTP

Apache - Linux.
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Puede actualizar a ESET PROTECT 9.1 solo desde ESMC version 7.2 y posteriores.

ESET PROTECT 9 le envia automaticamente una notificacién cuando hay una nueva versién de ESET
PROTECT Server disponible.

Haga una copia de seguridad de los siguientes datos antes de ejecutar la actualizacion:

* Todos los certificados (Autoridad certificadora, Certificado del servidor, Certificado del proxy y del
agente).

* Exporte sus Certificados de autoridades certificadoras de un ESET PROTECT Server antiguo a un archivo
.dery guardelos en un sistema de almacenamiento externo.

* Exporte sus Certificados de iguales (para ESET Management Agent, ESET PROTECT Server) y el archivo
.pfx de clave privada de un ESET PROTECT Server antiguo y guardelos en un sistema de almacenamiento
externo.

* Su base de datos de ESMIC/ESET PROTECT. Si tiene una base de datos anterior no compatible instalada
(MySQL 5.5 o MS SQL 2008/2012), actualice la base de datos a una versién de base de datos compatible
antes de actualizar ESET PROTECT Server.

Asegurese de que tiene un sistema operativo compatible antes de actualizar a ESET PROTECT 9.1.
Para actualizar los productos de seguridad ESET, ejecute la tarea Instalacion de software con el paquete
instalador mas reciente para realizar la instalacién de la version mas reciente sobre el producto existente.

Procedimiento de actualizacion recomendado

1. Actualizar ESET PROTECT Server: seleccione solo el equipo con ESET PROTECT Server como destino para la
tarea Actualizacion de componentes de ESET PROTECT.

2. Seleccione algunos ordenadores cliente (como muestra de prueba: al menos un cliente de cada sistema
operativo y valor de bits) y ejecute la tarea Actualizacion de componentes de ESET PROTECT en esos
ordenadores.

Recomendamos utilizar el proxy HTTP Apache (o cualquier otro proxy web transparente con el almacenamiento
en caché activado) para limitar la carga de la red. Los equipos cliente de prueba desencadenaran la descarga o el
almacenamiento en caché de los instaladores. La proxima vez que se ejecute la tarea, los instaladores se
distribuirdn en los ordenadores cliente directamente desde la caché.

3. Cuando los ordenadores con ESET Management Agent actualizado se conecten correctamente a ESET
PROTECT Server, siga actualizando el resto de clientes.

Para actualizar ESET Management Agents de todos los ordenadores administrados de la red, seleccione el
grupo estdtico Todos como destino de la tarea Actualizacién de componentes de ESET PROTECT. La tarea
omitira los ordenadores que ya estén ejecutando la versidon mas reciente de ESET Management Agent.
ESET PROTECT 9.1 admite la actualizacidon automatica de ESET Management Agent en ordenadores
administrados.

Componentes actualizados automaticamente:
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* ESET PROTECT Server
* ESET Management Agent

* ESET PROTECT Web Console: solo se aplica cuando Apache Tomcat se ha instalado en su carpeta de
instalacion predeterminada en las distribuciones Windows y Linux, incluido el dispositivo virtual de ESET
PROTECT (por ejemplo: fvar/lib/tomcat8/webapps/, /var/lib/tomcat7/webapps/,
/var/lib/tomcat/webapps/).
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Limitaciones de actualizacién de Web Console

OApache Tomcat no se actualiza durante la actualizacidon de ESET PROTECT Web Console mediante la tarea
Actualizacidon de componentes.

Ola actualizacidn de ESET PROTECT Web Console no funciona si Apache Tomcat se ha instalado en una

ubicacidn personalizada.
0Si esta instalada una versién personalizada de Apache Tomcat (instalacion manual del servicio Tomcat),

no se admite la actualizacion de ESET PROTECT Web Console con el instalador todo en uno ni con la tarea
de actualizaciéon de componentes.

Com

Com

Com

* ESET PROTECT Conector del dispositivo moévil

ponentes que requieren una actualizacion manual:

ponentes de ESET

* ESET Rogue Detection Sensor: utilice la tarea Instalacién del software para la actualizacién. Asimismo,
puede instalar la versién mds reciente sobre una version anterior (siga las instrucciones de instalacién para
Windows o Linux). Si instald RD Sensor con la version ESMC 7.2 y posteriores, no tendrd que actualizarlo,
puesto que no hay versiones nuevas de RD Sensor.

ponentes de terceros

Ademas de los componentes de ESET, ESET PROTECT utiliza componentes de terceros que pueden quedar
obsoletos y requerir una actualizacién manual.

En ESET PROTECT Web Console, haga clic en Vinculos rapidos > Componentes obsoletos para ver los
componentes de terceros obsoletos.

El dis

ESET

positivo virtual de ESET PROTECT no informa de componentes de terceros obsoletos.

PROTECT informa como obsoletas de versiones anteriores a las indicadas a continuacion:

Microsoft SQL Server 2019 (compilacion 15.0.4223.0)1

MysQL 8.0.0.0

Sistema operativo2 Windows Server 2016
Apache Tomcat 9.0.62

Java 17.0

1 Determine su version v su edicion de SQL Server Database Engine e instale la actualizaciéon acumulativa mas

reciente.

2 ESET PROTECT no informa de un sistema operativo Linux obsoleto.

Siga
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las instrucciones de actualizacion de los componentes de terceros:

* Servidor de base de datos

* Sistema operativo

* Apache Tomcat
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* Java Runtime Environment

* Proxy HTTP Apache

Resolucion de problemas

* Compruebe si puede acceder al repositorio de ESET PROTECT desde un ordenador actualizado.

* Ejecutar la tarea Actualizacion de componentes de ESET PROTECT nuevo no funcionara si hay al menos un
componente que ya se ha actualizado a una versién mas reciente.

* Si no hay un motivo de fallo claro, puede actualizar los componentes de forma manual. Consulte nuestras
instrucciones para Windows o Linux.

* Para ver mas sugerencias sobre cémo resolver problemas de actualizacién, consulte Informacién general

sobre la resolucién de problemas.

Usar el instalador todo en uno de ESET PROTECT 9.1
para actualizar

Utilice el instalador todo en uno de ESET PROTECT 9.1 para actualizar ESMC 7.2 o una version anterior de ESET
PROTECT a la versién mas reciente de ESET PROTECT 9.1.

El instalador todo en uno es la opcidn de actualizacién recomendada si la instalacion existente se realizd con el
instalador todo en uno (tiene instalaciones predeterminadas de la base de datos de MS SQL y Apache Tomcat).

El instalador todo en uno de ESET PROTECT 9.1 instala Microsoft SQL Server Express 2019 de forma
predeterminada.

0Si utiliza una version anterior de Windows (Server 2012 o SBS 2011), Microsoft SQL Server Express 2014 se
instalara de forma predeterminada.

OEl instalador genera automaticamente una contrasefia aleatoria para la autenticacién de la base de datos

(almacenada en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Microsoft SQL Server Express tiene un limite de tamano de 10 GB en cada base de datos relacional. No
recomendamos el uso de Microsoft SQL Server Express:

* En entornos empresariales o redes de gran tamafio.

* Sidesea usar ESET PROTECT con ESET Inspect.

A
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Puede actualizar a ESET PROTECT 9.1 solo desde ESMC version 7.2 y posteriores.

Haga una copia de seguridad de los siguientes datos antes de ejecutar la actualizacion:

* Todos los certificados (Autoridad certificadora, Certificado del servidor, Certificado del proxy y del
agente).

* Exporte sus Certificados de autoridades certificadoras de un ESET PROTECT Server antiguo a un archivo
.dery guardelos en un sistema de almacenamiento externo.

* Exporte sus Certificados de iguales (para ESET Management Agent, ESET PROTECT Server) y el archivo
.pfx de clave privada de un ESET PROTECT Server antiguo y guardelos en un sistema de almacenamiento
externo.

* Su base de datos de ESMIC/ESET PROTECT. Si tiene una base de datos anterior no compatible instalada
(MySQL 5.5 o MS SQL 2008/2012), actualice la base de datos a una versién de base de datos compatible
antes de actualizar ESET PROTECT Server.

Asegurese de que tiene un sistema operativo compatible antes de actualizar a ESET PROTECT 9.1.

1.Ejecute Setup.exe.
2.Seleccione el idioma y haga clic en Siguiente.

3.Seleccione Actualizar todos los componentes y haga clic en Siguiente.

(Z) ESET PROTECT Setup - ®

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome
Action type Install

®' Upgrade all components

Uninstall

Ces [ = ] e ]

4.Lea el Acuerdo de licencia para el usuario final, acéptelo y haga clic en Siguiente.

5.En Componentes, revise qué componentes de ESET PROTECT pueden actualizarse y haga clic en

Siguiente.
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Limitaciones de actualizacion de Apache Tomcat y Web Console

* Sj estd instalada una version personalizada de Apache Tomcat (instalacién manual del servicio Tomcat),

no se admite la actualizacidn de ESET PROTECT Web Console con el instalador todo en uno ni con la tarea

de actualizacidon de componentes.

* La actualizacion de Apache Tomcat eliminara la carpeta era ubicada en C:\Program Files\Apache

Software Foundation\[ Tomcat carpeta J\webapps|\. Si usa la carpeta era para almacenar datos adicionales,
A asegurese de realizar una copia de seguridad de los datos antes de realizar la actualizacién.

* Sise usa el usuario C:\Program Files\Apache Software Foundation\[ Tomcat carpeta J\webapps|

contiene datos adicionales (ademas de las carpetas eray ROOT), la actualizacidon de Apache Tomcat no se

llevard a cabo y solo se actualizard Web Console.

* La actualizacion de Web Console y Apache Tomcat borra los archivos de la Ayuda sin conexidn. Si usé la

ayuda sin conexion con ESMC o una versidn mas antigua de ESET PROTECT, vuelva a crearla para ESET

PROTECT 9.1 tras la actualizacién para asegurarse de que tiene la ayuda sin conexion mas reciente que

coincide con su version de ESET PROTECT.

Limitaciones de actualizacion del proxy HTTP Apache

El instalador todo en uno sobrescribe httpd.confy guarda la configuracidn original en httpd.conf.old. Para
A o : . :

mantener la configuracién personalizada del proxy HTTP Apache, haga una copia de seguridad de la

configuracién y vuelva a utilizarla.

(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server
Welcome ESET Management Agent
Action type Mobile Device Connector
Terme and eonditions Microsoft SQL Server Express - up to date

» Components
ESET PROTECT Webconsole

Apache Tomcat

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

L= e | e

6.Siga la Comprobacidn previa a la instalacién para asegurarse de que su sistema cumple con todos los
requisitos previos.

7.Haga clic en Actualizar para iniciar la actualizacién de ESET PROTECT. La actualizacién puede llevar cierto
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tiempo, en funcién del sistema y la configuracién de red.
8.Cuando finalice la actualizacidn, haga clic en Finalizar.

9.Tras actualizar ESET PROTECT, actualice ESET Management Agent en los ordenadores administrados
utilizando la tarea Actualizaciéon de componentes. ESET PROTECT 9.1 admite la actualizacién automatica de
ESET Management Agent en ordenadores administrados.

Actualizacion desde ERA 6.5

No puede actualizar directamente a ESET PROTECT 9.1.
Si tiene ERA 6.5 instalado, realice estas acciones:

1.Actualice de ERA 6.5 a ESET PROTECT 8.1.

2.Actualizar ESET PROTECT 8.1 a ESET PROTECT 9.1.

Actualizacidon/copia de seguridad del servidor de bases
de datos

ESET PROTECT usa una base de datos para almacenar los datos del cliente. En las siguientes secciones se detallan
la copia de seguridad y la actualizacion de la base de datos de ESET PROTECT Server (o ESMC):

* Sino tiene una base de datos configurada para usarla con ESET PROTECT Server, Microsoft SQL Server
Express estd incluido en el instalador. El instalador todo en uno de ESET PROTECT 9.1 instala Microsoft SQL
Server Express 2019 de forma predeterminada.

0Si utiliza una version anterior de Windows (Server 2012 o SBS 2011), Microsoft SQL Server Express 2014 se
instalara de forma predeterminada.

OEl instalador genera automdaticamente una contraseiia aleatoria para la autenticacién de la base de datos
(almacenada en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Microsoft SQL Server Express tiene un limite de tamafio de 10 GB en cada base de datos relacional. No
recomendamos el uso de Microsoft SQL Server Express:

A * En entornos empresariales o redes de gran tamafio.
* Sidesea usar ESET PROTECT con ESET Inspect.

* Sitiene una base de datos anterior no compatible instalada (MySQL 5.5 o MS SQL 2008/2012), actualice
la base de datos a una version de base de datos compatible antes de actualizar ESET PROTECT Server.

Consulte también Migracion de la base de datos de ESET PROTECT.

Se deben cumplir los siguientes requisitos para Microsoft SQL Server:
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* Instale una version compatible de Microsoft SQL Server. Elija el tipo de autenticacion Modo mixto durante

la instalacion.

* Si ya tiene Microsoft SQL Server instalado, configure la autenticacién como Modo mixto (autenticacién de
SQL Server y de Windows). Para ello, siga las instrucciones de este articulo de |la Base de conocimiento. Si
desea usar la Autenticaciéon de Windows para iniciar sesién en Microsoft SQL Server, siga los pasos

indicados en este articulo de la Base de conocimiento.

* Permita las conexiones TCP/IP con SQL Server. Para ello, siga las instrucciones de este articulo de la Base
de conocimiento desde la parte Il. Permitir las conexiones TCP/IP con la base de datos SQL.

* Para configurar, gestionar y administrar Microsoft SQL Server (bases de datos y usuarios), descargue SQL
Server Management Studio (SSMS).

* Noinstale SQL Server en un controlador de dominio (por ejemplo, Windows SBS o Essentials). Le
recomendamos que instale ESET PROTECT en un servidor diferente o que no seleccione el componente SQL
Server Express durante la instalacion (necesita utilizar su SQL o MySQL Server existente para ejecutar la
base de datos de ESET PROTECT).

Copia de seguridad y restauracion del servidor de bases
de datos

Toda la informacidn y los ajustes de ESET PROTECT se almacenan en la base de datos. Le recomendamos que haga
una copia de su base de datos con regularidad para evitar la pérdida de datos. Puede utilizar la copia de seguridad
mas adelante cuando realice la migracién ESET PROTECT a un servidor nuevo. Consulte la seccién adecuada a
continuacién para su base de datos:

* Elnombre de las bases de datos y los archivos de registro no cambia, ni siquiera después del cambio de
nombre del producto de ESET Security Management Center a ESET PROTECT.

* Si utiliza el dispositivo virtual de ESET PROTECT, siga las instrucciones de copia de seguridad de |a base
de datos del dispositivo virtual.

Ejemplos de copia de seguridad de MS SQL

Para realizar una copia de seguridad de una base de datos de MS SQL en un archivo, siga los ejemplos indicados a
continuacion:

Estos ejemplos estan pensados para utilizarlos con la configuracién predeterminada (por ejemplo, los
valores predeterminados de configuracién de conexidn de la base de datos y de nombre de la base de
datos). El script tendra que personalizarse para dar cabida a los cambios realizados en la configuraciéon

A\ predeterminada.
Debe tener los derechos correspondientes para ejecutar los comandos que se indican a continuacién. Si no
usa una cuenta de usuario de administrador local, deberd cambiar la ruta de la copia de seguridad, por
ejemplo, a 'C:\USERS\PUBLIC\BACKUPFILE".

Copia de seguridad unica de la base de datos

Ejecute este comando en un simbolo del sistema de Windows para crear una copia de seguridad en el archivo
denominado BACKUPFILE:
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SQLCMD -S HOST\ERASQL -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE""

En este ejemplo, HOST equivale a la direcciéon IP o el nombre de host, y ERASQL al nombre de la instancia

- de MS SQL Server. Puede instalar ESET PROTECT Server en una instancia SQL con nombre personalizada (al
usar la base de datos MS SQL). En esta situacion debe modificar los scripts de la copia de seguridad segun
proceda.

Copia de seguridad periddica de la base de datos con script SQL
Elija uno de los siguientes scripts SQL:

a)Crear copias de seguridad periddicas y guardelas en funcion de su fecha de creacion:

1.@ECHO OFF

2.SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'

WITH NOFORMAT,INIT, NAME = N'ERA DB', SKIP, NOREWIND, NOUNLOAD, STOP ON ERROR, CHE
CKSUM, STATS=10"

3.REN BACKUPFILE BACKUPFILE-
[%DATE:~10,4%%DATE: ~4,2%%DATE:~7,2% T%TIME:~0,2%%TIME:~3,2%] .bac

b)Afadir la copia de seguridad a un archivo:

1. @ECHO OFF

2. SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "BACKUP DATABASE ERA DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE"

WITH NOFORMAT, NOINIT, NAME = N'ERA DB', SKIP, NOREWIND, NOUNLOAD, STOP ON ERROR,
CHECKSUM, STATS=10"

Restauracion de MS SQL

Para restaurar una copia de seguridad de una base de datos de MS SQL desde un archivo, siga el ejemplo indicado
a continuacion:

SQLCMD.EXE -S HOST\ERASQL -d ERA DB -E -
Q "RESTORE DATABASE ERA DB FROM DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE""

Copia de seguridad de MySQL

Para realizar una copia de seguridad de una base de datos de MySQL en un archivo, siga el ejemplo indicado a
continuacion:

mysqldump --host HOST --disable-keys --extended-insert --routines -u ROOTLOGIN -
p DBNAME -r BACKUPFILE
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En este ejemplo, HOST equivale a la direccion IP o el nombre de host del servidor MySQL, ROOTLOGIN a la
cuenta root de MySQL Server y DBNAME al nombre de la base de datos de ESET PROTECT.

Restauracion de MySQL

Para restaurar una copia de seguridad de una base de datos de MySQL desde un archivo, siga el ejemplo indicado
a continuacioén:

mysql --host HOST -u ROOTLOGIN -p DBNAME < BACKUPFILE

Para obtener mas informacion sobre la copia de seguridad de bases de datos de Microsoft SQL Server,
visite el sitio web de Microsoft TechNet. Para obtener mas informacidn sobre la copia de seguridad de
bases de datos de MySQL Server, visite el sitio web de documentacién de MySQL.

Actualizacion del servidor de la base de datos

Siga las instrucciones indicadas a continuacidn para actualizar una instancia de Microsoft SQL Server existente a
una versidon mas reciente para usarla con la base de datos de ESET PROTECT Server:

1. Utilice la opcion Detener para parar todos los servicios de ESMC/ESET PROTECT Server o Proxy que se
encuentren en ejecucioén y se estén conectando al servidor de base de datos que va a actualizar. También
puede detener el resto de aplicaciones que podria estar conectdndose a su instancia de Microsoft SQL Server.

2. Realice una copia de seguridad de todas las bases de datos relevantes antes de continuar.

3. Realice la actualizacion del servidor de la base de datos:

Actualizar SQL Server (Windows):

* Siga el articulo de la base de conocimiento para actualizar la base de datos de MS SQL Express a la versidn

mas reciente.

* También puede seguir las instrucciones del proveedor de la base de datos:
https://msdn.microsoft.com/en-us/library/bb677622.aspx.

* No se admite MS SQL Server en Linux. Sin embargo, puede conectar ESET PROTECT Server en Linux a MS
SQL Server en Windows.

Actualizar MySQL Server (Windows y Linux):

¢ Actualizar desde MySQL 5.6 a la versidon 5.7

¢ Actualizar desde MySQL 5.7 a la version 8

4. Utilice la opcidn IniciarESET PROTECT Server y revise los registros de seguimiento para asegurarse de que la
conexién con la base de datos funciona correctamente.
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ActualizacionESMC/ESET PROTECTinstalacion en un
claster de conmutacion por error en Windows

Si tiene ESMC/ESET PROTECT Server instalado en un entorno de clister de conmutacion por error en Windows,
siga los pasos indicados a continuacion para actualizar a la version mas reciente de ESET PROTECT:

Asegurese de tener un sistema operativo compatible.

1. Detenga la funcidén del clister de ESMC/ESET PROTECT Server en el administrador de clisteres. Asegurese
de que el servicio (ESET Security Management Center Server o ESET PROTECT Server) esté detenido en todos
los nodos del cluster.

2. Conecte el disco compartido del cluster en el nodo1 y actualice el componente de Server manualmente.
Para ello, ejecute el ultimo instalador .msicomo en el caso de la instalacion de un componente.

3. Una vez finalizada la instalacién (actualizacion), asegurese de que el servicio ESET PROTECT Server se haya
detenido.

4. Conecte el disco compartido del cluster en el nodo2 y actualice el componente de Server del mismo modo
qgue en el paso n.2 2.

5. Una vez que ESET PROTECT Server esté actualizado en todos los nodos del cluster, inicie la funcién de ESET
PROTECT Server en el administrador de clusteres.

6. Actualice ESET Management Agent manualmente ejecutando el ultimo instalador .msien todos los nodos
del cluster.

7. En ESET PROTECT Web Console, compruebe si las versiones del agente y del servidor de todos los nodos
muestran la Ultima versién a la que ha actualizado.

Actualizar el proxy HTTP Apache

El proxy HTTP Apache es un servicio que puede usarse junto con ESET PROTECT para distribuir las actualizaciones
a los ordenadores cliente y los paquetes de instalacidn a instancias de ESET Management Agent.

Siinstald el proxy HTTP Apache anteriormente en Windows y desea actualizarlo a la versidn mas reciente, puede
hacerlo de dos formas diferentes, bien manualmente o a través del instalador todo en uno.

Actualizar el proxy HTTP Apache con el instalador todo
en uno (Windows)

Si descargé el instalador todo en uno de ESET PROTECT mas reciente, puede utilizar este método para actualizar
rapidamente el proxy HTTP Apache a la versién mas reciente. Si no tiene el instalador mas reciente descargado,
utilice el método de actualizacion manual del proxy HTTP Apache.

1. Realice una copia de seguridad de los siguientes archivos:
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e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. Inicie el instalador todo en uno; para ello, haga doble clic en el archivo setup.exey haga clic en Siguiente en

la pantalla de bienvenida.

3. Seleccione Actualizar todos los componentes y haga clic en Siguiente.

(Z) ESET PROTECT Setup

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

Action type Install

®' Upgrade all components

Uninstall

4. Lea el Acuerdo de licencia para el usuario final, acéptelo y haga clic en Siguiente.

5. En Componentes, revise qué componentes de ESET PROTECT pueden actualizarse y haga clic en Siguiente.
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(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server

Welcome ESET Management Agent
Action type Mobile Device Connector
Terms and conditions Microsoft SQL Server Express - up to date

» Components
ESET PROTECT Webconsole

Apache Tomcat

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

6. Siga la Comprobacion previa a la instalacion para asegurarse de que su sistema cumple con todos los
requisitos previos.

7. Haga clic en Actualizar para iniciar la actualizacion de ESET PROTECT. La actualizacién puede llevar cierto
tiempo, en funcién del sistema y la configuracién de red.

8. Cuando finalice la actualizaciéon, haga clic en Finalizar.

El instalador todo en uno sobrescribe httpd.confy guarda la configuracidn original en httpd.conf.old. Para
mantener la configuracién personalizada del proxy HTTP Apache, haga una copia de seguridad de la
configuracién y vuelva a utilizarla.

9. Pruebe la conexidn con el proxy HTTP Apache; para ello, acceda a la siguiente URL desde su navegador:

http.//[IP address]:3128/index.html

Resolucion de problemas

Para resolver un problema, consulte los archivos de registro del proxy HTTP Apache.

Si se realizé una configuracién personalizada en el archivo httpd.confen la instalacidn anterior del proxy HTTP
Apache, siga estos pasos:

1.Detenga el servicio ApacheHttpProxy abriendo un simbolo del sistema de administracion y ejecutando el
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siguiente comando:

sc stop ApacheHttpProxy

2.Si utiliza un nombre de usuario o contrasefia para acceder al proxy HTTP Apache (tema Instalacion del
proxy HTTP Apache), sustituya el siguiente bloque de cédigo:

<Proxy *>
Deny from all
</Proxy>

por el siguiente bloque de cédigo (esta en la copia de seguridad de httpd.conf):

<Proxy *>

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow

Deny from all

Allow from all
</Proxy>

3.Si personalizd de algun otro modo el archivo httpd.confen la instalacién anterior del proxy HTTP Apache,
podra copiar manualmente esas modificaciones desde httpd.conf.old (o desde la copia de seguridad de
httpd.confrealizada en el paso 1) hasta el archivo Attpd.confnuevo (actualizado).

4.Guarde los cambios e inicie el servicio ApacheHttpProxy ejecutando el siguiente comando en un simbolo
del sistema elevado:

sc start ApacheHttpProxy

Actualizar el proxy HTTP Apache de forma manual
(Windows)

Para actualizar Apache HTTP Proxy a la versién mas reciente, siga los pasos que se indican a continuacion.
1. Realice una copia de seguridad de los siguientes archivos:
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file
e C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. Detenga el servicio ApacheHttpProxy abriendo un simbolo del sistema de administracion y ejecutando el
siguiente comando:

sc stop ApacheHttpProxy

3. Descargue el archivo de instalacién del Apache HTTP Proxy del sitio de descargas de ESET y extraiga su
contenido en C:\Program Files\Apache HTTP Proxy 2.[x.xx]\. Durante la extraccién sobrescriba los archivos

168


https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
https://download.eset.com/com/eset/apps/business/era/apache/latest/apachehttp.zip

existentes.

4.Vaya a C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf, haga clic con el boton derecho del ratén en
httpd.conf, en el menu contextual, y seleccione Abrir con > Bloc de notas.

5. Aiada el siguiente cédigo al final de Attpd.conf.

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted
</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

6. Si configura un nombre de usuario o contrasefia para acceder al proxy HTTP Apache (tema Instalacién del
proxy HTTP Apache), sustituya el siguiente bloque de cddigo:

<Proxy *>
Deny from all
</Proxy>

por este otro (se encuentra en el archivo httpd.confde la copia de seguridad que realizé en el paso 1):

<Proxy *>

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow

Deny from all

Allow from all
</Proxy>

Si se realizaron otras personalizaciones del archivo httpd.confen la instalacion anterior del proxy HTTP
Apache, copie las modificaciones de la configuracion desde el archivo httpd.conf de copia de seguridad en
el archivo httpd.confnuevo (actualizado).

7. Guarde los cambios e inicie el servicio ApacheHttpProxy ejecutando el siguiente comando en un simbolo
del sistema de administracion:

sc start ApacheHttpProxy

8. Actualice la versidn en la descripcidén del servicio.

sc description ApacheHttpProxy "Apache/2.4.43"
9. Pruebe la conexidn con el proxy HTTP Apache; para ello acceda a la siguiente URL desde su navegador:
http.//[IP address]:3128/index.html

Consulte los archivos de registro del proxy HTTP Apache si debe solucionar algun problema.
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Actualizar Apache Tomcat

Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console.

Si estd actualizando a una versién mds reciente de ESET PROTECT, o si no ha actualizado Apache Tomcat durante
un periodo de tiempo prolongado, deberia plantearse actualizar Apache Tomcat a la ultima versién. Si mantiene
servicios de orientacién publica, como Apache Tomcat y sus dependencias, actualizados se reduciran los riesgos
de seguridad en su entorno.

Para actualizar Apache Tomcat, siga las instrucciones:

* |Instrucciones para Windows (el instalador todo en uno de ESET PROTECT mds reciente) - Esta es la opcién de
actualizacién recomendada si la instalacién de Apache Tomcat se realizé con el instalador todo en uno.

* |Instrucciones para Windows (instalacién manual) — Actualice Apache Tomcat manualmente si realizé la
instalacion de Apache Tomcat existente manualmente o no tiene el instalador todo en uno de ESET PROTECT
mas reciente.

* Instrucciones para Linux

Actualizar Apache Tomcat con el instalador todo en
uno (Windows)

Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console. Use este
método para actualizar Apache Tomcat con la versidn mas reciente del instalador todo en uno de ESET PROTECT
9.1. Esta es la opcidén de actualizacion recomendada si la instalacion de Apache Tomcat se realizd con el instalador
todo en uno. También puede actualizar Apache Tomcat manualmente.

Antes de actualizar

Realice una copia de seguridad de los siguientes archivos:

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\.keystore

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta J\conf\server.xml

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

Si utiliza un almacén de certificados SSL personalizado en la carpeta Tomcat, realice también una copia de
seguridad de ese certificado.
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Limitaciones de actualizacion de Apache Tomcat y Web Console

* Sj estd instalada una version personalizada de Apache Tomcat (instalacién manual del servicio Tomcat),
no se admite la actualizacidn de ESET PROTECT Web Console con el instalador todo en uno ni con la tarea
de actualizacion de componentes.

* La actualizacién de Apache Tomcat eliminara la carpeta era ubicada en C:\Program Files\Apache
Software Foundation\[ Tomcat carpeta J\webapps|\. Si usa la carpeta era para almacenar datos adicionales,
asegurese de realizar una copia de seguridad de los datos antes de realizar la actualizacién.

* Sise usa el usuario C:\Program Files\Apache Software Foundation\[ Tomcat carpeta J\webapps|
contiene datos adicionales (ademas de las carpetas eray ROOT), la actualizacién de Apache Tomcat no se
llevard a cabo y solo se actualizard Web Console.

* La actualizacion de Web Console y Apache Tomcat borra los archivos de la Ayuda sin conexidn. Si usé la
ayuda sin conexion con ESMC o una versidn mas antigua de ESET PROTECT, vuelva a crearla para ESET
PROTECT 9.1 tras la actualizacién para asegurarse de que tiene la ayuda sin conexion mas reciente que
coincide con su version de ESET PROTECT.

Procedimientos de actualizacion

1.

Descargue el instalador todo en uno de ESET PROTECT del sitio web de ESET y descomprima el archivo

descargado.

2.

Si desea instalar la version mas reciente de Apache Tomcat y el instalador todo en uno contiene una versién

mas antigua de Apache Tomcat (este paso es opcional, vaya al paso 4 si no necesita la versidén mas reciente de
Apache Tomcat):

a.Abra la carpeta x64 vy dirijase a la carpeta installers.
b.Elimine el archivo apache-tomcat-9.0.x-windows-x64.zip situado en la carpeta installers.

c.Descargue el paquete zip para Windows de 64 bits de Apache Tomcat 9.

d.Mueva el paquete zip descargado a la carpeta installers.

3. Para iniciar el instalador todo en uno, haga doble clic en el archivo Setup.exey haga clic en Siguiente en la

pantalla Bienvenido.

5. Seleccione Actualizar todos los componentes y haga clic en Siguiente.

171



https://help.eset.com/getHelp?product=protect_admin&version=91&lang=es-ES&topic=offline_help
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://tomcat.apache.org/download-90.cgi

(2) ESET PROTECT Setup -

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome
» Action type Install

® Upgrade all components

Uninstall

6. Tras aceptar el EULA, haga clic en Siguiente.

7. El instalador todo en uno detecta automaticamente si la actualizacién esta disponible: hay casillas de
verificacidn junto a los componentes de ESET PROTECT que se pueden actualizar. Haga clic en Siguiente.
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(2) ESET PROTECT Setup - *

Components to upgrade

PROTECT

ESET PROTECT Server - up to date
Welcome ESET Management Agent - up to date
Action type Mobile Device Connector - not installed
Terms and conditions

ESET PROTECT Webconsole

» Components
Apache Tomcat

Microsoft SQL Server Express - up to date

Rogue Detection Sensor - up to date

WinPCAP - up to date

Apache HTTP Proxy - up to date

8. Seleccione una instalacion de Java en el ordenador. Apache Tomcat requiere Java/Open)DK de 64 bits. Si
tiene instaladas en su sistema varias versiones de Java, le recomendamos que desinstale las versiones de Java
anteriores y mantenga Unicamente la version de Java compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcion de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

9. Haga clic en Actualizar para completar la actualizacién y, a continuacién, haga clic en Finalizar.
10. Si hainstalado Web Console en un ordenador distinto de ESET PROTECT Server:

a. Detenga el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botén derecho del
ratén en el servicio Apache Tomcat y seleccione Detener.

b.Restaure el archivo EraWebServerConfig.properties (desde el paso 1) en su ubicacidn original.

c. Reinicie el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botdn derecho del ratén
en el servicio Apache Tomcat y seleccione Iniciar.

11. Conéctese a ESET PROTECT Web Console y asegurese de que Web Console se carga correctamente.

» Consulte también la configuracion de Web Console adicional para soluciones empresariales o sistemas de
bajo rendimiento.
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Resolucion de problemas

Si se produce un error al actualizar Apache Tomcat, instale la version anterior y aplique la configuracién desde el

paso 1.

Actualizar Apache Tomcat de forma manual (Windows)

Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console. Actualice
Apache Tomcat manualmente si realizé la instalacion de Apache Tomcat existente manualmente o no tiene el
instalador todo en uno de ESET PROTECT mas reciente.

Si esta instalada una version personalizada de Apache Tomcat (instalacion manual del servicio Tomcat), no
se admite la actualizacion de ESET PROTECT Web Console con el instalador todo en uno ni con la tarea de
actualizacion de componentes.

Antes de actualizar

* Apache Tomcat requiere Java/OpenJDK de 64 bits. Si tiene instaladas en su sistema varias versiones de Java,
le recomendamos que desinstale las versiones de Java anteriores y mantenga Gnicamente la versién de Java

compatible.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

* Compruebe qué versidn de Apache Tomcat se esta utilizando actualmente.

a.Dirijase a la carpeta de instalacion de Apache Tomcat:
C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\

b.Abra el archivo RELEASE-NOTES en un editor de texto y consulte el nimero de version (por ejemplo,
9.0.34).

c.Si hay una version compatible mas reciente disponible, realice la actualizacidn.

Procedimientos de actualizacion

1. Detenga el servicio Apache Tomcat: Dirijase a Inicio > Servicios > haga clic con el botdn derecho del ratén en

el servicio Apache Tomcat y seleccione Detener.
Cierre Tomcat7w.exe si se estd ejecutando en la bandeja del sistema.
2. Realice una copia de seguridad de los siguientes archivos:

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\.keystore

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta J\conf\server.xml

C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

Si utiliza un almacén de certificados SSL personalizado en la carpeta Tomcat, realice también una copia de
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seguridad de ese certificado.

c:\

3. Desinstale la version actual de Apache Tomcat.
4. Elimine la siguiente carpeta si aln esta presente en el sistema:
Program Files\Apache Software Foundation\[ Tomcat carpeta ]\

5. Descargue la versién compatible mas reciente del archivo del instalador de Apache Tomcat (instalador del
servicio de Windows de 32/64 bits) apache-tomcat-[versidn].exe de https://tomcat.apache.org.

6. Instale la versidon mas reciente de Apache Tomcat que ha descargado:

* Si tiene mas versiones de Java instaladas, seleccione la ruta de acceso a la versidn mas reciente de Java
durante la instalacion.

* Una vez completada la instalacién, desmarque la casilla de verificacién situada junto a Ejecutar Apache
Tomcat.

7. Restaure .keystore, server.xmly los certificados personalizados en sus ubicaciones originales.

8. Abra el archivo server.xmly asegurese de que la ruta de acceso keystoreFile sea correcta (actualice la ruta
de acceso si ha actualizado a una version principal de Apache Tomcat mas reciente):

keystoreFile="C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\.keystore"

9. Asegurese de que la conexion HTTPS para Apache Tomcat de ESET PROTECT Web Console esté
correctamente configurada.

10. Implemente ESET PROTECT Web Console (Instalacion de Web Console: Windows).

11. Restaure EraWebServerConfig.properties a su ubicacion original.
12. Ejecute Apache Tomcat y establezca una VM Java correcta:

a.Vaya a la carpeta C:\Program Files\Apache Software Foundation\[ Tomcat carpeta ]\biny ejecute
Tomcat9w.exe.

b.En la pestafia General, establezca el Tipo de inicio en Automatico y pulse Iniciar.

c.Haga clic en la ficha Java, desmarque la opcidon Utilizar valores predeterminados y asegurese de que
Maquina virtual de Java incluya la ruta de acceso al archivo jvm.dll (consulte las instrucciones ilustradas de

la Base de conocimiento) y, a continuacidn, haga clic en Aceptar.

13. Conéctese a ESET PROTECT Web Console y asegurese de que Web Console se carga correctamente.

Consulte también la configuracion de Web Console adicional para soluciones empresariales o sistemas de
bajo rendimiento.
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Resolucion de problemas

* Sino es capaz de configurar correctamente una conexién HTTPS para Apache Tomcat, puede omitir este
paso y utilizar una conexion HTTP de forma temporal.

* Sise produce un error al actualizar Apache Tomcat, instale la versidn original y aplique la configuracion
desde el paso 2.

* La actualizacidon de Web Console y Apache Tomcat borra los archivos de la Ayuda sin conexidn. Si usé la
ayuda sin conexion con ESMC o una versidon mas antigua de ESET PROTECT, vuelva a crearla para ESET PROTECT
9.1 tras la actualizaciéon para asegurarse de que tiene la ayuda sin conexidon mas reciente que coincide con su
version de ESET PROTECT.

Actualizar Apache Tomcat (Linux)

Apache Tomcat es un componente obligatorio necesario para ejecutar ESET PROTECT Web Console.

Antes de actualizar

1. Ejecute el siguiente comando para ver la versién instalada de Apache Tomcat (en algunos casos, el nombre
de la carpeta es tomcat7 o tomcat8):

cd /usr/share/tomcat/bin && ./version.sh

2. Si hay una versidn mas reciente disponible:
a.Asegurese de que la versién mas reciente es compatible.

b.Realice una copia de seguridad del archivo de configuracidn de Tomcat /etc/tomcat7/server.xml.

Procedimientos de actualizacion

1. Ejecute el siguiente comando para detener el servicio Apache Tomcat (en algunos casos, el nombre del
servicio es tomcat7):

sudo systemctl stop tomcat

2. Actualice Apache Tomcat y Java. Los ejemplos de nombres de paquetes que se indican a continuacion
pueden ser distintos de los paquetes del repositorio de su distribucién Linux.

Distribucion Linux Comandos de terminal

Distribuciones Debian y Ubuntu sudo apt-get update
sudo apt-get install openjdk-17-jdk tomcat9

Distribuciones CentOS y Red Hat yum update
yum install java-17-openjdk tomcat

OpenSUSE zypper refresh
sudo zypper install java-17-openjdk tomcat9
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3. Sustituya el archivo /etc/tomcat9/server.xml por el archivo server.xm/de su copia de seguridad.
4. Abra el archivo server.xmly asegurese de que la ruta de acceso keystoreFile sea correcta.

5. Asegurese de que la conexion HTTPS para Apache Tomcat esté correctamente configurada.

Consulte también la configuracién de Web Console adicional para soluciones empresariales o sistemas de bajo
rendimiento.

Después de actualizar Apache Tomcat a una versidn principal posterior (por ejemplo, de Apache Tomcat versién 7.x a 9.x):
1.Implemente de nuevo la Consola web de ESET PROTECT (consulte Instalacion de la Consola web de ESET PROTECT: Linux)

2.Vuelva a usar $TOMCAT_HOME%/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties para conservar los ajustes
personalizados de la Consola web de ESET PROTECT.

La actualizacién de Web Console y Apache Tomcat borra los archivos de la Ayuda sin conexion. Si usé la ayuda sin conexion con ESMC o
una versién mas antigua de ESET PROTECT, vuelva a crearla para ESET PROTECT 9.1 tras la actualizacidn para asegurarse de que tiene la
ayuda sin conexién mas reciente que coincide con su versidon de ESET PROTECT.

Procedimientos de migracion y reinstalacion

Existen diferentes formas de migrar y reinstalar su ESET PROTECT Server y otros componentes de ESET PROTECT:

* Migrar o reinstalar ESET PROTECT 9 de un servidor a otro.

Para migrar de un ESET PROTECT Server a un nuevo equipo servidor, exporte/realice una copia de
seguridad de todas las autoridades certificadoras y del certificado de ESET PROTECT Server. De lo
contrario, ningin componente de ESET PROTECT podra comunicarse con su huevo ESET PROTECT
Server.

* migracion de la base de datos de ESET PROTECT

* Migracién de MDM

* Cambie una direccién IP o un nombre de host en una instancia de ESET PROTECT Server.

* Migracién desde ERA 5.x

Consulte procedimientos de actualizacion.

Migracidn de un servidor a otro

Existen diversos modos de migrar ESET PROTECT de un servidor a otro (estas situaciones pueden utilizarse
durante la reinstalacién de su ESET PROTECT Server):

* |Instalacion limpia: misma direccion IP: la nueva instalacion no utiliza la base de datos anterior del antiguo
ESET PROTECT Server y mantiene la direccion IP original.

* |Instalacion limpia: direcciénes IP diferente (articulo de la Base de conocimiento): la nueva instalacién no
utiliza la base de datos anterior del antiguo ESET PROTECT Server y tiene una direccién IP diferente.
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* Base de datos migrada: direccion IP igual/diferente: la migracion de la base de datos solo puede realizarse
entre dos tipos de base de datos similares (de MySQL a MySQL o de MS SQL a MS SQL) y dos versiones similares
de ESET PROTECT.

Instalacion limpia: misma direccion IP

El objetivo de este procedimiento es instalar una instancia completamente nueva de ESET PROTECT Server que no
utilice la base de datos anterior. Este nuevo ESET PROTECT Server tendrd la misma direccion IP que el servidor
anterior, pero no utilizara la base de datos del antiguo ESET PROTECT Server.

En las instrucciones indicadas a continuacion se indica que el antiguo ESET PROTECT Servidor se esta
ejecutando con una Web Console accesible. Si no puede acceder a su antiguo ESET PROTECT Server:

1. Instale ESET PROTECT Server/MDM con el instalador de paquetes todo en uno (Windows) o elija otro
método de instalacién (instalacién manual en Windows, Linux o dispositivo virtual).

2. Conéctese a ESET PROTECT Web Console.

3. Agregue ordenadores cliente a la infraestructura de ESET PROTECT e implemente ESET Management
Agent de forma local o remota.

Old ESET PROTECT — “\ New ESET PROTECT
Server | Server

Cert. Auth. 1.der | Certification Authority 2
Certification Authority 1 Export > file Import
)

Agent Certificate 2

v

_ . Server Certificate 2

Agent Certificate 1 — ﬁ

Certification Authority 1

Server Certificate 1

Server Certificate 1 |
Server certificate 1

I .pfx file

{ Agent Policy: Server 2 ] l

L _

|Change in settings
I Ll

Client PC2

Client PC1

Ver la imagen mds grande

U En su ESET PROTECT Server actual (antiguo):

Si administra dispositivos cifrados con ESET Full Disk Encryption, siga estos pasos para evitar la pérdida de
datos de recuperacion.
1.Antes de la migracion: vaya a Resumen del estado > Cifrado. Aqui puede exportar los datos de

A recuperacion deESET Full Disk Encryption actuales.
2.Después de la migracion: importe los datos de recuperacion de ESET Full Disk Encryption en la nueva
consola de administracion.
Si no puede realizar estos pasos, tendra que descifrar los dispositivos administrados antes de la migracion.
Tras la migracién, puede cifrar los dispositivos administrados desde ESET PROTECT Web Console.
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1. Exporte un certificado de servidor del ESET PROTECT Server actual y guardelo en el almacenamiento
externo.

* Exporte todos los certificados de autoridades certificadoras de su ESET PROTECT Server y guarde cada
certificado de la autoridad certificadora como un archivo .der.

* Exporte el certificado del servidor de su ESET PROTECT Server en un archivo .pfx. El archivo .pfx exportado
también incluirad una clave privada.

2. Detenga el servicio ESET PROTECT Server.

3. Apague su equipo ESET PROTECT Server.

No desinstale ni quite aun su antiguo ESET PROTECT Server.

U En su nuevo ESET PROTECT Server:

Para usar un nuevo ESET PROTECT Server con la misma direccién IP, asegurese de que la configuracion de
red de su nuevo ESET PROTECT Server (direccion IP, FQDN, nombre del ordenador, registro SRV de DNS)
coincida con la de su antiguo ESET PROTECT Server.

1. Instale ESET PROTECT Server/MDM con el instalador de paquetes todo en uno (Windows) o elija otro
método de instalacién (instalacion manual en Windows, Linux o dispositivo virtual).

2. Conéctese a ESET PROTECT Web Console.

3. Importe todas las autoridades certificadoras que haya exportado de su antiguo ESET PROTECT Server. Para
ello, siga las instrucciones sobre cémo importar una clave publica.

4. Cambie el certificado de ESET PROTECT Server en la Mas > Configuracion para utilizar el certificado del
servidor de su antiguo ESET PROTECT Server.

5. Importe todas las licencias de ESET necesarias en ESET PROTECT.

6. Reinicie el servicio ESET PROTECT Server, consulte nuestro articulo de la Base de conocimiento para obtener
mas informacion.

Tras uno o dos intervalos de conexion del agente, los ordenadores cliente deben conectarse a su nuevo ESET
PROTECT Server utilizando el certificado de ESET Management Agent original, que esta siendo autenticado por la
autoridad certificadora importada del antiguo ESET PROTECT Server. Si los clientes no se conectan, consulte
Problemas después de la actualizacidn o migracién de ESET PROTECT Server.

cuando afada nuevos ordenadores cliente, utilice una nueva autoridad certificadora para firmar los
certificados del agente. Esto se debe a que una autoridad certificadora importada no puede utilizarse para
firmar nuevos certificados de igual, sino que solo puede autenticar instancias de ESET Management Agent
de ordenadores cliente que se hayan migrado.

U] Desinstalacién del antiguo ESET PROTECT Server/MDM:

Cuando todo se esté ejecutando correctamente en su nuevo ESET PROTECT Server, quite su antiguo ESET
PROTECT Server/MDM con cuidado utilizando nuestras instrucciones paso a paso.
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Base de datos migrada: direccion IP igual/diferente

El objetivo de este procedimiento es instalar una instancia completamente nueva de ESET PROTECT Server y
mantener su base de datos de ESET PROTECT existente, incluidos los ordenadores cliente actuales. El nuevo ESET
PROTECT Server tendra la misma direccion IP o una direccion IP diferente, y la base de datos del antiguo ESET
PROTECT Server se importara en el nuevo equipo servidor antes de la instalacion.

* La migracion de bases de datos solo es compatible entre tipos de base de datos idénticos (de MySQL a
MySQL o de MS SQL a MS SQL).

* cuando migre una base de datos, debera realizar la migracion entre instancias de la misma version de
ESET PROTECT. Consulte nuestro articulo de |a Base de conocimiento para obtener instrucciones sobre
cémo conocer las versiones de sus componentes de ESET PROTECT. Una vez realizada la migracion de la
base de datos, podra realizar una actualizacién, si fuera necesario, para obtener la Ultima versiéon de ESET
PROTECT.

O En su ESET PROTECT Server actual (antiguo):

Recomendamos la migracidn a una direccién IP diferente solo para usuarios avanzados. Si su nuevo ESET

PROTECT Server tiene una direccidn IP diferente, realice estos pasos adicionales en su ESET PROTECT

Server actual (antiguo):

a)Genere un nuevo certificado de ESET PROTECT Server con informacién de conexion para el nuevo ESET
A\ PROTECT Server. Deje el valor predeterminado (un asterisco) en el campo Host para permitir la distribucién

de este certificado sin asociacion a un nombre DNS o direccién IP especificos.

b)Cree una politica para definir una nueva direccién IP de ESET PROTECT Server y asignela a todos los

ordenadores. Espere a que la politica se distribuya a todos los ordenadores cliente (los ordenadores

dejaran de informar cuando reciban la nueva informacidn del servidor).

1. Detenga el servicio ESET PROTECT Server.

2. Exporte o realice una copia de seguridad de la base de datos de ESET PROTECT.

3. Apague el equipo ESET PROTECT Server actual (opcional si el nuevo servidor tiene una direccion IP
diferente).

No desinstale ni quite alin su antiguo ESET PROTECT Server.

U] En su nuevo ESET PROTECT Server:

Para usar un nuevo ESET PROTECT Server con la misma direccién IP, asegurese de que la configuracion de
red de su nuevo ESET PROTECT Server (direccion IP, FQDN, nombre del ordenador, registro SRV de DNS)
coincida con la de su antiguo ESET PROTECT Server.

1. Instale o inicie una base de datos de ESET PROTECT compatible.

2. Importe o restaure la base de datos de ESET PROTECT desde su antiguo ESET PROTECT Server.

3. Instale ESET PROTECT Server/MDM con el instalador de paguetes todo en uno (Windows) o elija otro
método de instalacién (instalacion manual en Windows, Linux o dispositivo virtual). Especifique la
configuracién de la conexidén de la base de datos durante la instalacién de ESET PROTECT Server.

4., Conéctese a ESET PROTECT Web Console.
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5. Dirijase a Mas > Configuracion > Conexién. Haga clic en Cambiar certificado > Abrir lista de certificados y
seleccione el Certificado del servidor del antiguo ESET PROTECT Server y haga clic en OK dos veces.

6. Reinicie el servicio ESET PROTECT Server.

7. Inicie sesion en ESET PROTECT Web Console y haga clic en Ordenadores.

Después de uno o dos intervalos de conexién del agente, los ordenadores cliente deben conectarse a su nuevo
ESET PROTECT Server utilizando el certificado de ESET Management Agent original. Si los clientes no se conectan,
consulte Problemas después de la actualizacidon o migracidn de ESET PROTECT Server.

0 Desinstalacién del antiguo ESET PROTECT Server/MDM:

Cuando todo se esté ejecutando correctamente en su nuevo ESET PROTECT Server, quite su antiguo ESET
PROTECT Server/MDM con cuidado utilizando nuestras instrucciones paso a paso.

migracion de la base de datos de ESET PROTECT

Estas instrucciones se aplican a la migracion de la base de datos de ESET PROTECT entre instancias de SQL Server
distintas (esto también se aplica al migrar a una versién de SQL Server distinta o al migrar a una instancia de SQL
Server alojada en un equipo distinto):

* Proceso de migracion de MS SQL Server

* Proceso de migracion de MySQL Server

Proceso de migracion de MS SQL Server

Este proceso de migracidn es igual para Microsof SQL Server y para Microsoft SQL Server Express.

Si desea obtener mas informacidn, consulte el siguiente articulo de la Knowledge Base de Microsoft:
https://msdn.microsoft.com/en-us/library/ms189624.aspx.

Requisitos previos

¢ Las instancias de SQL Server de origen y de destino deben estar instaladas. Pueden estar alojadas en
magquinas distintas.

* Lainstancia de SQL Server de destino debe tener, como minimo, la misma versidn que la instancia de
origen. No es posible realizar una reversién a una version anterior.

* SQL Server Management Studio debe estar instalado. Si las instancias de SQL Server se encuentran en
magquinas distintas, debe estar instalado en ambas.

Migracidn con SQL Server Management Studio

1. Detenga el servicio ESET PROTECT Server (o el servicio ESMC Server) o el servicio ESET PROTECT MDM.
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| A\ No inicie ESET PROTECT Server o ESET PROTECT MDM antes de completar todos los pasos siguientes.

2. Inicie sesion en la instancia de SQL Server de origen desde SQL Server Management Studio.

3. Cree una copia de seguridad de la base de datos completa de la base de datos que va a migrar. Le
recomendamos que especifique un nuevo nombre de conjunto de copia de seguridad. De lo contrario, si el
conjunto de copia de seguridad ya se ha utilizado, la nueva copia de seguridad se anexard y el archivo de copia
de seguridad resultante serd innecesariamente grande.

4. Establezca la base de datos de origen sin conexidn; seleccione Tareas > Establecer sin conexidn.

= LB localhost,

= [ Databazes
[ System Databases

- LJ Mew Datab
ew Database...
Mew Query
Script Database as
Tasks Detach...
Policies Take Offline
[+]
. Facets Bring Online
T | Start PowerShell Shrink *
3 Sed Remort
& CF Ser Eports Back Up...
[ Reg Rename Restore 3
4 Ma Delete Generate Scripts...
Refrech Extract Data-tier Application...
Properties Register as Data-tier Application...

Irnport Data...
Export Data...

5. Copie el archivo de copia de seguridad (.bak) que ha creado en el paso tres en una ubicacion a la que pueda
acceder la instancia de SQL Server de destino. Puede que tenga que editar los derechos de acceso del archivo

de copia de seguridad de la base de datos.

6. Inicie sesion en la instancia de SQL Server de destino desde SQL Server Management Studio.

7. Restaure su base de datos en la instancia de SQL Server de destino.
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= Lﬂ localhost,
=] Databace:!
L Sye Mew Database...
3 Securi [
[ Server
Ca Replicl Restore Databaze...
[ Manag Restore Files and Filegroups...
Start PowerShell
Reports ]
Refresh

8. Escriba el nombre de la nueva base de datos en el campo A base de datos. Si lo prefiere, puede usar el
mismo nombre que tenia su antigua base de datos.

9. Elija la opcién Desde dispositivo en Especifique el origen y la ubicacion de los conjuntos de copia de
seguridad que desea restaurar y, a continuacién, hagaclicen ....

55 St ~ [ Help

Deestination for restons
Select ortype the name of 3 new or existing database for your restore operation,

To database era_db
To a point in time: Most recent possible
Source for restone
Specify the source and location of backup 215 10 resione
From database
@ From device:

Select the backup sats to restore:
Relore MW C T S DP FLCF 5 F 5 U Bbgpistion

10. Haga clic en Agregar, dirijase a su archivo de copia de seguridad y abralo.

11. Seleccione la copia de seguridad mas reciente posible que desee restaurar (el conjunto de copia de
seguridad puede contener varias copias de seguridad).

12. Haga clic en la pagina Opciones del asistente de restauracion. Si lo desea, seleccione Sobrescribir base de
datos existente y aseglrese de que las ubicaciones de restauracién de la base de datos (.mdf) y del archivo de
registro (./df) son correctas. Mantener los valores predeterminados sin cambios utilizara las rutas de la
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instancia de SQL Server de origen, por lo que deberd revisar estos valores.

* Si no estd seguro de dénde estan guardados los archivos de la base de datos en la instancia de SQL Server
de destino, haga clic con el botén derecho en una base de datos existente, seleccione propiedades y haga

clic en la pestafia Archivos. El directorio en el que la base de datos estd almacenada se muestra en la
columna Ruta de la tabla que aparece a continuacién.

T Dahbastprq_xr_ﬁﬁ- st

4 Genersl 5 St v [ e

Database pame: test

Databass files:
L F. A.. In. Audogrowth Path

t. RP.[3 igyi.
t... L M. 1

File Name
test mdf
test_log Jdf

[ia] C\Program Files\Microsoft SQL Server\MSS0L12 MSSQLSERVERZ014\MSSOL\DATA
By 10.. (-] C'\Program Fies\Microsolt SQL Server\MS50L12 MSSQLSERVER2D14\MSSAL\DATA

Connection

Server
localhost, 1434

Connection
MY View connection propedies
Progress

Ready 1

) Coem )

13. Haga clic en Aceptar en la ventana del asistente de restauracion.

14. Haga clic con el botén derecho del ratén en la base de datos era_db, seleccione Nueva consulta y ejecute

la siguiente consulta para eliminar el contenido de la tabla tbl_authentication_certificate (de lo contrario, los
agentes podrian no conectarse con el nuevo servidor):

delete from era db.dbo.tbl authentication certificate where certificate id = 1;

15. Asegurese de que el nuevo servidor de la base de datos tenga activada la opcion Autenticaciéon SQL

Server. Haga clic con el botdn derecho en el servidor y, a continuacién, en Propiedades. Dirijase a Seguridad y
asegurese de que esté seleccionado el modo Autenticacién SQL Server y Windows.
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!

=

e
_};m Windows Ashertication mada
E

!

& Database Sattings
¥ Advanced @ SOL Server and Windows Authertication mode
Pemissions
Login audting
Hone
Eailed lagins only
Syccessiul logins only
@ Botih faled and successiul loging
Server prosty acoount
] Enable server proxy account
Connection Pe——
Sarver;
lacahost, 1434 Optians
Connection:
] Enable C2 audt fracing
B¢ ¥aw connadlion properies ] Cross delzbass chaining
Progress
Feady

ok ][ comce |

16. Cree un nuevo inicio de sesion en SQL Server (para ESET PROTECT Server/ESET PROTECT MDM) en la

instancia de SQL Server de destino con Autenticacidon SQL Server y asigne el inicio de sesién a un usuario de la

base de datos restaurada.
ONo aplique la funcién de caducidad de contrasefia.

OCaracteres recomendados para nombres de usuario:

mLetras ASCIl en mindscula, nimeros y guion bajo

OCaracteres recomendados para contrasefas:

mCaracteres ASCIl UNICAMENTE, incluidas letras ASCIl en mintscula y en mayuscula, nimeros, espacios,

caracteres especiales

ONo utilice caracteres que no sean ASCIl, como corchetes {} y @
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X Scrpt [T Help

Login pame:
) Windows authentication
@ SOL Server authentication

Em‘ﬂ: HEREEAERERRERERRERBEREREREERERE

Confirm paseward: ERAREARE RN R R R

[] Erfiorce password policy
[ Erforse password

Thoar

o rhanne nacenred o

Mapped to cedificate
Mapped (o asymmetnic key
[7] Mapto Cradential
Mapped Credertials [ Credertia

17. Asigne el inicio de sesidn a un usuario de la base de datos de destino. En la pestaina de asignaciones de

usuarios, asegurese de que el usuario de la base de datos tenga las siguientes funciones: db_datareader,
db_datawriter, db_owner.
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18. Para activar las funciones del servidor de la base de datos mas reciente, cambie la opcidn Nivel de
compatibilidad de la base de datos restaurada a la mas reciente. Haga clic con el botdon derecho en la nueva
base de datos, y abra las Propiedades de |la base de datos.
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. || Database Properties - era_db Lo/[-o- /s

— St - By
= Files
2 Filsgroups Collation: [Latn1_General CI_A -
_.:; gﬂ:!: Tracking i r v
A Pemissions Compatibilty level: [SQL Server 2008 (100} '.-
- Bdended Froperties Contanment fype: |
Ceher options:
4
Aute Shrink False -
Auto Update Statistics Tiruse:

Auta Update Statistics Asymchronoushy Falze

1033 L
English

TI1IE

Falze

20439

Connection F)
False

Sarver;
el GLOBAL

|

FILESTREAM Directory Name
= FILESTREAM Non-Transacted Access  Off
9¢ \iew connection proparies 4 Miscellancous

Alirw Srapshet Iselation False
Progress L ANSIHLILE Desfa ke - Fales
Allow Snapshot lzolation
Ready

ok ][ cuce |

SQL Server Management Studio no puede definir los niveles de compatibilidad posteriores a los de la
versién en uso. Por ejemplo, SQL Server Management Studio 2014 no puede definir el nivel de
compatibilidad de SQL Server 2019.

19. Asegurese de que el protocolo de conexion TCP/IP esté activado para "db_instance_name" (por ejemplo,
SQLEXPRESS o MSSQLSERVER) y de que el puerto TCP/IP esté establecido en 1433. Para ello, abra el
Administrador de configuracién de SQL Server, dirijase a Configuracion de red de SQL Server > Protocolos
para db_instance_name, haga clic con el botén derecho del ratén en TCP/IP y seleccione Activado. Haga
doble clic en TCP/IP, cambie a la pestafia Protocolos, desplacese hacia abajo IPAll y, en el campo Puerto TCP,
escriba 1433. Haga clic en Aceptar y reinicie el servicio SQL Server.
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File Action View Help

e« 2| &= H

Sgl Server Configuration Manager

‘@ S0L Server Configuration Manager (Local)
E SQL Server Services
_E_ S0L Server Network Configuration (32bit)
I> ,, 50L Mative Client 11.0 Configuration (324
4 _E_ SQL Server Network Configuration
B~ Protocols for SQLEXPRESS
I .. SQL Mative Client 11.0 Configuration

Protocel Name

% Shared Memory
% MNamed Pipes
W= TCP/IP

Status

Enabled|
Dizableq.

Enabled

"TCP/IP Properties

IF Addresses

TCP Dynamic Ports
TCP Port
B ips
Active
Enabled
IP Address
TCP Dynamic Ports
TCP Port
B ipe
Active
Enabled
IP Address
TCP Dynamic Ports
TCP Port
TCP Dynamic Ports
TCP Port

Yes

Mo
127.0.0.1
0

49459

TCP Port
TCP port

QK

| | Cancel Apply

20. Conecte ESET PROTECT Server o MDM a la base de datos.

Proceso de migracion de MySQL Server

Requisitos previos

* Las instancias de SQL Server de origen y de destino deben estar instaladas. Pueden estar alojadas en

maquinas distintas.

* Las herramientas de MySQL deben estar disponibles al menos en uno de los ordenadores (cliente de mysq|

y mysqldump).

Enlaces utiles

* https://dev.mysqgl.com/doc/refman/5.6/en/copying-databases.html

* https://dev.mysqgl.com/doc/refman/5.6/en/mysgldump.html

* https://dev.mysqgl.com/doc/refman/5.6/en/mysgl.html
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Proceso de migracion

En los comandos, archivos de configuracién o instrucciones SQL expuestos a continuacion, cambie siempre:
* SRCHOST por la direccion del servidor de la base de datos de origen

* SRCROOTLOGIN por el inicio de sesién del usuario root del servidor MySQL de origen

* SRCDBNAME por el nombre de la base de datos ESET PROTECT de origen de la que se desea realizar la
copia de seguridad

* BACKUPFILE por la ruta del archivo en la que se almacenara la copia de seguridad

* TARGETROOTLOGIN por el inicio de sesidn del usuario root del servidor MySQL de destino

* TARGETHOST por la direcciéon del servidor de la base de datos de destino

* TARGETDBNAME por el nombre de la base de datos ESET PROTECT de destino (tras la migracién)

* TARGETLOGIN por el nombre de inicio de sesién del nuevo usuario de la base de datos de ESET PROTECT
en el servidor de bases de datos de destino

* TARGETPASSWD por la contrasefia del nuevo usuario de la base de datos de ESET PROTECT en el servidor
de bases de datos de destino

No es necesario ejecutar las instrucciones SQL indicadas a continuacidn desde la linea de comandos. Si hay una
interfaz grafica de usuario disponible, puede usar una aplicaciéon que ya conoce.

1. Detenga los servicios ESET PROTECT Server/MDM.

2. Utilice la opcién Crear para crear una copia de seguridad completa de la base de datos de ESET PROTECT de
origen (la base de datos que tiene previsto migrar):

mysqldump --host SRCHOST --disable-keys --extended-insert --routines -
u SRCROOTLOGIN -p SRCDBNAME > BACKUPFILE

3. Utilice la opcidon Preparar para preparar una base de datos vacia en el servidor MySQL de destino:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE DATABASE TARGETDBNAME /*!40100 DEFAULT CHARACTER SET utf8 */;"

en sistemas Linux, use el apéstrofe ' en lugar de las comillas ".

4. Utilice la opcidn Restaurar para restaurar la base de datos del servidor MySQL de destino en la base de
datos vacia que ha preparado anteriormente:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p TARGETDBNAME < BACKUPFILE

5. Utilice la opcidn Crear para crear un usuario de base de datos de ESET PROTECT en el servidor MySQL de
destino:

mysgl --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE USER TARGETLOGIN@'%' IDENTIFIED BY 'TARGETPASSWD';"

Caracteres recomendados para TARGETLOGIN:
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* Letras ASCIl en mindscula, nUmeros y guion bajo

Caracteres recomendados para TARGETPASSWD:

* Caracteres ASCII Unicamente, incluidas letras ASCIl en minuUscula y en mayuscula, nimeros, espacios y
caracteres especiales

* No utilice caracteres que no sean ASCIl, como corchetes {} y @

Tenga en cuenta que, si no sigue las recomendaciones relativas a caracteres anteriormente indicadas, puede
tener problemas de conectividad con la base de datos o tendra que aplicar caracter de escape a los caracteres
especiales en pasos posteriores, durante la modificacién de la cadena de conexidn de la base de datos. Las reglas
referentes a los caracteres de escape no estan incluidas en este documento.

6. Utilice la opcion Conceder para otorgar los derechos de acceso al usuario de la base de datos de ESET
PROTECT en el servidor MySQL de destino:

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=GRANT ALL ON TARGETDBNAME.* TO TARGETLOGIN;"

en sistemas Linux, use el apdstrofe ' en lugar de las comillas ".

7. Elimine el contenido de la tabla tbl_authentication_certificate (de lo contrario, los agentes podrian no
conectarse con el nuevo servidor):

mysql --host TARGETHOST -u root -p "--
execute=DELETE FROM era db.tbl authentication certificate where certificate id = 1;"

8. Conecte ESET PROTECT Server o MDM a la base de datos.

Conectar ESET PROTECT Server o MDM a una base de
datos

Siga los pasos que se indican a continuacién en el equipo en el que estén instalados ESET PROTECT Server o ESET
PROTECT MDM para conectarlos a una base de datos.

1. Detenga el servicio de ESET PROTECT Server/MDM.
2. Busque startupconfiguration.ini
* Windows:

Servidor:

%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configurati
on\startupconfiguration.ini
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MDMCore:

%PROGRAMDATA%\ESET\RemoteAdministrator\MDMCore\EraServerApplicationData\Configurat
ion\startupconfiguration.ini

¢ Linux:

Servidor:

/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini

MDMCore:

/etc/opt/eset/RemoteAdministrator/MDMCore/startupconfiguration.ini

3. Cambie la cadena de conexidn de la base de datos en ESET PROTECT Server/MDM startupconfiguration.ini
oDefina la direccidn y el puerto del nuevo servidor de la base de datos.
oDefina el nuevo nombre de usuario y la contrasefia de ESET PROTECT en la cadena de conexidn.
El resultado final debe ser similar al siguiente:

* MSSQL:

DatabaseType=MSSQLOdbc

DatabaseConnectionString=Driver=SQL Server;Server=TARGETHOST, 1433;Uid=TARGETLOGIN;Pw
d={TARGETPASSWD}; CharSet=utf8;Database=TARGETDBNAME;

« MysQL:

DatabaseType=MySql0dbc

DatabaseConnectionString=Driver=MySQL ODBC 5.3 Unicode Driver;Server=TARGETHOST;Port
=3306;User=TARGETLOGIN;

Password={TARGETPASSWD}; CharSet=utf8;Database=TARGETDBNAME;

En la configuracidn anterior, sustituya siempre:

* TARGETHOST por la direcciéon del servidor de la base de datos de destino

* TARGETDBNAME por el nombre de la base de datos ESET PROTECT de destino (tras la migracién)

* TARGETLOGIN por el nombre de inicio de sesién del nuevo usuario de la base de datos de ESET PROTECT
en el servidor de bases de datos de destino

* TARGETPASSWD por la contrasena del nuevo usuario de la base de datos de ESET PROTECT en el servidor
de bases de datos de destino

4. Inicie ESET PROTECT Server o ESET PROTECT MDM y asegurese de que el servicio se ejecute correctamente.
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Migracion de MDM

Este procedimiento es migrar una instancia existente de ESET PROTECT MDM y mantener su base de datos de
ESET PROTECT MDM existente, incluidos los dispositivos moéviles inscritos. El ESET PROTECT MDM migrado
tendrd la misma direccién IP/nombre de host que el antiguo ESET PROTECT MDM, y la base de datos del antiguo
ESET PROTECT MDM se importara al nuevo host MDM antes de realizar la instalacion.

* La migracion de bases de datos solo es compatible entre tipos de base de datos idénticos (de MySQL a
MySQL o de MS SQL a MS SQL).

* cuando migre una base de datos, debera realizar la migracion entre instancias de la misma version de
ESET PROTECT. Consulte nuestro articulo de |a Base de conocimiento para obtener instrucciones sobre
cémo conocer las versiones de sus componentes de ESET PROTECT. Una vez realizada la migracion de la
base de datos, podra realizar una actualizacién, si fuera necesario, para obtener la Ultima version de ESET

PROTECT.

U En su ESET PROTECT MDM Server actual (antiguo):
1. Cree una copia de seguridad de la configuracién de MDM.

a)En Ordenadores, haga clic en el servidor de MDM y seleccione Detalles.

b)Haga clic en Configuracidn > Solicitar configuracion. Es posible que deba esperar algin tiempo (en
funcién del intervalo de conexién del agente) hasta que se cree la configuracidn solicitada.

c)Haga clic en ESET PROTECT Mobile Device Connector y seleccione Abrir configuracion.
d)Exporte los siguientes elementos de la configuracion al almacenamiento externo:
OEl nombre de host exacto del MDM Server.

OCertificados de iguales: el archivo .pfx exportado tendra la clave privada incluida.

Si estd ejecutando el servidor de MDM de ESET PROTECT en Linux, tendra que exportar el certificado
HTTPS de la politica de configuracién de MDM:

I.Haga clic en Ver junto a Certificado HTTPS.

Il.Haga clic en == Descargar y descargue el certificado HTTPS en formato PFX.

e)Exporte también los siguientes certificados y tokens, si estan presentes:
OEl certificado de firma de perfil de inscripcion.
oUn certificado APNS (exportar el certificado APNS y la clave privada APNS).
0Token de autorizacién del Programa de inscripcion de dispositivos (DEP) de Apple.
2. Detenga el servicio de ESET PROTECT MDM.

3. Exporte la base de datos de ESET PROTECT MDM o realice una copia de seguridad de dicha base de datos.
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4. Apague la maquina de ESET PROTECT MDM actual.

No desinstale ni quite aun el antiguo ESET PROTECT MDM.

U En su nuevo ESET PROTECT MDM Server:

Asegurese de que la configuracion de red de su nuevo ESET PROTECT MDM Server (el nombre del host que
exporto de la configuracion de su MDM Server "antiguo") coincida con la de su antiguo ESET PROTECT
MDM.

1. Instale/inicie una base de datos de ESET PROTECT MDM compatible.

2. Importe/restaure la base de datos de ESET PROTECT MDM desde su ESET PROTECT MDM anterior.

3. Instale ESET PROTECT Server/MDM con el instalador de paguetes todo en uno (Windows) o elija otro
método de instalacién (instalacion manual en Windows, Linux o dispositivo virtual). Especifique la
configuracién de la conexion de la base de datos durante la instalacidn de ESET PROTECT MDM.

Al instalar ESET PROTECT MDM en Linux, utilice el certificado HTTPS de la copia de seguridad.

4, Conéctese a ESET PROTECT Web Console.

5. Reinicie el servicio ESET PROTECT MDM.

Los dispositivos méviles administrados deben ahora conectarse al nuevo ESET PROTECT MDM Server con su
certificado original.

U] Desinstalacién del antiguo ESET PROTECT Server/MDM:

Cuando todo se esté ejecutando correctamente en su nuevo ESET PROTECT Server, quite su antiguo ESET
PROTECT Server/MDM con cuidado utilizando nuestras instrucciones paso a paso.

Cambio de la direccion IP o el nombre de host de ESET
PROTECT Server tras la migracion

Para cambiar una direccidn IP o un nombre de host en ESET PROTECT Server, siga los pasos que se indican a
continuacion:

1. Si el certificado de ESET PROTECT Server contiene una direccion IP o un nombre de host especificos, cree un
nuevo certificado del servidor e incluya la nueva direccidn IP o el nuevo nombre de host a los que desea
cambiar. Sin embargo, si tiene un comodin * en el campo Host del certificado del servidor, avance al paso 2.

De lo contrario, cree el nuevo certificado del servidor afiadiendo la nueva direccién IP y el nuevo nombre de
host separados con una coma e incluya la direccion IP y el nombre de host anteriores.

2. Firme el nuevo certificado del servidor utilizando la autoridad certificadora de ESET PROTECT Server.

3. Cree una politica cambiando las conexiones del cliente a la nueva direccidn IP o al nuevo nombre de host
(preferiblemente a la nueva direccién IP), pero incluya una segunda conexion (alternativa) a la direccion IP o al
nombre de host anteriores para ofrecer a ESET Management Agent la posibilidad de conectarse a ambos
servidores. Si desea obtener mas informacion, consulte Crear una politica para que ESET Management Agent
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se conecte al nuevo ESET PROTECT Server.

4. Aplique esta politica a sus ordenadores cliente y permita que las instancias de ESET Management Agent se
repliquen. Aunque la politica redirigird a los clientes al nuevo servidor (que no esta funcionando), las
instancias de ESET Management Agent utilizardn la informacién del servidor alternativo para conectarse a la
direccion IP original.

5. Configure el nuevo Certificado del servidor en Mas > Configuracién.

6. Reinicie el servicio de ESET PROTECT Server y cambie la direccién IP o el nombre de host.

Consulte nuestro articulo de la Base de conocimiento para acceder a instrucciones ilustradas de cémo cambiar la
direccién del ESET PROTECT Server.

Migracion desde ERA 5.x

No puede actualizar o migrar directamente ERA de 5. x a ESET PROTECT 9.1.
Si tiene ERA 5. x instalado, realice estas acciones:

1.Migrar de ERA5.xa ESMC 7.2

2.Actualizar ESMC 7.2 a ESET PROTECT 9.1

Desinstalar ESET PROTECT Server y sus componentes

Seleccione uno de los capitulos que se indican a continuacidn para desinstalar ESET PROTECT Server y sus
componentes:

* Desinstalar ESET Management Agent

* Windows: desinstalar ESET PROTECT Server y sus componentes

* Linux: actualizar, reinstalar o desinstalar componentes de ESET PROTECT

* macOS: desinstalar ESET Management Agent y el producto ESET Endpoint

* Retirar del servicio el antiguo ESMC/ESET PROTECT/MDM Server después de la migracidn a otro servidor

Desinstalar ESET Management Agent
ESET Management Agent puede desinstalarse de varias formas.

Desinstalacion remota con ESET PROTECT Web Console

1. Inicio de sesién en ESET PROTECT Web Console.

2. En el panel Ordenadores, seleccione el ordenador en el que desee quitar ESET Management Agent y haga
clic en Nueva tarea.
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También puede seleccionar varios ordenadores a la vez. Para ello, marque las casillas de verificacion
correspondientes y, a continuacién, haga clic en Ordenador > Tareas > Nueva tarea.

3. Introduzca un Nombre para la tarea.
4. En el menu desplegable Categoria de la tarea, seleccione ESET PROTECT.

5. En el menu desplegable Tarea, seleccione Detener administracion (desinstalar ESET Management Agent).

Cuando desinstale el agente de ESET Management del ordenador cliente, ESET PROTECT dejara de
administrar el dispositivo:

* El producto de seguridad de ESET puede conservar algunos ajustes después de la desinstalacién del
agente de ESET Management.

* Si el agente estd protegido por contrasefa, no podra desinstalarlo. Se recomienda restablecer algunos
ajustes que no se deseen mantener (por ejemplo, la proteccidn con contrasefa) a los valores
predeterminados mediante una politica antes de quitar el dispositivo de la administracién.

* Asimismo se abandonaran todas las tareas que se estén ejecutando en el agente. Es posible que los
estados de ejecucion En ejecucion, Finalizado o Con error de esta tarea no se muestren con precision en
ESET PROTECT Web Console en funcidn de la replicacién de los datos.

* Tras la desinstalacién del agente puede gestionar el producto de seguridad mediante eShell o la EGUI
integrada.

6. Revise la tarea Resumen y haga clic en Finalizar.

7. Hacer clic en Crear desencadenador para especificar cuando debe ejecutarse esta tarea del cliente y en qué
destinos debe hacerse.

Desinstalacion local: Windows

Consulte también las instrucciones de desinstalacion local de ESET Management Agent en Linux o macOS.
Para resolver problemas de desinstalacion del agente, consulte Resolucidn de problemas de desinstalacion
de ESET Management Agent.

1. Conéctese al ordenador de punto final en el que desee quitar ESET Management Agent (por ejemplo, a
través de RDP).

2. Vaya a Panel de control > Programas y caracteristicas y haga doble clic en ESET Management Agent.

3. Haga clic en Siguiente > Quitar y siga las instrucciones de desinstalacion.

Si ha configurado una contrasefa utilizando una politica para sus instancias de ESET Management Agent,
tiene estas opciones:

* Tendra que escribir la contrasefia durante la desinstalacion.

* Cancele la asignacién de la politica antes de desinstalar ESET Management Agent.

* Volver a implementar ESET Management Agent sobre un agente protegido por contrasefia existente
(un articulo de la Base de conocimiento).

Windows: desinstalar ESET PROTECT Server y sus
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componentes

Antes de desinstalar ESET PROTECT, desinstale los agentes de los ordenadores administrados.
Antes de desinstalar el Conector del dispositivo mavil, lea Funcién de concesion de licencias de MDM para
ios.

Siga estos pasos para desinstalar ESET PROTECT Server y sus componentes en Windows:

1. Descargue el instalador todo en uno de ESET PROTECT y descomprima el paquete.

2. Ejecute el archivo Setup.exe. Puede seleccionar el Idioma en el menu desplegable. Haga clic en Siguiente.

3. Seleccione Desinstalar y haga clic en Siguiente.

(2) ESET PROTECT Setup - *

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome
» Action type Install

Upgrade all components

® Uninstall

4. Acepte el EULA y haga clic en Siguiente.

5. Seleccione los componentes que desee desinstalar y haga clic en Desinstalar.
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(2) ESET PROTECT Setup - *

‘E!aiii' Select components to uninstall

PROTECT

[+] Microsoft SQL Server Express
Welcome

Action type [¥] ESET Management Agent
Terms and conditions

ESET PROTECT Server
» Components

[+] ESET PROTECT Webconsole
Apache Tomcat

[¥] Rogue Detection Sensor

WinPCAP
[¥] Apache HTTP Proxy

[+] Mobile Device Connector

6. Es posible que deba reiniciar el ordenador para completar la eliminaciéon de determinados componentes.

» Consulte también Retirar del servicio el antiguo ESMC/ESET PROTECT/MDM Server después de la migracion
a otro servidor.

Linux: actualizar, reinstalar o desinstalar componentes
de ESET PROTECT

Si desea volver a instalar o actualizar a una versién mds reciente, solo tiene que ejecutar el script de instalacion de
nuevo.

Para desinstalar un componente (en este caso ESET PROTECT Server), ejecute el instalador con el pardmetro- -
uninstall como se muestra a continuacion:

sudo ./server-linux-x86 64.sh --uninstall --keep-database

Si desea desinstalar otro componente, utilice el nombre del paquete correspondiente en el comando. Por
ejemplo, ESET Management Agent:

sudo ./agent-linux-x86 64.sh --uninstall
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los archivos de configuracién y de la base de datos se eliminaran durante la desinstalacion. Para conservar
los archivos de la base de datos, cree un volcado SQL de la base de datos o utilice el pardmetro - - keep -
database.

Tras la desinstalacion, compruebe si
* el servicio eraserver se ha eliminado.

* l[acarpeta /etc/opt/eset/RemoteAdministrator/Server/ se ha eliminado.

Le recomendamos que cree una copia de seguridad de volcado de la base de datos antes de realizar la
desinstalacién en caso de que necesite restaurar los datos.

Para obtener mds informacidn sobre la reinstalacion del agente, consulte el capitulo relacionado.

Para resolver problemas de desinstalacion del agente, consulte Resolucidn de problemas de desinstalacion
de ESET Management Agent.

macOS: desinstalar ESET Management Agent y el
producto ESET Endpoint

Desinstale ESET Management Agent y el producto ESET Endpoint de forma local o remota mediante ESET
PROTECT.

Encontrard instrucciones mads detalladas sobre la desinstalacién local de ESET Management Agent y el producto
ESET Endpoint en el articulo de |a base de conocimiento.

Si desea desinstalar de forma remota el producto ESET Endpoint, asegurese de hacerlo antes de desinstalar
ESET Management Agent.

Desinstalar ESET Management Agent localmente

1. Haga clic en Finder para abrir una nueva ventana de Finder.

2. Haga clic en Aplicaciones > mantenga pulsada la tecla CTRL > haga clic en ESET Management Agent >
seleccione Mostrar contenido del paquete en el menu contextual.

3. Vaya a Contenido > Scripts y haga doble clic en Uninstaller.command para ejecutar el desinstalador.
4. Escriba la contrasefia de administrador y pulse Entrar si se le pide que introduzca una contrasefa.

5. Vera el mensaje Proceso completado cuando se haya desinstalado ESET Management Agent.

Desinstalar ESET Management Agent localmente mediante Terminal

1. Abra el Finder > Aplicaciones > Utilidades > Terminal.

2. Escriba el siguiente cddigo y pulse Entrar:

sudo /Applications/ESET\ Management\ Agent.app/Contents/Scripts/Uninstall.command ;
exit;
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3. Escriba la contrasefia de administrador y pulse Entrar si se le pide que introduzca una contrasefia.

4. Vera el mensaje Proceso completado cuando se haya desinstalado ESET Management Agent.

Desinstalar ESET Management Agent de forma remota con ESET PROTECT

En Ordenadores, haga clic en el ordenador macOS cliente y seleccione Quitar para desinstalar ESET Management
Agent y quitar el ordenador de la administracion.

Para resolver problemas de desinstalacidn del agente, consulte Resolucién de problemas de desinstalacion de

ESET Management Agent.

Desinstalar el producto ESET Endpoint localmente

1. Haga clic en Finder para abrir una nueva ventana de Finder.

2. Haga clic en Aplicaciones > mantenga pulsada la tecla CTRL > haga clic en ESET Endpoint Security o ESET
Endpoint Antivirus > seleccione Mostrar contenido del paquete en el menu contextual.

3. Vaya a Contenido > Aplicaciones auxiliares y haga doble clic en Uninstaller.app para ejecutar el
desinstalador.

4. Haga clic en Desinstalar.
5. Escriba la contrasefia de administrador y haga clic en Aceptar si se le pide que introduzca una contrasefia.

6. Verd el mensaje Desinstalacion realizada correctamente cuando ESET Endpoint Security o ESET Endpoint
Antivirus se hayan desinstalado correctamente. Haga clic en Cerrar.

Desinstalar el producto ESET Endpoint localmente mediante Terminal

1. Abra el Finder > Aplicaciones > Utilidades > Terminal.
2. Escriba el siguiente cédigo y pulse Entrar:

* Desinstalar ESET Endpoint Antivirus:

sudo /Applications/ESET\ Endpoint\ Antivirus.app/Contents/Helpers/Uninstaller.app
/Contents/Scripts/uninstall.sh

* Desinstalar ESET Endpoint Security:

sudo /Applications/ESET\ Endpoint\ Security.app/Contents/Helpers/Uninstaller.app/
Contents/Scripts/uninstall.sh

3. Escriba la contrasefia de administrador y pulse Entrar si se le pide que introduzca una contrasefia.

4. Vera el mensaje Proceso completado cuando se haya desinstalado el producto ESET Endpoint.
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Desinstalar el producto ESET Endpoint de forma remota con ESET
PROTECT

Para desinstalar ESET Management Agent de forma remota con ESET PROTECT, puede utilizar una de las
siguientes opciones:

* En Ordenadores, haga clic en el ordenador macOS cliente, seleccione Detalles > Aplicaciones instaladas >
seleccione ESET Endpoint Security o ESET Endpoint Antivirus y haga clic en el botén Desinstalar.

¢ Utilice la tarea Desinstalacion de software.

Retirar del servicio el antiguo ESMC/ESET
PROTECT/MDM Server después de la migracion a otro
servidor

los dispositivos méviles estén correctamente conectados a su nuevo ESET PROTECT.

| A Asegurese de que su nuevo ESET PROTECT Server/MDM se esté ejecutando y que los ordenadores cliente y

Existen varias opciones a la hora de retirar del servicio su antiguo ESMC/ESET PROTECT Server/MDM tras la
migracion a otro servidor:

I.Conservar el sistema operativo del equipo servidor y reutilizarlo

1. Detenga el servicio ESMC/ESET PROTECT Server antiguo.

2. Elimine (DROP DATABASE) la antigua instancia de la base de datos de ESMC/ESET PROTECT Server (MS SQL
o MysaQl).

Si migro la base de datos al nuevo ESET PROTECT Server, asegurese de eliminar la base de datos del antiguo
A\ ESMC/ESET PROTECT Server antes de su desinstalacién para evitar que las licencias se disocien (eliminen)
de la nueva base de datos de ESET PROTECT Server.

3. Desinstale el antiguo ESMC/ESET PROTECT/MDM Server y todos sus componentes (incluidos ESET
Management Agent, Rogue Detection Sensor, MDM, etc.):

ODesinstalar ESMC 7.2: Windows

ODesinstalar ESET PROTECT 8.x - Windows

ODesinstalacién de ESET PROTECT 9.x - Windows

ODesinstalar ESET PROTECT: Linux

No desinstale su base de datos si hay otro software que dependa de su base de datos.

4. Planifique el reinicio del sistema operativo de su servidor después de la desinstalacién.
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II.Mantener el equipo servidor

La forma mas sencilla de quitar ESMC/ESET PROTECT/MDM es formatear el disco en el que esta instalado.

| A\ Esto accién borrara todo el contenido del disco, incluido el sistema operativo.

Resolucion de problemas

Dado que ESET PROTECT es un producto complejo que utiliza varias herramientas de terceros y admite diversas
plataformas de SO, es posible que tenga problemas que deban solucionarse.

La documentacidon de ESET incluye varios métodos para solucionar los problemas con ESET PROTECT. Consulte
Respuestas a problemas de instalacion comunes para resolver algunos problemas comunes relacionados con ESET
PROTECT. Consulte también los problemas conocidos de los productos empresariales de ESET.

é¢No puede solucionar el problema?

* Cada componente de ESET PROTECT tiene un archivo de registro que puede configurar para que contenga
mas o menos nivel de detalle. Consulte los registros para identificar errores que podrian explicar su problema.

* El nivel de detalle del registro de cada componente se establece en su politica > Configuracion avanzada >
Registro > Nivel de detalle de seguimiento de registros: establezca el nivel de detalle del registro para
determinar la cantidad de informacidn que se recogera y registrara de Trazar (datos meramente informativos) a
Fatal (la informacién mas importante).

OPolitica de ESET Management Agent: para que surta efecto, la politica se debe aplicar al dispositivo. Para
habilitar el registro completo del ESET Management Agent en el archivo trace.log, cree un archivo ficticio
llamado traceAllsin extensidn en la misma carpeta que un trace.logy, a continuacion, reinicie el ordenador
(para reiniciar el servicio ESET Management Agent).

OESET PROTECT Configuracion del servidor

OPolitica de ESET Mobile Device Connector: para que surta efecto, la politica se debe aplicar al dispositivo.
Consulte también Resolucion de problemas de MDM.

* Si no puede solucionar el problema, puede visitar el Foro de ESET Security y ponerse en contacto con la
comunidad de ESET para obtener informacion sobre posibles problemas.

* Cuando se ponga en contacto con el Servicio de soporte técnico de ESET, es posible que le pidamos que
recopile archivos de registro con ESET Log Collector o la Herramienta de diagndstico. Le recomendamos
encarecidamente que incluya registros cuando se ponga en contacto con el equipo de soporte técnico para
acelerar la solicitud enviada al servicio de atencidn al cliente.

Actualizacion de los componentes de ESET PROTECT en
un entorno sin conexion

Siga estos pasos para actualizar los componentes de ESET PROTECT vy los productos ESET Endpoint sin disponer de
acceso a Internet:
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Es posible utilizar la tarea Actualizacion de componentes en un entorno sin conexion cuando se cumplen las
siguientes condiciones:

* Hay un repositorio sin conexién disponible.

* La ubicacion del repositorio de ESET Management Agent se ha configurado mediante una politica en una
ubicacién accesible.

Actualice ESET PROTECT Server y Web Console:

1. Compruebe qué version de la consola de administracion de ESET se esta ejecutando en el servidor.

2. Descargue el instalador todo en uno mds reciente para Windows o los instaladores de componentes
independientes mas recientes de ESET PROTECT para Linux del sitio de descargas de ESET.

3. Actualice ESET PROTECT Server y ESET PROTECT Web Console:

* Windows: Actualizacion con el instalador todo en uno

* Linux: Actualizacién manual basada en componentes

La actualizacidon de Web Console y Apache Tomcat borra los archivos de la Ayuda sin conexion. Si usé la
ayuda sin conexion con ESMC o una versidn mas antigua de ESET PROTECT, vuelva a crearla para ESET
PROTECT 9.1 tras la actualizacidn para asegurarse de que tiene la ayuda sin conexion mas reciente que
coincide con su version de ESET PROTECT.

Continue con la actualizacion sin conexion de los productos ESET Endpoint

1. Vea qué productos de ESET estan instalados en los clientes: Abra ESET PROTECT Web Console y dirijase a
Consola > Aplicaciones de ESET.

2. Asegurese de tener las versiones mas recientes de los productos ESET Endpoint.

3. Descargue los instaladores del sitio de descargas de ESET en el repositorio local configurado durante la
instalacion sin conexidn.

4. Ejecute una tarea Instalacion del software desde ESET PROTECT Web Console.

Respuestas a problemas de instalacion comunes

Expanda la seccidn del mensaje de error que desee resolver:

7"\ ESET PROTECT Server

El servicio ESET PROTECT Server no se inicia:

Instalacion danada

* Este podria ser el resultado de claves de registro que faltan, archivos que faltan o permisos de archivo no
validos.

* Elinstalador todo en uno de ESET tiene su propio archivo de registro. Cuando instale un componente
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manualmente, utilice el método Registro de MSI.

Puerto de escucha ya utilizado (principalmente 2222 y 2223)

Utilice el comando correspondiente para su SO:

* Windows:
netstat -an | find "2222"
netstat -an | find "2223"

* Linux:
netstat | grep 2222
netstat | grep 2223

La base de datos no se esta ejecutando o no esta accesible

* MS SQL Server: Compruebe que el puerto 1433 esta disponible en el servidor de base de datos o intente
iniciar sesidn en SQL Server Management Studio

* MySQL: Compruebe que el puerto 3306 esta disponible en el servidor de base de datos o intente iniciar
sesion en la interfaz de su base de datos (por ejemplo, utilizando la interfaz de linea de comandos de
MySQL o phpmyadmin)

Base de datos danada

Apareceran varios errores de SQL en el archivo de registro de ESET PROTECT Server. Le recomendamos que
restaure la base de datos a partir de una copia de seguridad. Si no existe una copia de seguridad, reinstale
ESET PROTECT.

Recursos del sistema insuficientes (espacio en disco, RAM)

Compruebe los procesos en ejecucioén y el rendimiento del sistema:

* Usuarios de Windows: Ejecute y revise la informacién en el Administrador de tareas o en el Visor de
eventos

* Usuarios de Linux: Ejecute uno de los siguientes comandos:

df -h (para consultar la informaciéon sobre el espacio en disco)

cat /proc/meminfo (para consultar la informacion sobre el espacio en memoria)
dmesg (para consultar el estado del sistema Linux)

Error con el conector ODBC durante la conexion con ESET PROTECT

Error: (Error 65533) ODBC connector compatibility check failed.
Please install ODBC driver with support for multi-threading.

Vuelva a instalar la version del controlador de ODBC compatible con multi-threading o vuelva a configurar
odbcinst.ini como se muestra en la seccion Configuracion de ODBC.

Error de conexion de base de datos durante la instalacion de ESET
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PROTECT Server

La instalacion de ESET PROTECT Server finaliza con el mensaje de error genérico:

The database server is not configured correctly.
Please check the documentation and reconfigure the database server as needed.

Mensaje de error del registro de instalacion:

Error: Execution test of long statement failed with exception:
CMysqlCodeTokenExecutor: CheckVariableInnodblLogFileSize:
Server variables innodb log file size*innodb log files in group

value 100663296 is too low.

Compruebe que la configuracidn del controlador de la base de datos coincide con la que se muestra en la seccidn
Configuracion de ODBC.

A\ ESET Management Agent

Desinstalacion y resolucion de problemas del agente ESET Management

* Consulte archivos de registro para ESET Management Agent.

* Puede desinstalar ESET Management Agent utilizando ESET Uninstaller o de una forma no convencional
(por ejemplo, quitando archivos o quitando el servicio de ESET Management Agent y las entradas de
registro). Si hay un producto ESET Endpoint en el mismo ordenador, no sera posible debido a la autodefensa
activada.

* El mensaje "La base de datos no se ha podido actualizar. Quite el producto o elija volver a instalar."
aparece durante la desinstalacién del agente - Repare ESET Management Agent:

1.Haga clic en Panel de control > Programas y caracteristicas y haga doble clic en ESET Management
Agent.

2.Haga clic en Siguiente > Reparar y siga las instrucciones.

Todas las formas posibles de desinstalar ESET Management Agent se describen en la seccion Desinstalacion.

Se produce el cédigo de error 1603 durante la instalacion del agente

Este error puede aparecer cuando los archivos del instalador no estan disponibles en el disco local. Para
resolver este problema, copie los archivos del instalador en el directorio local y ejecute la instalacién de
nuevo. Si los archivos ya estan presentes o el error sigue apareciendo, siga las instrucciones de |la Base de

conocimiento.
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Aparece un mensaje de error durante la instalacion del agente en Linux

Mensaje de error:

Checking certificate ... failed
Error checking peer certificate: NOT REGULAR FILE

Este error puede estar provocado por el uso de un nombre de archivo incorrecto en el comando de instalacién. La
consola distingue entre mayusculas y minusculas. Por ejemplo, Agent.pfx no es lo mismo que agent.pfx.

La implementacion remota desde Linux en Windows 8.1 (32 bits) ha
fallado

Se trata de un problema de autenticacidn provocado por la actualizacion KB3161949 de Microsoft. Esto se puede
resolver al suprimir dicha actualizacidn de los hosts en los que la implementacidn falla.

El ESET Management Agent no se puede conectar al ESET PROTECT Server

Consulte Resolucion de problemas de conexidn con el agente y nuestro articulo de la base de conocimiento.

El script instalador del agente se cerro con el codigo 30

Utiliza el script instalador del agente con una ubicaciéon de instalador personalizada y no ha editado el script
correctamente. Revise la pagina de ayuda e inténtelo de nuevo.

Web Console

A\ Proxy HTTP Apache

El tamaiio de la caché del proxy HTTP Apache es de varios GB y sigue
aumentando

Si ha instalado el proxy HTTP Apache utilizando el instalador todo en uno, las limpiezas se activaran de forma
automatica. Si las limpiezas no funcionan correctamente, realice una limpieza manual o programe una tarea de

limpieza.

Las actualizaciones del motor de deteccion no funcionan tras la
instalacion del proxy HTTP Apache
Si las estaciones de trabajo cliente no pueden actualizarse, consulte las instrucciones de la base de conocimiento

para desactivar el proxy HTTP Apache en las estaciones de trabajo de punto final durante un tiempo. Una vez
solucionados los problemas de conexidn, piense en volver a activar el proxy HTTP Apache.

La actualizacion remota de ESET Management Agent falla con el codigo de
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error 20008

Si la actualizacion remota de ESET Management Agent falla con el siguiente mensaje:
GetFile: Failed to process the HTTP request (error code 20008, url: 'http://repository.eset.com/v1//info.meta’)

Siga los pasos del | al Il de este articulo para resolver el problema de conexidn. Si la maquina en la que se supone
que el ESET Management Agent debe actualizarse se encuentra fuera de su red corporativa, configure una politica
para que ESET Management Agent no utilice un proxy para conectarse al repositorio cuando esté fuera de la red
corporativa.

A\ ESET Rogue Detector Sensor

éPor qué el siguiente mensaje de error se registra continuamente en el
archivo trace.log de ESET Rogue Detector?

Information: CPCAPDeviceSniffer [Thread 764]:
CPCAPDeviceSniffer on rpcap://\Device\NPF

{2BDB8A61-FFDA-42FC-A883-CDAF6D129C6B} throwed error:
Device open failed with error:Error opening adapter:

The system cannot find the device specified. (20)

Este problema radica en WinPcap. Detenga el servicio ESET Rogue Detector Sensor, vuelva a instalar la version
mas reciente de WinPcap (como minimo la version 4.1.0) y reinicie el servicio ESET Rogue Detector Sensor.

N\ Linux

Falta la dependencia libQtWebKit en CentOS Linux

Si aparece el siguiente error:

Error: CReportPrinterModule [Thread 7f5f4c7b8700]:

ReportPrinter: ReportPrinterTool exited with:
/opt/eset/RemoteAdministrator/Server//ReportPrinterTool:

error while loading shared libraries: 1ibQtWebKit.so.4:

cannot open shared object file: No such file or directory [code:127]

Siga las instrucciones del articulo de la base de conocimiento.

La instalacion de ESET PROTECT Server en CentOS 7 ha fallado

Si aparece el siguiente error:

Error: DbCheckConnection: locale::facet:: S create c locale name not valid

La causa probable del problema es la configuracion del entorno/regional. La ejecucion del siguiente comando
antes del script del instalador del servidor deberia ayudar:
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export LC ALL="en US.UTF-8"

N\ Microsoft SQL Server

Aparece el caodigo de error -2068052081 durante la instalacion de
Microsoft SQL Server.

Reinicie el ordenador y vuelva a realizar la instalacion. Si el problema no desaparece, desinstale el cliente nativo
de SQL Server y realice la instalacién de nuevo. Si esto no resuelve el problema, desinstale todos los productos de
Microsoft SQL Server, reinicie el ordenador y realice la instalaciéon de nuevo.

Aparece el cddigo de error -2067922943 durante la instalacion de
Microsoft SQL Server.

Compruebe que su sistema cumpla con los requisitos de |la base de datos de ESET PROTECT.

Aparece el codigo de error -2067922934 durante la instalacion de
Microsoft SQL Server.

Asegurese de que tiene los privilegios de la cuenta de usuario correctos.

Se muestra "No se pudieron cargar los datos" en Web Console.

MS SQL Server intenta utilizar todo el espacio posible para los registros de transacciones. Si desea liberar espacio,
visite el sitio web oficial de Microsoft.

Aparece el codigo de error -2067919934 durante la instalacion de
Microsoft SQL Server.

Asegurese de que todos los pasos anteriores se hayan realizado correctamente. Este error esta provocado por un
fallo en la configuracion de los archivos del sistema. Reinicie el ordenador y vuelva a realizar la instalacién.

Archivos de registro

Cada componente de ESET PROTECT realiza el proceso de registro. Los componentes de ESET PROTECT escriben
informacidn sobre determinados eventos en archivos de registro. La ubicacion de los archivos de registro varia en
funcién del componente. A continuacién se muestra una lista de ubicaciones de los archivos de registro:

Windows

ESET PROTECT Server C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\
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ESET PROTECT Ubicacion de los archivos de registro
componente

ESET Management Agent C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs)\
Consulte también resolucién de problemas de conexidn del agente.

ESET PROTECT Web C:\ProgramData\ESET\RemoteAdministrator\Tomcat\Logs\
Console y Apache Tomcat Consulte también https://tomcat.apache.org/tomcat-9.0-doc/logging.html

Conector del dispositivo  C:\ProgramData\ESET\RemoteAdministrator\MDMCore\Logs\
movil Consulte también Resolucién de problemas de MDM.

Rogue Detection Sensor  C:\ProgramData\ESET\Rogue Detection Sensor\Logs\

Proxy HTTP Apache C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\
C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\errorlog

C:\ProgramData se oculta de forma predeterminada. Para mostrar la carpeta:
]'_ 1.Vaya a Inicio > Panel de control > Opciones de carpeta > Ver.
2.Seleccione Mostrar archivos, carpetas y unidades ocultos y haga clic en Aceptar.

Linux
ESET PROTECT componente Ubicacion de los archivos de registro

ESET PROTECT Server /var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/EraServerinstaller.log

ESET Management Agent /var/log/eset/RemoteAdministrator/Agent/
/var/log/eset/RemoteAdministrator/EraAgentinstaller.log

Conector del dispositivo mavil /var/log/eset/RemoteAdministrator/MDMCore/
/var/log/eset/RemoteAdministrator/MDMCore/Proxy/
Consulte también Resolucion de problemas de MDM.

Proxy HTTP Apache /var/log/httpd/

ESET PROTECT Web Console y /var/log/tomcat/

Apache Tomcat Consulte también https://tomcat.apache.org/tomcat-9.0-doc/logging.html

ESET RD Sensor /var/log/eset/RogueDetectionSensor/

Dispositivo virtual de ESET PROTECT

ESET PROTECT componente Ubicacion de los archivos de registro

Configuracion del dispositivo virtual de ESET /root/appliance-configuration-log.txt

PROTECT

ESET PROTECT Server /var/log/eset/RemoteAdministrator/EraServerinstaller.log
Proxy HTTP Apache /var/log/httpd

macOS

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/

/Users/%user%/Library/Logs/EraAgentinstaller.log
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Herramienta de diagndstico

La herramienta de diagndstico es una parte de los componentes de ESET PROTECT. Se utiliza para recopilar y
empaquetar los registros que pueden utilizar los desarrolladores y agentes del servicio de soporte técnico para
resolver problemas con los componentes del producto.

Ubicacion de la herramienta de diagnostico

Windows

Carpeta: C:\Program Files\ESET\RemoteAdministrator\<product>\Diagnostic.exe.

Linux

En el siguiente directorio del servidor: /opt/eset/RemoteAdministrator/<product>/, hay un ejecutable de
Diagnostic<product> (una palabra, por ejemplo, DiagnosticServer, DiagnosticAgent)

Uso (Linux)

Ejecute el ejecutable de diagndstico en el terminal como usuario raiz y siga las instrucciones mostradas en la
pantalla.

Uso (Windows)

1. Ejecute la herramienta con el simbolo del sistema.

2. Introduzca la ubicacién de los archivos de registro que desea guardar (en nuestro ejemplo, "logs") y
pulse Intro.

3. Introduzca la informaciéon que desee recopilar (en nuestro ejemplo, 1 trace status 3). Consulte
Acciones a continuacién para obtener mas informacion.
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B Administrater: Command Prompt - O X

in actio d by ( mple: 1 trace

4. Cuando finalice, podra encontrar los archivos de registro comprimidos en un archivo .zip en el directorio
"logs" de la ubicacidn de la herramienta de diagnéstico.

¥ Compressed Folder Tools  RemoteAdministratorServerDiagnostic201803207091545.zip - O X
Home Share View Extract 0

« A B « Server legs > RemoteAdministratorServerDiagnostic20180320T091545.zip v 0 Re el trat L

ame Type Qrmpressed size Password . HIE Rat
w Quick access
GeneralApplicationinformation

B Desktop
Legs
sl 5
,5 Download: traceloglog
| Documents

= Pictures

Acciones
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* ActionEralogs: se crea una carpeta de registros donde se guardan todos los registros. Para especificar solo
determinados registros, utilice un espacio para separar cada registro.

* ActionGetDumps: se crea una carpeta nueva. Generalmente se crea un archivo de proceso de volcado si se
detecta un problema. Cuando se detecta un problema grave el sistema crea un archivo de volcado. Para
revisarlo manualmente, vaya a la carpeta %temp% (en Windows) o a la carpeta /tmp/ (en Linux) e inserte un

archivo dmp.

El servicio del componente (Agent, , Server, RD Sensor, ) debe estar en ejecucién.

* ActionGeneralApplicationInformation: se crea la carpeta GeneralApplicationinformation y dentro de ella

el archivo GeneralApplicationinformation.txt. Este archivo contiene informacién de texto que incluye el

nombre y la version del producto instalado actualmente.

* ActionConfiguration: se crea una carpeta de configuracién donde se guarda el archivo storage.lua.




Problemas después de la actualizacion o migracion de
ESET PROTECT Server

Si no puede iniciar el servicio ESET PROTECT Server debido a dafios en la instalacidon y a mensajes de error de los
archivos de registro desconocidos, realice una reparacion siguiendo los pasos que se indican a continuacion:

le recomendamos que realice una Copia de seguridad del servidor de base de datos antes de iniciar la
reparacion.

A

1. Vaya a Inicio > Panel de control > Programa y caracteristicas y haga doble clic en ESET PROTECT Server.
2. Seleccione Reparar y haga clic en Siguiente.

3. Vuelva a utilizar los ajustes de conexidn de la base de datos existentes y haga clic en Siguiente. Haga clic en
Si si se le solicita una confirmacién. Encontrara la informacion de conexion de la base de datos en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupconfi
guration.ini

4. Seleccione Usar contrasefia de administrador ya almacenada en la base de datos y haga clic en Siguiente.
5. Seleccione Mantener certificados existentes actualmente y haga clic en Siguiente.

6. Active ESET PROTECT Server con una clave de licencia valida o seleccione Activar mas tarde (consulte
Administracién de licencias para obtener instrucciones adicionales) y haga clic en Siguiente.

7. Haga clic en Reparar.

8. Conéctese a Web Console de nuevo y compruebe si todo esta correcto.

Otros casos de resolucién de problemas:

ESET PROTECT Server no se esta ejecutando pero hay una copia de
seguridad de la base de datos:

1. Restaure la copia de seguridad de la base de datos.

2. Compruebe que el nuevo equipo utiliza la misma direccién IP o el mismo nombre de host que la
instalacion anterior para garantizar la conexion de los agentes.

3. Repare ESET PROTECT Server y utilice la base de datos restaurada.

ESET PROTECT Server no se esta ejecutando pero tiene el certificado del
servidor exportado y la autoridad certificadora del mismo:

1. Compruebe que el nuevo equipo utiliza la misma direccidn IP o el mismo nombre de host que la
instalacion anterior para garantizar la conexion de los agentes.
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2. Repare ESET PROTECT Server utilizando los certificados de copia de seguridad (cuando realice la
reparacion, seleccione Cargar certificados desde archivo y siga las instrucciones).

ESET PROTECT Server no se esta ejecutando y no tiene una copia de
seguridad de la base de datos o el certificado de ESET PROTECT Servery la
autoridad certificadora:
1. Repare ESET PROTECT Server.
2. Repare las instancias de ESET Management Agent utilizando uno de los siguientes métodos:
* Script instalador del agente
* Implementacién remota (para ello debera desactivar el cortafuegos en los equipos de destino)

* Instalador de componentes del agente manual

Registro de MSI

Esto resulta util si no puede instalar correctamente un componente de ESET PROTECT en Windows, por ejemplo,
ESET Management Agent:

msiexec /i C:\Users\Administrator\Downloads\Agent x64.msi /L*v log.txt

ESET PROTECT API

La ESET PROTECT ServerApi (ServerApi.dll) es una interfaz de programacién de aplicaciones, un conjunto de
funciones y herramientas para crear aplicaciones de software personalizadas que cumplen sus necesidades y
especificaciones. Mediante el uso de ServerApi, su aplicacién puede proporcionar una interfaz personalizada,
funcionalidades y operaciones que normalmente realizarian a través de ESET PROTECT Web Console, como
administracién de ESET PROTECT, generar y recibir informes, etc.

Si desea obtener mas informacién y ejemplos en lenguaje Cy una lista de mensajes JSON disponibles, consulte la
siguiente ayuda en linea:

ESET PROTECT 9 API

Preguntas frecuentes

éPor qué debo instalar Java en un servidor? ¢ Acaso esto no crea un riesgo
de seguridad? La mayoria de las empresas de seguridad y marcos de
seguridad recomiendan desinstalar Java de los ordenadores,
especialmente de los servidores.

ESET PROTECT Web Console requiere Java/OpenJDK para funcionar. Java es un estandar del sector para consolas
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web, y las principales consolas web utilizan Java y un servidor web (Apache Tomcat) para funcionar. Java es
necesario para ofrecer soporte al servidor web multiplataforma. Es posible instalar un servidor web en un equipo
dedicado por motivos de seguridad.

Desde enero de 2019, las actualizaciones publicas de Oracle JAVA SE 8 para uso empresarial, comercial o de
A\ produccién requieren una licencia comercial. Si no compra una suscripcién de JAVA SE, puede optar por la
transicidn a una alternativa sin coste siguiendo esta guia. Consulte las versiones compatibles de JDK.

¢Como puedo saber qué puerto utiliza SQL Server?

Existen diversas formas de determinar el puerto que estd usando SQL Server. El resultado mds preciso se obtiene
a través del administrador de configuracidon de SQL Server. Consulte la figura siguiente para ver un ejemplo de
ddnde encontrar esta informacién en el administrador de configuracién de SQL:

i 3al Server Configuration Manager

Fle  Action  View Help

i = d =B
504 Server Configuration Manager (Locall || pretocel Nams Samus
;:J SGL Server Seneces ) T Shared Mamery Enabled
_'J_ SOL Server Metwork Configuration (32bit||
¥ Mamed Pipes Dizabled
B 501 Mative Client 10,0 Corfiguration (321 TR Erakied
Ll 4
e U 50U Server Metwork Configuration = Dicabled
i Protocel For MSSOUSERVER o ke
2 5L Matrog Chent 10.0 Cerfiguratson
g = b
TCRAP Properties i i
Pronesl | [P Addreasss
B ra
At L4
Cnabled Ho

F Address
TP Dynamic Poats

TOP Pait 1433
H s
arte Wep
Enabled Ho
IF Addredd
TOP Dyviasic Padti
TOP Part 1453
B
TOP Dynamic Poats
1433
TCP Poart
TOP pezet

ok || Coce | [ Hee

Después de instalar SQL Server Express (incluido en mi paquete de ESET PROTECT) en mi Windows Server 2012 no
parece estar escuchando en un puerto de SQL estandar. Lo mas probable es que esté escuchando un puerto
distinto al predeterminado, el puerto 1433.

¢Como puedo configurar MySQL para aceptar un paquete de gran
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tamano?

Consulte las instrucciones de instalacién y configuracidon de MySQL para Windows o Linux.

Si instalo SQL por mi mismo, ¢como creo una base de datos ESET PROTECT

No tiene que hacerlo. El instalador de Server.msi, no el instalador de ESET PROTECT, crea una base de datos. El
instalador de ESET PROTECT se incluye para simplificar los pasos: instala SQL Server y, a continuacion, el
instalador Server.msicrea la base de datos.

¢El ESET PROTECT instalador crea una nueva base de datos para mi en una
instalacion de MS SQL Server existente, si le proporciono las credencias y
detalles de conexion adecuados de MS SQL Server? Resultaria practico si
el instalador admitiera diferentes versiones de SQL Server (2014, 2019,
etc.).

La base de datos se crea mediante Server.msi. Si, puede crear una base de datos de ESET PROTECT para usted en
instancias de SQL Server instaladas individualmente. Las versiones compatibles de MS SQL Server son 2014 y
posteriores.

El instalador todo en uno de ESET PROTECT 9.1 instala Microsoft SQL Server Express 2019 de forma
predeterminada.

0Si utiliza una version anterior de Windows (Server 2012 o SBS 2011), Microsoft SQL Server Express 2014 se
instalara de forma predeterminada.

OEl instalador genera automdaticamente una contraseiia aleatoria para la autenticaciéon de la base de datos
(almacenada en
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini).

Microsoft SQL Server Express tiene un limite de tamafio de 10 GB en cada base de datos relacional. No
recomendamos el uso de Microsoft SQL Server Express:

A * En entornos empresariales o redes de gran tamafio.
* Sidesea usar ESET PROTECT con ESET Inspect.
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Si va a realizar la instalacion en un SQL Server existente, ¢SQL Server debe
usar el modo de autenticacion de Windows integrado de forma
predeterminada?

No, porque el modo de autenticacion de Windows se puede desactivar en SQL Server y la Unica forma de iniciar
sesion es utilizar la autenticacion de SQL Server (con nombre de usuario y contrasefia). Durante la instalacion de
ESET PROTECT Server, se requiere la autenticacion de modo mixto (autenticacion de SQL Server y autenticacion
de Windows). Al instalar manualmente SQL Server, se recomienda que cree una contrasefia raiz (el usuario raiz se
llama "sa", por las siglas en inglés de administrador de seguridad) y la guarde para el futuro en un lugar seguro. La
contrasefia raiz puede ser necesaria cuando se actualiza ESET PROTECT Server. Puede configurar la Autenticacion
de Windows después de instalar ESET PROTECT Server.

éPuedo utilizar MariaDB en lugar de MySQL?

No, MariaDB no es compatible. Asegurese de instalar una version compatible de MySQL Server y el conector
ODBC. Consulte Instalacidn y configuracion de MySQL.

He instalado Microsoft .NET Framework 4 como me ha indicado el
instalador de ESET PROTECT
(http://www.microsoft.com/en-us/download/details.aspx?id=17851),

pero no ha funcionado en una instalacion nueva de Windows Server 2012
R2 con SP1.

Este instalador no se puede utilizar en Windows Server 2012 debido a la politica de seguridad en Windows Server
2012. Microsoft .NET Framework debe instalarse mediante el Asistente para agregar roles y caracteristicas.

Es muy dificil saber si la instalacion de SQL Server esta en ejecucion.
¢Como puedo saber lo que esta sucediendo si la instalacidon tarda mas de
10 minutos?

La instalacion de SQL Server puede, en casos raros, tardar hasta 1 hora. Los tiempos de instalacion dependen del
rendimiento del sistema.
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¢Como puedo restablecer la contraseiia de administrador de Web Console
(introducida durante la configuracion)?
Es posible restablecer la contraseia mediante la ejecucién del instalador del servidor y, después, eligiendo

Reparar. Tenga en cuenta que la contrasefia podria ser necesaria para acceder a la base de datos de ESET
PROTECT si no utilizé la autenticacion de Windows durante la creacion de la base de datos.

* Tenga cuidado, porque algunas opciones de reparacidn pueden eliminar datos almacenados.
* Elrestablecimiento de la contrasefia desactiva la autenticacion de doble factor.

¢Cual es el formato de archivo requerido al importar un archivo con una
lista de ordenadores para anadirlos a ESET PROTECT?

Tiene el formato de las siguientes lineas:

Al\Grupo1\GrupoN\Ordenador1
Al\Grupo1\GrupoM\OrdenadorX
All es el nombre necesario del grupo raiz.

é¢Puede utilizarse IS en lugar de Apache? ¢Y otro servidor HTTP?

IIS es un servidor HTTP. La consola web necesita un contenedor de servlet Java (como Tomcat) para ejecutarse, y
el servidor HTTP no es suficiente. Se han propuesto soluciones acerca de cdmo cambiar IIS en un contenedor de
servlet Java aunque, en general, esto no se admite.

No utilizamos un servidor HTTP Apache, utilizamos Apache Tomcat, que es un producto diferente.

é¢Dispone ESET PROTECT de una interfaz de linea de comandos?

Si, disponemos de ESET PROTECT ServerApi.
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é¢Puede instalar ESET PROTECT en un controlador de dominio?

No instale SQL Server en un controlador de dominio (por ejemplo, Windows SBS o Essentials). Le recomendamos
que instale ESET PROTECT en un servidor diferente o que no seleccione el componente SQL Server Express
durante la instalacion (necesita utilizar su SQL o MySQL Server existente para ejecutar la base de datos de ESET
PROTECT).

é¢Detectara la instalacion de ESET PROTECT Server si SQL ya esta instalado
en el sistema? ¢{Qué ocurre si ya esta instalado? ¢ COmo afecta a MySQL?

ESET PROTECT comprobara la ejecucién de SQL en un sistema si se utiliza el asistente de instalacion y se ha
seleccionado la instalacién de SQL Express. Si SQL ya se esta ejecutando en un sistema, el asistente mostrard una
notificacidn para desinstalar la instancia de SQL existente y, a continuacion, ejecutar la instalacion de nuevo o
instalar ESET PROTECT sin SQL Express. Consulte los requisitos de la base de datos para ESET PROTECT.

éDonde puedo encontrar un componente de ESET PROTECT asignado
segun la version publicada?

Consulte nuestro articulo de la base de conocimiento.

¢Como puedo realizar una actualizacion de ESET PROTECT a la version mas
reciente?

Consulte procedimientos de actualizacion.

¢Como puedo actualizar un sistema sin una conexion a Internet?

Mediante el uso del proxy HTTP instalado en un equipo que pueda conectarse a los servidores de actualizacién de
ESET (en los que se almacenan los archivos de actualizacion en memoria caché) y dirigiendo los puntos finales a
dicho proxy HTTP en una red local. Si su servidor no tiene una conexidn a Internet, puede activar la funcién Mirror
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del producto del punto final en un equipo, utilizar una unidad USB para proporcionar archivos de actualizacién a
este ordenador y configurar el resto de ordenadores sin conexion para que lo utilicen como servidor de
actualizaciones.

Para obtener mas informacion sobre cémo realizar una instalacion sin conexién, siga estas instrucciones.

¢Como puedo reinstalar ESET PROTECT Server y conectarlo a un SQL
Server existente si el SQL Server lo configuré automaticamente la
instalacion inicial de ESET PROTECT?

Si instala la nueva instancia de ESET PROTECT Server con la misma cuenta de usuario (por ejemplo, una cuenta de

administrador de dominio) bajo la que ha instalado el ESET PROTECT Serveroriginal, puede utilizar MS SQL Server
mediante autenticacién de Windows.

¢Como se solucionan problemas con la sincronizacidon de Active Directory
en Linux?

Compruebe que el nombre de dominio esté escrito en mayusculas (administrator@TEST.LOCAL, en lugar de
administrator@test.local).

éExiste alguna forma de usar mi propio recurso de red (como el recurso
compartido de SMB) en lugar del repositorio?

Puede optar por proporcionar la URL directa de la ubicacion de un paquete. Si utiliza un recurso compartido de
archivo, especifiquelo en el siguiente formato: file:// seguido de la ruta de acceso de red completa hasta el
archivo, por ejemplo:

file:;//\\eraserver\install\ees_nt64_ ENU.msi
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¢Como puedo restablecer o cambiar mi contrasena?

Lo ideal seria que la cuenta de administrador solo se utilizara para crear cuentas para los administradores
individuales. Una vez que se hayan creado las cuentas de administrador, la contrasefia del administrador se debe
guardar y la cuenta de administrador no se debe utilizar. Esta practica permite que la cuenta de administrador se
utilice Unicamente para restablecer las contrasenas o ver los datos de la cuenta.

Cémo restablecer la contrasefia de una cuenta de administrador de ESET PROTECT integrada:

1.Abra Programas y caracteristicas (ejecute appwiz.cpl), localice ESET PROTECT Server y haga clic con el
botén derecho.

2.Seleccione Cambiar en el menu contextual.

3.Elija Reparar.

4.Especifique los detalles de conexidn a la base de datos.
5.Seleccione Usar base de datos existente y aplicar la actualizacion.

6.Cancele la seleccién de Usar contrasefa ya almacenada en la base de datos y escriba una nueva
contrasefa.

7.Inicie sesion en ESET PROTECT Web Console con su nueva contrasena.

Se recomienda encarecidamente crear cuentas adicionales con derechos de acceso especificos segln las
competencias que desee que tenga la cuenta.

¢Como puedo cambiar los puertos de ESET PROTECT Server y ESET
PROTECT Web Console?

Se requiere cambiar el puerto en la configuracion de su servidor web para permitir las conexiones del servidor
web con el nuevo puerto. Para hacerlo, siga estos pasos:

1.Apague el servidor web.

2.Modifique el puerto en la configuracion del servidor web.
a)Abra el archivo webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties
b)Establezca el nuevo nimero de puerto (por ejemplo, server port=44591)

3.Inicie el servidor web de nuevo.
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é¢Puedo actualizar de ERA 5 0 6 a ESET PROTECT 9 directamente mediante
el instalador todo en uno?

La actualizacién directa no es compatible; consulte Migracion desde ERA 5.x o Actualizacién desde ERA 6.x.

Recibo mensajes de error o tengo problemas con ESET PROTECT, équé
debo hacer?

Consulte Preguntas frecuentes sobre la resolucion de problemas.

Acuerdo de licencia para el usuario final

Fecha de entrada en vigor: 19 de octubre de 2021.

IMPORTANTE: Lea los términos y condiciones de la aplicacién del producto que se detallan a continuacién antes
de descargarlo, instalarlo, copiarlo o utilizarlo. LA DESCARGA, LA INSTALACION, LA COPIA O LA UTILIZACION DEL
SOFTWARE IMPLICAN SU ACEPTACION DE ESTOS TERMINOS Y CONDICIONES Y DE LA POLITICA DE PRIVACIDAD.

Acuerdo de licencia para el usuario final

En virtud de los términos de este Acuerdo de licencia para el usuario final ("Acuerdo"), firmado por ESET, spol. s .
0., con domicilio social en Einsteinova 24, 85101 Bratislava, Slovak Republic, empresa inscrita en el Registro
Mercantil administrado por el tribunal de distrito de Bratislava I, seccidn Sro, nimero de entrada 3586/B, nimero
de registro comercial 31333532 ("ESET" o "el Proveedor") y usted, una persona fisica o juridica ("Usted" o el
"Usuario final"), tiene derecho a utilizar el Software definido en el articulo 1 del presente Acuerdo. El Software
definido en el articulo 1 del presente Acuerdo puede almacenarse en un soporte de datos, enviarse por correo
electrdnico, descargarse de Internet, descargarse de los servidores del Proveedor u obtenerse de otras fuentes en
virtud de los términos y condiciones especificados a continuacién.

ESTO NO ES UN CONTRATO DE VENTA, SINO UN ACUERDO SOBRE LOS DERECHOS DEL USUARIO FINAL. El
proveedor sigue siendo el propietario de la copia del software y del soporte fisico incluidos en el paquete de
venta, asi como de todas las copias que el usuario final pueda realizar en virtud de este acuerdo.

Al hacer clic en las opciones "Acepto" o "Acepto..." durante la instalacidn, la descarga, la copia o la utilizacién del
Software, expresa su aceptaciéon de los términos y condiciones de este Acuerdo y acepta la Politica de Privacidad.
Si no acepta todos los términos y condiciones de este Acuerdo o la Politica de Privacidad, haga clic en la opcién de
cancelacion, cancele la instalacion o descarga o destruya o devuelva el Software, el soporte de instalacién, la
documentacion adjunta y el recibo de compra al Proveedor o al lugar donde haya adquirido el Software.

USTED ACEPTA QUE SU UTILIZACION DEL SOFTWARE INDICA QUE HA LEIDO ESTE ACUERDO, QUE LO COMPRENDE
Y QUE ACEPTA SU SUJECION A LOS TERMINOS Y CONDICIONES.

1. Software. En este acuerdo, el término "Software" se refiere a: (i) el programa informatico que acompafia a este
Acuerdo y todos sus componentes; (ii) todo el contenido de los discos, CD-ROM, DVD, mensajes de correo
electronico y documentos adjuntos, o cualquier otro soporte que esté vinculado a este Acuerdo, incluido el
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cddigo objeto del Software proporcionado en un soporte de datos, por correo electrénico o descargado de
Internet; (iii) todas las instrucciones escritas y toda la documentacién relacionada con el Software, especialmente
todas las descripciones del mismo, sus especificaciones, todas las descripciones de las propiedades o el
funcionamiento del Software, todas las descripciones del entorno operativo donde se utiliza, las instrucciones de
uso o instalacion del software o todas las descripciones de uso del mismo ("Documentacién"); (iv) copias,
reparaciones de posibles errores, adiciones, extensiones y versiones modificadas del software, asi como
actualizaciones de sus componentes, si las hay, para las que el Proveedor le haya concedido una licencia en virtud
del articulo 3 de este Acuerdo. El Software se proporciona Unicamente en forma de cddigo objeto ejecutable.

2. Instalaciéon, Ordenador y una Clave de licencia. El Software suministrado en un soporte de datos, enviado por
correo electrdnico, descargado de Internet, descargado de los servidores del Proveedor u obtenido de otras
fuentes requiere instalacion. Debe instalar el Software en un Ordenador correctamente configurado que cumpla,
como minimo, los requisitos especificados en la Documentacién. El método de instalacion se describe en la
Documentacién. No puede haber programas informaticos o hardware que puedan afectar negativamente al
Software instalados en el Ordenador donde instale el Software. Ordenador significa hardware, lo que incluye,
entre otros elementos, ordenadores personales, portatiles, estaciones de trabajo, ordenadores de bolsillo,
smartphones, dispositivos electrénicos de mano u otros dispositivos electrénicos para los que esté disefiado el
Software, en el que se instale o utilice. Clave de licencia significa la secuencia exclusiva de simbolos, letras,
ndmeros o signos especiales facilitada al Usuario final para permitir el uso legal del Software, su versién especifica
o la ampliacién de la validez de la Licencia de conformidad con este Acuerdo.

3. Licencia. Siempre que haya aceptado los términos de este Acuerdo y cumpla con todos los términos y
condiciones aqui especificados, el Proveedor le concedera los siguientes derechos (la "Licencia"):

a) Instalacidn y uso. Tendra el derecho no exclusivo e intransferible de instalar el Software en el disco duro de un
ordenador u otro soporte permanente para el almacenamiento de datos, de instalar y almacenar el Software en la
memoria de un sistema informatico y de implementar, almacenar y mostrar el Software.

b) Estipulacién del nimero de licencias. El derecho de uso del software esta sujeto a un nimero de usuarios
finales. La expresion "un usuario final" se utilizara cuando se haga referencia a lo siguiente: (i) la instalacién del
software en un sistema informatico o (ii) un usuario informatico que acepta correo electrénico a través de un
Agente de usuario de correo (“un AUC”) cuando el alcance de una licencia esté vinculado al nimero de buzones
de correo. Si el AUC acepta correo electrdnico y, posteriormente, lo distribuye de forma automatica a varios
usuarios, el nimero de usuarios finales se determinard segun el nimero real de usuarios para los que se
distribuyd el correo electrénico. Si un servidor de correo realiza la funcién de una pasarela de correo, el nUmero
de usuarios finales serd equivalente al nimero de usuarios de servidor de correo a los que dicha pasarela preste
servicios. Si se envia un nimero indefinido de direcciones de correo electrénico a un usuario, que las acepta (por
ejemplo, mediante alias), y el cliente no distribuye los mensajes automaticamente a mas usuarios, se necesita una
licencia para un ordenador. No utilice la misma licencia en varios ordenadores de forma simultanea. El Usuario
final tiene derecho a introducir la Clave de licencia en el Software si tiene derecho a utilizar el Software de
acuerdo con la limitacion derivada del nimero de licencias otorgadas por el Proveedor. La Clave de licencia se
considera confidencial: no debe compartir la Licencia con terceros ni permitir que terceros utilicen la Clave de
licencia, a menos que lo permitan este Acuerdo o el Proveedor. Si su Clave de licencia se ve expuesta,
notifiqueselo inmediatamente al Proveedor.

c) Home Edition o Business Edition. La version Home Edition del Software se utilizara exclusivamente en entornos
privados o no comerciales para uso doméstico y familiar. Debe obtener una versién Business Edition del Software
para poder utilizarlo en entornos comerciales y en servidores de correo, relays de correo, puertas de enlace de
correo o puertas de enlace a Internet.

d) Vigencia de la licencia. Tiene derecho a utilizar el Software durante un periodo de tiempo limitado.
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e) Software OEM. El Software clasificado como "OEM" solo se puede utilizar en el equipo con el que lo haya
obtenido. No se puede transferir a otro ordenador.

f) Software de prueba y NFR. El Software cuya venta esté prohibida o de prueba no se puede pagar, y Unicamente
se debe utilizar para demostraciones o para probar las caracteristicas del Software.

g) Terminacidn de la licencia. La licencia se terminara automaticamente cuando concluya su periodo de vigencia.
Si no cumple algunas de las disposiciones de este acuerdo, el proveedor podra cancelarlo sin perjuicio de los
derechos o soluciones legales que tenga a su disposicion para estos casos. En caso de cancelacién de la Licencia,
Usted debe eliminar, destruir o devolver (a sus expensas) el Software y todas las copias de seguridad del mismo a
ESET o a la tienda donde lo haya adquirido. Tras la terminacion de la Licencia, el Proveedor estara autorizado a
cancelar el derecho que tiene el Usuario final para utilizar las funciones del Software que requieren conexion a los
servidores del Proveedor o de terceros.

4. Funciones con requisitos de recopilacion de datos y conexion a Internet. El Software necesita conexion a
Internet para funcionar correctamente, y debe conectarse periédicamente a los servidores del Proveedor o a
servidores de terceros; ademas, se recopilaran datos de acuerdo con la Politica de Privacidad. La conexidn a
Internet y la recopilacion de datos aplicable son necesarias para el funcionamiento del Software y para actualizar
dicho Software. El Proveedor podra publicar actualizaciones del Software ("Actualizaciones"), aunque no esta
obligado a proporcionarlas. Esta funcidn se activa en la seccién de configuracién estandar del software y las
actualizaciones se instalan automaticamente, a menos que el usuario final haya desactivado la instalacién
automatica de actualizaciones. Para proporcionar Actualizaciones, es necesario verificar la autenticidad de la
licencia, lo que incluye informacién sobre el ordenador o la plataforma en los que esta instalado el Software, de
acuerdo con la Politica de Privacidad.

La Politica de final de la vida util ("Politica de final de la vida util"), disponible en

https://go.eset.com/eol business, puede regir la forma de proporcionar las Actualizaciones. No se
proporcionaran Actualizaciones después de que el Software o cualquiera de sus funciones lleguen a la fecha de
final de la vida util definida en la Politica de final de la vida util.

A los efectos de este Acuerdo, es necesario recopilar, procesar y almacenar datos que permitan al Proveedor
identificarle, de acuerdo con la Politica de Privacidad. Acepta que el Proveedor puede comprobar por sus propios
medios si esta utilizando el Software de conformidad con las disposiciones de este Acuerdo. Acepta que, a los
efectos de este Acuerdo, es necesaria la transferencia de sus datos, durante la comunicacion entre el Software y
los sistemas informaticos del Proveedor o sus socios comerciales, como parte de la red de distribuciéon y asistencia
técnica del Proveedor, para garantizar la funcionalidad del Software y la autorizacién para utilizar el Software y
proteger los derechos del Proveedor.

Tras la terminacién de este Acuerdo, el Proveedor y sus socios comerciales, como parte de la red de distribuciény
asistencia técnica del Proveedor, estaran autorizados a transferir, procesar y almacenar sus datos identificativos
fundamentales para fines relacionados con la facturacion, la ejecucion del Acuerdo y la transmisidn de
notificaciones en su Ordenador.

En la Politica de Privacidad, disponible en el sitio web del Proveedor y accesible directamente desde el proceso
de instalacion, pueden encontrarse detalles sobre privacidad, proteccion de datos personales y Sus derechos
como persona interesada. También puede visitarla desde la seccion de ayuda del Software.

5. Ejercicio de los derechos de usuario final. Debe ejercer los derechos del Usuario final en persona o a través de
sus empleados. Tiene derecho a utilizar el Software solamente para asegurar sus operaciones y proteger los
Ordenadores o los sistemas informdaticos para los que ha obtenido una Licencia.

6. Restricciones de los derechos. No puede copiar, distribuir, extraer componentes ni crear versiones derivadas
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del software. El uso del software estd sujeto a las siguientes restricciones:

a) Puede realizar una copia del software en un soporte de almacenamiento permanente, a modo de copia de
seguridad para el archivo, siempre que esta no se instale o utilice en otro ordenador. La creacién de mas copias
del software constituird una infraccién de este acuerdo.

b) No puede utilizar, modificar, traducir ni reproducir el software, ni transferir los derechos de uso del software o
copias del mismo de ninguna forma que no se haya establecido expresamente en este acuerdo.

c) No puede vender, conceder bajo licencia, alquilar, arrendar ni prestar el software, ni utilizarlo para prestar
servicios comerciales.

d) No puede aplicar la ingenieria inversa, descompilar ni desmontar el software, ni intentar obtener de otra
manera su cddigo fuente, salvo que la ley prohiba expresamente esta restriccion.

e) Acepta que el uso del software se realizara de conformidad con la legislacion aplicable en la jurisdiccién donde
se utilice, y que respetara las restricciones aplicables a los derechos de copyright y otros derechos de propiedad
intelectual.

f) Usted manifiesta estar de acuerdo en usar el software y sus funciones Unicamente de manera tal que no se
vean limitadas las posibilidades del usuario final de acceder a tales servicios. El proveedor se reserva el derecho
de limitar el alcance de los servicios proporcionados a ciertos usuarios finales, a fin de permitir que la maxima
cantidad posible de usuarios finales pueda hacer uso de esos servicios. El hecho de limitar el alcance de los
servicios también significard la total anulacién de la posibilidad de usar cualquiera de las funciones del software y
la eliminacién de los datos y la informacidn que haya en los servidores del proveedor o de terceros en relacién
con una funcidn especifica del software.

g) Se compromete a no realizar actividades que impliquen el uso de la Clave de licencia en contra de los términos
de este Acuerdo o que signifiquen facilitar la Clave de licencia a personas no autorizadas a utilizar el Software,
como transferir la Clave de licencia utilizada o sin utilizar de cualquier forma, asi como la reproduccién no
autorizada, la distribucion de Claves de licencia duplicadas o generadas o el uso del Software como resultado del
uso de una Clave de licencia obtenida de fuentes distintas al Proveedor.

7. Copyright. El software y todos los derechos, incluidos, entre otros, los derechos propietarios y de propiedad
intelectual, son propiedad de ESET y/o sus proveedores de licencias. Los propietarios estan protegidos por
disposiciones de tratados internacionales y por todas las demas leyes aplicables del pais en el que se utiliza el
software. La estructura, la organizacidn y el cédigo del software son secretos comerciales e informacién
confidencial de ESET y/o sus proveedores de licencias. Solo puede copiar el software segun lo estipulado en el
articulo 6 (a). Todas las copias autorizadas en virtud de este acuerdo deben contener los mismos avisos de
copyright y de propiedad que aparecen en el software. Por el presente acepta que, si aplica técnicas de ingenieria
inversa al cddigo fuente del software, lo descompila, lo desmonta o intenta descubrirlo de alguna otra manera
gue infrinja las disposiciones de este acuerdo, se considerara de forma automatica e irrevocable que la totalidad
de la informacidn asi obtenida se debera transferir al proveedor y que este sera su propietario a partir del
momento en que dicha informacién exista, sin perjuicio de los derechos del proveedor con respecto a la
infraccion de este acuerdo.

8. Reserva de derechos. Por este medio, el Proveedor se reserva todos los derechos del Software, excepto por los
derechos concedidos expresamente bajo los términos de este Acuerdo a Usted como el Usuario final del
Software.

9. Versiones en varios idiomas, software en soporte dual, varias copias. Si el software es compatible con varias
plataformas o idiomas, o si recibe varias copias del software, solo puede utilizar el software para el nimero de
sistemas informaticos y para las versiones para los que haya obtenido una licencia. No puede vender, arrendar,
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alquilar, sublicenciar, prestar o transferir ninguna versién o copias del Software no utilizado por Usted.

10. Comienzo y rescision del Acuerdo. Este acuerdo es efectivo a partir de la fecha en que acepte sus términos.
Puede terminar este acuerdo en cualquier momento mediante la desinstalacién, destruccién o devolucién (a sus
expensas) del software, todas las copias de seguridad y todo el material relacionado que le hayan suministrado el
proveedor o sus socios comerciales. Su derecho a usar el Software y sus funciones puede estar sujeto a la Politica
de final de la vida util. Cuando el Software o cualquiera de sus funciones lleguen a la fecha de final de la vida util
definida en la Politica de final de la vida util, dejara de tener derecho a utilizar el Software. Independientemente
del modo de terminacién de este acuerdo, las disposiciones de los articulos 7, 8, 11, 13, 19 y 21 seguiran en vigor
de forma ilimitada.

11. DECLARACIONES DEL USUARIO FINAL. COMO USUARIO FINAL, USTED RECONOCE QUE EL SOFTWARE SE
SUMINISTRA "TAL CUAL", SIN GARANTIA EXPRESA O IMPLICITA DE NINGUN TIPO Y DENTRO DEL ALCANCE
MAXIMO PERMITIDO POR LA LEGISLACION APLICABLE. NI EL PROVEEDOR, SUS PROVEEDORES DE LICENCIAS O
SUS AFILIADOS NI LOS TITULARES DEL COPYRIGHT OFRECEN NINGUNA GARANTIA O DECLARACION, EXPRESA O
IMPLICITA; EN PARTICULAR, NINGUNA GARANTIA DE VENTAS O IDONEIDAD PARA UNA FINALIDAD ESPECIFICA O
GARANTIAS DE QUE EL SOFTWARE NO INFRINJA UNA PATENTE, DERECHOS DE PROPIEDAD INTELECTUAL,
MARCAS COMERCIALES U OTROS DERECHOS DE TERCEROS. NI EL PROVEEDOR NI NINGUNA OTRA PARTE
GARANTIZAN QUE LAS FUNCIONES CONTENIDAS EN EL SOFTWARE SATISFAGAN SUS REQUISITOS O QUE EL
SOFTWARE FUNCIONE SIN INTERRUPCIONES NI ERRORES. ASUME TODOS LOS RIESGOS Y RESPONSABILIDAD DE
LA SELECCION DEL SOFTWARE PARA CONSEGUIR LOS RESULTADOS QUE DESEA Y DE LA INSTALACION, EL USO Y
LOS RESULTADOS OBTENIDOS.

12. Ninguna obligacién adicional. Este Acuerdo no crea obligaciones del lado del Proveedor y sus licenciatarios,
excepto las obligaciones especificamente indicadas en este Acuerdo.

13. LIMITACION DE RESPONSABILIDAD. HASTA EL ALCANCE MAXIMO PERMITIDO POR LA LEGISLACION
APLICABLE, EN NINGUN CASO EL PROVEEDOR, SUS EMPLEADOS O SUS PROVEEDORES DE LICENCIAS SERAN
RESPONSABLES DE PERDIDAS DE BENEFICIOS, DE INGRESOS, DE VENTAS O DE DATOS NI DE COSTES DERIVADOS
DE LA OBTENCION DE PRODUCTOS O SERVICIOS DE SUSTITUCION, DE DANOS A LA PROPIEDAD, DE DANOS
PERSONALES, DE LA INTERRUPCION DEL NEGOCIO, DE LA PERDIDA DE INFORMACION COMERCIAL O DE DANOS
ESPECIALES, DIRECTOS, INDIRECTOS, ACCIDENTALES, ECONOMICOS, DE COBERTURA, CRIMINALES O SUCESIVOS,
CAUSADOS DE CUALQUIER MODO, YA SEA A CAUSA DE UN CONTRATO, UNA CONDUCTA INADECUADA
INTENCIONADA, UNA NEGLIGENCIA U OTRO HECHO QUE ESTABLEZCA RESPONSABILIDAD, DERIVADOS DE LA
INSTALACION, EL USO O LA INCAPACIDAD DE USO DEL SOFTWARE, INCLUSO EN EL CASO DE QUE AL PROVEEDOR
O A SUS PROVEEDORES DE LICENCIAS O FILIALES SE LES HAYA NOTIFICADO LA POSIBILIDAD DE DICHOS DANOS.
DADO QUE DETERMINADOS PAISES Y JURISDICCIONES NO PERMITEN LA EXCLUSION DE RESPONSABILIDAD, PERO
PUEDEN PERMITIR LA LIMITACION DE RESPONSABILIDAD, EN DICHOS CASOS, LA RESPONSABILIDAD DEL
PROVEEDOR, SUS EMPLEADOS, LICENCIATARIOS O AFILIADOS SE LIMITARA AL PRECIO QUE USTED PAGO POR LA
LICENCIA.

14. Ninguna de las disposiciones de este acuerdo se establece en perjuicio de los derechos estatutarios de una
parte que actie como consumidor en contra de lo aqui dispuesto.

15. Soporte técnico. ESET y los terceros contratados por ESET proporcionardn soporte técnico, a su discrecion, sin
ningun tipo de garantia o declaracién. No se proporcionara soporte técnico después de que el Software o
cualquiera de sus funciones lleguen a la fecha de final de la vida util definida en la Politica de final de la vida util.
El usuario final debe realizar una copia de seguridad de todos los datos, aplicaciones de software y programas
almacenados en el ordenador antes de recibir soporte técnico. ESET y/o los terceros contratados por ESET no se
hacen responsables de los dafios, las pérdidas de datos, elementos en propiedad, software o hardware ni las
pérdidas de ingresos a causa de la prestacion del servicio de soporte técnico. ESET y/o los terceros contratados
por ESET se reservan el derecho de determinar que la solucién de un problema no entra dentro del dmbito de
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soporte técnico. ESET se reserva el derecho de rechazar, anular o terminar, a su discrecién, la disposicion de
servicio técnico. Pueden ser necesarios los datos de Licencia, la Informacion y otros datos de acuerdo con la
Politica de Privacidad para prestar soporte técnico.

16. Transferencia de la licencia. El software se puede transferir de un sistema informatico a otro, a no ser que se
indique lo contrario en los términos del acuerdo. Si no se infringen los términos del acuerdo, el usuario solo
puede transferir la licencia y todos los derechos derivados de este acuerdo a otro usuario final de forma
permanente con el consentimiento del proveedor, y con sujecidn a las siguientes condiciones: (i) el usuario final
original no conserva ninguna copia del software; (ii) la transferencia de derechos es directa, es decir, del usuario
final original al nuevo usuario final; (iii) el nuevo usuario final asume todos los derechos y obligaciones
correspondientes al usuario final original en virtud de los términos de este acuerdo; (iv) el usuario final original
proporciona al nuevo usuario final la documentacidn necesaria para verificar la autenticidad del software, tal
como se especifica en el articulo 17.

17. Verificacion de la autenticidad del Software. El Usuario final puede demostrar su derecho a utilizar el
Software de las siguientes maneras: (i) mediante un certificado de licencia emitido por el Proveedor o un tercero
designado por el Proveedor; (ii) mediante un acuerdo de licencia por escrito, si se ha celebrado dicho acuerdo; (iii)
mediante el envio de un mensaje de correo electrdnico enviado por el Proveedor con la informacién de la licencia
(nombre de usuario y contrasefia). Pueden ser necesarios los datos de Licencia y de identificacién del Usuario final
de acuerdo con la Politica de Privacidad para verificar la autenticidad del Software.

18. Licencia para organismos publicos y gubernamentales de EE.UU.. El software se proporcionard a los
organismos publicos, incluido el gobierno de Estados Unidos, con los derechos y las restricciones de licencia
descritos en este acuerdo.

19. Cumplimiento de las normas de control comercial.

a) No puede exportar, reexportar, transferir ni poner el Software a disposiciéon de ninguna persona de alguna otra
forma, ni directa ni indirectamente, ni usarlo de ninguna forma ni participar en ninguna accioén si ello puede tener
como resultado que ESET o su grupo, sus filiales o las filiales de cualquier empresa del grupo, asi como las
entidades controladas por dicho grupo ("Filiales"), incumplan las Leyes de control comercial o sufran
consecuencias negativas debido a dichas Leyes, entre las que se incluyen

i. cualquier ley que controle, restrinja o imponga requisitos de licencia en relacién con la exportacién, la
reexportacion o la transferencia de bienes, software, tecnologia o servicios, publicada oficialmente o adoptada
por cualquier autoridad gubernamental, estatal o reguladora de los Estados Unidos de América, Singapur, el Reino
Unido, la Unidn Europea o cualquiera de sus Estados miembros o cualquier pais en el que deban cumplirse
obligaciones en virtud del Acuerdo o en el que ESET o cualquiera de sus Filiales estén registradas u operen y

ii. cualesquier sanciones, restricciones, embargos o prohibiciones de importacion o exportacidn, de transferencia
de fondos o activos o de prestacidn de servicios, todo ello en los ambitos econdmico, financiero y comercial o en
cualquier otro ambito, o cualquier medida equivalente, impuestos por cualquier autoridad gubernamental,
estatal o reguladora de los Estados Unidos de América, Singapur, el Reino Unido, la Unién Europea o cualquiera
de sus Estados miembros o cualquier pais en el que deban cumplirse obligaciones en virtud del Acuerdo o en el
gue ESET o cualquiera de sus Filiales estén registradas u operen.

(los actos juridicos a los que se hace referencia en los puntos i e ii. anteriores se denominan, conjuntamente,
"Leyes de control comercial").

b) ESET tiene derecho a suspender las obligaciones adquiridas en virtud de estos Términos o a rescindir los
Términos con efecto inmediato en el caso de que:

i. con una base razonable para fundamentar su opinién, ESET determine que el Usuario ha incumplido o es

226



probable que incumpla lo dispuesto en el Articulo 19 a) del Acuerdo; o

ii. el Usuario final o el Software queden sujetos a las Leyes de control comercial y, como resultado, con una base
razonable para fundamentar su opinidn, ESET determine que continuar cumpliendo las obligaciones adquiridas en
virtud del Acuerdo podria causar que ESET o sus Filiales incumplieran las Leyes de control comercial o sufrieran
consecuencias negativas debido a dichas Leyes.

¢) Ninguna disposicién del Acuerdo tiene por objeto inducir u obligar a ninguna de las partes a actuar o dejar de
actuar (ni a aceptar actuar o dejar de actuar) de forma incompatible con las Leyes de control comercial aplicables
o de forma penalizada o prohibida por dichas Leyes, y ninguna disposicién del Acuerdo debe interpretarse en ese
sentido.

20. Avisos. Los avisos y las devoluciones del Software y la Documentacién deben enviarse a ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic, sin perjuicio del derecho de ESET a comunicarle los cambios
gue se produzcan en este Acuerdo, en las Politicas de privacidad, en la Politica de final de la vida util y en la
Documentacién de conformidad con el art. 22 del Acuerdo. ESET puede enviarle correos electrénicos y
notificaciones en la aplicacién a través del Software o publicar la comunicacidn en su sitio web. Acepta recibir
comunicaciones legales de ESET en formato electrdénico, lo que incluye cualquier comunicacién sobre cambios en
los Términos, los Términos especiales o las Politicas de privacidad, cualquier propuesta o aceptacidn de contrato o
invitacidn para negociar, avisos u otras comunicaciones legales. Dicha comunicacion electrdnica se considerara
recibida por escrito, a menos que la legislacidn aplicable requiera especificamente una forma de comunicacion
diferente.

21. Legislacion aplicable. Este acuerdo se regira e interpretara de conformidad con la legislacion eslovaca. El
usuario final y el proveedor aceptan que los principios del conflicto entre las leyes y la Convencidn de las Naciones
Unidas para la Venta Internacional de Bienes no seran de aplicacién. Acepta expresamente que las disputas o
reclamaciones derivadas de este acuerdo y relacionadas con el proveedor, asi como las disputas o reclamaciones
relacionadas con el uso del software, se resolveran en el Tribunal del Distrito de Bratislava |. Acepta
expresamente la jurisdiccidn de dicho tribunal.

22. Disposiciones generales. El hecho de que alguna de las disposiciones de este acuerdo no sea valida o aplicable
no afectara a la validez de las demas disposiciones del acuerdo, que seguirdn siendo validas y aplicables de
conformidad con las condiciones aqui estipuladas. Este Acuerdo se ha formalizado en inglés. Si se realiza una
traduccion del Acuerdo por motivos de comodidad o por cualquier otro motivo, o en caso de discrepancia entre
las versiones de este Acuerdo en diferentes idiomas, prevalecera la version en inglés.

ESET se reserva el derecho a realizar cambios en el Software y a modificar los términos de este Acuerdo, sus
Anexos, la Politica de Privacidad, la Politica de final de la vida util y la Documentacién, o de cualquier parte de lo
anterior, en cualquier momento mediante la actualizacidén del documento pertinente (i) para reflejar los cambios
del Software o en la forma en la que ESET desarrolla su actividad, (ii) por motivos legales, de legislacion o de
seguridad, o (iii) para evitar un uso inadecuado o perjuicios. Se le notificara cualquier modificacién del Acuerdo
por correo electrénico, mediante una notificacion en la aplicacidn o a través de otros medios electrdnicos. Si no
esta de acuerdo con los cambios propuestos para el Acuerdo, puede rescindirlo de acuerdo con el art. 10 en el
plazo de 30 dias después de recibir un aviso del cambio. A menos que rescinda el Acuerdo dentro de este limite
de tiempo, los cambios propuestos se consideraran aceptados y estaran vigentes para Usted a partir de la fecha
en que reciba un aviso del cambio.

Este es el Acuerdo completo entre el Proveedor y Usted en relacidén con el Software y sustituye cualquier otra
representacion, debate, compromiso, comunicacidn o publicidad previas relacionadas con el Software.

ANEXO AL ACUERDO

Envio de informacion al proveedor. Al envio de informacidn al proveedor se le aplican las siguientes disposiciones
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adicionales:

El Software incluye funciones que recogen datos sobre el proceso de instalacién, el Ordenador o la plataforma en
la que esta instalado el Software, informacién sobre las operaciones y la funcionalidad del Software e informacién
sobre dispositivos administrados (en adelante, “Informacién”) y posteriormente los envian al Proveedor. La
Informacidn puede contener datos (incluidos datos personales obtenidos aleatoria o accidentalmente) relativos a
dispositivos administrados. Si se activa esta funcién del Software, el Proveedor podra recopilar la Informacién
como se especifica en la Politica de Privacidad y de acuerdo con la normativa legal relevante.

El Software necesita que haya un componente instalado en el ordenador administrado, que permite transferir
informacidn entre el ordenador administrado y el software de administracién remota. La informacién que se
puede transferir contiene datos de administracién como informacion sobre hardware y software del ordenador
administrado e instrucciones de administracién del software de administracién remota. El resto del contenido de
los datos transferidos desde el ordenador administrado lo determinara la configuracién del software instalado en
el ordenador administrado. El contenido de las instrucciones del software de administracién lo determinara la
configuracion del software de administracién remota.

EULAID: EULA-PRODUCT-PROTECT; 3537.0

Politica de privacidad

ESET, spol. sr. 0., con domicilio social en Einsteinova 24, 851 01 Bratislava, Republica Eslovaca, registrada en el
Registro Mercantil administrado por el Tribunal de Distrito de Bratislava |, Seccion Sro, n.2 de entrada 3586/B,
numero de registro de la empresa 31333532, como controlador de datos («<ESET» o «Nosotros»), quiere ser
transparente en cuanto al procesamiento de datos personales y la privacidad de sus clientes. Para alcanzar este
objetivo, publicamos esta Politica de privacidad con el Unico fin de informar a nuestros clientes («Usuario final» o
«Usted») sobre los siguientes temas:

* Procesamiento de datos personales
* Confidencialidad de los datos

* Derechos del titular de los datos

Procesamiento de datos personales

Los servicios prestados por ESET implementados en el producto se prestan de acuerdo con los términos del
Acuerdo de licencia para el usuario final ("EULA"), pero algunos pueden requerir atencién especifica. Queremos
proporcionarle mas detalles sobre la recopilacién de datos relacionada con la prestacion de nuestros servicios.
Prestamos diferentes servicios descritos en el EULA y en la documentacién de producto, como el servicio de
actualizacién, ESET LiveGrid®, proteccidon contra mal uso de datos, soporte, etc. Para que todo funcione, debemos
recopilar la siguiente informacion:

* La administracién de los productos de seguridad de ESET requiere y almacena de manera local informacion
como el ID y el nombre del puesto, el nombre del producto, informacion sobre la licencia, informacién de
activacion y caducidad, informacién de hardware y software relativa al ordenador administrado con el producto
de seguridad de ESET instalado. Se recopilan registros relacionados con las actividades de los productos y de
seguridad de ESET y los dispositivos administrados, y estan disponibles para facilitar las funciones y los servicios
de administracidn sin envio automatizado a ESET.

* Informacion relativa al proceso de instalacidn, incluida la plataforma en la que se instala nuestro producto e
informacidn sobre las operaciones y la funcionalidad de nuestros productos, como la huella digital de hardware,
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los ID de instalacidn, los volcados de bloqueo, los ID de licencia, la direccién IP, la direccién MAC, los ajustes de
configuracién del producto, lo que también podria incluir los dispositivos administrados.

* La informacidn sobre licencias, como el ID de licencia, y datos personales como el nombre, los apellidos, la
direccién y la direccién de correo electrénico son necesarios para la facturacién, la verificacién de la
autenticidad de las licencias y la prestacidn de nuestros servicios.

* La informacidn de contacto y los datos contenidos en sus solicitudes de soporte pueden ser necesarios para el
servicio de soporte. Segun el canal que elija para ponerse en contacto con nosotros, podemos recopilar datos
como su direccion de correo electrénico, su nimero de teléfono, informacion sobre licencias, datos del
producto y descripcidn de su caso de asistencia. Es posible que le pidamos que nos facilite otra informacion
para prestar el servicio de asistencia técnica, como los archivos de registro generados.

* Los datos relativos al uso de nuestros servicios son totalmente andnimos al finalizar la sesién. Una vez
concluida la sesidn, no se guarda ningun tipo de informacién personal.

Confidencialidad de los datos

ESET es una empresa que opera en todo el mundo a través de filiales o socios que forman parte de su red de
distribucidn, servicio y asistencia. La informacién procesada por ESET puede transferirse a y de filiales o socios
para cumplir el CLUF en aspectos como la prestacién de servicios, la asistencia o la facturacion. Segun su
ubicacidn y el servicio que decida utilizar, podemos vernos obligados a transferir sus datos a un pais para el que
no exista una decisién de adecuacién de la Comisidn Europea. Incluso en este caso, todas las transferencias de
informacidn cumplen la legislacion sobre proteccién de datos y solo se realizan si es necesario. Deben
implementarse sin excepcidn las cldusulas contractuales tipo, las reglas corporativas vinculantes u otra medida de
seguridad adecuada.

Hacemos todo lo posible para evitar que los datos se almacenen mas tiempo del necesario durante la prestacién
de servicios de acuerdo con el EULA. Nuestro periodo de retencién puede ser mayor que el periodo de validez de
su licencia para que tenga tiempo de renovarla de forma sencilla y cdmoda. Pueden continuar tratandose
estadisticas y otros datos minimizados y seudonimizados de ESET LiveGrid® con fines estadisticos.

ESET implementa medidas técnicas y organizativas adecuadas para garantizar un nivel de seguridad apropiado
para los posibles riesgos. Hacemos todo lo posible para garantizar en todo momento la confidencialidad, la
integridad, la disponibilidad y la resiliencia de los sistemas y los servicios de tratamiento. Sin embargo, en caso de
filtracion de informacién que ponga en peligro sus derechos y libertades, estamos preparados para notificarselo a
la autoridad supervisora y a los interesados. Como titular de los datos, tiene derecho a presentar una reclamacién
ante una autoridad supervisora.

Derechos del titular de los datos.

ESET se rige por la legislacidn de Eslovaquia vy, al ser parte de la Unidn Europea, en este pais se debe cumplir la
correspondiente legislacidn sobre proteccién de datos. Sin perjuicio de las condiciones establecidas por las leyes
de proteccién de datos aplicables, en su calidad de interesado, tiene los siguientes derechos:

* derecho a solicitar a ESET acceso a sus datos personales;

* derecho de rectificacién de sus datos personales en caso de que sean incorrectos (también tiene derecho a
completarlos en caso de que estén incompletos);

* derecho a solicitar la eliminacidn de sus datos personales;
* derecho a solicitar la restriccidn del procesamiento de sus datos personales;
* derecho a oponerse al procesamiento;
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* derecho a presentar una reclamaciény

* derecho a la portabilidad de datos.
Si desea ejercer sus derechos como titular de los datos o tiene preguntas o dudas, envienos un mensaje a:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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