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关于帮助
编写此安装指南是为了帮助 ESET PROTECT 的安装和升级并为进程提供说明。

为了保持一致和帮助避免混淆，本指南中使用的术语均基于 ESET PROTECT 参数名称。我们还使用了一组符
号来突出显示特定关注内容或重要内容的主题。

注释可以提供有价值的信息，例如特定功能或指向某些相关主题的链接。

这些信息需要您注意，请勿跳过。它通常提供并非关键但很重要的信息。

您应格外注意的关键信息。警告专门用于防止您犯潜在有害的错误。请阅读并了解警告括号中包含
的文本，因为它引用了高度敏感的系统设置或有风险的内容。

示例方案描述与其所属主题相关的用例。示例用于解释更复杂的主题。

约定 含义
粗体类型 界面项目的名称，例如框和选项按钮。
斜体类型 您提供的信息的占位符。例如，文件名称或路径表示您键入实际路径或文件名称。
宋体 代码示例或命令。
超链接 支持快速轻松地访问交叉引用的主题或外部 Web 位置。超链接以蓝色突出显示，可能带

有下划线。
%ProgramFiles% 可存储 Windows 已安装程序和其他程序的 Windows 系统目录。

•  联机帮助是帮助内容的主要来源。当您有正常的 Internet 连接时，将自动显示联机帮助的最新版本。
ESET PROTECT 联机帮助页面在顶部导航标题处包含三个活动的选项卡：安装/升级、管理、VA 部署和
SMB 指南。

•  本指南中的主题分为几个章节和子章节。您可以通过使用顶部的搜索字段来查找相关信息。

从页面顶部的导航栏打开用户指南后，搜索将限制于该指南的内容。例如，如果您打开管理员指南，
《安装/升级和 VA 部署指南》中的主题将不包括在搜索结果中。

 

•  ESET 知识库包含对最常见问题的解答以及各种问题的建议解决方案。知识库由 ESET 专业技术人员
定期更新，它已成为解决各类问题的最强大工具。

•  ESET 论坛可使 ESET 用户轻松获取帮助，并为他人提供帮助。您可以发布任何与您的 ESET 产品相关
的问题或难题。

安装/升级
ESET PROTECT 是一个应用程序，它允许您从一个中心位置的网络环境中管理客户端工作站、服务器和移动
设备上的 ESET 产品。借助 ESET PROTECT 的内置任务管理系统，可以在远程计算机上安装 ESET 安全解决方
案，并快速响应新的问题和检测。

ESET PROTECT 本身不提供针对恶意代码自身的保护。您的环境保护取决于工作站和移动设备上是否存在
ESET Endpoint Security 等 ESET 安全解决方案，或服务器计算机上是否存在适用于 Microsoft Windows Server
的 ESET Server Security。

https://help.eset.com/
https://help.eset.com/
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_smb&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_smb&version=90&lang=zh-CN
https://support.eset.com/en/business
https://support.eset.com/en/business
https://forum.eset.com/
https://forum.eset.com/
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ESET PROTECT 围绕两个主要原则构建：

• 集中管理 - 可以从一个位置配置、管理和监视整个网络。

• 可扩展性 - 无论是在小型网络还是大型企业环境中，都可以部署系统。ESET PROTECT 专用于使用您
的基础架构的增长。

ESET PROTECT 支持新一代 ESET 安全产品，同时也与上一代产品兼容。

ESET PROTECT 帮助页面包含完整的安装和升级指南：

• ESET PROTECT 架构

• 安装过程

• 升级过程

• 许可证管理

• 部署过程和使用 GPO 或 SCCM 的服务器代理部署

• 安装 ESET PROTECT 后首先执行的步骤

• 管理指南

ESET PROTECT 9.0 中的新功能

一键单击即可了解详细信息
快速查看计算机详细信息或检测详细信息并对其进行检查从未如此简单。只需单击计算机部分中的计算机
名称，就会出现一个包含详细信息的侧面板。 了解更多 当单击检测类型时，我们还对“检测”部分使用
了相同的方法。 了解更多

EDTD 新概述面板

我们引入了一个新面板，在其中可以查找与 ESET Dynamic Threat Defense 相关的有用信息和统计信息。 了
解更多

产品自动更新
为了简化您的工作，我们将为于 11 月推出并即将在 ESET Endpoint Security/Antivirus v9 中支持开箱即用的
安全产品（目前为 Windows Endpoint 产品）引入“自动更新”。通过“自动更新”，可以毫不费力地使网
络中的 ESET 产品始终保持最新。 了解更多

暴力攻击防护的管理
在 Windows Endpoint 产品 v9 中，我们将引入一项新的安全功能，该功能会保护设备免受凭据潜在猜测并
建立远程连接。您能够直接从控制台通过策略轻松配置此功能，并在某些内容遭阻止但不应阻止时从检测
部分创建排除。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=computer_preview
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=detection_preview
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=dashboard
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=dashboard
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=auto_updates
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ESET Full Disk Encryption 改进

现在，可以通过轻松地自动更新 ESET Full Disk Encryption 模块，从而节省宝贵的时间。我们还添加了使用
预定义密码和键盘映射（用于启动加密）部署安装程序的选项。最后同样重要的是，我们改进了用户界面
以显示当前安装的 ESET Full Disk Encryption 模块。

其他改进和可用性更改
可以在变更日志中查找更多详细信息。

架构
ESET PROTECT 是新一代远程管理系统。

若要执行 ESET 安全产品的完整部署，请安装以下组件（Windows 和 Linux 平台）：

• ESET PROTECT 服务器

• ESET PROTECT Web 控制台

• ESET Management 服务器代理

以下支持组件为可选安装，但建议您安装它们，以确保在网络上实现应用程序的最佳性能：

•  代理

•  RD Sensor

•  Apache HTTP 代理

•  移动设备连接器

 

ESET PROTECT 组件使用证书来与 ESET PROTECT 服务器进行通信。在我们的知识库文章中详细了解 ESET
PROTECT 中的证书。

基础架构元素概述
下表中包含 ESET PROTECT 基础架构元素及其功能的概述：

功能
ESET

PROTECT 服
务器

ESET
Management
服务器代理

ESET 安全产
品 HTTP 代理 ESET 服务器 移动设备连

接器

远程管理 ESET 安全产品（创建
策略、任务、报告等） ✔ X X X X X

在客户端设备上与 ESET
PROTECT 服务器通信并管理
ESET 安全产品

X ✔ X X X ✔

提供更新、许可证验证 X X X X ✔ X

缓存和转发更新（检测引擎、
安装程序、模块） X X ✔ ✔ X X

https://support.eset.com/kb8130#changelog
https://support.eset.com/kb6715/
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功能
ESET

PROTECT 服
务器

ESET
Management
服务器代理

ESET 安全产
品 HTTP 代理 ESET 服务器 移动设备连

接器

在 ESET Management 服务器代
理和 ESET PROTECT 服务器之间
转发网络通信

X X X ✔ X X

保护客户端设备 X X ✔ X X X

远程管理移动设备 X X X X X ✔

服务器
ESET PROTECT 服务器 是可执行应用程序，用于处理从连接到服务器（通过 ESET Management 服务器代理
或 HTTP 代理）的客户端接收的所有数据。若要正确地处理数据，服务器需要稳定地连接到存储网络数据
的数据库服务器。为了获得更好的性能，我们建议您在另一台计算机上安装数据库服务器。

Web 控制台
ESET PROTECT Web 控制台是基于 Web 的用户界面，使您能够在自己的环境中管理 ESET 安全解决方案。它
将显示您网络上的客户端状态的概述，并可用于将 ESET 解决方案远程部署到未托管的计算机。可使用您的
浏览器来访问 Web 控制台（请参阅支持的 Web 浏览器）。如果您选择使 Web 服务器可通过 Internet 进行
访问，则几乎可以从任何地点和设备使用 ESET PROTECT。

Web 控制台将 Apache Tomcat 用作 HTTP Web 服务器。当使用 ESET 安装程序或虚拟设备中捆绑的 Tomcat
时，它仅允许与 Web 控制台建立 TLS 1.2 和 1.3 连接。
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可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT Web 控制台。

HTTP 代理

什么是 HTTP 代理，它如何起到作用？

在服务器代理计算机无法访问服务器的环境中，HTTP 代理将通信从服务器代理转发到 ESET PROTECT 服务器。

代理在 ESET PROTECT 中如何工作？

ESET PROTECT 9 使用 Apache HTTP 代理的自定义版本作为代理组件。经过正确配置后，Apache HTTP 代理可
以用作 ESET Management 服务器代理的代理。该代理不会缓存或打开通信，它仅对其进行转发。

是否可以使用 Apache HTTP 代理以外的代理？

任何满足以下条件的代理解决方案均可以与 ESET Management 服务器代理一起使用：

• 可以转发 SSL 通信

• 支持 HTTP CONNECT

• 不使用用户名和密码

http://httpd.apache.org/
http://httpd.apache.org/
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新通信协议有何不同？
ESET PROTECT 服务器通过 gRPC 协议与 ESET Management 服务器代理通信。该通信使用 TLS 和 HTTP2 协议，
因此它可以通过代理服务器。还有新自我恢复功能和可提高整体通信性能的持续连接。

对性能有何影响？
使用 HTTP 代理对性能无显著影响。

应该何时使用代理？
如果您的基础结构满足以下一个或多个条件，我们建议您使用代理：

• 如果服务器代理计算机无法直接连接到 ESET PROTECT 服务器。

• 如果您拥有远程位置或分支机构，并且想要使用代理处理通信：

o在 ESET PROTECT 服务器和代理之间

o在代理和远程位置中的客户端计算机之间

如何设置 HTTP 代理

要使用代理，必须在服务器代理策略（高级设置 > HTTP 代理）中设置 HTTP 代理主机名。可以使用不同代
理进行缓存和转发；请参阅以下策略设置：

• 全局代理 - 将使用单一代理解决方案进行缓存下载和转发服务器代理通信。

• 每个服务具有不同代理 - 将使用不同代理解决方法进行缓存和转发通信。

Apache HTTP 代理的其他功能有哪些？

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
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Apache HTTP 代理
Apache HTTP Proxy 是可用于向客户端计算机分配更新的代理服务。

要安装 Apache HTTP Proxy，请先阅读 Windows、Linux 或虚拟设备的说明。

Apache HTTP 代理功能

功能 提供此功能的代理解决方案
缓存下载和更新 Apache HTTP 代理或其他代理解决方案
缓存 ESET Dynamic Threat Defense 结果 仅配置 Apache HTTP 代理
复制 ESET Management 服务器代理与 ESET
PROTECT 服务器的通信

Apache HTTP 代理或其他代理解决方案

缓存功能
Apache HTTP Proxy下载和缓存:

• ESET 模块更新

• 库服务器中的安装包

• 产品组件更新

https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=enable_apache_http_proxy
http://help.eset.com/getHelp?product=edtd&lang=zh-CN&topic=proxy
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将缓存的数据分发到网络上的 Endpoint 客户端。缓存可显著减少网络上的 Internet 流量

相较于下载 ESET 更新服务器上所有可用数据的镜像工具，Apache HTTP Proxy 通过仅下载 ESET PROTECT 组件
或 ESET Endpoint 产品所请求的数据，来减少网络负载。如果一个 Endpoint 客户端请求更新，Apache HTTP
Proxy 会从 ESET 更新服务器下载该更新、将该更新保存到其缓存目录，然后将它提供给各个 Endpoint 客户
端。如果另一个 Endpoint 客户端请求同一个更新，Apache HTTP Proxy 会将该下载从其缓存中直接提供给该
客户端，如此就无需通过 ESET 更新服务器进行额外下载。

ESET Endpoint 产品的缓存

ESET Management 服务器代理和 Endpoint 的缓存设置并不完全相同。ESET Management 服务器代理可以在客
户端设备上管理 ESET 安全产品的设置。您可以设置 ESET Endpoint Security 的代理：

• 本地（从 GUI）

• 从 ESET PROTECT Web 控制台，使用策略（用于管理客户端设备设置的建议方法）。

缓存以下产品的结果ESET Dynamic Threat Defense

Apache HTTP 代理还可以缓存 ESET Dynamic Threat Defense 提供的结果。缓存需要 ESET 分发的 Apache
HTTP Proxy 中包含的特定配置。建议将缓存与 ESET Dynamic Threat Defense 结合使用（如果可能）。有关
更多详细信息，请参阅相应服务的文档。

将 Apache 用作服务器代理的 HTTP 代理 - 服务器通信

正确配置后，Apache HTTP Proxy 可用于从位于远程位置的 ESET PROTECT 组件中收集并转发数据。一个代理
解决方案可用于缓存更新（建议使用 Apache HTTP 代理），另一个代理用于服务器代理 - 服务器通信。可
以将 Apache HTTP Proxy 同时用于这两个功能，但不建议用于每个代理计算机的客户端计算机数量超过
10,000 的网络。在企业环境（具有 1,000 台以上托管计算机）中，建议您使用专用 Apache HTTP Proxy 服
务器。

阅读有关代理功能的更多信息。

如何设置 HTTP 代理

要使用代理，必须在服务器代理策略（高级设置 > HTTP 代理）中设置 HTTP 代理主机名。可以使用不同代
理进行缓存和转发；请参阅以下策略设置：

• 全局代理 - 将使用单一代理解决方案进行缓存下载和转发服务器代理通信。

• 每个服务具有不同代理 - 将使用不同代理解决方法进行缓存和转发通信。

基础架构中的 Apache HTTP 代理

下图说明正用于向所有 ESET PROTECT 组件和 ESET Endpoint 产品分发 ESET 云通信的代理服务器（Apache
HTTP 代理）。

https://help.eset.com/ees/latest/zh-CN/idh_config_connection
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=manage_endpoint
http://help.eset.com/getHelp?product=edtd&lang=zh-CN&topic=overview
http://help.eset.com/getHelp?product=edtd&lang=zh-CN&topic=proxy
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
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您可以使用一个代理链，以便向远程位置添加另一个代理服务。请注意，当代理需要身份验证
时，ESET PROTECT 不支持代理链。可以使用您自己的透明 Web 代理解决方案，但可能要进行的其他
配置在此处不会进行说明。

若要获取脱机检测引擎更新，请使用镜像工具（可用于 Windows 和 Linux）而不是 Apache HTTP 代
理。

服务器代理
ESET Management 服务器代理是 ESET PROTECT 的重要组成部分。客户端不会直接与 ESET PROTECT 服务器
通信，而是借助服务器代理设施实现此通信。服务器代理从客户端收集信息并将它发送到 ESET PROTECT 服
务器。如果 ESET PROTECT 服务器发送了一个客户端任务，该任务将发送到服务器代理，然后由服务器代理
将它发送到客户端。ESET Management 服务器代理使用的是改进的新通信协议。

为了简化端点保护的实现，将在 ESET ManagementESET PROTECT 套件中包含独立的  代理。它是一种简
单且高度模块化的轻量级服务，涵盖 ESET PROTECT 服务器与任何 ESET 产品或操作系统之间的所有通
信。ESET 产品通过服务器代理进行通信，而不是直接与 ESET PROTECT 服务器通信。装有 ESET Management
服务器代理并可以与 ESET PROTECT 服务器通信的客户端计算机被称为“已托管”的计算机。无论是否已安
装其他 ESET 软件，您都可以在任何计算机上安装服务器代理。

优点如下：

• 易于设置 – 可以将服务器代理部署为标准企业安装的一部分。

• 即时安全管理 - 由于可将服务器代理配置为存储多种安全方案，因此大大缩短了对检测的反应时
间。

• 脱机安全管理 – 即使服务器代理未连接到 ESET PROTECT 服务器，它也可以响应事件。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=arch_proxy#protocol
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服务器代理和 ESET PROTECT 服务器之间的通信协议不支持身份验证。任何用于将服务器代理通信转
发到需要身份验证的 ESET PROTECT 服务器的代理解决方案将不工作。
如果针对 Web 控制台或服务器代理选择使用非默认端口，可能需要调整防火墙。否则，安装可能会
失败。

Rogue Detection Sensor
Rogue Detection Sensor (RD Sensor) 是一个流氓系统检测器工具，用于在您的网络中搜索计算机。该
Sensor 十分方便，因为它可以从 ESET PROTECT 中查找新计算机，您无需手动搜索和添加它们。将立即定位
并在预定义的报告中报告所发现的计算机，从而使您可以将它们移动到特定的静态组并继续管理任务。

RD Sensor 主动侦听 ARP 广播。当 RD Sensor 检测到新的活动网络组件时，RD Sensor 发送 ARP 单播、执行主
机指纹验证（使用多个端口）并将有关检测到的计算机的信息发送到 ESET PROTECT 服务器。然后 ESET
PROTECT 服务器将评估在网络上找到的计算机对于 ESET PROTECT 服务器是否处于未知状态，或者是否已被
托管。

您无法禁用主机指纹验证，因为它是 RD Sensor 的主要功能。

如果有多个网段，则必须在每个网段上单独安装 Rogue Detection Sensor，才能生成整个网络上所有设
备的全面列表。

网络结构（域、LDAP、Windows 网络）中的每台计算机都将通过服务器同步任务自动添加到 ESET PROTECT
服务器的计算机列表中。通过使用 RD Sensor，可以很方便地查找不位于域或其他网络结构中的计算机，并
将它们添加到 ESET PROTECT 服务器。RD Sensor 会记住已发现的计算机，并且不会再次发送相同的信息。
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移动设备连接器
ESET PROTECT 移动设备连接器 是一个可用于 ESET PROTECT 的移动设备管理的组件，允许您管理移动设备
（Android 和 iOS）以及管理适用于 Android 的 ESET Endpoint Security。
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单击此处查看大图

建议您将 MDM 组件部署在独立于托管 ESET PROTECT 服务器的其他主机设备上。

针对约 80 个托管移动设备建议的硬件先决条件为：

硬件 建议配置
处理器 4 个内核，2.5 GHz

RAM 4 GB（建议）
HDD 100 GB

对于 80 个以上的托管移动设备，硬件要求并不高。从 ESET PROTECT 发送任务与在移动设备上执行任务之
间的延迟将随环境中设备的数量成比例地增加。

按照 Windows（一体式安装程序或组件安装）或 Linux 的 MDM 安装说明进行操作。

Apache HTTP 代理、镜像工具和直接连接之间的区别
ESET 产品通信涉及检测引擎和程序模块更新以及 ESET LiveGrid® 数据（参见下表）和许可证信息的交换。

ESET PROTECT 会从存储库中下载最新的产品以分发给客户端计算机。分发结束后，就可以在目标计算机上
部署该产品。

安装了 ESET 安全产品之后，必须激活该产品，这意味着产品需要向许可证服务器验证您的许可证信息。激
活后，会定期更新检测引擎和程序模块。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/images/mdm.png
https://support.eset.com/kb5552/
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ESET LiveGrid® 预警系统帮助确保 ESET 即时并持续地获得有关新威胁的信息，以便快速保护客户的计算机。
该系统允许将新的检测提交给 ESET 研究实验室，以便在此处对这些检测进行分析和处理。

大多数网络通信是由产品模块更新产生的。通常，ESET 安全产品每月会下载大约 23.9 MB 的模块更新。

只有 ESET LiveGrid® 数据（约 22.3 MB）和更新版本文件（最多 11 KB）是无法缓存的分发文件。

更新类型有两种 - 级别更新和微量更新。有关更新类型的详细信息，请参阅我们的知识库文章。

在向计算机网络分发更新时，可使用 2 种方法来减少网络负载，即 Apache HTTP 代理或镜像工具（可用
于 Windows 和 Linux）。

请参阅本知识库文章以设置镜像工具链（配置镜像工具为从其他镜像工具下载更新）。

 

ESET 通信类型

通信类型 通信频率 网络通信影
响

代
理-
转发
通信

代理
缓存
选
项1

镜像选项2 脱机环境选项

服务器代理部署（来自存
储库的推送/ Live 安装程
序）

一次 大约
每个客户端
50 MB

是 是3 否 是（GPO / SCCM，编辑
过的 Live 安装程序）3

Endpoint 安装（通过存储
库进行软件安装）

一次 大约
每个客户端
100 MB

是 是3 否 是（GPO / SCCM，通过
程序包 URL 进行安装）4

检测引擎模块/程序模块
更新

6 次以上/天 每月 23.9
MB 5

是 是 是 是（脱机 Mirror Tool 和
自定义 HTTP 服务器）5

更新版本文件 update.ver 大约 8 次/天 每月 2.6 MB
7

是 否 - -

激活/许可检查 4 次/天 忽略不计 是 否 否 是（ESET Business
Account 上生成的脱机
文件）8

ESET LiveGrid® 基于云的
信誉

联机 11 MB/月 是 否 否 否

1.有关代理缓存影响/优势，请参见何时开始使用 Apache HTTP 代理？

2.有关镜像影响，请参见何时开始使用镜像工具？

3.每次安装/升级之后，我们建议一开始只部署一个服务器代理（每个特定版本一个）/Endpoint，以便
缓存该安装程序。

4.若要在大型网络上部署 ESET Management 服务器代理，请参见使用 GPO 和 SCCM 执行服务器代理
部署。

5.您最初的检测引擎更新可能比平常大，具体取决于安装程序包的年份，因为会下载所有较新的检
测引擎更新和模块更新。我们建议一开始只安装一个客户端，然后让它执行更新，以便缓存所需的
检测引擎和程序模块更新。

https://support.eset.com/kb5552/
https://support.eset.com/kb5552/
https://support.eset.com/kb5552/
https://support.eset.com/kb6053/
https://support.eset.com/kb7011/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_gpo_sccm
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6.在没有 Internet 连接的情况下，Mirror Tool 无法下载检测引擎更新。您可以使用 Apache Tomcat 作
为 HTTP 服务器来将更新下载到镜像工具（可用于 Windows 和 Linux）可用的目录中。

7.当检查检测引擎更新时，总是会下载并分析 update.ver 文件。默认情况下，ESET Endpoint 产品的
计划程序会每小时查询是否有新的更新。我们假定客户端工作站一天 8 小时都处于打开状
态。update.ver 文件包含大约 11 kB 的数据。

8.以许可证所有者身份下载或以安全管理员身份下载脱机许可证文件。

 

您不可以使用 Apache HTTP 代理缓存适用于版本 4 和版本 5 的更新。要分发适用于这些产品的更
新，请使用镜像工具。

何时开始使用 Apache HTTP 代理
根据我们的实际测试，如果您网络中至少具有 37 台计算机，我们建议您部署 Apache HTTP 代理。

正确设置 HTTP 代理服务器上的日期和时间对于有效缓存很重要。几分钟的差异也会导致缓存机制无
法有效工作以及会下载更多不必要的文件。

在 1.000 台计算机组成的测试网络中执行多次安装和卸载的情况下，分析其中更新单独使用的网络带宽
可以得出以下结论：

•  如果一台计算机直接连接到 Internet（不使用 Apache HTTP 代理），更新下载量平均为 23.9 MB/月

•  使用 Apache HTTP 代理，整个网络的下载总量为 900 MB/月

简单比较计算机网络中使用直接 Internet 连接或 Apache HTTP 代理每月下载的更新数据

您公司网络中的电脑数目 25 36 50 100 500 1.000

直接连接到 Internet（MB/月） 375 900 1.250 2.500 12.500 25.000

Apache HTTP 代理（MB/月） 30 50 60 150 600 900

何时开始使用 Mirror Tool
如果您有脱机环境，这意味着您网络中的计算机很长一段时间（数月或一年）未连接到 Internet；镜像工具
（可用于 Windows 和 Linux）是用于分发产品模块更新的唯一方法，因为如果存在可用的新更新，该工
具就会根据每个新更新请求下载所有可用的 Level 和 Nano 更新。

请参阅本知识库文章以设置镜像工具链（配置镜像工具为从其他镜像工具下载更新）。

Apache HTTP 代理和镜像工具之间的主要区别是：Apache HTTP 代理仅下载缺少的更新（例如，Nano 更新
3），而 Mirror Tool 会下载所有可用的 Level 和 Nano 更新（或者如果指定，仅 Level 更新），无论特定产
品模块是否缺少更新都会下载。

使用镜像工具时，流式更新不可用。我们建议，在可能时首选通过 HTTP 代理进行更新，而不是从镜
像更新。即使计算机脱机但可以访问连接到 Internet 并且可以运行 HTTP 代理以缓存更新文件的另一
台计算机，可选择此选项。

http://help.eset.com/getHelp?product=eba&lang=zh-CN&topic=downloading-offline_legacy-licenses
http://help.eset.com/getHelp?product=eba&lang=zh-CN&topic=downloading-offline_legacy-licenses
https://support.eset.com/kb6053/
https://support.eset.com/kb7011/
https://support.eset.com/kb6053/
https://support.eset.com/kb6053/
https://support.eset.com/kb6053/
https://support.eset.com/kb6053/
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在具有 1.000 台计算机的同一网络中，我们使用镜像工具代替 Apache HTTP 代理进行了测试。分析显示：
该月下载更新 5,500 MB。向网络中添加更多台计算机并不会增加更新下载的量。相较于客户端直接连接到
Internet 所用的配置，此方法在负载方面下降的幅度较大，但在性能改善方面本质上不如使用 HTTP 代理的
时候。

您公司网络中的电脑数目 25 36 50 100 500 1.000

直接连接到 Internet（MB/月） 375 900 1.250 2.500 12.500 25,000

镜像工具（MB/月） 5.500 5,500 5,500 5,500 5,500 5,500

即使网络中存在 1.000 台以上的计算机，但使用 Apache HTTP 代理或镜像工具均不会明显增加与更
新有关的带宽使用。

系统要求和大小调整
您的系统必须满足一组硬件、数据库、网络和软件先决条件，才能安装和操作 ESET PROTECT。

支持的操作系统
以下部分将介绍适用于 Windows、Linux、macOS 和移动操作系统版本的 ESET PROTECT 组件支持。

Windows
下表显示了每个 ESET PROTECT 组件支持的 Windows 操作系统：

操作系统 服务器 服务器代
理 RD Sensor MDM

Windows Server 2008 R2 x64 SP1（已安装
KB4474419 和 KB4490628）

 ✔ ✔  

Windows Server 2008 R2 CORE x64（已安装
KB4474419 和 KB4490628）

 ✔ ✔  

Windows Storage Server 2008 R2 x64（已安装
KB4474419 和 KB4490628）

 ✔ ✔  

 

Microsoft SBS 2011 Standard x64  ✔ ✔  

Microsoft SBS 2011 Essentials x64  ✔ ✔  

 

Windows Server 2012 x64 ✔ ✔ ✔ ✔
Windows Server 2012 CORE x64 ✔ ✔ ✔ ✔
Windows Server 2012 R2 x64 ✔ ✔ ✔ ✔
Windows Server 2012 R2 CORE x64 ✔ ✔ ✔ ✔
Windows Storage Server 2012 R2 x64 ✔ ✔ ✔ ✔
 

Windows Server 2016 x64 ✔ ✔ ✔ ✔
Windows Storage Server 2016 x64 ✔ ✔ ✔ ✔

https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
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操作系统 服务器 服务器代
理 RD Sensor MDM

 

Windows Server 2019 x64 ✔ ✔ ✔ ✔
 

Windows Server 2022 x64 ✔ ✔ ✔ ✔

 

操作系统 服务器 服务器代
理 RD Sensor MDM

Windows 7 x86 SP1（已具有最新 Windows 更新，至
少 KB4474419 和 KB4490628）

 ✔ ✔  

Windows 7 x64 SP1（已具有最新 Windows 更新，至
少 KB4474419 和 KB4490628）

 ✔ ✔  

 

Windows 8 x86  ✔ ✔  

Windows 8 x64 ✔* ✔ ✔ ✔*

 

Windows 8.1 x86  ✔ ✔  

Windows 8.1 x64 ✔* ✔ ✔ ✔*

 

Windows 10 x86  ✔ ✔  

Windows 10 x64（所有官方版本） ✔* ✔ ✔ ✔*

基于 ARM 的 Windows 10  ✔   

 

Windows 11 x64 ✔* ✔ ✔ ✔*

* 在客户端操作系统上安装 ESET PROTECT 组件可能违反 Microsoft 许可政策。检查 Microsoft 许可政策或者
咨询您的软件提供商以了解详细信息。在 SMB/小型网络环境中，建议您使用 Linux ESET PROTECT 安装或虚
拟设备（适用时）。

旧版 MS Windows 系统:
• 始终安装最新的服务包，尤其是在较旧的系统上，如 Server 2008 和 Windows 7。
• ESET PROTECT 不支持管理运行 Windows 7（无 SP）、Widows Vista 和 Windows XP 的计算机。
• 从 2020 年 3 月 24 日开始，ESET 将不再正式支持以下 Microsoft Windows 操作系统上安装的 ESET
PROTECT（Server 和 MDM）或为其提供技术支持：Windows 7、Windows Server 2008（所有版本）。
我们不支持非法或盗版操作系统。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

您可以在非服务器操作系统上运行 ESET PROTECT，而无需 ESXi。可以在桌面操作系统上安装 VMware
Player，并部署 ESET PROTECT 虚拟设备。

https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://support.eset.com/kb7088
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=deployment_process
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=deployment_process
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
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Linux
下表显示了每个 ESET PROTECT 组件支持的 Linux 操作系统：

操作系统 服务器 服务器代理 RD Sensor MDM

Ubuntu 16.04.1 LTS x86 Desktop  ✔ ✔  

Ubuntu 16.04.1 LTS x86 Server  ✔ ✔  

Ubuntu 16.04.1 LTS x64 Desktop ✔ ✔ ✔ ✔
Ubuntu 16.04.1 LTS x64 Server ✔ ✔ ✔ ✔
Ubuntu 18.04.1 LTS x64 Desktop ✔ ✔ ✔ ✔
Ubuntu 18.04.1 LTS x64 Server ✔ ✔ ✔ ✔
Ubuntu 20.04 LTS x64 ✔ ✔ ✔ ✔
 

RHEL Server 7 x86  ✔ ✔  

RHEL Server 7 x64 ✔ ✔ ✔ ✔
RHEL Server 8 x64 ✔* ✔  ✔
 

CentOS 7 x64 ✔ ✔ ✔ ✔
 

SLED 15 x64 ✔ ✔ ✔ ✔
SLES 12 x64 ✔ ✔ ✔ ✔
SLES 15 x64 ✔ ✔ ✔ ✔
 

OpenSUSE Leap 15.2 x64 ✔ ✔ ✔ ✔
 

Debian 9 x64 ✔ ✔ ✔ ✔
Debian 10 x64 ✔ ✔ ✔ ✔
Debian 11 x64  ✔ ✔  

 

Oracle Linux 8  ✔ ✔  

     

Amazon Linux 2  ✔ ✔  

* Red Hat Entreprise Linux Server 8.x 不支持生成 .pdf 报告 - 请参阅 ESET PROTECT 已知问题中的更多详细
信息。

macOS

操作系统 服务器代理
macOS 10.12 Sierra ✔
macOS 10.13 High Sierra ✔

https://support.eset.com/kb6927#PROTECT
https://support.eset.com/kb6927#PROTECT
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操作系统 服务器代理
macOS 10.14 Mojave ✔
macOS 10.15 Catalina ✔
macOS 11.0 Big Sur ✔
macOS 12.0 Monterey ✔

仅支持 MacOS 作为客户端。适用于 macOS 的 ESET Management 服务器代理和 ESET 产品可以安装在
macOS 上。但 ESET PROTECT 服务器不能安装在 macOS 上。

移动
操作系统 EESA EESA 设备所有者 MDM iOS MDM iOS ABM

Android 5.x+ ✔    

Android 6.x+ ✔    

Android 7.x+ ✔ ✔   

Android 8.x+ ✔ ✔   

Android 9.0 ✔ ✔   

Android 10.0 ✔ ✔   

Android 11 ✔ ✔   

Android 12 ✔    

     

iOS 9.x+   ✔ ✔*

iOS 10.x+   ✔ ✔*

iOS 11.x+   ✔ ✔*

iOS 12.0.x   ✔ ✔*

iOS 13.x+   ✔ ✔
iOS 14.x+   ✔ ✔
iOS 15   ✔ ✔
     

iPadOS 13.x+   ✔ ✔
iPadOS 14.x+   ✔ ✔
iPadOS 15   ✔ ✔

* iOS DEP 仅在选择国家/地区中可用。

建议您将移动设备的操作系统更新为最新版本，以确保接收就到重要的安全补丁。

 iOS 10.3 及更高版本的要求：

自 iOS 10.3 发布以来，作为注册配置文件一部分安装的 CA 可能不会自动受信任。若要解决此问题，请按
照以下步骤进行操作：

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
https://www.apple.com/business/dep/
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a)使用受 Apple 信任的证书颁发者发布的证书。

b)在注册之前手动安装证书信任。这意味着您需要在注册之前在移动设备上手动安装根 CA，然后为安装
的证书启用完全信任。

 iOS 12 的要求：

请查看 iOS 10.3 及更高版本的要求。

•  连接必须使用 TLS 1.2 或更高版本。

•  连接必须使用 AES-128 或 AES-256 对称密码。协商的 TLS 连接密码套件必须通过 Elliptic Curved
Diffie-Hellman Ephemeral (ECDHE) 密钥交换支持完全向前保密 (PFS)，并且必须为以下情形之一：

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

•  使用 RSA 密钥签名，长度至少为 2048 位。证书的哈希算法必须为摘要长度（有时称为“指纹”）至
少为 256 的 SHA-2（即 SHA-256 或更大）。可以在已打开高级安全的 ESET PROTECT 中生成满足这些要
求的证书。

•  证书必须包含整个证书链（包括根 CA）。证书中包含的根 CA 用于建立与设备的信任，并作为 MDM 注
册配置文件的一部分安装。

 iOS 13 的要求：

•  管理 iOS 13 移动设备需要满足新的 Apple 通信证书 (MDM HTTPS) 要求。在 2019 年 7 月 1 日之前颁
发的证书也必须满足这些条件。

•  由 ESMC CA 签名的 HTTPS 证书不满足这些要求。

强烈建议您在满足 Apple 通信证书要求之前，不要将移动设备升级到 iOS 13。此类操作将导致您的设
备停止连接到 ESET PROTECT MDM。

•  如果您在没有正确证书的情况下已进行升级，并且设备已停止连接到 ESET PROTECT MDM，则需要先将
当前用于与 iOS 设备通信的 HTTPS 证书更改为满足 Apple 通信证书 (MDM HTTPS) 要求的证书，然后再重
新注册您的 iOS 设备。

•  如果您尚未升级到 iOS 13，请确保当前用于与 iOS 设备通信的 MDM HTTPS 证书满足 Apple 通信证书
(MDM HTTPS) 要求。如果满足，可以继续将 iOS 设备升级到 iOS 13。如果不满足要求，请将当前 MDM
HTTPS 证书更改为满足 Apple 通信证书 (MDM HTTPS) 要求的 HTTPS 证书，然后继续将 iOS 设备升级到 iOS

https://support.apple.com/en-us/HT204132
https://support.apple.com/en-us/HT204132
https://support.apple.com/en-us/HT204132
https://support.apple.com/en-us/HT204477
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=advanced_security
https://support.apple.com/en-us/HT210176
https://support.apple.com/en-us/HT210176
https://support.apple.com/en-us/HT210176
https://support.apple.com/en-us/HT210176
https://support.apple.com/en-us/HT210176
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13。

支持的桌面设置环境
桌面设置使设备管理更轻松，并可以更快地将台式计算机交付给最终用户。

已设置的桌面通常为物理或虚拟。有关使用流式操作系统（Citrix 设置服务）的虚拟环境，请参阅支持的虚
拟机监控程序列表。

ESET PROTECT 支持:

• 具有非持续磁盘的系统

• VDI 环境

• 识别克隆的计算机

支持的虚拟机监控程序
• Citrix XenServer
• Microsoft Hyper-V
• VMware vSphere
• VMware ESXi

• VMware Workstation

• VMware View

• Oracle VirtualBox

支持的虚拟机监控程序扩展
• Citrix VDI-in-a-box
• Citrix XenDesktop

工具
（适用于虚拟设备和物理设备）

• Microsoft SCCM

• Windows Server 2012/2016/2019 Server Manager

• Windows Admin Center

硬件和基础结构大小调整
ESET PROTECT 服务器计算机应满足下表中的以下硬件建议。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=support_vdi
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=support_vdi
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=support_vdi
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客户端数 ESET PROTECT 服务器 + SQL 数据库服务器

CPU 核心 CPU 时钟速
度 (GHz)

RAM (GB) 磁盘驱动器1 磁盘 IOPS2

最多 1,000 4 2.1 4 单个 500

5,000 8 2.1 8 1.000

10,000 3 4 2.1 16 单独 2,000

20,000 4 2.1 16 4,000

50,000 8 2.1 32 10,000

100,000 16 2.1 64+ 20,000

1 单个/单独磁盘驱动器 - 对于具有超过 10,000 个客户端的系统，建议您将数据库安装在单独的驱动器
上。

2 IOPS（每秒 I/O 操作总数）- 最小要求值。

• 建议每个连接的客户端的 IOPS 约为 0.2，但不小于 500。

• 可以使用 diskspd 工具的以下命令检查驱动器的 IOPS：

客户端数 命令
最多 5.000 个客户端 diskspd.exe -c1000M -b4K -d120 -Sh -r -z -w50 C:\testfile.dat

超过 5,000 个客户端 diskspd.exe -c10000M -b4K -d600 -Sh -r -z -w50 C:\testfile.dat

3 查看适用于 10,000 个客户端环境的示例方案。

磁盘驱动器建议

磁盘驱动器是影响 ESET PROTECT 性能的关键因素。

• SQL Server 实例可以与 ESET PROTECT 服务器共享资源，以实现利用率的最大化和延迟的最小化。在
单台计算机上运行 ESET PROTECT 服务器和数据库服务器可提高 ESET PROTECT 性能。

• 如果将数据库和事务日志文件放置在单独的驱动器上（最好是单独的物理 SSD 驱动器），则 SQL
Server 的性能将得到增强。

• 如果您只有一个磁盘驱动器，建议您使用 SSD 驱动器。

• 建议您使用全闪存体系结构。固态磁盘 (SSD) 的速度比标准 HDD 快得多。

• 如果您的 RAM 配置较高，则采用 R5 设置 SAS 就足够了。已测试的配置：R5 中的 10 个 1.2TB SAS 磁
盘 - 4+1 中的两个奇偶校验组，没有额外缓存。

• 使用企业级 SSD 和高 IOPS 时，性能未提高。

• 100 GB 容量足以满足任何数量的客户端。如果您经常备份数据库，可能需要更高的容量。

• 请勿使用网络驱动器，因为其性能会降低 ESET PROTECT 的速度。

• 如果您现有的多层存储基础架构允许在线存储迁移，则建议您从速度较慢的共享层开始，并监控
ESET PROTECT 的性能。如果您注意到读/写延迟超过 20 毫秒，则可以从存储层无延迟地移至速度更
快的层，以使用成本效益最佳的后端。可以在虚拟机监控程序中执行相同操作（如果将 ESET PROTECT

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=database_requirements
https://aka.ms/diskspd
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=10k_scenario
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用作虚拟机）。

针对不同客户端数调整大小的建议
可以在下面找到一定量的客户端运行一年的虚拟环境的性能结果。

数据库和 ESET PROTECT 正在具有相同硬件配置的单独虚拟机上运行。

CPU 核心 CPU 时钟速度 (GHz) RAM (GB) 性能
10,000 个客户端 20,000 个客户端 40,000 个客户端

8 2.1 64 高 高 正常
8 2.1 32 正常 正常 正常
4 2.1 32 正常 正常 低
2 2.1 16 低 低 不足
2 2.1 8 非常低

(不建议)
非常低
(不建议)

不足

部署建议
部署 ESET PROTECT 的最佳做法

客户端数 最多
1,000

1,000 -
5,000

5,000 -
10,000

10,000 -
50,000

50,000 -
100,000

100,000+

ESET PROTECT 服务器和数
据库服务器在同一台计算
机上

✔ ✔ ✔ X X X

使用 MS SQL Express ✔ ✔* X X X X

使用 MS SQL ✔ ✔ ✔ ✔ ✔ ✔
使用 MySQL ✔ ✔ ✔ X X X

使用 ESET PROTECT 虚拟
设备

✔ ✔ 不建议 X X X

使用 VM 服务器 ✔ ✔ ✔ 可选 X X

建议的连接间隔（部署阶
段）

60 秒 5 分钟 10 分钟 15 分钟 20 分钟 25 分钟

建议的连接间隔（部署之
后，标准使用期间）

10 分钟 10 分钟 20 分钟 30 分钟 40 分钟 60 分钟

* 为了避免填充 ESET PROTECT 数据库，如果您也使用 ESET Enterprise Inspector，我们不推荐此方案。

连接间隔

ESET PROTECT 服务器使用永久连接来连接到 ESET Management 服务器代理。尽管采用永久连接，但数据传
输仅在连接间隔期间发生一次。例如，如果将 5,000 个客户端上的复制间隔设置为 8 分钟，则在 480
秒内有 5,000 次传输（每秒 10.4 次）。确保设置适当的客户端连接间隔。即使针对高性能硬件配置，
也请确保将“服务器代理 - 服务器”连接总数保持在每秒 1,000 个以下。

如果服务器过载或恶意软件在运行（例如，将 20,000 个客户端连接到每 10 分钟间隔最多可服务

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_create_new_policy
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10,000 个客户端的服务器），将忽略部分连接的客户端。未连接的客户端稍后会尝试连接到 ESET
PROTECT 服务器。

单个服务器（小型企业）
要管理小型网络（1,000 个客户端或更少），请使用一台安装有 ESET PROTECT 服务器以及所有 ESET
PROTECT 组件的计算机。在 SMB/小型网络环境中，建议您使用 Linux ESET PROTECT 安装或虚拟设备（适用
时）。

远程分支与代理
如果客户端计算机不能直接看到 ESET PROTECT 服务器，则使用代理转发 ESET 产品通信。HTTP代理不会汇总
通信，也不会降低复制的通信量。

高可用性（企业）
针对企业环境（超过 10,000 个客户端），请考虑以下事项：

• RD Sensor 有助于搜索网络并发现新计算机。

• 可以在故障转移群集上安装 ESET PROTECT 服务器。

• 为大量客户端配置 HTTP 代理。

 

企业解决方案的 Web 控制台配置或低性能系统

默认情况下，通过适用于 Windows 的一体式安装程序安装的 ESET PROTECT Web 控制台会保留 1024 MB 的
内存限制用于 Apache Tomcat。

可以根据您的基础架构更改默认的 Web 控制台配置：

• 在企业环境中，处理大量对象时，默认 Web 控制台配置可能会不稳定。更改 Tomcat 设置以防止内
存不足。在进行这些更改之前，请确保系统具有足够的 RAM（16 GB 或更多）。

• 如果您的系统是低性能系统，具有有限的硬件资源，可以减少 Tomcat 内存使用量。

下面提供了建议的内存值。您可以根据硬件资源调整 Tomcat 内存设置。

Windows

1.打开 tomcat9w.exe 或运行 Configure Tomcat 应用程序。

2.切换到 Java 选项卡。

3.更改内存使用量：

a.增加（企业）：将初始内存池值更改为 2048 MB，并将最大内存池更改为 16384 MB。

b.减少（低性能系统）：将初始内存池值更改为 256 MB，并将最大内存池更改为 2048 MB。

http://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=index
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4.重新启动 Tomcat 服务。

 

LINUX 和 ESET PROTECT 虚拟设备

1.将终端作为根打开或使用 sudo。

2.打开文件

a.ESET PROTECT 虚拟设备/CentOS：/etc/sysconfig/tomcat

b.Debian: /etc/default/tomcat9

3.将下列行添加到文件：

a.增加内存使用量（企业）：JAVA_OPTS="-Xms2048m -Xmx16384m"

b.减少内存使用量（低性能系统）：JAVA_OPTS="-Xms256m -Xmx2048m"

4.保存文件并重新启动 Tomcat 服务。
service tomcat restart

部署 10,000 个客户端
可以在下面找到其中 10,000 个客户端运行一年的虚拟环境的性能结果。

虚拟机监控程序服务器配置

组件 值
VMware ESXi 6.7 Update 2 及更高版本（VM 版本 15）
虚拟机监控程序 VMware ESXi, 6.7.0

逻辑处理器 112

处理器类型 Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz

专用计算机上运行的测试
数据库和 ESET PROTECT 正在具有相同硬件配置的单独虚拟机上运行。

虚拟机上使用的软件

ESET PROTECT:

• 操作系统：Microsoft Windows Server 2016 Standard (64-bit)

 
数据库：

• Database server: Microsoft SQL Server 2017 (RTM) Standard Edition (64-bit)

• 操作系统：Microsoft Windows Server 2016 Standard (64-bit)
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ESET PROTECT 环境说明

• 10,000 个连接客户端

• 大约 2,000 个动态组和 2,000 个动态组的模板

• 大约 255 个静态组

• 20 个用户

• ESET Management 服务器代理的连接间隔为 15 分钟

• 在环境运行一年后，数据库大小为 15 GB

 

CPU 数量 RAM (GB) 性能

8 64 高
4 32 正常
2 16 低
2 8 非常低

(不建议)

数据库
指定安装 ESET PROTECT 服务器时要使用的数据库服务器和连接器。可以使用环境中运行的现有数据库服务
器，但它必须满足以下要求。

默认情况下，ESET PROTECT 9.0 一体式安装程序将安装 Microsoft SQL Server Express 2019。

o如果使用的是旧版 Windows（Server 2012 或 SBS 2011），将默认安装 Microsoft SQL Server Express 2014。

o安装程序会自动生成一个用于数据库验证的随机密码（存储在
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini 中）。

Microsoft SQL Server Express 的每个关系数据库具有 10 GB 大小限制。不建议使用 Microsoft SQL
Server Express：
•  在企业环境或大型网络中。
•  如果要与 ESET Enterprise Inspector 一起使用 ESET PROTECT。

受支持的数据库服务器和数据库连接器
ESET PROTECT 支持两种类型的数据库服务器：Microsoft SQL Server 和 MySQL。

ESET PROTECT 不支持 MariaDB。MariaDB 是大多数当前 Linux 环境中的默认数据库，会在您选择安装
MySQL 时随之一起安装。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=install_win
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
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受支持的数据库服务器 受支持数据库版本 受支持的数据库连接器
Microsoft SQL Server • Express 和非 Express 版本

• 2014, 2016, 2017, 2019
• SQL 服务器
• SQL Server Native Client 10.0
• ODBC Driver for SQL Server
11、13、17

MySQL • 5.6*
• 5.7
• 8.0

MySQL ODBC 驱动程序版本：
• 5.1, 5.2
• 5.3.0-5.3.10
• 8.0.16, 8.0.17
• 8.0.27仅限 Windows

* MySQL 5.6 在 2021 年 2 月结束生命周期。建议您将 MySQL 数据库服务器升级到版本 5.7 及更高版本。

以下 MySQL ODBC 驱动程序版本不受支持：
• 5.3.11 及更高版本 5.3.x
• 8.0.0-8.0.15
• 8.0.18 及更高版本

数据库服务器硬件要求
请参阅硬件和大小调整说明。

性能建议
为获得最佳性能，建议您使用受支持的最新 Microsoft SQL Server 作为 ESET PROTECT 数据库。虽然 ESET
PROTECT 与 MySQL 兼容，但在处理大量数据（包括面板、检测和客户端）时，使用 MySQL 可能对系统性
能造成不利影响。使用 Microsoft SQL Server 的相同的硬件可以处理的客户端数量显著高于使用 MySQL 处理
的数量。

可以决定是否要在以下位置安装 SQL 数据库服务器：

• 与 ESET PROTECT 服务器所在的同一台计算机。

• 同一台计算机，但在单独的磁盘上。

• 用于安装 SQL 数据库服务器的专用服务器。

 

如果您希望管理 10,000 个以上的客户端，我们建议您使用具有预留资源的专用计算机。

数据库 SMB 用户 企业用户 客户端限制 Windows Linux

MS SQL Express ✔ (可选) 5,000 ✔  

MS SQL Server ✔ ✔ 无 ✔  

MySQL ✔ ✔ 10,000 ✔ ✔

附加信息

ESET PROTECT 服务器不使用集成的备份。我们强烈建议您备份您的数据库服务器，以防止丢失数据。

•  在域控制器（例如，Windows SBS/Essentials）上不要安装 SQL Server。建议您在其他服务器上安装

https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
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ESET PROTECT，或者在安装期间不选择 SQL Server Express 组件（这要求您使用现有 SQL 或 MySQL
Server 来运行 ESET PROTECT 数据库）。

•  如果您想要使用将仅限访问 ESET PROTECT 数据库的专用数据库用户帐户，必须先创建具有特定权
限的用户帐户，然后再开始安装。有关详细信息，请参阅专用数据库用户帐户。此外，还需要创建
ESET PROTECT 要使用的空数据库。

•  请参阅安装和配置 MySQL for Windows 和 MySQL for Linux 的说明，以便正确地与 ESET PROTECT
配合使用。

• Linux 上的 MS SQL Server 不受支持。但可以将 Linux 上的 ESET PROTECT 服务器连接到 Windows 上
的 MS SQL Server。

• 如果在单独计算机上安装 ESET PROTECT 服务器和 MS SQL Server，则可以启用与数据库的加密连接。

• Windows 环境下数据库的群集设置仅支持用于 MS SQL Server，不支持用于 MySQL。

受支持的 Apache Tomcat 和 Java 版本

Apache Tomcat

Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。

ESET PROTECT 仅支持 Apache Tomcat 9.x（64 位）。建议您使用最新版本的 Apache Tomcat 9.x。

ESET PROTECT 不支持 alpha/beta/RC 版本的 Apache Tomcat。

Java

Apache Tomcat 需要 64 位 Java/OpenJDK。

如果将多个 Java 版本安装在您的系统上，建议您卸载较早的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

受支持的 Web 浏览器、ESET 安全产品和语言
以下操作系统受 ESET PROTECT 支持：

• Windows、Linux 和 macOS

 

ESET PROTECT Web 控制台可以在以下 Web 浏览器中运行：

Web 浏览器

Mozilla Firefox

Microsoft Edge

https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7798/
https://support.eset.com/kb7813/
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=linux
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=mac_os
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Web 浏览器

Google Chrome

Safari

Opera

• 若要获得使用 ESET PROTECT Web 控制台的最佳体验，建议您将 Web 浏览器保持为最新版本。

• 如果使用 Internet Explorer，ESET PROTECT Web 控制台会通知您正在使用不受支持的 Web 浏览器。

可通过 ESET PROTECT9.0 管理的最新版本的 ESET 产品

产品 产品版本
适用于 Windows 的 ESET Endpoint Security 7.x, 8.x, 9.x

适用于 Windows 的 ESET Endpoint Antivirus 7.x, 8.x, 9.x

适用于 macOS 的 ESET Endpoint Security 6.8+

适用于 macOS 的 ESET Endpoint Antivirus 6.8+

适用于 Android 的 ESET Endpoint Security 2.x

适用于 Windows 的 ESET Server Security 8.x

适用于 Microsoft Windows Server 的 ESET File Security 7.x

ESET File Security for Microsoft Azure 7.x

适用于 Microsoft Exchange Server 的 ESET Mail Security 7.x, 8.x, 9.x

ESET Security for Microsoft SharePoint Server 7.x, 8.x, 9.x

适用于 IBM Domino Server 的 ESET Mail Security 7.x, 8.x, 9.x

ESET File Security 对于 Linux 7.x, 8.x

ESET Server Security 对于 Linux 8.1+

ESET Endpoint Antivirus 对于 Linux 7.x, 8.x, 9.x

ESET Dynamic Threat Defense  

ESET Enterprise Inspector Agent 1.6

适用于 Windows 的 ESET Full Disk Encryption  

适用于 macOS 的 ESET Full Disk Encryption  

可通过 ESET PROTECT 9.0 管理的较早版本的 ESET 产品：

产品 产品版本
适用于 Windows 的 ESET Endpoint Security 6.5+

适用于 Windows 的 ESET Endpoint Antivirus 6.5+

适用于 Microsoft Windows Server 的 ESET File Security 6.5

ESET File Security for Microsoft Azure 6.5

适用于 Microsoft Exchange Server 的 ESET Mail Security 6.5

适用于 IBM Lotus Domino 的 ESET Mail Security 6.5

ESET Security for Microsoft SharePoint Server 6.5

ESET Mail Security for Linux/FreeBSD* 4.5.x
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产品 产品版本
ESET File Security for Linux/FreeBSD* 4.5.x

ESET Gateway Security for Linux/FreeBSD* 4.5.x

* 无法使用 ESET Management 服务器代理 9 管理此产品。要管理产品，请使用 ESET Management 服务器
代理 8.1 或较早版本。

早于上表中所示的 ESET 安全产品版本不可使用 ESET PROTECT 9 进行管理。
有关兼容性的详细信息，请访问 ESET 商业版产品的生命周期结束策略。

支持通过订阅许可证激活的产品

ESET 产品 可用的起始版本

ESET Endpoint Antivirus/Security for Windows 7.0

ESET Endpoint Antivirus/Security for macOS 6.8.x

ESET Endpoint Security for Android 2.0.158

ESET Mobile Device Management for Apple iOS 7.0

适用于 Microsoft Windows Server 的 ESET File Security 7.0

ESET Mail Security for Microsoft Exchange 7.0

适用于 Windows Server 的 ESET File Security 7.0

适用于 IBM Domino 的 ESET Mail Security 7.0

ESET Security for Microsoft SharePoint Server 7.0

ESET File Security 对于 Linux 7.0

ESET Endpoint Antivirus 对于 Linux 7.0

ESET Server Security 对于 Windows 8.0

ESET Server Security 对于 Linux 8.1

ESET Dynamic Threat Defense  

ESET Enterprise Inspector （随附适用于 Windows 7.3 及更高版本的 ESET Endpoint） 1.5

支持语言

语言 代码
英语（美国） en-US

阿拉伯语（埃及） ar-EG

简体中文 zh-CN

繁体中文 zh-TW

克罗地亚语（克罗地亚） hr-HR

捷克语（捷克共和国） cs-CZ

法语（法国） fr-FR

法语（加拿大） fr-CA

德语（德国） de-DE

希腊语（希腊） el-GR

https://support.eset.com/kb3592/
https://support.eset.com/kb3592/
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语言 代码
匈牙利语（匈牙利）* hu-HU

印度尼西亚语（印度尼西亚）* id-ID

意大利语（意大利） it-IT

日语（日本） ja-JP

朝鲜语（韩国） ko-KR

波兰语（波兰） pl-PL

葡萄牙语（巴西） pt-BR

俄语（俄罗斯） ru-RU

西班牙语（智利） es-CL

西班牙语（西班牙） es-ES

斯洛伐克语（斯洛伐克） sk-SK

土耳其语（土耳其） tr-TR

乌克兰语（乌克兰） uk-UA

* 仅该产品以此语言提供，不提供该语言的联机帮助。

网络
ESET PROTECT 服务器和 ESET PROTECT 管理的客户端计算机必须具有可以使用的 Internet 连接，才能够访问
ESET 存储库和激活服务器。如果您不希望将客户端直接与 Internet 进行连接，可以使用代理服务器（与
Apache HTTP Proxy 不同的代理服务器）来实现与您的网络和 Internet 进行通信。

ESET PROTECT 管理的计算机应连接到同一 LAN 并且应位于与您的 ESET PROTECT 服务器相同的 Active
Directory 域中。ESET PROTECT 服务器对于客户端计算机必须是可见的。此外，客户端计算机必须能够与您
的 ESET PROTECT 服务器进行通信，才可以使用远程部署和唤醒呼叫功能。

适用于 Windows/Linux 的 ESET PROTECT 与 IPv4 和 IPv6 Internet 协议都兼容。ESET PROTECT 虚拟设备仅与
IPv4 兼容。

使用的端口
如果您的网络使用防火墙，请参阅在基础结构中安装 ESET PROTECT 及其组件时所使用的可能网络通信端口
列表。

ESET PROTECT 服务器和 ESET Management 服务器代理通信造成的网络
流量影响
客户端计算机上的应用程序不会直接与 ESET PROTECT 服务器通信，ESET Management 服务器代理会帮助实
现此通信。此解决方案更易于管理，并且对通过网络传输的数据的要求较低。网络流量取决于客户端连接
间隔和客户端执行的任务的类型。即使在客户端上没有要执行的或计划执行的任务，ESET Management 服务
器代理也会按每个连接间隔与 ESET PROTECT 服务器通信一次。每次连接都会产生流量。有关流量的示例，
请参阅下表：

操作类型 单个连接间隔内的流量
客户端任务：扫描但不清除 4 kB
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操作类型 单个连接间隔内的流量
客户端任务：模块更新 4 kB

客户端任务：SysInspector 日志请求 300 kB

策略病毒防护 - 最大安全性 26 kB

ESET Management 服务器代理复制间隔 空闲 ESET Management 服务器代理产生的每日流量

1 分钟 16 MB

15 分钟 1 MB

30 分钟 0.5 MB

1 小时 144 kB

1 天 12 kB

要估算 ESET Management 服务器代理产生的总流量，请使用以下公式：

客户端数量 * (空闲服务器代理产生的每日流量 + (某个任务所需的流量 * 该任务的每日发生次数))

如果使用 ESET Enterprise Inspector，ESET Enterprise Inspector 服务器代理产生的每日通信量为 2-5 MB（因事
件数而异）。

使用的端口
ESET PROTECT 服务器可以与数据库、ESET PROTECT Web 控制台和 Apache HTTP 代理一起安装在同一台计算
机上。下图显示了各个安装及使用的端口：
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下表列出了在基础架构中安装 ESET PROTECT 及其组件时所使用的所有可能的网络通信端口。其他通信通过
本地操作系统进程发生（例如通过 TCP/IP 的 NetBIOS）。

为保证应用程序正常工作 ESET PROTECT，其他应用程序不应使用以下任意端口。
请确保将网络中的所有防火墙都配置为允许通过下面列出的端口进行通信。

 客户端（ESET Management 服务器代理）或 Apache HTTP 代理计算机

协议 端口 说明
TCP 2222 ESET Management 服务器代理与 ESET PROTECT 服务器之间的通信
TCP 80 连接到 ESET 存储库
MQTT 8883, 443 ESET 推送通知服务 - ESET PROTECT 服务器与 ESET Management 服务器代理之间的

唤醒呼叫，443 是故障转移端口。
TCP 3128 与 Apache HTTP 代理通信
TCP 443 与 ESET Dynamic Threat Defense 通信（仅限代理）

ESET Management 服务器代理 - 用于远程部署到装有 Windows 操作系统的目标计算机的
端口

协议 端口 说明
TCP 139 使用共享 ADMIN$

TCP 445 在远程安装期间使用 TCP/IP 直接访问共享资源（TCP 139 的备选项）

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=epns
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=epns
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协议 端口 说明
UDP 137 远程安装期间的名称解析
UDP 138 在远程安装期间浏览

 ESET PROTECT Web 控制台计算机（如果不是同一台 ESET PROTECT 服务器计算机）

协议 端口 说明
TCP 2223 ESET PROTECT Web 控制台与 ESET PROTECT 服务器之间的通信，用于辅助安装
TCP 443/80 Tomcat 广播 Web 控制台。
TCP 443 支持新闻的 RSS 源：

• https://era.welivesecurity.com:443
• https://support.eset.com:443/rss/news.xml

 ESET PROTECT 服务器计算机

协议 端口 说明
TCP 2222 ESET Management 服务器代理与 ESET PROTECT 服务器之间的通信
TCP 80 连接到 ESET 存储库
MQTT 8883 ESET 推送通知服务 - ESET PROTECT 服务器与 ESET Management 服务器代理之间

的唤醒呼叫
TCP 2223 DNS 解析和 MQTT 回退
TCP 3128 与 Apache HTTP 代理通信
TCP 1433 (MS SQL)

3306 (MySQL)
连接到外部数据库（仅当数据库位于其他计算机上时）

TCP 389 LDAP 同步。在 AD 控制器上也可以打开此端口。
UDP 88 Kerberos 票证（仅适用于 ESET PROTECT 虚拟设备）

 Rogue Detection (RD) Sensor

协议 端口 说明
TCP 22, 139 通过 SMB (TCP 139) 和 SSH (TCP 22) 协议的操作系统检测。
UDP 137 通过 NetBIOS 的计算机主机名解析。

 ESET PROTECT MDC 计算机

协议 端口 说明
TCP 9977

9978
内部通信（在移动设备连接器与 ESET Management 服务器代理之间）

TCP 9980 移动设备注册
TCP 9981 移动设备通信
TCP 2195 发送通知到 Apple 推送通知服务。

(gateway.push.apple.com)
最高 ESMC 版本 7.2.11.1

https://era.welivesecurity.com:443
https://support.eset.com:443/rss/news.xml
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=epns
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=epns
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=webmin_networking
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=webmin_networking
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协议 端口 说明
TCP 2196 Apple 反馈服务

(feedback.push.apple.com)
最高 ESMC 版本 7.2.11.1

HTTPS 2197 • Apple 推送通知和反馈
(api.push.apple.com)
ESMC版本 7.2.11.3 及更高版本。

TCP 2222 在 ESET Management 服务器代理、MDC 和 ESET PROTECT 服务器之间通信（复
制）

TCP 1433 (MS SQL)
3306 (MySQL)

连接到外部数据库（仅当数据库位于其他计算机上时）

 MDM 托管设备

协议 端口 说明
TCP 9980 移动设备注册
TCP 9981 移动设备通信
TCP 5223 与 Apple 推送通知服务外部通信 (iOS)

TCP 443 • 仅针对 Wi-Fi 回退，当设备无法通过端口 5223 访问 APN 时。(iOS)
• Android 设备与 GCM 服务器连接。
• 连接到 ESET 许可门户。
• ESET LiveGrid® (Android)（入站：https://i1.c.eset.com；出
站：https://i3.c.eset.com）
• 匿名统计信息发送到 ESET 研究实验室 (Android) (https://ts.eset.com)
• 设备上安装的应用类别。用于应用程序控制（当已定义阻止某些应用类别时）。
(Android) (http://go.eset.eu)
• 使用“支持请求”功能发送支持请求 (Android) (https://suppreq.eset.eu)

TCP 5228
5229
5230

发送通知到 Google Cloud Messaging (Android)*
发送通知到 Firebase Cloud Messaging (Android)*

TCP 80 • 模块更新 (Android) (http://update.eset.com)
• 仅在 Web 版本中使用。有关最新应用版本更新和下载新版本的信
息。(Android) (http://go.eset.eu)

* GCM (Google Cloud Messaging) 服务已弃用，并已于 2019 年 4 月 11 日删除。它已替换为 FCM (Firebase
Cloud Messaging)。MDM v7 已于该日期将 GCM 服务替换为 FCM 服务，此时只需允许 FCM 服务的通信。

如果需要，可以更改预定义的端口 2222、2223。

安装进程
安装指南包含许多安装 ESET PROTECT 的方法，主要面向企业客户。如果您想要在 Windows 平台上安
装 ESET PROTECT 来管理最多 250 个 Windows ESET 端点产品，请参阅适用于中小企业的指南。
有关升级现有 ESET PROTECT 安装的说明，请参阅升级过程。

可在 ESET 网站的下载 ESET PROTECT 部分获取 ESET PROTECT 安装程序。可选择不同格式以支持不同的安装
方法。默认情况下，已选定一体式安装程序选项卡。单击相应选项卡以下载 VA 或独立安装程序。提供的
下载如下：

https://help.eset.com/eesa/2/zh-CN/application_control.html
https://help.eset.com/getHelp?product=protect_smb&version=90&lang=zh-CN&topic=installation
https://www.eset.com/int/business/download/eset-protect
https://www.eset.com/int/business/download/eset-protect
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• 适用于 Windows 的 ESET PROTECT一体式安装程序包（采用 zip 格式）。

• 包含所有 ESET PROTECT 安装程序的 ISO 映像（ESET PROTECT 虚拟设备除外）。

• 虚拟设备（OVA 文件）。建议希望在虚拟环境中运行 ESET PROTECT 或偏爱更简单安装的用户部署
ESET PROTECT 虚拟设备。有关分步说明，请参阅完整的 ESET PROTECT 虚拟设备部署指南。

• 适用于 Windows 和 Linux 平台的各个组件的单独安装程序。

其他安装方法：

• 在 Microsoft Azure 上的安装

• 分步安装说明（适用于 Linux）

安装完成后，请勿更改 ESET PROTECT 服务器计算机的计算机名。有关详细信息，请参阅更改 ESET
PROTECT 服务器的 IP 地址或主机名。

如果要决定适合环境的 ESET PROTECT 安装种类，请参见以下决策表，该表将指导您做出最佳选择：例如：

• 云中的 ESET PROTECT Internet 连接不宜太慢。

• 如果您是 SMB 客户，请选择一体式安装程序。

另请参阅硬件和基础结构大小调整。

安装方法  客户类型  迁移  ESET PROTECT 安装环境  Internet 连接

SMB 企业 是 否 无服务
器 专用服务器 共享服务器 虚拟化平台 云服务

器 无 好 差

一体式
Windows

Server
✔ ✔ ✔   ✔ ✔  ✔ ✔ ✔ ✔

一体式
Windows
Desktop

✔  ✔  ✔     ✔ ✔ ✔

虚拟设备 ✔  ✔     ✔  ✔ ✔ ✔
Microsoft

Azure
VM

✔   ✔     ✔  ✔  

Linux 组
件  ✔ ✔   ✔ ✔  ✔ ✔ ✔ ✔

Windows
组件  ✔ ✔   ✔ ✔  ✔ ✔ ✔ ✔

Windows 上的一体式安装
可以使用一些不同的方式安装 ESET PROTECT。选择最适合您的需求和环境的安装类型。最简单的方法是使
用 ESET PROTECT 一体式安装程序。此方法使您可以在单台计算机上安装 ESET PROTECT 及其组件。

组件安装允许您自定义安装，并在单独的计算机上安装每个 ESET PROTECT 组件，只要它满足系统要求。

可以使用以下方式安装 ESET PROTECT：

• 一体式程序包安装 ESET PROTECT 服务器、Apache HTTP 代理或移动设备连接器

• ESET PROTECT 组件（组件安装）的独立安装程序

https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN
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自定义安装方案如下所示：

• 使用自定义证书安装

• 故障转移群集上的安装

许多安装方案都要求您在不同的计算机上安装不同的 ESET PROTECT 组件，以适应网络架构、符合性能要求，
或者出于其他原因这样操作。以下安装程序包可供个别 ESET PROTECT 组件使用：

核心组件

• ESET PROTECT 服务器

• ESET PROTECT Web 控制台 - 可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT
Web 控制台。

• ESET Management 服务器代理（必须安装在客户端计算机上，也可以安装在 ESET PROTECT 服务器上）

可选组件

• RD Sensor

• 移动设备连接器

• Apache HTTP 代理

• 镜像工具

有关将 ESMC 升级到最新 ESET PROTECT 9.0 的说明，请参阅我们的升级过程。

安装 ESET PROTECT 服务器
ESET PROTECT 一体式安装程序仅适用于 Windows 操作系统。一体式安装程序允许您使用 ESET PROTECT 安
装向导安装所有 ESET PROTECT 组件。

1. 打开安装包。在欢迎屏幕上，使用语言下拉菜单调整语言设置。单击下一步以继续。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
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2. 选择安装，然后单击下一步。
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3. 如果您不同意将崩溃报告和匿名遥测数据发送到 ESET（操作系统版本和类型、ESET 产品版本和其他特
定于版本的信息），请取消选中参与产品改进计划旁边的复选框。如果选中该复选框，遥测数据和崩溃
报告将发送到 ESET。 接受 EULA 后，单击下一步。

4. 选择要安装的适用组件，然后单击下一步。

 Microsoft SQL Server Express

•  默认情况下，ESET PROTECT 9.0 一体式安装程序将安装 Microsoft SQL Server Express 2019。

o如果使用的是旧版 Windows（Server 2012 或 SBS 2011），将默认安装 Microsoft SQL Server Express 2014。

o安装程序会自动生成一个用于数据库验证的随机密码（存储在
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini 中）。

Microsoft SQL Server Express 的每个关系数据库具有 10 GB 大小限制。不建议使用 Microsoft SQL
Server Express：
•  在企业环境或大型网络中。
•  如果要与 ESET Enterprise Inspector 一起使用 ESET PROTECT。

•  如果已安装其他受支持版本的 Microsoft SQL Server 或 MySQL，或计划连接到其他 SQL Server，请取消选
中 Microsoft SQL Server Express 旁边的复选框。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=install_win
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=database_requirements
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•  在域控制器（例如，Windows SBS/Essentials）上不要安装 SQL Server。建议您在其他服务器上安装 ESET
PROTECT，或者在安装期间不选择 SQL Server Express 组件（这要求您使用现有 SQL 或 MySQL Server 来运
行 ESET PROTECT 数据库）。

 添加用于 Web 控制台的自定义 HTTPS 证书

•  如果要将自定义 HTTPS 证书用于 ESET PROTECT Web 控制台，请选择此选项。

•  如果不选择此选项，则安装程序会自动生成一个新的 Tomcat 密钥库（即自签名的 HTTPS 证书）。

 Apache HTTP 代理

Apache HTTP 代理选项仅适用于没有漫游客户端的小型或集中式网络。如果选择此选项，安装程序将
客户端配置为通过安装在与 ESET PROTECT 服务器相同的机器上的代理与 ESET 进行隧道通信。如果客
户端与 ESET PROTECT 服务器之间没有直接的网络可见性，则此连接将无法工作。

•  使用 HTTP 代理可以大大节省用于从 Internet 下载数据的带宽，并提高产品更新的下载速度。建议您选
中 Apache HTTP 代理旁边的复选框（如果将从 ESET PROTECT 管理 37 台以上计算机）。也可以选择稍
后安装 Apache HTTP 代理。

•  有关详细信息，请参阅什么是 Apache HTTP 代理？和 Apache HTTP 代理、镜像工具和直接连接之间的
差异。

•  选择 Apache HTTP 代理安装 Apache HTTP 代理，为以下产品创建并应用策略（名为 HTTP 代理使用，
应用于全部组）：

oESET Endpoint for Windows

oESET Endpoint for macOS (OS X) and Linux

oESET Management Agent

oESET File Security for Windows Server (6+)

o适用于 Windows 的 ESET Server Security (8+)

oESET Shared Local Cache

该策略为受影响的产品启用 HTTP 代理。HTTP 代理主机是 ESET PROTECT 服务器的本地 IP 地址和端口 3128。
身份验证已禁用。可以将这些设置复制到其他策略（如果需要设置其他产品）。

https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=http_proxy_installation_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=http_proxy_installation_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=http_proxy_installation_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=http_proxy_installation_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=apache_http_proxy
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=apache_http_proxy
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=apache_http_proxy
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=difference_connectivity
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=difference_connectivity
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=difference_connectivity
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5. 如果已选择添加用于 Web 控制台的自定义 HTTPS 证书，则单击浏览并选择有效证书（.pfx 或 .p12 文
件），然后键入其密码（如果没有密码，将该字段留空）。安装程序将在您的 Tomcat 服务器上安装用
于 Web 控制台访问的证书。单击下一步以继续。
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6. 如果在先决条件检查期间发现错误，请相应地解决它们。确保您的系统满足所有先决条件。

 .NET v4 未安装

安装 .NET Framework

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=prerequisites_server_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=prerequisites_server_windows
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=prerequisites_server_windows
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 未找到 Java/检测到 Java（64 位）

 

如果将多个 Java 版本安装在您的系统上，建议您卸载较早的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

a)要选择已安装的 Java，请单击选择 Java 安装，选择安装有 Java 的文件夹（包含子文件夹 bin，

https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
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例如 C:\Program Files\Amazon Corretto\jdk1.8.0_212），然后单击确定。如果选择的路径无效，安
装程序会提示您。

b)单击安装以继续，或单击更改以更改 Java 安装路径。

 系统磁盘上仅 32 MB 可用

•  如果系统没有足够磁盘空间供 ESET PROTECT 安装，安装程序可能会显示此通知。

•  必须至少具有 4,400 MB 可用磁盘空间，才能安装 ESET PROTECT 及其所有组件。

 ESET Remote Administrator 5.x 或较早版本安装在阻止安装程序继续的计算机上。

不支持直接升级 - 请参阅从 ERA 5.x 迁移或从 ERA 6.x 升级。

7. 当先决条件检查完成并且环境满足所有要求时，将开始安装。请注意，安装可能需要一个小时以上，
具体取决于您的系统和网络配置。

安装正在进行时，ESET PROTECT 安装向导不响应。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=requirements
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8. 如果您在步骤 4 中选择安装 Microsoft SQL Server Express，安装程序将执行数据库连接检查。如果
您具有现有数据库服务器，安装程序将提示您输入数据库连接详细信息：

 配置到 SQL/MySQL Server 的连接

将您的数据库名称、主机名、端口号（您可以在 Microsoft SQL Server 配置管理器中找到此信息）以及数据库
帐户详细信息（用户名和密码）输入到相应字段中，然后单击下一步。安装程序将验证数据库连接。如果
您的数据库服务器上具有现有 数据库（源自之前的 ESMC/ESET PROTECT 安装），将检测到此情况。您可
以选择使用现有的数据库并应用升级或删除现有的数据库并安装新版本。

使用命名实例 - 如果您使用的是 MS SQL 数据库，您还可以选中使用命名实例复选框以使用自定义数据库
实例。您可以在主机名字段中使用 HOSTNAME\DB_INSTANCE 格式（例如，192.168.0.10\ESMC7SQL）设置
它。对于群集数据库，仅使用群集名称。如果选中此选项，则无法更改数据库连接端口 - 系统将使用由
Microsoft 确定的默认端口。若要将 ESET PROTECT 服务器连接到故障转移群集中安装的 MS SQL 数据库，请
在主机名字段中输入群集名称。

输入数据库帐户信息时，有两个选项可供选择。您可以使用专用数据库用户帐户（将只具有 ESET
PROTECT 数据库的访问权限），也可以使用 SA 帐户 (MS SQL) 或根帐户 (MySQL)。如果您决定使用专
用用户帐户，需要创建具有特定权限的帐户。有关详细信息，请参阅专用数据库用户帐户。如果您
不打算使用专用用户帐户，请输入管理员帐户（SA 或根）。

如果您在前一窗口中输入了 SA 帐户或根帐户，请单击是以继续使用 SA/根帐户作为 ESET PROTECT 的数据
库用户。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=dedicated_db_user
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如果您单击否，则必须选择创建新用户（如果您尚未创建用户）或使用现有用户（如果您拥有专用数据库
用户帐户）。

9. 安装程序将提示您输入 Web 控制台管理员帐户的密码。此密码很重要，因为您将使用它登录到 ESET
PROTECT Web 控制台。单击下一步。

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=dedicated_db_user
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=dedicated_db_user
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console


47

10.  原样保留这些字段，或者键入您公司的信息以在 ESET Management 服务器代理和 ESET PROTECT 服
务器证书的详细信息中显示。如果选择在授权密码字段中输入密码，请务必记住该密码。单击下一步。

11.  输入有效的许可证密钥（随附在您从 ESET 收到的全新购买电子邮件中），然后单击下一步。如果
您使用的是旧许可证凭据（用户名和密码），请将这些凭据转换为许可证密钥。此外，您也可以选择稍
后激活（有关其他说明，请参阅激活章节）。

https://eba.eset.com/LicenseConverter
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
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12.  可以看到安装进度。

13.  如果选择安装 Rogue Detection Sensor，将会看到 WinPcap 驱动程序的安装窗口。确保选中在启动
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时自动启动 WinPcap 驱动程序复选框。

14.  安装完成时，将显示“ESET PROTECT 组件已成功安装”以及 ESET PROTECT Web 控制台 URL 地址。单
击该 URL 打开 Web 控制台，或者单击完成。

如果安装不成功：

• 查看一体式安装包中的安装日志文件。该日志目录与一体式安装程序的目录相同，例如：
C:\Users\Administrator\Downloads\x64\logs\

• 请参阅疑难解答以获取用于解决您的问题的其他步骤。

安装 ESET PROTECT 移动设备连接器（单机版）
若要在运行 ESET PROTECT 服务器以外的其他计算机上将移动设备连接器作为独立工具安装，请完成以下步
骤。

移动设备连接器必须可通过 Internet 进行访问，以便可以随时随地管理该移动设备。

请考虑移动设备会与移动设备连接器通信，这将不可避免地影响移动数据的使用。漫游时尤其如此。

执行以下步骤以在 Windows 上安装移动设备连接器：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=troubleshooting
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1. 请首先阅读先决条件并确保满足所有这些条件。

2. 双击安装包以打开它，选择安装，然后单击下一步。

3. 如果您不同意将崩溃报告和匿名遥测数据发送到 ESET（操作系统版本和类型、ESET 产品版本和其他特
定于版本的信息），请取消选中参与产品改进计划旁边的复选框。如果选中该复选框，遥测数据和崩溃
报告将发送到 ESET。

4.  接受 EULA 后，单击下一步。

5. 仅选中 Mobile Device Connector (单机版) 旁边的复选框。ESET PROTECT 移动设备连接器需要数据库
才能运行。选择 Microsoft SQL Server Express（如果要安装数据库），或将复选框保留为空。如果要连
接到现有数据库，可在安装期间选择执行此操作。单击安装以继续进行安装。
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6. 如果已在步骤 5 中作为此安装的一部分安装了数据库，则现在将自动安装该数据库，可以跳到步骤
8。如果在步骤 5 中未选择安装数据库，则系统会提示您将 MDM 组件连接到现有数据库。

您可以使用用于 ESET PROTECT 数据库的相同数据库服务器，但如果您计划注册 80 多个移动设
备，建议您使用不同的数据库服务器。

7. 安装程序必须连接到供移动设备连接器使用的现有数据库。指定以下连接详细信息：

• 数据库：MySQL Server/MS SQL Server/通过 Windows 身份验证的 MS SQL Server

• ODBC 驱动程序：MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode
Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11 for SQL
Server/ODBC Driver 13 for SQL Server/ODBC Driver 17 for SQL Server

• 数据库名称：建议您使用预定义的名称或更改它（如果需要）。

• 主机名：数据库服务器的主机名或 IP 地址

• 端口： 用于连接到数据库服务器

• 数据库管理员帐户用户名/密码

•   使用命名实例 - 如果您使用的是 MS SQL 数据库，您还可以选中使用命名实例复选框以使用自定
义数据库实例。您可以在主机名字段中使用 HOSTNAME\DB_INSTANCE 格式（例
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如，192.168.0.10\ESMC7SQL）设置它。对于群集数据库，仅使用群集名称。如果选中此选项，则无法
更改数据库连接端口 - 系统将使用由 Microsoft 确定的默认端口。若要将 ESET PROTECT 服务器连接
到故障转移群集中安装的 MS SQL 数据库，请在主机名字段中输入群集名称。

8. 如果连接成功，系统将提示您确认是否要将提供的用户用作 ESET PROTECT MDM 的数据库用户。

9. 在新数据库安装成功或安装程序成功连接到现有数据库后，可以继续进行 MDM 安装。指定 MDM 主
机名:由于移动设备可以通过 Internet 访问该主机名，因此这是您的 MDM 服务器的公共域或公共 IP 地
址。

必须以 HTTPS 服务器证书中所示的相同形式输入 MDM 主机名，否则 iOS 移动设备会拒绝安装 MDM 配
置文件。例如，如果 HTTPS 证书中存在一个指定的 IP 地址，请将此 IP 地址键入 MDM 主机名字段。在
已在 HTTPS 证书中指定了 FQDN（例如，mdm.mycompany.com）的情况下，请在 MDM 主机名字段中输
入此 FQDN。此外，如果在 HTTPS 证书中使用了通配符 *（例如，*.mycompany.com），则可以在
MDM 主机名字段中使用 mdm.mycompany.com。

在此安装步骤中，填写 MDM 主机名字段时请务必小心。如果信息不正确或格式错误，则 MDM
连接器将无法正常工作，修复它的唯一方法是重新安装该组件。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_for_ios_mdm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_for_ios_mdm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_for_ios_mdm
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10.  在下一步中，通过单击下一步验证与数据库的连接。

11.  将 MDM 连接器连接到 ESET PROTECT 服务器。填写连接到 ESET PROTECT 服务器所需的服务器主机
和服务器端口，然后选择服务器辅助安装或脱机安装以继续：

•  服务器辅助安装 - 提供 ESET PROTECT Web 控制台管理员凭据，安装程序将自动下载所需证书。还要
检查服务器辅助安装所需的权限。

1.输入服务器主机 - 您的 ESET PROTECT 服务器的名称或 IP 地址和 Web 控制台端口（如果不使
用自定义端口，则保留使用默认端口 2223）。此外，提供 Web 控制台管理员帐户凭据 - 用户
名/密码。

2.当询问您是否接受证书时，单击是。继续进行步骤 11。

•  脱机安装 - 提供代理证书和证书颁发机构（可从 ESET PROTECT 中导出）。此外，可以使用自定义证
书和适合的证书颁发机构。

1.单击对等证书旁边的浏览，然后导航到对等证书（这是从 ESET PROTECT 中导出的代理证书）的
位置。使证书密码文本字段保留为空，因为此证书不需要密码。

2.为证书颁发机构重复此步骤，然后继续进行步骤 11。

如果要使用 ESET PROTECT 的自定义证书（而不是在 ESET PROTECT 安装过程中自动生成的默认
证书），则在系统提示您提供代理证书时，应使用这些自定义证书。

12.  指定移动设备连接器的目标文件夹（建议使用默认目标文件夹），依次单击下一步 > 安装。

MDM 安装完成后，系统将提示您安装服务器代理。单击下一步开始安装，并接受 EULA（如果您同意），
然后按照以下步骤操作：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_download_agent
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
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1. 输入服务器主机（您的 ESET PROTECT 服务器的主机名或 IP 地址）和服务器端口（默认端口为 2222，
如果要使用其他端口，请将该默认端口替换为您的自定义端口号）。

请确保服务器主机至少与在服务器证书的主机字段中定义的一个值相匹配（在理想情况下为 FQDN）。否则您
将收到错误消息“收到错误的服务器证书”。唯一的例外是，服务器证书主机字段中存在一个通配符 (*)，
这意味着它适用于所有服务器主机。

2. 如果要使用代理，请选中使用代理复选框。选中后，安装程序将继续脱机安装。

此代理设置仅用于 ESET Management 服务器代理与 ESET PROTECT 服务器之间的（复制），不用于缓
存更新。
• 代理主机名：HTTP 代理计算机的主机名或 IP 地址。
• 代理端口：默认值为 3128。
• 用户名、密码：如果您的代理使用身份验证，则输入它使用的凭据。
可以稍后在策略中更改代理设置。在可以通过代理配置服务器代理 - 服务器连接之前，必须安装代
理。

3. 选择以下安装选项之一，然后执行以下相应部分中的步骤：

服务器辅助安装 - 您将需要提供 ESET PROTECT Web 控制台管理员证书（安装程序将自动下载所需证书）。

脱机安装 - 您将需要提供服务器代理证书和证书颁发机构（均可从 ESET PROTECT 中导出）。此外，您可
以使用自定义证书。

•  若要继续进行服务器辅助服务器代理安装，请按照以下步骤操作：

1. 在服务器主机字段中输入您的 ESET PROTECT Web 控制台的主机名或 IP 地址（与 ESET PROTECT 服务器
相同）。如果您不使用自定义端口，请使 Web 控制台端口设置保留为默认端口 2223。另外，请在用
户名和密码字段中输入您的 Web 控制台帐户凭据。若要以域用户登录，请选中登录到域旁边的复选框。

•  请确保服务器主机至少与在服务器证书的主机字段中定义的一个值相匹配（在理想情况下为 FQDN）。否则
您将收到错误消息“收到错误的服务器证书”。唯一的例外是，服务器证书主机字段中存在一个通配符 (*)，
这意味着它适用于所有服务器主机。
•  无法让使用双重身份验证的用户参与服务器辅助安装。

2. 当询问您是否想要接受证书时，单击是。

3. 选择不创建计算机(在第一次连接期间将自动创建计算机)或选择自定义静态组。如果您单击选择自定
义静态组，您将能够从 ESET PROTECT 中的现有静态组列表中进行选择。计算机将添加到您已选定的组。

4. 为 ESET Management 服务器代理指定目标文件夹（建议使用默认位置）、单击下一步，然后单击安
装。

•  若要继续进行脱机服务器代理安装，请按照以下步骤操作：

1. 如果您在之前的步骤中已选择使用代理，则请提供代理主机名、代理端口（默认端口为 3128）、用户
名和密码，然后单击下一步。

2. 单击浏览，然后导航到您的对等证书（这是已从 ESET PROTECT 中导出的服务器代理证书）的位置。
使证书密码文本字段保留为空，因为此证书不需要密码。您无需浏览找到证书颁发机构（使此字段保留
为空）。

如果您要使用 ESET PROTECT 的自定义证书（而不是在 ESET PROTECT 安装过程中自动生成的默认
证书），请相应地使用您的自定义证书。

http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_two_factor_authentification
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证书密码中不得包含以下字符：" \ 这些字符在初始化服务器代理期间会导致严重错误。

 

3. 单击下一步以安装到默认文件夹，或单击更改以选择另一个文件夹（建议您使用默认位置）。

安装完成后，通过在 Web 浏览器中或使用移动设备打开 https://your-mdm-hostname:enrollment-port（例
如 https://mdm.company.com:9980）可检查移动设备连接器是否正常运行。如果已成功安装，您将看到以
下消息：

现在您可以从 ESET PROTECT 激活 MDM。

在 Microsoft Azure 上的安装
针对偏爱使用托管解决方案而非本地维护 ESET PROTECT 的用户，ESET 在 Microsoft Azure 云平台上提供了
ESET PROTECT。

有关详细信息，请参阅我们的知识库内容：

• 开始使用 ESET PROTECT - Azure

• ESET PROTECT VM for Microsoft Azure - 常见问题解答

• 通过遵循本知识库文章中的步骤并使用 ESET PROTECT 9.0 一体式安装程序，即可在 Azure 中安装
ESET PROTECT 9.0。或者，也可以在 Azure 中安装 ESMC 7.x，然后升级到 ESET PROTECT。

Windows 上的组件安装
许多安装方案都要求您在不同的计算机上安装不同的 ESET PROTECT 组件，以适应网络架构、符合性能要求，
或者出于其他原因这样操作。以下安装程序包可供个别 ESET PROTECT 组件使用：

核心组件

• ESET PROTECT 服务器

http://azure.microsoft.com
https://support.eset.com/kb6049/
https://support.eset.com/kb6049/
https://support.eset.com/kb5900/
https://support.eset.com/kb5900/
https://support.eset.com/kb5901/
https://www.eset.com/int/business/download/eset-protect/
https://www.eset.com/int/business/download/eset-protect/
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• ESET PROTECT Web 控制台 - 可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT
Web 控制台。

• ESET Management 服务器代理（必须安装在客户端计算机上，也可以安装在 ESET PROTECT 服务器上）

可选组件

• RD Sensor

• 移动设备连接器

• Apache HTTP 代理

• 镜像工具

有关将 ESMC 升级到最新 ESET PROTECT 9.0 的说明，请参阅我们的升级过程。

如果您希望采用本地语言运行安装，您需要通过命令行启动特定 ESET PROTECT 组件的 MSI 安装程序。

下面是如何采用斯洛伐克语运行安装的示例：

若要选择运行安装程序所希望采用的语言，请依据下表指定相应的 TRANSFORMS 参数：

语言 代码
英语（美国） en-US

阿拉伯语（埃及） ar-EG

简体中文 zh-CN

繁体中文 zh-TW

克罗地亚语（克罗地亚） hr-HR

捷克语（捷克共和国） cs-CZ

法语（法国） fr-FR

法语（加拿大） fr-CA

德语（德国） de-DE

希腊语（希腊） el-GR

匈牙利语（匈牙利）* hu-HU
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语言 代码
印度尼西亚语（印度尼西亚）* id-ID

意大利语（意大利） it-IT

日语（日本） ja-JP

朝鲜语（韩国） ko-KR

波兰语（波兰） pl-PL

葡萄牙语（巴西） pt-BR

俄语（俄罗斯） ru-RU

西班牙语（智利） es-CL

西班牙语（西班牙） es-ES

斯洛伐克语（斯洛伐克） sk-SK

土耳其语（土耳其） tr-TR

乌克兰语（乌克兰） uk-UA

* 仅该产品以此语言提供，不提供该语言的联机帮助。

服务器安装
若要在 Windows 上安装 ESET PROTECT 服务器组件：

1. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序 (server_x64.msi).

2. 确保满足所有先决条件。

3. 运行 ESET PROTECT 服务器安装程序并接受 EULA（如果同意）。

4. 如果您不同意将崩溃报告和匿名遥测数据发送到 ESET（操作系统版本和类型、ESET 产品版本和其他特
定于版本的信息），请取消选中参与产品改进计划旁边的复选框。如果选中该复选框，遥测数据和崩溃
报告将发送到 ESET。

5. 取消选中这是群集安装旁的复选框，然后单击下一步。  这是群集安装吗？

6. 选择一个服务用户帐户。此帐户将用于运行 ESET PROTECT 服务器服务。有以下选项可供使用：

• 网络服务帐户 - 如果不使用域，请选择此选项。

• 自定义帐户：提供域用户凭据：DOMAIN\USERNAME 和密码。

https://www.eset.com/int/business/download/eset-protect/#standalone
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7. 连接到数据库。所有数据都存储在此处（ESET PROTECT Web 控制台密码、客户端计算机日志等）：

• 数据库：MySQL Server/MS SQL Server/通过 Windows 身份验证的 MS SQL Server

• ODBC 驱动程序：MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode
Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11 for SQL
Server/ODBC Driver 13 for SQL Server/ODBC Driver 17 for SQL Server

• 数据库名称：建议您使用预定义的名称或更改它（如果需要）。

• 主机名：数据库服务器的主机名或 IP 地址

• 端口： 用于连接到数据库服务器

• 数据库管理员帐户用户名/密码

•   使用命名实例 - 如果您使用的是 MS SQL 数据库，您还可以选中使用命名实例复选框以使用自定
义数据库实例。您可以在主机名字段中使用 HOSTNAME\DB_INSTANCE 格式（例
如，192.168.0.10\ESMC7SQL）设置它。对于群集数据库，仅使用群集名称。如果选中此选项，则无法
更改数据库连接端口 - 系统将使用由 Microsoft 确定的默认端口。若要将 ESET PROTECT 服务器连接
到故障转移群集中安装的 MS SQL 数据库，请在主机名字段中输入群集名称。
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ESET PROTECT 服务器在数据库中存储大数据 blob，因此，若要使 ESET PROTECT 正常运行，必须将
MySQL 配置为接受大数据包。

此步骤将验证您到数据库的连接。如果连接正常，则继续执行下一个步骤。

8. 为有数据库访问权限的 ESET PROTECT 选择一个用户。您可以使用现有用户，或者安装程序可以为您
创建一个用户。

9. 输入 Web 控制台访问的密码。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mysql_windows.html#mysql_config
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mysql_windows.html#mysql_config
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mysql_windows.html#mysql_config
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10.  ESET PROTECT 将证书用于客户端-服务器通信。选择以下选项之一：

• 保留当前使用的证书 - 仅当以前另一个 ESET PROTECT 服务器已使用数据库时，该选项才可用。

• 从文件加载证书 - 选择现有的服务器证书和证书颁发机构。

• 生成新证书 - 安装程序将生成新的证书。

11.  如果已在上一步中选择生成新证书选项，请遵循此步骤。
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a)指定有关证书的其他信息（可选）。如果键入颁发机构密码，请务必记住它。

b)在服务器证书字段中，键入服务器主机名和证书密码（可选）。

服务器证书中的服务器主机名不得包含以下任一关键字：server、proxy、agent。

c)在对等证书密码字段中，键入服务器代理和代理对等证书的密码。



62

12.  安装程序可以执行初始静态组同步任务。选择方法（不同步、与 Windows 网络同步、与 Active
Directory 同步）并单击下一步。

13.  输入有效的许可证密钥，或者选择以后激活。

14.  确认或更改服务器的安装文件夹并单击下一步。

15.  单击安装以安装 ESET PROTECT 服务器。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=sg_server_tasks_synch
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
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完成 ESET PROTECT 服务器的安装后，您还可以在相同的计算机上安装 ESET Management 服务器代理
（可选）。这样您将能够采用与管理客户端计算机相同的方式管理服务器本身。

服务器先决条件 - Windows
若要在 Windows 上安装 ESET PROTECT 服务器，必须满足以下先决条件：

• 必须具有有效的许可证密钥。

• 必须具有受支持的 Windows 操作系统。

• 所需端口必须打开且可用 - 请在此处查看端口的完整列表。

• 受支持的数据库服务器和连接器（Microsoft SQL Server 或 MySQL）已安装并正在运行。建议您查看
数据库服务器配置的详细信息（Microsoft SQL Server 或 MySQL），以确保为与 ESET PROTECT 配合使
用正确配置了数据库。阅读我们的知识库文章，以设置 MS SQL 和 MySQL 的数据库和数据库用户。

• ESET PROTECT Web 控制台已安装，可用于管理 ESET PROTECT 服务器。

• MS SQL Server Express 安装需要 Microsoft .NET Framework 4。您可以使用添加角色和功能向导安装它：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_add
https://support.eset.com/kb7809
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Microsoft SQL Server 要求
必须满足 Microsoft SQL Server 的以下要求：

• 安装受支持版本的 Microsoft SQL Server。在安装过程中选择混合模式身份验证。

• 如果已安装 Microsoft SQL Server，则将身份验证设置为混合模式(SQL Server 身份验证和 Windows 身
份验证)。若要执行此操作，请按照此知识库文章中的说明操作。如果要使用 Windows 身份验证来登
录 Microsoft SQL Server，请按照本知识库文章中的步骤进行操作。

• 允许到 SQL Server 的 TCP/IP 连接。若要执行此操作，请按照此知识库文章（位于 II.允许到 SQL 数
据库的 TCP/IP 连接部分中）中的说明操作。

•  若要配置、管理、运行 Microsoft SQL Server（数据库和用户），请下载 SQL Server Management
Studio (SSMS)。
•  在域控制器（例如，Windows SBS/Essentials）上不要安装 SQL Server。建议您在其他服务器上安装
ESET PROTECT，或者在安装期间不选择 SQL Server Express 组件（这要求您使用现有 SQL 或 MySQL
Server 来运行 ESET PROTECT 数据库）。

MySQL Server 安装和配置

安装
确保安装受支持版本的 MySQL Server 和 ODBC 连接器。

1. 从 https://dev.mysql.com/downloads/installer/ 下载并执行 MySQL 8 Windows 安装程序。

2. 选中我接受许可条款的复选框，然后单击下一步。

3. 安装设置期间，请依次选择自定义、MySQL Server 和要安装的连接器/ODBC。确保 ODBC 连接器与已
安装的 MySQL Server（x86 或 x64）的位数相匹配：

https://support.eset.com/kb7798/
https://support.eset.com/kb7831/
https://support.eset.com/kb7798/
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://dev.mysql.com/downloads/installer/
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4. 单击下一步和执行以安装 MySQL Server 和 ODBC 连接器。

5. 单击下一步。在高可用性中，选择独立 MySQL Server/经典 MySQL 复制，然后单击下一步。

6. 在类型和网络中，从配置类型下拉菜单中选择服务器计算机，然后单击下一步。

7. 在验证方法中，选择建议选项使用强密码加密进行验证，然后单击下一步。

8. 在帐户和角色中，键入 MySQL 根密码两次。我们建议您创建专用数据库用户帐户。

9. 在 Windows 服务中，保留预选择的值，然后单击下一步。

10.  单击执行并等待 MySQL 服务器安装完成。单击完成、下一步和完成以关闭安装窗口。

配置
1. 使用文本编辑器打开以下文件：

C:\ProgramData\MySQL\MySQL Server 8.0\my.ini

2. 查找和编辑以下配置或者将该配置附加到 [mysqld] 文件的 my.ini 部分：

max_allowed_packet=33M

若要确定 MySQL 版本，请运行命令：mysql --version
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• 对于受支持的版本 MySQL 8.x，必须设置以下变量：

olog_bin_trust_function_creators=1

o或者，还可以禁用二进制日志记录：log_bin=0

• 对于 MySQL 8.x、5.7 和 5.6.22 的受支持版本（及更高版本 5.6.x）：

o需要将 innodb_log_file_size*innodb_log_files_in_group 设置为至少 200 MB（* 表
示乘号，两个参数的乘积必须大于 200 MB。innodb_log_files_in_group 的最小值为 2，最大
值为 100，该值还必须为整数）。
例如：
innodb_log_file_size=100M
innodb_log_files_in_group=2

• 对于 MySQL 5.6.20 和 5.6.21：

oinnodb_log_file_size 需要设置为至少 200 MB（例如，innodb_log_file_size=200M），
但不得超过 3000 MB。

3. 保存并关闭 my.ini 文件。

4. 打开命令提示，然后输入以下命令来重新启动 MySQL Server 并应用该配置（进程名称取决于 MySQL
版本：8.0 = mysql80 等）：

net stop mysql80

net start mysql80

5. 在命令提示符下输入以下命令，以检查 MySQL 服务器是否在运行：

sc query mysql80

专用数据库用户帐户
如果您不希望使用 SA 帐户 (MS SQL) 或根帐户 (MySQL)，可以创建专用数据库用户帐户。此专用用户帐户仅
用于访问 ESET PROTECT 数据库。我们建议您先在您的数据库服务器中创建专用数据库用户帐户，然后再开
始安装 ESET PROTECT。此外，您还需要创建空数据库以供 ESET PROTECT 使用此专用用户帐户进行访问。

必须将一组基本的权限授予专用数据库用户帐户。

• MySQL 用户权限：ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE, CREATE TEMPORARY
TABLES, CREATE VIEW, DELETE, DROP, EXECUTE, INDEX, INSERT, LOCK TABLES, SELECT, UPDATE,
TRIGGER。- 有关 MySQL 权限的详细信息，请参阅
http://dev.mysql.com/doc/refman/8.0/en/grant.html。

• Microsoft SQL Server 数据库级角色ESET PROTECT 数据库用户必须是 db_owner 数据库角色成员。有
关 Microsoft SQL Server 数据库级角色的详细信息，请参阅
https://msdn.microsoft.com/zh-cn/library/ms189121%28v=sql.100%29.aspx

您可以在我们的知识库文章中查找有关如何设置 MS SQL 和 MySQL 的数据库和用户帐户的详细指南。

http://dev.mysql.com/doc/refman/8.0/en/grant.html
https://msdn.microsoft.com/en-us/library/ms189121%28v=sql.100%29.aspx
https://support.eset.com/kb7809
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服务器代理安装
可用方法
有各种安装和部署方法可用于在 Windows 工作站上安装 ESET Management 服务器代理：

方法 文档 说明
通过 .msi 安装程序基于 GUI 安
装

• 本章节
• KB

• 标准安装方法。
• 此方法可以作为服务器辅助安装或脱机安装执
行。
• 在 ESET PROTECT 服务器计算机上安装服务器
代理时使用此方法。

ESET Remote Deployment Tool • 联机帮助 • 建议用于通过本地网络的批量部署。
• 可用于部署一体式安装程序（服务器代理 +
ESET 安全产品）

一体式服务器代理安装程序 • 创建一体式服务
器代理安装程序
• KB

• 该安装程序还可以包含安全产品和嵌入式策略。
• 安装程序大小为数百 MB。

Agent Live 安装程序 • 创建服务器代理
Live 安装程序
• KB

• 该安装程序是可执行脚本。它的大小较小，但
需要访问 .msi 安装程序的位置。
• 可以编辑该脚本以使用本地安装程序和 HTTP 代
理。

SCCM 和 GPO 部署 • SCCM
• GPO
• KB

• 远程批量部署的高级方法。
• 使用较小 .ini 文件。

服务器任务 - 服务器代理部署 • 联机帮助
• KB

• SCCM 和 GPO 的替代方法。
• 通过 HTTP 代理不可行。
• 由 ESET PROTECT 服务器通过 ESET PROTECT
Web 控制台执行。

服务器代理和 ESET PROTECT 服务器之间的通信协议不支持身份验证。任何用于将服务器代理通信转
发到需要身份验证的 ESET PROTECT 服务器的代理解决方案将不工作。
如果针对 Web 控制台或服务器代理选择使用非默认端口，可能需要调整防火墙。否则，安装可能会
失败。

基于 GUI 安装

若要在 Windows 上本地安装 ESET Management 服务器代理组件，请执行以下步骤：

1. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序
（agent_x86.msi、agent_x64.msi 或 agent_arm64.msi）。

2. 运行 ESET Management 服务器代理安装程序并接受 EULA（如果同意）。

3. 如果您不同意将崩溃报告和匿名遥测数据发送到 ESET（操作系统版本和类型、ESET 产品版本和其他特
定于版本的信息），请取消选中参与产品改进计划旁边的复选框。如果选中该复选框，遥测数据和崩溃
报告将发送到 ESET。

4. 输入服务器主机（您的 ESET PROTECT 服务器的主机名或 IP 地址）和服务器端口（默认端口为 2222，
如果要使用其他端口，请将该默认端口替换为您的自定义端口号）。

https://support.eset.com/kb7830/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=deployment_tool
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_local_deployment_aio_create
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_local_deployment_aio_create
https://support.eset.com/kb7730/
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
https://support.eset.com/kb7722/
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_sccm
https://support.eset.com/kb6864/
https://support.eset.com/kb7736/
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=server_tasks_agent_deployment1
https://support.eset.com/kb7713/
https://www.eset.com/int/business/download/eset-protect/#standalone
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请确保服务器主机至少与在服务器证书的主机字段中定义的一个值相匹配（理想情况下为 FQDN）。否
则您将收到错误消息“收到错误的服务器证书”。使用服务器证书主机字段中的通配符 (*) 将允许
证书适用于所有服务器主机。

5. 如果使用服务器代理的代理 - 服务器连接，请选中使用代理旁边的复选框。选中后，安装程序将继
续脱机安装。

此代理设置仅用于 ESET Management 服务器代理与 ESET PROTECT 服务器之间的（复制），不用于缓
存更新。
• 代理主机名：HTTP 代理计算机的主机名或 IP 地址。
• 代理端口：默认值为 3128。
• 用户名、密码：如果您的代理使用身份验证，则输入它使用的凭据。
可以稍后在策略中更改代理设置。在可以通过代理配置服务器代理 - 服务器连接之前，必须安装代
理。

6. 选择以下安装选项之一，然后执行以下相应部分中的步骤：

• 服务器辅助安装 - 将需要提供 ESET PROTECT Web 控制台管理员证书。安装程序将自动下载所需证
书。

 

无法让使用双重身份验证的用户参与服务器辅助安装。

 

• 脱机安装 - 将需要提供服务器代理证书和证书颁发机构。两者皆可从 ESET PROTECT 导出。此外，
您可以使用自定义证书。

命令行安装
MSI 安装程序可以本地或远程运行。从 ESET 网站下载 ESET Management 服务器代理。

参数 说明和允许的值
P_HOSTNAME= ESET PROTECT 服务器的主机名或 IP 地址。
P_PORT= 服务器代理连接的服务器端口（可选；如果未指定，则使用默认端口

2222）。
P_CERT_PATH= .txt 文件中采用 Base64 格式的服务器代理证书的路径（从 ESET

PROTECT Web 控制台导出）。

P_CERT_AUTH_PATH= .txt 文件中采用 Base64 格式的证书颁发机构的路径（从 ESET
PROTECT Web 控制台导出）。

P_LOAD_CERTS_FROM_FILE_AS_BASE64= YES；当引用 .txt 文件中存储的服务器代理证书和证书颁发机构时使
用此参数。

P_CERT_PASSWORD= 使用此参数为服务器代理证书提供密码。
P_CERT_CONTENT= 采用 Base64 格式的服务器代理证书字符串（从 ESET PROTECT Web

控制台导出）。

P_CERT_AUTH_CONTENT= 采用 Base64 格式的证书颁发机构字符串（从 ESET PROTECT Web 控
制台导出）。

P_ENABLE_TELEMETRY= 0 - 禁用（默认选项）；1 - 启用。将崩溃报告和遥测数据发送至
ESET（可选参数）。

http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_two_factor_authentification
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://www.eset.com/int/business/download/eset-protect/#standalone
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
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参数 说明和允许的值
P_INSTALL_MODE_EULA_ONLY= 1；将此参数用于半静默 ESET Management 服务器代理安装。可以看

到服务器代理安装窗口，并且系统会提示您接受最终用户许可协议并
启用/禁用遥测（P_ENABLE_TELEMETRY 在已指定时会忽略）。其他
服务器代理安装设置获取自命令行参数。可以看到服务器代理安装过
程完成。

P_USE_PROXY= 1；使用此参数以支持将 HTTP 代理（已安装在网络中）用于 ESET
Management 服务器代理和 ESET PROTECT 服务器之间的复制（而非用
于缓存更新）。

P_PROXY_HTTP_HOSTNAME= HTTP 代理的主机名或 IP 地址。
P_PROXY_HTTP_PORT= 用于服务器代理连接的 HTTP 代理端口。

命令行安装示例
如有必要，请替换以下橙色代码。

•  静默安装（/q 参数），其采用默认端口连接、启用遥测以及服务器代理证书和证书颁发机构存储在
文件中：

Agent_x64.msi /q P_HOSTNAME=10.20.30.40 P_ENABLE_TELEMETRY=1 P_CERT_PATH=C:\Users\Ad
ministrator\Desktop\certificate.txt P_CERT_AUTH_PATH=C:\Users\Administrator\Desktop\
ca.txt P_LOAD_CERTS_FROM_FILE_AS_BASE64=YES

•  静默安装，其提供用于服务器代理证书和证书颁发机构的字符串以及服务器代理证书密码和 HTTP 代
理参数：

Agent_x64.msi /q P_HOSTNAME=protect_server_name P_ENABLE_TELEMETRY=1 P_CERT_CONTENT=
CJfXtf1kZqlZKAl9P48HymBHa3CkW P_CERT_PASSWORD=abcd1234EFGH P_CERT_AUTH_CONTENT=45hvk
pqayzjJZhSY8qswDQYJKoZIhvc P_USE_PROXY=1 P_PROXY_HTTP_HOSTNAME=proxy_server P_PROXY_
HTTP_PORT=3128

•  半静默安装：

Agent_x64.msi P_INSTALL_MODE_EULA_ONLY=1 P_HOSTNAME=10.20.30.40 P_CERT_PATH=C:\Users
\Administrator\Desktop\certificate.txt P_CERT_AUTH_PATH=C:\Users\Administrator\Deskt
op\ca.txt P_LOAD_CERTS_FROM_FILE_AS_BASE64=YES

服务器辅助服务器代理安装
若要继续进行服务器辅助服务器代理安装，请按照以下步骤操作：

1. 在服务器主机字段中输入您的 ESET PROTECT Web 控制台的主机名或 IP 地址（与 ESET PROTECT 服务器
相同）。如果您不使用自定义端口，请使 Web 控制台端口设置保留为默认端口 2223。另外，请在用
户名和密码字段中输入您的 Web 控制台帐户凭据。若要以域用户登录，请选中登录到域旁边的复选框。
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•  请确保服务器主机至少与在服务器证书的主机字段中定义的一个值相匹配（在理想情况下为 FQDN）。否则
您将收到错误消息“收到错误的服务器证书”。唯一的例外是，服务器证书主机字段中存在一个通配符 (*)，
这意味着它适用于所有服务器主机。
•  无法让使用双重身份验证的用户参与服务器辅助安装。

2. 当询问您是否想要接受证书时，单击是。

3. 选择不创建计算机(在第一次连接期间将自动创建计算机)或选择自定义静态组。如果您单击选择自定
义静态组，您将能够从 ESET PROTECT 中的现有静态组列表中进行选择。计算机将添加到您已选定的组。

4. 为 ESET Management 服务器代理指定目标文件夹（建议使用默认位置）、单击下一步，然后单击安
装。

脱机服务器代理安装
若要继续进行脱机服务器代理安装，请按照以下步骤操作：

1. 如果您在之前的步骤中已选择使用代理，则请提供代理主机名、代理端口（默认端口为 3128）、用户
名和密码，然后单击下一步。

2. 单击浏览，然后导航到您的对等证书（这是已从 ESET PROTECT 中导出的服务器代理证书）的位置。
使证书密码文本字段保留为空，因为此证书不需要密码。您无需浏览找到证书颁发机构（使此字段保留
为空）。

如果您要使用 ESET PROTECT 的自定义证书（而不是在 ESET PROTECT 安装过程中自动生成的默认
证书），请相应地使用您的自定义证书。

 

证书密码中不得包含以下字符：" \ 这些字符在初始化服务器代理期间会导致严重错误。

 

3. 单击下一步以安装到默认文件夹，或单击更改以选择另一个文件夹（建议您使用默认位置）。

ESET Remote Deployment Tool
ESET Remote Deployment Tool 是一种通过网络分发由 ESET PROTECT 创建的安装程序包以在计算机上远程部
署 ESET Management 服务器代理和 ESET 安全产品的便捷方式。

ESET Remote Deployment Tool 在 ESET 网站上以独立的 ESET PROTECT 组件形式免费提供。该部署工具主要
用于小型到中型网络上的部署并在管理员权限下执行。

ESET Remote Deployment Tool 专用于将 ESET Management 服务器代理部署到仅装有支持的 Microsoft
Windows 操作系统的客户端计算机。

有关先决条件和工具用法的更多详细信息，请参阅 ESET Remote Deployment Tool 章节。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_two_factor_authentification
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_local_deployment_aio_create
https://www.eset.com/int/business/download/eset-protect/#standalone
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=windows
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=deployment_tool
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Web 控制台安装
在 Windows 上，可以通过以下两种方式安装 ESET PROTECT Web 控制台：

• 建议使用一体式安装程序

• 高级用户可以执行手动安装

可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT Web 控制台。

使用一体式安装程序安装 Web 控制台
要在 Windows 上使用一体式安装程序安装 ESET PROTECT Web 控制台组件，请执行以下操作：

1. 确认满足以下先决条件：

•  ESET PROTECT 服务器已安装。

可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT Web 控制台。 这需要额外步
骤。

•   Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。

•   Apache Tomcat 需要 64 位 Java/OpenJDK。 如果将多个 Java 版本安装在您的系统上，建议您卸载较
早的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

2. 从 ESET 网站下载 ESET PROTECT 一体式安装程序，然后解压缩该下载文件。

3. 如果要安装最新版本的 Apache Tomcat，但一体式安装程序包含较旧版本的 Apache Tomcat（此步骤可
选 - 如果不需要最新版本的 Apache Tomcat，请跳到步骤 4）：

a.打开 x64 文件夹，然后导航到 installers 文件夹。

b.删除位于 installers 文件夹中的 apache-tomcat-9.0.x-windows-x64.zip 文件.

c.下载 Apache Tomcat 9 64 位 Windows zip 程序包。

d.将下载的 zip 程序包移动到 installers 文件夹。

4. 要启动一体式安装程序，请双击 Setup.exe 文件，然后在欢迎屏幕中单击下一步。

5. 选择安装，然后单击下一步。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_windows_aio.html#different_computer
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_windows_aio.html#different_computer
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://tomcat.apache.org/download-90.cgi
https://tomcat.apache.org/download-90.cgi
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6. 接受 EULA 后，单击下一步。

7. 在选择要安装的组件中，仅选中 ESET PROTECT Web 控制台复选框，然后单击下一步。
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（可选）选中添加用于 Web 控制台的自定义 HTTPS 证书复选框。

 

•  如果要将自定义 HTTPS 证书用于 ESET PROTECT Web 控制台，请选择此选项。

•  如果不选择此选项，则安装程序会自动生成一个新的 Tomcat 密钥库（即自签名的 HTTPS 证书）。

•   如果已选择添加用于 Web 控制台的自定义 HTTPS 证书，则单击浏览并选择有效证书（.pfx 或 .p12
文件），然后键入其密码（如果没有密码，将该字段留空）。安装程序将在您的 Tomcat 服务器上安
装用于 Web 控制台访问的证书。单击下一步以继续。
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8. 在计算机上选择 Java 安装。确认使用的是最新版本的 Java/OpenJDK。

a)要选择已安装的 Java，请单击选择 Java 安装，选择安装有 Java 的文件夹（包含子文件夹 bin，
例如 C:\Program Files\Amazon Corretto\jdk1.8.0_212），然后单击确定。如果选择的路径无效，安
装程序会提示您。

b)单击安装以继续，或单击更改以更改 Java 安装路径。
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9. 安装完成后，单击完成。

如果在 ESET PROTECT 服务器以外的其他计算机上安装了 ESET PROTECT Web 控制台，请执行以下附加步骤以启用
ESET PROTECT Web 控制台与 ESET PROTECT 服务器之间的通信：
a)停用 Apache Tomcat 服务。导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择停止。
b)以管理员身份运行“记事本”，然后编辑 C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹
]\webapps\era\WEB-INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.
c)查找 server_address=localhost。
d)将 localhost 替换为您的 ESET PROTECT 服务器的 IP 地址，并保存该文件。
e) 启动 Apache Tomcat 服务：导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择启动。

10.  在受支持的 Web 浏览器中打开 ESET PROTECT Web 控制台：将显示一个登录屏幕。

• 从托管 ESET PROTECT Web 控制台的计算机：https://localhost/era

• 从可以访问 Internet 的任何计算机访问 ESET PROTECT Web 控制台（将 IP_ADDRESS_OR_HOSTNAME
替换为 ESET PROTECT Web 控制台的 IP 地址或主机名）：https://IP_ADDRESS_OR_HOSTNAME/era

另请参见企业解决方案的 Web 控制台配置或低性能系统。
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手动安装 Web 控制台
手动安装 ESET PROTECT Web 控制台是一个高级步骤。建议您使用一体式安装程序安装 ESET PROTECT
Web 控制台。

按照以下步骤操作以在 Windows 上手动安装 ESET PROTECT Web 控制台组件：

1. 确保满足以下先决条件：

•  ESET PROTECT 服务器已安装。

可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT Web 控制台。 这需要额外步
骤。

•   Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。

•   Apache Tomcat 需要 64 位 Java/OpenJDK。 如果将多个 Java 版本安装在您的系统上，建议您卸载较
早的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

a)从 https://tomcat.apache.org 下载最新支持版本的 Apache Tomcat 安装程序文件（32 位/64
位 Windows Service Installer）apache-tomcat-[版本].exe。

a)运行该安装程序。

b)在安装过程中，选择 Java 的路径（Java bin 和 lib 文件夹的父文件夹）并选中 Run Apache
Tomcat 复选框。

c)安装完成后，请确保 Apache Tomcat 服务正在运行并且其启动类型设置为自动（在 services.msc
中）。

2. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序 (Web 控制台era.war)。

3. 将 era.war 复制到 Apache Tomcat Web 应用程序文件夹：

C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\webapps\

4. Apache Tomcat 会自动将 era.war 文件提取到 era 文件夹中，并安装 ESET PROTECT Web 控制台。等
待几分钟直到提取完成。如果提取未发生，请遵循故障排除步骤。

5. 如果在 ESET PROTECT 服务器所在的同一台计算机上安装了 ESET PROTECT Web 控制台，请重新启动
Apache Tomcat 服务。导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择停止。等待 30 秒，然
后单击启动。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_windows_manually.html#different_computer
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_windows_manually.html#different_computer
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://tomcat.apache.org
https://www.eset.com/int/business/download/eset-protect/#standalone
https://support.eset.com/kb7801
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如果在 ESET PROTECT 服务器以外的其他计算机上安装了 ESET PROTECT Web 控制台，请执行以下附加步骤以启用
ESET PROTECT Web 控制台与 ESET PROTECT 服务器之间的通信：
a)停用 Apache Tomcat 服务。导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择停止。
b)以管理员身份运行“记事本”，然后编辑 C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹
]\webapps\era\WEB-INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.
c)查找 server_address=localhost。
d)将 localhost 替换为您的 ESET PROTECT 服务器的 IP 地址，并保存该文件。
e) 启动 Apache Tomcat 服务：导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择启动。

6.  在受支持的 Web 浏览器中打开 ESET PROTECT Web 控制台，以访问登录屏幕：

• 从托管 ESET PROTECT Web 控制台的计算机：http://localhost:8080/era

• 从可以访问 Internet 的任何计算机访问 ESET PROTECT Web 控制台（将 IP_ADDRESS_OR_HOSTNAME
替换为 ESET PROTECT Web 控制台的 IP 地址或主机名）：http://IP_ADDRESS_OR_HOSTNAME:8080/era

7. 安装完成后配置 Web 控制台：

• 在 Apache Tomcat 的手动安装过程中，默认 HTTP 端口设置为 8080。 我们建议您设置 Apache
Tomcat 的 HTTPS 连接。

• 另请参见企业解决方案的 Web 控制台配置或低性能系统。

HTTP 代理安装

关于 HTTP 代理

HTTP 代理将在 ESET Management 服务器代理和 ESET PROTECT 服务器之间转发加密通信。默认情况下，ESET
PROTECT 将 Apache HTTP 代理用作 HTTP 代理。

仅当 ESET Management 服务器代理对 ESET PROTECT 服务器没有网络可见性时，才使用 HTTP 代理。HTTP 代
理不会聚合通信，也不会降低网络通信速度。

建议在具有 HTTP 代理的计算机上安装 ESET Management 服务器代理，但并非必须如此。ESET Management
服务器代理无法管理（配置）HTTP 代理应用程序。

• HTTP 代理架构

• Apache HTTP 代理架构

• HTTP 代理的高级方案

安装之前

服务器代理和 ESET PROTECT 服务器之间的通信协议不支持身份验证。任何用于将服务器代理通信转
发到需要身份验证的 ESET PROTECT 服务器的代理解决方案将不工作。
如果针对 Web 控制台或服务器代理选择使用非默认端口，可能需要调整防火墙。否则，安装可能会
失败。

安装和配置
可以从单独的安装程序或一体式 ESET PROTECT 安装程序安装 Apache HTTP 代理。

https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7916/
https://support.eset.com/kb7916/
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• 从一体式安装程序安装需要下载整个程序包，但它更简单。运行下载的安装程序，然后从安装程序
选择器中仅选择 Apache HTTP 代理。在完成安装 Apache 后，需要对它进行配置。

• 从独立安装程序安装更为高级，但下载大小仅为数 MB。请参阅安装和配置说明。

 

为大量客户端配置 HTTP 代理

如果使用 64 位 Apache HTTP 代理，则可以为 Apache HTTP Proxy 增加线程限制。编辑 Apache HTTP Proxy
文件夹内的 httpd.conf 配置文件。在该文件中找到以下设置并更新值，以匹配客户端数量。

将示例值 5000 替换为所需数值。最大值为 32000。

ThreadLimit 5000

ThreadsPerChild 5000

 
请勿更改文件的其余内容。

RD Sensor 安装
如果有多个网段，则必须在每个网段上单独安装 Rogue Detection Sensor，才能生成整个网络上所有设
备的全面列表。

若要在 Windows 上安装 RD Sensor 组件，请执行以下步骤：

1. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序 （rdsensor_x86.msi 或
rdsensor_x64.msi）。

2. 确保满足所有先决条件。

3. 双击 RD Sensor 安装程序文件以开始安装。

4. 接受 EULA 后，单击下一步。

5. 如果您不同意将崩溃报告和匿名遥测数据发送到 ESET（操作系统版本和类型、ESET 产品版本和其他特
定于版本的信息），请取消选中参与产品改进计划旁边的复选框。如果选中该复选框，遥测数据和崩溃
报告将发送到 ESET。

6. 选择将安装 RD Sensor 的位置并单击下一步 > 安装。

RD Sensor 先决条件
必须满足以下先决条件，才能在 Windows 上安装 RD Sensor 组件：

• WinPcap - 使用最新的 WinPcap 版本（至少 4.1.0）

• 网络应正确配置（打开相应端口，防火墙未阻止传入通信等）

https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.winpcap.org/
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• ESET PROTECT 服务器必须可访问

• ESET Management 服务器代理必须安装在本地计算机上，才能完全支持所有程序功能

• 可在以下位置找到 Rogue Detection Sensor 日志文件： C:\ProgramData\ESET\Rogue Detection
Sensor\Logs\

镜像工具 - Windows
您是 Linux 用户吗？

镜像工具对脱机检测引擎更新而言不可或缺。如果您的客户端计算机不具有 Internet 连接而需要进行检测
引擎更新，您可以使用镜像工具从 ESET 更新服务器下载更新文件，然后将其存储在本地。

镜像工具仅下载检测引擎更新和其他程序模块，不会下载 PCU（程序组件更新）和 ESET LiveGrid® 数
据。它还能创建完整脱机存储库。也可以单独升级产品。

先决条件

镜像工具不支持 Windows XP 和 Windows Server 2003。

• 目标文件夹必须可供共享（Samba/Windows 或 HTTP/FTP 服务），具体取决于您希望如何访问更
新。

o适用于 Windows 的 ESET 安全产品 - 可以使用 HTTP 或共享文件夹远程更新它们。

o适用于 Linux/macOS 的 ESET 安全产品 - 只可以使用 HTTP 远程更新它们。如果使用共享文件夹，
该文件夹必须和 ESET 安全产品位于同一计算机上。

• 您必须具有一个包含用户名和密码的有效脱机许可证文件。生成许可证文件时，请务必选中包括用
户名和密码旁边的复选框。此外，必须输入许可证名称。需要一个脱机许可证文件来激活镜像工具以
及生成更新镜像。

http://help.eset.com/getHelp?product=eba&lang=zh-CN&topic=downloading-offline_legacy-licenses
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• 在运行镜像工具之前，需要安装以下程序包：

• Visual C++ Redistributable for Visual Studio 2010

• Visual C++ 2015 Redistributable x86

如何使用镜像工具
1.从 ESET 下载页（独立安装程序部分）下载镜像工具。

2.解压缩下载的压缩文件。

3.打开命令提示，然后导航到内含 MirrorTool.exe 文件的文件夹。

4.运行以下命令，以查看镜像工具及其版本的所有可用参数：

MirrorTool.exe --help

 

https://docs.microsoft.com/en-us/cpp/windows/latest-supported-vc-redist?view=msvc-170#visual-studio-2010-vc-100-sp1-no-longer-supported
https://www.microsoft.com/en-us/download/details.aspx?id=53840
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
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所有过滤器均区分大小写。

参数 说明
--updateServer 当您使用它时，您必须指定更新服务器的完整 URL。

--offlineLicenseFilename 您必须指定指向您的脱机许可证文件的路径（如上所述）。
--mirrorOnlyLevelUpdates 不需要参数。如果已设置，则仅下载级别更新（不会下载微量更新）。在我们的知识库文章中阅读有关更新类

型的详细信息。
--mirrorFileFormat 在使用 --mirrorFileFormat 参数前，确保您的环境不包含更低（6.5 及更低版本）和更高（6.6. 及

更高版本）ESET 安全产品版本。此参数的错误使用可能导致 ESET 安全产品的错误更新。
可以指定下载哪种类型的更新文件。可能的值（区分大小写）：
• dat - 如果您的环境仅有 ESET 安全产品版本 6.5 及更低版本，则使用此值。
• dll - 如果您的环境仅有 ESET 安全产品版本 6.6 及更高版本，则使用此值。
当创建旧产品（ep4、ep5）的镜像时，忽略此参数。

--compatibilityVersion 此可选参数适用于随 ESET PROTECT 8.1 及更高版本一起分发的镜像工具。
镜像工具将下载与您在参数自变量中以格式 x.x 或 x.x.x.x 指定的 ESET PROTECT 存储库版本兼容的更新文
件，例如：--compatibilityVersion 9.0 或 --compatibilityVersion 8.1.13.0。

要减少从 ESET 存储库下载的数据量，建议您在随 ESET PROTECT 9 一起分发的镜像工具中使用新参数：--filterFilePath 和 --dryRun：
1.采用 JSON 格式创建过滤器（参见下面的 --filterFilePath）。
2.执行使用 --dryRun 参数运行镜像工具的测试（参见下文），并根据需要调整过滤器。
3.使用 --filterFilePath 参数和定义的下载过滤器，以及 --intermediateRepositoryDirectory 和 --outputRepositoryDirectory 参数运行
镜像工具。
4.定期运行镜像工具，以始终使用最新的安装程序。

https://support.eset.com/kb6053
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参数 说明
--filterFilePath 使用此可选参数以根据与镜像工具位于同一文件夹中的 JSON 格式文本文件过滤 ESET 安全产品，例如：--

filterFilePath filter.txt。

 过滤器配置说明：
产品过滤的配置文件格式为 JSON，其结构如下所示：
•  根 JSON 对象：
ouse_legacy（布尔值，可选）- 如果为 true，则将包含旧产品。
odefaults（JSON 对象，可选）- 定义将应用于所有产品的过滤器属性。
▪languages（字符串）- 指定要包含语言的 ISO 语言代码，例如法语类型为 "fr_FR"。其他语言代码在下表
中。要选择多个语言，请使用逗号和空格分隔它们，例如：(["en_US", "zh_TW", "de_DE"])
▪platforms（字符串）- 要包括的平台 (["x64", "x86", "arm64"])。

请谨慎使用 platforms 过滤器。例如，如果镜像工具仅下载 64 位安装程序并且您的基础架构中有 32
位计算机，则 64 位 ESET 安全产品将无法在 32 位计算机上安装。

 
▪os_types（字符串）- 要包含的操作系统 (["windows"], ["linux"], ["mac"])。
oproducts（JSON 对象的列表，可选）- 要应用于特定产品的过滤器 - 覆盖特定产品的 defaults。对象具
有以下属性：
▪app_id（字符串）- 如果 name 未指定，则该项为必填项。
▪name（字符串）- 如果 app_id 未指定，则该项为必填项。
▪version（字符串）- 指定要包含的版本或版本范围。
▪languages（字符串）- 要包含语言的 ISO 语言代码（参见下表）。
▪platforms（字符串）- 要包含的平台（["x64"、"x86"、"arm64"]）。
▪os_types（字符串）- 要包含的操作系统 (["windows"], ["linux"], ["mac"])。

要确定各字段的合适值，请在试运行模式下运行镜像工具，并在创建的 CSV 文件中找到相关产品。

版本字符串格式说明
所有版本号均由四个以点分隔的数字组成（例如，7.1.0.0）。可以在填写版本过滤器时指定较少数字（例
如，7.1），其余数字将为零（7.1 等同于 7.1.0.0）。
版本字符串可以采用以下两种格式之一：
•  [>|<|>=|<=|=]<n>.(<n>.(<n>.(<n>)))
o选择大于/小于或等于/小于或等于/等于指定版本的版本。
•  <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))
o选择大于或等于下限且小于或等于上限的版本。
从左到右对版本号的每个部分进行数字比较。

JSON 示例
{
"use_legacy": true,
"defaults": {
"languages": [ "en_US" ],
"platforms": [ "x64", "x86" ]
},
"products": [
{
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
},
{
"app_id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

--filterFilePath 参数将替换较旧镜像工具版本（随 ESET PROTECT 8.x 一起发布）中使用的 --
languageFilterForRepository、--productFilterForRepository 和 --
downloadLegacyForRepository 参数。

--dryRun 当使用此可选参数时，镜像工具不会下载任何文件，但它会生成一个 .csv 文件（其中列出将要下载的所有程
序包）。
 
可以在不带强制参数 --intermediateRepositoryDirectory 和 --outputRepositoryDirectory 的情况
下使用此参数，例如：MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv。
 

某些 ESET 安装程序是通用于语言的（语言代码为 multilang），即使在 --filterFilePath 中指定
了语言，镜像工具也会将它们列在 .csv 文件中。

 
如果使用 --dryRun 参数以及 --intermediateRepositoryDirectory 和 --
outputRepositoryDirectory 参数，镜像工具不会清除 outputRepositoryDirectory。

--listUpdatableProducts 列出 Mirror Tool 可以为其下载模块更新的所有 ESET 产品（除非使用了 --excludedProducts）。
从版本 Mirror Tool 开始提供该参数：1.0.1294.0 (Windows)，1.0.2226.0 (Linux)。

镜像工具创建的文件夹结构不同于 Endpoint 镜像创建的文件夹结构。每个文件夹都包含一组产品的
更新文件。必须在使用镜像的产品的更新设置中指定正确文件夹的完整路径。
例如，要从镜像更新 ESET PROTECT 9.，请将更新服务器设置为以下网址（根据 HTTP 服务器根位置）：
http://your_server_address/mirror/eset_upd/era6
注意：era6 镜像文件夹对于这些 ESET 远程管理解决方案是通用的：ERA 6, ESMC 7, ESET PROTECT。

 语言代码表

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mirror_tool_windows.html#table_languages
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mirror_tool_windows.html#table_languages
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings
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语言代码 语言 语言代码 语言 语言代码 语言
en_US 英语 et_EE 爱沙尼亚语 pl_PL 波兰语
hu_HU 匈牙利语 fi_FI 芬兰语 pt_BR 葡萄牙语
ar_EG 阿拉伯语 fr_FR 法语 ro_RO 罗马尼亚语
bg_BG 保加利亚语 fr_CA 加拿大法语 ru_RU 俄语
zh_CN 简体中文 hr_HR 克罗地亚语 sk_SK 斯洛伐克语
zh_TW 繁体中文 id_ID 印度尼西亚语 sl_SI 斯洛维尼亚语
cs_CZ 捷克语 it_IT 意大利语 sr_RS 塞尔维亚语
da_DK 丹麦语 kk_KZ 哈萨克语 sv_SE 瑞典语
de_DE 德语 ko_KR 朝鲜语 th_TH 泰语
el_GR 希腊语 lt_LT 立陶宛语 tr_TR 土耳其语
es_CL 西班牙语（智利） nl_NL 荷兰语 uk_UA 乌克兰语
es_ES 西班牙语 nb_NO 挪威语 vi_VN 越南语
ja-JP Japanese     

MirrorTool.exe --mirrorType regular ^

--intermediateUpdateDirectory c:\temp\mirrorTemp ^

--offlineLicenseFilename c:\temp\offline.lf ^

--outputDirectory c:\temp\mirror

以下是内含所选产品、语言和已启用旧文件下载功能（在 filter.txt 文件中定义）的脱机存储库的更高级配
置示例（请参阅上述 --filterFilePath 详细信息中的文件内容示例）：

MirrorTool.exe --repositoryServer AUTOSELECT ^

--intermediateRepositoryDirectory c:\temp\repoTemp ^

--outputRepositoryDirectory c:\temp\repository ^

--filterFilePath filter.txt

镜像工具和更新设置
•  若要自动下载模块更新，可以创建一个运行镜像工具的计划。若要执行此操作，请打开 Web 控制台并
导航至客户端任务 > 操作系统 > 运行命令。选择要运行的命令行（包括指向 MirrorTool.exe 的路径）和
合理的触发器（如每小时都执行 CRON 0 0 * * * ?*）。您也可以使用 Windows 任务计划程序或 Linux 中的
Cron。

•  若要在客户端计算机上配置更新，请创建新策略并将更新服务器配置为指向您的镜像地址或共享文件
夹。

如果您使用 HTTPS 镜像服务器，则需要将其证书导入到客户端计算机上受信任的根存储中。请参见
Windows 上的安装受信任的根证书。

请参阅本知识库文章以设置镜像工具链（配置镜像工具为从其他镜像工具下载更新）。

移动设备连接器安装
若要安装适用于 ESET PROTECT 服务器的移动设备连接器，请完成以下步骤。

移动设备连接器必须可通过 Internet 进行访问，以便可以随时随地管理该移动设备。

建议您将 MDM 组件部署在独立于托管 ESET PROTECT 服务器的其他主机设备上。

1. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序 (mdmcore_x64.msi).

2. 请首先阅读先决条件并确保满足所有这些条件。

3. 运行移动设备连接器安装程序并接受 EULA（如果您同意）。

4. 单击浏览，导航到您的 SSL 证书的位置以通过 HTTPS 进行通信，然后键入此证书的密码。

https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://support.eset.com/kb7011/
https://www.eset.com/int/business/download/eset-protect/#standalone


85

5. 指定 MDM 主机名：由于移动设备可以通过 Internet 访问该主机名，因此这是您的 MDM 服务器的公
共域或公共 IP 地址。

必须输入 HTTPS 服务器证书中指定的相同形式的 MDM 主机名，否则 iOS 移动设备会拒绝安装
MDM 配置文件。例如，如果 HTTPS 证书中存在一个指定的 IP 地址，请将此 IP 地址键入 MDM 主机
名字段。在已在 HTTPS 证书中指定了 FQDN（例如，mdm.mycompany.com）的情况下，请在 MDM 主
机名字段中输入此 FQDN。此外，如果在 HTTPS 证书中使用了通配符 *（例如，*.mycompany.com），
则可以在 MDM 主机名字段中使用 mdm.mycompany.com。

6. 安装程序现在需要连接到供移动设备连接器使用的现有数据库。指定以下连接详细信息：

• 数据库：MySQL Server/MS SQL Server/通过 Windows 身份验证的 MS SQL Server

• ODBC 驱动程序：MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode
Driver/MySQL ODBC 8.0 Unicode Driver/SQL Server/SQL Server Native Client 10.0/ODBC Driver 11 for SQL
Server/ODBC Driver 13 for SQL Server/ODBC Driver 17 for SQL Server

• 数据库名称：建议您使用预定义的名称或更改它（如果需要）。

• 主机名：数据库服务器的主机名或 IP 地址

• 端口： 用于连接到数据库服务器

• 数据库管理员帐户用户名/密码

•   使用命名实例 - 如果您使用的是 MS SQL 数据库，您还可以选中使用命名实例复选框以使用自定
义数据库实例。您可以在主机名字段中使用 HOSTNAME\DB_INSTANCE 格式（例
如，192.168.0.10\ESMC7SQL）设置它。对于群集数据库，仅使用群集名称。如果选中此选项，则无法
更改数据库连接端口 - 系统将使用由 Microsoft 确定的默认端口。若要将 ESET PROTECT 服务器连接
到故障转移群集中安装的 MS SQL 数据库，请在主机名字段中输入群集名称。

可以使用用于 ESET PROTECT 数据库的相同数据库服务器，但如果您计划注册 80 多个移动设备，建
议您使用不同的数据库服务器。

7. 为新创建的移动设备连接器数据库指定用户。您可以创建新用户或使用现有数据库用户。键入数据库
用户的密码。

8. 输入服务器主机（您的 ESET PROTECT 的名称或 IP 地址）和服务器端口（默认端口为 2222，如果要
使用其他端口，则将该默认端口替换为您的自定义端口号）。

9. 将 MDM 连接器连接到 ESET PROTECT 服务器。填写连接到 ESET PROTECT 服务器所需的服务器主机和
服务器端口，然后选择服务器辅助安装或脱机安装以继续：

•  服务器辅助安装 - 提供 ESET PROTECT Web 控制台管理员凭据，安装程序将自动下载所需证书。还
要检查服务器辅助安装所需的权限。

1.输入服务器主机 - 您的 ESET PROTECT 服务器的名称或 IP 地址和 Web 控制台端口（如果不
使用自定义端口，则保留使用默认端口 2223）。此外，提供 Web 控制台管理员帐户凭据 -
用户名/密码。

2.当询问您是否接受证书时，单击是。继续进行步骤 11。

•  脱机安装 - 提供代理证书和证书颁发机构（可从 ESET PROTECT 中导出）。此外，可以使用自定义

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_for_ios_mdm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_for_ios_mdm
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_download_agent
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
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证书和适合的证书颁发机构。

1.单击对等证书旁边的浏览，然后导航到对等证书（这是从 ESET PROTECT 中导出的代理证书）
的位置。使证书密码文本字段保留为空，因为此证书不需要密码。

2.为证书颁发机构重复此步骤，然后继续进行步骤 11。

如果要使用 ESET PROTECT 的自定义证书（而不是在 ESET PROTECT 安装过程中自动生成的默认证书），
则在系统提示您提供代理证书时，应使用这些自定义证书。

10.  指定移动设备连接器的目标文件夹（建议使用默认目标文件夹）、单击下一步，然后单击安装。

11.  在完成安装后，通过在 Web 浏览器中或从移动设备打开
https://your-mdm-hostname:enrollment-port（例如 https://mdm.company.com:9980）来检查 Mobile
Device Connector 是否正常运行。如果已成功安装，您将看到以下消息：MDM 服务器启动并运行！

12.  现在您可以从 ESET PROTECT 激活 MDM。

移动设备连接器先决条件
如果更改了 MDM 服务器的端口或主机名，则必须重新注册所有移动设备。
因此，建议您为 MDM 服务器设置专用主机名，以便在需要更改 MDM 服务器的主机设备时，可以通
过在 DNS 设置中将新主机设备的 IP 地址重新分配给 MDM 主机名来实现。

必须满足以下先决条件，才能在 Windows 上安装移动设备连接器：

• 可通过 Internet 访问的公共 IP 地址/主机名或公共域。

如果需要更改 MDM 服务器的主机名，将需要运行 MDC 组件的修复安装。如果更改 MDM 服务器
的主机名，需要导入包含此新主机名的新 HTTPS 服务器证书，才能使 MDM 继续正常工作。

• 端口已打开并且可用，请在此处查看端口的完整列表。建议使用默认端口号 9981 和 9980，但也
可以在 MDM 服务器的配置文件中更改这些端口号（如果需要）。确保移动设备可以通过指定的端口
进行连接。更改您的防火墙和/或网络设置（如果适用）以使此操作可行。阅读有关 MDM 体系结构
的更多信息。

• 防火墙设置 - 当在非服务器操作系统（例如 Windows 7）上安装移动设备连接器（仅用于评估目的）
时，请确保通过创建以下适用防火墙规则允许通信端口：

C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, TCP port 9980

C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, TCP port 9981

C:\Program Files\ESET\RemoteAdministrator\Server\ERAServer.exe, TCP port 2222

 

.exe 文件的实际路径可能不同，具体取决于每个 ESET PROTECT 组件在客户端操作系统上的安装
位置。

• 数据库服务器已安装并已配置。确保满足 Microsoft SQL 或 MySQL 要求。

• 已针对 MDM 连接器的 RAM 使用进行了优化，以便支持并发运行最多 48 个“ESET PROTECT

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://help.eset.com/getHelp?product=ees&version=latest&lang=zh-CN&topic=idh_dialog_epfw_app_tree_rules_page
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MDMCore 模块”进程；如果用户连接更多设备，那么这些进程会针对当前需要使用资源的每个设备
进行周期改变。

• MS SQL Server Express 安装需要 Microsoft .NET Framework 4。您可以使用添加角色和功能向导安装它：

证书要求
• 若要通过 HTTPS 安全地进行通信，需要采用 .pfx格式的 SSL 证书。建议您使用由第三方证书颁发机
构提供的证书。不建议使用自签名证书（包括由 ESET PROTECT CA 签名的证书），因为并非所有移动
设备都允许用户接受自签名证书。

• 需要具有 CA 签名的证书和相应私钥，然后利用标准步骤（通常使用 OpenSSL）将上述内容合并到一
个 .pfx 文件中：
openssl pkcs12 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx
这是适用于大多数使用 SSL 证书的服务器的标准步骤。

• 对于脱机安装，您还需要对等证书（从 ESET PROTECT 中导出的服务器代理证书）。此外，您可以使
用 ESET PROTECT 的自定义证书。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
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移动设备连接器激活
在安装移动设备连接器之后，需要使用 ESET 端点、业务或办公室许可证来进行激活：

1.添加 ESET 端点、业务或办公室许可证到 ESET PROTECT 许可证管理。

2.使用产品激活客户端任务激活 Mobile Device Connector。该步骤与在客户端计算机上激活任何 ESET
产品一样 - 在此情况下，移动设备连接器即为客户端计算机。

MDM iOS 许可功能
由于 ESET 未通过 Apple App Store 提供应用程序，因此 ESET 移动设备连接器存储 iOS 设备的许可详细信息。

许可证按设备分配，并且可以使用产品激活任务进行激活（与 Android 一样）。

可以通过以下方式停用 iOS 许可证：

• 通过停止管理任务删除所管理的设备

• 通过删除数据库选项卸载 MDC

• 通过其他方式停用（ESET PROTECT 或 EBA 停用）

因为 MDC 代表 iOS 设备与 ESET 许可服务器进行通信，所以 EBA 门户反映的是 MDC 的状态而不是个别设备
的状态。当前设备信息在 ESET PROTECT Web 控制台中始终可用。

未激活的设备或许可证已过期的设备将显示红色防护状态及“产品未激活”消息。这些设备将拒绝处理任
务、设置策略和提供非关键日志。

在卸载 MDM 期间，如果选择不删除数据库，则不会停用已使用的许可证。如果在此数据库上重新安装
MDM、通过 ESET PROTECT 删除或者由 EBA 停用删除，则可以重新使用这些许可证。当迁移到另一台 MDM
服务器时，需要再次执行产品激活任务。

HTTPS 证书要求
若要在 ESET 移动设备连接器中注册移动设备，请确保 HTTPS 服务器返回完整证书链。

为使证书正常工作，必须满足以下要求：

• HTTPS 证书（pkcs#12/pfx 容器）必须包含完整证书链，包括根 CA。

• 该证书必须在需求时间段（有效起始日期/有效截止日期）内有效。

• CommonName 或 subjectAltName 必须匹配 MDM 主机名。

 

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_add
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_add
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_add
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_product_activation
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_product_activation
https://help.eset.com/eba/zh-CN/deactivate-licenses-on-security-products.html
https://help.eset.com/eba/zh-CN/deactivate-licenses-on-security-products.html
https://help.eset.com/eba/zh-CN/deactivate-licenses-on-security-products.html
https://help.eset.com/eba/zh-CN/deactivate-licenses-on-security-products.html
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_product_activation
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例如，如果 MDM 主机名为 hostname.mdm.domain.com，您的证书可以包含如下所示的名称：
• hostname.mdm.domain.com
• *.mdm.domain.com
但不可以包含的名称如下：
• *
• *.com
• *.domain.com
通常，“ * ”不能用于代替“点”。此行为针对 iOS 接受 MDM 证书的方式进行确认。

请注意，某些设备在检查证书有效性时会考虑其当前时区，而其他设备则不会。通过在当前日期之
前一两天提供证书有效性，可避免出现潜在问题。

Apache HTTP 代理安装和缓存

关于 Apache HTTP 代理

Apache HTTP 代理可以用于各种目的：

功能 提供此功能的代理解决方案
缓存下载和更新 Apache HTTP 代理或其他代理解决方案
缓存 ESET Dynamic Threat Defense 结果 仅配置 Apache HTTP 代理
复制 ESET Management 服务器代理与 ESET
PROTECT 服务器的通信

Apache HTTP 代理或其他代理解决方案

如果您已在 Windows 上安装了 Apache HTTP 代理，并且想要将它升级为最新版本，请转到升级
Apache HTTP 代理进行操作。

Apache HTTP 代理的缓存功能

Apache HTTP Proxy下载和缓存:

• ESET 模块更新

• 库服务器中的安装包

• 产品组件更新

将缓存的数据分发到网络上的 Endpoint 客户端。缓存可显著减少网络上的 Internet 流量

您可以选择安装 Squid 作为 Apache HTTP 代理的替代。

可以在 Windows 上通过以下两种方式安装 Apache HTTP 代理：

• 从一体式安装程序安装

• 从独立安装程序安装

http://help.eset.com/getHelp?product=edtd&lang=zh-CN&topic=proxy
https://support.eset.com/kb7738
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从独立安装程序安装
1. 访问 ESET PROTECT 下载部分，以下载此 ESET PROTECT 组件的独立安装程序 (apachehttp.zip).

2. 打开 ApacheHttp.zip 并将文件提取到 C:\Program Files\Apache HTTP Proxy 2.[x.xx]

如果您想要在其他硬盘驱动器上安装 Apache HTTP 代理，必须按照以下说明将位于 Apache HTTP
Proxy\conf 目录的 httpd.conf 文件中的 C:\Program Files\ 替换为相应路径。例如，如果将
ApacheHttp.zip 的内容提取到 D:\Apache Http Proxy，则必须将 C:\Program Files\ 替换为 D:\Apache
Http Proxy。

3. 打开管理命令提示符，然后将目录更改为 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin。

4. 执行以下命令：

httpd.exe -k install -n ApacheHttpProxy

5. 使用以下命令启动 ApacheHttpProxy 服务：

sc start ApacheHttpProxy

6. 您可以验证 Apache HTTP 代理服务是否在 services.msc 管理单元中运行（查找
ApacheHttpProxy）。默认情况下，该服务将配置为自动启动。

在完成安装后，请配置 Apache HTTP 代理以实现所需功能。

Apache HTTP 代理的配置
ESET 提供的 Apache HTTP 代理安装程序已预先配置。但需要进行其他自定义配置，才能使服务正常工作。

Apache HTTP 代理的复制配置（服务器代理 - 服务器）

1. 修改位于 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf 中的 Apache HTTP Proxy 配置文件
httpd.conf。

a.默认情况下，端口 2222 用于与 ESET Management 服务器代理进行通信。如果在安装期间更改了
端口，则使用更改的端口号。将行 AllowCONNECT 443 563 2222 8883 53535 中的 2222 更改
为您的端口号。

b.添加单独的 ProxyMatch 段：

I.服务器代理用于连接到 ESET PROTECT 服务器的地址。

II.您的 ESET PROTECT 服务器的所有其他地址（IP、FQDN）
（添加以下完整代码；IP 地址 10.1.1.10 和主机名 hostname.example 仅是用于替换为您的
地址的示例。还可以生成本知识库文章中的 ProxyMatch 表达式。）
 

<ProxyMatch ^(hostname\.example(:[0-9]+)?(\/.*)?|10\.1\.1\.10(:[0-9]+)?(\/.*)?)$>

Allow from all

https://www.eset.com/int/business/download/eset-protect/#standalone
https://support.eset.com/kb7848/
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</ProxyMatch>

c.重新启动 Apache HTTP Proxy 服务。

2. 设置合适的服务器代理策略，以确保服务器代理将代理用于复制。

Apache HTTP 代理的缓存配置

1. 使用以下命令停止 ApacheHttpProxy 服务：

sc stop ApacheHttpProxy

2. 使用简单文本编辑器打开文件 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf。在文件末
尾添加以下行：

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"

DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"

<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">

Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

3. 保存文件并启动 Apache 服务。

sc start ApacheHttpProxy

 

如果希望缓存目录位于其他位置（例如，另一个磁盘驱动器上（如 D:\Apache HTTP
Proxy\cache）），则在上述代码的最后一行，将 "C:\Program Files\Apache HTTP Proxy
2.[x.xx]\cache" 更改为 "D:\Apache HTTP Proxy\cache"。

用于用户名和密码的 Apache HTTP 代理的配置

用户名和密码设置只可以用于缓存。身份验证在服务器代理 - 服务器通信中所使用的复制协议中不受支
持。

1. 打开提升的命令提示符并执行以下命令即可停用 ApacheHttpProxy 服务：

sc stop ApacheHttpProxy

2. 验证以下模块是否存在于 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf 中：

http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
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LoadModule authn_core_module modules\mod_authn_core.dll

LoadModule authn_file_module modules\mod_authn_file.dll

LoadModule authz_groupfile_module modules\mod_authz_groupfile.dll

LoadModule auth_basic_module modules\mod_auth_basic.dll

3. 将以下行添加到 <Proxy *> 下的 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf：

AuthType Basic

AuthName "Password Required"

AuthUserFile password.file

AuthGroupFile group.file

Require group usergroup

4. 使用 htpasswd 命令在 Apache HTTP Proxy\bin\ 文件夹中创建名为 password.file 的文件（系统
会提示您输入密码）：

htpasswd.exe -c ..\password.file username

5. 使用以下内容在 Apache HTTP Proxy\ 文件夹中手动创建 group.file 文件：

usergroup:username

6. 在提升的命令提示符下执行以下命令即可启动 ApacheHttpProxy 服务：

sc start ApacheHttpProxy

7. 通过使用浏览器访问以下 URL，测试到 HTTP 代理的连接：

http://[IP address]:3128/index.html

在成功完成安装 Apache HTTP 代理后，可以选择仅允许 ESET 通信（阻止其他所有通信 - 默认值）或
允许所有通信。执行以下所述的必要配置更改：
• 仅转发 ESET 通信
• 代理链接（所有通信）

显示当前缓存的内容列表
"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -a -p "C:\ProgramData\Apache HTTP
Proxy\cache"

使用htcacheclean工具清理磁盘缓存。查看以下建议的命令（设置缓存大小为 20 GB，设置缓存文件限制为
~128000）：

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -n -t^
-p"C:\ProgramData\Apache HTTP Proxy\cache" -l20000M -L128000

计划每小时运行缓存清理：

http://httpd.apache.org/docs/2.4/programs/htcacheclean.html
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schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask^
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\"^
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -l20000M -L128000"

如果您选择允许所有通信，推荐的命令如下所示：

"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe" -n -t^
-p"C:\ProgramData\Apache HTTP Proxy\cache" -l20000M

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask^
/TR "\"C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\htcacheclean.exe\"^
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -l20000M"

上述命令行末尾处的 ^ 字符必不可少，如果不包含该字符，则该命令不会正确执行。

有关详细信息，请访问知识库文章或 Apache 身份验证和授权文档。

Squid Windows 上的安装和 HTTP 代理缓存
Squid 是 Apache HTTP 代理的替代方案。若要在 Windows 上安装 Squid，请执行以下步骤：

1. 下载 Squid MSI 安装程序并安装 Squid。

2. 单击托盘目录中的 Squid for Windows 图标，然后选择 Stop Squid Service。

3. 导航到 Squid 安装文件夹（例如，C:\Squid\bin），然后从命令行运行以下命令：

squid.exe -z -F

这会为缓存创建交换目录。

4. 单击托盘目录中的 Squid for Windows 图标，然后选择 Open Squid Configuration。

5. 将 http_access deny all 替换为 http_access allow all。

6. 通过添加此行启用磁盘缓存：

cache_dir aufs /cygdrive/c/Squid/var/cache 3000 16 256

 

•  您可以根据您的偏好更改缓存目录的位置。在该示例中，缓存目录位于 C:\Squid\var\cache
（注意命令中的路径格式）。
•  可以更改缓存目录中的总缓存大小（示例中为 3000）以及第一级子目录（示例中为 16）和第二
级子目录（示例中为 256）的数量。

7. 保存并关闭 Squid 配置文件 squid.conf。

8. 单击托盘目录中的 Squid for Windows 图标，然后选择 Start Squid Service。

9. 您可以验证 Squid 服务是否在 services.msc 管理单元中运行（查找 Squid for Windows）。

https://support.eset.com/kb7738
https://httpd.apache.org/docs/2.4/howto/auth.html
https://httpd.apache.org/docs/2.4/howto/auth.html
http://squid.diladele.com/#home
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脱机存储库
可以使用镜像工具创建脱机存储库（在 Windows 上）。通常，这正是封闭式计算机网络或 Internet 访问受
限的网络所需要的。镜像工具可用于在本地文件夹中创建 ESET 存储库的克隆。之后可以将这一克隆的存储库
（例如，外部磁盘上的存储库）移动到封闭式网络中的某个位置。可以将该存储库复制到本地网络中的安
全位置，然后通过 HTTP 服务器使其可用。

若要更新脱机存储库，请使用创建脱机存储库所用的相同命令。将使用中间文件夹中的先前数据并仅下载
过时的文件。

请注意，存储库的大小不断增长，中间目录具有相同的大小。在开始此步骤之前，请确保至少具有
1.2 TB 的可用空间。

最佳做法
另请参阅 ESET 知识库文章脱机环境中使用 ESET PROTECT 的最佳实践。

适用于 Windows 的示例方案

I. 创建存储库克隆

1. 下载镜像工具。

2. 从已下载的 .zip 文件中提取镜像工具。

3. 为以下对象准备（创建）文件夹：

•  中间文件

•  最终存储库

4. 打开命令提示符，然后将目录更改为已提取的镜像工具所在的文件夹（cd 命令）。

5. 运行以下命令（将中间存储库和输出存储库目录更改为步骤 3 中的文件夹）：

MirrorTool.exe --repositoryServer AUTOSELECT ^
--intermediateRepositoryDirectory C:\Intermediary ^
--outputRepositoryDirectory C:\Repository

6. 存储库已复制到 outputRepositoryDirectory 文件夹后，将该文件夹及其内容移动到可访问您
的封闭式网络的另一台计算机。

II. 设置 HTTP 服务器

7. 需要在封闭式网络中的计算机上运行 HTTP 服务器。您可以使用：

•  ESET 下载站点中的 Apache HTTP Proxy（此方案）

•  其他 HTTP 服务器

https://support.eset.com/kb7805
https://support.eset.com/kb7805
https://support.eset.com/kb7805
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
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8. 打开 apachehttp.zip 并将文件提取到 C:\Program Files\Apache HTTP Proxy 2.[x.xx]

9. 打开管理命令提示符，然后将目录更改为 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin（cd 命
令）。

10. 执行以下命令：

httpd.exe -k install -n ApacheHttpProxy

 

11. 使用简单文本编辑器打开 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf 文件，并在
该文件末尾添加以下行：

Listen 80
ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>
CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

12.  使用以下命令启动 ApacheHttpProxy 服务：

sc start ApacheHttpProxy

13.  通过以下方式测试服务是否正在运行：在 Web 浏览器中打开 http://YourIPaddress:80/index.html
（将 YourIPaddress 替换为您计算机的 IP 地址）。

III. 运行脱机存储库

14.  为脱机存储库创建新文件夹，例如 C:\Repository.

15.  在 httpd.conf 文件中，将以下行

DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">

替换为存储库文件夹的地址，如下所示：

DocumentRoot "C:\Repository"
<Directory "C:\Repository">

16.  将已下载的存储库复制到 C:\Repository .

17.  使用以下命令重新启动 ApacheHttpProxy 服务：

sc restart ApacheHttpProxy

18. 现在，您的脱机存储库已在地址 http://YourIPaddress（例如，http://10.1.1.10）上运行。

19. 使用 ESET PROTECT Web 控制台设置新的存储库地址：
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a.ESET PROTECT 服务器 - 依次单击更多 > 服务器设置 > 高级设置 > 库，然后在服务器字段中输入
脱机库地址。

b.ESET Management 服务器代理 - 单击策略，再单击服务器代理策略 > 编辑 > 设置 > 高级设置 >
库，然后在服务器字段中输入脱机库地址。

c.ESET Endpoint 产品（适用于 Windows）- 单击策略，再单击 ESET Endpoint for Windows 策略 >
编辑 > 设置 >更新 > 配置文件 > 更新 > 模块更新，取消选择自动选择，然后在自定义服务器字段
中输入脱机库地址。

故障转移群集
下面是在故障转移群集环境中安装 ESET PROTECT 所需的高级步骤。

有关 ESET PROTECT 服务器的群集安装，另请参阅知识库文章。

1. 创建带有共享磁盘的故障转移群集：

• 在 Windows Server 2016 和 2019 中创建故障转移群集的说明

• 在 Windows Server 2012 和 2012 R2 中创建故障转移群集的说明

 

2.  在创建群集向导中输入所需主机名（编写主机名）和 IP 地址。

3. 在 node1 上，在线创建群集的共享磁盘并使用独立安装程序安装 ESET PROTECT 服务器。确保安装期
间选择了这是群集安装并选择共享磁盘作为应用程序数据存储。编写并输入预先填写的主机名旁的
ESET PROTECT Server 的服务器证书的主机名。记住此主机名，在步骤 6 中（即在群集管理器中创建
ESET PROTECT 服务器角色时）会用到它。

4. 停用 node1 上的 ESET PROTECT Server；在 node2 上，在线创建群集的共享磁盘并使用独立安装程序安
装 ESET PROTECT 服务器。确保安装期间选择了这是群集安装。选择共享磁盘作为应用程序数据存储。
原封不动地保留数据库连接和证书信息，因为在 node1 上安装 ESET PROTECT Server 期间会配置它们。

5. 配置防火墙以允许 ESET PROTECT Server 使用的所有端口上的传入连接。

6. 在群集配置管理器中，为 ESET PROTECT 服务器服务创建并启动角色（配置角色 > 选择角色 > 常规服
务）。从可用服务列表中选择 ESET PROTECT 服务器服务。务必为步骤 3 中使用的与服务器证书相关
的角色使用同一主机名。

7. 使用独立安装程序在所有群集节点上安装 ESET Management 服务器代理。在服务器代理配置和连接
到 ESET PROTECT 服务器屏幕中，使用您在步骤 6 中所用的主机名。将服务器代理数据存储在本地节点上
（而不是群集磁盘上）。

8. Web 服务器 (Apache Tomcat) 在群集上不受支持，因此需要将它安装在非群集磁盘上或不同计算机上：

a.在单独计算机上安装 Web 控制台，并正确配置为连接到 ESET PROTECT 服务器群集角色。

b.在 Web 控制台安装完成后，在以下位置可以找到其配置文件： C:\Program Files\Apache Software
Foundation\[ Tomcat 文件夹 ]\webapps\era\WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://support.eset.com/kb6213/
https://docs.microsoft.com/en-us/windows-server/failover-clustering/failover-clustering-overview
https://docs.microsoft.com/en-us/windows-server/failover-clustering/failover-clustering-overview
https://docs.microsoft.com/en-us/windows-server/failover-clustering/failover-clustering-overview
http://technet.microsoft.com/en-us/library/dn505754.aspx
http://technet.microsoft.com/en-us/library/dn505754.aspx
http://technet.microsoft.com/en-us/library/dn505754.aspx
http://technet.microsoft.com/en-us/library/dn505754.aspx
http://technet.microsoft.com/en-us/library/dn505754.aspx
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c.使用“记事本”或任何其他简单文本编辑器打开该文件。在 server_address=localhost 行中，
将 localhost 替换为 ESET PROTECT 服务器群集角色的 IP 地址或主机名。

Linux 上的组件安装
在大部分安装方案中，您需要在不同的计算机上安装不同的 ESET PROTECT 组件，以适应不同的网络架构、
符合性能要求，或者出于其他原因这样操作。

有关 ESET PROTECT 服务器安装的分步说明，请遵循本节中包含的说明。

要将 Linux 版的 ESET PROTECT 升级到最新版本，请参阅组件升级任务章节或我们的知识库文章。

核心组件
• ESET PROTECT 服务器

• ESET PROTECT Web 控制台 - 可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT
Web 控制台。

• ESET Management 服务器代理

• 数据库服务器

可选组件
• RD Sensor

• 移动设备连接器

• Apache HTTP 代理

• 镜像工具

MySQL 安装和配置

安装

确保安装受支持版本的 MySQL Server 和 ODBC 连接器。

如果您已安装并配置了 MySQL，请转到配置继续进行操作。

1. 在 Linux 上安装数据库之前，请添加 MySQL 存储库：

Debian, Ubuntu 在终端中运行以下命令：
a)wget https://dev.mysql.com/get/mysql-apt-config_0.8.15-1_all.deb
b)sudo dpkg -i mysql-apt-config_0.8.15-1_all.deb
另请参阅：添加 MySQL APT 存储库

CentOS, Red Hat 添加 MySQL Yum 存储库

https://support.eset.com/kb8150
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#apt-repo-fresh-install
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#apt-repo-fresh-install
https://dev.mysql.com/doc/mysql-apt-repo-quick-guide/en/#apt-repo-fresh-install
https://dev.mysql.com/doc/mysql-yum-repo-quick-guide/en/#repo-qg-yum-fresh-install
https://dev.mysql.com/doc/mysql-yum-repo-quick-guide/en/#repo-qg-yum-fresh-install
https://dev.mysql.com/doc/mysql-yum-repo-quick-guide/en/#repo-qg-yum-fresh-install
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OpenSuse, SUSE Linux
Enterprise Server

添加 MySQL SLES 存储库

2. 在添加 MySQL 存储库后，请更新本地存储库缓存（例如在 Debian 上，运行 sudo apt-get
update），然后可以继续进行 MySQL 安装。

3. MySQL 的安装会有所不同，具体取决于所使用的 Linux 发行版和版本：

Linux 发
行版：

MySQL 服务器安装命令： MySQL 服务器高级安装：

Debian,
Ubuntu

sudo apt-get install
mysql-server

https://dev.mysql.com/doc/refman/5.7/en/linux-installation-apt-repo.html

CentOS,
Red Hat

sudo yum install
mysql-server

https://dev.mysql.com/doc/refman/5.7/en/linux-installation-yum-repo.html

OpenSuse,
SUSE
Linux
Enterprise
Server

sudo zypper install
mysql-community-server

https://dev.mysql.com/doc/refman/5.7/en/linux-installation-sles-repo.html

• 手动安装 - 访问以下网址下载并安装 MySQL Community Server
版：https://dev.mysql.com/downloads/mysql/

 

配置
1. 运行以下命令，使用文本编辑器打开 my.cnf（在 Windows 安装中为 my.ini）文件：

sudo nano /etc/mysql/my.cnf

如果该文件不存在，请尝试使用 /etc/my.cnf 或 /etc/my.cnf.d/community-mysql-server.cnf

2. 在 my.cnf 文件的 [mysqld] 部分中找到以下配置，并修改其值。如果该文件中不存在这些参数，请
将它们添加到 [mysqld] 部分：

max_allowed_packet=33M

若要确定 MySQL 版本，请运行命令：mysql --version

• 对于受支持的版本 MySQL 8.x，必须设置以下变量：

olog_bin_trust_function_creators=1

o或者，还可以禁用二进制日志记录：log_bin=0

• 对于 MySQL 8.x、5.7 和 5.6.22 的受支持版本（及更高版本 5.6.x）：

o需要将 innodb_log_file_size*innodb_log_files_in_group 设置为至少 200 MB（* 表
示乘号，两个参数的乘积必须大于 200 MB。innodb_log_files_in_group 的最小值为 2，最大
值为 100，该值还必须为整数）。
例如：
innodb_log_file_size=100M
innodb_log_files_in_group=2

https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/doc/mysql-sles-repo-quick-guide/en/#repo-qg-sles-fresh-install
https://dev.mysql.com/doc/refman/5.7/en/linux-installation-apt-repo.html
https://dev.mysql.com/doc/refman/5.7/en/linux-installation-yum-repo.html
https://dev.mysql.com/doc/refman/5.7/en/linux-installation-sles-repo.html
https://dev.mysql.com/downloads/mysql/
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• 对于 MySQL 5.6.20 和 5.6.21：

oinnodb_log_file_size 需要设置为至少 200 MB（例如，innodb_log_file_size=200M），
但不得超过 3000 MB。

3. 保存并关闭该文件，然后输入以下命令以重新启动 MySQL 服务器并应用该配置（在某些情况下，服
务名称为 mysqld）：

sudo service mysql restart

4. 运行以下命令设置 MySQL，包括权限和密码（这是可选的，可能不适用于某些 Linux 发行版）：

/usr/bin/mysql_secure_installation

5. 输入以下命令，检查 MySQL 服务器是否在运行：

sudo service mysql status

ODBC 安装和配置

确保安装受支持版本的 MySQL Server 和 ODBC 连接器。

可以安装 MS ODBC 驱动程序（版本 13 及更高版本），以将 Linux 上的 ESET PROTECT 服务器连接到
Windows 上的 MS SQL Server。有关详细信息，请访问本知识库文章。

Debian, Ubuntu

在终端中运行以下命令：

1. sudo apt-get install unixodbc

2. 下载 ODBC 连接器：

• Ubuntu 16：wget
https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-l
inux-ubuntu16.04-x86-64bit.tar.gz

• Ubuntu 18：wget
https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-l
inux-ubuntu18.04-x86-64bit.tar.gz

• Ubuntu 19 和 20：wget
https://downloads.mysql.com/archives/get/p/10/file/mysql-connector-odbc-8.0.17-l
inux-ubuntu19.04-x86-64bit.tar.gz

3. gunzip mysql-connector-odbc-8.0.17-linux-ubuntu19.04-x86-64bit.tar.gz（取决于所用
的链接，程序包名称将发生更改。）

4. tar xvf mysql-connector-odbc-8.0.17-linux-ubuntu19.04-x86-64bit.tar（取决于所用的
链接，程序包名称将发生更改。）

5. cd mysql-connector-odbc-8.0.17-linux-ubuntu19.04-x86-64bit（取决于所用的链接，程序
包名称将发生更改。）

https://support.eset.com/kb7812/
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6. sudo cp bin/* /usr/local/bin

7. sudo cp lib/* /usr/local/lib

8. 注册 ODBC 的驱动程序。对于新的 Linux 版本（如 Ubuntu 20.x），建议您使用 Unicode 驱动程序，即步
骤 a)。对于其他系统，或者当 Unicode 驱动程序不工作时，请使用步骤 b)。

a.sudo myodbc-installer -a -d -n "MySQL ODBC 8.0 Driver" -t
"Driver=/usr/local/lib/libmyodbc8w.so"

b.sudo myodbc-installer -a -d -n "MySQL ODBC 8.0" -t
"Driver=/usr/local/lib/libmyodbc8a.so"

9. myodbc-installer -d -l

有关详细信息，请参
阅：https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html。

支持的其他 Linux 发行版

1. 从官方 MySQL 网站下载适用于 MySQL 的 ODBC 连接器。确保选择并安装与 Linux 发行版和版本兼容
的相应版本。

2. 按照以下说明安装 ODBC 驱动程序：

• CentOS, Red Hat:
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-yum.html

• OpenSuse, SUSE Linux Enterprise Server:
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-rpm.html

3. 运行以下命令，使用文本编辑器打开 odbcinst.ini 文件：

sudo nano /etc/odbcinst.ini

4. 将以下配置复制到 odbcinst.ini 文件中（确保驱动程序和安装程序的路径都是正确的），然后保存并
关闭该文件：

[MySQL]
Description = ODBC for MySQL
Driver = /usr/lib/x86_64-linux-gnu/odbc/libmyodbc.so
Setup = /usr/lib/x86_64-linux-gnu/odbc/libodbcmyS.so
FileUsage = 1

某些发行版的驱动程序可能位于其他位置。您可以使用以下命令找到该文件：

sudo find /usr -iname "*libmyodbc*"

5. 通过运行以下命令，更新用于控制 ODBC 对当前主机上数据库服务器访问权限的配置文件：

sudo odbcinst -i -d -f /etc/odbcinst.ini

https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html
https://dev.mysql.com/downloads/connector/odbc/8.0.html
https://dev.mysql.com/downloads/connector/odbc/8.0.html
https://dev.mysql.com/downloads/connector/odbc/8.0.html
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-yum.html
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-rpm.html
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服务器安装 - Linux
在 Linux 上安装 ESET PROTECT 服务器组件的过程将通过在终端内使用命令来执行。您可以准备安装脚本，
然后使用 sudo 执行它。在您开始安装之前，确保满足所有先决条件。

所选 Linux 分发版本的安装说明
您可以遵循我们的知识库文章，其中包含特定于分发版本的说明：
• CentOS 7
• Debian 10
• SUSE Linux Enterprise Server (SLES)

1. 下载 ESET PROTECT 服务器组件：

wget https://download.eset.com/com/eset/apps/business/era/server/linux/latest/server
-linux-x86_64.sh

2. 生成下载的文件的可执行文件：

chmod +x server-linux-x86_64.sh

3. 根据以下示例运行安装脚本（新行由“\”分隔，以便将整个命令复制到终端）：

sudo ./server-linux-x86_64.sh \
--skip-license \
--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
--db-hostname=127.0.0.1 \
--db-port=3306 \
--db-admin-username=root \
--db-admin-password=password \
--server-root-password=password \
--db-user-username=root \
--db-user-password=password \
--cert-hostname="hostname, IP, FQDN"

您可以修改以下属性：

属性 说明 必
需

--uninstall 卸载产品。 -

--keep-database 数据库不会在卸载期间删除。 -

--locale 已安装服务器的区域设置标识符 (LCID)（默认值为 en_US）。有关
可能的选项，请参阅支持的语言。

如果未指定 --locale，则 ESET PROTECT 服务器将以英语安
装。
在完成 ESET PROTECT 安装后，即可为每个 ESET PROTECT Web
控制台会话设置一种语言。语言变更后，并非 Web 控制台的
所有元素都会变更。某些元素（默认面板、策略、任务等）
在安装 ESET PROTECT 期间创建，无法更改这些元素的语言。

是

--skip-license 安装不会要求用户进行许可协议确认。 -

--skip-cert 跳过证书生成（结合使用 --server-cert-path 参数）。 -

https://support.eset.com/en/kb7838-install-eset-protect-on-centos-7
https://support.eset.com/en/kb7907-install-eset-protect-on-debian-10
https://support.eset.com/kb7860
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#supported_languages
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属性 说明 必
需

--license-key ESET 许可证密钥。这可以在以后设置。 -

--server-port ESET PROTECT 服务器端口（默认值为 2222）。 -

--console-port ESET PROTECT 控制台端口（默认值为 2223） -

--server-root-password 用户“Administrator”的 Web 控制台登录密码，它的长度必须至少为
8 个字符。

是

--db-type 将使用的数据库的类型（可能的值："MySQL Server"、"MS SQL
Server"）。 Linux 上的 MS SQL Server 不受支持。但可以将 Linux 上
的 ESET PROTECT 服务器连接到 Windows 上的 MS SQL Server。

-

--db-driver ODBC 驱动程序用于连接到数据库（命令odbcinst -q -d  给出
可用驱动程序列表，使用这些驱动程序的其中一个，例如：--db-
driver="MySQL ODBC 8.0 Driver"）。

是

--db-hostname 数据库服务器的计算机名称或 IP 地址。命名的数据库实例不受支持。 是
--db-port 数据库服务器的端口（默认值为 3306）。 是
--db-name ESET PROTECT 服务器数据库的名称（默认值为 era_db）。 -

--db-admin-username 数据库管理员用户名（在安装时用于创建和修改数据库）。如果之
前创建的数据库用户是通过 --db-user-username 和 --db-
user-password 定义的，则您可以省略此参数。

是

--db-admin-password 数据库管理员密码。如果之前创建的数据库用户是由 --db-user-
username 和 --db-user-password 定义的，则您可以省略此参
数。

是

--db-user-username 数据库 ESET PROTECT 服务器用户用户名（由 ESET PROTECT 服务器
用于连接到数据库）；长度不应超过 16 个字符。

是

--db-user-password 数据库 ESET PROTECT 服务器用户密码 是
--cert-hostname 包含将安装 ESET PROTECT 服务器的计算机的所有可能名称和/或 IP。

这需要与尝试连接到该服务器的代理证书中指定的服务器名称相匹
配。

是

--server-cert-path 服务器对等证书的路径（如果您还指定了 --skip-cert，请使用
此选项）

-

--server-cert-password 服务器对等证书的密码 -

--agent-cert-password 服务器代理对等证书的密码 -

--cert-auth-password 证书颁发机构密码 -

--cert-auth-path 服务器证书颁发机构文件的路径 -

--cert-auth-common-name 证书颁发机构常用名（使用“”） -

--cert-organizational-unit - -

--cert-organization - -

--cert-locality - -

--cert-state - -

--cert-country - -

--cert-validity 以天或年为单位的证书有效性（在参数 --cert-validity-unit
中指定）

-

--cert-validity-unit 证书有效性的单位，可能的值是“年”或“天”（默认值为 Years） -

--ad-server Active Directory 服务器 -

https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
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属性 说明 必
需

--ad-user-name 有权搜索 AD 网络的用户的名称 -

--ad-user-password Active Directory 用户密码 -

--ad-cdn-include Active Directory 树路径，将为其进行同步；使用空括号 "" 同步整
个树

-

--enable-imp-program 打开产品改进计划。 -

--disable-imp-program 关闭产品改进计划。 -

ESET 建议您从命令行历史记录中删除包含敏感数据的命令（例如密码）：
1.运行 history 以查看历史记录中所有命令的列表。
2.运行 history -d line_number（指定命令的行号）。或者，运行 history -c 以删除整个命
令行历史记录。

4. 该安装会提示您是否要参与产品改进计划。按 Y（如果同意向 ESET 发送崩溃报告和遥测数据），或
按 N（不同意发送任何数据）。

5. ESET PROTECT 服务器和 eraserver 服务将安装在以下位置中：

/opt/eset/RemoteAdministrator/Server

6. 在安装后，使用以下所示命令来验证 ESET PROTECT 服务器服务是否正在运行：

service eraserver status

安装程序日志
安装程序日志可能对故障排除有用，可以在日志文件中找到它。
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服务器先决条件 - Linux
必须满足以下先决条件，才能在 Linux 上安装 ESET PROTECT 服务器：

•  必须具有有效的许可证。

•  必须具有受支持的 Linux 操作系统。

•  所需端口必须打开且可用 - 请在此处查看端口的完整列表。

•  必须使用根帐户来安装和配置数据库服务器。在安装之前，不必创建用户帐户。安装程序可以创建该
帐户。 Linux 上的 MS SQL Server 不受支持。但可以将 Linux 上的 ESET PROTECT 服务器连接到 Windows
上的 MS SQL Server。

ESET PROTECT 服务器在数据库中存储大数据 blob。要使 ESET PROTECT 正常运行，请将 MySQL 配置为
接受较大的数据包大小。

•  ODBC 驱动程序 - ODBC 驱动程序用于建立与数据库服务器 (MySQL) 的连接。

•  配置服务器安装文件，设置为可执行文件。若要执行此操作，请使用以下终端命令：

chmod +x server-linux-x86_64.sh

•  建议您使用最新版本的 OpenSSL (1.1.1)。最低受支持版本的 OpenSSL 是 openssl-1.0.1e-30。一个系统中
可以同时安装有多个版本的 OpenSSL。您的系统中必须存在至少一个受支持的版本。

o可以使用命令 openssl version 来显示当前的默认版本。

o可以列出您系统上存在的所有版本的 OpenSSL。请查看使用命令 sudo find / -iname
*libcrypto.so* 列出的文件名结尾

•  Xvfb - 在没有图形界面的情况下，若要在 Linux Server 系统上正确打印报告（生成报告），需要使用
它。

•  Xauth - 程序包会与 xvfb 一起安装。如果不安装 xvfb，则需要安装 xauth。

•  cifs-utils - 要将服务器代理正确部署到 Windows 操作系统，需要使用它。

•  Qt4 WebKit 库 - 用于将报告打印为 PDF 和 PS 格式（必须为版本 4.8，而不是版本 5）。将自动安装
所有其他 Qt4 附属组件。如果操作系统库中没有可用的程序包，您可以在目标计算机上自行编译它，也
可以从第三方库（例如，EPEL 库）中安装它：CentOS 7 说明，Ubuntu 20.04 说明。

•  kinit + klist - Kerberos 用于在域用户登录和执行 Active Directory 同步任务时验证身份。确保 Kerberos 正
确配置 (/etc/krb5.conf)。ESET PROTECT 9.0 支持与多个域的同步。

•  ldapsearch - 用于 AD 同步和授权。

•  snmptrap - 用于发送 SNMP 陷阱。如果不使用该功能，则为可选项。SNMP 也需要进行配置。

•  SELinux 开发包 - 在产品安装期间用于生成 SELinux 策略模块。这仅在已启用 SELinux 的系统上是必需
的（CentOS、RHEL）。SELinux 可能会导致其他应用程序出现问题。对于 ESET PROTECT 服务器，无需使用它。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-overview
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://support.eset.com/kb7812/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=server_tasks_generate_report
https://support.eset.com/kb6794/
https://support.eset.com/kb6794/
https://launchpad.net/~rock-core/+archive/ubuntu/qt4/
https://launchpad.net/~rock-core/+archive/ubuntu/qt4/
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•  lshw -  - 在客户端/服务器 Linux 计算机上安装 lshw 程序包，以使 ESET Management 服务器代理
正确报告硬件清单。

下表中包含上述各种 Linux 发行版的每个程序包的相应终端命令（运行如 sudo 或 root 的命令）：

程序包 Debian 和 Ubuntu 发行版 CentOS 和 Red Hat 发行版 OpenSUSE 发行版

ODBC 驱动程序 请参阅 ODBC 安装和配置章节。
xvfb apt-get install xvfb yum install xorg-x11-

server-Xvfb
zypper install xorg-
x11-server-extra

cifs-utils apt-get install cifs-utils yum install cifs-
utils

zypper install cifs-
utils

Qt4 WebKit 库 apt-get install
libqtwebkit4
请参阅 Ubuntu 20.04 说明。

请参阅我们的知识库文章。 zypper install
libqtwebkit4

kinit + klist - 可选
（Active Directory
服务必须使用它）

apt-get install krb5-user yum install krb5-
workstation

zypper install krb5

ldapsearch apt-get install ldap-utils
libsasl2-modules-gssapi-mit

yum install openldap-
clients
cyrus-sasl-gssapi
cyrus-sasl-ldap

zypper install
openldap2-client
cyrus-sasl-gssapi
cyrus-sasl-ldap-auxprop

snmptrap apt-get install snmp yum install net-snmp-
utils net-snmp

zypper install net-snmp

SELinux 开发程序包
（可选 - 并非
ESET PROTECT 服
务器必需；SELinux
可能会导致其他应
用程序出现问题。）

apt-get install selinux-
policy-dev

yum install
policycoreutils-devel

zypper install selinux-
policy-devel

samba（可选，仅
对于远程部署必需）

apt-get install samba yum install samba
samba-winbind-clients

zypper install samba
samba-client

lshw apt-get install -y lshw yum install -y lshw zypper install lshw

服务器代理安装 - Linux
在 Linux 上安装 ESET Management 服务器代理组件的过程将通过在终端内使用命令来执行。确保满足所有
先决条件。

1. 下载服务器代理安装脚本：

wget https://download.eset.com/com/eset/apps/business/era/agent/latest/agent-linux-x
86_64.sh

2. 生成该文件的可执行文件：

chmod +x agent-linux-x86_64.sh

3. 根据以下示例运行安装脚本（新行由“\”分隔，以便将整个命令复制到终端）：

服务器辅助安装

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=hw_inventory
https://launchpad.net/~rock-core/+archive/ubuntu/qt4/
https://launchpad.net/~rock-core/+archive/ubuntu/qt4/
https://support.eset.com/kb6794/
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sudo ./agent-linux-x86_64.sh \
--skip-license \
--hostname=10.1.179.36 \
--port=2222 \
--webconsole-user=Administrator \
--webconsole-password=aB45$45c \
--webconsole-port=2223

脱机安装

sudo ./agent-linux-x86_64.sh \
--skip-license \
--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
--cert-password=N3lluI4#2aCC \
--hostname=10.1.179.36 \
--port=2222

ESET 建议您从命令行历史记录中删除包含敏感数据的命令（例如密码）：
1.运行 history 以查看历史记录中所有命令的列表。
2.运行 history -d line_number（指定命令的行号）。或者，运行 history -c 以删除整个命
令行历史记录。

参数

使用参数 --hostname 和 --port（在提供 SRV 记录时不使用端口）解析 ESET PROTECT 服务器连接。 可能
的连接格式.

• 主机名和端口

• IPv4 地址和端口

• IPv6 地址和端口

•  服务记录（SRV 记录） - 若要在 Linux 中配置 DNS 资源记录，计算机必须位于带有运行的 DNS 服务器
的域中。请参阅 DNS 资源记录。SRV 记录必须以前缀“_NAME._tcp”开头，其中“NAME”表示自定义命名
（例如，“era”）。

属性 说明 必需
--hostname 要连接的 ESET PROTECT 服务器的主机名或 IP 地址。 是
--port ESET PROTECT () 服务器端口（默认值为 2222）。 是
--cert-path 服务器代理证书文件的本地路径（有关证书的详细信息）。 是（脱

机）
--cert-auth-path 服务器证书颁发机构文件的路径（有关颁发机构的详细信息）。 是（脱

机）
--cert-password 服务器代理证书密码。 是（脱

机）

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_agent_linux.html#how_to_export_certificates
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_agent_linux.html#how_to_export_certificates
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属性 说明 必需
--cert-auth-password 证书颁发机构密码。 是（如

果已使
用）

--skip-license 安装不会要求用户进行许可协议确认。 否
--cert-content PKCS12 编码的公钥证书以及私钥的 Base64 编码的内容，用于在服务

器和服务器代理之间设置安全通信通道。仅使用 --cert-path 或
--cert-content 选项之一。

否

--cert-auth-content DER 编码的证书颁发机构私钥证书的 Base64 编码的内容，用于验证
远程对等（代理或服务器）。仅使用 --cert-auth-path 或 --
cert-auth-content 选项之一。

否

--webconsole-hostname 可供 Web 控制台用于连接到服务器的主机名或 IP 地址（如果保留为
空，则从“hostname”复制值）。

否

--webconsole-port 可供 Web 控制台用于连接到服务器的端口（默认值为 2223）。 否
--webconsole-user 可供 Web 控制台用于连接到服务器的用户名（默认值为

Administrator）。

无法让使用双重身份验证的用户参与服务器辅助安装。

否

--webconsole-password 可供 Web 控制台用于连接到服务器的密码。 是（服
务器辅
助）

--proxy-hostname HTTP 代理主机名。使用此参数以支持将 HTTP 代理（已安装在网络中）
用于 ESET Management 服务器代理和 ESET PROTECT 服务器之间的复制
（而非用于缓存更新）。

如果使
用代理

--proxy-port 用于连接到服务器的 HTTP 代理端口。 如果使
用代理

--enable-imp-program 打开产品改进计划。 否
--disable-imp-program 关闭产品改进计划。 否

连接和证书
•  必须提供到 ESET PROTECT 服务器的连接：--hostname, --port（如果提供服务记录，则不需要端口，
默认端口值为 2222）

•  为服务器辅助安装提供以下连接信息： --webconsole-port, --webconsole-user, --
webconsole-password

•  为脱机安装提供证书信息：--cert-path, --cert-password。安装参数 --cert-path 和 --cert-
auth-path 需要证书文件（.pfx 和 .der），这些证书文件可以从 ESET PROTECT Web 控制台导出。(参
阅如何导出 .pfx 文件和 .der 文件）

密码类型参数

密码类型参数可作为环境变量、文件提供，可从 stdin 读取或作为纯文本提供。即：

--password=env:SECRET_PASSWORD，其中 SECRET_PASSWORD 是带有密码的环境变量

--password=file:/opt/secret，其中常规文件 /opt/secret 的第一行包含密码

--password=stdin，指示安装程序从标准输入读取密码

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_two_factor_authentification
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
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--password="pass:PASSWORD" 等同于 --password="PASSWORD"，并且前者在实际密码是 "stdin"
（标准输入） 或者是以 "env:"、"file:" 或 "pass:" 开头的字符串时为必填项

 

证书密码中不得包含以下字符：" \ 这些字符在初始化服务器代理期间会导致严重错误。

HTTP 代理连接

如果要将 HTTP 代理用于 ESET Management 服务器代理和 ESET PROTECT 服务器之间的复制（而不是用于缓
存更新），可以在 --proxy-hostname 和 --proxy-port 中指定连接参数。

示例 - 使用 HTTP 代理连接的脱机服务器代理安装

./agent-linux-x86_64.sh \

--skip-license \

--cert-path=/home/admin/Desktop/agent.pfx \

--cert-auth-path=/home/admin/Desktop/CA.der \

--cert-password=N3lluI4#2aCC \

--hostname=10.1.179.36 \

--port=2222 \

--proxy-hostname=10.1.180.3 \

--proxy-port=3333 \

 

服务器代理和 ESET PROTECT 服务器之间的通信协议不支持身份验证。任何用于将服务器代理通信转
发到需要身份验证的 ESET PROTECT 服务器的代理解决方案将不工作。
如果针对 Web 控制台或服务器代理选择使用非默认端口，可能需要调整防火墙。否则，安装可能会
失败。

安装程序日志
安装程序日志可能对故障排除有用，可以在日志文件中找到它。

若要查看安装是否已成功，请通过执行以下命令验证服务是否正在运行：

sudo service eraagent status

Linux 上服务器代理的升级和修复安装

如果在已安装服务器代理的系统上手动运行服务器代理安装，则可能出现以下情况：

•  升级 - 运行更高版本的安装程序。

o服务器辅助安装 - 应用程序已升级，但它将继续使用以前的证书。
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o脱机安装 - 应用程序已升级，使用新的证书。

•  修复 - 运行相同版本的安装程序。这可以用于服务器代理迁移到其他 ESET PROTECT 服务器。

o服务器辅助安装 - 应用程序已重新安装，并且它将从 ESET PROTECT 服务器获取当前证书（由
hostname 参数定义）。

o脱机安装 - 应用程序已重新安装，使用新的证书。

如果您手动将服务器代理迁移到其他较新的 ESET PROTECT 服务器，并且您使用服务器辅助安装，则运行安
装命令两次。第一次将升级服务器代理，第二次将获取新证书，因此服务器代理可以连接到 ESET PROTECT
服务器。

服务器代理先决条件 - Linux
必须满足以下先决条件，才能在 Linuxt 上安装 ESET Management 服务器代理组件：

•  建议您使用最新版本的 OpenSSL (1.1.1)。最低受支持版本的 OpenSSL 是 openssl-1.0.1e-30。一个系
统中可以同时安装有多个版本的 OpenSSL。您的系统中必须存在至少一个受支持的版本。

o可以使用命令 openssl version 来显示当前的默认版本。

o可以列出您系统上存在的所有版本的 OpenSSL。请查看使用命令 sudo find / -iname
*libcrypto.so* 列出的文件名结尾

• - 在客户端/服务器 Linux 计算机上安装 lshw 程序包，以使 ESET Management 服务器代理正确报告
硬件清单。

 

Linux 发行版 终端命令

Debian, Ubuntu sudo apt-get install -y lshw

Red Hat, CentOS, RHEL sudo yum install -y lshw

OpenSUSE sudo zypper install lshw

 

•   对于 Linux CentOS，建议安装 policycoreutils-devel 程序包。运行命令以安装程序包：

yum install policycoreutils-devel

服务器辅助服务器代理安装:

• 服务器计算机必须可以通过网络进行访问，并且已安装 ESET PROTECT 服务器和 ESET PROTECT Web
控制台

脱机服务器代理安装:

• 服务器计算机必须可以通过网络进行访问，并且已安装 ESET PROTECT 服务器

• 服务器代理的证书必须存在

• 服务器证书颁发机构公钥文件必须存在

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=hw_inventory
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=create_a_new_cert_authority
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Web 控制台安装 - Linux
要安装 ESET PROTECT Web 控制台，请遵循以下步骤：

可以在未安装 ESET PROTECT 服务器的其他计算机上安装 ESET PROTECT Web 控制台。 这需要额外步
骤。

1. 安装 Apache Tomcat 和 Java 程序包。 以下示例程序包名称可能不同于您的 Linux 发行版存储库中提
供的程序包。

Linux 发行版 终端命令

Debian 和 Ubuntu 发行版 sudo apt-get update
sudo apt-get install openjdk-11-jdk tomcat9

CentOS 和 Red Hat 发行版 yum update
yum install java-1.8.0-openjdk tomcat

OpenSUSE zypper refresh
zypper install java-1_8_0-openjdk tomcat

2. 下载 Web 控制台文件 (era.war)：

wget https://download.eset.com/com/eset/apps/business/era/webconsole/latest/era.war

3. 将 era.war 文件复制到 Tomcat 文件夹：

Debian 和 Ubuntu 发行版 sudo cp era.war /var/lib/tomcat9/webapps/

CentOS 和 Red Hat 发行版 sudo cp era.war /var/lib/tomcat/webapps/

OpenSUSE 发行版 sudo cp era.war /usr/share/tomcat/webapps/

或者，也可以将 era.war 中的内容提取到 /var/lib/tomcat/webapps/era/。

4. 重新启动 Tomcat 服务以部署 .war 文件：

Debian 和 Ubuntu 发行版 sudo service tomcat9 restart

CentOS 和 Red Hat 发行版 sudo service tomcat restart

OpenSUSE 发行版 sudo service tomcat restart

5. 如果在 ESET PROTECT 服务器以外的其他计算机上安装了 ESET PROTECT Web 控制台，请执行以下附加
步骤以启用 ESET PROTECT Web 控制台与 ESET PROTECT 服务器之间的通信：

a)停用 Tomcat 服务：sudo service tomcat stop

b)编辑 EraWebServerConfig.properties 文件:

sudo nano /var/lib/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.prop
erties

如果 EraWebServerConfig.properties 文件不位于上述路径中，可以在您的系统上使用以下命令查找该文件：

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_linux.html#different_computer
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/component_installation_webconsole_linux.html#different_computer
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find / -iname "EraWebServerConfig.properties"

c)查找 server_address=localhost

d)将 localhost 替换为您的 ESET PROTECT 服务器的 IP 地址，并保存该文件。

e)重新启动 Tomcat 服务：sudo service tomcat restart。

6.  在受支持的 Web 浏览器中打开 ESET PROTECT Web 控制台，以访问登录屏幕：

• 从托管 ESET PROTECT Web 控制台的计算机：http://localhost:8080/era

• 从可以访问 Internet 的任何计算机访问 ESET PROTECT Web 控制台（将 IP_ADDRESS_OR_HOSTNAME
替换为 ESET PROTECT Web 控制台的 IP 地址或主机名）：http://IP_ADDRESS_OR_HOSTNAME:8080/era

7. 安装完成后配置 Web 控制台：

• 在 Apache Tomcat 的手动安装过程中，默认 HTTP 端口设置为 8080。 我们建议您设置 Apache
Tomcat 的 HTTPS 连接。

• 另请参见企业解决方案的 Web 控制台配置或低性能系统。

Rogue Detection Sensor 安装和先决条件 - Linux

如果有多个网段，则必须在每个网段上单独安装 Rogue Detection Sensor，才能生成整个网络上所有设
备的全面列表。

若要在 Linux 上安装 RD Sensor 组件，请执行以下步骤：

1. 确保满足以下先决条件：

•  网络可搜索（端口已打开，防火墙未阻止传入通信等）。

•  可以访问服务器计算机。

•  ESET Management 服务器代理必须安装在本地计算机上，才能完全支持所有程序功能。

•  终端已打开。

•  RD Sensor 安装文件设置为可执行文件：

chmod +x rdsensor-linux-x86_64.sh

2. 使用以下命令将安装文件作为 sudo 运行：

sudo ./rdsensor-linux-x86_64.sh

3. 阅读最终用户许可协议。使用空格键前进到 EULA 的下一页。
系统将提示您指定是否接受该协议。如果您同意，请按键盘上的 Y；否则，请按 N。

4. 按 Y（如果同意参与产品改进计划），否则按 N。

5. ESET Rogue Detection Sensor 将在安装完成后启动。

6. 若要查看安装是否已成功，请通过执行以下命令验证服务是否正在运行：

https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
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sudo service rdsensor status

7. 可在日志文件中找到 Rogue Detection Sensor 日志文件：

/var/log/eset/RogueDetectionSensor/trace.log

移动设备连接器安装 - Linux
您可以在其他服务器（而不是运行 ESET PROTECT Server 的服务器）上安装移动设备连接器。例如，您可以
使用此安装方案使 Mobile Device Connector 可通过 Internet 访问，以便随时管理用户的移动设备。

使用终端中的命令在 Linux 上执行 MDC 组件安装。确保满足所有先决条件。您可以准备安装脚本，然后使
用 sudo 执行它。

所需的安装命令参数
提供了许多可选安装参数，但其中一些参数是必需的。

•  对等证书 - 可通过两种方法获取 ESET PROTECT 对等证书：

• 服务器辅助安装 - 您将需要提供 ESET PROTECT Web 控制台管理员证书（安装程序将自动下载所需
证书）。

• 脱机安装 - 需要提供对等证书（从 ESET PROTECT 中导出的代理证书）。此外，您可以使用自定义
证书。

o对于服务器辅助安装，至少包括：

--webconsole-password=

o对于脱机安装，包括：

--cert-path=
--cert-password=

（在 ESET PROTECT 服务器安装期间创建默认服务器代理证书不需要密码。）

 

•  HTTPS（代理）证书：

o如果您已有 HTTPS 证书：

--https-cert-path=
--https-cert-password=

o若要生成新的 HTTPS 证书：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
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--https-cert-generate
--mdm-hostname=

 

•  到 ESET PROTECT 服务器的连接（名称或 IP 地址）：

--hostname=

 

•  数据库连接：

o对于 MySQL 数据库，包括：

--db-type="MySQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

o对于 MS SQL 数据库，包括：

--db-type="Microsoft SQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

安装脚本示例
根据以下示例运行安装脚本（新行由“\”分隔，以便将整个命令复制到终端）：

sudo ./mdmcore-linux-x86_64-0.0.0.0.sh \
--https-cert-path="full_path/proxycert.pfx" \
--https-cert-password="123456789" \
--port=2222 \
--db-type="MySQL Server" \
--db-driver="MySQL ODBC 8.0 Driver" \
--db-admin-username="root" \
--db-admin-password=123456789 \
--db-user-password=123456789 \
--db-hostname="127.0.0.1" \
--webconsole-password=123456789 \
--hostname=username.LOCAL \
--mdm-hostname=username.LOCAL

有关可用参数的完整列表（打印帮助消息），请使用：

--help
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ESET 建议您从命令行历史记录中删除包含敏感数据的命令（例如密码）：
1.运行 history 以查看历史记录中所有命令的列表。
2.运行 history -d line_number（指定命令的行号）。或者，运行 history -c 以删除整个命
令行历史记录。

安装程序日志
安装程序日志可能有助于排除故障，并且可以在日志文件中找到它。

安装完成后，通过在 Web 浏览器中打开 https://your-mdm-hostname:enrollment-port（例如
https://eramdm:9980）来检查移动设备连接器是否正常运行。如果已成功安装，您将看到以下消息：

通过从移动设备访问移动设备连接器服务器，您还可以使用此 URL 来在 Internet 中检查该服务器的可用性
（如果以此方式配置）。如果您无法访问该页面，请检查您的防火墙以及您的网络基础架构的配置。

移动设备连接器先决条件 - Linux
必须满足以下先决条件，才能在 Linux 上安装移动设备连接器：

•  已使用根帐户安装并配置了数据库服务器（无需创建用户帐户即可安装，安装程序可以创建帐户）。

•  用于连接到数据库服务器 (MySQL / MS SQL) 的 ODBC 驱动程序已安装在计算机上。请参阅 ODBC 安
装和配置章节。

应使用 unixODBC_23 程序包（而非默认的 unixODBC），以将 MDC连接到 MySQL 数据库，如此便
不会产生任何问题。对于 SUSE Linux 来说尤其如此。

建议您将 MDM 组件部署在独立于托管 ESET PROTECT 服务器的其他主机设备上。

•  MDMCore 安装文件设置为可执行文件。

chmod +x mdmcore-linux-x86_64.sh

•  在安装后，请验证 MDMCore 服务是否在运行。

service eramdmcore status

•  建议您使用最新版本的 OpenSSL (1.1.1)。最低受支持版本的 OpenSSL 是 openssl-1.0.1e-30。一个系统
中可以同时安装有多个版本的 OpenSSL。您的系统中必须存在至少一个受支持的版本。
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o可以使用命令 openssl version 来显示当前的默认版本。

o可以列出您系统上存在的所有版本的 OpenSSL。请查看使用命令 sudo find / -iname
*libcrypto.so* 列出的文件名结尾

如果 MySQL 上的 MDM 数据库过大（数千个设备），则表明默认的 innodb_buffer_pool_size 值
过小。有关数据库优化的详细信息，请参
阅：http://dev.mysql.com/doc/refman/5.6/en/optimizing-innodb-diskio.html

证书要求
• 若要通过 HTTPS 安全地进行通信，需要采用 .pfx格式的 SSL 证书。建议您使用由第三方证书颁发机
构提供的证书。不建议使用自签名证书（包括由 ESET PROTECT CA 签名的证书），因为并非所有移动
设备都允许用户接受自签名证书。

• 需要具有 CA 签名的证书和相应私钥，然后利用标准步骤（通常使用 OpenSSL）将上述内容合并到一
个 .pfx 文件中：
openssl pkcs12 -export -in certificate.cer -inkey privateKey.key -out
httpsCredentials.pfx
这是适用于大多数使用 SSL 证书的服务器的标准步骤。

• 对于脱机安装，您还需要对等证书（从 ESET PROTECT 中导出的服务器代理证书）。此外，您可以使
用 ESET PROTECT 的自定义证书。

Apache HTTP 代理安装 - Linux
ESET Management 服务器代理可以通过 Apache HTTP Proxy 连接到 ESET PROTECT 服务器。详细了解 ESET
Management 服务器代理的代理如何工作。

Apache HTTP Proxy 通常作为 apache2 或 httpd 程序包分发。

根据您在服务器上所使用的 Linux 发行版，选择适用于 Apache HTTP 代理的安装步骤：如果想要使用
Apache 来另外缓存 ESET Dynamic Threat Defense 的结果，另请参阅相关文档。

Apache HTTP 代理的 Linux 安装（发行版通用）

1. 安装 Apache HTTP 服务器（版本至少为 2.4.10）。

2. 确认以下模块已加载：

access_compat, auth_basic, authn_core, authn_file, authz_core, authz_groupfile,
authz_host, proxy, proxy_http, proxy_connect, cache, cache_disk

3. 添加缓存配置：

CacheEnable disk http://
CacheDirLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 500000000
CacheMaxExpire 604800
CacheQuickHandler Off

http://dev.mysql.com/doc/refman/5.6/en/optimizing-innodb-diskio.html
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=custom_certificates
http://help.eset.com/getHelp?product=edtd&lang=zh-CN&topic=proxy
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CacheRoot /var/cache/apache2/mod_cache_disk

4. 如果目录 /var/cache/apache2/mod_cache_disk 不存在，请创建该目录并分配 Apache 权限 (r,w,x)。

5. 添加代理配置：

AllowCONNECT 443 563 2222 8883 53535

 

ProxyRequests On
ProxyVia On

 

CacheLock on

CacheLockMaxAge 10

ProxyTimeOut 900

 

SetEnv proxy-initial-not-pooled 1

 

<VirtualHost *:3128>

ProxyRequests On

</VirtualHost>

 

<VirtualHost *:3128>

ServerName r.edtd.eset.com

 

<If "%{REQUEST_METHOD} == 'CONNECT'">

Require all denied

</If>

 

ProxyRequests Off

CacheEnable disk /

SSLProxyEngine On

 

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=On ttl=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=On

</VirtualHost>
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<Proxy *>
Order deny,allow
Deny from all
Allow from all
</Proxy>

6. 默认情况下，端口 2222 用于与 ESET Management 服务器代理进行通信。如果在安装期间更改了端
口，则使用更改的端口号。将行 AllowCONNECT 443 563 2222 8883 53535 中的 2222 更改为您的
端口号。

7. 启用添加的缓存代理和配置（如果配置已位于主 Apache 配置文件中，则可以跳过此步骤）。

8. 如有必要，将侦听更改为您要侦听的端口（默认设置的端口为 3128）。

9. 可选基本身份验证：

o将身份验证配置添加到代理指令：

AuthType Basic
AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

o使用 /etc/httpd/.htpasswd -c 创建密码文件

o使用 usergroup:username 手动创建一个名为 group.file 的文件

10.  重新启动 Apache HTTP 服务器。

 

Ubuntu Server 和 Apache HTTP 代理的其他基于 Debian 的 Linux 发行版
安装

1. 从适当的存储库安装最新版本的 Apache HTTP 服务器：

sudo apt-get install apache2

2. 执行以下命令以加载所需的 Apache 模块：

sudo a2enmod access_compat auth_basic authn_core authn_file authz_core\

authz_groupfile authz_host proxy proxy_http proxy_connect cache cache_disk

3. 编辑 Apache 缓存配置文件：

sudo vim /etc/apache2/conf-available/cache_disk.conf

并复制/粘贴以下配置：

CacheEnable disk http://
CacheDirLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 500000000
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CacheMaxExpire 604800
CacheQuickHandler Off
CacheRoot /var/cache/apache2/mod_cache_disk

4.  此步骤不是必需步骤，但是如果缓存目录丢失，请运行以下命令：

sudo mkdir /var/cache/apache2/mod_cache_disk
sudo chown www-data /var/cache/apache2/mod_cache_disk
sudo chgrp www-data /var/cache/apache2/mod_cache_disk

5. 编辑 Apache 代理配置文件：

sudo vim /etc/apache2/conf-available/proxy.conf

并复制/粘贴以下配置：

AllowCONNECT 443 563 2222 8883 53535

 

ProxyRequests On
ProxyVia On

 

CacheLock on

CacheLockMaxAge 10

ProxyTimeOut 900

 

SetEnv proxy-initial-not-pooled 1

 

<VirtualHost *:3128>

ProxyRequests On

</VirtualHost>

 

<VirtualHost *:3128>

        ServerName r.edtd.eset.com

 

<If "%{REQUEST_METHOD} == 'CONNECT'">

Require all denied

</If>

 

ProxyRequests Off

CacheEnable disk /

SSLProxyEngine On
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RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=On ttl=100 max=100 smax=1
0

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=On

</VirtualHost>

 
<Proxy *>
Order deny,allow
Deny from all
Allow from all
</Proxy>

6. 默认情况下，端口 2222 用于与 ESET Management 服务器代理进行通信。如果在安装期间更改了端
口，则使用更改的端口号。将行 AllowCONNECT 443 563 2222 8883 53535 中的 2222 更改为您的
端口号。

7. 启用您在之前步骤中编辑的配置文件：

sudo a2enconf cache_disk.conf proxy.conf

8. 将 Apache HTTP 服务器的侦听端口切换到 3128。编辑文件 /etc/apache2/ports.conf 并将 Listen 80
替换为 Listen 3128。

9. 可选基本身份验证：

sudo vim /etc/apache2/mods-enabled/proxy.conf

o复制/粘贴身份验证配置 </Proxy>:

AuthType Basic
AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

o安装 apache2-utils 并创建新的密码文件（例如，用户名：user，组：usergroup）：

sudo apt-get install apache2-utils
sudo htpasswd -c /etc/apache2/password.file user

o创建称为“组”的文件：

sudo vim /etc/apache2/group.file

并复制/粘贴以下行：

usergroup:user

10.  使用以下命令重新启动 Apache HTTP 服务器：

sudo service apache2 restart
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仅转发 ESET 通信若要仅允许转发 ESET 通信，请删除以下内容：

<Proxy *>
Order deny,allow
Deny from all
Allow from all
</Proxy>

并添加以下内容：

<Proxy *>

Deny from all

</Proxy>

 

#*.eset.com:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-]{0,63}\.[e,E][s,S][e,E][t,T]\.[c,C][o,O][m,M](:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#*.eset.eu:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-]{0,63}\.[e,E][s,S][e,E][t,T]\.[e,E][u,U](:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#*.eset.systems:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-
]{0,63}\.[e,E][s,S][e,E][t,T]\.[s,S][y,Y][s,S][t,T][e,E][m,M][s,S](:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#Antispam module (ESET Mail Security only):

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(ds1-uk-
rules-1.mailshell.net|ds1-uk-rules-2.mailshell.net|ds1-uk-rules-3.mailshell.net|fh-
uk11.mailshell.net)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#Services (activation)
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<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(edf-pcs.cloudapp.net|edf-
pcs2.cloudapp.net|edfpcs.trafficmanager.net)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#ESET servers accessed directly via IP address:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(91.228.165.|91.228.166.|91.2
28.167.|38.90.226.)([0-9]+)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#AV Cloud over port 53535

<ProxyMatch ^.*e5.sk.*$>

Allow from all

</ProxyMatch>

转发所有通信
若要允许转发所有通信，请添加以下内容：

<Proxy *>
Order deny,allow
Deny from all
Allow from all
</Proxy>

并删除以下内容：

<Proxy *>

Deny from all

</Proxy>

 

#*.eset.com:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-]{0,63}\.[e,E][s,S][e,E][t,T]\.[c,C][o,O][m,M](:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#*.eset.eu:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-]{0,63}\.[e,E][s,S][e,E][t,T]\.[e,E][u,U](:[0-9]+)?(/.*)?$>

Allow from all
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</ProxyMatch>

 

#*.eset.systems:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?([a-zA-Z0-9-]{0,63}\.)?[a-zA-
Z0-9-
]{0,63}\.[e,E][s,S][e,E][t,T]\.[s,S][y,Y][s,S][t,T][e,E][m,M][s,S](:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#Antispam module (ESET Mail Security only):

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(ds1-uk-
rules-1.mailshell.net|ds1-uk-rules-2.mailshell.net|ds1-uk-rules-3.mailshell.net|fh-
uk11.mailshell.net)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#Services (activation)

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(edf-pcs.cloudapp.net|edf-
pcs2.cloudapp.net|edfpcs.trafficmanager.net)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#ESET servers accessed directly via IP address:

<ProxyMatch ^([h,H][t,T][t,T][p,P][s,S]?://)?([^@/]*@)?(91.228.165.|91.228.166.|91.2
28.167.|38.90.226.)([0-9]+)(:[0-9]+)?(/.*)?$>

Allow from all

</ProxyMatch>

 

#AV Cloud over port 53535

<ProxyMatch ^.*e5.sk.*$>

Allow from all

</ProxyMatch>

代理链接（所有通信）
当代理需要身份验证时，ESET PROTECT 不支持代理链。可以使用您自己的透明 Web 代理解决方案，而可能
要进行的其他必要配置在此处不会进行说明。将以下内容添加到代理配置（密码仅可作用于子代理）：

<VirtualHost *:3128>

ProxyRequests On
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ProxyRemote * http://IP_ADDRESS:3128

</VirtualHost>

当在 ESET PROTECT 虚拟设备上使用代理链时，必须修改 SELinux 策略。打开 ESET PROTECT VA 上的终端并
运行以下命令：

/usr/sbin/setsebool -P httpd_can_network_connect 1

为大量客户端配置 HTTP 代理

如果使用 64 位 Apache HTTP 代理，则可以为 Apache HTTP Proxy 增加线程限制。编辑 Apache HTTP Proxy
文件夹内的 httpd.conf 配置文件。在该文件中找到以下设置并更新值，以匹配客户端数量。

将示例值 5000 替换为所需数值。最大值为 32000。

ThreadLimit 5000

ThreadsPerChild 5000

 
请勿更改文件的其余内容。

配置 Apache HTTP 代理以转发服务器代理-服务器之间的连接

1.在代理计算机上打开文件

i.Debian 发行版
/etc/apache2/mods-available/proxy.conf

ii.Red Hat 发行版
/etc/httpd/conf/httpd.conf

2.在文件末尾添加以下行：
AllowCONNECT 443 563 2222 8883 53535

3.在代理计算机上打开文件

i.Debian 发行版
/etc/apache2/apache2.conf

ii.Red Hat 发行版
/etc/httpd/conf/httpd.conf

4.查找行：
Listen 80
并将其更改为
Listen 3128

5.如果在代理配置（步骤 1）中对 IP 地址添加了限制，则必须允许访问 ESET PROTECT 服务器：

添加单独的 ProxyMatch 段：
I.服务器代理用于连接到 ESET PROTECT 服务器的地址。

II.您的 ESET PROTECT 服务器的所有其他地址（IP、FQDN）
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（添加以下完整代码；IP 地址 10.1.1.10 和主机名 hostname.example 仅是用于替换为您的
地址的示例。还可以生成本知识库文章中的 ProxyMatch 表达式。）
 

<ProxyMatch ^(hostname\.example(:[0-9]+)?(\/.*)?|10\.1\.1\.10(:[0-9]+)?(\/.*)?)$>

Allow from all

</ProxyMatch>

6.重新启动 Apache HTTP Proxy 服务。

SELinux 设置

当在 ESET PROTECT 虚拟设备上使用代理时，必须修改 SELinux 策略（某些其他 Linux 发行版可能具有相同
要求）。打开 ESET PROTECT VA 上的终端并运行以下命令：

/usr/sbin/setsebool -P httpd_can_network_connect 1

sudo semanage port -a -t http_port_t -p tcp 2222

Ubuntu Server 上的 Squid HTTP 代理安装
可以在 Ubuntu Server 上使用 Squid 代理来代替 Apache。要在 Ubuntu Server 上安装并配置 Squid（以及类似的
基于 Debian 的 Linux 发行版），请按照以下步骤操作：

1. 安装 Squid3 程序包：

sudo apt-get install squid3

2. 编辑 Squid 配置文件 /etc/squid3/squid.conf 并将：

#cache_dir ufs /var/spool/squid3 100 16 256

替换为：

cache_dir ufs /var/spool/squid3 3000 16 256 max-size=200000000

 

•  可以更改缓存目录中的总缓存大小（示例中为 3000）以及第一级子目录（示例中为 16）和第二
级子目录（示例中为 256）的数量。
•  参数 max-size 定义最大缓存文件大小（以字节为单位）。

3. 停止 squid3 服务。

sudo service squid3 stop
sudo squid3 –z

4. 再次编辑 Squid 配置文件并添加 http_access allow all，然后 http_access deny all 才能允
许所有客户端访问代理。

https://support.eset.com/kb7848/


125

5. 重新启动 squid3 服务：

sudo service squid3 restart

镜像工具 - Linux
您是 Windows 用户吗？

镜像工具对脱机检测引擎更新而言不可或缺。如果您的客户端计算机不具有 Internet 连接而需要进行检测
引擎更新，您可以使用镜像工具从 ESET 更新服务器下载更新文件，然后将其存储在本地。

镜像工具仅下载检测引擎更新和其他程序模块，不会下载 PCU（程序组件更新）和 ESET LiveGrid® 数
据。它还能创建完整脱机存储库。也可以单独升级产品。

先决条件
• 目标文件夹必须可供共享（Samba/Windows 或 HTTP/FTP 服务），具体取决于您希望如何访问更
新。

o适用于 Windows 的 ESET 安全产品 - 可以使用 HTTP 或共享文件夹远程更新它们。

o适用于 Linux/macOS 的 ESET 安全产品 - 只可以使用 HTTP 远程更新它们。如果使用共享文件夹，
该文件夹必须和 ESET 安全产品位于同一计算机上。

• 您必须具有一个包含用户名和密码的有效脱机许可证文件。生成许可证文件时，请务必选中包括用
户名和密码旁边的复选框。此外，必须输入许可证名称。需要一个脱机许可证文件来激活镜像工具以
及生成更新镜像。

http://help.eset.com/getHelp?product=eba&lang=zh-CN&topic=downloading-offline_legacy-licenses
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如何使用镜像工具
1.从 ESET 下载页（独立安装程序部分）下载镜像工具。

2.解压缩下载的压缩文件。

3.在内含 MirrorTool 文件的文件夹中打开终端，然后生成该文件的可执行文件：

chmod +x MirrorTool

4.运行以下命令，以查看镜像工具及其版本的所有可用参数：

./MirrorTool --help

 

https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
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所有过滤器均区分大小写。
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参数 说明
--updateServer 当您使用它时，您必须指定更新服务器的完整 URL。

--offlineLicenseFilename 您必须指定指向您的脱机许可证文件的路径（如上所述）。
--mirrorOnlyLevelUpdates 不需要参数。如果已设置，则仅下载级别更新（不会下载微量更新）。在我们的知识库文章中阅读有关更新类

型的详细信息。
--mirrorFileFormat 在使用 --mirrorFileFormat 参数前，确保您的环境不包含更低（6.5 及更低版本）和更高（6.6. 及

更高版本）ESET 安全产品版本。此参数的错误使用可能导致 ESET 安全产品的错误更新。
可以指定下载哪种类型的更新文件。可能的值（区分大小写）：
• dat - 如果您的环境仅有 ESET 安全产品版本 6.5 及更低版本，则使用此值。
• dll - 如果您的环境仅有 ESET 安全产品版本 6.6 及更高版本，则使用此值。
当创建旧产品（ep4、ep5）的镜像时，忽略此参数。

--compatibilityVersion 此可选参数适用于随 ESET PROTECT 8.1 及更高版本一起分发的镜像工具。
镜像工具将下载与您在参数自变量中以格式 x.x 或 x.x.x.x 指定的 ESET PROTECT 存储库版本兼容的更新文
件，例如：--compatibilityVersion 9.0 或 --compatibilityVersion 8.1.13.0。

要减少从 ESET 存储库下载的数据量，建议您在随 ESET PROTECT 9 一起分发的镜像工具中使用新参数：--filterFilePath 和 --dryRun：
1.采用 JSON 格式创建过滤器（参见下面的 --filterFilePath）。
2.执行使用 --dryRun 参数运行镜像工具的测试（参见下文），并根据需要调整过滤器。
3.使用 --filterFilePath 参数和定义的下载过滤器，以及 --intermediateRepositoryDirectory 和 --outputRepositoryDirectory 参数运行
镜像工具。
4.定期运行镜像工具，以始终使用最新的安装程序。

--filterFilePath 使用此可选参数以根据与镜像工具位于同一文件夹中的 JSON 格式文本文件过滤 ESET 安全产品，例如：--
filterFilePath filter.txt。

 过滤器配置说明：
产品过滤的配置文件格式为 JSON，其结构如下所示：
•  根 JSON 对象：
ouse_legacy（布尔值，可选）- 如果为 true，则将包含旧产品。
odefaults（JSON 对象，可选）- 定义将应用于所有产品的过滤器属性。
▪languages（字符串）- 指定要包含语言的 ISO 语言代码，例如法语类型为 "fr_FR"。其他语言代码在下表
中。要选择多个语言，请使用逗号和空格分隔它们，例如：(["en_US", "zh_TW", "de_DE"])
▪platforms（字符串）- 要包括的平台 (["x64", "x86", "arm64"])。

请谨慎使用 platforms 过滤器。例如，如果镜像工具仅下载 64 位安装程序并且您的基础架构中有 32
位计算机，则 64 位 ESET 安全产品将无法在 32 位计算机上安装。

 
▪os_types（字符串）- 要包含的操作系统 (["windows"], ["linux"], ["mac"])。
oproducts（JSON 对象的列表，可选）- 要应用于特定产品的过滤器 - 覆盖特定产品的 defaults。对象具
有以下属性：
▪app_id（字符串）- 如果 name 未指定，则该项为必填项。
▪name（字符串）- 如果 app_id 未指定，则该项为必填项。
▪version（字符串）- 指定要包含的版本或版本范围。
▪languages（字符串）- 要包含语言的 ISO 语言代码（参见下表）。
▪platforms（字符串）- 要包含的平台（["x64"、"x86"、"arm64"]）。
▪os_types（字符串）- 要包含的操作系统 (["windows"], ["linux"], ["mac"])。

要确定各字段的合适值，请在试运行模式下运行镜像工具，并在创建的 CSV 文件中找到相关产品。

版本字符串格式说明
所有版本号均由四个以点分隔的数字组成（例如，7.1.0.0）。可以在填写版本过滤器时指定较少数字（例
如，7.1），其余数字将为零（7.1 等同于 7.1.0.0）。
版本字符串可以采用以下两种格式之一：
•  [>|<|>=|<=|=]<n>.(<n>.(<n>.(<n>)))
o选择大于/小于或等于/小于或等于/等于指定版本的版本。
•  <n>.(<n>.(<n>.(<n>))) - <n>.(<n>.(<n>.(<n>)))
o选择大于或等于下限且小于或等于上限的版本。
从左到右对版本号的每个部分进行数字比较。

JSON 示例
{
"use_legacy": true,
"defaults": {
"languages": [ "en_US" ],
"platforms": [ "x64", "x86" ]
},
"products": [
{
"app_id": "com.eset.apps.business.ees.windows",
"version": "7.1.0.0 - 8.0.0.0"
},
{
"app_id": "com.eset.apps.business.eea.windows",
"version": ">7.1.0.0"
}
]
}

--filterFilePath 参数将替换较旧镜像工具版本（随 ESET PROTECT 8.x 一起发布）中使用的 --
languageFilterForRepository、--productFilterForRepository 和 --
downloadLegacyForRepository 参数。

https://support.eset.com/kb6053
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mirror_tool_linux.html#table_languages
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/mirror_tool_linux.html#table_languages
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参数 说明
--dryRun 当使用此可选参数时，镜像工具不会下载任何文件，但它会生成一个 .csv 文件（其中列出将要下载的所有程

序包）。
 
可以在不带强制参数 --intermediateRepositoryDirectory 和 --outputRepositoryDirectory 的情况
下使用此参数，例如：MirrorTool.exe --repositoryServer AUTOSELECT --dryRun test.csv。
 

某些 ESET 安装程序是通用于语言的（语言代码为 multilang），即使在 --filterFilePath 中指定
了语言，镜像工具也会将它们列在 .csv 文件中。

 
如果使用 --dryRun 参数以及 --intermediateRepositoryDirectory 和 --
outputRepositoryDirectory 参数，镜像工具不会清除 outputRepositoryDirectory。

--listUpdatableProducts 列出 Mirror Tool 可以为其下载模块更新的所有 ESET 产品（除非使用了 --excludedProducts）。
从版本 Mirror Tool 开始提供该参数：1.0.1294.0 (Windows)，1.0.2226.0 (Linux)。

镜像工具创建的文件夹结构不同于 Endpoint 镜像创建的文件夹结构。每个文件夹都包含一组产品的
更新文件。必须在使用镜像的产品的更新设置中指定正确文件夹的完整路径。
例如，要从镜像更新 ESET PROTECT 9.，请将更新服务器设置为以下网址（根据 HTTP 服务器根位置）：
http://your_server_address/mirror/eset_upd/era6
注意：era6 镜像文件夹对于这些 ESET 远程管理解决方案是通用的：ERA 6, ESMC 7, ESET PROTECT。

 语言代码表
语言代码 语言 语言代码 语言 语言代码 语言

en_US 英语 et_EE 爱沙尼亚语 pl_PL 波兰语
hu_HU 匈牙利语 fi_FI 芬兰语 pt_BR 葡萄牙语
ar_EG 阿拉伯语 fr_FR 法语 ro_RO 罗马尼亚语
bg_BG 保加利亚语 fr_CA 加拿大法语 ru_RU 俄语
zh_CN 简体中文 hr_HR 克罗地亚语 sk_SK 斯洛伐克语
zh_TW 繁体中文 id_ID 印度尼西亚语 sl_SI 斯洛维尼亚语
cs_CZ 捷克语 it_IT 意大利语 sr_RS 塞尔维亚语
da_DK 丹麦语 kk_KZ 哈萨克语 sv_SE 瑞典语
de_DE 德语 ko_KR 朝鲜语 th_TH 泰语
el_GR 希腊语 lt_LT 立陶宛语 tr_TR 土耳其语
es_CL 西班牙语（智利） nl_NL 荷兰语 uk_UA 乌克兰语
es_ES 西班牙语 nb_NO 挪威语 vi_VN 越南语
ja-JP Japanese     

sudo ./MirrorTool --mirrorType regular \

--intermediateUpdateDirectory /tmp/mirrorTool/mirrorTemp \

--offlineLicenseFilename /tmp/mirrorTool/offline.lf \

--outputDirectory /tmp/mirrorTool/mirror

以下是内含所选产品、语言和已启用旧文件下载功能（在 filter.txt 文件中定义）的脱机存储库的更高级配
置示例（请参阅上述 --filterFilePath 详细信息中的文件内容示例）：

sudo ./MirrorTool --repositoryServer AUTOSELECT \

--intermediateRepositoryDirectory /tmp/repoTemp \

--outputRepositoryDirectory /var/lib/tomcat9/webapps/mirrorRepo \

--filterFilePath filter.txt

ESET 建议您从命令行历史记录中删除包含敏感数据的命令（例如密码）：
1.运行 history 以查看历史记录中所有命令的列表。
2.运行 history -d line_number（指定命令的行号）。或者，运行 history -c 以删除整个命
令行历史记录。

镜像工具和更新设置
•  若要自动下载模块更新，可以创建一个运行镜像工具的计划。若要执行此操作，请打开 Web 控制台并
导航至客户端任务 > 操作系统 > 运行命令。选择要运行的命令行（包括指向 MirrorTool.exe 的路径）和
合理的触发器（如每小时都执行 CRON 0 0 * * * ?*）。您也可以使用 Windows 任务计划程序或 Linux 中的
Cron。

•  若要在客户端计算机上配置更新，请创建新策略并将更新服务器配置为指向您的镜像地址或共享文件

http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings


130

夹。

故障转移群集 - Linux
以下内容引用了 Red Hat 高可用性群集上的 ESET PROTECT 安装和配置。

Linux 群集支持

ESET PROTECT 组件可安装在 Red Hat Linux 7 群集和更高版本上。仅在主动/被动模式下使用群集管理器
rgmanager 才支持故障转移群集。

先决条件
• 必须安装和配置主动/被动群集。一次只能有一个节点处于活动状态，而其他节点必须处于待机状
态。不支持负载平衡。

• 共享存储 - 支持 iSCSI SAN、NFS 及其他解决方案（任何技术或协议，只要其提供对共享存储的基于
块或文件的访问权限，并使共享设备看起来像是本地连接到操作系统的设备）。必须可从群集中的每
个活动节点访问共享存储，并且必须正确初始化共享文件系统（例如，使用 EXT3 或 EXT4 文件系统）。

• 需要以下 HA 加载项进行系统管理：

▪rgmanager

▪Conga

• rgmanager 是传统的 Red Hat HA 群集堆栈。它是强制性组件。

• Conga GUI 是可选的。可以在不使用它的情况下管理故障转移群集，但为了获得最佳性能，我们建
议您安装它。在本指南中，我们假设它已安装。

• 为了防止数据损坏，必须正确配置隔离。如果尚未配置隔离，则群集管理员必须配置隔离。

如果您还没有运行群集，则您可以使用以下指南在 Red Hat 上设置一个高可用性的故障转移群集（主动/被
动）：Red Hat Enterprise Linux 7 群集管理。

范围
可安装在 Red Hat Linux HA 群集上的 ESET PROTECT 组件：

• 具有 ESET PROTECT 服务器代理的 ESET Management - 必须安装 ESET Management 服务器代理，否则
ESET PROTECT 群集服务将不会运行。

 

仅当群集由 SQL 服务提供并且 ESET PROTECT 正在连接到单个数据库主机地址时，支持在群集上安装
ESET PROTECT 数据库。

以下安装示例适用于 2 个节点群集。但是，此示例仅供参考，因此您可以在多节点群集上安装 ESET
PROTECT。将此示例中的群集节点命名为 node1 和 node2。

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/high_availability_add-on_administration/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/high_availability_add-on_administration/index
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安装步骤
1. 在 node1 上安装 ESET PROTECT 服务器。

• 请注意，服务器证书中的主机名必须包含该群集接口的外部 IP（或主机名），而不是该节点的本地
IP 或主机名。

 

2. 使用下列命令停止和禁用 ESET PROTECT 服务器 Linux 服务：

service eraserver stop
chkconfig eraserver off

 

3. 将共享存储安装到 node1。在此示例中，共享存储将安装到 /usr/share/erag2cluster。

4. 在 /usr/share/erag2cluster 中，创建以下目录：

/usr/share/erag2cluster/etc/opt/eset/RemoteAdministrator/Server
/usr/share/erag2cluster/opt/eset/RemoteAdministrator/Server
/usr/share/erag2cluster/var/log/eset/RemoteAdministrator/Server
/usr/share/erag2cluster/var/opt/eset/RemoteAdministrator/Server

5. 采用递归方式将以下目录移动到下面显示的目标（源 > 目标）：

移动文件夹： 移至：
/etc/opt/eset/RemoteAdministrator/Server /usr/share/erag2cluster/etc/opt/eset/RemoteAdministrator

/opt/eset/RemoteAdministrator/Server /usr/share/erag2cluster/opt/eset/RemoteAdministrator

/var/log/eset/RemoteAdministrator/Server /usr/share/erag2cluster/var/log/eset/RemoteAdministrator

/var/opt/eset/RemoteAdministrator/Server /usr/share/erag2cluster/var/opt/eset/RemoteAdministrator

6. 创建符号链接（这可能需要手动创建新的文件夹）：
 

ln -
s /usr/share/erag2cluster/etc/opt/eset/RemoteAdministrator/Server /etc/opt/eset/Remo
teAdministrator/Server

ln -
s /usr/share/erag2cluster/opt/eset/RemoteAdministrator/Server /opt/eset/RemoteAdmini
strator/Server

ln -
s /usr/share/erag2cluster/var/log/eset/RemoteAdministrator/Server /var/log/eset/Remo
teAdministrator/Server

ln -
s /usr/share/erag2cluster/var/opt/eset/RemoteAdministrator/Server /var/opt/eset/Remo
teAdministrator/Server
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7. 将在 ESET PROTECT 服务器的安装目录中找到的 eracluster_server 脚本复制到 /usr/share/cluster。
这些脚本在安装目录中不使用 .sh 扩展名。

cp /opt/eset/RemoteAdministrator/Server/setup/eracluster_server /usr/share/cluster/e
racluster_server.sh

8. 从 node1 中卸载共享存储

9. 将该共享存储安装到 node2 上与安装到 node1 上的目录相同的目录 (/usr/share/erag2cluster)。

10.  在 node2 上，创建以下符号链接：
 

ln -
s /usr/share/erag2cluster/etc/opt/eset/RemoteAdministrator/Server /etc/opt/eset/Remo
teAdministrator/Server

ln -
s /usr/share/erag2cluster/opt/eset/RemoteAdministrator/Server /opt/eset/RemoteAdmini
strator/Server

ln -
s /usr/share/erag2cluster/var/log/eset/RemoteAdministrator/Server /var/log/eset/Remo
teAdministrator/Server

ln -
s /usr/share/erag2cluster/var/opt/eset/RemoteAdministrator/Server /var/opt/eset/Remo
teAdministrator/Server

 

11.  将在 ESET PROTECT 服务器的安装目录中找到的 eracluster_server 脚本复制到
/usr/share/cluster。这些脚本在安装目录中不使用 .sh 扩展名。

cp /opt/eset/RemoteAdministrator/Server/setup/eracluster_server /usr/share/cluster/e
racluster_server.sh

 

将在 Conga 群集管理 GUI 中执行后续步骤：

12.  创建一个服务组，例如 PROTECTService。

ESET PROTECT 群集服务需要以下三种资源：IP 地址、文件系统和脚本。

13.  创建所需的服务资源。

添加 IP 地址（服务器代理将连接到的外部群集地址）、文件系统和脚本资源。
文件系统资源应指向共享存储。
应将文件系统资源的装入点设置为 /usr/share/erag2cluster。
应将脚本资源的“脚本文件的完整路径”参数设置为 /usr/share/cluster/eracluster_server。
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14.  将上述资源添加到 PROTECTService 组。

成功安装服务器群集后，请在本地磁盘的这两个节点上都安装 ESET Management 服务器代理（不要在共享
群集磁盘上安装）。使用 --hostname= 命令时，必须指定群集接口的外部 IP 地址或主机名（不是
localhost！）。

在 Linux 上分步安装 ESET PROTECT 服务器
在此安装方案中，我们将模拟 ESET PROTECT 服务器和 ESET PROTECT Web 控制台的分步安装。我们将使用
MySQL 模拟安装。

所选 Linux 分发版本的安装说明
您可以遵循我们的知识库文章，其中包含特定于分发版本的说明：
• CentOS 7
• Debian 10
• SUSE Linux Enterprise Server (SLES)

安装之前
1. 验证您的网络中是否存在数据库服务器，并确保您有权在本地/远程服务器上访问它。如果未安装数
据库服务器，请安装并配置一个新的数据库服务器。

2. 下载 ESET PROTECT Linux 独立组件（服务器代理、服务器、Web 控制台）。可以在 ESET 网站上提供的
ESET PROTECT 独立安装程序类别中找到这些安装文件。

安装进程
若要完成安装，您必须能够使用 sudo 命令或者在 root 特权下进行安装。

1. 为 ESET PROTECT 服务器安装所需的程序包。

2. 配置到 MySQL 服务器的连接，如 MySQL 配置主题中所示。

3. 验证 MySQL ODBC 驱动程序的配置。有关详细信息，请参阅 ODBC 安装和配置。

4. 自定义安装参数并执行 ESET PROTECT 服务器安装。有关详细信息，请参阅服务器安装 - Linux。

5. 安装所需的 Java 和 Tomcat 程序包，然后按照 ESET PROTECT Web 控制台安装主题中所述安装 ESET
PROTECT Web 控制台。如果遇到与 ESET PROTECT Web 控制台的 HTTPS 连接有关的问题，请参阅我们的
有关 HTTPS/SSL 连接设置的文章。

6. 在服务器计算机上安装 ESET Management 服务器代理。

ESET 建议您从命令行历史记录中删除包含敏感数据的命令（例如密码）：
1.运行 history 以查看历史记录中所有命令的列表。
2.运行 history -d line_number（指定命令的行号）。或者，运行 history -c 以删除整个命
令行历史记录。

https://support.eset.com/en/kb7838-install-eset-protect-on-centos-7
https://support.eset.com/en/kb7907-install-eset-protect-on-debian-10
https://support.eset.com/kb7860
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
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macOS 上的组件安装
在大部分安装方案中，您需要在不同的计算机上安装不同的 ESET PROTECT 组件，以适应不同的网络架构、
符合性能要求，或者出于其他原因这样操作。

仅支持 MacOS 作为客户端。适用于 macOS 的 ESET Management 服务器代理和 ESET 产品可以安装在
macOS 上。但 ESET PROTECT 服务器不能安装在 macOS 上。

服务器代理安装 - macOS
执行服务器代理的本地安装时将应用这些步骤。

1. 确保满足所有先决条件：

• 已在服务器计算机上安装 ESET PROTECT 服务器和 ESET PROTECT Web 控制台。

• 已在本地驱动器上创建并准备服务器代理证书。

• 已在本地驱动器上准备一个证书颁发机构（只有未签名的证书才需要此操作）。

若在远程部署 ESET Management 服务器代理时遇到问题（服务器任务服务器代理部署以“失败”状
态结束），请参阅服务器代理部署故障排除。

2. 从 ESET 下载站点或系统管理员处获取安装文件（独立服务器代理安装程序 .dmg）。

3. 双击 Agent-MacOSX-x86_64.dmg 文件，然后双击 .pkg 文件开始安装。

4. 继续进行安装。在要求输入服务器连接数据时，输入：

• 服务器主机名：ESET PROTECT 服务器的主机名或 IP 地址

• 服务器端口：服务器代理的端口 - 服务器通信，默认端口为 2222。

• 使用代理：如果要使用服务器代理的 HTTP 代理 - 服务器连接，请单击此选项。

此代理设置仅用于 ESET Management 服务器代理与 ESET PROTECT 服务器之间的（复制），不用于缓
存更新。
• 代理主机名：HTTP 代理计算机的主机名或 IP 地址。
• 代理端口：默认值为 3128。
• 用户名、密码：如果您的代理使用身份验证，则输入它使用的凭据。
可以稍后在策略中更改代理设置。在可以通过代理配置服务器代理 - 服务器连接之前，必须安装代
理。

5. 选择对等证书以及该证书的密码。或者，您可以添加一个证书颁发机构。

证书密码中不得包含以下字符：" \ 这些字符在初始化服务器代理期间会导致严重错误。

6. 检查安装位置并单击安装。服务器代理将安装在您的计算机上。

7. 可在以下位置找到 ESET Management 服务器代理日志文件：

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/supported_products_install.html#manageable_products
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=create_a_new_cert_authority
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_deploy_troubleshooting
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_cert_peers
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=create_a_new_cert_authority
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/Library/Application Support/com.eset.remoteadministrator.agent/Logs/
/Users/%user%/Library/Logs/EraAgentInstaller.log

服务器代理和 ESET PROTECT 服务器之间的通信协议不支持身份验证。任何用于将服务器代理通信转
发到需要身份验证的 ESET PROTECT 服务器的代理解决方案将不工作。
如果针对 Web 控制台或服务器代理选择使用非默认端口，可能需要调整防火墙。否则，安装可能会
失败。

ISO 映像
ISO 映像文件是您在下载（一体式安装程序类别）ESET PROTECT 安装程序时所采用的格式之一。ISO 映像包含
以下内容：

• ESET PROTECT 安装程序包

• 用于每个组件的单独安装程序

当您想要将所有 ESET PROTECT 安装程序保留在一个位置中时，ISO 映像很有用。通过该映像，每当您需要
运行安装时，无需再从 ESET 网站中下载安装程序。当您想在虚拟机上安装 ESET PROTECT 时，ISO 映像也很
有用。

DNS 服务记录

设置 DNS 资源记录：

1.在您的 DNS 服务器上（在您的域控制器上的 DNS 服务器），导航到控制面板 > 管理工具。

2.选择 DNS 值。

3.在 DNS 管理器中，从树形结构中选择 _tcp 并创建新的服务位置 (SRV) 记录。

4.根据 DNS 标准规则，在服务字段中输入服务名称，在服务名称前键入下划线 (_)（使用您自己的
服务名称，例如 _era）。

5.按以下格式在协议字段中输入 TCP 协议：_tcp。

6.在端口号字段中输入端口 2222。

7.在提供此服务的主机字段中，输入 ESET PROTECT 服务器完全限定域名 (FQDN)。

8.依次单击确定 > 完成保存记录。该记录将显示在列表中。

验证 DNS 记录：

1.登录域中的任何计算机并打开命令提示 (cmd.exe)。

2.在命令提示中键入 nslookup，然后按 Enter。

3.键入 set querytype=srv，然后按 Enter。

https://www.eset.com/int/business/download/eset-protect/#all-in-one
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4.键入 _era._tcp.domain.name，然后按 Enter。将正确显示服务位置。

 

在其他计算机上安装ESET PROTECT 服务器时，不要忘记将“提供此服务的主机：”值更改为您的新
服务器的 FQDN。

ESET PROTECT 脱机安装方案
要在无法访问 Internet 的环境中安装 ESET PROTECT 及其组件，请按照高级安装说明（Windows 上已安装
ESET PROTECT）进行操作。

在已连接 Internet 的计算机上

1. 创建共享网络文件夹。

2. 将以下安装程序下载到共享文件夹：

• ESET PROTECT 一体式安装程序升级

• 支持的 JDK 程序包（Web 控制台需要）。

• ESET Management 服务器代理安装程序

• ESET 安全产品安装程序（例如，ESET Endpoint Security）

在同一本地网络中的脱机 Windows 计算机上

1. 将网络共享文件夹中的安装程序复制到要安装 ESET PROTECT 的脱机 Windows 计算机。

2. 安装 JDK 程序包。

3. 使用一体式安装程序在 Windows 上安装 ESET PROTECT。在安装期间选择稍后激活。

4. 使用脱机许可证激活 ESET PROTECT。

5. 通过Agent Live 安装程序将 ESET Management 服务器代理部署到脱机环境中的计算机。修改安装脚本，
以使用新的 URL 访问共享网络文件夹中的服务器代理安装包。

6. 使用软件安装任务将 ESET 安全产品部署到工作站。选择<Choose package>并从本地存储库中选择用
于安装程序包的自定义 URL。

7. 使用脱机许可证激活托管端点。

8. 禁用 ESET LiveGrid®。

强烈建议您使用本地更新库使脱机 ESET 基础架构保持更新。定期更新 ESET 安全产品模块。如果模
块未更新，则 ESET PROTECT Web 控制台将计算机标记为未更新。若要使此 Web 控制台警告静音，
请单击列表中的计算机，然后从右键菜单中选择静音。

有关升级 ESET PROTECT 的说明，请参阅在脱机环境中升级 ESET PROTECT 组件。

https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://support.eset.com/kb7656/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_install
https://support.eset.com/kb7656
https://support.eset.com/kb7111
https://support.eset.com/kb7111
https://support.eset.com/kb7805
https://support.eset.com/kb7805
https://support.eset.com/kb7805
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升级、迁移和重新安装过程
升级、迁移和重新安装 ESET PROTECT 服务器和其他 ESET PROTECT 组件有不同方法。

在升级到 ESET PROTECT 9.0 之前，请确保您拥有支持的操作系统。 ESET PROTECT 服务器组件版本 9.0
不兼容 32 位计算机（x86 架构）。无法将 32 位服务器计算机从版本 7.0 升级到 9.0。
• 如果已经运行了升级，但系统无法正常工作，则手动将所有 ESET PROTECT 组件重新安装到原始版
本。
• 升级之前，请先将当前 ESET PROTECT 迁移到 64 位计算机，然后在成功迁移后，即可运行升级任
务。
如果已安装不受支持的较旧数据库（MySQL 5.5 或 MS SQL 2008/2012），请升级数据库到兼容的数据库
版本，然后再升级 ESET PROTECT 服务器。
ESET PROTECT 9.0 使用 LDAPS 作为 Active Directory 同步的默认协议。 如果从 Windows 计算机上的版
本 7.0-7.1 升级到 ESET PROTECT 9.0 并且使用的是 Active Directory 同步，则同步任务将在 ESET
PROTECT 9.0 中失败。

从 ERA 5 或 6.5 升级

不支持直接升级 - 请参阅从 ERA 5.x 迁移或从 ERA 6.x 升级。

从 ESMC 7.x 升级到 ESET PROTECT 版本 9.0

选择其中一个升级过程：

升级过程 操作系统 注释
Web 控制台中的组件升级任务 Windows/Linux  

ESET PROTECT 9.0 一体式安装程序
升级

Windows 如果现有安装是通过一体式安装程序（您有 MS SQL
数据库和 Apache Tomcat 的默认安装）执行的，一体
式安装程序是建议的升级选项。

基于组件的手动升级 Linux 适用于高级用户的 Linux 说明。

若要查看您运行的每个 ESET PROTECT 组件的版本，只需查验您的 ESET PROTECT 服务器版本即可。导
航到 ESET PROTECT Web 控制台中的关于页面，然后查看所有 ESET PROTECT 组件版本的列表。

从一台服务器到另一台服务器迁移或重新安装 ESET PROTECT 9

从一台服务器迁移到另一台服务器或者重新安装 ESET PROTECT 服务器。

如果您打算从一台 ESET PROTECT 服务器迁移到一台新的服务器计算机，则导出或备份所有证书颁发
机构和 ESET PROTECT 服务器证书。否则，任何 ESET PROTECT 组件都不能够与您的新 ESET PROTECT
服务器通信。

其他过程
在 ESET PROTECT 服务器上更改 IP 地址或主机名。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://support.eset.com/kb8150/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=about
https://support.eset.com/kb3690
https://support.eset.com/kb3690
https://support.eset.com/kb3690
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ESET PROTECT组件升级任务

升级之前的建议
建议您使用 ESET PROTECT Web 控制台中提供的ESET PROTECT组件升级任务来升级您的 ESET PROTECT 基础
架构。在更新之前，请仔细阅读此处的说明。

如果组件升级在运行 ESET PROTECT 服务器或 Web 控制台的计算机上出现故障，则可能无法远程登录
到 Web 控制台。建议您先配置对服务器计算机的物理访问，然后再执行此升级。如果您无法安排对
该计算机的物理访问，请确保您能通过远程桌面使用管理权限登录到该计算机。建议您在执行此操
作之前，先备份您的 ESET PROTECT 服务器数据库和移动设备连接器数据库。若要备份您的虚拟设备，
请创建一个快照或者克隆您的虚拟机。

您是否从 ESMC 虚拟设备升级？

 ESET PROTECT 服务器实例是否已安装在故障转移群集上？

如果您的 ESET PROTECT 服务器实例安装在故障转移群集上，您必须手动升级每个群集节点上的 ESET
PROTECT 服务器组件。在升级 ESET PROTECT 服务器后，请运行组件升级任务来升级基础架构中的其余组件
（例如，客户端计算机上的 ESET Management 服务器代理）。

 在 Microsoft Windows 上升级 Apache HTTP 代理之前的重要说明

如果您使用的是 Apache HTTP 代理并且在您的 httpd.conf 文件中有自定义设置（例如您的用户名和密码），
请备份您的原始 httpd.conf 文件（位于 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\ 中）。如果未使
用自定义设置，则无需备份 httpd.conf 文件。可使用升级 Apache HTTP 代理中介绍的任何方式升级到最新
版本的 Apache HTTP 代理。

在您成功升级 Windows 上的 Apache HTTP Proxy 后，并且在您的原始 httpd.conf 文件中存在自定义
设置（例如您的用户名和密码），请从备份 httpd.conf 文件中复制这些设置，然后仅在新的
httpd.conf 文件中应用您的自定义设置。请勿将您的原始 httpd.conf 文件用于已升级的新版本
Apache HTTP Proxy，因为它不会正确工作。仅从原始文件复制您的自定义设置，然后使用新的
httpd.conf 文件。或者，您可以手动自定义您的新 httpd.conf 文件，设置如 Apache HTTP 代理安装 -
Windows 中所示。

 在虚拟设备上升级 Apache HTTP 代理之前的重要说明

如果使用的是 Apache HTTP 代理且在 httpd.conf 文件中有自定义设置（如用户名和密码），请先备份原
始 httpd.conf 文件（位于 /opt/apache/conf/ 中），然后运行 ESET PROTECT 组件升级任务来升级 Apache
HTTP 代理。如果未使用自定义设置，则没有必要创建 httpd.conf 的备份。

在组件升级任务成功完成后，请运行以下命令。将其指定给安装 Apache HTTP 代理的计算机。使用运行命
令客户端任务，它可更新 httpd.conf 文件（为使已升级版本的 Apache HTTP 代理正确运行，必须执行此操
作）：

wget https://help.eset.com/protect_install/90/apache/httpd.conf -O\

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_upgrade_components
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_upgrade_components
http://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=va_upgrade_migrate
http://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=va_upgrade_migrate
http://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=va_upgrade_migrate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_upgrade_components
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=?client_tasks_run_command
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=?client_tasks_run_command
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 /tmp/httpd.conf -o /tmp/wgeterror.log && cp /tmp/httpd.conf\

 /opt/apache/conf/httpd.conf

如果 Apache HTTP 代理正在您的 VA 计算机上运行，则可以从 ESET PROTECT 虚拟设备的控制台内直接运行
上述相同命令。另一个选择是手动替换 Apache HTTP 代理配置文件 httpd.conf。

如果在您的原始 httpd.conf 文件中存在自定义设置（例如您的用户名和密码），请从备份
httpd.conf 文件中复制这些设置，然后将这些自定义设置仅添加到新的 httpd.conf 文件。请勿将您
的原始 httpd.conf 文件用于已升级的新版本 Apache HTTP 代理，因为它不会正确工作。仅从原始文
件复制您的自定义设置，然后使用新的 httpd.conf 文件。或者，您可以手动自定义您的新
httpd.conf 文件。请参见 Apache HTTP 代理安装 - Linux 中的详细设置。

 

https://help.eset.com/protect_install/latest/apache/httpd.conf
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只可以从 ESMC 版本 7.0 及更高版本升级到 ESET PROTECT9.0 。
当新版本的 ESET PROTECT 服务器可用时，ESET PROTECT 9 会自动通知您。
先备份以下数据，然后再运行升级：
• 所有证书（证书颁发机构、服务器证书和服务器代理证书）
• 将您的证书颁发机构证书从旧的 ESET PROTECT 服务器导出到 .der 文件，然后将它保存到外部存
储中。
• 从旧的 ESET Management 服务器导出您的对等证书（用于 ESET PROTECT 服务器代理、ESET PROTECT
服务器）和私钥 .pfx 文件，然后将它保存到外部存储中。
• 您的 ESMC/ESET PROTECT 数据库。 如果已安装不受支持的较旧数据库（MySQL 5.5 或 MS SQL
2008/2012），请升级数据库到兼容的数据库版本，然后再升级 ESET PROTECT 服务器。
 
在升级到 ESET PROTECT 9.0 之前，请确保您拥有支持的操作系统。
ESET PROTECT 服务器组件版本 9.0 不兼容 32 位计算机（x86 架构）。无法将 32 位服务器计算机
从版本 7.0 升级到 9.0。
• 如果已经运行了升级，但系统无法正常工作，则手动将所有 ESET PROTECT 组件重新安装到原始版
本。
• 升级之前，请先将当前 ESET PROTECT 迁移到 64 位计算机，然后在成功迁移后，即可运行升级任
务。
ESET PROTECT 9.0 使用 LDAPS 作为 Active Directory 同步的默认协议。 如果从 Windows 计算机上的版
本 7.0-7.1 升级到 ESET PROTECT 9.0 并且使用的是 Active Directory 同步，则同步任务将在 ESET
PROTECT 9.0 中失败。
要升级 ESET 安全产品，请使用最新安装程序包运行软件安装任务，以通过现有产品安装最新版本。

建议的升级过程
1. 升级 ESET PROTECT 服务器 - 仅选择使用 ESET PROTECT 服务器作为 ESET PROTECT 组件升级任务目标
的计算机。

2. 选择一些客户端计算机（作为测试样本 - 每个操作系统和位数至少一个客户端）并在其上运行 ESET
PROTECT 组件升级。

建议您使用 Apache HTTP 代理（或任何其他已启用缓存的透明 Web 代理），以限制网络负载。测试客户
端计算机将触发安装程序的下载/缓存。再次运行任务时，将直接从缓存将安装程序分发到客户端计算机。

3. 具有已升级 ESET Management 服务器代理的计算机成功连接到 ESET PROTECT 服务器后，继续升级其
余的客户端。

要在网络中的所有托管计算机上升级 ESET Management 服务器代理，请选择静态组全部作为 ESET
PROTECT 组件升级任务的目标。该任务将跳过已经运行最新 ESET Management 服务器代理的计算机。
ESET PROTECT 9.0 支持在托管计算机上自动升级 ESET Management 服务器代理。

组件已自动升级：

• ESET PROTECT 服务器

• ESET Management 服务器代理

• ESET PROTECT Web 控制台 - 仅当在 Windows 和 Linux 发行版（包括 ESET PROTECT 虚拟设备）中
将 Apache Tomcat 安装到其默认安装文件夹（例如：/var/lib/tomcat8/webapps/,
/var/lib/tomcat7/webapps/, /var/lib/tomcat/webapps/）时才适用。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=update_product
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=update_product
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=update_product
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
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Web 控制台升级限制
oApache Tomcat 在 ESET PROTECT Web 控制台升级过程中不会通过组件升级任务进行升级。
o如果 Apache Tomcat 安装在自定义位置，则 ESET PROTECT Web 控制台升级不会工作。
o如果安装了自定义版本的 Apache Tomcat（Tomcat 服务的手动安装），则通过一体式安装程序或通
过组件升级任务的后续 ESET PROTECT Web 控制台升级不受支持。

• ESET PROTECT 移动设备连接器

需要手动升级的组件：

• Apache Tomcat（强烈建议您将 Apache Tomcat 更新为最新版本，请参阅升级 Apache Tomcat）

• 数据库服务器

• Apache HTTP 代理（可以通过使用一体式安装程序获取，请参阅升级 Apache HTTP 代理）

• ESET Rogue Detection Sensor - 使用软件安装任务进行升级。或者，在旧版本上安装新版本（请遵
循 Windows 或 Linux 的安装说明）。如果通过 ESMC 7.2 及更高版本安装了 RD Sensor，则无需升级它，
因为没有新版 RD Sensor。

故障排除
• 验证是否可以从已升级的计算机访问 ESET PROTECT 存储库。

• 如果至少有一个组件已升级到较新版本，则重新运行 ESET PROTECT 组件升级任务将不起作用。

• 如果出现故障的原因尚未弄清楚，可以手动升级组件。请参阅我们的适用于 Windows 或 Linux 的
说明。

• 有关解决升级问题的更多建议，请参阅常规故障排除信息。

使用 ESET PROTECT 9.0 一体式安装程序进行升级
使用 ESET PROTECT 9.0 一体式安装程序将 ESMC 7.x 或者较早的 ESET PROTECT 版本升级到 ESET PROTECT 9.0
的最新版本。

如果现有安装是通过一体式安装程序（您有 MS SQL 数据库和 Apache Tomcat 的默认安装）执行的，一体式
安装程序是建议的升级选项。

默认情况下，ESET PROTECT 9.0 一体式安装程序将安装 Microsoft SQL Server Express 2019。

o如果使用的是旧版 Windows（Server 2012 或 SBS 2011），将默认安装 Microsoft SQL Server Express 2014。

o安装程序会自动生成一个用于数据库验证的随机密码（存储在
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini 中）。

Microsoft SQL Server Express 的每个关系数据库具有 10 GB 大小限制。不建议使用 Microsoft SQL
Server Express：
•  在企业环境或大型网络中。
•  如果要与 ESET Enterprise Inspector 一起使用 ESET PROTECT。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_install
https://support.eset.com/kb7811/
https://support.eset.com/kb7811/
https://support.eset.com/kb7811/
https://support.eset.com/kb8148/#component
https://support.eset.com/kb8150/
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=install_win
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
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只可以从 ESMC 版本 7.0 及更高版本升级到 ESET PROTECT9.0 。
先备份以下数据，然后再运行升级：
• 所有证书（证书颁发机构、服务器证书和服务器代理证书）
• 将您的证书颁发机构证书从旧的 ESET PROTECT 服务器导出到 .der 文件，然后将它保存到外部存
储中。
• 从旧的 ESET Management 服务器导出您的对等证书（用于 ESET PROTECT 服务器代理、ESET PROTECT
服务器）和私钥 .pfx 文件，然后将它保存到外部存储中。
• 您的 ESMC/ESET PROTECT 数据库。 如果已安装不受支持的较旧数据库（MySQL 5.5 或 MS SQL
2008/2012），请升级数据库到兼容的数据库版本，然后再升级 ESET PROTECT 服务器。
在升级到 ESET PROTECT 9.0 之前，请确保您拥有支持的操作系统。
ESET PROTECT 服务器组件版本 9.0 不兼容 32 位计算机（x86 架构）。无法将 32 位服务器计算机
从版本 7.0 升级到 9.0。
• 如果已经运行了升级，但系统无法正常工作，则手动将所有 ESET PROTECT 组件重新安装到原始版
本。
• 升级之前，请先将当前 ESET PROTECT 迁移到 64 位计算机，然后在成功迁移后，即可运行升级任
务。
ESET PROTECT 9.0 使用 LDAPS 作为 Active Directory 同步的默认协议。 如果从 Windows 计算机上的版
本 7.0-7.1 升级到 ESET PROTECT 9.0 并且使用的是 Active Directory 同步，则同步任务将在 ESET
PROTECT 9.0 中失败。

1.运行 Setup.exe。

2.选择相应语言，然后单击下一步。

3.选择升级所有组件，然后单击下一步。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings#ad
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4.阅读最终用户许可协议，接受它并单击下一步。

5.在组件中，查看可以升级的 ESET PROTECT 组件，然后单击下一步。

Apache Tomcat 和 Web 控制台升级限制
•  如果安装了自定义版本的 Apache Tomcat（Tomcat 服务的手动安装），则通过一体式安装程序或通
过组件升级任务的后续 ESET PROTECT Web 控制台升级不受支持。
•  Apache Tomcat 升级会删除位于以下位置的 era 文件夹： C:\Program Files\Apache Software
Foundation\[ Tomcat 文件夹 ]\webapps\.如果使用 era 文件夹存储其他数据，请确保在升级之前先
备份相应数据。
•  如果 C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\webapps\ 中包含其他数据
（而非 era 和 ROOT 文件夹），则 Apache Tomcat 升级将不会进行，而仅会升级 Web 控制台。
•  Web 控制台和 Apache Tomcat 升级会清除脱机帮助文件。如果使用 ESMC 或较早 ESET PROTECT 版
本的脱机帮助，请在升级后为 ESET PROTECT 9.0 重新创建它，以确保您有匹配 ESET PROTECT 版本的
最新脱机帮助。

Apache HTTP 代理升级限制
一体式安装程序会覆盖 httpd.conf，并将原始配置保存到 httpd.conf.old。要保留自定义的 Apache
HTTP 代理配置，请备份配置并重新使用它。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=offline_help
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_apache_http_proxy_windows_instructions_allinone#original_config
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6.按照安装前检查进行操作，以确保您的系统满足所有先决条件。

7.单击升级，以开始 ESET PROTECT 升级。升级可能需要一些时间，具体取决于您的系统和网络配置。

8.升级完成后，单击完成。

9.升级 ESET PROTECT 后，使用组件升级任务在托管计算机上升级 ESET Management 服务器代理。
ESET PROTECT 9.0 支持在托管计算机上自动升级 ESET Management 服务器代理。

从 ERA 5.x 迁移
无法将 ERA 5.x 直接升级或迁移到 ESET PROTECT 9.0。

如果已安装 ERA 5.x，请执行以下操作：

1.从 ERA 5.x 迁移到 ESMC 7.2

2.升级 ESMC 7.2 到 ESET PROTECT 9.0

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_autoupgrade
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=migration_from_era5
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从 ERA 6.5 升级
无法直接升级到 ESET PROTECT 9.0。

如果已安装 ERA 6.5，请执行以下操作：

1.升级 ERA 6.5 到 ESET PROTECT 8.1。

2.升级 ESET PROTECT 8.1 到 ESET PROTECT 9.0。

从一台服务器迁移到另一台服务器
将 ESET PROTECT 从一台服务器迁移到另一台服务器有多种方式可供使用（重新安装 ESET PROTECT 服务器
时可以使用这些方案）：

•  全新安装 - 相同 IP 地址 - 此全新安装不使用来自旧 ESET PROTECT 服务器中以前的数据库并保留原
始 IP 地址。

•  全新安装 - 不同 IP 地址（知识库文章）- 此全新安装不使用来自旧 ESET PROTECT 服务器中以前的数
据库并具有不同 IP 地址。

•  迁移数据库 - 相同/不同 IP 地址 - 数据库迁移只可以在两个相似数据库类型（从 MySQL 到 MySQL
或者从 MS SQL 到 MS SQL）和两个相似 ESET PROTECT 版本之间执行。

全新安装 - 相同 IP 地址
此步骤的目标是安装不使用以前数据库的全新 ESET PROTECT 服务器实例，但保留客户端计算机的记录。这
一新的 ESET PROTECT 服务器与您以前的服务器具有相同 IP 地址，但不会使用旧的 ESET PROTECT 服务器中
的数据库。

以下说明要求旧的 ESET PROTECT 服务器正在使用可访问的 Web 控制台运行。如果无法访问旧的
ESET PROTECT 服务器：
1. 使用一体式程序包安装程序安装 ESET PROTECT 服务器/MDM (Windows)，或者选择其他安装方式
（Windows 手动安装、Linux 或虚拟设备）。
2. 连接到 ESET PROTECT Web 控制台。
3. 添加客户端计算机到 ESET PROTECT 基础架构，然后本地或远程部署 ESET Management 服务器代理。

https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=upgrade_procedures
https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=upgrade_procedures
https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=upgrade_procedures
https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=upgrade_procedures
https://support.eset.com/kb7710
https://support.eset.com/kb7710
https://support.eset.com/kb7710
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_deployment
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单击此处查看大图

❑ 在您的当前（旧）ESET PROTECT 服务器上：

如果客户端计算机是使用 ESET Full Disk Encryption 进行加密的，则在将该客户端计算机迁移到另一
台 ESET PROTECT 服务器之前先对其进行解密，以避免丢失恢复数据。迁移后，可以使用新的 ESET
PROTECT 服务器重新对该客户端计算机进行加密。

1. 导出当前 ESET PROTECT 服务器中的服务器证书并将其保存到外部存储。

• 从 ESET PROTECT 服务器中导出所有证书颁发机构证书并将每个 CA 证书另存为 .der 文件。

• 将 ESET PROTECT 服务器中的 服务器证书导出到 .pfx 文件。导出的 .pfx 还将包含私钥。

2. 停用 ESET PROTECT 服务器服务。

3. 关闭您的 ESET PROTECT 服务器计算机。

请勿卸载/停用您的旧 ESET PROTECT 服务器。

❑ 在您的新 ESET PROTECT 服务器上：

要使用 IP 地址相同的新 ESET PROTECT 服务器，请确保新 ESET PROTECT 服务器上的网络配置（IP 地
址、FQDN、计算机名称、DNS SRV 记录）与旧的 ESET PROTECT 服务器上的网络配置相匹配。

1. 使用一体式程序包安装程序安装 ESET PROTECT 服务器/MDM (Windows)，或者选择其他安装方式
（Windows 手动安装、Linux 或虚拟设备）。

2. 连接到 ESET PROTECT Web 控制台。

3. 导入所有 CA（从您的旧 ESET PROTECT 服务器中导出的 CA）。若要执行此操作，请按照导入公钥中的说
明操作。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/images/migration_of_clients_same_server.png
https://help.eset.com/getHelp?product=efde&lang=zh-CN
https://help.eset.com/getHelp?product=efde&lang=zh-CN&topic=decryption_uninstallation
https://help.eset.com/getHelp?product=efde&lang=zh-CN&topic=recovery_data
https://help.eset.com/getHelp?product=efde&lang=zh-CN&topic=configuration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_a_public_key
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=export_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=import_a_public_key
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4. 在服务器设置中更改 ESET PROTECT 服务器证书，以便使用来自您的旧 ESET PROTECT 服务器中的服务
器证书。

5. 向 ESET PROTECT 导入所有需要的 ESET 许可证。

6. 重新启动 ESET PROTECT 服务器服务，请参阅我们的知识库文章以获取详细信息。

经过一两个服务器代理连接间隔之后，客户端计算机应使用其原始 ESET PROTECT 服务器代理证书（该证书
由从旧的 ESET Management 服务器导入的 CA 进行身份验证）连接到新的 ESET PROTECT 服务器。 如果客
户端未连接，请参阅升级/迁移 ESET PROTECT 服务器后出现的问题。

添加新的客户端计算机时，使用新的证书颁发机构签署服务器代理证书。执行上述操作的原因是导
入的 CA 无法用于签署新的对等证书，只可以对迁移的客户端计算机的 ESET Management 服务器代理
执行身份验证。

❑ 旧的 ESET PROTECT 服务器/MDM 卸载：

当新 ESET PROTECT 服务器上的所有一切都正常运行之后，请按照分步说明操作，小心停用您的旧 ESET
PROTECT 服务器/MDM。

迁移数据库 - 相同/不同 IP 地址
此步骤的目标是安装全新的 ESET PROTECT 服务器实例并保留您的现有 ESET PROTECT 数据库，包括现有客
户端计算机。新的 ESET PROTECT 服务器将具有相同或不同的 IP 地址，并且旧 ESET PROTECT 服务器的数据
库将会在安装之前导入新的服务器计算机。

•  迁移数据库仅在同一数据库类型之间受支持（从 MySQL 到 MySQL 或从 MS SQL 到 MS SQL）。
•  迁移数据库时，必须在同一版本的 ESET PROTECT 实例之间迁移。请参阅知识库文章以获取用于确
定 ESET PROTECT 组件版本的说明。完成数据库迁移之后，您可以执行升级（如有需要）以获取最新
版本的 ESET PROTECT。

❑ 在您的当前（旧）ESET PROTECT 服务器上：

仅建议高级用户迁移到其他 IP 地址。如果新的 ESET PROTECT 服务器具有不同 IP 地址，请在当前
（旧）ESET PROTECT 服务器上执行以下附加步骤：
a)生成一个新的 ESET PROTECT 服务器证书（内含新的 ESET PROTECT 服务器的连接信息）。在主机字
段中保留默认值（一个星号）以允许在未关联到特定 DNS 名称或 IP 地址的情况下分发此证书。
b)创建一个用于定义新 ESET PROTECT 服务器 IP 地址的策略并将该策略分配给所有计算机。等待该策
略分配给所有客户端计算机（计算机在接收新的服务器信息时会停止报告）。

1. 停用 ESET PROTECT 服务器服务。

2. 导出/备份 ESET PROTECT 数据库。

3. 关闭当前 ESET PROTECT 服务器计算机（如果新的服务器具有不同 IP 地址，则为可选）。

请勿卸载/停用您的旧 ESET PROTECT 服务器。

❑ 在您的新 ESET PROTECT 服务器上：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=set_new_era_server_certificate
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://support.eset.com/kb7729/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_create_new_policy
https://support.eset.com/kb3690/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=certificates_certificate_era
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=certificates_certificate_era
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=certificates_certificate_era
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
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要使用 IP 地址相同的新 ESET PROTECT 服务器，请确保新 ESET PROTECT 服务器上的网络配置（IP 地
址、FQDN、计算机名称、DNS SRV 记录）与旧的 ESET PROTECT 服务器上的网络配置相匹配。

1. 安装/启动一个受支持的 ESET PROTECT 数据库。

2. 导入/恢复来自您的旧 ESET PROTECT 服务器的 ESET PROTECT 数据库。

3. 使用一体式程序包安装程序安装 ESET PROTECT 服务器/MDM (Windows)，或者选择其他安装方式
（Windows 手动安装、Linux 或虚拟设备）。 在 ESET PROTECT 服务器安装期间指定您的数据库连接设置。

4. 连接到 ESET PROTECT Web 控制台。

5. 导航到更多 > 服务器设置 > 连接。单击更改证书 > 打开证书列表，然后选择旧 ESET PROTECT 服务器
的服务器证书，再单击确定两次。

6. 重新启动 ESET PROTECT 服务器服务。

7. 登录到 ESET PROTECT Web 控制台，然后单击计算机。

经过一两个服务器代理连接间隔之后，客户端计算机应使用其原始 ESET PROTECT 服务器代理证书连接到新
的 ESET Management 服务器。 如果客户端未连接，请参阅升级/迁移 ESET PROTECT 服务器后出现的问题。

❑ 旧的 ESET PROTECT 服务器/MDM 卸载：

当新 ESET PROTECT 服务器上的所有一切都正常运行之后，请按照分步说明操作，小心停用您的旧 ESET
PROTECT 服务器/MDM。

数据库服务器备份/升级和 ESET PROTECT 数据库迁移
ESET PROTECT 使用数据库来存储客户端数据。以下部分详细介绍了 ESET PROTECT 服务器（或 ESMC 服务器）
数据库或 MDM 数据库的备份、升级和迁移：

•  如果您没有已配置的用于 ESET PROTECT 服务器的数据库，Microsoft SQL Server Express 已包含在安
装程序中。 默认情况下，ESET PROTECT 9.0 一体式安装程序将安装 Microsoft SQL Server Express 2019。

o如果使用的是旧版 Windows（Server 2012 或 SBS 2011），将默认安装 Microsoft SQL Server Express 2014。

o安装程序会自动生成一个用于数据库验证的随机密码（存储在
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini 中）。

Microsoft SQL Server Express 的每个关系数据库具有 10 GB 大小限制。不建议使用 Microsoft SQL
Server Express：
•  在企业环境或大型网络中。
•  如果要与 ESET Enterprise Inspector 一起使用 ESET PROTECT。

•   如果已安装不受支持的较旧数据库（MySQL 5.5 或 MS SQL 2008/2012），请升级数据库到兼容的数据
库版本，然后再升级 ESET PROTECT 服务器。

 

必须满足 Microsoft SQL Server 的以下要求：

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://support.eset.com/kb7729
https://support.eset.com/kb7729
https://support.eset.com/kb7729
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_create_new_policy
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=install_win
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
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• 安装受支持版本的 Microsoft SQL Server。在安装过程中选择混合模式身份验证。

• 如果已安装 Microsoft SQL Server，则将身份验证设置为混合模式(SQL Server 身份验证和 Windows 身
份验证)。若要执行此操作，请按照此知识库文章中的说明操作。如果要使用 Windows 身份验证来登
录 Microsoft SQL Server，请按照本知识库文章中的步骤进行操作。

• 允许到 SQL Server 的 TCP/IP 连接。若要执行此操作，请按照此知识库文章（位于 II.允许到 SQL 数
据库的 TCP/IP 连接部分中）中的说明操作。

•  若要配置、管理、运行 Microsoft SQL Server（数据库和用户），请下载 SQL Server Management
Studio (SSMS)。
•  在域控制器（例如，Windows SBS/Essentials）上不要安装 SQL Server。建议您在其他服务器上安装
ESET PROTECT，或者在安装期间不选择 SQL Server Express 组件（这要求您使用现有 SQL 或 MySQL
Server 来运行 ESET PROTECT 数据库）。

 

ESET PROTECT 数据库迁移

以下说明适用于不同 SQL Server 实例之间的 ESET PROTECT 数据库（这同样适用于迁移到其他 SQL Server 版
本或迁移到在其他计算机上托管的 SQL Server 的情况）：

• MS SQL Server 的迁移过程

• MySQL Server 的迁移过程

数据库服务器备份和还原
所有 ESET PROTECT 信息和设置都存储在数据库中。建议您定期备份数据库，以防止数据丢失。以后将
ESET PROTECT 迁移到新服务器时，可以使用该备份。请针对您的数据库参考下面的相应部分：

•  即使产品名称已从 ESET Security Management Center 更改为 ESET PROTECT，数据库和日志文件的名
称也保持不变。
•  如果使用 ESET PROTECT 虚拟设备，请按照虚拟设备数据库备份说明进行操作。

MS SQL 备份示例

若要将 MS SQL 数据库备份到文件，请按照以下所示的示例进行操作：

这些示例仅适用于使用默认设置的情况（例如，默认的数据库名称和数据库连接设置）。需要自定
义您的备份脚本以适配您对默认设置所做的任何更改。
您需要具有足够权限，才能运行以下命令。如果不使用本地管理员用户帐户，则需要更改备份路径，
例如更改为 'C:\USERS\PUBLIC\BACKUPFILE'。

一次数据库备份

在 Windows 命令提示符下执行此命令，将备份创建到名为 BACKUPFILE 的文件：

SQLCMD -S HOST\ERASQL -
Q "BACKUP DATABASE ERA_DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'"

https://support.eset.com/kb7798/
https://support.eset.com/kb7831/
https://support.eset.com/kb7798/
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://msdn.microsoft.com/en-us/library/mt238290.aspx
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://help.eset.com/getHelp?product=protect_deploy_va&version=90&lang=zh-CN&topic=backup_db
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在此示例中，HOST 代表 IP 地址或主机名，ERASQL 代表 MS SQL 服务器实例的名称。您可以（如果
使用 MS SQL 数据库）在自定义命名 SQL 实例上安装 ESET PROTECT 服务器。在此情况下相应地修改
备份脚本。

使用 SQL 脚本的常规数据库备份

选择以下 SQL 脚本中的其中一个：

a)创建常规备份并基于创建日期存储这些备份：

1.@ECHO OFF

2.SQLCMD.EXE -S HOST\ERASQL -d ERA_DB -E -
Q "BACKUP DATABASE ERA_DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'

  WITH NOFORMAT,INIT, NAME = N'ERA_DB', SKIP, NOREWIND, NOUNLOAD, STOP_ON_ERROR, CHE
CKSUM, STATS=10"

3.REN BACKUPFILE BACKUPFILE-
[%DATE:~10,4%%DATE:~4,2%%DATE:~7,2%_T%TIME:~0,2%%TIME:~3,2%].bac

b)将您的备份附加到一个文件：

1. @ECHO OFF

2. SQLCMD.EXE -S HOST\ERASQL -d ERA_DB -E -
Q "BACKUP DATABASE ERA_DB TO DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'

   WITH NOFORMAT, NOINIT, NAME = N'ERA_DB', SKIP, NOREWIND, NOUNLOAD, STOP_ON_ERROR,
 CHECKSUM, STATS=10"

MS SQL 还原

若要从文件中还原 MS SQL 数据库，请按照以下所示的示例进行操作：

SQLCMD.EXE -S HOST\ERASQL -d ERA_DB -E -
Q "RESTORE DATABASE ERA_DB FROM DISK = N'C:\USERS\ADMINISTRATOR\DESKTOP\BACKUPFILE'"

MySQL 备份

若要将 MySQL 数据库备份到文件，请按照以下所示的示例进行操作：

mysqldump --host HOST --disable-keys --extended-insert --routines -u ROOTLOGIN -
p DBNAME -r BACKUPFILE

在此示例中，HOST 代表 MySQL 服务器的 IP 地址或主机名、ROOTLOGIN 代表 MySQL 服务器的根帐
户，DBNAME 代表 ESET PROTECT 数据库名称。
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MySQL 还原

若要从文件中还原 MySQL 数据库，请按照以下所示的示例进行操作：

mysql --host HOST -u ROOTLOGIN -p DBNAME < BACKUPFILE

有关 Microsoft SQL Server 备份的详细信息，请访问 Microsoft TechNet 网站。有关 MySQL Server 备份
的详细信息，请访问 MySQL 文档网站。

数据库服务器升级
按照以下说明，将现有的 Microsoft SQL Server 实例升级为更新的版本，以与 ESET PROTECT 服务器结合使用：

1. 停用连接到您将升级的数据库服务器的所有正在运行的 ESMC/ESET PROTECT 服务器或 代理服务。此
外，停用可能要连接到您的 Microsoft SQL Server 实例的其他任何应用程序。

2. 在继续操作之前，安全地备份所有相关数据库。

3. 执行数据库服务器升级：

升级 SQL Server：

按照将 MS SQL Express 数据库升级到最新版本的知识库文章中的说明进行操作。或者，按照数据库供应商
的说明进行操作：https://msdn.microsoft.com/en-us/library/bb677622.aspx。

升级 MySQL Server：

• 从 MySQL 5.5 升级到版本 5.6

• 从 MySQL 5.6 升级到版本 5.7

• 从 MySQL 5.7 升级到版本 8

4. 启动 ESET PROTECT 服务器服务，检查跟踪日志以验证数据库连接是否在正常运行。

MS SQL Server 的迁移过程
本迁移过程同样适用于 Microsof SQL Server 和 Microsoft SQL Server Express。

有关详细信息，请参阅以下 Microsoft 知识库文章：https://msdn.microsoft.com/en-us/library/ms189624.aspx。

先决条件
• 必须安装源 SQL Server 实例和目标 SQL Server 实例。它们可能托管在不同的计算机上。

• 目标 SQL Server 实例的版本至少应该与源实例相同。降级不受支持！

• 必须安装 SQL Server Management Studio。如果 SQL Server 实例位于不同的计算机上，则同一计算
机上必须有该实例和 SQL Server Management Studio。

http://technet.microsoft.com/en-us/library/ms187048.aspx
http://technet.microsoft.com/en-us/library/ms187048.aspx
http://dev.mysql.com/doc/refman/5.7/en/backup-and-recovery.html
http://dev.mysql.com/doc/refman/5.7/en/backup-and-recovery.html
http://technet.microsoft.com/en-us/library/ms187048.aspx
https://support.eset.com/kb7447
https://support.eset.com/kb7447
https://support.eset.com/kb7447
https://msdn.microsoft.com/en-us/library/bb677622.aspx
http://dev.mysql.com/doc/refman/5.6/en/upgrading.html
http://dev.mysql.com/doc/refman/5.6/en/upgrading.html
http://dev.mysql.com/doc/refman/5.6/en/upgrading.html
http://dev.mysql.com/doc/refman/5.7/en/upgrading.html
http://dev.mysql.com/doc/refman/5.7/en/upgrading.html
http://dev.mysql.com/doc/refman/5.7/en/upgrading.html
http://dev.mysql.com/doc/refman/8.0/en/upgrading.html
http://dev.mysql.com/doc/refman/8.0/en/upgrading.html
http://dev.mysql.com/doc/refman/8.0/en/upgrading.html
https://msdn.microsoft.com/en-us/library/ms189624.aspx
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使用 SQL Server Management Studio 的迁移

1. 停止 ESET PROTECT 服务器服务（或 ESMC 服务器服务）或 ESET PROTECT MDM 服务。

在完成以下所有步骤之前，请勿启动 ESET PROTECT 服务器或 ESET PROTECT MDM。

2. 通过 SQL Server Management Studio 登录到源 SQL Server 实例。

3. 创建一个要迁移数据库的完整数据库备份。我们建议您指定一个新的备份集名称。否则，如果已经使
用了备份集，那么新的备份将会附加到原来的备份集中，这将导致生成一个不必要的较大备份文件。

4. 若要将源数据库脱机，请选择任务 > 脱机。

5. 将步骤 3 中创建的备份 (.bak) 文件复制到目标 SQL Server 实例能够访问的位置。您可能需要为数
据库备份文件编辑访问权限。

6. 通过 SQL Server Management Studio 登录到目标 SQL Server 实例。

7. 在目标 SQL Server 实例上恢复数据库。

https://msdn.microsoft.com/en-us/library/ms177429.aspx
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8. 将新数据库名称键入至数据库字段中。如果需要，可以使用与旧数据库相同的名称。

9. 选择指定需要恢复备份集的来源和位置下的“源设备”，然后单击 …。

10.  单击添加，导航到您的备份文件，然后将其打开。

11.  选择需要恢复的最近的备份（备份集可能包含多个备份）。

12.  单击恢复向导的选项页。或者选择覆盖现有数据库并确保数据库 (.mdf) 和日志 (.ldf) 的恢复位
置都正确。保留默认值不改变将会使用来自源 SQL Server 的路径，因此请检查这些值。

• 如果不确定目标 SQL Server 实例上 DB 文件的存储位置，可以右键单击现有数据库，选择属性，然
后单击文件选项卡。存储数据库的目录会显示在如下所示表格的路径列中。
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13.  在恢复向导窗口中单击确定。

14.  右键单击 era_db 数据库，选择新查询并运行以下查询以删除 tbl_authentication_certificate 表的
内容（否则，服务器代理可能无法连接到新服务器）：

delete from era_db.dbo.tbl_authentication_certificate where certificate_id = 1;

15.  确保新的数据库服务器已经启用 SQL Server 身份验证。右键单击服务器，然后单击属性。导航到安
全，然后确认已经选择了 SQL Server 和 Windows 身份验证模式。
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16.  通过 SQL Server 身份验证在目标 SQL Server 中创建新的 SQL Server 登录（适用于 ESET PROTECT 服务
器/ESET PROTECT MDM）并将登录映射到已恢复数据库中的用户。

o请勿强制实施密码过期操作！

o建议的用户名字符：

▪小写 ASCII 字母、数字和字符下划线“_”

o建议的密码字符：

▪仅限 ASCII 字符，包括大写和小写 ASCII 字母、数字、空格、特殊字符

o不要使用非 ASCII 字符、大括号 {} 或 @

o请注意，如果未使用上述建议的字符，那么可能会遇到数据库的连接出现问题；在数据库连接字
符串修改期间的稍后步骤中，需要避免使用特殊字符。本文档中不包含字符转义规则。
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17.  将登录映射到目标数据库中的用户。在用户映射选项卡中，确保数据库用户具有如下角
色：db_datareader、db_datawriter、db_owner。
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18.  若要启用最新的数据库服务器功能，请将已恢复数据库兼容级别更改为最新级别。右键单击新数据
库，然后打开数据库属性。
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SQL Server Management Studio 无法为高于正在使用的版本定义兼容级别。例如，SQL Server
Management Studio 2014 无法为 SQL Server 2019 设置兼容级别。

19.  确保已针对“db_instance_name”（例如 SQLEXPRESS 或 MSSQLSERVER）启用 TCP/IP 连接协议，并且
TCP/IP 端口设置为 1433。若要执行此操作，请打开 SQL Server 配置管理器，导航到 SQL Server 网络配
置 > db_instance_name 的协议，右键单击 TCP/IP，然后选择启用。双击 TCP/IP，切换到协议选项卡，
向下滚动到 IPAll，然后在 TCP 端口字段中键入 1433。单击确定，然后重新启动 SQL Server 服务。
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20.  将 ESET PROTECT 服务器或 MDM 连接到数据库。

MySQL Server 的迁移过程

先决条件
• 必须安装源 SQL Server 实例和目标 SQL Server 实例。它们可能托管在不同的计算机上。

• MySQL 工具必须至少在其中一台计算机（mysqldump 和 mysql 客户端）上可用。

有用链接
•  https://dev.mysql.com/doc/refman/5.6/en/copying-databases.html

•  https://dev.mysql.com/doc/refman/5.6/en/mysqldump.html

•  https://dev.mysql.com/doc/refman/5.6/en/mysql.html

迁移过程

https://dev.mysql.com/doc/refman/5.6/en/copying-databases.html
https://dev.mysql.com/doc/refman/5.6/en/mysqldump.html
https://dev.mysql.com/doc/refman/5.6/en/mysql.html
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在命令（配置文件或下面的 SQL 语句）中，请始终进行以下替换：
• 将 SRCHOST 替换为源数据库服务器的地址
• 将 SRCROOTLOGIN 替换为源 MySQL 服务器根用户登录
• 将 SRCDBNAME 替换为要备份的源 ESET PROTECT 数据库的名称
• 将 BACKUPFILE 替换为将用于存储备份的文件的路径
• 将 TARGETROOTLOGIN 替换为目标 MySQL 服务器根用户登录
• 将 TARGETHOST 替换为目标数据库服务器的地址
• 将 TARGETDBNAME 替换为目标 ESET PROTECT 数据库的名称（在迁移后）
• 将 TARGETLOGIN 替换为目标数据库服务器上的新 ESET PROTECT 数据库用户的登录名
• 将 TARGETPASSWD 替换为目标数据库服务器上的新 ESET PROTECT 数据库用户的密码

不必通过命令行执行以下 SQL 语句。如果存在可用的 GUI 工具，您可以使用您熟悉的应用程序。

1. 停用 ESET PROTECT 服务器/MDM 服务。

2. 创建源 ESET PROTECT 数据库的完整数据库备份（您打算迁移的数据库）：

mysqldump --host SRCHOST --disable-keys --extended-insert --routines -
u SRCROOTLOGIN -p SRCDBNAME > BACKUPFILE

3. 在目标 MySQL 服务器上准备空数据库：

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE DATABASE TARGETDBNAME /*!40100 DEFAULT CHARACTER SET utf8 */;"

请在 Linux 系统上使用撇号字符 ' 而不是双引号 "。

4. 将目标 MySQL 服务器上的数据库还原为之前准备的空数据库：

mysql --host TARGETHOST -u TARGETROOTLOGIN -p TARGETDBNAME < BACKUPFILE

5. 在目标 MySQL 服务器上创建 ESET PROTECT 数据库用户：

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=CREATE USER TARGETLOGIN@'%' IDENTIFIED BY 'TARGETPASSWD';"

TARGETLOGIN 的建议字符：

• 小写 ASCII 字母、数字和下划线“_”

TARGETPASSWD 的建议字符：

• 仅限 ASCII 字符，包括大写和小写 ASCII 字母、数字、空格和特殊字符

• 不要使用非 ASCII 字符、大括号 {} 或 @

请注意，如果未使用上述建议的字符，那么可能会遇到数据库的连接出现问题；在数据库连接字符串修改
期间的稍后步骤中，需要避免使用特殊字符。本文档中不包含字符转义规则。
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6. 为目标 MySQL 服务器上的 ESET PROTECT 数据库用户授予适当的访问权限：

mysql --host TARGETHOST -u TARGETROOTLOGIN -p "--
execute=GRANT ALL ON TARGETDBNAME.* TO TARGETLOGIN;"

请在 Linux 系统上使用撇号字符 ' 而不是双引号 "。

7. 删除 tbl_authentication_certificate 表的内容（否则，服务器代理可能无法连接到新服务器）：

 mysql --host TARGETHOST -u root -p "--
execute=DELETE FROM era_db.tbl_authentication_certificate where certificate_id = 1;"

8. 将 ESET PROTECT 服务器或 MDM 连接到数据库。

连接 ESET PROTECT 服务器或 MDM 到数据库
在安装有 ESET PROTECT 服务器或 ESET PROTECT MDM 的计算机上按照以下步骤操作，以将其连接到数据库。

1. 停用 ESET PROTECT 服务器/MDM 服务。

2. 找到 startupconfiguration.ini

• Windows:

服务器:

%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configurati
on\startupconfiguration.ini

MDMCore：

%PROGRAMDATA%\ESET\RemoteAdministrator\MDMCore\EraServerApplicationData\Configurat
ion\startupconfiguration.ini

• Linux:

服务器:

/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini

MDMCore：

/etc/opt/eset/RemoteAdministrator/MDMCore/startupconfiguration.ini
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3. 在 ESET PROTECT 服务器/MDM startupconfiguration.ini 中更改数据库连接字符串

o设置新数据库服务器的地址和端口。

o在连接字符串中设置新 ESET PROTECT 用户名和密码。

最终结果应如下所示：

•  MS SQL：

DatabaseType=MSSQLOdbc

DatabaseConnectionString=Driver=SQL Server;Server=TARGETHOST,1433;Uid=TARGETLOGIN;Pw
d={TARGETPASSWD};CharSet=utf8;Database=TARGETDBNAME;

•  MySQL：

DatabaseType=MySqlOdbc
DatabaseConnectionString=Driver=MySQL ODBC 5.3 Unicode Driver;Server=TARGETHOST;Port
=3306;User=TARGETLOGIN;
Password={TARGETPASSWD};CharSet=utf8;Database=TARGETDBNAME;

在以上配置中，请始终替换：
• 将 TARGETHOST 替换为目标数据库服务器的地址
• 将 TARGETDBNAME 替换为目标 ESET PROTECT 数据库的名称（在迁移后）
• 将 TARGETLOGIN 替换为目标数据库服务器上的新 ESET PROTECT 数据库用户的登录名
• 将 TARGETPASSWD 替换为目标数据库服务器上的新 ESET PROTECT 数据库用户的密码

4. 启动 ESET PROTECT 服务器或 ESET PROTECT MDM 并验证相应服务是否在正确运行。

MDM 的迁移
此步骤的目标是迁移现有 ESET PROTECT MDM 实例并保留您的现有 ESET PROTECT MDM 数据库，包括注册
的移动设备。迁移的 ESET PROTECT MDM 将与旧的 ESET PROTECT MDM 具有相同 IP 地址/主机名，并且旧
ESET PROTECT MDM 数据库会在安装之前导入新的 MDM 主机。

•  迁移数据库仅在同一数据库类型之间受支持（从 MySQL 到 MySQL 或从 MS SQL 到 MS SQL）。
•  迁移数据库时，必须在同一版本的 ESET PROTECT 实例之间迁移。请参阅知识库文章以获取用于确
定 ESET PROTECT 组件版本的说明。完成数据库迁移之后，您可以执行升级（如有需要）以获取最新
版本的 ESET PROTECT。

❑ 在您的当前（旧）ESET PROTECT MDM 服务器上：

1. 创建 MDM 配置的备份。

a)在计算机中，单击 MDM 服务器并选择显示详细信息。

 

b)单击配置 > 请求配置。您可能需要等待一些时间（具体取决于服务器代理连接间隔），直到创建

https://support.eset.com/kb3690/
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请求的配置。

c)单击 ESET PROTECT Mobile Device Connector 并选择打开配置。

d)将以下项目从配置导出到外部存储：

oMDM 服务器的准确主机名。

o对等证书 - 导出的 .pfx 文件中将包含私钥。

如果在 Linux 上运行 ESET PROTECT MDM 服务器，则需要从 MDM 配置策略中导出 HTTPS 证书：
I.单击 HTTPS 证书旁边的查看。
II.单击  下载并下载 PFX 格式的 HTTPS 证书。

 

e)还将导出以下证书和标记（如果存在）：

o注册配置文件签名证书

oAPNS 证书（同时导出 APNS 证书和 APNS 私钥）。

oApple 设备注册计划 (DEP) 授权令牌。

2. 停用 ESET PROTECT MDM 服务。

3. 导出/备份 ESET PROTECT MDM 数据库。

4. 关闭当前 ESET PROTECT MDM 计算机。

请勿卸载/停用您的旧 ESET PROTECT MDM。

❑ 在新的 ESET PROTECT MDM 服务器上：

请确保您的新 ESET PROTECT MDM 服务器上的网络配置（从您“旧”MDM 服务器导出的主机名）与
旧的 ESET PROTECT MDM 上的网络配置相匹配。

1. 安装/启动一个受支持的 ESET PROTECT MDM 数据库。

2. 导入/恢复来自旧的 ESET PROTECT MDM 的 ESET PROTECT MDM 数据库。

3. 使用一体式程序包安装程序安装 ESET PROTECT 服务器/MDM (Windows)，或者选择其他安装方式
（Windows 手动安装、Linux 或虚拟设备）。 在 ESET PROTECT MDM 安装期间指定您的数据库连接设置。

在 Linux 上安装 ESET PROTECT MDM 时，请使用备份中的 HTTPS 证书。

4. 连接到 ESET PROTECT Web 控制台。

5. 重新启动 ESET PROTECT MDM 服务。

托管移动设备现在应该使用其原始证书连接到新的 ESET PROTECT MDM 服务器。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://support.eset.com/kb7729/
https://support.eset.com/kb7729/
https://support.eset.com/kb7729/
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❑ 旧的 ESET PROTECT 服务器/MDM 卸载：

当新 ESET PROTECT 服务器上的所有一切都正常运行之后，请按照分步说明操作，小心停用您的旧 ESET
PROTECT 服务器/MDM。

升级故障转移群集中安装的 ESMC/ESET PROTECT
(Windows)
如果在 Windows 的故障转移群集环境中安装了 ESMC/ESET PROTECT 服务器，请按照下面的步骤操作以升级
到最新的 ESET PROTECT：

确保您拥有支持的操作系统。

1. 停用群集管理器中的 ESMC/ESET PROTECT 服务器群集角色。确保所有群集节点上的服务（ESET
Security Management Center Server 或 ESET PROTECT Server）都已停止。

2. 使群集共享磁盘在 node1 上在线，然后通过执行最新的 .msi 安装程序来手动升级服务器组件（就像
组件安装一样）。

3. 在安装（升级）完成之后，确保停用 ESET PROTECT Server 服务。

4. 使群集共享磁盘在 node2 上在线，然后按照步骤 2 中的相同方法升级服务器组件。

5. 所有群集节点上的 ESET PROTECT 服务器都已更新后，启动群集管理器中的 ESET PROTECT 服务器角色。

6. 通过在所有群集节点上执行最新的 .msi 安装程序，手动升级 ESET Management 服务器代理。

7. 在 ESET PROTECT Web 控制台中，查看所有节点的代理服务器和服务器版本是否报告已升级到的最新
版本。

升级 Apache HTTP 代理
Apache HTTP 代理是可与 ESET PROTECT 结合使用的服务，用于将更新分发到客户端计算机以及将安装程序
包分发到 ESET Management 服务器代理。

如果 Windows 上已安装的 Apache HTTP 代理的版本较低，并且想要将其升级到最新版本，可以通过两种方
式执行升级：可以手动也可以通过一体式安装程序。

使用一体式安装程序升级 Apache HTTP 代理
(Windows)
如果已下载最新的 ESET PROTECT 一体式安装程序，可以使用此方法将 Apache HTTP 代理快速升级到最新
版本。如果尚未下载最新的安装程序，请使用手动升级 Apache HTTP 代理方法。

1. 备份以下文件：

• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf

https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
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• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file

• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. 通过双击 setup.exe 文件启动一体式安装程序，然后在欢迎屏幕中单击下一步。

3. 选择升级所有组件，然后单击下一步。

4. 阅读最终用户许可协议，接受它并单击下一步。

5. 在组件中，查看可以升级的 ESET PROTECT 组件，然后单击下一步。
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6. 按照安装前检查进行操作，以确保您的系统满足所有先决条件。

7. 单击升级，以开始 ESET PROTECT 升级。升级可能需要一些时间，具体取决于您的系统和网络配置。

8. 升级完成后，单击完成。

一体式安装程序会覆盖 httpd.conf，并将原始配置保存到 httpd.conf.old。要保留自定义的 Apache
HTTP 代理配置，请备份配置并重新使用它。

9. 通过在浏览器中访问以下 URL，来测试与 Apache HTTP 代理的连接：

http://[IP address]:3128/index.html

故障排除
要解决问题，请查看 Apache HTTP 代理日志文件。

如果在之前安装 Apache HTTP 代理时对 httpd.conf 文件进行了自定义配置，请按照以下步骤操作：

1.打开管理命令提示符并执行以下命令即可停用 ApacheHttpProxy 服务：

sc stop ApacheHttpProxy

2.如果使用用户名/密码访问（Apache HTTP 代理安装主题），请替换以下代码块：

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_apache_http_proxy_windows_instructions_allinone#original_config
https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
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<Proxy *>
 Deny from all
</Proxy>

替换为以下代码块（在 httpd.conf 的备份中找到）：

<Proxy *>
 AuthType Basic
 AuthName "Password Required"
 AuthUserFile password.file
 AuthGroupFile group.file
 Require group usergroup
 Order deny,allow
 Deny from all
 Allow from all
</Proxy>

3.如果对放置在以前安装的 Apache HTTP 代理中的 httpd.conf 文件进行了其他自定义修改，可以将
httpd.conf.old（或步骤 1 中的 httpd.conf 备份）中的这些修改手动复制到新的（升级
后）httpd.conf 文件。

4.保存更改，然后在提升的命令提示符下执行以下命令来启动 ApacheHttpProxy 服务：

sc start ApacheHttpProxy

手动升级 Apache HTTP 代理 (Windows)
若要将 Apache HTTP Proxy 升级到最新版本，请按照以下步骤进行操作。

1. 备份以下文件：

• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf\httpd.conf

• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\password.file

• C:\Program Files\Apache HTTP Proxy 2.[x.xx]\bin\group.file

2. 打开管理命令提示符并执行以下命令即可停用 ApacheHttpProxy 服务：

sc stop ApacheHttpProxy

3. 从 ESET 下载站点下载 Apache HTTP Proxy 安装程序文件，然后将其内容提取到 C:\Program
Files\Apache HTTP Proxy 2.[x.xx]\。提取期间，将会覆盖现有文件。

4. 导航到 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\conf，右键单击 httpd.conf，然后从上下文菜单中
依次选择打开方式 > 记事本。

5. 将以下代码添加到 httpd.conf 的末尾：

ServerRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]"
DocumentRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\htdocs">
 Options Indexes FollowSymLinks
 AllowOverride None
 Require all granted
</Directory>

https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
https://download.eset.com/com/eset/apps/business/era/apache/latest/apachehttp.zip
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CacheRoot "C:\Program Files\Apache HTTP Proxy 2.[x.xx]\cache"

6. 如果您设置了用于访问 Apache HTTP 代理的用户名/密码（Apache HTTP 代理安装主题），请替换以下
代码块：

<Proxy *>
 Deny from all
</Proxy>

使用以下内容（可以在步骤 1 中备份的 httpd.conf 备份文件中找到）：

<Proxy *>
 AuthType Basic
 AuthName "Password Required"
 AuthUserFile password.file
 AuthGroupFile group.file
 Require group usergroup
 Order deny,allow
 Deny from all
 Allow from all
</Proxy>

如果对以前安装的 Apache HTTP 代理中的 httpd.conf 文件进行了其他自定义修改，可以将备份的
httpd.conf 文件中的这些配置修改复制到新的（升级后）httpd.conf 文件。

7. 保存更改，然后在管理命令提示符下执行以下命令来启动 ApacheHttpProxy 服务：

sc start ApacheHttpProxy

8. 更新服务说明中的版本。

sc description ApacheHttpProxy "Apache/2.4.43"

9. 通过使用浏览器访问以下 URL，测试到 Apache HTTP 代理的连接：

http://[IP address]:3128/index.html

如果需要解决遇到的问题，请参阅 Apache HTTP 代理日志文件。

升级 Apache Tomcat
Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。

如果您要升级到最新版本的 ESET PROTECT，或者很长一段时间未升级 Apache Tomcator，您应该考虑将
Apache Tomcat 升级到最新版本。将面向公众的服务（包括 Apache Tomcat 及其附属组件）保持为最新状态
会降低您环境的安全风险。

若要升级 Apache Tomcat，请按照适合您操作系统的说明进行操作：

•  Windows 说明（最新的 ESET PROTECT 一体式安装程序） - 如果现有 Apache Tomcat 安装是通过一体
式安装程序执行的，这是建议的升级选项。

•  Windows 说明（手动安装） - 如果手动执行现有 Apache Tomcat 安装或者没有最新的 ESET PROTECT
一体式安装程序，则手动升级 Apache Tomcat。

https://technet.microsoft.com/en-us/library/cc947813(v=ws.10).aspx
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•  Linux 说明

使用一体式安装程序升级 Apache Tomcat (Windows)
Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。 使用此方法来通过使用最新的 ESET
PROTECT 9.0 一体式安装程序升级 Apache Tomcat。 如果现有 Apache Tomcat 安装是通过一体式安装程序执
行的，这是建议的升级选项。 此外，也可以手动升级 Apache Tomcat。

1. 备份以下文件：

C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\.keystore
C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\conf\server.xml
C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\webapps\era\WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

如果使用的是 Tomcat 文件夹中的自定义 SSL 证书存储，也请备份该证书。

Apache Tomcat 和 Web 控制台升级限制
•  如果安装了自定义版本的 Apache Tomcat（Tomcat 服务的手动安装），则通过一体式安装程序或通
过组件升级任务的后续 ESET PROTECT Web 控制台升级不受支持。
•  Apache Tomcat 升级会删除位于以下位置的 era 文件夹： C:\Program Files\Apache Software
Foundation\[ Tomcat 文件夹 ]\webapps\.如果使用 era 文件夹存储其他数据，请确保在升级之前先
备份相应数据。
•  如果 C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\webapps\ 中包含其他数据
（而非 era 和 ROOT 文件夹），则 Apache Tomcat 升级将不会进行，而仅会升级 Web 控制台。
•  Web 控制台和 Apache Tomcat 升级会清除脱机帮助文件。如果使用 ESMC 或较早 ESET PROTECT 版
本的脱机帮助，请在升级后为 ESET PROTECT 9.0 重新创建它，以确保您有匹配 ESET PROTECT 版本的
最新脱机帮助。

2. 从 ESET 网站下载 ESET PROTECT 一体式安装程序，然后解压缩该下载文件。

3. 如果要安装最新版本的 Apache Tomcat，但一体式安装程序包含较旧版本的 Apache Tomcat（此步骤可
选 - 如果不需要最新版本的 Apache Tomcat，请跳到步骤 4）：

a.打开 x64 文件夹，然后导航到 installers 文件夹。

b.删除位于 installers 文件夹中的 apache-tomcat-9.0.x-windows-x64.zip 文件.

c.下载 Apache Tomcat 9 64 位 Windows zip 程序包。

d.将下载的 zip 程序包移动到 installers 文件夹。

4. 要启动一体式安装程序，请双击 Setup.exe 文件，然后在欢迎屏幕中单击下一步。

5. 选择升级所有组件，然后单击下一步。

https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=offline_help
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://tomcat.apache.org/download-90.cgi
https://tomcat.apache.org/download-90.cgi
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6. 接受 EULA 后，单击下一步。

7. 如果升级可用，将自动检测一体式安装程序：在可升级的 ESET PROTECT 组件旁边有复选框。单击下
一步。
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8. 在计算机上选择 Java 安装。 Apache Tomcat 需要 64 位 Java/OpenJDK。 如果将多个 Java 版本安装在您
的系统上，建议您卸载较早的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

9. 单击升级以完成该升级，然后单击完成。

10.  如果在不是 ESET PROTECT 服务器的其他计算机上安装了 Web 控制台：

a) 停用 Apache Tomcat 服务。导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择停止。

b)将 EraWebServerConfig.properties 文件（从步骤 1）恢复到其原始位置。

c) 启动 Apache Tomcat 服务：导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择启动。  

11.  连接到 ESET PROTECT Web 控制台并验证是否正确加载了 Web 控制台。

另请参见企业解决方案的 Web 控制台配置或低性能系统。

故障排除
如果 Apache Tomcat 的升级失败，请安装之前的版本并应用步骤 1 中的配置。

https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
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手动升级 Apache Tomcat (Windows)
Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。 如果手动执行现有 Apache Tomcat 安
装或者没有最新的 ESET PROTECT 一体式安装程序，则手动升级 Apache Tomcat。

如果安装了自定义版本的 Apache Tomcat（Tomcat 服务的手动安装），则通过一体式安装程序或通过
组件升级任务的后续 ESET PROTECT Web 控制台升级不受支持。

升级之前
•  Apache Tomcat 需要 64 位 Java/OpenJDK。 如果将多个 Java 版本安装在您的系统上，建议您卸载较早
的 Java 版本并仅保留最新版本的受支持 Java。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

•  查看当前使用的是哪一个版本的 Apache Tomcat。

a.导航到 Apache Tomcat 安装文件夹：
C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\

b.使用文本编辑器打开 RELEASE-NOTES 文件，然后检查版本号（例如 9.0.34）。

c.如果较新支持版本可用，请执行升级。

如何升级
1. 停用 Apache Tomcat 服务。导航到启动 > 服务 > 右键单击 Apache Tomcat 服务并选择停止。

如果 Tomcat7w.exe 在系统托盘中运行，请关闭它。

2. 备份以下文件：

C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\.keystore
C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\conf\server.xml
C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\webapps\era\WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

如果使用的是 Tomcat 文件夹中的自定义 SSL 证书存储，也请备份该证书。

3. 卸载当前版本的 Apache Tomcat。

4. 删除系统上仍存在的以下文件夹：

C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\

5. 从 https://tomcat.apache.org 下载最新支持版本的 Apache Tomcat 安装程序文件（32 位/64 位
Windows Service Installer）apache-tomcat-[版本].exe。

6. 安装已下载的较新版本的 Apache Tomcat。

• 如果已安装更多 Java 版本，请在安装期间选择最新 Java 的路径。

https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://support.eset.com/kb7088
https://tomcat.apache.org
https://tomcat.apache.org
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• 安装完成后，请取消选中 运行 Apache Tomcat 旁边的复选框。

7. 将 .keystore、server.xml 和自定义证书恢复到其原始位置。

8. 打开 server.xml 文件，并确保 keystoreFile 路径正确无误（如果已升级到主版本更高的 Apache
Tomcat，则更新该路径）：

keystoreFile="C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\.keystore"

 

9. 确保为 ESET PROTECT Web 控制台正确配置了 Apache Tomcat 的 HTTPS 连接。

10.  部署 ESET PROTECT Web控制台（Web 控制台安装 - Windows）。

11.  将 EraWebServerConfig.properties 恢复到其原始位置。

12.  运行 Apache Tomcat 并设置正确的 Java VM：

a)导航到文件夹 C:\Program Files\Apache Software Foundation\[ Tomcat 文件夹 ]\bin，然后运行
Tomcat9w.exe。

b)在常规选项卡中，将启动类型设置为自动，然后按下启动。

c)单击 Java 选项卡、取消选中使用默认值、确保 Java 虚拟机包含 jvm.dll 文件的路径（参阅所示
知识库说明），然后单击确定。

13.  连接到 ESET PROTECT Web 控制台并验证是否正确加载了 Web 控制台。

另请参见企业解决方案的 Web 控制台配置或低性能系统。

故障排除
•  如果未成功设置 Apache Tomcat 的 HTTPS 连接，您可以跳过此步骤，暂时使用 HTTP 连接。

•  如果 Apache Tomcat 的升级失败，请安装您的原始版本并应用步骤 2 中的配置。

•  Web 控制台和 Apache Tomcat 升级会清除脱机帮助文件。如果使用 ESMC 或较早 ESET PROTECT 版本的
脱机帮助，请在升级后为 ESET PROTECT 9.0 重新创建它，以确保您有匹配 ESET PROTECT 版本的最新脱机
帮助。

升级 Apache Tomcat (Linux)
Apache Tomcat 是运行 ESET PROTECT Web Console 所需的必需组件。

升级 Apache Tomcat 之前

1. 执行以下命令以查看安装的 Apache Tomcat 版本（在某些情况下，文件夹名为 tomcat7 或
tomcat8）：

cd /usr/share/tomcat/bin && ./version.sh

https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7795/
https://support.eset.com/kb7795/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=offline_help
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2. 如果较新版本可用：

a.确保更高的版本受支持。

b.备份 Tomcat 配置文件 /etc/tomcat7/server.xml。

如何升级
1. 运行以下命令以停止 Apache Tomcat 服务（在某些情况下，服务名称为 tomcat7）：

service tomcat stop

 

2. 升级 Apache Tomcat 和 Java。 以下示例程序包名称可能不同于您的 Linux 发行版存储库中提供的程序
包。

Linux 发行版 终端命令

Debian 和 Ubuntu 发行版 sudo apt-get update
sudo apt-get install openjdk-11-jdk tomcat9

CentOS 和 Red Hat 发行版 yum update
yum install java-1.8.0-openjdk tomcat

OpenSUSE zypper refresh
zypper install java-1_8_0-openjdk tomcat

3. 将 /etc/tomcat9/server.xml 文件替换为备份中的 server.xml 文件。

4. 打开 server.xml 文件，并确保 keystoreFile 路径正确无误。

5. 确保正确配置了 Apache Tomcat 的 HTTPS 连接。

另请参见企业解决方案的 Web 控制台配置或低性能系统。

将 Apache Tomcat 升级到更高的主版本（例如，Apache Tomcat 版本 7.x 到 9.x）：
1.重新部署 ESET PROTECT Web 控制台（请参阅 ESET PROTECT Web 控制台安装 - Linux）
2.在 ESET PROTECT Web 控制台中再次使用 %TOMCAT_HOME%/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties 以保留任何自定义设置。
Web 控制台和 Apache Tomcat 升级会清除脱机帮助文件。如果使用 ESMC 或较早 ESET PROTECT 版本的脱机帮助，请在升级后为
ESET PROTECT 9.0 重新创建它，以确保您有匹配 ESET PROTECT 版本的最新脱机帮助。

迁移后 ESET PROTECT 服务器 IP 地址或主机名的更改
若要更改 ESET PROTECT 服务器的 IP 地址或主机名，请按照以下步骤操作：

1. 如果您的 ESET PROTECT 服务器证书包含特定 IP 地址和/或主机名，请创建新的服务器证书并包含您
要切换到的新 IP 地址或主机名。但如果服务器证书的主机字段中存在一个通配符 *，请跳到步骤 2。
如果不存在通配符，通过添加新的 IP 地址和主机名（由逗号分隔）来创建新的服务器证书，并且还包
含以前的 IP 地址和主机名。

2. 使用 ESET PROTECT 服务器证书颁发机构签署新的服务器证书。

https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://support.eset.com/kb7857/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=offline_help
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=certificates_certificate_era


175

3. 创建更改到新 IP 地址或主机名（最好是 IP 地址）的客户端连接策略，但包含到旧 IP 地址或主机名的
第二个（备用）连接，以使 ESET Management 服务器代理可以连接到这两台服务器。有关详细信息，
请参阅创建用于 ESET Management 服务器代理连接到新 ESET PROTECT 服务器的策略。

4. 将此策略应用到您的客户端计算机并允许 ESET Management 服务器代理进行复制。即使该策略会将
客户端重定向到您的新服务器（该服务器不在运行），ESET Management 服务器代理仍将使用备用服务器
信息连接到原始 IP 地址。

5. 设置服务器设置中的新服务器证书。

6. 重新启动 ESET PROTECT 服务器服务并更改 IP 地址或主机名。

请参阅我们的知识库文章以获取用于更改 ESET PROTECT 服务器地址的图示说明。

升级故障转移群集中安装的 ESMC/ESET PROTECT
(Linux)
如果在 Linux 的故障转移群集环境中安装了 ESET PROTECT 服务器并要将安装升级到最新的 ESET PROTECT，
请继续进行下面的步骤。

1. 在 Conga（群集管理 GUI）中禁用服务组下的 EraService，并确保已在这两个节点上停用了服务器代理
和 服务器。

2. ESMC执行以下步骤升级 node1 上的 ESET PROTECT 服务器：

a)将共享存储安装到此节点

b)通过以 root 或 sudo 身份执行服务器安装脚本 server-linux-x86_64.sh，手动将服务器组件升级
到最新版本。

c)将位于 /usr/share/cluster/eracluster_server.sh 处的旧版群集脚本替换为在
/opt/eset/RemoteAdministrator/Server/setup/eracluster_server 中找到的新版群集脚本。
请勿更改文件名 eracluster_server.sh。

d)升级之后停用 ESET PROTECT 服务器服务 (stop eraserver).

e)通过重命名以下文件来禁用 ESET PROTECT 服务器自动启动：

i. mv /etc/init/eraserver.conf /etc/init/eraserver.conf.disabled

ii. mv /etc/init/eraserver-xvfb.conf /etc/init/eraserver-xvfb.conf.disabled

f)从此节点中卸载共享存储

3. 重复执行这些步骤升级 node2 上的 ESMC/ESET PROTECT 服务器。

4. 在 Conga（群集管理 GUI）中启用服务组下的 EraService。

5. 升级所有群集节点上的服务器代理。

6. 检查 ESET PROTECT Web 控制台以查看所有节点是否已连接并显示为最新版本。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_planed_for_migration
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=set_new_era_server_certificate
https://support.eset.com/kb7844/
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卸载 ESET PROTECT 服务器及其组件
选择以下章节之一以卸载 ESET PROTECT 服务器及其组件：

• 卸载 ESET Management 服务器代理

• Windows - 卸载 ESET PROTECT 服务器及其组件

• Linux - 升级、重新安装或卸载 ESET PROTECT 组件

• macOS - 卸载 ESET Management 服务器代理和 ESET Endpoint 产品

• 迁移到另一台服务器后，停用旧的 ESMC/ESET PROTECT/MDM 服务器

卸载 ESET Management 服务器代理
可以采用多种方式卸载 ESET Management 服务器代理。

使用 ESET PROTECT Web 控制台远程卸载

1. 登录到 ESET PROTECT Web 控制台。

2. 从计算机窗格中选择您想要删除 ESET Management 服务器代理的计算机，然后单击新任务。

此外，还可以通过选中相应的复选框来选择多台计算机，然后依次单击操作 > 新任务。

3. 键入任务的名称。

4. 从任务类别下拉菜单中选择 ESET PROTECT。

5. 从任务下拉菜单中选择停止管理（卸载 ESET Management 服务器代理）。

在从客户端计算机中卸载 ESET Management 服务器代理后，设备将不再受 ESET PROTECT 管理：
• 在 ESET Management 服务器代理已卸载后，ESET 安全产品可能会保留一些设置。
• 如果服务器代理受密码保护，您将无法卸载它。在将设备从管理中删除之前，建议您使用策略将
不想要保留的某些设置（例如，密码保护）重置为默认设置。
• 在服务器代理上运行的所有任务都将弃用。此任务的正在运行、已完成或已失败执行状态可能不会
准确地显示在 ESET PROTECT Web 控制台中，具体取决于复制。
• 在卸载服务器代理后，您可以通过集成的 EGUI 或 eShell 管理安全产品。

6. 查看任务摘要并单击“完成”。

7. 单击创建触发器以指定此客户端任务应在何时针对哪些目标执行。

本地卸载 - Windows

另请参阅有关在 Linux 或 macOS 上本地安装 ESET Management 服务器代理的说明。
有关服务器代理卸载的故障排除，请参阅 ESET Management 服务器代理卸载故障排除。

1. 连接到您想要删除 ESET Management 服务器代理的端点计算机（例如，通过 RDP）。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_stop_managing_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_stop_managing_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_stop_managing_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_policies_wizard
https://help.eset.com/getHelp?product=efsw&version=latest&lang=zh-CN&topic=work_eshell
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ct_executions_trigger
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2. 导航到控制面板 > 程序和功能，然后双击 ESET Management 服务器代理。

3. 依次单击下一步 > 删除，然后按照卸载说明进行操作。

如果您使用策略为您的 ESET Management 服务器代理设置了密码，则有以下选项：
• 在卸载期间，需要键入密码。
• 在卸载 ESET Management 服务器代理之前，先取消分配策略。
• 基于受密码保护的现有服务器代理重新部署 ESET Management 服务器代理（知识库文章）。

Windows - 卸载 ESET PROTECT 服务器及其组件
在卸载 ESET PROTECT 之前，请卸载托管计算机上的服务器代理。
在卸载移动设备连接器之前，请阅读 MDM iOS 许可功能。

若要在 Windows 上卸载 ESET PROTECT 服务器及其组件，请按照以下步骤操作：

1. 下载 ESET PROTECT 一体式安装程序并解压缩程序包。

2. 运行 Setup.exe。可以从下拉菜单中选择语言。单击下一步。

3. 选择卸载，然后单击下一步。

4. 接受 EULA，然后单击下一步。

https://support.eset.com/kb6745
https://support.eset.com/kb6745
https://support.eset.com/kb6745
https://www.eset.com/int/business/download/eset-protect/#all-in-one
https://www.eset.com/int/business/download/eset-protect/#all-in-one
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5. 选择要卸载的组件，然后单击卸载。

6. 为完成特定组件的删除，可能需要重新启动计算机。

另请参见迁移到另一台服务器后，停用旧的 ESMC/ESET PROTECT/MDM 服务器。

Linux - 升级、重新安装或卸载 ESET PROTECT 组件
如果您希望重新安装或升级到更新版本，请再次运行安装脚本。

若要卸载组件（在使用 ESET PROTECT 服务器的情况下），请使用以下所示的 --uninstall 参数运行安装
程序：

sudo ./server-linux-x86_64.sh --uninstall --keep-database

如果希望卸载其他组件，请在命令中使用相应的程序包名称。例如 ESET Management 服务器代理：

sudo ./agent-linux-x86_64.sh --uninstall

 

在卸载期间，将删除配置和数据库文件。若要保留数据库文件，请创建该数据库的 SQL 转储，或使
用 --keep-database 参数。
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卸载完成之后，确认如下内容：

• 将删除服务 eraserver。

• 文件夹 /etc/opt/eset/RemoteAdministrator/Server/ 是否已删除。

建议您在执行卸载之前创建数据库转储备份，以防您需要还原数据。
有关重新安装服务器代理的更多信息，请参阅相关章节。
有关服务器代理卸载的故障排除，请参阅 ESET Management 服务器代理卸载故障排除。

macOS - 卸载 ESET Management 服务器代理和 ESET
Endpoint 产品
通过 ESET Management 本地或远程卸载 ESET PROTECT 服务器代理和 ESET Endpoint 产品

可以在我们的知识库文章中查找有关本地安装 ESET Management 服务器代理和 ESET Endpoint 产品的更详细
说明。

如果想要远程卸载 ESET Endpoint 产品，请确保在卸载 ESET Management 服务器代理之前执行此操作。

本地卸载 ESET Management 服务器代理

1. 单击访达以打开新的访达窗口。

2. 单击应用程序 > 按住 CTRL > 单击 ESET Management 服务器代理 > 从右键菜单中选择显示程序包
内容。

3. 导航到内容 > 脚本并双击 Uninstaller.command 以运行卸载程序。

4. 如果提示您输入密码，则键入管理员密码并按 Enter。

5. 当 ESET Management 服务器代理卸载后，您将看到进程已完成消息。

通过终端本地卸载 ESET Management 服务器代理

1. 依次打开 Finder > 程序应用 > 实用程序 > 终端。

2. 键入以下代码，然后按 Enter 键：

sudo /Applications/ESET\ Management\ Agent.app/Contents/Scripts/Uninstall.command ;
 exit;

3. 如果提示您输入密码，则键入管理员密码并按 Enter。

4. 当 ESET Management 服务器代理卸载后，您将看到进程已完成消息。

https://support.eset.com/kb6420
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通过 ESET Management 远程卸载 ESET PROTECT 服务器代理。

在计算机上，单击客户端 macOS 计算机并选择删除以卸载 ESET Management 服务器代理并从管理中删除该
计算机。

有关服务器代理卸载的故障排除，请参阅 ESET Management 服务器代理卸载故障排除。

本地卸载 ESET Endpoint 产品

1. 单击访达以打开新的访达窗口。

2. 单击应用程序 > 按住 CTRL > 单击 ESET Endpoint Security 或 ESET Endpoint Antivirus > 从右键菜单
中选择显示程序包内容。

3. 导航到内容 > 帮助程序并双击 Uninstaller.app 以运行卸载程序。

4. 单击卸载。

5. 如果提示您输入密码，则键入管理员密码并单击确定。

6. 当 ESET Endpoint Security 或 ESET Endpoint Antivirus 成功卸载后，您将看到卸载成功消息。单击关闭。

通过终端本地卸载 ESET Endpoint 产品

1. 依次打开 Finder > 程序应用 > 实用程序 > 终端。

2. 键入以下代码，然后按 Enter 键：

•  卸载 ESET Endpoint Antivirus:

sudo /Applications/ESET\ Endpoint\ Antivirus.app/Contents/Helpers/Uninstaller.app
/Contents/Scripts/uninstall.sh

•  卸载 ESET Endpoint Security:

sudo /Applications/ESET\ Endpoint\ Security.app/Contents/Helpers/Uninstaller.app/
Contents/Scripts/uninstall.sh

3. 如果提示您输入密码，则键入管理员密码并按 Enter。

4. 当 ESET Endpoint 产品卸载后，您将看到处理完成消息。

通过 ESET PROTECT 远程卸载 ESET Endpoint 产品

要通过 ESET Management 远程卸载 ESET PROTECT 服务器代理，可以使用以下选项之一：

• 在计算机中，单击客户端 macOS 计算机，选择显示详细信息 > 安装的应用程序 > 选择 ESET
Endpoint Security 或 ESET Endpoint Antivirus 并单击卸载按钮。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=remove_computer_from_management
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• 使用软件卸载任务。

迁移到另一台服务器后，停用旧的 ESMC/ESET
PROTECT/MDM 服务器

确保您的新 ESET PROTECT 服务器/MDM 正在运行，并且客户端计算机和移动设备正确连接到新的
ESET PROTECT。

迁移到另一台服务器后，停用您的旧 ESMC/ESET PROTECT 服务器/MDM 时有多个选项可供使用：

I.保留服务器计算机操作系统并重新使用它

1. 停止旧的 ESMC/ESET PROTECT 服务器服务。

2. 删除 (DROP DATABASE) 旧的 ESMC/ESET PROTECT 服务器数据库实例（MS SQL 或 MySQL）。

如果已将数据库迁移到新的 ESET PROTECT 服务器，请确保在卸载之前删除旧的 ESMC/ESET PROTECT
服务器上的数据库，以防止许可证与新的 ESET PROTECT 服务器数据库断开关联（删除）。

3. 卸载旧 ESMC/ESET PROTECT/MDM 服务器及其所有组件（包括 ESET Management 服务器代理、Rogue
Detection Sensor、MDM 等）：

o卸载 ESMC 7.x - Windows

o卸载 ESET PROTECT 8.x - Windows

o卸载 ESET PROTECT 9.x - Windows

o卸载 ESET PROTECT - Linux

如果其他任何软件仍在使用您的数据库，请勿卸载您的数据库。

4. 计划操作系统在卸载后重新启动您的服务器

II.保留服务器计算机

删除 ESMC/ESET PROTECT/MDM 的最便捷方法是格式化其安装磁盘。

该操作会删除磁盘上包括操作系统在内的所有内容。

故障排除
由于 ESET PROTECT 产品的复杂性（使用多个第三方工具并且支持许多操作系统平台），可能会遇到需要使用
“故障排除”解决的问题。

ESET 文档中包括几种 ESET PROTECT 故障排除的方法。请参阅常见安装问题解答以解决使用 ESET PROTECT
时所遇到的某些常见问题。另请参阅 ESET 企业版产品的已知问题。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_uninstall
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_uninstall
https://support.eset.com/kb7729
https://support.eset.com/kb7729
https://support.eset.com/kb7729
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=uninstall_components
https://help.eset.com/getHelp?product=esmc_install&version=72&lang=zh-CN&topic=uninstall_components
https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=uninstall_components
https://help.eset.com/getHelp?product=protect_install&version=81&lang=zh-CN&topic=uninstall_components
https://support.eset.com/kb6927
https://support.eset.com/kb6927
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无法解决问题？
•  每个 ESET PROTECT 组件都有日志文件，可以配置为详细模式，也可以配置简略模式。查看日志以找到
可能会解释您所遇到问题的错误。

•  每个组件的日志记录级别都在其以下位置进行设置：策略 > 高级设置 > 日志记录 > 跟踪日志级别 –
设置日志级别以确定收集和记录的信息的级别：从跟踪（信息性）到致命（最重要的关键信息）。

oESET Management 服务器代理策略 - 该策略必须应用于设备才能生效。 要在 trace.log 文件中启用
ESET Management 服务器代理的完整日志记录，请在 trace.log 所在的相同文件夹中创建一个不带扩展
名的名为 traceAll 的伪文件，然后重新启动计算机（以重新启动 ESET Management 服务器代理服务）。

oESET PROTECT 服务器设置

oESET Mobile Device Connector 策略 - 该策略必须应用于设备才能生效。另请参阅 MDM 故障排除。

•  如果您无法解决此问题，请访问 ESET 安全论坛并向 ESET 社区请教以了解您可能遇到的问题的信息。

•  联系 ESET 技术支持时，可能会要求您使用 ESET Log Collector 或诊断工具收集日志文件。我们强烈建
议您在联系支持人员时提供日志，以便加快客户服务请求的速度。

在脱机环境中升级 ESET PROTECT 组件
遵循以下步骤，升级 ESET PROTECT 组件和 ESET Endpoint 产品，无需访问 Internet：

当满足以下条件时，可以将组件升级任务用于脱机环境：
• 有可用的脱机存储库。
• ESET Management 服务器代理的存储库位置使用策略配置到一个可访问位置。

升级 ESET PROTECT 服务器和 Web 控制台：

1. 查看服务器上正在运行的 ESET 管理控制台的版本。

2. 从 ESET 下载站点下载最新的适用于 Windows 的一体式安装程序或适用于 Linux 的独立 ESET PROTECT
组件安装程序。

3. 升级 ESET PROTECT 服务器和 ESET PROTECT Web 控制台：

• Windows - 使用一体式安装程序升级

• Linux - 基于组件的手动升级

Web 控制台和 Apache Tomcat 升级会清除脱机帮助文件。如果使用 ESMC 或较早 ESET PROTECT 版本
的脱机帮助，请在升级后为 ESET PROTECT 9.0 重新创建它，以确保您有匹配 ESET PROTECT 版本的最
新脱机帮助。

继续脱机升级 ESET Endpoint 产品

1. 查看客户端上已经安装的 ESET 产品：打开 ESET PROTECT Web 控制台，依次导航到面板 > ESET 应用程
序。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_pol_setup_product_from_era
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_server_settings
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
https://forum.eset.com/
https://forum.eset.com/
https://www.eset.com/int/support/contact/
https://www.eset.com/int/support/contact/
https://support.eset.com/kb3466/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_settings
https://support.eset.com/kb3690/
https://support.eset.com/kb3690/
https://www.eset.com/int/business/download/eset-protect/#allinone
https://www.eset.com/int/business/download/eset-protect/#allinone
https://www.eset.com/int/business/download/eset-protect/#allinone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://www.eset.com/int/business/download/eset-protect/#standalone
https://support.eset.com/kb8150
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=offline_help
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2. 确保具有 ESET 端点产品的最新版本。

3. 通过 ESET 下载站点将安装程序下载到脱机安装期间配置的本地存储库。

4. 从 ESET PROTECT Web 控制台运行软件安装任务。

常见安装问题解答
展开您想要解决的错误消息部分：

 ESET PROTECT 服务器

ESET PROTECT 服务器服务不启动：

安装损坏
•  这可能是由于缺少注册表项、缺少文件或文件权限无效造成的。

•  ESET 一体式安装程序有其自己的日志文件。手动安装组件时，请使用 MSI 日志记录方法。

侦听端口已使用（很可能是 2222 和 2223）
使用适合您的操作系统的命令：

•  Windows:
netstat -an | find "2222"
netstat -an | find "2223"

•  Linux:
netstat | grep 2222
netstat | grep 2223

数据库不运行/不可访问
•  MS SQL Server:验证数据库服务器上的端口 1433 是否可用，或者尝试登录到 SQL Server
Management Studio

•  MySQL：验证数据库服务器上的端口 3306 是否可用，或者尝试登录到您的数据库界面（例如使用
MySQL 命令行界面或 phpmyadmin）

数据库损坏
ESET PROTECT 服务器日志文件中会显示多条 SQL 错误。我们建议您从备份中还原您的数据库。如果备
份不存在，请重新安装 ESET PROTECT。

系统资源（RAM、磁盘空间）不足

查看运行进程和系统性能：

•  Windows 用户：运行“任务管理器”或“事件查看器”并查看信息

•  Linux 用户：运行以下命令之一：
df -h（用于查看磁盘空间信息）

https://support.eset.com/kb3592/
https://support.eset.com/kb3592/
https://www.eset.com/int/download-business/
https://www.eset.com/int/download-business/
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=client_tasks_software_install
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cat /proc/meminfo（用于查看内存空间信息）
dmesg（用于查看您的 Linux 系统运行状况）

在 ESET PROTECT 服务器安装期间 ODBC 连接器发生错误

Error: (Error 65533) ODBC connector compatibility check failed.
Please install ODBC driver with support for multi-threading.

重新安装支持多线程的 ODBC 驱动程序版本，或者重新配置 odbcinst.ini（如 ODBC 配置部分所示）。

在 ESET PROTECT 服务器安装期间数据库连接发生错误

安装 ESET PROTECT 服务器结束时，出现以下常见错误消息：

The database server is not configured correctly.
Please check the documentation and reconfigure the database server as needed.

安装日志中的错误消息：

Error: Execution test of long statement failed with exception:
CMysqlCodeTokenExecutor: CheckVariableInnodbLogFileSize:
Server variables innodb_log_file_size*innodb_log_files_in_group

value 100663296 is too low.

验证您的数据库驱动程序配置是否与 ODBC 配置部分中所示内容匹配。

 ESET Management 服务器代理

ESET Management 服务器代理卸载故障排除

• 请参阅 ESET Management 服务器代理的日志文件。

 

• 可以采用以下方式卸载 ESET Management 服务器代理：使用 ESET 卸载程序或使用非标准方法（例
如删除文件、删除 ESET Management 服务器代理服务和注册表项）。在同一台计算机上装有 ESET
Endpoint 产品的情况下，因启用了自我防护，可能无法卸载。

• 在服务器代理卸载期间会显示“数据库无法升级。请先删除产品。”消息 - 修复 ESET Management
服务器代理：

1.依次单击控制面板 > 程序和功能，然后双击 ESET Management 服务器代理。

2.依次单击下一步 > 修复，然后按照说明进行操作。

所有可以卸载 ESET Management 服务器代理的方式在卸载部分中都有介绍。

服务器代理安装期间出现错误代码 1603
当安装程序文件不在本地磁盘上时，会发生此错误。要修复此错误，请将该安装程序文件复制到本地

https://support.eset.com/kb2289/
https://support.eset.com/kb2289/
https://help.eset.com/getHelp?product=ees&version=latest&lang=zh-CN&topic=idh_hips_main
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目录，然后重新运行该安装即可。如果这些文件已经存在，或者仍然发生该错误，请按照我们的知识
库说明进行操作。

在 Linux 上安装服务器代理期间出现错误消息

错误消息：

Checking certificate ... failed
Error checking peer certificate: NOT_REGULAR_FILE

此错误的原因可能是安装命令中存在不正确的文件名。控制台区分大小写。例如，Agent.pfx 不同于
agent.pfx.

从 Linux 到 Windows 8.1（32 位）的远程部署失败

这是由 Microsoft 的 KB3161949 引起的身份验证问题。只能通过从部署失败的主机中删除该更新，才能解
决此问题。

ESET Management 服务器代理无法连接到 ESET PROTECT 服务器

请参阅服务器代理连接故障排除和我们的知识库文章。

Agent Live 安装程序退出，代码为 30

将 Live 安装程序脚本与自定义安装程序位置结合使用，但未能正确编辑该脚本。查看帮助页面，然后重试。

Web 控制台

 Apache HTTP 代理

Apache HTTP 代理缓存大小为几 GB，并且仍在增长

如果您使用一体式安装程序安装 Apache HTTP 代理，会自动启用清理。如果清理无法正常工作，请手动执
行清理或者计划一个清理任务。

安装 Apache HTTP 代理后，无法更新检测引擎

如果客户端工作站无法更新，请参阅我们的知识库说明以临时禁用端点工作站上的 Apache HTTP 代理一段
时间。在解决连接问题后，再考虑启用 Apache HTTP 代理。

远程更新 ESET Management 服务器代理失败（错误代码 20008）

如果远程更新 ESET Management 服务器代理失败且显示以下消息：
GetFile:无法处理 HTTP 请求（错误代码 20008，url：'http://repository.eset.com/v1//info.meta')
 
按照本文中的步骤 I - III 进行操作来解决连接问题。如果假设要更新的 ESET Management 服务器代理所在
的计算机位于您的公司网络之外，请配置一个策略以供 ESET Management 服务器代理不使用代理就连接到
存储库（当在公司网络之外时）。

https://support.eset.com/kb7806
https://support.eset.com/kb7806
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_connection_troubleshooting
https://support.eset.com/kb7903
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=agent_live_installer
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=troubleshooting_login
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=troubleshooting_login
https://support.eset.com/kb7851/
https://support.eset.com/kb7851/
https://support.eset.com/kb7851/
https://support.eset.com/kb7811/
https://support.eset.com/kb7811/
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 ESET Rogue Detector Sensor

为什么以下错误消息持续地记入 ESET Rogue Detector 的 trace.log 中？

Information: CPCAPDeviceSniffer [Thread 764]:
CPCAPDeviceSniffer on rpcap://\Device\NPF_

{2BDB8A61-FFDA-42FC-A883-CDAF6D129C6B} throwed error:
Device open failed with error:Error opening adapter:

The system cannot find the device specified. (20)

这是 WinPcap 的问题。停用 ESET Rogue Detector Sensor 服务、重新安装最新版 WinPcap（至少为 4.1.0），
然后重新启动 ESET Rogue Detector Sensor 服务。

 Linux

CentOS Linux 上缺少 libQtWebKit 依赖关系

如果显示以下错误：

Error: CReportPrinterModule [Thread 7f5f4c7b8700]:
ReportPrinter: ReportPrinterTool exited with:
/opt/eset/RemoteAdministrator/Server//ReportPrinterTool:
error while loading shared libraries: libQtWebKit.so.4:
cannot open shared object file: No such file or directory [code:127]

按照我们的知识库文章中的说明进行操作。

在 CentOS 7 上无法安装 ESET PROTECT 服务器

如果显示以下错误：

Error: DbCheckConnection: locale::facet::_S_create_c_locale name not valid

该问题可能是因环境/区域设置造成的。在服务器安装程序脚本之前运行以下命令应该会有所帮助：

export LC_ALL="en_US.UTF-8"

 Microsoft SQL Server

在 Microsoft SQL Server 安装期间显示错误代码 -2068052081。

重新启动计算机，然后再次运行安装程序。如果该问题依然存在，请卸载 SQL Server Native Client，然后再
次运行安装。如果此操作不能解决该问题，请卸载所有 Microsoft SQL Server 产品、重新启动计算机，然后
再次运行安装。

https://support.eset.com/kb6794/
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在 Microsoft SQL Server 安装期间显示错误代码 -2067922943。

验证您的系统是否满足 ESET PROTECT 数据库要求。

在 Microsoft SQL Server 安装期间显示错误代码 -2067922934。

确保具有正确的用户帐户权限。

Web 控制台显示“无法加载数据”。

MS SQL Server 尝试让交易记录使用尽可能多的磁盘空间。如果要清理磁盘空间，请访问 Microsoft 官方网
站。

在 Microsoft SQL Server 安装期间显示错误代码 -2067919934。

确保上述所有步骤都已成功完成。此错误因系统文件配置错误所致。请重新启动计算机，然后再次运行安
装。

日志文件
每个 ESET PROTECT 组件都会执行日志记录。ESET PROTECT 组件将特定事件的相关信息写入日志文件。日志
文件的位置取决于组件。日志文件位置列表如下所示：

Windows

ESET PROTECT组件 日志文件位置

ESET PROTECT 服务器 C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\

ESET Management 服务器
代理

C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\
另请参见服务器代理连接故障排除。

ESET PROTECT Web 控制
台和 Apache Tomcat

C:\ProgramData\ESET\RemoteAdministrator\Tomcat\Logs\
另请参阅 https://tomcat.apache.org/tomcat-9.0-doc/logging.html

移动设备连接器 C:\ProgramData\ESET\RemoteAdministrator\MDMCore\Logs\
另请参阅 MDM 故障排除。

Rogue Detection Sensor C:\ProgramData\ESET\Rogue Detection Sensor\Logs\

Apache HTTP 代理 C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\
C:\Program Files\Apache HTTP Proxy 2.[x.xx]\logs\errorlog

C:\ProgramData 默认情况下被隐藏。若要显示该文件夹:
1.导航到开始 > 控制面板 > 文件夹选项 > 查看。
2.选择显示隐藏的文件、文件夹和驱动器，然后单击确定。

Linux

ESET PROTECT组件 日志文件位置

ESET PROTECT 服务器 /var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/EraServerInstaller.log

https://support.eset.com/kb7853/
https://support.microsoft.com/en-us/kb/307487
https://support.microsoft.com/en-us/kb/307487
https://support.microsoft.com/en-us/kb/307487
https://support.microsoft.com/en-us/kb/307487
http://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_agent_connection_troubleshooting
https://tomcat.apache.org/tomcat-9.0-doc/logging.html
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
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ESET PROTECT组件 日志文件位置

ESET Management 服务器代理 /var/log/eset/RemoteAdministrator/Agent/
/var/log/eset/RemoteAdministrator/EraAgentInstaller.log

移动设备连接器 /var/log/eset/RemoteAdministrator/MDMCore/
/var/log/eset/RemoteAdministrator/MDMCore/Proxy/
另请参阅 MDM 故障排除。

Apache HTTP 代理 /var/log/httpd/

ESET PROTECT Web 控制台和 Apache
Tomcat

/var/log/tomcat/
另请参阅 https://tomcat.apache.org/tomcat-9.0-doc/logging.html

ESET RD Sensor /var/log/eset/RogueDetectionSensor/

ESET PROTECT 虚拟设备

ESET PROTECT组件 日志文件位置

ESET PROTECT VA 配置 /root/appliance-configuration-log.txt

ESET PROTECT 服务器 /var/log/eset/RemoteAdministrator/EraServerInstaller.log

Apache HTTP 代理 /var/log/httpd

macOS

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/

/Users/%user%/Library/Logs/EraAgentInstaller.log

诊断工具
诊断工具是所有 ESET PROTECT 组件的一部分。它用于收集和打包日志，这些日志将由技术支持代理人员和
开发人员用于解决产品组件的问题。

诊断工具位置

Windows

文件夹 C:\Program Files\ESET\RemoteAdministrator\<product>\Diagnostic.exe。

Linux

在服务器上的以下目录中：/opt/eset/RemoteAdministrator/<product>/，存在一个 Diagnostic<product>
可执行文件（一个字词，例如 DiagnosticServer、DiagnosticAgent）

用法 (Linux)

在终端中将诊断可执行文件作为根运行，然后按照屏幕上显示的说明进行操作。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=mdm_troubleshooting
https://tomcat.apache.org/tomcat-9.0-doc/logging.html
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用法 (Windows)

1. 在命令提示符下运行该工具。

2. 输入用于存储日志文件的位置（在我们的示例中为“logs”），然后按 Enter 键。

3. 输入您想要收集的信息（在我们的示例中为 1 trace status 3）。请参阅以下操作以了解详细
信息。

4. 操作完成后，可以在诊断工具所在位置的“logs”目录中找到压缩为 .zip 文件的日志文件。

操作
•  ActionEraLogs - 将创建日志文件夹，其中会保存所有日志。若要仅指定某些日志，请使用空格分隔
每个日志。

•  ActionGetDumps - 将创建新文件夹。通常在检测到问题的情况下创建进程转储文件。当检测到严
重问题时，系统将创建转储文件。若要手动检查它，请转至文件夹 %temp%（在 Windows 中）或者文
件夹 /tmp/（在 Linux 中），然后插入一个转储文件。

组件服务（Agent、、Server、RD Sensor、）必须处于运行状态。



190

•  ActionGeneralApplicationInformation - 将创建 GeneralApplicationInformation 文件夹，并且在该文件
夹中会创建文件 GeneralApplicationInformation.txt。此文件包含文本信息，其中包括当前已安装的产品
的产品名称和产品版本。

•  ActionConfiguration - 将创建配置文件夹，其中会保存文件 storage.lua。

升级/迁移 ESET PROTECT 服务器后出现的问题
如果因损坏的安装和未知日志文件错误消息而无法启动 ESET PROTECT 服务器服务，请按照以下所示的步骤
进行操作来执行修复：

我们建议您在开始修复之前，先执行数据库服务器备份。

1. 导航到开始 > 控制面板 > 程序和功能，然后双击 ESET PROTECT 服务器。

2. 选择修复，然后单击下一步。

3. 重新使用现有的数据库连接设置，然后单击下一步。如果系统提示您进行确认，请单击是。可以在此
处找到数据库连接信
息：%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupconfiguration.ini

4. 选择使用已存储在数据库中的管理员密码，然后单击下一步。

5. 选择保留当前现有的证书，然后单击下一步。

6. 使用有效的许可证密钥激活 ESET PROTECT 服务器，或者选择以后激活（有关其他说明，请参阅许可
证管理）并单击 下一步。

7. 单击修复。

8. 重新连接到 Web 控制台并检查一切是否正常。

 

其他故障排除方案：

ESET PROTECT 服务器不在运行，但存在数据库备份：

1. 恢复数据库备份。

2. 验证新的计算机所使用的 IP 地址或主机名是否与以前的安装相同，以确保服务器代理能够连接。

3. 修复 ESET Security Management 服务器并使用已恢复的数据库。

ESET PROTECT 服务器不在运行，但具有从中导出的服务器证书和证书
颁发机构：

1. 验证新的计算机所使用的 IP 地址或主机名是否与以前的安装相同，以确保服务器代理能够连接。

2. 使用备份证书修复 ESET Security Management 服务器（修复时，请选择从文件加载证书并按照说明
操作）。

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=fs_opening_web_console
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ESET PROTECT 服务器不在运行，没有数据库备份，也没有 ESET
PROTECT 服务器证书和证书颁发机构：

1. 修复 ESET Security Management 服务器。

2. 使用以下一种方法修复 ESET Management 服务器代理：

• Agent Live 安装程序

• 远程部署（这要求您禁用目标计算机上的防火墙）

• 手动服务器代理组件安装程序

MSI 日志记录
当您无法在 Windows 上正确安装 ESET PROTECT 组件（例如，ESET Management 服务器代理）时，这会很有
用：

msiexec /i C:\Users\Administrator\Downloads\Agent_x64.msi /L*v log.txt

ESET PROTECT API
ESET PROTECT ServerApi (ServerApi.dll) 是应用程序编程接口，一组用于生成自定义软件应用程序以满足需
求和细节的功能和工具。通过使用 ServerApi，您的应用程序可以提供您通常通过 ESET PROTECT Web 控制台
实现的自定义界面、功能和操作，例如管理 ESET PROTECT、生成和接收报告等。

有关详细信息和采用 C 语言的示例以及可用 JSON 消息的列表，请参考以下联机帮助：

ESET PROTECT 9 API

常见问题解答
为什么在服务器上安装 Java？此操作不会带来安全风险吗？绝大多数的
安全公司和安全框架会建议您从计算机（尤其是服务器）中卸载 Java。

ESET PROTECT Web 控制台需要 Java/OpenJDK 才能运行。Java 是基于 Web 的控制台的行业标准，所有主流
Web 控制台都是将 Java 和 Web 服务器 (Apache Tomcat) 用于其操作。需要 Java 才能支持多平台 Web 服务
器。出于安全原因，可以在专用计算机上安装 Web 服务器。

从 2019 年 1 月开始，面向企业、商业或生产用途的 Oracle JAVA SE 8 公开更新将需要商业许可证。
如果不购买 JAVA SE 订阅，可以使用本指南来转换为免费替代方案。请参阅 JDK 的受支持版本。

如何确定 SQL Server 正在使用哪一个端口？

可采用多种方式确定 SQL Server 使用的端口。通过 SQL Server 配置管理器，您可以获取最准确的结果。有

https://help.eset.com/protect_install/latest/api/
https://support.eset.com/kb7088
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关如何在 SQL 配置管理器中找到此信息的示例，请参阅下图：

在 Windows Server 2012 上安装 SQL Server Express（包含在 ESET PROTECT 程序包中）后，它不会显示为在标
准 SQL 端口上帧听。它最有可能侦听默认端口 1433 以外的端口。

 

如何配置 MySQL 以接受较大的数据包？

请参阅 Windows 或 Linux 的 MySQL 安装和配置。

 

如果我自行安装 SQL，那么如何创建适用于 ESET PROTECT 的数据库？

您不必这样做。数据库是由 Server.msi 安装程序创建的，而不是由 ESET PROTECT 安装程序创建的。包含
ESET PROTECT 安装程序的目的在于为您简化步骤，它会安装 SQL Server，然后数据库由 Server.msi 安装程
序创建。
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如果提供给安装程序正确的 MS SQL Server 连接详细信息和凭据，ESET
PROTECT 安装程序是否能够在现有 MS SQL Server 安装中为我创建新数
据库？如果该安装程序支持不同版本的 SQL Server（2012、2014 等），
那么该操作会很方便。
数据库由 Server.msi 创建。是的，该安装程序可以在个别已安装的 SQL Server 实例上为您创建 ESET
PROTECT 数据库。受支持的 MS SQL Server 版本为 2014 及更高版本。

默认情况下，ESET PROTECT 9.0 一体式安装程序将安装 Microsoft SQL Server Express 2019。

o如果使用的是旧版 Windows（Server 2012 或 SBS 2011），将默认安装 Microsoft SQL Server Express 2014。

o安装程序会自动生成一个用于数据库验证的随机密码（存储在
%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupcon
figuration.ini 中）。

Microsoft SQL Server Express 的每个关系数据库具有 10 GB 大小限制。不建议使用 Microsoft SQL
Server Express：
•  在企业环境或大型网络中。
•  如果要与 ESET Enterprise Inspector 一起使用 ESET PROTECT。

 

如果安装在现有 SQL Server 上，SQL Server 应该默认使用内置 Windows
身份验证模式吗？
不是，因为 Windows 身份验证模式可以在 SQL Server 上禁用，而且登录的唯一方式是使用 SQL Server 身份
验证（输入用户名和密码）。在安装 ESET PROTECT 服务器过程中，需要进行混合模式身份验证（SQL Server
身份验证和 Windows 身份验证）。在手动安装 SQL Server 时，我们建议您创建根密码（根用户名为“sa”，它
代表安全管理的意思），并且将其存储在安全的地方以供将来使用。在升级 ESET PROTECT 服务器时，可能
需要根密码。可以在安装 ESET PROTECT 服务器后设置 Windows 身份验证。

 

我是否可以使用 MariaDB 代替 MySQL？

否，MariaDB 不受支持。 确保安装受支持版本的 MySQL Server 和 ODBC 连接器。 请参阅 MySQL 安装和
配置。

我必须按照 ESET PROTECT 安装程序的指示安装 Microsoft .NET

https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=install_win
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
https://support.eset.com/kb7831/
https://support.eset.com/kb7831/
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Framework 4
(http://www.microsoft.com/en-us/download/details.aspx?id=17851)，
但这不适用于附带 SP1 的 Windows Server 2012 R2 的全新安装。

由于 Windows Server 2012 安全策略方面的原因，此安装程序不能在 Windows Server 2012 上使用。Microsoft
.NET Framework 必须通过添加角色和功能向导进行安装。

 

很难判断是否正在运行 SQL Server 安装。如果安装所花的时间超过 10
分钟，我如何了解正在发生什么情况？
在极少数情况下，SQL Server 安装可能需要长达 1 小时。安装时间取决于系统性能。

 

如何为 Web 控制台重置管理员密码（在安装期间输入的密码）？

可以通过运行服务器安装程序和选择修复来重置密码。请注意，如果在数据库创建过程中，您没有使用
Windows 身份验证，可能需要密码才能访问 ESET PROTECT 数据库。

•  请务必小心，因为某些修复选项可能会删除已存储的数据。
•  密码重置会禁用 2FA.

 

导入包含要添加到 ESET PROTECT 的计算机列表的文件时，文件要求的
格式是什么？
该格式为以下几行：

All\Group1\GroupN\Computer1
All\Group1\GroupM\ComputerX
All 是根组的必需名称。

 

http://www.microsoft.com/en-us/download/details.aspx?id=17851
https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_two_factor_authentification
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是否可以使用 IIS 而不是 Apache？另一个 HTTP 服务器怎么样？

IIS 是 HTTP 服务器。Web 控制台需要 Java 小服务程序容器（如 Tomcat）才能运行，而 HTTP 服务器不足以支
持控制台运行。现在已有关于如何将 IIS 更改为 Java 小服务程序容器的解决方案，但通常这并不受支持。

我们不使用 Apache HTTP 服务器，我们使用 Apache Tomcat，后者是一种不同的产品。

 

ESET PROTECT 是否具有命令行界面？

是，我们具有 ESET PROTECT ServerApi。

 

能否在域控制器上安装 ESET PROTECT？

在域控制器（例如，Windows SBS/Essentials）上不要安装 SQL Server。建议您在其他服务器上安装 ESET
PROTECT，或者在安装期间不选择 SQL Server Express 组件（这要求您使用现有 SQL 或 MySQL Server 来运行
ESET PROTECT 数据库）。

 

如果系统上已安装 SQL，ESET PROTECT 服务器安装能否检测到？如果检
测到，会发生什么？如果是 MySQL 呢？

如果您使用的是安装向导并已选择要安装的 SQL Express，ESET PROTECT 将检查 SQL 是否在系统上运行。如
果系统上存在正在运行的 SQL，该向导会显示一条卸载现有 SQL 后再次运行该安装的通知，或安装 ESET
PROTECT 而不安装 SQL Express 的通知。请参阅适用于 ESET PROTECT 的数据库要求。

 

可以在何处根据 ESET PROTECT 的发行版本找到其相应组件？

请参阅我们的知识库文章。

 

https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://docs.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server?view=sql-server-2017#DC_support
https://support.eset.com/kb3690/
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如何执行升级 ESET PROTECT 到最新版本？

请参阅升级过程。

 

如何在没有 Internet 连接的情况下更新系统？

在本地网络上，使用安装在计算机上的可连接到 ESET 更新服务器（更新文件缓存于其中）的 HTTP 代理，
并将 Endpoint 指向该 HTTP 代理。如果您的服务器不具有 Internet 连接，您可以在一台计算机上启用
Endpoint 产品的镜像功能、使用 U 盘将更新文件传递至此计算机，然后配置其他所有脱机计算机以将其用
作更新服务器。

有关如何执行脱机安装的详细信息，请按照这些说明操作。

 

如果初始 ESET PROTECT 安装已自动安装现有 SQL Server，我如何重新安
装 ESET PROTECT 服务器并将其连接到该 SQL Server？

如果要使用安装原始 ESET PROTECT Server 时所使用的相同用户帐户（例如，域管理员帐户）安装 ESET
PROTECT Server 的新实例，则可以使用通过 Windows 身份验证的 MS SQL Server。

 

如何解决 Linux 上的 Active Directory 同步问题？

确认输入的域名使用的全部都是大写字母（administrator@TEST.LOCAL 而不是
administrator@test.local）。

 

是否存在使用我自己的网络资源（如 SMB 共享）而非存储库的方法？

您可以选择提供程序包所在位置的直接 URL。如果要使用文件共享，请使用以下格式指定它： file:// 后跟文
件的完整网络路径，例如：

file://\\eraserver\install\ees_nt64_ENU.msi
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如何重置或更改我的密码？
理想情况下，管理员帐户应该仅用于为个别管理员创建帐户。在创建管理员帐户后，应保存管理员密码，
并且不应使用该管理员帐户。这种做法使管理员帐户仅限用于密码重置/帐户详细信息。

如何为内置 ESET PROTECT 管理员帐户重置密码：

1.打开程序和功能（运行 appwiz.cpl），找到 ESET PROTECT 服务器并右键单击它。

2.从右键菜单中选择更改。

3.选择修复。

4.指定数据库连接详细信息。

5.选择使用现有数据库并应用升级。

6.取消选中使用已存储在数据库中的密码并输入新密码。

7.使用新密码登录到 ESET PROTECT Web 控制台。

强烈建议您根据所需帐户功能创建具有特定访问权限的其他帐户。

 

如何更改 ESET PROTECT 服务器和 ESET PROTECT Web 控制台端口？

若要允许 Web 服务器连接到新端口，需要更改 Web 服务器配置中的端口。要执行该操作，请遵循以下步
骤：

1.关闭 Web 服务器。
2.修改 Web 服务器配置中的端口。

a)打开文件 webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties
b)设置新端口号（例如 server_port=44591)

3.再次启动 Web 服务器。

 

能否通过一体式安装程序直接从 ERA 5 或 6 升级到 ESET PROTECT 9？

不支持直接升级 - 请参阅从 ERA 5.x 迁移或从 ERA 6.x 升级。

 

https://help.eset.com/getHelp?product=protect_admin&version=90&lang=zh-CN&topic=admin_ar_create_native_user
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=migration_from_era5
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
https://help.eset.com/getHelp?product=protect_install&version=90&lang=zh-CN&topic=upgrade_from_era6
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我收到错误消息或者在使用 ESET PROTECT 时发生问题，我该如何做？

请参阅故障排除常见问题解答。

最终用户许可协议
自 2021 年 10 月 19 日起生效。

重要说明:在下载、安装、复制或使用前，请仔细阅读产品应用程序的以下条款。下载、安装、复制或使
用本软件即表示您同意这些条款和条件并承认隐私政策 隐私政策。

最终用户许可协议

本最终用户使用许可协议(“协议”)由 ESET, spol. s r. o..(“ESET”或“提供商”)与作为自然人或法人的
您(“您”或“最终用户”)签订。ESET 位于 Einsteinova 24, 85101 Bratislava, Slovak Republic，注册地为布拉迪
斯拉发第一地区法院商业注册处，企业性质为股份有限公司，注册号 3586/B，BIN 31333532。 协议授权您使
用此处第 1 条中定义的软件。此处条款 1 中定义的软件可能存储在数据承载工具上、通过电子邮件发送、
从 Internet 下载、从提供商的服务器下载或者按照以下指定的条款从其他来源获得。

这不是购买合同，而是关于最终用户权利的协议。无论是此软件的副本，还是经过商业包装的包含此软件
的物理介质，亦或根据本协议最终用户有权使用的任何其他副本，所有权均归提供商所有。

在安装、下载、复制或使用软件过程中单击“我接受”或“我接受…”，即表示您同意本协议的条款和条
件并确认隐私政策。如果您不同意本协议的任意条款及条件和/或隐私政策，请立刻单击取消选项、取消
安装或下载、销毁或退还本软件、安装介质、随附文档和购买发票给提供商或您从中获取软件的渠道。

您同意使用软件表示您已经阅读本协议，您理解并同意遵守本协议的条款。

1.软件。本协议中的“软件”是指: (i) 本协议附带的计算机程序及其所有组成部分；(ii) 磁盘、CD-ROM、DVD、
电子邮件及任何附件或附带本协议提供的其他介质的所有内容，包括数据承载工具提供、通过电子邮件提
供或通过 Internet 下载的对象代码形式的软件；(iii) 任何有关本软件的书面说明材料和任何其他相关文档，
包括但不限于所有软件说明、软件规格、软件特点或操作说明、使用软件的操作环境的说明、使用或安装
软件的说明，或任何关于如何使用软件的说明(以下称“文档”)；(iv) 软件的副本、软件错误的修复程序、软
件的附加程序、软件的扩展、软件的修改版本及软件组件更新(如果有)，关于这一点，提供商根据本协议
第 3 条授予您许可。软件将仅以可执行目标代码的形式提供。

2.安装、计算机和许可证密钥。数据承载工具上提供、通过电子邮件发送、从 Internet 下载、从提供商服
务器下载或从其他来源获得的软件需要安装。文档中指定了安装方式。任何可能对本软件有不利影响的计
算机程序或硬件都不能安装在安装本软件的计算机上。计算机是指硬件，包括但不限于个人计算机、笔记
本电脑、工作站、掌上电脑、智能电话、手持电子设备或本软件针对其而设计并将于其上安装和/或使用
的其他电子设备。任何可能对本软件有不利影响的计算机程序或硬件都不能安装在安装本软件的计算机上。
计算机是指硬件，包括但不限于个人计算机、笔记本电脑、工作站、掌上电脑、智能电话、手持电子设备
或本软件针对其而设计并将于其上安装和/或使用的其他电子设备。许可证密钥是指唯一的符号、字母、
数字或特殊符号的序列，提供给最终用户以允许本软件的合法使用、其特定版本或根据本协议延长许可证
的期限。

3.许可。如果您同意本条件，同意本协议条款并且遵守此处规定的所有条款，提供商将授予您以下权
利(“许可”):

a) 安装和使用。您将具有在计算机硬盘或其他永久介质中安装软件以进行数据存储，在计算机系统内存中
安装和存储软件，实施、存储和显示软件的非独占、不可转让的权利。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_install/90/zh-CN/privacy_policy.html
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b) 许可数量规定。软件的使用权利受最终用户数量约束。一位最终用户指：(i) 在一个计算机系统上安装软
件；或 (ii) 如果许可约束范围为邮箱数量，则单个用户指的是通过邮件用户代理（“MUA”）接收电子邮件的
计算机用户。如果 MUA 接受电子邮件，然后将其自动分发到多个用户，则最终用户数量应根据收到电子
邮件的实际用户数量确定。如果邮件服务器执行邮件网关的功能，则最终用户数量应等于上述网关所服务
的邮件服务器用户数量。如果未指定数量的电子邮件地址（例如通过别名）指向一个用户，用户接受这些
地址，并且客户端不自动将邮件分发给大量用户，则需要一台计算机的许可证。您不得同时在多台计算机
上使用同一许可。仅当最终用户根据限制（因提供商授予的许可证数量而引起）而有权使用本软件时，最
终用户才有权输入本软件的许可证密钥。许可证密钥被视为保密信息，除非本协议或提供商允许，否则您
不得与第三方共享许可证或允许第三方使用许可证密钥。如果您的许可证密钥被盗用，请立即通知提供商。

c) 家庭版/商业版。本软件的家庭版应仅在私人和/或非商业环境中专供家庭和家人使用。必须获得本软件
的商业版，才能在商业环境中使用，以及将本软件用于邮件服务器、邮件中继、邮件网关或 Internet 网关。

d) 许可条款。您使用软件的权利将受时间限制。

e) OEM 软件。分类为“OEM”的软件应限于在您获得该软件的计算机上使用。不得转移到其他计算机。

f) NFR，试用软件。分类为“非转售性”、NFR 或试用的软件不得用于付费用途，只能用于演示或测试软件功
能。

g) 许可终止。许可将在授予的期限结束时自动终止。如果不遵守本协议的任何条款，提供商有权撤销协议，
不影响提供商在此类不测事件下的任何权利或合法补救措施。如果取消许可，您必须立刻删除、销毁本软
件及所有备份副本，或自行承担费用将软件及所有备份副本返还至 ESET 或您购买软件的地方。在许可终止
后，提供商有权取消最终用户使用本软件功能（这些功能需要连接到提供商的服务器或第三方服务器）的
权利。

4.具有数据收集和 Internet 连接要求的功能。要正确操作本软件，需要连接到 Internet，并且必须定期连接
到提供商服务器或第三方服务器和遵循“隐私政策”的适用的数据收集。要正常使用本软件以及更新和升
级本软件，必须连接 Internet 并收集适用数据。提供商有权发布本软件的更新或升级（即“更新”），但
没有义务提供更新。此功能在软件标准设置下启用，因此自动安装更新，除非最终用户禁用自动安装更新。
为了提供更新，需要进行许可证真实性验证，包括根据“隐私政策”获取其上安装本软件的计算机和/或
平台的相关信息。

任何更新的提供可能都要遵循生命周期结束政策（即“EOL 政策”），可通过访问
https://go.eset.com/eol_business 了解该政策。在本软件或其任何功能达到 EOL 政策中定义的生命周期结束
日期后，将不会提供任何更新。

就本协议而言，有必要收集、处理和存储数据，使提供商能够根据隐私政策识别您的身份。您特此承认提
供商以自有方式检查您是否按照本协议条款使用此软件。您特此承认，就本协议而言，需要通过与提供商
计算机系统或作为其分销和支持网络的商业合作伙伴进行软件通信来传输数据，以确保软件功能正常、授
权使用软件以及保护提供商的权利。

本协议缔结后，提供商或作为其分销和支持网络的任何商业合作伙伴均有权传输、处理和存储标识您的重
要数据，用于计费目的、本协议的履行以及您计算机上通知的传输。

关于隐私、个人数据保护和您作为数据主体所拥有权利的详细信息可以在“隐私政策”(“隐私政策”可
在提供商的网站上找到，并可在安装过程中直接访问)中找到。您还可以从软件的帮助部分中访问此信息。

5.行使最终用户的权利。您必须亲自或通过员工行使最终用户权利。您只能将软件用于确保操作安全和保
护购买了许可证的计算机或计算机系统

6.权利的限制。您不得复制、分发、提取组件或创建软件的衍生版本。使用软件时，您必须遵守以下限制：

a) 您可以在永久存储介质上创建一份软件副本作为备份副本，前提是不在任何其他计算机上安装或使用该
存档备份副本。创建软件的任何其他副本应视为违反本协议。

https://go.eset.com/eol_business?lng=2052
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b) 您不得以本协议明确提供的方式以外的任何其他方式使用、修改、翻译、复制或转让软件或软件副本的
使用权。

c) 您不得出售软件、授予从属许可、将软件出租给他人，或从他人租用软件或借出软件用于提供商业服务。

d) 您不得在法律明确禁止此类限制的范围之外以任何其他方式反向工程、反编译、反汇编软件，或试图获
得软件的源代码。

e) 您同意使用软件的方式必须符合有关软件使用的相关法律中的所有适用法规，包括但不局限于，符合版
权法和其他知识产权中适用的限制。

f) 您同意将只以不会限制其他最终用户获取这些服务的可能性的方式使用该软件及其功能。提供商保留限
制向个体最终用户提供的服务范围，以确保最大数量的最终用户能够使用服务的权利。限制服务范围还将
意味着完全杜绝在提供商的服务器或与软件的特定功能相关的第三方服务器上使用软件的任何功能和删除
数据及信息的可能性。

g) 您同意不从事涉及使用许可证密钥的任何违反本协议条款的活动，或向任何无权使用本软件的人员提供
许可证密钥，例如以任何形式转让已使用或未使用的许可证密钥，以及未经授权复制或分发复制或生成的
许可证密钥，或从提供商以外的来源获得许可证密钥从而使用本软件。

7.版权。软件及所有权利，包括但不局限于所有权和知识产权，归 ESET 和/或其许可提供商所有。它们受
国际条约条款以及使用此软件的国家的所有其他适用法律保护。软件的结构、组织和代码均为 ESET 和/或
其许可提供商的重要商业机密和保密信息。您不得复制软件，第 6 (a) 款中指定的情况除外。允许按照本协
议创建的任何副本必须包含与软件上显示的相同版权和其他所有权声明。如果您反向工程、反编译、反汇
编源或试图以违反本协议条款的方式获得软件源代码，则您同意自此类行为开始起获得的任何信息将自动
且不可逆地转让给提供商，并全部为提供商所有。

8.保留权利。除本协议中未明确授予您作为软件最终用户的权利以外，提供商特此保留所有软件权利。

9.多个语言版本，双介质软件，多个副本。如果软件支持多个平台或多种语言，或者如果您获得多个软件
副本，则只能将软件用于已购买许可的计算机系统数量和版本。您不得将不使用的软件的任何版本或副本
出售、出租、租用、授予从属许可、借出或转让给其他人。

10.协议开始和终止。本协议自您同意本协议条款之日起生效。您可以通过永久卸载、销毁或返还（费用自
付）软件、所有备份副本以及提供商或其商业合作伙伴提供的所有相关材料来随时终止本协议。您使用软
件及其任何功能的权利可能要遵循 EOL 政策。在本软件或其任何功能达到 EOL 政策中定义的生命周期结束
日期后，您使用本软件的权利将终止。不考虑本协议终止方式，第 7、8、11、13、19 和 21 款的条款应
保持无限期有效。

11.最终用户声明。作为最终用户，您了解软件“按原样”提供，不带任何明示或暗示担保，在适用法律允
许的最大范围内。提供商、其许可提供商或分支机构或者版权所有者都不得提供任何明示或暗示的陈述或
保证，包括但不限于适销性保证、特定用途适用性保证或对软件不侵犯任何第三方专利、版权、商标或其
他权利的保证。提供商或任何其他方均不保证软件包含的功能符合您的要求，或软件操作将顺畅无错为实
现预期目的而选择此软件以及安装、使用此软件和软件应用结果的全部责任和风险由您承担。

12.无其他义务。除本协议特别列出的义务以外，本协议不对提供商及其许可提供商施加任何其他义务。

13.责任限制。在适用法律允许的最大范围内，任何情况下提供商、其员工或许可提供商均不对以下损失负
责：在适用法律允许的最大范围内，任何情况下提供商、其员工或许可提供商均不对以下损失负责：以任
何形式造成的任何赢利、收入或销售额损失，任何数据损失，为获得备用物品或服务支付的额外费用，财
产损失、人身伤害，营业中断，商业信息损失，或任何特殊、直接、间接、意外、经济、涵盖、犯罪、特
殊或后继损失。无论这些损失是由合约、故意误操作、疏忽或其他责任理论造成，还是因安装、使用或无
法使用本软件导致，提供商、其员工或许可提供商均不负责，即使已经通知提供商或其许可提供商或分支
机构此类损失的可能。由于某些国家和某些法律不允许免责，但可能允许责任限制，因此提供商、其员工
或许可提供商的责任应限制为您购买许可所支付的价格。
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14.本协议中的任何条款均不影响被法律认可具备消费者权利和地位的一方的权利。

15.技术支持。ESET 或 ESET 委托的第三方将出于自行考量提供技术支持，不具有任何保证或声明。在本软
件或其任何功能达到 EOL 政策中定义的生命周期结束日期后，将不会提供任何技术支持。提供技术支持前，
最终用户需要备份所有现有数据、软件和程序工具。ESET 和/或 ESET 委托的第三方不承担因提供技术支持
导致的数据、财产、软件或硬件破坏或损失或者利润损失。ESET 和/或 ESET 委托的第三方保留决定解决问
题是否超出技术支持范围的权利。ESET 保留出于自行考量拒绝、暂停或终止提供技术支持的权利。出于提
供技术支持的目的，可能需要遵循“隐私政策”的许可证信息、信息和其他数据。

16.转让许可。除非违背协议条款，否则软件可以在不同计算机系统之间转移。如果不违背协议条款，最终
用户仅有权在提供商同意下，将许可及从本协议产生的所有权利转让给其他最终用户，并受以下条款约束：
(i) 原始最终用户不得保留软件的任何副本；(ii) 权利转让必须从原始最终用户转交给新最终用户；(iii) 新最终
用户必须承担原始最终用户在本协议条款下承担的所有权利和义务；(iv) 原始最终用户必须向新最终用户提
供文档，证明第 17 款下指定的软件正版性。

17.证明软件的正版性。最终用户可以采用以下任意方式证明软件的使用权：(i) 通过提供商或提供商指定的
第三方发布的许可证书；(ii) 通过书面许可协议，如果已缔结此类协议；(iii) 通过提交发送给提供商的包含许
可详细信息(用户名和密码)的电子邮件。出于证明软件正版性的目的，可能需要遵循“隐私政策”的许可
证信息和最终用户身份数据。

18.政府当局和美国政府许可。软件提供给政府当局（包括美国政府）时具有本协议介绍的许可权利和限制。

19.贸易控制合规性。

a) 您将不得直接或间接地向任何人出口、再出口、转让或以其他方式提供该软件，不得以任何方式使用该
软件，也不得涉及任何行为，否则可能导致 ESET 或其控股公司、其子公司及其任何控股公司的子公司以及
由其控股公司控制的实体（“关联公司”）违反《贸易管制法》或承担《贸易管制法》所规定的不良后果，
包括

i. 美国、新加坡、英国、欧盟或其任何成员国的任何政府、州或监管机构、将履行本协议规定义务的国家/
地区、成立或运维 ESET 或其任何关联企业的国家/地区颁布或通过的针对出口、再出口或转让商品、软件、
技术或服务进行控制、限制或施加许可要求的任何法律，和

ii. 美国、新加坡、英国、欧盟或其任何成员国的任何政府、州或监管机构、将履行本协议规定义务的国
家/地区、成立或运维 ESET 或其任何关联企业的国家/地区实施的任何经济、金融、贸易或其他方式的制裁、
限制、禁运、进出口禁令、禁止转移资金或资产或提供服务或其他等效措施。

（上述“i.”和“ii.”部分中提到的法律行为统称为“《贸易管制法》”）。

b) 如果发生以下情况，ESET 有权立即中止或终止这些条款所规定的义务：

i.ESET 合理认为用户已违反或可能违反了本协议第 19 a) 款的规定；或

ii. 最终用户和/或软件受《贸易管制法》约束，因此 ESET 合理认为继续履行本协议所规定的义务可能会导
致 ESET 或其关联公司违反《贸易管制法》，或承担《贸易管制法》所规定的不良后果。

c) 本协议无意，也不应理解或解释为诱导或要求任何一方以不遵循《贸易管制法》、受《贸易管制法》处
罚或禁止的方式行事或不作为（或者同意行事或不作为）。

20.通知。所有通知、返还的软件和文档必须交付给：ESET, spol. s r. o., Einsteinova 24, 85101 Bratislava, Slovak
Republic，但不影响 ESET 根据本协议的第 22 条有权向您传达对本协议、隐私政策、EOL 政策以及文档所做
的任何更改。ESET 可能会通过软件向您发送电子邮件、应用内通知，也可能会在我们的网站上发布通信帖
子。您同意接收 ESET 以电子形式发送的法律通信，包括有关条款、特殊条款或隐私政策变更的任何通信、
任何合同修改/赞同、要约邀请、通知或其他法律通信。此类电子通信应等同于书面形式接收，除非适用
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法律明确要求采用其他形式的通信。

21.适用法律。本协议受斯洛伐克法律管辖，并按斯洛伐克法律解释。最终用户和提供商同意，法律与联合
国国际货物销售合同公约之间的冲突原理不适用。您明确同意，与提供商之间发生的任何索赔或争端，或
任何方式的与软件使用相关的索赔或争端，其唯一裁决权属于斯洛伐克布拉迪斯拉发第一地区法院，并且
您明确同意上述法院作出的裁决。

22.通用条款。如果本协议中的任何条款无效或无法执行，将不影响协议其他条款的有效性，按照此处规定
的条款这些条款仍然有效且可执行。本协议已以英文履行。如果出于方便目的或任何其他目的而准备了本
协议的任何翻译，或者本协议的各语言版本之间存在差异，则以英文版本为准。

ESET 保留随时更改本软件以及出于以下目的修订本协议的条款、其附件、附录、隐私政策、EOL 政策和文
档或其任何部分的权利：(i) 反映对本软件或 ESET 开展业务方式的更改，(ii) 出于法律、法规或安全原因，或
(iii) 防止滥用或损害。将通过电子邮件、应用内通知或其他电子方式通知您本协议的任何修订。如果您不
同意对本协议的拟议变更，可以在收到变更通知后的 30 内，根据第 10 条终止履行本协议。除非您在该
时限内终止履行本协议，否则拟议变更将视为被接受，并自您收到变更通知之日起开始对您生效。

您与提供商签署的本协议是关于本软件的唯一完整协议，它完全取代任何之前的关于软件的表述、讨论、
承诺、沟通或广告。

协议附录

将信息转发给提供商。适用于“将信息转发给提供商”的附加条款如下所示：

本软件包含收集信息的功能，可收集有关安装过程的数据、有关安装本软件的计算机和/或平台的数据、
有关本软件的操作和功能的信息以及有关托管设备的信息（以下简称“信息”），然后将它们发送给提供
商。信息可能包含涉及托管设备的数据（包括随机或意外获得的个人数据）。如果您启用本软件的上述功
能，则“威胁”和“信息”可由提供商按照“隐私政策”和相关法规收集和处理。

软件需要在托管计算机上安装组件，以便在托管计算机和远程管理软件之间传输信息。需要传输的信息包
含管理数据，如托管计算机的硬件和软件信息、来自远程管理软件的管理指令。从托管计算机传输的其他
数据的内容应由安装在托管计算机上的软件的设置确定。管理软件的指令内容应由远程管理软件的设置确
定。

EULAID: EULA-PRODUCT-PROTECT; 3537.0

隐私政策
ESET, spol. s r. o.（注册办公室位于斯洛伐克共和国 Einsteinova 24, 851 01 Bratislava，在布拉迪斯拉发第一地区
法院商业注册处注册，企业性质为股份有限公司，注册号为 3586/B，业务识别号：31333532（简称
为“ESET”或“我们”）；ESET 希望在处理个人数据和客户隐私时保持透明。为了达到上述目的，我们发布了此
隐私政策，唯一目的是告知我们的客户（“最终用户”或“您”）有关以下主题的信息：

• 个人数据处理、

• 数据机密性、

• 数据主体的权利。

个人数据处理
在我们的产品中实施的由 ESET 提供的服务是根据最终用户许可协议（“EULA”）提供的，但其中一些可能需要
特别注意。我们希望为您提供与服务提供有关的数据收集的更多详细信息。我们提供最终用户许可协议和
产品文档中所述的各种服务，例如更新/升级服务、ESET LiveGrid®、防止数据滥用、支持等。为了正常运行，
我们需要收集以下信息：
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• 管理 ESET Security 产品需要并会本地存储信息（如席位 ID 和名称、产品名称、许可证信息、激活和过
期信息、有关安装有 ESET Security 产品的托管计算机的硬件和软件信息）。将收集并提供有关托管 ESET
Security 产品和设备的活动的日志，以便帮助管理和监管功能和服务，而无需自动提交给 ESET。

• 有关安装过程的信息（包括安装产品的平台）以及有关产品的操作和功能的信息（如硬件指纹、安装
ID、崩溃转储、许可证 ID、IP 地址、MAC 地址、产品的配置设置，可能还包括托管设备的）。

• 为了计费、许可证真实性验证和服务提供，需要提供许可证信息（如许可证 ID）和个人数据（如姓名、
地址、电子邮件地址）。

• 支持服务可能需要您的支持请求中包含联系信息和数据。根据您选择与我们联系的渠道，我们可能会
收集您的电子邮件地址、电话号码、许可证信息、产品详细信息和支持案例描述。可能会要求您向我们
提供其他信息，以便于提供支持服务。

• 在会话期间，有关使用我们的服务的数据完全是匿名的。在会话结束后，不会存储任何个人身份信息。

数据机密
ESET 是一家通过附属实体或合作伙伴（作为我们分销、服务和支持网络的一部分）在全球运营的公司。出
于 EULA 的履行（例如，提供服务、支持或计费）考虑，经 ESET 处理的信息可能会在附属实体或合作伙伴
之间传输。根据您的位置和选择要使用的服务，欧盟委员会可能会要求我们将您的数据传输到缺乏妥善决
策的国家/地区。即使在这种情况下，每一次信息传输都会遵守数据保护法规，并且仅在需要时才会进行
传输。必须毫无例外地建立标准合同条款、约束性企业规则或其他适当保护措施。

在根据最终用户许可协议提供服务的同时，我们会尽最大努力防止存储数据超过必要时间。我们的保留期
可能长于许可证的有效期，只是让您有时间轻松方便地续订。出于统计目的，可能会进一步处理来自 ESET
LiveGrid® 的必要和匿名统计信息和其他数据。

ESET 会实施适当技术和组织措施来确保与潜在风险相称的安全级别。我们会尽最大努力来确保提供处理系
统和服务所需的持续机密性、完整性、可用性和灵活性。但当发生导致您的权利和自由遭受威胁的数据泄
漏时，我们会随时通知监管机构以及数据主体。作为数据主体，您有权向监管机构提出投诉。

数据主体的权利
ESET 遵守斯洛伐克法律的规定，并且我们受欧盟的数据保护法的约束。在遵守适用数据保护法律规定条件
的前提下，您作为数据主体享有以下权利：

• 有权请求访问 ESET 收集的您的个人数据，

• 有权更正可能不准确的个人数据（您也有权补充不完整的个人数据），

• 有权请求清除您的个人数据，

• 有权请求限制处理您的个人数据，

• 有权反对处理

• 还有权提出投诉

• 数据迁移。

如果您希望行使作为数据主体的权利或有疑问，请发送邮件至：

ESET, spol. s r.o.
Data Protection Officer
Einsteinova 24
85101 Bratislava
Slovak Republic
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dpo@eset.sk
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