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Virtualne zariadenie ESET PROTECT

Virtudlne zariadenie ESET PROTECT (ESET PROTECT VA) je dostupné pre pouzivatelov, ktori chcud spastat ESET
PROTECT vo virtualizovanom prostredi. Virtualne zariadenie ESET PROTECT zjednodusuje nasadenie nastroja ESET
PROTECT a je rychlejsie ako all-in-one instalator alebo instalacia sucasti.

.....

Cisté (bez systému) nastroje hypervisor (VMware vSphere/ESXi a Microsoft Hyper-V), ako aj hostitel'ské nastroje
hypervisor, ktoré sa ¢asto pouzivaju na operacnych systémoch urcenych pre stolové pocitace (VMware
Workstation, VMware Player a Oracle VirtualBox). Uplny zoznam najdete v kapitole Podporované nastroje

Hypervisor.

Tato prirucka podrobne vysvetluje postup nasadzovania a spravovania ESET PROTECT VA vratane jeho novych
funkecii:

* Konzola na spravu virtudlneho zariadenia ESET PROTECT — jednoduché textové pouzivatel'ské rozhranie (TUI)

s hlavnym menu. Toto rozhranie vam pomoéze s textovymi prikazmi zobrazenim vyzvy na zadanie potrebnych
hodnét. ESET PROTECT VA dokaZzu bez problémov pouZivat a spravovat aj pouZivatelia, ktori nemaju pokrodilé
skusenosti s pracou v CentOS 7 alebo inych Linuxovych operacnych systémoch. Medzi najdélezitejSie funkcie
dostupné v tomto rozhrani patria:

OSet static IP address — manualne nastavenie statickej IP adresy v pripade, Ze vase ESET PROTECT VA
nema DHCP serverom priradenu Ziadnu IP adresu.

OPull database from other server — pre pripad, Ze potrebujete aktualizovat alebo migrovat svoje ESET
PROTECT VA.

OBackup and restore of ESET PROTECT database — tieto funkcie su dblezité pre vas plan obnovy v
pripade straty dat a su k dispozicii v pripade problémov s ESET PROTECT VA.

OFactory reset — obnovi virtualne zariadenie do pévodného stavu, v akom sa nachadza po ¢erstvom
nasadeni. Tuto funkciu mdzete poufZit v pripade problémov s ESET PROTECT VA. Aby ste sa vyhli strate
dat, majte vzdy vytvorenu zalohu databazy.

* Rozhranie na spravu Webmin — webové rozhranie tretej strany, ktoré zjednodusuje spravu Linuxového
systému. Umoziuje vam spravovat ESET PROTECT VA vzdialene z vdsho webového prehliadaca pomocou
intuitivneho rozhrania. NajdoleZitejSie moduly rozhrania Webmin st popisané v tomto dokumente.

O tejto prirucke

Prirucka nasadenia virtualneho zariadenia (VA) obsahuje inStrukcie nasadenia a nakonfigurovania virtuadlneho
zariadenia ESET PROTECT (ESET PROTECT VA). Tato prirucka je urcend pre kazdého, kto chce nasadit, spravovat a
aktualizovat ESET PROTECT VA.

Pre zachovanie konzistentnosti, a aby sa zabranilo zamene, je terminoldgia pouzita v tejto prirucke zaloZzend na
nazvoch parametrov nastroja ESET PROTECT. PouZivame tieZ sadu symbolov na zvyraznenie kapitol, ktoré su
obzvlast doleZité alebo potrebné.

Poznamky mézu poskytovat cenné informacie, ako napriklad Specifické funkcie alebo odkaz na suvisiacu
kapitolu.




Takéto informacie si vyZzaduju vasu pozornost a neodporuica sa ich ignorovat. Zvycajne ide o podstatné
informacie, hoci nie si mimoriadne zavazné.

Upozornenia obsahuji mimoriadne délezité informacie, pri ktorych by ste mali spozorniet. Upozornenia su
umiestnené tak, aby vas v€as varovali a zaroveri vdam pomohli predist chybam, ktoré by mohli mat
negativne ndsledky. Prosim, dokladne si precitajte text ohrani¢eny tymto oznacenim, pretoze sa tyka
vysoko citlivych systémovych nastaveni alebo upozoriuje na rizika.

A

Toto oznacenie obsahuje ukazkovy priklad, ktory priamo suvisi s informdaciami v prislusnej kapitole. Priklady
sa vyuzivaju hlavne pri komplikovanejsich kapitolach.

Tucné pismo Pomenuva polozky rozhrania, ako napr. polia a tlacidla moznosti.

Kurziva Zastupné symboly pre Udaje, ktoré mate poskytnut. Napriklad, nazov stboru alebo
cesta znamena, ze mate zadat konkrétnu cestu k siboru alebo nazov suboru.

Courier New Priklady kodov alebo prikazov.

Hypertextové prepojenie Poskytuje rychly a jednoduchy pristup k stvisiacim prepojenym kapitolam alebo

externym webovym lokalitam. Hypertextové prepojenia su zvyraznené modrou farbou
a mozu byt podéiarknuté.

%ProgramFiles% Systémovy adresar Windows, kde su ulozené programy systému Windows a dalSie
programy.

* Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni na internet je zobrazovana vzdy
najnovsia verzia Online pomocnika. Online pomocnik pre produkt ESET PROTECT obsahuje Styri aktivne karty
na vrchnej navigacnej hlavicke: Instaldcia/Aktualizacia, Administracia, Nasadenie VA a Prirucka pre malé a

stredne velké podniky.

* Tato prirucka je rozdelena na niekolko kapitol a podkapitol. Konkrétne informacie mozete najst pomocou
pola uréeného na vyhladdvanie v hornej Casti.

Ked otvorite pouzivatelsku prirucku z navigacného panela umiestneného vo vrchnej ¢asti stranky,
vyhladavanie bude obmedzené len na obsah danej prirucky. Napriklad, ak otvorite ¢ast Administracia,
kapitoly z ¢asti Instalacia/aktualizacia a Nasadenie VA nebudud zahrnuté do vysledkov vyhladavania.

* Databdza znalosti spolocnosti ESET obsahuje odpovede na najcastejSie kladené otazky, ako aj odporucané
rieSenia rozlicnych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej
robi najrychlejsi nastroj na rieSenie rozlicnych druhov problémov.

* ESET férum poskytuje pouzivatelom produktov spolo¢nosti ESET jednoduchy sp6sob, ako ziskat pomoc a
zarover pomoéct inym. Mdzete tam uverejnit akukolvek otazku alebo sa informovat o akomkolvek probléme v
suvislosti s produktmi spolo¢nosti ESET.

* Mobzete odoslat vase hodnotenie alebo poskytnut spatnd vazbu na konkrétnu kapitolu pomocnika: Kliknite
na odkaz Zanechajte nam spatnui vazbu nachadzajuci sa pod strankou pomocnika.

Poziadavky

Pred nasadenim virtudlneho zariadenia ESET PROTECT (PRODUCT VA) je potrebné spinit nasledujice pozZiadavky:

* Musite pouZit podporovany nastroj hypervisor.
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* Uistite sa, Ze je podporovany hostovsky operacny systém (ak je pouzity hostitel'sky hypervisor, ako napriklad
VMware Workstation/Player alebo Oracle VirtualBox).

* Uistite sa, Ze nastavenia systémovych hodin medzi hostitelskym a hostovskym operaénym systémom su
zosynchronizované.

* VT musi byt povolené v nastaveniach systému BIOS hostitelského systému. Tato funkcia méze byt
pomenovana rézne: VT, Vanderpool Technology, Virtualization Technology, VMX, alebo Virtual Machine
Extensions. Toto nastavenie sa zvy€ajne nachadza na bezpecnostnej obrazovke systému BIOS. Umiestnenie
tohto nastavenia zavisi od dodavatela systému.

* Uistite sa, Ze sietovy adaptér je na vasom virtualnom pocitaci nastaveny ako Bridged (pripadne NAT). Pocas
konfiguracie ESET PROTECT VA mbzete upresnit sietové nastavenia vratane podrobnosti o doméne, aby sa
uloha Synchronizacia statickej skupiny spustila spravne.

* Ak pouzivate rezim NAT, presmerovanie portov musi byt nastavené na vasom virtualnom pocitaci, aby bol
ESET PROTECT dostupny zo siete. Porty, pre ktoré je potrebné nastavit presmerovanie, st zobrazené v okne
konzoly ESET PROTECT VA po jeho Uspesnom nasadeni a nastaveni.

* ESET PROTECT VA podporuje len prostredia IPv4. Hoci je mozné manudlne nakonfigurovat prostredie IPv6,
protokol IPv6 nie je podporovany.

Odporucame vam vytvorit snapshot (snimku) nasadeného a nastaveného ESET PROTECT VA a
synchronizovat ho s Active Directory. Odporicame tiez vytvorit snapshot pred nasadenim ESET
Management Agenta na klientske pocitace.

* Prinasadeni ESET PROTECT su potrebné certifikdty ESET PROTECT MDM. Na vygenerovanie tychto
certifikatov, ktoré Sifruji komunikaciu medzi sicastami ESET PROTECT, musite mat spustent inStanciu ESET
PROTECT Servera.

Odporucané systémové konfiguracie

V zavislosti od velkosti vasej infrastruktury, konkrétne od poctu klientov spravovanych virtudlnym zariadenim
ESET PROTECT, je potrebné vziat na vedomie minimalnu a odporucanu konfiguréciu virtualneho pocitaca.

Nasledujuce velkosti sa vztahuju na ESET PROTECT Server a ESET PROTECT MDM virtuélne zariadenie:

JELIT

menej ako 5000 Thick provisioned disk, manudlne zmente konfiguraciu pre
klientov zvysenie velkosti pamate pre MySQL.

. . Proporcne zvyste pocet dostupnych prostriedkov pre vase
viac ako 5000 klientov |8 8GB ESET PROTECT VA, aby sa predislo problémom s vykonom.
Ak planujete mat viac ako 5 000 spravovanych klientov, dérazne odporticame nainstalovat ESET PROTECT
Server/MDM na fyzicky pocitac so systémom Microsoft Windows Server s Microsoft SQL Serverom.
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Podporované nastroje Hypervisor

Virtualne zariadenie ESET PROTECT (VA) (protect_appliance.ova) je zalozené na virtualnom hardvéri typu vmx-07.

Virtudlne zariadenie je podporované len na uvedenych nastrojoch Hypervisor. PouZivanie virtudlneho zariadenia
na inych nastrojoch Hypervisor je na vlastni zodpovednost.

Zariadenie |Zariadenie

Hypervisor Verzia ESEl ESEl
PROTECT | PROTECT

Server MDM
VMware vSphere/ESXi 6.5 a novsie verzie v v
VMware Workstation 9 a novsie verzie v v
VMware Player 7 a novsie verzie v v
Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019 v v
Oracle VirtualBox 6.0 a novsie verzie v v
Citrix 7.0 a novsie verzie v v

Odporucame, aby ste vo svojej sieti pouZili na pridelenie IP adresy svojmu virtualnemu zariadeniu ESET
PROTECT DHCP server. Tato IP adresa je potrebna pre pristup do konfiguracného webového rozhrania ESET
PROTECT VA. Ak nemate vo vasej sieti DHCP server, budete musiet nastavit manuélnu IP adresu.

Fazy implementacie a udrzba virtualneho zariadenia
ESET PROTECT

Implementacia virtudlneho zariadenia ESET PROTECT pozostava z nasledujucich hlavnych faz, ktoré su potrebné
pre uspesné nasadenie a konfiguraciu:

1. Proces nasadenia zariadenia ESET PROTECT — nasadenie suboru OVA virtudlneho zariadenia ESET PROTECT
na vas nastroj Hypervisor.

2. Konfiguracia virtualneho zariadenia ESET PROTECT — konfigurdacia po nasadeni, vykonavana prostrednictvom
webového rozhrania ESET PROTECT VA. Cast konfiguracia vdm umoZriuje vyber typu zariadenia a zadanie
Specifickych udajov a vlastnosti, ktoré su potrebné pre spravne fungovanie daného ESET PROTECT VA.

Dalie nastavenia a sprava su vykonavané pomocou TUI (textové pouzivatelské rozhranie) a pomocou néstroja
Webmin:

1. Konzola na spravu virtualneho zariadenia ESET PROTECT — umoziuje vam vykondvat operacie slvisiace s
udrzbou, ako napr. zalohovanie a obnova, zmena hesla, obnovenie povodnych nastaveni atd.

2. Rozhranie na spravu Webmin — umoznuje jednoduché spravovanie vasho ESET PROTECT VA.

Aktualizacia, migrdcia a postup obnovy po nehode:

Aktualizacia/migracia ESET PROTECT VA — ak chcete aktualizovat ESET PROTECT VA na najnovsiu verziu, podrobné
inStrukcie najdete v tejto kapitole. Rovnaky postup plati aj pre migraciu vasho ESET PROTECT VA.




Obnova ESET PROTECT VA po nehode — postupujte podla tejto Casti v pripade, Ze ESET PROTECT VA prestalo
fungovat a nie je mozné odstranit dany problém alebo neviete obnovit poskodent instanciu ESET PROTECT VA.

Stiahnutie virtualneho zariadenia ESET PROTECT

Virtudlne zariadenie ESET PROTECT poskytujeme ako subor typu OVA (Open Virtualization Appliance). Je dostupné
na webovej stranke spolo¢nosti ESET v €asti Na stiahnutie. Zariadenie je k dispozicii ako protect appliance.ova.

Ak chcete nasadit vaSe virtudlne zariadenie na Microsoft Hyper-V, pouzite protect appliance.vhd.zip
namiesto suboru OVA.

* protect_appliance.ova— obsahuje viacero typov ESET PROTECT zariadeni. Nasadte tento sibor a vyberte
typ zariadenia, ktory chcete spustit. Mate na vyber nasledujtce typy zariadeni:

OESET PROTECT Server — ESET PROTECT Server, ktory bude beZat na vyhradenom virtualnom poditaci.
Obsahuje tiez nastroj Rogue Detection Sensor.

OESET PROTECT MDM - suiéast, ktora je uréend len na spravu mobilnych zariadeni. Ak nechcete, aby bol
na internete viditelny cely vas ESET PROTECT Server, mbZete na internete spristupnit len ESET PROTECT
MDM VM, vdaka ¢comu bude aj nadalej umoZnenad sprdva mobilnych zariadeni.

Subor OVA je Sabldna, ktord obsahuje funkény operacny systém CentOS 7. Pre nasadenie suboru OVA virtualneho
zariadenia ESET PROTECT postupujte podla inStrukcii pre vas nastroj hypervisor. Pri pouZiti suboru

protect appliance.ova si mbZete vybrat, ktoré ESET PROTECT zariadenie ma vas virtualny pocitac po
nasadeni spustat. Po vybrati typu virtudlneho zariadenia mézete zacat s konfiguraciou virtudlneho zariadenia ESET
PROTECT. Po nasadeni suboru OVA vyberte typ zariadenia a upravte nastavenia vasho virtualneho zariadenia.
Virtudlne zariadenie je ucelené prostredie s nastrojom ESET PROTECT (alebo jednou z jeho sucasti).

Predtym, ako zacnete s nasadenim sa uistite, Ze vSetky poZiadavky su splnené.

Po dokonéeni nasadenia a konfiguracie sa mozete pripojit na ESET PROTECT Server pomocou rozhrania ESET
PROTECT Web Console a zacat pouzivat ESET PROTECT.

Spoloénost ESET poskytuje virtudlne zariadenia ESET PROTECT, nie je vSak zodpovedna za podporu alebo
udrzbu vasich operacnych systémov alebo ich stcasti. Virtudlne zariadenia ESET PROTECT su navrhnuté na
zjednodusenie pouZivania a nasadzovania, pricom pouZivaju verejne dostupné operacné systémy
obsahujuce sucasti, ktoré neboli vyvinuté spolo¢nostou ESET. Spravovanie a aktualizacia tychto sucasti je
zodpovednostou pouzivatela virtudlneho zariadenia ESET PROTECT. Odporucame pravidelne aktualizovat
operacny systém, aby sa predislo bezpecnostnym problémom.

Hesla pre virtudlne zariadenie ESET PROTECT

Virtudlne zariadenie ESET PROTECT pouziva niekolko odlisnych pouzivatelskych Gctov. Nasledujuca tabulka
vysvetluje jednotlivé typy uctov:


https://www.eset.com/int/business/download/eset-protect/#virtual
https://download.eset.com/com/eset/apps/business/era/appliance/latest/protect_appliance.ova
https://download.eset.com/com/eset/apps/business/era/appliance/latest/protect_appliance.vhd.zip
https://help.eset.com/getHelp?product=protect_admin&version=91&lang=sk-SK

Typ uctu Prednastavené heslo Popis a pouzitie

Operagny systém eraadmin Toto je ucet, pomocou ktorého sa mézete prihlasit do svojho ESET

(Cent0S) root PROTECT VA. Poskytuje vam pristup do konzoly na spravu virtualneho
zariadenia ESET PROTECT a rozhrania na spravu Webmin. UmozZiuje
vam obnovit tovarenské nastavenia pomocou funkcie Factory reset
alebo vykonat akciu Pull database from other server (nacitanie obsahu
databdzy z iného servera). Zvycajne budete vyzvany na zadanie vasho
hesla pre virtudlny pocitac.

Databaza eraadmin Toto je root Ucet pre MySQL databazovy server. UmoZiiuje vdm
(MysQLl) root vykondvat databazové operacie, ako napr. Backup (zalohovanie) alebo

Restore (obnova) databdazy. Zvycajne budete vyzvany na zadanie vasho
root hesla databazy.

Spravca ESET Specifikované pocas  Toto heslo je dolezZité, pretoZze vam umozZiuje pristup do rozhrania
PROTECT Web konfiguracie ESET ESET PROTECT Web Console.
Console PROTECT VA

Prednastavené heslo je mozné zmenit pocas konfiguracie virtudlneho zariadenia ESET PROTECT. VSetky ucty
uvedené vy$sie budu mat rovnaké heslo, ktoré ste $pecifikovali pocas konfiguracie ESET PROTECT VA. Avsak, pre
kazdy ucet mébze byt nastavené iné heslo. Je bezpeénejsie pouzivat odlisné hesla, hoci pouZivanie viacerych hesiel
mbze byt komplikovanejsie. Z tohto dévodu odporicéame najst si efektivny spdsob spravovania réznych hesiel pre
ESET PROTECT VA, aby nenastal zmatok.

Ked nasadite ESET PROTECT VA, ktoré este nie je nakonfigurované, bude pouZivat rovnaké heslo eraadmin
pre vietky horeuvedené ucty, az kym nebude zmenené v rdmci konfiguracie virtualneho zariadenia ESET
PROTECT.

V pripade, Ze zabudnete heslo pre ktorykolvek zo spominanych uctov, pozrite si kapitolu Ako obnovit zabudnuté
heslo pre ESET PROTECT VA.

Nasadenie virtualneho zariadenia ESET PROTECT

Kliknite na typ nastroja Hypervisor, ktory budete pouzivat a zobrazia sa prislusné instrukcie nasadenia:

vSphere

VMware Workstation/Player

* Microsoft Hyper-V

Oracle VirtualBox

vSphere

Nasadenie virtualneho zriadenia ESET PROTECT pomocou vSphere klienta

1. Pripojte sa na vCenter Server pomocou vSphere klienta alebo priamo na ESXi server.


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=sk-SK&topic=fs_login_screen

2. Ak pouzivate vSphere klienta, kliknite na File > Deploy OVF Template. V pripade vSphere webového klienta
kliknite na Actions > Deploy OVF Template.

3. Kliknite na Browse, vyhladajte subor protect_appliance.ova, ktory ste stiahli z webovej stranky ESET.com a

kliknite na Open.

Nepodporované verzie VMware ESXi neakceptuju certifikaty SHA-256. Ak sa vam pocas importu balika .ova
pre ESET PROTECT VA 9.1 zobrazi chyba stvisiaca s certifikdtom, bude potrebné odstranit stbor .cert
z balika .ova a nasledne pokracovat s nasadenim.

4. Kliknite na Next v okne podrobnosti Sablény OVF (OVF Template Details).
5. Precditajte si Licenénu zmluvu koncového pouZivatela (EULA) a potvrdte ju, ak s fiou suhlasite.

6. Pre dokoncenie instaldcie postupujte podla pokynov na obrazovke a zadajte nasledujice informacie o
vasom virtualnom kliente:

* Name and Location — zadajte nazov pre nasadenu Sabldnu a umiestnenie, kde su uloZzené subory
virtudlneho pocitaca.

* Host / Cluster — vyberte hostitela alebo klaster, na ktorom chcete spustit $ablénu.

* Resource Pool — vyberte fond prostriedkov, v ramci ktorého chcete nasadit sablonu.
* Storage — vyberte umiestnenie, kde sa budu ukladat subory virtudlneho poditaca.

* Disk Format — vyberte format, ktory budu pouzivat virtualne disky.

* Network Mapping — vyberte siet, ktort bude pouzivat virtualny pocitac. Uistite sa, Ze ste vybrali siet
virtudlneho pocitaca zdruzenu s fondom IP, ktory ste vytvorili.

7. Kliknite na Next, skontrolujte sihrn nasadenia a kliknite na Finish. Nasledne bude automaticky vytvoreny
virtudlny pocitac s nastaveniami, ktoré ste definovali.

8. Po Uspesnom nasadeni virtualneho zariadenia ESET PROTECT ho mézete spustit. Zobrazia sa nasledujice
informdcie:


https://www.eset.com/int/business/download/eset-protect/#virtual

ESET FPROTECT fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. 3elect [Set static IP address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESET PROTECT zariadenia do pola s
adresou. IP adresa je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hldsenie , First time appliance
configuration needs to be performed. Je potrebné vykonat prvi konfiguraciu zariadenia. Pripojte sa pomocou
webového prehliadaca na https://[IP address]".

Dal$im krokom je nastavenie vésho zariadenia pomocou webového rozhrania.

Ak nemdte vo svojej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit statickd IP adresu
pomocou konzoly na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujica informacia, pricom
URL adresa nebude obsahovat IP adresu:

Ak nie je pridelend IP adresa, mdze sa stat, Zze DHCP server nebude mdoct pridelit novu. Uistite sa, ze v
podsieti, kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.




ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Dérazne odporucame nastavit vCenter roly a opravnenia tak, aby pouzivatelia VMware nemali pristup do
virtudlneho pocitaca ESET PROTECT. Tymto sa zabrani tomu, aby mohli pouzivatelia menit nastavenia
virtudlneho pocita¢a ESET PROTECT. Nie je potrebné, aby pouZivatelia nastroja ESET PROTECT vstupovali do
virtudlneho pocitaca. Pre spravu pristupu do nastroja ESET PROTECT pouZite Pristupové prava v ESET
PROTECT Web Console.

VMware Workstation/Player
Nasadenie virtualneho zriadenia ESET PROTECT pomocou nastroja

VMware Workstation/Player

Odporucame pouzivat najnovsiu verziu nastroja VMware Player. Nastavte sietovy adaptér na vasom virtualnom
pocitaci na Bridged alebo NAT.

Presmerovanie portov musi byt na vaSom virtuadlnom pocitaci nastavené tak, aby bol produkt ESET
PROTECT dostupny z internetu.

1. Zvolte moznost File > Deploy OVF Template.

2. Vyhladajte subor protect_appliance.ova, ktory ste stiahli z webovej stranky spolocnosti ESET a kliknite na
Open.



https://help.eset.com/getHelp?product=protect_admin&version=91&lang=sk-SK&topic=admin_access_rights
https://www.eset.com/int/business/download/eset-protect/#virtual

3. Zadajte nazov a cestu pre novy virtualny pocitac a kliknite na Import.
4. Preditajte si Licenénud zmluvu koncového pouzivatela (EULA) a potvrdte ju, ak s fou suhlasite.

5. Po nasadeni zariadenia ho mdZete spustit. Zobrazia sa nasledujice informacie:

ESET PFROTECT aAppliance
(C) 2820 ESET, spol. = r.o. - fAll rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:rr

Static IF address for the commection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. delect [Set static IP address] from the menu.

3. Enter network connection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESET PROTECT zariadenia do pola s
adresou. IP adresa je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie , First time appliance
configuration needs to be performed. Je potrebné vykonat prvi konfiguraciu zariadenia. Pripojte sa pomocou
webového prehliadaéa na https://[IP address]".

Dal$im krokom je nastavenie vésho zariadenia pomocou webového rozhrania.

Ak nemate vo svojej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit statickd IP adresu
pomocou konzoly na sprdvu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuica informdcia, pricom
URL adresa nebude obsahovat IP adresu:

Ak nie je pridelena IP adresa, mdzZe sa stat, Ze DHCP server nebude méct pridelit novu. Uistite sa, Zze v
podsieti, kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.
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ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Microsoft Hyper-V

Nasadenie virtudlneho zriadenia ESET PROTECT pomocou nastroja
Microsoft Hyper-V

11

1. Extrahujte subor protect appliance.vhd.zip (stiahnuty z webovej stranky spolo¢nosti ESET) napriklad
pomocou nastroja Tar alebo 78Zip.

2. Spustite Hyper-V manager a pripojte sa na prislusny Hyper-V.
3. Vytvorte novy virtualny pocitac¢ (Generation 1), ktory ma aspon 4 jadra a 4 GB paméate RAM.

4. Po vytvoreni virtudlneho pocitaca ho mozete spustit. Zobrazia sa nasledujlce informacie:


https://www.eset.com/int/business/download/eset-protect/#virtual

ESET FPROTECT fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. 3elect [Set static IP address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESET PROTECT zariadenia do pola s
adresou. IP adresa je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hldsenie , First time appliance
configuration needs to be performed. Je potrebné vykonat prvi konfiguraciu zariadenia. Pripojte sa pomocou
webového prehliadaca na https://[IP address]".

Dal$im krokom je nastavenie vésho zariadenia pomocou webového rozhrania.

Ak nemdte vo svojej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit statickd IP adresu
pomocou konzoly na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujica informacia, pricom
URL adresa nebude obsahovat IP adresu:

Ak nie je pridelend IP adresa, mdze sa stat, Zze DHCP server nebude mdoct pridelit novu. Uistite sa, ze v
podsieti, kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.
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ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Oracle VirtualBox

Nasadenie virtudlneho zriadenia ESET PROTECT pomocou nastroja
VirtualBox

Odporucame pouzivat najnovsiu verziu programu VirtualBox. Nastavte sietovy adaptér na svojom virtualnom
pocitaci na Bridged, pripadne na NAT.

Presmerovanie portov musi byt na vaSom virtualnom poditaci nastavené tak, aby bol produkt ESET
PROTECT dostupny z internetu (ak je to potrebné).

1. Kliknite na File a vyberte moznost Import Appliance.

2. Kliknite na Browse, vyhladajte subor protect_appliance.ova, ktory ste si stiahli z webovej stranky

spolocnosti ESET, a kliknite na Open.

3. Kliknite na Next.
4. Skontrolujte nastavenia zariadenia a kliknite na Import.

5. Precditajte si Licen¢nu dohodu s koncovym pouzivatelom (EULA), a ak s fiou suhlasite, potvrdte ju.

13
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6. Po Uspesnom nasadeni virtualneho zariadenia ESET PROTECT ho moZete spustit. Zobrazia sa nasledujuce
informacie:

ESET FROTECT fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https: .~

Static IP address for the connection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IP address] from the menu.

3. Enter network connection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESET PROTECT zariadenia do pola s
adresou. IP adresa je uvedena v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie , First time appliance
configuration needs to be performed. Je potrebné vykonat prvi konfiguraciu zariadenia. Pripojte sa pomocou
webového prehliadaca na https://[IP address]".

Dal$im krokom je nastavenie vésho zariadenia pomocou webového rozhrania.

Ak nemate vo svojej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit statickd IP adresu
pomocou konzoly na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujica informacia, pricom
URL adresa nebude obsahovat IP adresu:

Ak nie je pridelend IP adresa, mdze sa stat, ze DHCP server nebude mdoct pridelit novu. Uistite sa, ze v
podsieti, kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.
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ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Citrix
Nasadenie ESET PROTECT VA v prostredi Citrix:

PozZiadavky

* Vasa IPv4 siet musi byt dostupna v prostredi Citrix. Protokol IPv6 nie je podporovany virtudlnym
zariadenim ESET PROTECT.

* Subor .ovfmusi byt dostupny na pocitadi, kde budete nasadzovat ESET PROTECT VA.
* Na import balika OVF/OVA st potrebné povolenia spravcu fondu (Pool Admin Permissions).

* Na Ucely nasadenia je potrebné mat dostatok ukladacieho priestoru, a to minimalne 100 GB.

Proces nasadenia:

1.Kliknite na File > Import.

2.Kliknite na Browse, vyhladajte sibor protect_appliance.ova, ktory ste si stiahli z webovej stranky
spolocnosti ESET, a kliknite na Next.

3.0znacte zaciarkavacie poli¢ko vedla polozky | accept the End User License Agreements a kliknite na Next.

15


https://www.eset.com/int/business/download/eset-protect/#virtual
https://www.eset.com/int/business/download/eset-protect/#virtual

4.Zvolte fond (pool) alebo samostatny server, kde chcete umiestnit ESET PROTECT VA, a kliknite na Next.
5.Umiestnite importovany virtualny disk do ukladacieho repozitara a kliknite na Next.

6.Namapujte rozhrania virtualnej siete vyberom moznosti Target Network a kliknite na Next.

7.Vyberte mozZnost overenia digitdlneho podpisu (volitelné) a kliknite na Next.

8.Zvolte moznost Don't use Operating System Fixup a kliknite na Next.

9.Vyberte siet (rovnaku ako v kroku €. 6), kde nainstalujete do¢asné ESET PROTECT VA, ktoré bude slizit na
vykonanie importu, a kliknite na Next.

10. Skontrolujte nastavenia a kliknite na Finish.

Proces nasadenia méze chvilu trvat, pricom Citrix server sa bude javit ako necinny. Neprerusujte tento proces.

Viac informacii o nasadeni OVF/OVA ndjdete v dokumentacii dodavatela.

Po vytvoreni virtualneho pocita¢a ho mozete spustit. Zobrazia sa nasledujlce informacie:

ESET FROTECT Appliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https: .~

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IP address] from the menu.

3. Enter network connection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESET PROTECT zariadenia do pola s
adresou. IP adresa je uvedena v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie , First time appliance
configuration needs to be performed. Je potrebné vykonat prvi konfiguraciu zariadenia. Pripojte sa pomocou
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webového prehliadaca na https://[IP address]".

Daldim krokom je nastavenie vasho zariadenia pomocou webového rozhrania.

Ak nemdte vo svojej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit statickd IP adresu
pomocou konzoly na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujica informacia, pricom
URL adresa nebude obsahovat IP adresu:

Ak nie je pridelend IP adresa, mdze sa stat, Zze DHCP server nebude mdoct pridelit novu. Uistite sa, ze v
podsieti, kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET PROTECT nAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Flease commect using a web browser to:
https:rs

atatic IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IP address] from the menu.

3. Enter network conmection parameters.

{ENTER> Enter management mode

Konfiguracia virtualneho zariadenia ESET PROTECT

Virtudlne zariadenie ESET PROTECT (ESET PROTECT VA) je mozné jednoducho nastavit pomocou webového
rozhrania. Na pouZitie a pristup do webového rozhrania ESET PROTECT VA musite mat vo vasej sieti DHCP server,
aby malo ESET PROTECT VA automaticky pridelend IP adresu.

Ak nemate vo vasej sieti DHCP server, budete musiet pre ESET PROTECT VA nastavit staticku IP adresu.

Po Uspesnom nasadeni virtudlneho pocitaca pre virtuadlne zariadenie ESET PROTECT musite vybrat typ zariadenia
ESET PROTECT, ktory chcete spustit na virtudlnom pocitaci. Vo webovom prehliadaci vyberte z roletového menu
pozadovany typ zariadenia ESET PROTECT pre vas virtudlny pocitac a nakonfigurujte ho. Kliknite na prislusny
odkaz nizSie pre zobrazenie postupu konfigurdcie pre vas typ zariadenia:
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¢ Zariadenie ESET PROTECT Server

¢ Zariadenie ESET PROTECT MDM

PROTECT

Choose appliance o

Choose appliance
ESET PROTECT Server Appliance
ESET FPROTECT MDM Appliance

Zariadenie ESET PROTECT Server

Toto je sekcia nastaveni pre zariadenie ESET PROTECT Server. Pozostava z 2 Casti: Application a Networking

properties. Vypliite vSetky povinné polia (oznacené ¢ervenou farbou). Ak je to potrebné, mézete tiez zadat
volitené parametre.

Tento typ virtudlneho zariadenia ESET PROTECT spusta ESET PROTECT Server na vyhradenom virtualnom
pocitaci. Tato konfiguracia je odporucana pre mensie firmy aj pre velké podnikové siete.

Povinné polia konfiguracie pre zariadenie ESET PROTECT Server:

* Password — toto heslo je dolezité, pretoze bude pouzité vo virtualnom pocitaci, databaze ESET PROTECT,
certifikacnej autorite ESET PROTECT Servera a ESET PROTECT Web Console.

Predvoleny pouzivatel Web Console je Administrator.
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PROTECT

( |

ESET PROTECT Server Appliance

APPLECATION

HOSTHAME

PASSWORD J
LOCALE andlE

WINDOWS WORKGROUP

WINDOWS DOMAIN

WINDOWS DOMAIN
CONTROLLER

WINDOWS DOMAIN
ADMINIS TRATOR

WINDOWS DOMAIN
ADMINIS TRATOR
PRSSWORD

SHMP MANAGER
HOSTHAME

EMABLE HTTF FORWARD
PROXY

Hoci to nie je povinné, odporiéame zadat aj volitelné parametre. Napriklad podrobnosti o doméne a doménovom
radici, prihlasovacie Udaje pre Ucet spravcu domény atd. Tieto parametre su dblezité pre akcie na doméne, ako
napr. synchronizacia.

ENABLE HTTP FORWARD O
PROXY Enables HTTP forward prowy for caching updates (mirror replacement}. Policies to redirect HTTP traffic will be created and assigned to all managed products during clean appliance installation

Kliknite sem pre zvaéSenie obrazku

Pre ukladanie aktualizacii do vyrovnavacej pamate mébzete povolit Apache HTTP Proxy. Oznacte moznost Enable
HTTP forward proxy na insStalaciu Apache HTTP Proxy a vytvorenie a uplatnenie politik (pod nazvom Vyuzitie
HTTP proxy a s uplatnenim na skupinu VSetko) pre nasledujice produkty:

OESET Endpoint pre Windows

OESET Endpoint pre macOS (OS X) a Linux
OESET Management Agent

OESET File Security pre Windows Server (6+)
OESET Server Security pre Windows (8+)

OESET Shared Local Cache

* Vytvorena politika aktivuje HTTP Proxy pre prislusné produkty. Na zaklade predvolenej konfigurdcie sa ako
hostitel proxy nastavi lokdlna IP adresa ESET PROTECT Servera a port 3128. Autentifikacia nebude aktivna. V
pripade potreby mozete tieto nastavenia skopirovat do inych politik a pouZit ich pre dalsie produkty.

19


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/protect_deploy_va/91/sk-SK/images/enable_http_forward_proxy.png

* Pouzivanie HTTP Proxy moze zredukovat mnoZstvo dat stiahnutych z internetu a zvysit rychlost stahovania
aktualizacii. Odporuc¢ame oznadit moznost Apache HTTP Proxy, ak planujete prostrednictvom nastroja ESET
PROTECT spravovat viac ako 37 pocitacov.

* Ak chcete, mbzZete Apache HTTP Proxy nainstalovat aj neskor. Viac informacii najdete v ¢asti NajcastejSie
otazky o virtudlnom zariadeni ESET PROTECT.

Vlastnosti siete

Presurite sa kurzorom mysi smerom nadol, kde méZete nastavit nasledujuce vlastnosti siete: Network IP Address,
Network Netmask, Default Gateway, DNS1, DNS2. Vsetky polia su volitelné.

Pripojenie virtualneho zariadenia ESET PROTECT k doméne

Pocas pociatoéne]j konfiguracie mozete ESET PROTECT VA nakonfigurovat na spustenie v doméne. Nasledujuce
nastavenia su povinné pre pouzitie ESET PROTECT VA v ramci domény:

Windows workgroup — pracovnd skupina alebo ndzov domény NETBIOS pre tento server, napr. DOMAIN.
Windows domain — doména pre tento server, napr. domain.com.

Windows domain controller — doménovy radic pre tento server. Zadajte Uplny ndzov domény (FQDN) pre
doménovy radic.

Windows domain administrator — Ucet pouzity na pripojenie k doméne.
Windows domain administrator password — heslo spravcu pouZité na pripojenie k doméne.

DNS1 — server DNS pre tento virtualny pocitac. Zadajte IP adresu doménového radica.

Skontrolujte parametre konfiguracie. Uistite sa, Ze nastavenia su spravne, pretoZe dodatocné zmeny nie su
mozné.

Oznacte moznost Suhlasim s podmienkami licenénej dohody s koncovym pouZivatelom a beriem na vedomie
zasady ochrany osobnych udajov. Precitajte si Licencnu dohodu s koncovym pouZivatelom (EULA), Podmienky

pouzivania a Zasady ochrany osobnych Udajov pre produkty ESET.

Po kliknuti na Submit sa zobrazi nasledujuica informdcia:

PROTECT

Configuring ESET PROTECT Server Appliance ...

Please watch virtual machine screen for more instructions.

Neobnovujte tuto stranku vo vasom webovom prehliadaci. Zatvorte kartu a prejdite do okna konzoly ESET
PROTECT VA.

Okno konzoly virtualneho zariadenia ESET PROTECT zobrazi informacie o stave. Zobrazia sa tiez verzie sucasti ESET
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PROTECT, nazov hostitela pre ESET PROTECT Server, IP adresa a Cislo portu. Adresa ESET PROTECT Web Console
bude zobrazena vo formate https://[hostname] and https://[IP address].

ESET PROTECT Serwer fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detectiom Sensor version:

ESET PROTECT Server hostname: protect.local
ESET PROTECT Server IP address:
ESET PROTECT Server port: see configuration (default is 2222)

To open ESET PROTECT web comsole please use the following links:
https:- - protect.local
https:r s

Please setup wirtual machine backup for this server
or create a snapshot before commecting first agents.

<ENTER> Enter management mode

Odporucame, aby ste si vytvorili snapshot (snimku) alebo zalohu virtudlneho pocitaca pred nasadenim a
pripojenim prvych ESET Management Agentov.

Zadajte adresu pre ESET PROTECT Web Console (zobrazenu vyssie) do webového prehliadaca a prihlaste sa do
rozhrania ESET PROTECT Web Console. Vas nazov hostitela a IP adresa budu pravdepodobne odlisné, pretoze
nazov hostitela a IP adresa uvedené na obrazku slizia len ako priklad. Po prihldseni mézete zacat pouZivat ESET
PROTECT.

Po prvom prihlaseni do ESET PROTECT Web Console vam odporidéame spustit klientsku dlohu Aktualizacia
operacného systému na pocitaci, na ktorom je nainstalovany ESET PROTECT.

Zariadenie ESET PROTECT MDM

Toto je sekcia nastaveni pre zariadenie ESET PROTECT MDM. Konfiguracia pozostava z 2 Casti: Application a
Networking properties. Vyplrite vSetky povinné polia (oznacené Cervenou farbou). Ak je to potrebné, mozete tiez
zadat volitelné parametre.

Toto ESET PROTECT virtudlne zariadenie sptsta ESET PROTECT MDM na vyhradenom virtudlnom pocitadi. Je
vhodny pre podnikové siete, ale m6zZe byt pouZity aj pre malé firemné siete.
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Predtym, ako zacnete konfigurovat zariadenie ESET PROTECT MDM, si vytvorte certifikat pre Mobile Device
Connector cez Web Console patriacu k ESET PROTECT Serveru, ku ktorému sa bude zariadenie ESET
PROTECT MDM pripdjat.

ESET PROTECT MDM je mozné nakonfigurovat dvoma spdsobmi:
1.Konfiguracia pomocou prihlasovacich tdajov pre Web Console
Povinné konfiguracné polia pre zariadenie ESET PROTECT MDM:
* Password —toto heslo je doleZité, pretoZe bude pouZité vo virtudlnom pocitaci a databaze ESET PROTECT.

* ESET PROTECT Server Hostname — zadajte nazov hostitela alebo IP adresu ESET PROTECT Servera, aby sa
mohlo ESET PROTECT MDM pripojit na ESET PROTECT Server.

* ESET PROTECT Server Port — predvoleny port ESET PROTECT Servera je 2222; ak pouzivate iny port, zadajte
svoje Cislo portu.

* Web Console Port — predvoleny port pre Web Console je 2223; ak pouZzivate iny port, zadajte svoje Cislo
portu.

* Web Console password — toto heslo je dblezité, pretoZe je potrebné pre prihlasenie sa do ESET PROTECT
Web Console.

* Mbzete pripadne zadat aj Webconsole Hostname. Tento nazov hostitela je pouZivany nastrojom Web
Console na pripojenie k serveru. Ak ponechate prislusné pole prazdne, hodnota bude automaticky prevzata
z ESET PROTECT Server Hostname.

* MDM nazov hostitela — zadajte FQDN alebo IP adresu (ako je uvedené v certifikdte MDC, ktory ste vytvorili v
ESET PROTECT Web Console).

2.Konfiguracia pomocou vyuzitia certifikatov
Povinné konfiguracné polia pre zariadenie ESET PROTECT MDM:
* Password —toto heslo je doleZité, pretoZe bude pouZité vo virtudlnom pocitaci a databaze ESET PROTECT.

* ESET PROTECT Server Hostname — zadajte nazov hostitela alebo IP adresu ESET PROTECT Servera, aby sa
mohlo ESET PROTECT MDM pripojit na ESET PROTECT Server.

* ESET PROTECT Server Port — predvoleny port ESET PROTECT Servera je 2222; ak pouZivate iny port, zadajte
svoje Cislo portu.

* Web Console Port — predvoleny port pre Web Console je 2223; ak pouZivate iny port, zadajte svoje Cislo
portu.

* Certification Authority Base64 — sem vloZte certifikat certifikacnej autority vo formate Base64. Viac
informdcii o ziskani certifikatu najdete v kapitole Certifikaty ESET PROTECT.

* Proxy Certificate Base64 — sem vlozte proxy certifikat vo formate Base64. Viac informacii o ziskani certifikatu
najdete v kapitole Certifikdty ESET PROTECT. Na overovanie komunikacie medzi ESET PROTECT Serverom a
sucastou MDM sa pouziva proxy certifikat.
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* Agent Certificate Base64 — sem vloZte certifikat agenta vo formate Base64. Viac informdcii o ziskani
certifikdtu ndjdete v kapitole Certifikaty ESET PROTECT.

* MDM nazov hostitela — zadajte FQDN alebo IP adresu (ako je uvedené v certifikate MDC, ktory ste vytvorili v
ESET PROTECT Web Console).

Vlastnosti siete

Presurite sa kurzorom mysi smerom nadol, kde méZete nastavit nasledujlce vlastnosti siete: Network IP Address,
Network Netmask, Default Gateway, DNS1, DNS2. Vsetky polia su volitelné.
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PROTECT

ESET PROTECT MDM Appliance

ESET PROTECT MDM Appliance

APPLICATION
HOSTNAME

The fully gqualified hostname for this + eset-protect-mdm.doma Leave blank to try to reverse lookup the IP address,
PASSWORD [ ]

VM and database password. Use ASCIl characters except reserved | and '}

ESET PROTECT SERVER
HOSTNAME

ESET PROTECT Serve ame or IP address for MDM to con

ESET PROTECT SERVER PORT

ESET PROTECT Se

'WEBCONSOLE HOSTNAME

Heostname used by webconsole to connect to the server {If left empty ue will be copied from "ESET PROTECT Server Hostname”)

'WEBCONSOLE PORT

Port used b

console to connect to the server. (Default is "22.

'WEBCONSOLE USERNAME Administrator

Username used by webconsole to connect to the server, (Default is "Administra

'WEBCONSOLE PASSWORD

ect to the server.

CERTIFICATION AUTHORITY
- BASEG4

5

DER baset4 encoded certification authority certificate used for signing server certificate, Mot needed if webconsole connection is

PROXY CERTIFICATE -
BASEG4

PKICS512 base64 encoded proxy certificate. Mot needed if webcon: is provided.

PROXY CERTIFICATE
PASSWORD

eer certificate password, Mot

AGENT CERTIFICATE -
BASEG4

PKC512

asef4 encoded agen

AGENT CERTIFICATE

PASSWORD Agent peer certificate password. Not needed if webconsole connection is provided.

HTTPS CERTIFICATE -

BASEG4 PKCS512 baset4 encoded HTTPS certificate. If not present then self-signed certificate will be created.

HTTPS CERTIFICATE
PASSWORD

e password.

MDM HOSTNAME

oliment. If empty, appliance IP address wi

NETWORKING PROPERTIES

NETWORK IF ADDRESS

The IP address for this interface. Leave blank if DHCP is desired.

NETWORK METMASK

The netmask for this interface. Leave blank if DHCP is desired

DEFAULT GATEWAY

The default gateway address for this VM, Leave blank if DHCP is desired,
DMNS1

The domain name server for this VM (IP address). Domain from FQDN hostname will be used for short DNS names lockup. Optional for DHCP,
DNS2

The second domain name sen address). Optional field.

[ accept the terms of the application End User License Agreement and acknowledge the Privacy Policy.
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Skontrolujte parametre konfiguracie. Uistite sa, Ze nastavenia su spravne, pretoZe dodatocné zmeny nie su
mozné.

Oznacte moznost Suhlasim s podmienkami licenénej dohody s koncovym pouzivatelom a beriem na vedomie
zasady ochrany osobnych udajov. Precitajte si Licencnu dohodu s koncovym pouZivatelom (EULA), Podmienky

pouzivania a Zasady ochrany osobnych udajov pre produkty ESET.

Kliknite na Submit, ak ste uz skoncili so zmenami.

Po kliknuti na Submit sa zobrazi nasledujice oznamenie:

PROTECT

Configuring ESET PROTECT MDM Appliance ...

Please watch virtual machine screen for more instructions.

Neobnovujte tato stranku vo vaSom webovom prehliadacdi. Zatvorte kartu a prejdite do okna konzoly ESET
PROTECT VA.

Okno konzoly vasho virtudlneho zariadenia ESET PROTECT zobrazi informdcie o stave zariadenia. Zobrazia sa
verzie sucasti ESET PROTECT, ako aj nazov hostitela pre ESET PROTECT MDM, IP adresa a Cislo portu. Zobrazi sa aj
adresa MDM registracie vo formate https://[hostname]:9980 a https.//[IP address]:9980.
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ESET PROTECT Mobile Device Conmector fippliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

Server certificate fingerprint (check carefully):

Mobile Device Connector version:
Agent version:

MDM hostname: protect.local

MM IF address:

MDM enrollment port: see configuration (default is 9988)
MDM communication port: see configuration (default is 9381)

To verify if MM is rumning, please use the following links:

https:- /protect.local 19988
https: - 199806

<ENTER> Enter management mode

Zadajte adresu MDM registracie (tak, ako je uvedené vyssie) do webového prehliadaca pre potvrdenie spravneho
fungovania nastroja Mobile Device Connector. Vas nazov hostitela a IP adresa budu pravdepodobne odlisné,
pretoZe ndzov hostitela a IP adresa uvedené na obrazku sldzia len ako priklad. Ak bolo nasadenie Uspesné, zobrazi
sa nasledujuca sprava:

@ Maohile Device Connectar - Serve X =+

< C A Notsecure | 9930 i e :

PROTECT

MDC Server up and running!

Konzola na spravu virtualneho zariadenia ESET
PROTECT

Po Uspesnom nasadeni ESET PROTECT VA otvorte terminalové okno virtudlneho pocitaca. Uvidite obrazovku so
zakladnymi informdciami svojho ESET PROTECT VA, ako aj jeho stav. Toto je hlavna obrazovka ESET PROTECT VA.
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Odtialto sa mozete prihlasit do konzoly na spravu virtudlneho zariadenia ESET PROTECT (tiez zndma ako rezim
spravy) stlacenim tlacidla Enter. Pre vstup do reZimu spravy zadajte svoje heslo Specifikované pocas konfiguracie
ESET PROTECT VA a stlacte Enter dvakrat. Ak ste eSte ESET PROTECT VA nekonfigurovali, mbézete na vstup do
rezimu spravy pouzit prednastavené heslo eraadmin.

Ked' ste uZ prihlaseny do konzoly na spravu virtudlneho zariadenia ESET PROTECT, v ramci konfiguracie/spravy su
dostupné tieto polozky:

¢ Set Static IP address (Nastavenie statickej IP adresy)

* Enable/Disable remote access (Povolenie/zakazanie vzdialeného pristupu)

* Backup database (Zalohovanie databazy)

¢ Restore database (Obnovenie databazy)

* Reset after snapshot revert (Vykonanie obnovy po vrateni zmien k snimke)

¢ Pull database from other server (Nacitanie obsahu databazy z iného servera)

* Change VM password (Zmena hesla pre virtudlny pocitac)

* Change database password (Zmena hesla pre databazu)

¢ Rejoin domain (Opatovné pripojenie k doméne)

¢ Configure domain (Nastavenie domény)

* Factory reset (Obnovenie pévodnych nastaveni)

Dostupnost poloZiek uvedenych vyssie sa méze lisit v zavislosti od fazy implementécie ESET PROTECT VA a
konfigurovaného typu zariadenia.

* Restart system — v pripade, Ze chcete restartovat svoje ESET PROTECT VA.
* Shut down system — v pripade, Ze chcete vypnut svoje ESET PROTECT VA.

* Lock screen — mali by ste uzamknut obrazovku, aby ste zabranili ostatnym ludom pouzivat vaSe ESET
PROTECT VA a pristupovat k jeho siborom. Uzamknut obrazovku mozete aj pomocou tlacidla Esc, ¢o je este
rychlejSie. ReZim spravy sa ukonci a vy uvidite hlavnu obrazovku ESET PROTECT VA.

* Exit to terminal — tuto funkciu pouZite v pripade, Ze sa chcete dostat do terminalu opera¢ného systému. Tato
funkcia zatvori konzolu na spravu virtualneho zariadenia ESET PROTECT a vstupi do terminalu. Pre navrat z
termindlu spat do hlavnej obrazovky ESET PROTECT VA napiSte exit a stlacte klaves Enter (mbZete tiez pouzit
prikaz ,, Logout™).

Nastavenie statickej IP adresy

V pripade, Ze vase virtualne zariadenie ESET PROTECT nema pridelent IP adresu pomocou DHCP servera, vyZaduje
sa manudlne nastavenie. Postupujte podla instrukcii uvedenych nizsie pre manualne nastavenie statickej IP
adresy:
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1. Na hlavnej obrazovke konzoly virtudlneho pocitaca stlacte Enter pre vstupenie do rezimu spravy. Napiste
eraadmin a dvakrat stlaCte klaves Enter pre prihlasenie.

ESET PROTECT nAppliance
(C) 282 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Flease commect using a web browser to:
https:- s

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
2. Select [Set static IP address] from the menu.

3. Enter network connection parameters.

[CANCEL] [LOGIN]

<ENTER> Enter management mode

2. Zvolte moznost Set static IP address pomocou Sipok a stlaéte Enter.
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ESET PROTECT Appliance

Sets temporary static IP address.

het static IP address

EnablesDizsable remote access
Restore database

Pull database from other server
Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

3. Spusti sa interaktivny sprievodca sietovym nastavenim a bude od vas vyzadovat tieto nastavenia:
* Static IP address (staticka IP adresa)
* Network mask (maska siete)
* Gateway address (adresa brany)

* DNS server address (adresa DNS servera)

Sietové parametre musia byt zadané v IPv4 formate decimalnych ¢isel oddelenych bodkou, napr.
192.168.1.10 (IP adresa) alebo 255.255.255.0 (maska siete).

Dostupnost (ping) pocitaca s ESET PROTECT VA nie je mozné testovat ani v pripade, Ze siet je nastavena
spravne.

4, Pre pokracovanie stlatte Enter alebo stlaéte Ctrl+C, ak chcete ostat v terminali.

ESET PROTECT VA ma standardne jeden sietovy adaptér, ktory je zvycajne postacujuci, ale ak z urcitych dévodov
pridate viacero sietovych adaptérov, funkcia Set static IP address sa bude vztahovat iba na eth0 adaptér.

Enable/Disable remote access (Povolenie/zakazanie
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vzdialeného pristupu)

Predtym, ako budete moct pouzivat vzdialeny pristup (Rozhranie na spravu Webmin a SSH), musite ho najprv
povolit.

Aktivujte reZzim spravy zadanim hesla a stlaéenim klavesu Enter dvakrat. Pomocou Sipok zvolte moznost
Enable/Disable remote access a stlacte klaves Enter.

ESET PROTECT Serwver fAppliance

Enables or disables 35H on port 22 and Webmin
management interface rumning on port 1808688 .

fnablesDisable remote access

Backup database

Restore database

Reset after snapshot revert
Change U password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>~<DOWN> Select item
<{ENTER> Perform action {ESC» Lock screen

Teraz mdzete pouzit:

* Webmin — podrobnosti najdete v kapitole Rozhranie na spravu Webmin. Ndstroj Webmin pouZiva HTTPS
a je spusteny na porte 10000. Na pristup do rozhrania Webmin pouzite IP adresu uvedenu spolu s ¢islom
portu 10000 vo formate https.//<host name or IP address>:10000, napr. https://10.10.11.16:10000 alebo
https.//protect.local:10000.

* Vzdialeny pristup cez SSH na porte 22 (toto je potrebné na umoZnenie migracie databazy).

Na hlavnej obrazovke konzoly na spravu ESET PROTECT VA sa zobrazia nasledujice informdcie:
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ESET PROTECT Serwer fAppliance
(C) 2827 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detectiom Sensor wersion:

ESET FROTECT Server hostname: protect.local
ESET PROTECT Server IF address:
ESET PROTECT Server port: see configuration (default is 2222)

To open ESET PROTECT web comsole please use the following links:
https:- s protect.local
https: s

33H and Webmin access are enabled on ports Z2 and 1B8H8.

<ENTER> Enter management mode

RieSenie problémov tykajucich sa SSH

Zalohovanie databazy

Zalohovanie je nevyhnutnou suéastou efektivneho planu obnovy v pripade straty idajov. Pomocou funkcie
Backup database mozete vasu ESET PROTECT databazu zalohovat a ulozit do zalozného siboru MySQL era-
backup.sql, ktory sa nachadza v root priecinku.

Alternativou zadlohovania databazy je vytvorenie snimok (snapshots) virtudlneho pocitaca. Tymto sp6sobom
bude zachované celé ESET PROTECT VA, vsetky jeho nastavenia, ako aj ESET PROTECT databaza. Ak vsak
obnovite snimku (snapshot) vasho virtualneho pocitaca, budete musiet spustit funkciu Reset after snapshot
revert.
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Odporucame, aby ste vykonavali zdlohu vasej ESET PROTECT databazy ¢asto a ukladali zalozny subor na
externé ulozisko. Toto je doleZité, pretoze v pripade, Ze by doslo k problémom resp. strate Udajov, budete
mat kdpiu celej ESET PROTECT databdzy uloZent inde (nie lokdlne na vasom ESET PROTECT VA). Prikladom
moze byt poskodenie ESET PROTECT VA alebo jeho zmazanie. Ak ste nedavno vykonali zalohu ESET
PROTECT databazy, budete méct obnovit ESET PROTECT VA do rovnakého stavu, v akom bolo tesne pred
nehodou. Podrobny postup najdete v ¢asti Obnova ESET PROTECT VA po nehode.

1. Aktivujte rezim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte mozZnost Backup database
pomocou Sipok a stlacte klaves Enter.




ESET PROTECT Serwver fAppliance

Backups ESET PROTECT database to

' srootsera-backup.sql’ . By moving and restoring
Enable-Disable remote access this backup on a new appliance and then

conf iguring it as ESET PROTECT server you will
Restore database initiate database upgrade. Destination file will
Reset after snapshot revert be rewritten. Please always copy created backup
Change UM password outside from this appliance to safe encrypted
Change database password storage.

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Predtym, ako bude maoct byt vykonana zéloha databazy, vas systém vyzve, aby ste zadali root heslo
databazy.

Ak si nepamatate root heslo databazy, mozete ho zmenit a znova spustit zalohu databazy.

Backing up ERA database
Enter database root password.
Enter password:

Database backup finished. Review any errors and then press Enter to continue.

A Tento proces méze trvat od niekolkych sekind azZ po niekolko hodin v zavislosti od velkosti vasej databazy.
Pocas zalohovania databdazy sa sluzba ESET PROTECT Server zastavi, aby sa zachovala konzistentnost dat.

Vzdy skontrolujte, ¢i sa na obrazovke nenachddzaju chybové hlasenia. Ak najdete chybové hlasenia,
zédlohovanie databazy nebolo Gspesné. Skuste zalohu databazy vykonat znova.

Zalohu databaz najdete tu: /root/era-backup.sql

Stiahnite si zdloZny subor na bezpecné miesto pomocou ndastroja Webmin File manager.
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Restore database (Obnovenie databazy)

Tato funkcia nahradi vasu aktudlnu databazu zdlohovanou databazou.

Odporucame mat pripraveny snapshot (snimku) virtudlneho pocitaca alebo zélohu aktualnej databazy.
Bude to sluzit ako zalozny plan pre pripad, Ze sa pri obnove vyskytna problémy.

Pre vykonanie obnovy databazy postupujte podla nasledujucich instrukcii:

1. Aktivujte rezim spravy zadanim hesla a stlaenim klavesu Enter dvakrat. Zvolte moznost Restore database
pomocou Sipok a stlacte klaves Enter.

ESET PROTECT Server fAppliance

Restores ESET PROTECT database from

' srootsera-backup.sql’ . You will lose current
EnablesDisable remote access state in ESET PROTECT server. Do wot mix backups
Backup database from different servers and different server
versions. By restoring corrupted file you can
Reset after snapshot revert break ESET PROTECT server. Proceed with caution.
Change W password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOLN> Select item
<ENTER> Perform action <ESC>» Lock screen

Nahrajte vas zalozny stibor era-backup.sql, ktory chcete obnovit, do root adresara pomocou nastroja
Webmin File manager. Cielovy sibor era-backup.sq/bude prepisany. Vynechajte tento krok, ak chcete
obnovit subor era-backup.sql, ktory sa uz nachadza v root adresari.

Nezamienajte zalohy z r6znych serverov a réznych serverovych verzii. Pouzite iba subor era-backup.sql,
A ktory bol zélohovany na rovnakom ESET PROTECT VA. Jedinou vynimkou, kedy mdZete obnovit databazu na
iné ESET PROTECT VA, je pripad, ked je PRODUCT VA Cerstvo nasadené a este na fom nebola vykonana

konfigurdcia.

2. Na zaciatku procesu obnovenia databazy vas systém moéze vyzvat, aby ste zadali root heslo databazy. Ak
viak obnovujete databazu na Cerstvo nasadenom ESET PROTECT VA, ktoré este nebolo nakonfigurované,
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nebude sa od vas vyzadovat heslo.

Restoring ERA database ...
Enter database root password:

Restoral of database backup finished. Review any errors and then press Enter to continue.

Tento proces moze trvat od niekolkych sekind az po niekolko hodin v zavislosti od velkosti vasej databazy.

Vzdy skontrolujte, ¢i sa na obrazovke nenachadzaju chybové hlasenia. Ak najdete chybové hlasenia,
obnovenie databazy nebolo Uspesné. Skuste obnovu databazy vykonat znova.

Reset after snapshot revert (Vykonanie obnovy po
vrateni zmien k snimke)

Vzdy, ked' vratite stav svojho virtualneho pocitaca k starsej snimke (snapshot), budete musiet pouzit funkciu Reset
after snapshot revert, aby sa vietky klienty, ktoré sa pripajaju na server, zosynchronizovali s danym serverom.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Pomocou Sipok zvolte moznost
Reset after snapshot revert a stlacte klaves Enter.

ESET PROTECT Server fAppliance

Resets ESET PROTECT server realm and reboots.
This needs to be executed everytime this wvirtual
EnablesDisable remote access machine was reverted to some earlier snapshot.
Backup database Reset will force all comnecting clients to
Restore database resynchronize their states with this server.
Change W password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

CUP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen
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2. Pred vykonanim obnovy pre ESET PROTECT Server realm vas systém vyzve, aby ste zadali svoje root heslo
databdzy.

Resetting ERA =erver realm ...
Enter database root password:

Reset of ERA server realm finished. Press Enter to reboot.

Migracia databazy z iného servera

Tato funkcia vdm umoziiuje preniest ESET PROTECT databdzu z existujiceho ESET PROTECT VA beZiaceho vo vasej
infrastrukture. Je podporovana len na ESET PROTECT Serveri, na ostatnych sucastiach (MDM) podporovana nie je.
Je to uZitocné v pripadoch, ked' chcete aktualizovat svoje ESMC VA alebo starSie ESET PROTECT VA na najnovsie
ESET PROTECT VA, alebo chcete migrovat svoje ESET PROTECT VA.

V pripade migracie bude potrebné ponechat vase staré ESET PROTECT VA dostupné, aby mohla byt politika
zmeny nazvu hostitela/IP adresy uplatnena na vsetky klientske pocitace. V opacnom pripade sa klienty
nebudu pripdjat na vase nové ESET PROTECT VA, ale budu sa pokusat pripojit sa na staré PRODUCT VA.
Uistite sa, Ze SSH je na vasom starom ESET PROTECT VA povolené.

Migracia databazy méze byt vykonana iba v pripade migracie na novsiu alebo rovnaku verziu ESET PROTECT
Servera. Pocas migrdcie je Struktura databdzy aktualizovand, avSak tento proces zlyhd v pripade, ze ide

0 migraciu obsahu databdzy na starsi server. Migracia databdzy je jednym z dvoch spbésobov, ako
aktualizovat virtudlne zariadenie.

Pre vykonanie migracie databazy postupujte podla nasledujtcich krokov:

1. Nasadte nové ESET PROTECT VA, ale zatial' ho nekonfigurujte.

2. Otvorte konzolu virtualneho pocitaca a na hlavnej obrazovke stlacte Enter, ¢im vstUpite do reZimu spravy
vasho nového ESET PROTECT VA.

3. Napiste a dvakrat stlacte kldves Enter pre prihlasenie.
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ESET PROTECT nAppliance
(C) 2821 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Please conmect using a web browser to:
https:-

Static IP address for the conmection can be set by these steps:

1. Enter management mode with password [eraadminl.
2. Select [Set static IP address] from the menu.

3. Enter network conmmection parameters.

[CANCEL] [LOGIN]

<ENTER> Enter management mode

4. Zvolte moznost Pull database from other server pomocou $ipok a stlacte klaves Enter.
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ESET PROTECT aAppliance

Pulls whole database from other rumming ESET
PROTECT server appliance. By conf iguring this
Set static IP address appliance as ESET PROTECT server you will
EnablesDisable remote access initiate upgrade segquence instead of clean
Restore database installation. Old appliance can be used as a

"ull database from other server backup if this upgrade will fail.
Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item

F

ENTER> Perform action ¢ESC>» Lock screen

5. Zadajte root heslo databazy na vzdialenom ESET PROTECT VA, z ktorého chcete nacitat ESET PROTECT
databazu (vase staré ESET PROTECT VA). Ak pouzivate iba jedno heslo na vasom starom ESET PROTECT VA,
zadajte ho tu.

6. Zadajte udaje pripojenia na vzdialené ESET PROTECT VA (SSH) — zadajte pouzivatelské meno (root)
a nazov hostitela alebo IP adresu svojho starého ESET PROTECT VA v nasledujucom formate:
root@IPaddress alebo root@hostname.

7. Ak sa vas systém opyta na pravost hostitela, napiste yes. V opaénom pripade tento krok ignorujte.

8. Zadajte heslo virtudlneho pocitaca svojho starého ESET PROTECT VA a stlacte Enter. Po dokonceni
zadlohovania sa zobrazi nasledujlca sprava: Remote ERA Server database was backed up (Databaza
vzdialeného servera bola zalohovana).

Cas potrebny na dokonéenie operacii stvisiacich so zalohovanim a obnovou zavisi od velkosti databazy.
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9. Znova zadajte heslo virtudlneho pocitaca svojho starého ESET PROTECT VA. V zdvislosti od ¢asu potrebného
na skopirovanie databdazy sa vdm pocas kopirovania méze niekolkokrat zobrazit vyzva na zadanie hesla.

10. Pockajte, kym neprebehne obnova databazy.



word on
te ERA s 1 in format *rootBhostname’ .
H commection: root@1B.1.

Conne

Sb:68:dd
nt inue cor

Trying to
i 1ine Found
i1 op
Backing up remote ERA server data
z we are trying different meth
MUET . SErvice
Enter to continue.
jing backup to local appliance

root@if. 1. ] ord :
=ra-upgrade -hacku) P B8 :88

tdown remote appliance and configure this appliance

11. Ak vykondvate aktualizaciu: Po UspeSnej migracii databazy ESET PROTECT vypnite staré ESET PROTECT VA
a vyradte ho z prevadzky.

* Odporacame vam ponechat si vaSe staré ESET PROTECT VA, az kym nebudete mat istotu, ze nova
inStancia funguje spravne.

* Doérazne odporucame, aby ste neodinstalovali stary ESET PROTECT VA Server pomocou skriptu ur¢eného
na odinStalovanie. Odinstalovanim zaroven dojde k odstraneniu vietkych licencii z novej databdzy ESET
PROTECT VA Servera. Aby ste predisli tomuto problému, pred odinStalovanim odstrante start databazu
ESET PROTECT VA Servera ( ).

12. Nakonfigurujte svoje nové zariadenie:

* Aktualizacia — nakonfigurujte svoje nové VA presne tak ako svoje predchadzajuce ESET PROTECT VA.

* Migracia — zmente konfiguraciu tak, aby vyhovovala novej doméne (konfiguracia alebo opatovné
pripojenie k doméne) alebo vlastnostiam siete, napr. ak ste premiestnili svoje ESET PROTECT VA do inej
siete.

Uistite sa, Ze vSetky data su zachované, vsetky klienty sa pripajaju na vas novy server a Ze sa vase ESET
PROTECT VA sprava rovnako ako predchadzajuce.
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Change VM password (Zmena hesla pre virtualny
pocitac)

Heslo vasho virtualneho pocitaca sa pouZiva na prihlasovanie do vasho nasadeného virtualneho zariadenia ESET
PROTECT. Ak chcete zmenit vase heslo pre virtualny pocitac alebo chcete, aby bol vas virtualny pocitac viac
zabezpeceny, odporicame pouZivat silné hesld a pravidelne ich menit.

Tymto postupom sa zmeni iba heslo pre virtudlny pocitac. Heslo pre ESET PROTECT Web Console a root
heslo databazy nebudd zmenené. Viac informacii ndjdete v Casti Hesla pre virtualne zariadenie ESET
PROTECT.

Ak ste zabudli svoje heslo, pozrite si kapitolu Obnova zabudnutého hesla pre ESET PROTECT VA.

1. Aktivujte rezim spravy zadanim hesla a stlatenim kldvesu Enter dvakrat. Zvolte moznost Change VM
password pomocou Sipok a stlacte klaves Enter.

ESET PROTECT Server fAppliance

Changes root password wsed to log into this
virtual machine.

EnablesDisable remote access
Backup database

Restore database

Reset after snapshot revert
"'"" C 1 l”' L S S U

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DDLN> Select item
<{ENTER> Perform action ¢{ESC» Lock screen

2. Zadajte vase Nové heslo do prazdneho pola, stlacte Enter a potom heslo zadajte znova pre potvrdenie.
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Changing password for user root.

Mew password:

Retype new password:

passwd: all authentication tokens updated successfully.

Press Enter to continue or Ctrl+C to stay in terminal.

Po dokonceni sa zobrazi sprava ,,all authentication tokens updated successfully” a vase Nové heslo bude odteraz
vyZadované pre prihldsenie.

Change database password (Zmena hesla pre databazu)

heslo databdzy umoznuje Uplny pristup na databdzovy server MySQL. pouzivatel MySQL ma uplnd
kontrolu iba nad serverom MySQL.

1. Aktivujte reZim spravy zadanim hesla a stlaCenim klavesu Enter dvakrat. Pomocou Sipok zvolte moznost
Change database password a stlacte klaves Enter.
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ESET PROTECT Serwver fAppliance

Changes root database password. ESET PROTECT
server is connected to the database with
Enable-Disable remote access dif ferent user called 'era’. Its comection
Backup database string can be found at

Restore database ' retcsoptreset/Remotendministrator-Server/Startu
Reset after snapshot revert pConf iguration.ini’.
Change UM password

hange database password

Re join domain
Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Ak budete vyzvany na zadanie starého root hesla databazy, zadajte heslo, ktoré ste nastavili pocas
konfigurdcie ESET PROTECT VA. Toto heslo sa mdze lisit od vasho hesla pre virtualny pocitaé, ak ste ho zmenili

osobitne.

Enter new databasze root password:
Enter old database root password.
Enter password:

Pres=z Enter to continue or Ctrl+C to stay in terminal.

Root heslo databazy bolo zmenené.

Opatovné pripojenie k doméne
Tuto funkciu pouzite, ak mate problémy s Active Directory alebo déveryhodnostou domény.

Je doleZité, aby bola doména nastavena spravne, pretoZze v opacnom pripade funkcia Rejoin domain nemusi
fungovat.
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1. Aktivujte rezim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Pomocou Sipok zvolte moznost
Rejoin domain a stlacte klaves Enter.

ESET PROTECT Server Appliance

Rejoins the domain if it was joined successfully
before.

EnablesDisable remote access
Backup database

Restore database

Reset after snapshot revert
Change W password

Change database password

e join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Zadajte doménové pouzivatelské meno, ktoré bude pouZité na pripojenie k doméne.

Ak nemate skdsenosti so systémom Linux a terminalom, mézete pouzit rozhranie Webmin a funkciu Bind to
Domain nastroja Samba Windows File Sharing.
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Bind to Domain

This fioem can be used to bind your Samba server o a Windows domain, typically managed by a different senver

Bind to a Windows domain
Bind as user  adminestrator
User's password

8ind to domain & Demain from Samba configuration

© Bind Now

# Retum to share list

Configure domain (Nastavenie domény)

Ak zIyha operacia pripojenia k doméne, je to zvycajne spdsobené nespravnym nastavenim stborov ESET PROTECT
VA. Funkcia Configure Domain vam umozniuje upravovat konfiguraéné stbory tak, aby do nich bolo mozné
zahrnut vlastné nastavenia vasho prostredia. SU dostupné tieto typy konfiguraénych stiborov:

/etc/hosts Subor Hosts by mal byt spravne namapovany k nazvu vasho doménového radica a jeho
IP adrese.
Jetc/krb5.conf Konfiguraény stibor Kerberos by mal byt spravne vygenerovany. Uistite sa, 7e kinit

<user-from-domain> funguje.

/etc/ntp.conf Konfiguracny stibor NTP by mal obsahovat zdznam o pravidelnych aktualizaciach
synchronizacie ¢asu s doménovym radicom.

/etc/samba/smb.conf Konfiguraény sibor Samba by mal byt spravne vygenerovany.

Tieto subory su prednastavené a vyZzaduju minimalne Upravy, napr. pri Specifikovani ndzvu domény, nazvu
doménového radica, nazvu servera DNS atd.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Pomocou $ipok zvolte moznost
Configure domain a stlacte klaves Enter.

Toto je pokrocily postup, ktory odporicame len pre skisenych spravcov.
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ESET PROTECT Serwver fAppliance

Takes you through all necessary conf iguration
files that are wused in the domain join
Enable-Disable remote access operation. You can also use Webmin to help you
Backup database with the domain join.

Restore database

Reset after snapshot revert

Change U password

Change database password

Re join domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Stlacte Enter pre Upravu prvého konfigura¢ného suboru.

3. Stlacte kldvesy Ctrl + X pre zatvorenie textového editora. Stlacte klaves Y pre uloZenie alebo kldves N pre
zahodenie zmien. Ak ste nevykonali Ziadne zmeny, textovy editor sa zatvori. Ak chcete urobit dalSie zmeny,
nepouzite Ctrl + X, ale stlacte Ctrl + C pre zrusenie a vratte sa do textového editora. Priklady Gpravy
konfiguracnych siborov najdete v tomto clanku databazy znalosti.

Pozrite si subor /root/help-with-domain.txt na svojom ESET PROTECT VA. NajrychlejSou cestou je vyhladat
subor help-with-domain.txt pomocou ndstroja Webmin File manager. Na zobrazenie tohto suboru mézete
tiez pouzit prikaz nano help-with-domain.txt.

Ak nemate skdsenosti so systémom Linux a terminalom, mézete pouZit nastroj Webmin a nakonfigurovat

doménové pripojenie (Kerberos, NTP alebo sietové nastavenia prostrednictvom Samba Windows File

Sharing).

4. Po dokonceni konfiguracie domény vyberte moznost Rejoin domain a zadajte meno spravcu a heslo pre
pripojenie k doméne.

Factory reset (Obnovenie povodnych nastaveni)

Pre vratenie virtudlneho zariadenia ESET PROTECT do pdvodného stavu mbzete pouZit funkciu Factory reset.
Vsetky nastavenia budu vynulované a cela ESET PROTECT databdza bude odstranena.
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Doérazne odporucame, aby ste si pred obnovenim povodnych nastaveni zélohovali vasu ESET PROTECT

databazu. Po vynulovani ostane vasa databdza prazdna.

Funkcia obnovenia pévodnych nastaveni (Factory reset) obnovi len tie nastavenia, ktoré boli zmenené
A\ pocas konfigurdcie ESET PROTECT VA. Ostatné zmeny a nastavenia budd ponechané. V ojedinelych

pripadoch sa méze stat, Ze funkcia obnovenia pévodnych nastaveni nevrati vase virtualne zariadenie do

pdvodného stavu Uplne. Ak mate problémy s ESET PROTECT VA, odportcame nasadit novy pocitac. Pre

aktualizaciu/migraciu alebo vykonanie obnovy po nehode postupujte podla nasledujdcich krokov:

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Pomocou Sipok zvolte moZznost
Factory reset a stlacte klaves Enter.

ESET PROTECT Server Appliance

Resets the appliance to the factory state. All
database data will be lost. Please create a
EnablesDisable remote access backup before continuing.

Backup database

Restore database

Reset after snapshot revert

Change W password

Change database password

Re join domain

Conf igure domain

Restart system
Shut down system

Lock screen

Exit to terminal

SUP>-<DOWN> Select item
<{ENTER> Perform action ¢ESC>» Lock screen

2. Stla¢enim kldvesu Enter obnovite povodné nastavenia svojho virtualneho zariadenia ESET PROTECT.
V tomto bode sa este stile mozete vratit spat do menu stlacenim klavesovej skratky Ctrl + C.

| A\ Nepouzivajte skratku Ctrl + C, ak je uZ obnova spustena, pretoze to méze poskodit virtudlne zariadenie.
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Press Enter to reset the appliance to the factory state or Ctrl+C to stop.

Clearing Webmin ...

Uninstalling ESET products ...
Stopping rumming instance of eraserver.service
Dizabling eraserver.service

Removed symlink ~etcrsystemd-system multi-user.target.wants-eraserver.service.
Removing service file ~etcrssystemd-system-eraserver.service

Removing service file ~etcrssystemd-system-eraserver-xufb.service

Dissociating seat from ESET servers... done

Removing database... done

Uninstalling SELinux policy..._

Ak uvidite na obrazovke akékolvek chybové hlasenia pocas obnovy pévodnych nastaveni, skiste spustit
obnovu znova. V pripade, Ze opdtovné spustenie obnovy pévodnych nastaveni nepomohlo, odporuc¢ame
vykonat nové nasadenie. M6Zete postupovat podla rovnakych krokov ako v pripade aktualizacie/migrécie
alebo vykonat obnovu po nehode.

Funkcia Factory reset vykona nasledujuce akcie:
* vynuluje nastavenia siete, vSetky hesld a ndzov hostitela,
¢ vycisti nastroj Webmin, konfiguracné subory zariadenia, baliky a systémové protokoly,
* odstrani z ESET PROTECT databdzy vsetky data,
* vynuluje pouZivatelské heslo pre ESET PROTECT databazu.

Po reStarte bude vase ESET PROTECT VA obnovené do pévodného stavu ako je to v pripade, ked'je Cerstvo
nasadené, a vy budete moct zadat s nastaveniami od zakladov.

Vlastné Upravy alebo nastavenia, ktoré sa netykajui ESET PROTECT, ostani nezmenené.

Rozhranie na spravu Webmin

Webmin je webové rozhranie tretej strany, ktoré zjednodusuje spravu Linuxového systému. Webmin bol vyvinuty
pre pouzivatelov, ktori maju urcité skisenosti so systémom Linux, ale nie si oboznameni s komplexnostou spravy
systému. Umoziiuje vam vykondvat tieto Ulohy vo webovom rozhrani, ktoré je jednoduché na poufzitie, a
automaticky za vas aktualizuje potrebné konfiguracné subory. Vdaka tomu je spravovanie systému ovela
jednoduchsie.

* Rozhranie Webmin je dostupné pomocou webového prehliadaca a mbzete sa don prihlasit z akéhokolvek
systému (klientsky pocitac alebo mobilné zariadenie), ktory je pripojeny do vasej siete. PouZivat ho
prostrednictvom siete je jednoduchsie ako lokalne pouZivat iné grafické konfiguracné programy.

* Vsetky novsie verzie nastroja Webmin mo6zu byt volne Siritelné a modifikované na komercéné aj nekomeréné
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Ucely. Viac informacii ndjdete na webovych strankach Webmin.

Webmin je siéastou vasho virtualneho zariadenia ESET PROTECT. Ak ho chcete zadat pouzivat, musite ho
najprv povolit. Pouziva HTTPS a je spustené na porte 10000. IP adresa pre Webmin sa zobrazi na obrazovke
konzoly na spravu virtualneho zariadenia ESET PROTECT.

Pre pristup do rozhrania Webmin vykonajte nasledovné:

Otvore webovy prehliadac, zadajte IP adresu alebo hostitel'sky nazov vasho nasadeného ESET PROTECT VA do
pola s adresou a pouZite port 10000. URL adresa by mala mat nasledujuci format: https://<host name or IP
address>:10000, napr. https://10.1.119.162:10000 alebo https://esmcva:10000..

Zadaijte prihlasovacie meno a heslo:
OPrihlasovacie meno je root.

OPrednastavené heslo je eraadmin, ale ak ste ho uz zmenili, pouzite heslo, ktoré ste Specifikovali pocas
konfigurdcie ESET PROTECT VA.

& Webmin

You must enter a username and
password to login to the server
on

& root

E CTTTETT T

Remember me

= Signin

Po uspesnom prihlaseni sa zobrazi Riadiaci panel nastroja Webmin.

Riadiaci panel

Po prihlaseni do rozhrania Webmin Riadiaci panel zobrazi systémové informacie o vaSom ESET PROTECT VA. Ide o
informacie, ako napr. nazov hostitela, OS, doba prevadzky od spustenia systému, vyuZzitie pamate atd. Uvidite tiez
oznamenie v dolnej ¢asti obrazovky, kde sa zobrazuju polozky, ktoré si vyzaduju vasu pozornost. Napriklad, moze
sa zobrazit oznamenie, Ze je dostupna nova verzia nastroja Webmin, pricom zaroven bude mozné vykonat
aktualizaciu pomocou tlacidla Upgrade Webmin Now. Odporucame, aby ste v takomto pripade aktualizaciu
vykonali. Ked' sa aktualizacia dokonci, zobrazi sa sprava Webmin install complete.

V hlavhom menu sa nachadzaju kategérie modulov: Webmin, System, Servers, Tools, Networking, Hardware a
Cluster. Viac informdcii o moduloch najdete na webovej stranke Webmin Modules.
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moduly.

Nastroj Webmin automaticky zisti, ¢o je presne nastavené v ramci VA a na zaklade toho zobrazi relevantné

NajdoleZitejsie moduly pre spravu ESET PROTECT VA su:
* System
* Servers
* Nastroje

* Networking

Webmin pracuje s kompletnymi opravneniami root systému Linux, o znamen3, Ze moze vo vasom
systéme upravovat akykolvek subor a spustat akykolvek prikaz. V pripade, Ze urobite chybu, je mozné
vymazat vsetky stibory vo vasom systéme alebo spdsobit to, Ze sa nebude dat spustit. Z tohto dévodu je
dolezité, aby ste boli pri praci s nastrojom Webmin opatrny. Aj napriek tomu, Ze vas Webmin zvycajne
upozorni v pripade, Ze sa chystate vykonat potencidlne nebezpecnu akciu, nerobte zmeny v konfiguracii pre

polozky, ktoré vdm nie st zname.

System Information

© Webmin 79 489% \

Systern hosiname protect local |
Wieberman version 1974

Tume on system

Processor information Inted(R) Xeon(R) Platinum 8176 CPU @ 2 10GHE. 4 cones
Running processes 138
Real memary 1.76 GiB used [ 1.0 GiB cached /3.7 Gal total
Local disk space T.04 GiB used s 52 28 Gil free / 60,02 GiB total
@ Warning!
Web b
[0 Upgracke Webmin Now

Stats History
Recent Logins
Network Interfaces

Disk Usage

Operating system
Authentss theme version
Kemel and CPU

System uptime

CPU load averages
Virtual memony

Package updates

CemOS Linux T.9 2009

1975 o

Linux 3.10.0:1160.45.1 I7 x86_64 on x86_64
21 hours, 02 mirutes

@.01 {1 min) .05 (5 mins) 0.0%5 (18 mins)

0 bybes used / 387 GiB total

All ingtalled packages are up to date

Oznamenie — ak vas chce nastroj Webmin na nie¢o upozornit, ozndmenie bude zobrazené v dolej ¢asti riadiaceho

panelu.

Odhlasenie — ked dokoncite pracu v nastroji Webmin, pouZzite ikonu odhlasenia . v menu nalavo.
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Systém

V tejto Casti mbzete nakonfigurovat niektoré systémové moduly:

Bootup and Shutdown — umozni vam spravovat sluzby, upravovat ich, spustit/zastavit/restartovat kazdu sluzbu
alebo viacero sluzieb naraz. Mozete tiez vytvarat a upravovat skripty, ktoré sa spustaju pri spusteni alebo vypnuti
systému atd. Dalej moZete Restartovat alebo Vypnut virtualny poéitaé pre ESET PROTECT pomocou tlacidiel

umiestnenych v dolnej Casti.

Bootup and Shutdown

Boot system : Systemd n

& Select a 2 Invedt selection & Coaabe a new systemd sennce

SEnace name Service descrplion Start &t boat? Running now?

Metwork Manager Script Dispatcher Service

Mgtwork Manager Wait Gnbng Yes
Metwork Manager
ESET PROTECT Applhancé Boot Sémice Yés i
Secuity Auditing Service Yes Yes
asic System Al Ve
awailability of block devices L
Bluetooth Always
Fleaible branding Yes Yes
Flexible Branding Service sibways
Console Gty b
Conscle Shell
Configure CPU power related setings
Command Scheduler Yes Yes
Lacal Encrypted Velumes (Pre) Always M
Local Encrypted Volumes Always Ve
[-Bus System Message Bus Always TS
D-Bus System Mes Ahways Yes
Early root shell on fdev/Tryd FOR DEBUGGING ONLY b
Device-mapper event dasmen Always i
Device-mapper event dasmon FIFDS Yes Ve
DHE caching server H M
dracut dracut cmdling hook Always
dracut-inaqus dracut insgueus hook Always
dracut mount hook Always
& Cluster dracut pre-mount hook Always
dracut pre-pivot and cleanup hook Always
& Refresh Modules dracut pre-irigger hook Always
dracut pre-udey hook Always
Fesiore /run/initramfs silbways
Emergency Shell Ahways
Emergency Mode Always
EBAgENT Service ESET Managément Agent Yes Vs
wer-owfb service ESET PROTECT xvib service always Yes
ETALETVER SETVICE ESET PROTECT Server Yes Yes

Change Passwords — umozni vdm zmenit pouzivatelské hesla virtuadlneho pocitaca pouzivané pri prihlaseni do
operacného systému.

Nepouzivajte tato funkciu, ak chcete zmenit heslo pre ESET PROTECT VA alebo ESET PROTECT databazu. V
takychto pripadoch pouzite funkcie Change VM password alebo Change database password v konzole na
spravu virtudlneho zariadenia ESET PROTECT.

Running Processes — mozete spravovat vietky spustené procesy vo svojom systéme pomocou nastroja Webmin.
Tento modul méze byt pouZity na zobrazenie, zrusenie, zmenu priorit a spustenie procesov na vasom systéme.

Software Package Updates — zobrazi dostupné aktualizacie a umozni vam aktualizovat vsetky alebo iba zvolené
softvérové baliky.

System Logs — sluZi na zobrazenie protokolov vo vaSom systéme.
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Servery

V tejto ¢asti mbzete nakonfigurovat niektoré moduly serverov:

Apache Webserver — jeden z najkomplexnejSich a najvykonnejsich modulov Webmin, umoZiiuje vdm
nakonfigurovat skoro kazdu funkciu Apache. Mézete ho pouzit ako HTTP server na poskytovanie instalaénych
suborov alebo aktualizacii. Je potrebné, aby ste nastavili Firewall pridanim pravidiel pre povolenie prislusnych
portov.

Hoci to nie je to isté ako v pripade Apache Webserver pre ESET PROTECT Web Console, mozZete pouzit
tento Apache Webserver na akykolvek iny ucel.

ESET PROTECT — tento modul vdm umozriuje spustit diagnosticky nastroj, resetovat heslo spravcu ESET PROTECT
Servera, opravit certifikat ESET PROTECT Servera a certifikaéna autoritu, opravit certifikit ESET Management
Agenta a certifikaénu autoritu, opravit pripojenie ESET Management Agenta alebo upravit Apache Tomcat
server.xml na zmenu HTTPS certifikatov a algoritmov Sifrovania Web Console.

MySQL Database Server — umozriuje vdm spravovat opravnenia pouzivatelov, menit heslo a zobrazovat obsah
databazy.

Nepouzivajte MySQL Database Server na zalohovanie alebo obnovu ESET PROTECT databazy, miesto toho
pouzite konzolu na spravu virtualneho zariadenia ESET PROTECT. Pre viac informacii si pozrite ¢ast
Zalohovanie databazy.

Samba Windows File Sharing — umozniuje vam vybrat adresare, ktoré maju byt zdielané pre Windows klienty
pomocou SMB protokolu (Server Message Block). V pripade potreby mézete nastavit modul Samba tak, aby boli
subory na vasom ESET PROTECT VA dostupné pre Windows klienty. MdZete tiez nakonfigurovat a pripojit sa na
doménu systému Windows. Ak je zdielanie povolené, porty Samba musia byt povolené vo firewalle.

SSH Server —tento modul sa pouZziva na konfigurdciu SSH a OpenSSH serverov a predpokladd, Zze mate zdkladné
pouzivatelské znalosti o klientskych programoch. Na vasom systéme mdzete nakonfigurovat SSH Server a klienty.

ESET PROTECT

Modul ESET PROTECT vam umoziuje spustat urcité prednastavené prikazy, hlavne ¢o sa tyka opravy certifikatov
ESET PROTECT, spustenia diagnostického nastroja alebo resetovania hesla pre ESET PROTECT Server.

Run Diagnostic Tool — kliknutim na tlacidlo extrahujete protokoly a informacie zo systému. Protokoly budu
exportované pre ESET PROTECT Server a ESET Management Agent. Na vyhladanie a stiahnutie exportovanych
diagnostickych protokolov vo formate .zip mdzete pouzit modul File Manager.

B FRun Diagnostic Tool Runs diagnostic tool to extract logs and information from the system. it commmand

Results will be placed into /root directory as compressed files with a timestamp.

Reset ESET PROTECT Server Administrator Password — ak ste zabudli heslo ESET PROTECT Servera alebo si ho
Zelate resetovat, zadajte svoje nové heslo pre ucet spravcu ESET PROTECT Servera a stlacte tlacidlo na spustenie
prikazu.
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B Reset ESET PROTECT Server Administrator Password Resets ESET PROTECT Server
Edit command

Administrator password.  Password seesesee

Repair ESET PROTECT Server Certificate — opravi certifikdt ESET PROTECT Servera novym certifikdtom
PFX/PKCS12. Kliknite na ikonu spinky, vyberte stbor certifikatu PFX alebo PKCS12 pre ESET PROTECT Server
a kliknite na Open. Zadajte heslo pre certifikat ESET PROTECT Servera a stlacte tlacidlo pre spustenie prikazu.

B Repair ESET PROTECT Server Certificate Repairs ESET PROTECT Server certificate with new
Edit command

PFY/PKCS12 certificate.  Certificate % Certificate password «evesas

Repair ESET PROTECT Server Certification Authority — opravi certifikacnu autoritu ESET PROTECT Servera
certifikdtom DER. Kliknite na ikonu spinky, vyberte stubor certifikanej autority .der a kliknite na Open.

B Repair ESET PROTECT Server Certification Authority Repairs ESET PROTECT Server
Edit command

certification authority with DER certificate. Certificate %

Repair ESET Management Agent Connection — opravi pripojenie ESET Management Agenta na ESET PROTECT
Server. Zadajte Hostitel'sky nazov a Cislo portu pre ESET PROTECT Server a stlacte tlacidlo pre spustenie prikazu.

B Repair ESET Management Agent Connection Repairs ESET Management Agent connection to
Edit command

ESET PROTECT Server. Hostname Port

Repair ESET ManagementAgent Certificate — opravi certifikdt ESET Management Agenta novym certifikdtom
PFX/PKCS12. Kliknite na ikonu spinky, vyberte subor certifikatu PFX alebo PKCS12 pre ESET Management Agenta
a kliknite na Open. Zadajte heslo pre certifikat ESET Management Agenta a stlacte tlacidlo pre spustenie prikazu.

Pristupova fraza certifikdtu nesmie obsahovat nasledujice znaky: " \ Tieto znaky spbsobuju kritickd chybu
pocas inicializacie agenta.

B Repair ESET Management Agent Certificate Repairs ESET Management Agent certificate with
Edit command

new PFX/PKCS12 certificate.  Certificate % Certificate password

Repair ESET Management Agent Certification Authority — opravi certifikacnd autoritu ESET Management Agenta
certifikdtom DER. Kliknite na ikonu spinky, vyberte stubor certifikacnej autority .der a kliknite na Open.

B Repair ESET Management Agent Certification Authority Repairs ESET Management Agent
Edit command

certification authority with DER certificate. Certificate %

Edit Apache Tomcat server.xml — mézete upravit konfiguraény stibor Apache Tomcat server.xml na zmenu HTTPS
certifikatov a algoritmov Sifrovania Web Console. Ked'stlaéite tlacidlo, otvori sa textovy editor a budete moct
upravit sibor /etc/tomcat/server.xml. Kliknite na tladidlo Save pre uloZenie zmien. Ak je potrebny restart,
bude vykonany automaticky. Ak nechcete uloZit vykonané zmeny, kliknite na Return to commands.

B Edit Apache Tomcat server.xml Dpens editor with Apache Tomcat server.xml configuration file i S e

and restarts the server if necessary.
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Nastroje

Tato Cast rozhrania Webmin obsahuje niekolko réznych modulov. Sa tu dva velmi uzitoéné moduly:

File Manager — umozni vam zobrazit a manipulovat so sibormi na serveri pomocou HTML rozhrania. Ked' prvykrat
nacitate File manager (tiez znamy pod nazvom Filemin), ukaZe sa obsah root priecinka na vaSom virtualnom
zariadeni ESET PROTECT v zdvislosti od toho, pod akym pouZivatelskym uctom ste prihlaseny.
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* Navigdcia v rdmci Struktury adresarov je jednoducha. Kliknite na nazov adresara alebo jeho ikonu
(priecinok). V hornej lavej Casti okna Filemin uvidite aktualny adresar. Kliknite na lubovolnu ¢ast cesty pre
zobrazenie obsahu daného adresara.

* Filemin mozZe byt tieZ pouZity na vyhladavanie stborov. Kliknite na Tools v liste nastrojov (horna prava cast
okna Filemin) a zvolte moZznost Search. Do pola Search query zadajte vzorec vyhladavania.

* Ak chcete stiahnut subor z vasho ESET PROTECT VA do poditada, na ktorom je spusteny vas webovy
prehliadag, kliknite na nazov suboru alebo jeho ikonu.

* Ak chcete nahrat stubor z poditaca, na ktorom je spusteny vas webovy prehliadac, kliknite na File a potom
na Upload to current directory. Tymto sa otvori dialdgové okno. Kliknite na ikonu spinky pre vyhladanie
suboru, ktory chcete nahrat. MdzZete vybrat viacero siborov a nahrat ich kliknutim na tlacidlo Upload Files.
Nahrané subory budd ulozené vo vasom aktualnom adresari. Po dokonceni nahrdvania sa zoznam adresarov
aktualizuje a vy uvidite subory, ktoré ste nahrali.

* K siboru sa mbzete dostat aj pomocou vzdialenej URL adresy. Staci kliknut na File a vybrat moznost Get
from URL.

* Obsah akéhokolvek stiboru vo vasom systéme mdze byt zobrazeny a upravovany kliknutim na ikonu Edit v
stipci Actions.

* Pre vytvorenie nového prazdneho textového suboru kliknite na File, potom na Create new file a zadajte
nazov nového suboru.

* Ak chcete premenovat stubor alebo adresar, kliknite na ikonu Rename v kontextovom menu, ktoré otvorite
kliknutim pravého tlacidla mysi.


http://doxfer.webmin.com/Webmin/HTML_File_Manager

File Manager

= # # & File- Edit> Tools~ Bookmarks » f

& Webmin Total: 0 files and 20 directones. Selected: 0 tems
Show 30 w items

£ authentic-thema Name Size Orwnier Mode © Modified
» D boat ] authentic-theme reatrost 0TEs 202170511 - 121 8:82
L= - » Bin rootioot 0777 2008/08/09 - 07:5503
5 home B tom rectioot 0555 2021/10/19-13:49:40
D medss B dev rootroct TS5 3031/10/20-01 5233
D oopt B et rootroet 0TS 2021/10/19-1108:33
* O oo B heme reotreet 0755 2021/10/16- 153551
S s » b fedtiost  OTTT  2018/08/09 -07:55:03
o :—_ e » -] rootroot 0T ZO0G08/09- 075503
b ] media rectroct 0755 @ - 06:59:55
] mat reatrest OTES 2008/04/11 - 06:52:55
opt roottoet  OTES  2021/10/18-1708:40
u proc roat oot 0555 20211079 - 135207
] [ rootioet 0550 2021/10/19-1408:42
B fun rootioot  OTES  2021/10/20- 0505248
] shin reot oot o777 20V8/08/09 - 075503
a v reotroet 0TSS5 2008/04/11 - 06:59:55
& Cluster B sys restroet 0585 2021/10/19- 125209
< Refresh Modules - L restioot 17T 2021/10/20-03:3500
a uss rootroot 0755 ZOVE08/09- 075503
var rootroct 0TSS5 Z0NE/08/09 075503

Showing 1 10 20 of 20 tems

Upload and download — dalsi uzitoény modul nastroja Webmin v kategérii Tools. Umozriuje vam vykonavat so

sibormi tri rozne akcie:

* Download from web — zadajte URL adresu suboru, ktory chcete stiahnut z internetu do vasho ESET
PROTECT VA a upresnite umiestnenie, kde chcete dany subor uloZit.

* Upload to server — kliknite na ikonu spinky pre vyhladanie stiboru, ktory chcete nahrat. Naraz mdzete
nahrat maximalne 4 stibory. Upresnite umiestnenie, kde chcete stbory uloZit.

* Download from server — upresnite cestu vratane ndzvu suboru v textovom poli File to download

alebo kliknite na ikonu vedla a prehladavanim siborového systému ESET PROTECT VA vyberte subor, ktory
chcete stiahnut na pocitac, na ktorom je spusteny vas webovy prehliadac. Kliknite na tlacidlo Download pre
zaCatie stahovania suboru.

Networking

V&csinu Casu nie je potrebné menit sietové nastavenia, ale v pripade, Ze ich potrebujete zmenit, mozZete to urobit
v Casti Networking. V tejto ¢asti moZete nakonfigurovat niektoré uzito¢né moduly:

Kerberos5 configuration — je potrebné mat spravne nastavené Kerberos tickets (tzv. vstupenky), aby mohla
prebiehat AD synchronizécia. Ked s Kerberos vstupenky nakonfigurované, mézete pouzit funkciu Rejoin domain.

Linux Firewall — firewall zaloZeny na IPtables. Ak potrebujete povolit porty, mdzete tak ucinit tu pridanim pravidiel
alebo Upravou uz existujucich pravidiel.

Network configuration — méZete nastavit sietovy adaptér, zmenit IP adresu, ndzov hostitela, DNS a dalsie sietové
nastavenia.
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Po dokonceni konfiguracie stlacte tlacidlo Apply Configuration, aby sa uplatnili zmeny.

Tento postup je uréeny len pre skisenych spravcov. V pripade, Ze siet nie je nastavena spravne, sa mbze
stat, Ze vas systém nebude pristupny prostrednictvom siete a taktieZ sa prerusi pristup do nastroja
Webmin. Budete v3ak mat aj nadalej pristup do konzoly na spravu virtudlneho zariadenia ESET PROTECT
pomocou terminalu virtudlneho pocitaca.

Metwork Configuration
Metwork config type: Redhat Linux

& Webmin

Click this button to activate the current boottime interface and routing settings, as they normally would be after a reboot. Warming - this may make your system
imaccessible via the network, and cut off access to Webmin

ESET PROTECT certifikaty

Na nasadenie ESET PROTECT MDM typov zariadeni ESET PROTECT su potrebné certifikaty ESET PROTECT.
Certifikaty pre sucasti ESET PROTECT su dostupné v nastroji Web Console.
Pri kopirovani obsahu certifikatu vo formate Base64 postupujte takto:

1. Kliknite na Viac > Partnerské certifikaty.

2. Vyberte certifikat a zvolte mozZnost Exportovat ako Base64. Certifikat mdzete stiahnut aj ako stbor.

Tento postup zopakujte pre vSetky certifikaty sucasti, ako aj pre certifikacnu autoritu.
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(s PROTECT

Certification Authorities ) | ACCESSGROUP  Select B - @ sd Fiter| | T
Tags o DESCRIPTI STATUS  SUBJECT  TAGS VALID FROM VALID TO nOFSIGNT | @
ESET PROT. CNaServer. June 26, 2022 000000 Jone 27, 2032 00:00:00 3
MSF Symeh_ CH=MEP 5. June 28, 2022 1408:22 Joe 25, 2032 140822

Export Public Key as Base64

Thas i1 whens

spphed tags and quedly Wer e

ACTIONS = = @13 @

Na export certifikdtu musi mat pouzivatel pridelené povolenie na pouZitie certifikatov (v rdémci kategoérie
povoleni Certifikaty). Podrobnejsie informacie najdete v tejto kapitole obsahujucej kompletny zoznam

povoleni.

ESET PROTECT VA aktualizacia/migracia

Pre aktualizaciu alebo migraciu vasho VA mozZete postupovat nasledovne:
* Aktualizacia — inStalacia novsej verzie sucasti ESET PROTECT.
* Migracia — premiestnenie ESET PROTECT VA do inej inStancie rovnakej verzie.

* Migracia a aktualizacia — premiestnenie ESET PROTECT VA do inej inStancie vyssej verzie.

Pri novom nasadeni ESET PROTECT VA 8.1 a novsich verzii je Standardne povolené Pokrocilé zabezpecenie.
Ak pouZivate ESMC alebo ESET PROTECT VA verzie 8.0 s vypnutym Pokrocilym zabezpedenim, pri prechode
na ESET PROTECT VA 8.1 alebo novsie verzie zostane Pokrocilé zabezpecenie vypnuté.

Pred aktualizaciou/migraciou

Pred migraciou alebo aktualizaciou ESMC Servera si zdlohujte svoju databdzu a exportujte certifikacnu autoritu
a partnerské certifikaty zo svojho starého ESET PROTECT/ESET PROTECT VA.

Migracia databazy verzus Aktualizacia sucasti

Su dostupné dva hlavné spdsoby aktualizacie virtualneho zariadenia:
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* Pouzitim migracie databazy — aktualizacia celého zariadenia vratane operacného systému, nielen ESET
PROTECT Servera. Tento proces je zlozitejsi a vyZzaduje si v priebehu migrdcie dve subeine beziace
zariadenia. Odporucame pouzit migraciu databazy pri prechode medzi hlavnymi verziami alebo v rdmci
rieSenia problémov.

¢ Aktualizacia pomocou ulohy Aktualizdcia sucasti vo Web Console — tento proces je jednoduchsi a
nevyzaduje si pristup k zariadeniu, ale iba do Web Console. Tento postup odporicame pouzit v pripade
rychlych oprav a mensich aktualizacii.

Proces migracie a aktualizacie (odporuicany sposob aktualizacie)
Pre migraciu a aktualizaciu vdsho ESET PROTECT VA sa riadte nasledujucimi pokynmi.

1.Stiahnite si najnovsi subor protect_appliance.ova (alebo protect appliance.vhd.zipv pripade, Ze
pouzivate Microsoft Hyper-V).

2.Nasadte nové ESET PROTECT VA. Precitajte si inStrukcie v ¢asti Proces nasadenia ESET PROTECT
zariadenia. Nové ESET PROTECT VA zatial prostrednictvom webového rozhrania nekonfigurujte.

3.Vykonajte migrdciu databazy zo svojho starého VA. Podrobné inStrukcie najdete v kapitole Migracia
databazy z iného servera.

Svoj stary VA Server zatial neodinstalujte ani nevyradte z prevadzky.

4.Nakonfigurujte nové virtualne zariadenie ESET PROTECT pomocou webového rozhrania.

5.Skontrolujte, ¢i sa vase nové ESET PROTECT VA sprava rovnako ako predchadzajuce.
O0Ak ma nové ESET PROTECT VA int IP adresu:

a)Vytvorte politiku na svojom starom VA, ktora bude definovat novu IP adresu ESET PROTECT
Servera, a priradte ju k vSetkym pocitacom.

b)Pockajte, kym sa politika aplikuje na vSetky ESET Management Agenty.
c)Uistite sa, Ze sa vSetky pocitace pripajaju k novému ESET PROTECT VA.

d)Vypnite a vyradte z prevadzky staré virtualne zariadenie.

Doérazne odporucame, aby ste neodinstalovali stary ESET PROTECT VA Server pomocou skriptu uréeného na
odinstalovanie. Odinstalovanim zaroven dojde k odstraneniu vsetkych licencii z novej databazy ESET
PROTECT VA Servera. Aby ste predisli tomuto problému, pred odinstalovanim odstrante stard databazu
ESET PROTECT VA Servera (DROP DATABASE).

0Ak ma nové ESET PROTECT VA rovnaku IP adresu:

Uistite sa, Ze vas novy ESET PROTECT Server ma rovnaké sietové nastavenia (IP adresa, FQDN, nazov
pocitaca, DNS SRV zaznam) ako vas stary VA Server. MozZete tiez pouZit nazov hostitela zmenou DNS
zaznamu tak, aby odkazoval na novy server.

a)Vypnite staré virtualne zariadenie.
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b)Zapnite nové ESET PROTECT VA.
c)Uistite sa, Ze sa vSetky pocitace pripajaju k novému ESET PROTECT VA.

d)Vyradte z prevadzky staré virtudlne zariadenie.

Dérazne odporucame, aby ste neodinstalovali stary ESET PROTECT VA Server pomocou skriptu uréeného na
odinstalovanie. Odinstalovanim zaroven dojde k odstraneniu vsetkych licencii z novej databazy ESET
PROTECT VA Servera. Aby ste predisli tomuto problému, pred odinstalovanim odstrante stard databazu
ESET PROTECT VA Servera (DROP DATABASE).

6.Aktualizujte vzorkovu skupinu ESET Management Agentov cez ESET PROTECT pomocou ulohy Aktualizacia
sucasti.

7.Ak bola aktualizacia vzorkovej skupiny Uspesna a agenty sa pripdjaju, pokracujte s dalSimi agentmi.
Proces aktualizacie (alternativny sposob aktualizacie)

Aktualizaciou ESMC alebo starSieho ESET PROTECT na najnovsi ESET PROTECT na rovnakom VA nevykonate
aktualizaciu softvéru virtudlneho zariadenia (operacny systém a baliky potrebné na spravne fungovanie
ESET PROTECT Servera). Z tohto dévodu odporiéame po dokonceni Cistej aktualizacie vykonat migraciu
servera.

Aktualizacia virtudlneho zariadenia pomocou ulohy na aktualizaciu sucasti:

1.Najskor restartujte sluzbu ESET PROTECT Server.
2.Aktualizujte vzorkovu skupinu ESET Management Agentov.

3.Ak bola aktualizacia vzorkovej skupiny Uspes$na a agenty sa pripdjaju, pokracujte s dalSimi agentmi.

Obnova virtualneho zariadenia ESET PROTECT po
nehode

V pripade nestastnej udalosti, kde d6jde k poskodeniu vasho ESET PROTECT VA, jeho zmazaniu z Uloziska alebo sa
neda znova spustit, sa mozete riadit postupom obnovy po nehode.

Pre Uspesnu obnovu je nevyhnutné, aby ste mali zalohu databazy svojho ESET PROTECT VA.

1. Stiahnite si najnovsiu verziu suboru protect_appliance.ova alebo protect appliance.vhd.zipv
pripade, Ze pouZzivate Microsoft Hyper-V. Vyhodou tohto postupu obnovy je, Ze vase ESET PROTECT VA bude
aktualne.

2. Nasadte nové ESET PROTECT VA, ale zatial ho nekonfigurujte. Precitajte si inStrukcie v Casti Proces
nasadenia ESET PROTECT zariadenia.

3. Povolte Webmin, aby bolo mozné nahrat zélozny sibor MySQL. Viac informdcii najdete v Casti
Povolenie/zakazanie vzdialeného pristupu.

4. Obnovte databazu z posledného zaloZzného suboru. Postupujte podla krokov popisanych v kapitole Obnova
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databdzy.

5. Nakonfigurujte vase Cerstvo nasadené ESET PROTECT VA s obnovenou databazou tak, ako vase
predchadzajuce VA. Viac informacii ndjdete v ¢asti Konfiguracia ESET PROTECT VA.

RieSenie problémov

Na rieSenie problémov s virtudlnym zariadenim ESET PROTECT mdZete pouZit subory protokolov uvedené nizsie.
MozZete byt tiez poziadany technickou podporou spolo¢nosti ESET o poskytnutie diagnostickych protokolov. Na
analyzu mozete odoslat nasledujice subory protokolov:

Konfigurdcia ESET
PROTECT VA

ESET PROTECT Server

Protokol sledovania
ESET PROTECT
Servera

Protokol sledovania
ESET Management
Agenta

Apache HTTP Proxy

Vypisy pri zlyhani pre
ESET PROTECT Server
Spustanie
diagnostického
nastroja ESET
PROTECT Serverom
alebo ESET
Management
Agentom

/root/appliance-configuration-log.txt

/var/log/eset/RemoteAdministrator/EraServerinstaller.log
/var/log/eset/RogueDetectionSensor/RDSensorinstaller.log

/var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/Agent/

/Jopt/apache/logs/
var/log/httpd

/var/opt/eset/RemoteAdministrator/Server/Dumps/

/root/RemoteAdministratorAgentDiagnostic.zip

Ak zlyhalo nasadenie ESET
PROTECT VA, nerestartujte
zariadenie a skontrolujte
subor protokolu.

Subor protokolu instalacie
ESET PROTECT Servera.
Ostatné sucasti ESET
PROTECT maju podobné
umiestnenie s prislusnym
nazvom suboru.

Skontrolujte vase protokoly
sledovania:

trace.log

status.htm/

last-error.htm/

Ostatné sucasti ESET
PROTECT maju podobné
umiestnenie s prislusnym
nazvom suboru.

Subor protokolu pre starsie
verzie virtudlneho
zariadenia ESET PROTECT.
Subor protokolu pre novsie
verzie virtudlneho
zariadeniaESET PROTECT.

Ak mate problémy s ESET
PROTECT VA, mozete pouzit
moznost Run diagnostic
tool (spustit diagnosticky
nastroj). Podrobné
informdcie ndjdete v
kapitole ESET PROTECT
Webmin modul.

Ak Agent alebo Server zlyhava a nedokazete prostrednictvom Web Console zmenit Groven zapisovania do
protokolu, mézete aktivovat Uplné zapisovanie sledovania vytvorenim prazdneho suboru:
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Pre Agenta:
touch /var/log/eset/RemoteAdministrator/Agent/traceAll
Pre Server:

touch /var/log/eset/RemoteAdministrator/Server/traceAll

. Odporucame pouzivat nastroj Webmin File manager, pomocou ktorého mozete lahko vyhladat sibory a v
pripade potreby stiahnut protokoly.

Ak dostanete upozornenie, Ze servery sluzby EPNS nie su pristupné, pozrite si, ako problém vyriesit.

Najcastejsie otazky o virtualnom zariadeni ESET
PROTECT

Tato kapitola obsahuje niektoré z naj¢astejsie sa vyskytujlcich otazok a problémov, s ktorymi sa mozete stretnut.
Kliknite na nazov kapitoly pre zobrazenie rieSenia vasho problému:

* Ako zistit, ktoré sucéasti produktu ESET PROTECT su nainstalované?

¢ Ako povolit ping na virtudlnom zariadeni ESET PROTECT?

* Potrebujem do svojho virtudlneho zariadenia ESET PROTECT pridat dalSie suéasti?

* Ako povolit Apache HTTP Proxy na virtudlnom zariadeni ESET PROTECT po pociatoénej konfigurdcii?

* Ako nastavit LDAP pre povolenie synchronizacie statickych skupin na virtudlnom zariadeni ESET PROTECT?

¢ Konfigurdcia pripojenia LDAPS k doméne

¢ Ako obnovit zabudnuté heslo pre virtudlne zariadenie ESET PROTECT?

¢ Ako zmenit retazec pripojenia pre ESET PROTECT databazu?

* Ako nastavit Hyper-V Server pre RD Sensor?

* Ako zmenit &islo portu pre virtudlne zariadenie ESET PROTECT?

* Ako zvysit velkost pamate pre MySQL Server?

* Mam problém s nastrojom ESET PROTECT beZiacom na Hyper-V Serveri 2012 R2.

¢ Ako zlepsit vykon nastroja Oracle VirtualBox?

¢ Ako povolit prikaz YUM, ak pouzivam HTTP proxy?

* Ako aktualizovat operaény systém na poditadi, na ktorom je nainstalovany ESET PROTECT VA Server?

* Ako natrvalo vypnut SELinux?
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* Ako restartovat konzolu na spravu virtudlneho zariadenia?

¢ Ako pouzit Proxy pre pripdjanie Agentov?

¢ Ako povolit SSH?

Ak sa vas problém nenachadza v tomto zozname, skuste hladat podla klicovych slov alebo fraz, ktoré vystihuju
vas problém, v pomocnikovi programu ESET PROTECT.

Ak nendjdete rieSenie vasho problému alebo odpoved na vasu otdzku v pomocnikovi, mdZete vyskusat nasu
pravidelne aktualizovanu Databazu znalosti.

Ak vam pomocnik programu ani databaza znalosti nepomohli, moZete sa obratit na technickd podporu
spoloénosti ESET. Kontaktny formular ndjdete v ESET PROTECT Web Console v ¢asti Pomocnik > Kontaktovat
technicka podporu.

Ako zistit, ktoré sucasti produktu ESET PROTECT su
nainstalované?

Zoznam nainstalovanych sucasti ESET PROTECT a ich verzii je zobrazeny v okne konzoly vasho virtualneho
zariadenia ESET PROTECT. Ak chcete obnovit toto dialégové okno po aktualizacii siéasti (komponentu), mozete
restartovat virtualne zariadenie. Dal3i sposob je spustit reZim spravy, vybrat moznost Exit to terminal, opustit
terminal a vratit sa spat na obrazovku uzamknutia.
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ESET PROTECT Serwer fAppliance
(C) 282 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detectiom Sensor wersion:

ESET FROTECT Server hostname: protect.local
ESET PROTECT Server IF address:
ESET PROTECT Server port: see configuration (default is 2222)

To open ESET PROTECT web comsole please use the following links:
https:- s protect.local
https: s

<ENTER> Enter management mode

Ako povolit ping na virtudlnom zariadeni ESET
PROTECT?

Ak chcete povolit ping na poditaci s virtudlnym zariadenim ESET PROTECT, otvorte terminal a spustite nasledujice
prikazy ako root pouZzivatel.

Skoér ako zacnete, skontrolujte verziu svojho operacného systému CentOS pomocou prikazu hostnamectl.
Nasledne podla verzie svojho operacného systému spustite nasledujlce prikazy ako root pouzivatel:

CentOS 7

1. Zavolajte prikaz iptables:

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
2. UloZte iptables:

service iptables save

Teraz mozete vykonavat ping test pre virtualne zariadenie ESET PROTECT z ostatnych pocitacov nachadzajucich sa
v rovnakej podsieti.
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Potrebujem do svojho virtudlneho zariadenia ESET
PROTECT pridat dalSie stucasti?

Nie, virtualne zariadenie ESET PROTECT je funkéné ihned po nasadeni. Je potrebné len nasadit zariadenie a
nakonfigurovat ho. Je to skuto¢ne najjednoduchsi spdsob nasadenia nastroja ESET PROTECT, ak pouZivate
podporovany nastroj hypervisor.

Ako povolit Apache HTTP Proxy na virtualnom zariadeni
ESET PROTECT po pociatocnej konfiguracii?

Primdrne vyuZzitie Apache HTTP Proxy spociva v ukladani suborov aktualizacii detekéného jadra a informacii z ESET
LiveGrid® do vyrovnavacej pamate. Pre povolenie Apache HTTP Proxy otvorte terminal a podla verzie vdsho
operacného systému spustite nasledujuce prikazy ako root pouZivatel:

* Umiestnenie apachectl a htcacheclean sa méze lisit v zavislosti od vasho systému — pred spustenim
skriptu umiestnenie skontrolujte.

* Parameter /var/cache/httpd/proxy urcuje umiestnenie priecinka pre ukladanie do vyrovnavacej
pamate. Toto umiestnenie sa nastavuje v konfigura¢nom sudbore /etc/httpd/conf.d/proxy.conf pod
CacheRoot.

CentOS 7

1. systemctl enable httpd
2. sudo mkdir -p /etc/systemd/system/httpd.service.requires

3. sudo 1ln -s /usr/lib/systemd/system/htcacheclean.service
/etc/systemd/system/httpd.service.requires

4. systemctl start httpd

5. htcacheclean -d60 -t -i -p/var/cache/httpd/proxy -110000M

Parametre pre Udrzbu vyrovnavacej pamate Apache HTTP Proxy je mozné upravovat: -d definuje interval
Cistenia v minutach, - p definuje cestu ako korenovy adresar diskovej vyrovnavacej paméte, - t vymaze
vsetky prazdne adresare, - i inteligentne vymaze vyrovnavaciu pamat len v tom pripade, ak doslo k zmene
v diskovej vyrovnavacej pamiti, - L definuje limit pre celkovu velkost diskovej vyrovnavacej pamate.

6. Vo firewalle povolte port 3128:
a)iptables -A INPUT -p tcp --dport 3128 -j ACCEPT
b)ip6tables -A INPUT -p tcp --dport 3128 -j ACCEPT

c)service iptables save
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d)service ip6tables save

7. Budete musiet vytvorit politiky, aby bola vietkym produktom spolo¢nosti ESET a stc¢astiam ESET PROTECT
umoznend komunikacia prostrednictvom Apache HTTP Proxy, a budete tieZz musiet povolit ukladanie
inStalacnych a aktualizanych suborov do vyrovnavacej pamate. Uistite sa, Ze konfiguracny subor Apache HTTP
Proxy obsahuje segment ProxyMatch definujici hostitela servera. Viac informacii ndjdete v nasom clanku
Databazy znalosti v Casti Il. Nastavenie politik pre klientske pocitace.

RieSenie problémov

Ak dostanete upozornenie, Ze servery sluzby EPNS nie su pristupné, podla nasledovnych krokov vypnite ¢asové
limity pripojenia:

1. Vytvorte konfiguraény subor reqtimeout.conf.
sudo touch /etc/httpd/conf.d/reqtimeout.conf

2. Otvorte konfiguracny subor v textovom editore:
nano /etc/httpd/conf.d/reqtimeout.conf

3. Do suboru zadajte nasledujlce nastavenie:
RequestReadTimeout header=0 body=0

4. UloZte zmeny a zatvorte subor:
Stlacte CTRL+X > zadajte Y > stlacte Enter

5. Otvorte subor httpd.conf.
nano /etc/httpd/conf/httpd.conf

6. Na koniec suboru pridajte nasledujuci riadok:
IncludeOptional conf.d/reqtimeout.conf

7. UloZte zmeny a zatvorte subor:
Stlacte CTRL+X > zadajte Y > stlacte Enter

8. Restartujte sluzbu Apache HTTP Proxy:
systemctl restart httpd

Ako nastavit LDAP pre povolenie synchronizacie
statickych skupin na virtualnom zariadeni ESET
PROTECT?

Ak zlyhava pripojenie k doméne, je to zvy€ajne sposobené nespravnym nastavenim virtualneho zariadenia ESET
PROTECT. Viac informdcii ndjdete v nasledujucom clanku nasej databazy znalosti.

Konfiguracia pripojenia LDAPS k doméne

ESET PROTECT Server na systéme Windows predvolene pouZiva Sifrovany protokol LDAPS (LDAP cez SSL) pre
vsetky pripojenia Active Directory.
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Ak chcete nastavit virtualne zariadenie ESET PROTECT tak, aby sa pripéjalo k Active Directory cez LDAPS,
postupujte podla krokov nizsie.

PozZiadavky

* Nastavte LDAPS na doménovom radici — uistite sa, Ze ste exportovali verejny kltuc certifikacnej autority DC.

* Uistite sa, Ze Kerberos je spravne nastaveny na vasom ESET PROTECT VA.

Zapnite LDAPS na ESET PROTECT VA.

1. Otvorte termindlové okno virtudlneho pocitaca, na ktorom prevadzkujete ESET PROTECT VA.

2. Stlacte Enter, zadajte heslo, ktoré ste nastavili poc¢as konfiguracie ESET PROTECT VA, a dvakrat stlacte Enter.

3. Zvolte moZnost Exit to terminal a stlacte Enter.
4. Zastavte sluzbu ESET PROTECT Server.
systemctl stop eraserver
5. Zadajte nasledujuci prikaz:
nano /etc/systemd/system/eraserver.service
6. Pridajte nasledujuci riadok do sekcie [Service]:
Environment="ESMC ENABLE LDAPS=1"
7. Stlacte CTRL + X a zadajte Y pre uloZenie zmien v subore. Stlacte Enter pre ukoncenie editora.
8. Spustite nasledujuci prikaz pre opatovné nacitanie konfiguracie:
systemctl deamon-reload

9. Restartujte sluzbu ESET PROTECT Server.

systemctl start eraserver

10. Skopirujte stbor certifikatu, ktory ste vygenerovali na doménovom radici, do nasledujiceho umiestnenia
na svojom ESET PROTECT VA Serveri:

/etc/pki/ca-trust/source/anchors/

11. Spustite nasledujuci prikaz:

update-ca-trust
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Ako obnovit zabudnuté heslo pre virtualne zariadenie
ESET PROTECT?

Spustite ESET PROTECT VA v rezime Single-User. Pokyny najdete v dokumentacii pre CentOS 7. Ked budete v
prikazovom riadku v reZzime Single-User, zmernite vase root heslo pomocou prikazu passwd.

Ak sa vam zobrazi hldsenie ,passwd: Authentication token manipulation error”, postupujte podla
nasledujucich krokov.

Ako zmenit retazec pripojenia pre databazu ESET
PROTECT?

Retazec pripojenia pre databazu ESET PROTECT mébzete zmenit vo svojom ESET PROTECT VA upravenim
konfiguraéného suboru StartupConfiguration.ini.

Zmenit retazec pripojenia pre databazu ESET PROTECT mdzZete podla nasledujlcich instrukcii:

1. Aktivujte rezim spravy zadanim hesla a stlatenim kldvesu Enter dvakrat. Pomocou Sipok zvolte moznost Exit
to terminal a stlacte kldves Enter.

2. Zadajte nasledujuci prikaz:
nano /etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini
3. Vykonajte potrebné zmeny v retazci pripojenia pre databazu ESET PROTECT.

4. Stlacenim Ctrl+X ay zmeny uloZite.

Ako nastavit Hyper-V Server pre RD Sensor?

Uistite sa, Ze v nastaveniach nastroja Hyper-V Manager je povolena moznost MAC address spoofing (pozrite
obrazok).
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Ako zmenit Cislo portu pre virtualne zariadenie ESET
PROTECT?

Pre zmenu Cisla portu je potrebné vykonat nasledujice zmeny pre prislusnd sucast ESET PROTECT:

ESET PROTECT Web Console port (predvolene 8443)
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1.0tvorte rozhranie Webmin.

2.Prejdite do casti Servers > ESET PROTECT a kliknite na Edit Apache Tomcat server.xml

3.Pre pridanie vlastného portu upravte riadok <Connector port="8443" a kliknite na Save and close.

4.0tvorte subor EraWebServerConfig.properties:



sudo nano /var/lib/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.prop
erties

5.Pre pridanie vlastného portu upravte riadok server port=azmeny uloZte.

6.Restartujte sluzbu Tomcat: systemctl restart tomcat

Porty ESET PROTECT Servera (Standardne 2222, 2223) — prihlaste sa do rozhrania ESET PROTECT Web Console,
prejdite do ¢asti Viac > Nastavenia > Pripojenie a vykonajte potrebné zmeny.

Ak ste zmenili ktorykolvek z portov uvedenych vyssie, bude potrebné upravit nastavenia aj pre firewall.
Otvorte rozhranie Webmin, prejdite do ¢asti Networking > Linux Firewall a zmerite Cisla portov v uz
existujucich pravidlach. Mézete tiez pripadne pridat nové pravidla.

Ako zvysit velkost pamate pre MySQL Server?

Pre zvySenie velkosti pamate pre MySQL Server postupujte podla nasledujucich krokov:

1. Aktivujte reZzim spravy zadanim hesla a stlacenim kldvesu Enter dvakrat. Zvolte moznost Exit to terminal
pomocou Sipok a stlacte klaves Enter.

2. Zadajte nasledujuci prikaz:
nano /etc/my.cnf

3. Ndjdite riadok innodb buffer pool size = 1024M azmerite uvedené Cislo tak, aby zodpovedalo
50 % pamate RAM virtudlneho pocitac¢a. 1024M znamend 1024 megabajtov.

4. Ukoncite textovy editor stlaenim Ctrl + X astlacte Y pre uloZenie.

5. ReStartujte zariadenie pomocou mozZnosti Restart system v rezime spravy.

Mam problém s nastrojom ESET PROTECT beziacom na
Hyper-V Serveri 2012 R2.

Po prihlaseni do rozhrania ESET PROTECT Web Console sa zobrazuje chybové hlasenie ,Unable to handle Kernel
NULL pointer dereference at (null)“.

Pre rieSenie tohto problému vypnite funkciu Dynamic memory (dynamicka pamat) v nastaveniach virtualneho

pocitaca.
Ako zlepsit vykon nastroja Oracle VirtualBox?

V Nastaveniach virtualneho zariadenia ESET PROTECT mézete zmenit pocet procesorov (jadier). Prejdite na kartu
System > Processor. Znizte pocet procesorov pre virtuadlne zariadenie. Napriklad, ak mate 4 fyzické procesory,
zmente nastavenia tak, aby virtudlne zariadenie vyuzivalo iba 2 procesory.
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Ako povolit prikaz YUM, ak pouzivam HTTP proxy
server?

Ak vo vasej sieti pouZivate na pripojenie k internetu proxy server, moze sa stat, Ze prikaz yum nie je
nakonfigurovany spravne a teda nemusi fungovat.

Pre konfiguraciu prikazu yum pri pouzivani proxy postupujte podla nasledujucich krokov:

1. Aktivujte rezim spravy zadanim hesla a stlacenim kldvesu Enter dvakrat. Zvolte moZnost Exit to terminal
pomocou Sipok a stlacte klaves Enter.

2. Zadajte nasledujuci prikaz:
nano /etc/yum.conf

3. Do konfiguracného suboru pridajte riadok s informdciou o vasom proxy. Napriklad:
proxy=http://proxysvr.yourdom.com:3128

4. Ak proxy vyzaduje prihlasovacie meno a heslo, pridajte do konfigurdcie nasledujice riadky. Napriklad:
proxy=http://proxysvr.yourdom.com:3128

proxy username=YourProxyUsername

proxy password=YourProxyPassword

5. Stlatenim Ctrl + Xayzmeny ulozite.

Majte na pamati, Ze informacie uloZené v konfiguracnom subore /etc/yum. conf sav Citatelnej podobe,
aby mohol prikaz yum spravne fungovat. To znamena, ze prihlasovacie meno a heslo si méze preditat
akykolvek pouzZivatel. Z tohto dévodu neodporiéame pouzivat rovnaké heslo na Ziadnom inom mieste.

Viac informacii najdete v dokumentacii dodavatela.

Ako aktualizovat operacny systém na pocitaci, na
ktorom je nainstalovany ESET PROTECT VA Server?

V pripade, Ze sa vdm v ESET PROTECT Web Console zobrazi pre zariadenie, na ktorom je nainstalovany ESET
PROTECT VA Server, upozornenie Operacny systém nie je aktualizovany, je nutné tento operacny systém
aktualizovat. Pre vykonanie tejto akcie prostrednictvom ESET PROTECT Web Console spustite Ulohu Aktualizacia
operacného systému. Po dokonceni aktualizacie uvedené upozornenie zmizne.

Pri aktualizacii operacného systému cez rozhranie Webmin, z terminalu alebo pomocou nastrojov tretich
stran, zobrazené upozornenie nezmizne ani po Uspesnom dokonceni aktualizacie. V tomto pripade vdam
odporucame spustit Ulohu Aktualizacia operaéného systému cez ESET PROTECT Web Console.
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Ako natrvalo vypnut SELinux?

SELinux je vo virtualnom zariadeni predvolene aktivny. Pre jeho trvalé vypnutie postupujte podla nizsie
uvedenych krokov:

1.V konzole na spravu virtudlneho zariadenia vyberte Exit to Terminal.

2. Spustite prikaz:
nano /etc/selinux/config

3. Zmenite riadok:
SELINUX=permisive
na
SELINUX=disabled

4. UloZte zmeny a ukoncite editor.

5. Pre uplatnenie zmien restartujte pocitac nasledujiucim prikazom:
reboot

Ako restartovat konzolu na spravu virtualneho
zariadenia?

Grafické rozhranie virtudlneho zariadenia je mozné restartovat bez potreby restartovat cely virtuadlny pocitac.
Tymto spésobom vynutite obnovenie vSetkych dat zobrazenych v konzole. (Toto je uzitocné napriklad v pripade,
Ze ste upravili nastavenie, no tato zmena sa v konzole este neprejavila.)

1.V konzole na spravu virtudlneho zariadenia vyberte Exit to Terminal.

2. Spustite prikaz:
./appliance-gui restart

Ako pouzit Proxy na pripajanie agentov?

Prostrednictvom Proxy je mozné v ramci ESET Management preposielat komunikaciu z ESET PROTECT Agentov
na ESET PROTECT Server, pricom vyuZit mdZete Apache HTTP Proxy. Pri instalacii Apache HTTP Proxy sa riadte
inStrukciami v tejto kapitole o instalacii na Linux.

Ako povolit SSH?

Pre povolenie SSH na ESET PROTECT VA (alebo ESMC VA) si pozrite ¢ast Povolenie/zakazanie vzdialeného
pristupu.

RieSenie problémov tykajucich sa SSH

Otvorte termindl a spustite nasledujuce prikazy:
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* sudo systemctl status sshd — uistite sa, Ze SSH je spustené. Ak SSH nie je spustené, moZete ho
spustit pomocou nasledujuceho prikazu: sudo systemctl start sshd

* sudo iptables -S-—akje otvoreny port 22, uvidite nasledujuci riadok: -A INPUT -p tcp -m tcp -

-dport 22 -j ACCEPT. Pre pridanie portu 22 do iptables spustite prikaz nizsie:
sudo iptables -A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

Licenéna dohoda s koncovym pouzivatelfom

S uéinnostou od 19. oktdbra 2021.

DOLEZITE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouZivania produktu. INSTALACIOU, STIAHNUTIM, KOPIROVANIM ALEBO POUZITIM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (Dohoda“) uzatvorenej medzi spolo¢nostou ESET, spol.
sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri okresného
stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, 1CO: 31333532 (,,ESET“ alebo ,,Poskytovatel“) a vami, fyzickou alebo
pravnickou osobou (,,Vy“ alebo ,Koncovy pouZzivatel”) mate pravo na pouzivanie Softvéru uvedeného v ¢lanku 1
tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody mdze byt v stlade so zmluvnymi podmienkami uvedenymi
nizsie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty z internetu, stiahnuty zo serverov
Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych koépii Softvéru, na ktoré ma Koncovy pouZivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Suhlasim“ alebo ,,Suhlasim...” pri instaldcii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poZiadavkami tejto Dohody a prijimate Zasady ochrany osobnych udajov.
Ak s niektorymi podmienkami a poZiadavkami tejto Dohody a/alebo Zasad ochrany osobnych Gdajov nesuhlasite,
bezodkladne kliknite na moznost zruSenia, zruste instalaciu alebo stahovanie, pripadne znicte alebo vratte
Softvér, instala¢né médium, priloZzeni dokumentaciu a potvrdenie o platbe spat Poskytovatelovi alebo v obchode,
kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZ{VANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tdto Zmluva,
vratane vsetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovlddania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouZivania Softvéru (,Dokumentdcia“), (iv) képie Softvéru, opravy
pripadnych chyb Softvéru, dodatky k Softvéru, rozSirenia Softvéru, modifikované verzie Softvéru a aktualizacie
sucasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto Zmluvy.
Softvér sa doddva vylucne vo forme spustitelného objektového kodu.
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2. Instalacia, pocitac a licenény klU€. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné initalovat do spravne nakonfigurovaného po&itaca, ktory spitia minimalne poziadavky
uvedené v Dokumentacii. Sposob instaldcie je popisany v Dokumentacii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Pocitac znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ru¢nych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér uréeny a v ktorych sa bude instalovat a/alebo pouzivat. Licenény klti¢ znamena jedine¢nd postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnutl Koncovému pouzivatelovi a umoziiujicu legdlne
pouzivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto zmluvy a dodrZiavate vsetky jej zmluvné
podmienky, poskytovatel vam udeluje nasledujlce prava (,licencia®):

a) Instalacia a pouZivanie. Mate nevyhradné a neprevoditelné, casovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sllziace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykonavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poutzitie Softvéru sa viaZe na pocet Koncovych pouzivatelov. Jednym
Koncovym pouzivatefom sa pritom rozumie: (i) inStalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatefom uZivatel
pocitaca, ktory si pomocou Mail User Agent (,MUA") prebera elektronickd postu. Ak MUA prebera elektronicku
postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych pouZzivatelov
stanovuje podla skuto¢ného poctu uZivatelov, pre ktorych je elektronicka posta rozdelovana. V pripade, Ze
postovy server vykondva funkciu postovej brany, je pocet Koncovych pouZivatelov zhodny s poctom uzivatelov
postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany lubovolny
pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouZivatel, a spravy nie su
automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac. Jednu
licenciu nesmiete sti¢asne pouzivat na viacerych pocitaéoch. Koncovy pouZivatel smie zadat licenény kltc¢ v
Softvéri len v rozsahu, v ktorom ma Koncovy pouzivatel pravo pouzivat Softvér v silade s obmedzenim
vyplyvajicim z poctu Licencii pridelenych Poskytovatelom. Licenény klu¢ sa povaZuje za déverny — Licenciu
nesmiete zdielat s tretimi stranami a ani nesmiete tretim stranam umoznit pouzivat licenény klu¢, ak to nie je
povolené v tejto Dohode alebo Poskytovatelom. Ak d6jde k neopravnenému pouZitiu vasho licenéného kluca,
okamzite informujte Poskytovatela.

c) Home/Business Edition. Verzia Softvéru Home Edition je uréend vyluéne na domace a rodinné pouZivanie v
sukromnych alebo nekomerénych prostrediach. Na pouZitie v komerénom prostredi, ako aj na pouZitie Softvéru
na mailovych serveroch, mail relay serveroch, mailovych branach alebo internetovych branach musite ziskat
Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.

e) OEM Softvér. Softvér klasifikovany ako OEM je obmedzeny len na pocitac, s ktorym bol ziskany. Nie je ho
mozné preniest na iny pocitac.
f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,,Not-for-resale”, NFR alebo TRIAL nembZete previest

za protihodnotu alebo pouzivat na iny Géel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelend. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zrusenia
licencie musite softvér a vietky zalozné kdpie okamzite odstranit, znicit alebo na svoje naklady vratit spolo¢nosti
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ESET alebo na miesto, kde ste softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost
Koncového pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo
serverom tretich stran.

4. Funkcie so zhromazd'ovanim udajov a poZiadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripéjat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZzaduje zhromaZzdovanie prislusnych tdajov v silade so Zasadami ochrany
osobnych udajov. Pripojenie na internet a prislusné zhromazdovanie Udajov je nevyhnutné na fungovanie
Softvéru a na aktualizaciu a inovaciu Softvéru. Poskytovatel mo6ze vydavat aktualizicie alebo inovacie Softvéru
(,Update”), nie je vsak povinny poskytovat Update. Tato funkcia je pri standardnom nastaveni Softvéru zapnuta,
preto sa Update nainstaluje automaticky, okrem pripadov, ked Koncovy pouZivatel automaticku instalaciu Update
zakazal. Pre poskytovanie aktualizacii sa vyzaduje overenie pravosti Licencie vratane informacii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v sulade so Zdsadami ochrany osobnych udajov.

Na poskytovanie akychkolvek aktualizacii sa m6zu vztahovat Zasady Ukoncenia Zivotného cyklu (,Zasady
Ukoncenia Zivotného cyklu®), ktoré su k dispozicii na adrese https://go.eset.com/eol business. Ked Softvér alebo
ktorakolvek z jeho funkcii dosiahne datum Ukonc¢enia Zivotného cyklu stanoveny v Zdsadach Ukoncenia Zivotného
cyklu, nebudu sa poskytovat Ziadne aktualizacie.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribuc¢nej a podpornej
siete Poskytovatela opravneny na Ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vadsho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat doélezité Udaje, ktoré vas umoznia identifikovat.

Podrobné informacie o ochrane stiikromia, ochrane osobnych tidajov a vasich pravach ako dotknutej osoby su
uvedené v zasadach ochrany osobnych udajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalécie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouZivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitadovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho Casti alebo vytvarat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mbzete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznu kopiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouzivat na inom pocitaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouZivanie Softvéru
alebo koépii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komerénych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
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pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba spdsobom, ktory je v stilade so vietkymi platnymi pravnymi
predpismi v pravnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajicimi z autorského prava a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouzivatelom tak, aby umoznil ich vyuzivanie ¢o najvacSiemu poctu
Koncovych pouZivatelov. Obmedzenie rozsahu sluzieb mdze znamenat aj Uplné zruSenie moznosti pouzivat
niektoru z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykondavat Ziadne ¢innosti zahfiajlce pouzitie licenéného kltca v rozpore s
podmienkami tejto Dohody alebo vedtce k poskytnutiu licenc¢ného kltica akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouZitého alebo nepouZitého licen¢ného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klicov
alebo pouZivanie Softvéru v désledku pouzitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spolo¢nosti ESET a/alebo jej poskytovatelov licencii. Tieto si chranené ustanoveniami
medzinarodnych dohod a vietkymi dalimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dovernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prava, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Dohody budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kddu alebo sa inym spdsobom pokusite ziskat
zdrojovy kdd, suhlasite s tym, Ze takto ziskané informacie sa budu automaticky a neodvolatelne povaZovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, tym nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Dohody.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozi¢at alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a ucinna odo dnia, kedy ste odsuhlasili tiuto Dohodu.
Dohodu mézete kedykolvek ukoncit tak, ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vsetky pripadné zalozné kdpie a vSetok suvisiaci material, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Na vase pravo pouzivat Softvér a ktortkolvek z jeho funkcii sa mézu vztahovat Zasady
Ukoncenia Zivotného cyklu. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného
cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, vase pravo pouzivat Softvér zanikne. Bez ohladu na
spbsob zéniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21 zostdvaju v platnosti bez casového
obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ[", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCI{, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
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PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavizky. Tato Dohoda nezaklad4 na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zdvazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCI| ZODPOVEDAT ZA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE INSTALACIOU, POUZIVANIM ALEBO
NEMOZNOSTOU POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA
LICENCIi BOLI UVEDOMENI O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE
SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverenad tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum
Ukoncenia zivotného cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, nebude sa poskytovat Ziadna
technicka podpora. Koncovy pouzivatel je povinny pred poskytnutim technickej podpory zalohovat vsetky jeho
existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena tretia strana nepreberaju
zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo usly zisk pri poskytovani
technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na rozhodnutie, Ze rieseny
problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut, pozastavit alebo ukondit
poskytovanie technickej podpory na zaklade vlastného uvazenia. Informacie o Licencii, Informacie a dalSie udaje v
sulade so Zasadami ochrany osobnych udajov sa mézu vyzadovat na ucely poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mdzete preniest z jedného pocitacového systému na iny pocitaovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel moze jednorazovo trvalo
previest Licenciu a vsetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) podvodny Koncovy pouZivatel si neponecha Ziadnu képiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pé6vodného Koncového pouzZivatela na nového Koncového pouzivatela, (iii) novy Koncovy
pouzivatel musi prebrat vetky prava a povinnosti, ktoré ma podla tejto Dohody pévodny Koncovy pouzivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozriujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti Softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spbsobov: (i) prostrednictvom osvedéenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licen¢nej zmluvy, ak takato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
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Informdcie o Licencii a identifika¢né Gdaje Koncového pouZivatela v sulade so Zdsadami ochrany osobnych tdajov
sa mbzu vyzadovat na Gcéely overenia pravosti Softvéru.

18. Licencovanie pre statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licenénymi pravami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepoufzijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolo¢nosti, dcérske spolocnosti alebo dcérske spolocnosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v ramci zdkonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zakony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
Stadtnym alebo regulaénym Uradom Spojenych Statov americkych, Singapuru, Spojeného kralovstva, Eurdpskej
Unie alebo niektorym z jej ¢lenskych Statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnend Dohoda alebo

v ktorej je spoloc¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embarga, zdkazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje.

(prdvne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vyssie, dalej spolo¢ne ,,Zakony na kontrolu obchodu®).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloc¢nost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalsie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budu
znasat postihy v rdmci zdkonov na kontrolu obchodu.

c) Ziadna €ast Dohody nie je zamysland a nesmie byt interpretovana tak, e podnecuje niektoru zo stran ¢&i od nej
vyZaduje, aby konala alebo sa zdrzala konania sp6sobom (Ci s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi postihuje ¢i
zakazuje.

20. Oznamenia. VSetky ozndmenia, vrateny Softvér a Dokumentaciu je potrebné dorucit na adresu: ESET, spol. s .
0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez toho, aby bolo dotknuté pravo spolo¢nosti ESET oznamit
vam akékolvek zmeny tejto Dohody, Zdsad ochrany osobnych Gdajov, Zasad Ukoncenia Zivotného cyklu

a Dokumentacie v stlade s ¢lankom 22 Dohody. Spolo¢nost ESET vam moze posielat e-maily, oznamenia v aplikacii
prostrednictvom Softvéru alebo uverejnit komunikaciu na svojej webovej lokalite. Sihlasite s tym, Zze budete od
spolo¢nosti ESET dostavat pravnu komunikaciu v elektronickej forme vratane akejkolvek komunikacie o zmene
podmienok, osobitnych podmienok alebo zasad ochrany osobnych Gdajov, akychkolvek navrhov/prijati zmluvy
alebo pozvanok, upozorneni alebo inej pravnej komunikacie. Takato elektronickd komunikacia sa bude povazovat
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za prijatu v pisomnej forme, pokial prislusné pravne predpisy osobitne nevyzaduju ind formu komunikacie.

21. Rozhodujtce pravo. Tato Dohoda sa riadi a musi byt vykladana v stlade so zdkonmi Slovenskej republiky.
Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvdach pri medzinarodnej kipe tovarov sa nepouziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. VSeobecné ustanovenia. V pripade, Ze akdkolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. Tato Dohoda bola vyhotovena v anglictine. V pripade, Ze je z praktickych dovodov alebo na
akykolvek iny ucel vypracovany akykolvek preklad Dohody, alebo v pripade akychkolvek nezrovnalosti medzi
jazykovymi verziami tejto Dohody plati verzia v anglictine.

Spoloénost ESET si vyhradzuje pravo kedykolvek vykonat zmeny v Softvéri, ako aj kedykolvek upravit podmienky
tejto Dohody, jej prilohy, dodatky, Zdsady ochrany osobnych Udajov, Zdsady Ukoncenia Zivotného cyklu a
dokumentaciu, pripadne ich lubovolnu Cast tak, Ze aktualizuje prislusny dokument: (i) aby zohladrioval zmeny

v Softvéri alebo v tom, ako spolo¢nost ESET vykonava podnikatelsku ¢innost, (ii) z pravnych, regulaénych alebo
bezpecnostnych dévodov alebo (iii) na zabranenie zneuZitiu alebo ubliZzeniu. O kazdej Uprave Dohody vas
informujeme prostrednictvom e-mailu, oznamenia v aplikacii alebo inym sp6sobom elektronickej komunikacie. Ak
s navrhovanymi zmenami Dohody nebudete suhlasit, mdzete ju v stlade s ¢lankom 10 ukon¢it do 30 dni od
prijatia oznamenia o zmene. Ak Dohodu v tejto ¢asovej lehote neukondite, navrhované zmeny sa budu povazovat
za prijaté a nadobudnt voci vdm Géinnost k datumu prijatia ozndmenia o zmene.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedini a Uplnd Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchadzajlce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

DODATOK K DOHODE

Preposielanie Informacii Poskytovatelovi. Na preposielanie Informacii Poskytovatelovi sa vztahuju dalsie
ustanovenia, ako je uvedené nizsie:

Softvér obsahuje funkcie, ktoré zhromazduju Gdaje o procese instalacie, Pocitaci a/alebo platforme, na ktorej je
Softvér nainstalovany, informdcie o prevadzke a fungovani Softvéru a informacie o spravovanych zariadeniach
(dalej len ,,Informacie”) a potom ich odosielaju Poskytovatelovi. Informacie mozu obsahovat Udaje (vratane
nahodne alebo neumyselne ziskanych osobnych tUdajov), ktoré sa tykaju spravovanych zariadeni. Aktivovanim
tejto funkcie Softvéru mdze Poskytovatel zhromaZzdovat a spracuvat Informacie v stlade so Zadsadami ochrany
osobnych udajov a prislusnymi pravnymi predpismi.

Softvér vyzaduje, aby bola v spravovanom pocitaci nainstalovana stcast, ktora umozniuje prenos informacii medzi
spravovanym pocitacom a softvérom na vzdialenu spravu. Informdcie, ktoré sa prenasaju, obsahuju udaje spravy,
napriklad informacie o hardvéri a softvéri spravovaného pocitaca, a pokyny na spravu od softvéru na vzdialenu
spravu. Iny obsah udajov prenasanych zo spravovaného pocitaca zavisi od nastaveni softvéru nainstalovaného v
spravovanom pocitaci. Obsah pokynov od softvéru na sprdvu zavisi od nastaveni softvéru na vzdialenu spravu.

EULAID: EULA-PRODUCT-PROTECT; 3537.0
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Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapisana
v Obchodnom registri Okresného stdu Bratislava I, oddiel Sro, vlozka ¢islo 3586/B, ICO: 31333532, chce byt ako
kontroldr udajov (dalej len ,,ESET alebo ,,my“ alebo formulacie vyjadrené v prvej osobe mnozného cisla) pri
spracovani osobnych udajov a ochrane osobnych udajov svojich zakaznikov transparentnd. S tymto cielom
zverejiujeme tieto zdsady ochrany osobnych tdajov, ktorych jedinym Géelom je informovat nasich zdkaznikov
(dalej len , koncovy pouzivatel” alebo ,,vy“ alebo formulacie vyjadrené v druhej osobe mnozného disla)

o nasledujucich témach:

* Spracovavanie osobnych udajov,
* DOvernost Udajov,

* prava dotknutej osoby.

Spracovavanie osobnych udajov

Sluzby poskytované spolo¢nostou ESET a realizované v rdmci nasho produktu sa poskytuju za podmienok
Licen¢nej zmluvy koncového pouzivatela (dalej len "EULA"), niektoré z nich vsak mdzu vyZadovat osobitnu
pozornost. Chceme vam poskytnut podrobnejsie informacie o zhromazdovani idajov, ktoré stvisi s poskytovanim
nasich sluzieb. Poskytujeme rézne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentdcii.
Patria k nim napriklad sluzby aktualizicie/inovécie, ESET LiveGrid®, ochrana pred zneuZitim Gdajov, podpora atd.
Nato, aby vsetko fungovalo, ako ma, musime zhromazdovat tieto informacie:

* Pocas spravovania bezpecénostnych produktov ESET sa vyZaduju a lokdlne ukladaju informacie, ako napriklad
identifikator a ndzov jednotky, ndzov produktu, licenéné informacie, informacie o aktivacii a uplynuti platnosti,
informacie o hardvéri a softvéri spravovaného pocitaca s nainstalovanymi bezpec¢nostnymi produktmi ESET.
Denniky tykajuce sa aktivit spravovanych bezpecnostnych produktov a zariadeni ESET sa zhromazduju a
spristupnuju na zjednodusenie funkcii a sluzieb spravovania a dozoru bez toho, aby sa automaticky odosielali do
spoloc¢nosti ESET.

* Informacie tykajlce sa procesu instalacie vratane informacii o platforme, na ktorej je produkt nainstalovany, a
informacii o prevadzke a funkénosti nasich produktov, napriklad informacie o odtlackoch hardvéru,
identifikatoroch instalacie, vypisoch pri zlyhani, identifikatoroch licencie, IP adrese, MAC adrese a nastaveniach
konfiguracie produktu, ktoré mozu tiez zahffiat spravované zariadenia.

* Licenéné informacie, ako napriklad identifikacia licencie, a osobné Udaje, ako napriklad meno, priezvisko,
adresa a e-mailova adresa, sa vyzaduju na fakturacné ucely, overenie pravosti licencie a poskytovanie nasich
sluzieb.

* Kontaktné informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa vyZaduju na poskytnutie
technickej alebo inej podpory spolo¢nostou ESET. Podla toho, akym spdsobom sa nas rozhodnete kontaktovat,
mozeme zhromazdovat informacie, ako su napriklad vasa e-mailova adresa, telefénne dislo, licenéné
informacie, podrobnosti o produkte a opis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia
podpory vas mbzeme poziadat o poskytnutie dalsich informécii, napriklad vygenerovanych protokolov.

¢ Udaje tykajlce sa pouzivania nasich sluZieb su na konci reldcie Uplne anonymné. Po skonceni relacie sa
neuloZia Ziadne informacie umoZznujuce identifikaciu osob.
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Dovernost udajov

ESET je spolocnost s celosvetovou pésobnostou prostrednictvom pridruzenych subjektov alebo partnerov, ktori st
sucastou nasej distribuénej, servisnej ¢i podpornej siete. Informacie spracivané spolo¢nostou ESET sa mdzu na
ucely vykonu zmluvy EULA, napriklad na poskytovanie sluzieb ¢i podpory alebo fakturacie, prenasat medzi
jednotlivymi pridruzenymi subjektmi alebo partnermi. V zavislosti od vasej polohy a sluzby, ktoru si vyberiete, sa
od nas moze ziadat prenos vasich udajov do krajiny, v ktorej neplati prislusné rozhodnutie Eurépskej komisie. Aj

v takom pripade podlieha kazdy prenos informacii Uprave vychadzajlcej z pravnych predpisov o ochrane udajov

a uskutoclniuje sa iba v pripade potreby. Bez vynimky musia byt zavedené standardné zmluvné dolozky, zavazné
vnutropodnikové pravidla alebo iné vhodné zaruky.

Co najviac sa snazime zabranit tomu, aby sa pri poskytovani sluzieb podla zmluvy EULA tGdaje uchovavali dihsie,
nez je naozaj potrebné. Obdobie uchovavania méze prekracovat platnost vasej licencie, aby ste mali ¢as na jej
jednoduché a pohodIné obnovenie. Minimalizované a pseudonymizované Statistické a iné Gdaje zo systému ESET
LiveGrid® sa mOzu dalej spracuvat na Statistické ucely.

Spoloénost ESET realizuje vhodné technické a organizacné opatrenia na zabezpecenie Grovne bezpecénosti, ktora

zodpovedd potencidlnym rizikam. Co najlepsie sa snaZime zabezpetit neustalu dévernost, integritu, dostupnost a
odolnost systémov a sluZieb spracovania Udajov. V pripade Uniku Udajov, ktory ma za nasledok ohrozenie vasich

prav a slobdd, sme vsak pripraveni informovat dozorny orgén, ako aj dotknuté osoby. Ako dotknutd osoba mate

pravo podat staznost dozornému organu.

Prava dotknutej osoby

Spoloénost ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurdpskej inie o ochrane udajov.
V stlade s podmienkami ur¢enymi prislusSnymi zdkonmi na ochranu udajov mate ako dotknuta osoba tieto prava:

* pravo poziadat spolocnost ESET o pristup k svojim osobnym Gdajom;

* pravo na opravu svojich osobnych tGdajov, ak st nepresné (mate tiez pravo doplnit netdplné osobné Udaje);
* pravo poziadat o vymazanie svojich osobnych udajov;

* pravo poziadat o zakaz spracovania svojich osobnych Gdajov;

* pravo namietat voci spracovaniu

* pravo podat staznost, ako aj

* pravo na prenosnost Udajov.

Ak chcete vyuzit svoje pravo dotknutej osoby alebo chcete polozit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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