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ESET PROTECT Virtualni appliance

ESET PROTECT virtuaini appliance (ESET PROTECT VA) je urcena pro uZivatele, ktefi chtéji ESET PROTECT
provozovat ve virtualizovaném prosttfedi. ESET PROTECT virtualni appliance predstavuje nejjednodussi a
nejrychlejsi zplisob pro zprovoznéni ESET PROTECT ve vasi siti (rychlejsi neZ instalace prostfednictvim all-in-one
balicku nebo po jednotlivych komponentych).

ESET PROTECT virtualni appliance je pfipravena pro nasazeni do vétsiny virtudlnich prostredi. Podporuje
nativni/bare-metal hypervizory (VMware vSphere/ESXi a Microsoft Hyper-V), stejné tak hostované hypervizory
bézici na desktopovém operacnim systému (VMware Workstation, VMware Player, Oracle VirtualBox). Pro vice
informaci prejdéte do kapitoly podporované hypervizory.

V této uzivatelské prirucce naleznete informace tykajici se nasazeni a spravy ESET PROTECT virtudlni appliance,
véetné:

* Konzole pro spravu ESET PROTECT virtudlni appliance — jednoduché textové grafické rozhrani (TUI) s hlavnim
menu. PFi vyuZiti textovych pfikaz( dostupnych v rozhranich budete pouze vyzvani na zadani poZzadovanych
hodnot. Proto ESET PROTECT virtualni appliance dokazi pouZivat a spravovat uZivatelé, ktefi nemaji pokrocilé
znalosti a zkuSenosti s operacnim systémem CentOS 7 nebo jinych linuxovych distribuci. Mezi dalezitéjsi funkce
dostupné v tomto rozhrani patfi:

ONastaveni statické IP adresy — pokud DHCP server nepftifadil ESET PROTECT VA IP adresu, provedete to
ru¢né pomoci tohoto skriptu.

OMigrace databdze — tuto funkci vyuZijete pfi aktualizaci nebo migraci ESET PROTECT VA.

0Zalohovani a obnoveni ESET PROTECT databaze — tyto funkce jsou duleZité v ramci strategie obnoveni
pfi ztraté dat a vyuZijete je v pfipadé problému( s ESET PROTECT VA.

OTovarni nastaveni — timto skriptem vratite konfiguraci virtualni appliance do vychoziho stavu, ve
kterém je po Cerstvém nasazeni. To vyuZijete v pfipadé, kdy jste narazili na problémy pfi béhu
virtualniho stroje s ESET PROTECT. Pro zabranéni ztraty dat méjte pfipravenou zalohu databaze.

* Webmin —rozhrani pro spravu — webové rozhrani tfeti strany, které usnadniuje spravu operacniho systému
Linux. Prostfednictvim intuitivniho rozhrani dostupného z webového prohlizece vam budete schopni vzdalené
spravovat ESET PROTECT virtualni appliance. V této pfirucce naleznete popsany nejdllezitéjsi moduly
Webminu.

O této napovede

V této pfirucce k nasazeni virtudlni appliance najdete instrukce k nasazeni a konfiguraci ESET PROTECT Virtual
Appliance (ESET PROTECT VA). Tento prlivodce je uréen pro vsechny, ktefi chtéji nasadit, spravovat a aktualizovat
ESET PROTECT VA.

Z divodu zachovani konzistence a zabranéni nejasnostem vychazi pouzita terminologie v této pfirucce z
nazvoslovi ESET PROTECT. PouZivame rovnéz jednotnou sadu symbol( na zvyraznéni ¢asti kapitol, které jsou zvlast
dllezité, pripadné by neméli uniknout vasi pozornosti.

Pozndmka poskytuje cenné informace k dané funkci nebo odkaz na souvisejici kapitoly.




Tato akce vyZaduje vasi pozornost a neméli byste ji ignorovat. Obvykle obsahuje nekritické, ale vsak
dalezité informace.

Kritickd informace, které byste méli vénovat pozornost. Upozornéni jsou umisténa tak, aby vas vcas
varovala a zdroven vdm pomohla vyvarovat se chybam, které by mohly mit negativni nasledky. Prosim,

A dlkladné si prectéte text ohrani¢eny timto oznacenim, protoZe se tyka velmi citlivych systémovych
nastaveni nebo upozoriuje na mozna rizika.

Priklad popisujici uzivatelsky scénafr, ktery doplni danou kapitolu. Pfiklady pouzivdme pro vysvétleni

vvvvvv

Tucné pismo Nazvy polozek uzivatelského rozhrani jako dialogova okna a tlacitka.

Kurziva Zastupné znaky pro informace, které mate zadat. Napfiklad ndzev souboru nebo cesta k
souboru znamena, Ze mate zadat skutecnou cestu nebo nazev souboru.

Courier New Pfiklady kod( nebo pfikazd.

Hypertextovy odkaz Poskytuje rychly pfistup do odkazovanych kapitol nebo externich zdroju. Hypertextové
odkazy jsou zvyraznény modre, mohou byt podtrzené.

%ProgramFiles% Systémova slozka operacniho systému Windows, do které se standardné instaluji programy
a dalsi soucasti systému.

* Online pfirucka je primarnim zdrojem napovédy. V pfipadé funkéniho ptipojeni k internetu se automaticky
zobrazi nejnovéjsi verze online pfirucky. V navigacni ¢asti online verze pfiru¢ky k ESET PROTECT naleznete
navigaci do jejich jednotlivych ¢asti: Instalace/Aktualizace, Administrace, Nasazeni VA a SMB prirucka.

* Souvisejici informace tak naleznete jednoduchym prochazenim této struktury stranek. Pro nalezeni
pozadovanych informaci mizZete vyuZit vyhledavaci pole v horni ¢asti.

Po otevreni uzZivatelské pfirucky z navigacni listy umisténé v horni ¢asti budou vysledky vyhledavani
omezeny na obsah dané prirucky. Napfiklad, oteviete-li administracni ¢ast prirucky, ve vysledcich
vyhledavani nebudou témata z instalacni/aktualizaéni pfirucky ani ndpovédy pro nasazeni VA.

* V Databazi znalosti naleznete odpovédi na nejcastéjsi dotazy stejné jako doporucené reseni mnoha situaci.
Clanky pravidelné aktualizujeme a pfipravujeme navody na Feeni aktudlnich situaci.

* ESET férum predstavuje jednoduchy zplsob, jak ESET uZivatelé mohou pozadat o radu a pomoci ostatnim.
MuiZete sem umistit vas problém nebo dotaz tykajici se produktu ESET.

* Vas nazor/zpétnou vazbu na konkrétni kapitolu prirucky odeslete nasledujicim zptsobem: V dolni ¢asti
stranky kliknéte na odkaz Byla pro vas tato informace uzite¢na?

Predpoklady

Pfed nasazenim ESET PROTECT virtudlni appliance je nutné splnit nize uvedené predpoklady:

* Musite pouzivat podporovany hypervizor.

* Pokud pouZivate VMware Workstation/Player nebo Oracle VirtualBox, musite jej provozovat na
podporovaném operacnim systému.
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* Ujistéte, Ze se synchronizuje ¢as mezi hostem a hostovanym operaénim systémem.

* V BIOSu hostitelského systému musite mit aktivni technologii VT. V zavislosti na vyrobci zdkladni desky se
funkce miZe jmenovat VT, Vanderpool Technology, Virtualization Technology, VMX nebo Virtual Machine
Extensions. Toto nastaveni zpravidla naleznete v BIOSu v sekci bezpecnost (security). Umisténi tohoto nastaveni
zavisi na vyrobci vaseho systému.

* Sitovy adaptér nastavte do rezimu Bridged nebo NAT. V pribéhu prvotni konfigurace ESET PROTECT VA
muZete zadat podrobné informace o siti stejné jako doméné, které jsou potfebné pro Uspésny béh ulohy
synchronizace statické skupiny.

* Pokud mate sitovy adaptér nakonfigurovany do rezimu NAT, aby byl virtudlni stroj s ESET PROTECT dostupny
z internetu, musite mit spravné nastaven port forwarding. Potfebné porty jsou zobrazeny na Uvodni obrazovce
ESET PROTECT VA po dokonceni prvotni konfigurace.

* ESET PROTECT virtualni appliance podporuje pouze IPv4 prostfedi. Podporu IPv6 mlzZete nakonfigurovat
rucné, ale tento scénar neni podporovan.

Doporucujeme vytvofit snapshot nové nasazené, nakonfigurované a domény pfipojeni ESET PROTECT
virtualni appliance. Rovnéz doporucujeme vytvofit snapshot pred tim, nez zacnete nasazovat ESET
Management Agenty na koncové stanice.

* Prinasazeni ESET PROTECT a ESET PROTECT MDM VAgentHost jsou vyZzadovany certifikaty. Pred jejich
instalaci jiZ musite mit funkéni ESET PROTECT Server, abyste mohli vygenerovat certifikaty, které jsou pouzivany
pro Sifrovani komunikace mezi jednotlivymi komponentami ESET PROTECT infrastruktury.

Doporucena konfigurace

V zavislosti na velikosti vasi sité a poctu klientd, ktefi se budou k ESET PROTECT virtualni appliance ptipojovat,
vezméte v potaz minimalni a doporucenou konfiguraci virtudlniho stroje.

Nasledujici hodnoty plati pro virtualni appliance ESET PROTECT Server and ESET PROTECT MDM:

méné nez 5000

Klientd 4 4GB Thick provisioned disk, ru¢né upravte pamétovy limit MySQL.

V zavislosti na poctu klientll navyste systémové prostiedky
vice nez 5000 klientl 8 8 GB virtudlniho stroje ESET PROTECT, abyste predesli vykonovym
problémim.

Pokud planujete spravovat vice nez 5.000 klientll, doporucujeme ESET PROTECT Server/MDM nainstalovat
na fyzicky stroj (Microsoft Windows Server + Microsoft SQL Server).

Podporované hypervizory

ESET PROTECT Virtudlni appliance (protect_appliance.ova je zaloZzena na virtualnim hardwaru typu vmx-07.

Virtudlni appliance podporuje vyhradné niZze uvedené hypervizory. V jinym hypervizorech ji budete provozovat na
vlastni riziko.
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Hypervisor

VMware vSphere/ESXi 6.5 a novéjsi v v
VMware Workstation 9 a novéjsi v v
VMware Player 7 a novéjsi v v
Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019 v v
Oracle VirtualBox 6.0 a novéjsi v v
Citrix 7.0 a novéjsi v v

Pro pfifazeni IP adresy ESET PROTECT VA doporucujeme vyuzit DHCP server. IP adresa je nezbytna pro
konfiguraci ESET PROTECT VA prostiednictvim webového rozhrani. Pokud ve své siti nemate DHCP server,
pfifadte virtualni appliance statickou IP adresu rucné.

Implementace a udrzba ESET PROTECT VA

Uspésné zprovoznéni ESET PROTECT virtudlni appliance se sklada z nasledujicich krokg:

1. Nasazeni ESET PROTECT Appliance — nejprve je nutné OVA soubor ESET PROTECT virtudlni appliance
naimportovat do vaseho hypervizoru.

2. Konfigurace ESET PROTECT — nasledné prostfednictvim webového privodce provedte prvotni konfiguraci
virtualni appliance. V prabéhu konfigurace si vyberte typ appliance a vyplrnte potfebnd nastaveni pro béh vami
vybrané ESET PROTECT virtualni appliance.

Veskeré dalsi akce budete provadét prostrednictvim textového grafického rozhrani, pfipadné Webminu:

1. Konzole pro spravu ESET PROTECT — graficka konzole pro provadéni nejdilezitéjsich akci jako je konfigurace
sité, zalohovani databaze, zména hesel atp. Z této konzole se mlzZete také dostat do systémového terminalu.

2. Webmin webové rozhrani — webové rozhrani tfeti strany, prostfednictvim kterého muzZete snadno
spravovat operacni systém CentOS, na kterém bézi ESET PROTECT VA.

Zpracovany mame scénare pro aktualizaci, migraci a disaster recovery:

Aktualizace a migrace ESET PROTECT — v této kapitole naleznete informace tykajici se procesu aktualizace ESET
PROTECT virtudlni appliance na nejnovéjsi verzi. Stejné kroky je mozné pouzit také pfi migraci na jinou ESET
PROTECT virtudlni appliance.

Disaster recovery — tyto kroky vyuZijte v ptipadé, kdy ESET PROTECT VA nefunguje a neni ji mozné opravit, nebo
neni mozné obnovit poskozenou instanci ESET PROTECT.

Stazeni ESET PROTECT virtualni appliance

ESET PROTECT Virtual Appliance distribuujeme jako OVA soubor (Open Virtualization Appliance). Dostupna je ke
staZzeni na webovych strankach spolecnosti ESET. Appliance nabizime jako soubor protect appliance.ova.

Pokud planujete virtualni appliance provozovat v prostfedi Microsoft Hyper-V, stahnéte si misto OVA
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souboruprotect appliance.vhd.zip.

* protect_appliance.ova— obsahuje nékolik typt ESET PROTECT appliance. Typ appliance si vyberete aZz po
nasazeni tohoto souboru. K dispozici jsou nasledujici typy appliance:

OESET PROTECT Server — virtudlni pocitac, na kterém bézi ESET PROTECT Server. Dale obsahuje Rogue
Detection Sensor.

OESET PROTECT MDM - virtudlni pocitac, na kterém bézi komponenta pro spravu mobilnich zafizeni.
Pokud nechcete do internetu vypublikovat cely ESET PROTECT Server, mlzZete pro spravu mobilnich
zafizeni z internetu zpfistupnit pouze ESET PROTECT MDM.

OVA soubor je Sablona s operacnim systémem CentOS 7. Pro nasazeni OVA souboru ESET PROTECT VA postupujte
podle krok(l v zavislosti na vami pouzivaném hypervizoru. Pfi pouziti protect appliance.ova se mlzete
rozhodnout, jaky typ ESET PROTECT virtualni appliance chcete nasadit. Po vybrani typu appliance mizete zacit
prostirednictvim webového rozhrani s konfiguraci ESET PROTECT VA. Po nasazeni OVA souboru si vyberte typ
appliance a provedte jeji konfiguraci. virtualni appliance mate hotovy virtualni pocita¢ s ESET PROTECT, pfipadné
jeho komponentami.

Pred tim, neZ se pustite do nasazeni, se ujistéte, Ze splfiujete vSechny predpoklady.

Po Uspésné nasazeni a dokonceni prvotni konfigurace se mlzete k ESET PROTECT serveru pripojit prostfednictvim
ESET PROTECT Web Console a ESET PROTECT zacit pouzivat.

ESET nabizi ESET PROTECT virtualni appliance, nicméné neposkytuje technickou podporu k pouzitému
operacnimu systému a neni zodpovédny za jeho Udrzbu ani jeho ¢asti. ESET PROTECT virtudlni appliance je
navrzena tak, aby jeji nasazeni a pouZivani bylo co nejjednodussi a je zaloZena na verejné dostupném
operacnim systému, ktery obsahuje komponenty tfetich stran. Sprava a aktualizace téchto komponent je
vyhradné na administratorovi ESET PROTECT VA. Operacni systém doporucujeme pravidelné aktualizovat,
aby se zabranilo bezpeénostnim problémim.

Hesla na ESET PROTECT virtualni appliance

V ESET PROTECT virtualni appliance se pouziva nékolik odlisnych uzivatelskych Gc¢td. Jejich vysvétleni naleznete v
nize uvedené tabulce:

UZivatel root eraadmin Pod timto uZivatelem se pfihlasujete do ESET PROTECT virtualni
operacniho systému appliance. Pod timto uZivatelem si muizZete otevrit konzoli pro spravu
(CentOS) ESET PROTECT VA a pfihlasit se do Webmin webového rozhrani.

Tento uZivatel miZe rovnéz provést Factory reset nebo pouzit funkci
Pull database from other server. Obvykle je toto heslo ve virtudlni
appliance oznacovano jako VM password.

Databazovy uzivatel eraadmin Jedna se o Ucet s opravnénim root pro pristup k MySQL

root (MySQL) databazovému serveru. Pod timto uzZivatelem budete provadét
zalohu nebo obnoveni databaze. Obvykle je toto heslo ve virtualni
appliance oznacovano jako database root password.
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Administrator ESET definované v Jednad se o dllezité heslo, prostfednictvim kterého se pfihlasite do
PROTECT Web Console pribéhu ESET PROTECT Web Console.

konfigurace ESET

PROTECT

Vychozi heslo se zméni v pribéhu konfigurace ESET PROTECT. Vami definované heslo v pribéhu konfigurace ESET
PROTECT VA se pouZije pro vsechny vySe uvedené uZivatelské ucty. Nicméné, pro kazdy uZivatelsky ucet si mlzZete

vevs

komplikovanéjsi. Z tohoto dlivodu doporucujeme osvoijit si efektivni zplsob spravy vice hesel pouzivanych na ESET
PROTECT VA.

Po nasazeni ESET PROTECT virtualni appliance je heslo pro vSechny vyse uvedené ucty spolecné:
eraadmin. Ke zméné hesel dojde az pti prvotni konfiguraci appliance.

V pfipadé, Ze zapomenete heslo k nékterému z vySe uvedenych uctd, mizete si je zménit prostfednictvim konzole
pro spravu. Pfipadné prejdéte do kapitoly Zapomnél jsem heslo pro pristup do ESET PROTECT VA, co mam délat.

Proces nasazeni ESET PROTECT virtualni appliance

Vyberte si vami pouzivany hypervizor a postupujte podle dalSich krok( pro nasazeni appliance:

* vSphere

* VMware Workstation/Player

* Microsoft Hyper-V

* QOracle VirtualBox

vSphere

Nasazeni ESET PROTECT VA prostrednictvim vSphere klienta

1. Pfipojte se prostfednictvim vSphere klienta k vCenter nebo pfimo k ESXi serveru.

2. Pokud pouzivate vSphere Client, v hlavnim menu aplikace kliknéte na File > Deploy OVF Template. V
pfipadé vSphere Web Client kliknéte na Actions > Deploy OVF Template.

3. Kliknéte na tlacitko Browse a vyberte soubor protect_appliance.ova stazeny z webovych stranek spolecnosti
ESET a kliknéte na Open.

Nepodporované verze VMware ESXi neakceptuji SHA-256 certifikaty. Pokud se vam v priibéhu importovani
ESET PROTECT VA 9.1 zobrazi chyba souvisejici s certifikditem, bude nutné z .ova balicku odstranit certifikat
(.cert soubor). Nasledné bude mozné v nasazeni pokracovat.

4.V dialogovém okné OVF Template Details kliknéte na tlacitko Next.
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5. Pfectéte si a odsouhlaste licen¢ni ujednani s koncovym uzivatelem (EULA).

6. Ddle postupujte podle instrukci na obrazovce a vyplite nasledujici informace tykajici se nového virtualniho
pocitace:

* Name and Location — zadejte nazev nové vytvarené Sablony a umisténi, kam chcete virtualni pocitace
ulozit.

* Host / Cluster — vyberte hosta nebo cluster, na kterém $ablona pobézi.

* Resource Pool — vyberte resource pool, do které chcete Sablonu nasadit.

* Storage — vyberte umisténi, kam chcete ulozit soubory virtudiniho pocitace.
* Disk Format — vyberte format disku, ktery chcete pouzit.

* Network Mapping — vyberte sit, do které chcete virtualni stroj pfipojit. Ujistéte se, Ze jste vybrali sit, ve
kterém je vytvoren IP pool.

7. Po kliknuti na tlacitko Next se zobrazi souhrn konfigurace a kliknutim na tlacitko Finish spustite proces
vytvoreni virtualniho stroje. Na zakladé vami definované konfigurace se nyni vytvofi virtualni pocitac.

8. Po Uspésném vytvoreni ESET PROTECT virtualniho stroje jej mQzZete zapnout. Pfi prvotnim spusténi se
zobrazi nasledujici obrazovka:

ESET FROTECT aAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:-»

Static IP address for the connmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IF address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode




Otevrete si webovy prohlize¢ a do adresniho fadku zadejte IP adresu nové nasazené ESET PROTECT appliance. IP
adresa je uvedena na obrazovce virtualniho pocitace (viz obrazek vyse). Konkrétné v sekci "First time appliance
configuration needs to be performed. Please connect using a web browser to: https://[IP address]".

Nasledné prejdéte ke konfiguraci appliance prostfednictvim webového rozhrani.

Pokud ve své siti nemate DHCP server, pfifadte ESET PROTECT virtualni appliance statickou IP adresu rucné.
To provedete prostiednictvim konzole pro spravu DHCP VA. V pfipadé, Ze virtualni stroj nema pfifazenou IP
adresu, na obrazovce uvidite URL bez IP adresy.

Pokud i presto, Ze mate v siti DHCP server, nedoslo k pfifazeni adresy, ujistéte se, Ze mate v daném sitovém
rozsahu volnou IP adresu.

ESET FROTECT Appliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Flease comnect using a web browser to:
https:- s

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmection parameters.

{ENTER> Enter management mode

Doporucujeme nastavit vCenter Roles and Permissions ve VMware tak, aby ostatni uzivatelé neménili
pristup k ESET PROTECT virtualnimu stroji. Tim zabranite neopravnénym zasah(m do konfigurace ESET
PROTECT virtudlniho stroje. UZivatelé ESET PROTECT zpravidla nepotiebuji pfistup k samotnému
virtuadlnimu stroji. Pristup k ESET PROTECT pridélite jednotlivym uZivateldm prostfednictvim sad opréavnéni
definovanych v ESET PROTECT Web Console.

VMware Workstation/Player


https://help.eset.com/getHelp?product=protect_admin&version=91&lang=cs-CZ&topic=admin_access_rights

Nasazeni ESET PROTECT VA do VMware Workstation/Player

Doporucujeme vidy pouzivat nejnovéjsi verzi VMware Player. Sitovy adaptér nastavte do rezimu Bridged nebo
NAT.

Aby byl virtualni stroj s ESET PROTECT dostupny z internetu, musite mit spravné nastaven port forwarding.

1. V hlavnim okné kliknéte na File > Deploy OVF Template.

2. Vyberte soubor protect_appliance.ova stazeny z webovych stranek spolecnosti ESET a kliknéte na Open.

3. Zadejte nazev nového virtudlniho stroje, pfipadné vyberte slozku, do které chcete stroj ulozit, a kliknéte na
tlac¢itko Importovat.

4. PreCtéte si a odsouhlaste licen¢ni ujedndni s koncovym uzivatelem (EULA).

5. Po Uspésném vytvoreni virtuadlniho stroje jej mlzete zapnout. Pri prvotnim spusténi se zobrazi nasledujici
obrazovka:

ESET FROTECT aAppliance
(C) 2820 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:rr

Static IP address for the connection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IF address] from the menu.

3. Enter network connection parameters.

¢ENTER> Enter management mode

Otevrete si webovy prohlize¢ a do adresniho fadku zadejte IP adresu nové nasazené ESET PROTECT appliance. IP
adresa je uvedena na obrazovce virtualniho pocitace (viz obrazek vyse). Konkrétné v sekci "First time appliance
configuration needs to be performed. Please connect using a web browser to: https.//[IP address]".

Nasledné prejdéte ke konfiguraci appliance prostfednictvim webového rozhrani.

9
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Pokud ve své siti nemate DHCP server, pfitadte ESET PROTECT virtualni appliance statickou IP adresu rucné.
To provedete prostiednictvim konzole pro spravu DHCP VA. V pfipadé, Ze virtualni stroj nema pfifazenou IP
adresu, na obrazovce uvidite URL bez IP adresy.

Pokud i presto, Ze mate v siti DHCP server, nedoslo k pfifazeni adresy, ujistéte se, Ze mate v daném sitovém
rozsahu volnou IP adresu.

ESET PROTECT aAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Flease comnect using a web browser to:
https:rrs

Static IPF address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmection parameters.

{ENTER> Enter management mode

Microsoft Hyper-V

Nasazeni ESET PROTECT VA do Microsoft Hyper-V

1. Rozbalte soubor protect appliance.vhd.zip staZzenyz webovych stranek spolecnosti ESET (napfiklad
prostfednictvim 7-Zip).

2. Spustte spravce technologie Hyper-V a ptipojte se k pozadovanému Hyper-V serveru.

3. Vytvorte novy virtudlni stroj jako generaci 1. Pfifadte mu alespon 4 jadra a 4 GB RAM a jako disk poutzijte
stazeny .vhd soubor.

4. Po Uspésném vytvoreni virtudlniho stroje jej miZete zapnout. Pfi prvotnim spusténi se zobrazi nasledujici
obrazovka:

10
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ESET FPROTECT fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. 3elect [Set static IP address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode

Otevrete si webovy prohlize¢ a do adresniho radku zadejte IP adresu nové nasazené ESET PROTECT appliance. IP
adresa je uvedena na obrazovce virtudlniho pocitace (viz obrazek vyse). Konkrétné v sekci "First time appliance
configuration needs to be performed. Please connect using a web browser to: https.//[IP address]".

Nasledné prejdéte ke konfiguraci appliance prostfednictvim webového rozhrani.

Pokud ve své siti nemate DHCP server, pfifadte ESET PROTECT virtudlni appliance statickou IP adresu rucné.
To provedete prostiednictvim konzole pro sprdvu DHCP VA. V pfipadé, Ze virtualni stroj nema pfifazenou IP
adresu, na obrazovce uvidite URL bez IP adresy.

Pokud i presto, ze mate v siti DHCP server, nedos$lo k pfifazeni adresy, ujistéte se, Zze mate v daném sitovém
rozsahu volnou IP adresu.
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ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Oracle VirtualBox

Nasazeni ESET PROTECT VA do VirtualBox

Doporucujeme vzdy pouzivat nejnovéjsi verzi VirtualBox. Sitovy adaptér nastavte do rezimu Bridged nebo NAT.

Aby byl virtualni stroj s ESET PROTECT dostupny z internetu, musite mit spravné nastaven port forwarding.

1. V hlavnim okné kliknéte na File a vyberte moznost Import Appliance.

2. Kliknéte na tlacitko Browse a vyberte soubor protect _appliance.ova stazeny z webovych stranek spolecnosti
ESET a kliknéte na Open.

3. Kliknéte na tlacitko Next.
4. Prohlédnéte si souhrnné nastaveni virtudlniho stroje a kliknéte na tlacitko Import.
5. Pfectéte si a odsouhlaste licen¢ni ujednani s koncovym uzivatelem (EULA).

6. Po Uspésném vytvoreni ESET PROTECT virtualniho stroje jej miZete zapnout. Pfi prvotnim spusténi se
zobrazi nasledujici obrazovka:
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ESET FPROTECT fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. 3elect [Set static IP address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode

Otevrete si webovy prohlize¢ a do adresniho radku zadejte IP adresu nové nasazené ESET PROTECT appliance. IP
adresa je uvedena na obrazovce virtudlniho pocitace (viz obrazek vyse). Konkrétné v sekci "First time appliance
configuration needs to be performed. Please connect using a web browser to: https.//[IP address]".

Nasledné prejdéte ke konfiguraci appliance prostfednictvim webového rozhrani.

Pokud ve své siti nemate DHCP server, pfifadte ESET PROTECT virtudlni appliance statickou IP adresu rucné.
To provedete prostiednictvim konzole pro sprdvu DHCP VA. V pfipadé, Ze virtualni stroj nema pfifazenou IP
adresu, na obrazovce uvidite URL bez IP adresy.

Pokud i presto, ze mate v siti DHCP server, nedos$lo k pfifazeni adresy, ujistéte se, Zze mate v daném sitovém
rozsahu volnou IP adresu.
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ESET PROTECT fppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configquration needs to be performed.
Please conmect using a web browser to:
https:r

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmmection parameters.

<ENTER> Enter management mode

Citrix
Nasazeni ESET PROTECT VA do Citrix prostredi

Predpoklady

* Ve vasem Citrix prostredi musi byt dostupna IPv4 sit. ESET PROTECT VA nepodporuje IPv6.
* Pripraveny .ovfsoubor na stroji, ze kterého budete nasazovat ESET PROTECT VA.
* Opravnéni Pool Admin pro importovani OVE/OVA balicku.

* Dostatek volného misto pfifazeného uzivateli, ktery provadi nasazeni; alespori 100 GB.

Proces nasazeni

1.V hlavnim okné kliknéte na File > Import.

2.Kliknéte na tlacitko Browse a vyberte soubor protect_appliance.ova stazeny z webovych stranek
spolecnosti ESET a kliknéte na Next.

3.Zaskrtnéte moznost | accept the End User License Agreements a pokracujte kliknutim na tlacitko Next.
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4 Vyberte pool nebo standalone server, na ktery chcete umistit ESET PROTECT VA a kliknéte na tlacitko
Next.

5.Umistéte importovany virtualni disk do storage repository a pokracujte kliknutim na tlacitko Next.
6.Pomoci moznosti Target Network namapujte virtualni sitové rozhrani a kliknéte na tlacitko Next.
7.Volitelné ovérte digitalni podpis stazené appliance a pokracujte kliknutim na tlac¢itko Next.
8.Vyberte moZnost Don't use Operating System Fixup a kliknéte na tlacitko Next.

9.Déle vyberte sit (stejnou jako v kroku 6), do které se doc¢asné nainstalujte ESET PROTECT VA a pouZije se
pro import, a pokracujte kliknutim na tlacitko Next.

10. Zkontrolujte nastaveni a kliknéte na tlacitko Finish.

Nasazeni mlZe chvili trvat, béhem néhozZ se mize Citrix server jevit jako necinny. Nepferusujte proces nasazeni.

Vice informaci o nasazeni OVF/OVA naleznete v dokumentaci spole¢nosti Oracle.

Po Uspésném vytvoreni virtudlniho stroje jej miZete zapnout. Pfi prvotnim spusténi se zobrazi nasledujici
obrazovka:

ESET FROTECT aAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. 3elect [Set static IP address] from the menu.

3. Enter network conmnection parameters.

<ENTER> Enter management mode

Otevrete si webovy prohlize¢ a do adresniho radku zadejte IP adresu nové nasazené ESET PROTECT appliance. IP
adresa je uvedena na obrazovce virtudlniho pocitace (viz obrazek vyse). Konkrétné v sekci "First time appliance
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configuration needs to be performed. Please connect using a web browser to: https.//[IP address]".

Nasledné prejdéte ke konfiguraci appliance prostfednictvim webového rozhrani.

Pokud ve své siti nemate DHCP server, pfifadte ESET PROTECT virtualni appliance statickou IP adresu rucné.
To provedete prostiednictvim konzole pro spravu DHCP VA. V ptipadé, Ze virtudlni stroj nema pfirazenou IP
adresu, na obrazovce uvidite URL bez IP adresy.

Pokud i presto, Ze mate v siti DHCP server, nedoslo k pfifazeni adresy, ujistéte se, Ze mate v daném sitovém
rozsahu volnou IP adresu.

ESET PROTECT nAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Flease commect using a web browser to:
https:rs

atatic IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IP address] from the menu.

3. Enter network conmection parameters.

{ENTER> Enter management mode

Prvotni konfigurace ESET PROTECT virtualni appliance

ESET PROTECT Virtual Appliance (ESET PROTECT VA) miZete pohodIné nakonfigurovat prostfednictvim webového
rozhrani. Abyste mohli provést prvotni konfiguraci ESET PROTECT VA prostifednictvim webového rozhrani, je
potifeba aby DHCP server pfiradil virtualnimu pocitaci IP adresu.

Pokud ve své siti nemate DHCP server, prifadte ESET PROTECT virtualni appliance statickou IP adresu rucné.

Po nasazeni ESET PROTECT virtudlni appliance si vyberte typ appliance, kterou chcete provozovat. Vybér a
konfiguraci ESET PROTECT VA provedete nasledné prostfednictvim webového prohlizece. Ddle postupuje podle
toto, zda chcete konfigurovat:

e ESET PROTECT Server Appliance
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¢ ESET PROTECT MDM Appliance

PROTECT

Choose appliance o

Choose appliance
ESET PROTECT Server Appliance
ESET FROTECT MDM Appliance

ESET PROTECT Server Appliance

V této kapitole uvadime postup konfigurace Virtual Appliance jako ESET PROTECT server. Konfiguracni stranka je
rozdélena na dvé ¢asti Application a Networking properties. Abyste mohli pokracovat dale, je nutné vyplnit
vSechny povinné parametry oznacené Cervené. V pfipadé potreby vyplite rovnéz volitelné parametry.

Tato ESET PROTECT virtudlni appliance vytvofi virtualni pocitac, na kterém pobézi ESET PROTECT server.
Vhodna je pro SMB i enterprise prostredi.

Povinné polozky pro konfiguraci ESET PROTECT server appliance:

* Password — jedna se o duleZité heslo. Nastavi se jako heslo uZivatele root v operac¢nim systému CentOS,
pouzije se jako heslo pro pfistup do ESET PROTECT databaze, bude jej mit vychozi cet Administrator v ESET
PROTECT Web Console a ESET PROTECT certifikacni autorita bude opatifena timto heslem.

| Vychozi uZivatelsky ucet pro pfistup do Web Console je Administrator.

@sE) PROTECT :

ESET PROTECT Server Appliance

APPLICATION

HOSTHAME

PASSWORD J
LEOCALE el v

WINDOWS WORKGROUP

WINDOWS DOMAIN

WINDOWS DOMAIN
CONTROLLER

WINDOWS. DOMAIN
ADMINIS TRATOR

WINDOWS DOMAIN
ADMINIS TRATOR
PASSWORD

SHMP MANAGER
HOSTRAML

EMABLE HTTP FORWARD
PROXY
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Sice to neni nutné, ale doporucujeme vyplnit také nepovinné parametry. Napfiklad mlzete vyplnit informace o
pfipojeni do domény. Tim si uSetfite ¢as pfi ru¢ni konfiguraci v budoucnu, protoze tato dato jsou vyzadovana
napfiklad pfi synchronizaci.

ENABLE HTTP FORWARD [l
PROXY Enab

Zobrazeni vétsiho obrazku

Dale muzZete aktivovat Apache HTTP Proxy, komponentu kterd dokazZe do cache ukladat aktualizacni a instalaéni
bali¢ky. Pro jeji aktivaci vyberte moZnost Enable HTTP forward proxy. Nasledné dojde k vytvoreni odpovidajicich
politik (s nazvem Pouzivat HTTP Proxy a jejich prifazeni nejnadrazenéjsi statické skupiné VSechna zafizeni pro
nasledujici produkty:

OESET Endpoint pro Windows

OESET Endpoint pro macOS (OS X) a Linux
OESET Management Agent

OESET File Security for Windows Server (6+)
OESET Server Security pro Windows (8+)

OESET Shared Local Cache

* Vytvorena politika ovlivni nastaveni produkty tak, aby se pfipojoval k internetu prostfednictvim této proxy. V
konfiguraci se jako proxy server pouzije lokalni IP adresa ESET PROTECT serveru a port 3128. Autentifikace je
vypnuta. V pfipadé potifeby miZete toto nastaveni zkopirovat a pouzit jej také pro dalsi produkty.

* Pomoci této komponenty snizite vytiZzeni do internetu, protoZe Apache HTTP Proxy bude do cache ukladat
data stahovana produkty ESET. Instalaci této komponenty doporucujeme jiz ve chvili, kdy budete
prostfednictvim ESET PROTECT ve své siti spravovat alespon 37 stanic.

* Apache HTTP Proxy muZete nainstalovat kdykoli pozdéji. Potfebné kroky naleznete ve FAQ k ESET PROTECT
virtualni appliance.

Konfigurace sité

Pro konfiguraci sitového adaptéru odrolujte stranku a vypliite pole: Network IP Address, Network Netmask,
Default Gateway, DNS1, DNS2. Vsechna pole jsou volitelna.

Pripojeni ESET PROTECT virtudlni appliance do domény

ESET PROTECT virtualni appliance mlzete pfipojit do domény jiz v pribéhu prvotni konfigurace. Pro pouziti ESET
PROTECT VA v doméné je nutné vyplnit niZze uvedena nastaveni:

Windows workgroup — pracovni skupina nebo NETBIOS jméno domény, napfiklad DOMAIN.
Windows domain — nazev domény, naptiklad domain.com.

Windows domain controller — nazev doménového fadice. Zadejte pIné kvalitifikované jméno (FQDN)
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doménového fadice.
Windows domain administrator — uzivatelsky Ucet, pod kterym se provede pfiddni stroje do domény.
Windows domain administrator password — heslo k vySe uvedenému uzivatelskému uctu.

DNS1 — IP adresa DNS serveru. Ve vétsiné pripadd shodny s adresou doménového radice.

Zkontrolujte vdmi zadané parametry. Ujistéte se, Ze jste veskeré parametry nastavili spravné. Pozdéji je jiz nebude
mozné jednodusSe zmént.

Zaskrtnéte moznost Souhlasim s licenénim ujedndnim koncového uzivatele a beru na védomi zasady ochrany
osobnich udaji. Jednotlivé dokumenty naleznete na nasich webovych strankach v sekci Licen¢ni ujednani s

koncovym uzivatelem (EULA), Podminky pouZiti a Zadsady ochrany osobnich udajd pro produkty ESET.

Akci dokoncete kliknutim na tla¢itko Submit. Nasledné se zobrazi tato informace:

PROTECT

Configuring ESET PROTECT Server Appliance ...

Please watch virtual machine screen for more instructions.

Tuto stranku neaktualizuje. Prohlize¢ nebo zédloZzku s touto stranku zaviete a vratte se zpét do konzole ESET
PROTECT VA.

Po restartovani a automatickém nakonfigurovani ESET PROTECT Virtual Appliance se zobrazi konzole s
podrobnymi informace. Na Uvodni obrazovce jsou uvedeny informace o verzich ESET PROTECT komponent stejné
jako nazev server serveru, IP adresa a port. Naleznete zde také adresu, na niz je dostupna ESET PROTECT Web
Console, ve formatu https.//[hostname] and https.//[IP address].
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ESET PROTECT Serwer fAppliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detectiom Sensor wersion:

ESET FROTECT Server hostname: protect.local
ESET PROTECT Server IF address:
ESET PROTECT Server port: see configuration (default is 2222)

To open ESET PROTECT web comsole please use the following links:
https:- - protect.local
https: s

Flease setup virtual machine backup for this server
or create a snapshot before commecting first agents.

<ENTER> Enter management mode

Pred pripojenim prvnich ESET Management Agentl doporucujeme vytvofit snapshot virtualniho stroje.

Do internetového prohlizece zadejte adresu (vySe uvednou) na niz je dostupnd ESET PROTECT Web Console a
prihlaste se. Méjte na paméti, Ze uvedeny nazev serveru a IP adresa uvedena na obrazku je pouze ilustracni, a ve
vasem prostredi bude odlisna. Po prihlaseni jiz mizZete ESET PROTECT zacit pouZivat.

Po prvnim pfihlaseni do ESET PROTECT Web Console doporucujeme spustit klientskou tlohu pro aktualizaci
operacniho systému na server, kde bézi ESET PROTECT.

ESET PROTECT MDM Appliance

V této kapitole uvadime postup konfigurace ESET PROTECT MDM Appliance. Konfiguraéni stranka je rozdélena na
dvé ¢asti: Application a Networking properties. Abyste mohli pokracovat dale, je nutné vyplnit vSechny povinné
parametry oznacené Cervené. V pfipadé potreby vypliite rovnéz volitelné parametry.

Tato ESET PROTECT virtudlni appliance vytvoti virtudlni pocitac, na kterém pobézi ESET PROTECT MDM.
Vhodna je pro SMB i enteprise prostredi.

Pfed tim, nez zacnete konfigurovat ESET PROTECT MDM Appliance, si vytvorte ve Web Console certifikat
pro Mobile Device Connector, ktery se bude pouZivat pro pfipojeni k ESET PROTECT Serveru. Pokud si jej
pfedem nevytvofite, pfi asistované instalaci se v prlibéhu nasazeni VA vygeneruje automaticky, ale jeho

parametry nemusi odpovidat vasim potifebam.
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ESET PROTECT MDM muZete nakonfigurovat dvéma zplsoby:
1.Asistovana instalace (vyzaduje pfimé spojeni do ESMC Web Console)
Povinné polozky pro konfiguraci ESET PROTECT MDM Appliance:

* Password —Jedna se o dulezité heslo, prostfednictvim kterého se ptihlasite do konzole pro spravu ESET
PROTECT VA a databaze.

* ESET PROTECT Server Hostname - zadejte nazev nebo IP adresu ESET PROTECT Serveru, ke kterému se ma
ESET PROTECT MDM pfipojit.

* ESET PROTECT Server Port — port, ktery se pouZije pro komunikaci s ESET PROTECT serverem (standardné
2222). Pokud jste si jej zménili, zadejte vami definovany.

* Web Console Port — port, ktery se pouzije pro komunikaci s Web Console (standardné 2223). Pokud jste si jej
zmeénili, zadejte vami definovany.

* Web Console password — zadejte heslok uZivatelskému uctu, ktery ma pfistup do konzole ESET PROTECT
Web Console a alespon opravnéni pro asistovanou instalaci (pouzit mlzete vychozi Uc¢et Administrator).

* Volitelné muzZete vyplnit pole Webconsole Hostname. Jedna se o nazev serveru, na kterém bézi Web
Console. Pokud ponechate pole prazdné, pouzije se automaticky hodnota zadana do pole ESET PROTECT Server
Hostname.

* MDM Hostname — zadejte FQDN nebo IP adresu (musi odpovidat MDC certifikatu vytvoreném v ESET
PROTECT Web Console).

2.Rucni konfigurace (vyzaduje pfredem exportované certifikaty z Web Console)
Povinné polozky pro konfiguraci ESET PROTECT MDM Appliance:

* Password — Jedna se o dulezité heslo, prostfednictvim kterého se ptihlasite do konzole pro spravu ESET
PROTECT VA a databaze.

* ESET PROTECT Server Hostname - zadejte ndzev nebo IP adresu ESET PROTECT Serveru, ke kterému se ma
ESET PROTECT MDM pfipojit.

* ESET PROTECT Server Port — port, ktery se pouZije pro komunikaci s ESET PROTECT serverem (standardné
2222). Pokud jste si jej zménili, zadejte vami definovany.

* Web Console Port — port, ktery se pouZije pro komunikaci s Web Console (standardné 2223). Pokud jste si jej
zmeénili, zadejte vami definovany.

* Certification authority Base64 — zadejte exportovany verejny kli¢ certifikacni autority v Base64 formatu. Pro
vice informaci prejdéte do kapitoly ESET PROTECT certifikaty

* Proxy Certificate Base64 — zadejte exportovany certifikat proxy v Base64 formatu. Pro vice informaci
prejdéte do kapitoly ESET PROTECT certifikaty Pro ovéfeni komunikace mezi ESET PROTECT Serverem a MDM je
vyuzivan Proxy certifikat.

* Agent Certificate Base64 — zadejte exportovany certifikat agenta v Base64 formatu. Pro vice informaci
prejdéte do kapitoly ESET PROTECT certifikaty
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* MDM Hostname — zadejte FQDN nebo IP adresu (musi odpovidat MDC certifikatu vytvoreném v ESET
PROTECT Web Console).

Konfigurace sité

Pro konfiguraci sitového adaptéru odrolujte stranku a vyplrite pole: Network IP Address, Network Netmask,
Default Gateway, DNS1, DNS2. Vsechna pole jsou volitelna.
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PROTECT

ESET PROTECT MDM Appliance

ESET PROTECT MDM Appliance

APPLICATION
HOSTNAME

The fully gqualified hostname for this + eset-protect-mdm.doma Leave blank to try to reverse lookup the IP address,
PASSWORD [ ]

VM and database password. Use ASCIl characters except reserved | and '}

ESET PROTECT SERVER
HOSTNAME

ESET PROTECT Serve ame or IP address for MDM to con

ESET PROTECT SERVER PORT

ESET PROTECT Se

'WEBCONSOLE HOSTNAME

Heostname used by webconsole to connect to the server {If left empty ue will be copied from "ESET PROTECT Server Hostname”)

'WEBCONSOLE PORT

Port used b

console to connect to the server. (Default is "22.

'WEBCONSOLE USERNAME Administrator

Username used by webconsole to connect to the server, (Default is "Administra

'WEBCONSOLE PASSWORD

ect to the server.

CERTIFICATION AUTHORITY
- BASEG4

5

DER baset4 encoded certification authority certificate used for signing server certificate, Mot needed if webconsole connection is

PROXY CERTIFICATE -
BASEG4

PKICS512 base64 encoded proxy certificate. Mot needed if webcon: is provided.

PROXY CERTIFICATE
PASSWORD

eer certificate password, Mot

AGENT CERTIFICATE -
BASEG4

PKC512

asef4 encoded agen

AGENT CERTIFICATE

PASSWORD Agent peer certificate password. Not needed if webconsole connection is provided.

HTTPS CERTIFICATE -

BASEG4 PKCS512 baset4 encoded HTTPS certificate. If not present then self-signed certificate will be created.

HTTPS CERTIFICATE
PASSWORD

e password.

MDM HOSTNAME

oliment. If empty, appliance IP address wi

NETWORKING PROPERTIES

NETWORK IF ADDRESS

The IP address for this interface. Leave blank if DHCP is desired.

NETWORK METMASK

The netmask for this interface. Leave blank if DHCP is desired

DEFAULT GATEWAY

The default gateway address for this VM, Leave blank if DHCP is desired,
DMNS1

The domain name server for this VM (IP address). Domain from FQDN hostname will be used for short DNS names lockup. Optional for DHCP,
DNS2

The second domain name sen address). Optional field.

[ accept the terms of the application End User License Agreement and acknowledge the Privacy Policy.
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Zkontrolujte vdmi zadané parametry. Ujistéte se, Ze jste veskeré parametry nastavili spravné. Pozdéji jiz nebude
mozné jednoduse je zménit.

Zaskrtnéte moznost Souhlasim s licencnim ujedndnim koncového uZivatele a beru na védomi zasady ochrany
osobnich udaju. Jednotlivé dokumenty naleznete na nasich webovych strankach v sekci Licencni ujednani s

koncovym uzivatelem (EULA), Podminky pouZiti a Zdsady ochrany osobnich tdajl pro produkty ESET.

Po provedeni zmén kliknéte na tlacitko Submit.

Nasledné se zobrazi tato informace:

PROTECT

Configuring ESET PROTECT MDM Appliance ...

Please watch virtual machine screen for more instructions.

Tuto stranku neaktualizuje. Prohlize¢ nebo zédloZzku s touto stranku zaviete a vratte se zpét do konzole ESET
PROTECT VA.

Po restartovani a automatickém nakonfigurovani ESET PROTECT Virtual Appliance se zobrazi konzole s
podrobnymi informace o MDM. Na Uvodni obrazovce jsou uvedeny informace o verzich ESET PROTECT
komponent stejné jako nazev ESET PROTECT MDM, IP adresa a port. Naleznete zde také registracni adresu ve
formatu https.//[nazev_serveru]:9980 a https.//[IP_adresa]:9980.
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ESET PROTECT Mobile Device Conmector fippliance
(C) 2820 ESET, spol. s r.o. - All rights reserved

Server certificate fingerprint (check carefully):

Mobile Device Connector version:
Agent version:

MDM hostname: protect.local

MM IF address:

MDM enrollment port: see configuration (default is 9988)
MDM communication port: see configuration (default is 9381)

To verify if MM is rumning, please use the following links:

https:- /protect.local 19988
https: - 199806

<ENTER> Enter management mode

Pro ovéreni funkénosti komponenty Mobile Device Connector zadejte do internetového prohlizece vySe uvedenou
registracni adresu. Méjte na paméti, Ze uvedeny nazev serveru a IP adresa uvedend na obrazku je pouze ilustracni,
a ve vasem prostfedi bude odlisna. Pokud bylo nasazeni Uspésné, zobrazi se nasledujici informace:

@ Mobile Device Connector - Serve X =+

< C A Notsecure | 9980 & 6

PROTECT

MDC Server up and running!

Konzole pro spravu ESET PROTECT virtualni appliance

Po uspésném nasazeni ESET PROTECT VA si oteviete okno virtualniho pocitace. Na obrazovce virtualniho stroje
jsou zobrazeny zdkladni informace o ESET PROTECT VA a jejim stavu, jako je nazev pocitace, jeho IP adresa a blizsi
informace o nainstalovanych ESET PROTECT komponentach. Stisknutim klavesy Enter se z této obrazovky mizZete
prepnout do konzole pro spravu ESET PROTECT virtudlni appliance. Pro vstup do rezimu sprdvy zadejte heslo,
které jste si nastavili v pribéhu konfigurace ESET PROTECT a dvakrat potvrdte stisknutim klavesy Enter. Pokud jste

25



zatim heslo pro pfistup do ESET PROTECT VA nenastavovali, pro vstup do rezimu sprdvy pouZijte vychozi heslo
eraadmin.

Po prihlaseni do konzole pro spravu ESET PROTECT VA mate k dispozici tyto moznosti:

¢ Set Static IP address

* Enable/Disable remote access

* Backup database

* Restore database

* Reset after snapshot revert

¢ Pull database from other server

¢ 7Zména hesla do virtualniho stroje

* Change database password

* Rejoin domain

¢ Configure domain

* Factory reset

Dostupnost jednotlivych moznosti zavisi na pouZitém typu ESET PROTECT virtualni appliance a fazi jejiho
nasazeni.

* Restart system — pomoci této moznosti restartujete ESET PROTECT VA.
* Shut down system — pomoci této moznosti vypnete ESET PROTECT VA.

* Lock screen — pomoci této moznosti uzamknete pocitac a zabranite ostatnim osobam v pouzivani ESET
PROTECT virtudlni appliance a pfistupu k jejim souborim. Uzamknout obrazovku mUzete také stisknutim
klavesy Esc. Timto opustite rezim spravy a vratite se zpét na hlavni obrazovku ESET PROTECT VA.

* Exit to Terminal — pomoci této moznosti se prepnete do terminalu operacniho systému. Timto opustite reZim
spravy ESET PROTECT VA a zobrazi se terminal. Pro navrat na hlavni obrazovku ESET PROTECT VA zadejte pfikaz
exit, ptipadné Logout, a potvrdte klavesou Enter.

Nastaveni statické IP adresy

Pokud ESET PROTECT VA nepfifadil IP adresu vas DHCP server, je nutné ji nastavit ru¢né. Pro ru¢ni nastaveni IP
adresy postupujte podle nize uvedenych kroka:

1. Na Uvodni obrazovce virtudlni appliance stisknéte klavesu Enter a prejdéte do reZimu spravy. Zadejte heslo
eraadmin a potvrdte jej dvojitym stisknutim klavesy Enter.
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ESET PROTECT nAppliance
(C) 2821 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Please conmect using a web browser to:
https:-

Static IP address for the conmection can be set by these steps:

1. Enter management mode with password [eraadminl.
2. Select [Set static IP address] from the menu.

3. Enter network conmmection parameters.

[CANCEL] [LOGIN]

<ENTER> Enter management mode

2. Pomoci Sipek vyberte z dostupnych moznosti Set static IP address a potvrdte stisknutim klavesy Enter.
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ESET PROTECT Appliance

Sets temporary static IP address.

het static IP address

EnablesDizsable remote access
Restore database

Pull database from other server
Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

3. Zobrazi se interaktivni privodce konfiguraci sitového adaptéru, ktery vas vyzve k zadani:
* |P adresy
* Masky sité
* Brany

* Adresy DNS serveru

Parametry sité zaddvejte v IPv4 formatu. Priklad: 192.168.1.10 (IP adresa), 255.255.255.0 (maska).
Méjte na paméti, Ze i po spravné konfiguraci sitového adaptéru nebude ESET PROTECT VA odpovidat na

ping.

4. Pokracdujte stisknutim klavesy Enter nebo pomoci kombinace klaves Ctrl+C zlstarite v terminalu.

ESET PROTECT virtualini appliance ma jeden sitovy adaptér, ale v pfipadé potfeby miZete pFidat dalsi. Nicméné
tato funkce vzdy konfiguruje rozhrani etho.

Zapnuti/vypnuti vzdaleného pfistupu

Abyste mohli k virtudlni appliance pristupovat vzdalené (prostfednictvim (Webmin webového rozhrani a SSH), je
nutné tuto sluzbu nejprve povolit.
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Pro pfechod do reZimu sprdvy stisknéte na Uvodni obrazovce virtualni appliance kldvesu Enter, zadejte heslo a
potvrdte opétovnym stisknutim klavesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Enable/Disable
remote access a potvrdte stisknutim klavesy Enter.

ESET PROTECT Server fAppliance

Enables or disables 35H on port 22 and Webmin
management interface rumming on port 188688 .

fnablesDisable remote access

Backup database

Restore database

Reset after snapshot revert
Change W password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

Nyni mlZete:

* Pouzivat Webmin — vice informaci naleznete v kapitole Webmin — rozhrani pro spravu. Webové rozhrani je
dostupné prostfednictvim protokolu HTTPS a bézi na portu 10000. Pro pristup k Webmin webovému
rozhrani zadejte do internetového prohlizece adresu spolecné s portem ¢islo 10000 ve formatu https.//<host
name or IP address>:10000 (napftiklad https://10.10.11.16:10000 nebo https.//protect.local:10000).

* Vzdalené se pripojit prostfednictvim SSH na portu 22 (vyZzadovano pro pouziti funkce na migraci databaze.

NiZe uvadime priklad obrazovky konzole ESET PROTECT virtudlni appliance se zapnutym vzdalenym pristupem.
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ESET PROTECT Serwer fAppliance
(C) 2827 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detectiom Sensor wersion:

ESET FROTECT Server hostname: protect.local
ESET PROTECT Server IF address:
ESET PROTECT Server port: see configuration (default is 2222)

To open ESET PROTECT web comsole please use the following links:
https:- s protect.local
https: s

33H and Webmin access are enabled on ports Z2 and 1B8H8.

<ENTER> Enter management mode

Dale se podivejte do kapitoly SSH: Feseni problémd.

Zaloha databaze

Zalohovani predstavuje nezbytnou soucast pro zabranéni ztraty dat (disaster recovery). Pomoci této funkce
(Backup database) vytvorite zalohu ESET PROTECT databaze. MySQL soubor s ndzvem era-backup.sqgl se vytvori
do slozky root.

Alternativu k zdlohovani databdze predstavuji snapshoty celého virtualniho stroje. Tim si zachovate celou
ESET PROTECT virtualni appliance, véetné veskerého nastaveni spole¢né s ESET PROTECT databazi. Pri
navratu ke starSimu snapshotu nezapomerite spustit Ulohu pro Reset po obnoveni snapshotu, ¢imzZ vynutite
synchronizaci dat.

ESET PROTECT databdzi doporucujeme pravidelné zalohovat a zalohu ukladat na externi ulozisté. Pokud by
doslo k problém(im a ztraté dat, budete mit k dispozici kopii ESET PROTECT databaze — ulozenou mimo
ESET PROTECT virtualni appliance. Napfiklad v pfipadé posSkozeni ESET PROTECT VA nebo jejim smazani.
Pokud budete mit aktualni zalohu ESET PROTECT databdze, budete schopni ESET PROTECT virtudlni
appliance obnovit do stavu pfed nehodou. Pro vice informaci prejdéte do kapitoly Disaster recovery ESET
PROTECT virtudlni appliance

1. Pro ptechod do rezimu spravy stisknéte na Uvodni obrazovce virtudlni appliance klavesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Backup
database a potvrdte stisknutim klavesy Enter.
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ESET PROTECT Serwver fAppliance

Backups ESET PROTECT database to

' srootsera-backup.sql’ . By moving and restoring
Enable-Disable remote access this backup on a new appliance and then

conf iguring it as ESET PROTECT server you will
Restore database initiate database upgrade. Destination file will
Reset after snapshot revert be rewritten. Please always copy created backup
Change UM password outside from this appliance to safe encrypted
Change database password storage.

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Pfed zahdjenim zdlohovani budete vyzvani k zadani vaseho databazového root hesla.

Pokud si nepamatujete heslo databazového uZivatele root, mizZete si jej zménit. Nasledné spustte
zalohovani znovu.

Backing up ERA database
Enter database root password.
Enter password:

Database backup finished. Review any errors and then press Enter to continue.

A V zavislosti na velikosti databaze muUzZe tato operace chvili trvat.
V priibéhu zalohovani databaze dojde k zastaveni sluzby ESET PROTECT, aby byla zajisténa konzistence dat.

Vzdy zkontrolujte, zda neni na obrazovce néjaké chybové hlaseni. V pfipadé vyskytu chyby nelze povazovat
zalohovani za Uspésné. V takovém pripadé zkuste zalohu databaze spustit znovu.

Vytvorenou zalohu databaze naleznete ve slozce: /root/era-backup.sql

Zalohu si stdhnéte, napfiklad prostrednictvim Webmin File manager, a uloZte na bezpecné misto.
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Obnoveni databaze

Pomoci této funkce nahradite aktudlné pouZivanou databazi verzi ze zalohy.

Pfed obnovenim databdze doporucujeme vytvofrit snapshot virtualniho stroj nebo zalohu stavajici databaze.
V pripadé komplikaci se snadno vratite k predchozimu stavu.

Pro obnoveni databaze postupujte podle nize uvedenych krokd:

1. Pro prechod do reZzimu spravy stisknéte na Gvodni obrazovce virtualni appliance klavesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Restore
database a potvrdte stisknutim klavesy Enter.

ESET PROTECT Server Appliance

Restores ESET PROTECT database from

' srootsera-backup.sql’ . You will lose current
EnablesDisable remote access state in ESET PROTECT server. Do not mix backups
Backup database from different servers and different server
versions. By restoring corrupted file you can
Reset after snapshot revert break ESET PROTECT server. Proceed with caution.
Change W1 password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

CUP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

Nahrajte dump databaze (era-backup.sql), kterou chcete obnovit, do slozky root. To mlizete provést
napfiklad prostfednictvim Webmin File manager. Méjte na paméti, Ze dojde k prepsani cilového souboru
era-backup.sql. Tento krok preskocte, pokud se jiz ve sloZce root nachazi soubor era-backup.sql, ktery
chcete obnovit.

V zZaddném pripadé nepouzivejte pfi obnoveni databdzi z jiného serveru a jiné verze. Vidy obnovujte
A\ databdzi (soubor era-backup.sql) na stejnou ESET PROTECT VA, na niZ jste provedli jeji zélohu. Vyjimkou je
situace, kdy mate Cistou, jesté nenakonfigurovanou ESET PROTECT virtudlni appliance.

2. Pfi obnoveni databaze budete vyzvani k zadani hesla databazového uzivatele root. Pokud obnovujete na
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Cistou ESET PROTECT virtudlni appliance, nebudete vyzvani k zadani hesla.

Restoring ERA database ...
Enter database root password:

Restoral of database backup finished. Review any errors and then press Enter to continue.

V zavislosti na velikosti databaze mUze tato operace chvili trvat.

Vzdy zkontrolujte, zda neni na obrazovce néjaké chybové hlaseni. V pfipadé vyskytu chyby nelze povazovat
obnoveni za Uspésné. V takovém pripadé zkuste obnoveni databaze spustit znovu.

Reset po obnoveni snapshotu

Kdykoli obnovite snapshot virtualniho zafizeni do jeho dfivéjsiho stavu, je nutné spustit funkci Reset after
snapshot revert k vynuceni synchronizace stavd vsech klientl se serverem.

1. Pro pfechod do rezimu sprdvy stisknéte na Uvodni obrazovce virtualni appliance kldvesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Reset after
snapshot revert a potvrdte stisknutim kldvesy Enter.

ESET PROTECT Server fAppliance

Resets ESET PROTECT server realm and reboots.
This needs to be executed everytime this virtual
EnablesDisable remote access machine was reverted to some earlier smapshot.
Backup database Reset will force all comnecting clients to
Restore database resynchronize their states with this server.
Change W password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<{ENTER> Perform action {ESC>» Lock screen
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2. Pfedtim, neZ dojde k resetovani ESET PROTECT Server realm, budete vyzvani k zadani databazového root
hesla.

Resetting ERA =erver realm ...
Enter database root password:

Reset of ERA server realm finished. Press Enter to reboot.

Migrace databaze ze starého serveru

Pomoci této funkce mlzZete pfemigrovat obsah ESET PROTECT databaze ze staré virtualni appliance do nové. Tato
funkce podporuje migraci pouze ESET PROTECT serveru, nikoli jinych komponent jako je MDM. VyuZit ji mizete
také pro aktualizaci ESMC nebo starsi ESET PROTECT virtualni appliance na nejnové;jsi verzi nebo migraci stavajici
ESET PROTECT VA.

Pokud jste provadéli migraci, ponechte v chodu plvodni ESET PROTECT virtualni appliance a
prostfednictvim ni nasmérujte agenty na novy server. V opaném pripadé by se agenti stale snazili
pfipojovat ke staré ESET PROTECT VA.

Ujistéte se. Ze mate na plvodni ESET PROTECT VA povolen SSH pristup.

Databazi je mozné premigrovat pouze v pfipadé, kdy na nové virtualni appliance bézi ESET PROTECT Server
ve stejné nebo novéjsi verzi. V pribéhu migrace dojde k aktualizaci struktury databaze, proto neni mozné
migrovat na starsi verzi. Pfeneseni databaze patii mezi jeden ze dvou zplsobd, jak mizZete aktualizovat
svou VA.

Pro migraci databaze postupujte podle niZze uvedenych kroka:

1. Nasadte novou ESET PROTECT VA, ale zatim ji nekonfigurujte.

2. Na uvodni obrazovce nové ESET PROTECT virtudlni appliance stisknéte kldvesu Enter a prejdéte do rezimu
spravy.

3. Zadejte heslo a potvrdte jej dvojitym stisknutim klavesy Enter.
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ESET PROTECT nAppliance
(C) 2821 ESET, spol. s r.o. - All rights reserved

First time appliance configuration needs to be performed.
Please conmect using a web browser to:
https:-

Static IP address for the conmection can be set by these steps:

1. Enter management mode with password [eraadminl.
2. Select [Set static IP address] from the menu.

3. Enter network conmmection parameters.

[CANCEL] [LOGIN]

<ENTER> Enter management mode

4. Pomoci Sipek vyberte z dostupnych moZznosti Pull database from other server a potvrdte stisknutim klavesy
Enter.
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ESET PROTECT aAppliance

Pulls whole database from other rumming ESET
PROTECT server appliance. By conf iguring this
Set static IP address appliance as ESET PROTECT server you will
EnablesDisable remote access initiate upgrade segquence instead of clean
Restore database installation. Old appliance can be used as a

"ull database from other server backup if this upgrade will fail.
Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

5. Zadejte heslo databazového uzivatele root pro pfistup k databazi na plvodni ESET PROTECT VA, ze které

chcete databazi importovat. Pokud jste heslo neménili, je stejné jako heslo pro ptistup do plvodni ESET
PROTECT VA.

6. Enter connection to remote ESET PROTECT VA (SSH) — zadejte heslo uZivatele root a nazev/IP adresu ESET
PROTECT virtudlni appliance ve formatu: root@IPaddress or root@hostname

7.V ptipadég, Ze budete vyzvani k ovéreni (The authenticity of host), zadejte yes. V opacném pfipadé tento
krok ignorujte.

8. Zadejte heslo pro pftistup k virtualnimu stroji pdvodni ESET PROTECT virtualni appliance a stisknéte klavesu
Enter. Po dokonceni se zobrazi informace Remote ERA Server database was backed up.

V zavislosti na velikosti databaze muiZe tato operace chvili trvat.

9. Znovu zadejte heslo pro pristup k virtualnimu stroji plvodni ESET PROTECT virtualni appliance. V pfipadé
velkych databdazi mizete byt k tomuto kroku vyzvani opakované.

10. Vyckejte na obnoveni databaze.
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ity of h
ngerprint

= we are trying diffe
sErvice
Remote ERA server database was backed up. Press Enter to continue.
Copying backup to local appliance
rootB16.1. 's ) ord :
ra-upgrade-hacky H 994KE 2.9MB-s  BH:B8

Restoring ERA database

1 of re da ip finished. Shutdown remote appliance and configure this appliance

11. Pokud provadite aktualizaci: Po Uspé&Sném preneseni ESET PROTECT databaze pUvodni ESET PROTECT VA
vypnéte.

* Smatzte ji ale aZ ve chvili, kdy si budete jisti, Ze novd ESET PROTECT virtualni appliance funguje spravné.

* Ddarazné nedoporucujeme pro odinstalaci starého ESET PROTECT VA Serveru pouzivat odinstalacni skript.
Tim dojde zaroven k odasociovani (odstranéni) vsech licenci z nového ESET PROTECT serveru (jeho
databaze). Pro zabranéni vzniku této situace smazte pred odinstalovdm databazi starého ESET PROTECT
serveru (pfikazem ).

12. Nakonfigurujte novou appliance:

* Aktualizace — v tomto pfipadé nastavte ESET PROTECT virtudini appliance stejné jako plvodni.

* Migrace — pokud jste pfesouvali ESET PROTECT VA do jiné sité, upravte konfiguraci domény (viz kapitolu
pripojeni do domény a opétovné pripojeni do domény), pfipadné sitového adaptéru.

Ujistéte se, Ze mate dostupnd vSechny data, vSichni klienti se pfipojuji k novému serveru a ESET PROTECT
VA se chova stejné jako predchozi,

Zmeéna hesla do virtualniho stroje

Heslo do virtualniho stroje se pouziva pro prihlaseni do nasazené ESET PROTECT virtualni appliance. Pokud chcete
zménit heslo do virtudlniho stroje nebo nechcete vice zabezpecit vas virtualni pocitac, doporucujeme pouzivat
silnd hesla a pravidelné je ménit.
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Pomoci téchto krokl zménite pouze heslo pro pfistup do virtualni appliance. Heslo pro pfistup do ESET
PROTECT Web Console a heslo databazového uzivatele root zlistane beze zmény. Vice informaci naleznete
v kapitole hesla na ESET PROTECT virtualni appliance.

| Pokud jste heslo zapomnéli, prejdéte do kapitoly Zapomnél jsem heslo pro pristup do ESET PROTECT VA, co
mam délat.

1. Pro prechod do rezimu spravy stisknéte na uvodni obrazovce virtudlni appliance kldvesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim klavesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Change VM
password a potvrdte stisknutim klavesy Enter.

ESET PROTECT Server fAppliance

Changes root password wsed to log into this
virtual machine.

Enable-Disable remote access
Backup database

Restore database

Reset aizer snapshot revert
Chamng d

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢{ESC>» Lock screen

2. Do prazdného pole zadejte vase Nové heslo, stisknéte klavesu Enter a zadejte jej znovu pro potvrzeni.
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Changing password for user root.

Mew password:

Retype new password:

passwd: all authentication tokens updated successfully.

Press Enter to continue or Ctrl+C to stay in terminal.

Po uspésné zméné hesla se zobrazi informace all authentication tokes updated successfully. Pri pristim pfihlaseni
jiz pouZijte nové heslo.

Change database password

Prostfednictvim hesla databazového uzivatele ziskate Uplny pristup k MySQL databazovému serveru. MySQL
uzivatel ma Uplnou kontrolu pouze nad MySQL serverem.

1. Pro prfechod do rezimu sprdvy stisknéte na Uvodni obrazovce virtualni appliance kladvesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moZnosti Change
database password a potvrdte stisknutim klavesy Enter.

39



ESET PROTECT Serwver fAppliance

Changes root database password. ESET PROTECT
server is connected to the database with
Enable-Disable remote access dif ferent user called 'era’. Its comection
Backup database string can be found at

Restore database ' retcsoptreset/Remotendministrator-Server/Startu
Reset after snapshot revert pConf iguration.ini’.
Change UM password

hange database password

Re join domain
Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Po zobrazeni vyzvy Enter old database root password zadejte heslo, které jste zadali v pribéhu konfigurace
ESET PROTECT virtualni appliance. Pokud jste jej ménili samostatné, mUize byt odliSné od hesla k virtualnimu
stroji (VM).

Enter new databasze root password:
Enter old database root password.
Enter password:

Pres=z Enter to continue or Ctrl+C to stay in terminal.

Heslo bylo uspésné zménéno.

Opétovné pripojeni do domény

Pokud doslo k poruseni dlivéry nebo pozorujete jiné potize tykajici se Active Directory, pomoci této moznosti
muUZete virtualni stroj znovu pfipojit do domény.

Pro poutziti této funkce je nezbytné spravné nakonfigurovat pripojeni do domény.
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1. Pro ptechod do rezimu spravy stisknéte na Gvodni obrazovce virtudlni appliance klavesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Rejoin domain a
potvrdte stisknutim klavesy Enter.

ESET PROTECT Server fAppliance

Rejoins the domain if it was joined successfully
before.

EnablesDisable remote access
Backup database

Restore database

Reset after snapshot revert
Change W password

Change database password

e join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Zadejte uZivatelské jméno a heslo doménového uzivatele, ktery ma opravnéni priddvat pocitace do domény.

Pokud nemate zkuSenosti se systémem Linux a terminalem, mlzZete parametry Samba Windows File Sharing
konfigurovat prostfednictvim Webminu a funkce Bind to Domain.
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Bind to Domain

This fioem can be used to bind your Samba server o a Windows domain, typically managed by a different senver

Bind to a Windows domain
Bind as user  adminestrator &
User's password

8ind to domain & Demain from Samba configuration

© Bind Now

# Retum to share list

Configure domain

Pripojeni do domény obvykle selZze z divodu nespravné konfigurace soubor( dostupnych v ESET PROTECT VA.
Funkce Configure Domain vas provede konfiguraéni potfebnych soubord, ve kterych definujte své prostredi.
Nakonfigurovat je nutné nize uvedené soubory:

/etc/hosts Soubor Hosts by mél obsahovat nazev a IP adresu vaseho doménového radice.

Konfiguracni soubor Kerberos musi byt spravné nakonfigurovan. Pro ovéreni spravné
Jetc/krb5.conf . v vy . s
konfigurace poutzijte pfikaz kinit <user-from-domain>.

/etc/ntp.conf Do konfiguraéniho souboru NTP byste méli pfidat zaznam pro pravidelnou synchronizaci
¢asu vic¢i doménovému radici.

/Jetc/samba/smb.conf Konfiguraéni soubor Samba musi byt spravné nakonfigurovan.

Tyto soubory se v systému jiz nachdzi a je potieba do nich doplnit pouze spravné udaje jako je ndzev domény,
DNS server, informace o doménovém radici atp.

1. Pro ptechod do rezimu spravy stisknéte na Gvodni obrazovce virtualni appliance kldvesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Configure
domain a potvrdte stisknutim klavesy Enter.

Tento pokrocily postup je uréen vyhradné pro zkusené administratory.
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ESET PROTECT Serwver fAppliance

Takes you through all necessary conf iguration
files that are wused in the domain join
Enable-Disable remote access operation. You can also use Webmin to help you
Backup database with the domain join.

Restore database

Reset after snapshot revert

Change U password

Change database password

Re join domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Stisknéte klavesu Enter a upravte prvni konfiguracni soubor.

3. Pomoci kldves CTRL + X ukoncete textovy editor. Zmény uloZte stisknutim kldvesy Y. Pokud nechcete zmény
ulozit stisknéte kldvesu N. V pripadé, Ze jste neprovedli v souboru Zadné zmény, textovy editor se ukondi.
Pokud chcete v souboru provést dalsi zmény, misto kldves Ctrl + X stisknéte CTRL + C pro preruseni operace a
navrat zpét do textového editoru. Vzorové pfiklady konfigurace naleznete v Databazi znalosti.

Vice informaci o pfipojeni virtudlni appliance do domény naleznete v souboru /root/help-with-domain.txt.
Pro jeho zobrazeni mlzZete na ESET PROTECT VA vyuZzit Webmin File manager. Alternativné si jej oteviete v
textovém editoru pfikazem nano help-with-domain.txt.

Pokud nemate zkuSenosti se systémem Linux a terminalem, mlzZete parametry pro pfipojeni do domény
(Kerberos, NTP nebo nastaveni sité) konfigurovat prostfednictvim Webminu a funkce Samba Windows File

Sharing.

4. Po dokonceni konfigurace vyberte moznost Rejoin domain a zadejte Udaje administratora (uZivatelské
jméno a heslo) pro pripojeni appliance do domény.

Factory reset

Pokud chcete vratit ESET PROTECT virtualni appliance do vychoziho stavu, v jakém byla po nasazeni a nastavit si ji
znovu, mlZete k tomu pouzit pravé tuto ulohu. Po jejim spusténi dojde k odstranéni vsech ESET PROTECT
komponent véetné databaze a souvisejicich nastaveni.
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Pfed obnovenim do tovarniho nastaveni doporucujeme provést zalohu ESET PROTECT databaze. V pribéhu
obnoveni dojde k zahozeni databaze.

Na vychozi hodnoty se obnovi pouze hodnoty, které jste zménili prostfednictvim prvotni konfigurace ESET
PROTECT VA, ostatni nastaveni zlistanou beze zmény. V ojedinélych pfipadech se obnoveni do tovarniho
nastaveni nemusi zdafit. V takovém pfipadé doporucujeme nasadit novou ESET PROTECT virtualni
appliance. Dale pokracujte kroky z kapitoly aktualizace a migrace nebo disaster recovery.

A

1. Pro ptechod do rezimu spravy stisknéte na Gvodni obrazovce virtudlni appliance klavesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Factory reset a
potvrdte stisknutim klavesy Enter.

ESET PROTECT Serwver fAppliance

Resets the appliance to the factory state. All
database data will be lost. Please create a
Enable-Disable remote access backup before continuing.

Backup database

Restore database

Reset after snapshot revert

Change W password

Change database password

Re join domain

Conf igure domain

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action ¢ESC>» Lock screen

2. Potvrdte stisknutim klavesy Enter a vyckejte na provedeni vSech akci. Pokud jste se rozhodli, Ze nechcete
obnovit nastaveni ESET PROTECT VA, stale se mlzZete pomoci kldves CTRL + C vratit zpét.

I A\ Stisknuti kldves CTRL + C v pribéhu procesu obnoveni mize vést k poskozeni virtudlni appliance.
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Press Enter to reset the appliance to the factory state or Ctrl+C to stop.

Clearing Webmin ...

Uninstalling ESET products ...
Stopping rumming instance of eraserver.service
Dizabling eraserver.service

Removed symlink ~etcrsystemd-system multi-user.target.wants-eraserver.service.
Removing service file ~etcrssystemd-system-eraserver.service

Removing service file ~etcrssystemd-system-eraserver-xufb.service

Dissociating seat from ESET servers... done

Removing database... done

Uninstalling SELinux policy..._

Pokud se na obrazovce zobrazi chyby, zkuste appliance obnovit znovu do tovarniho nastaveni. V pfipadé,
Ze obnoveni appliance do tovarniho nastaveni nepom(Ze, doporucujeme nasadit novou appliance a dale
postupuje podle krok( uvedenych v kapitole aktualizace a migrace nebo disaster recovery.

Pfi obnoveni tovarniho nastaveni dojde k:
* resetovani nastaveni sité, obnoveni hesel a nazvu stroje
* deaktivovani Webminu, smazani konfiguracnich soubord, balick( a systémovych protokol(
* odstranéni vSech dat z ESET PROTECT databaze
* obnoveni hesla databdzového uzivatele ESET PROTECT

Po restartovani ESET PROTECT virtualni appliance bude v plvodnim stavu, jako po ¢erstvém nasazeni, a
pfipravena ke konfiguraci.

Vami provedené zmény a nastaveni nesouvisejici s ESET PROTECT zlistanou beze zmény.

Webmin - rozhrani pro spravu

Webmin je webové rozhrani tieti strany, prostiednictvim kterého miZete snadno spravovat operacni systém
CentOS, na kterém bézi virtudIni appliance. Webmin je uréen pro uZivatele, ktefi maji zakladni zkusenosti s
operacnim systémem Linux, ale nejsou obezndmeni s komplexnosti spravy systému. Prostfednictvim webového
rozhrani mliZete tyto Ulohy snadno provddét a automaticky za vas aktualizujte potfebné konfiguracni soubory.
Diky tomu se stava sprdva systému mnohem snadné;jsi.

* Webmin si mlzete, stejné jako Web Console, zobrazit z jakéhokoli zatizeni v siti a disponuje internetovym
prohlize¢em. Jeho pouZivani prostfednictvim sité je jednodussi nez pouzivani lokalnich aplikaci s grafickych
rozhranim.

* Aktudlni verze Webminu je mozné pouzivat pro komercni i nekomercni poufziti zcela zdarma. Podrobnéjsi
informace naleznete na webovych strankach Webmin.
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Webmin je soucasti ESET PROTECT virtudlni appliance. Pokud jej chcete pouZivat, nejprve je nutné jej
aktivovat. Webmin bézi na HTTPS a portu 10000. Po jeho aktivovani se na ESET PROTECT uvodni obrazovce
virtudlni appliance zobrazi informace, Ze je aktivni a na jaké IP adrese je dostupny.

Pristup k Weminu:

Pro pristup k Webmin webovému rozhrani zadejte do internetového prohlizee nazev/IP adresu ESET PROTECT VA
a port 10000. Adresa by méla byt ve formatu: https.//<host name or IP address>:10000.
Ptiklad: https.//10.1.119.162:10000 nebo https.//esmcva:10000.

Zadejte prihlasovaci Udaje:

ouzivatelské jméno: root

ovychozi heslo je eraadmin. Pokud jste si v prabéhu prvotni konfigurace ESET PROTECT VA nastavili
vlastni, zadejte své heslo.

& Webmin

You must enter a username and
password to login to the server
on

& root

E EREREE R

Remember me

= Signin

Po uspésném prihlaseni se zobrazi Webmin nasténka.

Nasténka

Po pfihlaseni do Webminu se zobrazi nasténka, na niz jsou uvedeny zakladni systémové informace o vasi ESET
PROTECT virtudlni appliance. Mezi dostupnymi Udaji na nazev stroje, operacni systém, doba béhu, vyuziti paméti
atp. V dolni ¢asti se mohou zobrazit upozornéni, kterd mohou vyzadovat vasi interakci. Napfiklad, pokud je
dostupny aktualizace Webminu, provedete ji pfimo z oznameni kliknutim na tlacitko Upgrade Webmin Now.
Webmin doporucujeme pravidelné aktualizovat. Po dokonceni aktualizace se zobrazi informace Webmin install

complete.

V hlavnim menu jsou dostupné tyto moduly: Webmin, System, Servers, Tools, Networking, Hardware a Cluster.
Pro vice informaci o jednotlivych modulech se podivejte do dokumentace Webminu.

Webmin automaticky detekuje konfiguraci virtudlni appliance a zobrazuje vzdy relevantni moduly.
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Pro spravu ESET PROTECT virtudlni appliance budete ve vétsiné pripad( potfebovat tyto moduly:
* System
* Servers
* Nastroje
* Networking

Méjte na paméti, Ze Webmin béZzi s Uplnymi prévy uzivatele root. To znamena, Ze prostrednictvim
webového rozhrani mlzete ménit/vytvaret soubory a spoustét libovolné prikazy a skripty. Pfi neopatrném
pouZiti mUZete nechténé smazat dileZité soubory a znefunk¢nit virtualni stroj. Z tohoto dlivodu budte pfi
pouzivani Webminu opatrni. Pokud budete provadét potencidlné nebezpecné akce, Webmin vas na to
upozorni. Pfesto doporucujeme provadét pouze akce, u kterych jste si jisti, co délate.

System Information C

- . ___\\
& Webmin i A8% \ 0% 11%

¥ Tools

Metworking

Hardware Systemm hostnarme protect lacal | } Opérating system CenmOS Linux 7.9. 2009

Weebmin version 1974 Authentsc theme version 1975 o

T on System b 20, 2021 10055 AM Hemel and CPU Linwix 3.10.0:1160.45.1 17 x86_64 on x86_64

Processor information Inted Xeon(R) Platirum 2176 CPU @ 2.10GHE, 4 cores  System uplime 21 hours, 02 mirutes

Bunning processes 138 CPU load averages 0,00 {1 min) 0.05 (5 ming) 0.05 (15 mins)
Real memary 1,76 GiB used / 1,04 GiB cached 7 3.7 G total Virtual memory 0 bytes used / 287 Gig total

Local disk space 704 GiB used / 52 88 Gl free / 60,02 Gi8 total Package updates All installed packages are up 1o date

Stats History
Recent Legins
Network Interfaces

Disk Usage

Oznameni — vas mliZze upozornit napfiklad na dostupnost nové verze. Tato informace a vSechny dalsi se zobrazi v
dolni ¢asti nasténky.

Odhlaseni — pro odhlaseni kliknéte v levém menu na tlacitko s ikonou .

System

V této ¢asti muzete konfigurovat nékteré moduly systému:

Bootup and Shutdown — prostfednictvim tohoto modulu mlzete spravovat sluzby, modifikovat je,
spustit/zastavit/restartovat sluzby jednotlivé nebo hromadné. Vytvaret a upravovat mlzZete rovnéz skripty
spousténé pfi startu nebo vypinani systému. V dolni ¢asti stranky se nachazi tlacitka pro restart nebo vypnuti
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virtudlniho pocitace s ESET PROTECT.

Bootup and Shutdown

Boot system : Systemd n

o Select & 2 Invedt Selection & Craate a néw systemd sennce

SeOICE AAME Service desenphion Start &t boot? Running naow?

Network Manager Script Dispatcher Service

Metwork Manager Wait Gnling Yes
Network Manager
ESET PROTECT Appliance Boot Semvice Yes i
- ng Senvice Yes Yes
Sic Sy Always Vs
Awailability of block devices H
Blustooth Always
Flexible branding Yes Yes
Flexble Eranding Serace Always
Console Getly h
Console Shell
configuie CPU power related settings
Command Scheduler Yes Yeg
Local Encrypted Volumes (Pre) Abviays b
Local Encrypted Volumes Ahways Yo
D-Buis System Message Bus Abviys Yes
D-Bus System Message Bus Socket ahways Yes
Early root ahell on fdev/Ttyd FOR DEBUGGING DNLY i
Devicemapper event dasmen Ahvays i
Devicemappe event dasmaen FIFOS Yo Yes
DS caching server : N
dracut cmdline hook Always
st ook Always
mount hook Always
dracut pre-fount heok Ahways
dracut pre-pivot and cheanup hook Always
dracut pre-trigger hook Always
dracut pre-udev hook Always
Restore frun/initramfs always
Emergency Shell Abways
Emergency Mode Always
SRAQENT ServicE ESET Maragéement Agent Wi ik
-l service ESET PROTECT Xvfb service Always Yes
BTELEOVES SArVICE ESET PROTECT Server Yes Yes

Change Passwords — v této ¢asti mlizZete zménit hesla jednotlivych uZivatell operacniho systému.

Tuto moZnost nepouzivejte, pokud chcete zménit heslo pro pfistup do virtualniho stroje, ptipadné heslo
databazového uzivatele. K tomuto Ucelu vyuzijte v konzole pro spravu ESET PROTECT moznost Change VMM
password nebo Change database password.

Running Processes — prostfednictvim tohoto Webmin modulu si mlZete spravovat viechny béZici procesy. Bézici
procesy v systému si mlZete zobrazit, ukoncit je, zménit jejich priroritu, pfipadné spustit dalsi.

Software Package Updates — tento modul zobrazuje seznam dostupnych aktualizaci a pfimo z néj mlzZete
aktualizovat vybrané/vsechny balicky.

System Logs — v této ¢asti si mUZete zobrazit systémové protokoly a pripadné zde mlzete zménit umisténi pro
ukladani protokold.

Servers

V této casti mlzZete konfigurovat nékteré serverové moduly:

Apache Webserver —jedna se o jeden z nejkomplexnéjsi a nejuzitecnéjsi modul, pomoci néjz muzete konfigurovat
vétsinu funkéni webového serveru Apache. Vyuzit jej mizZete jako HTTP Server pro distribuci instalacnich bali¢ka
nebo aktualizaci. Nezapomernte vSak nasledné ve firewallu povolit potfebné porty.

Nejedna se o stejny webovy server, ktery pohani ESET PROTECT Web Console. Tento Apache mliZete pouZit
pro vlastni potfebu a libovolné si jej konfigurovat.

ESET PROTECT — prostfednictvim tohoto modulu mUzZete spustit diagnosticky nastroj, resetovat administratorské
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heslo pro pfistup do ESET PROTECT, vyménit certifikat ESET PROTECT serveru a importovat certifikacni autoritu,
vymeénit certifikat ESET Management Agenta a certifikacni autoritu, opravit detaily pfipojeni ESET Management
Agent nebo upravit konfiguraci webového serveru Apache Tomcat (soubor server.xml) z divodu zmény HTTPS
certifikatu nebo Sifrovacich algortim.

MySQL Database Server — pomoci tohoto nastroje mizete konfigurovat databazovy server, spravovat obsah
databdze a ménit hesla uZivatelim.

Tento modul nepouzivejte k zalohovani nebo obnové ESET PROTECT databaze. K danému ucelu vyuzijte
konzoli pro spravu ESET PROTECT VA. Vice informaci naleznete v kapitole zdlohovani databaze.

Samba Windows File Sharing — v této ¢asti mUzZete definovat slozky, které maji byt sdilené s Windows stanicemi
prostrednictvim SMB (Server Message Block) protokolu. Aby sdileni fungovalo, je nutné na ESET PROTECT VA
nakonfigurovat Sambu. Zaroven mizZete v této Casti nakonfigurovat pripojeni appliance do domény. Pokud jste
aktivovali Sambu, nezapomerite potfebné porty povolit ve firewallu.

SSH Server — v této ¢asti mUzete detailné nastavit SSH/OpenSSH server a predpoklada, ze mate zakladni
uzivatelské znalosti o klientskych programech. Konfigurovat zde mlzete SSH server a samotné uZivatele.

ESET PROTECT

Prostfednictvim modulu ESET PROTECT mUzZete provadét preddefinované pfikazy uréené k opravé/vymeéné ESET
PROTECT certifikatd, spusténi diagnostického nastroje nebo resetovani hesla pro pfistup do ESET PROTECT Web
Console.

Run Diagnostic Tool — po kliknuti na toto tlacitko se spusti diagnosticky ndstroj a sesbira informace ze systému. V
prabéhu sbéru dat se exportuji protokoly ESET PROTECT Serveru a ESET Management Agenta. Vysledny .zip archiv
naleznete ve sloZce root a stahnout si jej mlzete napfiklad pomoci nastroje File Manager.

B Run Diagnostic Tool Runs diagnostic toel to extract logs and information from the system. it cormmand

Results will be placed into /root directory as compressed files with a timestamp.

Reset ESET PROTECT Server Administrator Password — pokud jste zapomnéli heslo pro pfistup do ESET PROTECT
Web Console nebo jen chcete heslo resetovat, zadejte do zobrazeného pole nové heslo a potvrdte kliknutim na
tlacitko.

B Reset ESET PROTECT Server Administrator Password Resets ESET PROTECT Server
Edit command
Administrator password.  Password sssss

Repair ESET PROTECT Server Certificate — pomoci této moznosti miZete do ESET PROTECT Serveru nahrat novy
certifikat ve formatu PFX/PKCS12. Kliknéte na ikonu sponky a vyberte certifikat pro ESET PROTECT server (ve
formatu PFX PKCS12) a kliknéte na tlacitko Otevfrit. Zadejte heslo k certifikatu ESET PROTECT serveru a potvrdte
stisknutim tlacitka.

B Repair ESET PROTECT Server Certificate Repairs ESET PROTECT Server certificate with new
Edit command
PFX/PKCS12 certificate.  Certificate % Certificate password sssssens

Repair ESET PROTECT Server Certification Authority — pomoci této moznosti mlzZzete do ESET PROTECT Serveru
importovat certifikacni autoritu ve formatu DER. Kliknéte na ikonu sponky a vyberte verejny kli¢ certifikaty
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autority (ve formatu .der) a kliknéte na tlacitko Otevfit.

B Repair ESET PROTECT Server Certification Authority Repairs ESET PROTECT Server
Edit command

certification authority with DER certificate.  Certificate %

Repair ESET Management Agent Connection — tuto moznost vyuZijte pro opraveni spojeni ESET Management
Agenta s ESET PROTECT serverem. Zadejte nazev/IP adresu ESET PROTECT serveru a port, ke kterému se ma
pfipojovat, a potvrdte kliknutim na tlacitko.

B Repair ESET Management Agent Connection Repairs ESET Management Agent connection to
Edit command

ESET PROTECT Server. Hostname Port

Repair ESET Management Agent Certificate — pomoci této moznosti vyménite PFX/PKCS12 certifikat ESET
Management Agenta. Kliknéte na ikonu sponky a vyberte certifikat pro ESET Management agenta (ve formatu PFX
PKCS12) a kliknéte na tlacitko Otevfit. Zadejte heslo k certifikatu ESET Management agenta a potvrdte stisknutim
tlacitka.

V hesle certifikatu neni mozné pouzit nasledujici znaky: " \ nebot mohou zpusobit chybu pfi inicializaci

agenta.

B Repair ESET Management Agent Certificate Repairs ESET Management Agent certificate with
Edit command

new PFX/PKCS12 certificate. Certificate %  Certificate password

Repair ESET Management Agent Certification Authority — pomoci této moZnosti vyménite verejny kli¢ (DER
soubor) certifika€ni autority, ktery pouziva ESET Management Agent. Kliknéte na ikonu sponky a vyberte verejny
kli¢ certifikaty autority (ve formatu .der) a kliknéte na tlacitko Otevfit.

B Repair ESET Management Agent Certification Authority Repairs ESET Management Agent
Edit command

certification authority with DER certificate. Certificate %

Edit Apache Tomcat server.xml — pomoci této moznosti mizete upravit konfiguracni soubor server.xml
webového serveru Apache Tomcat. Napfiklad z dlivodu zmény HTTPS certifikatu nebo Sifrovacich algoritmU. Po
kliknuti na tlacitko se v textovém editoru oteviete soubor /etc/tomcat/server.xml. Po provedeni zmén
kliknéte na tlacitko Save. Pokud je to potieba, dojde k automatickému restartovani sluzby. V pfipadé, Ze nechcete
provést Zadné zmény, kliknéte na tlacitko Return to commands.

B Edit Apache Tomcat server.xml Opens editor with Apache Tomcat serverxml configuration file Exit file editor

and restarts the server if necessary.

Nastroje

V této casti naleznete nékolik odlisnych modull. Mezi nejuzite¢né;jsi patfi:

File Manager — pomoci tohoto webového spravce muzete pohodIné pracovat se soubory uloZzenymi ve virtualni
appliance. Pfi prvnim otevieni File manager (zndmého téz jako Filemin) se standardné nacte obsah slozky /root na
ESET PROTECT VA. Nicméné slozka se mUze lisit v zavislosti na tom, pod jakym uZivatelem se pfihlasite.
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* Pro pohyb mezi sloZzkami jednoduse kliknéte na ndzev slozky, pfipadné jeji ikonu. V levé horni ¢asti Filemin
okna se zobrazuje aktualni slozka. Pro zobrazeni jejiho obsahu kliknéte na libovolnou ¢3ast cesty.

o

* Filemin dokdaze vyhleddvat soubory. Pro vyhledavani kliknéte na panelu nastroji (v pravém hornim rohu)
na Tools a vyberte moZnost Search. Do pole Search query zadejte Sablonu, podle niz chcete vyhledavat.

* Pro stazeni souboru z ESET PROTECT VA do svého pocitace prostfednictvim webového prohlizece kliknéte
na jeho nazev nebo ikonu.

* Pokud chcete do virtualni appliance z vaseho pocitace nahrat soubor prostfednictvim webového
prohlizece, kliknéte na File > Upload to current folder. V zobrazeném dialogovém okné vyberte soubory,
které chcete nahrat. Vice soubord najednou muZete nahrat po kliknuti na tlacitko Upload Files. Soubory se
nahraji do aktualni slozky. Po dokonceni nahravani dojde k aktualizovani seznamu a v seznamu se zobrazi
vami nahrané soubory.

* Soubor si mlzete stahnout téZ vzdalené. Pro ziskani odkazu kliknéte na File a vybrat moZnost Get from
URL.

* Pro zobrazeni libovolného souboru a jeho Upravu souboru kliknéte na moznost Edit icon ve sloupci
Actions.

* Novy prazdny soubor vytvofite kliknutim na File a vybrani moZnosti Create new file. Nasledné zadejte
nazev nového souboru.

* Pro pfejmenovani souboru nebo slozky kliknéte pravym tlacitkem na soubor/slozku a z kontextového
menu vyberte moznost Pfejmenovat.

File Manager

(=] ® ® & Fie~ Edit- Tools~ ookmarks » f

Total O files and 20 directonies. Selected: O items

Show 30 v items
05 authentic-theme MName Size Owner Mode @ Modified

P D boat ] authentic-theme reotIoot OTES 202100511 - 131882

E——— ' E :m A bin rogtiogt  OTTT  2018/08/09-07:5503

— B boot restiost 0555 2021/10/19-13:49:40

= . 5 media B ce rootiost 0TSS5 B021/10/20.01:5222

+  File Manager D oop B e roctwoct 0TSS5  2021/10/19-11:0833

HTTP Turnel =N B heme rootioot 0755 2021/10/16-15:35:51

= s » ) rootroot  OTTT 07:55:03

b D o » bes reotrost  OTTT a7 5503

(= =1 media reotioct 0755 20VE/0M/T) - 0605955

B mat restiset 0755 20018/04/11 -06:59:55

opt rectroct  OTSS  2021/10/18- 170840

- proc rectrgot 0555 202110/19 - 13:52:07

B reet restrost 0550 2021/10/19-1408:42

] un reatrost 0TES 2021/10/20 - 09:52:48

L shin roatraot T 2018/08/09 - 075503

B v restist 0755 20018/04/11 -06:59:55

& Cluster B sys rootroot 0555 2021/10/19- 135208

& Refresh Modules — e fuotivot B .77 0L IVRG/ J0sve et

B use restiest 0755 2008/08/09-07:5503

i root oot 0785 2008/08/09 - 07:55:03

Shawing 1 10 20 of 20 ems

Upload and download — jedna se o dalsi uZite¢ny modul Webminu z kategorie Tools. Prostfednictvim néj mizete
provadét nize uvedené akce se soubory:
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* Download from web — zadejte URL soubor(, které chcete do ESET PROTECT VA stahnout a nasledné
definujte slozku pro uloZeni soubord.

* Upload to server — kliknéte na ikonu sponky a vyberte soubory ze svého pocitace, které chcete nahrat.
Soucasné muzete vybrat nejvyse 4 soubory. Nasledné definujte slozku, do niZ chcete soubory nahrat.

* Download from server — do pole File to download zadejte cestu k souboru, ktery chcete z ESET PROTECT
virtudlni appliance stahnout prostfednictvim prohlizec¢e do svého pocitace. Pro zahajeni stahovani kliknéte
na tlac¢itko Download. Méjte na paméti, Ze zaroven muzZete stahovat pouze jeden soubor.

Networking

Ve vétsiné pfipadd nebude nutné provadét zménu v sitovém adaptéru, nicméné provést to mlzete v sekci
Networking. V této sekci mate pristup k nasledujicim moduliim:

Kerberos5 configuration — spravné nastaveny Kerberos je dileZity pro vytvoreni ovéfovaciho ticketu do Active
Directory. Pokud budete mit vSe nastaveno spravné, mlzete pouZit skript na Opétovné pripojeni do domény
virtudIni appliance do domény.

Linux Firewall — firewall zaloZzeny na IPtables. V pfipadé potfeby mlzZete povolit dalsi porty pridanim dalsich nebo
Upravou stdvajicich pravidel.

Network configuration — v této ¢asti nakonfigurujete vSechna sitova rozhrani (pfifadite jim IP adresy), host soubor
atp.

Zmény se po dokonceni konfigurace projevi az po stisknuti tlacitka Apply Configuration.

Tato ¢ast je uréena vyhradné zkusenym uZivateldm. Nespravnou zménou sitové konfigurace mlzete odpojit
od sité a Webmin jiz nebude dostupny. V kazdém pfipadé muzete virtudlni stroj dale konfigurovat
prostfednictvim terminalu, ktery spustite pomoci konzole pro spravu ESET PROTECT.
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Metwork Configuration

Click this button to activate the current boot-time interface and routing settings, as they normally would be after a reboot. Warming - this may make your system
imaocegsible via the network, and cut off access to Webmin

ESET PROTECT certifikaty

Certifikaty budete potfebovat ve chvili, kdy si jako typ ESET PROTECT virtudlni appliance vyberete MDM.
Certifikaty jednotlivych ESET PROTECT komponenty jsou dostupné ve Web Console.
Pro ziskani certifikatu v Base64 formatu:

1. V hlavnim menu Web Console prejdéte do sekce Dalsi > Klientské certifikaty.

2. Kliknéte na pozadovany certifikat a z kontextového menu vyberte moznost Exportovat jako Base64.
Certifikat si mlZete zkopirovat nebo stahnout jako .txt soubor.

Stejnym zpUlsobem si mliZete stahnout certifikaty pro vSechny komponenty infrastruktury i certifikacni autoritu.
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(s PROTECT

Certification Authorities ) | ACCESSGROUP  Select B - @ sd Fiter| | T
Tags o DESCRIPTI STATUS  SUBJECT  TAGS VALID FROM VALID TO nOFSIGNT | @
ESET PROT. CNaServer. June 26, 2022 000000 Jone 27, 2032 00:00:00 3
MSF Symeh_ CH=MEP 5. June 28, 2022 1408:22 Joe 25, 2032 140822

Export Public Key as Base64

Thas i1 whens

spphed tags and quedly Wer e

ACTIONS = = @13 @

Pro exportovani certifikatd musi mit uzivatel opravnéni Pouzit u polozky Certifikaty. Vice informaci
naleznete v kapitole seznam opravnéni.

Aktualizace/migrace ESET PROTECT virtualni appliance

Pro aktualizaci nebo migraci své virtualni appliance mizZete vyuzit nize uvedeni kroky:
* Aktualizace — proces, pfi kterém se nainstaluje novéjsi verzie ESET PROTECT komponent.
* Migrace — proces, pti kterém se presune obsah ESET PROTECT VA na jinou instanci ve stejné verzi.

* Migrace a aktualizace — proces, pfi kterém se presune obsah ESET PROTECT VA na jinou instanci ve vyssi
verzi.

Ve ESET PROTECT virtualni appliance od verze 8.1 je ve vychozim nastaveni aktivni rozsifené zabezpeceni.
Pokud pouzivate ESMC nebo ESET PROTECT virtudlni appliance 8.0 a mate rozsifené zabezpeceni
deaktivované, pro prechodu na ESET PROTECT virtudlni appliance 8.1 a novéjsi zlstane rozsirené
zabezpeceni vypnuté.

Pred aktualizaci/migraci

Pfed zahdjenim migrace nebo aktualizace ESMC/ESET PROTECT provedte zalohu databdze, exportujte verejny kli¢
certifikacni autority a klientské certifikaty.
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Migrace databaze vs Aktualizace soucasti

Svou virtualni appliance miZete aktualizovat dvéma zpUsoby:

* Premigrovanim databdze — timto aktualizujete celou appliance (v€etné operacniho systému), nejen
samotny ESET PROTECT server. Jedna se o sloZitéjsi proces, ktery vyZaduje v pribéhu migrace dvé soubézné
bézZici appliance. Tento postup je doporucen pfi aktualizaci mezi hlavnimi verzemi nebo pfi feseni problém.

* Aktualizace prostrednictvim klientské ulohy spusténé z webové konzole — jedna se o jednodussi proces,
ktery nevyZaduje pfistup k appliance, pouze k Web Console. Tento postup doporucujeme pfi aktualizaci na
minoritni verzi nebo pfi aplikovani hotfixd.

Proces aktualizace a migrace (doporuceny zptisob aktualizace)

Podle niZze uvedenych krok( premigrujete a aktualizujete ESET PROTECT virtualni appliance.

1.Stahnéte si z webovych stranek spoleénosti ESET aktudlni verzi protect_appliance.ova, resp.
protect appliance.vhd.zip v pfipadé Microsoft Hyper-V.

2.Nasadte novou ESET PROTECT VA. Projdéte si kroky pro nasazeni ESET PROTECT. Zatim novou ESET
PROTECT VA nekonfigurujte.

3.Pfemigrujte databazi ze staré VA. Pro vice informaci prejdéte do kapitoly Migrace databaze ze starého
serveru.

Prozatim plvodni VA server neodinstalovavejte/nemaizte.

4.Dokoncete konfiguraci ESET PROTECT VA prostfednictvim webového rozhrani.

5.Ujistéte se, Ze se nova virtualni appliance chova stejné, jako predchozi:ESET PROTECT
OPokud ma nova ESET PROTECT VA odliSnou IP adresu:

a)Na starém ESET PROTECT serveru vytvorte politiku pro ESET_MNG agenta, prostfednictvim které
jej presunete na novy server a ptifadte ji vSem zafizenim (idedlné nejnadiazenéjsi skupiné Vsechna

zafizeni).

b)Vyckejte, az si vSichni ESET Management agenti politiku pfevezmou.
c)Ujistéte se, Ze se vSechny stanice pfipojuji k nové ESET PROTECT VA.
d)Nyni mazete plvodni VA vypnout a zahodit.

Ddrazné nedoporucujeme pro odinstalaci starého ESET PROTECT VA Serveru pouZzivat odinstalacni skript.
Tim dojde zaroven k odasociovani (odstranéni) vsech licenci z nového ESET PROTECT serveru (jeho
databaze). Pro zabranéni vzniku této situace smazte pred odinstalovdm databazi starého ESET PROTECT
serveru (prikazem DROP DATABASE).

OPokud ma nova ESET PROTECT VA stejnou IP adresu:
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Ujistéte se, Ze novy ESET PROTECT Server ma stejné sitové nastaveni (IP adresu, FQDN, nazev serveru, DNS
SRV zdznam) jako plvodni. Pokud pouzivate hostname, staci zménit zdznam na DNS serveru.

a)Vypnéte pavodni VA.

b)Zapnéte novou ESET PROTECT VA.

c)Ujistéte se, Ze se vSechny stanice pFipojuji k nové ESET PROTECT VA.
d)Nyni mGzZete plvodni VA vypnout a zahodit.

Darazné nedoporucujeme pro odinstalaci starého ESET PROTECT VA Serveru pouZivat odinstalacni skript.
Tim dojde zaroven k odasociovani (odstranéni) vsech licenci z nového ESET PROTECT serveru (jeho
databaze). Pro zabranéni vzniku této situace smazte pred odinstalovam databazi starého ESET PROTECT

serveru (prikazem DROP DATABASE).

6.Aktualizujte nékolik ESET Management agent( prostfednictvim klientské Glohy na ESET
PROTECTaktualizaci soucdsti infrastruktury.

7.Pokud se agenti po provedeni aktualizace ptipojuji, aktualizujte zbytek infrastruktury.

Proces aktualizace (alternativni zplsob aktualizace)

Aktualizovanim ESMC nebo starsi verze ESET PROTECT nedojde k aktualizaci softwaru dostupného na
virtualni appliance (operacniho systému, bali¢kd vyZzadovanych pro spravnou funkci ESET PROTECT
serveru). Z tohoto divodu doporucujeme po dokonceni aktualizace provést migraci na novou appliance.

Aktualizujte komponenty na VA prostrednictvim klientské ulohy na Aktualizaci soucasti.
1.Nejprve aktualizujte ESET PROTECT server.
2.Aktualizujte nékolik ESET Management agentu.

3.Pokud se agenti po provedeni aktualizace pfipojuji, aktualizujte zbytek infrastruktury.

Disaster recovery ESET PROTECT virtualni appliance

V pripadé, Ze prestal virtudlni stroj fungovat a nejde spustit, doslo k jeho poskozeni nebo jste nedopatrenim
smazali stroj z uloZisté, pomoci nasledujicich krokd mizete ESET PROTECT komponentu uvést do plavodniho stavu

bez toho, aniz byste pfisli o data.

Abyste mohli obnovit ESET PROTECT virtualni appliance do plvodniho funkéniho stavu, musite mit zalohu
databdze.

1. Stahnéte si z webovych stranek spole¢nosti ESET aktualni verzi protect_appliance.ova, resp.
protect appliance.vhd.zip v pfipadé Microsoft Hyper-V. Ziskate tak zaroven nejnové;si verzi ESET

PROTECT VA.

2. Nasadte novou ESET PROTECT VA, ale zatim ji nekonfigurujte. Projdéte si kroky pro nasazeni ESET PROTECT.

3. Aktivujte Webmin, abyste mohli nahrat MySQL soubor se zdlohou databaze. Vice informaci naleznete v
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kapitole Zapnuti/vypnuti vzdaleného pfistupu.

4. Obnovte databazi z nahraného souboru. Vice informaci naleznete v kapitole Obnoveni databaze.

5. Nakonfigurujte Cerstvé nasazenou ESET PROTECT VA s obnovenou databazi tak, jako plvodni VA. Vice

informaci naleznete v kapitole Konfiguraci ESET PROTECT virtudlni appliance.

Reseni problém{

V této kapitole uvadime seznam soubor(, do kterych byste se méli podivat v pfipadé, kdy resite néjaky problém
souvisejici s ESET PROTECT VA. Diagnostické protokoly si mohou rovnéz vyzadat specialisté technické podpory. K
analyze mUzZete zaslat nasledujici soubory:

Konfigurace ESET
PROTECT VA

ESET PROTECT
Server

Trace log ESET
PROTECT serveru
Trace log ESET
Management agenta

Apache HTTP Proxy

Dumpy ESET
PROTECT serveru

Vystup
diagnostického
nastroje ESET
PROTECT serveru
nebo ESET
Management agenta
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/root/appliance-configuration-log.txt

/var/log/eset/RemoteAdministrator/EraServerinstaller.log
/var/log/eset/RogueDetectionSensor/RDSensorlinstaller.log

/var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/Agent/

/opt/apache/logs/
/var/log/httpd

/var/opt/eset/RemoteAdministrator/Server/Dumps/

/root/RemoteAdministratorAgentDiagnostic.zip

Pokud proces nasazeni ESET
PROTECT VA selhal, virtualni
pocitac nerestartujte a
podivejte se do tohoto
protokolu.

Instalaéni protokol ESET
PROTECT Serveru.

Protokoly dalSich ESET
PROTECT komponent
naleznete ve stejném
umisténi. Pouze se lisi ndzev
slozky v zavislosti na
komponenté.

Zkontrolujte trace protokoly
danych komponent:
trace.log

status.html

last-error.html

Trace logy dalSich ESET
PROTECT komponent
naleznete ve stejném
umisténi. Pouze se lisi nazev
slozky v zavislosti na
komponenté.

Cesta k protokolu ve starsi
verzi ESET PROTECT VA.
Cesta k protokolu v novéjsi
verzi ESET PROTECT VA.

Pokud pozorujete na své
ESET PROTECT VA problémy,
muZete spustit diagnosticky
nastroj. Podrobné informace
naleznete ve Webmin
modulu ESET PROTECT.



Pokud sluzba agenta nebo serveru pada a nejste schopni zménit Uroven protokolovani prostfednictvim Web
Console, trace protokolovani aktivujete vytvofenim prazdného souboru v odpovidajici sloZce:

Pro agenta pouzijte prikaz:
touch /var/log/eset/RemoteAdministrator/Agent/traceAll

Pro server pouzijte prikaz:

touch /var/log/eset/RemoteAdministrator/Server/traceAll

i Vyse uvedené soubory mUzete z virtudini appliance ziskat napfiklad prostfednictvim Webminu.

Pokud vam koncové stanice hlasi chybu Servery sluzby EPNS nejsou dosaZitelné, prejdéte do kapitoly reseni
problém.

FAQ: ESET PROTECT virtualni appliance

V této kapitole naleznete odpovédi na nejcastéjsi dotazy tykajici se virtudlni appliance. Kliknutim na nazev kapitoly
si zobrazite instrukce pro vytfeseni problému:

¢ Jak zjistim, jakou verzi ESET PROTECT komponent pouzivam?

* Jak povolit ping na ESET PROTECT VA?

* Je nutné do ESET PROTECT VA instalovat dalSi komponenty?

¢ Jak ru¢né aktivovat Apache HTTP Proxy na ESET PROTECT VA?

¢ Jak nastavit LDAP pro povoleni synchronizace statické skupiny v ESET PROTECT VA?

¢ Konfigurace LDAPS pro pfipojeni k doméné

¢ Zapomnél jsem heslo pro pfistup do ESET PROTECT VA, co mam délat?

* Jak zménit connection string pro pripojeni do ESET PROTECT databaze?

* Jak nastavit Hyper-V Server pro RD Sensor?

¢ Jak zménit porty, které pouziva ESET PROTECT?

* Jak zvysit pamétovy limit MySQL serveru?

* Mam problém s ESET PROTECT bézicim na Hyper-V Server 2012 R2

¢ Jak zvysit vykon Oracle VirtualBox?

¢ Jak zprovoznit ptikaz YUM, pokud jsem za Proxy?

¢ Jak aktualizovat operacni systém na ESET PROTECT VA?
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¢ Jak trvale vypnout SELinux?

¢ Jak restartovat konzoli pro spravu?

* Jak vyuzit Proxy pro smeérovani komunikace agent(?

* Jak povolit vzddleny pfistup prostrednictvim SSH?

Pokud jste reSeni svého problému nenalezli v této kapitole, zkuste v dalSich ¢astech prirucky k ESET PROTECT
vyhledat klicova slova nebo fraze, ktera vystihuje vas problém.

Pokud v ndpovédé nenajdete odpovéd na otazku Ci reseni problému, prohledejte Databdzi znalosti.

V pfipadé potieby se mlZete obratit na specialisty technické podpory. Odkaz na kontaktni formular naleznete v
ESET PROTECT Web Console v sekci Napovéda, kdy vyberte moZnost Kontaktovat technickou podporu.

Jak zjistim, jakou verzi ESET PROTECT komponent
pouzivam?

Seznam vSech nainstalovanych ESET PROTECT komponent véetné verze naleznete na Uvodni obrazovce ESET
PROTECT virtualni appliance. Zobrazené informace se aktualizuji vidy pfi restartu appliance. Pfipadné se prepnéte
do rezimu pro spravy (Enter management mode), vyberte moznost Exit to terminal, opustte terminal a vratte se

Zpét.

ESET PROTECT Serwver fAppliance
(C) 2821 ESET, spol. s r.o. - All rights reserved

Server version:
Agent version:
Rogue Detection Sensor wversion:

ESET PROTECT Server hostname: protect.local
ESET PROTECT Server IP address:
ESET PROTECT Server port: see configuration (default is Z2222)

To open ESET PROTECT web comsole please use the following links:
https:- /protect.local
https:- s

{ENTER> Enter management mode
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Jak povolit ping na ESET PROTECT VA?

Na ESET PROTECT virtudlni appliance neni ve vychozi konfiguraci povolen ping. Pro jeho povoleni si oteviete
terminal, ptipadné se prihlaste prostrednictvim SSH jako uZivatel root.

Pfed tim, neZ zacnete, si nejprve pfikazem hostnamectl zjistéte verzi operacniho systému CentOS. Nasledné
postupujte podle nize uvedenych krokd, v zavislosti na verzi systému.

Prostup pro virtualni appliance s operac¢nim systémem CentOS 7
1. Pfidejte pravidlo do iptables pfikazem:

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
2. Ulozte konfiguraci iptables prikazem:

service iptables save

Nyni bude ESET PROTECT virtudlni appliance odpovidat na pfikaz ping z pocita¢l nachazejicich se ve stejném
sitovém rozsahu.

Je nutné do ESET PROTECT VA instalovat dalsi
komponenty?

Ne, ESET PROTECT virtualni appliance je samostatny hotovy produkt. Nasadite jej a nakonfigurujete. Jedna se o
nejjednodussi a nejrychlejsi cestu pro zprovoznéni ESET PROTECT, pokud pouZzivate podporovany hypervizor.

Jak rucné aktivovat Apache HTTP Proxy na ESET
PROTECT virtualni appliance?

Tato komponenta dokaZe do cache ukladat aktualizace detekéni jadra, instalacni balicky a informace z ESET
LiveGrid®. Pokud jste neaktivovali Apache HTTP Proxy pfi prvotni konfiguraci virtudlni appliance, otevrete si
terminal a v zavislosti na pouZivaném operacnim systému spustte jako uZivatel root nasledujici pfikazy:

* Umisténi apachectl a htcacheclean se mlze lisit v zavislosti na pouZzitém operacnim systému. Pfed
spusténim skriptu si zkontrolujte, zda se v dané slozce skute¢né binarky nachazeji.

* Parametr /var/cache/httpd/proxy definuje slozku, do niZ se uklada cache. Jeji umisténi je
definovano v konfiguraénim souboru /etc/httpd/conf.d/proxy.conf vsekci CacheRoot.

Prostup pro virtualni appliance s operacnim systémem CentOS 7

1. systemctl enable httpd
2. sudo mkdir -p /etc/systemd/system/httpd.service.requires

3. sudo 1ln -s /usr/lib/systemd/system/htcacheclean.service
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/etc/systemd/system/httpd.service.requires
4. systemctl start httpd

5. htcacheclean -d60 -t -i -p/var/cache/httpd/proxy -110000M

Parametry pro udrzbu cache si mliZete pfizpUsobit: -d definuje interval ¢isténi v minutach, - p definuje
cestu ke sloZce s cache, -t vymazZe vSechny prazdné slozky, - i inteligentné smaze pouze nezménénou
cache, - L definuje limit pro velikost cache.

6. Pro povoleni portu 3128 ve firewallu:
a)iptables -A INPUT -p tcp --dport 3128 -j ACCEPT
b)ip6tables -A INPUT -p tcp --dport 3128 -j ACCEPT
cJservice iptables save
d)service ip6tables save

7. Nasledné si vytvorte odpovidajici politiku pro vsechny ESET produkty / souéasti ESET PROTECT infrastruktury
tak, aby komunikace téchto komponent prochazela do internetu prostfednictvim Apache HTTP Proxy. Ujistéte
se, ze v konfiguraci Apache mate v sekci ProxyMatch uveden nazev serveru. Pro vice informaci prejdéte do
Databaze znalosti (¢ast Il. Configure policy settings for client computers).

Reseni problém(

Pokud vam koncové stanice hlasi chybu Servery sluzby EPNS nejsou dosazitelné, pomoci nasledujicich krok(
deaktivujte ¢asovy limit pfipojeni:

1. Vytvorte konfiguracéni soubor regtimeout.conf.
sudo touch /etc/httpd/conf.d/reqtimeout.conf

2.V textovém editoru si oteviete vytvoreny konfiguracni soubor:
nano /etc/httpd/conf.d/reqtimeout.conf

3. VloZte do néj nasledujici nastaveni:
RequestReadTimeout header=0 body=0

4. UloZte a zaviete konfiguracni soubor.
Stisknéte klavesy CTRL+X > ddle Y > potvrdte klavesou Enter

5.V textovém editoru si oteviete soubor httpd.conf.
nano /etc/httpd/conf/httpd.conf

6. Na konec souboru pridejte nize uvedené radky:
IncludeOptional conf.d/reqtimeout.conf

7. UloZte a zaviete konfiguracni soubor.
Stisknéte klavesy CTRL+X > ddle Y > potvrdte klavesou Enter

8. Restartujte sluzbu Apache HTTP Proxy:
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systemctl restart httpd

Jak nastavit LDAP pro povoleni synchronizace statické
skupiny v ESET PROTECT VA?

Pokud se pfipojeni do domény nezdafi, obvykle je to v dlsledku nespravné konfigurace ESET PROTECT VA. Pro
vice informaci si prejdéte do Databaze znalosti.

Konfigurace LDAPS pro pripojeni k doméne

ESET PROTECT Server instalovany na Windows pouZivana pro pfipojeni k Active Directory (AD) Sifrovany LDAPS
(LDAP over SSL) protokol.

Podle nasledujicich krokl nakonfigurujte ESET PROTECT virtualni appliance tak, aby se dokazala pfipojit k Active
Directory prostiednictvim LDAPS.

Predpoklady

* Nastavte LDAPS na doménovém radici — ujistéte se, Ze mate exportovany verejny kli¢ DC certifikacni
autority.

* Ujistéte se, Ze mate na své ESET PROTECT VA spravné nakonfigurovan Kerberos.

Aktivace LDAPS na ESET PROTECT VA

1. Otevrete si hlavni obrazovku ESET PROTECT VA.

2. Stisknéte klavesu Enter. Pro vstup do reZzimu spravy zadejte heslo, které jste si nastavili v priibéhu
konfigurace ESET PROTECT a dvakrat potvrdte stisknutim klavesy Enter.

3. Pomoci Sipek vyberte z dostupnych moznosti Exit to Terminal a potvrdte stisknutim klavesy Enter.

4. Zastavte sluzbu ESET PROTECT server.
systemctl stop eraserver
5. Zadejte nasledujici ptikaz:
nano /etc/systemd/system/eraserver.service
6. Do sekce [Service] pridejte radek:
Environment="ESMC ENABLE LDAPS=1"

7. Po dokonéeni Uprav souboru stisknéte klavesy Ctrl + X a zmény uloZte stisknutim klavesy Y. Stisknutim
kldvesy Enter editor ukoncete.
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8. Nasledujicim pfikazem znovu nactéte konfiguraci:
systemctl deamon-reload

9. Spustte sluzbu ESET PROTECT server.
systemctl start eraserver

10. Zkopirujte soubor s certifikatem, ktery jste vygenerovali na doménovém radici, do nasledujiciho umisténi
na ESET PROTECT VA:

/etc/pki/ca-trust/source/anchors/
11. Spustte nasledujici prikaz:

update-ca-trust

Zapomnél jsem heslo pro pristup do ESET PROTECT VA,
co mam délat?

Nastartujte virtualni pocitac ESET PROTECT VA v tzv. Single-User reZimu. Postup naleznete v dokumentaci k
operacnimu systému CentOS 7. V terminalu reZzimu Single-User si zménte heslo pomoci pfikazu passwd.

Pokud se obdrzite chybové hlaseni "passwd: Authentication token manipulation error", postupujte
podle krokl pfi reseni problémd.

Jak zmeénit connection string pro pripojeni do ESET
PROTECT databaze?

Connection string pro pripojeni do ESET PROTECT databaze mUzZete zménit v souboru
StartupConfiguration.ini.

Pro jeho zménu postupujte na ESET PROTECT VA podle nize uvedenych kroku:

1. Pro ptechod do rezimu spravy stisknéte na Uvodni obrazovce virtualni appliance kldvesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moZznosti Exit to terminal
a potvrdte stisknutim kldvesy Enter.

2. Konfiguracéni soubor si otevrete v textovém editoru prikazem:
nano /etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini
3. Upravte connection string pro pfipojeni do ESET PROTECT databaze.

4. Po dokonceni Uprav souboru stisknéte klavesy Ctr1+X a zmény ulozte stisknutim kldvesy v.
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Jak nastavit Hyper-V Server pro RD Sensor

Ujistéte se, Ze spoofing MAC adresy je v nastaveni vaseho Hyper-V povolen (viz nize).
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1. Checkpaint File Location
DuiNMiHyper-yiMirtual Machines
ﬁ Smart Paging File Location
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MaZ address spoofing allows wirtual machines to change the source MAC
address in outgoing packets to one that is not assigned to them,

Enable MAC address spoofing

DHCP guard

DHCP guard drops DHCP server messages From unauthorized virkual machines
pretending to be DHCP servers,

[] Enable DHCP guard

Rouker guard

Router guard drops router advertisement and redirection messages from
unauthorized virkual machines pretending ko be routers,

[] Enable router advertisement guard

Protected network,

Moree this virkual machine to another cluster node if a network disconnection is
detected.

Protected nebwark

Part mirroring

Port mirroring allows the network traffic of a wirtual machine to be monitored by
copwing incoming and outgoing packets and Forwarding the copies to another
virtwal machine configured For monitoring.

Mirroring rode: |Nune W |

Lo ]

Jak zmeénit porty, které pouziva ESET PROTECT?

Podle nize uvedenych krok(l mizZete zménit port, na kterém bézi webova konzole, pfipadné porty, které pouziva

pro komunikaci ESET PROTECT server s jednotlivymi komponentami.

Port ESET PROTECT Web Console (standardné 8443)
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1.0tevrete si Webmin.

2.Prejdéte do sekce Servers > ESET PROTECT a kliknéte na Edit Apache Tomcat server.xml.

3.Upravte fadek <Connector port="8443" tak, aby obsahoval vami pozadované cislo portu, a kliknéte



na Save and Close.

4.V textovém editoru si oteviete soubor EraWebServerConfig.properties:

sudo nano /var/lib/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.prop

erties

5.Upravte fadek server port=tak, aby obsahoval vami poZzadované &islo portu, a ulozte zmény.
6.Restartujte sluzbu webového serveru: systemctl restart tomcat

Porty ESET PROTECT serveru (standardné 2222, 2223) — v hlavnim menu ESET PROTECT Web Console prejdéte do
sekce Dalsi > Nastaveni. V sekci Pfipojeni provedte potiebné zmény.

PFi zméné portl je potieba odpovidajicim zplisobem modifikovat nastaveni firewallu. To mlZete provést
napfiklad prostfednictvim Webminu, kdy v sekci Networking > Linux Firewall zménte Cisla portd u
existujicich pravidel. Pfipadné si vytvorte nova pravidla.

Jak zvysit pamétovy limit MySQL serveru?

Pro zvyseni pamétového limitu MySQL serveru postupujte podle nasledujicich kroku:

1. Pro ptechod do rezimu spravy stisknéte na Uvodni obrazovce virtualni appliance kldvesu Enter, zadejte
heslo a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Exit to
Terminal a potvrdte stisknutim klavesy Enter.

2. Konfiguracni soubor si otevrete v textovém editoru prikazem:
nano /etc/my.cnf

3. Najdéte radek innodb buffer pool size = 1024Ma hodnotu zvyste na 1/2 dostupné RAM. 1024
znamend 1024 MB.

4. Pomoci klaves CTRL + X ukoncete textovy editor a stiskem klavesy y ulozte zmény.

5. Restartujte virtudlni appliance pomoci moznosti Restartujte system dostupné v konzole pro spravu.

rd

Mam problém s ESET PROTECT bézicim na Hyper-V
Server 2012 R2

Po pfihlaseni do ESET PROTECT Web Console se zobrazi chyba "Unable to handle Kernel NULL pointer dereference
at (null)".

Pro vyfeseni problému deaktivujte dynamické pfifazovani paméti v nastaveni virtudlniho stroje.
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Jak zvysit vykon Oracle VirtualBox?

V Nastaveni |ze zménit pocet procesor( pro ESET PROTECT Virtudlni appliance. V nastaveni virtualniho stroje
prejdéte na zalozku Systém > Procesor. Snizte pocet procesord VA. Mate-li naptiklad 4 fyzicka jadra, priradte
virtualni appliance pouze 2 jadra.

Jak zprovoznit prikaz YUM, pokud jsem za Proxy
serverem?

Pokud ve své siti pouzivate pro pristup k internetu proxy server a chcete aby vam na virtualni appliance fungoval
prikaz yum, je nutné odpovidajicim zplsobem upravit jeho konfiguraci.

Pro konfiguraci yum postupujte podle niZze uvedenych krok:

1. Pro ptechod do rezimu spravy stisknéte na Gvodni obrazovce virtudlni appliance klavesu Enter, zadejte heslo
a potvrdte opétovnym stisknutim kldvesy Enter. Pomoci Sipek vyberte z dostupnych moznosti Exit to Terminal
a potvrdte stisknutim kldvesy Enter.

2. Konfiguracni soubor si otevrete v textovém editoru prikazem:
nano /etc/yum.conf

3. Do konfiguraéniho souboru pridejte fadek s informaci o nadrazené proxy. Priklad:
proxy=http://proxysvr.yourdom.com:3128

4. Pokud proxy vyZzaduje autentifikaci uzivatelskym jménem a heslem, definujte je. Ptiklad:
proxy=http://proxysvr.yourdom.com:3128

proxy username=YourProxyUsername

proxy password=YourProxyPassword

5. Po dokonéeni Uprav souboru stisknéte kldvesy Ctrl + X azmény uloZte stisknutim kldvesy v.

Méjte na paméti, Ze vSechny informace uloZené v souboru /etc/yum. conf jsou v itelné podobé. Jinymi
slovy, uZivatelské jméno a heslo si mlze predist jakykoli uzZivatel. Z tohoto diivodu doporucujeme pouzit
unikatni heslo.

Vice informaci naleznete v dokumentaci spolecnosti Oracle.

Jak aktualizovat operacni systém na ESET PROTECT VA?

V ptipadé, Ze se vdm v ESET PROTECT Web Console zobrazi u zafizeni, na kterém bézi ESET PROTECT Server,
hldska Operacni systém neni aktualizovany, je nutné aktualizovat operacni systém na ESET PROTECT virtualni
appliance. K provedeni této akce vyuZzijte klientskou Ulohu Aktualizace operacniho systému, ktera je dostupnd v
Web Console.ESET PROTECT Po Uspésném provedeni aktualizace uvedené hlaseni zmizi.

Pti aktualizovani operacniho systému prostrednictvim Webminu, z termindlu nebo pomoci nastroja tretich
stran, nemusi hlaseni zmizet. Pro korektni reportovani stavu aktualizaci operaéniho systému
doporucujeme vyuzivat klientskou Ulohu v ESET PROTECT Web Console.
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Jak trvale vypnout SELinux?

SELinux je ve virtudlni appliance standardné zapnuty. Pro jeho vypnuti postupujte podle nize uvedenych krok:

1.V Konzole pro spravu vyberte moznost Exit to Terminal.

2. Spustte prikaz:
nano /etc/selinux/config

3. Zménte radek:
SELINUX=permisive
na
SELINUX=disabled

4. Stisknutim klaves CTRL + X uloZte zmény a zaviete textovy editor.

5. Pro pouziti nového nastaveni restartujte pocitac prikazem:
reboot

Jak restartovat konzoli pro spravu?

Grafické rozhrani virtudlni appliance je moZné restartovat bez nutnosti restartovani celého virtudlniho stroje.
Obnovenim grafického rozhrani aktualizujete zobrazovana data v konzoli. To se mize hodit v pfipadé, kdy jste
provedli zménu v konfiguraci, ale na Uvodni obrazovce se zatim zmény neaktualizovaly.

1.V Konzole pro spravu vyberte moznost Exit to Terminal.

2. Spustte prikaz:
./appliance-gui restart

Jak vyuzit Proxy pro smérovani komunikace agentt?

Pro smérovani komunikace ESET Management Agent( na ESET PROTECT Server je mozné vyuZit Apache HTTP
Proxy. Pro instalaci Apache HTTP Proxy se podivejte do instalacni pfiruc¢ky popisujici kroky na linuxu.

Jak povolit vzdaleny pristup prostrednictvim SSH?

Pro povoleni SSH na ESET PROTECT VA (nebo ESMC VA) prejdéte do kapitoly Zapnuti/vypnuti vzdaleného pristupu

Reseni problému
Otevrete si terminal a spustte nasledujici pfikazy:

e sudo systemctl sshd status - ovéfte, zda sluzba SSH bézi. Pokud nebéZi spustte ji ptikazem: sudo
systemctl start sshd
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* sudo iptables -S -pokud je port 22 otevien, jako vystup pfikazu uvidite zdznam: -A INPUT -p tcp

-m tcp --dport 22 -j ACCEPT. Pro pfidani portu 22 do iptables pouZijte pfikaz:
sudo iptables -A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

Licencni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiM, KOPIROVANiIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI A BERETE NA VEDOMIi ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licenéni smlouva s koncovym uzivatelem (,,Smlouva“®) uzaviena mezi spole¢nosti ESET, spol. s r. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registraénim ¢islem 31333532 (,,ESET” nebo
,,Poskytovatel”) a Vami, fyzickou anebo pravnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opraviuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy muze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, staZzen z internetu, stazen ze server(
Poskytovatele nebo ziskan z jinych zdrojd za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel z{istdvd
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software dodava v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Prijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich udajl. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instalacni média, prlivodni dokumentaci a doklad o nakupu Poskytovateli nebo pracovniklim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitacovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vSech pfipadnych priloh,
anebo jinych médii ke kterym je pfiloZzenda tato Smlouva vcetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostrednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostredi ve kterém se Software pouziva, navod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (,,Dokumentace®), (iv) kopie
Softwaru, opravy ptipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vyluéné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli¢. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZzeny ze server(l Poskytovatele nebo ziskany z jinych zdrojd vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni pozadavky uvedené v Dokumentaci. ZpUsob
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instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitaCové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Politacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphond,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedinecna sekvence symbol(, pismen, Cisel nebo
zvlastnich znakd poskytnutych Koncovému uzivateli, aby bylo mozné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):

a) Instalace a pouzivani. Mate nevyhradni a neprevoditelné, ¢asové omezené pravo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
pameéti pocitacového systému, na vykondvani, na ukladani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouziti Software se vaze na pocet Koncovych uZivatell. Jednim Koncovym
uzivatelem se pfitom rozumi: (i) instalace Software na jednom pocitaCovém systému, anebo (ii) pokud se rozsah
licence vaZze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivatelim potom se pocet Koncovych uZivatell stanovuje podle
skutec¢ného poctu uzivatel(, pro které je elektronicka posta rozdélovana. V pfipadé, Ze postovni server vykonava
funkci postovni brany, je pocet Koncovych uzZivatelll shodny s poctem uZzivatell poStovnich serverd, pro které
poskytuje tato brdna sluzby. Pokud je jednomu uZivateli smérovany libovolny pocet adres elektronické posty
(naptiklad pomoci aliastl) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite soucasné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licencni kli¢
je povazovan za dlvérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouZivat Licenc¢ni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licenéni kli€¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzivat vylu¢né v soukromém a/nebo
nekomercénim prostiedi pouze pro domaci a rodinné poutZiti. Pro pouZiti Softwaru v komercnim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouZivat Software je casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho moiné
prenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUzZete prevést za
protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanikd automaticky uplynutim obdobi na které byla udélenda. Pokud nedodrZite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostiredek, ktery ma Poskytovatel pro takovyto ptipad k dispozici. V ptipadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zdloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uZivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serveridm Poskytovatele
nebo tretich stran.
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4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serverlim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udaju. Pripojeni k internetu a souvisejici
sbér dat jsou potrebné pro fungovani Softwaru a pro jeho aktualizaci a upgrade. Poskytovatel je opravnén vydavat
aktualizace nebo upgrade Softwaru (,Aktualizace”), avsak neni povinen Aktualizace poskytovat. Tato funkce je pfi
standardnim nastaveni Softwaru zapnut3, proto se Aktualizace nainstaluji automaticky, kromé pfipadu, kdy
Koncovy uZivatel automatickou instalaci Aktualizaci zakazal. Pro poskytovani aktualizaci je vyZzadovano ovéreni
pravosti Licence véetné informaci o pocitaci anebo platformé, na které je Software nainstalovan, v souladu se
Zasadami ochrany osobnich udaja.

Poskytovani jakychkoli aktualizaci mGze podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol business. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany zadné aktualizace.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vs umoznuji Poskytovateli
identifikovat v souladu se Zasadami ochrany osobnich Udajli. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostredk(, zda Software pouzivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro Ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za icelem zajisténi funkcnosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou souédsti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody prenaset, zpracovavat a
uchovavat ldaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajli naleznete v
Zasadach ochrany osobnich udaji, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky napovédy v Softwaru.

5. Vykon prav Koncového uzivatele. Pradva Koncového uZivatele musite vykondvat osobné anebo prostfednictvim
svych pfipadnych zaméstnanc(. Software mlzete pouZit vyluéné jen na zabezpeceni své ¢innosti a na ochranu
vylucné téch pocitadovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozena
dila. Pfi pouzivani Software jste povinny dodrZovat nasledovné omezeni:

a) Mlzete pro sebe vytvofit jedinou kopii Software na médiu ur¢eném na trvalé ukladani dat jako zaloZni kopii, za
predpokladu, Ze vase archivni zdloZni kopie se nebude instalovat anebo pouZivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouZivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapujcit a nesmite jej ani pouzivat k poskytovani
komer¢nich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kédu anebo se jinym zplsobem
pokouset ziskat zdrojovy kod Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

e) Souhlasite s tim, Ze budete pouZivat Software jen zplsobem, ktery je v souladu se vSemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.
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f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uzivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uzivateld. Omezenim
rozsahu sluzeb se rozumi téz Uplné ukoncéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné Cinnosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho klice jakékoli osobé, ktera neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouzitého nebo nepouzitého Licenc¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢d nebo pouzivani Softwaru v disledku pouZiti Licenéniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnickd prava a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spole¢nosti ESET a/anebo jejich poskytovateld licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zakony krajiny, ve které se Software pouZiva. Struktura,
organizace a kod Software jsou obchodnimi tajemstvimi a divérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kdédu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamZiku jejich vzniku, tim nejsou
dotcend prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prédva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouZivat jen na
takovém poctu pocitacovych systému a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a ucinna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zasadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouzivat Software zanikne. Bez ohledu na zplsob zaniku této Dohody, ustanoveni
jejich ¢lankl 7, 8, 11, 13, 19 a 21 zUstavaji v platnosti bez ¢asového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJI A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.
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12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho pfipadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENiI ODPOVEDNOSTI. V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSENI PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCEN{
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technicka podpora. Technickou podporu poskytuje ESET anebo nim povéfena treti strana na zdkladé vlastniho
uvaZeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosdhnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana zadna technicka podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vSsechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena treti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za Ucelem poskytovani technické podpory mohou byt vyzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zasadami ochrany osobnich udaju.

16. Pfevod Licence. Software mliZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZze jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z plivodniho Koncového uZivatele na nového Koncového uZivatele, (iii) novy Koncovy uZivatel musi prebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uzivatel (iv) plvodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzavrena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uzivatelské jméno a heslo). Za ucelem ovéreni
pravosti Softwaru mohou byt v souladu se Zdsadami ochrany osobnich udajl vyZzadovany Informace o licenci a
identifikacni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
stath americkych s licencnimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.
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a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpristupriovat Software zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémkoli jednani, které by mohlo mit za nasledek, ze
by spolecnost ESET nebo jeji holdingové spole¢nosti, jeji dcefiné spolec¢nosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pridruzené
spolecnosti“), porusily nebo podléhaly negativnim disledkdm zakond o kontrole obchodu, které zahrnuiji

i. zakony, které kontroluji, omezuji nebo ukladaji licenéni pozadavky na export, reexport nebo prevod zboZi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regula¢nim organem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statQ, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financni, obchodni nebo jiné sankce, omezeni, embargo, zdkaz importu nebo exportu,
zakaz prevodu financnich prostfedk( nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatfreni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spolec¢nost ESET nebo kterakoli z jejich pfidruzenych spole¢nosti sidlo
nebo je v ni provozovana.

(prdvni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamZzitou platnosti
v pfipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zdkonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkdm.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jedndnim nebo zdrZet se jednani)
jakymkoli zplisobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno pravo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich Udajd, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
Dohody. Spole¢nost ESET Vam muze posilat e-maily, oznameni v aplikaci prostfednictvim Softwaru nebo
zverejnovat komunikaci na nasSich webovych strankach. Souhlasite s tim, Ze od spole¢nosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udaju, jakéhokoli ndvrhu/prijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickda komunikace se povazuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyzaduji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykladana v souladu se zakony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouziji. Vyslovné
souhlasite, Ze feseni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je prislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.
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22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelnd podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v anglictiné. V pripadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozpor( mezi jazykovymi verzemi této Dohody je rozhodujici
anglickd verze.

Spolecnost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spoleénosti ESET, (ii) z pravnich, regulac¢nich nebo bezpeénostnich divodu nebo (iii) s cilem zabranit zneuZiti nebo
poskozeni. O jakékoli zméné Dohody budete informovéani e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostfedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, mUZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZzeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

DODATEK K DOHODE

Zasilani infiltraci a informaci Poskytovateli. Na zasilani informaci poskytovateli se vztahuji nasledujici dodatecna
ustanoveni:

Tento Software obsahuje funkce, které slouzi ke shromaZzdovani informaci o procesu instalace, pocitaci a/nebo
platformé, kde je Software nainstalovan, informaci o operacich a funkcich Softwaru a informaci o spravovanych
zafizenich (ddle jen "Informace") a jejich odeslani Poskytovateli. Informace mohou zahrnovat Gdaje (véetné
nahodné nebo nezdmérné ziskanych osobnich Udajl) tykajici se spravovanych zafizeni. Po aktivaci této funkce
Softwaru mohou byt Informace shromaZzdovany a zpracovavany Poskytovatelem v souladu se Zasadami ochrany
osobnich adajll a prislusnymi pravnimi predpisy.

Software vyzaduje, aby byla na spravovaném pocitaci nainstalovana komponenta, kterd umoziiuje prenos
informaci mezi spravovanym pocitacem a softwarem pro vzdalenou spravu. Informace, které jsou predmétem
prenosu, obsahuji data o spraveé, jako jsou informace o hardwaru a softwaru na spravovaném pocitaci, a pokyny
pro spravu ze softwaru pro vzddlenou spravu. Dalsi obsah dat prenasenych ze spravovaného pocitace je urcen
nastavenim softwaru nainstalovaného ve spravovaném pocitaci. Obsah pokyn( ze softwaru pro spravu je urcen
nastavenim softwaru pro vzdalenou spravu.

EULAID: EULA-PRODUCT-PROTECT; 3537.0

Zasady ochrany osobnich tdaju

Spolecnost ESET spol. s r.o., se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsana

v Obchodnim rejstfiku vedeném Okresnim soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim
registracnim cislem 31333532 jako ,Spravce udaja” (dale jen ,,ESET“ nebo ,My“) chce postupovat transparentné,
pokud jde o zpracovani osobnich Gdajd a soukromi nasich zakaznikd. 31333532 jako ,,Spravce Gdajd” (dale jen
,ESET” nebo ,,My*“) chce postupovat transparentné, pokud jde o zpracovani osobnich Gdaji a soukromi nasich
zakaznikd. Abychom dosahli tohoto cile, zverejiiujeme zde tyto Zasady ochrany osobnich Gdajd vyhradné za
ucelem informovani nasich zakaznikd ("Koncovy uZivatel" nebo "Vy") o nasledujicich tématech:

* Zpracovani osobnich udaja
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* Dlvérnost udaj,

* Prava subjektu udaja.

Zpracovani osobnich udaju

Sluzby poskytované spole¢nosti ESET implementované v naSem produktu jsou poskytovany za podminek
uvedenych v Licenénim ujednanim s koncovym uzivatelem ("EULA"), ale nékteré z nich mohou vyZadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme riizné sluzby popsané ve smlouvé EULA a dokumentaci k produktu, napfiklad sluzby
aktualizace/upgradu, ESET LiveGrid®, ochranu proti zneuZiti dat, podporu atd. Aby vSechny tyto sluzby fungovaly,
potfebujeme shromazdovat nasledujici informace:

* Pro Ucely spravy bezpecnostnich produktl ESET jsou vyZzadovany a lokalné ukladany rtizné informace,
napftiklad ID licence a jméno, nazev produktu, informace o licenci, informace o aktivaci a vyprseni platnosti Ci
informace o hardwaru a softwaru tykajici se spravovaného pocitace s nainstalovanym bezpecnostnim
produktem ESET. Kv(li usnadnéni spravy a dohledu nad funkcemi a sluzbami jsou shromazdovany a uchovavany
zaznamy tykajici se aktivit spravovanych bezpecnostnich produktl ESET a spravovanych zafizeni. Tyto zaznamy
nejsou automaticky odesilany spole¢nosti ESET.

* Informace o procesu instalace a vasem pocitaci, véetné platformy, na které je nas produkt nainstalovan, a
udaje o ¢innostech a funkcnosti nasich produktd, jako jsou Udaje o hardwaru, ID instalace, vypisy chyb, ID
licenci, IP adresa, MAC adresa a nastaveni konfigurace produktu, které mize zahrnovat také spravovana
zafizeni.

* Informace o licencich, napfiklad ID licence, a osobni Udaje, jako jsou jméno, pfijmeni, adresa, e-mailova
adresa, jsou vyzadovany pro fakturacni ucely, ovéreni pravosti licenci a poskytovani nasich sluzeb.

* Na webu https://my.eset.com je potifeba vytvofit Ucet, pomoci néhoz tato funkce aktivuje sbér dat v pfipadé
odcizeni pocitace. Shromdazdéné Udaje jsou uloZeny na nasich serverech nebo na serverech nasich
poskytovatell sluzeb. V zavislosti na kandlu, kterym se nds rozhodnete kontaktovat, mizeme shromazdit vasi e-
mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis vaseho pfipadu podpory.
MiZete byt vyzvani k poskytnuti dalsich informaci, které usnadni poskytnuti podpory, jako jsou napfiklad
vygenerované soubory protokold.

¢ Udaje o vyuZivani nasi sluzby jsou na konci relace zcela anonymizovéany. Po ukonéeni relace nejsou ukladany
zadné osobni udaje, na jejichz zakladé by vas bylo mozné identifikovat.

Dlivérnost tdaju

ESET je spolecnost s celosvétovou pulsobnosti. Informace, které spole¢nost ESET zpracovava, mohou byt
prendseny k pridruzenym subjektim nebo partnerim a zpét za ucelem plnéni smlouvy EULA, jako je poskytovani
sluZzeb, podpora nebo fakturace. Na zakladé vasi polohy a sluzeb, které si zvolite, mlze byt potfeba prenést vase
Udaje do zemé, kde neplati rozhodnuti Evropské komise o odpovidajici ochrané. | v takovém pfipadé kazdy prenos
informaci podléha pravnim predpisim o ochrané daji a probiha pouze v pfipadé potreby. Bez vyjimky musi byt
stanoveny standardni smluvni doloZky, zadvazna firemni pravidla nebo jind vhodna ochrana.

Délame vse pro to, aby nedochazelo k uchovavani dat delsi dobu, neZ je nezbytné k poskytovani sluzeb podle
smlouvy EULA. Nase doba uchovavani mlze trvat déle nez platnost vasi licence, a to z toho ddvodu, abychom vam
poskytli ¢as pro snadné a pohodIné obnoveni. Minimalizované a pseudonymizované statistiky a dalsi data ze
sluzby ESET LiveGrid® mohou byt dale zpracovavany pro statistické ucely.

Spolecnost ESET implementuje prislusnd technickd a organizacni opatfeni k zajisténi Grovné bezpecnosti, ktera
odpovida potencialnim rizikliim. Délame vse, co je v nasich silach, abychom zajistili nepretrzitou ddvérnost,
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integritu, dostupnost a odolnost zpracovatelskych systému a sluZeb. Pokud vsak dojde k naruseni ochrany udajd,
které ohroZuje vase prava a svobody, jsme pripraveni informovat dozorci organy i subjekty udajl. Jako subjekt
Udajl mate pravo podat stiznost u dozorcéiho organu.

Prava subjektu udajl

Spolecnost ESET podléha regulaci zakon( Slovenské republiky a je vazana pravnimi pfedpisy o ochrané udaju
Evropské unie. Za podminek stanovenych prislusnymi zakony o ochrané udaji mate jako subjekt idajd narok na
nasledujici prava:

* pravo pozddat spolecnosti ESET o pfistup k vasim osobnim udajim,

* pravo na opravu vasich osobnich Udajt, pokud jsou nepfesné (mate také pravo na doplnéni nedplnych
osobnich udaju),

* pravo pozadovat vymazani vasich osobnich udajd,

* pravo pozadovat omezeni zpracovani vasich osobnich udajd,
* pravo podat namitky proti zpracovani,

* pravo podat stiznost, stejné tak

* pravo na prenositelnost dat.

Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Vedouci pracovnik ochrany osobnich udaju
Einsteinova 24

85101 Bratislava

Slovak Republic

dpo@eset.sk
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