ESET Log Collector
UZivatelska prirucka

Kliknéte sem pro zobrazeni online verze tohoto dokumentu

®
@ e-r Digital Security
Progress. Protected.


https://help.eset.com/log_collector/4.6/cs-CZ/

Copyright ©2023 ESET, spol. sr.o.
ESET Log Collector byl vyvinut spolecnosti ESET, spol. s r.o.
Pro vice informaci navstivte https://www.eset.cz.

Véechna prava vyhrazena. Zadna ¢ast této publikace nesmi byt reprodukovana zadnym prostfedkem, ani
distribuovana jakymkoliv zplsobem bez predchoziho pisemného povoleni spolec¢nosti ESET, spol. s r.o.

ESET, spol. s r.o. si vyhrazuje pravo zmény programovych produktl popsanych v této publikaci bez predchoziho
upozornéni.

Technicka podpora: https://servis.eset.cz

REV. 2023-03-19



R C=Te [ = 1VZ=] o L TP PR 1

0 T 17T PP UOPPTRRPN 2
2 UzZivatelské rozhrani ESET LOG COlECEON ..vviiiiiiiiiiiee it cstire et e s strre e e s s sbrre e e e e s s snrrrneee e 2
2.1 Seznam objektll K SESDITANT .........cociiiiiiiiiiii i r e et e et e e e e e e e e e e ern s 14
3 Prikazovy radek ESET LOG COIECEON .uvviiiiiiiiiiiiii ittt e et a s nane e an 14
T 0 1o T 1T L= 1= PP 19

4 Licencni ujednani s KONCOVYM UZIVATEIEM ...vviiiiiiiiiiiie ettt e e e e eab e e e e s arres 21



Predstaveni

ESET Log Collector je nastroj uréeny pro sbér specifickych dat z pocitace, jako je konfigurace produktu a protokoly,
které specialistim technické podpory ESET pomohou s feSenim vaseho problému s produktem ESET. Pred
zahajenim sbéru dat mizZete vybrat objekty, které chcete ze systému seshirat, nastavit jejich maximalni stari,
format exportovanych protokoll z produktu ESET a nazev vysledného ZIP archivu. Pokud spustite ESET Log
Collector v systému, ve kterém neni instalovan bezpecnostni produkt ESET, sesbirany budou pouze protokoly
udalosti Windows a informace o béZicich procesech.

Pozndamka
ESET Log Collector ma stejné systémové pozadavky jako vdmi pouZivany bezpecnostni produkt ESET. ESET Log
Collector spustite na libovolné verzi operaéniho systému Microsoft Windows.

ESET Log Collector je nastroj, ktery automaticky sesbira informace a protokoly z pocitace za Uéelem urychleni
feSeni problému s technickou podporou ESET. Pfi kontaktovani technické podpory vds mohou jeji specialisté
pozadat o doddani protokol( z vaseho pocitace. Nejsnadnéji je ziskate pravé prostfednictvim nastroje ESET Log
Collector.

DOWNLOAD ESET LOG COLLECTOR

Ve spustitelném souboru nastroje ESET Log Collector jsou k dispozici vSsechny jazyky. Diky tomu si mizZete v
pribéhu spusténi nastroje kdykoli jazyk zménit bez nutnosti staZzeni konkrétni lokalizované verze. Jazyk bude
detekovan automaticky dle nastaveni systému, pfipadné si jej zvolte ruéné. Pro rucni vybér jazyka vyuZijte jeden z
nasledujicich postupa:

1.V ptikazovém radku poutzijte prepinac¢ /lang:<language code>
2 . Pfejmenujte soubor na ESETLogCollector <language code>.exe

Dostupné jazykové kédy: ARE, BGR, CSY, DAN, DEU, ELL, ENU, ESL, ESN, ETI, FIN, FRA, FRC,
HUN, CHS, CHT, ITA, JPN, KKZ, KOR, LTH, NLD, NOR, PLK, PTB, ROM, RUS, SKY, SLV, SVE,
THA, TRK, UKR

Poznamka

ESET Log Collector je distribuovan jako 32-bitova aplikace. Pro plnohodnotny béh na 64-bitovych systémech
obsahuje ESET Log Collector vestavénou 64-bitovou bindarku, kterd se na 64-bitovych systémech automaticky
rozbali a spusti z docasné slozky (Temp).

ESET Log Collector mlzZete pouZivat ve dvou reZzimech:

e Uzivatelské grafické rozhrani (GUI)

* Prikazovy radek (CLI) (od verze 1.8). Pokud nezadate Zadny parametr, spustite grafické rozhrani nastroje
ESET Log Collector.

PFi pouziti grafického rozhrani mlzete ESET protokoly sesbirat pouze v originalni binarni podobé nebo jako
filtrovana binarni data (tato mozZnost je vychozi). Pfi vybrani filtrovanych binarnich dat mlzete definovat dobu, za
kterou se maji sesbirat. Maximalni pocet exportovanych zaznam z jednoho protokolu je 1 milion fadka.


https://www.eset.com/int/support/contact/

Poznamka
ESET Log Collector dale umoZznuje prevod sesbiranych ESET binarnich protokolt (.dat) do Citelné podoby (XML
nebo textového souboru). Méjte vSak na paméti, Ze tato moznost je dostupna pouze v prikazovém radku.

Napovéda

Pro zobrazeni aktudlni verze online pfirucky stisknéte kldvesu F1 nebo kliknéte na tlacitko ?.

Uzivatelské rozhrani ESET Log Collector

ESET Log Collector si stahnéte z webovych stranek spoleénosti ESET a spustte. Odsouhlaste licenéni ujednani s
koncovym uzivatelem (EULA) a ndsledné se vam zobrazi uZivatelské rozhrani ESET Log Collector. Pokud s licenénim
ujednanim nesouhlasite, kliknéte na tlacitko Zrusit a ESET Log Collector se ukondi.

& ESET Log Collector - ol x|

ESET Server Security 9.0.12012.0

Collection profile Collect 0
Default

Threat detection
All -~

Mone
Custom nandles and loaded DLLs)

Systern Configuration
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WFP filters
[ ] complete Windows Registry content
List of files in temporary directories

[ ] windows scheduled tasks y
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Save archive as
| C:\Users\Administrator \Desktopiefaw_logs.zip | | |

Operation log

[14:13:40] N
[14:13:40] FINISHED

[14:13:40] SS s = ————— === ===

[14:13:40] Files have been collected and archived, but there are warnings present. See the log for more infa,

£ (] b

Z rozbalovaciho menu Profil vyberte jeden z pfedptipravenych profild pro sbér dat nebo ruéné vyberte data, ktera
chcete sesbirat. Dostupné profily:


https://www.eset.com/int/support/log-collector/

* Standardni — tento profil je standardné vybran a sesbira vétsinu dat pro feseni nejcastéjsich problému.
Pouziva se pro feseni obecnych technickych pripadd. Vice informaci o sbiranych datech naleznete v kapitole
seznam objektd.

* Detekované hrozby — vychazi z vychoziho profilu, ale na rozdil od néj se sbér dat z v tomto profilu zaméfuje
na objekty, které mohou vést k Uspésnému reseni infiltrace pocitace. Vice informaci o sbiranych datech
naleznete v kapitole seznam objektd.

* Vse — profil, ve kterém se sesbiraji data ze vsech dostupnych cild.
¢ Zadna data — vybranim tohoto profilu se zrusi vybér viech objektl vybranych k sesbirani.

* Vlastni — tento profil se aktivuje automaticky, pokud provedete ruéni zasah do seznamu objektd vybranych
k sesbirani a vas vybér se lisi od vyse uvedenych preddefinovanych profild.

Seznam dostupnych objektl k sesbirani se mGze ménit v zavislosti na instalovaném bezpecnostnim produktu
ESET, operacnim systému, jeho konfiguraci a sou¢astech operacniho systému Microsoft Server. Vzdy se
zobrazi pouze relevantni dostupné moznosti.

Dale nastavte Stari protokoli [dni] a vyberte reZzim sbéru dat (standardné je vybrana moznost Filtrovana binarni
data).

Rezim filtrovani protokoll produktu ESET:

* Filtrovana binarni data — po vybrani této moznosti se sesbiraji data za obdobi definované v ¢asti Stari
protokolt [dni].

* Origindlni binarni data z disku — vybranim této moznosti ziskate vSechny protokoly produktu ESET v
originalni binarni podobé bez ohledu na limit stanoveny v ¢asti StaFi protokoll [dni]. Nicméné tento limit se
stale aplikuje na protokoly, které nepatti produktu ESET — napfiklad protokol udalosti Windows, protokoly
Microsoft SharePoint nebo Domino, atp.

V pfipadné potieby mizZete zménit slozku, do které chcete vysledny archiv s protokoly uloZit. Pro jeji zménu
kliknéte na ..., najdéte pozadovanou slozku a potvrdte kliknutim na tlacitko UloZit. Nazev archivu je automaticky
preddefinovan. Po dokonceni konfigurace sbéru dat kliknéte na tlaéitko Sesbirat. Sbér dat mGzete kdykoli pferusit
kliknutim na tlacitko Zrusit. Po Uspésném dokonceni operace nebo pfi vyskytu chyby se zobrazi informacni okno. V
pripadé vyskytu chyby se zdroven ddle zobrazi souvisejici informace.

Pokud nemdte v pocitaci nainstalovan <%ESI%>, po kliknuti na tlacitko Sesbirat budete dotazani, zda chcete
<%ESI%> stahnout. V pripadé, Ze nechcete sesbirat <%ESI%> protokol, pomoci zaskrtavaciho poli¢ka zruste jeho
vybér.

Detailni informace o pribéhu naleznete v ¢asti Textovy protokol. Po dokonceni sbéru se v protokolu zobrazi
seznam viech sesbiranych soubor(l. Uspé&$nym sesbiranim se rozumi vytvoreni archivu (naptiklad emsx_logs.zip,
ees_logs.zip neboeea_logs.zip) ve vami definované cesté. Vice informaci o sbiranych datech naleznete v kapitole

seznam objektd.

Seznam objektu k sesbirani

V této kapitole uvadime popis soubor(, které naleznete ve vysledném .zip archivu. Popis je rozdélen do nékolika
sekci, v zavislosti na typu sesbiranych dat.



Umisténi / Nazev souboru Popis

metadata.txt Obsahuje informace o ¢ase vytvoreni .zip archivu, verzi ESET Log Collector,
bezpecnostniho produktu ESET a zdkladni informace o licenci.

collector_log.txt Kopie textového protokolu, ve kterém jsou uvedeny informace o provedenych akcich
(od spusténi sbéru dat az po vytvoreni .zip archivu).

Procesy Windows

Profil
Nazev objektu ) | Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby
BéZici procesy Windows\Processes\Processes.txt/ Textovy soubor obsahujici seznam
(oteviené bézicich procest na daném
popisovace a pocitaci. U kazdého procesu jsou
nactené DLL) uvedeny nasledujici informace:
* PID
* PID nadfazeného procesu
* Pocet vlaken
* Pocet otevienych popisovacl
seskupenych podle typu
* Nactené moduly
* Uzivatelsky ucet, pod kterym je
proces spustén
* Vlyuziti paméti
* Casové razitko startu
¢ Cas uzivatele a jadra
* 1/0 statistiky
* Prikazovy radek
BéZici procesy Windows\ProcessesTree.txt Textovy soubor obsahujici seznam
(oteviené bézicich procesl na daném
popisovace a pocitaci. U kazdého procesu jsou
nactené DLL) uvedeny nasledujici informace:
* PID
* Uzivatelsky ucet, pod kterym je
proces spustén
* Casové razitko startu
* Pfikazovy radek
Protokoly Windows
N Profil
r4
. 6 Umisténi / Nazev souboru Popis
objektu \Vychozi Detekované / P
hrozby
Protokol Windows\Logs\Application.xml Protokoly udalosti aplikaci Windows ve vlastnim formatu
udalosti XML. Zdznamy jsou pouze za poslednich 30 dni.
aplikaci
Protokol Windows\Logs\System.xml Protokoly udalosti systému Windows ve vlastnim formatu
udalosti XML. Zaznamy jsou pouze za poslednich 30 dni.
systému
Termindlové Windows\Logs\LocalSessionManager-Operational.evtx Protokol udélosti ve Windows obsahuje informace o RDP
sluzby — relacich.
LSM
protokol
udalosti*
Protokoly z Windows\Logs\catroot2_dberr.txt Obsahuje informace o katalogu, ktery byl v pribéhu
instalace instalace ovladace pfidan do "catstore".
ovladacd
SetupAPI Windows\Logs\SetupAPI\setupapi*.log Textové protokoly z instalace zatizeni a aplikaci.
protokoly*



Protokol
udalosti

aktivit WMI

Protokol
udalosti

aplikaci

Protokol
udalosti

systému

Obsah klice

registru

sluzeb

Protokoly Windows

Windows\Logs\WMI-Activity.evtx

Windows\Logs\Application.evtx

Windows\Logs\System.evtx

Windows\Services.reg

*Plati pro Windows Vista a novéjsi

Nazev objektu |Vychozi| Detekované

Informace o
jednotkdach
Informace o
zarizeni

Nastaveni sité

ESET Syslnspector
protokol

Winsock LSP
katalog
WEFP filtry*

Kompletni obsah
registru Windows
Seznam souborl v
docasnych

slozkach

Napldnované
ulohy Windows

Profil

hrozby

Protokol udalosti systému Windows obsahujici data
trasovani aktivity WMI. Zaznamy jsou pouze za poslednich
30 dni.

Soubor protokol( udélosti aplikaci Windows. Zaznamy jsou
pouze za poslednich 30 dni.

Soubor protokol( udalosti systému Windows. Zaznamy jsou
pouze za poslednich 30 dni.

Obsah klice registru
KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services.
Ziskani klice je uzite¢né v pfipadé probléma s ovladaci.

Nastaveni systému

Umisténi / Nazev souboru Popis

Windows\drives.txt
Windows\volumes.txt

Windows/devices/*.txt

Config\network.txt

Config\SysInspector.xml
Config\WinsockLSP.txt
Config\WFPFilters.xml
Windows\Registry\*

Windows\TmpDirs\*.txt

Textovy soubor obsahujici informace o
pfipojenych discich a jednotkach.

Vice textovych soubori obsahujici
informace o tfidach a rozhranich
jednotlivych zatizeni.

Ziskany textovy soubor obsahuje
informace o konfiguraci sité. (Vystup
ptikazu ipconfig /all)

Protokol z aplikace Sysinspector ve
formatu XML.

Vystup prikazu netsh winsock show
catalog.

Obsah konfigurace WFP filtr( v XML
formatu.

Binarni soubory obsahujici data z
registru Windows.

Vice textovych souborid se seznamem
soubor( v uzivatelskych docasnych
adresarich %windir%/temp, %TEMP% a
%TMP%.

Windows\Scheduled Tasks\*.* [Ve vice xml souborech naleznete

vSechny ulohy z Planovace uloh systému
Windows, coz vam mUzZe pomoci odhalit
malware, ktery zneuZiva Planovac uloh.
ProtoZe jsou soubory umistény v
podslozkach, je shromazdovana cela
struktura.



Nastaveni systému

WMI repozitar Windows\WMI Repository\*.* |Ve vice binarnich souborech naleznete
data databdze WMI (meta-informace,
definice a staticka data tfid WMI).
Shromazdéni téchto souborl vam muze
pomoci pfi identifikaci malware, ktery
pouzivd WMI v rdmci zajisténi
perzistence v systému (napfiklad Turla).
ProtoZe jsou soubory umistény v
podslozkach, je shromazdovana celd

struktura.
Role a funkce Windows\server_features.txt |Textovy soubor obsahujici strom vSech
Windows Server funkci Windows Server. U kazdé funkce

jsou uvedeny nasledujici informace:
Olnstalovany stav
OLokalizovany nazev

0Kdédové jméno
0Stav (dostupné od Microsoft Windows
Server 2012)
*Plati pro Windows 7 a novéjsi
v 4
Instalator ESET
Profil
Nazev objektu } | Detekované |Umisténi / Nazev souboru Popis
Vychoz
hrozby
Protokoly ESET\Installer\*.log Instalacni protokoly vytvorené
instalacniho balic¢ku automaticky pfi instalaci produktu
ESET ESET (ESET NOD32 Antivirus, ESET
Smart Security, ESET Smart Security
Premium).
ESET Remote Administrator
Profil
Nazev objektu| Detekované Umisténi / Nazev souboru Popis
Vychoz
hrozby
Protokoly ERA\Server\Logs\RemoteAdministratorServerDiagnostic<datetime>.zip  |Vytvofiv
<%REMOTE%> archivu
Serveru slozku s
protokoly
serveru.
Obsahuje
trace, status
a last-error
protokoly.
Protokoly ERA\Agent\Logs\RemoteAdministratorAgentDiagnostic<datetime>.zip Vytvofiv
<%REMOTE%> archivu
Agenta slozku s
protokoly
agenta.
Obsahuje
trace, status
a last-error
protokoly.



informace a
vypisy

procesu
<%REMOTE%>
komponent*
informace a
vypisy

procesu
<%REMOTE%>
komponent*
Konfigurace
<%REMOTE%>

Konfigurace
<%REMOTE%>

Protokoly
ESET Rogue

Detection

Sensor

Protokoly
<%REMOTE%>
MDMCore

Protokoly ERA
Proxy

Databaze ESET
Management
Agenta

ESET Remote Administrator

ERA\Server\Process and old
dump\RemoteAdministratorServerDiagnostic<datetime>.zip

ERA\Agent\Process and old
dump\RemoteAdministratorAgentDiagnostic<datetime>.zip

ERA\Server\Config\RemoteAdministratorServerDiagnostic<datetime>.zip

ERA\Agent\Config\RemoteAdministratorAgentDiagnostic<datetime>.zip

ERA\RD Sensor\Rogue Detection SensorDiagnostic<datetime>.zip

Vytvori
dumpy
serveru.

Vytvori
dumpy
agenta.

Do archivu
prida
aplikacni
informace a
konfiguraci
serveru.

Do archivu
prida
aplikacni
informace a
konfiguraci
agenta.

Do archivu
pfida trace
log, last-
error log,
status log,
konfiguraci,
dump a
informacni
soubory RD
Sensoru.

ERA\MDMCore\RemoteAdministratorMDMCoreDiagnostic<datetime>.zip|Do archivu

ERA\Proxy\RemoteAdministratorProxyDiagnostic<datetime>.zip

ERA\Agent\Database\data.db

pfida trace
log, last-
error log,
status log,
konfiguraci,
dump a
informacni
soubory
MDMCore.

Do archivu
prida trace
log, last-
error log,
status log,
konfiguraci,
dump a
informacni
soubory ERA
Proxy.
Databazovy
soubor ESET
Management
Agenta.



ESET Remote Administrator

Konfigurace ERA\Apache\Tomcat\conf\*.* Konfiguraéni
Apache soubory
Tomcat Apache
Tomcat,
obsahuje
rovnéz kopii
souboru
server.xml
bez citlivych
informaci.
Protokoly ERA\Apache\Tomcat\logs\*.log Protokoly
Apache ERA\Apache\Tomcat\EraAppData\logs\*.log Apache
Tomcat ERA\Apache\Tomcat\EraAppData\WebConsole\*.log Tomcat v
textové
podobé
nachazejici
sev
instala¢ni
sloZce
Apache
Tomcat nebo
sloZce s
aplikaci.
Obsahuje
rovnéz
protokoly
WebConsole.
Konfigurace ERA\Apache\Proxy\conf\httpd.conf Konfiguraéni
Apache HTTP soubor
Proxy Apache HTTP
Proxy.
Protokoly ERA\Apache\Proxy\logs\*.log Protokoly
Apache HTTP Apache HTTP
Proxy Proxy v
textové
podobé.

*<%REMOTE%> Server nebo ESET Management Agent

Nastaveni produktu ESET

Profil
Nazev objektu i |Detekované| Umisténi / Nazev souboru Popis
Vychoz
hrozby

Nastaveni info.xml XML soubor obsahujici zakladni

produktu ESET informace o nainstalovaném produktu
ESET. Obsahuje zakladni informace o
systému, licenci a pouzitych
modulech.

Nastaveni versions.csv Soubor je od verze 4.0.3.0 sesbiran

produktu ESET vzdy (bez dalsich zavislosti). Obsahuje

informace o nainstalovaném
produktu. Soubor versions.csv se
sesbira pouze v pfipadé, pokud
existuje ve sloZce ESET AppData.



Nastaveni
produktu ESET

Nastaveni
produktu ESET
Seznam soubor( v
datovych a
instalacnich
slozkach produktu
ESET

Seznam soubor( v
datovych a
instalacnich
slozkach produktu
ESET

ESET ovladace

Nastaveni ESET
Personalniho
firewallu

Klice registru
produktu ESET

Winsock LSP
katalog

Naposledy
aplikovana politika
ESET komponenty

Konfigurace HIPS

Konfigurace
StraZce sité

Nastaveni produktu ESET

features_state.txt Informace o funkcich produktu a jejich
stavech (aktivni, neaktivni,
neintegrovdno). Soubor je sesbiran
vzdy, bez ohledu na vybrany objekt.
Configuration\product_conf.xml|Exportovana konfigurace produktu ve
formatu XML.
ESET\Config\data_dir_list.txt  |Textovy soubor obsahujici seznam
soubor( ve sloZce ESET AppData a
podslozkach.
ESET\Config\install_dir_list.txt |Textovy soubor obsahujici seznam
souborl ve sloZce ESET Install a
podslozkach.
ESET\Config\drivers.txt Informace o nainstalovanych ESET
ovladacich.
ESET\Config\EpfwUser.dat Kopie souboru s konfiguraci ESET
Personalniho firewallu.
ESET\Config\ESET.reg Obsah klice HKLM\SOFTWARE\ESET
Config/WinsockLSP.txt Vystup pfikazu netsh winsock show
catalog.
ESET\Config\lastPolicy.dat Politika aplikovana z <%REMOTE%>.
ESET\Config\msi_features.txt |Sesbirané informace o komponentach

=]

ESET\Config\HipsRules.bin
ESET\Config\homenet.dat

=

instalatoruMsSl| dostupného produktu
ESET.

Data o HIPS pravidlech.
Data monitorovani domaci sité.

’
Karantena
Profil
Nazev objektu 3 .| Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby

Informace o souborech v ESET\Quarantine\quar_info.txt/Textovy soubor obsahujici
karanténé seznam objektl v karanténé.
Malé soubory v ESET\Quarantine\*.*(< 250KB) |Soubory umisténé v
karanténé (< 250KB) karanténé mensi nez 250 KB.
Velké soubory v ESET\Quarantine\*.*(> 250KB) |Soubory umisténé v

karanténé (> 250KB)

Nazev objektu

Vychoz

karanténé vétsi nez 250 KB.

Protokoly produktu ESET

Profil

.| Detekované Umisténi / Nazev souboru Popis

hrozby



Protokoly produktu ESET

Protokol udalosti ESET\Logs\Common\warnlog.dat Protokol udalosti
produktu ESET produktu ESET v
bindrnim formatu.
Protokol ESET\Logs\Common\virlog.dat Protokol zachycenych
zachycenych hrozeb produktu ESET v
hrozeb bindrnim formatu.
Protokol ESET\Logs\Common\eScan\*.dat Protokol provedenych
provedenych volitelnych kontrol
volitelnych kontrol produktem ESET v
bindrnim formatu.
Protokol modulu ESET\Logs\Common\hipslog.dat Protokol modulu HIPS
HIPS* produktu ESET v
bindrnim formatu.
Protokol ESET\Logs\Common\parentallog.dat Protokol rodi¢ovské
rodicovské kontroly produktu ESET
kontroly* v binarnim formatu.
Protokol spravy ESET\Logs\Common\devctrllog.dat Protokol modulu sprava
zafizeni* zafizeni produktu ESET v
bindrnim formatu.
Protokol ochrany ESET\Logs\Common\webcamlog.dat Protokol modulu
webkamery* ochrana webkamery
produktu ESET v
bindrnim formatu.
Protokol ESET\Logs\Common\ServerOnDemand\*.dat Protokol provedenych
provedenych volitelnych kontrol
volitelnych kontrol produktem ESET v
databaze bindrnim formatu.
Protokoly Hyper-V ESET\Logs\Common\HyperVOnDemand\*.dat Protokol provedenych

kontroly volitelnych kontrol
produktem ESET v
binarnim formatu.

Protokol OneDrive ESET\Logs\Common\03650nDemand\*.dat |Protokol provedenych

kontrol OneDrive kontrol
produktem ESET v
binarnim formatu.

=
=

Protokol ESET\Logs\Common\blocked.dat Protokol zablokovanych

zablokovanych souborl produktem

soubor( ESET v binarnim
formatu.

Protokol ESET\Logs\Common\sent.dat Protokol odeslanych

odeslanych souborl produktem

soubor( ESET v binarnim
formatu.

ESET Audit log ESET\Logs\Common\audit.dat ESET Audit log v

bindrnim formatu.

*Tato mozZnost je dostupnd pouze v pripadé, kdy dany soubor existuje.
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Protokoly sitové ochrany produktu ESET

Profil
Nazev objektu 3 .| Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby
Protokol sitové ESET\Logs\Net\epfwlog.dat Protokol sitové ochrany
ochrany* produktu ESET v bindrnim
formatu.
Protokol filtrovanych ESET\Logs\Net\urllog.dat Protokol filtrovanych
webovych stranek* webovych stranek v binarnim
formatu.
Protokol filtrovani ESET\Logs\Net\webctllog.dat Protokol modulu filtrovani
obsahu webu* obsahu webu v binarnim
formatu.
ESET pcap protokoly ESET\Logs\Net\EsetProxy*.pcapng Kopie ESET pcap protokold.
*Tato mozZnost je dostupnd pouze v pripadé, kdy dany soubor existuje.
ESET diagnostika
Profil
Nazev objektu } | Detekované | Umisténi / Nazev souboru Popis
Vychozi
hrozby
Databaze lokalni ESET\Diagnostics\local.db |Databaze kontrolovanych soubort.
cache
Obecné diagnostické ESET\Diagnostics\*.* Soubory (mini dumpy) z diagnostické
protokoly produktu slozky produktu ESET.
ECP diagnostické ESET\Diagnostics\ECP\*.xml Diagnostické protokoly ESET
protokoly Communication Protocol generované
v pfipadé problému s aktivaci
produktu zachycujici komunikaci s
aktivacnimi servery.
Aktualizace
Profil
Nazev objektu ) | Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby
Protokoly C:\ProgramData\ESET\ESET Exportovana
aktualizace Security\MicroPcu konfigurace produktu
produktu ve formatu XML.
ESET Secure Authentication
i . Profil e .
Nazev objektu— 5 : Umisténi / Nazev souboru Popis
Vychozi|Detekované hrozby
ESA protokoly ESA\*.log Exportované protokoly ESET Secure

Authentication.
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<%EEI1%>

Profil
Nazev objektu i | Detekované | Umisténi / Nazev souboru Popis
Vychozi
hrozby

Protokoly El Serveru EENServer\Logs\*.log Textové protokoly serveru.

Protokoly EI Agenta EEN\Agent\Logs\*.log Textové protokoly agenta.

Konfigurace El EEN\Server\eiserver.ini Soubor .ini obsahujici nastaveni

serveru serveru.

Konfigurace El EEI\Agent\eiagent.ini Soubor .ini obsahujici nastaveni

Connector agenta.

Politika El Serveru EENServer\eiserver.policy.ini|Soubor .ini obsahujici politiky serveru.

Politika El Agenta EEN\Agent\eiagent.policy.ini |Soubor .ini obsahujici politiky agenta.

Certifikaty El Serveru EENServer\Certificates\*.* |Obsahuje certifikaty pouzivané
serverem. ProtoZe jsou soubory
umistény v podslozkach, je
shromazdovana celd struktura.

Certifikaty EI EEN\Agent\Certificates\*.* |Obsahuje certifikaty pouzivané

Connector agentem. ProtoZe jsou soubory
umistény v podslozkach, je
shromazdovana celd struktura.

Dumpy El Serveru EENServer\Diagnostics\*.* |Soubory vypisu serverovych produktd.

Konfigurace MySQL EEN\My SQL\my.ini Soubor .ini obsahujici nastaveni MySQL

Serveru Serveru pouzivaného <%EEI%>
serverem.

Protokoly MySQL EEI\My SQL\EEl.err Protokol vypisu chyb MySQL Serveru

Serveru pouzivaného <%EEI%> serverem.

ESET Full Disk Encryption
Profil
Nazev objektu ; |  Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby
Protokoly EFDE EFDE\AIS\Logs\*.* Exportované protokoly (AlS a jadro) z
EFDE\Core\*.log aplikace ESET Full Disk Encryption.
Licencni Udaje EFDE EFDE\AIS\Licesne\*.* Licencni soubory EFDE.
Konfigurace EFDE EFDE\AIS\lastpolicy.dat  |Obsahuje konfiguraci EFDE.

Protokoly postovni ochrany produktu ESET (ESET Mail
Security for Exchange, ESET Mail Security for Domino)

Profil
Nazev objektu 3 . | Detekované Umisténi / Nazev souboru Popis
Vychozi
hrozby

Protokol ESET\Logs\Email\spamlog.dat Protokol antispamové
antispamové ochrany produktu ESET
ochrany v binarnim formatu.
Protokol ESET\Logs\Email\greylistlog.dat Protokol greylistingové
greylistingové ochrany produktu ESET
ochrany v binarnim formatu.
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Protokoly postovni ochrany produktu ESET (ESET Mail
Security for Exchange, ESET Mail Security for Domino)

Protokol SMTP ESET\Logs\Email\smtpprot.dat Protokol SMTP ochrany
ochrany produktu ESET v
bindrnim formatu.
Protokoly ochrany ESET\Logs\Email\mailserver.dat Protokoly ochrany
postovniho serveru postovniho serveru

produktu ESET v
binarnim formatu.

Diagnosticky ESET\Logs\Email\MailServer\*.dat Diagnosticky protokol
protokol zpracovanych e-maill
zpracovanych e- produktem ESET v
mail bindrnim formatu.
Protokol ESET\Logs\Email\spamlog.dat Protokol antispamové
antispamové ochrany produktu ESET
ochrany* v binarnim formatu.
Nastaveni a ESET\Logs\Email\Antispam\antispam.*.log |Nastaveni a
diagnostické ESET\Config\Antispam\*.* diagnostické protokoly
protokoly antispamové ochrany.
antispamové

ochrany

*Tato mozZnost je dostupnd pouze v pripadé, kdy dany soubor existuje.

Protokoly ESET SharePoint (ESET Security for
SharePoint)
Profil

Nazev objektu|— 5 = Umisténi / Nazev souboru Popis
Vychozii Detekované hrozby

ESET SHPIO.log ESET\Log\ESHP\SHPIO.log |[ESET diagnosticky protokol
vytvoreny nastrojem SHPIO.exe.

Protokoly specifické k produktu — niZze uvedené moznosti jsou dostupné v konkrétnich produktech.

Domino (ESET Mail Security for Domino)

Profil
Nazev objektu 3 |Detekované Umisténi / Nazev souboru Popis
Vychoz
hrozby

Protokoly LotusDomino\Log\notes.ini Konfiguracni

IBM_TECHNICAL_SUPPORT soubor IBM

+ notes.ini Domino.

Protokoly LotusDomino\Log\IBM_TECHNICAL_SUPPORT\*.* |Protokoly

IBM_TECHNICAL_SUPPORT IBM Domino

+ notes.ini obsahujici
zaznamy
nejvyse za
poslednich
30 dni.
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MS SharePoint (ESET Security for SharePoint)

3 Profil
N?zev i Detekované| Umisténi / Nazev souboru Popis
objektu |Vychozi
hrozby
Protokoly SharePoint\Logs\*.log Protokoly MS SharePoint obsahujici zdznamy nejvyse
MS za poslednich 30 dni.
SharePoint
Klice SharePoint\WebServerExt.reg|Obsah klice registru
registru HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Shared
SharePoint Tools\Web Server Extensions. Dostupné pouze v
serveru pfipadé, kdy je ESET Security for SharePoint

nainstalovan.

MS Exchange (ESET Mail Security for Exchange)

Profil
Nazev objektu i | Detekované |Umisténi/ Nazev souboru Popis
Vychozi
hrozby

Registrovani Exchange\agents.config  |Konfiguraéni soubor s

transportni agenti MS registrovanymi transportnimi

Exchange agenty. Dostupné od Microsoft
Exchange Server 2007.

Registrovani Exchange\sinks_list.txt Vypis registrovanych posluchaci

transportni agenti MS udalosti (sinks) MS Exchange.

Exchange Dostupné na Microsoft Exchange
Server 2000 a 2003.

MS Exchange EWS Exchange\EWS\*.log Sesbirané protokoly EWS Exchange

protokoly serveru.

Prikazovy radek ESET Log Collector

Prostfednictvim prikazového fadku muzete ESET Log Collector pouzivat bez grafického rozhrani. To miiZzete vyuzit
napfiklad na Server Core nebo Nano Server instalacich, nebo v pripadé, kdy nechcete pro sesbirani dat ze systému
vyuzit grafické rozhrani. V pfikazovém radku navic mlzete prevést sesbirana data v originalni binarni podobé do
Citelné podoby, naptiklad do XML formatu nebo textového souboru.

Napovéda prikazového Fadku — pro zobrazeni napovédy k syntaxi spustte nastroj pfikazem: start /wait
ESETLogCollector.exe /7.Po provedenitohoto pfikazu se zaroven zobrazi seznam dostupnych cild
(objekt(), které mlzZete z daného systému sesbirat. Seznam dostupnych cilli zavisi na nainstalovaném produktu
ESET v systému, na kterém ESET Log Collector spoustite, a jeho konfiguraci. Vidy se zobrazi pouze relevantni cile.

ESET Log Collector doporucujeme z prikazového radku spoustét vidy s prefixem start /wait.Jetoz
dlivodu, Ze ESET Log Collector je uréen primarné pro pouziti z grafického rozhrani a interpret Windows
prikazového radku neceka na dokonceni provedeni prikazu, automaticky proces ukondi, a zobrazi vyzvu k
zadani nového prikazu. Pravé pti pouziti prefixu start /wait Windows shell vy¢ka na dokonceni operace
nastroje ESET Log Collector.

PFi prvnim spusténim ESET Log Collector je vyZzadovan souhlas s Licencnim ujednanim s koncovym uZivatelem
(EULA). Pro odsouhlaseni pouzijte pfi prvnim spusténi parametr /accepteula. Pfi dalSim spusténi jiz parametr
/accepteula neni potfeba zadavat. Pokud licenéni ujednani (EULA) neodsouhlasite a nepouZijete parametr
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/accepteula, pfikaz se neprovede. Parametr /accepteula je nutné pouzit jako prvni. Pfiklad: start /wait
ESETLogCollector.exe /accepteula /age:90 /otype:fbin
/targets:prodcnf,qinfo,warn,threat,ondem collected eset logs.zip

Pouziti:

[start /wait] ESETLogCollector.exe [options] <out zip file>—sesbird protokoly podle
definovanych parametr( a vystup zabali do ZIP archivu.

[start /wait] ESETLogCollector.exe /Bin2XML [/All] <eset binary log>
<output xml file> - prevede sesbirané protokoly v binarni podobé (.dat) do XML souboru.

[start /wait] ESETLogCollector.exe /Bin2Txt [/All] <eset binary log>
<output txt file>-prevede sesbirané protokoly v bindrni podobé (.dat) do textového souboru.

Moznosti:

/Age:<days>—doba, za kterou chcete data sesbirat. Hodnotu zadavejte v rozsahu 0-999, kdy 0 znamen3
neomezeno. Vychozi hodnota je 30.

/0Type:<xml|fbin|obin>-format, ve kterém chcete ESET protokoly sesbirat:
xml — filtrované XML
Tbin —filtrovana binarni data (vychozi)

obin — origindlni binarni data z disku

/AL —sesbirat také protokoly, které jsou oznacené k odstranéni. Tento parametr se uplatni pouze pfi prevodu
binarnich dat do XML nebo TXT.

/Targets:<idl>[,<id2>...] —seznam objektd/cild, které chcete sesbirat. Pokud nic nedefinujete, sesbira se
vychozi sada dat. Pouzitim argumentu 'all' sesbirate vSechny dostupné cile.

/NoTargets:<idl>[,<id2>...] —seznam objektl/cild, které nechcete sesbirat. Tento parametr uvedte az za
seznamem cild.

/Profile:<default|threat|all> - profil definujici cile:
Default — profil pouZivany pro feseni nejcastéjsich problém.
Threat — profil zaméreny na pfipady souvisejici s detekci hrozeb.

ALl — profil, ve kterém se sesbiraji data ze vsech dostupnych cild.
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PFi pouziti parametru pro Filtrované XML nebo Filtrovana binarni data dojde k sesbirani dat pouze za
definované ¢asové obdobi (za poslednich x dnl definovanych parametrem /Age: <days>). Pokud vyberete
mozZnost Originalni binarni data z disku, parametr /Age : <days> bude pro ESET protokoly ignorovan. Pro
ostatni typy protokold, jako je protokol udalosti Windows, protokol Microsoft SharePoint nebo IBM Domino,
se parametr /Age:<days> uplatni. MlZete ho pouZit ke snizeni mnoZstvi sesbirany dat z protokol(, které
nepatii k produktu ESET, pfi sou¢asném zachovani vSech dat z produktu ESET.

PouZitim parametru /AL ziskate vSechny protokoly, véetné jiz odstranénych v grafického rozhrani produktu
ESET. Takové protokoly jsou stale dostupné v origindlni binarni podobé na disku a jsou oznaceny ke smazani —
pouze jiz nejsou vidét v grafickém rozhrani produktu.
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Adrministrato ! m32cmd.exe

C:\Users\Administrator\Desktop>start fwait ESETLogCollector.exe /3

:52:81 AM] ESET Log Collector v4.5.8.8 (4/14/2822) - 64 bit

:52:91 AM] Copyright (c) 1992-2822 ESET, spol. s r.o. All rights reserved.
:52:81 AM]

:52:91 AM] Detected product type: emsl

Usage: [start fwait] ESETLogCollector.exe [language] [options] <out_zip file>

[start fwait] ESETLogCollector.exe [language] /Bin2¥XML [/fAll] [/UTC] <eset binar
y_log»> <output_xml file>

[start fwait] ESETLogCollector.exe [language] /Bin2Txt [/All] [/UTC] <eset_binar
y log» <output txt file>»

Language:
fLang:<langID| 2>
Override default user interface language with specified language.
langID - Language ID. Accepted values: ARE|BGR|CSY|DAN|DEU|ELL|ENU|ESL|ESN|ETI
FIN|FRA|FRC|HUN|CHS|CHT|ITA|JPN|KKZ |KOR|LTH|NLD|NOR|PLK|PTE |ROM|RUS | SKY | SLV|SVE | THA | TRK
UKR

? - Display language name for all supported language IDs.

fLangIDs
Equivallent of '/lLang:?" option.

Options:
fAge:<days>
Maximum age of collected log records in days. Value range is @ - 999, @ means inf
inite, default is 36.

/O0Type:<xml |fbin|obin>
Collection format for ESET logs:
xml - Filtered XML
fbin - Filtered binary {default)
obin - Original binary from disk

fall
Translate also records marked as deleted.

fUTC
Convert log record time to UTC instead of local time.

fTargets:<idi»[,<id2>...]
List of artifacts to collect. If not specified, a default set is collected. Speci
al value 'all' means all targets.
/NoTargets:<idl>[,<id2>...]
List of artifacts to skip. This list is applied after the Targets list.

/Profile:<default|threat|all>»
Collection profile is a defined set of targets:
default - Profile used for general support cases
threat - Profile related to the threat detection cases
all - Selects all available targets

Available artifacts:
Proc Running processes (open handles and loaded DLLs)
Drives Drives info
Devices Devices info
SvcsReg Services Registry key content
EvLogApp Application event log
EvLogSys System event log
SetupAPI SetupAPI logs
EvLoglLSM Terminal services - LSM operational event log
EvLogliMI WMI Activity operational ewvent log
SysIn ESET SysInspector log




PRIKLAD
Timto pfikazem prepnete jazyk na italStinu. K dispozici mate nasledujici jazyky: ARE, BGR, CSY, DAN, DEU,
ELL, ENU, ESL, ESN, ETI, FIN, FRA, FRC, HUN, CHS, CHT, ITA, JPN, KKZ, KOR, LTH, NLD, NOR, PLK, PTB, ROM,

RUS, SKY, SLV, SVE, THA, TRK, UKR
/lang: ITA

PRIKLAD

Pro sesbirani informaci o nastaveni produktu ESET, souborech v karanténé, protokolu udalosti programu ESET, detekovanych hrozbéch a provedenych
volitelnych kontroldch ve formatu filtrovanych bindrnich dat za poslednich 90 dni poutZijte ptikaz:

start /wait ESETLogCollector.exe /age:90 /otype:fbin /targets:prodcnf,qinfo,warn,threat,ondem collected eset logs.zip

PRIKLAD

Pro sesbirdni informaci o bézicich procesech, protokolu systémovych udélosti, ESET SysInspector protokolu, informaci o nastaveni produktu ESET,
protokolu udalosti programu ESET a obecnych diagnostickych protokol( produktu v origindlni binarné podobé z disku poufZijte pfikaz:

start /wait ESETLogCollector.exe /otype:obin /targets:proc,evlogsys,sysin,prodcnf,warn,diag collected diag logs.zip

PRIKLAD
Pro sesbirani protokol(l ESET Management Agenta, ESMC Serveru, konfiguraci ESMC komponent, protokol(l ESET Rogue Detection Sensor ve

formatu filtrovaného XML za poslednich 10 dni pouZijte pfikaz:
start /wait ESETLogCollector.exe /age:10 /otype:xml /targets:eraag,erasrv,eraconf,erard collected era logs.zip

PRIKLAD

Pro ptevod sesbiranych binarnich dat (protokolu vysledkd kontroly) do XML souboru, pfi zachovani vSech zdznam0 (véetné téch oznacenych ke smazani),
poutzijte prikaz:

start /wait ESETLogCollector.exe /bin2xml /all C:\collected eset logs\ESET\Logs\Common\eScan\nd127629.dat scan_log.xml

Pro ptevod sesbiranych binarnich dat (protokolu vysledkd kontroly) do textového souboru, s vynechanim zaznamu oznacenych k odstranéni, pouZijte pfikaz:
start /wait ESETLogCollector.exe /bin2txt C:\collected eset logs\ESET\Logs\Common\eScan\nd127629.dat scan_log.txt

Dostupné cile

V této kapitole uvadime seznam vsech dostupnych cil(i, které mlzete pouzit v prikazovém radku ESET Log
Collector jako argument parametru /Targets:.

Poznamka

Méjte na paméti, Ze seznam vsech dostupnych cild se muZze lisit. Seznam vSech dostupnych cili ve vasem
operacnim systému ziskate spusténim z prikazového radku pomoci ptikazu: start /wait
ESETLogCollector.exe /7?.Cile, které se vdm nezobrazi, nejsou dostupné pro vas operacni systém nebo
ESET produkt, resp. jeho konfiguraci.

Proc Bézici procesy (oteviené popisovace a nactené DLL)
Drives Informace o jednotkach

Devices Informace o zafizeni

SvcsReg Obsah kli¢e registru sluzeb

EvLogApp Protokol udalosti aplikaci

EvLogSys Protokol udalosti systému

SetupAPI SetupAPI protokoly

EvLogLSM Terminalové sluzby — LSM protokol udalosti
EvLogWMI Protokol udalosti aktivit WMI

SysIn <%ES|%> protokol

DrvLog Protokoly z instalace ovladacl

NetCnf Nastaveni sité

WFPFil WEP filtry

InstLog Protokoly instala¢niho balicku ESET
EfdelLogs EFDE protokoly
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EfdelLic
EfdeCfg
EraAgLogs
EraSrv
EraConf
EraDumps
EraRD

EraMDM
EraProx
EraTomcatCfg

EraTomcatLogs

EraProxyCfg
EraProxylLogs
Esalogs
ProdCnf
DirList
Drivers
EsetReg
EsetCmpts
QInfo
QFiles
QSmallFiles
QBigFiles
Warn
Threat
OnDem
Hips

Fw

FwCnf

Web

Paren

Dev

WCam
WebCtl
OnDemDB
HyperV
Spam

Grey
SMTPProt
Email
EmDiag
ScanCache
SpamDiag
Diag
ECPDiag
pcap

XAg

XEws
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Licen¢ni udaje EFDE

Konfigurace EFDE

Protokoly <%REMOTE%> Agenta
Protokoly <%REMOTE%> Serveru
Konfigurace <%REMOTE%>

Informace a vypisy procesu <%REMOTE%> komponent
Protokoly ESET Rogue Detection Sensor
Protokoly <%REMOTE%> MDMCore
Protokoly ERA Proxy
Konfigurace Apache Tomcat

Protokoly Apache Tomcat

Konfigurace Apache HTTP Proxy
Protokoly Apache HTTP Proxy

ESET Secure Authentication protokoly
Nastaveni produktu ESET

Seznam soubori v datovych a instalacnich slozkach produktu ESET

ESET ovladace

Klice registru produktu ESET

ESET komponenty

Informace o souborech v karanténé
Soubory v karanténé

Malé soubory v karanténé

Velké soubory v karanténé

Protokol udalosti produktu ESET

Protokol zachycenych hrozeb

Protokol provedenych volitelnych kontrol
Protokol modulu HIPS

Protokol sitové ochrany

Nastaveni ESET Personalniho firewallu
Protokol filtrovanych webovych stranek
Protokol rodi¢ovské kontroly
Protokol spréavy zafizeni

Protokol ochrany webkamery

Protokol filtrovani obsahu webu

Protokol provedenych volitelnych kontrol databaze
Protokoly Hyper-V kontroly

Protokol antispamové ochrany

Protokol greylistingové ochrany

Protokol SMTP ochrany

Protokoly ochrany postovniho serveru
Diagnosticky protokol zpracovanych e-maild
Databaze lokdlni cache

Nastaveni a diagnostické protokoly antispamové ochrany
Obecné diagnostické protokoly produktu
ECP diagnostické protokoly

ESET pcap protokoly

Registrovani transportni agenti MS Exchange
MS Exchange EWS protokoly



Domino Protokoly IBM_TECHNICAL_SUPPORT + notes.ini
SHPIO ESET SHPIO.log

SP Protokoly MS SharePoint

SHPReg Klice registru SharePoint serveru
AllReg Kompletni obsah registru Windows
WinsockCat Winsock LSP katalog

TmpList Seznam souborl v doc¢asnych slozkach
SchedTaks Naplanované ulohy Windows
Wmirepo WMI repozitar

WinSrvFeat Role a funkce Windows serveru
LastPol Naposledy aplikovana politika
BLkF Protokol zablokovanych soubor(
SentF Protokol odeslanych soubor(
OneDrive Protokol OneDrive kontrol

Audit ESET Audit log

HipsCfg Konfigurace HIPS

HomeNetCfg Konfigurace Strazce sité

EeiSLogs Protokoly El Serveru

EeiSCfg Konfigurace El serveru

EeiSPol Politika El Serveru

EeiSCerts Certifikaty El Serveru

EeiSDumps Dumpy El Serveru

EeiMySqlCfg Konfigurace MySQL Serveru

EeiMySqglLogs Protokoly MySQL Serveru

Licencni ujednani s koncovym uzivatelem

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
podminky pouzivani produktu. INSTALACI, STAHNUTiM, KOPIROVANiIM ANEBO POUZITiM SOFTWARE
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uzivatelem (dale jen ,Smlouva“) uzaviena mezi spolecnosti ESET, spol. sr. o.,
se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném
Okresnim soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registracnim cislem 31333532 (déle jen
"ESET" nebo "Poskytovatel") a Vami, fyzickou anebo pravnickou osobou (ddle jen "Vy" anebo "Koncovy uZivatel")
Vas opraviuje k pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této
Smlouvy mUze byt uloZen na fyzickém datovém nosici, zaslan elektronickou postou, stazen z internetu, stazen ze
server( Poskytovatele nebo ziskan z jinych zdrojl za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel ziistdvé
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko "I Accept" ("PFijimam") "I Accept..." ("Prijimam...") nebo pfi instalaci, stahovani, kopirovani
nebo pouzivani Softwaru vyjadfujete souhlas s podminkami této Smlouvy. V pfipadé, ze s nékterymi podminkami
této Smlouvy nesouhlasite, ihned kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo
zlikvidujte, pfipadné vratte Software, instala¢ni média, privodni dokumentaci a doklad o ndkupu Poskytovateli
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nebo pracovniklim prodejny, kde jste Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitacovy program doprovazeny touto Smlouvou
véetné vsech jeho soudasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-mailli a jejich vSech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfilozenda tato Smlouva vcetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostrednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostredi ve kterém se Software pouziva, navod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (dale jen ,,Dokumentace”), (iv)
kopie Softwaru, opravy pfipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vyluéné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli¢. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZeny ze server(l Poskytovatele nebo ziskany z jinych zdrojd vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni pozadavky uvedené v Dokumentaci. ZpUsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitaCové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Politacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphond,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedinecna sekvence symbol(, pismen, Cisel nebo
zvlastnich znak( poskytnutych Koncovému uzivateli, aby bylo mozné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouZit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (dale jen , Licence®):

a) Instalace a pouzivani. Mate nevyhradni a neprevoditelné, casové omezené pravo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
pameéti pocitaCového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Prava na pouzivani Softwaru budou vazana na pocet Koncovych uZivatell. Jednim
Koncovym uZivatelem se pfitom rozumi instalace Softwaru na jednom pocitacovém systému.

c) Business Edition. Pro pouZiti Software na mailovych serverech, mail relay serverech, mailovych branach anebo
internetovych branach musite ziskat Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je casové omezené.

e) OEM Software. OEM Software se vaze na pocitac, se kterym jste ho ziskali. Neni ho moZné prenést na jiny
pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUZete prevést za
protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

4. Zanik licence. Licence zanikd automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostiredek, ktery ma Poskytovatel pro takovyto ptipad k dispozici. V ptipadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zdloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
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zrusit narok Koncového uZivatele na pouzivani funkci Softwaru, které vyzaduji pripojeni k serverim Poskytovatele
nebo tfetich stran.

5. Vykon prdv Koncového uzivatele. Prava Koncového uzivatele musite vykondvat osobné anebo prostfednictvim
svych pfipadnych zaméstnancU. Software mlzete pouzit vylu¢né jen na zabezpeceni své ¢innosti a na ochranu
vylucné téch pocitacovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, $ifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouzivani Software jste povinny dodrzovat nasledovné omezeni:

(a) MUzete pro sebe vytvorit jedinou kopii Software na médiu uréeném na trvalé ukladani dat jako zaloZzni kopii, za
predpokladu, Ze vase archivni zdlozni kopie se nebude instalovat anebo pouzivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

(b) Software nesmite pouzivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

(c) Software nesmite prodat, sublicencovat, pronajmout anebo pronajmout si, vypUjcit si ho anebo pouZivat na
poskytovani komercénich sluzeb.

(d) Software nesmite zpétné analyzovat, dekompilovat, prevadét do zdrojového kddu anebo se jinym zplsobem
pokusit ziskat zdrojovy kod Software s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

(e) Souhlasite s tim, Ze budete pouZivat Software jen zplsobem, ktery je v souladu se vSemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

(f) Souhlasite s tim, Ze budete Software a jeho funkce pouZivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téz Uplné ukonéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

(g) Souhlasite s tim, Ze nebudete provadét zadné ¢innosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, kterd neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouzitého nebo nepouzitého Licenc¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢d nebo pouzivani Softwaru v disledku pouZiti Licenéniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnicka prava a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kod Software jsou obchodnimi tajemstvimi a divérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kédu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamziku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.
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8. Vyhrada prav. Vsechna prdva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélena v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestliZze Software podporuje
viceré platformy anebo jazyky, anebo jestlize jste ziskali vice kopii Software, mizete Software pouZivat jen na
takovém poctu pocitacovych systému a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a Ucinnd ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zaloZni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partnert. Bez ohledu na zplsob zaniku této Dohody, ustanoveni jejich ¢lankl 7, 8, 11, 13,19 a 21
zUstavaji v platnosti bez casového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJI A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12.Z4dné dalsi zavazky. Tato Dohoda nezakladd na strané Poskytovatele a jeho pripadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALN{ MIRE, JAKOU DOVOLUJE APLIKOVATELNE PRAVO, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCI ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSEN{ PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULI ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, A TO | V PRIPADE, ZE
POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMEN{ O MOZNOSTI TAKOVYCHTO SKOD.
POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENI ZODPOVEDNOSTI, ALE MOHOU
DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE, JEHO ZAMESTNANCU ANEBO
POSKYTOVATELU LICENCI OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA LICENCI.

14. Z4dné ustanoveni této Dohody se nedotykd prav strany, které zakon pfiznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technicka podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Koncovy uZivatel je povinny pred poskytnutim technické podpory
zalohovat vSechny jeho existujici data, software a programové vybaveni. ESET a/anebo nim povéfenad treti strana
neprebiraji zodpovédnost za poSkozeni anebo ztratu dat, majetku, software anebo hardware anebo usly zisk pfi
poskytovani technické podpory. ESET a/anebo nim povérena treti strana si vyhrazuje pravo na rozhodnuti, ze
reSeny problém presahuje rozsah technické podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo
ukoncit poskytovani technické podpory na zakladé vlastniho uvazeni. Za ucelem poskytovani technické podpory
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mohou byt vyZadovany informace o licenci, Informace a dalsi Gdaje v souladu se Zdsadami ochrany osobnich
udaja.

16. Pfevod Licence. Software miZete prenést z jednoho poditacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mlzZe jednorazové trvale
prevést Licenci a vSechna prdva z této Dohody na jiného Koncového uzivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plivodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z pGvodniho Koncového uzivatele na nového Koncového uZzivatele, (iii) novy Koncovy uzivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plivodni Koncovy uZivatel (iv) pdvodni Koncovy uzivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢ldnku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzaviena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licenéni Udaje (uZivatelské jméno a heslo). Za ucelem ovéreni
pravosti Softwaru mohou byt v souladu se Zasadami ochrany osobnich Gdajl vyZzadovany Informace o licenci a
identifikacni idaje Koncového uzivatele.

18. Licencovani pro statni organy a viadu USA. Software se poskytuje statnim orgdndm vcetné vlady Spojenych
statl americkych s licencnimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

(a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpfistupriovat Software zadné
osobé, pouZivat jej jakymkoli zplisobem nebo se podilet na jakémbkoli jednani, které by mohlo mit za nasledek, ze
by spolecnost ESET nebo jeji holdingové spolec¢nosti, jeji dcefiné spolec¢nosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spoleénostmi (dale jen
,pridruzené spolecnosti”), porusily nebo podléhaly negativnim disledkim zakon( o kontrole obchodu, které
zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licen¢ni pozadavky na export, reexport nebo prevod zbo7i,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regulaénim organem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana (dale jen ,,zakony
o kontrole vyvozu“) a

ii. jakékoli hospodarské, financni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkl nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spoleénosti sidlo
nebo je v ni provozovana (dale jen ,sankéni zakony*).

(b) Spole¢nost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamZitou
platnosti v pfipadé, zZe:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného ndzoru UzZivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19.a Dohody; nebo

ii. Koncovy uzivatel a/nebo Software podléhaji zakontm o kontrole obchodu a v disledku toho spoleénost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z Dohody mohlo
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vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

(c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovdno ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jednanim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Vsechny oznameni, v€etné Software a Dokumentaci je potfebné dorucit na adresu: ESET, spol. sr.
0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykladdna v souladu se zdkony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouziji. Vyslovné
souhlasite, Ze reseni jakychkoliv spor(i anebo naroki z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je prislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecnad ustanoveni. V pripadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlstanou platna a vykonatelna podle podminek v ni
stanovenych. V pfipadé rozporl mezi jazykovymi verzemi této Dohody ma prednost anglicka verze. Zmény této
Dohody jsou moZné jen v pisemné formé, pricemz za Poskytovatele musi takovouto zménu podepsat statutarni
zastupce anebo osoba k tomuto Ukonu vyslovné zplnomocnéna.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv predchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se

Software.
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