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Wprowadzenie

Aplikacja ESET Log Collector pomaga w gromadzeniu okreslonych danych, na przyktad konfiguracji i dziennikéw,
na komputerze uzytkownika podczas rozwigzywania zgtosze pomocy technicznej. Mozna okresli¢, jakie
informacje majg by¢ gromadzone na podstawie wstepnie przygotowanej listy artefaktdw, maksymalny wiek
gromadzonych rekorddw dziennikéw, format gromadzonych dziennikdéw ESET oraz nazwe wyjsciowego pliku ZIP
zawierajgcego wszystkie zgromadzone pliki i informacje. Jesli aplikacja ESET Log Collector zostanie uruchomiona
na komputerze, na ktérym nie zainstalowano produktu zabezpieczajgcego ESET, gromadzone sg tylko dzienniki
zdarzen systemu Windows i zrzuty uruchomionych procesow.

UWAGA
ESET Log Collector ma takie same wymagania systemowe jak produkt zabezpieczajacy firmy ESET. ESET Log
Collector dziata w dowolnej wersji systemu operacyjnego Microsoft Windows.

Aplikacja ESET Log Collector automatycznie gromadzi w systemie wybrane informacje w celu przyspieszenia
rozwigzywania problemoéw. W przypadku kontaktu z dziatem obstugi technicznej firmy ESET pracownik moze
poprosi¢ uzytkownika o udostepnienie wpisdw dziennika z komputera. Aplikacja ESET Log Collector utatwia
gromadzenie potrzebnych informacji.

DOWNLOAD ESET LOG COLLECTOR

Aplikacja ESET Log Collector zawiera wszystkie jezyki w jednym pliku wykonywalnym. Pozwala to na zmiane jezyka
podczas uruchamiania aplikacji bez koniecznosci pobierania odpowiedniej zlokalizowanej wersji. Jezyk, ktéry ma
by¢ uzywany, wykrywany jest automatycznie lub mozna go wybrac jawnie. Istniejg dwa sposoby na jawne
okreslenie jezyka:

1.Uzycie przetacznika wiersza polecen /Lang:<language code>

2.Zmiana nazwy pliku na ESETLogCollector_<language _code>.exe

Dostepne wartoéci kodéw jezykéw: ARE, BGR, CSY, DAN, DEU, ELL, ENU, ESL, ESN, ETI, FIN, FRA, FRC, HUN, CHS,
CHT, ITA, JPN, KKZ, KOR, LTH, NLD, NOR, PLK, PTB, ROM, RUS, SKY, SLV, SVE, THA, TRK, UKR

UWAGA
Narzedzie ESET Log Collector jest dystrybuowane jako aplikacja 32-bitowa. W celu zagwarantowania jej
prawidtowego dziatania w 64-bitowym systemie zawiera ona 64-bitowy plik wykonywalny ESET Log Collector
osadzony jako zasdb, ktdry po rozpoznaniu 64-bitowego systemu jest wyodrebniany do katalogu tymczasowego
Temp i wykonywany.

Aplikacji ESET Log Collector mozna uzywac w dwdch trybach:

¢ Graficzny interfejs uzytkownika

* |nterfejs wiersza polecenia (od wersji 1.8). Jesli nie zostang podane zadne parametry wiersza polecenia,
aplikacja ESET Log Collector zostanie uruchomiona w trybie graficznego interfejsu uzytkownika.

Dzienniki produktu ESET sg zbierane jako oryginalne pliki binarne lub filtrowane pliki binarne (domyslnie
wybrana jest opcja filtrowanych plikow binarnych), gdy aplikacja ESET Log Collector jest obstugiwana przy uzyciu
graficznego interfejsu uzytkownika. W przypadku eksportu filtrowanych plikéw binarnych mozna wybra¢é
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https://www.eset.com/int/support/contact/

maksymalny wiek eksportowanych rekordéw. Maksymalna liczba eksportowanych rekordéw to 1 milion na plik
dziennika.

UWAGA
Dodatkowa funkcjg aplikacji ESET Log Collector jest konwersja gromadzonych binarnych plikéw dziennika ESET
(.dat) na plik w formacie XML lub plik tekstowy. Gromadzone pliki binarne ESET mozna jednak konwertowaé
tylko przy uzyciu ESET Log Collector interfejsu wiersza polecenia.

Pomoc

Aby uzyskac¢ dostep do najnowszej wersji Pomocy online, naci$nij klawisz F1 lub kliknij przycisk ?.

Interfejs uzytkownika aplikacji ESET Log Collector

Po pobraniu pliku ESET Log Collector ze strony internetowej firmy ESET nalezy uruchomi¢ aplikacje ESET Log
Collector. Po zaakceptowaniu warunkéw Umowy Licencyjnej Uzytkownika Kornicowego (EULA) zostanie
uruchomiona aplikacja ESET Log Collector. Aby nie zaakceptowa¢ warunkéw Umowy Licencyjnej Uzytkownika
Koncowego (EULA), nalezy klikngé¢ przycisk Anuluj. Aplikacja ESET Log Collector nie zostanie uruchomiona.
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(e} ESET Log Collector - |ol x|

ESET File Security 7.2.12003.0

Collection profile Collect 0‘
| Default W |

Artifacts to collect

Windows Proceszes #
Running processes (open handles and loaded DLLs)

System Configuration

Drives info

Devices info

Services Registry key content

ESET SysInspector log

Metwork configuration

winsock LSP catalog

WFP filters

[ ] Complete Windows Registry content
List of files in temporary directories

[ ] windows scheduled tasks -
Logs age limit [days]”™ ESET logs collection mode
30 W Filtered binary W |

Save archive as
| C:\sers\Administrator \Desktopefsw_logs.zip | | |

Operation log

[0&:25:44] ESET Log Collector w4, 1. 2.0 (258/02/2020) - 64 bit .
[D&:28:44] Copyright () 1992-2020 ESET, spol. s r.o. All rights reserved.

[0&3:25:44]

[08:28:44] Detected product type: efsw

Mozna wybraé profil kolekcji lub samodzielnie wybra¢ artefakty. Profil kolekcji to zdefiniowany zbiér artefaktow:

* Domyslny — domysiny profil z wybrang wiekszoscia artefaktow. Jest on uzywany w przypadku ogdlnych
zgtoszen wsparcia. Sekcja Lista artefaktéw zawiera szczegdtows liste wybranych artefaktow.

* Wykrywanie zagrozen — wiele artefaktdw jest taka sama jak w przypadku profilu domyslnego. Ten profil
jednak stuzy gtéwnie do gromadzenia artefaktéw pomagajacych w rozwigzywaniu zgtoszen wsparcia zwigzanych
z wykrywaniem szkodliwego oprogramowania. Sekcja Lista artefaktéw zawiera szczegétowq liste wybranych
artefaktow.

* Wszystkie — wybiera wszystkie dostepne artefakty.

* Brak — anuluje wybdr wszystkich artefaktéw i umozliwia zaznaczenie odpowiednich pdél wyboru dziennikow,
ktore majg zostac zgromadzone.

* Niestandardowy — ten profil kolekc;ji jest wtgczany automatycznie, gdy zostanie wprowadzona zmiana we
wczesniej wybranym profilu, a biezgca kombinacja wybranych artefaktdw nie odpowiada zadnemu z
powyzszych profili.



UWAGA
Lista wyswietlonych artefaktéw, ktére mogg by¢ gromadzone, zmienia sie zaleznie od wykrytego typu produktu
zabezpieczajgcego ESET zainstalowanego w systemie, konfiguracji systemu, a takze innego oprogramowania, na
przyktad aplikacji Microsoft Server. Dostepne s3 tylko pasujace artefakty.

Nalezy wybra¢ opcje Limit wieku dziennikéw [dni] i Tryb gromadzenia dziennikdw ESET (domysina opcja to
Filtrowany plik binarny).

Tryb gromadzenia dziennikéw ESET:

* Filtrowany plik binarny — rekordy sg filtrowane wedtug liczby dni okreslonych w opcji Limit wieku
dziennikéw [dni]. Oznacza to, 7ze sg gromadzone tylko rekordy z ostatnie liczby dni.

* Oryginalny plik binarny z dysku — kopiuje binarne pliki dziennika ESET, ignorujac warto$¢ opcji Limit wieku
dziennikéw [dni] dla dziennikdw ESET w celu zgromadzenia wszystkich dziennikéw bez wzgledu na ich wiek.
Limit wieku ma jednak nadal zastosowanie do wszystkich dziennikéw innych niz ESET, na przyktad dziennikéw
zdarzen systemu Windows, dziennikdw programu Microsoft SharePoint lub dziennikéw programu IBM Domino.

Mozna wskazaé lokalizacje na zapisane pliki archiwum, a nastepnie klikng¢ opcje Zapisz. Nazwa pliku archiwum
jest wstepnie zdefiniowana. Nalezy klikng¢ opcje Zbierz. Dziatanie aplikacji moze zosta¢ przerwane w dowolnym
momencie przetwarzania. W tym celu nalezy nacisngé ten sam przycisk. Napis na przycisku w trakcie
przetwarzania to Anuluj. Wyskakujgcy komunikat zawiera informacje o powodzeniu lub niepowodzeniu. W
przypadku niepowodzenia panel dziennikéw zawiera dodatkowe informacje o btedach.

Podczas gromadzenia w dolnej czesci ekranu widoczne jest okno dziennika operacji, w ktdrym widaé, ktéra
operacja jest obecnie w toku. Po zakonczeniu gromadzenia zostang wyswietlone wszystkie zgromadzone i
zarchiwizowane dane. Oznacza to, Zze proces gromadzenia zostat zakonczony pomyslinie, a plik archiwum (na
przyktad emsx_logs.zip, ees _logs.zip lub eea logs.zip) zostat zapisany w okreslonej lokalizacji. Sekcja Lista
artefaktow zawiera szczegétowe informacje.

Lista artefaktow / zgromadzone pliki

W tej sekcji opisano pliki zawarte w wynikowym pliku .zip. Opis jest podzielony na podsekcje na podstawie typu
informacji (pliki i artefakty).

metadata.txt Zawiera date utworzenia archiwum .zip, wersje aplikacji ESET Log Collector, wersje
produktu ESET i podstawowe informacje dotyczgce licencji.

collector_log.txt Kopia pliku dziennika z graficznego interfejsu uzytkownika, zawiera dane do chwili
utworzenia pliku .zip.



Procesy systemu Windows

Uruchomione Windows\Processes\Processes.txt | Plik tekstowy zawierajgcy liste

procesy proceséw uruchomionych na

(otwarte dojscia i komputerze. W przypadku

zatadowane pliki kazdego procesu sg

DLL) drukowane nastepujgce
elementy:

oldentyfikator PID
ONadrzedny identyfikator PID
OlLiczba watkéw

OlLiczba otwartych dojs¢
pogrupowanych wedtug typu
0Zatadowane moduty
oKonto uzytkownika, na
ktérym dziata proces
oUzycie pamieci

0Znacznik czasowy
rozpoczecia

0Jadro i czas uzytkownika
OStatystyki we/wy

OWiersz polecen

Uruchomione Windows\ProcessesTree.txt Plik tekstowy zawierajacy

procesy drzewo proceséw

(otwarte dojscia i uruchomionych na

zatadowane pliki komputerze. W przypadku

DLL) kazdego procesu s3
drukowane nastepujace
elementy:

oldentyfikator PID
0Konto uzytkownika, na
ktérym dziata proces
0Znacznik czasowy
rozpoczecia

OWiersz polecen

Dzienniki systemu Windows

Dziennik Windows\Logs\Application.xm/ Dzienniki zdarzen aplikacji systemu Windows w

zdarzen niestandardowym formacie XML. Uwzgledniane s3 tylko
aplikacji komunikaty z ostatnich 30 dni.

Dziennik Windows\Logs\System.xm/ Dzienniki zdarzer systemu Windows w niestandardowym
zdarzen formacie XML. Uwzgledniane sg tylko komunikaty z
systemu ostatnich 30 dni.




Dzienniki systemu Windows

Ustugi Windows\Logs\LocalSessionManager-Operational.evtx | Dziennik zdarzen systemu Windows zawierajacy informacje
terminalowe o sesjach protokotu RDP.

operacyjny

dziennik

zdarzen

LSM*

Dzienniki Windows\Logs\catroot2_dberr.txt Zawiera informacje o katalogach dodanych do ,catstore”
instalacji podczas instalacji sterownikow.

sterownikéw

Dzienniki Windows\Logs\SetupAP/\setupapi*.log Pliki tekstowe dziennikdw instalacji aplikacji i urzgdzen.
interfejsu

SetupAPI*

Dziennik Windows\Logs\WMI-Activity.evtx Dziennik zdarzen systemu Windows zawierajacy dane
zdarzen $ledzenia aktywnosci ustugi WMI. Uwzgledniane s3 tylko
operacyjnych komunikaty z ostatnich 30 dni.

aktywnosci

ustugi WMI

Dziennik Windows\Logs\Application.evtx Plik dziennika zdarzen aplikacji systemu Windows.

zdarzen Uwzgledniane sg tylko komunikaty z ostatnich 30 dni.
aplikacji

Dziennik Windows\Logs\System.evtx Plik dziennika zdarzen systemu Windows. Uwzgledniane s3
zdarzen tylko komunikaty z ostatnich 30 dni.

systemu

Tres¢ klucza Windows\Services.reg Zawiera tres¢ klucza rejestru ustug

rejestru KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services.
ustug Gromadzenie informacji dotyczacych tego klucza moze by¢

przydatne w razie probleméw ze sterownikami.

*System Windows Vista i nowszy

Konfiguracja systemu

Informacje o Windows\drives.txt Zgromadzony plik tekstowy

dyskach Windows\volumes.txt zawierajacy informacje o dyskach i
woluminach.

Informacje o Windows/devices/*.txt Zgromadzone pliki tekstowe

urzadzeniach zawierajgce informacje o klasach i

interfejsach urzadzen.

Konfiguracja sieci Config\network.txt Zgromadzony plik tekstowy
zawierajacy konfiguracje sieci.
(Wynik wykonania polecenia
ipconfig /all)

Dziennik Config\Sysinspector.xml Dziennik programu Syslnspector w

programu ESET formacie XML.

Syslnspector

Katalog LSP Config\WinsockLSP.txt Zgromadzenie danych

Winsock wyjsciowych polecenia netsh
winsock show catalog.

Filtry WFP* Config\ WFPFilters.xm/ Zgromadzona konfiguracja filtrow
WFP w formacie XML.




Konfiguracja systemu

Petna zawartos¢ Windows\Registry\ * Zgromadzone pliki binarne
rejestru systemu zawierajgce dane rejestru systemu
Windows Windows.

Lista plikéw w Windows\TmpDirs\ *.txt Zgromadzone pliki tekstowe z
katalogach zawartoscig nastepujacych
tymczasowych katalogéw tymczasowych na

komputerze: %windir%/temp,
%TEMP%i %TMP%.

Zaplanowane Windows\Scheduled Tasks\*.* | Zgromadzono wiele plikéw xm/
zadania systemu zawierajgcych wszystkie zadania z
Windows ustugi harmonogramu zadan

systemu Windows, aby poméc w
wykryciu ztosliwego
oprogramowania, ktore
wykorzystuje luki w
zabezpieczeniach ustugi
Harmonogram zadan. Poniewaz
pliki te znajdujg sie w
podfolderach, gromadzona jest
cata struktura.

Repozytorium Windows\WMI Repository| *.* | Zgromadzono wiele plikéw

WMI binarnych zawierajacych dane
bazy danych ustugi WMI
(metainformacje, definicje i dane
statyczne klas WMI). Zbieranie
tych plikéw moze poméc
zidentyfikowac ztosliwe
oprogramowanie, ktore korzysta z
ustugi WMI w celu zachowania
trwatosci (takie jak Turla).
Poniewaz pliki WMI mogg sie
znajdowac w podfolderach,
gromadzona jest cata struktura.

Role i funkcje Windows\server_features.txt |Plik tekstowy zawierajgcy drzewo
systemu Windows wszystkich funkcji systemu
Server Windows Server. Kazda funkcja

zawiera nastepujgce informacje:
OStan instalacji

0Zlokalizowana nazwa

ONazwa kodowa

0Stan (dostepne w systemie
Microsoft Windows Server 2012 i
nowszych wersjach)

*System Windows 7 i nowszy



Dzienniki instalatora

ESET

ESET\Installer\*.log

Instalator ESET

Dzienniki instalacji utworzone podczas

instalowania produktéw ESET NOD32
Antivirus i ESET Smart Security 10

Premium.

Dzienniki ESET Remote Administrator dotyczg réwniez oprogramowania ESET Security Management Center.

ESET Security Management Center (ESMC) oraz ESET Remote

Administrator (ERA)

Dzienniki ERA\Server\Logs\RemoteAdministratorServerDiagnostic<datetime>.zip | Utworzone

serwera archiwum ZIP

ESMC/ERA z dziennikami
produktu
serwera.
Archiwum
zawiera
dzienniki
$ledzenia,
stanu i
ostatnich
btedow.

Dzienniki ERA\Agent\Logs\RemoteAdministratorAgentDiagnostic<datetime>.zip Utworzone

agenta archiwum ZIP

ESMC/ERA z dziennikami
produktu
agenta.
Archiwum
zawiera
dzienniki
$ledzenia,
stanu i
ostatnich
bteddw.

Informacje ERA\Server\Process and old Zrzuty

o procesach dump\RemoteAdministratorServerDiagnostic<datetime>.zip proceséw

i zrzuty serwera.

ESMC/ERA*

Informacje ERA\Agent\Process and old Zrzuty

o procesach dump\RemoteAdministratorAgentDiagnostic<datetime>.zip proceséw

i zrzuty agenta.

ESMC/ERA*




ESET Security Management Center (ESMC) oraz ESET Remote

Administrator (ERA)

Konfiguracja ERA\Server\Config\RemoteAdministratorServerDiagnostic<datetime>.zip
ESMC/ERA

Archiwum ZIP
z plikami
zawierajgcymi
informacje o
aplikacji i
konfiguracje
serwera.

=
=

Konfiguracja |B
ESMC/ERA

ERA\Agent\Config\RemoteAdministratorAgentDiagnostic<datetime>.zip

Archiwum ZIP
z plikami
zawierajgcymi
informacje o
aplikacji i
konfiguracje
agenta.

Dzienniki ERA\RD Sensor\Rogue Detection SensorDiagnostic<datetime>.zip
programu
ESMC/ERA
Rogue
Detection
Sensor

Plik ZIP
zawierajacy
dziennik
$ledzenia,
dziennik
ostatnich
bteddw,
dziennik
stanu,
konfiguracje,
zrzuty i pliki
ogdlnych
informacji
zwigzanych z
programem
RD Sensor.

Dzienniki ERA\MDMCore\RemoteAdministratorMDMCoreDiagnostic<datetime>.zip
ustugi

ESMC/ERA
MDMCore

Plik ZIP
zawierajgcy
dziennik
$ledzenia,
dziennik
ostatnich
btedow,
dziennik
stanu,
konfiguracje,
zrzuty i pliki
ogdlnych
informacji
zwigzanych z
ustugami ERA
MDMCore.




ESET Security Management Center (ESMC) oraz ESET Remote

Dzienniki
serwera

proxy
ESMC/ERA

Administrator (ERA)

ERA\Proxy\RemoteAdministratorProxyDiagnostic<datetime>.zip

Plik ZIP
zawierajgcy
dziennik
$ledzenia,
dziennik
ostatnich
btedow,
dziennik
stanu,
konfiguracje,
zrzuty i pliki
ogdlnych
informacji
zwigzanych z
serwerem
proxy ERA.

Baza danych
agenta
ESMC/ERA

ERA\Agent\Database\data.db

Plik bazy
danych agenta
ESMC/ERA.

Konfiguracja
serwera
Apache
Tomcat

v

ERA\Apache\Tomcat\conf\ *. *

Pliki
konfiguracyjne
serwera
Apache
Tomcat, w
tym kopia
pliku
server.xmlbez
informacji
poufnych.

Dzienniki
serwera
Apache
Tomcat

ERA\Apache\Tomcat\logs\ *.log
ERA\Apache\Tomcat\EraAppData\logs\*.log
ERA\Apache\Tomcat\EraAppData\WebConsole\*.log

Dzienniki
serwera
Apache
Tomcat w
formacie
tekstowym
znajdujace sie
w katalogu
instalacyjnym
lub w katalogu
aplikacji
Apache
Tomcat.
Uwzgledniane
sg réwniez
dzienniki
WebConsole.

Konfiguracja
serwera
proxy HTTP
Apache

ERA\Apache\Proxy\conf\httpd.conf

Plik
konfiguracyjny
Apache HTTP
Proxy

Dzienniki
serwera
proxy HTTP
Apache

ERA\Apache\Proxy\logs\*.log

Zlokalizowano
pliki dziennika
Apache HTTP
Proxy w
formacie
tekstowym.

*Serwer ESMIC/ERA lub agent ESMC/ERA
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Konfiguracja ESET

Konfiguracja
produktu ESET

info.xml

Plik XML zawierajacy szczegdtowe
informacje zwigzane z produktem
ESET zainstalowanym w systemie.
Plik ten zawiera podstawowe
informacje o systemie, informacje
o zainstalowanych produktach, a
takze liste modutéw produktu.

Konfiguracja
produktu ESET

versions.csv

Od wersji 4.0.3.0 plik jest
dotaczany zawsze (bez zadnych
elementow zaleznych). Zawiera
on informacje o zainstalowanym
produkcie. W katalogu ESET
AppData musi istnie¢ plik
versions.csv, ktéry zostanie
dotgczony.

Konfiguracja
produktu ESET

features_state.txt

Zawiera informacje na temat
funkcji produktow ESET oraz ich
stanu (aktywne, nieaktywne,
niezintegrowane). Plik jest zawsze
gromadzony i nie jest on
powigzany z jakimkolwiek
artefaktem mozliwym do
wybrania.

Konfiguracja
produktu ESET

Configuration\product_conf.xml

Utworzony plik XML z
wyeksportowang konfiguracja
produktu.

Lista plikow z
katalogami
danychi
katalogami
instalacyjnymi
ESET

ESET\Config\data_dir_list.txt

Utworzony plik tekstowy
zawierajgcy liste plikéw w
katalogu ESET AppDatai
wszystkich jego podkatalogach.

Lista plikéw z
katalogami
danychi
katalogami
instalacyjnymi
ESET

ESET\Config\install_dir_list.txt

Utworzony plik tekstowy
zawierajgcy liste plikéw w
katalogu ESET Installi wszystkich
jego podkatalogach.

Sterowniki ESET

ESET\Config\drivers.txt

Zgromadzone informacje o
zainstalowanych sterownikach
ESET.

Konfiguracja
zapory osobistej
ESET

ESET\Config\EpfwUser.dat

Skopiowany plik z konfiguracja
zapory osobistej ESET.
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Konfiguracja ESET

Zawartosc¢ klucza
rejestru ESET

ESET\Config\ESET.reg

Zawiera klucz rejestru
HKLM\SOFTWARE\ESET

Katalog dostawcy
LSP interfejsu

Config/WinsockLSP.txt

Zgromadzenie danych
wyjsciowych polecenia netsh

systemu HIPS

Winsock winsock show catalog.

Ostatnia ESET\Config\lastPolicy.dat Polityka zastosowana przez

zastosowana EMSC/ERA.

polityka

Komponenty ESET\Config\msi_features.txt |Zgromadzone informacje

ESET dotyczace dostepnych sktadnikow
instalatora MSI produktu ESET.

Konfiguracja ESET\Config\HipsRules.bin Dane regut HIPS.

Konfiguracja Sieci
domowej

ESET\Config\homenet.dat

Dane sieci domowej

Kwarantanna

Informacje o plikach
poddanych kwarantannie

ESET\Quarantine\quar_info.txt | Utworzony plik tekstowy z
listg obiektow poddanych
kwarantannie.

Mate pliki poddane ESET\Quarantine\ *. *(< 250kB) | Pliki kwarantanny
kwarantannie (< 250 kB) mniejsze niz 250 kB.
Duze pliki poddane ESET\Quarantine\*. *(> 250kB) | Pliki kwarantanny wieksze

kwarantannie (> 250 kB) niz 250 kB.

Dzienniki ESET

Dziennik zdarzen
produktu ESET w
formacie binarnym.

Dziennik zdarzen
ESET

ESET\Logs\Common\warnlog.dat

Dziennik ESET
wykrytych
zagrozen

ESET\Logs\Common\virlog.dat

Dziennik ESET
wykrytych zagrozen
w formacie
binarnym.
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Dzienniki ESET

Dzienniki ESET\Logs\Common\eScan\*.dat Dziennik
skanowania skanowania
komputera ESET komputera ESET w
formacie binarnym.
Dziennik systemu ESET\Logs\Common\hipslog.dat Dziennik systemu
ESET HIPS* ESET HIPS w
formacie binarnym.
Dzienniki kontroli ESET\Logs\Common\parentallog.dat Dzienniki kontroli
rodzicielskiej rodzicielskiej ESET
ESET* w formacie
binarnym.
Dziennik kontroli ESET\Logs\Common\devctrllog.dat Dziennik kontroli
dostepu do dostepu do
urzgdzen ESET* urzadzen ESET w
formacie binarnym.
Dziennik ochrony ESET\Logs\Common\webcamlog.dat Dziennik ochrony
kamery kamery
internetowe;j internetowej ESET
ESET* w formacie
binarnym.
Dzienniki ESET ESET\Logs\Common\ServerOnDemand|\ *.dat | Dzienniki ESET
skanowania bazy skanowania bazy
danych serwera danych serwera na
na zadanie zadanie w formacie
binarnym.
Dzienniki ESET\Logs\Common\HyperVOnDemand\*.dat | Dzienniki
skanowania skanowania
serwera ESET serwera ESET
Hyper-V Hyper-V w formacie
binarnym.
Dzienniki ESET\Logs\Common\0O3650nDemand|\ *.dat |Dzienniki
skanowania ustugi skanowania ustugi
MS OneDrive MS OneDrive w
formacie binarnym.
Dziennik ESET\Logs\Common\blocked.dat Dzienniki
zablokowanych zablokowanych
plikéw ESET plikéw ESET w
formacie binarnym.
Dziennik ESET\Logs\Common|\sent.dat Dzienniki wystanych
wystanych plikéow plikdéw ESET w
ESET formacie binarnym.
Dziennik audytu ESET\Logs\Common\audit.dat Dzienniki inspekcji
ESET ESET w formacie
binarnym.

*Opcja jest wyswietlana tylko, gdy plik istnieje.
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Dzienniki sieci ESET

Dziennik ochrony sieci ESET\Logs\Net\epfwlog.dat Dziennik ochrony sieci
ESET* ESET w formacie
binarnym.
Dziennik ESET ESET\Logs\Net\urllog.dat Dziennik ESET
filtrowanych stron filtrowanych stron
internetowych* internetowych w
formacie binarnym.
Dziennik kontroli ESET\Logs\Net\webctllog.dat Dziennik kontroli dostepu
dostepu do stron do stron internetowych
internetowych ESET* ESET w formacie
binarnym.
Dzienniki programu ESET\Logs\Net\EsetProxy*.pcapng | Skopiowanie dziennikéw
ESET pcap programu ESET pcap.

*Opcja jest wyswietlana tylko, gdy plik istnieje.

Diagnostyka ESET

Baza danych lokalnej ESET\Diagnostics\local.db |Baza danych ESET

pamieci podrecznej przeskanowanych plikow.

Ogdlne dzienniki ESET\Diagnostics\*. * Pliki (mini zrzuty) z folderu

diagnostyczne diagnostyki ESET.

produktu

Dzienniki ESET\Diagnostics\ECP\ *.xm/ | Dzienniki diagnostyczne

diagnostyczne narzedzia ESET Communication

narzedzia ECP Protocol sg generowane w
przypadku wystgpienia
problemdéw dotyczacych
aktywacji produktu i komunikacji
z serwerami aktywacji.

ESET Secure Authentication
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ESET Secure Authentication

Dzienniki ESA

ESA\*.log

Dzienniki wyeksportowane z aplikacji

ESET Secure Authentication.

Dzienniki serwera EEI

EE/\Server\Logs\*.log

Dzienniki tekstowe serwera.

Dzienniki agenta EEI

EEN\Agent\Logs\ *.log

Dzienniki tekstowe agenta.

Konfiguracja serwera
EEI

EEl\Server\eiserver.ini

Plik .ini zawierajgcy konfiguracje
serwera.

Konfiguracja agenta
EEI

EEI\Agent\eiagent.ini

Plik .ini zawierajacy konfiguracje
agenta.

Polityka serwera EEI

EEl\Server\eiserver.policy.ini

Plik .ini zawierajacy polityke
serwera.

Polityka agenta EEI

EEI\Agent\eiagent.policy.ini

Plik .ini zawierajacy polityke
agenta.

Certyfikaty serwera
EEI

EE/\Server\Certificates|*. *

Zawiera pliki certyfikacji uzywane
przez serwer. Poniewaz pliki te
znajduja sie w podfolderach,
gromadzona jest cata struktura.

Certyfikaty agenta
EEI

EEI\Agent|\Certificates| *. *

Zawiera pliki certyfikacji uzywane
przez agenta. Poniewaz pliki te
znajduja sie w podfolderach,
gromadzona jest cata struktura.

Zrzuty serwera EEI

EE/\Server\Diagnostics\*. *

Pliki zrzutéw serwera.

Konfiguracja serwera EEI\My SQL\my.ini Plik .ini zawierajacy konfiguracje

MySQL Server serwera MySQL Server uzywang
przez serwer EEI.

Dzienniki serwera EEI\My SQL\EEl.err Dziennik tekstowy btedow

MySQL Server

serwera MySQL Server
uzywanego przez serwer EEI.

Dzienniki EFDE

EFDE\AIS\Logs\*. *
EFDE\Core\*.log

Wyeksportowane dzienniki (AlS i Core)
rozwigzania ESET Full Disk Encryption.

Dane licencji EFDE

EFDE\AIS\Licesne\|*. *

Pliki danych licencji EFDE.
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ESET Full Disk Encryption

Konfiguracja EFDE EFDE\AIS\lastpolicy.dat |Zawiera konfiguracje EFDE.

Dzienniki ESET Email (ESET Mail Security for Exchange,
ESET Mail Security for Domino)

Dziennik ESET ESET\Logs\Email\spamlog.dat Dziennik ESET spamu
spamu w formacie
binarnym.
Dziennik szarej listy ESET\Logs\Email\greylistlog.dat Dziennik szarej listy
firmy ESET firmy ESET w
formacie binarnym.
Dziennik ochrony ESET\Logs\Email\smtpprot.dat Dziennik ochrony
protokotu SMTP protokotu SMTP ESET
ESET w formacie
binarnym.
Dziennik ochrony ESET\Logs\Email\mailserver.dat Dziennik ochrony
serwera poczty serwera poczty ESET
ESET w formacie
binarnym.
Dzienniki ESET ESET\Logs\Email\MailServer\ *.dat Dzienniki ESET
przetwarzania przetwarzania
diagnostycznych diagnostycznych
wiadomosci e-mail wiadomosci e-mail w
formacie binarnym,
skopiowane
bezposrednio z
dysku.
Dziennik ESET ESET\Logs\Email\spamlog.dat Dziennik ESET spamu
spamu* w formacie
binarnym.
Konfiguracja i ESET\Logs\Email\Antispam\antispam. *.log | Skopiowanie
dzienniki ESET\Config\Antispam\ *. * konfiguracji i
diagnostyczne dziennikow
ochrony przed diagnostycznych
spamem ESET ochrony przed
spamem ESET.

*Opcja jest wyswietlana tylko, gdy plik istnieje.
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Dzienniki ESET Sharepoint (ESET Security for
SharePoint)

Dziennik ESET SHPIO.log ESET\Log\ESHP\SHPIO.log | Dziennik diagnostyki ESET z
narzedzia SHPIO.exe.

Dzienniki produktow — dostepne sg opcje dla okreslonego produktu.

Dzienniki Domino LotusDomino\Log\notes.ini Plik

IBM_TECHNICAL_SUPPORT konfiguracyjny

+ notes.ini programu IBM
Domino.

Dzienniki Domino LotusDomino\Log\IBM_TECHNICAL_SUPPORT\ *.* | Dzienniki

IBM_TECHNICAL_SUPPORT programu IBM

+ notes.ini Domino, ktére
nie sg starsze
niz 30 dni.

Dzienniki SharePoint\Logs\ *.log Dzienniki programu MS SharePoint, ktére nie sg
programu starsze niz 30 dni.

MS

SharePoint

Zawartosc SharePoint\WebServerExt.reg | Zawiera tres¢ klucza rejestru

klucza HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Shared
rejestru Tools\Web Server Extensions. Dostepne tylko wtedy,
programu gdy zainstalowany jest program ESET Security for
SharePoint SharePoint.
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MS Exchange (ESET Mail Security for Exchange)

Rejestracja agentow
transportu programu
MS Exchange

Exchange\agents.config

Plik konfiguracyjny rejestracji
agentow transportu programu MS
Exchange. Dostepny w przypadku
programu Microsoft Exchange
Server 2007 i nowszego.

Rejestracja agentow
transportu programu
MS Exchange

Exchange\sinks_list.txt

Zrzut rejestracji obiektow sink
zdarzen programu MS Exchange.
Dostepny w przypadku programu
Microsoft Exchange Server 2000 i
2003.

Dzienniki ustug EWS
programu MS
Exchange

Exchange\EWS\ *.log

Gromadzenie dziennikow serwera
EWS Exchange.

Konfiguracja Kerio\Connect\mailserver.cfg Plik

Kerio konfiguracyjny
Connect Kerio Connect.
Dzienniki Kerio\Connect\Logs\{mail,error,security,debug,warning}.log | Wybrane pliki
Kerio dziennika
Connect Kerio Connect.

Konfiguracja Kerio\Connect\winroute.cfg Plik

Kerio konfiguracyjny
Control Kerio Control.
Dzienniki Kerio\Connect\Logs\{alert,error,security,debug,warning}.log | Wybrane pliki
Kerio dziennika
Control Kerio Control.
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Wiersz polecen aplikacji ESET Log Collector

Interfejs wiersza polecen to funkcja umozliwiajgca uzywanie aplikacji ESET Log Collector bez graficznego interfejsu
uzytkownika. Na przyktad w przypadku instalacji w systemie Server Core lub Nano Server. Wiersza polecen mozna
tez uzywad zamiast graficznego interfejsu uzytkownika, gdy jest to wymagane lub po prostu wygodne. Istnieje tez
funkcja dziatajgca tylko z poziomu wiersza polecen, ktéra konwertuje binarne pliki dziennika ESET na pliki w
formacie XML lub pliki tekstowe.

Pomoc w wierszu polecen — aby wyswietli¢ pomoc dotyczacg sktadni, nalezy uruchomic¢ polecenie start /wait
ESETLogCollector.exe /7?.To polecenie wyswietla tez liste dostepnych obiektéw docelowych (artefaktow),
ktére mogg zostac zgromadzone. Zawartosc listy zalezy od wykrytego typu produktu zabezpieczajgcego ESET
zainstalowanego w systemie, w ktérym dziata aplikacja ESET Log Collector. Dostepne sg tylko pasujace artefakty.

UWAGA
Zalecamy uzywanie prefiksu start /wait podczas wykonywania dowolnego polecenia, poniewaz aplikacja ESET
Log Collector to narzedzie oparte gtéwnie na graficznym interfejsie uzytkownika, a interpreter wiersza polecen
systemu Windows (powtoka) nie czeka na ukonczenie dziatania pliku wykonywalnego, ale natychmiast powraca i
wyswietla nowy wiersz polecen. W przypadku uzycia prefiksu start /wait powtoka systemu Windows czeka na
ukonczenie dziatania aplikacji ESET Log Collector.

W przypadku uzywania oprogramowania ESET Log Collector po raz pierwszy ESET Log Collector wymaga
zaakceptowania Umowy licencyjnej uzytkownika koricowego (EULA). W celu zaakceptowania umowy EULA nalezy
uruchomi¢ pierwsze polecenie z parametrem /accepteula. Dalsze polecenia mozna uruchamiac bez stosowania
parametru /accepteula. Jedli uzytkownik nie zaakceptuje warunkéw Umowy licencyjnej uzytkownika
koricowego (EULA) i nie uzyje parametru /accepteula, polecenie nie zostanie wykonane. Parametr
/accepteula nalezy wprowadzi¢ jako pierwszy, na przyktad: start /wait ESETLogCollector.exe
/accepteula /age:90 /otype:fbin /targets:prodcnf,qinfo,warn,threat, ondem
collected eset logs.zip

Sposdb uzycia:

[start /wait] ESETLogCollector.exe [options] <out zip file> — gromadzidzienniki zgodnie
z okreslonymi opcjami i tworzy wyjsciowy plik archiwum w formacie ZIP.

[start /wait] ESETLogCollector.exe /Bin2XML [/All] <eset binary log>
<output xml file>— konwertuje zgromadzony binarny plik dziennika ESET (. dat) na plik XML.

[start /wait] ESETLogCollector.exe /Bin2Txt [/All] <eset binary log>
<output txt file>— konwertuje zgromadzony binarny plik dziennika ESET (.dat) na plik tekstowy.

Opcje:

/Age:<days> — maksymalny wiek gromadzonych rekordéw dziennika w dniach. Zakres wartosci to 0-999,
gdzie 0 oznacza nieskoriczonos¢, a wartosé domysina to 30

/0Type:<xml|fbin|obin> — format gromadzonych dziennikéw ESET:

xml — filtrowany plik XML
fbin — filtrowany plik binarny (domysinie)
obin — oryginalny plik binarny z dysku

/ALL — ttumaczenie takze rekordéw oznaczonych jako usuniete. Ten parametr ma zastosowanie tylko w
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przypadku konwertowania zgromadzonych binarnych plikéw dziennika ESET na pliki XML lub pliki tekstowe.

/Targets:<idl>[,<id2>...] — lista artefaktow, ktdére majg by¢ gromadzone. Jesli nie zostang okreslone,
gromadzony jest zestaw domysiny. Wartos¢ specjalna ,,all” oznacza wszystkie obiekty docelowe.

/NoTargets:<idl>[,<id2>...] — lista artefaktéw do pominiecia. Ta lista jest stosowana po liscie
obiektéw docelowych.

/Profile:<default|threat|all> — profil kolekcji to zdefiniowany zbidér obiektéw docelowych:

Default — profil uzywany w przypadku ogdlnych zgtoszern pomocy technicznej
Threat — profil powigzany z przypadkami dotyczgcymi wykrywania zagrozen
ALl — wybieranie wszystkich dostepnych obiektéw docelowych

W przypadku wybrania formatu gromadzenia Filtrowany plik XML lub Filtrowany plik binarny filtrowanie
oznacza, ze zostang zgromadzone tylko rekordy z ostatniej liczby dni (okreslonej przy uzyciu parametru
/Age:<days=>). Po wybraniu opcji Oryginalny plik binarny z dysku parametr /Age : <days> jest ignorowany w
przypadku wszystkich dziennikéw ESET. W przypadku innych dziennikdéw, na przyktad dziennikéw zdarzen
systemu Windows, dziennikéw programu Microsoft SharePoint lub dziennikow IBM Domino, jest stosowany
parametr /Age : <days> umozliwiajacy ograniczenie rekordéw dziennikéw innych niz ESET do okres$lonej liczby
dni i gromadzenie (kopiowanie) oryginalnych plikdw binarnych ESET bez limitu wieku.

Parametr /ALL umozliwia konwersje wszystkich rekordéw dziennika, w tym usunietych przy uzyciu graficznego
interfejsu uzytkownika, ale znajdujgcych sie w oryginalnym pliku binarnym oznaczonym jako usuniety (rekordy
dziennika nie s3 widoczne w graficznym interfejsie uzytkownika).
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Administrator: CA\Windows\system3.

slzerssAdministratorsDesktoprstart Await ESETLogCollector.exe -7

[15:42:81 PM] ESET Log Collector v4.1.8.8 (8-17-2828> — 64 hit

[15:42:81 PM] Copyright <c> 1992-20828 ESET. spol. = ».o. All rights reserved.
[15:42:81 PM1]

[15:42:81 PM] Detected product type: emsx

Auwait] ESETLogCollector.exe [languagel] [options] <out_s=ip fileX
suait] ESETLogCollector.exe [language] ~#Bin23ML [-A111 [AUTC] <{ese
Loutput_»xml_fileX

suait] ESETLogCollector.exe [language] ~#Bin2Txt [-A111 [AUTC] <{ese
Loutput_txt_fileX

Language =
sLhang:<langIDi?>
Ouerride default user interface language with specified language.
langID — Language ID. Accepted values: AREIBGRICSY iDAWIDEU IELL iENU IESLIE
M IETI iFINIFRA IFRC IHUNICHE iCHT I ITA ! JPHN I KKZ I KOR ILTH iNLD INOR I PLKIPTEBIROM i RUS ISKY iS5
LU ISUEITHA ITRK IUKR
7 — Display language name for all supported language IDs.

ALanglDs
Equivallent of 'sLang:?' option.

Options:
AAge t<days >
Maximum age of collected log records in days. Ualue range iz @ — 999, B nme
ans infinite, default is 30@.

A0Type :<xmlifbiniobinX
Collection format for ESET logs:
xml — Filtered HML
fhin — Filtered bhinary (defaultl
ohin — Original binary from disk

A1l
Tranzlate also records marked as deleted.

sUTGC
Convert log record time to UTC instead of local time.

ATargets s{idl>[ . {id2>. . .1
List of artifacts to collect. If not specified, a default set is collected
Special value *all’ meansz all targets.

sMoTargets s{aidl >0 <id2>_ .1
Liszt of artifacts to skip. Thisz list iz applied after the Targets list.

sProfile:<{default ithreatiall>
Collection profile iz a defined set of targets:
default — Profile used for general support cases
threat — Profile related to the threat detection cases
all — Selects all availahle targets

Available artifacts:
Proc — RBunning processes Yopen handles and loaded DLLs»
Drives Drives info
Devices Devices info
SuczsHReqg Services Registry kev content
EvLogApp Application event log
EvlLogSys System event log
SetupAPI SetupAPl logs
EvLogL5H Terminal services — LSM operational event log
EvLoglMI WHI Activity operational event log

To przyktadowe polecenie zmienia jezyk na wtoski. Mozna uzyé dowolnego z dostepnych jezykdw: ARE, BGR, CSY,
DAN, DEU, ELL, ENU, ESL, ESN, ETI, FIN, FRA, FRC, HUN, CHS, CHT, ITA, JPN, KKZ, KOR, LTH, NLD, NOR, PLK, PTB,
ROM, RUS, SKY, SLV, SVE, THA, TRK, UKR




% PRZYKLAD

To przyktadowe polecenie gromadzi konfiguracje produktu ESET, informacje o plikach poddanych kwarantannie,
dzienniki zdarzen ESET, dziennik ESET wykrytych zagrozen i dzienniki skanowania komputera ESET w trybie
gromadzenia Filtrowany plik binarny (rekordy z ostatnich 90 dni):

start /wait ESETLogCollector.exe /age:90 /otype:fbin
/targets:prodcnf,qinfo,warn,threat,ondem collected eset logs.zip

% PRZYKLAD

To przyktadowe polecenie gromadzi uruchomione procesy, dziennik zdarzen systemu, dziennik programu ESET
Syslnspector, konfiguracje produktu ESET, dziennik zdarzen ESET oraz ogdlne dzienniki diagnostyczne produktu w
trybie gromadzenia Oryginalny plik binarny z dysku:

start /wait ESETLogCollector.exe /otype:obin
/targets:proc,evlogsys,sysin,prodcnf,warn,diag collected diag logs.zip

¥ PRZYKLAD
To przyktadowe polecenie gromadzi dzienniki agenta ERA, dzienniki serwera ERA, konfiguracje ERA i dzienniki

programu ERA Rogue Detection Sensor w trybie gromadzenia Filtrowany plik XML (rekordy z ostatnich 10 dni):
start /wait ESETLogCollector.exe /age:10 /otype:xml
/targets:eraag,erasrv,eraconf,erard collected era logs.zip

% PRZYKLAD

To przyktadowe polecenie konwertuje zgromadzony binarny plik dziennika ESET (dziennik skanowania
komputera) na plik w formacie XML zawierajgcy wszystkie rekordy (w tym rekordy oznaczone jako usuniete):
start /wait ESETLogCollector.exe /bin2xml /all

C:\collected eset logs\ESET\Logs\Common\eScan\ndl27629.dat scan log.xml

Podobnie zgromadzony dziennik skanowania komputera jest konwertowany na plik tekstowy. Pominiete
dzienniki sg jednak oznaczane jako usuniete:

start /wait ESETLogCollector.exe /bin2txt

C:\collected eset logs\ESET\Logs\Common\eScan\ndl27629.dat scan log.txt

Dostepne obiekty docelowe

Ponizej znajduje sie petna lista wszystkich mozliwych obiektéw docelowych, ktére mozna gromadzi¢ przy uzyciu
opcji /Targets: wiersza polecen aplikacji ESET Log Collector.

UWAGA
Nie wszystkie wymienione ponizej obiekty docelowe moga zosta¢ wyswietlone. Jest tak, poniewaz dostepne
obiekty docelowe w systemie sg wyswietlane tylko po uruchomieniu polecenia pomocy w wierszu polecen start
/wait ESETLogCollector.exe /7?.0Obiekty docelowe, ktére nie sg wyswietlane, nie wystepujg w systemie
lub konfiguracji.

Proc Uruchomione procesy (otwarte dojscia i zatadowane pliki DLL)
Drives Informacje o dyskach

Devices Informacje o urzadzeniach

SvcsReg Tre$¢ klucza rejestru ustug

EvLogApp Dziennik zdarzen aplikacji

EvLogSys Dziennik zdarzen systemu

SetupAPI Dzienniki interfejsu SetupAPI

EvLogLSM Ustugi terminalowe — operacyjny dziennik zdarzern LSM
EvLogWMI Dziennik zdarzen operacyjnych dziatan WMI

SysIn Dziennik programu ESET SysInspector
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DrvLog
NetCnf
WFPFil
InstlLog
EfdelLogs
EfdelLic
EfdeCfg
EraAgLogs
EraSrv
EraConf
EraDumps
EraRD
EraMDM
EraProx

EraTomcatCfg

EraTomcatLogs

EraProxyCfg
EraProxylLogs
Esalogs
ProdCnf
DirList
Drivers
EsetReg
EsetCmpts
QInfo
QFiles
QSmallFiles
QBigFiles
Warn

Threat
OnDem

Hips

Fw

FwCnf

Web

Paren

Dev

WCam

WebCtl
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Dzienniki instalacji sterownikéw
Konfiguracja sieci

Filtry WFP

Dzienniki instalatora ESET

Dzienniki EFDE

Dane licencji EFDE

Konfiguracja EFDE

Dzienniki agenta ERA

Dzienniki serwera ERA

Konfiguracja ERA

Informacje o procesach i zrzuty ERA
Dzienniki programu ERA Rogue Detection Sensor
Dzienniki ustugi ERA MDMCore

Dzienniki serwera proxy ERA
Konfiguracja serwera Apache Tomcat
Dzienniki serwera Apache Tomcat
Konfiguracja serwera proxy HTTP Apache
Dzienniki serwera proxy HTTP Apache
Dzienniki ESA

Konfiguracja produktu ESET

Lista plikow z katalogami danych i katalogami instalacyjnymi ESET

Sterowniki ESET

Zawarto$¢ klucza rejestru ESET
Komponenty ESET

Informacje o plikach poddanych kwarantannie
Pliki w kwarantannie

Mate pliki poddane kwarantannie

Duze pliki poddane kwarantannie

Dziennik zdarzen ESET

Dziennik ESET wykrytych zagrozen

Dzienniki skanowania komputera ESET
Dziennik systemu ESET HIPS

Dziennik ochrony sieci ESET

Konfiguracja zapory osobistej ESET

Dziennik ESET filtrowanych stron internetowych
Dzienniki kontroli rodzicielskiej ESET

Dziennik kontroli dostepu do urzgdzen ESET
Dziennik ochrony kamery internetowej ESET

Dziennik kontroli dostepu do stron internetowych ESET



OnDemDB
HyperV
Spam

Grey
SMTPProt
Email
EmDiag
ScanCache
SpamDiag
Diag
ECPDiag
pcap

XAg

XEws
Domino
SHPIO

SP

SHPReg
KConnCnf
KConn
KCtrlCnf
KCtrl
AllReg
WinsockCat
TmpList
SchedTaks
Wmirepo
WinSrvFeat
LastPol
B1kF
SentF
OneDrive
Audit
HipsCfg
HomeNetCfg
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Dzienniki ESET skanowania bazy danych serwera na zadanie
Dzienniki skanowania serwera ESET Hyper-V
Dziennik ESET spamu

Dziennik szarej listy firmy ESET

Dziennik ochrony protokotu SMTP ESET

Dziennik ochrony serwera poczty ESET

Dzienniki ESET przetwarzania diagnostycznych wiadomosci e-mail
Baza danych lokalnej pamieci podrecznej

Konfiguracja i dzienniki diagnostyczne ochrony przed spamem ESET
Ogdlne dzienniki diagnostyczne produktu

Dzienniki diagnostyczne narzedzia ECP

Dzienniki programu ESET pcap

Rejestracja agentow transportu programu MS Exchange
Dzienniki ustug EWS programu MS Exchange

Dzienniki Domino IBM_TECHNICAL_SUPPORT + notes.ini
Dziennik ESET SHPIO.log

Dzienniki programu MS SharePoint

Zawartosc¢ klucza rejestru programu SharePoint
Konfiguracja Kerio Connect

Dzienniki Kerio Connect

Konfiguracja Kerio Control

Dzienniki Kerio Control

Petna zawartosc¢ rejestru systemu Windows

Katalog dostawcy LSP interfejsu Winsock

Lista plikow w katalogach tymczasowych

Zaplanowane zadania systemu Windows

Repozytorium WMI

Role i funkcje w systemie Windows Server

Ostatnia zastosowana polityka

Dziennik zablokowanych plikéw ESET

Dziennik wystanych plikéw ESET

Dzienniki skanowania ustugi MS OneDrive

Dzienniki inspekcji programu ESET

Konfiguracja systemu HIPS

Konfiguracja Sieci domowej



<%STR_EULA%>

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie dokfadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA TE WARUNKI KORZYSTANIA Z PRODUKTU.

Umowe Licencyjng Uzytkownika Koricowego

Niniejsza Umowa licencyjna uzytkownika korncowego (w dalszej czesci nazywana ,,Umowg”), zawierana miedzy
spotka ESET, spol. sr. 0., z siedzibg w Stowacji pod adresem Einsteinova 24, 851 01 Bratislava, Slovak Republic,
zarejestrowang w Rejestrze Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem
3586/B, numer w rejestrze przedsiebiorcow: 31 333 535 (w dalszej czesci nazywang ,firmg ESET” lub ,,Dostawcg”),
a licencjobiorca, ktdry jest osobg fizyczng lub prawng (w dalszej czesci nazywanym , Licencjobiorcg” lub
,Uzytkownikiem koncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania okreslonego w punkcie
1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze znajdowac sie na nosniku
danych albo zostaé przestane pocztg elektroniczng, pobrane z Internetu, pobrane z serweréw Dostawcy lub
uzyskane z innych Zzrédet na warunkach wyszczegdlnionych ponizej.

NINIEJSZA UMOWA DOTYCZY WYtACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik koncowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,,Akceptuje” lub ,, Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie. Jesli
Licencjobiorca nie wyraza zgody na ktdrykolwiek warunek okreslony w niniejszej Umowie, powinien niezwtocznie
klikngé opcje anulowania i przerwad instalacje lub pobieranie albo zniszczyé Oprogramowanie, nos$nik instalacyjny,
dokumentacje towarzyszgcg Oprogramowaniu i dowdd sprzedazy Oprogramowania bgdz zwrdcié¢ je Dostawcy lub
w miejscu zakupu Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotaczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskow, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelka inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy Srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (w dalszej czesci nazywane ,,Dokumentacjg”); (iv) wszelkie
ewentualne kopie Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do
Oprogramowania, rozszerzenia Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje
sktadnikdw Oprogramowania, na ktdre Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3
niniejszej Umowy. Oprogramowanie bedzie dostarczane wyfacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nosniku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serweréw Dostawcy lub uzyskane z innych
zrodet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac¢ na prawidtowo skonfigurowanym
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komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji réwniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programoéw komputerowych, ktére mogtyby niekorzystnie wptynaé na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzadzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3 Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czeSci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegad i przestrzega wszelkich warunkdéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nos$niku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wyswietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji jest
ograniczone do jednego Uzytkownika koncowego. Jeden Uzytkownik koicowy oznacza instalacje
Oprogramowania na jednym systemie komputerowym.

c) Wersja Business Edition. W przypadku zamiaru zainstalowania i uzycia Oprogramowania na serwerze poczty, w
systemie przekazywania wiadomosci e-mail lub w potgczeniu z bramg pocztowa badz internetowg wymagane jest
nabycie wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzgdzenia. Prawa tego nie mozna przenosic¢ na inne urzadzenia.

f) Oprogramowanie w wersji probnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

4. Wygasniecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdécié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg pofaczenia z serwerami
Dostawcy lub serwerami innych firm.

5. Okno Wykonywanie praw Uzytkownika konncowego. Licencjobiorca moze wykonywac swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikow. Licencjobiorca moze korzystaé¢ z Oprogramowania
wylacznie w celu zapewnienia ciggtosci swojej dziatalnosci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowac, rozpowszechniaé ani wyodrebnia¢ sktadnikéw
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Oprogramowania, jak rdwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

(a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkow okreslonych w niniejszej Umowie.

(b) Licencjobiorca nie moze uzywac, modyfikowac, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

(c) Licencjobiorca nie moze sprzedawacé Oprogramowania, udziela¢ na nie podlicencji, oddawac¢ go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

(d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposéb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraZnie znoszg niniejsze postanowienie.

(e) Licencjobiorca zobowigzuje sie uzywac Oprogramowania w sposdb zgodny z wszelkimi przepisami, ktére maja
zastosowanie do Oprogramowania ze wzgledu na wtasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczgcymi prawa autorskiego i innych praw wtasnosci intelektualnej.

(f) Licencjobiorca zgadza sie korzysta¢ z Oprogramowania i jego funkcji w sposob, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koncowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom korncowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowitg
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

(g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzacych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego Zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatow miedzynarodowych oraz wszelkie wiasciwe przepisy ustawowe obowigzujgce w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposob jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcéw. Licencjobiorca nie moze kopiowac Oprogramowania poza okolicznosciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawieraé te same
informacje o prawie autorskim i innych prawach wtasnosci, ktére znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie proby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposdb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji
i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkéw
okreslonych w niniejszej Umowie.
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8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujgcemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujgce wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwac wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawac wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosic¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakonczeniu
jej obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTAtO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WtASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
OSOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANl DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTALO ONO ZGLOSZONE

W ZWIAZKU Z UZYCIEM, CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJIODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYLACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JE) OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCIODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.
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14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposéb naruszajgcy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktorym firma ESET zleca $wiadczenie takich ustug. Przed
skorzystaniem z ustugi pomocy technicznej Uzytkownik koicowy musi utworzy¢ kopie zapasowa wszystkich
istniejgcych danych, programdéw i aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca swiadczenie
ustug pomocy technicznej, nie mogg wzig¢ na siebie odpowiedzialnosci za uszkodzenie lub utrate danych,
wtasnosci, oprogramowania lub urzadzen, jak réwniez nie mogg odpowiadac za utrate zyskéw spowodowang
Swiadczeniem ustug pomocy technicznej. Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug
pomocy technicznej, zastrzegajg sobie prawo do odmowy wykonania ustugi, jesli uznaja, ze nie miesci sie ona w
zakresie oferowanych ustug pomocy technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub
zaprzestania Swiadczenia ustug pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczgce licencji,
Informacje i inne dane zgodne z Polityka prywatnosci mogg by¢ wymagane na potrzeby swiadczenia pomocy
technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koricowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika korncowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik korcowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktére miaty
dotad zastosowanie do Uzytkownika koricowego przenoszacego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik koncowy moze wykaza¢ swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwa uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
korncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wtadzy publicznej i rzadowi USA. Organy wtadzy publicznej, w tym rzad Standow
Zjednoczonych Ameryki Pétnocnej, otrzymuja Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢ z przepisami o kontroli handlu.

(a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywac lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczyé w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spétki zalezne dowolnych z jej spotek holdingowych, jak réwniez podmioty
kontrolowane przez jej spétki holdingowe (zwane dalej ,Podmiotami stowarzyszonymi”), naruszytyby przepisy o
kontroli handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajgce z Umowy
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lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalnos$¢ (zwane dalej ,,Przepisami o kontroli eksportu”);

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywéw badz swiadczenia ustug, lub tez réwnowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg byé
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnos¢ (zwane dalej ,,Przepisami o sankcjach”).

(b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkow lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujgcych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19.a Umowy.

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowac, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

(c) Zadne z postanowieri Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie bgdZ wymaganie od ktdrejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajacy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Prawo wtasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujagcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koficowy i Dostawca niniejszym stwierdzaja, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sadu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. W przypadku rozbieznosci pomiedzy wersjami
jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska. Zmiana niniejszej Umowy musi mie¢ forme
pisemng i musi zostac zatwierdzona podpisem ztozonym przez upowaznionego przedstawiciela Dostawcy lub
przez osobe wyraznie upowazniong do reprezentowania Dostawcy na zasadzie petnomocnictwa.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze osSwiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

EULA ID: BUS-LOG-20-01
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