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Vitajte v slovniku pojmov spolocnosti ESET

Nas slovnik pojmov poskytuje komplexny prehlad sic¢asnych hrozieb a technoldgii ESET, ktoré vas pred nimi
chrénia.

Témy su rozdelené do nasledujtcich kapitol, ktoré popisuju:
* Detekcie — pocitacovy virus, Cerv, tréjsky kon, potencidlne nechcené aplikacie atd.
* VVzdialené utoky — hrozby, ktoré sa vyskytuju v lokalnych sietach alebo na internete.

* E-mailové hrozby — hoax, phishing, scam atd.

* Technoldgie ESET —ide o funkcie, ktoré su sucastou bezpec¢nostnych rieSeni ESET.

Advér

Advér (adware) je skratka od ,advertisingBsupported software”. Do tejto kategdrie patria programy, ktorych
ulohou je zobrazovat reklamu. Advér zvy¢ajne sam otvori nové okno (tzv. popBup okno) s reklamou v
internetovom prehliadaci alebo zmeni nastavenie domovskej stranky prehliadaca. Pouzivaju ho ¢asto vyrobcovia
volne Siritefnych (bezplatnych) programov, aby si financne zabezpecili dalsi vyvoj svojej vlastnej, mnohokrat
uzitoénej aplikacie.

Samotny advér sam osebe nebyva Skodlivy, len pouZivatela obtazuje. Nebezpecenstvo spociva v tom, Zze mbze
vykonavat aj sledovanie (ako spyvér).

Ak sa pouzivatel rozhodne pre volne siritelny softvér, odporuca sa venovat procesu instalacie zvy$enu pozornost.
InStaldtor totiz zvy€ajne upozoriuje, Ze sa popri zvolenom programe nainstaluje aj advér. V. mnohych pripadoch
mobZe pouzivatel zakazat jeho instalaciu.

Na druhej strane niektoré programy sa bez pridavného advéru odmietnu nainstalovat, pripadne budd mat
obmedzent funkénost. Z toho vyplyva, Ze advér sa mdze dostat do systému , legdlnou” cestou, pretoze pouzivatel
s tym suhlasi. Pozornost je teda namieste. Ak sa najde na vasom pocitaci stbor, ktory je detegovany ako advér,
odporucéanou akciou je zmazanie, kedZe je velka pravdepodobnost, Ze sibor obsahuje nebezpecény kdd.

Botnet

Bot alebo webovy robot je skodlivy program, ktory prechadza sietové adresy a infikuje zranitelné pocitace.
Hackeri takto mo6zZu prevziat kontrolu nad viacerymi pocitaémi naraz a zmenit ich na boty (tiez zndme ako
zombie). Hackeri vaésinou pouzivaju boty na infikovanie velkej skupiny pocitacov, ktoré spolu vytvoria siet alebo
tieZ botnet. Akonahle je vas pocitac v sieti botnet, mdze byt pouZity na Sirenie DDoS Utokov, proxy a tiez

na vykondvanie automatizovanych uloh cez internet bez toho, aby ste o tom vedeli (napriklad na posielanie
nevyZiadanej posty Ci virusov alebo na ukradnutie sukromnych informdcii, ako su prihlasovacie Udaje do internet
bankingu alebo Cisla kreditnych kariet).



Falosny poplach (FP)

V redlnom prostredi nie je mozné zarucit 100 % Uspesnost detekcie a rovnako ani 0 % moznost nespravneho
vyhodnotenia a zaradenia bezpecénych objektov medzi skuto¢né detekcie.

Falosny poplach (FP) predstavuje bezpecny stubor alebo aplikaciu, ktord bola nesprdvne klasifikovana ako malvér
alebo PUA (potencialne nechcena aplikacia).

Packer

Packer je spustitelny samorozbalovaci subor, ktory v sebe obsahuje niekolko druhov malvéru v jednom baliku.

Najznamejsie packery st napr. UPX, PE_Compact, PKLite a ASPack. Jeden malvér méze byt detegovany viacerymi
spbsobmi, pretoZze moze byt komprimovany vidy pomocou iného packera. Packery maja schopnost mutacie
vlastnych ,signatur”, preto je takyto malvér tazsie odhalit a odstranit.

Potencialne nebezpecné aplikacie

Existuje mnoZstvo programov, ktoré v beznych podmienkach slizia pouzivatelom k ufahéeniu ¢innosti,
administracii pocitadovych sieti a pod. V nespravnych rukach vsak moze dojst k ich zneuZitiu na nekalé ucely. ESET
ponuka mozZnost detekcie takychto aplikacii.

Potencialne nebezpecné aplikacie predstavuju klasifikaciu pouzivanu pre komerény a legitimny softvér, ako
napriklad nastroje vzdialeného pristupu, nastroje na prelomenie hesiel a keyloggery (programy zaznamenavajlce
kazdé stlacenie klavesu pouzivatelom).

V pripade, Ze pouZivatel zisti pritomnost potencidlne nebezpecénej aplikacie, ktora sa nachadza v systéme bez jeho
vedomia, resp. bez vedomia spravcu siete, danu aplikaciu odporiéame odstranit.

Potencialne nechcené aplikacie

Grayware alebo tieZ potencialne nechcena aplikacia (PUA) je oznacenie pre Siroku Skalu softvéru, ktory nie je
jednoznacne Skodlivy ako iné druhy malvéru, napriklad virusy alebo tréjske kone. Méze vsak na vas pocitac
nainstalovat dalsi neziaduci softvér, zmenit spravanie zariadenia, vykonavat neocakavané operacie, pripadne
akcie bez suhlasu pouzivatela.

Kategdrie softvéru, ktoré mozu byt povazované za grayware, zahfnaju: softvér zobrazujici reklamy, softvér
stahujuci popri Zelanom obsahu aj nezelany softvér (tzv. download wrappers), rozne panely nastrojov pre webové
prehliadace, softvér so zavddzajlcim sprdvanim, softvér inStalujuci dal$i nezelany softvér (tzv. bundleware),
softvér na sledovanie (tzv. trackware), aplikacie na zdielanie internetového pripojenia (tzv. proxyware), aplikacie
na tazenie kryptomeny, nastroje na Cistenie registrov (tzv. registry cleaners; len na operac¢nych systémoch
Windows) alebo akékolvek iné druhy softvéru hraniciace so Skodlivymi programami, pripadne softvér, ktory
vyuziva nezakonné alebo prinajmensom neetické obchodné praktiky (napriek tomu, Ze sa tvari ako legitimny
softvér) a ktory by koncovy pouzivatel mohol povazovat za neziaduci v pripade, Ze by vedel o vietkych nasledkoch
jeho instalacie.

Potencidlne nebezpecné aplikacie su legitimnym (popripade komerénym) softvérom, ktory vsak moze byt
utocnikmi zneuzity na nekalé ucely. Detekciu tychto aplikacii méZete v nastaveniach produktu ESET kedykolvek
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zapnut alebo vypnut.
Vyskytuju sa situacie, ked' sa pouzivatel rozhodne, Ze vyhody, ktoré mu potencidlne nechcena aplikacia poskytuje,
prevysuju riziko spojené s jej pouzivanim. Preto ich ESET radi do kategérie s nizSim rizikom ako iné typy Skodlivého

softvéru, napr. tréjske kone alebo Cervy.

¢ Upozornenie — Ndjdend potencidlne nechcend aplikacia

* Nastavenia

* Softvérové ,wrappery”

* Programy Cistenia registrov

¢ Potenciadlne nechceny obsah

Ak chcete vediet ako skontrolovat systém a odstranit potencialne nechcené aplikacie (PUA) pomocou
nasich produktov ESET pre domacnosti so systémom Windows, precitajte si clanok v Databaze znalosti
spolocnosti ESET.

Upozornenie — N3jdena potencidlne nechcenad aplikacia

Ked' sa najde potencidlne nechcena aplikacia, budete moct zvolit akciu, ktord ma program vykonat:

1.Vylieéit/Prerusit — zvolenim tejto moznosti zablokujete pristup potencialne nechcenej aplikacie do vasho
pocitaca.

MozZnost Prerusit sa vam v upozorneni o detekcii potencidlne nechcenej aplikacie zobrazi pri stahovani z
webovej stranky a moZnost Vylieéit v pripade suboru nachddzajiceho sa na disku poéitaca.

2.Ignorovat — nevykona sa Ziadna akcia a potencidlne nechcenej aplikdcii bude povoleny pristup do vasho
pocitaca.

3.Vyluéit z detekcie — ak si Zeldte, aby sa detegovany subor, ktory uz sa nachddza na vasom poéitaci, mohol
v buducnosti spustat bez dalsich upozorneni a preruseni, kliknite na Pokroéilé nastavenia, oznacte moznost
Vylucit z detekcie a nakoniec kliknite na tlacidlo Ignorovat.

4.Vylaéit signaturu z detekcie — ak chcete povolit, aby sa v budicnosti mohli na vasom pocitaci bez dalsich
upozorneni a preruseni spustat vsetky subory (&i uz spomedzi existujucich siborov alebo pri stahovani z
internetu), ktoré program ESET deteguje pod danym nazvom (signaturou), kliknite na Pokrocilé nastavenia,
oznadte moznost Vyluéit signatiru z detekcie a nakoniec kliknite na tlagidlo Ignorovat. Ak sa hned zobrazia
dalsie okna upozorneni s nazvom (signattrou) rovnakej detekcie, kliknite na Ignorovat, ¢im ich zatvorite
(akékolvek dalsie okno, ktoré sa zobrazilo, sa tyka detekcie, ktora prebehla este pred tym, ako ste signaturu
vylucili z buducich detekcii).


https://support.eset.com/kb3505
https://support.eset.com/kb3505

SMART SECURITY D

Majdena potencialne nechcena aplikacia

potenciglne nechcena aplikiacia (Win32/PUAtest.B) bola zachytena, ked sa
@ Microsoft Edge Content Process pokdsil o pristup na webowd stranku

Toto je program, ktory nemusi predstavovat riziko, ale méZe ovplyvnit vykon a spolahlivost’
poditacda, alebo spésobit’ zmenu spravania poditada. Viac informacir...

Blokovat pristup?

Zistite viac o tejto sprave ~ Podrobnosti » Pokrofilé nastavenia

Nastavenia

Pocas instalacie svojho produktu ESET sa mbzete rozhodndt, ¢i chcete zapnut detekciu potencidlne nechcenych
aplikacii, ako to mézete vidiet na nasledujicom obrazku:

@er SECURITY

Sila je v &islach. Ziskajte maximalnu drovefi ochrany.

ESET LiveGrid® systém spétne) vizby nam umozfiuje zbhierat’ Statistiky a informacie o podozrivych objektoch, Tieto objekty s0 automaticky
spracované pre vytvorenie detekénych mechanizmov v nasom cloudovoem systéme a ihned aplikované, aby sme nagim zakaznikom
zabezpedili maximalnu droven cchrany.

Zapnut' ESET LiveGrid® systém spatnej vazby (odporica sa)

Vypnit ESET LiveGrid® systém spatnej vazby

Detekcia potencidlne nechcenych aplikacii

ESET méze zachytdvat potencidlne nechcené aplikdcie a spytat’ sa na potvrdenie pred ich inétaldcicu. Potencidlne nechcené aplikacie nemusia
predstavovat bezpecnostné riziko, ale mézu ovplyvhiiovat vyken peditaca, rychlost’ a spolahlivost, alebo spdsobit' zmenu jeho spravania.
Zvycajne pred indtaldciou vyZadujl sdhlas pouZivatela.

Zapnit' detekciu potencidlne nechcenych aplikacii

Vypnut detekciu potencidlne nechcenych aplikacii

In3talovat’ Zmenit instalaény priefinok

Upozornenie
A\ Potenciilne nechcené aplikacie mo6Zu so sebou niest riziko instalacie advéru (t. j. reklamného softvéru) a
panelov nastrojov alebo obsahovat iné nechcené ¢i nebezpecéné programové sucasti.

Toto nastavenie mbzete kedykolvek zmenit v nastaveniach programu. Pre zapnutie alebo vypnutie detekcie
potencialne nechcenych, nebezpecnych alebo podozrivych aplikacii postupujte podla tychto pokynov:
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1. Otvorte svoj produkt ESET.

2. Stlacte klaves F5 pre otvorenie okna RozSirené nastavenia.

3. Prejdite do sekcie Detekcné jadro (v prechadzajucich verzidch programu islo o sekcie Antivirus alebo
Poéitac) a povolte alebo zakdZte moZnosti Zapnut detekciu potencidlne nechcenych aplikacii, Zapnat
detekciu potencidlne nebezpeénych aplikacii a Zapnit detekciu podozrivych aplikacii podla vasich
preferencii. Kliknite na OK pre uloZenie nastaveni.

Rozsirené nastavenia Q - @
DETEKCNE JADRO ZAKLADNE

Rezidentna ochrana MOZNOSTI KONTROLY

Ochrana s podporou Cloudu

Kontroly malvéru Zapnit detekeciu potencidlne nechcenych aplikacii i ]
HIPS Zapnit detekeiu potencidlne nebezpecnych aplikacii X Li ]
AKTUALIZACIA Zapnut’ detekeiu podozriviych aplikicii 0

OCHRAMA SIETE

ANTI-STEALTH [i ]
WEB A MAIL
Zapniit techneldgiu Anti-Stealth
SPRAVA ZARIADENI
NASTROJE VYLUCENIA PROCESOV
POUFVATELSKE ROZHRANIE Procesy, ktoré budd vyliéené z kontroly Upravit Li ]

VYLUCENIA

Sdbory a priecinky vyligené z kontroly Upravit’ i ]

llustrované inStrukcie

Podrobnejsie informacie o tom, ako nakonfigurovat produkty ESET, aby zachytavali alebo naopak ignorovali

potencidlne nechcené aplikacie (PUA), ndjdete v nasledujucich ¢lankoch Databazy znalosti spolo¢nosti ESET:
v * ESET NOD32 Antivirus / ESET Internet Security / ESET Smart Security Premium

* ESET Cyber Security pre macQOS / ESET Cyber Security Pro pre macOS

* ESET Endpoint Security / ESET Endpoint Antivirus for Windows

* ESET Mobile Security pre Android

Softvérové , wrappery“

Softvérovy ,wrapper” (z angl. balit, obalovat) je Speciadlny softvér na zmenu aplikacii, ktory vyuZivaju napriklad
niektoré internetové stranky ponukajuce rozli¢né subory na stiahnutie. Wrapper je aplikacia tretej strany, ktora
vam nainstaluje program, ktory si chcete stiahnut, ale sibezne s nim nainstaluje aj dalsi softvér, ako napriklad
panely s nastrojmi do internetového prehliadaca alebo advér. Tento pridavny softvér tiez mbéze zmenit nastavenia
domacej stranky ¢i nastavenia vyhladavania vo vasom prehliadaci. Mnohé internetové stranky poskytujuce sluzby
ukladania/stahovania suborov (file hosting) ¢asto neupozornia predajcov softvéru ani pouZivatelov na zmenu v
stahovanych stboroch a neulahéuji mozné vynechanie uz spominanych potenciadlne nechcenych sprievodnych


https://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb3152
http://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb3204
http://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb3204
http://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb3497
http://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb8115
http://go.eset.eu/knowledgebase?lng=1051&segment=home&KBID=kb8115
https://support.eset.com/kb7258/

dodatkov pri inStalacii. Z tychto dévodov ESET klasifikuje softvérovy ,wrapper” ako jeden z typov potencidlne
nechcenych aplikacii, aby tak mali pouzivatelia moznost vyberu, ¢i chct stahovany subor prijat alebo stahovanie
odmietnut.

Programy Cistenia registrov

Nastroje na Cistenie registrov (tzv. ,registry cleaners”) s programy, ktoré mozu naznacovat, Zze databdza Registry
systému Windows vyZaduje pravidelnu udrzbu alebo Cistenie. PouZitie takéhoto programu vsak moze pre systém
vasho pocitaca predstavovat aj urcité rizika. Niektoré nastroje na Cistenie registrov navyse prezentujui neodborné,
neoveritelné ¢i nepodlozené tvrdenia o svojich vyhodach a/alebo na zaklade vysledkov ,bezplatnej kontroly”
generuju zavadzajuce spravy o pocitacovom systéme. Cielom tychto zavadzajucich tvrdeni a sprav je presvedcit
vas, aby ste si zakupili pInd verziu alebo si program predplatili, pricom zvy¢ajne nemate moznost si program pred
platbou plnohodnotne vyskisat a zhodnotit. Z uvedenych dévodov ESET klasifikuje takéto programy ako
potencidlne nechcené aplikacie (PUA) a poskytuje vdam moznost ich povolit alebo blokovat.

Potencidlne nechceny obsah

Ak je povolena detekcia potencidlne nechcenych aplikacii vo vaSom produkte ESET, ako potencidlne nechceny
obsah budu blokované tie webové stranky, ktoré maju reputdciu Sirenia potencidlne nechcenych aplikacii alebo
zavadzania pouzivatelov k vykonaniu takych krokov, ktoré mézu mat negativny vplyv na prehliadanie webu &i
systém pocitaca. Ak sa zobrazi upozornenie, Ze stranka, ktoru sa pokusate navstivit, je klasifikovana ako
potencidlne nechceny obsah, mdZete kliknit na moZnost Prejst naspit, ¢im sa dostanete o krok spat od
zablokovanej webovej stranky, alebo moZnost Ignorovat alebo pokraéovat, ¢im povolite naéitanie stranky.

File Edit View History Bookmarks Tools Help

Alert! - ESET
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This web page is on a list of websites with uncertain reputation or potentially
unwanted content and has been blocked.

Go back to the previous page?

Report an incorrectly blocked page

Open ESET Knowledgebase | www.eset.com

Podrobnejsie informacie o tejto téme ndjdete v tomto ¢lanku Databdzy znalosti spolocnosti ESET.
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Ransomveér

Ransomvér (tiez znamy ako filecoder) je typ malvéru, ktory uzamkne vase zariadenie, pripadne zasifruje obsah,
ktory je na fiom ulozeny. Jeho ciefom je vymahat od vas peniaze s prisfTubom obnovenia pristupu k vasmu obsahu
po zaplateni poZzadovanej sumy. Sucastou tohto malvéru moze byt aj ¢asovac s vopred naprogramovanou lehotou
splatnosti, ktorda musi byt dodrzana. Ak sa tato lehota nedodrzi, cena sa zvysi, pripadne sa zariadenie stane
natrvalo nepristupnym.

Ked'sa zariadenie infikuje, filecoder sa méze pokusit zasifrovat zdielané disky. M6zZe to vyzerat tak, Ze sa malvér
Siri po sieti, v skuto¢nosti k tomu vsak nedochadza. Takato situacia nastava v pripade, ak je zdielany disk na
suborovom serveri zasifrovany, avsak samotny server malvérom napadnuty nie je (pokial nejde o terminalovy
server).

Autori ransomvéru vygeneruju klticovy par: verejny a sukromny klu¢, pricom verejny kluc vliozia do malvéru.
Samotny ransomvér mébze byt siéastou tréjskeho kona, pripadne moze mat podobu stboru alebo obrazka, ku
ktorému sa mbzete dostat prostrednictvom e-mailu, socidlnych sieti alebo nastrojov na okamizité posielanie sprav
(instant messenger). Po infiltracii pocitaca malvér vygeneruje ndhodny symetricky kl'u¢ a zaSifruje data na
zariadeni. Na zaSifrovanie symetrického klt¢a pouZzije verejny kli¢ nachadzajuci sa v malvéri. Ransomvér potom za
desifrovanie dat pozaduje od pouzivatela zaplatenie urcitej sumy penazi. Sprava obsahujlca vyzvu na zaplatenie,
ktora sa zobrazi na zariadeni, méze byt falosSnym varovanim, ktoré hovori o tom, Ze vas systém bol pouzity na
nelegdlne aktivity alebo obsahuje nelegalny obsah. Od obete ransomvéru sa pozaduje platba pomocou réznych
platobnych metdd. MozZnosti platby st zvycajne tie, ktoré su tazko vystopovatelné, napriklad digitélne (krypto)
meny, SMS spravy s nadmernymi poplatkami, predplatené kupdny atd. Po prijati platby sa od autorov ransomvéru
ocakava, Ze poutiju svoj sukromny klU¢ na desifrovanie symetrického klica a desSifruju tak data obete. Bohuzial,
tdto operacia nie je zarucena.

Produkty ESET pouZivaju viacvrstvovu technoldgiu, ktord zariadenia chrani pred ransomvérom. Precitajte si
nas ¢lanok Databazy znalosti spolocnosti ESET, v ktorom najdete osvedéené postupy na ochranu vasho
systému pred ransomvérom.

Rootkit

Rootkit je kategdriou skodlivého softvéru, ktory zabezpedi utoénikovi prienik do systému, pri¢om utaji svoju
pritomnost. Ide o program, ktory po preniknuti do systému (zvy€ajne vyuzitim bezpeénostnej diery) po sebe
zahladi vietky stopy — pritomnost stborov, spustené procesy, zapisy v registroch Windows atd’. Vzhladom na to je
v podstate neodhalitelny beznou kontrolou.

Pri prevencii je potrebné vziat na vedomie fakt, Ze s rootkitom je mozné prist do kontaktu na dvoch drovniach:

1.V momente, ked sa snazi preniknut do systému. V tomto pripade sa e$te nenachadza v systéme, teda
este nie je aktivny. Antivirusovy systém si s nim poradi (za predpokladu, Ze rozpozna, Ze ide o infiltraciu).

2.Ked' je uz zavedeny v systéme a nedetegovatelny Standardnym sposobom kontroly. Pouzivatelia
produktov ESET maju vyhodu v tom, Ze nase produkty pouZzivaju technolégiu Anti-Stealth a dokdzu aktivne
rootkity odhalit a eliminovat.
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Navratovo orientované programovanie

Navratovo orientované programovanie (ang. returnBoriented programming; ROP) je typickym ttokom
zneuzivajucim kdd, pri ktorom utocnik so Skodlivym imyslom ovlada tok riadenia softvéru prostrednictvom
existujuceho kédu. Utok ROP je pokrocilou verziou pretecenia zasobnika (tzv. stackEsmashing). K prete¢eniu
zasobnika dochadza vtedy, ked program zapisuje na paméatovu adresu mimo uréenej datovej Struktury zasobnika
volani programu, zvy¢ajne s vyrovnavacou paméatou pevnej dizky.

ROP je technika zneuzitia, ktora umozriuje spustanie kdédu v cielovom systéme. Ziskanim kontroly nad zasobnikom
volani Utocnik ovlada procesy existujuceho doveryhodného softvéru beZiaceho v pocitaci a manipuluje s nim tak,
aby vykonal int ako zamyslanu ulohu.

Spyvér

Kategdria spyvéru zahfia aplikacie, ktoré posielaju sukromné informdacie bez sihlasu pouZivatela. Predmetom
odosielania su rézne Statistické informdcie, ako napriklad zoznam navstevovanych internetovych stranok, zoznam
elPmailovych adries v adresari alebo klavesy stlacené pouzivatefom.

Tvorcovia takychto programov argumentuju, Ze ide len o snahu zistit potreby alebo zdujmy pouzivatela

a zasobovat ho lepsie cielenou reklamou. Hranica medzi uzito¢nymi a Skodlivymi aplikaciami je vSak v tomto
pripade velmi nejasna a nemozno zarudit, 7e ziskané informacie nebudu v budtcnosti zneuzité. Udaje ziskané
metddami spyvéru totiz mézu obsahovat aj r6zne bezpecnostné kddy, Cisla bankovych Gcétov, PIN kody atd. Spyvér
je Casto sucastou bezplatnych verzii programov, aby autor nadobudol zisk, resp. presvedcil pouZivatela ku kupe
programu. PouZivatelia su ¢asto informovani o pritomnosti spyvéru pocas instaldcie programu, aby zvazili
zakupenie plnej verzie, ktora spyvér neobsahuje.

Prikladom volne Siritelného softvéru obsahujiceho spyvér su hlavne klientske aplikacie P2P (peerEtolRpeer) sieti.
Zvlastnou podkategodriou su programy vyddavajulce sa za antispyvér, pricom samé spyvér obsahuju — napr.

Spyfalcon, Spy Sheriff.

Ak bol na vasom pocitaci detegovany spyvér, odporiéame vam subor zmazat, pretoze je vysoko pravdepodobné,
Ze obsahuje skodlivy kdd.

Keyloggery su podkategdriou spyvéru. Existuju hardvérové a softvérové keyloggery. Softvérové keyloggery mozu
zbierat iba informacie zadané na jednej webovej stranke alebo v jednej aplikacii. Sofistikovanejsie keyloggery
dokazu zaznamenavat vietok napisany text vratane informadcii, ktoré su skopirované alebo vlozené. Niektoré
keyloggery zamerané na mobilné zariadenia m6zu zaznamenavat hovory, informacie z aplikacii na odosielanie

a prijimanie sprav, polohu ¢i dokonca zdznamy z mikrofénu a kamery.

7 o Va4
Tréjsky kon
PocitaCové trojske kone su infiltracie, ktoré sa snazia zamaskovat sa za uzito¢né programy a zabezpedit tym svoje
spustenie.
Troéjsky kon je v sucasnosti vSseobecny pojem, ide o pomerne Siroku kategériu aplikacii, z ktorych najznamejsie su:
* Downloader — Skodlivy kdd, ktorého Ulohou je stahovat do systému dalsie infiltracie z internetu.

* Dropper — $kodlivy kdd, tzv. nosi¢. Prenédsa v sebe ukryty dalsi skodlivy softvér a staZzuje tym jeho detekciu



pomocou antivirusovych programov.

* Backdoor — skodlivy kdd umozriujuci komunikaciu so vzdialenym utoénikom, ktory tak moze ziskat pristup
a kontrolu nad napadnutym systémom.

* Keylogger (keystroke logger) — program, ktory sleduje, aké kldvesy pouzivatel stlaca a informacie zasiela
vzdialenému utocnikovi.

¢ Dialer — pripdja sa na zahrani¢né Cisla, ktoré su spoplatnené vysokymi Ciastkami. PouZzivatel si prakticky
nema sancu vsimnut odpojenie od miestneho poskytovatela pripojenia a vytvorenie nového pripojenia do
zahranicia. Realnu $kodu mozu spdsobit iba pouzivatelom so star$im vytacanym pripojenim (tzv. dial-up).

Subor tréjskeho kora neobsahuje v zasade nic iné okrem samotného skodlivého kédu, preto odporucanou akciou
v pripade infekcie je zmazanie.

Virus

Tento druh infiltracii napada zvycajne uz existujlce suibory na disku. Oznacenie dostal podla biologického virusu,
pretoZe sa podobnym sp6sobom Siri z miesta na miesto. Slovo virus sa ¢asto nespravne pouZiva ha pomenovanie
vsetkych typov bezpecnostnych hrozieb. V sicasnosti sa zac¢ina pouzivat presnejSie pomenovanie — malvér alebo
Skodlivy softvér.

Pocitacové virusy najcastejSie napadaju spustitelné subory a dokumenty. Funguju zhruba takto: po spusteni
napadnutého suboru dojde najprv k spusteniu skodlivého kédu. Ten vykona akciu, ktord ma v sebe
naprogramovanu, a az nakoniec sa k slovu dostane pévodna aplikacia. Virus moze infikovat vietky stbory,
ku ktorym ma pouZzivatel povolenia na zapis.

Samotna ¢innost aktivovaného virusu méze mat mnoho poddb. Niektoré virusy su krajne nebezpecné, pretoze
dokazu cielene zmazat subory z disku. Ostatné len maju poukazat na zruénost tvorcov a pouzivatela skor iba
obtazuju, nez by mali spdsobit redlnu skodu.

Ak je vas pocita¢ nakazeny virusom a liecenie nie je mozné, poslite vzorku na analyzu do vyskumného laboratéria
spolocnosti ESET. V pripade infekcie virusom mozu byt sibory natolko modifikované, Ze nie je mozné ich
vyliecenie a musia byt nahradené ich zalohovanou kdpiou.

Cerv

PocitaCovy Cerv je program so skodlivym kddom, ktory napada hostitelské poditace a cez siet sa Siri dalej.
Zakladny rozdiel medzi virusom a ¢ervom je ten, Ze Cerv sa dokaze Sirit sdm a nie je zavisly na hostitelskom stbore
(alebo zavadzacom sektore). Cerv vyuZiva na $irenie hlavne elektronickt postu a bezpe¢nostné diery v sietovych
aplikaciach.

Ma preto omnoho dlhsiu Zivotnost ako virusy. Vdaka rozsirenosti internetu sa dokaze dostat do celého sveta v
priebehu niekolkych hodin od vydania, niekedy dokonca v priebehu niekolkych mindt. Schopnost samostatne a
rychlo sa replikovat ich robi nebezpeénej$imi ako ostatné typy malvéru.

Cerv aktivovany v systéme dokaze spdsobit cely rad neprijemnosti: mdze mazat subory, znaéne spomaluje
¢innosti PC, deaktivuje niektoré programy. Casto sa vyuziva ako prostriedok na distribuciu inych druhov infiltracii.

V pripade infekcie ¢ervom sa odporuca skodlivy sibor zmazat, pretoze obsahuje len skodlivy kéd.



Credential stuffing

Credential stuffing je typ kybernetického utoku, pri ktorom sa zneuZivaju prihlasovacie Udaje z uniknutych
databaz. Utocnici pouzivaju botov a iné automatizaéné metddy s ciefom prihlasit sa do Gc¢tov na viacerych
webovych strankach prostrednictvom uniknutych ddajov. Zameriavaju sa na tych pouzivatelov, ktori recykluju
svoje prihlasovacie Gdaje na viacerych webovych strankach a sluzbach. Pri UspeSnom Gtoku mdzu Utocnici ziskat
Uplny pristup k Uctu a k Gdajom, ktoré ma pouzivatel vtomto Uéte uloZzené. Pristup moézZu vyuZit na odcudzenie
osobnych udajov s vidinou kradeZe identity, podvodné transakcie, Sirenie spamu a iné skodlivé aktivity.

DNS Poisoning

Pouzitim metédy DNS (Domain Name Server) poisoning mozu hackeri oklamat DNS server fubovolného pocitaca,
aby povaZoval podsunuté faloSné data za legitimne a overené. Tieto faloSné informacie st uloZené vo
vyrovnavacej pamati (cache) po urcitd dobu, ¢im umoznuju Utoénikom prepisat DNS odpovede z IP adries.
Vysledkom je, Ze pouzivatelia, ktori chcu pristupovat na webové stranky, stahuju pocitacové virusy alebo cervy
namiesto origindlneho obsahu.

DoS utok

DoS, Cize Denial of Service, je pokus Gto¢nika zamedzit pouZivatelom pristup k pocitacu alebo sieti. Komunikacia
medzi pouZivatelmi je natolko pretazend, Ze nemdze adekvatne prebiehat. Napadnuty pocitac je zvycajne
potrebné restartovat, aby mohol poskytovat plnohodnotné sluzby.

Cielom sa najcastejsie stavaju webové servery a Ucelom Utoku je vyradit ich na urcitd dobu z ¢innosti.

Utok cez protokol ICMP

Protokol ICMP (Internet Control Message Protocol) je jednym z hlavnych internetovych protokolov. Sluzi na
odosielanie réznych chybovych hldseni a na tento Ucel ho vyuzivaju hlavne pocitace v sieti.

Utoky vedené cez protokol ICMP zneuZivaju jeho slabé miesta. ICMP je vyuZivany na zasielanie jednosmernych
odkazov, pri¢om nie je pouzivana Ziadna autentifikacia. Toto umoznuje vzdialenym Utoénikom spustat dtoky typu
DoS (Denial of Service) alebo utoky, ktoré davaju neopravnenym osobam pristup k prichadzajucim a
odchadzajucim paketom.

Typickymi prikladmi ICMP utokov su ping flood, ICMP_ECHO flood alebo smurf attack. Medzi symptémy patri
znacné spomalenie internetovych aplikacii, pripadne kratkodobé alebo aj dlhodobé odpojenie od internetu.

Skenovanie portov

Skenovanie portov je ¢innost, ktorou sa systematicky overuje pristupnost pocitatovych portov. Skener portov je
$pecialny softvér, ktory dokaze zistit v sieti pripadné otvorené porty.

PocitaCovy port je miesto, ktorym prechadzaju informacie z/do pocitaca, takze ide z hladiska bezpecnosti o

kriticku zaleZitost. Vo velkych sietach ma skenovanie portov svoje legitimne opodstatnenie, pretoze je to rychly
sposob odhalenia pripadnych bezpeénostnych dier.
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Skenovanie portov je v3ak aj ¢asta technika pouzivana hackermi. Prvym krokom je zvycajne zaslanie paketov
na kazdy port. Na zdklade odpovede sa da zistit, ¢i je port pouzivany. Samotné skenovanie samo osebe
nespbsobuje Ziadne Skody. Tato technika viak umoznuje odhalit potencidlne zranitelnosti a ziskat tak kontrolu
nad vzdialenym pocitacom.

Sietovym administratorom sa odporuca, aby blokovali vSetky nepouzivané porty a chranili pouzivané porty pred
neoverenym pristupom.

SMB Relay

SMB Relay a SMB Relay 2 su $pecidlne programy, ktoré dokazu vykonat Utok na vzdialeny poditaé. Program
vyuziva protokol pre zdielanie suborov Server Message Block previazany s NetBIOSom. Ak pouZivatel zdiela
adresar alebo disk v ramci lokalnej siete, vyuziva s najvacsou pravdepodobnostou tento spdsob zdielania.

V ramci komunikacie v sieti potom dochadza k odosielaniu kontrolnych suctov, ,,hashov” pouzivatelskych hesiel.

SMB Relay zachyti komunikdciu na UDP porte 139 a 445, presmeruje pakety medzi klientom a serverom danej
stanice a modifikuje ich. Po pripojeni sa a autentifikacii je klientska stanica odpojend a SMB Relay vytvori novu
virtualnu IP adresu. K tejto adrese sa potom da pripojit pomocou prikazu ,net use \\192.168.1.1“ a adresa mébze
byt vyuZivana vsetkymi vstavanymi sietovymi funkciami vo Windows. Program prenasa vsetku SMB komunikaciu
okrem negociacie a autentifikacie. Pokial je vzdialeny pocitac pripojeny, Utoc€nik sa na danu IP adresu moze
kedykolvek pripojit.

Program SMB Relay 2 pracuje na rovnakom principe, namiesto IP adries ale pouziva mend z NetBIOS. Oba
programy umoznuju dtoky typu ,,man-in-the-middle” (¢lovek uprostred) — teda Utoky, kde Utocnik dokaze éitat,
vkladat a menit odkazy medzi dvomi stranami bez toho, aby ktorakolvek zo stran o tom vedela. Naj¢astejsim
priznakom je, Ze systém prestane reagovat, alebo doéjde k ndhlemu restartu.

Odporucanou ochranou proti tymto Utokom je zvySenie kvality autentifikdcie pomocou hesiel alebo klicov.

Desynchronizacia TCP

Desynchronizacia TCP je technika pouzivana pri Gtokoch typu TCP Hijacking. Je spustana procesom, pocas ktorého
sa poradové Cislo prichadzajucich paketov liSi od o¢akdvaného poradového Cisla. Pakety s neocakavanym
poradovym cislom st zamietnuté (alebo uloZené vo vyrovnavacej pamati, ak su pritomné v aktualnom
komunika¢nom okne).

V stave desynchronizécie si obe strany v komunikacii navzajom zahadzuju pakety. Do toho méze vstupit Utoénik
(sledujuci dant komunikaciu) a dodat pakety so spravnym sekvenénym ¢&islom. Utoénik méze pripadne dalej
pridavat do komunikacie prikazy, alebo ju inak modifikovat.

Cielom Utoku je narusit spojenie na drovni klient@server alebo peer-to-peer komunikaciu. Branit sa je mozné

pouzivanim autentifikacie jednotlivych segmentov TCP. Odporuca sa tieZ dodrziavat odporicané nastavenia pre
siefové zariadenia.

Utoky pocitacovych €ervov

Pocitacovy Cerv je program so skodlivym kddom, ktory napada hostitel'ské pocitace a cez siet sa siri dalej. Tzv.
sietové Cervy zneuzivaju rozne bezpeénostné chyby v aplikaciach. Vdaka rozsirenosti internetu sa dokaze dostat
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do celého sveta v priebehu niekolkych hodin od vytvorenia.
Najrozsirenejsie typy uUtokov (Sasser, SqlSlammer) je mozné blokovat standardnymi nastaveniami firewallu,

pripadne blokovanim nepouzivanych portov ¢i zabezpecenim tych pouzivanych. DoleZitd je tieZ insStalacia
bezpecénostnych zaplat a aktualizacii pre operacny systém.

Utok DNS Cache Poisoning

Protokol ARP (Address Resolution Protocol) zabezpecuje preklad adries medzi linkovou vrstvou (MAC adresy)

a sietovou vrstvou (IP adresy). Pri Gtoku ARP Cache Poisoning dochadza k poskodeniu tabuliek ARP (prekladovych
tabuliek pre mapovanie MAC adresy na IP adresu zariadenia), ¢o umoziiuje Gto¢nikom zachytit komunikaciu
medzi sietovymi zariadeniami.

Utoénik odo$le na predvolenu sietovd branu falodni spravu s odpovedou ARP, ktord uvédza, 7e dand MAC adresa
je prepojena s IP adresou iného ciela. Ked predvolend brana prijme tuto spravu a rozosle zmeny vSetkym
ostatnym zariadeniam v sieti, vSetka komunikacia ciela na akékolvek iné sietové zariadenie prechadza cez pocitac
utocnika. Tato akcia umozniuje Uto¢nikovi kontrolovat alebo upravovat komunikaciu pred jej preposlanim

na zamyslany ciel.

E-mailové hrozby

E-mail prinasa ako forma komunikacie vela vyhod.

Bohuzial, s vysokou mierou anonymity vytvara e-mail a internet priestor aj pre ilegalne aktivity, ako je napriklad
spamovanie. Spam zahffia nevyZiadanu reklamu, falo$né spravy (hoaxy) a rozsirovanie Skodlivého softvéru —
malvéru. Nebezpecenstvo spamu umocnuje fakt, Ze ndklady na rozposielanie su v podstate nulové a tvorcovia
maju k dispozicii vela nastrojov a zdrojov na zistenie e@mailovych adries. NavySe, objem a réznorodost spamu ho
robi len tazko regulovatelnym. Cim dlhsie pouzivate svoju e@mailovt adresu, tym pravdepodobnejsie sa ocitnete v
databaze spamového mechanizmu.
Zopar tipov na prevenciu:

* Pokial je to mozné, nezverejfiovat svoju adresu na internete.

* Poskytovat svoju adresu len déveryhodnym osobam.

* Pouzivat nie Uplne beZné aliasy — zloZitejSie su tazsie zistitelné technikami pouZivanymi pri rozosielani
nevyZiadanej posty.

* Neodpovedat na spam, ktory ste uz dostali do svojej schranky.

* Byt obozretny pri pripadnom vypliani formuldrov na internete, najmé pri polozkach typu ,chcem na
efmail dostavat informacie”.

* Pouzivat viacero ,$pecializovanych” eEmailovych adries — napr. pracovny eBmail, eBmail pre komunikaciu s
priatelmi atd’.

* Raz za ¢as zmenit e@mailovy adresu.

* Pouzivat antispamové riesenie.
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Reklamy

Reklama na internete patri medzi najrychlejsie sa Siriace formy reklamy. Jej hlavnou vyhodou su takmer nulové
naklady, velmi vysoka adresnost, okamzité dorucenie odkazu adresatovi a vysoka vynosnost. Spolo¢nosti sa snazia
tymto spdsobom udrziavat kontakt so svojimi sicasnymi klientami, pripadne ziskat si novych.

Reklama zasielana eEmailom je sama osebe legitimna. PouZivatel mbéze mat zdujem ziskavat reklamné informécie
z urditej oblasti. Casto si véak nepraje, aby mu bola reklama zasieland, no napriek tomu sa tak deje. V takomto
pripade sa reklamny eflmail stava zaroven nevyziadanou postou — spamom.

Objem nevyZziadanych sprav sa stal problémom a nejavi zndmky spomalovania. Autori nevyZiadanej posty sa
snazia spam zamaskovat ako legitimne spravy.

Falosné spravy (hoaxy)

Hoax je mylna informdcia, ktord je hromadne Sirend internetom. NajéastejSim médiom je e-mail, pripadne
komunikaéné nastroje typu ICQ a Skype. Ide bud’ o faloSnu poplasnu spravu, zart, alebo mystifikdciu — sprava sama
osebe sa jednoducho nezakladd na pravde.

Hoaxy o pocitadovych virusoch maju za ciel vyvolat strach a neistotu, priCom sa snazia dosiahnut, aby pouzivatelia
uverili, Ze sa momentadlne Siri ,neodhalitelny virus”, ktory maze subory a kradne hesla alebo spbésobuje iny typ
Skody.

Niektoré hoaxy funguju spdsobom, Ze Ziadaju od prijemcov, aby boli preposielané dalej, ¢im sa hoax Siri. Existuju
hoaxy pre mobilné telefény, ziadosti o pomoc, fudia zo zahranicia, ktori vdm ponukaju peniaze atd. Je obvykle
nemozné zistit Gmysel autora hoaxu.

Ak uvidite spravu, ktord vas vyzyva na preposlanie kazdému, koho poznate, jedna sa pravdepodobne o hoax.
Existuje vela stranok na internete, ktoré vam mézu pomdct rozoznat hoax. Ak mate podozrenie, Ze sa jedna o
hoax, uistite sa pred preposlanim spravy vyhladanim na internete.

Phishing

Pojmom phishing sa oznacuje kriminélna ¢innost vyuzivajlica tzv. socialne inZinierstvo (manipulaéné techniky
na ziskanie dovernych informacii). Cielom je ziskat citlivé idaje, ako napriklad hesla k bankovym G¢tom, PIN kédy
ainé.

Phishingom oznacujeme falosny e@mail, ktory sa snazi posobit déveryhodne a vzbudit dojem, Ze jeho
odosielatelom je institdcia — banka, poistovnia. Graficky vyzor spravy alebo stranka, na ktoru sprava odkazuje, su
na prvy pohlad nerozpoznatelné od origindlov pouzivanych existujicimi institdciami. Pod r6znymi zamienkami,
napriklad overenim si pristupovych Udajov ¢i zaslania sumy penazi na ucet, su od pouzivatelov ziskavané osobné
udaje (napr. cisla bankovych uctov, prihlasovacie mena a hesld). Poskytnuté Udaje mozu byt nasledne lahko
zneuzité.

NajlepSou obranou proti phishingu je narn vobec neodpovedat. Nepatri totiz medzi beznd prax finanénych (a
inych) institucii, aby prostrednictvom e@mailu Ziadali od svojich zakaznikov zadanie citlivych pristupovych Udajov.

13



Rozpoznavanie spamovych podvodov

Existuje niekolko znakov, podla ktorych sa da rozpoznat, ¢i je e-mailova sprava vo vasej schranke nevyziadanou
postou. Ak dana sprava spitia niektord z nasledovnych podmienok, ide pravdepodobne o nevyziadanu postu —
spam.

* Adresa odosielatela nepatri do vasho zoznamu kontaktov.
* Dostanete vyhodnu financnu ponuku, no Ziada sa od vas vstupny poplatok.

* Pod r6znymi zamienkami, napriklad overenim si pristupovych udajov, zaslania sumy penazi na ucet a
podobne, su od vas poZzadované citlivé osobné udaje (napr. ¢islo bankového uctu, heslo do internetového
bankovnictva).

* Sprava je napisana v cudzom jazyku.

* Sprava ponuka produkt, o ktory sa nezaujimate. Ak mate predsa len o produkt zaujem, je vhodné si overit
priamo u vyrobcu, ¢i odosielatel spravy patri medzi déveryhodnych distribdtorov.

* Sprava obsahuje skomolené slovd, aby sa oklamali filtre pre nevyZiadanu postu. Napriklad namiesto
,viagra“ bude ,vaigra“.

Pravidla

Pravidld v prostredi antispamového programu, pripadne e@mailového klienta, pomahaju pri spracuvani
elPmailovych sprav. Pravidlo sa sklada z dvoch logickych Casti:

1.Podmienka (napr. sprava prichadzajlca z urcitej adresy alebo s urcitym predmetom)
2.Akcia (napr. zmazanie spravy alebo jej presunutie do vopred uréeného priecinka)

MnoZstvo a kombindcia pravidiel zavisi od konkrétneho antispamového riesenia. Pravidld slGZia ako opatrenia
proti nevyziadanej poste (spamu). Typické priklady:

1. Podmienka: Prichadzajuca sprava obsahuje slovo typické pre nevyziadanu postu.
2. Akcia: Zmaz spravu.

1. Podmienka: Prichadzajuca sprava obsahuje ako prilohu subor s priponou .exe.
2. Akcia: Zmaz prilohu a spravu uloZ do schranky.

1. Podmienka: Prijatd sprava prisla zdomény vasho zamestndvatela.
2. Akcia: Presun spravu do priecinka ,,Pracovné”.

Na jednoduchs$iu pracu s eBmailmi a efektivnejsie filtrovanie spamu odpori¢ame pouzivat v antispamovych
programoch kombindciu réznych pravidiel.
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Whitelist

Whitelist je vo vSeobecnosti zoznam poloziek, pripadne osbb, ktoré si akceptované alebo maju niekam
zabezpeceny pristup. Pojmom eBmailovy whitelist (povolené adresy) sa oznacuje zoznam kontaktov, ktoré maju
povolenie dorucovat spravy do pouzivatelovej schranky. Zoznamy mozno vytvarat na zaklade klticovych slov,
ktoré su potom vyhladavané v e@mailovych adresach, ndzvoch domén alebo IP adresach.

Ak je whitelist nastaveny do rezimu exkluzivity, spravy z inych adries, domén ¢i IP adries sa do dorucenej posty
nedostanu. Ak sa whitelist sice pouZiva, nie vSak v reZzime exkluzivity, tak sa takéto spravy nevymazid, ale zvycajne
sa vyfiltruju a presunu do Specidlneho priecinka.

Whitelist je zaloZeny na opacnom principe ako blacklist. Vyhodou whitelistu je, Ze nie je natolko naro¢ny na
udrziavanie ako blacklist. Obe metddy je mozné vhodne skombinovat a dosiahnut tak Géinné filtrovanie
nevyZiadanej posty.

Blacklist

Vseobecne je to zoznam blokovanych adries, stiborov alebo [udi. Vo virtudlnom svete predstavuje mechanizmus,
ktory povoluje prijimanie elektronickej posty od vSetkych odosielatelov, ktori sa na zozname blokovanych adries
nenachdadzaju.

Blacklisty sa vyskytuju na dvoch Urovniach. PouZivatel si sdm vo svojom antispamovom programe moéze definovat
vlastny zoznam. Existuje viak moznost pouzivat pravidelne aktualizované, profesionalne blacklisty od réznych
institucii, ktorych sa na internete nachadza velké mnozZstvo.

Blacklist je vsak aj naro€ny na udrziavanie, pretoze nové adresy, ktoré je potrebné pridat do zoznamu, sa objavuju
kazdy den. Na docielenie efektivneho filtrovania nevyZiadanej posty (spamu) odporic¢ame pouzit kombinaciu
whitelistu a blacklistu.

Vynimka

Zoznam vynimiek zvy¢ajne obsahuje e@mailové adresy, ktoré mozu byt zneuzité na rozposielanie spamu. Spravy
prijaté z tychto adries budu vidy skontrolované na pritomnost spamu. Standardne obsahuje zoznam vynimiek
vSetky adresy z e@mailovych Uétov pouzivatela.

Kontrola na serveri

Kontrola na serveri je technika odhalovania hromadnych nevyziadanych sprdv na zaklade ich poctu a
pouzivatelskej reakcie. Na zdklade obsahu hlavnej ¢asti spravy sa vypoéita digitalny , odtlacok”. Ciselnd hodnota
nedava ziadnu informaciu o obsahu spravy. Dve rovnaké spravy budd mat rovnaky odtlacok, zatial ¢o dve rézne
spravy budi mat odlisny odtlacok.

Ak pouZzivatel oznaci danu spravu ako nevyZiadanu postu, odosle sa na server jej odtlacok. Po uréitom pocte
odoslani rovnakého odtlacku ho server uloZi do svojej databdzy odtlackov nevyZiadanej posty. Pri kontrole
dorucenej posty program posiela na server odtlacky prijatych sprav. Server vrati informaciu, ktoré odtlacky
zodpovedaju poste, ktoru ini pouZivatelia oznadili ako ,,nevyziadanu®“.
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Pokrocila kontrola pamate

Pokrocila kontrola pamate pracuje spolu s funkciou Exploit Blocker na zvySeni ochrany proti malvéru, ktory bol
navrhnuty tak, aby sa vyhol detekcii bezpeénostnych produktov maskovanim a/alebo Sifrovanim. V pripadoch, kde
bezna emuldcia ani heuristika neodhalia hrozbu, pokrocila kontrola pamate identifikuje podozrivé spravanie a
deteguje hrozby, ktoré sa spustia v pamati systému. Toto rieSenie je efektivne proti tazko odhalitelnému malvéru.

Na rozdiel od funkcie Exploit Blocker je Pokrocila kontrola paméate metédou pracujicou az po spusteni malvéru.
Znamena to, Ze existuje riziko prebehnutia urcitej Skodlivej aktivity skor, ako dbjde k odhaleniu hrozby, avsak aj to
len v pripade, Ze ostatné detekcné techniky zlyhali. Predstavuje preto akusi dodato¢nu vrstvu ochrany.

Ochrana online platieb

Ochrana online platieb predstavuje dodato¢nu vrstvu ochrany, ktorej cielom je chranit vase online transakcie a
finanéné udaje pred zneuzitim.

ESET Smart Security Premium a ESET Internet Security obsahuji zoznam vopred zadefinovanych webovych
stranok, ktoré spustaju zabezpeceny prehliada¢. Webové stranky mézete pridavat do zoznamu a upravovat
v nastaveniach programu.

Zabezpedit vsetky prehliadace — tymto nastavenim povolite spustanie podporovanych prehliadadov
v zabezpefenom reZime.

Pre podrobnejsie informdcie o tejto funkcii si precitajte nasledujice ¢lanky Databdzy znalosti spolo¢nosti ESET:

¢ Ako pouzivat ESET Ochranu online platieb?

* Ako pozastavim alebo vypnem Ochranu online platieb v produkte ESET pre domacnosti so systémom
Windows?

* Ochrana online platieb — bezné chyby

Na chranené prehliadanie internetu je nevyhnutné pouzit Sifrovany komunikacny protokol HTTPS. Ochrana online
platieb je podporovana v tychto prehliadacoch:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Otvorte Ochranu online platieb v preferovanom webovom prehliadaci

Ked otvorite Ochranu online platieb priamo z hlavného okna produktu zo zalozky Nastroje, otvori sa vo webovom
prehliadaci, ktory ste v systéme Windows nastavili ako predvoleny. V opa¢nom pripade pri beZznom spusteni
preferovaného prehliadaca (nie z produktu) budete po pristupe na webovu stranku zo zoznamu chranenych
stranok presmerovany na rovnaky typ webového prehliadaca zabezpedeného spoloénostou ESET.
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Ochrana pred botnetmi

Ochrana pred botnetmi odhaluje malvér pomocou analyzy komunikaénych sietovych protokolov. Botnet malvér
sa ¢asto meni na rozdiel od sietovych protokolov, ktoré sa v poslednych rokoch nezmenili. Tato nova technoldgia
pomaha spoloc¢nosti ESET odhalovat malvér, ktorého cielom je pripojit vas pocitac k sieti botnet.

Detekcia na Urovni DNA

Typy detekcie su rézne, pohybuju sa od velmi Specifickych hashov aZ po detekcie na Urovni DNA, ktoré su
komplexnymi definiciami skodlivého spravania a charakteristik malvéru. Zatial ¢o skodlivy kod moze byt Gtoénikmi
lahko upraveny alebo maskovany, spravanie objektu sa tak jednoducho zmenit neda — detekcie na Grovni DNA s
navrhnuté tak, aby prave tento princip vyuzivali.

Vykonavame hibkovu analyzu kédu a extrahujeme tzv. gény zodpovedné za spravanie kddu. Na zaklade tychto
behavioralnych génov vytvarame detekcie na Urovni DNA, ktoré sa pouZivaju na posudenie potencidlne
podozrivého kddu, ¢i uz sa nachddza na disku alebo v pamati prebiehajuceho procesu. Detekcia na Grovni DNA
dokaze identifikovat konkrétne zndme vzorky malvéru, nové varianty znamej rodiny malvéru, ale dokonca aj
doposial nezisteny alebo neznamy malvér, ktory obsahuje gény indikujice skodlivé spravanie.

ESET LiveGrid®

ESET LiveGrid® (zaloZeny na pokrocilom systéme v¢asného varovania ThreatSense.Net) pracuje s datami ziskanymi
od pouzivatelov bezpecnostnych produktov ESET z celého sveta a tieto data zasiela do vyskumného laboratodria
spolo¢nosti ESET. Vdaka prijatym vzorkam podozrivého softvéru a prisluSnym metadatam nam ESET LiveGrid®
umoziiuje okamZite reagovat na najnovsie hrozby, ako aj na poziadavky nasich zékaznikov.

Z prijatych udajov pracovnici vyskumnych laboratérii spolo¢nosti ESET vytvoria ¢o najpresnejsi obraz o povode a
rozsahu hrozby, vdaka ¢omu sa dokaZzeme zamerat na spravne ciele. Data zo systému ESET LiveGrid® zohravaju
dolezitd ulohu pri uréovani priorit v ramci ndsho automatického spracovavania.

Okrem toho obsahuje aj systém reputiacie, ktory pomaha zlepsit celkovi efektivitu nasich antimalvérovych rieseni.
PouZivatel mbze skontrolovat reputaciu siborov a spustenych procesov priamo z pouzivatelského prostredia
programu alebo z kontextového menu, cez ktoré je mozné ziskat podrobnejsie informacie zo systému ESET
LiveGrid®. Ak je na systéme pouzivatela kontrolovany archiv alebo spustitelny subor, najskér bude porovnany voci
databaze povolenych a blokovanych objektov. Ak sa nachadza na whiteliste, teda na zozname povolenych
objektov, bude oznaceny priznakom bezpecny a zaroven bude vyliceny z buducich kontrol. Ak sa subor nachadza
na blackliste, teda na zozname blokovanych stiborov, budu vykonané akcie zodpovedajuce typu danej hrozby. Ak
sa v databdze nendjde zhoda, sibor bude dékladne skontrolovany. Na zdklade vysledkov kontroly su sibory
zaradené do kategodrii ako Skodlivé alebo neskodné. Takyto postup vyrazne zlepsuje vykon samotnej kontroly.
Systém kontroly siborov podla reputacie umoznuje efektivne odhalit malvér eSte predtym, ako su jeho signatury
zaradené do novej aktualizacie detekéného jadra (Co sa deje niekolkokrat za den).

Na rozdiel od reputacného systému ESET LiveGrid®, systém spatnej vazby ESET LiveGrid® zozbiera z vasho
pocitaca len tie informdcie, ktoré sa tykaju novej hrozby. Méze ist o vzorku alebo képiu stboru, v ktorom sa
infiltracia objavila, cestu k danému stboru, ndzov suboru, informdciu o datume a case detekcie, spésob, akym sa
hrozba dostala do vasho pocitaca, a informdciu o operacnom systéme.
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ESET LiveGrid® servery

Nase servery ESET LiveGrid® sa nachddzaju v Bratislave, Viedni a San Diegu, ide vSak len o servery, ktorych
Ulohou je reagovat na poziadavky od klientov. Samotné spracovavanie zasielanych vzoriek prebieha v
Bratislave.

Viac podrobnosti a ndzornt ukazku, ako zapnut alebo vypnut ESET LiveGrid® v produktoch ESET, ndjdete v
¢lanku Databdzy znalosti spolo¢nosti ESET.

Exploit Blocker

Exploit Blocker je navrhnuty na ochranu najcastejsie zneuZivanych aplikacii, ako napriklad webovych prehliadacov,
prehliadacov PDF dokumentov, eBimailovych klientov a sucasti balika Microsoft Office, ako aj ochranu pred utokmi
ROP. Exploit Blocker je dostupny a predvolene zapnuty vo vietkych produktoch ESET pre Windows uréenych

pre domdacnosti, produktoch ESET pre Windows Server a produktoch ESET pre Windows na ochranu koncovych
zariadeni.

Funguje na principe monitorovania spravania procesov a zachytenia podozrivej aktivity, ktora moze poukazat na
exploit.

Ak Exploit Blocker identifikuje podozrivy proces, méze ho okamZzite zastavit a zaznamenat data o tejto hrozbe.
Tieto data su nasledne odoslané do cloudového systému ESET LiveGrid®. Nasledne su spracované vyskumnym
laboratdriom spolocnosti ESET a pouzité na lepSiu ochranu vietkych pouZivatelov pred nezndmymi hrozbami a
tzv. zero-day Utokmi (ide o novy malvér, pre ktory zatial nie su vydané zaplaty/opravy).

Java Exploit Blocker

Java Exploit Blocker je rozsirenie k uz existujucej technoldgii Exploit Blocker. Toto rozsirenie sleduje Javu a hfada
podozrivé spravanie. Blokované vzorky mozu byt odoslané analytikom malvéru, ktori nasledne vytvaraja signatdry
a pomocou nich zabezpecuju blokovanie na réznych vrstvach (blokovanie URL, stahované subory atd'.).

ESET LiveSense

ESET LiveSense je kombinaciou mnohych jedine¢nych technolégii viacvrstvovej ochrany spolo¢nosti ESET, ktoré
navzajom spolupracuju. Na nasledujucom obrazku su zndzornené niektoré z klticovych technolégii spolocnosti
ESET, ako aj to, kedy a kde priblizne mézu odhalit a pripadne zablokovat hrozbu pocas jej Zivotného cyklu

v systéme.
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Strojové ucenie

Spolo¢nost ESET vyuziva algoritmy strojového uéenia na detekciu a blokovanie hrozieb uz od roku 1990.
Neurdnové siete sme do detekéného jadra nasich produktov ESET pridali v roku 1998.

Strojové ucenie Uzko suvisi tiez s detekciami na Urovni DNA. Tie vyuZivaju modely zalozené na strojovom uceni,
aby mohli efektivne pracovat s cloudovym pripojenim aj bez neho. Algoritmy strojového uéenia rovnako zohravaju
dolezitd ulohu pri pociatocnom triedeni a klasifikacii prichadzajucich vzoriek, ako aj ich umiestfiovani na
pomyselnu ,mapu kybernetickej bezpecnosti“.

Spolo¢nost ESET vyvinula viastné jadro strojového uéenia. Vyuziva kombinované moznosti neurénovych sieti
(napriklad hibkové uéenie a dihi kratkodobt pamat — LSTM) a Siestich manudlne vybratych klasifikaénych
algoritmov. Vdaka tomu dokaze generovat konsolidovany vystup a pomaha spravne oznacit prichadzajuce vzorky
ako Cisté, potencidlne nechcené alebo Skodlivé.

Jadro strojového ucenia spolocnosti ESET je vyladené tak, aby spolupracovalo s ostatnymi ochrannymi
technoldgiami, ako su detekcie na Urovni DNA, sandbox a analyza pamate, ako aj s extrakciou vzorcov spravania,
pricom cielom je ponuknut ¢o najvyssiu Uspesnost detekcie a ¢o najmensi pocet falosnych poplachov.

Konfiguracia ochrany v Rozsirenych nastaveniach produktov ESET

* Produkty ESET pre domdacnosti so systémom Windows (od verzie 13.1)

* Produkty ESET pre firemné koncové zariadenia so systémom Windows (od verzie 7.2)
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Ochrana pred sietovymi utokmi

Ochrana pred sietovymi Utokmi predstavuje rozsirenie firewallu, ktoré vylepsuje detekciu zneuziti (tzv. exploitov)
znamych zranitelnosti na Urovni siete. Implementdcia detekcie beznych zneuziti zranitelnosti v rozsirenych
protokoloch ako SMB, RPC a RDP prindsa dal$iu délezZitd vrstvu ochrany pred malvérom, sietovymi Gtokmi a
zneuzitiami zranitelnosti, pre ktoré zatial nebola vydana oprava.

Ransomware Shield

Ransomware Shield je detekénd technika monitorujltca spravanie aplikacii a procesov, ktoré sa pokusaju robit
zmeny v stboroch tak, ako je to typické pri malvéri typu ransomvér/filecoder. Ak spravanie aplikdcie mozno
povazovat za Skodlivé alebo ak kontrola na zaklade reputacie vyhodnoti aplikaciu ako podozrivi, déjde

k zablokovaniu danej aplikacie a zastaveniu procesu, pripadne moze byt pouzivatel vyzvany, aby zvolil akciu
blokovania alebo povolenia.

Aby mohla funkcia Ransomware Shield spravne fungovat, musi byt systém ESET LiveGrid® povoleny.
Precitajte si nds clanok Databazy znalosti spolocnosti ESET, ktory vam poméze zistit, ¢i mate ESET LiveGrid®
zapnuty a funkény.

Ochrana proti skriptovym utokom

Ochrana proti skriptovym Gtokom pozostdva z ochrany pred JavaScriptom vo webovych prehliadacoch a z ochrany
Antimalware Scan Interface (AMSI) pred skriptami spustanymi v prostredi PowerShell.

HIPS
Aby tato funkcia mohla fungovat, musi byt povoleny systém HIPS.

Ochrana proti skriptovym Utokom je podporovana pre nasledujice webové prehliadace:

* Mozilla Firefox
* Google Chrome
* Internet Explorer
* Microsoft Edge

Pouzivajte podporovany webovy prehliadac
Minimalne podporované verzie webovych prehliadacov sa mozu lisit, pretoze signatury siborov
prehliada¢ov sa pomerne ¢asto menia. Najnovsia verzia webového prehliadaca je vSak podporovana vidy.

Zabezpeceny prehliadac

Zabezpeceny prehliadac predstavuje dodatoénd vrstvu ochrany, ktorej ciefom je chranit vase citlivé Gdaje
(napriklad online transakcie a financné udaje) pred zneuzitim.

ESET Endpoint Security vo verzii 8 a novsich obsahuje zoznam vopred zadefinovanych webovych stranok, ktoré
spustaju zabezpeceny prehliada¢. Webové stranky moZete pridavat do zoznamu a upravovat v nastaveniach
programu. Zabezpeceny prehliadac je po instalacii produktu predvolene vypnuty.
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Podrobnejsie informacie o tejto funkcii najdete v tomto clanku Databazy znalosti spolocnosti ESET.

PouZitie Sifrovanej komunikacie HTTPS je nevyhnutné pre zabezpecené prehliadanie internetu. Na pouZivanie
Zabezpedeného prehliadaca musi vas webovy prehliada¢ splrat minimalne poziadavky popisané nizsie:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

| Na zariadeniach s procesorom ARM su podporované len prehliadace Firefox a Microsoft Edge.

Otvorte zabezpeceny prehliadac ESET v preferovanom webovom
prehliadaci

Ked otvorite zabezpeceny prehliadac ESET priamo z hlavného okna produktu zo zalozky Nastroje, otvori sa vo
webovom prehliadadi, ktory ste nastavili ako predvoleny. V opa¢nom pripade pri beZznom spusteni preferovaného
prehliadaca (nie z produktu ESET) budete po pristupe na stranku uvedenu na internom zozname spoloc¢nosti ESET
presmerovany na rovnaky typ webového prehliadac¢a zabezpeceny spolo¢nostou ESET.

Kontrola UEFI

Kontrola UEFI (Unified Extensible Firmware Interface) je sucastou systému HIPS (Host-based Intrusion Prevention
System), ktory chrani UEFI na vaSom pocitaci. UEFI predstavuje firmvér, ktory sa nacita do pamate na zaciatku
procesu zavadzania systému pri Starte pocitaca. Kéd je ulozeny na pamatovom Cipe, ktory je pripevneny k
zakladnej doske. UEFI mozu Utocnici infikovat malvérom, ktory je odolny aj vodi preinstalovaniu a restartu
systému. Takyto malvér nemusia antivirusové programy zachytit, kedze vaésina z nich tuto vrstvu nekontroluje.

Kontrola UEFI je automaticky povolena. Kontrolu mézete spustit aj manualne z hlavného okna programu, a to
kliknutim na Kontrola pocitaca > Pokrocilé kontroly > Vlastna kontrola a zvolenim polozky Zavadzacie
sektory/UEFI za ciel kontroly.

Ak vas pocitac uz je napadnuty UEFI malvérom, precitajte si nasledujuci ¢lanok Databazy znalosti
spolo¢nosti ESET:
Co mam robit, ak je mdj poéita¢ napadnuty UEFI malvérom?

Nastrazeny subor (tzv. canary file)

Canary file alebo nastrazeny subor je falosny pocitacovy dokument umiestneny medzi skuto¢nymi dokumentmi
s cieflom pomact véas odhalit neopravneny pristup k idajom, ich kopirovanie alebo modifikaciu.
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Zablokovanie (deadlock)

Zablokovanie (deadlock) predstavuje situaciu, ked pocitacovy proces ¢aka na uvolnenie prostriedkov, ktoré su
priradené k inému procesu. V tejto situacii sa Ziadny z procesov nespusti, pretoze pozadované prostriedky
zadrZiava proces, ktory tiez ¢akd na uvolnenie inych prostriedkov. Je délezité zabranit zablokovaniu skor, ako
k nemu vébec dojde. Vyskyt zablokovania mdze odhalit planovac prostriedkov, ktory pomaha operaénému
systému sledovat vsetky prostriedky pridelené ré6znym procesom. Zablokovanie méze nastat, ak su stucasne
splnené tieto Styri podmienky:

* Zakaz preempcie — prostriedky moze dobrovolne uvolnit len samotny proces, ktory ich zadrzZiava, a to po
dokonceni svojej ulohy.

* Vzajomné vylucenie — Specidlny typ bindrneho semafora, ktory sa pouzZiva na riadenie pristupu
k zdielanym prostriedkom. Umoznuje, aby boli aktuadlne ulohy s vy$Sou prioritou blokované ¢o najkratsi ¢as.

* Zadrziavanie a ¢akanie — v tomto pripade je potrebné zabranit tomu, aby procesy zadrziavali jedny
prostriedky a zaroven cakali na dalsie.

* Kruhové ¢akanie — urcuje celkové usporiadanie vSetkych typov prostriedkov. Pri kruhovom ¢akani sa
takisto vyzaduje, aby kazdy proces Ziadal o prostriedky vo vzostupnom poradi.

Existuju tri spésoby, ako riesit zablokovanie:

* Nedovolte, aby sa systém dostal do zablokovaného stavu.

* Dovolte, aby doslo k zablokovaniu, a ked' sa tak stane, vyuZite preempciu, teda odobratie zadrziavanych
prostriedkov.

* Ak dojde k zablokovaniu, restartujte systém.
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