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ESET Zzodyno pristatymas

ESET Zodyne pateikiama iSsami dabartiniy grésmiy ir nuo jy sauganciy ESET technologijy apzvalga.
Temos skirstomos j Siuos skyrius, kuriuose aprasoma:
* Aptikimai — sudaro: kompiuteriy virusai, kirminai, Trojos arkliai, galimai nepageidaujamos programos ir t. t.

* Nuotolinés atakos — Grésmes, kurios tyko vietiniuose tinkluose arba Internete

* El. pasto grésmés — sudaro: apgaulé, sukéiavimas apsimetant, suktybés ir kt.

* ESET technologijos — ESET saugos sprendimuose naudojamos produkty funkcijos

Reklamos programos

Reklamos programa yra reklamy remiama programiné jranga. Programos, rodancios reklamine medZiaga, patenka
j Sig kategorijg. Reklamos programos daZnai automatiskai interneto narsykléje atidaro naujg isSkylantjjj langa su
reklaminiais skelbimais arba pakeicia narsyklés pagrindinj puslapj. Reklamos programos daznai prijungiamos prie
nemokamy programy, kad leisty kiiréjams padengti jy taikomuyjy programy (paprastai naudingy) islaidas.

Pati reklamos programa néra pavojinga — tik vartotojams jkyri reklaminiai skelbimai. Pavojus gali kilti tik dél to,
kad reklamos programa gali atlikti ir sekimo funkcijas (kaip tai daro $nipinéjimo programos).

Jeigu nusprendziate naudoti nemokamg produkta, bikite itin atidds diegdami programa. Diegimo programa
greiciausiai pranes jums apie papildomos reklamos programos jdiegima. Daznai jg galima atSaukti ir jdiegti
programa be reklaminiy priedy.

Kai kuriy programy negalima jdiegti be reklamos programy, arba jy funkcionalumas bus ribotas. Tai reiskia, kad
reklamos programa gali patekti j sistema ,legaliu” bidu, nes naudotojai su tuo sutiko. Tokiu atveju geriau
pasisaugoti, negu véliau gailétis. Jeigu jisy kompiuteryje failas aptiktas kaip reklamos programa,
rekomenduojama jj pasalinti, nes yra didelé tikimybé, jog jame yra kenkéjiskas kodas.

Uzgrobty kompiuteriy tinklas botnet

Botas arba saityno robotas — tai automatizuota kenkimo programa, nuskaitanti tinklo adresy blokus ir uzkrecianti
pazeidZiamus kompiuterius. Taip programisiai gali vienu metu perimti didelio skai¢iaus kompiuteriy kontrole ir
paversti juos botais (arba kompiuteriais-zombiais). Programisiai paprastai naudoja botus dideliam skaiciui
kompiuteriy uzkrésti. Véliau Sie kompiuteriai suformuoja uzgrobty kompiuteriy tinkla. ] jisy kompiuterj patekus
botui, jis gali bati be jlsy Zinios naudojamas paskirstytosios aptarnavimo perkrovos (DDoS) atakoms, jgaliotyjy
serveriy funkcijoms ir automatizuotoms uzduotims internetu vykdyti (pvz., brukalui, virusams siysti ar asmeninei
bei privaciai informacijai vogti, pvz., banko rekvizitams ar kredito korteliy numeriams).

Klaidingai teigiamas (FP) rezultatas

Nejmanoma uztikrinti 100 % aptikimy daznio ir 0 % tikimybés iSvengti nepavojingy objekty kategorizavimo kaip
aptikimy.



Klaidingai teigiamas rezultatas — tai nepavojingas failas arba programa, klaidingai klasifikuojama kaip kenkéjiska
programiné jranga arba PUA.

Pakavimo programos

Pakavimo programos yra momentiniai savaime iSsipakuojantys vykdomieji failai, kurie gali turéti keletg kenkimo
programinés jrangos rasiy viename pakete.

Populiariausios pakavimo programos yra UPX, PE_Compact, PKLite ir ASPack. Ta pati kenkéjiska programa gali bati
aptinkama skirtingai, kai ji suglaudinta naudojant skirtingas pakavimo programas. Be to, pakavimo programos turi
gebéjima bégant laikui keisti savo koda, kad kenkéjiskas programas bity sudétingiau aptikti ir pasalinti.

Galimas nesaugias taikomasias programas

Yra daug teiséty programuy, kuriy paskirtis — supaprastinti tinklo kompiuteriy administravima. Taciau blogose
rankose jos gali bati panaudotos kenkéjiskais tikslais. ESET suteikia galimybe aptikti tokias programas.

Galimos nesaugios programos yra komercinés, teisétos programinés jrangos klasifikacija. Siai klasifikacijai
priklauso tokios programos kaip nuotolinés prieigos jrankiai, slaptazodzio issifravimo ir klavisy registravimo
programos (programos, jrasancios kiekvieng vartotojo klaviatiiros paspaudima).

Jeigu aptikote, kad jasy kompiuteryje yra ir veikia galima nesaugi taikomoji programa (ir jis nediegéte jos),
kreipkités j savo tinklo administratoriy arba pasalinkite Sig programa.

Galimas nepageidaujamas taikomasias programas

,Grayware” arba potencialiai nepageidaujama programa (PUA) yra plati programinés jrangos kategorija, kurios
tikslas néra vienareikSmiskai kenkéjiskas, kaip kity tipy kenkéjisSkos programinés jrangos, pvz., virusy ar Trojos
arkliy. Visgi ji gali jdiegti nepageidaujama papildomg programine jrangg, pakeisti skaitmeninio jrenginio veikimo
bida ar atlikti veiksmus, kuriy naudotojas nepatvirtino arba nesitiki.

Kategorijos, kurios gali biti laikomos galimai nepageidaujama programine jranga, apima reklamos rodymo
programine jranga, atsisiuntimo pakuotuvus, jvairias narsyklés jrankiy juostas, klaidinancios elgsenos programine
jrangg, su kuo nors kartu gautg programine jranga, sekimo programine jrangg, tarpinio serverio programine jrangg
(interneto bendrinimo programas), kriptovaliutos kasyklas, registro valytuvus (tik ,Windows" operacinése
sistemose) ar bet kurig kitg ribine programine jrangg arba programine jrangg, kuri naudoja neteisétg ar bent
neetiska verslo praktikg (nepaisant to, kad atrodo teiséta) ir gali biti laikoma nepageidaujama galutinio
naudotojo, kuris suzinojo, kg programiné jranga galéty padaryti, jei bty leista jg jdiegti.

Potencialiai nesaugi programa yra savaime teiséta (galblt komerciné) programiné jranga, kuria jsilauzélis galéty
piktnaudziauti. ESET programinés jrangos naudotojai gali jjungti arba iSjungti Siy tipy programy aptikima.

Tam tikrais atvejais vartotojas gali manyti, kad galimos nepageidaujamos programos keliami pavojai nublanksta
pries jos suteikiamus privalumus. Todél ESET tokias programas priskiria Zemesnés rizikos kategorijai, palyginti su
kity tipy kenkimo programine jranga, pavyzdzZiui, Trojos arkliais ar kirminais.

* |spéjimas — rasta galimai nepageidaujama programa

* Nuostatos



* Programinés jrangos pakuotuvai

* Registro valikliai

* Galimai nepageidaujamas turinys

lliustruotos instrukcijos
v Norédami nuskaityti ir pasalinti galimai nepageidaujamas programas (PUA) ESET ,Windows“ namy
produktuose, skaitykite masy ESET Ziniy bazés straipsnj.

|spéjimas — rasta galimai nepageidaujama programa
Kai bus aptikta galima nepageidaujama programa, galésite nuspresti, kg su ja daryti:

1.,,Clean/Disconnect” (valyti / atjungti): $i parinktis nutraukia veiksmga ir neleidzia PUA patekti j jasy
sistema.

Atsisiuntimo iS svetainés metu matysite parinktj Disconnect (atjungti) prie PUA pranesimy ir parinktj Clean
(valyti) prie disko failo pranesimuy.

2.Nepaisyti: Si parinktis leidzia PUA patekti j jasy sistema.

3.Nejtraukti j aptikima: Jei norite, kad kompiuteryje aptiktas failas ateityje veikty be trukdziy, spustelékite
Advanced options (iSpléstinés parinktys), pazymékite Zymeés langelj Salia Exclude from detection (nejtraukti
j aptikima) ir spustelékite Ignore (nepaisyti).

4.Nejtraukti paraso j aptikima: Jei norite, kad visi failai, aptikti pagal konkrety aptikimo pavadinimag
(parasa) ateityje veikty jlisy kompiuteryje be trikdzZiy (esamy faily arba atsisiuntimo is interneto),
spustelékite Advanced options (iSpléstinés parinktys), pazymeékite Zymés langelj Salia Exclude signature
from detection (nejtraukti paraso j aptikima) ir spustelékite Ignore (nepaisyti). Jei po to is karto pasirodo
papildomi aptikimo langai su identisku aptikimo pavadinimu, spustelékite Ignore (nepaisyti), kad juos
uzdarytumete (visi papildomi langai yra susije su aptikimu, kuris jvyko prie$ pasalinant parasg i$ aptikimo).

(@=[0 SMART SECURITY Emmm

Faile, kurj bandé pasiekti [z Windows Explorer, buvo rasta galimai nepageidaujama taikomaoji
programa (Win32/PUAtest.A).

Tai— programa, kuri gali nekelti saugume pavojaus, tadiau gali paveikti kempiuterio nasuma ir
patikimurna arba pakeisti sistemos elgsena. Daugiau infermacijos...

Ar i3valyti §j faila?

SuZinoti issamiau apie §j praneiima ~ [Esami informacija v Epléstinés parinktys


https://support.eset.com/kb3505

Nuostatos

Diegdami ESET produktg galite pasirinkti, ar norite jjungti galimy nepageidaujamy programy aptikima (parodyta
toliau):

(es[3) SECURITY

Svarbiausia - rezultatai. ISnaudokite visas apsaugos galimybes.
Griztamojo rydio sistema ,ESET LiveGrid"® leidzia mums rinkti informacija apie itartinus objektus, kuriuos mes apdorojame automatigkai, kad
savo debesijos sistemoje sukurtume aptikimo mechanizmus. Siekiarme, kad misu klienty apsaugos lygis batu maksimalus, todél nedelsdami
Juos pritaikome,

liungti griztamojo rysio sisterng ,ESET LiveGrid @ (rekomenducjama)

Zjungti griztarnojo rysio sistema ,ESET LiveGrid ®*”

Galimy nepageidaujamy programy aptikimas

ESET gali aptikti galimas nepageidaujamas programas ir prasyti patvirtinime prie jas diegiant. Galimos nepageidaujamos programos gali
nekelti saugumo pavojaus, taciau gali paveikti kompiuterio naduma, sparta ir patikimuma arba sukelti elgsenos poky€iu. Priet jas diegiant
paprastai reikia naudotejo sutikimo.

ljungti galimu nepageidaujamu programu aptikima

I5jungti galimu nepageidaujamu programu aptikima

Keisti diegimo aplanka

|spéjimas
Galimas nepageidaujamas taikomasias programas gali diegti reklamos programas, jrankiy juostas arba jose
gali bati kity nepageidaujamy ir nesaugiy programos funkcijy.

Siuos parametrus galima bet kuriuo metu keisti programos parametruose. Jei norite jjungti arba igjungti galimy
nepageidaujamy, nesaugiy ar jtartiny programy aptikima, vykdykite Siuos nurodymus:

1. Atidarykite ESET produkta.

2. Paspauskite klavisg F5, kad atidarytuméte ISpléstinis nustatymas.

3. Spustelékite Detection engine (senesnése versijose vadintg Antivirus arba Computer) ir pagal poreikj
jjunkite arba isjunkite parinktis Enable detection of potentially unwanted applications (jjungti galimai
nepageidaujamy programy aptikimga), Enable detection of potentially unsafe applications (jjungti galimai
nesaugiy programy aptikimg) ir Enable detection of suspicious applications (jjungti jtartiny programy
aptikima). Patvirtinkite paspausdami OK (gerai).


https://go.eset.eu/knowledgebase?lng=1063&segment=home&KBID=kb3152

ISpléstinis nustatymas Q X ®

APTIKIMO MODULIS PAGRINDINIS
lFa_L"-! sistemos apsauga realiuoju NUSKAITYMO PROGRAMOS PARINKTYS
alku
Debesimi paremta apsauga ljungti galbdt nepageidaujamu programuy aptikime funkcija [i ]
Kenkejisky programy nuskaitymai ljungti galbit nesaugiu programu aptikime funkcija X [i ]
HIPS

ljungti ftartinu pregramu aptikima (i ]
ATMALUJINIMAS
TINKLO APSAUGA APSAUGA NUO SLAPTUJU VIRUSY i
SAITYNAS IR EL. PASTAS ljlungti apsauga nue slaptuju virusy

[RENGINIO KONTROLE
PROCESU ISIMTYS

|RAMIKIAI
Procesai, kuriems nuskaitymo metu bus taikomos igimtys Redaguoti (i ]
NAUDOTOIO SASAJA
1SIMTYS
Failai ir katalogai, kurie nebus nuskaitomi Redaguoti i ]
AMSI i

N K

lliustruotos instrukcijos
Jei reikia iSsamesniy nurodymuy, kaip konfiglruoti produktus, skirtus PUA aptikti arba nepaisyti, perziarékite
ESET Ziniy bazés straipsnius:
v/ ¢ ESET NOD32 Antivirus / ESET Internet Security / ESET Smart Security Premium
* ,ESET Cyber Security Pro“, skirta ,macOS” / ,,ESET Cyber Security Pro“, skirta ,macOS"
* ESET Endpoint Security / ESET Endpoint Antivirus for Windows
» ,ESET Mobile Security”, skirta ,,Android”

Programineés jrangos pakuotuvai

Programinés jrangos pakuotuvas — tai specialaus tipo programos modifikacija, kuri naudojama kai kuriose faily
saugojimo svetainése. Tai treciyjy Saliy jrankis, kuriuo jdiegiama programa, skirta duomenims atsisiysti, taciau
kartu pridedama papildoma programiné jranga, pavyzdZiui, jrankiy juostos ar reklamos programos. Papildoma
programiné jranga gali atlikti jlsy saityno narsyklés pagrindinio puslapio ar paieskos nustatymy pakeitimus. Be to,
faily prieglobos svetainés daznai nejspéja programinés jrangos teikéjo ar atsisiuntimo gavéjo, kad buvo atlikti tam
tikri pakeitimai, ir daznai slepia atsisakymo pasirinkimus. Dél to ESET programinés jrangos pakuotuvus priskiria
galimy nepageidaujamy programy tipui, kad naudotojai galéty pasirinkti, ar nori duomenis atsisiysti, ar ne.

Registro valikliai

Registro valytuvai yra programos, kurios gali sidlyti, kad ,Windows” registro duomeny bazei reikia nuolatinés
prieziGros ar valymo. Naudojant registro valytuva gali kilti tam tikry pavojy jisy kompiuterio sistemai. Be to, kai
kurie registro valytuvai pateikia nekvalifikuotus, nepatvirtintus ar kitaip nepalaikomus teiginius apie jy naudg ir
(arba) kuria klaidinancias ataskaitas apie kompiuterine sistemg, pagrjstas ,,nemokamo nuskaitymo“ rezultatais.
Siais klaidinanciais teiginiais ir ataskaitomis siekiama jus jtikinti jsigyti visa versijg ar prenumerata, paprastai
neleidZiant jvertinti registro valytuvo prie$ apmokéjimg. Dél Siy priezasciy ,ESET“ klasifikuoja tokias programas
kaip PUA ir suteikia galimybe jas leisti arba blokuoti.
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Galimai nepageidaujamas turinys

Jeijasy ,,ESET” produkte jjungtas PUA aptikimas, svetainés, turin¢ios PUA reklamavimo arba vartotojy klaidinimo,
kad Sie atlikty jy sistemai ar narSymo patirciai neigiamy padariniy galincius turéti veiksmus, reputacija, bus
blokuojamos kaip galimai nepageidaujamas turinys. Jei gausite pranesima, kad svetainé, kurig bandote pasiekti,
laikoma galimai nepageidaujamu turiniu, galite spusteléti ,,Go Back” (eiti atgal), kad iSeituméte i$ blokuojamo
tinklalapio, arba ,Ignore and continue” (nepaisyti ir testi), kad leistuméte svetainei atsidaryti.

File Edit View History Bookmarks Tools Help

Alert! - ESET

<« ¢ @ & https:/fwwnw, = @Y + » =

This web page is on a list of websites with uncertain reputation or potentially
unwanted content and has been blocked.

Go back to the previous page?

Report an incorrectly blocked page

Open ESET Knowledgebase | www.eset.com

Papildomos informacijos Sia tema galima rasti Siame ESET Ziniy bazés straipsnyje.

ISpirkos reikalaujantis kenkéjas

ISpirkos reikalaujantis kenkéjas (taip pat vadinamas faily Sifravimo programa) yra kenkéjiska programiné jranga,
uzblokuojanti jrenginj arba uzsifruojanti jrenginio turinj ir reikalaujanti pinigy, kad blty graZinta prieiga prie
turinio. Si kenkéjiska programiné jranga taip pat gali turéti laikmatj su nustatytu i$pirkos terminu, iki kurio reikia
sumoketi. Nesumokeéjus iki termino, kaina padidéja arba jrenginys uzblokuojamas visam laikui.

Kai jrenginys uzkreciamas, faily Sifravimo programa gali bandyti uzsifruoti bendrinamus jrenginio diskus. Dél Sio
proceso gali atrodyti, kad $i kenkéjika programiné jranga plinta tinklu, bet taip néra. Si padétis susidaro, kai
bendrinamas diskas faily serveryje yra uzsifruojamas, bet pafiame serveryje viruso néra (nebent galutiniame
serveryje).

ISpirkos reikalaujancio kenkéjo klréjai sukuria privaty ir viesg raktus, ir viesg raktg jterpia j kenkéjiskg programine
jrangg. Pats iSpirkos reikalaujantis kenkéjas gali bGti Trojos arklio dalis arba failas ar paveikslélis, kurj gavote el.
pastu, socialiniame tinkle arba tiesioginiy pranesimy programoje. Patekusi j jisy kompiuterj kenkéjiska
programiné jranga sugeneruoja atsitiktinj simetriska raktg ir uzsifruoja jrenginio duomenis. Ji naudoja viesa
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kenkéjiSkos programinés jrangos rakty simetriSkam raktui uzsifruoti. Tada iSpirkos reikalaujantis kenkéjas
reikalauja iSpirkos, kad buty isSifruoti duomenys. Jrenginyje rodomas iSpirkos reikalaujantis pranesimas gali bati
melagingas jspéjimas, kad jusy sistema naudojama neteisétai veiklai arba joje yra neteiséto turinio. ISpirkos
reikalaujantis kenkéjas reikalauja aukos sumokéti iSpirkg jvairiais mokéjimo budais. DazZniausiai badai yra
sunkiausiai atsekami, pvz., skaitmeninés (kripto) valiutos, mokamos SMS Zinutés arba i$ anksto apmokeéti kuponai.
ISpirkos reikalaujancio kenkéjo autorius, gaves iSpirka, turéty atrakinti jrenginj arba pasinaudoti privaciu raktu

cvve

ESET produktai naudoja keliy sluoksniy technologijas, apsaugancias jrenginius nuo iSpirkos reikalaujanciy
kenkéjy. Perzitrékite misy ESET Ziniy bazés straipsnj, kad suZinotuméte geriausia praktika, kaip apsaugoti
savo sistema nuo iSpirkos reikalaujanciy kenkéjuy.

Kenkéjiska prieigos programa

Kenkéjiskos prieigos programos yra kenkéjiskos programos, kurios suteikia interneto jsilauzéliams neribotg prieigg
prie sistemos ir uzmaskuoja jy buvima. Kenkéjiskos prieigos programos, patekusios j sistemg (paprastai
panaudodamos sistemos paZzeidZiamuma), naudoja operacinés sistemos funkcijas, kad jy neaptikty antivirusiné
programiné jranga: jos slepia procesus, failus ir ,,Windows” registry duomenis. Todél jy beveik nejmanoma aptikti
naudojant jprastinius tikrinimo metodus.

Yra du aptikimo lygmenys, leidZiantys apsisaugoti nuo kenkeéjisky prieigos programy:

1.Kai jos bando patekti j sistema: Jy dar néra sistemoje, todél jos neaktyvios. Daugelis antivirusiniy sistemy
gali eliminuoti kenkéjiskas prieigos programas siame lygmenyije (jeigu jos realiai aptinka tokius failus kaip
uzkréstus).

2.Kai jos pasléptos nuo jprastinio tikrinimo: ESET naudotojai gali naudotis apsaugos nuo slaptyjy virusy
technologija, kuri gali aptikti ir eliminuoti aktyvias kenkéjiskos prieigos programas.

] griztamuma orientuotas programavimas

| griztamumga orientuotas programavimas (ROP) yra tipiné kodo pakartotinio naudojimo ataka, kai uzpuolikas
nukreipia valdymo srautg per esama kodg su kenkeéjisku rezultatu. ROP ataka yra paZangi rietuvés naikinimo
atakos versija. Rietuvés buferio perpildymas jvyksta tada, kai programa jraso duomenis j programos iskvietimy
rietuvés atminties adresg, esantj uz numatytos duomeny struktdros riby, paprastai su fiksuoto ilgio buferiu.

ROP yra iSnaudojimo technika, leidZianti vykdyti kodg tikslinéje sistemoje. Gaves prieigg prie iSkvietimy rietuveés
valdymo, uzpuolikas valdo kompiuteryje veikiancios patikimos programinés jrangos srautg ir manipuliuoja ja, kad
atlikty kitg uzduotj, nei buvo numatyta.

Snipinéjimo programos

Si kategorija apima visas programas, kurios siuncia asmenine informacija be vartotojo leidimo ar Zinios.
Snipinéjimo programos naudoja sekimo funkcijas, kad i$siysty jvairius statistinius duomenis, tokius kaip aplankyty
svetainiy sarasas, el. pasto adresai i$ vartotojo kontakty sgraso arba jrasyty klaviatiros paspaudimy sgrasas.

Snipinéjimo programy autoriai tikisi, kad $ie metodai padés daugiau suZinoti apie vartotojy poreikius bei interesus
ir leis siysti tikslingesnius reklaminius skelbimus. Problema yra ta, kad néra aiskios ribos tarp naudingy ir
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kenkéjisky programuy, ir niekas negali bati tikras, jog gauta informacija nebus panaudota kenkéjiskais tikslais. Tarp
$nipinéjimo programy gaunamy duomeny gali bti saugos kody, PIN, banky saskaity numeriy ir t. t. Snipinéjimo
programos daznai autoriy sujungiamos su nemokamomis programy versijomis, kad galéty gauti pajamy arba
paskatinty pirkti programine jrangg. DaZnai vartotojai yra informuojami apie Snipinéjimo programy jdiegima
diegiant programine jrangg, kad paskatinty juos jsigyti mokama versijg be Snipinéjimo programuy.

Gerai Zinomy nemokamy produkty, pateikiamy su Snipinéjimo programomis, pavyzdziai yra kliento programos
P2P (lygiaverciy mazgy) tinkluose. ,,Spyfalcon” arba ,,Spy Sheriff“ (ir daugelis kity) priklauso specifinei Snipinéjimo
programy kategorijai — jos atrodo kaip apsaugos nuo Snipinéjimo programos, taciau is tikryjy yra snipinéjimo
programos.

Jeigu failas jisy kompiuteryje aptiktas kaip Snipinéjimo programa, patariama jj panaikinti, nes yra didelé tikimybé,
kad jame yra kenkéjiskas kodas.

Snipinéjimo programy subkategorija registravimo programos (angl. ,keyloggers“) gali biti tiek aparatineés, tiek
programinés. Programine jranga grjstos registravimo programos gali rinkti tik vienoje svetainéje ar programoje
jvesta informacijg. Sudétingesnés registravimo programos gali jrasyti viska, kg jvedate, jskaitant informacijg, kurig
kopijuojate / jklijuojate. Kai kurios registravimo programos, skirtos mobiliesiems jrenginiams, gali jrasyti
skambucius, informacijg i$ pokalbiy programéliy, buvimo vietg ar net mikrofono ir fotoaparato informacija.

Trojos arklys

IstoriSkai kompiuteriniai Trojos arkliai buvo priskirti klasei grésmiy, kurios bando pasirodyti kaip naudingos
programos, kad vartotojai jas vykdyty.

Kadangi Trojos arkliai labai plati kategorija, ji daznai dalijama j keletg pogrupiy:
* Atsisiuntimo programa — kenkéjiskos programos, galincios atsisiysti kitas grésmes is interneto.

* Trojos arkliy platintojas — kenkéjiskos programos , galincios jkelti kity tipy kenkéjiska programine jrangg j
uzkréstus kompiuterius.

* UZzpakalinés durys — kenkéjiskos programos , palaikancios rysj su nuotoliniais jsilauzéliais, leidZiancios jiems
gauti prieigg prie kompiuterio ir perimti jos valdyma.

* Klaviatlros paspaudimy registravimo programa — (klaviatiros paspaudimy registratorius) — programa, kuri
jraso kiekvieng klaviatlros paspaudimg naudotojui rasant ir siuncia informacijg nuotoliniams jsilauzéliams.

* Numerio rinkiklis — kenkéjiSkos programos, naudojamos prisijungiant prie padidinto tarifo numeriy vietoj
naudotojo interneto paslaugy teikéjo. Naudotojui beveik nejmanoma pastebéti, kad buvo uzmegztas naujas
rySys. Numerio rinkikliai gali pridaryti Zalos tik naudotojams, turintiems telefoninius modemus, kurie Siuo
metu retai naudojami.

Jeigu failas jisy kompiuteryje yra aptiktas kaip Trojos arklys, patariama jj panaikinti, nes jame greiciausiai yra ne
kas kita, o kenkéjiskas kodas.

Virusas

Kompiuterinis virusas yra kenkéjisko kodo dalis, kuri pridedama prie jlsy kompiuteryje esanciy faily. Virusai gavo
biologiniy virusy pavadinimg, nes naudoja panasig metodika plisdami i$ vienos vietos j kitg. Terminas ,virusas“
daznai neteisingai vartojamas, apibidinant bet kokio tipo grésmes. Toks vartojimas palaipsniui iSstumiamas ir
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pakeiciamas nauju tikslesniu terminu ,kenkéjiska programa“ (kenkéjiska programiné jranga).

Kompiuteriy virusai daZniausiai atakuoja vykdomuosius failus ir dokumentus. Trumpai tariant, Stai kaip veikia
kompiuterio virusas: paleidus uzkréstg failg, iSkvieCiamas kenkéjiskas kodas ir jvykdomas prie$ paleidziant
taikomajg programa. Virusas gali uzkrésti bet kuriuos failus, kuriems esamas vartotojas yra suteikes leidima.

Kompiuteriy virusus galima skirstyti pagal paskirt;j ir pavojinguma. Kai kurie jy itin pavojingi dél savo gebéjimo
tikslingai naikinti failus i$ standZiojo disko. Taciau kai kurie virusai nedaro jokios Zalos — jie skirti tik paerzinti
vartotojg ir pademonstruoti jy autoriy techninius sugebéjimus.

Jei jisy kompiuteris yra uzkréstas virusu ir jo nejmanoma isvalyti, pateikite jj j ESET tyrimy laboratorijg iStirti. Tam
tikrais atvejais uzkreésti failai gali bati taip pakeisti, kad jy iSvalyti nejmanoma ir failai turi biti pakeisti Svaria
kopija.

Kirminas

Kompiuterio kirminas yra kenkéjiska kodg turinti programa, kuri atakuoja pagrindinius kompiuterius ir plinta
tinklu. Pagrindinis skirtumas tarp viruso ir kirmino yra tai, kad kirminai gali daugintis / sklisti patys; jie néra
priklausomi nuo Seimininko faily (arba paleidimo sektoriy). Kirminai plinta per el. pasto adresus jisy kontakty
sgrase arba iSnaudoja tinklo programy saugos spragas.

Todél kirminai yra daug gyvybingesni nei kompiuteriy virusai. Pasinaudodami didZiuliu interneto prieinamumu jie
gali iSplisti po visg pasaulj per kelias valandas ar net minutes nuo to laiko, kai buvo isleisti. Dél Sios galimybés
nepriklausomai ir greitai daugintis jie yra daug pavojingesni nei kity tipy kenkéjiskos programos.

Sistemoje suaktyvintas kirminas gali sukelti daug nepatogumuy: jis gali naikinti failus, bloginti sistemos efektyvuma
arba net deaktyvinti programas. Dél savo prigimties kompiuteriy kirminas kvalifikuojamas kaip ,,transporto
priemoné” kity tipy jsiskverbimams.

Jeigu jusy kompiuteris yra uzkréstas kirminu, rekomenduojame sunaikinti uzkréstus failus, nes juose gali bati
kenkéjiskas kodas.

Kredencialy brukimas

Kredencialy brukimas (angl. ,,credential stuffing”) yra kibernetiné ataka, kuri naudoja duomenis i$ nutekinty
kredencialy duomeny baziy. UZpuolikai naudoja robotus ir kitus automatizavimo metodus, kad prisijungty prie
paskyry daugelyje svetainiy, naudodami nutekéjusius duomenis. UZzpuolikai naudojasi vartotojais, kurie naudoja
vienodus kredencialus keliose svetainése ir paslaugose. Sékmingos atakos atveju uzpuolikai gali gauti visiSka
prieigg prie paskyros ir vartotojy duomeny, saugomy toje paskyroje. Pasinaudodami prieiga uzpuolikai gali
pavogty asmens duomenis, kad pavogty tapatybe, atlikty apgaulingas operacijas, platinty slamstg ar atlikty kitus
kenkéjiskus veiksmus.

Sriciy vardy serverio nuodijimas

Naudodami DNS (sri¢iy vardy serveris — angl. Domain Name Server) nuodijimg, programisiai gali apgauti bet kurio
kompiuterio DNS serverj, kad jis patikéty, jog jy tiekiami apgaulingi duomenys yra teiséti ir autentiski. Apgaulinga
informacija yra tam tikrg laikg laikoma talpykloje ir leidZia jsilauzéliams perrasyti DNS IP adresy atsakymus.
Tuomet vartotojai, bandydami patekti j interneto svetaines, vietoj originalaus jy turinio atsisiys virusy arba
kirminy.



DoS ataka

DoS, arba aptarnavimo perkrovos ataka (angl. Denial of Service), yra bandymas padaryti kompiuterj arba tinklg
nepasiekiama jo vartotojams. Rysys tarp paveikty vartotojy yra blokuojamas ir nebegali tinkamai veikti. DoS
atakos paveiktus kompiuterius paprastai reikia paleisti i$ naujo, kad jie vél tinkamai veikty.

Daugeliu atvejy atakos objektai yra saityno serveriai, o atakos tikslas — padaryti juos tam tikrg laikg nepasiekiamus
vartotojams.

ICMP ataka

ICMP (interneto valdymo pranesimy protokolas — angl. Internet Control Message Protocol) yra populiarus ir
placiai naudojamas interneto protokolas. Jj tinkle esantys kompiuteriai pirmiausia naudoja jvairiems klaidy
praneSimams siysti.

Nuotoliniai jsilauzéliai bando iSnaudoti silpngsias ICMP protokolo vietas. ICMP protokolas yra skirtas vienpusiam
rysiui ir nereikalauja atpaZinimo. Tai leidZia nuotoliniams jsilauzéliams paleisti vadinamgsias DoS (aptarnavimo
perkrovos ataka) atakas arba atakas, kurios suteikia nejgaliotiems asmenims prieigg prie gaunamy ir siunc¢iamy
pakety.

Tipiniai ICMP ataky pavyzdziai yra rysio uzklausos uzpildymas, ICMP_ECHO uzpildymas ir didelio srauto atakos.
Kompiuteriai, patyre ICMP atakg, veikia daug léCiau (tai taikoma visoms internetg naudojancioms programoms) ir
iSkyla problemy jungiantis prie interneto.

Prievady nuskaitymas

Prievady nuskaitymas yra naudojamas siekiant nustatyti, kurie kompiuterio prievadai yra atidaryti pagrindiniame
tinklo kompiuteryje. Prievady skaitytuvas yra programa, skirta ieSkoti tokiy prievady.

Kompiuterio prievadas yra virtualus taskas, kuris tvarko gaunamus ir siun¢iamus duomenis — tai labai svarbu
saugos poZzilriu. Dideliame tinkle prievado skaitytuvy gaunama informacija gali padéti identifikuoti galimas
pazeidziamas vietas. Toks naudojimas yra teisétas.

Taciau prievady nuskaitymg daZnai naudoja programisiai bandydami pasikeésinti j saugg. Jie pirmiausia siuncia
paketus j kiekvieng prievada. Atsizvelgiant j atsakymo tipg galima nustatyti, kurie prievadai yra naudojami. Pats
nuskaitymas nedaro Zalos, taciau atsiminkite, kad tokiais veiksmais galima aptikti galimas pazeidZiamas vietas ir
leisti jsilauzéliams kontroliuoti nuotolinius kompiuterius.

Tinklo administratoriams patariama blokuoti visus nenaudojamus prievadus, o naudojamus apsaugoti nuo
nejgaliotos prieigos.

»SMB Relay”

,SMB Relay“ ir ,,SMB Relay 2“ yra specialios programos, galinCios rengti atakas pries nuotolinius kompiuterius.
Sios programos pasinaudoja serverio pranesimy bloko faily bendrinimo protokolu, kuris veikia ,,NetBIOS“
lygmenyje. Vartotojas, bendrinantis bet kokius aplankus arba katalogus LAN tinkle, greiiausiai naudoja $j faily
bendrinimo protokola.
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Vietinio tinklo rysyje pakei¢iamos slaptazodZiy maisos.

,SMB Relay” gauna rysj su UDP 139 ir 445 prievadais, perima tarp kliento ir serverio siun¢iamus paketus ir juos
modifikuoja. Prisijunges ir atpaZintas klientas yra atjungiamas. ,SMB Relay” sukuria naujg virtualyjj IP adresa.
Naujas adresas gali bati pasiekiamas naudojant komandg ,,net use \\192.168.1.1“. Tada adresg gali naudoti visos
,Windows” tinklo funkcijos. ,SMB Relay” perima visus SMB protokolo rysius, iSskyrus derybas ir tapatumo
nustatyma. Nuotoliniai jsilauzéliai gali naudoti IP adresg, kol kliento kompiuteris yra prisijungtas.

,,SMB Relay 2“ veikia taip pat kaip ,,SMB Relay”, tik Si programa naudoja ,,NetBIOS” vardus, o ne IP adresus. Abi jos
gali rengti ,tarpininko” atakas. Sios atakos leidZia nuotoliniams jsilauzéliams nepastebimai skaityti, jterpti ir keisti
pranesSimus, kuriais keiciasi du rysio taskai. Kompiuteriai, paveikti tokiy ataky, daznai nebeatsako arba netikétai
paleidZiami i$ naujo.

Kad iSvengtuméte ataky, rekomenduojame naudoti atpazinimo slaptazodzius arba raktus.

TCP desinchronizavimas

TCP desinchronizavimas yra metodas, naudojamas TCP uzgrobimo atakoms atlikti. Jj aktyvina procesas, kurio eilés
numeris gaunamame pakete skiriasi nuo laukiamo eilés numerio. Paketai su nelauktais eilés numeriais atmetami
(arba saugomi buferio atmintyje, jeigu jie yra esamo rysio lange).

Dél desinchronizavimo abu rysio galiniai taskai praleidZia gautus paketus, ¢ia nuotoliniai jsilauzéliai gali jsiskverbti
ir tiekti paketus su teisingais eilés numeriais. |silauzéliai gali net manipuliuoti arba keisti rysj.

TCP uzgrobimo atakos skirtos pertraukti serverio-kliento arba lygiaverciy mazgy rysius. Daugelio ataky galima
iSvengti naudojant kiekvieno TCP segmento atpaZzinima. Be to, patariama naudoti rekomenduojamas tinklo
jrenginiy konfigiracijas.

Kirmino ataka

Kompiuterio kirminas yra kenkéjiska kodg turinti programa, kuri atakuoja pagrindinius kompiuterius ir plinta
tinklu. Tinklo kirminai iSnaudoja jvairiy taikomuyjy programy saugos spragas. Pasinaudodami internetu jie gali
iSplisti po visg pasaulj per kelias valandas nuo jy isleidimo.

Daugelio kirminy ataky (,,Sasser”, ,SqlSlammer”) galima iSvengti naudojant uzkardos numatytuosius saugos
parametrus arba blokuojant neapsaugotus ir nenaudojamus prievadus. Be to, itin svarbu, kad jlsy operaciné
sistema bity atnaujinta naudojant naujausias saugos pataisas.

ARP talpyklos nuodijimas

Adresy nustatymo protokolas (ARP) konvertuoja adresus tarp duomeny susiejimo lygmens (MAC adresai) ir tinklo
lygmens (IP adresai). ARP talpyklos nuodijimo ataka leidzia jsilauzéliams perimti rysj tarp tinklo jrenginiy,
sugadinant tinklo ARP lenteles (jrenginiy konvertavimas is MACj IP).

JsilauZélis nusiuncia klaidingg ARP atsakymo pranesimg j numatytajj tinklo Sliuzg, informuodamas, kad MAC
adresas yra susietas su kito tikslinio objekto IP adresu. Kai numatytasis sliuzas gauna $j pranesimg ir transliuoja
pakeitimus visiems kitiems tinklo jrenginiams, visas tikslinio objekto srautas j bet kurj kita tinklo jrenginj eina per
jsilauzéelio kompiuterj. Sis veiksmas leidZia jsilauzéliui patikrinti arba modifikuoti srauta prie$ persiunciant jj j
numatytg paskirties vieta.
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El. pasto grésmeés

El. pastas yra rySio forma, turinti daugybe pranasumuy.

Deja, dél auksto anonimiskumo lygio el. pastas ir internetas sudaré sglygas neteisétai veiklai, tokiai kaip brukalo
siuntimas. Brukalg sudaro neprasyti reklaminiai skelbimai, apgaulés ir kenkéjisky programy — kenkéjiskos
programinés jrangos platinimas. Nepatogumg ir didéjantj pavojy kelia tai, kad brukalo siuntimo islaidos yra
minimalios, o jo autoriai turi daug priemoniy jsigyti naujus el. pasto adresus. Be to, brukalo apimtis ir jvairové
labai apsunkina jo kontrole. Kuo ilgiau naudojate savo el. pasto adresg, tuo didesné tikimybé, kad jis pateks j
brukalo modulio duomeny baze.

Keletas patarimy, kaip to iSvengti:
* Jei jmanoma, neskelbkite savo el. pasto adreso internete
* Duokite savo el. pasto adresg tik patikimiems asmenims

* Jei jmanoma, nenaudokite jprasty alternatyviyjy vardy — sudétingesni alternatyvieji vardai sumaZzina
atsekimo tikimybe

* Neatsakykite j brukalg, kuris jau pateko j jasy pasto dézute

* Blkite atsargls pildydami interneto formas —itin atidziai jvertinkite tokias parinktis kaip , Taip, as noriu
gauti informacijg”“.

* Naudokite ,specializuotus” el. pasto adresus, pvz., vieng verslui, vieng siekdami bendrauti su draugais ir t.

* Periodiskai keiskite savo el. pasto adresg

* Naudokite apsaugos nuo brukalo priemones

Reklaminiai skelbimai

Interneto reklamos — tai viena greiciausiai auganciy reklamos formy. Jos pagrindiniai rinkos privalumai yra
minimalios sgnaudos ir aukstas kryptingumo lygis; be to, praneSimai pateikiami beveik iSkart. Daugelis jmoniy
naudoja el. pasto rinkodaros jrankius, siekdamos efektyviai bendrauti su esamais ir galimais klientais.

Tokio tipo reklamos yra teisétos, nes jis galite biti suinteresuoti gauti komercine informacijg apie kai kurios
produktus. Taciau daug jmoniy siuncia neprasytus didelius komercinius laiskus. Tokiais atvejais el. pasto reklamos
perzengia ribas ir tampa brukalu.

Nepageidaujamy el. laisky kiekis jau tapo problema ir neatrodo, kad jis pradés mazéti. Nepageidaujamy el. laisky
autoriai daznai bando maskuoti brukalg kaip teisétus laisSkus.

Apgaulés

Apgaulé yra internetu platinama klaidinanti informacija. Apgaulés paprastai siunciamos el. pastu arba tokiomis
rySiy priemonémis kaip ICQ ir ,,Skype“. Paciame laiske paprastai pateikiami pokstai arba prasimanymai.
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Kompiuteriy virusy apgaulés bando sukelti baime, nepasitikéjima ir abejones gavéjams, bandydamos jtikinti, kad
yra ,,neaptinkamas virusas”, naikinantis failus ir iSgaunantis slaptazodzius arba atliekantis kitus kenkéjiskus
veiksmus sistemoje.

Kai kurios apgaulés veikia prasydamos gavéjy persiysti laiSkus savo kontaktams ir taip platinti apgaule. Yra
mobiliyjy telefony apgaulés, praSymai padéti, Zmonés, sitlantys atsiysti jums pinigy i$ uzsienio, ir t. t. Daznai
nejmanoma suprasti jy karéjy késly.

Jeigu matote laiSka, raginantj peradresuoti jj visiems pazjstamiems, tai greiciausiai gali bati apgaulé. Yra daug

svetainiy internete, kurios gali patikrinti, ar el. laiSkas yra teisétas. Pries persiysdami atlikite laisko, kuris, jtariate,
yra apgaulé, paieska internete.

Sukciavimas apsimetant

Terminas ,,sukCiavimas apsimetant” apibréZia nusikalstamg veikla, kurig atliekant naudojami socialinés inZinerijos
metodai (manipuliavimas vartotojais siekiant igauti konfidencialig informacija). Sios veiklos tikslas — gauti prieiga
prie slapty duomeny, tokiy kaip banko saskaity numeriai, PIN kodai ir t. t.

Prieiga paprastai gaunama nusiuntus el. laiskg apsimetant patikimu asmeniu arba jmone (pvz., finansine
institucija, draudimo jmone). El. laiskas gali atrodyti labai autentiskai, o jo grafika bei turinys gali bati nukopijuoti
is saltinio, kurj jis imituoja. Jlsy dél kokiy nors priezasciy (duomeny tikrinimas, finansinés operacijos) paprasys
jvesti kai kuriuos asmeninius duomenis — banko sgskaity numerius arba vartotojy vardus ir slaptazodzius. Pateikus

Siuos duomenis jie gali bati lengvai pavogti ir panaudoti nusikalstamiems tikslams jgyvendinti.

Bankai, draudimo bendrovés ir kitos teisétos jmonés niekada nepraso pateikti vartotojy vardy ir slaptazodziy
neprasytuose el. laiSkuose.

Brukalo suktybiy atpazinimas

Apskritai yra keli poZzymiai, padedantys aptikti brukalg (nepageidaujamus el. laiskus) jasy pasto dézutéje. Jeigu
laiSkas atitinka bent keletg toliau pateikiamy kriterijy, greiciausiai tai yra brukalas.

* Siuntéjo adreso néra jusy kontakty sgrase.
* Jums sitloma didelé pinigy suma, taciau jlsy pirmiausia praSoma pervesti nedidele suma.

* Jsy dél kokiy nors priezasciy (duomeny tikrinimas, finansinés operacijos) praso jvesti kai kuriuos
asmeninius duomenis — banko sgskaity numerius arba vartotojy vardus ir slaptazodzius.

* Jis parasytas uzsienio kalba.

* Jums sidlo pirkti produktg, kuris jGsy nedomina. Jeigu vis tiek nuspresite pirkti, jsitikinkite, kad laisko
siuntéjas yra patikimas tiekéjas (pasiteiraukite originalaus produkto gamintojo).

¢ Kai kurie Zodziai klaidingai parasyti bandant suklaidinti jasy brukalo filtrg. Pavyzdziui ,vaigra“ vietoj
,viagra“.
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Taisyklés

Kalbant apie apsaugos nuo brukalo sprendimus ir el. pasto programas, taisyklés padeda manipuliuoti el. pasto
funkcijomis. Jas sudaro dvi loginés dalys:

1.Salyga (pvz., gaunamas laiskas i$ tam tikro adreso arba su tam tikra el. laiSko tema)
2.Veiksmas (pvz., laisko pasalinimas arba perkélimas j nurodytg aplanka)

Taisykliy skaicius ir deriniai gali bati skirtingi jvairiuose apsaugos nuo brukalo sprendimuose. Sios taisyklés padeda
apsisaugoti nuo brukalo (nepageidaujamuy el. laisky). Tipiniai pavyzdziai:

1. Salyga: gaunamame el. laiske yra kai kurie ZodZiai, paprastai randami brukalo laiSkuose
2. Veiksmas: naikinti laiska

1. Salyga: gaunamas el. laiSkas turi priedg su plétiniu .exe
2. Veiksmas: naikinti prieda, o laiSka pateikti j pasto dézute

1. Salyga: gaunamas el. laiSkas atéjo is jasy darbdavio
2. Veiksmas: perkelti pranesimg j aplanka ,,Darbas”

Rekomenduojame apsaugos nuo brukalo programose naudoti keliy taisykliy derinius, kad bty palengvinamas
administravimas ir uztikrinamas efektyvesnis brukalo filtravimas.

Baltasis sgrasas

Apskritai baltasis sgrasas yra elementy arba asmeny, kurie yra priimtini arba kuriems suteiktas leidimas, sgrasas.
Terminu ,el. pasto baltasis sgrasas” (leidziami adresai) apibréziamas kontakty, is kuriy naudotojas nori gauti
pranesimus, sgrasas. Tokie baltieji sgrasai sudaromi remiantis raktaZodZiais, ieSkomais el. pasto adresuose,
domeno vardais ar IP adresais.

Jeigu baltasis sgrasas veikia ,,isskirtiniu rezimu“, pranesimai is visy kity adresy, domeny ar IP adresy nebus
gaunami. Jeigu baltasis sgrasas néra iSskirtinis, tokie laiskai nebus naikinami, taciau filtruojami kitais btdais.

Baltasis sgrasas yra paremtas prieSingu principu nei juodasis sgrasas. Baltuosius sgrasus santykinai paprasta
tvarkyti, daug paprasciau nei juoduosius sgrasus. Mes rekomenduojame naudoti ir baltgjj, ir juodajj sgrasus, kad
efektyviau baty filtruojamas brukalas.

Juodasis sgrasas

Apskritai juodasis sgrasas yra nepageidaujamy arba draudziamy elementy ar asmeny sarasas. Virtualiajame
pasaulyje tai yra metodika, leidZianti priimti laiskus i$ visy Siame sgrase nesanciy vartotojy.

Yra dviejy tipy juodieji sgrasai: Vartotojy sukurti naudojant savo apsaugos nuo brukalo programas ir
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profesionalis, reguliariai atnaujinami juodieji sarasai, kuriuos kuria specializuotos institucijos (juos galima rasti
internete).

Svarbu naudoti juoduosius sgrasus, kad bity sékmingai blokuojamas brukalas, taciau juos sunku priZiaréti, nes
kasdien atsiranda naujy elementy, kuriuos reikia blokuoti. Mes rekomenduojame naudoti ir baltgjj, ir juodajj
sgrasus, kad veiksmingiausiai baty filtruojamas brukalas.

ISimtis

ISimciy sgrase paprastai blina galimai apgaulingi el. pasto adresai, i$ kuriy siunc¢iamas brukalas. El. laiskai, gauti i$
adresy, kurie nurodyti iSimciy sarase, visada bus nuskaitomi ieskant brukalo. Pagal numatytuosius nustatymus
iSimdiy sarase yra visi esamy el. pasto programos paskyry adresai.

Serverio puseés valdymas

Serverio pusés valdymas yra masinio brukalo aptikimo metodika, paremta gauty laisky skaiciumi ir vartotojy
reakcija. Kiekvienas laiSkas palieka unikaly skaitmeninj ,pédsaka”, paremtg laisko turiniu. Unikalus ID numeris
nieko nesako apie el. laisko turinj. Du identiski laiSkai turés identiSkus pédsakus, o skirtingi laiskai turés skirtingus
pédsakus.

Jeigu laiSkas pazymeétas kaip brukalas, jo pédsakas siunc¢iamas j serverj. Jeigu serveris gauna daugiau identisky
pédsaky (atitinkanciy tam tikrg brukalo laiskg), pédsakas yra iSsaugomas brukalo pédsaky duomeny bazéje.
Nuskaitydama gaunamus laiSkus programa siuncia laiSky pédsakus j serverj. Serveris grazina informacijg, kurie
pédsakai atitinka laiSkus, vartotojo jau pazymétus kaip brukalas.

ISpléstinis atminties skaitytuvas

ISpléstinis atminties skaitytuvas veikia kartu su jsilauzimy blokatoriumi ir sustiprina apsauga nuo kenkéjisky
programy, kurios buvo sukurtos siekiant iSvengti apsaugos nuo kenkéjisky programy produkty pasitelkiant
klaidinimo ir (arba) Sifravimo priemones. Tais atvejais, kai jprastinés emuliacijos ar euristikos priemonés negali
aptikti grésmés, iSpléstinis atminties skaitytuvas gali nustatyti jtarting veiklg ir nuskaityti grésmes, jei jos pasirodo
sistemos atmintyje. Sis sprendimas efektyviai saugo nuo sunkiai aptinkamy kenkeéjisky programy.

Kitaip nei jsilauzimy blokatorius, iSpléstiniame atminties skaitytuve naudojamas metodas, pagal kurj aptinkamas
jau vykdytas procesas, todél yra pavojus, kad pries aptinkant kenkéjiskg veiksma jis jau gali bati atliktas; taciau tuo
atveju, kai to nepavyko padaryti naudojantis kitais metodais, Si priemoné suteikia papildoma apsaugos lygmen,;.

Banko mokeéjimy apsauga

Bankininkystés ir mokéjimy apsauga — tai papildomas apsaugos lygis, skirtas finansiniams duomenims apsaugoti,
kai atliekate operacijas internetu.

ESET Smart Security Premium ir ESET Internet Security yra integruotas sgrasas su i$ anksto nustatytomis
svetainémis, kurioms bus atidaroma Saugi narsyklé. Pridéti svetainiy ar redaguoti svetainiy sgrasg galite produkto
konfiglracijoje.

Jjunkite nustatyma ,, Apsaugoti visas narSykles”, kad visos palaikomos Ziniatinklio narsyklés baty paleidziamos
saugiuoju rezimu.
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Jei reikia daugiau informacijos apie $ig funkcijg, skaitykite Siuos ESET Ziniy bazés straipsnius:

¢ Kaip naudotis ESET bankininkystés ir mokéjimy apsauga?

* Banko mokéjimy apsaugos pristabdymas arba iSjungimas ESET ,Windows“ namy produktams

* ESET banko mokéjimy apsauga — dazniausios klaidos

HTTPS Sifruoto rysio naudojimas yra bitinas norint atlikti apsaugota nar§yma. Bankininkystés ir mokéjimy
apsaugg palaiko Sios narsyklés:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Atidrykite nustatymg ,,Bankininkystés ir mokéjimy apsauga“
pageidaujamoje ziniatinklio narsykléje

Atidarant nustatyma ,,Bankininkystés ir mokeéjimy apsauga“ tiesiai i$ skirtuko Jrankiai produkto meniu, jis
atidaromas Ziniatinklio narsykléje, kurig Windows nustatéte kaip numatytaja. PrieSingu atveju, atidarius
pageidaujama Ziniatinklio narsykle (ne iS produkto meniu), svetainés iS apsaugoty svetainiy sgraso bus nukreiptos
j to paties tipo Ziniatinklio narsykle, apsaugotg ESET.

Apsauga nuo jtraukimo j uzgrobty kompiuteriy tinkla

Apsauga nuo botnet aptinka kenkéjiskg programine jrangg, analizuodama savo tinklo rysio protokolus. Uzgrobty
kompiuteriy tinklo formavimo kenkimo programiné jranga daznai kinta, lyginant su tinklo protokolais, kurie kelis
pastaruosius metus nekito. Si nauja technologija padeda ESET nugaléti kenkimo programine jranga, kuri mégina
iSvengti aptikimo ir prijungti jusy kompiuterj prie uzgrobty kompiuteriy tinklo.

DNR aptikimas

Yra jvairiy aptikimo tipy — nuo konkreciy informacijos rinkiniy iki ESET DNR aptikimo, sudétingy kenkéjisky
veiksmy ir kenkéjiskos programinés jrangos charakteristiky apibrézciy. Nors jsilauzéliai gali lengvai pakeisti ar
uzmaskuoti kenkéjiskg koda, pakeisti objekty veiksmus yra sudétingiau, o ESET DNR aptikimo funkcija yra sukurta
taip, kad §j principg iSnaudoty.

Atliekame iSsamig kodo analize bei iSimame ,genus”, atsakingus uz jo veiksmus, ir sudarome ESET DNR aptikimo
atvejus, kurie naudojami jvertinti galimai jtarting kodga, nepriklausomai nuo to, ar jis rastas diske, ar veikianciy
procesy atmintyje. DNR aptikimas gali atpaZinti konkrecius Zinomus kenkéjiskos programinés jrangos pavyzdZius,
naujus Zinomos kenkéjiskos programinés jrangos grupés variantus ar anksciau nematytg ar neZzinomg kenkéjiskg
programine jranga, kurioje yra geny, nurodanciy kenkéjiskus veiksmus.
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ESET LiveGrid®

ESET LiveGrid® (pagal ESET ThreatSense.Net iSpléstine ankstyvojo jspéjimo sistemg) naudoja duomenis, kuriuos
ESET pateikia vartotojai i$ viso pasaulio ir siuncia juos j ESET tyrimy laboratorijg. Pateikdama jtartinus pavyzdzius ir
metaduomenis i$ pasaulio ESET LiveGrid® suteikia mums galimybe greitai prisitaikyti prie klienty poreikiy ir
padeda ESET reaguoti j naujausias grésmes.

ESET kenkéjiskos programinés jrangos tyréjai pasinaudodami Sia informacija kuria tikslias pasauliniy grésmiy
pobidzZio ir masto momentines ekrano kopijas, kurios padeda mums sutelkti jégas reikiamose tikslinése srityse.
ESET LiveGrid® duomenys yra labai svarbis nustatant automatinio apdorojimo prioritetus.

Be to, per Sig priemone veikia reputacijos sistema, padedanti gerinti bendrajj misy apsaugos nuo kenkéjiskos
programinés jrangos sprendimy efektyvuma. Vartotojas gali patikrinti vyvkdomy procesy ir faily reputacija tiesiog
naudodamasis programos sasaja arba kontekstiniu meniu su papildoma informacija, gauta i$ ESET LiveGrid®. Kai
vykdomasis failas arba archyvas tikrinamas naudotojo sistemoje, jo maiSos Zyma pirmiausia sulyginama su
baltajam ir juodajam sgrasams priklausanciy elementy duomeny baze. Jei jis randamas baltajame sarase,
patikrintas failas laikomas nepavojingu ir pazymima, kad jo galima nejtraukti j vélesnius nuskaitymus. Jei jis
priklauso juodajam sarasui, jvertinus grésmés pobidj imamasi atitinkamy veiksmy. Jei jo atitikmeny nerandama,
atliekamas iSsamus failo nuskaitymas. Remiantis Sio nuskaitymo rezultatais, failai suskirstomi j kategorijas
priskiriant juos grésmeéms arba ne grésméms. Sis metodas teigiamai veikia nuskaitymo efektyvuma. Si reputacijos
sistema suteikia galimybe efektyviai aptikti kenkéjiskos programinés jrangos pavyzdzius dar prie$ pristatant jy
parasus j naudotojy kompiuterius per atnaujintg virusy duomeny baze (tai atliekama kelis kartus per dieng).

Be ESET LiveGrid® sistemos, ESET LiveGrid® surinks informacijg apie naujai aptiktas grésmes, susijusias su jlsy
kompiuteriu. Si informacija gali turéti failo, kuriame atsirado grésme, pavyzdj arba kopija, kelia j §j faila, failo
pavadinimg, datg ir laikg, procesg, kurio metu grésmeé atsirado jlsy kompiuteryje, ir informacijg apie jasy
kompiuterio operacine sistema.

Musy ESET LiveGrid® serveriai yra Bratislavoje, Vienoje ir San Diege, bet Sie serveriai tik atsako j klienty
uzklausas. Pateikti pavyzdziai apdorojami tik Bratislavoje, Slovakijoje.

Jei reikia iSsamesniy ir iliustruoty nurodymuy, kaip jjungti arba iSjungti ESET LiveGrid® ESET produktuose,
perzitrékite ESET Ziniy bazeés straispnj.

Jsilauzimy blokatorius

JsilauZzimy blokatorius sustiprina programas, j kurias jsilauziama daZniausiai, pavyzdziui, Ziniatinklio narsykles, PDF
skaitymo programas, el. pasto programas ir ,,Microsoft Office” komponentus, bei saugo nuo ROP ataky. JsilauZzimy
blokatorius prieinamas ir jgalintas pagal numatytuosius nustatymus visuose ESET ,,Windows” namy produktuose,

ESET produktuose, skirtuose ,, Windows Server”, ir ESET jrenginiy produktuose, skirtuose ,, Windows”.

Jis stebi procesy veikima ir ieSko jtartinos veiklos, kuri gali nurodyti galima jsilauzima.

Kai jsilauzimy blokatorius aptinka jtarting procesag, jis iSkart nutraukia procesg ir jraSo duomenis apie grésme bei
nusiundia juos j ESET LiveGrid® debesy sistema. Sie duomenys apdorojami ESET tyrimy laboratorijoje ir naudojami
visy vartotojy apsaugai nuo nezinomy grésmiy bei paciy naujausiy ataky (naujai isleistos kenkimo programinés
jrangos, neturincios i$ anksto sukonfigiiruoty apsaugos priemoniy) stiprinti.
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yJava” jsilauzimy blokatorius

,Java“ jsilauzimy blokatorius — tai esamos jsilauzimy blokatoriaus technologijos plétinys. Jis stebi ,Java“ vykdyma
ir iesko j jsilauzimus panasios elgsenos. Uzblokuoti pavyzdziai gali bati pateikti kenkéjiskos programinés jrangos
analitikams, kad jie galéty sukurti juos jvairiuose sluoksniuose blokuoti galintj kodg (URL blokavimas, faily
atsisiuntimas ir pan.).

ESET LiveSense

ESET naudoja daug unikaliy, patentuoty, daugiasluoksniy apsaugos technologijy, kurios veikia kartu kaip ,, ESET
LiveSense”. Toliau pateiktame paveikslélyje pavaizduotos kai kurios pagrindinés ESET technologijos ir apytiksliai
nurodyta, kada ir kur jos gali aptikti ir galiausiai blokuoti grésme jos gyvavimo ciklo sistemoje metu.

Masininis mokymasis

ESET dirba su masininio mokymosi algoritmais nuo 1990 m., kad aptikty grésmes ir uzkirsty joms kelig. 1998 m. j
ESET produkto aptikimo modulj jtraukti neuroniniai tinklai.

Masininis mokymasis apima DNR aptikimg pasitelkus masininio mokymosi pagrindu veikiancius modelius, siekiant

uztikrinti nasy darbg tiek prisijungus prie debesies, tiek neprisijungus. Masininio mokymosi algoritmai taip pat
neatsiejami nuo pradinio gaunamy pavyzdziy rasiavimo, jy klasifikavimo bei atvaizdavimo jsivaizduojamame
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kibernetinio saugumo Zemélapyje.

ESET yra sukdrusi savo masininio mokymosi modulj, kuriame naudojami bendri neuroniniy tinkly (pvz., giliojo
mokymaosi ir ilgos trumpalaikés atminties) ir ripestingai atrinkty Sesiy klasifikavimo algoritmy pajégumai. Taip
modaulis gali sugeneruoti konsoliduotus rezultatus ir padéti tinkamai suzyméti gaunamus pavyzdZius kaip
nepavojingus, galimai nepageidaujamus arba kenkéjiskus.

ESET masininio mokymosi modulis tiksliai suderintas taip, kad veikty su kitomis apsauginémis technologijomis,
pvz., DNR, smélio déze ir atminties analize bei elgsenos ypatumy iSskleidimu, kad aptikimas bty tikslus, o
klaidingai teigiamy rezultaty — kuo maziau.

Skaitytuvo konfiguracija atliekant ESET produkty iSpléstinj nustatyma

* ESET ,Windows" namy produktai (nuo 13.1 versijos)

* ESET ,Windows” jrenginiy produktai (nuo 7.2 versijos)

Tinklo apsauga nuo ataky

Tinklo apsauga nuo ataky — tai uzkardos plétinys, padedantis geriau aptikti Zinoma tinklo paZeidziamy viety
iSnaudojima. Vykdydamas bendryjy pazeidziamy viety iSnaudojimo paieskg dazniausiai naudojamuose
protokoluose, pavyzdziui, SMB, RPC ir RDP, jis pakeicia kitg svarby apsaugos lygj, susijusj su plintanciomis
kenkéjiSkomis programomis, tinkle vykdomomis atakomis ir paZzeidziamy viety iSnaudojimu, kai dar néra isleistos
ar jdiegtos pataisos nuo Siy grésmiy.

Apsauga nuo ,,Ransomware”

Apsauga nuo ispirkos reikalaujanciy programy — tai elgsena paremtas aptikimo metodas, kuris stebi programy ir
procesy, bandanciy pakeisti failus taip, kaip tai daryty ispirkos reikalaujanti ar faily kodavimo programa, elgseng.
Jei programos elgsena laikoma kenkéjiska arba jei reputacija paremto nuskaitymo rezultatai rodo, kad programa
yra jtartina, programa uzblokuojama ir procesas sustabdomas arba naudotojo prasoma jg uzblokuoti ar leisti.

ESET LiveGrid® turi bti jjungta, kad funkcija ,,Apsauga nuo ,Ransomware” tinkamai veikty. Perzidrékite
misy ESET Ziniy bazés straipsnj, kad jsitikintuméte, jog ESET LiveGrid® jgalintas ir veikia jasy ESET produkte.

Apsauga nuo scenarijumi paremty ataky

Apsauga nuo scenarijumi paremty ataky sudaro apsauga nuo ,javascript” interneto narSyklése ir apsaugos nuo
kenkéjisky programy nuskaitymo sgsaja (AMSI), sauganti nuo scenarijy ,PowerShell”.

HIPS
Kad $i funkcija veikty, batina jjungti HIPS.

Apsaugg nuo scenarijumi paremty ataky palaiko Sios interneto narsyklés:

* Mozilla Firefox
* Google Chrome
* Internet Explorer
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* Microsoft Edge

Minimalios palaikomos interneto narsykliy versijos gali skirtis, nes gana daznai keiciasi narsykliy faily
parasai. Taciau naujausia interneto narsyklés versija visada palaikoma.

Saugi narsyklé

Saugi narsyklé — tai papildomas apsaugos lygis, skirtas slaptiems duomenims apsaugoti, kai nafSote internete
(pvz., (pavyzdziui, finansiniams duomenims, atliekant operacijas internetu).

ESET Endpoint Security 8 ir naujesnéje yra integruotas sgrasas su iS anksto nustatytomis svetainémis, kurioms bus
atidaroma apsaugota narsyklé. Pridéti svetainiy ar redaguoti svetainiy sgrasg galite produkto konfiglracijoje.
Jdiegus, saugi narsyklé iSjungiama pagal numatytuosius nustatymus.

Jei reikia daugiau informacijos apie $ig funkcijg, skaitykite Sj ESET Ziniy bazés straipsnj.

HTTPS Sifruotasis rysys yra bitina apsaugoto nar$ymo salyga. Jei norite naudotis saugiu naréymu, interneto
narsyklé turi atitikti minimalius toliau pateikiamus reikalavimus.

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Tik Firefox ir Microsoft Edge yra palaikomos jrenginiuose su ARM procesoriais.

Atidarykite ESET saugig narSykle pageidaujamoje ziniatinklio narsykléje

Kai atidarote ESET saugig narsykle tiesiai i$ skirtuko Jrankiai produkto meniu, ESET saugi narsyklé atidaroma
Ziniatinklio narsykléje, kurig nustatéte kaip numatytgja. PrieSingu atveju, atidarius pageidaujama Ziniatinklio
narsykle (ne i$ produkto meniu), ESET vidinis sarasas bus nukreiptas j to paties tipo Ziniatinklio narsykle,
apsaugotg ESET.

UEFI skaitytuvas

Bendrosios iSpléstinés programinés-aparatinés jrangos sgsajos (UEFI) skaitytuvas yra pagrindinio kompiuterio
apsaugos nuo jsilauzimo sistemos (HIPS) dalis, sauganti UEFI programine-aparatine jrangg jasy kompiuteryje. UEFI
yra programiné-aparatiné jranga, kuri jkeliama j atmintj paleidimo proceso pradzioje. Kodas yra ,flash” atminties
luste, prilituotame prie pagrindinés plokstés. Jj uzkréte, jsilauzéliai gali jdiegti kenkéjiskg programa, kuri iSlieka net
ir i$ naujo jdiegus ir perkrovus sistema. Kenkéjiska programiné jranga taip pat lengvai gali likti nepastebéta
apsaugos nuo kenkéjiskos programinés jrangos sprendimy, nes dauguma jy netikrina Sio sluoksnio.

UEFI skaitytuvas jjungiamas automatiskai. Taip pat galite paleisti kompiuterio nuskaityma rankiniu bidu,
pagrindiniame programos lange spustelédami Kompiuterio nuskaitymas > ISpléstiniai nuskaitymai > Pasirinktinis
nuskaitymas ir pasirinkdami tikslg Jkrauti sektorius / UEFI.
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Jei jasy kompiuteris jau uzkréstas UEFI kenkéjiska programine jranga, perskaitykite Sj ESET Ziniy bazés
straipsnj:
Mano kompiuteris uzkréstas UEFI kenkéjiska programine jranga. K3 turéciau daryti?

Kanarinis failas

Kanarinis failas — tai suklastotas kompiuterinis dokumentas, patalpintas tarp tikry dokumenty, kad baty galima
anksti aptikti neteisétg prieigg prie duomeny, jy kopijavima ar keitima.

Aklaviete

Aklavieté yra situacija, kai kiekvienas kompiuterio procesas laukia iStekliaus, priskirto kitam procesui. Esant tokiai
situacijai, né vienas is$ procesy nevykdomas, nes reikalingg istekliy turi kitas procesas, kuris taip pat laukia, kol
atsilaisvins kitas iSteklius. Svarbu uzkirsti kelig aklavietei pries jai atsirandant. IStekliy planuoklé, kuri padeda
operacinei sistemai sekti visus skirtingiems procesams skirtus isteklius, gali aptikti aklavietés jvykj. Aklavieté gali
atsirasti, jei vienu metu susiklosto Sios keturios salygos:

* Jokio prevencinio veiksmo — iSteklius gali bati atlaisvintas tik savanoriskai, kai procesas jj laiko po to, kai
Sis procesas uzbaigia savo uzduot;.

* Abipusis iSskyrimas — specialus dvejetainio semaforo tipas, naudojamas prieigai prie bendro naudojimo
iStekliaus kontroliuoti. Tai leidZia blokuoti dabartines didesnio prioriteto uzduotis trumpiausig jmanoma
laika.

* Laikykite ir palaukite — esant tokiai sglygai, procesai turi biti sustabdyti nuo vieno ar keliy istekliy laikymo,
tuo pat metu laukiant vieno ar keliy kity istekliy.

¢ Ciklinis laukimas — nustatomas bendras visy istekliy tipy uzsakymas. Esant cikliniam laukimui taip pat
reikalaujama, kad kiekvienas procesas prasyty istekliy didéjancia vardijimo tvarka.

Yra trys btdai, kaip iSeiti i$ aklavietés:

* Neleiskite sistemai atsidurti aklavietéje.
* Leiskite atsirasti aklavietei, tada i$ anksto numatykite, kad jai atsiradus iSspresite $j klausima.
* Atsiradus aklavietei, paleiskite sistemg i$ naujo.
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