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Uvod u ESET-ov rjecnik

ESET-ov rje€nik pruZa sveobuhvatan pregled aktualnih prijetnji i ESET-ovih tehnologija koje vas Stite od njih.
Teme su podijeljene u sljedeca poglavlja u kojima se opisuju:

* Otkrivene prijetnje — ukljucuju racunalne viruse, crve, trojance, potencijalno nezeljene aplikacije itd.

* Daljinski napadi — prijetnje koje se dogadaju na lokalnim mrezama ili internetu

* Prijetnje putem e-poste — ukljucujuci lazne obavijesti (hoax), phishing, prijevare i ostalo.

* ESET-ove tehnologije — funkcije programa dostupne u ESET-ovim sigurnosnim rjeSenjima

Adware

Adware je skracenica od advertising-supported software Sto znadi softver koji se financira oglasima. Programi koji
prikazuju oglasni materijal pripadaju u tu kategoriju. Adware u web pregledniku ¢esto automatski otvara novi
prozor koji sadrzi oglase ili pak mijenja pocetnu stranicu web preglednika. Adware se Cesto isporucuje u paketu s
besplatnim programima, ¢ime se inZenjerima koji razvijaju te (obi¢no korisne) aplikacije pokrivaju troskovi rada.

Adware sam po sebi nije opasan — osim $to korisnicima dosaduje oglasima. Opasnost se krije u ¢injenici da adware
ponekad provodi i funkcije pracenja (kao Sto to radi i spyware).

Ako odlucite koristiti neki besplatni proizvod, posebnu pozornost obratite na instalacijski program. Vecina
instalacijskih programa obavijestit ¢e vas o instaliranju dodatnog adwarea. Cesto ¢ete modéi odustati od instalacije
adwarea i instalirati samo program koji Zelite.

Neki se programi ne mogu instalirati ako se ne instalira i adware ili njihove funkcije mogu biti ogranicene. To znaci
da adware Cesto moZze pristupati sustavu na ,legitiman” nacin jer su korisnici na to pristali. U takvom je slucaju
bolje sprijeciti nego lijeciti. Ako se na racunalu otkrije datoteka koja spada u adware, preporucuje se obrisati je jer
postoji velika vjerojatnost da sadrzi zlonamjeran kod.

Botnet

Bot ili web robot automatizirani je zlonamjerni program koji skenira blokove mreznih adresa i zarazava
nezasti¢ena racunala. Tako hakeri istodobno mogu preuzeti kontrolu nad vise ra¢unala i pretvoriti ih u botove (ili
tzv. zombije). Hakeri obi¢no koriste botove kako bi zarazili velik broj ra¢unala, koja tada ¢ine mrezu ili botnet.
Kada botnet dospije na vase ra¢unalo, moze se koristiti u napadima uskraéivanja usluge (DDoS), za proxy te za
obavljanje automatiziranih zadataka putem interneta bez vaseg znanja (primjerice, slanje spam poruka, virusa ili
kradu osobnih podataka kao Sto su bankovni podaci ili brojevi kreditnih kartica).

Lazno pozitivan rezultat (LPR)

U stvarnosti ne postoji jamstvo 100 %-tne stope otkrivanja prijetnji, kao ni 0 %-tna vjerojatnost da se izbjegne
pogresna kategorizacija ocis¢enih objekata kao prijetniji.

Lazno pozitivan rezultat Cista je datoteka ili aplikacija koja je pogresno klasificirana kao zlonamjerni program ili



potencijalno nepoZeljna aplikacija.

Packer program

Arhivator je runtime izvrSna datoteka koja komprimira nekoliko vrsta zlonamjernog softvera u jedan paket.

Najcesdi arhivatori su UPX, PE_Compact, PKLite i ASPack. Isti se zlonamjerni softver moze otkriti drukcije kad se
komprimira pomocu drugacijeg arhivatora. Osim toga, arhivatori mogu natjerati svoje "potpise" da s vremenom
mutiraju zbog Cega je zlonamjerni softver teZze otkriti i ukloniti.

Potencijalno nesigurne aplikacije

Postoji mnogo legitimnih programa kojima se pojednostavnjuje administracija umreZenih racunala. Medutim, u
pogresnim se rukama takvi programi mogu zloupotrijebiti. ESET pruza moguénost otkrivanja takvih aplikacija.

Potencijalno nesigurne aplikacije naziv je koji se koristi za komercijalan, legitiman softver. Ta klasa obuhvaca
programe kao Sto su alati za udaljeni pristup, aplikacije za probijanje lozinki i keyloggere (programe koji zapisuju
svaki korisnikov pritisak tipke).

Ako otkrijete da se na racunalu izvrSava neka potencijalno nesigurna aplikacija (a vi je niste instalirali), obratite se
administratoru mreze ili uklonite tu aplikaciju.

Potencijalno nepozeljne aplikacije

Grayware ili potencijalno neZeljena aplikacija (PUA) Siroka je kategorija softvera Cija namjera nije nedvosmisleno
zlonamjerna poput drugih vrsta zlonamjernih programa, kao sto su virusi ili trojanci. Medutim, takvi programi
mogu instalirati dodatne neZeljene programe, promijeniti rad digitalnog uredaja ili provesti aktivnosti koje
korisnik nije dopustio ili koje ne ocekuje.

Kategorije koje se mogu smatrati graywareom ukljucuju: softver koji prikazuje oglase, omotace za preuzimanje,
razliCite alatne trake preglednika, softver s varljivim ponasanjem, bundleware, trackware, proxyware (aplikacije za
dijeljenje interneta), rudare kriptovaluta, Cistace registra (samo u operacijskim sustavima Windows) ili druge vrste
granicnog softvera, softver koji upotrebljava nedopustene ili nemoralne poslovne postupke (iako se doima
zakonitim) i softver koji je krajnji korisnik procijenio nepozeljnim kada je postao svjestan toga Sto e softver uciniti
ako mu se dopusti instalacija.

Potencijalno nesigurna aplikacija softver je koji je sam po sebi zakonit (i moze biti komercijalan), ali ga napadac
moze zloupotrijebiti. Korisnici ESET-ovog softvera mogu aktivirati ili deaktivirati otkrivanje takvih vrsta aplikacija.

U nekim ce situacijama korisnik moZda ocijeniti da su prednosti potencijalno nezeljene aplikacije vece od rizika
koji predstavlja. ESET iz tog razloga takvim aplikacijama dodjeljuje kategoriju manjeg rizika u odnosu na ostale
vrste zlonamjernog softvera poput trojanskih softvera ili crva.

¢ Upozorenje — pronadena je potencijalno nepozeljna aplikacija

* Postavke

¢ Softverski programi otvorenog koda




* Cistadi registra

¢ Potencijalno nepoZeljan sadrzaj

Da biste skenirali i uklonili potencijalno nepozeljne aplikacije (PNA) u ESET-ovim Windows programima za
kuéne korisnike, pogledajte nas clanak u ESET-ovoj bazi znanja.

Upozorenje — pronadena je potencijalno nepozeljna aplikacija
Kada se otkrije potencijalno neZeljena aplikacija, moZete odluditi koju éete radnju poduzeti:

1.0¢isti / prekini vezu: ova opcija prekida radnju i spre¢ava ulazak potencijalno nepozZeljne aplikacije u vas
sustav.

Vidjet éete opciju Prekini vezu za obavijesti o potencijalno nepoZeljnim aplikacijama tijekom preuzimanja s
web stranice i opciju OCisti za obavijesti o datoteci na disku.

2.Zanemari: ova opcija omoguduje ulazak potencijalno nepoZeljne aplikacije u sustav.

3.1zuzmi od otkrivanja: da biste otkrivenoj datoteci koja se ve¢ nalazi na racunalu dopustili da se ubuduce
pokrece bez prekida, kliknite Napredne opcije, a zatim oznacite potvrdni okvir uz stavku Izuzmi od
otkrivanja i kliknite Zanemari.

4.1zuzmi potpis od otkrivanja: da biste svim datotekama prepoznatima prema odredenom nazivu
otkrivanja (potpisu) ubuduce dopustili pokretanje na racunalu bez prekida (iz postojecih datoteka ili
preuzimanjem s interneta), kliknite Napredne opcije, oznacite potvrdni okvir uz stavku lzuzmi potpis od
otkrivanja i kliknite Zanemari. Ako se neposredno nakon toga prikazu dodatni prozori otkrivanja s
identi¢nim nazivom otkrivanja, kliknite Zanemari da biste ih zatvorili (svi su dodatni prozori povezani s
otkrivanjem do kojeg je doslo prije nego $to ste izuzeli potpis od otkrivanja).

(es[l) SMART SECURITY EIIIET

Pronadena je potencijalno neZeljena aplikacija (Win32/PUAtest.A) u dateteci kojoj je
7 Windows Explorer poku$ao pristupiti.

Ovo je program keji moZda ne predstavlja sigurnosni rizik, ali meZe utjecati na perfermanse i
stabilnost racunala ili uzrokovati promjene u uobicajenom radu sustava, Vige informacija

O¢cistiti ovu datoteku?

Saznajte vise o ovoj poruci ~ Pojedinosti v Mapredne opcije

Postavke

Prilikom instalacije ESET-ovog proizvoda mozZete odluciti hocete li aktivirati otkrivanje potencijalno nezeljenih
aplikacija na dolje prikazan nacin:


https://support.eset.com/kb3505

(es[3) SECURITY

$to vie to bolje. Odaberite maksimalnu razinu zastite.

Sustav za povratne informacije programa ESET LiveGrid® omegucduje prikupljanje informacija o sumnjivim objektima koje automatski
obradujemo kako bisme stvorili mehanizme za otkrivanje u natem cloud sustavu, Zatim te infermacije odmah primjenjujemo kako bismo
osigurali da nasi kerisnici imaju maksimalnu razinu zastite.

Aktivira) sustav za povratne informacije programa ESET LiveGrid® (preporuduje se)

Deaktiviraj sustav za povratne informacije pregrama ESET LiveGrid®

Otkrivanje potencijalno nezeljenih aplikacija

ESET moze otkriti potencijalno nezeljene aplikacije i zatraZiti pristanak prije nego to se instaliraju. Potencijalne nezeljene aplikacije moZda ne
predstavljaju sigurnosni rizik, ali mogu utjecati na performanse racunala, njegovu brzinu | pouzdanost ili pak uzrokovati promjene u
uobicajenom radu. Obiéno se prije njihove instalacije traZi pristanak korisnika.

Altiviraj otkrivanje potencijalno nezeljenih aplikacija

Deaktiviraj otkrivanje potencijalno nezeljenih aplikacija

Promijeni mapu za instalaciju

Upozorenje
A Potencijalno nezeljene aplikacije mogu instalirati adware, alatne trake ili mogu sadrzavati druge nezeljene i
nesigurne funkcije programa.

Te postavke u svakom trenutku moZete izmijeniti u postavkama programa. Da biste aktivirali ili deaktivirali
otkrivane potencijalno nezeljenih, nesigurnih ili sumnjivih aplikacija, slijedite ove upute:

1. Otvorite ESET-ov program.

2. Pritisnite tipku F5 da biste pristupili odjeljku Napredno podeSavanje.

3. Kliknite Modul detekcije (u starijim je verzijama poznat i kao Antivirus ili Ra¢unalo) i aktivirajte ili
deaktivirajte opcije Aktiviraj otkrivanje potencijalno nepozeljnih aplikacija, Aktiviraj otkrivanje potencijalno
nesigurnih aplikacija i Aktiviraj otkrivanje sumnjivih aplikacija prema vlastitom odabiru. Potvrdite tako da
kliknete U redu.


https://go.eset.eu/knowledgebase?lng=1050&segment=home&KBID=kb3152

Napredno podesavanje Q x @

MODUL DETEKCLIE OSNOVNO
Rezidentna zastita sistemskih OPCLIE SKENERA
datoteka
Zastita potpomognuta cloudom Aktiviraj otkrivanje potencijalno nezeljenih aplikacija 0
Skeniranje

! Aktiviraj otkrivanje potencijalno nesigurnih aplikacija ] i ]
HIPS

Aktivira) otkrivanje sumnjivih aplikacija i ]

MADOGRADMNIA
MREZNA ZASTITA ANTI-STEALTH i
WEE 1 E-POSTA Aktiviraj tehnologiju Anti-Stealth

KOMTROLA UREDAJA

[ZUZETI PROCESI
ALATT

Procesi koji e se izuzeti iz skeniranja Uredi i ]
KORISMICKO SUCELJE

[ZUZEA

Datoteke i mape koje ce se izuzeti od skeniranja Uredi i ]

llustrirane upute
Detaljnije upute o konfiguriranju programa tako da otkrivaju ili zanemaruju potencijalno nezeljene
aplikacije potraZite u ¢lancima ESET-ove baze znanja:
v * ESET NOD32 Antivirus / ESET Internet Security / ESET Smart Security Premium
* ESET Cyber Security za macOS / ESET Cyber Security Pro za macOS
* ESET Endpoint Security / ESET Endpoint Antivirus for Windows
* ESET Mobile Security za Android

Softverski programi otvorenog koda

Softverski program otvorenog koda posebna je vrsta izmjene aplikacije koju upotrebljavaju neke web stranice za
hosting datoteka. To je alat drugih dobavljaca koji instalira program koji ste Zeljeli preuzeti, ali s dodatnim
softverom poput alatnih traka ili adwarea. Dodatni softver isto tako moze promijeniti pocetnu stranicu i postavke
pretrazivanja vaseg web preglednika. Osim toga, web stranice za hosting datoteka ¢esto ne 3alju obavijesti
prodavacu softvera ili korisnicima koji ga preuzimaju o izvrSenim izmjenama i skrivaju mogucénosti za njihovo
odbacivanje. 1z tog razloga ESET softverske programe otvorenog koda klasificira kao potencijalno nezeljene
aplikacije kako bi korisnicima omogucio da sami odaberu hoce li ih preuzeti ili ne.

Cistaci registra

Cistadi registra programi su koji vas mogu obavijestiti da baza podataka registra Windows zahtijeva redovito
odrzavanje ili ¢iSéenje. Upotrebom Cistaca registra mogu se unijeti odredeni rizici u vas racunalni sustav. Uz to,
neki Cistaci registra iznose tvrdnje o svojim prednostima koje nisu dokazane, ne mogu se provijeriti ili na drugi
nacin potkrijepiti i/ili generiraju zavaravajuda izvjesc¢a o racunalnom sustavu na temelju rezultata "besplatnog
skeniranja". Cilj takvih zavaravajucih tvrdnji i izvje$¢a jest navesti vas da kupite cjelovitu verziju ili pretplatu,
obi¢no bez moguénosti procjene Cistaca registra prije pla¢anja. Zbog toga ESET kategorizira takve programe kao
potencijalno nepozeljne aplikacije i pruza vam moguénost da ih dozvolite ili blokirate.
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Potencijalno nepozeljan sadrzaj

Ako je u vasem ESET-ovom programu aktivirano otkrivanje potencijalno nepoZzeljnih aplikacija, web stranice koje
su poznate po promicanju takvih aplikacija ili po zavaravanju korisnika kako bi vrsile radnje koje bi mogle
negativno utjecati na njihov sustav ili iskustvo pregledavanja na internetu blokirat ¢e se kao potencijalno
nepozeljan sadrzaj. Ako primite obavijest da je web stranica koju pokuSavate posjetiti kategorizirana kao
potencijalno nepoZeljan sadrZaj, mozZete kliknuti "Vrati se natrag" da biste napustili blokiranu web stranicu ili
kliknuti "Zanemari i nastavi" da biste dozvolili u¢itavanje stranice.

File Edit View History Bookmarks Tools Help

Alert! - ESET

<« ¢ @ & https:y/fwww, e @Y L » =

This web page is on a list of websites with uncertain reputation or potentially
unwanted content and has been blocked.

Go back to the previous page?

Report an incorrectly blocked page

Open ESET Knowledgebase | www.eset.com

Dodatne informacije o ovoj temi mogu se pronadi u clanku ESET-ove baze znanja.

Ransomware

Ransomware (poznat i pod nazivom filecoder) je vrsta zlonamjernog programa koja zakljucava vas uredaj ili Sifrira
sadrZaj na njemu te iznuduje novac od vas da biste ponovno dobili pristup sadrzaju. Ova vrsta zlonamjernog
programa takoder moZe imati ugradeni brojac vremena s unaprijed programiranim rokom za plac¢anje. Ako se
uplata ne izvrsi do zadanog roka, cijena se povecava ili se uredaju u konacnici viSe ne moZze pristupiti.

Kada se zarazi uredaj, filecoder moze pokusati Sifrirati dijeljene pogone na uredaju. Zbog tog procesa moze se
¢initi da se zlonamjerni program Siri preko mreze, ali to nije slucaj. To se dogada kada je dijeljeni pogon na
datotec¢nom serveru Sifriran, ali sam server nije zarazen zlonamjernim programom (osim ako je rijec¢ o
terminalskom serveru).

Autori ransomwarea izraduju par kljuceva, javni i privatni, i umecu javni klju¢ u zlonamjerni program. Sam
ransomware moze biti dio trojanca ili se ¢initi kao datoteka ili slika koju moZete primiti u poruci e-poste, na
drustvenim mreZama ili u programima za razmjenu instant-poruka. Nakon $to se infiltrira u vase racunalo,


https://go.eset.eu/knowledgebase?lng=1050&segment=home&KBID=kb2629

zlonamjerni program izradit ¢e nasumican simetricni kljuc i Sifrirati podatke na uredaju. Za Sifriranje simetricnog
klju€a upotrebljava javni klju¢ u zlonamjernom programu. Zatim ransomware trazi uplatu da bi se podaci
desifrirali. Poruka kojom se trazi uplata i koja se prikazuje na uredaju moze biti laZno upozorenje da je vas$ sustav
upotrijebljen za nezakonite aktivnosti ili da se na njemu nalazi nezakonit sadrzaj. Od Zrtve napada ransomwareom
traZi se da plati otkupninu putem razli¢itih nacina plac¢anja. Ti su nacini obicno oni koji se tesko mogu pratiti,
primjerice digitalne (kripto)valute, SMS poruke s posebnom tarifom ili vauceri s unaprijed upla¢enim sredstvima.
Po primitku uplate autor ransomwarea trebao bi otkljucati uredaj ili svojim privatnim klju¢em desifrirati simetricni

klju¢ i podatke osobe Ciji je uredaj zarazen, no to nije zajamceno.

ESET-ovi programi imaju viSe slojeva tehnologije koji Stite uredaje od ransomwarea. Najbolje prakse za
zaStitu vasSeg sustava od ransomwarea potrazite u naSem ¢lanku ESET-ove baze znanja.

Rootkit

Rootkiti su zlonamjerni programi koji napadacima s interneta omoguduju neograniceni pristup nekom sustavu uz
prikrivanje njihove prisutnosti. Nakon pristupanja nekom sustavu rootkiti (obi¢no zahvaljujuéi nekoj slaboj tocki
sustava) koriste funkcije operacijskog sustava da ih antivirusni softver ne bi otkrio: prikrivaju procese, datoteke i
podatke o registru sustava Windows. Iz tog ih je razloga gotovo nemoguce otkriti uobi¢ajenim tehnikama
testiranja.

Postoje dvije razine otkrivanja kako bi se sprijecili rootkiti:

1.Kada pokusaju pristupiti sustavu: Jos nisu prisutni i stoga nisu aktivni. Vecéina antivirusnih sustava uspijeva
eliminirati rootkite na toj razini (uz pretpostavku da i inace prepoznaju takve datoteke kao zarazene).

2.Kad su skriveni od uobicajenog testiranja: korisnici programa ESET imaju prednost Anti-Stealth
tehnologije koja moze otkriti i ukloniti aktivne rootkite.

Programiranje usmjereno na povratak

Programiranje usmjereno na povratak (ROP) je tipi¢an napad ponovne upotrebe koda, gdje napadac usmjerava
kontrolni tijek pomodu postojeceg koda sa zlonamjernim rezultatom. ROP napad predstavlja naprednu verziju
napada uniStavanja stoga (engl. stack smashing). Do preljeva meduspremnika stoga (engl. stack buffer overflow)
dolazi kada program zapisuje na memorijsku adresu na stog poziva programa izvan predvidene strukture
podataka, obi¢no s meduspremnikom fiksne duljine.

ROP je tehnika zloupotrebe koja omoguduje izvodenje koda na ciljnom sustavu. Dobivanjem kontrole nad stogom
poziva napadac kontrolira tijek postojeceg pouzdanog softvera koji je pokrenut na racunalu i manipulira njime
kako bi izvrSio zadatak koji nije bio namijenjen za izvrSenje.

Spyware

Kategorija obuhvaca sve aplikacije koje Salju privatne podatke bez pristanka ili znanja korisnika. Spyware koristi
funkcije pracenja za slanje raznih statistickih podataka kao Sto su popis posje¢enih web stranica, adrese e-poste s
popisa korisnikovih kontakata ili popis pritisnutih tipki.

Autori spywarea tvrde da tim tehnikama Zele saznati viSe o potrebama i interesima korisnika te postiéi bolje
ciliano oglasavanje. Problem je u tome $to ne postoji jasna granica izmedu korisnih i zlonamjernih aplikacija te
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nitko ne moZze sa sigurnoscu tvrditi da se prikupljeni podaci neée zloupotrijebiti. Podaci koje prikupljaju spyware
aplikacije mogu obuhvadati sigurnosne kodove, PIN-ove, brojeve bankovnih racuna itd. Neki autori besplatnih
programa svoje proizvode €esto isporucuju u paketu sa spyware programima radi ostvarenja prihoda ili ponude
poticaja za kupnju softvera. Korisnike se ¢esto obavjeséuje o prisutnosti spyware programa tijekom instalacije
neke aplikacije da bi ih se potaknulo na kupnju verzije bez tog dodatka.

Dobro poznati primjeri besplatnih proizvoda koji se isporucuju u paketu sa spyware programima su klijentske
aplikacije koje koriste P2P (peer-to-peer) mrezu racunala. Spyfalcon i Spy Sheriff (i joS mnogi drugi) pripadaju
posebnoj potkategoriji spywarea — predstavljaju se kao programi za zastitu od spywarea, ali su zapravo i sami
spyware.

Ako je na racunalu otkriven spyware, preporucuje se da ga izbriSete jer postoji velika vjerojatnost da sadrzi
zlonamjerni kod.

Kao potkategorija spywarea, keyloggeri se mogu temeljiti na hardveru ili softveru. Keyloggeri koji se temelje na
softveru mogu prikupljati samo podatke upisane na jednu web stranicu ili u jednu aplikaciju. Napredniji keyloggeri
mogu zabiljeZiti sve Sto utipkate, ukljucujuéi podatke koje kopirate/zalijepite. Neki keyloggeri kojima su meta
mobilni uredaji mogu snimati pozive, biljeziti informacije iz aplikacija za slanje poruka, lokacije ili cak snimke
mikrofona i kamere.

Trojan

Nekad se trojanski softver (trojanski softver) opisivao kao klasa prijetnji koja se pokusava prikazati kao koristan
program da bi korisnik dopustio njegovo pokretanje.

Trojanski softver je vrlo opseZzna kategorija pa je dijelimo na nekoliko potkategorija:
* Downloader — zlonamjerni programi koji imaju mogucénost preuzimanja drugih prijetnji s interneta.

* Dropper — zlonamjerni programi koji imaju moguénost uvodenja drugih vrsti zlonamjernih programa na
zarazeno racunalo.

* Backdoor — zlonamjerni programi koji komuniciraju s udaljenim napadac¢ima, omoguéujuci im pristup
racunalu i preuzimanje kontrole nad njime.

* Keylogger — (keystroke logger) — program koji zapisuje svaki korisnikov pritisak tipke i Salje te podatke
udaljenim napadacima.

* Dialer — zlonamjerni programi namijenjeni pozivanju brojeva s posebnom tarifom umjesto onog
korisnikova pruzatelja internetskih usluga. Korisnik gotovo i ne moze primijetiti da je stvorena nova veza. Ovi
programi mogu nastetiti samo korisnicima s dial-up vezom, koja se sve rjede koristi.

Ako se na racunalu otkrije datoteka koja pripada trojanskom softveru, preporucuje se da je izbrisete jer
najvjerojatnije sadrzi zlonamjerni kod.

Virus

Racunalni virus primjerak je zlonamjernog koda koji se dodaje ispred ili uz postojece datoteke na racunalu. Virusi
su dobili naziv prema bioloSkim virusima jer koriste slicne tehnike za Sirenje s jednog mjesta na drugo. Pojam
,virus” Cesto se neispravno koristi kao naziv za bilo koju vrstu prijetnje. Takva se praksa postepeno napusta i sve
se viSe koristi novi, precizniji pojam ,zlonamjerni program®.
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Racunalni virusi napadaju uglavnom izvrSne datoteke i dokumente. Funkcioniranje virusa moZze se ukratko opisati
ovako: nakon izvrSenja zaraZene datoteke poziva se zlonamjerni kod i izvrSava se prije izvrSenja izvorne aplikacije.
Virus moZe zaraziti bilo koju datoteku za koju trenutni korisnik ima ovlasti za pisanje.

Racunalni se virusi razlikuju prema svrsi i tezini. Neki su krajnje opasni jer namjerno briSu datoteke s tvrdog diska.
Drugi pak ne uzrokuju nikakvu ozbiljnu Stetu — jedini im je zadatak da zasmetaju korisniku u radu i prikazu
tehnicku vjestinu svojih autora.

Ako je vaSe racunalo zarazeno virusom i ¢iSéenje nije moguce, posaljite ga na analizu u Laboratorij za istrazivanje
tvrtke ESET. U odredenim slucajevima zarazene datoteke toliko su izmijenjene da ¢iséenje nije moguce i datoteke
je potrebno zamijeniti ¢istom kopijom.

Crv

Racunalni je crv program sa zlonamjernim kodom koji napada racunala i Siri se putem mreZe. Osnovna je razlika
izmedu virusa i crva to Sto crvi imaju moguénost samostalnog razmnozavanja — oni ne ovise o datotekama glavnog
racunala (ni boot sektorima). Crvi se Sire na adrese e-poste s popisa kontakata ili koriste sigurnosne slabosti u
mreZznim aplikacijama.

Crvi su zbog svega toga daleko otporniji od virusa. Zbog dostupnosti interneta mogu se prosiriti cijelim svijetom za
samo nekoliko sati ili minuta od nastanka. To obiljezje samostalnog i brzog razmnozavanja Cini ih opasnijim od
ostalih vrsta zlonamjernog softvera.

Crv aktiviran u sustavu moze izazvati brojne neugodnosti: izbrisati datoteke, smanijiti performanse sustava ili cak
deaktivirati programe. Svojstva racunalnog crva Cine ga prikladnim ,,prijevoznim sredstvom” za druge vrste
infiltracija.

Ako je vase racunalo zarazeno ra¢unalnim crvom, preporucuje se da izbriSete zarazene datoteke jer vjerojatno
sadrze zlonamjerni kod.

Krada korisnickih podataka

Krada korisnickih podataka je mrezni napad pri kojem se upotrebljavaju podaci iz razotkrivenih baza podataka s
korisni¢kim podacima. Napadaci upotrebljavaju botove i druge metode automatizacije da bi se prijavili u raéune
na brojnim web stranicama s pomocu razotkrivenih podataka. Napadacima su meta korisnici koji upotrebljavaju
iste korisnicke podatke za prijavu na vise web stranica i servisa. Kada je napad uspjesan, napadaci mogu ostvariti
potpuni pristup podacima o racunu i korisniku koji su pohranjeni na ovom racunu. Napadaci mogu iskoristiti ovaj
pristup da bi krali osobne podatke u svrhu krade identiteta, laznih transakcija, slanja spam sadrzaja ili u svrhu
drugih zlonamjernih radnji.

Onecis¢enje DNS-a

Pomocu onecis¢enja DNS-a (Domain Name Server, server naziva domene) hakeri mogu zavarati DNS server bilo
kojeg racunala da su poslani lazni podaci legitimni i autenti¢ni. Ti se laZni podaci zatim na neko vrijeme stavljaju u
predmemoriju, $to napadacima omogucuje prepisivanje DNS odgovora IP adresa. Time se postize da korisnici koji
pokusaju pristupiti web stranicama na internetu preuzimaju rac¢unalne viruse ili crve umjesto izvornog sadrzaja.



DoS napad

DoS, odnosno denial of service (uskracivanje usluga) vrsta je napada zbog kojih racunalni resursi postaju
nedostupni korisnicima. Komunikacija izmedu korisnika pogodenih napadom zaprije¢ena je i ne moze se
normalno nastaviti. Ra¢unala izloZzena DoS napadima obi¢no treba ponovno pokrenuti da bi radila ispravno.

U vedini su slucajeva mete web serveri, a cilj je napada uciniti ih nedostupnima korisnicima tijekom odredenog
razdoblja.

Napad kroz ICMP

ICMP (Internet Control Message Protocol) popularan je internetski protokol u Sirokoj upotrebi. Prvenstveno ga
koriste umreZena racunala za slanje razli¢itih poruka o pogreskama.

Udaljeni napadaci pokusavaju iskoristiti slabosti protokola ICMP. ICMP protokol osmisljen je za jednosmjernu
komunikaciju za koju nije potrebna autorizacija. To udaljenim napadacima omogucuje takozvane DoS (eng. denial
of service — uskracivanje usluge) napade ili napade kojima se neautoriziranim pojedincima daje pristup dolaznim i
odlaznim paketima.

Tipi¢ni su primjeri napada kroz ICMP razli¢iti napadi slanjem brojnih zahtjeva za pingom, brojnih ICMP_ECHO
zahtjeva i smurf napadi. Racunala izloZzena napadu kroz ICMP znatno su sporija (to se odnosi na sve aplikacije koje
koriste Internet) i imaju problema s povezivanjem s internetom.

Skeniranje portova

Skeniranje portova koristi se za odredivanje koji su racunalni portovi otvoreni na racunalu. Skener portova softver
je namijenjen pronalazenju takvih portova.

Racunalni port virtualna je tocka koja upravlja dolaznim i odlaznim podacima — to je klju¢no sa sigurnosne tocke
gledista. U velikim mreZzama informacije koje prikupe skeneri portova mogu pridonijeti prepoznavanju
potencijalnih slabih tocaka. Takva je upotreba legitimna.

No skeniranje portova Cesto koriste hakeri u pokusajima narusavanja sigurnosti. Njihov je prvi korak slanje paketa
na svaki port. Ovisno o vrsti odgovora moZze se odrediti koji se portovi koriste. Samo skeniranje ne uzrokuje Stetu,
ali uzmite u obzir da ta aktivnost moZe otkriti potencijalne slabe tocke i napadacima omoguciti preuzimanje
kontrole nad udaljenim racunalima.

Administratorima mreze savjetuje se da sve nekoriStene portove blokiraju, a koriStene zastite od neovlastenog
pristupa.

SMB Relay

SMB Relay i SMB Relay2 posebni su programi koji mogu napadati udaljena rac¢unala. Ti programi koriste protokol
za zajednicko koristenje datoteka Server Message Block (serverski blok poruka), koji se u slojevima polaze na
NetBIOS. Korisnik koji zajednicki koristi neku mapu ili direktorij unutar LAN-a najvjerojatnije koristi taj protokol za
zajednicko koristenje datoteka.

Unutar komunikacije lokalnom mrezom izmjenjuju se Sifre lozinki.
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SMB Relay prima vezu na UDP portovima 139 i 445, prenosi pakete koje izmjenjuju klijent i server te ih mijenja.
Nakon povezivanja i autorizacije veza s klijentom se prekida. SMB Relay stvara novu virtualnu IP adresu. Novoj
adresi moze se pristupiti naredbom ,,net use \\192.168.1.1”. Adresu potom moze koristiti svaka mrezna funkcija
sustava Windows. SMB Relay prenosi komunikaciju SMB protokolom, izuzev pregovora i autorizacije. Udaljeni
napadaci mogu koristiti IP adresu sve dok je klijentsko racunalo povezano.

SMB Relay2 funkcionira na istom principu kao SMB Relay, osim $to umjesto IP adresa koristi NetBIOS nazive. Oba
programa mogu provoditi napade vrste ,,man-in-the-middle” (posrednik). Ti napadi omogucuju udaljenim
napadacima da neprimijeceni Citaju, umecu i mijenjaju poruke koje razmjenjuju dvije krajnje tocke u komunikaciji.
Racunala izloZena takvim napadima Cesto prestaju reagirati ili se neocekivano restartaju.

Da biste izbjegli napade, preporucujemo da koristite lozinke ili klju¢eve za autorizaciju.

Desinkronizacija TCP-a

Desinkronizacija TCP-a tehnika je koja se koristi u napadima otimanja TCP-a (TCP Hijacking attacks). Pokrece se
procesom u kojem se redni broj dolaznih paketa razlikuje od oéekivanog rednog broja. Paketi s neocekivanim
rednim brojem odbacuju se (ili spremaju u pohranu meduspremnika ako su prisutni u aktualnom
komunikacijskom prozoru).

Kod desinkronizacije obje komunikacijske krajnje tocke odbacuju primljene pakete i u tom se trenutku udaljeni
napadaci mogu uvudi u pakete i dodijeliti im ispravan serijski broj. Napadaci mogu ¢ak i manipulirati
komunikacijom ili je izmijeniti.

Napadi otimanjem TCP-a nastoje prekinuti komunikaciju izmedu servera i klijenta, odnosno izmedu ravnopravnih
racunala. Mnogi se napadi mogu izbjeéi autorizacijom svakog TCP segmenta. Preporucuje se i koriStenje
preporucenih konfiguracija za vase mrezne uredaje.

Napad crva

Racunalni je crv program sa zlonamjernim kodom koji napada racunala i Siri se putem mreze. MreZni crvi koriste
sigurnosne slabosti u raznim aplikacijama. Zbog dostupnosti interneta mogu se prosiriti cijelim svijetom za samo
nekoliko sati od nastanka.

Vedina napada crva (npr. Sasser ili SglSlammer) moZe se izbjeéi koristenjem standardnih sigurnosnih postavki u
firewallu, odnosno blokiranjem nezasti¢enih i nekoristenih portova. Izuzetno je vazno da i sustav nadogradujete
najnovijim sigurnosnim zakrpama.

Onecis¢enje ARP predmemorije

Protokol za razrjeSavanje adrese (ARP) prevodi adrese izmedu sloja podatkovne veze (MAC adrese) i mreznog
sloja (IP adrese). Napad onecis¢enjem ARP predmemorije omogucuje napadacima da presretnu komunikaciju
izmedu mreZnih uredaja tako da oStete ARP tablice mreZe (mapiranja MAC-a s IP-jem uredaja).

Napadac Salje laznu poruku odgovora ARP-a standardnom mreZznom pristupniku uz obavijest da je MAC adresa
povezana s IP adresom drugog cilja. Kad standardni pristupnik primi ovu poruku i prosljeduje promjene svim
drugim uredajima na mrezi, sav promet cilja prema bilo kojem drugom mreznom uredaju prolazi kroz napadacevo
racunalo. To omogucduje napadacu da pregledava ili mijenja promet prije nego Sto ga proslijedi na predvideno
odrediste.
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Prijetnje putem e-poste

E-posta je oblik komunikacije koji ima mnogo prednosti.

No, zbog visoke razine anonimnosti e-posta i internet, nazalost, ostavljaju prostora za ilegalne aktivnosti kao sto je
slanje spam poruka. Spam obuhvaca nepoZeljne oglase, lazne obavijesti (hoax) i Sirenje zlonamjernih programa.
Neugodnosti i opasnosti za korisnika poveéavaju se zbog Cinjenice da su troskovi slanja minimalni, a autorima
spam poruka na raspolaganju je mnogo alata za nabavljanje novih adresa e-poste. Spam poruke, k tome, zbog
njihove koli¢ine i raznolikosti vrlo je tedko regulirati. Sto se dulje koristite nekom adresom e-poste, postoje vedi
izgledi da ce zavrsiti u bazi podataka nekog sustava za slanje spam poruka.

Evo nekih savjeta za prevenciju:
* Ako je moguce, ne objavljujte svoju adresu e-poste na internetu
* Svoju adresu e-poste dajte samo pouzdanim pojedincima.

* Ako je moguce, nemoijte se sluziti uobi¢ajenim zamjenskim imenima jer su izgledi da vam netko ude u trag
manji ako imate sloZenije zamjensko ime

* Ne odgovarajte na spam poruku koja vam je stigla u ulaznu postu.

* Budite oprezni pri ispunjavanju obrazaca na internetu, a osobito kod potvrdnih okvira uz koje stoji ,,Da,
Zelim primati informacije”.

* Koristite ,,specijalizirane” adrese e-poste — npr. jednu za posao, jednu za komunikaciju s prijateljima itd.
* Povremeno mijenjajte svoju adresu e-poste

* Koristite neko rjesenje za antispam zastitu.

Oglasi

Oglasavanje na internetu jedan je od oblika oglasavanja s najbrzim rastom. NajvaZnije su marketinske prednosti
takvog oglasavanja niski troSkovi i visoka razina izravnosti i u¢inkovitosti, a poruke se isporucuju gotovo istog
trenutka. Mnoge tvrtke koriste alate za oglasavanje e-postom kako bi uc¢inkovito komunicirale s postoje¢im i
potencijalnim kupcima.

Taj je nacin oglasavanja legitiman jer je korisnik Cesto zainteresiran za primanje komercijalnih informacija o nekim
proizvodima. No istina je da tvrtke cesto Salju neZeljene masovne poruke s oglasima. U tim slu¢ajevima
oglasavanje e-postom prelazi granicu dopustenog i postaje spam.

Koli¢ina neZeljene poste postala je stvaran problem jer ne pokazuje nikakve znakove jenjavanja. Autori nezeljene
poste, naravno, pokusavaju spam poruke prikazati kao legitimnu postu.

Lazne obavijesti (Hoax)

Lazna obavijest (hoax) poruka je koja internetom Siri lazne informacije. Najc¢esée se Salje e-postom, a katkada i
putem komunikacijskih alata kao $to su ICQ i Skype. Sama je poruka Cesto Sala ili urbana legenda.
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Lazne obavijesti (hoax) o racunalnim virusima pokusavaju u primatelja izazvati strah, nesigurnost ili sumnju
navodedi ih da vjeruju da neki ,virus koji nije moguce otkriti” briSe datoteke, dohvada lozinke ili izvrSava neke
druge Stetne aktivnosti u njihovu sustavu.

Neke lazne obavijesti (hoax) od primatelja traze da poruku proslijede svojim kontaktima, ¢ime se lazna obavijest
(hoax) dalje Siri. Postoje i lazne obavijesti (hoax) za mobilne telefone, zamolbe za pomo¢, ponude za slanje novca
iz inozemstva itd. U vedini je sluajeva nemoguce spoznati namjere njihovih autora.

Ako dobijete poruku u kojoj se od vas trazi da je proslijedite svima koje znate, vrlo lako bi se moglo raditi o laznoj
obavijesti. Na internetu postoji mnogo specijaliziranih web stranica na kojima se moze provijeriti je li neka poruka
e-poste legitimna. Ako sumnjate da je neka poruka laZzna obavijest (hoax), prije nego Sto je proslijedite, potraZite
informacije o njoj na internetu.

Phishing

Pojam phishing odnosi se na protuzakonitu aktivnost koja koristi tehnike drustvenog inZenjeringa (manipuliranje
korisnicima radi stjecanja povjerljivih informacija). Njen je cilj pristupanje tajnim podacima kao $to su brojevi
bankovnih racuna, PIN kodovi itd.

Pristup se obi¢no postiZe slanjem e-poste Ciji se autor lazno prikazuje kao pouzdana osoba ili tvrtka (primjerice
financijska ustanova ili osiguravajuce drustvo). Takva e-posta moZe izgledati vrlo autenti¢no te sadrZavati slike i
sadrzZaj koji mozda potjecu s izvora cijim se identitetom posiljatelj koristi. Od vas se pod razli¢itim izlikama
(provjera podataka, financijske operacije) trazi da unesete neke osobne podatke — bankovne racune, korisnicka
imena i lozinke. Svi ti podaci, ako ih posaljete, lako mogu biti ukradeni ili zloupotrijebljeni.

Uzmite u obzir da banke, osiguravajuca drustva i ostale legitimne tvrtke nikad nece zahtijevati korisnicka imena ni

lozinke u nezeljenoj posti.

Prepoznavanje spam prijevara

Opcenito uzevsi, postoji nekoliko pokazatelja koji pridonose prepoznavanju spam poruka (nepoZzeljnih poruka e-
poste) u postanskom sanduci¢u. Ako neka poruka ispunjava barem neke od sljedecih kriterija, vjerojatno je rije¢ o
spam poruci.

* Adresa posiljatelja ne pripada nikome s vaseg popisa kontakata.

* Nudi vam se velik novac, ali vi prvo morate uplatiti neki manji iznos.

* Od vas se pod razli¢itim izlikama (provjera podataka, financijske operacije) traZi da unesete neke osobne
podatke: bankovne racune, korisnicka imena, lozinke itd.

* Poruka je pisana na stranom jeziku.

* Od vas se trazi da kupite proizvod koji vas ne zanima. Ako ga ipak odlucite kupiti, provjerite je li posiljatelj
poruke pouzdan dobavljac (obratite se izvornom proizvodacu).

* Neke su rijeci pogresno napisane u pokusaju zavaravanja filtra spam poruka. Na primjer, ,vaigra” umjesto
,viagra“.
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Pravila

U kontekstu antispam rjeSenja i klijenata e-poSte pravila pomazu u manipuliranju funkcijama e-poste. Sastoje se
od dviju logickih cjelina:

1.Uvjeta (primjerice, poruka koja dolazi s odredene adrese ili ima odredeni naslov)

2.Radnje (primjerice, uklanjanje poruke ili njezin prijenos u odredenu mapu)
Broj i kombinacija pravila ovisi o antispam rjeSenju. Ta pravila sluZze kao mjere protiv spam poruka (nezeljene e-
poste). Tipi¢ni primjeri:

1. uvjet: dolazna e-posta sadrZi neke rijeci koje se obi¢no pojavljuju u spam poruci
2. akcija: brisanje poruke

1. uvjet: dolazna e-posta sadrzi privitak s ekstenzijom .exe
2. akcija: brisanje privitka i isporucivanje poruke u postanski sanduci¢

1. uvjet: dolaznu poruku salje vas poslodavac
2. akcija: Premjestite poruku u mapu ,,Posao”

Za pojednostavnjenje administracije i u€inkovitije filtriranje spam poruka preporucujemo koristenje kombinacije
pravila u antispam programima.

Popis pouzdanih adresa

Opcenito popis pouzdanih adresa oznacava popis prihvaéenih, odnosno poZzeljnih stavki ili osoba. Pojam "popis
pouzdanih adresa e-poste" (dopustene adrese), odnosno popis pouzdanih stavki u kontekstu e-poste oznacava
popis kontakata od kojih korisnik Zeli primati poruke. Takvi se popisi pouzdanih adresa temelje na klju¢nim
rije¢ima prema kojima se pretrazuju adrese e-poste, nazivi domena i IP adrese.

Ako popis pouzdanih stavki funkcionira u ,isklju¢ivom nacinu rada”, poruke s bilo koje druge adrese, domene ni IP
adrese nece biti primljene. Ako pak popis pouzdanih adresa nije iskljuciv, takve poruke nece se izbrisati vec
filtrirati na neki drugi nacin.

Popis pouzdanih adresa temelji se na nacelu suprotnom od popisa spam adresa. Popisi pouzdanih adresa u
usporedbi s popisima spam adresa odrZavaju se relativno jednostavno. Preporucujemo da radi ucinkovitijeg
filtriranja spam poruka koristite i popis spam adresa i popis pouzdanih adresa.

Popis spam adresa

Opcenito uzevsi, engleski izraz "blacklist" (crni popis) oznacava popis nepozeljnih ili odbijenih stavki ili osoba. U
virtualnom svijetu to je naziv tehnike koja omoguduje prihvacanje poruka od svih korisnika koji se ne nalaze na
takvom popisu.
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Postoje dvije vrste popisa spam adresa: One koje korisnici naprave u svojoj aplikaciji za zastitu od neZeljene poste
i profesionalni, redovito aktualizirani popisi spam adresa koje stvaraju specijalizirane ustanove, a koji se mogu
pronaci na internetu.

KoriStenje popisa spam adresa kljucan je element uspjesnog blokiranja spama, ali njihovo je odrzavanje vrlo tesko
jer se nove stavke koje treba blokirati pojavljuju svaki dan. Preporucujemo da radi ucinkovitijeg filtriranja spam
poruka koristite i popis spam adresa i popis pouzdanih adresa.

Iznimka

Popis iznimki obi¢no sadrZzava adrese e-poste koje se mogu laZirati i upotrebljavati za slanje spam poruka. Poruke
e-poste primljene s adrese navedene na popisu iznimki uvijek ¢e se skenirati da bi se utvrdilo jesu li spam poruke.
Popis iznimki standardno sadrZava sve adrese e-poste iz postojeéih ra¢una klijenta e-poste.

Provjera sa serverske strane

Provjera sa serverske strane tehnika je za identifikaciju masovne koli¢ine spam poruka na temelju broja primljenih
poruka i reakcija korisnika. Svaka poruka na temelju svojeg sadrzaja ostavlja jedinstven digitalni , otisak”.
Jedinstveni ID broj ne otkriva nista o sadrzaju e-poste. Dvije ¢e identi¢ne poruke imati identicne otiske, a razlicite
¢e poruke imati razli¢ite otiske.

Ako je neka poruka oznacena kao spam, njezin se otisak Salje na server. Ako server primi vise identi¢nih otisaka
(koji odgovaraju odredenoj spam poruci), otisak se pohranjuje u bazu podataka s otiscima spam poruka. Prilikom
skeniranja dolaznih poruka program serveru 3alje otiske poruka. Server uzvraéa informacijama o tome koji otisci
odgovaraju porukama koje su korisnici ve¢ oznacili kao spam poruke.

Napredni skener memorije

Napredni skener memorije radi zajedno sa zastitom od zloupotrebe na oja¢avanju zastite od zlonamjernog
softvera koji je osmisljen tako da skrivanjem i/ili Sifriranjem izbjegava da ga otkriju programi za zastitu od
zlonamjernog softvera. U slucajevima kada obi¢na emulacija ili heuristika ne mogu otkriti prijetnje, napredni
skener memorije moze identificirati sumnjivo ponasanje i skenirati prijetnje kada se otkriju u sistemskoj memoriji.
Ovo rjesenje ucinkovito je u zastiti od iznimno skrivenog zlonamjernog softvera.

Za razliku od zastite od zloupotrebe, napredni skener memorije metoda je koja slijedi nakon izvrSavanja, Sto znaci
da postoji opasnost da je neka zlonamjerna aktivnost izvrSena prije nego Sto je on otkrio prijetnju, no u slucaju da
su druge tehnike otkrivanja bile neuspjesne, on nudi dodatni sloj sigurnosti.

Zastita bankarstva i placanja

Zastita bankarstva i pla¢anja dodatni je sloj zastite osmisljen za zastitu financijskih podataka tijekom mreznih
transakcija.

ESET Smart Security Premium i ESET Internet Security sadrze ugradeni popis web stranica koje ¢e pokrenuti
otvaranje zasti¢enog preglednika. U konfiguraciji programa moZzete dodati web stranicu ili urediti popis web
stranica.

Ukljucite opciju zastite svih preglednika za pokretanje svih podrzanih web preglednika u sigurnom nacinu rada.
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Vise informacija o toj znacajci procitajte u sljedeéim €lancima ESET-ove baze znanja:

¢ Kako koristiti ESET-ovu zastitu bankovnih placanja?

* Pauziranje ili deaktivacija ZasStite bankarstva i placanja u ESET-ovim Windows programima za ku¢ne
korisnike

* ESET-ova Zastita bankarstva i placanja — uobicajene pogreske

Za zasti¢eno pregledavanje weba nuZna je upotreba Sifrirane HTTPS komunikacije. Zastitu bankarstva i placanja
podrzavaju sljedeci preglednici:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Otvorite zastitu bankarstva i pla¢anja u zeljenom web pregledniku

Kada otvorite zastitu bankarstva i pla¢anja izravno s kartice Alati u izborniku programa, otvara se u web
pregledniku koji ste postavili kao standardni za Windows. U suprotnom, kada otvorite Zeljeni web preglednik (ne
iz izbornika programa), web stranice s popisa zasticenih web stranica ¢e se preusmijeriti na istu vrstu web
preglednika koju Stiti ESET.

Zastita od botneta

Zastita od botneta otkriva zlonamjerni program analizirajuci njegove protokole mrezine komunikacije. Botnet se
¢esto mijenja, dok se mrezni protokoli nisu promijenili proteklih nekoliko godina. Ova nova tehnologija pomaze
tvrtki ESET u borbi protiv zlonamjernih programa koji pokusavaju izbjeci otkrivanje i povezati vase racunalo s
botnet mrezom.

Otkrivanja DNA

Vrste otkrivanja u rasponu su od vrlo specifi¢nih klju¢eva do ESET-ova otkrivanja DNA, sto su kompleksne
definicije zZlonamjernog ponasanja i karakteristika zlonamjernog softvera. Dok napadaci mogu jednostavno
promijeniti ili prikriti zlonamjerni kod, ponasanje objekata nije moguce tako lako promijeniti i ESET-ova otkrivanja
DNA izradena su tako da rabe taj princip.

Provodimo dubinske analize koda i izdvajamo ,,gene” koji su odgovorni za njegovo ponasanje te gradimo ESET-ova
otkivanja DNA koja se upotrebljavaju za procjenu potencijalno sumnjivih kodova koji su pronadeni na disku ili u
memoriji procesa koji se izvrSava. Otkrivanja DNA mogu identificirati uzorke specifi¢nih poznatih zlonamjernih
softvera, nove varijante poznate obitelji zZlonamjernog softvera ili ¢ak prethodno nevideni ili nepoznati
zlonamjerni softver koji sadrzi gene koji upuéuju na zlonamjerno ponasanje.
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ESET LiveGrid®

ESET LiveGrid® (konstruiran na temelju naprednog sustava ranog upozorenja ESET ThreatSense.Net) prikuplja
podatke koje Salju korisnici ESET-ovih programa diljem svijeta i prosljeduje ih u Laboratorij za istrazivanje tvrtke
ESET. PruZzanjem sumnjivih uzoraka i metapodataka "from the wild" (iz opée upotrebe) ESET LiveGrid® omogucuje
nam da brzo reagiramo na potrebe svojih korisnika i da odrZzimo ESET-ovu sposobnost reagiranja na najnovije
prijetnje.

ESET-ovi istraZivaci zZlonamjernih programa upotrebljavaju te informacije za stvaranje to¢ne snimke stanja i
opsega globalnih prijetnji, koja nam pomaze da se usmjerimo na prave ciljeve. Podaci sustava ESET LiveGrid®
imaju vaznu ulogu u postavljanju prioriteta u nasoj automatiziranoj obradi.

Osim toga, implementira se i sustav reputacije koji doprinosi poboljSanju ukupne ucinkovitosti nasih rjeSenja za
zastitu od zlonamjernih programa. Korisnik moZe provjeriti reputaciju pokrenutih procesa i datoteka izravno iz
sucelja programa ili kontekstnog izbornika s pomocu dodatnih informacija koje su dostupne u sustavu ESET
LiveGrid®. Kada se u korisnikovom sustavu pregledava izvrSna datoteka ili arhiv, njegova se oznaka najprije
usporeduje s bazom podataka pouzdanih i nepozeljnih stavki. Ako se nalazi na popisu pouzdanih stavki,
pregledana datoteka smatra se Cistom i oznacava se da bi se izuzela iz buducih skeniranja. Ako se nalazi na popisu
nepozeljnih stavki, poduzimaju se odgovarajuée radnje na temelju svojstava prijetnje. Ako nema podudaranja,
datoteka se temeljito skenira. Ovisno o rezultatima ovog skeniranja, datoteke se kategoriziraju kao prijetece ili
neprijetece. Ovaj pristup ima znacajan pozitivan utjecaj na performanse skeniranja. Ovaj sustav reputacije
omogucuje ucinkovito otkrivanje uzoraka zlonamjernih programa cak i prije nego Sto se njihovi potpisi isporuce na
korisnikovo racunalo putem nadogradene baze podataka virusa (Sto se dogada nekoliko puta dnevno).

Uz sustav reputacije ESET LiveGrid®, sustav za povratne informacije ESET LiveGrid® prikupljat ¢e informacije o
vasem racunalu koje se odnose na nove pronadene prijetnje. Te informacije mogu obuhvacati uzorak ili kopiju
datoteke u kojoj se pojavila prijetnja, put do te datoteke, naziv datoteke, datum i vrijeme, proces u kojem se
prijetnja pojavila na racunalu i informacije o operacijskom sustavu racunala.

Nasi ESET LiveGrid® serveri se nalaze u Bratislavi, Becu i San Diegu, no to su samo serveri koji odgovaraju na
zahtjeve klijenata. Poslani uzorci se obraduju u Bratislavi u Slovackoj.

Detaljnije i ilustrirane upute o tome kako aktivirati ili deaktivirati sustav ESET LiveGrid® u ESET-ovim
programima potrazite u clanku ESET-ove baze znanja.

Sprjecavanje ranjivosti

Sprjecavanje ranjivosti osmisljeno je za ojaCavanje zastite Cesto zloupotrebljavanih vrsta aplikacija kao Sto su web
preglednici, PDF ¢itadi, klijenti e-poste i komponente sustava Microsoft Office i zastitu od ROP napada.

Sprjecavanje ranjivosti dostupno je i aktivirano kao standardna postavka u svim ESET-ovim Windows programima
za kuénu upotrebu, ESET-ovim programima za Windows Server i ESET-ovim sigurnosnim programima za Windows.

Funkcionira tako da nadzire procese s ciljem pronalazenja sumnjive aktivnosti koja bi mogla ukazivati na program
koji iskoriStava slabe tocke sustava.

.....

ESET LiveGrid® cloud sustavu. Ove podatke obraduje Laboratorij za istrazivanje tvrtke ESET te se podaci
upotrebljavaju da bi se svi korisnici bolje zastitili od nepoznatih prijetnji i napada uslijed dosad nepoznate
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ranjivosti (tek izdani zlonamjerni programi za koje ne postoji konfigurirano rjesenje).

Zastita od zloupotrebe Jave

Zastita od zloupotrebe Jave je prosirenje postojece tehnologije zastite od zloupotrebe. Ova tehnologija nadzire
Javu i traZi ponasanje koje je nalik zloupotrebi. Blokirani uzorci se mogu prijaviti analiticarima zlonamjernih
programa tako da oni mogu stvoriti potpise da bi se uzorci blokirali na razlicitim slojevima (blokiranje URL-a,
preuzimanje datoteka itd.).

ESET LiveSense

ESET koristi razne jedinstvene, vlasnicke tehnologije slojevite zastite koje zajednicki funkcioniraju kao ESET
LiveSense. Slika u nastavku prikazuje neke od ESET-ovih osnovnih tehnologija te pokazuje otprilike kada i gdje
mogu otkriti i naposljetku blokirati prijetnju tijekom Zivotnog ciklusa u sustavu.

Strojno ucenje

ESET od 1990. radi s algoritmima strojnog ucenja radi otkrivanja i blokiranja prijetnji. Neuronske mreze dodane su
modulu detekcije ESET-ovih programa 1998. godine.

Strojno ucenje ukljucuje otkrivanje DNK, koje se sluZzi modelima na bazi strojnog ucenja radi uc¢inkovitog rada uz
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vezu s cloudom ili bez nje. Algoritmi strojnog ucenja takoder su klju¢an dio pocetnog razvrstavanja i klasifikacije
ulaznih uzoraka, kao i njihova stavljanja na zamisljenu , kartu sigurnosti na mrezi”.

ESET je razvio vlastiti modul strojnog ucenja, koji se temelji na kombinaciji neuronskih mreza (kao $to je duboko
ucenje ili duga kratkoro¢na memorija) i posebno odabranoj skupini od Sest klasifikacijskih algoritama. Time se
omogucduje generiranje konsolidiranih izlaznih informacija i ispravno oznacivanje ulaznog uzorka kao cistog,
potencijalno nepozeljnog ili zlonamjernog.

ESET-ov modul strojnog ucenja precizno je prilagoden kako bi mogao raditi zajedno s ostalim tehnologijama
zastite, kao Sto su DNK, testno okruzenje ili analiza memorije, kao i izdvajanje funkcija ponasanja, a sve u cilju
pruzanja najbolje stope otkrivanja prijetnji i najmanjeg moguéeg broja lazno pozitivnih rezultata.

Konfiguracija skenera u odjeljku "Napredno podesavanje" ESET-ovih programa

* ESET-ovi Windows programi za ku¢nu upotrebu (od verzije 13.1)

* ESET-ovi Windows sigurnosni programi (od verzije 7.2)

Zastita od mreznog napada

Zastita od mreZnog napada prosirenje je firewalla koje poboljSava otkrivanje zlouporaba poznatih slabih tocaka na
mreznoj razini. Implementiranjem otkrivanja najcescih zlouporaba u protokolima koji se najéesée koriste kao Sto
su SMB, RPC i RDP, zastita od mreZnog napada predstavlja jo$ jedan vaZan sloj zastite od Sirenja zlonamjernog
softvera, mreZznih napada i iskoriStavanja slabih to¢aka za koje zakrpa jos$ nije izdana ili primijenjena.

Zastita od ransomwarea

Zastita od ransomwarea je metoda otkrivanja prijetnji na temelju ponasanja koja nadzire ponasanje aplikacija i
procesa koji pokusavaju mijenjati datoteke na sli¢an nacin kao i ransomware ili koderi datoteka. Ako se smatra da
se aplikacija ponasa zlonamjerno ili ako se prilikom skeniranja na temelju reputacije pokaze da je aplikacija
sumnjiva, ona Ce se blokirati i proces se zaustavlja ili ¢e se od korisnika traziti da je blokira ili dopusti.

ESET LiveGrid® mora biti aktiviran kako bi Zastita od ransomwarea ispravno radila. Pogledajte nas ¢lanak iz
ESET-ove baze znanja kako biste osigurali da je ESET LiveGrid® aktiviran i da funkcionira u vasem ESET-ovu
programu.

Zastita od napada na temelju skripti

Zastita od napada na temelju skripti sastoji se od zastite od javascripta u web preglednicima i zastite programa
Antimalware Scan Interface (AMSI) od skripti u PowerShellu.

A HIPS

HIPS mora biti aktiviran da bi ova znacajka radila.

Zastita od napada na temelju skripti podrzava sljedeée web-preglednike:

* Mozilla Firefox
* Google Chrome
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* Internet Explorer
* Microsoft Edge

Minimalne podrzZane verzije web preglednika mogu se razlikovati jer se potpis datoteke preglednika prilicno
cesto mijenja. Medutim, najnovija verzija web preglednika uvijek je podrzana.

Zasticeni preglednik
Zasticeni preglednik dodatan je sloj zastite osmisljen za zastitu vasih osjetljivih podataka tijekom pregledavanja na

mreZzi (na primjer, financijskih podataka tijekom mreznih transakcija).

ESET Endpoint Security 8 i njegove novije verzije sadrZze ugradeni popis web stranica koje ¢e pokrenuti otvaranje
zasticenog preglednika. U odjeljku konfiguracije programa mozete dodati web stranicu ili urediti popis web
stranica. Zasticeni preglednik je standardno deaktiviran nakon instalacije.

Vise informacija o toj znacajci procitajte u ovom clanku ESET-ove baze znanja.

Za sigurno pregledavanje weba nuZna je upotreba Sifrirane HTTPS komunikacije. Da biste se mogli koristiti
Zasticenim preglednikom, vas internetski preglednik mora zadovoljavati minimalne zahtjeve navedene u
nastavku:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Na uredajima s ARM procesorima podrzani su samo Firefox i Microsoft Edge.

Otvorite ESET-ov zasticeni preglednik u zeljenom web pregledniku

Kada otvorite ESET-ov zasSti¢eni preglednik izravno s kartice Alati u izborniku programa, otvara se u web
pregledniku koji ste postavili kao standardni. U suprotnom, kada otvorite Zeljeni web preglednik (ne iz izbornika
programa), ESET-ov interni popis ¢e se preusmjeriti na istu vrstu web preglednika koju stiti ESET.

Skener za UEFI

Skener za jedinstveno sucelje za prosirivi firmware (UEFI) dio je sustava za sprecavanje upada utemeljenog na
serveru (HIPS-a) koji stiti UEFI firmware na vasem racunalu. UEFI firmware ucitava se u memoriju na pocetku
pokretanja sustava. Kod se nalazi na Cipu flash memorije zalemljenom na maticnoj ploci. Njegovom zarazom
napadaci mogu instalirati zlonamjerni program koji preZivljava ponovne instalacije i ponovna pokretanja sustava.
Takoder se lako moZe dogoditi da rjesenja protiv zZlonamjernih programa ne primijete zlonamjerni program jer
vecina njih ne skenira taj sloj.

Skener za UEFI automatski je aktiviran. Takoder mozete ru¢no pokrenuti skeniranje racunala u glavnhom prozoru
programa tako da kliknete Skeniranje racunala > Napredna skeniranja > Prilagodeno skeniranje i odaberete
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objekt Boot sektori / UEFI.

Ako je vase racunalo vec zarazeno zlonamjernim softverom za UEFI, procitajte sljedeci ¢lanak u ESET-ovoj
bazi znanja:
Moje racunalo zarazeno je zlonamjernim softverom UEFI, Sto trebam uciniti?

Lazna datoteka

Lazna datoteka je lazni racunalni dokument umetnut medu stvarne dokumente koji pomaZze u ranoj detekciji
neovlastenog pristupa podacima, njihova kopiranja ili izmjene.

Mrtva petlja

Mrtva petlja je situacija u kojoj svaki racunalni proces ¢eka resurs koji je dodijeljen drugom procesu. U takvoj
situaciji nijedan proces se ne izvrsava jer resurs koji mu je potreban zadrZava drugi proces koji isto tako ¢eka da se
oslobodi drugi resurs. Vazno je sprijeciti mrtvu petlju prije nego Sto do nje dode. Planer resursa moze otkriti
pojavu mrtve petlje, Sto pomaze operativnom sustavu da prati sve resurse dodijeljene razlicitim procesima. Mrtva
petlja se moZe dogoditi ako se sljedeca Cetiri uvjeta ispune istovremeno:

* Nema preventivne radnje — resurs moZe osloboditi proces koji ga zadrzava samo dobrovoljno nakon sto
taj proces zavrsi svoj zadatak.

* Uzajamni izuzetak — posebna vrsta binarnog semafora koji se upotrebljava za kontrolu pristupa
zajedni¢kom resursu. Omoguduje da se trenutacni zadaci viSeg prioriteta blokiraju tijekom Sto kraéeg
razdoblja.

* Zadrzavanje i cekanje — u ovom uvjetu potrebno je sprijeciti procese da zadrZavaju jedan resurs ili
nekoliko resursa dok istovremeno ¢ekaju jedan ili vise drugih resursa.

* Kruzno cekanje — namece stvaranje ukupnog redoslijeda svih vrsta resursa. Kruzno ¢ekanje isto tako
zahtijeva da svaki proces zahtijeva resurse od manjeg prema veéem prebrojavanju.

Postoje tri nacina za rjeSavanje mrtve petlje:

* Nemojte dopustiti sustavu da ude u stanje mrtve petlje.
* Pustite da dode do mrtve petlje, a zatim poduzmite preventivnu radnju kako biste je rijesili.
* Ako dode do mrtve petlje, ponovno pokrenite sustav.
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