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ESET-sanasto: Johdanto

ESET-sanasto sisaltda kattavan kuvauksen nykyisista uhkista ja ESET-tekniikoista, jotka suojaavat sinua niilta.
Aiheet on jaettu seuraaviin kappaleihin:
* Tunnistukset — Muun muassa tietokonevirukset, madot, troijalaiset ja mahdollisesti ei-toivotut sovellukset.
¢ Etahyokkdykset — Uhat, jotka ovat peraisin paikallisista verkoista tai Internetista.
¢ Sdhkopostiuhat — Muun muassa tietojenkalastelu ja muut huijaukset.

* ESET-tekniikka — ESET-tietoturvaratkaisuissa kaytettdvissa olevat tuoteominaisuudet

Mainosohjelmat

Mainosohjelmat tarkoittavat mainoksin tuettuja ohjelmistoja. Mainoksia nayttavat ohjelmat kuuluvat tahan
luokkaan. Mainosohjelmat avaavat usein automaattisesti mainoksia sisaltdvid ponnahdusikkunoita Internet-
selaimeen tai muuttavat selaimen aloitussivun. [Imaisohjelmat sisaltavat usein mainosohjelmia, jotka auttavat
kehittajia kattamaan laatimiensa, useimmiten hyodyllisien, ohjelmistojen kehityskustannukset.

Mainosohjelmat eivat sindnsa ole vaarallisia, mutta niistd aiheutuu vaivaa kayttdjilleen. Ohjelmat ovat vaarallisia,
jos niihin sisdltyy vakoiluohjelmien kaltaisia seurantatoimintoja.

Jos kaytat ilmaisohjelmistoja, seuraa asennusohjelman toimintaa tarkasti. Asennusohjelma ilmoittaa hyvin
todenndkdisesti, jos ylimaadrainen mainosohjelma asennetaan. Usein mainosohjelman asentaminen voidaan
peruuttaa.

Joitakin ohjelmia ei voi asentaa ilman mainosohjelmaa, tai se rajoittaa ohjelman toimintaa. Tdma tarkoittaa, etta
mainosohjelmat kayttavat usein jarjestelmaa "laillisesti", koska kayttdja on sallinut ohjelmien toiminnan. Tassa
tapauksessa on parempi pelata varman paalle. Jos tarkistus l0ytaa tietokoneesta mainosohjelmatiedoston, se
kannattaa poistaa haitallisen koodin varalta.

Bottiverkko

Botti eli web-robotti on on automaattinen haittaohjelma, joka tarkistaa estettyja Internet-osoitteita ja tartuttaa
haavoittuvaisia tietokoneita. Taman ansiosta hakkerit pystyvat ottamaan haltuunsa useita tietokoneita
samanaikaisesti ja muuttamaan ne boteiksi (tunnetaan myds zombeina). Hakkerit tartuttavat yleensa bottien
avulla suuren maaran tietokoneita, jotka muodostavat sitten verkon tai bottiverkon. Kun bottiverkko on
tietokoneessasi, sen kautta voidaan jakaa palvelunestohyokkayksia (DDoS; distributed denial of service).
Vilityspalvelinta kayttaen voidaan myos suorittaa automaattisia tehtavia Internetin valitykselld ilman, etta tiedat
asiasta. Esimerkkeja tasta ovat roskapostin lahettdminen, virukset ja henkilokohtaisten ja yksityisten tietojen,
kuten pankkitunnusten tai luottokorttinumeroiden, varastaminen.

Vaara halytys (FP, false positive)

Realistisesti ajateltuna 100-prosenttista tunnistustarkkuutta ei voida taata. Myds puhtaiden kohteiden
virheellinen luokittelu haittaohjelmiksi on aina mahdollista.



Vaira halytys tarkoittaa puhdasta tiedostoa/sovellusta, joka luokitellaan virheellisesti haittaohjelmaksi tai
mahdollisesti ei-toivotuksi sovellukseksi.

Pakkaaja

Pakkaaja on itsestdaan purkautuva suorituksenaikainen ohjelmatiedosto, joka keraa useita erilaisia haittaohjelmia
yhteen pakettiin.

Yleisimpia pakkaajia ovat UPX, PE_Compact, PKLite ja ASPack. Sama haittaohjelma saatetaan havaita eri tavalla,
jos se on pakattu eri pakkaajalla. Pakkaajat voivat myds muuntaa "allekirjoituksiaan" ajan mittaan, mika
vaikeuttaa haittaohjelmien havaitsemista ja poistamista.

Mahdollisesti vaaralliset sovellukset

On useita laillisia ohjelmia, jotka yksinkertaistavat verkkoon liitettyjen tietokoneiden hallintaa. Niita voidaan
kuitenkin vaarissa kasissa kayttaa vihamielisiin tarkoituksiin. ESET voi tunnistaa tallaiset sovellukset.

Tietyt kaupalliset, lailliset ohjelmistot luokitellaan mahdollisesti vaarallisiksi sovelluksiksi. Tallaisia ohjelmistoja
ovat muun muassa etakdyttotyokalut, salasanojen murtamiseen kaytettavat sovellukset sekad ndappainpainallukset
tallentavat sovellukset.

Jos havaitset, etta jarjestelmassa toimii mahdollisesti vaarallinen sovellus (etka ole asentanut sitd), ota yhteytta
verkonvalvojaan tai poista sovellus.

Mahdollisesti ei-toivotut sovellukset

Mahdollisesti ei-toivotut sovellukset (ns. Grayware-ohjelmistot) on laaja ryhma. Siihen kuuluvat ohjelmistot, jotka
poikkeavat muun tyyppisistd haittaohjelmista (kuten viruksista tai troijalaisista) siten, etta niiden tarkoitus ei ole
yksiselitteisesti olla haitallinen. Nama ohjelmistot saattavat kuitenkin asentaa tarpeettomia lisdohjelmia, muuttaa
digitaalisen laitteen toimintaa tai suorittaa toimia, joita kayttdja ei ole hyvaksynyt tai joita han ei odota.

Grayware-ohjelmiksi voidaan katsoa esimerkiksi mainostusohjelmistot, latauspaketit, erindiset selaintyokalurivit,
harhaanjohtavasti toimivat ohjelmistot, pakettiohjelmistot, seurantaohjelmistot, valityspalvelinohjelmistot
(Internetin jako-ohjelmistot), kryptovaluuttojen louhintaohjelmat, rekisteripuhdistajat (vain Windows-
kayttojarjestelmissad) ja muut haitallisuuden rajoja hipovat ohjelmistot tai ohjelmistot, joissa kdytetdan
lainvastaisia tai epdeettisia kdytantoja (vaikka ohjelmistot vaikuttavat muuten asiallisilta) ja joita kdyttaja saattaisi
pitda ei-toivottuina, jos han olisi tietoinen siitd, mita asennettu ohjelmisto tekee.

Mahdollisesti ei-toivottu sovellus voi olla my6s itsessdan laillinen (mahdollisesti myds kaupallisesti myytava)
ohjelmisto, jota hyokkaaja voi vaarinkayttaa. ESET-ohjelmiston kayttaja voi ottaa tallaisten sovellusten
tunnistuksen kayttoon tai poistaa sen kaytosta.

On tilanteita, joissa kayttajan mielestd mahdollisesti ei-toivotun sovelluksen edut ovat suuremmat kuin riskit.
Tasta syysta ESET maarittaa kyseiset sovellukset pienemman riskin luokkaan verrattuna muunlaisiin
haittaohjelmiin, kuten troijalaisiin tai matoihin.

¢ Varoitus — Loytyi mahdollisesti ei-toivottu sovellus

¢ Asetukset



* Ohjelmakaareet

¢ Rekisteripuhdistajat

* Mahdollisesti ei-toivottu sisalto

Yksityiskohtaiset ohjeet
v Jos haluat tarkistaa ja poistaa mahdollisesti ei-toivotut sovellukset (PUA) ESETin kotikayttoon tarkoitetuista
Windows-tuotteista, tutustu ESET-tietopankin artikkeliin.

Varoitus — Loytyi mahdollisesti ei-toivottu sovellus

Kun mahdollisesti ei-toivottu sovellus havaitaan, voit paattda, mika toimenpide suoritetaan:

1.Puhdista/katkaise: Talld asetuksella lopetetaan toimenpide ja torjutaan mahdollisesti ei-toivotun

sovelluksen paasy jarjestelmaasi.
Naet Katkaise yhteys -vaihtoehdon mahdollisesti ei-toivottujen sovellusten ilmoituksille verkkosivustolta

ladattaessa ja Puhdista-vaihtoehdon levylla olevien tiedostojen kohdalla.
2.0hita: Talla vaihtoehdolla sallitaan mahdollisesti ei-toivotun sovelluksen paasy jarjestelmaasi.

3.0hita havaitsemisesta: Jos haluat sallia sovelluksen kdayton koneellasi tulevaisuudessa keskeytyksettd,
napsauta Lisdasetukset ja valitse sitten vaihtoehdon Ohita havaitsemisesta vieressa oleva Ohita-
vaihtoehto.

4 )ata allekirjoitus pois havaitsemisesta: Jos haluat sallia kaikkien tiettya havaittua nimea (allekirjoitusta)
vastaavien tiedostojen suorittamisen tietokoneellasi jatkossa ilman keskeytyksia (niin nykyisista
tiedostoista kuin verkon latauksistakin), valitse Lisdasetukset, valitse Jata allekirjoitus pois tunnistuksesta
ja napsauta Ohita. Jos taman jalkeen ndyttoon tulee lisda havaintoikkunoita, voit sulkea ne napsauttamalla
Ohita (muut ikkunat liittyvat havaintoon, joka tapahtui, ennen kuin jatit allekirjoituksen pois
havaitsemisesta).

(@=[0 SMART SECURITY Emmm

Tiedostosta, jota [z Windows Explorer yrittdd kdyttds, 16ytyi Mahdollisesti ei haluttu ohjelma
(Win32/PUAtest.A).

Tdmé on chjelma, joka ei vilttdmattd ole tietoturvariski mutta joka voi vaikuttaa tietokoneen
suerituskykyyn ja luctettavuuteen tai muuttaa jarjestelman teimintaa. Lisdtietoja...

Puhdistetaanko tama tiedosto?
o

Lisatietoja tasta viestistd ~ Tiedot v Lisdasetukset


https://support.eset.com/kb3505

Asetukset

Kun asennat ESET-tuotettasi, voit pdattad, otatko mahdollisesti ei-toivottujen sovellusten havaitsemisen kayttoon
alla olevan mukaisesti:

(es[3) SECURITY

Maaréssa on voimaa. Hanki paras mahdollinen suojaus.
ESET LiveGrid® -palautejdrjestelman avulla saamme kerattyd tietoja epdilyttévists kohteista, jotka kdsittelernme autornaattisesti ja luomme
niin tunnistusmekanismeja pilvijarestelmidmme. Otamme ne sitten heti kdyttdon, mikd takaa parhaan mahdellisen suojauksen
asiakkaillernme.

Ota ESET LiveGrid® -palautejarjestelma kdyttoan (suositus)

Poista ESET LiveGrid® -palautejérjestelma kaytdsts

Mahdollisesti ei-toivottujen sovellusten tunnistus

ESET woi tunnistaa mahdellisesti ei-toivetut sovellukset ja pyytaa vahvistusta ennen niiden asentamista. Mahdellisesti ei-toivetut sovellukset
eivat valttamatta aiheuta tietoturvariskid, mutta ne saattavat vaikuttaa tietekoneen suorituskykyyn, nopeuteen ja luctettavuuteen tai aiheuttaa
muutoksia toimintaan. Miiden asennus edellyttda yleensa kayttdjan lupaa.

Ota mahdollisesti ei-toivottujen sovellusten tunnistus kdyttdon

Poista mahdoellisesti ei-teivottujen sovellusten tunnistus kaytosta

Vaihda asennuskansio

Varoitus
A\ Mahdollisesti ei-toivotut sovellukset voivat asentaa mainoksia ja tyokalupalkkeja tai niissa voi olla muita ei-
toivottuja ja vaarallisia ohjelmaominaisuuksia.

Voit muokata naita asetuksia ohjelma-asetuksissasi koska tahansa. Voit ottaa mahdollisesti epatoivottujen,
vaarallisten tai epailyttavien sovellusten havaitsemisen kaytt6on tai poistaa sen kdytosta noudattamalla seuraavia
ohjeita:

1. Avaa ESET-tuote.

2. Paina F5-ndppainta avataksesi Lisdasetukset.

3. Napsauta Tunnistusohjelma-vaihtoehtoa (aiemmissa versiossa tdma saattoi olla nimeltdan Virustentorjunta
tai Tietokone) ja ota kadyttoon tai poista kaytosta asetukset Ota mahdollisesti ei-toivottujen sovellusten
havaitseminen kayttoon, Ota mahdollisesti vaarallisten sovellusten havaitseminen kayttoon ja Ota
epdilyttavien sovellusten havaitseminen kaytt66n mielesi mukaan. Vahvista napsauttamalla OK.


https://go.eset.eu/knowledgebase?lng=1035&segment=home&KBID=kb3152

Lisaasetukset Q X @

TUNNISTUSOHJELMA PERUS
Reaaliaikainen ] TARKISTUKSEN ASETUKSET
tiedostojarjestelman suojaus
Pilvipohjainen suojaus Ota mahdollisesti ei-toivottujen sovellusten tunnistus kayttdan 0
Haittachjelmatarkistukset
! Ota mahdollisesti vaarallisten sovellusten tunnistus kayttaon ] i ]

HIPS

Ota epéilyttévien sovellusten tunnistus kdyttGon i ]
PAIVITA
VERKON SUQJALS PIILOVIRUSTEN TORJUNTA i
INTERNET JA SAHKOPOSTI Ota piilovirusten terjuntatekniikka kdytton
LAITEHALLIMNTA

PROSESSOI POIKKEUKSET
TYOKALUT

Tarkistuksessa chitettavat polut Muokkaa Li ]
KAYTTOLITTYMA

POIKKEUKSET

Tarkistuksessa chitettavat tiedestot ja kansiot Muokkaa i ]

Yksityiskohtaiset ohjeet
Tarkemmat ohjeet tuotteiden maarittamisesta tunnistamaan tai ohittamaan mahdollisesti ei-toivotut
sovellukset on ESET-tietopankin artikkeleissa:
v * ESET NOD32 Antivirus / ESET Internet Security / ESET Smart Security Premium
e ESET Cyber Security for macOS / ESET Cyber Security Pro for macOS
* ESET Endpoint Security / ESET Endpoint Antivirus for Windows
* ESET Mobile Security for Android

Ohjelmakaareet

Ohjelmakaare on erityinen sovellusmuunnos, jota jotkin verkkotallennustilaverkkosivut kayttavat. Se on
kolmannen osapuolen tyokalu, joka asentaa ohjelman, jonka halusit ladata, mutta joka lisaa muita ohjelmia, kuten
tyokalupalkkeja ja mainosohjelmistoja. Ylimaarainen ohjelma saattaa myos tehda muutoksia verkkoselaimesi
kotisivuun ja hakuasetuksiin. Verkkotallennustilaverkkosivut eivat myoskaan yleensa ilmoita ohjelman myyijalle tai
latauksen vastaanottajalle, ettd muutoksia on tehty. Ne usein myos piilottavat vaihtoehdot, joilla muunnokset voi
estdad. Naista syista ESET luokittelee ohjelmakaareet mahdollisesti ei-toivotuiksi sovelluksiksi. Nain kayttajilla on
mahdollisuus paattaa, hyvaksyyko latauksen.

Rekisteripuhdistajat

Rekisteripuhdistajat ovat ohjelmia, jotka saattavat ehdottaa, ettd Windows-rekisterin tietokannalle on tehtava
huolto- tai puhdistustoimenpiteita. Rekisteripuhdistajan kaytto voi olla riski tietokonejarjestelmalle. Lisdksi jotkin
rekisteripuhdistajat esittavat epapatevia, vahvistamattomia tai muutoin perattomia vaitteitd eduistaan ja/tai
luovat harhaanjohtavia raportteja tietokonejarjestelmasta “ilmaisen tarkistuksen” tulosten perusteella. Tallaisten
harhaanjohtavien vaitteiden ja raporttien tarkoitus on houkutella kayttdjaa ostamaan ohjelman taysi versio tai
tekemaan tilaus siita, yleensa ilman mahdollisuutta arvioida rekisteripuhdistajaa ennen maksua. Naista syista
ESET luokittelee tallaiset ohjelmat mahdollisesti ei-toivotuiksi sovelluksiksi ja antaa kadyttdjan paattaa, sallitaanko
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tai estetdanko ne.

Mahdollisesti ei-toivottu sisalto

Jos mahdollisesti ei-toivottujen sovellusten tunnistus on kaytdssa ESET-tuotteessa, sivustot, jotka tunnetaan
mahdollisesti ei-toivottujen sovellusten tyrkyttdjina tai kayttdjien harhauttamisesta tekemaan jarjestelmaa tai
selauskokemusta mahdollisesti haittaavia toimia, estetdan mahdollisesti haitallisena sisalténa. Jos saat
ilmoituksen, ettd sivusto on luokiteltu mahdollisesti haitalliseksi sisalloksi, voit siirtyd pois estetyltd verkkosivulta
valitsemalla Siirry takaisin tai antaa sivuston latautua valitsemalla Ohita ja jatka.

Eile Edit View History Bookmarks Tools Help

Alert! - ESET

« C @ @ & https:/fwww, e @ L »
»

This web page is on a list of websites with uncertain reputation or potentially
unwanted content and has been blocked.

Go back to the previous page?

Report an incorrectly blocked page

Open ESET Knowledgebase | www.eset.com

Lisatietoja tasta aiheesta on tdssa ESET-tietopankin artikkelissa.

Kiristysohjelma

Kiristysohjelmat (eli tiedostojen salausohjelmat) on haittaohjelmia, jotka lukitsevat laitteen tai salaavat sen
sisallon ja kiristavat kayttajalta sitten rahaa, jotta sisallon kdyttomahdollisuus palautetaan. Tallaisissa
haittaohjelmissa voi myos olla sisdinen ajastin ja esiohjelmoitu maksupaiva, johon mennessa uhrin on tehtava
maksu. Jos vaatimuksiin ei suostuta tahan pdivadn mennessa, hinta kasvaa tai laitteen kaytto estetdan.

Kun laite saa tartunnan, tiedostojen salausohjelma saattaa yrittda salata laitteen jaetut asemat. Tasta voi saada
sellaisen kasityksen, ettd haittaohjelma levidisi verkossa, mutta nain ei ole. Tama tilanne tapahtuu, kun
tiedostopalvelimen jaettu asema salataan mutta itse palvelimella ei ole haittaohjelmatartuntaa (ellei kyseessa ole
paatepalvelin).

Kiristysohjelmien laatijat luovat avainparin, joka sisaltda julkisen ja yksityisen avaimen, ja lisddvat julkisen avaimen
haittaohjelmaan. Itse kiristysohjelma voi olla osa troijalaista tai vaikuttaa tavalliselta tiedostolta tai kuvalta, joka


https://go.eset.eu/knowledgebase?lng=1035&segment=home&KBID=kb2629

lahetetdan uhrille sahkopostitse, sosiaalisessa verkostossa tai pikaviestipalvelun avulla. Kun haittaohjelma on
paassyt tietokoneelle, se luo satunnaisen symmetrisen avaimen ja salaa laitteella olevat tiedot. Haittaohjelman
julkista avainta kaytetdadan symmetrisen avaimen salaamiseen. Taman jalkeen kiristysohjelma vaatii maksua
tietojen salauksen purkamiseksi. Maksua vaativassa viestissa, joka nakyy laitteessa, saatetaan varoittaa
perattomasti, etta jarjestelmaa on kaytetty laittomiin toimiin tai etta se sisaltaa laitonta sisdltda. Kiristysohjelman
uhria pyydetdadn maksamaan vaadittu summa jollakin maksutavalla. Maksutavat perustuvat yleensa hankalasti
jaljitettavissa oleviin maksutapoihin, kuten digitaalisiin kryptovaluuttoihin, maksullisiin SMS-viesteihin tai ennalta
maksettuihin maksukortteihin. Maksun saamisen jalkeen kiristysohjelman tekijan on maara kayttaa yksityista
avaintaan symmetrisen avaimen ja kayttdjan tietojen salauksen purkamiseen. Tata ei kuitenkaan taata.

ESETin tuotteissa kdytetdadan monitahoisia tekniikoita laitteiden suojaamiseen kiristysohjelmia vastaan.
ESET-tietopankin artikkelissa on kuvattu parhaat toimintatavat, joilla voit suojata jarjestelmaasi
kiristysohjelmilta.

Rootkit-ohjelmat

Rootkit-ohjelmat ovat vihamielisia ohjelmia, jotka myontavat Internet-hyokkaajille rajattoman jarjestelman
kdyttooikeuden ja samalla salaavat niiden olemassaolon. Jarjestelmaa kaytettydan (yleensa jarjestelman
heikkoutta hyédyntden) rootkit-ohjelmat kayttavat kayttojarjestelman toimintoja valttadkseen
virustentorjuntaohjelmien tunnistuksen: ne piilottavat prosesseja, tiedostoja ja Windowsin rekisteritietoja. Tasta
syysta niiden havaitseminen tavallisilla testaustekniikoilla on ldhes mahdotonta.

Rootkit-ohjelmia estdvia tunnistamisen tasoja on kaksi:

1.Kun se yrittaa kayttaa jarjestelmaa: Se ei ole vield lasna ja ndin ollen on passiivinen. Useimmat
virustentorjuntaohjelmat voivat poistaa rootkit-ohjelmia télla tasolla (olettaen, etta ne tunnistavat kyseisen

tiedoston saaneen tartunnan).

2.Kun se on piilotettu tavalliselta testaamiselta: ESET-kayttajilla on kdytossaan piilovirusten
torjuntatekniikka, joka kykenee my6s havaitsemaan ja poistamaan aktiivisia rootkit-ohjelmia.

ROP-hyokkaykset

ROP-hyokkays (Return-oriented programming) on tavallinen koodin uudelleenkayttéhyokkays, jossa hyokkaaja
kohdistaa jarjestelmaan haitallisia hallintatoimia nykyisen koodin kautta. ROP-hyodkkays on kehittynyt versio
puskurin ylivuotohyokkayksestd, jossa ohjelma kirjoittaa tarkoitetun datarakenteen ulkopuoliseen
muistiosoitteeseen yleensa kiintedpituista puskuria kayttamalla.

ROP on haavoittuvuuden hyddyntamistekniikka, jolla voidaan suorittaa koodia kohdejarjestelmassa. Ottamalla
kutsupinon haltuunsa hyokkaaja voi ohjata tietokoneella suoritettavien nykyisten luotettujen ohjelmistojen
toimintaa ja saada ne tekemaan muita kuin toivottuja toimia.

Vakoiluohjelmat

Tama luokka kattaa kaikki sovellukset, jotka lahettavat yksityisia tietoja ilman kayttdjan hyvaksyntaa/tietoa.
Vakoiluohjelmat kadyttavat seurantatoimintoja lahettamaan erilaisia tilastotietoja, kuten vierailtujen sivustojen
luettelon, kayttdjan yhteystietoluettelon sahkopostiosoitteet tai tallennettujen nappailyjen luettelon.


https://go.eset.eu/knowledgebase?lng=1035&segment=home&KBID=kb3433

Vakoiluohjelmistojen laatijat vaittdavat usein, ettd ndita tekniikoita kdytetadn ottamaan selvaa kayttdjien tarpeista
ja kiinnostuksen kohteista, jolloin mainostuksen kohdentaminen paranee. Ongelmana on se, ettei hyodyllisen ja
vihamielisen sovelluksen ero ole selkea eika kukaan voi olla varma, etteikd haettuja tietoja kayteta vaarin.
Vakoiluohjelmiston hankkimat tiedot voivat olla turvakoodeja, PIN-numeroita, pankkitilinumeroita ja niin
edelleen. Vakoiluohjelmisto liitetddan usein ohjelman ilmaisversioon, jotta se loisi liikevaihtoa tai toimisi
houkutteena ostaa ohjelmisto. Kayttdjille ilmoitetaan usein vakoiluohjelmiston mukanaolosta asennuksen aikana,
jotta han paivittaisi maksulliseen versioon, jossa vakoiluohjelmistoa ei ole.

Tunnettuja freeware-tuotteita, joissa on vakoiluohjelmistoa, ovat vertaisverkkosovellukset. Spyfalcon tai Spy
Sheriff (ja useat muut) kuuluvat erityiseen vakoiluohjelmaluokkaan — ne vaikuttavat olevan vakoiluohjelmiston
torjuntaohjelmia, mutta ovat itse asiassa itse vakoiluohjelmia.

Jos tietokoneessa oleva tiedosto tunnistetaan vakoiluohjelmaksi, se kannattaa poistaa. On erittdin todennakoista,
ettd se sisdltaa haitallista koodia.

Erds vakoiluohjelma, nappailyntallennussovellus, voi olla laitteisto- tai ohjelmistopohjainen. Ohjelmistopohjaiset
nappailyntallennussovellukset voivat kerata vain yhdelle verkkosivustolle tai sovellukselle kirjoitettuja tietoja.
Kehittyneemmat nappadilyntallennussovellukset voivat tallentaa kaiken kirjoittamasi, mukaan lukien
kopioidut/liitetyt tiedot. Jotkin mobiililaitteisiin kohdistetut ndppailyntallennussovellukset voivat tallentaa
puheluita, viestisovellusten tietoja, sijainteja tai jopa mikrofonin danta ja kameran kuvaa.

Troijalainen

Perinteisesti troijalaiset on luokiteltu uhiksi, jotka yrittavat vaikuttaa hyotyohjelmilta ja saada kayttaja
suorittamaan ne.

Koska troijalaisten luokka on hyvin laaja, se usein jaetaan useaan alaluokkaan:
* Lataaja — vihamielinen ohjelma, joka voi ladata muita uhkia Internetista.

* Kantaja — vihamielinen ohjelma, joka on méaaritetty jattdmaan muunlaista haittaohjelmistoa
altistuneeseen tietokoneeseen.

* Takaportti — vihamielinen ohjelma, joka on yhteydessa mahdollisesti tietokoneeseen padasevan ja sen
hallintaansa ottavan etahyokkaajan kanssa.

* Nappaintallennussovellus — ohjelma, joka tallentaa kayttdjan jokaisen ndppailyn ja lahettaa tiedot
etahyokkaajille.

* Numeronvalitsin — vihamielinen ohjelma, joka on suunniteltu muodostamaan yhteys maksullisiin
puhelinnumeroihin kayttdjan Internet-palveluntarjoajan sijaan. Kayttajan on lahes mahdotonta huomata,
ettd uusi yhteys on muodostettu. Numeronvalitsimet voivat vahingoittaa vain modeemikayttdjia, joiden
maara on nykyaan laskussa.

Jos tietokoneessa oleva tiedosto tunnistetaan troijalaiseksi, se kannattaa poistaa, koska se hyvin todennakoéisesti
sisaltda pelkastaan vihamielista koodia.

Virus

Tietokonevirus on osa haitallista koodia, joka on lisataan tai liitetdan tietokoneessa oleviin tiedostoihin. Virukset
ovat saaneet nimensa biologisista viruksista, koska niiden leviamistapa on samankaltainen. Termia "virus"
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kdytetdaan usein virheellisesti kuvaamaan kaikenlaisia uhkia. Nykydan kayttoon on kuitenkin yleistymdassa tarkempi
termi "haittaohjelma".

Tietokonevirukset hyokkaadvat [ahinna suoritettaviin tiedostoihin ja asiakirjoihin. Seuraavassa on lyhyt kuvaus
tietokoneviruksen toiminnasta: Kun tartunnan saanut tiedosto suoritetaan, haitallista koodia kutsutaan ja se

suoritetaan ennen alkuperaisen sovelluksen suorittamista. Virus voi tartuttaa mita tahansa tiedostoja, joihin

kayttajalla on kirjoitusoikeudet.

Tietokonevirusten tarkoitus ja vakavuus vaihtelevat. Jotkin niistd ovat erittdin vaarallisia, koska ne voivat
tarkoituksella poistaa tiedostoja kiintolevylta. Toiset virukset taas eivat aiheuta mitdan varsinaista vahinkoa, ne
vain haittaavat kadyttajaa ja toimivat laatijansa teknisten taitojen osoituksena.

Jos tietokoneessa on virustartunta, jota ei voida puhdistaa, voit lahettda sen ESETin tutkimuslaboratorioon
tarkasteltavaksi. Joissakin tapauksissa tartunnan saaneita tiedostoja on voitu muokata siten, ettei niita voi
puhdistaa, vaan tiedostot on korvattava uusilla, puhtailla kopioilla.

Mato

Tietokonemato on ohjelma, joka sisdltaa haitallista koodia. Madot hyokkaavat isantakoneisiin ja levidvat verkon
valityksella. Perustavin ero viruksen ja madon vililla on se, ettd madot osaavat lisdantya itsekseen - ne eivat
tarvitse isantatiedostoa (tai kdynnistyssektoria). Madot levidvat yhteystietoluettelossa olevien
sahkopostiosoitteiden kautta tai hyddyntavat verkkosovellusten tietoturvassa olevia haavoittuvuuksia.

Madot ovat tasta syysta tehokkaampia kuin tietokonevirukset. Internetin laajan levinneisyyden vuoksi madot
voivat levita kaikkialle maailmaan muutamassa tunnissa - jopa minuuteissa - niiden syntymisesta. Tama kyky
lisddntya itsendisesti ja nopeasti tekee niista vaarallisempia kuin muunlaiset haittaohjelmat.

Jarjestelmdssa aktivoitu mato voi aiheuttaa monenlaisia haittoja: se voi poistaa tiedostoja, heikentaa jarjestelman
suorituskykya tai jopa poistaa ohjelmia kaytosta. Tietokonemadon luonne tekee siita erinomaisen
kuljetusvalineen muunlaisille tunkeutumisille.

Jos tietokoneessa on mato, tartunnan saaneet tiedostot kannattaa poistaa, koska niissa on hyvin todennakaoisesti
haitallista koodia.

Tunnistetietojen taytto

Tunnistetietojen tayttohyokkays on kyberhyokkays, joka kayttda tunnistetietokannoista vuotaneita tietoja.
Hyokkaajat kayttavat botteja ja muita automatisointimenetelmia ja yrittavat kirjautua lukuisille eri
verkkosivustotileille vuotaneiden tietojen avulla. Hyokkaajien kohteena ovat erityisesti kayttajat, jotka
kierrattavat samoja tunnistetietoja useilla verkkosivustoilla ja useissa palveluissa. Kun hyokkays onnistuu,
hyokkaaja voi saada taydet oikeudet tilille ja sille tallennettuihin kayttajan tietoihin. Hyokkaajat voivat naita
oikeuksia hyodyntamalla varastaa henkilotietoja ja kdyttaa niitd identiteettivarkauksiin, maksupetoksiin,
roskapostin jakamiseen ja muihin haitallisiin toimiin.

DNS Poisoning

DNS Poisoning -hyokkayksessa hyokkadja pyrkii harhauttamaan tietokoneen DNS-palvelimen tulkitsemaan
keksityt tiedot aidoiksi. Keksityt tiedot tallennetaan valimuistiin tietyksi ajaksi, jolloin hyokkaaja voi kirjoittaa IP-
osoitteiden DNS-vastauksia uudelleen. Nain kdyttajat saadaan lataamaan Internetista alkuperaisen sisallon sijaan



viruksia tai matoja.

DoS-hyokkays

DoS- tai palvelunestohyokkayksella pyritdan estamaan kayttajia kayttamasta tiettya tietokonetta tai verkkoa.
Tiedonsiirto hyokkayksen kohteeksi joutuneiden kayttajien valilla estetdan, eika jarjestelma toimi oikein. DoS-
hyokkayksen kohteeksi joutuneet tietokoneet on yleensa kaynnistettdava uudelleen, jotta ne toimisivat oikein.

Useimmiten hyokkayksien kohteita ovat web-palvelimet. Hyokkayksien tarkoituksena on poistaa ne kayttdjien
kaytosta tietyksi ajaksi.

ICMP-hyokkays

ICMP (Internet Control Message Protocol) on suosittu, laajalti kaytossa oleva Internet-protokolla. Se on
ensisijaisesti verkkotietokoneiden kayttama ratkaisu erilaisten virheilmoitusten lahettamiseen.

Etahyokkaajat yrittavat hyddyntaa ICMP-protokollan heikkouksia. ICMP-protokolla on suunniteltu
yhdensuuntaiseen tiedonsiirtoon, jossa ei vaadita todennusta. Tdama antaa etdahyodkkaajille mahdollisuuden
kdynnistaa DoS- (Denial of Service) eli palvelunestohyokkayksia tai hyokkayksid, joissa luvattomat kayttdjat
padsevat kasiksi saapuviin ja lahteviin paketteihin.

ICMP-hyokkayksen tyypillisid muotoja ovat ping-kuormitushyokkays (ping flood), ICMP_ECHO-kuormitushyokkays
ja Smurf-hyokkays. ICMP-hyokkayksen kohteeksi joutuneet tietokoneet hidastuvat merkittdvasti (tama koskee
kaikkia Internetia kdyttavia sovelluksia) ja niilld on Internet-yhteyden muodostamiseen liittyvid ongelmia.

Portin tutkiminen

Portin tutkimisella selvitetaan, mitka tietokoneen portit ovat avoinna verkkoisannassa. Portintutkija on
ohjelmisto, joka on suunniteltu |6ytdmaan tallaiset portit.

Tietokoneen portti on virtuaalinen piste, joka kasittelee saapuvaa ja lahtevaa tietoa. Tama on erityisen tarkeaa
suojauksen kannalta. Suuressa verkossa portintutkijoiden keraamat tiedot voivat auttaa tunnistamaan mahdollisia
heikkouksia. Tallainen kaytto on laillista.

Hakkerit kayttavat portin tutkimista usein tietoturvan heikentamiseen. Ensin he lahettavat paketteja kuhunkin
porttiin. Vastaustyypin perusteella voidaan paatelld, mitka portit ovat kdytossa. Tutkiminen ei aiheuta vahinkoa,
mutta tdma saattaa paljastaa mahdollisia heikkouksia ja sallia hyokkadjien saada etatietokoneita hallintaansa.

Verkonvalvojia kehotetaan estamaan kaikki kayttamattomat portit ja suojaamaan kaytossa olevat portit
luvattomalta kaytolta.

SMB-valitys

SMB Relay ja SMB Relay 2 ovat erityisohjelmia, jotka voivat hyokata etatietokoneita vastaan. Ohjelmat
hyodyntavat NetBIOSin Server Message Block (palvelinviestilohko) -tiedostojakoprotokollaa. Jos kadyttaja jakaa
kansion tai hakemiston lahiverkossa, han todennakdoisesti kayttaa tata tiedostonjakoprotokollaa.

Salasananippuja vaihdetaan usein paikallisverkkoliikenteessa.
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SMB Relay vastaanottaa tietoliikenteen UDP-porteissa 139 ja 445, valittda asiakkaan ja palvelimen vaihtamat
paketit ja muokkaa niita. Kun yhteys on muodostettu ja todennettu, asiakkaan yhteys katkaistaan. SMB Relay luo
uuden virtuaalisen IP-osoitteen. Uusi osoite voidaan tarkistaa komennolla "net use \\192.168.1.1". Windows-
verkkotoiminnot voivat kdyttdaa osoitetta. SMB Relay valittaa SMB-protokollaliikenteen neuvottelua ja todennusta
lukuun ottamatta. Etahyokkaajat voivat kayttaa IP-osoitetta, kun asiakaskone on muodostanut yhteyden.

SMB Relay 2 toimii samalla periaatteella kuin SMB Relay, paitsi etta se kayttdaa NetBlOS-nimia IP-osoitteiden
sijaan. Molemmat voivat toteuttaa "valikdsihyokkayksia". Naissa hyokkayksissa etahyokkaajat voivat lukea, lisata
tai muokata tietoliikenteen paatepisteiden valisia viesteja huomaamatta. Talle hyokkaykselle altistuneet
tietokoneet lopettavat usein toimintansa tai kdynnistyvat uudelleen odottamatta.

Valta hyokkayksia kayttamalla todennussalasanoja tai -avaimia.

TCP-desynkronointi

TCP-desynkronointi on TCP Hijacking -hyokkayksissa kaytettdva tekniikka. Se kdaynnistetdan prosessilla, jossa
saapuvien pakettien jarjestysnumero poikkeaa odotetusta jarjestysnumerosta. Paketit, joilla on odottamaton
jarjestysnumero, hylatdan (tai tallennetaan puskurimuistiin, jos ne ovat mukana senhetkisessa
tietoliikennejaksossa).

Desynchronization-menetelmassa tietoliikenteen paatepisteet hylkdaavat vastaanotetut paketit, jolloin
etahyokkaaja voi tunkeutua ja lahettaa paketteja, joissa on oikea jarjestysnumero. Hyokkaajat voivat jopa kasitella
tietoliikennetta tai muokata sita.

TCP-kaappaushyokkaysten tavoitteena on keskeyttda palvelin-asiakas- tai vertaiskonetietoliikenne. Monet
hyokkaykset voidaan estaa kayttamalla todennusta jokaisessa TCP-segmentissd. Kannattaa myos kayttaa
verkkolaitteiden suositeltavia maarityksia.

Matohyokkays

Tietokonemato on ohjelma, jossa on vihamielistd koodia ja joka hyokkaa isantdkoneeseen ja levida verkon
valityksella. Verkkomadot hyodyntavat eri sovellusten suojausaukkoja. Internetin levinneisyyden vuoksi madot
voivat levita kaikkialle maailmaan muutamassa tunnissa niiden syntymisesta.

Useimmat matohyokkaykset (Sasser, SqlSlammer) voidaan valttda kdyttamalla palomuurin oletusasetuksia tai
estamalla suojaamattomat ja kayttamattomat portit. Kayttdjarjestelma tulee myos pitaa paivitettyna uusimmilla
suojauspaivityksilla.

ARP Cache Poisoning

ARP-protokolla (Address Resolution Protocol) suorittaa muunnoksia siirtoyhteyskeskuksessa (MAC-osoitteet) ja
verkkotasolla (IP-osoitteet) olevien osoitteiden vélilld. ARP Cache Poisoning -hydkkayksen avulla hyokkadjat voivat
seurata verkkolaitteiden valista viestintaa vaaristamalla verkon ARP-taulukoita (MAC-IP-laitekartoitukset).

Hyokkaaja lahettad vaaran ARP-vastaussanoman oletusverkkoyhdyskdytavaan ilmoittaen, ettd MAC-osoite liittyy
toisen kohteen IP-osoitteeseen. Kun oletusyhdyskadytava vastaanottaa taman sanoman ja lahettdaa muutokset
kaikkiin muihin verkon laitteisiin, kaikki kohteen liikenne muihin verkkolaitteisiin kulkee hyokkaajan tietokoneen
kautta. Taman avulla hyokkaaja voi tarkkailla tai muokata liikennettd ennen sen vélittamista aiottuun
madranpaahan.
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Sahkopostiuhat

Sahkoposti on nykyaikainen viestintdvaline, jolla on monia etuja.

Nimettdman luonteensa vuoksi séhkoposti ja Internet antavat valitettavasti mahdollisuuksia myos rikolliseen
toimintaan, kuten roskapostiviestien lahettdmiseen. Roskapostia ovat muun muassa tarpeettomat mainokset,
huijaukset ja haitallisia ohjelmia (haittaohjelmia) levittavat viestit. Kayttajalle aiheutuvaa haittaa ja vaaraa lisaa se,
ettd roskapostin lahettaminen on ldahes ilmaista ja ettd roskapostin laatijoiden on helppo hankkia itselleen uusia
sahkopostiosoitteita. Roskapostin madraa ja muotoja on lisaksi erittdin vaikeata sadannelld. Mita pidempaan
sahkopostiosoitetta kdytetaan, sitd todennakdisemmin se joutuu roskapostimoduulin tietokantaan.

Joitakin ohjeita ongelmien estamiseksi:
* Jos mahdollista, ala julkaise sahkdpostiosoitettasi Internetissa.
* Anna sdahkopostiosoitteesi vain luotettaville henkiléille.

* Jos mahdollista, dla kayta yleisia tunnuksia. Mitd monimutkaisempi tunnus on, sitd epatodenndkdisemmin
sita seurataan.

* Al3 vastaa Saapuneet-kansioon saapuneeseen roskapostiin.

* Ole varovainen, kun taytat Internet-lomakkeita. Varo erityisesti valintaruutuja, kuten ”"Kylla, haluan
vastaanottaa tietoja".

* Kayta sdhkopostiosoitteita tarkoituksen mukaan, esimerkiksi yhta tydasioihin ja toista yhteydenpitoon
ystavien kanssa.

* Vaihda sdahkopostiosoitteesi aika ajoin

* Kayta roskapostinestoratkaisua.

Mainokset

Internet-mainonta on yksi nopeimmin kasvavista mainostamistavoista. Sen tarkeimpia etuja ovat olemattomat
kustannukset ja suora yhteys kohderyhmaan. Lisaksi viestit valitetdadan kohderyhmalle lahes heti. Useat yritykset
kayttavat sahkopostimarkkinointia yhteydenpitovalineena nykyisten ja mahdollisten uusien asiakkaiden kanssa.

Tallainen mainostaminen on hyvaksyttya, koska kdyttaja voi haluta kaupallisia tietoja joistakin tuotteista. Monet
yritykset lahettavat kuitenkin valtavia maaria ei-toivottuja kaupallisia viesteja. Sellaisissa tapauksissa on kyse
sdahkoépostimarkkinoinnin sijaan roskapostista.

Ei-toivotusta sdhkopostista on tullut ongelma, ja sen maara kasvaa koko ajan. Ei-toivottujen sahkodpostiviestien
laatijat yrittavat usein naamioida roskapostiviestit hyvaksyttaviksi viesteiksi.

Huijaukset

Huijauksella tarkoitetaan Internetissa levidvaa vaaraa tietoa. Huijauksia levitetaan yleensa sahkopostin tai
esimerkiksi ICQ:n ja Skypen vilityksella. Itse viesti on usein vitsi tai urbaani legenda.
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Tietokonevirushuijaukset pyrkivat levittamaan pelkoa, epavarmuutta ja epaluuloja vastaanottajien joukossa.
Vastaanottajat saadaan uskomaan, ettd verkossa levidaa "tunnistamattomissa oleva virus", joka poistaa tiedostoja
ja hankkii salasanoja tai suorittaa joitakin muita haitallisia toimenpiteita jarjestelmdassa.

Joissakin huijauksissa vastaanottajia pyydetdan lahettdmaan viesti edelleen ystavilleen, mika pitaa huijausta
elossa. Huijaukset voivat olla esimerkiksi matkapuhelinhuijauksia tai avunpyyntdja, mutta sinulle voidaan myds
luvata lahettada rahaa ulkomailta. Useimmissa tapauksissa huijauksen alkuunpanijan tarkoitusperia ei voi selvittaa.

Jos naet viestin, jossa sinua kehotetaan ldhettamaan se kaikille tuntemillesi ihmisille, kyseessa voi hyvinkin olla
huijaus. Internetissd on monia sivustoja, joista voi tarkistaa sahkdpostiviestien luotettavuuden. Jos epailet viestin
olevan huijaus, hae siitd Internetista tietoja, ennen kuin ldhetat sen eteenpain.

Tietojenkalastelu

Tietojenkalastelu tarkoittaa rikollista toimintaa, jossa kdytetdan sosiaalista manipulointia (manipuloidaan
kayttdjia, jotta saadaan selville luottamuksellisia tietoja). Sen tavoitteena on saada selville luottamuksellisia
tietoja, kuten tilinumeroita, PIN-koodeja ja niin edelleen.

Kayttooikeus saadaan yleensa lahettamalla sahkopostiviesti, joka vaikuttaa olevan peraisin luotettavalta
henkilolta tai organisaatiolta (esimerkiksi rahalaitokselta tai vakuutusyhtioltd). Sahkopostiviesti voi nayttaa hyvin
aidolta ja siina on grafiikkaa ja sisaltdd, joka voi olla perdisin lahteestd, jota matkitaan. Kayttdajaa pyydetaan eri
syista (tietojen vahvistus, rahoitustoiminnot) antamaan henkil6tietoja, kuten pankkitilinumeroita tai kayttdjanimia
ja salasanoja. Kaikki tallaiset lahetetyt tiedot on helppo varastaa tai kayttaa vaarin.

Pankit, vakuutusyhtiot ja muut lailliset yritykset eivat koskaan pyyda kayttajatunnuksia ja salasanoja
sahkopostitse.

Roskapostin tunnistaminen

Voit tunnistaa postilaatikossasi olevan roskapostin (ei-toivotut sdhkdpostiviestit) yleensd muutaman
tunnusmerkin perusteella. Jos viesti tayttaa ainakin muutaman seuraavista ehdoista, se on todennakdisesti
roskapostiviesti.

* Lahettajan sahkopostiosoite ei kuulu kenellekdan yhteystietoluettelossa olevalle henkilélle.
* Sinulle tarjotaan suuri summa rahaa, mutta sinun on ensin maksettava pieni summa.

* Sinua pyydetaan erilaisin verukkein (tietojen tarkistus, talousasiat) antamaan henkilokohtaiset tietosi,
kuten tilinumerosi, kayttdjanimesi ja salasanasi.

* Viesti on kirjoitettu vieraalla kielella.

* Sinua pyydetdan ostamaan tuote, josta et ole kiinnostunut. Jos haluat kuitenkin ostaa sen, varmista, etta
viestin ldhettdja on luotettava toimittaja (ota yhteytta tuotteen alkuperadiseen valmistajaan).

¢ Jotkin sanat on kirjoitettu roskapostisuodattimen harhauttamiseksi vaarin, esimerkiksi “vaigra” viagran
sijaan.
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Saanno

Roskapostiratkaisujen ja sdshkopostiohjelmien yhteydessa sdantdjen avulla voidaan kasitella sahkopostitoimintoja.
Niissa on kaksi loogista osaa:

1.Ehto (esimerkiksi tietysta osoitteesta saapuva sahkopostiviesti, jolla on tietty otsikko)
2.Toiminto (kuten viestin poistaminen tai siirtdminen tiettyyn kansioon).

Saantdjen maara ja saantojen yhdistelma maaraytyy roskapostiratkaisun mukaan. Nama saannot toimivat
roskapostin (ei-toivotun sahkdpostin) torjuntakeinoina. Tavallisia esimerkkeja:

1. Ehto: Saapuvassa sahkopostiviestissa on sanoja, jotka tavallisesti esiintyvat roskapostiviesteissa
2. Toimenpide: Poista viesti

1. Ehto: Saapuvassa sdahkopostiviestissa on liite, jonka tunniste on .exe
2. Toimenpide: Poista liite ja valita viesti postilaatikkoon

1. Ehto: Saapuva viesti tulee tyonantajalta
2. Toimenpide: Siirra viesti Ty6-kansioon

Jotta voit helpottaa hallintaa ja suodattaa roskapostia tehokkaasti, suosittelemme, etta kaytat saantdjen
yhdistelmia roskapostinesto-ohjelmissa.

Sallittujen osoitteiden luettelo

Sallittujen osoitteiden luettelo on luettelo kohteista tai henkil6ista, jotka on hyvaksytty tai joille on mydnnetty
kayttdoikeus. Sahkdpostin sallittujen osoitteiden luettelo -termilla tarkoitetaan luetteloa yhteyshenkil6ista, joilta
kayttaja haluaa vastaanottaa viesteja. Sallittujen osoitteiden luettelot perustuvat avainsanoihin, joita etsitdaan
sdhkopostiosoitteista, toimialueista tai IP-osoitteista.

Jos sallittujen osoitteiden luettelo toimii "poistavassa tilassa", muista osoitteista, toimialueista tai IP-osoitteista ei
oteta vastaan viesteja. Jos luettelo ei ole poistava, naita viesteja ei poisteta, mutta ne suodatetaan jollain muulla
tavalla.

Sallittujen osoitteiden luettelo toimii painvastoin kuin estettyjen osoitteiden luettelo. Sallittujen osoitteiden
luetteloa on helppo yllapitds, samaten kuin estettyjen osoitteiden luetteloa. Roskapostiviestit voidaan suodattaa
mahdollisimman tehokkaasti, kun kdytetdan seka estettyjen etta sallittujen osoitteiden luetteloa.

Estettyjen osoitteiden luettelo

Estettyjen osoitteiden luettelo on erdadnlainen "musta lista". Se on tekniikka, joka sallii sdhkopostiviestien
vastaanottamisen luetteloon kuulumattomilta henkil6ilta.
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Kahdenlaisia estettyjen osoitteiden luetteloja on olemassa: kadyttajien roskapostinestosovelluksessaan luomia
luetteloja ja aiheeseen erikoistuneiden tahojen ammattimaisesti ja sdannollisesti yllapitamia estettyjen
osoitteiden luetteloja, joita on saatavana Internetista.

Estettyjen osoitteiden luettelon kdyttaminen on tarkea tekija roskapostinsuodatuksessa. Luettelojen
yllapitaminen on kuitenkin erittdin vaikeaa, silla uusia estettavia kohteita esiintyy joka paiva. On suositeltavaa
kayttaa seka sallittujen etta estettyjen osoitteiden luetteloja roskapostin tehokasta suodattamista varten.

Poikkeus

Poikkeusluettelossa (myds ”poikkeusten luettelo”) on yleensd sahkopostiosoitteet, jotka voivat olla hamaysta ja
lahettaa roskapostia. Sahkopostiviestit, jotka ovat tulleet poikkeusluettelossa olevista osoitteista, tarkistetaan
aina roskapostin varalta. Oletusarvoisesti poikkeusluettelo sisaltaa kaikki sahkopostiosoitteet aiemmin
maaritetyista sahkopostiohjelmien tileista.

Palvelinpuolen hallinta

Palvelinpuolen hallintatoiminto on tekniikka, jolla voidaan tunnistaa massaroskapostitus vastaanotettujen
sahkopostiviestien lukumaaran ja kayttdjien toimenpiteiden perusteella. Kukin viesti jattda yksilollisen, viestin
sisaltoon perustuvan digitaalisen "sormenijaljen". Yksilollinen tunnistenumero ei kerro mitdaan sahkopostiviestin
sisallosta. Kahdella samanlaisella viestilla on samanlainen sormenjalki, kun taas erilaisten viestien sormenjaljet
ovat erilaisia.

Jos viesti merkitdan roskapostiksi, sen sormenjalki lahetetdaan palvelimeen. Jos palvelin vastaanottaa useita
samanlaisia sormenjalkia, jotka vastaavat tiettya roskapostiviestia, sormenjalki tallennetaan roskapostien
sormenjalkitietokantaan. Ohjelma lahettaa viestien sormenijaljet palvelimeen saapuvien viestin tarkistuksen
yhteydessa. Palvelin palauttaa tiedot sormenjaljistd, jotka vastaavat kayttdjien aiemmin roskapostiviesteiksi
merkitsemia sdhkopostiviesteja.

Laajennettu muistin tarkistus

Laajennettu muistin tarkistus toimii yhdessa hyédynnan eston kanssa. Se vahvistaa suojausta haittaohjelmilta,
jotka on suunniteltu valttdmaan haittaohjelmien torjuntachjelmien tunnistus tarkoituksellista
monimutkaistamista tai salausta hyodyntamalla. Laajennettu muistin tarkistus tunnistaa epailyttavan toiminnan ja
tekee uhkatarkistukset niiden paljastaessa itsensa jarjestelman muistista myos tapauksissa, joissa tavanomainen
emulaatio tai heuristiikka ei havaitse uhkia. Tama ratkaisu toimii tehokkaasti myos sellaisia haittaohjelmia
vastaan, jotka on suojattu monimutkaisilla tunnistuksen estomenettelyilla.

Toisin kuin hyédynnan esto laajennettu muistin tarkistus on ohjelmien suorituksen jalkeen tehtava tarkistus, joten
siihen liittyy riski siitd, ettd uhka ehtii tehda haitallisia toimia ennen sen tunnistamista. Laajennettu muistin
tarkistus on kuitenkin tarkea lisdsuojaustaso tilanteeseen, jossa muut tunnistustekniikat ovat epdonnistuneet.

Pankkitoimintojen ja maksujen suojaus

Pankkitoimintojen ja maksujen suojaus on lisdsuojakerros, jolla voit suojata rahaliikennetietoja
verkkotapahtumien yhteydessa.

ESET Smart Security Premium ja ESET Internet Security sisaltavat kiintedn luettelon ennalta méaaritetyista
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sivustoista, jotka avaavat suojatun selaimen. Voit lisdta sivuston tuotteen kokoonpanoon tai muokata
sivustoluetteloa.

Ota Suojaa kaikki selaimet Blasetus kdyttoon, jos haluat kdynnistaa kaikki tuetut selaimet suojatussa tilassa.
Saat lisatietoja tastd ominaisuudesta lukemalla seuraavat ESET-tietopankin artikkelit:

* Kuinka kdytan ESETin pankki- ja maksusuojausta?

¢ Pankkitoimintojen ja maksujen suojauksen keskeyttdminen tai poistaminen kdytosta ESETin kotikdyttdoon
tarkoitetuissa Windows-tuotteissa

¢ ESETin pankkitoimintojen ja maksujen suojaus — yleiset virheet

Suojatun selauksen kayttaminen edellyttda HTTPS-salattua tietoliikennetta. Seuraavat selaimet tukevat
Pankkitoimintojen ja maksujen suojausta:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Avaa Pankkitoimintojen ja maksujen suojaus haluamaasi verkkoselaimeen

Kun avaat Pankkitoimintojen ja maksujen suojauksen suoraan tuotevalikon Tyékalut-valilehdestd, se avataan
selaimessa, jonka olet asettanut Windows-oletusselaimeksi. Muussa tapauksessa suojattujen sivustojen luettelon
verkkosivustot ohjataan samantyyppiseen ESETin suojaamaan verkkoselaimeen, kun avaat haluamasi
verkkoselaimen (muualta kuin tuotevalikosta).

Bottiverkkosuojaus

Bottiverkkosuojaus (botnet-suojaus) etsii haittaohjelmia analysoimalla sen verkkotietoliikenteen protokollia.
Bottiverkon haittaohjelma muuttuu usein verrattuna verkkoprotokolliin, jotka eivat ole muuttuneet viime
vuosina. Tama uusi teknologia auttaa ESETid estdmaan haittaohjelmia, jotka yrittavat valttaa havaituksi
joutumista ja yrittdavat yhdistaa tietokoneesi bottiverkkoon.

DNA-tunnistukset

Tunnistustyypit vaihtelevat tarkoista hajautusmaarityksista ESET DNA -tunnistuksiin, jotka ovat monimutkaisia
haitallisen toiminnan ja haittaohjelmien ominaispiireiden maaritelmia. Hydkkaajat voivat muokata ja piilottaa
haitallista koodia helposti, mutta objektien toimintatapoja ei voi muuttaa helposti. ESET DNA -tunnistukset on
suunniteltu hyddyntamaan juuri tata periaatetta.

Koodi syvaanalysoidaan ja siitd poimitaan sen toiminnasta vastuulliset "geenit”, joista muodostetaan ESET DNA -
tunnistukset. N&ita tunnistuksia verrataan levysta tai prosessimuistista I16ydettyyn epailyttdavaan koodiin. DNA-
tunnistusten avulla voidaan havaita helposti haittaohjelmia, tunnettujen haittaohjelmaperheiden uusia
variantteja ja jopa aiemmin havaitsemattomia tai tuntemattomia haittaohjelmia, joissa on haitalliseen toimintaan
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viittaavia geeneja.

ESET LiveGrid®

ESET LiveGrid® (perustuu varhaisen varoituksen ESET ThreatSense.Net -jarjestelmaan) hyodyntaa tietoja, joita
ESET-kayttajat eri puolilla maailmaa ldhettadvat, ja lahettda ne ESETin tutkimuslaboratorioon. ESET LiveGrid® keraa
tietoja epailyttavista ndytteistd ja metatiedoista, mika pitda ESETin tietoisena uusimmista uhista ja auttaa ESETia
reagoimaan asiakkaidensa tarpeisiin valittomasti.

ESETin haittaohjelmatutkijat kokoavat tiedoista tdsmallisen koosteen maailmanlaajuisten uhkien luonteesta ja
laajuudesta, mika auttaa kohdistamaan toimintamme oikeita kohteita vastaan. ESET LiveGrid® antaa siis tietoja,
joilla on merkittava rooli automaattisten prosessiemme prioriteettien maarittdmisessa.

Lisaksi jarjestelma sisdltdaa mainejarjestelman, joka auttaa parantamaan haittaohjelmien torjuntaratkaisujemme
yleista tehokkuutta. Kayttdja voi tarkistaa kdynnissa olevien prosessien ja tiedostojen maineen suoraan
ohjelmaliittymasta tai pikavalikosta ja hyodyntaa ESET LiveGrid® -lisdtietoja. Kun kayttdjan jarjestelmassa oleva
ohjelmatiedosto tai arkisto tarkistetaan, ensimmaisena sen hajautustunnistetta verrataan vaarattomien ja
estettavien kohteiden tietokannan tietoihin. Jos tunniste I0ytyy vaarattomien kohteiden luettelosta, tarkistettu
tiedosto katsotaan turvalliseksi ja merkitaan jatettavaksi pois myohemmista tarkistuksista. Jos tunniste loytyy
estettdvien kohteiden luettelosta, tiedosto kasitellddn uhan luonteen edellyttdmalla tavalla. Jos tunnistetta ei
l6ydy tietokannasta, tiedosto tarkistetaan perinpohjaisesti. Tarkistuksen perusteella tiedosto luokitellaan joko
uhaksi tai muuksi kuin uhaksi. Tama menettely nopeuttaa tarkistusta huomattavasti. Timan mainejarjestelman
avulla haittaohjelmandytteet voidaan tunnistaa tehokkaasti jo ennen kuin haittaohjelmien maaritystiedot on
toimitettu kayttdjan tietokoneelle virustietokannan péivityksessa (joita tehdaan useita kertoja paivan aikana).

ESET LiveGrid® -mainejarjestelman lisdksi ESET LiveGrid® -palautejarjestelma keraa tietokoneesta tietoja, jotka
liittyvat juuri havaittuihin uhkiin. Tiedot voivat sisaltda ndytteen uhan sisaltaneesta tiedostosta tai tiedoston
kopion, tiedoston polun, tiedostonimen, pdivamaaran ja kellonajan, prosessin, jonka yhteydessa uhka esiintyi,
seka tietoja tietokoneen kayttojarjestelmasta.

ESET LiveGrid® -palvelimemme sijaitsevat Bratislavassa, Wienissa ja San Diegossa. Ndma palvelimet
huolehtivat kuitenkin vain asiakaspyyntdihin vastaamisesta. Lahetetyt ndytteet kasitellaan Bratislavassa,
Slovakiassa.

Tarkemmat kuvitetut ohjeet ESET LiveGrid® -toiminnon ottamisesta kdyttoon tai poistamisesta kaytosta
ESET-tuotteissa on ESET-tietopankin artikkelissa.

Hyodynnan esto

Hyédynnan esto on suunniteltu paikkaamaan tietoturvahyokkayksissa yleisesti hyodynnettyja sovelluksia, kuten
verkkoselaimia, PDF-lukuohjelmia, sahkopostiohjelmia ja Microsoft Office -ohjelmia. Se my0s tarjoaa suojaa ROP-

hyokkayksiltd. Hydodynnan esto on kaytettavissa ja oletusarvoisesti kdytossa kaikissa ESETin kotikayttoon
tarkoitetuissa Windows-tuuotteissa, Windows Serverin ESET-tuotteissa ja Windowsin ESET-paatepistetuotteissa.

Sen toimii etsimalla epailyttavia, hyddyntamiseen viittaavia merkkeja prosesseista.

Kun Hyédynnan esto tunnistaa epailyttavan prosessin, se pysdyttaa prosessin valittdmasti ja tallentaa uhkaa
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koskevat tiedot ja lahettda ne ESET LiveGrid® -pilvijarjestelmaan. ESETin tutkimuslaboratorio kasittelee tiedot ja
hyodyntaa niita kaikkien kayttdjien suojaamisessa tuntemattomilta uhilta ja zero-day-hyokkayksilta (uusilta
haittaohjelmilta, joita vastaan ei ole viela kehitetty torjuntamenettelyja).

Java hyodynnan esto

Java hyodynnan esto on laajennus aiempiin hyddynnanestotekniikoihin. Se valvoo Java-ohjelmia ja etsii
hyodynnalta vaikuttavaa toimintaa. Estetyt naytteet voidaan ilmoittaa haittaohjelmien analysoijille, jotta niista
voidaan luoda allekirjoituksia eri tasoisia torjuntatoimintoja (URL-torjunta, tiedostojen lataus jne.) varten.

ESET LiveSense

ESET kayttaa monia ainutlaatuisia, omia, kerroksellisia suojaustekniikoita, jotka toimivat yhdessa ESET LiveSense -
nimella. Alla olevassa kuvassa esitetdaan joitakin ESETin ydinteknologioita ja kerrotaan, milloin ja missa ne voivat
havaita uhan jarjestelman elinkaaren aikana ja lopulta estaa sen.

Koneoppiminen

ESET kehittanyt koneoppimisalgoritmeja uhkien tunnistamiseen ja estdmiseen jo vuodesta 1990. Neuraaliverkot
lisattiin ESET-tuotteen tunnistusohjelmaan vuonna 1998.
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Koneoppiminen sisaltdad DNA-tunnistukset, jotka kayttdavat koneoppimiseen perustuvia malleja tehokkaaseen
tyoskentelyyn pilviyhteydelld tai ilman. Koneoppimisalgoritmit ovat myos oleellinen osa alkuperdista saapuvien
naytteiden lajittelua ja luokittelua seka niiden asettelua kuvitteelliselle “kyberturvakartalle”.

ESET on kehittanyt oman sisdisen koneoppimisohjelmansa. Se kdyttaa neuraaliverkkojen tehoa (kuten
syvdoppimista ja pitkdkestoista [dhimuistia) ja itse valitun kuuden luokittelualgoritmin ryhmaa. Talla tavalla se voi
muodostaa yhdistetyn tuloksen, joka auttaa merkitsemaan saapuvan naytteen puhtaaksi, mahdollisesti ei-
toivotuksi tai haitalliseksi.

ESETin koneoppimisohjelma on hienosadadetty tekemaan yhteisty6ta muiden suojaavien tekniikoiden, kuten
DNA:n, sandboxin ja muistianalyysin kanssa, seka purkamaan toiminnallisia ominaisuuksia. Nain tunnistus on
paras mahdollinen, ja vaaria halytyksia ilmenee mahdollisimman vahan.

Tarkistinkokoonpano ESET-tuotteen lisaasetuksissa

* ESET Windows -kodintuotteet (versiosta 13.1 alkaen)

* ESET Windows -paatelaitetuotteet (versiosta 7.2 alkaen)

Verkkohyokkayssuojaus

Verkkohyokkayssuojaus on palomuurin laajennus, joka parantaa tunnettujen haavoittuvuuksien hyédyntamisen
tunnistusta verkkotasolla. Se tunnistaa yleiset hyodyntamisyritykset laajasti kdytetyista protokollista (kuten SMB,
RPC ja RDP), mika on tarkea kerros haittaohjelmien leviamiseltd, verkosta tehtaviltd hyokkayksilta ja sellaisilta
haavoittuvuuksilta suojautumisessa, joille ei ole viela julkaistu korjausta tai joiden korjausta ei ole viela otettu
kayttoon.

Kiristyshaittaohjelmasuojaus

Kiristysohjelmasuojaus toimintaan perustuva tunnistustekniikka, joka valvoo kiristysohjelmien/tiedostokoodaajien
toimintaa muistuttavalla tavalla tiedostoja muokkaavien sovellusten ja prosessien toimintaa. Jos sovelluksen
toimintaa pidetdan haitallisena tai maineperustaisessa tarkistuksessa ilmenee, etta sovellus on epailyttava,
sovellus estetdan ja prosessi pysdytetaadn tai kdyttdjaa pyydetaan estamaan tai sallimaan se.

ESET LiveGrid® on oltava kdytossa, jotta Kiristysohjelmasuojaus toimii oikein. Varmista ESET-tietopankin
artikkelista, ettd ESET LiveGrid® on otettu kdyttéon ja toimii ESET-tuotteessasi.

Komentosarjapohjaisilta hyokkayksilta suojautuminen

Komentosarjapohjaisilta hyokkayksiltd suojautuminen koostuu selaimissa kaytettavasta JavaScript-suojauksesta ja
PowerShell-liittymien komentosarjojen AMSI (Antimalware Scan Interface) -suojauksesta.

HIPS
Tama ominaisuus edellyttda, etta HIPS on otettu kdyttdon.

Komentosarjapohjaisilta hyokkayksilta suojautuminen tukee seuraavia selaimia:

* Mozilla Firefox
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* Google Chrome
* Internet Explorer
* Microsoft Edge

Selainten tuetut vahimmaisversiot saattavat vaihdella, koska selaintiedostojen allekirjoitukset muuttuvat
varsin usein. Selaimen uusinta versiota tuetaan aina.

Suojattu selain

Suojattu selain on lisdsuojakerros, jolla voit suojata arkaluonteisia tietojasi verkkoa selatessasi (esimerkiksi
rahaliikennetietoja verkkotapahtumien yhteydessa).

ESET Endpoint Security 8 ja uudemmat sisaltavat kiintean luettelon ennalta maaritetyista sivustoista, jotka
avaavat suojatun selaimen. Voit lisata sivuston tuotteen kokoonpanoon tai muokata sivustoluetteloa. Suojattu
selain on oletusarvoisesti poissa kdytosta asennuksen jalkeen.

Saat lisatietoja tastd ominaisuudesta lukemalla seuraavan ESET-tietdmyskannan artikkelin.

Suojattu selaus edellyttda HTTPS-salattua tietoliikennetta. Suojattua selain kdytettdessa Internet-selaimen on
oltava alla olevien vahimmaisvaatimusten mukainen:

* Internet Explorer 8.0.0.0
* Microsoft Edge 83.0.0.0
* Google Chrome 64.0.0.0

* Firefox 24.0.0.0

Vain Firefox- ja Microsoft Edge -selaimia tuetaan laitteissa, joissa on ARM-suorittimet.

Avaa ESET Suojattu selain haluamaasi verkkoselaimeen

Kun avaat ESET Suojatun selaimen suoraan tuotevalikon Tyokalut-valilehdestd, ESET Suojattu selain avataan
selaimessa, jonka olet asettanut oletusselaimeksi. Muussa tapauksessa ESETin sisdisen luettelon sivustot ohjataan
samantyyppiseen ESETin suojaamaan verkkoselaimeen, kun avaat haluamasi verkkoselaimen (muualta kuin
tuotevalikosta).

UEFI-tarkistus

UEFI (Unified Extensible Firmware Interface) -tarkistus on osa HIPS-jarjestelm&a (Host-based Intrusion Prevention
System), joka suojaa tietokoneesi UEFI-ohjelmistoa. UEFI on laiteohjelmisto, joka latautuu muistiin tietokoneen
kdynnistysprosessin aluksi. Ohjelmiston koodi on emolevyyn juotetussa Flash-muistipiirissa. Tartuttamalla tdman
koodin hyokkaajat voivat kdyttda haittaohjelmia, jotka jadvat tietokoneeseen, vaikka kayttojarjestelma
asennetaan tai kdynnistetdaan uudelleen. Tallainen haittaohjelma jaa myo6s helposti huomaamatta, koska
useimmat haittaohjelmasuojausratkaisut eivat tarkista tata jarjestelman osaa.

UEFI-tarkistus on kdytossa automaattisesti. Voit myos kdynnistaa tietokoneen tarkistuksen manuaalisesti
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ohjelman padikkunasta napsauttamalla Tietokoneen tarkistus > Tarkistuksen lisdasetukset > Mukautettu
tarkistus ja valitsemalla tarkistuskohteeksi Kdynnistyssektorit/UEFI.

Jos tietokoneessasi on jo UEFI-haittaohjelmatartunta, lue seuraava ESET-tietamyskannan artikkeli:
Tietokoneessani on UEFI-haittaohjelmatartunta. Mita teen?

Canary-tiedosto

Canary-tiedosto on todellisten asiakirjojen joukossa oleva vadrennetty asiakirja, joka auttaa havaitsemaan ajoissa
tietojen luvattoman kdyton, kopioinnin tai muuttamisen.

Lukkiutuminen

Lukkiutuminen on tilanne, jossa tietokoneprosessi odottaa resurssia, joka on osoitettu toiselle prosessille. Tassa
tilanteessa mitdan prosesseista ei suoriteta, koska tarvittava resurssi on toisen prosessin hallussa, joka myos
odottaa toisen resurssin vapautumista. Lukkiutuminen on tarkeda estaa, ennen kuin se voi ylipaataan ilmeta.
Resurssiajastin voi havaita lukkiutumisen, mika auttaa kayttojarjestelmaa seuraamaan kaikkia eri prosesseille
varattuja resursseja. Lukkiutuminen voi ilmet3, jos seuraavat nelja ehtoa toteutuvat samanaikaisesti:

* Ei korvaavia toimia — Resurssin voi vapauttaa omasta tahdostaan vain se prosessi, joka pitaa resurssia
hallussaan sen jalkeen, kun prosessi on suorittanut tehtdvansa.

* Keskindinen poissulkeminen — Erityinen binaarinen semaforityyppi, jota kdytetaan jaetun resurssin kdytén
hallintaan. Sen avulla suuremman prioriteetin tehtavien eston kesto voidaan pitdd mahdollisimman lyhyena.

* Pitaminen ja odottaminen — Talla ehdolla prosesseja estetdadn pitamasta yksittaisia tai useita resursseja
hallussaan, jos samanaikaisesti odotetaan yhta tai useampaa muuta prosessia.

* Kehdodotus — Jarjestaa kaikki resurssityypit jarjestykseen kattavasti. Kehdaodotus edellyttdaa myds, etta
jokainen prosessi pyytda resursseja luettelon mukaisessa jarjestyksessa.

Lukkiutuminen voidaan kasitelld kolmella tavalla:

* Al anna jarjestelmin lukkiutua.
* Anna jarjestelman lukkiutua, ja tee sitten korvaavat toimet sen kasittelemiseksi, kun se tapahtuu.
* Jos lukkiutuminen tapahtuu, kaynnista jarjestelma uudelleen.
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