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ESET Smart Security Premium

ESET Smart Security Premium representerar ett nytt forhallningssatt till integrerad datasdkerhet. Den senaste
versionen av ESET LiveGrid®-genomsokningsmotorn, kombinerat med vara skraddarsydda moduler Brandvagg och
Antispam, anvander snabbhet och noggrannhet for att skydda datorn. Resultatet ar ett intelligent system som ar
oupphorligen vaksamt mot attacker och skadlig programvara som kan utgéra en fara for din dator.

ESET Smart Security Premium ar en komplett sdkerhetslosning som kombinerar maximalt skydd och minimal
systembelastning. Var avancerade teknik som anvander artificiell intelligens for att férhindra infiltration av virus,
spionprogram, trojaner, maskar, reklamprogram, rootkits och andra hot utan att minska systemets prestanda
eller stoéra din dator.

Funktioner och fordelar

Omformat Anvandargranssnittet i den har versionen har omformats avsevart och férenklats

anvandargranssnitt baserat pa resultat fran testning av anvandarvanlighet. All GUI-text och alla
meddelanden har granskats noga och granssnittet har nu stod for sprak som skrivs
fran hoger till vanster, som hebreiska och arabiska. Onlinehjalpen ar nu integrerad i
ESET Smart Security Premium och har supportinnehall som uppdateras dynamiskt.

Morkt lage Ett tillagg som hjalper dig att snabbt byta skarm till ett morkt tema. Du kan vilja
onskat fargschema i Element i anvandargranssnittet.

Skydd mot virus och Identifierar och rensar proaktivt kdnda och okdnda virus, maskar, trojaner och

spionprogram rootkits. Avancerad heuristik varnar dven for inte tidigare kdnd skadlig kod och

skyddar dig mot okdnda hot och neutraliserar dem innan de hinner géra skada.
Webbatkomstskydd och skydd mot natfiske dvervakar kommunikationen mellan
webblasare och fjarrservrar (inklusive SSL). Skydd av e-postklient kontrollerar e-
postkommunikation genom IMAP(S)- och POP3(S)-protokollen.

Regelbundna Regelbunden uppdatering av detekteringsmotorn (som tidigare kallades
uppdateringar virussignaturdatabas) och programmodulerna ar det basta sattet att sdkerstalla
maximal skyddsniva for datorn.

ESET LiveGrid® Det gar att kontrollera ryktet for processer och filer som kors direkt i ESET Smart
(molngenererat rykte) Security Premium.

Enhetskontroll Soker automatiskt igenom USB-flashenheter, minneskort och CD/DVD. Blockerar
flyttbara medier baserat pa mediatyp, tillverkare, storlek och andra attribut.

HIPS-funktion Det gar att anpassa systemets beteende i stérre detalj. Ange regler for
systemregistret, aktiva processer och program och finjustera
sakerhetsinstallningarna.

Spellage Skjuter upp alla popup-fonster, uppdateringar och andra systemintensiva aktiviteter
for att spara systemresurser for spel och andra aktiviteter i helskarmslage.

Funktioner i ESET Smart Security Premium

Sakra banktjanster och Sakra banktjanster och surfning tillhandahaller en sdkrad webbldsare som anvands

surfning nar du 6ppnar natslussar for bank- och betalning for att sakerstalla att alla
webbtransaktioner sker i en palitlig och sdker miljo.

Stod for Natverkssignaturer mojliggor snabb identifiering och blockerar skadlig trafik till och

natverkssignaturer fran anvandares enheter, till exempel botar och kryphalspaket. Funktionen kan ses

som en forbattring av Botnatsskydd.

Intelligent brandvagg Forhindrar obehorig atkomst till datorn och missbruk av dina personliga data.
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Skrappostskydd av e-
postklient

stoldskydd

Foraldrakontroll

Password Manager

Secure Data

ESET LiveGuard

Spam utgor upp till 50 procent av all e-postkommunikation. Skrappostskydd for e-
postklient skyddar mot det har problemet.

Stoldskydd utdkar anvandarens sdkerhet i handelse av férlorad eller stulen dator.
Nar du installerar ESET Smart Security Premium och Stoldskydd, sa listas enheten i
webbgranssnittet. Med webbgranssnittet kan du hantera Stoldskydd-
konfigurationen och administrera Stoldskydd-funktioner pa din enhet.

Skyddar din familj fran potentiellt stétande webbinnehall genom att blockera olika
webbplatskategorier.

Password Manager som skyddar och lagrar dina I6senord och personuppgifter.

Med Secure Data kan du kryptera data pa datorn och flyttbara enheter for att
forhindra missbruk av privat, konfidentiell information.

Identifierar och stoppar aldrig tidigare sedda hot och bearbetar information for
framtida identifiering.

Det maste finnas ett aktivt abonnemang for att ESET Smart Security Premium-funktionerna ska fungera. Vi
rekommenderar att du férnyar ditt abonnemang flera veckor innan abonnemanget ESET Smart Security Premium

upphor.

Nyheter

Nyheter i ESET Smart Security Premium 17.1

Sma forbattringar av Network Inspector
Sma forbattringar av Sékra banktjanster och surfning
ESET LiveGuard - skicka dokumenten &r nu aktiverat som standard

Andra mindre buggfixar och forbattringar

Sa har inaktiverar du Visa meddelanden om nyheter:
1. Oppna Avancerade instillningar > Meddelanden > Meddelanden pé skrivbordet.

2. Klicka pa Redigera bredvid Meddelanden pa skrivbordet.
3. Avmarkera kryssrutan for Visa meddelanden om nyheter och klicka pa OK.
For mer information om meddelanden laser du avsnittet Meddelanden.

Du hittar en detaljerad lista 6ver andringar i ESET Smart Security Premium i andringsloggar for ESET Smart

Security Premium.

Vilken produkt har jag?

ESET erbjuder flera lager av sékerhet med nya produkter — fran en kraftfull och snabb antiviruslosning till en
heltackande sidkerhetslsning med minimal systempaverkan:

e ESET NOD32 Antivirus
¢ ESET Internet Security

e ESET Smart Security Premium


https://help.eset.com/changelogs/?product=essp
https://help.eset.com/changelogs/?product=essp

e ESET Security Ultimate

Om du vill se vilken produkt du har installerad 6ppnar du programmets huvudfonster, sa visas produktens namn
Overst i fonstret (se artikeln i kunskapsbasen).

| tabellen nedan visas vilka funktioner respektive produkt har.

g T T L
Antivirus Security Security Premium Ultimate

Detekteringsmotor

Avancerad maskininlarning

Kryphalsblockering

Skydd mot skriptbaserade attacker

Skydd mot natfiske
Webbatkomstskydd

N NS N N N 8N SN

HIPS (inklusive Skydd mot ransomware)
Antispam

Brandvagg

Network Inspector
Webbkameraskydd

Skydd mot natverksattacker
Botnetsskydd

Sakra banktjanster och surfning
Webbldsarsekretess och sdkerhet
Foraldrakontroll

Stoldskydd

Password Manager

ESET Secure Data

ESET LiveGuard

VPN

N N N N N N N N NN NSNS NSNS S S

N N N N N N N NSNS NSNS SN S S S
N N N N N NSNS NSNS NSNS S S S S

Identity Protection

I 1 Vissa av produkterna ovan kanske inte ar tillgangliga pa ditt sprak eller i din region.

Systemkrav

Om ESET Smart Security Premium ska fungera optimalt ska systemet uppfylla féljande krav pa maskin- och
programvara:


https://support.eset.com/kb758

Processorer som stods
Intel eller AMD-processor, 32-bitars (x86) med SSE2-instruktionsuppsattning eller 64-bitars (x64), 1 GHz eller

hogre
ARM®64-baserad processor, 1 GHz eller hogre

Operativsystem som stods

Microsoft® Windows® 11

Microsoft® Windows® 10

Stod for Azure Code Signing maste installeras pa alla Windows-operativsystem for att installera eller
uppgradera ESET-produkter som har slappts efter juli 2023. Mer information.

Forsok att alltid halla operativsystemet uppdaterat.

Krav for ESET Smart Security Premium-funktioner

Se systemkraven for specifika ESET Smart Security Premium-funktioner i tabellen nedan:

Intel® Threat Detection Technology Se de processorer som stdds.

Sakra banktjanster och surfning Se de webbldsare som stdds.

Transparent bakgrund Windows 10 version RS4 och senare.
Specialiserad rensning Icke-ARM64-baserad processor.
Systemrensare Icke-ARM64-baserad processor.
Kryphalsblockering Icke-ARM64-baserad processor.
Djup beteendegranskning Icke-ARM64-baserad processor.
Ovrigt

En internetanslutning kravs for att aktivering och uppdatering av ESET Smart Security Premium ska fungera
ordentligt.

Tva antivirusprogram som kors samtidigt pa en enhet orsakar oundvikliga systemresurskonflikter, till exempel att
sakta ner systemet sa att det blir oanvandbart.

Inaktuell version av Microsoft Windows

Problem

¢ Duvill installera den senaste versionen av ESET Smart Security Premium pa en dator med Windows 7,
Windows 8 (8.1) eller Windows Home Server 2011

* ESET Smart Security Premium visar ett fel Foraldrat operativsystem under installationen


https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336

Information

Den senaste versionen av ESET Smart Security Premium kraver operativsystemen Windows 10 eller Windows 11.
Losning

Foljande I6sningar ar tillgangliga:

Uppgradera till Windows 10 eller Windows 11

Uppgraderingsprocessen ar relativt enkel, och i manga fall kan den genomféras utan att du forlorar dina filer.
Innan du uppgraderar till Windows 10:

1. Sdkerhetskopiera viktiga data.

2. Las Microsofts vanliga fragor om uppgradering till Windows 10 eller vanliga fragor om uppgradering till
Windows 11 och uppdatera ditt Windows-operativsystem.

Installera ESET Smart Security Premium version 16.0

Om du inte kan uppgradera Windows ska du installera ESET Smart Security Premium version 16.0. Ytterligare
information finns i onlinehjdlpen for ESET Smart Security Premium version 16.0.

Skydd

Nar du anvander datorn, sarskilt nar du surfar pa Internet, bor du komma ihag att inget antivirussystem i varlden
fullstandigt kan eliminera risken for infiltreringar och fiarrattacker. Fér att uppna maximalt skydd och
bekvamlighet ar det viktigt att anvanda antiviruslosningen pa ett korrekt satt och félja nagra praktiska regler:

Uppdatera regelbundet

Enligt statistik fran ESET LiveGrid® skapas tusentals nya unika infiltreringar varje dag. De kan ta sig forbi befintliga
sakerhetsatgarder och berika sina forfattare, allt pa andra anvandares bekostnad. Specialisterna i ESET:s
forskningslabb analyserar dagligen dessa hot. De utvecklar och slapper uppdateringar sa att anvandarnas
skyddsniva hela tiden hojs. For att sdkerstalla att uppdateringarna for maximal effekt ar det viktigt att
uppdateringarna ar korrekt installda pa systemet. Ytterligare information om konfigurering av uppdateringar finns
i kapitlet Uppdateringsinstallningar.

Hamta sakerhetskorrigeringsfiler

Forfattarna till skadlig programvara utnyttjar ofta olika sarbarheter i systemet sa att spridningen av skadlig kod
blir effektivare. Med detta i atanke letar programvaruféretag noga efter nya sarbarheter i sina program sa att de
kan slappa sdkerhetsuppdateringar som regelbundet eliminerar potentiella hot sa snart en sarbarhet har pavisats.
Det ar viktigt att hamta dessa sdkerhetsuppdateringar sa snart de sldpps. Microsoft Windows och webblasare som
Internet Explorer ar tva exempel pa program for vilka sdkerhetsuppdateringar slapps regelbundet.

Sakerhetskopiera viktiga data

Forfattare till skadlig programvara bryr sig vanligtvis inte om anvandarnas behov och skadliga program leder ofta


https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=sv-SE&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=sv-SE&topic=os_eol
https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=dos_attacks

till att operativsystemet helt slutar fungera och att viktiga data gar forlorade. Det ar viktigt att regelbundet
sakerhetskopiera viktiga och kansliga data till en extern kalla som en DVD-skiva eller en extern harddisk. Detta gor
det mycket snabbare och enklare att aterstéilla data om datorn eller systemet slutar fungera.

Genomsok regelbundet datorn efter virus

Identifiering av fler kdnda och okanda virus, maskar, trojaner och rootkit hanteras av skyddsmodulen for
realtidsévervakning av filsystemet. Detta innebar att varje gang du 6ppnar en fil, genomsoks den efter skadlig
kod. Vi rekommenderar att du kér en fullstandig genomsokning av datorn atminstone en gang per manad,
eftersom skadlig kod andras och detekteringsmotorn uppdateras varje dag.

Folj grundlaggande sakerhetsregler

Detta ar den viktigaste och mest effektiva regeln av alla — var alltid forsiktig! Idag kraver manga infiltreringar att
anvandaren reagerar innan de kors och sprids. Om du ar forsiktig innan du 6ppnar nya filer sparar du mycket tid
och kraft som annars skulle ga at till att rensa bort infiltreringar. Har ar nagra praktiska riktlinjer:

* Besok inte misstankta webbplatser med flera popup-fonster och blinkande annonser.

* Var forsiktig nar du installerar gratisprogram, codec-paket o.s.v. Anvand endast sdkra program och besdk
endast sakra webbplatser.

* Var forsiktig nar du 6ppnar bifogade filer i e-postmeddelanden, sarskilt om meddelandet har skickats till
manga mottagare eller kommer fran en okand avsandare.

* Anvand inte ett administratorskonto for dagligt arbete med datorn.

Hjalpsidor

Valkommen till anvandarguiden for ESET Smart Security Premium. Denna information bekantar dig med
produkten och hjalper dig att géra datorn sakrare.

Komma igang

Innan du boérjar anvanda ESET Smart Security Premium kan du |dsa om olika typer av detekteringar och
fidrrattacker du kan traffa pa nar du anvander datorn. Vi har dven sammanstallt en lista 6ver nya funktioner i ESET
Smart Security Premium.

Borja med att installera ESET Smart Security Premium. Om du redan har ESET Smart Security Premium installerat
ldser du Arbeta med ESET Smart Security Premium.

Anvanda ESET Smart Security Premium hjalpsidor

Onlinehjalpen ar indelad i olika kapitel och kapitelavsnitt. Tryck pa F1 i ESET Smart Security Premium om du vill
visa information om det fonster som fér narvarande ar 6ppet.

| programmet gar det att soka efter ett hjalpavsnitt med hjalp av nyckelord eller s6ka i innehallet genom att skriva
ord eller fraser. Skillnaden mellan dessa tva metoder ar att ett nyckelord kan vara logiskt relaterat till hjalpsidor
som inte innehaller det specifika nyckelordet ndgonstans i texten. Om du stéker efter ord och fraser genomsaoks
innehallet i alla sidor och sidorna dar det aktuella ordet eller frasen ingar i texten visas.
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For enhetlighet och tydlighet baseras den terminologi som anvénds i guiden pa ESET Smart Security Premium-
anvandargranssnittet. Dessutom markeras avsnitt som ar sarskilt intressanta eller viktiga med en enhetlig
uppsattning symboler.

Anmarkningarna ar endast korta observationer. De gar att hoppa 6ver, men kan ge vardefull information
om till exempel specifika funktioner eller lankar till ett relaterat &mne.

Detta kraver din uppmarksamhet och bér inte hoppas éver. Vanligen innehaller avsnittet information som
inte ar strikt nédvandig att veta, men som dnda ar viktig.

Detta ar information som kraver extra uppmarksamhet och forsiktighet. Varningar ar avsedda att hindra dig

A\ fran att begé potentiellt skadliga misstag. Las och forsta texten, eftersom den handlar om mycket kansliga
systeminstallningar eller olika risker.

Detta ar ett anvandningsfall eller ett praktiskt exempel som gor det lattare att forsta hur en viss funktion
kan anvandas.

Fet stil Namn pa objekt i granssnittet, till exempel rutor och alternativknappar.

Kursiv stil Platshallare for informationen du tillhandahaller. Till exempel innebar filnamn eller sokvag att
du skriver den faktiska sokvagen eller namnet pa en fil.

Courier New Kodexempel eller kommandon.

Hyperlank Ger snabb och smidig atkomst till korshanvisade avsnitt eller externa webbsidor. Hyperlankar
ar markerade i blatt och kan vara understrukna.

%ProgramFiles% Den Windows-systemkatalog dar program installerade i Windows finns.

Onlinehjdlpen ar den primaéra kéllan till hjalpinnehall. Den senaste versionen av onlinehjalpen visas automatiskt
nar du har en fungerande internetanslutning.

Installation

Det finns flera satt att installera ESET Smart Security Premium pa din dator. Installationssatten kan variera
beroende pa land och distributionssatt:

* |nstallerare — hamtas fran ESET-webbplatsen eller CD/DVD. Installationspaketet &r gemensamt for alla

sprak (valj onskat sprak). Installeraren ar en liten fil; ytterligare filer som kravs for att installera ESET Smart
Security Premium hamtas automatiskt.

¢ Offlineinstallation —anvander en .exe-fil som &r storre an installerarfilen och ingen internetanslutning eller
ytterligare filer kravs for att slutféra installationen.

Kontrollera att inga andra antivirusprogram ér installerade pa datorn innan du installerar ESET Smart
Security Premium. Om tva eller fler antiviruslosningar &r installera pa en dator kan de komma i konflikt med
varandra. Det rekommenderas att du avinstallerar alla andra antivirusprogram pa datorn. Se var artikel i
ESET kunskapsbas for en lista med avinstallationsverktyg for vanliga antivirusprogram (finns pa engelska
och flera andra sprak).
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Live installer

Né&r du har hamtat installationspaketet Installerare ska du dubbelklicka pa installationsfilen och félja
instruktionerna i installationsguiden.

For den héar typen av installation maste du anslutas till Internet.

(es[E) SECURITY

Installera ESET Security

Anvand datorn ndr du arbetar, roar dig eller haller kontakten med omvérlden —
skyddad awv ESET.

Behdver du hjalp med installationen?
(2 Oppna installationsanvisningarna
2 Oppna anvandarhandboken

1. Valj 6nskat sprak i listrutan och klicka pa Fortsatt.

Om du installerar en senaste version 6ver den féregdende versionen med l6senordskyddade instéallningar,
sa skriver du ditt l6senord. Du kan konfigurera installningslésenordet i atkomstinstéllningarna.

2. Valj dina installningar for féljande funktioner, 1as licensavtalet for slutanvdandare och sekretesspolicyn och
klicka pa Fortsatt eller klicka pa Tillat alla och fortsatt om du vill aktivera alla funktioner:

® ESET LiveGrid®-feedbacksystem

¢ Potentiellt odnskade program

* Program for en battre kundupplevelse

Genom att klicka pa Fortsatt eller Tillat alla och fortsatt godkanner du licensavtalet for slutanvandare och
bekraftar sekretesspolicyn.

3. Om du vill aktivera, hantera och visa enhetens sakerhet med hjalp av ESET HOME ansluter du enheten till
ESET HOME-kontot. Klicka pa Hoppa 6ver inloggning om du vill fortsatta utan att ansluta till ESET HOME. Du
kan ansluta enheten till ditt ESET HOME-konto senare.

4. Om du fortsatter utan att ansluta till ESET HOME viljer du ett aktiveringsalternativ. Om du installerar en
senaste version 6ver den foregadende anges aktiveringsnyckel automatiskt.
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5. Installationsguiden faststéller vilken ESET-produkt som &r installerad baserat pa ditt abonnemang. Den
version som har flest sakerhetsfunktioner &r alltid férvald. Klicka pa Andra produkt om du vill installera en
annan version av ESET-produkten. Klicka pa Fortsatt for att starta installationsprocessen. Denna kan ta en
stund.

. Om det finns nagra rester (filer eller mappar) fran ESET-produkter som avinstallerats tidigare uppmanas du
L att tillata att de tas bort. Klicka pa Installera for att fortsatta.

6. Klicka pa Klart for att stdnga installationsguiden.

A Fels6kning for installation.

. Nar produkten har installerats och aktiverats borjar modulerna hamtas. Skyddet initieras och det ar inte
sakert att alla funktioner fungerar forran hamtningen ar klar.

Offline-installation

Ladda ned och installera din ESET Windows-hemprodukt med offlineinstalleraren (.exe) nedan. Valj vilken version
av ESET:s produkt for hemmet som ska hdmtas (32-bitars, 64-bitars eller ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium | ESET Security Ultimate

64-bitars nedladdning 64-bitars nedladdning ' 64-bitars nedladdning 64-bitars nedladdning
32-bitars nedladdning 32-bitars nedladdning '32-bitars nedladdning 32-bitars nedladdning
ARM-nedladdning ARM-nedladdning ARM-nedladdning ARM-nedladdning

| Om du har en aktiv internetanslutning installerar du ESET-produkten med en installerare.

Nér du startar offlineinstalleraren (.exe) tar installationsguiden dig igenom installationen.

(es[E) SECURITY

Installera ESET Security

Anvand datorn ndr du arbetar, roar dig eller haller kontakten med omvérlden —
skyddad awv ESET.

Behdver du hjalp med installationen?
(2 Oppna installationsanvisningarna
(2 Oppna anvandarhandboken

1. Valj 6nskat sprak i listrutan och klicka pa Fortsatt.
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. Om du installerar en senaste version 6ver den foregadende versionen med l6senordskyddade instéllningar,
L 53 skriver du ditt I6senord. Du kan konfigurera installningslésenordet i atkomstinstdllningarna.

2. Valj dina installningar for féljande funktioner, 1as licensavtalet for slutanvdandare och sekretesspolicyn och
klicka pa Fortsatt eller klicka pa Tillat alla och fortsatt om du vill aktivera alla funktioner:

® ESET LiveGrid®-feedbacksystem

* Potentiellt o6nskade program

* Program for en battre kundupplevelse

. Genom att klicka pa Fortsétt eller Tillat alla och fortsétt godkanner du licensavtalet for slutanvandare och
L bekraftar sekretesspolicyn.

3. Klicka pa Hoppa over inloggning. Nar du har en internetanslutning kan du ansluta enheten till ditt ESET
HOME-konto.

4. Klicka pa Hoppa 6ver aktivering. ESET Smart Security Premium maste aktiveras efter installationen for att
fungera fullt ut. Produktaktivering krdver en aktiv internetanslutning.

5. Installationsguiden visar vilken ESET-produkt som kommer att installeras baserat pa den nedladdade
offlineinstalleraren. Klicka pa Fortsatt for att starta installationsprocessen. Denna kan ta en stund.

. Om det finns nagra rester (filer eller mappar) fran ESET-produkter som avinstallerats tidigare uppmanas du
L att tillta att de tas bort. Klicka pa Installera for att fortsatta.

6. Klicka pa Klart for att stdnga installationsguiden.

A Felsokning for installation.

Uppgradering av abonnemang

Det har meddelandefonstret visas nar abonnemanget som anvands for att aktivera din ESET-produkt har andrats.
Ditt andrade abonnemang gor att du kan aktivera en produkt med fler sdkerhetsfunktioner. Om ingen a@ndring har
utforts kommer ESET Smart Security Premium att visa en aviseringsfonster en gang, kallat Byt till en produkt med
fler funktioner.

Ja (rekommenderas) — kommer automatiskt att installera produkten med fler sdkerhetsfunktioner.
Nej, tack —inga andringar kommer att géras och meddelandet férsvinner permanent.

Om du vill andra produkten senare, se var artikel i ESET:s kunskapsbas. Mer information om ESET-abonnemang
finns i Vanliga fragor och svar om abonnemang.

| tabellen nedan visas vilka funktioner respektive produkt har.

ESET NOD32 ESET Internet ESET Smart ESET Security
Antivirus Security Security Premium Ultimate

Detekteringsmotor
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e i S
Antivirus Security Security Premium Ultimate

Avancerad maskininlarning

Kryphalsblockering

Skydd mot skriptbaserade attacker

Skydd mot natfiske
Webbatkomstskydd

N NS N SN S N

HIPS (inklusive Skydd mot ransomware)
Antispam

Brandvagg

Network Inspector
Webbkameraskydd

Skydd mot natverksattacker
Botnetsskydd

Sakra banktjanster och surfning
Webbldsarsekretess och sdkerhet
Foraldrakontroll

Stoldskydd

Password Manager

ESET Secure Data

ESET LiveGuard

VPN

N N N N N N NSNS NSNS S S S S s
N N N N N N NN NSNS S S S S s
N N N N N N NS NSNS NSNS S S S S S s

Identity Protection

Uppgradering av produkt

Du har laddat ner en standardinstallerare och beslutat att dndra produkten ska aktiveras eller vill andra din
installerade produkt till en med fler sdkerhetsfunktioner.

Byta produkt under installationen.

| tabellen nedan visas vilka funktioner respektive produkt har.

Antivirus Security Security Premium Ultimate
Detekteringsmotor
Avancerad maskininlarning
Kryphalsblockering
Skydd mot skriptbaserade attacker

Skydd mot natfiske
Webbatkomstskydd

N N N N N N SN
N N N N SN SN S
N N N N SN SN S
N N N N SN SN S

HIPS (inklusive Skydd mot ransomware)
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N - e il
Antivirus Security Security Premium Ultimate

Antispam

Brandvagg

Network Inspector

Webbkameraskydd

Skydd mot natverksattacker

Botnetsskydd

Sakra banktjanster och surfning

Webbldsarsekretess och sdkerhet

Foéraldrakontroll

Stoldskydd

Password Manager

ESET Secure Data

ESET LiveGuard

VPN

N N N N N N N N8N SN
N N N N N N S NSNS S S S s
N N N N N N SN SN NSNS S SN S s

Identity Protection

Nedgradering av abonnemang

Det hér dialogfonstret visas ndar abonnemanget som har anvants for att aktivera din ESET-produkt har dndrats.
Ditt andrade abonnemang kan endast anvandas med andra ESET-produkter med farre sakerhetsfunktioner.
Produkten har dndrats automatiskt for att forhindra skyddsforlust.

Mer information om ESET-abonnemang finns i Vanliga fragor och svar om abonnemang.

| tabellen nedan visas vilka funktioner respektive produkt har.

ESET NOD32 ESET Internet ESET Smart ESET Security
Antivirus Security Security Premium Ultimate

Network Inspector
Webbkameraskydd
Skydd mot natverksattacker

Detekteringsmotor v v v v
Avancerad maskininldrning v v v v
Kryphalsblockering v v v v
Skydd mot skriptbaserade attacker v v v v
Skydd mot natfiske v v v v
Webbatkomstskydd v v v v
HIPS (inklusive Skydd mot ransomware) v v v v
Antispam v v v
Brandvagg v v v
v v v
v v v
v v v
v v v

Botnetsskydd
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N - e il
Antivirus Security Security Premium Ultimate

Sakra banktjanster och surfning

Webbldsarsekretess och sdkerhet

Foraldrakontroll

Stoldskydd

Password Manager

ESET Secure Data

ESET LiveGuard

VPN

N N N N
N N N N 8N 8N 8N
N N N N N N 8N 8NN

Identity Protection

Nedgradering av produkt

Produkten du for narvarande har installerad har fler sakerhetsfunktioner an den du ar pa vag att aktivera. Secure
Data och Password Manager ingar inte i den har produkten. Du kommer inte att kunna skapa krypterade filer.

| tabellen nedan visas vilka funktioner respektive produkt har.

g L e
Antivirus Security Security Premium Ultimate

Detekteringsmotor

Avancerad maskininlarning

Kryphalsblockering

Skydd mot skriptbaserade attacker

Skydd mot natfiske
Webbatkomstskydd

A N N W N Y

HIPS (inklusive Skydd mot ransomware)
Antispam

Brandvagg

Network Inspector
Webbkameraskydd

Skydd mot natverksattacker
Botnetsskydd

Sakra banktjanster och surfning
Webbldsarsekretess och sdkerhet
Foraldrakontroll

Stoldskydd

Password Manager

ESET Secure Data

ESET LiveGuard

VPN

N N N N N N N NSNS SN S s
N N N N N N NN NSNS S S S S S s
N N N N N N NN NSNS S S S S s
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ESET NOD32 ESET Internet ESET Smart ESET Security
Antivirus Security Security Premium Ultimate

Identity Protection

Felsokning for installation

Om problem uppstar under installationen tillhandahaller installationsguiden en felsékningsfunktion som loser
problemet om mojligt.

Klicka pa Kor felsokning for att starta felsokningen. Nar felsokningen ar klar foljer du den rekommenderade
|6sningen.

Om problemet kvarstar kan du se listan 6ver vanliga installationsfel och l6sningar.

Forsta genomsokningen efter installation

N&r ESET Smart Security Premium installerats startar en datorgenomsokning automatiskt efter den forsta
uppdateringen for att soka efter skadlig kod.

Det gar ocksa att starta en datorgenomsokning manuellt fran programmets huvudfonster genom att klicka pa
Genomsokning av datorn > Genomsék datorn. Fér mer information om genomsdkning av datorn, se
Genomsodkning av datorn.

o
(es[3) SMART SECURITY 4 =g
19 Gversikt Genomsdkning av datorn B
Genomsékning av @ -
datorn O (Je nomsdk datorn Avancerad genomsdkning v

okala diskar och rensa bort hot Anpassad genomsékning och genomsdkning av

Uppdatering flyttbara medier

Dra och slapp filer har f&r att genomsdéka dem
Instaliningar

o
ﬁ Verktyg
() Hialp och support O, Genomskning av datorn 6/29/2023 2:56:38 AM

@ ESET HOME-konto Detekteringar gjordes: 0
Ch\Program Files\ESET\ESET Security\,Help\images.css n n

~ Mer info Oppna sékfonster

Detta kan ta en stund. Du meddelas nér genomsakningen ar klar.

Progress. Protected. Atgard efter genomsdkning | Ingen &tgard ~ 0
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Uppgradering till en nyare version

Nya versioner av ESET Smart Security Premium ges ut for att implementera forbattringar eller 16sa problem som
inte gar att atgdrda med automatiska uppdateringar av programmodulerna. Det gar att uppdatera till en senare
version pa flera satt:

1. Automatiskt genom programuppdatering.

Eftersom programuppdateringen distribueras till alla anvandare och kan paverka vissa systemkonfigurationer
slapps de efter en lang testperiod for att sakerstélla att de fungerar med alla tdnkbara systemkonfigurationer.
Anvand en av metoderna nedan om du maste uppgradera till en nyare version omedelbart nar den kommer
ut.

Se till att du har aktiverat Uppdateringar av programfunktioner i Avancerade instéllningar > Uppdatera >

Profiler > Uppdateringar.
2. Manuellt i programmets huvudfonster genom att klicka pa Leta efter uppdateringar i avsnittet Uppdatera.

3. Manuellt genom att hamta och installera en nyare version 6ver den féregaende.

Mer information och illustrerade anvisningar hittar du i:

¢ Uppdatera ESET-produkter — sdka efter de senaste produktmodulerna

¢ Vilka olika typer av uppdateringar och utgavor finns det for ESET-produkter?

Automatisk uppgradering av dldre produkt

Din ESET-produktversion stdds inte ldngre och produkten har uppgraderats till den senaste versionen.

A Vanliga installationsproblem

Varje ny version av ESET-produkter har manga buggfixar och forbattringar. Befintliga kunder med ett giltigt
abonnemang for en ESET-produkt kan uppgradera till den senaste versionen av samma produkt utan
kostnad.

Sa har avslutar du installationen:

1. Klicka pa Acceptera och fortsatt att acceptera Licensavtal for slutanvdandare och erkdanna Sekretesspolicyn.

Om du inte samtycker till Licensavtal for slutanvandare klickar du pa Avinstallera. Du kan inte aterga till den
tidigare versionen.

2. Klicka pa Tillat alla och fortsatt for att tillata bade ESET LiveGrid®-feedbacksystemet och programmet for en
battre kundupplevelse eller klicka pa Fortsatt om du inte vill delta.

3. Efter att du aktiverat den nya ESET-produkten med din aktiveringsnyckel kommer oversiktssidan att visas.
Om din abonnemangsinformation inte hittas fortsatter du med en kostnadsfri provversion. Om ditt
abonnemang som anvéands i den tidigare produkten inte ar giltigt aktiverar du din ESET-produkt.

4. En omstart av enheten kravs for att slutfora installationen.
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ESET Smart Security Premium kommer att installeras

Den har dialogrutan kan visas:
* Under installationsprocessen — klicka pa Fortsatt for att installera ESET Smart Security Premium.

* Nér du dndrar ett abonnemang i ESET Smart Security Premium — klicka pa Aktivera for att dndra
abonnemanget och aktivera ESET Smart Security Premium.

Beroende pa ditt ESET-abonnemang kan du med alternativet Andra produkt vixla mellan Windows-
hemprodukter fran ESET. Se Vilken produkt har jag? for mer information.

Byt till en annan produktserie

Beroende pa ditt ESET-abonnemang kan du vaxla mellan olika Windows-hemprodukter fran ESET. Se Vilken
produkt har jag? for mer information.

Registrering

Registrera ditt abonnemang genom att fylla i falten i registreringsformularet och klicka pa Aktivera. Falt
markerade som obligatoriska inom parentes maste fyllas i. Informationen kommer endast att anviandas i arenden
som rér din ESET-abonnemang.

Aktiveringsforlopp

Véanta nagra sekunder pa att aktiveringens slutfors (tiden kan variera beroende pa din internetanslutning eller din
dator).

Aktivering slutford

Aktiveringen har slutforts. Folj anvisningarna i guiden efter installationen for att slutféra konfigurationen av ESET
Smart Security Premium.

En moduluppdatering startar om nagra sekunder. Regelbundna uppdateringar av ESET Smart Security Premium
borjar omedelbart.

En initial genomsokning startar automatiskt inom 20 minuter efter moduluppdateringen.

Aktiveringsprocessen kan avbrytas om erbjudandet inte ar associerat med ESET HOME. Logga in pa ditt
ESET HOME-konto eller skapa ett konto.

Nyborjarguide

Detta kapitel ger en inledande 6versikt 6ver ESET Smart Security Premium och grundinstallningarna.
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Systemfaltsikonen

Vissa av de viktigaste instdlIningsalternativen och funktionerna dr atkomliga genom att du hogerklickar pa
systemfaltsikonen (e)

Pausa skydd — visar bekraftelsedialogrutan som inaktiverar detekteringsmotorn som skyddar mot skadliga

systemangrepp genom att kontrollera filer och webb- och e-postkommunikation. Med rullgardinsmenyn
Tidsintervall kan du ange hur lange skyddet ska vara inaktiverat.

A Inaktivera skydd mot virus och spionprogram?
Om skydd mot virus och spionprogram inaktiveras, sa inaktiveras skyddet av filsystemet i realtid,

webbatkomstskydd, skydd av e-pastklienter och skydd mot nétfiske, vilket gér datorn sarbar fér en méangd olika
hot.

Pausa i 10 minuter e ® Verkstll Avbryt

Pausa brandvagg (tillat all trafik) — inaktiverar brandvaggen. Se Natverk for mer information.

Blockera all ndtverkstrafik — blockerar all ndtverkstrafik. Du kan aktivera den igen genom att klicka pa Sluta
blockera all natverkstrafik.

Avancerade installningar — 6ppnar de avancerade installningarna for ESET Smart Security Premium. For att 6ppna

de avancerade instéllningarna fran huvudproduktfonstret trycker du pa F5 pa tangentbordet eller klickar pa
Instdllningar > Avancerade instéllningar.

Loggfiler — loggfilerna innehaller information om viktiga programhandelser som har intraffat och ger en éversikt
over detekteringar.

Oppna ESET Smart Security Premium — 6ppnar huvudprogramfonstret fér ESET Smart Security Premium.

Aterstill fonsterlayout — aterstiller fonsterlayouten for ESET Smart Security Premium till standardstorlek och
standardplacering pa bildskdrmen.

Farglage — 6ppnar instdllningar fér anvandargranssnittet dar du kan dndra fargen pa det grafiska

anvandargranssnittet.

Sok efter uppdateringar — startar en modul- eller produktuppdatering for att sakerstéalla att du ar skyddad. ESET
Smart Security Premium soker efter uppdateringar automatiskt flera ganger om dagen.

Om — ger systeminformation och visar den installerade versionen av ESET Smart Security Premium, installerade
programmoduler och information om operativsystemet och systemresurserna.

Tangentbordsgenvagar

For battre navigering i ESET Smart Security Premium kan du anvédnda foljande kortkommandon:
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F1 Oppnar hjalpsidorna

F5 Oppnar Avancerade installningar

Uppatpil/nedatpil navigering i rullgardinsmenyer

TAB ga till ndsta granssnittselement i ett fonster

Shift+TAB ga till féregaende granssnittselement i ett fonster

ESC stanger aktiv dialogruta

Ctrl+U visar information om ESET-abonnemanget och datorn (uppgifter for teknisk support)
Ctrl+R aterstaller produktfonstret till standardstorlek och standardplacering pa bildskarmen
ALT + vansterpil navigera tillbaka

ALT + hogerpil navigera framat

ALT+Home navigera hem

Du kan dven anvanda musens bakat- och framatknapp for navigering.

Profiler

Profilhanteraren anvands pa tva platser i ESET Smart Security Premium — i avsnittet Genomsokning pa begédran
och i avsnittet Uppdatera.

Genomsokning av datorn

Det finns fyra fordefinierade genomsdkningsprofiler i ESET Smart Security Premium:

* Smart genomso6kning — Detta ar standardprofilen foér avancerad genomsokning. Profilen Smart
genomsokning anvander Smart optimering, som exkluderar som var rena i en tidigare genomsokning och
som inte har andrats sedan dess. Det hdr maojliggor kortare genomsokningstider med minsta paverkan pa
systemets sakerhet.

* Genomsokning av kontextmeny — Du kan starta en sdkning pa begaran av valfri fil fran kontextmenyn.
Med hjalp av genomsokningsprofilen for kontextmenyn kan du definiera en genomsdkningskonfiguration
som ska anvandas nar du utléser genomsdkningen pa detta satt.

* Djup genomso6kning — Profilen Djup genomsokning anvander inte Smart optimering som standard, darfor
exkluderas inga filer fran genomsékning med den har profilen.

* Genomsokning av datorn — Detta ar standardprofilen som anvands fér standardgenomsdkningen av
datorn.

Det gar att spara genomsokningsinstallningarna for framtida genomsdkning. Vi rekommenderar att skapar en
profiler (med olika genomsodkningsobjekt, genomsdkningsmetoder och andra parametrar) for varje regelbunden
genomsokning.

Skapa en ny profil genom att 6ppna Avancerade instdllningar > Detekteringsmotor > Genomsékningar efter
skadlig kod > Genomsokning pa begéran > Lista 6ver profiler > Redigera. Fonstret Profilhanteraren innehaller
rullgardinsmenyn Vald profil med befintliga genomsékningsprofiler och alternativet att skapa en ny. Du hittar
hjalp om hur du skapar en genomsokningsprofil som motsvarar dina behov i avsnittet ThreatSense som innehaller
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en beskrivning av varje parameter i genomsokningsinstallningen.

Anta att du vill skapa en egen genomsdkningsprofil och konfigurationen Genomsék datorn ar delvis
[amplig, men du vill inte genomsdka internt packade filer eller potentiellt farliga program och dessutom vill
du anvianda Atgirda alltid detektering. Ange namnet pa den nya profilen i fénstret Profilhanteraren och
klicka pa Lagg till. Valj den nya profilen i listrutan Vald profil och justera de aterstdende parametrarna sa
att de uppfyller dina krav och klicka pa OK for att spara den nya profilen.

Uppdatera

Med profilredigeraren i avsnittet for uppdateringsinstallningar kan anvandaren skapa nya uppdateringsprofiler.
Skapa och anvand dina egna anpassade profiler (dvs. andra profiler 4n standardprofilen Min profil) endast om
datorn har flera satt att ansluta till uppdateringsservrar.

Tva profiler kan exempelvis anvandas av en barbar dator som normalt ansluts till en lokal server (spegel) i det
lokala natverket, men som hamtar uppdateringar direkt fran ESET:s uppdateringsservrar nar den inte ar ansluten
till det lokala natverket (t.ex. pa en affarsresa), den forsta for anslutning till den lokala servern och den andra for
anslutning till ESET:s servrar. Nar dessa profiler konfigurerats gar du till Verktyg > Schemaldggaren och redigerar
parametrarna for uppdateringsaktiviteten. Ange att en av profilerna ska vara primar och den andra sekundar.

Uppdateringsprofil — den uppdateringsprofil som for narvarande anvands. Om du vill andra den anger du en
annan profil i rullgardinsmenyn.

Lista over profiler — skapa nya eller ta bort befintliga uppdateringsprofiler.

Uppdateringar

Regelbunden uppdatering av ESET Smart Security Premium ar det basta sattet att sakerstalla maximal
sdkerhetsniva pa datorn. Uppdateringsmodulen sakerstaller att bade programmodulerna och
systemkomponenterna alltid r uppdaterade.

Genom att klicka pa Uppdatering i programmets huvudfonster gar det att visa aktuell uppdateringsstatus,
inklusive datum och tid for den senaste uppdateringen och om en uppdatering behdvs.

Forutom automatiska uppdateringar kan du klicka pa S6k efter uppdateringar for att utlésa en manuell
uppdatering.
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SMART SECURITY EEIT ® - 0O X

8 Oversikt Uppdatering ?
Q Genomsdkning av
datorn , ESET Smart Security Premium
0 Uppdatering @ Alctuell version: 17.0.15.0
] Verktyg )
Senaste slutférda uppdatering: 11/27/2023 12:39:35 PM
V Senaste s6kning efter uppdateringar: 11/27/2023 3:13:53 PM
@ Instaliningar

Visa alla moduler

@ Hjélp och support
:"?:: ESET HOME-kanto £ Produkten uppdateras..
u ssss e
Progress. Protected @ Avbryt uppdateringen

Avancerade instédllningar > Uppdatera innehaller ytterligare uppdateringsalternativ som uppdateringslage,

proxyserveratkomst och LAN-anslutningar.

Om det uppstar problem med en uppdatering klickar du pa Rensa for att rensa uppdateringscachen. Se avsnittet
Felsoka meddelandet Moduluppdateringen misslyckades om det fortfarande inte gar att uppdatera
programmodulerna.
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SMART SECURITY Emmmma 0

Avancerade instéllningar Q X
| Detekteringsmotor B B uppdatering
| Uppdatering & Vilj standarduppdateringsprofil Min profil e
| skydd (5] Automatisk profilvaxling Redigera
| Verktyg Rensa uppdateringscache @

Uppkoppling

Modulaterstillning

| ORI L e Skapa dgonblicksbilder av moduler D
| Meddelanden 8@ Antal lokalt lagrade avbildningar 1 :

Sekretessinstillningar Aterstill till foregdende moduler

Profiler

Standard HoK Avbryt

Konfigurera natverksskydd

Som standard anvander ESET Smart Security Premium Windows-instéllningar nar en ny natverksanslutning
identifieras. Om du vill visa en dialogruta nar ett nytt natverk identifieras ska du dndra Tilldelning av
natverksskyddsprofil till Fraga. Konfiguration av natverksskydd visas varje gang datorn ansluter till ett nytt
natverk.

SMART SECURITY e %

Konfigurera natverksskydd
hqg.eset.com

| betrodda natverk &r datorn synlig fér andra enheter som &r anslutna till natverket. Vi
rekommenderar att du endast gdr detta for ditt betrodda hem- eller kontorsnatverk.

Valj en profil f&r den har natverksanslutningen
@ Automatisk

O Privat (betrodd)

O Cffentlig (e] betrodd)

O Anvandardefinierad profil

% oK

Lis mer om det hir meddelandet ~ Informaticn

Du kan valja mellan féljande natverksanslutningsprofiler:
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Automatiskt — ESET Smart Security Premium valjer profilen automatiskt baserat pa de aktivatorer som har
konfigurerats for varje profil.

Privat — for betrodda natverk (hem- eller kontorsnatverk). Datorn och delade filer som lagras pa datorn ar synliga
for andra natverksanvandare och systemresurserna ar tillgangliga for andra anvandare i natverket (atkomst till
delade filer och skrivare ar aktiverad, inkommande RPC-kommunikation ar aktiverad och fjarrdelning av skrivbord
ar aktiverad). Vi rekommenderar att du anvander den har installningen nar du kommer at ett sakert lokalt
natverk. Den hér profilen tilldelas automatiskt till en ndtverksanslutning om den ar konfigurerad som ett Doman-
eller Privat-narverk i Windows.

Offentligt — for ej betrodda natverk (offentligt natverk). Filer och mappar i systemet delas inte med eller &r synliga
for andra anvandare i natverket och delning av systemresurser ar inaktiverad. Vi rekommenderar att du anvander
den hér installningen vid atkomst till tradlosa natverk. Den har profilen tilldelas automatiskt till alla
natverksanslutningar som inte ar konfigurerade som ett Doman- eller Privat-natverk i Windows.

Anvandardefinierad profil — du kan vélja en profil som du har skapat pa rullgardinsmenyn. Det hér alternativet ar

bara tillgangligt om du har skapat minst en anpassad profil.

| A\ En felaktig nitverkskonfiguration kan innebéra en sikerhetsrisk fér datorn.

Aktivera Stoldskydd

Under vara dagliga resor mellan hem och arbete eller andra offentliga platser riskerar vi standigt att tappa bort
eller bli bestulna pa vara personliga enheter. Stoldskydd ar en funktion som utokar anvandarens sdkerhet i
handelse av forlorad eller stulen enhet. Med Stéldskydd kan du spara den saknade enheten och 6vervaka dess
anvandning genom att séka upp IP-adressen i ESET HOME for att fa tillbaka enheten och skydda din personliga
data.

Genom att anvanda moderna tekniker som geografisk IP-adressuppsokning, lagring av webbkamerabild, skydd av
anvandarkonto och enhetsdvervakning kan Stéldskydd hjalpa dig och polisen att lokalisera datorn eller enheten
om den forsvinner eller stjals. | ESET HOME kan du se vilken aktivitet som ager rum pa din dator eller enhet.

Mer information om Stéldskydd i ESET HOME hittar du i ESET HOME-onlinehjdlpen.

Stoldskydd kanske inte fungerar korrekt pa datorer i domaner pa grund av begrdnsningar i hanteringen av
anvandarkonton.

Om du vill aktivera Stoldskydd och skydda enheten i handelse av forlust eller stold valjer du nagot av foljande
alternativ:

* Klicka pa INSTALLNINGAR bredvid Stéldskydd i programmets huvudfénster > Oversikt.

* Om du ser meddelandet ”Anti-Theft r tillgéngligt” i programmets huvudfénster > Oversikt, klicka p&
Aktivera Stoldskydd.

* | programmets huvudfénster klickar du pa Instédllningar > Sakerhetsverktyg. Aktivera vaxlingsknappen

< Stoldskydd och folj instruktionerna pa skarmen.
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Om enheten inte ar ansluten till ESET HOME maste du:
1. Logga in pa ESET HOME-kontot vid aktivering av Stoéldskydd.
2. Ange ett enhetsnamn.

Stoldskydd stoder inteMicrosoft Windows Home Server.

Nar du har aktiverat Stoldskydd kan du optimera enhetens sdkerhet i huvudprogramfénstret > Installningar >
sdkerhetsverktyg > Stoldskydd.

Foraldrakontroll

Om du redan har aktiverat foraldrakontroll i ESET Smart Security Premium maste du dven konfigurera
foraldrakontroll for alla relaterade anvandarkonton.

Nar foraldrakontrollen ar aktiv och anvandarkonton inte har konfigurerats visar ESET Smart Security Premium
meddelandet "Féraldrakontroll ej aktiverad" pa skarmen Oversikt. Klicka pa Still in regler och se avsnittet
Fordldrakontroll for mer information.

Produktaktivering

Det gar att aktivera produkten pa flera satt. Tillgdnglighet for ett visst aktiveringssatt i aktiveringsfonstret kan
bero pa land och distributionssatt (CD/DVD, ESET webbsida osv.):

* Om du har kopt en forpackad aterforsaljarversion av produkten eller har fatt ett e-postmeddelande med
abonnemangsinformation aktiverar du produkten genom att klicka pa Anvand en kodpt aktiveringsnyckel.
Aktiveringsnyckeln maste anges for att slutféra aktiveringen. Aktiveringsnyckel— en unik strang i formatet
XXXX-XXXX-XXXX-XXXX-XXXX eller XXXX-XXXXXXXX som anvands for att identifiera abonnemangségaren och
aktivera abonnemanget. Aktiveringsnyckeln finns normalt inne i eller pa baksidan av produktens
forpackning.

* Nar du har valt Anviand ESET HOME-konto ombeds du att logga in pa ditt ESET HOME-konto.

* Om du vill prova ESET Smart Security Premium innan du kdper det, valj Gratis utvardering. Ange din e-
postadress och ditt land for att aktivera ESET Smart Security Premium under en begransad tid. Din
kostnadsfria provversion skickas till dig via e-post. Det gar endast att aktivera en konstnadsfri provversion
per kund.

* Har du inget abonnemang och vill kopa ett, klicka pa Kép abonnemang. Detta for dig till ESET:s lokala
aterforsaljares webbplats. Abonnemang pa Windows-hemprodukter fran ESET &r inte kostnadsfria.

Du kan dndra abonnemanget pa produkten nar som helst. Om du vill géra det klickar du pa Hjalp och support >
Andra abonnemang i programmets huvudfonster. D3 visas det offentliga abonnemang-ID:t som behdvs for att
identifiera abonnemanget for ESET:s support.

A Misslyckades produktaktiveringen?
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SMART SECURITY

Valj ett aktiveringsalternativ

Anvind ESET HOME-konto =7 Kép licens

- (-] -
Logga in pa ESET HOME och valj en licens far att Kontakta din dterférsaljare for att képa licens.
aktivera ESET-produkten pa din enhet. Kontakta var support om du inte &r sdker pa vem

din &terférsaljare &r.

Anvéand en képt licensnyckel

Anvand en licens du har kdpt online eller i butik.

Ange din aktiveringsnyckel under aktiveringen

Automatiska uppdateringar ar viktiga for din sdkerhet. ESET Smart Security Premium tar endast emot
uppdateringar nar det aktiverats.

Nar du anger din Aktiveringsnyckel ar det viktigt att den anges exakt som den ar skriven. Aktiveringsnyckeln ar en
unik strang i formatet XXXX-XXXX-XXXX-XXXX-XXXX som anvadnds for att identifiera abonnemangsadgaren och
aktivera abonnemanget.

Vi rekommenderar att kopiera och klistra in aktiveringsnyckel fran registreringsmeddelandet for noggrannhet.

Om aktiveringsnyckel inte anges efter installationen aktiveras inte produkten. Du kan aktivera ESET Smart Security
Premium i huvudprogramfonstret > Hjadlp och support > Aktivera abonnemang.

ESET:s abonnemang for Windows Home-produkter ar inte kostnadsfria.

Anvand ESET HOME-konto

Anslut din enhet till ESET HOME for att visa och hantera alla dina aktiverade ESET-abonnemang och enheter. Du
kan fornya, uppgradera eller utéka abonnemanget och visa viktig information. | ESET HOME-hanteringsportalen
eller -mobilappen kan du lagga till olika abonnemang, ladda ned produkter till dina enheter, kontrollera
produktens sdkerhetsstatus eller dela abonnemang via e-post. Mer information finns i ESET HOME-onlinehjdlpen.
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Logga in pa ditt ESET HOME-konto (es[
E-postadress
{5 Fortsatt med Google 3
7 9 =
Ldsenord

‘ Fortsatt med Apple

™
/._;

Silg Skanna QR-kod Jag har glémt ldsenordet

% Inloggning Avbryt

Har du inte nagot konto? Skapa konto

.

Né&r du har valt Anvand ESET HOME-konto som aktiveringsmetod eller vid anslutning till ESET HOME-konto under
installationen:

1. Logga in pa ditt ESET HOME konto.

Om du inte har ett ESET HOME-konto klickar du pa Skapa konto for att registrera dig eller laser
anvisningarna i ESET HOME-onlinehjalpen.

Om du har glomt ditt [6senord klickar du pa Jag har glomt I6senordet och foljer stegen pa skarmen eller
laser anvisningarna i ESET HOME-onlinehjdlpen.

2. Ange ett enhetsnamn for enheten som ska anvandas i alla ESET HOME-tjanster och klicka pa Fortsatt.

3. Vélj ett abonnemang som ska aktiveras eller lagg till ett nytt abonnemang. Klicka pa Fortsatt for att aktivera

ESET Smart Security Premium.

Aktivera kostnadsfri provversion

For att aktivera provversionen av ESET Smart Security Premium anger du en giltig e-postadress i falten E-
postadress och Bekrafta e-postadress. Efter aktivering genereras ditt ESET-abonnemang och skickas till din e-
postadress. Denna e-postadress anvands dven for meddelanden om produktens utgangsdatum och annan
kommunikation med ESET. Den kostndasfria provversionen kan endast aktiveras en gang.

Valj ditt land pa rullgardinsmenyn Land for att registrera ESET Smart Security Premium hos din lokala leverantor,
som ger teknisk support.
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Kostnadsfri ESET-aktiveringsnyckel

Abonnemanget pa ESET Smart Security Premium &r inte gratis.

ESET-aktiveringsnyckel ar en unik sekvens med bokstaver och siffror separerade med ett tankstreck som
tillhandahalls av ESET for att mojliggora laglig anvandning av ESET Smart Security Premium enligt licensavtalet.
Varje slutanvandare har endast ratt att anvanda aktiveringsnyckel i den utstrackning som denne har ratt att
anvanda ESET Smart Security Premium baserat pa antalet licenser som har tilldelats av ESET. Aktiveringsnyckeln
betraktas som konfidentiell och kan inte delas. Du kan dock dela ett abonnemang med hjdlp av ESET HOME.

Det finns kallor pa internet som kan forse dig med en "kostnadsfri” ESET-aktiveringsnyckel, men tank pa att:

* Om du klickar pa en annons for ett “gratis ESET-abonnemang” kan du dventyra datorns eller enhetens
sakerhet med risk for att de infekteras med skadlig kod. Skadlig kod kan doljas i icke-officiellt webbinnehall
(till exempel videofilmer), webbplatser som tjanar pengar pa dina besok och sa vidare. Vanligen &r dessa en
falla.

* ESET kan inaktivera piratkopierade abonnemang och goér dven detta.

* Att ha en piratkopierad aktiveringsnyckel ar inte férenligt med licensavtalet for slutanvdandare som du
maste godkanna for att installera ESET Smart Security Premium.

* K6p endast ESET-abonnemang genom officiella kanaler som till exempel www.eset.com, ESET:s
distributorer eller aterforsaljare (kop inte abonnemang fran icke-officiella webbplatser som till exempel
eBay eller delade licenser fran tredje part).

* Att hdmta en ESET Smart Security Premium kostar inget, men for att kunna aktivera den under
installationen kravs en giltig ESET-Aktiveringsnyckel (du kan hdmta och installera produkten, men utan
aktivering fungerar den inte)

* Dela inte ditt abonnemang pa internet eller sociala medier (det kan spridas vidare).

Om du vill identifiera och rapportera ett piratkopierat ESET-abonnemang ska du ga till var artikel i kunskapsbasen
for vagledning.

Om du ar osdker pa om du vill kdpa en ESET-sdkerhetsprodukt kan du anvanda en provversion medan du
bestammer dig:

1. Aktivera ESET Smart Security Premium med en kostnadsfri provversion

2. Delta i ESET:s betaprogram

3. Installera ESET Mobile Security om du anvander en mobil enhet med Android — den &r "freemium”
(kostnadsfri premium).

Fornya din ESET-produkt om du vill fa rabatt/férlanga din licens.
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Aktiveringen misslyckades — vanliga scenarier

Om aktiveringen av ESET Smart Security Premium inte lyckas ar de vanligaste scenarierna:
* Aktiveringsnyckeln anvands redan.
* Du har angett en ogiltig aktiveringsnyckel.
* Informationen i aktiveringsformularet saknas eller ar ogiltig.
* Kommunikationen med aktiveringsservern misslyckades.
* Ingen eller inaktiverad anslutning till ESET:s aktiveringsservrar.
Kontrollera att du har angett ratt aktiveringsnyckel och att internetanslutningen ar aktiv. Forsok att aktivera ESET

Smart Security Premium igen. Om du anvander ett ESET HOME-konto for aktivering, se ESET HOME Abonnemang
och abonnemanshantering — Onlinehijalp.

Om du far ett specifikt felmeddelande (till exempel Avstangt abonnemang eller Abonnemang 6veranvands)
foljer du anvisningarna under abonnemangsstatus.

Om du fortfarande inte kan aktivera ESET Smart Security Premium leder ESET:s fels6kning om aktivering dig
igenom vanliga fragor, fel och problem med aktivering och licensiering (finns pa engelska och flera andra sprak).

Abonnemangsstatus

Ditt abonnemang kan ha olika status. Du hittar din abonnemangsstatus i ESET HOME. Information om hur du
lagger till ditt abonnemang i ditt ESET HOME-konto finns i Ldgga till ett abonnemang.

Om du inte har ett ESET HOME-konto kan du skapa ett nytt ESET HOME-konto.

Om abonnemangstatusen ar en annan an Aktiv visas ett fel under aktiveringen eller sa far du ett meddelande i
programmets huvudfénster.

Om du vill inaktivera statusmeddelanden fér abonnemang 6ppnar du Avancerade instédllningar > Meddelanden >

Programstatusar. Klicka pa Redigera bredvid Programstatusar, utdka Licensiering och avmarkera kryssrutan
bredvid det meddelande du vill inaktivera. Att inaktivera meddelandet I6ser inte problemet.

Se beskrivningar och rekommenderade l6sningar for olika abonnemangstatusar i tabellen nedan:

Aktiv Abonnemanget ar giltigt och ingen
interaktion behovs. ESET Smart Security
Premium kan aktiveras och du hittar
abonnemanginformationen i programmets
huvudfénster > Hjalp och support.

Overanvinds Fler enheter anvander abonnemanget an vad Se Aktiveringen misslyckades pa grund av
som ar tilldtet. Du far ett aktiveringsfel. Overanvant abonnemang for mer
information.
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Avstangd

Har upphort

Avbruten

Abonnemanget har stangts av pa grund av
betalningsproblem. Om du vill anvdanda
abonnemanget ska du se till att dina
betalningsuppgifter i ESET HOME &r aktuella
eller sa kontaktar du
abonnemangaterforsaljaren. Du kan fa det
har felet under aktiveringen eller i
huvudprogramfonstret.

Abonnemanget har upphort och du kan inte
anvianda abonnemanget for att aktivera ESET
Smart Security Premium. Du kan fa det har
felet under aktiveringen eller i
huvudprogramfoénstret. Om ESET Smart
Security Premium redan ar installerad ar
datorn inte skyddad eller uppdaterad.

Ditt abonnemang har avbrutits av ESET eller
av din abonnemangsaterforsaljare.

Installerad produkt — om du har ett ESET
HOME-konto klickar du pa Hantera din
abonnemang i ESET HOME i meddelandet
som visas i huvudprogramfonstret och
granskar dina betalningsuppgifter. Annars
kontaktar du abonnemangsaterférsaljaren.

Aktiveringsfel — om du har ett ESET HOME-
konto klickar du pa Oppna ESET HOME i
fonstret for aktiveringsfelet och granskar
dina betalningsuppgifter. Annars kontaktar
du abonnemangsaterforsaljaren.

Installerad produkt —i meddelandet som
visas i programmets huvudfonster klickar
du pa Fornya abonnemang och féljer
anvisningarna i Hur fornyar jag mitt
abonnemang? eller sa klickar du pa
Aktivera produkt och viljer
aktiveringsmetod.

Aktiveringsfel — i fonstret for aktiveringsfel
klickar du pa Férnya ditt abonnemang och
foljer anvisningarna i Hur fornyar jag mitt
abonnemang? eller sa skriver du in en ny
eller fornyad aktiveringsnyckel och klickar
pa Fornya abonnemang.

Om du far ett felmeddelande: Avbrutet
abonnemang i programmets huvudfonster
eller under aktiveringen och ditt
abonnemang ska fungera korrekt, kontakta
din abonnemangsaterforsaljare.

Aktiveringen misslyckades pa grund av 6veranvant

abonnemang

Problem

* Ditt abonnemang kanske 6veranvands eller uttnyttjas i skadliga syften

* Aktiveringen misslyckades pa grund av 6veranvant abonnemang

Losning

Fler enheter anvander abonnemanget dn vad som ér tillatet. Du kan vara drabbad av piratkopiering eller
forfalskning av programvara. Abonnemanget kan inte anvandas for att aktiva nagon annan ESET-produkt. Du kan
|6sa problemet direkt om du ar behorig att hantera abonnemanget pa ditt ESET HOME-konto eller om du har kopt
abonnemanget fran en legitim kalla. Om du inte har ett konto an sa skapar du ett.

Om du ar en abonnemangsagare och du inte uppmanades att ange din e-postadress:
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1. Om du vill hantera ditt ESET-abonnemang 6ppnar du en webbldsare och gar till https://home.eset.com.
BesOk ESET License Manager och ta bort eller inaktivera klienter. Mer information finns i Sa ska du géra om ett
abonnemang dveranvands.

2. Om du vill identifiera och rapportera ett piratkopierat ESET-abonnemang ska du ga till var artikel om att
identifiera och rapportera piratkopierade ESET-abonnemang for att fa vagledning.

3. Om du ar osaker klickar du pa Tillbaka och kontaktar ESET:s tekniska support via e-post.

Om du inte dr abonnemangets dgare ska du kontakta abonnemangsagaren och beratta att du inte kan aktivera
ESET-produkten pd grund av att abonnemanget dveranvinds. Agaren kan I6sa problemet i ESET HOME-portalen.

Om du ombeds att bekrafta din e-postadress (endast flera fall) anger du den e-postadress som anvands vid kdpet
eller aktiveringen av ESET Smart Security Premium.

Arbeta med ESET Smart Security Premium

Huvudprogramfonstret for ESET Smart Security Premium ar indelat i tva delar. Det priméra fonstret till hoger visar
information som motsvarar alternativt som valts i huvudmenyn till vanster.

Anvisningar med bilder
Se Oppna huvudprogramfénstret fér ESET Windows-produkter fér illustrerade instruktioner som finns pa
engelska och flera andra sprak.

Du kan vilja fargschemat for anvandargranssnittet for ESET Smart Security Premium i det dvre hogra hornet av
huvudprogramfonstret. Klicka pa ikonen Fargschema (ikonen andras baserat pa det valda fargschemat) bredvid
ikonen Minimera och valj fargschemat i den nedrullningsbara menyn:

* Samma som systemfargen — stiller in fargschemat for ESET Smart Security Premium baserat pa
operativsystemets installningar.

* Morkt — ESET Smart Security Premium kommer att ha ett morkt fargschema (morkt lage).

* Ljust — ESET Smart Security Premium kommer att ha ett vanligt, ljust fargschema.
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Huvudmenyns alternativ:
Oversikt — ger information om skyddsstatus fér ESET Smart Security Premium.

Genomsokning av datorn — konfigurera och starta en genomsokning av datorn eller skapa en anpassad
genomsokning.

Uppdatering — visar information om modul- och detekteringsmotoruppdateringar.

Verktyg — ger atkomst till Network Inspector och andra funktioner som férenklar programadministration och
innehaller ytterligare alternativ for avancerade anvandare.

Instdllningar — ger konfigurationsalternativ for skyddsfunktionerna i ESET Smart Security Premium (Datorskydd,
Internetskydd, Natverksskydd och Sakerhetsverktyg) och atkomst till Avancerade instéllningar.

Hjdlp och support — visar information om ditt abonnemang, den installerade ESET-produkten och lankar till
onlinehjalpen, ESET:s kunskapsbas och teknisk support.

ESET HOME-konto — anslut enheten till ESET HOME eller granska ESET HOME-kontots anslutningsstatus. Anvand
ESET HOME foér att visa och hantera dina Stéldskydd-installningar och aktiverade ESET-abonnemang och enheter.

Oversikt

| fonstret Oversikt visas information om datorns aktuella skydd tillsammans med snabblankar till
sdkerhetsfunktionerna i ESET Smart Security Premium.

Fonstret Oversikt visar meddelanden med detaljerad information och rekommenderade I8sningar for att
forbattra sdkerheten for ESET Smart Security Premium, aktivera ytterligare funktioner eller sdkerstalla maximalt
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skydd. Om det finns fler meddelanden klickar du pa X meddelanden till for att visa alla.

Password Manager — 6ppnar instruktioner om hur du installerar Password Manager.

Network Inspector — Kontrollera natverkets sdkerhet.

Secure Data — 6ppnar Sakerhetsverktyg. Klicka pa vaxlingsknappen _ bredvid Secure Data for att aktivera
den. Om du redan har aktiverat Secure Data 6ppnar snabblanken sidan Secure Data.

Sdkra banktjanster och surfning — Startar standardwebbldsaren i Windows i ett sdkert lage.

Stoldskydd — startar installationen av Stéldskydd. Om du redan har installerat Stoldskydd 6ppnar snabbldnken
sidan Stoldskydd.
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Den grona ikonen och grona statusen Du ar skyddad visar att maximalt skydd garanteras.

Vad gor jag om programmet inte fungerar

Om en aktiv skyddsmodul fungerar korrekt ar dess skyddsstatusikon gron. Ett rott utropstecken eller en orange
meddelandeikon indikerar att maximalt skydd inte ar sakerstallt. Ytterligare information om skyddsstatus for varje
modul, liksom féreslagna l6sningar for att aterstalla fullstandigt skydd, visas som ett meddelande i fonstret
Oversikt. Andra status fér enskilda moduler genom att klicka pa Instéllningar och vilja 6nskad modul.
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Den réda ikonen och den roda sakerhetsvarningsstatusen indikerar kritiska problem.

Det finns flera skal till att denna status kan visas, som till exempel:

* Produkten ar inte aktiverad eller Abonnemanget har upphért — detta indikeras med en rod
skyddsstatusikon. Programmet kan inte uppdateras ndar abonnemanget har upphért. Folj anvisningarna
i varningsfonstret for att férnya abonnemanget.

* Detekteringsmotorn ar inaktuell — detta fel visas efter flera misslyckade forsék att uppdatera
detekteringsmotorn. Vi rekommenderar att kontrollera uppdateringsinstallningarna. Den vanligaste
orsaken till detta fel ar felaktigt angivna autentiseringsdata eller felaktigt konfigurerade
anslutningsinstallningar.

* Skydd av filsystemet i realtid ar inaktiverat — skyddet av filsystemet i realtid har inaktiverats av
anvandaren. Datorn skyddas inte mot vissa hot. Klicka pa Aktivera skydd av filsystemet i realtid om du
vill aktivera funktionen igen.

* Skydd mot virus och spionprogram inaktiverade — du kan aktivera skyddet mot virus och
spionprogram igen genom att klicka pa Aktivera skydd mot virus och spionprogram.

* ESET-brandvaggen ar inaktiverad — detta problem indikeras daven med ett sékerhetsmeddelande
intill objektet Natverk pa skrivbordet. Det gar att ateraktivera natverksskyddet genom att klicka pa
Aktivera brandvagg.

Den orangea ikonen indikerar begransat skydd. Det kan exempelvis vara problem med att uppdatera
abonnemanget eller sa kan abonnemangets utgangsdatum narma sig.
Det finns flera skal till att denna status kan visas, som till exempel:
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* Stéldskydd optimeringsvarning — den har enheten ar inte optimerad for Stoldskydd. Till exempel kan
inte ett fantomkonto (en sdkerhetsfunktion som aktiveras automatiskt nar en enhet markeras som



saknad) skapas pa datorn. Du kan skapa ett fantomkonto med hjalp av funktionen Optimering i
Stoldskydd-webbgranssnittet.

* Spelldge aktivt — att aktivera Spellage ar en potentiell sdkerhetsrisk. Om denna funktion aktiveras
inaktiveras alla meddelande/aviseringsfonster och schemalagda atgérder stoppas.

* Abonnemanget upphér snart/Abonnemanget upphor idag — detta indikeras genom att
skyddsstatusikonen och visar ett utropstecken intill systemklockan. Nar ditt abonnemang har upphort
kan programmet inte uppdateras och skyddsstatusikonen blir roéd.

Om det inte gar att I6sa problemet med forslagen, klicka pa Hjalp och support for att visa hjalpfilerna eller sok i
ESET:s kunskapsbas. Om du fortfarande behover hjalp kan du skicka in en supportfraga. ESET tekniska support
svarar snabbt pa dina fragor och hjalper dig att hitta en l6sning.

Genomsokning av datorn

Skannern utgor en viktig del av virusskyddet. Den anvands for att géra genomsokningar av filer och mappar pa
datorn. Av sdkerhetsskal ar det mycket viktigt att genomsokningar av datorn utférs regelbundet som en del av
rutinatgdrderna for sdkerhet, inte endast nar en infektion misstanks. Vi rekommenderar att gora regelbundna
genomsoOkningar av systemet for att identifiera virus som inte upptacks av Skydd av filsystemet i realtid nar de
skrivs till disk. Detta kan intrdffa om skyddet av filsystemet i realtid ar inaktiverat vid det tillfdllet, om
detekteringsmotorn ar inaktuell eller om filen inte identifieras som ett virus nar den sparas till disken.
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Det finns tva typer av genomsokning av datorn. Genomsdk datorn genomsoker systemet utan att nagra
genomsoOkningsparametrar anges. Anpassad genomsoékning (under Avancerad genomsokning) gor det maojligt att

valja bland fordefinierade genomsdkningsprofiler utformade for specifika platser och att vilja specifika
genomsokningsobjekt.
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Se Genomsokningsforlopp fér mer information om genomsdkningprocessen.

Som standard ESET Smart Security Premium férsoker automatiskt att rensa eller ta bort detekteringar som
hittades under datorgenomsdkningen. | vissa fall, om ingen atgard kan utforas, far du en interaktiv varning
och maste vélja en rensningsatgérd (till exempel ta bort eller ignorera). Om du vill &ndra rensningsniva och
for mer detaljerad information, se Rensning. For att granska tidigare genomsodkningar, se Loggfiler.

O\. Genomsok datorn

Genomsok datorn startar snabbt en genomsokning av datorn och rensar infekterade filer utan anvandaratgarder.
Fordelen med Genomsok datorn ar att den ar enkel att anvdanda och inte krdaver en noggrann konfiguration av
genomsokningen. Genomsokningen kontrollerar alla filer pa alla lokala enheter och rensar eller tar bort
identifierade infiltrationer. Rensningsnivan ar automatiskt installd pa standardvardet. Se Rensning om du vill ha
mer information om olika typer av rensning.

Du kan dven anvanda funktionen Genomsdkning med dra och slapp for att genomsdka en fil eller mapp manuellt
genom att klicka pa filen eller mappen, flytta muspekaren till det markerade omradet med musknappen nedtryckt
och sedan sldppa den. Darefter flyttas programmet fram till forgrunden.

Foljande genomsdkningsalternativ ar tillgangliga under Avancerade genomsékningar:

‘ Anpassad genomsokning

Anpassad genomsoékning gor det mojligt att ange genomsdkningsparametrar som t.ex. genomsokningsobjekt och
metoder. Fordelen med anpassad genomsokning ar att du kan konfigurera parametrarna i detal;.
Konfigurationerna gar att spara som anvandardefinierade genomsokningsprofiler som kan vara anvdndbara om
en genomsokning upprepas med samma parametrar.

P., Genomsokning av flyttbara medier

Liknar Genomso6k datorn — starta snabbt en genomsokning av flyttbara medier (som t.ex. CD/DVD/USB) som for
tillfallet ar anslutna till datorn. Detta kan vara praktiskt nar du ansluter en USB-flashenhet till en dator och vill
genomsoOka dess innehall efter potentiella hot.

Denna typ av genomsokning gar dven att starta genom att klicka pa Anpassad genomsokning, vilja Flyttbara
medier i listrutan Genomsokningsobjekt och klicka pa Genomsok.

oo‘* Upprepa senaste genomsokning

Gor att du snabbt kan starta den senast genomférda genomsékningen med samma instéallningar som den kordes
med.

Med listrutan Atgard efter genomsoékning kan du ange en atgard som ska utféras automatiskt nar en
genomsokning har slutforts:

* Ingen atgird — ingen atgard utfors efter att en genomsokning ar klar.
¢ Avstangning — datorn stangs av nar en genomsokning ar klar.
* Starta om vid behov — datorn startas om det bara behovs for att slutféra rensningen av upptackta hot.
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* Omstart — alla 6ppna program stangs och datorn startas om nar en genomsokning ar klar.

* Tvinga starta om vid behov — datorn tvingas att starta om det bara behdvs for att slutféra rensningen av
upptackta hot.

* Tvinga omstart — tvingar stangning av alla 6ppna program utan att vanta pa anvandarinteraktion och
startar om datorn nar en genomsokning ar klar.

* Vanteldge — sessionen sparas och datorn forsatts i vantelage sa att arbetet snabbt kan aterupptas.

* Vilolage — allt i RAM-minnet flyttas till en speciell fil pa harddisken. Datorn stangs av, men atergar till sitt
foregaende tillstand nasta gang den startas.

Atgarderna Vintelige eller Viloldge ar tillgangliga baserat pad operativsystemets installningar for strém och
vantelidge pa datorn eller datorns/den barbara datorns funktioner. Tank pa att en dator i vantelage
fortfarande ar i drift. Grundlaggande funktioner kors fortfarande och kraft forbrukas nar datorn kors pa
batteridrift. FOor att spara batterikraft, exempelvis pa resor utanfor kontoret, reckommenderas alternativet
Vilolage.

Den valda atgarden startas efter att alla genomsdkningar som kors har slutfoérts. Nar du valjer Avstangning eller
Omstart visas en bekréaftelsedialogruta med en nedrdkning pa 30 sekunder (klicka pa Avbryt om du vill inaktivera
den begérda atgarden).

Vi rekommenderar att en genomsdkning av datorn gérs minst en gang i manaden. Det gar att konfigurera
genomsokning som en schemalagd aktivitet i Verktyg > Schemalaggaren. Schemaldgga en veckovis
genomsdkning av datorn

Starta anpassad genomsokning

Om du vill genomsoka arbetsminne, natverk eller vissa delar av en disk istallet for hela disken kan du gora en
anpassad genomsokning. | sa fall klickar du pa Avancerade genomsoékningar > Anpassad genomsdkning och
markerar specifika mal i tradstrukturen.

Det gar att vélja en profil pa rullgardinsmenyn Profil som ska anvandas vid genomsdkning av specifika malobjekt.
Standardprofilen ar Smart genomsoékning. Det finns ytterligare tre fordefinierade genomsékningsprofiler kallade
Djup genomsokning, Genomsokning av kontextmeny och Genomsdkning av datorn. Dessa
genomsokningsprofiler anvander olika ThreatSense-parametrar. De tillgangliga alternativen beskrivs i Avancerade
installningar > Detekteringsmotor > Genomsdkningar efter skadlig kod > Genomsékning pa begéran >
ThreatSense.

Mapp(trad)strukturen innehaller dven specifika genomsokningsmal.
* Arbetsminne — s6ker igenom alla processer och data som for ndarvarande anvands av arbetsminnet.

* Startsektorer/UEFI — genomsoker startsektorerna och UEFI efter skadlig kod. Lds mer om UEFI-skannern i
ordlistan.

* WMI-databas — soker igenom hela Windows Management Instrumentation (WMI)-databasen, alla
namnrymder, alla klassinstanser och alla egenskaper. Soker efter referenser till infekterade filer eller skadlig
kod inbdddad som data.
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* Systemregistret — soker igenom hela systemregistret, alla nycklar och undernycklar. Séker efter referenser
till infekterade filer eller skadlig kod inbaddad som data. Nar detekteringarna rensas finns referensen kvar i
registret sa att ingen viktig data gar foérlorad.

Om du snabbt vill navigera till ett genomsdkningsmal (fil eller mapp) skriver du dess sokvag i textfaltet under
tradstrukturen. Sokvagen ar skiftlageskanslig. Om du vill inkludera malet i genomsékningen markerar du dess
kryssruta i tradstrukturen.

Schemalagga en veckovis genomsdkning av datorn
Om du vill schemalégga en regelbunden aktivitet laser du kapitlet Schemaldgga en veckovis genomsokning
av datorn.
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Du kan konfigurera rensningsparametrar for genomsdkningen i Avancerade instédllningar > Detekteringsmotor >
Genomsdkning efter skadlig kod > Genomsékning pa begédran > ThreatSense > Rensning. Om du vill gora en
genomsoOkning utan rensning klickar du pa Avancerade instdllningar och viljer Genoms6k utan rensning.

Genomsodkningshistoriken sparas i genomsokningsloggen.

Nér Ignorera exkluderingar valjs genomsaoks filerna med andelser som tidigare exkluderades fran genomsokning
utan undantag.

Klicka pa Genomsokning for att kéra genomsokningen med instéallda anpassade parametrar.

Genomsok som administrator gor det mojligt att utféra genomsékningen med administratérskontot. Anvand den
har funktionen om den aktuella anvandaren inte har behorighet till filerna som ska genomsokas. Den har knappen
inte ar tillgénglig om den aktuella anvandaren inte kan anropa UAC-atgarder som administrator.

Du kan visa loggen fér genomsdkning av datorn nar en genomsokning ar klar genom att klicka pa Visa logg.
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Genomsokningsforlopp

Fonstret genomsokningsforlopp visar aktuell status for genomsokningen och information om antalet filer som
innehaller skadlig kod.

Det ar normalt att en del filer, som |6senordsskyddade filer eller filer som endast anvands av systemet
(typiskt pagefile.sys och vissa loggfiler) inte gar att genomsodka. Du hittar mer information i var artikel i

kunskapsbasen.

Schemalagga en veckovis genomsdkning av datorn
Om du vill schemalagga en regelbunden aktivitet laser du kapitlet Schemaldgga en veckovis genomsdkning
av datorn.

Genomsokningsforlopp — forloppsindikatorn visar status for den pagaende genomsdkningen.
Mal — namn pa det objekt som skannas just nu och dess plats.

Intraffade detekteringar — visar totalt antal genomsdkta filer, upptackta hot och rensade hot under en
genomsokning.

Klicka pa Mer info for att visa féljande information:
* Anvidndare — namnet pa anvandarkontot som startade genomsdkningen.
* Genomsokta objekt — antal redan genomsdokta objekt.
* Varaktighet — forfluten tid.

Paus-ikon — pausar en genomsdokning.

Fortsatt-ikon — det hér alternativet visas ndar genomsodkningen pausas. Klicka pa ikonen for att fortsatta
genomsokningen.

Stopp-ikon — avslutar genomsokningen.

Klicka pa Oppna genomsokningsfonstret for att 6ppna Logg for genomsdkning av datorn med mer information
om genomsokningen.

Bladdra i genomsoékningsloggen — om aktiverad bladdrar genomsdkningsloggen ned automatiskt nar nya poster
laggs till s att de senaste ar synliga.

Klicka pa skdarmforstoraren eller pilen for att visa information om genomsdkningen som for narvarande
dger rum. Det gar att kdra en parallell genomsdkning genom att klicka pa Genomsoék datorn eller
Avancerade genomsdkningar > Anpassad genomsdkning.
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Med listrutan Atgard efter genomsoékning kan du ange en atgard som ska utforas automatiskt nar en

genomsokning har slutforts:

* Ingen atgird — ingen atgard utfors efter att en genomsokning ar klar.

* Avstangning — datorn stangs av nar en genomsokning ar klar.

* Starta om vid behov — datorn startas om det bara behovs for att slutféra rensningen av upptackta hot.
* Omstart — alla 6ppna program stdangs och datorn startas om nar en genomsokning ar klar.

* Tvinga starta om vid behov — datorn tvingas att starta om det bara behdvs for att slutféra rensningen av
upptackta hot.

* Tvinga omstart — tvingar stangning av alla 6ppna program utan att vanta pa anvandarinteraktion och
startar om datorn nar en genomsoékning ar klar.

* Vanteldge — sessionen sparas och datorn forsatts i vianteldge sa att arbetet snabbt kan aterupptas.

* Viloldge — allt i RAM-minnet flyttas till en speciell fil pa harddisken. Datorn sténgs av, men atergar till sitt
foregaende tillstand nasta gang den startas.

Atgirderna Viantelige eller Viloldge ar tillgangliga baserat pd operativsystemets installningar for strém och
vantelage pa datorn eller datorns/den barbara datorns funktioner. Tank pa att en dator i vantelage
fortfarande ar i drift. Grundlaggande funktioner koérs fortfarande och kraft forbrukas nar datorn kors pa
batteridrift. For att spara batterikraft, exempelvis pa resor utanfor kontoret, rekommenderas alternativet
Vilolage.
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Den valda atgérden startas efter att alla genomsokningar som kors har slutforts. Nar du valjer Avstangning eller

Omstart visas en bekréaftelsedialogruta med en nedrdkning pa 30 sekunder (klicka pa Avbryt om du vill inaktivera
den begarda atgarden).

Genomsokningslogg av datorn

Du kan visa detaljerad information relaterad till en specifik genomsokning i Loggfiler. Genomsokningsloggen
innehaller féljande information:

* Version av detekteringsmotor
* Startdatum och -tid
* Lista 6ver genomsdkta enheter, mappar och filer

* Namn pa schemalagd genomsdkning (endastschemalagd genomsékning )

* Anvandare som startade genomsdkningen.
* GenomsoOkningsstatus

* Antal genomsokta objekt

* Antal hittade detekteringar

* Tid vid slutférande

* Total tid for genomsdkning

En ny start av en schemalagd genomsdkningsaktivitet for datorn hoppas dver om samma schemalagda
aktivitet som kordes tidigare fortfarande kors. Den 6verhoppade schemalagda genomsoékningsaktiviteten
skapar en genomsdkningslogg for datorn med 0 genomsokta objekt och statusen Genomsdkningen
startade inte eftersom den féregaende genomsokningen fortfarande kordes.

For att hitta tidigare genomsokningsloggar valjer du Verktyg > Loggfiler pa programmets huvudfonster. | listrutan

valjer du Genomsokning av datorn och dubbelklickar pa 6nskad post.
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Genomsokning av datorn

Genomsdkningslogg

Version av detekteringsmotor: 27487P (20230629)

Daturm: 6/29/2023 Tid: 2:56:38 AM

Genomsdkta enheter, mappar och filer: Arbetsminne;C\Startsektorer/UEFL T,
User: DESKTOP-ILTIDS\User

ChDumpStacklogtmp - det gar inte att Sppna [4]

Anvandaren avbrit genomsakn,

Antal genomsdkta objekt: 16049

Antal detekteringar: 0

Tid vid slutférande: 2:56:52 AM Total tid for genomsdkning: 14 sek (00:00:14)

MNaoteringar:
[4] Det gar inte att Gppna objektet. Det kanske anvénds av ett annat program eller operativsystemet.

(3 Filtrering

. Mer information om poster med "det gar inte att 6ppna", "fel vid 6ppning" och/eller "arkivet &r skadat"
1 finns i var artikel i ESET:s kunskapsbas.

Klicka pa vaxlingsknappen o Filtrering for att 6ppna fonstret Loggfiltrering dar du kan férfina sékningen med
egna villkor. Om du vill 6ppna kontextmenyn hogerklickar du pa en viss loggpost:

Filtrera samma poster  Aktiverar loggfiltreringen. Loggen visar endast poster av samma typ som den valda.

Filtrera Med det har alternativet 6ppnas fonstret Loggfiltrering, dar du kan ange villkor for
specifika loggposter. Genvag: Ctrl+Shift+F

Aktivera filter Aktiverar filterinstéllningarna. Om du aktiverar filtret fér forsta gangen maste du ange
installningarna och fonstret Loggfiltrering 6ppnas.

Inaktivera filter Stanger av filtret (samma som att klicka pa reglaget nederst).

Kopiera Kopierar den eller de valda posterna till Urklipp. Genvag: Ctr1+C

Kopiera alla Kopierar alla poster i fonstret.

Exportera Exporterar den eller de valda posterna till en XML-fil.

Exportera alla Med det hér alternativet exporteras alla poster i fonstret till en XML-fil.

Detekteringsbeskrivning Oppnar ESET Threat Encyclopedia, som innehéller detaljerad information om farorna
med och symptomen pa den markerade infiltrationen.
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Uppdatera

Regelbunden uppdatering av ESET Smart Security Premium ar det basta sattet att sdakerstalla maximal
sdkerhetsniva pa datorn. Uppdateringsmodulen sdkerstaller att bade programmodulerna och
systemkomponenterna alltid ar uppdaterade.

Genom att klicka pa Uppdatering i programmets huvudfonster gar det att visa aktuell uppdateringsstatus,
inklusive datum och tid for den senaste uppdateringen och om en uppdatering behovs.

Forutom automatiska uppdateringar kan du klicka pa Sok efter uppdateringar for att utlésa en manuell
uppdatering. Regelbunden uppdatering av programmoduler och komponenter ar avgérande for att bibehalla ett
heltdckande skydd mot skadlig kod. Var noggrann angaende konfiguration och anvdandning av produktmodulerna.
Produkten maste aktiveras med aktiveringsnyckeln for att fa uppdateringar. Om du inte gjorde det har under
installationen maste du aktivera ESET Smart Security Premium for att fa atkomst till ESET:s uppdateringsservrar.
Din aktiveringsnyckel skickades i ett e-postmeddelande fran ESET efter ditt kop av ESET Smart Security Premium.

(e : = O X
(€S[E) SMART SECURITY Emm ®
|5 Oversikt Uppdatering 2
Genomsdkning av
© datom v ESET Smart Security Premium
g Uppdatering n Aktuell version: 17.0.15.0
Verktyg ) -
Senaste slutforda uppdatering: 11/27/2023 12:39:35 PM
; v, Senaste sdkning efter uppdateringar: 11/27/2023 3:13:53 PM
o} Installningar

Visa alla moduler

Hjélp och support

9) ESET HOME-konto £ Produkten uppdateras.

L NN N

& Avbryt uppdateringen

Aktuell version — visar numret pa den version av produkten som for narvarande é&r installerad.

Senaste slutférd uppdatering — visar datumet for den senaste slutférda uppdateringen. Ser du inte narliggande
datum ar det mojligt att produktmodulerna inte ar aktuella.

Senaste slutférd sokning efter uppdateringar — visar datumet for den senaste slutférda sokningen efter
uppdateringar.

Visa alla moduler — visar listan med installerade programmoduler.

Klicka pa Sok efter uppdateringar for att leta efter den senaste tillgdngliga versionen av ESET Smart Security
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Premium.

Uppdateringsprocessen

Né&r du har klickat pa Leta efter uppdateringar startas hamtningen. En férloppsindikator och den kvarvarande
hamtningstiden visas. Klicka pa Avbryt om du vill avbryta uppdateringen.

(es[3) SMART SECURITY mmmmm » - 0o X
Oversikt Uppdatering ?
Genomsdkning av
datorn , ESET Smart Security Premium

S Uppdatering 1) Alctuell version: 16.1.13.0
Verktyg ) -

Senaste slutférda uppdatering: 3/20/2023 6:58:49 AM
V’ Senaste sékning efter uppdateringar: 3/20/2023 7:00:53 AM
Instaliningar

Visa alla moduler

Hjélp och support

ESET HOME-konto (“x Produkten uppdateras...

eSS NS

Avbryt uppdateringen

Normalt visar en gron bock i fonstret Uppdatering att programmet ar aktuellt. Om det inte finns en gron
bock ar programmet inaktuellt och mer sarbart for infektion. Uppdatera programmodulerna sa snart som
moijligt.

Misslyckad uppdatering

Om du far ett meddelande om en misslyckad moduluppdatering kan det bero pa féljande problem:

1. Ogiltigt abonnemang - Abonnemanget som anvénds for aktivering ar ogiltigt eller har upphort. Klicka pa
Hjalp och support > Andra abonnemang i programmets huvudfénster och aktivera produkten.

2. Ett fel uppstod nar uppdateringsfiler skulle himtas — detta kan bero pa felaktiga installningar for
Internetanslutningen. Vi rekommenderar att du kontrollerar Internetanslutningen genom att 6ppna en helt
annan webbsida i webblasaren. Om webbplatsen inte Oppnar ar det troligt att en Internetanslutning inte
upprattats eller att din dator har anslutningsproblem. Kontrollera med din Internetleverantér om du har en
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aktiv Internetanslutning.

(es[l) SMART SECURITY m=mmm » - o X
(8 Oversikt Uppdatering ?
~ Genomsokning av
A dat ’ ESET S G ity P :
Zgetu] , ESET Smart Security Premium
S Uppdatering i Alctuell version: 16.1.13.0
E] Verktyg )
Senaste slutférda uppdatering: 3/20/2023 6:58:49 AM
. V Senaste sékning efter uppdateringar: 3/20/2023 7:00:53 AM
{ol Instaliningar
Visa alla moduler
@ Hjélp och support
(8) ESET HOME-konto
Hamtningen avbréts av anvdndaren.
Progress. Protected. & Soker efter uppdateringar

Du maste starta om datorn efter uppdatering av ESET Smart Security Premium till en nyare produktversion
for att sdkerstalla att alla programmoduler har uppdaterats korrekt. Det ar inte nodvandigt att starta om
datorn efter vanliga moduluppdateringar.

| Mer information finns i Felsoka meddelandet Moduluppdateringen misslyckades.

Dialogfonster — omstart kravs

En omstart av datorn kravs efter uppdatering av ESET Smart Security Premium till en ny version. Nya versioner av
ESET Smart Security Premium utfardas for att implementera forbattringar eller atgarda problem som automatiska
uppdateringar av programmoduler inte kan l6sa.

Den nya versionen av ESET Smart Security Premium kan installeras automatiskt, baserat pa dina
programuppdateringsinstdllningar, eller manuellt genom att ladda ned och installera en nyare version jamfort
med den féregaende.

Klicka pa Starta om nu for att starta om datorn. Om du planerar att starta om datorn senare klickar du pa Paminn
mig senare. Senare kan du starta om datorn manuellt frn avsnittet Oversikt i huvudprogramfénstret.
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Skapa uppdateringsaktiviteter

Uppdateringar utloses manuellt genom att klicka pa Leta efter uppdateringar i fonstret som 6ppnas nar du klickat
pa Uppdatera pa huvudmenyn.

Det gar dven att kéra uppdateringar som schemalagda aktiviteter. Konfigurera en schemalagd aktivitet genom att
klicka pa Verktyg > Schemaldggaren. Som standard &r foljande uppdateringsaktiviteter aktiverade i ESET Smart
Security Premium:

¢ Vanlig automatisk uppdatering
¢ Automatisk uppdatering efter inloggning
Varje uppdateringsaktivitet gar att andra for att uppfylla dina behov. Férutom standardaktiviteterna gar det dven

att skapa nya uppdateringsaktiviteter med en anviandardefinierad konfiguration. Mer information om att skapa
och konfigurera uppdateringsaktiviteter finns i avsnittet Schemaldggaren.

Verktyg

Verktygsmenyn innehaller funktioner som erbjuder ytterligare sdkerhet och hjalper till att férenkla
administrationen av ESET Smart Security Premium. Foljande verktyg ar tillgangliga:

Loggfiler

+

Processer som kors (om ESET LiveGrid® aktiverats i ESET Smart Security Premium)

>
(b Sdkerhetsrapport
(]
=g

Natverksanslutningar (om brandvaggen aktiverats i ESET Smart Security Premium)

ESET SysInspector

® Schemaldggare

-+
s,
Systemrensare

f':' Network Inspector

& Skicka prov for analys (kanske inte ar tillgangligt baserat pa din konfiguration av ESET LiveGrid®).

&\ Karantan
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Oversikt Verktyg o

~ Genomsdkning av

T S Loggfiler @ Processer som kors
9 Information om alla viktiga programhandelser Ryktesinformation fran ESET LiveGrid®
% Uppdatering (1]
—] Sdkerhetsrapport B Natverksanslutningar
ﬁ Verktyg :. Se hur ESET skyddar dig ﬁ O\fe.rs?kt.fj\fer .uppréttade anslutningar och
statistik i realtid
(E\; Instaliningar
@ HEip ocisupport ESET Syﬁin_spect_or o ® Schemaldggare L
Verktyg for insamling av utférlig Hantera och schemaldgg atgarder

systeminformation

s Systemrensare
Verktyg for systemrensning

(8) ESET HOME-konto
Network Inspector
Kontrollera natverkets sakerhet

)

: : Skicka in fil fér analys ’Q‘ Karantdn
Skicka filen till ESET:s forskningslabb Saker lagring av infekterade filer

Loggfiler

Loggfiler innehaller information om viktiga programhandelser som har intraffat och ger en 6versikt 6ver
upptackta hot. Loggning utgor ett viktigt verktyg vid systemanalys, hotdetektering och felsékning. Loggning sker
aktivt i bakgrunden utan att anvandaren behover gora nagot. Informationen som sparas baseras pa loggens
aktuella utforlighetsinstallningar. Det ar mojligt att visa textmeddelanden och loggar direkt fran ESET Smart
Security Premium-miljon, saval som att arkivera loggar.
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(es[X) SMART SECURITY Exmm o

Oversikt 4 Loggﬁler 28 ?

Genomsékning av

Detekteringar (0] v
datorn L

Uppdatering Tid S 0. Objekt Detektering Atgard  Anvdn.. Information  Hash Fars..
Verktyg

Installningar

Hjalp och support

ESET HOME-konto

Filtrering

Loggfilerna finns tillgangliga fran programmets huvudfonster genom att klicka pa Verktyg > Loggfiler. Valj 6nskad

loggtyp i rullgardinsmenyn Logg.
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* Detekteringar —i den har loggen sparas detaljerad information om detekteringar och infiltreringar som
har upptéackts av ESET Smart Security Premium. Logginformationen innehaller tiden fér upptackt,
skannertyp, objekttyp, objektets plats, detekteringens namn, vidtagen atgard, namnet pa den anvandare
som var inloggad vid den tidpunkt da infiltreringen upptacktes, hash och forsta forekomst. Dubbelklicka pa
loggposten for att visa detaljerna i ett separat fonster. Ej rensade infiltrationer markeras alltid med rod text
pa ljusrod bakgrund, rensade infiltrationer markeras med gul text pa vit bakgrund. Ej rensade potentiella
osdkra program markeras med gul text pa vit bakgrund.

* Handelser — alla viktiga atgarder som utférs av ESET Smart Security Premium sparas i handelseloggen. |
hidndelseloggen finns information om handelser och fel som uppstatt i programmet. Det dr utformat for
systemadministratérer och anvdndare for att I16sa problem. Informationen i loggfiler hjalper ofta till att hitta
en losning pa ett problem i programmet.

* Genomsokning av datorn — resultatet av alla slutférda genomsokningar visas i detta fonster. Varje rad
motsvarar en enskild genomsokning av datorn. Dubbelklicka pa en post for att visa information om
respektive genomsokning av datorn.

* Skickade filer — Innehaller poster for de prover som har skickats till ESET LiveGuard.

* HIPS - innehaller poster for specifika HIPS-regler som ar markerade for registrering. Protokollet visar
programmet som utldste atgarden, resultatet (om regeln tillats eller var férbjuden) och regelns namn.

* Webblasarskydd — innehaller poster dver ej verifierade/ej betrodda filer som ldses in i webblasaren.

* Natverksskydd — loggen for natverksskydd visar alla fjarrattacker som upptéackts av brandvaggen, skyddet




mot natverksattacker (IDS) och botnetskyddet. Har finns information om alla attacker mot datorn. Kolumnen
Handelse visar de identifierade attackerna. Kolumnen Kalla berattar mer om angriparen. Kolumnen Protokoll
avslojar attackens kommunikationsprotokoll. Analys av loggen for natverksskydd kan hjalpa till att identifiera
systeminfiltrationsforsok i tid for att forhindra obehdrig atkomst till systemet. For mer information om
natverksattacker, se IDS och avancerade alternativ.

* Filtrerade webbplatser — den har listan dr anvandbar om du vill visa en lista 6ver webbplatser som har
blockerats av Webbatkomstskydd eller Féraldrakontroll. Varje logg innehaller tid, URL-adress, anvandare och
program som upprattat en anslutning till en viss webbplats.

* Skrappostskydd av e-postklient — innehaller poster relaterade till e-postmeddelanden markta som spam.

* Foraldrakontroll — visar webbsidor blockerade eller tillatna av Foraldrakontroll. Kolumnerna
Matchningstyp och Matchningsvarden visar hur filtreringsreglerna tillampades.

* Enhetskontroll — innehaller poster med flyttbara medier eller enheter som anslutits till datorn. Endast
enheter med respektive enhetskontrollregler registreras i loggfilen. Om regeln inte motsvarar en ansluten
enhet skapas inte en loggpost for en ansluten enhet. Det gar dven att visa information sdsom enhetstyp,
serienummer, leverantérsnamn och mediastorlek (om tillgdngligt).

* Webbkameraskydd — innehaller poster om program som blockerats av webbkameraskyddet.

Vilj innehallet i en logg och tryck pa CTRL + C om du vill kopiera det till Urklipp. Hall ned CTRL eller SHIFT om du
vill vélja flera poster.

Klicka pa Filtrering for att 6ppna fonstret Loggfiltrering dar filtreringskriterier kan anges.
Hogerklicka pa en viss post om du vill dppna kontextmenyn. Foljande alternativ ar tillgangliga i kontextmenyn:
* Visa — visar mer utférlig information om den valda loggen i ett nytt fonster.

* Filtrera samma poster — aktivera detta filter for att endast visa poster av samma typ (diagnostik,
varningar, ...).

* Filtrera — nar du klickar pa det har alternativet kan du ange filtreringsvillkor for specifika loggposter i
fonstret Loggfiltrering.

* Aktivera filter — aktiverar filterinstallningarna.

* Inaktivera filter — rensar alla instéllningar i filtret (enligt beskrivning ovan).
* Kopiera/kopiera alla — kopierar information om de markerade posterna.

* Kopiera cell — kopierar innehallet i den hogerklickade cellen.

* Ta bort/Ta bort alla — tar bort de valda posterna eller alla visade poster. Denna atgard kraver
administratorsbehorighet.

* Exportera/Exportera alla — exporterar information om de valda posterna eller alla poster i XML-format.

* S6k/Sok nasta/S6k féregaende — nar du klickar pa det héar alternativet kan du ange filtreringsvillkor for att
markera den specifika posten med hjalp av fonstret Loggfiltrering.
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* Beskrivning av detektering — 6ppnar ESET Threat Encyclopedia, som innehaller detaljerad information om
farorna med och symptomen pa den registrerade infiltrationen.

* Skapa exkludering — skapa ett nytt exkluderingsundantag med hjilp av en guide (ej tillganglig for
detektering av skadlig kod).

* Lagg till i listan Over tillatna webblasarskydd- 6ppnar fonstret Lista dver tillatna webbldsarskydd och

lagger till objektet i listan.

Loggfiltrering

Klicka pa Filtrering i Verktyg > Loggfiler for att ange filtreringskriterier.
Loggfiltreringsfunktionen hjalper dig att hitta den information du letar efter, sarskilt nar det finns manga poster.
Med den kan du begrdansa antalet loggposter om du till exempel letar efter en viss typ av handelse, status eller

tidsperiod. Du kan filtrera loggposter genom att ange vissa sokalternativ. Endast poster som ar relevanta (enligt
dessa sokalternativ) visas i fonstret Loggfiler.

Skriv det aktuella sokordet i faltet S6k text. Anvand listrutan Sok i kolumner for att forfina sékningen. Valj en eller
flera poster i listrutan Posttyper. Ange vilken tidsperiod du vill visa resultat inom. Du kan dven anvanda fler
sokalternativ, till exempel Matcha endast hela ord eller Skiftlageskanslig.

Sok text

Skriv en strang (ett ord eller en del av ett ord). Endast poster som innehaller strangen visas. Andra poster
utesluts.

Sok i kolumner

Valj vilka kolumner du vill ska tas med i sokningen. Du kan kontrollera en eller flera kolumner nar du soker.

Posttyper
Vilj en eller flera posttyper i listrutan:
* Diagnostik — loggar information som behdvs for att fininstalla programmet och alla poster ovan.

* Informativ — loggar alla informationsmeddelanden, inklusive framgangsrika uppdateringar och alla poster

ovan.

* Varningar — registrerar kritiska fel och varningsmeddelanden.
* Fel —fel som ”Fel nér filen hamtades” och kritiska fel registreras.

* Kritiska — loggar endast kritiska fel (fel vid start av antivirusskyddet

Tidsperiod

definiera tidsperioden for vilken du vill visa resultat.
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* Inte angivet (standard) — ingen tidsperiod anvands, utan hela loggen soks igenom.
* Senaste dagen

* Senaste veckan

* Senaste manaden

* Tidsperiod — du kan ange den exakta tidsperioden (Fran: och Till:) for att endast visa posterna inom den
angivna tidsperioden.

Matcha endast hela ord

Markera kryssrutan om du vill séka efter hela ord for mer exakta resultat.

Skiftlageskanslig

Aktivera det har alternativet om det ar viktigt att gemener eller versaler anvands vid filtreringen. Nar du har
konfigurerat filtrerings-/s6kalternativen klickar du pa OK for att visa filtrerade loggposter eller Sok for att borja
soka. Loggfilerna soks igenom uppifran och ned, med boérjan fran den aktuella positionen (den markerade
posten). Sokningen stoppas nar den forsta matchande posten hittas. Tryck pa F3 for att soka efter nadsta post
eller hégerklicka och valj Sok for att forfina sokalternativen.

Processer som kors

Processer som kors visar program eller processer som kors pa datorn och héller ESET omedelbart och
kontinuerligt informerad om nya infiltrationer. ESET Smart Security Premium ger detaljerad information om
processer som kors for att skydda anvandare med ESET LiveGrid®-teknik.
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(es[Z) SMART SECURITY mmmm ® - o X

(8 Oversikt < Processer som kérs &g O ?
Genomsdkning av
Q TEEm Detta fénster visar en lista med valda filer med ytterligare information fran ESET LiveGrid ®. Ryktet f&r varje fil visas
tillsamnmans med antalet anvandare och forsta identifieringstiden.
":_:, Uppdatering
E Verktyg @
Rykte Process PID Antal anvandare Identifiering.. Programmets namn
@ Installningar M E smss.exe B > 3r sedan Microsoft® Windows® Op...
5] csrss.exe 468 I 2 Ar sedan Microsoft® Windows® Op...
@ Hjalp och support 5] wininit.exe 548 I 5 manader 5. Microsoft® Windows® Op...
I Dwinlogon.exe 620 1 manad sed.. Microsoft® Windows® Op...
,@\l ESET HOME-kanto 5] services.exe 592 I 3 manader 5. Microsoft® Windows® Op..
— (5] |5a55.exe 700 I manader 5. Microsoft® Windows® Op..
] sychost.exe 520 I &r sedan Microsoft® Windows® Op...
5] fontdrvhost.exe 848 I 3 manader 5. Microsoft® Windows® Op..
(5] dwm.exe 420 — 2 Er sedan Microsoft® Windows® Op..
5] wudfhost.exe 1488 I 5 manader 5. Microsoft® Windows® Op..
3§ vhoxservice.exe 1580 2 &r sedan Oracle VM VirtualBox Guest..,
5] efwd.exe 592 L nyligen ESET Security
@ dipsrv.exe 2206  —— 6 manader s... ESET Secure Data
I @A spoolsv.exe 2940 I 3 manader 5. Microsoft® Windows® Op..
=] akvcamassistant.exe 3128 2 &r sedan AkVCamhssistant
5] sihost.exe 4084 — 2 r sedan Microsoft® Windows® Op..
] taskhostw.exe 2708 I 5 manader 5. Microsoft® Windows® Op..
L ctfmon.exe 5260 I 7 3r sedan Microsoft® Windows® Op...
) . explorer.exe 5492 1 manad sed... Microsoft® Windows® Op...
ol e I [E] startmenuexperiencehoste.. G040 2~ NSNS 1 i cedan

Rykte — i de flesta fall tilldelar ESET Smart Security Premium med hjalp av ESET LiveGrid®-teknik risknivaer till
objekt (filer, processer, registernycklar, osv.) med hjélp av ett antal heuristiska regler sa att egenskaperna for
varje objekt granskas och risken for skadlig aktivitet utvarderas. Baserat pa heuristiken kan objekt tilldelas en
riskniva fran 1 — Okej (gront) till 9 — Riskfyllt (rott).

Process — avbildningsnamn fér programmet eller processen som for narvarande kors pa datorn. Det gar dven att
anvanda Windows Aktivitetshanterare for att visa alla processer som kors i datorn. Det gar att 6ppna
Aktivitetshanteraren genom att hogerklicka pa ett tomt utrymme pa aktivitetsfaltet och sedan klicka
Aktivitetshanteraren eller genom att trycka pa Ctrl+Skift+Esc pa tangentbordet.

Kanda program markerade som Okej (gréna) ar definitivt rena (vitlistade) och undantas fran genomsokning.

PID — processidentifieringsnumret kan anvandas som en parameter i olika funktionsanrop, till exempel for att
justera processens prioritet.

Antal anvandare — antalet anvandare som anvander ett visst program. Denna information samlas in med ESET
LiveGrid®-teknik.

Identifieringstid — tiden sedan programmet identifierades av ESET LiveGrid®-tekniken.

Ett program markerat som Okdnd (orange) ar inte nodvandigtvis skadlig programvara. Det &r ofta ett nytt
program. Om du inte ar saker pa filen kan du skicka in filen for analys till ESET:s forskningslabb. Om filen
visar sig vara ett skadligt program laggs dess detektering till i en kommande uppdatering.

Programnamn — namnet pa ett visst program eller viss process.

Klicka pa ett program om du vill visa féljande information om det:
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* Sokvag — platsen for programmet pa din dator.

¢ Storlek — filstorlek i antingen kB (kilobyte) eller MB (megabyte).

* Beskrivning — filens egenskaper som de beskrivs av operativsystemet.
* Foretag — namnet pa forséaljaren eller programprocessen.

* Version — information fran programmets utgivare.

* Produkt — programmets namn och/eller affarsnamn.

* Skapad/andrad — datum och tidpunkt f6r skapande (dndring).

Det gar dven att kontrollera ryktet hos filer som inte &r program/processer som kors. Gor det genom att
hogerklicka pa dem och vélja Avancerade alternativ > Kontrollera filrykte.

@ Genomsok med ESET Smart Security Premium

Avancerade alternativ » @ Genomsdk utan rensning

Placera fil i karantdn
Skicka in filer far analys...

Kontrollera filrykte

Sakerhetsrapport

Den héar funktionen ger en dversikt 6ver statistiken for foljande kategorier:
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* Webbsidor blockerade — visar antalet blockerade webbsidor (svartlistade webbadresser for potentiellt
oonskade program, hackad router, IP-adress eller certifikat).

* Infekterade e-postobjekt blockerade — visar antalet infekterade e-postobjekt som har detekterats.

* Webbsidor i Foraldrakontroll blockerade — visar antalet blockerade webbsidor i Fordldrakontroll.

* Potentiellt o6nskade program blockerade — visar antalet potentiellt o6nskade program (PUA).

* Skrappost detekterad — visar antalet detekterade skrappostmeddelanden.

* Blockerad atkomst till webbkameran — visar antalet blockerade atkomster till webbkameran.
* Dokument genomsodkta — visar antalet genomsdkta dokumentobjekt.

* Genomsokta appar — visar antalet genomsdkta korbara filobjekt.

* Ovriga genomsokta objekt — visar antalet 6vriga genomsokta objekt.

* Genomsokta webbsideobjekt — visar antalet genomsokta webbsideobjekt.

* E-postobjekt genomsokta — visar antalet genomsdkta e-postobjekt.

* Filer analyserade av ESET LiveGuard — Visar antalet prover som analyserats av ESET LiveGuard.


https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=unwanted_application

Ordningen for dessa kategorier baseras pa det numeriska vardet fran hogsta till lagsta. Kategorier med nollvarden
visas inte. Klicka pa Visa mer om du vill utéka och visa dolda kategorier.

| den sista delen av sdkerhetsrapporten gar det att aktivera féljande funktioner:
* ESET LiveGuard
* Secure Data

* Fordldrakontroll

* Stoldskydd

Nar funktionen har aktiverats visas den inte langre som inaktiv i sékerhetsrapporten.

Genom att klicka pa kugghjuletﬁ uppe till héger kan du aktivera/inaktivera meddelanden med
sdkerhetsrapporter eller vilja om data ska visas for de senaste 30 dagarna eller sedan produkten aktiverades. Om
ESET Smart Security Premium installerades for mindre dn 30 dagar sedan kan endast antal dagar sedan
installationen valjas. Standardinstallningen ar 30-dagarsperiod.

@91 SMART SECURITY 2 0 - - %
(8 Oversiki < Sakerhetsrapport O ?
~ Genomsdkning av

* datorn 53 héar har ESET:s sakerhet skyddat dig de senaste 8 dagarna #v
% Uppdateri @ ;
n/ SPROSCHRg @ sedina skyddade data
E Verktyg

- o= = [-]
{o} Instaliningar - E
(%) Hjalp och support Genomsdkta SR Ovriga genomsakta

webbsideobjekt PP objekt

Q) ESET HOME-kont
@ onto 35,240 2,790 25,661

Aktivera dessa sikerhetsfunktioner fér att stédrka ditt skydd

®©® @ @

Secure Data Faraldrakontroll Anti-Theft

Med Aterstill data rensas all statistik och befintliga data for sikerhetsrapporten tas bort. Den har tgarden maste
bekraftas om inte alternativet Fraga innan statistik aterstalls har avmarkerats i Avancerade instéllningar >
Meddelanden > Interaktiva varningar > Bekriftelsemeddelanden > Redigera.
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Natverksanslutningar

| Natverksanslutningar visas en lista 6ver aktiva och vantande anslutningar. Detta hjalper dig att kontrollera alla
program som upprattar utgaende anslutningar.

SMART SECURITY Exemm R
Oversikt 4 Natverksanslutningar kv &8 O 7
Genomsdkning av
datorn Program/Lokal IP-adress Fjarr-IP-adress Protok.. Hastighe.. Hastighe.. Skickat Mottaget
Uppdatering » || System 0 B/s 0 B/s 93 kB 32 kB

> [Ewininit.exe 0 Bfs 0 B/s 0B 0B
> jices. 0 0 0 0
IEI Verktyg [ services.exe B/s B/s B B
> [E]1sass.exe 0 B/s 0B/s 0B 0B
et > [ svchost.exe 0 B/s 0 B/s 0B 0B
e » [Elsvchost.exe 0Bfs 08/ 08 0B
> [ svchost.exe 0 Bfs 0 B/s 0B 0B
[ @ Sepesd > [Elekrn.exe 0B/s 0B/s & ME 237 kB
> [ svchost.exe 0 B/s 0 B/s 60 kB 136 kB
ESET HOME-konto > ®mspoolsv.exe 0 B/s 0EB/s 0 0
» [®E]svchost.exe 0 B/s 0B/s 3 kB 6 kB
> [ svchost.exe 0 Bfs 0 B/s 0 0

~Visa detaljerad information

Klicka pa diagramikonen k= for att 6ppna Natverksaktivitet.

Den forsta raden visar namnet pa programmet och datadéverféringshastigheten. Visa en lista 6ver anslutningar
gjorda av programmet (samt mer detaljerad information) genom att klicka pa +.

Kolumner

Program/lokalt IP — namnet pad programmet, lokala IP-adresser och kommunikationsportar.

Fjarr-IP — IP-adress och portnummer for en viss fjarrdator.

Protokoll — anvant overforingsprotokoll.

Hastighet upp/Hastighet ned — aktuell hastighet pa utgdende och inkommande data.

Skickat/Mottaget — mangd data som dverférts inom anslutningen.

Visa detaljerad information — valj det hér alternativet om du vill visa detaljerad information om vald anslutning.

Hogerklicka pa en anslutning for att se ytterligare alternativ som innefattar:

Matcha vardnamn — om majligt visas alla natverksadresser i DNS-format, inte i IP-adressformat med siffror.
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Visa endast TCP-anslutningar — listan visar endast anslutningar som tillhor protokollsviten TCP.

Visa anslutningar som lyssnar — markera det har alternativet for att enbart visa anslutningar dar ingen
kommunikation har upprattats men dar systemet har 6ppnat en port och invantar anslutning.

Visa anslutningar inom datorn — markera det hér alternativet om du endast vill visa anslutningar dar fjarrsidan ar
ett lokalt system, sa kallade localhost-anslutningar.

Uppdateringshastighet — vilj frekvensen for uppdatering av de aktiva anslutningarna.
Uppdatera nu — uppdaterar fonstret Natverksanslutningar.
Foljande alternativ ar endast tillgdngliga om du klickar pa ett program eller en process, inte pa en aktiv anslutning:

Neka temporart kommunikation for processen — avvisar aktuella anslutningar for det angivna programmet. Om
en ny anslutning upprattas anvander brandvaggen en fordefinierad regel. Du hittar en beskrivning av
installningarna i avsnittet Brandvaggsregler.

Tillat temporirt kommunikation for processen — tilldter aktuella anslutningar for det angivna programmet. Om
en ny anslutning upprattas anvander brandvaggen en fordefinierad regel. Du hittar en beskrivning av
installningarna i avsnittet Brandvaggsregler.

Natverksaktivitet

Om du vill visa den aktuella natverksaktiviteten i diagramform klickar du pa Verktyg > Natverksanslutningar och

klickar pa diagramikonen k= . Langst ned i diagrammet finns en tidslinje som registrerar natverksaktivitet i realtid
baserat pa det valda tidsintervallet. Om du vill andra tidsintervallet valjer du det tillampliga vardet pa listrutan
Uppdateringsfrekvens.

SMART SECURITY X o x
Natverksaktivitet ?

10 kB
8kB
6 kB |

4 kB

S T

6/29/2023 2:535:21 AM 6/29/2023 2:539:24 AM
Antal skickade data
13 MB
1.0 MB
TEED kB
5120 kB
256.0 kB
6/29/2023 2:55:21 AM 6/20/2023 2:59:24 AM
Uppdateringshastighet | 1 sekund ~
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Foljande alternativ finns tillgangliga:

¢ 1 sekund - grafen uppdateras varje sekund och tidslinjen tacker de senaste 4 minuterna.

* 1 minut (senaste 24 timmarna) — grafen uppdateras varje minut och tidslinjen tacker de senaste 24

timmarna.

* 1 timme (senaste manaden) - grafen uppdateras varje timme och tidslinjen tacker den senaste manaden.

Diagrammets lodrata axel representerar mangden mottagen eller skickad data. Hall musen 6ver diagrammet for
att se den exakta mangden mottagen/skickad data vid en viss tidpunkt.

ESET Sysinspector

ESET Syslnspector ar ett program som grundligt undersdker din dator, samlar detaljerad information om
systemkomponenter, som t.ex. drivrutiner och program, natverksanslutningar eller viktiga registerposter och
utvarderar risknivan for varje komponent. Informationen kan hjalpa till att faststélla orsaken till misstdankta
systemfunktioner som kan ha uppstatt pa grund av inkompatibla program- eller maskinvaror eller infektion av
skadlig programvara. Mer information om hur du anvander ESET SysInspector finns i ESET Syslnspector-

onlinehjdlpen.

| ESET SysInspector-fonstret visar foljande information om loggar:
* Tid —tiden da loggen skapades.
* Kommentar — en kort kommentar.
* Anvandare — namnet pa anvdandaren som skapade loggen.
* Status — status for loggskapande.

Foljande atgarder finns tillgangliga:

* Visa — 6ppnar den valda inloggningen i ESET SysInspector. Du kan dven hogerklicka pa en viss loggfil och

valja Visa pa kontextmenyn.

* Skapa — skapar en ny logg. Vanta tills ESET SysInspector har genererats (statusen Skapad) innan du
forsdker komma at loggen. Loggen sparas i C:\ProgramData\ESET\ESET Security\SysInspector.

* Ta bort — tar bort vald eller valda loggar fran listan.

Foljande objekt ar tillgangliga pa kontextmenyn nér en eller flera loggfiler valjs:

* Visa — 6ppnar markerad logg i ESET SysInspector (samma funktion som att dubbelklicka pa en logg).

* Skapa — skapar en ny logg. Vénta tills ESET Sysinspector har genererats (statusen Skapad) innan du
forsoker komma at loggen.

* Ta bort —tar bort vald eller valda loggar fran listan.

* Ta bort alla — tar bort alla loggar.
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* Exportera... — exporterar loggen till en .xml-fil eller zippad .xml.

Schemalaggare

Schemaldggaren hanterar och startar schemalagda aktiviteter med férdefinierade installningar och egenskaper.

Schemalaggaren ar tillganglig fran ESET Smart Security Premium-programmets huvudfonster genom att klicka pa
Verktyg > Schemaladggaren. Schemaldggaren innehaller en lista med alla schemalagda aktiviteter och
konfigurationsegenskaper som t.ex. forinstallt datum, tid och anvand genomsokningsprofil.

Schemaldggaren anvands for att schemalagga féljande aktiviteter: uppdatera moduler, genomsékning, kontroll av
systemstartfiler och underhall av loggfiler. Det gar att lagga till eller ta bort aktiviteter direkt i Schemalaggarens
huvudfonster (klicka pa Lagg till aktivitet eller Ta bort langst ned). Det gar att aterstélla listan med schemalagda
uppgifter till standardvardena och ta bort alla dndringar genom att klicka pa Standard. Du kan utféra foljande
atgérder genom att hogerklicka var som helst i Schemaldggarens fonster: visa detaljerad information, utfora
aktiviteten omedelbart, ldgga till en ny aktivitet eller ta bort en befintlig aktivitet. Aktivera/inaktivera aktiviteterna
med hjalp av kryssrutorna i bérjan av varje post.

Som standard visas féljande schemalagda aktiviteter i Schemalaggaren:
¢ Loggunderhall
¢ Vanlig automatisk uppdatering
¢ Automatisk uppdatering efter inloggning
* Kontroll av filer som startas automatiskt (ndr anvandaren loggat in)
e Kontroll av filer som startas automatiskt (efter uppdatering av detekteringsmotorn)

Redigera konfigurationen for en befintlig schemalagd aktivitet (bade standard och anvdandardefinierad) genom att
hogerklicka pa aktiviteten och klicka pa Redigera eller markera den aktivitet du vill andra och klicka pa Redigera.
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(es[X) SMART SECURITY Exmm

Oversikt 4 Schemalaggare g 7
Genomsekning av Uppaift Utlgsare Senaste kérning
datorn
Loggunderhall e . I .
v : Aktiv ; w 6/30/2023 2:00:00 A
ey | ktiviteten kéirs varje dag klo... 6/30/2023 2:00:00 AM
_U_Ppl_dat"-;a b vondater Aktiviteten kors regelbundet ... 6/28/2023 312113 AM
Iﬁ Verktyg Vanlig automatisk uppdatering
Uppdatera R L . - .
. R TR S T e e A Uppringningsanslutning till 1. N&r en handelse utldser den
Installningar s
O ppaa e.ra. L ) Anvandarinloggning (maxim... N&r en handelse utléser den
Automatisk uppdatering efter inloggning
Hjalp och support (fi i
e A Ezzﬂ:z:: :\ F::SF zzm zf:g:z :t::gm:::zﬁ Anvéndarinloggning Aktivitet... N&r en hdndelse utléser den
ESET HOME-konto ST BT B LT B T Moduluppdatering {maximal... Nar en hdndelse utldser den

Kantroll av filer som startas automatiskt

Ligg till aktivitet % Standard

Lagg till ny aktivitet
1. Klicka pa Lagg till aktivitet langst ned i fonstret.

2. Namnge aktiviteten.
3. Valj onskad aktivitet pa rullgardinsmenyn:
* Kor externt program — schemaldgger korning av ett extern program.

* Underhall av loggning - loggfiler innehaller dven rester fran borttagna poster. Denna aktivitet optimerar
regelbundet posterna i loggfiler for effektiv funktion.

* Kontroll av filer som startas automatiskt — kontrollerar filer som tillats kora vid systemstart eller

inloggning.

* Skapa en avbildning av datorns status — skapar en avbildning av datorn i ESET SysInspector — samlar
detaljerad information om systemkomponenter (t.ex. drivrutiner och program) och utvarderar risknivan for
varje komponent.

* Genomsdkning av datorn pa begédran — utfér genomsokning av filer och mappar pa datorn.
* Uppdatering — schemaladgger en uppdateringsaktivitet genom att uppdatera modulerna.

4. Aktivera vaxlingsknappen bredvid Aktiverad om du vill aktivera atgérden (du kan géra det har senare genom
att markera/avmarkera kryssrutan i listan 6ver schemalagda aktiviteter), klicka pa Nésta och vilj nagot av

tidsalternativen:
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* En gang — aktiviteten utfors vid det datum och den tidpunkt som angetts.

* Flera ganger — aktiviteten utfors regelbundet med angivet tidsintervall.

* Dagligen — aktiviteten kors varje dag vid den angivna tidpunkten.

* Varje vecka — aktiviteten kors angiven dag och tidpunkt.

* Nar en handelse utldser den — aktiviteten utférs efter en angiven handelse.

5. Valj Hoppa over aktivitet nar datorn kors pa batteri for att minimera systemresurserna nar datorns kors pa
batteri. Aktiviteten kors vid det datum och den tidpunkt som angetts i faltet Utférande av aktivitet. Om
aktiviteten inte kunde koras vid den forutbestamda tidpunkten, ange nar den ska utféras igen:

¢ Vid nasta schemalagda tid
® S3 snart som majligt

® Omedelbart, om tiden sedan den senaste kdrningen 6verstiger (timmar) — representerar den tid som gatt
sedan den forsta 6verhoppade kérningen av aktiviteten. Om den har tiden 6verskrids kors aktiviteten
omedelbart. Stall in tiden med hjélp av snurran nedan.

Om du vill granska schemalagda aktiviteter hogerklickar du pa uppgiften och klickar pa Visa aktivitetsinformation.

Alternativ for schemalagd genomsokning

| det har fonstret kan du ange avancerade alternativ for schemalagd genomsdkning av datorn.

Om du vill gora en genomsdkning utan rensning klickar du pa Avancerade instéllningar och viljer Genomsdk utan
rensning. Genomsokningshistoriken sparas i genomsodkningsloggen.

Nér Ignorera undantag viljs genomsoks filerna med dndelser som tidigare undantogs fran genomsokning utan
undantag.

Med listrutan Atgérd efter genomsokning kan du ange en &tgérd som ska utféras automatiskt nar en
genomsokning har slutforts:

* Ingen atgdrd — ingen atgard utfors efter att en genomsokning ar klar.

* Avstangning — datorn stangs av nar en genomsokning ar klar.

* Starta om vid behov — datorn startas om det bara behovs for att slutféra rensningen av upptackta hot.
* Omstart — alla 6ppna program stangs och datorn startas om nar en genomsokning ar klar.

* Tvinga starta om vid behov — datorn tvingas att starta om det bara behdvs for att slutféra rensningen av
upptéackta hot.

* Tvinga omstart — tvingar stangning av alla 6ppna program utan att vanta pa anvandarinteraktion och
startar om datorn nar en genomsokning ar klar.

* Vanteldge — sessionen sparas och datorn forsatts i vanteldge sa att arbetet snabbt kan aterupptas.
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* Viloldge — allt i RAM-minnet flyttas till en speciell fil pa harddisken. Datorn sténgs av, men atergar till sitt
foregaende tillstand nasta gang den startas.

Atgsrderna Viantelige eller Viloldge ar tillgangliga baserat pad operativsystemets instéllningar for strom och
vantelage pa datorn eller datorns/den barbara datorns funktioner. Tank pa att en dator i vantelage
fortfarande ar i drift. Grundlaggande funktioner koérs fortfarande och kraft forbrukas nar datorn kors pa
batteridrift. For att spara batterikraft, exempelvis pa resor utanfor kontoret, rekommenderas alternativet
Vilolage.

Den valda atgérden startas efter att alla genomsokningar som kors har slutforts. Nar du valjer Avstangning eller
Omstart visas en bekréaftelsedialogruta med en nedrdkning pa 30 sekunder (klicka pa Avbryt om du vill inaktivera
den begarda atgarden).

Vilj Genomsokningen kan inte avbrytas om du vill neka obehoriga anvandare méjligheten att stoppa atgarder
vidtagna efter en genomsokning.

Vilj alternativet Anvindaren kan pausa genomsokningen i (min) om du vill ge begrdnsade anvandare majlighet
att pausa genomsokningen av datorn for en viss tidsperiod.

Se dven Genomsokningsforlopp.

Oversikt 6ver schemalagda aktiviteter

| den hér dialogrutan visas utforlig information om den valda schemalagda aktiviteten nar du dubbelklickar pa en
anpassad aktivitet eller hogerklickar pa en anpassad schemaldggaraktivitet och klickar pa Visa
aktivitetsinformation.

Aktivitetsuppgifter

Skriv in aktivitetsnamnet, vilj ett av alternativen for aktivitetstyp och klicka sedan pa Nasta:
* Ko6r externt program — schemalagger korning av ett extern program.

* Underhall av loggning - loggfiler innehaller dven rester fran borttagna poster. Denna aktivitet optimerar
regelbundet posterna i loggfiler for effektiv funktion.

* Kontroll av filer som startas automatiskt — kontrollerar filer som tillats kora vid systemstart eller
inloggning.

* Skapa en avbildning av datorns status — skapar en avbildning av datorn i ESET SysInspector — samlar

detaljerad information om systemkomponenter (t.ex. drivrutiner och program) och utvérderar risknivan fér
varje komponent.

* Genomsdkning av datorn pa begéran — utfér genomsokning av filer och mappar pa datorn.

* Uppdatering — schemaladgger en uppdateringsaktivitet genom att uppdatera modulerna.
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Aktivitetstid

Aktiviteten utfors regelbundet med angivet tidsintervall. Valj ndgot av féljande tidsalternativ:
* En gang — aktiviteten utfors endast en gang vid det datum och den tidpunkt som anges.
* Flera ganger — aktiviteten utfors regelbundet med angivet intervall (i timmar).
* Dagligen — aktiviteten kors varje dag vid den angivna tidpunkten.
* Varje vecka — aktiviteten kors en eller flera ganger i veckan, vid angivna dagar och tidpunkter.
* Nér en handelse utléser den — aktiviteten utfors efter en angiven handelse.

Hoppa over aktivitet ndr datorn kors pa batteri — en aktivitet startas inte om datorn kors pa batteri vid tillfallet
da aktiviteten skulle startas. Detta galler dven datorer som koérs pa UPS.

Tidpunkt for aktivitet — en gang

Utforande av aktivitet — den angivna aktiviteten kommer endast att utféras en gang vid angivet datum och tid.

Tidpunkt for aktivitet — dagligen

Aktiviteten kors varje dag vid den angivna tidpunkten.

Tidpunkt for aktivitet — veckovis

Aktiviteten kors varje vecka pa valda dag(ar) och tid.

Tidpunkt for aktivitet — handelseutlost

Aktiviteten utldses av nagon av féljande handelser:
¢ Varje gang datorn startas
¢ Forsta gangen datorn startas varje dag
o Fjarranslutning till Internet/VPN
e Modulen har uppdaterats
¢ Produkten har uppdaterats
e Anvandarinloggning

® Upptacka hot
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Néar du schemaldgger en aktivitet som utldses av en handelse kan du ange ett minsta intervall mellan tva
korningar av aktiviteten. Om du till exempel loggar in pa datorn flera ganger om dagen kan du valja 24 timmar, sa
att aktiviteten utfors vid den forsta inloggningen for dagen och sedan igen nasta dag.

Overhoppad aktivitet

En aktivitet kan hoppas 6ver om datorn kors pa batteri eller ar avstangd. Valj nar den 6éverhoppade aktiviteten ska
koras bland dessa alternativ och klicka pa Nasta:

* Vid nédsta schemalagda tid — aktiviteten kors om datorn ar paslagen vid nasta schemalagda tidpunkt.
* S3 snart som majligt — aktiviteten kors nar datorn ar paslagen.

* Omedelbart, om tiden sedan den senaste schemalagda kérningen 6verstiger (timmar) — representerar

den tid som gatt sedan den forsta 6verhoppade kdérningen av aktiviteten. Om den har tiden 6verskrids kors
aktiviteten omedelbart.

En exempeluppgift ar installd pa att kbras upprepade ganger varje timme. Alternativet Omedelbart, om
tiden sedan den senaste schemalagda korningen overstiger (timmar) har valts och den 6verskridna tiden
ar installd pa tva timmar. Uppgiften kors klockan 13:00 och nar den ar klar datorn férsatts datorn i
vantelage:

* Datorn vaknar klockan 15:30. Den forsta 6verhoppade kérningen av uppgiften var klockan 14:00. Endast
1,5 timmar har gatt sedan 14:00, sa uppgiften kors klockan 16:00.

* Datorn vaknar klockan 16:30. Den forsta 6verhoppade koérningen av uppgiften var klockan 14:00. Tva och
en halv timme har gatt sedan 14:00, sa uppgiften kérs omedelbart.

Aktivitetsuppgifter — uppdatera

Om du vill uppdatera programmet fran tva uppdateringsservrar maste du skapa tva olika uppdateringsprofiler.
Om det inte gar att hamta uppdateringsfilerna fran den forsta kommer programmet automatiskt att vaxla till den
alternativa servern. Detta kan till exempel vara lampligt for barbara datorer som normalt uppdateras fran en lokal
uppdateringsserver i ett LAN-natverk, men datorns dgare ansluter ofta till Internet med andra natverk. Gar det
inte att hamta den forsta profilen, hdmtar den andra automatiskt uppdateringsfiler fran ESET:s
uppdateringsservrar.

Aktivitetsuppgifter — kor program

Den har aktiviteten schemaldgger korning av ett extern program.
Korbar fil — valj en korbar fil i katalogtradet, klicka pa alternativet ... eller ange sokvagen for hand.

Arbetsmapp — definiera det externa programmet arbetskatalog. Alla temporéra filer for vald Kérbar fil skapas i
denna katalog.

Parametrar — programmets kommandoradsparametrar (valfritt).

Klicka pa Slutfér om du vill anvanda aktiviteten.
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Systemrensare

Systemrensaren ar ett verktyg som hjalper dig att aterstalla datorn till ett anvandbart tillstand efter att hotet
rensats bort. Skadlig kod kan inaktivera systemverktyg som till exempel Registerredigeraren, Aktivitetshanteraren
eller Windows-uppdateringar. Systemrensaren aterstéller systemets standardvarden och instéllningar med ett
enda klick.

Systemrensaren rapporterar problem utifran fem instéllningskategorier:

* Sidkerhetsinstéllningar: dndringar av installningar som kan géra datorn mer sarbar, till exempel Windows
Update

* Systeminstéllningar: dndringar av systeminstallningar som kan dndra datorns beteende, till exempel
filassociationer

* Systemutseende: instillningar som paverkar hur systemet ser ut, till exempel skrivbordets bakgrund
* Inaktiverade funktioner: viktiga funktioner och program som kan vara inaktiverade

* Windows Systematerstallning: installningar for Windows Systematerstallning, som anvands for att aterstélla
datorn till ett tidigare tillstand

Systemrensning kan begéras:
* nar ett hot hittas
* nar en anvandare klickar pa Aterstill

Du kan granska dndringarna och aterstallningsinstallningarna om du vill.
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|5 Oversikt 4 Systemrensare O ?

Genomsdkning av

| r : o e 2 P o o =
datorn 9 Aterstall alla lera Windows-systeminstallningar har andrats fran sina standardvarden, vilket kan paverka

. ) ¢ datorns beteende. Detta kan ha gjorts avsiktligt eller orsakats av skadlig programvara pa datorn.
= Uppdatering @ Granska dndringarna nedan och aterstall vissa eller alla instaliningar om s& behdvs.

E Verktyg

{o} Installningar

Systeminstallningar 1 v Visa detaljerad information % Aterstill

Hjilp och support Systemutseende e ~ Visa detaljerad information % Aterstill

) ESET HOME-konto

L )

| Endast anvandare med administratorsbehorighet kan utfora atgéarder i systemrensaren.

Network Inspector

Network Inspector kan hjalpa till att identifiera sarbarheter i ditt betrodda natverk (hem- eller kontorsnatverk)
(till exempel 6ppna portar eller ett svagt routerlésenord). Det innehaller dven en lista 6ver anslutna enheter,
kategoriserade efter enhetstyp (till exempel skrivare, router, mobil enhet osv.) for att visa vad som ar anslutet till
ditt natverk (till exempel spelkonsol, 10T eller andra smarta hemenheter).

Network Inspector hjélper dig att identifiera en routers sarbarheter och starker skyddet nar du ansluter till ett
natverk.

Network Inspector konfigurerar inte om routern at dig. Utan du behéver géra andringarna sjalv i det sarskilda
routergranssnittet. Routrar fér hemmabruk &r mycket sarbara for skadlig kod som anvands for att inleda DDoS-
attacker. Om routerlésenordet inte har andrats fran standardvardet av anvandaren ar det latt for hackare att lista
ut det och sedan logga in pa routern for att konfigurera om den eller géra intrang i natverket.

A Vi rekommenderar att du skapar ett starkt I6senord som ér tillrackligt langt och innehaller siffror, symboler
eller versaler. Om du anvander en blandning av olika typer av tecken blir I6senordet svarare att lista ut.

Om natverket du ar ansluten till ar konfigurerat som betrott kan du markera natverket som "Mitt natverk”. Klicka
pa Markera som ”Mitt natverk” for att lagga till taggen Mitt natverk for natverket. Taggen visas bredvid

natverket i hela ESET Smart Security Premium for battre identifiering och sdakerhetséversikt. Klicka pa Avmarkera
som ”Mitt natverk” om du vill ta bort taggen.

Varje enhet som ar ansluten till natverket visas med grundlaggande information i en listvy. Klicka pa den specifika
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enheten om du vill redigera enheten eller visa detaljerad information om enheten.

| listvyn Natverk kan du filtrera enheter baserat pa féljande villkor:
* Enheter som ar anslutna till ett visst natverk
* Enheter anslutna till alla natverk
* Okategoriserade enheter

Klicka pa enhetsikonen om du vill redigera enheten eller visa utforlig information om enheten. Nyligen anslutna
enheter visas ndrmare routern sa att du latt kan se dem.

Klicka pa kugghjulet £} i det Gvre hdgra hérnet for att valja om du vill bli meddelad nar en ny enhet uppticks i
natverket.

Klicka pa Skanna natverket om du vill gora en manuell genomsokning av det natverk du for narvarande ar
ansluten till. Skanna natverket ar endast tillgangligt for ett betrott natverk. Se Natverksanslutningsprofiler for att

granska eller redigera dina natverksinstallningar.
Foljande genomsdkningsalternativ finns:

* Genomsok allt

* GenomsOk endast router

* Genomsok endast enheter

A Utfor endast natverksgenomsokningar pa betrodda natverk! Det &r forenat med risker att gora detta i ej
betrott natverk.
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5 Oversikt 4 Network Inspector Natverk v (& 7
Genomsdkning av
datorn Matverk
g y [
' Uppdatering (1) hg.eset.com
E Verktyg Typ  Enhetsnamn Leverantdr Modell |P-adress ~ Sedd
51 Instaliningar Min router
?) Hjélp och support |.:ml: 10.1.116.1 Palo Alto Metwor.., 0.1.116.1 just nu >
£) ESET HOME-konto m' | ws-2016-001 Vhware, Inc. 0.1.116.167 just nu
Nyligen ansluten
L___] DESKTOP-WIN10 just nu 2
D DESKTOP-2B6G57R VMware, Inc. 0.1.116.15 just nu >
7 +10.1.116.195 Whware, Inc. 0.1.116.195 just nu >
7 1101116127 Viware, Inc. 0.1.116.127 just nu >
? . 0.1.116.79 Viiware, Inc. 10.1.116.79 just nu >

Nar genomsokningen ar klar visas ett meddelande med en lank till grundlaggande information om enheten eller
sa kan du dubbelklicka pa den misstiankta enheten i list- eller skrivbordsvyn. Klicka pa Felsék om du vill se nyligen
blockerad kommunikation. Mer information om felsdkning av brandvéggen.

Det finns tva typer av meddelanden som visas av Network Inspector-modulen:

* Ny enhet ansluten till natverket — visas om en okdnd enhet ansluts till natverket medan anvéandaren ar
ansluten.

* Nya natverksenheter hittades — visas om du ateransluter till betrott natverk och en tidigare okand enhet
nu finns.

Bada aviseringstyperna informerar dig om en obehorig enhet forsoker ansluta till ditt natverk. Klicka pa visa
enhet om du vill visa enhetsuppgifterna.

Vad betyder ikonerna pa enheterna i Network Inspector?

Den gula stjarnikonen anger enheter som ar nya i natverket eller som har upptackts av ESET for forsta
gangen.

Den gula varningsikonen indikerar att routern kan innehalla sarbarheter. Klicka pa ikonen i produkten for
mer detaljerad information om problemet.

A Den roda varningsikonen anger for enheter att routern innehaller sarbarheter och kan vara infekterad.
Klicka pa ikonen i produkten fér mer detaljerad information om problemet.

Den bla ikonen kan visas nar ESET-produkten har ytterligare information for routern men inte kréver
omedelbar uppmarksamhet eftersom det inte finns nagra sakerhetsrisker. Klicka pa ikonen i produkten
for mer detaljerad information.
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Natverksenhet i Network Inspector

Utforlig information om enheten hittar du har, inklusive féljande:

* Enhetsnamn

Enhetstyp

Sags senast

* Natverksnamn
* |P-adress

* MAC-adress

* Operativsystem

Pennikonen indikerar att du kan andra enhetsnamnet eller enhetstypen.

Ta bort fran historiken — ta bort enheten fran enhetslistan. Det har alternativet dr endast tillgangligt for enheter
som inte ar anslutna till natverket just nu.

Foljande atgéarder ar tillgéngliga for varje enhetstyp:

vV Router

Routerinstallningar — du kan komma at routerinstallningarna via webbgranssnittet eller mobilappen, eller
genom att klicka p4 Oppna routergrinssnittet. Om du har en router som har tillhandahéllits av din
internetleverantor kan du behéva kontakta dennes support eller routertillverkaren for att 16sa upptackta
sakerhetsproblem. Folj alltid sékerhetsféreskrifterna i routerns anvandarhandbok.

Skydd — Om du vill skydda routern och natverket mot IT-sdkerhetsattacker foljer du dessa grundldaggande
rekommendationer.

vV Natverksenhet
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Enhetsidentifiering — om du inte ar sdker pa enheten som ar ansluten till natverket kontrollerar du
aterforsaljarens eller tillverkarens namn under enhetens namn. Det kan hjalpa dig att identifiera vilken slags
enhet det dr. Du kan dndra enhetens namn for framtida referens.

Koppla fran enheten — om du inte ar saker pa att en ansluten enhet ar saker for ditt natverk eller dina
enheter, sa hanterar du natverksatkomsten fér den enheten i routerinstallningarna eller dndrar natverkets
I6senord.

Skydd — om du vill skydda enheter mot attacker och skadlig programvara installerar du ett
datasakerhetsskydd pa enheten och ser till att alltid halla operativsystemet och installerad programvara
uppdaterade. Anslut inte till Wi-Fi-ndtverk utan sakerhet om du vill halla dig skyddad.

V Denna enhet

Den har enheten representerar datorn pa natverket.
Natverksadaptrar — visar information om natverksadaptrarna.




Meddelanden | Network Inspector

Nedan foljer flera meddelanden som kan visas nar ESET Smart Security Premium hittar en sarbarhet i routern.
Varje meddelande innehaller en kort beskrivning och en I6sning eller atgarder som bor vidtas for att minimera
routerns sarbarhetsrisk. Vi rekommederar dig att ta kontakt med din routers tillverkare eller din
internetleverantor om du inte kanner till hur man gor andringar i routern.

Potentiell sarbarhet hittad
Routern kan innehalla kanda sarbarheter som kan gora den enkel att attackera och utnyttja. Uppdatera routerns
firmware.

A sarbarhet hittad
Routern innehaller kdnda sarbarheter som gor den enkel att attackera och utnyttja. Uppdatera routerns firmware.

A Hot upptackt
Routern ar infekterad av skadlig kod. Starta om routern och upprepa genomsokningen.

A Svagt routerlosenord
Routerns l6senord ar svagt och kan enkelt gissas av andra. Byt routerns |6senord.

Skadlig omdirigering av natverk
Internettrafiken verkar omdirigeras till skadliga webbplatser. Detta kan betyda att routern utsatts fér en attack.
Andra routerns DNS-serverinstillningar.

Oppna nitverkstjinster
Routern kor natverkstjanster som kan utnyttjas av andra. Detta kan vara pa grund av dalig konfiguration eller att
routern utsatts for en attack. Kontrollera routerns konfiguration.

A Kansliga 6ppna natverkstjanster
Routern kor kansliga natverkstjanster som kan utnyttjas av andra. Detta kan vara pa grund av dalig konfiguration
eller att routern utsatts for en attack. Kontrollera routerns konfiguration.

Firmware utdaterad
Routerns firmware ar inaktuell och kan innehalla sarbarheter. Uppdatera routerns firmware.

A Skadlig routerinstalining
DNS-servern som routern anvander ar skadlig och kan skicka dig till farliga webbplatser. Detta kan betyda att
routern utsatts fér en attack. Andra routerns DNS-serverinstéllningar.

Natverkstjanster
Routern koér vanliga natverkstjanster. Dessa behovs av natverket och ar féormodligen sakra. Kontrollera routerns
konfiguration.

Karantan

Karantanen huvudfunktion ar att sdkert lagra rapporterade objekt (till exempel skadlig kod, infekterade filer eller
potentiellt o6nskade program).

Karantan ar tillganglig fran ESET Smart Security Premium programmets huvudfonster genom att klicka pa Verktyg
> Karantan.

Filer som lagras i karantdanmappen kan visas i en tabell som visar:

* datum och tidpunkt for karantanen,
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* sokvagen till filens ursprungliga plats,
* dess storlek i byte,
* orsak (till exempel objekt som lagts till av anvandaren),

¢ och ett antal detekteringar (till exempel duplicerade detekteringar av samma fil eller om det ar ett arkiv
som innehaller flera infiltreringar).

(es[X) SMART SECURITY Exmm o

Oversikt 4 Karantan = 7

Genomsdkning av

Tid Objektnamn Sto.. Orsak Antal  Anvandarkonto
datorn

Uppdatering

E Verktyg

Instaliningar
Hjilp och support

ESET HOME-konto

Satta filer i karantan

ESET Smart Security Premium satter automatiskt borttagna filer i karantan (om du inte har inaktiverat det har
alternativet i varningsfonstret).

Ytterligare filer bor sattas i karantan om de:
a.inte kan rensas,
b.om det inte ar sdkert eller rekommenderat att ta bort dem,
c.om de felaktigt detekteras av ESET Smart Security Premium,
d.eller om en fil beter sig misstankt men inte detekteras av Skydd.
Om du vill satta en fil i karantan finns det flera alternativ:

a.Anvand funktionen for att dra och sldppa for att satta en fil i karantdn manuellt genom att klicka pa filen,
flytta muspekaren till det markerade omradet med musknappen nedtryckt och sedan slappa den. Darefter
flyttas programmet fram till forgrunden.
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b.Hogerklicka pa filen > klicka pa Avancerade alternativ > Karantanfil.
c.Klicka pa Flytta till karantan fran fonstret Karantan.

d.Snabbmenyn kan dven anvandas for detta d&ndamal: hogerklicka i fonstret Karantan och vilj Karantan.

Aterstiller fran karantin

Filer i karantan kan dven aterstallas till sin ursprungliga plats:

* Anvand funktionen Aterstillning for detta andamal, som ar tillganglig fran snabbmenyn genom att
hogerklicka pa en viss fil i karantédnen.

* Om en fil & markerad som ett potentiellt odnskat program &r alternativet Aterstill och exkludera fran

genomsokning aktiverat. Se dven Exkluderingar.

* Snabbmenyn har dven alternativet Aterstill till som terstller en fil till en annan plats fran vilken filen
togs bort.

» Aterstillningsfunktionen &r inte tillgénglig i vissa fall, till exempel for filer som finns pa en skrivskyddad
natverksresurs.

Radera fran karantanen

Hogerklicka pa 6nskat objekt och vilj Ta bort fran karantén eller markera objektet du vill ta bort och tryck pa
Delete pa tangentbordet. Om du vill markera och ta bort alla objekt i karantan kan du trycka pa Ctrl + A och sedan
Delete pa tangentbordet. Borttagna objekt tas bort permanent fran enheten och karantanen.

Skicka in en fil fran Karantan

Om du satter en misstankt fil som inte har upptackts av programmet i karantan eller om en fil felaktigt bedéms
vara infekterad (till exempel genom heuristisk analys av koden) och darfor satts i karantén, ber vi dig skicka skicka
ett prov fér analys till ESET:s viruslaboratorium. Skicka en fil genom att hogerklicka pa den och vélja Skicka in for

analys pa snabbmenyn.

Detekteringsbeskrivning

Hogerklicka pa ett objekt och klicka pa Beskrivning av detektering for att 6ppna ESET Threat Encyclopedia, som
innehaller detaljerad information om farorna med och symptomen pa den registrerade infiltrationen.

Anvisningar med bilder

Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:

o Aterstilla en fil i karantén i ESET Smart Security Premium

e Radera en fil i karantdn i ESET Smart Security Premium

* Min ESET-produkt informerade mig om en detektering — vad ska jag gora?

Karantanen misslyckades

Orsaker till att vissa filer inte kan sattas i karantan ar féljande:
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* Du har inte ldsbehorighet — det innebar att du inte kan visa innehallet i en fil.

* Du har inte skrivbehorighet — det innebar att du inte kan dndra innehallet i filen, dvs. antingen lagga till nytt
innehall eller ta bort det befintliga innehallet.

* Filen du férsoker séatta i karantédn ar for stor — du maste minska filstorleken.

Nar felmeddelandet Karantdanen misslyckades visas klickar du pa Mer information. Fonstret med karanténfellistan
Oppnas och du ser namnet pa filen och orsaken till att filen inte kan sattas i karantan.

Valj prov for analys

Om du hittar en misstankt fil pa datorn eller en misstankt webbplats pa internet kan du skicka den till ESET:s
forskningslabb for analys (detta kanske inte ar tillgangligt baserat pa din konfiguration av ESET LiveGrid®).

Skicka inte in ett prov om det inte uppfyller minst ett av féljande villkor:

* Provet har inte identifierats av ESET-produkten

* Provet ar felaktigt identifierat som ett hot

* Vi godkanner inte personliga filer (som du vill genomsdka efter skadlig kod hos ESET) som prover (ESET
forskningslagg utfor inte genomsokningar pa begéran for anvandare)

* Skriv en beskrivande d@mnesrad och ta med sa mycket information som majligt om filen (t.ex. en
skarmbild eller webbplatsen dar du hamtade filen).

Det gar att skicka ett prov (en fil eller en webbplats) till ESET for analys pa nagot av dessa satt:

1. Anvand formularet for insandning av prov i produkten. Det finns i Verktyg > Skicka in prov fér analys. Den
maximala storleken pa ett inskickat prov ar 256 MB.

2. Det gar aven att skicka filen med e-post. Om du foredrar det alternativet, arkivera filerna med
WinRAR/WinZIP, skydda arkivet med |6senordet "infected" och skicka det till samples@eset.com.

3. Las var ESET kunskapsbasartikel om du vill rapportera skréppost, falsk positiv identifiering eller felaktigt
kategoriserade webbplatser i modulen Féraldrakontroll.

Vilj beskrivningen pa rullgardinsmenyn Orsak att skicka in provet som bast motsvarar meddelandets syfte i
formularet Valj prov fér analys:

¢ Misstankt fil

* Misstankt webbplats (en webbplats som ar infekterad av skadlig kod),

* Falsk positiv webbplats

* Falsk positiv fil (fil som detekterats som infekterad men inte ar infekterad),
¢ Annat
Fil/webbplats — sokvig till filen eller webbplatsen som du tanker skicka in.

E-postadress E-postadressen skickas tillsammans med misstankta filer till ESET och anvands for att kontakta dig
om det kravs ytterligare information for analysen. Det ar valfritt att ange en e-postadress. Valj Skicka anonymt for
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att [amna den tom.

Du far kanske inget svar fran ESET

Du far inget nagot svar fran ESET savida det inte behdvs mer information fran dig. Vara servrar tar varje dag
emot tiotusentals filer vilket gér det omdjligt att svara pa alla insdndningar.

Om filen visar sig vara ett skadligt program eller en skadlig webbplats laggs den till i en kommande ESET-
uppdatering.

Valj prov for analys, misstankt fil

Observerade tecken och symptom pa infektion av skadlig kod — ge en beskrivning av hur den misstankta filen
beter sig pa datorn.

Filens ursprung (URL-adress eller leverantor) — ange filens ursprung (kalla) och hur du traffade pa den har filen.

Anteckningar och ytterligare information — ange ytterligare information eller en beskrivning som hjalper till att
bearbeta den misstankta filen.

Den forsta parametern — Observerade tecken och symptom pa infektion av skadlig kod — kravs, men att ge
ytterligare information hjalper vara laboratorier att identifiera och bearbeta prover.

Valj prov for analys. misstankt webbplats

Vilj ett av foljande alternativ fran rullgardinsmenyn Vad dr det for fel med webbplatsen:
* Infekterad — en webbplats som innehaller virus eller annan skadlig kod som distribuerats pa olika satt.

* Natfiske anvands for att fa tillgang till kansliga data som bankkontonummer, PIN-koder och annat. Lds mer
om den hadr attacktypen i ordlistan.

* Bluff — en bedréaglig eller falsk webbsida, sarskilt i syfte att géra snabba vinster.
* Vilj Annat om webbplatsen du ska skicka inte stammer in bland ovannamnda alternativ.

Anteckningar och ytterligare information — du kan skriva ytterligare information eller en beskrivning som hjalper
oss att analysera den misstankta webbplatsen.

Valj prov for analys, falsk positiv fil

Vi ber dig skicka in filer som identifierats som en infektion men inte ar infekterade sa att vi kan forbattra vart
skydd mot virus och spionprogram och hjélpa andra att skydda sig. Falska positiva (FP) kan intraffa nar ett
filmonster motsvarar samma monster i en detekteringsmotor.

Programmets namn och version — programtiteln och dess version (t.ex. nummer, alias eller kodnamn).
Filens ursprung (URL-adress eller leverantor) — ange filens ursprung (kdlla) och hur du traffade pa den har filen.

Programmets syfte — allman beskrivning av programmet, programtyp (t.ex. webbldsare, mediaspelare osv.) och
dess funktion.
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Anteckningar och ytterligare information — ange ytterligare information eller en beskrivning som hjalper till att
bearbeta den misstankta filen.

De tre forsta parametrarna kravs for att identifiera legitima program och skilja dem fran skadlig kod.
Genom att ge ytterligare information, hjalper du vara laboratorier i identifieringsprocessen och
bearbetningen av prover.

Valj prov for analys, falsk positiv webbplats

Vi ber dig skicka in webbplatser som identifierats som infekterade, bedragliga eller utsatta for natfiske med inte ar
det. Falska positiva (FP) kan intraffa nar ett filmonster motsvarar samma monster i en detekteringsmotor. Var
vanlig skicka sadana webbplatser sa att vi kan forbattra var motor mot virus och natfiske och hjalpa andra att
skydda sig.

Anteckningar och ytterligare information — ange ytterligare information eller en beskrivning som hjalper till att
behandla den misstankta webbplatsen.

Valj prov for analys, ovrigt

Anvand detta formuldr om filen inte gar att kategorisera som en Misstéankt fil eller som en Falsk positiv.

Orsak att skicka in filen — ange en ingdende beskrivning och orsaken till att skicka in filen.

Installation

Du hittar grupper av tillgangliga skyddsfunktioner i programmets huvudfdnster > Installningar.
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[15 Oversikt Installningar ?

~ Genomsékning av

i @ Datorskydd S

r: Uppdatering @ Alla datorskyddsfunktioner som kravs ar aktiva.
f‘:‘, Verktyg

Internetskydd S
@ Installningar Alla webbskyddsfunktioner som kravs ar aktiva,

?) Hjalp och support

Nétverksskydd S

\}0 ESET HOME-konto Alla funktioner for natverksskydd som kravs &r aktiva.

Sakerhetsverktyg 5
Ytterligare verktyg fér att skydda datorn.

Progress. Protected ', Importera/exportera instillningar £} Avancerade instillningar
Menyn Installningar ar indelad i foljande avsnitt:
@ Datorskydd
Internetskydd

y
Natverksskydd

Sakerhetsverktyg

Det finns ytterligare alternativ langst ned i installningsfonstret. Anvand lanken Avancerade instéllningar for att
stalla in mer utforliga parametrar for varje modul. Anvand Importera/exportera installningar om du vill Iasa in
installningsparametrar med en .xml-konfigurationsfil, eller om du vill spara de aktuella installningsparametrarna
till en konfigurationsfil.

Datorskydd

Klicka pa Datorskydd i programmets huvudfdnster > Instdllningar for att se en 6versikt 6ver alla skyddsmoduler:

¢ Skydd av filsystemet i realtid — alla filer genomsdks efter skadlig kod nar de 6ppnas, skapas eller kors.

* ESET LiveGuard — lagger till ett molnbaserat skyddslager som ar sarskilt utformat for att minska hot som ar
nya.

* Proaktivt skydd — Blockerar korning av nya filer tills ESET LiveGuard-analysresultatet tas emot. Om du vill
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avblockera filen som analyseras hogerklickar du pa filen och klickar pa Avblockera fil som analyseras av
ESET LiveGuard.

* Enhetskontroll — denna modul gor det mojligt att genomsoka, blockera eller justera utdkade
filter/behdorigheter och vilja hur anvandaren far atkomst till och kan anvanda en viss enhet (CD/DVD/USB...).

* HIPS — HIPS-systemet O6vervakar hindelser inne i operativsystemet och reagerar pa dem enligt en
uppsattning anpassade regler.

* Spelldge — aktiverar eller inaktiverar Spellage. Du far ett varningsmeddelande (potentiell sdkerhetsrisk) och
huvudfonstret blir orange nar spelldget aktiveras.

* Webbkameraskydd — styr de processer och program som har atkomst till webbkameran.

Om du vill pausa eller inaktivera enskilda skyddsmoduler ska du klicka pa vaxlingsknappen

| A, Om du stinger av skyddsmoduler kan datorns skyddsniva minskas.

Klicka pa kugghjulsikone 0 intill en skyddsmodul foér att komma at de avancerade installningarna fér den
modulen.

For Skydd av filsystemet i realtid klickar du pa kugghjulsikonen ﬂ' och valjer bland foljande alternativ:

* Konfigurera — 6ppnar de avancerade instédllningarna for Skydd av filsystemet i realtid.

* Redigera exkluderingar — 6ppnar installningsfonstret Exkluderingar sa att du kan utesluta filer och mappar
fran genomsokning.

For webbkameraskyddet klickar du pa kugghjulsikonen ﬁ' och véljer bland foljande alternativ:
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* Konfigurera — 6ppnar de avancerade instédllningarna fér webbkameraskyddet.

* Blockera all atkomst fram till omstart — blockerar all atkomst till webbkameran tills datorn startas om.

* Blockera all atkomst permanent — blockerar all atkomst till webbkameran tills den har instéliningen
inaktiveras.

* Sluta blockera all atkomst — inaktiverar maojligheten att blockera webbkameraatkomsten. Det har
alternativet dr endast tillgangligt om webbkameraatkomsten ar blockerad.



URITY EEXIIT
Oversikt < Datorskydd L
~ Genomsdkning av
- datorn Skydd av filsystemet i realtid
i D Aktiverat: omedelbar detektering och rensning av skadlig kod pa datorn. E o 38
7 Uppdatering ‘6} CAWINDOWS\SYSTEMZ2\enrolimentapi.dl
ESET LiveGuard
] Verktyg @ Aktiverat: upptacker och stoppar aldrig tidigare sedda hot. %
e Proaktivt skydd
@ Instéllningar Aktiverat: filer som analyseras blockeras tills de har bevisats vara sakra.
Enhetskontroll
(?) Hjalp och support a» Permanent inaktiverad %
HIPS (Host Intrusion Prevention System)
&) ESET HOME-konto () Aktiverat: detektering och férhindrande av oénskade beteenden fran program. *
m Spelldge
Pausat: optimering av prestanda fdr spel och presentationer.
Webbkameraskydd
‘) Aktiverat: skyddar webbkameran mot missbruk och spioneriférssk. #v

Regelbaserad webbkameradtkomst aktiverad

% Pausa skydd mot virus och spionprogram

Progress. Protected T Importera/exportera instéllningar £} Avancerade installningar

Pausa antivirus- och antispionskydd — inaktiverar alla antivirus- och antispionskyddsmoduler. Nar du inaktiverar
skyddet 6ppnas ett fonster for att avgora hur lange skyddet ska vara inaktiverat med hjalp av rullgardinsmenyn
Tidsintervall. Anvand endast detta om du ar en erfaren anvandare eller instrueras av ESET:s tekniska support.

En infiltration identifieras

Datorn kan infiltreras fran manga olika hall, som t.ex. fran webbsidor, delade mappar, via e-post eller fran
flyttbara lagringsenheter (USB-enheter, externa enheter, CD- och DVD-skivor, osv.).

Standardbeteende

Som ett allmént exempel pa hur infiltrationer hanteras av ESET Smart Security Premium gar det att identifiera
infiltrationer med:

Skydd av filsystemet i realtid

* Webbatkomstskydd

* Skydd av e-postklient

* Genomsokning av datorn pa begaran

Var och en anvander standardrensningsnivan och férsoker att rensa filer och flytta den till Karantdn eller avbryta
anslutningen. Ett meddelandefdnster visas i meddelandefaltet langst ned till héger pa skdarmen. For utforlig
information om detekterade/rensade objekt, se Loggfiler. F6r mer information om rensningsnivaer och beteende,
se Rensningsniva.
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(es) SMART SECURITY EImmm I meddelanden W X

A Hotet har avldgsnats

Ett hot (Eicar) hittades nér@:‘ti““ xplorer fars
komma 3t en webbplats (secure.cicar.org

Atkomsten har blockerats.

Lar dig mer om meddelandet

Genomsoka datorn efter infekterade filer

Om datorn visar tecken pa att ha blivit infekterad av skadlig programvara, till exempel om den har blivit
langsammare eller ofta laser sig, reckommenderar vi att du gor féljande:

1.0ppna ESET Smart Security Premium och klicka pd Genomsdkning av datorn.

2.Klicka pa Genomsok datorn (fér mer information, se Genomsdkning av datorn).

3.Nar genomsokningen har slutforts visas antalet genomsokta, infekterade och rensade filer i loggen.

Om du endast vill genomsdka en viss del av disken klickar du pa Anpassad genomsdkning och anger vad som ska
genomsokas efter virus.

Rensa och ta bort

Om det inte finns nagon fordefinierad atgard for skydd av filsystemet i realtid visas ett varningsfonster och du
uppmanas att ange ett alternativ. Vanligen &r alternativen Rensa, Ta bort och Ingen atgard tillgangliga. Vi
rekommenderar inte att vélja Ingen atgard eftersom detta lamnar infekterade filer orensade. Undantaget ar nar
du ar sdker pa att en fil ar ofarlig och identifierades av misstag.
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(e[ SMART SECURITY I

A Hot upptackt

Ett hot (Eicar) hittades i en fil som [®5] Microsoft Windows Search Protocol Host férsaker

komma t.

Program: Ch\Windows\Systern32\SearchProtocolHost.exe
Faretaq: Micresoft Corporation

Rykte: i Identifierad for 7 ar sedan

Fi: ChUsers\Admin\Downloads\eicar.com. bt
Rykte: A @ Identifierad for 5 ar sedan

Detektering: Eicar testfil

Vill du rensa den har filen?

=

v | Kopiera till karantdn
v | Skicka in far analys
Undanta fran detektering

Undanta signatur fran detektering

Lar dig mer om meddelandet # Information  ~~ Awvancerade alternativ

Verkstall rensning om en fil har angripits av ett virus som har lagt till skadlig kod i filen. Om detta ar fallet ska du
forst foérsoka rensa den infekterade filen sa att den atergar till ursprungslaget. Om filen endast bestar av skadlig
kod tas den bort.

Om en infekterad fil &r ”Iast” eller anvands av en systemprocess tas den vanligtvis inte bort forran den har slappts
(normalt efter det att systemet har startats om).

Aterstiller fran karantin

Karantén ar tillganglig fran ESET Smart Security Premium programmets huvudfonster genom att klicka pa Verktyg
> Karantan.

Filer i karantan kan dven aterstallas till sin ursprungliga plats:

* Anvand funktionen Aterstillning for detta andamal, som ar tillgénglig fran snabbmenyn genom att
hogerklicka pa en viss fil i karantanen.

* Om en fil & markerad som ett potentiellt o6nskat program &r alternativet Aterstill och exkludera fran

genomsokning aktiverat. Se dven Exkluderingar.

* Snabbmenyn har dven alternativet Aterstall till som terstiller en fil till en annan plats fran vilken filen
togs bort.

* Aterstillningsfunktionen &r inte tillganglig i vissa fall, till exempel for filer som finns pa en skrivskyddad
natverksresurs.
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Flera hot

Om en del infekterade filer inte rensades under Genomsékning av datorn (eller Rensningsniva stalldes in pa Ingen
rensning) visas ett varningsfonster dar du ombeds vélja atgarder for filerna. Valj atgarder for filerna (atgarderna
anges individuellt for varje fil i listan) och klicka sedan pa Slutfor.

Ta bort filer i arkiv

| standardlaget tas hela arkivet endast bort om det bara innehaller infekterade filer och inga rena filer. |
standardlaget tas arkiv inte bort om de dven innehaller ofarliga, rena filer. Var forsiktig nar du utfor en
genomsokning med Strikt rensning. Om Strikt rensning &r aktiverat tas hela arkivet bort om det innehaller minst
en infekterad fil, oavsett status for de andra filerna i arkivet.

Internetskydd

Mojligheten att ansluta till Internet har blivit en standardfunktion hos dagens datorer. Det ar tyvarr dven
huvudvagen for att 6verféra skadlig kod. Oppna programmets huvudfénster > Instéllningar > Internetskydd for

att konfigurera funktioner i ESET Smart Security Premium som okar ditt internetskydd.

Om du vill pausa eller inaktivera enskilda skyddsmoduler ska du klicka pa vaxlingsknappen

I A\ Om du sténger av skyddsmoduler kan datorns skyddsniva minskas.

@SB svARTSECURITY o - o x
Oversikt 4 Internetskydd ?
. Genomsokning av
A datorn ____ Foraldrakontroll
: (D Permanent inaktiverad: blockering av skadliga och anstétliga webbplatser. >
Uppdatering ﬂ¥ Skydda alla instdliningar med ett I6senord s3 att ofillatna dndringar férhindras.
-, Webbatkomstskydd
1 Verktyg @ Aktiverat: detektering och blockering av webbplatser med skadligt innehall. *
o Skydd mot nétfiske
@ (i=tallhing=r @D Aktiverat: detektering och blockering av webbplatser som anvands for bedragerier och natfiske. £k
Rapportera en natfiskesida (2
7) Hjilp och support
e oF .:) Skydd av e-postklienter e
Aktiverat: genomsdkning av e-post som skickas och tas emot via en e-postklient.
£ ESET HOME-konto
() Skrappostskydd av e-postklient £

Aktiverad: detektering och borttagning av skrippostmedcdelanden.

Ty Importera/exportera instillningar {} Avancerade instéllningar

Klicka pa kugghjulsikone L intill en skyddsmodul for att komma at de avancerade installningarna for den
modulen.
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Modulen Féréldrakontroll skyddar foraldrakontroll dina barn genom att blockera olampligt eller skadligt innehall
pa internet.

Webbatkomstskydd genomsdker HTTP/HTTPS-kommunikation efter skadlig kod och nitfiske. Webbatkomstskydd
bor endast inaktiveras for felsokning.

Med Skydd mot natfiske kan du blockera webbsidor som ar kdnda for att distribuera sadant innehall. Vi
rekommenderar starkt att du later Skydd mot nétfiske vara markerat.

Rapportera en webbplats med natfiske — rapportera en webbplats med narfiske eller skadlig kod till ESET for
analys.

Innan du skickar en webbplats till ESET, kontrollera att den uppfyller ett eller flera av féljande villkor:
* Webbplatsen ar inte alls identifierad.
* Webbplatsen ar felaktigt identifierad som ett hot. | sa fall kan du Rapportera felaktigt blockerad sida.

Skydd av e-postklient kontrollerar e-postkommunikation som sker med POP3(S)- och IMAP(S)-protokollet. Med
plugin-programmet for e-postklienter ger ESET Smart Security Premium anvandaren kontroll 6ver alla typer av
kommunikation fran e-postklienten.

Skrappostskydd for e-postklient filtrerar oonskade e-postmeddelanden.

For Skrappostskydd foér e-postklient ska du klicka pa kugghjulsikonen L och valja bland féljande alternativ:

* Konfigurera — 6ppnar avancerade installningar for Skrappostskydd fér e-postklient.

* Anvandarens adresslista (om den &r aktiverad) — 6ppnar en dialogruta dar du kan lagga till, redigera eller
ta bort adresser for att definiera antispamreglerna. Regler i den har listan tillampas pa den aktuella
anvandaren.

* Global adresslista (om den ar aktiverad) — 6ppnar en dialogruta dar du kan lagga till, redigera eller ta bort
adresser for att definiera antispamreglerna. Reglerna i den har listan tillampas pa alla anvandare.

Skydd mot natfiske

Natfiske ar en kriminell aktivitet som anvander social manipulation (anvandare manipuleras fér att komma at
konfidentiell information). Natfiske anvands for att komma at kénsliga uppgifter som bankkontonummer, PIN-
koder och sa vidare. Las mer i ordlistan. ESET Smart Security Premium inkluderar skydd mot natfiske, som
blockerar webbsidor som &r kdnda for att distribuera sadant.

Skydd mot natfiske ar aktiverat som standard. Det gar att konfigurera den hér installningen i Avancerade
instéllningar > Skydd > Webbatkomstskydd.

Besok var kunskapsbas for mer information om skydd mot natfiske i ESET Smart Security Premium.

Oppna en webbplats med nitfiske

Nar du 6ppnar en kand natfiskewebbplats visar webblasaren féljande dialogruta. Om du vill besdka webbplatsen
anda klickar du pa Ignorera hot (rekommenderas inte).
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] «—EI] Varning! — ESET im0 % [—|— R — O *

< - O @ 6 =wmna= w T Loe

A\ Potentiellt forsok till natfiske

Den har webbsidan férséker lura besékare att lamna ut kénslig personlig
information, till exempel inloggningsuppgifter eller kreditkortsnummer.

Vill du aterga till féregaende sida?

Ga tillbaka [ Ignorera hot ]

Rapportera felaktigt blockerad sida Lds mer om nétfiske | www.eset.com

Potentiella natfiskewebbplatser som har vitlistats upphor som standard efter flera timmar. Tillat en

. webbplats permanent genom att anvanda verktyget URL-adressbehandling. | Avancerade instéllningar >
Skydd > Webbatkomstskydd > URL-adressbehandling > Adresslista > Redigera lagger till webbplatsen du
vill redigera i listan.

Rapportera en natfiskesida

Med lanken Rapportera en felaktigt blockerad sida kan du rapportera en webbplats som felaktigt identifieras
som ett hot.

Det gar aven att skicka webbplatsen med e-post. Skicka e-postmeddelandet till samples@eset.com. Kom ihag att
anvanda en beskrivande @mnesrad och ta med sa mycket information som maijligt om filen (t.ex. webbplatsen du
hanvisades dit fran, hur du horde talas om webbplatsen osv.).

Foraldrakontroll

Modulen Foraldrakontroll gor det mojligt att konfigurera installningar for foraldrakontroll, vilken ger foraldrar
automatiska verktyg for att skydda sina barn och stélla in begransningar fér enheter och tjanster. Malet ar att
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forhindra att barn och ungdomar far atkomst till sidor med olampligt eller skadligt innehall.

Foraldrakontroll gor det mojligt att blockera webbsidor med potentiellt stotande innehall. Det gar dven att
blockera atkomst till upp till 40 fordefinierade webbplatskategorier och éver 140 underkategorier.

Aktivera Foraldrakontroll for ett visst anvandarkonto genom att f6lja stegen nedan:

1. Foraldrakontroll ar inaktiverad som standard i ESET Smart Security Premium. Det finns tva satt att aktivera
foraldrakontroll:

* Klicka pa vaxlingsikonen " i Instéllningar > Internetskydd > Férildrakontroll fran programmets

huvudfonster och andra statusen for Foraldrakontroll till aktiverad.

* Oppna Avancerade instillningar > Skydd > Webbatkomstskydd > Forildrakontroll och aktivera sedan
vaxlingsknappen bredvid Aktivera foraldrakontroll.

2. Klicka pé Instiéllningar > Internetskydd > Férildrakontroll i programmets huvudfénster. Aven om Aktiverad

visas intill Féraldrakontroll, maste du konfigurera fordldrakontrollen for 6nskat konto genom att klicka pa
pilsymbolen och i nasta fonster sedan vilja Skydda barnkonto eller Féraldrakonto. | nasta fonster anger du
fodelsedatum for att avgora nivan for atkomst och rekommenderad alder enligt webbsidorna. Féraldrakontroll
aktiveras nu for det angivna anvandarkontot. Klicka pa Blockerat innehall och instéllningar... under ett
kontonamn for att anpassa kategorier du vill tilldta eller blockera pa fliken Kategorier. Tillat eller blockera
anpassade webbsidor som inte passar in i en kategori genom att klicka pa fliken Undantag.

(es[Y) SMART SECURITY Exzmmm » - o X
Oversikt < Foréldrakontroll O 7
Genomsdkning av
datorn ! Skydda alla instéllningar med ett Iésenord s3 att otilldtna dndringar férhindras.

Uppdatering

DESKTOP-ILTJID9/Administrator
Vil kontotyp: Skydda barnkonto... / Férildrakonto

Verktyg
DESKTOP-ILTJIDS/Guest
@ Installningar V3l kontotyp: Skydda barnkonto... / Féridldrakonto
Hjalp och support DESKTOP-ILTJIDS/User

Vil kontotyp: Skydda barnkonto... / Forildrakonto

ESET HOME-kont
ante petko-PC/matko (Barnkonto 1/1/2010)

Blockerat innehdll och instillningar...

petko-PC/petko (Forildrakonto)
Blockerat innehdll och instéllningar...

X X X X0 X

[Z L&gg till ett undantag fér en webbplats... 5 Visa loggar

Om du klickar pa Instédllningar > Internetskydd > Féraldrakontroll i huvudproduktfonstret for ESET Smart Security
Premium ser du att huvudfénstret innehaller:
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Windows-anvandarkonton

Om du har skapat en roll till ett befintligt konto visas det hér. Klicka pa véxlingsknappen sa att en gron
bock visas bredvid Foraldrakontroll for kontot. Klicka pa Blockerat innehall och instéllningar under ett
aktivt konto for att visa en lista med tillatna kategorier webbsidor for kontot och blockerade och tillatna
webbsidor.

Fonstrets nedre del innehaller

Lagg till ett undantag for en webbplats — den specifika webbplatsen kan tillatas eller blockeras enligt dina
preferenser for varje féraldrakonto separat.

Visa loggar — visar en detaljerad logg for aktiviteten i Fordldrakontroll (blockerade sidor, kontot sidan blockerades

for, kategori osv.). Det gar dven att filtrera den har loggen med villkor du véljer genom att klicka pa
Filtrering.

Foraldrakontroll

Né&r Foraldrakontroll inaktiverats visas fonstret Inaktivera fordldrakontroll. Har gar det att stélla in tidsintervallet
under vilket skyddet ar inaktiverat. Alternativet andras sedan till Pausat eller Permanent inaktiverat.

Det ar viktigt att skydda instéllningarna i ESET Smart Security Premium med ett I6senord. Lésenordet gar att stalla
in i avsnittet Installningar for atkomst. Om inget I6senord stéllts in visas féljande varning: Skydda alla installningar

med ett l6senord, sa att otilldtna dndringar forhindras. De installda begransningarna i Féraldrakontroll paverkar
endast standardanvandarkonton. Eftersom en administrator kan asidosatta begransningarna har de ingen verkan.

Foraldrakontroll kraver att Natverkstrafikskanner, HTTP(S)-trafikgenomsdkning och Brandvagg ar
aktiverade for att fungera korrekt. Alla dessa funktioner ar aktiverade som standard.

Webbplatsundantag

Om du vill lIagga till ett undantag fér en webbplats klickar du pa Instéllningar > Internetskydd > Fordldrakontroll
och sedan pa Lagg till ett undantag for en webbplats.
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(es[2) SMART SECURITY Exxmm » - o X

(12 Oversikt 4 Foraldrakontroll O 7
Genomsékning av
Q datorn ! Skydda alla instéllningar med ett 1&senord s& att otilldtna &ndringar forhindras.
% Uppdaterin
=) PP ¢ G DESKTOP-ILTJIDS/Administrator R
Valj kontotyp: Skydda barnkonto... / Fordldrakonto
=] Verktyg
(’ DESKTOP-ILTIDS/Guest R
@ Inst3liningar V3l kontotyp: Skydda barnkonto... / Férildrakonto
@ Hjalp och support G DESKTOP-ILTJIDS/User R
Valj kontotyp: Skydda barnkonto... / Férildrakonto
() |
e ESET HOME-konto (P Petko-PC/matko (Bamkonto 1/1/2010) Q
Blockerat innehall och instéllningar...
() petko-PC/petko (Fordldrakonto) R
Blockerat innehdll och instillningar...
Progress. Protected. [Z Lagg till ett undantag fér en webbplats... 9 Visa loggar

Ange en webbadress i faltet Webbplatsens adress och vilj v (tillatet) eller @ (blockerat) for varje specifikt
anvandarkonto och klicka sedan pa OK for att lagga till det i listan.

SMART SECURITY EXTRETE O X
Webbplatsundantag ?

Ange webbplatsens URL-adress och valj fér vilka anvandarkonton den ska blockeras eller
tillatas.

Webbadress

http://
Anvandarkonton

[:] DESKTOP-ILTIDS/Administrator
D DESKTOP-ILTIDS/Guest

D DESKTOP-ILTIDS/User

[ petko-PC/matko

[ petko-PC/petka

% oK Avbryt

Om du vill ta bort en webbadress fran listan klickar du pa Instdllningar > Internetskydd > Féraldrakontroll, klickar
pa Blockerat innehall och instéllningar under 6nskat anvdandarkonto, klickar pa fliken Undantag, markerar
undantaget och klickar sedan pa Ta bort.
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(EEED SMARTSECURITY Emmmm *

Redigera anviandarkonto

Allmdnt Undantag Kategorier

Undantag
Q
Atgard Webbadress
Ligg till = Redigera | Ta bort Kopiera ~ ~ b bt

| URL-adresslistan gar det inte att anvanda symbolerna * (asterisk) och ? (fragetecken). Till exempel
webbsideadresser med flera TLD maste anges manuellt (examplepage.com, examplepage.sk osv.). Nar du lagger
till en doman i listan, blockeras eller tillats allt innehall pa denna domén och alla underdomaéner (t.ex.
sub.examplepage.com) baserat pa ditt val av URL-baserad atgard.

Blockera eller tillata en viss webbsida kan vara noggrannare an att blockera eller tilldta en kategori
webbsidor. Var forsiktig nar du andrar dessa instéllningar och nér du lagger till en kategori/webbsida pa
listan.

Kopiera undantag fran anvandar

Vilj en anvandare i listrutan som du vill kopiera ett skapat undantag fran.

Kopiera kategorier fran konto

Gor det mojligt att kopiera en lista med blockerade eller tillatna kategorier fran ett befintligt &ndrat konto.

Natverksskydd

Oppna programmets huvudfénster > Instillningar > Natverksskydd for att konfigurera grundldggande

installningar for Natverksskydd eller felsoka natverkskommunikation.

Om du vill pausa eller inaktivera enskilda skyddsmoduler ska du klicka pa vaxlingsknappen

| A\ Om du stinger av skyddsmoduler kan datorns skyddsniva minskas.
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@31 SMART SECURITY EEIITE > - 2 X

|5 Oversikt 4 Natverksskydd &
y, Genomsokning av
* datorn Brandvigg
. () Aktiverad: filtrering av inkommande och utgaende natverkstrafik. #V
% Uppdatering ﬂ Automatiskt l1dge
: Skydd mot nitverksangrepp (IDS)
| Verktyg @ Aktiverat: detektering av inkommande natverksangrepp. *
Instiliningar Botnetskydd
@ () Aktiverat: detektering och blockering av botnet-kommunikation. *
?) Hjélp och support
i B Natverksanslutningar 5

@) ESET HOME-konto
Felstkning av natverksatkomstskydd

% L&s blockerad kommunikation Los tillfdlligt blockerade IP-adresser

Nyligen blockerade program eller enheter: 2 Svartlistade IP-adresser: 0

=y Visa loggar
E 50k igenom natverksskyddsloggar

T Importera/exportera instéllningar £} Avancerade instéllningar

Klicka pa kugghjulsikone 10 intill en skyddsmodul fér att komma at de avancerade installningarna for den
modulen.

Brandvagg — filtrerar all ndtverkskommunikation baserat pa konfigurationen av ESET Smart Security Premium.

Konfigurera — 6ppnar Avancerade instédllningar for brandvagg dar du kan definiera hur brandvéaggen hanterar

natverkskommunikation.

Pausa brandvigg (tillat all trafik) — alla filtreringsalternativ fér brandvaggen stangs av och alla inkommande
och utgdende anslutningar tillats. Klicka pa Aktivera brandvagg for att aktivera brandvaggen igen nar
Filtrering av natverkstrafik befinner sig i det har laget.

Blockera all trafik — all inkommande och utgaende kommunikation blockeras av brandvaggen. Anvand detta
alternativ endast om du misstanker att en kritisk sdkerhetsrisk kraver att hela systemet kopplas bort fran
natverket. Nar Filtrering av natverkstrafik befinner sig i Iaget Blockera all trafik klickar du pa Sluta blockera all
trafik for att aterstélla brandvaggen till normal drift.

Automatiskt lage — (nar ett annat filtreringslage ar aktiverat) — klicka for att andra filtreringslaget till
automatiskt filtreringslage (med anvandardefinierade regler).

Interaktivt ldge — (nér ett annat filtreringslage ar aktiverat) — klicka for att andra filtreringslaget till interaktivt
filtreringslage.

Skydd mot natverksangrepp (IDS) — analyserar innehallet i ndtverkstrafik och skyddar mot natverksangrepp. Trafik
som anses skadlig blockeras. ESET Smart Security Premium informerar dig nar du ansluter till ett oskyddat natverk
eller ett natverk med svagt skydd.

Botnatsskydd — upptacker snabbt och tillforlitligt skadlig programvara i systemet.

Natverksanslutningar — visar natverken som natverkskorten ar anslutna till med detaljerad information.
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Felsok blockerad kommunikation — hjalper dig att |6sa anslutningsproblem som orsakas av ESET Brandvagg. For
mer utforlig information, se Felsdkningsguide.

LOs tillfalligt blockerade IP-adresser — Visa en lista 6ver IP-adresser som har identifierats som kallor till attacker
och lagts till i svartlistan for att blockera anslutning under en viss tidsperiod.

Visa loggar — 6ppnar loggfilen fér Natverksskydd.

Natverksanslutningar

Visar vilka natverk natverksadaptrar ar anslutna till. Om du vill se natverksanslutningar ska du 6ppna
programmets huvudfénster > Instdllningar > Natverksskydd > Natverksanslutningar.

Dubbelklicka pa en anslutning i listan for att visa information om anslutningen och om natverkskortet.

Hall muspekaren 6ver en specifik ndtverksanslutning och klicka pa menyikonen * i kolumnen Betrodda for att
vdlja ett av foljande alternativ:

* Redigera — 6ppnar fonstret Konfigurera natverksskydd dar du kan tilldela en natverksskyddsprofil till ett

visst natverk
* Gl6m — aterstaller natverksanslutningen till standardkonfigurationen

* Genomsok natverk med Network Inspector — 6ppnar Network Inspector for att kéra en

natverksgenomsokning

* Markera som "Mitt natverk” — lagger till taggen ”Mitt natverk”. Den har taggen visas bredvid natverket i
hela ESET Smart Security Premium for battre identifiering och sdkerhetséversikt

* Avmarkera som ”"Mitt natverk” — tar bort taggen ”Mitt natverk”. Endast tillgangligt om natverket redan ar
taggat

Information om natverksanslutning

Dubbelklicka pa en anslutning i listan Over natverksanslutningar for att visa information om anslutningen
tillsammans med information om natverkskortet. Information om natverksanslutning och natverkskort kan hjalpa
dig att identifiera natverket som du forséker konfigurera i Natverksatkomstskydd.

Information om natverksanslutning:
* Status for natverksanslutningen
* Datum och tid for den forsta natverksidentifieringen
* Forra gangen natverket var aktivt
* Total tid som har spenderats ansluten till det har natverket

* Natverksanslutningsprofil

* Natverksanslutningsprofil definierad i Windows

86



* Konfiguration av natverksskydd (om natverket &r betrott)

Information om natverkskort:
* Typ av anslutning (tradbunden, virtuell etc.)
* Namn pa natverkskort
* Beskrivning av natverkskort
* |P-adress med MAC-adress
* |Pv4- och IPv6-adressen for ndtverket med undernat
* DNS-suffix
* |P-adress for DNS-server
* |P-adress for DHCP-server
* |P-adress och MAC-adress for standardateway

* Kortets MAC-adress

Felsokning av natverksatkomst

Felsdkningsguiden hjalper dig att |16sa anslutningsproblem orsakade av brandvaggen. Felsdkning av
natverksatkomst finns i programmets huvudfénster > Instéllningar > Natverksskydd > Los blockerad

kommunikation.

Vilj om du vill visa kommunikation blockerad for Lokala program eller blockerad kommunikation fran
Fjarrenheter.

Vilj en tidsperiod under vilken kommunikation blockerats i listrutan. En lista 6ver nyligen blockerad
kommunikation ger en dversikt 6ver typen av program eller enhet, rykte och totalt antal program och enheter
som blockerats under tidsperioden. For mer information om blockerad kommunikation klickar du pa Information.
Nasta steg ar att avblockera programmet eller enheten som har anslutningsproblem.

Nér du klickar pa Avblockera tillats den tidigare blockerade kommunikationen. Om du fortfarande har problem
med ett program, eller om enheten inte fungerar som vantat, ska du klicka pa Skapa en regel till sa att all
kommunikation som tidigare blockerades fér enheten nu tillats. Starta om datorn om problemet kvarstar.

Klicka pd Oppna brandviggsregler om du vill visa regler som har skapats av guiden. Det gdr dessutom att visa
reglerna skapade av guiden i Avancerade instédllningar > Skydd > Natverksskydd > Brandvagg > Regler > Redigera.

Ett felmeddelande visas om det inte gar att skapa regeln. Klicka pa Fors6k igen och upprepa processen for
att hdva blockeringen av kommunikationen eller skapa en annan regel fran listan 6ver blockerad
kommunikation.
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Temporar svartlista over IP-adresser

Om du vill visa om IP-adresser som har identifierats som kallor till attacker har lagts till i svartlistan for att
blockera anslutning under en viss tidsperiod ska du 6ppna programmets huvudfoénster > Installningar >
Natverksskydd > Los tillfalligt blockerade IP-adresser. Tillfalligt blockerade IP-adresser ar blockerade i 1 timme.

Kolumner

IP-adress — visar en |IP-adress som har blockerats.

Orsak till blockering — visar den attacktyp som adressen har skyddats fran (till exempel TCP-
portgenomsokningsattack).

Timeout — visar tidpunkt och datum nar adressen upphor att vara svartlistad.

Kontrollelement
Ta bort — klicka for att ta bort en adress fran svartlistan innan tiden I6per ut.
Ta bort alla — klicka for att ta bort alla adresser fran svartlistan omedelbart.

Lagg till undantag — klicka for att lagga till ett brandvaggsundantag i IDS-filtreringen.

@) SMARTSECURITY Exmmm o X
Temporar svartlista 6ver IP-adresser ?
IP-adress Orsak till blockering Tidsgrans
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Natverksskyddsloggar

ESET Smart Security Premium Natverksskydd sparar alla viktiga handelser i en loggfil. Om du vill visa loggfilen ska
du 6ppna programmets huvudfénster > Installningar > Natverksskydd > Visa loggar.

Loggfilerna gar att anvanda till att identifiera fel och avsl6ja intrang i systemet. Natverksskyddsloggarna innehaller
foljande data:

* Datum och tid for handelsen

* Handelsens namn

* Kalla

* Maladress pa natverket

* Kommunikationsprotokoll for natverket
* Anvand regel eller namnet pa masken, om en sadan identifierats
* Programsokvag och namn

* Hash

* Anvandare

* Programmets signerare (utgivare)

* Paketnamn

* Tjanstens namn

En grundlig analys av dessa data kan hjalpa till att upptédcka forsok att aventyra systemets sdkerhet. Flera andra
faktorer kan indikera potentiella sdkerhetsrisker och hjalper dig att minska riskerna: regelbundna anslutningar
fran okanda platser, upprepade férsok att uppratta anslutningar, kommunikation fran okdnda program eller
anvandning av ovanliga portnummer.

Exploatering av sakerhetssarbarhet

Meddelandet om utnyttjande av sdkerhetssarbarhet loggas dven om den aktuella sarbarheten redan har
patchats sedan forsoket till utnyttjande detekterats och blockerats pa natverksniva innan det faktiska
utnyttjandet kunde ske.

Losa problem med Brandvagg

Om det uppstar anslutningsproblem med ESET Smart Security Premium installerat finns det flera metoder for att
faststdlla om det dr Brandvagg som orsakar problemet. Brandvagg kan dessutom hjalpa dig att skapa nya regler
eller undantag for att I6sa anslutningsproblem.

Se féljande amnen for hjalp med att 16sa problem med Brandvagg:

* Felsokning av natverksatkomst
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* | ogga och skapa regler eller undantag fran logg

¢ Skapa undantag fran brandvaggsmeddelanden

* Avancerad loggning for natverksskydd

* Losa problem med néatverkstrafikskannern

Logga och skapa regler eller undantag fran logg

Som standard loggas inte alla blockerade anslutningar av ESET Brandvagg. Om du vill se vad som har blockerats av
Néatverksskydd ska du 6ppna Avancerade instéllningar > Verktyg > Diagnostik > Avancerad loggning och aktivera
Aktivera avancerad loggning for Natverksskydd. Om du ser nagot i loggen som du inte vill att brandvaggen ska
blockera kan du skapa en regel eller ett IDS-regel for detta genom att hogerklicka pa objektet och vélja Blockera

inte liknande handelser i framtiden. Observera att loggen 6ver alla blockerade anslutningar kan innehalla

tusentals objekt och att det kan vara svart att hitta en specifik anslutning i den. Nar problemet 16sts kan du stinga
av loggningen.

For mer information om loggen, se Loggfiler.

Anvand loggning for att se i vilken ordning Natverksskydd har blockerat specifika anslutningar. Genom att
skapa regler fran loggen kan du dessutom skapa regler som gor exakt det du vill.

Skapa regel fran logg

| den nya versionen av ESET Smart Security Premium kan du skapa en regel fran loggen. Pa huvudmenyn klickar du
pa Verktyg > Loggfiler. Valj Natverksskydd i listrutan, hogerklicka pa énskad loggpost och valj Blockera inte
liknande hdndelser i framtiden pa kontextmenyn. Den nya regeln visas i ett meddelandefénster.

For att det ska ga att skapa nya regler fran loggen maste ESET Smart Security Premium ha féljande instéllningar:

1. Stall in det minimala omfanget for loggning till Diagnostik i Avancerade instédllningar > Verktyg > Loggfiler.

2. Aktivera Meddela om inkommande attacker mot sdkerhetshal i Avancerade instéllningar > Skydd >
Natverksatkomstskydd > Skydd mot natverksangrepp (IDS) > Avancerade alternativ > Intrangsdetektering.

Skapa undantag fran brandvaggsmeddelanden

Nar ESET-brandvaggen identifierar skadlig natverksaktivitet visas ett meddelandefdnster dar handelsen beskrivs.
Meddelandet innehaller en lank sa att du kan ldra dig mer om handelsen och skapa en regel fér den om du vill.

Om ett natverksprogram eller -enhet inte implementerar natverksstandarder korrekt kan upprepade
brandvaggs-IDS-meddelanden utldsas. Du kan skapa ett undantag direkt fran meddelandet om du inte vill
att ESET-brandvaggen ska identifiera programmet eller enheten.
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Avancerad loggning for natverksskydd

Med den har funktionen kan du forse ESET:s tekniska support med mer komplexa loggfiler. Funktionen ska endast
anvandas pa begaran av ESET:s tekniska support eftersom loggfilen som skapas kan bli mycket stor och gora
datorn langsammare.

1. Oppna Avancerade instillningar > Verktyg > Diagnostik > Avancerad loggning och Aktivera avancerad

loggning for Natverksskydd.
2. Forsok att aterskapa det aktuella problemet.
3. Inaktivera avancerad loggning for natverksskydd.

4. PCAP-loggfilen som skapas av natverksskyddets avancerade loggning finns i samma katalog som
diagnostiska minnesdumpar genereras i: C:\ProgramData\ESET\ESET Security\Diagnostics)\

Losa problem med natverkstrafikskannern

Om det uppstar problem med webblasaren eller e-postklienten ar det forsta steget att faststalla om det beror pa
natverkstrafikskannern. For att géra det har ska du prova att tillfalligt inaktivera Natverkstrafiksskanner i
Avancerade instdllningar > Detekteringsmotor > Natverkstrafikskanner (glom inte att aktivera den igen néar du ar
klar —annars forblir webbldsaren och e-postklienten oskyddade). Om problemet upphor nar du stianger av det
anvander du dig av den har listan 6ver vanliga problem och hur du I6ser dem:

Problem med uppdateringar eller saker kommunikation

Om programmet meddelar att det inte gar att uppdatera eller att en kommunikationskanal inte &r saker:

* Om SSL/TLS ar aktiverat ska du prova att stanga av det tillfalligt. Om det hjédlper kan du fortsdtta anvanda
SSL/TLS och fa uppdateringen att fungera genom att undanta den problematiska kommunikationen:

Inaktivera SSL/TLS. Kor uppdateringen igen. En dialogruta om krypterad natverkstrafik ska visas. Kontrollera att
programmet matchar det du felsdker och att certifikatet verkar komma fran den server uppdateringen kommer
fran. Valj sedan att komma ihag atgarden for certifikatet och klicka pa Ignorera. Om inga flera relevanta
dialogrutor visas kan du andra tillbaka till automatiskt filtreringslage, och problemet bor vara l6st.

* Om det aktuella programmet inte ar en webblasare eller e-postklient kan du undanta den helt
Webbatkomstskydd (det ar dock riskabelt att gora det har for webblasare eller e-postklienter). Ett program vars
kommunikation filtrerats tidigare ska redan finnas i den tillhandahallna listan nar du lagger till undantaget, sa
det ska inte vara nédvandigt att lagga till det manuellt.

Problem med att komma at en enhet i natverket

Om du inte kan anvédnda funktioner i en enhet i ndtverket (det kan vara att 6ppna en webbsida i webbkameran
eller spela upp video i en mediespelare) kan du prova att lagga till dess IPv4- eller IPv6-adresser i listan 6ver
undantagna adresser.
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Problem med en viss webbplats

Du kan undanta specifika webbplatser fran Webbatkomstskydd med hjalp av URL-adresshantering. Om du
exempelvis inte kan 6ppna https://www.gmail.com/intl/en/mail/help/about.html provar du att lagga till
*gmail.com* i listan éver undantagna adresser.

Felet "Vissa program kapabla att importera rotcertifikatet kors
fortfarande”

Nar du aktiverar SSL/TLS ser ESET Smart Security Premium till att installerade program litar pa hur SSL filtereras
genom att importera ett certifikat till deras certifikatarkiv. Vissa program kan krava en omstart for att kunna
importera ett certifikat. Exempelvis Firefox och Opera. Sdkerstall att inget av dem kors (det basta sattet att gora
det pa ar att 6ppna Aktivitetshanteraren och kontrollera att det inte firefox.exe eller opera.exe finns pa fliken
Processer) och férsok sedan igen.

Fel gillande en ej betrodd utfardare eller ogiltig signatur

Detta beror oftast pa att importen som beskrivs ovan misslyckats. Sdkerstall forst att inget av de ndmnda
programmen kors. Inaktivera sedan SSL/TLS och aktivera det igen. Sa att importen gérs om.

Las artikeln i kunskapsbasen for att lara dig hur man hanterar Natverkstrafiksskanner i ESET Windows-
hemprodukten.

Natverkshot blockerat

Den har situationen kan uppsta exempelvis nar ett program pa datorn férsoker éverfora skadlig trafik till en annan
enhet i natverket, utnyttja ett sdkerhetshal eller om ett forsok till portskanning upptacks i systemet.

Du hittar typen av hot och den relaterade enhetens IP-adress i meddelandet. Klicka pa Andra hantering av detta
hot for att visa féljande alternativ:

Fortsatt blockera — blockerar detekterade hot. Om du vill sluta ta emot meddelanden om denna typ av hot fran
den specifika fjarradressen ska du vélja alternativknappen bredvid Meddela inte innan du klickar pa Fortsatt
blockera. Detta skapar en |IDS-regel (Intrusion Detection Service) med féljande konfiguration: Blockera —

standard, Meddela — nej, Logga — nej.

Tillat — skapar en |DS-regel (Intrusion Detection Service) for att tillata det detekterade hotet. Vilj ett av féljande
alternativ innan du klickar pa Tillat for att ange regelinstéllningarna:

* Meddela endast nar hotet blockeras — regelkonfiguration: Blockera — nej, Meddela — nej, Logga — ne;j.

* Meddela nédr detta hot uppstar — regelkonfiguration: Blockera — nej, Meddela — standard, Logga —
standard.

* Meddela inte — regelkonfiguration: Blockera — nej, Meddela — nej, Logga — ne;j.
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Vilken information som visas i meddelandefonstret kan variera beroende pa typen av detekterat hot.
Mer information om hot och andra relaterade begrepp finns i Typer av fidarrangrepp eller Typer av

detekteringar.
Information om hur du I6ser duplicerade IP-adresser i ndtverket finns i var artikel i ESET:s kunskapsbas.

Ett nytt natverk har identifierats

Som standard anvander ESET Smart Security Premium Windows-installningar nar en ny natverksanslutning
identifieras. Om du vill visa en dialogruta nar ett nytt natverk identifieras ska du @ndra Tilldelning av
natverksskyddsprofil till Fraga. Konfiguration av natverksskydd visas varje gang datorn ansluter till ett nytt

natverk.

(esE) SMART SECURITY IEmmm X

Konfigurera néitverksskydd
hg.eset.com

| betrodda natverk &r datorn synlig f&r andra enheter som &r anslutna till natverket. vi
rekommenderar att du endast g&r detta for ditt betrodda hem- eller kontorsnatverk.

Valj en profil f6r den har ndtverksanslutningen
@ Automatisk

Privat (betrodd)

Offentlig (gj betrodd)

Anvandardefinierad profil

% oK

Lis mer om det har meddelandet " Information

Du kan vilja bland foljande natverksanslutningsprofiler:

Automatiskt — ESET Smart Security Premium vaéljer profilen automatiskt baserat pa de aktivatorer som har
konfigurerats for varje profil.

Privat — for betrodda natverk (hem- eller kontorsnatverk). Datorn och delade filer som lagras pa datorn ar synliga
for andra natverksanvandare och systemresurserna ar tillgangliga for andra anvandare i natverket (atkomst till
delade filer och skrivare ar aktiverad, inkommande RPC-kommunikation ar aktiverad och fjarrdelning av skrivbord
ar aktiverad). Vi rekommenderar att du anvander den har instéllningen ndr du kommer at ett sdkert lokalt
natverk. Den har profilen tilldelas automatiskt till en natverksanslutning om den ar konfigurerad som ett Doman-
eller Privat-narverk i Windows.

Offentligt — for ej betrodda néatverk (offentligt natverk). Filer och mappar i systemet delas inte med eller ar synliga
for andra anvandare i natverket och delning av systemresurser ar inaktiverad. Vi rekommenderar att du anvander
den hér installningen vid atkomst till tradlosa natverk. Den har profilen tilldelas automatiskt till alla
natverksanslutningar som inte ar konfigurerade som ett Doman- eller Privat-natverk i Windows.

Anvandardefinierad profil — du kan vélja en av profilerna du har skapat i listrutan. Det har alternativet ar bara

tillgangligt om du har skapat minst en anpassad profil.

| A\ En felaktig nitverkskonfiguration kan innebéra en sikerhetsrisk fér datorn.
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Etablera en anslutning — identifiering

Brandvéaggen identifierar varje ny natverksanslutning. Det aktuella brandvaggslaget avgor vilka atgarder som ska
utforas for den nya regeln. Om Automatiskt lage eller Policybaserat lage aktiverats utfor brandvaggen
fordefinierade atgarder utan anvandarinteraktion.

| det interaktiva laget visas ett informationsfonster dar identifiering av nya natverksanslutningar rapporteras
tillsammans med detaljerad information om anslutningen. Du kan vélja att tillata eller neka (blockera)
anslutningen. Om samma anslutning tillats upprepade ganger i den har dialogrutan, rekommenderar vi att du
skapar en ny regel for anslutningen. Genom att valja Skapa regel och kom ihag permanent och spara atgarden
som en ny regel for brandvaggen. Om samma anslutning identifieras av brandvaggen i framtiden, kommer den
nya regeln att anvandas utan anvandaratgarder.

(esl) SMART SECURITY EXIImma

Inbound network traffic

An application on this computer [ 8 ) is trying to communicate
with a remote site | I8

Application:
Company:
Reputation: fil Discovered 6 months ago

Service:
Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

® Ask every time
Remember until application quits

Create rule and remember permanently
Learn rmore about this message # Details  » Advanced options

Nér du skapar nya regler ska du endast tillata anslutningar som du vet ar sakra. Om alla anslutningar ar tillatna
fungerar inte brandvaggen som avsett. Foljande viktiga parametrar finns tillgangliga for anslutningar:

Program — plats for korbar fil och process-ID. Tillat inte anslutningar for okdanda program och processer.
Signerare — programmets utgivarnamn. Klicka pa texten for att visa ett sdkerhetscertifikat for foretaget.

Rykte — riskniva for anslutningen. Anslutningar tilldelas en riskniva: Okej (grén), Okand (orange) eller Riskfylld
(réd), genom att anvanda en serie heuristiska regler som undersoker egenskaperna for varje anslutning, antalet

94



anvandare och identifieringstiden. Denna information samlas in med ESET LiveGrid®-teknik.
Tjanst — tjanstens namn, om programmet ar en Windows-tjanst.
Fjarrdator — fjarrenhetens adress. Tillat endast anslutningar till betrodda och kdnda adresser.

Fjarrport — kommunikationsport. Kommunikation pa vanliga porter (t.ex. webbtrafik — port 80.443) kan tillatas
under normala omstandigheter.

Datorinfiltreringar anvander ofta Internet och dolda anslutningar for att infektera fjarrsystem. Ar reglerna korrekt
konfigurerade blir brandvaggen ett anvandbart verktyg mot attacker med olika typer av skadlig kod.

Programandring

Brandvaggen har identifierat en andring i ett program som anvands till att etablera utgaende anslutningar fran
datorn. Det ar mojligt att programmet helt enkelt har uppdaterats till en ny version. A andra sidan kan en dndring
ha utforts av ett skadligt program. Om du inte &r medveten om nagon legitim dndring rekommenderas det att du
nekar anslutningen och genomsdker datorn med den senaste virussignaturdatabasen.

Inkommande tillforlitlig kommunikation

Exempel pa en inkommande anslutning inom den betrodda zonen:
En fjarrdator inom Tillforlitliga platser forsoker uppratta kommunikation med ett lokalt program som kérs pa din
dator.
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SMART SECURITY ICmE

' Inbound network traffic

Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Program — program som kontaktas av en fjarrenhet.

Programsokvag — programmets plats.

Microsoft Store-program — namnet pa programmet i Microsoft Store.

Signerare — programmets utgivarnamn. Klicka pa texten for att visa ett sdakerhetscertifikat for foretaget.
Rykte — programmets rykte som inhamtats med ESET LiveGrid®-teknik.

Tjanst — namnet pa tjansten som for tillfallet kors pa datorn.

Fjarrdator — fjarrdatorn forsdker uppratta kommunikation med programmet i din dator.

Fjarrport — port som anvands fér kommunikationen.

Fraga varje gang — om standardatgarden for en regel stélls in till Fraga visas en dialogruta varje gang regeln
utloses.

Kom ihag tills programmet stings — ESET Smart Security Premium kommer ihag den valda atgérden till nasta
omstart.

Skapa regel och kom ihag permanent — om du véljer det har alternativet innan du tillater eller nekar en
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kommunikation kommer ESET Smart Security Premium att komma ihag atgarden och anvanda den om
programmet kontaktas av fjarrdatorn igen.

Tillat — tilldter den inkommande kommunikationen.
Neka — avvisar den inkommande kommunikationen.

Redigera regel — gor att du kan anpassa regelegenskaper med Redigerare for brandvaggsregler.

Utgadende tillforlitlig kommunikation

Exempel pa en utgdende anslutning inom den betrodda zonen:
Ett lokalt program forsdker uppratta en anslutning med en annan dator inom det lokala natverket, eller inom
natverken i Tillforlitliga platser.
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SMART SECURITY Iy

Utgaende natverkstraffik
m  Tillfarlitliga platser

Ett program pd datorn 8 farsgker kemmunicera med en fjdrrplats

Program:
Faretag:
Rykte: " [ Identifierad far 2 ar sedan

Fjarrdator:
Figrrport: TCP &0 (HTTP)

Vill du tillata den har kommunikationen?

Fraga varje gang
Kom ihag tills programmet stings

®) Skapa regel och kom ihdg permanent

v| Program:

v| Fjarrdator: Tillfarlitliga platser W
Fijgrrport: a0
Lokal port: 53615

v | Protokoll: TCP & UDP A

Redigera regeln innan du sparar

Lar dig mer om meddelandet  Information  #~ Avancerade alternativ

Program — program som kontaktas av en fjarrenhet.

Programsokvag — programmets plats.

Microsoft Store-program — namnet pa programmet i Microsoft Store.

Signerare — programmets utgivarnamn. Klicka pa texten for att visa ett sdkerhetscertifikat for foretaget.
Rykte — programmets rykte som inhdmtats med ESET LiveGrid®-teknik.

Tjanst — namnet pa tjansten som for tillfallet kors pa datorn.

Fjarrdator — fjarrdatorn forsoker uppratta kommunikation med programmet i din dator.
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Fjarrport — port som anvands fér kommunikationen.

Fraga varje gang — om standardatgarden for en regel stélls in till Fraga visas en dialogruta varje gang regeln
utloses.

Kom ihag tills programmet stings — ESET Smart Security Premium kommer ihag den valda atgarden till nasta
omstart.

Skapa regel och kom ihag permanent — om du viljer det hir alternativet innan du tilldter eller nekar en
kommunikation kommer ESET Smart Security Premium att komma ihag atgarden och anvidnda den om
programmet kontaktas av fjarrdatorn igen.

Tillat — tillater den inkommande kommunikationen.
Neka — avvisar den inkommande kommunikationen.

Redigera regel — gor att du kan anpassa regelegenskaper med Redigerare for brandvaggsregler.

Inkommande kommunikation

Exempel pa en inkommande Internetanslutning:
En fjarrdator forséker kommunicera med ett program som kors pa datorn.

Program — program som kontaktas av en fjarrenhet.

Programsokvag — programmets plats.

Microsoft Store-program — namnet pa programmet i Microsoft Store.

Signerare — programmets utgivarnamn. Klicka pa texten for att visa ett sdkerhetscertifikat for foretaget.
Rykte — programmets rykte som inhdmtats med ESET LiveGrid®-teknik.

Tjanst — namnet pa tjansten som for tillfallet kérs pa datorn.

Fjarrdator — fjarrdatorn forsoker uppratta kommunikation med programmet i din dator.

Fjarrport — port som anvands for kommunikationen.

Fraga varje gang — om standardatgarden for en regel stélls in till Fraga visas en dialogruta varje gang regeln
utldses.

Kom ihag tills programmet stings — ESET Smart Security Premium kommer ihag den valda atgarden till nasta
omstart.

Skapa regel och kom ihag permanent — om du véljer det har alternativet innan du tillater eller nekar en
kommunikation kommer ESET Smart Security Premium att komma ihag atgarden och anvdnda den om
programmet kontaktas av fjarrdatorn igen.

Tillat — tilldter den inkommande kommunikationen.
Neka — avvisar den inkommande kommunikationen.
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Redigera regel — gor att du kan anpassa regelegenskaper med Redigerare for brandvaggsregler.

Utgaende kommunikation

Exempel pa en utgdende Internetanslutning:
Ett lokalt program forsdker uppratta en Internetanslutning.

SMART SECURITY IEIZT)

Utgaende nitverkstraffik
mm  [nternet

Ett program pa datorn 8 ) farsgker koemmunicera med en fjdrrplats

Program:
Faretag:
Rykte: v @ Identifierad f&r 2 ar sedan

Fijgrrdator:
Fjarrport: TCP &0 (HTTR)

Vill du tillata den hiar kommunikationen?

Fraga varje gang
Kom ihdg tills programmet stings

®) Skapa regel och kom ihag permanent

| Program: -
Fjarrdator: e Bl W
Fiarrport: a0
Lokal port: 53616

v | Protokoll: TCP & UDP W

Redigera regeln innan du sparar

Lar dig mer om meddelandet # Information  ~ Avancerade alternativ

Program — program som kontaktas av en fjarrenhet.
Programsokvag — programmets plats.

Microsoft Store-program — namnet pa programmet i Microsoft Store.
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Signerare — programmets utgivarnamn. Klicka pa texten for att visa ett sdkerhetscertifikat for foretaget.
Rykte — programmets rykte som inhdmtats med ESET LiveGrid®-teknik.

Tjanst — namnet pa tjansten som for tillfallet kors pa datorn.

Fjarrdator — fjarrdatorn forsoker uppratta kommunikation med programmet i din dator.

Fjarrport — port som anvands for kommunikationen.

Fraga varje gang — om standardatgarden for en regel stélls in till Fraga visas en dialogruta varje gang regeln
utloses.

Kom ihag tills programmet stings — ESET Smart Security Premium kommer ihag den valda atgarden till nasta
omstart.

Skapa regel och kom ihag permanent — om du véljer det har alternativet innan du tillater eller nekar en
kommunikation kommer ESET Smart Security Premium att komma ihag atgarden och anvianda den om
programmet kontaktas av fjarrdatorn igen.

Tillat — tilldter den inkommande kommunikationen.
Neka — avvisar den inkommande kommunikationen.

Redigera regel — gor att du kan anpassa regelegenskaper med Redigerare for brandvaggsregler.

Installning av anslutningsvy

Hogerklicka pa en anslutning for att se ytterligare alternativ som innefattar:
Matcha vardnamn — om maijligt visas alla natverksadresser i DNS-format, inte i IP-adressformat med siffror.
Visa endast TCP-anslutningar — listan visar endast anslutningar som tillhor protokollsviten TCP.

Visa anslutningar som lyssnar — markera det har alternativet for att enbart visa anslutningar dar ingen
kommunikation har uppréattats men dar systemet har 6ppnat en port och invantar anslutning.

Visa anslutningar inom datorn — markera det har alternativet om du endast vill visa anslutningar dar fjarrsidan ar
ett lokalt system, sa kallade localhost-anslutningar.

Uppdateringshastighet — vilj frekvensen for uppdatering av de aktiva anslutningarna.

Uppdatera nu — uppdaterar fonstret Natverksanslutningar.

Sakerhetsverktyg

Oppna programmets huvudfénster > Instillningar > Sidkerhetsverktyg for att justera féljande moduler:

Sdkra banktjanster och surfning — Ger dig ett extra lager av webbldsarskydd som ar gjort for att skydda dina
finansiella data vid onlinetransaktioner. Aktivera Skydda alla webblasare i avancerade installningar for Sékra

banktjanster och surfning for att starta alla webbldsare som stdds i ett sdkert lage.
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Webblasarsekretess och sikerhet - Haller din onlineaktivitet privat och sdker utan att lamna ett digitalt
fotavtryck.

Anti-Theft — aktivera Stoldskydd for att skydda din dator i hdndelse av forlust eller stold.

Secure Data — med Secure Data aktiverat kan du kryptera din data for att férhindra missbruk av privat,
konfidentiell information.

Password Manager — Password Manager skyddar och lagrar dina |6senord och personuppgifter.

Sakra banktjanster och surfning

Sakra banktjanster och surfning ar ett ytterligare skyddslager utformat for att skydda dina finansiella data under
onlinetransaktioner.

Som standard startar alla webbldsare som stods i ett sakert lage. Detta gor att du kan surfa pa internet, komma at
internetbank och gora kop och transaktioner online i en sdakrad webblasare automatiskt.

ESET LiveGrid®-ryktessystemet maste vara aktiverat (aktiverat som standard) for att sikerstalla att Sakra
banktjanster och surfning fungerar korrekt.

Information om hur du konfigurerar hur sdkrad webbldsare ska agera finns i Avancerade instdllningar for Sakra
banktjanster och surfning. Om du inaktiverar Skydda alla webbldsare kan du komma at den sakrade webbldsaren

i programmets huvudfénster > Oversikt > Sdkra banktjdnster och surfning eller genom att klicka pa

g

D for Sikra banktjanster och surfning. Den webbldsare som é&r installerad som standard i

skrivbordsikonen
Windows startas i sakert lage.

For att kunna surfa sakert maste kommunikationen vara HTTPS-krypterad. Féljande webblasare har stod for Sakra
banktjanster och surfning:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Endast Firefox och Microsoft Edge stéds pa enheter med ARM-processorer.

Mer information om Sakra banktjanster och surfning finns i féljande artiklar i ESET:s kunskapsbas (som finns pa
engelska och flera andra sprak):

* Hur anvander jag ESET Sakra banktjdnster och surfning?

* Pausa eller inaktivera Sdkra banktjanster och surfning i Windows-hemprodukter fran ESET

* ESET Sakra banktjanster och surfning — vanliga fel

* ESET-ordlista | Sékra banktjanster och surfning
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Meddelande i webblasaren

Sakrad webblasare informerar om dess aktuella status genom meddelanden i webblasaren och fargen pa
webbldsarramen.

Meddelanden i webblasaren visas pa fliken till hoger.

(x)
®

Om du vill expandera meddelandet i webblasaren klickar du pa ESET-ikonen @ Om du vill minimera
meddelandet klickar du pa meddelandetexten. Om du vill stanga meddelandet och den gréna webbladsarramen
ska du klicka du pa stangningsikonen Q.

Endast det informativa meddelandet och den gréna webbldsarramen kan avvisas.

Meddelanden i webbldsaren

Informativt meddelande Maximalt skydd garanteras och meddelandet i webbldsaren minimeras som

och gron webbldsarram standard. Expandera meddelandet i webblasaren och klicka pa Installningar for att
Oppna installningarna for sakerhetsverktyg.

Varning och orange Sakrad webblasare kraver din uppmarksamhet for ett icke-kritiskt problem. Mer

webbldsarram information om problemet eller en I6sning finns i anvisningarna i meddelandet i

webblasaren.

Sakerhetsvarning och rod Webblasaren skyddas inte av ESET Sdkra banktjanster och surfning. Starta om

webbldsarram webbldsaren for att sdkerstalla att skyddet ar aktivt. Om du vill I6sa en konflikt
med filer som ldses in i webblasaren 6ppnar du Loggfiler > Sdkra banktjanster och
surfning och ser till att de loggade filerna inte ldses in ndsta gang du startar
webbldsaren. Om problemet kvarstar kontaktar du ESET:s tekniska support genom
att félja anvisningarna i var artikel i kunskapsbasen.

Webblasarsekretess och sakerhet

Du kan aktivera funktionen Webblasarsekretess och sakerhet via ett anpassat tillagg som ar tillgangligt i
webbl&dsare som stéds (endast Google Chrome, Mozilla Firefox och Microsoft Edge).

Sa har installerar och aktiverar du tillagget:

1. Se till att du anvander den senaste ESET Smart Security Premium-versionen och startar om datorn efter
uppdateringen.

2. Oppna din webblasare.
3. Tillagget installeras i din webblasare.

4. Aktivera tillagget sa visas webbldsaren med tillaggets informationssida.

Huvudmenyn for webblasartillagget Webblasarsekretess och sakerhet ar uppdelad i féljande avsnitt:
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Oversikt

Sdker sokning

Klicka pa vaxlingsikonen bredvid Genomsoék s6kresultat for att aktivera funktionen och se vilka resultat
som ar sakra att klicka pa. Saker sokning utvarderar listade lankadresser och betyder inte nédvandigtvis att
webbplatsen inte innehaller skadlig kod. Var detekteringsmotor upptacker sedan eventuell skadlig kod pa
webbplatsen.

Webblasarrensning

Ta bort din webblasningsdata eller stall in regelbunden rensning. Du kan lagga till webbplatser som du vill
godkanna cookies ifran och forbli inloggad pa dven efter webbldsarrensning genom att lagga till dem i en lista.

* Engangsrensning — Vilj tidsintervall pa den nedrullningsbara menyn och den datatyp som du vill ta bort. Du
kan valja mellan alternativen alla data, privata och anpassade val.

* Regelbunden rensning — Klicka pa vaxlingsikonen bredvid Regelbunden rensning for att aktivera
funktionen. Valj tidsintervall i den nedrullningsbara menyn och den datatyp som du vill ta bort regelbundet. Du
kan vélja mellan alternativen alla data, privata och anpassade val.

Alternativet Anpassade data omfattar foljande kategorier:
* Webbladsarhistorik
* Ladda ner historik
* Cookies och webbplatsdata
* Cachelagrade bilder och filer
* Lésenord och inloggningsdata

* Autofylldata for formular

Metadatarensning

Funktionen Metadatarensning styr sekretessdata som kan exponeras genom EXIF-metadata som delas i
mediefiler, dokument och andra filformat som stods. Klicka pa vaxlingsikonen bredvid Rensa metadata
varje gang du laddar upp en bild for att géra det mojligt att ta bort metadata.

Du maste starta om webbldsaren for att sdkerstalla att Metadatarensning fungerar korrekt.

Klicka pa vaxlingsikonen bredvid FA& meddelanden i webbldsaren for att aktivera visning av meddelanden
efter metadatarensning.

Granskning av webbplatsinstéllningar

Fa atkomst till och hantera webbplatsbehorigheter for att kontrollera vilken information webbplatser far
anvanda.
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* Meddelanden - se 6ver vilka webbplatser du vill Tillaita/Blockera meddelanden fran eller om du vill att
webblasartillagget ska Fraga dig varje gang.

Avancerade installningar
Webblasarrensning
Avancerade cookieinstallningar

Lista 6ver webbplatser som du vill godkdnna cookies ifran och forbli inloggad pa dven efter webbldsarrensning.
Ange webbadressen i textfaltet och klicka pa Lagg till. Du kan nar som helst ta bort den fran listan genom att

klicka pa minusikonen S bredvid den specifika webbplatsen.

Langst ner pa sidan finns en lista over féreslagna doméaner som for narvarande &r 6ppna i webbldsaren. Om du
inte kan se den specifika webbplatsen klickar du pa uppdatera listan och lagger till webbplatsen i listan 6ver

godkinda cookies genom att klicka pa plusikonen =~
Granskning av webbplatsinstéllningar

Fa atkomst till och hantera webbplatsbehorigheter for att kontrollera vilken information webbplatser far
anvanda.

* Meddelanden - se 6ver vilka webbplatser du vill Tilldta/Blockera meddelanden fran eller om du vill att
webblasartillagget ska Fraga dig varje gang.

Utseende

Anpassa granssnittets fargschema sa att det passar dina preferenser. Valj 6nskat fargschema genom att markera
kryssrutan Ljus eller Mork.

Stoldskydd

Under vara dagliga resor mellan hem och arbete eller andra offentliga platser riskerar vi standigt att tappa bort
eller bli bestulna pa vara personliga enheter. Stéldskydd ar en funktion som utdkar anvandarens sikerhet i
handelse av forlorad eller stulen enhet. Med Stoldskydd kan du spara den saknade enheten och 6vervaka dess
anvandning genom att séka upp IP-adressen i ESET HOME for att fa tillbaka enheten och skydda din personliga
data.

Genom att anvanda moderna tekniker som geografisk IP-adressuppsokning, lagring av webbkamerabild, skydd av
anvandarkonto och enhetsdvervakning kan Stéldskydd hjalpa dig och polisen att lokalisera datorn eller enheten
om den forsvinner eller stjals. | ESET HOME kan du se vilken aktivitet som ager rum pa din dator eller enhet.

Mer information om Stéldskydd i ESET HOME hittar du i ESET HOME-onlinehjdlpen.

Stoldskydd kanske inte fungerar korrekt pa datorer i doméaner pa grund av begrdnsningar i hanteringen av
anvandarkonton.

Nar du har aktiverat Stoldskydd kan du optimera enhetens sdkerhet i huvudprogramfénstret > Installningar >
sakerhetsverktyg > Stéldskydd.
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(es[3) SMARTSECURITY Exmm - o X

Oversikt 4 Anti-Theft O 7

Genomsdkning av
datorn Den har enheten skyddas av Anti-Theft. Om den blir stulen eller férsvinner kan du komma at enhetens
plats och information genom att logga in pad ESET HOME med ett ESET HOME-konto.

Uppdatering
Optimera enhetens sdkerhet
E Verktyg
i v’ Dina Windows-konton skyddas av ett I6senord
Installningar

Alla dina Windows-anvandarkonton &r skyddade av ett I&senord.
Hjilp och support

E) ESET HOME-kont v Fantomkonto skapat
-konto

N&r nagon férsdker anvanda din enhet och loggar in pa fantomkontot far du ett meddelande
om misstankt aktivitet pa din dator.

Fantomkontots namn: Alex

%k Instiliningar fér fantomkonto

v Automatisk inloggning fér alla konton &r inaktiverat

Dina anvandarkonton skyddas mot obehdrig dtkomst.

Inaktivera Anti-Theft

Alternativ for optimering

Inget fantomkonto skapat

Att skapa ett fantomkonto 6kar chansen att hitta en forlorad eller stulen enhet. Om du markerar din enhet som
saknad blockerar Stéldskydd atkomsten till dina aktiva anvandarkonton for att skydda din kédnsliga data. Alla som
forsoker anvanda enheten far endast anvanda fantomkontot. Ett fantomkonto ar en form av gastkonto med
begrdansad behorighet. Det kommer att anvandas som standardsystemkonto tills enheten dr markerad som
aterfunnen, vilket hindrar nagon fran att logga in pa andra anvandarkonton eller komma at anvandarens data.

Varje gang nagon loggar in pa fantomkontot nar datorn ar i normalt tillstand far du ett meddelande med
information om misstankt aktivitet pa datorn. Nar du har fatt e-postmeddelandet kan du bestimma om du
vill markera datorn som saknad.

Om du vill skapa ett fantomkonto klickar du pa Skapa ett fantomkonto, skriver fantomkontonamnet i textfaltet
och klickar pa Skapa.

Na&r du har skapat ett fantomkonto klickar du pa Installningar for fantomkonto om du vill byta namn pa eller ta
bort kontot.

Losenordsskydd for Windows-konton
Ditt anvandarkonto &r inte l6senordsskyddat. Du kommer att fa denna optimeringsvarning om minst ett

anvandarkonto inte ar skyddat med ett I6senord. Att skapa ett I6senord for alla anvandare (utom fantomkontot)
pa datorn loser problemet.
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Om du vill skapa ett I6senord for anvandarkontot klickar du pa Hantera Windows-konton och dndrar [6senordet
eller foljer anvisningarna nedan:

1. Tryck pa CTRL+Alt+Delete pa tangentbordet.

2. Klicka p& Andra ett I6senord.

3. Ldmna faltet Gammalt I6senord tomt.

4. Skriv |I6senordet i falten Nytt Idsenord och Bekréfta l6senord och tryck pa Retur.
Automatisk inloggning for Windows-konton

Ditt anvandarkonto har automatisk inloggning aktiverad. Det &r darfor inte skyddat mot obehérig atkomst. Du far
den har optimeringsvarningen om minst ett anvandarkonto har automatisk inloggning aktiverad. Klicka pa
Inaktivera automatisk inloggning for att |6sa optimeringsproblemet.

Automatisk inloggning for fantomkontot

Automatisk inloggning ar aktiverad for fantomkontot pa din enhet. Nar enheten ar i normalt tillstand
rekommenderar vi inte att du anvander automatisk inloggning eftersom det kan orsaka problem med atkomst till
ditt riktiga anvandarkonto eller skicka falska larm om datorns tillstand som saknad. Klicka pa Inaktivera
automatisk inloggning for att |I6sa optimeringsproblemet.

Logga in pa ditt ESET HOME konto.

For att aktivera/inaktivera Stoldskydd och f6r att komma at enhetens plats och information i ESET HOME loggar
du in pa ditt ESET HOME-konto.

(es[) SMART SECURITY m=mm

ESET HOME | Anti-Theft (esfzl

E-postadress
Wid stulen eller saknad enhet kan du komma 3t enhetens
plats och information med ESET HOME-konto. e |

Logga in pa ditt ESET HOME-konto Losenord

~ .
Fortsatt med Googl . .
\J Forisatt med Loogie Jag har glémt lésenordet

‘ Fortsitt med Apple % Inloggning Avbryt

¥ -
EII.E Skanna QR-kod Har du inte nagot konto? Skapa konto
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Det finns flera metoder for att logga in pa ditt ESET HOME-konto:

* Anvand din ESET HOME-e-postadress och ditt Idsenord — Skriv den e-postadress och det I6senord som du
anvande for att skapa ditt ESET HOME-konto och klicka pa Logga in.

* Anvind ditt Google-konto/ApplelD — Klicka pa Fortsidtt med Google eller Fortséatt med Apple och logga in
till Ampligt konto. Efter en lyckad inloggning omdirigeras du till ESET HOME-bekraftelsewebbsidan. Om du
vill fortsétta vaxlar du tillbaka till ESET-produktfénstret. Mer information om Google-kontot/ApplelD-
inloggningen finns i instruktioner i ESET HOME-onlinehjdlpen.

* Skanna QR-kod — Klicka p& Skanna QR-kod for att visa QR-koden. Oppna din ESET HOME-mobilapp och
skanna QR-koden eller peka enhetskameran mot QR-koden. Mer information finns i instruktionerna i ESET
HOME-onlinehjdlpen.

A Inloggningen misslyckades — vanliga fel.

Om du inte har ett ESET HOME-konto klickar du pa Skapa konto for att registrera dig eller laser
anvisningarna i ESET HOME-onlinehjdlpen.

Om du har glomt ditt [6senord klickar du pa Jag har glomt I6senordet och foljer stegen pa skarmen eller
l[aser anvisningarna i ESET HOME-onlinehjdlpen.

Stoldskydd stoder inteMicrosoft Windows Home Server.

Ange ett enhetsnamn

Faltet Enhetsnamn representerar namnet pa din dator (enhet) som visas som en identifierare i alla ESET HOMIE-
tjanster. Datornamnet pa din dator anvands som standard. Skriv enhetsnamnet eller anvand standardnamnet och
klicka pa Fortsatt.

Stoldskydd aktiverat/inaktiverat

Det har fonstret innehaller ett bekraftelsemeddelande nar du aktiverar/inaktiverar Stoldskydd:

* Aktiverat — enheten skyddas nu av Stoldskydd och du kan fjarrhantera dess sdkerhet pa ESET HOME-
portalen med ditt konto.

* Inaktiverat — Stoldskydd ar inaktiverat pa enheten och all data relaterad till <%ESET_ANTTHEFT%> for
enheten tas bort fran ESET HOME-portalen.

Det gick inte att lagga till ny enhet

Du fick ett meddelande vid aktivering av Stoldskydd.
De vanligaste scenarierna ar:

¢ Fel vid inloggning till ESET HOME

* Ingen Internetanslutning (eller sa fungerar inte Internet for tillfallet)
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Om du inte kan I6sa problemet kontaktar du ESET:s tekniska support.

Secure Data

Secure Data ar en funktion i ESET Smart Security Premium som gor att du kan kryptera data pa datorn och
flyttbara enheter for att skydda din privata data och férhindra missbruk. Se FAQ fér ESET Secure Data for mer
information.

For att aktivera Secure Data valjer du ndgot av féljande alternativ:

* Klicka pa INSTALLNINGAR bredvid Secure Data i programmets huvudfénster > Oversikt.

¢ Aktivera vaxlingsknappen C. Secure Data i programmets huvudfonster > Installningar >

Sakerhetsverktyg.

Det gar inte att installera ESET Endpoint Encryption pa samma dator som Secure Data redan &r installerat
pa.

N&r Secure Data ar aktiverat, i huvudprogramfénstret, klickar du pa Installningar > Sdakerhetsverktyg > Secure

Data och viljer ett av féljande krypteringsalternativ:

* Skapa en krypterad virtuell enhet

¢ Kryptera filer pa den flyttbara enheten

(esfEX) SMART SECURITY Exmm ®» - 0O X
[J§ Oversikt 4 Secure Data ?
Q Genomsdkning av
datorn Med Secure Data kan du kryptera data pa datorn och flyttbara enheter far att férhindra missbruk av privat, konfidentiell
information.
":; Uppdatering
] Verktyg Skapa en krypterad virtuell enhet
o En virtuell enhet &r en fil som fungerar som en harddisk ndr den &r aktiverad. Filer som lagras pa en krypterad
@ Instéliningar virtuell enhet &r endast tillgangliga efter att du har angett det ldsenord du har stillt in.
@ o T Skapa en virtuell enhet

ESET HOME-konto

Kryptera filer pa den flyttbara enheten

Skapa en skyddad mapp pa USB eller andra flyttbara enheter. Du kan endast komma &t krypterade filer som
lagras pd en flyttbar enhet efter att du har angett det I&senord du har stallt in.

Kryptera en flyttbar enhet

Progress. Protected. Inaktivera Secure Data
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Skapa en krypterad virtuell enhet

Du kan anvédnda Secure Data for att skapa krypterade virtuella enheter. Det finns ingen grans for hur manga
enheter du kan skapa, sa lange det finns harddiskutrymme. Folj stegen nedan om du vill skapa en krypterad
virtuell enhet:

1. I huvudprogramfénstret klickar du pa Instéllningar > Sdakerhetsverktyg > Secure Data > Skapa en virtuell
enhet.

2. Klicka pa Bladdra for att vdlja den plats som den virtuella enheten ska sparas pa.
3. Ange ett namn for den virtuella enheten och klicka pa Spara.

4. Anvand rullgardinsmenyn Maximal kapacitet for att stilla in storleken pa den virtuella enheten och klicka
pa Fortsatt.

5. Stéll in ett 16senord for den virtuella enheten. Om du inte vill att den virtuella enheten ska dekrypteras
automatiskt nar du loggar in pa ditt Windows-konto avmarkerar du Dekryptera automatiskt pa det hir
Windows-kontot. Klicka pa Fortsatt.

6. Klicka pa Klar. Den krypterade virtuella enheten skapas och ar klar att anvanda. Den visas som en lokal
enhet om du 6ppnar Den har datorn.

For att komma at den krypterade enheten efter att datorn har startats om letar du upp den krypterade
enhetsfilen (av filtypen . eed) du skapade och dubbelklickar pa den. Om du uppmanas till det anger du I6senordet
du stéllde in nar den krypterade enheten skapades. Enheten monteras och visas som en lokal disk under Den har
datorn. Nar den krypterade enheten monteras som en lokal disk blir den lokala enheten och dess dekrypterade
innehall tillgangligt for andra anvandare pa datorn om du inte loggar ut eller startar om datorn.

Kan jag ta bort en virtuell enhet?
Ja. Om du vill ta bort en krypterad virtuell enhet foljer du anvisningarna i var artikel med svar pa vanliga
fragor om ESET Secure Data.

Kryptera filer pa den flyttbara enheten

Secure Data kan anvandas for att skapa en krypterad mapp pa flyttbara enheter. Folj stegen nedan for att
kryptera filer pa din flyttbara enhet:

1. Satt in den flyttbara enheten (USB-flashminnet, USB-harddisken) i datorn.

2. | huvudprogramfénstret klickar du pa Installningar > Sdkerhetsverktyg > Secure Data > Kryptera en flyttbar
enhet.

3. Valj den anslutna flyttbara enheten som ska krypteras och klicka pa Fortsatt.

Klicka pa Uppdatera om du vill uppdatera listan med flyttbara enheter. Krypterade enheter eller enheter som
inte stods listas inte.

Om du vill kryptera den sdkrade mappen pa den valda flyttbara enheten pa alla Windows-enheter utan att
ESET Smart Security Premium behdéver vara installerat véljer du Kryptera mappen pa alla Windows-enheter.

4. Stall in ett 16senord for den krypterade katalogen. Om du inte vill att den virtuella enheten ska dekrypteras

110


https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD

automatiskt nar du loggar in pa ditt Windows-konto avmarkerar du Dekryptera automatiskt pa det hir
Windows-kontot. Klicka pa Fortsatt.

5. Den flyttbara enheten skyddas och den krypterade katalogen pa den ar klar att anvandas.

Om du ansluter den flyttbara enheten till en dator dar Secure Data inte ar installerat, sd kommer den krypterade
mappen nu inte att vara synlig. Om den flyttbara enheten ansluts till en dator dar Secure Data ar installerat
ombeds du att ange I6senordet for att dekryptera den flyttbara enheten. Om du inte skriver |6senordet kommer
den krypterade mappen att vara synlig men inte tillganglig.

Password Manager

Password Manager ingar i ESET Smart Security Premium-paketet.

Detta ar en l6senordshanterare som skyddar och lagrar dina I6senord och personuppgifter. Det har dessutom en
funktion for ifyllning av formuldr som sparar tid genom att automatiskt och korrekt fylla i webbformular.

Ytterligare information finns i onlinehjdlpen for Password Manager.

* Password Manager installation

* Borja anvanda Password Manager.

¢ Hantera Password Manager-lager i ESET HOME

Importera och exportera installningar

Det gar att importera eller exportera dina anpassade ESET Smart Security Premium .xml -konfigurationsfiler fran
menyn Installningar.

Anvisningar med bilder
Se Importera eller exportera ESET-konfigurationsinstallningar med hjalp av en .xml-fil for illustrerade
instruktioner som finns pa engelska och flera andra sprak.

Import och export av konfigurationsfiler ar praktisk om du vill sikerhetskopiera den aktuella konfigurationen av
ESET Smart Security Premium fér anvandning senare. Alternativet exportinstallningar ar ocksa praktiskt nar du vill
anvanda din foredragna konfiguration pa flera system. De kan enkelt importera en .xml-fil for att 6verfora dessa
installningar.

Om du vill importera en konfiguration gar du till programmets huvudfdnster och klickar pa Instdllningar >

Importera/exportera instéllningar och viljer Importera instéllningar. Skriv konfigurationsfilens namn eller klicka
pa knappen ... for att soka efter konfigurationsfilen du vill importera.

Om du vill exportera en konfiguration gar du till programmets huvudfénster och klickar pa Instéllningar >

Importera/exportera instéllningar. Viljer Exportera instéllningar och skriver hela filsokviagen med namnet. Klicka
pa ... for att navigera till en plats pa datorn som konfigurationsfilen ska sparas pa.

Det kan uppsta ett fel vid export av instéllningarna om du inte har tillracklig behorighet att skriva den
exporterade filen till en viss katalog.
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SMART SECURITY Emmmma X
Importera och exportera installningar 7

Det gar att spara den aktuella konfigureringen till en XML-fil och &terstélla den senare om
det behdvs.

@ Importera installningar

Exportera installningar

Fullstandig sdkvag med namn:

Sting

Hjalp och support

Klicka pa Hjalp och support i programmets huvudfonster fér att visa supportinformation och felsékningsverktyg

som kan hjalpa dig att 16sa problem som du stoter pa.

i Abonnemang

* Felsbkning av abonnemang — Klicka pa den har lanken om du vill hitta |6sningar pa problem med aktivering
eller andring av abonnemang.

* Andra abonnemang — Klicka fér att 6ppna aktiveringsfonstret och aktivera produkten. Om enheten &r
ansluten till ESET HOME valjer du ett abonnemang fran ESET HOME-kontot eller lagger till ett nytt.

@ Installerad produkt

* Vad ar nytt — Klicka pa den hér for att 6ppna informationsfénstret om nya och forbattrade funktioner.

* Om ESET Smart Security Premium — visar information om ESET Smart Security Premium.

* Felsokning av produkter — klicka pa den har lanken for att hitta [6sningar pa de vanligaste problemen.

¢ Andra produkt — Klicka fér att se om ESET Smart Security Premium kan dndras till en annan produktserie

med det aktuella abonnemanget.
@ Hjalpsida — klicka for att 6ppna hjalpsidorna for ESET Smart Security Premium.

@ Teknisk support

O Kunskapsbas — ESET:s kunskapsbas innehaller svar pa de vanligaste fragorna samt rekommenderade
I6sningar pa olika problem. ESET:s tekniska specialister uppdaterar kunskapsbasen regelbundet vilket gér den till
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ett kraftfullt verktyg som kan hjalpa dig att |6sa olika problem.

Om ESET Smart Security Premium

Det har fonstret innehaller information om den installerade versionen av ESET Smart Security Premium och
datorn.

. _ 0
et &
Oversikt 4 Om &
() Genomsokning av ESET Smart Security Premium™, version 17.0.15.0
~ datorn Copyright ® 1992-2023 ESET, spol. s r.o. Med ensamritt,
) - Denna produkt skyddas av U.5. Patent No. US 8,943,592,
Uppdatering .’n;
) Licensavtal fér slutanvédndare (2
] Verktyg Sekretesspolicy 2
Py S Anvandarnamn: DESKTOP-WIN10\Administrator
} Installningar

Enhetsnamn: DESKTOP-WIN10

Platsnamn: desktop-win10
® Hjélp och support

Visa modul

Varning! Detta program skyddas av upphovsratt och internationella avtal. All form av kopiering eller distribution utan uttrycklig
tillatelse fran ESET, spol. s r.o., helt eller delvis, dr strangt forbjuden och kommer att beivras enligt dessa internationella lagar.

ESET, ESET-logotypen, ESET Smart Security Premium, LiveGrid, LiveGrid-logotypen och Sysinspector r antingen registrerade
varumdrken eller varumdrken som tillhar ESET, spol. s r.o. i EU och/eller andra ldnder. Alla dvriga varumarken dgs av sina respektive
dgare,

Klicka pa Visa moduler om du vill visa information om listan 6ver inldsta programmoduler.

* Det gar att kopiera information om modulerna till Urklipp genom att klicka pa Kopiera. Detta kan vara
anvandbart under felsokning eller vid kontakt med teknisk support.

* Klicka pa Detekteringsmotor i fonstret Moduler for att ppna ESET-virusradarn, som innehaller
information om varje version av ESET-detekteringsmotorn.

ESET-nyheter

| det har fonstret informerar ESET Smart Security Premium regelbundet om ESET-nyheter.

Meddelanden i produkten ar utformade for att informera anvdandare om ESET-nyheter och annan
kommunikation. For att skicka marknadsforingsmeddelanden krdvs anvandarens samtycke.
Marknadsféringsmeddelanden skickas darfor inte till anvdndare som standard (visas med ett fragetecken).
Genom att aktivera det har alternativet samtycker du till att fa marknadsforingsmeddelanden fran ESET. Om du
inte vill ha marknadsféringsmaterial fran ESET inaktiverar du alternativet Visa marknadsféringsmeddelanden.

Folj anvisningarna nedan om du vill aktivera eller inaktivera marknadsforingsmeddelanden via
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meddelandefdnstret.

1. Oppnar Avancerade instéllningar.

2. Klicka pa Meddelanden > Interaktiva varningar.

3. Andra Visa marknadsféringsmeddelanden-alternativet.

SMART SECURITY EXmEDa ]
Avancerade installningar “ X
| Detekteringsmotor & Programstatusar 5
Uppdatering
Meddelanden pa skrivbordet 5
| skydd @
Interaktiva varningar
| Verktyg & = : 5
Interaktiva varningar
Uppkoppling
Visa interaktiva varningar m a
| Anvandargranssnitt
Meddelanden € Meddelanden i produkten
Vidarebefordran @
Visa marknadsfaringsmeddelanden i
Sekretessinstallningar
Meddelanderutor (i)
5ting meddelanderutor automatiskt D
Visningstid i sekunder 20 : a
Bekriftelsemeddelande Redigera i}
Standard oK Avbryt

Skicka data om systemkonfiguration

For att kunna ge assistans sa snabbt och effektivt som majligt behéver ESET information om ESET Smart Security
Premium -konfigurationen, utférlig information om systemet och processer som kors (ESET SysInspector-loggfil)
samt registerdata. ESET anvander dessa data uteslutande i syfte att ge kunden teknisk assistans.

Nar du har skickat in webbformuldretskickas data om systemets konfiguration till ESET. Valj Skicka alltid den har

informationen om du vill komma ihag den har atgarden for processen. For att skicka in webbformuléret utan att

skicka nagra data ska du klicka pa Skicka inte data och fortsatta.

Du kan konfigurera inlamning av systemkonfigurationsdata i Avancerade instdllningar > Verktyg > Diagnostik >
Teknisk support.

Om du har bestamt dig for att skicka in systemkonfigurationsdata ar det nodvandigt att fylla i och skicka in
webbformularet. Annars skapas inte ditt drende och dina systemkonfigurationsdata gar forlorade. Om det
inte gar att skicka systemkonfigurationsdata ska du fylla i webbformularet och vanta pa instruktioner fran
teknisk support.

114


https://go.eset.com/supportform?lng=1053
https://go.eset.com/supportform?lng=1053

Teknisk support

| programmets huvudfénster klickar du pa Hjalp och Support > Teknisk support.

Kontakta teknisk support

Begdr support — hittar du ingen l6sning pa problemet gar det dven att snabbt kontakta ESET:s tekniska support
med formularet pa ESET:s webbplats. Baserat pa dina instéallningar visas fonstret Skicka data om systemets
konfiguration innan webbformularet fylls i.

Fa information for teknisk support

Uppgifter for teknisk support — du kan bli ombedd att kopiera och skicka information till ESET:s tekniska support
(till exempel abonnemanginformation, produktnamn, produktversion, operativsystem och datorinformation).

ESET Log Collector — lankar till artikeln i ESET kunskapsbas dar du kan hamta ESET Log Collector, ett program som

automatiskt samlar in information och loggar fran en dator for att [6sa problem snabbare. Mer information finns i
ESET Log Collector anvandarguide online.

Aktivera Avancerad loggning om du vill skapa avancerade loggar for alla tillgangliga funktioner sa att utvecklare
lattare kan diagnostisera och atgarda problem. Det minsta loggningsomfanget ar instéllt pa nivan Diagnostik. Den

avancerade loggningen inaktiveras automatiskt efter tva timmar om du inte stoppar den tidigare genom att klicka
pa Stoppa avancerad loggning. Nar alla loggar har skapats visas aviseringsfonstret med direktatkomst till mappen
Diagnostik med de skapade loggarna.

ESET HOME-konto

Du kan granska ESET HOME-kontoanslutningsstatusen i huvudprogramfdnstret > ESET HOME-kontot.
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|5 Oversikt ESET HOME o
Genomsdkning av
* datomn - . )
Den har enheten &r inte ansluten till ett ESET HOME-konto.
Uppdatering L1 )] o L .
r N - ESET HOME &r en plats dar du kan se och hantera alla dina abonnemang och
Verktyg S b skyddade enheter.
-
{ Instdliningar O
Hjélp och support
@) ESET HOME-konto (@) Anslut till ESET HOME N
; -/

Bdrja hantera dina abonnemang och skyddade enheter

Den har enheten ar inte ansluten till ett ESET HOME-konto

Klicka pa Anslut till ESET HOME foér att ansluta enheten till ESET HOME och hantera dina abonnemang och
skyddade enheter. Du kan férnya, uppgradera eller utoka abonnemang och visa viktig information. |
hanteringsportalen eller mobilappen fér ESET HOME kan du ldgga till olika abonnemang, ladda ned produkter till
dina enheter, kontrollera produktens sdkerhetsstatus eller dela abonnemang via e-post. Mer information finns i
ESET HOME-onlinehjalpen.

Den har enheten ar ansluten till ett ESET HOME-konto

Du kan fjarrhantera enhetens sdkerhet med hjalp av ESET HOME-portalen eller -mobilappen. Klicka pa App Store
eller Google Play for att visa en QR-kod som du kan skanna med din mobiltelefon fér att ladda ner ESET HOME-

mobilappen fran App Store eller Google Play.

ESET HOME-konto — ditt ESET HOME-kontonamn.

Enhetsnamn — namnet pa den har enheten som visas i ESET HOME-kontot.
Oppna ESET HOME - 6ppnar ESET HOME-hanteringsportalen.

Om du vill koppla bort enheten fran ESET HOME-kontot klickar du pa Koppla bort fran ESET HOME > Koppla fran.
Abonnemanget som anvands for aktivering forblir aktiv och din enhet kommer att skyddas.
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Anslut till ESET HOME

Anslut din enhet till ESET HOME for att visa och hantera alla dina aktiverade ESET-abonnemang och enheter. Du
kan fornya, uppgradera eller utdka abonnemanget och visa viktig information. | ESET HOME-hanteringsportalen
eller -mobilappen kan du lagga till olika abonnemang, ladda ned produkter till dina enheter, kontrollera
produktens sdkerhetsstatus eller dela abonnemang via e-post. Mer information finns i ESET HOME-onlinehjalpen.

: X
(es[:3) SMART SECURITY Erm

Logga in pa ditt ESET HOME-konto (es2)
E-postadress
~ .
«g Fortsatt med Google =
Ldsenord
‘ Forts3tt med Apple
Silg Skanna QR-kod Jag har gldmt lésenordet

% Inloggning Avbryt

Har du inte nagot konto? Skapa konto

.

Sa har ansluter du enheten till ESET HOMEtill:

Om du ansluter till ESET HOME under installationen eller nar du véljer Anvand ESET HOME-konto som
aktiveringsmetod, sa foljer du anvisningarna i amne Anvand ESET HOME-konto.

Om du redan har ESET Smart Security Premium installerat och aktiverat med ett abonnemang som lagts till
i ditt ESET HOME-konto kan du ansluta enheten till ESET HOME i ESET HOME-portalen. Félj anvisningarna i
ESET HOME-onlinehjdlpguiden och tillat anslutningen i ESET Smart Security Premium.

1. | programmets huvudfdnster klickar du pa ESET HOME-konto > Anslut till ESET HOME eller klickar pa Anslut
till ESET HOME i Anslut den har enheten till ett ESET HOME-konto-meddelandet.

2. Logga in pa ditt ESET HOME konto.

Om du inte har ett ESET HOME-konto klickar du pa Skapa konto for att registrera dig eller laser
anvisningarna i ESET HOME-onlinehjalpen.

Om du har glomt ditt [6senord klickar du pa Jag har glomt lI6senordet och foljer stegen pa skdarmen eller
laser anvisningarna i ESET HOME-onlinehjalpen.

3. Ange ett enhetsnamn och klicka pa Fortsatt.
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4. Efter anslutningen visas ett informationsfénster. Klicka pa Klar.

Logga in till ESET HOME

Det finns flera metoder for att logga in pa ditt ESET HOME-konto:

* Anvand din ESET HOME-e-postadress och ditt I6senord — Skriv den e-postadress och det I6senord som du
anvande for att skapa ditt ESET HOME-konto och klicka pa Logga in.

* Anvind ditt Google-konto/ApplelD — Klicka pa Fortsdtt med Google eller Fortsdtt med Apple och logga in
till Ampligt konto. Efter en lyckad inloggning omdirigeras du till ESET HOME-bekraftelsewebbsidan. Om du
vill fortsatta vaxlar du tillbaka till ESET-produktfénstret. Mer information om Google-kontot/ApplelD-
inloggningen finns i instruktioner i ESET HOME-onlinehjdlpen.

¢ Skanna QR-kod — Klicka p& Skanna QR-kod for att visa QR-koden. Oppna din ESET HOME-mobilapp och

skanna QR-koden eller peka enhetskameran mot QR-koden. Mer information finns i instruktionerna i ESET
HOME-onlinehjalpen.

Om du inte har ett ESET HOME-konto klickar du pa Skapa konto for att registrera dig eller laser
anvisningarna i ESET HOME-onlinehjalpen.

Om du har glomt ditt I6senord klickar du pa Jag har glomt I6senordet och féljer stegen pa skarmen eller
laser anvisningarna i ESET HOME-onlinehjdlpen.

A Inloggningen misslyckades — vanliga fel.
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Inloggningen misslyckades — vanliga fel

Vi kunde inte hitta ett konto som matchar den angivna e-postadressen

E-postadressen du angav matchar inget ESET HOME-konto. Klicka pa Tillbaka och skriv ratt e-postadress och
|6senord.

Om du vill logga in maste du skapa ett ESET HOME-konto. Om du inte har ndgot ESET HOME-konto klickar du pa
Bakat > Skapa konto eller laser i Skapa ett nytt ESET HOME-konto.

Anvandarnamn och losenord matchar inte

Det angivna l6senordet matchar inte den angivna e-postadressen. Klicka pa Tillbaka, skriv in ratt I6senord och
kontrollera att den angivna e-postadressen ar korrekt. Om du fortfarande inte kan logga in klickar du pa Bakat >
Jag har glomt I6senordet for att aterstalla ditt I6senord och féljer stegen pa skdarmen, eller laser i Jag har glomt
mitt ESET HOME-l6senord.

Det valda inloggningsalternativet matchar inte ditt konto

Ditt konto ar lankat till ditt konto pa sociala medier. Om du vill logga in till ESET HOME klicka r du pa Fortséatt med
Google eller Fortsdtt med Apple och loggar in pa lampligt konto. Efter en lyckad inloggning omdirigeras du till
ESET HOME-bekraftelsewebbsidan. Du kan koppla bort ditt sociala mediekonto fran ditt ESET HOME-konto pa
ESET HOME-portalen.

Felaktigt l6senord

Det har felet kan uppsta om ditt ESET Smart Security Premium redan ar anslutet till ESET HOME och du gor
andringar som kraver att du loggar in (till exempel att inaktivera Anti-Theft) och I6senordet du angav inte matchar
ditt konto. Klicka pa Tillbaka och skriv ratt I6senord. Om du fortfarande inte kan logga in klickar du pa Bakat > Jag
har glomt l6senordet for att aterstélla ditt I6senord och féljer stegen pa skarmen, eller laser i Jag har glomt mitt
ESET HOME-I6senord.

Lagg till enhet i ESET HOME

Om du redan har ESET Smart Security Premium installerat och aktiverat med ett abonnemang som lagts till i ditt
ESET HOME-konto kan du ansluta enheten till ESET HOME i ESET HOME-portalen:

1. Skicka en anslutningsbegaran till enheten.

2. ESET Smart Security Premium visar dialogfonstret Anslut den har enheten till ett ESET HOME-konto med
ett ESET HOME-kontonamn. Klicka pa Tillat for att ansluta enheten till det namnda ESET HOME-kontot.

Om det inte finns nagon interaktion avbryts anslutningsbegaran automatiskt efter cirka 30 minuter.

119


https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=sv-SE&topic=new_device

Avancerade installningar

Med Avancerade instéllningar kan du konfigurera detaljerade installningar for ESET Smart Security Premium sa att
de passar dina behov.

Du 6ppnar Avancerade installningar genom att 6ppna programmets huvudfénster och trycka pa F5-tangenten pa

tangentbordet eller klicka pa Instéllningar > Avancerade installningar.

Beroende pa dina Atkomstinstéllningar kan du uppmanas att ange ett I6senord for att Gppna Avancerade
installningar.

| Avancerade instéllningar kan du konfigurera féljande instéllningar:

* Detekteringsmotor

* Uppdatera

* Skydd

* Verktyg

* Uppkoppling

* Anvandargranssnitt

* Meddelanden

¢ Sekretessinstallningar
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SMART SECURITY EITED o ox

Avancerade instéllningar Q X7
| Detekteringsmotor € B svar pa detektering 5
Uppdatering Detekteringar av skadlig kod (drivs av maskininlirning) Aggressiv Balanser... Forsiktig  Av 0
| skydd @ Rapportering Cj @ {j i)
Skydd av filsystemet i realtid -
Skydd vid Skydd ®@ O e
natverksatkomst
SSL/TLS Potentiellt onskade program Aggressiv Balanser... Forsiktig — Av i)
skydd av e-postklienter )
Webbatkomstskydd @ Rapportering @) ® O @)
Webbldsarskydd ~ -
| Enhetskontroll @ Skydd ® O O
1
| Verktyg . Misstinkta program Aggressiv Balanser... Forsiktig Av B
Uppkoppling Rapportering O @ O O
Anvandargranssnitt
| J Skydd @ O O
| Meddelanden B
Potentiellt farliga program Aggressiv Balanser... Firsiktig Av (1]
Sekretessinstallningar
Rapportering O O O @® e
Standard oK Avbryt

Detekteringsmotor

Med Avancerade instadllningar > Detekteringsmotor kan du konfigurera foljande alternativ:

* Undantag

* Avancerade alternativ

* Natverkstrafiksskanner

Undantag

Exkluderingar gor det mojligt att exkludera objekt fran detekteringsmotorn. For att sdkerstélla att alla objekt
genomsoOks rekommenderar vi att du bara skapar exkluderingar nar det ar absolut nédvandigt. Situationer dar du
kan behdva exkludera ett objekt kan exempelvis vara genomsokning av stora databasposter som skulle géra
datorn langsam under en genomsdkning eller programvara som star i konflikt med genomsékningen.

Prestandaexkluderingar — exkludera filer och mappar fran genomsokning. Prestandaundantag ar anvandbara for
att exkludera genomsdkning pa filniva av spelprogram eller nar detta orsakar onormalt systembeteende eller
Okad prestanda.

Detekteringsexkluderingar gor det majligt att exkludera objekt fran detektering med hjalp av dess
detekteringsnamn, sokvag eller hash. Detekteringsexkluderingar exkluderar inte filer och mappar fran
genomsokning som prestandaexkluderingar gor. Detekteringsexkluderingar exkluderar endast objekt nar de
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detekteras av detekteringsmotorn och en lamplig regel finns i exkluderingslistan.
Ej att forvaxla med andra typer av exkluderingar:

¢ Processexkluderingar — alla filatgarder som tillhor exkluderade programprocesser exkluderas fran
genomsokning (kan krdvas for snabbare sdkerhetskopiering och tjansters tillganglighet),

* Exkluderade filandelser,

* HIPS-exkluderingar,

¢ Exkluderingsfilter féor molnbaserat skydd.

Prestandaundantag

Med prestandaexkluderingar kan du exkludera filer och mappar fran genomsokning.

For att sdkerstalla att alla objekt genomsdks efter hot rekommenderar vi att du bara skapar exkluderingar nar det
ar absolut nédvandigt. Daremot finns det situationer nar du kan behdva exkludera ett objekt, exempelvis for stora
databasposter som skulle géra datorn langsam under en genomsokning eller programvara som star i konflikt med
genomsokningen.

Du kan lagga till filer och mappar som ska undantas fran genomsoékning i exkluderingslistan via Avancerade
installningar > Detekteringsmotor > Exkluderingar > Prestandaexkluderingar > Redigera.

Blanda inte samman detta med detekteringsexkluderingar, exkluderade filandelser, HIPS-exkluderingar och
processexkluderingar.

Om du vill exkludera ett objekt (s6kvag: fil eller mapp) fran genomsoékning klickar du pa Lagg till och anger 6nskad

sokvag eller véljer den i tradstrukturen.

SMART SECURITY EITETR o X
Prestandaundantag
Q
Exkludera sakvag Kommentar
Lagg till | Redigera | Ta bort Importera = Exportera
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Ett hot inom en fil detekteras inte av modul Skydd av filsystemet i realtid eller genomsokning av datorn
modul om en fil uppfyller kriterierna for uteslutande fran genomsokning.

Kontrollelement

* Lagg till — undantar objekt fran genomsdkning.
* Redigera — redigerar valda poster.

* Tabort — tar bort markerade poster (CTRL + klicka for att vélja flera poster).

Lagg till eller redigera prestandaexkluderingar

| den hér dialogrutan kan du exkludera en viss sokvag (fil eller katalog) for datorn.

Valj sokvag eller ange den manuellt
For att valja 6nskad sokvag klickar du pa ... i faltet S6kvag.
Nar du skriver manuellt, se fler exempel pa exkluderingsformat nedan.

SMART SECURITY EXmEm X
Lagg till exkludering ?
Sokvig (i}
Kommentar (1]

Anvand jokertecken for att exkludera en grupp filer. Ett fragetecken (?) motsvarar ett tecken, medan en asterisk
(*) motsvarar en strang pa noll eller fler tecken.

Exkluderingsformat
» Vill du exkludera alla filer och undermappar i en mapp anger du sokvagen till mappen och anviander
masken *
e Vill du endast exkludera doc-filer anvander du masken *.doc
» Om namnet pa en korbar fil har ett visst antal tecken (med varierande tecken) och du endast &r sdker pa
det forsta (till exempel ”D”) anvander du féljande format:
v D????.exe (fragetecken ersitter de saknade/okanda tecknen)
Exempel:
* C:\Tools| *— sokvagen maste avslutas med snedstreck och (\) asterisk (*) for att indikera att det ar en
mapp och att allt mappinnehall (filer och undermappar) som kommer att exkluderas.
* C:\Tools|* *— samma beteende som C:\Tools|*
* C:\Tools— Tools-mappen exkluderas inte. Ur skannerns perspektiv kan Tools dven vara ett filnamn.
* C:\Tools\| *.dat — exkluderar .dat-filer i Tools-mappen.
* C:\Tools\sg.dat — exkluderar just den har filen med exakt den har sékvagen.
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Du kan anvanda systemvariabler som %PROGRAMFILES% for att definiera exkluderingar vid
genomsokningar.

* Om du vill exkludera mappen Programfiler med den héar systemvariabeln anvander du sékvagen
%PROGRAMFILES%\ * (glom inte det omvanda snedstrecket och asterisken i slutet av sokvdgen) nar du
lagger till exkluderingar.

* Om du vill exkludera alla filer och mappar i en %$PROGRAMFILES%-underkatalog anger du sokvagen
%PROGRAMFILES%\exkluderad katalog\ *

Vv Utoka listan med systemvariabler som stods

Foljande variabler kan anvandas i formatet for sokvagsexkludering:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

e %COMSPEC%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Anvandarspecifika systemvariabler (som %TEMP% eller %USERPROFILE%) eller miljovariabler (som
%PATH%) stods inte.

Att anvanda jokertecken i mitten av en soékvag (till exempel C:\Tools\ *\Datal\file.dat) kan fungera men
stods inte officiellt for prestandaexkluderingar.

Det finns inga begransningar for att anvdanda jokertecken i mitten av en sokvag nar
detekteringsexkluderingar anvands.

* Det finns inga alternativ for att justera prioritetsnivan fér undantag med knapparna for topp/botten
(jamfort med Brandvaggsregler dar regler tillampas uppifran och ned).

* Nar den forsta tillampliga regeln matchas av skannern, sa utvarderas inte den andra tillampliga regeln.
* Jufarre regler, desto battre genomsokningsresultat.

* Undvik att skapa konkurrerande regler.

Format for sokvagsexkludering

Anvand jokertecken for att exkludera en grupp filer. Ett fragetecken (?) motsvarar ett tecken, medan en asterisk
(*) motsvarar en strang pa noll eller fler tecken.
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# Vill du exkludera alla filer och undermappar i en mapp anger du sdkvagen till mappen och anvander
masken *

e Vill du endast exkludera doc-filer anvander du masken *.doc

» Om namnet pa en korbar fil har ett visst antal tecken (med varierande tecken) och du endast &r sdker pa
det forsta (till exempel ”D”) anvander du féljande format:

D????.exe (fragetecken ersitter de saknade/okanda tecknen)

Exempel:

* C:\Tools| *— sokvagen maste avslutas med snedstreck och (\) asterisk (*) for att indikera att det ar en
mapp och att allt mappinnehall (filer och undermappar) som kommer att exkluderas.

* C:\Tools\ *. *— samma beteende som C:\Tools| *

* C:\Tools— Tools-mappen exkluderas inte. Ur skannerns perspektiv kan Tools dven vara ett filnamn.

* C:\Tools\| *.dat — exkluderar .dat-filer i Tools-mappen.

* C:\Tools\sg.dat — exkluderar just den har filen med exakt den har s6kvagen.

Du kan anvanda systemvariabler som %PROGRAMFILES% for att definiera exkluderingar vid
genomsokningar.

* Om du vill exkludera mappen Programfiler med den héar systemvariabeln anvander du sékvagen
%PROGRAMFILES%\ * (glom inte det omvanda snedstrecket och asterisken i slutet av sékvagen) nar du
lagger till exkluderingar.

* Om du vill exkludera alla filer och mappar i en %$PROGRAMFILES%-underkatalog anger du sOkvagen
%PROGRAMFILES%\exkluderad katalog\*

Vv Utoka listan med systemvariabler som stods

Foljande variabler kan anvédndas i formatet for sokvagsexkludering:
o %BALLUSERSPROFILE%

e %COMMONPROGRAMFILES%

® %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Anvandarspecifika systemvariabler (som %TEMP% eller %USERPROFILE%) eller miljovariabler (som
%PATH%) stods inte.

Detekteringsundantag

Detekteringsexkluderingar gor det mojligt att exkludera objekt fran detektering genom att filtrera
detekteringsnamnet, objektsckvagen eller dess hash.

Detekteringsexkluderingar exkluderar inte filer och mappar fran genomsékning som
prestandaexkluderingar gor. Detekteringsexkluderingar exkluderar endast objekt nar de detekteras av
detekteringsmotorn och en lamplig regel finns i exkluderingslistan.

Till exempel nér (se den forsta raden i bilden nedan) ett objekt detekteras som Win32/Adware.Optmedia
och den detekterade filen ar C:\Recovery\file.exe. P4 den andra raden kommer varje fil, som har lampligt
SHA-1-hash, alltid att exkluderas trots detekteringsnamnet.
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(EEED SMARTSECURITY Emmmm

Detekteringsundantag

Objektvillkor
C:\Recovery'\**

678C1422DES67141B947EATOOESAZDGT 14AFAEST

Ligg till = Redigera | Ta bort

Undanta detektering
Win32/Advare Optmedia

Alla detekteringar

Kommentar

SuperfApi.exe

Importera  Exportera

For att sdkerstalla att alla hot detekteras rekommenderar vi att detekteringsexkluderingar endast skapas nar det

ar absolut nédvandigt.

Du kan lagga till filer och mappar i exkluderingslistan via Avancerade instdllningar > Detekteringsmotor >

Exkluderingar > Detekteringsundantag > Redigera.

Blanda inte samman detta med prestandaexkluderingar, exkluderade fildndelser, HIPS-exkluderingar och

processexkluderingar.

Om du vill exkludera ett objekt (efter dess detekteringsnamn eller hash) fran detekteringsmotorn klickar du pa

Lagg till.

For Potentiellt oonskade program och Potentiellt osdkra program kan uteslutning efter detekteringsnamn ocksa

skapas:

* | aviseringsfonstret som rapporterar om detekteringen (klicka pa Visa avancerade alternativ och valj

sedan Uteslut fran detektering).

* Pa snabbmenyn Loggfiler med hjalp av guiden for att skapa detekteringsexkluderingar.

* Genom att klicka pa Verktyg > Karantin och sedan hogerklicka pa filen i karantan och vilja Aterstill och
exkludera fran genomsokning pa kontextmenyn.

Objektvillkor for detekteringsexkluderingar

* Sokvag — begransa en detekteringsexkludering for en viss sékvag (om nagon).

* Detekteringsnamn — om det finns ett namn pa en detektering intill en undantagen fil betyder detta att
filen endast ar undantagen for den angivna detekteringen (dvs. inte fullstandigt undantagen). Om filen vid
ett senare tillfdlle infekteras av annan skadlig kod detekteras denna skadliga kod.
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* Hash — exkluderar en fil baserat pa ett visst hash SHA-1 oavsett filens typ, plats, namn eller dndelse.

Lagga till eller redigera detekteringsexkluderingar

Undanta detektering

Ett giltigt detekteringsnamn fran ESET behover anges. Se loggfilerna for ett giltigt detekteringsnamn och valj
sedan Detekteringar i listrutan Loggfiler. Detta dr anvandbart nar ett falskt positivt prov detekteras i ESET Smart

Security Premium. Exkluderingar av riktiga infiltrationer d4r mycket farliga, sa 6vervag att endast exkludera
berorda filer/kataloger genom att klicka pa ... i faltet S6kvag och/eller endast under en begrénsad tid.
Exkluderingar géller aven for potentiellt odnskade program, potentiellt farliga program och misstankta program.

Se dven Format for sokvagsexkludering.

SMART SECURITY EXDED

X

(2%

Redigera exkludering

Sokvig C:\Recovery\**

Hash

Detekteringsnamn Win32/Advare.Optmedia

Kemmentar

Qe @

Se exemplet pa detekteringsexkluderingar nedan.

Exkludera hash

Exkluderar en fil baserat pa ett visst hash SHA-1 oavsett filens typ, plats, namn eller dndelse.

SMART SECURITY EXDED

X

(2%

Redigera exkludering
Sokvig
Hash 678C1422DE867141BI4TEATO0E

Detekteringsnamn

Qe @

Kommentar Superhpi.exe
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Om du vill exkludera en viss detektering anger du det giltiga detekteringsnamnet:
Win32/Adware.Optmedia

Du kan dven anvanda féljande format nar du exkluderar en detektering fran ESET Smart Security Premium-
varningsfonstret:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Kontrollelement

* Lagg till — undantar objekt fran genomsdkning.
* Redigera — redigerar valda poster.

* Tabort — tar bort markerade poster (CTRL + klicka for att vélja flera poster).

Guide for att skapa detekteringsexkluderingar

En detekteringsexkludering kan dven skapas fran kontextmenyn Loggfiler (ej tillgdnglig for detektering av skadlig
kod):

1. I programmets huvudfénster klickar du pa Verktyg > Loggfiler.

2. Hogerklicka pa en detektering i detekteringsloggen.
3. Klicka pa Skapa exkludering.
Om du vill exkludera en eller flera detekteringar baserat pa exkluderingsvillkor klickar du pa Andra villkor:
* Exakta filer — exkludera varje fil efter dess SHA-1-hash.
* Detektering — exkludera varje fil efter dess detekteringsnamn.

* Sokvag + detektering — exkludera varje fil efter detekteringsnamn + sdkvag, inklusive filnamn (till exempel
file.///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Det rekommenderade alternativet ar forvalt baserat pa detekteringstypen.

Om du vill kan du lagga till en kommentar innan du klickar pa Skapa exkludering.

Avancerade alternativ for detekteringsmotorn

Aktivera avancerad genomsokning via AMSI, vilket ar verktyget Microsoft Antimalware Scan Interface, som
mojliggdr genomsokning av PowerShell-skript, skript som kors av Windows Script Host och data som genomsoks
med AMSI SDK).
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Natverkstrafiksskanner

Natverkstrafiksskannern ger skydd mot skadlig kod fér programprotokoll och integrerar flera avancerade
skanningstekniker for skadlig kod. Natverkstrafiksskannern genomsdker HTTP(S)-, POP3(S)- och IMAP(S)-protokoll
automatiskt, oavsett webblasare eller e-postklient. NDu kan aktivera eller inaktivera Natverkstrafikskanner i
Avancerade instdllningar > Detekteringsmotor > Natverkstrafikskanner.

Aktivera Natverkstrafiksskanner — om du inaktiverar det har alternativet genomsoks inte protokollen HTTP(S),
POP3(S) och IMAP(S). Observera att foljande funktioner i ESET Smart Security Premium kraver att
Natverkstrafiksskanner ar aktiverad:

* Webbatkomstskydd

* Fordldrakontroll

* Webbldsarsekretess och sdkerhet

e Sikra banktjanster och surfning

* SSL/TLS

¢ Skydd mot natfiske

¢ Skydd av e-postklient

Molnbaserat skydd

ESET LiveGrid® (bygger pa ESET ThreatSense.Netavancerat varningssystem) anvander data som ESET:s anvéndare
har skickat jorden runt och skickat dem till ESET:s forskningslabb. Genom att erbjuda prov pa misstankt material
och metadata gor ESET LiveGrid® det mojligt for oss att reagera omedelbart pa vara kunders behov och halla ESET
uppmarksamma pa de senaste hoten.

ESET LiveGuard ar en funktion som lagger till ett skyddslager som ar sarskilt utformat for att minska hot som ar
nya. Nar detta ar aktiverat skickas misstankta prover som annu inte har bekraftats som skadliga och som
potentiellt kan innehalla skadlig kod automatiskt till ESET-molnet.

Foljande alternativ finns tillgangliga:

Aktivera ESET LiveGrid®-ryktessystemet, ESET LiveGrid®-
feedbacksystemet och ESET LiveGuard

Ryktessystemet ESET LiveGrid® tillhandahaller molnbaserad vitlistning och svartlistning. ESET LiveGrid®-
feedbacksystemet samlar in information om datorn relaterad till nyligen upptackta hot. Funktionen ESET
LiveGuard upptéacker nya, aldrig tidigare sedda hot genom att analysera deras beteende i en sandlada.

Du kan kontrollera ryktet for filer och Processer som kors direkt fran programmets granssnitt eller kontextmeny
med ytterligare information fran ESET LiveGrid®. Med proaktivt skydd fran ESET LiveGuard blockeras nya filer fran
att koras tills analysresultatet tas emot.
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Aktivera ESET LiveGrid®-ryktessystemet

Ryktessystemet ESET LiveGrid® tillhandahaller molnbaserad vitlistning och svartlistning.

Du kan kontrollera ryktet for filer och Processer som kors direkt fran programmets granssnitt eller kontextmeny
med ytterligare information fran ESET LiveGrid®.

Aktivera ESET LiveGrid®-feedbacksystemet

Forutom ryktessystemet ESET LiveGrid® samlar feedbacksystemet ESET LiveGrid® in information om din dator
relaterad till nyligen upptackta hot. Denna information kan omfatta féljande:

* Prov eller kopia av filen dar hotet uppstod

Sokvag till filen

* Filnamn

* Datum och tid

* Processen genom vilken hotet uppstod pa datorn
* Information om datorns operativsystem

Som standard &r ESET Smart Security Premium konfigurerat sa att misstankta filer skickas for detaljerad analys till
ESET:s viruslaboratorium. Filer med vissa tillagg som .doc eller .x/s &r alltid undantagna. Det gar att lagga till
ytterligare filtillagg om du eller din organisation vill att andra filer inte heller skickas.

Las mer om att skicka relevanta data i sekretesspolicyn.

Du kan vilja att inte aktivera ESET LiveGrid®

Du missar inga programfunktioner, men i vissa fall kan ESET Smart Security Premium reagera snabbare pa nya hot
nar ESET LiveGrid® ar aktiverat. Om du har anvant ESET LiveGrid® tidigare och inaktiverat det, sa finns det kanske
datapaket att skicka. Sadana paket skickas till ESET dven efter inaktivering. Nar all aktuell information skickats
skapas inte fler paket.

Las mer om ESET LiveGrid® i Ordlistan.
Se vara illustrerade instruktioner som finns pa engelska och flera andra sprak for att aktivera eller
inaktivera ESET LiveGrid® pa ESET Smart Security Premium.

Konfiguration av molnbaserat skydd i Avancerade instéllningar

For att komma at instéllningarna fér ESET LiveGrid® och ESET LiveGuard ska du 6ppna Avancerade instédllningar >
Detekteringsmotor > Molnbaserat skydd.

* Aktivera ESET LiveGrid®-ryktessystemet (rekommenderas) — ESET LiveGrid®-ryktessystemet forbattrar
effektiviteten for ESET-I6sningar mot skadlig programvara genom att genomsokta filer jamfors mot en
databas med vit- och svartlistade objekt i molnet.
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* Aktivera ESET LiveGrid®-feedbacksystem — skickar relevanta data (som beskrivs i avsnittet Skicka in
prover nedan) tillsammans med kraschrapporter och statistik till ESET:s forskningslabb for vidare analys.

* Aktivera ESET LiveGuard — ESET LiveGuard-funktionen identifierar nya, aldrig tidigare sedda hot genom att
analysera deras beteende i en sandlada. ESET LiveGuard kan endast aktiveras om ESET LiveGrid® &r
aktiverat.

* Skicka kraschrapporter och diagnostikdata — skicka ESET LiveGrid®-relaterade diagnostikdata som
kraschrapporter och modulers minnesdumpar. Vi rekommenderar att det har alternativet halls aktiverat for
att hjalpa ESET att forbattra sina produkter och sdkerstalla battre skydd for slutanvandare.

* Skicka anonym statistik — tillat att ESET samlar in information om nyligen upptéackta hot, sasom hotets
namn, datum och tid da det upptacktes, detekteringsmetod och associerade metadata, produktversion och -
konfiguration, inklusive information om ditt system.

* E-postadress (valfritt) — din e-postadress skickas med de misstdnkta filerna och anvands for att kontakta
dig om ytterligare information ar nédvandig fér analysen. Du far endast ett svar fran ESET om ytterligare
information ar nodvandig.

Skicka prover

Skicka in prover manuellt — gor det mgjligt att skicka prov manuellt till ESET fran snabbmenyn, Karantan eller
Verktyg.

Skicka in detekterade prover automatiskt

Vilj vilken typ av prover som ska skickas till ESET for analys och for att forbattra framtida detektering (maximal
provstorlek ar som standard 64 MB). Foljande alternativ finns tillgdngliga:

* Alla detekterade prover — alla objekt som detekteras av detekteringsmotorn (inklusive potentiellt

oOnskade program nar detta har aktiverats i skannerinstéallningarna).
¢ Alla prover utom dokument — alla detekterade objekt utom dokument (se nedan).
¢ Skicka inte — detekterade objekt skickas inte till ESET.

Skicka in misstankta prover automatiskt

Dessa prover skickas dven till ESET om detekteringsmotorn inte detekterar dem. Det kan till exempel vara prover
som nastan missade detekteringen eller om nagon av ESET Smart Security Premium-skyddsmodulerna anser
proverna vara misstankta eller ha ett oklart beteende (maximal provstorlek ar som standard 64 MB).

* Korbara filer — inkluderar korbara filer sasom .exe, .dll, .sys.

* Arkiv — inkluderar arkivfiltyper sasom .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
* Skript — inkluderar skriptfiltyper sasom .bat, .cmd, .hta, .js, .vbs, .ps1.

¢ Ovriga — inkluderar filtyper sdsom .jar, .reg, .msi, .sfw, .Ink.

* Mdjliga skrappostmeddelanden — med det har alternativet gar det att skicka hela eller delvisa mojliga
skrappostmeddelanden med bilagor till ESET for vidare analys. Om alternativet aktiveras forbattras den
globala detekteringen av skrdppost, inklusive battre framtida skrappostdetektering for dig.
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* Ta bort korbara filer, arkiv, skript, andra prover och méjliga skrappostmeddelanden fran ESET:s servrar —
Definierar nar prover som har skickats for analys ska tas bort av ESET LiveGuard.

¢ Dokument — inkluderar Microsoft Office- eller PDF-dokument med eller utan aktivt innehall.

* Ta bort dokument fran ESET:s servrar — Definierar nar dokument som har skickats for analys ska tas bort
av ESET LiveGuard.

vV Expandera for en lista 6ver alla inkluderade dokumentfiltyper

ACCDB, ACCDT, DOC, bOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Undantag

Med exkluderingsfiltret gar det att exkludera filer/mappar fran att skickas in (det kan till exempel vara lampligt att
exkludera filer som kan innehalla konfidentiell information, som till exempel dokument eller kalkylblad). De filer
som finns listade skickas inte till ESET:s labb fér analys, dven om de innehaller missténkt kod. De vanligaste
filtyperna dr undantagna som standard (.doc osv.). Det gar att ldgga till filtyper till listan.

Om du vill exkludera filer som hamtats fran download.domain. com navigerar du till Avancerade
instdllningar > Detekteringsmotor > Molnbaserat skydd > Skicka prover och klickar pa Redigera bredvid
Exkluderingar. Lagg till exkluderingen .download.domain. com,.

Maximal provstorlek (MB) — anger den maximala storleken pa automatiskt inskickade prover (1-64 MB).

ESET LiveGuard

Exkluderingsfilter for molnbaserat skydd

Med exkluderingsfiltret gar det att exkludera vissa filer eller mappar fran att skickas in som prover. De filer som
finns listade skickas inte till ESET:s labb fér analys, aven om de innehaller misstankt kod. Vanliga filtyper (till
exempel .doc osv.) exkluderas som standard.

Funktionen &r praktisk for att undanta filer som kan innehalla konfidentiell information, som dokument
eller kalkylblad.

Om du vill utesluta filer nedladdade fran download.domain.com klickar du pa download.domain.com
klickar du pa Avancerade instéllningar > Detekteringsmotor > Molnbaserat skydd > Skicka prover >
Exkluderingar och lagger till exkluderingen *download.domain.com*.

ESET LiveGuard

ESET LiveGuard ar en funktion som lagger till ett molnbaserat skyddslager som ar sarskilt utformat for att minska
hot som ar nya.

Nar detta ar aktiverat skickas misstankta prover som dnnu inte har bekraftats som skadliga och som potentiellt
kan innehalla skadlig kod automatiskt till ESET-molnet. Inlamnade prover kérs i en sandlada och utvarderas av
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vara avancerade detekteringsmotorer for skadlig kod. Skadliga prover eller misstiankta skrappostmeddelanden
skickas till ESET LiveGrid®. E-postbilagor hanteras separat och kan komma att skickas till ESET LiveGuard. Du kan
definiera omfattningen av skickade filer och fillagringsperioden i ESET-molnet. Dokument och PDF-filer med aktivt
innehall (makron, javascript) skickas inte som standard.

ESET LiveGuard kan aktiveras eller inaktiveras i:

e Programmets huvudfénster > Instéllningar > Datorskydd

e Avancerade instdllningar > Detekteringsmotor > Molnbaserat skydd

For att komma at de avancerade instéllningarna for ESET LiveGuard éppnar du Avancerade instdllningar >
Detekteringsmotor > Molnbaserat skydd > ESET LiveGuard.

Atgird efter identifiering — Stiller in tgarden som ska vidtas om det analyserade provet utvirderas som ett hot.

Proaktivt skydd — tillater eller blockerar kdérningen av filer som analyseras av ESET LiveGuard. Om en fil &r
misstankt blockerar det proaktiva skyddet kérning av den tills analysen ar klar. Férebyggande skydd identifierar
filer fran foljande kallor:

* Filer som laddats ner med en webbldsare som stods

* Hiamtade fran en e-postklient

* Filer som extraheras fran ett okrypterat eller krypterat arkiv med hjalp av ett av de arkivverktyg som st6ds
* Korda och 6ppnade filer som finns pa en flyttbar enhet

Se de program som st6ds i tabellen nedan:

Internet Explorer Microsoft Outlook  WinRAR USB-minne
Microsoft Edge Mozilla Thunderbird WinZIP USB-harddisk
Chrome Microsoft Mail Microsoft Explorers inbyggda uppackare CD/DVD

Firefox 7zip Diskett

Opera Inbyggd kortlasare

Brave Webblasare

Filer som kopieras med Utforskaren fran en exkluderad plats till en skyddad plats blockeras av det proaktiva
skyddet eftersom ESET Smart Security Premium kdnner igen explorer.exe som ett arkivverktyg.

Om proaktivt skydd ar instéllt pa Blockera koérning tills analysresultatet tas emot och du vill avblockera
filen som analyseras, sa hogerklickar du pa filen och klickar pa Avblockera fil analyserad av ESET
LiveGuard.

Maximal vantetid fér analysresultatet (min) — Anger den tid efter vilken de analyserade filerna ska avblockeras
oavsett om analysen ar klar.
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ESET LiveGuard informerar dig om analysstatusen med hjalp av meddelanden. Se tillgangliga meddelanden nedan:

Filen blockeras av ESET LiveGuard. ESET LiveGuard analyserar filen for att
sakerstalla att den ar sdker att anvdnda. Du kan vanta eller vélja nagot av
foljande alternativ:

* Avblockera filen — Avblockerar filen, men analysen fortsatter. Du far en
avisering om resultatet. Detta rekommenderas inte om du inte ar sdker pa
filens integritet.

¢ Andra instillningar — Oppnar fénstret Instillning av datorskydd dar du
kan inaktivera ESET LiveGuard och dess proaktiva skydd.

Fil blockerad pa grund av
analys

Filen ar inte langre blockerad. Analysen fortsatter och du far ett

Fil avblockerad
I avbiockera meddelande om resultatet. Du kan &ppna filen.

ESET LiveGuard behdver mer tid for att slutféra analysen. Du kan 6ppna filen

Fil analyseras fortfarande
¥ om det behovs.

ESET LiveGuard har slutfért analysen och filen innehdll ett hot. Filen har

A Hotet har avldagsnats
rensats.

Fil siker att anvianda ESET LiveGuard har slutfért analysen och filen ar saker att anvanda.

Om ESET LiveGuard inte fungerar korrekt far du ett meddelande i huvudprogramfénstret > Oversikt. Los

problemet genom att f6lja anvisningarna i meddelandet. Kontakta teknisk support om du inte kan I6sa problemet.

Genomsokningar efter skadlig kod

Avsnittet Genomsdkningar efter skadlig kod ar tillgéngligt fran Avancerade instéllningar > Detekteringsmotor >

Genomsokningar efter skadlig kod. Det gor att du kan konfigurera genomsdkningsparametrar for
genomsokningsprofiler.

Genomsokning pa begdran

Vald profil — en viss uppsattning parametrar som anvands vid genomsoékning pa begaran. Om du vill skapa en ny
klickar du pa Redigera intill Lista 6ver profiler. Se Genomsdkningsprofiler for mer information.

Du kan konfigurera féljande alternativ nar du har valt genomsdkningsprofilen:

Genomsokningsobjekt — om du bara vill genomsdka ett visst objekt eller en grupp med objekt kan du klicka pa
Redigera bredvid Genomsoékningsobjekt och vilja ett alternativ i mappstrukturen. Se Genomsdkningsobjekt for
mer information.

Skydd pa begdran och maskininldrningsskydd — du kan konfigurera rapporterings- och skyddsnivaer for varje
genomsokningsprofil. Som standard anvander genomsokningsprofiler samma installningar som definierats i Skydd
av filsystemet i realtid. Inaktivera vaxlingsknappen bredvid Anvand instalining for realtidsskydd for att

konfigurera anpassade rapporterings- och skyddsnivaer. Du hittar en detaljerad foérklaring av rapporterings- och
skyddsnivaer i Skydd.

ThreatSense — avancerade instéllningsalternativ, till exempel filnamnstilligg som du vill kontrollera och
detekteringsmetoder som anvands. Du hittar mer information i ThreatSense.
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Genomsokningsprofiler

Det finns fyra fordefinierade genomsokningsprofiler i ESET Smart Security Premium:

* Smart genomsokning — Detta ar standardprofilen for avancerad genomsokning. Profilen Smart
genomsokning anvander Smart optimering, som exkluderar som var rena i en tidigare genomsokning och
som inte har andrats sedan dess. Det hdr maojliggor kortare genomsokningstider med minsta paverkan pa
systemets sdkerhet.

* Genomsdkning av kontextmeny — Du kan starta en sokning pa begaran av valfri fil fran kontextmenyn.
Med hjalp av genomsokningsprofilen for kontextmenyn kan du definiera en genomsokningskonfiguration
som ska anvéndas nar du utléser genomsdkningen pa detta satt.

* Djup genomsoékning — Profilen Djup genomsokning anvander inte Smart optimering som standard, darfor
exkluderas inga filer fran genomsoékning med den har profilen.

* Genomsokning av datorn — Detta ar standardprofilen som anvands fér standardgenomsoékningen av
datorn.

Det gar att spara genomsokningsinstallningarna for framtida genomsdkning. Vi rekommenderar att skapar en
profiler (med olika genomsdkningsobjekt, genomsdkningsmetoder och andra parametrar) for varje regelbunden
genomsokning.

Skapa en ny profil genom att 6ppna Avancerade instéllningar > Detekteringsmotor > Genomsoékningar efter
skadlig kod > Genomsdkning pa begaran > Lista 6ver profiler > Redigera. Fonstret Profilhanteraren innehaller

rullgardinsmenyn Vald profil med befintliga genomsékningsprofiler och alternativet att skapa en ny. Du hittar
hjalp om hur du skapar en genomsokningsprofil som motsvarar dina behov i avsnittet ThreatSense som innehaller
en beskrivning av varje parameter i genomsokningsinstallningen.

Anta att du vill skapa en egen genomsdkningsprofil och konfigurationen Genomsék datorn ar delvis
[amplig, men du vill inte genomsodka internt packade filer eller potentiellt farliga program och dessutom vill
du anvinda Atgérda alltid detektering. Ange namnet pa den nya profilen i fonstret Profilhanteraren och
klicka pa Lagg till. Valj den nya profilen i listrutan Vald profil och justera de aterstdende parametrarna sa
att de uppfyller dina krav och klicka pa OK for att spara den nya profilen.

Genomsokningsobjekt

Pa rullgardinsmenyn Genomsokningsobjekt kan du vilja fordefinierade genomsokningsobjekt.

* Med profilinstdllningar — valjer mal angivna i den valda genomsokningsprofilen.
* Flyttbara media — viljer disketter, USB-enheter, CD/DVD.

* Lokala enheter — kontrollerar alla harddiskar i systemet.
* Natverksenheter — genomsoker alla mappade natverksenheter.
* Anpassat val — avbryter alla tidigare val.

Mapp(trad)strukturen innehaller dven specifika genomsokningsmal.
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* Arbetsminne — s6ker igenom alla processer och data som for narvarande anvands av arbetsminnet.

* Startsektorer/UEFI — genomsoker startsektorerna och UEFI efter skadlig kod. Lds mer om UEFI-skannern i
ordlistan.

* WMI-databas — soker igenom hela Windows Management Instrumentation (WMI)-databasen, alla
namnrymder, alla klassinstanser och alla egenskaper. Soker efter referenser till infekterade filer eller skadlig
kod inbaddad som data.

* Systemregistret — soker igenom hela systemregistret, alla nycklar och undernycklar. Soker efter
referenser till infekterade filer eller skadlig kod inbaddad som data. Nar detekteringarna rensas finns
referensen kvar i registret sa att ingen viktig data gar forlorad.

Om du snabbt vill navigera till ett genomsdkningsmal (fil eller mapp) skriver du dess sokvag i textfaltet under
tradstrukturen. Sokvagen ar skiftlageskanslig. Om du vill inkludera malet i genomsokningen markerar du dess
kryssruta i tradstrukturen.

Genomsokning vid inaktivitet

Du kan aktivera genomsokning vid inaktivitet i Avancerade instadllningar > Detekteringsmotor > Genomsokningar

efter skadlig kod > Genomsdkning vid inaktivitet.

Genomsokning vid inaktivitet

Aktivera vaxlingsknappen bredvid Aktivera genomsoékning vid inaktivitet for att aktivera den har funktionen. Nar
datorn ar i inaktivt lage utférs en genomsokning av datorn pa alla lokala enheter.

Som standard koérs inte genomsokningen nar en (barbar) dator gar pa batteri. Du kan asidosatta den har
installningen genom att aktivera vaxlingsknappen bredvid Kér aven om datorn ar batteridriven i Avancerade
installningar.

Aktivera vaxlignsknappen bredvid Aktivera loggning i Avancerade installningar for att registrera resultatet av en
genomsokning av datorn i avsnittet Loggfiler (klicka pa Verktyg > Loggfiler i programmets huvudfénster och valj
Genomsokning av datorn i listrutan Logg).

Detektering av inaktivt tillstand

| Utlosare for detektering av inaktivt tillstand finns en fullstandig lista 6ver de villkor som maste uppfyllas for att
genomsokning vid inaktivt tillstand ska utlosas.

ThreatSense — avancerade installningsalternativ, till exempel filnamnstilligg som du vill kontrollera och
detekteringsmetoder som anvands. Du hittar mer information i ThreatSense.

Detektering av inaktivt tillstand

Det gar att konfigurera installningarna fér detektering av inaktivt tillstand i Avancerade instéllningar >
Detekteringsmotor > Genomsokningar efter skadlig kod > Genomsdkning vid inaktivitet > Detektering av

inaktivt tillstdnd. Dessa installningar anger en utlésning av Genomsdokning vid inaktivitet:
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e Skarmen eller skdrmslackaren stangdes av
¢ Datorlas
e Anvandarutloggning

Anvand vaxlingsknappen for respektive status for att aktivera och inaktivera utlésarna fér detektering vid
inaktivitet.

Startskanner

Automatisk kontroll av filer som startas utférs som standard nar systemet startar eller vid uppdatering av
detekteringsmotorn. Denna genomsokning beror pa Schemaldggarens konfiguration och aktiviteter.

Genomsokningsalternativ vid start ar en del av den schemalagda aktiviteten Kontroll av filer som startas
automatiskt. For att dndra dess installningar ska du ga till Verktyg > Schemaldggare, klicka pa Kontroll av filer
som startas automatiskt och sedan pa Redigera. | det sista steget 6ppnas fonstret Kontroll av filer som startas
automatiskt. Ytterligare information om att skapa och hantera schemalagda aktiviteter finns i Skapa nya
aktiviteter.

ThreatSense — avancerade installningsalternativ, till exempel filnamnstilldagg som du vill kontrollera och
detekteringsmetoder som anvands. Du hittar mer information i ThreatSense.

Kontroll av filer som startas automatiskt

Nar du skapar den schemalagda aktiviteten Kontroll av filer som startas automatiskt, finns flera alternativ att
justera foljande parametrar:

Rullgardinsmenyn Genomsodkningsobjekt anger genomsokningsdjupet for filer som kors vid systemstart baserat
pa en hemlig sofistikerad algoritm. Filer ordnas i fallande ordning enligt féljande villkor:

* Alla registrerade filer (flest genomsdkta filer)

* Filer som anvands sallan

* Filer som anvands relativt ofta

* Filer som anvands ofta

* Endast de mest anvanda filerna (minst antal genomsdkta filer)
Aven tva specifika grupper inkluderas:

* Filer som kérs innan anvandaren loggar in — innehaller filer fran platser som tillater atkomst utan att
anvandaren ar inloggad (inkluderar nastan alla startplatser som tjanster, webblasartillagg, winlogon-
meddelande, Windows schemal&ggarposter, kianda dll-filer osv.)

* Filer som kors ndr anvindaren har loggat in - innehaller filer fran platser som endast tillater atkomst nar
anvandaren ar inloggad (inkluderar filer som endast kors for en viss anvandare, typiskt filer i
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).
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Listor over filer som ska genomsokas ar fasta for varje grupp ovan. Om du véljer ett lagre genomsdkningsdjup for
filer som kors vid systemstart, sa genomsoks inte de genomsdkta filerna nar de 6ppnas eller kors.

Genomsokningsprioritet — prioritetsnivad som avgor nar en genomsokning startar:
* Vid inaktivitet — aktiviteten utférs endast nar systemet ar inaktivt,
¢ Lagst — nar systemets belastning ar den lagsta majliga,
* Lagre —vid en lag systembelastning,

* Normal — vid genomsnittlig systembelastning.

Flyttbara medier

ESET Smart Security Premium ger automatisk genomsdkning av flyttbara medier (CD/DVD/USB/...) nér dessa satts
in i en dator. Detta kan vara anvandbart om administratoren vill férhindra anvandning av flyttbara medier med
oonskat innehall.

Foljande dialogruta visas nar flyttbara medier satts in och Visa genomsokningsalternativ har stallts in i
Avancerade instdllningar > Detekteringsmotor > Genomsékningar efter skadlig kod > Flyttbara medier:

SMART SECURITY ECEIEm

My enhet identifierad
CD/DVD (CCCOMA_X64FRE_EN-US_DV9 (L

Anvand alltid valt alternativ
Las mer om det har meddelandet
Alternativ for den har dialogrutan:
* Genomsok nu — med det har alternativet utléses en genomsdkning av flyttbara medier.
* Skanna inte — flyttbara medier skannas inte.

¢ Installningar — 6ppnar Avancerade instéllningar.

* Anvand alltid valt alternativ — nér det har alternativet véljs utfors samma atgard nar ett flyttbart medium

satts in enigen.

ESET Smart Security Premium Har dessutom funktionen Enhetskontroll som gér det mojligt att definiera regler for
anvandning av externa enheter pa en viss dator. Ytterligare information om Enhetskontroll finns i avsnittet
Enhetskontroll.

For att komma at instéllningarna for genomsokning av flyttbara medier 6ppnar du Avancerade instéllningar >
Detekteringsmotor > Genomsokningar efter skadlig kod > Flyttbara medier.
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Atgird att vidta efter isittning av flyttbara medier — vilj standardatgérd att vidta nar en flyttbar medieenhet
satts in i datorn (CD/DVD/USB). Valj 6nskad atgard nar ett flyttbart medium satts in i datorn:

* Genomsodk inte — ingen atgard vidtas och fonstret Ny enhet identifierad 6ppnas inte.
* Automatisk genomsokning av enhet — en genomsokning av den isatta flyttbara medieenheten utfoérs.

* Visa genomsokningsalternativ — 6ppnar avsnittet Installning av flyttbara medier.

Dokumentskydd

Dokumentskyddsfunktionen genomsoker Microsoft Office-dokument innan de 6ppnas, samt filer som hamtats
automatiskt av Internet Explorer, som t.ex. Microsoft ActiveX-kontroller. Dokumentskydd tillhandahaller ett
skyddslager utéver skydd av filsystemet i realtid och gar att inaktivera for att forbattra prestanda pa system som
inte hanterar stora mangder Microsoft Office-dokument.

Om du vill aktivera Dokumentskydd ska du 6ppna Avancerade instadllningar > Detekteringsmotor >

Genomsokningar efter skadlig kod > Dokumentskydd och klickar pa vaxlingsknappen bredvid Aktivera
Dokumentskydd.

ThreatSense — avancerade instdllningsalternativ, till exempel filnamnstillagg som du vill kontrollera och
detekteringsmetoder som anvands. Du hittar mer information i ThreatSense.

senare eller Microsoft Internet Explorer 5.0 och senare).

| Funktionen aktiveras av program som anvander Microsoft Antivirus API (t.ex. Microsoft Office 2000 och

HIPS — Host Intrusion Prevention System

A Endast en erfaren anvandare bor dndra installningarna for HIPS. Felaktig konfiguration av HIPS-installningar
kan leda till systeminstabilitet.

Host Intrusion Prevention System (HIPS) skyddar systemet mot skadlig kod och o6nskad aktivitet oonskad
aktivitet som forsoker att paverka datorn negativt. HIPS anvander avancerad beteendeanalys tillsammans med
detekteringsfunktioner i natverksfilter for att 6vervaka aktiva processer, filer och registernycklar. HIPS ar atskilt
fran skydd av filsystemet i realtid och ar inte en brandvagg.

Du kan konfigurera HIPS-installningar i Avancerade instdllningar > Detekteringsmotor > HIPS > HIPS. HIPS lage

(aktiverat/inaktiverat) visas i huvudprogramfonstret for ESET Smart Security Premium > Instéllningar >
Datorskydd.
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HIPS

Aktivera HIPS — HIPS ar aktiverat som standard i ESET Smart Security Premium. Om HIPS stdngs av inaktiveras
ovriga HIPS-funktioner som till exempel kryphalsblockering.

Aktivera sjadlvskydd — ESET Smart Security Premium anvander den inbyggda sjadlvskyddstekniken i HIPS for att
forhindra att skadlig programvara skadar eller inaktiverar skyddet mot virus och spionprogram. Sjdlvskyddet ser
till att viktiga system och ESET:s processer, registernycklar och filer inte manipuleras.

Aktivera skyddad tjanst — aktiverar skyddet for ESET-tjansten (ekrn.exe). Nar det har aktiverats startas tjansten
som en skyddad Windows-process for att kunna forsvara sig mot attacker av skadlig kod.

Aktivera avancerad minnesskanner — fungerar i kombination med Kryphalsblockering for att starka skyddet mot
skadlig programvara som har utformats for att kringga detekteringen genom skadlig programvara vid anvandning
av forvridning eller kryptering. Avancerad minnesskanner ar aktiverad som standard. Lds mer om den hér
skyddstypen i ordlistan.

Aktivera kryphalsblockering — utformat for att férstarka ofta exploaterade programtyper, sasom webbl&sare,
PDF-lasare, e-postklienter och MS Office-komponenter. Kryphalsskyddet ar aktiverat som standard. Lds mer om
den har skyddstypen i ordlistan.

Djup beteendegranskning

Aktivera djup beteendegranskning — ytterligare ett skyddslager som fungerar som en del av HIPS-funktionen. Det

har HIPS-tillagget analyserar beteendet hos alla program som kors pa datorn och varnar om processens beteende
ar skadligt.

140


https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=technology_ams
https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=technology_exploit_blocker

HIPS-exkluderingar fran djup beteendegranskning gér det mojligt att exkludera processer fran analys. For att
sakerstalla att alla processer genomsoks efter hot rekommenderar vi att endast skapa exkluderingar nar det ar
absolut nédvandigt.

Skold mot ransomware

Aktivera skéld mot ransomware — annu ett skyddslager som ingar i HIPS-funktionen. For att skélden mot
ransomware ska fungera maste ESET LiveGrid®-ryktessystemet vara aktiverat. Lds mer om den har skyddstypen.

Aktivera Intel® Threat Detection Technology — hjdlper till att identifiera ransomware-attacker genom att anvanda
unik Intel-processortelemetri for att 0ka detekteringseffektiviteten, minska antalet falska positiva varningar och
utoka synligheten for att fanga upp avancerade tekniker for undvikande. Se de processorer som stods.

HIPS-installningar

Filtreringslaget anvdnds med ett av féljande lagen:

Automatiskt lige  Atgarder aktiverade, utom sddana som blockeras av férdefinierade regler som skyddar

systemet.
Smart lage Anvandaren meddelas endast om misstankta handelser.
Interaktivt lage Anvandaren ombeds bekrafta atgarder.

Principbaserat ldge blockerar alla dtgarder som inte definieras av en specifik regel som tillater dem.

Inlarningslage Atgarder ar aktiverade och en regel skapas efter varje atgard. Regler skapade i detta lage
gar att visa i redigeraren HIPS-regler, men deras prioritet ar lagre an for regler som skapas
manuellt eller i automatiskt lage. Nar du véljer Inlarningslage i rullgardinsmenyn
Filtreringslage blir instdllningen Inldarningslaget kommer att avslutas vid tillganglig. Valj hur
lange du vill att inldrningslaget ska paga. Den langsta tidsperioden ar 14 dagar. Nar den
angivna tiden gatt ut ombeds du att redigera de regler som skapats av HIPS medan det
befann sig i inldarningslaget. Du kan dven vilja ett annat filtreringsldge eller senarelage
beslutet och fortsadtta anvdnda inlarningslaget.

Lage installt efter inlarningslagets utgang — valj vilket filtreringsldge som ska tillampas efter inldrningslagets
utgang. Efter utgangen behover alternativet Fraga anvandare administratorsbehorighet for att utfora en dndring
av HIPS-filtreringslaget.

HIPS-systemet overvakar handelser inne i operativsystemet och reagerar enligt reglerna som liknar dem for
brandvaggen. Klicka pa Redigera bredvid Regler for att 6ppna redigeraren for HIPS-regler. | HIPS-
regelhanteringsfonstret kan du valja, ldgga till, redigera eller ta bort regler. Mer information om att skapa regler
och HIPS-atgéarder finns i kapitlet Redigera en HIPS-regel.

HIPS-exkluderingar

Med exkluderingar kan du exkludera processer fran djup HIPS-beteendegranskning.

Om du vill redigera HIPS-undantag ska du 6ppna Avancerade instédllningar > Detekteringsmotor > HIPS > HIPS >
Undantag > Redigera.
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Blanda inte samman detta med exkluderade filandelser, detekteringsexkluderingar,
prestandaexkluderingar eller processexkluderingar.

Om du vill undanta ett objekt klickar du pa Lagg till och anger sokvagen till objektet eller véljer det i
tradstrukturen. Du kan dven redigera eller ta bort valda poster.

Avancerade installningar for HIPS

Foljande alternativ ar anvandbara for felsékning och analys av ett programs beteende:

Drivrutiner far alltid |dsas in — valda drivrutiner far alltid Iasas in oavsett konfigurerat filtreringsldage om inte detta
uttryckligen blockeras av en anvdndarregel.

Logga alla blockerade atgarder — alla blockerade atgarder skrivs till HIPS-loggen. Anvand endast den hér
funktionen nar du felsoker eller nar sa begars av ESET:s tekniska support, eftersom det kan generera en mycket
stor loggfil och gbra datorn ldangsammare.

Meddela nar andringar dger rum i startprogram — visar ett meddelande pa skrivbordet varje gang ett program
laggs till eller tas bort fran systemstart.

Drivrutiner far alltid lasas in

Drivrutiner i den hér listan far alltid ldsas in oavsett HIPS-filtreringsldage om inte detta uttryckligen blockeras av en
anvandarregel.

Lagg till — lagger till en ny drivrutin.
Redigera — redigerar en vald drivrutin.
Ta bort — tar bort en drivrutin fran listan.

Aterstill — laser in en uppsattning systemdrivrutiner igen.

Klicka pa Aterstill om du inte vill att manuellt tillagda drivrutiner ska inkluderas. Detta kan vara anvandbart
om du lagt till flera drivrutiner och inte kan ta bort dem fran listan manuellt.

| Efter installationen &r listan 6ver drivrutiner tom. ESET Smart Security Premium fyller i listan automatiskt
med tiden.

HIPS interaktivt fonster

Dialogrutan fér HIPS-meddelanden gor det maijligt att skapa en regel baserad pa nya atgarder som HIPS
identifierar och sedan definiera villkoren under vilka atgarden tillats eller avvisas.

Regler som skapas i meddelandefdnstret anses vara likvardiga med regler som skapas manuellt. En regel som
skapas i ett meddelandefonster kan vara mindre specifik ar regeln som utléste dialogfonstret. Detta betyder att
nar en regel har skapats i dialogrutan, sa kan samma atgard utlésa samma fonster. Lds mer i Prioritet fér HIPS-

regler.
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Om en standardatgard for en regel stalls in till Fraga varje gang visas en dialogruta varje gang regeln utloses. Du
kan valja att Neka eller Tillata atgdrden. Om du inte valjer en atgard inom angiven tid, véljs en ny atgard baserat
pa reglerna.

Kom ihag tills programmet stings orsakar att atgarden (Tillat/Neka) anvands tills regler eller filtreringslagen

andras, HIPS-modulen uppdateras eller systemet startas om. Efter nagon av dessa tre atgarder tas temporéra
regler bort.

Med alternativet Skapa regel och kom ihag permanent skapas en ny HIPS-regel som kan dndras senare i avsnittet
HIPS regelbehandling (administratérsbehorighet kravs).

Klicka pa Information nedtill fér att se vilket program som utldser atgarden, vad filen har for rykte eller vilken
slags atgard du ombeds att tillata eller neka.

Installningar for mer detaljerade regelparametrar kan kommas at genom att klicka pa Avancerade alternativ.
Alternativen nedan &r tillgdngliga om du véljer Skapa regel och kom ihag permanent:

* Skapa en regel endast for detta program — om du avmarkerar den har kryssrutan skapas regeln for alla
kallprogram.

* Endast for atgard — vilj regelns fil-/program-/registeratgard(er). Se beskrivningar for alla HIPS-atgérder.

* Endast fér mal — vilj regelns fil-/program-/registeratgard(er).

Om du vill hindra meddelandena fran att visas ska du andra filtreringslaget till Automatiskt i Avancerade
installningar > Detekteringsmotor > HIPS > HIPS.

(es[l) SMART SECURITY T

Ett program (B8 Conscle Window

(ﬁ Windows Command Processor

Program:

Faretaq:

Rylkte: i Identifierad far 2 &r sedan

Atkomsttyp: Avsluta/pausa annat program, Andra lage for annat program, Fa
atkemst till annat program

Mal: CAWindows\System32\cmd.exe

Tillat denna atgard?

®) Fraga varje gang
Kom ihag tills programmet stings

Skapa regel och kom ihag permanent

Lar dig mer om meddelandet # Information Avancerade alternativ
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Inlarningslage avslutat

Inlarningslaget skapar och sparar regler automatiskt. Du kan kontrollera alla skapade regler i instdllningarna for
HIPS-regler. Det passar bast att anvdnda det har laget for den inledande konfigurationen av HIPS, men det bor
bara vara aktiverat under en kort tid. Ingen anvandarinteraktion kravs eftersom ESET Smart Security Premium
sparar regler enligt fordefinierade parametrar. Undvik sdkerhetsrisker genom att vaxla till interaktivt eller

principbaserat lage nar alla regler for n6dvandiga processer som kors i operativsystemet har skapats.

Du kan senareldgga det har beslutet om du inte vill andra installningarna.

Ett potentellt ransomware-beteende upptacktes

Det har interaktiva fonstret visas nar ett potentellt ransomware-beteende upptacks. Du kan vélja att Neka eller
Tillata atgarden.

(@5 SMART SECURITY I

A Ett missténkt beteende upptécktes

Ett program ([B2] bbzbfavhfz.doc.exe ) forsaker att modifiera filer pa datorn pa ett misstankt satt,

Om du inte litar pa det har programmet bar du blockera farsoket.

Program: =] bhzbfuowhfz.doc.exe

Faretag: Okidnd

Rylkte: i Identifierad far1 &r sedan
Atgard: Potentellt ransomware-beteende

Tillat denna atgard?

Lar dig mer om meddelandet # Information Awancerade alternativ

Klicka pa Information om du vill visa specifika detekteringsparametrar. | dialogrutan kan du skicka in fér analys
eller undanta fran detektering.

ESET LiveGrid®E maste vara aktiverat sa att skyddet mot ransomware fungerar korrekt.

HIPS regelbehandling

En lista med anvandardefinierade och automatiskt tillagda regler fran HIPS-systemet. Ytterligare information om
att skapa regler och HIPS-atgarder finns i kapitlet HIPS-regelinstallningar. Se dven den allménna principen for
HIPS.
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Kolumner

Regel — anvandardefinierat eller automatiskt valt regelnamn.

Aktiverad — inaktivera vaxlingsknappen om du vill behalla regeln i listan men inte anvdnda den.
Atgird — regeln anger en atgard — Tillat, Blockera eller Fraga — som utfors nér villkoren uppfylls.
Kallor — regeln anviands endast om handelsen utloses av ett eller flera program.

Malobjekt — regeln anvdands endast om atgarden ar relaterad till en viss fil, program eller registerpost.
Loggar allvarlighet — aktivera det har alternativet for att skriva information om regeln till HIPS-loggen.

Meddela - ett litet meddelandefonster 6ppnas i det nedre hogra hérnet om en handelse utloses.

Kontrollelement

Lagg till — skapar en ny regel.
Redigera — redigerar valda poster.

Ta bort — tar bort markerade poster.

Prioritet for HIPS-regler

Det finns inga alternativ for att justera prioritetsnivan for HIPS-regler med knapparna fér topp/botten (jamfort
med Brandviaggsregler dar regler tillampas uppifran och ned).

¢ Alla regler du skapar har samma prioritet

* Ju mer specifik regeln &r, desto hogre prioritet (till exempel har en regel for ett visst program hogre
prioritet an en regel for alla program)

* Internt innehaller HIPS regler med hogre prioritet som inte dr atkomliga for dig (du kan till exempel inte
asidosatta regler definierade for sjalvskydd)

* En regel du skapar som kan frysa operativsystemet tillaimpas inte (far lagst prioritet)

Redigera en HIPS-regel

Se HIPS-regelhantering forst.

Regelnamn — anvdndardefinierat eller automatiskt valt regelnamn.
Atgard — anger en atgard — Tillat, Blockera eller Frdga — som utfors nar villkoren uppfylls.

Atgirder som paverkar — du maste vilja typ av atgard for vilken regeln ska gélla. Regeln anvands endast for
denna typ av atgard och for valt mal.

Aktiverad — inaktivera vaxlingsknappen om du vill behalla regeln i listan men inte tillampa den.
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Loggar allvarlighet — aktivera det har alternativet for att skriva information om regeln till HIPS-loggen.
Meddela anvandare — ett litet meddelandefénster 6ppnas i det nedre hégra hérnet om en handelse utloses.

Regeln bestar av delar som beskriver villkoren som utléser denna regel:

Kéllprogram — regeln anvdnds endast om handelsen utléses av detta/dessa program. Vilj Specifika program i
listrutan och klicka pa Lagg till om du vill Iagga till nya filer, eller sa kan du vélja Alla program i listrutan om du vill
lagga till alla program.

Malfiler — regeln anvdnds endast om atgarden ar relaterad till detta mal. Valj Specifika filer i listrutan och klicka
pa Lagg till om du vill lagga till nya filer eller mappar, eller sa kan du valja Alla filer i listrutan om du vill lagga till
alla filer.

Program — regeln anvands endast om atgarden ar relaterad till detta mal. Valj Specifika program i listrutan och
klicka pa Lagg till om du vill lagga till nya filer eller mappar, eller sa kan du valja Alla program i listrutan om du vill
lagga till alla program.

Registerposter — regeln anvands endast om atgarden ar relaterad till detta mal. Valj Specifika poster i listrutan
och klicka pa Lagg till for att skriva den manuellt, eller s& kan du klicka p3 Oppna registerredigerare for att vilja
en nyckel i registret. Du kan dven valja Alla poster i listrutan om du vill Iagga till alla program.

En det atgarder i vissa regler fordefinierade av HIPS gar inte att blockera och &r tillatna som standard. Inte
alla systematgarder 6vervakas heller av HIPS. HIPS 6vervakar atgarder som anses vara osakra.

Beskrivning av viktiga atgarder:
Filatgarder
* Ta bort fil — programmet begar tillstand att ta bort malfilen.

* Skriv till fil — programmet begar tillstand att skriva till malfilen.

* Direkt atkomst till disk — programmet forsoker lasa fran eller skriva till disk pa ett satt som inte ar
standard och kringgar vanliga procedurer i Windows. Detta kan leda till att filer &ndras utan att motsvarande
regler tillampas. Denna atgérd kan orsakas av skadlig kod som férsoker undvika detektering, ett
sdkerhetskopieringsprogram som férsoker gora en exakt kopia av disken eller en partitionshanterare som
forsoker omorganisera diskvolymer.

* Installera global hook — hanvisar till anrop av funktionen SetWindowsHookEx i MSDN-biblioteket.

¢ L3s in drivrutin — installation och inldsning av drivrutiner i systemet.

Programatgarder

* Fels6k ett annat program — koppla ett fels6kningsprogram till processen. Nar programmet felséks gar det
att visa och andra detaljer i dess beteende och det gar att fa atkomst till dess data.

* Intervenera hindelser fran annat program — kallprogrammet férsoker att fanga handelser riktade till ett
visst program (till exempel ett keylogger-program som férsoker fanga webblasarhandelser).

* Avsluta/pausa annat program — pausar eller aterupptar eller avslutar en process (atkomst direkt fran
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Process Explorer eller fonstret Processer).
* Starta nytt program — starta nya program eller processer.

* Andra lidge for annat program — killprogrammet férsker skriva till malprogrammets minne eller
korningskod for dess rakning. Denna funktion ar anvandbar for att skydda ett viktigt program genom att
konfigurera det som ett malprogram i en regel som blockerar anvandning av denna atgard.

Registeratgarder

* Andra startinstallningar — dndringar i instéliningar som definierar vilka program som kérs niar Windows
startar. Dessa gar till exempel att hitta genom att soka efter nyckeln Run i Windows register.

* Ta bort fran registret — tar bort en registernyckel eller dess vérde.
* Byt namn pa registernyckel — byter namn pa registernyckelarna.

¢ Andra register — skapar nya virden till registernycklar, &ndrar befintliga virden, flyttar data i
databastradet eller staller in anvandar- eller gruppbehdrighet for registernycklar.

Det gar att anvanda jokertecken med vissa begransning nar ett mal anges. Det gar att anvanda * (asterisk) i
registersokvagar i stallet for en viss nyckel. Till exempel HKEY USERS\*\software kan betyda

HKEY USER\.default\software, men inte

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_ MACHINE\system\ControlSet* ar inte en giltig registernyckelsokvag. En registernyckelsékvag
innehaller \* betyder "denna sokvag eller ndgon annan sékvag pa alla nivaer efter den symbolen". Detta ar
endast sattet att anvanda jokertecken for filmal. Forst utvarderas en viss del av s6kvagen, sedan sokvagen
som foljer jokertecknet (*).

| A\ Om du skapar en mycket generisk regel visas varningen om den hir typen av regel.

| féljande exempel visar vi hur odnskat beteende i ett visst program kan begransas:
1. Namnge regeln och vilj Blockera (eller Fraga om du foredrar att vilja senare) fran rullgardinsmenyn Atgérd.
2. Aktivera vaxlingsknappen bredvid Meddela anvandare for att visa ett meddelande nar en regel tillampas.
3. Vilj minst en atgérd for regeln i avsnittet Atgdrder som paverkar som regeln ska tillampas pa.
4. Klicka pa Nasta.

5. | fonstret Kallprogram valjer du Specifika program i listrutan om du vill tillampa den nya regeln pa alla
program som forsoker utféra ndgon av de valda programatgarderna pa de program du angett.

6. Klicka pa Lagg till och sedan ... for att valja en sokvag till ett visst program och tryck sedan pa OK. Lagg till
fler program om du vill.
Till exempel: C:\Program Files (x86)\Untrusted application\application.exe

7. Valj atgarden Skriv till fil.

8. Valj Alla filer i listrutan. Da blockeras alla forsok att skriva till nagra filer av det eller de valda programmen
fran foregaende steg.
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9. Klicka pa Slutfor for att spara den nya regeln.
SMART SECURITY Emmmmm *

HIPS-regelinstéllningar

Regelnamn Mamnlds
Atgard Tillat =

Atgarder som péverkar
Malfiler
Program

Registerposter

Altiverat

Loggar allvarlighet

=
1]
i
=

Meddela anvindare

Bakat m Avbryt

Lagg till program-/registersokvag for HIPS

Vilj en filsokvag till ett program genom att klicka pa alternativet .... Véljs en mapp, inkluderas alla program pa
denna plats.

Alternativet Oppna registerredigerare startar Windows registerredigerare (regedit). Lagger du till en
registersokvag, ange korrekt plats i faltet Varde.

Exempel pa fil- eller registersdkvagar:
e C:\Program Files\Internet Explorer\iexplore.exe

* HKEY LOCAL MACHINE\system\ControlSet

Uppdatera

Alternativ for uppdateringsinstallningar finns i Avancerade instdllningar > Uppdatera. Detta avsnittet anger

information om uppdateringskallan, t.ex. uppdateringsservrar och deras autentiseringsuppgifter.
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Uppdatera

Den uppdateringsprofil som for narvarande anvands visas i listrutan Valj standardprofil fér uppdateringar.

Se avsnittet Uppdateringsprofiler om du vill skapa en ny profil.

Automatiskt profilbyte — gor att du kan tilldela en uppdateringsprofil till en specifik natverksanslutningsprofil.

Om det uppstar problem vid hamtning av uppdateringar av detekteringsmotorn eller moduler ska du klicka pa
Rensa bredvid Rensa uppdateringscache for att ta bort temporéra uppdateringsfiler/cache.

Modulaterstéllning

Misstanker du att en ny uppdatering av detekteringsmotorn och/eller programmodulerna ar instabila eller
skadade, gar det att aterstélla till den foregdende versionen och inaktivera uppdateringar under en viss

tidsperiod.

SMART SECURITY IR

Avancerade instéllningar

| Detekteringsmotor &)
Uppdatering

| skydd @

| Verktyg
Uppkoppling

| Anvindargrinssnitt B

| Meddelanden &

Sekretessinstallningar

Standard

o X
), x| 7
Uppdatering 5
B Profiler 5
Lista @ver profiler Redigera (i)
Vilj profil att redigera Min profil >
Min profil
B uUppdateringar 5
Uppdateringstyp Vanlig uppdatering =
Fraga innan uppdatering hamtas (1]
(i
Moduluppdateringar
Alktivera mer frekventa uppdateringar av
detekteringssignaturer o e
Produktuppdateringar
S oK Avbryt

Det ar mycket viktigt att du fyller i alla uppdateringsparametrar korrekt for att uppdateringarna ska hamtas
korrekt. Om du anvander en brandvagg, kontrollera att ESET-programmet kan kommunicera med Internet (t.ex.

HTTP-kommunikation).

Profiler

Uppdateringsprofiler skapas for olika uppdateringskonfigurationer och -aktiviteter. Att skapa uppdateringsprofiler
ar sarskilt anvandbart for mobila anvdandare som behoéver skapa en alternativ profil for anslutningsegenskaper till

internet som regelbundet dndras.
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Rullgardinsmenyn Valj profil att redigera visar den aktuella profilen och ar instélld pa Min profil som standard.
Skapa en ny profil genom att klicka pa Redigera intill Lista dver profiler, ange ett eget Profilnamn och klicka
sedan pa Lagg till.

Uppdateringar

Som standard dr Uppdateringstypen installd pa Vanlig uppdatering for att sdkerstalla att uppdateringsfiler
hamtas automatiskt fran ESET-servern med minst natverkstrafik. Testlagesuppdateringar (alternativet Testldage) ar
uppdateringar som har genomgatt grundlig intern testning och snart ar allmant tillgdngliga. Du kan dra fordel av
att ha tillgang till de senaste identifieringsmetoderna och korrigeringarna genom att aktivera testlage. Testldget ar
inte alltid stabilt och FAR INTE anvindas pa produktionsservrar och arbetsstationer dar maximal &tkomst och
stabilitet kravs.

Fraga innan uppdatering hamtas — en avisering visas dar du kan valja att bekréafta eller neka hamtningar av
uppdateringsfiler.

Fraga om en uppdateringsfil ar storre dn (kB) — en bekraftelseruta visas om uppdateringsfilen &r stérre an det
angivna vardet. Om uppdateringsfilens storlek ar installd pa 0 kB visas alltid en bekraftelseruta.

Uppdatera moduler

Aktivera mer frekventa uppdateringar av detekteringssignaturer — detekteringssignaturer uppdateras oftare.
Om alternativet inaktiveras kan detekteringshastigheten férsamras.

Produktuppdateringar

Uppdateringar av programfunktioner — installera automatiskt nya versioner av ESET Smart Security Premium.

Anslutningsalternativ

Om du vill anvanda en proxyserver for hamtning av uppdateringar tittar du i avsnittet Anslutningsalternativ.

Angra uppdatering

Misstanker du att en ny uppdatering av detekteringsmotorn eller programmodulerna ar instabila eller skadade,
gar det att aterstélla till den foregaende versionen och tillfalligt inaktivera uppdateringar. Det gar dven att
aktivera tidigare inaktiverade uppdateringar och du skot upp dem pa obestamd tid.

ESET Smart Security Premium registrerar avbildninger av detekteringsmotorn och programmodulerna fér
anvandning med aterstallningsfunktionen. Om du vill skapa virusdatabasavbildninger behaller du Skapa
avbildninger av moduler aktiverat. Nar Skapa avbildninger av moduler ar aktiverat skapas den forsta
avbildningen under den forsta uppdateringen. Nasta skapas efter 48 timmar. Faltet Antal lokalt lagrade
avbildninger definierar antalet lagrade avbildninger av detektionsmotorn.

Nar den maximala mangden avbildninger nas (till exempel tre) ersatts den aldsta avbildningen med en ny
avbildning var 48:e timme. ESET Smart Security Premium aterstaller uppdateringar av detekteringsmotor-
och programmodulversioner till den dldsta avbildningen.

Om du klickar pa Aterstill i Avancerade instéllningar > Uppdatera > Uppdatera) maste du vilja ett tidsintervall i
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listrutan Tidsperiod som representerar en tidsperiod under vilken uppdateringarna av detekteringsmotorn och
programmodulerna pausas.

SMART SECURITY D X
Aterstillning
Tidsperiod [ 12 timmar v &

Markera Tills aterkallad for att skjuta upp regelbundna uppdateringar pa obestdmd tid till du aterstéller
uppdateringsfunktionen manuellt. ESET rekommenderar inte detta alternativ eftersom det ar en potentiell
sdkerhetsrisk.

Om en aterstillning utfors andras knappen Aterstall till Tillit uppdateringar. Uppdateringar tillats inte under
tidsintervallet som viljs pa rullgardinsmenyn Pausa uppdateringar. Detekteringsmotorns version nedgraderas till
den aldsta tillgangliga versionen och lagras som en avbildning i den lokala datorns filsystem.

SMART SECURITY EEIZERR O x
Avancerade instéllningar “ x| ?
| Detekteringsmotor B B uppdatering )
| Uppdatering @ Vilj standarduppdateringsprofil Min profil ~ a
| skydd @ Automatisk profilvaxling Redigera (i)
Rensa uppdateringscache
Uppkoppling
Moduliterstillning (1 ]
| Anvéndargrénssnitt € Skapa Ggonblicksbilder av moduler n
| Meddelanden @ Antal lokalt lagrade avbildningar 1| 2
sekretessinstallningar Aterstill till foregdende moduler Aterstillning (1]
Profiler 5
Standard Hok Avbryt
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Anta att 22700 ar detekteringsmotorns senaste version, och 22698 och 22696 ar lagrade som avbildningar
av detekteringsmotorn. Observera att 22697 inte ar tillganglig. | det har exemplet var datorn avstangd
under 22697-uppdateringen och en nyare uppdatering gjordes tillgdnglig innan 22697 hamtades. Om faltet
Antal lokalt lagrade avbildningar ar tva och du klickar pa Aterstill, sa aterstalls detekteringsmotorn
(inklusive programmodauler) till versionsnummer 22696. Detta kan ta en stund. Kontrollera om
detekteringsmotorns version har nedgraderats pa skarmen Uppdatering.

Tidsintervall for aterstallning

Om du klickar pa Aterstill i Avancerade instéllningar > Uppdatera > Uppdatera) maste du vilja ett tidsintervall i

listrutan Tidsperiod som representerar en tidsperiod under vilken uppdateringarna av detekteringsmotorn och
programmodulerna pausas.

SMART SECURITY I X

Aterstillning

Tidsperiod | 12 timmar v @

Markera Tills aterkallad for att skjuta upp regelbundna uppdateringar pa obestamd tid till du aterstéller

uppdateringsfunktionen manuellt. ESET rekommenderar inte detta alternativ eftersom det ar en potentiell
sakerhetsrisk.

Produktuppdateringar

| avsnittet Produktuppdateringar kan du installera nya funktionsuppdateringar automatiskt nar de ar tillgangliga.

Uppdateringar av programfunktioner ger nya funktioner eller &ndrar de som redan finns fran tidigare versioner.
Den kan utféras automatiskt utan att du behover géra nagot, eller sa kan du vélja att fa ett meddelande. Nar en
uppdatering av en programfunktion har installerats kan en omstart av datorn kravas.

Uppdateringar av programfunktioner — nar det har alternativet ar aktiverat utférs uppdateringar av
programfunktioner automatiskt.

Anslutningsalternativ

Om du vill komma at proxyserverns installningsalternativ for en specifik uppdateringsprofil ska du 6ppna
Avancerade instédllningar > Uppdatera > Profiler > Uppdateringar > Anslutningsalternativ. Klicka pa listrutan

Proxyldge och vilj ett foljande tre alternativ:
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* Anvand inte proxyserver
* Anslutning via en proxyserver
* Anvand globala instéllningar for proxyserver

Vilj Anvand globala proxyserverinstallningar om du vill anvanda proxyserverns konfigurationsalternativ som

redan angivits i Avancerade instdllningar > Anslutning > Proxyserver.

Valj Anvand inte proxyserver for att ange att ingen proxyserver ska anvandas for att uppdatera ESET Smart
Security Premium.

Alternativet Anslutning via en proxyserver ska valjas om:

* En annan proxyserver an den som angetts i Avancerade instadllningar > Uppkoppling anvands for att

uppdatera ESET Smart Security Premium. | den héar konfigurationen ska information fér den nya proxyn
anges under proxyserverns adress, port for kommunikation (3128 som standard) samt anvdndarnamn och
I6senord for proxyservern om sa kravs.

* Proxyserverns installningar inte stallts in globalt, utan ESET Smart Security Premium ansluter till en
proxyserver for uppdateringar.

* Datorn ar ansluten till Internet via en proxyserver. Instéllningarna tas fran Internet Explorer under
programinstallationen, men om de dndras senare (till exempel om du dndrar din leverantor), kontrollera att
proxyinstallningarna ar korrekta i det har fonstret. Annars kan inte programmet ansluta till
uppdateringsservern.

Standardalternativet for proxyservern ar Anvand globala installningar for proxyserver.

Anvand direktanslutning om proxy inte ar tillganglig — proxyn asidosatts under uppdatering om den inte kan nas.

Falten Anvandarnamn och Losenord i det har avsnittet ar specifika for proxyservern. Fyll endast i de har
félten om anvandarnamn och l6senord kravs for atkomst till proxyservern. Dessa félt fylls endast i om du
vet att du behover ett |I6senord fér atkomst till internet genom en proxyserver.

Skydd

Skydd skyddar mot skadliga systemangrepp genom att fil-, e-post- och internetkommunikation kontrolleras. Om
till exempel ett objekt som ar klassificerat som skadlig kod detekteras, sa vidtas en atgard. Skydd kan eliminera
det genom att blockera det och sedan rensa, ta bort eller satta det i karantan.

Om du vill konfigurera skydden i detalj ska du 6ppna Avancerade instéllningar > Skydd.

| A\ Endast en erfaren anvandare bor dndra Skydd. Om felaktiga instéllningar gors kan skyddet forsamras.

| det har avsnittet:

* Svar pa detektering

e Rapporteringsinstallningar
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¢ Skyddsinstéallningar

Svar pa detektering

Med Detekteringssvar kan du konfigurera rapporterings- och skyddsnivaer for foljande kategorier:

* Detekteringar av skadlig kod (drivs av maskininldrning) — Ett datorvirus ar ett stycke skadlig kod som laggs
till befintliga filer pa din dator. Begreppet "virus” anvands dock ofta slarvigt. “Malware” (skadlig kod) &r en mer
exakt term. Identifiering av skadlig kod utfors av detekteringsmotormodulen i kombination med
maskininldarningskomponenten. Lds mer om dessa programtyper i ordlistan.

* Potentiellt oonskade program — grayware eller potentiellt oonskade program (PUA; potentially unwanted
application) ar en bred kategori programvara vars syfte inte ar direkt skadligt, till skillnad fran andra typer av
skadlig kod, som virus eller trojaner. De kan dock installera ytterligare oonskad programvara, dandra digitala
enheters beteenden eller utfora aktiviteter som inte ar godkanda eller inte férvantas av anvandaren. Las mer
om dessa programtyper i ordlistan.

* Misstdnkta program — inkluderar program som komprimerats med packers eller skydd. Dessa typer av skydd
utnyttjas ofta av skadlig kod for att undvika upptackt.

* Potentiellt farliga program — avser kommersiell programvara som kan missbrukas i skadliga syften. Exempel
pa sadana potentiellt farliga program (PUA) ar verktyg for fjarratkomst, program som sparar lésenord och
keylogger-program (program som registrerar varje tangent anvandaren trycker ned). Lds mer om dessa
programtyper i ordlistan.

SMART SECURITY B o X
Avancerade instéllningar Q X
| Detekteringsmotor 60 B svar pa detektering 5
Uppdatering Detekteringar av skadlig kod (drivs av maskininlsrning) Aggressiv Balanser... Forsiktig — Av (5 ]
| skydd @ Rapportering @ a
skydd av filsystemet i realtid
Skydd vid Skydld ® o
natverksitkomst
SSL/TLS Potentiellt oonskade program Aggressiv Balanser... Farsiktig Av i}
skydd av e-postklienter
Webbatkomstskydd € Rapportering ® (i}
Webblasarskydd
| Enhetskontroll € Skydd ® o
Verk 1
| tyg . Misstankta program Aggressiv Balanser... Firsiktig Av B
L Rapportering @ (i)
Anvindargrinssnitt €
| g Skydd O] o
| Meddelanden @
Potentiellt farliga program Aggressiv Balanser... Firsiktig Av (1]
Sekretessinstaliningar
Rapportering @ a
Standard oK Avbryt
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Avancerad maskininlarning ingar nu som en del av skydden som ett avancerat skyddslager som férbattrar
detekteringen baserat pa maskininlarning. Lds mer om den har typen av skydd i ordlistan.

Rapporteringsinstédllningar

Nar en detektering gors (till exempel att ett hot hittas och klassificeras som skadlig kod) registreras informationen
i detekteringsloggen och det visas meddelanden pa skrivbordet om detta har konfigurerats i ESET Smart Security
Premium.

Rapporteringstroskelvardet konfigureras for varje kategori (bendmnd "KATEGORI”):
1.Detekteringar av skadlig kod
2.Potentiellt o6nskade program
3.Potentiellt farliga
4.Misstankta program

Rapportering gors med detekteringsmotorn, inklusive maskininlarningskomponenten. Det gar att stélla in ett
hogre rapporteringstroskelvarde an det aktuella troskelvardet for skydd. Dessa rapporteringsinstallningar
paverkar inte blockering, rensning eller borttagning av objekt.

Las foljande innan du dndrar ett troskelvarde (eller niva) for KATEGORI-rapportering:

Aggressiv KATEGORI-rapportering ar installd pa maximal kanslighet. Fler detekteringar rapporteras.
Installningen Aggressiv kan felaktigt identifiera objekt som KATEGORI.

Balanserad KATEGORI-rapportering ar installd pa balanserad. Den har instéllningen ar optimerad for att
balansera prestanda och tillforlitligheten hos detekteringsfrekvenser och antalet felaktigt
rapporterade objekt.

Forsiktig KATEGORI-rapportering ar installd for att minimera antalet felaktigt identifierade objekt samtidigt
som en tillracklig skyddsniva bibehalls. Objekt rapporteras endast nar sannolikheten ar uppenbar
och matchar KATEGORI-beteendet.

Av KATEGORI-rapportering ar inte aktiv och detekteringar av den har typen varken hittas,
rapporteras eller rensas. Med den har installningen inaktiveras darfor skydd mot den har
detekteringstypen.

Av ar inte tillgangligt for rapportering av skadlig kod and ar standardvardet for potentiellt farliga
program.

Vv Tillgdnglighet for ESET Smart Security Premium-skyddsmoduler
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Tillgangligheten (aktiverad eller inaktiverad) for en skyddsmodul for ett valt KATEGORI-
troskelvarde ar foljande:

T——

Modul fér avancerad maskininlarning v
(aggressivt lage) (konservatlvt Iage)

Modul fér detekteringsmotor 4 v v
Andra skyddsmoduler v v v

* Inte rekommenderat.

Vv Faststalla produktversion, programmodulers versioner och versionsdatum

1. Klicka pa Hjélp och support > Om ESET Smart Security Premium.
2. ESET-produktens versionsnummer star pa den férsta textraden pa skdrmen Om.
3. Klicka pa Installerade komponenter for information om specifika moduler.

Att tinka pa
Tank pa foljande nar ett lampligt troskelvarde valjs for din milj6:
* Troskelvardet Balanserad rekommenderas for de flesta konfigurationer.

* Ju hogre tréskelvarde for rapportering, desto hogre detekteringsgrad, men dven hogre risk for felaktigt
identifierade objekt.

* | realiteten finns det ingen garanti for en 100 %-ig detekteringsgrad och det gar aldrig helt att utesluta
felaktig kategorisering av rena objekt som skadlig kod.

* Hall ESET Smart Security Premium och dess moduler uppdaterade for att maximera balansen mellan
prestanda och tillforlitliga detekteringsgrader och antalet felaktigt rapporterade objekt.

Skyddsinstallningar

Om ett objekt klassificerat som KATEGORI rapporteras, sa blockeras objektet av programmet som sedan rensar,
tar bort eller satter det i karantan.

Las foljande innan du dndrar ett troskelvarde (eller niva) for KATEGORI-skydd:

Troskelvarde Forklaring

Aggressiv Rapporterade detekteringar pa aggressiv (eller lagre) niva blockeras och en automatisk atgard (det
vill sdga rensning) startas. Den hér installningen rekommenderas nar alla endpoints har
genomsOkts med aggressiva instdllningar och felaktigt rapporterade objekt har lagts till som
detekteringsundantag.

Balanserad Rapporterade detekteringar pa balanserad (eller lagre) niva blockeras och en automatisk atgard
(det vill sdga rensning) startas.

Forsiktig Rapporterade detekteringar pa forsiktig niva blockeras och en automatisk atgard (det vill saga
rensning) startas.
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Troskelvarde Forklaring

Av Detta ar anvandbart for att identifiera och utesluta felaktigt rapporterade objekt.
Av ar inte tillgangligt for skydd mot skadlig kod and ar standardvardet for potentiellt farliga
program.

Skydd av filsystemet i realtid

Skyddet av filsystemet i realtid kontrollerar alla filer i systemet betrdffande skadlig kod nar de 6ppnas, skapas
eller kors.

SMART SECURITY EXTmT O X
Avancerade installningar Q x|
| Detekteringsmotor @ B skydd av filsystemet i realtid 5
Uppdatering Aktivera skydd av filsystemet i realtid [ @) a
| skydd @
Skydd av filsystemet i realtid Media som ska genomsikas
Skydd vid
| nitverksatkomst Rokals S abeter @ a
SSL/TLS Flytthara medier m a
skydd av e-postklienter &
Webbatkomstskydd e (o) LiJ
Webblasarskydd
| Enhetskontroll
Genomsik vid
Verk 1 -
| g @ Oppning av fil D (1]
Uppkoppling Skapande av fil m a
| Anvindargrinssnitt Kérning av fil [ @) (]
Atkomst till startsektor for flyttbara medier D ﬂ

| Meddelanden @

Sekretessinstallningar
Behandlar undantag

Standard S oK Avbryt

Skydd av filsystemet i realtid startas som standard nar systemet startas och ger oavbruten genomsdkning. Vi
rekommenderar inte att Aktivera skydd av filsystemet i realtid inaktiveras i Avancerade instdllningar > Skydd >

Skydd av filsystemet i realtid > Skydd av filsystemet i realtid .

Media som ska genomsokas
Som standard kontrolleras alla mediatyper efter potentiella hot:
* Lokala enheter — genomsdker alla system- och fasta harddiskar (exempel: C:\, D:).
* Flyttbara medier — genomsdker CD/DVD, USB-minnen, minneskort och sa vidare.
* Nitverksenheter — genomsoker alla mappade natverksenheter (exempel: H:| som |\store04) eller

natverksenheter med direktatkomst (exempel: |\store08).
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Vi rekommenderar att du anvander standardinstallningarna och endast dndrar dem i speciella fall, till exempel om
kontroll av vissa media gor att datadverforing gar betydligt langsammare.

Genomsok vid

Som standard genomsadks alla filer ndr de 6ppnas, skapas eller kors. Vi rekommenderar att behalla
standardinstallningarna eftersom de ger datorn ett maximalt realtidsskydd:

* Oppning av fil — genomsdker nér en fil dppnas.
* Skapande av fil — genomsoker nar en fil skapas eller dndras.
* Korning av fil — genomsdker nar en fil kors.

* Atkomst till startsektor for flyttbara medier — nar flyttbara medier som innehaller en startsektor satts in i
enheten genomsoks startsektorn omedelbart. Alternativet aktiverar inte genomsoékning av filer pa flyttbara
medier. Genomsokning av filer pa flyttbara medier finns i Media som ska genomsokas > Flyttbara medier.
For att Atkomst till startsektor pa flyttbara medier ska fungera korrekt ska Startsektorer/UEFI aktiveras i
ThreatSense.

Behandlar undantag

Se Behandlar undantag.

ThreatSense

Skydd av filsystemet i realtid kontrollerar alla typer av media och utloses av olika systemhandelser som t.ex.
atkomst till en fil. Med ThreatSense-teknikens detekteringsmetoder (beskrivs i avsnittet ThreatSense) kan Skydd
av filsystemet i realtid konfigureras sa att det hanterar nya filer pa annat satt an befintliga filer. Det gar till
exempel att konfigurera skydd av filsystemet i realtid sa att det 6vervakar nyskapade filer mer noga.

For att anvanda sa lite systemresurser som mojligt under realtidsskyddet kommer filer som redan genomsokts
inte att genomsokas igen (om de inte har modifierats). Filerna genomsoks igen omedelbart efter varje
uppdatering av detekteringsmotorn. Detta beteende kontrolleras med Smart optimering. Om Smart optimering
ar inaktiverat genomsoks filerna varje gang de anvands. Om du vill andra den har instéllningen ska du 6ppna
Avancerade installningar > Skydd > Skydd av filsystemet i realtid. Klicka pa ThreatSense > Andra och markera

eller avmarkera Aktivera Smart optimering.

Med Skydd av filsystemet i realtid kan du ocksa konfigurera Ytterligare parametrar for ThreatSense.

Behandlar undantag

Med funktionen for processundantag kan du undanta programprocesser fran skyddet av filsystemet i realtid. For
att forbattra sakerhetskopieringens hastighet, processintegritet och tjanstens tillganglighet anvands viss teknik
som ar kand for att sta i konflikt med skyddet mot skadlig kod pa filniva under sdkerhetskopiering. Det enda
effektiva sattet att undvika bada situationerna ar att inaktivera programmet som skyddar mot skadlig kod. Genom
att undanta vissa processer (till exempel dem i sdkerhetskopieringslosningen) ignoreras alla filatgarder som tillhér
sadana undantagna processer och anses vara sakra, sa att sdkerhetskopieringsprocessen stors sa lite som mojligt.
Vi rekommenderar att du skapar undantag med forsiktighet — ett sakerhetskopieringsverktyg som har undantagits
kan komma at infekterade filer utan att ndgon varning ges och darfor tillats utékade behorigheter endast i
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modulen for realtidsskydd.

Blanda inte samman detta med exkluderade filandelser, HIPS-exkluderingar, detekteringsexkluderingar
eller prestandaexkluderingar.

Processexkluderingar bidrar till att minimera risken for potentiella konflikter och forbattra prestanda for
exkluderade program, vilket i sin tur har en positiv effekt pa operativsystemets prestanda och stabilitet 6verlag.
En exkludering av en process/ett program ar en exkludering av dess kérbara fil (.exe).

Du kan lagga till korbara filer i listan 6ver undantagna processer i Avancerade instdllningar > Skydd av Skydd >

Skydd av filsystemet i realtid > Skydd av filsystemet i realtid > Processexkluderingar.

Den héar funktionen ar utformad for att undanta sakerhetskopieringsverktyg. Att undanta
sakerhetskopieringsverktygets process fran genomsokning inte bara sdkerstéller systemstabiliteten, utan paverkar
inte heller sakerhetskopieringens prestanda eftersom sakerhetskopieringen inte saktas ned nar den kors.

Klicka pa Redigera for att 6ppna hanteringsfonstret Processundantag, dar du kan ldgga till exkluderingar
och bladdra efter korbara filer (till exempel Backup-tool.exe) som ska undantas fran genomsadkning.

Sa snart .exe-filen har lagts till i undantaget 6vervakas inte den har processens aktivitet av ESET Smart
Security Premium och ingen genomsokning gors av nagra filatgarder som utfoérs av den har processen.

Om du inte anvander bladdringsfunktionen nar du véljer den koérbara filen behover du ange hela sokvagen
till den manuellt. Annars fungerar inte undantaget korrekt och HIPS kan rapportera fel.

Du kan adven redigera befintliga processer eller ta bort dem fran undantagen.

Webbatkomstskyddet beaktar inte det har undantaget, sa hamtade filer genomsdks dven om du undantar
den korbara filen for din webblasare. Pa sa vis kan infiltrationer fortfarande upptackas. Det har scenariot ar
endast ett exempel och vi rekommenderar inte att du skapar undantag for webblasare.

Lagg till eller redigera processexkluderingar

| det har dialogfonstret kan du ldgga till processer som ska exkluderas fran detekteringsmotorn.
Processexkluderingar bidrar till att minimera risken for potentiella konflikter och forbattra prestanda for
exkluderade program, vilket i sin tur har en positiv effekt pa operativsystemets prestanda och stabilitet 6verlag.
En exkludering av en process/ett program ar en exkludering av dess kérbara fil (.exe).

Valj filsokvagen for ett undantaget program genom att klicka pa ... (till exempel C:\Program
Files\Firefox\Firefox.exe). Ange INTE programmets namn.

Sa snart .exe-filen har lagts till i undantaget 6vervakas inte den har processens aktivitet av ESET Smart
Security Premium och ingen genomsokning gors av nagra filatgarder som utférs av den har processen.

Om du inte anvander bladdringsfunktionen nar du valjer den korbara filen behéver du ange hela sékvagen
till den manuellt. Annars fungerar inte undantaget korrekt och HIPS kan rapportera fel.

Du kan aven redigera befintliga processer eller ta bort dem fran undantagen.
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Andring av konfiguration for realtidsskydd

Realtidsskyddet ar den viktigaste komponenten for att uppratthalla ett sdkert system. Var alltid forsiktig nar dessa
parametrar dndras. Vi rekommenderar att endast dndra dessa installningar under vissa férutsattningar.

Efter installation av ESET Smart Security Premium optimeras alla instéllningar sa att anvandarna far ett maximalt
systemskydd. Om du vill aterstalla standardinstallningarna ska du klicka pa =' bredvid Avancerade instéllningar >
Skydd > Detekteringssvar.

Kontroll av realtidsskyddet

Kontrollera att realtidsskyddet fungerar och identifierar virus med hjalp av en testfil fran www.eicar.com. Den har
testfilen ar en ofarlig fil som identifieras av alla antivirusprogram. Filen skapades av EICAR (European Institute for
Computer Antivirus Research) for test av funktionaliteten i antivirusprogram.

Det gar att hamta filen pa http://www.eicar.org/download/eicar.com
Nar den har webbadressen har angetts i webblasaren ska ett meddelande visas om att hotet har tagits bort.

Vad gor jag om realtidsskyddet inte fungerar?

| detta kapitel beskrivs problem som kan uppsta nar realtidsskyddet anvands och hur de felsoks.

Realtidsskyddet har inaktiverats

Om en anvandare av misstag inaktiverar realtidsskyddet bor du ateraktivera funktionen. Om du vill ateraktivera
realtidsskyddet gar du till Installningar i programmets huvudfénster och klickar pa Datorskydd > Skydd av

filsystemet i realtid.

Om realtidsskyddet inte startas samtidigt som datorn startas beror det troligen pa att Aktivera skydd av
filsystemet i realtid har inaktiverats. Kontrollera att det har alternativet ar aktiverat genom att 6ppna Avancerade
installningar > Skydd > Skydd av filsystemet i realtid.

Infiltreringar identifieras och rensas inte av realtidsskyddet

Kontrollera att inga andra antivirusprogram ar installerade pa datorn. Om tva antivirusprogram &r installerade
samtidigt kan de sta i konflikt med varandra. Det rekommenderas att du avinstallerar alla andra antivirusprogram
pa datorn innan du installerar ESET.

Realtidsskyddet startar inte

Om realtidsskyddet inte startas nar datorn startas (och Aktivera skydd av filsystemet i realtid har aktiverats) kan
det bero pa konflikter med andra program. For att |6sa problemet skapar du en ESET SysInspector-logg och
skickar den till ESET:s tekniska support for analys.
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Skydd vid natverksatkomst

Med Natverksatkomstskydd kan du konfigurera alla dina natverksanslutningar i detalj. Du kan tilldta/neka
atkomst till din dator i specifika natverk, tillata/neka atkomst till ndtverksenheter fran din dator med mera
baserat pa konfigurationen. Som standard har ESET Smart Security Premium férkonfigurerade brandvaggsregler
och natverksatkomstskydd for maximal sdkerhet. Vissa miljoer kan dock behdva anpassad konfiguration.
Standardinstallningarna bor endast andras av en erfaren anvandare.

(esE SMART SECURITY ECTET o X
Avancerade installningar Q x| ?

| Detekteringsmotor @ | B skydd vid nitverksatkomst 5

| Uppdatering [ 1] Tilldelning av natverksanslutningsprofil Auto ~

@

| skydd © | Natverksanslutningsprofiler Redigera

Skydd av filsystemet i realtid i IP-adressuppsattningar Redigera i)
skydd vid
nitverksatkomst

SSL/TLS
skydd av e-postklienter @

Webbatkomstskydd @ Brandvigg 5
Webbldsarskydd

| Enhetskontroll @ Skydd mot natverksangrepp 5

Network Inspector 5

| Verktyg
Uppkoppling

| Anvindargranssnitt €

| Meddelanden @

Sekretessinstallningar

Standard oK Avbryt

Du kan konfigurera foljande installningar i Avancerade instéllningar > Skydd > Natverksatkomstskydd (klicka pa

lankarna nedan for en detaljerad beskrivning av varje alternativ i Natverksatkomstskydd):

Skydd vid natverksatkomst

Natverksanslutningsprofiler — du kan anvanda profiler for att styra brandvaggens beteende for specifika
natverksanslutningar.

IP-uppsattningar — du kan definiera uppsattningar av IP-adresser som skapar en logisk grupp med IP-adresser. Du
kan anvanda dem for brandvaggsregler.

Network Inspector

Brandvagg

Skydd mot natverksattacker
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Natverksanslutningsprofiler

Profiler kan anvandas for att styra hur ESET Smart Security Premium Natverksskydd fungerar for specifika
natverksanslutningar. Nar du skapar eller redigerar en brandvadggsregel, IDS-regel eller regel for skydd mot brute
force-attackl kan du tilldela den till en specifik profil eller tillampa den pa alla profiler. Nar en profil ar aktiv i ett
natverksanslutning tillampas endast de globala reglerna (regler utan angiven profil) och de regler som har
tilldelats den valda profilen. Det gar att skapa flera profiler med olika regler tilldelade till natverksanslutningar for
att enkelt andra brandvaggens beteende.

Du kan konfigurera profiler och tilldelningar for natverksanslutningar i Avancerade instédllningar > Skydd >
Natverksatkomstskydd > Natverksatkomstskydd.

Tilldelning av natverksanslutningsprofil — gor att du kan valja om nyligen identifierade natverksanslutningar
automatiskt (valj Auto i listrutan) tilldelas en férdefinierad eller anpassad profil baserat pa aktivatorer som har
konfigurerats i natverksanslutningsprofiler eller om du vill bli ombedd (valj Fraga i listrutan) att konfigurera
natverksskydd och tilldela en profil manuellt varje gang en ny natverksanslutning identifieras.

Du kan ocksa manuellt tilldela en specifik natverksanslutningsprofil i programmets huvudfénster > Installningar >

Natverksskydd > Natverksanslutningar. Hall muspekaren over en specifik ndtverksanslutning och klicka pa

menyikonen P Redigera for att 6ppna fonstret Konfigurera natverksskydd och valja en profil.

Natverksanslutningsprofiler — klicka pa Redigera for att |13gga till eller redigera natverksanslutningsprofiler.

Foljande profiler ar fordefinierade och kan inte redigeras eller tas bort:

Privat — for betrodda natverk (hem- eller kontorsnatverk). Datorn och delade filer som lagras pa datorn ar synliga
for andra natverksanvandare och systemresurserna ar tillgangliga for andra anvandare i nitverket (atkomst till
delade filer och skrivare ar aktiverad, inkommande RPC-kommunikation ar aktiverad och fjarrdelning av skrivbord
ar aktiverad). Vi rekommenderar att du anvander den har installningen nar du kommer at ett sdkert lokalt
natverk. Den har profilen tilldelas automatiskt till en natverksanslutning om den ar konfigurerad som ett Doman-
eller Privat-narverk i Windows.

Offentligt — for ej betrodda natverk (offentligt natverk). Filer och mappar i systemet delas inte med eller ar synliga
for andra anvandare i natverket och delning av systemresurser ar inaktiverad. Vi rekommenderar att du anvander
den har installningen vid atkomst till tradlésa natverk. Den hér profilen tilldelas automatiskt till alla
natverksanslutningar som inte ar konfigurerade som ett Doman- eller Privat-natverk i Windows.

Nar natverksanslutningen vaxlar till en annan profil visas ett meddelande langst ned i hdgra hornet av skarmen.

Lagga till eller redigera natverksanslutningsprofiler

Du kan lagga till eller redigera Natverksanslutningsprofiler i Avancerade instéllningar > Skydd

Né&tverksatkomstskydd > Natverksatkomstskydd > Natverksanslutningsprofiler > Redigera. Om du vill redigera
en profil maste den valjas i fonstret Natverksanslutningsprofiler.

Foljande profiler ar fordefinierade och kan inte redigeras eller tas bort:

Privat — for betrodda natverk (hem- eller kontorsnatverk). Datorn och delade filer som lagras pa datorn ar synliga
for andra natverksanvandare och systemresurserna ar tillgangliga for andra anvandare i natverket (atkomst till
delade filer och skrivare ar aktiverad, inkommande RPC-kommunikation ar aktiverad och fjarrdelning av skrivbord
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ar aktiverad). Vi rekommenderar att du anvdander den har installningen nar du kommer at ett sdkert lokalt
natverk. Den har profilen tilldelas automatiskt till en natverksanslutning om den ar konfigurerad som ett Doman-
eller Privat-narverk i Windows.

Offentligt — for ej betrodda natverk (offentligt natverk). Filer och mappar i systemet delas inte med eller &r synliga
for andra anvandare i natverket och delning av systemresurser ar inaktiverad. Vi rekommenderar att du anvander
den har installningen vid atkomst till tradlosa natverk. Den hér profilen tilldelas automatiskt till alla
natverksanslutningar som inte ar konfigurerade som ett Domén- eller Privat-natverk i Windows.

Topp/Upp/Ned/Botten — gor att du kan justera prioritetsnivan for
natverksanslutningsprofiler (Natverksanslutningsprofiler utvarderas och tillampas efter prioritet. Den forsta
matchande profilen anvands alltid.)

Lagga till eller redigera en profil

Med en anpassad natverksanslutningsprofil kan du tillimpa brandvaggsregler och definiera ytterligare
installningar for specifika natverksanslutningar. Du anger till vilka natverksanslutningar den anpassade profilen
ska tilldelas i avsnittet Aktivatorer.

Sa har 6ppnar du profilredigeraren i fonstret Natverksanslutningsprofiler:
* Klicka pa Lagg till.
* Vilj en av de befintliga profilerna och klicka pa Redigera.
* Vilj en av de befintliga profilerna och klicka pa Kopiera.

Namn — anpassat namn pa profilen.

Beskrivning — beskrivning av profilen for att identifiera den.

Ytterligare betrodda adresser — adresser som definieras har laggs till i den betrodda platsen for
natverksanslutningen som profilen tillampas pa (oavsett natverkets skyddstyp).

Betrodd anslutning — datorn och delade filer som lagras pa datorn ar synliga for andra natverksanvandare och
systemresurserna ar tillgangliga for andra anvandare i natverket (atkomst till delade filer och skrivare ar aktiverad,
inkommande RPC-kommunikation &r aktiverad och fjarrdelning av skrivbord &r aktiverad). Vi reckommenderar att
du anvander den har installningen nar du skapar en profil for en saker lokal natverksanslutning. Alla direkt
anslutna natverksundernat anses ocksa vara betrodda. Om till exempel ett ndtverkskort ar anslutet till natverket
med IP-adressen 192.168.1.5 och undernatsmasken 255.255.255.0 laggs undernatet 192.168.1.0/24 till i kortets
betrodda plats. Om kortet har fler adresser/undernat &r alla betrodda.

Varna om svag Wi-Fi-kryptering — ESET Smart Security Premium visar ett meddelande pa skrivbordet nar du

ansluter till ett oskyddat tradlost natverk eller ett natverk med svagt skydd.

Aktivatorer — anpassade villkor som maste uppfyllas for att tilldela den har natverksanslutningsprofilen till en
natverksanslutning. Du hittar en detaljerad forklaring i Aktivatorer.
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Aktiverare

Aktivatorer ar anpassade villkor som maste uppfyllas for att tilldela en natverksanslutningsprofil till en
natverksanslutning. Om det anslutna natverket har samma attribut som definierats i aktivatorer for en ansluten
natverksprofil tillampas profilen pa natverket. En natverksanslutningsprofil kan ha en eller flera aktivatorer. Om
det finns flera aktivatorer géller ELLER-logiken (minst ett villkor maste uppfyllas). Du kan definiera aktivatorer i
redigeraren fér natverksanslutningsprofil. Anpassade natverksanslutningsprofiler bor skapas av en erfaren
anvandare.

Foljande aktivatorer ar tillgangliga (om du vill veta mer om ditt aktuella ndtverk ska du ldsa Natverksanslutningar):

vV Natverkskort

Korttyp — anvand profil om natverksanslutningen ar upprattas pa den valda korttypen.
Kortnamn — anvand profil om natverkskortets namn matchar.
Kort-IP — anvand profil om natverkskortets IP-adress matchar.

N DNs

DNS-suffix — anvand profil om domannamnet matchar.
DNS-IP — anvand profilen om DNS-serverns IP-adress matchar.

' wiNs
Anvand profilen om den mappade IP-adressen for Windows Internet Name Service (WINS) matchar.
 DHcP

DHCP-IP — matcha DHCP-serverns IP-adress.

V Standardgateway

IP — anvand profil om standardgatewayens IP-adress matchar.
MAC-adress — anvand profil om standardgatewayens MAC-adress matchar.

NV Wi-Fi

SSID — anvand profil om SSID (Wi-Fi-namnet) matchar.

Profilnamn — anvand profil om Wi-Fi-profilnamnet matchar.

Sadkerhetstyp — anvand profil om sdkerhetstypen matchar den som valts i listrutan. Skapa ytterligare en
aktivator om du vill matcha mer an en.

Krypteringstyp — anvand profil om krypteringstypen matchar den som valts i listrutan. Skapa ytterligare en
aktivator om du vill matcha mer an en.

Natverkssdkerhet — anvand profil om natverket ar oppet/skyddat.

Vv Windows-profil

Anviand profil om natverket ar konfigurerat i Windows som Domaén/Privat/Offentligt.

NV Autentisering
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Natverksautentiseringen soker efter en specifik server i natverket och anvander asymmetrisk kryptering (RSA)
for att autentisera servern. Natverksnamnet som autentiseras maste matcha namnet som angetts i
installningarna for autentiseringsservern. Namnet ar skiftlageskansligt. Servernamnet kan skrivas som en IP-
adress, DNS eller ett NetBios-namn.

Hamta ESET-autentiseringsservern.

Den offentliga nyckeln kan importeras genom att anvdanda nagon av féljande filtyper:

* PEM-krypterad offentlig nyckel (.pem). Du kan generera den har nyckeln med ESET-autentiseringsservern
* Krypterad offentlig nyckel

* Certifikat for offentlig nyckel (.crt)

Klicka pa Test for att testa installningarna. Om autentiseringen lyckas visas Serverautentiseringen lyckades.
Om autentiseringen inte ar ratt konfigurerad visas ett av féljande felmeddelanden:

Det gick inte att autentisera servern. Ogiltig eller felaktig signatur.

Serversignaturen matchar inte den angivna offentliga nyckeln.

Det gick inte att autentisera servern. Natverksnamnet matchar inte.

Namnet pa det konfigurerade natverket stimmer inte 6verens med autentiseringsserverns natverksnamn.
Kontrollera bada namnen och sékerstall att de ar identiska.

Det gick inte att autentisera servern. Ogiltigt eller inget svar fran servern.

Inget svar tas emot om servern inte kors eller inte ar dtkomlig. Ett ogiltigt svar kan tas emot om en annan
HTTP-server kors pa den angivna adressen.

Ogiltig offentlig nyckel har angivits.

Kontrollera att den angivna filen for offentlig nyckel inte ar skadad.

IP-adressuppsattningar

En IP-uppsattning ar en samling IP-adresser som skapar en logisk grupp med IP-adresser. Det ar anvandbart nar
du ateranvander samma uppsattning adresser i flera brandvaggsregler eller reglar fér skydd mot brute force-
attack. ESET Smart Security Premium innehaller ocksa férdefinierade IP-uppsattningar for vilka interna regler
tillaimpas. Ett exempel pa en sadan grupp ar gruppen Tillforlitliga platser. Betrodda platser representerar en
grupp med natverksadresser dar datorn och de delade filer som lagras pa datorn &r synliga for andra
natverksanvandare och systemresurserna ar tillgéngliga for andra anvandare i natverket.

Sa har lagger du till en IP-uppsattning:

1. Oppna Avancerade instillningar > Skydd > Natverksatkomstskydd > IP-uppsittningar > Redigera.

2. Klicka pa Lagg till, skriv ett Namn och en Beskrivning fér zonen och skriv en fjarr-IP-adress i
Fjarrdatoradress (IPv4/IPv6, intervall, mask).

3. Klicka pa OK.

Du hittar mer information i Redigera IP-uppséattningar.

Redigera IP-uppsattningar

Du hittar mer information om IP-uppsattningar i IP-uppséattningar.

Kolumner

Namn — namnet pa en grupp fjarrdatorer.

Beskrivning — en allman beskrivning av gruppen.
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IP-adresser — fjarr-IP-adresser som tillhor en IP-uppséattning.

Kontrollelement

Nar du lagger till eller redigerar en IP-uppsattning ar foljande falt tillgangliga:
Namn — namnet pa en grupp fjarrdatorer.
Beskrivning — en allman beskrivning av gruppen.

Fjarrdatoradress (IPv4, IPv6, intervall, mask) — gor det mojligt att lagga till en fjarradress, ett adressintervall eller
ett undernat.

Ta bort — tar bort en zon fran listan.

Det gar inte att ta bort fordefinierade IP-uppsattningar.

Lagg till IPv4-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel 192.168.0.10).

Adressintervall — ange den forsta och den sista IP-adressen for att ange IP-intervallet for flera datorer (till
exempel 192.168.0.1-192.168.0.99).

Undernat — undernat (en grupp datorer) definierade av en IP-adress och en mask. 255.255.255.0 ar till
exempel natverksmasken for undernatet 192.168.1.0. Om du vill undanta hela undernatet ska du skriva
192.168.1.0/24.

Lagg till IPv6-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel
2001:718:1c01:16:214:22ff:fec9:ca5).

Underndt — undernat (en grupp datorer) som definieras av en IP-adress och en mask (till exempel:
2002:c0a8:6301:1::1/64).

Network Inspector

Network Inspector kan hjalpa till att identifiera sarbarheter i ditt betrodda natverk (hem- eller kontorsnatverk)
(till exempel 6ppna portar eller ett svagt routerlosenord). Det innehaller dven en lista 6ver anslutna enheter,
kategoriserade efter enhetstyp (till exempel skrivare, router, mobil enhet osv.) fér att visa vad som ar anslutet till
ditt natverk (till exempel spelkonsol, 10T eller andra smarta hemenheter). Du kan konfigurera Network Inspector i
Avancerade instéllningar > Skydd > Natverksatkomstskydd > Network Inspector.

Aktivera Network Inspector — Network Inspectorhjalper till att identifiera sarbarheter i hemnatverk, som till

exempel 6ppna portar eller ett svagt routerlésenord. Dessutom finns en lista 6ver anslutna enheter,
kategoriserade efter enhetstyp.

Meddela om nyupptackta natverksenheter — meddelar nar en ny enhet upptacks i ndtverket.

Brandvagg

Brandvaggen styr all inkommande och utgdende natverkstrafik pa datorn baserat pa interna regler och regler som
har definierats av dig. Det har astadkoms genom att olika natverksanslutningar tillats eller nekas beroende pa
filtreringsregler. Brandvaggen skyddar mot attacker fran fjarrenheter och kan blockera vissa potentiellt farliga
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tjanster.

Om du vill konfigurera brandvaggen ska du 6ppna Avancerade instédllningar > Skydd > Natverksatkomstskydd >

Brandvagg.
SMART SECURITY EXTET O X
Avancerade instéllningar Q X7
| Detekteringsmotor € skydd vid nitverksatkomst 5

| Uppdatering

Network Inspector 5
| skydd @

Skydd av filsystemet i realtid B sBrandvigg >
Skydd vid k
nitverksatkomst Aktivera brandvagg @ o
SSL/TLS

/T Regler Redigera i)
skydd av e-postklienter
Webbatkomstskydd @ Utvirdera dven regler fran Windows-brandviggen m (1]
Webbldsarskydd Filtreringsldge Automatiska >

| Enhetskontroll @B

Automatiskt lage ar standardlaget. Det lampar sig for anvandare som féredrar enkel och bekvam
| Verktyg anvandning av brandvaggen utan att beh@va definiera regler. Automatiskt lage tillater all utgaende
trafik for det aktuella systemet och blockerar alla icke-initierade anslutningar fran natsidan om inget
Uppkoppling annat anges av anpassade regler.

| Anvindargranssnitt
| Meddelanden 8

Sekretessinstallningar
B Detektion av dndringar i program 5 O

Standard oK Avbryt

Brandvagg

Aktivera brandvagg

den har funktionen bor lamnas aktiverad for att sdakerstalla systemets sdakerhet. Nar Brandvagg ar aktiverad
genomsoOks natverkstrafiken i bada riktningarna.

Regler

Med regelinstallningar kan du visa och redigera alla brandvaggsregler som tillimpas pa trafiken som genererats av
enskilda program inom tillforlitliga anslutningar och internet.

Du kan skapa en IDS-regel vid en botndtsattack pa datorn. En regel kan andras i Avancerade instdllningar >
Skydd > Nadtverksatkomstskydd > Skydd mot natverksangrepp (IDS) > IDS-regler genom att klicka pa
Redigera.

Utvdrdera dven regler fran Windows-brandvaggen

| automatiskt filtreringslage tillats dven inkommande trafik som tillats av regler fran Windows-brandvaggen om
den inte uttryckligen blockeras av ESET-regler.

Filtreringslage
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Brandvaggens beteende dndras beroende pa filtreringslaget. Filtreringslaget paverkar ocksa hur mycket
anvandaren behdver gora.

Foljande filtreringslagen finns for ESET Smart Security Premium brandvagg:

Automatiskt ldge Standardlaget. Detta lage lampar sig for anvandare som foredrar en enkel och bekvam
anvandning av brandvaggen utan att behova definiera regler. Egna, anviandardefinierade
regler kan ocksa skapas, men kravs inte i automatiskt lage. Det automatiska laget tillater all
utgaende trafik for det givna systemet och blockerar den mesta inkommande trafiken utom
viss trafik fran Tillforlitliga platser (enligt instéllningarna i IDS och avancerade
alternativ/Tillatna tjdnster) samt svar pa nyligen skickad utgaende kommunikation.

Interaktivt lage  Interaktivt lage — gbr det mojligt att anpassa en konfiguration for brandvaggen. Nar
kommunikation identifieras och det inte finns en regler som galler denna kommunikation,
Oppnas en dialogruta som rapporterar en okand anslutning. Du kan sedan vilja att tillata
eller neka kommunikation och beslutet att tillata eller neka kan sparas som en ny regel for
brandvaggen. Om du viljer att skapa en ny regel, kommer alla framtida anslutningar av den
har typen att tillatas eller blockeras enligt regeln.

Principbaserat Blockerar alla anslutningar som inte definierats i en regel som tillater dem. | det har laget kan
lage avancerade anvandare definiera regler som endast tillater dnskade och sakra anslutningar.
Alla 6vriga ospecificerade anslutningar blockeras av brandvaggen.

Inlarningslage Skapar och sparar regler automatiskt; det har laget ar mest lampligt att anvanda for den
initiala konfigurationen av brandvéaggen, men bor inte anvandas langre tidsperioder. Ingen
anvandarinteraktion kradvs eftersom ESET Smart Security Premium sparar regler enligt
fordefinierade parametrar. For att undvika sakerhetsrisker bor inlarningslaget endast
anvandas tills alla nédvandiga kommunikationsregler skapats.

Inldrningsldget avslutas vid — ange datum och tid nar inlarningslaget avslutas automatiskt. Du kan ocksa stanga av
inlarningslaget manuellt nar du vill.

Lage instdllt efter inlarningsldgets utgang — ange vilket filtreringslage -brandvaggen ska aterga till nar tiden for
inlarningslage har gatt ut. Lds mer om filtreringsldgen i tabellen ovan. Efter utgangen behdver alternativet Fraga
anvandare administratorsbehorighet for att utféra en andring av brandvaggens filtreringslage.

Instdllningar for inldrningslage — klicka pa Redigera for att konfigurera parametrar for att spara regler som skapats
i Inlarningslage.

Detektion av andringar i program

Funktionen detektering av dndringar i program visar meddelanden om @ndrade program, som har en
brandvaggsregel, forsoker att uppratta anslutningar.

Installningar for inlarningslage

I inlarningslaget skapas och sparas automatiskt en regel fér varje kommunikation som uppréattats i systemet.
Ingen anvandarinteraktion kravs eftersom ESET Smart Security Premium sparar regler enligt férdefinierade
parametrar.

Laget kan utsatta systemet for risker och rekommenderas endast for initial konfiguration av brandvaggen.

Valj Inlarning fran listrutan i Avancerade instéllningar > Skydd > Natverksatkomstskydd > Brandvagg >
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Brandvagg, > Filtreringsldge for att aktivera Alternativ for inlarningslage. Klicka pa Redigera bredvid Instéllningar
for inlarningslage for att konfigurera féljande alternativ:

I Inlarningslage utfor brandvaggen ingen filtrering av kommunikationen. All utgaende och inkommande
kommunikation tillats. | det har laget ar datorn inte helt skyddad av brandvaggen.

Inkommande trafik fran tiliférlitliga platser — ett exempel pa en inkommande anslutning inom Tillforlitliga
platser ar en fjarrenhet som inom den tillforlitliga platsen forsoker uppratta kommunikation med ett lokalt
program som koérs pa din dator.

Utgdende trafik till tillforlitliga platser — ett lokalt program forsoker uppréatta en anslutning med en annan
enhet inom det lokala natverket, eller inom natverken i Tillforlitliga platser.

Inkommande Internettrafik — en fjarrenhet forsoker kommunicera med ett program som kors pa datorn.
Utgdende Internettrafik — ett lokalt program férsoker uppréatta en anslutning med en annan enhet.
| varje avsnitt kan du ange parametrar som ska laggas till i nyligen skapade regler:

Lagg till lokal port — innefattar lokalt portnummer for ndtverkskommunikationen. Fér utgaende kommunikation
genereras i regel slumpmassiga nummer. Darfér rekommenderar vi att det har alternativet endast aktiveras for
inkommande kommunikation.

Lagg till program — innefattar namnet pa det lokala programmet. Alternativet ar [ampligt for framtida regler pa
programniva (regler som definierar kommunikationen for ett helt program). Du kan till exempel aktivera
kommunikation for en viss webbldsare eller e-postklient.

Lagg till fjarrport — innefattar fjarrportnummer fér natverkskommunikationen. Du kan till exempel tillata eller
neka en specifik tjanst som associerats med ett standardportnummer (HTTP — 80, POP3 — 110, osv.).

Lagg till fjarr-1P-adress / Tillforlitliga platser — en fjarr-IP-adress eller zon kan anvindas som en parameter for nya
regler som definierar alla ndtverksanslutningar mellan det lokala systemet och fjarradressen/zonen. Det har
alternativet ar [ampligt om du vill definiera atgarder for en viss enhet eller en grupp av natverksanslutna enheter.

Maximalt antal olika regler for ett program — om ett program kommunicerar genom olika portar, till olika IP-
adresser, etc., kommer brandvaggen i inlarningslaget att skapa ett lampligt antal regler for det aktuella
programmet. Med det har alternativet kan du begransa antalet regler som kan skapas for ett visst program.

Brandvaggsregler

Brandvaggsregler bestar av en uppsattning villkor som anvands for kontroll av natverksanslutningar, samt de
atgarder som ar tilldelade dessa villkor. Genom att anvanda reglerna fér brandvaggen kan du definiera atgarden
som vidtas nar olika typer av natverksanslutningar ar upprattade.

Regler utvirderas uppifran och ned och du kan se deras prioritet i den forsta kolumnen. Atgarden for den forsta
matchande regeln anvands for varje natverksanslutning som utvarderas.

Anslutningar gar att dela upp i inkommande och utgdende anslutningar. Inkommande anslutningar initieras av en

fjdarrenhet som forséker uppréatta en anslutning till det lokala systemet. Utgdende anslutningar fungerar pa
motsatt satt — det lokala systemet kontaktar en fjarrenhet.
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Om en okdnd kommunikation upptacks, maste du noga 6verviga att tillata eller avvisa den. O6nskade, oskyddade
eller okdnda anslutningar utgor en sakerhetsrisk fér systemet. Om en sadan anslutning upprattas rekommenderar
vi arr du noggrant granskar fjarrenhet och det program som férséker ansluta till din dator. Manga infiltreringar
forsoker ofta att soka upp och skicka privat information eller lasa in andra skadliga program till varddatorerna.
Med hjalp av brandvaggen gar det att identifiera och avsluta sddana anslutningar.

Du kan visa och redigera brandvéaggsregler i Avancerade installningar > Skydd > Natverksatkomstskydd >

Brandvagg > Regler > Redigera.

Om du har manga brandvaggsregler kan du anvanda ett filter for att bara visa specifika regler. Om du vill filtrera
brandvaggsregler ska du klicka pa Fler filter ovanfor listan Brandvaggsregler. Du kan filtrera reglerna baserat pa
foljande kriterier:

¢ Ursprung

* Riktning

* Atgard

* Tillganglighet

Som standard &r de fordefinierade brandvaggsreglerna dolda. Om du vill visa alla fordefinierade regler ska du
inaktivera vaxlingsknappen bredvid Do6lj inbyggda (fordefinierade) regler. Du kan inaktivera dessa regler, men det
gar inte att ta bort en fordefinierad regel.

Klicka pa sokikonen Q langst upp till hoger om du vill séka efter regler.

Kolumner

Prioritet — regler utvarderas uppifran och ned och du kan se deras prioritet i den férsta kolumnen.

Aktiverad — visar om regler ar aktiverade eller inaktiverade. Motsvarande kryssruta maste markeras for att en
regel ska aktiveras.

Program — det program for vilket regeln géller.

Riktning — kommunikationsriktning (inkommande/utgaende/bada).

Atgéird — visar kommunikationsstatusen (blockera/tillat/fraga).

Namn —regelns namn. ESET-ikonen @ representerar en fordefinierad regel.
Antal tillampningar — totalt antal ganger som regeln har tillampats.

Klicka pa expanderingsikonen [ f5r att visa regelinformationen.
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Regler fér brandvégg

Regler definierar hur brandvaggen hanterar inkommande och utgdende natverksanslutningar. Regler utvarderas uppifran och ned, och den firsta matchande regelns
atgard tillampas.

Aktivt filter: D&lj inbyggda (férdefinierade) regler

Fler filter
Q&
Priorite...  Aktiverat Program Riktning Atgard Namn Antal tillsn
Ldgg till Redigera Tabort Kopiera ~ & N >
Kontrollelement

Lagg till — skapar en ny regel.

Redigera — redigera en befintlig regel.

Ta bort — ta bort en befintlig regel.

Kopiera — skapa en kopia av en vald regel.

Overst/Upp/Ned/Underst — gér s att du kan justera prioritetsnivan for regler (regler kérs
uppifran och ned).

Lagga till eller redigera brandvaggsregler

Brandvaggsregler representerar villkor som anvands for kontroll av natverksanslutningar, samt de atgarder som ar
tilldelade dessa villkor. Redigering eller tillagg av brandvaggsregler kan kravas nar natverksinstallningarna andras
(till exempel om natverksadressen eller portnumret for fjarrsidan har dndrats) for att sdkerstalla att ett program
som paverkas av en regel fungerar korrekt. En erfaren anvandare bor skapa anpassade brandvaggsregler.

Anvisningar med bilder

Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:

* Oppna eller stinga (tillata eller neka) en viss port med en brandvigg

* Skapa en brandvaggsregel fran loggfilerna i ESET Smart Security Premium
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Om du vill lagga till eller redigera en brandvaggsregel ska du 6ppna Avancerade instéllningar > Skydd >
Natverksatkomstskydd > Brandvagg > Regler > Redigera. Klicka pa Lagg till eller Redigera i fonstret
Brandvdaggsregler.

(EEED SMARTSECURITY Emmmm o X

Lagg till regel

MNamn Blockera kommunikation far Alla
Aktiverat m
B Atgird £ Loggregel Blockera 5
Atgard O Tinat
@ Blockera
() Frioa
Leggregel D
Leggar allvarlighet Felsdk "’
Meddela anvindare C‘
Program Alla 5
Riktning In 5
IP protocol TCP & UDP 5
Lokal vérd Alla 5

Namn — ange ett namn for regeln.
Aktiverad — klicka pa vaxlingsknappen for att aktivera regeln.

Lagg till atgarder och villkor for brandvaggsregeln:

N Atgard

Atgard — valj om du vill Tillata/Blockera kommunikationen som matchar villkoren som definieras i den har
regeln eller om du vall att ESET Smart Security Premium ska Fraga varje gang kommunikationen upprattas.
Logga regel — om regeln tillampas registreras den i Loggfiler.

Loggningens allvarlighetsgrad — valj allvarlighetsgraden for loggposten for den har regeln.

Meddela anvandare visar ett meddelande nar regeln tilldmpas.

V Program
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Ange ett program dar den har regeln ska tillampas.

Programsokvag — klicka pa ... och ga till ett program eller ange programmets fullstandiga sokvag (till exempel
C:\Program Files\Firefox\Firefox.exe). Ange INTE enbart programmets namn.

Programsignatur — du kan tillampa regeln pa program baserat pa deras signaturer (utgivarens namn). Valj i
listrutan om du vill tillimpa regeln pa program med Valfri giltig signatur eller pa program Signerade av en
specifik signerare. Om du véljer program Signerade av en viss signerare maste du definiera signeraren i faltet
Namn pa signerare.

Microsoft Store-program — vilj ett program som har installerats fran Microsoft Store i listrutan.

Tjanst — du kan vilja en systemtjanst i stéllet for ett program. Oppna listrutan for att vilja en tjdnst.

Anvand pa underordnade processer — vissa program kan kora fler processer medan du bara ser ett
programfonster. Klicka pa vaxlingsknappen for att aktivera regeln for varje process i det angivna programmet.

Riktning

Vilj kommunikationsriktningen for den har regeln:

* Bada — inkommande och utgaende kommunikation
* In — endast inkommande kommunikation

* Ut — endast utgdende kommunikation

IP-protokoll

Vilj ett protokoll i listrutan om du vill att regeln endast ska galla for ett visst protokoll.

V Lokal vard

A4

Lokala adresser, adressintervall eller undernat dar den har regeln tillampas. Om ingen adress anges galler
regeln for all kommunikation med lokala vardar. Du kan ldgga till IP-adresser, adressintervall eller undernat
direkt i textfaltet IP eller valja bland befintliga IP-uppsattningar genom att klicka pa Redigera bredvid IP-
uppsattningar.

Lokal port

Nummer pa lokala portar. Om inga nummer anges galler regeln for alla portar. Du kan lagga till en enskild
kommunikationsport eller ett intervall med kommunikationsportar.

hd Fiarrvard

A4

Fjarradress, adressintervall eller undernat dar den har regeln tillampas. Om ingen adress anges galler regeln
for all kommunikation med fjarrvardar. Du kan ldgga till IP-adresser, adressintervall eller undernat direkt i
textféltet IP eller vélja bland befintliga |P-uppsdttningar genom att klicka pa Redigera bredvid IP-
uppsattningar.

Fiarrport

Nummer pa fjdrrportar. Om inga nummer anges géller regeln for alla portar. Du kan lagga till en enskild
kommunikationsport eller ett intervall med kommunikationsportar.

V Profil
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En brandvaggsregel kan tillampas pa specifika natverksanslutningsprofiler.

Alla — regeln tillampas pa alla natverksanslutningar trots den anvanda profilen.

Vald — regeln tillampas pa en specifik natverksanslutning baserat pa den valda profilen. Markera kryssrutan
bredvid profilerna du vill vdlja.




Vi skapar en ny regel som ger Firefox-webblasaren atkomst till Internet/lokala natverksplatser.
1.valj Atgard > Tillat i avsnittet Atgard.

2.Ange webbldsarens programsoékvag i avsnittet Program (till exempel C:\Program
Files\Firefox\Firefox.exe). Ange INTE enbart programmets namn.

3.Valj Riktning > Ut i avsnittet Riktning.

4.Valj TCP & UDP i listrutan Protokoll i avsnittet IP-protokoll.

5.Lagg till portnummer i avsnittet Fjarrport: 80, 443 for att tillata standardsurfning.

Detektion av andringar i program

Funktionen for detektion av andringar i program visar meddelanden om andrade program, for vilka det finns en
brandviggsregel, forsdker uppritta en anslutning. Andrade program dr en mekanism for att tillfalligt eller
permanent ersatta ett ursprungligt program mot ett annat program med en annan kérbar fil (skyddar mot
missbruk av brandvaggsregler).

Observera att funktionen inte ar avsedd att identifiera dndringar av program i allmanhet. Syftet ar att undvika att
befintliga brandvaggsregler missbrukas, och endast program for vilka specifika brandvaggsregler finns dvervakas.

Om du vill redigera Detektering av andringar i program ska du 6ppna Avancerade instéllningar > Skydd >

Natverksatkomstskydd > Brandvagg > Detektion av andringar i program.

Aktivera detektering av andringar i program — om det har alternativet valjs dvervakas andringar i programmen
(uppdateringar, infektioner, andra dndringar). Nar ett andrat program forséker uppréatta en anslutning far du ett
meddelande av brandvaggen.

Tillat andringar av signerade (betrodda) program — meddela inte om programmet har samma giltiga digitala
signatur fore och efter andringen.

Lista Over program som ar undantagna fran detektering — i det har fonstret kan du lagga till eller ta bort enskilda
program for vilka andringar ar tillatna utan meddelande.

Lista Over program som ar undantagna fran detektering

Brandvaggen i ESET Smart Security Premium detekterar dndringar av program for vilka regler finns (se Detektion
av andringar i program).

| vissa fall kanske du inte vill anvanda den har funktionen for vissa program om du vill att de inte ska kontrolleras
av brandvaggen.

Lagg till — Oppnar ett fonster dir du kan valja ett program att lagga till i listan 6ver program som undantas fran
detektering av andringar. Du kan vélja fran en lista 6ver program som kors med dppen natverkskommunikation,
som det finns en brandvaggsregel for, eller lagga till ett visst program.

Redigera — Oppnar ett fonster dar du kan dndra platsen for ett program som finns i listan dver program som &r
uteslutna fran dndringsdetektering. Du kan vélja fran en lista 6ver program som kors med 6ppen
natverkskommunikation, som det finns en brandvaggsregel for, eller andra platsen manuellt.

Ta bort — tar bort poster fran listan éver program som undantas fran detektering av andringar.
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Skydd mot natverksangrepp (IDS)

Skyddet mot natverksattacker (IDS) forbattrar detekteringen av exploateringar for kidnda sarbarheter. Lds mer om
skydd mot natverksattacker i Ordlistan. Om du vill konfigurera Skydd mot natverksangrepp (IDS) ska du 6ppna
Avancerade installningar > Skydd > Natverksatkomstskydd > Skydd mot natverksangrepp (IDS).

Skydd mot natverksangrepp (IDS) — analyserar innehallet i natverkstrafik och skyddar mot natverksangrepp.
Eventuell trafik som anses skadlig blockeras.

Aktivera Botnet-skydd — detekterar och blockerar kommunikation med skadliga kommando- och kontrollservrar
baserat pa olika monster nar datorn ar infekterad och en bot férséker kommunicera. Lds mer om Botnet-skydd i
ordlistan.

IDS-regler — Detta alternativ gor det majligt att konfigurera avancerade filtreringsalternativ for identifiering av
olika typer av attacker och trojaner som kan skada din dator.

Anvisningar med bilder
Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:
* Exkludera en IP-adress fran IDS i ESET Smart Security Premium

Alla viktiga handelser som upptacks av natverksskyddet sparas i en loggfil. Se natverksskyddsloggen for mer
information.

IDS regler

| vissa situationer kan IDS (Intrusion Detection Service) detektera kommunikation mellan routrar eller andra
interna natverksenheter som en potentiell attack. Du kan till exempel lagga till den kdnda sdkra adressen till de
adresser som ar undantagna fran IDS-zonen for att kringga IDS.

Anvisningar med bilder
Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:
* Exkludera en IP-adress fran IDS i ESET Smart Security Premium

Hantera IDS-regler

* Lagg till — klicka for att skapa en ny IDS-regel.
* Redigera — klicka for att redigera en befintlig IDS-regel.

* Ta bort — valj och klicka om du vill ta bort en befintlig regel fran listan 6ver IDS-regler.

. Overst/Upp/Ned/Underst — gor sa att du kan justera prioritetsnivan for regler
(undantag utvarderas uppifran och ned).
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IDS-regler

IDS-reglerna utvdrderas uppifran och ner. De kan anvandas fér att anpassa brandvaggens beteende vid olika IDS-detekteringar.
Det féirsta matchande undantaget tillampas separat for respektive atgardstyp (blockera, meddela, logga).

Detektering Program Fjarr-1P Blockera Meddela Logga

Lagg till

Regelredigerare

Detektering — Detekteringstyp.
Hotnamn — du kan ange ett hotnamn for vissa av de tillgangliga detekteringarna.

Program — vilj filsokvagen for ett undantaget program genom att klicka pa ... (till exempel C:\Program
Files\Firefox\Firefox.exe). Ange INTE programmets namn.

Fjarr-IP-adress — en lista 6ver IPv4- eller IPv6-fjarradresser/-omraden/-undernit. Flera adresser maste avgransas
med ett kommatecken.

Profil — du kan valja en natverksanslutningsprofil som den har regeln galler for.

Atgard

Blockera — varje systemprocess har ett eget standardbeteende och tilldelad atgard (blockera eller tillat). Om du
vill asidosatta standardbeteendet for ESET Smart Security Premium kan du vélja mellan att blockera eller tillata i
listrutan.

Meddela - vilj Ja om du vill visa meddelanden pa skrivbordet pa datorn. Valj Nej om du inte vill visa
meddelanden pa skrivbordet. De tillgéngliga vdardena ar Standard/Ja/Ne;j.

Logga — valj Ja om du vill logga handelser i -loggfiler. Valj Nej Om du inte vill logga handelser. De tillgangliga
vardena ar Standard/Ja/Nej.
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Lagg till IDS-regel

Detektering Alla detekteringar V

Riktning Bada ¥

Prograrm

Fjarr-1P-adress i

Profil (1]
Lagg till | Ta bort

Atgard

Blockera Standard e

Meddela Standard e

Logga Standard V

Om du vill visa ett meddelande och samla in en logg varje gang handelsen intraffar:

1.Klicka pa Lagg till for att 1agga till en ny IDS-regel.

2.Valj specifik detektering pa rullgardinsmenyn Detektering.

3.Vilj en programsokvag genom att klicka pa ... som du vill tillampa meddelandet pa.

4.Lamna Standard i listrutan Blockera. D& anvands standardatgarden som tillampas av ESET Smart Security
Premium.

5.5tall in bade listrutan Meddela och listrutan Logga till Ja.

6.Klicka pa OK for att spara meddelandet.

v
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Om du inte vill visa ett aterkommande meddelande om nagot du inte anser vara ett hot av en viss typ av
detektering:
1.Klicka pa Lagg till for att 1agga till en ny IDS-regel.
2.Valj sarskild detektering i rullgardinsmenyn Detektering, till exempel SMB-session utan sdkerhetstillagg
eller TCP-portskanningsattack.
" 3.Vilj Ini listrutan for riktning om det ar fran inkommande kommunikation.
4.5téll in listrutan Meddela till Nej.
5.Stall in listrutan Logga till Ja.
6.Lamna Program tomt.
7.0m kommunikationen inte kommer fran en viss IP-adress lamnar du Fjarr-IP-adresser tomt.
8.Klicka pa OK for att spara meddelandet.

Skydd mot brute force-attacker

Skyddet mot brute force-attacker blockerar attacker som férsoker lista ut I6senord for RDP- och SMB-tjanster. En
brute force-attack ar en metod for att avsloja ett utvalt I6senord genom att systematiskt prova alla méjliga
kombinationer av bokstaver, siffror och symboler. Om du vill konfigurera Skydd mot brute-force-attacks ska du
Oppna Avancerade installningar > Skydd > Natverksatkomstskydd > Skydd mot natverksangrepp (IDS) > Skydd
mot brute force-attack.

Aktivera skydd mot brute force-attacker — ESET Smart Security Premium inspekterar natverkstrafikens innehall
och blockerar attacker som forsoker lista ut I6senord.

Regler — anvands for att skapa, redigera och visa regler for inkommande och utgdende natverksanslutningar. Las
mer i kapitlet Regler.

(esE@) SMART SECURITY EXTEDE O x
Avancerade instéllningar Q x| 7
| Detekteringsmotor e Skydd vid ndtverksatkomst 5
| Uppdatering
Metwork Inspector 5
| skydd @
Skydd av filsystemet i realtid Brandvigg 5
Skydd vid
nitverksatkomst
SSL/TLS B skydd mot nitverksangrepp 5
Skydd av e-postklienter Aktivera skydd mot natverksangrepp (IDS) m (i)
Webbatkomstskydd
Webblisarskydd Alktivera Botnetskydd n a
| Enhetskontroll D IDS-regler Redigera
| Verktyg B skydd mot brute force-attacker 5
Uppkoppling Aktivera skydd mot brute force-attacker D i}
| Anvindargrinssnitt € Regler Redigera b4
| Meddelanden B B Avancerade alternativ 5 86
Sekretessinstallningar
Standard GOK Avbryt

178



Regler

Med regler for skydd mot brute force-attacker kan du skapa, redigera och visa regler fér inkommande och
utgaende natverksanslutningar. De fordefinierade reglerna kan inte redigeras eller tas bort.

Hantera regler for skydd mot brute force-attacker

Lagg till — skapar en ny regel.

Redigera — redigera en befintlig regel.

Ta bort — ta bort en befintlig regel fran listan med regler.
Overst/Upp/Ned/Underst — justera prioritetsnivan for regler.

For att sakerstalla hogsta maojliga skydd tillampas blockeringsregeln med det lagsta vardet for hégsta antal
forsok, dven om regeln ar placerad lagre i regellistan nar flera blockeringsregler matchar
detekteringsvillkoren.

Regelredigerare
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Lagg till regel

Mamn MNamnlds

Aktiverat m

Atgard Meka

Protokoll RDP (Remote Desktop Protocol) V

Profil 1]
Lagg till

Max antal farsok 10 | €

Lagringsperiod far svartlista (min) 30| &

Kall-1P o

Uppsattningar med kall-IP-adresser i ]
Lagg till

Namn - regelns namn.

Aktiverad — inaktivera vaxlingsknappen om du vill behalla regeln i listan men inte tillampa den.
Atgird — vilj om du vill neka eller tilldta anslutningen om regelinstallningarna ar uppfyllda.
Protokoll — kommunikationsprotokollet som den har regeln kommer att inspektera.

Profil — anpassade regler kan stéllas in och tillampas for vissa profiler.

Max antal forsok — Det maximala antalet tillatna upprepade forsok till attack tills IP-adressen blockeras och laggs
till i svartlistan.

Lagringsperiod for svartlista (min) — anger tiden for nar adressen tas bort fran svartlistan.
Kall-IP — en lista 6ver IP-adresser/intervall/undernét. Flera adresser maste avgransas med ett kommatecken.

Kall-IP-uppsattningar — en uppsattning IP-adresser som du redan har definierat i IP-uppsattningar.
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Avancerade alternativ

Du kan aktivera eller inaktivera detektering av flera typer av attacker och kryphal som kan skada datorn i
Avancerade installningar > Skydd > Natverksatkomstskydd > Skydd mot natverksangrepp (IDS) > Avancerade

alternativ.

| en del fall far du inget hotmeddelande om blockerad kommunikation. Se avsnittet Logga och skapa regler
eller undantag fran logg for anvisningar om hur du visar all blockerad kommunikation i brandvaggsloggen.

Vilka alternativ som finns i fonstret kan variera beroende pa ESET-produktens och brandvaggmodulens typ
och version samt operativsystemets version.

Intrangsdetektering

Intrangsdetektering soker efter skadlig aktivitet i enhetsnatverkskommunikationen.
* Protokollet SMB — identifierar och blockerar olika sakerhetsproblem i SMB-protokollet.

* RPC-protokoll —identifierar och blockerar olika CVE:er i RPC-system som utvecklats fér DCE (Distributed
Computing Environment).

* Protokollet RDP —identifierar och blockerar olika CVE i RDP-protokollet (se ovan).

* Identifiering av ARP-forgiftningsattacker — identifiering av ARP-forgiftningsattacker som orsakas av man-in-
the-middle-attacker eller detektering av en natverksanalysator. ARP (Address Resolution Protocol) anvénds av
natverksprogrammet eller enheten for att faststalla Ethernet-adressen.

* |dentifiering av TCP/UDP-portskanningsattacker — detekterar program for portskanningsattacker — program
som avsoker vardar for att se om det finns 6ppna portar genom att skicka en klientforfragan till flera olika
portadresser i syfte att hitta aktiva portar och utnyttja tjanstens sarbarhet. Lis mer om den hér attacktypen

i ordlistan.

* Blockera osdkra adresser efter detektering av attacker — IP-adresser som har identifierats som attackkallor
laggs till i svartlistan for att hindra att de ansluts under en viss tid. Du kan definiera Kvarhallningsperiod pa
svartlista vilket anger tiden for hur lange adressen ska blockeras efter attackdetektering.

* Meddela om detektering av attack — aktiverar Windows-meddelandefiltet i nedre hogra hérnet av skarmen.

* Visa meddelanden dven for inkommande attacker mot sdkerhetshal — varnar om attacker mot sakerhetshal
upptacks eller om ett forsok gjorts av ett hot att ta sig in i systemet pa det har sattet.

Paketkontroll

En typ av paketanalys som filtrerar data som Overfors 6ver natverket.

* Tilldt inkommande anslutning till admin shares i SMB-protokoll - administrativa resurser (admin shares) ar
standardnatverksresurser som delar harddiskpartitioner (CS, DS, ...) i systemet tillsammans med systemmappen
(ADMINS). Genom att inaktivera anslutningen till admin shares bér du minimera manga sakerhetsrisker.
Conficker-masken till exempel utfor ordlisteattacker for att ansluta till admin shares.
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* Neka gamla (som inte stods) SMB-dialekter — neka SMB-sessioner som anvdander en gammal SMB-dialekt
som inte stods av IDS. Moderna Windows-operativsystem stoder gamla SMB-dialekter pa grund av att de ar
bakatkompatibla med gamla operativsystem, som Windows 95. Angriparen kan anvanda en gammal dialekt i en
SMB-session for att undvika trafikkontroll. Neka gamla SMB-dialekter om datorn inte behover dela filer (eller
anvanda SMB-kommunikation i allmanhet) med en dator som har en gammal Windows-version.

* Neka SMB-sessioner utan utokad sdkerhet — utokad sdakerhet kan anvandas for en SMB-session for att
erbjuda en sakrare autentiseringsmekanism an LAN Manager (LM) anrop/svar-autentisering. LM-systemet
anses vara svagt och rekommenderas inte.

* Neka att kérbar fil 5ppnas pa en server utanfor Tillforlitliga platser med SMB-protokoll — slapper
anslutningen nar du forsoker att 6ppna en koérbar fil (.exe, .dll) fran en delad mapp pa en server som inte tillhor
Tillforlitliga platser i brandvaggen. Observera att kopiering av korbara filer fran betrodda kallor kan vara
legitimt. Observera att det kan vara legitimt att kopiera kérbara filer fran betrodda kéllor. Denna identifiering
minskar dock riskerna fran oonskat 6ppnande av en fil pa en skadlig server (orsakat till exempel genom en
klickning pa en lank till en delad skadlig korbar fil).

* Neka NTLM-autentisering med SMB-protokoll fér att ansluta en server i/utanfor Tillf6rlitliga platser —
protokoll som anviander NTLM-autentisering (bada versionerna) kan utsattas for en attack som vidarebefordrar
autentiseringsuppgifter (kallas ocksa SMB-reldattacker om det géller SMB-protokoll). Genom att neka NTLM-
autentisering med en server utanfor Tillforlitliga platser bor riskerna minimeras for vidarebefordran av
autentiseringsuppgifter av en skadlig server utanfor Tillforlitliga platser. P4 samma satt gar det att neka NTLM-
autentisering med servrar i Tillforlitliga platser.

* Tilldat kommunikation med tjansten Hanterare for kontosdkerhet — for mer information om den har

tjansten, se [MS-SAMR].

* Tilldat kommunikation med tjansten Lokal sdkerhetskontroll — f6r mer information om den hir tjansten, se
[MS-LSAD] och [MS-LSAT].

* Tillait kommunikation med tjansten Remote Registry — f6r mer information om den har tjansten, se [MS-

RRP].

* Tillait kommunikation med tjidnsten Service Control Manager — f6r mer information om den har tjansten, se

MS-SCMR].

* Tillait kommunikation med tjidnsten Server Service — for mer information om den har tjansten, se [MS-SRVS].

* Tillat kommunikation med 6vriga tjanster — 6vriga MSRPC-tjanster. MSRPC &r Microsofts implementering av
DCE RPC-mekanismen. MSRPC kan dessutom anvdanda namngivna pipes till SMB-protokollet (fildelning i
natverk) for transport (ncacn_np-transport). MSRPC-tjanster erbjuder granssnitt for fjarratkomst och -hantering
av Windows-system. Flera sarbarheter har identifierats och utnyttjats pa marknaden i Windows MSRPC-
systemet (Conficker-mask, Sasser-mask osv.). Inaktivera kommunikation med MSRPC-tjanster som du inte
behover for att minimera manga sakerhetsrisker (till exempel fjarrkoérning av kod eller attacker som orsakar fel
pa tjanster).

SSL/TLS

ESET Smart Security Premium kan soka efter kommunikationshot som anvander SSL-protokollet. Det gar att
anvanda olika filtreringslagen for att undersdka SSL-skyddad kommunikation med betrodda certifikat, okdnda
certifikat eller certifikat som ar undantagna fran kontroll av SSL-skyddad kommunikation. Om du vill redigera
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SSL/TLS-installningar ska du 6ppna Avancerade installningar > Skydd > SSL/TLS.
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Sekretessinstallningar

Standard oK Avbryt

Aktivera SSL/TLS — om alternativet ar inaktiverat genomsdker ESET Smart Security Premium inte
kommunikationen via SSL/TLS.

SSL/TLS-ldge finns i foljande alternativ:

Automatisk | standardlaget genomsoks endast lampliga program som webbldsare och e-postklienter. Du kan
asidosatta det genom att vélja programmen dar kommunikationen genomsoks.

Interaktivt Om du anger en ny SSL-skyddad plats (med ett okant certifikat) visas en dialogruta med
atgdrdsalternativ. Detta lage gor det mojligt att skapa en lista med SSL-certifikat/program som
ska undantas fran genomsdkning.

Principbaserat Vilj detta alternativ for att genomsdka all SSL-skyddad kommunikation utom kommunikation
skyddad av certifikat undantagna fran kontroll. Om ny kommunikation uppréattas som anvander
ett okant, signerat certifikat, meddelas du inte om detta och kommunikationen filtreras
automatiskt. Nar du 6ppnar en server med ett obetrott certifikat som markerats som betrott
(det finns i listan betrodda certifikat), tillats kommunikation med servern och innehallet i
kommunikationskanalen filtreras.

Regler for programgenomsokning — gor att du kan anpassa hur ESET Smart Security Premium ska bete sig for
specifika program.

Certifikatregler — gor att du kan anpassa hur ESET Smart Security Premium ska bete sig for specifika SSL-certifikat.

Genomsok inte trafik med doméaner som ar betrodda av ESET — nar det har alternativet ar aktiverat undantas
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kommunikation med betrodda domaner fran genomsokning. En ESET-hanterad, inbyggd vitlista avgér en doméns
tillforlitlighet.

Integrera ESET-rotcertifikat i de program som stdds — for att SSL-kommunikation ska fungera korrekt i
webbldsare och e-postklienter ar det viktigt att rotcertifikatet for ESET laggs till i listan 6ver kdnda rotcertifikat
(utgivare). Nar detta aktiveras lagger ESET Smart Security Premium automatiskt till ESET SSL Filter CA-certifikatet
till kdnda webblasare (t.ex. Opera). For webblasare som lagrar uppgifter om systemcertifiering laggs certifikatet
automatiskt. Till exempel, sa konfigureras Firefox automatiskt att lita pa rotutgivare i lagringen av
systemcertifiering.

Om du vill lagga till certifikatet i webbldsare som inte stéds klickar du pa Visa certifikat > Information > Kopiera
till fil och importerar det manuellt till webblasaren.

Atgird om certifikatfértroende inte kan upprattas — i vissa fall kan ett webbplatscertifikat inte verifieras med
hjalp av TRCA-arkivet (Trusted Root Certification Authorities) (till exempel utganget certifikat, ej betrott certifikat,
certifikat som inte ar giltigt for den specifika domanen eller signatur som kan tolkas men inte signerar certifikatet
korrekt). Legitima webbplatser anvander alltid betrodda certifikat. Om de inte tillhandahaller ett kan det innebara
att en angripare dekrypterar din kommunikation eller att webbplatsen har tekniska problem.

Om Fraga om certifikatets giltighet har valts (standard) ombeds du att vilja en atgérd att vidta nar krypterad
kommunikation uppréttas. En dialogruta for val av atgéard visas dar det gar att markera certifikatet som betrott
eller undantaget. Om certifikatet inte finns pa TRCA-listan ar fonstret rott. Om certifikatet finns pa TRCA-listan ar
fonstret gront.

Det gar att stélla in alternativet Blockera kommunikation som anvander certifikatet for att alltid avsluta en
krypterad anslutning en webbplats som anvdnder ett ej betrott certifikat.

Blockera trafik krypterad med foraldrad SSL2 — kommunikation som anvander den tidigare versionen av SSL-
protokollet blockeras automatiskt.

Atgird for skadade certifikat — ett skadat certifikat innebar att certifikatet anvander ett format som inte kdnns
igen av ESET Smart Security Premium eller har tagits emot skadat (till exempel har skrivits 6ver av slumpmassiga
data). | det har fallet rekommenderar vi att du lamnar Blockera kommunikation som anvander certifikatet valt.
Om Fraga om certifikatets giltighet har valts uppmanas anvandaren att valja en atgard som ska vidtas nar den
krypterade kommunikationen upprattas.

Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:
* Certifikatmeddelanden i ESET:s Windows-hemprodukter
* "Krypterad natverkstrafik: ej betrott certifikat” visas nar webbplatser besoks

Regler for genomsokning av program

Reglerna fér genomsokning av program kan anvandas for att anpassa hur ESET Smart Security Premium ska bete
sig for specifika program samt for att komma ihag atgarder som har valts nar SSL/TLS-ldge &r i Interaktivt lage.
Listan kan visas och redigeras i Avancerade instéllningar > Skydd > SSL/TLS > Regler for genomso6kning av
program > Redigera.

Fonstret Regler for genomsoékning av program bestar av:
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Kolumner

Program — vilj en korbar fil i katalogtradet, klicka pa alternativet ... eller ange sokvagen fér hand.

Genomsokningsatgird — vilj Genomsok eller Ignorera for att genomsoka eller ignorera kommunikation. Vilj Auto
for att genomsoka i automatiskt lage och fraga i interaktivt lage. Valj Fraga for att alltid frdga anvandaren om vad
som ska goras.

Kontrollelement

Lagg till — lagg till filtrerat program.

Redigera — vilj det program du vill konfigurera och klicka pa Redigera.

Ta bort — vélj det program du vill ta bort och klicka pa Ta bort.

Importera/exportera — importera program fran en fil eller spara den aktuella listan med program i en fil.

OK/Avbryt — klicka pad OK om du vill spara dndringarna eller pa Avbryt om du vill avsluta utan att spara.

Certifikatregler

Certifikatregler kan anvandas for att anpassa hur ESET Smart Security Premium ska bete sig for specifika SSL-
certifikat och for att komma ihag atgarder som valts ndr SSL/TLS-ldget ar i Interaktivt lage. Listan kan visas och
redigeras i Avancerade instdllningar > Skydd > SSL/TLS > Certifikatregler > Redigera.

Fonstret Certifikatregler bestar av:

Kolumner

Namn — certifikatets namn.
Certifikatutgivare — namnet pa den som skapat certifikatet.

Certifikatimne — dmnesfaltet identifierar den enhet som &r associerad med den offentliga nyckel som lagras i
faltet for amnets offentliga nyckel.

Atkomst — vilj Tillat eller Blockera som Atkomstatgird for att tillata/blockera kommunikation som sakrats av
certifikatet oavsett dess tillforlitlighet. Valj Auto for att tillata betrodda certifikat och fraga om obetrodda. Vilj
Fraga for att alltid fraga anvandaren om vad som ska goras.

Genomsok — vilj Genomsok eller Ignorera som Genomsokningsatgard for att genomsoka eller ignorera
kommunikation som sakrats av certifikatet. Valj Auto for att genomsoka i automatiskt ldge och fraga i interaktivt
ldge. Valj Fraga for att alltid frdga anvdndaren om vad som ska goras.

Kontrollelement

Lagg till — 1agg till ett nytt certifikat och justera dess installningar oavsett alternativ fér atkomst och
genomsokning.
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Redigera — vilj det certifikat du vill konfigurera och klicka pa Redigera.
Ta bort — vilj det certifikat du vill ta bort och klicka pa Ta bort.

OK/Avbryt — klicka pa OK om du vill spara dandringarna eller pa Avbryt om du vill avsluta utan att spara.

Krypterad natverkstrafik

Om systemet ar konfigurerat att anvanda genomsokning av SSL/TLS visas en dialogruta dar du kan vélja en atgard
i tva situationer:

For det forsta, om en webbplats anvander ett certifikat som inte kan verifieras eller ar ogiltigt, och om ESET Smart
Security Premium ar konfigurerat att fraga anvandaren i sadana fall (som standard ja for certifikat som inte kan
verifieras, nej for ogiltiga certifikat), sa visas en dialogruta dar du far vilja att Tillata eller Blockera anslutningen.
Om certifikatet inte ar placerat i Trusted Root Certification Authorities store (TRCA) anses det vara ej betrott.

For det andra, om SSL/TLS-laget &r installt till Interaktivt ldge visas en dialogruta for varje webbplats dar du far
valja om du vill Genomsodka eller Ignorera trafiken. Vissa program kontrollerar att deras SSL-trafik inte dndras
eller inspekteras av ndgon, och i sddana fall maste ESET Smart Security Premium Ignorera den trafiken for att
programmet ska fortsatta fungera.

lllustrerade exempel

Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:

* Certifikatmeddelanden i ESET:s Windows-hemprodukter

* "Krypterad natverkstrafik: ej betrott certifikat” visas ndr webbplatser besdks

| bada fallen kan anvandaren vélja att den valda atgarden ska kommas ihag. Sparade atgarder lagras i
Certifikatregler.

Skydd av e-postklient

Om du vill konfigurera Skydd for e-postklienter ska du 6ppna Avancerade instédllningar > Skydd > Skydd av e-

postklienter och vilja bland foljande konfigurationsalternativ:

* Skydd av e-postoverforing

* Inkorgsskydd

* Hantering av adresslistor

* ThreatSense

Skydd av e-postoverforing

IMAP(S) och POP3(S) ar de vanligaste protokollen som anvands for att ta emot e-postkommunikation i en e-
postklient. Internet Message Access Protocol ar ett annat Internetprotokoll fér hamtning av e-post. IMAP har en
del fordelar framfor POP3, t.ex. kan flera klienter samtidigt ansluta till samma brevlada och uppréatthalla
information om meddelandetillstand, om meddelandet har lasts, besvarats eller tagits bort. Skyddsmodulen fér
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denna kontroll startas automatiskt vid systemstart och ar sedan aktivt i minnet.

ESET Smart Security Premium ger skydd for dessa protokoll oavsett vilken e-postklient som anvands och utan att
e-postklienten behdver omkonfigureras. Som standard genomsoks alla kommunikation via POP3- och IMAP-
protokoll, oavsett standard-POP3/IMAP-portnumren.

MAPI-protokollet genomsdks inte. Kommunikationen med Microsoft Exchange-servern kan dock genomsdékas av
integrationsmodulen i e-postklienter som till exempel Microsoft Outlook.

ESET Smart Security Premium har dven stéd for genomsokning av IMAPS-protokoll (585, 993) och POP3S-
protokoll (995), som anvander en krypterad kanal for att overféra information mellan server och klient.
ESET Smart Security Premium kontrollerar kommunikationen med SSL-kryptering (Secure Socket Layer) och
TLS-kryptering (Transport Layer Security).

Krypterad kommunikation genomsdks som standard. Om du vill visa skannerinstallningarna ska du 6ppna
Avancerade instdllningar > Skydd > SSL/TLS.

Om du vill konfigurera Skydd av e-posttransport ska du 6ppna Avancerade instdllningar > Skydd > Skydd av e-
postklienter > Skydd av e-posttransport.

Aktivera Skydd av e-posttransport — nar det har alternativet ar aktiverat genomsoks e-
posttransportkommunikation av ESET Smart Security Premium.

Du kan vilja vilka e-posttransportprotokoll som ska genomsokas genom att klicka pa vaxlingsknappen bredvid
foljande alternativ (som standard dr genomsokning av alla protokoll aktiverad):

e Skanna IMAP-e-posttransport

e Skanna IMAPS-e-posttransport
e Skanna POP3S-e-posttransport
e Skanna POP3S-e-posttransport

Som standard genomsdker ESET Smart Security Premium IMAPS- och POP3S-kommunikation pa
standardportarna. Om du vill ldgga till anpassade portar for IMAPS- och POP3S-protokoll ska du lagga till dem i
textfaltet bredvid Portar som anvands av IMAPS-protokollet eller Portar som anvands av POP3S-protokollet.
Flera portnummer maste avgransas med kommatecken.

Undantagna program — goér att du kan undanta specifika program fran att genomsokas av Skydd av e-
posttransport. Anvandbart ndr Webbatkomstskydd orsakar kompatibilitetsproblem.

Undantagna IP-adresser — gor att du kan undanta specifika fjarradresser fran att genomsdokas av Skydd av e-
posttransport. Anvandbart ndr Webbatkomstskydd orsakar kompatibilitetsproblem.
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Undantagna program

Om du vill utesluta genomsokning av kommunikation for specifika program ska du lagga till dem i listan. De valda
programmens HTTP(S)/POP3(S)/IMAP(S)-kommunikation kontrolleras inte. Vi rekommenderar att endast anvianda
detta for program som inte fungerar normalt nar deras kommunikation kontrolleras.

Aktiva program och tjanster dr automatiskt tillgangliga har nar du klickar pa Lagg till. Klicka pa ... och ga till ett
program for att ldgga till undantaget manuellt.

Redigera — redigera valda poster i listan.

Ta bort — tar bort valda poster fran listan.
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Undantagna program

Lagg till Importera

Uteslutna IP-adresser

Posterna pa listan undantas fran genomsokning. HTTP(S)/POP3(S)/IMAP(S)-kommunikation fran/till de valda
adresserna kontrolleras inte. Vi rekommenderar att du endast anvander detta alternativ for adresser som ar
kanda som trovardiga.

Klicka pa Lagg till om du vill undanta en IP-adress/ett adressintervall/ett undernat till en fjarrpunkt.
Klicka pa Redigera for att 4ndra vald IP-adress.

Klicka pa Ta bort om du vill ta bort valda poster fran listan.
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Undantagna IP-adresser

Lagg till Importera

Lagg till IPv4-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel 192.168.0.10).

Adressintervall — ange den forsta och den sista IP-adressen for att ange IP-intervallet for flera datorer (till
exempel 192.168.0.1-192.168.0.99).

Undernat — undernat (en grupp datorer) definierade av en IP-adress och en mask. 255.255.255.0 ar till
exempel natverksmasken for undernatet 192.168.1.0. Om du vill undanta hela undernatet ska du skriva
192.168.1.0/24.

Lagg till IPv6-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel
2001:718:1c01:16:214:22ff:fec9:ca5).

Underndt — undernét (en grupp datorer) som definieras av en IP-adress och en mask (till exempel:
2002:c0a8:6301:1::1/64).

Inkorgsskydd

Integrering av ESET Smart Security Premium med din inkorg 6kar nivan av aktivt skydd mot skadlig kod i e-
postmeddelanden.

Om du vill konfigurera Inkorgsskydd ska du 6ppna Avancerade instdllningar > Skydd > Skydd av e-postklienter >

Inkorgsskydd.

Aktivera e-postskydd genom klient-plugin-program — nar det har alternativet ar inaktiverat ar skyddet for klient-
plugin-program avstangt.

Vilj e-postmeddelanden som ska genomsdkas:
® Mottagen e-post

e Skickad e-post
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e Laist e-post

e Andrad e-post

Vi rekommenderar att du |ter Aktivera e-postskydd genom klient-plugin-program vara aktiverat. EnAven
om integrering inte ar aktiveras eller inte fungerar skyddas e-postkommunikationen av modulen Skydd av
e-postklienter genom Skydd av e-posttransport (IMAP/IMAPS och POP3/POP3S).

Skanna efter skrappost

Oonskad e-post, aven kallat spam, ar ett av de storsta problemen inom elektronisk kommunikation. Spam utgor
upp till 30 procent av all e-postkommunikation. Skrappostskydd for e-postklient skyddar mot det har problemet.
Skrappostskydd for e-postklient kombinerar flera e-postsakerhetsprinciper vilket ger en 6verlagsen filtrering och
haller inkorgen ren. For spamdetektering ar en viktig princip att kdnna igen odnskade e-postmeddelanden baserat
pa fordefinierade betrodda adresser (tillatna) och spamadresser (blockerade).

Den huvudsakliga metoden som anvands for detektering av spam ar genomsokning av egenskaper i e-
postmeddelanden. Mottagna meddelanden genomsoks med avseende pa grundldggande spamskyddskriterier
(meddelandedefinitioner, statistisk heuristik, identifieringsalgoritmer och andra unika metoder) och det
resulterande indexvardet anger om ett meddelande &r spam.

Aktivera Skrappostskydd for e-postklient — nar det har alternativet ar aktiverat genomsdks mottagna
meddelanden efter skrappost.

Anvand avancerad skrappostskanner — ytterligare skrappostdata laddas ned regelbundet vilket 6kar
skréappostskyddet och ger battre resultat.

Spampoangloggning — ESET Smart Security Premium Antispam-motorn tilldelar en spampoang till varje
genomsokt meddelande. Meddelandet registreras i Spamskyddsloggen (programmets huvudfonster > Verktyg >

Loggfiler > Skrappostskydd for e-postklient).
* Ingen — podngen fran antispamgenomsdkningen loggas inte.

* Omklassificerat och markt som spam — markera detta om du vill registrera spampoang for meddelanden
markerade som SPAM.

* Alla —alla meddelanden registreras i loggen med en spampoang.

Nér du klickar pa ett meddelande i mappen for spam kan du vélja Klassificera om markerade meddelanden
som inte spam om du vill flytta meddelandet till inkorgen. Nar du klickar pa ett meddelande du anser vara
spam i inkorgen kan du vélja Klassificera om meddelanden som spam om du vill flytta meddelandet till
mappen for spam. Du kan vélja flera meddelanden och agera pa dem alla samtidigt.

Optimering av hantering av bifogade filer — om optimering ar inaktiverat genomsoks alla bifogade filer
omedelbart. Du kan uppleva en att e-postklientens prestanda blir langsammare.

Integrationer — gor att du kan integrera Inkorgsskydd i din e-postklient. Du hittar mer information i Integrationer.
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Svar — gor att du kan anpassa hanteringen av skrappostmeddelanden. Du hittar mer information i Svar.

Integrationer

Integrering av ESET Smart Security Premium med din e-postklient 6kar nivan av aktivt skydd mot skadlig kod i e-
postmeddelanden. Om din e-postklient stods kan du aktivera integrering i ESET Smart Security Premium. Nar e-
postklienten har integrerats infogas ESET Smart Security Premium-verktygfiltet direkt i den och ger mer effektivt
e-postskydd. Om du vill redigera Integreringsinstallningar ska du 6ppna Avancerade installningar > Skydd > Skydd
av e-postklienter > Inkorgsskydd > Integrering.

Integrera med Microsoft Outlook — Microsoft Outlook ar for narvarande den enda e-postklienten som stods.

Skydd av e-post fungerar som ett plugin-program. Den storsta fordelen med plugin-program ar att det inte spelar
nagon roll vilket protokoll som anvands. Nar e-postklienten tar emot ett krypterat meddelande dekrypteras det
och skickas till virusgenomsdkaren. Se den har artikeln i ESET:s kunskapsbas foér en fullstandig lista 6ver Microsoft
Outlook-versioner som stdds.

Avancerad bearbetning av e-postklienter — bearbetar extra Outlook Messaging APl (MAPI)-hdndelser: Objekt
dndrat (fnevObjectModified) och Objekt skapat (fnevObjectCreated). Om du marker att systemet gar
langsammare nar du anvander e-postklienten kan du aktivera det har alternativet.

Verktygsfalt i Microsoft Outlook

Skyddet for Microsoft Outlook fungerar som en plugin-modul. Nar ESET Smart Security Premium har installerats
laggs det har verktygsfaltet som innehaller antivirusskyddet och Skrappostskydd for e-postklient till i Microsoft
Outlook:

Spam — markerar valda meddelanden som spam. Nar ett meddelande har markerats skickas ett “fingeravtryck” av
det till en central server som lagrar spamsignaturer. Om servern far liknande “fingeravtryck” fran flera anvandare
klassificeras meddelandet som spam i framtiden.

Inte spam — markerar valda meddelanden som inte spam.

Skrappostadress (blockerad, en lista Over spamadresser) — lagger till en ny avsdndaradress i adresslistan som
blockerad. Alla meddelanden som tas emot och som finns pa listan klassificeras automatiskt som spam.

A Se upp med sa kallad spoofing — avsdndaradresser pa e-postmeddelanden férfalskas for att lura e-
postmottagare att |dsa och svara pa meddelandet.

Betrodd adress (tillaten, en lista 6ver tillatna adresser) — lagger till en ny avsdndaradress i adresslistan som
tillaten. Alla meddelanden som tas emot fran tilldtna adresser klassificeras aldrig automatiskt som spam.

ESET Smart Security Premium — Dubbelklicka pa ikonen for att 6ppna huvudfénstret i ESET Smart Security
Premium.

Kontrollera e-post — startar kontroll av e-post manuellt. Du kan ange vilka meddelanden som ska kontrolleras och
du kan aktivera genomsdkning av mottagna meddelanden pa nytt. Du hittar mer information i Inkorgsskydd.

Installning av skanner — visar installningsalternativ for Inkorgsskydd.

Instdllning av skrappostskydd — visar instadllningsalternativ for Inkorgsskydd.
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Adressbocker — 6ppnar fonstret Hantering av adresslistor dar du har tillgang till listor 6ver adresser som ar

undantagna, betrodda och spam.

Bekraftelsedialogruta

Meddelandet bekraftar att du verkligen vill utféra den valda atgarden och eliminerar mojliga misstag.

A andra sidan gar det ocksa att stanga av bekriftelser fran dialogrutan.

Genomsok meddelanden pa nytt

Med det integrerade verktygsfaltet for ESET Smart Security Premium i e-postklienter gar det att ange flera
alternativ for att kontrollera e-post. Alternativet Genomsék meddelanden pa nytt erbjuder tva
genomsokningslagen:

Alla meddelanden i den aktuella mappen — genomsdker meddelanden i den visade mappen.
Endast markerade meddelanden — genomsdker endast meddelanden markerade av anvandaren.

Kryssrutan Genomso6k redan genomsokta meddelanden pa nytt ger anvandaren majlighet att kora en ny
genomsokning pa redan genomsdkta meddelanden.

Svar

Baserat pa resultaten fran meddelandegenomsdkning kan ESET Smart Security Premium flytta genomsdkta
meddelanden eller ldgga till anpassad text i amnet. Du kan konfigurera de har instéllningarna i Avancerade
installningar > Skydd > Skydd av e-postklienter > Inkorgsskydd > Svar.

Med Skrappostskydd for e-postklient i ESET Smart Security Premium kan du konfigurera foljande parametrar for
meddelanden:

Lagg till text till amne i e-postmeddelande — gor det mojligt att lagga till en anpassad textstrang till amnesraden i
meddelanden som har klassificerats som spam. Standardtexten ar “[SPAM]".

Flyttat till skrappostmapp — nar det har alternativet valts flyttas spammeddelanden till standardmappen for spam
och dessutom flyttas meddelanden som omklassificerats till inte spam till inkorgen. Nar du hogerklickar pa ett e-
postmeddelande och valjer ESET Smart Security Premium i kontextmenyn kan du valja bland tillampliga alternativ.

Flytta till anpassad mapp — nar det har alternativet ar aktiverat flyttas skrappostmeddelanden till en mapp som
anges nedan.

Mapp — ange den anpassade mapp dit du vill flytta infekterad e-post nar de upptackts.

Om det finns ett meddelande som innehaller detektering forsoker ESET Smart Security Premium rensa
meddelandet som standard. Om meddelandet inte kan rensas kan du vélja en atgard att vidta om rensning inte
ar mojlig:

* Ingen atgard — om aktiverat identifieras infekterade bilagor, men ingen atgéard vidtas for e-
postmeddelanden.
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* Ta bort e-post — anvandaren far ett meddelande om infiltration(er) och e-postmeddelandet tas bort.

* Flytta e-postmeddelande till mappen Borttaget — infekterade e-postmeddelanden flyttas automatiskt till
mappen Borttaget.

* Flytta e-postmeddelande till mappen (standardatgard) — infekterade e-postmeddelanden flyttas
automatiskt till den angivna mappen.

Mapp — ange den anpassade mapp dit du vill flytta infekterad e-post nar de upptéackts.

Markera spammeddelanden som lasta — aktivera detta om du vill markera spammeddelanden som lasta
automatiskt. Det gor det lattare att fokusera pa "rena" meddelanden.

Markera omklassificerade meddelanden som oldsta — meddelanden som forst klassificerades som spam men
som senare markerats som “rena” visas som oldsta.

Efter att ett e-postmeddelande har kontrollerats bifogas ett meddelande med genomsodkningsresultatet till e-
postmeddelandet. Valj Lagg till meddelanden till mottagen och last e-post eller Lagg till meddelanden till
skickad e-post. Tank pa att meddelandena i sallsynta fall kan undantas i problematiska HTML-meddelanden eller
om meddelanden forfalskas av skadlig kod. Meddelanden kan laggas till i mottagen och last e-post, i skickad e-
post eller i bada. Foljande alternativ finns tillgdngliga:

* Aldrig — inga meddelanden laggs till.

* Nar en detektering intrdffar — endast meddelanden som innehaller skadlig programvara marks som
kontrollerad (standard).

¢ Till all e-post vid genomsoékning — programmet lagger till meddelanden till all genomsdkt e-post.

Uppdatera dmnet for mottaget och ldst e-postmeddelande/Uppdatera dmnet for skickat e-postmeddelande —
aktivera det har alternativet om du vill ldgga till anpassad text som anges nedan i meddelandet.

Text som ska ldggas till i amnet i det infekterade e-postmeddelandet — redigera mallen om du vill &ndra
amnesradens format i ett infekterat e-postmeddelande. Denna funktion ersatter amnesraden "Hej" till féljande
format: ”[detekteringens %DETEKTERINGSNAMN%] Hello". Variabeln %DETECTIONNAME% representerar
detekteringen.

Hantering av adresslistor

Med funktionen Skrappostskydd for e-postklient i ESET Smart Security Premium gar det att konfigurera olika
parametrar for adressbdcker. Om du vill konfigurera adresslistor ska du 6ppna Avancerade instédllningar > Skydd >

Skydd av e-postklienter > Hantering av adresslistor.
Aktivera anvandarens adresslista — aktivera det har alternativet for att aktivera anvandarens adresslista.

Anvandarens adresslista — en lista dver e-postadresser dar du kan lagga till, redigera eller ta bort adresser for att

definiera antispamreglerna. Regler i den har listan tillampas pa den aktuella anvandaren.

Aktivera globala adresslistor — aktivera det har alternativet for att aktivera den globala adresslistan som delas av
alla anvandare pa enheten.
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Global adresslista — en lista dver e-postadresser dar du kan lagga till, redigera eller ta bort adresser for att
definiera antispamreglerna. Reglerna i den hér listan tillampas pa alla anvandare.

Tillat och lagg automatiskt till pa anvandarens adresslista

Behandla adresser i adressboken som betrodda — Adresser pa kontaktlistan behandlas som betrodda utan att
laggas till pa anvandarens adresslista.

Lagg till mottagaradresser fran utgaende meddelanden — |4gg till mottagaradresser fran skickade meddelanden
till anvandarens adresslista som tillatna.

Lagg till adresser fran meddelanden som har klassificerats om som INTE spam — |4gg till avsdandaradresser fran
meddelanden som omklassificerats som INTE spam till anvandarens adresslista som tillatna.

Lagg automatiskt till pa anvandarens adresslista som ett undantag

Lagg till adresser fran egna konton — lagg till adresser fran befintliga e-postklientkonton till anvandarens
adresslista som ett undantag.

Adresslistor

For att skyddas mot o6nskade e-postmeddelanden kan du klassificera e-postadresser i adresslistor i ESET Smart
Security Premium.

Om du vill redigera adresslistor ska du 6ppna Avancerade instdllningar > Skydd > Skydd av e-postklienter >
Hantering av adresslistor och klicka pa Redigera bredvid Anvandares adresslista eller Global adresslista.

SMART SECURITY EXmEm o X

Anvindarens adresslista

E-postadress Namn Tillat Block... Undan... Meddelande

mary@maryrnail.com Mary Smith ® rnanuellt tillagd

@address.info John Smith ® hel dormén, manuellt tillagd

@verygoodnews.net Mewsletter ® hel domén, doméaner pa lagre niva, ma..
Ligg till

195


https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=sv-SE&topic=exception_list

Kolumner

E-postadress — den adress som regeln ska gélla for. Jokertecken stods inte.
Namn — anpassat regelnamn.

Tillat/Blockera/Undantag — alternativknappar som anvands for att avgéra vilken atgard som ska vidtas for e-
postadressen (klicka pa alternativknappen i 6nskad kolumn for att snabbt andra atgarden):

* Tilldt — adresser som anses vara sakra och fran vilka du vill ta emot meddelanden.
* Blockera — adresser som anses vara osakra/spam och som du inte vill ta emot meddelanden fran.

* Undantag — adresser som alltid kontrolleras for spam och som kan foérfalskas och anvandas for att skicka
spam.

Anmirkning — information om hur regeln skapades och om den géller fér hela domanen/domaner pa lgre niva.
Hantera adresserna

* Lagg till — klicka for att lagga till en regel for en ny adress.
* Redigera — valj och klicka for att redigera en befintlig regel.

* Ta bort — vilj och klicka om du vill ta bort en regel fran adresslistan.

Lagg till/redigera adress

| det har fonstret kan du lagga till eller redigera en adress i Hantering av adresslista och konfigurera den atgard
som ska vidtas:

E-postadress — den adress som regeln ska gélla for.
Namn — anpassat regelnamn.

Atgird — den atgard som ska vidtas om kontaktens e-postadress matchar den adress som anges i faltet E-
postadress:

¢ Tillat — adresser som anses vara sakra och fran vilka du vill ta emot meddelanden.
* Blockera — adresser som anses vara osakra/spam och som du inte vill ta emot meddelanden fran.

* Undantag — adresser som alltid kontrolleras for spam och som kan foérfalskas och anvandas for att skicka
spam.

Hel doman — vilj detta alternativ fér regel som tillampas pa hela kontaktens doman (inte bara adressen som
anges i faltet E-postadress, utan alla e-postadresser i doméanen address.info).

Domaéner pa lagre niva — vilj detta alternativ for regel som tillimpas pa kontaktens domaner pa lagre niva
(address.info representerar domanen, medan my.address.info representerar en underdoman).
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Resultat av adressbehandling

Nar du lagger till nya adresser eller andrar den atgard som ska vidtas for e-postadressen ESET Smart Security
Premium visas meddelanden. Innehallet i informationsmeddelandet beror pa vilken atgard du férsoker utfora.

Markera kryssrutan Fraga inte igen for att utfora atgarden automatiskt utan att meddelandet visas nasta gang.

ThreatSense

ThreatSense bestar av manga avancerade hotidentifieringsmetoder. ThreatSense ar en proaktiv metod vilket
innebar att den kan skydda datorn mot tidig spridning av ett nytt hot. Genom att kombinera kodanalys,
kodemulering, generiska signaturer, virussignaturer och anvanda dem tillsammans 6kas systemsakerheten
avsevart. Genomsdkningsmotorn kan kontrollera flera datastrommar samtidigt vilket maximerar effektiviteten
och upptacktsfrekvensen. ThreatSense-tekniken eliminerar dven framgangsrikt rootkits.

med alternativen for instéllning av ThreatSense gar det att ange ett antal olika genomsdkningsparametrar:
* Filtyper och tillagg som genomsoks
* En kombination av olika identifieringsmetoder
* Rensningsnivaer, osv.

Oppna instillningsfonstret genom att klicka p& ThreatSense i Avancerade instillningar fér moduler som anvander

ThreatSense-teknik (se nedan). Olika sdakerhetsscenarier kan krava olika konfigurationer. Det gar ddrmed att
individuellt konfigurera féljande skyddsmoduler i ThreatSense:

* Skydd av filsystemet i realtid
* GenomsoOkning vid inaktivitet
* Startskanner

* Dokumentskydd

* Skydd av e-postklienter

* Webbatkomstskydd

* GenomsoOkning av datorn

ThreatSense-parametrarna ar starkt optimerade for varje modul och dndringar av dem kan markbart paverka
systemets funktion. Att till exempel dndra parametrarna sa att internt packade filer alltid soks igenom eller att
aktivera avancerad heuristik i modulen for skydd av filsystemet i realtid kan resultera i att systemet blir
langsammare (normalt anvands dessa metoder endast for genomsdkning av nyskapade filer). Vi rekommenderar
att lamna ThreatSense-standardparametrarna oférandrade for alla moduler utom fér genomsokningsmodulen.

Objekt som ska genomsokas

| det hiar avsnittet gar det att definiera vilka komponenter och filer pa datorn som genomsadks efter infiltrationer.
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Arbetsminne — s6ker efter hot som angriper systemets arbetsminne.

Startsektorer/UEFI — genomsoker startsektorerna efterskadlig kod i MBR (master boot record). Lds mer om UEFI

ordlistan.
E-postfiler — programmet stoder féljande filnamnstilldgg: DBX (Outlook Express) och EML.

Arkiv — programmet stoder foljande filnamnstillagg: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE och manga andra.

Sjalvuppackande arkiv — sjalvuppackande arkiv (SFX) ar arkiv som kan extrahera sig sjalva.

Internt packade filer — nar internt packade filer (till skillnad fran standardarkivtyper) kérs dekomprimeras de i
minnet. Forutom statiska arkiverare av standardtyp (UPX, yoda, ASPack, FSG osv.) kdnner skannern igen manga
fler typer av arkiverare genom kodemulering.

Genomsokningsalternativ

Vilj vilka metoder som ska anvandas for att soka efter infiltrationer i systemet. Féljande alternativ finns
tillgangliga:

Heuristik — heuristik ar en algoritm som analyserar (skadliga) aktiviteter i program. Huvudférdelen med tekniken
ar mojligheten att identifiera skadlig programvara som inte fanns eller som inte var kand av den tidigare
detekteringsmotorn. Nackdelen &r (en mycket liten) risk for falska larm.

Avancerad heuristik/DNA-signaturer — avancerad heuristik ar en unik heuristikalgoritm som utvecklats av ESET
och som optimerats for att upptacka datormaskar och trojanska hastar som skrivits pa programmeringssprak pa
hog niva. Genom att anvdnda avancerad heuristik blir ESET-produkterna battre pa att detektera hot. Signaturer
anvands for att palitligt detektera och identifiera virus. Med det automatiska uppdateringssystemet ar nya
signaturer tillgdngliga inom nagra timmar efter att ett hot identifierades. Nackdelen med signaturer ar att de bara
detekterar virus de kanner till (eller l1att andrade versioner av dessa virus).

Rensning

Installningarna for rensning anger hur ESET Smart Security Premium fungerar under rensning av infekterade
objekt. Det finns fyra rensningsnivaer:

ThreatSense har foljande atgardsnivaer (det vill sdga rensningsnivaer).
Atgard i ESET Smart Security Premium
Atgirda alltid detektering  Forsok att atgirda detekteringen nér du rensar objekt utan ndgra atgarder fran

slutanvandaren. | vissa sallsynta fall (till exempel systemfiler) ldmnas det
rapporterade objektet pa sin ursprungliga plats om detekteringen inte kan

atgéardas.
Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt utan nagra atgarder fran
det ar sdkert, behall slutanvandaren. | vissa fall (till exempel systemfiler eller arkiv med bade rena och
annars infekterade filer) lamnas det rapporterade objektet pa sin ursprungliga plats om en

detektering inte kan atgardas.
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Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt. | vissa fall, om ingen atgéard
det dr sdkert, fraga annars kan utféras, far slutanvandaren en interaktiv avisering och méste vélja en atgard
(till exempel ta bort eller ignorera). Den har instéllningen rekommenderas i de

flesta fall.
Fraga alltid Ett interaktivt fonster visas for slutanvandaren nar objekt rensas och en atgard
slutanvandaren maste valjas (till exempel ta bort eller ignorera). Denna niva ar avsedd for mer

avancerade anvandare som vet vilka som ska atgarder vidtas i handelse av
detektering.

Undantag

Ett filnamnstilldgg ar den del av filnamnet som avgransas med en punkt. Ett filindelse definierar filens typ och
innehall. | det har avsnittet for ThreatSense-instéllningarna kan du definiera vilka typer av filer som ska
genomsokas.

Ovrigt

Nér du konfigurerar parameterinstallningarna for ThreatSense-motorn for en Genomsokning av datorn pa
begaran ar foljande alternativ i avsnittet Andra ocksa tillgangliga:

Genomsok alternativa datastrommar (ADS) — de alternativa datastrémmarna som anvands av filsystemet NTFS
bestar av fil- och mappassociationer som inte ar synliga for vanliga genomsdékningsmetoder. Manga
infiltrationsforsok maskerar sig som alternativa datastrommar for att undvika upptackt.

Ko6r genomsoékningar i bakgrunden med lag prioritet — varje genomsokningssekvens kraver en viss mangd
systemresurser. Om du arbetar med program som kraver mycket systemresurser kan du aktivera genomsokning i
bakgrunden med |ag prioritet och spara resurser till dina program.

Logga alla objekt — i genomsdkningsloggen visas alla genomsokta filer i sjdlvuppackande arkiv, dven sadana som
inte ar infekterade (detta kan generera mycket genomsokningsloggdata och 6ka genomsokningsloggfilens
storlek).

Aktivera Smart optimering — med aktiverad smart optimering anvands de optimala installningarna for effektivast
genomsokning och bibehaller samtidigt den hégsta genomsokningshastigheten. De olika skyddsmodulerna
genomsoker intelligent och anvander olika genomsdkningsmetoder och tillampar dem pa vissa filtyper. Om smart
optimering ar inaktiverad tillampas endast de anvdandardefinierade instadllningarna i ThreatSense-kdrnan nar en
genomsokning utfors.

Bevara tidsstdmpeln for senaste atkomst — markera det hir alternativet om du vill behalla den ursprungliga
atkomsttiden for genomsokta filer i stallet for att uppdatera dem (t.ex. for anvandning med system for
sakerhetskopiering av data).

Begransningar

Under Begransningar kan du ange en maximal storlek pa objekt och nivaer pa de nastlade arkiv som ska
genomsokas:
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Objektinstallningar

Maximal objektstorlek — anger maximal storlek pa objekt som ska genomsodkas. Den angivna antivirusmodulen
kommer endast att genomsodka objekt som dr mindre dn den angivna storleken. Alternativet ska endast andras av
avancerade anvandare som kan ha sarskilda anledningar till att undanta storre objekt fran genomsokning.
Standardvarde: obegransat.

Maximal tid fér genomsokning av objekt (sek.) — definierar det maximala tidsvardet for genomsokning av filer i
ett behallarobjekt (till exempel ett RAR/ZIP-arkiv eller ett e-postmeddelande med flera bilagor). Den har
installningen galler inte for fristaende filer. Om ett anvandardefinierat varde har angetts och den tiden har
forflutit stoppas en genomsokning sa snart som mojligt, oavsett om genomsdkningen av varje fil i ett
behallarobjekt har slutforts.

Nar det géller ett arkiv med stora filer stoppas genomsoékningen tidigast da en fil fran arkivet extraheras (till
exempel nar en anvandardefinierad variabel ar 3 sekunder, men extraheringen av en fil tar 5 sekunder). Resten av
filerna i arkivet kommer inte att genomsdkas nar den tiden har forflutit.

Om du vill begransa genomsdkningstiden, inklusive storre arkiv, anvander du Maximal objektstorlek och Maximal
filstorlek i arkivet (rekommenderas inte pa grund av mojliga sakerhetsrisker).

Standardvarde: obegransat.

Instdllningar for genomsoékning av arkiv

Antal nastlade arkiv — anger maximalt djup vid arkivgenomsokningen. Standardvarde: 10.

Maximal filstorlek i arkivet — ange maximal filstorlek for filer i arkiven (efter att de extraherats) som genomsoks.
Maxvardet ar 3 GB.

Vi rekommenderar inte att 4ndra standardvardena, eftersom det i regel inte finns nagon anledning att
andra dem.

Webbatkomstskydd

Med Webbatkomstskydd kan du konfigurera avancerade installningar for modulen Internetskydd. Féljande
alternativ ar tillgangliga i Avancerade instéllningar > Skydd > Webbatkomstskydd > Webbatkomstskydd:

Aktivera webbatkomstskydd — nar detta inaktiverats kan inte webbatkomstskydd och skydd mot natfiske koras.

Vi rekommenderar starkt att du later Webbatkomstskydd vara aktiverat och inte utesluter nagra program
eller IP-adresser som standard.

Genomsok webblasarskript — nar det har alternativet ar aktiverat kontrollerar detekteringsmotorn alla JavaScript-
program som kors av webbldsare.

Aktivera Skydd mot natfiske — nar det har alternativet ar aktiverat blockeras webbsidor med natfiske. Se Skydd
mot natfiske for mer information.

Undantagna program — goér att du kan undanta specifika program fran genomsokning av Webbatkomstskydd.
Anvandbart ndr Webbatkomstskydd orsakar kompatibilitetsproblem.

Undantagna IP-adresser — gor att du kan undanta specifika fjarradresser fran genomsokning av
Webbatkomstskydd. Anvandbart nar Webbatkomstskydd orsakar kompatibilitetsproblem.
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Webbatkomstskyddet visar féljande meddelande i webbldsaren nar webbplatsen blockeras:
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A Hot upptackt

Den hdr webbsidan innehéller potentiellt skadligt innehall.

Hot: HTML/Scrinject.B trojan

Atkomsten har blockerats. Din dator &r siker.

Oppna ESET kunskapsbas | www.eset.com

Anvisningar med bilder

- Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:
* Exkludera en sdker webbplats fran att blockeras av webbatkomstskyddet
* Blockera en webbplats med hjdlp av ESET Smart Security Premium

Undantagna program

Om du vill utesluta genomsokning av kommunikation for specifika program ska du lagga till dem i listan. De valda
programmens HTTP(S)/POP3(S)/IMAP(S)-kommunikation kontrolleras inte. Vi rekommenderar att endast anvinda
detta for program som inte fungerar normalt nar deras kommunikation kontrolleras.

Aktiva program och tjanster dr automatiskt tillgangliga har nar du klickar pa Lagg till. Klicka pa ... och ga till ett
program for att lagga till undantaget manuellt.

Redigera — redigera valda poster i listan.

Ta bort — tar bort valda poster fran listan.
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Undantagna program

Lagg till Importera

Uteslutna IP-adresser

Posterna pa listan undantas fran genomsokning. HTTP(S)/POP3(S)/IMAP(S)-kommunikation fran/till de valda
adresserna kontrolleras inte. Vi rekommenderar att du endast anvander detta alternativ for adresser som ar
kanda som trovardiga.

Klicka pa Lagg till om du vill undanta en IP-adress/ett adressintervall/ett undernat till en fjarrpunkt.
Klicka pa Redigera for att 4ndra vald IP-adress.

Klicka pa Ta bort om du vill ta bort valda poster fran listan.
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@EED SMART SECURITY EXzEma o X

Undantagna IP-adresser

Lagg till Importera

Lagg till IPv4-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel 192.168.0.10).

Adressintervall — ange den forsta och den sista IP-adressen for att ange IP-intervallet for flera datorer (till
exempel 192.168.0.1-192.168.0.99).

Undernat — undernat (en grupp datorer) definierade av en IP-adress och en mask. 255.255.255.0 ar till
exempel natverksmasken for undernatet 192.168.1.0. Om du vill undanta hela undernatet ska du skriva
192.168.1.0/24.

Lagg till IPv6-adress:

Enskild adress — lagger till en IP-adress for en enskild dator (till exempel
2001:718:1c01:16:214:22ff:fec9:ca5).

Underndt — undernét (en grupp datorer) som definieras av en IP-adress och en mask (till exempel:
2002:c0a8:6301:1::1/64).

Hantering av URL-lista

Med Hantering av URL-lista i Avancerade instéllningar > Skydd > Webbatkomstskydd kan du ange HTTP-adresser
som ska blockeras, tillatas eller undantas fran innehallsgenomsdkning.

SSL/TLS maste vara aktiverat om du vill filtrera HTTPS-adresser férutom HTTP. Annars laggs endast domanerna for
besdkta HTTPS-platser till —inte hela URL-adressen.

Webbplatser i Lista 6ver blockerade adresser ar inte atkomliga savida de inte ocksa finns i Lista 6ver tilldtna
adresser. Webbplatser i Lista 6ver adresser exkluderade fran genomsékning av innehall genomsdks inte efter
skadlig kod nar de besoks.

Om du vill blockera alla HTTP-adresser utom adresserna i aktiv Lista 6ver tillatna adresser lagger du till * till aktiv
Lista 6ver blockerade adresser.

Specialtecknen * (asterisk) och ? (fragetecken) kan anvéndas i listor. Asterisken motsvarar alla teckenstrangar och
fragetecknet motsvarar alla symboler. Var sarskilt forsiktig nar du anger exkluderade adresser eftersom listan
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endast ska innehalla betrodda och sakra adresser. Pa samma sétt ar det nédvandigt att kontrollera att symbolerna
* och ? anvands pa ett korrekt sitt i den listan. Se Lagg till HTTP-adress/domanmask fér information om hur en
doman inklusive alla underdomaner kan matchas sdakert. Aktivera en lista genom att valja Visa aktiva. Vill du ha
ett meddelande nar du anger en adress fran den aktuella listan véljer du Meddela vid tillampning.

Adresser som ar betrodda av ESET
Om Genomsok inte trafik med doméner som &r betrodda av ESET &r aktiverat i SSL/TLS paverkas inte
domaner pa ESET:s vitlista av konfigurationen av Hantering av URL-listor.

SMART SECURITY XD o X
Adresslista
Q

Listnamn Adresstyper Listbeskrivning

Lista aver tilldtna adresser Tillatna

Lista Gver blockerade adresser Blockerade

Lista ver adresser som &r exkluderade fran innehallsgenomsékni... Upptickt skadlig kod ign...

Lagg till Importera  Exportera

Lagg till ett jokertecken (*) till listan med blockerade adresser om du vill blockera alla webbadresser utom de som ingar i en lista

med tillatna adresser.

Kontrollelement

Lagg till — skapar en ny lista utover de férdefinierade. Det kan vara anvandbart om du vill dela olika adressgrupper
logiskt. Till exempel kan en lista 6ver blockerade adresser innehalla adresser fran en extern offentlig svartlista,
och en annan kan innehalla din egen svartlista, vilket gor det enklare att uppdatera den externa listan medan din
egen halls intakt.

Redigera — dndrar befintliga listor. Anvands for att lagga till eller ta bort adresser.

Ta bort — tar bort befintliga listor. Endast tillgdngligt for listor skapade med Lagg till, inte for standardlistorna.

Adresslista

Har kan du ange listor 6ver HTTP(S)-adresser som kommer att blockeras, tillatas eller undantas fran kontroll.
Foljande tre listor ar tillgangliga som standard:

* Lista 6ver adresser som dr undantagna fran innehallsgenomsokning — ingen sokning efter skadlig kod
gors for adresser pa denna lista.

¢ Lista over tillatna adresser — om Tillat endast atkomst till HTTP-adresser i listan 6ver tillatna adresser och
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listan med blockerade adresser innehaller * (matcha allt) kommer anvandaren endast att ha atkomst till
adresser i den har listan. Adresserna i den har listan ar tillatna dven nar de finns med i listan 6ver blockerade
adresser.

* Lista 6ver blockerade adresser - anvindaren far inte dtkomst till adresser angivna i denna lista om de inte
aven finns med i listan 6ver blockerade adresser.

Klicka pa Lagg till om du vill skapa en ny lista. Ta bort valda listor genom att klicka pa Ta bort.

SMART SECURITY EIIED O X
Adresslista
2,
Listnamn Adresstyper Listbeskrivning
Lista Gver tilldtna adresser Tilldtna
Lista gver blockerade adresser Blockerade

Lista gver adresser som &r exkluderade fran innehallsgenomsakni.. Upptackt skadlig kod ign...

Lagg till | Redigera | Ta bort Importera  Exportera

Lagg till ett jokertecken (*) till listan med blockerade adresser om du vill blockera alla webbadresser utom de som ingar i en lista

med tilldtna adresser.

Anvisningar med bilder

Foljande artiklar i ESET:s kunskapsbas kanske endast finns pa engelska:

* Exkludera en sdker webbplats fran att blockeras av webbatkomstskyddet
* Blockera en webbplats med Windows-hemprodukter fran ESET

Du hittar mer information i Hantering av URL-lista.

Skapa en ny adresslista

| det har dialogfonstret kan du konfigurera en ny lista 6ver URL-adresser/masker som ska blockeras, tillatas eller
uteslutas fran kontroll.

Det gar att konfigurera féljande alternativ:

Typ av adresslista — det finns tre typer av listor:
* Upptackt skadlig kod ignoreras — ingen sokning efter skadlig kod pa adresser pa denna lista.
* Blockerade — atkomst till adresser som anges i den hér listan blockeras.

* Tilldtna — atkomst till adresser som anges i den har listan tillats. Adresser i den har listan ar tilldtna dven
om de matchar listan 6ver blockerade adresser.
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Listnamn — ange listans namn. Det har faltet ar inte tillgangligt nar du redigerar en av de fordefinierade listorna.

Listbeskrivning — ge en kort beskrivning av listan (tillval). Inte tillgdngligt nar du redigerar en av de férdefinierade
listorna.

Om du vill aktivera en lista véljer du Visa aktiva intill den. Om du vill fa ett meddelande nér en specifik lista
anvands vid atkomst till webbplatser viljer du Meddela vid tillampning. Exempelvis far du ett meddelande nar en
webbplats blockeras eller tillats pa grund av att den finns i en lista 6ver blockerade eller tillatna adresser.
Meddelandet innehaller namnet pa den lista den aktuella webbplatsen finns i.

Allvarlighetsgrad for loggning — information om den specifika listan som anvands vid atkomst till webbplatser kan
skrivas till loggfilerna.

Kontrollelement

Lagg till — 1agg till en ny URL-adress i listan (ange flera varden med en avgrédnsare).

Redigera — dandra befintliga adresser i listan. Endast tillgangligt for adresser som har skapats med Lagg till.
Ta bort — ta bort befintliga adresser i listan. Endast tillgangligt for adresser som har skapats med Lagg till.
Importera — importera en fil med URL-adresser (avgransa varden med en radbrytning, exempelvis *.txt med

UTF-8-kodning).

Lagga till en webbadressmask

Se anvisningarna i denna dialogruta innan du anger dnskad adress/domanmask.

MedESET Smart Security Premium kan anvandarna blockera angivna webbplatser och hindra att webbldsaren
visar innehallet i dessa. Det gar dven att ange adresser som ska undantas fran kontrollen. Om fjarrserverns
fullstandiga namn ar okant, eller om anvandaren vill ange en hel grupp med fjarrservrar, gar det att ange en sadan
grupp med hjalp av masker. Maskerna innehaller symbolerna ? och *.

* Symbolen ? motsvarar ett tecken.
* Symbolen * motsvarar en textstrang.

Exempelvis anger *.c?m alla adresser dar den sista delen borjar med bokstaven c, avslutas med bokstaven m och
innehaller ett okant tecken mellan dessa bokstédver (.com, .cam osv.)

En sekvens som inleds med *. behandlas speciellt om det anvands i borjan av domannamnet. For det forsta
matchar jokertecknet (*) inte snedstreck (/) i det hér fallet. Detta for att undvika att masken kringgas, exempelvis
matchar *.domain.com inte http://anydomain.com/anypath#.domain.com (ett sadant suffix kan laggas till i alla
URL-adresser utan att hdmtningen paverkas). Och for det andra matchar *. dven en tom strang i det héar
specialfallet. Detta for att mojliggéra matchning av hela domanen inklusive eventuella underdomaner med en
enda mask. Exempelvis matchar masken *.domain.com dven http.//domain.com. Att anvanda *domain.com vore
fel, eftersom det dven skulle matcha http://anotherdomain.com.
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Genomsokning av HTTP(S)-trafik

Som standard ar ESET Smart Security Premium konfigurerad for att genomsdka HTTP- och HTTPS-trafik som
anvands av webbldsare och andra program. Du bor endast inaktivera genomsokning av trafik om du har problem
med programvara fran tredje part och vill veta om problemet orsakas av ESET Smart Security Premium.

Aktivera genomsokning av HTTP-trafik — HTTP-trafiken i alla portar for alla program.

Aktivera genomsokning av HTTPS-trafik — HTTPS-trafik anvdander en krypterad kanal for att 6verfora information
mellan server och klient. ESET Smart Security Premium kontrollerar kommunikation med SSL-protokollet (Secure
Socket Layer) och TLS-protokollet (Transport Layer Security). Programmet genomsoker endast trafik pa portar
som har definierats i Portar som anvands av HTTPS-protokollet oavsett versionen av operativsystemet (du kan
lagga till portar férutom de fordefinierade portarna 433 och 0-65535).

ThreatSense

ThreatSense bestar av manga avancerade hotidentifieringsmetoder. ThreatSense ar en proaktiv metod vilket
innebar att den kan skydda datorn mot tidig spridning av ett nytt hot. Genom att kombinera kodanalys,
kodemulering, generiska signaturer, virussignaturer och anvanda dem tillsammans 6kas systemsakerheten
avsevart. Genomsdkningsmotorn kan kontrollera flera datastrommar samtidigt vilket maximerar effektiviteten
och upptéacktsfrekvensen. ThreatSense-tekniken eliminerar aven framgangsrikt rootkits.

med alternativen for installning av ThreatSense gar det att ange ett antal olika genomsokningsparametrar:
* Filtyper och tillagg som genomsdks
* En kombination av olika identifieringsmetoder
* Rensningsnivaer, osv.

Oppna instillningsfonstret genom att klicka p& ThreatSense i Avancerade instéllningar fér moduler som anvander

ThreatSense-teknik (se nedan). Olika sakerhetsscenarier kan krava olika konfigurationer. Det gar ddrmed att
individuellt konfigurera foljande skyddsmoduler i ThreatSense:

* Skydd av filsystemet i realtid
* GenomsoOkning vid inaktivitet
* Startskanner

* Dokumentskydd

* Skydd av e-postklienter

* Webbatkomstskydd

* GenomsoOkning av datorn

ThreatSense-parametrarna ar starkt optimerade for varje modul och dndringar av dem kan markbart paverka
systemets funktion. Att till exempel dndra parametrarna sa att internt packade filer alltid s6ks igenom eller att
aktivera avancerad heuristik i modulen for skydd av filsystemet i realtid kan resultera i att systemet blir
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langsammare (normalt anvands dessa metoder endast for genomsokning av nyskapade filer). Vi rekommenderar
att lamna ThreatSense-standardparametrarna oférandrade for alla moduler utom fér genomsdékningsmodulen.

Objekt som ska genomsokas
| det har avsnittet gar det att definiera vilka komponenter och filer pa datorn som genomsoks efter infiltrationer.
Arbetsminne — soker efter hot som angriper systemets arbetsminne.

Startsektorer/UEFI — genomsoker startsektorerna efterskadlig kod i MBR (master boot record). Lds mer om UEFI |

ordlistan.
E-postfiler — programmet stoder féljande filnamnstilldgg: DBX (Outlook Express) och EML.

Arkiv — programmet stoder féljande filnamnstillagg: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE och manga andra.

Sjalvuppackande arkiv — sjalvuppackande arkiv (SFX) ar arkiv som kan extrahera sig sjalva.

Internt packade filer — nar internt packade filer (till skillnad fran standardarkivtyper) kors dekomprimeras de i
minnet. Forutom statiska arkiverare av standardtyp (UPX, yoda, ASPack, FSG osv.) kdnner skannern igen manga
fler typer av arkiverare genom kodemulering.

Genomsokningsalternativ

Vilj vilka metoder som ska anvandas for att soka efter infiltrationer i systemet. Féljande alternativ finns
tillgangliga:

Heuristik — heuristik dr en algoritm som analyserar (skadliga) aktiviteter i program. Huvudférdelen med tekniken
ar mojligheten att identifiera skadlig programvara som inte fanns eller som inte var kand av den tidigare
detekteringsmotorn. Nackdelen &r (en mycket liten) risk for falska larm.

Avancerad heuristik/DNA-signaturer — avancerad heuristik dr en unik heuristikalgoritm som utvecklats av ESET
och som optimerats for att upptacka datormaskar och trojanska hastar som skrivits pa programmeringssprak pa
hog niva. Genom att anvanda avancerad heuristik blir ESET-produkterna battre pa att detektera hot. Signaturer
anvands for att palitligt detektera och identifiera virus. Med det automatiska uppdateringssystemet ar nya
signaturer tillgdngliga inom nagra timmar efter att ett hot identifierades. Nackdelen med signaturer ar att de bara
detekterar virus de kanner till (eller 1att &ndrade versioner av dessa virus).

Rensning

Instéllningarna for rensning anger hur ESET Smart Security Premium fungerar under rensning av infekterade
objekt. Det finns fyra rensningsnivaer:

ThreatSense har féljande atgardsnivaer (det vill sdga rensningsnivaer).

Atgird i ESET Smart Security Premium
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Atgirda alltid detektering  Forsok att atgirda detekteringen nér du rensar objekt utan ndgra atgirder fran
slutanvandaren. | vissa séllsynta fall (till exempel systemfiler) ldmnas det
rapporterade objektet pa sin ursprungliga plats om detekteringen inte kan

atgérdas.
Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt utan nagra atgarder fran
det dr sdkert, behall slutanvandaren. | vissa fall (till exempel systemfiler eller arkiv med bade rena och
annars infekterade filer) lamnas det rapporterade objektet pa sin ursprungliga plats om en

detektering inte kan atgardas.

Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt. | vissa fall, om ingen atgard
det ar sakert, fraga annars kan utféras, far slutanvandaren en interaktiv avisering och maste vilja en atgard
(till exempel ta bort eller ignorera). Den har installningen rekommenderas i de

flesta fall.
Fraga alltid Ett interaktivt fonster visas for slutanvandaren nar objekt rensas och en atgard
slutanvandaren maste valjas (till exempel ta bort eller ignorera). Denna niva ar avsedd for mer

avancerade anvandare som vet vilka som ska atgarder vidtas i hdndelse av
detektering.

Undantag

Ett filnamnstilldgg ar den del av filnamnet som avgransas med en punkt. Ett filindelse definierar filens typ och
innehall. | det har avsnittet for ThreatSense-instéallningarna kan du definiera vilka typer av filer som ska
genomsokas.

Ovrigt

Né&r du konfigurerar parameterinstéallningarna for ThreatSense-motorn for en Genomsékning av datorn pa
begaran ar foljande alternativ i avsnittet Andra ocksa tillgangliga:

Genomsok alternativa datastrommar (ADS) — de alternativa datastrommarna som anvands av filsystemet NTFS
bestar av fil- och mappassociationer som inte ar synliga for vanliga genomsokningsmetoder. Manga
infiltrationsfors6k maskerar sig som alternativa datastrommar for att undvika upptackt.

Kor genomsoékningar i bakgrunden med lag prioritet — varje genomsokningssekvens kraver en viss mangd
systemresurser. Om du arbetar med program som kraver mycket systemresurser kan du aktivera genomsokning i
bakgrunden med |ag prioritet och spara resurser till dina program.

Logga alla objekt — i genomsdkningsloggen visas alla genomsokta filer i sjdlvuppackande arkiv, dven sadana som
inte ar infekterade (detta kan generera mycket genomsokningsloggdata och 6ka genomsokningsloggfilens
storlek).

Aktivera Smart optimering — med aktiverad smart optimering anvands de optimala installningarna for effektivast
genomsokning och bibehaller samtidigt den hogsta genomsokningshastigheten. De olika skyddsmodulerna
genomsoker intelligent och anvander olika genomsdkningsmetoder och tillampar dem pa vissa filtyper. Om smart
optimering ar inaktiverad tillampas endast de anvandardefinierade instadllningarna i ThreatSense-kdrnan nar en
genomsokning utfors.

Bevara tidsstampeln for senaste atkomst — markera det hér alternativet om du vill behalla den ursprungliga
atkomsttiden for genomsokta filer i stallet for att uppdatera dem (t.ex. for anvdandning med system for
sakerhetskopiering av data).
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Begransningar

Under Begransningar kan du ange en maximal storlek pa objekt och nivaer pa de nastlade arkiv som ska
genomsokas:

Objektinstallningar

Maximal objektstorlek — anger maximal storlek pa objekt som ska genomsdkas. Den angivna antivirusmodulen
kommer endast att genomsdka objekt som ar mindre an den angivna storleken. Alternativet ska endast dandras av
avancerade anvandare som kan ha sarskilda anledningar till att undanta storre objekt fran genomsdkning.
Standardvarde: obegransat.

Maximal tid fér genomsokning av objekt (sek.) — definierar det maximala tidsvardet for genomsokning av filer i
ett behallarobjekt (till exempel ett RAR/ZIP-arkiv eller ett e-postmeddelande med flera bilagor). Den har
installningen géller inte for fristdende filer. Om ett anvdndardefinierat varde har angetts och den tiden har
forflutit stoppas en genomsokning sa snart som majligt, oavsett om genomsokningen av varje fil i ett
behallarobjekt har slutforts.

Néar det géller ett arkiv med stora filer stoppas genomsokningen tidigast da en fil fran arkivet extraheras (till
exempel nar en anvandardefinierad variabel ar 3 sekunder, men extraheringen av en fil tar 5 sekunder). Resten av
filerna i arkivet kommer inte att genomsdkas nar den tiden har forflutit.

Om du vill begransa genomsokningstiden, inklusive storre arkiv, anvander du Maximal objektstorlek och Maximal
filstorlek i arkivet (rekommenderas inte pa grund av moéjliga sakerhetsrisker).

Standardvarde: obegransat.

Instdllningar for genomsoékning av arkiv

Antal nastlade arkiv — anger maximalt djup vid arkivgenomsokningen. Standardvarde: 10.

Maximal filstorlek i arkivet — ange maximal filstorlek for filer i arkiven (efter att de extraherats) som genomsoks.
Maxvardet ar 3 GB.

Vi rekommenderar inte att 4ndra standardvardena, eftersom det i regel inte finns ndgon anledning att
andra dem.

Foraldrakontroll

Alternativet Aktivera foraldrakontroll integrerar foraldrakontrollen i ESET Smart Security Premium. Klicka pa

Redigera bredvid Anviandarkonton for att associera Windows-anvandarkonton som anvands av Foéraldrakontroll
med specifika anvdndare for att begransa deras atkomst till olampligt eller skadligt innehall pa internet.

Anvandarkonton

| Avancerade instdllningar > Skydd > Webbatkomstskydd > Férdldrakontroll > Anviandarkonton > Redigera kan
du associera Windows-anvandarkonton som anvands av Foradldrakontroll med specifika anvandare for att
begrédnsa deras atkomst till olampligt eller skadligt innehall pa internet.
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Kolumner

Windows-konto — anvandarens namn.
Aktiverad — nar detta aktiveras, sa aktiveras foraldrakontroller for ett specifikt anvdandarkonto.
Domadn — namnet pa den doman anvandaren tillhor.

Fodelsedag — aldern pa den anvandare kontot tillhor.

Kontrollelement

Lagg till — dialogrutan Arbeta med anvandarkonton visas.

Redigera — med det har alternativet kan du redigera de valda kontona.
Ta bort — ta bort det markerade kontot.

Uppdatera — om du har lagt till ett anvandarkonto kan ESET Smart Security Premium uppdatera listan med
anvandarkonton utan att det har fonstret behover 6ppnas igen.

Installningar for anvandarkonto

Fonstret har tre flikar:

Allmant

Klicka pa vaxlingsknappen bredvid Aktiverad om du vill aktivera Foraldrakontroll for Windows-kontot som har
valts nedan.

Vilj forst ett systemkonto fran datorn. De installda begransningarna i Foraldrakontroll paverkar endast standard-
Windows-konton. Administratérskonton kan asidosatta begransningar.

Om kontot anvands av en foéralder véljer du Féraldrakonto.

Ange Barnets fodelsedatum for kontot for att avgora nivan for atkomst och stélla in atkomstregler for lampliga
webbsidor for den aldern.

Allvarlighetsgrad fér loggning

ESET Smart Security Premium sparar alla viktiga hdandelser i en loggfil som gar att visa direkt fran huvudmenyn
Klicka pa Verktyg > Loggfiler och vilj sedan Féraldrakontroll pa rullgardinsmenyn Logg.

* Diagnostik — loggar information som behdvs for att fininstalla programmet.

* Information — loggar alla informationsmeddelanden, inklusive tillatna och blockerade undantag, samt alla
poster ovan.

* Varning — registrerar kritiska fel och varningsmeddelanden.

* Inga —inga loggar registreras.
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Undantag

Genom att skapa ett undantag gar det att tillata eller neka en anvandare atkomst till webbplatser som inte finns i
undantagslistan. Detta ar anvandbart om du vill kontrollera atkomsten till specifika webbplatser istéllet for att
anvanda kategorier. Undantag skapade for ett konto kan kopieras och anvandas for andra konton. Detta kan vara
anvandbart nar du vill skapa identiska regler for barn i ungefar samma alder.

Klicka pa Lagg till om du vill skapa ett nytt undantag. Ange Atgard (till exempel Blockera) i listrutan, skriv den
URLundantaget géller for och klicka sedan pa OK. Undantaget laggs till i listan med befintliga undantag och dess
status visas.

Lagg till — skapar ett nytt undantag.

Redigera — redigera det valda undantagets URL eller Atgird.

Ta bort — tar bort valt undantag.

Kopiera — vilj en anvandare i listrutan som du vill kopiera ett skapat undantag fran.

(esED) SMART SECURITY e X

Redigera anviandarkonto

Allmdnt Undantag Kategorier

Undantag

Atgird Webbadress

Lagg till Kopiera

Undantag som definieras asidoséatter det valda kontots (eller de valda kontonas) definierade kategorier. Om
kontot till exempel har kategorin Nyheter blockerad, men om du definierade en tillaten nyhetssida som ett
undantag kan kontot 6ppna den tilldtna webbsidan. Du kan visa eventuella dndringar gjorda har i avsnittet
Undantag.

Kategorier

Pa fliken Kategorier gar det att definiera de allménna kategorierna for webbplatser du vill blockera eller tillata for
varje konto. Markera kryssrutan intill en kategori om den ska tillatas. Om du lamnar kryssrutan omarkerad tillats
inte kategorin for det kontot.

Kopiera — gor det majligt att kopiera en lista med blockerade eller tillatna kategorier fran ett befintligt andrat
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konto.

SMART SECURITY EXTEDE x
Redigera anvandarkonto ?

Allmdnt Undantag Kategorier

Kategorier
Q
Kategori Alder Aktiverat
Aggressiv 18+
Alkohol och tobak 18+
Barn Alla
Chattar & sociala natverk 12+
Communication Alla
Dynarmisk Alla
Elnmammi Ri Larrise Alla m
Kopiera

Kategorier

Kontrollera kryssrutan i kolumnen Aktiverad bredvid en kategori for att tillata det. Om du Iater kryssrutan vara
tom kommer kategorin inte att tilldtas for det kontot.

SMART SECURITY EmmET X
Redigera anviandarkonto ?

Allmdnt Undantag Kategorier

Kategorier
Q
Kategori Alder Aktiverat
Aggressiv 18+
Alkohol och tobak 18+
Barn Alla

Chattar & sociala natverk
Communication Alla

Dynarmisk Alla

jgdcQQ

Flanami &1 karridEe Alla

Kopiera

Har ar nagra exempel pa grupper som anvandarna kanske inte ar bekanta med:

¢ Ovrigt — vanligen privata (lokala) IP-adresser sdsom intranat, 127.0.0.0/8, 192.168.0.0/16, osv. Visas
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felkoden 403 eller 404 matchar webbplatsen dven denna kategori.

¢ Inte matchad — denna kategori inkluderar webbsidor som inte matchar pa grund av ett fel vid anslutning
till foraldrakontrollens databasmotor.

¢ Utan kategori — okdnda webbsidor som annu inte finns i féraldrakontrollens databas.

* Dynamiska — webbsidor som omdirigerar till andra sidor pa andra webbplatser.

Webblasarskydd

Med Webblasarskydd far du ett extra lager av sdkerhets- och sekretesskydd som skyddar webbldsarminnet fran
att inspekteras av andra processer, d6kar skyddet mot tangentloggare och forhindrar inklistring av data relaterade
till onlinebetalningar som modifierats av skadlig kod fran urklipp till den sdkrade webbldsaren. Om du vill
konfigurera Webblasarskydd ska du 6ppna Avancerade instéllningar > Skydd > Webblasarskydd och vilja bland

foljande konfigurationsalternativ:

* Sakra banktjanster och surfning

e Lista over tillatna webblasarskydd

* Webbldsarens ram

Sakra banktjanster och surfning

Du kan konfigurera Sakra banktjanster och surfning i Avancerade instéllningar > Skydd > Webblasarskydd > Sakra
banktjanster och surfning.

Sakra banktjanster och surfning

Aktivera Sdkra banktjanster och surfning — Nar Sakra banktjanster och surfning ar aktiverat startar alla
webbldsare som stdds i ett sdkert lage som standard.

Webblasarskydd

Aktivera Skydda alla webbldsare for att starta alla webbldsare som stods i ett sakert lage.

Installationslage for tillagg — Fran rullgardinsmenyn kan du valja vilka tillagg som ska fa installeras pa en
webbldsare som sdkrats av ESET:

* Viktiga tillagg — Endast de viktigaste tillaggen som utvecklats av en viss webblasartillverkare.

* Alla tillagg — Alla tillagg som stods av en viss webblasare.

Om du andrar installationslaget for tillagget paverkas inte tidigare installerade webblasartillagg:
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Sdkrad webbldsare

Utékat minnesskydd — om det har alternativet aktiveras skyddas den sdkrade webbldsarens minne fran att
inspekteras av andra processer.

Tangentbordsskydd — om det har alternativet ar aktiverat doljs information som matas du gar in med
tangentbordet i en sdkrad webblasare fran andra program. Detta starker skyddet mot keylogger-program.

Urklippsskydd — om det har alternativet ar aktiverat forhindrar ESET Smart Security Premium att data for
onlinebetalningar som modifierats av skadlig kod klistras in fran Urklipp i den sdkrade webblasaren. Detta
sakerstaller skydd mot andringar som skadlig programvara kan komma att gora.

Webbldsarens ram — Anpassa visningsinstallningarna for webbldsarens ram i skyddade webblasare.

Lista over tillatna webbldsarskydd — Hantera filer som har lagts till i listan 6ver tillatna webblasarskydd.

Webblasarsekretess och sakerhet

Aktivera Webblasarsekretess och sdkerhet — om den har funktionen inaktiveras tas tillagget Webblasarsekretess
och sdkerhet bort fran alla webbldsare som stéds pa alla Windows-konton.

Visa meddelanden fér Webbladsarsekretess och sdkerhet — om det har alternativet ar aktiverat visar ESET Smart
Security Premium meddelanden for Webblasarsekretess och sdkerhet.

Skanner for webbladsarskript

Aktivera avancerad genomsokning av webbladsarskript - om det har alternativet ar aktiverat kontrollerar
antivirusskannern alla JavaScript-program som kors av webblasare.

00

Enhetskontroll

ESET Smart Security Premium ger automatisk enhetskontroll (CD/DVD/USB etc.). Denna modul gér det mojligt att
blockera eller justera utokade filter/behdrigheter och vélja hur anvandaren far atkomst till och arbetar med en
viss enhet. Detta kan vara anvandbart om administratoren vill forhindra anvandning av enheter med odnskat
innehall.

Externa enheter som stods:
* Disklagring (harddisk, USB flyttbar disk)
* CD/DVD
* USB Skrivare
* FireWire-lagring

* Bluetooth Enhet
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* Smartkortlasare

* Bildenhet

* Modem

LPT/COM port

* Barbar enhet (batteridrivna enheter som mediaspelare, smartphones, plug-and-play-enheter och sa
vidare)

* Alla enhetstyper

Installningarna for enhetskontroll gar att andra i Avancerade instédllningar > Skydd > Enhetskontroll.

Klicka pa vaxlingsknappen Aktivera enhetskontroll for att aktivera funktionen Enhetskontroll i ESET Smart
Security Premium. Du maste starta om datorn for att andringen ska borja galla. Nar enhetskontrollen har
aktiverats kan du definiera reglerna i fonstret Regelredigerare.

Du kan skapa olika grupper med enheter for vilka olika regler tillampas. Du kan dven skapa en enda grupp
med enheter for vilka regeln med atgarden Tillat eller Skriv block tillampas. Pa sa vis sékerstalls att okdnda
enheter blockeras av enhetsstyrningen nar de ansluts till datorn.

Om en enhet som blockeras av en befintlig regel ansluts 6ppnas ett meddelandefénster och atkomst till enheten
tillats inte.

Regelredigerare for enhetskontroll

Fonstret Regelredigerare for enhetskontroll visar befintliga regler for externa enheter och goér det mojligt att
exakt styra externa enheter som anvandare ansluter till datorn.

SMART SECURITY EXZEZR o X
Regler
Q
Namn Aktiv... Typ Beskrivning Atgird Anvindare Alhvarlighet
Lagg till Fyll i
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Det gar att tillata eller blockera vissa enheter per anvdndare eller anvandargrupp och basera dem pa ytterligare
enhetsparametrar som gar att ange i regelkonfigurationen. Listan med regler innehaller flera beskrivningar av en
regel, sdsom namn, typ, atgard att utféra efter att en extern enhet anslutits till datorn och logga allvarlighet. Se
dven Lagga till regler fér enhetskontroll.

Klicka pa Lagg till eller Redigera for att hantera en regel. Klicka pa Kopiera for att skapa en ny regel med
forinstéllda alternativ som anvénds av en annan vald regel. XML-strangar som visas vid klick pa en regel gar att
kopiera till Urklipp for att hjdlpa systemadministratorer att exportera/importera dessa data och anvianda demi .

Klicka pa CTRL och klicka for att vélja flera regler och tillampa atgarder, sasom att ta bort eller flytta dem upp eller
ned pa listan, pa alla valda regler. Kryssrutan Aktiverad inaktiverar eller aktiverar en regel, vilka kan vara
anvandbart om du vill behalla regeln.

Klicka pa alternativet Fyll i for att automatiskt populera parametrar for flyttbara mediaenheter anslutna till din
dator.

Regler listas i prioritetsordning, med hogsta prioritet hogst upp. Regler kan flyttas genom att du klickar pa

Overst/Upp/Ned/Underst och kan flyttas enskilt eller i grupper.

Loggposter kan visas i huvudprogramfdnstret > Verktyg > Loggfiler.

| enhetsstyrningsloggen registreras alla handelser dar enhetsstyrning utlosts.

Identifierade enheter

Om du klickar pa knappen Fyll i visas en 6versikt over alla for narvarande anslutna enheter, med information om
enhetstyp, enhetsleverantor, modell och serienummer (om sadant finns). Om du vill se alla dolda enheter viljer
du Visa dolda enheter.

Vilj en enhet i listan 6ver identifierade enheter och klicka pa OK for att |agga till en enhetskontrollregel med

fordefinierad information (alla installningar kan justeras).

Enheter i lageffektldge (vilolage) &r markerade med en varningsikon ", Sa har aktiverar du OK-knappen och
lagger till en regel for enheten:

* Anslut enheten igen

* Anvand enheten (starta till exempel appen Kamera i Windows for att vacka en webbkamera)

Lagga till regler for enhetskontroll

En regel for enhetskontroll definierar en atgard som ska vidtas nar en enhet som motsvarar villkoren ansluts till
datorn.
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EsED SMART SECURITY T X

Ligg till regel ?
Namn Namnlds

Regel aktiverad ‘)

Enhetstyp Disklagring ~
Atgard Tillat ¥
Kriterietyp Enhet e
Leverantdr

Modell

Serienummer

Leggar allvarlighet Alltid ¥
Anvandarlista Redigera
Meddela anvandare ‘)

Ange en beskrivning av regeln i faltet Namn for battre identifiering. Klicka pa vaxlingsknappen bredvid Regel
aktiverad for att inaktivera eller aktivera den har regeln. Det har ar praktiskt om du inte vill ta bort regeln
permanent.

Enhetstyp

Vilj extern enhetstyp pa rullgardinsmenyn (Disklagring/Barbar enhet/Bluetooth/FireWire/...). Informationen om
enhetstyp hamtas fran operativsystemet och visas i Enhetshanteraren om en enhet ar ansluten till datorn.
Lagringsenheter inkluderar externa diskar eller vanliga minneskortlasare anslutna med USB eller FireWire.
Smartkortlasare inkluderar alla ldsare for smarta kort med en inbyggd krets, sasom SIM-kort eller
autentiseringskort. Exempel pa bildenheter ar skannrar eller kameror. Eftersom dessa enheter endast
tillhandahaller information om sina atgarder och inte om anvandare kan de endast blockeras globalt.

Atgird

Atkomst till icke-lagringsenheter gar antingen att tillata eller blockera. | motsats till det tillater regler for
lagringsenheter val av en av féljande installningar:

* Tillat — fullstandig atkomst till enheten tilldten.

* Blockera — dtkomst till enheten blockeras.

* Skriv block — endast lasning fran enheten ar tillaten.

* Varna - varje gang en enhet ansluts meddelas anvindaren om den &r tillaten/blockerad och en post skrivs
i loggen. Enheter koms inte ihag och ett meddelande visas om samma enhet ansluts igen.

Observera att inte alla atgarder (rattigheter) ar tillgangliga for alla enhetstyper. Om det &r en enhet av lagringstyp
ar alla fyra atgarder tillgangliga. For icke-lagringsenheter finns det endast tre atgarder tillgéngliga (t.ex. ar Skriv
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block inte tillganglig for Bluetooth, vilket innebar att det endast gar att tillata, blockera eller varna for Bluetooth-
enheter).

Kriterietyp

—valj Enhetsgrupp eller Enhet.

Ytterligare parametrar som visas nedan kan anvandas for att finjustera regler for olika enheter. Alla parametrar ar
skiftlageskansliga och stoder jokertecken (*, ?):

* Leverantor — filtrera enligt leverantérsnamn eller ID.
* Modell — enhetens namn.

* Serienummer — externa enheter har vanligen sina egna serienummer. Fér CD/DVD har skivan ett
serienummer, inte CD-enheten.

Om dessa parametrar inte definierats ignorerar regeln dessa falt vid matchning. Filtrering av parametrar i
alla textfalt ar skiftlageskansligt och stoder jokertecken (ett fragetecken (?) motsvarar ett tecken, medan en
asterisk (*) motsvarar en strang pa noll eller fler tecken).

Om du vill visa information om en enhet skapar du en regel for enhetstypen, ansluter enheten till datorn
och kontrollerar enhetsinformationen i enhetsstyrningsloggen.

Allvarlighetsgrad for loggning

ESET Smart Security Premium sparar alla viktiga hdandelser i en loggfil som gar att visa direkt fran huvudmenyn
Klicka paVerktyg > Loggfiler och vélj sedan Enhetskontroll pa rullgardinsmenyn Logg.

* Alltid — alla handelser loggas.
* Diagnostik — loggar information som behovs for att fininstalla programmet.

* Informativ — loggar alla informationsmeddelanden, inklusive framgangsrika uppdateringar och alla poster
ovan.

* Varning — registrerar kritiska fel och varningsmeddelanden.

* Inga —inga loggar registreras.

Anvandarlista

Det gar att begransa regler till vissa anvdndare eller anvandargrupper genom att lagga till dem i anvandarlistan
genom att klicka pa Redigera bredvid Anvandarlista.

* Lagg till - 6ppnar dialogfonstret Objekttyper: Anvandare eller grupper som gor det mojligt att valja
onskade anvandare.

* Ta bort — tar bort markerad anvandare fran filtret.
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Det gar inte att definiera anvandarlistan for regler med specifika enhetstyper:
* USB-skrivare

* Bluetooth-enhet

* Smartkortlasare

* Bildenhet

* Modem

* LPT/COM-port

Meddela anvandare — om en enhet som blockeras av en befintlig regel ansluts 6ppnas ett meddelandefonster.

Enhetsgrupper

| A\ Enheter som ansluts till datorn kan utgora en sikerhetsrisk.

Fonstret Enhetsgrupper ar indelat i tva delar. Den hogra delen av fonstret innehaller en lista 6ver enheter som
tillhor respektive grupp och den vanstra delen innehaller skapade grupper. Valj en grupp for att visa enheter i den
hogra rutan.

Nar du 6ppnar fonstret Gruppredigerare och véljer en grupp kan du ldgga till eller ta bort enheter i listan. Det gar
dven att lagga till enheter i gruppen genom att importera dem fran en fil. Alternativt kan du klicka pa knappen Fyll
i, sa att alla enheter anslutna till datorn listas i fonstret Identifierade enheter. Vilj enheter i den ifyllda listan for
att lagga till dem i gruppen genom att klicka pa OK.

Kontrollelement

Lagg till — du kan lagga till en grupp genom att skriva dess namn eller en enhet i en befintlig grupp, beroende pa i
vilken del av fonstret du klickade pa knappen.

Redigera — gor det magjligt att &ndra namnet pa den valda gruppen eller enhetens parametrar (leverantor, modell,
serienummer).

Ta bort — tar bort den valda gruppen eller enheten beroende pa i vilken del av fonstret du klickade pa knappen.

Importera — importerar en lista 6ver enheter fran en textfil. Fér att importera enheter fran en textfil kravs korrekt
formatering:

* Varje enhet borjar pa en ny rad.

* Leverantoér, Modell och Serienummer maste finnas for varje enhet och separeras med ett kommatecken.

Har ar ett exempel pa textfilsinnehallet:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,b 20090101

Exportera — exporterar en lista 6ver enheter till en fil.

Om du klickar pa knappen Fyll i visas en 6versikt over alla for narvarande anslutna enheter, med information om
enhetstyp, enhetsleverantor, modell och serienummer (om sadant finns).
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Lagg till enhet

Klicka pa Lagg till i det hogra fonstret for att lagga till en enhet i en befintlig grupp. Ytterligare parametrar som
visas nedan kan anvdndas for att finjustera regler for olika enheter. Alla parametrar ar skiftlageskansliga och
stoder jokertecken (*, ?):

* Leverantor — filtrera efter leverantorens namn eller ID.
* Modell — enhetens namn.

* Serienummer — externa enheter har vanligen sina egna serienummer. F6r CD/DVD har skivan ett
serienummer, inte CD-enheten.

* Beskrivning — din beskrivning av enheten for battre organisation.

Om dessa parametrar inte definierats ignorerar regeln dessa falt vid matchning. Filtrering av parametrar i
alla textfalt ar skiftlageskansligt och stoder jokertecken (ett fragetecken [?] motsvarar ett tecken, medan en
asterisk [*] motsvarar en strang pa noll eller fler tecken).

Klicka pa OK for att spara dndringarna. Klicka pa Avbryt om du vill stinga fonstret Enhetsgrupper utan att spara
andringarna.

Né&r du har skapat en enhetsgrupp maste du ldgga till en ny enhetskontrollregel fér den skapade
enhetsgruppen och vilja vilken dtgard som ska vidtas.

Observera att inte alla atgarder (rattigheter) ar tillgangliga for alla enhetstyper. Alla fyra atgarder tillgangliga om
det &r en enhet av lagringstyp. For icke-lagringsenheter ar endast tre atgarder tillgangliga (t.ex. ar Skriv block inte
tillganglig for Bluetooth, vilket innebér att det endast gar att tillata, blockera eller varna for Bluetooth-enheter).

Webbkameraskydd

Webbkameraskydd informerar dig om processer och program som har atkomst till datorns webbkamera. Du far
ett meddelande om ett program forsoker fa atkomst till kameran och du kan valja att tillata eller blockera
atkomsten. Varningsfonstrets farg beror pa programmets rykte.

Installningsalternativ for webbkameraskydd kan andras i Avancerade installningar > Skydd > Enhetskontroll >
Webbkameraskydd.

Om du vill aktivera funktionen Webbkameraskydd i ESET Smart Security Premium ska du aktivera vaxlingsknappen
bredvid Aktivera Webbkameraskydd.

Nar webbkameraskyddet ar aktiverat blir regler aktiva, sa att du kan 6ppna fonstret Regelredigerare.

Om du vill inaktivera varningar for program med en regel som har dndrats men fortfarande har en giltig digital
signatur (till exempel en programuppdatering) ska du aktivera vaxlingsknappen bredvid Inaktivera varningar om
webbkameraatkomst for andrade program.
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Regelredigerare for webbkameraskydd

Det har fonstret visar befintliga regler och maojliggér styrning av program och processer som har atkomst till
datorns webbkamera utifran den atgard du har vidtagit.

Foljande atgarder finns tillgangliga:

o Tillat atkomst
e Sparra atkomst

e Fraga (fragar anvandaren varje gang ett program férsoker komma at webbkameran)

Avmarkera kryssrutan i kolumnen Meddela om du vill sluta fa meddelanden nar ett program tillgar
webbkameran.

Anvisningar med bilder
Sa har skapar och redigerar du webbkameraregler i ESET Smart Security Premium.

ThreatSense

ThreatSense bestar av manga avancerade hotidentifieringsmetoder. ThreatSense ar en proaktiv metod vilket
innebar att den kan skydda datorn mot tidig spridning av ett nytt hot. Genom att kombinera kodanalys,
kodemulering, generiska signaturer, virussignaturer och anvanda dem tillsammans ¢kas systemsakerheten
avsevart. Genomsdkningsmotorn kan kontrollera flera datastrommar samtidigt vilket maximerar effektiviteten
och upptacktsfrekvensen. ThreatSense-tekniken eliminerar aven framgangsrikt rootkits.

med alternativen for installning av ThreatSense gar det att ange ett antal olika genomsokningsparametrar:
* Filtyper och tillagg som genomsdks
* En kombination av olika identifieringsmetoder
* Rensningsnivaer, osv.

Oppna instillningsfonstret genom att klicka p& ThreatSense i Avancerade instéllningar fér moduler som anvander

ThreatSense-teknik (se nedan). Olika sakerhetsscenarier kan krava olika konfigurationer. Det gar ddrmed att
individuellt konfigurera foljande skyddsmoduler i ThreatSense:

* Skydd av filsystemet i realtid
* GenomsoOkning vid inaktivitet
* Startskanner

* Dokumentskydd

* Skydd av e-postklienter

* Webbatkomstskydd

* GenomsoOkning av datorn

223


https://support.eset.com/kb7071

ThreatSense-parametrarna ar starkt optimerade for varje modul och dndringar av dem kan markbart paverka
systemets funktion. Att till exempel dndra parametrarna sa att internt packade filer alltid soks igenom eller att
aktivera avancerad heuristik i modulen for skydd av filsystemet i realtid kan resultera i att systemet blir
langsammare (normalt anviands dessa metoder endast for genomsdkning av nyskapade filer). Vi rekommenderar
att lamna ThreatSense-standardparametrarna oférandrade for alla moduler utom fér genomsdékningsmodulen.

Objekt som ska genomsokas
| det héar avsnittet gar det att definiera vilka komponenter och filer pa datorn som genomsadks efter infiltrationer.
Arbetsminne — soker efter hot som angriper systemets arbetsminne.

Startsektorer/UEFI — genomsoker startsektorerna efterskadlig kod i MBR (master boot record). Lds mer om UEFI |
ordlistan.

E-postfiler — programmet stoder foljande filnamnstilldgg: DBX (Outlook Express) och EML.

Arkiv — programmet stoder féljande filnamnstillagg: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE och manga andra.

Sjalvuppackande arkiv — sjalvuppackande arkiv (SFX) ar arkiv som kan extrahera sig sjalva.

Internt packade filer — nar internt packade filer (till skillnad fran standardarkivtyper) kérs dekomprimeras de i
minnet. Férutom statiska arkiverare av standardtyp (UPX, yoda, ASPack, FSG osv.) kdnner skannern igen manga
fler typer av arkiverare genom kodemulering.

Genomsokningsalternativ

Vilj vilka metoder som ska anvandas for att soka efter infiltrationer i systemet. Féljande alternativ finns
tillgangliga:

Heuristik — heuristik dr en algoritm som analyserar (skadliga) aktiviteter i program. Huvudférdelen med tekniken
ar mojligheten att identifiera skadlig programvara som inte fanns eller som inte var kand av den tidigare
detekteringsmotorn. Nackdelen ar (en mycket liten) risk for falska larm.

Avancerad heuristik/DNA-signaturer — avancerad heuristik dr en unik heuristikalgoritm som utvecklats av ESET
och som optimerats for att upptacka datormaskar och trojanska hastar som skrivits pa programmeringssprak pa
hog niva. Genom att anvdnda avancerad heuristik blir ESET-produkterna battre pa att detektera hot. Signaturer
anvands for att palitligt detektera och identifiera virus. Med det automatiska uppdateringssystemet ar nya
signaturer tillgangliga inom nagra timmar efter att ett hot identifierades. Nackdelen med signaturer &r att de bara
detekterar virus de kanner till (eller 1dtt andrade versioner av dessa virus).

Rensning

Installningarna for rensning anger hur ESET Smart Security Premium fungerar under rensning av infekterade
objekt. Det finns fyra rensningsnivaer:

ThreatSense har foljande atgardsnivaer (det vill sdga rensningsnivaer).
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Atgird i ESET Smart Security Premium

Atgarda alltid detektering  Forsok att dtgirda detekteringen nir du rensar objekt utan nagra atgarder fran
slutanvandaren. | vissa sallsynta fall (till exempel systemfiler) lamnas det
rapporterade objektet pa sin ursprungliga plats om detekteringen inte kan

atgardas.
Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt utan nagra atgarder fran
det ar sidkert, behall slutanvandaren. | vissa fall (till exempel systemfiler eller arkiv med bade rena och
annars infekterade filer) lamnas det rapporterade objektet pa sin ursprungliga plats om en

detektering inte kan atgardas.

Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt. | vissa fall, om ingen atgéard
det dr sdkert, fraga annars kan utféras, far slutanvandaren en interaktiv avisering och méste vélja en atgard
(till exempel ta bort eller ignorera). Den har instéliningen rekommenderas i de

flesta fall.
Fraga alltid Ett interaktivt fonster visas for slutanvandaren nar objekt rensas och en atgard
slutanvandaren maste valjas (till exempel ta bort eller ignorera). Denna niva ar avsedd for mer

avancerade anvandare som vet vilka som ska atgarder vidtas i handelse av
detektering.

Undantag

Ett filnamnstillagg ar den del av filnamnet som avgransas med en punkt. Ett filandelse definierar filens typ och
innehall. | det har avsnittet for ThreatSense-instéllningarna kan du definiera vilka typer av filer som ska
genomsokas.

Ovrigt

Nar du konfigurerar parameterinstéliningarna for ThreatSense-motorn for en Genomsokning av datorn pa
begaran ar foljande alternativ i avsnittet Andra ocksa tillgangliga:

Genomsok alternativa datastrommar (ADS) — de alternativa datastrémmarna som anvands av filsystemet NTFS
bestar av fil- och mappassociationer som inte ar synliga for vanliga genomsoékningsmetoder. Manga
infiltrationsforsok maskerar sig som alternativa datastrommar for att undvika upptackt.

Ko6r genomsoékningar i bakgrunden med lag prioritet — varje genomsokningssekvens kraver en viss mangd
systemresurser. Om du arbetar med program som kraver mycket systemresurser kan du aktivera genomsokning i
bakgrunden med |ag prioritet och spara resurser till dina program.

Logga alla objekt — i genomsdkningsloggen visas alla genomsokta filer i sjdlvuppackande arkiv, dven sadana som
inte ar infekterade (detta kan generera mycket genomsokningsloggdata och 6ka genomsokningsloggfilens
storlek).

Aktivera Smart optimering — med aktiverad smart optimering anvands de optimala installningarna for effektivast
genomsokning och bibehaller samtidigt den hégsta genomsokningshastigheten. De olika skyddsmodulerna
genomsoker intelligent och anvander olika genomsdkningsmetoder och tillampar dem pa vissa filtyper. Om smart
optimering ar inaktiverad tillampas endast de anvdandardefinierade instadllningarna i ThreatSense-kdrnan nar en
genomsokning utfors.

Bevara tidsstimpeln for senaste atkomst — markera det hir alternativet om du vill behalla den ursprungliga
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atkomsttiden for genomsokta filer i stallet for att uppdatera dem (t.ex. for anvdandning med system for
sakerhetskopiering av data).

Begransningar

Under Begransningar kan du ange en maximal storlek pa objekt och nivaer pa de nastlade arkiv som ska
genomsokas:

Objektinstallningar

Maximal objektstorlek — anger maximal storlek pa objekt som ska genomsdkas. Den angivna antivirusmodulen
kommer endast att genomsodka objekt som dr mindre dn den angivna storleken. Alternativet ska endast andras av
avancerade anvandare som kan ha sarskilda anledningar till att undanta storre objekt fran genomsokning.
Standardvarde: obegransat.

Maximal tid fér genomsokning av objekt (sek.) — definierar det maximala tidsvardet for genomsokning av filer i
ett behallarobjekt (till exempel ett RAR/ZIP-arkiv eller ett e-postmeddelande med flera bilagor). Den har
installningen galler inte for fristaende filer. Om ett anvandardefinierat varde har angetts och den tiden har
forflutit stoppas en genomsokning sa snart som mojligt, oavsett om genomsdkningen av varje fil i ett
behallarobjekt har slutforts.

Nér det géller ett arkiv med stora filer stoppas genomsokningen tidigast da en fil fran arkivet extraheras (till
exempel nar en anvandardefinierad variabel ar 3 sekunder, men extraheringen av en fil tar 5 sekunder). Resten av
filerna i arkivet kommer inte att genomsdkas nar den tiden har forflutit.

Om du vill begransa genomsdkningstiden, inklusive storre arkiv, anvander du Maximal objektstorlek och Maximal
filstorlek i arkivet (rekommenderas inte pa grund av mojliga sakerhetsrisker).

Standardvarde: obegransat.

Installningar for genomsokning av arkiv

Antal nastlade arkiv — anger maximalt djup vid arkivgenomsékningen. Standardvarde: 10.

Maximal filstorlek i arkivet — ange maximal filstorlek for filer i arkiven (efter att de extraherats) som genomsoks.
Maxvardet ar 3 GB.

Vi rekommenderar inte att 4ndra standardvardena, eftersom det i regel inte finns nagon anledning att
andra dem.

Rensningsnivaer

Om du vill dndra installningarna for rensningsniva for en 6nskad skyddsmodul ska du expandera ThreatSense (till
exempel Skydd av filsystemet i realtid) och sedan vilja en rensningsniva i listrutan.

ThreatSense har féljande atgardsnivaer (det vill sdga rensningsnivaer).

Atgird i ESET Smart Security Premium
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Atgirda alltid detektering  Forsok att atgirda detekteringen nér du rensar objekt utan ndgra atgirder fran
slutanvandaren. | vissa séllsynta fall (till exempel systemfiler) ldmnas det
rapporterade objektet pa sin ursprungliga plats om detekteringen inte kan

atgérdas.
Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt utan nagra atgarder fran
det dr sdkert, behall slutanvandaren. | vissa fall (till exempel systemfiler eller arkiv med bade rena och
annars infekterade filer) lamnas det rapporterade objektet pa sin ursprungliga plats om en

detektering inte kan atgardas.

Atgirda detektering om Forsok att atgarda detekteringen nar du rensar objekt. | vissa fall, om ingen atgard
det ar sakert, fraga annars kan utféras, far slutanvandaren en interaktiv avisering och maste vilja en atgard
(till exempel ta bort eller ignorera). Den har installningen rekommenderas i de

flesta fall.
Fraga alltid Ett interaktivt fonster visas for slutanvandaren nar objekt rensas och en atgard
slutanvandaren maste valjas (till exempel ta bort eller ignorera). Denna niva ar avsedd for mer

avancerade anvandare som vet vilka som ska atgarder vidtas i hdndelse av
detektering.

Filandelser som d@r undantagna fran genomsokning

Undantagna fildndelser ar en del av ThreatSense. Om du vill konfigurera uteslutna filindelser ska du klicka pa
ThreatSense i Avancerade instéllningar for moduler som anviander ThreatSense-teknik.

En filindelse ar den del av filnamnet som kommer efter punkten. Ett filindelse definierar filens typ och innehall. |
det har avsnittet for ThreatSense-installningar kan du definiera vilka typer av filer som ska genomsdkas.

Blanda inte samman processexkluderingar, HIPS-exkluderingar och fil-/mappexkluderingar.

Som standard genomsdks alla filer. Det gar att lagga till vilket tillagg som helst i listan éver filer som undantas for
genomsokning.

Det ar ibland noédvandigt att undanta vissa filtyper fran genomsokning om detta forhindrar att programmet som
anvander vissa filnamnstilldgg fungerar normalt. Det kan till exempel vara lampligt att undanta filer med tillaggen
.edb, .eml och . tmp nar MS Exchange server anvands.

Om du vill lagga till ett nytt undantag i listan klickar du pa Lagg till. Skriv undantaget i det tomma faltet (till
exempel tmp) och klicka pa OK. Nar du véljer Ange flera varden kan du lagga till flera filandelser
avgransade med rader, kommatecken eller semikolon (till exempel vilja semikolon som skiljetecken i
listrutan och skriva edb; eml; tmp).

Det gar att anvédnda specialsymbolen ? (fragetecken). Fragetecknet motsvarar alla tecken (till exempel
?db).

For att se det exakta tillagget (om nagot) for en fil i ett Windows-operativsystem maste du markera
kryssrutan Filnamnstillagg i Utforskaren > Visa (flik).

Ytterligare ThreatSense-parametrar

Om du vill redigera de har instdllningarna ska du 6ppna Avancerade installningar > Skydd > Skydd av filsystemet i
realtid > Ytterligare parametrar for ThreatSense.
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Ytterligare ThreatSense-parametrar for filer som nyligen skapats eller
andrats

Mojligheten att filer som nyligen skapats eller andrats infekteras ar jamforelsevis hogre an for befintliga filer.
Detta ar orsaken till att programmet kontrollerar dessa filer med ytterligare genomsdkningsparametrar. ESET
Smart Security Premium anvander avancerad heuristik som kan upptacka nya hot innan detekteringsmotorns
uppdatering ges ut i kombination med signaturbaserade genomsokningsmetoder.

Utover nya skapade filer, utfors dven genomsdkning i sjdlvuppackande arkiv (.sfx) och internt packade filer
(internt komprimerade exekverbara filer). | standardlaget genomsoks arkiv upp till 10:e nastlingsnivan och
kontrolleras oavsett faktisk storlek. Andra instéllningarna fér arkivgenomsokning genom att avmarkera
Standardinstéllningar fér genomsokning av arkiv.

Ytterligare ThreatSense-parametrar for filer som har korts

Avancerad heuristik vid korning av fil — som standard anvands Avancerad heuristik nar filer kérs. Nar det anvands
b6r Smart optimering och ESET LiveGrid® vara aktiverade sa att systemets prestanda inte paverkas lika mycket.

Avancerad heuristik nar filer kors fran flyttbara medier — med avancerad heuristik emuleras kod i en virtuell
milj6 och dess beteende utvarderas innan koden tillats att koras fran flyttbara medier.

Verktyg

Du kan konfigurera avancerade instéllningar for funktioner som ger ytterligare sakerhet och férenklar
administrationen av ESET Smart Security Premium i Avancerade instéllningar > Verktyg.

* Microsoft Windows®-uppdatering

* ESET CMD
* Loggfiler
* Spellage

* Diagnostik

Microsoft Windows®-uppdatering

Windows-uppdateringar ar en viktig komponent som skyddar anvandarna fran skadlig programvara. Darfor ar det
viktigt att installera alla uppdateringar for Microsoft Windows sa snart de blir tillgangliga. ESET Smart Security
Premium meddelar dig om saknade uppdateringar enligt nivan du har angett i Avancerade instéallningar > Verktyg.

Foljande nivaer finns tillgdngliga:
* Inga uppdateringar — inga systemuppdateringar erbjuds for hamtning.
* Valfria uppdateringar — uppdateringar markerade med lag och hogre prioritet erbjuds for hamtning.

* Rekommenderade uppdateringar — uppdateringar markerade med vanlig och hogre prioritet erbjuds for
hamtning.
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* Viktiga uppdateringar — uppdateringar markerade med viktig och hogre prioritet erbjuds for hamtning.

* Kritiska uppdateringar — endast kritiska uppdateringar erbjuds fér hamtning.

Dialogruta — systemuppdateringar

Om det finns uppdateringar for ditt operativsystem visar ESET Smart Security Premium ett meddelande i
huvudprogramfonstret > Oversikt. Klicka p& Mer information om du vill 5ppna fénstret Systemuppdateringar.

| fonstret Systemuppdateringar visas en lista 6ver tillgangliga uppdateringar som ar redo att hamtas och
installeras. Uppdateringen visas bredvid uppdateringens namn.

Dubbelklicka pa en uppdateringsrad om du vill visa ett fonstret Uppdateringsinformation med mer information.

Klicka pa Kor systemuppdatering for att ladda ned och installera alla listade uppdateringar fér operativsystemet.

Uppdateringsinformation

| fonstret Systemuppdateringar visas en lista 6ver tillgangliga uppdateringar som ar redo att hamtas och
installeras. Uppdateringens prioritetsniva visas bredvid uppdateringens namn.

Klicka pa Kor systemuppdatering for att paborja hamtning och installation av uppdateringar for operativsystemet.

Hogerklicka pa en uppdateringsrad och klicka pa Visa information for att visa ett nytt fonster med ytterligare
information.

ESET CMD

Med den héar funktionen gar det att anvdanda avancerade ecmd-kommandon. D3 kan du exportera och importera
installningar via kommandoraden (ecmd.exe). Tidigare har det endast varit mojligt att exportera installningar via
GUI. ESET Smart Security Premium-konfigurationer kan exporteras till en .xm/fil.

N&r ESET CMD har aktiverats finns det tva auktoriseringsmetoder att valja mellan:

* Ingen — ingen auktorisering. Den har metoden bor inte anvdndas eftersom den tillater import av alla
osignerade konfigurationer, vilket medfér potentiella risker.

* Losenord for avancerade instdllningar — Ett [6senord kravs for att importera en konfiguration fran en .xml-
fil. Filen maste vara signerad (se signering av .xml-konfigurationsfiler langre ned). Losenordet som angetts i
Installningar for atkomst maste anges innan en ny konfiguration kan importeras. Om atkomstinstallningarna
inte har aktiverats, I6senorden inte dverensstammer eller .xml-konfigurationsfilen inte ar signerad, sa
importeras inte konfigurationen.

Nar ESET CMD har aktiverats kan du anvanda kommandoraden for att importera eller exportera ESET Smart
Security Premium-konfigurationer. Du kan gora detta manuellt eller automatisera det med ett skript.
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For att kunna anvanda avancerade ecmd-kommandon maste du ha administratorsbehorighet eller 6ppna
Windows kommandoprompt (cmd) med Kor som administratér. Annars visas meddelandet Error executing
command. Nar en konfiguration exporteras maste dessutom malmappen finnas. Exportkommandot
fungerar dven nar ESET CMD-installningen ar avstangd.

Kommando for export av installningar:

Kommando for import av instéallningar:

Avancerade ecmd-kommandon kan endast koras lokalt.

Signera en .xml-konfigurationsfil:
1. Hdmta den korbara filen XmlSignTool.

2. Oppna en Windows-kommandoprompt (cmd) med Kér som administrator.

3. Navigera till platsen dar du vill spara

4. Kor ett kommando for att signera .xm/i-konfigurationsfilen, anvandning:

Vardet for parametern beror pa vilken version av ESET Smart Security Premium du har. Anvand
for tidigare versioner av ESET Smart Security Premium an 11.1. Anvand for den
aktuella versionen av ESET Smart Security Premium.

5. Ange och upprepa |6senordet fér avancerade instdllningar nar du ombeds att géra det av XmlSignTool. Nu
ar .xml-konfigurationsfilen signerad och kan anvdndas for att importera en annan instans av ESET Smart
Security Premium med ESET CMD dar I6senord anvands som auktoriseringsmetod.

Kommando for att signera en exporterad konfigurationsfil:

e

BN Administrator: CA\Windows\system32\cmd.exe === @

C:wAmlSignTool>xmlzigntool sversion 1 ciwconfigwsettings._xml
Enter Advanced Setup Password:

Re—enter Password:

C:wEmlSignTool>_
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Om lésenordet for atkomst till installningar dndras och du vill importera en konfigurationsfil som redan har
signerats med ett dldre I6senord, sa maste .xm/l-konfigurationsfilen signeras igen med det aktuella
I6senordet. Da kan du anvanda en aldre konfigurationsfil utan att behdva exportera den till en annan dator
med ESET Smart Security Premium fore importen.

ESET CMD bor inte aktiveras utan auktorisering, eftersom import av osignerade konfigurationer da tillats.
A\ Stéllin l6senordet i Avancerade instéllningar > Anvéndargrinssnitt > Instillningar for dtkomst for att
forhindra att anvandare gor obehériga andringar.

Loggfiler

Du hittar loggningskonfigurationen fér ESET Smart Security Premium i Avancerade instdllningar > Verktyg >

Loggfiler. Avsnittet Loggar anvands for att definiera hur loggarna ska hanteras. Programmet tar automatiskt bort
gamla loggar for att spara harddiskutrymme. Det gar att valja foljande alternativ for loggfiler:

Minimalt omfang for loggning — anger den ldgsta omfangsnivan fér handelser som ska loggas:
* Diagnostik — loggar information som behdvs for att fininstalla programmet och alla poster ovan.

* Informativ — loggar alla informationsmeddelanden, inklusive framgangsrika uppdateringar och alla poster
ovan.

* Varningar — registrerar kritiska fel och varningsmeddelanden.
* Fel —fel som ”Fel nar filen hamtades” och kritiska fel registreras.

* Kritiska — loggar endast kritiska fel (fel vid start av antivirusskyddet, brandvagg, osv...).
Alla blockerade anslutningar kommer att registreras nar du véljer omfangsnivan Diagnostik.

Loggposter dldre an angivet antal dagar i Ta automatiskt bort poster dldre an (dagar) tas bort automatiskt.

Optimera loggfiler automatiskt — markera for att automatiskt defragmentera loggfilerna om procenttalet ar
hogre an angivet i Om antalet oanvanda poster overskrider (%).

Klicka pa Optimera for att starta defragmentering av loggfiler. Alla tomma loggposter tas bort under denna
process, vilket forbattrar prestanda och hastighet nar loggarna bearbetas. Denna forbattring méarks sarskilt om
loggarna innehaller ett stort antal poster.

Vilj Aktivera textprotokoll for att aktivera lagring av loggar i ett annat filformat separat fran Loggfiler:

* Malkatalog — malkatalogen dar loggfiler lagras (géller endast text/CSV). Varje loggavsnitt har en egen fil
med ett fordefinierat filnamn (exempelvis virlog.txt fér avsnittet Detekteringar i Loggfiler, om du anvander
vanligt textfilsformat for att lagra loggar).

* Typ — om du valjer Text-filformatet lagras loggarna i en textfil; data avgransas med tabbar. Detsamma
galler for det kommaavgransade CSV-filformatet. Om du valjer Hindelse lagras loggarna i handelseloggen i
Windows (som kan visas med hjalp av Loggboken pa Kontrollpanelen) i motsats till filen.

* Ta bort loggar — tar bor alla lagrade loggar som for narvarande valts i listrutan Typ. Ett meddelande om att
loggarna tagits bort visas.
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For att problem ska kunna l6sas snabbare ombeds du ibland av ESET att tillhandahalla loggar fran din dator.
Med ESET Log Collector ar det enkelt att samla in den information som behdvs. For mer information om
ESET Log Collector, se artikeln i ESET-kunskapsbasen.

Spellage

Spellage ar en funktion fér anvandare som kraver oavbruten anvandning av sina program och inte vill bli stérda av
meddelande/aviseringsfonster och vill minska belastningen pa sin CPU. Spellage gar aven att anvdanda under
presentationer som inte gar att avbryta med antivirusaktiviteter. Genom att aktivera funktionen, inaktiveras alla
popup-fonster och schemaldggarens aktivitet stoppas helt. Systemskyddet kors fortfarande i bakgrunden men
kréver inte anvandaratgéarder.

Det gar att aktivera och inaktivera spelldge i programmets huvudfénster under Instdllningar > Datorskydd genom

att klicka pa eller bredvid Spellage. Aktivering av spelldaget ar en potentiell sakerhetsrisk och
skyddsstatusikonen i aktivitetsfaltet blir orange och visar en varning. Du ser dven denna varning i programmets
huvudfonster dar Spellaget ar aktivt visas i orange.

Aktivera Aktivera spellage automatiskt nar program kors i helskarmslage under Avancerade instéllningar >

Verktyg > Spellage om du vill att spelldget ska startas varje gang ett program startas i helskdrm och avslutas nar
programmet stangs.

Aktivera Inaktivera spelldge automatiskt efter for att ange efter hur lang tid spellaget ska inaktiveras
automatiskt.

Om brandvéaggen ar i interaktivt lage och spelldget aktiveras kan du fa problem att ansluta till Internet.
Detta kan vara ett problem om du startar ett spel som ansluter till Internet. Normalt ombeds du att
bekrafta en sddan atgard (on inga kommunikationsregler eller undantag har definierats), men
anvandarinteraktion &r inaktiverat i spellaget. Om du vill tillata kommunikation anger du en
kommunikationsregel for de program som problemet kan uppsta for, eller anvander ett annat
Filtreringsldge i brandvaggen. Kom ihag att om spelldge ar aktiverat och du gar till en webbsida eller ett
program som kan vara en sakerhetsrisk kanske den blockeras, men du ser ingen forklaring eller varning
eftersom anvandarinteraktion ar inaktiverad.

Diagnostik

Diagnostik tillhandahaller krashdumpar fran ESET-processer (till exempel ekrn). Om ett program krashar kommer
en dump att genereras. Det kan hjalpa utvecklare att felséka och atgarda olika ESET Smart Security Premium
problem.

Klicka pa listrutan intill Dumptyp och vilj ett av de tre tillgangliga alternativen:
* Vilj Inaktivera om du vill inaktivera funktionen.

* Mini (standard) — sparar en liten uppsattning anvandbar information som kan hjalpa till att identifiera
varfor programmet kraschade ovantat. Denna typ av dumpfil &r anvandbar vid begransat utrymme. Pa grund
av den begrdnsade mangden information gar det dock kanske inte vid en analys av den hér filen att
upptéacka fel som inte direkt orsakades av traden som kordes vid tiden for problemet.
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* Fullstdndig — sparar hela innehallet i systemminnet nar programmet stannar ovantat. En fullstandig
minnesdump kan innehalla data fran processer som kérdes ndr minnesdumpen samlades in.

Malkatalog — katalogen dar dumpen skapas vid kraschen.
Oppna diagnostikmappen — klicka pa Oppna for att 6ppna katalogen i ett nytt fénster i Utforskaren.

Skapa diagnostikdump — klicka pa Skapa om du vill skapa diagnostiska dumpfiler i malkatalogen.

Avancerad loggning

Aktivera avancerad inloggning i marknadsféringsmeddelanden — spela in alla hdandelser relaterade till
marknadsforingsmeddelanden i produkten.

Aktivera avancerad loggning for spamskyddsmotor — registrera alla hdandelser som intraffar under genomsokning
efter spam. Detta kan hjalpa utvecklare att diagnostisera och atgarda problem relaterade till ESET Antispam-
motorn.

Aktivera avancerad loggning for stoldskyddsmotor — registrera alla handelser som intraffar i stoldskyddet sa att
problem kan diagnostiseras och atgéardas.

Aktivera avancerad loggning for Webblasarskydd — registrera alla handelser som intraffar i Sakra banktjanster
och surfning.

Aktivera avancerad loggning for genomso6kning av datorn — registrerar handelser som uppstar under
genomsokning av filer eller mappar av genomsokningen av datorn.

Aktivera avancerad loggning for enhetskontroll — registrera alla handelser som intraffar i Enhetskontroll. Det
hjalper utvecklare att diagnostisera och atgarda problem relaterade till Enhetskontroll.

Aktivera avancerad loggning for Direct Cloud — registrera alla handelser som intraffar i ESET LiveGrid®. Detta kan
hjalpa utvecklare att diagnostisera och atgarda problem relaterade till ESET LiveGrid®.

Aktivera avancerad loggning for Dokumentskydd — registrera alla handelser som sker i Dokumentskydd for att
mojliggora diagnostisering och I6sa problem.

Aktivera avancerad loggning for skydd av e-postklienter — registrera alla handelser som intraffar i skydd av e-
postklienter och plugin-program for e-postklienter for att mojliggora diagnostisering och 16sning av problem.

Aktivera avancerad loggning for ESET LiveGuard — registrera alla handelser som sker i ESET LiveGuard for att
mojliggora diagnostisering och I6sa problem.

Aktivera avancerad kernelloggning — registrera alla handelser som intraffar i ESET-kerneln (ekrn).

Aktivera avancerad loggning for licensiering — registrera all produktkommunikation med ESET-aktiverings- eller
ESET License Manager-servrar.

Aktivera minnessparning — registrera alla handelser som hjalper utvecklare att diagnostisera minneslackor.

Aktivera avancerad loggning for natverksskydd — registrera all natverksdata som passerar genom brandvaggen i
PCAP-format for att hjdlpa utvecklare att diagnostisera och atgarda problem relaterade till brandvaggen.

Aktivera avancerad loggning av natverkstrafikskanner — registrera alla data som passerar genom
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natverkstrafiksskannern i formatet PCAP for att hjalpa utvecklarna att diagnostisera och atgarda problem
relaterade till natverkstrafikskannern.

Aktivera avancerad loggning av operativsystem — registrera ytterligare information om operativsystemet, till
exempel processer som kors, processoraktivitet, diskatgarder och sa vidare, samlas in. Denna kan hjalpa
utvecklare att diagnostisera och atgarda problem relaterade till ESET-produkter som kors i operativsystemet.

Aktivera avancerad loggning for féraldrakontroll — registrera alla hdandelser som intraffar i Féraldrakontroll. Detta
kan hjalpa utvecklare att diagnostisera och atgarda problem relaterade till Féraldrakontroll.

Aktivera avancerad loggning av push-meddelanden — registrera alla hdandelser som intraffar under push-
meddelanden.

Aktivera avancerad loggning for Skydd av filsystemet i realtid — registrera alla hdndelser som intraffar under
genomsokning av filer eller mappar av Skydd av filsystemet i realtid.

Aktivera avancerad loggning av uppdateringsmotor — registrera alla handelser som intraffar under
uppdateringen. Detta kan hjélpa utvecklare att diagnostisera och atgarda problem relaterade till
uppdateringsmotorn.

Loggfiler finns i C:\ProgramData\ESET\ESET Security\Diagnostics)\.

Teknisk support

Né&r du kontaktar ESET:s tekniska support fran ESET Smart Security Premium kan du skicka
systemkonfigurationsdata. Valj Skicka alltid i listrutan Skicka systemkonfigurationsdata for att skicka data

automatiskt eller valj Fraga fére skickande for att tillfragas innan du skickar data.

Uppkoppling

| specifika natverk kan kommunikationen mellan datorn och internet ga via en proxyserver. Om du anvander en
proxyserver maste du definiera foljande installningar. Annars gar det inte att uppdatera ESET Smart Security
Premium och dess moduler automatiskt. | ESET Smart Security Premium ar proxyserverinstallningar tillgangliga i
tva olika avsnitt av Avancerade installningar.

Globala proxyserverinstallningar gar att konfigurera i Avancerade installningar > Anslutning > Proxyserver. Anges
proxyservern pa denna niva definieras de globala proxyserverinstallningarna fér hela ESET Smart Security
Premium. Dessa parametrar anvands av alla moduler som kraver anslutning till Internet.

Om du vill ange globala proxyserverinstallningar ska du aktivera Anvand proxyserver och fylla i
proxyserveradressen tillsammans med proxyserverns portnummer.

Om kommunikationen med proxyservern kraver autentisering, valj Proxyservern kraver autentisering och ange
ett giltigt Anvandarnamn och Losenord i respektive falt. Klicka pa Identifiera proxyserver om du vill identifiera
och fylla i proxyserverinstallningarna automatiskt. ESET Smart Security Premium kopierar parametrarna som
anges i internetalternativen for Internet Explorer eller Google Chrome.

Anvandarnamnet och l6senordet maste fyllas i manuellt i Proxyserver-installningarna.

Anvand direktanslutning om proxy inte ar tillganglig — om ESET Smart Security Premium ar konfigurerad att
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ansluta via proxy och proxyn inte kan nas, sa asidosatter ESET Smart Security Premium proxyn och kommunicerar
direkt med ESET:s servrar.

Det gar dvan att stélla in proxyserverinstallningarna i Avancerade uppdateringsinstallningar Avancerade
installningar > Uppdatera > Profiler > Uppdateringar > Anslutningsalternativ genom att vélja Anslutning via en
proxyserver i listrutan Proxylage. Den har konfigurationen géller endast for uppdateringar och rekommenderas
for barbara datorer som tar emot moduluppdateringar fran fjarranslutna platser. Du hittar mer information i
Avancerade uppdateringsinstallningar.

SMART SECURITY EXmET: o X
Avancerade instéllningar Q X I
| Detekteringsmotor 60 B Pproxyserver 5
Uppdatering Anvand proxyserver C’ (i}
| skyas @ )
| Verktyg
Uppkoppling
(1]
| Anvindargrinssnitt & (i)
| Meddelanden & o

Sekretessinstallningar dentifiera proxyserver

Standard oK Avbryt

Anvandargranssnitt

Om du vill konfigurera programmets grafiska anvandargranssnitt (GUI) ska du 6ppna Avancerade instéllningar >
Anvandargranssnitt.

Du kan justera programmets utseende och effekterna som anvénds pa skarmen Element i anvandargranssnitt i
Avancerade installningar.

For att tillhandahalla maximal sakerhet for sakerhetsprogrammet gar det att forhindra avinstallation eller
obehdriga dndringar genom att l6senordskydda instéllningarna med verktyget Instéllningar for atkomst.

Se avsnittet Meddelanden om du vill konfigurera beteendet for systemmeddelanden,
detekteringsvarningar och programstatusar.
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Element i anvandargranssnitt

Du kan justera ESET Smart Security Premium-arbetsmiljon (GUI) sa att den passar dina behov i Avancerade
installningar > Anvandargranssnitt > Element i anvandargranssnittet.

Farglage — valj fargschemat for det grafiska anvandargranssnittet fér ESET Smart Security Premium pa
rullgardinsmenyn:

* Samma som systemfargen — staller in fargschemat for ESET Smart Security Premium baserat pa
operativsystemets installningar.

* Morkt — ESET Smart Security Premium kommer att ha ett morkt fargschema (morkt lage).

¢ Ljust — ESET Smart Security Premium kommer att ha ett vanligt, ljust fargschema.

Du kan ocksa valja fargschemat for anvandargranssnittet for ESET Smart Security Premium i det 6vre hogra
hornet av huvudprogramfonstret.

Visa startbild vid uppstart — visar ESET Smart Security Premium-startbilden under start.

Anvand ljudsignal — spelar ett ljud nar en viktig handelse intraffar, till exempel nar ett hot har upptackts eller nar
genomsokningen har slutforts.

Transparent bakgrund — aktiverar en transparent bakgrundseffekt fér huvudprogramfdnstret. Transparent

bakgrund ar endast tillgdngligt for de senaste Windows-versionerna (RS4 och senare).

Integrera i kontextmenyn — integrera kontrollelementen i ESET Smart Security Premium i kontextmenyn.
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SMART SECURITY Emmmma o X

Avancerade instéllningar Q x| 7
| Detekteringsmotor €@ E Element i anvindargrinssnitt 5
Uppdatering Firglige Samma som systemfargen v 9
| skydd @ Visa startbild vid uppstart Q
| Verktyg Anviand ljudsignal m a
Transparent bakgrund 'D (i)
Uppkoppling
Integrera med kontextmenyn m (1 ]
| Anvindargranssnitt E)
| Meddelanden @
Instillningar for dtkomst b T i ]
Sekretessinstaliningar
Standard GDK Avbryt

Instadllningar for atkomst

ESET Smart Security Premium-installningarna ar en viktig del i din sakerhetspolicy. Obehoriga andringar kan
potentiellt dventyra systemets stabilitet och skydd. Om du vill undvika obehériga andringar
installationsparametrarna och avinstallation fér ESET Smart Security Premium I6senordsskyddas.
Atkomstinstallningar kan konfigureras i Avancerade instéllningar > Anvandargranssnitt > Atkomstinstillningar.

Om du vill ange ett |6senord for att skydda installationsparametrar och avinstallation fér ESET Smart Security
Premium klickar du pa Stéll in bredvid Installningar for l6senordsskydd.

Nar du vill komma at de skyddade avancerade instéllningarna visas fonstret for att ange I6senordet. Om du
har glémt eller blivit av med I6senordet klickar du pa alternativet Aterstall 16senord nedan och anger den
e-postadress som anvandes nar abonnemanget registrerades. ESET skickar ett e-postmeddelande med
verifieringskoden och anvisningar om hur du aterstaller [6senordet.

* Lasa upp avancerade instéllningar

Om du vill andra ditt 16senord klickar du p& Andra l6senord bredvid Instéllningar for 16senordsskydd.

Om du vill ta bort I6senordet klickar du pa Ta bort bredvid Instéllningar for I6senordsskydd.
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SMART SECURITY Emmmma o X

Avancerade instéllningar Q x| ?

| Detekteringsmotor €@ Element i anvandargrinssnitt 5

Uppdatering
= Instéllningar fér dtkomst S5 e

| skydd @

Lasenordsskydda instéllningar Stall in

| Verktyg
Uppkoppling

| Anvindargranssnitt E)

| Meddelanden @

Sekretessinstaliningar

Standard GDK Avbryt

Losenord for Avancerade installningar

Om du vill skydda de avancerade installningarna fér ESET Smart Security Premium och undvika obehoriga
andringar, sa skriver du ditt nya I6senord i falten Nytt I6senord och Bekrafta I6senord. Klicka pa OK.

Nar du vill andra ett befintligt I6senord:
1. Skriv det gamla I6senordet i faltet Gammalt I6senord.
2. Ange det nya l6senordet i falten Nytt l6senord och Bekrafta 16senord.
3. Klicka pa OK.

Det har l6senordet kravs for atkomst till avancerade instéllningar.

Om du glommer ditt I6senord ldser du Lasa upp ditt installningslésenord i ESET:s hemprodukter.

Information om hur du aterstaller en borttappad ESET-aktiveringsnyckel, abonnemangets utgangsdatum eller
annan abonnemangsinformation for ESET Smart Security Premium finns i Jag har tappat bort min
aktiveringsnyckel.

Stod for skarmlasare

ESET Smart Security Premium kan anvéndas tillsammans med skdrml&sare for att lata ESET-anvdandare med
nedsatt syn navigera i produkten eller for att konfigurera instéllningarna. Féljande skarmlasare stods (JAWS,
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NVDA, Narrator).

For att kontrollera att skarmlasarprogramvaran ESET Smart Security Premium kan komma at GUI pa ratt satt foljer
du instruktionerna i vart artikel i kunskapsbas.

Meddelanden

Om du vill hantera meddelanden fér ESET Smart Security Premium ska du 6ppna Avancerade installningar >
Meddelanden. Du kan konfigurera foljande typer av meddelanden:

* Programstatusar — meddelanden som visas i hemavsnittet i huvudprogramfénstret > Oversikt.

¢ Skrivbordsmeddelanden — sma meddelandefénster bredvid systemaktivitetsfaltet.

* Interaktiva aviseringar — varningsfonster och meddelanderutor som kraver anvandarinteraktion.

* Vidarebefordran (Meddela via e-post) — E-postmeddelanden skickas till den angivna e-postadressen.

SMART SECURITY EXIEDS O X
Avancerade instéllningar Q x|
| Detekteringsmotor 60 B Programstatusar 5
Uppdatering Programstatusar Redigera i)
Skydd @ .
| S Meddelanden pa skrivbordet 5
| Verktyg
Interaktiva varningar 5
Uppkoppling

| Anvindargrinssnitt &

Meddelanden @
Vidarebefordran @

Sekretessinstaliningar

Standard oK Avbryt

Programstatusar

Programstatusar — klicka pa Redigera for att vélja vilka programstatusar som ska visas i hemavsnittet i
programmets huvudfénster > Oversikt.
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Dialogfonster — programstatusar

| det har dialogfonstret kan du valja vilka programstatusar som ska visas. Till exempel nar du pausar skydd mot
virus och spionprogram eller aktiverar spellaget.

Programstatus visas dven om produkten inte ar aktiverad eller om abonnemanget har upphort.

Meddelanden pa skrivbordet

Meddelanden pa skrivbordet aviseras med ett litet meddelandefénster bredvid aktivitetsfaltet. Som standard
visas de i 10 sekunder och forsvinner sedan langsamt. Meddelandena inkluderar slutférda produktuppdateringar,
anslutning av nya enheter, slutférda genomsdkningar efter virus eller nya hot som har hittats.

SMART SECURITY XIS o x
Avancerade installningar “ X7
| Detekteringsmotor B Programstatusar )
Uppdatering
E Meddelanden p3 skrivbordet 5
| skydd @
Visa skrivbordsmeddelanden D
| IR | Meddelanden pa skrivbordet Redigera i)
Uppkoppling Visa inte meddelanden nar program kars i helskdrmslage m
| Anvindargranssnitt lieningetidii=skunder 0] . o
Eal
Genomskinlighet o . a
Meddelanden & | J
vidarebefordran Minsta omfang for hindelser som ska visas Informativ ~ (1]
Sekretessinstéllningar Pﬂa‘_:}f:tem m:&d flera an:.fﬁndare ska meddelanden visas pa Administrator
faljande anvindares skdrm
Tillat att aviseringar fokuserar pa skdrmen a
Interaktiva varningar 5
Standard G‘OK Avbryt

Visa meddelanden pa skrivbordet — vi reckommenderar att det har alternativet halls aktiverat sa att produkten
kan informera om néar en ny handelse intraffar.

Skrivbordsmeddelanden — klicka pa Redigera om du vill aktivera eller inaktivera vissa skrivbordsmeddelanden.

Visa inte meddelanden nar program kors i helskarmslage — ignorera alla icke-interaktiva meddelanden nar du
kor program i helskarmslage.

Visningstid i sekunder — Ange hur lange meddelanden ska synas. Vardet maste vara mellan 3-30 sekunder.

Genomskinlighet — Ange meddelandets transparens i procent. Det intervall som stdds &r O (ingen transparens) till
80 (mycket hog transparens).
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Minsta omfang for hdndelser som ska visas — Ange den lagsta allvarlighetsgraden féor meddelanden som visas.
Vilj nagot av foljande alternativ pa rullgardinsmenyn:

oDiagnostik — visar information som behdvs for att fininstalla programmet och alla poster ovan.

oInformation — visar alla informationsmeddelanden, exempelvis ovanliga natverkshandelser, inklusive
framgangsrika uppdateringar och alla poster ovan.

OoVarningar — visar varningsmeddelanden, fel och kritiska fel (till exempel misslyckad uppdatering).
OFel — Visar fel (till exempel att dokumentskyddet inte har startats) och kritiska fel.
OKritiska — Visar endast kritiska fel (fel vid start av antivirusskyddet eller infekterat system och sa vidare).

Pa system med flera anvindare ska meddelanden visas pa foljande anvandares skirm — gor sa att det valda
kontot kan ta emot skrivbordsmeddelanden. Om du till exempel inte anvdander administratérskontot skriver du
det fullstandiga kontonamnet, sa visas skrivbordsmeddelanden for det specifika kontot. Endast ett anvdandarkonto
kan ta emot skrivbordsmeddelanden.

Tillat att aviseringar fokuserar pa skdrmen — Gor att aviseringar kan fokusera pa skdrmen och ar tillgangliga pa
ALT + tabb-menyn.

Lista med meddelanden pa skrivbordet

Om du vill justera synligheten for skrivbordsmeddelanden (som visas langst ned till hoger pa skarmen) 6ppnar du
Avancerade instdllningar > Meddelanden > Skrivbordsmeddelanden. Klicka pa Redigera bredvid
Skrivbordsmeddelanden och markera lamplig Visa-kryssruta.

SMART SECURITY EXmEm o X

Valda skrivbordsaviseringar visas

Namn Visa pa skrivbordet
B ALLMANT
Filen har skickats for analys

Visa meddelanden med sdkerhetsrapporter

Visa meddelanden om nyheter
B NATVERKSSKYDD

Wi-Fi-skyddsvarningar
B UPPDATERA

Detekteringsmotorn har uppdaterats
Modulerna har uppdaterats

Programuppdatering farbereds
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Allmant

Visa meddelanden med sdkerhetsrapporter — fa ett meddelande nar en ny sakerhetsrapport genereras.

Visa meddelanden om nyheter — meddelanden om helt nya forbattrade funktioner i den senaste
produktversionen.

Filen skickades for analys — fa ett meddelande varje gang ESET Smart Security Premium skickar en fil for analys.

Network Inspector

Meddela mig om nyligen upptéickta ndtverksenheter - fa ett meddelande nar en ny enhet ansluts till natverket.

Natverksskydd

Natverksprofilen har andrats - fa ett meddelande nar natverksprofilen dndras.

Varningar om skydd av Wi-Fi — fa ett meddelande nar du forsoker ansluta till ett Wi-Fi-natverk med ett svagt eller
inget l6senord.

Uppdatera

Programuppdatering forbereds — fa ett meddelande nar en uppdatering till en ny version av ESET Smart Security
Premium forbereds.

Detekteringsmotorn har uppdaterats — fa ett meddelande nar detekteringsmotorns moduler har uppdaterats.
Modulerna har uppdaterats — fa ett meddelande nar programkomponenterna har uppdaterats.

Om du vill gora allmanna instéallningar for meddelanden pa skrivbordet, till exempel hur lange ett meddelande ska
visas eller minsta omfang fér handelser som ska visas, gar du till Meddelanden pa skrivbordet i Avancerade
installningar > Meddelanden.

Interaktiva varningar

* Hot upptéackt
* Adressen har blockerats

* Produkten inte aktiverad

* Byt till en produkt med fler funktioner

* Byt till en produkt med farre funktioner

* Uppdatering tillganglig

* Uppdateringsinformationen &r inte konsekvent

* Felsoka meddelandet Moduluppdateringen misslyckades
* Losa uppdateringsfel for moduler

* Natverkshot blockerat

* Webbplatscertifikatet har aterkallats

Avsnittet Interaktiva aviseringar i Avancerade instdllningar > Meddelanden gor att du kan konfigurera hur
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meddelanderutor och interaktiva aviseringar for detekteringar dar ett beslut maste fattas av en anvandare (till
exempel en potentiell natfiskewebbplats) hanteras av ESET Smart Security Premium.

SMART SECURITY EXTmm o X
Avancerade instéllningar “ x| 7
| Detekteringsmotor @ Programstatusar 5
Uppdatering
Meddelanden pa skrivbordet 5
| skydd @
Interaktiva varningar
| Verktyg = : 5
Interaktiva varningar
Uppkoppling
Visa interaktiva varningar 0 a0
| Anvindargrinssnitt €
Meddelanden @ Meddelanden i produkten
Vidarebefordran @
Visa marknadsfaringsmeddelanden ? a
Sekretessinstallningar
Meddelanderutor a
Sting meddelanderutor automatiskt D
Visningstid i sekunder 120 | o (i)
Bekraftelserneddelande Redigera (1]

Standard m Avbryt

Interaktiva varningar

Om du inaktiverar Visa interaktiva varningar doljs alla varningsfonster och dialogrutor i webblasaren, vilket
endast ar lampligt for ett mycket begransat antal situationer. Vi rekommenderar att du haller detta alternativ
aktiverat.

Meddelanden i produkten

Meddelanden i produkten ar utformade for att informera anvdandare om ESET-nyheter och annan
kommunikation. For att skicka marknadsféringsmeddelanden kravs anvandarens samtycke.
Marknadsféringsmeddelanden skickas darfor inte till anvdndare som standard (visas med ett fragetecken).
Genom att aktivera det har alternativet samtycker du till att fa marknadsforingsmeddelanden fran ESET. Om du
inte vill ha marknadsféringsmaterial fran ESET inaktiverar du alternativet Visa marknadsféringsmeddelanden.

Meddelanderutor

Vill du att meddelanderutorna stangs automatiskt efter en viss tid markerar du Stang meddelanderutor
automatiskt. Stanger anvandaren inte sjalv varnings- och meddelandefénster, sa stiangs de automatiskt efter den
angivna tiden.

Visningstid i sekunder — anger hur lange meddelanden ska synas. Vardet maste vara mellan 10-999 sekunder.

Bekraftelsemeddelanden — klicka pa Redigera for att visa en lista med bekriftelsemeddelanden som du kan vélja
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att visa eller inte visa.

Bekraftelsemeddelande

Justera bekraftelsemeddelanden genom att navigera till Avancerade instdllningar > Meddelanden > Interaktiva
aviseringar och klicka pa Redigera bredvid Bekriftelsemeddelanden.

SMART SECURITY EImm -4

Markerade meddelanden kommer att visas

Fraga innan alla ESET Sysinspectar-loggar tas bort

Fraga innan alla hot som upptéckts Idmnas orensade fran ett varningsfénster
Fraga innan alla loggposter tas bort

Fraga innan en post tas bort fran en logg

Fraga innan en schemalagd aktivitet i schemaldggaren kéirs

Fraga innan en schemalagd aktivitet i schemaliggaren tas bort

Fraga innan ESET Sysinspector-loggar tas bort

D Fraga innan instéllningar tas bort i Avancerade instéllningar

Fraga innan objekt dterstalls fran karantin

Fraga innan objekt &terstalls fran karantdn och undantas frdn genomsékning
Fraga innan objekt tas bort fran karantan

Fraga innan statistik aterstills

| den hér dialogrutan visas bekraftelsemeddelanden som ESET Smart Security Premium visar innan en atgard
utfors. Markera eller avmarkera kryssrutan intill varje bekraftelsemeddelande for att aktivera eller inaktivera det.

Las mer om specifika funktioner relaterade till bekraftelsemeddelanden:

* Fraga innan ESET SysIinspector-loggar tas bort

* Fraga innan alla ESET Syslnspector-loggar tas bort

* Fraga innan objekt tas bort fran karantan

* Fraga innan instéllningar tas bort i Avancerade instéallningar

* Fraga innan alla hot som upptéackts Iamnas orensade fran ett varningsfénster

* Frdga innan en post tas bort fran en logg

¢ Fraga innan en schemalagd aktivitet i schemaldggaren tas bort

* Fraga innan alla loggposter tas bort

* Fraga innan statistik aterstalls
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* Fraga innan objekt aterstalls fran karantan

* Fraga innan objekt aterstalls fran karantén och undantas fran genomsokning

* Fraga innan en schemalagd aktivitet i schemaldggaren kors

* Visa meddelanden om bearbetningsresultat for spamskydd

* Visa meddelanden om bearbetningsresultat for spamskydd for e-postklienter

¢ Visa dialogrutor om produktbekréaftelse for Outlook Express- och Windows Mail-e-postklienter

¢ Visa dialogrutor om produktbekriftelse for Windows Live Mail

¢ Visa dialogrutor om produktbekraftelse for Outlook-e-postklienten

Vidarebefordran

ESET Smart Security Premium kan skicka meddelanden via e-post automatiskt om en handelse med vald
omfangsniva intraffar. Oppna Avancerade instillningar > Meddelanden > Vidarebefordra och aktivera

Vidarebefordra meddelanden till e-postadress for att aktivera e-postmeddelanden.

SMART SECURITY EITETR o X
Avancerade instéllningar - X 7
| Detekteringsmotor & B vidarebefordra till e-postadress 5
Uppdatering Vidarebefordra meddelanden till e-postadress (’ i
| skydd @
| verktyg @ o
(1]
Uppkoppling
1]
| Anvindargrinssnitt & o
Meddelanden @ o
Vidarebefordran n
Sekretessinstallningar SMTP-server
a
(1]
(1]
(1]

Standard HoK Avbryt

| listrutan Minimalt omfang for meddelanden kan du valja fran vilken allvarlighetsniva meddelanden ska skickas.

* Diagnostik — loggar information som behdvs for att fininstalla programmet och alla poster ovan.
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* Information — loggar alla informationsmeddelanden, exempelvis ovanliga ndtverkshandelser, inklusive
framgangsrika uppdateringar och alla poster ovan.

* Varningar — registrerar kritiska fel och varningsmeddelanden (till exempel misslyckad uppdatering).
* Fel — fel (dokumentskyddet startades inte) och kritiska fel registreras.
* Kritisk — loggar endast kritiska fel (till exempel fel vid start av antivirusskyddet eller om hot hittades).

Skicka varje meddelande i ett separat e-postmeddelande — nar det har alternativet aktiveras far mottagaren ett
nytt e-postmeddelande for varje enskilt meddelande. Det kan resultera i att manga e-postmeddelanden tas emot
pa kort tid.

Intervall efter vilket nya e-postmeddelanden skickas (min) — intervall i minuter efter vilket nya meddelanden
skickas till e-postadressen. Om vardet stalls in till 0 skickas meddelandena omedelbart.

Avsdndarens adress — har anger du avsdndaradressen som visas i huvudet pa meddelanden som gar via e-post.

Mottagaradresser — hdr anger du mottagaradresserna som ska visas i huvudet pa meddelanden via e-post. Flera
varden stdds. Anvand semikolon som avgransare.

SMTP-server

SMTP-server — SMTPS-servern anvands for att skicka meddelanden (till exempel smtp.provider.com:587,
fordefinierad port &r 25).

SMTP-servrar med TLS-kryptering stods av ESET Smart Security Premium.

Anvandarnamn och l6senord — om autentisering kravs for SMTP-servern ska dessa falt fyllas i med ett giltigt
anvandarnamn och l6senord som ger atkomst till SMTP-servern.

Aktivera TLS — Secure Alert och meddelanden med TLS-kryptering.

Testa SMTP-anslutning — en test-e-postmeddelande skickas till mottagarens e-postadress. SMTP-server,
anvandarnamn, l6senord, avsandarens adress och mottagarens adress behodver anges.

Meddelandeformat

Kommunikation mellan programmet och en fjarranvandare eller systemadministrator sker via e-post eller LAN-
meddelanden (med Windows meddelandetjanst). Standardformatet fér varningsmeddelanden och
meddelanden passar de flesta situationer. Under vissa omstéandigheter kan du behdva dndra
meddelandeformatet for handelsemeddelanden.

Format for hiandelsemeddelanden — format fér handelsemeddelanden som visas pa fjarrdatorer.

Format for meddelanden med varning om hot — varningar och meddelanden om hot har ett férdefinierat
standardformat. Vi rekommenderar att du behaller det fordefinierade formatet. Under vissa omstdndigheter (om
du exempelvis har ett automatiskt e-postbehandlingssystem) kan du dock behéva dndra meddelandeformatet.

Teckenuppsattning — konverterar ett e-postmeddelande till ANSI-teckenuppséattning baserat pa Windows
nationella installningar (till exempel windows-1250, Unicode (UTF-8), ACSII 7-bit eller japanska (ISO-2022-JP)).
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Darfor andras "a" till "a" och en okand symbol till "?".

Anvand QP-kodning — e-postmeddelandets kalla kodas till formatet Quoted printable (QP) som anvander ASCII-
tecken och 6verfor sarskilda tecken med e-post i 8-bitarsformat (aéidu) korrekt.

* %TimeStamp% — datum och tid for handelsen

* %Scanner% — berdrd modul

* %ComputerName% — namnet pa den dator dar varningen utléstes

* %ProgramName% — programmet som genererade varningen

* %InfectedObject% — namn pa den infekterade filen, meddelande osv.
* %VirusName% — identifiering av infektionen

* %Action% — atgard vidtagen mot infiltreringen

* %ErrorDescription% — beskrivning av en icke-virushandelse

Nyckelorden %InfectedObject% och %VirusName% anvands bara i hotvarningsmeddelnaden och
%ErrorDescription% anvands i handelsemeddelanden.

Sekretessinstallningar

Oppna Avancerade instillningar > Sekretessinstillningar.
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SMART SECURITY EZmmm o X

Avancerade installningar Q x| 9

| Detekteringsmotor @ B Program for en béttre kundupplevelse 5

Uppdatering Delta i programmet fér en battre kundupplevelse Q i
| skydd @ Vilken information samlar vi in? (2
| Verktyg

Uppkoppling
| Anvindargrinssnitt

| Meddelanden ©

Sekretessinstallningar

Standard GOK Avbryt

Program for en battre kundupplevelse

Aktivera vaxlingsknappen bredvid Delta i programmet for en battre kundupplevelse for att ga med i programmet
for en battre kundupplevelse. Genom att ga med férser du ESET med anonym information om anvandningen av
ESET-produkter. De insamlade uppgifterna hjdlper oss att forbattra din upplevelse och kommer aldrig att delas
med tredje part. Vilken information samlar vi in?

Aterstilla till standardinstéllningar

Klicka pa Standard i Avancerade instédllningar for att aterstélla alla programinstallningar for alla moduler.

Modulerna aterstalls till den status de skulle ha haft efter en ny installation.

Se dven Importera och exportera installningar.

Aterstilla alla instillningar i det aktuella avsnittet

Klicka pa den boéjda pilen @ om du vill aterstélla alla installningar i det aktuella avsnittet till de
standardinstallningar som har angetts av ESET.

Observera att eventuella andringar du har gjort gar forlorade nar du klickar pa Aterstall till standard.

Aterstill innehallet i tabellerna — nar det har alternativet aktiveras gar de aktiviteter eller profiler som lagts till
manuellt eller automatiskt férlorade.

248



Se dven Importera och exportera installningar.

Fel nar konfigurationen skulle sparas

Det har felmeddelandet anger att installningarna inte sparades korrekt pa grund av ett fel.
Detta innebar vanligen att anvdndaren som férsokte dndra programparametrarna:

* har otillracklig atkomstbehdorighet eller saknar de nédvandiga operativsystemsbehdrigheter som kravs for
att andra konfigurationsfiler och systemregister.
> For att kunna utféra 6nskade andringar maste systemadministratéren logga in.

* nyligen har aktiverat Inlarningslage i HIPS eller brandvaggen och férsokt gbra andringar i Avancerade
installningar.

> For att spara konfigurationen och undvika konfigurationskonflikten stanger du Avancerade installningar
utan att spara och forsoker att gora dnskade andringar igen.

Det nést vanligaste fallet ar att programmet inte langre fungerar normalt, ar skadat och darfor maste startas om.

Kommandoradsskanner

Det gar att starta antivirusmodulen i ESET Smart Security Premium via kommandoraden, antingen manuellt (med
kommandot ecls) eller med en kommandofil (.bat).

Anvandning av ESET-kommandoradsskanner:
ecls [OPTIONS..] FILES..

Det gar att anvanda foljande parametrar och vaxlar nar genomsokning kors fran kommandoraden:

Alternativ

/base-dir=MAPP las in moduler fran MAPP

/quar-dir=MAPP karantan-MAPP

/exclude=MASK undanta filer fran genomsokning som matchar MASK
/subdir genomsok undermappar (standard)

/no-subdir genomsok inte undermappar

/max-subdir-level=NIVA maximal underniva fér mappar inom mappar som ska genomsokas

/symlink folj symboliska lankar (standard)
/no-symlink hoppa 6ver symboliska lankar

/ads genomsok ADS (standard)

/no-ads genomsok inte ADS

/log-file=FIL logga utdata till FIL

/log-rewrite skriv 6ver utdatafilen (standard — lagg till)
/log-console logga utdata till konsol (standard)
/no-log-console logga inte utdata till konsol
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/log-all

logga dven rena filer

/no-log-all logga inte rena filer (standard)

/aind visa aktivitetsindikator

/auto skanna och rensa alla lokala diskar automatiskt
Skanneralternativ

[files genomsok filer (standard)

/no-files genomsok inte filer

/memory skanna minne

/boots genomsok startsektorer

/no-boots genomsok inte startsektorer (standard)
/arch genomsok arkiv (standard)

/no-arch genomsok inte arkiv

/max-obj-size=STORLEK

/max-arch-level=NIVA
/scan-timeout=GRANS
/max-arch-size=STORLEK

/max-sfx-size=STORLEK

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
Junwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur

/adv-heur
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genomsok endast filer som ar mindre an STORLEK megabyte (standard O =
obegransad)

maximal underniva for arkiv inom arkiv (kapslade arkiv) som ska genomsokas
genomsok arkiv i max GRANS sekunder

genomsok endast filerna i ett arkiv om de dr mindre &n STORLEK (standard 0 =
obegransad)

genomsok endast filerna i ett sjdlvuppackande arkiv om de dr mindre an STORLEK
megabyte (standard 0 = obegradnsad)

genomsok e-postfiler (standard)

genomsok inte e-postfiler

genomsok brevlador (standard)

genomsok inte brevlador

genomsok sjalvuppackande arkiv (standard)
genomsok inte sjalvuppackande arkiv

genomsok internt packade filer (standard)
genomsok inte internt packade filer

sok efter potentiellt farliga program

sok inte efter potentiellt farliga program (standard)
sok efter potentiellt odnskade program

sok inte efter potentiellt odnskade program (standard)
genomsok efter misstdankta program (standard)
genomsok inte efter misstankta program

anvand signaturer (standard)

anvand inte signaturer

aktivera heuristik (standard)

inaktivera heuristik

aktivera Avancerad heuristik (standard)



/no-adv-heur inaktivera Avancerad heuristik
/ext-exclude=TILLAGG  undanta FILTILLAGG avgrdnsade med kolon fr&n genomsékning

/clean-mode=LAGE anvand LAGE for rensning av infekterade objekt

Foljande alternativ finns tillgangliga:

* none (standard) — Ingen automatisk rensning sker.

¢ standard — ecls.exe forsoker rensa eller ta bort infekterade filer automatiskt.

* strikt —ecls.exe forsdker rensa eller ta bort infekterade filer automatiskt utan att
du behover gora nagot (du meddelas inte innan filer tas bort).

e utforlig— ecls.exe forsoker ta bort filer utan att rensa dem oavsett vad det ar for
fil.

* ta bort - ecls.exe forsoker ta bort filer utan att rensa dem, men undviker att ta
bort kansliga filer som Windows-systemfiler.

/quarantine kopiera infekterade filer (om rensade) till karantédn
(kompletterar atgarden som utfors vid rensning)

/no-quarantine kopiera inte infekterade filer till karantan

Allmanna alternativ

/help visa hjalp och avsluta
/version visa versionsinformation och avsluta

/preserve-time bevara tidsstdmpeln f6r senaste atkomst

Slutkoder

0 inga hot upptacktes

1  hot upptacktes och rensades

10 det gick inte att genomsdka en del filer (kan vara hot)
50 hot upptackt

100 fel

| Slutkoder som 6verskrider 100 betyder att filen inte har genomsokts och darfér kan vara infekterad.

FAQ

Nedan hittar du en del ofta férekommande fragor och problem som uppkommer. Klicka pa en amnesrubrik om du
vill fa information om hur du kan |6sa ett problem:

* Hur man uppdaterar ESET Smart Security Premium

* ESET Smart Security Premium har upptackt ett hot

* Ta bort ett virus fran datorn

¢ Tilldta kommunikation for ett visst program

e Aktivera Foraldrakontroll for ett konto
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¢ Skapa en ny aktivitet i Schemaldggare

¢ Schemaldgga en genomsokningsaktivitet (veckovis)

* |3sa upp avancerade installningar

* S3 har l6ser du produktinaktivering fran ESET HOME

Om problemet inte finns med i listan ovan kan du leta i ESET Smart Security Premium-onlinehjalpen.

Om du inte hittar |6sningen pa problemet/fragan i ESET Smart Security Premium-onlinehjalpen kan du besoka
ESET:s kunskapsbas som uppdateras regelbundet. Nedan finns lankar till de mest populara artiklarna i var
kunskapsbas:

* Hur fornyar jag mitt abonnemang?

¢ Jag fick ett meddelande om ett aktiveringsfel nar jag installerade min ESET-produkt. Vad betyder det?

¢ Aktivera min Windows-hemprodukt fran ESET med hjdlp av aktiveringsnyckeln

¢ Avinstallera eller dterinstallera min ESET-hemprodukt

¢ Jag far ett meddelande om att min ESET-installation avslutats for tidigt

* \Vad maste jag gora nar jag har fornyat abonnemanget? (Hemanvandare)

* VVad hinder om jag dndrar e-postadress?

* Overféra min ESET-produkt till en ny dator eller enhet

* Starta Windows i Felsdkert ldge eller Felsdkert ldge med natverk

¢ Exkludera en siker webbplats fran att blockeras

e Tillat atkomst for skdrmldsares programvara till ESET-granssnittet

Vid behov ar du valkommen att kontakta var tekniska support med fragor eller problem.

Hur man uppdaterar ESET Smart Security Premium

Det gar att uppdatera ESET Smart Security Premium manuellt eller automatiskt. Starta uppdateringen genom att
klicka pa Uppdatera i programmets huvudfdnster och klicka sedan pa Leta efter uppdateringar.

Standardinstallationens instéllningar skapar en automatisk uppdateringsaktivitet som utfors en gang i timmen. Ga
till Verktyg > Schemaldggaren om du vill &ndra intervallet.

Ta bort ett virus fran datorn

Om datorn visar symptom pa att ha blivit infekterad av skadlig programvara, t.ex. om den har blivit langsammare
eller ofta laser sig, rekommenderar vi att du gér féljande:
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1. Klicka pa Genomsokning av datorn i programmets huvudfdnster.
2. Klicka pa Genoms6k datorn for att genomsdka systemet.
3. Nar genomsokningen har slutforts visas antalet genomsdkta, infekterade och rensade filer i loggen.

4. Om du endast vill genomsoka en viss del av disken klickar du pa Anpassad genomsokning och viljer mal
som ska genomsokas efter virus.

Mer information hittar du i:

¢ artikeln i ESET:s kunskapsbas

* Karantan

Tillata kommunikation for ett visst program

Om en ny anslutning identifieras i interaktivt lage och det inte finns ndgon regel for den, ombeds du att tillata
eller avvisa anslutningen. Markera kryssrutan Skapa regel och kom ihdag permanent om du vill utféra samma
atgérd varje gang ESET Smart Security Premium forsoker uppratta anslutningen.

(5[ SMART SECURITY I

Inbound network traffic

An application on this computer (8 }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details  w Advanced options

Du kan skapa nya brandvaggsregler for program innan de upptacks av ESET Smart Security Premium i fonstret for
brandviggsinstallningar. Oppna huvudprogramfénstret > Instéllningar > Natverksskydd > klicka pa ﬂ' bredvid

Brandvagg > Konfigurera > Avancerat > Regler > Redigera.

Klicka pa knappen Lagg till och ange namn, riktning och kommunikationsprotokoll fér regeln pa fliken Allmant.
Det gar att stélla in vilken atgard som ska utféras nar regeln anvands.

Ange sokvagen till programmets korbara fil och den lokala kommunikationsporten pa fliken Lokal. Klicka pa fliken
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Fjarrpunkt for att ange fjarradress och -port (om tillampligt). Den nya regeln anvands nar programmet forsoker
kommunicera igen.

Aktivera Foraldrakontroll for ett konto

Aktivera Foraldrakontroll for ett visst anvandarkonto genom att f6lja stegen nedan:

1. Foréldrakontroll &r inaktiverad som standard i ESET Smart Security Premium. Det finns tva satt att aktivera
foraldrakontroll:

* Klicka pa vaxlingsikonen Bi Instéllningar > Internetskydd > Fordldrakontroll fran programmets
huvudfonster och dndra statusen for Foraldrakontroll till aktiverad.

* Oppna Avancerade instillningar > Skydd > Webbatkomstskydd > Forildrakontroll och aktivera sedan
vaxlingsknappen bredvid Aktivera foraldrakontroll.

2. Klicka pé Instillningar > Internetskydd > Férildrakontroll i programmets huvudfénster. Aven om Aktiverad

visas intill Foraldrakontroll, maste du konfigurera férdldrakontrollen fér 6nskat konto genom att klicka pa
pilsymbolen och i nasta fonster sedan vélja Skydda barnkonto eller Fordldrakonto. | ndsta fonster anger du
fodelsedatum for att avgora nivan for atkomst och rekommenderad alder enligt webbsidorna. Féraldrakontroll
aktiveras nu for det angivna anvandarkontot. Klicka pa Blockerat innehall och instéllningar... under ett
kontonamn for att anpassa kategorier du vill tillata eller blockera pa fliken Kategorier. Tillat eller blockera
anpassade webbsidor som inte passar in i en kategori genom att klicka pa fliken Undantag.

(es[EX) SMART SECURITY e ®» - 0 X
Oversikt 4 Féréldrakontroll O 7
Genomsdkning av
datorn ! Skydda alla instéllningar med ett Iésenord s3 att otillatna dndringar férhindras.

Uppdatering

DESKTOP-ILTJID9/Administrator
Vil kontotyp: Skydda barnkonto... / Fordldrakonto

Verktyg
DESKTOP-ILTJIDS/Guest
@ Installningar Vil kontotyp: Skydda barnkonto... / Forildrakonto
Hjalp och support DESKTOP-ILTJIDS/User

Valj kontotyp: Skydda barnkonto... / Fordldrakonto

ESET HOME-kont
onte petko-PC/matko (Barnkonto 1/1/2010)

Blockerat innehall och instillningar...

petko-PC/petko (Forildrakonto)
Blockerat innehall och instéllningar...

X X X X X

[Z Ldgg till ett undantag fér en webbplats... 5 Visa loggar
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Skapa en ny aktivitet i Schemalaggare

Skapa en ny aktivitet i Verktyg > Schemaldggaren genom att klicka pa Léagg till aktivitet eller hogerklicka pa
kontextmenyn och valj Lagg till. Det finns fem typer av schemalagda aktiviteter:

* Kor externt program — schemaldgger korning av ett extern program.

* Underhall av loggning — loggfiler innehaller dven rester fran borttagna poster. Denna aktivitet optimerar
regelbundet posterna i loggfiler for effektiv funktion.

* Kontroll av filer som startas automatiskt — kontrollerar filer som tillats kora vid systemstart eller
inloggning.

* Skapa en avbildning av datorns status — skapar en avbildning av datorn i ESET Syslnspector — samlar

detaljerad information om systemkomponenter (t.ex. drivrutiner och program) och utvarderar risknivan for
varje komponent.

* Genomsdkning av datorn pa begéran — utfér genomsokning av filer och mappar pa datorn.
* Uppdatering — schemaldgger en uppdateringsaktivitet genom att uppdatera modulerna.

Eftersom Uppdatering ar en av de schemalagda aktiviteter som anvands oftast forklarar vi hur du skapar en ny
uppdateringsaktivitet.

Vilj Uppdatera fran rullgardinsmenyn Schemalagd aktivitet. Ange aktivitetens namn i faltet Aktivitetsnamn och
klicka pa Nasta. Valj hur ofta aktiviteten ska utforas. Foljande alternativ finns tillgangliga: En gang, Flera ganger,
Dagligen, Varje vecka och Handelseutl6st. Vilj Hoppa 6ver aktivitet ndr datorn kérs pa batteri for att minimera
systemresurserna nar datorns kors pa batteri. Aktiviteten kors vid det datum och den tidpunkt som angetts i faltet
Utforande av aktivitet. Definiera sedan atgdrden som vidtas om aktiviteten inte kan genomforas eller slutféras
den schemalagda tiden. Foljande alternativ finns tillgéngliga:

¢ Vid nasta schemalagda tid
® S3 snart som mojligt

* Omedelbart om tiden sedan senaste kérning dverskrider angivet varde (intervallet kan anges i
rullningsrutan Tid sedan senaste korning (timmar))

| nasta steg visas ett dversiktsfonster med information om den aktuella schemalagda aktiviteten. Klicka pa Slutfér
nar du ar klar med andringarna.

En dialogruta 6ppnas dar anvandaren kan valja vilka profiler som ska anvandas for den schemalagda aktiviteten.
Har kan du valja primar och alternativ profil. Den alternativa profilen anvands om aktiviteten inte kan slutforas
med den primara profilen. Den nya schemalagda aktiviteten laggs till i listan 6ver aktuella schemalagda aktiviteter
nar du klickar pa Slutfor.

Schemalagga en veckovis genomsokning av datorn

Schemalagg en regelbunden aktivitet genom att 6ppna programmets huvudfénster och klicka pa Verktyg >
Schemalaggare. Nedan finns en kort guide om att schemaldgga en aktivitet som startar en genomsokning av
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lokala diskar varje vecka. Se var artikel i kunskapsbasen for mer detaljerade instruktioner.

Schemaldgga en aktivitet:
1. Klicka pa Lagg till i huvudskarmen i Schemalaggare.

2. Ange ett namn pa uppgiften och vilj Genomsokning av datorn pa begéran pa den nedrullningsbara menyn
Typ av aktivitet.

3. Valj Veckovis som aktivitetsfrekvens.
4. Ange dag och tidpunkt som aktiviteten ska utforas.

5. Valj Kor aktiviteten sa snart som mojligt for att utféra aktiviteten senare om den av nagon anledning inte
startades (exempelvis om datorn var avstangd).

6. Granska sammanfattningen av den schemalagda aktiviteten och klicka pa Slutfor.
7. Valj Lokala enheter pa rullgardinsmenyn Malobjekt.

8. Klicka pa Slutfor om du vill anvanda aktiviteten.

Lasa upp de l6senordsskyddade avancerade
installningarna

Né&r du vill komma at de skyddade avancerade installningarna visas fonstret for att ange I6senordet. Om du har
glomt eller blivit av med I6senordet klickar du pa Aterstill I6senord och anger den e-postadress som anvindes
nar abonnemanget registrerades. ESET skickar ett e-postmeddelande med verifieringskoden. Ange
verifieringskoden och skriv sedan och bekrafta det nya l6senordet. Verifieringskoden ar giltig i sju dagar.

Aterstill 16senord via ditt ESET HOME-konto — Anvind det har alternativet om abonnemanget som anvands for
aktivering ar kopplat till ditt ESET HOME-konto. Skriv den e-postadress du anvander for att logga in pa ditt ESET
HOME-konto.

Om du inte kommer ihag din e-postadress eller har problem med att aterstalla I6senordet klickar du pa Kontakta
teknisk support. Du omdirigeras till ESET:s webbplats for att kontakta var tekniska supportavdelning.

Generera kod for teknisk support — Det har alternativet genererar koden som du uppger till teknisk support.
Kopiera koden fran teknisk support och klicka pa Jag har en verifieringskod. Ange verifieringskoden och ange och
bekrafta sedan det nya l6senordet. Verifieringskoden ar giltig i sju dagar.

Mer information finns i Las upp l6senordet for dina installningar i ESET Windows-hemprodukter.

Sa har léser du produktinaktivering fran ESET HOME

Produkten inte aktiverad

Det har felmeddelandet visas nar abonnemangsagaren inaktiverar ditt ESET Smart Security Premium fran ESET
HOME-portalen eller om abonnemanget som delas med ditt ESET HOME-konto inte langre delas. Sa har [6ser du
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problemet:

* Klicka pa Aktivera och anvdnd nagon av aktiveringsmetoderna for att aktivera ESET Smart Security

Premium.

* Kontakta abonnemangsagaren med information om att ditt ESET Smart Security Premium har inaktiverats
av abonnemangsigaren eller att abonnemanget inte langre delas med dig. Agaren kan |6sa problemet i ESET
HOME.

Produkten har avaktiverats, enheten har frankopplats

Det har felmeddelandet visas nar du har tagit bort en enhet fran ESET HOME-konto. Sa har [6ser du problemet:

* Klicka pa Aktivera och anviand nagon av aktiveringsmetoderna for att aktivera ESET Smart Security

Premium.

* Kontakta abonnemangsagaren och tala om att ESET Smart Security Premium som du anvander har
inaktiverats och att enheten har kopplats bort fran ESET HOME.

* Om du ar abonnemangsagare och inte kanner till dessa andringar ska du granska ESET HOME-
aktivitetsfeeden. Om du hittar ndgon misstankt aktivitet andrar du ditt ESET HOME-kontoldsenord och
kontaktar ESET:s tekniska support.

Produkten har avaktiverats, enheten har frankopplats

Det har felmeddelandet visas nar du har tagit bort en enhet fran ESET HOME-konto. Sa har l6ser du problemet:

* Klicka pa Aktivera och anvdand nagon av aktiveringsmetoderna for att aktivera ESET Smart Security

Premium.

* Kontakta abonnemangsagaren och tala om att ESET Smart Security Premium som du anvander har
inaktiverats och att enheten har kopplats bort fran ESET HOME.

* Om du ar abonnemangsagare och inte kanner till dessa andringar ska du granska ESET HOME-
aktivitetsfeeden. Om du hittar ndagon misstankt aktivitet andrar du ditt ESET HOME-kontolésenord och
kontaktar ESET:s tekniska support.

Produkten inte aktiverad

Det har felmeddelandet visas nar abonnemangségaren inaktiverar ditt ESET Smart Security Premium fran ESET
HOME-portalen eller om abonnemanget som delas med ditt ESET HOME-konto inte ldngre delas. Sa hér [6ser du

problemet:

* Klicka pa Aktivera och anvdand nagon av aktiveringsmetoderna for att aktivera ESET Smart Security

Premium.

* Kontakta abonnemangsagaren med information om att ditt ESET Smart Security Premium har inaktiverats
av abonnemangsigaren eller att abonnemanget inte langre delas med dig. Agaren kan |6sa problemet i ESET
HOME.
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Program for en battre kundupplevelse

Om du gar med i programmet for en battre kundupplevelse férser du ESET med anonym information géllande
anvandningen av vara produkter. Mer information om databehandling hittar du i var sekretesspolicy.

Ditt samtycke

Det ar frivilligt att delta i programmet ar frivilligt och bygger pa ditt samtycke. Nar du har gatt med deltar du
passivt, vilket innebar att du inte behdver géra nagot mer. Du kan ta tillbaka samtycket nar som helst genom att
andra produktinstallningarna. Om du gor det férhindras vidare bearbetning av dina anonyma data.

Du kan nar som helst aterkalla ditt samtycke genom att dndra produktinstaliningarna:

e Andra installningarna for programmet for en battre kundupplevelse i ESET:s Windows-hemprodukter

Vilka typer av information samlar vi in?

Data om interaktion med produkten

Den har informationen sager oss mer om hur vara produkter anvands. Tack vare den vet vi till exempel vilka
funktioner som anvands ofta, vilka installningar anvdandare andrar och hur mycket tid de dgnar at att anvanda
produkten.

Data om enheter

Vi samlar in den har informationen for att forsta var och pa vilka enheter vara produkter anvands. Typiska
exempel ar enhetsmodell, land, version och operativsystemets namn.

Data om feldiagnostik

Information om fel- och kraschsituationer samlas ocksa in. Det kan till exempel vara vilket fel som har intraffat
och vilka atgéarder som ledde fram till det.

Varfor samlar vi in den har informationen?

Den har anonyma informationen gor det mojligt att forbattra vara produkter for dig, anvandaren. Den hjalper oss
att géra dem sa relevanta, lattanvanda och felfria som mgjligt.

Vem har kontroll over den har informationen?

ESET, spol. s r.o. ar ensam registeransvarig for data som samlas in i programmet. Informationen delas inte med
tredje part.
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Licensavtal for slutanvandare

Galler fran den 19 oktober 2021.

VIKTIGT! Innan du hamtar, installerar, kopierar eller anvander produkten bér du lasa igenom villkoren nedan.
GENOM ATT HAMTA, INSTALLERA, KOPIERA ELLER ANVANDA PROGRAMMET, GODKANNER DU DESSA VILLKOR
SAMT BEKRAFTAR SEKRETESSPOLICY.

Slutanvandaravtalet

Enligt detta Licensavtal for slutanvandare (”Avtalet”) som galler mellan ESET, spol. s r. 0., med adress Einsteinova
24, 85101 Bratislava, Slovak Republic, och som registrerats i handelsregistret hos regiondomstolen Bratislava .
avdelning Sro, diarienummer 3586/B, BIN: 31333532 ("ESET” eller "Leveranttren”) och dig, en fysisk person eller
juridisk person ("du” eller “Slutanvandaren”), har du ratt att anvanda programvaran enligt paragraf 1 i detta
Avtal. Den programvara som definierats i paragraf 1 i Avtalet kan lagras pa en datalagringsenhet, skickas via e-
post, hamtas fran Internet, hamtas fran Leverantorens servrar eller erhallas pa annat satt enligt de villkor som
anges nedan.

DETTA AR ETT AVTAL GALLANDE SLUTANVANDARENS RATTIGHETER OCH INTE ETT KOPEKONTRAKT. Leverantdren
forblir dgare av programvaran och det eventuella fysiska medium, pa vilket Programvaran saljs samt alla de kopior
av programvaran som Slutanvandaren har ratt att gora enligt detta Avtal.

Genom att klicka pa alternativet "Jag godkdnner” eller ”Jag godkanner...” under installation, hamtning, kopiering
eller anvandning av programvaran, godkanner du villkoren i detta Avtal och samtycker till Sekretesspolicyn. Om
du inte godkanner alla villkor i detta Avtal och/eller Sekretesspolicyn, klicka omgaende pa alternativet ”Stang”,
avbryt installationen eller hamtningen, eller forstor eller returnera Programvaran, installationsmediet,
medféljande dokumentation och férsaljningskvitto till Leverantoren eller aterforsaljaren dar du inforskaffade
Programvaran.

DU AR MEDVETEN OM ATT DU GENOM DIN ANVANDNING AV PROGRAMVARAN MEDGER ATT DU HAR LAST
DETTA AVTAL, ATT DU FORSTATT DET OCH GODKANNER OCH AR BUNDEN TILL DESS VILLKOR.

1. Programvara. Sa som det anvands i det har Avtalet avser begreppet “Programvara”: (i) datorprogrammet och
alla dess komponenter; (ii) allt innehall pa skivor, cd-skivor, dvd-skivor, e-postmeddelanden med eventuella
bilagor eller annat medium som omfattas av detta Avtal, inklusive Programvaran i form av objektkod pa
datalagringsenheter, via e-post eller hamtad pa internet; (iii) eventuellt relaterat forklarande skriftligt material
och eventuell annan dokumentation fér Programvaran, framforallt eventuell beskrivning av Programvaran, dess
specifikationer, eventuell beskrivning av Programvarans egenskaper eller drift, eventuell beskrivning av
driftmiljon i vilken Programvaran anvands, anvisningar fér anvandning eller installation av Programvaran eller
eventuell beskrivning av hur Programvaran ska anvdandas ("Dokumentationen"); (iv) kopior av Programvaran,
eventuella felkorrigeringar, tilldgg eller utdkningar av Programvaran, modifierade versioner av Programvaran
samt alla eventuella uppgraderingar av Programvarans olika komponenter, som Leverantoren licensierar till dig
enligt paragraf 3 i detta Avtal. Programvaran tillhandahalls exklusivt i form av exekverbar objektkod.

2. Installation, Dator och en Licensnyckel. Programvara som levereras pa en datalagringsenhet, skickas via e-post,
hamtas fran Internet, hdmtas fran Leverantdrens servrar eller erhalls pa annat satt fran andra kallor kraver
installation. Programvaran maste installeras pa en korrekt konfigurerad Dator som minst uppfyller de systemkrav
som beskrivs i Dokumentationen. Installationsmetoden beskrivs i Dokumentationen. Ingen program- eller
maskinvara som kan paverka Programvaran negativt far installeras pa den Dator dar Programvaran installerats.
Med Dator avses maskinvara, inklusive med inte begransat till persondatorer, barbara datorer, stationara datorer,
handdatorer, smarttelefoner, handburna elektroniska enheter eller andra elektroniska enheter for vilka
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Programvaran ar utformad, pa vilka den kommer att installeras eller anvdndas. Med Licensnyckel avses den unika
sekvens med symboler, bokstaver, siffror eller specialtecken som Slutanvandaren har tillhandahallit for att
mojliggora laglig anvandning av Programvaran, dess specifika version eller utékning av Licensens giltighet i
enlighet med detta Avtal.

3. Licensavtalet. Under férutsattning att du godkanner villkoren i detta Avtal, betalar licensavgiften inom angiven
tid och foljer alla villkor héri, ger Leverantoren dig féljande rattigheter ("Licensen"):

a) Installation och anvandning. Du har den icke-exklusiva, ej 6verforbara ratten att installera Programvaran pa
harddisken i en dator eller liknande medium fér permanent datalagring, att installera och lagra Programvaran i
minnet i ett datorsystem och att implementera, lagra och visa Programvaran.

b) Bestimmelse av antalet licenser. Ritten att anvdanda Programvaran ar bunden till antalet Slutanvandare. En
Slutanvandare definieras enligt foljande: (i) att Programvaran installeras pa ett datorsystem eller (ii) om
licensavtalet géller antalet e-postkonton, ar en Slutanvdndare en datoranvandare som erhaller e-post via en e-
postagent ("MUA”). Om en MUA tar emot e-post och sedan automatiskt distribuerar den till flera anvandare sa
motsvarar antalet Slutanvandare det antal anvdandare e-posten distribueras till Om en e-postserver fungerar som
"mail-gate” ar antalet Slutanvandare det antal e-postserveranvandare som denna mail-gate betjanar. Om ett
ospecificerat antal e-postadresser (genom t.ex. aliasadresser) ar amnade fér en och samma anvandare och e-
postmeddelanden inte automatiskt distribueras till ett stort antal anvandare, galler Licensavtalet endast en dator.
Du far inte anvanda samma Licens samtidigt pa fler &n en dator. Slutanvandaren far endast ange Licensnyckeln till
Programvaran i den utstrackning som Slutanvandaren har ratt att anvanda Programvaran enligt den begransning
som uppstar av antalet Licenser som tillhandahallits av Leverantdren. Licensnyckeln ar konfidentiell; du far inte
dela Licensen med tredje part eller lata tredje part anvanda Licensnyckeln om inte detta medges i detta Avtal eller
av Leverantoren. Meddela omgaende Leverantéren om Licensnyckeln hamnar i ordtta hander.

c) Home/Business Edition. En Home Edition-version av Programvaran far uteslutande anvandas i privata och/eller
icke-kommersiella miljéer, och dar endast for hem- och familjeanvandning. En Business Edition-version av
Programvaran maste inférskaffas for anvandning i en kommersiell miljé samt for att anvanda Programvaran pa e-
postservrar, e-postrelan, e-postgateway eller Internet-gateway.

d) Licensvillkor. Din ratt att anvdanda Programvaran ar tidsbegransad.

e) OEM-programvara. Programvara klassificerad som “OEM” &r begrédnsad till den dator pa vilken den medféljde.
Den far inte 6verforas till en annan dator.

f) Programvara som NFR, PROV. Programvara betecknad som ”Inte till férsaljning”, NFR eller PROV far inte
erhallas mot betalning och far endast anvandas for demonstration eller utvardering av Programvarans funktioner.

g) Licensens havande. Licensen upphavs automatiskt vid slutet av perioden for vilken den &r giltig. Om du inte
uppfyller nagot av villkoren i detta Avtal, har leverantoren ratt att hava Avtalet, utan forfang eller laglig
gottgorelse for Leverantoren i detta fall. Om Licensen skulle hdvas maste du genast ta bort, forstora eller pa egen
bekostnad returnera Programvaran och alla sdkerhetskopior till ESET eller till aterforsaljaren dar Programvaran
erholls. Vid hdavande av licensen har Leverantdren dven ratt att avbryta Slutanvandarens ratt att anvanda de
funktioner i Programvaran som kraver anslutning till leverantorens servrar eller tredjepartsservrar.

4. Funktioner med datainsamlings- och Internetanslutningskrav. For att Programvaran ska fungera korrekt kravs
en Internetanslutning och regelbunden anslutning till Leverantorens servrar eller tredjepartsservrar samt
tillamplig datainsamling i enlighet med Sekretesspolicyn. Anslutning till Internet och tillamplig datainsamling kravs
for foljande funktioner i Programvaran:

a) Uppdateringar av Programvaran. Leverantoren har ratt fran tid till annan att utfarda uppdateringar eller
uppgraderingar av Programvaran (”Uppdateringar”), men &r inte skyldig att tillhandahalla Uppdateringar. Denna
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funktion ar aktiverad i Programvarans standardinstallningar och Uppdateringar installeras darfor automatiskt om
inte Slutanvandaren har inaktiverat automatisk installation av Uppdateringar. For att kunna tillhandahalla
Uppdateringar kan verifiering av Licensers autenticitet kravas, inklusive information om Datorn eller plattformen
pa vilken Programvaran ar installerad i enlighet med Sekretesspolicyn.

Tillhandahallandet av Uppdateringar kan omfattas av livscykelpolicyn, som ar tillganglig pa
https://go.eset.com/eol home. Inga Uppdateringar kommer att tillhandahallas efter att Programvaran eller
nagon av dess funktioner har natt datumet for slutet av sin livslangd enligt definition i livscykelpolicyn.

b) Vidarebefordran av infiltreringar och information till Leverantéren. Programvaran innehaller funktioner som
samlar in prover pa virus och andra skadliga program och misstankta, problematiska, potentiellt oonskade eller
potentiellt osdkra objekt som filer, webbadresser, IP-paket och Ethernet-ramar (”Infiltreringar”) och déarefter
skickar dem till Leverantdren, inklusive men inte begransat till information om installationsprocessen, Datorn
och/eller plattformen pa vilken Programvaran installerats och information om Programvarans atgarder och
funktionalitet ("Information”). Informationen och Infiltreringarna kan innehalla data (inklusive slumpmassigt eller
oavsiktligt erhallna personliga data) om Slutanvdndaren eller andra anvandare av den dator dar Programvaran
finns installerad, och filer paverkade av Infiltreringar med associerade metadata.

Information och Infiltreringar kan samlas in av féljande funktioner i Programvaran:

i. LiveGrid Reputation System-funktionen inkluderar insamling och skickande av envédgs-hash-varden relaterade till
Infiltreringar till Leverantdren. Funktionen ar aktiv i Programvarans standardinstallningar.

ii. LiveGrid Feedback System-funktionen inkluderar insamling och skickande av Infiltreringar med associerade
metadata och Information till Leverantoren. Funktionen aktiveras av Slutanvdandaren under installationen av
Programvaran.

Leverantéren ska endast anvanda Information och Infiltreringar som tagits emot fér analys av och forskning pa
Infiltreringar, forbattring av Programvaran och verifiering av Licensers autenticitet, och ska vidta lampliga
atgarder for att sakerstalla att Infiltreringar och Information som tagits emot halls sdker. Genom att aktivera den
har funktionen i Programvaran godkanner du att Infiltreringar och Information samlas in och behandlas av
Leverantoren i enlighet med Sekretesspolicyn och tillampliga lagar. Du kan nar som helst inaktivera dessa
funktioner.

For att kunna uppfylla detta Avtal ar det nddvandigt att samla in, behandla och lagra data sa att Leverantdren kan
identifiera dig i enlighet med Sekretesspolicyn. Du godkdanner hdarmed att Leverantdren har ratt att med egna
metoder kontrollera att du anvander Programvaran i enlighet med villkoren i det har Avtalet. Du godkdanner
harmed att under Programvarans kommunikation med Leverantérens eller dess partners datasystem som ingar i
Leverantérens distributions- och supportnatverk, kan data 6verforas vars avsikt ar att sdkerstalla Programvarans
funktion och auktorisera dess anvandning samt att skydda Leverantérens rattigheter.

Efter Avtalets ingdende har Leverantéren och dess affarspartner som ingar i Leverantorens distributions- och
supportnatverk ratt att overfoéra, behandla och lagra viktiga data som identifierar dig i syfte att kunna fakturera
dig, uppfylla Avtalet och skicka meddelanden pa Datorn.

Information om sekretess, personuppgiftsskydd och dina rattigheter som registrerad finns i Sekretesspolicyn
som dr tillgdnglig pa Leverantérens webbplats och dr atkomlig direkt fran installationsprocessen. Du kan dven
besoka den via Programvarans hjdlpavsnitt.

5. Slutanvandarens rattigheter. Rattigheterna som Slutanvandare maste utdvas av dig personligen eller av dina
anstallda. Du har endast ratt att anvanda Programvaran till att skydda dina verksamheter och de Datorer eller
datorsystem for vilka du har erhallit en Licens.
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6. Begransning av rattigheter. Du far inte kopiera, distribuera, extrahera komponenter eller egna produkter av
Programvaran. Vid anvandning av Programvaran galler foljande begransningar:

a) Du far gora en kopia av Programvaran pa ett permanent lagringsmedium som en sakerhetskopia, forutsatt att
denna sakerhetskopia inte installeras eller anvdnds pa en dator. Alla andra kopior av denna Programvara anses
vara ett brott mot detta Avtal.

b) Du far inte anvanda, dndra, 6versatta, reproducera Programvaran eller 6verfora rattigheterna att anvanda
Programvaran eller kopior av Programvaran pa nagot annat satt an som anges i detta Avtal.

c) Du far inte sélja, underlicensiera, leasa eller hyra eller lana ut Programvaran eller anvianda Programvaran i syfte
att tillhandahalla kommersiella tjanster.

d) Du far inte bakatkompilera eller disassemblera Programvaran eller pa annat satt identifiera Programvarans
kdllkod, om inte denna begransning ar uttryckligen forbjuden i lag.

e) Du forbinder dig att endast anvdanda Programvaran pa ett satt som ar i 6verensstimmelse med géllande lag i
den jurisdiktion som din anvandning av Programvaran lyder under, inklusive, men inte begransat till, gdllande
upphovsrattslagstiftning.

f) Du godkanner att du endast anvander Programvaran och dess funktioner pa ett satt som inte begrdnsar andra
Slutanvandares mojligheter till atkomst till dessa tjanster. Leverantoren forbehaller sig ratten att begransa
tjansternas omfattning for vissa Slutanvandare for att mojliggéra hégsta maojliga antal Slutanvandares atkomst till
tjansten. Begransning av tjansternas omfattning innebar ocksa fullstandigt avbrytande av mojligheten att anvanda
nagon av Programvarans funktioner och borttagning av Data pa Leverantorens servrar eller pa tredjepartsservrar
angaende en viss funktion i Programvaran.

g) Du godkdnner att inte utféra nagra aktiviteter som involverar anvandning av Licensnyckeln som strider mot
detta Avtal eller leder till att Licensnyckeln tillhandahalls till nagon person som inte &r berattigad att anvanda
Programvaran, till exempel 6verféring av en anvand eller oanvand Licensnyckel i nagon form, saval som obehorig
reproduktion eller distribution av duplicerade eller genererade Licensnycklar eller att anvanda Programvaran till
foljd av anvandning av en Licensnyckel som har erhallits fran en annan kalla dn Leverantoren.

7. Copyright. Programvaran tillsammans med alla rattigheter utan begransningar inklusive dgarrattigheter och
immateriella rattigheter tillhor ESET och/eller dess licensgivare. De skyddas av 6verenskommelser och
internationella avtal och alla andra tillampbara nationella lagar i det land dar Programvaran anvands.
Programvarans struktur, organisation och kod utgor vardefulla affarshemligheter och hemlig information som
tillhér ESET och/eller dess licensgivare. Du far inte kopiera Programvaran utom det undantag som anges i paragraf
6 (a). Kopior som du ar tillaten att gora enligt detta Avtal maste innehalla samma upphovsrattsliga och andra
egendomsrattsliga meddelanden som finns pa Programvaran. Om du bakatkompilerar eller disassemblerar
Programvaran eller pa annat satt forsoker att identifiera Programvarans kéllkod i strid med detta Avtal,
godkdnner du att den information som darvid erhallits automatiskt och oaterkalleligen ska 6verforas till
Leverantéren och helt dgas av Leverantéren fran tidpunkten for dess uppkomst, oaktat Leverantérens rattigheter
i samband med hdvande av detta Avtal.

8. Forbehallna rattigheter. Leverantoren forbehaller sig harmed alla rattigheter till Programvaran férutom de
rattigheter som uttryckligen ges till dig som Slutanvandare av Programvaran i detta Avtal.

9. Flera sprakversioner, programvara pa flera media, flera kopior. | handelse av att Programvaran stéder flera
plattformar eller sprak eller om du mottar flera kopior av Programvaran, far du endast anvanda Programvaran pa
det antal datorer och med de versioner for vilka du har erhallit Licenser. Du far inte sélja, hyra ut, underlicensiera,
lana ut eller 6verfora versioner eller kopior av Programvaran som du inte anvander.
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10. Avtalets giltighet och hdvande. Detta Avtal géller fran det datum du godkanner villkoren i detta Avtal. Du kan
avsluta det har Avtalet genom att permanent avinstallera, forstora eller pa egen bekostnad returnera
Programvaran tillsammans med alla sdkerhetskopior och relaterat material som erhallits fran Leverantoéren eller
dess partner. Din ratt att anvanda Programvaran och nagon av dessa funktioner kan omfattas av livscykelpolicyn.
Efter att Programvaran eller nagon av dess funktioner har natt datumet for slutet av sin livslangd enligt definition i
livscykelpolicyn, sa upphor din ratt att anvanda Programvaran. Oberoende av pa vilket satt Avtalet havs ska
villkoren i paragraferna 7, 8, 11, 13, 19 och 21 fortsatta att galla utan tidsbegransning.

11. SLUTANVANDARENS UTFASTELSER. SOM SLUTANVANDARE AR DU MEDVETEN OM ATT PROGRAMVARAN
LEVERERAS ”I BEFINTLIGT SKICK”, UTAN NAGON UTTRYCKLIG ELLER UNDERFORSTADD GARANTI AV NAGOT SLAG
OCH VAD SOM FOLJER AV TVINGANDE LAGSTIFTNING. VARE SIG LEVERANTOREN, DESS LICENSGIVARE ELLER
DOTTERBOLAG ELLER UPPHOVSRATTSINNEHAVARNA GER NAGRA UTTRYCKLIGA ELLER UNDERFORSTADDA
GARANTIER, INKLUSIVE, MEN INTE BEGRANSAT TILL FORSALININGSGARANTIER ELLER GARANTIER OM
LAMPLIGHET FOR VISSA SYFTEN ELLER ATT PROGRAMVARAN INTE BRYTER MOT PATENT, UPPHOVSRATT,
VARUMARKEN ELLER ANDRA RATTIGHETER. LEVERANTOREN ELLER ANNAN PART GARANTERAR INTE ATT
FUNKTIONERNA | PROGRAMVARAN UPPFYLLER DINA KRAV ELLER ATT PROGRAMVARAN FUNGERAR OAVBRUTET
OCH FELFRITT. DU TAR DET FULLA ANSVARET OCH RISKEN FOR ATT VALET AV PROGRAMVARA MOTSVARAR
AVSEDDA BEHOV OCH FOR INSTALLATION, ANVANDNING OCH RESULTAT SOM ASTADKOMS MED DETTA.

12. Inga ovriga skyldigheter. Detta Avtal skapar inga skyldigheter for Leverantéren och dess licensgivare forutom
de som uttryckligen anges hari.

13. ANSVARSBEGRANSNING. MED UNDANTAG AV VAD SOM FOLJER AV TVINGANDE LAG, ANSVARAR
LEVERANTOREN, DESS ANSTALLDA ELLER LICENSGIVARNA INTE UNDER NAGRA OMSTANDIGHETER FOR
EVENTUELLA UTEBLIVNA VINSTER, INTAKTER ELLER FORSALININGSVOLYMER, FORLUST AV INFORMATION ELLER
FOR KOSTNADER SOM UPPSTAR FOR ANSKAFFNING AV ERSATTNINGSVAROR ELLER -TJANSTER, FOR SKADA PA
EGENDOM, PERSONSKADA, DRIFTAVBROTT, FORLUST AV AFFARSINFORMATION ELLER FOR OVRIGA SARSKILDA,
DIREKTA, INDIREKTA, OAVSIKTLIGA, EKONOMISKA, STRAFFBARA, SPECIFIKA SKADOR ELLER FOLIDSKADOR
OAVSETT HUR DE UPPKOMMIT, TILL EXEMPEL FRAN ETT KONTRAKT, ATALBAR HANDLING, VARDSLOSHET ELLER
ANDRA OMSTANDIGHETER SOM IMPLICERAR ANSVAR, SOM UPPSTATT TILL FOLID AV INSTALLATION,
ANVANDNING AV ELLER OFORMAGA ATT ANVANDA PROGRAMVARAN, AVEN OM LEVERANTOREN ELLER NAGON
AV DESS LICENSGIVARE ELLER DOTTERBOLAG HAR UPPMARKSAMMATS PA RISKEN FOR SADANA SKADOR.
EFTERSOM VISSA LANDER OCH JURISDIKTIONER INTE TILLATER ANSVARSFRISKRIVNING SAMTIDIGT SOM
BEGRANSAT ANSVAR AR TILLATET, BEGRANSAS | SADANA FALL ANSVARET FOR LEVERANTOREN, DESS ANSTALLDA
ELLER DESS LICENSGIVARE TILL DET PRIS DU HAR BETALAT FOR PROGRAMVARANS LICENS.

14. Inget i detta Avtal ska paverka de lagstadgade rattigheterna fér nagon part som agerar som kund om det star i
motsats till dessa.

15. Teknisk support. ESET eller tredjepart pa uppdrag av ESET tillhandahaller teknisk support efter eget
gottfinnande, utan garantier eller utfastelser. Inga teknisk support kommer att tillhandahallas efter att
Programvaran eller nagon av dess funktioner har natt datumet for slutet av sin livslangd enligt definition i
livscykelpolicyn. Slutanvdndare ska sakerhetskopiera alla befintliga data och program fore tillhandahallande av
teknisk support. ESET och/eller tredjepart pa uppdrag av ESET ansvarar inte for skada pa eller forlust av data,
egendom, programvara eller maskinvara eller forlust av vinst pa grund av teknisk support. ESET och/eller
tredjepart pa uppdrag av ESET férbehaller sig ratten att avgéra om losningen av problemet ligger utanfor teknisk
support. ESET forbehaller sig ratten att vagra, avbryta eller avsluta tillhandahallande av teknisk support enligt
eget gottfinnande. Licensinformation, Information och andra data i enlighet med Sekretesspolicyn kan kravas for
att tillhandahalla teknisk support.

16. Overforing av licensen. Programvaran far éverféras fran en dator till en annan, om detta inte strider mot
villkoren i detta Avtal. Om det inte strider mot villkoren i detta Avtal har Slutanvandaren ratt att endast
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permanent overfora Licensen och alla rattigheter i detta Avtal till en annan Slutanvandare med Leverantdrens
tillstand, forutsatt att (i) den ursprungliga Slutanvandaren inte behaller kopior av Programvaran, (ii) 6verforingen
av rattigheterna ska vara direkt, dvs. fran den ursprungliga Slutanvandaren till den nya Slutanvandaren, (iii) den
nya Slutanvandaren godkanner alla rattigheter och skyldigheter som aligger den ursprungliga Slutanvandaren
enligt villkoren i detta Avtal, (iv) den ursprungliga Slutanvandaren forser den nya Slutanvdandaren med
dokumentation som goér det mojligt att verifiera Programvarans dkthet enligt paragraf 17.

17. Verifikation av Programvarans akthet. Slutanvandaren kan pavisa ratt att anvanda Programvaran pa nagot av
foljande satt: (i) med ett licenscertifikat utfardat av Leverantéren eller av tredje part utsedd av Leverantéren; (ii)
med ett skriftligt licensavtal, om ett sddant avtal ingatts; (iii) genom att skicka ett e-postmeddelande till
Leverantéren med licensieringsuppgifter (anvandarnamn och I6senord). Licensinformation och identifieringsdata
for Slutanvandare i enlighet med Sekretesspolicyn kan kravas for att verifiera Programvarans autenticitet.

18. Licensiering for offentliga myndigheter och USA:s regering. Programvaran tillhandahalls till offentliga
myndigheter, inklusive USA:s regering med de licensrattigheter och begransningar som beskrivs i detta avtal.

19. Efterlevnad av handelskontroll.

a) Du far inte, direkt eller indirekt, exportera, aterexportera, 6verfora eller pa annat satt tillgangliggora
Programvaran till ndgon person, eller anvianda den pa nagot satt, eller vara involverad i nagon handling, som kan
medfdra att ESET eller dess holdingbolag, dess dotterbolag och dotterbolagen till ndgot av dess holdingbolag,
saval som enheter som kontrolleras av dess holdingbolag (“Narstaende bolag”) bryter mot, eller drabbas av
negativa foljder, i enlighet med handelskontrollagar som inkluderar

i. alla lagar som kontrollerar, begransar eller alagger licensieringskrav pa export, aterexport eller éverforing av
varor, programvara, teknik eller tjanster, stiftade eller antagna av nagon regering, stat eller tillsynsmyndighet i
USA, Singapore, Storbritannien, EU eller nagon av dess medlemsstater, eller nagot land dar avtalsforpliktelserna
ska uppfyllas, eller dar ESET eller nagot av dess narstaende bolag har sitt sate eller bedriver verksamhet och

ii. alla ekonomiska, finansiella, handels- eller andra lagar, eller annan sanktion, restriktion, embargo, import- eller
exportforbud, forbud mot 6verforing av medel eller tillgangar eller mot utférande av tjanster, eller motsvarande
atgérd alagd av nagon regering, stat eller tillsynsmyndighet i USA, Singapore, Storbritannien, EU eller nagon av
dess medlemsstater, eller nagot land dar avtalsforpliktelserna ska uppfyllas, eller dar ESET eller nagot av dess
narstaende bolag har sitt sdte eller bedriver verksamhet (”Sanktionslagar”).

(rattsakter som avses i punkterna i och ii ovan tillsammans som “Handelskontrollagar”).

b) ESET ska ha ratt att instélla fullgérandet av sina forpliktelser i enlighet med, eller avsluta, dessa Villkor med
omedelbar verkan i handelse av att:

i. ESET i sitt motiverade yttrande faststéaller att Anvandaren har brutit mot eller troligen kommer att bryta mot
bestimmelsen i Artikel 19 a) i Avtalet, eller

ii. Slutanvdndaren och/eller Programvaran omfattas av Handelskontrollagar och att ESET, till f6ljd av detta,
faststaller i sitt motiverade yttrande att fortsatt fullgérande av sina forpliktelser i enlighet med Avtalet kan
medfora att ESET eller dess Narstaende bolag bryter mot, eller drabbas av negativa foljder i enlighet med,

handelskontrollagar.

c) Inget i Avtalet ar avsett, och inget ska tolkas som sa, att férma eller fordra nagon part att agera eller avsta fran
att agera (eller att avtala om att agera eller avsta fran att agera) pa nagot satt som ar oférenligt med, straffbart
eller forbjudet i enlighet med nagra tillampliga Handelskontrollagar.

20. Meddelanden. Alla meddelanden, den returnerade Programvaran och Dokumentationen ska skickas till: ESET,
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spol. s r. o., Einsteinova 24, 85101 Bratislava, Slovak Republic, utan férfang for ESET:s ratt att informera dig om
eventuella andringar av Avtalet, Sekretesspolicyer, EOL-policyn och Dokumentation i enlighet med art. 22 i
Avtalet. ESET kan skicka e-post, meddelanden i appen via Programvara eller publicera informationen pa var
webbplats. Du samtycker till att fa juridiska meddelanden fran ESET i elektronisk form, inklusive eventuella
meddelanden om fordndringar i villkor, specialvillkor eller sekretesspolicyer, avtalsforslag eller -godkdannanden
eller forhandlingar, meddelanden eller annan juridisk kommunikation. Sadan elektronisk kommunikation ska
anses ha mottagits skriftligt, sdvida inte en annan kommunikationsmetod specifikt kravs enligt gallande lag.

21. Géllande lag. Det har Avtalet styrs av och tolkas i enlighet med lagstiftning i Republiken Slovakien.
Slutanvandaren och Leverantéren ar harmed 6verens om att villkor som star i konflikt med gallande lagstiftning
eller med FN:s internationella koplag (Convention on Contracts for the International Sale of Goods) inte géller. Du
godkanner uttryckligen att eventuella tvister eller ansprak som uppstar i samband med detta Avtal med avseende
pa Leverantoren eller tvister eller ansprak gallande anvandningen av programvaran l6ses av regiondomstolen i
Bratislava och du godkanner uttryckligen denna domstols jurisdiktion.

22. Allméanna bestammelser. Om nagot av villkoren i detta Avtal ar ogiltigt eller icke-verkstéllbart, paverkar detta
inte de Ovriga villkorens giltighet i Avtalet, som forblir giltiga och verkstallbara enligt villkoren hari. Detta Avtal har
genomforts pa engelska. Om nagon oversattning av avtalet gors av bekvamlighetsskal eller ndgot annat syfte eller
i ndgot annat fall av avvikelse mellan sprakversioner av detta Avtal, sa har den engelska versionen foéretrade.

ESET forbehaller sig ratten att géra andringar i Programvaran samt att revidera villkor i Avtalet, dess Bilagor,
Tillagg, Sekretesspolicy, Livscykelpolicy och Dokumentation eller nagon del av detta nar som helst genom att
uppdatera aktuella dokument (i) sa att de speglar férandringar i Programvaran eller ESET:s verksamhet, (ii) av
juridiska, regleringsmassiga eller sakerhetsmassiga skal eller (iii) for att forhindra missbruk eller skada. Du
meddelas om eventuell revidering av Avtalet via e-post, meddelanden i appen eller annat elektroniskt satt. Om du
inte samtycker till de féreslagna andringarna av Avtalet kan du sdga upp det i enlighet med artikel 10 inom 30
dagar efter att du fatt ett meddelande om dndringen. Om du inte sager upp Avtalet inom denna tidsfrist kommer
de foreslagna dndringarna att anses godkdnda och trdda i kraft gentemot dig fran och med det datum du fick ett
meddelande om andringen.

Detta ar det fullstandiga Avtalet mellan dig och Leverantdren gdllande Programvaran och ersatter alla tidigare
uppgifter, diskussioner, ataganden, meddelanden eller annonsering géllande Programvaran.

TILLAGG TILL AVTALET

Bedémning av ndtverksanslutna enheters sdkerhet. Ytterligare bestammelser galler for bedomning av
natverksanslutna enheters sikerhet enligt féljande:

Programvaran innehaller en funktion som kontrollerar sdkerheten for Slutanvandarens lokala natverk och
sakerheten for enheter i det lokala natverket, vilket kraver lokalt natverksnamn och information om enheter i det
lokala natverket, till exempel enheternas narvaro, typ, namn, IP-adress och MAC-adress i det lokala natverket i
samband med licensinformation. Informationen inkluderar dven typ av tradlos sdkerhet och typ av tradlos
kryptering for routerenheter. Funktionen kan dven ge information om tillgangligheten pa
sakerhetsprogramldsningar for att skydda enheter i det lokala natverket.

Skydd mot missbruk av data. Ytterligare bestammelser galler for skydd mot missbruk av data enligt féljande:

Programvaran innehaller en funktion som férhindrar forlust eller missbruk av viktiga data i direkt anslutning till
stold av Datorn. Denna funktion ar avstangd i Programvarans standardinstallningar. ESET HOME-kontot behover
skapas for att den ska aktiveras, varigenom funktionen aktiverar datainsamling om datorn blir stulen. Om du
valjer att aktivera den har funktionen i Programvaran godkanner du att data om den stulna Datorn samlas in och
skickas till Leverantoren, vilket kan inkludera data om Datorns natverksplats, data om innehallet som visas pa
Datorns skdrm, data om Datorns konfiguration eller data inspelade av en kamera ansluten till Datorn (hddanefter
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”Data”). Slutanvandaren har ratt att anvianda Data anskaffade pa detta satt och tillhandahallna via ESET HOME-
kontot endast i syfte att ratta till den ofordelaktiga situationen orsakad av stdld av en Dator. Du ger dven
Leverantéren tillstand att enligt Sekretesspolicyn och tillampliga lagar behandla dessa Data inom Funktionens
ramar. Leverantoren ska tillata Slutanvandaren att komma at Data under den period som kravs for att uppna det
andamal for vilken data anskaffades, vilket inte far 6verstiga den lagringsperiod som anges i Sekretesspolicyn.
Skydd mot missbruk av data far uteslutande anvdandas med Datorer och konton till vilka Slutanvandaren har
legitim tillgang. lllegal anvandning rapporteras till behorig myndighet. Leverantéren ska folja gallande lagar och
hjalpa myndigheterna i hdandelse av missbruk. You agree and acknowledge that You are responsible for
safeguarding the password to access ESET HOME Account and you agree that You shall not disclose your
password to any third party. Slutanvandaren ansvarar for all aktivitet med funktionen Skydd mot missbruk av data
och ESET HOME-kontot, behorig eller inte. Om ESET HOME-kontot avsl6jas, meddela omedelbart Leverantoren.
Ytterligare bestammelser for skydd mot missbruk av data galler endast for Slutanvandare av ESET Internet
Security och ESET Smart Security Premium.

ESET Secure Data. Ytterligare bestammelser galler for ESET Secure Data enligt foljande:

1. Definitioner. | dessa ytterligare bestimmelser for ESET Secure Data har féljande ord motsvarande betydelser:
a) "Information” all information eller data som krypteras eller dekrypteras med hjalp av programvaran;

b) ”Produkter” ESET Secure Data-programvaran och dokumentationen;

c) "ESET Secure Data” programvaran/programvarorna som anvands for kryptering och dekryptering av
elektroniska data;

Alla hanvisningar i plural inkluderar aven singular och alla hanvisningar i maskulinum inkluderar aven femininum
och neutrum och vice versa. Ord utan specifik definition ska anvandas i enlighet med definitioner som stipuleras i
Avtalet.

2. Ytterligare slutanvandardeklaration. Du bekraftar och godkanner att:
a) Det &r ditt ansvar att skydda, bevara och siakerhetskopiera Information;

b) Du bor sdkerhetskopiera all information och data fullstdndigt (inklusive och utan begransning all viktig
information och data) pa datorn innan installationen av ESET Secure Data;

c) Du maste halla ett sdkert register over alla I6senord eller annan information som anvands for att stélla in och
anvanda ESET Secure Data, och du maste dven gora sakerhetskopior av alla krypteringsnycklar, licenskoder,
nyckelfiler och andra data som genereras for att separera lagringsmedier;

d) Du ar ansvarig for anvandningen av Produkterna. Leverantdren ar inte ansvarig for eventuella forluster,
ansprak eller skador som uppkommer till féljd av otillaten eller felaktig kryptering eller dekryptering av
information eller data oavsett var och hur denna information eller data lagras;

e) Aven om Leverantéren har vidtagit alla rimliga dtgérder for att sakerstalla integriteten och sikerheten hos ESET
Secure Data, sa far Produkterna (eller ndagon av dem) inte anvandas inom nagot omrade som ar beroende av en
felsaker sdkerhetsniva eller som ar potentiellt farligt, inklusive men inte begransat till karnkraftsanlaggningar,
flygplansnavigering, kontroll- eller kommunikationssystem, vapen- och forsvarssystem samt livsuppehallande eller
livsdvervakande system;

f) Det ar ditt ansvar att se till att sdkerhetsnivan och krypteringsnivan som tillhandahalls av produkterna ar
tillracklig for dina behov;

g) Du ar ansvarig for din anvandning av Produkterna (eller nagon av dem), inklusive men inte begrénsat till att se
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till att denna sker i 6verensstammelse med alla tillampliga lagar och férordningar i Slovakien eller annat land,
annan region eller stat dar Produkterna anvands. Innan all anvdndning maste du maste se till att anvdandningen
inte ar i strid med nagon regerings (i Slovakien eller pa annat satt) embargo;

h) ESET Secure Data far kontakta Leverantorens servrar fran tid till annan for att kontrollera licensinformation,
tillgangliga korrigeringsfiler, servicepaket och andra uppdateringar som kan férbattra, bibehalla, andra eller
forbattra driften av ESET Secure Data och kan skicka generell systeminformation i samband med driften i enlighet
med Sekretesspolicyn.

i) Leverantéren ar inte ansvarig for eventuella forluster, skador, kostnader eller krav som harror fran forlust, stold,
missbruk, korruption, skada eller forstorelse av [6senord, installationsinformation, krypteringsnycklar,
licensaktiveringskoder och andra uppgifter som genereras eller lagras under anvandning av programvaran.

Ytterligare bestammelser for ESET Secure Data galler endast for Slutanvandare av ESET Smart Security Premium.

Password Manager Programvara. Ytterligare bestammelser géller for programvaran Password Manager enligt
foljande:

1. Ytterligare slutanvandardeklaration. Du bekréftar och godkanner att du inte far:

a) anvanda programvaran Password Manager for att driva nagon verksamhetskritisk tillampning dar manniskors
liv eller egendom kan sta pa spel. Du forstar att programvaran Password Manager inte ar utformad for sddana
andamal och att eventuellt fel pa programvaran i sadana fall kan leda till dodsfall, personskada eller allvarlig skada
pa egendom eller miljoskador som Leverantoren inte &r ansvarig for.

PROGRAMVARAN PASSWORD MANAGER AR INTE UTFORMAD, AVSEDD ELLER LICENSIERAD FOR ANVANDNING |
FARLIGA MILJOER SOM KRAVER FELSAKRA KONTROLLEN, INKLUSIVE OCH UTAN BEGRANSNING, KONSTRUKTION,
TILLVERKNING, UNDERHALL OCH DRIFT AV KARNKRAFTVERK, FLYGPLANSNAVIGERING ELLER
KOMMUNIKATIONSSYSTEM, FLYGLEDNING OCH LIVSUPPEHALLANDE SYSTEM ELLER VAPENSYSTEM. LEVERANTOR
AVSAGER SIG SPECIELLT ALLA DIREKTA ELLER INDIREKTA GARANTIER FOR LAMPLIGHETEN FOR SADANA
ANDAMAL.

b) anvanda programvaran Password Manager pa ett sdtt som bryter mot detta Avtal eller lagarna i Slovakien eller
din jurisdiktion. Du far speciellt inte anvdnda Password Manager for att genomfora eller framja olagliga
aktiviteter, inklusive 6verforing av data med skadligt innehall eller innehall som kan anvédndas for eventuella
olagliga aktiviteter eller som pa nagot satt bryter mot lagen eller nagon tredje parts rattigheter (inklusive
immateriell 4ganderatt), inklusive men inte begrénsat till alla forsok att fa tillgang till konton i Lagringen (i dessa
ytterligare bestammelser for programvaran Password Manager avser “Lagring” datalagringsutrymme som
forvaltas av Leverantoren eller en tredje part annan adn Leverantoéren och anvdandaren for andamalet att
mojliggodra synkronisering och sdkerhetskopiering av anvandardata) eller nagra konton och data fran annan
Password Manager-programvara eller andra Lagringsanvandare. Om du bryter mot nagon av dessa bestammelser
har Leverantdren ratt att omedelbart sdaga upp detta Avtal och vidarebefordra kostnaden for alla nédvandiga
atgéarder till dig, samt vidta alla nédvandiga atgarder for att hindra dig fran vidare anvandning av programvaran
Password Manager utan mojlighet till aterbetalning.

2. ANSVARSBEGRANSNING. PROGRAMVARAN PASSWORD MANAGER LEVERERAS ”I BEFINTLIGT SKICK”. INGEN
GARANTI AV NAGOT SLAG, VARKEN UTTRYCKLIG ELLER UNDERFORSTADD, LAMNAS. DU ANVANDER
PROGRAMVARAN PA EGEN RISK. LEVERANTOREN AR INTE ANSVARIG FOR DATAFORLUST, SKADOR,
BEGRANSNING AV TJANSTETILLGANGLIGHET INKLUSIVE ALL DATA SOM SKICKATS AV PROGRAMVARAN
PASSWORD MANAGER TILL EXTERN LAGRING FOR DATASYNKRONISERING OCH SAKERHETSKOPIERING.
DEKRYPTERING AV DATA MED HJALP AV PROGRAMVARAN PASSWORD MANAGER MEDFOR INTE NAGON
SKYLDIGHET FOR LEVERANTOREN GALLANDE SAKERHETEN FOR DATAN. DU SAMTYCKER UTTRYCKLIGEN TILL ATT
DEN DATA SOM AR INFORSKAFFAD, ANVAND, KRYPTERAD, LAGRAD, SYNKRONISERAD ELLER SKICKAD MED HJALP
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AV PROGRAMVARAN PASSWORD MANAGER AVEN KAN LAGRAS PA TREDJEPARTSTJANSTER (GALLER ENDAST FOR
ANVANDNINGEN AV PROGRAMVARAN PASSWORD MANAGER DAR SYNKRONISERING OCH SAKERHETSKOPIERING
HAR AKTIVERATS). OM LEVERANTOREN PA EGEN HAND VALJER ATT ANVANDA SADAN TREDJE PARTS LAGRING,
WEBBPLATS, WEBBPORTAL, SERVER ELLER TJANST, SA AR LEVERANTOREN INTE ANSVARIG FOR KVALITET,
SAKERHET ELLER TILLGANGLIGHET AV SADANA TREDJEPARTSTJANSTER OCH LEVERANTOREN AR PA INGET SATT
SKYLDIG GENTEMOT DIG FOR NAGOT BROTT MOT AVTALSMASSIGA ELLER RATTSLIGA SKYLDIGHETER SOM DEN
TREDJE PARTEN UTFOR. INTE HELLER FOR SKADOR, UTEBLIVEN VINST, FINANSIELLA ELLER IKKE-FINANSIELLA
SKADOR ELLER NAGON ANNAN TYP AV FORLUST VID ANVANDNINGEN AV DENNA PROGRAMVARA.
LEVERANTOREN AR INTE ANSVARIG FOR INNEHALLET | ALLA DATA SOM SAMLATS IN, ANVANTS, KRYPTERATS,
LAGRATS, SYNKRONISERATS ELLER SKICKATS MED PROGRAMVARAN PASSWORD MANAGER ELLER SOM AR |
LAGRING. DU BEKRAFTAR ATT LEVERANTOREN INTE HAR TILLGANG TILL INNEHALLET | DEN LAGRADE DATAN OCH
ATT LEVERANTOREN INTE KAN OVERVAKA DEN ELLER TA BORT RATTSLIGT SKADLIGT INNEHALL.

Leverantoren adger alla rattigheter till forbattringar, uppgraderingar och reparationer i samband med
programvaran Password MANAGER (”Forbattringar”), dven i hdndelse av att sddana forbattringar har skapats
baserat pa aterkoppling, idéer eller forslag som lamnats in av dig i nagon form. Du kommer inte ha ratt till nagon
ersattning, inklusive royalties, i samband med sadana férbattringar.

LEVERANTORENS ENHETER OCH LICENSGIVARE AR INTE ANSVARIGA FOR FORDRINGAR OCH SKULDER AV NAGOT
SLAG TILL FOLID AV ELLER PA NAGOT SATT | SAMBAND MED DIN ELLER TREDJE PARTS ANVANDNING AV
PROGRAMVARAN PASSWORD MANAGER, FOR ANVANDNINGEN ELLER ICKE-ANVANDNINGEN AV NAGOT
MAKLARFIRMA ELLER ATERFORSALIARE ELLER FOR FORSALININGEN ELLER KOPET AV NAGON SAKERHET,
OAVSETT OM SADANA ANSPRAK OCH SKYLDIGHETER BASERAR SIG PA NAGON RATTSLIG ELLER SKALIG GRUND.

LEVERANTORENS ENHETER OCH LICENSGIVARE AR INTE SKYLDIGA GENTEMOT DIG FOR NAGON DIREKT,
INDIREKT, TILLFALLIG SKADA ELLER FOLIDSKADOR FOLID AV ELLER | SAMBAND MED NAGON
TREDJEPARTSPROGRAMVARA, NAGON DATA SOM NATTS VIA PROGRAMVARAN PASSWORD MANAGER, DIN
ANVANDNING AV ELLER OFORMAGA ATT ANVANDA PROGRAMVARAN PASSWORD MANAGER, OAVSETT OM
SADANT SKADEANSPRAK STALLS BASERAT PA NAGON LAG ELLER SKALIGEN. SKADOR SOM UNDANTAS FRAN
DENNA KLAUSUL INNEFATTAR, UTAN BEGRANSNING, DE FOR FORLUST AV VINST, SKADA PA PERSON ELLER
EGENDOM, VERKSAMHETSAVBROTT, FORLUST AV AFFARS- ELLER PERSONLIG INFORMATION. VISSA LANDER
TILLATER INTE BEGRANSNING AV SKADOR SA DENNA BEGRANSNING KANSKE INTE GALLER DIG. | SA FALL
KOMMER LEVERANTORENS ANSVARSOMFATTNING ATT UTGORAS AV DEN MINSTA TILLATNA
ANSVARSOMFATTNINGEN ENLIGT TILLAMPLIG LAG.

INFORMATION SOM GES GENOM PROGRAMVARAN PASSWORD MANAGER, INKLUSIVE AKTIEKURSER, ANALYSER,
MARKNADSINFORMATION, NYHETER OCH FINANSIELLA DATA KAN VARA FORDROID, FELAKTIG ELLER INNEHALLA
FEL ELLER BRISTER OCH LEVERANTORENS ENHETER OCH LICENSGIVARE HAR INGET ANSVAR | FORHALLANDE TILL
DETTA. LEVERANTOREN KAN VALJA ATT ANDRA ELLER AVBRYTA NAGON KOMPONENT ELLER FUNKTION AV
PROGRAMVARAN PASSWORD MANAGER ELLER ANVANDNINGEN AV ALLA ELLER NAGRA FUNKTIONER ELLER
TEKNIKER | PROGRAMVARAN PASSWORD MANAGER NAR SOM HELST UTAN TIDIGARE MEDDELANDE TILL DIG.

OM BESTAMMELSERNA | DENNA ARTIKEL AR OGILTIGA AV NAGON ANLEDNING ELLER OM LEVERANTOREN ANSES
ANSVARIG FOR FORLUSTER, SKADOR M.M. UNDER TILLAMPLIG LAG, SA GODKANNER PARTNERNA ATT
LEVERANTORENS ANSVAR GENTEMOT DIG KOMMER ATT BEGRANSAS TILL DEN TOTALA MANGDEN
LICENSAVGIFTER SOM BETALATS AV DIG.

DU GAR MED PA ATT ERSATTA, FORSVARA OCH HALLA LEVERANTOREN OCH DESS ANSTALLDA, DOTTERBOLAG,
OMPROFILERINGSPARTNERS OCH ANDRA PARTNERS FRAN OCH MOT ALLA TREDJEPARTS (INKLUSIVE AGARE AV
ENHETEN ELLER PARTER VARS RATTIGHETER PAVERKATS AV DATA SOM ANVANTS | PROGRAMVARAN PASSWORD
MANAGER ELLER | LAGRINGEN) KOSTNADER, FORDRINGAR, SKULDER, SKADOR, FORLUSTER OCH UTGIFTER SOM
SADANA PARTER KAN HA ADRAGIT SIG GENOM DIN ANVANDNING AV PROGRAMVARAN PASSWORD MANAGER.
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3. Data i programvaran Password Manager. Om inte annat uttryckligen valts av dig, sa lagras alla data som anges
av dig och som har sparats i programvaran Password Managers databas i krypterat format pa datorn eller annan
lagringsenhet som definieras av dig. Du forstar att nar det galler borttagande av, eller skada pa nagon Password
Manager-databas eller andra filer, sa kommer alla uppgifter som finns dari att oaterkalleligen férloras och du
forstar och accepterar risken for sddan forlust. Det faktum att dina personuppgifter lagras i krypterat format pa
datorn betyder inte att informationen inte kan stjalas eller missbrukas av ndagon som upptacker huvudldsenordet
eller far tillgang till den kunddefinierade aktiveringsenheten for att 6ppna databasen. Du &r ansvarig for att
uppratthalla sdkerheten for alla atkomstmetoder.

4. Overforing av personuppgifter till Leverantdren eller Lagring. Om du viljer det och enbart i syfte att sdkerstélla
shabb datasynkronisering och sakerhetskopiering, sa sander eller skickar programvaran Password Manager
personuppgifter fran programvaran Password Managers databas — namligen lI6senord, inloggningsinformation
och identiteter —via Internet till Lagring. Data dverfors uteslutande i krypterad form. Anvandningen av
programvaran Password Manager for att fylla i formuldr med l6senord, inloggningar eller andra data kan krava att
information skickas via Internet till webbplatsen som identifieras av dig. Denna 6verféring av data initieras inte av
programvaran Password Manager och darfor kan Leverantéren inte hallas ansvarig for sdkerheten for sddana
interaktioner med nagon webbplats som stdds av olika leverantérer. Alla transaktioner via Internet i samband
eller inte i samband med programvaran Password Manager sker pa eget ansvar samt egen risk och du kommer att
vara ensamt ansvarig for eventuella skador pa ditt datorsystem eller forlust av data till f6ljd av nedladdning
och/eller anvindning av sadant material eller sddan tjanst. For att minimera risken att forlora vardefull data,
rekommenderar Leverantdren att kunderna utfoér regelbunden sakerhetskopiering av databasen och andra
kansliga filer till externa enheter. Leverantéren kan inte ge dig nagon hjalp i att aterskapa forlorade eller skadade
data. Om Leverantoren erbjuder sdakerhetskopieringstjanster for anvandardatabasfiler i handelse av skada eller
radering av filer pa anvandarnas datorer, dr en sadan sdkerhetskopieringstjanst utan nagon garanti och innebér
inte ndgot som helst ansvar fér Leverantéren gentemot dig.

Genom att anvanda programvaran Password Manager godkdanner du att programvaran kan kontakta
Leverantérens servrar fran tid till annan for att kontrollera licensinformation, tillgangliga korrigeringsfiler,
servicepaket och andra uppdateringar som kan forbattra, bibehalla, dndra eller férbattra driften av programvaran
Password Manager. Programvaran kan skicka generell systeminformation i samband med driften av
programvaran Password Manager i enlighet med Sekretesspolicyn.

5. Avinstalleringsinformation och instruktioner. All information som du vill behalla fran databasen maste
exporteras fore avinstallationen av programvaran Password Manager.

Ytterligare bestammelser for programvaran Password Manager géller endast for Slutanvandare av ESET Smart
Security Premium.

ESET LiveGuard. Ytterligare bestammelser galler for ESET LiveGuard enligt féljande:

Programvaran innehaller en funktion for ytterligare analys av filer som Slutanvandaren har skickats in.
Leverantéren far endast anvanda filer inskickade av Slutanvandaren och analysresultat i enlighet med
Sekretesspolicyn och gallande lagstiftning.

Ytterligare bestammelser for ESET LiveGuard galler endast for Slutanvandare av ESET Smart Security Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Sekretesspolicy

Skyddet av personuppgifter ar synnerligen viktigt for ESET, spol. s r. 0., med adress Einsteinova 24, 851 01
Bratislava, Slovak Republic, som registrerats i handelsregistret hos regiondomstolen Bratislava I, avdelning Sro,
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diarienummer 3586/B, organisationsnummer: 31333532 som registeransvarig ("ESET” eller ”Vi”). Vi vill uppfylla
transparenskravet sa som det &r juridiskt standardiserat enligt EU:s allmdnna dataskyddsférordning ("GDPR”). Vi
publicerar darfor den har sekretesspolicyn i enda syfte att informera vara kunder (”Slutanvandaren” eller ”"Du”)
som registrerade om féljande amnen gallande skydd av personuppgifter:

* Rattslig grund for behandling av personuppgifter,
* Datadelning och konfidentialitet,

* Datasdkerhet,

* Dina rattigheter som registrerad,

* Behandling av dina personuppgifter

* Kontaktinformation.

Rattslig grund for behandling av personuppgifter

Det finns endast ett fatal rattsliga grunder fér databehandling som vi anvander enligt tillampligt juridiskt ramverk
géllande skyddet av personuppgifter. Behandlingen av personuppgifter pa ESET ar framst nodvandig for
utférandet av Slutanvandaravtalet (”Licensavtalet for slutanvandare”) med Slutanvandaren (art. 6 (1) (b) GDPR),
som ar tillampligt for tillhandahallande av ESET:s produkter eller tjanster, om inte annat uttryckligen anges, till
exempel:

* Beréttigat intresse (art. 6 (1) (f) GDPR) — mojliggor behandling av data om hur vara kunder anvander vara
tjanster och hur néjda de &r, i syfte att ge vara anvandare basta mojliga skydd, support och upplevelse som vi
kan erbjuda. Aven marknadsféring erkianns av den tillimpliga lagstiftningen som ett berattigat intresse, vilket vi
forlitar oss pa vid marknadsféringskommunikation med vara kunder.

* Samtycke (art. 6 (1) (a) GDPR) — vilket vi kan begara fran dig i specifika situationer nar vi anser att denna
rattsliga grund ar den mest lampliga eller om det kravs enligt lag.

* Efterlevnad av lagens krav (art. 6 (1) (c) GDPR) — till exempel féreskrifter for elektronisk kommunikation och
lagring av faktureringsdokument.

Datadelning och konfidentialitet

Vi delar inte din data med tredje part. ESET ar dock ett foretag med global verksamhet via dotterbolag eller
partner som ingar i vart forsaljnings-, service- och supportnatverk. Information gallande licensiering, fakturering
och teknisk support som behandlas av ESET kan dverforas till och fran dotterbolag eller partner fér uppfyllande av
licensavtalet for slutanvandare, till exempel tillhandahallande av tjanster eller support.

ESET behandlar helst sin data inom europeiska unionen (EU). Beroende pa din plats (anvandning av vara
produkter och/eller tjanster utanfor EU) och/eller den tjanst du valjer kan det dock vara nédvandigt att 6verfora
din data till ett land utanfoér EU. Vi anvander till exempel tredjepartstjdnster i samband med molnbaserad
databehandling. | dessa fall véljer vi noggrant ut vara tjansteleverantorer och sikerstéller en lamplig niva av
dataskydd genom avtalsenliga saval som tekniska och organisatoriska atgarder. Vi avtalar i regel om EU:s
standardavtalsklausuler, om nédvandigt med kompletterande avtalsbestammelser.

For vissa lander utanfor EU, sdsom Forenade kungariket och Schweiz, har EU redan faststallt en jamforbar niva av
uppgiftsskydd. Pa grund av den jamforbara dataskyddsnivan kraver overforingen av data till dessa lander inget
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sarskilt tillstand eller avtal.

Datasdkerhet

ESET vidtar lampliga tekniska och organisatoriska atgarder for att halla en hog sakerhetsniva som ar lamplig i
forhallande till potentiella risker. Vi gor vart basta for att sakerstalla Idpande sekretess, integritet, tillgdnglighet
och motstandskraft hos behandlingssystem och -tjanster. | hdndelse av ett dataintrang som innebar en risk for
dina rattigheter och friheter ar Vi dock redo att meddela saval relevant tillsynsmyndighet som berérda
Slutanvandare som registrerade personer.

Registrerade personers rattigheter

Varje slutanvandares rattigheter ar viktiga och Vi vill informera dig om att alla Slutanvdndare (fran nagot EU-land
eller nagot land utanfér EU) har foljande rattigheter garanterade hos ESET. For att utdva dina rattigheter som
registrerad kan du kontakta oss via vart supportformular eller via e-post pa dpo@eset.sk. For
identifieringsdndamal ber vi dig om féljande information: Namn, e-postadress och — om sadan ar tillganglig —
licensnyckel eller kundnummer och foretagstillhorighet. Skicka oss inte nagra andra personuppgifter, till exempel
fodelsedatum. Vi vill papeka att for att kunna behandla din begéran, saval som for identifieringsandamal, kommer
vi att behandla dina personuppgifter.

Réatt att aterkalla samtycket. Ritt att dterkalla samtycket ar tillampligt vid behandling som endast baseras pa
samtycke. Om Vi behandlar dina personuppgifter pa grundval av ditt samtycke har du ratt att aterkalla samtycket
nar som helst utan att ange nagra skal. Aterkallandet av ditt samtycke giller endast for framtiden och paverkar
inte lagligheten for de uppgifter som behandlats fore aterkallandet.

Ratt att gora invandningar. Ratt att invanda mot behandlingen ar tillampligt vid behandling som baseras pa
ESET:s eller tredje parts berattigade intresse. Om Vi behandlar dina personuppgifter for att skydda ett berattigat
intresse har Du som registrerad ratt att nar som helst invanda mot det berattigade intresse vi har angett och
behandlingen av dina personuppgifter. Invandningen géller endast for framtiden och paverkar inte lagligheten for
de uppgifter som behandlats fére invandningen. Om vi behandlar dina personuppgifter i
direktmarknadsforingssyfte ar det inte nddvandigt att ange skal till din invandning. Detta géller dven profilering, i
den man denna ar kopplat till sddan direktmarknadsféring. | alla andra fall ber vi dig att kort informera oss om
dina invdandningar mot ESET:s beréattigade intresse att behandla dina personuppgifter.

Observera att vi i vissa fall, trots att du har aterkallat ditt samtycke, har ratt att fortsatta behandla dina
personuppgifter pa annan rattslig grund, till exempel for att utfora ett avtal.

Ratt till atkomst. Som registrerad har du ratt att ndr som helst och utan kostnad fa information om din data som
lagras av ESET.

Ratt till rattelse. Om vi oavsiktligt behandlar felaktiga personuppgifter om dig har du ratt att fa detta korrigerat.

Ratt till radering och ritt till begransning av behandlingen. Som registrerad har du ratt att begara radering eller
begransningar for hur dina personuppgifter behandlas. Om vi exempelvis behandlar dina personuppgifter med
ditt samtycke, och du aterkallar detta och det inte finns nagon annan rattslig grund, exempelvis ett avtal, sa
raderar Vi omedelbart dina personuppgifter. Dina personuppgifter raderas dven sa snart de inte langre behovs for
de angivna dndamalen i slutet av var lagringsperiod.

Om vi anvander dina personuppgifter enbart i direktmarknadsforingssyfte och du har aterkallat ditt samtycke
eller invant mot ESET:s underliggande berattigade intresse, sa begransar vi behandlingen av dina personuppgifter
till att vi inkluderar dina kontaktuppgifter i var interna svartlista for att undvika odnskad kontakt. Annars kommer
dina personuppgifter att raderas.
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Observera att vi kan vara skyldiga att lagra dina uppgifter tills lagringsskyldigheten och de lagringsperioder som
bestamts av lagstiftare eller tillsynsmyndigheter |6per ut. Lagringsskyldigheter och lagringsperioder kan dven
bestdammas av den slovakiska lagstiftningen. Darefter raderas motsvarande data rutinmassigt.

Ratt till uppgiftsportabilitet. Vi forser gdrna dig som registrerad med de personuppgifter som ESET behandlar i
xls-format.

Ratt att géra en anmalan. Som registrerad person har Du ratt att géra en anmalan hos en tillsynsmyndighet nar
som helst. ESET lyder under slovakisk lagstiftning och som medlem av Europeiska unionen ar Vi bundna av
dataskyddslagstiftningen. Den relevanta datatillsynsmyndigheten ar Slovakiens byra for skydd for
personuppgifter, som ar beldgen pa Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Behandling av dina personuppgifter

Tjanster fran ESET implementerade i var produkt tillhandahalls enligt villkoren i EULA, men vissa av dem kan krava
sarskild uppmarksamhet. Vi vill ge Dig mer information om datainsamling i samband med tillhandahallandet av
vara tjanster. Vi tillhandahaller olika tjanster som beskrivs i Licensavtalet for slutanvandare och produktens
dokumentation. For att allt ska fungera samlar Vi in foéljande information:

Licensierings- och faktureringsuppgifter. Namn, e-postadress, licensnyckel och (i férekommande fall) adress,
foretagstillhorighet och betalningsuppgifter samlas in och behandlas av ESET for att mojliggora aktivering av
licenser, leverans av licensnycklar, paminnelser om utgangsdatum, supportbegéranden, verifiering av licensers
dkthet, tillhandahallande av var tjanst samt andra meddelanden inklusive marknadsféringsmeddelanden i
enlighet med tillamplig lagstiftning eller Ditt samtycke. ESET ar juridiskt skyldigt att behalla
faktureringsinformationen i tio ar, men licensinformationen anonymiseras inom 12 manader efter licensens
utgang.

Uppdateringar och annan statistik. Den behandlade informationen omfattar information géallande
installationsprocess och din dator, inklusive pa vilken plattform var produkt installeras och information om vara
produkters atgarder och funktionalitet. Till exempel operativsystem, maskinvaruinformation, installations-ID,
licens-ID, IP-adress, MAC-adress och konfigurationsinstallningar for produkten behandlas i syfte att tillhandahalla
uppdaterings- och uppgraderingstjanster och for underhall, sakerhet och forbattring av var infrastruktur pa
serversidan (backend).

Denna information halls atskild fran den identifieringsinformation som kravs fér licensierings- och
faktureringsandamal eftersom den inte krédver identifiering av Slutanvéndare. Lagringsperioden &r upp till 4 ar.

ESET LiveGrid®-ryktessystemet. Enkelriktade hashvarden relaterade till infiltreringar behandlas for ESET
LiveGrid®-ryktessystemet, vilket forbattrar effektiviteten hos vara l6sningar mot skadlig kod genom att
genomsokta filer jamfors mot en databas med vitlistade och svartlistade objekt i molnet. Slutanvandaren
identifieras inte under den har processen.

ESET LiveGrid®-feedbacksystemet. Misstdankta exempel och metadata insamlade fran anvdandare som en del av
ESET LiveGrid®-feedbacksystemet, vilket gor det maojligt for ESET att omedelbart reagera pa vara slutanvandares
behov och vara redo att agera mot de senaste hoten. Vi ar beroende av att Du skickar oss

* |Infiltreringar som till exempel potentiella exempel pa virus och andra skadliga program samt misstankta,
problematiska, potentiellt o6nskade och potentiellt osdkra objekt som till exempel kdrbara filer, e-
postmeddelanden Du har anmalt som skrdappost eller som har flaggats av var produkt;

* Information om anvandningen av internet som till exempel IP-adress och geografisk information, IP-paket,
webbadresser och Ethernet-ramar;
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* Kraschdumpfiler och innehall.

Vi stravar efter att inte samla in data fran dig utanfor den har omfattningen, men ibland ar detta oundvikligt.
Oavsiktligt insamlad data kan vara inkluderad i sjalva den skadliga programvaran (insamlad utan din vetskap eller
ditt medgivande) eller inga i filnamn eller webbadresser, och Vi avser inte att géra denna till en del av vara system
eller behandla den i det syfte som beskrivs i den har Sekretesspolicyn.

All information som erhalls och behandlas via ESET LiveGrid®-feedbacksystemet ar avsedd att anvandas utan
identifiering av Slutanvandare.

Bedémning av natverksanslutna enheters sikerhet. For att tillhandahalla funktionen fér sékerhetsbedémning
behandlar Vi det lokala natverksnamnet och information om enheter i det lokala natverket, till exempel
enheternas narvaro, typ, namn, IP-adress och MAC-adress i det lokala natverket i samband med
licensinformation. Informationen inkluderar dven typ av tradlos sakerhet och typ av tradlos kryptering for
routerenheter. Licensinformation som identifierar Slutanvandaren anonymiseras inom 12 manader efter licensens
utgang.

Teknisk support. Kontakt- och licensieringsinformation och data i dina supportfragor kan kravas for att kunna ge
dig support. Baserat pa vilken kanal Du kontaktar oss genom kan Vi samla in din e-postadress, telefonnummer,
licensinformation, produktuppgifter och beskrivning av ditt supportarende. Du kan bli ombedd att férse oss med
annan information for att underlatta supporten. Den data som behandlas for teknisk support lagras i 4 ar.

Skydd mot missbruk av data. Om ESET HOME-kontot pa https://home.eset.com skapas och funktionen aktiveras

av Slutanvandaren i samband med stdld av en dator, sa samlas foljande information in och behandlas: platsdata,
skarmdumpar, data om konfigurationen av datorn samt data som registrerats av datorns kamera. Insamlad data
lagras pa vara servrar eller pa vara tjansteleverantorers servrar i 3 manader.

Password Manager. Om du viljer att aktivera funktionen for Password Manager, sa lagras data relaterad till dina
inloggningsuppgifter i krypterad form och endast pa din dator eller annan utsedd enhet. Om du aktiverar
synkroniseringstjansten lagras krypterad data pa vara servrar eller pa vara tjansteleverantorers servrar for att
sakerstalla tjansten. Varken ESET eller tjansteleverantoren har tillgang till krypterad data. Endast du har nyckeln
for att dekryptera data. Data tas bort nar funktionen inaktiveras.

ESET LiveGuard. Om du véljer att aktivera ESET LiveGuard-funktionen maste inskickande av prover som till
exempel filer foérdefinieras och viljas av Slutanvandaren. De prover du véljer for fjarranalysen 6verfors till ESET-
tjansten och analysresultatet skickas tillbaka till datorn. Alla misstankta prover behandlas sa som information som
samlas in av ESET LiveGrid®-feedbacksystemet.

Program for en battre kundupplevelse. Om du viljer att aktivera Program for en battre kundupplevelse kommer

den anonyma telemetriinformationen relaterad till anvdandningen av vara produkter att samlas in och anvandas,
baserat pa ditt samtycke.

Observera att om den person som anvander vara produkter och tjanster inte ar Slutanvdandaren som har kopt
produkten eller tjansten och ingatt Licensavtalet for slutanvandare med oss (till exempel en anstélld hos
Slutanvandaren, en familjemedlem eller en person som pa annat satt har tilldtelse av Slutanvandaren att anvanda
produkten eller tjansten i enlighet med Licensavtalet for slutanvandare), sa sker behandlingen av uppgifterna
inom ESET:s berattigade intresse sa som avses i art. 6 (1) f) GDPR, for att gora det maojligt for Slutanvandaren att
anvanda de produkter och tjanster som tillhandahalls av Oss i enlighet med Licensavtalet for slutanvandare.

Kontaktinformation

Om Du vill utéva nagon av dina rattigheter som registrerad person eller om Du har en fraga kan du kontakta oss
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o

pa:
ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava

Slovak Republic
dpo@eset.sk
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