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1

ESET Smart Security Premium
ESET Smart Security Premiumは、新しいアプローチにより真に堅牢なコンピューターセキュリティを実現
します。最新バージョンのESET LiveGrid®検査エンジンは、ファイアウォールおよび迷惑メール対策機能
を備え、ご使用中のコンピューターを高い精度と速度をもって安全に保ちます。 これにより、このイ
ンテリジェントシステムは、コンピュータにとって脅威となる可能性のある攻撃と不正ソフトウェアに
対して常に警戒態勢を保ちます。

ESET Smart Security Premiumは、最大の保護機能と最小のメモリ使用率を兼ね備えた究極のセキュリティ
ソリューションです。人工知能に基づく高度な技術は、システムのパフォーマンスを低下させたり、コ
ンピューターを中断させることなく、ウイルス、スパイウェア、トロイの木馬、ワーム、アドウェア、
ルートキット、その他の脅威の侵入を阻止します。

機能と利点

ユーザーイン
ターフェイス
の再設計

このバージョンでは、ユーザーインターフェイスが大幅に再設計され、ユーザビリティ
テストの結果に基づいて簡略化されています。すべての GUI 用語と通知は慎重にレ
ビューされ、インターフェースは現在ヘブライ語やアラビア語など右から左に記述す
る言語もサポートしています。オンラインヘルプはESET Smart Security Premiumに統合
され、ダイナミックにアップデートされたサポートコンテンツを提供します。

ダークモード 画面をダークテーマにすばやく切り替えることができる拡張機能。ユーザーインタ
フェース要素で好みの配色を選択できます。

ウイルス・ス
パイウェア対
策

従来よりもさらに多くの既知および未知のウイルス、ワーム、トロイの木馬、そして
ルートキットを早期に検出し駆除します。アドバンスドヒューリスティックにより、
これまで見られなかったようなマルウェアも検出して未知の脅威からユーザーを保護
し、損害をもたらす前にそれらを無効化します。Webアクセス保護とフィッシング対策
機能は、Webブラウザとリモートサーバー間の通信(SSLを含む)を監視します。[電子
メールクライアント保護]では、POP3(S)とIMAP(S)プロトコルで受信したメール通信を検
査します。

通常アップデー
ト

検出エンジン(以前はウィルス定義データベースという名称)とプログラムモジュール
を定期的にアップデートすることは、コンピューターのセキュリティを最大限に確保
するのに最良の方法です。

ESET LiveGrid®
(クラウドによ
る評価)

ユーザーは、ESET Smart Security Premiumから、稼働中のプロセスやファイルの評価を
直接チェックできます。

デバイスコン
トロール

すべてのUSBフラッシュドライブ、メモリカード、およびCD/DVDを自動的に検査しま
す。またメディアの種類、メーカー、サイズなどの属性に基づいて、リムーバブルメ
ディアをブロックできます。

HIPSの機能 システムの動作を詳細にカスタマイズできます。システムレジストリやアクティブな
プロセスとプログラムのルールを指定し、セキュリティ設定を微調整できます。

ゲームモード ゲームなど全画面モード中に、すべてのポップアップウィンドウ、更新、およびその
他のシステムの集中的な活動を延期し、システムリソースの最小化を行います。

ESET Smart Security Premiumの機能

バンキングとブラウ
ジング保護

すべてのオンライン取引が信頼できる、安全な環境の中で確実に行われるよう、
バンキングとブラウジング保護はオンラインバンキングとオンライン決済ゲート
ウェイにアクセスする時に保護されたブラウザーを提供します。



2

ネットワークシグネ
チャのサポート

ネットワークシグネチャは、ボットやエクスプロイトキットに関連したユーザー
デバイスからくる悪意あるトラフィックをすばやく特定し、ブロックを可能にす
るものです。この機能はボットネット保護の拡張機能とお考えください。

インテリジェントファ
イアウォール

認証されていないユーザーがコンピューターにアクセスして個人データを利用す
ることを防ぎます。

電子メールクライア
ント迷惑メール対策

迷惑メールは全メール通信の実に50%も占めています。電子メールクライアント
迷惑メール対策は、この問題から保護します。

アンチセフト アンチセフトは、コンピューターの紛失、盗難の際のセキュリティを拡張するも
のです。ESET Smart Security Premiumとアンチセフトをインストールすると、ユー
ザーのデバイスがWebインターフェースに表示されます。Webインタフェースを
使用して、ユーザーはデバイスでアンチセフトの設定を管理し、アンチセフトの
機能を管理できます。

ペアレンタルコント
ロール

さまざまな分類のWebサイトをブロックし、不適切と考えられるWebコンテンツ
から家族を保護します。

Password Manager Password Managerは、パスワードと個人データを保護して保存します。
Secure Data Secure Dataでは、コンピューターおよびリムーバブルドライブのデータを暗号化

し、個人情報や機密情報の悪用を防止します。
ESET LiveGuard 未知の脅威を検出し、阻止し、将来の検出のために情報を処理します。

ESET Smart Security Premiumの機能を動作させるには、サブスクリプションがアクティブである必要があ
ります。ESET Smart Security Premiumのサブスクリプションの有効期限が切れる数週間前にサブスクリプ
ションを更新することをお勧めします。

新機能
ESET Smart Security Premium17.1の新機能

•  ネットワーク検査の小規模な改善

•  バンキングとブラウジング保護の小規模な改善

•  ESET LiveGuard- ドキュメントの送信が既定で有効になりました

•  その他の軽微なバグ修正と改善

新機能の通知を無効にするには:
1. 詳細設定 > 通知 > デスクトップ通知を開きます。
2. デスクトップ通知の横にある編集をクリックします。
3. 新機能の通知を表示するチェックボックスをオフにして、OKをクリックします。
通知の詳細については、通知セクションを参照してください。

ESET Smart Security Premiumの変更点の詳細なリストについては、ESET Smart Security Premium変更
ログを参照してください。

使用している製品の見分け方
強力で高速なウイルス対策ソリューションから、システム負荷を最小限に抑えたオールインワンセキュ
リティソリューションまで、新しい製品には複数のレイヤーのセキュリティがあります。

https://help.eset.com/changelogs/?product=essp
https://help.eset.com/changelogs/?product=essp
https://help.eset.com/changelogs/?product=essp
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• ESET NOD32 Antivirus
• ESET Internet Security

• ESET Smart Security Premium

• ESET Security Ultimate

インストールされた製品を確認するには、メインプログラムウィンドウを開きます。ウィンドウの上部
に製品名が表示されます(ナレッジベース記事を参照)。

以下の表は、各製品で提供されている詳細な機能を示します。

 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

検出エンジン ✔ ✔ ✔ ✔
高度な機械学習 ✔ ✔ ✔ ✔
エクスプロイトブロッカー ✔ ✔ ✔ ✔
スクリプトに基づく攻撃保護 ✔ ✔ ✔ ✔
フィッシング対策 ✔ ✔ ✔ ✔
Webアクセス保護 ✔ ✔ ✔ ✔
HIPS （ランサムウェア保護を含む） ✔ ✔ ✔ ✔
迷惑メール対策  ✔ ✔ ✔
ファイアウォール  ✔ ✔ ✔
ネットワーク検査  ✔ ✔ ✔
Webカメラ保護  ✔ ✔ ✔
ネットワーク攻撃保護  ✔ ✔ ✔
ボットネット保護  ✔ ✔ ✔
バンキングとブラウジング保護  ✔ ✔ ✔
ブラウザーのプライバシーおよびセキュリ
ティ

 ✔ ✔ ✔

ペアレンタルコントロール  ✔ ✔ ✔
アンチセフト  ✔ ✔ ✔
Password Manager   ✔ ✔
ESET Secure Data   ✔ ✔
ESET LiveGuard   ✔ ✔
VPN    ✔
Identity Protection    ✔

上記の製品の一部については、お客様の言語または地域で使用できないことがあります。

https://support.eset.com/kb758
https://support.eset.com/kb758
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システム要件
ESET Smart Security Premiumを最適に実行するには、システムで次のハードウェアおよびソフトウェア要
件を満たす必要があります。

サポート対象のプロセッサ
IntelまたはAMDのSSE2命令セットの32ビット(x86)プロセッサーまたは64ビット(x64)プロセッサー、1 GHz以
上
ARM64ベースのプロセッサー、1GHz以上

サポートされているオペレーティングシステム
Microsoft® Windows® 11

Microsoft® Windows® 10

2023年7月以降にリリースされたESET製品をインストールまたはアップグレードするには、すべて
のWindowsオペレーティングシステムにAzure Code Signingのサポートをインストールする必要があ
ります。詳細情報。

常にオペレーティングシステムを最新の状態に保つようにしてください。

ESET Smart Security Premium機能要件

次の表の特定のESET Smart Security Premium機能に関するシステム要件を参照してください。

機能 要件
Intel® Threat Detection Technology サポートされているプロセッサーを参照してください。
バンキングとブラウジング保護 サポートされているWebブラウザを参照してください。
透明の背景 Windows 10バージョンRS4以降。
専用駆除アプリケーション 非ARM64ベースのプロセッサー。
システムクリーナー 非ARM64ベースのプロセッサー。
エクスプロイトブロッカー 非ARM64ベースのプロセッサー。
詳細動作検査 非ARM64ベースのプロセッサー。

その他
アクティベーションとESET Smart Security Premiumアップデートの正常な機能には、インターネット接続
が必要です。

1台のデバイスで同時に実行されている2つのウイルス対策プログラムにより、システムの速度が低下し
て動作不能になるなど、必然的にシステムリソースの競合が発生します。

https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336
https://support.eset.com/kb8336
https://support.eset.com/kb8336
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古いバージョンのMicrosoft Windows

問題
• Windows 7、Windows 8 (8.1)またはWindows Home Server 2011が動作しているコンピューターで最新
バージョンのESET Smart Security Premiumをインストールする

• インストール中に、ESET Smart Security Premiumで古いオペレーティングシステムのエラーが表示
される

詳細
最新バージョンのESET Smart Security Premiumでは、Windows 10またはWindows 11オペレーティングシス
テムが必要です。

解決策
使用可能な解決策は次のとおりです。

Windows 10またはWindows 11にアップグレードする

アップグレードプロセスは比較的簡単です。多くの場合、ファイルが消去される心配なく実行できます。
Windows 10にアップグレードする前に、次の手順を実行します。

1. 重要なデータをバックアップする

2. MicrosoftのWindows 10へのアップグレードFAQまたはWindows 11 FAQへのアップグレードを読
み、Windowsオペレーティングシステムを更新してください。

ESET Smart Security Premiumバージョン 16.0のインストール

Windowsをアップグレードできない場合は、バージョンESET Smart Security Premium 16.0をインストール
します。詳細については、ESET Smart Security Premiumバージョン16.0オンラインヘルプを参照してくだ
さい。

セキュリティの考え方
コンピュータを使用するとき、特にインターネットを利用する場合には、攻撃や検出とリモート攻撃の
危険を完全に排除できるウイルス対策システムは存在しないということを忘れないでください。最大限
の保護と利便性を提供するには、ウイルス対策ソリューションを正しく使用し、複数の役立つルールに
従うことが重要です。

定期的にアップデートする
ESET LiveGrid®の統計データによると、既存のセキュリティ手段をすり抜けマルウェアの作成者に利益を
もたらすために、毎日数千種類のマルウェアが新たに作成されています。この利益は、他のユーザーの
犠牲の上に成り立っています。ESETのリサーチラボの担当者は、ユーザーの保護レベルを改善するため
に、これらのウイルスを毎日解析し、更新ファイルを作成してリリースしています。これらの最新版の
効果を最大限生かすためには、システムのアップデートを正しく設定することが重要です。アップデー
トの設定方法の詳細は、「アップデートの設定」の章を参照してください。

https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=os_eol
https://help.eset.com/getHelp?product=essp&version=16.0&lang=ja-JP&topic=os_eol
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
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セキュリティパッチをダウンロードする
多くの場合、悪意のあるソフトウェアの作成者はシステムのさまざまな脆弱性を悪用します。それは、
悪意のあるコードを効率的に蔓延させるためです。これを念頭に、ソフトウェアベンダ各社は、アプリ
ケーションの脆弱性が表面化しないかどうかを注意深く見守り、潜在的な脅威を排除するためにセキュ
リティ更新ファイル（セキュリティパッチ）を定期的にリリースします。これらのセキュリティ更新ファ
イルは、リリースされたらすぐにダウンロードすることが重要です。 例えば、Microsoft Windows
やInternet ExplorerなどのWebブラウザは、更新ファイルが定期的にリリースされています。

重要なデータをバックアップする
マルウェアの作成者がユーザーに配慮することは、ほとんどありません。悪意のあるプログラムが、オ
ペレーティングシステムの誤作動を引き起こし、重要なデータを喪失させることがよくあります。重要
なデータや機密データは、DVDや外付けハードディスクなどの外部メディアに定期的にバックアップす
ることが重要です。これにより、システム障害が発生したときでもデータを簡単にすばやく復旧できま
す。

コンピュータにウイルスがいないか定期的にスキャンする
既知や未知のウイルス、ワーム、トロイの木馬、およびルートキットは、リアルタイムファイルシステ
ム保護機能によって処理されます。これにより、ファイルにアクセスするかファイルを開くたびに、マ
ルウェアの活動を検査します。ただし、マルウェアのシグネチャは変化することがあり、検出エンジン
は毎日更新されるため、少なくとも1か月に1回はコンピュータの完全な検査を実行することをお勧めし
ます。

基本的なセキュリティルールに従う
常に用心することこそ、あらゆるルールの中で最も有益で効果的なルールです。今日の多くのマルウェ
アは、ユーザーが操作しないと、実行されず蔓延しません。新しいファイルを開くときに注意すれば、
感染した場合にマルウェアを駆除するために多大な時間と労力を費やさずに済みます。次に、いくつか
の有益なガイドラインを示します。

• ポップアップや点滅する広告がいくつも表示される、怪しいWebサイトにはアクセスしない。

• フリーウェアやコーデックパックのインストール時には注意する。安全なプログラムだけ使用し、
安全なWebサイトにだけアクセスする。

• メールの添付ファイルを開くときに注意する。特に、大量に送信されたメッセージや知らない送
信者からのメッセージの添付ファイルに注意する。

• 日々の作業では、コンピュータの管理者アカウントを使用しない。

ヘルプページ
ESET Smart Security Premiumユーザーガイドをご利用いただき、誠にありがとうございます。ここに示さ
れた情報を参照することで、製品の理解を深めることができ、コンピューターの安全性を高めることが
できます。

はじめに
ESET Smart Security Premiumを使用する前に、コンピューターの使用中に発生することが考えられるさま
ざまな検出の種類とリモート攻撃について読むことができます。また、ESET Smart Security Premiumで導

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
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入された新機能の一覧も用意されています。

まず、ESET Smart Security Premiumをインストールします。既にESET Smart Security Premiumがインストー
ルされている場合は、ESET Smart Security Premiumの操作を参照してください。

ESET Smart Security Premiumヘルプページの使用方法

オンラインヘルプは複数の章とサブ章に分かれています。ESET Smart Security PremiumでF1を押すと、現
在開いているウィンドウに関する情報が表示されます。

このプログラムでは、ヘルプトピックをキーワードで検索したり、語句を入力して内容を検索したりで
きます。キーワード検索では、その特定のキーワードが本文中に出てこないヘルプページでも、論理的
に関連付けられている場合表示されます。語句による検索では、すべてのページの内容が検索され、そ
の語句が本文中に実際に出てくるページだけが表示されます。

一貫性と混乱を防止するため、このガイドで使用される用語はESET Smart Security Premiumユーザーイン
ターフェースに基づいています。また、統一された記号を使用して、特定の関心または重要性があるト
ピックを強調しています。

簡単な説明です。省略できますが、特定の機能や一部の関連トピックへのリンクといった有益な
情報が含まれていることがあります。

目を通すことが推奨される注意が必要な項目です。通常、重大ではないが重要な情報が表示され
ます。

一層の注意が必要な情報です。特に、有害な間違いを防止するために警告が書かれています。文
を読んで理解してください。十分な注意が必要なシステム設定やリスクがある設定について説明
されています。

これは使用例または実際の例であり、特定の機能を使用する方法を理解できるようにすることを
目的としています。

表記規則 意味
太字 ボックスやオプションボタンなどのインターフェイス項目の名前。
斜体 ユーザーが入力する情報のプレースホルダー。たとえば、ファイル名やパスは、ユー

ザーが実際のパスまたはファイル名を入力することを意味します。
Courier New コードサンプルまたはコマンド。
ハイパーリンク 相互参照されたトピックまたは外部Webサイトへのすばやく簡単なアクセスを提供し

ます。ハイパーリンクは青字でハイライトされ、下線も付いている場合があります。
%ProgramFiles% Windowsにインストールされたプログラムが保存されるWindowsシステムディレクト

リ。

オンラインヘルプはヘルプコンテンツの主なソースです。インターネットに接続している場合には、最
新バージョンのオンラインヘルプが自動的に表示されます。

インストール
コンピュータにESET Smart Security Premiumをインストールするには、いくつかの方法があります。イン
ストール方法は、国、および配布方法によって異なります。

• ライブインストーラーは、ESET WebサイトまたはCD/DVDからダウンロード可能です。インストー
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ルパッケージは、すべての言語で共通です(該当する言語を選択してください)。ライブインストー
ラー自体は小さなファイルです。ESET Smart Security Premiumのインストールに必要な追加ファイル
は、自動的にダウンロードされます。

• オフラインインストール - ライブインストーラーファイルよりも大きい.exeファイルを使用しま
す。インストールを完了するためにインターネット接続または追加ファイルが必要はありません。

ESET Smart Security Premiumをインストールする前に、コンピュータに他のウイルス対策プログラ
ムがインストールされていないことを確認して下さい。2つ以上のウイルス対策プログラムが1台
のコンピュータにインストールされている場合、互いに競合する場合があります。システムから
他のウイルス対策プログラムをアンインストールすることをお勧めします。一般的なウイルス対
策ソフトウェアのアンインストーラツール(英語および他のいくつかの各国語のもの)のリスト
は、ESETナレッジベースの記事を参照してください。

ライブインストーラー
ライブインストーラーインストールパッケージをダウンロードする場合は、インストールファイルをダ
ブルクリックして、インストールウィザードの手順に従います。

このタイプのインストールでは、インターネットに接続する必要があります。

1. 該当する言語をドロップダウンメニューから選択し、続行をクリックします。

パスワードで保護された設定を使用して、前のバージョンよりも新しいバージョンをインストー
ルしている場合は、パスワードを入力します。アクセス設定では設定パスワードを構成できます。

2. 次の機能の設定を選択し、エンドユーザーライセンス契約とプライバシーポリシーを読み、続行を
クリックするか、すべて許可して続行をクリックしてすべての機能を有効にします。

• ESET LiveGrid®フィードバックシステム

https://support.eset.com/kb146
https://support.eset.com/kb146
https://support.eset.com/kb146
https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_essp/latest/eset_smart_security_premium_live_installer.exe
https://support.eset.com/kb5552
https://support.eset.com/kb5552
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• 望ましくない可能性があるアプリケーション

• カスタマーエクスペリエンス改善プログラム

続行またはすべて許可して続行をクリックして、エンドユーザーライセンス契約に同意し、プラ
イバシーポリシーを確認します。

3. ESET HOMEを使用して、デバイスのセキュリティをアクティベーション、管理、表示するには、デ
バイスをESET HOMEアカウントに接続します。ログインのスキップをクリックすると、ESET HOMEに
接続せずに続行します。後からデバイスをESET HOMEアカウントに接続できます。

4. ESET HOMEに接続せずに続行する場合は、アクティベーションオプションを選択します。前のバー
ジョンの上に新しいバージョンをインストールしている場合は、製品認証キーが自動的に入力されま
す。

5. インストールウィザードは、サブスクリプションに基づいて、インストールされるESET製品を決定
します。セキュリティ機能が最も充実しているバージョンが常にあらかじめ選択されています。別の
バージョンのESET製品をインストールする場合は、製品を選択をクリックします。続行をクリックす
ると、インストール処理が開始します。これにはしばらく時間がかかる場合があります。

過去にアンインストールされたESET製品の残り(ファイルまたはフォルダー)がある場合は、削除
を許可するようにプロンプトで表示されます。インストールをクリックして続行します。

6. 完了をクリックすると、インストールウィザードが終了します。

インストールのトラブルシューティングツール。

製品がインストールおよびアクティベーションされた後、モジュールのダウンロードが開始しま
す。保護が初期化されます。ダウンロードが完了していない場合は、一部の機能が完全に機能し
ない場合があります。

オフラインインストール
以下のオフラインインストーラー(.exe)を使用して、ESET Windowsホーム製品をダウンロードしてインストー
ルします。ダウンロードするESETホーム製品のバージョンを選択します(32ビット、64ビット、また
はARM)。

ESET NOD32 Antivirus ESET Internet Security ESET Smart Security Premium ESET Security Ultimate

64ビットダウンロード
32ビットダウンロード
ARMダウンロード

64ビットダウンロード
32ビットダウンロード
ARMダウンロード

64ビットダウンロード
32ビットダウンロード
ARMダウンロード

64ビットダウンロード
32ビットダウンロード
ARMダウンロード

アクティブなインターネット接続がある場合は、ライブインストーラーを使用して、ESET製品をイ
ンストールします。

オフラインインストーラー(.exe)を起動すると、インストールウィザードが表示され、セットアップ処理
を案内します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt32.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_arm64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_arm64.exe
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1. 該当する言語をドロップダウンメニューから選択し、続行をクリックします。

パスワードで保護された設定を使用して、前のバージョンよりも新しいバージョンをインストー
ルしている場合は、パスワードを入力します。アクセス設定では設定パスワードを構成できます。

2. 次の機能の設定を選択し、エンドユーザーライセンス契約とプライバシーポリシーを読み、続行を
クリックするか、すべて許可して続行をクリックしてすべての機能を有効にします。

• ESET LiveGrid®フィードバックシステム

• 望ましくない可能性があるアプリケーション

• カスタマーエクスペリエンス改善プログラム

続行またはすべて許可して続行をクリックして、エンドユーザーライセンス契約に同意し、プラ
イバシーポリシーを確認します。

3. ログインのスキップをクリックします。インターネットに接続すると、デバイスをESET HOMEアカ
ウントに接続できます。

4. アクティベーションのスキップをクリックします。ESET Smart Security Premiumが完全に機能するに
は、インストール後にアクティベーションする必要があります。製品のアクティベーションには、ア
クティブなインターネット接続が必要です。

5. インストールウィザードは、ダウンロードされたオフラインインストーラーに基づいて、インストー
ルされるESET製品を表示します。続行をクリックすると、インストール処理が開始します。これには
しばらく時間がかかる場合があります。

過去にアンインストールされたESET製品の残り(ファイルまたはフォルダー)がある場合は、削除
を許可するようにプロンプトで表示されます。インストールをクリックして続行します。

6. 完了をクリックすると、インストールウィザードが終了します。

https://support.eset.com/kb5552
https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
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インストールのトラブルシューティングツール。

サブスクリプションアップグレード
この通知ウィンドウは、ESET製品をアクティベーションするために使用されているサブスクリプション
が変更されたときに表示されます。変更されたサブスクリプションにより、セキュリティ機能が多い製
品をアクティベーションできます。変更が実行されていない場合、ESET Smart Security Premiumは1回アラー
トウィンドウを表示し、機能が充実した製品への変更を確認します。

はい(推奨) - セキュリティ機能が追加された製品が自動的にインストールされます。

いいえ – 変更は行われず、通知は完全に消去されます。

後から製品を変更するには、ESETナレッジベース記事を参照してください。ESETサブスクリプションの詳
細については、サブスクリプションFAQを参照してください。

以下の表は、各製品で提供されている詳細な機能を示します。

 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

検出エンジン ✔ ✔ ✔ ✔
高度な機械学習 ✔ ✔ ✔ ✔
エクスプロイトブロッカー ✔ ✔ ✔ ✔
スクリプトに基づく攻撃保護 ✔ ✔ ✔ ✔
フィッシング対策 ✔ ✔ ✔ ✔
Webアクセス保護 ✔ ✔ ✔ ✔
HIPS （ランサムウェア保護を含む） ✔ ✔ ✔ ✔
迷惑メール対策  ✔ ✔ ✔
ファイアウォール  ✔ ✔ ✔
ネットワーク検査  ✔ ✔ ✔
Webカメラ保護  ✔ ✔ ✔
ネットワーク攻撃保護  ✔ ✔ ✔
ボットネット保護  ✔ ✔ ✔
バンキングとブラウジング保護  ✔ ✔ ✔
ブラウザーのプライバシーおよびセキュリ
ティ

 ✔ ✔ ✔

ペアレンタルコントロール  ✔ ✔ ✔
アンチセフト  ✔ ✔ ✔
Password Manager   ✔ ✔
ESET Secure Data   ✔ ✔
ESET LiveGuard   ✔ ✔
VPN    ✔
Identity Protection    ✔

https://support.eset.com/kb6584#after
https://support.eset.com/kb6584#after
https://support.eset.com/kb6584#after
https://support.eset.com/kb2393
https://support.eset.com/kb2393
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製品のアップグレード
既定のインストーラーをダウンロードし、アクティベーションする製品を変更することを決定したか、
インストールされている製品をセキュリティ機能が多い製品に変更しようとしています。

インストール中に製品を変更します。

以下の表は、各製品で提供されている詳細な機能を示します。

 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

検出エンジン ✔ ✔ ✔ ✔
高度な機械学習 ✔ ✔ ✔ ✔
エクスプロイトブロッカー ✔ ✔ ✔ ✔
スクリプトに基づく攻撃保護 ✔ ✔ ✔ ✔
フィッシング対策 ✔ ✔ ✔ ✔
Webアクセス保護 ✔ ✔ ✔ ✔
HIPS （ランサムウェア保護を含む） ✔ ✔ ✔ ✔
迷惑メール対策  ✔ ✔ ✔
ファイアウォール  ✔ ✔ ✔
ネットワーク検査  ✔ ✔ ✔
Webカメラ保護  ✔ ✔ ✔
ネットワーク攻撃保護  ✔ ✔ ✔
ボットネット保護  ✔ ✔ ✔
バンキングとブラウジング保護  ✔ ✔ ✔
ブラウザーのプライバシーおよびセキュリ
ティ

 ✔ ✔ ✔

ペアレンタルコントロール  ✔ ✔ ✔
アンチセフト  ✔ ✔ ✔
Password Manager   ✔ ✔
ESET Secure Data   ✔ ✔
ESET LiveGuard   ✔ ✔
VPN    ✔
Identity Protection    ✔

サブスクリプションダウングレード
このダイアログは、ESET製品をアクティベーションするために使用されているサブスクリプションが変
更されたときに表示されます。変更されたサブスクリプションは、セキュリティ機能が少ない、別
のESET製品でのみ使用できます。製品は、保護が失われないように、自動的に変更されました。

ESETサブスクリプションの詳細については、サブスクリプションFAQを参照してください。

以下の表は、各製品で提供されている詳細な機能を示します。

https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb6584#install
https://support.eset.com/kb2393
https://support.eset.com/kb2393
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 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

検出エンジン ✔ ✔ ✔ ✔
高度な機械学習 ✔ ✔ ✔ ✔
エクスプロイトブロッカー ✔ ✔ ✔ ✔
スクリプトに基づく攻撃保護 ✔ ✔ ✔ ✔
フィッシング対策 ✔ ✔ ✔ ✔
Webアクセス保護 ✔ ✔ ✔ ✔
HIPS （ランサムウェア保護を含む） ✔ ✔ ✔ ✔
迷惑メール対策  ✔ ✔ ✔
ファイアウォール  ✔ ✔ ✔
ネットワーク検査  ✔ ✔ ✔
Webカメラ保護  ✔ ✔ ✔
ネットワーク攻撃保護  ✔ ✔ ✔
ボットネット保護  ✔ ✔ ✔
バンキングとブラウジング保護  ✔ ✔ ✔
ブラウザーのプライバシーおよびセキュリ
ティ

 ✔ ✔ ✔

ペアレンタルコントロール  ✔ ✔ ✔
アンチセフト  ✔ ✔ ✔
Password Manager   ✔ ✔
ESET Secure Data   ✔ ✔
ESET LiveGuard   ✔ ✔
VPN    ✔
Identity Protection    ✔

製品のダウングレード
現在インストールされている製品には、アクティベーションしようとしている製品よりも多くのセキュ
リティ機能があります。 Secure DataとPassword Managerはこの製品では利用できません。暗号化された
ファイルを作成できません。

以下の表は、各製品で提供されている詳細な機能を示します。

 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

検出エンジン ✔ ✔ ✔ ✔
高度な機械学習 ✔ ✔ ✔ ✔
エクスプロイトブロッカー ✔ ✔ ✔ ✔
スクリプトに基づく攻撃保護 ✔ ✔ ✔ ✔
フィッシング対策 ✔ ✔ ✔ ✔
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 ESET NOD32
Antivirus

ESET Internet
Security

ESET Smart
Security
Premium

ESET Security
Ultimate

Webアクセス保護 ✔ ✔ ✔ ✔
HIPS （ランサムウェア保護を含む） ✔ ✔ ✔ ✔
迷惑メール対策  ✔ ✔ ✔
ファイアウォール  ✔ ✔ ✔
ネットワーク検査  ✔ ✔ ✔
Webカメラ保護  ✔ ✔ ✔
ネットワーク攻撃保護  ✔ ✔ ✔
ボットネット保護  ✔ ✔ ✔
バンキングとブラウジング保護  ✔ ✔ ✔
ブラウザーのプライバシーおよびセキュリ
ティ

 ✔ ✔ ✔

ペアレンタルコントロール  ✔ ✔ ✔
アンチセフト  ✔ ✔ ✔
Password Manager   ✔ ✔
ESET Secure Data   ✔ ✔
ESET LiveGuard   ✔ ✔
VPN    ✔
Identity Protection    ✔

インストールのトラブルシューティングツール
インストール中に問題が発生した場合、インストールウィザードは、可能な場合に、問題を解決するト
ラブルシューティングツールを提供します。

トラブルシューティングツールの実行をクリックすると、トラブルシューティングツールを開始します。
トラブルシューティングツールが完了したら、推奨される解決策に従います。

問題が解決しない場合は、一般的なインストールエラーと解決策の一覧を参照してください。

インストール後の最初の検査
ESET Smart Security Premiumをインストールすると、最初のアップデートが成功した後に、コンピュータ
は悪意のあるコードをチェックするために自動的に検査を開始します。

コンピューターの検査は、プログラムのメインウィンドウで[コンピューターの検査] > [コンピューター
の検査]をクリックして手動で開始することもできます。コンピュータの検査の詳細は、「コンピュー
タの検査」セクションを参照してください。

https://go.eset.com/installerror?lng=1041&segment=home
https://go.eset.com/installerror?lng=1041&segment=home
https://go.eset.com/installerror?lng=1041&segment=home
https://go.eset.com/installerror?lng=1041&segment=home
https://go.eset.com/installerror?lng=1041&segment=home
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最新バージョンへのアップグレード
プログラムモジュールの自動更新では解決できない問題の修正や改良を行うために、ESET Smart Security
Premiumの新バージョンが提供されています。新しいバージョンへのアップグレードには、いくつかの
方法があります。

1. 自動で、プログラムアップデートを利用する方法。
プログラムのアップデートはすべてのユーザーに配布されますが、システム設定によっては影響を受
ける可能性があります。従って、考えられるどのようなシステム設定でも確実に動作するように、長
期間のテストを経て発行されます。リリース直後の新バージョンにアップグレードする必要がある場
合、以下の方法の1つを使用します。
詳細設定 > アップデート > プロファイル > アップデートで、アプリケーション機能アップデートを有
効にしたことを確認してください。

2. 手動で、メインプログラムウィンドウで、アップデートセクションの最新版のチェックをクリック
します。

3. 手動で、最新バージョンをダウンロードおよびインストールし、以前のバージョンに上書きインス
トールします。

詳細と図解による手順については、次を参照してください。

• ESET製品のアップデート—最新の製品モジュールの確認

• ESET製品のアップデートとリリースタイプ

https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb85
https://support.eset.com/kb2256
https://support.eset.com/kb2256
https://support.eset.com/kb2256
https://support.eset.com/kb2256
https://support.eset.com/kb2256
https://support.eset.com/kb2256
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レガシー製品自動アップグレード
ESET製品バージョンはサポートされておらず、製品は最新バージョンにアップグレードされました。

 一般的なインストールの問題

ESET製品の新しいバージョンごとに、多くのバグ修正と改良が行われます。ESET製品の有効なサブ
スクリプションをお持ちのお客様は、同じ製品の最新バージョンに無料でアップグレードできま
す。

インストールを完了するには:

1. 同意して続行をクリックして、エンドユーザーライセンス契約に同意し、プライバシーポリシーを
確認します。エンドユーザーライセンス契約に同意しない場合は、アンインストールをクリックしま
す。前のバージョンに戻することはできません。

2. すべて許可して続行をクリックして、ESET LiveGrid®フィードバックシステムとカスタマーエクスペ
リエンス改善プログラムの両方を許可するか、参加しない場合は続行をクリックします。

3. 製品認証キーを使用して新しいESET製品をアクティベーションすると、概要ページが表示されます。
サブスクリプション情報が見つからない場合は、無料体験版を続行してください。前の製品で使用さ
れているサブスクリプションが無効な場合は、ESET製品をアクティベーションしてください。

4. インストールを完了するには、デバイスの再起動が必要です。

ESET Smart Security Premiumがインストールされま
す
このダイアログウィンドウは次のときに表示できます。

• インストール処理中 - 続行をクリックして、ESET Smart Security Premiumをインストールします。

• ESET Smart Security Premiumでサブスクリプションを変更する場合—アクティベーションをクリッ
クして、サブスクリプションを変更し、ESET Smart Security Premiumをアクティベーションします。

製品の変更オプションでは、お持ちのESETサブスクリプションに応じて、ESETホーム製品を切り替えるこ
とができます。詳細については、使用している製品の見分け方を参照してください。

別の製品ラインに変更
お持ちのESETサブスクリプションに応じて、各種ESET Windowsホーム製品を切り替えることができます。
詳細については、使用している製品の見分け方を参照してください。

登録
登録フォームのフィールドを入力し、アクティベーションをクリックして、サブスクリプションを登録
してください。括弧で必須に設定されているフィールドは必ず入力する必要があります。この情報
はESETサブスクリプションに関する問題でだけ使用されます。

https://support.eset.com/kb5552
https://support.eset.com/kb5552
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アクティベーションの進行状況
アクティベーションプロセスが完了するまで数秒お待ちください(インターネット接続速度とコンピュー
ターにより必要な時間が異なります)。

アクティベーションは正常に実行されました
アクティベーションプロセスは完了しました。インストール後ウィザードに従ってESET Smart Security
Premiumの設定を完了します。

モジュールのアップデートが数秒後に開始します。ESET Smart Security Premium製品の定期アップデート
がすぐに行われます。

モジュールのアップデートから即時、最初の検査が自動的に開始します。

アクティベーションプロセスは、オファリングがESET HOMEに関連付けられていない場合に中断
できます。ESET HOMEにログインするか、アカウントを作成します。

初心者向けガイド
この章では、ESET Smart Security Premiumの概要とその基本設定について説明します。

システムトレイアイコン
最も重要な設定オプションと機能の一部は、システムトレイアイコン を右クリックすると使用できま
す。

保護を一時停止 - ファイル、Web、および電子メール通信を制御することによって悪意のあるシステム
攻撃から保護する、検出エンジンを無効にするための確認ダイアログボックスを表示します。間隔ドロッ
プダウンメニューでは、保護を無効にする時間を指定できます。

ファイアウォールの一時停止(すべてのトラフィックを許可) - ファイアウォールを無効状態に切り替
えます。詳細については、「ネットワーク」を参照してください。

すべてのネットワークトラフィックをブロック - すべてのネットワークトラフィックをブロックしま
す。再有効化するには、すべてのネットワークトラフィックのブロックを停止をクリックします。

詳細設定 - ESET Smart Security Premium詳細設定を開きます。製品のメインウィンドウから詳細設定を開く
には、キーボードのF5キーを押するか、設定 > 詳細設定をクリックします。
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ログファイル - ログファイル には、発生した重要なプログラムイベントに関する情報が格納され、検
出の概要が表示されます。

ESET Smart Security Premiumを開く – ESET Smart Security Premiumのメインプログラムウィンドウを開きま
す。

ウィンドウレイアウトのリセット - ESET Smart Security Premiumのウィンドウを既定のサイズと画面上の
位置にリセットします。

色モード - GUIの色を変更できるユーザーインターフェース設定を開きます。

アップデートのチェック... – モジュールまたは製品のアップデートを開始し、保護を保証しま
す。ESET Smart Security Premiumは、1日に数回自動的にアップデートを確認します。

バージョン情報 - システム情報、インストールされているESET Smart Security Premiumのバージョンに
関する詳細、インストールされているプログラムモジュール、オペレーティングシステムおよびシステ
ムリソースについての情報が表示されます。

ショートカットキー
ESET Smart Security Premiumで操作を簡単に行うには、次のキーボードショートカットを使用できます。

キーボードショートカット アクション
F1 ヘルプページを開きます
F5 詳細設定を開きます
上矢印/下矢印 ドロップダウンメニュー項目のナビゲーション
TAB ウィンドウの次のGUI要素に移動
Shift+TAB ウィンドウの前のGUI要素に移動
ESC アクティブなダイアログウィンドウを閉じます
Ctrl+U ESETサブスクリプションとコンピューターの情報を表示します(テクニカ

ルサポート詳細)
Ctrl+R 製品ウィンドウを既定のサイズ・既定の位置に戻します
ALT +左矢印 戻る
ALT +右矢印 進む
ALT+Home ホームに戻る

マウスボタンを使用して前後に移動することもできます。

プロファイル
プロファイルマネージャは、ESET Smart Security Premium内の2ヶ所、つまりオンデマンド検査セクショ
ンとアップデートセクションで使用します。

コンピュータの検査
ESET Smart Security Premiumには、次の4つの定義済み検査プロファイルがあります。

• スマート検査: これは既定の詳細検査プロファイルです。スマート検査プロファイルは、スマー
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ト最適化技術を使用しており、前回の検査で感染していないことが判明したファイルのうち、その
検査以降変更されていないファイルを除外します。これにより、検査時間を短縮でき、システムセ
キュリティへの影響を最小限に抑えることができます。

• コンテキストメニューの検査: コンテキストメニューから、任意のファイルのオンデマンド検査
を開始できます。コンテキストメニューの検査プロファイルでは、この方法で検査をトリガーする
ときに使用される検査構成を定義できます。

• 詳細検査: 既定では、詳細検査プロファイルはスマート最適化を使用しないため、このプロファ
イルを使用して検査から除外されるファイルはありません。

• コンピューターの検査 : これは標準コンピューターの検査で使用される既定のプロファイルで
す。

目的の検査パラメーターを保存して、後で検査を行う際に使用できます。さまざまな検査対象、検査方
法、およびその他のパラメーターについて、定期的に行う検査ごとにプロファイルを作成することをお
勧めします。

新しいプロファイルを作成するには、詳細設定 > 検出エンジン > マルウェア検査 > オンデマンド検査 >
プロファイルのリスト > 編集を開きます。オンデマンド検査ウィンドウには、既存の検査プロファイル
と、新しいプロパティを作成するためのオプションを表示する選択されたプロファイルドロップダウン
メニューがあります。各自のニーズに合った検査プロファイルを作成するための参考情報とし
て、ThreatSenseにある検査設定の各パラメーターの説明を参照してください。

既にあるコンピューターの検査の設定は部分的にしか自分のニーズを満たさないので、独自の検
査プロファイルを作成する必要があると仮定します。プロファイルマネージャウィンドウで新し
いプロファイルの名前を入力し、[追加]。をクリックします 選択されたプロファイルドロップダ
ウンメニューから新しいプロファイルを選択し、要件に合わせて残りのパラメータを調整
し、[OK]をクリックして新しいプロファイルを保存します。

アップデート
アップデート設定のプロファイルエディターを使用すると、新しいプロファイルを作成できます。ユー
ザー独自のカスタムプロファイル(つまり、既定のマイプロファイル以外)を作成して使用するのは、コ
ンピュータからアップデートサーバーへの接続方法が複数ある場合だけにしてください。

例えば、通常はローカルネットワーク内のローカルサーバー、つまりミラーに接続しますが、出張など
でこのローカルネットワークに接続していないときには、更新ファイルをESETのアップデートサーバか
ら直接ダウンロードします。これによりノートPCは、2つのプロファイルを使用することができます。1
つ目のプロファイルではローカルサーバに接続し、2つ目ではESETのサーバに接続します。1つ目のプロ
ファイルではローカルサーバに接続し、2つ目ではESETのサーバに接続します。プロファイルを設定し
たら、ツール > スケジューラに移動し、アップデートタスクのパラメーターを編集します。一方のプロ
ファイルをプライマリ、他方をセカンダリに指定します。

編集するプロファイルを選択 - 現在使用されている更新プロファイル。変更するには、ドロップダウ
ンメニューからプロファイルを選択します。

プロファイルのリスト - 新しいアップデートプロファイルを作成するか、既存のアップデートプロファ
イルを削除します。
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更新
コンピュータのセキュリティを最大限確保するためには、ESET Smart Security Premiumを定期的にアップ
デートするのが最善の方法です。[アップデート]モジュールはプログラムモジュールおよびシステムの
コンポーネントが常に必ず最新情報であるようにします。

メインプログラムウィンドウの[アップデート]をクリックすると、前回成功したアップデートの日時、
アップデートが必要かどうかなど、現在のアップデートの状態を表示できます。

自動アップデートの他に、最新版のチェックをクリックして手動アップデートをトリガーできます。

詳細設定 > アップデートには、アップデートモード、プロキシサーバーアクセス、LAN接続などのその他
のアップデートオプションが含まれています。

アップデートで問題が発生した場合は、削除をクリックして、アップデートキャッシュをクリアします。
それでもプログラムモジュールを更新できない場合は、「モジュールのアップデートが失敗しました」
メッセージのトラブルシューティングを参照してください。

https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
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ネットワーク保護の設定
既定では、ESET Smart Security Premiumは、新しいネットワーク接続が検出されたときにWindows設定を使
用します。新しいネットワークが検出されたときにダイアログウィンドウを表示するには、ネットワー
ク保護プロファイルの割り当てを確認に変更します。コンピューターが新しいネットワークに接続され
るたびに、ネットワーク保護設定が表示されます。

次のネットワーク接続プロファイルから選択できます。



22

自動 - ESET Smart Security Premiumは各プロファイルに設定されたアクティベートユーザーに基づいて、
プロファイルを自動的に選択します。

プライベート - 信頼できるネットワーク(自宅または職場ネットワーク)の場合。コンピューターとコ
ンピューターに保存された共有ファイルは他のネットワークユーザーに表示され、ネットワーク上の他
のユーザーがシステムリソースにアクセスできます(共有ファイルとプリンターへのアクセスは有効、
受信RPC通信は有効、リモートデスクトップ共有は利用可能)。安全なローカルネットワークにアクセス
するときにはこの設定を使用することをお勧めします。このプロファイルは、Windowsでドメインまた
はプライベートネットワークとして設定されている場合、ネットワーク接続に自動的に割り当てられま
す。

パブリック - 信頼できないネットワーク(パブリックネットワーク)の場合。システムのファイルとフォ
ルダーはネットワーク上の他のユーザーと共有したり、表示したりできません。システムリソースの共
有が無効になります。無線ネットワークにアクセスするときにはこの設定を使用することをお勧めしま
す。このプロファイルは、Windowsでドメインまたはプライベートネットワークとして設定されていな
いネットワーク接続に自動的に割り当てられます。

ユーザー定義プロファイル - ドロップダウンメニューから作成したプロファイルを選択できます。こ
のオプションは、1つ以上のカスタムプロファイルを作成した場合にのみ使用できます。

ネットワーク設定が正しくないと、コンピューターにセキュリティ上のリスクが生じることがあ
ります。

アンチセフトを有効にする 
自宅から職場への毎日の通勤や他の公共の場所への外出時には、パーソナルデバイスが常に紛失や盗難
のリスクにさらされています。アンチセフトは、デバイスの紛失・盗難に備えて、ユーザーレベルのセ
キュリティを強化する機能です。アンチセフトでは、デバイスの使用を監視したり、ESET HOMEでIPア
ドレスによる位置検出機能を使用して紛失中のデバイスを追跡したりできるので、デバイスの回収と個
人データの保護に役立ちます。

IPアドレスによる位置検出、Webカメラによる写真撮影、ユーザーアカウント保護、デバイス監視を備え
ているアンチセフトは紛失・盗難にあったコンピューターやデバイスが、今どこに有るかを調べる際に、
個人ユーザーおよび法執行機関を支援します。ESET HOMEでは、コンピューターまたはデバイスで実行
されるアクティビティを確認できます。

ESET HOMEでアンチセフトの詳細を確認するには、ESET HOMEオンラインヘルプを参照してください。

ユーザーアカウント管理の制限により、ドメインのコンピューターではアンチセフトが正常に動
作しない場合があります。

アンチセフトを有効にし、紛失または盗難の際にデバイスを保護するには、次のオプションのいずれか
を選択します。

• プログラムのメインウィンドウ > 概要で、アンチセフトの横にある設定をクリックします。

• メインプログラムウィンドウ > 概要画面で[Anti-Theftを使用できます]メッセージが表示されてい
る場合は、アンチセフトを有効にするをクリックします。

• メインプログラムウィンドウで、設定 > セキュリティツールをクリックします。トグル
アンチセフトを有効にして、画面の指示に従います。

https://home.eset.com/
https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=antitheft
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=antitheft
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デバイスがESET HOMEに接続されていない場合は、次の手順を実行する必要があります。
1. アンチセフトを有効にするときにESET HOMEアカウントにログインします。
2. デバイス名を設定。

アンチセフトはMicrosoft Windows Home Serverをサポートしていません。

アンチセフトを有効にした後、メインプログラムウィンドウ > 設定 > セキュリティツール > アンチセフ
トでデバイスのセキュリティを最適化できます。

ペアレンタルコントロール
既にESET Smart Security Premiumでペアレンタルコントロールを有効化してある場合は、すべての関連す
るユーザーアカウントのペアレンタルコントロールを設定する必要があります。

ペアレンタルコントロールがアクティブで、ユーザーアカウントが設定されていない場合、概要画面
で[ペアレンタルコントロールは設定されていません]という通知がESET Smart Security Premiumに表示さ
れます。詳細については、ペアレンタルコントロールセクションを参照してください。

製品のアクティベーション
製品をアクティベーションするには、いくつかの方法があります。[アクティベーション]ウィンドウ内
の特定のアクティベーションシナリオを使用できるかどうかは、国や配布方法(CD/DVD、ESET Webページ
など)によって異なります。

• 小売りバージョンの製品を購入された場合、または電子メールでサブスクリプション詳細情報を
受け取った場合は、購入した製品認証キーを使用をクリックして製品をアクティベーションします。
アクティベーションを正常に行うには、製品認証キーを記載どおりに入力する必要があります。製
品認証キー - XXXX-XXXX-XXXX-XXXX-XXXXの形式の一意の文字列。サブスクリプション所有者を識別
し、ライセンスをアクティベーションするために使用されます。製品認証キーは通常、製品パッケー
ジの背面またはパッケージ内に同梱されています。

• [ESET HOMEアカウントを使用]を選択した後、ESET HOMEアカウントにログインするように指示さ
れます。

• 購入前にESET Smart Security Premiumを評価したい場合は、体験版を選択してください。電子メー
ルアドレスと国を入力してESET Smart Security Premiumを期限付きでアクティベーションします。無
料体験版が電子メールで送信されます。無料体験版は、お客様につき1回だけアクティベーション
できます。

• サブスクリプションを所有しておらず、製品を購入したい場合は、サブスクリプションを購入を
選択してください。このオプションを選択すると、お客様の地域のESET販売元のWebページが表示
されます。ESET Windowsホーム製品のサブスクリプションは無料ではありません。

製品サブスクリプションはいつでも変更できます。変更するには、メインプログラムウィンドウで[ヘ
ルプとサポート] > [サブスクリプションの変更]をクリックします。ESETサポートへのサブスクリプショ
ンを識別するための公開IDが表示されます。

 製品のアクティベーションが失敗した場合
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アクティベーション時の製品認証キーの入力
自動アップデートはセキュリティのために重要です。ESET Smart Security Premiumは、アクティベーショ
ンが完了した後にのみアップデートを受信します。

[製品認証キー]は、書かれている通りに入力する必要があります。製品認証キーは、XXXX-XXXX-XXXX-
XXXX-XXXXの形式の一意の文字列です。サブスクリプション所有者を識別し、サブスクリプションをア
クティベーションするために使用されます。

正確性を保つためにも、製品認証キーを登録メールからコピーしてペーストすることを強くお勧めしま
す。

インストール後に製品認証キーを入力していない場合は、製品がアクティベーションされません。メイ
ンプログラムウィンドウ > ヘルプとサポート > サブスクリプションをアクティベーションでESET Smart
Security Premiumをアクティベーションできます。

ESET Windowsホーム製品のサブスクリプションは無料ではありません。

ESET HOMEアカウントの使用
デバイスをESET HOMEに接続して、すべてのアクティベーションされたESETサブスクリプションとデバ
イスを表示して管理します。サブスクリプションを更新、アップグレード、または拡張し、重要なサブ
スクリプション詳細情報を表示できます。ESET HOME管理ポータルまたはモバイルアプリでは、別のサブ
スクリプションを追加したり、製品をデバイスにダウンロードしたり、製品セキュリティステータスを
確認したり、電子メールでサブスクリプションを共有したりできます。詳細については、ESET HOMEオ
ンラインヘルプをご覧ください。

https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
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アクティベーション方法としてESET HOMEアカウントを使用を選択した後、またはインストール中
にESET HOMEアカウントに接続するときは、次の手順を実行します。

1. ESET HOMEアカウントにログインします。

ESET HOMEアカウントをお持ちではない場合は、アカウントの作成をクリックして登録する
か、ESET HOMEオンラインヘルプの手順を参照してください。
パスワードを忘れた場合は、パスワードを忘れた場合をクリックし、画面の手順に従うか、ESET
HOMEオンラインヘルプの手順を参照してください。

2. すべてのESET HOMEサービスで使用されるデバイス名を設定し、続行をクリックします。

3. アクティブ化するサブスクリプションを選択するか、新しいサブスクリプションを追加します。続
行をクリックすると、ESET Smart Security Premiumをアクティベーションします。

無償体験版をアクティベーション
ESET Smart Security Premium体験版をアクティベーションするには、電子メールおよび電子メールアドレ
スの確認フィールドに有効な電子メールアドレスを入力します。アクティベーションを行うと、ESETサ
ブスクリプションが生成され、電子メールアドレス宛てに送信されます。この電子メールアドレスは、
製品の有効期限の通知など、ESETとの他の通信にも使用されます。体験版は1回のみアクティベーション
できます。

[国]ドロップダウンメニューから国を選択して、地域の販売元にESET Smart Security Premiumを登録しま
す。この販売元がテクニカルサポートを提供します。

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=add_license
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無料のESET製品認証キー
ESET Smart Security Premiumのサブスクリプションは無料ではありません。

ESET製品認証キーは、エンドユーザーライセンス契約に準拠したESET Smart Security Premiumの法的な利
用を許可するために、ESETが提供するダッシュで区切られた一意の連続する文字および数字です。すべ
てのエンドユーザーは、ESETが付与したライセンス数に基づいてESET Smart Security Premiumを使用する
権利を有する範囲においてのみ製品認証キーを使用する資格があります。製品認証キーは機密情報と見
なされ、共有することはできません。ただし、ESET HOMEを使用してサブスクリプションを共有するこ
とはできます。

インターネット上には「無償」のESET製品認証キーを提供するソースがありますが、次の点に留意して
ください。

• 「無償のESETサブスクリプション」という広告をクリックすると、コンピューターやデバイスが
危険にさらされ、マルウェアに感染するおそれがあります。マルウェアは、非公式のWebコンテンツ
(動画など)やWebサイトに隠されていることがあり、アクセスなどに基づいて金銭を得るための広
告を表示します。通常、これは罠です。

• ESETは海賊版サブスクリプションを無効にすることができます。

• 海賊版の製品認証キーは、ESET Smart Security Premiumをインストールするために同意する必要が
あるエンドユーザーライセンス契約に準拠していません。

• www.eset.comなどの公式チャネル、ESETの代理店、またはリセラーからのみESETサブスクリプショ
ンを購入してください(eBayなどの非公式のサードパーティーWebサイトからのサブスクリプション
や、サードパーティーからの共有サブスクリプションを購入しないこと)。

• ESET Smart Security Premiumのダウンロードは無償ですが、インストール中のアクティベーション
には有効なESET製品認証キーが必要です(ダウンロードしてインストールできますが、アクティベー
ションは動作しません)。

• インターネットまたはソーシャルメディアでサブスクリプションを共有しないでください(拡散
する可能性があります)。

海賊版のESETサブスクリプションを特定して報告するには、ナレッジベース記事の手順をご覧ください。

ESETセキュリティ製品の購入について不明な点がある場合は、検討中に試用バージョンを使用できます。

1. 無料体験版を使用してESET Smart Security Premiumをアクティベーションする

2. ESET評価版プログラムに参加する

3. Androidモバイルデバイスを使用している場合は、ESET Mobile Securityをインストールします。これ
は無償です。

ライセンスの割引を取得する/ライセンスを延長するには、ESETを更新してください。

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=share_license
https://www.eset.com
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://www.eset.com/int/beta/
https://www.eset.com/int/beta/
https://www.eset.com/int/beta/
https://www.eset.com/int/beta/
https://www.eset.com/int/beta/
https://www.eset.com/int/beta/
https://support.eset.com/kb2997
https://support.eset.com/kb2997
https://support.eset.com/kb2997
https://support.eset.com/kb2997
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
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アクティベーションの失敗 - 一般的なシナリオ
ESET Smart Security Premiumのアクティベーションが成功しない場合、最も一般的なシナリオは次のとお
りです。

• 製品認証キーが既に使用されている

• 無効な製品認証キーを入力しました。

• アクティベーションフォームの情報が不足しているか無効です。

• アクティベーションサーバーとの通信に失敗しました。

• ESETアクティベーションサーバーへの接続がないか無効です

正しい製品認証キーを入力し、インターネット接続がアクティブであることを確認します。ESET Smart
Security Premiumのアクティベーションを再試行してください。アクティベーションでESET HOMEアカウ
ントを使用している場合は、ESET HOMEサブスクリプションとサブスクリプション管理 - オンラインヘ
ルプを参照してください。

特定のエラー(一時停止されたサブスクリプションの中断や使用超過のサブスクリプションなど)
が表示された場合は、サブスクリプションステータスの指示に従ってください。

アクティベーションできない場合は、ESET製品アクティベーショントラブルシューティングがアクティ
ベーションとライセンスに関する一般的な質問、エラー、問題について説明します(英語および複数の
他の言語で提供されています)。

サブスクリプションステータス
サブスクリプションにはさまざまなステータスがあります。サブスクリプションのステータスは、ESET
HOMEで確認できます。サブスクリプションをESET HOMEアカウントに追加するには、サブスクリプショ
ンの追加を参照してください。

ESET HOMEアカウントをお持ちではない場合は、新しいESET HOMEアカウントを作成できます。

サブスクリプションステータスがアクティブ以外の場合は、アクティベーション中のエラーまたはメイ
ンプログラムウィンドウの通知が表示されます。

サブスクリプションステータス通知を無効にするには、詳細設定 > 通知 > アプリケーションステータス
を開きます。アプリケーションステータスの横の編集をクリックし、ライセンスを展開して、無効にす
る通知の横のチェックボックスをオフにします。通知を無効にしても、この問題は解決しません。

次の表で、異なるサブスクリプションステータスの説明と推奨されるソリューションを参照してくださ
い。

https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=license_management
https://support.eset.com/dt7664
https://support.eset.com/dt7664
https://support.eset.com/dt7664
https://home.eset.com/
https://home.eset.com/
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp/?product=home_eset&lang=ja-JP&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
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サブ
スク
リプ
ショ
ンス
テー
タス

説明 解決策

アク
ティ
ブ

サブスクリプションは有効です。操
作する必要はありません。ESET Smart
Security Premiumをアクティベーショ
ンできます。サブスクリプション詳
細は、メインプログラムウィンドウ
> ヘルプとサポートで確認できます。

 

使用
超過

許可されているよりも多くのデバイ
スでこのサブスクリプションが使用
されています。アクティベーション
エラーが表示されます。

詳細については、使用超過サブスクリプションのため、
アクティベーションが失敗しましたを参照してください。

停止
中

決済の問題のため、サブスクリプショ
ンが一時停止されました。サブスク
リプションを使用するには、ESET
HOMEで決済詳細情報が最新である
ことを確認するか、サブスクリプショ
ンのリセラーにお問い合わせくださ
い。アクティベーション中またはメ
インプログラムウィンドウでこのエ
ラーが発生する場合があります。

インストールされている製品 - ESET HOMEアカウントが
ある場合は、メインプログラムウィンドウに表示される
通知で、ESET HOMEでサブスクリプションを管理をクリッ
クして、決済詳細情報を確認します。それ以外の場合は、
サブスクリプションのリセラーにお問い合わせください。
 
アクティベーションエラー - ESET HOMEアカウントがある
場合は、アクティベーションエラーウィンドウでESET
HOMEを開くをクリックして、決済詳細を確認します。
それ以外の場合は、サブスクリプションのリセラーにお
問い合わせください。

有効
期限
切れ

サブスクリプションは有効期限切れ
です。このサブスクリプションを使
用してESET Smart Security Premiumを
アクティベーションすることはでき
ません。アクティベーション中また
はメインプログラムウィンドウでこ
のエラーが発生する場合がありま
す。ESET Smart Security Premiumが既に
インストールされている場合、コン
ピューターは保護されておらず、アッ
プデートされません。

インストールされている製品 — メインプログラムウィ
ンドウに表示される通知で、サブスクリプションの更新
をクリックして、サブスクリプションを更新する方法の
手順に従うか、製品のアクティベーションをクリックし
て、アクティベーション方法を選択します。
 
アクティベーションエラー - アクティベーションエラー
ウィンドウで、サブスクリプションの更新をクリックし
て、サブスクリプションを更新する方法の手順に従いま
す。あるいは、新しいまたは更新された製品認証キーを
入力して、サブスクリプションの更新をクリックします。

キャ
ンセ
ル済
み

サブスクリプションは、ESETまたは
サブスクリプションのリセラーによっ
てキャンセルされました。

ライセンスが正常に機能するはずなのに、メインプログ
ラムウィンドウまたはアクティベーション中にサブスク
リプションをキャンセルしました。サブスクリプション
が正常に機能する場合は、サブスクリプションのリセラー
にお問い合わせください。

使用超過サブスクリプションのため、アクティベー
ションが失敗しました

https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb8331
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
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問題
•  サブスクリプションが使用超過または悪用されている可能性があります

•  使用超過サブスクリプションのため、アクティベーションが失敗しました

解決策
サブスクリプションは、許可されているよりも多くのデバイスで使用されています。海賊版ソフトウェ
アや偽造ソフトウェアの被害に遭っている可能性があります。このサブスクリプションを使用して他
のESET製品をアクティベーションすることはできません。ESET HOMEアカウントでサブスクリプションを
管理できる場合、または合法的な販売者からサブスクリプションを購入した場合は、直接この問題を解
決することができます。アカウントをお持ちでない場合は、作成することができます。

サブスクリプション所有者であり、電子メールアドレスの入力を求められない場合:

1. ESETサブスクリプションを管理するには、Webブラウザーを開き、https://my.eset.comにアクセスし
ます。ESET License Managerにアクセスし、シートを削除またはアクティベーション解除します。詳細
については、「使用超過サブスクリプションの場合の対応」を参照してください。

2. 海賊版のESETサブスクリプションを特定して報告するには、海賊版ESETサブスクリプションを特定
して報告する記事の手順をご覧ください。

3. 不明な場合は、[戻る]をクリックして、ESETテクニカルサポートまで電子メールでお問い合わせく
ださい。

サブスクリプション所有者ではない場合、サブスクリプションの使用数が超過したため、ESET製品をア
クティベーションできないという情報を、このサブスクリプションの所有者に通知してください。所有
者はESET HOMEポータルでこの問題を解決できます。

電子メールアドレスを確認するように指示された場合(複数の場合のみ)は、ESET Smart Security Premium
を購入またはアクティベーションするときに最初に使用した電子メールアドレスを入力します。

ESET Smart Security Premiumの操作
ESET Smart Security Premiumのメインウィンドウは、2つのセクションに分かれています。右のプライマ
リウィンドウには、左のメインメニューで選択したオプションに対応する情報が表示されます。

図解手順
英語および他の複数の言語で提供されている図解手順については、ESET Windows製品のメインプ
ログラムウィンドウを開くを参照してください。

メインプログラムウィンドウの右上のESET Smart Security Premium GUIの配色を選択できます。最小化ア
イコンの横にある配色アイコン(現在選択されている配色に基づいてアイコンが変更されます)をクリッ
クし、ドロップダウンメニューから配色を選択します。

• システム色と同じ - オペレーティングシステム設定に基づいてESET Smart Security Premiumの配
色を設定します。

• ダークモード - ESET Smart Security Premiumには暗い配色(ダークモード)があります。

• ライトモード - ESET Smart Security Premiumには標準の明るい配色があります。

https://my.eset.com
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=overused_license
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://support.eset.com/kb6980
https://go.eset.com/supportform?lng=1033
https://go.eset.com/supportform?lng=1033
https://go.eset.com/supportform?lng=1033
https://go.eset.com/supportform?lng=1033
https://go.eset.com/supportform?lng=1033
https://home.eset.com
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
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メインメニューオプション:

概要 - ESET Smart Security Premiumの保護の状態に関する情報が表示されます。

コンピューターの検査 - コンピュータの検査を設定および起動、またはカスタムスキャンを作成しま
す。

アップデート - モジュールおよび検出エンジンアップデートに関する情報を表示します。

ツール - ネットワーク検査と、プログラム管理が容易になるその他の機能にアクセスでき、上級ユーザー
用の追加オプションも利用できるようになります。

設定 - ESET Smart Security Premium保護機能(コンピューター保護、ネットワーク保護、およびセキュリティ
ツール)の設定オプションを提供し、詳細設定へアクセスできます。

ヘルプとサポート - サブスクリプション、インストールされているESET製品の情報、およびオンライ
ンヘルプ、ESETナレッジベース、テクニカルサポートへのリンクを表示します。

ESET HOMEアカウント–デバイスをESET HOMEに接続するか、ESET HOMEアカウント接続ステータスを確
認します。ESET HOMEを使用して、アンチセフト設定とアクティベーションされたESETサブスクリプショ
ンとデバイスを表示および管理します。

概要
概要ウィンドウには、コンピューターの現在の保護に関する情報と、ESET Smart Security Premiumのセキュ
リティ機能へのクイックリンクが表示されます。

概要ウィンドウには、通知とそれに関する詳細情報と推奨解決策が表示され、ESET Smart Security

https://support.eset.com/
https://support.eset.com/
https://home.eset.com/
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Premiumのセキュリティを改善したり、追加機能をオンにしたり、最大限の保護を保証したりできます。
その他の通知がある場合は、その他のX件の通知をクリックしてすべて展開します。

Password Manager — Password Managerの設定方法の手順が開きます。

ネットワーク検査 - ネットワークのセキュリティを確認

Secure Data - セキュリティツールを開きます。Secure Dataの横のトグルアイコン をクリックして
有効にします。Secure Dataが既に有効な場合は、クイックリンクでSecure Dataページが開きます。

バンキングとブラウジング保護 - Windowsの既定の設定でセキュアモードでブラウザーを起動します。

アンチセフト - アンチセフトセットアップを開始します。アンチセフトがセットアップされている場合
は、クイックリンクでアンチセフトページが開きます。

緑のアイコンと緑の保護中状態は、最高の保護が確保されていることを示します。
 

プログラムが正しく動作しない場合の解決方法
有効になっている保護モジュールが正しく動作している場合、保護の状態アイコンは緑になります。赤の
「！」マークやオレンジの通知アイコンは、リスクがあることを示します。各モジュールの保護の状態
に関する詳細情報と、完全な保護を復元するために推奨される解決策が概要ウィンドウに通知として表
示されます。各モジュールの状態を変更するには、[設定]をクリックして目的のモジュールを選択しま
す。



32

赤いアイコンと赤いセキュリティアラートの状態は、重大な問題があることを示しています。
この状態が表示される原因はいくつか考えられます。以下に例を示します。

•  製品がアクティベーションされていませんまたはサブスクリプションは期限切れです – 赤
色の保護の状態アイコンで示されています。サブスクリプションの期限が過ぎると、このプロ
グラムではアップデートできなくなります。サブスクリプションを更新するには、警告ウィン
ドウの指示に従ってください。

•  検出エンジンは最新ではありません - このエラーは、検出エンジンをアップデートしよう
として何回か失敗すると表示されます。アップデートの設定をチェックすることをお勧めしま
す。このエラーが起こる原因として最も多いのは、認証データが正しく入力されていない、ま
たは 接続設定が適切ではないことです。

•  リアルタイムファイルシステム保護が無効です - リアルタイム保護はユーザーによって無
効にされました。コンピューターは脅威から保護されていません。リアルタイムファイルシス
テム保護を有効にするをクリックして、この機能を再有効化してください。

•  ウイルス対策・スパイウェア対策による保護は無効です - ウイルス対策・スパイウェア対
策機能モジュールをすべて再度有効にするには[ウイルス・スパイウェア対策の保護機能を有
効にする]をクリックします。

•  ESETファイアウォールが無効になっています - この問題もデスクトップのネットワークア
イテムの横のセキュリティ通知で確認できます。[ファイアウォールを有効にする]をクリック
して、ネットワークの保護を再度有効にできます。

 オレンジ色のアイコンは保護が制限されていることを意味します。たとえば、プログラムのアッ
プデートで問題が発生した場合や、サブスクリプションの有効期限が近付いている場合などが考
えられます。

この状態が表示される原因はいくつか考えられます。以下に例を示します。
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•  アンチセフト最適化警告 - このデバイスは アンチセフト 用に最適化されていません。た
とえば、架空アカウント（デバイスを紛失中としてマークすると、自動的にトリガされるセキュ
リティ機能）はコンピューター上では作成できない場合があります。必要に応じて、アンチセ
フトのWebインタフェースの最適化機能を使って架空アカウントを作成してください。

•  ゲームモードが有効です - ゲームモードを有効にすると、セキュリティリスクが発生します。
この機能を有効にすると、すべての通知/アラートウィンドウが無効となり、スケジュールさ
れたタスクをすべて停止します。

•  サブスクリプションの有効期限がまもなく切れます/サブスクリプションの有効期限が本日
切れます - これは保護の状態アイコンで示され、システム時計の横に「！」が表示されます。
サブスクリプションの期限が切れたら、プログラムの更新はできなくなり、保護の状態アイコ
ンは赤に変わります。

提示された解決策を使用して問題を解決できない場合は、[ヘルプとサポート]をクリックしてヘルプに
アクセスするか、あるいはESETナレッジベースを検索してください。問題が解決されない場合は、サポー
ト要求を送信してください。いただいたご質問には、ESETテクニカルサポートが迅速に対応し、解決の
お手伝いをいたします。

コンピューターの検査
オンデマンドスキャナーはウイルス対策の重要な部分であり。コンピューター上のファイルやフォルダー
のスキャンを実行するために使用されます。セキュリティの観点からは、感染が疑われるときだけコン
ピュータのスキャンを実行するのではなく、通常のセキュリティ手段の一環として定期的に実行するこ
とが重要です。定期的にシステムの詳細検査を実行し、ディスクに書き込まれるときに、リアルタイム
ファイルシステム保護では検出されないウィルスを検出することをお勧めします。これは、リアルタイ
ムファイルシステム保護が特定の時点で無効であった場合、検出エンジンが古い場合、またはファイル
がディスクに保存されたときにウイルスとして検出されなかった場合に発生することがあります。

https://go.eset.com/online-help?product=antitheft&lang=ja-JP&topic=device_optimization.htm
https://support.eset.com/
https://support.eset.com/
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2種類のコンピューターの検査が利用できます。コンピューターの検査では、スキャンパラメーターを
指定することなく、すばやくシステムをスキャンできます。カスタム検査(詳細検査の下)では、特定の
検査場所を対象にあらかじめ定義した検査プロファイルの選択や、特定の検査対象の選択を行うことが
できます。

検査プロセスの詳細については、「検査の進行状況」を参照してください。

既定では、ESET Smart Security Premiumはコンピューターの検査中に検出された検出を自動的に駆除
または削除しようとします。一部の場合で、アクションを実行できない場合は、インタラクティ
ブアラートが表示され、駆除アクション(削除または無視など)を選択する必要があります。駆除
レベルを変更する方法および詳細については、駆除を参照してください。前回の検査を確認する
には、ログファイルを参照してください。

 コンピューターの検査
コンピューターの検査では、すばやくコンピューターのスキャンを起動でき、ユーザーの手を煩わせる
ことなく感染したファイルをクリーンナップできます。コンピューターの検査の利点は、操作が簡単で、
詳細な検査設定を必要としないことにあります。これにより、ローカルドライブにあるすべてのファイ
ルが検査されます。検出されたマルウェアがあれば、自動的に駆除または削除されます。駆除のレベル
は自動的に既定値に設定されます。駆除の種類の詳細については、「駆除」を参照してください。

また[ドラッグアンドドロップ機能]を使ってファイルまたはフォルダーをクリックすると、マウスボタ
ンを押したままマウスポインターをマークした箇所に移動してからリリースしながら、そのファイルや
フォルダーを手動で検査します。その後、アプリケーションが前面に移動します。

詳細検査では、次の検査オプションが使用可能です。

 カスタム検査
カスタム検査では、検査対象や方法などの検査パラメーターを指定できます。カスタム検査の利点は、
パラメーターを詳細に設定できることです。カスタム検査には、パラメーターを詳細に設定できるとい
う利点があります。これは、同じパラメーターで検査を繰り返し実行する場合に便利です。

 リムーバブルメディア検査
コンピューター検査と同じように、現在コンピュータに接続されているリムーバブルメディ
ア(CD/DVD/USBなど)の検査をすばやく開始します。これは、USBフラッシュドライブをコンピュータに接
続し、マルウェアや他の潜在的な脅威についてそのコンテンツを検査する場合に便利です。

このタイプの検査は、[カスタム検査]をクリックし、[検査の対象]ドロップダウンメニューから[リムー
バブルメディア]を選択して、[検査]をクリックして開始することもできます。

 前回の検査の再実行
前回実行した検査と同じ設定を使用して、すばやく起動します。

検査後のアクションドロップダウンメニューでは、検査の完了後に自動的に実行されるアクションを設
定できます。

• アクションなし - 検査が完了しても、アクションは実行されません。

• シャットダウン - 検査完了後にコンピュータがオフになります。
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• 必要に応じて再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コンピュー
ターを再起動します。

• 再起動 - 検査完了後に、開いているプログラムをすべて終了し、コンピュータを再起動します。

• 必要に応じて強制再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コン
ピューターを再起動します。

• 強制再起動 - ユーザー操作を待機せずにすべての開いているプログラムを強制的に閉じ、検査
が完了した後にコンピューターを再起動します。

• スリープ - セッションを保存し、コンピュータを低電力モードにするため、作業を迅速に再開
できます。

• 休止 - RAMで実行中のものをすべて取り込み、ハードディスクの特定のファイルに移動します。
コンピュータはシャットダウンしますが、次回の起動時に元の状態から再開されます。

スリープまたは休止アクションは、オペレーティングシステムのコンピューターの電源およびス
リープ設定またはコンピューター/ノートブック機能に基づいて使用できます。コンピュータをス
リープにしても、コンピュータは動作しています。基本機能は実行され続け、コンピュータがバッ
テリで動作している場合は、電力を使用します。バッテリの持続時間を長くするために、オフィ
ス外での移動中などには、休止オプションを使用することをお勧めします。

選択したアクションは、実行中のすべての検査が完了した後に開始します。シャットダウンまたは再起
動を選択すると、確認ダイアログウィンドウに30秒のカウントダウンが表示されます(キャンセルをク
リックすると、要求されたアクションが無効になります)。

コンピュータの検査を最低でも月に1回は実行することをお勧めします。[ツール] > [スケジュー
ラ]で、検査をスケジュールされたタスクとして設定できます。週次コンピュータ検査をスケジュー
ルする方法

カスタム検査起動ツール
カスタム検査を使用すると、システム全体ではなく、オペレーティングメモリ、ネットワーク、ディス
クの特定の部分を検査できます。それには、詳細検査 > カスタム検査をクリックし、フォルダーツリー
構造から個別の対象を選択します。

特定の対象の検査時に使用するプロファイルを、プロファイルドロップダウンメニューから選択できま
す。既定のプロファイルはスマート検査です。さらに、詳細検査およびコンテキストメニューの検査お
よびコンピューターの検査という3つの事前定義された検査プロファイルがあります。これらの検査プ
ロファイルでは、さまざまなThreatSenseパラメーターを使用します。使用可能なオプションについては、
詳細設定 > 検出エンジン > マルウェア検査 > オンデマンド検査 > ThreatSenseで説明されています。

フォルダー(ツリー)構造には、特定の検査対象も含まれています。

• システムメモリ - 現在オペレーティングメモリで使用されているすべてのプロセスとデータを
検査します。

• ブートセクター/UEFI - ブートセクターとUEFIにマルウェアが存在するかどうかを検査します。用
語集のUEFIスキャナーの詳細をお読みください。

• WMIデータベース– Windows Management Instrumentation WMIデータベース全体、すべての名前空
間、すべてのクラスインスタンス、およびすべてのプロパティを検査します。データとして埋め込

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
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まれた感染ファイルまたはマルウェアへの参照を検索します。

• システムレジストリ– システムレジストリ全体、すべてのキー、およびサブキーを検査します。
データとして埋め込まれた感染ファイルまたはマルウェアへの参照を検索します。検出を駆除する
ときには、重要なデータが失われないように、レジストリに参照が残ります。

検査対象(ファイルまたはフォルダー)にすばやく移動するには、ツリー構造の下のテキストフィールド
にパスを入力しますパスは大文字と小文字を区別します。検査に対象を含めるには、ツリー構造のチェッ
クボックスを選択します。

週次コンピューター検査をスケジュールする方法
定期的なタスクをスケジュールするには、週次コンピューター検査をスケジュールする方法を参
照してください。

詳細設定 > 検出エンジン > マルウェア検査 > オンデマンド検査 > ThreatSense > 駆除で、検査の駆除パラ
メータを設定できます。駆除アクションなしで検査を実行するには、詳細設定をクリックし、駆除せず
に検査するを選択します。スキャンに関する情報は、スキャンログに保存されます。

除外を無視を選択すると、以前に除外された拡張子のファイルも、例外なく検査されます。

設定したカスタムパラメータを使用して検査を実行するには、[検査]をクリックします。

[管理者として検査]を使用すると、管理者アカウントで検査を実行できます。現在のユーザーに検査対
象のファイルにアクセスするための権限がない場合は、これを使用します。現在ログインしているユー
ザーが管理者としてユーザーアカウント制御を呼び出せない場合、このボタンは使用できません。

[ログを表示]をクリックすると、検査が完了したときにコンピューター検査ログを表示できます。
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検査の進行状況
検査の進行状況ウィンドウには、検査の現状および悪意のあるコードが含むファイルの数に関する情報
が表示されます。

パスワード保護されたファイルやシステム専用ファイル(一般的な例としては、pagefile.sysや特定
のログファイル)など一部のファイルは、検査できなくても正常です。詳細については、ナレッジ
ベース記事をご覧ください。

週次コンピューター検査をスケジュールする方法
定期的なタスクをスケジュールするには、週次コンピューター検査をスケジュールする方法を参
照してください。

検査の進行状況 - 進行状況バーに実行中の検査のステータスが表示されます。

対象 - 現在検査されている対象の名前と場所。

検出されました – 検査中に検査されたファイルと、見つかった脅威と、駆除された脅威の総数を表示
します。

詳細をクリックすると、次の情報が表示されます。

• ユーザー - 検査を開始したユーザーアカウントの名前。

• 検査されたオブジェクト - すでに検査されたオブジェクトの数。

• 期間 - 経過時間。

一時停止アイコン - 検査を一時停止します。

再開アイコン - このオプションは、検査を中断した場合に表示されます。アイコンをクリックすると、
検査が続行されます。

停止アイコン - 検査を終了します。

検査ウィンドウを開くをクリックして、検査の詳細を含むコンピューターの検査ログを開きます。

ログをスクロールする - オンにすると、新しいエントリーが追加されるときに検査ログが自動的にス
クロールされて、最新のエントリーが表示されます。

現在実行中の検査に関する詳細情報を表示するには、拡大鏡または矢印をクリックします。コン
ピューターの検査または詳細検査 > カスタム検査をクリックすると、並行して別の検査を実行で
きます。

https://support.eset.com/kb2155
https://support.eset.com/kb2155
https://support.eset.com/kb2155
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検査後のアクションドロップダウンメニューでは、検査の完了後に自動的に実行されるアクションを設
定できます。

• アクションなし - 検査が完了しても、アクションは実行されません。

• シャットダウン - 検査完了後にコンピュータがオフになります。

• 必要に応じて再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コンピュー
ターを再起動します。

• 再起動 - 検査完了後に、開いているプログラムをすべて終了し、コンピュータを再起動します。

• 必要に応じて強制再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コン
ピューターを再起動します。

• 強制再起動 - ユーザー操作を待機せずにすべての開いているプログラムを強制的に閉じ、検査
が完了した後にコンピューターを再起動します。

• スリープ - セッションを保存し、コンピュータを低電力モードにするため、作業を迅速に再開
できます。

• 休止 - RAMで実行中のものをすべて取り込み、ハードディスクの特定のファイルに移動します。
コンピュータはシャットダウンしますが、次回の起動時に元の状態から再開されます。

スリープまたは休止アクションは、オペレーティングシステムのコンピューターの電源およびス
リープ設定またはコンピューター/ノートブック機能に基づいて使用できます。コンピュータをス
リープにしても、コンピュータは動作しています。基本機能は実行され続け、コンピュータがバッ
テリで動作している場合は、電力を使用します。バッテリの持続時間を長くするために、オフィ
ス外での移動中などには、休止オプションを使用することをお勧めします。
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選択したアクションは、実行中のすべての検査が完了した後に開始します。シャットダウンまたは再起
動を選択すると、確認ダイアログウィンドウに30秒のカウントダウンが表示されます(キャンセルをク
リックすると、要求されたアクションが無効になります)。

コンピューターの検査ログ
特定の検査に関連する詳細情報は、ログファイルで確認できます。検査ログには、以下の情報が含まれ
ます。

• 検出エンジンのバージョン

• 開始日時

• 検査したディスク、フォルダー、ファイルのリスト

• スケジュールされた検査名(スケジュールされた検査のみ)

• 検査を開始したユーザー。

• 検査状況

• 検査したファイルの数

• 見つかった検出数

• 完了時間

• 検査に要した時間

以前に実行された同じスケジュールされたタスクがまだ実行中の場合は、スケジュールされたコ
ンピューターの検査タスクの新規開始がスキップされます。スキップされたスケジュールされた
検査タスクは、検査済みオブジェクト0件、以前の検査がまだ実行中のため、検査が開始しません
でしたステータスとしてコンピューターの検査ログを作成します。

以前の検査ログを見つけるには、メインプログラムウィンドウでツール > ログファイルを選択します。
ドロップダウンメニューでコンピューターの検査を選択し、任意のレコードをダブルクリックします。
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「レコードを開けない」、「レコードを開くときのエラー」、または「破損したレコードのアー
カイブ」の詳細については、ESETナレッジベース記事を参照してください。

スイッチアイコン  フィルタリングをクリックすると、ログフィルタリングウィンドウが開き、カ
スタム条件を定義して検索を絞り込むことができます。コンテキストメニューを表示するには、特定の
ログエントリを右クリックします。

アクション 使用状況
同じレコードを
フィルタ

ログフィルタリングを有効にします。ログには、選択したタイプと同じタイプのレ
コードのみが表示されます。

フィルタ このオプションを使用すると、ログフィルタリングウィンドウが開き、特定のログ
エントリの条件を定義できます。ショートカット: Ctrl+Shift+F

フィルタをクリ
ア

フィルター設定を有効にします。初めてフィルターを有効にするときには、設定を
定義する必要があります。ログフィルタリングウィンドウが開きます。

フィルタをクリ
ア

フィルターをオフにします(下部にあるスイッチをクリックするのと同じ)。

コピー ハイライトされたレコードをクリップボードにコピーします。ショートカット:
Ctrl+C

すべてコピー ウィンドウのすべてのレコードをコピーします。
エクスポート クリップボードでハイライトされたレコードををXMLファイルにエクスポートします。
すべてエクスポー
ト

ウィンドウのすべてのレコードがXMLファイルにエクスポートされます。

検出の説明 ハイライトされた侵入の危険と兆候に関する情報を含むESETの脅威に関する情報への
リンクです。

https://support.eset.com/kb2155
https://support.eset.com/kb2155
https://support.eset.com/kb2155
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アップデート
コンピュータのセキュリティを最大限確保するためには、ESET Smart Security Premiumを定期的にアップ
デートするのが最善の方法です。[アップデート]モジュールはプログラムモジュールおよびシステムの
コンポーネントが常に必ず最新情報であるようにします。

メインプログラムウィンドウの[アップデート]をクリックすると、前回成功したアップデートの日時、
アップデートが必要かどうかなど、現在のアップデートの状態を表示できます。

自動アップデートの他に、アップデートの確認をクリックして手動アップデートをトリガーできます。
プログラムモジュールとコンポーネントの定期アップデートは、悪意のあるコードから完全な保護を管
理するうえで重要な部分です。製品モジュール設定や操作には注意してください。アップデートを受信
するには、製品認証キーを使用して、製品をアクティベーションする必要があります。インストール中
に入力しなかった場合は、ESETのアップデートサーバーにアクセスする際にESET Smart Security Premium
をアクティベーションする必要があります。ESET Smart Security Premiumの購入後、製品認証キーは電子
メールでESETから送信されます。

現在のバージョン – インストール済みの現在の製品バージョンの数を表示します。

前回の成功したアップデート - 最終成功更新日です。最近の日付が表示されない場合、製品モジュー
ルは最新でない可能性があります。

前回のアップデートの確認日時 - 成功アップデートを確認した最終日を記載します。

すべてのモジュールを表示 – インストールされたプログラムモジュールの一覧が表示されます。

最新版のチェックをクリックして、使用可能な最新のESET Smart Security Premiumを確認します。
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アップデートプロセス
[最新版のチェック]をクリックすると、ダウンロードが始まります。ダウンロードの進行状況バーとダ
ウンロードにかかる残り時間が表示されます。アップデートを中断するには、[アップデートのキャン
セル]をクリックします。

正常な状況では、 [アップデート] ウィンドウに緑色のチェックマークが表示され、プログラム
が最新であることを示します。表示されないということは、プログラムが古くなっており、感染
しやすくなっているということです。プログラムモジュールをすぐにアップデートしてください。

失敗したアップデート
モジュールアップデート失敗メッセージが表示される場合は、次の問題が原因である可能性があります。

1. 無効なサブスクリプション - アクティベーションに使用されたサブスクリプションが無効である
か、有効期限が切れています。メインプログラムウィンドウで、ヘルプとサポート > サブスクリプショ
ンの変更をクリックし、製品をアクティベーションします。

2. アップデートファイルのダウンロード中にエラーが発生しました。 - これは間違った インターネッ
ト接続設定 によるものです。インターネット接続を確認することをお勧めします(Webブラウザーで
任意のWebサイトを開いてみます)。Webサイトが開かない場合、インターネット接続が確立されてい
ないか、コンピューターの接続に問題がある可能性があります。ご利用のインターネットサービスプ
ロバイダ(ISP)に、有効なインターネット接続があるかどうか確認してください。
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新しい製品バージョンのESET Smart Security Premiumへのアップデートが成功した後に必ずコン
ピューターを再起動し、すべてのプログラムモジュールが正しく更新されたことを確認してくだ
さい。定期モジュールアップデート後にコンピューターを再起動する必要はありません。

詳細については、「モジュールアップデート失敗」メッセージのトラブルシューティングを参照
してください。

ダイアログウィンドウ - 再起動が必要
ESET Smart Security Premiumを新しいバージョンにアップデートした後に、コンピューターの再起動が必
要です。プログラムモジュールの自動更新では解決できない改善の導入や問題の修正を行うため
に、ESET Smart Security Premiumの新バージョンが提供されています。

新しいバージョンのESET Smart Security Premiumは、プログラムアップデート設定に基づいて自動的にイ
ンストールするか、新しいバージョンをダウンロードして以前のバージョンに上書きインストールして
手動でインストールできます。

今すぐ再起動をクリックしてコンピューターを再起動します。後でコンピューターを再起動する場合は、
後で通知するをクリックします。後から、メインプログラムウィンドウの概要セクションから手動でコ
ンピューターを再起動できます。

アップデートタスクの作成方法
アップデートを手動で開始するには、メインメニューの[アップデート]をクリックした後で、[最新版
のチェック]をクリックします。

https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850


44

アップデートはスケジュールされたタスクとしても実行できます。スケジュールされたタスクを設定す
るには、[ツール] > [スケジューラ]をクリックします。既定では、次のアップデートタスクがESET Smart
Security Premiumでアクティベーションされます。

• 定期的に自動アップデート

• ユーザーログオン後に自動アップデート

各アップデートタスクは、ユーザーのニーズに合わせて変更することができます。ユーザーは、既定の
アップデートタスクとは別に、ユーザー定義の設定で新しいアップデートタスクを作成することができ
ます。アップデートタスクの作成と設定の詳細については、「スケジューラ」を参照してください。

ツール
ツールメニューには、セキュリティを強化し、ESET Smart Security Premium管理をシンプルにするための
機能があります。使用可能なツールは次のとおりです。

 ログファイル

 実行中のプロセス (ESET Smart Security PremiumでESET LiveGrid®が有効になっている場合)

 セキュリティレポート

 ネットワーク接続 (ESET Smart Security Premiumでファイアウォール が有効にされている場合 )

 ESET SysInspector

 スケジューラ

 システムクリーナー

 ネットワーク検査

分析のためにサンプルを提出(ESET LiveGrid®構成によっては使用できない場合があります)。

 隔離
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ログファイル
ログファイルには、発生したすべての重要なプログラムイベントに関する情報が格納され、検出された
ウイルスの概要が表示されます。ログは、システムの分析、ウイルスの検出、およびトラブルシューティ
ングの重要な部分です。ログへの記録はバックグラウンドでアクティブに実行され、ユーザーの操作を
必要としません。情報は、ログの詳細レベルに関する現在の設定に基づいて記録されます。ESET Smart
Security Premium環境から直接、ログをアーカイブするだけでなく、テキストメッセージとログを表示す
ることができます。
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ログファイルにアクセスするには、メインプログラムウィンドウで[ツール] > [ログファイル]をクリッ
クします。ドロップダウンメニューから目的のログタイプを選択します。

• 検出 - このログには、ESET Smart Security Premiumにより検知された検出と侵入についての詳細情
報が記録されています。ログ情報には、検出時刻、スキャナータイプ、オブジェクトタイプ、オブ
ジェクトの場所、検出の名前、実行されたアクション、侵入の検出時にログインしていたユーザー
の名前、ハッシュ、最初の発生が含まれます。駆除されていない侵入は、常に、明るい赤色の背景
に赤色のテキストで表示されます。駆除された侵入は、白色の背景に黄色のテキストで表示されま
す。駆除されていないPUAまたは安全でない可能性があるアプリケーションは、白色の背景に黄色
のテキストで表示されます。

• イベント - イベントログには、ESET Smart Security Premiumによって実行されたすべての重要なア
クションが記録されます。イベントログには、プログラムで発生したイベントやエラーに関する情
報が格納されます。システム管理者およびユーザーが問題を解決するように設計されています。多
くの場合、ここで見つかる情報は、プログラムで発生した問題の解決法の検出に役立ちます。

• コンピューターの検査 - このウィンドウには、完了した全ての検査結果が表示されます。各行
は、個々のコンピューター制御に対応します。エントリーをダブルクリックすると、選択した検査
の詳細が表示されます。

• 送信されたファイル - ESET LiveGuardに送信されたサンプルのレコードが含まれます。

• HIPS - 記録対象としてマークされた特定のHIPSルールのレコードが示されます。このプロトコル
は、操作をトリガしたアプリケーション、結果(ルールが許可されたのか禁止されたのか)、および
ルール名を表示します。

• ブラウザーの保護 - ブラウザーに読み込まれた検証されていないファイルまたは信頼できない
ファイルのレコードが含まれます。
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• ネットワーク保護 – ネットワーク保護ログには、ファイアウォール、ネットワーク攻撃保護(IDS)、
ボットネット保護によって検出されたすべてのリモート攻撃が表示されます。ここでは、コンピュー
ターに対するすべての攻撃についての情報が見つかります。[イベント]列には検出された攻撃が表
示されます。[ソース]列には、攻撃者の詳細が表示されます。[プロトコル]列には、攻撃に使用さ
れた通信プロトコルが表示されます。ファイアウォールのログを解析することにより、システムへ
侵入しようとする試みを検知し、不正なアクセスの防止に役立つ場合があります。ネットワーク攻
撃の詳細については、IDSおよび詳細オプションを参照してください。

• フィルタリングされたWebサイト - このリストは、Webアクセス保護またはペアレンタルコント
ロールによってブロックされたWebサイトのリストを表示する場合に便利です。各ログでは、特定
のWebサイトへ接続をした際の時間、URLアドレス、ユーザー、およびアプリケーションを確認でき
ます。

• 電子メールクライアント迷惑メール対策 - 迷惑メールとマークされたメールメッセージと関連
するレコードが示されます。

• Parental Control - ペアレンタルコントロールによってブロックまたは許可されたWebページが表
示されます。[判定タイプ]列と[判定値]列には、フィルタリングルールがどのように適用されたか
が示されます。

• デバイスコントロール - コンピュータに接続されたリムーバブルメディアまたはデバイスの記
録が含まれます。個別のデバイスコントロールルールが設定されているデバイスのみがログファイ
ルに記録されます。接続されているデバイスとルールが一致しない場合には、接続されているデバ
イスのログエントリは作成されません。デバイスタイプ、シリアル番号、ベンダー名、メディアの
サイズ(ある場合)などの詳細情報も確認できます。

• Webカメラアクセス制御 - Webカメラ保護でブロックされたアプリケーションのレコードがあり
ます。

ログの内容を選択し、CTRL + Cを押してクリップボードにコピーします。CTRLまたはSHIFTを押して、複
数のエントリを選択できます。

 フィルタリングをクリックすると、フィルタリング条件を定義することができる ログフィルタ
リング ウィンドウが開きます。

特定のレコードを右クリックすると、コンテキストメニューが開きます。以下のオプションがコンテキ
ストメニューに用意されています。

• 表示 - 新しいウィンドウで選択したログに関する詳細を表示します。

• 同じレコードをフィルタ - このフィルターをアクティブにすると、同じタイプのレコード(診断、
警告、など)だけが表示されます。

• フィルタ - このオプションをクリックすると、ログフィルタリングウィンドウで、特定のログ
エントリのフィルタリング条件を定義できます。

• フィルタを有効にする - フィルタ設定を有効にします。

• フィルタをクリア - フィルターのすべての設定(上記)をクリアします。

• コピー/すべてコピー - ウィンドウで選択したレコードに関する情報をコピーします。

• セルをコピー - 右クリックしたセルの内容をコピーします。

• 削除/すべて削除 - 選択したレコードまたは表示されているすべてのレコードを削除します。こ



48

のアクションには、管理者権限が必要です。

• エクスポート/すべてエクスポート - 選択したレコードまたはすべてのレコードに関する情報
をXML形式でエクスポートします。

• 検索/次を検索/前を検索 - このオプションをクリックした後、フィルタリング条件を定義し、
ログフィルタリングウィンドウを使用して特定のエントリをハイライトすることができます。

• 検出の説明 - 記録された侵入の危険と兆候に関する情報を含むESETの脅威に関する情報へのリ
ンクです。

• 除外の作成 – ウィザードを使用して新しい検出除外を作成します(マルウェア検出では使用でき
ません)。

• ブラウザーの保護の許可リストに追加- ブラウザーの保護の許可リストウィンドウを開き、項目
をリストに追加します。

ログのフィルタリング
ツール > ログファイルで  フィルタリングをクリックして、フィルタリング条件を定義します。

ログフィルタリング機能では、特に、多数のレコードがあるときに、検索している情報を見つけること
ができます。特定のイベントのタイプ、ステータス、期間を検索する場合などに、ログレコードを絞り
込むことができます。ログレコードをフィルタリングするには、特定の検索オプションを指定します。
検索オプションに従って、関連するレコードのみがログファイルウィンドウに表示されます。

テキスト検索フィールドに検索するキーワードを入力します。列を検索ドロップダウンメニューを使用
して、検索を絞り込みます。レコードの種類ドロップダウンメニューから、1つ以上のレコードを選択
します。結果を表示する期間を定義します。完全一致のみまたは大文字と小文字を区別するなどの詳細
検索オプションも使用できます。

テキスト検索
文字列(単語、特定の単語)を入力します。この文字列を含むレコードのみが表示されます。他のレコー
ドは省略されます。

列を検索
検索時に考慮される列を選択します。検索で使用する列を1つ以上チェックできます。

レコードの種類
ドロップダウンメニューからログレコードの種類を1つ以上選択します。

• 診断 - プログラムおよび上記のすべてのレコードを微調整するのに必要な情報をログに記録し
ます。

• 情報 - アップデートの成功メッセージを含むすべての情報メッセージと上記のすべてのレコー
ドを記録します。

• 警告 - 重大なエラー、エラー、および警告メッセージを記録します。

• エラー - 「ファイルのダウンロード中にエラーが発生しました」といったエラーや重大なエラー
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を記録します。

• 重大 - 重大なエラー(ウイルス対策保護の開始エラー)

期間
結果を表示する期間を指定します:

• 未指定(既定) - 期間で検索せず、ログ全体を検索します。

• 昨日

• 先週

• 先月

• 期間 - 正確な期間(開始日と終了日)を指定して、特定の期間のレコードのみをフィルタリング
できます。

完全一致のみ
より正確な結果を得るために完全一致のみで検索する場合に、このチェックボックスをオンにします。

大文字と小文字を区別する
フィルタリング時に大文字または小文字を使用することが重要な場合、このオプションを有効にしま
す。フィルタリング/検索オプションを構成した後、OKをクリックして、フィルタリングされたログ
レコードを表示するか、検索で検索を開始します。ログファイルは、現在の位置(ハイライトされた
レコード)から、上から下に検索されます。最初の一致するレコードが見つかると、検索が停止しま
す。F3を押すと、次のレコードを検索します。右クリックして検索を選択すると、検索オプションを
絞り込みます。

実行中のプロセス
実行中のプロセスは、コンピューター上で実行中のプログラムまたはプロセスを表示し、新規のウイル
スを即座にESETに通知し、その通知を継続します。ESET Smart Security Premiumは実行中のプロセスにつ
いて詳細な情報を提供し、ESET LiveGrid®技術でユーザーを保護します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_livegrid
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評価 - 多くの場合、ESET Smart Security Premiumおよび技術では、各オブジェクトのESET LiveGrid®特性を
検証して悪意のあるアクティビティである可能性に重み付けする一連のヒューリスティックルールを使
用して、オブジェクト(ファイル、プロセス、レジストリキーなど)に危険レベルが割り当てられます。
これらのヒューリスティックに基づいて、オブジェクトに1 - 良好(緑)～9 - 危険(赤)のリスクレベル
が割り当てられます。

プロセス - コンピューターで現在実行中のプログラムまたはプロセスのイメージ名。Windowsタスク
マネージャを使用して、コンピューターで動作中のプロセスすべてを表示することもできます。タスク
マネージャを開くには、タスクバーの何もない領域で右クリックしてから[タスクマネージャ]をクリッ
クするか、またはキーボードでCtrl+Shift+Escを押します。

問題なし(緑)でマークされた既知のアプリケーションはクリーン(ホワイトリストに入っている)
であり、検査から除外されます。

PID - プロセスID番号は、プロセスの優先度の調整など、さまざまな関数呼び出しでパラメーターとし
て使用できます。

ユーザー数 - 指定されたアプリケーションを使用するユーザーの数。この情報は、ESET LiveGrid®技術
によって収集されます。

初回発見日 - ESET LiveGrid®技術によってアプリケーションが検出された日付。

不明(オレンジ)は必ずしも悪意があるソフトウェアであるとはかぎりません。通常は、単に新し
いアプリケーションというだけです。疑わしいファイルが見つかった場合は、ESETのリサーチラ
ボに提出してファイルを解析に送信できます。そのファイルが悪意のあるアプリケーションであ
ることが判明すると、その後のアップデートファイルにその検出が追加されます。

アプリケーション名 - プログラムまたはプロセスの特定の名前。
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アプリケーションをクリックすると、そのアプリケーションに関する次の詳細が表示されます。

• パス - コンピューター上のアプリケーションの場所。

• サイズ - ファイルサイズがKB(キロバイト単位)またはMB(メガバイト単位)のいずれか。

• 説明 - オペレーティングシステムからの情報に基づくファイル特性。

• 会社 - ベンダーまたはアプリケーションプロセスの名前。

• バージョン - アプリケーション発行元からの情報。

• 製品 - アプリケーション名および/または商号。

• 作成日/変更日 - 作成日時(修正)。

また、実行中のプログラム/プロセスとして動作しないファイルのレピュテーションも確認できま
す。そのためには、ファイルエクスプローラーでファイルを右クリックし、[詳細設定オプショ
ン] > [ファイル評価のチェック]を選択します。

セキュリティレポート
この機能は、次のカテゴリの統計情報の概要を示します。

• ブロックされたWebページ - ブロックされたWebページ数を表示します(PUA、フィッシング、ハッ
キングされたルーター、IPまたは証明書のブラックリストに登録されたURL)。

• 検出された感染した電子メールオブジェクト - 検出された感染した電子メールオブジェクト数
を表示します。

• ペアレンタルコントロールでブロックされたWebページ - ペアレンタルコントロールでブロック
されたWebページ数を表示します。

• 検出されたPUA - 検出された望ましくない可能性のあるアプリケーション(PUA)数を表示します。

• 検出された迷惑メール - 検出された迷惑メール数を表示します。

• ブロックされたWebカメラへのアクセス - ブロックされたWebカメラへのアクセス数を表示しま
す。

• 検査されたドキュメント – 検査された文書オブジェクト数を表示します。

• 検査されたアプリ – 検査された実行可能なオブジェクト数を表示します。

• 検査された他のオブジェクト – 他の検査されたオブジェクト数を表示します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
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• 検査されたWebページオブジェクト – 検査されたWebページオブジェクト数を表示します。

• 検査された電子メールオブジェクト – 検査された電子メールオブジェクト数を表示します。

• ESET LiveGuardによって分析されたファイル - ESET LiveGuardによって分析されたサンプル数を表
示します。

これらのカテゴリは、降順の数値に基づいています。ゼロ値のカテゴリは表示されません。[詳細表示]
をクリックすると、非表示のカテゴリを展開して表示します。

セキュリティレポートの最後の部分では、次の機能を有効にすることができます。

• ESET LiveGuard

• Secure Data

• ペアレンタルコントロール

• アンチセフト

この機能が有効になると、セキュリティレポートで「機能停止」と表示されなくなります。

右上端で歯車 をクリックすると、セキュリティレポート通知を有効/無効にするか、過去30日間のデー
タが表示されるか、製品がアクティベーションされた時点以降のデータが表示されるかどうかを選択し
ます。ESET Smart Security Premiumのインストール期間が30日未満の場合、インストール日数のみを選択
できます。30日間の期間は既定で設定されます。

データのリセットは、すべての統計情報をクリアし、セキュリティレポートの既存のデータを削除しま
す。詳細設定 > 通知 > 対話アラート > 確認メッセージ > 編集で統計をリセットする前に確認するオプショ
ンをオフにした場合を除き、このアクションを確認する必要があります。
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ネットワーク接続
[ネットワーク接続]セクションには、アクティブな接続と保留中の接続のリストが表示されます。この
リストは、発信接続を確立しているすべてのアプリケーションを管理するために有用です。

グラフアイコン をクリックし、ネットワークアクティビティを開きます。

1行目には、アプリケーション名とデータ転送速度が表示されます。アプリケーションが行った接続の
リスト(および詳細な情報)を表示するには、>をクリックします。

列
アプリケーション/ローカルIP - アプリケーションの名前、ローカルIPアドレス、および通信ポート。

リモートIP - 特定のリモートコンピューターのIPアドレスとポート番号。

プロトコル - 使用されている転送プロトコル。

上り速度/下り速度 - 送信データおよび受信データの現在の速度。

送信/受信 - 接続内で交換されるデータの量。

詳細を表示 - このオプションを選択すると、選択した接続に関する詳細情報が表示されます。

次の追加オプションを表示するには、接続を右クリックします。

ホスト名を解決 - 可能な場合、全てのネットワークアドレスが、数字によるIPアドレス形式ではな
くDNS形式で表示されます。
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TCP接続のみを表示 - リストには、TCPプロトコルスイートに属する接続のみが表示されます。

リスンしている接続を表示 - このオプションを選択すると、現時点では通信が確立されていない接続
のうち、システムがポートを開いており、接続を待機しているもののみが表示されます。

コンピュータ内部の接続を表示 - このオプションを選択すると、リモート側がローカルシステム(つま
り、localhost)の接続のみが表示されます。

更新間隔 - アクティブな接続を更新する頻度を選択します。

最新の情報に更新 - [ネットワーク接続]ウィンドウを読み込み直します。

以下のオプションは、アクティブな接続ではなく、アプリケーションまたはプロセスをクリックしない
と使用できません。

指定したプロセスの通信を一時的に拒否 - 指定したアプリケーションの現在の接続を拒否します。新
しい接続が確立される場合、ファイアウォールではあらかじめ定義されたルールが使用されます。設定
の説明は、ファイアウォールルールセクションで参照することができます。

指定したプロセスの通信を一時的に許可 - 指定したアプリケーションの現在の接続を許可します。新
しい接続が確立される場合、ファイアウォールではあらかじめ定義されたルールが使用されます。設定
の説明は、ファイアウォールルールセクションで参照することができます。

ネットワークアクティビティ
現在のネットワークアクティビティをグラフ形式で表示するには、ツール > ネットワーク接続をクリッ
クし、グラフアイコン をクリックします。グラフの最下部は、ネットワークアクティビティを選択さ
れた期間に基づいてリアルタイムで示す時系列です。時間間隔を変更するには、 更新速度 のドロップ
ダウンメニューから選択します。
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使用可能なオプションは次のとおりです。

• 1 秒 - グラフは1秒おきに更新され、時系列は直近4分間を表示します。

• 1分(直前の24時間) - グラフは1分おきに更新され、時系列は直近24時間を示します。

• 1時間(先月) - グラフは1時間おきに更新され、時系列は直近1ヶ月間を示します。

グラフの縦軸は送受信されたデータの量です。グラフの上にカーソルを置くと、特定の時刻に送受信さ
れたデータの正確な量が表示されます。

ESET SysInspector
ESET SysInspectorは、コンピューターを徹底的に検査し、ドライバーやアプリケーション、ネットワーク
接続、重要なレジストリーエントリーなどのシステムコンポーネントについて詳細な情報を収集し、コ
ンポーネントごとのリスクレベルを評価するアプリケーションです。この情報で、ソフトウェアやハー
ドウェアの互換性の問題やマルウェア感染が原因と思われる疑わしいシステム動作を判別することがで
きます。ESET SysInspectorの使用方法については、ESET SysInspectorオンラインヘルプを参照してください。

ESET SysInspectorウィンドウには、ログに関する次の情報が表示されます。

• 日時 - ログ作成時刻。

• コメント - 短いコメント。

• ユーザー - ログを作成したユーザーの名前。

• 状態 - ログ作成の状態。

使用できるアクションは次のとおりです。

• 表示 - 選択したログをESET SysInspectorで開きます。また、特定のログファイルを右クリックし
て、メニューから[表示]を選択できます。

• 作成 –新しいログを作成します。ログにアクセスを試行する前に、ESET SysInspectorが生成される
(作成済みステータス)まで待機します。ログはC:\ProgramData\ESET\ESET Security\SysInspectorに保
存されます。

• 削除 - 選択したログをリストから削除します。

次の項目は、1つ以上のログファイルが選択されたときに、コンテキストメニューから使用できます。

• 表示 - ESET SysInspectorで選択したログを開きます(ログをダブルクリックするのと同じ機能)。

• 作成 –新しいログを作成します。ログにアクセスを試行する前に、ESET SysInspectorが生成される
(作成済みステータス)まで待機します。

• 削除 - 選択したログをリストから削除します。

• すべて削除 - すべてのログを削除します。

• エクスポート - .xmlファイルまたは圧縮された.xmlにログをエクスポートします。

https://help.eset.com/getHelp?product=esi&version=latest&lang=ja-JP
https://help.eset.com/getHelp?product=esi&version=latest&lang=ja-JP
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スケジューラ
スケジューラーでは、スケジュールされたタスクが、あらかじめ定義された設定やプロパティと共に管
理され、開始されます。

スケジューラーには、ESET Smart Security Premiumのメインプログラムウィンドウから[ツール] > [スケ
ジューラ]をクリックしてアクセスできます。スケジューラーには、スケジュール済みのすべてのタス
クと設定プロパティ(あらかじめ定義した日付、時刻、使用する検査プロファイルなど)の一覧が表示さ
れます。

スケジューラーは次のタスクのスケジュールを行います。 モジュールのアップデート、検査タスク、
システムの起動時におけるファイルの検査、およびログの保守。スケジューラーのメインウィンドウか
ら直接、タスクの追加または削除を行うことができます(下部にある[タスクの追加]または[削除]をク
リックします)。スケジュールされたタスクのリストを既定に戻し、すべての変更を削除するには、既
定値をクリックします。[スケジューラ]ウィンドウ内で右クリックすると、次のアクションを実行でき
ます。 詳細情報の表示、タスクの即時実行、新しいタスクの追加、および既存のタスクの削除。タス
クをアクティブ/非アクティブにするには、各エントリーの最初にあるチェックボックスを使用します。

既定では、次のスケジュールされたタスクがスケジューラに表示されます。

• ログの保守

• 定期的に自動アップデート

• ユーザーログオン後に自動アップデート

• システムのスタートアップファイルのチェック (ユーザーのログオン後)

• システムのスタートアップファイルのチェック (検出エンジンの正常なアップデート後)

既存のスケジュールされたタスク(既定のタスクおよびユーザー定義のタスク)の設定を編集するには、
タスクを右クリックして[編集]をクリックするか、あるいは変更するタスクを選択して[編集]をクリッ
クします。
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新しいタスクの追加
1. ウィンドウの一番下にある[タスクの追加]をクリックします。

2. タスク名を入力します。

3. プルダウンメニューから目的のタスクを選択します。

• 外部アプリケーションの実行 - 外部アプリケーションの実行をスケジュールします。

• ログの保守 -ログファイルには削除されたレコードの痕跡も収められています。このタスクは、
効率的に運用するためにログファイル内のレコードを定期的に最適化します。

• システムのスタートアップファイルのチェック - システムの起動時またはログインに実行され
るファイルを検査します。

• コンピュータの状態のスナップショットを作成する - ドライバーやアプリケーションなどのシ
ステムコンポーネントについての情報を収集し、各コンポーネントのリスクレベルを評価するESET
SysInspectorコンピュータスナップショットを作成します。

• オンデマンドコンピュータの検査 - コンピュータ上のファイルやフォルダに関するコンピュー
タの検査を実行します。

• アップデート- モジュールをアップデートすることにより、アップデートタスクをスケジュール
します。

4. タスクをアクティベーションする(スケジュールされたタスクのリストでチェックボックスをオン/
オフにして後から操作できます)には、有効の横のトグルを有効にし、次へをクリックして、タイミ
ングオプションのいずれかを選択します。
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• 1回 - あらかじめ定義した日時にタスクが実行されます。

• 繰り返し - 指定した間隔でタスクが実行されます。

• 毎日 - 毎日、指定した時刻に繰り返しタスクが実行されます。

• 毎週 - 選択した曜日と時刻にタスクが実行されます。

• イベントごと - 指定したイベントの発生時にタスクが実行されます。

5. コンピューターがバッテリーで動作している場合は実行しないを選択すると、ノートブックコン
ピュータのバッテリ電源での実行中に、システムリソースを最小化できます。タスクは、タスクの実
行フィールドで指定された日時に実行されます。あらかじめ定義した時刻にタスクが実行されなかっ
た場合、タスクを再度実行する時期を指定することができます。

• 次のスケジュール設定日時まで待機

• 実行可能になり次第実行する

• 前回のスケジュール実行以降の時間(時間)を超えた場合は即時 - 最初にスキップされたタスク
の実行から経過した時間を表します。この時間を超えると、タスクがただちに実行されます。以下
でスピナーを使用して時間を設定します。

スケジュールされたタスクを確認するには、タスクを右クリックしてタスクの詳細を表示をクリックし
ます。

スケジュールされた検査オプション
このウィンドウで、スケジュールしたコンピューターの検査タスクの詳細オプションを指定できます。

駆除アクションなしで検査を実行するには、詳細設定をクリックし、駆除せずに検査するを選択します。
スキャンに関する情報は、スキャンログに保存されます。

除外を無視を選択すると、以前スキャンから除外された拡張子を持つファイルも、例外なくスキャンさ
れます。

検査後のアクションドロップダウンメニューでは、検査の完了後に自動的に実行されるアクションを設
定できます。

• アクションなし - 検査が完了しても、アクションは実行されません。

• シャットダウン - 検査完了後にコンピュータがオフになります。

• 必要に応じて再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コンピュー
ターを再起動します。

• 再起動 - 検査完了後に、開いているプログラムをすべて終了し、コンピュータを再起動します。

• 必要に応じて強制再起動 - 検出された脅威の駆除を完了するために必要な場合にのみ、コン
ピューターを再起動します。

• 強制再起動 - ユーザー操作を待機せずにすべての開いているプログラムを強制的に閉じ、検査
が完了した後にコンピューターを再起動します。
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• スリープ - セッションを保存し、コンピュータを低電力モードにするため、作業を迅速に再開
できます。

• 休止 - RAMで実行中のものをすべて取り込み、ハードディスクの特定のファイルに移動します。
コンピュータはシャットダウンしますが、次回の起動時に元の状態から再開されます。

スリープまたは休止アクションは、オペレーティングシステムのコンピューターの電源およびス
リープ設定またはコンピューター/ノートブック機能に基づいて使用できます。コンピュータをス
リープにしても、コンピュータは動作しています。基本機能は実行され続け、コンピュータがバッ
テリで動作している場合は、電力を使用します。バッテリの持続時間を長くするために、オフィ
ス外での移動中などには、休止オプションを使用することをお勧めします。

選択したアクションは、実行中のすべての検査が完了した後に開始します。シャットダウンまたは再起
動を選択すると、確認ダイアログウィンドウに30秒のカウントダウンが表示されます(キャンセルをク
リックすると、要求されたアクションが無効になります)。

検査を中断できませんを選択すると、権限がないユーザーは、検査後に実行されたアクションを停止で
きません。

一部のユーザーが指定した期間にコンピュータ検査を一時停止できるようにする場合は、ユーザーによ
る検査一時停止可能時間オプションを選択します。

検査の進行状況も参照してください。

スケジュールタスクの概要
カスタムタスクをダブルクリックするか、カスタムスケジューラタスクを右クリックして[タスクの詳
細を表示]をクリックすると、このダイアログウィンドウには、選択したスケジュールタスクに関する
詳細情報が表示されます。

タスク詳細
タスク名を入力し、タスクの種類のいずれかを選択して、次へをクリックします。

• 外部アプリケーションの実行 - 外部アプリケーションの実行をスケジュールします。

• ログの保守 -ログファイルには削除されたレコードの痕跡も収められています。このタスクは、
効率的に運用するためにログファイル内のレコードを定期的に最適化します。

• システムのスタートアップファイルのチェック - システムの起動時またはログインに実行され
るファイルを検査します。

• コンピュータの状態のスナップショットを作成する - ドライバーやアプリケーションなどのシ
ステムコンポーネントについての情報を収集し、各コンポーネントのリスクレベルを評価するESET
SysInspectorコンピュータスナップショットを作成します。

• オンデマンドコンピュータの検査 - コンピュータ上のファイルやフォルダに関するコンピュー
タの検査を実行します。

• アップデート- モジュールをアップデートすることにより、アップデートタスクをスケジュール
します。
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タスクタイミング
指定した間隔でタスクが繰り返し実行されます。タイミングオプションのいずれかを選択します。

• 1回 - 事前定義した日時にタスクを1回だけ実行します。

• 繰り返し - 指定した間隔(時間単位)でタスクが実行されます。

• 毎日 - 毎日、指定した時刻にタスクが実行されます。

• 毎週 - 1週間に1回以上、選択した曜日と時刻にタスクが実行されます。

• イベントごと - 指定したイベントが発生すると、タスクが実行されます。

コンピューターがバッテリーで動作している場合は実行しない - タスクの実行時にコンピュータがバッ
テリで動作している場合は、タスクが開始されません。これは、コンピュータがUPSで動作している場
合にも当てはまります。

タスクのタイミング - 1回
タスクの実行 - 指定したタスクは、指定した日時に1回だけ実行されます。

タスクのタイミング - 毎日
毎日、指定した時刻にタスクが実行されます。

タスクのタイミング - 毎週
毎週選択した日時にタスクが繰り返し実行されます。

タスクのタイミング - イベントのトリガー
次のイベントのいずれかによってタスクが開始されます。

• コンピュータの起動時

• 一日の最初のコンピュータ起動時

• インターネット/VPNへのダイヤルアップ接続

• モジュールアップデートが成功しました。

• 製品アップデート成功

• ユーザのログオン

• ウイルスの検出

イベントによって開始されるタスクをスケジュールする際には、タスクを実行する最短間隔を指定する
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ことができます。たとえば、1日に複数回、コンピュータにログオンする場合、その日および翌日の初
回ログオン時にのみタスクを実行するには、24時間を選択します。

タスクが実行されなかった場合
タスクは、コンピューターの電源がオフか、バッテリで動作している場合はスキップできます。これら
のオプションのいずれかからスキップされたタスクを実行する時間を選択し、次へをクリックします。

• 次のスケジュール設定日時まで待機 - 次回のスケジュールされた日時にコンピューターがオン
になっている場合は、タスクが実行されます。

• 実行可能になり次第実行する - コンピューターがオンのときにタスクが実行されます。

• 前回のスケジュール実行以降の時間(時間)を超えた場合は即時 - タスクの最初にスキップされ
た実行から経過した時間を表します。この時間を超えると、タスクがただちに実行されます。

前回のスケジュール実行以降の時間(時間)を超えた場合は即時 - 例
例のタスクは、1時間ごとに繰り返し実行される設定です。前回のスケジュール実行以降の時
間(時間)を超えた場合は即時オプションが選択され、経過時間が2時間に設定されています。タス
クは13:00に実行され、完了するとコンピューターはスリープ状態になります。
• コンピューターは15:30にウェイクアップします。最初にスキップされたタスクの実行は14:00
です。14:00から1時間半しか経過していないため、タスクは16:00に実行されます。
• コンピューターは16:30にウェイクアップします。最初にスキップされたタスクの実行は14:00
です。14:00から2時間半経過したため、タスクはただちに実行されます。

タスクの詳細 - アップデート
2つのアップデートサーバからプログラムをアップデートする場合、2つの異なるアップデートプロファ
イルを作成する必要があります。最初のサーバでアップデートファイルのダウンロードに失敗すると、
自動的に次のサーバに切り替えられます。これは、通常はローカルLANのアップデートサーバーからアッ
プデートを行っているが、別のネットワークからインターネットに接続することも多いノートパソコン
などに最適です。その場合、最初のプロファイルが失敗すると、次のプロファイルが自動的にESETのアッ
プデートサーバーからアップデートファイルをダウンロードします。

タスクの詳細 - アプリケーションの実行
このタスクでは、外部アプリケーションの実行をスケジュールすることができます。

実行可能ファイル - ...オプションをクリックするか手動でパスを入力して、ディレクトリツリーから実
行可能ファイルを選択します。

作業フォルダ - 外部アプリケーションの作業ディレクトリを指定します。選択した実行可能ファイル
のすべての一時的なファイルは、このディレクトリに作成されます。

パラメーター - アプリケーションのコマンドラインパラメーター(任意)。

[完了]をクリックすると、タスクが適用されます。
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システムクリーナー
システムクリーナーは、脅威を駆除した後にコンピュータを利用可能な状態に復元することを支援する
ツールです。マルウェアは、レジストリエディターや、タスクマネージャー、またはウィンドウズアッ
プデートなどのシステムユーティリティを無効にすることがあります。システムクリーナーは、1回の
クリックで、特定のシステムの既定値および設定を復元します。

システムクリーナーは、5つの設定カテゴリから問題を報告します。

•  セキュリティ: Windows Updateなどのコンピューターの脆弱性が高くなる設定の変更

•  システム設定: ファイルの関連付けなどのコンピューターの動作を変更する可能性があるシステム
設定の変更

•  システム表示: デスクトップ壁紙などのシステムの表示に影響する設定

•  無効な機能: 無効になる可能性がある重要な機能とアプリケーション

•  Windowsシステム復元: システムを以前の状態に復元できるWindowsシステム復元機能の設定

次の場合にシステムクリーニングが求められます。

• 脅威が検出されたとき

• ユーザーが[リセット]をクリックするとき

変更を確認し、適切な場合には設定をリセットできます。
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管理者権限のあるユーザーのみがシステムクリーナーでアクションを実行できます。

ネットワーク検査
ネットワーク検査は、信頼できるネットワーク(自宅または職場ネットワーク)の脆弱性(開いているポー
トまたは弱いルーターパスワードなど)を特定できます。また、接続されたデバイスのリスト、タイプ
別に分類されたデバイス(プリンター、ルーター、モバイルデバイスなど)があり、ネットワーク(ゲー
ムコンソール、IoT、または他のスマートホームデバイスなど)に接続されたユーザーを示します。

ネットワーク検査は、脆弱なルーターを特定し、ネットワークに接続したときの保護レベルを引き上げ
ます。

ネットワーク検査ではルーターは再構成されません。ルーターの専用インターフェースを使用して、自
分で変更します。ホームルーターは、分散サービス妨害攻撃(DDoS)を起動するために使用されるマルウェ
アに対して非常に脆弱です。ルーターパスワードがユーザーによって既定値から変更されていない場合
は、ハッカーが簡単に推測し、ルーターにログインして、再構成するか、ネットワークを危険にさらす
ことができます。

十分に長さのある、数字、記号、大文字を含む強力なパスワードを作成されることを強く推奨し
ます。パスワードのクラッキングを困難にするには、異なる種類の文字を使います。

接続しているネットワークが信頼できるネットワークに設定されている場合は、ネットワークを「マイ
ネットワーク」に設定できます。[マイネットワーク]に設定をクリックし、マイネットワークタグをネッ
トワークに追加します。このタグはESET Smart Security Premiumでネットワークの横に表示され、識別し
やすくなり、セキュリティの概要も改善されます。[マイネットワーク]の設定を解除をクリックすると、
タグを削除します。

ネットワークに接続された各デバイスは、基本情報とともにリストビューに表示されます。特定のデバ
イスをクリックすると、デバイスを編集したり、デバイスに関する詳細情報を表示したりできます。

ネットワークドロップダウンメニューでは、次の条件に基づいてデバイスをフィルタリングできます。

• 特定のネットワークに接続されたデバイス

• すべてのネットワークに接続されたデバイス

• 分類されていないデバイス

アイコンをクリックすると、デバイスを編集したり、デバイスの詳細情報を表示したりできます。簡単
に見つけ出せるよう、ルーター近くに最近接続したデバイスが表示されます。

右上の歯車 をクリックして、ネットワークで新しいデバイスが検出されたときに通知するかどうかを
選択します。

[ルーターの検査]をクリックし、現在接続されているルーターの検査を手動で実行します。ネットワー
クの検査は、信頼できるネットワークでのみ使用できます。ネットワーク設定を確認または編集するに
は、ネットワーク接続プロファイルを参照してください。

次の検査オプションから選択できます。

• すべてを検査する

• ルーターのみを検査する



64

• デバイスのみを検査する

信頼できるネットワークでのみネットワーク検査を実行してください。信頼できないネットワー
クで実行する場合は、潜在的な危険があることを認識してください。

ルーター検査が完了すると、デバイスに関する基本情報へのリンクがある通知が表示されるか、テーブ
ルまたはソーナービューの不審なデバイスをダブルクリックできます。[トラブルシューティング]をク
リックして最近ブロックされたコミュニケーションを確認します。ファイアウォールトラブルシューティ
ングの詳細。

ネットワーク検査モジュールでは2つの通知が表示されます。

• ネットワークに接続された新しいデバイス - ユーザーの接続中に以前に表示されていないデバ
イスがネットワークに接続された場合、通知が表示されます。

• 検出された新しいネットワークデバイス - 信頼できるネットワークに再接続し、以前に表示さ
れていないデバイスがある場合に表示されます。

いずれの通知タイプも、許可されていないデバイスがネットワークに接続しようとしていること
を通知します。デバイスの表示をクリックすると、デバイス詳細情報が表示されます。

ネットワーク検査でデバイスに表示されるアイコンの意味は何です
か。

黄色の星アイコンは、ネットワークの新しいデバイスや、ESET によって初めて検出されたデバ
イスを示します。
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黄色の注意アイコンは、ルーターに脆弱性が含まれている可能性があることを示します。問題の
詳細については、製品のアイコンをクリックしてください。
赤い警告アイコンは、ルーターに脆弱性が含まれ、感染している可能性があるデバイスを示しま
す。問題の詳細については、製品のアイコンをクリックしてください。
ESET製品にルーターの詳細情報があるが、セキュリティリスクがないため、緊急の対応が必要が
ない場合、青いアイコンが表示されることがあります。詳細については、製品のアイコンをクリッ
クしてください。

ネットワーク検査のネットワークデバイス
デバイスについての詳細情報が次の内容を含めここで確認できます。

• デバイス名

• デバイスのタイプ

• 前回表示

• ネットワーク名

• IPアドレス

• MACアドレス

• OS

鉛筆のアイコンは、デバイスの名前を修正したり、デバイスの名前やタイプを変更したりできます。

履歴から削除 - デバイスリストからデバイスを削除します。このオプションは、現在ネットワークに
接続されていないデバイスでのみ使用できます。

デバイスのタイプごとに、次のアクションを使用できます。

 ルーター

ルーター設定 – Webインターフェイスまたはモバイルアプリケーションを使用するか、ルーターイ
ンターフェイスを開くをクリックして、ルーター設定にアクセスできます。インターネットサービ
スプロバイダーによって提供されているルーターを使用している場合は、検出されたセキュリティ
の問題を解決するために、インターネットサービスプロバイダーサポートリソースまたはルーター
の製造元に問い合わせなければならない場合があります。必ずルーターのユーザーガイドに記載さ
れている適切な安全上の注意に従ってください。
保護 – ルーターとネットワークをサイバーセキュリティ攻撃から保護するには、次の基本的な推
奨事項に従ってください。

 ネットワークデバイス
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デバイスID – ネットワークに接続されているデバイスが不明な場合は、デバイス名の下のベンダー
または製造元名を確認します。これにより、デバイスの種類を特定しやすくなります。将来の参照
のため、デバイス名を変更することができます。
デバイスの切断 – ネットワークまたはデバイスに接続されているデバイスが安全であることを確
認できない場合は、ルーター設定でこのデバイスのネットワークアクセスを管理するか、ネットワー
クのパスワードを変更してください。
保護 – 攻撃および悪意のあるソフトウェアからデバイスを保護するには、デバイスにサイバーセ
キュリティ保護をインストールし、オペレーティングシステムとインストールされているソフトウェ
アを常に最新の状態に保ちます。保護を継続するために、保護されていないWi-Fiネットワークに接
続しないでください。

 このデバイス

このデバイスはネットワークのコンピューターを表します。
ネットワークアダプタ– ネットワークアダプタ情報を表示します。

通知|ネットワーク検査
下記は、 ESET Smart Security Premiumがルーターで脆弱性の問題を検出した際に表示される通知です。各
通知には簡単な説明が含まれ、ルーターの脆弱性リスクを最小限にするために実行すべきソリューショ
ンや手順も示されます。ルーターの変更について不明な点がある場合は、ルーターの製造元またはイン
ターネットプロバイダーに問い合わせることをお勧めします。

 潜在的な脆弱性が見つかりました
ルーターには、攻撃とエクスプロイトを容易にする既知の脆弱性が含まれる可能性があります。ルーター
のファームウェアをアップデートしてください。

 脆弱性が見つかりました
ルーターには、攻撃とエクスプロイトを容易にする既知の脆弱性が含まれます。ルーターのファームウェ
アをアップデートしてください。

 マルウェアが検出されました
ルーターはマルウェアに感染しています。ルーターを再起動し、検査を繰り返します。

 弱いルーターパスワード
ルーターのパスワードが弱く、他者が簡単に推測できます。ルーターでパスワードを変更します。

 悪意があるネットワークリダイレクト
インターネットトラフィックが悪意のあるWebサイトにリダイレクトされているようです。これはルー
ターが不正アクセスされていることを意味することがあります。ルーターでDNSサーバー設定を変更し
ます。

 オープンネットワークサービス
ルーターは他者が悪用できるネットワークサービスを実行しています。これは、構成が適切ではないか、
不正アクセスされているルーターによる可能性があります。ルーターの構成を確認してください。

 注意が必要なオープンネットワークサービス
ルーターは他者が悪用できるネットワークサービスを実行しています。これは、構成が適切ではないか、
不正アクセスされているルーターによる可能性があります。ルーターの構成を確認してください。

 古いファームウェア
ルーターのファーウェアが古く、脆弱性が含まれる可能性があります。ルーターのファームウェアをアッ
プデートしてください。
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 悪意があるルーター設定
ルーターが使用するDNSサーバーは悪意があり、危険なWebサイトに接続される可能性があります。こ
れはルーターが不正アクセスされていることを意味することがあります。ルーターでDNSサーバー設定
を変更します。

 ネットワークサービス
ルーターは共通ネットワークサービスを実行しています。これらはネットワークによって必要で、安全
であると考えられます。ルーターの構成を確認してください。

隔離
隔離の主な機能は、報告されたオブジェクト(マルウェア、感染したファイル、望ましくない可能性の
あるアプリケーションなど)を安全な方法で保存することです。

隔離には、ESET Smart Security Premiumのメインプログラムウィンドウからツール > 隔離をクリックして
アクセスできます。

隔離フォルダーに保存されているファイルについては、表形式で次の情報が表示されます。

• 隔離の日時、

• 感染ファイルの元の場所のパス、

• ファイルサイズ(バイト単位)、

• 理由(ユーザーが追加したオブジェクトなど)、

• 検出数(同じファイルの重複した検出、複数の侵入を含むアーカイブの場合)。
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ファイルの隔離
ESET Smart Security Premiumは削除されたファイル(アラートウィンドウでこのオプションをキャンセル
していない場合)を自動的に隔離します。

次の場合は、追加のファイルを隔離することをお勧めします。

a.駆除できない

b.安全でないか、削除することが推奨される

c.ESET Smart Security Premiumによって誤って検出された場合

d.ファイルが不審な動作をしているが、保護で検出されない場合

ファイルを隔離するには、次の複数のオプションがあります。

a.ドラッグアンドドロップ機能を使って、ファイルをクリックすると、マウスボタンを押したま
まマウスポインターをマークした箇所に移動してからマウスボタンを放すと、そのファイルやフォ
ルダーを手動で隔離します。その後、アプリケーションが前面に移動します。

b.ファイルを右クリックし、詳細設定オプション > ファイルを隔離をクリックします。

c.隔離ウィンドウから隔離に移動...をクリックします。

d.この操作にはコンテキストメニューも使用することができます。隔離ウィンドウ内で右クリッ
クし、隔離を選択します。

隔離フォルダーからの復元
隔離されたファイルは元の場所に復元することもできます。

• この目的のために復元機能を使用するには、隔離内の特定のファイルを右クリックして、コンテ
キストメニューを使用します。

• ファイルが望ましくない可能性があるアプリケーションに設定されている場合、復元および検査
時に除外オプションが有効になります。「除外」も参照してください。

• コンテキストメニューには、復元先を指定オプションもあります。このオプションを使用すると、
削除される前の場所とは異なる場所にファイルを復元することができます。

• 復元機能は、読み取り専用のネットワーク共有上にあるファイルなど、使用できない場合があり
ます。

隔離から削除する
特定の項目を右クリックし、隔離フォルダからの削除を選択するか、削除する項目を選択し、キーボー
ドのDeleteを押します。隔離のすべてのアイテムを選択して削除する場合は、キーボードのCtrl + A
とDeleteを押します。削除された項目は完全にデバイスと隔離から削除されます。

隔離からのファイルの提出
プログラムによって検出されなかった疑わしいファイルを隔離した場合や、ファイルが(コードのヒュー
リスティック分析などによって)感染していると誤って評価されて隔離された場合は、分析するためサ

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
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ンプルをESET研究所に送信してください。ファイルを提出するには、ファイルを右クリックし、コンテ
キストメニューから分析のために提出を選択します。

検出の説明
項目を右クリックし、検出の説明 をクリックすると、記録された侵入の危険と兆候に関する情報を含
むESETの脅威に関する情報へのリンクが開きます。

図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• ESET Smart Security Premiumで隔離されたファイルを復元する
• ESET Smart Security Premiumで隔離されたファイルを削除する
• ESET製品で検出が通知されました。何をすればよいですか。

隔離が失敗しました
特定のファイルを隔離に移動できない理由は次のとおりです。

•  読み取り権限がない – ファイルの内容を表示できません。

•  書き込み権限がない – ファイルの内容を修正できません。つまり、新しいコンテンツを追加した
り、既存のコンテンツを削除したりできません。

•  隔離しようとしているファイルが大きすぎる – ファイルサイズを減らす必要があります。

エラーメッセージ「隔離が失敗しました」を受信するときに、詳細をクリックします。隔離エラーリス
トウィンドウが表示され、ファイル名と理由、ファイルを隔離できない理由が表示されます。

分析のためにサンプルを提出
コンピューター上の疑わしいファイル、またはインターネット上の疑わしいサイト見つかった場合
は、ESETのリサーチラボに提出して解析を受けることができます(ESET LiveGrid®の構成によっては使用で
きない場合があります)。

ESETにファイルを提出する前に
次の条件の1つ以上を満たさないかぎり、サンプルを送信しないでください。
• このサンプルがESET製品でまったく検出されない
• サンプルが誤ってウイルスとして検出される
• (ESETでのマルウェア検査を希望する)個人のファイルはサンプルとして許可されません(ESETリ
サーチラボはユーザーのオンデマンド検査を実行しません)
• わかりやすい件名にし、ファイルに関する情報(ダウンロード元のスクリーンショットやWebサ
イトなど)をできるだけ多く記載してください。

次の方法のいずれかを使用して、サンプル送信(ファイルまたはWebサイト)を分析用にESETに送信でき
ます。

1. 製品のサンプル送信フォームを使用します。ツール > 分析のためにサンプルを提出にあります。送
信されるサンプルの最大サイズは256MBです。

2. また、メールでファイルを提出することもできます。この方法を希望する場合は、WinRAR/WinZIP
を使用してファイルを圧縮し、アーカイブを"infected"というパスワードで保護
し、samples@eset.comに送信してください。

https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3195
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb3235
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
mailto:samples@eset.com
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3. 迷惑メール、迷惑メールの誤検知またはペアレンタルコントロールモジュールによって誤って分類
されたWebサイトを報告するには、ESETナレッジベース記事を参照してください。

分析のサンプルを選択フォームで、サンプル提出の理由ドロップダウンメニューから、お客様が伝えた
い内容に最も近いものを選択します。

• 不審なファイル

• 不審なウェブサイト(何らかのマルウェアに感染しているWebサイト)

• 誤検出サイト

• 誤検出ファイル(感染と検出されたが未感染であるファイル)

• その他

ファイル/サイト - 提出するファイルその他Webサイトへのパスを入力します。

連絡先のメールアドレス - 不審なファイルと共に連絡先のメールアドレスをESETに送信します。解析
のために詳しい情報が必要な場合、このメールアドレスに連絡がある場合があります。メールアドレス
の入力は任意です。匿名で送信するを選択すると、空欄になります。

ESETから連絡することはありません
詳しい情報が必要でない限り、ESETから連絡することはありません。毎日、何万ものファイルが
サーバーに送られてくるので、すべての提出に返信することはできません。
サンプルが悪意のあるアプリケーションやWebサイトであることが判明すると、その後のESETアッ
プデートファイルにその検出が追加されます。

分析のためにサンプルを提出 - 不審なファイル
観察されたマルウェア感染の兆候および症状 - コンピューター上にある不審なファイルの動作の説明
を入力します。

ファイルの入手元(URLアドレスまたはベンダ) - ファイルの入手元(ソース)と、このファイルの入手経
緯を入力します。

備考および補足情報 - ここには、不審なファイルを処理する際に役立つ追加情報または説明を入力で
きます。

1つ目のパラメーターである観察されたマルウェア感染の兆候および症状は必須ですが、補足情報
もご提供いただくと、研究所でのサンプルの特定および処理に非常に役立ちます。

分析のためにサンプルを提出 - 不審なサイト
サイトの問題点はなにですか。ドロップダウンメニューで以下のうち1つを選択してください。

• 感染 - ウイルス、またはさまざまな方法で配布される他のマルウェアが含まれるWebサイト。

• フィッシングは、銀行の口座番号やPINコードなどの機密データを入手するためによく使用され
ます。この攻撃の詳細については、「用語集」を参照してください。

• 詐欺 - 簡単にお金を手に入れることを主な目的とした、詐欺または偽装Webサイト。

https://support.eset.com/kb141
https://support.eset.com/kb141
https://support.eset.com/kb141
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=phishing
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• 上記のオプションが送信するサイトを参照していない場合は、その他を選択します。

備考および補足情報 - 不審なWebサイトの分析に役立つ追加情報または説明を入力できます。

分析のためにサンプルを提出 - 誤検出ファイル
感染していると検出され、実際には感染していないファイルは、ウイルス対策およびフィッシング対策
のエンジンの向上と他のお客様の保護のために、送信してくださるようお願いします。ファイルのパター
ンが検出エンジンのパターンと一致する場合、誤検出(FP)が発生する場合があります。

アプリケーション名およびバージョン - プログラム名とバージョン(番号、エイリアスまたはコード名
など)。

ファイルの入手元(URLアドレスまたはベンダ) - ファイルの入手元(ソース)と、このファイルの入手方
法のメモを入力してください。

アプリケーションの目的 - アプリケーションの概要、アプリケーションの種類(ブラウザ、メディアプ
レーヤなど)、その機能などを入力します。

備考および補足情報 - ここには、不審なファイルを処理する際に役立つ追加情報または説明を入力で
きます。

3つのパラメーターは、アプリケーションが正当なものであるかどうかを識別し、悪意のあるコー
ドと区別するために必要です。補足情報をご提供いただくと、研究所でのサンプルの特定および
処理の際に大いに役立ちます。

分析のためにサンプルを提出 - 誤検出サイト
感染、詐欺、またはフィッシングと検出され、実際には感染していないサイトは、送信してくださるよ
うお願いします。ファイルのパターンが検出エンジンのパターンと一致する場合、誤検出(FP)が発生す
る場合があります。ウイルス対策およびフィッシング対策のエンジンの向上と他のお客様の保護のため
に、そのようなWebサイトはご報告ください。

備考および補足情報 - ここには、不審なWebサイトを処理する際に役立つ追加情報または説明を入力
できます。

分析のためにサンプルを提出 - その他
ファイルを不審なファイルまたは誤検出に分類できない場合は、このフォームを使用します。

ファイル提出の理由 - ファイル送信に関する詳細な説明と送信理由を入力します。

設定
使用可能な保護機能のグループは、プログラムのメインウィンドウ > 設定にあります。
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[設定]メニューには次のセクションに分割されます。

 コンピュータ保護

 インターネット保護

 ネットワーク保護

 セキュリティツール

設定ウィンドウの下部に追加オプションがあります。詳細設定をクリックして、それぞれのモジュール
の詳細パラメーターを設定します。***.xml設定ファイルを使用して設定パラメーターをロードしたり、
現在の設定パラメーターを設定ファイルに保存したりするには、[設定のインポートおよびエクスポー
ト]を使用します。

コンピュータ保護
プログラムのメインウィンドウ > 設定のコンピュータ保護をクリックし、すべての保護モジュールの概
要を表示します。

• リアルタイムファイルシステム保護 - ファイルは全て、開くとき、作成するとき、または実行
するときに、悪意のあるコードがないか検査されます。

• ESET LiveGuardは、特に、新しい脅威を軽減するために設計された、クラウドベース保護の層を追
加します。
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oプロアクティブ保護 - ESET LiveGuard分析結果を受信するまで、新しいファイルの実行をブロッ
クします。分析中のファイルをブロック解除する場合は、ファイルを右クリックし、ESET
LiveGuardによって分析されたファイルのブロック解除をクリックします。

• デバイスコントロール - このモジュールを使用すると、拡張フィルタ/権限を検査、ブロック、
または調整して、ユーザーによる指定デバイス(CD/DVD/USB...)へのアクセス方法や作業方法を選択
できます。

• HIPS - HIPSは、オペレーティングシステム内のイベントを監視し、カスタマイズされた一連のルー
ルに従って動作します。

• ゲームモード - ゲームモードを有効または無効にします。警告メッセージ(潜在的なセキュリティ
リスク)を受け取った後、ゲームモードを有効にするとメインウィンドウがオレンジに変わります。

• Webカメラアクセス制御のWebカメラにアクセスするプロセスとアプリケーションを制御します。

個別の保護モジュールを一時停止または無効にするには、トグルアイコン をクリックします。

保護モジュールをオフすると、コンピューターの保護レベルが低下する可能性があります。

保護モジュールの横の歯車アイコン をクリックし、そのモジュールの詳細設定にアクセスします。

リアルタイムファイルシステム保護の場合、歯車アイコン をクリックして、次のオプションから選択
します。

• 設定 - リアルタイムファイルシステム保護詳細設定を開きます。

• 除外の編集 - 除外設定ウィンドウが開き、ファイルやフォルダーを検査から除外することができ
ます。

Webカメラアクセス制御の場合、歯車アイコン をクリックして、次のオプションから選択します。

• 設定 - Webカメラアクセス保護詳細設定を開きます。

• 再起動するまですべてのアクセスをブロック - コンピューターの再起動までWebカメラへのす
べてのアクセスをブロックします。

• すべてのアクセスを永久にブロック - この設定が無効になるまでWebカメラへのすべてのアク
セスをブロックします。

• すべてのアクセスのブロックを停止 - Webカメラアクセスのブロック機能を無効にします。この
オプションは、Webカメラアクセスがブロックされている場合にのみ使用できます。
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ウイルス対策およびスパイウェア対策保護を一時停止 - ウイルス・スパイウェア対策保護機能すべて
を無効にします。保護を無効にすると、ウィンドウが開き、間隔ドロップダウンメニューで保護を無効
にする時間を決定できます。上級者ユーザーであるか、ESETテクニカルサポートの指示があった場合に
のみ使用してください。

マルウェアが検出された
マルウェアがシステムに侵入する経路は、Webページ、共有フォルダ、電子メールや、コンピューター
のリムーバブルデバイス(USB、外付けハードディスク、CD、DVDなど)など、さまざまです。

標準的な動作
ESET Smart Security Premiumは、一般的に以下を使用してマルウェアを検出して処理します。

• リアルタイムファイルシステム保護

• Webアクセス保護

• 電子メールクライアント保護

• コンピュータの検査

各機能は、標準的な駆除レベルを使用し、ファイルを駆除して、隔離に移動するか、接続を終了しよう
とします。通知ウィンドウは、画面の右下にある通知領域に表示されます。検出/駆除されたオブジェ
クトの詳細については、「ログファイル」を参照してください。駆除レベルと動作の詳細については、
「駆除レベル」を参照してください。
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コンピューターで感染したファイルを検査する
使用しているコンピュータが、マルウェアに感染している気配(処理速度が遅くなる、頻繁にフリーズ
するなど)がある場合、次の処置を取ることをお勧めします。

1.ESET Smart Security Premiumを開き、[コンピューターの検査]をクリックする

2.[コンピューターの検査]をクリックします。 (詳細は「コンピューターの検査」を参照してくだ
さい)。

3.検査終了後、ログで検査済みファイル、感染ファイル、および駆除済みファイルの件数をそれ
ぞれ確認します。

ディスクの特定の部分だけを検査するには、[カスタム検査]をクリックし、ウイルスを検査する対象を
選択します。

駆除と削除
リアルタイムファイルシステム保護にあらかじめ指定されたアクションがない場合は、警告ウィンドウ
が表示され、オプションを選択するよう求められます。選択できるオプションは通常、[駆除]、[削除]、
および[脅威を無視]のいずれかです。[脅威を無視]を選択すると、感染ファイルが駆除されないまま残
されるので、推奨されません。唯一の例外は、そのファイルが「無害なのに誤って感染が検出された」
と確信できる場合です。
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ウイルスの攻撃によって悪意のあるコードがファイルに添付された場合に、駆除を行います。この場合、
元の状態に戻すため、まず感染しているファイルからのウイルスの駆除を試みます。ファイルが悪意の
あるコードでのみ構成されている場合には、全体が削除されます。

感染しているファイルが、システムプロセスによって"ロック"または使用されている場合、通常は開放
後でなければ削除できません(通常は再起動後)。

隔離フォルダーからの復元
隔離には、ESET Smart Security Premiumのメインプログラムウィンドウからツール > 隔離をクリックして
アクセスできます。

隔離されたファイルは元の場所に復元することもできます。

• この目的のために復元機能を使用するには、隔離内の特定のファイルを右クリックして、コンテ
キストメニューを使用します。

• ファイルが望ましくない可能性があるアプリケーションに設定されている場合、復元および検査
時に除外オプションが有効になります。「除外」も参照してください。

• コンテキストメニューには、復元先を指定オプションもあります。このオプションを使用すると、
削除される前の場所とは異なる場所にファイルを復元することができます。

• 復元機能は、読み取り専用のネットワーク共有上にあるファイルなど、使用できない場合があり
ます。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
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複数の脅威
コンピュータの検査中に駆除されなかった感染ファイルがある場合(または駆除レベルが[駆除なし]に
設定されていた場合)、警告ウィンドウが開き、これらのファイルに対するアクションを選択するよう
求められます。ファイルに対するアクションを選択して(アクションは、リストでファイルごとに個別
に設定)、[完了]をクリックします。

アーカイブのファイルの削除
既定の駆除モードでは、アーカイブファイルに感染ファイルしか含まれていない場合にのみ、アーカイ
ブファイル全体が削除されます。つまり、感染していない無害なファイルも含まれている場合には、アー
カイブは削除されません。厳密な駆除スキャンを実行する際には注意が必要です。厳密な駆除を有効に
した状態では、アーカイブに感染ファイルが1つでも含まれていれば、アーカイブ内の他のファイルの
状態に関係なく、そのアーカイブは削除されます。

インターネット保護
インターネット接続は、パーソナルコンピュータの標準機能です。残念ながら、悪意のあるコードを転
送する主要な方法にもなっています。プログラムのメインウィンドウ > 設定 > インターネット保護を開
き、ESET Smart Security Premiumのインターネット保護を強化する機能を設定します。

個別の保護モジュールを一時停止または無効にするには、トグルアイコン をクリックします。

保護モジュールをオフすると、コンピューターの保護レベルが低下する可能性があります。

保護モジュールの横の歯車アイコン をクリックし、そのモジュールの詳細設定にアクセスします。
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ペアレンタルコントロールモジュールは、インターネット上の不適切なコンテンツや有害なコンテンツ
をブロックすることによって、お子様を保護します。

Webアクセス保護は、HTTP/HTTPS通信を検査してマルウェアやフィッシングを検出します。Webアクセ
ス保護をオフにするのは、トラブルシューティングの場合のみにしてください。

[フィッシング対策機能] では、フィッシングコンテンツを配布していることが判明しているWebページ
をブロックできます。フィッシング対策は有効にしたままにすることを強くお勧めします。

フィッシングサイトを報告する - 分析のためにフィッシング/悪意のあるWebサイトをESETに報告しま
す。

ESETにWebサイトを提出する前に、次の基準の1つ以上を満たしていることを確認してください。
• Webサイトがまったく検出されない。
• Webサイトが誤って脅威として検出される。この場合は誤ってブロックされたページを報告でき
ます。

[電子メールクライアント保護]では、POP3(S)とIMAP(S)プロトコルで受信したメール通信が検査されま
す。ESET Smart Security Premiumでは、メールクライアントのプラグインプログラムを使用して、メール
クライアントからのすべての通信を検査できるようにしています。

電子メールクライアント迷惑メール対策は、迷惑メールメッセージをフィルター処理します。

電子メールクライアント迷惑メール対策の場合、歯車アイコン をクリックして、次のオプションから
選択します。

• 設定 - 電子メールクライアント迷惑メール対策の詳細設定を開きます。

• ユーザーアドレスリスト(有効な場合) - ダイアログウィンドウが開きます。アドレスを追加、
編集、削除して、迷惑メール対策ルールを定義できます。このリストのルールは現在のユーザーに
適用されます。

• グローバルアドレスリスト(有効な場合) - ダイアログウィンドウが開きます。アドレスを追加、
編集、削除して、迷惑メール対策ルールを定義できます。このリストのルールはすべてユーザーに
適用されます。

フィッシング対策機能
フィッシングはソーシャルエンジニアリング(機密情報を入手するためにユーザーを操る)を使用する犯
罪活動です。フィッシングは、銀行の口座番号やPINなどの機密データにアクセスするために使用され
ます。詳細については、用語集を参照してください。ESET Smart Security Premiumはフィッシング対策機
能を提供し、このようなコンテンツを配布することが知られているWebページをブロックできます。

フィッシング対策機能は既定で有効です。この設定は、詳細設定 > 保護 > Webアクセス保護で設定でき
ます。

ESET Smart Security Premiumのフィッシング対策保護の詳細については、ナレッジベース記事を参照して
ください。

フィッシングWebサイトにアクセスする

認識されているフィッシングWebサイトにアクセスすると、Webブラウザーに次のダイアログが表示され
ます。それでもWebサイトにアクセスする場合は、[脅威を無視] (推奨されません)をクリックします。

https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://phishing.eset.com/remove/jpn
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=phishing
https://support.eset.com/kb3100
https://support.eset.com/kb3100
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ホワイトリストに入れられた潜在的なフィッシングWebサイトは、既定では数時間後に有効期限
が切れます。Webサイトを永続的に許可するには、URLアドレス管理ツールを使用します。詳細設
定 > 保護 > Webアクセス保護 > URLアドレス管理 > アドレスリスト > 編集で、編集するWebサイト
をリストに追加します。

フィッシングサイトを報告する
誤ってブロックされたページを報告するリンクを使用すると、誤って脅威として検出されたWebサイト
を報告できます。

また、メールでWebサイトを提出することもできます。メールはsamples@eset.comに送信してください。
わかりやすい件名にし、Webサイトに関する情報(参照元のWebサイト、このWebサイトを知った経緯な
ど)をできるだけ多く記載してください。

ペアレンタルコントロール
ペアレンタルコントロール機能では、ペアレンタルコントロールを設定できます。この機能には、子ど
もを保護するためと、デバイスおよびサービスの使用に対する制限を設定するために有用な、保護者向
けの自動化ツールが用意されています。この機能の目的は、子供や青少年が不適切または有害なコンテ
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ンツのページにアクセスしないようにすることにあります。

[ペアレンタルコントロール]セクションでは、対象ユーザーに対して適切でない内容を掲載していると
考えられるWebページをブロックします。さらに、事前に定義された40以上のカテゴリと140以上のサ
ブカテゴリへのアクセスを禁止できます。

特定のユーザーアカウントに対してペアレンタルコントロールを有効にするには、次の手順に従います。

1. ESET Smart Security Premiumでは、既定でペアレンタルコントロールが無効になっています。ペアレ
ンタルコントロールを有効化するには2つの方法があります。

• プログラムのメインウィンドウから、設定 > インターネット保護 > ペアレンタルコントロールで
トグルアイコン をクリックし、ペアレンタルコントロールの状態を有効に変更します。

• 詳細設定 > 保護 > Webアクセス保護 > ペアレンタルコントロールを開き、ペアレンタル コントロー
ルを有効にするの横にあるトグルを有効にします。

2. メインプログラムウィンドウから、設定 >インターネット保護>ペアレンタルコントロールをクリッ
クします。ペアレンタルコントロールの横に有効が表示されますが、矢印記号をクリックした後に、
次のウィンドウで[子アカウントを保護...]または[親アカウント]をクリックし、目的のアカウント
に対してペアレンタルコントロールを設定する必要があります。次のウィンドウに年齢を入力すると、
アクセスレベルおよび推奨の適正年齢のWebページが決まります。これで、指定されたアカウントで
のペアレンタルコントロールが有効になります。アカウント名の下の[ブロックされたコンテンツと
設定…]をクリックし、分類タブで、許可またはブロックする分類をカスタマイズします。分類に一
致しないカスタムWebページを許可またはブロックするには、例外タブをクリックします。

ESET Smart Security Premiumの製品のメインウィンドウの[設定]ペインにある[インターネット保護] >
[ペアレンタルコントロール]をクリックするとメインウィンドウが表示されます。
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Windowsユーザーアカウント

既存のアカウントのロールを作成した場合は、ここに表示されます。スライダー をクリックす
ると、ペアレンタルコントロールの横の緑のチェックマーク が表示されます。アクティブなア
カウントで、[ブロックされたコンテンツと設定...]をクリックすると、 このアカウントのWebページ
の許可された分類の一覧と、ブロックまたは許可されたWebページの一覧が表示されます。

このウィンドウの下部には、次が含まれます。
Webサイトの例外を追加... - 特定のWebサイトは、個別にそれぞれのペアレンタルアカウントの設定
に従って許可またはブロックすることができます。

ログを表示 - ペアレンタルコントロールアクティビティの詳細ログを表示します。(ブロックされたペー
ジ、アカウント、ページがブロックされた理由、カテゴリなど) 選択した基準に基づいて、 [フィ
ルタリング]をクリックしてこのログのフィルタを行うこともできます。

ペアレンタルコントロール
ペアレンタルコントロールを無効にした後、ペアレンタルコントロールを無効にするウィンドウが表示
されます。ここでは、保護が無効になる間隔を設定できます。その後、このオプションは[停止中]また
は[永久に無効にする]に変わります。

ESET Smart Security Premium内の設定をパスワードで保護することが重要です。このパスワードは、[ア
クセス設定]セクションで設定できます。パスワードを設定しないと[すべての設定をパスワードで保護
し、不正な変更を予防する。]という警告が表示されます。[ペアレンタルコントロール]で設定された
制限は、標準ユーザーアカウントにのみ影響します。管理者はすべての制限を無視できるため、影響を
受けません。

ペアレンタルコントロールが正しく機能するには、ネットワークトラフィックスキャナー、HTTP(S)
トラフィック検査、およびファイアウォールを有効にする必要があります。これらの機能はすべ
て、既定で有効になっています。

Webサイト例外
Webサイトの例外を追加するには、[設定] > [インターネット保護] > [ペアレンタルコントロール] をク
リックし、[Webサイトの例外を追加]をクリックします。
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例外URLフィールドにURLを入力し、 (許可)または (ブロック)を各固有のユーザーアカウントに対
して選択し、OKをクリックしてリストに追加します。

リストからURLアドレスを削除するには、設定 > インターネット保護 > ペアレンタルコントロールをク
リックし、[ブロックされたコンテンツと設定...]を任意のユーザーアカウントでクリックし、例外タ
ブで例外を選択し、削除をクリックします。
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URLアドレスリストでは、特殊記号の*(アスタリスク)および?。(疑問符)は使用できません。 たとえば、
複数のTLDが含まれるWebページのアドレス(examplepage.com、examplepage.skなど)は手入力する必要が
あります。リストにドメインを追加するときは、このドメインとすべてのサブドメイ
ン(sub.examplepage.comなど)にあるすべてのコンテンツがURLに基づくアクションに従ってブロックま
たは許可されます。

特定のWebページをブロックするか許可するほうが、1つの分類のWebページをブロックまたは許
可するより、精度が高くなることがあります。これらの設定を変更したり、分類やWebページを
リストに追加する場合は注意してください。

ユーザーから例外をコピーする
作成した例外をコピーするドロップダウンメニューからユーザを選択します。

アカウントからカテゴリをコピーする
既存の修正されたアカウントからブロックまたは許可される分類のリストをコピーできます。

ネットワーク保護
ネットワーク保護設定を設定するか、ネットワーク通信のトラブルシューティングを行うには、プログ
ラムのメインウィンドウ > 設定 > ネットワーク保護を開きます。

個別の保護モジュールを一時停止または無効にするには、トグルアイコン をクリックします。

保護モジュールをオフすると、コンピューターの保護レベルが低下する可能性があります。
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保護モジュールの横の歯車アイコン をクリックし、そのモジュールの詳細設定にアクセスします。

ファイアウォール - ESET Smart Security Premium設定に基づいてすべてのネットワーク通信をフィルタリ
ングします。

設定 - ファイアウォールの詳細設定を開きます。ここでは、ファイアウォールでネットワーク通信
を処理する方法を定義できます。

ファイアウォールの一時停止(すべてのトラフィックを許可) - ファイアウォールのすべてのフィル
タリングオプションが無効になり、すべての着信および発信が許可されます。ネットワークトラ
フィックフィルタリングがこのモードのときに、[ファイアウォールを有効にする]をクリックして、
ファイアウォールを再有効化します。

すべてのトラフィックを遮断 - すべての内向きおよび外向きの通信は、ファイアウォールによって
ブロックされます。このオプションは、セキュリティ上の重大なリスクの疑いがあってシステムを
ネットワークから切断する必要がある場合にのみ使用してください。ネットワークトラフィックフィ
ルタリングがすべてのトラフィックをブロックモードのときに、[すべてのトラフィックのブロック
を停止]をクリックすると、ファイアウォールを標準の動作に復元します。

ルール付き自動モード - (別のフィルタリングモードが有効な場合) - クリックすると、フィルタ
リングモードを自動フィルタリングモードに変更します(ユーザー定義ルールを使用)。

対話モード - (別のフィルタリングモードが有効な場合) - クリックすると、フィルタリングモー
ドを対話フィルタリングモードに変更します。

ネットワーク攻撃保護(IDS)を有効にする- ネットワークトラフィックの内容を分析し、ネットワーク攻
撃から保護します。有害であると見なされるすべてのトラフィックはブロックされます。保護されてい
ないワイヤレスネットワークや保護が弱いネットワークに接続すると、ESET Smart Security Premiumによっ
て通知されます。

ボットネット保護 - システム上のマルウェアを迅速かつ正確に特定します。
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ネットワーク接続 - どのネットワークアダプタに接続されているかと、詳細情報を示します。

ブロックされた通信の解決 - ESETファイアウォールが原因の接続の問題を解決できます。詳細について
は、「トラブルシューティングウィザード」を参照してください。

一時的にブロックされたIPアドレスを解決 – 攻撃の元であると検出され、一定の時間、接続をブロック
するためにブラックリストに追加されたIPアドレスの一覧を表示します。

ログを表示 - ネットワーク保護ログファイルを開きます。

ネットワーク接続
どのネットワークアダプタに接続されているかを示すものです。ネットワーク接続を表示するには、プ
ログラムのメインウィンドウ > 設定 > ネットワーク保護 > ネットワーク接続を開きます。

一覧で接続をダブルクリックすると、その詳細とネットワークアダプタの詳細が表示されます。

特定のネットワーク接続にカーソルを合わせ、信頼済み列のメニューアイコン をクリックして、次の
いずれかのオプションを選択します。

• 編集 - ネットワーク保護の設定ウィンドウが開き、ネットワーク保護プロファイルを特定のネッ
トワークに割り当てることができます

• 消去 - ネットワーク接続設定を既定にリセットします

• ネットワーク検査でネットワークを検査 -ネットワーク検査を開き、ネットワーク検査を実行し
ます。

• 「マイネットワーク」に設定 - 「マイネットワーク」タグをネットワークに追加します。この
タグはESET Smart Security Premiumでネットワークの横に表示され、識別しやすくなり、セキュリティ
の概要も見やすくなります

• 「マイネットワークの設定を解除 - 「マイネットワーク」タグを削除します。ネットワークが
すでにタグ付けされている場合にのみ使用できます

ネットワーク接続詳細
ネットワーク接続の一覧で接続をダブルクリックすると、その詳細とネットワークアダプタの詳細が表
示されます。ネットワーク接続とアダプタの詳細は、ネットワークアクセス保護で設定しようとしてい
るネットワークを識別するのに役立ちます。

ネットワーク接続詳細:

• ネットワーク接続の状態

• 最初のネットワーク検出の日時

• ネットワークが最後にアクティブだった時刻

• このネットワークへの接続に費やされた合計時間

• ネットワーク接続プロファイル
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• Windowsで定義されているネットワーク接続プロファイル

• 保護ネットワーク保護設定(ネットワークが信頼されているかどうか)

ネットワークアダプタの詳細：

• 接続の種類(有線、仮想など)

• ネットワークアダプタ名

• アダプタの説明

• IPアドレスとMACアドレス

• ネットワークのIPv4およびIPv6アドレスとサブネット

• DNSサフィックス

• DNSサーバーのIP

• DHCPサーバーのIP

• 既定のゲートウェイIPとMACアドレス

• アダプタMACアドレス

ネットワークアクセストラブルシューティング
トラブルシューティングウィザードでは、ファイアウォールが原因の接続の問題を解決できます。ネッ
トワークアクセスのトラブルシューティングは、プログラムのメインウィンドウ > 設定 > ネットワーク
保護 > ブロックされた通信の解決にあります。

ローカルアプリケーションに対してブロックされた通信、またはリモートデバイスからのブロックされ
た通信を表示するかを選択します。

ドロップダウンメニューから、通信がブロックされた期間を選択します。最近ブロックされた通信のリ
ストで、アプリケーションやデバイスの種類、評判とその期間中にブロックされたアプリケーションと
デバイスの合計数についての概要の説明を確認できます。ブロックされた通信の詳細については、詳細
をクリックします。次のステップは、接続の問題が発生したアプリケーションやデバイスのブロックの
解除です。

[ブロック解除]をクリックすると以前ブロックされた通信が許可されます。それ以降もアプリケーショ
ンで問題が発生する場合、またはデバイスが期待どおりに動作しない場合は、別のルールを作成をクリッ
クすると、以前にそのデバイスでブロックされたすべての通信が許可されます。問題が解決しない場合
は、コンピューターを再起動します。

ファイアウォールルールを開くをクリックして、ウィザードによって作成されたルールを表示します。
また、詳細設定 > 保護 > ネットワークアクセス保護 > ファイアウォール > ルール > 編集で、ウィザード
によって作成されたルールを確認することができます。

ルールを作成できない場合は、エラーメッセージが表示されます。再試行をクリックし、このプ
ロセスを繰り返して通信のブロックを解除するか、ブロックされた通信のリストから別のルール
を作成します。
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一時IPアドレスブラックリスト
攻撃の元であると検出されたIPアドレスは一定の時間、接続をブロックするためにブラックリストに追
加されます。これを表示するには、プログラムのメインウィンドウ > 設定 > ネットワーク保護 > 一時的
にブロックされたIPアドレスを解決を開きます一時的にブロックされたIPアドレスは1時間ブロックされ
ます。

列
IPアドレス - ブロックされているIPアドレスを示します。

ブロックの理由 - このアドレスで防御された攻撃の種類(TCPポートスキャニング攻撃など)示します。

タイムアウト - アドレスがブラックリストから有効期限切れになる日時を示します。

コントロール要素
削除 - クリックすると、有効期限切れになる前にアドレスがブラックリストから削除されます。

すべて削除 - クリックすると、すべてのアドレスがただちにブラックリストから削除されます。

例外の追加 - クリックすると、IDSフィルタリングにファイアウォール例外が追加されます。
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ネットワーク保護ログ
ESET Smart Security Premiumネットワーク保護はすべての重要なイベントをログファイルに保存します。
ログファイルを表示するには、プログラムのメインウィンドウ > 設定 > ネットワーク保護 > ログを表示
を開きます。

ログファイルは、エラーを検知し、システムへの侵入を明らかにするために使用できます。ネットワー
ク保護のログには以下のデータが含まれます:

• イベントの日時

• イベントの名前

• ソース

• 対象ネットワークのIPアドレス

• ネットワーク通信プロトコル

• 適用されたルール、ワームの名前(特定された場合)

• アプリケーションパスと名前

• ハッシュ

• ユーザー

• アプリケーションの署名者(発行者)

• パッケージ名

• サービスの名前

このデータを詳しく分析することで、システムのセキュリティを侵害しようとする行為を検出すること
ができます。 その他にも、不明な場所からの頻繁な接続、接続を確立しようとする多数の試行、不明
なアプリケーションの通信、通常と異なるポート番号の使用など、多くの要素は潜在的なセキュリティ
リスクがあることを示唆しており、その影響を最小限にとどめることができます。

セキュリティ脆弱性の悪用
実際の悪用が発生する前に、悪用の試みが検出され、ネットワークレベルでブロックされている
ため、特定の脆弱性が既に修正されている場合でも、セキュリティ脆弱性の悪用のメッセージを
ログに記録します。

ファイアウォールの問題の解決
ESET Smart Security Premiumがインストールされた状態で接続の問題がある場合は、複数の方法で、ファ
イアウォールが原因になっているかどうかを判断できます。さらに、ファイアウォールを使用すると、
接続の問題を解決するための新しいルールまたは例外を作成できます。

ファイアウォールの問題を解決するには、次のトピックを参照してください。

• ネットワークアクセストラブルシューティング
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• ロギングとログからのルールまたは例外の作成

• ファイアウォール通知からの例外の作成

• ネットワーク保護詳細ログ

• ネットワークトラフィックスキャナーの問題を解決する

ロギングとログからのルールまたは例外の作成
既定では、ESETファイアウォールは、ブロックされたすべての接続を記録するわけではありません。ネッ
トワーク保護でブロックされた項目を確認する場合は、詳細設定 > ツール > 診断 > 詳細ログを開き、ネッ
トワーク保護詳細ログを有効にするを有効にします。ログに記録されている項目をファイアウォールで
ブロックしたくない場合は、項目を右クリックして、今後、同様のイベントをブロックしないを選択す
ると、ルールまたはIDSルールを作成できます。ブロックされたすべての接続のログには、多数の項目が
含まれることがあり、このログで特定の接続が見つかりにくい可能性があります。問題が解決したら、
ロギングをオフにできます。

ログの詳細については、「ログファイル」を参照してください。

ロギングをしようして、ネットワーク保護が特定の接続をブロックする順序を確認できます。さ
らに、ログからルールを作成すると、目的のルールを正確に作成できます。

ログからルールを作成
新しいバージョンのESET Smart Security Premiumでは、ログからルールを作成できます。メインメニュー
で、ツール > ログファイルをクリックします。ドロップダウンメニューからネットワーク保護を選択し、
目的のログエントリを右クリックして、コンテキストメニューから[同様のイベントを今後ブロックし
ない] を選択します。通知ウィンドウに新しいルールが表示されます。

ログから新しいルールを作成するには、次の設定でESET Smart Security Premiumを構成する必要がありま
す。

1. 詳細設定 > ツール > ログファイルで、ログに記録する最低レベルを診断に設定します。

2. 詳細設定 > 保護 > ネットワークアクセス保護 > ネットワーク攻撃保護 > 詳細オプション > 侵入検出
で、セキュリティホールに対する受信攻撃を通知を有効にします。

ファイアウォール通知からの例外の作成
ESETファイアウォールが悪意のあるネットワークアクティビティを検出すると、イベントを説明する通
知ウィンドウが表示されます。この通知にはリンクがあり、イベントの詳細を確認し、必要に応じてこ
のイベントのルールを設定できます。

ネットワークアプリケーションまたはデバイスがネットワーク規格を正しく実装していない場合、
ファイアウォールIDS通知が繰り返しトリガーされる可能性があります。通知から直接例外を作成
し、ESETファイアウォールがこのアプリケーションまたはデバイスを検出しないようにできます。
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ネットワーク保護詳細ログ
この機能は、ESETテクニカルサポートにより複雑なログファイルを提供するためのものです。ESETテクニ
カルサポートから要請があった場合にのみこの機能を使用してください。大量のログファイルが生成さ
れ、コンピューターの速度が低下するおそれがあります。

1. 詳細設定 > ツール > 診断 > 詳細ログを開き、ネットワーク保護詳細ログを有効にするを有効にしま
す。

2. 発生している問題を再現してみます。

3. ネットワーク保護詳細ログを無効にします。

4. ネットワーク保護詳細ログで作成されるPCAPログファイルは、診断メモリダンプが生成されるディ
レクトリにあります: C:\ProgramData\ESET\ESET Security\Diagnostics\

ネットワークトラフィックスキャナーの問題を解決
する
ブラウザーまたは電子メールクライアントで問題が発生した場合は、まず、ネットワークトラフィック
スキャナーに問題がないかを確認します。このためには、詳細設定 > 検出エンジン > ネットワークトラ
フィックスキャナーで一時的にネットワークトラフィックスキャナーを無効にします(完了したら必ず
オンに戻してください。そうでないと、ブラウザーとメールクライアントが保護されなくなります)。
オフにして問題が解決したら、次の一般的な問題の一覧を確認して、問題を解決してください。

アップデートまたは安全な接続の問題
アプリケーションで更新できない場合や、通信チャネルが安全ではないというエラーが表示される場
合:

•  SSL/TLSが有効な場合、一時的にオフにしてください。これで問題が解決する場合は、問題がある通
信を除外すると、SSL/TLSを使用し続け、アップデートを動作させることができます。
無効化 SSL/TLS。アップデートに戻ります。暗号化されたネットワークトラフィックについて通知する
ダイアログが表示されます。このアプリケーションが問題を解決したアプリケーションと一致し、証
明書がアップデート元のサーバーから発行されていることを確認します。次に、この証明書のアクショ
ンを保存することを選択し、[無視]をクリックします。これ以上ダイアログが表示されない場合は、
フィルタリングモードを自動に戻すことができます。問題は解決されます。

•  問題のアプリケーションがブラウザーまたは電子メールクライアントではない場合、Webアクセス
保護から完全に除外できます(ブラウザーまたは電子メールクライアントでこの操作を実行すると、
危険にさらされます)。過去に通信をフィルタリングしたアプリケーションは、例外を追加したとき
に既にリストに登録されています。このため、手動で追加する必要はありません。

ネットワーク上のデバイスにアクセスする問題
ネットワーク上のデバイスの機能を使用できない場合(WebカメラのWebページを開けない、ホームメディ
アプレイヤーで動画を再生できない場合など)は、IPv4およびIPv6アドレスを除外されたアドレスのリス
トに追加します。
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特定のWebサイトの問題

URLアドレス管理を使用すると、Webアクセス保護から特定のWebサイトを除外できます。例え
ば、https://www.gmail.com/intl/en/mail/help/about.htmlにアクセスできない場合は、除外されたアドレス
のリストに*gmail.com*を追加します。

エラー「ルート証明書をインポートできない一部のアプリケーショ
ンがまだ実行中です」
SSL/TLSを有効にすると、ESET Smart Security Premiumは、証明書ストアに証明書をインポートして、SSLプ
ロトコルをフィルタリングする方法をインストールされたアプリケーションが信頼するようにします。
一部のアプリケーションは、証明書をインポートするために再起動が必要な場合があります。これには、
Firefox、Operaがあります。これらのいずれも実行中ではないことを確認(最も簡単な方法では、タスクマ
ネージャを開き、[プロセス]タブにfirefox.exe、opera.exeが表示されていないことを確認)し、再試行を
クリックします。

信頼できない発行元または無効なシグネチャに関するエラー
一般的に、前述のインポートが失敗したことを意味します。まず、前述のアプリケーションのいずれも
実行されていないことを確認します。次に、SSL/TLSを無効にしてから再度有効にします。これでインポー
トが再実行されます。

ESET Windowsホーム製品でネットワークトラフィックスキャナーを管理する方法については、ナ
レッジベース記事を参照してください。

ネットワークの脅威がブロックされました
この状況は、コンピューターのアプリケーションがネットワーク上の別のデバイスに悪意のあるトラ
フィックを送信し、セキュリティホールを利用しようとしている場合やポート検査の試行が検出された
場合に発生することがあります。

脅威のタイプと関連するデバイスIPアドレスは通知で確認できます。この脅威の処理を変更をクリック
し、次のオプションを表示します。

ブロックを続ける- 検出された脅威をブロックします。特定のリモートアドレスからのこのタイプの脅
威に関する通知の受信を停止する場合は、通知しないの横のラジオボタンを選択してから、ブロックを
続行をクリックします。次の設定の侵入検出サービス(IDS)ルールが作成されます。ブロック - 既定、
通知 - いいえ、ログ - いいえ。

許可 - 侵入検出サービス(IDS)ルールを作成し、検出された脅威を許可します。許可をクリックしてルー
ル設定を指定する前に、次のオプションから1つ選択します。

• この脅威がブロックされた場合にのみ通知 - ルール設定:ブロック - いいえ、通知 - いいえ、
ログ - いいえ。

• この脅威が発生するたびに通知 - ルール設定:ブロック - いいえ、通知 - 既定、ログ - 既定。

• 通知しない - ルール設定:ブロック - いいえ、通知 - いいえ、ログ - いいえ。

https://www.gmail.com/intl/en/mail/help/about.html
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
https://support.eset.com/en/kb5833
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検出された脅威のタイプによっては、通知ウィンドウに表示される情報が異なる場合があります。
脅威と他の関連用語の詳細については、リモート攻撃のタイプまたは検出のタイプを参照してく
ださい。
ネットワークで重複するIPアドレスイベントを解決するには、ESETナレッジベース記事を参照して
ください。

新しいネットワークが検出されました
既定では、ESET Smart Security Premiumは、新しいネットワーク接続が検出されたときにWindows設定を使
用します。新しいネットワークが検出されたときにダイアログウィンドウを表示するには、ネットワー
ク保護プロファイルの割り当てを確認に変更します。コンピューターが新しいネットワークに接続され
るたびに、ネットワーク保護設定が表示されます。

次のネットワーク接続プロファイルから選択できます。

自動 - ESET Smart Security Premiumは各プロファイルに設定されたアクティベートユーザーに基づいて、
プロファイルを自動的に選択します。

プライベート - 信頼できるネットワーク(自宅または職場ネットワーク)の場合。コンピューターとコ
ンピューターに保存された共有ファイルは他のネットワークユーザーに表示され、ネットワーク上の他
のユーザーがシステムリソースにアクセスできます(共有ファイルとプリンターへのアクセスは有効、
受信RPC通信は有効、リモートデスクトップ共有は利用可能)。安全なローカルネットワークにアクセス
するときにはこの設定を使用することをお勧めします。このプロファイルは、Windowsでドメインまた
はプライベートネットワークとして設定されている場合、ネットワーク接続に自動的に割り当てられま
す。

パブリック - 信頼できないネットワーク(パブリックネットワーク)の場合。システムのファイルとフォ
ルダーはネットワーク上の他のユーザーと共有したり、表示したりできません。システムリソースの共
有が無効になります。無線ネットワークにアクセスするときにはこの設定を使用することをお勧めしま
す。このプロファイルは、Windowsでドメインまたはプライベートネットワークとして設定されていな
いネットワーク接続に自動的に割り当てられます。

ユーザ定義プロファイル - 作成したプロファイルの1つをドロップダウンメニューから選択できます。こ
のオプションは、1つ以上のカスタムプロファイルを作成した場合にのみ使用できます。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://support.eset.com/kb3430
https://support.eset.com/kb3430
https://support.eset.com/kb3430
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ネットワーク設定が正しくないと、コンピューターにセキュリティ上のリスクが生じることがあ
ります。

接続の確立 - 検出
ファイアウォールでは、新しく確立された各ネットワーク接続が検出されます。有効なファイアウォー
ルモードによって、新しいルールに対して実行されるアクションが決まります。ルール付き自動モード
またはポリシーベースモードを有効にする場合、ファイアウォールはあらかじめ定義されたアクション
をユーザーの操作なしで実行します。

対話モードでは、新しいネットワーク接続の検出を報告する情報ウィンドウが表示されます。このウィ
ンドウには、接続に関する詳細情報も表示されます。接続の許可または拒否(ブロック)を選択できます。
ダイアログウィンドウで同じ接続を繰り返し許可する場合は、その接続の新しいルールを作成すること
をお勧めします。そのためには、ルールを作成し、永久に記憶を選択し、ファイアウォールの新しいルー
ルとしてそのアクションを保存します。その後、ファイアウォールで同じ接続が認識されると、ユーザー
対話を必要としないで既存のルールが適用されます。

新しいルールを作成する際は、安全であることが確実な接続だけを許可してください。すべての接続が
許可されると、ファイアウォールはその目的を達成することができません。接続に関する重要なパラメー
ターは次のとおりです。

アプリケーション - 実行ファイルの場所とプロセスID。不明なアプリケーションとプロセスの接続を許
可しないでください。
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署名者 - アプリケーションの発行者名。テキストをクリックすると、会社のセキュリティ証明書が表
示されます。

レピュテーション - 接続のリスクレベル。接続には次のリスクレベルが割り当てられます。良(緑)、不明
(オレンジ)、または危険(赤)。この割り当てには、各接続の特性、ユーザー数、検出時間を検査する一
連のヒューリスティックルールが使用されます。この情報は、ESET LiveGrid®技術によって収集されます。

サービス - サービスの名前（アプリケーションがWindowsサービスの場合）。

リモートコンピューター - リモートデバイスのアドレス。不明なアプリケーションやプロセスの接続
を許可することはお勧めしません。

リモートポート - 通信ポート。通常の状況では、共通ポート(ポート番号80、443のWebトラフィック
など)を許可できます。

コンピューターの侵入は、多くの場合、インターネットや表示されない接続を使用してリモートシステ
ムに感染して増殖します。ルールが正しく設定されていれば、ファイアウォールは、悪意のあるコード
によるさまざまな攻撃から保護するための有効なツールとなります。

アプリケーションの変化
ファイアウォールが、コンピュータから発信する外側への接続を確立するために使用されるアプリケー
ションに変化が生じたことを検出しました。アプリケーションが単に新しいバージョンに更新されたに
過ぎない可能性もありますが、悪意のあるアプリケーションによって変化させられた可能性もあります。
正当な変更を加えた覚えがない場合には、接続を拒否し、最新のウイルス定義データベースを使用して
コンピュータをスキャンすることをお勧めします。

信頼された内向きの通信
信頼ゾーン内の内向き通信の例:
コンピュータで実行されているローカルアプリケーションとの通信を確立しようとしている、信頼ゾー
ン内のリモートコンピュータ。
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アプリケーション - リモートデバイスからアクセスされるアプリケーション。

アプリケーションパス - アプリケーションの場所。

Microsoft Storeアプリケーション - Microsoft Store内のアプリケーションの名前。

署名者 - アプリケーションの発行者名。テキストをクリックすると、会社のセキュリティ証明書が表
示されます。

評価 - ESET LiveGrid®技術によって取得されたアプリケーションの評価。

サービス - 現在コンピューターで実行中のサービスの名前。

リモートコンピュータ - コンピューター上のアプリケーションとの通信を確立しようとしているリモー
トコンピュータ。

リモートポート - 通信に使用されるポート。

毎回確認 - ルールの既定のアクションを確認に設定した場合、ルールがトリガーされるたびにダイア
ログウィンドウが表示されます。

アプリケーションが終了するまで記憶 - ESET Smart Security Premiumは、次の再起動まで、選択したアク
ションを記憶しています。

ルールを作成し、永久に記憶 - 通信を許可または拒否する前にこのオプションを選択すると、ESET
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Smart Security Premiumによってそのアクションが記憶され、そのリモートコンピューターからアプリケー
ションに再度アクセスするときに使用されます。

許可 - 外向きの通信を許可します。

拒否 - 外向きの通信を拒否します。

ルールの編集 - ファイアウォールルールエディターを使用してルールプロパティをカスタマイズできま
す。

信頼された外向きの通信
信頼ゾーン内の外向き通信の例:
ローカルネットワーク内または信頼ゾーンのネットワーク内の別のコンピュータとの接続を確立しよう
としている、ローカルアプリケーション。
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アプリケーション - リモートデバイスからアクセスされるアプリケーション。

アプリケーションパス - アプリケーションの場所。

Microsoft Storeアプリケーション - Microsoft Store内のアプリケーションの名前。

署名者 - アプリケーションの発行者名。テキストをクリックすると、会社のセキュリティ証明書が表
示されます。

評価 - ESET LiveGrid®技術によって取得されたアプリケーションの評価。

サービス - 現在コンピューターで実行中のサービスの名前。

リモートコンピュータ - コンピューター上のアプリケーションとの通信を確立しようとしているリモー
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トコンピュータ。

リモートポート - 通信に使用されるポート。

毎回確認 - ルールの既定のアクションを確認に設定した場合、ルールがトリガーされるたびにダイア
ログウィンドウが表示されます。

アプリケーションが終了するまで記憶 - ESET Smart Security Premiumは、次の再起動まで、選択したアク
ションを記憶しています。

ルールを作成し、永久に記憶 - 通信を許可または拒否する前にこのオプションを選択すると、ESET
Smart Security Premiumによってそのアクションが記憶され、そのリモートコンピューターからアプリケー
ションに再度アクセスするときに使用されます。

許可 - 外向きの通信を許可します。

拒否 - 外向きの通信を拒否します。

ルールの編集 - ファイアウォールルールエディターを使用してルールプロパティをカスタマイズできま
す。

内向きの通信
受信インターネット接続の例:
コンピュータで実行されているアプリケーションと通信しようとしているリモートコンピュータ。

アプリケーション - リモートデバイスからアクセスされるアプリケーション。

アプリケーションパス - アプリケーションの場所。

Microsoft Storeアプリケーション - Microsoft Store内のアプリケーションの名前。

署名者 - アプリケーションの発行者名。テキストをクリックすると、会社のセキュリティ証明書が表
示されます。

評価 - ESET LiveGrid®技術によって取得されたアプリケーションの評価。

サービス - 現在コンピューターで実行中のサービスの名前。

リモートコンピュータ - コンピューター上のアプリケーションとの通信を確立しようとしているリモー
トコンピュータ。

リモートポート - 通信に使用されるポート。

毎回確認 - ルールの既定のアクションを確認に設定した場合、ルールがトリガーされるたびにダイア
ログウィンドウが表示されます。

アプリケーションが終了するまで記憶 - ESET Smart Security Premiumは、次の再起動まで、選択したアク
ションを記憶しています。

ルールを作成し、永久に記憶 - 通信を許可または拒否する前にこのオプションを選択すると、ESET
Smart Security Premiumによってそのアクションが記憶され、そのリモートコンピューターからアプリケー
ションに再度アクセスするときに使用されます。

許可 - 外向きの通信を許可します。
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拒否 - 外向きの通信を拒否します。

ルールの編集 - ファイアウォールルールエディターを使用してルールプロパティをカスタマイズできま
す。

外向きの通信
送信インターネット接続の例:
インターネット接続を確立しようとしているローカルアプリケーション。

アプリケーション - リモートデバイスからアクセスされるアプリケーション。

アプリケーションパス - アプリケーションの場所。
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Microsoft Storeアプリケーション - Microsoft Store内のアプリケーションの名前。

署名者 - アプリケーションの発行者名。テキストをクリックすると、会社のセキュリティ証明書が表
示されます。

評価 - ESET LiveGrid®技術によって取得されたアプリケーションの評価。

サービス - 現在コンピューターで実行中のサービスの名前。

リモートコンピュータ - コンピューター上のアプリケーションとの通信を確立しようとしているリモー
トコンピュータ。

リモートポート - 通信に使用されるポート。

毎回確認 - ルールの既定のアクションを確認に設定した場合、ルールがトリガーされるたびにダイア
ログウィンドウが表示されます。

アプリケーションが終了するまで記憶 - ESET Smart Security Premiumは、次の再起動まで、選択したアク
ションを記憶しています。

ルールを作成し、永久に記憶 - 通信を許可または拒否する前にこのオプションを選択すると、ESET
Smart Security Premiumによってそのアクションが記憶され、そのリモートコンピューターからアプリケー
ションに再度アクセスするときに使用されます。

許可 - 外向きの通信を許可します。

拒否 - 外向きの通信を拒否します。

ルールの編集 - ファイアウォールルールエディターを使用してルールプロパティをカスタマイズできま
す。

接続の表示設定
次の追加オプションを表示するには、接続を右クリックします。

ホスト名を解決 - 可能な場合、全てのネットワークアドレスが、数字によるIPアドレス形式ではな
くDNS形式で表示されます。

TCP接続のみを表示 - リストには、TCPプロトコルスイートに属する接続のみが表示されます。

リスンしている接続を表示 - このオプションを選択すると、現時点では通信が確立されていない接続
のうち、システムがポートを開いており、接続を待機しているもののみが表示されます。

コンピュータ内部の接続を表示 - このオプションを選択すると、リモート側がローカルシステム(つま
り、localhost)の接続のみが表示されます。

更新間隔 - アクティブな接続を更新する頻度を選択します。

最新の情報に更新 - [ネットワーク接続]ウィンドウを読み込み直します。

セキュリティツール
プログラムのメインウィンドウ > 設定 > セキュリティツールを開き、次のモジュールを調整します。



101

バンキングとブラウジング保護 – オンライン処理中に金融データを保護するための強化された保護レ
イヤーです。バンキングとブラウジング保護詳細設定ですべてのブラウザーを保護を有効にすると、サ
ポートされているWebブラウザーがすべて保護モードで起動します。

ブラウザーのプライバシーおよびセキュリティ—デジタルフットプリントを残さずに、オンラインアク
ティビティをプライベートかつ安全に保ちます。

アンチセフト – アンチセフトを有効にすると、紛失または盗難の際にコンピューターを保護します。

Secure Data - Secure Dataを有効にすると、データを暗号化し、個人情報や機密情報の悪用を防止できま
す。

Password Manager – Password Managerはパスワードと個人データを保護して保存します。

バンキングとブラウジング保護
バンキングとブラウジング保護は、オンライン処理中に金融データを保護するための強化された保護レ
イヤーです。

既定では、すべてのサポートされているWebブラウザーが安全モードで起動します。これにより、自動
的に、1つのセキュアーブラウザーウィンドウで、インターネットを閲覧したり、インターネットバン
キングにアクセスしたり、オンライン購入と取引を行ったりできます。

ESET LiveGrid®レピュテーションシステムを有効(既定で有効)にし、バンキングとブラウジング保
護が正常に動作することを保証する必要があります。

セキュアーブラウザの動作を構成するには、バンキングとブラウジング保護の詳細設定を参照してくだ
さい。すべてのブラウザーを保護を無効にする場合は、メインプログラムウィンドウ > 概要 > バンキン
グとブラウジング保護で、または バンキングとブラウジング保護デスクトップアイコンをクリックし
て、セキュアーブラウザにアクセスできます。Windowsで既定に設定されたブラウザーは安全モードで起
動します。

HTTPS暗号化通信の使用は、ブラウジングの保護に必要となります。次のブラウザは、バンキングとブ
ラウジング保護をサポートしています。

• Internet Explorer 8.0.0.0+

• Microsoft Edge 83.0.0.0+

• Google Chrome 64.0.0.0+

• Firefox 24.0.0.0+

ARMプロセッサーが搭載されているデバイスでは、FirefoxおよびMicrosoft Edgeのみがサポートされ
ます。

バンキングとブラウジング保護の詳細については、次のESETナレッジベース記事(英語およびその他の
言語)をお読みください。

• ESETバンキングとブラウジング保護を使用する方法

• ESET Windowsホーム製品でのバンキングとブラウジング保護の一時停止または無効化

https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5657
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb5704
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• ESETバンキングとブラウジング保護—一般的なエラー

• ESET用語集 | バンキングとブラウジング保護

ブラウザー内通知
セキュアーブラウザーは、ブラウザー内通知とブラウザーフレームの色でユーザーに現在の状態を通知
します。

ブラウザー内通知は右側のタブに表示されます。

ブラウザー内通知を展開するには、ESETアイコン をクリックします。通知を最小化するには、通知テ
キストをクリックします。通知と緑のブラウザーフレームを閉じるには、閉じるアイコン をクリック
します。

情報通知と緑のブラウザーフレームのみを非表示にできます。

ブラウザー内通知

通知タイプ 状況
情報通知と緑のブ
ラウザーフレーム

最大の保護が保証されます。既定では、ブラウザー内通知が最小化されます。ブラ
ウザー内通知を展開し、設定をクリックして、セキュリティツール設定を開きます。

警告とオレンジ色
のブラウザーフレー
ム

セキュアーブラウザーで、重大ではない問題に関する注意が必要です。問題または
解決策の詳細については、ブラウザー内通知の手順に従ってください。

セキュリティアラー
トと赤いブラウザー
フレーム

ブラウザーは、ESETバンキングとブラウジング保護で保護されません。ブラウザー
を再起動して、保護がアクティブな状態であることを確認してください。ブラウザー
に読み込まれたファイルとの競合を解決するには、ログファイル > [バンキングと
ブラウジング保護]を開き、次回ブラウザーを起動しても、ログファイルが読み込
まれないことを確認してください。問題が解決しない場合は、ナレッジベース記事
の手順に従い、ESETテクニカルサポートに問い合わせてください。

ブラウザーのプライバシーおよびセキュリティ
ブラウザーのプライバシーおよびセキュリティ機能は、サポートされているブラウザーで利用可能なカ
スタム拡張機能を使用して有効にできます(Google Chrome、Mozilla Firefox、Microsoft Edgeのみ)。

拡張機能をインストールして有効にするには:

1. ESET Smart Security Premiumの最新バージョンを使用し、更新後にコンピューターを正常に再起動
してください。

2. ブラウザーを開きます。

3. 拡張機能はブラウザーにインストールされます。

4. 拡張機能を有効にすると、拡張機能の詳細ページがブラウザーに表示されます。

https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://support.eset.com/kb6063
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_online_protection
https://support.eset.com/kb3466
https://support.eset.com/kb3466
https://chrome.google.com/webstore/detail/eset-browser-privacy-secu/oombnmpbbhbakfpfgdflaajkhicgfaam
https://addons.mozilla.org/en-US/firefox/addon/eset-browser-privacy-security/
https://microsoftedge.microsoft.com/addons/detail/eset-browser-privacy-se/nkapkmklnmidbbgjaipbgpcnbomnaakc
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ブラウザーのプライバシーおよびセキュリティブラウザー拡張機能のメインメニューは、次のセクショ
ンに分かれています。

概要

セキュア検索

検索結果の検査の横にあるトグルアイコン をクリックして機能を有効にし、クリックしても安
全な結果を確認します。セキュア検索は、リストのリンクアドレスを評価しますが、必ずしもWebサイ
トにマルウェアが含まれていないことを意味するわけではありません。その後、当社の検出エンジン
がWebサイト上のマルウェアを検出します。

ブラウザークリーンアップ

閲覧データを削除するか、定期的なクリーンアップを設定します。リストに追加することで、Cookieを受
け入れ、ブラウザークリーンアップを実行した後もログインしたままにするWebサイトを追加できます。

•  1 回限りのクリーンアップ -ドロップダウンメニューから時間範囲を選択し、削除するデータ タイ
プを選択します。すべてのデータ、プライベート、カスタムの選択をオプションから選択できます。

•  定期的なクリーンアップ - 定期的なクリーンアップの横にあるトグルアイコン をクリックして、
この機能を有効にします。ドロップダウンメニューから時間範囲を選択し、定期的に削除するデータタ
イプを選択します。すべてのデータ、プライベート、カスタムの選択をオプションから選択できます。

カスタムデータオプションには、次のカテゴリがあります。

• 閲覧履歴

• ダウンロード履歴

• CookieとWebサイトのデータ

• キャッシュされた画像とファイル

• パスワードとサインインデータ

• フォームの自動入力データ

メタデータクリーンアップ

メタデータクリーンアップ機能は、メディアファイル、ドキュメント、およびその他のサポートされて
いるファイル形式で共有されるEXIFメタデータを介して公開される可能性のあるプライバシーデータを
制御します。画像をアップロードするたびにメタデータを消去の横にあるトグルアイコン をク
リックすると、メタデータを削除できるようになります。

メタデータクリーンアップが正しく機能することを確認するには、ブラウザーを再起動する必要
があります。

ブラウザー内通知を受信の横にあるトグルアイコン をクリックして、メタデータクリーンアッ
プ後に通知を表示できるようにします。

Webサイト設定の確認

Webサイトの権限に簡単にアクセスして管理し、Webサイトが使用できる情報を制御します。
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• 通知 - 通知を許可/ブロックするWebサイトや、ブラウザー拡張機能で毎回確認するかどうかを
確認します。

詳細設定

ブラウザークリーンアップ

Cookieの詳細設定

Cookieを受け入れ、ブラウザークリーンアップを実行した後もログインしたままにするWebサイトの一
覧。テキストフィールドにURLアドレスを入力し、追加をクリックします。特定のWebサイトの横にあ
るマイナスアイコン をクリックすることで、リストからいつでも削除できます。

ページの下部には、ブラウザーで現在開いている推奨ドメインのリストがあります。特定のWebサイト
が表示されない場合は、リストを更新し、プラスアイコン をクリックして、許可されたCookieリスト
に追加します。

Webサイト設定の確認

Webサイトの権限に簡単にアクセスして管理し、Webサイトが使用できる情報を制御します。

• 通知 - 通知を許可/ブロックするWebサイトや、ブラウザー拡張機能で毎回確認するかどうかを
確認します。

外観

好みに合わせてインターフェースの配色をカスタマイズします。ライトまたはダークチェックボックス
をオンにすると、好みの配色を選択できます。

アンチセフト
自宅から職場への毎日の通勤や他の公共の場所への外出時には、パーソナルデバイスが常に紛失や盗難
のリスクにさらされています。アンチセフトは、デバイスの紛失・盗難に備えて、ユーザーレベルのセ
キュリティを強化する機能です。アンチセフトでは、デバイスの使用を監視したり、ESET HOMEでIPア
ドレスによる位置検出機能を使用して紛失中のデバイスを追跡したりできるので、デバイスの回収と個
人データの保護に役立ちます。

IPアドレスによる位置検出、Webカメラによる写真撮影、ユーザーアカウント保護、デバイス監視を備え
ているアンチセフトは紛失・盗難にあったコンピューターやデバイスが、今どこに有るかを調べる際に、
個人ユーザーおよび法執行機関を支援します。ESET HOMEでは、コンピューターまたはデバイスで実行
されるアクティビティを確認できます。

ESET HOMEでアンチセフトの詳細を確認するには、ESET HOMEオンラインヘルプを参照してください。

ユーザーアカウント管理の制限により、ドメインのコンピューターではアンチセフトが正常に動
作しない場合があります。

アンチセフトを有効にした後、メインプログラムウィンドウ > 設定 > セキュリティツール > アンチ
セフトでデバイスのセキュリティを最適化できます。

https://home.eset.com/
https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=antitheft
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=antitheft
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最適化オプション

架空アカウントが作成されていません

架空アカウントを作成すると、紛失または盗難されたデバイスの場所を特定できる可能性が高くなりま
す。デバイスを紛失に設定すると、アンチセフトはアクティブなユーザーアカウントへのアクセスをブ
ロックして、機密データを保護します。デバイスの使用を試行したユーザーは、架空アカウントの使用
のみが許可されます。架空アカウントは、権限が制限されたゲストアカウントの形式です。デバイスが
「回復済み」に設定されるまでは、既定のシステムアカウントとして使用されます。他のユーザーアカ
ウントにログインしたり、ユーザーのデータにアクセスしたりできません。

コンピューターが通常状態のときに、誰かが架空アカウントにログインすると、いつでも、コン
ピューターでの不審なアクティビティに関する情報が記載された通知が電子メールで送信されま
す。電子メール通知を受信した後、コンピューターを「紛失」に設定するかどうかを決定できま
す。

架空アカウントを作成するには、架空アカウントの作成をクリックし、架空アカウントの名前をテキス
トフィールドに入力して、作成をクリックします。

架空アカウントが作成されたら、架空アカウント設定をクリックして、アカウントの名前を変更または
削除します。

Windowsアカウントパスワード保護

ユーザーアカウントはパスワードで保護されていません。1つ以上のユーザーアカウントがパスワード
で保護されていない場合は、この最適化警告が表示されます。コンピューターのすべてのユーザー(架
空アカウントを除く)のパスワードを作成すると、この問題が解決されます。
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ユーザーアカウントのパスワードを作成するには、Windowsアカウントの管理をクリックしてパスワー
ドを変更するか、次の手順に従います。

1. キーボードでCTRL+Alt+Deleteを押します。

2. パスワードの変更をクリックします。

3. 古いパスワードフィールドは空欄にします。

4. 新しいパスワードと新しいパスワードの確認フィールドにパスワードを入力し、Enterキーを押し
ます。

Windowsアカウントの自動ログイン

ユーザーアカウントで自動ログインが有効にされています。このため、アカウントは不正アクセスから
保護されません。1つ以上のユーザーアカウントで自動ログインが有効な場合は、この最適化警告が表
示されます。この最適化の問題を解決するには、自動ログインを無効にするをクリックします。

架空アカウントの自動ログイン

デバイスの架空アカウントでは自動ログインが有効です。デバイスが通常状態にある場合、ユーザーの
実際のアカウントへのアクセスに問題が発生したり、コンピューターの「紛失」状態に関する誤報を送
信したりする可能性があるため、自動ログインを使用しないことをお勧めします。この最適化の問題を
解決するには、自動ログインを無効にするをクリックします。

ESET HOMEアカウントにログインします
アンチセフトを有効/無効にし、ESET HOMEでデバイスの位置情報や情報にアクセスするには、ESET
HOMEアカウントにログインします。

https://home.eset.com/
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ESET HOMEアカウントにログインするには、次のいくつかの方法があります。

• ESET HOME電子メールアドレスとパスワードを使用する– ESET HOMEアカウントの作成に使用した
電子メールアドレスとパスワードを入力し、ログインをクリックします。

• Googleアカウント/AppleIDを使用 - Googleで続行またはAppleで続行をクリックして、適切なア
カウントにログインします。ログインが成功すると、ESET HOME確認Webページが表示されます。続
行するには、ESET製品ウィンドウに戻ります。Googleアカウント/AppleIDログインの詳細について
は、ESET HOMEオンラインヘルプの手順を参照してください。

• QRコードのスキャン - QRコードのスキャンをクリックして、QRコードを表示します。ESET HOMEモ
バイルアプリを開き、QRコードをスキャンするか、デバイスカメラでQRコードを読み取ります。
詳細については、ESET HOMEオンラインヘルプの手順を参照してください。

ログイン失敗 - 一般的なエラー。

ESET HOMEアカウントをお持ちではない場合は、アカウントの作成をクリックして登録する
か、ESET HOMEオンラインヘルプの手順を参照してください。
パスワードを忘れた場合は、パスワードを忘れた場合をクリックし、画面の手順に従うか、ESET
HOMEオンラインヘルプの手順を参照してください。

アンチセフトはMicrosoft Windows Home Serverをサポートしていません。

デバイス名を設定
デバイス名フィールドは、すべてのESET HOMEサービスで識別子として表示されるコンピューター(デバ
イス)の名前を表します。既定では、コンピューターのコンピューター名が使用されます。デバイス名
を入力するか、既定の名前を使用して、続行をクリックします。

アンチセフトが有効/無効にされました
このウィンドウには、アンチセフトを有効/無効にするときに確認メッセージが表示されます。

• 有効 – デバイスはアンチセフトによって保護され、アカウントを使用してESET HOMEポータル
でリモートでセキュリティを管理できます。

• 無効 - このデバイスではアンチセフトが無効です。このデバイスの<%ESET_ANTTHEFT%>に関連
するすべてのデータはESET HOMEポータルから削除されます。

新しいデバイスの追加に失敗
アンチセフトのアクティベーション中にエラーが発生しました。

最も一般的なシナリオは次のとおりです。

• ESET HOMEへのログインエラー

• インターネット接続が有効になっていません(または、インターネットが一時的に機能していま
せん)

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://home.eset.com/
https://home.eset.com/
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問題を解決できない場合は、ESETテクニカルサポートに問い合わせてください。

Secure Data
Secure Dataは、コンピューターとリムーバブルドライブのデータを暗号化して、個人データを保護した
り、悪用を防止したりできるESET Smart Security Premiumの機能です。詳細については、ESET Secure Data
FAQを参照してください。

Secure Dataを有効にするには、次のオプションのいずれかを選択します。

• プログラムのメインウィンドウ > 概要で、Secure Dataの横にある設定をクリックします。

• プログラムのメインウィンドウ > 設定 > セキュリティツール > で、トグル Secure Dataを
有効にします。

ESET Endpoint Encryptionが既にインストールされているコンピューターにはSecure Dataをインストー
ルできません。

Secure Dataを有効にすると、メインプログラムウィンドウで、設定 > セキュリティツール > Secure Data
をクリックし、次の暗号化オプションのいずれかを選択します。

• 暗号化仮想ドライブを作成

• リムーバブルドライブのファイルを暗号化

https://support.eset.com/kb6266
https://support.eset.com/kb6266
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暗号化仮想ドライブを作成
Secure Dataを使用して、暗号化された仮想ドライブを作成することができます。ハードドライブの使用
可能な空き領域があるかぎり、作成できるドライブ数に制限はありません。次の手順に従って、暗号化
された仮想ドライブを作成します。

1. メインプログラムウィンドウで、設定 > セキュリティツール > Secure Data > 仮想ドライブの作成を
クリックします。

2. 参照をクリックして、仮想ドライブを保存する場所を選択します。

3. 仮想ドライブの名前を入力し、保存をクリックします。

4. ドライブの最大容量ドロップダウンメニューを使用して、仮想ドライブのサイズを設定し、続行を
クリックします。

5. 仮想ドライブのパスワードを設定します。仮想ドライブのパスワードを設定します。Windowsアカ
ウントにログインしたときに、仮想ドライブを自動的に復号化しない場合は、このWindowsアカウン
トで自動的に復号化をオフにして、続行をクリックします。続行をクリックします。

6. 完了をクリックします。暗号化された仮想ドライブが作成され、使用できます。PCを開くと、ロー
カルディスクとして表示されます。

暗号化されたドライブに、コンピューターの再起動後にアクセスするには、作成した暗号化ドライブファ
イル(.eedファイルタイプ)を参照し、ダブルクリックします。メッセージが表示されたら、暗号化ドラ
イブを作成したときに設定したパスワードを入力します。ドライブはマウントされ、PCの下のローカル
ディスクとして表示されます。暗号化されたドライブがローカルディスクとしてマウントされた後は、
コンピューターからログオフするか再起動するまで、そのWindowsコンピューターの他のユーザーもそ
のローカルディスクと復号された内容を使用できます。

仮想ドライブは削除できますか。
はい。暗号化された仮想ドライブを削除するには、ESET Secure Data FAQの手順に従います。

リムーバブルドライブのファイルを暗号化
Secure Dataでは、リムーバブルドライブで暗号化されたフォルダーを作成できます。次の手順に従い、
リムーバブルドライブのファイルを暗号化します。

1. リムーバブルドライブ(USBフラッシュドライブ、USBハードディスク)をコンピューターに挿入また
は接続します。

2. メインプログラムウィンドウで、設定 > セキュリティツール > Secure Data > リムーバブルドライブ
の暗号化をクリックします。

3. 暗号化する接続されたリムーバブルドライブを選択して、続行をクリックします。
更新をクリックすると、暗号化可能なドライブのリストを更新します。暗号化されたドライブまたは
サポートされていないドライブは一覧に表示されません。
ESET Smart Security Premiumをインストールせずに、任意のWindowsデバイスで、選択したリムーバブ
ルドライブ上の保護されたフォルダーを復号化する場合は、Windowsデバイスでフォルダーを復号を
選択します。

4. 暗号化されたディレクトリのパスワードを設定します。仮想ドライブのパスワードを設定しま

https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD
https://support.eset.com/kb6266/#deleteVD
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す。Windowsアカウントにログインしたときに、仮想ドライブを自動的に復号化しない場合は、こ
のWindowsアカウントで自動的に復号化をオフにして、続行をクリックします。続行をクリックしま
す。

5. リムーバブルドライブが保護され、そのドライブで暗号化されたディレクトリを使用できるように
なります。

リムーバブルドライブをSecure Dataがインストールされていないコンピューターに接続すると、暗号化
されたフォルダーは表示されません。リムーバブルドライブをSecure Dataがインストールされているコ
ンピューターに接続する場合は、パスワードを入力して、リムーバブルドライブを復号する必要があり
ます。パスワードを入力しない場合は、暗号化されたフォルダーが表示されますが、アクセスできませ
ん。

Password Manager
Password ManagerはESET Smart Security Premiumに含まれています。

これはパスワードと個人データを保護して保存するパスワードマネージャーです。これには、Webフォー
ムを自動的に正確に入力して、時間を短縮するためのフォーム入力機能もあります。

詳細情報については、Password Managerオンラインヘルプを参照してください:

• Password Manager インストール

• Password Managerの使用を開始します。

• ESET HOMEでPassword Managerストアを管理

設定のインポート/エクスポート
設定メニューから、カスタマイズしたESET Smart Security Premium.xml設定ファイルをインポートまたは
エクスポートできます。

図解手順
英語および他の複数の言語で提供されている図解手順については、.xmlファイルを使用したESET構
成設定のインポートまたはエクスポートを参照してください。

設定ファイルのインポートとエクスポートは、後で使用するためにESET Smart Security Premiumの現在の
設定をバックアップする必要がある場合に便利です。エクスポート設定オプションは、好みの基本設定
を複数のシステムに対して使用する場合にも便利です。.xmlファイルをインポートして、設定を転送で
きます。

設定をインポートするには、メインプログラムウィンドウで設定 > 設定のインポート/エクスポートを
クリックし、設定のインポートを選択します。設定ファイルのファイル名を入力するか、...ボタンをク
リックして、インポートする設定ファイルを参照します。

設定をエクスポートするには、メインプログラムウィンドウで設定 > 設定のインポート/エクスポート
をクリックします。設定のエクスポートを選択し、ファイル名を含むファイルの完全パスを入力します。.
..をクリックしてコンピューターの場所を参照し、設定ファイルを保存します。

https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=installation_pwm
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=installation_pwm
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=registration
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://help.eset.com/getHelp?product=password_manager&version=latest&lang=ja-JP&topic=password_store
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
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エクスポートしたファイルを指定したディレクトリに書き込むための十分な権限を持たない場合、
設定のエクスポート中に、エラーが表示されることがあります。

ヘルプとサポート
プログラムのメインウィンドウのヘルプとサポートをクリックすると、発生する可能性のある問題の解
決に役立つサポート情報とトラブルシューティングツールが表示されます。

 サブスクリプション
• サブスクリプションのトラブルシューティング - このリンクをクリックすると、アクティベー
ションまたはサブスクリプション変更の問題の解決策を検索します。

• サブスクリプションの変更 - クリックすると、アクティベーションウィンドウが起動し、製品
をアクティベーションします。デバイスがESET HOMEに接続している場合は、ESET HOMEアカウン
トからサブスクリプションを選択するか、新しいサブスクリプションを追加します。

 インストールされている製品
• 新機能の紹介 - これをクリックすると、新しい機能と改善された機能に関する情報ウィンドウ
が開きます。

• ESET Smart Security Premium について - ESET Smart Security Premiumに関する情報が表示されます。

• 製品のトラブルシューティング - 最もよくある問題の解決策を見つけるには、このリンクをク
リックします。

• 製品の変更 – クリックすると、現在のサブスクリプションでESET Smart Security Premiumが異な
る製品ラインに変更できるかどうかが表示されます。

 ヘルプページ - このリンクをクリックすると、ESET Smart Security Premiumヘルプページが開きます。

https://support.eset.com/kb2393
https://support.eset.com/kb2393
https://support.eset.com/kb2393
https://support.eset.com/kb8033
https://support.eset.com/kb8033
https://support.eset.com/kb8033
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 テクニカルサポート

 ナレッジベース - ESETナレッジベース には、最もよくある質問への回答や、さまざまな問題に対す
る一般的な解決策が登録されています。ESETのテクニカルスペシャリストが定期的に更新しているので、
このナレッジベースは、さまざまな問題を解決するための最も強力なツールです。

ESET Smart Security Premiumの概要
このウィンドウには、インストールされたESET Smart Security Premiumのバージョンとコンピューターの
詳細情報が表示されます。

モジュールを表示をクリックすると、読み込まれたプログラムモジュールの一覧が表示されます。

• [コピー]をクリックして、モジュールに関する情報をクリップボードにコピーできます。この機
能は、トラブルシューティングを行う場合、またはテクニカルサポートに問い合わせる場合に便利
です。

• モジュールウィンドウで検出エンジンをクリックし、ESETウイルスレーダーを開きます。ここに
はESET検出エンジンの各バージョンに関する情報が表示されます。

ESETニュース
このウィンドウでは定期的にESET Smart Security PremiumのESETニュースを通知します。

製品内メッセージングは、ESETニュースとその他の連絡事項をユーザーに通知するために設定されてい

https://support.eset.com/
https://support.eset.com/
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ます。マーケティングメッセージを送信するには、ユーザーの同意が必要です。このため、マーケティ
ングメッセージは、既定では、ユーザーに送信されません(疑問符が表示されます)。このオプションを
有効にすると、ESETマーケティングメッセージを受信することに同意します。ESETマーケティング資料に
関心がない場合は、マーケティングメッセージを表示するオプションを無効にします。

通知ウィンドウからマーケティングメッセージの受信を有効または無効にするには、次の手順に従いま
す。

1. 詳細設定を開きます

2. 通知 > 対話アラートをクリックします。

3. マーケティングメッセージの表示オプションを修正します。

システム構成データの送信
できるかぎり迅速かつ正確にサポートを提供するために、ESETは、ESET Smart Security Premium構成、詳
細なシステム情報、実行中のプロセス(ESET SysInspectorログファイル)、およびレジストリデータに関す
る情報を必要としています。ESETはお客様に技術支援を提供するためにのみこのデータを使用します。

Webフォームを送信すると、システム設定データもESETに送信されます。この処理を記憶する場合は、
常に送信を選択します。Webフォームをデータを送信せずに提出するには、データを送信しないをクリッ
クして続行します。

システム設定データの送信は、詳細設定 > ツール > 診断 > テクニカルサポートで設定できます。

https://go.eset.com/supportform?lng=1041
https://go.eset.com/supportform?lng=1041
https://go.eset.com/supportform?lng=1041
https://go.eset.com/supportform?lng=1041
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システム設定データを送信する場合は、Webフォームに入力して送信する必要があります。そう
でないと、チケットは作成されず、システム設定データは失われます。システム設定データを送
信できない場合は、Webフォームに入力し、テクニカルサポートからの指示を待ちます。

テクニカルサポート
メインプログラムウィンドウで、ヘルプとサポート > テクニカルサポートをクリックします。

テクニカルサポートに問い合わせる
サポートを依頼 - 問題の回答が見つからない場合、ESETのWebサイトにあるこのフォームを使用し
て、ESETテクニカルサポート部門に簡単に問い合わせることができます。Web フォームを入力する前に、
設定に基づいて、システム構成データの送信ウィンドウが表示されます。

テクニカルサポート情報
テクニカルサポート詳細 - メッセージが表示された場合、情報をコピーして ESETテクニカルサポート
に送信できます (サブスクリプション詳細情報、製品名、製品バージョン、オペレーティングシステム、
コンピューター情報など)。

ESET Log Collector - ESETナレッジベース記事へのリンク。問題をより迅速に解決するためにコンピュータ
から情報とログを自動的に収集するアプリケーションである ESET Log Collector ユーティリティをダウン
ロードできます。詳細については、ESET Log Collectorオンラインユーザーガイドをご覧ください。

詳細ログを有効にすると、開発者が問題を診断および解決するために、すべての使用可能な機能の詳細
ログを作成できます。最小ログ詳細レベルは、診断に設定されています。詳細ログの停止をクリックし
て停止しない場合、詳細ログは、2時間後に自動的に無効にされます。すべてのログが作成されるとき
には、通知ウィンドウが表示され、診断フォルダーと作成されたログに直接アクセスできます。

ESET HOMEアカウント
メインプログラムウィンドウ > ESET HOMEアカウントで、ESET HOMEアカウント接続ステータスを確認
できます。

https://support.eset.com/kb3466
https://support.eset.com/kb3466
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=ja-JP
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=ja-JP


115

このデバイスはESET HOMEアカウントに接続されていません。

ESET HOMEに接続をクリックすると、デバイスをESET HOMEに接続し、サブスクリプションと保護され
たデバイスを管理できます。サブスクリプションを更新、アップグレード、または拡張し、重要な詳細
情報を表示できます。ESET HOME管理ポータルまたはモバイルアプリでは、別のサブスクリプションを追
加したり、製品をデバイスにダウンロードしたり、製品セキュリティステータスを確認したり、電子メー
ルでサブスクリプションを共有したりできます。詳細については、ESET HOMEオンラインヘルプをご覧
ください。

このデバイスはESET HOMEアカウントに接続されています。

ESET HOMEポータルまたはモバイルアプリを使用して、リモートでデバイスのセキュリティを管理でき
ます。App StoreまたはGoogle Playをクリックして、携帯電話でスキャンできるQRコードを表示し、App
StoreまたはGoogle PlayからESET HOMEモバイルアプリをダウンロードします。

ESET HOMEアカウント—ESET HOMEアカウント名。

デバイス名— ESET HOMEアカウントに表示されるこのデバイスの名前。

ESET HOMEを開く - 管理ポータルESET HOMEを開きます。

ESET HOMEアカウントからデバイスを切断するには、ESET HOMEから切断する > 切断をクリックします。
アクティベーションで使用されるサブスクリプションは引き続きアクティブです。デバイスは保護され
ます。

https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://home.eset.com/
https://home.eset.com/
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ESET HOMEに接続します
デバイスをESET HOMEに接続して、すべてのアクティベーションされたESETサブスクリプションとデバ
イスを表示して管理します。サブスクリプションを更新、アップグレード、または拡張し、重要なサブ
スクリプション詳細情報を表示できます。ESET HOME管理ポータルまたはモバイルアプリでは、別のサブ
スクリプションを追加したり、製品をデバイスにダウンロードしたり、製品セキュリティステータスを
確認したり、電子メールでサブスクリプションを共有したりできます。詳細については、ESET HOMEオ
ンラインヘルプをご覧ください。

あなたのデバイスをESET HOMEに接続してください:

インストール中にESET HOMEに接続している場合、またはアクティベーション方法としてESET
HOMEアカウントを使用を選択したときには、ESET HOMEアカウントの使用の手順に従ってくださ
い。
ESET HOMEアカウントに追加されたサブスクリプションで既にESET HOMEがインストールおよびア
クティベーションされている場合は、ESET HOMEポータルを使用してデバイスをESET Smart
Security Premiumに接続できます。ESET HOMEオンラインヘルプガイドの手順に従い、ESET Smart
Security Premiumで接続を許可してください。

1. メインプログラムウィンドウでESET HOMEアカウント > ESET HOMEに接続をクリックするか、この
デバイスをESET HOMEアカウントに接続通知でESET HOMEに接続をクリックします。

2. ESET HOMEアカウントにログインします。

https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=sign_in_to_myeset
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=sign_in_to_myeset
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ESET HOMEアカウントをお持ちではない場合は、アカウントの作成をクリックして登録する
か、ESET HOMEオンラインヘルプの手順を参照してください。
パスワードを忘れた場合は、パスワードを忘れた場合をクリックし、画面の手順に従う
か、ESET HOMEオンラインヘルプの手順を参照してください。

3. デバイス名を設定し、続行をクリックします。

4. 接続が成功した後、詳細ウィンドウが表示されます。完了をクリックします。

ESET HOMEへのログイン
ESET HOMEアカウントにログインするには、次のいくつかの方法があります。

• ESET HOME電子メールアドレスとパスワードを使用する– ESET HOMEアカウントの作成に使用した
電子メールアドレスとパスワードを入力し、ログインをクリックします。

• Googleアカウント/AppleIDを使用 - Googleで続行またはAppleで続行をクリックして、適切なア
カウントにログインします。ログインが成功すると、ESET HOME確認Webページが表示されます。続
行するには、ESET製品ウィンドウに戻ります。Googleアカウント/AppleIDログインの詳細について
は、ESET HOMEオンラインヘルプの手順を参照してください。

• QRコードのスキャン - QRコードのスキャンをクリックして、QRコードを表示します。ESET HOMEモ
バイルアプリを開き、QRコードをスキャンするか、デバイスカメラでQRコードを読み取ります。
詳細については、ESET HOMEオンラインヘルプの手順を参照してください。

ESET HOMEアカウントをお持ちではない場合は、アカウントの作成をクリックして登録する
か、ESET HOMEオンラインヘルプの手順を参照してください。
パスワードを忘れた場合は、パスワードを忘れた場合をクリックし、画面の手順に従うか、ESET
HOMEオンラインヘルプの手順を参照してください。

ログイン失敗 - 一般的なエラー。

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
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ログイン失敗 - 一般的なエラー
入力した電子メールアドレスと一致するアカウントが見つかりませ
んでした
入力した電子メールアドレスがどのESET HOMEアカウントにも一致しません。戻るをクリックして、正
しい電子メールアドレスとパスワードを入力してください。

ログインするには、ESET HOMEアカウントを作成する必要があります。ESET HOMEアカウントをお持ちで
はない場合は、戻る > アカウントの作成をクリックして登録するか、新しいESET HOMEアカウントの作
成を参照してください。

ユーザー名とパスワードが一致しません。
入力したパスワードが入力した電子メールアドレスと一致しません。戻るをクリックし、正しいパスワー
ドを入力して、入力した電子メールアドレスが正しいことを確認します。それでもログインできない場
合は、戻る > パスワードを忘れた場合をクリックして、パスワードをリセットし、画面の手順に従う
か、ESET HOMEパスワードを忘れた場合を参照してください。

選択したログインオプションがアカウントと一致しません
ご使用のアカウントはソーシャルメディアアカウントに連携されています。ESET HOMEにログインするに
は、Googleで続行またはAppleで続行をクリックして、適切なアカウントにログインします。ログインが
成功すると、ESET HOME確認Webページが表示されます。ESET HOMEポータルでESET HOMEアカウントから
ソーシャルメディアアカウントを切断できます。

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
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パスワードが正しくありません
ESET Smart Security Premiumが既にESET HOMEに接続され、ログインに必要な変更を行い(Anti-Theftの無
効化など)、入力したパスワードがアカウントと一致しない場合は、このエラーが発生することがあり
ます。戻るをクリックして、正しいパスワードを入力します。それでもログインできない場合は、戻る
> パスワードを忘れた場合をクリックして、パスワードをリセットし、画面の手順に従うか、ESET
HOMEパスワードを忘れた場合を参照してください。

ESET HOMEでのデバイスの追加
ESET HOMEアカウントに追加されたライセンスサブスクリプションで既にESET HOMEがインストールお
よびアクティベーションされている場合は、ESET HOMEポータルを使用してデバイスをESET Smart
Security Premiumに接続できます。

1. デバイスに接続要求を送信します。

2. ESET Smart Security Premiumでは、ESET HOMEアカウント名でこのデバイスをESET HOMEアカウント
に接続ダイアログウィンドウが表示されます。許可をクリックすると、デバイスが上記のESET HOME
アカウントに接続されます。

操作がない場合、接続要求は約30分後に自動的にキャンセルされます。

詳細設定
詳細設定を使用すると、ニーズに合わせて詳細なESET Smart Security Premium設定を設定できます。

詳細設定を開くには、プログラムのメインウィンドウを開き、キーボードのF5キーを押すか、設定 > 詳
細設定をクリックします。

アクセス設定によっては、詳細設定を開くためのパスワードの入力を求められる場合があります。

詳細設定では、次の設定を設定できます。

• 検出エンジン

• アップデート

• 保護

• ツール

• 接続

• ユーザーインターフェース

• 通知

• プライバシー設定

https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=new_device
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検出エンジン
詳細設定 > 検出エンジンで、次のオプションを設定できます。

• 除外

• 詳細設定オプション

• ネットワークトラフィックスキャナー

除外
除外では、オブジェクトを検出エンジンから除外することができます。すべての対象で検査されるよう
に、絶対に必要な場合を除いては、除外を作成しないことをお勧めします。対象を除外する必要がある
場合もあります。たとえば、検査中にコンピューターの速度を低下させる恐れのある大きなデータベー
スエントリーや、検査と競合するソフトウェアなどです。

パフォーマンス除外 – ファイルとフォルダーを検査から除外できます。パフォーマンス除外は、ファ
イルレベルでのゲームアプリケーションの検査を除外したり、異常なシステム動作やパフォーマンスが
増加したときに便利です。

検出除外では、検出名、パス、またはハッシュを使用して、オブジェクトを検出から除外できます。検
出除外は、パフォーマンス除外と違い、ファイルとフォルダーを検査から除外しません。検出除外は、
検出エンジンで検出され、適切なルールが除外リストにあるときにのみ、オブジェクトを除外します。

他の種類の除外と混同しないでください。
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• プロセス除外 – 除外されたすべてのアプリケーションプロセスに関連するすべてのファイル操
作が検査から除外されます(バックアップ速度とサービスの可用性を向上させるために必要になる
場合があります)。

• 除外されたファイル拡張子、

• HIPS除外、

• クラウドベース保護の除外フィルター。

パフォーマンス除外
パフォーマンス除外では、ファイルとフォルダーを検査から除外できます。

すべての対象で脅威が検査されるように、絶対に必要な場合を除いては、除外を作成しないことをお勧
めします。しかし、対象を除外する必要がある場合もあります。たとえば、検査中にコンピューターの
速度を低下させる恐れのある大きなデータベースエントリーや、検査と競合するソフトウェアなどです。

詳細設定 > 検出エンジン > 除外 > パフォーマンス除外 > 追加で、検査から除外するファイルとフォルダー
を除外のリストに追加できます。

検出除外、除外されたファイル拡張子、HIPS除外、またはプロセス除外と混同しないでください。

オブジェクト(パス：ファイルまたはフォルダ)を検査から除外するには、追加をクリックして、アプリ
ケーションパスを入力するか、ツリー構造でパスを選択します。

ファイルがスキャンからの除外基準に適合すると、リアルタイムファイルシステム保護モジュー
ルまたはコンピューターの検査モジュールはファイル内の脅威を検出しません。
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コントロール要素
•  追加 - オブジェクトを検出対象外にします。

•  編集 - 選択したエントリーを編集します。

•  削除 – 選択したエントリを削除します(CTRLを押しながらクリックすると、複数のエントリを
選択できます)。

パフォーマンス除外の追加または編集
このダイアログウィンドウは、このコンピューターの特定のパス(ファイルまたはディレクトリ)を除外
します。

パスを選択するか、手動で入力する
該当するパスを選択するには、パスフィールドで...をクリックします。
手動で入力するときには、以下の除外形式の例を参照してください。

ワイルドカードを使用すると、複数のファイルを除外することができます。疑問符(?)は1つの文字を表
し、アスタリスク(*)は0文字以上の文字列を表します。

除外対象のフォーマット
• フォルダー内のすべてのファイルとサブフォルダーを除外する場合は、フォルダーのパスを入
力し、*のようにワイルドカードを使用します。
• docファイルのみを除外する場合は、マスク*.docのようにワイルドカードを使用します。
• 実行可能ファイルの名前に特定数の文字が使用されており(それぞれの文字は異なります)、最
初の文字(たとえば"D")のみが明らかな場合は、次の形式を使用します。
D????.exe (疑問符は、不足している文字または不明な文字の代わりに使用されます)
例:
• C:\Tools\* – パスの最後にはバックスラッシュ(\)とアスタリスク(*)を指定して、フォルダーと
フォルダーの内容すべて(ファイルとサブフォルダー)が除外されることを示す必要があります。
• C:\Tools\*.* - C:\Tools\*と同じ動作
• C:\Tools – Toolsフォルダーは除外されません。スキャナーの観点から、Toolsをファイル名にする
こともできます。
• C:\Tools\*.dat – これは、Toolsフォルダーの.datファイルを除外します。
• C:\Tools\sg.dat - 正確なパスにあるこの特定のファイルを除外します
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除外のシステム変数
%PROGRAMFILES%などのシステム変数を使用して、検査除外を定義できます。
• このシステム変数を使用してProgram Filesフォルダーを除外するには、除外に追加するときに、
パス%PROGRAMFILES%\*(必ずパスの最後にバックスラッシュとアスタリスクを追加すること)を使
用します。
• %PROGRAMFILES%サブディレクトリのすべてのファイルとフォルダーを除外するには、パ
ス%PROGRAMFILES%\Excluded_Directory\*を使用します。

 サポートされるシステム変数のリストを展開する
次の変数は、パス除外形式で使用できます。
• %ALLUSERSPROFILE%
• %COMMONPROGRAMFILES%
• %COMMONPROGRAMFILES(X86)%
• %COMSPEC%
• %PROGRAMFILES%
• %PROGRAMFILES(X86)%
• %SystemDrive%
• %SystemRoot%
• %WINDIR%
• %PUBLIC%
ユーザー固有のシステム変数(%TEMP%または%USERPROFILE%など)、あるいは環境変数(%PATH%
など)はサポートされていません。

パスの中間のワイルドカードはサポートされません
パフォーマンス除外で正式にサポートされていないため、パスの中間でワイルドカードを使用する
(例: C:\Tools\*\Data\file.dat)と、正常に動作しない場合があります。
検出除外を使用するときには、パスの中央でワイルドカードを使用することに関する制限はあり
ません。

除外の順序
• 上下ボタンを使用して、除外の優先度レベルを調整するオプションはありません。(ルールが上
から下へ実行されるファイアウォールルールの場合)。
• スキャナーによって最初に適用されるルールが一致すると、2番目に適用されるルールは評価さ
れません。
• ルールが少ないほど、検査のパフォーマンスが向上します。
• 同時ルールの作成を避ける。

パス除外形式
ワイルドカードを使用すると、複数のファイルを除外することができます。疑問符(?)は1つの文字を表
し、アスタリスク(*)は0文字以上の文字列を表します。
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除外対象のフォーマット
• フォルダー内のすべてのファイルとサブフォルダーを除外する場合は、フォルダーのパスを入
力し、*のようにワイルドカードを使用します。
• docファイルのみを除外する場合は、マスク*.docのようにワイルドカードを使用します。
• 実行可能ファイルの名前に特定数の文字が使用されており(それぞれの文字は異なります)、最
初の文字(たとえば"D")のみが明らかな場合は、次の形式を使用します。
D????.exe (疑問符は、不足している文字または不明な文字の代わりに使用されます)
例:
• C:\Tools\* – パスの最後にはバックスラッシュ(\)とアスタリスク(*)を指定して、フォルダー
とフォルダーの内容すべて(ファイルとサブフォルダー)が除外されることを示す必要があります。
• C:\Tools\*.* - C:\Tools\*と同じ動作
• C:\Tools – Toolsフォルダーは除外されません。スキャナーの観点から、Toolsをファイル名にする
こともできます。
• C:\Tools\*.dat – これは、Toolsフォルダーの.datファイルを除外します。
• C:\Tools\sg.dat - 正確なパスにあるこの特定のファイルを除外します

除外のシステム変数
%PROGRAMFILES%などのシステム変数を使用して、検査除外を定義できます。
• このシステム変数を使用してProgram Filesフォルダーを除外するには、除外に追加するときに、
パス%PROGRAMFILES%\*(必ずパスの最後にバックスラッシュとアスタリスクを追加すること)を使
用します。
• %PROGRAMFILES%サブディレクトリのすべてのファイルとフォルダーを除外するには、パ
ス%PROGRAMFILES%\Excluded_Directory\*を使用します。

 サポートされるシステム変数のリストを展開する
次の変数は、パス除外形式で使用できます。
• %ALLUSERSPROFILE%
• %COMMONPROGRAMFILES%
• %COMMONPROGRAMFILES(X86)%
• %COMSPEC%
• %PROGRAMFILES%
• %PROGRAMFILES(X86)%
• %SystemDrive%
• %SystemRoot%
• %WINDIR%
• %PUBLIC%
ユーザー固有のシステム変数(%TEMP%または%USERPROFILE%など)、あるいは環境変数(%PATH%
など)はサポートされていません。

検出除外
検出除外では、検出名、オブジェクトパス、またはハッシュをフィルタリングして、オブジェクトを検
出から除外できます。

検出除外の仕組み
検出除外は、パフォーマンス除外と違い、ファイルとフォルダーを検査から除外しません。検出
除外は、検出エンジンで検出され、適切なルールが除外リストにあるときにのみ、オブジェクト
を除外します。
たとえば(以下の画像の最初の行を参照)、オブジェクトがWin32/Adware.Optmediaとして検出され、
検出されたファイルがC:\Recovery\file.exeのときです。2番目の行では、適切なSHA-1ハッシュがあ
る各ファイルは、検出名に関係なく、常に除外されます。
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すべての脅威を確実に検出するために、絶対に必要なときにのみ検出除外を作成することをお勧めしま
す。

ファイルとフォルダを除外リストに追加するには、詳細設定 > 検出エンジン > 除外 > 検出除外 > 編集を
開きます。

パフォーマンス除外、除外されたファイル拡張子、HIPS除外、またはプロセス除外と混同しないで
ください。

検出エンジンから(検出名またはハッシュで)オブジェクトを除外するには、追加をクリックします。

望ましくない可能性があるアプリケーションと安全でない可能性があるアプリケーションの場合、次の
方法で、検出名による除外も作成できます。

• 検出を報告するアラートウィンドウで詳細オプションを表示をクリックし、検出から除外を選択
します。

• 検出除外の作成ウィザードを使用するログファイルコンテキストメニュー。

• ツール > 隔離をクリックし、隔離されたファイルを右クリックし、コンテキストメニューから復
元および検査時に除外を選択して作成できます。

検出除外オブジェクト条件
•  パス – 指定されたパス(またはすべて)の検出除外を制限します。

•  検出名 - 除外されるファイルの横に検出の名前がある場合、ファイルは特定の検出に対しての
み除外され、完全には除外されません。このファイルが後で他のマルウェアに感染した場合は検
出されます。

•  ハッシュ - ファイルタイプ、場所、名前、拡張子に関係なく、指定されたハッシュSHA-1に基
づいて、ファイルを除外します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
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検出除外の追加または編集
検出を除外
有効なESET検出名を指定してください。有効な検出名については、ログファイルを参照し、ログファイ
ルドロップダウンメニューから検出を選択します。これは、誤検出サンプルがESET Smart Security
Premiumで検出されているときに役立ちます。実際の侵入に対しての除外は非常に危険です。パスマス
クフィールドで...をクリックして、影響を受けるファイル/ディレクトリのみを除外するか、一時的な場
合に限って除外することを検討してください。除外は、望ましくない可能性があるアプリケーション、
安全でない可能性があるアプリケーション、不審なアプリケーションにも適用されます。

パス除外形式を参照してください。

以下の検出除外の例を参照してください。

ハッシュを除外
ファイルタイプ、場所、名前、拡張子に関係なく、指定されたハッシュSHA-1に基づいて、ファイルを
除外します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
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検出名による除外
特定の検出を名前で除外する場合は、有効な検出名を入力します。
Win32/Adware.Optmedia
ESET Smart Security Premiumアラートウィンドウから検出を除外するときには、次の形式を使用す
ることもできます。
@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

コントロール要素
•  追加 - オブジェクトを検出対象外にします。

•  編集 - 選択したエントリーを編集します。

•  削除 – 選択したエントリを削除します(CTRLを押しながらクリックすると、複数のエントリを
選択できます)。

検出除外の作成ウィザード
検出除外は、ログファイルコンテキストメニューからも作成できます(マルウェア検出では使用できま
せん)。

1. メインプログラムウィンドウで、ツール > ログファイルをクリックします。

2. 検出ログで検出を右クリックします。

3. 除外の作成をクリックします。

除外条件に基づいて1つ以上の検出を除外するには、条件の変更をクリックします。

• 正確なファイル – SHA-1ハッシュで各ファイルを除外します。

• 検出 – 検出名で各ファイルを除外します。

• パス + 検出 – ファイル名(file:///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe
など)を含む検出名とパスで各ファイルを除外します。

推奨オプションは、検出タイプに基づいてあらかじめ選択されています。

任意で、除外の作成をクリックする前に、コメントを追加できます。

検出エンジンの詳細オプション
AMSIによる詳細検査を有効にするは、Microsoft Antimalware Scan Interfaceツールでは、PowerShellスクリ
プト、Windows Script Hostによって実行されるスクリプト、およびAMSI SDKを使用して検査されたデータ
の検査を許可します。
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ネットワークトラフィックスキャナー
ネットワークトラフィックスキャナーは、複数の高度なマルウェア検査テクニックを統合した、アプリ
ケーションプロトコルのマルウェア保護を提供します。ネットワークトラフィックスキャナーは、イン
ターネットブラウザーや電子メールクライアントに関係なく、HTTP(S)、POP3(S)、およびIMAP(S)プロトコル
を自動的に検査します。ネットワークトラフィックスキャナーは、詳細設定 > 検出エンジン > ネットワー
クトラフィックスキャナーで有効/無効にできます。

ネットワークトラフィックスキャナーを有効にする - このオプションを無効にすると、HTTP(S)、POP3(S)、
およびIMAP(S)プロトコルは検査されません。次のESET Smart Security Premium機能を使用するには、ネッ
トワークトラフィックスキャナーを有効にする必要があります。

• Webアクセス保護

• ペアレンタルコントロール

• ブラウザーのプライバシーおよびセキュリティ

• バンキングとブラウジング保護

• SSL/TLS

• フィッシング対策機能

• 電子メールクライアント保護

クラウドベース保護
ESET LiveGrid®（高度早期警告システム上に構築されたESETThreatSense.Net）はESETユーザーが世界中で提
出したデータを収集し、ESETのリサーチラボに送信します。世界中の不審なサンプルとメタデータを提
供することで、ESET LiveGrid®によって、お客様のニーズに即時に対応し、最新の脅威に対するESETの対
応力を確保できます。

ESET LiveGuardは、特に、新しい脅威を軽減するために設計された保護の層を追加する機能です。有効に
すると、マルウェアであることがまだ確認されてなかったり、マルウェアが隠されている可能性がある
不審なサンプルが自動的にESETクラウドに送信されます。

使用可能なオプションは次のとおりです。

ESET LiveGrid®に参加する（推奨）、ESET LiveGrid®フィードバックシス
テム、ESET LiveGuardを有効にする

ESET LiveGrid®に参加する（推奨）は、クラウドベースのホワイトリストとブラックリストを提供します。
レピュテーションシステム、ESET LiveGrid®フィードバックシステムは、新しく検出された脅威に関連し
て、コンピューターの情報を収集します。ESET LiveGuard機能は、サンドボックスで動作を分析すること
で、新しい未知の脅威を検出します。

直接的にはこのプログラムのインタフェースやコンテキストメニューを用いるか、あるいはESET
LiveGrid®に用意されている追加情報を読んで、実行中のプロセスやファイルの評価をチェックしま
す。ESET LiveGuardプロアクティブ保護では、分析結果を受信するまで、新しいファイルの実行がブロッ
クされます。
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ESET LiveGrid®に参加する(推奨)を有効にする

ESET LiveGrid®レピュテーションシステムは、クラウドベースのホワイトリストとブラックリストを提供
します。

直接的にはこのプログラムのインタフェースやコンテキストメニューを用いるか、あるいはESET
LiveGrid®に用意されている追加情報を読んで、実行中のプロセスやファイルの評価をチェックします。

ESET LiveGrid®フィードバックシステムを有効にする

ESET LiveGrid®レピュテーションシステム、ESET LiveGrid®フィードバックシステムは、新しく検出された
脅威に関連して、コンピューターの情報を収集します。この情報には次の内容が含まれることがありま
す。

• 脅威が発生したファイルのサンプルまたはコピー

• ファイルへのパス

• ファイル名

• 日付と時刻

• コンピューターで脅威が発生したプロセス

• コンピューターのオペレーティングシステムに関する情報

既定では、ESET Smart Security Premiumは、疑わしいファイルを詳しく解析するためにESETのウイルスラ
ボに送信するように設定されています。.docまたは.xlsなど、特定の拡張子の付いたファイルは、常に除
外されます。お客様やお客様の組織で送信したくない特定のファイルがあれば、他の拡張子を追加する
こともできます。

関連するデータの送信に関する詳細は、プライバシーポリシーをお読みください。

ESET LiveGrid®を有効にしないという選択をすることもできます。

ソフトウェアの機能は失われませんが、場合によっては、ESET LiveGrid®を有効にすると、ESET Smart
Security Premiumでの新しい脅威への反応が高速になることがあります。以前にESET LiveGrid®を使用した
ことがあり、その後で無効にした場合、送信するデータパッケージが残っていることがあります。無効
にした後でも、このようなパッケージはESETに送信されます。すべての最新情報が送信されると、パッ
ケージはこれ以上作成されません。

用語集でESET LiveGrid®を参照してください。
ESET Smart Security PremiumでESET LiveGrid®を有効または無効にする方法については、英語および
他の複数の言語で提供されている図解手順を参照してください。

詳細設定でクラウドベース保護を設定する
ESET LiveGrid®とESET LiveGuardの設定にアクセスするには、詳細設定 > 検出エンジン > クラウドベース保
護を開きます。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_livegrid
https://support.eset.com/kb7109
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• ESET LiveGrid®に参加する(推奨) - ESET LiveGrid®評価システムは、検査済みファイルをクラウドの
ホワイトリストおよびブラックリスト項目のデータベースと比較し、ESETマルウェア対策ソリュー
ションの効率化を図ります。

• ESET LiveGrid®フィードバックシステムを有効にする - 関連する送信データ(以下のサンプルの送
信セクションを参照)、クラッシュレポート、統計情報をさらに分析するためESET研究所に送信し
ます。

• ESET LiveGuardを有効にする - ESET LiveGuardは、サンドボックスで動作を分析することで、新し
い未知の脅威を検出します。ESET LiveGuardが有効な場合にのみ、ESET LiveGrid®を有効にできます。

• クラッシュレポートと診断データを送信 - クラッシュレポートやモジュールメモリダンプなど
のESET LiveGrid®関連の診断データを送信します。このオプションを有効にし、ESETによる問題の診
断、製品の改善、確実なエンドユーザー保護の強化を支援することをお勧めします

• 匿名で統計情報を送付する - 脅威名、脅威の日時、検出方法、関連付けられたメタデータ、製
品バージョンと設定(システム情報を含む)などの新しく検出された脅威に関する情報をESETが収集
することを許可します。

• 連絡先の電子メールアドレス(任意) - 不審なファイルに連絡先の電子メールアドレスを添付す
ることができます。この電子メールアドレスは、分析のために詳しい情報が必要な場合の連絡先と
して使用されます。詳しい情報が必要でない限り、ESETから連絡することはありません。

サンプルの送信
サンプルの手動送信 – このオプションを有効にすると、コンテキストメニューの隔離またはツールか
ら手動でサンプルをESETに送信します。

検出されたサンプルの自動送信

分析および将来の検出を改善する目的で、ESETに送信されるサンプルの種類を選択します(既定の最大
サイズは64MB)。使用可能なオプションは次のとおりです。

• すべての検出されたサンプル – 検出エンジンによって検出されたすべてのオブジェクト(スキャ
ナー設定で有効になっている場合は望ましくない可能性のあるアプリケーションを含む)。

• 文書を除くすべてのサンプル – 文書を除くすべての検出されたオブジェクト(以下を参照)。

• 送信しない – 検出されたオブジェクトはESETに送信されません。

不審なサンプルの自動送信

検出エンジンで検出されなかった場合にも、これらのサンプルがESETに送信されます。たとえば、検出
されなかったサンプルや、ESET Smart Security Premium保護モジュールのいずれかが不審であると見なし
たサンプル、不明な動作のサンプルなどです(既定の最大サンプルサイズは64MBです)。

• 実行ファイル – .exe, .dll, .sysなどの実行ファイルが含まれます。

• アーカイブ - .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cabなどのアーカイブファイルタイプが含
まれます。

• スクリプト - .bat, .cmd, .hta, .js, .vbs, .ps1などのスクリプトファイルタイプが含まれます。

• その他 - .jar, .reg, .msi, .sfw, .lnkなどのファイルタイプを含みます。
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• 考えられる迷惑メール - これにより、詳細な分析のため、添付ファイル付きの迷惑メールの可
能性があるメールの一部または全部をESETに送信できます。このオプションを有効にすると、将来
の迷惑メール検出の改良などの迷惑メールのグローバル検出が改善されます。

• ESETのサーバーから実行ファイル、アーカイブ、スクリプト、他のサンプル、および可能性があ
る迷惑メールを削除 - ESET LiveGuardによって分析に送信されたサンプルを削除するタイミングを定
義します。

• 文書 – アクティブなコンテンツの有無に関係なく、Microsoft OfficeまたはPDF文書が含まれます。

• ESETのサーバーから文書を削除 - ESET LiveGuardによって分析に送信された文書を削除するタイミ
ングを定義します。

 すべての含まれる文書ファイルタイプの一覧を展開する

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

除外

除外フィルタを使用すると、特定のファイルまたはフォルダを送信から除外できます(例: ドキュメン
トやスプレッドシートなど、機密情報が含まれる可能性があるファイルを除外する場合に便利なことが
あります)。このリスト内のファイルは、疑わしいコードを含んでいても、解析のためにESETのラボに
送信されることはありません。最も一般的なファイルの種類は、既定で除外されます(.docなど)。必要
に応じて、除外するファイルは追加できます。

download.domain.comからダウンロードされたファイルを除外するには、詳細設定 > 検出エンジ
ン > クラウドベース保護 > サンプルの送信を開いて、除外の横の編集をクリックします。除
外.download.domain.comを追加します。

サンプルの最大サイズ(MB) – 自動的に送信されるサンプルの最大サイズを定義します(1-64 MB)。

ESET LiveGuard

クラウドベース保護の除外フィルター
除外フィルターを使用すると、特定のファイルやフォルダーをサンプル提出から除外することができま
す。このリスト内のファイルは、疑わしいコードを含んでいても、解析のためにESETのラボに送信され
ることはありません。既定では、一般的なファイルタイプ(.docなど)が除外されます。

ドキュメントやスプレッドシートなど、機密情報が含まれているファイルを除外すると便利です。

download.domain.comからダウンロードされたファイルを除外するには、詳細設定 > 検出エンジン
> クラウドベース保護 > サンプルの送信 > 除外を開いて、*download.domain.com*の除外を追加し
ます。
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ESET LiveGuard
ESET LiveGuardは、特に、新しい脅威を軽減するために設計された、クラウドベース保護の層を追加する
機能です。

有効にすると、マルウェアであることがまだ確認されてなかったり、マルウェアが隠されている可能性
がある不審なサンプルが自動的にESETクラウドに送信されます。送信されたサンプルはサンドボックス
で実行され、ESETの高度なマルウェア検出エンジンによって評価されます。マルウェアサンプルまたは
不審な迷惑メールはESET LiveGrid®に送信されます。電子メール添付ファイルは個別に処理され、ESET
LiveGuardに送信されます。ESET Cloudでは、送信されたファイルの範囲とファイル保持期間を定義でき
ます。アクティブなコンテンツ(マクロ、JavaScript)を含む文書とPDFファイルは既定では送信されません。

ESET LiveGuardは次の場所で有効または無効にできます。

• プログラムのメインウィンドウ > 設定 > コンピューター保護

• 詳細設定 > 検出エンジン > クラウドベース保護

ESET LiveGuardの詳細設定にアクセスするには、詳細設定 > 検出エンジン > クラウドベース保護 > ESET
LiveGuardを開きます。

検出後のアクション - 分析されたサンプルが脅威と評価された場合に実行するアクションを設定しま
す。

プロアクティブ保護 - ESET LiveGuardによって分析されるファイルの実行を許可またはブロックします。
不審なファイルの場合、分析が完了するまで、プロアクティブ保護によって実行がブロックされます。
プロアクティブ保護は次のソースからファイルを検出します。

• サポートされているWebブラウザーを使用してダウンロードされたファイル

• メールクライアントからダウンロードされたファイル

• サポートされているアーカイブユーティリティのいずれかを使用して、暗号化されていないアー
カイブまたは暗号化されたアーカイブから展開されたファイル

• リムーバブルデバイスで実行されたファイルと開いたファイル

以下の表のサポートされているアプリケーションを参照してください。

Webブラウザー メールクライアント アーカイブユーティリティ リムーバブルデバイス

Internet Explorer Microsoft Outlook WinRAR USBフラッシュドライブ
Microsoft Edge Mozilla Thunderbird WinZIP USBハードドライブ
Chrome Microsoft Mail Microsoft Explorerのビルトイン解凍ツー

ル
CD/DVD

Firefox  7zip フロッピーディスク
Opera   内蔵カードリーダー
Brave 参照    
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注意
ESET Smart Security Premiumではexplorer.exeがアーカイブユーティリティと認識されるた
め、Windows Explorerを使用して、除外された場所から保護された場所にコピーされたファイルは、
プロアクティブ保護によってブロックされます。

プロアクティブ保護が分析結果を受信するまで実行をブロックに設定され、分析中のファイルを
ブロック解除する場合は、ファイルを右クリックし、ESET LiveGuardによって分析されたファイル
のブロック解除をクリックします。

分析結果の最大待機時間(分) - この時間の後、分析が完了したかどうかに関係なく、分析されたファ
イルがブロック解除されます。

ESET LiveGuardは通知を使用して分析ステータスを通知します。以下の使用可能な通知を参照してくださ
い。

通知タイトル 説明

分析のためファイル
がブロックされました

ファイルはESET LiveGuardによってブロックされています。ESET LiveGuardはファ
イルを分析し、安全であることを保証します。次のオプションのいずれかを
待機するか、選択できます。
• ファイルのブロックを解除 - ファイルをブロック解除しますが、分析が続
行します。結果に関する通知が表示されます。ファイルの整合性が確認でき
ない場合は、この方法は推奨されません。
• 設定の変更 - [コンピューターの保護]設定ウィンドウが開き、ESET
LiveGuardとプロアクティブ保護を無効にできます。

ファイルがブロック
解除されました

ファイルは今後ブロックされません。分析が続行され、結果に関する通知が
表示されます。ファイルを開くことができます。

ファイルはまだ分
析中です

ESET LiveGuardには、分析を完了する時間が必要です。必要に応じてファイル
を開けます。

 脅威が削除されま
した

ESET LiveGuardは分析を完了しました。ファイルには脅威が含まれていました。
ファイルは駆除されました。

使用するファイル安
全に使用できます

ESET LiveGuardは分析を完了しました。ファイルは安全に使用できます。

ESET LiveGuardが正しく機能しない場合は、メインプログラムウィンドウ > 概要タブに通知が表示されま
す。通知の手順に従い、問題を解決します。問題を解決できない場合は、テクニカルサポートに問い合
わせてください。

マルウェア検査
マルウェア検査セクションは、詳細設定 > 検出エンジン > マルウェア検査からアクセスでき、検査プロ
ファイルの検査パラメータを設定できます。

オンデマンド検査
選択されたプロファイル – オンデマンドスキャナーによって使用される特定のパラメーターのセット。
新しいプロファイルを作成するには、[プロファイルのリスト]の横の[編集]をクリックします。詳細に
ついては、検査プロファイルを参照してください。
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検査プロファイルを選択したら、以下のオプションを設定できます。

検査対象 - 特定の対象のみ、または対象のグループを検査する場合は、検査の対象の横の編集をクリッ
クし、フォルダ(ツリー)構造からオプションを選択します。詳細については、検査対象を参照してくだ
さい。

オンデマンド保護および機械学習保護 - 検査プロファイルごとにレポートと保護レベルを設定できま
す。既定では、検査プロファイルはリアルタイムファイルシステム保護で定義されているものと同じ設
定を使用します。リアルタイムファイルシステム保護設定を使用の横にあるトグルを無効にすると、カ
スタムレポートと保護レベルを設定できます。レポートと保護レベルの詳細な説明については、保護を
参照してください。

ThreatSense - コントロールするファイル拡張子や使用される検出方法などの詳細設定オプション。詳
細については、ThreatSenseを参照してください。

検査プロファイル
ESET Smart Security Premiumには、次の4つの定義済み検査プロファイルがあります。

• スマート検査: これは既定の詳細検査プロファイルです。スマート検査プロファイルは、スマー
ト最適化技術を使用しており、前回の検査で感染していないことが判明したファイルのうち、その
検査以降変更されていないファイルを除外します。これにより、検査時間を短縮でき、システムセ
キュリティへの影響を最小限に抑えることができます。

• コンテキストメニューの検査: コンテキストメニューから、任意のファイルのオンデマンド検査
を開始できます。コンテキストメニューの検査プロファイルでは、この方法で検査をトリガーする
ときに使用される検査構成を定義できます。

• 詳細検査: 既定では、詳細検査プロファイルはスマート最適化を使用しないため、このプロファ
イルを使用して検査から除外されるファイルはありません。

• コンピューターの検査 : これは標準コンピューターの検査で使用される既定のプロファイルで
す。

目的の検査パラメーターを保存して、後で検査を行う際に使用できます。さまざまな検査対象、検査方
法、およびその他のパラメーターについて、定期的に行う検査ごとにプロファイルを作成することをお
勧めします。

新しいプロファイルを作成するには、詳細設定 > 検出エンジン > マルウェア検査 > オンデマンド検査 >
プロファイルのリスト > 編集を開きます。オンデマンド検査ウィンドウには、既存の検査プロファイル
と、新しいプロパティを作成するためのオプションを表示する選択されたプロファイルドロップダウン
メニューがあります。各自のニーズに合った検査プロファイルを作成するための参考情報とし
て、ThreatSenseにある検査設定の各パラメーターの説明を参照してください。

既にあるコンピューターの検査の設定は部分的にしか自分のニーズを満たさないので、独自の検
査プロファイルを作成する必要があると仮定します。プロファイルマネージャウィンドウで新し
いプロファイルの名前を入力し、[追加]。をクリックします 選択されたプロファイルドロップダ
ウンメニューから新しいプロファイルを選択し、要件に合わせて残りのパラメータを調整
し、[OK]をクリックして新しいプロファイルを保存します。
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検査対象
検査の対象ドロップダウンメニューでは、事前定義されている次の検査対象を選択できます。

• プロファイル設定に依存- 選択された検査プロファイルに設定されている対象を選択します。
• リムーバブルメディア - フロッピーディスク、USB記憶装置、CD/DVDを選択します。

• ローカルドライブ - システムハードディスクをすべて選択します。

• ネットワークドライブ - マッピングされたネットワークドライブをすべて選択します。

• カスタム選択 - 以前の選択をすべてキャンセルします。

フォルダー(ツリー)構造には、特定の検査対象も含まれています。

• システムメモリ - 現在オペレーティングメモリで使用されているすべてのプロセスとデータを
検査します。

• ブートセクター/UEFI - ブートセクターとUEFIにマルウェアが存在するかどうかを検査します。
用語集のUEFIスキャナーの詳細をお読みください。

• WMIデータベース– Windows Management Instrumentation WMIデータベース全体、すべての名前
空間、すべてのクラスインスタンス、およびすべてのプロパティを検査します。データとして埋
め込まれた感染ファイルまたはマルウェアへの参照を検索します。

• システムレジストリ– システムレジストリ全体、すべてのキー、およびサブキーを検査します。
データとして埋め込まれた感染ファイルまたはマルウェアへの参照を検索します。検出を駆除す
るときには、重要なデータが失われないように、レジストリに参照が残ります。

検査対象(ファイルまたはフォルダー)にすばやく移動するには、ツリー構造の下のテキストフィールド
にパスを入力しますパスは大文字と小文字を区別します。検査に対象を含めるには、ツリー構造のチェッ
クボックスを選択します。

アイドル状態検査
詳細設定 > 検出エンジン > マルウェア検査 > アイドル状態検査でアイドル状態検査を有効にできます。

アイドル状態検査
アイドル状態検査を有効にするの横のトグルをオンにすると、この機能が有効になります。コンピュー
タがアイドル状態になると、すべてのローカルドライブでコンピュータの検査がサイレントに実行され
ます。

既定では、アイドル状態検出はコンピュータ(ノートパソコン)がバッテリー電源で動作しているときは
実行されません。この設定を変更するには、詳細設定でコンピューターがバッテリー電源で作動してい
る場合にも実行するの横のスライダーバーをオンにします。

詳細設定のログを有効にするの横のスライダバーをオンにして、ログファイルセクションでコンピュー
ターの検査出力を記録します(プログラムのメインウィンドウでツール > ログファイルをクリックし、
ログドロップダウンメニューからコンピューターの検査を選択します)。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
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アイドル状態検知
アイドル状態スキャナーをトリガーするために満たす必要がある条件の一覧については、アイドル状態
検出トリガーを参照してください。

ThreatSense - コントロールするファイル拡張子や使用される検出方法などの詳細設定オプション。詳
細については、ThreatSenseを参照してください。

アイドル状態検知
アイドル状態検知設定は、詳細設定 > 検出エンジン > マルウェア検査 > アイドル状態検査 > アイドル状
態検知で設定できます。この設定により、次の場合にアイドル状態検査のトリガが指定されます。

• ディスプレイの電源を切るもしくはスクリーンセーバー

• コンピュータのロック

• ユーザーのログオフ

それぞれの状態についてチェックボックスを使用して、アイドル状態の検出トリガを有効または無効に
します。

スタートアップ検査の設定
既定では、システムの起動時および検出エンジンのアップデート時に自動起動ファイルの検査が実行さ
れます。この検査は、スケジューラの設定およびタスクに依存します。

スタートアップ検査の設定は、[システムのスタートアップファイルのチェック]のスケジューラタスク
に含まれます。設定を修正するには、ツール > スケジューラと移動し、自動スタートアップファイルの
チェック、編集の順にクリックします。最後のステップでは、自動スタートアップファイルのチェック
ウィンドウが表示されます。スケジューラタスクの作成と管理の詳細については、「新しいタスクの作
成」を参照してください。

ThreatSense - コントロールするファイル拡張子や使用される検出方法などの詳細設定オプション。詳
細については、ThreatSenseを参照してください。

自動スタートアップファイルのチェック
システム起動時のファイルチェックスケジュールタスクを作成するときに、次のパラメータを調整する
いくつかのオプションがあります。

検査の対象ドロップダウンメニューでは、高度なアルゴリズムに基づくシステムの起動時のファイルの
検査レベルを指定します。ファイルは次の基準に従って降順で整理されます。

• すべての登録されたファイル (検査対象のファイル数は最多)

• 使用頻度が低いファイル

• 一般的に使用されるファイル

• 使用頻度が高いファイル
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• 最も多く使用されるファイルのみ (検査対象のファイル数は最小)

次の2つの検査レベルグループも含まれます。

• ユーザーのログオン前に実行されるファイル - ユーザーがログオンしていない状態でアクセス
できる場所のファイルが含まれます(サービス、ブラウザヘルパーオブジェクト、Winlogon通
知、Windowsスケジューラのエントリ、既知のdllといったスタートアップの場所にあるすべてのファ
イル)。

• ユーザーのログオン後に実行されるファイル - ユーザーがログオンした後にのみアクセスでき
る場所にあるファイル(特定のユーザーだけが実行するファイル、通常
はHKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Runにあるファイル)が含まれ
ます。

検査されるファイルのリストは、上記の各グループで固定されます。システム起動時に実行されるファ
イルの検査レベルを低く選択すると、検査されていないファイルは、開くときまたは実行時に検査され
ます。

検査の優先度 - 以下のとおりの、検査をいつ開始するかを決定するために使用する優先度レベル。

• アイドル時 - システムのアイドル時にのみタスクが実行されます。

• 最低 - システム負荷が可能なかぎり低い場合

• 低 - システム負荷は低い

• 通常 - システム負荷は平均的

リムーバブルメディア
ESET Smart Security Premiumには、リムーバブルメディア(CD/DVD/USBなど)をコンピューターに挿入した
ときに自動的に検査する機能があります。この機能は、ユーザーが求めたものでないコンテンツを収め
たリムーバブルメディアのユーザーによる使用を防止したいコンピュータ管理者にとって便利です。

リムーバブルメディアを挿入し、詳細設定 > 検出エンジン > マルウェア検査 > リムーバブルメディアで
検査オプションを表示が設定されると、次のダイアログが表示されます。

このダイアログのオプション:

• 今すぐ検査 - リムーバブルメディアのスキャンを開始します。

• 検査しない - リムーバブルメディアは検査されません。
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• 設定 - 詳細設定を開きます。

• 選択したオプションを常に使用する - これを選択すると、リムーバブルメディアが別の時間に
挿入されたときに同じアクションが実行されます。

また、ESET Smart Security Premiumは、所定のコンピューター上で外部デバイスを使用するためのルール
を定義することができるデバイスコントロール機能の役割も果たします。デバイスコントロールの詳細
については、「デバイスコントロール」セクションで参照することができます。

リムーバブルメディア検査の設定を表示するには、詳細設定 > 検出エンジン > マルウェア検査 > リムー
バブルメディアを開きます。

リムーバブルメディアの挿入後に行うアクション - コンピューターにリムーバブルメディアデバイ
ス(CD、DVD、USB)が挿入されたときに実行する既定のアクションを選択します。リムーバブルメディアを
コンピューターに挿入したときに実行するアクションを選択します。

• 検査しない - アクションは実行されず、新規デバイスの検出ウィンドウは開きません。

• 自動デバイス検査 - 挿入したリムーバブルメディアに対してコンピューターの検査が実行され
ます。

• 検査オプションの表示 - 新規デバイスの検出ウィンドウが開きます。

ドキュメント保護
ドキュメントの保護機能により、Microsoft Officeドキュメントの検査(開く前に実行)、およびInternet
Explorerにより自動的にダウンロードされたファイル(Microsoft ActiveX要素など)の検査が行われます。
ドキュメントの保護により、リアルタイムファイルシステム保護に加えてさらに別段の保護が提供され
ますが、大量のMicrosoft Officeドキュメントを扱わないシステムでは、パフォーマンスを向上させるた
めにこれを無効にすることができます。

ドキュメント保護を有効にするには、詳細設定() > 検出エンジン > マルウェア検査 > ドキュメント保護
を開き、ドキュメント保護を有効にするの横のスライダーバーをクリックします。

ThreatSense - コントロールするファイル拡張子や使用される検出方法などの詳細設定オプション。詳
細については、ThreatSenseを参照してください。

この機能は、Microsoft Antivirus API (Microsoft Office 2000 以上、Microsoft Internet Explorer 5.0以上な
ど)を使用するアプリケーションでアクティベーションされます。

ホスト侵入防止システム(HIPS)

HIPS設定の変更は、経験豊富なユーザーだけが行ってください。HIPSの設定が正しくないと、シス
テムが不安定になる可能性があります。

Host-based Intrusion Prevention System (HIPS)により、コンピュータのセキュリティに悪影響を与えよう
とする望ましくない活動およびマルウェアからシステムが保護されます。HIPSは、高度な動作分析とネッ
トワークフィルタリングの検出機能を連携して、実行中のプロセス、ファイル、およびレジストリキー
を監視します。HIPSはリアルタイムファイルシステム保護とは異なります。
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HIPS設定は、詳細設定 > 検出エンジン > HIPS > ホスト侵入防止システムで設定できます。HIPSの状態(有
効/無効)は、ESET Smart Security Premiumのプログラムのメインウィンドウ > 設定 > コンピューターの保
護に表示されます。

HIPS

HIPSを有効にする - ESET Smart Security Premiumでは既定でHIPSが有効です。HIPSをオフにすると、エクス
プロイトブロッカーなどのHIPS関連機能が無効になります。

自己防衛を有効にする - ESET Smart Security Premiumには、悪意のあるソフトウェアによってウイルス・
スパイウェア対策の保護機能が破損されたり無効化されたりしないようにするHIPSの一部として、自己
防衛技術が組み込まれています。自己防衛は、重要なシステムおよびESETのプロセス、レジストリキー、
およびファイルを改ざんから防止します。

保護されたサービスを有効にする – ESET Service (ekrn.exe)の保護を有効にします。有効にすると、サービ
スは保護されたWindowsプロセスとして起動し、マルウェアによる攻撃を防御します。

詳細メモリ検査を有効にするはエクスプロイトブロックとともに動作し、難読化または暗号化を使用す
ることで、マルウェア対策製品の検出を回避するように設計されたマルウェアに対する保護を強化しま
す。既定では、詳細メモリ検査が有効です。この保護の詳細については、「用語集」を参照してくださ
い。

エクスプロイトブロックを有効にする - Webブラウザ、PDFリーダー、電子メールクライアント、MS Office
コンポーネントなどの一般的に利用されるアプリケーションタイプの保護を強化するための機能です。
既定では、エクスプロイトブロックが有効です。この保護の詳細については、「用語集」を参照してく
ださい。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ams
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_exploit_blocker
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詳細動作検査
詳細動作検査を有効にするは、HIPS機能の一部として動作する別のレイヤーの保護です。このHIPSの拡
張は、コンピューターで実行中のすべてのプログラムの動作を分析し、プロセスの動作に悪意がある場
合はユーザーに警告します。

詳細動作検査のHIPS除外では、プロセスをスキャンから除外することができます。すべてのプロセスで
脅威の可能性がスキャンされるように、絶対に必要な場合を除いては、除外を作成しないことをお勧め
します。

ランサムウェア保護
ランサムウェアシールドを有効にする - HIPS機能の一部として動作する保護の別のレイヤーです。ラン
サムウェア保護を実行するには、ESET LiveGrid®レピュテーションシステムを有効にする必要があります。
この保護の詳細を参照してください。

Intel® Threat Detection Technologyを有効にする - 固有のIntel CPUテレメトリを使用して、ランサムウェ
ア攻撃を検出し、検出効率を高め、誤検知アラートを減らし、詳細な回避技術を検出する可視性を高め
ます。サポートされているプロセッサーを参照してください。

HIPS 設定

フィルタリングモードは、次のモードのいずれかで実行できます。

フィルタリン
グモード

説明

ルール付き自
動モード

操作は、システムを保護する事前定義ルールでブロックされる操作を除いて有効です。

スマートモー
ド

非常に不審なイベントに関する通知だけが表示されます。

対話モード ユーザーは操作を確定するよう要求されます。
ポリシーベー
スモード

許可する特定のルールで定義されていない、すべての処理をブロックします。

学習モード 操作は有効で、各操作の後にルールが作成されます。このモードで作成されたルール
は、HIPSルールエディターで表示できますが、手動で作成したルールや、自動モードで
作成されるルールより優先度は低くなります。フィルタリングモードドロップダウン
メニューで学習モードを選択すると、学習モードが終了設定が使用できるようになり
ます。学習モードを有効にする期間を選択します。最大期間は14日です。指定した期
間が過ぎると、学習モード中にHIPSで作成されたルールを編集するように指示されます。
別のフィルタリングモードを選択するか、決定を延期し、学習モードを使用し続ける
こともできます。

学習モードの期限切れの後に設定されるモード - 学習モードの期限が終了した後に使用されるフィル
タリングモードを選択します。期限切れの後にユーザーに確認するオプションでHIPSフィルタリングモー
ドを変更するには、管理者権限が必要です。

HIPSシステムはオペレーティングシステム内部のイベントを監視し、ファイアウォールで使用されるルー
ルに似たルールに基づいて対応します。ルールの横の[編集]をクリックして、HIPSルールエディターを
開きます。HIPSルールウィンドウでは、ルールを選択、追加、編集、または削除できます。ルール作成お
よびHIPS操作の詳細については、HIPS ルールの編集を参照してください。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://support.eset.com/kb8336
https://support.eset.com/kb8336
https://support.eset.com/kb8336
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HIPS除外
除外によって、プロセスをHIPS詳細動作検査から除外できます。

HIPS除外を編集するには、詳細設定 > 検出エンジン > HIPS > ホスト侵入防止システム > 除外 > 編集を開
きます。

除外されたファイル拡張子、検出除外、パフォーマンス除外、またはプロセス除外と混同しないで
ください。

オブジェクトを除外するには、追加をクリックして、オブジェクトのパスを入力するか、あるいは下の
ツリー構造でパスを選択します。選択したエントリを編集または削除することもできます。

HIPS詳細設定
次のオプションは、アプリケーションの動作をデバッグおよび分析するときに役立ちます。

使用するデバイスドライバー - ユーザールールで明示的にブロックされないかぎり、設定されたフィ
ルタリングモードに関係なく、選択したドライバは常にロードされます。

ブロックされた操作をすべて記録 - ブロックされたすべての操作がHIPSログに書き込まれます。トラブ
ルシューティング時またはESETテクニカルサポートから要求された場合にのみこの機能を使用してくだ
さい。

スタートアップアプリケーションに変更があったとき通知する - アプリケーションがシステムスター
トアップに追加、またはスタートアップから削除されるたびに、デスクトップ通知を表示します。

ドライバは常にロードできます
明示的にユーザールールでブロックされている場合を除き、このリストに表示されるドライバは、HIPS
フィルタリングモードに関係なく、常にロードできます。

追加 - 新しいドライバを追加します。

編集 - 選択したドライバを編集します。

削除 - ドライバをリストから削除します。

リセット - システムドライバのセットをリロードします。

手動で追加したドライバを含める場合は、[リセット]をクリックします。これは、複数のドライ
バを追加し、手動でリストから削除できない場合に有効です。

インストール後、ドライバの一覧が空です。時間の経過に伴い、ESET Smart Security Premiumのリ
ストが自動的に入力されます。
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HIPSインタラクティブウィンドウ
HIPS通知ウィンドウでは、HIPSが検出する新しいアクションに基づいてルールを作成し、そのアクション
を許可または拒否する条件を定義できます。

通知ウィンドウで作成したルールは手動で作成したルールと同等であるとみなされます。通知ウィンド
ウから作成したルールは、そのダイアログウィンドウをトリガしたルールより汎用的にすることができ
ます。つまり、そのようなルールを作成した場合、同じ操作で同じウィンドウをトリガできます。詳細
については、HIPSルールの優先度を参照してください。

ルールの既定のアクションを毎回確認に設定した場合、ルールがトリガーされるたびにダイアログウィ
ンドウが表示されます。操作を[遮断]または[許可]することもできます。指定された時間内にアクショ
ンを選択しなかった場合は、ルールに基づいて新しいアクションが選択されます。

アプリケーションが終了するまで記憶では、ルールまたはフィルタリングモードの変更、HIPSモジュール
の更新、またはシステムの再起動まで、アクション(許可/拒否)が使用されます。これら3つのアクショ
ンのいずれかが実行された後は、一時的なルールは削除されます。

ルールを作成し、永久に記憶オプションは、HIPSルール管理セクション(管理者権限が必要)で後から変
更できる、新しいHIPSルールを作成します。

下部で詳細をクリックすると、処理をトリガーするアプリケーション、ファイルのレピュテーション、
または許可または拒否するように求められる操作の種類を確認します。

詳細ルールパラメーターの設定は、詳細オプションをクリックして、アクセスできます。以下のオプショ
ンは、ルールを作成し、永久に記憶を選択した場合にアクセスできます。

•  このアプリケーションでのみ有効なルールを作成する - このチェックボックスをオフにすると、
すべてのソースアプリケーションのルールが作成されます。

•  処理のみ - ルールファイル/アプリケーション/レジストリ処理を選択します。すべてのHIPS処理の
説明をご参照ください。

•  ターゲットのみ - ルールファイル/アプリケーション/レジストリターゲットを選択します。

終わらないHIPS通知
通知の表示を停止するには、詳細設定 > 検出エンジン > HIPS > ホスト侵入防止システムで、フィ
ルタリングモードを自動に変更します。
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学習モード終了
学習モードでは、ルールが自動的に作成され、保存されます。作成したすべてのルールは、HIPSルール
設定で確認できます。このモードは、HIPSの初期設定に最適ですが、短時間だけオンにしておく必要が
あります。事前定義されたパラメーターに従い、ESET Smart Security Premiumによってルールが保存され
るため、ユーザーによる操作は必要ありません。セキュリティリスクを回避するために、オペレーティ
ングシステム内で実行されている必要なプロセスのすべてのルールが作成された後、対話モードまたは
ポリシーベースモードに切り替えます。

設定を変更しない場合は、この決定を延期することができます。

潜在的なランサムウェア動作の検出
このインタラクティブウィンドウは、潜在的なランサムウェア動作が検出されたときに表示されます。
操作を[拒否]または[許可]することもできます。
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詳細をクリックすると、特定の検出パラメーターが表示されます。このダイアログウィンドウでは、分
析のために送信するか、検出から除外することができます。

ランサムウェア保護が正しく動作するには、ESET LiveGrid®を有効にする必要があります。

HIPSルール管理
HIPSシステムにある、ユーザーが定義したか自動追加されたルールのリストです。ルール作成およ
びHIPS操作の詳細については、HIPSルール設定を参照してください。HIPSの一般原理も参照してくださ
い。

列
ルール - ユーザーが定義したか、または自動選択されたルール名。

有効 - ルールをリスト内に置いたまま、使用しない場合にこのスライダーバーを無効にします。

アクション - ルールは、条件が一致した場合に実行する必要のあるアクション、つまり[許可]、[ブロッ
ク]、または[確認]を指定します。

ソース - ルールは、このアプリケーションによってイベントが起動された場合のみ使用されます。

ターゲット- 操作が特定のファイル、アプリケーション、レジストリエントリに関連付けられている場
合にのみ、このルールが使用されます。

ログ記録の重大度 - このオプションをオンにすると、このルールに関する情報がHIPSログに書き込まれ
ます。

通知 - イベントが起動された場合に、小さい通知ウィンドウが右下に表示されます。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_ransomware_protection
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コントロール要素
追加 - 新しいルールを作成します。

編集 - 選択したエントリーを編集します。

削除 - 選択したエントリーを削除します。

HIPSルールの優先度

上下ボタンを使用して、HIPSルールの優先度レベルを調整するオプションはありません。(ルールが上か
ら下へ実行されるファイアウォールルールの場合)。

• 作成するすべてのルールの優先度は同じです

• ルールが具体的になるほど、優先度が上がります(たとえば、特定のアプリケーションのルール
はすべてのアプリケーションを対象としたルールよりも優先度が高くなります)

• 内部的には、HIPSには、ユーザーがアクセスできない高優先度ルールが実装されています(たとえ
ば、自己防衛が定義したルールは上書きできません)

• オペレーティングシステムをフリーズさせる可能性があるルールを作成した場合は、適用されま
せん(優先度が最低になります)

HIPSルールの編集
まず、HIPSルール管理を参照してください。

ルール名 - ユーザーが定義したか、または自動選択されたルール名。

アクション - ルールは、条件が一致した場合に実行する必要のあるアクション、つまり[許可]、[ブロッ
ク]、または[確認]を指定します。

動作影響 - ルールが適用される処理のタイプを選択する必要があります。ルールは、選択された[ター
ゲット]に対するこのタイプの操作に限り使用されます。

有効 - ルールをリスト内に置いたまま適用しない場合、このトグルをオフにします。

ログ記録の重大度 - このオプションをオンにすると、このルールに関する情報がHIPSログに書き込まれ
ます。

ユーザーに通知 - イベントが起動された場合に、小さい通知ウィンドウが右下に表示されます。

ルールは、このルールの使用をトリガする条件を記述した部分で構成されます。

ソースアプリケーション - ルールは、このアプリケーションによってイベントが起動された場合のみ
使用されます。ドロップダウンメニューから特定のアプリケーションを選択し、[追加]をクリックして、
新しいファイルを選択します。あるいは、ドロップダウンメニューからすべてのアプリケーションを選
択してすべてのアプリケーションを追加します。

ターゲットファイル- ルールは、操作がこのターゲットと関連する場合に限り使用されます。ドロップ
ダウンメニューから特定のファイルを選択し、[追加]をクリックして、新しいファイルまたはフォルダ
を選択します。あるいは、ドロップダウンメニューからすべてのファイルを選択してすべてのファイル
を追加します。
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ターゲットファイル- ルールは、操作がこのターゲットと関連する場合に限り使用されます。ドロップ
ダウンメニューから特定のアプリケーションを選択し、[追加]をクリックして、新しいファイルまたは
フォルダを選択します。あるいは、ドロップダウンメニューからすべてのアプリケーションを選択して
すべてのアプリケーションを追加します。

レジストリエントリ- ルールは、操作がこのターゲットと関連する場合に限り使用されます。ドロップ
ダウンメニューから指定したエントリを選択し、[追加]をクリックして、手動で入力します。あるいは、
レジストリエディタを開くを選択してレジストリからキーを選択します。または、ドロップダウンメ
ニューからすべてのエントリを選択してすべてのアプリケーションを追加します。

HIPSで事前定義された特定のルールの操作にはブロックできないものがあり、既定で許可されて
います。さらに、システムの動作すべてがHIPSにより監視されているわけではありません。 HIPSは、
危険性があると考えられる動作を監視しています。

主要な操作の説明

ファイルの操作
• ファイルの削除 - アプリケーションはターゲットファイルを削除する許可を求めています。

• ファイルへの書き込み - アプリケーションはターゲットファイルに書き込む許可を求めていま
す。

• ディスクへの直接アクセス - アプリケーションは標準的でない方法でディスクからの読み出し
または書き込みを行おうとしており、通常のWindowsの手順をたどりません。この結果、対応する
ルールの適用なしにファイルが変更される場合があります。この動作は、マルウェアが検知される
のを逃れようとしたり、バックアップソフトウェアがディスクの正確なコピーを作成しようとした
り、またはパーティションマネージャがディスクボリュームを認識しようとしたりすることで引き
起こされる場合があります。

• グローバルフックのインストール - MSDNライブラリからのSetWindowsHookEx関数の呼び出しを
指します。

• ドライバの読み込み - システムへのドライバのインストールと読み込み。

アプリケーション動作
• 別のアプリケーションのデバッグ - デバッガをプロセスにアタッチします。アプリケーション
のデバッグ中にそのアプリケーションの動作のさまざまな詳細を表示して変更し、そのデータにア
クセスできます。

• 別のアプリケーションからのイベントの取得 - ソースアプリケーションは、特定のアプリケー
ションを対象としたイベントを取得しようとします(キーロガーがブラウザのイベントのキャプチャ
を試みるなど)。

• 別のアプリケーションの終了/中断 - プロセスの中断、再開、終了(Process Explorerまた
はProcessesペインから直接アクセス可能)。

• 新規アプリケーションの開始 - 新しいアプリケーションまたはプロセスの開始。

• 別のアプリケーションの状態を変更 - ソースアプリケーションは、ターゲットアプリケーショ
ンのメモリに書き込もうとしているか、または代行でコードを実行しようとしています。この機能
は、この動作の使用をブロックするルール中で、重要なアプリケーションをターゲットアプリケー
ションとして設定することによって保護するのに役立ちます。
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レジストリの操作
• スタートアップ設定の変更 - 設定(Windows起動時に実行するアプリケーションの定義)の変更。
これらは、たとえばWindowsレジストリのRunのキーを検索することによって見つけられます。

• レジストリからの削除 - レジストリキーまたはその値の削除。

• レジストリキー名の変更 - レジストリキーの名前の変更。

• レジストリの変更 - レジストリキーの新しい値の作成、既存の値の変更、データベース ツリー
内のデータの移動、またはレジストリキーのユーザー権限またはグループ権限の設定。

ターゲットの入力では、一定の制限付きでワイルドカードを使用できます。レジストリのパス内では、特定のキーの代わりに *(アスタリスク)記号を使用できます。た
とえば、HKEY_USERS\*\softwareは、HKEY_USER\.default\softwareとは一致しますが、HKEY_USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\softwareとは一致
しません。HKEY_LOCAL_MACHINE\system\ControlSet*は、有効なレジストリキーパスではありません。\*の入ったレジストリキーのパスは、「このパスまたはこの記号
の後の任意のレベルの任意のパス」を意味します。ファイルターゲットに対してワイルドカードを使用する方法はこの方法だけです。最初に、パスの特定の部分が評価
された後、ワイルドカード記号(*)に続くパスが評価されます。

非常に一般的なルールを作成すると、このタイプのルールに関する警告が表示されます。

次の例では、特定のアプリケーションの不要な動作を制限する方法を説明します。

1. ルールに名前を付けて、[アクション]ドロップダウンメニューから[ブロック](後から選択する場
合)確認を選択します。

2. ユーザーに通知の横のスライダーバーを選択すると、ルールが適用されたときはいつでも通知が表
示されます。

3. ルールが適用される1つ以上の処理を、影響する処理セクションで選択します。

4. 次へをクリックします。

5. ソースアプリケーションウィンドウで、ドロップダウンメニューから特定のアプリケーションを選
択し、指定したアプリケーションに対して選択したアプリケーション処理のいずれかを実行しようと
するすべてのアプリケーションに、新しいルールを適用します。

6. 追加をクリックして、...をクリックし、特定のアプリケーションへのパスを選択してから、OKを押
します。必要に応じて、その他のアプリケーションを追加します。
例: C:\Program Files (x86)\Untrusted application\application.exe

7. ファイルへの書き込み処理を選択します。

8. ドロップダウンメニューからすべてのファイルを選択します。これにより、前の手順で選択したア
プリケーションがファイルに書き込む試みをブロックします。

9. [終了]をクリックして新規ルールを保存します。
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HIPSのアプリケーション/レジストリパスの追加
[...]オプションをクリックして、ファイルアプリケーションのパスを選択します。フォルダを選択する
と、その場所にあるすべてのアプリケーションが組み込まれます。

[レジストリエディタを開く]オプションをクリックすると、Windowsのレジストリ エディタ(regedit)が開
始されます。レジストリパスを追加するときは、正しい場所を[値]フィールドに入力してください。

ファイルまたはレジストリのパスの例

• C:\Program Files\Internet Explorer\iexplore.exe

• HKEY_LOCAL_MACHINE\system\ControlSet

アップデート
アップデートの設定オプションは、詳細設定 > アップデートで使用できます。このセクションでは、アッ
プデートサーバやそれらのサーバの認証データなど、アップデート用の設定情報を指定します。

 アップデート
現在使用中のアップデートプロファイルは、既定のアップデートプロファイルを選択ドロップダウンメ
ニューに表示されます。
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新しいプロファイルを作成するには、アップデートプロファイルセクションを参照してください。

自動的なプロファイルの切り替え - アップデートプロファイルを特定のネットワーク接続プロファイ
ルに割り当てることができます。

検出エンジンまたはモジュールアップデートのダウンロードを試行するときに問題が発生した場合は、
アップデートキャッシュをクリアの横のクリアをクリックして、一時アップデートファイル/キャッシュ
を消去します。

モジュールロールバック
検出エンジン/プログラムモジュールの新規アップデートが不安定であったり破損している疑いのある
場合、前のバージョンにロールバックし、設定した期間中のアップデートを無効にできます。

アップデートファイルを正しくダウンロードするには、全てのアップデートパラメータを正しく入力す
ることが重要です。ファイアウォールを使用している場合は、ESETプログラムがインターネットとの通
信(HTTP通信)を許可されていることを確認してください。

 プロファイル

さまざまなアップデートの設定用およびアップデートタスク用のアップデート プロファイルを作成で
きます。アップデートプロファイルを作成することは、常時変わるインターネット接続のプロパティに
合わせて代替プロファイルが必要なモバイルユーザーにとって特に便利です。

[編集するプロファイルを選択]ドロップダウンメニューには、現在選択されているプロファイルが表示
されます。これは、既定では[マイプロファイル]に設定されます。新しいプロファイルを作成するには、
[プロファイルのリスト]の横の[編集]をクリックし、[プロファイル名]フィールドに自分の名前を入力
して、[追加]をクリックします。
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 更新
既定では、[アップデートの種類]が[通常アップデート]に設定され、最低限のネットワークトラフィッ
クでアップデートファイルがESETサーバーから自動的にダウンロードされます。テストモードのアップ
デート([リリース前アップデート]オプション)は、徹底的な内部テストを経てリリースされ、近いうち
に一般に公開されるアップデートです。テストモードを有効にすることで、最新の保護機能や修正プロ
グラムを利用することができます。ただし、テストモードは常に安定しているとは限りません。最大限
の可用性と安定性が必要な実働サーバーやワークステーションでは決して使用しないでください。

アップデートをダウンロードする前に確認する - アップデートファイルのダウンロードを確認または
拒否できる通知が表示されます。

アップデートファイルが次のサイズ(KB)よりも大きい場合に確認する – アップデートファイルのサイ
ズが指定された値を超えた場合に確認ダイアログが表示されます。アップデートファイルのサイズが0
KBの場合は、常に確認ダイアログが表示されます。

モジュールアップデート
検出シグネチャーの高頻繁なアップデートを有効にする –検出定義のアップデート間隔が短くなりま
す。この設定を無効にすると、検出率に悪影響を及ぼす場合があります。

製品のアップデート
アプリケーションの機能アップデート - 新しいバージョンのESET Smart Security Premiumを自動的にイ
ンストールします。

 接続オプション
アップデートをダウンロードするためにプロキシサーバーを使用するには、「接続オプション」セクショ
ンを参照してください。

アップデートのロールバック
新しい検出エンジンアップデートやプログラムモジュールのアップデートが不安定であったり破損して
いる疑いがある場合、前のバージョンにロールバックし、一時的にアップデートを無効にできます。あ
るいは、無期限に延期した場合、前に無効にしたアップデートを有効にすることもできます。

ESET Smart Security Premiumは、ロールバック機能を使用するため、検出エンジンとプログラムモジュー
ルのスナップショットを記録します。ウイルスデータベースのスナップショットを作成するには、モ
ジュールのスナップショットを作成を有効にしておきます。モジュールのスナップショットを作成を有
効にすると、最初のアップデート中に最初のスナップショットが作成されます。次のスナップショット
は48時間後に作成されます。ローカルに保存するスナップショットの数フィールドにより、保存されて
いる検出エンジンスナップショットの数が定義されます。

最大スナップショット数(例: 3つ)に達すると、最も古いスナップショットが48時間ごとに新しい
スナップショットに置換されます。ESET Smart Security Premiumは検出エンジンとプログラムモジュー
ルのアップデートバージョンを最も古いスナップショットにロールバックします。

詳細設定 > アップデート > アップデートのロールバックをクリックした場合、検出エンジンおよびプロ
グラムモジュールアップデートを一時停止する期間を指定する時間間隔を時間ドロップダウンメニュー
から選択する必要があります。
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アップデート機能を手動で復元するまで、定期アップデートを無期限に延期するには、[取り消しまで]
を選択します。これには潜在的なセキュリティリスクがあるため、このオプションの選択は推奨されま
せん。

ロールバックを実行すると、ロールバックボタンはアップデートを許可に変わります。[時間]ドロップ
ダウンメニューで選択した期間中は、アップデートは許可されません。検出エンジンのバージョンは最
も古いものにダウングレードされて、ローカルのコンピューターファイルシステムにスナップショット
として保存されます。
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検出エンジンの最新のバージョンが22700であると仮定します。検出エンジンのスナップショット
として、22698と22696が保存されているとします。22697は利用できません。この例では、22697
のアップデート中にコンピューターがオフになっていて、22697がダウンロードされるよりも前に
より新しいアップデートが利用できるようになっています。ローカルに保存するスナップショッ
トの数フィールドを2に設定して、ロールバックをクリックすると、検出エンジン(プログラムモ
ジュールを含む)はバージョン番号22696に復元されます。このプロセスには少々時間がかかるこ
とがあります。アップデートセクションで検出エンジンのバージョンがダウングレードされたか
どうかを確認してください。

ロールバック時間間隔
詳細設定 > アップデート > アップデートのロールバックをクリックした場合、検出エンジンおよびプロ
グラムモジュールアップデートを一時停止する期間を指定する時間間隔を時間ドロップダウンメニュー
から選択する必要があります。

アップデート機能を手動で復元するまで、定期アップデートを無期限に延期するには、[取り消しまで]
を選択します。これには潜在的なセキュリティリスクがあるため、このオプションの選択は推奨されま
せん。

製品のアップデート
製品のアップデートセクションでは、使用可能なときに、新しい機能アップデートを自動的にインストー
ルできます。

アプリケーション機能アップデートによって、新しい機能が導入されたり、これまでのバージョンで既
に存在する機能が変更されたりします。ユーザーが操作を行わずに自動的にアップデートが実行される
ようにすることも、アップデートするかどうかをユーザーが決定できるようにすることもできます。ア
プリケーション機能のアップデートファイルをインストールした後、コンピューターの再起動が必要な
場合があります。

アプリケーション機能のアップデート -有効にすると、アプリケーション機能のアップデートが自動的
に実行されます。

接続オプション
特定のアップデートプロファイルのプロキシサーバー設定オプションにアクセスするには、詳細設定 >
アップデート > プロファイル > アップデート > 接続オプションを開きます。[プロキシモード]ドロップ
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ダウンメニューをクリックし、次の3つのオプションのいずれかを選択します。

• プロキシサーバを使用しない

• プロキシサーバを使用して接続する

• グローバルプロキシサーバ設定を使用する

グローバルプロキシサーバー設定を使用するを選択すると、詳細設定 > 接続 > プロキシサーバーで既に
指定されているプロキシサーバー設定が使用されます。

[プロキシサーバを使用しない]を選択すると、ESET Smart Security Premiumのアップデートにプロキシサー
バーを使用しないように指定されます。

[プロキシサーバを使用して接続する]オプションは、次の場合に選択する必要があります。

• 詳細設定 > 接続で定義されているもの以外のプロキシサーバーは、ESET Smart Security Premiumを
アップデートするために使用されます。この設定では、必要に応じて、[プロキシサーバ]の下で、
そのプロキシサーバーのアドレス、ポート(既定は3128)、ユーザー名、パスワードを指定する必要
があります。

• プロキシサーバー設定はグローバルには設定されませんが、ESET Smart Security Premiumはアップ
デートを取得するためにプロキシサーバーに接続する場合。

• コンピュータがプロキシサーバーを介してインターネットに接続される場合。設定はプログラム
のインストール時にInternet Explorerから取得されますが、変更されている(ISPを変更するなど)場合、
このウィンドウから一覧のプロキシ設定が正しいことを確認します。しなかった場合、プログラム
はアップデートサーバーに接続できません。

プロキシサーバーの既定の設定は、[グローバルプロキシサーバ設定を使用する]です。

プロキシが使用できない場合は直接接続を使用する -接続できない場合はアップデート中にプロキシを
バイパスします。

このセクションのユーザー名とパスワードフィールドは、プロキシサーバー固有です。 これらの
フィールドには、プロキシサーバーにアクセスするためにユーザー名とパスワードが必要な場合
にのみ入力してください。これらのフィールドはPRODUCTNAMEユーザー名とパスワードではあり
ません。また、プロキシサーバー経由でインターネットにアクセスするためにパスワードが必要
なことがわかっている場合にのみ入力してください。

保護
保護は、ファイル、メール、およびインターネット通信を制御することにより、悪意のあるシステム攻
撃から守ります。たとえば、マルウェアに分類されたオブジェクトが検出された場合、修復が開始され
ます。保護は、最初にブロックし、その後に駆除、削除、または隔離に移動して、マルウェアを排除で
きます。

保護を細かく設定するには、詳細設定 > 保護を開きます。

保護の変更は、経験豊富なユーザーだけが行ってください。設定が正しくないと、システムの保
護レベルが低下する可能性があります。

このセクションの内容:
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• 検出応答

• 報告設定

• 保護設定

検出応答
検出応答を使用すると、次のカテゴリのレポートおよび保護レベルを設定できます。

•  マルウェア検出(機械学習を利用) - コンピューターウイルスは、コンピューターの既存のファイ
ルの前後に追加される悪意のあるコードです。ただし、「ウイルス」という用語は、よく間違って使
用されます。「マルウェア」(悪意のあるソフトウェア)がより正確な用語です。マルウェアの検出は、
検出エンジンモジュールと機械学習コンポーネントを組み合わせて実行されます。この種のアプリケー
ションの詳細については、「用語集」を参照してください。

•  望ましくない可能性のあるアプリケーション- グレイウェアまたは望ましくない可能性があるアプ
リケーション(PUA)は、ウイルスまたはトロイの木馬などの他のタイプのマルウェアほどはっきりとし
た意図がない幅広いソフトウェアのカテゴリです。ただし、追加の不審なソフトウェアをインストー
ルし、デジタルデバイスの動作または設定を変更し、ユーザーによって承認または想定されていない
アクティビティを実行する可能性があります。この種のアプリケーションの詳細については、「用語
集」を参照してください。

•  疑わしい可能性があるアプリケーションには、パッカーまたはプロテクターで圧縮されたプログラ
ムが含まれています。この種類の防御は、多くの場合、マルウェアの作成者が検知されるのを逃れる
ために利用します。

•  安全ではない可能性があるアプリケーションは、不正な目的で悪用される可能性のある、市販の適
正なソフトウェアです。安全ではない可能性のあるアプリケーション(PUA)の例には、リモートアクセ
スツール、パスワード解析アプリケーション、キーロガー(ユーザーが入力した各キーストロークを
記録するプログラム)が含まれます。この種のアプリケーションの詳細については、「用語集」を参
照してください。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=unsafe_application
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改善された保護
高度な機械学習は、機械学習に基いた検出を取込んだ高度な保護レイヤーとして、保護の一部に
なりました。このタイプの保護の詳細については、用語集をお読みください。

報告設定
検出が発生するとき(例: 脅威が見つかり、マルウェアとして分類される)に、情報が検出ログに記録さ
れ、ESET Smart Security Premiumで設定されている場合はデスクトップ通知が発生します。

報告しきい値は、カテゴリごとに設定されます。

1.マルウェア検出

2.望ましくない可能性があるアプリケーション

3.安全ではない可能性があるアプリケーション

4.疑わしい可能性があるアプリケーション

機械学習コンポーネントを含む検出エンジンでレポートが実行されます。現在の保護しきい値よりも高
い報告しきい値を設定できます。これらのレポート設定は、オブジェクトのブロック、駆除、または削
除に影響しません。

カテゴリの報告のしきい値(またはレベル)を修正する前に、次の点をお読みください。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=machine_learning
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しき
い値

説明

最大 カテゴリの報告は最大感度に設定されています。より多くの検出が報告されます。最大設定で
は、オブジェクトが誤ってカテゴリとして特定される場合があります。

標準 カテゴリの報告は標準に設定されています。この設定は、検出率のパフォーマンスおよび精度
と、誤った報告されるオブジェクト数の間でバランスを保つように最適化されています。

最小 カテゴリの報告は、誤って特定されるオブジェクトの数を最小限に抑えながら、効率的なレベ
ルの保護を維持するように設定されています。確率が明らかであり、カテゴリの動作と一致す
るときにのみ、オブジェクトが報告されます。

オフ カテゴリの報告は有効ではありません。このタイプの検出は見つからないか、報告されないか、
駆除されません。このため、この設定では、この検出タイプからの保護が無効になります。
マルウェア報告ではオフを使用できません。これは、安全でない可能性があるアプリケーショ
ンの既定値です。

 ESET Smart Security Premium保護モジュールの使用可否

選択したカテゴリしきい値の保護モジュールの使用可否(有効ま
たは無効)は次のとおりです。

 最大 標準 最小 オフ*
高度な機械学習モジュール ✓

(強モード)
✓
(低モード)

X X

検出エンジンモジュール ✔ ✔ ✔ X

他の保護モジュール ✔ ✔ ✔ X

* 非推奨。

 製品バージョン、プログラムモジュール、ビルド日を確認します

1. ヘルプとサポート > ESET Smart Security Premiumについてをクリックします。
2. バージョン情報画面で、テキストの最初の行には、ESET製品のバージョン番号が表示されます。
3. モジュールを表示をクリックすると、特定のモジュールに関する情報が表示されます。

基本事項

環境に適切なしきい値を設定するときの複数の基本事項:

• 標準しきい値は、ほとんどの設定で推奨されます。

• 報告しきい値が高いほど、検出率が上がりますが、オブジェクトの誤検出の確率も上がります。

• 実際の観点からは、100%の検出率の保証はなく、マルウェアとしてのクリーンなオブジェクトの
誤った分類を回避する可能性は0％です。

• ESET Smart Security Premiumとモジュールを最新に保つことで、パフォーマンスと検出率の正確性、
および誤検出のオブジェクト数の間でバランスを最大化します。

保護設定
カテゴリに分類されたオブジェクトが報告されると、そのオブジェクトがブロックされ、その後に駆除、
削除、または隔離に移動されます。
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カテゴリ保護のしきい値(またはレベル)を修正する前に、次の点をお読みください。

しきい
値

説明

最大 報告されたアグレッシブ(以下)レベルの検出はブロックされ、自動修復(たとえば駆除)が開始
します。すべてのエンドポイントがアグレッシブ設定で検査され、誤って報告されたオブジェ
クトが検出除外に追加されたときには、この設定が推奨されます。

標準 報告されたバランス(以下)レベルの検出はブロックされます。自動修復(駆除)が開始します。
最小 報告された注意レベルの検出はブロックされます。自動修復(駆除)が開始します。
オフ 誤って報告されたオブジェクトを特定して除外する際に便利です。

マルウェア保護ではオフを使用できません。これは、安全でない可能性があるアプリケーショ
ンの既定値です。

リアルタイムファイルシステム保護
リアルタイムファイルシステム保護は、ファイルを開く、作成、実行操作が行われたときに、システム
のすべてのファイルを悪意のあるコードから保護します。

既定では、リアルタイムファイルシステム保護はシステム起動時に起動し、中断なしに検査を行います。
詳細設定 > 保護 > リアルタイムファイルシステム保護 > リアルタイムファイルシステム保護でリアルタ
イムファイルシステム保護を有効にするを無効にしないことをお勧めします。

検査するメディア
既定では、あらゆる種類のメディアに対して潜在的な脅威が検査されます。
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• ローカルドライブ – すべてのシステムと固定ハードドライブを検査します(例: C:\、D:\)。

• リムーバブルメディア – CD/DVD、USBストレージ、メモリカードなどを検査します。

• ネットワークドライブ – すべてのマッピングされたネットワークドライブ(例: \\store04として
のH:\)または直接アクセスネットワークドライブ(例: \\store08)を検査します。

既定の設定を変更するのは、あるメディアの検査によりデータ転送が極端に遅くなるときなど、特別な
場合だけにすることをお勧めします。

検査のタイミング
既定では、ファイルを開く、作成、実行するときに、すべてのファイルが検査されます。既定の設定で
はコンピュータが最大限のレベルでリアルタイムに保護されるので、既定の設定を変更しないことをお
勧めします。

• ファイルのオープン – ファイルを開くときに検査します。

• ファイルの作成 – 作成または修正されたファイルを検査します。

• ファイルの実行 – ファイルを実行するときに検査します。

• リムーバブルメディアブートセクターアクセス – ブートセクタを含むリムーバブルメディアが
デバイスに挿入されると、ブートセクターがただちに検査されます。このオプションでは、リムー
バブルメディアファイル検査は有効になりません。リムーバブルメディアファイル検査は、[マル
ウェア検査] > [リムーバブルメディア]にあります。リムーバブルメディアブートセクターアクセ
スが正常に動作するには、ThreatSenseでブートセクター/UEFIを有効にしたままにする必要がありま
す。

プロセスの除外
プロセスの除外を参照してください。

ThreatSense

リアルタイムファイルシステム保護は、ファイルアクセスなど、さまざまなシステムイベントごとにト
リガされ、すべての種類のメディアを確認します。リアルタイムファイルシステム保護は、ThreatSense
技術の検出方法(ThreatSenseに説明があります)を使用しており、新しく作成されたファイルを既存のファ
イルと異なる方法で扱うように設定できます。たとえば、新しく作成されたファイルを今までよりも細
かく監視するように、リアルタイムファイルシステム保護を設定できます。

システムの使用領域を最小化するために、リアルタイム保護の使用時、すでに検査されたファイル
は(変更がない限り)繰り返し検査されません。各検出エンジンがアップデートされると、直ちにファイ
ルが再検査されます。この動作は[スマート最適化]を使用して設定します。このスマート最適化が無効
の場合、すべてのファイルがアクセスのたびに検査されます。この設定を変更するには、詳細設定 > 保
護 > リアルタイムファイルシステム保護を開きます。ThreatSense > その他をクリックし、スマート最適
化を有効にするを選択または選択解除します。

リアルタイムファイルシステム保護では、追加のThreatSenseパラメータを設定することもできます。
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プロセスの除外
プロセス除外機能では、リアルタイムファイルシステム保護からアプリケーションプロセスを除外でき
ます。バックアップ速度、プロセス整合性、サービス可用性を改善するために、5レベルのマルウェア
保護と競合することが確認されている一部の技術がバックアップ中に使用されます。両方の状況を回避
するための効率的な方法は、マルウェア対策ソフトウェアを無効にすることだけです。特定のプロセ
ス(バックアップソリューションなど)を除外すると、このような除外されたプロセスに関連するすべて
のファイル処理が無視され、安全であると見なされるため、バックアッププロセスへの干渉が最小化さ
れます。除外を作成するときには、注意することをお勧めします。除外されたバックアップツールは、
除外された権限がリアルタイム保護モジュールでのみ許可された拡張権限である、アラートをトリガー
せずに、感染したファイルにアクセスできます。

除外されたファイル拡張子、HIPS除外、検出除外、またはパフォーマンス除外と混同しないでくだ
さい。

プロセス除外は、潜在的な競合のリスクを最小化し、除外されたアプリケーションのパフォーマンスを
改善します。これにより、オペレーティングシステムの全体的なパフォーマンスと安定性に好ましい影
響を及ぼします。プロセス/アプリケーションの除外は、実行ファイルの除外です(.exe)。

実行ファイルは、詳細設定 > 保護 > リアルタイムファイルシステム保護 > リアルタイムファイルシステ
ム保護 > プロセスの除外で除外プロセスのリストに追加できます。

この機能は、バックアップツールを除外するために設計されています。バックアップツールのプロセス
を検査から除外すると、システムの安定を保証するだけではなく、実行中にバックアップ速度が低下し
ないため、バックアップパフォーマンスにも影響しません。

編集をクリックして、プロセス除外管理ウィンドウを開きます。ここでは、除外を追加し、検査
から除外される実行ファイル(Backup-tool.exeなど)を参照できます。
.exeファイルが除外に追加されるとすぐに、このプロセスのアクティビティがESET Smart Security
Premiumによって監視され、このプロセスで実行されるすべてのファイル処理で検査が実行されま
せん。

プロセス実行ファイルを選択するときに参照機能を使用しない場合は、実行ファイルの完全パス
を手動で入力する必要があります。そうしないと、除外が正常に動作せず、HIPSがエラーを報告
する場合があります。

既存のプロセスを編集するか、除外から削除することもできます。

Webアクセス保護は、この除外を考慮しません。このため、Webブラウザーの実行ファイルを除外
する場合、ダウンロードされたファイルがまだ検査されます。このようにして、侵入を検出でき
ます。このシナリオは、例です。Webブラウザーの除外は作成しないことをお勧めします。

プロセス除外の追加または編集
このダイアログウィンドウでは、検出エンジンから除外されるプロセスを追加できます。プロセス除外
は、潜在的な競合のリスクを最小化し、除外されたアプリケーションのパフォーマンスを改善します。
これにより、オペレーティングシステムの全体的なパフォーマンスと安定性に好ましい影響を及ぼしま
す。プロセス/アプリケーションの除外は、実行ファイルの除外です(.exe)。
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...(C:\Program Files\Firefox\Firefox.exeなど)をクリックして、想定されたアプリケーションのファイ
ルパスを選択します。アプリケーションの名前は入力しないでください。
.exeファイルが除外に追加されるとすぐに、このプロセスのアクティビティがESET Smart Security
Premiumによって監視され、このプロセスで実行されるすべてのファイル処理で検査が実行されま
せん。

プロセス実行ファイルを選択するときに参照機能を使用しない場合は、実行ファイルの完全パス
を手動で入力する必要があります。そうしないと、除外が正常に動作せず、HIPSがエラーを報告
する場合があります。

既存のプロセスを編集するか、除外から削除することもできます。

リアルタイム保護の設定の変更
リアルタイム保護は、安全なシステムを維持するために最も必要不可欠な要素です。パラメーターを変
更する際には注意してください。特定の状況に限ってパラメーターを変更することをお勧めします。

ESET Smart Security Premiumのインストール後は、最大レベルのシステムセキュリティをユーザーに提供
するように全ての設定が最適化されています。既定の設定に戻すには、詳細設定 > 保護 > 検出応答の横
にある をクリックします。

リアルタイム保護の確認
リアルタイムファイルシステム保護が機能していてウイルスが検出されることを確認するに
は、www.eicar.comのテストファイルを使用します。このテストファイルは、あらゆるウイルス対策プロ
グラムが検出できる無害のファイルです。このファイルは、EICAR (European Institute for Computer
Antivirus Research)が、ウイルス対策プログラムの機能をテストする目的で作成しました。

このファイルはhttp://www.eicar.org/download/eicar.comでダウンロードできます。
ブラウザーにこのURLを入力した後、脅威が削除されたというメッセージが表示されます。

リアルタイム保護が機能しない場合の解決方法
この章では、リアルタイム保護使用時に発生することがあるトラブル、およびその解決方法について説
明します。

リアルタイム保護が無効である
ユーザーが不注意にリアルタイムファイルシステム保護を無効にしてしまった場合、機能を再アクティ
ベーションする必要があります。リアルタイムファイルシステム保護を再開するには、メインプログラ
ムウィンドウの設定に移動し、[コンピュータ保護] > [リアルタイムファイルシステム保護]を有効にし
ます。

リアルタイムファイルシステム保護がシステムの起動時に開始しない場合は[リアルタイムファイルシ
ステム保護を有効にする]が無効になっている場合が考えられます。このオプションが有効になってい
ることを確認するには、詳細設定 > 保護 > リアルタイムファイルシステム保護を開きます。

リアルタイム保護がマルウェアの検出と駆除を行わない場合
コンピュータに他のウイルス対策プログラムがインストールされていないことを確認します。2つのウィ

https://www.eicar.org/download/eicar.com
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ルス対策ソフトが同時にインストールされていると、互いに競合することがあります。ESETをインストー
ルする前に、システムから他のウイルス対策プログラムをアンインストールすることをお勧めします。

リアルタイム保護が開始されない
リアルタイムファイルシステム保護を有効にするが有効であるにもかかわらず、リアルタイムファイル
システム保護がシステム起動時に開始しない場合、他のプログラムとの競合が原因である可能性があり
ます。この問題を解決するには、ESET SysInspectorログを作成して、分析のためにESETテクニカルサポー
トに送信してください。

ネットワークアクセス保護
ネットワークアクセス保護を使用すると、すべてのネットワーク接続を細かく設定できます。その設定
に基づいて、特定のネットワークのコンピューターへのアクセスを許可/拒否し、コンピューターなど
からネットワークデバイスへのアクセスを許可/拒否できます。既定で、ESET Smart Security Premiumで
はセキュリティを最大限に高めるために、ファイアウォールルールとネットワークアクセス保護が事前
に設定されています。ただし、特定の環境ではカスタム設定が必要になる場合があります。既定の設定
の変更は、経験豊富なユーザーのみが行ってください。

詳細設定 > 保護 > ネットワークアクセス保護で次の設定を設定できます(各ネットワークアクセス保護
オプションの詳細な説明については、以下のリンクをクリックしてください)。

 ネットワークアクセス保護
ネットワーク接続プロファイル - プロファイルを使用して、特定のネットワーク接続に対するファイ
アウォールの動作を制御できます。

https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
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IPセット - IPアドレスの論理グループを1つ作成するIPアドレスのコレクションを定義できます。これは
ファイアウォールルールに使用できます。

ネットワーク検査

ネットワーク

ネットワーク攻撃保護

ネットワーク接続プロファイル
プロファイルを使用して、特定のネットワーク接続に対してESET Smart Security Premiumネットワーク保
護の動作を制御できます。ファイアウォールルール、IDSルール、または総当たり攻撃保護ルールを作成
または編集するときに、特定のプロファイルに割り当てることも、すべてのプロファイルに適用するこ
ともできます。ネットワーク接続でプロファイルがアクティブな場合、グローバルルール(プロファイ
ルの指定がないルール)と選択したプロファイルに割り当てられているルールのみが適用されます。ネッ
トワーク接続にそれぞれ異なるルールが割り当てられた複数のプロファイルを作成することで、ファイ
アウォールの動作を容易に変更できます。

ネットワーク接続プロファイルと割り当ては、詳細設定 > 保護 > ネットワークアクセス保護 > ネットワー
クアクセス保護で設定できます。

ネットワーク接続プロファイルの割り当て - ネットワーク接続プロファイルで設定されたアクティベー
トユーザーに基づいて、新しく検出されたネットワーク接続に事前定義されたプロファイルまたはカス
タムプロファイルを自動的に割り当てるか(ドロップダウンメニューから自動を選択)、新しいネットワー
ク接続が検出されるたびにネットワーク保護を設定し、プロファイルを手動で割り当てるよう確認を求
められるか(ドロップダウンメニューから確認を選択)を選択できます。

プログラムのメインウィンドウ > 設定 > ネットワーク保護 > ネットワーク接続で、特定のネットワーク
接続プロファイルを手動で割り当てることもできます。特定のネットワーク接続にカーソルを合わせ、
メニューアイコン  > 編集をクリックしてネットワーク保護の設定ウィンドウを開き、プロファイルを
選択します。

ネットワーク接続プロファイル - 編集をクリックして、ネットワーク接続プロファイルを追加または編
集します。

次のプロファイルは事前に定義されており、編集/削除できません。

プライベート - 信頼できるネットワーク(自宅または職場ネットワーク)の場合。コンピューターとコ
ンピューターに保存された共有ファイルは他のネットワークユーザーに表示され、ネットワーク上の他
のユーザーがシステムリソースにアクセスできます(共有ファイルとプリンターへのアクセスは有効、
受信RPC通信は有効、リモートデスクトップ共有は利用可能)。安全なローカルネットワークにアクセス
するときにはこの設定を使用することをお勧めします。このプロファイルは、Windowsでドメインまた
はプライベートネットワークとして設定されている場合、ネットワーク接続に自動的に割り当てられま
す。

パブリック - 信頼できないネットワーク(パブリックネットワーク)の場合。システムのファイルとフォ
ルダーはネットワーク上の他のユーザーと共有したり、表示したりできません。システムリソースの共
有が無効になります。無線ネットワークにアクセスするときにはこの設定を使用することをお勧めしま
す。このプロファイルは、Windowsでドメインまたはプライベートネットワークとして設定されていな
いネットワーク接続に自動的に割り当てられます。

ネットワーク接続が他のプロファイルに切り替わった場合、画面の右下に通知が表示されます。
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ネットワーク接続プロファイルを追加または編集す
る
ネットワーク接続プロファイルは、詳細設定 > 保護 > ネットワークアクセス保護 > ネットワークアクセ
ス保護 > ネットワーク接続プロファイル > 編集で追加または編集できます。プロファイルを編集するに
は、ネットワーク接続プロファイルウィンドウのリストから選択する必要があります。

次のプロファイルは事前に定義されており、編集/削除できません。

プライベート - 信頼できるネットワーク(自宅または職場ネットワーク)の場合。コンピューターとコ
ンピューターに保存された共有ファイルは他のネットワークユーザーに表示され、ネットワーク上の他
のユーザーがシステムリソースにアクセスできます(共有ファイルとプリンターへのアクセスは有効、
受信RPC通信は有効、リモートデスクトップ共有は利用可能)。安全なローカルネットワークにアクセス
するときにはこの設定を使用することをお勧めします。このプロファイルは、Windowsでドメインまた
はプライベートネットワークとして設定されている場合、ネットワーク接続に自動的に割り当てられま
す。

パブリック - 信頼できないネットワーク(パブリックネットワーク)の場合。システムのファイルとフォ
ルダーはネットワーク上の他のユーザーと共有したり、表示したりできません。システムリソースの共
有が無効になります。無線ネットワークにアクセスするときにはこの設定を使用することをお勧めしま
す。このプロファイルは、Windowsでドメインまたはプライベートネットワークとして設定されていな
いネットワーク接続に自動的に割り当てられます。

トップ/アップ/ダウン/ボトム  - ネットワーク接続プロファイルの優先度レベルを調
整できます(ネットワーク接続プロファイルは優先度によって評価および適用されます。最初にマッチ
したプロファイルが常に適用されます)。

プロファイルを追加または編集する
カスタムネットワーク接続プロファイルを使用すると、ファイアウォールルールを適用し、特定のネッ
トワーク接続の追加設定を定義できます。カスタムプロファイルを割り当てるネットワーク接続は、ア
クティベートユーザーセクションで指定します。

プロファイルエディターを開くには、ネットワーク接続プロファイルウィンドウで

• [追加]をクリックします。

• 既存のプロファイルの1つを選択し、編集をクリックします。

• 既存のプロファイルの1つを選択し、コピーをクリックします。

名前 - プロファイルのカスタム名。

説明 - プロファイルの識別に役立つプロファイルの説明。

追加の信頼できるアドレス - ここで定義したアドレスは、このプロファイルが適用されるネットワー
ク接続の信頼ゾーンに追加されます(ネットワークの保護の種類に関係なく)。

信頼できる接続 - コンピューターとコンピューターに保存された共有ファイルは他のネットワークユー
ザーに表示され、ネットワーク上の他のユーザーがシステムリソースにアクセスできます(共有ファイ
ルとプリンターへのアクセスは有効、受信RPC通信は有効、リモートデスクトップ共有は利用可能)。セ
キュリティで保護されたローカルネットワーク接続のプロファイルを作成する場合は、この設定を使用
することをお勧めします。直接接続されたネットワークサブネットもすべて信頼済みと見なされます。
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例えば、ネットワークアダプタがIPアドレス192.168.1.5とサブネットマスク255.255.255.0を使用して
このネットワークに接続する場合、サブネット192.168.1.0/24がネットワーク接続の信頼ゾーンに追加
されます。アダプターに他にもアドレス/サブネットがある場合は、それらすべてが信頼されます。

弱いWi-Fi暗号化を報告 – ESET Smart Security Premiumは、保護されていないワイヤレスネットワークまた
は保護が弱いネットワークに接続するときにデスクトップ通知を表示します。

アクティベートユーザー - ネットワーク接続プロファイルをネットワーク接続に割り当てるために満
たす必要があるカスタム条件です。詳細については、アクティベートユーザーを参照してください。

アクティベートユーザー
アクティベートユーザーは、ネットワーク接続プロファイルをネットワーク接続に割り当てるために満
たす必要があるカスタム条件です。接続されたネットワークが、接続されたネットワークプロファイル
のアクティベートユーザーで定義されているものと同じ属性を持つ場合、プロファイルはそのネットワー
クに適用されます。ネットワーク接続プロファイルには、1つまたは複数のアクティベートユーザーが
含まれていることがあります。複数のアクティベートユーザーが含まれている場合は、ORロジックが適
用されます(1つ以上の条件を満たす必要があります)。アクティベートユーザーは、ネットワーク接続
プロファイルエディターで定義できます。カスタムネットワーク接続プロファイルの作成は、経験豊富
なユーザーが行う必要があります。

次のアクティベートユーザーを使用できます(現在のネットワークの詳細を知りたい場合は、ネットワー
ク接続を参照してください)。

 アダプタ

アダプタタイプ - 選択したアダプタタイプでネットワーク接続が確立されている場合にプロファイ
ルを適用します。
アダプタ名 - ネットワークアダプタ名が一致する場合にプロファイルを適用します。
アダプタIP - ネットワークアダプタのIPアドレスが一致する場合にプロファイルを適用します。

 DNS

DNSサフィックス - ドメイン名が一致する場合にプロファイルを適用します。
DNS IP - DNSサーバーのIPアドレスが一致する場合にプロファイルを適用します。

 WINS

Windows Internet Name Service (WINS)のマッピングされたIPアドレスが一致する場合にプロファイル
を適用します。

 DHCP

DHCP IP - DHCP サーバーのIPアドレスと一致する場合。

 デフォルトゲートウェイ

IP - 既定のゲートウェイIPアドレスが一致する場合にプロファイルを適用します。
MACアドレス - 既定のゲートウェイMACアドレスが一致する場合にプロファイルを適用します。

 Wi-Fi
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SSID - SSID (Wi-Fiの名前)が一致する場合にプロファイルを適用します。
プロファイル名 - Wi-Fiプロファイル名が一致する場合にプロファイルを適用します。
セキュリティタイプ - セキュリティタイプがドロップダウンメニューから選択したものと一致する
場合にプロファイルを適用します。複数と一致させる場合は、別のアクティベートユーザーを作成
します。
暗号化タイプ - 暗号化タイプがドロップダウンメニューから選択したものと一致する場合にプロファ
イルを適用します。複数と一致させる場合は、別のアクティベートユーザーを作成します。
ネットワークセキュリティ - ネットワークがオープンまたは保護されている場合にプロファイルを
適用します。

 Windowsプロファイル

Windowsでネットワークがドメイン/プライベート/パブリックとして設定されている場合にプロファ
イルを適用します。

 認証

ネットワーク認証によってネットワーク内の特定のサーバーが検索され、非対称暗号化(RSA)を使用
してそのサーバーが認証されます。認証されるネットワーク名は、認証サーバー設定で設定した名
前と一致する必要があります。名前は大文字と小文字を区別します。サーバー名は、IPアドレ
ス、DNS、またはNetBIOS名として入力できます。
ESET認証サーバーをダウンロード
公開鍵は、次のいずれかの種類のファイルを使用してインポートできます。
• PEM暗号化公開鍵(.pem)で、ESET認証サーバーを使用して生成できます
• 暗号化公開鍵
• パブリックキー証明書(.crt)
[テスト]をクリックして設定をテストします。認証が成功すると、サーバーの認証に成功しました
が表示されます。認証が正常に設定されないと、次のいずれかのエラーメッセージが表示されます:
サーバーの認証に失敗しました。署名が無効であるか、一致しません。
サーバー署名が入力された公開鍵と一致しません。
サーバーの認証に失敗しました。ネットワーク名が一致しません。
設定されているネットワーク名が、認証サーバーネットワーク名と一致していません。両方の名前
を確認し、同じであることを確かめてください。
サーバーの認証に失敗しました。サーバーからの応答が無効か、応答がありません。
サーバーが実行中ではないか、アクセスできない場合、応答を受信しません。別のHTTPサーバーが
指定されたアドレスで実行されていると、無効な応答が受信される場合があります。
無効な公開鍵が入力されました。
入力された公開鍵ファイルが破損していないことを確認します。

IPセット
IPセットは、IPアドレスの1つの論理グループを作成するIPアドレスのコレクションであり、複数のファ
イアウォールルールまたは総当たり攻撃保護ルールで同じアドレスセットを再利用する場合に役立ちま
す。また、ESET Smart Security Premiumには内部ルールが適用される定義済みのIPセットも含まれています。
このようなグループの一例として、信頼ゾーンがあります。信頼ゾーンはネットワークアドレスのグルー
プを表し、コンピューターとコンピューターに保存された共有ファイルは他のネットワークユーザーに
表示され、ネットワーク上の他のユーザーがシステムリソースにアクセスできます。

IPセットを追加する手順は次のとおりです。

1. 詳細設定 > 保護 > ネットワークアクセス保護 > IPセット > 編集を開きます。

2. 追加をクリックし、ゾーンの名前と説明を入力し、リモートコンピューターアドレス(IPv4/IPv6、範
囲、マスク)を入力します。

https://download.eset.com/download/eas/authserver_enu.msi
https://download.eset.com/download/eas/authserver_enu.msi
https://download.eset.com/download/eas/authserver_enu.msi
https://download.eset.com/download/eas/authserver_enu.msi
https://download.eset.com/download/eas/authserver_enu.msi
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3. OKをクリックします。

詳細については、IPセットの編集を参照してください。

IPセットの編集
IPセットについて詳しくは、IPセットを参照してください。

列
名前 - リモートコンピューターのグループの名前。

説明 - グループの一般的な説明。

IPアドレス - IPセットに属するリモートIPアドレス。

コントロール要素
IPセットを追加または編集する場合、次のフィールドを使用できます。

名前 - リモートコンピューターのグループの名前。

説明 - グループの一般的な説明。

リモートコンピュータアドレス(IPv4、IPv6、範囲、マスク) - リモートアドレス、アドレス範囲、または
サブネットを追加します。

削除 - リストからゾーンを削除します。

定義済みのIPセットは削除できません。

IPアドレスの例
IPv4アドレスの追加:
単一のアドレス - 各コンピューターのIPアドレス(192.168.0.10など)を追加します。
アドレス範囲 - 最初と最後のIPアドレスを入力して、192.168.0.1～192.168.0.99など、複数のコン
ピューターのIP範囲を指定します。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます。たとえば、255.255.255.0は192.168.1.0サブネットのネットワークマスクで
す。192.168.1.0/24でサブネットタイプ全体を除外します。
IPv6アドレスの追加:
単一のアドレス - 2001:718:1c01:16:214:22ff:fec9:ca5など、各コンピューターのIPアドレスを追加し
ます。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます(例: 2002:c0a8:6301:1::1/64)。

ネットワーク検査
ネットワーク検査は、信頼できるネットワーク(自宅または職場ネットワーク)の脆弱性(開いているポー
トまたは弱いルーターパスワードなど)を特定できます。また、接続されたデバイスのリスト、タイプ
別に分類されたデバイス(プリンター、ルーター、モバイルデバイスなど)があり、ネットワーク(ゲー
ムコンソール、IoT、または他のスマートホームデバイスなど)に接続されたユーザーを示します。ネット
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ワーク検査は、詳細設定 > 保護 > ネットワークアクセス保護 > ネットワーク検査で設定できます。

ネットワーク検査を有効にする – ネットワーク検査は、オープンポートや脆弱なルーターのパスワード
など、ホームネットワークの脆弱性を特定するのに役立ちます。また、接続されているデバイスのリス
トも表示され、デバイスの種類別に分類されます。

新しく検出されたネットワーク脅威を通知する – 新しいデバイスがネットワークで検出されると通知
します。

ファイアウォール
ファイアウォールは、内部ルールとユーザーが定義したルールに基づいて、コンピューター上のすべて
の受信および送信ネットワークトラフィックをコントロールします。これにより、個々のネットワーク
接続が許可または拒否されます。ファイアウォールを使用することで、リモートデバイスによる攻撃か
ら保護したり、潜在的に危険なサービスをブロックしたりすることができます。

ファイアウォールを設定するには、詳細設定 > 保護 > ネットワークアクセス保護 > ファイアウォールを
開きます。

 ファイアウォール
ファイアウォールを有効にする

システムのセキュリティを保証するために、この機能を有効にすることをお勧めします。ファイアウォー
ルを有効にすると、ネットワークトラフィックは両方向で検査されます。

ルール
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ルール設定では、信頼済み接続およびインターネット内で個々のアプリケーションによって生成される
トラフィックに適用されたすべてのファイアウォールルールを表示し、編集することができます。

ボットネットがコンピューターを攻撃するときに、IDSルールを作成できます。ルールは、編集を
クリックして、詳細設定 > 保護 > ネットワークアクセス保護 > ネットワーク攻撃保護 > IDSルール
から修正できます。

Windowsファイアウォールのルールも評価

自動フィルタリングモードでは、ESETルールで明示的にブロックされていないかぎり、Windowsファイア
ウォールのルールで許可された受信トラフィックも許可します。

フィルタリングモード

ファイアウォールの動作は、フィルタリングモードによって異なります。フィルタリングモードは、必
要なユーザー操作のレベルにも影響します。

ESET Smart Security Premium ファイアウォールでは次のフィルタリングが利用できます。

フィルタ
リングモー

ド

説明

ルール付
き自動モー
ド

既定のモードです。このモードは、ルールを定義する必要なく、ファイアウォールを容易か
つ簡便に使用したいユーザーに適しています。カスタムのユーザー定義ルールを作成できま
すが、自動モードでは必須ではありません。ルール付き自動モードでは、付与されたシステ
ムのすべての送信トラフィックが許可され、ほとんどの応答(IDSと詳細オプション/許可さ
れたサービスで指定された信頼ゾーンからの一部のトラフィックを除く)がブロックされま
す。

対話モー
ド

ファイアウォールのカスタム設定を作成できます。通信が検出された際、その通信に適用さ
れるルールがなければ、不明な接続を報告するダイアログウィンドウが表示されます。この
ダイアログウィンドウでは、通信を許可するか拒否するかを選択できます。さらに、許可す
るか拒否するかの決定を、ファイアウォールの新規ルールとして保存することもできます。
ユーザーが新しいルールを作成するように選択すると、それ以降、その種類の全ての接続が
ルールに従って許可または拒否されます。

ポリシー
ベースモー
ド

接続を許可する特定のルールによって定義されていない全ての接続がブロックされます。経
験豊富なユーザーは、このモードを使用することで、必要かつ安全な接続のみを許可するルー
ルを定義することができます。その他の不明な接続は、ファイアウォールによってブロック
されます。

学習モー
ド

ルールを自動的に作成して保存します。このモードはファイアウォールの初期設定で最適で
すが、長時間オンにしないでください。事前定義されたパラメーターに従い、ESET Smart
Security Premiumによってルールが保存されるため、ユーザーによる操作は必要ありません。
学習モードではセキュリティに対するリスクを回避するために、必要な通信の全てのルール
が完成するまでの間のみ使用してください。

学習モードの終了時刻 - 学習モードが自動的に終了する日時を設定します。いつでも手動で学習モー
ドをオフにすることもできます。

学習モードの期限切れの後に設定されるモード –学習モードの期間が終了した後に、ファイアウォー
ルが戻るフィルタリングモードを定義します。フィルタリングモードの詳細については、上記の表をご
覧ください。終了後にユーザーに確認オプションでファイアウォールフィルタリングモードに変更する
には、管理者権限が必要です。

学習モード設定 - 編集をクリックして、学習モードで作成されたルールを保存するためのパラメータを
設定します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_botnet_protection
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 アプリケーションの変更の検出
ファイアウォールルールが存在する、変更されたアプリケーションが接続を確立しようとすると、アプ
リケーションの変更検出機能によって通知が表示されます。

学習モード
学習モードでは、システムで確立した各通信のルールを自動的に作成または保存します。事前定義され
たパラメーターに従い、ESET Smart Security Premiumによってルールが保存されるため、ユーザーによる
操作は必要ありません。

このモードはシステムをリスクにさらす可能性があるため、ファイアウォールの初期設定時にのみ推奨
されます。

詳細設定 > 保護 > ネットワークアクセス保護 > ファイアウォール > ファイアウォール > フィルタリング
モードのドロップダウン メニューから学習を選択して、学習モードオプションをアクティべーション
します。学習モードの設定の横にある編集をクリックして、次のオプションを設定します。

学習モードでは、ファイアウォールでの通信のフィルタリングが行われません。全ての通信の送
受信が許可されます。このモードでは、コンピュータはファイアウォールにより完全に保護され
ている状態ではなくなります。

 信頼ゾーンからの受信トラフィック - 信頼ゾーン内の受信接続の例には、コンピューターで実行さ
れているローカルアプリケーションとの通信を確立しようとしている、信頼ゾーン内のリモートデバイ
スがあります。

 信頼ゾーンへの送信トラフィック - ローカルネットワーク内または信頼ゾーンのネットワーク内の
別のデバイスとの接続を確立しようとしている、ローカルアプリケーション。

 受信インターネットトラフィック - コンピューターで実行されているアプリケーションと通信しよ
うとしているリモートデバイス。

 送信インターネットトラフィック - 別のデバイスとの接続を確立しようとするローカルアプリケー
ション。

各セクションでは、新しく作成したルールに追加するパラメータを定義できます。

ローカルポートの追加 - ネットワーク通信のローカルポート番号が含まれます。送信通信の場合、一
般的にはランダムな番号が生成されます。そのため、このオプションは受信通信のみに有効にすること
をお勧めします。

アプリケーションの追加 - ローカルアプリケーションの名前が含まれます。このオプションは、将来
のアプリケーションレベルのルール(アプリケーション全体の通信を定義するルール)に最適です。たと
えば、Webブラウザまたはメールクライアントのみに通信を有効にすることができます。

リモートポートの追加 - ネットワーク通信のリモートポート番号が含まれます。たとえば、標準的な
ポート番号(HTTP - 80、POP3 - 110など)に関連付けられた特定のサービスを許可または拒否できます。

リモートIPアドレスの追加/信頼済みゾーンを追加 - ローカルシステムとそのリモートアドレス/ゾーン
間の全てのネットワーク接続を定義する新しいルールに、リモートIPアドレスまたはゾーンをパラメー
ターとして使用できます。このオプションは、特定のデバイスまたはデバイスネットワークのグループ
に対するアクションを定義する場合に最適です。
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アプリケーションに対する異なるルールの最大数 - アプリケーションがさまざまなポートを介してさ
まざまなIPアドレスと通信する場合などに、学習モードのファイアウォールはこのアプリケーションに
対して適切な数のルールを作成します。このオプションにより、1つのアプリケーションに対して作成
できるルールの数を制限できます。

ファイアウォールルール
ファイアウォールルールは、すべてのネットワーク接続を効果的にテストするために使用される条件お
よびそれらの条件に割り当てられたすべてのアクションのセットを表します。ファイアウォールルール
を使用すると、各種ネットワーク接続が確立されるときに実行されるアクションを定義できます。

ルールは上から下へと評価され、最初の列に優先度が表示されます。評価中の各ネットワーク接続に対
して、最初に一致するルールのアクションが使用されます。

接続は着信と発信に分けることができます。着信は、ローカルシステムとの接続を確立しようとしてい
るリモートデバイスによって開始されます。外向き通信は、その逆向きの通信です。ローカルシステム
がリモートデバイスに接続します。

新しい未知の通信が検出された場合、慎重にそれを許可または拒否するかどうかを検討する必要があり
ます。受信者側が送信を要求していない接続、安全でない接続、または不明な接続は、システムにセキュ
リティ上のリスクをもたらします。このような接続が確立された場合は、コンピューターに接続しよう
としているリモートデバイスおよびアプリケーションに注意することをお勧めします。個人データを取
得して送信しようとしたり、他の悪意のあるアプリケーションをホストワークステーションにダウンロー
ドしようとしたりするマルウェアが多数あります。ファイアウォールを使用すると、ユーザーはこのよ
うな接続を検出し、切断することができます。

ファイアウォールルールは、詳細設定 > 保護 > ネットワークアクセス保護 > ファイアウォール > ルール
> 編集で表示および編集できます。

ファイアウォールルールが多数ある場合は、フィルターを使用して特定のルールのみを表示できます。
ファイアウォールルールをフィルター処理するには、ファイアウォールルールリストの上にあるその他
のフィルターをクリックします。次の条件に基づいてルールをフィルタリングできます。

• 元

• 方向

• アクション

• 可用性

既定では、定義済みのファイアウォールルールは非表示になっています。すべての定義済みルールを表
示するには、ビルトイン(定義済み)ルールを非表示の横にあるトグルを無効にします。これらのルール
を無効にできますが、定義済みルールは削除できません。

右上の検索アイコン をクリックしてルールを検索します。

列
優先度 - ルールは上から下へと評価され、最初の列に優先度が表示されます。

有効 - ルールが有効か無効かを示します。ルールを有効にするには、対応するチェックボックスを選
択する必要があります。
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アプリケーション - ルールの適用先のアプリケーション。

方向 - 通信の方向(内向き/外向き/双方向)。

アクション - 通信のステータス(拒否/許可/確認)を表示します。

名前 - ルールの名前。ESETアイコン は、定義済みのルールを表します。

適用回数 - ルールが適用された合計回数。

展開アイコン をクリックして、ルールの詳細を表示します。

コントロール要素
追加 - 新しいルールを作成します。

編集 - 既存のルールを変更します。

削除 - 既存のルールを削除します。

コピー - 選択したルールのコピーを作成します。

 最上位/上/下/最下位 - ルールの優先度レベルを調整できます(ルールは最上位から
最下位へと実行されます)。
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ファイアウォールルールの追加または編集
ファイアウォールルールは、全てのネットワーク接続を効果的にテストするために使用される条件およ
びそれらの条件に割り当てられたアクションを表します。ネットワーク設定が変更(リモート側のネッ
トワークアドレスやポート番号など)が変更された場合、ルールの影響を受けるアプリケーションが正
しく動作していることを確認するには、ファイアウォールルールの編集または追加が必要な場合があり
ます。カスタムファイアウォールルールの作成は、経験豊富なユーザーが行ってください。

図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• ファイアウォールを使用して特定のポートを開く、閉じる(許可または拒否)
• ESET Smart Security Premiumでのログファイルからのファイアウォールルールの作成

ファイアウォールルールを追加または編集するには、詳細設定 > 保護 > ネットワークアクセス保護 > ファ
イアウォール > ルール > 編集を開きます。ファイアウォールルールウィンドウで、追加または編集をク
リックします。

名前 - ルールの名前を入力します。

有効 - トグルをクリックしてルールをアクティベーションします。

ファイアウォールルールのアクションと条件を追加します。

 アクション

https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb3112
https://support.eset.com/kb6531
https://support.eset.com/kb6531
https://support.eset.com/kb6531
https://support.eset.com/kb6531
https://support.eset.com/kb6531
https://support.eset.com/kb6531
https://support.eset.com/kb6531
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アクション - このルールで定義された条件に一致する通信を許可/ブロックするか、通信が確立さ
れるたびにESET Smart Security Premiumで確認するかを選択します。
ログルール - ルールが適用されると、ログファイルに記録されます。
ログ記録の重大度 - このルールのログ記録の重大度を選択します。
[ユーザーに通知]を選択すると、ルールが適用されたときに通知が表示されます。

 ｱﾌﾟﾘｹｰｼｮﾝ

このルールを適用するアプリケーションを指定します。
アプリケーションパス - ...をクリックし、アプリケーションに移動するか、アプリケーションのフル
パスを入力します(例えば、C:\Program Files\Firefox\Firefox.exe)。アプリケーションの名前のみを入力し
ないでください。
アプリケーション署名 - アプリケーション署名(公開者の名前)に基づいてルールをアプリケーショ
ンに適用できます。有効な署名を持つアプリケーション、または特定の署名者によって署名された
アプリケーションにルールを適用する場合に、ドロップダウンメニューから選択します。特定の署
名者によって署名されたアプリケーションを選択する場合は、署名者の名前フィールドで署名者を
定義する必要があります。
Microsoft Storeアプリケーション - ドロップダウンメニューでMicrosoft Storeからインストールされ
たアプリケーションを選択します。
サービス - アプリケーションの代わりにシステムサービスを選択できます。ドロップダウンメニュー
を開き、サービスを選択します。
子プロセスに適用 - 一部のアプリケーションでは、アプリケーションウィンドウが1つしか表示さ
れないのに、複数のプロセスが実行される場合があります。トグルをクリックして、指定したアプ
リケーションのすべてのプロセスに対してルールを有効にします。

 方向

このルールの通信方向を選択します。
• 双方向 - 内向きおよび外向きの通信
• 内向き - 内向きの通信のみ
• 外向き - 外向きの通信のみ

 IPプロトコル

このルールを特定のプロトコルにのみ適用する場合は、ドロップダウンメニューからプロトコルを
選択します。

 ローカルホスト

このルールが適用されるローカルアドレス、アドレス範囲、またはサブネット。アドレスが指定さ
れていない場合、ルールはローカルホストとのすべての通信に適用されます。IPアドレス、アドレス
範囲、またはサブネットをIPテキストフィールドに直接追加するか、IPセットの横にある編集をクリッ
クして既存のIPセットから選択できます。

 ローカルポート

ローカルポート番号。番号が指定されていない場合、ルールはすべてのポートに適用されます。1つ
の通信ポートまたは通信ポートの範囲を追加できます。

 リモートホスト

このルールが適用されるリモートアドレス、アドレス範囲、またはサブネット。アドレスが指定さ
れていない場合、ルールはリモートホストとのすべての通信に適用されます。IPアドレス、アドレス
範囲、またはサブネットをIPテキストフィールドに直接追加するか、IPセットの横にある編集をクリッ
クして既存のIPセットから選択できます。
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 リモートポート

リモートポート番号。番号が指定されていない場合、ルールはすべてのポートに適用されます。1つ
の通信ポートまたは通信ポートの範囲を追加できます。

 プロファイル

ファイアウォールルールは、特定のネットワーク接続プロファイルに適用できます。
すべて - ルールは、使用されているプロファイルに関係なく、すべてのネットワーク接続に適用さ
れます。
選択 - 選択したプロファイルに基づいて、特定のネットワーク接続にルールが適用されます。選択
したいプロファイルの横にあるチェックボックスをオンにします。

この例では、新しいルールを作成して、Firefox Webブラウザーアプリケーションがインターネッ
ト/ローカルネットワークWebサイトにアクセスできるようします。
1.アクションセクションで、アクション > 許可を選択します。
2.アプリケーションセクションで、Webブラウザーのアプリケーションパスを指定します(例え
ば、C:\Program Files\Firefox\Firefox.exe)。アプリケーションの名前のみを入力しないでください。
3.方向セクションで、方向 > 外向きを選択します。
4.IPプロトコルセクションで、プロトコルドロップダウンメニューからTCP & UDPを選択します。
5.リモートポートセクションで、ポート番号80,443を追加し、標準閲覧を許可します。

アプリケーションの変更の検出
ファイアウォールルールが設定されているアプリケーションが変更され、接続を確立しようとすると、
アプリケーションの変更検出機能によって通知が表示されます。アプリケーションの変更は、一時的ま
たは永久的に元のアプリケーションを別の実行ファイルの別のアプリケーションで置き換える(ファイ
アウォールルールの悪用に対する保護)メカニズムです。

この機能は、一般的にアプリケーションの変更を検出するためのものではありません。既存のファイア
ウォールルールの悪用を防止するものであり、特定のファイアウォールルールが存在するアプリケーショ
ンだけが監視されます。

アプリケーションの変更の検出を編集するには、詳細設定 > 保護 > ネットワークアクセス保護 > ファイ
アウォール > アプリケーションの変更の検出を開きます。

アプリケーションの変更の検出を有効にする - 選択すると、アプリケーションに対する変更(更新、感
染、その他の変更)が監視されます。変更されたアプリケーションが接続を確立しようとすると、ファ
イアウォールによって通知されます。

署名された(信頼された)アプリケーションの変更を許可 - 変更の前後でアプリケーションに同じ有効
なデジタル署名がある場合は通知しません。

検出対象外とするアプリケーションのリスト - このウィンドウでは、通知を表示せずに、変更が許可
されている個別のアプリケーションを追加または削除できます。

検出対象外とするアプリケーションのリスト
ESET Smart Security Premiumのファイアウォールは、ルールが存在するアプリケーションの変更を検出し
ます(「アプリケーションの変更の検出」を参照)。

しかし、特定のアプリケーションではこの機能を使用せず、ファイアウォールによる検査から除外した
いと思うこともあるかもしれません。
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追加 - ウィンドウが開き、変更の検出から除外されるアプリケーションのリストに追加するアプリケー
ションを追加できます。オープンネットワーク通信で実行中のアプリケーションの一覧から選択できま
す。このようなアプリケーションではファイアウォールルールが存在するか、特定のアプリケーション
を追加します。

編集 - ウィンドウが開き、変更の検出から除外されるアプリケーションのリストにあるアプリケーショ
ンの場所を変更できます。オープンネットワーク通信で実行中のアプリケーションの一覧から選択でき
ます。このようなアプリケーションではファイアウォールルールが存在するか、手動で場所を変更しま
す。

削除 - 変更の検出から除外されるアプリケーションのリストからエントリを削除します。

ネットワーク攻撃保護(IDS)
ネットワーク攻撃保護(IDS)は、既知の脆弱性の悪用の検出を改善します。ネットワーク攻撃保護の詳細
については、用語集をお読みください。ネットワーク攻撃保護を設定するには、詳細設定 > 保護 > ネッ
トワークアクセス保護 > ネットワーク攻撃保護を開きます。

ネットワーク攻撃保護(IDS)を有効にする - ネットワークトラフィックの内容を分析し、ネットワーク
攻撃から保護します。有害だと見なされるすべてのトラフィックがブロックされます。

ボットネット保護を有効にする- コンピュータが感染した場合や、ボットが通信を試みているときに、
一般的なパターンに基づいて、悪意のあるコマンドとの通信およびコントロールサーバーを検出してブ
ロックします。用語集のボットネット保護をお読みください。

IDSルール - このオプションでは、コンピューターに害をもたらす可能性があるさまざまな攻撃および
エクスプロイトタイプを検出する、詳細なフィルタオプションを設定できます。

図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
•  ESET Smart Security PremiumでIPアドレスをIDSから除外する

ネットワーク保護によって検出されたすべての重要なイベントがログファイルに保存されます。詳細に
ついては、ネットワーク保護ログを参照してください。

IDSルール
一部の状況では、Intrusion Detection Service (IDS)によって、ルーターまたは他の内部ネットワークデバイ
スとの間の通信が攻撃の可能性として検出される場合があります。たとえば、確認済みの安全なアドレ
スをIDSゾーンから除外されたアドレスに追加して、IDSによる検出を回避することができます。

図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
•  ESET Smart Security PremiumでIPアドレスをIDSから除外する

IDSルールの管理

• 追加 - クリックすると、新しいIDSルールを作成します。
• 編集 - クリックすると、既存のIDSルールを編集します。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_network_attack_protection
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_botnet_protection
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
https://support.eset.com/kb2939
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• 削除 - IDSルールのリストから既存の支配を削除する場合は、選択してクリックします。

•  最上位/上/下/最下位 - ルールの優先度レベルを調整できます(例外は最上位
から最下位へと評価されます)。

ルールエディタ
検出 –検出のタイプ。

脅威名 - 使用可能な一部の検出に対して脅威名を指定できます。

アプリケーション - ...(C:\Program Files\Firefox\Firefox.exeなど)をクリックして、想定されたアプリケーショ
ンのファイルパスを選択します。アプリケーションの名前は入力しないでください。

リモートIPアドレス - リモートIPv4またはIPv6アドレス/範囲/サブネットのリスト。複数のアドレスは
カンマで区切る必要があります。

プロファイル - このルールを適用するネットワーク接続プロファイルを選択できます。

アクション

ブロック - すべてのシステムプロセスには独自の既定の動作があり、アクション(ブロックまたは許
可)が割り当てられています。ESET Smart Security Premiumの既定の動作を無効にするには、ドロップダウ
ンメニューを使用して、動作をブロックするか許可するかどうかを選択できます。

通知 – はいを選択すると、コンピューターでデスクトップ通知を表示します。デスクトップ通知を表
示しない場合は、いいえを選択します。既定/はい/いいえの値を使用できます。

ログ – はいを選択すると、 ログファイルにイベントを記録します。イベントを記録しない場合は、い
いえを選択します。既定/はい/いいえの値を使用できます。
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イベントが発生するたびに、通知を表示して、ログを記録する。
1.追加をクリックして、新しいIDSルールを追加します。
2.検出ドロップダウンメニューから特定の検出を選択します。
3....をクリックして、この通知を適用するアプリケーションパスを選択します。
4.ブロックドロップダウンメニューで既定を選択したままにします。ESET Smart Security Premiumで
適用された既定のアクションが継承されます。
5.通知とログドロップダウンメニューを、はいに設定します。
6.OKをクリックしてこの通知を保存します。
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繰り返し通知を表示しない場合は、特定のタイプの検出の脅威と見なしません。
1.追加をクリックして、新しいIDSルールを追加します。
2.検出ドロップダウンメニューから特定の検出を選択します。例: セキュリティ拡張なしSMBセッ
ション、または伝送制御プロトコルポートスキャン攻撃。
3.受信通信の場合は、ドロップダウンメニューで受信を選択します。
4.通知ドロップダウンメニューをいいえに設定します。
5.ログドロップダウンメニューをはいに設定します。
6.アプリケーションを空白のままにします。
7.通信から特定のIPからではない場合、リモートIPアドレスを空白にします。
8.OKをクリックしてこの通知を保存します。

総当たり攻撃保護
総当たり攻撃保護は、RDPおよびSMBサービスに対するパスワード推測攻撃をブロックします。総当た
り攻撃とは、文字、数字、および記号のあらゆる組み合わせを系統的に試して、狙ったパスワードを発
見する方法です。総当たり攻撃保護を設定するには、詳細設定 > 保護 > ネットワークアクセス保護 > ネッ
トワーク攻撃保護 > 総当たり攻撃保護を開きます。

総当たり攻撃保護を有効にする - ESET Smart Security Premiumでは、ネットワークトラフィックの内容を
検査し、パスワード推測攻撃の試みをブロックします。

ルール - 送受信ネットワーク接続のルールを作成、編集、表示できます。詳細については、ルールの
章を参照してください。
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ルール
総当たり攻撃保護ルールを使用すると、受信および送信ネットワーク接続のルールを作成、編集、表示
できます。あらかじめ定義されたルールは編集または削除できません。

総当たり攻撃保護ルールの管理
追加 - 新しいルールを作成します。

編集 - 既存のルールを変更します。

削除 - ルールのリストから既存のルールを削除します。

最上位/上/下/最下位 - ルールの優先度レベルを調整します。

可能なかぎり高い保護を保証するために、複数のブロックルールが検出条件と一致するときに、
最も低い最大試行回数値のブロックルールは、ルールがルールリストの下位に位置する場合でも
適用されます。

ルールエディタ
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名前 - ルールの名前。

有効 - ルールをリスト内に置いたまま適用しない場合、このトグルをオフにします。

アクション - ルール設定が満たされた場合に、接続を拒否するか、許可するかどうかを選択します。

プロトコル - このルールが検査する通信プロトコル。

プロファイル - カスタムルールを設定し、特定のプロファイルに適用できます。

最大試行回数 - この回数まで反復攻撃の試行が許可されます。この回数を超えると、IPアドレスがブロッ
クされ、ブラックリストに追加されます。

ブラックリスト保持期間(分) - ブラックリストのアドレスが有効期限切れになる時間を設定します。

送信元IP - IPアドレス/範囲/サブネットのリスト。複数のアドレスはカンマで区切る必要があります。

送信元IPセット - IPセットですでに定義したIPアドレスのセット。
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詳細設定オプション
詳細設定 > 保護 > ネットワークアクセス保護 > ネットワーク攻撃保護 > 詳細オプションでは、コンピュー
ターに損害を与える可能性のあるさまざまな種類の攻撃やエクスプロイトの検出を有効または無効にで
きます。

ブロックされた通信についての脅威の通知を受け取らないことがあります。ファイアウォールロ
グでブロックされたすべての通信を表示する手順については、「ロギングとログからのルールま
たは例外の作成」を参照してください。

このウィンドウで特定のオプションを使用できるかどうかは、ESET製品とファイアウォールモジュー
ルの種類とバージョンおよびオペレーティングシステムのバージョンによって異なる場合があり
ます。

 侵入検出
侵入検出は、デバイスネットワーク通信で悪意のあるアクティビティを監視します。

•  プロトコルSMB - SMBプロトコルのさまざまなセキュリティの問題を検出してブロックします。

•  プロトコルRPC - 分散コンピューティング環境(DCE)のために開発されたリモートプロシージャコー
ルシステムでのCVEを検出してブロックします。

•  プロトコルRDP - RDPプロトコルでさまざまなCVEを検出してブロックします(前記を参照)。

•  ARPポイズニング攻撃を検出 - 中間者攻撃によるARPポイズニング攻撃の検出、またはネットワー
クスイッチにおける盗聴の検出。ARP(アドレス解決プロトコル)は、Ethernetアドレスを決定するため
にネットワークアプリケーションまたはデバイスによって使用されます。

•  TCP/UDPポートスキャニング攻撃を検出 - ポートスキャニングソフトウェア、すなわち、アクティ
ブなポートを見つけてサービスの脆弱性を悪用することを目的として、広い範囲のポートアドレスに
クライアント要求を送信し、ホストの開いているポートを調べるように設計されたソフトウェアによ
る攻撃を検出します。この攻撃の詳細については、「用語集」を参照してください。

•  攻撃の検出後に安全ではないアドレスをブロック - 攻撃の元であると検出されたIPアドレスは、一
定の時間、接続を遮断するためにブラックリストに追加されます。ブラックリスト保持期間を定義し、
攻撃の検出後にアドレスがブロックされる期間を設定できます。

•  攻撃の検出について通知 - 画面の右下にあるWindows通知領域がオンになります。

•  セキュリティホールに対する受信攻撃を通知 - セキュリティホールに対する攻撃が検出された場
合や、脅威によってこの方法でシステムに侵入する試みが行われた場合に通知します。

 パケットのチェック
ネットワーク経由で転送されるデータをフィルタ処理するパケット分析の一種。

•  SMBプロトコルでの管理用共有への受信接続を許可 - 管理用共有は、既定のネットワーク共有で、
システム内のハードドライブのパーティション(C$、D$、...)をシステムフォルダ(ADMIN$)と共有し
ます。管理用要求への接続を無効にすると、多くのセキュリティリスクが低下します。たとえ
ば、Confickerワームは管理用共有に接続するためにディクショナリアタックを行います。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=port_scanning
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•  古い(サポート対象外) SMBダイアレクトを拒否 - IDSによってサポートされていない古いSMBダイア
レクトを使用するSMBセッションを遮断します。最近のWindowsオペレーティングシステム
は、Windows 95などの古いオペレーティングシステムとの後方互換性を確保するために、古いSMBダ
イアレクトをサポートしています。攻撃者は、SMBセッションで古いダイアレクトで使用することに
より、トラフィック検査を逃れることができます。お使いのコンピューターで古いバージョン
のWindowsを搭載したコンピューターとファイルを共有する必要がない場合は(または通常のSMB通信
を使用)、古いSMBダイアレクトを遮断してください。

•  セキュリティ拡張のないSMBセッションを拒否 - SMBセッションネゴシエーションの際、LAN
Managerチャレンジ/レスポンス(LM)認証よりも安全な認証メカニズムを提供するために、拡張セキュ
リティを使用できます。LMスキームは、脆弱であると考えられ、使用は推奨されません。

•  SMBプロトコルの信頼ゾーンの外部にあるサーバー上の実行可能ファイルを開くことを拒否 - ファ
イアウォールの信頼ゾーンに属していないサーバー上の共有フォルダにある実行可能ファイ
ル(.exe、.dll)を開こうとすると、接続がドロップされます。信頼できるソースから実行可能ファイルを
コピーすることは合法です。信頼できるソースから実行ファイルをコピーすることは合法ですが、こ
の検出によって不審なファイルが悪意のあるサーバーで開かれるリスクを低減します(共有された悪
意のある実行ファイルへのハイパーリンクをクリックして開くファイルなど)。

•  信頼ゾーン内にあるサーバーに接続するためのSMBプロトコルでのNTLM認証を拒否 - NTLM (両方の
バージョン)認証スキームを使用するプロトコルは、資格情報転送攻撃(SMBプロトコルではSMBリ
レー)攻撃の対象になります。信頼ゾーンの外側にあるサーバーでのNTLM認証を遮断すると、信頼ゾー
ンの外側にある悪意のあるサーバーによって資格情報が転送されるリスクが軽減されます。同様に、
信頼ゾーン内のサーバーによるNTLM認証を遮断することも考えられます。

•  セキュリティアカウントマネージャー(SAM)サービスとの通信を許可 - このサービスの詳細につい
ては、[MS-SAMR]を参照してください。

•  ローカルセキュリティ機関(LSA)サービスとの通信を許可 - このサービスの詳細については、[MS-
LSAD]と[MS-LSAT]を参照してください。

•  リモートレジストリサービスとの通信を許可 - このサービスの詳細については、[MS-RRP]を参照し
てください。

•  サービスコントロールマネージャサービスとの通信を許可 - このサービスの詳細について
は、[MS-SCMR]を参照してください。

•  サーバーサービスとの通信を許可 - このサービスの詳細については、[MS-SRVS]を参照してくださ
い。

•   他のサービスとの通信を許可 - 他のMSRPCサービス。MSRPCは、MicrosoftによるDCE RPCメカニズ
ムの実装です。また、MSRPCでは、転送(ncacn_np転送)のためにSMB(ネットワークファイル共有)プロ
トコルで名前付きパイプを使用できます。MSRPCサービスには、Windowsシステムをリモートからアク
セスして管理するためのインタフェースが用意されています。Windows MSRPCシステムに関しては、い
くつかのセキュリティ上の脆弱性が発見、悪用されてきました(Confickerワーム、Sasserワームなど)。
多くのセキュリティリスク(リモートコード実行、サービス拒否攻撃など)低下させるために、提供す
る必要がないMSRPCサービスとの通信は無効にしてください。

SSL/TLS
ESET Smart Security Premiumは、SSLプロトコルを使用する通信の脅威を検査できます。SSLで保護された通
信には、信頼できる証明書、不明な証明書、SSLで保護された通信の検査対象から除外された証明書を使

https://msdn.microsoft.com/en-us/library/cc245476.aspx
https://msdn.microsoft.com/en-us/library/cc234225.aspx
https://msdn.microsoft.com/en-us/library/cc234225.aspx
https://msdn.microsoft.com/en-us/library/cc234420.aspx
https://msdn.microsoft.com/en-us/library/cc244877.aspx
https://msdn.microsoft.com/en-us/library/cc245832.aspx
https://msdn.microsoft.com/en-us/library/cc247080.aspx
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用する、さまざまなフィルタリングモードがあります。SSL/TLS設定を編集するには、詳細設定 > 保護 >
SSL/TLSを開きます。

SSL/TLSを有効にする - これを無効にすると、ESET Smart Security PremiumはSSL/TLSを介した通信を検査し
ません。

SSL/TLSモードは次のオプションで使用できます。

フィルタ
リングモー

ド

説明

自動 既定モードでは、Webブラウザまたは電子メールクライアントとなど適切なアプリケーショ
ンのみをスキャンします。通信が検査されるアプリケーションを選択することで上書きで
きます。

対話モー
ド

新しいSSLで保護されたサイト(不明な証明書を使用)にアクセスする場合、アクション選択
ダイアログが表示されます。このモードでは、検査から除外するSSL証明書/アプリケーショ
ンのリストを作成できます。

ポリシー
ベース

検査対象から除外された証明書に保護されている通信以外のSSLで保護された全通信を検査
するには、このオプションを選択します。不明な署名付き証明書を使用した新しい通信が
確立された場合、ユーザに通知されず、通信は自動的にフィルタリングされます。信頼し
ているとマークされている(信頼できる証明書リストに追加済み)信頼されない証明書を使
用してサーバーにアクセスすると、そのサーバーへの通信は許可され、通信チャネルコン
テンツがフィルタリングされます。

アプリケーション検査ルール - 特定のアプリケーションに対するESET Smart Security Premiumの動作を
カスタマイズできます。
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証明書ルール - 特定のSSL証明書に対するESET Smart Security Premiumの動作をカスタマイズできます。

ESETによって信頼されたドメインのトラフィックを検査しない - これを有効にすると、信頼されたド
メインとの通信は検査から除外されます。ESETが管理する組み込みのホワイトリストによって、ドメイ
ンの信頼性を判断します。

ESETルート証明書をサポートされているアプリケーションに統合 – ブラウザーや電子メールクライア
ントでSSL通信を正しく機能させるには、ESETのルート証明書を既知のルート証明書(発行元)のリストに
追加する必要があります。このオプションを選択すると、ESET Smart Security PremiumではESET SSL Filter
CA証明書が既知のブラウザ(Operaなど)に自動的に追加されます。システム認証ストアを使用するブラ
ウザには、証明書が自動的に追加されます。たとえば、Firefoxは自動的にシステム認証ストアのルート認
証局を信頼するように設定されています。

サポートされないブラウザーに証明書を適用するには、[証明書の表示] > [詳細] > [ファイルにコピー]を
クリックして、証明書をブラウザーに手動でインポートします。

証明書の信頼を確立できない場合のアクション - Trusted Root Certification Authorities (TRCA)ストアを使用
してWebサイト証明書を検証できない場合があります(期限切れの証明書、信頼できない証明書、特定
のドメインに対して無効な証明書、解析できるが証明書に正しく署名されていない署名など)。合法的
なWebサイトは常に信頼できる証明書を使用します。信頼できる証明書を提供していない場合、攻撃者
があなたの通信を復号化しているか、Webサイトが技術的な問題を抱えていることを意味していること
があります。

証明書の有効性を確認するが選択されていると(既定で選択済み)、暗号化通信の確立時にアクションを
選ぶよう求められます。アクションを選択するダイアログが表示され、ユーザーはその証明書を信頼す
るか除外するかマークできます。証明書がTRCAリストに含まれていない場合、ウィンドウは赤になりま
す。証明書がTRCAリストに含まれている場合、ウィンドウは緑になります。

証明書を使用する通信をブロックするを選択して、信頼できない証明書を使用するサイトとの暗号化通
信をいつでも切断できます。

古いSSL2で暗号化されたトラフィックをブロック - 以前のバージョンのSSLプロトコルを使用する通信
は自動的にブロックされます。

破損した証明書に対するアクション - 破損した証明書とは、証明書がESET Smart Security Premiumによっ
て認識されない形式を使用しているか、破損している(たとえば、ランダムデータで上書きされている
など)ことを意味します。この場合は、証明書を使用する通信をブロックするを選択したままにするこ
とをお勧めします。証明書の有効性を確認するを選択した場合は、暗号化された通信が確立されたとき
にアクションを選択するよう求められます。

図解例
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• ESET Windowsホーム製品の証明書通知
• Webページにアクセスすると、「暗号化されたネットワークトラフィック:信頼できない証明書」
が表示されます

アプリケーション検査ルール
アプリケーション検査ルールを使用すると、特定のアプリケーションに対するESET Smart Security
Premiumの動作をカスタマイズし、SSL/TLSモードが対話モードのときに選択されたアクションを記憶で
きます。このリストは、詳細設定 > 保護 > SSL/TLS > アプリケーション検査ルール > 編集で表示および編
集できます。

https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
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アプリケーション検査ルールウィンドウは、次の項目で構成されています。

列
アプリケーション - ... オプションをクリックするか手動でパスを入力して、ディレクトリツリーから実
行可能ファイルを選択します。

検査アクション - 検査の対象 または 無視を選択して通信をスキャンまたは無視します。自動を選択す
ると、自動モードでは検査し、対話モードでは確認します。確認を選択すると、常に処理方法をユーザー
に確認します。

コントロール要素
追加 - フィルタリングされたアプリケーションを追加。

編集 - 設定するアプリケーションを選択し、[編集]をクリックします。

削除 - 削除するアプリケーションを選択し、[削除]をクリックします。

インポート/エクスポート - ファイルからアプリケーションをインポートするか、現在のアプリケーショ
ンのリストをファイルに保存します。

OK/キャンセル - 変更を保存する場合は[OK]をクリックします。保存せずに終了する場合は[キャンセ
ル]をクリックします。

証明書ルール
証明書ルールを使用すると、特定のSSL証明書に対するESET Smart Security Premiumの動作をカスタマイズ
し、SSL/TLSモードが対話モードのときに選択されたアクションを記憶できます。このリストは、詳細設
定 > 保護 > SSL/TLS > 証明書ルール > 編集で表示および編集できます。

証明書ルールウィンドウは、次の項目で構成されます。

列
名前 - 証明書の名前。

証明書の発行者 - 証明書の作成者名。

証明書の表題 - 件名フィールドは、件名パブリックキーフィールドに保存されたパブリックキーに関
連付けられたエンティティを指定します。

アクセス - 許可または拒否をアクセスアクションとして指定し、信頼性に関係なく、この証明書で保護
された通信を許可またはブロックします。自動を選択すると、信頼できる証明書を許可し、信頼できな
い証明書については確認します。確認するを選択すると、常に処理方法をユーザーに確認します。

検査 - 検査または無視を検査アクションとして選択すると、この証明書で保護された通信を検査または
無視します。自動を選択すると、自動モードでは検査し、対話モードでは確認します。確認を選択する
と、常に処理方法をユーザーに確認します。
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コントロール要素
追加 - 新しい証明書を追加し、アクセスと検査オプションの設定を調整します。

編集 - 設定する証明書を選択し、[編集]をクリックします。

削除 - 削除する証明書を選択し、[削除]をクリックします。

OK/キャンセル - 変更を保存する場合は[OK]をクリックします。保存せずに終了する場合は[キャンセ
ル]をクリックします。

暗号化されたネットワークトラフィック
SSL/TLS検査を使用するようにシステムが設定されている場合、次の2つの状況でアクションを選択する
ように指示するダイアログウィンドウが表示されます。

まず、Webサイトが検証不可能または無効な証明書を使用し、このような場合にESET Smart Security
Premiumがユーザーに確認するように設定されている(検証不可能な証明書の既定は[はい]、無効な証明
書の既定は[いいえ])場合、接続を許可するか拒否するかを確認するダイアログボックスが表示されま
す。証明書がTrusted Root Certification Authorities store (TRCA)にない場合、信頼できないと見なされます。

次に、SSL/TLSモードが対話モードに設定されている場合、各Webサイトのダイアログボックスが表示さ
れ、トラフィックを検査するか無視するかどうかを確認します。一部のアプリケーションは、SSLトラ
フィックが誰かによって修正または検査されていないことを確認します。このような場合、ESET Smart
Security Premiumはトラフィックを無視し、アプリケーションを動作させ続ける必要があります。

図解例
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• ESET Windowsホーム製品の証明書通知
• Webページにアクセスすると、「暗号化されたネットワークトラフィック:信頼できない証明書」
が表示されます

いずれの場合も、ユーザーは選択したアクションを記憶するように選択できます。保存されたアクショ
ンは、証明書ルールに保存されます。

電子メールクライアント保護
電子メールクライアント保護を設定するには、詳細設定 > 保護 > 電子メールクライアント保護を開き、
次の設定オプションから選択します。

• メール転送保護

• メールボックス保護

• アドレスリスト管理

• ThreatSense

https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
https://support.eset.com/kb6407
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_emon_protocols.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_emon_protocols.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_emon_clients.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_emon_clients.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_smon_addrlists.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_smon_addrlists.html
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メール転送保護
IMA(S)PとPOP3(S)プロトコルは、メールクライアントアプリケーションでの電子メール通信の受信に最
もよく使用されているプロトコルです。IMAP(インターネットメッセージアクセスプロトコル)はメール
受信のためのもう1つのプロトコルです。IMAPはPOP3よりも優れている点があります。たとえば、IMAPで
は、複数のクライアントが同時に同じメールボックスに接続して、メッセージが既読か、返信済みか、
削除されたかなどの状態の情報を保持できます。この制御を提供する保護機能はシステム起動時に、自
動的に起動され、メモリでアクティブになります。

ESET Smart Security Premiumでは、使用される電子メールクライアントに関係なく、このプロトコルに対
する保護機能を備えています。電子メールクライアントの再設定は不要です。既定では、既定
のPOP3/IMAPポート番号に関係なく、POP3およびIMAPプロトコルのすべての通信が検査されます。
MAPIプロトコルは検査されません。ただし、Microsoft Exchangeサーバーとの通信は、Microsoft Outlookな
どの電子メールクライアントの統合モジュールによって検査できます。

ESET Smart Security Premiumでは、IMAPS (585, 993)およびPOP3S (995)プロトコルの検査もサポートし
ます。この場合、暗号化チャンネルを使用して、サーバーとクライアント間で情報を送受信しま
す。ESET Smart Security Premiumは、SSL (Secure Socket Layer)およびTLS (Transport Layer Security)プロ
トコルを使用して通信を検査します。
暗号化された通信は、既定で検査されます。スキャナーの設定を表示するには、詳細設定 > 保護 >
SSL/TLSを開きます。

メール転送保護を設定するには、詳細設定 > 保護 > 電子メールクライアント保護 > メール転送保護を開
きます。

メール転送保護を有効にする - 有効にすると、ESET Smart Security Premiumがメール転送通信を検査しま
す。

次のオプションの横にあるトグルをクリックして、検査するメール転送プロトコルを選択できます(既
定では、すべてのプロトコルの検査が有効になっています)。

• IMAPメール転送を検査

• IMAPSメール転送を検査

• POP3メール転送を検査

• POP3Sメール転送を検査

既定では、ESET Smart Security Premiumは標準ポートでIMAPSおよびPOP3S通信を検査します。IMAPSおよ
びPOP3Sプロトコルのカスタムポートを追加するには、IMAPSプロトコルが使用するポートまたはPOP3S
プロトコルが使用するポートの横のテキストフィールドに追加します。複数のポート番号は、コンマで
区切る必要があります。

対象外のアプリケーション - 特定のアプリケーションをメール転送保護による検査対象から除外でき
ます。Webアクセス保護によって互換性の問題が発生した場合に便利です。

除外されたIP - 特定のリモートアドレスをメール転送保護による検査対象から除外できます。Webアク
セス保護によって互換性の問題が発生した場合に便利です。
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対象外のアプリケーション
特定のアプリケーションの通信の検査対象から除外するには、そのアプリケーションをリストに追加し
ます。選択したアプリケーションのHTTP(S)/POP3(S)/IMAP(S)通信のマルウェアは検査されません。通信
を検査すると正常に機能しないアプリケーションに限って、この機能を使用することをお勧めします。

追加をクリックすると、実行中のアプリケーションとサービスはここから自動的に利用できるようにな
ります。...をクリックし、アプリケーションに移動して手動で除外を追加します。

編集 - リストから選択したエントリを編集します。

削除 - 選択したエントリーをリストから削除します。
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除外されたIP
リスト中のエントリは検査から除外されます。選択したアドレスに対する送受信
のHTTP(S)/POP3(S)/IMAP(S)通信のマルウェアは検査されません。このオプションは信頼できるとわかっ
ているアドレスに対してのみ使用することをお勧めします。

リモートポイントのIPアドレス/アドレス範囲/サブネットを除外するには、追加をクリックします。

編集をクリックして、選択したIPアドレスを変更します。

削除をクリックして選択したエントリーをリストから削除します。
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IPアドレスの例
IPv4アドレスの追加:
単一のアドレス - 各コンピューターのIPアドレス(192.168.0.10など)を追加します。
アドレス範囲 - 最初と最後のIPアドレスを入力して、192.168.0.1～192.168.0.99など、複数のコン
ピューターのIP範囲を指定します。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます。たとえば、255.255.255.0は192.168.1.0サブネットのネットワークマスクで
す。192.168.1.0/24でサブネットタイプ全体を除外します。
IPv6アドレスの追加:
単一のアドレス - 2001:718:1c01:16:214:22ff:fec9:ca5など、各コンピューターのIPアドレスを追加し
ます。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます(例: 2002:c0a8:6301:1::1/64)。

メールボックス保護
ESET Smart Security Premiumをメールボックスと統合すると、メールメッセージにおいて悪意のあるコー
ドから積極的に保護するレベルが向上します。

メールボックス保護を設定するには、詳細設定 > 保護 > 電子メールクライアント保護 > メールボックス
保護を開きます。

クライアントプラグインによって電子メール保護を有効にする – 無効にすると電子メールクライアン
トプラグインによる保護がオフなります。

検査する電子メールを選択:

• 受信メール

• 送信メール

• 既読メール
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• 変更された電子メール

クライアントプラグインによって電子メール保護を有効にするを有効にすることをお勧めします。
統合が無効である場合や機能していない場合でも、電子メール通信がメール転送保護(IMAP/IMAPS
およびPOP3/POP3S)で保護されます。

 

迷惑メールを検査
受信者側が送信を要求していないメールつまり迷惑メールは、電子通信分野における最大の問題の1つ
となっています。迷惑メールは全メール通信の実に50%も占めています。電子メールクライアント迷惑
メール対策は、この問題からの保護に役立ちます。メールセキュリティの複数の原則を組み合わせるこ
とにより、電子メールクライアント迷惑メール対策のフィルタリング機能が強化されて、受信ボックス
は常にクリーンな状態が保持されます。迷惑メール検出の場合、1つの重要な原理は、定義済みの信頼
できるアドレス(許可)と迷惑メールアドレス(ブロック)に基づいて、未承諾の電子メールを認識します。

迷惑メール検出に使用される主な方法は、メールメッセージプロパティの検査です。受信メッセージは、
基本的な迷惑メール対策基準(メッセージ定義、統計ヒューリスティック、認識アルゴリズムやその他
の固有の方法)に基づいてスキャンされます。そして、結果として生成されるインデックス値により、
あるメッセージが迷惑メールかどうかが判定されます。

電子メールクライアント迷惑メール対策を有効にする - 有効にすると、迷惑メールがないか受信した
メッセージを検査します。

高度な迷惑メールスキャナーを使用 - 追加の迷惑メール対策データが定期的にダウンロードされ、迷
惑メール対策機能が向上し、結果が向上します。

迷惑メールスコアのログ記録 - ESET Smart Security Premiumの迷惑メール対策用エンジンでは、全ての検
査済みメッセージに迷惑メールスコアが割り当てられます。このメッセージは、迷惑メール対策保護ロ
グに記録されます(プログラムのメインウィンドウ > ツール > ログファイル > 電子メールクライアント迷
惑メール対策)。

• なし - 迷惑メール検査のスコアは記録されません。

• 再分類して迷惑メールに設定- SPAMとしてマークされたメッセージに迷惑メールスコアを記録す
る場合、これを選択します。

• すべて- ログに迷惑メールスコア付きで全てのメッセージが記録されます。

迷惑メールフォルダのメッセージをクリックし、[選択したメッセージを迷惑メールではないメー
ルに再分類]を選択すると、メッセージが受信トレイに移動されます。受信トレイにある迷惑メー
ルだと考えられるメッセージをクリックし、[メッセージを迷惑メールに再分類]を選択すると、
メッセージが迷惑メールフォルダに移動されます。複数のメッセージを選択し、同時にすべての
メッセージに対して実行できます。

 

添付ファイル処理最適化 - 最適化が無効な場合、すべての添付ファイルがただちに検査されます。電
子メールクライアントのパフォーマンスが低下する場合があります。

統合 - メールボックス保護を電子メールクライアントに統合できます。詳細については、統合を参照
してください。

応答 - 迷惑メールメッセージの処理をカスタマイズできます。詳細については、応答を参照してくだ
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さい。

統合
ESET Smart Security Premiumをメールクライアントと統合すると、メールメッセージにおいて悪意のある
コードから積極的に保護するレベルが向上します。電子メールクライアントがサポートされている場合
は、ESET Smart Security Premiumで統合を有効にできます。統合が有効な場合、ESET Smart Security
Premiumツールバーが直接電子メールクライアントに挿入され、電子メール保護を効率化できます。統
合設定を編集するには、詳細設定 > 保護 > 電子メールクライアント保護 > メールボックス保護 > 統合を
開きます。

Microsoft Outlookに統合する – 現在、Microsoft Outlookはサポートされている唯一の電子メールクライ
アントです。電子メール保護はプラグインとして機能します。プラグインの主な利点は、使用されるプ
ロトコルに依存しない点です。暗号化されたメールをメールクライアントが受信した場合、メールは解
読されてウイルススキャナーに送信されます。サポートされているMicrosoft Outlookバージョンの一覧
については、このESETナレッジベース記事を参照してください。

詳細電子メールクライアント処理 - 追加のOutlook Messaging API (MAPI)イベントのオブジェクト変
更(fnevObjectModified)およびオブジェクト作成(fnevObjectCreated)を処理します。電子メールク
ライアントの使用時にシステムの速度が低下する場合は、このオプションを無効にしてください。

Microsoft Outlookツールバー
Microsoft Outlookの保護機能はプラグインとして動作します。ESET Smart Security Premiumがインストール
されると、ウイルス対策保護と電子メールクライアント迷惑メール対策オプションを含むこのツールバー
がMicrosoft Outlookに追加されます。

迷惑メール - 選択したメールを迷惑メールとしてマークします。マークすると、迷惑メールのシグネ
チャを格納するセントラルサーバにメールの"フィンガープリント"が送信されます。複数のユーザーか
らさらに別の似通った"フィンガープリント"がサーバに送信されると、そのメールは迷惑メールとして
分類されます。

信頼メール - 選択したメールを信頼メールとしてマークします。

迷惑メールアドレス (ブロック: 迷惑メールアドレスのリスト) - 新しい送信元アドレスをブロックと
してアドレスリストに追加します。ブラックリスト内のアドレスから受信したメッセージはすべて、自
動的に迷惑メールとして分類されます。

スプーフィングに注意してください。スプーフィングとは、メールの送信元アドレスを偽造し、
メールの受信者を騙してメールを読ませ、返信させるものです。

信頼できるアドレス (許可: 信頼できるアドレスのリスト) - 新しい送信元アドレスを許可としてアド
レスリストに追加します。許可されたアドレスから受信したメッセージはすべて、自動的に迷惑メール
として分類されません。

ESET Smart Security Premium - アイコンをダブルクリックすると、ESET Smart Security Premiumのメインウィ
ンドウが開きます。

メッセージの再検査 - 電子メールのチェックを手動で開始できます。チェックするメッセージを指定
して、受信メールの再検査を有効にできます。詳細については、メールボックス保護を参照してくださ
い。

https://support.eset.com/kb2138
https://support.eset.com/kb2138
https://support.eset.com/kb2138
https://learn.microsoft.com/office/client-developer/outlook/mapi/mapi-notification-events
https://learn.microsoft.com/office/client-developer/outlook/mapi/mapi-notification-events
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スキャナーの設定 - メールボックス保護の設定オプションを表示します。

迷惑メール対策の設定 - メールボックス保護の設定オプションを表示します。

アドレス帳 - アドレスリスト管理ウィンドウが開きます。このウィンドウから、除外アドレス、信頼ア
ドレス、および迷惑メールアドレスのリストにアクセスできます。

確認ダイアログ
この通知は、選択したアクションの実行を確認する意味で表示されるので、誤った操作を防止する効果
があります。

一方、ダイアログにはこの確認を行わないオプションも用意されています。

メッセージの再検査
メールクライアントに組み込まれたESET Smart Security Premiumのツールバーでは、メール検査に関する
オプションをいくつか指定できます。[メッセージの再検査]オプションでは次の2つのスキャンモード
を選択できます。

現在のフォルダ内にあるすべてのメッセージ - 現在表示されているフォルダ内にあるメッセージを検
査します。

選択したメッセージのみ - ユーザーがマークしたメッセージのみを検査します。

[検査済みのメッセージも含む]チェックボックスをオンにすると、事前に検査されているメッセージを
再度検査できます。

応答
メッセージ検査の結果に基づいて、ESET Smart Security Premiumは検査したメッセージを移動したり、件
名にカスタムテキストを追加したりできます。これらの設定は、詳細設定 > 保護 > 電子メールクライア
ント保護 > メールボックス保護 > 応答で設定できます。

ESET Smart Security Premiumの電子メールクライアント迷惑メール対策では、メッセージの次のパラメー
タを設定できます。

電子メールの件名にテキストを追加する - 迷惑メールとして分類されたメールの表題にカスタムのプ
リフィクス文字列を追加することができます。既定のテキストは"[SPAM]"です。

迷惑メールフォルダに移動する - 有効にすると、迷惑メールメッセージが既定の迷惑メールフォルダ
に移動され、迷惑メールではないメールとして再分類されたメッセージが受信トレイに移動されます。
電子メールメッセージを右クリックし、コンテキストメニューからESET Smart Security Premiumを選択す
ると、該当するオプションを選択できます。

カスタムフォルダに移動 - 有効にすると、迷惑メールメッセージは以下に指定されたフォルダに移動
されます。

移動先のファイル - 検出に感染した電子メールを移動するカスタムフォルダを指定します。

検出を含むメッセージがある場合、既定では、ESET Smart Security Premiumはメッセージの駆除を試行し
ます。メッセージを駆除できない場合は、駆除できない場合に実行するアクションを選択できます。
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• 何もしない - これを有効にすると、感染している添付ファイルは特定されますが、メールに対
してはいずれのアクションも実行されずそのまま残ります。

• メールの削除 - 侵入がユーザーに通知され、メールは削除されます。

• メールをゴミ箱に移動する - 感染しているメールを自動的に[削除済み]フォルダに移動します。

• メールを次のフォルダに移動(既定のアクション) - 感染しているメールを自動的に指定したフォ
ルダに移動します。

移動先のファイル - 検出に感染した電子メールを移動するカスタムフォルダを指定します。

迷惑メールを既読にする - 迷惑メールが自動的に既読に設定されます。これによって、"正当"なメー
ルに集中できます。

再分類したメールを未読にする - 最初に迷惑メールとして分類され、後で"正当"であるとマークされ
たメールが未読として表示されます。

電子メールが検査された後、スキャン結果を記載した通知をメールに追加することができます。受信メー
ルと既読メールに検査メッセージを追加または送信メールに検査メッセージを追加を選択できます。ま
れに、問題のあるHTMLメッセージの場合やメッセージがマルウェアによって偽造された場合は、タグメッ
セージが存在しないことがあることに注意してください。タグメッセージは、受信/既読メールまたは
送信メール(あるいはその両方)に追加することができます。使用可能なオプションは次のとおりです。

• 追加しない - タグメッセージが追加されません。

• 検出が発生したとき - 悪意のあるソフトウェアをもった検査通知のみに検査済みのマークが付
けられます(既定)。

• 検査時にすべての電子メール - 検査された全てのメールに検査通知が追加されます。

受信メールと既読メールの件名を更新 / 送信メールの件名を更新 - このオプションを有効にすると、以
下で指定したカスタムテキストがメッセージに追加されます。

検出された電子メールの件名に追加するテキスト – 感染メールの件名のプレフィックス形式を変更す
る場合はこのテンプレートを編集します。この機能を実行すると、メッセージの件名"Hello"
が、"[detection %DETECTIONNAME%] Hello"で置き換えられます。変数の%DETECTIONNAME%は検出を表し
ます。

アドレスリスト管理
ESET Smart Security Premiumの電子メールクライアント迷惑メール対策機能により、アドレス帳のさまざ
まなパラメーターを設定できます。アドレス帳を設定するには、詳細設定 > 保護 > 電子メールクライア
ント保護 > アドレスリスト管理を開きます。

ユーザーのアドレスリストを有効にする - このオプションを有効にすると、ユーザーのアドレスリス
トを有効にします。

ユーザーのアドレスリスト - 電子メールアドレスのリスト。アドレスを追加、編集、または削除して、
迷惑メール対策ルールを定義できます。このリストのルールは現在のユーザーに適用されます。

グローバルアドレスリストを有効にする - このデバイスのすべてのユーザーが共有するグローバルア
ドレスリストを有効にする場合、このオプションを有効にします。
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グローバルアドレスリスト - 電子メールアドレスのリスト。アドレスを追加、編集、または削除して、
迷惑メール対策ルールを定義できます。このリストのルールはすべてユーザーに適用されます。

自動的に許可し、ユーザーのアドレスリストに追加
アドレス帳のアドレスを信頼済みとして処理する - 連絡先リストのアドレスがユーザーのアドレスリ
ストに追加されずに、信頼済みとして処理されます。

送信メールの宛先メールアドレスを追加する - 送信メッセージの受信者アドレスを、ユーザーのアド
レスリストに許可として追加します。

迷惑メールではないメールとして再分類されたメッセージからアドレスを追加する - 迷惑メールでは
ないメッセージに再分類されたメッセージの送信元アドレスを、ユーザーのアドレスリストに許可とし
て追加します。

ユーザーのアドレスリストに自動的に例外として追加
自分のアカウントからアドレスを追加 - 既存の電子メールクライアントアカウントからアドレスをユー
ザーのアドレスリストに例外として追加します。

アドレスリスト
未承諾メールから保護するために、ESET Smart Security Premiumでは、アドレスリストの電子メールアド
レスを分類できます。

アドレスリストを編集するには、詳細設定 > 保護 > 電子メールクライアント保護 > アドレスリスト管理
を開き、ユーザーのアドレスリストまたはグローバルアドレスリストの横の編集をクリックします。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=exception_list
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列
電子メールアドレス - ルールが適用されるアドレス。ワイルドカードはサポートされていません。

名前 - カスタムルール名。

許可/ブロック/例外 - 電子メールアドレスに対して実行するアクションを決定するために使用される
ラジオボタン(アクションをすばやく変更するには、優先列のラジオボタンをクリックします)。

• 許可 - 安全であると見なされ、メッセージを受信するアドレス。

• ブロック - 安全ではない/迷惑メールと見なされ、メッセージを受信したくないアドレス。

• 例外 - 常に迷惑メール検査が実行されるアドレス。偽装され、迷惑メールの送信で使用される
可能性があるアドレス。

備考 - ルールの作成方法と、ドメイン/下位ドメイン全体に適用されるかどうかに関する情報。

アドレスの管理
•  追加 - クリックすると、新しいアドレスのルールを追加します。

•  編集 - 選択してクリックすると、既存のルールを編集します。

•  削除 - アドレスリストからルールを削除する場合は、選択してクリックします。

アドレスの追加/編集
このウィンドウでは、アドレスリスト管理のアドレスを追加または編集し、実行されるアクションを設
定できます。

電子メールアドレス - ルールが適用されるアドレス。

名前 - カスタムルール名。

アクション - 連絡先の電子メールアドレスが電子メールアドレスフィールドで指定されたアドレスと
一致する場合に実行するアクション。

• 許可 - 安全であると見なされ、メッセージを受信するアドレス。

• ブロック - 安全ではない/迷惑メールと見なされ、メッセージを受信したくないアドレス。

• 例外 - 常に迷惑メール検査が実行されるアドレス。偽装され、迷惑メールの送信で使用される
可能性があるアドレス。

ドメイン全体 - 連絡先のドメイン全体(電子メールアドレスフィールドに指定したアドレスだけでな
く、address.infoドメインのすべての電子メールアドレス)にルールを適用する場合に、このオプション
を選択します。

下位ドメイン - 連絡先の下位ドメイン(address.infoはドメインを表し、my.address.infoはサブドメイン
を表す)にルールを適用する場合に、このオプションを選択します。
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アドレス処理結果
新しいアドレスを追加したり、電子メールアドレスに対して実行されるアクションを変更したりすると
きに、ESET Smart Security Premiumで通知メッセージが表示されます。通知メッセージの内容は、実行し
ようとしているアクションによって異なります。

次回からメッセージを表示せずに自動的にアクションを実行するには、今後このメッセージを表示しな
いチェックボックスをオンにします。

ThreatSense
ThreatSenseは、ウイルスを検出する多数の複雑な方法から構成される技術です。この技術は事前対応型
なので、新しいウイルスが広がる初期の段階でも保護することができます。この技術では、システムの
セキュリティを大幅に強化するために連携して動作するコード分析、コードエミュレーション、汎用シ
グネチャ、ウイルスシグネチャを組み合わせて使用します。検査エンジンは、複数のデータストリーム
を同時に検査して、最大限の効率および検出率を確保することができます。また、ThreatSense技術によっ
てルートキットを除去することもできます。

ThreatSenseエンジン設定オプションを使用すると、さまざまな検査パラメータを指定できます。

• 検査するファイルの種類および拡張子

• さまざまな検出方法の組み合わせ

• 駆除のレベルなど

設定ウィンドウにアクセスするには、ThreatSense技術を使用する任意のモジュール(下記を参照)の詳細
設定にあるThreatSenseをクリックします。セキュリティシナリオごとに異なる設定が必要になることが
あります。これを念頭に、ThreatSenseは、次の保護モジュールについて個々に設定することができます。

• リアルタイム検査

• アイドル状態検査

• スタートアップ検査の設定

• ドキュメント保護

• 電子メールクライアント保護

• Webアクセス保護

• コンピューターの検査

ThreatSenseのパラメーターは機能ごとに高度に最適化されているので、パラメーターを変更すると、シ
ステムの動作に大きく影響することがあります。たとえば、常にランタイム圧縮形式をスキャンするよ
うにパラメーターを変更するか、リアルタイムファイル保護機能のアドバンスドヒューリスティックを
有効にすると、システムの処理速度が低下することがあります(通常は、新しく作成されたファイルの
みがこれらの方法を使用してスキャンされます)。コンピューターの検査を除く全ての機能につい
て、ThreatSenseの既定のパラメーターを変更しないことをお勧めします。
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検査するオブジェクト
このセクションでは、感染を検査するコンピュータのコンポーネントおよびファイルを定義できます。

システムメモリ - システムメモリーを攻撃対象とするマルウェアを検査します。

ブートセクター/UEFI - ブートセクターのマスターブートレコードにおけるマルウェアの存在を検査しま
す。用語集のUEFIの詳細をお読みください。

電子メールファイル - プログラムは以下の拡張子をサポートします。DBX (Outlook Express)およびEML。

アーカイブ - 拡張子ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE,
WISE, ZIP, ACEなどがサポートされます。

自己解凍アーカイブ - 自己解凍アーカイブ(SFX)は自分自身を展開できるアーカイブです。

圧縮された実行形式 - 圧縮された実行形式(標準の解凍形式とは異なる)は、実行後メモリー内で解凍
されます。スキャナでは、コードのエミュレーションによって、標準の静的圧縮形式(UPX, yoda, ASPack,
FSGなど)のほかにも多数の圧縮形式を認識できます。

検査オプション
システムの侵入を検査するときに使用する方法を選択します。使用可能なオプションは次のとおりです。

ヒューリスティック - ヒューリスティックは、悪意のあるプログラムの活動を分析するアルゴリズム
です。この技術の主な利点は、前には存在しなかったり、これまでの検出エンジンのバージョンで特定
されていなかったりした悪意のあるソフトウェアを特定できる点です。欠点は、非常に少ないとはいえ、
誤検出の可能性がある点です。

アドバンスドヒューリスティック/DNA署名 - アドバンスドヒューリスティックは、ESETが開発した独
自のヒューリスティックアルゴリズムで構成されます。このアルゴリズムは、コンピューターワームや
トロイの木馬を検出するために最適化され、高度なプログラミング言語で記述されています。アドバン
スドヒューリスティックを使用すると、ESET製品の脅威検出機能が大幅に高まります。シグネチャは確
実にウイルスを検出し、特定することができます。自動アップデートシステムを利用することにより、
新しいシグネチャを使用するためのウイルス検出時間を短縮できます。シグネチャの欠点は、既知のウ
イルス(またはこれらのウイルスの多少の変更が加えられたバージョン)しか検出しない点です。

駆除
駆除設定により、感染ファイルからウイルスを駆除するときのESET Smart Security Premiumの動作が決ま
ります。駆除には、4つのレベルがあります。

ThreatSenseには、次の修復(駆除など)レベルがあります。

ESET Smart Security Premiumでの修復

駆除レベル 説明
常に検出を修正す
る

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。ごく一部
の場合(システムファイルなど)で、検出を修正できない場合は、報告されたオブ
ジェクトは元の場所に残されます。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
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駆除レベル 説明
安全な場合は検出
を修正する、そう
でない場合は保持
する

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。一部の場合
(システムファイルや、感染していないファイルと感染したファイルの両方を含む
アーカイブなど)で、検出を修正できない場合は、報告されたオブジェクトは元の
場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は確認
する

オブジェクトの駆除中に検出の修復を試みます。一部の場合で、アクションを実
行できない場合は、エンドユーザーにインタラクティブアラートが表示され、エ
ンドユーザーが修復アクション(削除または無視など)を選択する必要があります。
ほとんどの場合、この設定が推奨されます。

常にエンドユーザー
に確認する

エンドユーザーは、オブジェクトの駆除中に対話型ウィンドウが表示され、修復
アクション(削除または無視など)を選択する必要があります。このレベルは、検
出された場合に実行する手順を理解している上級ユーザー向けに設計されていま
す。

除外
拡張子は、ファイル名の一部であり、ピリオドで区切られています。拡張子は、ファイルの種類と内容
を規定します。このThreatSense設定のセクションでは、検査するファイルの種類を指定します。

その他
オンデマンドコンピューターの検査でThreatSenseエンジンパラメーター設定を設定する場合は、その他
セクションの次のオプションも利用できます。

代替データストリーム(ADS)を検査 - NTFSファイルシステムによって使用される代替データストリームは、
通常の検査技術では検出できないファイルとフォルダの関連付けです。多くのマルウェアが、自らを代
替データストリームに見せかけることによって、検出を逃れようとします。

低優先でバックグラウンドで検査 - 検査が行われるたびに、一定の量のシステムリソースが使用され
ます。システムリソースにかなりの負荷がかかるプログラムを使用している場合、優先度が低い検査を
バックグラウンドで実行することによって、アプリケーションのためにリソースを節約することができ
ます。

すべてのオブジェクトをログに記録する – 検査ログには、自己解凍アーカイブで、感染していないファ
イルも含め、すべての検査されたファイルが表示されます(大量の検査ログデータが生成され、検査ロ
グファイルのサイズが大きくなることがあります)。

スマート最適化を有効にする - スマート最適化を有効にすると、スキャンの速度を最高に保ちながら
最も効率的なスキャンレベルが確保されるように、最適な設定が使用されます。さまざまな保護モジュー
ルで高度に検査を行い、それぞれで異なる検査方法を使用して、それらを特定のファイルタイプに適用
します。スマート最適化を無効にすると、特定のモジュールのThreatSenseコアのユーザー定義設定のみ
が検査の実行時に適用されます。

最終アクセスのタイムスタンプを保持 - データバックアップシステムでの利用などを考慮して、検査
済みファイルへのアクセス日時を更新せずに元のまま保持するには、このオプションを選択します。

 制限
[制限]セクションでは、検査対象のオブジェクトの最大サイズおよびネストされたアーカイブのレベル
を指定できます。
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オブジェクトの設定
オブジェクトの最大サイズ - 検査対象のオブジェクトの最大サイズを定義します。これにより、ウイ
ルス対策機能では、指定した値より小さいサイズのオブジェクトのみが検査されます。上級ユーザーが
大きいオブジェクトを検査から除外する必要がある場合のみ、このオプションを変更してください。既
定値は無制限です。

オブジェクトの最大検査時間(秒) - コンテナーオブジェクト(RAR/ZIPアーカイブや複数の添付ファイル
を含む電子メールなど)のファイルを検査する最大時間の値を定義します。この設定は、スタンドアロ
ンファイルには適用されません。ユーザー定義の値が入力され、その時間が経過すると、コンテナーオ
ブジェクトの各ファイルの検査が完了したかどうかに関係なく、検査が可能な限りすぐに停止します。
大きなファイルを含むアーカイブの場合、検査はアーカイブからファイルが展開された後すぐに停止し
ます(たとえば、ユーザー定義変数が3秒で、ファイルの展開には5秒かかる場合)。アーカイブの残りの
ファイルは、その時間が経過した後は検査されません。
大きなアーカイブを含む検査時間を制限するには、最大オブジェクトサイズとアーカイブのファイルの
最大サイズを使用します(セキュリティ上のリスクの可能性があるため推奨されません)。
既定値は無制限です。

アーカイブ検査の設定
スキャン対象の下限ネストレベル - アーカイブの検査の最大レベルを指定します。既定値:10.

アーカイブのファイルの最大サイズ - このオプションでは、検査対象のアーカイブ(抽出された場合)
に含まれているファイルの最大サイズを指定できます。最大値は3 GBです。

一般的な環境では既定値を変更する理由はないので、その値を変更しないことをお勧めします。

Webアクセス保護
Webアクセス保護では、インターネット保護モジュールの詳細設定を設定できます。次のオプションは、
詳細設定 > 保護 > Webアクセス保護 > Webアクセス保護で使用できます。

Webアクセス保護を有効にする - この機能が無効になると、Webアクセス保護とフィッシング対策機能
は実行されません。

既定のままWebアクセス保護を有効にしておき、アプリケーションやIPアドレスを除外しないこと
を強くお勧めします。

ブラウザースクリプトを検査 - 有効にすると、検出エンジンはWebブラウザーによって実行されるす
べてのJavaScriptプログラムをチェックします。

フィッシング対策機能を有効にする - 有効にすると、フィッシングWebページがブロックされます。
詳細については、「フィッシング対策保護」を参照してください。

対象外のアプリケーション - 特定のアプリケーションをWebアクセス保護による検査対象から除外で
きます。Webアクセス保護によって互換性の問題が発生した場合に便利です。

除外されたIP - 特定のリモートアドレスをWebアクセス保護による検査対象から除外できます。Webア
クセス保護によって互換性の問題が発生した場合に便利です。
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Webアクセス保護は、Webサイトがブロックされたときに、ブラウザーに次のメッセージが表示されま
す。
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図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• Webアクセス保護で安全なWebサイトがブロックされないようにする
• ESET Smart Security Premiumを使用してWebサイトをブロックする

対象外のアプリケーション
特定のアプリケーションの通信の検査対象から除外するには、そのアプリケーションをリストに追加し
ます。選択したアプリケーションのHTTP(S)/POP3(S)/IMAP(S)通信のマルウェアは検査されません。通信
を検査すると正常に機能しないアプリケーションに限って、この機能を使用することをお勧めします。

追加をクリックすると、実行中のアプリケーションとサービスはここから自動的に利用できるようにな
ります。...をクリックし、アプリケーションに移動して手動で除外を追加します。

編集 - リストから選択したエントリを編集します。

削除 - 選択したエントリーをリストから削除します。

https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
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除外されたIP
リスト中のエントリは検査から除外されます。選択したアドレスに対する送受信
のHTTP(S)/POP3(S)/IMAP(S)通信のマルウェアは検査されません。このオプションは信頼できるとわかっ
ているアドレスに対してのみ使用することをお勧めします。

リモートポイントのIPアドレス/アドレス範囲/サブネットを除外するには、追加をクリックします。

編集をクリックして、選択したIPアドレスを変更します。

削除をクリックして選択したエントリーをリストから削除します。
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IPアドレスの例
IPv4アドレスの追加:
単一のアドレス - 各コンピューターのIPアドレス(192.168.0.10など)を追加します。
アドレス範囲 - 最初と最後のIPアドレスを入力して、192.168.0.1～192.168.0.99など、複数のコン
ピューターのIP範囲を指定します。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます。たとえば、255.255.255.0は192.168.1.0サブネットのネットワークマスクで
す。192.168.1.0/24でサブネットタイプ全体を除外します。
IPv6アドレスの追加:
単一のアドレス - 2001:718:1c01:16:214:22ff:fec9:ca5など、各コンピューターのIPアドレスを追加し
ます。
サブネット - サブネット(コンピューターのグループ)は、IPアドレスとマスクによって定義され
ます(例: 2002:c0a8:6301:1::1/64)。

URLアドレス管理
詳細設定 > 保護 > Webアクセス保護のURLアドレス管理で、ブロック、許可、またはコンテンツ検査か
ら除外するHTTPアドレスを指定できます。

HTTPに加えてHTTPSアドレスをフィルタリングする場合は、SSL/TLSを有効にする必要があります。そう
しないとアクセスしたHTTPSサイトのドメインのみが追加され、完全なURLは追加されません。

ブロックするアドレスのリストのWebサイトは、許可するアドレスのリストにも重複して登録されてい
る場合を除いて、アクセスできません。コンテンツ検査から除外されるアドレスのリストのWebサイト
は、アクセス時に悪意のあるコードがあるかどうかの検査が行われません。

アクティブな許可するアドレスのリストにあるアドレスを除き、すべてのHTTPアドレスをブロックする
場合は、アクティブなブロックするアドレスのリストに*を追加します。

特殊記号の*(アスタリスク)および? (疑問符)も各アドレスリストで使用できます。アスタリスクは0文
字以上の任意の文字列を、疑問符は任意の1文字をそれぞれ表します。除外するアドレスを指定する際
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は、特に注意する必要があります。このリストには信頼できる安全なアドレスのみを含める必要がある
ためです。同様に、記号の*および?を各アドレスリスト内で正しく使用してください。すべてのサブド
メインを含むドメイン全体が安全に照合される方法については、「HTTPアドレス/ドメインのマスクの
追加」を参照してください。アドレスリストを有効にするには、[アクティブのリスト]をクリックしま
す。現在の一覧からアドレスを入力するときに通知が必要な場合は、[適用時に通知]を選択します。

ESETによって信頼されたアドレス
SSL/TLSでESETによって信頼されたドメインのトラフィックを検査しないが有効になっている場
合、ESETによって管理されるホワイトリスト上のドメインは、URLアドレス管理設定の影響を受け
ません。

コントロール要素
追加 - 定義済みのリストの他に、新しいリストを作成します。さまざまなグループのアドレスを論理
的に分割する場合に便利です。例えば、ブロックされたアドレスの1つのリストには、一部の外部パブ
リックブラックリストのアドレスを登録し、もう1つのブロックされたアドレスのリストには独自のブ
ラックリストを登録できます。これにより自分のブラックリストを修正せずに、外部リストを簡単に更
新できます。

編集 - 既存のリストを修正します。これを使用して、アドレスを追加・削除します。

削除 - 既存のリストを削除します。追加で作成したリストのみを削除できます。追加で作成したリス
トのみを削除できます。既定は削除できません。

アドレスリスト
このセクションでは、ブロック、許可、またはチェックから除外するHTTP(S)アドレスのリストを指定で
きます。

既定では、次の3つのリストを使用できます。
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• コンテンツ検査から除外されるアドレスのリスト - アドレスをリストに追加すると、悪意のあ
るコードのチェックは実行されません。

• 許可するアドレスのリスト - [許可されたアドレスのリスト内のHTTPアドレスのみにアクセスを
許可する]が有効で、ブロックされたアドレスのリストに*(すべてと一致)が含まれる場合、ユーザー
はこのリストで指定されたアドレスのみにアクセスできます。このリストのアドレスは、ブロック
されたアドレスのリストに含まれる場合にでも、許可されます。

• ブロックするアドレスのリスト - 許可するアドレスのリストにも重複して登録されている場合
を除いて、ユーザーは、このリストで指定されたアドレスにはアクセスできません。

新しいリストを作成するには、[追加]をクリックします。選択したリストを削除するには、[削除]をク
リックします。

図解手順
次のESETナレッジベース記事は、英語でのみ提供されている場合があります。
• Webアクセス保護で安全なWebサイトがブロックされないようにする
• ESET Windowsホーム製品を使用してWebサイトをブロックする

詳細については、URLアドレス管理を参照してください。

新しいアドレスリストの作成
このダイアログウィンドウでは、ブロック、許可、またはチェックから除外するURLアドレス/マスクの
新しいリストを設定できます。

次のオプションを設定できます。

アドレスリストのタイプ - 3種類のリストがあります。

• 検出されたマルウェアは無視されます - アドレスをリストに追加すると、悪意のあるコードの
チェックは実行されません。

https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2960
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
https://support.eset.com/kb2844
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• ブロック -このリストで指定されたアドレスへのアクセスはブロックされます。

• 許可 -このリストで指定されたアドレスへのアクセスは許可されます。このリストのアドレスは、
ブロックされたアドレスのリストと一致する場合でも、許可されます。

リスト名 - リストの名前を指定します。このフィールドは、定義済みリストのいずれかを編集すると
きには使用できません。

リストの説明 - リストの短い説明を入力します(オプション)。定義済みリストのいずれかを編集する
ときには使用できません。

リストを有効にするには、リストの横のアクティブのリストをクリックします。Webサイトにアクセス
し、特定のリストが使用されたときに通知を表示する場合は、適用時に通知を選択します。たとえば、
ブロックされた許可されたアドレスのリストにあるWebサイトがブロックまたは許可された場合、通知
が発行されます。通知には、リストの名前があります。

ログ記録の重大度 - Webサイトへのアクセス時に使用されている特定のリストに関する情報をログファ
イルに書き込むことができます。

コントロール要素
追加 - 新しいURLアドレスをリストに追加します(複数の値は区切り文字を使用して入力)。

編集 - リストの既存のアドレスを修正します。追加を使用して作成されたアドレスでのみ使用できま
す。

削除 - リストの既存のアドレスを削除します。追加を使用して作成されたアドレスでのみ使用できま
す。

インポート - URLアドレスを含むファイルをインポートします(たとえば、エンコードUTF-8を使用した*
.txtなど、値を改行で区切ります)。

URLマスクを追加する方法
希望のアドレス/ドメインマスクを入力する前に、このダイアログの指示を参照してください。

ESET Smart Security Premiumでは、指定したWebサイトへのアクセスを遮断して、インターネットブラウ
ザにそのコンテンツを表示させないようにすることができます。さらに、検査から除外するアドレスを
指定することもできます。リモートサーバの完全な名前が不明であるか、またはリモートサーバのグルー
プ全体を指定する場合には、いわゆるマスクを使用して、そのようなグループを特定できます。マスク
には、記号の"?"と"*"があります。

• 記号１つを表すには、"?"を使用します。

• 文字列１つを表すには、"*"を使用します。

たとえば、*.c?mは最後の部分がcで始まってmで終わり、その間に任意の記号が１つ入るアドレス全
て(.comや.camなど)を表します。

先頭の「*.」シーケンスは、ドメイン名の先頭で使用されると、特殊な方法で処理されます。まず、こ
の場合、*ワイルドカードはスラッシュ文字(「/」)とは一致しません。これは、例えば、マス
ク*.domain.comがhttp://anydomain.com/anypath#.domain.comと一致しないように(このようなサフィック
スはダウンロードに影響せずにURLの最後に付加できます)、マスクの迂回を回避するためです。次に、
この特殊な場合では、「*.」は空の文字列にも一致します。これは、1つのマスクを使用したサブドメ
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インを含むドメイン全体と一致できるようにするためです。例えば、マスク*.domain.com
はhttp://domain.comにも一致します。*domain.comの使用は、http://anotherdomain.comにも一致するた
め、正しくありません。

HTTP(S)トラフィック検査
既定で、ESET Smart Security Premiumはインターネットブラウザーやその他のアプリケーションで使用さ
れるHTTPおよびHTTPSトラフィックを検査するように設定されています。サードパーティのソフトウェ
アで問題が発生していて、問題の原因がESET Smart Security Premiumなのか確認したい場合のみ、トラ
フィック検査を無効にしてください。

HTTPトラフィック検査を有効にする – HTTPトラフィックは、すべてのアプリケーションのすべてのポー
トで常に監視されます。

HTTPSトラフィック検査を有効にする - HTTPSトラフィックでは、暗号化チャンネルを使用して、サーバー
とクライアント間で情報を送受信します。ESET Smart Security Premiumは、SSL (Secure Socket Layer)およ
びTLS (Transport Layer Security)プロトコルを使用した通信を検査します。このプログラムは、オペレーティ
ングシステムのバージョンに関係なく、HTTPSプロトコルで使用されるポートで定義されたポート上の
トラフィックだけを検査します(事前に定義された443と0-65535にポートを追加できます)。

ThreatSense
ThreatSenseは、ウイルスを検出する多数の複雑な方法から構成される技術です。この技術は事前対応型
なので、新しいウイルスが広がる初期の段階でも保護することができます。この技術では、システムの
セキュリティを大幅に強化するために連携して動作するコード分析、コードエミュレーション、汎用シ
グネチャ、ウイルスシグネチャを組み合わせて使用します。検査エンジンは、複数のデータストリーム
を同時に検査して、最大限の効率および検出率を確保することができます。また、ThreatSense技術によっ
てルートキットを除去することもできます。

ThreatSenseエンジン設定オプションを使用すると、さまざまな検査パラメータを指定できます。

• 検査するファイルの種類および拡張子

• さまざまな検出方法の組み合わせ

• 駆除のレベルなど

設定ウィンドウにアクセスするには、ThreatSense技術を使用する任意のモジュール(下記を参照)の詳細
設定にあるThreatSenseをクリックします。セキュリティシナリオごとに異なる設定が必要になることが
あります。これを念頭に、ThreatSenseは、次の保護モジュールについて個々に設定することができます。

• リアルタイム検査

• アイドル状態検査

• スタートアップ検査の設定

• ドキュメント保護

• 電子メールクライアント保護
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• Webアクセス保護

• コンピューターの検査

ThreatSenseのパラメーターは機能ごとに高度に最適化されているので、パラメーターを変更すると、シ
ステムの動作に大きく影響することがあります。たとえば、常にランタイム圧縮形式をスキャンするよ
うにパラメーターを変更するか、リアルタイムファイル保護機能のアドバンスドヒューリスティックを
有効にすると、システムの処理速度が低下することがあります(通常は、新しく作成されたファイルの
みがこれらの方法を使用してスキャンされます)。コンピューターの検査を除く全ての機能につい
て、ThreatSenseの既定のパラメーターを変更しないことをお勧めします。

検査するオブジェクト
このセクションでは、感染を検査するコンピュータのコンポーネントおよびファイルを定義できます。

システムメモリ - システムメモリーを攻撃対象とするマルウェアを検査します。

ブートセクター/UEFI - ブートセクターのマスターブートレコードにおけるマルウェアの存在を検査しま
す。用語集のUEFIの詳細をお読みください。

電子メールファイル - プログラムは以下の拡張子をサポートします。DBX (Outlook Express)およびEML。

アーカイブ - 拡張子ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE,
WISE, ZIP, ACEなどがサポートされます。

自己解凍アーカイブ - 自己解凍アーカイブ(SFX)は自分自身を展開できるアーカイブです。

圧縮された実行形式 - 圧縮された実行形式(標準の解凍形式とは異なる)は、実行後メモリー内で解凍
されます。スキャナでは、コードのエミュレーションによって、標準の静的圧縮形式(UPX, yoda, ASPack,
FSGなど)のほかにも多数の圧縮形式を認識できます。

検査オプション
システムの侵入を検査するときに使用する方法を選択します。使用可能なオプションは次のとおりです。

ヒューリスティック - ヒューリスティックは、悪意のあるプログラムの活動を分析するアルゴリズム
です。この技術の主な利点は、前には存在しなかったり、これまでの検出エンジンのバージョンで特定
されていなかったりした悪意のあるソフトウェアを特定できる点です。欠点は、非常に少ないとはいえ、
誤検出の可能性がある点です。

アドバンスドヒューリスティック/DNA署名 - アドバンスドヒューリスティックは、ESETが開発した独
自のヒューリスティックアルゴリズムで構成されます。このアルゴリズムは、コンピューターワームや
トロイの木馬を検出するために最適化され、高度なプログラミング言語で記述されています。アドバン
スドヒューリスティックを使用すると、ESET製品の脅威検出機能が大幅に高まります。シグネチャは確
実にウイルスを検出し、特定することができます。自動アップデートシステムを利用することにより、
新しいシグネチャを使用するためのウイルス検出時間を短縮できます。シグネチャの欠点は、既知のウ
イルス(またはこれらのウイルスの多少の変更が加えられたバージョン)しか検出しない点です。

駆除
駆除設定により、感染ファイルからウイルスを駆除するときのESET Smart Security Premiumの動作が決ま
ります。駆除には、4つのレベルがあります。

ThreatSenseには、次の修復(駆除など)レベルがあります。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
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ESET Smart Security Premiumでの修復

駆除レベル 説明
常に検出を修正す
る

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。ごく一部
の場合(システムファイルなど)で、検出を修正できない場合は、報告されたオブ
ジェクトは元の場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は保持
する

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。一部の場合
(システムファイルや、感染していないファイルと感染したファイルの両方を含む
アーカイブなど)で、検出を修正できない場合は、報告されたオブジェクトは元の
場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は確認
する

オブジェクトの駆除中に検出の修復を試みます。一部の場合で、アクションを実
行できない場合は、エンドユーザーにインタラクティブアラートが表示され、エ
ンドユーザーが修復アクション(削除または無視など)を選択する必要があります。
ほとんどの場合、この設定が推奨されます。

常にエンドユーザー
に確認する

エンドユーザーは、オブジェクトの駆除中に対話型ウィンドウが表示され、修復
アクション(削除または無視など)を選択する必要があります。このレベルは、検
出された場合に実行する手順を理解している上級ユーザー向けに設計されていま
す。

除外
拡張子は、ファイル名の一部であり、ピリオドで区切られています。拡張子は、ファイルの種類と内容
を規定します。このThreatSense設定のセクションでは、検査するファイルの種類を指定します。

その他
オンデマンドコンピューターの検査でThreatSenseエンジンパラメーター設定を設定する場合は、その他
セクションの次のオプションも利用できます。

代替データストリーム(ADS)を検査 - NTFSファイルシステムによって使用される代替データストリームは、
通常の検査技術では検出できないファイルとフォルダの関連付けです。多くのマルウェアが、自らを代
替データストリームに見せかけることによって、検出を逃れようとします。

低優先でバックグラウンドで検査 - 検査が行われるたびに、一定の量のシステムリソースが使用され
ます。システムリソースにかなりの負荷がかかるプログラムを使用している場合、優先度が低い検査を
バックグラウンドで実行することによって、アプリケーションのためにリソースを節約することができ
ます。

すべてのオブジェクトをログに記録する – 検査ログには、自己解凍アーカイブで、感染していないファ
イルも含め、すべての検査されたファイルが表示されます(大量の検査ログデータが生成され、検査ロ
グファイルのサイズが大きくなることがあります)。

スマート最適化を有効にする - スマート最適化を有効にすると、スキャンの速度を最高に保ちながら
最も効率的なスキャンレベルが確保されるように、最適な設定が使用されます。さまざまな保護モジュー
ルで高度に検査を行い、それぞれで異なる検査方法を使用して、それらを特定のファイルタイプに適用
します。スマート最適化を無効にすると、特定のモジュールのThreatSenseコアのユーザー定義設定のみ
が検査の実行時に適用されます。

最終アクセスのタイムスタンプを保持 - データバックアップシステムでの利用などを考慮して、検査
済みファイルへのアクセス日時を更新せずに元のまま保持するには、このオプションを選択します。
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 制限
[制限]セクションでは、検査対象のオブジェクトの最大サイズおよびネストされたアーカイブのレベル
を指定できます。

オブジェクトの設定
オブジェクトの最大サイズ - 検査対象のオブジェクトの最大サイズを定義します。これにより、ウイ
ルス対策機能では、指定した値より小さいサイズのオブジェクトのみが検査されます。上級ユーザーが
大きいオブジェクトを検査から除外する必要がある場合のみ、このオプションを変更してください。既
定値は無制限です。

オブジェクトの最大検査時間(秒) - コンテナーオブジェクト(RAR/ZIPアーカイブや複数の添付ファイル
を含む電子メールなど)のファイルを検査する最大時間の値を定義します。この設定は、スタンドアロ
ンファイルには適用されません。ユーザー定義の値が入力され、その時間が経過すると、コンテナーオ
ブジェクトの各ファイルの検査が完了したかどうかに関係なく、検査が可能な限りすぐに停止します。
大きなファイルを含むアーカイブの場合、検査はアーカイブからファイルが展開された後すぐに停止し
ます(たとえば、ユーザー定義変数が3秒で、ファイルの展開には5秒かかる場合)。アーカイブの残りの
ファイルは、その時間が経過した後は検査されません。
大きなアーカイブを含む検査時間を制限するには、最大オブジェクトサイズとアーカイブのファイルの
最大サイズを使用します(セキュリティ上のリスクの可能性があるため推奨されません)。
既定値は無制限です。

アーカイブ検査の設定
スキャン対象の下限ネストレベル - アーカイブの検査の最大レベルを指定します。既定値:10.

アーカイブのファイルの最大サイズ - このオプションでは、検査対象のアーカイブ(抽出された場合)
に含まれているファイルの最大サイズを指定できます。最大値は3 GBです。

一般的な環境では既定値を変更する理由はないので、その値を変更しないことをお勧めします。

ペアレンタルコントロール
ペアレンタルコントロールを有効にするオプションにより、ペアレンタルコントロールがESET Smart
Security Premiumに統合されます。ユーザーアカウントの横にある編集をクリックして、特定のユーザー
がインターネット上の不適切なコンテンツ、または有害なコンテンツにアクセスするの制限するため、
ペアレンタルコントロールで使用されたWindowsユーザーアカウントを関連づけることができます。

ユーザーアカウント
詳細設定 > 保護 > Webアクセス保護 > ペアレンタルコントロール > ユーザーアカウント > 編集で、特定
のユーザーがインターネット上の不適切なコンテンツ、または有害なコンテンツにアクセスするの制限
するため、ペアレンタルコントロールで使用されたWindowsユーザーアカウントを関連づけることがで
きます。

列
Windowsアカウント - ユーザーの名前。

有効 - 有効になっている場合、特定のユーザーアカウントのペアレンタルコントロールが有効にな
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ります。

ドメイン - ユーザーが属するドメイン名。

生年月日 - このアカウントが属するユーザーの年齢。

コントロール要素
追加 - ユーザーアカウントの操作ダイアログが表示されます。

編集 - このオプションでは、選択したアカウントを編集できます。

削除 - 選択したアカウントを削除します。

更新 - ユーザーアカウントを追加した場合、ESET Smart Security Premiumはこのウィンドウを再度開
くことなく、ユーザーアカウントの一覧を更新します。

ユーザーアカウント設定
ウィンドウには3つのタブがあります。

一般
有効の横にあるトグルをオンにすると、以下で選択したWindowsアカウントのペアレンタルコントロー
ルがオンになります。

まず、コンピューターからシステムアカウントを選択します。ペアレンタルコントロールで設定された
制限は、標準のWindowsアカウントのみに適用されます。管理者アカウントの権限は制限に優先されま
す。

保護者がアカウントを使用する場合は親のアカウントを選択します。

アクセスレベルを決定するには、また年齢に適切なwebページのアクセスルールを設定するには、この
アカウントのお子様の生年月日を入力します。

ログ記録の重大度

ESET Smart Security Premiumでは、すべての重要なイベントがログファイルに保存されます。このログファ
イルはメインメニューから直接表示することができます。[ツール] > [ログファイル]をクリック
し、[ログファイル]ドロップダウンメニューから[Parental Control]を選択します。

• 診断 - プログラムを微調整するのに必要な情報をログに記録します。

• 情報 - 許可およびブロックされた例外を含むすべての情報メッセージと上記のすべてのレコー
ドを記録します。

• 警告 - 重大なエラー、エラー、および警告メッセージを記録します。

• なし - ログは記録されません。

例外
例外を作成することで、例外リストにない Web サイトへのユーザーアクセスを許可・拒否することがで
きます。カテゴリを使用するのではなく、特定のウェブサイトへのアクセスをコントロールしたい場合
に便利です。ひとつのアカウントで作成された例外は、コピーでき、他のアカウントでも使用できます。
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これは、似たような年齢の子供たちにまったく同じルールを作成したい場合などに便利です。

追加をクリックして新規例外を作成します。ドロップダウンメニューを使用してアクションを指定、
この例外を適用する 例外URL を入力し、次にOKをクリックします。既存の例外の一覧に状態が表示さ
れた例外が追加されます。

追加 - 新しい例外を作成します。

編集 - 選択した例外の例外URLまたは操作を編集します。

削除 - 選択された例外をフィルタから削除します。

コピー - 作成した例外をコピーするドロップダウンメニューからユーザを選択します。

ここで定義する例外は、選択したアカウントに対して定義されている分類に優先されます。たとえば、
アカウントの[ニュース、ポータル・検索]カテゴリはブロックされていても、例外として許可している
ニュースWebページがある場合、許可されたWebページにはアクセスできます。[例外]セクションで行っ
た変更をすべて見ることができます。

カテゴリ
分類タブで、ブロックしたい、またはそれぞれのアカウントに許可したい一般的な web サイトのカテ
ゴリを定義します。カテゴリの横のスイッチをオンにして許可します。スイッチをオフにすると、その
アカウントではカテゴリが許可されません。

コピー - 既存の修正されたアカウントからブロックまたは許可される分類のリストをコピーできます。
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カテゴリ
カテゴリの横の有効列のチェックボックスをオンにして許可します。チェックボックスをオフにすると、
そのアカウントではカテゴリが許可されません。

ユーザーに知られていない可能性があるカテゴリー(グループ)の例を次に示します。

• その他 - 通常は、イントラネット、127.0.0.0/8、192.168.0.0/16などのプライベート(ローカ
ル) IPアドレスです。403または404エラーコードが表示された場合、そのWebサイトはこの分類に
も一致します。
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• 未解決 - この分類には、ペアレンタルコントロールデータベースエンジンへの接続時のエラー
によって解決されなかったWebページが含まれます。

• 未分類 - まだペアレンタルコントロールデータベースにない未知のWebページです。

• 動的 – 他のWebサイトの他のページにリダイレクトするWebページ。

ブラウザーの保護
ブラウザーの保護は、ブラウザーのメモリを他のプロセスによる検査から保護し、キーロガーに対する
保護を強化し、マルウェアによって変更されたオンライン決済関連データをクリップボードからセキュ
アーブラウザに貼り付けるのを防ぐ、セキュリティとプライバシーを保護する別のレイヤーです。ブラ
ウザー保護を設定するには、詳細設定 > 保護 > ブラウザーの保護を開き、次の設定オプションから選択
します。

• バンキングとブラウジング保護

• ブラウザー保護の許可リスト

• ブラウザーのフレーム

バンキングとブラウジング保護
バンキングとブラウジング保護は、詳細設定 > 保護 > ブラウザーの保護 > バンキングとブラウジング保
護で設定できます。

 バンキングとブラウジング保護
バンキングとブラウジング保護を有効にする - バンキングとブラウジング保護を有効にすると、サポー
トされているすべてのWebブラウザーが既定でセキュアモードで起動します。

ブラウザーの保護

すべてのブラウザーを保護を有効にすると、保護モードでサポートされているWebブラウザーがすべて
起動します。

拡張機能のインストールモード - ESETによって保護されたブラウザーへのインストールを許可する拡張
機能を、ドロップダウンメニューから選択できます。

• 必須の拡張機能 - 特定のブラウザーベンダーによって開発された最も重要な拡張機能のみ。

• すべての拡張機能 - 特定のブラウザーでサポートされているすべての拡張機能。

拡張機能インストールモードを変更しても、以前にインストールされたブラウザー拡張機能には
影響しません。

セキュアーブラウザー

拡張メモリ保護 - 有効にすると、保護されたブラウザーのメモリが他のプロセスによって検査から保
護されます。

キーボード保護 - 有効にすると、セキュアーブラウザーにキーボードから入力した情報は他のアプリ
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ケーションから隠すことができます。これにより、キーロガーに対する保護が強化されます。

クリップボード保護 - 有効にすると、ESET Smart Security Premiumでは、マルウェアによって変更された
オンライン決済関連データがクリップボードからセキュアーブラウザに貼り付けられなくなります。こ
れにより、悪意のあるソフトウェアによって行われる潜在的な変更に対する保護が保証されます。

ブラウザーのフレーム - 保護されたブラウザーのフレームの表示設定をパーソナライズします。

ブラウザー保護許可リスト - ブラウザー保護の許可リストに追加されたファイルを管理します。

 ブラウザーのプライバシーおよびセキュリティ
ブラウザーのプライバシーおよびセキュリティを有効にする - この機能を無効にすると、ブラウザー
のプライバシーおよびセキュリティ拡張機能は、すべてのWindowsアカウントでサポートされているす
べてのブラウザーからアンインストールされます。

ブラウザーのプライバシーおよびセキュリティ通知の表示- 有効にすると、ESET Smart Security Premium
ブラウザーのプライバシーおよびセキュリティの通知が表示されます。

 ブラウザースクリプトスキャナー
ブラウザースクリプトの詳細検査を有効にする - 有効にすると、ウイルス対策スキャナーは、インター
ネットブラウザーによって実行されるすべてのJavaScriptプログラムをチェックします。

00

デバイスコントロール
ESET Smart Security Premiumは、デバイス(CD/DVD/USBなど)の自動コントロールを提供します。このモ
ジュールを使用すると、拡張フィルタ/権限をブロック、または調整して、ユーザーからの指定デバイ
スへのアクセス方法やその作業方法を定義できます。この機能は、望ましくないコンテンツを収めたデ
バイスをユーザーが使用することを防止したいコンピューター管理者に便利です。

サポートされている外部デバイス:
• ディスクストレージ(HDD、USBリムーバブルディスク)

• CD/DVD

• USB プリンター

• FireWire ストレージ

• Bluetooth デバイス

• スマートカードリーダー

• イメージングデバイス

• モデム

• LPT/COMポート

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=spyware
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• ポータブルデバイス(メディアプレイヤー、スマートフォン、プラグアンドプレイデバイスなど
のバッテリ電源のデバイス)

• すべてのデバイスタイプ

デバイスコントロール設定オプションは、[詳細設定] > 保護 > [デバイスコントロール]で変更できます。

デバイスコントロールを有効にするトグルをクリックして、ESET Smart Security Premiumのデバイスコン
トロール機能を有効にします。この変更を有効にするには、コンピューターを再起動する必要がありま
す。デバイスコントロールを有効にした後、ルールエディタウィンドウでルールを定義できます。

異なるルールが適用されるさまざまなデバイスのグループを作成できます。また、許可またはブ
ロックアクションがあるルールが適用されるデバイスのグループは、1つだけ作成できます。これ
により、コンピューターに接続したときに、デバイスコントロールによって認識されていないデ
バイスがブロックされます。

既存のルールでブロックされているデバイスが挿入されると、通知ウィンドウが表示され、デバイスへ
のアクセス権は付与されません。

デバイスコントロールルールエディタ
デバイスコントロールルールエディタウィンドウには既存のルールが表示されます。

特定のデバイスについては、ユーザー単位またはユーザーグループ単位で、およびデバイスの追加パラ
メーターに基づいて許可またはブロックできます。これは、ルール設定で指定できます。このウィンド
ウを使用すると、ユーザーがコンピューターに接続する外付けデバイスを細かくコントロールすること
ができます。デバイスコントロールルールの追加も参照してください。

[追加]または[編集]をクリックしてルールを管理します。[コピー]をクリックして、別の選択済みルー
ルで使用されている事前定義オプションを備えた新しいルールを作成します。 ルールをクリックする
と表示されるXMLストリングは、クリップボードにコピーできます。システム管理者はこれを利用する
ことにより、内などでこれらのデータをエクスポート/インポートしたり使用することができます。
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CTRLキーを押しながらクリックすると、複数のルールを選択してアクション(削除やリスト内での上下
移動など)をすべての選択済みルールに適用できます。有効チェックボックスでは、ルールを無効また
は有効にできます。これは、ルールを保持する場合に便利です。

コンピュータに接続されているデバイスのリムーバブルメディアデバイスパラメータを自動的に入力す
るには、[入力]をクリックします。

ルールは優先度順に一覧表示されます。最も優先度が高いルールが最上位近くに表示されます。

最上位/上/下/最下位をクリックすると、ルールを移動し、個別またはグループで移
動できます。

ログエントリは、メインプログラムウィンドウ > ツール > ログファイルで確認できます。

デバイスコントロールログは、デバイスコントロールがトリガーされるすべての状況を記録します。

検出されたデバイス
[入力]ボタンを使用すると、現在接続されているすべてのデバイスの概要が表示されます。この情報に
は、デバイスタイプ、デバイスの製造元、モデル、シリアル番号(ある場合)などがあります。非表示の
デバイスをすべて表示する場合は、非表示のデバイスを表示を選択します。

検出されたデバイスのリストからデバイスを選択し、OKをクリックして、定義済み情報のデバイスコン
トロールルールを追加します(すべての設定は調整できます)。

低電力(スリープ)モードのデバイスには警告アイコン が表示されます。OKボタンを有効にして、この
デバイスのルールを追加するには、次の手順を実行します。

• デバイスを再接続します

• デバイスを使用します(たとえば、Windowsでカメラアプリを起動し、Webカメラをウェイクアッ
プします)

デバイスコントロールルールの追加
デバイスコントロールルールでは、ルール基準に適合するデバイスがコンピューターに接続されたとき
に実行されるアクションを定義します。
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特定しやすいように、ルールの説明を名前フィールドに入力します。ルール有効の横のスライドバーを
選択すると、このルールは無効または有効になります。これは、ルールを完全に削除したくない場合に
便利です。

デバイスのタイプ
外部デバイスタイプをドロップダウンメニュー(ディスクストレージ/ポータブルデバイ
ス/Bluetooth/FireWire/...)から選択します。デバイスタイプ情報は、オペレーティングシステムから収集
されます。デバイスタイプは、デバイスがコンピューターに接続されていれば、そのシステムのデバイ
スマネージャで確認できます。記憶装置には、USBまたはFireWireから接続できる外付けハードディスク
や標準的なメモリカードリーダーが含まれます。スマートカードリーダーとは、SIMカード、認証カード
など、集積回路が埋め込まれているスマートカードを読み取るリーダーのことです。イメージングデバ
イスの例としては、スキャナやカメラが挙げられます。これらのデバイスはアクションに関する情報だ
けを提供し、ユーザーに関する情報は提供しないため、グローバルにのみブロックできます。

アクション
記憶装置以外へのアクセスは、許可またはブロックのいずれかです。それに対して、記憶装置のルール
については、次のいずれかの権限設定を選択できます。

•  許可 - デバイスへの完全アクセスが許可されます。
•  ブロック - デバイスへのアクセスはブロックされます。
•  書き込みブロック - デバイスからの読み込みアクセスだけが許可されます。
•  警告 - デバイスに接続するたびに、許可またはブロックするかが通知され、ログエントリが作成
されます。デバイスは記憶されません。同じデバイスに後から接続する場合にも、通知が表示され
ます。
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デバイスのタイプによっては、適用されないアクション(権限)もあります。記憶装置タイプのデバイス
の場合、4つのアクションすべてを使用できます。記憶装置以外のデバイスでは、これらのうち3つだけ
が適用可能です(たとえば、Bluetoothの場合、[書き込みブロック]アクションは適用できないので、許可
かブロックだけになります)。

条件タイプ
デバイスグループまたはデバイスを選択します。

次の追加パラメーターは、さまざまなデバイスに合わせてルールを微調整するのに使用できます。すべ
てのパラメーターは大文字と小文字を区別し、ワイルドカード(*、?)をサポートします。

• ベンダー - ベンダー名またはIDによるフィルタリング。

• モデル - デバイスに付けられている名前。

• シリアル番号 - 外部デバイスには通常独自のシリアル番号が付いています。CD/DVDの場合
は、CDドライブではなく、そのメディアのシリアル番号があります。

これらのパラメータが未定義の場合、ルールは照合時にこれらのフィールドを無視します。すべ
てのフィールドのフィルタリングパラメーターは大文字と小文字を区別し、ワイルドカード(疑問符
(?)は1つの文字を表し、アスタリスク(*)は0文字以上の文字列を表します)をサポートします。

デバイス情報を表示するには、デバイスのタイプのルールを作成し、デバイスをコンピュータに
接続してから、デバイスコントロールログでデバイス詳細を確認します。

ログ記録の重大度
ESET Smart Security Premiumでは、すべての重要なイベントがログファイルに保存されます。このログファ
イルはメインメニューから直接表示することができます。[ツール]をクリックします> [ログファイル]
をクリックし、[ログ]ドロップダウンメニューから[デバイスコントロール]を選択します。

• 常に - すべてのイベントをログに記録します。

• 診断 - プログラムを微調整するのに必要な情報をログに記録します。

• 情報 - アップデートの成功メッセージを含むすべての情報メッセージと上記のすべてのレコー
ドを記録します。

• 警告 - 重大なエラー、エラー、および警告メッセージを記録します。

• なし - ログは記録されません。

ユーザー一覧
ルールを特定のユーザーまたはユーザーグループに限定する場合は、ユーザー一覧の横の編集をクリッ
クして、ユーザーまたはユーザーグループをユーザーリストに追加します。

• 追加 - [オブジェクトの種類:ユーザーまたはグループ]ダイアログウィンドウを開きます。このウィ
ンドウで目的のユーザーを選択できます。

• 削除 - 選択されたユーザーをフィルタから削除します。
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ユーザーリストの制限
特定のデバイスタイプのルールには、ユーザーリストを定義できません。
• USBプリンタ
• Bluetoothデバイス
• スマートカードリーダー
• イメージングデバイス
• モデム
• LPT/COMポート

ユーザーに通知 - 既存のルールでブロックされているデバイスが挿入されると、通知ウィンドウが表
示されます。

デバイスグループ
コンピュータに接続されたデバイスは、セキュリティリスクになる可能性があります。

デバイスグループウィンドウは、2つの部分に分かれます。ウィンドウの右側には、該当するグループ
に属するデバイスが一覧表示されます。ウィンドウの左側には、作成されたグループが表示されます。
デバイスを右側のペインに表示するグループを選択します。

デバイスグループウィンドウを開き、グループを選択すると、一覧からデバイスを追加または削除しま
す。また、ファイルからインポートして、グループにデバイスを追加することもできます。あるい
は、[入力]ボタンをクリックすると、コンピュータに接続されたすべてのデバイスが[検出されたデバ
イス]ウィンドウに一覧表示されます。入力されたリストからデバイスを選択し、OKをクリックしてグ
ループに追加します。

コントロール要素
追加 - ボタンをクリックしたウィンドウの部分に応じて、名前またはデバイスを既存のグループに入
力して、グループを追加できます。

編集 - 選択したグループまたはデバイスのパラメータ(ベンダー、モデル、シリアル番号)の名前を変
更できます。

削除 - ボタンをクリックしたウィンドウの部分によって、選択したグループまたはデバイスを削除し
ます。

インポート - テキストファイルからデバイスのリストをインポートします。テキストファイルからデ
バイスをインポートするには、正しい形式でなければなりません。

• 1行に1つのデバイスを記述します。

• 各デバイスのベンダー、モデル、シリアル番号は必須であり、カンマで区切る必要があります。

テキストファイルの内容の例を次に示します。
Kingston,DT 101 G2,001CCE0DGRFC0371
04081-0009432,USB2.0 HD WebCam,20090101

エクスポート - デバイスのリストをファイルにエクスポートします。

[入力]ボタンを使用すると、現在接続されているすべてのデバイスの概要が表示されます。この情報に
は、デバイスタイプ、デバイスの製造元、モデル、シリアル番号(ある場合)などがあります。
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デバイスの追加
右側のウィンドウで追加をクリックし、デバイスを既存のグループに追加します。次の追加パラメーター
は、さまざまなデバイスに合わせてルールを微調整するのに使用できます。すべてのパラメーターは大
文字と小文字を区別し、ワイルドカード(*、?)をサポートします。

• ベンダー - ベンダー名またはIDによるフィルタリング。

• モデル - デバイスに付けられている名前。

• シリアル番号 - 外部デバイスには通常独自のシリアル番号が付いています。CD/DVDの場合
は、CDドライブではなく、そのメディアのシリアル番号があります。

• 説明 - 整理しやすくするためのデバイスの説明。

これらのパラメータが未定義の場合、ルールは照合時にこれらのフィールドを無視します。すべ
てのフィールドのフィルタリングパラメーターは大文字と小文字を区別し、ワイルドカード(疑問符
[?]は1つの文字を表し、アスタリスク[*]は0文字以上の文字列を表します)をサポートします。

変更内容を保存するには、[OK]をクリックします。変更を保存せずにデバイスグループを終了する場合
は、編集をクリックします。

デバイスグループを作成した後には、作成されたデバイスグループの新しいデバイスコントロー
ルルールを追加し、実行するアクションを選択する必要があります。

デバイスのタイプによっては、適用されないアクション(権限)もあります。記憶装置タイプのデバイス
の場合は、4つのアクションをすべて使用できます。記憶装置以外のデバイスでは、これらのうち3つだ
けが適用可能です(たとえば、Bluetoothの場合、書き込みブロックアクションは適用できないので、許可
かブロックだけになります)。

Webカメラ保護
Webカメラアクセス制御では、コンピューターのWebカメラにアクセスするプロセスとアプリケーショ
ンが通知されます。アプリケーションがカメラにアクセスしようとすると、通知が表示され、アクセス
を許可または禁止できます。アラートウィンドウの色は、アプリケーションのレピュテーションによっ
て異なります。

Webカメラアクセス制御の設定オプションは、詳細設定 > 保護 > デバイスコントロール > Webカメラア
クセス制御で変更できます。

ESET Smart Security PremiumでWebカメラアクセス保護機能を有効にするには、Webカメラアクセス保護
を有効にするの横のスライダーバーを有効にします。

Webカメラアクセス制御が有効になると、ルールが有効になり、ルールエディターウィンドウを開ける
ようになります。

変更され、有効なデジタル署名(プログラムコンポーネントのアップデートなど)があるルールがあるア
プリケーションのアラートをオフにするには、変更されたアプリケーションのWebカメラアクセスアラー
トを無効にするの横のスライダーバーを有効にします。
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Webカメラ保護ルールエディター
このウィンドウには既存のルールが表示され、実行したアクションに基づいてコンピューターのWebカ
メラにアクセスするアプリケーションとプロセスを制御できます。

使用できるアクションは次のとおりです。

• アクセスの許可
• アクセス禁止

• 確認 (アプリケーションがWebカメラにアクセスしようとするたびにユーザーに確認する)

[通知]列のチェックボックスをオフにすると、アプリケーションがWebカメラにアクセスするときに通
知の受信を停止します。

図解手順
ESET Smart Security PremiumでWebカメラルールを作成および編集する方法。

ThreatSense
ThreatSenseは、ウイルスを検出する多数の複雑な方法から構成される技術です。この技術は事前対応型
なので、新しいウイルスが広がる初期の段階でも保護することができます。この技術では、システムの
セキュリティを大幅に強化するために連携して動作するコード分析、コードエミュレーション、汎用シ
グネチャ、ウイルスシグネチャを組み合わせて使用します。検査エンジンは、複数のデータストリーム
を同時に検査して、最大限の効率および検出率を確保することができます。また、ThreatSense技術によっ
てルートキットを除去することもできます。

ThreatSenseエンジン設定オプションを使用すると、さまざまな検査パラメータを指定できます。

• 検査するファイルの種類および拡張子

• さまざまな検出方法の組み合わせ

• 駆除のレベルなど

設定ウィンドウにアクセスするには、ThreatSense技術を使用する任意のモジュール(下記を参照)の詳細
設定にあるThreatSenseをクリックします。セキュリティシナリオごとに異なる設定が必要になることが
あります。これを念頭に、ThreatSenseは、次の保護モジュールについて個々に設定することができます。

• リアルタイム検査

• アイドル状態検査

• スタートアップ検査の設定

• ドキュメント保護

• 電子メールクライアント保護

• Webアクセス保護

https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
https://support.eset.com/kb7071
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• コンピューターの検査

ThreatSenseのパラメーターは機能ごとに高度に最適化されているので、パラメーターを変更すると、シ
ステムの動作に大きく影響することがあります。たとえば、常にランタイム圧縮形式をスキャンするよ
うにパラメーターを変更するか、リアルタイムファイル保護機能のアドバンスドヒューリスティックを
有効にすると、システムの処理速度が低下することがあります(通常は、新しく作成されたファイルの
みがこれらの方法を使用してスキャンされます)。コンピューターの検査を除く全ての機能につい
て、ThreatSenseの既定のパラメーターを変更しないことをお勧めします。

検査するオブジェクト
このセクションでは、感染を検査するコンピュータのコンポーネントおよびファイルを定義できます。

システムメモリ - システムメモリーを攻撃対象とするマルウェアを検査します。

ブートセクター/UEFI - ブートセクターのマスターブートレコードにおけるマルウェアの存在を検査しま
す。用語集のUEFIの詳細をお読みください。

電子メールファイル - プログラムは以下の拡張子をサポートします。DBX (Outlook Express)およびEML。

アーカイブ - 拡張子ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE,
WISE, ZIP, ACEなどがサポートされます。

自己解凍アーカイブ - 自己解凍アーカイブ(SFX)は自分自身を展開できるアーカイブです。

圧縮された実行形式 - 圧縮された実行形式(標準の解凍形式とは異なる)は、実行後メモリー内で解凍
されます。スキャナでは、コードのエミュレーションによって、標準の静的圧縮形式(UPX, yoda, ASPack,
FSGなど)のほかにも多数の圧縮形式を認識できます。

検査オプション
システムの侵入を検査するときに使用する方法を選択します。使用可能なオプションは次のとおりです。

ヒューリスティック - ヒューリスティックは、悪意のあるプログラムの活動を分析するアルゴリズム
です。この技術の主な利点は、前には存在しなかったり、これまでの検出エンジンのバージョンで特定
されていなかったりした悪意のあるソフトウェアを特定できる点です。欠点は、非常に少ないとはいえ、
誤検出の可能性がある点です。

アドバンスドヒューリスティック/DNA署名 - アドバンスドヒューリスティックは、ESETが開発した独
自のヒューリスティックアルゴリズムで構成されます。このアルゴリズムは、コンピューターワームや
トロイの木馬を検出するために最適化され、高度なプログラミング言語で記述されています。アドバン
スドヒューリスティックを使用すると、ESET製品の脅威検出機能が大幅に高まります。シグネチャは確
実にウイルスを検出し、特定することができます。自動アップデートシステムを利用することにより、
新しいシグネチャを使用するためのウイルス検出時間を短縮できます。シグネチャの欠点は、既知のウ
イルス(またはこれらのウイルスの多少の変更が加えられたバージョン)しか検出しない点です。

駆除
駆除設定により、感染ファイルからウイルスを駆除するときのESET Smart Security Premiumの動作が決ま
ります。駆除には、4つのレベルがあります。

ThreatSenseには、次の修復(駆除など)レベルがあります。

https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=ja-JP&topic=technology_uefi
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ESET Smart Security Premiumでの修復

駆除レベル 説明
常に検出を修正す
る

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。ごく一部
の場合(システムファイルなど)で、検出を修正できない場合は、報告されたオブ
ジェクトは元の場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は保持
する

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。一部の場合
(システムファイルや、感染していないファイルと感染したファイルの両方を含む
アーカイブなど)で、検出を修正できない場合は、報告されたオブジェクトは元の
場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は確認
する

オブジェクトの駆除中に検出の修復を試みます。一部の場合で、アクションを実
行できない場合は、エンドユーザーにインタラクティブアラートが表示され、エ
ンドユーザーが修復アクション(削除または無視など)を選択する必要があります。
ほとんどの場合、この設定が推奨されます。

常にエンドユーザー
に確認する

エンドユーザーは、オブジェクトの駆除中に対話型ウィンドウが表示され、修復
アクション(削除または無視など)を選択する必要があります。このレベルは、検
出された場合に実行する手順を理解している上級ユーザー向けに設計されていま
す。

除外
拡張子は、ファイル名の一部であり、ピリオドで区切られています。拡張子は、ファイルの種類と内容
を規定します。このThreatSense設定のセクションでは、検査するファイルの種類を指定します。

その他
オンデマンドコンピューターの検査でThreatSenseエンジンパラメーター設定を設定する場合は、その他
セクションの次のオプションも利用できます。

代替データストリーム(ADS)を検査 - NTFSファイルシステムによって使用される代替データストリームは、
通常の検査技術では検出できないファイルとフォルダの関連付けです。多くのマルウェアが、自らを代
替データストリームに見せかけることによって、検出を逃れようとします。

低優先でバックグラウンドで検査 - 検査が行われるたびに、一定の量のシステムリソースが使用され
ます。システムリソースにかなりの負荷がかかるプログラムを使用している場合、優先度が低い検査を
バックグラウンドで実行することによって、アプリケーションのためにリソースを節約することができ
ます。

すべてのオブジェクトをログに記録する – 検査ログには、自己解凍アーカイブで、感染していないファ
イルも含め、すべての検査されたファイルが表示されます(大量の検査ログデータが生成され、検査ロ
グファイルのサイズが大きくなることがあります)。

スマート最適化を有効にする - スマート最適化を有効にすると、スキャンの速度を最高に保ちながら
最も効率的なスキャンレベルが確保されるように、最適な設定が使用されます。さまざまな保護モジュー
ルで高度に検査を行い、それぞれで異なる検査方法を使用して、それらを特定のファイルタイプに適用
します。スマート最適化を無効にすると、特定のモジュールのThreatSenseコアのユーザー定義設定のみ
が検査の実行時に適用されます。

最終アクセスのタイムスタンプを保持 - データバックアップシステムでの利用などを考慮して、検査
済みファイルへのアクセス日時を更新せずに元のまま保持するには、このオプションを選択します。
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 制限
[制限]セクションでは、検査対象のオブジェクトの最大サイズおよびネストされたアーカイブのレベル
を指定できます。

オブジェクトの設定
オブジェクトの最大サイズ - 検査対象のオブジェクトの最大サイズを定義します。これにより、ウイ
ルス対策機能では、指定した値より小さいサイズのオブジェクトのみが検査されます。上級ユーザーが
大きいオブジェクトを検査から除外する必要がある場合のみ、このオプションを変更してください。既
定値は無制限です。

オブジェクトの最大検査時間(秒) - コンテナーオブジェクト(RAR/ZIPアーカイブや複数の添付ファイル
を含む電子メールなど)のファイルを検査する最大時間の値を定義します。この設定は、スタンドアロ
ンファイルには適用されません。ユーザー定義の値が入力され、その時間が経過すると、コンテナーオ
ブジェクトの各ファイルの検査が完了したかどうかに関係なく、検査が可能な限りすぐに停止します。
大きなファイルを含むアーカイブの場合、検査はアーカイブからファイルが展開された後すぐに停止し
ます(たとえば、ユーザー定義変数が3秒で、ファイルの展開には5秒かかる場合)。アーカイブの残りの
ファイルは、その時間が経過した後は検査されません。
大きなアーカイブを含む検査時間を制限するには、最大オブジェクトサイズとアーカイブのファイルの
最大サイズを使用します(セキュリティ上のリスクの可能性があるため推奨されません)。
既定値は無制限です。

アーカイブ検査の設定
スキャン対象の下限ネストレベル - アーカイブの検査の最大レベルを指定します。既定値:10.

アーカイブのファイルの最大サイズ - このオプションでは、検査対象のアーカイブ(抽出された場合)
に含まれているファイルの最大サイズを指定できます。最大値は3 GBです。

一般的な環境では既定値を変更する理由はないので、その値を変更しないことをお勧めします。

駆除レベル
目的の保護モジュールの駆除レベル設定を変更するには、ThreatSense (たとえば、リアルタイムファイ
ルシステム保護)を展開し、ドロップダウンメニューから駆除レベルを選択します。

ThreatSenseには、次の修復(駆除など)レベルがあります。

ESET Smart Security Premiumでの修復

駆除レベル 説明
常に検出を修正す
る

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。ごく一部
の場合(システムファイルなど)で、検出を修正できない場合は、報告されたオブ
ジェクトは元の場所に残されます。

安全な場合は検出
を修正する、そう
でない場合は保持
する

ユーザー操作なしで、オブジェクトの駆除中に検出の修復を試みます。一部の場合
(システムファイルや、感染していないファイルと感染したファイルの両方を含む
アーカイブなど)で、検出を修正できない場合は、報告されたオブジェクトは元の
場所に残されます。



227

駆除レベル 説明
安全な場合は検出
を修正する、そう
でない場合は確認
する

オブジェクトの駆除中に検出の修復を試みます。一部の場合で、アクションを実
行できない場合は、エンドユーザーにインタラクティブアラートが表示され、エ
ンドユーザーが修復アクション(削除または無視など)を選択する必要があります。
ほとんどの場合、この設定が推奨されます。

常にエンドユーザー
に確認する

エンドユーザーは、オブジェクトの駆除中に対話型ウィンドウが表示され、修復
アクション(削除または無視など)を選択する必要があります。このレベルは、検
出された場合に実行する手順を理解している上級ユーザー向けに設計されていま
す。

検査対象外とするファイル拡張子
除外されたファイル拡張子はThreatSenseの一部です。除外されたファイル拡張子を設定するに
は、ThreatSense技術を使用するモジュールの詳細設定でThreatSenseをクリックします。

拡張子は、ファイル名の一部であり、ピリオドで区切られています。拡張子は、ファイルの種類と内容
を規定します。このThreatSense設定のセクションでは、検査するファイルの種類を定義します。

プロセス除外、HIPS除外、またはパフォーマンス除外と混同しないでください。

既定では、すべてのファイルが検査されます。スキャンから除外するファイルの一覧には、どの拡張子
でも追加できます。

特定の種類のファイルをスキャンすると、特定の拡張子を使用するプログラムが適切に動作しなくなる
場合は、ファイルの除外が必要になることがあります。たとえば、MS Exchange Serverを使用していると
きには、拡張子.edb、.eml、および.tmpを除外すると良いでしょう。

新しい拡張子をリストに追加するには、追加をクリックします。空のフィールドに拡張子を(tmp
など)を入力して、[OK]をクリックします。[複数の値を入力]を選択すると、改行、カンマ、セミ
コロンで区切られた複数のファイル拡張子を追加できます(たとえば、区切り文字として、ドロッ
プダウンからセミコロンを選択し、edb;eml;tmpを入力します)。
特殊記号? (疑問符)を使用できます。疑問符は任意の記号を表します(たとえば、?db)

Windowsオペレーティングシステムのファイルの正確な拡張子(該当する場合)を表示するに
は、Windowsエクスプローラー > 表示(タブ)でファイル名の拡張子チェックボックスをオンにし
ます。

追加のThreatSenseパラメータ
これらの設定を編集するには、詳細設定 > 保護 > リアルタイムファイルシステム保護 > 追加
のThreatSenseパラメータを開きます。

新しく作成および変更されたファイルに適用する追加のThreatSense
パラメータ
新しく作成または修正されたファイルの感染の可能性は、既存のファイルよりも比較的高くなります。
この理由により、プログラムはこれらのファイルを追加の検査パラメーターで確認します。ESET Smart
Security Premiumは検出エンジンの更新がリリースされる前に、定義ベースの検査方法と組み合わせてア
ドバンスドヒューリスティックを使用し、新しい脅威を検出します。
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新規に作成したファイル以外に、自己解凍アーカイブのファイル(SFX)および圧縮された実行形式(内部
圧縮された実行可能ファイル)も検査されます。既定では、アーカイブは10番目の入れ子レベルまで検
査され、実際のサイズに関わらずチェックされます。アーカイブ検査設定を変更するには、既定のアー
カイブ検査の設定オプションを選択解除します。

実行したファイルに適用する追加のThreatSenseパラメータ

ファイル実行時のアドバンスドヒューリスティック - 既定では アドバンスドヒューリスティック は
ファイルの実行時に使用されます。有効にするときには、スマート最適化とESET LiveGrid®を有効にし、
システムパフォーマンスへの影響を低減することを強くお勧めします。

リムーバブルメディアからのファイルの実行時のアドバンスドヒューリスティック - コードがリムー
バブルメディアから実行されることを許可する前に、高度なヒューリスティックが仮想環境でコードを
列挙し、その動作を評価します。

ツール
セキュリティを強化し、ESET Smart Security Premium管理を簡素化するのに役立つ機能の詳細設定は、詳
細設定 > ツールで設定できます。

• Microsoft Windows® アップデート

• ESET CMD

• ログファイル

• ゲームモード

• 診断

Microsoft Windows® アップデート
Windowsアップデート機能は、悪意のあるソフトウェアからユーザーを保護する重要なコンポーネント
です。そのため、Microsoft Windowsアップデートが使用可能になったら即座にインストールすることが
欠かせません。ESET Smart Security Premiumは、詳細設定 > ツールで指定されたレベルに従って、欠落し
たアップデートがあるとユーザーにそれを通知します。使用可能なレベルは次のとおりです。

• アップデートしない - 提示されるシステムアップデートはありません。

• オプションのアップデート - 低優先度以上とマークされているアップデートがダウンロード用
として提示されます。

• 推奨アップデート - 通常優先度以上とマークされているアップデートがダウンロード用として
提示されます。

• 重要なアップデート - 重要優先度以上とマークされているアップデートがダウンロード用とし
て提示されます。

• 緊急のアップデート - 緊急のアップデートのみがダウンロード用として提示されます。

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_windows_update.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_windows_update.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_ecmd.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_logs.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_gamer.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/idh_config_diagnostics.html


229

ダイアログウィンドウ - システムアップデート
オペレーティングシステムのアップデートがある場合は、ESET Smart Security Premiumのメインプログラ
ムウィンドウ > 概要に通知が表示されます。詳細をクリックし、システムアップデートウィンドウを開
きます。

[システムアップデート]ウィンドウには、ダウンロードおよびインストールが可能なアップデートのリ
ストが表示されます。アップデートタイプは、アップデートの名前の横に表示されます。

アップデート行をダブルクリックすると、アップデート情報ウィンドウと追加情報が表示されます。

システムアップデートの実行をクリックすると、すべての一覧のOSのアップデートをダウンロードして
インストールします。

アップデート情報
[システムアップデート]ウィンドウには、ダウンロードおよびインストールが可能なアップデートのリ
ストが表示されます。アップデートの優先レベルは、アップデートの名前の横に表示されます。

[システムアップデートの実行]をクリックして、オペレーティングシステムのアップデートのダウンロー
ドおよびインストールを開始します。

任意のアップデート行を右クリックし、情報の表示をクリックすると、追加情報を含む新しいウィンド
ウが表示されます。

ESET CMD
これは高度なecmdコマンドを有効にする機能です。コマンドライン(ecmd.exe)を使用して、設定をイン
ポートおよびエクスポートできます。これまでは、GUIのみを使用して設定をエクスポート及びインポー
トすることが可能でした。ESET Smart Security Premium設定を.xmlファイルにエクスポートできます。

ESET CMDを有効にすると、2つの認証方法を使用できます。

• なし - 認証なし。潜在的なリスクとなる未署名の設定のインポートが許可されるため、この方
法は推奨されません。

• 詳細設定パスワード - .xmlファイルから設定をインポートするときには、パスワードが必要です。
このファイルを署名する必要があります(.xml設定ファイルの署名を参照してください)。アクセス
設定で指定されたパスワードを、新しい設定をインポートする前に指定する必要があります。アク
セス設定パスワードが有効ではないか、パスワードが一致しないか、.xml設定ファイルが署名され
ていない場合は、設定はインポートされません。

ESET CMDを有効にすると、ESET Smart Security Premium設定のエクスポート/インポートでコマンドライン
を使用できます。手動で実行するか、自動化用のスクリプトを作成できます。

高度なecmdコマンドを使用するには、管理者権限で実行するか、管理者として実行を使用し
てWindowsコマンドプロンプト(cmd)を開く必要があります。さもなければ、「Error executing
command 」というメッセージが表示されます。また、設定のインポート時には、インポート先フォ
ルダーが存在する必要があります。エクスポートコマンドは、ESET CMD設定がオフでも動作しま
す。



230

設定のエクスポートコマンド:
ecmd /getcfg c:\config\settings.xml
 
設定のインポートコマンド:
ecmd /setcfg c:\config\settings.xml

高度なecmdコマンドはローカルでのみ実行できます。

.xml設定ファイルの署名:

1. XmlSignTool実行ファイルをダウンロードします。

2. 管理者として実行を使用してWindowsコマンドプロンプト(cmd)を開きます。

3. xmlsigntool.exeの保存場所に移動します。

4. コマンドを実行し、.xml設定ファイルに署名します。使用方法: xmlsigntool /version 1|2
<xml_file_path>

/versionパラメーターの値は、ESET Smart Security Premiumのバージョンによって異なります。11
より前のバージョンのESET Smart Security Premiumでは、/version 1を使用します。現在のバージョ
ンのESET Smart Security Premiumでは、/version 2を使用します。

5. XmlSignToolで要求されたら、詳細設定パスワードを入力します。.xml設定ファイルが署名されます。
パスワード認証方法によって、ESET CMDを使用してESET Smart Security Premiumの別のインスタンスで
インポートするために使用できます。

エクスポートされた設定ファイルの署名コマンド:
xmlsigntool /version 2 c:\config\settings.xml

アクセス設定パスワードを変更し、古いパスワードで以前に署名された設定ファイルをインポー
トする場合は、現在のパスワードで.xml設定ファイルをもう一度署名する必要があります。これ
により、インポート前にESET Smart Security Premiumを実行する他のコンピューターでエクスポー
トせずに、古い設定ファイルを使用できます。

認証なしでESET CMDを有効にすることは推奨されません。これにより、署名されていない設定の
インポートが可能になります。詳細設定 > ユーザーインターフェイス > アクセス設定でパスワー
ドを設定し、ユーザーによる無許可の修正を防止します。

https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe
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ログファイル
ESET Smart Security Premiumのログ設定は、、詳細設定 > ツール > ログファイルにあります。[ログ]セク
ションでは、ログの管理方法を定義することができます。ハードディスクの容量を節約するために、古
いログは自動的に削除されます。ログファイルの次のオプションを指定することができます。

ログに記録する最低レベル - ログに記録するイベントの最低詳細レベルを指定します。

• 診断 - プログラムおよび上記のすべてのレコードを微調整するのに必要な情報をログに記録し
ます。

• 情報 - アップデートの成功メッセージを含むすべての情報メッセージと上記のすべてのレコー
ドを記録します。

• 警告 - 重大なエラー、エラー、および警告メッセージを記録します。

• エラー - 「ファイルのダウンロード中にエラーが発生しました」といったエラーや重大なエラー
を記録します。

• 重大 - 重大なエラー(ウイルス対策保護の開始エラー、ファイアウォール、など)。

診断の詳細レベルを選択すると、すべてのブロックされた接続が記録されます。

[次よりも古いレコードを削除(日数)]フィールドに指定された日数を経過したログエントリは自動的に
削除されます。

ログファイルを自動的に最適化する - チェックすると、[使用されていないエントリの割合(%)が次の
値よりも大きくなったら最適化]フィールドに指定した値を超えると、ログファイルは自動的に最適化
されます。

[最適化]をクリックすると、ログファイルの最適化が開始します。このプロセスによって空のログエン
トリがすべて削除され、ログの処理の速度が向上します。この向上は、特にログに多数のエントリが含
まれている場合に顕著に見られます。

テキスト方式を有効にするをオンにすると、ログファイルとは別のファイル形式でログを保存できます。

• 保存先のフォルダー - ログファイルが保存されるディレクトリ(テキスト/CSVのみ)。各ログセ
クションには定義済みのファイル名を使用した独自のファイル(例: プレーンテキストファイル形
式でログを保存する場合は、ログファイルの検出セクションはvirlog.txt)があります。

• タイプ - テキストファイル形式を選択する場合は、ログがテキストファイルに保存されます。デー
タはタブ区切りです。同じことがカンマ区切りのCSVファイル形式にも当てはまります。イベント
を選択すると、ファイルではなく、Windowsイベントログに、ログが保存されます(コントロールパ
ネルのイベントビューアで表示できます)。

• すべてのログファイルを削除 - タイプドロップダウンメニューで現在選択されているすべての保
存済みログが消去されます。ログ削除の成功に関する通知が表示されます。

問題をより迅速に解決できるように、コンピューターからログを提供するように依頼される場合
があります。 ESET Log Collectorを使用すると、必要な情報を簡単に収集できます。ESET Log Collector
の詳細については、ESETナレッジベース記事を参照してください。

https://support.eset.com/kb3466
https://support.eset.com/kb3466
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ゲームモード
ゲームモードは、ソフトウェアを中断せずに使用し、ポップアップウィンドウを表示せず、CPUの使用量
を最小化する必要があるユーザー向けの機能です。ゲームモードは、ウイルス対策アクティビティによっ
て中断されてはならないプレゼンテーション中に使用することもできます。この機能を有効にすると、
すべてのポップアップウィンドウが無効になり、スケジューラーの活動は完全に停止されます。システ
ムの保護は引き続きバックグラウンドで実行されますが、ユーザーの操作を必要としません。

メインプログラムウィンドウの設定 > コンピューター保護で をクリックするか、ゲームモードの
横の をクリックして、ゲームモードを有効または無効にできます。ゲームモードを有効にする
と、潜在的なセキュリティリスクが発生するため、タスクバーの保護の状態アイコンがオレンジになり、
警告が表示されます。この警告はメインプログラムウィンドウでも確認でき、ゲームモードがアクティ
ブですがオレンジで表示されます。

詳細設定 > ツール > ゲームモードでアプリケーションを全画面モードで実行中の場合自動的にゲームモー
ドを有効にするをアクティベーションすると、アプリケーションを全画面モードで起動するたびに、ゲー
ムモードが開始され、アプリケーションが終了すると停止します。

[ゲームモードを次の後に自動的に無効にする]チェックボックスをオンにすると、ゲームモードが自動
的に無効になるまでの時間を定義できます。

ファイアウォールが対話モードの場合に、ゲームモードを有効にすると、インターネットとの接
続時に問題が発生することがあります。これは、インターネットに接続するアプリケーションを
開始するときに問題となります。通常は、このようなアクションについて確認するよう求められ
ますが(通信ルールまたは例外が定義されていない場合)、ゲームモードではユーザーとの対話処
理が無効になります。通信を許可するには、この動作が起こる可能性がある全てのアプリケーショ
ンで通信のルールを定義するか、またはファイアウォールで別のフィルタリングモードを使用し
ます。ゲームモードが有効な場合に、セキュリティ上の潜在的なリスクが存在するWebサイトま
たはアプリケーションにアクセスすると、ユーザーとの対話処理が無効なため説明や警告が表示
されることなくブロックされることに注意してください。

 

診断
診断はESETプロセスのアプリケーションクラッシュダンプ(ekrnなど)を提供します。アプリケーション
がクラッシュすると、ダンプが生成されます。これを使用して、開発者は各種ESET Smart Security
Premiumの問題をデバッグおよび修正できます。

ダンプの種類の横のドロップダウンメニューをクリックし、3つの使用可能なオプションのいずれかを
選択します。

• メモリダンプを生成しないをクリックすると、この機能を無効にします。

• ミニダンプ (既定) - アプリケーションが不意にクラッシュした理由を特定するのに役立つ最低
限の有用な情報を記録します。この種類のダンプファイルは、領域が限られているときに便利です。
ただし、含まれる情報が限られるため、問題の発生時に実行されていたスレッドがエラーの直接の
原因ではない場合、ファイルを解析しても原因を判別できない場合があります。

• 完全 - アプリケーションが不意に停止した場合に、システムメモリの全内容が記録されます。
完全なメモリーダンプには、メモリーダンプが収集されたときに実行されていたプロセスのデータ
が含まれます。
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保存先のフォルダー - クラッシュ時、ダンプが作成されるディレクトリーです。

ダンプファイルの保存フォルダを開く - このディレクトリーを新しい Windows Explorer ウィンドウで
開く場合は、[開く]をクリックします。

診断ダンプの作成 - [作成]をクリックすると、[ターゲットディレクトリ]に診断ダンプを作成します。

詳細ログ
マーケティングメッセージで詳細ログを有効にする– 製品内のマーケティングメッセージに関連する
すべてのイベントを記録します。

迷惑メール対策エンジン詳細ロギングを有効にする – 迷惑メール対策検査中に発生するすべてのイベ
ントを記録します。これにより、開発者はESET迷惑メール対策エンジンに関連する問題を診断および修
正できます。

アンチセフトエンジン詳細ロギングを有効にする – アンチセフトで発生するすべてのイベントを記録
し、問題の診断と解決ができます。

ブラウザーの保護詳細ログを有効にする - バンキングとブラウジング保護で発生するすべてのイベン
トを記録します。

コンピュータースキャナー詳細ログを有効にする - コンピューターの検査によるファイルとフォルダー
の検査中に発生するすべてのイベントを記録します。

デバイスコントロール詳細ロギングを有効にする – デバイスコントロールで発生するすべてのイベン
トを記録します。これにより、開発者はデバイスコントロールに関連する問題を診断および修正できま
す。

Direct Cloud詳細ログを有効にする – ESET LiveGrid®で発生するすべてのイベントを記録します。これによ
り、開発者はESET LiveGrid®に関連する問題を診断および修正できます。

ドキュメント保護の詳細ログを有効にする - ドキュメント保護で発生するすべてのイベントを記録し、
診断と問題解決ができます。

電子メールクライアント保護詳細ログを有効にする - 電子メールクライアント保護と電子メールクラ
イアントプラグインで発生するすべてのイベントを記録し、診断と問題解決ができます。

ESET LiveGuard詳細ログを有効にする – ESET LiveGuardで発生するすべてのイベントを記録し、問題の診
断と解決ができます。

カーネル詳細ログを有効にする - ESETカーネル(ekrn)で発生すべてのイベントを記録します。

ライセンス詳細ロギングを有効にする – ESETアクティベーションまたはESET License Managerサーバーと
のすべての製品の通信を記録します。

メモリ追跡を有効にする - 開発者がメモリリークを診断できるようにすべてのイベントを記録します。

ネットワーク保護詳細ロギングを有効にする- PCAP形式でファイアウォール経由のすべてのネットワー
クデータ転送を記録します。これによって、開発者はファイアウォール関連の問題を診断および修正で
きます。

ネットワークトラフィックスキャナー詳細ログを有効にする - ネットワークトラフィックスキャナー
を通過するすべてのデータを、PCAP形式で記録するので、開発者がネットワークトラフィックスキャナー
に関連する問題を診断および修正するのに役立ちます。



234

オペレーティングシステム詳細ログを有効にする – 実行中のプロセス、CPUアクティビティ、ディスク
処理などのオペレーティングシステムに関する追加情報を記録します。これにより、開発者は、オペレー
ティングシステムで実行中のESET製品に関連する問題を診断および修正できます。

ペアレンタルコントロール詳細ロギングを有効にする – ペアレンタルコントロールで発生するすべて
のイベントを記録します。これにより、開発者はペアレンタルコントロールに関連する問題を診断およ
び修正できます。

プッシュメッセージング詳細ログを有効にする– プッシュメッセージング中に発生すべてのイベント
を記録します。

リアルタイムファイルシステム保護詳細ログを有効にする - リアルタイムファイルシステム保護によ
るファイルとフォルダーの検査中に発生するすべてのイベントを記録します。

アップデートエンジン詳細ロギングを有効にする – アップデート処理中に発生するすべてのイベント
を記録します。これにより、開発者はアップデートエンジンに関連する問題を診断および修正できます。

ログファイルはC:\ProgramData\ESET\ESET Security\Diagnostics\にあります。

テクニカルサポート
ESET Smart Security PremiumからESETテクニカルサポートに問い合わせるときには、システム構成データ
を送信できます。システム構成データの送信ドロップダウンから常に送信を選択するか、送信する前に
確認を選択してデータを送信する前に確認するようにします。

接続
特定のネットワークでは、コンピューターがプロキシサーバを介してインターネットと通信している場
合があります。プロキシサーバーを使用している場合は、次の設定を定義する必要があります。定義し
ない場合、ESET Smart Security Premiumとそのモジュールは自動的に更新されません。ESET Smart Security
Premiumでは、詳細設定の2つの異なるセクションにプロキシサーバー設定があります。

グローバルプロキシサーバー設定は、詳細設定 > 接続 > プロキシサーバーから設定できます。プロキシ
サーバーをこのレベルで指定すると、ESET Smart Security Premiumの全ての全体的なプロキシサーバー設
定が指定されることになります。ここで設定するパラメータは、インターネットへの接続を必要とする
全てのモジュールで使用されます。

グローバルプロキシサーバー設定を指定するには、プロキシサーバーを使用するを有効にし、プロキシ
サーバーのアドレスとプロキシサーバーのポート番号を入力します。

プロキシサーバーとの通信に認証が必要な場合、プロキシサーバーは認証が必要をオンにし、有効なユー
ザー名とパスワードを該当のフィールドに入力します。プロキシサーバーの検出をクリックして、プロ
キシサーバー設定を自動的に検出して設定します。ESET Smart Security PremiumはInternet Explorerまた
はGoogle Chromeのインターネットオプションで指定されたパラメータをコピーします。

プロキシサーバー設定には、手動でユーザー名とパスワードを入力する必要があります。

プロキシが使用できない場合は直接接続を使用する - ESET Smart Security Premiumがプロキシを使用して
接続するように設定され、プロキシに接続できない場合は、ESET Smart Security Premiumはプロキシをバ
イパスし、直接ESETサーバーと通信します。

プロキシサーバー設定は、詳細設定 > アップデート > プロファイル > アップデート > 接続オプションで、
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プロキシモードドロップダウンメニューからグローバルプロキシサーバーを使用して接続するを選択し
ても設定できます。この設定はアップデートにのみ適用されます。リモートロケーションからモジュー
ルアップデートを受信するノート型コンピューターにお勧めします。詳細については、アップデートの
詳細設定を参照してください。

ユーザーインターフェイス
プログラムのグラフィカルユーザーインターフェース(GUI)の動作を設定するには、詳細設定 > ユーザー
インターフェースを開きます。

ユーザーインタフェース要素詳細設定画面では、プログラムの表示状態やエフェクトを調整できます。

セキュリティソフトウェアのセキュリティを最大限に高めるには、アクセス設定ツールを使用してパス
ワードによる設定の保護を実現し、アンインストールや不正な変更を防止します。

システム通知、検出アラート、およびアプリケーションステータスの動作を設定するには、通知
セクションを参照してください。

ユーザーインタフェース要素
詳細設定 > ユーザーインタフェース > ユーザーインタフェース要素では、ESET Smart Security Premium作
業環境(GUI)をニーズに合わせて調整できます。

色モード - ドロップダウンメニューからESET Smart Security Premium GUIの配色を選択します。

• システム色と同じ - オペレーティングシステム設定に基づいてESET Smart Security Premiumの配
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色を設定します。

• ダークモード - ESET Smart Security Premiumには暗い配色(ダークモード)があります。

• ライトモード - ESET Smart Security Premiumには標準の明るい配色があります。

メインプログラムウィンドウの右上のESET Smart Security Premium GUIの配色を選択することもで
きます。

起動時にスプラッシュ画面を表示する - 起動中にのESET Smart Security Premiumにスプラッシュ画面が
表示されます。

サウンドシグナルを使用する – 検査中に脅威が発見されたり検査が終了したなどの重要なイベントが
発生したとき、がサウンドを再生します。

透明の背景 - メインプログラムウィンドウで透過的なバックグラウンド効果を有効にします。透過的な
背景は、最新のWindowsバージョン(RS4以降)でのみ使用できます。

コンテキストメニューに統合する - ESET Smart Security Premiumのコントロール要素をコンテキストメ
ニューに統合します。

アクセス設定
ESET Smart Security Premiumの設定はセキュリティポリシーの非常に重要な部分です。許可なく変更が行
われた場合は、システムの安定性と保護が危険にさらされる可能性があります。認証されていないユー
ザーによる変更を防ぐために、ESET Smart Security Premiumの設定パラメーターおよびアンインストール
をパスワードで保護することができます。アクセス設定は、詳細設定 > ユーザーインターフェース > ア
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クセス設定で設定できます。

パスワードを設定してESET Smart Security Premiumの設定パラメーターとアンインストールを保護するに
は、設定をパスワードで保護するの横の設定をクリックします。

保護された詳細設定にアクセスするときには、パスワードの入力ウィンドウが表示されます。パ
スワードがわからない場合は、下のパスワードの復元オプションをクリックして、サブスクリプ
ション登録で使用される電子メールアドレスを入力します。ESETは、確認コードと、パスワードの
リセット方法が記載された電子メールを送信します。
•  詳細設定をロック解除する方法

パスワードを変更するには、設定をパスワードで保護するの横のパスワードの変更をクリックします。

パスワードを削除するには、設定をパスワードで保護するの横の削除をクリックします。

詳細設定のパスワード
ESET Smart Security Premium詳細設定を保護し、許可されてない修正を回避するには、新しいパスワード
と新しいパスワードの確認に新しいパスワードを入力します。OKをクリックします。

既存のパスワードを変更したいとき:

1. パスワードの変更をクリックします。

2. 新しいパスワードと新しいパスワードの確認に新しいパスワードを入力します。

3. OKをクリックします。
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このパスワードは詳細設定にアクセスするために必要です。

パスワードを忘れた場合は、ESET HOME製品で設定パスワードのロックを解除するを参照してください。

紛失したESET製品認証キー、サブスクリプションの有効期限、またはESET Smart Security Premiumのその
他のサブスクリプション情報を回復するには、製品認証キーを紛失したを参照してください。

スクリーンリーダーのサポート
ESET Smart Security Premiumはスクリーンリーダーと併用できるため、視覚障がいをお持ちのESETユーザー
でも製品を操作したり、設定を構成したりすることができます。次のスクリーンリーダーがサポートさ
れています(JAWS, NVDA, Narrator)。

スクリーンリーダーソフトウェアが確実に正しくESET Smart Security Premium GUIにアクセスできるよう
にするには、ナレッジベース記事の手順に従ってください。

通知
ESET Smart Security Premium通知を管理するには、詳細設定 > 通知を開きます。次のタイプの通知を設定
できます。

• アプリケーションステータス - メインプログラムウィンドウ > 概要に表示される通知。

• デスクトップ通知 – システムタスクバーの横の小さい通知ウィンドウ。

• 対話アラート - ユーザーの操作が必要なアラートウィンドウとメッセージボックス。

• 転送 (電子メール通知) –電子メール通知は指定された電子メールアドレスに送信されます。

https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb375
https://support.eset.com/kb375
https://support.eset.com/kb375
https://support.eset.com/kb375
https://support.eset.com/kb375
https://support.eset.com/kb7375
https://support.eset.com/kb7375
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 アプリケーションステータス
アプリケーションステータス - 編集をクリックすると、メインプログラムウィンドウ > 概要に表示され
るアプリケーションステータスを選択できます。

ダイアログウィンドウ - アプリケーションステー
タス
このダイアログウィンドウでは、表示するアプリケーションステータスを選択できます。たとえば、ウ
イルス・スパイウェア対策保護を一時停止したり、ゲームモードを有効にしたりするときになどです。

また、製品がアクティベーションされていない場合や、サブスクリプションが有効期限切れの場合にも、
アプリケーションステータスが表示されます。

デスクトップ通知
デスクトップ通知はシステムタスクバーの横の小さい通知ウィンドウで表示されます。既定では、10秒
間表示され、ゆっくりと消えます。通知には、製品のアップデートの成功、新しい接続されたデバイス、
ウイルス検査タスクの完了、または新しい脅威の検出が含まれます。
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デスクトップ通知を表示 - このオプションは有効にし、新しいイベントが発生するときに製品が通知
を送信することをお勧めします。

デスクトップ通知 – 編集をクリックすると、特定のデスクトップ通知を有効または無効にできます。

アプリケーションを全画面モードで実行中に,通知を表示しない - 全画面モードでアプリケーションを
実行しているときに、すべての非対話型通知を非表示にします。

時間を秒で表示 – 通知の表示期間を設定します。値は3~30秒である必要があります。

デスクトップ通知の透明度(%) – 通知の透明度を割合で設定します。サポートされている範囲は0 (透
明ではない)から80 (非常に高い透明度)です。

表示するイベントの最低詳細レベル – 表示する通知の最低重要度を設定します。ドロップダウンメ
ニューから次のオプションのいずれかを選択します。

o診断 - プログラムおよび上記のすべてのレコードを微調整するのに必要な情報が表示されます。

o情報 - アップデートの成功メッセージを含めて、標準以外のネットワークイベントなどすべて
の情報メッセージと、上記のすべてのレコードが表示されます。

o警告 - 警告メッセージ、エラーおよび重大なエラーが表示されます(例: アップデートが失敗
した)。

oエラー - エラー(例: ドキュメント保護が起動していない)と重大なエラーが表示されます。

o重大 - 重大なエラー(例: ウイルス対策保護の起動エラーや感染したシステム)のみが表示され
ます。
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マルチユーザーシステムの場合、以下のユーザーの画面に通知を表示する – 選択したアカウントでデ
スクトップ通知を受信できます。たとえば、管理者アカウントを使用しない場合は、完全なアカウント
名を入力すると、指定したアカウントのデスクトップ通知が表示されます。1つのユーザーアカウント
のみがデスクトップ通知を受信できます。

通知の画面フォーカスを許可 - 通知に画面フォーカスが置かれ、ALT + Tabメニューでアクセスできる
ようにします。

デスクトップ通知リスト
デスクトップ通知(画面右下に表示)の表示を調整するには、詳細設定 > 通知 > デスクトップ通知に移動
します。デスクトップ通知の横の編集をクリックし、該当する表示チェックボックスを選択します。

全般
セキュリティレポート通知を表示する - 新しいセキュリティレポートが生成されるときに通知を受信
します。

新機能の通知を表示する – 無効にすると、最新の製品バージョンの新機能と強化された機能すべてに
関する通知。

ファイルが分析のために送信されました - ESET Smart Security Premiumが分析のためにファイルを送信す
るたびに通知を受信します。

ネットワーク検査
新しく検出されたネットワークデバイスについて通知- 新しいデバイスがネットワークに接続されたと
きに通知を受信します。
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ネットワーク保護
ネットワークプロファイルが変更された - ネットワークプロファイルが変更されたときに通知を受信
します。

Wi-Fi保護警告 - 脆弱なパスワードまたはパスワードなしでWi-Fiネットワークに接続しようとすると、
通知を受け取ります。

アップデート
プログラムコンポーネントのアップデートが準備されます - 新しいバージョンのESET Smart Security
Premiumのアップデートが準備されたときに通知を受信します。

検出エンジンが正常にアップデートされました – 製品が検出エンジンモジュールをアップデートする
ときに通知を受信します。

モジュールが正常にアップデートされました - 製品がプログラムコンポーネントをアップデートする
ときに通知を受信します。

メッセージが表示される時間や、表示するイベントの詳細レベルといったデスクトップ通知の一般設定
を設定するには、詳細設定 > 通知のデスクトップ通知を参照してください。

対話アラート
共通のアラートと通知に関する情報
• マルウェアが検出されました
• アドレスがブロックされました
• アクティベーションされていません
• 機能が多い製品に変更
• 機能の少ない製品に変更
• アップデートを利用できます
• アップデート情報に矛盾があります。
• 「モジュールアップデート失敗」メッセージのトラブルシューティング
• モジュールアップデートエラーを解決
• ネットワークの脅威がブロックされました
• Webサイト証明書が取り消されました

詳細設定 > 通知の対話アラートセクションでは、ユーザーが決定する必要がある検出のメッセージボッ
クスと対話アラート(潜在的なフィッシングWebサイトなど)をESET Smart Security Premiumで処理する方
法を設定できます。

https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://support.eset.com/kb3189
https://support.eset.com/kb3189
https://support.eset.com/kb3189
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
https://support.eset.com/kb6258
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対話アラート
対話アラートを表示するをオフにすると、すべての警告ウィンドウとブラウザー内ダイアログが表示さ
れなくなります。この設定が適しているのは、特定の限られた状況のみです。ESETはこのオプションを
オンにすることをお勧めします。

製品内メッセージング
製品内メッセージングは、ESETニュースとその他の連絡事項をユーザーに通知するために設定されてい
ます。マーケティングメッセージを送信するには、ユーザーの同意が必要です。このため、マーケティ
ングメッセージは、既定では、ユーザーに送信されません(疑問符が表示されます)。このオプションを
有効にすると、ESETマーケティングメッセージを受信することに同意します。ESETマーケティング資料に
関心がない場合は、マーケティングメッセージを表示するオプションを無効にします。

メッセージボックス
特定の時間が経過した後で自動的にメッセージウィンドウを閉じるには、メッセージボックスを自動的
に閉じるを選択します。警告ウィンドウを手動で閉じない場合、指定した時間が経過すると、ウィンド
ウは自動的に閉じられます。

時間を秒で表示 – 通知アラートの表示期間を設定します。値は10~999秒である必要があります。

確認メッセージ - 編集をクリックすると、表示または非表示にする確認メッセージを選択できるリスト
が表示されます。



244

確認メッセージ
確認メッセージを調整するには、詳細設定 > 通知 > 対話アラートを開き、確認メッセージの横の編集を
クリックします。

このダイアログウィンドウには、アクションが実行される前に、ESET Smart Security Premiumで表示され
る確認メッセージが表示されます。各確認メッセージの横のチェックボックスをオンまたはオフにする
と、メッセージを許可または無効にします。

確認メッセージに関連した特定の機能の詳細:

• ESET SysInspectorログを削除する前に確認する

• すべてのESET SysInspectorログを削除する前に確認する

• 隔離フォルダのオブジェクトを削除する前に確認する

• 詳細設定の設定を破棄する前に確認する

• すべての検出された脅威を駆除せずにアラートウィンドウから移動する前に確認する

• ログからレコードを削除する前に確認する

• スケジューラのスケジュールタスクを削除する前に確認する

• すべてのログレコードを削除する前に確認する

• 統計をリセットする前に確認する

• 隔離フォルダからオブジェクトを復元する前に確認する



245

• 隔離フォルダからオブジェクトを復元して検査から除外する前に確認する

• スケジューラのスケジュールタスクを実行する前に確認する

• 迷惑メール対策処理結果通知を表示する

• 電子メールクライアントの迷惑メール対策処理結果通知を表示する

• Outlook ExpressとWindows Mail電子メールクライアントで製品確認ダイアログを表示する

• Windows Live Mailで製品確認ダイアログを表示する

• Outlook電子メールクライアントで製品確認ダイアログを表示する

転送
ESET Smart Security Premiumは、選択されている詳細レベルのイベントの発生時に、自動的に通知メール
を送信できます。詳細設定 > 通知 > 転送を開き、通知を電子メールに転送を有効にして、電子メール通
知を有効にします。

通知の最低レベルドロップダウンメニューで、送信する通知の開始重要度を選択できます。

• 診断 - プログラムおよび上記のすべてのレコードを微調整するのに必要な情報をログに記録し
ます。

• 情報 - 標準以外のネットワークイベントなどのアップデートの成功メッセージを含むすべての
情報メッセージと上記のすべてのレコードを記録します。
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• 警告 - 重大なエラー、エラー、および警告メッセージを記録します(例: アップデートの失敗)。

• エラー - エラー(ドキュメント保護が起動していません)や重大なエラーを記録します。

• 重大 - 重大なエラー(ウイルス対策保護の起動エラーや脅威の検出など)のみを記録します。

各通知を別のメールで送信- 有効にすると、受信者は、各通知に関する新しい電子メールを受信します。
このため、短期間で大量の電子メールを受信する場合があります。

新しい通知メールが送信される間隔(分)- 新しい通知が電子メールに送信されるまでの間隔(分)。この
値を0に設定すると、通知がただちに送信されます。

送信元アドレス - 通知メールのヘッダーに表示される送信者アドレスを定義します。

受信者アドレス - 通知電子メールのヘッダーに表示される受信者アドレスを定義します。複数の値が
サポートされます。区切り文字にはセミコロンを使用してください。

SMTPサーバー

SMTPサーバー - 通知を送信するために使用するSMTPサーバー(例:smtp.provider.com:587、事前定義され
たポートは25)。

TLS暗号化機能を備えたSMTPサーバーは、ESET Smart Security Premiumでサポートされます。

ユーザー名とパスワード - SMTPサーバが認証を要求する場合、有効なユーザー名とパスワードをフィー
ルドに入力して、SMTPサーバへのアクセスを許可する必要があります。

TLSを有効にする – TLS暗号化を使用してSecure Alertと通知を保護します。

SMTP接続のテスト – テスト電子メールが受信者の電子メールアドレスに送信されます。SMTPサーバー、
ユーザー名、パスワード、送信者のアドレス、受信者のアドレスを入力する必要があります。

メッセージの書式
プログラムとリモートユーザーまたはシステム管理者間の通信は、メールまたはLANメッセー
ジ(Windowsメッセージングサービスを使用)によって行われます。警告メッセージおよび通知の既定の
メッセージ形式を使用は、ほとんどの状況に適しています。ただし、場合によっては、イベントメッセー
ジのフォーマットを変更しなければならないことがあります。

イベントメッセージの書式 - リモートコンピュータで表示されるイベントメッセージの形式。

脅威警告メッセージの書式 - 脅威警告と通知メッセージには定義済みの既定の形式があります。定義
済みの書式を使用することをお勧めします。ただし、状況によっては(自動メール処理システムを使用
している場合など)、メッセージの書式を変更しなければならないことがあります。

文字セット – Windows地域設定(windows-1250、Unicode (UTF-8)、ACSII 7-bit、日本語(ISO-2022-JP)など)に基づ
いて、電子メールメッセージをANSI文字エンコーディングに変換します。結果として、"á"は"a"に変換さ
れ、不明な記号は"?"に変換されます。

Quoted-printableエンコーディングを使用 – 電子メールメッセージのソースはQuoted-printable (QP)書式
でエンコードされます。この書式は、ASCII文字を使用し、特殊な各国語文字を8ビット書式(áéíóú)の電
子メールで正確に送信できます。

• %TimeStamp%- イベントの日時
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• %Scanner%- 関連するモジュール

• %ComputerName%- 警告が発生したコンピュータの名前

• %ProgramName%- 警告を生成したプログラム

• %InfectedObject%- 感染しているファイルやメールなどの名前

• %VirusName%- ウイルスのID

• %Action% – 侵入に対する処理

• %ErrorDescription% - ウイルス以外のイベントの説明

キーワード%InfectedObject%および%VirusName%はマルウェア警告メッセージのみで使用さ
れ、%ErrorDescription%はイベントメッセージのみで使用されます。

プライバシー設定
詳細設定 > プライバシー設定を開きます。

カスタマーエクスペリエンス改善プログラム
カスタマーエクスペリエンス改善プログラムに参加するの横のスライダーバーを有効にすると、カスタ
マーエクスペリエンス改善プログラムに参加できます。参加することで、製品の使用に関連する匿名情
報をESETに提供します。収集されたデータは、ESETがお客様の経験を改善するために役立ち、第三者と
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共有されることはありません。収集される情報

デフォルト設定に戻す
詳細設定で既定値をクリックすると、すべてのモジュールのすべてのプログラム設定を元に戻します。
これで、すべてのモジュールのすべてのプログラム設定が新規インストール時の状態にリセットされま
す。

設定をインポートおよびエクスポートするを参照してください。

現在のセクションのすべての設定を元に戻す
カーブした矢印⤴をクリックすると、現在のセクションのすべての設定がESETで定義した既定の設定に
戻ります。

デフォルトに戻すをクリックすると、行われたすべての変更が失われます。

テーブルの内容を戻す - 有効にすると、手動または自動で追加されたルール、タスク、プロファイル
が失われます。

設定をインポートおよびエクスポートするを参照してください。

設定の保存中のエラー
このエラーメッセージは、エラーが発生したため設定が正しく保存されなかったことを示しています。

通常、これは、プログラムパラメーターを修正しようとしたユーザーが次の状態であることを意味しま
す。

• アクセス権が不十分であるか、設定ファイルとシステムレジストリを修正するために必要なオペ
レーティングシステム権限がないことを意味します。
> 目的の修正を実行するには、システム管理者がログインする必要があります。

• 最近HIPSまたはファイアウォールで学習モードを有効にし、詳細設定を変更しようとしました。
> 設定を保存し、設定の競合を回避するには、保存せずに詳細設定を閉じ、目的の変更をもう一度
試してください。

2番目に一般的な原因としては、プログラムが壊れて正しく動作しなくなり、再インストールが必要に
なったことが考えられます。

コマンドラインスキャナー
ESET Smart Security Premiumの保護モジュールは、コマンドラインから手動で起動することも("ecls"コマ
ンドを使用します)、バッチ("bat")ファイルを使用して起動することもできます。ecls.exeは、既定値で
は[C:\Prog～]に格納されています。

ESETコマンドラインスキャナーの使用方法:

ecls [OPTIONS..] FILES..

コマンドラインからオンデマンドスキャナーを実行する際には、次のパラメーターおよびスイッチを使
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用することができます。

オプション

/base-dir=移動先のフォルダ FOLDERからモジュールをロードします
/quar-dir=移動先のフォルダ FOLDERを隔離します
/exclude=MASK MASKと一致するファイルをスキャン対象から除外します
/subdir サブフォルダーを検査します(既定)
/no-subdir サブフォルダーを検査しません
/max-subdir-level=LEVEL スキャン対象に含めるサブフォルダー階層の下限レベル
/symlink シンボリックリンクを辿ります(既定)
/no-symlink シンボリックリンクをスキップします
/ads ADSを検査します(既定)
/no-ads ADSを検査しません
/log-file=ファイル ログをFILEに出力します
/log-rewrite 出力ファイルを上書きします(既定 - append)

/log-console ログをコンソールに出力します(既定)
/no-log-console ログをコンソールに出力しません
/log-all 感染していないファイルも記録します
/no-log-all 感染していないファイルは記録しません(既定)
/aind アクティビティインジケーターを表示します
/auto すべてのローカルディスクを検査し、自動的に駆除します

スキャナーオプション

/files ファイルを検査します(既定)
/no-files ファイルを検査しません
/memory メモリーを検査します
/boots ブートセクターを検査します
/no-boots ブートセクターを検査しません(既定)
/arch アーカイブを検査します(既定)
/no-arch アーカイブを検査しません
/max-obj-size=SIZE SIZEメガバイト未満のファイルのみスキャンします(既定0 = 制限なし)
/max-arch-level=LEVEL スキャン対象に含めるアーカイブ内の上限ネストレベル
/scan-timeout=LIMIT 最大でLIMIT秒間アーカイブを検査します
/max-arch-size=SIZE アーカイブのうち、SIZE未満のファイルのみスキャンします(既定0 = 制限な

し)
/max-sfx-size=SIZE 自己解凍アーカイブのうち、SIZEメガバイト未満のファイルのみスキャンします

(既定0 = 制限なし)
/mail 電子メールファイルをスキャンします(既定)
/no-mail 電子メールファイルをスキャンしません
/mailbox 受信箱を検査します(既定)。
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/no-mailbox 受信箱を検査しません
/sfx 自己解凍アーカイブを検査します(既定)
/no-sfx 自己解凍アーカイブを検査しません
/rtp ランタイム圧縮形式を検査します(既定)
/no-rtp ランタイム圧縮形式を検査しません
/unsafe 安全でない可能性があるアプリケーションを検査します
/no-unsafe 安全でない可能性があるアプリケーションを検査しません(既定)
/unwanted 潜在的に不要なアプリケーションを検査します
/no-unwanted 潜在的に不要なアプリケーションを検査しません(既定)
/suspicious 不審なアプリケーションを検査する(既定)
/no-suspicious 不審なアプリケーションを検査しない
/pattern シグネチャーを使用します(既定)
/no-pattern シグネチャーを使用しません
/heur ヒューリスティックを有効にします(既定)
/no-heur ヒューリスティックを無効にします
/adv-heur アドバンスドヒューリスティックを有効にします(既定)
/no-adv-heur アドバンスドヒューリスティックを無効にします
/ext-exclude=EXTENSIONS コロンで区切られたEXTENSIONSファイルを検査対象から除外します
/clean-mode=MODE 感染したオブジェクトに対して駆除モードを使用します。

 
使用可能なオプションは
• none (既定) - 自動駆除を実行しません。
• standard - ecls.exeは感染したファイルを自動的に駆除または削除しようと
します。
• strict – ecls.exeはユーザー操作を要求せずに感染したファイルを自動的に
駆除または削除しようとします(ファイルが駆除される前の確認メッセージは
表示されません)。
• rigorous - ファイルの内容に関係なく、ecls.exeは駆除を試行せずにファイ
ルを削除します。
• delete - ecls.exeは駆除を試行せずにファイルを削除しますが、Windowsシス
テムファイルなどの重要なファイルは削除しません。

/quarantine 感染ファイルを隔離フォルダーにコピーします
(駆除中に実行したアクションの補足)

/no-quarantine 感染ファイルを隔離フォルダーにコピーしません

一般的なオプション

/help ヘルプの表示と終了を実行します
/version バージョン情報の表示と終了を実行します
/preserve-time 最終アクセスのタイムスタンプを保持

終了コード

0 マルウェアは検出されませんでした
1 マルウェアが検出され、駆除されました



251

10 一部のファイルはスキャンできません(マルウェアの可能性あり)
50 マルウェアが検出されました
100 エラー

100を超える終了コードは、ファイルがスキャンされなかったため、感染している可能性があるこ
とを意味します。

FAQ
以下では、よくある質問と問題をいくつか説明します。問題の解決方法を調べるには、該当するトピッ
クをクリックしてください。

• ESET Smart Security Premiumをアップデートする方法

• ESET Smart Security Premiumが脅威を検出した

• PCからウイルスを取り除く方法

• アプリケーションに通信を許可する方法

• アカウントでペアレンタルコントロールを有効にする方法

• スケジューラで新しいタスクを作成する方法

• 検査タスクをスケジュールする方法(毎週)

• 詳細設定をロック解除する方法

• ESET HOMEから製品のアクティベーション解除を解決する方法

現在の問題が上記の一覧に含まれていない場合は、ESET Smart Security Premiumオンラインヘルプを検索
してみてください。

問題/質問の答えがESET Smart Security Premiumオンラインヘルプで見つからない場合、定期的に更新さ
れているオンラインESETナレッジベースを調べてみることもできます。よく読まれているナレッジベー
スの記事へのリンクを以下に示します。

• サブスクリプションを更新する方法

• ESET製品のインストール時にアクティベーションエラーが発生しました。これは何を意味します
か。

• 製品認証キーを使用して、ESET Windowsホーム製品をアクティベーションします

• ESETホーム製品をアンインストールまたは再インストールします

• ESETのインストールが完了する前に終了したというメッセージが表示されます。

• サブスクリプションを更新した後で実行する必要があることは何でしょうか。(Home のユーザー)

• メールアドレスを変更したときは何をすればよいですか。

https://support.eset.com/
https://support.eset.com/
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
https://support.eset.com/kb570
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https://support.eset.com/kb2434
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https://support.eset.com/kb2434
https://support.eset.com/kb2434
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https://support.eset.com/kb2434
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https://support.eset.com/kb2434
https://support.eset.com/kb2434
https://support.eset.com/kb2434
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2792
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2788
https://support.eset.com/kb2861
https://support.eset.com/kb2861
https://support.eset.com/kb2861
https://support.eset.com/kb2861
https://support.eset.com/kb2861
https://support.eset.com/kb2861
https://support.eset.com/kb2861
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https://support.eset.com/kb2861
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https://support.eset.com/kb2861
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https://support.eset.com/kb32
https://support.eset.com/kb32
https://support.eset.com/kb32
https://support.eset.com/kb32
https://support.eset.com/kb32
https://support.eset.com/kb32
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• ESET製品を新しいコンピューターまたはデバイスに転送する

• Windowsをセーフモードまたはセーフモードとネットワークで起動する方法

• 安全なWebサイトがブロックされないようにする

• スクリーンリーダーソフトウェアによるESET GUIへのアクセスを許可する

必要に応じて、問題/質問について当社のテクニカルサポートまでお問い合わせいただくこともできま
す。

ESET Smart Security Premiumをアップデートする方
法
ESET Smart Security Premiumは、手動または自動で更新できます。更新を開始するには、メインプログラ
ムウィンドウのアップデートをクリックしてから、最新版のチェックをクリックします。

既定のインストール設定では、1時間ごとに実行される自動更新タスクが作成されます。間隔を変更す
る必要がある場合は、[ツール] > [スケジューラ]に移動してください。

PCからウイルスを取り除く方法
使用しているコンピュータが、マルウェアに感染している兆候(処理速度が遅くなる、頻繁にフリーズ
するなど)を示している場合、次の処置を取ることをお勧めします。

1. プログラムのメインウィンドウで、コンピューターの検査をクリックします。

2. コンピューターの検査をクリックし、システムの検査を開始します。

3. スキャンが完了したら、スキャンされたファイル、感染しているファイル、および駆除されたファ
イルの数をログで確認します。

4. ディスクの選択した部分だけを検査するには、カスタム検査をクリックし、ウイルスを検査する対
象を選択します。

詳細については、以下を参照してください。

• ESETナレッジベース記事

• 隔離

アプリケーションに通信を許可する方法
対話モードで新しい接続が検出された場合、適合するルールがなければ、接続を許可するか拒否するか
を決定する必要があります。ESET Smart Security Premiumで、アプリケーションが接続を確立しようとす
るたびに同じアクションを実行するには、ルールを作成し、永久に記憶チェックボックスをチェックし
ます。

https://support.eset.com/kb2213
https://support.eset.com/kb2213
https://support.eset.com/kb2213
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ファイアウォール設定では、ESET Smart Security Premiumでアプリケーションが検出される前に、アプリ
ケーションの新しいファイアウォールルールを作成できます。メインプログラムウィンドウ > 設定 > ネッ
トワーク保護 > ファイアウォール > 設定 > 詳細 > ルール > 編集をクリックします。

追加ボタンをクリックして、一般タブで、ルールの名前、方向、および通信プロトコルを入力します。
このウィンドウでは、ルールが適用されたときに実行するアクションを定義することができます。

ローカルタブで、アプリケーションの実行可能ファイルのパスとローカルの通信ポートを入力します。
リモートタブをクリックして、リモードアドレスとリモートポートを入力します(該当する場合)。アプ
リケーションが再度通信しようとするとすぐに、新しく作成したルールが適用されます。

アカウントでペアレンタルコントロールを有効にす
る方法
特定のユーザーアカウントに対してペアレンタルコントロールを有効にするには、次の手順に従います。

1. ESET Smart Security Premiumでは、既定でペアレンタルコントロールが無効になっています。ペアレ
ンタルコントロールを有効化するには2つの方法があります。

• プログラムのメインウィンドウから、設定 > インターネット保護 > ペアレンタルコントロールで
トグルアイコン をクリックし、ペアレンタルコントロールの状態を有効に変更します。

• 詳細設定 > 保護 > Webアクセス保護 > ペアレンタルコントロールを開き、ペアレンタル コントロー
ルを有効にするの横にあるトグルを有効にします。

2. メインプログラムウィンドウから、設定 >インターネット保護>ペアレンタルコントロールをクリッ
クします。ペアレンタルコントロールの横に有効が表示されますが、矢印記号をクリックした後に、
次のウィンドウで[子アカウントを保護...]または[親アカウント]をクリックし、目的のアカウント
に対してペアレンタルコントロールを設定する必要があります。次のウィンドウに年齢を入力すると、
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アクセスレベルおよび推奨の適正年齢のWebページが決まります。これで、指定されたアカウントで
のペアレンタルコントロールが有効になります。アカウント名の下の[ブロックされたコンテンツと
設定…]をクリックし、分類タブで、許可またはブロックする分類をカスタマイズします。分類に一
致しないカスタムWebページを許可またはブロックするには、例外タブをクリックします。

スケジューラで新しいタスクを作成する方法
[ツール] > [スケジューラ]で新しいタスクを作成するには、[追加...]をクリックするか、または右クリッ
クしてコンテキストメニューから[追加]を選択します。次の5種類のスケジュールされたタスクが使用
可能です。

• 外部アプリケーションの実行 - 外部アプリケーションの実行をスケジュールします。

• ログの保守 -ログファイルには削除されたレコードの痕跡も収められています。このタスクは、
効率的に運用するためにログファイル内のレコードを定期的に最適化します。

• システムのスタートアップファイルのチェック - システムの起動時またはログインに実行され
るファイルを検査します。

• コンピュータの状態のスナップショットを作成する - ドライバーやアプリケーションなどのシ
ステムコンポーネントについての情報を収集し、各コンポーネントのリスクレベルを評価するESET
SysInspectorコンピュータスナップショットを作成します。

• オンデマンドコンピュータの検査 - コンピュータ上のファイルやフォルダに関するコンピュー
タの検査を実行します。

• アップデート- モジュールをアップデートすることにより、アップデートタスクをスケジュール
します。
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スケジュールされたタスクの中でアップデートが最もよく使用されるので、新しいアップデートタスク
を追加する方法を説明します。

タスクの種類ドロップダウンメニューからアップデートを選択します。タスク名フィールドにタスクの
名前を入力し、[次へ]をクリックします。タスクの頻度を選択します。使用可能なオプションは次のと
おりです。1回、繰り返し、毎日、毎週、イベントごとです。[コンピューターがバッテリーで動作している
場合は実行しない]を選択すると、ノートブックコンピュータのバッテリ電源での実行中に、システム
リソースを最小化できます。タスクは、[タスク実行]フィールドで指定された日時に実行されます。次
に、スケジュールされた時刻にタスクを実行できない場合や完了できない場合に実行するアクションを
定義します。使用可能なオプションは次のとおりです。

• 次のスケジュール設定日時まで待機

• 実行可能になり次第実行する

• 前回実行されてから次の時間が経過した場合は直ちに実行する (前回実行からの時間(時間)スク
ロールボックスを使用して間隔を定義できます)

次のステップでは、現在のスケジュールされたタスクに関する情報が含まれる概要ウィンドウが表示さ
れます。変更が完了したら、[終了]をクリックします。

ダイアログウィンドウが表示され、スケジュールされたタスクに使用するプロファイルを選択すること
ができます。ここでは、プライマリプロファイルと代替プロファイルを設定できます。プライマリプロ
ファイルを使用してタスクを完了できない場合は、代替プロファイルが使用されます。[終了]をクリッ
クして確認し、新しくスケジュールされたタスクが、現在スケジュールされているタスクのリストに追
加されます。

週次コンピューター検査をスケジュールする方法
定期的なタスクをスケジュールするには、プログラムのメインウィンドウを開き、ツール > その他のツー
ル > スケジューラをクリックします。タスクをスケジュールする手順は次のとおりです。このタスクに
よって、ローカルドライブの検査が毎週実行されます。詳細な説明については、ナレッジベース記事を
参照してください。

スキャンタスクをスケジュールするには:

1. スケジューラのメイン画面で[追加]をクリックします。

2. タスクの名前を入力し、タスクの種類ドロップダウンメニューからオンデマンドコンピューターの
検査を選択します。

3. タスクの頻度として毎週を選択します。

4. タスクを実行する日時を設定します。

5. スケジュールされたタスクの実行が何らかの理由で実行しない場合(コンピューターがオフの場合
など)は、[実行可能になりしだい実行する]を選択して、後からタスクを実行します。

6. スケジュールされたタスクの概要を確認し、[次へ]をクリックします。

7. ドロップダウンメニューからローカルドライブを選択します。

8. [終了]をクリックすると、タスクが適用されます。

https://support.eset.com/kb3207
https://support.eset.com/kb3207
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パスワード保護された詳細設定をロック解除する方
法
保護された詳細設定にアクセスするときには、パスワードの入力ウィンドウが表示されます。パスワー
ドがわからない場合は、パスワードの復元をクリックして、サブスクリプション登録で使用される電子
メールアドレスを入力します。ESETは確認コードが記載された電子メールを送信します。確認コードを
入力し、新しいパスワードを作成して確認します。確認コードは7日間有効です。

ESET HOMEアカウントを使用したパスワードの復元 - アクティベーションで使用されるサブスクリプショ
ンがESET HOMEアカウントに関連付けられている場合には、このオプションを使用します。ESET HOME
アカウントにログインするために使用する電子メールアドレスを入力します。

電子メールアドレスを忘れた場合、またはパスワードの復元ができない場合は、テクニカルサポートに
問い合わせるをクリックしてください。ESET Webサイトが開き、テクニカルサポート部門に問い合わせ
ることができます。

テクニカルサポート用のコードの生成 - このオプションでは、テクニカルサポート用のコードを生成
します。テクニカルサポートから提供されたコードをコピーして、確認コードがあるをクリックします。
確認コードを入力し、新しいパスワードを作成して確認します。確認コードは7日間有効です。

詳細については、ESET Windowsホーム製品で設定パスワードのロックを解除するを参照してください。

ESET HOMEから製品のアクティベーション解除を解
決する方法
アクティベーションされていません
このエラーメッセージは、サブスクリプション所有者がESET HOMEポータルからESET Smart Security
Premiumをアクティベーション解除したか、ESET HOMEアカウントと共有されたサブスクリプションが共
有されなくなったときに表示されます。この問題を解決するには次の手順を実行します。

• アクティベーションをクリックして、アクティベーション方法のいずれかを使用して、ESET Smart
Security Premiumをアクティベーションします。

• サブスクリプション所有者によってESET Smart Security Premiumがアクティベーション解除された
か、サブスクリプションが共有されていないことをサブスクリプション所有者に問い合わせてくだ
さい。所有者はESET HOMEで問題を解決することができます。

製品がアクティベーション解除されています。デバイスが切断され
ました
このエラーメッセージは、ESET HOMEからデバイスを削除した後に表示されます。この問題を解決する
には次の手順を実行します。

• アクティベーションをクリックして、アクティベーション方法のいずれかを使用して、ESET Smart
Security Premiumをアクティベーションします。

• ESET Smart Security Premiumがアクティベーション解除され、デバイスがESET HOMEから切断され
たという情報をサブスクリプション所有者に連絡してください。

https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
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• 自分がサブスクリプション所有者で、これらの変更を認識していない場合は、ESET HOMEアクティ
ビティフィードを確認してください。疑わしいアクティビティが見つかった場合は、ESET HOMEア
カウントパスワードを変更し、ESETテクニカルサポートに連絡してください。

製品がアクティベーション解除されています。デバ
イスが切断されました
このエラーメッセージは、ESET HOMEからデバイスを削除した後に表示されます。この問題を解決する
には次の手順を実行します。

• アクティベーションをクリックして、アクティベーション方法のいずれかを使用して、ESET Smart
Security Premiumをアクティベーションします。

• ESET Smart Security Premiumがアクティベーション解除され、デバイスがESET HOMEから切断され
たという情報をサブスクリプション所有者に連絡してください。

• 自分がサブスクリプション所有者で、これらの変更を認識していない場合は、ESET HOMEアクティ
ビティフィードを確認してください。疑わしいアクティビティが見つかった場合は、ESET HOMEア
カウントパスワードを変更し、ESETテクニカルサポートに連絡してください。

アクティベーションされていません
このエラーメッセージは、サブスクリプション所有者がESET HOMEポータルからESET Smart Security
Premiumをアクティベーション解除したか、ESET HOMEアカウントと共有されたサブスクリプションが共
有されなくなったときに表示されます。この問題を解決するには次の手順を実行します。

• アクティベーションをクリックして、アクティベーション方法のいずれかを使用して、ESET Smart
Security Premiumをアクティベーションします。

• サブスクリプション所有者によってESET Smart Security Premiumがアクティベーション解除された
か、サブスクリプションが共有されていないことをサブスクリプション所有者に問い合わせてくだ
さい。所有者はESET HOMEで問題を解決することができます。

0

カスタマーエクスペリエンス改善プログラム
カスタマーエクスペリエンス改善プログラムに参加することで、製品の使用に関連する匿名情報をESET
に提供します。データ処理の詳細については、プライバシーポリシーをご覧ください。

同意
プログラムへの参加は任意であり、お客様の同意が必要です。参加した後は、一切のアクションは不要
であり、自動的に処理されます。お客様は、いつでも、製品設定を変更することで、同意を取り消すこ
とができます。このようにすることで、ESETはお客様の匿名データの処理を続けることができなくなり
ます。

いつでも、製品設定を変更することで、同意を取り消すことができます:

ESET Windowsホーム製品でカスタマーエクスペリエンス改善プログラム設定を変更する

https://home.eset.com/activity-feed
https://home.eset.com/activity-feed
https://home.eset.com/activity-feed
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=remove_device
https://home.eset.com/activity-feed
https://home.eset.com/activity-feed
https://home.eset.com/activity-feed
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://help.eset.com/getHelp?product=home_eset&lang=ja-JP&topic=my_settings
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://go.eset.com/supportform
https://home.eset.com/
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
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収集される情報の種類

製品の操作に関するデータ

この情報によって、ESETは製品の使用方法に関する詳細を理解することができます。これにより、ESETは、
頻繁に使用される機能、ユーザーが修正する設定、または製品の使用に費やされた時間などを把握する
ことができます。

デバイスに関連するデータ

ESETは、製品が使用されている場所やデバイスについて理解するためにこの情報を収集します。一般的
な例としては、デバイスモデル、国、バージョン、オペレーティングシステム名などがあります。

エラー診断データ

エラーおよびクラッシュの状況に関する情報も収集されます。たとえば、発生したエラーと原因となっ
たエラーが収集されます。

なぜこの情報が収集されるのですか。
この匿名情報により、ESETはお客様のために製品を改善することができます。この情報は、できるかぎ
り、関連性が高く、使いやすく、エラーのない製品を開発するうえで役立ちます。

誰がこの情報を管理するのですか。
ESET, spol. s r.o.はプログラムで収集されるデータの単独の管理者です。この情報が第三者と共有される
ことはありません。

エンドユーザーライセンス契約
発効日: 2021年10月19日。

重要:ダウンロード、インストール、コピー、または使用の前に、製品利用に関する下記契約条件を注
意してお読みください。本製品をダウンロード、インストール、コピー、または使用することにより、
お客様はこれらの条件に対する同意を表明し、プライバシーポリシーに同意したことになります。

エンドユーザー使用許諾契約

本エンドユーザーライセンス契約（「本契約」）は、Einsteinova 24, 85101 Bratislava, Slovak Republicに所
在し、ブラチスラバ第1地方裁判所の有限会社部門（District Court Bratislava I. Section Sro）において掲載番
号3586/B, 31333532として商業登記されている、ESET, spol. s r. o.、 (「ESET」または「供給者」)と、自然人ま
たは法人であるお客様(「お客様」または「エンドユーザー」)との間で締結され、お客様に本契約の
第1条で定義する本ソフトウェアを使用する権利を付与するものです。本契約の第1条で定義する本ソフ
トウェアは、データ記憶媒体への格納、電子メールでの送付、インターネットからのダウンロード、供
給者のサーバーからのダウンロード、または後述の条件および状況下におけるその他の供給者からの取
得が行えます。

本契約は購入に関する契約ではなく、エンドユーザーの権利に関する合意事項を定めるものです。供給
者は、本ソフトウェアのコピー、これが商業包装にて供給される物理的媒体、および本契約に基づきエ
ンドユーザーが権利を付与される本ソフトウェアのすべてのコピーの、所有者であり続けます。

本ソフトウェアのインストール時、ダウンロード時、コピー時または使用時に、[同意します]オプショ
ンをクリックすることにより、本契約の条件に明示的に同意し、プライバシーポリシーを承諾するもの

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/privacy_policy.html
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とします。本契約の規定またはプライバシーポリシーに同意しない場合は、直ちに[同意しない]オプショ
ンをクリックし、インストールまたはダウンロードを取り消すか、本ソフトウェア、インストールメディ
ア、付属ドキュメント、および購入時の領収書を破棄するか、ESETまたは本ソフトウェアの供給者にそ
れを返却してください。

お客様は、本ソフトウェアを使用することにより、お客様が本契約を読了かつ理解し、本契約条項によ
る拘束に同意したことになります。

1.ソフトウェア。(i) 本契約およびすべてのコンポーネントに付属するコンピュータープログラム。 (ii)デー
タ媒体、電子メール、またはインターネット経由でのダウンロードで提供される本ソフトウェアのオブ
ジェクトコードの形式を含む、本契約で提供されるディスク、CD-ROM、DVD、電子メール、添付ファイル、
その他の媒体のすべての内容、 (iii)本ソフトウェアに関連する書面の説明資料、その他の文書、特に本ソ
フトウェア、その仕様のすべての説明、 本ソフトウェアの属性または動作の説明、本ソフトウェアが
使用される動作環境の説明、本ソフトウェアの使用またはインストール手順、本ソフトウェアの使用方
法の説明(「ドキュメント」)、(iv)本契約の第3条に従い供給者からお客様にライセンス供与された本ソフ
トウェアのコピー、本ソフトウェアに不具合があった場合のパッチ、本ソフトウェアへの追加機能、本
ソフトウェアの拡張機能、本ソフトウェアの修正バージョン、ソフトウェアコンポーネントのアップデー
ト(該当する場合)を意味します。本ソフトウェアは実行可能なオブジェクトコードの形態でのみ提供さ
れるものとします。

2.インストール、コンピューター、およびライセンスキー。データキャリアで供給、電子メールで送信、
インターネットからダウンロード、供給者のサーバーからダウンロード、または他のソースから取得さ
れたソフトウェアにはインストールが必要です。お客様は、本ソフトウェアを正しく設定されたコン
ピューターにインストールし、少なくともドキュメントで規定された要件に準拠する必要があります。
インストール方法はドキュメントで説明されています。本ソフトウェアをインストールするコンピュー
ターに、本ソフトウェアに悪影響を及ぼす可能性があるコンピュータープログラムやハードウェアをイ
ンストールすることはできません。コンピューターとは、本ソフトウェアがインストールまたは使用さ
れる、パーソナルコンピューター、ノートブック、ワークステーション、パームトップコンピューター、
スマートフォン、ハンドヘルド電子機器、または本ソフトウェアの対象として設計されている他の電子
機器を含む(ただしこれらに限定されない)を意味します。ライセンスキーとは、本契約に準拠して、本
ソフトウェア、特定のバージョン、またはライセンス条項の拡張の法的な使用を許可するために、エン
ドユーザーに提供される一意の連続する記号、文字、数字、または特殊記号を意味します。

3.ライセンス。お客様が本契約に同意しており、ライセンス料を支払い期日までに支払い、本契約に定
められているすべての契約条項に従うことを前提として、供給者はお客様に対し、以下の権利を付与し
ます（以下「ライセンス」とします）。

a) インストールおよび使用。お客様には、コンピューターのハードディスクまたはその他のデータ永久
記憶媒体にデータを格納するために本ソフトウェアをインストールし、コンピューターシステムのメモ
リへ本ソフトウェアをインストールおよび格納し、コンピューターシステム上で本ソフトウェアを実装、
格納および表示する、非独占的かつ譲渡禁止の権利が付与されます。

b) ライセンス数の規定。本ソフトウェアを使用する権利は、エンドユーザー数によって制限されま
す。1人のエンドユーザーとは、(i) 本ソフトウェアがインストールされている1台のコンピューターを意
味します。(ii) ライセンス数がメールボックスを単位として決定される場合、エンドユーザーはメールユー
ザーエージェント（以下「MUA」とします）を介して電子メールを受信する1人のコンピューターユーザー
を意味します。電子メールがMUAで受信後、複数のユーザーに自動的に配信される場合、エンドユーザー
の数は、その電子メールが配信されるユーザーの実際の数によって決まります。メールサーバがメール
ゲートの役割を果たす場合、エンドユーザーの数は、そのゲートがサービスを提供するメールサーバユー
ザーの数と同じになります。(エイリアスなどを使用して)1人のユーザーに不特定多数の電子メールア
ドレスが送信され、それらが受け付けられる場合、クライアント側で多数のユーザーにそのメールが自
動的に配信されるのでなければ、ライセンスは1台のコンピューターに必要です。同じライセンスは、
同時に複数のコンピューターで使用できません。エンドユーザーは、供給者によって付与されたライセ
ンス数に基づく制限に従い、本ソフトウェアを使用する権限が与えられている範囲においてのみ、本ソ
フトウェアのライセンスキーを入力する資格があります。このライセンスキーは機密情報であると見な
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されます。本契約または供給者によって許可されている場合を除き、お客様はライセンスを第三者と共
有すること、または第三者がライセンスを使用することを許可することが禁止されています。ライセン
スキーが危険にさらされた場合は、速やかに供給者に通知してください。

c) Home/Business Edition。本ソフトウェアのHome Editionバージョンは、家庭および家族での利用に限定
された個人または非商業環境でのみ使用されるものとします。本ソフトウェアを商業環境、またはメー
ルサーバー、メール中継、メールゲートウェイ、インターネットゲートウェイで使用する場合は、本ソ
フトウェアのBusiness Editionバージョンを入手する必要があります。

d) ライセンス契約の期間。お客様は、本ソフトウェアを期限付きで使用する権利があります。

e) OEMソフトウェア。OEMに分類されたソフトウェアの使用は、それがプリインストールされていたコ
ンピューターに制限されます。別のコンピューターにインストールすることはできません。

f) NFRまたは試用ソフトウェア。再販不可品（NFR）または試用版に分類されるソフトウェアは、対価を求
めて譲渡することはできず、ソフトウェア機能のデモまたはテスト目的のみで使用されるものとします。

g) ライセンスの契約解除。ライセンス契約は，その期間の満了により契約が自動的に解除されます。供
給者は、お客様が本契約のいずれかの条項に違反したときは、供給者が持つ他の権利および法的救済手
段に影響を与えることなく、本契約を解約することができます。本ライセンスを取り消す場合、お客様
は、本ソフトウェアおよびバックアップコピーを直ちにすべて削除、破棄するか、自費でESETまたはソ
フトウェアの入手元にそれを返却する必要があります。ライセンスの終了時には、供給者は、エンドユー
ザーが、供給者のサーバーまたはサードパーティのサーバーに接続する必要がある本ソフトウェアの機
能を使用する権利を取り消す権利があるものとします。

4.データ収集機能およびインターネット接続要件。本ソフトウェアの正常な動作には、インターネット
接続が必要であり、プライバシーポリシーに従い、定期的に供給者のサーバーまたは第三者のサーバー
および該当するデータ収集に定期的に接続する必要があります。インターネットへの接続およびデータ
収集は、次のソフトウェア機能で必要です。

a) ソフトウェアのアップデート。供給者には、本ソフトウェアのアップデートまたはアップグレー
ド(「アップデート」)を適時発行する権利がありますが、アップデートを提供する義務はありません。
この機能は、ソフトウェアの標準の設定から有効にできます。エンドユーザーがアップデートの自動イ
ンストールを無効にしていないかぎり、アップデートは自動的にインストールされます。アップデート
を提供するために、プライバシーポリシーに準拠し、本ソフトウェアがインストールされているコン
ピューターまたはプラットフォームに関する情報を含む、ライセンスの正当性を検証する必要がありま
す。

アップデートの提供には、サービス終了ポリシー(「EOLポリシー」)が適用される場合がありま
す。https://go.eset.com/eol_homeをご覧ください。本ソフトウェアまたは本ソフトウェアの機能がEOLポ
リシーで定義されているサービス終了日に達した後は、アップデートが提供されません。

b) 供給者への侵入物および情報の転送。本ソフトウェアには、コンピューターウイルスおよびその他の
悪意のあるプログラム、ファイル、URL、IPパケット、イーサネットフレームなどの不審、問題、潜在的
に望ましくない、または潜在的に危険なオブジェクト(「侵入」)のサンプルを収集する機能が含まれ、
インストール処理、コンピューター、ソフトウェアがインストールされているプラットフォームの情報、
本ソフトウェアの操作および機能の情報(「情報」)を含む(ただしこれらに限定されない)、これらのオ
ブジェクトを供給者に送信します。情報および侵入には、エンドユーザーまたは本ソフトウェアがイン
ストールされているコンピューターの他のユーザーのデータ(ランダムまたは誤って取得された個人デー
タを含む)、関連付けられたメタデータによる侵入の影響を受けるファイルが含まれる場合があります。

情報および侵入は次のソフトウェア機能によって収集される場合があります。

i.LiveGridレピュテーションシステム機能には、侵入に関する単方向ハッシュの収集と供給者への送信が
含まれます。この機能は、ソフトウェアの標準設定で有効です。

https://go.eset.com/eol_home?lng=1041
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ii.LiveGridフィードバックシステム機能には、侵入を収集し、関連付けられたメタデータおよび情報とと
もに供給者に送信する機能が含まれます。この機能は、本ソフトウェアのインストール処理中に、エン
ドユーザーがアクティブ化することができます。

供給者は、侵入の分析と研究、ソフトウェアの改良、およびライセンスの正当性の検証の目的でのみ、
受け取った情報および侵入を使用するものとし、適切な対策を講じて、受け取った侵入および情報が安
全であることを保証するものとします。本機能をアクティブ化することで、プライバシーポリシーの規
定に従い、関連する法規制に準拠して、侵入および情報は供給者によって収集および処理される場合が
あります。この機能はいつでも無効にすることができます。

本契約の目的のために、プライバシーポリシーに従い、供給者がお客様を特定できるようにするデータ
を収集、処理、および保存する必要があります。お客様は、供給者が独自の手段によって、お客様が本
契約の規定に従って本ソフトウェアを使用しているかどうかを確認することに同意します。お客様は、
本契約の目的でのみ、本ソフトウェアと供給者のコンピューターシステムまたは供給者の販売およびサ
ポートネットワークの一部としての供給者のビジネスパートナーのコンピューターシステムとの間の通
信中に、お客様のデータを転送し、本ソフトウェアの機能および本ソフトウェアの使用許可を保証し、
供給者の権利を守る必要があることを承諾します。

本契約の締結後、供給者および供給者の販売およびサポートネットワークの一部としての供給者のビジ
ネスパートナーは、請求目的、本契約の履行、およびお客様のコンピューターでの通知の送信のために、
お客様を特定できる基本データを転送、処理、および保管する権利を有するものとします。

データ主体としてのプライバシー、個人データ保護、およびお客様の権利の詳細については、供給者
のWebサイトまたはインストール処理で直接アクセスできるプライバシーポリシーを参照してください。
お客様は、ソフトウェアのヘルプセクションからアクセスすることもできます。

5.エンドユーザの権利行使。お客様は、エンドユーザーの権利を、直接またはお客様の従業員を通じて
行使する必要があります。お客様は、自らの活動を確実なものとするためにのみ、およびお客様がライ
センスを取得したコンピューターシステムを保護するためにのみ、本ソフトウェアを使用できます。

6.権利の制限。お客様は本ソフトウェアのコピー、配布、部品の分離、または派生バージョンの作成を
行ってはなりません。本ソフトウェアの使用時には、下記の制限事項に従う必要があります。

a) お客様は、データの永久記憶用媒体上に本ソフトウェアのコピーを1つ、バックアップコピーとして
作成できます。ただし、この保管用のバックアップコピーは、他のいかなるコンピュータにもインストー
ルしたり、または使用したりすることができません。これ以外に本ソフトウェアのコピーを作成するこ
とは、本契約に対する違反となります。

b) 本契約に規定されている以外のいかなる態様でも、本ソフトウェアまたは本ソフトウェアのコピーの
使用、改変、複製、または使用権の譲渡を行ってはなりません。

c) 本ソフトウェアの売却、サブライセンス付与、他人への賃貸もしくは他人からの賃借、借用、または
商業サービスの提供目的での本ソフトウェアの使用は禁じられています。

d) 本ソフトウェアのリバースエンジニアリング、逆コンパイル、またはソフトウェアの逆アセンブルを
行ったり、ソースコードを取得しようとしたりしてはなりません。ただし、そのような制限を設けるこ
とが法律によって明示的に禁止されている範囲内においては、この限りではありません。

e) お客様は、著作権法およびその他の知的財産権から生じる、適用可能な制限など、本ソフトウェアを
使用する際の法律におけるすべての適用可能な法的規制に従う態様においてのみ、本ソフトウェアを使
用できます。

f) お客様は、本ソフトウェアおよびその機能を、他のエンドユーザーがそれらのサービスにアクセスす
る可能性を制限しない方法でのみ使用することに同意するものとします。供給者は、可能な限り多くの
エンドユーザーがサービスを利用できるようにするために、個別のエンドユーザーに提供されるサービ
スの範囲を制限する権利を留保します。サービスの範囲を制限することにより、本ソフトウェアのすべ
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ての機能を使用することもできなくなり、本ソフトウェアの特定の機能に関連する供給者のサーバー上
またはサードパーティのサーバー上のデータおよび情報も削除されることとします。

g) お客様は、本契約の条項に反して、ライセンスキーの使用に関する活動、または何らかの形式での使
用済みまたは未使用のライセンスキーの譲渡、不正複製、複製または生成されたライセンスキーの配布、
あるいは供給者以外から入手したライセンスキーを使用したソフトウェアの利用など、本ソフトウェア
の使用の資格がない個人にライセンスキーを提供する行為を実施しないことに同意します。

7.著作権。本ソフトウェア、および所有権や知的所有権を含む一切の権利は、ESETおよび／またはESET
のライセンス供給者の財産です。これらは、国際条約の規定と本ソフトウェアが使用される国のその他
のすべての準拠法によって保護されます。本ソフトウェアの構造、編成、およびコードは、ESETおよび
／またはESETのライセンス供給者の重要な企業秘密であり機密情報です。お客様は、第6条(a)に当ては
まる場合を除いて、本ソフトウェアをコピーすることはできません。本契約に基づき、お客様が作成す
るコピーはすべて、本ソフトウェア上に示されるものと同じ著作権表示および所有権表示を含んでいな
ければなりません。お客様がリバースエンジニアリング、逆コンパイル、逆アセンブルを行ったり、本
契約の規定に違反する方法でソースコードを取得しようとした場合、それによって得られたいかなる情
報も、それが発生した瞬間からすべて、本契約の違反に関連する供給者の権利にかかわらず、自動的に
かつ取り消しできない形で供給者に譲渡され、供給者の所有であるとみなされます。

8.権利の留保。本ソフトウェアに対する権利は、本契約において本ソフトウェアのエンドユーザーとし
てお客様に明示的に与えられた権利を除き、すべて供給者自身が留保します。

9.複数言語対応バージョン、デュアルメディアソフトウェア、複数コピー。本ソフトウェアが複数のプ
ラットフォームまたは言語をサポートしているか、お客様が本ソフトウェアのコピーを複数入手した場
合、お客様はライセンスを取得したバージョンのコンピューターシステム数でのみ本ソフトウェアを使
用できます。使用していない本ソフトウェアのバージョンやコピーを、他者に売却、賃貸、賃借、サブ
ライセンス付与、貸与、または譲渡することはできません。

10.本契約の開始と解除。本契約は、お客様が本契約に同意した日から有効となります。本契約は、お客
様が本契約に同意した日から有効となります。お客様は、供給者またはそのビジネスパートナーから入
手した本ソフトウェア、すべてのバックアップコピー、および関連するすべての資料を、永久的に削除、
破棄、または自費で返却することにより、本契約を解除することができます。本ソフトウェアおよび本
ソフトウェアの機能を使用するお客様の権利にはEOLポリシーが適用される場合があります。本ソフト
ウェアまたは本ソフトウェアの機能がEOLポリシーで定義されているサービス終了日に達した後は、本
ソフトウェアを使用するお客様の権利が失効します。本契約の終了の態様に関係なく、第7条、第8条、
第11条、第13条、第19条、および第21条の規定は、無期限に有効であり続けるものとします。

11.エンドユーザーの表明。お客様はエンドユーザーとして、明示または暗黙のいかなる種類の保証も伴
わず、該当の法律によって許可される範囲において、本ソフトウェアが「現状有姿」のまま提供されて
いることを認めるものとします。供給者、そのライセンス供給者、関係者、および著作権保有者のいず
れも、本ソフトウェアの特定の目的に対する商品性または適合性、および第三者の特許、著作権、商標、
またはその他の権利に対する侵害の不存在について、明示または黙示を問わず、一切の表明または保証
を行いません。供給者もその他の関係者も、本ソフトウェアに含まれている機能がお客様の要求に沿う
こと、または本ソフトウェアが円滑で問題なく動作するということの保証を行いません。お客様は、意
図する結果に到達するための本ソフトウェアの選択、および本ソフトウェアのインストール、使用、お
よび本ソフトウェアで達成される結果について、完全に責任とリスクを負います。

12.さらなる義務の否定。本契約で具体的に列挙される義務以外に、本契約が供給者およびそのライセン
サーに対して課す義務はありません。

13.責任の制限。準拠法によって許可される最大限の範囲において、いかなる場合も、供給者、その被雇
用者、ライセンス供給者は、どのような態様で発生したものであろうと、契約、違法行為、怠慢、また
は責任の発生を定めるその他の事実のいずれに起因するものであるかを問わず、本ソフトウェアのイン
ストール、本ソフトウェアの使用、または本ソフトウェアが使用できないことにより発生した、利益、
収益、または売上の損失、データの喪失、補用品またはサービスの購入にかかった費用、物的損害、人
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的損害、事業の中断、企業情報の喪失、特別損害、直接損害、間接損害、偶発的損害、経済的損害、補
填損害、懲罰的損害、特別または派生的損害に対し、一切責任を負わないものとします。これは、たと
え供給者、そのライセンス供給者、または関係者がそのような損害の可能性について通知を受けていた
場合であっても同様です。一部の国および法律では、免責を認めず、しかし限定された範囲の責任を負
うことは許可しています。その場合、供給者、その被雇用者、ライセンス供給者、または関係者の責任
は、お客様がライセンスの対価として支払った金額を限度とします。

14.本契約に含まれるものは何も、それに反する場合であっても、消費者として取引するすべての当事
者の法的権利を損なうものではありません。

15.テクニカルサポート。テクニカルサポートは、ESETまたはESETの依頼を受けた第三者の独自の判断に
より提供され、いかなる種類の保証も表明も伴わないものとします。本ソフトウェアまたは本ソフトウェ
アの機能がEOLポリシーで定義されているサービス終了日に達した後は、テクニカルサポートが提供さ
れません。エンドユーザーは、テクニカルサポートの提供の前に、存在するすべてのデータ、ソフトウェ
ア、プログラム機能をバックアップする必要があります。ESETおよび／またはESETの依頼を受けた第三者
は、テクニカルサポートの提供によりお客様に生じたデータ、資産、ソフトウェアまたはハードウェア
の損害または損失、もしくは利益の喪失について、いかなる責任も負いません。ESETおよび／またはESET
の依頼を受けた第三者は、問題をテクニカルサポートで解決できないと判断する権利があります。ESET
は、独自の判断により、テクニカルサポートの提供を拒否、中断、終了する権利があります。ライセン
ス情報、情報、およびプライバシーポリシーに準拠した他のデータは、技術サポートを提供するために
必要になる場合があります。

16.ライセンスの譲渡。本契約の条件に違反しないかぎり、あるコンピューターにインストールされてい
た本ソフトウェアを別のコンピューターシステムにインストールすることができます。エンドユーザー
は、本契約の条件に違反しない場合のみ、供給者の同意の元、本契約から派生するライセンスおよびす
べての権利を、別のエンドユーザーに永久に譲渡する権利があります。その場合、(i) 元のエンドユーザー
は、ソフトウェアのコピーを保持しておらず、(ii) 元のエンドユーザーから新しいエンドユーザーへ直接
権利が譲渡され、(iii) 新しいエンドユーザーが元のエンドユーザーに課せられた本契約に基づくすべての
権利および義務を負い、(iv) 元のエンドユーザーが新しいエンドユーザーに、第17条で規定するソフト
ウェアが正規のものであることを証明するドキュメントを提供するものとします。

17.正規ソフトウェアの証明。エンドユーザーのソフトウェアの使用資格は、次のいずれかの方法で証明
できます。(i) 供給者または供給者が指定した第三者が発行するライセンス証明書。(ii) 締結されている場合、
書面によるライセンス契約。(iii) アップデートを有効にするライセンスの詳細（ユーザ名およびパスワー
ド）が記載された供給者に送信された電子メールの提出。ライセンス情報およびプライバシーポリシー
に準拠したエンドユーザー識別データは、ソフトウェアの純正を検証するために必要になる場合があり
ます。

18.公共団体および米国政府に対するライセンス。米国政府を含む公共団体に対する本ソフトウェアのラ
イセンスは、本契約に明記しているライセンス権利および制限に基づいて提供されます。

19.輸出管理規制。

a) お客様は、直接的または間接的に、ESETまたはESETの持ち株会社、ESETの子会社、持ち株会社の子会社、
持ち株会社が管理する事業体による次のような輸出貿易管理法の違反または輸出貿易管理法の下で否定
的な結果につながる一切の個人に対して本ソフトウェアを輸出、再輸出、移転、または提供せず、その
ような方法でソフトウェアを使用せず、そのような行為に関与したりしないものとします。

i. 米国、シンガポール、英国、欧州連合またはその加盟国、本契約の義務が履行される国、あるい
はESETまたはその関連会社が登録または事業を行う国の政府、州、規制当局が発行または採用した、商
品、ソフトウェア、技術、サービスの輸出、再輸出、または移転を統制、制限、またはライセンス要件
を課すすべての法律。

ii. 米国、シンガポール、英国、欧州連合またはその加盟国、本契約の義務が履行される国、あるい
はESETまたはその関連会社が登録または事業を行う国の政府、州、規制当局が課した経済、金融、貿易、
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制裁、制限、禁止、輸出入禁止、資金または資産の移転の禁止、サービス提供の禁止、あるいは同等の
対策。

(上記第i項および第ii項で参照される法律、ならびに「貿易管理法」)。

b) ESETは、次の場合において、本契約の義務を即時停止または解除する権利を有するものとします。

i.ESETが、合理的な意見において、ユーザーが本契約の第19 a)条の条項に違反したか違反する可能性が
高いと判断した

ii. エンドユーザーまたは本ソフトウェアに輸出貿易管理法が適用され、その結果として、ESETが、合理的
な意見において、本契約の義務の継続的な履行によって、ESETまたはその関連会社が輸出貿易管理法に
違反するか、輸出貿易管理法の下で否定的な影響を受ける可能性があると判断した

c) いずれの当事者も、適用される輸出貿易管理法に準拠しないか、輸出貿易管理法の下で罰則を受ける
か、禁止される行為または不作為(あるいは行為または不作為に同意すること)を勧誘または義務付けら
れるように、本契約のいずれの条項も意図せず、何もそのように解釈または理解されない

20.通知。すべての通知、ならびに本ソフトウェアおよびドキュメントの返却は、本契約の第22条に従い、
本契約、プライバシーポリシー、EOLポリシー、ドキュメントの変更をお客様に通知するESETの権利を損
なうことなく、ESET, spol. s r. o., Einsteinova 24, 85101 Bratislava, Slovak Republic宛てに送付する必要があり
ます。ESETは、電子メールや、本ソフトウェア経由でのアプリ内通知を送信したり、Webサイトにコミュ
ニケーションを投稿したりする場合があります。お客様は、規約、特別な規約、プライバシーポリシー
の変更、契約の提案/承諾、またはキャンペーンへの招待、通知または他の法的な通知に関するコミュ
ニケーションを含め、電子的な形式でESETから法的な通知を受信することに同意します。適用される法
律で特に別のコミュニケーションの形態が義務付けられている場合を除き、かかる電子的なコミュニケー
ションは書面を受け取った場合と同義に見なされるものとします。

21.準拠法。本契約は、スロバキア共和国の法律に準拠し、これに従って解釈されるものとします。エン
ドユーザーおよび供給者は、準拠法および国際物品売買契約に関する国際連合条約の矛盾する規定につ
いては、適用されないことに同意するものとします。お客様は、本契約に関するいかなるクレームもし
くは供給者との紛争、または本ソフトウェアをお客様が使用することによるいかなる紛争またはクレー
ムも、ブラチスラバ第1地方裁判所で解決し、さらに、ブラチスラバ第1地方裁判所での管轄権の行使に
同意し、明示的にこれを承諾するものとします。

22.一般条項。本契約の条項のいずれかが無効または履行不能である場合、これが本契約のその他の条項
の有効性に影響を及ぼすことはないものとします。これらその他の条項は、本契約に定める条件に基づ
き、引き続き有効かつ履行可能であるものとします。本契約は英語で締結されました。便宜上またはそ
の他の目的で、本契約書の翻訳が用意されている場合、または本契約の翻訳版の間で不一致がある場合
には、英語版が優先されるものとします。

ESETは、(i) 本ソフトウェアまたはESETの事業の方法に関する変更を反映する、(ii) 法律、規制、セキュリ
ティの理由から、(iii) 悪用または被害を防止するため、関連するドキュメントを更新することで、いつで
も、本ソフトウェアを変更し、本契約、付録、補遺、プライバシーポリシー、EOLポリシー、ドキュメン
トまたはその一部を改訂する権利を留保します。これらの条項の改訂は、電子メール、アプリ内通知、
または他の電子的な手段で通知されます。お客様が本契約の変更の提案に同意しない場合は、変更の通
知を受領してから30日以内にアカウントまたは影響を受ける購入済みのサービスを解約できます。この
期限内に本契約を解約しない場合は、提案された変更が承認されたと見なされ、変更の通知を受け取っ
た日時点でお客様側で変更が有効になります。

本契約は、本ソフトウェアに関するお客様および供給者間の合意事項をすべて網羅しており、本ソフト
ウェアに関する従前のいかなる表明、議論、約束、情報交換、または広告にも取って代わります。

契約書の補遺
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ネットワーク接続デバイスセキュリティ評価。ネットワーク接続デバイスセキュリティ評価には、次の
ように追加の条項が適用されます。

本ソフトウェアには、ネットワーク接続デバイスセキュリティ評価の一部としてライセンス情報に関連
する、ローカルネットワークのデバイスの存在、タイプ、名前、IPアドレス、およびMACアドレスなど、
ローカルネットワークのデバイスに関する情報とローカルネットワーク名が必要な、エンドユーザーの
セキュリティとローカルネットワークのデバイスのセキュリティを確認する機能があります。これらの
情報には、ルーターデバイスのワイヤレスセキュリティタイプとワイヤレス暗号化タイプも含まれます。
この機能は、ローカルネットワークのデバイスを保護するためのセキュリティソフトウェアソリューショ
ンの利用状況に関する情報も提供する場合があります。

データの悪用に対するAnti-Theftの保護。データの悪用に備える保護対策には、次のように追加の条項が
適用されます。

本ソフトウェアには、コンピューターの窃盗と直接関連して、重要なデータの損失または悪用を防止す
る機能が含まれています。この機能は、本ソフトウェアの既定の設定でオフにされています。アクティ
ベーションするには、ESET HOMEアカウントを作成する必要があります。 これによって、コンピューター
の窃盗の際に、データ収集が有効になります。本ソフトウェアのこの機能を有効にする場合は、盗まれ
たコンピューターに関するデータが収集され、供給者に送信されます。これには、コンピューターのネッ
トワーク位置情報データ、コンピューター画面に表示された内容のデータ、コンピューターの構成のデー
タ、およびコンピューターに接続されたカメラによって記録されたデータ(「データ」)が含まれること
があります。エンドユーザーは、コンピューターの窃盗が原因の問題を修正する目的でのみ、この機能
で取得され、ESET HOMEアカウントに送信されたデータを使用する資格があります。この機能の目的に限
り、供給者は、プライバシーポリシーの規定に従い、関連する法規制に準拠して、データを処理します。
供給者は、データが取得された目的を達成するために必要な期間の間、エンドユーザーがデータにアク
セスすることを許可するものとします。ただし、この期間は、プライバシーポリシーで規定された保持
期間を超えないものとします。データの悪用に対する保護は、エンドユーザーが合法的にアクセスでき
るコンピューターおよびアカウントでのみ使用されるものとします。不法使用は管轄当局に報告されま
す。供給者は関連する法律を遵守し、悪用の場合には法執行機関を支援します。お客様は、自身がESET
HOMEアカウントにアクセスするためのパスワードを保護する責任を有することを認め、パスワードを
いかなる第三者にも開示しないことに同意します。エンドユーザーは、許可の有無を問わず、データの
悪用保護機能、ESET HOME アカウントを使用したすべての活動に責任を負います。ESET HOMEアカウント
が危険にさらされた場合は、ただちに供給者に通知してください。データの悪用に備える保護対策の追
加条項はESET Internet SecurityおよびESET Smart Security Premiumエンドユーザーにのみ適用されるものと
します。

ESET Secure Data。ESET Secure Dataには、次のように追加の条項が適用されます。

1.定義。ESET Secure Dataのこれらの追加条項では、次の単語には次の対応する意味があります。

a) 「情報」本ソフトウェアを使用して暗号化または復号化される情報またはデータ。

b) 「製品」ESET Secure Dataソフトウェアおよびマニュアル;

c) 「ESET Secure Data」電子データの暗号化および復号化で使用されるソフトウェア。

複数形のすべての参照には、単数形が含まれるものとします。男性形のすべての参照には、女性形およ
び中性形が含まれるものとします。また逆も同様とします。特定の定義がない単語については、本契約
で規定された定義に従って使用されるものとします

2.追加のエンドユーザー宣言。お客様は次のことを認め、同意するものとします。

a) 情報を保護、管理、およびバックアップするのはお客様の責任です。

b) ESET Secure Dataをインストールする前に、コンピューターのすべての情報およびデータ(重要な情報
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とデータを含むがこれらに限定されない)を完全にバックアップしてください。

c) お客様は、ESET Secure Dataのセットアップおよび利用に必要なすべてのパスワードまたはその他の情
報を安全に記録しておく必要があります。また、すべての暗号化キー、ライセンスコード、鍵ファイル、
およびその他のデータのコピーを別のストレージメディアにバックアップする必要があります。

d) お客様は製品の使用について責任を負うものとします。供給者は、情報またはデータの保存場所また
は保存方法に関係なく、情報またはデータ(情報を含むがこれに限定されない)の不正または誤った暗号
化または復号化の結果として生じる一切の損失、請求、または損害について責任を負わないものとしま
す。

e) 供給者はあらゆる合理的な手順を講じ、ESET Secure Dataの完全性およびセキュリティを保証すること
に努めていますが、セキュリティのフェールセーフレベルに依存する領域、あるいは核施設、航空機ナ
ビゲーション、制御、または通信システム、兵器および防衛システム、生命維持または生命監視システ
ムを含む(ただしこれらに限定されない)有害または危険の可能性がある領域において、製品(またはそ
のいずれか)を使用することは禁止されています。

f) 本製品によって提供されたセキュリティと暗号化のレベルが要件に適していることを確認することは
お客様の責任です。

g) お客様は、このような使用がスロバキア共和国または製品が使用される他の国、地域、州などにおけ
るすべての適用される法律および規制に準拠することの保証を含め(ただしこれに限定されない)、製
品(またはそのいずれか)を使用する責任を負うものとします。お客様は、製品を使用する前に、あらゆ
る政府(スロバキア共和国または他国)の禁止措置に抵触しないことを保証する必要があります。

h) ESET Secure Dataは時々供給者のサーバーに接続し、ライセンス情報、使用可能なパッチ、サービスパッ
ク、およびESET Secure Dataの動作を改善、維持、修正、または強化できるその他のアップデートを確認
し、プライバシーポリシーに準拠した方法で機能に関連する一般システム情報を送信する場合がありま
す。

i) 供給者は本ソフトウェアの使用中に生成または保存されたパスワード、設定情報、暗号化キー、ライ
センスアクティベーションコード、およびその他のデータの損失、窃盗、悪用、破損、損害、または破
壊から生じる一切の損失、損害、費用、または請求については責任を負わないものとします。

ESET Secure Dataの追加条項はESET Smart Security Premiumエンドユーザーにのみ適用されるものとします。

Password Managerソフトウェア。Password Managerソフトウェアには、次のように追加の条項が適用さ
れます。

1.追加のエンドユーザー宣言。添付文書1はESET Smart Security Premiumエンドユーザーにのみ適用され
るものとします。

a) Password Managerソフトウェアを使用して、人間の生命または財産が危険にさらされる可能性がある
重要なアプリケーションを運用すること。お客様は、Password Managerソフトウェアがこのような目的
では設計されておらず、このような場合における障害は、供給者が責任を負わない死亡、人身傷害、ま
たは重大な財産または環境への損害につながる可能性があることを理解するものとします。

PASSWORD MANAGERソフトウェアは、核施設、航空機ナビゲーションまたは通信システム、航空交通管
制、および生命維持または兵器システムの設計、開発、保守、または運用を含む(ただしこれらに限定
されない)、フェールセーフ制御が必要な危険な環境で使用することを目的としておらず、そのような
目的で設計またはライセンス供与されていません。供給者はこのような目的への適合性の明示的または
暗示的な保証を具体的に放棄します。

b) 本契約あるいはスロバキア共和国または管轄地域の法律に抵触する方法でPassword Managerソフトウェ
アを使用すること。特に、Password Managerソフトウェアを使用して、有害なコンテンツ、あるいはス
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トレージ(Password Managerソフトウェアの追加条項では、「ストレージ」は供給者または供給者以外の
第三者、およびユーザーデータ の同期とバックアップを有効するためにユーザーが管理するデータス
トレージ領域を意味します)のアカウント、または他のPassword Managerソフトウェアまたはストレージ
ユーザーのアカウントとデータへのアクセスを取得する試みを含む(ただしこれらに限定されない)、不
法行為で使用される可能性があるコンテンツ、または何らかの方法で法律または第三者の権利(知的財
産権を含む)を侵害するコンテンツを含む、不法行為を実施または促進することは禁止されています。
これらの規定に違反した場合、供給者はただちに本契約を解除し、必要な救済策の費用をお客様に課し、
返金の可能性を排除してお客様がPassword Managerソフトウェアを使用できないようにするために必要
な手順を講じる資格があります。

2.責任の制限。PASSWORD MANAGERソフトウェアは「現状有姿」で提供されます。一切の明示的または
暗示的な保証はありません。本ソフトウェアはお客様の責任で使用するものとします。開発者は、デー
タ同期およびバックアップ目的でPASSWORD MANAGERソフトウェアから外部ストレージに送信されたデー
タを含む、データの損失、損害、サービス可用性の制限については責任を負いません。PASSWORD
MANAGERを使用してデータを暗号化することによって、供給者はそのデータのセキュリティに関する一
切の責任を課されないものとします。お客様は、PASSWORD MANAGERソフトウェアを使用して取得、使
用、暗号化、保存、同期、または送信されたデータが第三者のサーバーに保存されることがあるという
ことにも明示的に同意するものとします(同期およびバックアップサービスが有効な場合のPASSWORD
MANAGERソフトウェアの使用にのみ適用)。供給者がその独自の裁量においてこのような第三者のスト
レージ、Webサイト、Webポータル、サーバー、またはサービスを使用することを選択した場合、供給者
はこのような第三者のサービスの品質、セキュリティ、または可用性について責任を負わないものとし
ます。また、いかなる範囲においても、供給者はお客様に対して第三者の契約または法的義務違反、あ
るいは本ソフトウェアの使用中に発生した損害、利益の損失、財務的または非財務的損害、またはいか
なる他の種類の損失について責任を負わないものとします。供給者はPASSWORD MANAGERソフトウェア
を使用して取得、使用、暗号化、保存、同期、または送信されたデータあるいはストレージのデータの
内容について責任を負いません。お客様は、供給者が保存されたデータの内容にアクセスできず、デー
タの監視ができず、法的に有害なコンテンツを削除できないことを確認するものとします。

このような改良が何らかの形式でお客様から提出されたフィードバック、アイデア、または提案に基づ
いて作成された場合においても、供給者はPassword MANAGERソフトウェアに関連する改良、アップグ
レード、および修正(「改良」)に対するすべての権限を有します。お客様は、このような改良の使用許
諾料を含む一切の補償を受け取る権利がないものとします。

供給者企業およびライセンサーは、たとえこのような請求および責任が法的または衡平法上の理論に基
づいていたとしても、いかなる方法においても、お客様または第三者によるソフトウェアの使用、

いかなる仲介企業または代理店の使用または不使用、あるいはセキュリティの販売または購入に起因し
て生じるもしくはそれに関連する一切の種類の請求および義務に対する責任を負わないものとします。
供給者企業およびライセンサーは、このような損害請求が法律または衡平法の理論に基づいているかど
うかにかかわらず、お客様に対して、第三者のソフトウェア、PASSWORD MANAGERソフトウェアを使用
してアクセスされるデータ、お客様がPASSWORD MANAGERを使用すること、使用またはアクセスできな
いこと、あるいはPASSWORD MANAGER経由で提供されたデータから生じるかそれに関連する一切の直接
的、付随的、特殊的、間接的、または結果的な損害の責任を負わないものとします。本条項から除外さ
れる損害には、事業利益の損失、個人または財産に対する損害、事業の中断、事業または個人情報の損失
(ただしこれらに限定されない)があります。 管轄地域によって、付随的または結果的損害の制限が認
められない場合があるため、本制限事項がお客様には適用されない場合があります。このような場合、
供給者の責任の範囲は適用される法律の下で認められた最低限になります。

株価、分析、市場情報、ニュース、財務データを含むソフトウェア経由で提供される情報には遅延や不
正確性、または瑕疵や省略がある可能性があります。供給者企業およびライセンサーはこのような点に
関して責任を負わないものとします。供給者は、いかなる時点においても、お客様への事前の通知なく、
PASSWORD MANAGERソフトウェアの何らかの要素または機能、あるいはPASSWORD MANAGERソフトウェ
アのすべてまたは一部の機能または技術の使用を変更または終了する場合があります。

本項の条項が何らかの理由により無効になった場合、または適用される法の下で供給者が損失、損害な
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どに対する責任を負うと見なされる場合、両当事者は、お客様に対する供給者の責任はお客様が支払っ
たライセンス料金の合計金額を上限とすることに同意するものとします。

お客様は、あらゆる第三者(その権限がPASSWORD MANAGERソフトウェアまたはストレージで使用され
るデータによって影響されたデバイスの所有者または当事者を含む)の請求、責任、損害、コスト、費
用、このような当事者がお客様によるPASSWORD MANAGERソフトウェアの使用の結果として発生しうる
料金に対して、供給者およびその従業員、子会社、関係会社、再ブランディング、および他のパートナー
を補償、保護、および無害に保つことに同意するものとします。

3.Password Managerソフトウェアのデータ。特に明示的に明記されていないかぎり、お客様が選択し
てPassword Managerソフトウェアデータベースに保存されるすべてのデータはコンピューターまたはお
客様が定義した他のストレージデバイス上に暗号化された形式で保存されます。お客様は、Password
Managerソフトウェアデータベースまたは他のファイルの削除または損害が発生した場合には、そこに
保存されているすべてのデータが不可逆的に失われることを理解し、このような損失のリスクを理解お
よび承諾するものとします。お客様の個人データがコンピューターに暗号化された形式で保存されると
いうことは、マスターパスワードを知り得た人物が情報を窃盗または悪用したり、データベースを開く
目的でお客様が定義したアクティベーションデバイスにアクセスできないことを意味するものではあり
ません。お客様は、すべてのアクセス方法のセキュリティを管理する責任を負うものとします

4.供給者またはストレージへの個人データの転送。そのように選択した場合、タイムリーなデータ同期
およびバックアップを保証する目的でのみ、Password ManagerソフトウェアはPassword Managerソフトウェ
アデータベースからパスワード、ログイン情報、アカウント、およびIDなどの個人データをインターネッ
ト経由でストレージに転送または送信します。データは暗号化された形式でのみ転送されます。パスワー
ド、ログイン情報、または他のデータをオンラインフォームに入力する目的でPassword Managerソフト
ウェアを使用する場合、お客様が指定したWebサイトにインターネット経由で情報を送信する必要があ
ります。このデータ転送はPassword Managerソフトウェアによって開始されないため、供給者は各種供
給者によってサポートされるWebサイトとのこのような連携のセキュリティについては責任を負いかね
ます。インターネット上のあらゆる処理は、Password Managerソフトウェアと連動しているかどうかに
かかわらず、お客様独自の裁量およびリスクで行われ、このような素材またはサービスのダウンロード
または使用から生じるコンピューターシステムへの損害またはデータの損失についてはお客様が単独で
責任を負うものとします。価値のあるデータの損失リスクを最小化するために、供給者は、お客様がデー
タベースおよび他の重要なファイルを定期的に外部デバイスにバックアップすることをお勧めします。
供給者は損失または破損したデータの復元については一切の支援を提供いたしかねます。ユーザーPCの
ファイルの破損または削除の場合に供給者がユーザーデータベースファイルのバックアップサービスを
提供する場合、このようなバックアップサービスには一切の保証がなく、供給者はいかなる場合でも責
任を負わないものとします。

Password Managerソフトウェアを使用することによって、お客様は、本ソフトウェアが時々供給者のサー
バーに接続し、ライセンス情報、使用可能なパッチ、サービスパック、およびPassword Managerソフト
ウェアの動作の改良、メンテナンス、修正、または機能強化につながる可能性がある他のアップデート
を確認することに同意するものとします。本ソフトウェアは、プライバシーポリシーに準拠
し、Password Managerソフトウェアの機能に関連する一般システム情報を送信する場合があります。

5.アンインストール情報および手順。データベースに保持するすべての情報は、Password Managerソフ
トウェアをアンインストールする前にエクスポートする必要があります。

Password Managerソフトウェアの追加条項はESET Smart Security Premiumエンドユーザーにのみ適用され
るものとします。

ESET LiveGuard.ESET LiveGuardには、次のように追加の条項が適用されます。

本ソフトウェアには、エンドユーザーによって送信されたファイルの追加の分析機能が含まれています。
供給者は、エンドユーザーが提出したファイル、ならびにプライバシーポリシーおよび関連する法規制
に準拠した分析結果のみを使用するものとします。
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ESET LiveGuardの追加条項はESET Smart Security Premiumエンドユーザーにのみ適用されるものとします。

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

プライバシーポリシー
個人データの保護は、データ管理者としてのESET, spol. s r. o. (登録事業所所在地: Einsteinova 24, 851 01
Bratislava, Slovak Republic、商業登記: ブラチスラバ第1地方裁判所、有限会社部門、登録番号3586/B、事業
登記番号: 31333532) (「ESET」または「当社」)にとって特に重要です。ESETは、EU一般データ保護規
制(「GDPR」)の下で法的に規定された透明性要件に準拠します。この目標を達成するために、ESETは、デー
タ主体としてのお客様(「エンドユーザー」または「お客様」)に次の個人データ保護事項を通知する目
的でのみ、本プライバシーポリシーを発行しています。

•  個人データの処理の法的根拠

•  データ共有と機密保持

•  データセキュリティ

•  データ主体としての権利

•  個人データの処理

•  連絡先情報。

個人データの処理の法的根拠
ESETが個人データの保護に関連する該当する法的フレームワークに従って使用するデータ処理には、ほ
とんど法的根拠がありません。ESETにおける個人データの処理は、主に、エンドユーザーとの エンドユー
ザー使用許諾契約 (「EULA」)の履行(GDPR第6 (1) (b)条)に必要です。これは、明示的な記載がないかぎ
り、ESETの製品またはサービスの提供に適用されます。例:

•  正当な利益という法的根拠(GDPR第6 (1) (f)条)。これにより、お客様がサービスを使用する方法、な
らびにESETが提供できる最高の保護、サポート、およびエクスペリエンスに対するお客様の満足度に
関するデータを処理できます。適用される法律では、マーケティングも正当な利益と認識されている
ため、通常はお客様とのコミュニケーションで使用されるCookieについては、この概念を適用します。

•  同意(GDPR第6 (1) (a)条)。ESETがこの法的根拠を最も適切な根拠であると見なすとき、または法律で
義務付けられている場合には、特定の状況において、ESETがお客様の同意を求める場合があります。

•  電子通信、請求または課金文書の保持に関する要件の規定など、法的義務の遵守(GDPR第6 (1) (c)条)。

データ共有と機密保持
ESETがお客様のデータを第三者と共有することはありません。ただし、ESETは、販売、サービス、および
サポートネットワークの一部として、関連会社またはパートナーを通して、世界中で事業を展開する企
業です。ESETが処理するライセンス、請求、テクニカルサポート情報は、サービスやサポートの提供と
いったエンドユーザーライセンス契約の履行の目的で、関連会社またはパートナーとの間で転送される
場合があります。

基本的に、ESETは、欧州連合(EU)でデータを処理します。ただし、お客様の居住国(EU外での製品または
サービスの利用)またはお客様が選択するサービスによっては、EU外の国にお客様データを転送しなけれ

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/eula.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/17/ja-JP/eula.html
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ばならない場合があります。たとえば、ESETは、クラウドコンピューティングに関連してサードパーティ
サービスを使用しています。このような場合、ESETはサービスプロバイダーを厳選し、契約、技術、組
織的な対策を導入して、適切なレベルのデータ保護を保証します。原則として、ESETは、EUの標準契約
条項と補足契約規制(必要な場合)に同意します。

英国やスイスなどのEU外の一部の国については、EUが既に同等のデータ保護を決定しています。同等の
データ保護が規定されているため、このような国へのデータ転送には特別な認可または同意が必要あり
ません。

データセキュリティ
ESETは、適切な技術的および組織的な対策を導入し、潜在的なリスクに適したレベルのセキュリティを
保証します。当社は最善を尽くし、処理システムおよびサービスに関する、継続中の機密性、完全性、
可用性、および障害回復力を保証します。ただし、お客様の権利と自由を脅かす結果になるデータ違反
の場合には、すぐに該当する監督当局とデータ主体として影響を受けるエンドユーザーに通知します。

データの主体の権利
すべてのエンドユーザーの権利は重要です。ESETは、すべてのエンドユーザー(EU加盟国およびEU非加盟
国)が次の権利について保証されていることを通知します。データ主体の権利を行使するには、サポー
トフォームまたは電子メール(dpo@eset.sk)でお問い合わせください。本人確認目的で、次の情報をご提
示ください。お名前、電子メールアドレス、製品認証キー(該当する場合)、お客様番号、会社名。生年
月日などの他の個人データは送信しないでください。また、ESETは、お客様の依頼を処理し、本人確認
を行うために、お客様の個人データを処理します。

同意を取り消す権利。同意のみに基づく処理の場合、同意を取り消す権利が適用されます。ESETがお客
様の同意に基づいてお客様の個人データを処理する場合、お客様は、理由を提供せずに、いつでも同意
を取り消す権利があります。同意の取り消しは将来に対してのみ有効であり、取り消し前に処理された
データの合法性には影響しません。

異議を申し立てる権利。同意のみに基づく処理の場合、同意を取り消す権利が適用されます。ESETが合
法的な利益を保護するために、お客様の個人データを処理する場合、データ主体としてのお客様は、い
つでもESETが指名した合法的な利益および個人データの処理に対して異議を申し立てる権利があります。
異議申し立ては将来に対してのみ有効であり、異議申し立て前に処理されたデータの合法性には影響し
ません。ESETがダイレクトマーケティング目的で個人データを処理している場合、お客様の異議申し立
ての理由を提出する必要はありません。これは、このようなダイレクトマーケティングに関連している
かぎり、プロファイリングにも該当します。他のすべての場合において、お客様は、ESETが個人データ
を処理する正当な利益に対する苦情について簡潔に通知することが求められます。

場合によっては、お客様が同意を取り消したにもかかわらず、ESETは、契約の履行など、別の法的根拠
に基づいて個人データを引き続き処理する資格があります。

アクセスの権利。お客様は、データ主体として、いつでも無料で、ESETによって保存されたデータに関
する情報を取得する権利があります。

修正する権利。ESETがお客様に関する誤った個人データを間違って処理した場合、お客様はこれを修正
する権利があります。

消去する権利および処理を制限する権利。データ主体として、お客様は、個人データの削除または制限
を要求する権利があります。お客様の同意を得た場合など、ESETがお客様の個人データを処理し、お客
様がその同意を取り消し、それ以上の法的根拠(契約など)が存在しない場合、ESETはただちにお客様の
個人データを削除します。お客様の個人データは、保持期間の終了に指定された目的で必要とされなく
なった時点ですみやかに削除されます。
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ESETが直接マーケティングの目的でのみお客様の個人データを使用し、お客様が同意を取り消したか、
根拠となるESETの合法的な利益に対して異議を申し立てた場合、ESETは、未承諾の連絡を回避する目的で
お客様の連絡先データを社内ブラックリストに追加する範囲で、お客様の個人データの処理を制限しま
す。そうでない場合、お客様の個人データは削除されます。

ESETは、立法当局または監督当局によって発行された保持義務および期間が終了するまで、お客様のデー
タを保存することが義務付けられている場合があります。保持義務と期間は、スロバキアの法律によっ
ても生じ得る場合があります。その後、該当するデータは日常的に削除されます。

データ移植性の権利。ESETは、データ主体としてのお客様に対して、ESETが処理する個人データをxls形
式で提供いたします。

苦情を申し立てる権利。データ主体として、お客様は、いつでも監督当局に苦情を申し立てる権利を有
します。ESETはスロバキア法の規制に準拠し、欧州連合の一部としてデータ保護法によって拘束されま
す。該当するデータ監督当局は、スロバキア共和国個人データ保護局(Hraničná 12, 82007 Bratislava 27,
Slovak Republic)です。

個人データの処理
製品に実装されたESETが提供するサービスは、 エンドユーザーライセンス契約の条項に従って提供さ
れますが、項目によっては特定の注意が必要になる場合があります。ESETは、サービスの提供に関連す
るデータ収集の詳細について、お客様に説明します。ESETは、エンドユーザーライセンス契約および製
品 ドキュメントをご覧ください。すべてを機能させるために、ESETは次の情報を収集する必要がありま
す。

ライセンスおよび請求データ。名前、電子メールアドレス、製品認証キー、(該当する場合)住所、会社
名、決済データは、適用法またはお客様の同意に従って、ライセンスのアクティベーション、製品認証
キーの提供、有効期限のリマインダー、サポート依頼、ライセンスが本物であることの検証、サービス
の提供、および他の通知(マーケティングメッセージを含む)を支援する目的で、ESETによって収集およ
び処理されます。ESETは、10年間請求情報を保持する法的義務を負っています。ただし、ライセンス情
報は、遅くともライセンスの有効期限から12か月間経過した後に匿名化されます。

アップデートおよび他の統計情報。処理される情報には、製品がインストールされているプラットフォー
ムを含むインストール処理とコンピューターに関する情報、およびオペレーティングシステム、ハード
ウェア情報、インストールID、ライセンスID、IPアドレス、MACアドレス、製品の構成設定といった製品の
動作と機能に関する情報が含まれます。これらの情報は、アップデートおよびアップグレードサービス
の提供、ならびにESETバックエンドインフラストラクチャのメンテナンス、セキュリティ、改善の目的
で処理されます。

この情報はエンドユーザーを特定する必要がないため、ライセンスおよび請求目的で必要な個人を識別
する情報とは別に保持されます。保持期間は最大4年間です。

ESET LiveGrid®レピュテーションシステム。侵入に関連する単方向ハッシュは、検査されたファイルを、
クラウドのホワイトリストおよびブラックリスト項目のデータベースと比較することで、マルウェア対
策ソリューションを効率化するESET LiveGrid®レピュテーションシステムの目的で処理されます。この処
理中にエンドユーザーが特定されることはありません。

ESET LiveGrid®フィードバックシステム。ESET LiveGrid®フィードバックシステムの一部として世界から収
集した不審なサンプルおよびメタデータ。これにより、ESETは、エンドユーザーのニーズに迅速に対応
し、最新の脅威に反応し続けることができます。ESETはお客様がESETに送信する次の情報を必要としてい
ます

•  ウイルスおよび他の悪意のあるプログラム、ならびにお客様によって迷惑メールとして報告された
か、製品によって警告された実行ファイル、電子メールメッセージなどの不審であるか、問題がある
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か、望ましくない可能性があるか、危険の可能性があるオブジェクトの潜在的なサンプルといった侵
入情報

•  IPアドレスおよび地理情報、IPパケット、URLおよびイーサネットフレームなどのインターネットの使
用に関する情報

•  含まれるクラッシュダンプファイルと情報。

当社は、この範囲外でデータを収集する意志はありませんが、場合によってはそれが防止できないこと
があります。誤って収集されたデータは、マルウェア自体に含まれる場合があります。当社は、本プラ
イバシーポリシーで規定された目的において、そのようなデータを当社のシステムまたはプロセスに取
り込む意図はありません。

ESET LiveGrid®フィードバックシステム経由で取得および処理されるすべての情報は、エンドユーザーを
特定せずに使用されます。

ネットワーク接続デバイスセキュリティ評価。セキュリティ評価機能を提供するために、ESETは、ライ
センス情報に関連する、ローカルネットワークのデバイスの存在、タイプ、名前、IPアドレス、およ
びMACアドレスなど、ローカルネットワークのデバイスに関する情報とローカルネットワーク名を処理
します。これらの情報には、ルーターデバイスのワイヤレスセキュリティタイプとワイヤレス暗号化タ
イプも含まれます。エンドユーザーを識別するライセンス情報は、ライセンスの有効期限から最大12か
月間匿名化されます。

テクニカルサポート。サポート要求に含まれる連絡先・ライセンス情報およびデータは、サポートのサー
ビスで必要になる場合があります。選択した連絡方法に基づき、当社は、電子メールアドレス、電話番
号、ライセンス情報、製品詳細、およびサポートケースの説明を収集する場合があります。サポートの
サービスを進めるために、他の情報の提供を求められる場合があります。テクニカルサポートで処理さ
れたデータは4年間保管されます。

データの悪用に対するAnti-Theftの保護。https://home.eset.comでESET HOMEアカウントを作成し、コン
ピューターの盗難に対処してエンドユーザーがこの機能を有効にした場合は、次の情報が収集および処
理されます。位置情報データ、スクリーンショット、コンピューターの構成に関するデータ、コンピュー
ターのカメラによって記録されたデータ。収集されたデータは、3か月間の保持期間の間、ESETのサー
バーまたはESETのサービスプロバイダーのサーバーに保管されます。

Password Manager。Password Managerの機能を有効にした場合、ログイン詳細情報に関するデータは暗号
化された形式でお客様のコンピューターまたは他の指定されたデバイスに保存されます。同期サービス
を有効にすると、暗号化データはESETサーバーまたはサービスプロバイダーのサーバーに保存され、こ
のようなサービスが保証されます。ESETもサービスプロバイダーも、暗号化されたデータにはアクセス
できません。お客様のみがデータを復号化するための鍵を保有しています。 この機能を無効にすると、
データが削除されます。

ESET LiveGuard.ESET LiveGuard機能を有効にする場合は、エンドユーザーがあらかじめ定義および選択し
たファイルなどのサンプルを送信する必要があります。リモート分析に選択したサンプルは、ESETサー
ビスにアップロードされ、分析の結果がコンピューターに送信されます。不審なサンプルは、ESET
LiveGrid®フィードバックシステムによって収集される情報の方法で処理されます。

カスタマーエクスペリエンス改善プログラム。お客様が カスタマーエクスペリエンス改善プログラム
のアクティベーションを選択した場合、お客様の同意に基づき、当社の製品の使用に関連する匿名のテ
レメトリー情報が収集され、使用されます。

ESETの製品およびサービスを使用する個人が製品またはサービスを購入したエンドユーザーではな
く、ESETとエンドユーザーライセンス契約を締結していない場合(例: エンドユーザーの従業員、家族、
エンドユーザーライセンス契約に従ってエンドユーザーから製品またはサービスの使用を許可された
人)、GDPR第6 (1) f)条の解釈に従い、ESETの合法的な利益において、データの処理が実行され、エンドユー
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ザーが許可したユーザーはエンドユーザーライセンス契約に従ってESETが提供する製品およびサービス
を使用できるものとします。

連絡先情報
データ主体として権利を行使する場合、またはご質問や懸念をお持ちの場合は、以下の宛先までご連絡
ください。

ESET, spol. s r.o.
Data Protection Officer
Einsteinova 24
85101 Bratislava
Slovak Republic
dpo@eset.sk
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