ESET Smart Security Premium
UZivatelska prirucka

Kliknéte sem pro zobrazeni online verze tohoto dokumentu

®
@ e-r Digital Security
Progress. Protected.


https://help.eset.com/essp/17/cs-CZ/

Copyright ©2024 ESET, spol. sr.o.
ESET Smart Security Premium byl vyvinut spolecnosti ESET, spol. s r.o.
Pro vice informaci navstivte https://www.eset.cz.

Véechna prava vyhrazena. Zadna ¢ast této publikace nesmi byt reprodukovana zadnym prostfedkem, ani
distribuovana jakymkoliv zplsobem bez predchoziho pisemného povoleni spolec¢nosti ESET, spol. s r.o.

ESET, spol. s r.o. si vyhrazuje pravo zmény programovych produktl popsanych v této publikaci bez predchoziho
upozornéni.

Technicka podpora: https://servis.eset.cz

REV. 2024-04-12



1 ESET Smart SECUNItY PrEMIUM ittt e e st e e e e s et e e e e s s srn e e e e e s nnnrneeeens 1

1.1 €0 J@ NOVENO? ..iiiuiiiiiiiiiiiii ittt e e e e 2
1.2 JaKY MAM ProtUKL? ...ooiiiniiiiiiiiiiiiin st e s eesst e s et s e s et e e s et e e satar e e e et e e et r e e et r e e et e e e e e e e rrreeens 2
1.3 SYSEEMOVE POZAUAVKY ....evvvvnierertiiiretnerrstnierrstnserestrerestrererarerersreratntrresttererrerertreresnrerernnrrrenns 3
1.3 Zastarald verze Microsoft WINAOWS  4uuusevssissrsssssisssnisnssssssserasssnsisssans e 4

O ==Y o 5
1.5 NAPOVEAQ PrOGIAMU  ...uuiiiiiiiiiiiiieiiti ettt e s et e e satt e e eet s ee et e e e st e e e e et r e e et s e e et s e e e ba e e e e ta s e e eeba e aeanas 6
2 INSEAlACE oiiiiii ittt a e e e et aaaaaaan 7
2.1 Online iNStaladni BAlICEK ..........ccovuiiiiiiiieiiiiiieririir e e e e s et eret s e e et e ee e eett s e rer it e rer e ereta e e rarnrreees 8
P 3 oL 1 TR 11 1 Y- 9
2.2 Pfechod na vySSi Groven predplatNnéno  vuuseuvsssesiissssiiss s se e s s s s 11

2.2 Pfechod Na VySST UroVemn PrOQUKLU  wuuueussssusssssssussssssssesssssssesssesssesssesssssssessssssnsssssssnssinsssnssiesssessiemsesnns 12

2.2 Prechod na nizSi Groven predplatnéno  viveeeivissesssssesisisessssesrsss e ssase s ssanse s s s s san s sasnssasnessssnessasnnnins 12

2.2 Prechod Na NiZST UroVEN PrOOUKEU  wuvessssssssssssnesssssssssssnsssesssssssssnsnneesssssssssnnsnmesssssssssnnnnnessssssssssnnnessss 13

2.3 Poradce pri POtIZICh S INSEAIACT ......cvuiiiiiiiiiiiiiiiiiie et e e e e s e et s e et s e et e st e st s s et s aabaaes 14
2.4 Prvotni kontrola pocitace po dokonceni instalace ..............cocoiiiiiiiiiiiiiiiiii 14
2.5 AKEUALIZACE NA NOVOU VEIZI  ....ouivviiiiiiiiiiiiii et ie it et e e et et e et e et et e et e aa et e et e e e et ean et e et ranrenneans 15
2.5 Automatickd aktualizace Star$ich ProdUKET  vueuessessivuenssssisrsss e e re s e s s st s a s e r e e e e ras 16

2.5 Nainstaluje se ESET Smart Security Premium uuueuvisssssinssinissssnnssnsss s, 16

2.5 Prechod na jinOou prodUKEOVOU FAOU  vuuussseeessssissssssnessssssssssnnssnesssssssnsnsnmeessssssssnnnnsessssssssssnnneessssrsssnnnnns 16

2.5 REGISLIACE  +r1evusesnsessesnsessesssesnsessesnsessesssesnsessessssssssssesnsessesssssssessesssessesssesnsessessesserssesneessesnserrens 16

2.5 PrUDEN GKEIVACE  vuustssessesnnessnssnessssnsssssnnsenssssnsensssnnssnsssnesenssenessnsssnessnsssnsssnssonsennsssnsennssnnssnnnns 17

2.5 USPBENA GKEIVACE  +vvvueussssenensensssssenssssensssesssssensssssensssensssssensssssssssensssssensssenenstsensnsenenstsenessnenes 17

) 1 = [ SO PPP ORI 17
3.1 1kona v 0Znamovaci OBIASEE ............cciiiiiiiiiriiiiiereiiiie e e e e ara 17
3.2 KIAVESOVE ZKIAtKY ...ouoiiiiveiiiii ittt i e it e e e e e e e e et e e s e e e e s e b e e e e ba e e s e bt e e ee b e s s aba e esaba e seabnseseaans 18
T 3 - 1PN 18
BN T L2 Y= 19
3.5 Nastaveni OCRIraNy SItE ..........cc.coiiiiiiiiiiiiiiiiii e 21
e T Y (oL L2 117 2 22
3.7 ROGICOVSKA KONEIOIA ....iiivuiiiiiiiieieiiiieiei s eret s e rett s s e ret s se et e e s et e e estrere st e retan s e e e tareretn e eentnerrenns 23
4 AKEIVACE PrOAUKEU ittt e e e e e e s s s e et e e e e e e e e e s s s s s s sbb b b bbb r e e e e e eaaaaeeeeas 23
4.1 Zadani aktivacniho klice béhem aktivace ............cociiiiiiiiiiiiii 24
4.2 PouzZiti GEEU ESET HOME .......ccooiiiiiiiiiiiiiiiiiisisiiiis e e e s s e e e e s b b s bbb r e e e e e s e e e e e e e 24
4.3 AKEIVOVAt ZKUSEDNI VEIZI ......ccouiiiiiiii i e e et e e e et e e et e et e e e e st e e et e e et e rannes 25
4.4 Bezplatny aktivacni KIIE ESET ........oiiivruiereriiierernnierernerrstrersstreressieretrererrerstrrerserrere 26
4.5 NeUspésna aktivace - DEZNE SCENAFE ..........oociiiiiiiiiiiiiiiiiiii e e e st e s e st e s et e e e aba s 26
4.6 Stav PredplatNElo ............ccooiiiiiiiiii i e 27
4.6 Nelspédna aktivace z diivodu naduZivAni PredplatnEN0  .vu..eesseesserssrersnreernressiersnrersnreerneesniersrerrnreennersniens 28

5 Prace s ESET Smart SECUNtY PrEMIUM ...occiiiiie i e stiee s e st e e st e e st e e s nane e st e e e snae e e snneeas 29
L B 111 PP TP 30
I G T L L oL - YL ST 33
oY T =T ATV o] = g TN 0T 4o 35

LT 1 1< T8 o)/ 37

I o 010 o T ] 1V T T - Yo 39

5.3 AKEUAIIZACE ....iivvvuieiiiiieieiiieeetir e ee e s st s e s eetr e s e et e e e bt e e et re e et e e e e e e e e e e r e e e e e e e e e rerans 41
5.3 Dialogové 0kno - VYZadOoVAN FESEAM  uuuesssssisssssssseeessssssssnnsssesssssssssssneeessssmessssnmneessmmmmasinnmemttimmsniinnnns 43

5.3 Jak vytvorit aktualiza€ni GloNU?  wuuseeisise s s s s s s s s e s 43

LI N E 1 4 1= PSPPI 44

T 0] (00 45



T 1 oLV T TN o (] € (e [ 48

T Y o TU T =T g T= N o o =13 49
T 2 1=F o T o1y T =1 3] T 51
TR Y1 (0 1Y TR oo} =] 53
5.4 STEOVA AKEIVIE  4uuuevsevsevsersersessisssn s st r st r e e 54
R ] = I} 2] 117 o= o] 55
T - T30 - ol 56
5.4 MoZNnosti NAaplAN0VANE KONEIOIY  .uuuueiseiseiseisessessessssiaessssiessss s sasess e saaesassaasssaassasssaassatssinssnsssnes 58
5.4 Informace 0 NAPIANOVANE UI0ZE  vuueuiusesisusnsssusesssssnessnssessannssssssessassnsssssesssssnsssssnsssanesssnnmsmanesrarnnsmnnns 59
TR B Y = V] o2 59
T o T 1= ] 1o 60
T o T 1= ] 1o Yl =T [T T 60
T B oYY 1YY oY a1 T T = 60
5.4 Provedeni UIONY = TYANE  uuuuiiutiistinnnisseinseis st sase st saae s e s e s s s s s e s st s e e s e s s e s s e e s e s e e s bt st aab e aabnanns 60
5.4 Provedeni UIoNY = Pri UGAI0SET  uuuueeeessiississnesssssssssssssssesssssesssnssneesssssssssnnnnnesssssssssnnnneessssissssnsnneessss 60
o0 B =T 0T o1 VZT 1T o Yo 4 61
5.4 Detaily Ulohy = AKEUIIZACE  vuutivusseisisnessssnnsiassssssssessssessaassssasesssastessassessasassssstnssannsssannessssnnsrssnnsssnns 61
5.4 Detaily Ulohy - SPUSEENT APIIKACE 1 ueiistiisiiisiiii s s e s s e st 61
T 8 o g o= T3 4= ' T 62
S - .o 1 (- 63
5.4 STtoVE ZaliZENT Ve SEFAZCT SIEE  4uusissineieieraeie s e r e e r s s e e 66
5.4 OZNAMEN] | SLIAZCE STEE  1vuvsvuuesrssersussssurssssessssersssessssessessssesssestsnestessssesssiessstestintesmeetierntesnnee 67
T - - 1 =T 3T T 67
o 0 01T g TR o] N = 4T 174 70
oo 14 <11V TU oo 71
T oo T4 £ S 1 = 1 T 71
5.4 FaleSne deteKOVany SOUDOT  4uuuiittiisissssneessssisassssseessssssaasssssssssssssaaassssessssssssssnssseeessssssssssnnnnssssisnsnns 71
5.4 FaleSn@ detekoVana StrANKE  «uvvusseivsssesssssessssnesrsssnssssessssnnessssnessanessssnnsrannessnnnessainemieaianians 72
T 0] - g 72
5.5 NASEAVENT  ..iivuuiiiiiii ittt e e e e ae 72
T 0 ol 11T - TN oo of T 73
TR T o == 4 T T 0 o o= 75
5.5 INLEIMELOVA OCATANA  +evvruserrssnsersssnseressnseressnseresssseresssresesssseesssssresssseeestnseeessieressnrerernreremrerennnens 78
5.5 Anti-PhiShiNgOVA OCNIaNa  vuueiisseiiissisiisssisisessse s e s s s s e s e e s e e s s e e s s e e s s a e s ran e e aanns 79
TS oo Tl o 1V T80 411 ] - 80
5.5 VYjimky pro WebOVE SErANKY  1uueiusiiseiiseiseisestsieess s s e 82
5.5 KOPIroVat VYJIMKY Z UCTU  4uvetiiiiiiisssnesssssssssnnsssssssssssssnsnneesssssssssnnsneesssssssssssnnnesssssssssssnnnessssisassnnnnns 84
5.5 KOPIroVat Kat@gorie Z UCEU  wuuviisssssssssssssssssssessssssssssssnsessssssssssssssssssssssssssssnnssssssssssnnneeesssimassssnnnnns 84
T TS 110117 T o T 13- T 84
TS TS 101V T oo =T o 86
5.5 Detaily SIEOVENO PHPOJENT  4uuuusiseiiseiseiserse e s s st e st a e e a e e aaas 86
5.5 Regeni probléml s PHSTUPEM K STt 4vvueussisseusssesssssesssessnsssensnsssesssensnsssensnsenensssensnsssensnsenenssrensnsssensnns 87
5.5 Seznam docasneé blokoVanyCh [P @dreS uueeeeiiiiiiissssnesesssssasinssssessstssaasnsneessssssasnnnnnsmsssssssssnnnneesssssessnnnnns 88
5.5 ProtoKOIlY SIEOVE OCNIANY  wiuusttisssessannesssasessanssssnnnesssnsssssnnessannssssssessesnnsssssnssssnnssssnnesrannssssnnssrsnnnssns 89
5.5 ReSeni ProblEmU S FIFEWAIIEM  w.uuiuiueeieneetates s et e e s ae e et e et e te s e et et e s e e e e et e e ee s e e s e e s e se e s e e ae e e e e e nenenenen 89
5.5 Protokolovéni a vytvareni pravidel nebo vyjimek z protokolU wiueevssssesssisieinsisiiieiiie i, 90
5.5 Vytvoreni pravidla Z ProtokolU uuueessssisesssiisissin i 90
5.5 Vytvareni vyjimek z 0zndmeni fireWallu  .uuuiveiiiiiiiiisssssssse s ss s s s s s s s s s s s 90
5.5 Rozsitené protokoloVANT SIEOVE OCNIANY  v.uueeiiireisrisesiannessannessanessannesssanessannnessneessannsssnnnessannesssnnessnnnes 91
5.5 Reseni problémd s KOntrolou SItOVE KOMUNIKACE  +.vuvuiuisiueusuiuisensnssssetesssstetssssststesssssesssrnreeseererensnnrerenenenes 91

5.5 ZablokoVANa SIEOVA NI0ZD@  wiiiiiiiiiiiititt it eiiiiie sttt es s te e e s s s ssassannsaessssennannsnnesssssssnnnnnsssssssessnnnnnnnns 92



5.5 ZjiSt&no pripojeni do NOVE SIEE  4uuiuseiiiuseisssns i st s s et 93

5.5 NavazovaNni SPOJENT = AELEKCE  4uuutiseisiiisesttiisests ettt s st s e s e s e s b e s b e st s a e st s n e ans 94
5.5 ZMEBN@ @PIIKACE 4 uuttiuseittiuaesss et 95
5.5 PHChozi dOVErYNOANA KOMUNIKACE  vtuuesssssnessnessnesssesnesnsrnesssrnsssssrsnsesnsssnsssessnssnerenessnerenessrrnnerines 95
5.5 Odchozi dOVErYNOANE KOMUNIKACE  +uveuserussrunernsssnessnsssnessnessnsrsnessneranssnsrsnsssnssnnsssessnessnerenessssrsnessnsrnns 97
o0 o4 o] oA T (o T T3 11 Vo N 99
RS0 o ol a4 1 (o] 041011 T 100
LT L4 g 1o L= 4] o] €= V=Y T =T oo =Y o 101
5.5 BEZPECNOSINT NASIIOJE  +uustsususeessannsssnsesssnsssansessannnssssnesssasnsssssssssssnssssssesssssnssssnesssssnsssssnnssarnnssnnns 102
5.5 Zabezpecené bankovnictvi @ prohliZENT WEDU viviiiisssiiesisiiiiiisssssssssssssissssssssrssaasssnesssssssassnsssesssssssnnnnns 102
R 743 =T 0 =T oV o o] 31 12 o N 103
5.5 Ochrana soukromi a zabezpeceni v ProhliZeCi  vuueiiiiseiiiiii i 103
5.5 ANEITREMt  1evverrtisseessesrtiseesssestsnseeseeestaasee e e es st naeeeee s b b e e e e e e e s bR e e e e e e e e b na e et e e nnEn e e e et e rra e aees 105
5.5 PHIAZENT K GEEU ESET HOME  +.ueeetersrtnsseessesseunsesseesssnsaesseesssnssessessnnnseeseesssnsseesennnsnnsaeesennnsnnseens 107
TR Yo LY LY T 7L V= =Y o 108
5.5 ANti-Theft & ZaPNULY VY PNULY  wtiiiiiiiissteeessssssss e e s s s s s s s e e s s st s s s s e e s s s s s s s a e e e s s s s s na s n e e e e s s s sannnns 109
5.5 Pridani NOVENO ZafiZeni SEINAI0  vuuutuvsusesisssessssesissnessise st s s s s e s s s 109
T TR LT o0 T - | - 109
5.5 Vytvofit Sifrovany VIFtUAINT diSK  uuuuueusiiisenisiiisins i i s s e 110
5.5 Zasifrovat soubory na VYMENNEM MEAIU 4 euiuusesssusesssusesssnnnmssssnsssanmsmmsnes s 111
5.5 PaSSWOIT MaAN@g T tutuusssssssesnnnnsnnnnnsssssssssssssssssssssnnnsssssssssssssssssssssssnnneeesssssssssssssssmemmmmmmnnmerrnns 111
5.5 IMPOT @ EXPOIT NASLAVENT  +vvusvssssusessssnsessssssssssessssssessssssssnsessssssessessssssesssssessssssssneenssnrenesnrsneens 112
5.6 NAPOVEAA @ POUPOIA ....iivvuiiiiiiiiiiitieeitieeeett e e ettt e eseteee et e eettn e ee st e eetanaeeatn s eeeatnseeesnnseretnnsarens 112
5.6 O programu ESET Smart Security Premilum .usssssssisssiiissnsssssssiinsnssssssanisssssssssinssssaninnn: 113
5.6 ESET NOVINMKY e vtuessussssnssssesssssssasssssssssssssssessssssssssssssssssesssssssnssssssssssessssssssssssssssssersssessnsessnsees 114
5.6 Odeslat KONfIGUIaCi SYSTEMU  uuutttesiissisnsnesesssissssssssneesssssssssnnnnessssssssssssneesssssssssnnnneeesssssssssnnnnesssinns 115
ST ST Yol o1 0T I oo T | T = 115
5.7 UEEt ESET HOME .........cciiiuiiiiiiiiiiiitiieeeee e e e e e s s s s s bbbttt ettt e e e e e e e e e e e s e e bbb bbb bbbt e e e e e e eeeasseannnnnne 116
5.7 PHIPOJENT K ESET HOME  t1utttesuttnssnetnesnsesneensssnessaenssnsensesnsesnssnssnsenssnsetesnsstneenessnnennesnsesneensesnns 117
5.7 PHIAZENT O ESET HOME  +1vvrtuusesseesssnsssessesnnsnsssessessnnnssaessesssnnsessessssnnsseesesnssnnsseeseessnnnsnereessnnnns 118
5.7 NeUspésné prihlaSeni - DEZNE ChYDY  vuuuviiisiiiiirs i s s s s s s s s e e s s a s sannnias 119
5.7 PHAANT ZafiZENT V ESET HOME  +.tuuuusssssssseeesessssesssssssssssssssss s s s s s s s s e eeeeeeeeeeeeeesensssnnnbn e e e e e e e as 120
6 ROZSITENA NASTAVENT 1oiiiiiiiie ittt e st s e e s st e e e e st e e e stb e e e sbbe e e e ntbeeeennees 120
L o T Y L T T T [ TP 121
8.1 VYJIMKY o evtueestnessnsessnseetneestessnessneesnsestessneesnseetnsessessneesnsestnreateesneetnsertnreetaeranneetnrertnreenns 122
(300 VA2 T4 o g TR 27 014 122
6.1 Pridani a Uprava vykonnostniCh VYjimeK .uuiiiiiisiei i s s s s s s s s s s s e s r e 123
6.1 FOrMAL VYHIMKY POGIE CESEY  4uvvrsrsusesssrssesnsessssssessssssssnsessssssessssssssnsessssssessssssssssessssnsessesseesneesernrenns 125
6.1 DELEKENT VYJIMKY  +evvuerrusesrnesssersssessssessnessssesssessasessnssssesssestssessnsesseesssessnsessseetseessiersnressnneens 125
6.1 Pridani a Uprava detekCnich VYIIMEK  uuiuesisiiieinsi it s e s e eaanes 127
6.1 Privodce vytvorenim detekCni VYIMKY wuueiusiuerueruerueiuesssssssssssssssssssssssessse e saesaesessssssansasssssnnsnnsns 128
6.1 RozSifena nastaveni detekCNTN0 JAAIa  wuviiiiiiiissiies i eiiiisereesstsasaassasesessstaasnnansaessssssannnnnnesssssssnnnnnnnnees 129
6.1 Kontrola SItoVE KOMUNIKGCE  1uuuueiseiserueisinserssssisssss s s s e s s s e s e s s s s e s e r e raes 129
{30110 TU T [0 1V TN o Tl 4 3 - T 129
6.1 Filtr vyjimek pro CloUudOVOU OCNIANU  wuuuiusiisesseisssssssssssssssssssssessasssessassssessnssssesansssnnssnssansssnssnns 133
6.1 ESET LIVEGUAIA  vuuuussssssssssssnnnnssssssssssasssssssssssssnssnnssssssssssssssnmessssssssssnsssssssssssssannmesessisssssnnnnnnns 133
6.1 Detekce SKOAIVEN KOU  wuuiiuseisiisisssssssesnsss s aae e s e s e s e st s e s st s s a s st s e e st s s e aaneanns 135
LT I (o 1 < 1 o Y/ 135
6.1 CHIE KOMEFOIY  +vvesusesseessesnsessesnsessssssssnsessesssssssessesssessesssssssessessssssesssesssessesssesseessesnsetsesssesseensesnees 136
{30 e T o] = T o I T a3 T 1) 136

[T B 1= =Y (=N = VTV g Y=Y T o L 137



[0 e 0] = 0T JE=) =T o 137

6.1 Automaticka kontrola SOUDOF( SPOUStENYCh PFi SLArtU POCIACE  +uevusrsuersesueessesneesseessesnsessesnsesneensesneesseeneennees 137
[T A7 1= 0T T T L 138
LS00 Lol 1= Y0 =T (o (B 41T 139
6.1 HIPS - HoSt INtrusion Prevention SYSTEM  wuuussssssssssssssssssssssssssmmmmmmmnssssssssssssssssmmmmmmmmmmmmmmssmsmmmnnns 140
6.1 HIPS VYJIMKY  +vuuetrusessnsssssessnsessnsessnsssssessssessssessssssssessssessssessssssssessssestssestsssssesssiestnestsnreniersnes 142
6.1 ROZSITENE NAStAVENT HIPS vt itiitssseiase it rse e s as s e s s s e s e s s e s r e s st s e s e s e s b s s e e s b s s a s s e e saanneans 142
6.1 Ovladace, jejichZ nacteni j& VZAy POVOIEN0  .uuuueiiseiisiiisssssiiassisssisssesssssssesasesssesasssasesaassasssinssasssnnssnnsnns 143
[T LT o T AV T = A T 143
{0 AU e =41 3 1] g ol 144
6.1 Detekovan potenCiAlNT FANSOMWAEIE  wuuiussesrsusesssssessssesssseessaseessasnessassessassessasessasnnsssasnessannnsssnnnssannns 144
6.1 SPrava HIPS Pravidel uueuvsssssssseessnsesssnssesssnsssssssssssssassesssssessasnssssseesssnesmanes et it 145
6.1 UPrava Pravidla HIPS  ..euiseuisssssnsssensusssensssssensssensssssensssesssssenssssssnsssensssssensssensnssssnsssenensssensnsenenns 146
6.1 Pridat cestu k aplikaci/registru Pro HIPS .uiiuseisiisssisissssiesnss s e s st s saaesaa s sinesasrans 149
(P 3 T -2 Y- 149
6.2 Obnoveni Predchozi VEIZE MOGUIT  vvvueerssrrerrsssnesanessneraneraneranesanernssnsssnnssnnssnnssnerenessnersnessnsrnnsennsrnns 151
6.2 Interval pro obnoveni predchozi VErze MOGUIT .vuevuerseiuersssssssssssssssssssssssnessesassierassnssierismsmssssmamanrnnins 153
6.2 Aktualizace ProduKEU wuuviiiiiii i e 153
{30720 o4 Yo TSy I o o Yo 1Y 153
0 3 o 1l 1Y £ 154
6.3 Rezidentni ochrana sOUDOrOVENO SYStEMU  uuuuieiiiiiisiiisineessssissssnsssressssssasssnnsnsssstssssnnssnressssssssnnnnnnsssssns 157
6.3 VYIOUZENE PrOCESY  +vuessesnsesserssesnsessesnsessesssssssessesssssseessssnsessesssssssessessessesssesseessesneetrersresneersennees 159
6.3 Pridani @ Uprava VYjimeK PrO PrOCESY  wuuesvsusssssuseesssnsssussssssssssssssessssnssssseessssnesmssnestainesmmnneiiiines 160
6.3 Kdy ménit nastaveni rezidentni OCRIANY  .uiseiiseiiseiisiiise i i s e s s s aaaaasaes 160
6.3 Ovéreni funkEnosti rezidentni OChIANY  wiuuiisiiieiiisi i e e aes 160
6.3 Co délat, kdyZ nefunguje rezidentni OCHIANA  uuviieiiiiiisinnrresstirsnasaeresssstasssssseessssssaassansssssssssssnnsnneessss 161
(38 0 el o= T T TR 1o 1YZ<] TN L T )[4 161
6.3 Profily SIEOVYCN PHIPOJENT  tuseittitestsiesses s r e e s e s e e 162
6.3 Pridani nebo Uprava profilli SIEOVEN0 PHPOJENT  .uvuiisiisiisiisisitie e e s et r e e ras 163
S 700 1S o 10T =Tl 164
6.3 SAAY IP @AIES  vuustuvsunssrnnnssssanssssnsss e s 166
(R IU o V JECT= L L= T L= 166
6.3 SEFAZCE SIEE  1uueersruseerssnssrrssnseresnsersssnseressnseressnseresssserenssseresssseresssneeesseeestnrmeretnterersnnerernrerennns 167
8.3 FIFEWAIl  +vvusseeeeettisseeeeeattt s s e e e e ee b s s e e e e e et e e e e e e e e e o e e e et eE R e e et e e e e e n e e e e e et b e e e e e r b 168
{308 B 15 = YV o U e o =4 o T 170
6.3 Pravidla fIreWallu wuvvusssisssessss s 171
6.3 Pridani a Uprava pravidel fir@Walll vuuiiiissssseeesisiiisissssesssssssssissssessssssssassssseessssssssnnnnnessssssssnsnnnnessssinns 172
[T 3 1= (= (Y434 T=T A I 11 o 175
6.3 Seznam aplikaci vyloUCENYCh Z dEEKCE  vuuuivviusesiinseisissesssnes s sss e st s s e s e s st e e s sa s sannsrannes 175
6.3 Ochrana proti SIEOVYM GEOKGM (IDS)  4uueueuerueiuerusssssssssssssssssssssssessse e saesssssasssssassssssssssnssnssnnsnnsns 176
LTl [ = 1o L 176
6.3 Ochrana proti UtoKUM NrUDOU SHOU  +.uuussssissssssssisssssserere e rerae e ses s s s asa s s s e s s s e e e ae e s esnesns 179
[0 2 1= Vo |- 180
6.3 ROZEITENA NASTAVENT  +1vvuurersrunerssnsseresnsseresnersstnessstsseresssseresssserstnseeestnteressnrerernnrerernimerenrmreenners 182
L T OO PPPPPPPPPPPPPTPP 183
6.3 Pravidla pro Kontrolu @pliKaCi vueusseisseisseiisiiisesse i i 185
6.3 Pravidla pro CertifikAtY  vuvueuvssisseiisiisiis i s e 186
6.3 Sifrovand SItOVA KOMUNIKACE  .vvueuissseussessnsssenssssssnssseasnsssenssssssssssensssessnsssenssrsnsnsssensnrenensssensnsnnensnns 187
6.3 OChrana POSTOVNICH KIENEG  4vvuuersesirerrsesarernessernesansrnnsansssnesanessnesanesenessnssanessssrsnssnssrnnesnnssnnssnnsrns 187
(S0 20 ol o 1= o = T =Y o o T4 AU 4 o 1Y 188

{700 IR 0T ol T =T o 1 ol 189



6.3 VYIOUCENE IP @OIESY  4uuuusstsinnnsssssessssnsssnsssssnsssssssssssssnesssssesssssesssssnesssnnesssieesmaneeaiieemnininimiine 190

6.3 OChrana POSLOVNT SCIANKY  wuuuiiuseiseiserstiiaerts st e s e s s e s e s st s s e s s e s s e st s esaneanbes 191
L 0 TN 1 1 (=T 0 =T 193
6.3 Panel NESTIOji V- MS OULIOOK  vuuuusesusesnnesanesunessnsssnsssssrsnsssnssnnsessssnesensssnesenessnesassssnsssnsrsnsesnsrinssnnsrnnns 193
[T 20 20101V T e =1 oo 194
6.3 OpaKoVana KONEIOIa ZPrAY  vuussvssssessineessnsessassesssssessssnssssnsssseessssnessasnessanessssnnstssnnesssnesmaiemmsinns 194
[0 T 20T 194
(e ST oL Y TET74 0 = T TV T U 14 195
[T =40 = 14128 1o 4= 196
(o3 T E= 0] o1 = VA1 2= 4 - ' 197
(T8 4] T 1] 4 o= Yo 1V T - o [T 198
[T I 4 == T 5] 10T 198
6.3 OChrana PriSTUPU NE WD  wuuuuiiseiissisi s e et s e s e e s b e s e e st s e s s e s s e e st e e e b eanns 201
{300 IR0 0T el T o 1 ol 203
6.3 VYIOUCENE IP G0IESY  4utiiiiuusnnssssssssssnsnssneesssssssssnssnesssssssssssnseesssssssssnssseessssssssssnnneessssssssssnneesssssnns 204
6.3 SPrava SEZNAMU URL @AIES 4 uuttsesssssuunnnnsnsssssssssssssssssssmssssssssessssssssssssssemsssmmssssneeeessmmmimnmi 205
[T =4 3 1= T 4 T Lo L= 206
6.3 Vytvoreni NOVENO SEZNamU URL @ArES  1.ueuuseisseississsssssssssssssssssesssssssesasssssssanssssssasssanssnnssnnssnnssnenns 207
6.3 Jak Pridat MAskU URL?  1uueuusiisessstiusssssssassssssssssssssssssesssssssesssssssesasessssssssssnssssssssssstssnnsssnsinnssnnsins 208
6.3 Kontrola HTTP(S) KOMUNIKGCE  vuuuvvusssssinnsssinnsssinsssssnnssssnnssrannsssssnssmminnssnnsssainennnnaisnn. 209
[0 T I 1= 1= = 209
6.3 ROGICOVSKA KONEIOIA  +vvvuserssusessssnsersssnseressssersssssessssseeesssseresssseressnseressssersssseressnseressnreressnnerennsnens 212
6.3 UZIVALEISKE UELY  +evvuersunersuessnessseessessaessssssssessasessssessnsssssessssessssessssssseesssessssestnsessnesssiersnressns 212
6.3 Nastaveni UZIVAtEISKENO UCLU  4uuuuuiueisssssseisseinseisessesse e st s s ae st s s a e s s s s e e s e s s e s st s e s s e s e s b e aaneaness 213
[0 T 1= T T 215
[R50 1l 1= T 0 F= T8 ] o] 01174 o P 216
6.3 Zabezpecené bankovnictvi @ prohliZeni WeDU .uuviiiiiiiiisisssiiissie s s s s s s s s a s 216
[0 BT o= = 2= 1174 L 217
6.3 Editor pravidel Ve SPraVE ZaliZeNT wiuuiiueississeiissiseiasesit e riss s e 218
6.3 DEteKOVANA ZAITZENT 1 utiiseiiseiss i e 219
6.3 VYtvoreni NOVENO Pravidla  vuuessssesssusesssssssssssessssnmssssnsssasnessssmesmassnsssssessmsnmsmesemaimmmni i 219
6.3 SKUPINY ZATTZENT  t i sstteessissassssaeeesssstsa s s e e s s ssssaa s s e e s s s s ssaan s s s e s ssssssassnnnsnssssssssnsssneesssssssnnnnnnneees 222
[0 T el o =T = V=] 01 T 1= /2 223
6.3 Editor pravidel 0chrany WebKamery vuiiiiiissseeeiiiiiiiiiir i sasia s ai s 224
[0 I £ == 1] T 224
6.3 UFOVNE IEEENT  +vuutsnsusssensssenensssensnssensnsesnssseass s sas s e sssesasssensssssasssensnsssensnsensnsssensnsesenensensnnens 227
6.3 PIipony soubOrd VYIOUCENYCH Z KONEIOIY  4evusesisessersessernesassranssnsssnesennssnesenessnesanessnessnsrsnessnsrsnssnssrnnes 228
6.3 Doplnujici parametry skenovaciho jAdra ThreatSENSE  viivviissssrsrrssirrsisssnnresssssssssssssssssrraaasnesssssirassnnnnnnnns 228
L T3 o = 229
6.4 Aktualizace operacniho SYStEMU WINGOWS  .uuuueiueisernssisessesserasestsrassssssissssssanssessasssnessnnssnesansssneins 229
6.4 Dialogoveé okno - AKEUBIIZACE SYSTEMU  uuuueiisiiiueiisiiiseise sttt s st s s s s s s s s st e s saneareras 230
6.4 Informace 0 aktUaliZaCiC  vuueiseiisiii i s 230
(=523 o PP 230
L (0] (0] (o 232
(TR T VI =541 3 233
[ = T T 0 1 1 | 233
G2 =T T o = T8 oo oo o T 235
R T X Y= 1T 235
6.6 UZIVAteISKE FOZRIANI ..........uuviiiiiiiiiiiiiiii i e e e e e e e e et e e ettt e s e e e e e e e e e e e e e e e e e eeseaasaetbbbaan s 237
(ST VL8 VA A V= =] 51T Ao TN 4 T 237

[T o £ 0T 30 S 0 =151 =177 =Y o 238



6.6 Heslo pro pristup do ROZETENYCN NASLAVENT +vvuvrersersssersuressssresesssersnsestrrenessstersnrestressnessrersnrestnerens 239

6.6 POADOra OUEEAEH ODIAZOVKY  +uverrusersnsesssersuessnsessnsssssessnsessnsessnsessersssessnsessnsestnnesssersnsersnmeennesnneres 239

(T Ao 7 2T 1 =Y T PP 240
6.7 Dialogova 0kna - StaVvy AplKate viiiiissssiesiiiiiiiinressstiasaasssneessssssassnnssaeesssessasnnneeessttassnnntneessisrsannnns 241

[ A€ 74a = Taa 1T A TR T o) = Tele 177 I o] o L1 < 241

6.7 Seznam 0ZNAMENT NA PraCOVNT PIOSE  uueurusesssussessnseesssnnessssnesransessssnesssnnnssssseesssnsrssnemaieaianinsiins 242

(TR A 12T = o AV VU oo o g =T o 244

[T A 20TV = Yl B4 - 1 245

(TR 2 =T o To 111 =T o 246

6.8 Nastaveni 0Chrany SOUKIOMI ...........oiiiiuiiieiiiiiereiiirererireretr s ererreerstt e erat e rest e resanrerertrerernrreres 249
6.8 Obnovit vSechna nastaveni Na Standardni uueevvsesssiseessiseersises i rars s s 249

6.8 Obnovit vSechna nastaveni v této sekci na standardni  .uuuvvseeisiisiiiiin i i i 250

6.8 Chyba b&hem UKIAAANT NASLAVENT  1.uuiiseiisiisiiieis s s e a e s e st s n e st e snaannanns 250

6.9 Skener PHKAZOVENO FAOKU ..........coiiiiiiiiiiiiiiiiiiiie et s e e st e et e s s e e e e e e e e e et e e e e e era s 250
7 7O L 253
7.1 Jak aktualizovat ESET Smart Security Premium? ..........coiiiiiiiiiiiiiiiiiiiiiiiie e ss st nsssessnens 254
7.2 Jak odstranit Vir Z POCItAte? ........cciciiiiiiiiiiiiiii i 254
7.3 Jak povolit komunikaci pro uréitou aplikaci? ............cocciiiiiiiiiiiiiii 254
7.4 Jak zapnout rodi€ovskou KONTIOIU? ............uiiiiiiiiiiiiiii e 255
7.5 Jak vytvoFit Novou UIOhU v PIANOVAEI? ........iviiiiiiiiiiiiiiriii e et r e e s e e s r e st e e eat e e e e rereren s 256
7.6 Jak naplanovat kazdy tyden Kontrolu POCItate? ...........coievvviiieriiiiiereiiierrstirerernrerern e rerrrersaneeene 257
7.7 Jak obnovit pFistup do rozsifenych Nastaveni? ...............cccooiiiiiiiiiiiiiin i 258
7.8 Jak deaktivovat produkt prostfednictvim portalu ESET HOME? ..........ccoociiiiiiiiiiiiniiiinieieninnensninneenns 258
7.8 Produkt je deaktivovany, zalizeni j& 00POJENE  1.uiiueiisiiiseiiseiise ittt ssss e a st eraas 259

ST 22T [0 YT AT a1V 1Y o T 259

8.1 Program zvysovani spokojenosti ZAKazniKll ..............ccevvviiiiiiiieiinnieiiin e 259
8.2 Licenéni ujednani s KONCOVYM UZIVAtEIEIM ...........cociivvuiiiiiiiiiiiiiiiiiii i e st e et s e s s eeeaaaas 260

8.3 Zasady ochrany 0S0bNICh TAAJU ............cocuiiiiiiiiiiiiiiieci e e r et e e e e e e e eraa s 271



ESET Smart Security Premium

ESET Smart Security Premium predstavuje novy pfistup k integrované pocitacové bezpecnosti. Nejnové;jsi verze
skenovaciho jadra ESET LiveGrid® v kombinaci s nasimi vlastnimi moduly Firewall a Antispam rychle a presné
zajistuje bezpecnost vaseho poditace. Vysledkem je inteligentni systém, ktery neustéle kontroluje veskeré déni na
pocitaci na pfitomnost Skodlivého kédu.

ESET Smart Security Premium je komplexni bezpecnostni feseni, které kombinuje maximalni ochranu s
minimalnim dopadem na operacni systém. Pokrocilé technologie zaloZzené na umélé inteligenci jsou schopny
proaktivné eliminovat viry, spyware, trojské koné, cervy, adware, rootkity a dalsi internetové hrozby bez dopadu
na vykon pocitace nebo funkénost operacniho systému.

Funkce a prednosti

Pfepracované

uzivatelské rozhrani

Tmavy rezim

Antivirus a
antispyware

Pravidelné
aktualizace

ESET LiveGrid®
(zaloZen na
cloudové
technologii)

Sprdva zafizeni

HIPS

Herni rezim

UzZivatelské rozhrani produktu bylo kompletné prepracovano. Nyni je Cistéjsi, prehlednéjsi
a intuitivnéjsi. Upravili jsme textaci oznameni zobrazenych uzivateli a pridali také podporu
pro jazyky se zapisem zprava doleva, jako je hebrejstina a arabstina. Prostfednictvim
online napovédy, integrované do produktu, ziskate vzdy nejaktualnéjsi informace ke
konkrétnim zobrazenym oknlm v programu ESET Smart Security Premium.

Rozsiteni pro zapnuti tmavého zobrazeni uZivatelského rozhrani. Preferované barevné
schéma si mliZete zvolit v prvcich uzZivatelského rozhrani.

Proaktivné detekuje a |éCi zndmé i nezndmé viry, Cervy, trojské koné a rootkity. Pokrocila
heuristika oznaci kazdy dosud neznamy skodlivy kéd, chrani vas pfed neznamymi
hrozbami a eliminuje je dfive, nez mohou zpUsobit Skodu. Ochrana pfistupu na web a anti-
phishingova ochrana monitoruji komunikaci mezi webovymi prohlizedi a vzdalenymi
servery (véetné SSL). Ochrana postovnich klientud zajistuje kontrolu komunikace pomoci
POP3(S) a IMAP(S) protokold.

Pravidelné aktualizace detekéni jadra (drive znamé jako "virové databaze") a
programovych modult zajisti maximalni ochranu pocitace.

MuzZete zkontrolovat reputaci spusténych procesl a soubor( pfimo v ESET Smart Security
Premium vci cloudové databazi.

Produkt automaticky kontroluje vSechny USB disky, pamétové karty a CD/DVD. Déle
dokaze blokovat vyménna média podle typu, vyrobce, velikosti a dalSich atributd.

Pomoci tohoto modulu si mizZete pfizplsobit detailni chovani systému a jeho bezpecnost
pomoci pravidel pro systémovy registr, aktivni procesy a programy.

Odlozi vSechna vyskakovaci okna, aktualizace nebo jiné ¢innosti narocné na systém, aby
Setfil systémové prostiedky pro hrani her a jiné ¢innosti na celé obrazovce.

Funkce ESET Smart Security Premium

Zabezpecené
bankovnictvi a
prohlizeni webu

Podpora sitovych

vzorku

Zabezpecené bankovnictvi a prohlizeni webu nabizi zabezpeceni prohlizece pro pfistup
k online bankovnictvi nebo online platebnim branam, aby vsechny online transakce
probihaly v divéryhodném a bezpeéném prostredi.

Sitové podpisy umoznuji rychlou identifikaci a blokovani skodlivé komunikace
prichazejici z uZivatelskych zafizeni nebo na né smérujici, napriklad bott a balick
exploitll. Jedna se o funkci ochrany proti zapojeni do botnetu.



Inteligentni firewall

Antispamova ochrana
postovnich klientd

Anti-Theft

Rodicovska kontrola
Password Manager

Sifrovani dat

ESET LiveGuard

Modul firewall kontroluje sitovou komunikaci a chrani poéita¢ pfed neautorizovanym
pfistupem.

Spam predstavuje vice nez 50 % veskeré e-mailové komunikace. Antispamova ochrana
postovnich klientd chrani pred timto problémem.

Anti-Theft vyrazné rozsifuje moznosti zabezpeceni zafizeni v pfipadé ztraty nebo
odcizeni. Pokud si na zafizeni nainstalujete ESET Smart Security Premium a zapnete
funkci Anti-Theft, zafizeni se ve stejnojmenné ¢asti ESET HOME zobrazi. Pomoci
webového rozhrani miZzete na zatizeni konfigurovat a spravovat funkce Anti-Theft,
napf. oznacit zafizeni za ztracené nebo jej vzdalené ovladat.

Zabrani vasim potomkdm v pfistupu na stranky s nevhodnym obsahem.
Spravce hesel chrani vase osobni Udaje a pamatuje si za vas hesla.

Prostrednictvim funkce Secure Data miZete Sifrovat data ve svém pocitaci a na
vyménnych médiich, ¢imz zabranite zneuZiti osobnich a citlivych udaja.

Bezpecnostni vrstva, ktera odhaluje a blokuje dosud nezndmé hrozby a zpracovava
informace pro jejich budouci detekci.

Aby ESET Smart Security Premium fungoval spravné, musi byt predplatné aktivni. Doporucujeme obnovit
predplatné nékolik tydn( pred jeho vyprsenim pro ESET Smart Security Premium.

Co je nového?

Co je nového v ESET Smart Security Premium verze 17.1

* Drobna vylepSeni Strazce sité

* Drobna vylepSeni Zabezpeceného bankovnictvi a prohlizeni webu

* ESET LiveGuard — odesilani dokumentd je nyni ve vychozim nastaveni zapnuto

* Dalsi drobné opravy a vylepseni

Jak vypnout oznameni Co je nového:
1. Oteviete Rozsirena nastaveni > Oznameni > Oznameni na pracovni plose.

2. Kliknéte na Zménit vedle polozky Oznameni na pracovni plose.
3. Zruste zaskrtnuti policka Zobrazovat oznameni Co je nového a kliknéte na tlacitko OK.
Vice informaci naleznete v samostatné kapitole.

Podrobny seznam zmén v ESET Smart Security Premium naleznete v seznamu zmén ESET Smart Security

Premium.

Jaky mam produkt?

ESET nabizi vice vrstev zabezpeceni s novymi produkty od vykonného a rychlého antivirového feSeni az po
komplexni bezpecnostni feSeni s minimalnim dopadem na vykon systému:

e ESET NOD32 Antivirus
¢ ESET Internet Security


https://help.eset.com/changelogs/?product=essp
https://help.eset.com/changelogs/?product=essp

e ESET Smart Security Premium
e ESET Security Ultimate

Pro zjisténi, jaky produkt mate nainstalovan, si oteviete hlavni okno programu a podivejte se do levého horniho
rohu (viz ¢lanek v Databazi znalosti).

V nize uvedené tabulce uvadime rozdily mezi jednotlivymi produkty.

ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

Detekéni jadro

Pokrocilé strojové uceni

Exploit Blocker

Ochrana proti skriptovym Gtokim
Anti-Phishing

Ochrana pfistupu na web

N NS N N SN 8N s

HIPS (v€etné ochrany proti ransomware)
Antispam

Firewall

Strazce sité

Ochrana webkamery

Ochrana proti sitovym Gtokdm

Ochrana proti zapojeni do botnetu
Zabezpecené bankovnictvi a prohlizeni webu
Ochrana soukromi a zabezpeceni v prohlizeci
Rodicovska kontrola

Anti-Theft

N N N N N N NN NSNS SN S

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N N N N N NN NSNS NSNS S S S S
N N N N N N NS NSNS NSNS S S S S S s

Identity Protection

| 1 Nékteré vyse uvedené produkty nemusi byt k dispozici pro vas jazyk / region.

Systémové pozadavky

Pro plynuly béh ESET Smart Security Premium by vas systém mél splfiovat nasledujici poZzadavky:


https://support.eset.com/kb758

Podporované procesory

Intel nebo AMD procesor, 32-bit (x86) s instrukéni sadou SSE2 nebo 64-bit (x64), 1 GHz a rychlejsi
ARMG64 procesor, 1 GHz a rychlejsi

Podporované operacni systémy
Microsoft® Windows® 11
Microsoft® Windows® 10

Pro instalaci nebo aktualizaci produkt ESET vydanych po ¢ervenci 2023 musi byt ve vSech operacnich
systémech Windows nainstalovana podpora pro Azure Code Signing. Pfectete si ¢lanek o pouZivani
produktu ESET na zarizenich s Windows 7 and Windows 8.1.

Vzidy se snazZte udrzovat svlij operacni systém aktualizovany.

Pozadavky funkci produktu ESET Smart Security Premium

V tabulce niZe naleznete systémové pozadavky pro konkrétni funkce ESET Smart Security Premium:

Intel® Threat Detection Technology Viz podporované procesory.

Zabezpecené bankovnictvi a prohlizeni webu Viz podporované prohlizece.

Prihledné pozadi Verze systému Windows 10 RS4 a novéjsi.
ESET Specialized Cleaner Procesor nezalozeny na architekture ARM64.
Kontrola systému Procesor nezaloZeny na architekture ARM64.
Exploit Blocker Procesor nezaloZeny na architekture ARM64.
Hloubkova analyza chovani Procesor nezaloZeny na architekture ARM64.
Ostatni

Pro aktivaci ESET Smart Security Premium a ziskani aktualizaci pro jeho spravnou funkci je vyZzadovdno internetové
pfipojeni.

Soubézné pouzivani dvou antivirovych program( na jednom zafizeni povede nevyhnutelné ke konfliktu v pfistupu
k systémovym prostifedklm, coZ se projevi zpomalenim zatizeni a mlze vést i k jeho nefunkénosti.

Zastarala verze Microsoft Windows

Problém

* Pokousite se nainstalovat nejnovéjsi verzi ESET Smart Security Premium na zafizenich s Windows 7,
Windows 8 (8.1) nebo Windows Home Server 2011

* ESET Smart Security Premium pfi instalaci zobrazi chybu Zastaraly operacni systém


https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336

Detaily

Nejnoveéjsi verze ESET Smart Security Premium vyZaduje operacni systém Windows 10 nebo Windows 11.
Reseni

K dispozici jsou nasledujici moznosti:

Prejit na Windows 10 nebo Windows 11

Proces aktualizace je pomérné jednoduchy. Pouze zfidka dochazi ke ztraté dat. Pfed aktualizaci na Windows 10:

1. Provedte zalohu svych dat.

2. Proctéte si na strankach spolecnosti Microsoft ¢asto kladené otdzky k aktualizaci na Windows 10 nebo casto
kladené otdzky k aktualizaci na Windows 11 a nasledné provedte aktualizaci operacniho systému Windows.

Instalace ESET Smart Security Premium verze 16.0

Pokud nemuzZete aktualizovat systém Windows, nainstalujte si ESET Smart Security Premium ve verzi 16.0. Dalsi
informace naleznete v online prirucce k ESET Smart Security Premium ve verzi 16.0.

Prevence

Pfi pouzivani pocitace, zejména pfi praci s internetem, je potfeba mit neustale na paméti, ze Zadny antivirovy
systém nedokazZe zcela odstranit riziko detekci a vzdalenych Utok(. Pro zajisténi maximalni bezpecnosti a pohodli
je potfeba antivirové reseni spravné pouzivat a dodrzovat nékolik uzite¢nych pravidel:

Pravidelna aktualizace antivirového systému

Podle statistik z ESET LiveGrid® vznikaji denné tisice novych unikdatnich infiltraci, které se snazi obejit zabezpeceni
pocitacl a prinést svym tvlrclm zisk. Analytici z ESET Research Lab analyzuji tyto hrozby a vydavaji aktualizace
denné, které zvysuji Uroven ochrany uzivatel( antivirového systému. Pfi nespravném nastaveni aktualizace se
ucinnost antivirového systému dramaticky snizuje. Podrobné;jsi informace, jak spravné nastavit aktualizace
produktu, naleznete v kapitole Nastaveni aktualizace.

Stahnéte si aktualizace co nejdrive poté, co byly vydany.

Autofi Skodlivého softwaru ¢asto vyuzivaji rlizné slabiny systému, aby zvysili efektivitu Sifeni skodlivého kddu.
Vyrobci vétSiny program( proto pravidelné vydavaji bezpecnostni zaplaty, které chyby v produktech opravuji a
shizuji tak riziko potencialni nakazy. Je dulezité stahnout aktualizace zabezpeceni co nejdfive po jejich vydani.
Microsoft Windows a webové prohlizece, jako napt. Internet Explorer, jsou dva pfiklady programd, pro které jsou
vydany aktualizace zabezpeceni v pravidelném rozvrhu.

Zalohovani dulezitych dat
Tvurci skodlivého kédu vétsinou neberou ohled na potreby uZivatell. Infiltrace tak mohou zpUsobit ¢astecnou

nebo Uplnou nefunkénost programa, operacniho systému nebo poskozeni dat, nékdy dokonce i zamérné.
Pravidelné zalohovani dllezitych a citlivych dat na externi zdroj, jako je DVD nebo externi pevny disk je vice nez
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nutné. Vyrazné tim usnadnite a urychlite prfipadnou obnovu dat po padu systému.

Pravidelna kontrola pocitace

Detekci znamych i neznamych vird, ¢ervi, trojskych koni a rootkitl zajistuje rezidentni ochrana souborového
systému. To znamen3, Ze pri kazdém pfristupu k souboru, dojde k jeho kontrole. Pfesto vdm doporucujeme, abyste
provadéli rucni kontrolu pocitace alespon jednou mési¢né, protoze signatury malwaru se mohou lisit. Aktualizace
detekéniho jadra probiha denné.

Dodrzovani zakladnich bezpecnostnich pravidel

NejuZite€néjsi a nejucinnéjsi pravidlo ze vsech — vZdy budte opatrni. V dne$ni dobé je provedeni a distribuce
mnoha infiltraci zavislé na prvnim zasahu ze strany uZivatele. Pokud budete pfi otevirani novych soubori opatrni,
uSetfite si Cas, ktery byste jinak travili |é¢enim pocitace od Skodlivého kédu. Nékolik uzite¢nych rad:

* Omezte navstévy podezielych stranek, které uzZivatele bombarduji otevirdanim oken s reklamnimi
nabidkami apod.

veve

Doporucujeme pouZivat pouze ovéfené programy a navstévovat bezpecné internetové stranky.

* Dbejte zvysené opatrnosti pri otevirani priloh e-maill zvlasté u hromadné posilanych zprav nebo u zprav
od neznamych odesilatel.

* NepouZivejte pro béznou praci na pocitaci ucet s opravnénim Administratora.

Napovéda programu

Vitejte v uZivatelském manudlu ESET Smart Security Premium. Véfime, Ze informace obsaZzené v této napovédé
vas seznami s produktem a pomohou vam zabezpecit pocitac.

Jak zacit

Pfed pouZitim ESET Smart Security Premium vam doporudujeme seznamit se s rznymi typy infiltraci a utok( na
dalku, se kterymi se mlzZete setkat. O novych funkcich v ESET Smart Security Premium si m(Zete pfecist v
samostatné kapitole.

Zacnéte kapitolou Instalace ESET Smart Security Premium. Pokud jiz mate ESET Smart Security Premium
nainstalovany, prectéte si kapitolu Prace s ESET Smart Security Premium.

Jak pouzivat napovédu programu ESET Smart Security Premium

Témata Online napovédy jsou rozdélena do nékolika kapitol a podkapitol. Pokud si s konkrétni ¢asti produktu ESET
Smart Security Premium nevite rady, stisknéte funkéni kldvesu F1 a zobrazi se vdm napovéda.

Online napovéda umozniuje vyhledavani prostfednictvim klicovych slov nebo pomoci slovnich spojeni. Rozdil mezi
témito dvéma typy vyhledavani je ten, Ze klicova slova se vazi ke strankam napovédy logicky, pficemz samotné
klicové slovo se vibec v textu nemusi vyskytovat. Vyhledavani pomoci slov a slovnich spojeni naopak najde
vSechny stranky ndpovédy, na kterych se hledana slova nachazi pfimo v textu.
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Pripravili jsme také privodce, ktery vdm pom{ze se zdkladnim nastavenim ESET Smart Security Premium.
Pouzivame rovnéz jednotnou sadu symboll na zvyraznéni ¢asti kapitol, které jsou zvlast dilezité, pripadné by
nemély uniknout vasi pozornosti.

Poznamka je kratky vytah informace. Ackoli ji mGZete vynechat, pozndmka poskytuje cenné informace k
dané funkci nebo odkaz na souvisejici kapitoly.

Tato ¢ast vyzaduje vasi pozornost a doporucujeme ji nevynechat. Obvykle obsahuje nekritické, avsak
dullezité informace.

Takto oznacdend informace vyZzaduje vasi plnou pozornost. Varovani jsou umisténa tak, aby vas véas

A varovala a zdroven vdm pomohla vyvarovat se chybam, které by mohly mit negativni nasledky. Prosim,
dikladné si prectéte text ohrani¢eny timto oznacenim, protoZe se tyka velmi citlivych systémovych
nastaveni nebo upozoriiuje na mozna rizika.

PFiklad popisujici uZivatelsky scéndr nebo praktickou ukazku pro pochopeni fungovani nebo pouzivani dané

funkce.
Tucné pismo Nazvy polozek uzivatelského rozhrani jako dialogova okna a tlacitka.
Kurziva Zastupné znaky pro informace, které mate zadat. Napfiklad ndzev souboru nebo cesta k
souboru znamena, Zze mate zadat skutecnou cestu nebo nazev souboru.
Courier New Pfiklady kéd( nebo pfikazl

Hypertextovy odkaz Poskytuje rychly pfistup do odkazovanych kapitol nebo externich zdroji. Hypertextové
odkazy jsou zvyraznény modie a mohou byt podtrzené.

%ProgramFiles% Systémova slozka operacniho systému Windows, do které se standardné instaluji programy
a dalsi soucasti systému.

Online ptirucka je primarnim zdrojem napovédy. V pfipadé funkcniho pfipojeni k internetu se automaticky
zobrazi nejnovéjsi verze Online napovédy.

Instalace

Instalaci ESET Smart Security Premium m{zZete na svém pocitaci provést dvéma zplsoby. ZpUsoby instalace se
mohou lisit v zavislosti na zemi a zpUsobu vydani:

¢ Live installer si miZete stahnout z internetovych stranek spolecnosti ESET, pfipadné jej naleznete na
zakoupeném CD/DVD. Instalac¢ni bali¢ek je univerzalni pro vSechny jazykové varianty (pfi instalaci vyberete
jazykovou verzi). Jednd se o maly soubor. Dalsi potfebné soubory pro instalaci ESET Smart Security Premium
se stdhnou automaticky z internetu.

* Offline instalacni balicek — jedna se o .exe soubor, ktery obsahuje vSechny soubory pottebné pro instalaci.
Proto je vétsi nez Live installer a nevyZaduje ptipojeni k internetu.

Pred spusténim instalace ESET Smart Security Premium se ujistéte, Ze na pocitaci neni nainstalovan zadny
jiny antivirovy program. Soucasny béh dvou a vice antivirovych programui na jednom pocitac¢i muize vést k
vzajemné nekompatibilité. Proto doporucujeme odinstalovat vSechny ostatni antivirové programy. V ESET
Databazi znalosti naleznete nastroje pro odinstalaci nejrozsifenéjsich antivirovych programu (dostupny v
anglictiné a nékolika dalSich jazycich).
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Online instalacni balicek

Po stazeni Online instalac¢niho balicku dvakrat kliknéte na instalaéni soubor a postupujte podle pokyn( v Privodci
instalaci.

Tento zpUsob instalace vyZaduje pfipojeni k internetu.

(es[E) SECURITY

Instalace ESET Security

ESET vas ochrani pfi praci, hrani her i prohliZeni internetu.

Potrebujete pomoc s instalaci?
(%2 Zobrazit instrukce pro instalaci
(2 Oteviit uZivatelskou prirucku

1. Z rozbalovaciho menu vyberte poZzadovanou jazykovou verzi a kliknéte na tlacitko Pokracovat.

tfeba heslo zadat. O heslu chraniciho pfistup do nastaveni si prectéte v kapitole Pristup k nastaveni.

| Pokud jiz mate v pocitaci nainstalovanou starsi verzi programu, ve které je nastaveni chranéno heslem, je

2. Vyberte, zda chcete vyuzivat nasledujici funkce, prectéte si Licencni ujednani s koncovym uZivatelem a
Zasady ochrany osobnich udajl. Kliknéte na tlacitko Pokracovat, pripadné kliknéte na Povolit vse a
pokracovat, ¢imz zapnete funkce:

* Systém zpétné vazby ESET LiveGrid®

* Potencialné nechténé aplikace

* Program zvySovani spokojenosti zakaznik

Kliknutim na tlac¢itko Pokra€ovat nebo Povolit vSe a pokracovat souhlasite se znénim Licen¢niho ujednani s
koncovym uZivatelem a berete na védomi Zasady ochrany osobnich udaju.

3. Pokud chcete produkt aktivovat, spravovat a sledovat jeho bezpecnostni stav prostrednictvim portalu ESET
HOMIE, pripoijte zafizeni ke svému uctu ESET HOME. Chcete-li pokracovat bez pfipojeni, kliknéte na Pfeskocit

prihlaseni. Zatizeni mlzZete pripojit k uctu ESET HOME kdykoli pozdéji.

4. Pokud budete pokracovat bez pfipojeni k uctu ESET HOME, zvolte si moZnost aktivace. Pokud jiz mate v
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pocitaci nainstalovanou starsi verzi programu, aktivacni kli¢ se prevezme automaticky.

5. Na zakladé vaseho predplatného privodce instalaci zjisti, ktery ESET produkt ma nainstalovat. VZdy se
predvybere produkt, ktery obsahuje nejvice bezpecénostnich funkci. Pokud si pfejete nainstalovat jiny
bezpecnostni produkt ESET, kliknéte na moZnost Zménit produkt. Kliknutim na tlacitko Pokracovat spustite

instalaci. MGze to chvili trvat.

. Pokud by se v pocitaci nachazely v minulosti neodinstalované ¢asti produkt( ESET (soubory nebo slozky),
L budete vyzvani k jejich odstranéni. Pro pokracovani kliknéte na tlacitko Instalovat.

6. Kliknutim na tlacitko Dokonéit ukoncite Privodce instalaci.

A Poradce pfi potiZich s instalaci.

. Po dokonceni instalace a aktivovani produktu se zahaji stahovani aktualizaci moduld. V tuto chvili se teprve
zacnou inicializovat moduly ochrany a nékteré funkce nemusi byt do dokonceni aktualizace dostupné.

Offline instalace

Pomoci nize uvedeného odkazu si stahnéte offline instalacni balicek (.exe) a nainstalujte produkt ESET urceny pro
domdci uzivatele na platformé Windows. Vyberte si, kterou verzi produktu ESET pro domacnosti chcete stdhnout
(32bitovou, 64bitovou nebo ARM).

ESET NOD32 Antivirus ESET Internet Security ESET Smart Security ESET Security Ultimate
Premium

Stahnout 64-bitovy balicek Stahnout 64-bitovy balicek Stahnout 64-bitovy balicek Stahnout 64bitovy balicek
Stahnout 32-bitovy balicek Stahnout 32-bitovy baliek Stahnout 32-bitovy balicek Stahnout 32bitovy balicek

Stdhnout ARM balicek Stdhnout ARM balicek Stdhnout ARM balicek Stdhnout ARM balicek
Pokud mate dostupné pfipojeni k internetu, doporucujeme pro instalaci bezpecnostniho produktu ESET
vyuzit online instalacni balicek.

Po spusténi offline instalac¢niho bali¢ku (.exe) se zobrazi privodce, ktery vas provede celym procesem instalace.
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@er SECURITY

Instalace ESET Security

ESET vas ochrani pfi praci, hrani her i prohliZzeni internetu.

Potfebujete pomoc s instalac?
(%2 Zobrazit instrukce pro instalaci
(2 Oteviit uZivatelskou prirucku

1. Z rozbalovaciho menu vyberte poZzadovanou jazykovou verzi a kliknéte na tlacitko Pokracovat.

Pokud jiz mate v pocitaci nainstalovanou starsi verzi programu, ve které je nastaveni chranéno heslem, je
tfeba heslo zadat. O heslu chraniciho pfistup do nastaveni si prectéte v kapitole Pristup k nastaveni.

2. Vyberte, zda chcete vyuZzivat nasledujici funkce, prectéte si Licencni ujednani s koncovym uZivatelem a
Zasady ochrany osobnich udajl. Kliknéte na tlacitko Pokracovat, pripadné kliknéte na Povolit vse a

pokracovat, ¢imz zapnete funkce:

* Systém zpétné vazby ESET LiveGrid®

* Potencialné nechténé aplikace

* Program zvySovani spokojenosti zakazniku

Kliknutim na tlac¢itko Pokra¢ovat nebo Povolit vSe a pokracovat souhlasite se znénim Licen¢niho ujednani s
koncovym uzivatelem a berete na védomi Zasady ochrany osobnich udaju.

3. Dale kliknéte na Pteskocit pfihlaseni. Pokud jste vSak pfipojeni k internetu, mizZete zafizeni rovnou pripojit
ke svému ESET HOME uctu.

4. Dale kliknéte na Preskocit aktivaci. Aby byl produkt ESET Smart Security Premium funkéni, je nutné jej po
dokonceni instalace aktivovat. Pro jeho aktivaci je vyZadovano ptipojeni k internetu.

5.V dalsim kroku se zobrazi informace, ktery bezpecnosti produkt ESET se nainstalujte (dle stazeného offline
instalacniho balicku). Kliknutim na tlacitko Pokracovat spustite instalaci. M(Ze to chvili trvat.

Pokud by se v pocitaci nachazely v minulosti neodinstalované c¢asti produktl ESET (soubory nebo slozky),
budete vyzvani k jejich odstranéni. Pro pokracovani kliknéte na tlacitko Instalovat.
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6. Kliknutim na tlacitko Dokoncit ukoncite Privodce instalaci.
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A Poradce pfi potiZich s instalaci.

Prechod na vyssi uroven predplatného

Toto oznamovaci okno se zobrazi v pfipadé, Ze doslo ke zméné predplatného pouzitého pro aktivaci produktu
ESET. Nové predplatné vdam umozni aktivovat produkt s vice bezpeénostnimi funkcemi. Pokud neprovedete

wvwvs

zadnou akci, ESET Smart Security Premium zobrazi se okno Zména na produkt s vy$Sim mnoZstvim
bezpecnostnich funkci.

Ano (doporuceno) — automaticky nainstaluje produkt s vétsim mnozstvim bezpecnostnich funkci.
Ne, dékuji — nebudou provedeny zZddné zmény a oznameni trvale zmizi.

Pro pozdéjsi zménu produktu si prostudujte ¢lanek Jak zménit domdaci produkt bez odinstalace pivodniho? Vice
informaci o predplatném ESET naleznete v sekci Casto kladené dotazy k predplatnému.

V nize uvedené tabulce uvadime rozdily mezi jednotlivymi produkty.

ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

Detekéni jadro

Pokrocilé strojové uceni

Exploit Blocker

Ochrana proti skriptovym Utokim
Anti-Phishing

Ochrana pfistupu na web

N NS N N SN 8N s

HIPS (v€etné ochrany proti ransomware)
Antispam

Firewall

Strazce sité

Ochrana webkamery

Ochrana proti sitovym Gtokdm

Ochrana proti zapojeni do botnetu
Zabezpecené bankovnictvi a prohlizeni webu
Ochrana soukromi a zabezpeceni v prohlizeci
Rodicovska kontrola

Anti-Theft

N N N N N N NN NSNS NSNS SN S S

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N N N N N NN NSNS NSNS SS S S S SSS
N N N N N N N N NSNS S S S s

Identity Protection
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Povyseni produktu

Stahli jste si vychozi instalaéni balicek a rozhodli jste se zménit produkt, ktery se ma aktivovat nebo chcete zménit
nainstalovany produkt na produkt s vétsim mnoZstvim bezpeénostnich funkci.

Jak zménit produkt v pribéhu instalace?

V nize uvedené tabulce uvadime rozdily mezi jednotlivymi produkty.

ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

Detekéni jadro

Pokrocilé strojové uceni

Exploit Blocker

Ochrana proti skriptovym Gtokim
Anti-Phishing

Ochrana pfistupu na web

N N N N N 8N SN

HIPS (v€etné ochrany proti ransomware)
Antispam

Firewall

StradZce sité

Ochrana webkamery

Ochrana proti sitovym utokdm

Ochrana proti zapojeni do botnetu
Zabezpecené bankovnictvi a prohlizeni webu
Ochrana soukromi a zabezpeceni v prohlizeci
Rodicovska kontrola

Anti-Theft

N N N N N N N NS NSNS S S S S S S s

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N N N N N NSNS NSNS NSNS S S
N N N N N N N N NSNS NSNS S S S S s

Identity Protection

Prechod na nizsi uroven predplatného

Toto dialogové okno se zobrazi v pfipadé, Ze doslo ke zméné predplatného pouzitého pro aktivaci produktu ESET.
Nové predplatné mUzete pouZivat pouze s jinym produktem ESET s mensim poctem bezpecnostnich funkci. Aby
nedoslo ke ztraté ochrany, byl produkt automaticky zménén.

Vice informaci o pfedplatném ESET naleznete v sekci Casto kladené dotazy k pfedplatnému.

V niZe uvedené tabulce uvadime rozdily mezi jednotlivymi produkty.
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ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

Detekéni jadro v v v v
Pokrocilé strojové uceni v v v v
Exploit Blocker v v v v
Ochrana proti skriptovym Utokdm v v v v
Anti-Phishing v v v v
Ochrana pfistupu na web v v v v
HIPS (v€etné ochrany proti ransomware) v v v v
Antispam v v v
Firewall v v v
Strazce sité v v v
Ochrana webkamery v v v
Ochrana proti sitovym Gtokdm v v v
Ochrana proti zapojeni do botnetu v v v
Zabezpecené bankovnictvi a prohlizeni webu v v v
Ochrana soukromi a zabezpeceni v prohlizeci v v v
Rodicovska kontrola v v v
Anti-Theft v v v
Password Manager v v
ESET Secure Data v v
ESET LiveGuard v v
VPN v

v

Identity Protection

Ponizeni produktu

Produkt, ktery jste pravé nainstalovali, ma vice bezpecnostnich funkci nez ten, ktery se chystate
aktivovat.Password Manager A funkce Sifrovani dat nejsou sou¢asti tohoto produktu. Nebudete tedy moci
vytvaret Sifrované soubory.

V niZe uvedené tabulce uvadime rozdily mezi jednotlivymi produkty.

ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

v v
v v
4 v
v v
v v
v v

Detek¢ni jadro

Pokrocilé strojové uceni

Exploit Blocker

Ochrana proti skriptovym Gtokim

Anti-Phishing

N N N N 8N 8N
N N N N 8N 8N

Ochrana pfistupu na web
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ESET NOD32 | ESET Internet ESET Smart ESET Security

Antivirus Security Security Ultimate
Premium

HIPS (v¢etné ochrany proti ransomware) v
Antispam

Firewall

Strazce sité

Ochrana webkamery

Ochrana proti sitovym Gtokdm

Ochrana proti zapojeni do botnetu
Zabezpecené bankovnictvi a prohlizeni webu
Ochrana soukromi a zabezpeceni v prohlizeci
Rodicovska kontrola

Anti-Theft

N N N N N N NN NSNS

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N N N N N N N NN NN NSNS
N N N N N N N SN SN NSNS NSNS NSNS

Identity Protection

Poradce pri potizich s instalaci

Pokud béhem instalace dojde k potizim, Privodce instalaci nabidne Poradce pfi potiZich, ktery problém pokud
mozno vyresi.

Pro spusténi kliknéte na Spustit Poradce pfi potizich. Po dokonceni postupujte podle doporuceného reseni.

Pokud problém pretrvava, podivejte se na seznam Znamych chyb pri instalaci a jejich reseni.

Prvotni kontrola pocitace po dokonceni instalace

Po nainstalovani ESET Smart Security Premium a aktualizovani detekénich modull se spusti automaticka kontrola
pocitace zajistujici ochranu pred skodlivym kédem.

Kontrolu pocitace mlzete spustit také kdykoli ru¢né kliknutim v hlavnim okné programu na zalozku Kontrola

pocitace > Provést kontrolu pocitace. Vice informaci naleznete v kapitole Kontrola pocitace.
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(€s[3) SMART SECURITY Exmmm

[J§ Prehled Kontrola pocitace ?

Q) Kontrola poéitace @ Pokroilé kontroly ~
Wolitelné kontroly a kontroly vyménnych médii

":_; Aktualizace
] Nastroje
@ Nastaveni

Sem presunte soubory, které chcete zkontrolovat

Kontrola pocitace 6/29/2023 12:38:52 AM
@ Népovéda a podpora Q P
@ e Detekovany objekty: 0
(#¢ Ucet ESET HOME C:\$Recycle Bin\S-1-5-21-2730562824-3853404064-..\CONFIG_EPFW_BRUTE_FORCE_RULES.png n n
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~ Vice informaci Oteviit okno kontroly

Mize to chvili trvat. Na dokonéeni kontroly vds upozornime.

Progress. Protected. Akce po kontrole |Zadna akce ~ B

Aktualizace na novou verzi

Nové verze ESET Smart Security Premium opravuji zndmé chyby a ptidavaji nové funkce, které neni mozné
distribuovat v rdmci automatické aktualizace programovych modul(. Existuje nékolik zplsobd, jak aktualizovat
produkt na novéjsi verzi:

1. Automaticky prostfednictvim aktualizace programu.

JelikoZ se aktualizace programu tyka vsech uZivatell a mlzZe mit vyznamny dopad na systém, je vydavana aZ po
dlouhém obdobi testovani na vsech operacnich systémech v rliznych konfiguracich. Pokud chcete aktualizovat
na nejnoveéjsi verzi ihned po jejim vydani, pouZzijte nékterou z nize uvedenych metod.

Ujistéte se, Ze jste povolili Aktualizace programovych funkci v Rozsifenych nastavenich > Aktualizace > Profily

> Aktualizace.

2. Ruéné — v hlavnim okné programu na zalozce Aktualizace kliknéte na Zkontrolovat aktualizace.

3. Ruc¢né, stazenim instala¢niho bali¢cku z webovych stranek spole¢nosti ESET a nainstalovanim nejnovéjsi verze
pres stavajici.

Dalsi informace a ilustrované navody:

¢ Aktualizovat produkt ESET — zkontrolovat posledni moduly produktu

* Jaké typy produktovych aktualizaci ESET vydava?
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Automaticka aktualizace starSich produktu

Vami pouzivana verze produktu ESET jiZ neni podporovana, a proto byl vas produkt aktualizovan na nejnovéjsi
verzi.

A 7nimé problémy pfi instalaci

Kazda nova verze produktu ESET opravuje chyby a vylepSuje funkce. Stavajici zakaznici s platnym
predplatnym produktu ESET mohou zdarma prejit na nejnovéjsi verzi stejného produktu.

Pro dokondeni instalace postupujte podle nasledujicich kroka:

1. Kliknéte na tlacitko PFijmout a pokra€ovat pro souhlas s Licencnim ujednanim s koncovym uZzivatelem a

Zasadami ochrany osobnich udajl. Pokud nesouhlasite s Licen¢nim ujednanim s koncovym uZivatelem,
kliknéte na tlacitko Odinstalovat. Upozoriujeme, Ze tim ovSsem neni mozny navrat k predeslé verzi produktu.

2. Kliknéte na tlacitko PFijmout vSe a pokracovat pro aktivovani systému zpétné vazby ESET LiveGrid® a

zapojeni se do Programu zvySovani spokojenosti zakaznikd. Pokud se nechcete obou uvedenych systém
Ucastnit, kliknéte na tlacitko Pokracovat.

3. Po aktivaci nového produktu ESET pomoci aktivacniho kli¢e se zobrazi stranka Prehled. Pokud nenaleznete
informace o predplatném, pouzivejte dal bezplatnou zkusebni verzi. Pokud vase predplatné pouzité u
predchoziho produktu neni platné, aktivujte produkt ESET.

4. Pro uplné dokonceni instalace je vyZadovan restart.

Nainstaluje se ESET Smart Security Premium

Toto dialogové okno se mize zobrazit:
* Béhem instala¢niho procesu — pro instalaci kliknéte na Pokracovat.

* Pfizméné predplatného v ESET Smart Security Premium — pro zménu predplatného a aktivaci ESET Smart
Security Premium kliknéte na Aktivovat.

V zavislosti na vasem predplatném ESET mUzZete prepinat mezi domacimi produkty ESET pro Windows pomoci
moznosti Zménit produkt. Vice informaci naleznete v kapitole Jaky mam produkt.

Prechod na jinou produktovou radu

Podle svého predplatného ESET si mlZete vybrat z produkt(l uréenych pro domaci uZivatele na platformé
Windows. Vice informaci naleznete v kapitole Jaky mam produkt.

Registrace

Zaregistrujte si predplatné vyplnénim poli v registracnim formulafi a kliknutim na Aktivovat. Pole oznacena jako
povinna je nutné vyplnit. Vami poskytnuté informace budou pouZity pouze pro zaleZitosti tykajici se vaseho
predplatného ESET.
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Prubéh aktivace

Aktivacni proces muze chvili trvat (v zavislosti na rychlosti pocitace a internetového pfipojeni). Prosim, méjte
strpeni.

o v v V 4 (]
Uspésna aktivace
Proces aktivace byl dokonéen.Pro nastaveni ESET Smart Security Premium postupujte podle krok( na obrazovce.

Do nékolika sekund se spusti aktualizace modul(l. Nasledné se bude produkt ESET Smart Security Premium
aktualizovat automaticky.

Do 20 minut od aktualizace modul( se spusti prvotni kontrola pocitace.

Proces aktivace mlze byt prerusen, pokud nabidka neni spojena s ESET HOME. Pfihlaste se na ESET HOME
nebo si vytvorte ucet.

Jak zacit

Tato kapitola poskytuje prvni sezndmeni s produktem ESET Smart Security Premium a jeho zakladnim nastaveni.

Ilkona v oznamovaci oblasti

NejdlleZitéjsi moznosti a funkce programu jsou dostupné pfimo ze systémové oznamovaci oblasti. Staci kliknout
pravym tlacitkem mysi na ikonu programu (e,

Docasné vypnout ochranu — zobrazi potvrzovaci dialog, pomoci kterého vypnete detekcni jadro, které chrani
systém proti Skodlivym Gtok(m tim, Ze kontroluje soubory, e-maily a komunikaci prostfednictvim internetu. V
rozbalovacim menu €asového intervalu nastavte dobu, po kterou bude ochrana vypnuta.

A Vypnout antivirovou a antispywarovou ochranu?
Wypnutim antivirové a antispywarové ochrany deaktivujete rezidentni ochranu soubaorového systému, ochranu

pfistupu na web, achranu postovnich klientd a také Anti-Phishingovou ochranu. Tim vystavite svij pocitaé Siroké
skale hrozeb.

Vypnout na 10 minut v Zrusit

Docasné vypnout firewall — prepne firewall do neaktivniho rezimu. Pro vice informaci prejdéte do kapitoly Sit.

Blokovat veskerou komunikaci — firewall zablokuje veskerou sitovou komunikaci. Pro obnoveni komunikace
kliknéte na Povolit veSkerou komunikaci.

Vv

Rozsifena nastaveni — otevie Rozsifena nastaveni ESET Smart Security Premium. Pro otevieni Rozsifenych

nastaveni z hlavniho okna programu stisknéte funkéni klavesu F5 nebo kliknéte na Nastaveni > Rozsifena
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nastaveni.

Protokoly — protokoly obsahuji informace o vsech systémovych udalostech a poskytuji ptehled o nalezenych
hrozbach.

Otevrit ESET Smart Security Premium — otevre hlavni okno programu ESET Smart Security Premium.

Obnovit rozmisténi oken — obnovi prednastavenou velikost a pozici okna ESET Smart Security Premium na
obrazovce.

Barevny reZim — otevre rozsifené nastaveni UZivatelského rozhrani, kde mizZete zménit barvu grafického rozhrani.

Zkontrolovat aktualizace — spusti aktualizaci modulu nebo produktu. Timto krokem ziskate nejnovéjsi aktualizace
produktu. ESET Smart Security Premium kontroluje aktualizace automaticky nékolikrat denné.

O programu — poskytuje informace o instalovaném programu ESET Smart Security Premium a vSech jeho
programovanych modulech. Také zde naleznete informace o operacnim systému a systémovych prostfedcich.

Klavesové zkratky

Pro rychlejsi navigaci v produktu ESET Smart Security Premium miZete pouZit také nasledujici klavesové zkratky:

F1 otevie ndpovédu
F5 otevie Rozsifena nastaveni

Sipka nahoru / $ipka doli pFesun v polozkach rozbalovaci nabidky

TAB presun na nasledujici ovladaci prvek v uzivatelském rozhrani

Shift+TAB pfesun na predchozi ovladaci prvek v uzivatelském rozhrani

ESC zavie zobrazené dialogové okno

Ctrl+U zobrazi informace o vasem predplatném ESET a vasem pocitaci (podrobnosti pro
technickou podporu)

Ctrl+R obnovi pozici a velikost okna na vychozi hodnoty

ALT + Sipka vlevo presun zpét

ALT + Sipka vpravo pfesun vpred

ALT+Home pfesun na Uvodni obrazovku

Pro presuny vpred i zpét Ize pouzit také tlacitka na mysi.

Profily
Sprava profil(i se v ESET Smart Security Premium pouziva na dvou mistech — pfi Volitelné kontrole a Aktualizaci.

Kontrola pocitace

K dispozici jsou Ctyfi pfeddefinované profily kontroly ESET Smart Security Premium:

* Smart kontrola pocitace: toto je vychozi profil pokrocilé kontroly. Profil Smart kontrola pocitace vyuziva
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technologii Smart optimalizace, pro vylouceni soubord, které byly pfi pfedchozi kontrole oznaéeny jako Cisté,
a nedoslo u nich od té doby ke zméné. Tim se zkracuje doba kontroly pfi sou¢asném minimalnim dopadu na
zabezpecleni systému.

* Kontrola z kontextového menu: Volitelnou kontrolu libovolného souboru muzete spustit z kontextového
menu. Profil kontroly z kontextového menu umozZnuje nastavit konfiguraci kontroly pfi jejim vyuZiti.

* Hloubkova kontrola pocitace: Profil hloubkové kontroly ve vychozim nastaveni nepouZziva smart
optimalizaci, takZe pouzitim tohoto profilu nejsou vylouceny z kontroly Zaddné soubory.

* Kontrola pocitace: Toto je vychozi profil pouzivany pfi standardni kontrole pocitace.

Oblibena nastaveni kontroly pocitace si mizete uloZit do profill pro jejich opakované pouZiti v budoucnu.
Doporucujeme vytvofit nékolik profil( s rGznymi cili a metodami kontroly, pfipadné s dalSimi parametry.

Pro vytvoreni nového profilu oteviete Rozsifena nastaveni > Detekéni jadro > Detekce skodlivého kédu >
Volitelna kontrola > Seznam profilti > Zménit. Kliknutim na Zménit na radku Seznam profilli se zobrazi seznam
existujicich profill kontroly pocitace s moznosti vytvorit novy profil. Chcete-li si vytvofrit profil kontroly, ktery bude
vyhovovat vasim potrebam, podivejte se do kapitoly ThreatSense, kde najdete popis jednotlivych parametrd pro
nastaveni kontroly.

Chcete si vytvofrit vlastni profil kontroly pocitace a ¢astecné vam vyhovuje nastaveni preddefinovaného
profilu, ale nechcete zaroven kontrolovat runtime packery nebo potenciadlné nebezpecné aplikace a
zaroven Vidy vyresit infekci? V Seznamu profilli kliknéte na tlacitko PFidat a profil pojmenujte. Nasledné
nové vytvoreny profil vyberte z rozbalovaciho menu Aktualiza¢ni profil nastavte si parametry kontroly
podle potteby, a zmény ulozte kliknutim na tlacitko OK.

Aktualizace

Editor profil(l v Nastaveni aktualizace umoznuje vytvaret nové aktualizacni profily. Ty se pouZivaji pouze v pripadé,
Ze pouzivate rlizné zpUsoby pfipojeni na aktualizacni servery.

Ptikladem muze byt firemni notebook, ktery se v interni siti aktualizuje z mirroru, ale mimo firemni sit se
aktualizace stahuji ze serverl spolec¢nosti ESET. Po vytvoreni profill je jesté potrfeba odpovidajicim zplsobem
upravit naplanované ulohy na zaloZce Nastroje > Planovac. Jeden profil bude primarni, druhy jako sekundarni.

Aktualizacni profil — aktualné pouzivany profil. Pro jeho zménu vyberte jiny z rozbalovaciho menu.

Seznam profilli — sprava existujicich aktualizacnich profilQ.

Aktualizace

Pravidelnd aktualizace programu ESET Smart Security Premium je zakladnim pfedpokladem pro zajisténi
maximalni bezpecnosti systému. Modul Aktualizace se stara o to, aby program pouzival nejnovéjsi detekéni a
programové moduly.

Informace o aktudlnim stavu aktualizace jsou zobrazovany na zaloZce Aktualizace v hlavnim okné programu.
Naleznete zde informaci o datu a ¢ase posledni Uspésné aktualizace, zda jsou moduly aktualni, pfipadné jestli neni
potieba program aktualizovat.

Aktualizace se kontroluji, stahuji a instaluji automaticky, jejich dostupnost mizete ovéfrit kdykoli kliknutim na
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tlacitko Zkontrolovat aktualizace.

SMART SECURITY 4] o O X
[J§ Prehled Aktualizace ?
() Kontrola poditade
» ESET Smart Security Premium

O Albialishre @ Alctudlni verze: 17.0.15.0
F Nastroje ]
o Posledni Gspé3na aktualizace: 11/21/2023 6:01:01 PM
= V Posledni kontrola dostupnosti aktualizace: 11/21/2023 8:48:56 PM
{o} Nastavenf

Zobrazit véechny moduly
G} Népovéda a podpora
é:' Uget ESET HOME (ﬁl Probiha aktualizace produktu...

Pribéh aktualizace: 1/ 3
Progress. Protected 9 Prerusit aktualizaci

V Rozsirenych nastavenich > Aktualizace najdete dalsi moznosti, napfiklad rezim aktualizace, pfistup k proxy
serveru a pripojeni k siti LAN.

Vétsinu problému souvisejicich s aktualizaci modull vytesite vymazanim aktualizacni cache po kliknuti na tlacitko
Vycistit. Pokud po provedeni této akce stale nebude mozné moduly aktualizovat, prejdéte do Databaze znalosti.
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SMART SECURITY Emmmma 0o x

Rozsifena nastaveni “ X
| Detekéni jadro @ B Aktualizace 5
| Aktualizace @ Wyberte vychozi profil aktualizace Maj profil v a
| ochrany @ Automnatické pfepnuti profilu Zménit i
| Nastroje @ Vyprazdnit aktualizacni cache i)
Pfipojeni
Zaloha moduld (1]
| Uzivatelské rozhrani & Vytvaret zslohu moduld D
| Oznameni B Poéet wytvafenych zaloh o
Mastaveni ochrany soukromi Vratit pfedchozl moduly o
Profily 5

Standardni oK Zrudit

Nastaveni ochrany site

Ve vychozim nastaveni pfevezme ESET Smart Security Premium pfi detekci nového sitového pripojeni nastaveni ze
systému Windows. Chcete-li zobrazit dialogové okno pfi zjisténi nové sité, zménte Prifazeni profilu ochrany sité na
mozZnost Zeptat se. Konfigurace ochrany sité se zobrazi vidy, kdyZ se pocitac pfipoji k nové siti.

SMART SECURITY EXmmm ®

Nastaveni ochrany sité
hg.eset.com

V divéryhodné siti bude vas poéitac viditelny pro ostatni zafizeni, kterd jsou k siti
pfipojena. Tuto akcl doporudujeme provadét pouze u siti, kterym véfite, a to doma
nebo ve firmé.

Vyberte profil pro toto sitové pfipojeni
® Automatic ky

O Privatni (divEryhodny)

O ve fejny (nedivéryhadny)

O Profil definovany uZivatelem

% oK

Zjistit vice " Detaily

MdzZete si vybrat z nasledujicich profil( sitovych pripojeni:
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Automaticky — ESET Smart Security Premium vybere profil automaticky na zakladé Spoustécu nakonfigurovanych
pro kazdy profil.

Privatni — pro divéryhodné sité (domaci nebo firemni sit). Vase zafizeni a sdilené soubory uloZené ve vasem
zafizeni jsou viditelné pro ostatni uZivatele sité a systémové prostredky jsou pristupné ostatnim uZivatelim v siti
(pristup ke sdilenym souborim a tiskarnam je povolen, pfichozi soubory a tiskarny jsou dostupné, RPC
komunikace je povolena a je k dispozici sdileni vzdalené plochy). Toto nastaveni doporucujeme pouzit v
bezpecnych lokalnich sitich. Tento profil je automaticky pfifazen sitovému pfipojeni, pokud je nakonfigurovano
jako doménova nebo privatni sit ve Windows.

Vefejna — pro nedlvéryhodné sité (vefejna sit). Soubory a slozky ulozené ve vasem poditaci nebudou pro ostatni
uzivatele v siti dostupné, stejné tak nebude poditac viditelny v siti. Sdileni systémovych prostfedkd bude
deaktivovano. Toto nastaveni doporucujeme pfi pfipojeni k bezdratovym sitich. Tento profil je automaticky
pFifazen kazdému sitovému ptipojeni, které neni nakonfigurovano jako doménova nebo privatni sit ve Windows.

Profil definovany uzivatelem — z rozbalovaciho menu muizete vybrat profil, ktery jste vytvorili. Tato moznost je k
dispozici pouze v pfipadé, Ze jste vytvofili alespon jeden vlastni profil.

| A\ Nespravnym nastavenim sité muaze byt pocita¢ ohrozen.

Aktivace Anti-Theft

Osobni zatizeni jsou neustale vystavena riziku ztraty nebo kradeze béhem nasich kazdodennich cest zdomova do
prace nebo na jind verejna mista. Anti-Theft je funkce, kterd rozsifuje zabezpeceni uZivatele v pfipadé ztraty nebo
kradezZe zafizeni. Anti-Theft umoziuje sledovat pouZivani zafizeni a dohledat ztracené zafizeni pomoci lokalizace
podle IP adresy ve ESET HOME, ¢imZ vam pom{zZe ziskat zafizeni zpét a ochranit osobni Gidaje.

Pomoci modernich technologii, jako je vyhledavani zafizeni podle IP adresy, vzdalena aktivace webové kamery
nebo uzamknuti uZivatelskych Gctd, Anti-Theft ochrani data uloZena ve vasem pocitaci ¢i jiném zafizeni v pripadé
jeho ztraty nebo odcizeni a zaroven vam pomUZe zjistit jeho polohu. Stejné tak nasledné na ESET HOME muZete
sledovat aktivity na vasem pocitaci nebo mobilnim zafizeni pohodIné prostfednictvim internetového prohlizece
nebo mobilni aplikace.

Vice informaci tykajici se technologie Anti-Theft naleznete v online prirucce k portalu ESET HOME.

Anti-Theft nemusi spravné fungovat u pocitacl pripojenych do domény kvili omezenim ve spravé
uzivatelskych ucta.

Pro zapnuti technologie Anti-Theft a ochranu dat uloZenych v zafizeni v pfipadé jeho ztraty nebo odcizeni si
vyberte jeden z niZe uvedenych postup(:

* V hlavnim okné programu v ¢asti Pfehled kliknéte na NASTAVIT vedle polozky Anti-Theft.

* Pokud se v hlavnim okné programu zobrazuje sdéleni "Anti-Theft je dostupny", kliknéte na zaloZce Prehled

na moznost Zapnout Anti-Theft.

* V hlavnim okné programu prejdéte na zdlozku Nastaveni > Bezpecnostni nastroje. Pfepinacem aktivujte

< Anti-Theft a postupujte podle pokyn( na obrazovce.
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Pokud neni vase zafizeni pripojeno k uc¢tu ESET HOME:
1. Pro zapnuti funkce Anti-Theft sePrihlaste ke svému Uctu ESET HOME.
2. Zadejte ndzev zafizeni.

Anti-Theft nepodporuje Microsoft Windows Home Server.

Po zapnuti funkce Anti-Theft si nastavte zplsob zabezpeceni svého zafizeni v hlavnim okné programu > Nastaveni
> Bezpecnostni nastroje > Anti-Theft.

Rodicovska kontrola

Pokud jste zapnuli Rodicovskou kontrolu v ESET Smart Security Premium, nastavte také konkrétni uzivatelské ucty,
kterych se rodi¢ovskd kontrola tyka.

Pokud je Rodic¢ovska kontrola zapnuta, ale Zadny ucet nebyl nastaven, v hlavnim okné programu se v ¢asti Prehled
zobrazi informace Rodicovska kontrola neni nastavena. Kliknéte na polozku Nastavit pravidla viz kapitola
Rodicovskd kontrola.

Aktivace produktu

Produkt mUZete aktivovat nékolika zplsoby. Dostupnost jednotlivych metod zavisi na zemi a zpUsobu distribuce
(CD/DVD, webové stranky spole¢nosti ESET, apod.):

* Pokud jste si zakoupili krabicovou verzi produktu nebo jste obdrzeli e-mail s Udaji o pfedplatném, aktivujte
produkt kliknutim na moZnost PouZit zakoupeny aktivacni kli€. Pro Uspésnou aktivaci je nutné zadat
aktivacni kli¢ tak, jak jste jej obdrzeli. Aktivacni kli¢ je jedinecny rfetézec ve formatu XXXX-XXXX-XXXX-XXXX-
XXXX nebo XXXX-XXXXXX, ktery slouZi k identifikaci vlastnika predplatného a k aktivaci. Aktivaéni kli¢ se
obvykle nachdzi uvnitf nebo na zadni strané krabice.

* Po vybrani moznosti Pouzit ucet ESET HOME budete vyzvani k zadani prihlaSovacich udaji ke svému uctu
ESET HOME.

* Pokud si chcete produkt ESET Smart Security Premium nejprve vyzkouset, vyberte moznost Zkusebni
verze. Nasledné budete vyzvani k vybéru zemé a zadani e-mailové adresy, ke které budete mit zkuSebni verzi
ESET Smart Security Premium vazanou. Bezplatnd zkusebni verze vam bude zaslana e-mailem. Bezplatnou
zkusebni verzi mlZe zdkaznik aktivovat pouze jednou.

* Pokud nemate predplatné a chcete si ho zakoupit, kliknéte na Zakoupit predplatné. Nasledné budete
presmérovani na webové stranky lokalniho distributora ESET. Pfedplatné produktu ESET pro domacnosti na
platformé Windows neni zdarma.

Predplatné produktu muizZete kdykoli zménit. Staci kliknout v hlavnim okné programu na Napovéda a podpora >

Zménit predplatné. Zobrazi se verejné ID, které slouzi k identifikaci vaseho predplatného pfi komunikaci s
technickou podporou spolec¢nosti ESET.

A NeUspésna aktivace?
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Vyberte si zplsob aktivace

® PouZit iéet ESET HOME Y7 Objednat licenci
(-]

Prihlaste se ke svému Gctu ESET HOME a vyberte Pro zakoupeni nové licence kontaktujte svého
licenci, kterou checete aktivovat produkt ESET na lokdlniho prodejce. Pokud si nejste jisti, kdo je nas
tomto zafizeni. prodejce ve vaiem okoli, kontaktujte nasi

podporu.

p Pouzit zakoupeny licenéni klié
Pouzijte licenci, kterou jste si zakoupili online nebo
v kamenném obchodé.

Zadani aktivacniho klice behem aktivace

Pro spravny chod bezpecénostniho produktu ESET Smart Security Premium je duleZité, aby byl automaticky
aktualizovan.

Pti zadavani aktivacniho klice je dilezité, abyste jej zadali pfesné. Vas aktivacni klic je jedinecny rfetézec ve
formatu XXXX-XXXX-XXXX-XXXX-XXXX ktery se pouziva k identifikaci vlastnika pfedplatného a k aktivaci
predplatného.

Doporucujeme zkopirovat a vlozit aktivacni kli¢ z registracniho e-mailu, aby byla zajiSténa jeho spravnost.

Pokud po instalaci nezadate aktivacni kli¢, produkt nebude aktivovan. ESET Smart Security Premium muZete
aktivovat v hlavnim okné programu > Napovéda a podpora > Aktivovat predplatné.

Predplatnd pro produkty ESET pro domdcnosti na platformé Windows nejsou zdarma.

Pouziti uctu ESET HOME

Pro zobrazeni a spravu predplatného, véetné aktivovanych zafizeni, pfipojte zafizeni k ESET HOME. MuzZete
zobrazit dllezZité podrobnosti o predplatném, obnovit jej, prodlouzZit nebo prejit na vyssi droven predplatného. Na
portalu ESET HOME nebo v mobilni aplikaci mliZete pridavat rizna predplatna, stahovat produkty do svych
zafizeni, kontrolovat stav jejich zabezpeceni nebo sdilet predplatné prostfednictvim e-mailu. Vice informaci
naleznete v Online ndapovédé ESET HOME.
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(es[El) SMART SECURITY E=mmm

PFihlaZeni k Gétu ESET HOME (esfy

E-mailova adresa

G Pfihlasit se pomocd Google =
‘ Pfihlasit se pomoci Apple
Si.g Naskenovat QR kéd Zapomnéli jste heslo?

Memate Ocet? Vytvorte si jej!

.

Po vybéru Pouzit ucet ESET HOME jako aktiva¢ni metody nebo pti pfipojeni k ictu ESET HOME béhem instalace:

1. Prihlaste se ke svému uctu ESET HOME.

Pokud zatim nemate ucet ESET HOME, pro registraci nebo zobrazeni instrukci v Online ndpovédé ESET
HOMIE kliknéte na tlacitko Vytvorit ucet.

V pfipadé, Ze si na heslo nemf(izete vzpomenout, kliknéte na moznost Zapomnéli jste heslo? a pokracujte
dle instrukci v Online ndpovédé ESET HOME.

2. Zadejte Nazev zafizeni, pod kterym bude zobrazené v portalu ESET HOME a kliknéte na moznost
Pokracovat.

3. Vyberte predplatné k aktivaci nebo pridejte nové predplatné. Kliknéte na tlacitko Pokracovat a dokoncete

aktivaci produktu ESET Smart Security Premium.

Aktivovat zkusebni verzi

Pro aktivaci zkuSebni licence ESET Smart Security Premium zadejte platnou adresu do pole E-mailova adresa a
Potvrdit e-mailovou adresu. Po aktivaci bude vygenerovano predplatné ESET a zasldano na vas e-mail. Adresa
bude také pouZita pro oznameni pfed ukoncenim platnosti licence a pro dal$i komunikaci se spolecnosti ESET.
Bezplatnou zkusebni verzi Ize aktivovat pouze jednou.

Z rozbalovaciho menu Zemé vyberte zemi pro registraci produktu ESET Smart Security Premium u lokalniho
distributora, ktery vdm bude poskytovat technickou podporu.
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Bezplatny aktivacni klic ESET

Predplatné pro ESET Smart Security Premium neni zdarma.

Aktivacni kli¢ ESET je unikatni sekvence pismen a Cisel oddélenych pomlckou, kterou poskytuje spole¢nost ESET,
aby umoznila legalIni pouZivani ESET Smart Security Premium v souladu s Licenénim ujednanim s koncovym
uzivatelem. Kazdy koncovy uzivatel je opravnén pouZzivat aktivacni kli¢ pouze v rozsahu, v jakém ma pravo
pouzivat ESET Smart Security Premium na zakladé poctu licenci udélenych spolec¢nosti ESET. Aktivacni kli¢ je
dlvérny a nelze jej sdilet. MUzZete vsak sdilet predplatné pomoci ESET HOME.

Na internetu mizete nalézt velké mnoZstvi webovych stranek, které vdm mohou nabizet aktivaéni klic ESET
"zdarma", ale pamatujte:

* Kliknutim na reklamu ,pfedplatné ESET zdarma" muze dojit ke kompromitaci vaseho pocitace nebo
zafizeni a riskujete jeho napadeni Skodlivym kédem. Malware se miZe $ifit prostfednictvim neoficialniho
obsahu internetu (napf. z rznych fér nebo videi), z webovych stranek slibujicich zisk finanéniho obnosu na
zakladé jejich navstiveni apod. Jsou to béZzné postupy, jak obelhat uZivatele.

* Spole¢nost ESET mUze zakazat piratské predplatné a také to déla.

* Aktivace produktu pomoci pirdtského aktivacniho kli¢e neni v souladu s Licencnim ujedndnim s koncovym
uzZivatelem, které pfijimate instalaci ESET Smart Security Premium.

* Predplatné na produkty ESET kupujte vyhradné prostrednictvim oficidlnich kanall, napriklad na webovych
strankach www.eset.com, u distributor( a prodejcli ESET. Nikdy nenakupujte predplatné na neoficialnich
webovych strankach, jako je eBay, nebo sdilené predplatné poskytnuté treti stranou.

* StaZeni ESET Smart Security Premium je bezplatné, ovsem v prlibéhu instalace je vyZadovana aktivace
platnym aktivacnim klicem (produkt si mizZete stdhnout a nainstalovat, ale bez aktivace nebude fungovat).

* Nesdilejte nikdy své predplatné na internetu nebo socidlnich médii (mohlo by dojit k jeho zneuZiti).

Jak rozpoznat pirdtské predplatné ESET, a jak jej nahlasit, se dovite v Databazi znalosti.

Pokud jste se dosud nerozhodli k zakoupeni bezpecnostniho produktu ESET, miZete zatim vyuZit zkusebni verzi:

1. Aktivujte ESET Smart Security Premium bezplatnou zkusebni verzi

2. Zapojte se do ESET Beta programu

3. Pokud pouzivate zafizeni s operac¢nim systémem Android, nainstalujte si ESET Mobile Security. Jednd se o
freemium.

Chcete-li ziskat slevu nebo prodlouZit predplatné, obnovte své predplatné ESET.

Neuspésna aktivace — bézné scénare
Nejcastéjsi problémy s aktivaci ESET Smart Security Premium mohou byt:
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¢ Aktivacni kli¢ je jiz pouzivan.
* Zadali jste nesprdvny licencni klic.
¢ Informace v aktivacnim formulafi chybi nebo jsou neplatné.
* Komunikace s aktivacnim serverem se nezdafila.
¢ 74dné nebo blokované spojeni s ESET aktiva¢nimi servery.
Zkontrolujte, zda jste zadali spravny aktivacéni kli¢ a zda je vase internetové pripojeni aktivni. Zkuste aktivovat ESET

Smart Security Premium znovu. Jestlize pro aktivaci pouzivate uc¢et ESET HOME, prectéte si kapitolu Online
napovédy vénovanou predplatnému a sprava predplatného pro ESET HOME.

. Pokud se zobrazi urcita chyba (napfiklad Pozastavené predplatné nebo NaduZivané predplatné), postupujte
podle pokyn( v sekci Stav predplatného.

Pokud se vam stédle nedafi produkt ESET Smart Security Premium aktivovat, nas ESET privodce aktivaci vam
poskytne odpovédi na nej¢astéjsi dotazy, aktivacni chyby a problémy spole¢né s informacemi tykajicimi se
licencovani produktu.

Stav predplatného

Vase predplatné muze byt rlzném stavu. Informaci o stavu svého predplatného najdete v ESET HOME. Chcete-li
pridat predplatné ke svému uctu ESET HOME, podivejte se do ¢lanek o pridavani predplatného.

i Pokud jesté ucet ESET HOME nemate, prectéte si rovnéz Vytvoreni nového Uctu ESET HOME.

Pokud je stav predplatného jiny nez Aktivni, zobrazi se pfi aktivaci chyba nebo oznameni v hlavnim okné
programu.

Chcete-li zakazat ozndmeni o stavu predplatného, otevrete Rozsifena nastaveni > Oznameni > Stavy aplikaci.

Nasledné kliknéte na Zménit, rozbalte seznam Licencovani a odkliknéte pole v fadku oznadmeni, které chcete
vypnout. Vypnuti ozndmeni problém nevyfresi.

Popisy a doporucend feseni pro rlizné stavy predplatného naleznete v tabulce nizZe:

Stav
predplatného

Aktivni Predplatné je platné a neni nutna vase interakce.
ESET Smart Security Premium lze aktivovat a
podrobnosti o predplatném najdete v hlavnim
okné programu > Napovéda a podpora.

NaduZivané Toto predplatné pouZiva vice zafizeni, nei je Dalsi informace naleznete v kapitole
povoleno. Zobrazi se chyba aktivace. Aktivace se nezdafila z dlivodu naduZivani
predplatného.
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Stav
predplatného

Pozastaveno Vase predplatné bylo pozastaveno z divodu Nainstalovany produkt — pokud mate ucet
problému s platbou. Chcete-li pfedplatné ESET HOME, kliknéte v ozndmeni
pouzivat, ujistéte se, 7e jsou vase platebni udaje = zobrazeném v hlavnim okné programu na
na ESET HOME aktualni, nebo se obratte na moznost Spravujte své predplatné v ESET
prodejce pfedplatného. Oznameni o této chybé se HOME a zkontrolujte své platebni Udaje. V
vam zobrazi béhem aktivace produktu nebo v opacném pripadé kontaktujte prodejce
hlavnim okné programu. pfedplatného.

Chyba pfi aktivaci — pokud mate Gcet ESET
HOME, v okné s oznamenim o chybé pfi
aktivaci kliknéte na Pfejit na ESET HOME a
zkontrolujte své platebni udaje. V
opacném piipadé kontaktujte prodejce
predplatného.

Vyprselo Platnost vaseho predplatného vyprsela a toto Nainstalovany produkt — v ozndmeni
predplatné nemuzZete pouZzit k aktivaci ESET Smart zobrazeném v hlavnim okné programu
Security Premium. Ozndameni o této chybé se vdm kliknéte na Obnovit predplatné a
zobrazi béhem aktivace produktu nebo v hlavnim postupujte podle pokynt v kapitole Jak
okné programu. Pokud jiZ nainstalovali ESET Smart obnovim predplatné? nebo kliknéte na
Security Premium, vasSe zafizeni neni chranénoa  Aktivovat produkt a vyberte zplsob
aktualizovano. aktivace.

Chyba pti aktivaci — v okné s oznamenim o
chybé pfi aktivaci kliknéte na Obnovit
predplatné a postupujte podle pokyni v
kapitole Jak obnovit pfedplatné? nebo
zadejte novy nebo obnoveny aktivacéni kli¢
a kliknéte na Obnovit predplatné.
Zruseno Vase predplatné bylo zruseno spolecnosti ESET Pokud se zobrazi chyba: Predplatné bylo

zruseno v hlavnim okné programu nebo
béhem aktivace (a predplatné by mélo
fungovat spravné), kontaktujte prodejce
predplatného.

nebo prodejcem predplatného.

Neulspésna aktivace z duvodu naduzivani predplatného

Problém
* Vase predplatné mize byt nadmérné vyuZivano nebo zneuZivano
* NeUspésna aktivace z dlivodu naduzivani predplatného
Reseni
Tato pfedplatné je pouzivano na vice zafizenich, neZ je povoleno. Pravdépodobné jste se stali obéti softwarového
pirdtstvi nebo padélani. Pfedplatné nelze pouzit k aktivaci Zadného dalSiho produktu ESET. Tento problém muzete

vyresit pfimo, pokud jste opravnéni ke spravé predplatného pomoci G¢étu ESET HOME nebo jste si predplatné
zakoupili z legitimniho zdroje. Pokud jesté nemate ucet, vytvorte si jej.
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Pokud jste vlastniky predplatného a nebyli jste vyzvani k zadani e-mailové adresy:

1. Pro spravu predplatného ESET oteviete webovy prohlizec a pfejdéte na stranku https://home.eset.com.
Prejdéte do sekce ESET License Manager, kde odstrante jiz nepouzivana zafizeni, pfipadné licenci deaktivujte
na zatizenich, na kterych ji nechcete pouzivat. Pro vice informaci si prectéte ¢lanek Co délat v pripadé, Ze je
predplatné naduzivano.

2. Jak identifikovat a nahlasit pirdtské predplatné ESET se dozvite v ¢lanku v Databazi znalosti, kde naleznete
pokyny.

3. Pokud si nejste jisti, kliknéte na tlacitko Zpét a pouzijte odkaz Technickd podpora spolecnosti ESET.

Pokud nejste vlastnikem predplatného, kontaktujte vlastnika tohoto pfedplatného a informujte jej, Ze nemuzete
aktivovat produkt ESET z divodu naduZivani predplatného. Vlastnik mizZe vyresit problém na portale ESET HOME.

Pokud jste pozddani o potvrzeni e-mailové adresy (pouze v nékterych pripadech), zadejte tu, kterou jste poutzili pfi
nakupu a aktivaci ESET Smart Security Premium.

Prace s ESET Smart Security Premium

Hlavni okno programu ESET Smart Security Premium je rozdéleno na dvé hlavni ¢asti. Prava cast slouzi k
zobrazovani informaci, pricemz jeji obsah zavisi na vybrané moznosti v levém menu.

Nazorné ukazky
Nazorné ukazky, jak otevfit hlavni okno produktu, mame k dispozici v Databdzi znalosti v anglictiné a
nékolika dalsich jazycich.

V pravém hornim rohu hlavniho okna programu si mliZete navolit barevny rezim, ve kterém se vam bude
zobrazovat uZivatelské rozhrani ESET Smart Security Premium. Kliknéte na ikonu pro barevné schéma (ikona se
méni podle aktualné vybraného barevného schématu) vedle ikony pro minimalizaci a z rozbalovaciho menu
vyberte barevny rezim:

* Stejny jako barva systému —rozhrani ESET Smart Security Premium se zobrazi ve stejném barevném

schématu, jako uZivatelské rozhrani vaseho operacniho systému.
* Tmavy — ESET Smart Security Premium bude zobrazen v tmavém rezimu.

* Svétly — ESET Smart Security Premium bude zobrazen ve svétlém rezimu.
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(B) Uget ESET HOME : Zabezpedeni a ochrana
Password Manager Sifrovani dat soukromi v prohlizeci
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= =7 @

Zabezpecené bankovnictvi a
Straice sité prohlizeni webu Anti-Theft

Progress. Protected

Polozky hlavniho menu:
Prehled — poskytuje informace o udalostech a stavu ochrany ESET Smart Security Premium.

Kontrola pocitace — v této ¢asti mizZete spustit kontrolu svého pocitace, definovat parametry vlastni kontroly,
stejné tak provést kontrolu vyménnych médi.

Aktualizace — zobrazuje informace o aktualizacich detekcniho jadra a programovych modul(.

Nastroje — umoZiuji nastavit Strazce sité a dalsi funkce, které pomahaji zjednodusit spravu programu a nabizeji
dalsi mozZnosti pro pokrocilé uZivatele.

Nastaveni — umoznuji konfiguraci bezpecnostnich funkci ESET Smart Security Premium ( Ochrana pocitace,
Internetova ochrana, Sitova ochrana a Bezpecnostni nastroje) a pfistup k Rozsifrenym nastavenim.

Ndpovéda a podpora — zobrazuje informace o vasem predplatném, nainstalovaném produktu ESET a odkazy na
Online ndpovédu, Databazi znalosti a Technickou podporu.

Ucet ESET HOME — v této &asti mlZete pfipojit zafizeni ke svému uctu ESET HOME nebo zkontrolovat stav
pfipojeni k uctu. Pouzijte ESET HOME pro zobrazeni a spravu nastaveni Anti-Theft a aktivovaného predplatného
ESET a zafizeni.

Prehled

V Casti Pfehled se zobrazuji informace o aktualni ochrané pocitace spolu s rychlymi odkazy na bezpecnostni
funkce ESET Smart Security Premium.

V okné Piehled se zobrazuji ozndmeni s podrobnymi informacemi a doporuéenymi feSenimi udalosti v ESET Smart
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Security Premium, pro zapnuti dalSich funkci nebo zajisténi maximalni ochrany. Pokud je oznameni vice, kliknutim
na vice ozndmeni je vsechny rozbalite.

Password Manager — otevird pokyny k nastaveni Password Manager.

.

Strazce sité — kontroluje zabezpeceni vasi sité.

Secure Data — otevre sekci Bezpecnostni nastroje. Kliknéte na prepinac _ vedle polozky Secure Data a

aktivujte ji. Pokud jiz mate nastavenou sluzbu Secure Data, otevie se pfimo sekce Secure Data.

Zabezpecené bankovnictvi a prohlizeni webu — v zabezpeceném rezimu spusti prohlize¢, ktery je ve Windows

nastaveny jako vychozi.

Anti-Theft — spusti nastaveni sluzby Anti-Theft. Pokud jiZ mate nastavenou sluzbu Anti-Theft, otevie se pfimo
sekce Anti-Theft.

(es[R) SMART SECURITY Emmmm 0= O

[I8 Piehled

() Kontrola potitace

0} Aktualizace ) ° Maximalni ochrana

] Nastroje

@ Nastaveni

@ Napovéda a podpora MASTAT

(@) Ucet ESET HOME y Zabezpedeni a ochrana
Password Manager Sifrovani dat soukromi v prohlizeci
= e NASTAVIT

2 5 ®
Zabezpecené bankovnictvi a

Straice sité prohlizeni webu Anti-Theft

Progress. Protected

v Zelend barva stavu ochrany a informace Maximalni ochrana znameng, Ze je zajiSténa maximalni Uroven
ochrany.

Co délat, kdyz program nepracuje spravné?

PFi pIné funkénosti ochrany ma ikona Stavu ochrany zelenou barvu. V opaéném pfipadé je barva stavu ochrany
Cervend nebo Zluta a zobrazuje se informace, Ze neni zajiSténa maximalni ochrana. Zaroven jsou na zalozZce

maximalni ochrany. Stav jednotlivych modulll mdzZete zménit kliknutim na zaloZku Nastaveni a vybranim
pozadovaného modulu.
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Kontrola poditace

Alktualizace @\
Néastroje
Nastaveni (4]
Napovéda a podpora A\ Antivirova a antispywarové ochrana je do¢asné pozastavena
Tato funkce je docasné vypnuta a vas pocitac nebude chranén pred nékterymi typy hrozeb.
\ Uget ESET HOME Jedna se o zavainé bezpecnostni riziko a méli byste ochranu co nejdfive aktivovat.

G Zapnout antivirovou a antispywarovou ochranu

1 dalsi oznameni v

oo @ i

Zabezpedeni a ochrana

Password Manager Sifrovani dat soukromi v prohlizeci
—_ f" 2 MASTAVIT
Q &7 @

Zabezpecené bankovnictvi a

Cervend ikona a ¢ervené bezpeénostni upozornéni signalizuji kritické problémy.
Ochrana vaseho systému neni zajiSténa v plné mire. Mozné pficiny jsou:

* Produkt neni aktivovan nebo Pfedplatné vyprselo — ikona stavu ochrany je cervena. Po vyprseni

predplatného neni mozné program aktualizovat. Obnovte své predplatné podle pokyni v okné s
upozornénim.

* Detekéni jadro neni aktualni — tato chyba se zobrazi po nelspésném kontaktovani serveru pfi
pokusu o aktualizaci detekéniho jadra. V takovém pripadé doporucujeme zkontrolovat nastaveni
aktualizaci. Mezi nejcasté;jsi dlivody patii nespravné zadana ovérovaci data nebo nespravné nastavené
pripojeni k internetu.

* Rezidentni ochrana souborového systému je doc¢asné vypnuta — rezidentni ochrana byla vypnuta
uZivatelem. Vas pocitac neni chrdnén pred hrozbami. Pro opétovné zapnuti Rezidentni ochrany
souborového systému kliknéte na Zapnout rezidentni ochranu.

* Antivirova a antispywarova ochrana je vypnuta — ochranu zapnéte kliknutim na Zapnout
antivirovou a antispywarovou ochranu.

* Firewall je docasné vypnuty — na problém budete upozornéni bezpe¢nostnim oznamenim v hlavnim
okné programu. Znovu zapnout sitovou ochranu muzete kliknutim na Zapnout firewall.

OranZova ikona signalizuje omezenou ochranu. MUZe se napftiklad vyskytnout problém s aktualizaci
programu nebo se blizi konec platnosti vaseho predplatného.

Tento stav se mUZe zobrazit z nékolika divod, naptiklad:
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* Nedostatec¢na nastaveni zafizeni pro sluzbu Anti-Theft — toto zafizeni neni optimalizované pro
vyuZziti sluzby Anti-Theft. Fantom Ucet (bezpecnostni feseni spousténé automaticky v ptipadé oznaceni
zafizeni za ztracené) nemuZe byt vytvoren. Fantom Ucet vytvorite ve webovém rozhrani Anti-Theft v



¢asti Nastaveni.

* Herni rezim je zapnuty — zapnuti Herniho reZimu predstavuje potencidlni bezpecnostni riziko.
Povolenim této funkce zakaZete vSechna okna s oznamenimi nebo upozornénimi a zastavite vSechny
naplanované ulohy.

* BliZi se konec platnosti pfedplatného / Platnost vaseho predplatného dnes vyprsi — to je indikovano
ikonou stavu ochrany zobrazujici vykfi¢nik vedle systémovych hodin. Po vyprseni platnosti
predplatného nebude mozné program aktualizovat a ikona stavu ochrany zméni barvu na ¢ervenou.

V ptipadé, Ze neni mozné problém vyresit, kliknéte v hlavnim okné programu na zalozku Napovéda a podpora a
zobrazte napovédu nebo prejdéte do ESET Databaze znalosti. Pokud i pfesto budete potfebovat pomoc, poslete
dotaz na technickou podporu. Specialisté technické podpory ESET vam odpovi v co nejkratSim mozném case a
pomohou vam s fesenim problému.

Kontrola pocitace

DuleZitou soucasti antivirového rfeseni je volitelnd kontrola. Diky ni si spustite vlastni kontrolu jednotlivych sloZek
a soubor( v pocitaci. Z bezpecnostniho hlediska je Zadouci, aby kontrola pocitace byla spousténa nejen pfri
podezieni na infikované soubory, ale v rdmci prevence i pribézné. Hloubkovou kontrolu pevného disku
doporucujeme provadét v urcitych ¢asovych intervalech, aby byl detekovan pripadny malware, ktery v dobé
zapisu na disk nebyl zachycen Rezidentni ochranou souborového systému. Takova situace mliZze nastat, pokud
byla rezidentni ochrana v té dobé vypnutd nebo program nemél aktualni detekéni moduly, pfipadné soubor v
dobé zapisu na disk program nebyl vyhodnocen jako vir.
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(B) Uget ESET HOME

~ Vice informaci Oteviit okno kontroly

MiZe to chvili trvat. Na dokonéeni kontroly vds upozornime.

Progress. Protected. Akce po kontrole | Zadna akce ~ @

K dispozici jsou dva typy kontroly pocitace. Pokud kliknéte na mozZnost Provést kontrolu pocitace, spusti se rychla
kontrola systému bez nutnosti specifikovat parametry kontroly. Volitelna kontrola (po kliknuti na Pokrocilé
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kontroly), umozZiiuje vybrat preddefinované profily kontroly, které jsou navrzeny tak, aby cilily na konkrétni mista
a také vybraly konkrétni cile kontroly.

Vice informaci o procesu kontroly naleznete v kapitole Pribéh kontroly.

Ve vychozim stavu se ESET Smart Security Premium pokusi automaticky vylécit nebo smazat objekty, které
detekoval béhem kontroly pocitace. Pokud neni mozné v nékterych pripadech akci provést, uzivateli se
zobrazi interaktivni upozornéni, ve kterém musi vybrat poZzadovanou akci (napf¥. odstranéni nebo
ignorovani detekce). Instrukce pro zménu Urovné Iéceni spolecné s jejich detailnim popisem mame uveden
v kapitole Urovné |é&eni. Vysledky provedenych kontrol naleznete v Protokolech.

Q, Provést kontrolu pocitace

Tato moznost slouzi pro rychlé spusténi kontroly pocitace a automaticky Ié¢i nebo odstranuje infikované soubory
a nevyzaduje interakci uzivatele. Vyhodou této kontroly je snadna obsluha, kdy neni nutné cokoli dalSiho
konfigurovat. Zkontroluji se vSsechny soubory na lokalnich discich a nalezené hrozby jsou automaticky vyléceny
nebo odstranény. Uroveri |é¢eni je nastavena na standardni Groveri. Vice informaci o Urovnich Ié¢enf si prectéte v
kapitole Uroveri |écent.

Pro zkontrolovani konkrétniho souboru nebo slozky ji mlzete pretahnout (Drag and drop) do zvyraznéné oblasti.
Po pfesunuti souboru se okno aplikace presune do popredi.

V kontextovém menu tlacitka Pokrocilé kontroly jsou dostupné ndsledujici moznosti kontroly poditace:

‘* Volitelna kontrola

Volitelna kontrola umozZnuje nastavit parametry, jako jsou cile kontroly a metody kontroly. Vyhodou volitelné
kontroly je moZnost podrobné specifikovat jeji parametry. Nastavenou konfiguraci miZete uloZit do uZivatelskych
profil( vyuZitelnych pri opakované kontrole za poufZiti stejnych parametrd.

'Po‘ Kontrola vyménnych médii

Podobné jako moznost Provést kontrolu pocitace — spusti rychlou kontrolu vyménnych médii (CD/DVD/USB),
které jsou aktualné pripojené/vioZzené do pocitace. To je uzitecné ve chvili, kdyz pripojite USB zafizeni k pocitaci a
pottfebujete zjistit, zda neobsahuje Skodlivy kéd a dalsi potencialni hrozby.

Tuto kontrolu miZete také spustit tak, Ze pfi definovani Volitelné kontroly kliknete na ozubené kolecko, v
rozbalovacim menu Cile kontroly vyberete moznost Vyménna média a kliknete na tlacitko Zkontrolovat.

GO‘ Opakovat posledni kontrolu

Pomoci této moznosti spustite naposledy provadénou kontrolu se stejnymi cili i parametry.
Rozbalovaci menu Akce po kontrole umozZiuje vybrat akci, kterd se ma provést po dokonceni kontroly:
o Z4dna akce — po dokonéeni kontroly se neprovede 74dna akce.
* Vypnout — pocitac se po dokonceni kontroly vypne,

* Restartovat v pripadé potieby — pocitac se po dokonceni kontroly restartuje, pokud je to potieba pro

34



dokonceni léceni detekovanych hrozeb.
* Restartovat — pocitac se po dokonceni kontroly restartuje.

* V pripadé potifeby vynutit restart — po dokonceni kontroly se vynuti restartovani pocitace, pokud je to
potfeba pro dokonceni lIé¢eni detekovanych hrozeb.

* Vynutit restart — po dokonceni kontroly dojde k automatickému zavreni vSech otevienych aplikaci a
pocitac se restartuje.

* Rezim spanku — aktudlni relace se ulozi do operacni paméti a pocitac prejde do Usporného stavu. Nasledné
probuzeni pocitace je rychlé a mizZete ihned pokracovat v rozdélené cinnosti.

* Hibernovat — ulozi aktualni relaci na pevny disk a pocitac se kompletné vypne. P¥i dalsi spusténi pocitace
se obnovi posledni stav.

Akce Rezim spanku nebo Hibernace je dostupnd na zdkladé Nastaveni napajeni a rezimu spanku, pfipadné
moznostech vaseho zatizeni. Méjte na paméti, Ze uspany pocitac je pouze v reZimu spanku a stale bézi.
Stéle je napdjen ze sité, pripadné z baterie. Pro maximalni vydrz baterie doporucujeme vybrat moznost
Hibernovat.

Vybrana akce se provede po dokonceni vsech bézicich kontrol. Pokud je vybrana moznost Vypnout nebo
Restartovat, zobrazi se potvrzovaci dialogové okno s 30sekundovym odpoctem (kliknutim na tlacitko Zrusit
vypnuti/restartovani akci prerusite).

Doporucujeme provadeét kontrolu pocitace alespon jednou mésicné. Pro pravidelnou kontrolu pocitace
mUzete vyuZit naplanované ulohy, jejichz konfiguraci naleznete v sekci Nastroje > Planovac. Jak naplanovat
tydenni kontrolu pocitace?

Spusténi volitelné kontroly

Pokud chcete zkontrolovat napfiklad jen konkrétni disk, vybranou slozku atp., mGzete k tomu pouZit volitelnou
slozku. Spustite ji tak, Ze v hlavnim menu programu prejdete na zdlozku Kontrola pocitace a kliknéte na moZnosti
Pokrocilé kontroly > Volitelna kontrola. Nasledné ze stromové struktury vyberte cile, které chcete zkontrolovat na
pfitomnost hrozeb.

Pomoci rozbalovaciho menu Profil si miZete vybrat jeden z preddefinovanych profild kontroly. Vychozim profilem
je Smart kontrola pocitace. Dale jsou dostupné tfi preddefinované profily pojmenované Hloubkova kontrola
pocitace, Kontrola z kontextového menu a Kontrola pocitace. Navzajem se lisi odliSnym nastavenim parametrd

skenovaciho jadra ThreatSense. Dostupné moznosti jsou popsany v Rozsirenych nastavenich > Detekéni jadro >
Detekce skodlivého kédu > Volitelna kontrola > ThreatSense.

Dalsi cile kontroly si mliZzete vybrat ve stromové strukture.
* Operacni pamét — kontrola viech proces( a dat aktualné nahranych v operaéni paméti.

* Boot sektory/UEFI — kontrola pfitomnosti skodlivého kédu v boot sektorech diskd a UEFI. Pro vice
informaci o UEFI skeneru prejdéte do slovniku pojmd.

* WMI databaze — kontrola celé Windows Management Instrumentation (WMI) databdze, vSech jmennych
prostord, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware vloZzeny jako
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datovy soubor.

* Registr systému — kontrola celého registru systému, vSech kli¢l a podkli¢t. Vyhledava odkazy na
infikované soubory nebo malware vloZeny jako datovy soubor. Pfi IéCeni detekce zlstane v registru odkaz,
aby se zabranilo ztraté dilezitych dat.

Pro rychly presun k poZzadovanému cili kontroly (souboru nebo slozZce), zadejte jeho cestu do textového pole
zobrazeném pod stromovou strukturou. Méjte na paméti, Ze se v cesté rozliSuje velikost pismen. Pouzitim
zaskrtavaciho pole ve stromové strukture pridate dany cil do seznamu cilli, které se maji kontrolovat.

Jak naplanovat kazdy tyden kontrolu pocitace?
Prectéte si kapitolu Jak naplanovat kontrolu pocitace jednou tydné?.

SMART SECURITY EXzEma o X

Kontrola pocitace ?

Profil | Smart kontrola poditade b

~[] = This pC

D; Operaénl pamét’
[C1® Boot sektor/UEFI
LB wenal databaze
[ & Registr systému

> [ Ea

> [ aaDn

> ] SBEN

> [

[z

> ¥ Network

Pokrodild nastaveni v

Zrusit

Parametry léCeni pouZité v daném profilu kontroly mizZete zménit v Rozsifenych nastavenich > Detekéni jadro >

Detekce skodlivého kédu > Volitelna kontrola > ThreatSense > LéCeni. V pfipadé, Zze mate zdjem pouze o
kontrolu soubori bez jejich nasledného Iéceni, kliknéte na RozsSifena nastaveni a nasledné vyberte moznost
Nelécit. Historie kontrol je zaznamenana do protokolu kontrol.

Vybranim moznosti Ignorovat vyjimky nebudou brany v potaz vyjimky a dané soubory se zkontroluiji.
Kliknutim na tlacitko Kontrolovat spustite kontrolu poditace s nastavenymi parametry.

Kliknutim na tlac¢itko Kontrolovat jako Administrator spustite kontrolu po u¢tem Administratora. Tuto funkci
pouZijte v pripadé, Ze aktualné prihlaseny uzivatel nema dostatecna prdva pro kontrolu slozek. Méjte na paméti,
Ze tlacitko neni dostupné, pokud uzivatel nem(ze provadét UAC operace jako administrator.

Protokol kontroly po jejim ukonceni zobrazite kliknutim na tlacitko Zobrazit protokol.
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Prubéh kontroly

Okno pribéhu kontroly zobrazuje aktualni stav kontroly a pocet soubort, které obsahuji Skodlivy kdd.

Je normdlni, Ze nékteré soubory, napfiklad soubory chrdnéné heslem nebo soubory pouzivané vyhradné
systémem (napfriklad pagefile.sys a nékteré soubory protokol(), nelze kontrolovat. Dalsi podrobnosti
najdete v ¢lanku v Databazi znalosti.

Jak naplanovat kazdy tyden kontrolu pocitace?
Prectéte si kapitolu Jak naplanovat kontrolu pocitace jednou tydné?.

Priibéh kontroly — ukazatel pribéhu zobrazuje stav probihajici kontroly.
Cil — nazev pravé kontrolovaného souboru a jeho umisténi.

Detekovany objekty — zobrazuje celkovy pocet kontrolovanych soubord, nalezenych hrozeb a hrozeb vycisténych
béhem kontroly.

Kliknutim na Vice informaci se zobrazi nasledujici informace:
¢ Uzivatel — jméno uzivatelského uctu, ktery spustil kontrolu.
* Zkontrolovano objektt — pocet jiz zkontrolovanych objektd.
* Doba — uplynuly cas.
Ikona pozastaveni — prerusi kontrolu.
Pokracovat — mozZnost se zobrazi po pozastaveni kontroly. Po kliknuti na ikonu se pokracujte v kontrole.
Ikona Stop — ukonéi kontrolu.

Klepnutim na Otevf¥it okno kontroly oteviete Protokol kontroly s podrobnéjsimi informacemi o kontrole.

Rolovat vypis protokolu kontroly — pokud je tato mozZnost zapnuta, v dialogovém okné protokolu kontroly uvidite
vzdy naposledy zkontrolované soubory.

Pro zobrazeni detailnich informaci o aktudlné probihajici kontrole kliknéte na moznost Vice informaci nebo
na Otevfit okno kontroly. Dalsi paralelni kontrolu spustite kliknutim na Provést kontrolu pocitace nebo
Pokrocilé kontroly > Volitelna kontrola.
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Mize to chvili trvat. Na dokonéeni kontroly vds upozornime.

Progress. Protected. Akce po kontrole |Zadna akce ~ B

Rozbalovaci menu Akce po kontrole umoziuje vybrat akci, kterd se ma provést po dokonceni kontroly:

o Z4adna akce — po dokonéeni kontroly se neprovede 74dna akce.
* Vypnout — pocitac se po dokonceni kontroly vypne,

* Restartovat v pripadé potreby — pocitac se po dokonceni kontroly restartuje, pokud je to potieba pro
dokonceni léc¢eni detekovanych hrozeb.

* Restartovat — pocitac se po dokonceni kontroly restartuje.

* V pripadé potieby vynutit restart — po dokonceni kontroly se vynuti restartovani pocitace, pokud je to
potfeba pro dokonceni Ié¢eni detekovanych hrozeb.

* Vynutit restart — po dokonceni kontroly dojde k automatickému zavieni vSech otevienych aplikaci a
pocitac se restartuje.

* Rezim spanku — aktudlni relace se uloZi do operacni paméti a pocitac prejde do Usporného stavu. Nasledné
probuzeni pocitace je rychlé a mlzete ihned pokracovat v rozdélené Cinnosti.

* Hibernovat — uloZi aktualni relaci na pevny disk a pocitac se kompletné vypne. Pfi dalsi spusténi pocitace
se obnovi posledni stav.

Akce Rezim spanku nebo Hibernace je dostupna na zakladé Nastaveni napajeni a reZimu spanku, pfipadné
moznostech vaseho zatizeni. Méjte na paméti, Ze uspany pocitac je pouze v reZimu spanku a stale bézi.
Stéle je napdjen ze sité, pfipadné z baterie. Pro maximalni vydrz baterie doporucujeme vybrat moznost
Hibernovat.
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Vybrana akce se provede po dokonceni vSsech bézicich kontrol. Pokud je vybrana moznost Vypnout nebo
Restartovat, zobrazi se potvrzovaci dialogové okno s 30sekundovym odpoctem (kliknutim na tlacitko Zrusit
vypnuti/restartovani akci prerusite).

Protokol kontroly pocitace

Podrobné informace tykajici se urcité kontroly mizete zobrazit v Protokolech. Protokol kontroly obsahuje
nasledujici informace:

* Verze pouZitého detekéniho jadra
* Datum a Cas zahajeni
* Kontrolované disky, slozky a soubory

* Nazev volitelné kontroly (pouze u planované kontroly)

¢ UZivatel, ktery spustil kontrolu.
* Stav kontroly

* Pocet zkontrolovanych objektd
* Pocet nalezenych detekci

¢ Cas dokonéeni

* Doba kontroly

Nové spusténi volitelné kontroly pocitace je preskoceno, pokud stejnd naplanovana uloha stale bézi.
PreskocCena naplanovana kontrola vytvofri Protokol kontroly s 0 kontrolovanych objektl a stavem Kontrola
se nespustila, protozZe stdle probiha predchozi kontrola.

Pro zobrazeni starsich protokoll kontrol kliknéte v hlavnim okné programu na zalozku Nastroje > Protokoly. V

rozbalovacim menu vyberte moznost Kontrola pocitace a poklepejte na poZadovany zaznam.
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Kontrola pocitace

Protokol kontroly

Verze detekéniho jadra: 27487P (20230629)

Datum: &/29/2023 Cas: 12:38:52 AM

Kontrolované disky, slozky a soubory: Operacni pamét:Ch\Boot sektory/UEFLCH,
User: DESKTOP-ILTIDS\User

Kontrola pferusena uZivatelem.

Pofet kontrolovanych objektd: 6901

Pocet detekei: O

Cas ukonceni: 12:39:04 AM Celkovy fas kontroly: 12 sek (00:00:12)

a Filtrovani

. Vice informaci tykajicich se vyskytu zaznamu "Nelze otevtit", "chyba pti otevirani" a/nebo "poskozeny
archiv" poskozené" v protokolech kontroly naleznete v nasi Databdzi znalosti.

Kliknutim na pfepinac (I Filtrovani si zobrazite dialogové okno, ve kterém muzete definovat kritéria Filtrovani
protokolu a vyhledavat v ném konkrétni zaznamy. V kontextovém menu jednotlivych zaznamu protokolu
naleznete nasledujici mozZnosti:

Filtrovat stejné Aktivuje filtrovani protokolu. V protokolu se nasledné zobrazi pouze zaznamy stejného

zaznamy typu, odpovidajici aktudlné vybranému zaznamu.

Filtr Tato moZnost otevie okno Filtrovani protokolu a umozZiuje definovat kritéria pro
konkrétni polozky protokolu. Kldvesova zkratka: Ctrl+Shift+F

Zapnout filtr Zde se aktivuje nastaveni filtru. Pokud aktivujete filtr poprvé, je tfeba definovat nastaveni
a otevre se okno Filtrovani protokolu.

Zrusit filtr Vypne filtry (stejné jako pfi kliknuti na prepinac dole).

Kopirovat Zkopiruje zvyraznéné zaznamy do schranky. Klavesova zkratka: Ctri1+C

Kopirovat vse Zkopiruje viechny zaznamy v okné.

Export Exportuje zvyraznéné zaznamy do schranky do XML souboru.

Exportovat vse... Pomoci této moznosti zkopirujete vSechny zaznamy v okné do XML souboru.

Popis detekce... Po kliknuti budete presmérovani do ESET Encyklopedie hrozeb, kde naleznete informace

o jednotlivych hrozbach.
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Aktualizace

Pravidelnd aktualizace programu ESET Smart Security Premium je zakladnim pfedpokladem pro zajisténi
maximalni bezpecnosti systému. Modul Aktualizace se stard o to, aby program pouZzival nejnovéjsi detekcni a
programové moduly.

Informace o aktudlnim stavu aktualizace jsou zobrazovany na zaloZce Aktualizace v hlavnim okné programu.
Naleznete zde informaci o datu a ¢ase posledni Uspésné aktualizace, zda jsou moduly aktualni, pfipadné jestli neni
potieba program aktualizovat.

Aktualizace se kontroluji, stahuji a instaluji automaticky, jejich dostupnost mizete ovéfrit kdykoli kliknutim na
tla¢itko Zkontrolovat aktualizace. Pravidelna aktualizace moduld a komponent je dlleZitym aspektem pro
zachovani plné ochrany pred skodlivym kédem. Vénujte prosim pozornost konfiguraci a praci modult. Chcete-li
dostdavat aktualizace, je tfeba produkt aktivovat pomoci aktivacniho klice. Pokud jste tak neucinili béhem
instalace, je nutné aktivovat ESET Smart Security Premium, abyste ziskali pfistup k aktualizaénim serverim
spolec¢nosti ESET. Aktivacni kli¢ vam byl zaslan e-mailem od spole¢nosti ESET po zakoupeni ESET Smart Security
Premium.

@SIE) SMARTSECURITY e ® - o x

Prehled Aktualizace “

Kontrola poditace

ESET Smart Security Premium

1]
C

) Aktualizace (1) Aktudlnf verze: 17.0.15.0
MNastroje
- Posledni Gspéina aktualizace: 11/21/2023 6:01:01 PM
- V Posledni kontrola dostupnosti aktualizace: 11/21/2023 8:48:56 PM
| Nastaveni

Zobrazit véechny moduly

Népovéda a podpora

Ucet ESET HOME (‘8 Probiha aktualizace produktu...

Pribéh aktualizace: 1/ 3

fﬁ Prerusit aktualizaci

Aktualni verze — zobrazuje Cislo verze ESET programu, ktery mate nainstalovan.

Posledni uspésna aktualizace — zobrazuje datum, kdy se program naposledy aktualizoval. Pokud nevidite dnesni
datum, moduly produktu nemusi byt aktudlni.

Posledni kontrola dostupnosti aktualizace — zobrazuje datum, kdy se program naposledy pfipojil k aktualizaénim
serverlim a ovéfil, zda neni dostupna nova verze moduld.

Zobrazit vSechny moduly — kliknutim si zobrazite seznam pouzivanych programovych moduld.
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Kliknutim na Zkontrolovat aktualizace zkontrolujte, zda mate nejnovéjsi verzi ESET Smart Security Premium.

Pribéh stahovani

V pripadé, Ze jsou na aktualizacnich serverech dostupné nové moduly, po kliknuti na tla¢itko Zkontrolovat
aktualizace se spusti proces stahovani. Zaroven se zobrazi pribéh stahovani souboru aktualizace a zbyvajici ¢as do
konce. Kliknutim na tlacitko Prerusit aktualizaci aktualizaci zastavite.

(es[}) SMART SECURITY rme=mmm

Piehled Aktualizace g

Kontrola poditace
» ESET Smart Security Premium

g Altualizace 1) Aktudlni verze: 16.1.13.0
Mastroje
: Posledni dspéina aktualizace: 3/20/2023 6:58:49 AM
V Posledni kontrola dostupnosti aktualizace: 3/20/2023 7:00:53 AM
Mastavens

Zobrazit viechny moduly

MNapowvéda a podpora

Ucet ESET HOME ("N Probiha aktualizace produktu...

LR L NN J

Prerusit aktualizaci

Za normalnich okolnosti, pfi pravidelné a Uspésném stahovani aktualizaci, se v okné Aktualizace zobrazuje
zelena fajfka. Pokud tomu tak neni, program nepouziva aktualni detekéni moduly, ¢imZ se zvySuje riziko
infiltrace. V takovém pfipadé doporucujeme co nejdfive moduly aktualizovat.

Posledni uspésna aktualizace

Pokud obdrzite informaci, Ze aktualizace modulll se nezdafila, mGze to byt z nasledujicich dlivod(:

1. Neplatné predplatné — predplatné pouZité pro aktivaci je neplatné nebo vyprselo. V hlavnim okné programu
kliknéte na Napovéda a podpora > Zménit predplatné a aktivujte produkt.

2. P¥i pokusu o stazeni souboru aktualizace doslo k chybé — to mizZe byt zplsobeno nespravnym nastavenim
pripojeni. Doporu€ujeme, abyste vyzkouseli pfipojeni k internetu (otevienim jakékoli webové stranky ve
webovém prohlizeci). Pokud se stranka nenacte, déje se tak v situaci, kdy pocitac pfipojen k internetu neni
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nebo ma problémy s pfipojenim. Rovnéz doporucujeme zkontrolovat, zda je pocitac pfipojen k internetu, a
ovérit, zda poskytovatel internetu nema vypadek ptipojeni.

(es[3) SMART SECURITY mmmmm » - 0o X
[J§ Prehled Aktualizace ?
) Kontrola poéitaée
» ESET Smart Security Premium
(:J' Aktualizace 1 Aktuilni verze: 16.1.13.0
E Mastroje ]
Posledni Uspéina aktualizace: 3/20/2023 6:58:49 AM
— V Posledni kontrola dostupnosti aktualizace: 3/20/2023 7:00:53 AM
{0} Nastaveni
Zobrazit véechny moduly
(:| Nipovéda a podpora
(®) Ucet ESET HOME
B Stahovani souboru pferuieno uZivatelem.
Progress. Protected. > Zkontrolovat aktualizace

Po Uspésné aktualizaci ESET Smart Security Premium musite restartovat vase zafizeni, aby se programové
moduly aktualizovaly spravné. Toto neni vyloZzené nutné po aktualizaci programovych moduld.

| Pro vice informaci prejdéte do ESET Databdaze znalosti.

Dialogové okno — Vyzadovan restart

Po aktualizaci ESET Smart Security Premium na novou verzi je vyzadovan restart pocitace. Nové verze ESET Smart
Security Premium opravuji zndmé chyby a pridavaji nové funkce, které neni mozné distribuovat v ramci
automatické aktualizace programovych moduld.

Novou verzi ESET Smart Security Premium lze ziskat v zavislosti na nastaveni aktualizace automaticky nebo ru¢né
staZzenim a nainstalovdnim nejnovéjsi verze pres stavajici.

Pro restartovani pocitace kliknéte na Restartovat nyni. Pokud planujete restartovat pocita¢ pozdéji, kliknéte na
Pfipomenout pozdéji. Restart zarizeni mlzete provést ru¢né v hlavnim okné programu na zaloZce Pfehled.

Jak vytvorit aktualizacni ulohu?

Aktualizaci mGzZete provést ruéné kliknutim na tlacitko Zkontrolovat aktualizace na zaloZce Aktualizace v hlavnim
okné programu.
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Aktualizaci mGzZete také spoustét jako naplanovanou ulohu. Pro vytvoreni naplanované ulohy kliknéte v hlavnim
okné programu na zalozku Nastroje > Planova¢. Ve vychozim nastaveni jsou v ESET Smart Security Premium
aktivovany nasledujici aktualiza¢ni ulohy:

* Pravidelna automaticka aktualizace,
* Automaticka aktualizace po pfihlaseni uZivatele,
Kazdou z uvedenych aktualizacnich tloh mUZete upravit podle svych pfedstav. Kromé standardnich aktualizacnich

uloh mulzete vytvorit nové aktualizacni Glohy s vlastnim nastavenim. Podrobnéji se vytvareni a nastaveni
aktualizac¢nich uloh zabyvame v kapitole Planovac.

Nastroje

Nabidka Nastroje obsahuje funkce, které nabizeji dodatecna zabezpeceni a pomahaji zjednodusit spravu ESET
Smart Security Premium. K dispozici jsou nasledujici nastroje:

Protokoly

-\

Spusténé procesy (pokud je ESET LiveGrid® v ESET Smart Security Premiumzapnut)

A
(b Bezpecnostni prehled
(=]
==

O Sitova spojeni (pokud je na ESET Smart Security Premium zapnuty Firewall)

ESET Syslnspector
® Planovac

+
Q
Kontrola systému

CE' StrdzZce sité

& Odeslat vzorek k analyze (tato funkce nemusi byt k dispozici, zavisi na konfiguraci ESET LiveGrid®).

&\ Karanténa
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SMART SECURITY EXEHNTE

Pfehled

Kontrola poditace

Nastroje

Protokoly
Informace o viech dilezitych udalostech

3]

Spusténé procesy
Zdrojem informaci o reputaci objektd je ESET

™ Aktualizace :‘6} programu ESET LiveGrid ®
— ‘ s o e

ﬁ Nastroje = B.s.ez?ec.nost'm preh!eq ' Sit’ova prl;?OJEI:]I o N
—. Zjistéte, jak vas ESET chrani _If; _EI Prehled navazanych pfipojeni a statistiky

Lo} Nastaveni
) Napovéda a podpora

(®) Ucet ESET HOME

NE

ESET Sysinspector

Nastroj pro sbér detailnich informaci o systému

Kontrola systému
Nastroj pro kontrolu systémovych nastaveni

8 @

v realném case

Planovac
Sprava a planovani dloh

Strazce sité
Zobrazi zafizeni pfipojend do va3i sité a ovéri

zabezpedeni routeru

Karanténa
Bezpecné uloZené infikované soubory

Odeslat soubor k analyze
Analyza v laboratofich ESET

Protokoly

Do protokol(l se zaznamendvaji vsechny dulezité udalosti programu, stejné tak v nich naleznete informace o
detekovanych hrozbach. Zaznamy v protokolech jsou dileZitym zdrojem pro systémové analyzy, detekci hrozeb a
feSeni problém. Vytvareni protokold probiha aktivné na pozadi bez jakékoli interakce s uZivatelem. Informace se
zaznamenavaji podle aktualnich nastaveni podrobnosti protokoll. Textové informace a protokoly si mizZete
prohlédnout i archivovat pfimo v prostiedi ESET Smart Security Premium.
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(eSR) SMART SECURITY Emmmm ® - 0O X

Prehled 4 Protokoly S ?
Kontrola poditace Detekce (0) v

Aktualizace Cas S.. T. Objekt Detekce Akce UZivatel Informace Hash Prvn...
Nastroje

Nastaven(

Népovéda a podpora

Uget ESET HOME

Filtrovani

Protokoly naleznete v hlavnim okné programu > Nastroje > Protokoly. Nasledné z rozbalovaciho menu Protokoly
vyberte poZadovany typ protokolu:
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* Detekce — protokol zachycenych detekci a infiltraci poskytuje detailni informace tykajici se infiltraci
zachycenych moduly programu ESET Smart Security Premium. Informace v protokolu zahrnuji ¢as detekce,
skener, typ objektu, objekt, ndzev detekce, uzivatele prihlaseného v dobé detekce, informace o udalosti,
hash a prvni vyskyt. Nevylécené infiltrace jsou vidy oznaceny ¢ervené na svétle cerveném pozadi. Vylécené
infiltrace jsou vidy oznaceny Zluté na bilém pozadi. Nelécené potencidlné nechténé nebo zneuzitelné
aplikace jsou oznaceny Zluté na bilém pozadi.

* Udalosti — protokol udalosti obsahuje informace o vSech udalostech ESET Smart Security Premium a
chybach, které se vyskytly. Protokol uddlosti obsahuje informace o udalostech a chybach, ke kterym v
programu doslo. Informace jsou urcené systémovym administratorim a uZivatelim pro vyfeSeni problémd.
Praveé zde nejcastéji naleznete informace, které vdm pomohou vyresit problém vyskytujici se v programu.

* Kontrola pocitace — vysledky kazdé kontroly pocitace se zobrazuji vtomto okné. Kazdy fadek nalezi
samostatné kontrole. Dvojklikem na zaznam se zobrazi detaily vybrané kontroly.

* Odeslané soubory — seznam soubor( odeslanych k analyze do ESET LiveGuard.

* HIPS — protokoly obsahuji zdznamy konkrétnich HIPS pravidel, kterad se maji zaznamenavat. V protokolu je

zobrazena aplikace, ktera danou operaci spustila, vysledek (tzn. zda bylo pravidlo povoleno, nebo zakazano)
a nazev pravidla.

* Ochrana prohlizece — obsahuje zaznamy o nepotvrzenych nebo nedivéryhodnych souborech nactenych
ve webovém prohlizeci.

* Sitova ochrana — protokol obsahuje viechny vzdalené utoky zachycené Firewallem, Ochranou proti



sitovych Gtokam (IDS) a Ochranou proti zapojeni do botnetu. Zde naleznete informace o jakémbkoli Gtoku na
vas pocitac. Ve sloupci Udalost se zobrazuje seznam utok( na vase zafizeni. Ve sloupci Zdroj se zobrazuji
podrobnéjsi informace o Utoc¢nikovi. Ve sloupci Protokol naleznete komunikaéni protokol pouzity pfi utoku.
Analyzovani tohoto protokolu pom(ze vcas odhalit pokusy o nepovoleny prinik do vaseho systému. Pro vice
informaci o sitovych Utocich prejdéte do kapitoly IDS a pokrocilé moZnosti.

* Filtrované webové stranky — Tento seznam je uziteény, pokud chcete zobrazit seznam webovych stranek,
které byly zablokovany Ochranou pristupu na web nebo Rodicovskou kontrolou.Protokol obsahuje
informace o ¢ase, URL adrese, uzivateli a aplikaci, ktera se chtéla na konkrétni stranky pfipojit.

* Antispamova ochrana postovnich klientti — obsahuje zaznamy souvisejici s e-mailovymi zpravami, které
byly oznacdeny jako spam.

* Rodic¢ovska kontrola — protokol zobrazuje webové stranky, které byly zablokovany nebo povoleny. Sloupce
Typ vyhodnoceni a Hodnota vyhodnoceni informuji o tom, jakym zpGsobem byla pravidla filtrovani
aplikovéna.

* Sprava zafizeni — obsahuje zdznamy o vyménnych médiich nebo zafizenich pfipojenych k pocitaci. V
protokolu se zobrazi pouze zatizeni, na kterd byla aplikovana pravidla Spravce zafizeni. Pokud nebylo na
zarizeni aplikovano zadné pravidlo, zaznam v protokolu se nevytvofi. MiZete si také zobrazit podrobnosti,
jako je typ zafizeni, sériové Cislo, nazev dodavatele a velikost média (je-li k dispozici).

* Ochrana webkamery — obsahuje zaznamy o aplikacich, kterym byl zablokovan pristup k webkamere.

V kazdé sekci mizete jednotlivé udalosti kopirovat do schranky pfimo po oznaceni uddlosti a kliknutim na tlacitko
Kopirovat (nebo pomoci kldvesové zkratky Ctrl + Shift). Pro vybér vice zdaznam( podrzte zaroven klavesu CTRL

nebo SHIFT a provedte vybér zajmovych polozek.

Po kliknuti na prepinac Filtrovani se zobrazi dialogové okno Filtrovani protokolu, pomoci kterého muzete
definovat kritéria filtrovani.

V okné Protokoly mUzZete vyvolat kontextové menu kliknutim pravym tlac¢itkem mysi na konkrétni zaznam.
Dostupné jsou ndsledujici moZnosti:
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* Zobrazit — po kliknuti si vSechny zaznamy protokolu zobrazite v novém okné.

* Filtrovat zaznamy stejného typu — po aktivovani tohoto filtru se zobrazi pouze zaznamy stejného typu
(diagnostické, varovani,...).

* Filtrovat... — po kliknuti se otevie dialogové okno Filtrovani protokolu, ve kterém muzete definovat kritéria
pro filtrovani zaznam.

* Zapnout filtr — kliknutim aktivujete filtr. Pokud jste dosud zadny filtr nedefinovali, zobrazi se privodce
jeho vytvorenim. Pfi opétovném kliknuti se automaticky aktivuje naposledy poutzity filtr.

* Zrusit filtr — kliknutim vypnete filtrovani.
* Kopirovat/Kopirovat vse — zkopiruje vybrané/vSechny zdznamy z daného okna.
* Kopirovat buriku — zkopiruje obsah buriky, na kterou jste v tabulce protokolt klikli pravym tlacitkem mysi.

* Odstranit/Odstranit vSe — odstrani vybrané nebo viechny zobrazené zaznamy. Tato akce vyzaduje
administratorska opravnéni.



* Exportovat.../Exportovat vse — po kliknuti uloZite vybrané zaznamy do souboru v XML formatu.

* Hledat.../Hledat dalsi.../Hledat pfedchozi... — po kliknuti mizZete definovat kritéria pro konkrétni zaznamy
pomoci Filtrovani protokolu.

* Popis detekce — po kliknuti budete presmérovani do ESET Encyklopedie hrozeb, kde naleznete informace o
jednotlivych hrozbach.

* Vytvorit vyjimku — kliknutim spustite privodce vytvorenim detekcni vyjimky (tato moZnost neni dostupna

pro objekty detekované jako malware).

* Pfidat do seznamu povolenych soubord v Ochrané prohlizece — otevie Seznam povolenych soubor( v

Ochrané prohlizece a pfida polozku do seznamu.

Filtrovani protokoll

Pro definovani kritérii filtrovani v hlavnim okné programu na zaloZce Néstroje > Protokoly kliknéte na tlacitko
Filtrovani.

Diky funkci filtrovani protokoll se snadnéji zorientujete v zobrazenych zaznamech, a to zejména v situaci, kdy je
zaznamu vice. UmoZznuje zUzit zaznamy protokolu, naptiklad pokud hledate konkrétni typ udalosti, stav nebo
casové obdobi. Zaznamy protokolu lze filtrovat pomoci vybéru urcitych hodnot ve vyhledavani. Ve vysledcich se
nasledné zobrazi hodnoty, které jsou pro nastavenad kritéria relevantni.

Zadejte klicové slovo, které chcete vyhledat, do pole Hledat text. Hledani mlzZete upresnit volbami v rozbalovaci
nabidce Hledat ve sloupcich. Dalsi volby si nastavte v rozbalovaci nabidce Typy zaznamu. V menu Rozsah ¢asu si
nastavte obdobi, z kterého chcete zobrazit vysledky. Pro zobrazeni presnéjsich vysledkl vyberte moznost Hledat
pouze cela slova a RozliSovat velka a mala pismena.

Hledat text

Zadejte retézec (slovo nebo jeho ¢ast). Nasledné se zobrazi pouze zdznamy obsahujici dany fetézec. Ostatni
zdznamy se preskoci.

Hledat ve sloupcich

Tuto moznost pouZijte, pokud chcete vyhledavat klicové slovo pouze v konkrétnich sloupcich. Vybrat mizete
jeden nebo vice sloupc.

Typy zdznamu

Z rozbalovaciho menu si vyberte typy zaznamy, které chcete zobrazit:

* Diagnostické — do protokolu se zapisi diagnostické informace pro fesSeni problému a vSsechny zdznamy s
vy$si zavaznosti.

* Informacni — jedna se o informacni zpravy, napfiklad o Uspésné aktualizaci, a vSechny zaznamy s vyssi
zavaznosti.

* Varovani — do protokolu se zapisi kritické chyby, chybova a varovnd hlaseni.
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* Chyby — kromé kritickych varovani se zaznamenaji chyby typu "Chyba pti stahovani souboru aktualizace".

* Kritické chyby — zobrazi se pouze kritické chyby (chyba pfti startu antivirové ochrany

Casové obdobi

Definujte ¢asové obdobi, za které chcete zobrazit vysledky:
* Nedefinovano (vychozi) — nebere v potaz datum a cas, prohledava se cely protokol.
* Posledni den
* Posledni tyden
* Posledni mésic

* Vlastni — filtrovany jsou vysledky v obdobi definovaném pomoci moznosti Od: a Do:.

Hledat pouze cela slova

Vyberte tuto moznost, pokud chcete vyhledavat pouze slova tak, jak jste je zadali, a poZadujete presné
vysledky.

Rozlisovat velka a mala pismena

Tuto moZnost zapnéte, pokud chcete pfi vyhledavani rozliSovat velikost pismen. Po dokonceni konfigurace filtru
pro vyhledavani v protokolu kliknéte na tlacitko OK, pfipadné Najit pro zahajeni vyhledavani. Protokol se
prohledava ze shora dol(l a zacind se na aktualni pozici (zvyraznéném zaznamu). Vyhleddvani se zastavi na
prvnim vyhovujicim zaznamu. Pro zobrazeni dalSiho vysledku vyhledavani stisknéte klavesu F3, pfipadné v
kontextovém menu vyberte moznost Najit a upravte parametry vyhledavani.

Spusténé procesy

Tento nastroj zobrazuje spusténé programy a procesy a umoznuje spole¢nosti ESET ziskavat informace o novych
infiltracich. ESET Smart Security Premium poskytuje detailnéjsi informace o spusténych procesech diky technologii
ESET LiveGrid® pro zajisténi lepsi ochrany uZivateld.
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(es[Z) SMART SECURITY mmmm ® - o X

(8 Prehled 4 Spusténé procesy & O ?

Q) Kontrola pocitace V tomto okné jsou zobrazeny vybrané soubory spolu s doplfikovymi informacemi z ESET LiveGrid®. Seznam poskytuje
informace o Growni rizika daného souboru, poctu ufivateld a datu prvniho vyskytu.
":_:, Altualizace

E Mastroje B i al
Uroven rizi.. Proces PID Pacdet uZivateld  Prvnivyskyt Nazev aplikace

@ Nastaveni M E smss.exe pfed 2 lety Microsoft® Windows® Op...
5] csrss.exe 468 I pPed 2 lety Microsoft® Windows® Op...

@ Napovéda a podpora 5] wininit.exe 548 I——— pfed & mésici  Microsoft® Windows® Op...
I Dwinlogon.exe 620 I pfed mésicem Microsoft® Windows® Cp..

\:é} Ot ESET HOME 5] services.exe 592 I pfed 3 msfsfci MicrosoftG) ‘u‘ufindows® op...
(5] |5a55.exe 700 I pfed & mésici Microsoft® Windows® Cp..
] sychost.exe 520 I—— pfed rokem  Microsoft® Windows® Op...
5] fontdrvhost.exe 848 ——— pfed 3 mésici Microsoft® Windows® Op...
(5] dwm.exe 420 . pfed 2 lety Microsoft® Windows® Op..
5] wudfhost.exe 1488 I——— pfed & mésici Microsoft® Windows® Op...
¥ yhoxservice.exe 1580 pfed 2 lety QOracle VM VirtualBox Guest..,
5] efwd.exe 592 L pravé ted’ ESET Security
@ dipsrv.exe 2206  —— pfed & mésici  ESET Secure Data
I @A spoolsv.exe 2940 I pfed 3 mésici Microsoft® Windows® Op..
5] akvcamassistant.exe 3128 pfed 2 lety AkVCamAssistant
5] sihost.exe 4084 I pfed 2 lety Microsoft® Windows® Op..
(T} googleupdate.exe 2804 I pPed 2 lety Google Update
] taskhostw.exe 2708 I——— pfed & mésici  Microsoft® Windows® Op...

} I ctfmon.exe 5260 . pfed 2 lety Microsoft® Windows® Op..
SRR N (5 explorer.exe 5402 pfed mésicem Microsoft® Windows® Op...

Uroveii rizika — ve vétsiné pFipadd ptifazuje ESET Smart Security Premium objektdim (soubor@im, procesdim,
klicim registru apod.) Uroven rizika pomoci technologie ESET LiveGrid® na zdkladé heuristickych pravidel a
kontroly kazdého objektu na pritomnost Skodlivého kédu. Poté na zakladé téchto vysledki pridéli procestim
uroven rizika od 1 — V poradku (zeleny) aZ po 9 — Nebezpecny (Cerveny).

Proces — nazev aplikace nebo procesu, ktery aktualné bézi na pocitaci. Pro zobrazeni vSech bézZicich programi na
pocitaCi mlzete pouzit také Spravce Uloh systému Windows. Spravce Uloh spustite kliknutim pravym tlacitkem na
Hlavni panel a vybranim moZnosti Spustit spravce uloh, pfipadné pomoci kldvesové zkratky Ctrl+Shift+Esc.

Znamé aplikace oznacené zelené a jsou povazovany za dlvéryhodné. Proto pro zvySeni vykonu kontroly
nebudou kontrolovany.

PID — ID béZiciho procesu v opera¢nim systému Windows. SlouZi jako parametr pti volani riznych funkci, jako je
nastaveni priority procestl (pro zkusené uZivatele).

Pocet uzivatelli — pocet uZivateld, ktefi pouZivaji danou aplikaci. Tyto informace se shromaZzduji pomoci
technologie ESET LiveGrid®.

Prvni vyskyt — doba, kdy byl proces poprvé objeven pomoci technologie ESET LiveGrid®.

V pfipadé, Ze je aplikace oznadena jako Nezndma (oranZova), nemusi to nutné znamenat, Ze obsahuje
Skodlivy kéd. Obvykle se jednd o novou aplikaci. Pokud si nejste jisti, zda je tomu opravdu tak, mizZete
soubor odeslat k analyze do virové laboratore spolecnosti ESET. Pokud se potvrdi, Ze jde o aplikaci
obsahujici Skodlivy kdd, jeji detekce bude zahrnuta do dalsi aktualizace detekéniho jadra.

Ndazev aplikace — nazev aplikace nebo procesu.

Po kliknuti na konkrétni aplikaci si zobrazite nasledujici informace:
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* Cesta k souboru — umisténi aplikace v pocitaci,

¢ Velikost souboru — velikost souboru v kB (bajtech) nebo MB (megabajtech),

* Popis souboru — charakteristika souboru vychazejici z jeho popisu ziskaného od operacniho systému,
* Nazev vyrobce — nazev vyrobce aplikace nebo procesu,

* Verze produktu — tato informace pochazi od vyrobce aplikace nebo procesu,

* Ndazev produktu — nazev aplikace, obvykle obchodni ndzev produktu,

* Vytvofeno/Upraveno — datum a ¢as, kdy byla aplikace vytvorena.

Urover rizika mazete zjistit také pro soubory, které se nechovaji jako spusténé programy/procesy. Na soubor,
ktery chcete zkontrolovat, kliknéte pravym tlacitkem mysi a ze zobrazeného kontextového menu vyberte Dalsi
moznosti > Zkontrolovat reputaci souboru.

@ Tkontrolovat pornocl ESET Smart Security Premium
Dalsi moznosti 7| () Zkontrolovat bez légeni

Presunout soubory do karantény
Poslat soubory k analyze...

Zkontrolovat reputaci soubord pomoci ESET Live Grid

Bezpecnostni prehled

V této Césti naleznete statistické Udaje o ¢innosti programu rozdélené do nasledujicich kategorii:

* Zablokovano webovych stranek — zobrazuje pocet zablokovanych webovych stranek (zablokovano na
zakladé PUA, vyskytu phishingu, hacknutého routeru, IP adresy nebo certifikatu).

* Detekované infikované e-mailové objekty — zobrazuje pocet zjisténych infikovanych e-mailovych objektt.

* Webové stranky zablokované Rodic¢ovskou kontrolou — zobrazuje pocet stranek zablokovanych
rodi¢ovskou kontrolou.

* Detekované PUA — zobrazuje pocet detekovanych potencialné nechténych aplikaci (PUA).

* Detekovanych nevyzadanych e-mailli — zobrazuje pocet detekovanych spami.

* Zablokované pfistupy k webové kamefe — zobrazuje pocet zablokovanych pfistupl k webové kamere.

* Zkontrolovano dokumenti — zobrazuje pocet zkontrolovanych dokumentd.

* Zkontrolovano aplikaci — zobrazuje pocet zkontrolovanych spustitelnych objektd.

* Ostatni zkontrolované objekty — zobrazuje pocet dalSich zkontrolovanych objekta.

* Zkontrolované objekty webovych stranek — zobrazuje pocet zkontrolovanych objektl webovych stranek.

* Zkontrolované postovni objekty — zobrazuje pocet zkontrolovanych e-mailovych objekt.
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* Soubory analyzované prostrednictvim ESET LiveGuard — zobrazuje pocet vzorkl analyzovanych sluzbou
ESET LiveGuard.

Poradi vyse uvedenych kategorii se dynamicky méni. Na prvnim misté jsou vidy zobrazeny kategorie s nejvyssimi
hodnotami. Kategorie obsahujici nulové hodnoty se nezobrazuji. Pro zobrazeni dalSich kategorii kliknéte na
Zobrazit vice.
Posledni ¢ast Bezpecnostniho prehledu umoznuje aktivovat nasledujici funkce:

* ESET LiveGuard

* Secure Data

* Rodicovska kontrola

¢ Anti-Theft

Jakmile nékterou z vySe uvedenych funkci zapnete, nebude se jiz zobrazovat v bezpecnostnim prehledu jako
nefunkéni.

Kliknutim na ozubené kole¢ko % v pravém hornim rohu miiZzete zapnout/vypnout upozornéni na bezpeénostni
prehled, pfipadné si zobrazit data za poslednich 30 dni, resp. od aktivace produktu. Pokud jste produkt ESET
Smart Security Premium nainstalovali pred méné nez 30 dny, zobrazi se pouze data od instalace produktu.
Vychozi dobou pro zobrazeni dat je 30 dni.

R T = O X
3 Prehled 4 Bezpecnostni prehled O ?
. Kentolapediag: Prehled toho, jak vas produkt ESET chranil v poslednich 2 dnech e 28
% Aktuali © e e S
Hslizace 9 Zjistéte, jak jste chranéni
E Nastroje
g = ° f— [-]
{o} Nastaveni - E
) Napovéda a podpora Zkontrolované Zkontrolovano Ostatni
webové objekty aplikaci zkontrolované
(8) Ucet ESET HOME objekty
s 6,073 2,334

7,140

Zapnéte tyto bezpeénostni funkce pro zvyseni své ochrany

® @ @

Sifrovani dat Audiorse Anti-Theft
kontrola

Pomoci moznosti Vynulovat data odstranite vSechny statistiky a data z bezpecnostniho pfehledu. Tuto akci je

nutné potvrdit, pokud toto nemate v RozSifenych nastavenich (dostupnych po stisknuti kldvesy F5) definovdno
jinak v ¢asti Ozndmeni > Interaktivni upozornéni > Potvrzovaci zpravy > Zménit.
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Sitova spojeni

V okné Sitova spojeni je zobrazen seznam spojeni, ktera jsou navazana, nebo ¢ekaji na navazani spojeni. Tim
ziskate prehled o aplikacich, které komunikuji se vzdalenou stranou.

SMART SECURITY Exemm ®» - O
Prehled 4 Sitova pfipojeni lx & O
Kontrola poditace ) o o i .

Aplikace/Lokalni 1P Vzdalena IP Protok... Rychlost .. Rychlost.. Odeslano Pfijato
Aktualizace » || System 0 B/s 0 B/s 31 kB 11 kB
> [Ewininit.exe 0 Bfs 0 B/s 0B 0B
> fices. 0 0 0
IEI Nastroje [ services.exe B/s B/s B
> [#]|sass.exe 0 B/s 0 B/s 0
Nt ) > [ svchost.exe 0 B/s 0 B/s 0
astawveni
» [mE svchost.exe 0 B/s 0 B/s 0
o > [ svchost.exe 0 Bfs 0 B/s 0 0B
flanoredalalpedpot > [Elsvehost.exe 0B/s 0B/s 37 kB 92 kB
) > BEmspoolsv.exe 0 B/s 0 B/s 0 0
Ucet ESET HOME > [Esvchost.exe 0 B/s 0 B/s 2 kB 5 ke
» [mE svchost.exe 0 B/s 0 B/s 0 0
> [ ekrn.exe 0 B/s 0 B/s 37 kB 199 kB

~ Zobrazit detaily

Kliknutim na ikonu grafu L si zobrazite prehled sitové aktivity.

Na kazdém radku je uveden ndzev aplikace, aktudlni rychlost prenasenych dat a celkové mnozstvi prenesenych
dat. Seznam vsech spojeni dané aplikace spole¢né s podrobnymi informacemi si rozbalite kliknutim na >.

Sloupce

Aplikace/Lokalni IP — nazev aplikace, lokalni IP adresy a porty, na kterych probiha komunikace.
Vzdalend IP — IP adresa a port vzdaleného pocitace.

Protokol — poutzity transportni protokol.

Rychlost ven/Rychlost dovnitf — aktudlni rychlost odchozich a pfichozich dat.
Odeslano/Prijato — celkovy objem ptijatych a odeslanych dat.

Zobrazit/Skryt detaily — pro zobrazeni detailnich informaci je tfeba kliknout na rozbalovaci odkaz v dolni ¢3sti
okna.

Kliknutim pravym tlacitkem na spojeni se zobrazi nasledujici moZnosti:
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Prekladat IP adresy na nazvy — je-li to mozné, sitové adresy se uvadéji ve formé nazvu DNS, nikoli v ¢iselné
podobé IP adresy.

Zobrazovat pouze TCP spojeni — v seznamu spojeni se zobrazi pouze ta, ktera patfi k protokolu TCP.

Zobrazit naslouchajici spojeni — po vybrani této moZnosti se zobrazi pouze spojeni, ve kterych neprobihd
komunikace, ale port je v systému otevieny a ¢eka na spojeni.

Zobrazit spojeni v ramci pocitace — tuto moznost vyberte, pokud chcete zobrazit pouze spojeni, jejichz vzdalenym
protéjSkem je lokalni systém. Jednd se o spojeni typu localhost.

Rychlost aktualizace — slouZi pro nastaveni intervalu, ve kterém se budou automaticky obnovovat informace o
aktivnich sitovych spojenich.

Aktualizovat nyni — kliknutim aktualizujete obsah okna Sitova spojeni.
Nasledujici volby jsou k dispozici pouze po kliknuti na aplikaci nebo proces, nikoli na aktivni spojeni:

Docasné zablokovat komunikaci pro dany proces — aktualni spojeni aplikace bude zakdzano. PFi vytvoreni nového
spojeni se aplikuje preddefinované pravidlo firewallu. Popis nastaveni naleznete v kapitole Pravidla firewallu.

Docasné povolit komunikaci pro dany proces — aktudlni spojeni aplikace bude povoleno. Pfi vytvofeni nového
spojeni se aplikuje preddefinované pravidlo firewallu. Popis nastaveni naleznete v kapitole Pravidla firewallu.

rdv ’ o °
Sitova aktivita
Pro zobrazeni Sitové aktivity ve formé grafu kliknéte na zéloZce Nastroje > Sitova spojeni na ikonu grafu I Na
zakladé vybrané rychlosti aktualizace se ve spodni ¢asti grafu zobrazuje ¢asova osa, kde je zaznamenana sitova

aktivita souborového systému v redlném case. Ve spodni ¢asti se zobrazuje ¢asova osa, jejiz méritko mizZete ménit
pomoci rozbalovaci nabidky Rychlost aktualizace v dolni ¢asti okna.
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SMART SECURITY EXTED o X

Sitova aktivita i
S5 kB
4 kB
3 kB
2 kB
1kB l
N | A
6/29/2023 12:37:30 AM 6/29/2023 12:41:38 AM

Objem odeslanych dat
25 kB

20 kB
15 kB

10 kB

EizE I
. i A

6/29/2023 12:37:35 AM 6/29/2023 12:41:38 AM

Rychlost aktualizace | 1sekunda ~

K dispozici jsou nasledujici moznosti:
¢ 1 sekunda — graf se obnovi kazdou sekundu a ¢asova osa zobrazuje posledni ¢tyfi minuty.

* 1 minuta (poslednich 24 hodin) — graf se obnovi kaZzdou minutu a ¢asova osa zobrazuje poslednich 24
hodin.

* 1 hodina (posledni mésic) — graf se obnovi kazdou hodinu a ¢asova osa zobrazuje posledni mésic.

Vertikdlni osa grafu probihajici aktivity souborového systému reprezentuje mnozstvi pfijatych a odeslanych dat.
Po najeti kurzorem mysi do grafu se zobrazi pfesné mnoizstvi prijatych/odeslanych dat v konkrétni ¢as.

ESET Sysinspector

ESET Syslnspector je aplikace, ktera slouZi k ziskani podrobnych informaci o systému zahrnujici seznam
nainstalovanych ovladacl a programd, sitovych pripojeni a dlleZitych udajl z registru a hodnot zavaZnosti kazdé
komponenty. Tyto informace mohou byt uZite¢né pfi zjistovani pri¢iny podezielého chovani systému,
nekompatibility software/hardware nebo infekci skodlivym kédem. Vice informaci naleznete v online prirucce k
ESET SysInspector.

V okné ESET SysInspector se nachazi informace o vytvorenych protokolech:
¢ Cas — ¢as vytvoreni,
* Komentar — stru¢ny komentar k vytvofenému zaznamu,
* Uzivatel — jméno uZivatele, ktery vytvofil zdznam,
* Stav — stav vytvoreni.
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Dostupné jsou nasledujici akce:

* Zobrazit — po vybrdni této moZnosti si zobrazite vybrany ESET SysIinspector protokol. Pfipadné kliknéte
pravym tlacitkem na pozadovany protokol a z kontextového menu vyberte moznost Zobrazit.

* Vytvorit... — kliknutim vytvotite novy protokol. Vyckejte na dokonceni vytvoreni protokolu ESET
Syslnspector (po dokonceni se ve sloupci Stav zobrazi informace Vytvoren). Protokol se uklada do
C:\ProgramData\ESET\ESET Security\SysInspector.

* Odstranit — kliknutim odstranite vybrany protokol ze seznamu.
Po kliknuti pravym tlacitkem mysi na konkrétni protokol jsou kromé vyse uvedenych dostupné dalsi moznosti:

* Zobrazit — po vybrani této mozZnosti si zobrazite vybrany ESET SysInspector protokol (stejné jako dvojklik
na vybrany protokol).

* Vytvorit... — kliknutim vytvorite novy protokol. Vyckejte na dokonceni vytvoreni protokolu ESET
Syslnspector (po dokonceni se ve sloupci Stav zobrazi informace Vytvoren).

¢ Odstranit — kliknutim odstranite vybrany protokol ze seznamu.
* Odstranit vSe — vybranim této moznosti odstranite vSechny protokoly.

* Exportovat — po vybrani této moZnosti uloZite protokol do .XML souboru nebo do zazipovaného .XML
souboru.

Planovac

Planovac spravuje a spousti naplanované ulohy s predem nakonfigurovanym nastavenim.

Planovac je dostupny v hlavnim okné programu ESET Smart Security Premium na zaloZce Nastroje > Planovac.

Planovac obsahuje seznam vSech naplanovanych uloh a jejich nastaveni jako je datum a ¢as provedeni, pouzity
profil kontroly atp.

Planovac slouzi k planovani uloh jako je napt. aktualizace programu, kontrola pocitace, kontrola soubort
spousténych po startu nebo pravidelnd udrzba protokol(. Pfimo v hlavnim okné Planovace mlzete pomoci
tlacitek Pridat a Odstranit Ulohy vytvaret nebo mazat. VSechny vami provedené zmény zahodite a prfeddefinované
ulohy obnovite kliknutim na tlac¢itko Standardni. Po kliknuti pravym tlacitkem mysi na konkrétni polozku v
Planovadi se zobrazi kontextové menu s nabidkou mozZnych akci: zobrazeni detail(l o Uloze, okamZité provedeni
Ulohy, pfidani nové ulohy, zménu, pfipadné odstranéni jiz existujici Ulohy. Pomoci zaskrtavacich poli mizete
(de)aktivovat provadéni jednotlivych uloh.
Standardné Planovac zobrazuje nasledujici naplanované ulohy:

¢ Udriba protokold,

* Pravidelna automaticka aktualizace,

* Automaticka aktualizace po pfihlaseni uzivatele,

* Kontrola soubortli spousténych pfi startu (pfi prihlaseni uZivatele na pocitac),
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,

* Kontrola souborti spousténych pfi startu (pri Gspésné aktualizaci detekéniho jadra).

Pro upravu existujicich (a to jak pfeddefinovanych, tak vlastnich) dloh pouzijte kontextové menu, ve kterém
vyberte moznost Zménit..., pfipadné po vybrani poZadované ulohy kliknéte na tlac¢itko Zménit.

SMART SECURITY Exemm R
Prehled < Planovac &= 7
Kontrola poditace Uloha Podminka spusténi PFiEtT spusténs Maposledy spusténa

Udrzba protokold .
W o . /i . B8/29/2023 2:00:00 Al 28/2023 11:11:11
Aktualizace Udriba protokold Uloha bude proveden... 6/23/2023 2:00:00 AM  6/28/2023 P
Aktualizace -
v /i W 8/29/2023 1:11:41 Al 2972023 12:11:41 A
a Nastroi Pravidelnd automaticka aktualizace Uloha bude proveden... 6/23/2023 AAGHD (el A G
je
Aktualizace fe e el
v T . ) Wiyt kin... PFi udalost
) ] Automaticka aktualizace po modemovém sp... SLACENE PPOJENTK M., I HAOSH
WEFEEL Aktualizace
n . . e PFihlaZens uzivatele (p... PFi udalosti
0 Automaticka aktualizace po prihladeni uivat... Fihlasent uzivatele (p i udaiest
MNapovéda a podpora i EtEm fi .
" pade Kontrola soubord spousténych pfi startu oy 122 sivatele Ul... P udalosti 6/29/2023 12:35:21 AM
Kaontrola soubori zavadénych pFi startu poc...
Ucet ESET HOME Kontrola soubordl spousténych pfi startu \y p ex4 atalizace m... PFi udalosti 6/20/2023 12:38:29 AM
Kaontrola soubori zavadénych pfi startu poc...
Pridat GStandardm’

Pfidani nové ulohy
1. Kliknéte na tlacitko PFidat ve spodni ¢asti okna.
2. Zadejte nazev ulohy.
3. Vyberte pozadovany typ ulohy:
* Spusténi externi aplikace — vyberte si aplikaci, kterou chcete pomoci planovace spustit.

¢ Udrzba protokoll — v protokolech mohou pFirozené zdstat zbytky po jiz smazanych zdznamech. Tato Gloha
zajisti optimalizaci zaznam( v protokolech, coz zajisti efektivnéjsi a rychlejsi praci s nimi.

* Kontrola souboru spousténych pfi startu — kontroluje soubory, které se spoustéji pfi startu nebo po
prihlaseni do systému.

* Vytvoreni zdiznamu o stavu pocitace — vytvori zdznam systému pomoci ESET Sysinspector, ktery slouzi k
dikladné kontrole stavu pocitace a umoznuje zobrazit ziskané udaje v jednoduché a Citelné formé.

* Volitelna kontrola pocitace — provede volitelnou kontrolu diskd, jednotlivych sloZzek a souborll na pocitadi,

* Aktualizace — zajistuje aktualizaci detek¢nich a programovych moduld.
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4. Pro aktivovani tlohy prepnéte pfepinac¢ do polohy Zapnuto (to mlzZete udélat kdykoli pozdéji pfimo v
seznamu napldnovanych uloh) a po kliknuti na tlacitko DalSi vyberte interval opakovani:

* Jednou — lloha se provede pouze jednou v napldnovaném case.

* Opakované — tloha se bude provadét opakované kazdych x minut.

* Denné — Uloha se provede kazdy den ve stanovy cas.

* Tydné — tGloha se bude provadét v urcity den/dny v tydnu ve stanoveném case.
* PFi udalosti — Uloha se provede pfi urcité situaci.

5. Pokud chcete minimalizovat dopad na systémové zdroje pfi béhu notebooku na baterii nebo pocitace z UPS,
zapnéte moznost Nespoustét tlohu, pokud je pocitac napajen z baterie. Po kliknuti na tlacitko Dalsi zadejte
Cas Provedeni ulohy. Pokud nebude mozné uUlohu v daném Case spustit, nastavte alternativni termin pro
spusténi ulohy:

 Pfi dalSim naplanovaném terminu
¢ Jakmile to bude moiné

e Okamzité, pokud doba od posledniho spusténi prekroci (v hodinach) — jedna se o ¢asové obdobi, které
uplyne od doby, kdy méla byt Gloha spusténa poprvé. Pokud dojde k pfekroceni této doby, uloha se
okamiité spusti. Cas definujte pomoci zobrazeného &iselniku.

Informace o naplanované uloze si mizete kdykoli zobrazit po kliknuti pravym tlacitkem mysi na Ulohu a vybrani
moznosti Zobrazit detaily ulohy.

Moznosti naplanované kontroly

V tomto dialogovém okné muzZete konfigurovat detaily naplanované ulohy kontroly pocitace.

V pripadé, Ze mate zajem pouze o kontrolu souborll bez jejich nasledného Iéceni, kliknéte na Rozsifena nastaveni
a nasledné vyberte moZnost Nelécit. Historie kontrol je zaznamenana do protokolu kontrol.

Vybranim moznosti Ignorovat vyjimky nebudou brany v potaz vyjimky a dané soubory se zkontroluiji.
Rozbalovaci menu Akce po kontrole umozZiuje vybrat akci, kterd se ma provést po dokonceni kontroly:
* Z4dna akce — po dokonéeni kontroly se neprovede 74dna akce.
* Vypnout — pocitac se po dokonceni kontroly vypne,

* Restartovat v pripadé potieby — pocitac se po dokonceni kontroly restartuje, pokud je to potieba pro
dokonceni léceni detekovanych hrozeb.

* Restartovat — pocitac se po dokonceni kontroly restartuje.

* V pripadé potieby vynutit restart — po dokonceni kontroly se vynuti restartovani pocitace, pokud je to
potfeba pro dokonceni lIé¢eni detekovanych hrozeb.
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* Vynutit restart — po dokonceni kontroly dojde k automatickému zavreni vSech otevienych aplikaci a
pocitac se restartuje.

* ReZim spanku — aktudlni relace se uloZi do operacni paméti a pocitac prejde do Usporného stavu. Nasledné
probuzeni pocitace je rychlé a mizZete ihned pokracovat v rozdélené ¢innosti.

* Hibernovat — uloZi aktualni relaci na pevny disk a pocitac se kompletné vypne. P¥i dalsi spusténi pocitace
se obnovi posledni stav.

Akce Rezim spanku nebo Hibernace je dostupna na zakladé Nastaveni napajeni a reZimu spanku, pfipadné
moznostech vaseho zatizeni. Méjte na paméti, Ze uspany pocitac je pouze v reZimu spanku a stale bézi.
Stéle je napdjen ze sité, pfipadné z baterie. Pro maximalni vydrz baterie doporucujeme vybrat moZnost
Hibernovat.

Vybrana akce se provede po dokonceni vSsech bézicich kontrol. Pokud je vybrana moznost Vypnout nebo
Restartovat, zobrazi se potvrzovaci dialogové okno s 30sekundovym odpoctem (kliknutim na tlacitko Zrusit
vypnuti/restartovani akci prerusite).

MozZnost Kontrolu nemuzZe uZivatel prerusit vyberte v pripadé, kdy chcete ne-privilegovanému uZivateli zabranit v
preruseni definované akce.

Parametr UZivatel muZe pozastavit kontrolu o max. (min) pouZijte, pokud chcete umoznit odloZeni kontroly
pocitace na pozdéji — o urcitou dobu.

Dalsi informace naleznete v kapitole Pribéh kontroly.

Informace o naplanované uloze

Toto okno zobrazuje detailni a prehledné informace o vybrané uloze. Informace ziskate dvojklikem na danou
Ulohu v Planovaci (Nastroje > (Dalsi nastroje) > Planovac) nebo kliknutim pravym tlacitkem na Ulohu tamtéz a ze
zobrazeného kontextového menu vybranim moznosti Zobrazit detaily ulohy.

Detaily ulohy

Zadejte nazev ulohy, vyberte jeji typ a pokracujte kliknutim na tlacitko Dalsi:
* Spusténi externi aplikace — vyberte si aplikaci, kterou chcete pomoci planovace spustit.

* Udrzba protokolii — v protokolech mohou pfirozené zdstat zbytky po jiz smazanych zaznamech. Tato tloha
zajisti optimalizaci zaznamU v protokolech, cozZ zajisti efektivnéjsi a rychlejsi praci s nimi.

* Kontrola soubortl spousténych pfi startu — kontroluje soubory, které se spoustéji pfi startu nebo po
prihlaseni do systému.

* Vytvoreni zaznamu o stavu pocitace — vytvofi zaznam systému pomoci ESET Sysinspector, ktery slouZzi k

dlkladné kontrole stavu pocitace a umozZiuje zobrazit ziskané Gdaje v jednoduché a Citelné formé.
* Volitelna kontrola pocitace — provede volitelnou kontrolu diskd, jednotlivych sloZzek a soubor(i na pocitaci,
* Aktualizace — zajistuje aktualizaci detek¢nich a programovych moduld.
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Provedeni ulohy

Uloha se bude provadét opakované ve vybraném ¢asovém intervalu. Prosim, vyberte jednu z moznosti:
¢ Jednou — lloha se provede pouze jednou v naplanovaném case,
* Opakované — uloha se provede opakované kazdych x hodin,
* Denné — Uloha bude provedena kazdy den ve stanoveny ¢as,
* Tydné — Gloha bude provedena v urcity den v tydnu ve stanoveny cas,
* P¥i uddlosti — uloha bude provedena po urcité udalosti.

Nespoustét tlohu, pokud je pocitac¢ napajen z baterie — pokud je v dobé planovaného spusténi Ulohy pocitac
napdjen z baterie, nebude Uloha provedena. To plati i v pfipadé napajeni z UPS.

Provedeni ulohy - Jednou

Provedeni tlohy — Uloha bude provedena jednou ve stanoveny datum a cas.

Provedeni ulohy — Denné

Uloha bude provedena kaidy den ve stanoveny &as.

Provedeni ulohy — Tydné

Uloha bude provedena v uréity den v tydnu ve stanoveny ¢as.

Provedeni ulohy — Pri udalosti

Uloha bude provedena pfi jedné z nasledujicich udélosti:
* P¥i kazdém startu pocitace,
* PFi prvnim startu pocitace béhem dne,

* Pfi modemovém pfipojeni na internet/pfipojeni do VPN,

.
h)

fi Uspésné aktualizaci moduld,

.
h)

fi Uspésné aktualizaci programu,
* P¥i prihlaseni uzZivatele na pocitac,

* P¥i detekci hrozby.
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Pokud planujete provedeni tlohy pfi udalosti, mizete definovat minimalni interval mezi dvéma provedenimi
ulohy. Napftiklad, pokud se pfihlasujete na pocitac vicekrat za den, nastavenim intervalu provedeni na 24 hodin se
tato uloha spusti pouze pfi prvnim prihlaseni a poté az nasledujici den.

Neprovedeni ulohy

Uloha miiZe byt preskocena v pfipadé, kdy je pocitac napajen z baterie, nebo je vypnuty. Vyberte akci, jak se ma
program v takovém pfipadé zachovat, a pokracujte kliknutim na tlacitko DalSi:

* P¥i dalSim naplanovaném terminu — Uloha bude provedena v dalSim naplanovaném terminu.
* Jakmile to bude mozné — uloha bude provedena po spusténi pocitace.

* Okamzité, pokud doba od posledniho spusténi prekroci (v hodinach) — jedna se o ¢asové obdobi, které

uplyne od doby, kdy méla byt Gloha spusténa poprvé. Pokud dojde k pfekroceni této doby, uloha se
okamzité spusti.

V prikladu je uloha nastavena tak, aby se spoustéla opakované kazdou hodinu. V poli Okamzité, pokud od
posledniho provedeni uplynul stanoveny interval (v hodinéch) je nastavena hodnota 2 hodiny. Uloha se
spusti ve 13:00 a po dokonceni pocitac prejde do rezimu spanku:

* Pocitac se probudi v 15:30. K prvnimu vynechanému spusténi tlohy doslo ve 14:00. Od 14:00 uplynulo
pouze 1,5 hodiny, takZe uloha bude spusténa v 16:00.

* Pocitac se probudi v 16:30. K prvnimu vynechanému spusténi Ulohy doslo ve 14:00. Od 14:00 uplynuly 2,5
hodiny, takZe se uloha spusti okamzité.

Detaily ulohy — Aktualizace

Chcete-li program aktualizovat ze dvou aktualizacnich serverd, je nutné vytvofit dva rizné profily aktualizace.
Pokud se vdm nepodafi stahnout aktualiza¢ni soubory, program se automaticky prepne na alternativni. Tuto
moznost miZete pouzit napriklad pro notebooky, které jsou aktualizovany z lokalnich LAN aktualizaénich servertd a
zaroven jsou uzivatelé casto pristupuji k internetu. V pripadé neldspésné aktualizace z hlavniho profilu s
nastavenim pro lokalni LAN, se aktualizace provede pomoci alternativniho profilu nastaveného pro aktualizaci
pfimo ze server( spolec¢nosti ESET.

Detaily ulohy — Spusténi aplikace

Pomoci tohoto typu ulohy si miZete naplanovat spusténi externi aplikace.
Spustitelny soubor — vyberte soubor kliknutim na ... nebo zadejte cestu k souboru rucné.

Pracovni slozka — definuje pracovni sloZzku externi aplikace. VSechny docasné soubory souvisejici se spustitelnym
souborem budou vytvoreny v této sloZce.

Parametry — parametry, s nimiz bude aplikace spusténa (nepovinné).

Kliknutim na tlaéitko Dokoncit potvrdite jeji naplanovani.
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Kontrola systému

Kontrola systému je nastroj pomahajici obnovit spravny chod pocitace po odstranéni hrozby. Skodlivy kéd mize v
nékterych pripadech zakazat pfistup k systémovym soucdstem jako je napfiklad Editor registru, Spravce uloh nebo
Windows Update. Kontrola systému obnovi pfednastavené hodnoty v jednom kliku.

Pouzitim tohoto nastroje obnovite klicova nastaveni systému na vychozi hodnoty:

* Nastaveni zabezpeceni: upozornime vas na zmény, které mohou zpUsobit vyssi zranitelnost vaseho pocitace
(napfiklad nevhodna konfigurace Windows Update),

* Nastaveni systému: upozornime vas na zmény, které maji dopad na chovani operacniho systému (napftiklad
asociace soubora),

* Vzhled systému: upozornime vas na zmény v nastaveni, které ovliviiuji vzhled systému (napfiklad moznosti
pro konfiguraci pozadi plochy),

* Vypnuté funkce: upozornime vas na funkce a aplikace, které jsou vypnuté,

* Obnoveni systému Windows: nastaveni funkce, které umoznuje obnovit operacni systém Windows do
pfedchoziho stavu.

Kontrola systému se mlze spustit:
* po detekci hrozby
* pokud uzivatel klikne na Obnovit

Zkontrolujte zmény a pripadné obnovte nastaveni.
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Prehled 4 Kontrola systému O 2

Kontrola poditace

G Obnovit véa Néktera nastavenl ve vadem systému byla zménéna oproti svému vychozimu stavu. Tyto zmény

mohou ovliviovat chovani vadeho poéitace a mohlo k nim dajit v disledku infiltrace poéitade.
Doporucujeme zménéna nastaveni zkontrolovat a pfipadné je obnovit na vychozi hodnoty, pokud
to uznate za vhodné.

y

Aktualizace

E Nastroje

i
b

(51 Nastaveni Nastaveni systému 1 v Zobrazit detaily % Obnovit

Népovéda a podpora
Vzhled systému e ~ Zobrazit detaily
Uget ESET HOME

L )

| Tento nastroj mlZe pouZit pouze uZivatel s administratorskym opravnénim.

Strazce sitée

Strdice sité vam pomdZe najit ve vami oznacené siti jako dlivéryhodné (naptiklad domdaci nebo firemni siti)
zranitelnosti, jako jsou oteviené porty nebo slabé heslo k routeru. DokaZe zobrazit vSechna zafizeni pfipojend do
vasi domaci sité a roztfidit je dle typd (napft. tiskarny, telefony, herni konzole a dalsi chytra zafizeni aj.).

Tento modul vdm pomuze identifikovat zranitelnosti ve vaSem domdcim routeru a zvysi Uroven zabezpeceni pfi
pfipojeni do sité.

Strdzce sité nemuzZe v Zadném pripadé ovlivnit konfiguraci vaseho routeru. Veskeré zmény v konfiguraci musite
provést osobné prostrednictvim nastrojl dodavanych vyrobcem sitového zatizeni. Domaci routery se dostavaji do
hledacku autor( skodlivych kédu, protoze kvili bezpeénostnim zranitelnostem je snadné je ovladnout, a nasledné
mohou byt zneuZitelné pro DDoS utoky, pfipadné vas smérovat na podvodné stranky. Pokud jako uZivatel
nezménite prednastavené heslo routeru, stava se snadnym teréem pro utok hackerd. Pro hackery je snadné
takové heslo uhodnout, nasledné se pfihlasit k vasemu routeru a prekonfigurovat nebo kompromitovat vasi sit.

Pro pfistup do administrace routeru byste méli pouZivat silna a dostatecné dlouha hesla, kterd by se méla
A\ skladat ze znaka, &isel a specidlnich symbol(, a idedlné kombinovat mald a velkd pismena. Jediné tak
budete mit jistotu, Ze heslo bude velmi tézké uhodnout a prolomit.

Pokud je sit, ke které jste ptipojeni, nakonfigurovana jako divéryhodna, mazete si ji oznadit Stitkem "Moje sit".
Stitek k siti pridate kliknutim na moznost Oznacit jako "Moje sit. Tento $titek se zobrazi vedle nazvu sité napfi¢

produktem ESET Smart Security Premium, abyste méli lepsi pfehled o zabezpeceni. Pro odebrani Stitku kliknéte na
Zrusit oznaceni "Moje sit".
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Zafizeni pfipojena do sité se standardné zobrazuji v seznamu se zdkladnimi informacemi o nich. Kliknutim na
radek tabulky si zobrazite detailni informace o zarizeni.

V rezimu seznamu muZete pomoci rozbalovaciho menu Sité filtrovat zatizeni dle nasledujicich kritérii:
e Zafizeni pfipojend do konkrétni sité
e Zafizeni pfipojend do Vsech siti
® Nerozpoznana zafizeni

Kliknutim na ikonu zafizeni si zobrazite detailni informace o zafizeni. Pro snadnéjsi identifikaci jsou nedavno
pfipojena zafizeni zobrazena bliZe stfedu.

Kliknutim na ozubené koletko 1 v pravém hornim rohu vyberte, zda chcete dostdvat ozndmeni, kdyz v siti objevi
nové zatizeni.

Kontrolu zabezpedeni routeru spustite kliknutim na tlaéitko Zkontrolovat tuto sit. Nasledné se rozhodnéte, co
chcete zkontrolovat. Tlaéitko Zkontrolovat tuto sit je dostupné pouze pro sité oznaéené jako davéryhodné.
Chcete-li zkontrolovat nebo upravit nastaveni sité, podivejte se do kapitoly Profily sitového pripojeni.

K dispozici jsou nasledujici mozZnosti:
* Zkontrolovat vSechna zafizeni
* Zkontrolovat pouze router

* Zkontrolovat pouze zafizeni

A Tento typ kontroly spoustéjte vyhradné v sitich, které znate. Pokud spustite kontrolu v jinych
neddvéryhodnych sitich, mizZe takovy test nést rizika.
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Prehled 4 Strazce site st (@ 7

Kontrola poditace

St
Aktualizace @ hg.eset.com

E Nastroje Typ  Nazev zafizeni Vyrobce Model IP adresa v Vidéno
51 Nastaven( MUj router
?) Napovéda a podpora |I1111:| 10.1.116.1 Palo Alto Metwor.., 0.1.116.1 pravé ted >
Ucet ESET HOME |.m|, WS-2016-001 Vhware, Inc. 0.1.116.167 pravé ted

Naposledy pfipojend

E_] DESKTOP-WIN10 pravé ted >
D DESKTOP-2B6G57R VMware, Inc. 0.1.116.15 pravé ted >
71 0.1.116.195 VMware, Inc. 0.1.116,195 pravé ted >
?1 0.1.116.127 Viiware, Inc. 0.1.116.127 pravé ted >
:?1 0.1.116.79 Whiware, Inc. 10.1.116.79 pravé ted >

Po dokonceni kontroly routeru se zobrazi v bublina, ve které je uveden odkaz na zobrazeni vysledku kontroly. Pro
zobrazeni naposledy blokované komunikace kliknéte na Re$eni problémd. Pro vice informaci prejdéte do kapitoly
Redeni problém s firewallem.

Modul StraZce sité zobrazuje dva typy oznameni:

* Nové zafizeni ve vasi siti — upozornéni se zobrazi v pfipadé, kdy jste pfipojeni do sité, a pfipoji se do ni
nové zafizeni.

* Nalezeno nové zafizeni v siti — upozornéni se zobrazi v pfipadé, kdyz se pfipojite do dlvéryhodné sité a od
vaseho posledniho pfipojeni se v siti objevilo nové zafizeni.

V obou pfipadech budete upozornéni, pokud se neautorizované zafizeni pfipoji do vasi sité. Pro zobrazeni
detailnéjsi informaci kliknéte v zobrazenim oznameni na moznost Zobrazit informace o zafizeni.

Co znamenaji ikony zafizeni ve funkci Strazce sité?

— lkonka Zluté hvézdy indikuje zafizeni, ktera jsou v siti nova nebo kterd byla programem ESET nalezend
poprvé.

— Zluté upozorfiujici ikonka indikuje, Ze router méze obsahovat zranitelnosti. Kliknéte na ikonku pro
zobrazeni detailnéjsich informaci o problému.

A — Cervena varujici ikonka indikuje, Ze router miize obsahovat zranitelnosti a mdze byt infikovany. Kliknéte
na ikonku pro zobrazeni detailnéjSich informaci o problému.

— Modra ikonka se mliZze zobrazit v pripadé, kdy ma pro vas produkt ESET doplnujici informace o vasem
routeru, ale nevyZzaduje okamZitou pozornost, protoze se nejedna o bezpecnostni problém. Kliknéte na
ikonku pro zobrazeni detailnéjsich informaci.
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Sitové zarizeni ve Strazci sité

Zde naleznete detailni informace o konkrétnim sitovém zafizeni, jako:

* Nazev zatizeni

* Typ zafizeni

* Naposledy vidéno
* Nazev sité

* [P adresa

* MAC adresa

* Operacni systém

Kliknutim na ikonu tuzky mUZete zafizeni pfejmenovat, pfipadné zménit jeho typ.

Odstranit z historie — kliknutim odstranite zafizeni ze seznamu zafizeni. Tato moZnost je k dispozici pouze pro

zafizeni, ktera nejsou pravé pripojena k siti.

Pro kazdy typ zatizeni jsou dostupné ndsledujici akce:

vV Router

Nastaveni routeru — Otevrete nastaveni routeru z webového rozhrani, mobilni aplikace nebo kliknéte na
Otevfit rozhrani routeru. Pokud pouZivate router, ktery vam byl zapUjcen poskytovatelem internetu, pro
opravu detekovanych bezpecénostnich problému bude zfejmé nutné kontaktovat technickou podporu
poskytovatele sluzby nebo vyrobce routeru. Vidy provedte bezpecnostni opatieni, jak je popsano ve vasi
uzivatelské prirucce.

Ochrana — K ochrané vaseho routeru a sité pred kybernetickymi utoky postupujte dle zakladnich uvedenych
doporuceni.

vV Sitové zafizeni
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Identifikace zafizeni — Pokud si nejste jisti zafizenim pripojenym do vasi sité, zkontrolujte jméno vyrobce v
nazvu zafizeni. M(ze vdm to pomoci urcit, o jaky druh zatizeni se jednd. Pro pozdéjsi identifikaci mlzete
zménit jméno zafizeni.

Odpojeni zafizeni — Pokud si nejste jisti, zda je pfipojené zafizeni bezpeéné pro vasi sit ¢i jina vase zafizeni,
upravte v nastaveni routeru pfistup k siti pro dané zafizeni nebo zmérite heslo do vasi sité.

Ochrana — Pro zajisténi ochrany pred Utoky a Skodlivym softwarem doporucujeme instalaci bezpeénostniho
produktu na vasem zatizeni. Vidy dbejte na to, aby byl operacni systém a software aktualizovany. Abyste
zUstali chranéni, nikdy se nepfipojujte k nezabezpecené Wi-Fi siti.

V Toto zafizeni

Toto zafizeni predstavuje vas pocitac v siti.
Sitové adaptéry — Zobrazuje informace o sitovych adaptérech.




Ozndmeni | Strazce sité

V této kapitole uvadime seznam oznameni, které maze produkt ESET Smart Security Premium zobrazit pfi detekci
nékteré ze zranitelnosti ve vasem routeru. U kazdého oznameni je uveden kratky popis spolecné s moznym
reSenim nebo kroky po jejichz provedeni minimalizujete bezpeénostni riziko u vaseho routeru. Pokud si nejste
védomi Uprav v nastaveni routeru, doporucujeme vam kontaktovat jeho vyrobce nebo svého poskytovatele
internetovych sluzeb.

Nalezena potencialni zranitelnost
Vas router mozna obsahuje zndmé zranitelnosti, které Ize snadno vyuZit pro pranik do vasi sité. Aktualizujte
firmware ve svém routeru.

A\ Nalezena zranitelnost
Vas router obsahuje zndmé zranitelnosti, které Ize snadno vyuZit pro prinik do vasi sité. Aktualizujte firmware ve
svém routeru.

A\ Nalezena hrozba
Vas router je infikovan skodlivym kédem. Restartujte svij router a provedte kontrolu znovu.

A Administrace vaseho routeru je zabezpecena slabym heslem
Heslo pro pristup do administrace vaseho routeru je slabé a mUze jej kdokoli uhodnout. Zménte heslo pro pfistup
do svého routeru.

NeZadouci sitové presmérovani
Komunikace z vasi sité sméfuje na stranky se Skodlivym obsahem. To mliZe znamenat, Ze byl vas router
kompromitovan. Zménte nastaveni DNS server(l ve svém routeru.

Oteviené sitové sluzby
Na vasem routeru jsou povoleny citlivé sitové sluzby, které mohou ostatni zneuzit. Mize se jednat o chybnou
konfiguraci nebo je vas router kompromitovan. Zkontrolujte konfiguraci svého routeru.

A oteviené citlivé sitové sluzby
Na vasem routeru jsou povoleny citlivé sitové sluzby, které mohou ostatni zneuzit. Mize se jednat o chybnou
konfiguraci nebo je vas router kompromitovan. Zkontrolujte konfiguraci svého routeru.

Firmware v routeru neni aktualni
Fimware ve vasem routeru je zastaraly a mlzZe obsahovat zranitelnosti. Aktualizujte firmware ve svém routeru.

A\ Nezadouci nastaveni routeru

DNS Server, ktery pouZiva vas router, je kompromitovan a mlzete byt presmérovani na stranky se skodlivym

obsahem. To mlZe znamenat, Ze byl vas router kompromitovan. Zmérite nastaveni DNS server(l ve svém routeru.
Sitové sluzby

Na vasem routeru bézi standardni sitové sluzby. Jsou dulezZité pro béh sité a pravdépodobné je mate bezpecéné

nastaveny. Zkontrolujte konfiguraci svého routeru.

Karanténa

Hlavni funkci karantény je bezpecné uschovat nahlasené objekty (jako je malware, infikované soubory nebo
potencialné nechténé aplikace).

Karanténa je dostupna v hlavnim okné programu ESET Smart Security Premium na zdloZce Nastroje > Karanténa.

Soubory uloZené v karanténé si mlzete prohlédnout v prehledné tabulce véetné informaci o:
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¢ datu a Case pfidani souboru do karantény,

* cesty k plvodnimu umisténi souboru,

¢ jeho velikosti v bajtech,

* ddvodu proc¢ byl pfidan do karantény (napf. objekt pridany uzivatelem),

* a poctu detekci. (napf. duplikovanou detekci stejného souboru, nebo pokud se jedna o archiv obsahuijici
vice infiltraci).

(es[X) SMART SECURITY Exmmmm ® - O X
Prehled <4 Karanténa = 7
Koptidiaposiace Cas Nazev objektu veli.. Divod Pofet Ufivatelsky icet
Alktualizace

E Nastroje
Mastaveni

Népovéda a podpora

Uéet ESET HOME

Presunout do karantény...

Vlozeni objektu do karantény

ESET Smart Security Premium automaticky presouva do karantény soubory, které byly rezidentni ochranou
vymazany (pokud jste tuto moznost nezrusili v okné s upozornénim).

Soubory mohou byt umistény do karantény, pokud:

a.nemohou byt |éCeny,

b.pokud neni bezpecné a doporucené jejich odstranéni,

c.pokud byly ESET Smart Security Premium falesné detekovany,

d.nebo pokud soubor vykazuje podezrelou aktivitu, ale neni detekovan Ochranami.
Pro uloZeni souboru do karantény mate nékolik moznosti:

a.Pretahnéte ji zplisobem Drag and drop (nakliknout na soubor levym tlacitkem mysi, podrzet levé tlacitko,
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presunout do zvyraznéné oblasti a tlacitko pustit). Po pfesunuti souboru se okno aplikace pfesune do
popredi.

b.Kliknéte na soubor pravym tlacitkem mysi a v zobrazeném kontextovém menu vyberte moznost
Rozsifend nastaveni > Pfesunout soubor do karantény.

c.V hlavnim menu programu prejdéte do sekce Karanténa a kliknéte na tlacitko Pfesunout do karantény....

d.Vyuzit mizete rovnéz kontextové menu — kliknéte pravym tlacitkem v okné Karantény a vyberte moznost
Pfesunout do karantény....

Obnoveni z karantény

Soubory v karanténé lze vratit do plvodniho umisténi:

* Ktomuto Ucelu pouzijte funkci Obnovit, ktera je k dispozici v mistni nabidce kliknutim pravym tlacitkem
mysi na dany soubor v karanténé.

* Pokud je soubor oznacen jako potencidlné nechténad aplikace, je povolena moznost Obnovit a vyloucit z

kontroly. Viz také kapitolu Vyjimky.

* V kontextovém menu se ddle nachazi moznost Obnovit do..., pomoci které mizete obnovit soubor na jiné
misto nez to, ze kterého byl plvodné smazan.

* Funkce obnoveni neni dostupna napfiklad pro soubory umisténé ve sdilené sitové slozce pro ¢teni.

Odstranéni z karantény

Kliknéte pravym tlacitkem na objekt v karanténé a vyberte mozZznost Odstranit z karantény, pfipadné vyberte
objekt a stisknéte na klavesnici kldvesu Delete. Pokud chcete vybrat a odstranit vSechny polozky v karanténé,
muZete stisknout klavesy Ctrl + A a poté Delete. Smazané objekty budou trvale odstranény z karantény a vaseho
pocitace.

Odeslani souboru z karantény k analyze
Pokud mate v karanténé uloZen soubor s podezifelym chovanim, nebo byl soubor oznacen jako infikovany

nespravné (napf. heuristickou analyzou kédu), mlzete vzorek odeslat do spolec¢nosti ESET k analyze. Vyberte dany
soubor, kliknéte na néj pravym tlacitkem mysi a z kontextového menu vyberte moznost Odeslat k analyze.

Popis detekce...

Po kliknuti pravym tlacitkem mysi na polozku a vybérem Popis detekce budete pfesmérovani do ESET
Encyklopedie hrozeb, kde naleznete informace o jednotlivych hrozbach.

Nazorné ukazky

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
* Obnoveni objektu z karantény v ESET Smart Security Premium

* Odstranéni objektu z karantény v ESET Smart Security Premium

* Program ESET mé upozornil na detekci. Co mam délat?
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Soubor se nepodarilo presunout do karantény

NiZze uvadime dlvody, pro¢ neni mozné nékteré soubory umistit do karantény:
* Nemate opravnéni pro ¢teni —to znamena, Ze si nemUzete zobrazit obsah souboru.

* Nemate opravnéni pro zapis — to znamena, Ze si nemUzZete modifikovat obsah souboru, napftiklad pfidat do
néj novy obsah nebo z néj naopak néco odstranit.

* Soubor, ktery se pokousite presunout do karantény je pfilis velky — snizte velikost souboru.

Pokud se vdm zobrazi chybova zprava "Soubor se nepodafilo presunout do karantény", kliknéte na moznost Vice
informaci. Nasledné se zobrazi dialogové okno se seznamem souborl spole¢né s dlvodem, proc se jej nepodafrilo
pfesunout do karantény.

Odeslani vzorku k analyze

V pfipadé, Ze mate v zafizeni soubor s podezielym chovanim nebo jste narazili na internetu na podezielou
webovou stranku, mlzete je odeslat na analyzu do ESET Research Lab (tato funkce nemusi byt k dispozici, zavisi
na konfiguraci ESET LiveGrid®).

Vzorky zasilejte pouze v ptipadé, kdy spliuje jedno z ndsledujicich kritérii:

* Soubor neni produktem ESET detekovan

* Vzorek je detekovan nespravné jako hrozba

* Méjte na paméti, Ze osobni soubory nepfijimame jako vzorky (neprovadime jejich kontrolu za uzivatele)
* Nezapomerite vyplnit predmét a priloZzte maximalni mozné mnoZstvi informaci o daném vzorku (jak jste
se k nému dostali, odkud jste obdrzZeli odkaz, screenshot apod.)

Vzorek k analyze (soubor nebo stranku) mizZete do spolecnosti ESET zaslat jednim z niZze uvedenych zplsobu:

1. Odeslete vzorek prostfednictvim formulare v produktu. Formulaf naleznete v hlavnim okné produktu na
zaloZce Nastroje > Odeslat soubor k analyze. Maximalni velikost souboru, ktery je moZzné odeslat, je 256 MB.

2. Pfipadné muZete soubor zaslat e-mailem. Pokud davate prednost této moznosti, prosim dbejte na to, abyste
soubor pfidali do archivu WinRAR/WIinZIP a ochranili archiv heslem "infected" predtim, neZ jej odeslete na
adresu samples@eset.com.

3. Dalsi informace o nahlaseni spamu, falesSnych detekci spamu nebo webovych stranek nespravné zafazenych
modulem Rodi¢ovska kontrola naleznete v ¢lanku v Databazi znalosti ESET.

V zobrazeném dialogovém okné pro odeslani vzorku vyberte z rozbalovaciho menu Dlvod odeslani vzorku
moznost, kterd nejlépe vystihuje danou situaci:

* Podezrely soubor

* Podezreld stranka (webova stranka infikovana skodlivym kédem)

* FaleSné detekovana stranka

* Falesné detekovany soubor (soubor detekovany jako infikovany neni infikovany)
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* Ostatni
Soubor/Stranka — cesta k souboru nebo URL adresa.

Kontaktni e-mail — na tento e-mail vas budou pracovnici virové laboratore ESET kontaktovat, pokud budou
potfebovat vice informaci. Zadani e-mailu je nepovinné. V takovém pfipadé vyberte moznost Odeslat anonymné.

Pravdépodobné neobdrzite zadnou zpétnou vazbu

Na zadanou e-mailovou adresu vas budou pracovnici virové laboratofe ESET kontaktovat pouze v pfipadé,
kdy budou potfebovat vice informaci. Denné do spolecnosti ESET chodi nékolik desitek tisic soubor, a neni
mozné na kazdy e-mail reagovat.

Pokud se ukaze, Ze se jednd o nebezpecnou aplikaci nebo webovou stranku, jeji detekce bude pfidana v
nékteré z nejblizSich aktualizaci.

Podezrely soubor

Pozorované projevy a priznaky infekce — uvedte prosim, co nejdetailné;jsi popis chovani souboru v systému pro
presnéjsi analyzu souboru.

Plvod souboru (URL adresa nebo vyrobce aplikace) — zadejte ptvod souboru (zdroj) a jakym zplsobem jste k
souboru prisli.

Poznamky a doplnujici informace — zadanim dalSich informaci a popisu pomUzZete pfi analyzovani podezielého
souboru.

Pouze prvni parametr — Pozorované projevy a ptiznaky infekce — je povinny, ale poskytnutim dopliujicich
informaci pomUzZete vyznamnou mérou pfi identifikaci a zpracovani vzorka.

Podezrela stranka

Vyberte z rozbalovaciho menu Co je Spatného na této strance odpovidajici moznost:

* Infikovana — webova stranka obsahuje viry nebo jiny skodlivy kéd,

tomto typu Utoku se miZete dodist ve slovniku pojm.
* Scam — podvodné webové stranky vytvorené za Gcelem rychlého zisku.
* Vyberte mozZnost Ostatni, pokud Zadna z vySe uvedenych neodpovida obsahu stranky.

Poznamky a doplnujici informace — zadanim dalSich informaci a popisu pomUzete pfi analyzovani podezrelé

webové stranky.

Falesné detekovany soubor

Prosime vds, abyste nam zasilali soubory, které byly detekovany jako skodlivé, ale ve skute¢nosti nejsou. FalesSny
poplach (False positive, zkracené FP) mlzZe nastat, kdyZ struktury souboru maji stejné charakteristiky jako vzorky
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obsazené v detekénim jadru.
Nazev a verze aplikace — nazev a verze aplikace pro identifikaci aplikace.

PlUvod souboru (URL adresa nebo vyrobce aplikace) — zadejte plvod souboru (zdroj) a jakym zplsobem jste k
souboru pfisli.

Ucel aplikace — charakterizujte Ucel a typ aplikace (nap¥. prohlize¢, prehrava¢ médii atd.) pro rychlejsi zarazeni a
identifikaci.

Poznamky a doplnujici informace — zadanim dalSich informaci a popisu pomUzete pfi analyzovani podezielého
souboru.

Prvni tfi parametry jsou povinné z dlvodu lepsi identifikace legitimni aplikace. Poskytnutim dopliujicich
informaci pomUzZete vyznamnou mérou pfi identifikaci a zpracovani vzorka.

Falesné detekovana stranka

Pfi odesilani stranky, ktera je faleSné detekovana jako infikovana, scam nebo phishing, ale ve skute¢nosti neni,
vyZadujeme zadani dalSich informaci. FaleSny poplach (False positive, zkracené FP) mlze nastat, kdyz struktury
souboru maji stejné charakteristiky jako vzorky obsazené v detekénim jadru. Poskytnutim téchto informaci
pomUzete vylepsit antivirové a anti-phishingové jadro.

Poznamky a doplnujici informace — zadanim dalSich informaci a popisu pomUzZete pfi analyzovani podezrelé
webové stranky.

Ostatni

Tento formular pouzijte v ptipadé, Ze soubor nevyhovuje definici Podeziely soubor nebo FalesSny poplach.

Dtlivod odesilani souboru — uvedte prosim dlvod odeslani souboru a co nejpresnéjsi popis souboru.

Nastaveni

Dostupné ochranné funkce najdete v hlavnim okné programu > Nastaveni.

72



SMART SECURITY EXEHNTE ®» - o0 X

Prehled Nastaveni ¥

Kontrola poditace

L §

@ Ochrana poéitade S

r,: AEfiieae @ Viechny poiadované funkce ochrany poditace jsou aktivni,

f‘:‘, Néstroje
Internetova ochrana S
@ Nastaveni Viechny poZadované funkce internetové ochrany jsou aktivni,

e,

;_'J MNapovéda a podpora

Sitova ochrana S
— ) i 8 . o . L
\;@ Ucet ESET HOME Viechny poiadované funkce sit'ové ochrany jsou aktivni.

Bezpeénostni nastroje 5
Dal3i nastroje pro ochranu poéitace.

Progress. Protected TJ. Import a export nastaveni Q‘ Rozsifena nastaveni
Zalozka Nastaveni je rozdélena do nasledujicich skupin:

@ Ochrana pocitace

Internetovd ochrana
Sitova ochrana
Bezpecdnostni nastroje

Pro pfistup do rozsifenych moznosti nastaveni kliknéte na ozubené kolec¢ko v dolni ¢3sti. Kliknutim na Rozsirena
nastaveni mlZete nakonfigurovat podrobnéjsi parametry pro kazdy modul. Pomoci Import a export nastaveni
nactete parametry nastaveni z jiz existujiciho konfiguracniho souboru ve formatu .xml nebo ulozite aktudIni
nastaveni do konfiguraéniho souboru.

Ochrana pocitace

Kliknutim na polozku Ochrana pocitace v hlavnim okné programu > Nastaveni zobrazite prehled vSech modult

ochrany:

* Rezidentni ochrana souborového systému — vSechny soubory jsou kontrolovany v momentu, kdy je
vytvorite, oteviete nebo spustite.

* ESET LiveGuard je funkce, kterd ptidava vrstvu cloudové ochrany specidlné navrZzenou pro snizeni dopadu
zcela novych hrozeb
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* Proaktivni ochrana — blokuje spousténi novych souborll az do obdrzeni vysledku analyzy ESET LiveGuard.
Chcete-li odblokovat analyzovany soubor, kliknéte na néj pravym tlac¢itkem mysi a vyberte moznost
Odblokovat soubor analyzovany prostiednictvim ESET LiveGuard.

* Sprava zarizeni — pomoci této soucasti mQzete uZivatellm nastavovat, kontrolovat nebo blokovat pristupy
k vyménnym médiim (CD/DVD/USB aj.).

* Host Intrusion Prevention System (HIPS) — systém HIPS monitoruje udalosti uvnitf operacniho systému a
reaguje na né na zakladé prizplsobené sady pravidel.

* Herni rezim — po aktivaci Herniho rezimu vas ESET nebude obtéZovat bublinovymi upozornénimi a snizi
zatéz na CPU. Obdrzite varovnou zpravu o potencialni bezpecnostni hrozbé a hlavni okno se zbarvi
dooranzova.

* Ochrana webkamery — kontroluje procesy a aplikace, které maiji pristup k webkamere.

Chcete-li pozastavit nebo vypnout nékteré moduly ochrany, kliknéte na ikonu

| A\ Vypnuti moduld ochrany sniZuje Uroveri zabezpeéeni poéitace.

Kliknutim na ikonu ozubeného kola 'ﬂ' na fadku s modulem ochrany prejdete do jeho rozsifenych nastaveni.
Pro nastaveni Rezidentni ochrany souborového systému kliknéte na 0 a vyberte si z nasledujicich moZnosti:

* Nastavit... — po kliknuti se zobrazi rozsifena nastaveni Rezidentni ochrany souborového systému.

* Upravit vyjimky — kliknutim si zobrazite dialogovém okno pro nastaveni detekcnich vyjimek, pomoci
kterého mlzete vyloucit soubory a slozky z kontroly.

Pro nastaveni Ochrany webkamery kliknéte na o vyberte si z nasledujicich mozZnosti:

* Nastavit... — otevre rozsirena nastaveni Ochrany webkamery.

* Blokovat do restartu veskery ptistup — zablokuje pfistup ke kamefe az do restartu nebo nového zapnuti
zarizeni,

* Blokovat trvale veskery pristup — zablokuje pfistup ke kamere az do odblokovani, které provedete rucné,

* Odblokovat pristup — touto moZnosti odblokujete pfistup ke kamere. Tato moznost se zobrazi jen v
pripadé, kdy je pfistup blokovan.
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Prehled 4 QOchrana pocitace ¢

Kontrola poditace

L §

Rezidentni ochrana souborového systému

i D Zapnuto: odhali a vylééi Skodlivy kod ve vasem pocitadi. 'ﬁ' it
Sy Aktualizace @ 2 ndowsh Prefetchy BAC OUNDTASKHOST.EXE-31C7C076.pf
) o ESET LiveGuard .n_
] Nastroje Zapnuto: odhaluje a blokuje dosud neznamé hrozby.
e Proaktivni ochrana
@ Nastaveni Zapnuto: blokuje analyzované soubory, dokud nenf ovéreno, Ze jsou bezpecné.
= m Sprava zafizeni 1
/‘ Napovéda a podpora Trvale vypnuto
o () Host Intrusion Prevention System (HIPS) #
) Ucet ESET HOME Zapnuto: odhali a zabrani neZzadoucimu chovani aplikacr.
m Herni rezim
Docasné vypnuto: zabrani zobrazovani vyskakovacich oken a maximalizuje vykon pocitace pfi hrani her.
Ochrana webkamery
m Zapnuto: zabrani pokusim o zneuZitl webkamery ke SpionaZi. #v

Pristup ke kamefe je fizen pomoci pravidel,

% Doéasné vypnout antivirovou a antispywarovou ochranu

Progress. Protected TJ. Import a export nastaveni Q‘ Rozsifena nastaveni

Docasné vypnout antivirovou a antispywarovou ochranu — pomoci této moznosti vypnete vSechny moduly
antivirové a antispywarové ochrany. Po kliknuti se zobrazi dialogové okno, ve kterém mZete vybrat z
rozbalovaciho menu €asovy interval, po ktery bude rezidentni ochrana vypnuta. Kliknéte na PouzZit pro potvrzeni.

Nalezena infiltrace

Infiltrace se mohou do pocitace dostat z riznych zdrojl: z webovych stranek, ze sdilenych sloZek, prostfednictvim
e-mailu, z vyménnych médii (USB, externi diskd, CD a DVD jinych).

Standardni chovani

ESET Smart Security Premium dokazZe zachytit infiltrace pomoci:

¢ Rezidentni ochrany souborového systému,

* Ochrana pfristupu na web

* Ochrany postovnich klientd,

* Volitelné kontroly pocitace.

Kazdy z téchto modull pouziva standardni Uroven léceni. Program se pokusi soubor vylécit a presunout do
Karantény, nebo prerusi spojeni. Ozndmeni se zobrazuji v pravé dolni ¢asti obrazovky. Pro vice informaci o
detekovanych/vylééenych objektech prejdéte do kapitoly Protokoly. Pro vice informaci o jednotlivych trovnich
|é¢eni a jejich chovani si prosim prectéte kapitolu Urovné léceni.
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(CEleT) vOX
A Hrozba byla odstranéna

Pii pristupu aplikace [Q
ke strance | | byla nalezena hrozba (

Pristup k souboru byl zablokovan.

Zjistit vice

Kontrola pocitace na vyskyt infikovanych soubort

Pokud se vas pocitac chova podeziele nebo mate podezfeni, Ze je infikovan (zamrza, je pomaly atp.), postupujte
podle nasledujicich krok:

1.0tevrete ESET Smart Security Premium a prejdéte na zalozku Kontrola pocitace.

.....

3.Po dokonceni kontroly, zkontrolujte zobrazeny protokol.

Pokud chcete zkontrolovat pouze vybranou cast disku, kliknéte na Volitelna kontrola a vyberte cile, které chcete
ovérit na pfitomnost virQ.
Léceni a mazani

Pokud rezidentni ochrana nemad preddefinovanou akci pro dany typ souboru, zobrazi se dialogové okno s vybérem
akce. Obvykle jsou dostupné moznosti Lé€it, Vymazat a Zadna akce. Vybér moznosti Zadna akce
nedoporucujeme, protoze v tomto pripadé zlstane infekce nevylécena. Vyjimku tvofi pripady, kdy jste si jisti, Ze je
soubor neskodny a byl detekovan chybné.
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A Nalezena hrozba

Pii pfistupu k scuboru aplikac{@ Microsoft Edge Content Process byla nalezena hrozba (Eicar).

Aplikace: CAWINDOWS\SystermAppsiMicrosoft.Mic.\microsoftedgecp.exe
Spolecnost: Microsoft Corporation

Reputace: i Objeveno pfed 3 mésici

Soubor: \Device\HarddiskVolume2\Users\admin\AppData Localt,

Packages\microsoft.microsoftedge_Swekyb3dBbbwe\ACWEI00TY
MicrosoftEdge\ Cache\WVBUINXR \eicar.com[1].bd

Reputace:

Detekce: Eicar testovaci soubor

Vylégit tento soubor?

Ignorovat hrozbu

v | UloZit do karantény
v Odeslat k analyze
Wyloudit z detekce

Wyloudit vzorek z detekce

Zjistit vice ~ Detaily  ~~ Dalii moznosti

LécCeni souboru je moZzné provést, pokud do zdravého souboru byla zavedena ¢ast, ktera obsahuje Skodlivy kéd. V
tomto pfipadé ma smysl pokusit se infikovany soubor Ié¢it a ziskat tak plvodni zdravy soubor. V pfipadég, ze
infiltraci je soubor, ktery obsahuje vyluéné Skodlivy kod, bude odstranén.

Pokud je soubor uzamcen nebo pouzivan systémovym procesem, bude obvykle odstranén az po svém uvolnéni,
typicky po restartu pocitace.

Obnoveni z karantény

Karanténa je dostupna v hlavnim okné programu ESET Smart Security Premium na zdloZce Nastroje > Karanténa.

Soubory v karanténé lze vratit do plvodniho umisténi:

* K tomuto Ucelu pouzijte funkci Obnovit, ktera je k dispozici v mistni nabidce kliknutim pravym tlacitkem
mysi na dany soubor v karanténé.

* Pokud je soubor oznacen jako potencidlné nechténa aplikace, je povolena moznost Obnovit a vyloucit z
kontroly. Viz také kapitolu Vyjimky.

* V kontextovém menu se déale nachazi moZnost Obnovit do..., pomoci které mizete obnovit soubor na jiné
misto nez to, ze kterého byl plivodné smazan.

* Funkce obnoveni neni dostupna napfiklad pro soubory umisténé ve sdilené sitové slozce pro ¢éteni.
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Vice hrozeb

Pokud infikované soubory nebyly vymazany b&hem kontroly poéitace (nebo je Uroveri |é¢eni nastavena na
Nelécit), zobrazi se dialogové okno s vybérem akce. Vyberte akci, kterou chcete provést (akce se nastavuje

individualné pro kazdy soubor ze seznamu) a kliknéte na Dokoncit.

Mazani soubori v archivech

v

Pokud je zjisténa infiltrace uvnitf archivu, bude archiv pfi standardni Urovni |éCeni odstranén pouze v pripadé, ze
obsahuje pouze infikovany soubor. Archiv nebude vymazan, pokud kromé infiltrace obsahuje také nezavadné
soubory. Opatrnost je potfeba dodrZzovat pfi nastaveni prisné urovné léceni, kdy v tomto ptipadé bude archiv
vymazan, bez ohledu na to, zda jeho obsah tvofi také zdravé soubory.

Internetova ochrana

Internetové pfipojeni se stalo u pocitacd standardem. BohuZel i pro Sifeni Skodlivého kédu. Otevrete hlavni okno
programu > Nastaveni > Internetova ochrana a nakonfigurujte funkce na ESET Smart Security Premium, které

zvysuji internetovou ochranu.

Chcete-li pozastavit nebo vypnout nékteré moduly ochrany, kliknéte na ikonu

| A\ Vypnuti moduld ochrany snizuje Uroveri zabezpeceni poéitace.

1 = O X
et 4
[J§ Prehled 4 Internetova ochrana ?
R Kombols podtace ____ Rodicovska kontrola
: () Trvale vypnuto: blokuje pfistup na strinky s nebezpeénym a nevhodnjm obsahem. >
Aktualizace fi]‘ Ochrarite nastaveni heslem a zabrarite neopravnénym zménam.
= . Ochrana pristupu na web
1 Nastroje @ Zapnuto: blokuje pFistup na stranky se skodlivym obsahem. *
) Anti-Phishingova ochrana
@ hlastavens [ o Zapnuto: blokuje pfistup na podvodné stranky. Tk
Nahlasit podvodnou stranku (2
2) Napovéda a podpora . i L.
() Ochrana postovnich klientd o)
== Zapnuto: kontroluje e-maily stahované a odesilané prostfednictvim postovnich klientd.
84 Uet ESET HOME
D Antispamova ochrana e-mailovych klienta £

Zapnuta: detekuje a odstranuje nevyzadané e-maily.

T4 Import a export nastaveni {} Rozsifena nastaveni

Kliknutim na ikonu ozubeného kola T vedle modulu ochrany ziskate pfistup k pokrocilym nastavenim tohoto
modulu.
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Rodicovskd kontrola — modul Rodicovska kontrola zabrani vasim détem v pfistupu na nevhodné nebo zavadné
stranky na internetu.

Ochrana pfistupu na web kontroluje komunikaci HTTP/HTTPS na pfitomnost $kodlivého kédu a phishingu.
Ochrana pfistupu na web by méla byt vypnuta pouze pro ucely feSeni problémd.

Anti-Phishingovd ochrana umoznuje blokovat webové stranky, na kterych se nachazi podvodny obsah.

Doporucujeme ponechat anti-phishingovou ochranu zapnutou.

Nahlasit podvodnou stranku — odeslat phishingovou/skodlivou stranku spolecnosti ESET k analyze.

Predtim, nez odeslete stranku do spole¢nosti ESET, se ujistéte, Ze spliiuje alespon jedno z niZze uvedenych
kritérii:

* Stranka neni detekovana jako Skodliva.

* Stranka je chybné detekovdna jako Skodliva. V tomto pfipadé nehlaste neopravnéné blokovanou stranku.

Ochrana postovnich klient( zabezpecuje kontrolu postovni komunikace pfijimané prostiednictvim protokolu
POP3(S) a IMAP(S). Zasuvny modul pro e-mailového klienta umozZniuje ESET Smart Security Premium ovladat
veskerou komunikaci z/do e-mailového klienta.

Antispamova ochrana postovnich klient( filtruje nevyZzadané e-mailové zpravy.

Pro nastaveni Antispamové ochrany postovnich klientl kliknéte na &, vyberte si z nasledujicich moznosti:

¢ Nastavit — kliknutim si oteviete rozsifrena nastaveni antispamové ochrany postovnich klienta.

* UzZivatelsky seznam adres (pokud je povolen) — kliknutim si oteviete dialogové okno, ve kterém muzete
definovat pravidla antispamu. Pravidla definovand v tomto seznamu jsou platna pro aktudlné prihlaseného
uZivatele.

* Globalni seznam adres (pokud je povolen) — kliknutim si otevrete dialogové okno, ve kterém miizete
definovat pravidla antispamu. Pravidla definovand v tomto seznamu se aplikuji na vSechny uZivatele.

Anti-Phishingova ochrana

Termin phishing definuje krimindalni ¢innost, ktera vyuziva socialni inzenyrstvi (manipulace uZivatel(l za Ucelem
PIN kdédy a dalsi. Vice informaci naleznete v glosari. ESET Smart Security Premium obsahuje anti-phishingovou
ochranu, ktera blokuje internetové stranky s timto obsahem.

Anti-Phishingovd ochrana je ve vychozim nastaveni zapnuta. Toto nastaveni lze provadét v ¢asti Rozsirena
nastaveni > Ochrany > Ochrana pfistupu na web.

Podrobnéjsi informace o fungovani Anti-Phishingové ochrany ESET Smart Security Premium naleznete v ESET
Databadzi znalosti.

Pfistup na stranky s phishingovym obsahem

PFi pfistupu na stranku se Skodlivym obsahem se v internetovém prohlizZeci zobrazi nize uvedené upozornéni.
Pokud presto chcete stranku otevfit, kliknéte na tlacitko Ignorovat hrozbu (nedoporucujeme).
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https://phishing.eset.com/remove/csy
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=phishing
https://support.eset.com/kb3100
https://support.eset.com/kb3100

B -—SI" Upozomnéni! - ESETIale X |+ - a X
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A\ Potencialni pokus o phishing

Stranka se pokousi z navitévnika ziskat osobni a citlivé informace jako jsou
prihlasovaci Udaje, Cisla bankovnich karet atp.

Chcete se vratit na predchozi stranku?

Piejit zpét [ Ignorovat hrozbu ]

Nahlasit nespravné blokovanou stranku Vice informaci o phishingu | www.eset.cz

V pfipadé, Ze budete pokracovat na potencidlni phishingovou stranku, na nékolik hodin se pro ni vytvori

. vyjimka. Nasledné bude pfistup opét blokovan. V ¢asti RozSirena nastaveni > Ochrany > Ochrana pfistupu
na web > Sprava URL adres > Seznam adres > Upravit pridejte do seznamu webové stranky, které chcete
upravit.

Nahlasit podvodnou stranku

Odkaz Nahlasit nespravné zablokovanou stranku umozZnuje nahldasit webovou stranku, ktera je nespravné
detekovana jako hrozba.

Odkaz na webovou stranku muiZete pripadné odeslat prostfednictvim e-mailové zpravy. E-mail odeslete na adresu
samples@eset.com. Nezapomente vyplnit predmét e-mailu a pfilozte maximalni mozné mnozZstvi informaci o
dané strance (jak jste se k ni dostali, od koho jste odkaz na ni obdrzeli apod.).

Rodicovska kontrola

V sekci Rodicovska kontrola mizete konfigurovat nastaveni modulu, které pomUzZe chranit vase déti a nastavit
omezeni pro pouZzivani zatizeni a sluzeb. Cilem je zabranit détem, dospivajicim a zaméstnancim pfistup na stranky
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s nevhodnym nebo $kodlivym obsahem.

Rodicovskd kontrola umoZziiuje blokovat webové stranky, které mohou obsahovat nevhodny obsah. Kromé toho
jako rodice muiZete zakazat pristup na 40 preddefinovanych kategorii webovych stranek, které jsou dale rozdéleny
na vice nez 140 podkategorii.

K aktivaci Rodi¢ovské kontroly ve vybraném uZivatelském Uctu postupujte dle nasledujicich krok(:

1. Ve vychozim nastaveni ESET Smart Security Premium je Rodi¢ovska kontrola vypnuta. Zapnout ji mlzete
dvéma zpUsoby:

* V hlavnim okné programu prejdéte na zalozku Nastaveni > Internetova ochrana a pomoci prepinace

" aktivujte Rodi¢ovskou kontrolu.

* Otevrete Rozsifend nastaveni > Ochrany > Ochrana pfistupu na web > Rodicovska kontrola a poté pomoci
prepinace zapnéte rodicovskou kontrolu.

2.V hlavnim okné programu prejdéte na zdlozku Nastaveni > Bezpecnostni ndstroje > Rodi¢ovska kontrola.

Prestoze je funkce Rodi€ovské kontroly zapnuta, je nutné definovat uZivatelské Ucty, pro které se ma pouzit.
Kliknéte na symbol Sipky a ddle na moZnost Ochranit ucet ditéte. V nasledujicim okné vyberte vék, ktery
odpovida danému uzivateli, podle néhoz se stanovuje Uroven filtrovani webovych stranek. Nyni bude
rodi¢ovska kontrola pro vybrany uZivatelsky ucet kompletné nastavena a zapnuta. Dale kliknéte na moznost
Nastaveni a blokovany obsah... pod jménem uctu k Upravé kategorii, které chcete povolit nebo blokovat v
tabulce Kategorii. Pro blokovani nebo povoleni konkrétnich stranek prejdéte na zalozku Vyjimky.

(esPR) SMART SECURITY ® - 0O X

Prehled 1 Rodicovska kontrola O 7

Kontrola poditace . ) i o L
Ochrante nastaveni heslem a zabrafite neopravnénym zménam.

Aktualizace
DESKTOP-ILTJIDS/Administrator
Vyberte typ Gétu: Ochranit uéet ditéte... / Uéet rodice
Nastroje
DESKTOP-ILTJID9/Guest
@ Nastaveni Vyberte typ Gétu: Ochranit uéet ditéte... / Uget rodice
Napovéda a podpora DESKTOP-ILTIIDS/User

Vyberte typ Gétu: Ochranit uéet ditéte... / Uéet rodice

Ucet ESET HOME .
e petko-PC/matko (Uéet ditéte 1/1/2010)

Nastaveni a blokovany obsah...

petko-PC/petko (Uéet rodiée)
Nastaveni a blokovany obsah...

X X X X X

2 Pridat vyjimku... 58 Zobrazit protokoly

Na zaloZce ESET Smart Security Premium Nastaveni > Internetova ochrana > Rodi¢ovska kontrola jsou dostupné
tyto mozZnosti:
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Uéty uZivateld Windows

Pokud jste vytvofili roli pro existujici ucet, bude zobrazena praveé zde. Vedle nabidky Rodicovska kontrola kliknéte

na prepinac tak, aby se zbarvil dozelena . Pod aktivnim Gctem najdete mozZnost Nastaveni a
blokovany obsah..., kterd slouzi pro konfiguraci seznamu povolenych kategorii, blokovanych a povolenych stranek.

Odkazy v dolni casti okna obsahuji

Pfidat vyjimku... — po kliknuti pfidate snadno a rychle stranku, kterou chcete povolit nebo naopak blokovat.

Zobrazit protokoly — zobrazi podrobny protokol o ¢innosti rodicovské kontroly (blokované stranky, ucet, kterému
byla stranka zablokovana, dlivod zablokovani, atd.). Tento protokol muzete filtrovat na zakladé nastavenych

kritérii kliknutim na Filtrovani %=,

Rodicovska kontrola

Pti kliknuti na prepinac k vypnuti Rodi¢ovské kontroly se zobrazi okno s otdzkou Vypnout rodi¢ovskou kontrolu?
Nastavte ¢as, na jak dlouho chcete kontrolu vypnout. V zavislosti na vybéru se kontrola do€asné nebo trvale
vypne.

Dulezité je, abyste si nastaveni ESET Smart Security Premium ochranili heslem. Heslo nastavite v ¢asti Pristup k
nastaveni. Pokud neni nastaveno Zadné heslo pro ochranu nastaveni, na hlavni obrazovce programu se zobrazi
doporuceni Nastavit heslo pro ochranu nastaveni. Méjte na paméti, Ze omezeni rodi¢ovskou kontrolou se
aplikuje pouze na uZivatelsky Géet se standardnim opravnénim. Uéet s prdvem Administrator mdze nastaveni
kdykoli obejit.

Rodic¢ovska kontrola vyZaduje pro spravnou funkci zapnutou Kontrolu sitové komunikace, Kontrolu HTTP(S)
komunikace) a Firewall. VSechny tyto funkce jsou standardné zapnuté.

Vyjimky pro webové stranky

Pro vytvoreni vyjimky pro webovou stranku prejdéte v hlavnim menu na zdlozku Nastaveni > Internetova ochrana
> Rodicovska kontrola a kliknéte na moznost Pridat vyjimku... v dolni ¢asti okna.
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(es[2) SMART SECURITY Exxmm » - o X

[J§ Prehled 4 Rodic¢ovska kontrola O 7
Kontrola poéitade
Q S ! Ochrarite nastaveni heslem a zabrafite neopravné&nym zménam.
":_; Aktualizace o
G DESKTOP-ILTJID9/Administrator R
Vyberte typ Gétu: Ochranit uéet ditéte... / Uéet rodice
] Nastroje
G DESKTOP-ILTJID9/Guest R
@ Nastaveni Vyberte typ Gétu: Ochranit uéet ditéte... / Uéet rodiée
@ Napovéda a podpora G DESKTOP-ILTJIDY/User ) R
Vyberte typ Gctu: Ochranit Gcet ditéte... / Ucet rodice
(8) Ucet ESET HOME .
. € (Ep Petko-PC/matko (Ucet ditéte 1/1/2010) Q
Nastaveni a blokovany obsah...
» petko-PC/petko (Ucet rodice) R
Mastaveni a blokovany obsah...
Progress. Protected. 2 Pridat vyjimku... ™ Zobrazit protokoly

V zobrazeném dialogovém okné zadejte URL a déle u kazdého uZivatelského kliknéte na ikonu v nebo @ -V

zavislosti na tom, zda chcete uZivateli pfistup na stranku povolit nebo zakazat. Akci dokoncete kliknutim na
tlacitko OK.

SMART SECURITY EXTRETE O X
URL vyjimka ?

Zadejte adresu stranky a nastavte, z jakych Gétd ma byt pifstup na ni povolen nebo
blokowvan.

URL

http://

UZivatelské acty

[:] DESKTOP-ILTIDS/Administrator
D DESKTOP-ILTIDS/Guest

D DESKTOP-ILTIDS/User

[ petko-PC/matko

[ petko-PC/petka

% oK Zruéit

Pro vymazani URL adresy ze seznamu kliknéte na Nastaveni > Internetova ochrana > Rodicovska kontrola,
kliknéte na Nastaveni a blokovany obsah pod nazvem uctu uZivatele, ktery chcete ménit. Nasledné v okné
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vyberte zalozku Vyjimky, kliknéte na adresu ze seznamu a poté na tlaéitko Odstranit pod seznamem.

SMART SECURITY EXTRETE X
Zménit uZivatelsky ucet
Obecné Wyjimky Kategorie

Vyjimky

Akce URL

Pridat Kopirovat

V seznamech URL adres neni mozné pouzivat zastupné znaky ** (hvézdicka) a ? (otaznik). Adresy s vice TLD je
nutné zadat ru¢né (examplepage.com, examplepage.sk, ...). Pokud vlozZite adresu domény do seznamu, veskery
obsah nachazejici se na této doméné a viechny jeji subdomény (napfiklad sub.examplepage.com) budou
blokovany nebo povoleny na zakladé definované akce.

Blokovani nebo povoleni specifické internetové stranky mlze byt presnéjsi nez blokovani nebo povoleni
celé kategorie internetovych stranek. Pfi zméné téchto nastaveni budte opatrni.

Kopirovat vyjimky z uctu

Pomoci kontextového menu muzZete zkopirovat vyjimky vytvorené pro jiz existujici uZivatelsky ucet a tim si
usnadnit konfiguraci nového uzivatelského uctu.

Kopirovat kategorie z uctu

Umoziuje zkopirovat seznam blokovanych nebo povolenych kategorii z existujiciho upraveného uctu.

Sitova ochrana

Otevrete hlavni okno programu > Nastaveni > Sitova ochrana a nakonfigurujte zakladni nastaveni sitové ochrany

nebo vyreste problémy se sitovou komunikaci.

Chcete-li pozastavit nebo vypnout nékteré moduly ochrany, kliknéte na ikonu

84



| A\ Vypnuti moduld ochrany sniZuje Groveri zabezpedeni poéitace.

\ Pl -l : : = O X
Prehled < Sitova ochrana ¥
Kontrola poditace Firenwall

- () Zapnuto: filtruje pfichozi a odchozi sitovou komunikaci. #V
% Aktualizace ’ﬂ Automaticky rezim
: ) ) Ochrana proti sitovym Gtokim (IDS)
| Nastroje @ Zapnuto: blokuje pFichozi sitové Utoky. *
Nastaveni Ochrana proti zapojeni do botnetu
@ () Zapnuto: detekuje a blokuje komunikaci s botnetem. *
2?) MNapovéda a podpora
3 & el Sitova pfipojeni 5

Uget ESET HOME ]
Redeni problémi s piistupem k siti

% Vyresit blokovanou komunikaci Vyresit docasné blokované IP adresy

Naposledy zablokované aplikace nebo zafizeni: 9 Seznam blokovanych IP adres: 0

=y Zobrazit protokoly
E Prohleddvani protokold Stové ochrany

TJ. Import a export nastaveni L} Rozsifena nastaveni

Kliknutim na ikonu ozubeného kola 0 na fadku s modulem ochrany prejdete do jeho rozsifenych nastaveni.
Firewall — filtruje veskerou sitovou komunikaci na zakladé konfigurace ESET Smart Security Premium.

Nastavit... — oteviou se Rozsifena nastaveni firewallu, kde mlzZete nastavit, jak bude firewall zpracovavat

sitovou komunikaci.

Docasné vypnout firewall — filtrovani komunikace firewallem Uplné vypnuto a vSechna pfichozi i odchozi
spojeni jsou povolena. Pokud je filtrovani sitové komunikace firewallem vypnuté, obnovite jej kliknutim na
Zapnout firewall.

Blokovat veskerou komunikaci — kazda prichozi a odchozi komunikace je firewallem bez upozornéni uzivatele
zablokovdna. PouZiti této mozZnosti je vhodné pfi podezieni na mozna kritickd bezpecénostni rizika, ktera
vyZaduji odpojeni systému od sité. Pokud je komunikace zablokovana, obnovite ji po kliknuti na Povolit
veSkerou komunikaci.

Automaticky rezim — (pokud je aktivovan jiny rezim filtrovani) — kliknutim provedete zménu rezimu filtrovani

na automaticky (za poutziti vdmi nastavenych pravidel).

Interaktivni rezim — (pokud je aktivovan jiny reZim filtrovani) — kliknutim provedete zménu rezimu filtrovani
na interaktivni.

Ochrana proti sitovym Utokdm (IDS) — tato funkce analyzuje obsah sitové komunikace a chrani vas pfed sitovymi
utoky. Komunikace vyhodnocend jako skodliva, bude blokovana. Zaroven vas ESET Smart Security Premium
upozorni na pfipady, kdy se pripojujete k nezabezpecené nebo slabé zabezpecené bezdratové siti.

Ochrana proti zapojeni do botnetu — Rychle a efektivné zaméfi skodlivy kéd ve vasem systému.
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Sitova pripojeni — zobrazi informace o sitich, ke kterym jsou pfipojeny sitové adaptéry.

Vyresit blokovanou komunikaci — pomUze vam vyfesit problémy s ptipojenim zplsobené Firewallem. Pro vice
informaci prejdéte do kapitoly Priivodce rfeSenim problém.

Vyresit docasné blokované IP adresy — zobrazi seznam IP adres, které byly detekovany jako zdroj utok( a pridany
na blacklist.

Zobrazit protokoly — otevie Protokol sitové ochrany.
rév4 V4 ° V4
Sitova spojeni

V této casti se zobrazi sité, ke kterym jsou pripojeny sitové adaptéry. Chcete-li zobrazit sitova pfipojeni, otevrete
hlavni okno programu > Nastaveni > Sitova ochrana > Sitova pfipojeni.

Dvojitym kliknuti na pfipojeni v seznamu zobrazite jeho podrobnosti a podrobnosti o sitovém adaptéru.

Najedte na konkrétni sitové pfipojeni a kliknéte na ikonu nabidky * ve sloupci Divéryhodné a vyberte jednu z
nasledujicich moznosti:

* Zménit — otevie okno Nastaveni sitové ochrany, kde mizete ptiradit profil sitové ochrany konkrétni siti

* Zapomenout — obnovi vychozi konfiguraci sitového pripojeni
* Zkontrolovat sit prostiednictvim StraZce sité — otevie Straice sité ke spusténi kontroly sité

* Oznadit jako "Moje sit — pfida k siti Stitek "Moje sit"; tato znacka se zobrazi vedle sité v celémESET Smart
Security Premium pro lepsi identifikaci a prehled o zabezpeceni

* Zrusit oznaéeni "Moje sit" — odstrani oznaceni "Moje sit“, ale pouze v pfipadé, Ze sit je jiZ oznacena

Detaily sitového pfipojeni

Dvojitym kliknutim na pfipojeni v seznamu Sitova pripojeni zobrazite jeho podrobnosti spolu s podrobnostmi o
sitovém adaptéru. Podrobnosti o sitovém pfipojeni a adaptéru vam pomohou identifikovat sit, kterou se snazite
nakonfigurovat v sekci Ochrana sitového pripojeni.

Detaily sitového pfipojeni:
* Stav sitového pripojeni
* Datum a Cas prvni detekce sité
* Kdy byla sit naposledy aktivni
* Celkova doba pfipojeni k této siti

* Profil sitového pfipojeni

* Profil sitového pripojeni nastaveny v systému Windows
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* Konfigurace sitové ochrany (zda je sit davéryhodnad)

Podrobnosti o sitovém adaptéru:
* Typ pripojeni (kabelové, virtualni atd.)
* Nazev sitového adaptéru
* Popis adaptéru
* |P adresa spolec¢né s MAC adresou
* |Pv4 a IPv6 adresa sité s podsiti
* Pfipona DNS
* |P adresa serveru DNS

* |P adresa serveru DHCP

IP a MAC adresa vychozi brany

* Adresa MAC adaptéru

Reseni probléma s pristupem Kk siti

Tento privodce vam pomUze pti Fedeni problém( s pfipojenim zpGsobenych firewallem. Re$eni problémi s
pfistupem k siti najdete v hlavnim okné programu > Nastaveni > Sitova ochrana > Vyfesit blokovanou
komunikaci.

Vyberte, zda chcete zobrazit komunikaci blokovanou pro Lokalni aplikace nebo pro Vzdalena zafizeni.

Nejprve z rozbalovaciho menu vyberte ¢asové obdobi, ve kterém byla komunikace zablokovana. Seznam neddvno
zablokovanych komunikaci poskytuje prehled o typu aplikace nebo zafizeni, jejich reputaci a celkovém poctu
aplikaci a zafizeni zablokovanych v daném casovém obdobi. Pro vice informaci o konkrétni komunikaci kliknéte na
moznost Detaily. Pokud se jedna o komunikaci, kterou potfebujete odblokovat, pokracujte dalSim krokem.

Po kliknuti na tlacitko Odblokovat dojde k odblokovani dfive blokované komunikace. Pokud se i naddle objevuji
problémy s aplikaci nebo zafizeni nefunguje podle o¢ekavani, kliknéte na vytvofit jiné pravidlo a veskera
komunikace, ktera byla dfive pro dané zarizeni blokovdna, bude nyni povolena. Néktera pravidla se uplatni azZ pfi
dalsim startu systému.

Kliknutim na Otevf¥it pravidla firewallu zobrazite pravidla vytvorena privodcem. Vytvorena pravidla si mizZete
kdykoli zobrazit v Rozsifenych nastavenich > Ochrany > Ochrana sitového pfipojeni > Firewall > Pravidla >
Zménit.

Pokud pravidlo nelze vytvorit, zobrazi se chybova zprdva. Kliknéte na Zkusit znovu a zopakujte proces
odblokovani komunikace nebo vytvorte dalsi pravidlo ze seznamu blokované komunikace.
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Seznam docasné blokovanych IP adres

Chcete-li zobrazit IP adresy, které byly detekovany jako zdroje Utok( a jsou na seznamu docasné blokovanych IP
adres, otevfete hlavni okno programu > Nastaveni > Sitova ochrana > Vyfesit do¢asné blokované IP adresy. IP

adresy jsou docasné blokovany po dobu jedné hodiny.

Sloupce
IP adresa — zablokovana IP adresa.
Duvod blokovani — typ Utoku, kterému bylo zabranéno (napriklad skenovani porta).

Cas vyprseni — doba, na jak dlouho bude komunikace z dané adresy blokovana.

Ovladaci prvky

Odstranit — kliknutim odstranite ze seznamu vybranou docasné blokovanou IP adresu.
Odstranit vSe — kliknutim odstranite ze seznamu vSechny docasné blokované IP adresy.

Pfidat vyjimku — kliknutim vytvofite pro vybranou IP adresu IDS vyjimku.

SMART SECURITY EIZEDE O X
Seznam docasné blokovanych IP adres ?
IP adresa Divod blokovanf Casovy limit
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Protokoly sitové ochrany

Sitova ochrana ESET Smart Security Premium uklada ddlezité udalosti do protokolu. Chcete-li zobrazit soubor
protokolu, oteviete hlavni okno programu > Nastaveni > Sitova ochrana > Zobrazit protokoly.

Protokolovani pfedstavuje ucinny nastroj pti odhalovani chyb a zjistovani pranik( do systému. Zaznamy v
protokolu sitové ochrany obsahuji nasledujici tdaje:

* Datum a ¢as udalosti
* Jméno udalosti
* Zdroj
* Sitovou adresu cile
* Sitovy komunikacni protokol
* Pouzité pravidlo nebo nazev Cerva, je-li identifikovan
* Cesta a nazev aplikace
* Hash
* Jméno uZivatele.
* Vystavitel aplikace (vydavatel)
* Nazev balicku
* Nazev sluzby
Analyzovanim téchto udajl mlzete odhalit pokusy o naruseni bezpecénosti systému. P¥ilis Casté spojeni z rlznych

neznamych lokalit, hromadné pokusy o navazani spojeni, komunikujici neznamé aplikace ¢i neobvykla ¢isla portd
mohou pomoci v odhaleni potencidlniho bezpeénostniho rizika a minimalizaci jeho nasledkd.

Zneuziti zranitelnosti zabezpeceni

Zprava o zneuziti bezpe€nostni chyby je zaznamenadna, i kdyzZ je konkrétni zranitelnost jiz opravena. Déje se
tak v pripadé, kdy je detekovdan a blokovan pokus o zneuziti na Urovni sité jesté predtim, nez ke zneuziti
dojde.

Reseni probléma s firewallem

Pokud se po instalaci ESET Smart Security Premium potykate s problémy s pfipojenim k internetu / sitovym
prostredklim, existuje nékolik zpUsobU jak zjistit, zda problémy s pfipojenim nezplsobil firewall. Kromé toho vam
Firewall pom(ze vytvofit nova pravidla nebo vyjimky pro reseni problém s pfipojenim.

V nasledujicich kapitolach naleznete mozné feSeni probléma zplsobenych Firewallem:

* Redeni problém s pFistupem k siti
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* Protokolovani a vytvareni pravidel nebo vyjimek z protokolu

¢ \/ytvareni vyjimek z oznameni firewallu

¢ Rozsifené protokolovani sitové ochrany

* Reeni problém s Kontrolou sitové komunikace

Protokolovani a vytvareni pravidel nebo vyjimek z
protokolu

Standardné ESET Firewall nezaznamenava vSechna zablokovana spojeni. Pro zobrazeni, co bylo zablokovano
Sitovou ochranou, je nutné zapnout rozsifené protokolovani v Rozsifenych nastavenich > Nastroje > Diagnostika >

Pokroéilé protokolovani > Aktivovat rozsifené protokolovani sitové ochrany. Pokud v protokolu naleznete
spojeni, které nechcete blokovat, staci na néj kliknout pravym tla¢itkem mysi a z kontextového menu vybranim
moznosti PFisté neblokovat podobné udalosti vytvorit IDS pravidlo. Méjte na paméti, ze protokol vSech
zablokovanych spojeni mlze obsahovat stovky zaznamu a mizZe byt obtizné v ném najit konkrétni spojeni. Po

vyfeseni problému nezapomerite protokolovani opét deaktivovat.

Pro vice informaci prejdéte do kapitoly Protokoly.

Protokolovani mlzete pouZit pro zjisténi pofadi pravidel, ve kterych Sitova ochrana blokuje konkrétni
spojeni. Navic z protokolu je moZné vytvofit pravidlo pfesné tak, jak jej potfebujete.

Vytvoreni pravidla z protokolu

V nové verzi ESET Smart Security Premium muZete pravidla vytvaret pfimo z protokolu. V hlavnim okné programu
prejdéte na zalozku Nastroje > Protokoly a z rozbalovaciho menu vyberte moznost Sitova ochrana. Nasledné

kliknéte pravym tlacitkem mysi na poZzadovany zaznam a z kontextového menu vyberte moznost PFisté
neblokovat podobné udalosti. Zobrazi se oznameni s informaci, Ze bylo vytvoreno pravidlo.

Abyste mohli vytvaret pravidla z protokolu, je nutné v ESET Smart Security Premium provést ndsledujici nastaveni:

1. V Rozsirenych nastavenich > Nastroje > Protokoly nastavte Zaznamenavat udalosti od trovné na
Diagnostické.

2. Aktivujte moznost Upozornit na prichozi utoky vyuzivajici bezpecnostni zranitelnosti v Rozsirenych
nastavenich > Ochrany > Ochrana sitového pfipojeni > Ochrana proti sitovym utokiim > Dal$i moZnosti >
Detekce utokad.

Vytvareni vyjimek z oznameni firewallu

Poté, co ESET firewall detekuje skodlivou sitovou aktivitu, zobrazi na pracovni ploe upozornénis popisem
udalosti. Toto oznameni obsahuje odkaz, pomoci kterého si mlzete zobrazit podrobnéjsi informace o zablokované
hrozbé, a dale nabizi moznost pro vytvoreni pravidla na danou udalost.
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Pokud sitova aplikace nebo zafizeni nespravné implementuje sitové standardy, jeji komunikace mdze byt
odchycena modulem IDS. V takovém pfipadé mlzete pfimo ze zobrazeného oznameni vytvorit v ESET
firewallu vyjimku pro takovou aplikaci nebo zafizeni.

Rozsifené protokolovani sitové ochrany

Tato funkce byla navrzena ke komplexnimu sbéru protokold pro potreby technické podpory ESET. Tuto moznost
aktivujte vyhradné na vyzvu specialisty technické podpory ESET. Méjte na paméti, Ze se nasledné zacne generovat
velké mnoZstvi dat a mlze dojit ke zpomaleni poditace.

Vv

1. Oteviete Rozsirend nastaveni > Nastroje > Diagnostika > RozSifené protokolovani a Aktivujte rozsifené

protokolovani sitové ochrany.
2. Pokuste se znovu navodit problém.

3. Vypnéte rozsifené protokolovani sitové ochrany.

4. PCAP protokol vytvoreny po aktivovani rozsifeného protokolovani sitové ochrany naleznete ve stejné slozce
jako diagnostické vypisy: C:\ProgramData\ESET\ESET Security\Diagnostics)\

ReSeni problémi s Kontrolou sitové komunikace

Pokud se vyskytnou problémy s prohlizecem nebo e-mailovym klientem, je tfeba nejprve zjistit, zda za né muze
Kontrola sitové komunikace. Zkuste doc¢asné vypnout Kontrolu sitovd komunikace v Rozsifenych nastavenich >
Detekéni jadro > Kontrola sitové komunikace (nezapomerite kontrolu po dokonéeni opét zapnout, jinak vas
prohlizec a e-mailovy klient zlistanou nechranéné). Pokud problém po vypnuti filtrovani zmizi, nize uvadime
seznam nejéastéjSim problému a jejich feseni:

Problémy s aktualizaci nebo zabezpecenym spojenim

Pokud se aplikace nedokdze aktualizovat nebo komunikacni kandl neni zabezpeceny:

* Pokud mate aktivni filtrovani protokolu SSL/TLS, zkuste je doc¢asné vypnout. V pfipadé, Ze to pomuze,
ponechte filtrovani protokolu SSL/TLS aktivni a vytvorte vyjimku pro problematickou komunikaci:

Deaktivace SSL/TLS. Znovu provedte aktualizaci. Zobrazi se dialogové okno s informaci o Sifrované komunikaci.
Ujistéte se, ze komunikujici aplikace je skutecné ta, ktera nefunguje, a detailné prozkoumejte certifikat serveru.
Nasledné vyberte moznost zapamatovat akci pro tento certifikdt nebo kliknéte na tlacitko Ignorovat. Pokud se
jiz nezobrazi zaddna dalsi dialogova okna, prepnéte rezim filtrovani zpét na automaticky. Tim by mél byt problém

vyfesen.

* Pokud dana aplikace neni prohlize¢em nebo e-mailovym klientem, muzete ji zcela vyloucit z Ochrany
pristupu na web (v pfipadé prohlizece nebo e-mailového klienta byste byli vystaveni nebezpeci). VSechny
aplikace, jejichz komunikace jiz byla v minulosti filtrovana, by se mély zobrazit v seznamu aplikaci, ve kterém je
mUzete vyloucit z filtrovani protokold. Ruéni zadavani tedy neni nutné.

Problémy s pristupem k siti

Pokud nejste schopni provadét zadné operace se sitovym zafizenim (napfiklad zobrazit webovou stranku NAS
nebo prehravat video na domacim prehravaci), zkuste pridat IPv4 a IPv6 adresy na seznam vyloucenych adres.

91



Problémy s konkrétni webovou strankou

Pomoci spravy adres URL miZete z Ochrany pfistupu na web vyloudit konkrétni webové stranky. Napfiklad, pokud
nemate pfistup k https://www.gmail.com/intl/en/mail/help/about.html, zkuste ptidat *gmail.com* do seznamu

adres vyloucenych z filtrovani.

Chyba: "Nékteré podporované aplikace pro import kofrenového certifikatu
stale bézi“

Pokud mate aktivni SSL/TLS, ESET Smart Security Premium zajisti, aby nainstalované aplikace dlvérovaly zptsobu
filtrovani protokolu SSL tim, Ze do svého ulozisté certifikatl importuji certifikat. Nékteré aplikace mohou pro
import certifikatu vyZzadovat restart. V tomto pripadé se jedna o internetovy prohlize¢ Firefox a Opera. Ujistéte se
tedy, Ze nebézi Zadny internetovy prohlize¢ (nejlépe pohledem do Spravce uloh, zda se v ném na zaloZce Procesy
nenachazi proces firefox.exe, thunderbird.exe nebo opera.exe) a zkuste to znovu.

Neplatny vydavatel nebo podpis certifikatu

V tomto pfipadé se import certifikatu nezdafil. Nejprve se ujistéte, zda cilova aplikace nebézi. Pak deaktivujte
SSL/TLS a znovu jej aktivujte. Poté by jiz mélo dojit ke korektnimu importovani.

Jak spravovat Kontrolu sitové komunikace v produktu ESET pro Windows se dozvite v ¢lanku z Databaze
znalosti.

Zablokovana sitova hrozba

Tato situace miZe nastat, kdyzZ je v systému zjistén pokus o skenovani port(, nebo kdyz se aplikace ve vasem
pocitaci pokousi prenést Skodlivy provoz do jiného zafizeni v siti nebo zneuzit bezpecnostni diru.

V ozndmeni najdete typ hrozby a IP adresu ptislusného zafizeni. Po kliknuti na Zménit zpracovani této hrozby se
zobrazi nasledujici moznosti:

Nadale blokovat — kliknutim zablokuje detekovanou hrozbu. Pokud chcete prestat dostdvat ozndmeni o tomto
typu hrozby z konkrétni vzdalené adresy, vyberte moznost Neupozoriiovat pred kliknutim na Nadale blokovat.
Tim se vytvofi pravidlo modulu Intrusion Detection Service (IDS) s nasledujici konfiguraci: Blokovat — vychozi,
Oznamit — ne, Zapsat do protokolu — ne.

Povolit - vytvofi pravidlo modulu Intrusion Detection Service (IDS), které povoli detekovanou hrozbu. Pfed

kliknutim na Povolit vyberte jednu z nasledujicich moZnosti a zadejte nastaveni pravidla:

* Upozornit pouze pfti blokovani této hrozby — vytvofi se pravidlo s konfiguraci: Blokovat — ne, Oznamit —
ne, Zapsat do protokolu — ne.

* Upozornit pti kazdém vyskytu této hrozby — vytvofi se pravidlo s konfiguraci: Blokovat — ne, Oznamit —
vychozi, Zapsat do protokolu — vychozi.

* Neupozoriovat — vytvofi se pravidlo s konfiguraci: Blokovat — ne, Oznamit — ne, Zapsat do protokolu —
ne.
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Zobrazend informace se muze lisit podle detekované hrozby.

Pro vice informaci o hrozbach a souvisejicich pojmech prejdéte do kapitoly Typy vzdalenych Gtokd nebo
Typy detekci.

Pro vyreseni situace, kdy dochazi k zobrazovani upozornéni na Duplicitni IP adresu v siti, se podivejte do
nasi Databaze znalosti.

Zjisténo pripojeni do nové sité

Ve vychozim nastaveni pfevezme ESET Smart Security Premium pti detekci nového sitového pfipojeni nastaveni ze
systému Windows. Chcete-li zobrazit dialogové okno pfi zjiSténi nové sité, zménte Prirazeni profilu ochrany sité na
moznost Zeptat se. Konfigurace ochrany sité se zobrazi vzdy, kdyz se pocitac pfipoji k nové siti.

SMART SECURITY EXzED ®

B Nastaveni ochrany sité

hqg.eset.com

V divéryhodné siti bude vas pocitac viditelny pro ostatni zafizeni, ktera jsou k siti
pripojena. Tuto akc doporucujeme provadét pouze u siti; kterym vérite, a to doma
nebo ve firmé.

Vyberte profil pro toto sitové pfipojeni
® Automaticky

Privatni (ddvéryhodny)

Vefejny (nedivéryhadny)

Profil definovany uZivatelem

% oK

Zjistit vice ~ Detaily

MuZete si vybrat z nasledujicich profild sitového pripojenti:

Automaticky — ESET Smart Security Premium vybere profil automaticky na zakladé Spoustéct nakonfigurovanych
pro kazdy profil.

Privatni — pro divéryhodné sité (domaci nebo firemni sit). Vase zafizeni a sdilené soubory uloZené ve vasem
zafizeni jsou viditelné pro ostatni uZivatele sité a systémové prostredky jsou pfistupné ostatnim uZivatelim v siti
(pFistup ke sdilenym souborim a tiskarnam je povolen, pfichozi soubory a tiskarny jsou dostupné, RPC
komunikace je povolena a je k dispozici sdileni vzdalené plochy). Toto nastaveni doporucujeme pouzit v
bezpecénych lokalnich sitich. Tento profil je automaticky pfifazen sitovému pripojeni, pokud je nakonfigurovéano
jako doménova nebo privatni sit ve Windows.

Vefejna — pro nedivéryhodné sité (verejna sit). Soubory a slozky uloZené ve vasem poéitaci nebudou pro ostatni
uZivatele v siti dostupné, stejné tak nebude pocitac viditelny v siti. Sdileni systémovych prostredk( bude
deaktivovdno. Toto nastaveni doporucujeme pfti pfipojeni k bezdratovym sitich. Tento profil je automaticky
prifazen kazdému sitovému pripojeni, které neni nakonfigurovano jako doménova nebo privatni sit ve Windows.

Profil definovany uZivatelem — z rozbalovaciho menu mizete vybrat jeden z profil(, které jste vytvorili. Tato
moznost je k dispozici pouze v pfipadé, Ze jste vytvofili alespon jeden vlastni profil.
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| A\ Nespravnym nastavenim sité mudze byt poéita¢ ohrozen.

Navazovani spojeni — detekce

Firewall detekuje kazdé nové vzniklé sitové spojeni. Podle nastaveného rezimu filtrovani zavisi, jaké ¢innosti pro
toto nové spojeni provede. Pokud je aktivovan Automaticky nebo Administratorsky reZim, firewall provede
predem uréené akce bez interakce uzivatele.

V pfipadé Interaktivniho reZimu je zobrazeno informacni okno, které oznamuje detekci nového sitového spojeni
spolu s informacemi o tomto spojeni. Nasledné se rozhodnéte, zda se chcete spojeni Povolit nebo Zakazat
(zablokovat). Pokud opakované povolujete stejné spojeni, doporucujeme pro néj vytvofit pravidlo. To Ize provést
kliknutim na tlacitko Vytvofrit pravidlo a trvale zapamatovat, kdy se akce vytvofi jako nové pravidlo firewallu.
Pokud firewall v budoucnu rozpoznd stejné spojeni, pravidlo se uplatni automaticky bez nutnosti interakce
uZivatele.

@@=l SMART SECURITY EIZIEa

Inbound network traffic

T P PR | ———

An application on this computer [ 8 ) is trying to communicate

with a remote site ( 1.

Application:

Company:

Reputation: fil Discovered 6 months ago

Service:
Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

&) Ack every time
Remember until application quits

Create rule and remember permanently
Learn rmore about this message # Details  ~ Advanced options

Pti vytvareni novych pravidel povolujte pouze spojeni, kterd znate a povaZujete je za bezpecna. Firewall pfi
povoleni viech spojeni ztraci svlj vyznam. DuleZitymi parametry spojeni jsou zejména:

Aplikace — umisténi spustitelného souboru a ID procesu. Nepovolujte pfipojeni pro neznamé aplikace a procesy.

Vystavitel —Jméno vydavatele aplikace. Kliknutim na text si zobrazite bezpecnostni certifikat pro spole¢nost.
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Reputace — Uroven rizika pfipojeni. Pfipojenim je pfifazena Uroven rizika: V poradku (zelené), nezndmé (oranzové)
nebo rizikové (Cervené) pomoci fady heuristickych pravidel, kterd zkoumaji charakteristiky kazdého pfipojeni,
pocet uZivatell a Cas prvniho vyskytu. Tyto informace se shromazduji pomoci technologie ESET LiveGrid®.

SluZba — nazev sluzby, pokud je aplikace sluzbou systému Windows.
Vzdaleny pocita¢ — adresa vzdaleného zafizeni. Povolujte pouze spojeni na divéryhodné a znamé adresy.

Vzdaleny port — komunikacéni port. Komunikace na znamych portech (napt. HTTP komunikace — port Cislo 80.443)
je obvykle bezpecna.

Pocitacové infiltrace pro své Sifeni ve velké mite vyuZivaji internet a skryta spojeni, pomoci kterych jsou schopné
infikovat systém. Spravnou konfiguraci pravidel firewallu je moZné ochranit systém pred proniknutim Skodlivého
kédu.

Zmeéna aplikace

Firewall detekoval zménu aplikace, kterad jiz v minulosti navazovala komunikaci z pocitace. Aplikace mohla byt
zménéna napfiklad aktualizaci na novéjsi verzi. Ke zméné aplikace mohlo také dojit infikovanim nebezpecnou
aplikaci. Pokud si nejste jisti nutnosti zmény v aplikaci, doporuc¢ujeme komunikaci aplikace zakdzat a provést
Kontrolu pocitace s vyuZzitim aktudlniho detekéniho jadra.

Prichozi divéryhodna komunikace

Priklad pfichozi komunikace uvnitf dlivéryhodné zény:
Vzdaleny pocitac z divéryhodné zény se pokousi navazat spojeni s aplikaci béZici ve vasem pocitaci.
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SMART SECURITY ICmE

' Inbound network traffic

Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Aplikace — aplikace, se kterou chce komunikovat vzdalené zatizeni.

Cesta k aplikaci — umisténi aplikace.

Aplikace z Microsoft Store — nazev aplikace v Microsoft Store.

Vystavitel — jméno vydavatele aplikace. Kliknutim na text si zobrazite bezpecnostni certifikat pro spolecnost.
Reputace — reputace aplikace ziskana pomoci technologie ESET LiveGrid®.

Lokalni port — port pouzity pro komunikaci.

Vzdaleny pocitac — vzddlena strana, ktera se snazi navazat komunikaci.

Lokalni port — port pouzity pro komunikaci.

Vidy se dotazat — pokud je jako vychozi akce vybrana moznost Dotazat se, dialogové okno s vybérem akce se
zobrazi pfi kazdém aplikovani pravidla.

Zapamatovat do ukonéeni aplikace — ESET Smart Security Premium si akci pro danou aplikaci zapamatuje do
pristiho restartu.

Vytvofit pravidlo a trvale zapamatovat — pokud zaskrtnete tuto moznost pred povolenim nebo zakdzanim
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komunikace, ESET Smart Security Premium si akci zapamatuje a vytvofi pravidlo, které se uplatni pfi dalsi
komunikaci aplikace se vzdalenou stranou.

Povolit — povoli pfichozi komunikaci.
Zakazat — zakaze prichozi komunikaci.

Upravit pravidlo — umoziiuje upravit vlastnosti pravidla pomoci editoru pravidel firewallu.

Odchozi dlivéryhodna komunikace

Ptiklad odchozi komunikace z dGvéryhodné zény:
Aplikace bézici na lokalnim pocitadi se snaZi pfipojit na jiny pocitac v lokalni siti, nebo siti kterd byla oznacena jako
dlvéryhodna.
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SMART SECURITY (Emmmm

Odchozi sitova komunikace
m Divéryhodna zdna

Aplikace ([¥E] Host Process for Windows Services , IP Helper) na tomto poditadi se pokousi
komunikovat se vzdalenym serverem

Aplikace: CAWindows\System32\svchost.exe (PID 852)
Spolecnost: Microsoft Corporation

Reputace: v [ Objeveno pred rokem

SluZba: IP Helper (iphlpsvc)

Vzdileny pofitac:
Vzdileny port: UDP 59186 (59186)

Povaolit tuto komunikaci?

Vidy se dotdzat
Zapamatovat akei do ukonéeni aplikace

) Vytvofit pravidlo a treale zapamatovat

v| Aplikace: CAWindows\Systern32\svchost.exe

v| Sluzba: iphlpsvc

v| Vzdaleny pocitad: Diivéryhodnd zdéna W
Vzdileny port: 59136
Lokalni port: 63532

+| Protokol: TCPa UDP W

Upravit pravidlo pred uloZenim

Zjistit vice # Detaily  »~ Daldi moZnosti

Aplikace — aplikace, se kterou chce komunikovat vzddlené zatizeni.

Cesta k aplikaci — umisténi aplikace.

Aplikace z Microsoft Store — nazev aplikace v Microsoft Store.

Vystavitel — jméno vydavatele aplikace. Kliknutim na text si zobrazite bezpecnostni certifikat pro spolecnost.

Reputace — reputace aplikace ziskana pomoci technologie ESET LiveGrid®.
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Lokalni port — port pouzity pro komunikaci.
Vzdaleny pocitac — vzddlena strana, ktera se snazi navazat komunikaci.
Lokalni port — port pouzity pro komunikaci.

Vzdy se dotazat — pokud je jako vychozi akce vybrana moznost Dotazat se, dialogové okno s vybérem akce se
zobrazi pfi kazdém aplikovani pravidla.

Zapamatovat do ukonceni aplikace — ESET Smart Security Premium si akci pro danou aplikaci zapamatuje do
pristiho restartu.

Vytvofit pravidlo a trvale zapamatovat — pokud zaskrtnete tuto moznost pred povolenim nebo zakdzanim
komunikace, ESET Smart Security Premium si akci zapamatuje a vytvofi pravidlo, které se uplatni pfi dalsi
komunikaci aplikace se vzdalenou stranou.

Povolit — povoli ptichozi komunikaci.
Zakazat — zakaZe prichozi komunikaci.

Upravit pravidlo — umoziuje upravit vlastnosti pravidla pomoci editoru pravidel firewallu.

Prichozi komunikace

Pfiklad pfichozi komunikace z internetu:
Vzdaleny pocitac se pokousi komunikovat s aplikaci béZici na tomto pocitaci.

Aplikace — aplikace, se kterou chce komunikovat vzdalené zafizeni.

Cesta k aplikaci — umisténi aplikace.

Aplikace z Microsoft Store — nazev aplikace v Microsoft Store.

Vystavitel — jméno vydavatele aplikace. Kliknutim na text si zobrazite bezpecnostni certifikat pro spolecnost.
Reputace — reputace aplikace ziskana pomoci technologie ESET LiveGrid®.

Lokalni port — port pouZzity pro komunikaci.

Vzdaleny pocitac — vzdalena strana, ktera se snazi navazat komunikaci.

Lokalni port — port pouzity pro komunikaci.

Vidy se dotazat — pokud je jako vychozi akce vybrana moznost Dotazat se, dialogové okno s vybérem akce se
zobrazi pfi kazdém aplikovani pravidla.

Zapamatovat do ukonéeni aplikace — ESET Smart Security Premium si akci pro danou aplikaci zapamatuje do
pristiho restartu.

Vytvofit pravidlo a trvale zapamatovat — pokud zaskrtnete tuto moznost pred povolenim nebo zakdzanim
komunikace, ESET Smart Security Premium si akci zapamatuje a vytvofti pravidlo, které se uplatni pfi dalsi
komunikaci aplikace se vzdalenou stranou.
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Povolit — povoli pfichozi komunikaci.

Zakazat — zakaze prichozi komunikaci.

Upravit pravidlo — umoZziiuje upravit vlastnosti pravidla pomoci editoru pravidel firewallu.

Odchozi komunikace

Ptiklad odchozi komunikace z lokalniho pocitace do internetu:
Aplikace, ktera je spusténa na lokalnim pocitaci, se snazi pfipojit k internetu.

SMART SECURITY

Odchozi sitova komunikace

==  Internet
Aplikace {@ Microsoft Edge Content Process ) na tomto poditaci se pokousi komunikovat se
vzddlenym serverem
Aplikace: ChAWindows\SystemApps\Micr,.\MicrosoftEdgeCP.exe (PID 3104)
Spolecnost: Microsoft Corporation
Reputace: v i Objeveno pied 3 mésici
Vzdaleny poditat:
Vzdaleny port: TCP 443 (HTTPs)
Povolit tuto komunikaci?
Vidy se dotdzat
Zaparatovat akei do ukonéeni aplikace
#) Vytvorit pravidlo a treale zapamatovat
CA\Windows\SystemApps\,
v | Aplikace: Microsoft.MicrosoftEdge_Bwekyb3d3bbwe',
MicrosoftEdgeCP .exe
Vzdaleny pocitac: W
Vzdaleny port: 443
Lokalni port: 1887
| Protokol: TCPaUDP W
Upravit pravidlo pred ulozenim
Zjistit vice # Detaily  ~~ Dalsi moZnosti
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Aplikace — aplikace, se kterou chce komunikovat vzdalené zafizeni.

Cesta k aplikaci — umisténi aplikace.

Aplikace z Microsoft Store — nazev aplikace v Microsoft Store.

Vystavitel — jméno vydavatele aplikace. Kliknutim na text si zobrazite bezpecnostni certifikat pro spolecnost.
Reputace — reputace aplikace ziskana pomoci technologie ESET LiveGrid®.

Lokalni port — port pouzity pro komunikaci.

Vzdaleny pocitac — vzdalena strana, ktera se snazi navazat komunikaci.

Lokalni port — port pouzity pro komunikaci.

Vidy se dotazat — pokud je jako vychozi akce vybrana moznost Dotazat se, dialogové okno s vybérem akce se
zobrazi pfi kazdém aplikovani pravidla.

Zapamatovat do ukonceni aplikace — ESET Smart Security Premium si akci pro danou aplikaci zapamatuje do
pristiho restartu.

Vytvofit pravidlo a trvale zapamatovat — pokud zaskrtnete tuto moznost pred povolenim nebo zakdzanim
komunikace, ESET Smart Security Premium si akci zapamatuje a vytvoti pravidlo, které se uplatni pfi dalsi
komunikaci aplikace se vzdalenou stranou.

Povolit — povoli pfichozi komunikaci.
Zakazat — zakaze prichozi komunikaci.

Upravit pravidlo — umoziiuje upravit vlastnosti pravidla pomoci editoru pravidel firewallu.

Moznosti zobrazeni spojeni

Kliknutim pravym tlacitkem na spojeni se zobrazi nasledujici moZnosti:

Prekladat IP adresy na nazvy — je-li to mozné, sitové adresy se uvadéji ve formé nazvu DNS, nikoli v ¢iselné
podobé IP adresy.

Zobrazovat pouze TCP spojeni — v seznamu spojeni se zobrazi pouze ta, ktera patfi k protokolu TCP.

Zobrazit naslouchajici spojeni — po vybrani této moznosti se zobrazi pouze spojeni, ve kterych neprobihd
komunikace, ale port je v systému otevieny a ceka na spojeni.

Zobrazit spojeni v ramci pocitace — tuto moznost vyberte, pokud chcete zobrazit pouze spojeni, jejichZz vzdalenym
protéjskem je lokalni systém. Jedna se o spojeni typu localhost.

Rychlost aktualizace — slouZi pro nastaveni intervalu, ve kterém se budou automaticky obnovovat informace o
aktivnich sitovych spojenich.

Aktualizovat nyni — kliknutim aktualizujete obsah okna Sitova spojeni.
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Bezpecnostni nastroje

Otevrete hlavni okno programu > Nastaveni > Bezpecnostni ndstroje a nastavte nasledujici moduly:

Zabezpecené bankovnictvi a prohlizeni webu — pridava do prohlizece dalsi ochrannou vrstvu, ktera chrani vase
finanéni Udaje béhem online transakci. Zapnéte Zabezpeceni vSech prohlizecd v rozsireném nastaveni

Zabezpeceného bankovnictvi a prohlizeni webu, aby se vSechny podporované webové prohlizece spoustély v
zabezpeceném rezimu.

Ochrana soukromi a zabezpeceni v prohlizeci — zajistuje soukromi a bezpec€nost vasich online aktivit, aniz byste
zanechavali digitalni stopu.

Anti-Theft — Anti-Theft chrani vase zafizeni v pfipadé ztraty nebo kradeze.
Secure Data — po zapnuti Secure Data mUZete Sifrovat sva data a zabranit zneufZiti citlivych a davérnych informaci.

Password Manager — Password Manager chrani a uklada vase hesla a osobni Udaje.

Zabezpecené bankovnictvi a prohlizeni webu

Zabezpecené bankovnictvi a prohlizeni webu pfedstavuje dalsi vrstvu ochrany, ktera ma chranit vase financni
Udaje béhem online transakci.

Ve vychozim nastaveni se budou vSechny podporované prohlizece spoustét v zabezpeceném rezimu. Diky tomu
muUZete prohlizet webové stranky, pouzivat internetové bankovnictvi a provadét online transakce v jednom
zabezpeceném prohlizedi.

Reputacni systém ESET LiveGrid® musi byt zapnuty (ve vychozim nastaveni je zapnuty), aby bylo zajisténo
spravné fungovani Zabezpeceného bankovnictvi a prohlizeni webu.

Jak konfigurovat zabezpeceny prohliZzece se dozvite v kapitole Rozsifena nastaveni Zabezpeceného bankovnictvi a
prohlizeni webu. Pokud vypnete funkci Zabezpecit vSechny prohlizece, mUzete se k zabezpecenému prohlizeci
dostat z hlavniho okna programu > Pfehled > Zabezpecené bankovnictvi a prohlizeni webu nebo z pracovni

g

D zabezpetené bankovnictvi a prohliZeni webu. V takovém piipadé se v zabezpeteném
rezimu spusti internetovy prohlizec, ktery mate ve Windows nastaven jako vychozi.

plochy pomoci zastupce

Pro zajisténi zabezpeceného prohlizeni internetu je nezbytné pouZiti HTTPS Sifrované komunikace. Nasledujici
prohlize¢e podporuji Zabezpecené bankovnictvi a prohlizeni webu:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Na zafizenich s procesory ARM je tato funkce podporovana pouze v prohlizedi Firefox a Microsoft Edge.

Dalsi podrobnosti o funkcich Zabezpeceného bankovnictvi a prohlizeni webu naleznete v nasledujicich ¢lancich v
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Databazi znalosti ESET:

* Jak pouZivat Zabezpecené bankovnictvi a prohlizeni webu?

* Pozastaveni nebo vypnuti Zabezpeceného bankovnictvi a prohlizeni webu v produktech ESET uréenych pro

domacnosti pouzivajici systém Windows

* ESET Zabezpecené bankovnictvi a prohlizeni webu — nejéastéjsi chyby

¢ Slovnik pojmU ESET | Zabezpedené bankovnictvi a prohlizeni webu

Oznameni v prohlizeci

Zabezpeceny prohlize¢ vas o své stavu informujte prostifednictvim ozndmeni zobrazovanych v prohlizeéi a
barevnym rameckem kolem jeho okna.

Ozndmeni v prohliZeli se zobrazuje v zaloZce na pravé strané okna prohlizece.

(%)
®

Ozndmeni v prohlizedi si rozbalite kliknutim na ikonu ESET @ Kliknutim na oznameni jej minimalizujete. Chcete-li
oznameni a zeleny ramecek prohlizece skryt, kliknéte na ikonu L] (zavrit).

| 1 Zrusit Ize pouze informativni oznameni a zeleny ramecek prohlizece.

Oznameni v prohlizedi

S pemmen | e

Informativni ozndmenia Je zajiSténa maximalni ochrana a oznameni v prohlizeci je ve vychozim nastaveni
zeleny ramecek minimalizované. Rozbalte ozndmeni v prohlizeci a po kliknuti na Nastaveni otevrete
prohlizece Bezpecnostni nastroje.

Upozornéni a oranzovy Zabezpeceny prohlize¢ vyzaduje vasi pozornost pro nekritické problémy. Pro
ramecek prohlizece zobrazeni souvisejicich informaci nebo feseni postupujte podle krokl uvedenych v
oznameni v prohlizeci.

Bezpecnostni upozornéni Prohlizec neni chranén modulem ESET Zabezpecené bankovnictvi a prohlizeni webu.

a Cerveny ramecek Pro zajisténi ochrany restartujte prohlizec. Pro kontrolu konflikt(i se soubory
prohlizece nactenymi v prohlizedi si otevrete Protokoly > Zabezpeéené bankovnictvi a

prohlizeni webu a zajistéte, aby pfi dalsim spusténi prohlizece nebyly zaznamenané
soubory nactené. Pokud problémy pretrvavaiji, pro vyreseni konfliktu se soubory
nactenymi prohlize¢em kontaktujte technickou podporu spolecnosti ESET podle
pokyn( uvedenych v nasi Databazi znalosti.

Ochrana soukromi a zabezpeceni v prohlizeci

Ochranu soukromi a zabezpeceni v prohlizec¢i mlzZete zapnout jako rozsifeni dostupné v podporovanych
prohlizecich (pouze Google Chrome, Mozilla Firefox a Microsoft Edge).
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Instalace a povoleni rozsifeni:

1. Ujistéte se, Ze pouzivate nejnovéjsi verzi ESET Smart Security Premium, a po ptipadné aktualizaci
restartujte pocitac.

2. Otevrete prohlizec.
3. Rozsiteni je nainstalovano v prohlizeci.

4. Povolte rozsiteni a v prohlizeci se zobrazi stranka s podrobnostmi o rozsiteni.

Hlavni nabidka rozsifeni Ochrana soukromi a zabezpeceni v prohlizedi je rozdélena do nasledujicich sekci:

Prehled

s s

Zabezpecené vyhledavani

Pomoci prepinace vedle polozky Kontrolovat vysledky vyhledavani tuto funkci zapnete a uvidite, na
které vysledky Ize bezpecné kliknout. Zabezpecené vyhledavani vyhodnocuje adresy odkazi v seznamu, coz
nemusi nutné znamenat, Ze webova stranka neobsahuje skodlivy kod. Nase detekéni jadro pak na této webové
strance odhali skodlivy kod.

Vycisténi prohlizece

Vymazte data o prohliZzeni internetu nebo nastavte jejich pravidelné Cisténi. Webové stranky, u kterych chcete
prijimat cookies a zlstat pfihlaseni i po vycisténi prohlizece, mlzZete pridat do seznamu.

* Jednorazové Cisténi — z rozbalovaciho menu vyberte ¢asovy rozsah a typ dat, kterd chcete odstranit. Mlzete
zvolit vSechna data, soukroma data nebo data podle vlastniho vybéru.

7 vew 7 wvewv

* Pravidelné ¢isténi — kliknutim na prepinac vedle polozky Pravidelné cisténi povolite tuto funkci.Z
rozbalovaciho menu vyberte ¢asovy rozsah a typ dat, ktera chcete pravidelné odstranovat. MiZete zvolit vSechna
data, soukromd data nebo data podle vlastniho vybéru.

Vlastni data maji nasledujici kategorie:

* Historie prohlizeni internetu

* Historie stahovani

* Cookies a udaje o webovych strankach

* Obrazky a soubory v mezipaméti

* Hesla a pfihlasovaci udaje

* Data automatického vypliiovani formulara
Vycisténi metadat

Funkce Vycisténi metadat kontroluje soukroma data odhalitelnd prostfednictvim metadat ve formatu EXIF
sdilenych v medidlnich souborech, dokumentech a dalSich podporovanych formatech souboru. Kliknutim na

prepinac vedle polozky Vycistit metadata p¥i kazdém nahrani obrazku zapnete odstranovani metadat.
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Je nutné restartovat prohlizec¢, Vycisténi metadat fungovalo spravné.

Kliknutim na pfepinac vedle polozky Dostdvat oznameni v prohliZzeci povolite zobrazovani ozndmeni po
Vycisténi metadat.

Piehled nastaveni webovych stranek

PFistup k nastaveni opravnéni webovych stranek umoZzfiuje kontrolovat, jaké informace mohou webové stranky
pouzivat.

* Oznameni — webové stranky, u kterych chcete povolit/blokovat oznameni nebo zda chcete, aby se vas
rozsifeni prohlizeCe pokazdé zeptalo.

Rozsifend nastaveni
Vycisténi prohlizece
Pokrocilé nastaveni cookies

Pridejte do seznamu webové stranky, na kterych chcete pfijimat cookies a zUstat pfihlaseni i po vycisténi
prohlizece. Do textového pole zadejte URL adresu a kliknéte na PFidat. Ze seznamu ji mlZete kdykoli odstranit

kliknutim na ikonu minus = vedle konkrétni webové stranky.

V dolni ¢asti stranky je seznam navrhovanych domén, které jsou aktualné otevieny v prohlizeci. Pokud urcitou
webovou stranku nevidite, kliknéte na obnovit seznam a pridejte ji do seznamu pfijatych cookies kliknutim na

ikonu plus -
Pfehled nastaveni webovych stranek

Ptistup k nastaveni opravnéni webovych stranek umoznuje kontrolovat, jaké informace mohou webové stranky
pouZivat.

* Oznameni — webové stranky, u kterych chcete povolit/blokovat oznameni nebo zda chcete, aby se vas
rozsiteni prohlizece pokazdé zeptalo.

Vzhled

Prizplsobte si barevné schéma rozhrani podle svych preferenci. Zaskrtnutim policka Svétly nebo Tmavy muzete
zvolit preferovany barevny rezim.

Anti-Theft

Osobni zatizeni jsou neustale vystavena riziku ztraty nebo kradeze béhem nasich kazdodennich cest zdomova do
prace nebo na jind verejna mista. Anti-Theft je funkce, ktera rozsifuje zabezpeceni uzivatele v pfipadé ztraty nebo
kradezZe zafizeni. Anti-Theft umoziuje sledovat pouZivani zafizeni a dohledat ztracené zafizeni pomoci lokalizace
podle IP adresy ve ESET HOME, ¢imZ vam pom{Ze ziskat zafizeni zpét a ochranit osobni Gdaje.

Pomoci modernich technologii, jako je vyhledavani zafizeni podle IP adresy, vzdalena aktivace webové kamery
nebo uzamknuti uZivatelskych Gctd, Anti-Theft ochrani data uloZena ve vasem pocitaci ¢i jiném zafizeni v pripadé
jeho ztraty nebo odcizeni a zaroven vam pomUZe zjistit jeho polohu. Stejné tak nasledné na ESET HOME muZete

105


https://home.eset.com/
https://home.eset.com/

sledovat aktivity na vasem pocitaci nebo mobilnim zafizeni pohodIné prostfednictvim internetového prohlizece
nebo mobilni aplikace.

Vice informaci tykajici se technologie Anti-Theft naleznete v online prirucce k portalu ESET HOME.

Anti-Theft nemusi spravné fungovat u pocitacl pripojenych do domény kvili omezenim ve spravé
uzivatelskych ucta.

Po zapnuti funkce Anti-Theft si nastavte zplsob zabezpeceni svého zafizeni v hlavnim okné programu > Nastaveni

> Bezpecnostni nastroje > Anti-Theft.

(es[3) SMART SECURITY Exmm

[ Prehled 4 Anti-Theft O 7

~ oo
Kontrola poditace e . - e . D e o .

= P Toto zafizeni je chranéno technologil Anti-Theft. W pfipadé jeho ztraty nebo odcizeni muZete ziskat

pfistup k jeho poloze a dalim informacim po pfihlaZeni ke svému (éu ESET HOME.

Fa

wt

E MNastroje

ey ;
{01 Mastaveni

Aktualizace

Optimalizace zabezpeceni zafizeni

v Vaie ¢ty Windows jsou chranény heslem
Viechny uZivatelské dcty systému Windows jsou chranény heslem.
@] MNapovéda a podpora

. v Je vytvoieny Fantom déet
Ucet ESET HOME

KdyZ se nékdo pokusi pouZivat vase zafizeni a pfihlasi se k Fantom G(ctu, upozornime vas na
podezfelou aktivitu.

Jméno Fantom Gctu: Alex

¥ Nastaveni Fantom uctu

v’ Neni povoleno automatické prihlaseni do Zadného Gétu

Wase uZivatelské Gcty jsou chranény pfed neopravnénym pfistupem.

Progress. Protected. Vypnout Anti-Theft

Moznosti optimalizace

Neni vytvoren Zzadny Fantom ucet

Vytvorte si Fantom ucet, abyste zvysili Sanci na nalezeni ztraceného nebo odcizeného zafizeni. Pokud zafizeni
oznacite jako ztracené, Anti-Theft zablokuje pfistup k aktivnim uzivatelskym uctlim, a tim ochrani vase osobni
data uloZenad v zafizeni. Kazdy, kdo se pokusi zafizeni pouzivat, bude moci pouZit pouze Fantom ucet. Fantom ucet
je forma Uctu hosta, ktery ma omezené opravnéni. Dokud zafizeni neoznacite jako nalezené, bude tento ucet
pouzivan jako vychozi — tim bude zabrdnéno komukoli v prihlaseni k jinym uZivatelskym Gcétlim nebo v pfistupu k
datlm uZivatele.

Jestlize se nékdo prihlasi k Fantom uctu, pokud je vas pocita¢ v normalnim stavu, zasleme vam e-mailem
oznameni s informacemi o podezrelé aktivité na pocitaci. Po obdrZeni e-mailového oznameni se mliZete
rozhodnout, zda chcete pocitac oznacit jako ztraceny.
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Pro vytvoreni Fantom uctu kliknéte na mozZnost Vytvofrit Fantom ucet, do textového pole zadejte ndzev Fantom
uctu a kliknéte na tlacitko Vytvorit.

Pokud jiz Fantom Gcéet mate vytvoren, kliknutim na moZnost Nastaveni Fantom uctu jej mlZete pfejmenovat
nebo odstranit.

Zabezpeceni uctti Windows heslem
Vas uzivatelsky ucet neni chrdnén heslem Toto upozornéni na optimalizaci se zobrazi, pokud alespon jeden
uzivatelsky ucet neni chranén heslem. Problém v pocitaci vyresite nastavenim hesla viem uzivateldim (s vyjimkou

Fantom uctu).

Pro nastaveni hesla k uZivatelskému uctu kliknéte na moznost Spravovat Windows ¢ty nebo postupujte podle
nasledujicich pokyn(:

1. Stisknéte klavesy CTRL+Alt+Delete.
2. Kliknéte na Zménit heslo.
3. Pole Phvodni heslo ponechte prazdné.

4. Heslo zadejte dvakrat do poli Nové heslo a Potvrzeni hesla.
Automatické prihlaseni k uctu Windows
Do svého uzivatelského Uctu mate nastaveno automatické pfihlaseni, a neni chranén pred neopravnénym
pfistupem. Toto upozornéni na optimalizaci se zobrazi, pokud alespon do jednoho uZivatelského uctu je povoleno
automatické pfihlaseni. Kliknutim na Vypnout automatické pfihlaseni vyresite tento problém s optimalizaci.
Automatické prihlaseni k Fantom uctu
Na vasem zafizeni je povoleno automatické pfihlaseni k Fantom Gctu. Pokud je zatizeni v normalnim stavu,
nedoporudujeme pouZivat automatické prihlaseni, protoze to mize zpUsobit problémy s pristupem k vasemu
skute¢nému uZivatelskému Uctu, resp. mlze dochazet ke generovani falesnych poplachi souvisejici se

ztratou/odcizenim vaseho pocitace. Kliknutim na Vypnout automatické pfihlaseni vyfesite tento problém s
optimalizaci.

Prihlaseni k uctu ESET HOME

Pokud chcete zapnout/vypnout Anti-Theft a ziskat pfistup k poloze a informacim o zatizeni v portalu ESET HOME,
pfihlaste se ke svému ESET HOME uctu.
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(es[Y) SMART SECURITY Exzmm

ESET HOME | Anti-Theft (es2)
E-mailova adresa
W pfipadé ztraty nebo odcizeni zafizeni vyuZijte cet ESET

HOMIE k ziskani nejen polohy zafizeni, ale i daliich informaci. &

Prihla3eni k Gctu ESET HOME

~ oo X
Pfihlasit se pomoc’ Google g
A P g Zapomnéli jste heslo?

‘ Pfihlasit se pomoc’ Apple % Prihlasit se Zrusit

1 I oo w, P
EIIE Maskenowvat QR kod Meméte Ucet? Vytvorte si jej!

K i¢tu ESET HOME se ptihlasite pomoci jednoho z uvedenych zplsob:

* Pomoci e-mailové adresy a hesla k uc¢tu ESET HOME — Zadejte svou e-mailovou adresu a heslo, které jste
pouzili pfi vytvoreni G¢tu ESET HOME, a kliknéte na tlacitko PFihlasit se.

* Pomoci svého uctu Google/ApplelD — Kliknéte na tlacitko pFihlaseni prostfednictvim Google, pfipadné
Apple a pfihlaste se pfislusSnym uctem. Po Uspésném pfrihlaseni vds presmérujeme na potvrzovaci webovou
stranku portalu ESET HOME. Pro pokracovani kliknéte zpét do produktu ESET. Dalsi informace o pfihlaseni
pomoci U¢th Google/ApplelD naleznete v Online napovédé k ESET HOME.

* Naskenovat QR kdéd — Kliknutim na pfislusné tlacitko zobrazite QR kéd pro prihlaseni. Oteviete si mobilni
aplikaci ESET HOME a naskenujte QR kod, pfipadné QR kéd zamérte fotoaparatem zafizeni. Dalsi informace
naleznete v Online ndapovédé k ESET HOME.

A Neuspésné prihlaseni — bézné chyby.

Pokud zatim nemate ucet ESET HOME, pro registraci nebo zobrazeni instrukci v Online napovédé ESET
HOME kliknéte na tlacitko VytvofFit ucet.

V pfipadé, Ze si na heslo nemliZete vzpomenout, kliknéte na moznost Zapomnéli jste heslo? a pokracujte
dle instrukci v Online ndpovédé ESET HOME.

Anti-Theft nepodporuje Microsoft Windows Home Server.

Zadejte nazev zarizeni

V poli Nazev pocitace najdete jméno, které bude slouzit jako identifikator zafizeni na portale ESET HOME. Nazev
pocitace je standardné automaticky predvyplnény. Zadejte nazev zafizeni nebo pouzijte vychozi nazev a kliknéte
na Dokoncit (Pokracovat).
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Anti-Theft je zapnuty/vypnuty

Toto okno obsahuje potvrzovaci zpravu, pokud zapnete nebo vypnete Anti-Theft:

* Zapnuto — Zafizeni je chranéno technologii Anti-Theft. Funkci a ji chranéna zafizeni spravujte vzdalené ve
stejnojmenné casti portalu ESET HOME prostiednictvim svého uctu.

* Vypnuto — Anti-Theft je na tomto zafizeni vypnuty a vSechna data souvisejici s funkci
<%ESET_ANTTHEFT%> na tomto zatizeni jsou z portalu ESET HOME odebréna.

Pridani nového zarizeni selhalo

Pti aktivaci Anti-Theft jste obdrzeli chybové hlaseni.
Nejcastéjsi problémy s aktivaci mohou byt:

¢ Chyba pfi prihlasovani k u¢tu ESET HOME

* Zafizeni neni ptipojeno k internetu (nebo pfipojeni pravé nefunguje).

V ptipadé pretrvavajicich potizi kontaktujte technickou podporu spolecnosti ESET.

Secure Data

Secure Data je funkce v ESET Smart Security Premium, kterd umoznuje Sifrovat data na vasem pocitaci a chranit
vyménna média pred zneuzitim soukromych ¢i tajnych informaci. Nej¢astéjsi dotazy tykajici se soucasti Secure
Data naleznete v ESET Databazi znalosti (¢lanek nemusi byt dostupny ve vSech jazycich).

Pro zapnuti Secure Data zvolte jednu z nasledujicich moZnosti:

* V hlavnim okné programu v ¢asti Pfehled kliknéte na NASTAVIT vedle polozky Secure Data.

* V hlavnim okné programu v ¢asti Nastaveni > Bezpecnostni nastroje prepinacem aktivujte _ Secure
Data.

Na zafizeni, na kterém mate zapnuté Secure Data, neni mozné ddle nainstalovat ESET Endpoint Encryption.

Pokud mate Secure Data zapnuté, v hlavnim okné programu kliknéte na Nastaveni > Bezpecnostni nastroje >
Secure Data a vyberte jednu z nasledujicich moznosti:

* V/ytvoreni Sifrovaného virtualni disku

¢ Zasifrovat soubory na vvménném médiu
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Prehled < Sifrovani dat H

Kontrola poéitade e B S . B P e e . ey
P Prostfednictvim soucasti Secure Data miZete Sifrovat data ve svém pocitaci a na vyménnych médiich, éimZ zabranite zneuZiti

osobnich a citliviich Gdaja.

Altualizace
Nastroje Vytvorit sifrovany virtualni disk
) Virtudlni disk je soubor, ktery se po pfipojens k systému chova jako diskové jednotka. Oviem k souborim
@ Nastaveni uloZenym ve virtudlnim disku bude mit pfistup pouze osoba, kterd znd vami definované heslo.
I

Vytvorit Sifrovany virtualni disk
Népovéda a podpora J J

Uget ESET HOME
Zasifrovat soubory na vyménném médiu

Zabezpetenou slozku si miZete vytvofit na USB nebo jiném vyménném médiu. K zadifrovanym souborim uloZenym
na vyménném médiu bude mit nasledné pfistup pouze osoba, ktera zna vami definované heslo.

Zasifrovat vyménné médium

Vypnout Sifrovani dat

Vytvorit Sifrovany virtualni disk

Prostfednictvim Secure Data si mlzZete vytvofrit libovolné mnoZzstvi Sifrovanych virtudlnich disk(. Limitovani jste
pouze volnym mistem na disku. Pro vytvoreni virtualniho Sifrovaného disku postupujte podle nasledujicich krok:

1.V hlavnim okné programu prejdéte na zalozku Nastaveni > Bezpec¢nostni ndstroje > Secure Data > Vytvorit

Sifrovany virtualni disk.
2.V dalSim kroku kliknéte na tlacitko Prochazet a vyberte misto, kam chcete virtudlni disk uloZzit.
3. Zadejte nazev virtualniho disku a kliknéte na moznost Ulozit.

4. Z rozbalovaciho menu Maximalni kapacita vyberte velikost virtudlniho disku a kliknéte na tlacitko
Pokracovat.

5. V dalsim kroku si nastavte heslo, kterym chcete chranit pfistup k Sifrovanému virtualnimu disku. Pokud
nechcete automaticky virtualni disk desifrovat po prihlaseni ke svému Windows Uctu, odskrtnéte moznost
Automaticky desifrovat na tomto Windows uctu. Kliknéte na tladitko Pokracovat.

6. Kliknéte na Hotovo. Vas Sifrovany virtudlni disk je vytvoren a pfipraven k pouZiti. Zobrazi se jako lokalni disk
v Casti Tento pocitac.

Pro pfistup do Sifrovaného disku po restartu pocitace vyhledejte vami vytvoreny soubor (. eed) a poklepejte na
néj dvojklikem. Pokud budete pozadani, zadejte heslo, které jste nastavili béhem vytvareni Sifrovaného disku.
Jednotka bude pfipojena a zobrazi se jako lokdlni disk v ¢asti Tento pocitac. Jakmile se Sifrovany disk pfipoji jako
lokalni, bude jeho desifrovany obsah pfistupny vSem ostatnim uZivatellm pocitace, dokud se neodhlasite nebo
nerestartujete pocitac.
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Mohu virtualni disk smazat?
Ano. Pro smazani Sifrovaného virtualniho disku postupujte dle instrukci uvedenych v ESET Databazi znalosti
(¢lanek nemusi byt dostupny ve vSech jazycich).

Zasifrovat soubory na vyménném médiu

Prostfednictvim soucasti Secure Data mlzZete na vyménnych médiich vytvofit Sifrované slozky. Pro zasifrovani
souborll na vyménném médiu:

1. Pfipojte k pocitaci vyménné médium (USB flash disk, externi HDD).

2.V hlavnim okné programu prejdéte na zadlozku Nastaveni > Bezpecnostni nastroje > Secure Data >

Zasifrovat soubory na vyménném médiu.

3. Z rozbalovaciho menu vyberte vyménné médium a kliknéte na tlacitko Pokracovat.
Pro obnoveni seznamu dostupnych zafizeni kliknéte na tlacitko Aktualizovat. Sifrovana a nepodporovana

média nebudou zobrazena.
Pokud chcete mit pfistup Sifrovanym slozkam i na zafizenich, na kterych neni nainstalovan ESET Smart Security
Premium, vyberte moZnost DeSifrovat slozku na jakémkoli Windows zafizeni.

4.V dalsim kroku si nastavte heslo, kterym chcete chranit pfistup k Sifrovanému disku. Pokud nechcete
automaticky virtualni disk desifrovat po prihlaseni ke svému Windows Uctu, odSkrtnéte moznost Automaticky

desifrovat na tomto Windows uctu. Kliknéte na tlacitko Pokracovat.
5. Vase vyménné médium je chranéno a Sifrované adresare jsou pfipraveny k pouZiti.

Pokud vyménné médium pfipojite k pocitaci, na kterém neni Secure Data zapnuté, Sifrovana sloZzka nebude
viditelna. Pokud pfipojite disk k pocitaci se zapnutym Secure Data, budete vyzvani k zadani hesla pro desifrovani
vyménného média. Nezadate-li heslo, Sifrovanou slozku uvidite, ale nebude ptistupna.

Password Manager

Password Manager je soucasti balicku ESET Smart Security Premium.

Jedna se o spravce hesel, ktery si pamatuje hesla za vas a automaticky je doplfiuje na webovych strankach av
aplikacich. Pfihlasovaci Udaje uklada do bezpecného a sifrovaného ulozisté, které je chranéno hlavnim heslem —to
jediné si musite pamatovat.

Dalsi informace naleznete v online prirucce k Password Manager:

* |nstalace Password Manager

* Registrace Password Manager

¢ Sprava uloZi$t Password Manager na portalu ESET HOME
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Import a export nastaveni

Na zaloZce Nastaveni miZete do programu ESET Smart Security Premium importovat nebo z néj naopak
exportovat svou konfiguraci ze souboru ve formatu .xml.

Nazorné ukazky

Pokud se chcete podivat na nazornou ukazku, kliknéte na navod ESET Databaze znalosti Jak importovat
nebo exportovat nastaveni bezpecnostniho produktu ESET pomoci konfigura¢niho souboru .xml (¢lanek
nemusi byt dostupny ve vSech jazycich).

Importovani a exportovani nastaveni je uzitecné, napriklad pokud si potfebujete zalohovat soucasné nastaveni
ESET Smart Security Premium a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v pfipadé, Ze
chcete stejné nastaveni pouzit na vice pocitacich. Staci pouze naimportovat konfiguracni .xml soubor.

Pro importovani nastaveni prejdéte v hlavnim okné programu na zalozku Nastaveni, kliknéte na tlacitko Import a

export nastaveni a v zobrazeném dialogovém okné vyberte moZnost Import nastaveni. Zadejte cestu k souboru s
konfiguraci, pfipadné kliknéte na ... a najdéte soubor, ktery chcete importovat.

V ptipadé, Ze pottebujete uloZit aktualni nastaveni, v hlavnim okné programu na zalozce Nastaveni kliknéte na
tlacitko Import a export nastaveni. V zobrazeném dialogovém okné vyberte moZnost Export nastaveni a zadejte
cestu k souboru. Pfipadné kliknutim na ... prejdéte do umisténi v pocitaci, do kterého chcete ulozit soubor s
konfiguraci.

Pokud nemate pfistup pro zapis do zadané slozky, mlZe dojit k chybé pfi exportovani nastaveni.

SMART SECURITY B X
Import a export nastaveni ?

Aktudlni konfiguraci produktu si miZete uloZit do XML souboru a pozdéji nebo na jiném
pocitadi ji z tohoto souboru obnovit.

@ Impaort nastaveni

i
=2

Export nastaven(

Cesta k souboru:

% Zaviit

Napovéda a podpora

Kliknutim na polozku Napovéda a podpora v hlavnim okné programu zobrazite informace o podpofe a nastroje

pro feseni problém, které vam pomohou vyresit problémy, s nimiz se mUzZete setkat.
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i Predplatné

* Privodce reSenim problému s predplatnym — po kliknuti si zobrazite nej¢astéjsi problémy tykajici se

aktivace nebo zmény predplatného spolecné s jejich fesenim.

* Zménit predplatné — po kliknuti se zobrazi dialogové okno, pomoci kterého muzete produkt aktivovat.
Pokud je vasSe zafizeni pripojeno k ESET HOME, vyberte predplatné z u¢tu ESET HOME nebo pfidejte nové.

@ Nainstalovany produkt

* Co je nového — po kliknuti na odkaz se otevie okno s informacemi o novych a vylepsenych funkcich.

* O programu ESET Smart Security Premium — kliknutim si zobrazite souhrnné informace o vami

nainstalovaném programu ESET Smart Security Premium.

* Privodce resenim probléma s produktem — kliknutim na tento odkaz naleznete feseni nejcastéjsich
problém.

* Zménit produkt — kliknutim zjistite, zda Ize ESET Smart Security Premium zménit na jinou produktovou

Fadu s aktualnim predplatnym.
@ Otevrit napovédu — kliknutim na odkaz si zobrazite napovédu k programu ESET Smart Security Premium.

@ Technicka podpora

O Databaze znalosti — internetova ESET Databdaze znalosti obsahuje odpovédi na ¢asto kladené otazky a
doporucené zpUsoby pro feseni problému. Databaze znalosti, pravidelné aktualizovana technickymi specialisty
spolecnosti ESET, je nejmocnéjsim nastrojem pfi feSeni nejriznéjsich problémda.

O programu ESET Smart Security Premium

Toto okno zobrazuje informace o verzi ESET Smart Security Premium a o vasem pocitaci.
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Kontrola poéitace ESET Smart Security Premium™, Verze 17.0.15.0
Copyright © 1992-2023 ESET, spol. s r.o. iechna prava vyhrazena.
- : ~ Tento produkt je chranén U.S. patentem d&islo US 8,943,592.
,  Aktualizace “9’\
) Licenéni ujednani s koncovym uZivatelem (2
] Nastroje Zasady ochrany osobnich udaji G
& e o
3} Nastavenr Zivatelské jméno: DESKTOP-WIN 10VAdministrator

Nazev zafizen: DESKTOP-WIN10

Nézev na licenénim portéle: desktop-win10
® Napovéda a podpora

—~ Zobrazit modul

Varovani: Tento pocitacovy program je chranén autorskym zakonem a mezinarodnimi smlouvami. Kopirovani nebo distribuce tohoto
programu nebo kterékoliv jeho Easti jakymikoli prostredky, je bez vyslovného souhlasu spolecnosti ESET, spol. s r.o. piisné zakdzana a
miZe vést k trestnimu stthani v plném rozsahu, ktery tyto zdkony umoZfujr.

ESET, ESET logo, ESET Smart Security Premium, LiveGrid, LiveGrid loge, Sysinspector jsou ochranné znamky nebo registrovane
ochranné znamky spolecnosti ESET, spol. s r.o. v Evropske unii a/nebo daldich zemich. Viechny ostatni nazvy a znacky jsou
registrovanymi obchodnimi znackami piislugnych spoleénosti,

Pro zobrazeni seznamu pouzivanych programovych modulli véetné jejich verzi kliknéte na tlacitko Zobrazit
moduly.

* Informace o modulech muzete zkopirovat do schranky kliknutim na Kopirovat. To se hodi v pfipadé, Ze
kontaktujete technickou podporou spoleénosti ESET z dlivodu feseni technického problému.

* Pokud kliknete na polozku Detekéni jadro v okné Modul(l, otevie se ESET Virus radar, ktery obsahuje
informace o kazdé verzi Detekéniho jadra ESET.

ESET Novinky

V této ¢4asti ESET Smart Security Premium vas budeme informovat o novinkach a vyhodnych akcich produktd ESET.

Zobrazeni marketingovych zprav (tzv. in-product messaging) bylo navrzené pro informovani uzivatell o novinkach
a akcich spolecnosti ESET. Prijem marketingovych zprdv vyzaduje vas souhlas. Ve vychozim stavu je u této polozky
zobrazena ikona otazniku a zadné zpravy nejsou zasilany. Zapnutim moznosti souhlasite s jejich zasilanim. Pokud o
sdéleni nemate zajem, pomoci prepinace na radku Zobrazit marketingové zpravy moznost vypnéte.

Chcete-li povolit nebo zakazat pfijem marketingovych zprav prostfednictvim oznamovaciho okna, postupujte dle
nasledujicich instrukci.

1. Otevre Rozsifena nastaveni.

2. Ddle prejdéte do sekce Oznameni > Interaktivni upozornéni.

3. Upravte pomoci pfepinace moznost Zobrazit marketingové zpravy.
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Odeslat konfiguraci systému

Aby mohli specialisté technické podpory rychle a relevantné reagovat na dotazy zdkaznik(, vyZaduji zaslani
konfigurace produktu ESET Smart Security Premium, detailnich informaci o systému véetné spusténych procesu a
zaznamu v registru — tedy protokolu z nastroje ESET Sysinspector. Spolecnost ESET pouZije tyto Udaje pouze pro
poskytnuti technické pomoci zakaznikovi.

Po odeslani webového formulare *** se do spolecnosti ESET odeslou informace o konfiguraci vaseho systému.
Méjte na paméti, Ze specialisté technické podpory vas v tomto pripadé mohou nasledné pozadat o dodatecné
zaslani téchto dat. Odeslani webového formulare bez jakychkoli dat, provedte kliknutim na Neodesilat data a

pokracujte.

Odesilani udajl o konfiguraci systému muzZete nastavit v Rozsifenych nastavenich > Nastroje > Diagnostika >

Technickd podpora.

Pokud jste se rozhodli odeslat udaje o konfiguraci systému, je nutné vyplnit a odeslat webovy formular. Vv
opacném pripadé nebude tiket vytvoren a Udaje o konfiguraci systému se ztrati. Pokud tdaje o konfiguraci
systému nelze odeslat, vypliite webovy formular a vyckejte na pokyny technické podpory.

Technicka podpora

V hlavnim okné programu prejdéte na zdlozku Ndapovéda a podpora, kliknéte na Technicka podpora.
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Kontaktovat Technickou podporu

Pozadat o podporu — v pfipadé, Ze nenajdete fesSeni problému, mizZete kontaktovat nase specialisty technické
podpory prostiednictvim formulafe na webovych strankach spolecnosti ESET. V zavislosti na konfiguraci produktu
se pred vyplnénim webového formulare miiZe zobrazit dialogové okno Odeslat konfiguraci systému.

Ziskani informaci pro technickou podporu

Zakladni informace pro technickou podporu — tuto moznost pouzijte, pokud po vas specialisté technické podpory
vyZaduji informace o vasem pocitaci (informace o predplatném, verzi produktu, operacnim systému, atp.).

ESET Log Collector — po kliknuti budete presmérovani do Databdze znalosti spole¢nosti ESET pro stazeni

diagnostického nastroje. ESET Log Collector automaticky sesbira protokoly a informace o systému, které
specialistim technické podpory usnadni diagnostiku problému a urychli pfipravu feseni. Pro vice informaci
prejdéte do online uZivatelské prirucky k ESET Log Collector.

Pro vytvoreni rozsifenych protokoltd s informacemi, které pomohou vyvojaridm s diagnostikou problému, kliknéte
na moZnost Rozéifené protokolovani. Urover protokolovéni je v tomto piipadé nastavena na hodnotu
Diagnostické. Rozsifené protokolovani se automaticky deaktivuje po dvou hodindch, pfipadné tento rezim muzete

ruéné ukoncit kliknutim na Zastavit rozsifené protokolovani. Po vytvoreni viech protokoll se zobrazi informacni
okno v némz naleznete odkaz pro zobrazeni slozky s diagnostickymi protokoly.

Uéet ESET HOME

Zkontrolovat stav pfipojeni k G¢tu ESET HOME mazete v hlavnim okné programu > Uéet ESET HOME.

(es[El) SMART SECU @ - 0O X

|3 Prehled ESET HOME ?

(! Kontrola poditace
Toto zafizenl neni pfipojenc k détu ESET HOME.

) Aktualizace ﬂ o L 4 U.
r . ESET HOME je misto, kde miiZete vidét a spravovat své pfedplatné a chranéna
Mastroje L b zafizeni,
a
{o} Nastaveni C
Népovéda a podpora
@) Ucet ESET HOME (=) Pipojit k ESET HOME N
; -/

Zacnéte spravovat své pfedplatné a chranéna zafizeni

116


https://servis.eset.cz/Knowledgebase/Article/View/338/54/eset-log-collector
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=cs-CZ

Toto zafizeni neni pripojeno k uctu ESET HOME.

Kliknutim na Pripojit k ESET HOME pftipojite své zafizeni k ESET HOME a mUZete spravovat své predplatné a
chranéna zafizeni. MliZete obnovit, upgradovat nebo prodlouZit své predplatné a zobrazit dilezité informace. Na
portalu ESET HOME nebo v mobilni aplikaci mGzZete pridavat rlizna predplatna, stahovat produkty do svych
zafizeni, kontrolovat stav zabezpeceni produktd nebo sdilet pfedplatné prostfednictvim e-mailu. Vice informaci
naleznete v Online napovédé ESET HOME.

Toto zafizeni je pripojeno k uctu ESET HOME

Zabezpecleni zafizeni mUZete spravovat na dalku pomoci portaluESET HOME nebo stejnojmenné mobilni aplikace.
Kliknutim na App Store nebo Google Play se zobrazi QR kdd, ktery mliZzete naskenovat mobilnim telefonem a

stahnout si mobilni aplikaci ESET HOME ze stejnojmennych obchod( s aplikacemi.

Ucet ESET HOME — jméno vaseho G¢tu ESET HOME.

Nazev zafizeni — nazev zafizeni, pod jakym se bude zobrazovat v u¢tu ESET HOME.

Otevfit ESET HOME — otevie portal ESET HOME (portal pro spravu licenci a pfipojenych zatizeni).

Chcete-li zarizeni odpojit od uctu ESET HOME, kliknéte na moznost Odpojit od ESET HOME > Odpojit. Predplatné
pouZité pro aktivaci zlistane aktivni a vase zatizeni bude chranéno.

Pripojeni k ESET HOME

Pro zobrazeni a spravu predplatného, véetné aktivovanych zafizeni, pripojte zafizeni k ESET HOME. MUzZete
zobrazit daleZité podrobnosti o predplatném, obnovit jej, prodlouZit nebo prejit na vyssi droven predplatného. Na
portalu ESET HOME nebo v mobilni aplikaci mliZete pridavat rlzna predplatna, stahovat produkty do svych
zafizeni, kontrolovat stav jejich zabezpeceni nebo sdilet predplatné prostfednictvim e-mailu. Vice informaci
naleznete v Online napovédé ESET HOME.
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(es[E}) SMART SECURITY

PFihlaZeni k Gétu ESET HOME (esfy

E-mailova adresa

G Pfihlasit se pomocd Google =
‘ Pfihlasit se pomoci Apple
Silg MNaskenovat QR kad Zapomnéli jste heslo?

% Prihlasit se Zrugit

Memate Ocet? Vytvorte si jej!

.

Pro pfipojeni zatizeni ke svému ESET HOME UGctu:

Pokud se pfipojujete k uctu ESET HOME béhem instalace, nebo pro aktivaci vyberete moznost Pouzit ucet
ESET HOME, prostudujte si postup v kapitole Pouziti uctu ESET HOME.

Pokud jiz mate ESET Smart Security Premium nainstalovany a aktivovany pomoci pfedplatného pridaného k
Gétu ESET HOME, muZete své zafizeni pfipojit k ESET HOME pomoci portalu ESET HOME. Vice informaci, jak
ESET Smart Security Premium pfipojit, si prostudujte v kapitole produktové pfiruckyPrihlaseni ke svému
uctu ESET HOME a Pridani zafizeni v ESET HOME.

1.V hlavnim okné programu kliknéte na U¢et ESET HOME > PFipojit k ESET HOME, piipadné v oznameni
Pfipojte toto zafizeni k tctu ESET HOME kliknéte na odkaz Pfipojit k ESET HOME.

2. Prihlaste se ke svému uc¢tu ESET HOME.

Pokud zatim nemdte Ucet ESET HOME, pro registraci nebo zobrazeni instrukci v Online ndpovédé ESET
HOME kliknéte na tlacitko Vytvofit ucet.

V pfipadé, Ze si na heslo nemUzete vzpomenout, kliknéte na moznost Zapomnéli jste heslo? a
pokracujte dle instrukci v Online ndpovédé ESET HOME.

3. Zadejte Nazev zafizeni a kliknéte na moZnost Pokracovat.

4. Po Uspésném pfipojeni se zobrazi okno s podrobnostmi. Kliknéte na Hotovo.

Prihlaseni do ESET HOME

K ictu ESET HOME se ptihlasite pomoci jednoho z uvedenych zplsob:
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* Pomoci e-mailové adresy a hesla k uctu ESET HOME — Zadejte svou e-mailovou adresu a heslo, které jste
pouzili pfi vytvoreni Gc¢tu ESET HOME, a kliknéte na tlacitko P¥ihlasit se.

* Pomoci svého uétu Google/ApplelD — Kliknéte na tlacitko pFihlaseni prostfednictvim Google, pfipadné
Apple a pfihlaste se pfisluSnym uctem. Po Uspésném pfihlaseni vas pfesmérujeme na potvrzovaci webovou
stranku portalu ESET HOME. Pro pokracovani kliknéte zpét do produktu ESET. Dalsi informace o pfihlaseni
pomoci Ucth Google/ApplelD naleznete v Online ndpovédé k ESET HOME.

* Naskenovat QR kéd — Kliknutim na pfislusné tlacitko zobrazite QR kéd pro pfihlaseni. Oteviete si mobilni
aplikaci ESET HOME a naskenujte QR kod, pfipadné QR kéd zamérte fotoaparatem zafizeni. Dalsi informace
naleznete v Online ndpovédé k ESET HOME.

Pokud zatim nemate ucet ESET HOME, pro registraci nebo zobrazeni instrukci v Online ndpovédé ESET
HOMIE kliknéte na tlacitko Vytvorit ucet.

V pripadé, Ze si na heslo nemUzZete vzpomenout, kliknéte na moZnost Zapomnéli jste heslo? a pokracujte
dle instrukci v Online ndpovédé ESET HOME.

A Neuspésné prihlaseni — bézné chyby.

SMART SECURITY 2

PFihlaZeni k Gétu ESET HOME (esfy

E-mailova adresa

G Pfihlasit se pomoc Google =
Heslo
‘ Pfihlasit se pomocl Apple
Silg MNaskenovat QR kad Zapomnéli jste heslo?

% Prihlasit se Zrugit
Memate (cet? Vytvorte si jej!

.

V4 V4

Neuspésné prihlaseni — bézné chyby

Nepodarilo se nam najit ucet, ktery odpovida zadané e-mailové adrese

Zadand e-mailova adresa neodpovida zadnému ESET HOME Uctu. Po kliknuti na Zpét zadejte spravnou e-mailovou
adresu a heslo.
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Abyste se mohli pfihlasit, je tfeba si vytvofit ucet ESET HOME. Pokud jesté ucet nemate, kliknéte na Zpét a dale
vyberte moznost Vytvofit Ucet, pripadné si prostudujte v pfiruc¢ce k portdlu ESET HOME kapitolu Vytvoreni
nového uctu ESET HOME.

UzZivatelské jméno a heslo se neshoduji

Zadané heslo neodpovida zadané e-mailové adrese. Kliknéte na Zpét, zadejte spravné heslo a ovérte spravnost
zadané e-mailové adresy. Pokud se stile nemUzZete prihlasit, kliknéte na Zpét a dale vyberte moznost Zapomnél
jsem heslo, abyste mohli obnovit své heslo a postupujte podle pokyni na obrazovce. Pfipadné si prostudujte v
prirucce k portdlu ESET HOME kapitolu Zapomnéli jste heslo k uctu ESET HOME.

Vybrana moznost prihlaseni neodpovida vasemu uctu

Vas ucet ESET HOME je propojen s Uctem treti strany. Pokud se chcete pfrihlasit do ESET HOME, kliknéte na
Pfihlasit se pomoci Google nebo Prihlasit se pomoci Apple a k prisluSnému Gctu se prihlaste. Po GUspéSném
prihlaseni vas presmérujeme na potvrzovaci webovou stranku portalu ESET HOME. Svij Gcet treti strany mlzZete
odpojit od svého uctu ESET HOME na portdlu ESET HOME.

Nespravné heslo

K této chybé muze dojit, pokud je vas ESET Smart Security Premium jiz pripojen k ESET HOME a provadite zmény,
které vyzaduiji pfihlaseni (naptiklad deaktivace Anti-Theft) a zadané heslo neodpovida pfihlasovacim udajim k
vasemu Uctu. Po kliknuti na Zpét zadejte spravné heslo. Pokud se stale nemUzZete prihlasit, kliknéte na Zpét a dale
vyberte moznost Zapomnél jsem heslo, abyste mohli obnovit své heslo a postupujte podle pokyni na obrazovce.
Ptipadné si prostudujte v pfirucce k portalu ESET HOME kapitolu Zapomnéli jste heslo k uctu ESET HOME.

Pridani zarizeni v ESET HOME

Pokud jiz mate ESET Smart Security Premium nainstalovany a aktivovany pomoci predplatného pfidaného k uctu
ESET HOME, muZete své zafizeni pfipojit k ESET HOME pomoci portalu ESET HOME.

1. Odeslete do zafizeni Zadost o pfipojeni.

2.V ESET Smart Security Premium se zobrazi dialogové okno P¥ipojte toto zafizeni k i¢tu ESET HOME a
nazvem tohoto Uctu. Kliknutim na Povolit se zafizeni k G¢tu pfipoji.

| Pokud nedojde k zaddné interakci, pfiblizné po 30 minutach bude Zadost o pfipojeni automaticky zrusena.

Rozsifrena nastaveni

Rozsifend nastaveni umoznuji podrobné nastaveni ESET Smart Security Premium podle vasich potreb.

Chcete-li otevrit Rozsifenda nastaveni, otevrete hlavni okno programu a stisknéte klavesu F5 na klavesnici nebo

kliknéte na Nastaveni > RozSifena nastaveni.

V zavislosti na Pristupu k nastaveni mizete byt vyzvani k zadani hesla pro otevieni Rozsifenych nastaveni.

120


https://help.eset.com/getHelp?product=home_eset&lang=cs-CZ&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=cs-CZ&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=cs-CZ&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=cs-CZ&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=cs-CZ&topic=new_device

V rozsitenych nastavenich miZete provadét nasledujici nastaveni:

* Detekéni jddro
¢ Aktualizace

* Ochrany

* Nastroje

* Pfipojeni

¢ Uzivatelské rozhrani

* Oznameni

* Nastaveni ochrany soukromi

SMART SECURITY ECTETE

Rozsirena nastaveni

| Detekéni jadro 6

Aktualizace

| ochrany 8

Rezidentni ochrana
souborového systému

COchrana sitového
piipojeni @
SSL/TLS

Ochrana postovnich
klient @

Ochrana pfistupu na
web @

Qchrana prohlizece

| Sprava zafizeni

| Nastroje @

Pripojeni

| Uzivatelské rozhrani &

| oznameni B

Standardni

7 o 7

Detekcni jadro

B Reakce na detekei

Detekce skodlivého kddu (pomoci strojového uceni)

Hlageni

Ochrana

Potencialné nechténé aplikace

Hlazeni

Ochrana

Podezfelé aplikace

Hlageni

Ochrana

Potencialné zneuzitelné aplikace

Hlazeni

0

Agresivné

@)

Agresivne

Agresivné

@)

Agresivne

VyviZens

®
®

Vyviiend

VyviZens

®
®

Vyvazené

Mirné

Mirné

Mirné

@)
@)

Mirné

Vypnuto

Vypnuto

®)
@)

Vypnuto

O
O

Vypnuto

O O O @

oK

Rozsifend nastaveni > Detekéni jddro umoziuje konfigurovat nasledujici moznosti:
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* Kontrola sitové komunikace

r LX)

Vyjimky

Vytvorenim vyjimky zabranite tomu, aby detekéni jadro kontrolovalo vami poZzadovany objekt. Pro zajisténi
kontroly vSech objektd na vyskyt hrozeb doporudujeme vyjimky vytvaret pouze v nevyhnutelnych pfipadech.
Prikladem, kdy je nutné vyloucit objekt z kontroly (napfiklad velké databazové soubory), je situace, kdy v pribéhu
kontroly dochazi ke zpomaleni pocitace nebo konfliktu s pravé pouZivanou aplikaci.

Prostfednictvim vykonnostnich vyjimek miZete vyloudit soubory nebo slozky z kontroly. Vykonnostni vyjimky je
vhodné vyuzit v pripadé, kdy chcete z kontroly vyloudit aplikace na Urovni konkrétnich souborl z diivodu, Ze jejich
kontrola zplsobuje nezvyklé chovani systému, pfipadné snizuje vykon.

Prostfednictvim detekénich vyjimek mlzete vyloucit objekty na zakladé nazvu detekce, cesty nebo kontrolniho
souctu. Detekéni vyjimky se nechovaiji stejné jako Vykonnostni vyjimky, které slouZi k vylouceni soubor(i nebo
sloZek z kontroly. Objekt se vylouci v pfipadé, Ze je zachycen detekénim jddrem a vyhovuje nékterému z pravidel
uvedenych na seznamu detekénich vyjimek.

Nezaménujte mezi sebou jednotlivé typy vyjimek:

* VVyloucené procesy — z kontroly budou vylouéeny vSechny souborové operace pfifazené vylou¢enym
aplika¢nim procesiim (to maze byt uzitecné pro zvyseni rychlosti zalohovani a dostupnosti sluzeb),

¢ VVylouéené pripony soubord,

* HIPS vyjimky,

¢ Filtr vyjimek pro cloudovou ochranu.

Vykonnostni vyjimky

Prostfednictvim vykonnostnich vyjimek mUZete vyloucit soubory nebo slozky z kontroly.

Pro zajisténi kontroly vSech objektd na vyskyt hrozeb doporucujeme vyjimky vytvéret pouze v nevyhnutelnych
pripadech. Prikladem, kdy je nutné vyloucit objekt z kontroly (napfiklad velké databazové soubory), je situace, kdy
v pribéhu kontroly dochazi ke zpomaleni pocitace nebo konfliktu s pravé pouzivanou aplikaci.

Seznam souborl a sloZek vylouéenych z kontroly mizete definovat v Rozsifenych nastavenich > Detekéni jadro >
Vyjimky > Vykonnostni vyjimky > Zmeénit.

Nezaménujte tuto funkci s detekcnimi vyjimkami, moZnosti pro vylouceni pripon soubort z kontroly,
moznosti pro tvorbu HIPS vyjimek nebo vylouceni procesu.

Pro vylouceni objektu z kontroly kliknéte na tladitko Pfidat a zadejte cestu k objektu nebo ji vyberte rucné ze

stromové struktury.
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SMART SECURITY B O X

Vykonnostni vyjimky

Vyloufend cesta Komentar

Pfidat = Zmeénit || Odstranit Importovat = Exportovat

Pokud soubor vyhovuje definované vyjimce, nebude v ném detekovat hrozby Rezidentni ochrana
souborového systému, ani naplanovana ¢i ru¢né spusténa Kontrola pocitace.

Ovladaci prvky

* Pridat — prida objekt na seznam vyjimek.
* Zménit — kliknutim upravite vybrany zaznam.

* Odstranit — odstrani vybranou polozku (CTRL + klik pro vybér vice polozek).

Pridani a uprava vykonnostnich vyjimek

V tomto dialogovém okné muzZete vyloucit (soubor nebo slozku) z kontroly v tomto pocitaci.

Cestu mlZete zadat ru¢né nebo ji vybrat pomoci Priizkumnika
Pro vybrani cesty kliknéte na symbol ... v poli Cesta.
Pro vice informaci se podivejte do ¢asti priklady formatd vyjimek.

SMART SECURITY EXmETE X
Pridat vyjimku ?
Cesta a
Komentar ﬂ'

123



Pro vylouceni skupiny soubor( z kontroly miZete pouzit zastupné znaky. Otaznik ( ?) reprezentuje jeden znak,
zatimco hvézdicka ( *) reprezentuje cely fetézec znakd.
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» Pokud chcete vyloucit ve vybrané sloZce vSechny soubory a podslozky, zadejte cestu ke sloZce a poutzijte
masku *

» Pokud chcete vyloucit vSechny .doc soubory, pouzijte masku *.doc

» Pokud se nazev spustitelného souboru sklada z urcitého poctu znakd, ale nevite jakych, presto znate
pocatecni pismeno (feknéme "D"), poutzijte ndsledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)

Priklady:

* C:\Tools\| *— cesta musi koncit zpétnym lomitkem (\) a hvézdickou (*), ktera indikuje, Ze maji byt
vylouceny vSechny soubory v dané sloZce véetné jejich podlozek.

* C:\Tools\ *. *— se bude chovat stejné jako C:\Tools\|*

* C:\Tools—v tomto pripadé nedojde k vylouceni slozky Tools. Z pohledu skeneru mlze Tools predstavovat
rovnéz nazev souboru.

* C:\Tools\| *.dat — timto vyloucite vSechny .dat nachazejici se ve slozce Tools.

* C:\Tools\sg.dat — vylouci konkrétni soubor v presné definované cesté.

PFi vytvareni vyjimek muzZete pouZit systémové proménné jako %PROGRAMFILES%.

* Pro vylouceni slozky Program Files pomoci této systémové proménné pouzijte cestu
%PROGRAMFILES%\ * (nezapomenite pfi definovani vyjimky pridat zpétné lomitko na konci cesty).
* Pokud chcete vyloucit vSechny soubory z podslozky %PROGRAMFILES%, pouZijte cestu
%PROGRAMFILES%\vyloucena_sloZka\*

Vv Rozbalte seznam podporovanych systémovych proménnych

Pti definovani vyjimky podle cesty mlzZete pouZit nasledujici proménné:
® BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

® %PROGRAMFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

® %SystemRoot%

e %WINDIR%

* %PUBLIC%

Systémové proménné specifické pro uzivatele (jako %TEMP% nebo %USERPROFILE%) nebo proménné
prostiedi (jako %PATH%) nejsou podporovany.

Ddrazné nedoporucujeme pouzivani zastupnych znakl uprostied cesty (napfiklad C:\Tools\ *\Data\file.dat),
pokud to nevyzaduje infrastruktura systému.
V pripadé detekcnich vyjimek neexistuji Zadna omezeni pro pouZiti zastupnych znak( uprostred cesty.

* Pro vyjimky nelze nastavovat prioritu pomoci tla¢itek nahoru/dold (jako u pravidel firewallu, kde se
pravidla provadéji shora dola).

* KdyzZ skener pouZije prvni platné pravidlo, druhé platné pravidlo nebude vyhodnoceno.

o Cim méné pravidel, tim lepsi je vykon kontroly.

* lyhnéte se vytvareni soubéznych pravidel.




Format vyjimky podle cesty

Pro vylouceni skupiny soubor( z kontroly mlzZete pouZzit zastupné znaky. Otaznik ( ?) reprezentuje jeden znak,
zatimco hvézdicka ( *) reprezentuje cely fetézec znakd.

» Pokud chcete vyloucit ve vybrané sloZce vSechny soubory a podslozky, zadejte cestu ke sloZce a poufZijte
masku *

» Pokud chcete vyloucit vSechny .doc soubory, pouzZijte masku *.doc

» Pokud se nazev spustitelného souboru sklada z urcitého poctu znakd, ale nevite jakych, presto znate
pocatecni pismeno (feknéme "D"), pouZijte nasledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)

Priklady:

* C:\Tools\| *— cesta musi koncit zpétnym lomitkem (\) a hvézdickou (*), kterd indikuje, Ze maji byt
vylouceny vsechny soubory v dané sloZce vcetné jejich podlozek.

* C:\Tools\ *. *— se bude chovat stejné jako C:\Tools\|*

* C:\Tools—v tomto pfipadé nedojde k vylouceni slozky Tools. Z pohledu skeneru mlze Tools predstavovat
rovnéz nazev souboru.

* C:\Tools\| *.dat — timto vyloucite vSechny .dat nachazejici se ve sloZce Tools.

* C:\Tools\sg.dat— vylouci konkrétni soubor v presné definované cesté.

PFi vytvareni vyjimek miZete pouZit systémové proménné jako %PROGRAMFILES%.

* Pro vylouceni slozky Program Files pomoci této systémové proménné poufZijte cestu
%PROGRAMFILES%\ * (nezapomerite pfi definovani vyjimky pridat zpétné lomitko na konci cesty).
* Pokud chcete vyloucit vSechny soubory z podslozky %$PROGRAMFILES%, pouzijte cestu
%PROGRAMFILES%\vyloucena_sloZka\*

NV Rozbalte seznam podporovanych systémovych proménnych

Pti definovani vyjimky podle cesty miZete pouZit nasledujici proménné:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

e %COMSPEC%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Systémové proménné specifické pro uZivatele (jako $TEMP% nebo %USERPROFILE%) nebo proménné
prostiedi (jako %PATH%) nejsou podporovany.

Detekcni vyjimky

Prostrednictvim detekcnich vyjimek mizZete zabranit detekci objektl tim, Ze je budete filtrovat na zakladé nazvu
detekce, cesty k objektu nebo kontrolniho souctu.
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Jak detekcni vyjimky funguji?

Detekéni vyjimky se nechovaiji stejné jako Vykonnostni vyjimky, které slouzi k vylouceni soubor( nebo

sloZek z kontroly. Objekt se vyloudi v pfipadé, Ze je zachycen detekénim jadrem a vyhovuje nékterému z
v pravidel uvedenych na seznamu detekénich vyjimek.

Napftiklad podle prvniho fadku dle obrazku nize bude z detekéniho jadra vyloucen objekt detekovany jako

Win32/Adware.Optmedia, a mlZe se nachazet v umisténi C:\Recovery|\file.exe. Dle druhého radku bude

soubor s uvedenym SHA-1 kontrolnim souctem vyloucen bez ohledu na nazev detekce.

SMART SECURITY EXZETE O X
Detekéni vyjimky
2
Kritéria objektu Vylou€ena detekce Komentar
C\Recoveny\*.” Win32/Advare.Optmedia
678C1422DEB67141B947EATODESAZDET14AFAEST Jakdkoli detekce SuperApi.exe
Pridat Zménit Odstranit Importovat  Exportovat

Chcete-li zajistit, aby byly vSechny objekty kontrolovany na mozny vyskyt hrozeb, doporucujeme vyjimky vytvaret
pouze v nezbytnych pripadech.

Pridani soubor(l a sloZzek do seznamu vyjimek z kontroly provedete v Rozsirenych nastavenich > Detekéni jadro >

Vyjimky > Detekéni vyjimky > Zmeénit.

Nezaménujte tuto funkci s vykonnostnimi vyjimkami, moznosti pro vylouceni ptipon souboru z kontroly,
moznosti pro tvorbu HIPS vyjimek nebo vylouceni procesu.

Pro vylouceni objektu (na zakladé nazvu detekce nebo kontrolniho souctu kliknéte na tlacitko Pridat.

Vyjimku pro potencidlné nechténé aplikace a potencialné zneuzitelné aplikace na zakladé jejich nazvu mlzete
vytvofit rovnéz nasledujicim zplsobem:

v

* V dialogovém okné s upozornénim na detekci kliknéte na Zobrazit rozsifena nastaveni a vyberte moZnost
Vyloucit z detekce.

* V kontextové menu nad konkrétnim zaznamem v protokolu detekci pouzijte Privodce vytvorenim

detekéni vyjimky.

* V hlavnim okné programu na zaloZce Nastroje > Karanténa kliknéte pravym tlac¢itkem mysi na soubor v
karanténé a z kontextového menu vyberte moznost Obnovit a vyloucit z kontroly.
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Kritéria objektu detekcni vyjimky

* Cesta — pomoci této mozZnosti mizZete omezit, v pfipadé potieby, vyjimku jen na konkrétni umisténi.

* Nazev detekce — pokud je u vylou¢eného souboru uveden i nazev detekce, znamena to, Ze je soubor

vyloucéen pro danou detekci, nikoli cely. Pokud vSak bude soubor infikovan pozdéji jinym malwarem, bude
detekovan.

* Has — pomoci této moZnosti vyloucite konkrétni objekt na zdkladé jeho specifického SHA-1 kontrolniho
souctu bez ohledu na jeho umisténi, nazev nebo priponu.

Pridani a uprava detekcnich vyjimek

Vylouceni detekce

Je nutné uvést platny nadzev ESET detekce. Informace o platném ndazvu detekce naleznete na zaloZce Protokoly,
kdy z rozbalovaciho menu vyberte moznost Detekce. Tento typ detekce je vhodné vyuzit v pfipadé, kdy ESET
Smart Security Premium objekt nesprdavné oznacil za Skodlivy (false positive). ProtoZe vyjimky pro skutecné
infiltrace predstavuji velké riziko, pfi jejich vytvareni zvazte, zda neni vhodné vytvofit vyjimku pouze na konkrétni
soubor nebo umisténi, ve kterém k detekci doslo (k tomu vyuZijte tlacitko ... v poli Cesta). Pfipadné vyjimku

vytvorte pouze docasné. Vyjimky je mozné vytvaret také pro potencidlné nechténé aplikace, potencialné
zneuzitelné aplikace a podezrelé aplikace.

Dalsi informace naleznete v kapitole Format vyjimky podle cesty.

SMART SECURITY EXmEm

X

=D

Uprava vyjimky
Cesta C:ARecovery\*.*
Hash

Mazev detekce Win32/Advare.Optmedia

(- - - -

Kormentaf

Dalsi informace naleznete v niZze uvedeném prikladu na vylouceni detekce.

Vyloudit hash

Pomoci této moznosti vylouci konkrétni objekt na zdkladé jeho specifického SHA-1 kontrolniho souctu bez ohledu
na jeho umisténi, ndzev nebo ptiponu.
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(@D SMARTSECURITY EIzEm X
Uprava vyjimky ?
Cesta (i}
Hash 678C1422DER67141B947EATO0E | €W
Mazev detekce (i}
Kormentaf Superhpi.exe (1]

Vyjimky na zakladé nazvu detekce

Pro vylouceni konkrétni detekce na zakladé nazvu zadejte jeji platny nazev:
Win32/Adware.Optmedia

MuZete také pouzit nasledujici format, pokud vyloudite detekci z okna vystrahy ESET Smart Security
Premium:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

Ovladaci prvky

* Pridat — pfida objekt na seznam vyjimek.
* Zmeénit — kliknutim upravite vybrany zaznam.

* Odstranit — odstrani vybranou polozku (CTRL + klik pro vybér vice polozek).

Pruvodce vytvorenim detekéni vyjimky

Detekéni vyjimku miZete vytvorit také pfimo z Protokolu (tato moznost neni dostupna nad objekty, které byly
oznaceny jako malware):

1.V hlavnim okné programu prejdéte na zalozku Nastroje > Protokoly.

2. Z rozbalovaciho menu vyberte moznost Detekce a nasledné kliknéte pravym tlacitkem na zobrazeny
zaznam.

3. Vyberte moznost Vytvofit vyjimku.
Pro zménu Kritéria vyjimky kliknéte na tlacitko Zménit kritéria.

* Konkrétni soubory — pomoci této moznosti vyloucite konkrétni soubor podle jeho SHA-1 kontrolniho
souctu.

* Detekce — vylouci soubor podle nazvu detekce.

* Cesta + Detekce — vylouci soubory podle ndzvu detekce a cesty, véetné ndzvu souboru (napf,
file.///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).
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Na zakladé typu detekce je vidy predvybrana doporuc¢ena moznost.

VoliteIné mlzete pfidat Komenta#, pokracujte kliknutim na tlacitko Vytvofit vyjimku.

Rozsirena nastaveni detekcniho jadra

Vv

Zapnout rozsitenou kontrolu prostfednictvim AMSI — pokud zapnete tuto moznost v Rozsifenych nastavenich >
Detekéni jadro > DalSi moznosti, bude nastroj Antimalware Scan Interface (AMSI) kontrolovat skripty PowerShellu,
skripty spousténé programem Windows Script Host a data kontrolovana pomoci AMSI SDK.

Kontrola sitové komunikace

Kontrola sitové komunikace poskytuje ochranu pred malwarem pro aplika¢ni protokoly, ktera integruje nékolik
pokrodilych technik kontroly skodlivého kodu. Kontrola sitové komunikace automaticky kontroluje protokoly
HTTP(S), POP3(S) a IMAP(S) bez ohledu na internetovy prohlize¢ nebo e-mailového klienta. Kontrolu sitové
komunikace mizZete zapnout nebo vypnout v Rozsifenych nastavenich > Detekéni jadro > Kontrola sitové
komunikace.

Zapnout kontrolu sitové komunikace — pokud tuto moZnost vypnete, protokoly HTTP(S), POP3(S) a IMAP(S) se
nebudou kontrolovat. VSimnéte si, Ze nasledujici funkce ESET Smart Security Premium vyZaduji zapnutou Kontrolu
sitové komunikace:

* Ochrana pristupu na web

¢ Rodicovské kontroly

* Ochrana soukromi a zabezpeceni v prohlizedi

* Zabezpecené bankovnictvi a prohlizeni webu

* SSL/TLS

¢ Anti-Phishingova ochrana

* Ochrany postovnich klientq,

Cloudova ochrana

ESET LiveGrid® (nova generace systému véasného varovani ESET ThreatSense.Net) vyuZiva data od uZivateld
bezpecnostnich produktl ESET z celého svéta a zasila je do virovych laboratofi spolecnosti ESET. Diky
poskytnutym podezielym vzorkiim a souvisejicim metadatim dokaZzeme prostfednictvim ESET LiveGrid® okam?zité
reagovat na nejnové;jsi hrozby.

ESET LiveGuard je funkce, ktera ptidava vrstvu cloudové ochrany specidlné navrzenou pro snizeni dopadu zcela
novych hrozeb Pokud je funkce zapnuta, podezielé vzorky, které dosud nebyly potvrzené jako neSkodné a mohou
potencidlné obsahovat Skodlivy kdd, jsou presunuté do cloudu spole¢nosti ESET.

K dispozici jsou nasledujici moZnosti:
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Zapnout reputacni systém ESET LiveGrid®, systém zpétné vazby ESET
LiveGrid® a ESET LiveGuard

Reputacni systém ESET LiveGrid® porovnava soubory v cloudu oproti neSkodnému nebo skodlivému chovani
soubor(. Systém zpétné vazby ESET LiveGrid® sbird informace, které se mohou tykat vaseho pocitace v souvislosti
s nové detekovanymi hrozbami. Funkce ESET LiveGuard detekuje v sandboxu nové a dosud neznamé hrozby
pomoci analyzy jejich chovani.

Diky tomuto systému mate moZnost ovérit pfimo z rozhrani produktu ESET, pfipadné kontextového menu,
spolehlivost souborll a spusténych procest a ziskat o téchto objektech dalsi informace ze systému ESET LiveGrid®.
Proaktivni ochrana ESET LiveGuard blokuje nové soubory pred spusténim az do doby, neZ je hotova analyza jejich
Skodlivosti.

Zapnout reputacni systém ESET LiveGrid®

Reputacni systém ESET LiveGrid® porovnava soubory v cloudu oproti neskodnému nebo skodlivému chovani
soubord.

Diky tomuto systému mate moZnost ovérit pfimo z rozhrani produktu ESET, pfipadné kontextového menu,
spolehlivost soubor(l a spusténych procesu a ziskat o téchto objektech dalsi informace ze systému ESET LiveGrid®.

Zapnout systém zpétné vazby ESET LiveGrid®

Reputacéni systém ESET LiveGrid® a systém zpétné vazby ESET LiveGrid® shromazduje z vaseho pocitace pouze
informace, které se tykaji nové infiltrace. To mlze zahrnovat:

* Vzorek nebo kopii souboru, ve kterém se hrozba objevila

* Cesty k umisténi souboru

* Nazev souboru

* Datum a ¢as

* Zplsob, jakym se hrozba dostala do pocitace

* Informace o stavu zabezpeceni pocitace
Ve vychozi konfiguraci ESET Smart Security Premium odesild na podrobnou analyzu do virové laboratorfe ESET
pouze podezrelé soubory. Pokud se infiltrace nachdzi v souborech s konkrétnimi ptiponami, jako napftiklad .doc

nebo .x/s, nikdy se neodesila jejich obsah. Mezi vyjimky miZete pridat dalsi pfipony soubort, jejichZ obsah
nechcete odesilat.

Vice informaci o zasilanych datech naleznete v dokumentu Zasady ochrany osobnich udaju.

MuzZete se rozhodnout ESET LiveGrid® nezapinat
Nepfrijdete tim o zddnou funkci, ale v nékterych ptipadech mlze ESET Smart Security Premium reagovat na nové
hrozby se zpozdénim, neZ kdyby byl ESET LiveGrid® aktivni. Pokud jste méli zapnuty ESET LiveGrid® a nyni jste jej

vypnuli, mGZe se stat, Ze v pocitadi jsou jiz pfipraveny datové bali¢ky k odeslani. Tyto balicky se jesté odeslou pfi
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nejblizsi prileZitosti. Po vypnuti systému se jiz nové balicky vytvaret nebudou.

Vice informaci o technologii ESET LiveGrid® naleznete ve slovniku pojm.
Nazorné ukazky, jak zapnout nebo vypnout ESET LiveGrid® v produktu ESET Smart Security Premium mame
k dispozici v Databdzi znalosti v angli¢tiné a nékolika dalSich jazycich.

Konfigurace cloudové ochrany v Rozsifenych nastavenich

Chcete-li ziskat pristup k nastaveni pro ESET LiveGrid® a ESET LiveGuard, oteviete Rozsifena nastaveni > Detekéni

jadro > Cloudova ochrana.

* Zapnout reputacni systém ESET LiveGrid® (doporuceno) — reputacni systém ESET LiveGrid® zvySuje
ucinnost anti-malwarovych feseni ESET ovéfovanim soubori vici cloudové databazi povolenych a
zakazanych soubor(.

e Zapnout systém zpétné vazby ESET LiveGrid® — odesila prislusna data (popsana v sekci Odeslani vzorka
nize) spolu s informacemi o padech a statistikami do ESET Research Lab k dalsi analyze.

* Zapnout ESET LiveGuard — ESET LiveGuard zajistuje dalsi vrstvu ochrany vyuZitim sandboxu k analyzovani a
detekci dosud nezndmych hrozeb. ESET LiveGuard je moZné zapnout pouze v pfipadé, kdy je aktivni ESET
LiveGrid®.

* Odesilat informace o padech a diagnosticka data — po aktivovani ESET LiveGrid® se budou odesilat
diagnosticka data, jako jsou informace o padech a vypisy obsahu paméti jednotlivych moduld.
Doporucujeme ponechat tuto funkci zapnutou, abyste pomohli firmé ESET diagnostikovat problémy,
vylepSovat produkty a zajistit lepsi ochranu uzivateld.

* Odesilat anonymni statistiky — timto umozZnite spole¢nosti ESET shromaZzdovat informace o nové
detekovanych hrozbdch, jako je nazev hrozby, datum a ¢as detekce, metoda detekce a pfidruzend metadata,
verze produktu a konfigurace véetné informaci o vasem systému.

* Kontaktni e-mail (nepovinny udaj) — zadany kontaktni e-mail se odesle spolecné s podezielym souborem
a v pfipadé potreby mize byt pouZit pro vyzadani dalSich informaci. Od spolecnosti ESET neobdrzite Zadnou
informaci o zaslaném vzorku, pokud nejsou vyzadovany podrobnéjsi informace k jeho analyzovani.

Odesilani vzorku

Rucéni odesilani vzorkti — umozriuje z kontextového menu, Karantény nebo z ¢asti Nastroje > Dalsi nastroje

odesilat soubor k analyze do spole¢nosti ESET.

Automatické odesilani detekovanych vzorku

Vyberte, jaké druhy vzork( budete odesilat spolecnosti ESET k analyze a k vylepseni budouci detekce (vychozi
maximalni velikost vzorku je 64 MB). K dispozici jsou ndsledujici moZnosti:
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* Vsechny detekované vzorky — VSechny objekty detekované Detekénim jadrem (véetné potencialné

nechténych aplikaci, pokud jsou v nastaveni skeneru povoleny).

* VSechny vzorky kromé dokumenti — viechny detekované objekty kromé Dokumenti (viz nize).


https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=technology_livegrid
https://support.eset.com/kb7109

* Neodesilat — Detekované objekty nebudou spole¢nosti ESET odeslany.
Automatické odesilani podezielych souborti
Tyto vzorky budou rovnéz poslany spolec¢nosti ESET i v pfipadé, Ze nebudou detekovany detekénim jadrem.

Naptiklad vzorky, které se vyhnuly detekci tésné, nebo je néktery z modult ochrany ESET Smart Security Premium
povaZuje za podezielé, pfipadné vykazuji nejasné chovani (vychozi maximalni velikost vzorku je 64 MB).

* Spustitelné soubory — zahrnuje nasledujici typy souboru: .exe, .dll, .sys.

* Archivy — zahrnuje nasledujici typy souboru: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
* Skripty — zahrnuje nasledujici typy soubor(: .bat, .cmd, .hta, .js, .vbs, .ps1.

* Ostatni — zahrnuje nasledujici typy soubora: .jar, .reg, .msi, .sfw, .Ink.

* Pravdépodobny spam — vybranim této moznosti umozZnite zasilani ¢asti nebo celych zprdv, véetné pfiloh,
oznacenych jako spam, k blizsi analyze do spolecnosti ESET. Zapnutim této moznosti zlepSuje globalni detekci
spamu, véetné zlepseni detekce spamu v budoucnosti.

* Odstranit ze serverl spolecnosti ESET spustitelné soubory, archivy, skripty, dalsi vzorky a zpravy
oznacené jako pravdépodobny spam — pomoci rozbalovaciho menu se rozhodnéte, po jaké dobé se maji
odstranit vzorky odeslané k analyze do ESET LiveGuard.

* Dokumenty — zahrnuji dokumenty Microsoft Office nebo PDF s aktivnim obsahem nebo bez né;.

* Odstranit dokumenty ze serverl spoleénosti ESET — pomoci rozbalovaciho menu se rozhodnéte, po jaké
dobé se maji odstranit dokumenty odeslané k analyze do ESET LiveGuard.

vV Zobrazit seznam vSech dotcenych typt dokumentt

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Vyjimky

Pomodci filtru vyjimek miZete vyloudit slozky a konkrétni typy soubor( z odeslani k analyze (napfiklad soubory
obsahujici citlivé informace jako dokumenty nebo tabulky). Soubory uvedené na seznamu nebudou nikdy
odeslany do laboratoti ESET k analyze, i pokud by se v nich nachdazel $kodlivy kod. Standardné jsou vylouceny
nejrozsirenéjsi typy souborl (.doc, atp.). Do seznamu vyjimek mUzZete pridat vlastni typy soubor(.

Chcete-li vyloucit soubory stazené z webu download.domain. com, oteviete Rozsifena nastaveni >
Detekcni jadro > Cloudova ochrana > Odesilani vzorki a kliknéte na Zménit vedle polozky Vyjimka. Na
fadku Vyjimky kliknéte na Zménit a v zobrazeném dialogovém okné a definujte vyjimku ndsledovné:
.download.domena.cz.

Maximalni velikost vzorku (MB) — urcuje maximalini velikost automaticky odesilanych vzorkd (1-64 MB).

ESET LiveGuard
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Filtr vyjimek pro cloudovou ochranu

Pomoci seznamu vyjimek mUzZete zabranit v odesilani konkrétnich typl souborl nebo obsahu sloZek k analyze.
Soubory uvedené na seznamu nebudou nikdy odeslany do laboratofi ESET k analyze, i pokud by se v nich nachazel
Skodlivy kéd. Standardné se neodesilaji nejrozsitenéjsi typy soubor( (.doc, atp.).

Tuto funkci mizZete vyuZit pro vylouceni soubor, které by mohly obsahovat dlivéryhodné informace —
napfiklad dokumenty nebo tabulky.

Pro vylouceni soubori stazenych z adresy download.domena.cz prejdéte v RozSirenych nastavenich do
sekce Detekéni jadro > Cloudova ochrana > Odesilani vzorkd. Na fadku Vyjimky kliknéte na Zménitav
zobrazeném dialogovém okné definujte vyjimku nasledovné: *download.domena.cz*.

ESET LiveGuard

ESET LiveGuard je funkce, ktera pridava vrstvu cloudové ochrany specidlné navrZzenou pro snizeni dopadu zcela
novych hrozeb

Pokud je funkce zapnutd, podezrelé vzorky, které dosud nebyly potvrzené jako neskodné a mohou potencialné
obsahovat skodlivy kéd, jsou presunuté do cloudu spolecnosti ESET. Odeslané vzorky spoustime v sandboxu a
vyhodnocujeme za pomoci pokrocilych modull detekéniho jadra. Skodlivé vzorky nebo podezield nevyzadana
posta (spam) jsou odeslany do ESET LiveGrid®. Prilohy e-maill jsou zpracovavany samostatné a podléhaji odeslani
do ESET LiveGuard. Rozsah odeslanych soubort a dobu uchovavani souboru v cloudu ESET muzete nastavit.
Dokumenty a soubory PDF s aktivnim obsahem (makra, javascript) nejsou ve vychozim nastaveni odesilané.

ESET LiveGuard mUZete zapnout nebo vypnout:

e V hlavnim okné programu na zaloZzce Nastaveni > Ochrana pocitace

e V Rozsirenych nastavenich > Detekéni jadro > Cloudova ochrana

K rozsifenym nastavenim pro ESET LiveGuard se dostanete z Rozsifena nastaveni > Cloudova ochrana > ESET

LiveGuard.

Akce pf¥i detekci — nastavi akci, kterou funkce provede v pripadé, kdy je analyzovany vzorek vyhodnoceny jako
hrozba.

Proaktivni ochrana — povoluje nebo blokuje spusténi soubort, které jsou vten moment analyzovany funkci ESET
LiveGuard. Pokud je soubor podeziely, proaktivni ochrana zablokuje jeho spusténi az do dokonceni analyzy.
Proaktivni ochrana detekuje soubory pouze pfipadech, kdy byly:

* stazené pomoci podporovaného webového prohlizece
* stazené z postovniho klienta

* vybalované z nesifrovanych i Sifrovanych archivll prostfednictvim podporovanych nastrojd pro praci
s archivy

* spusténé a oteviené z vyménnych médii

Podporované aplikace naleznete v tabulce nize:
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Webové prohlizece| Postovni klienti Nastroje pro praci s archivy

Internet Explorer  Microsoft Outlook  WinRAR USB flash disk
Microsoft Edge Mozilla Thunderbird WinZIP Externi harddisk (USB)
Chrome Microsoft Mail Kontextova moznost Extrahovatv  CD/DVD,
Prazkumniku
Firefox 7zip Disketa
Opera Vestavéna Ctecka Cipovych karet

Prohlizec Brave

Poznamka

i ProtoZe ESET Smart Security Premium klasifikuje explorer. exe jako archivacni program, pfendseni
soubor( z vylou¢eného umisténi do chranéného je kopirovanim pres schranku Prlzkumniku Windows
proaktivni ochranou blokovano.

Pokud je Proaktivni ochrana nastavena na Blokovat spusténi do obdrZeni vysledku analyzy a chcete povolit

pouzivani analyzovaného souboru, kliknéte pravym tlacitkem mysi na soubor > Odblokovat soubory
analyzované prostiednictvim ESET LiveGuard.

o o

Maximalni doba ¢ekani na vysledek analyzy (v min.) — v této ¢asti mUZete nastavit, za jak dlouho ma byt
povoleno pouZzivani souboru, nehledé na tom, zda doslo k dokonceni analyzy, ¢i ne.

ESET LiveGuard vas bude informovat o stavu analyzy pomoci oznameni. Podivejte se niZe, jak takova oznameni
vypadaji:

o P¥i . Soubor je blokovan ESET LiveGuard. ESET LiveGuard provadi analyzu pro

fistup k souboru je vy . . vox oy Ny .
ovéreni, zda je bezpecné soubor spoustét. Muzete chvili pockat nebo zvolit

jednu z nasledujicich moznosti:

* Povolit pfistup k souboru — pomoci této moznosti odblokujete analyzovany

soubor. Analyza stale probiha a o vysledku kontroly budete informovani. Tuto

akci nedoporucujeme, pokud si nejste jisti autenti¢nosti souboru.

* Zménit nastaveni — kliknutim si zobrazite nastaveni ochrany pocitace, ve

kterém muiZete vypnout ESET LiveGuard a jeho proaktivni ochranu.

blokovan z diivodu analyzy

Soubor jiz neni blokovan. Analyza pokracuje a po ukonceni analyzy obdrzite

0 Soubor je mozné pouzivat , ., .y o
J P oznameni o vysledku. Soubor m{iZete otevrit.

ESET LiveGuard potirebuje vice ¢asu na dokonceni analyzy. V pfipadé potreby

Stéle probiha analyza . o
mUzete soubor otevfit.

souboru
A Hrozbalbyla adstranéna ESET LiveGuard dokondil analyzu. Soubor byl vylécen od nalezené hrozby.
v Soubor je bezpe&ny ESET LiveGuard dokoncil analyzu. Soubor je bezpecny k pouZziti.

Pokud ESET LiveGuard nefunguje spravné, v hlavnim okné programu na zaloZce Pfehled se zobrazi souvisejici
oznameni. Pro vyreSeni problému postupujte podle krok(i uvedenych v ozndmeni. V pfipadé pretrvavajicich potizi
kontaktujte technickou podporu spolec¢nosti ESET.
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Detekce skodlivého kddu

Sekce Detekce Skodlivého kodu je pristupna z Rozsifenych nastaveni > Detekéni jddro > Detekce Skodlivého kédu

a umoznuje konfigurovat parametry pro profily kontroly.

Volitelna kontrola

Profil kontroly — ur€uje nazev profilu, jehoZ nastaveni se pouZiji pfi volitelné kontrole pocitace. Novy profil
muzZete vytvofit po kliknuti na tlacitko Zménit na radku Seznam profilti. Dal$i podrobnosti naleznete v kapitole
Profily kontroly.

Po vybéru profilu kontroly mizZete nakonfigurovat nasledujici moznosti:

Cile kontroly — pokud chcete zkontrolovat konkrétni cil nebo skupinu cilQ, kliknéte na Zménit vedle polozky Cile
kontroly a vyberte moZnost ze stromové struktury sloZek. Dalsi podrobnosti naleznete v kapitole Cile kontroly.

Volitelna ochrana s vyuzitim strojového uceni — pro kazdy profil kontroly mizete nakonfigurovat Grovné hlaseni
a ochrany. Ve vychozim nastaveni maji profily kontroly stejné nastaveni, jaké je nastaveno v ¢asti Rezidentni
ochrana souborového systému. Pro konfiguraci vlastnich hlaseni a Urovni ochrany prepinacem deaktivujte
moznost PouzZit nastaveni rezidentni ochrany. Podrobné vysvétleni Grovni hlaseni a ochrany naleznete v kapitole

Ochrany.

ThreatSense — mozZnosti rozsifenych nastaveni, napriklad pripony soubord, které chcete kontrolovat, a pouZité
metody detekce. Dalsi informace naleznete v kapitole ThreatSense.

Profily kontroly

K dispozici jsou Ctyfi preddefinované profily kontroly ESET Smart Security Premium:

* Smart kontrola pocitace: toto je vychozi profil pokrocilé kontroly. Profil Smart kontrola pocitace vyuziva
technologii Smart optimalizace, pro vylouceni souboru, které byly pfi pfedchozi kontrole oznadeny jako cisté,
a nedoslo u nich od té doby ke zméné. Tim se zkracuje doba kontroly pfi sou¢asném minimalnim dopadu na
zabezpecleni systému.

* Kontrola z kontextového menu: Volitelnou kontrolu libovolného souboru muizete spustit z kontextového
menu. Profil kontroly z kontextového menu umozZnuje nastavit konfiguraci kontroly pfi jejim vyuZiti.

* Hloubkova kontrola pocitace: Profil hloubkové kontroly ve vychozim nastaveni nepouZziva smart
optimalizaci, takze pouzitim tohoto profilu nejsou vylouceny z kontroly Zddné soubory.

* Kontrola pocitace: Toto je vychozi profil pouzivany pfi standardni kontrole pocitace.

Oblibena nastaveni kontroly pocitace si mizete uloZit do profill pro jejich opakované pouZiti v budoucnu.
Doporucujeme vytvofit nékolik profild s rGznymi cili a metodami kontroly, pfipadné s dalSimi parametry.

Pro vytvoreni nového profilu oteviete Rozsifena nastaveni > Detekéni jadro > Detekce skodlivého kédu >

Volitelna kontrola > Seznam profilti > Zménit. Kliknutim na Zménit na radku Seznam profilli se zobrazi seznam
existujicich profilQ kontroly pocitace s moznosti vytvorit novy profil. Chcete-li si vytvofrit profil kontroly, ktery bude
vyhovovat vasim potfebam, podivejte se do kapitoly ThreatSense, kde najdete popis jednotlivych parametrd pro
nastaveni kontroly.

135



Chcete si vytvofrit vlastni profil kontroly pocitace a ¢astecné vam vyhovuje nastaveni preddefinovaného
profilu, ale nechcete zaroven kontrolovat runtime packery nebo potencialné nebezpecné aplikace a
zaroven Vidy vyresit infekci? V Seznamu profilti kliknéte na tlacitko PFidat a profil pojmenujte. Nasledné
nové vytvoreny profil vyberte z rozbalovaciho menu Aktualizaéni profil nastavte si parametry kontroly
podle potreby, a zmény ulozte kliknutim na tlacitko OK.

Cile kontroly

Prostfednictvim rozbalovaciho menu Cile kontroly mizete vybrat ke kontrole preddefinované cile.

* Podle nastaveni profilu — vybere cile nastavené ve vybraném profilu kontroly.
* Vyménné disky — vybere diskety, USB flash disky, CD/DVD.

* Lokalni disky — vybere lokdalni pevné disky v pocitaci.
* Sitové disky — vybere namapované sitové disky.
* Vlastni vybér — zrusi vybér cild.
Dalsi cile kontroly si m(iZzete vybrat ve stromové strukture.
* Operacni pamét — kontrola vsech proces( a dat aktualné nahranych v operaéni paméti.

* Boot sektory/UEFI — kontrola pfitomnosti $kodlivého kédu v boot sektorech diskd a UEFI. Pro vice
informaci o UEFI skeneru prejdéte do slovniku pojma.

* WMI databaze - kontrola celé Windows Management Instrumentation (WMI) databdze, vSech jmennych
prostord, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware vlozeny jako
datovy soubor.

* Registr systému — kontrola celého registru systému, vsech kli¢l a podkli¢l. Vyhledava odkazy na
infikované soubory nebo malware vloZzeny jako datovy soubor. Pfi léeni detekce zUstane v registru odkaz,
aby se zabranilo ztraté dllezitych dat.

Pro rychly presun k poZzadovanému cili kontroly (souboru nebo sloZce), zadejte jeho cestu do textového pole

zobrazeném pod stromovou strukturou. Méjte na paméti, Ze se v cesté rozliSuje velikost pismen. Pouzitim
zaskrtavaciho pole ve stromové strukture pridate dany cil do seznamu cilli, které se maji kontrolovat.

Kontrola pfi necinnosti

Kontrolu pfi necinnosti mlzZete nastavit v Rozsirenych nastavenich v sekci Detekéni jadro > Detekce skodlivého
kédu > Kontrola pfi ne€innosti.

Kontrola pri ne€innosti

Aktivujte tuto funkci pomoci pfepinace vedle polozky Zapnout kontrolu pfi necinnosti. Ticha kontrola vSech
lokalnich disk(l v pocitaci se spousti v pfipadé, Ze je pocitac ve stavu necinnosti.

Standardné se kontrola pfi neCinnosti nespousti, pokud je pocita¢ (notebook) napajen z baterie. Toto nastaveni
muZete zrusit aktivaci prepinace vedle polozky Spustit také pfi napajeni pocitace z baterie v Rozsifenych
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nastavenich.

V Rozsifenych nastavenich prepinacem aktivujte moZnost Zapisovat do protokolu, pokud chcete pribéh kontroly
zapisovat do sekce Protokoly (v hlavnim okné programu kliknéte na Nastroje > Protokoly a z rozbalovaciho menu
Detekce vyberte moznost Kontrola pocitace).

Detekce stavu necinnosti

Vice informaci o moZznostech definovani akce, pfi které se spusti kontrola, naleznete v kapitole Detekce stavu
nelinnosti.

ThreatSense — mozZnosti rozsitenych nastaveni, napriklad pfipony soubord, které chcete kontrolovat, a pouZité
metody detekce. Dalsi informace naleznete v kapitole ThreatSense.

Detekce stavu necinnosti

Nastaveni Detekce stavu necinnosti mlzete konfigurovat v ¢asti RozSifend nastaveni > Detekéni jadro > Detekce

skodlivého kédu > Kontrola pfi ne€innosti > Detekce stavu necinnosti. Tato nastaveni urcuji spousténi Kontroly

V.

pfi necinnosti:
* Vypnuti obrazovky nebo spusténi spofice obrazovky,
* Uzamdeni pocitace,
* Odhlaseni uzivatele,

Pomoci prepinaci urcete stav, pri kterém chcete provadét kontrolu pocitace.

Kontrola po startu

Standardné se kontrola soubor( zavadénych pfi startu pocitace do operacni paméti provadi béhem startu
pocitace a po aktualizaci detekéniho jadra. Tato kontrola zavisi na nastaveni uloh v Planovaci.

Moznosti nastaveni kontroly soubor(i zavadénych pfi startu pocitace jsou soucdsti naplanované ulohy Kontrola
souborl spousténych po startu. Chcete-li upravit toto nastaveni, prejdéte na Nastroje > Planovac > kliknéte na
Kontrola soubori spousténych po startu a nasledné na tlacitko Zménit. V poslednim kroku se zobrazi okno
Kontrola soubor( spousténych po startu pocitace. Vice informaci o tvorbé a spravé uloh Planovace naleznete v
kapitole Vytvoreni nové ulohy.

ThreatSense — mozZnosti rozsifenych nastaveni, napriklad pfipony soubor(, které chcete kontrolovat, a pouZité
metody detekce. Dalsi informace naleznete v kapitole ThreatSense.

Automaticka kontrola souborti spousténych pfri startu
pocitace

PFi vytvoreni naplanované ulohy zajistujici kontroly soubor( spousténych pfi startu operaéniho systému mdzete
vybirat z niZze uvedenych parametrd.
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Pomoci rozbalovaciho menu Cile kontroly mizZete upravit mnoZstvi soubor(, které se ma kontrolovat. Seznam
soubord, ziskany na zakladé sofistikovaného algoritmu, je sefazen vzestupné podle nasledujicich kritérii:

* VSechny registrované soubory (nejvice kontrolovanych soubor)
* Malo pouzivané soubory
* Bézné pouzivané soubory
¢ Casto pouzivané soubory
* Pouze nejcastéji pouzivané soubory (nejméné kontrolovanych soubort)
Mezi tyto mozZnosti patfi také tyto dvé:
* Soubory zavadéné pred prihlasenim uZivatele — zahrnuje soubory z mist, ke kterym muze byt
pristupovano bez toho, aby byl uZivatel prihlasen (typicky vSechny polozky po spusténi jako jsou sluzby,
browser helper objects, winlogon oznameni, zaznamy planovace Windows, znamé dll atd.).
* Soubory zavadéné po prihlaseni uZivatele — zahrnuje soubory z mist, ke kterym m(iZe byt pfistupovano az
po prihlaseni uzivatele (typicky soubory, které jsou spoustény pro daného uzivatele, nej¢astéji umisténé v

HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run.

Seznamy soubori uréenych ke kontrole jsou urceny vyse uvedenymi skupinami. Pokud zvolite nizsi hloubku
kontroly pro soubory spousténych pfi startu, nebudou kontrolovany po otevieni nebo spusténi.

Priorita kontroly — definujte Uroven priority, pfi které se spusti kontrola pocitace:
* PFi necinnosti — Uloha se spusti pouze pfi necinnosti systému,
* Nizsi — zatizeni systému je nizsi,

* Normalni — zatiZeni systému je bézné.
Vymeénna média
ESET Smart Security Premium dokazZe automaticky kontrolovat vyménna média (CD/DVD/USB/...) po jejich

vloZeni/pripojeni do pocitace. Tuto funkci miZete vyuZit, pokud jako spravce pocitace chcete zabranit uZivateldm
v pouzivani skodlivého obsahu na vyménnych médii.

Pokud je vlozeno vyménné médium a v Rozsifenych nastavenich > Detekéni jadro > Detekce Skodlivého kédu >

Vyménna média je nastavena moznost Zobrazit moZnosti kontroly, objevi se nasledujici dialogové okno:
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@D SMART SECURITY EXmmm

Vidy pouiit vybranou moZnost
Zjistit vice
MozZnosti tohoto dialogu:
* Zkontrolovat nyni — spusti se ru¢ni kontrola vyménného média.
* Nekontrolovat — po vybrani této mozZnosti se vyménné médium nezkontroluje.

* Nastaveni — otevie RozSirena nastaveni.

* Vzdy pouzit vybranou moznost — pokud vyberete toto pole, pfi pfistim pfipojeni vyménného média se
provede stejna akce.

Kromé toho Sprava zatizeni ESET Smart Security Premium disponuje pokrocilymi funkcemi, které vam umoznu;ji
definovat pravidla pro zachazeni s externimi zafizenimi pfipojovanymi k vasemu pocitaci. Vice informaci naleznete

v kapitole Sprava zafizeni.

K pfistupu do nastaveni kontroly vyménnych médii oteviete Rozsifend nastaveni > Detekéni jadro > Detekce

Skodlivého kodu > Vyménna média.

Akce po vloZeni vyménitelného média — Vyberte vychozi akci, kterd bude provedena po vlozeni vyménitelného
média do pocitace (CD/DVD/USB). Po vloZeni vyménného média do pocitace vyberte poZzadovanou akci:

* Nekontrolovat — neprovede se zddnd akce a upozornéni Nalezeno nové nafizeni se nezobrazi.
* Automaticky zkontrolovat médium — po vloZeni média se automaticky spusti kontrola jeho obsahu.

* Zobrazit moZnosti kontroly — otevie mozZnost Nastaveni vyménnych médii.

Ochrana dokumentu

Modul ochrany dokument( zajistuje kontrolu dokument( Microsoft Office pfed jejich otevienim a také kontroluje
automaticky stahované soubory pomoci Internet Explorer, jako naptiklad prvky Microsoft Microsoft ActiveX.
Tento modul pridava dalsi bezpecnostni vrstvu do rezidentni ochrany a mize byt deaktivovan pro zvyseni vykonu
systému, na kterém neotevirate velké mnozstvi dokumentl Microsoft Office.

Pro zapnuti této moZnosti prejdéte do Rozsifenych nastaveni > Detekéni jadro > Detekce Skodlivého kédu >
Ochrana dokumentti a kliknéte na prepinac vedle Zapnout ochranu dokumentt.

ThreatSense — moznosti rozsifenych nastaveni, napriklad pripony soubord, které chcete kontrolovat, a pouZité
metody detekce. Dalsi informace naleznete v kapitole ThreatSense.
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Microsoft Office 2000 a novéjsi nebo Microsoft Internet Explorer 5.0 a novéjsi).

| Tento modul pracuje pouze s aplikacemi, které podporuji rozhrani Microsoft Antivirus APl (naptiklad

HIPS — Host Intrusion Prevention System

A Pokud nejste zkuseny uzivatel, nedoporuc¢ujeme ménit nastaveni systému HIPS. Chybnou Upravou
nastaveni HIPS se m(iZe systém stat nestabilni.

HIPS (Host-based Intrusion Prevention System) chrani operacni systém pred skodlivymi kddy a eliminuje aktivity
ohroZujici bezpecnost pocitace. HIPS pouZiva pokrocilou analyzu chovani kdédu, kterd spolu s detekénimi
schopnostmi sitového filtru zajistuje efektivni kontrolu béZicich proces(, soubord a zaznam( v registru Windows.
HIPS je nezavisly na rezidentni ochrané a firewallu a monitoruje pouze béZici procesy v operac¢nim systému.

Systém HIPS muZete nastavit v Rozsifenych nastavenich > Detekéni jadro > HIPS > Host Intrusion Prevention

System (HIPS). Stav modulu HIPS je zobrazen v hlavnim okné programu ESET Smart Security Premium > Nastaveni

> Ochrana pocitace.

(esE@) SMART SECURITY EXTEDE O x
Rozsifena nastaveni “ X7
| Detekeéni jadro e | B Host Intrusion Prevention System (HIPS) 5
Cloudova ochrana
Detekee skodlivého kodu € DL @ e
HIPS | Zapnout ochranu soucasti produktu ESET (Self-Defense) C’ a0
| Aktualizace @ (5}
| Ochrany (5} Zapnout pekrodilou kontrolu paméti (Advanced Memory O (i)
Scanner)
| Nastroje @ Blokovat zneuZiti bezpecnostnich dér (Exploit Blocker) 'D (1]
Pripojeni
- . . Hloubkova yza chovani
| UZivatelské rozhrani ubkova analyza chovani
Zapnout hloubkovou analyzu chovani m (1 ]
| Oznameni @
Vjimbey Zménit a
Mastaveni ochrany soukromi
Ochrana proti ransomware
Zapnout ochranu proti ransomware 'D (1]
Nastaveni HIPS
Standardni GOK Zrusit

Host Intrusion Prevention System (HIPS)

Zapnout HIPS — HIPS je v ESET Smart Security Premium standardné zapnuty. Jeho vypnutim zakdzete béh dalSich
soucasti HIPS jako je naptiklad Exploit Blocker.

Zapnout ochranu soucasti produktu ESET (Self-Defense) — ESET Smart Security Premium obsahuje vestavénou
technologii Self-Defense, ktera brani Skodlivé aplikaci v naruseni nebo zablokovani antivirové ochrany. Self-
Defense chrani soubory a klice v registru, které jsou kritické pro spravnou funkci produktu ESET a neumoziiuje
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potencidlnimu Skodlivému software pfistup k témto zdznamlm a procesiim a jejich Upravu.

Spustit sluzbu produktu ESET jako protected service — pomoci této moznosti zapnete ochranu sluzby ESET
(ekrn.exe). Pokud je moZnost zapnutd, sluzba je spusténa jako chranény proces ve Windows a slouZi tak pro boj se
Skodlivym kdédem.

Zapnout pokrocilou kontrolu paméti (Advanced Memory Scanner) — tato funkce v kombinaci s blokovanim
zneuziti bezpecnostnich dér (Exploit Blocker) poskytuje Géinnou ochranu proti Skodlivému kodu, ktery vyuziva
obfuskaci a Sifrovani pro zabranéni detekce. Tato funkce je standardné zapnuta. Vice informaci o tomto typu
ochrany naleznete ve slovniku pojma.

Blokovat zneuziti bezpecnostnich dér (Exploit Blocker) — tato funkce poskytuje dalsi bezpecnostni vrstvu a chrani
znamé aplikace se zranitelnymi bezpecnostnimi dirami (napfiklad webové prohlizece, e-mailové klienty, PDF
ctecky a komponenty Microsoft Office). Tato funkce je standardné zapnuta. Vice informaci o této vrstvé ochrany
naleznete ve slovniku pojmu.

Hloubkova analyza chovani

Hloubkova analyza chovani je dalsi vrstvou ochrany funkce HIPS. Toto rozsifeni analyzuje chovani bézicich
programi a varuje vas, jestliZze jejich chovani bude pro vas pocitac skodlivé.

HIPS vyjimky Hloubkové analyzy chovani umoznuji vyloucit procesy z kontroly. Pro zajisténi vSech kontrol na
mozné hrozby doporucujeme vytvaret vylouceni pouze v pfipadé, Ze je absolutné nezbytné.

Ochrana proti ransomware

Zapnout ochranu proti ransomware — tato soucast predstavuje dalsi vrstvu funkce HIPS. Pro spravnou funkci
ochrany proti ransomware je tfeba mit zapnuty Reputacni systém ESET LiveGrid®. Vice informaci o tomto typu
ochrany naleznete ve slovniku pojma.

Zapnout Intel® Threat Detection Technology — technologie pomaha odhalovat Utoky ransomwaru vyuZitim
unikatni telemetrie z procesoru Intel. Zvysuje Ucinnost detekce, sniZuje pocet faleSnych poplachi a rozsifuje
moznosti zachyceni pokrocilych technik na obchazeni detekce v paméti zatizeni. Viz podporované procesory.

Nastaveni HIPS

HIPS mUze béZet v jednom z nasledujicich rezima:

Automaticky rezim Operace budou povoleny s vyjimkou blokovanych na zakladé preddefinovanych
pravidel, které vas systém chrani.

Smart rezim UZivatel bude upozornén pouze na velmi podezielé udalosti.

Interaktivni rezim UZivatel bude na povoleni operace dotdzan.

Administratorsky rezim Blokuje kazdé spojeni, pro které neexistuje povolujici pravidlo.
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Ucici rezim Operace jsou povoleny a po kazdé operaci je vytvoreno pravidlo. Pravidla vytvofend v
tomto reZimu jsou viditelnd v editoru Pravidel HIPS, ale jejich priorita je nizsi nez
priorita pravidel vytvorenych rucné nebo pravidel vytvafenych v automatickém rezimu.
Vyberete-li v rozbalovaci nabidce ReZim filtrovani moZnost Ucici rezim, zpfistupni se
nastaveni Ucici rezim bude ukoncen. Vyberte ¢asové obdobi (max. 14 dni), pro které
bude ucici rezim aktivni. Po uplynuti zadaného obdobi budete vyzvani k Upravé pravidel
vytvofenych pomoci HIPS v ucicim rezimu. MUzZete také zvolit jiny rezim filtrovani nebo
odloZit rozhodnuti a pokracovat v pouZivani rezimu uceni.

Po ukonceni uciciho rezimu nastavit rezim — pomoci této moznosti vyberte rezim filtrovani, ktery se automaticky
nastavi po ukonceni béhu uciciho rezimu. Pokud vyberete moznost Dotdazat se uzivatele, pro zménu rezimu
filtrovani modulu HIPS bude vyZzadovano opravnéni administratora.

Systém HIPS monitoruje udalosti uvnitf operacniho systému a reaguje na né podle pravidel, ktera jsou strukturou
podobna pravidlim firewallu. Kliknutim na Zménit vedle polozky Pravidla oteviete editor Pravidla HIPS. Zde
mUzZete pravidla prohliZet, vytvaret nova, upravovat nebo odstranit stavajici. Vice detail( o vytvareni pravidel a
operacich HIPS naleznete v kapitole Uprava pravidla HIPS.

HIPS vyjimky

Prostfednictvim vyjimek muzZete vyloucit procesy z HIPS Hloubkové analyzy chovani.

Chcete-li upravit vyjimky pro HIPS, oteviete Rozsifena nastaveni > Detekéni jadro > HIPS > Host Intrusion

Prevention System (HIPS) > Vyjimky > Zménit.

Nezaménujte tuto funkci s mozZnosti pro vylouceni pripon soubord z kontroly, tvorbu detekcnich vyjimek,
vvkonnostnich vyjimek, vylou¢enych procesu.

Pro vylouceni objektu z kontroly kliknéte na tlacitko PFidat a zadejte cestu k objektu nebo ji vyberte ru¢né ze
stromové struktury. Existujici vyjimky miZete upravovat, pfipadné odstranit.

Rozsirena nastaveni HIPS

Nasledujici mozZnosti jsou uzZitecné pro ladéni a analyzu chovani aplikaci:

Automaticky povolené ovladace — seznam ovladac(, které budou vidy nacteny, bez ohledu na nastaveny rezim
filtrovani, pokud nejsou blokovany uzivatelskym pravidlem.

Zapisovat vSechny zablokované operace do protokolu — vSechny zablokované operace se zapisi do protokolu
HIPS. Tuto moZnost aktivujte vyhradné na vyzvu specialisty technické podpory ESET. Méjte na paméti, Ze se
nasledné zacne generovat velké mnoZstvi dat a mliZe dojit ke zpomaleni pocitace.

Upozornit na zmény v seznamu aplikaci automaticky spousténych pfi startu — pfi zméné poctu aplikaci
spousténych po startu operacniho systému se zobrazi oznameni.
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Ovladace, jejichz nacteni je vzdy povoleno

Vybrané ovladace budou vidy nacteny bez ohledu na nastaveny rezim filtrovani modulu HIPS, pokud nejsou
blokovany uZivatelskym pravidlem.

P¥idat — pfidd novy ovladac.
Zménit — upravi parametry vybraného ovladace.
Odstranit — Odstranit ovladac ze seznamu.

Reset — obnovi seznam na vychozi hodnoty.

Po kliknuti na tlaéitko Obnovit vymazZete vsechny ovladace, které jste pfidali ru¢né. V seznamu zlstanou
pouze systémové ovladace.

Po instalaci je seznam ovladacl prazdny. ESET Smart Security Premium je ¢asem automaticky doplni.

Interaktivni rezim HIPS

Pfimo z okna HIPS oznameni mizZete vytvofit pravidlo na zakladé akce, které modul HIPS detekoval, a definovat
podminky, za kterych bude tato operace povolena nebo blokovana.

Pravidla vytvorena z ozndmeni jsou ekvivalentni ru¢né vytvorenym. Pravidlo vytvorené z oznameni mize byt vSak
méné specifické, nez pravidlo vytvofené prostrednictvim editoru pravidel. To znamena, Ze po vytvoreni pravidla
prostrednictvim editoru mlze stejnd operace vyvolat zobrazeni oznameni. Pro vice informaci si nastudujte
prioritu HIPS pravidel.

Pokud je jako vychozi akce pro pravidlo nastavena moznost VZdy se dotazat, dialogové okno se zobrazi pfi kazdé
aktivaci pravidla. Nasledné se rozhodnéte, zda dalsi béh aplikace chcete povolit nebo zablokovat. Pokud v danou
chvili akci nevyberete, nova akce se vybere na zakladé pravidel.

Aktivovana moznost Docasné si zapamatovat akci pro tento proces zpUsobi, Ze se vybrana akce (Povolit nebo
Zakazat) zapamatuje pro tento proces, a pouzije se pokazdé, kdyby se pro operaci tohoto procesu mél zobrazit
dalsi dotazovaci dialog. Tato nastaveni jsou jen docasnd, plati pouze do nejblizsi zmény pravidel, rezimu filtrovani,
aktualizaci modulu HIPS nebo restartu systému.

Vybranim moznosti Vytvofit pravidlo a trvale zapamatovat vytvorite nové HIPS pravidlo, kterém muzZete
nasledné modifikovat prostfednictvim Editoru HIPS pravidel (ke zméné pravidel je vyZadovano opravnéni
administratora).

Kliknutim na Detaily v dolni ¢asti okna zjistite, jaka aplikace operaci vyvolala, jakou ma soubor reputaci, pfipadné
na jaky typ akce (povolit, blokovat) jste byli dotazani.

v

Nastaveni detailnich parametrd si zpfistupnite kliknutim na Rozsifena nastaveni. Nize uvedené moznosti jsou
dostupné v pripadé, kdy vyberte moznost Vytvofit pravidlo a trvale zapamatovat.

* Vytvorit pravidlo platné pouze pro tuto aplikaci — pokud tuto moznost zrusite, pravidlo bude platné pro
vsechny zdrojové aplikace.
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* Pouze pro operaci — vyberte operaci se souborem/aplikace/registrem. Pro vice informaci se podivejte na

popis vSech HIPS operaci.

* Pouze pro cil — vyberte, zda bude pravidlo platné pro soubor/aplikaci/registr.

Pro ukonceni zobrazovani ozndmeni prepnéte rezim filtrovani na Automaticky v Rozsifenych nastavenich >
Detek¢ni jadro > HIPS > Host Intrusion Prevention System (HIPS).

(=) SMARTSECURITY EXIZmm

Aplikace (8, Microsoft Windows Search Indexer } se pokousi zménit jinou aplikaci
(8, Microsoft Windows Search Protocol Host ).

Povalit tuto operaci?

®) Vidy se dotazat
Zapamatovat akci do ukonéeni aplikace

Vytvofit pravidlo a trvale zapamatovat
Zjistit vice w Detaily  Daldi moznosti

&4 v é Ve Ve
Ucici rezim skondil
Udici rezim automaticky vytvari a uklada pravidla. VSechna vytvorena pravidla mlzete zkontrolovat v nastaveni
pravidla HIPS. Tento rezim je nejvhodnéjsi pro pocatecni konfiguraci systému HIPS, ale mél by byt zapnuty jen
kratkou dobu. Vytvoreni pravidel probéhne bez interakce uZivatele, protoze ESET Smart Security Premium
pravidla vytvofi na zdkladé predem definovanych parametrd. Pfepnéte do interaktivniho nebo

administratorského rezimu aZ po vytvoreni vSech pravidel pro pozadované procesy spusténé v operacnim
systému, abyste predesli bezpecnostnim rizik(im.

Pokud nechcete nastaveni ménit, mQzete toto rozhodnuti odlozit.

Detekovan potencialni ransomware

Toto dialogové okno se zobrazi, pokud je detekovana aplikace, jejichZ chovani je velmi podobné ransomware.
Nasledné se rozhodnéte, zda dalsi béh aplikace chcete povolit nebo zablokovat.
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SMART SECURITY EXEIT

A Detekovan potencialni ransomware

An application (B2 hbzzgiogwh.docx.exe ) is trying to modify files on your computer in a

suspicious way.

Unless you trust this application, you should block this attermnpt.
Aplikace: B2 hbzzgogwhb.docx.exe

Spolecnost: Meznamy

Reputace: fi Objeveno pfed 3 mésici

Operace:  Potencidlni chovani ransormware

Povalit tuto operaci?

v | Odeslat k analyze

Wyloufit z detekce

Fjistit vice ~ Detaily  ~~ Dalii moZnosti

evwvs

Prostfednictvim tohoto dialogového okna mUzZete odeslat vzorek do virové laboratofe k blizsi analyze, pripadné
danou aplikaci vyloucit z detekce. Po kliknuti na moznost Detaily si zobrazite konkrétni parametry detekce.

Pro fungovani ochrany proti ransomware je vyZzadovana aktivni technologie ESET LiveGrid®.

Sprava HIPS pravidel

V tomto dialogovém okné naleznete uzivatelsky a automaticky vytvorena pravidla modulu HIPS. Vice informaci o
vytvareni HIPS pravidel naleznete v kapitole Uprava pravidla HIPS. Podivejte se rovné? do kapitoly Obecné
principy HIPS.

Sloupce

Pravidlo — uZivatelsky nebo automaticky zadany nazev pravidla.
Zapnuto — deaktivujte tuto moznost, pokud chcete ponechat pravidlo v seznamu, ale nepoutzivat ho.

Akce — pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — ktera se ma provést, pokud jsou
vSechny podminky spinény.

Zdroje — pravidlo se uplatni, pouze pokud udalost vyvolaji dané aplikace.
Cile — pravidlo se pouZije, pouze pokud se operace tyka daného cile (souboru, aplikace nebo zaznamu v registru).

Zapsat do protokolu — pokud aktivujete tuto moznost, pfi aplikovani pravidla se informace zapiSe do protokolu
HIPS.

Oznamit — pokud je spusténa udalost, zobrazi se v pravém dolnim rohu obrazovky oznameni.
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Ovladaci prvky

Pfidat — kliknutim vytvofrite nové pravidlo.
Zménit — kliknutim upravite vybrany zaznam.

Odstranit — kliknutim odstranite vybrany zaznam.

Priorita pravidel HIPS

Neexistuji Zzadné moznosti nastaveni priority pravidel HIPS pomoci tladitek nahoru/dolu (jako u pravidel firewallu,
kde se pravidla provadéji shora dold).

* VSechna pravidla maji stejnou prioritu

* Specifictéjsi pravidla maji vyssi prioritu (napfiklad pravidlo pro konkrétni aplikaci je nadiazeno pravidlu
platnému pro vSechny aplikace)

* Interné HIPS obsahuje nékolik pfeddefinovanych pravidel s nejvyssi prioritou, ktera nemuzete ovlivnit
(napfiklad nemUZete prepsat Self-Defense pravidla)

* Vami vytvorena pravidla, kterda mohou zpUsobit zamrznuti systému, se nebudou aplikovat (budou mit

evvys

Uprava pravidla HIPS

Nejprve si prosim proctéte kapitolu Sprava HIPS pravidel.

Nazev pravidla — uZivatelsky nebo automaticky zadany nazev pravidla.

Akce — pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — kterd se ma provést, pokud jsou
vSechny podminky spinény.

Operace ovlivni — vyberte typ operace, pro kterou ma byt pravidlo platné. Konkrétni pravidlo je mozné pouZzit
pouze pro jeden typ operace nad vybranym cilem.

Zapnuto — deaktivujte tuto mozZnost pomoci pfepinace, pokud chcete ponechat pravidlo v seznamu, ale
nepouzivat ho.

Zapsat do protokolu — pokud aktivujete tuto moznost, pfi aplikovani pravidla se informace zapiSe do protokolu
HIPS.

Upozornit uzivatele — pfi vyskytu udalosti se v pravém dolnim rohu obrazovky zobrazi oznameni.
Pravidlo se sklada z ¢asti, které definuji podminky, za kterych se pravidlo uplatni.

Zdrojové aplikace — pravidlo se uplatni, pouze pokud udalost vyvolaji definované aplikace. Pro vybrani konkrétni
aplikace kliknéte v rozbalovacim menu na Pfidat a vyberte jednotlivé soubory nebo kliknéte na moznost Vsechny
aplikace pro vybér vsech.

Cilové soubory — pravidlo se uplatni pouze v pfipadé, kdy operace nalezi cili. Pro vybrani konkrétnich soubort
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kliknéte v rozbalovacim menu na moZnost Pfidat a vyberte jednotlivé soubory nebo slozky nebo kliknéte na
Vsechny soubory pro vybér vSech.

Aplikace — pravidlo se uplatni, pouze pokud se operace provadi nad definovanymi aplikacemi. Pro vybrani
konkrétni aplikace kliknéte v rozbalovacim menu na P¥idat a vyberte jednotlivé soubory nebo slozky nebo
kliknéte na moznost VSechny aplikace pro vybér vsech.

Zaznamy registru — pravidlo se uplatni, pouze pokud se operace provadi nad definovanymi zdznamy v registru.
Pro vybrani konkrétnich zaznamu kliknéte na tlacitko PFidat zadejte je rucné, pripadné po kliknuti na Otevfit
Editor registru mlzete pfimo vybrat jednotlivé klice z registru. Pro monitorovani celého registru vyberte z
rozbalovaciho menu moznost VSsechny zaznamy.

Nékteré operace zvlastnich pravidel pfedefinovanych systémem HIPS nemohou byt zablokovany a
standardné jsou povoleny. HIPS nemonitoruje vSechny systémové operace. HIPS monitoruje operace, které
mohou byt povazovany za nebezpecné.

Popis duleZitych operaci:

Operace se soubory

* VVymazat soubor — aplikace Zadda o povoleni vymazat cilovy soubor.
¢ Zapis do souboru — aplikace Zada o povoleni zapisovat do cilového souboru.

* PFimy pFistup na disk — aplikace se snazi Cist nebo zapisovat na disk nestandardnim zplsobem, ktery
obchazi bézné procedury Windows. Vysledkem mUze byt zména souboru bez pouZiti pfislusného pravidla.
Tato operace mUze byt zplsobena skodlivym kédem, ktery se snazi vyhnout se detekci, zalohovacim
programem, ktery kopiruje cely obsah pevného disku nebo spravcem oddill ktery reorganizuje diskové
oddily.

* Nainstalovat globalni hook — volani funkce SetWindowsHookEx z MSDN knihovny pomoci dané aplikace.

* Nacist ovladac — instalace a nacitani ovladace do systému.

Operace aplikace

* Ladéni jiné aplikace — pripojeni debuggeru k procesu. Pfi debuggingu mUzZete sledovat a ménit chovani
aplikace a pristupovat k jejim datam.

* Zachytavat udalosti jiné aplikace — zdrojova aplikace se pokousi zachytit udalosti cilové aplikace (napfiklad
pokud se keylogger snazi zachytit aktivitu webového prohlizece).

* Ukondit/pFerusit jinou aplikaci —pozastaveni, obnoveni nebo ukonéeni procesu (mdze byt vyvolano pfimo
ze Spravce Uloh nebo ze zalozky Procesy).

* Spustit novou aplikaci — spusténi nové aplikace nebo procesu.
* Zménit stav jiné aplikace — zdrojova aplikace se pokousi zapisovat do paméti cilové aplikace, ptipadné se

snazi spustit kod pod jejim jménem. Tato funkce je uZitecna pro ochranu dulezité aplikace, pokud ji nastavite
jako cilovou aplikaci v pravidle, které blokuje tyto operace.
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Operace se zaznamy registru

* Uprava nastaveni spusténi — viechny zmény v nastaveni, definujici, které aplikace budou spoustény pfi

startu operacniho systému Windows. Zobrazite je napfiklad vyhledanim klice Run v Editoru registru
Windows.

* VVymazani z registru — vymazani klice nebo hodnoty.
* Pfejmenovani klice registru — prejmenovani konkrétniho klice.

* Uprava registru — vytvoreni nové hodnoty nebo zména existujicich hodnot. Pfesouvani dat v rdmci datové
struktury. Nastaveni uzZivatelskych nebo skupinovych prav pro dané klice registru.

Pti zapisu cile mUZete pouZit zastupné znaky s jistymi omezenimi. Misto specifikovani klice mizete pouzit v
cesté k registru * (hvézdicku) ve vyznamu "libovolny jeden kli¢". Naptiklad HKEY USERS\*\software mize
znamenat HKEY USER\.default\software, ale ne

HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY _LOCAL_MACHINE\system\ControlSet* neni platna cesta ke kli¢i registru. Cesta registru ukonéena \*
ma specialni vyznam, znamena "tento kli¢ nebo libovolny podkli¢ libovolné hluboko". U souborovych cil( se
da pouZivat hvézdic¢ka pouze timto zplisobem. U vyhodnocovani plati, Ze vidy se hleda nejprve cil, ktery
popisuje danou cestu presné, a az poté cil, ktery ji popisuje zastupnym znakem (*).

| A\ Pokud vytvofite pfili§ obecné pravidlo, program vés na to upozorni.

Na nasledujicim pfikladu si ukdaZzeme, jak omezit nezadouci chovani aplikaci:

1. Zadejte ndzev pravidla a z rozbalovaciho menu Akce vyberte Blokovat (nebo Dotazat se, pokud se chcete pfi
vyskytu akce rozhodnout pozdéji).

2. Pfepinacem aktivujte moznost Upozornit uZivatele pro zobrazeni oznameni pfi kazdém aplikovani pravidla.

3.V ¢asti Operace ovlivni vyberte alespon jednu operaci, pro kterou ma pravidlo platit.

4. Pokracujte kliknutim na tlacitko Dalsi.

5.V dialogovém okné Zdrojové aplikace vyberte moznost Konkrétni aplikace. Tim zajistite, Ze vami vytvarené
pravidlo bude platné pouze pro konkrétni aplikace.

6. Kliknéte na tlacitko PFidat a .... Vybér cesty k aplikaci potvrdte kliknutim na tlaéitko OK. V pfipadé potreby
pridejte vice aplikaci.
Ptiklad: C:\Program Files (x86)\Untrusted application\application.exe

7. Jako operaci vyberte Zapis do souboru.

8. V dalsim kroku vyberte z rozbalovaciho menu VSechny soubory. Tim zablokujete jakykoli pokus
definovanych aplikaci o zapis do libovolného souboru.

9. Vytvoreni nového pravidla potvrdite kliknutim na tlacitko OK.
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SMART SECURITY EXZEm 4

Nastaveni pravidla HIPS

Mazev pravidla Bez nazvu
Akce Povolit >

Cperace ovlivni
Cilové soubory
Aplikace

Zaznarny registru

Zapnuto

Zaznamendvat od drovné Zadna ™

Upozornit uzivatele

Pridat cestu k aplikaci/registru pro HIPS

Kliknutim na ... vyberte cestu k aplikaci. Pokud vyberete slozku, vSechny aplikace v této sloZce budou zahrnuty do
daného pravidla.

Kliknutim na Otevtit Editor registru spustite Editor registru Windows (regedit). BEhem pfidavani zadejte spravnou
cestu do pole Hodnota.

Priklad cesty k souboru nebo v registru:
e C:\Program Files\Internet Explorer\iexplore.exe

® HKEY LOCAL MACHINE\system\ControlSet

Aktualizace

MozZnosti nastaveni aktualizace jsou k dispozici v RozSifenych nastavenich > Aktualizace. Tato sekce vam poskytne

informace o aktualizacnich serverech a datech pro tyto servery.

Aktualizace

Aktualné pouZzivany aktualizaéni profil se zobrazuje v rozbalovacim menu Vyberte vychozi profil aktualizace.
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Pro vytvoreni nového profilu prejdéte do kapitoly Profily aktualizace.

Automatické prepnuti profilu — umoznuje pfiradit profil aktualizace ke konkrétnimu profilu sitového pripojeni.

Pokud se pfi pokusu o staZzeni aktualizaci detekéniho jadra nebo modulu vyskytnou potize, kliknéte na Vycistit
vedle polozky Vyprazdnit aktualizacni cache a vymazte docasné soubory aktualizaci.

Zaloha moduli

Pokud mate podezfeni, Ze nova verze detekéniho jadra je nestabilni nebo poskozend, mizete se vratit ke starsi
verzi modul( a na stanoveny Casovy interval zakazat jeji aktualizaci.

SMART SECURITY EXIZERR o X
Rozsirena nastaveni Q x| 7
| Detekéni jadro @ Aktualizace 5
Aktualizace
B Profily 5
| Ochrany @ .
Seznam profild Zménit a
| Nastroje @ Profil Mij profil .
Pfipojeni Mj profil
| UZivatelské rozhrani B Aktualizace ha
| Oznameni B Typ aktualizace standardni aktualizace v
Dotazat se pfed stahovanim aktualizaci (i ]
Mastaveni ochrany soukromi
(i

Aktualizace moduli

Zapnout Eastéjir aktualizace detekénich signatur D i}

Aktualizace produlktu
Alktualizace oroaramovvch funker ) a

Standardni GTDK Zrusit

Pro spravné fungovani aktualizace je nezbytné zadat veskeré aktualizacni informace spravné. Pokud pouZivate
firewall, ujistéte se, Ze program ESET ma povolenou komunikaci s internetem (napftiklad komunikaci HTTP).

Profily

Aktualizacni profily mlzZete pouZit pro rlzna nastaveni aktualizaci. Vytvoreni aktualizaénich profil( pro aktualizaci
ma vyznam predevsim pro mobilni uZivatele, ktefi si mohou vytvofit alternativni profil pro internetové pfipojeni,
které se ¢asto méni.

V rozbalovacim menu Aktualizacni profil se vidy zobrazuje aktualné vybrany profil. Standardné je vybran profil s
nazvem Miij profil. Pro vytvoreni nového kliknéte na Zménit vedle polozky Seznam profilti, nasledné kliknéte na
tlacitko PFidat a zadejte Nazev profilu.
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Aktualizace

Jako Typ aktualizace je ve vychozim nastaveni vybrana moznost Standardni aktualizace. Tim je zajisténo
automatické stahovani aktualizaci ze server( spolec¢nosti ESET. PfedbéZné aktualizace jsou aktualizace, které
prosly dikladnym internim testovanim a budou brzy dostupné Siroké verejnosti. Pfi vybrani této moznosti ziskate
v predstihu pristup k novéjsSim opravam a metodam detekce skodlivého kddu. Protoze predbéziné aktualizace
nereprezentuji finalni kvalitu, neméli byste je instalovat na produkéni stroje a pracovni stanice, u kterych je
vyZadovana stabilita a dostupnost.

Dotazat se pred stahovanim aktualizaci — zapne zobrazovani oznameni, ve kterém lze zvolit, zda aktualizaci
chcete prijmout nebo odmitnout.

Dotazat se, pokud je aktualizace vétsi nez (kB) — program zobrazi potvrzovaci dialog, pokud je velikost souboru
aktualizace vétsi nez zadand hodnota. Pokud je velikost aktualizacniho souboru nastavena na 0 kB, program
zobrazi potvrzovaci dialog vzdy.

Aktualizace modulu

Zapnout castéjsi aktualizace detekcnich signatur — zapnutim této moznosti se budou detekéni signatury
aktualizovat v kratsich intervalech. Deaktivace tohoto nastaveni mize mit negativni dopad na rychlost detekce.

Aktualizace produktu

Aktualizace programovych funkci — automaticky instaluje nové verze ESET Smart Security Premium.
Moznosti pripojeni

Jak pouZivat proxy server ke stahovani aktualizaci si prostudujte v kapitole MozZnosti pfipojeni.

Obnoveni predchozi verze modulti

Pokud mate podezieni, Ze nova verze detekcniho jadra je nestabilni nebo poskozend, mizete se vratit ke starsi
verzi a na stanoveny ¢asovy interval zakazat jejich aktualizaci. Pfipadné muzete povolit dfive zakdzané aktualizace,
pokud jste je odloZili na neomezené dlouhou dobu.

ESET Smart Security Premium zdlohuje detekcni jadro a programové moduly pro pfipad, Ze by bylo potfeba se
vratit ke starsi verzi. Aby se obrazy, tzv. snapshoty modul(, vytvarely, ponechte moznost Vytvaret zalohu modull
aktivni. Po jejim zapnuti se prvni zdloha (snapshot) vytvofi v prlibéhu pristi aktualizace. Dalsi zdloha se nasledné
vytvofi po uplynuti 48 hodin. Pocet vytvarenych zaloh urcuje pocet obrazl detekéniho jadra uloZzenych na
lokdlnim disku pocitace.

PFi dosazeni maximalniho poctu vytvarenych zaloh (napfiklad tti), dojde kazdych 48 hodin k nahrazeni
nejstarsi zalohy novou. ESET Smart Security Premium se pfi obnoveni predchozi verze detekcniho jadra a
programovych moduld vrati vzdy k nejstarsi verzi.

Pokud kliknete na tlacitko Vratit v Rozsifenych nastavenich > Aktualizace > Aktualizace vyberte z rozbalovaciho
menu Casovy interval, na jak dlouho chcete aktualizaci detekéniho jadra a programovych modultl pozastavit.

151



SMART SECURITY EXZEm b4

Vratit pfedchozi verzi modult

Pozastawvit aktualizace Ma 12h RO i ]

MozZnost Do odvolani vyberte v pfipadé, kdy chcete aktualizaci moduld obnovit ru¢né. ProtoZe tato moznost
predstavuje potencialni bezpecnostni riziko, jeji vybér nedoporucujeme.

Po obnoveni predchozi verze modult se tlacitko Vratit zméni, a bude slouZit pro akci Povolit aktualizace.
Aktualizace se prerusi na dobu definovanou v dialogovém okné Pozastavit aktualizace na. Ze zalohy se obnovni
nejstarsi verze detekcniho jadra a programovych modulli uloZzena v souborovém systému pocitace.

SMART SECURITY B o X
Rozsifena nastaveni « x| 7
| Detekéni jadro @ B Aktualizace 5
| Aktualizace @ Vyberte vychozi profil aktualizace Widj profil v @
| ochrany @ Automatickeé prepnuti profilu Iménit i)
i . Vyprazdnit aktualizaéni cache Vycistit
| MNastroje v =
Pripojeni
Ziloha moduld (1]
| Uzivatelské rozhrani & Vytvet zslohu moduli '.D
| Oznameni @ Pocet wytvafenych ziloh .
Mastaveni ochrany soukromi Vrdtit pfedchozi moduly o
Profily 5
Standardni I~';le:!|( Zrusit

Nejnovéjsi verze detekcéniho jadra ma Cislo 22700. Na pevném disku pocitace jsou ulozeny obrazy
detekéniho jaddra 22698 a 22696. VSimnéte si, Ze verze 22697 neni k dispozici. Pocitac byl totiz delsi dobu
vypnuty, proto byla staZzena nové;jsi verze modul(. Pokud jste jako Pocet vytvarenych zaloh nastavili Cislo 2,
po navraceni zmén se obnovi detekcni jadro (i programové moduly) s ¢islem 22696. Tento proces mize
chvili trvat. Pro ovéreni, zda doslo k obnoveni starsi verze pfejdéte v hlavnim okné programu na zalozku
Aktualizace.

v
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Interval pro obnoveni predchozi verze modulu

Pokud kliknete na tlacitko Vratit v RozSirenych nastavenich > Aktualizace > Aktualizace vyberte z rozbalovaciho

menu Casovy interval, na jak dlouho chcete aktualizaci detekéniho jadra a programovych modulil pozastavit.
SMART SECURITY EZzEm x

Vratit pfedchozi verzi modult

Pozastavit aktualizace Ma 12h R i ]

MozZnost Do odvolani vyberte v pfipadé, kdy chcete aktualizaci modulll obnovit rucné. ProtoZe tato moznost
predstavuje potencidlni bezpecnostni riziko, jeji vybér nedoporucujeme.

Aktualizace produktu

V ¢asti Aktualizace produktu mizZete povolit automatickou instalaci novych funkci produktu ve chvili, kdy jsou
dostupné.

s ee

muze probihat automaticky bez interakce uZivatele, nebo po jejim odsouhlaseni. Po instalaci aktualizace
programové funkce muZe byt zapotiebi restart pocitace.

Aktualizace programovych funkci — pokud je tato moZnost aktivni, bude dochazet k automatické aktualizaci
funkci produktu.

Moznosti pripojeni

Chcete-li ziskat pFistup k moznostem nastaveni proxy serveru pro konkrétni profil aktualizace, oteviete Rozsifena
nastaveni > Aktualizace > Profily > Aktualizace > MoZnosti pfipojeni. V rozbalovacim menu ReZim proxy jsou
dostupné nasledujici moznosti:

* NepouZivat proxy server,
* Pfipojeni prostfednictvim proxy serveru,
* Pouzit globalni nastaveni proxy serveru.

Vybranim moZnosti Pouzit globalni nastaveni proxy serveru se pouziji veSkerd nastaveni proxy serveru

definovana v Rozsifenych nastavenich > PFfipojeni > Proxy server.
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Pomoci moznosti Nepouzivat proxy server zajistite, aby se pfi aktualizaci ESET Smart Security Premium
nepouzival proxy server.

MoZnost Pfipojeni prostfednictvim proxy serveru vyberte v ptipadé, Ze:

* Pro aktualizaci ESET Smart Security Premium se pouZiva jiny proxy server nez ten, ktery je definovan v
Rozsifenych nastavenich > PFipojeni. Pfi takové konfiguraci definujte novy proxy server zadanim jeho adresy
do pole Proxy server, komunikacniho portu (standardné 3128), uzivatelského jména a hesla pro pfistup k
proxy serveru, je-li to potreba.

* Nastaveni proxy serveru neni nastaveno globalné, ale ESET Smart Security Premium se pfipoji k proxy
serveru z dlivodu aktualizace.

* Pocitac je pfipojen k internetu pomoci proxy serveru. Nastaveni jsou pfevzata z Internet Exploreru béhem
instalace programu, pokud se vSak zméni (napfiklad pfi zméné poskytovatele internetu), ujistéte se, ze
nastaveni proxy serveru uvedené v tomto okné je spravné. V tomto pripadé doporucujeme zkontrolovat
nastaveni proxy zobrazené v tomto okné a pripadné jej zménit pro zajisténi funkcnosti aktualizaci.

Standardné je nastavena moznost Pouzit globalni nastaveni proxy serveru.

Pokud aktivujete moZnost PouZit pfimé spojeni, pokud neni dostupny proxy server, PRODUCTNAME automaticky
zkusi pripojeni k aktualiza¢nim serverim ESET bez pouZiti proxy. Tuto moznost je vhodné nastavit mobilnim
uZivatel(m.

Uzivatelské jméno a Heslo v této ¢dsti jsou pro proxy server specifické. Tato pole vypliite pouze v pfipadé,
kdy jsou vyZzadovany Udaje pro pfistup k proxy serveru. Stava se tak v situaci, kdy pro ptistup k internetu
prostfednictvim proxy serveru je nutné zadat heslo.

Ochrany

Ochrany chrani systém pred utoky Skodlivého kédu tim, Ze kontroluje komunikaci se soubory, e-maily a
internetem. Naptiklad pokud je detekovan objekt klasifikovany jako malware, zahaji se akce pro vyreseni situace.
Skodlivy kéd mGze byt zablokovan a nasledné lé&en, odstranén nebo pfesunut do karantény.

Chcete-li podrobné nakonfigurovat ochrany, oteviete Rozsirena nastaveni > Ochrany.

Zmény v Ochranach by mél provadét pouze zkuseny uzivatel. Chybnou Upravou nastaveni se mizZe snizit
uroven ochrany.

A

V této kapitole naleznete:

* Reakce na detekci

* Nastaveni hldseni

¢ Nastaveni ochrany

154



Reakce na detekci

Reakce na detekci umoZnuji nastavit Urovné hlaseni a ochrany pro nasledujici kategorie:

* Detekce Skodlivého kédu (pomoci strojového uceni) — pocitacovy virus je ¢ast skodlivého kédu, ktera je
pripojena k existujicim souborim v poditaci. Termin "virus" byva ¢asto vykladan nespravné. Vhodnéjsim
vyrazem je "malware" (Skodlivy software). Detekce malwaru zajistuje modul detekéniho jadra v kombinaci s
komponentou strojového uéeni. Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmd.

* Potencialné nechténé aplikace — grayware (neboli PUA — potentially unwanted aplication) predstavuji
Sirokou Skalu aplikaci, které nejsou jednoznacné skodlivé jako viry nebo trojské koné. Mohou vsak instalovat
nechtény software, ménit chovani vaseho zafizeni, provadét neocekavané operace, pfipadné akce bez védomi
uZivatele. Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmd.

* Mezi potencialné podezielé aplikace fadime rovnéz programy, které jsou komprimovany pomoci packer(
nebo protektor(. Tuto metodu ¢asto vyuzivajici tvlrci Skodlivého kédu, aby se vyhnuli detekci ze strany antiviru.

* Potencidlné zneuzitelné aplikace — legitimni komercni aplikace, které mohou byt zneuzity ke Skodlivé
¢innosti. Prikladem mohou byt programy pro vzdalené pripojeni, aplikace k odsifrovani hesel a keyloggery
(programy, které zaznamenavaji uzivatelem zadané znaky na klavesnici). Vice informaci o tomto typu aplikaci
naleznete ve slovniku pojm.

SMART SECURITY XDz o X

Rozsirena nastaveni “ x| 7
| Detekeni jadro @ B Reakce na detekci h

Aktualizace Detekee skodlivého kédu (pomoci strojového uéeni) Agresiné Vyviiend Mimé  Vypnuto €D
| Ochrany 8 Hidgeni ® o

Rezidentni ochrana

souborového systému Ochrana @ i

Ochrana sitového

fipojeni @

pripo) o Potencidlné nechténé aplikace Agresivné VWyviazené Mimé  Vypnuto B

SSL/TLS

Ochrana postovnich Hiazeni @

klientd

Ochrana pfistupu na Ochrana @

web

Ochrana prohlizece
| Sprava zafizeni Podezrelé aplikace Agresivng VyviZené Mimé  Vypnuto a
| Nastroje Hiaseni @® e

Pfipojeni Ochrana @ (i)

- . .
| Uzivatelské rozhrani @ Potencidlné zneufitelné aplikace Agresivné VyvaZené Mimé  Vypnuto (1]
| Oznameni B Higten ® o
Standardni GTDI( Zrusit

Vylepsena ochrana
Pokrocilé strojové uceni je nyni funguje jako pokrocila vrstva ochrany a vylepSuje tak detekci. Pro vice
informaci o tomto typu ochranu se podivejte do slovniku pojmu.
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Nastaveni hlaseni

Pri vyskytu detekce (napriklad pti objeveni hrozby klasifikované jako malware) se informace zapise do Detekéniho
protokolu a mlze se zobrazit Oznameni na pracovni plose (pokud je to v produktu ESET Smart Security Premium
povoleno).

Prah (Uroven) hlaseni mizZete konfigurovat jednotlivé pro kazdou kategorii (dale jen "KATEGORIE"):
1.Detekce Skodlivého kédu
2.Potencialné nechténé aplikace
3.Potencialné zneuZitelné aplikace
4.Podezrelé aplikace

Hlaseni zajistuje detekéni jadro véetné komponenty strojového uceni. Pro hlaseni mizZete nastavit vyssi prah, nez
je aktualni droven ochrany. Tato nastaveni nemaji vliv na blokovani, 1é¢eni nebo odstrariovani objekt(.

Pfed zménou prahu (Urovné) pro danou KATEGORII si prectéte nize uvedené informace:

m Vysvétleni

Agresivné Hlaseni z dané KATEGORIE je nakonfigurovano na nejvyssi citlivost. HIdseno bude vétsi mnozstvi
detekci. V agresivnim nastaveni mize dochazet k chybné identifikaci nékterych objekt( patficich do
KATEGORIE.

Vyvazené Hlaseniz dané KATEGORIE je nakonfigurovano jako vyvazené. Toto nastaveni je optimalizovano s
ohledem na vykon, pfesnost detekce a mnozstvi faleSnych poplachd.

Mirné HIaseni z dané KATEGORIE je nakonfigurovano tak, aby se minimalizoval pocet faleSnych poplachl pfi
zachovani dostatecné Urovné zabezpeceni. Objekty budou hlaseny pouze v pfipadé vysoké
pravdépodobnosti a shody chovani odpovidajici KATEGORII.

Vypnuto Hlaseni pro danou KATEGORII neni aktivni a detekce tohoto typu nebudou zachytavany, hlaseny ani
léCeny. V disledku tohoto nastaveni bude vypnuta ochrana pred timto typem detekce.
V ramci hlaseni malwaru neni k dispozici moznost Vypnuto. Tato hodnota je vychozi pro potencialné
zneuZzitelné aplikace.

NV Dostupnost modult ochrany produktu ESET Smart Security Premium

NiZe uvadime dostupnost jednotlivych praht KATEGORII (zapnuto nebo vypnuto) v modulech
ochrany:

T

Modul pokrocilého strojového uceni v
(agresivni rezim) (konzervatlvm re2|m)

Modul detekéniho jadra v v

Ostatni moduly ochrany v v
** Nedoporuceno.

V Jak zjistim verzi produktu, programovych modull a data sestaveni?
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1. V hlavnim okné programu kliknéte na Napovéda a podpora > O programu ESET Smart Security Premium.
2.V zobrazeném dialogovém okné O programu se na prvnim fadku zobrazuje ¢islo verze vami pouZivaného

produktu ESET.
3. Pro zobrazeni informaci o jednotlivych modulech kliknéte na tlacitko Nainstalované programové

komponenty.
Dulezité poznamky
Pti konfiguraci vhodnych prahi ve svém prostfedi vezméte v potaz nasledujici informace:
* Moznost Vyvazené je doporucena pro vétsinu situaci.

o Cim vy$si prah nastavite, tim vy$$i bude pocet detekci. Zarover se zvedne pravdépodobnost vyskytu
faleSné detekovanych objekt(.

* Z pohledu redlného svéta neni mozné zarucit 100% Uspésnost detekce, stejné tak nulovou
pravdépodobnost, Ze bude Cisty objekt oznacen jako malware.

* Pro zajisténi maximalni rovnovahy mezi vykonem, presnosti detekce a poétem falesné detekovanych
objektl udrZuje ESET Smart Security Premium a jeho moduly aktudlni.

Nastaveni ochrany

Pokud je detekovany objekt klasifikovan jako KATEGORIE, program jej zablokuje, a nasledné vyléci, odstrani nebo
presune do karantény.

Pfed zménou prahu (Urovné) pro danou KATEGORII si prectéte nize uvedené informace:

sV v

Agresivné Detekce zachycené s Urovni Agresivné (nebo nizsi) jsou blokovany a automaticky se provadi
definovana akce (napfiklad Iéceni). Toto nastaveni je doporuéeno, pokud na vSech koncovych
zafizenich probéhla kontrola s agresivnim nastavenim a chybné detekované objekty jste pfidali do
detekénich vyjimek.

cvvs

Vyvaiené Detekce zachycené s Grovni Vyvazené (nebo nizsi) jsou blokovény a automaticky se provadi
definovana akce (naptiklad léceni).

Mirné Detekce zachycené s Urovni Opatrné jsou blokovany a automaticky se provadi definovana akce
(naptiklad léceni).

Vypnuto Toto nastaveni je uzitecné pro identifikaci a vytvoreni vyjimek na falesné detekované objekty.
V ramci ochrany pfed malwarem neni k dispozici moznost Vypnuto. Tato hodnota je vychozi pro
potenciadlné zneuZitelné aplikace.

Rezidentni ochrana souborového systému

Rezidentni ochrana souborového systému vyhleddva skodlivy kéd ve vSech souborech v systému, které se
oteviraji, vytvareji nebo spoustéji.
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Rozsifena nastaveni “ X ?
Detekéni jadro @ E Rezidentni ochrana souborového systému 5
Aktualizace Zapnout rezidentni ochranu souborového systému D o
Ochrany @
Rezidentni ochrana Providét kontrolu t&chto médii
souborového systému ;
Ochrana sitového Lokalnr disky [ @) i
pripojeni PRSP ‘)
Yymeénna media (1]
SSL/TLS !
Ochrana postovnich Sitove disky [ @) o
klientG @D
Ochrana pristupu na
web @ Provadét kontrolu pri téchto udalostech
Ochrana prohlizece
| Sprava zaiizeni @ Otevieni souboru @ e
Vytvorfeni souboru
| Nastroje @ g @ e
Spusténi souboru 'D (1]
Pripojeni
Piistup k boot sektoru vyménného média m (1 ]
| Uzivatelské rozhrani
| Oznameni B Vylouéené procesy
Standardni @DK Zrusit

Standardné se rezidentni ochrana spusti vidy pfi startu operacniho systému. Nedoporuéujeme vypinat Zapnout
rezidentni ochranu souborového systému v Rozsirenych nastavenich > Ochrany > Rezidentni ochrana

souborového systému > Rezidentni ochrana souborového systému.

Kontrola médii

Standardné je nastavena kontrola vSech typl médii:
* Lokalni disky — kontroluje vsechny systémové a lokalni pevné disky (napftiklad C:\, D:\).
* Vyménna média — kontroluje CD, DVD, USB ulozisté, pamétové karty, atp.

* Sitové disky — kontroluje vSechny namapované sitové jednotky (napfiklad kdy pod pismenem H:| mate
| \store04), stejné tak sitova umisténi pfimo (napfiklad |\store08).

Doporucujeme ponechat toto nastaveni. Zménu doporucujeme pouze ve zvlastnich pfipadech, napf. pokud pfi
kontrole urcitého média dochazi k vyraznému zpomaleni.

Kontrola pri udalostech

Standardné jsou kontrolovany vsechny soubory, jakmile jsou oteviené, vytvorené nebo spusténé. Tato nastaveni
doporucujeme ponechat pro zajisténi maximalni mozné ochrany pocitace:

* Otevieni souboru — zapne/vypne kontrolu oteviranych souboru.

* Vytvoreni souboru — zapne/vypne kontrolu vytvarenych nebo modifikovanych soubord.
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* Spusténi souboru — zapne/vypne kontrolu spousténych soubord.

* PFistup na boot sektor vyménného zatizeni — pokud obsahuje vloZzené vyménné médium boot sektor, po
pripojeni média do zafizeni dojde automaticky ke kontrole sektoru. Tato moznost nezapina kontrolu soubord
na vymeénnych médiich. Nastaveni kontroly na vyménnych médiich se nachazi v ¢asti Provadét kontrolu
téchto médii > Vyménna média. Aby kontrola boot sektoru vyménnych médii fungovala spravné, ponechte
v ThreatSense zapnutou funkci Boot sektory/UEFI.

Vyloucené procesy

Viz Vyloucené procesy.

ThreatSense

Rezidentni ochrana souborového systému kontroluje vSechny typy médii a spousti se pfi mnoha typech udalosti
jako je pristup k souboru. Pti kontrole jsou pouzivany detekéni metody technologie ThreatSense (ty jsou popsany
v kapitole Nastaveni skenovaciho jadra ThreatSense). Chovani rezidentni ochrany souborového systému lze
nakonfigurovat tak, aby se s nové vytvofenymi soubory zachazelo jinak nezZ s existujicimi soubory. Napftiklad, pro
noveé vytvarené soubory miZete nastavit hlubsi Uroven kontroly.

Pro zajisténi minimalnich systémovych nédrok(, nejsou jiz drive kontrolované soubory znovu kontrolovany (pokud
nebyly zménény). Soubory jsou opét kontrolovany pouze po kazdé aktualizaci detekénich moduld. Toto chovani
muzete pfizpUsobit pomoci Smart optimalizace. Pokud je tato funkce zakazana, vSechny soubory jsou
kontrolovany vidy, kdyz se k nim pfistupuje. Chcete-li toto nastaveni upravit, oteviete Rozsifend nastaveni >
Ochrany > Rezidentni ochrana souborového systému. Kliknéte na ThreatSense > Ostatni a aktivujte nebo

vypnéte moznost Pouzivat Smart optimalizaci.

Rezidentni ochrana souborového systému také umoznuje konfigurovat Dalsi parametry ThreatSense.

Vyloucené procesy

Pomoci této funkce vyloudite z Rezidentni ochrany souborového systému ¢innost konkrétnich procesu. V pripadé
obnovy dedikovanych servert (aplikacnich, souborovych atd.) ze zalohy do funkcniho stavu hraje kritickou roli ¢as.
PFi navyseni rychlosti zalohovani, zajisténi integrity dat a dostupnosti sluzeb jsou néktera zalohovaci reseni
technicky v konfliktu s antivirovou ochranou souborového systému. Jedinym feSenim pro zabranéni konfliktu byva
deaktivace anti-malware feseni. Vyloucenim cinnosti konkrétnich procest (napfiklad zalohovaciho agenta) z
kontroly je veskera jejich Cinnost ignorovana a povazovana za dlvéryhodnou, ¢imZ je minimalizovan vliv na cely
pribéh operace (napftiklad zalohovani). PFi vytvareni vyjimek vSak budte obezretni. Pri pfistupu zdlohovaciho
agenta k infikovanému souboru nedojde k detekci a hlaseni hrozby. Z tohoto divodu je mozné vyjimky vytvaret
pouze z rezidentni ochrany souborového systému.

Nezaménujte tuto funkci s mozZnosti pro vylouceni pripon soubort z kontroly, tvorbu HIPS vyjimek,
detekénich vyjimek nebo vykonnostnich vyjimek.

Prostfednictvim téchto vyjimek mlzZete minimalizovat mozné konflikty a zvysit vykon vyloucenych aplikaci, coz
povede ke zvySeni celkového vykonu operacniho systému a jeho stabilité. Vyjimky na proces/aplikaci je mozné
vytvaret na spustitelné soubory (.exe).

Spustitelné soubory muzZete pfidat do seznamu vyloucenych procest v Rozsifenych nastavenich > Ochrany >

Rezidentni ochrana souborového systému > Rezidentni ochrana souborového systému > Vyloucené procesy.
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Tato funkce byla navrZena pro vytvoreni vyjimek na zalohovaci nastroje. Vylou¢enim zalohovacich nastroju z
kontroly nemad pouze vliv na stabilitu systému, ale také rychlost zalohovani.

Kliknutim na Zménit si otevrete spravce Vyjimek, kde pomoci tlacitka Pridat a pouZitim prizkumnika
vyberete spustitelny soubor (napfiklad Backup-tool.exe), ktery chcete vyloucit z kontroly.

Po pfidani .exe souboru na seznam vyjimek pfestane ESET Smart Security Premium monitorovat aktivity
tohoto procesu a nebude kontrolovat souborové operace provadéné timto procesem.

Pokud pro vybér procesu nevyuZijete prizkumnika, zadejte absolutni cestu k procesu manualné. V
opacném pripadé nebude vyjimka fungovat korektné a HIPS mUiZe generovat chyby.

Seznam procesU vyloucenych z kontroly mazete kdykoli upravit, stejné tak proces ze seznamu vyjimek odstranit.

Pro vyloucené procesy se vytvofri vyjimka pouze v rezidentni ochrané souborového systému. Pokud
napfiklad vyloucite spustitelny soubor internetového prohlizece, soubory stahované z internetu budou
nadale kontrolovany Ochranou pristupu na web. Tim je zajisténo, Ze hrozba, kterd se snazi dostat do
pocitace touto cestou, bude detekovana. Jedna se pouze o priklad. Z bezpec¢nostnich davodi
nedoporucujeme vytvaret vyjimku na internetovy prohlizec.

Pridani a Uprava vyjimek pro procesy

Kliknutim na tlacitko PFidat mlZete v tomto dialogovém okné vytvofit v detekénim jadie vyjimku na ¢innost
procesu. Prostfednictvim téchto vyjimek muizete minimalizovat mozné konflikty a zvysit vykon vylouéenych
aplikaci, coZ povede ke zvyseni celkového vykonu operacniho systému a jeho stabilité. Vyjimky na proces/aplikaci
je mozné vytvéret na spustitelné soubory (.exe).

Kliknutim na ... vyberte cestu k aplikaci (napfiklad C:\Program Files\Firefox\Firefox.exe). Nezadavejte nazev
aplikace.

Po pridani .exe souboru na seznam vyjimek prestane ESET Smart Security Premium monitorovat aktivity
tohoto procesu a nebude kontrolovat souborové operace provadéné timto procesem.

Pokud pro vybér procesu nevyuZijete prizkumnika, zadejte absolutni cestu k procesu manudlné. Vv
opacném pripadé nebude vyjimka fungovat korektné a HIPS m(iZze generovat chyby.

Seznam procesu vylouéenych z kontroly mizete kdykoli upravit, stejné tak proces ze seznamu vyjimek odstranit.

Kdy ménit nastaveni rezidentni ochrany

Rezidentni ochrana je klicovym modulem zabezpecujicim ochranu pocitace. Proto je potfeba byt pfi zménach
nastaveni obezfetny. Rezidentni ochranu doporucujeme ménit pouze ve specifickych pripadech.

Po instalaci ESET Smart Security Premium jsou veskerd nastaveni optimalizovana pro zajiSténi maximalni
bezpecnosti systému. Chcete-li obnovit vychozi nastaveni, kliknéte na =' vedle polozky v Rozsifenych nastavenich
> Ochrany > Reakce na detekci.

Ovéreni funkénosti rezidentni ochrany

Pro ovéreni, zda je rezidentni ochrana funkéni a detekuje malware, je mozné pouzit bezpecny testovaci soubor z
webovych stranek www.eicar.com. Jedna se o soubor, ktery je detekovan vSemi antivirovymi programy. Byl
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vytvoren spolec¢nosti EICAR (European Institute for Computer Antivirus Research) pro testovani funkénosti
antivirovych programd.

Soubor eicar je dostupny na adrese http://www.eicar.org/download/eicar.com.
Po zadani této URL adresy do prohlizece by se méla objevit zprdva, Ze hrozba byla odstranéna.

Co délat, kdyz nefunguje rezidentni ochrana

V této C4sti popisujeme problémové stavy, které mohou nastat pfi béhu rezidentni ochrany. Je zde také uvedeno
jak postupovat pfi jejich feseni.

Rezidentni ochrana je vypnuta

Pokud uzivatel nechténé zakdze rezidentni ochranu, méli byste funkci znovu aktivovat. Opétovné zapnuti je
mozné v hlavnim okné programu na zaloZce Nastaveni po kliknuti na Ochrana pocitace > Rezidentni ochrana
souborového systému.

Pokud se rezidentni ochrana nespousti pfi startu operacéniho systému, pravdépodobné byla vypnuta moznost
Zapnout rezidentni ochranu souborového systému. Chcete-li se ujistit, Ze je tato moznost povolena, oteviete
Rozsifena nastaveni > Ochrany > Rezidentni ochrana souborového systému.

Rezidentni ochrana nedetekuje a neléci infiltrace

Ujistéte se, zda nemate nainstalovany dalsi bezpec¢nostni program. Pokud jsou na zafizeni nainstalované dva
bezpecnostnimi programy, mize mezi nimi dochazet ke konfliktu. Proto doporucujeme vSechny ostatni antivirové
programy odinstalovat, pfed instalaci produktu ESET.

Rezidentni ochrana se nespousti pri startu

Pokud se rezidentni ochrana nespousti pfi startu systému ani po aktivovani moznosti Zapnout rezidentni ochranu
souborového systému, ziejmé dochazi ke konfliktu s jinym programem. Pokud chcete problém vyresit, vytvorte
ESET SysInspector protokol a odeslete jej k analyze technické podpore ESET.

Ochrana sitového pfipojeni

Ochrana sitového pripojeni umozriuje podrobné konfigurovat vSsechna sitova pripojeni. Na zakladé konfigurace
muZete povolit/zakazat pristup k pocitaci v urditych sitich, povolit/zakazat pfistup k sitovym zafizenim z pocitace a
dalsi. Ve vychozim nastaveni ma ESET Smart Security Premium pravidla firewallu a ochranu sitového pfipojeni
predem nakonfigurované pro maximalni zabezpeceni. Ve specifickych prostredich vsak mlze byt nutna viastni
konfigurace. Zménu vychoziho nastaveni by mél provadét pouze zkuseny uZivatel.
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Ndsledujici nastaveni mGZete nakonfigurovat v ¢asti Rozsifend nastaveni > Ochrany > Ochrana sitového pfipojeni

(podrobny popis jednotlivych moznosti ochrany sitového pfipojeni naleznete po kliknuti na nize uvedené odkazy):
Ochrana sitového pfipojeni

Profily sitovych pripojeni — pomoci profild mizZete fidit chovani firewallu pro konkrétni sitova pripojeni.

Sady IP adres — mlzete definovat sady IP adres, které vytvareji jednu logickou skupinu IP adres, kterou lze pouzit
pro pravidla firewallu.

StrdzZce sité
Firewall

Ochrana proti sitovym utokiim

Profily sitovych pfipojeni

Profily Ize poufZit k Fizeni chovani sitové ochrany ESET Smart Security Premium pro konkrétni sitova pripojeni. Pfi
vytvareni nebo Upravé pravidla firewallu, IDS pravidla nebo pravidla Ochrany pred utoky hrubou silou mizZete
dané pravidlo ptiradit ke konkrétnimu profilu nebo jej pouzit pro vsechny profily. Pokud je profil v sitovém
pfipojeni aktivni, jsou na néj aplikovana pouze globalni pravidla (pravidla bez zadaného profilu) a pravidla, ktera
byla tomuto profilu pfifazena. Mdzete vytvofit vice profili s rGznymi pravidly pfitazenymi sitovym ptipojenim a
snadno tak zménit chovani firewallu.

Profily a pfifazeni sitovych pfipojeni mizete konfigurovat v Rozsirenych nastavenich > Ochrany > Ochrana
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sitového pfipojeni > Ochrana sitového p¥ipojeni.

Pridéleni profilu sitového pfipojeni — umozniuje zvolit, zda ma byt nové zjisténym sitovym pfipojenim
automaticky (v rozbalovacim menu vyberte moZnost Auto) pfifazen preddefinovany nebo vlastni profil na zakladé
Spoustécu nakonfigurovanych v profilech sitovych pfipojeni, nebo zda chcete byt pfi zjisténi nového sitového
pripojeni vyzvani (v rozeviraci nabidce vyberte mozZnost Dotazat se) ke konfiguraci ochrany sité a pfifazeni profilu
rucné.

Konkrétni profil sitového ptipojeni mizete ptiradit také ru¢né v hlavnim okné programu > Nastaveni > Sitova

ochrana > Sitova pfipojeni. Najedte na konkrétni sitové pFipojeni a kliknutim na ikonu nabidky * > Zménit
otevrete okno Nastaveni ochrany sité a vyberte profil.

Profily sitového pfipojeni — kliknutim na Zménit pridate nebo upravite profily sitového pfipojeni.

Nasledujici profily jsou pfeddefinované a nelze je upravovat nebo odstranovat:

Privatni — pro divéryhodné sité (domaci nebo firemni sit). Vase zafizeni a sdilené soubory ulozené ve vasem
zafizeni jsou viditelné pro ostatni uZivatele sité a systémové prostiedky jsou pristupné ostatnim uzivatelim v siti
(ptistup ke sdilenym souborim a tiskarnam je povolen, pfichozi soubory a tiskarny jsou dostupné, RPC
komunikace je povolena a je k dispozici sdileni vzdalené plochy). Toto nastaveni doporucujeme pouZit v
bezpeénych lokalnich sitich. Tento profil je automaticky pfifazen sitovému pfipojeni, pokud je nakonfigurovéano
jako doménova nebo privatni sit ve Windows.

Vefejna — pro nedlvéryhodné sité (vefejna sit). Soubory a slozky uloZené ve vasem poditaci nebudou pro ostatni
uZivatele v siti dostupné, stejné tak nebude pocitac viditelny v siti. Sdileni systémovych prostfedkd bude

deaktivovano. Toto nastaveni doporucujeme pti pfipojeni k bezdratovym sitich. Tento profil je automaticky
prifazen kazdému sitovému pripojeni, které neni nakonfigurovano jako doménova nebo privatni sit ve Windows.

Po pfepnuti sitového pripojeni na jiny profil se v pravém dolnim rohu obrazovky zobrazi oznameni.
PFidani nebo uprava profill sitového pfipojeni

Profily sitového pripojeni miZete pfidat nebo upravit v Rozsirenych nastavenich > Ochrany > Ochrana sitového

pfipojeni > Ochrana sitového pfipojeni > Profily sitovych pfipojeni > Zménit. Chcete-li profil upravit, musite jej
vybrat ze seznamu Profilli sitovych pfipojeni.

Nasledujici profily jsou pfeddefinované a nelze je upravovat nebo odstrafiovat:

Privatni — pro divéryhodné sité (domaci nebo firemni sit). Vase zatizeni a sdilené soubory ulozené ve vasem
zafizeni jsou viditelné pro ostatni uZivatele sité a systémové prostiedky jsou pfistupné ostatnim uzivatelim v siti
(pFistup ke sdilenym souboriim a tiskarnam je povolen, ptichozi soubory a tiskarny jsou dostupné, RPC
komunikace je povolena a je k dispozici sdileni vzdalené plochy). Toto nastaveni doporucujeme pouzit v
bezpecnych lokalnich sitich. Tento profil je automaticky pfifazen sitovému pfipojeni, pokud je nakonfigurovano
jako doménova nebo privatni sit ve Windows.

Verejna — pro nedivéryhodné sité (verejna sit). Soubory a slozky ulozené ve vasem poéitaci nebudou pro ostatni
uzivatele v siti dostupné, stejné tak nebude pocitac viditelny v siti. Sdileni systémovych prostredk( bude
deaktivovano. Toto nastaveni doporucujeme pfi pfipojeni k bezdratovym sitich. Tento profil je automaticky
prifrazen kazdému sitovému pfipojeni, které neni nakonfigurovano jako doménova nebo privatni sit ve Windows.

Tlacitka Nahoru/Vyse/Nize/Doll — umoznuji nastavit Uroven priority profild sitového
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pripojeni (profily sitového pripojeni jsou vyhodnoceny a pouzity podle své priority. Vidy se pouZije prvni
odpovidajici profil).

Pridani nebo uprava profilu

Vlastni profil sitového pfipojeni umozniuje pouzit pravidla firewallu a definovat dal$i nastaveni pro konkrétni
sitova pripojeni. V sekci Spoustéce urcite, ke kterym sitovym pfipojenim bude vlastni profil pfifazen.

Chcete-li otevfit editor profil(i v okné Profily sitovych pfipojeni:

* Kliknéte na PFidat.

* Vlyberte jeden z existujicich profill a kliknéte na tlacitko Zménit.

* Vlyberte jeden z existujicich profill a kliknéte na tlacitko Kopirovat.
Nazev — nazev vlastniho profilu.
Popis — popis profilu, ktery pomaha profil identifikovat.

Vidy davéryhodné adresy — zde definované adresy jsou ptidany do divéryhodné zény sitového pfipojeni, na
které je tento profil aplikovan (bez ohledu na typ ochrany sité).

Duvéryhodné pfipojeni - vase zafizeni a sdilené soubory uloZené ve vasem zafizeni jsou viditelné pro ostatni
uZivatele sité a systémové prostifedky jsou pristupné ostatnim uZivateldm v siti (pfistup ke sdilenym souboriim a
tiskdrnam je povolen, prichozi soubory a tiskarny jsou dostupné, RPC komunikace je povolena a je k dispozici
sdileni vzdalené plochy). Toto nastaveni doporucujeme pouZzit pfi vytvareni profilu pro zabezpecené ptipojeni k
mistni siti. VSechny pfimo pfipojené podsité jsou rovnéz povazovany za davéryhodné. Naptiklad, pokud je sitovy
adaptér pripojen k siti s IP adresou 192.168.1.5 a maskou 255.255.255.0, podsit 192.168.1.0/24 bude pfidana do
divéryhodné zény. Pokud méa adaptér vice adres/podsiti, budou davéryhodné vSechny.

Upozornit na slabé zabezpeéenou Wi-Fi sit — po aktivovani této moZnosti ESET Smart Security Premium zobrazi
na plose oznameni, jestlize se pripojite k nezabezpeéené nebo slabé zabezpecené bezdratové siti.

Spoustéée — vlastni podminky, které musi byt splnény, aby bylo mozné pfifadit tento profil sitového ptipojeni k
urcéitému sitovému pripojeni. Podrobné vysvétleni naleznete v kapitole Spoustéce.

Spoustéce

Spoustéce jsou vlastni podminky, které musi byt splnény, aby bylo mozné prifadit Profil sitového pripojeni k
Sitovému pripojeni. Pokud ma pfipojena sit stejné atributy, jaké jsou definovany ve spoustécich pro profil
pripojené sité, bude profil na sit poutzit. Profil sitového pfipojeni mize mit jeden nebo vice spoustéci. Pokud
existuje vice spoustécu, plati logika NEBO (musi byt spInéna alespon jedna podminka). Spoustéce mUzete
definovat v editoru profilu sitového pfipojeni. Vytvareni vlastnich profil( sitového pfipojeni by mél provadét
zkuseny uzivatel.

K dispozici jsou nasledujici spoustéce (pokud chcete znat podrobnosti o své aktualni siti, podivejte se do kapitoly
Sitova pripojeni):

Vv Adaptér
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Typ adaptéru — profil se pouzije, pokud je sitové pfipojeni navdzano pomoci vybraného typu adaptéru.
Nazev adaptéru — profil se pouZije, pokud odpovida nazvu sitového adaptéru.
IP adresa adaptéru — profil se pouZije, pokud odpovida IP adrese sitového adaptéru.

NV DNs

P¥ipona DNS — profil se pouzije, pokud mu odpovida nazev domény.
IP adresa DNS — profil se pouZije, pokud mu odpovida IP adresa DNS serveru.

NV WINS

Profil se pouZije, pokud mu odpovidd IP adresa ve sluzbé Windows Internet Name Service (WINS).

N DHcp
DHCP IP — odpovida IP adrese serveru DHCP.

V Vychozi brana
IP — profil se pouzije, pokud mu odpovida IP adrese vychozi brany.
MAC adresa — profil se pouzije, pokud se shoduje s MAC adresou vychozi brany.

N Wi-Fi

SSID — profil se pouZije, pokud mu odpovida SSID (nazev Wi-Fi).

Nazev profilu — profil se pouzije, pokud mu odpovida nazev profilu Wi-Fi.

Typ zabezpeceni — profil se pouZije, pokud typ zabezpeceni odpovida typu vybranému z rozbalovaciho menu.
Pokud chcete, aby odpovidal vice nez jeden typ, vytvorte dalsi spoustéc.

Typ Sifrovani — profil se pouzije, pokud typ Sifrovani odpovida typu vybranému z rozbalovaciho menu. Pokud
chcete, aby odpovidal vice nez jeden typ, vytvorte dalsi spoustéc.

Zabezpeceni sité — profil se pouzije, pokud je sit oteviena/zabezpeéena.

V Profil systému Windows

Profil se pouzije, pokud je sit v systému Windows nakonfiguroviana jako Doména/Privatni/Vefejna.

N ovéteni
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Autentifikace zény vyhledava v siti specificky server a pro vlastni autentifikaci vici serveru pouziva
asymetrické Sifrovani (RSA). Ndzev ovérované sité musi odpovidat nazvu v nastaveni ovérovaciho serveru.
Méjte na paméti, Ze se v nazvu rozliSuje velikost pismen. Nazev serveru lze zadat jako IP adresu, DNS nebo
nazev NetBios.

Stahnout ESET Authentication Server

Zdroj, ze kterého se bude nacitan verejny kli¢, mize byt soubor typu:

* Verejny klic¢ zasifrovany ve formatu PEM (.pem); tento kli¢ miZete vygenerovat pomoci ovérovaciho serveru
ESET

* Sifrovany verejny kli¢

* Certifikat s vefejnym klicem (.crt)

Pro ovéreni nastaveni kliknéte na tlacitko Otestovat. Pokud je ovéreni Uspésné, zobrazi se zprava
Autentifikace k serveru byla Uspésna. Pokud neni ovérovani spravné nakonfigurovano, zobrazi se jedna z
nasledujicich chybovych zprav:

Autentifikace k serveru nebyla Uspésna. Neplatny nebo neodpovidajici podpis.

Podpis serveru neodpovida zadanému verejnému klici.

Autentifikace k serveru nebyla Uspésna. Nazev sité neodpovida.

Nakonfigurovany nazev sité neodpovida ndzvu sité ovéfovaciho serveru. Je nutné, aby zény byly
pojmenovany stejné.

Autentifikace k serveru nebyla Uspésna. Neplatna nebo Zadnd odpovéd od serveru.

Zadnd odpovéd, server nebé&?i nebo neni dostupny. Neplatnou odpovéd mazete obdrzet, pokud na dané
adrese bézi jiny HTTP server.

Zadany verejny klic je neplatny.

Ovérte, Ze je verejny kli¢ zadan spravné.

Sady IP adres

Sada IP adres je skupina IP adres, které vytvareji jednu logickou skupinu adres IP, coz je uzitecné pfi opakovaném
pouZiti stejné sady adres ve vice pravidlech firewallu nebo pravidlech ochrany proti dtokiim hrubou silou. ESET

Smart Security Premium obsahuje také preddefinované sady IP adres, pro které se poutziji interni pravidla.
Prikladem takové skupiny je DGvéryhodna zéna. Divéryhodna zéna predstavuje skupinu sitovych adres, kde je

vase zafizeni a sdilené soubory ulozené ve vasem zatizeni viditelné pro ostatni uZivatele sité a systémové
prostiedky jsou pristupné ostatnim uZivatellim v siti.

Ptridani sady IP adres:

1.0tevfete Rozdifena nastaveni > Ochrany > Ochrana sitového pfipojeni > Sady IP adres > Zménit.

2.Kliknéte na tlacitko PFidat, zadejte nazev a popis zény, a nakonec zadejte vzddlenou adresu pocitace
(definovanou pomoci IPv4/1Pv6 adresy, rozsahu, masky).

3.Kliknéte na tlacitko OK.

Dali informace naleznete v kapitole Uprava sad IP adres.

Uprava sad IP adres

Dalsi informace o sadach IP adres naleznete v kapitole Sady IP adres.
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Sloupce
Nazev — nazev skupiny vzdalenych pocitacu.
Popis — obecny popis skupiny.

IP adresy — vzddlené IP adresy, které patfi do sady IP adres.

Ovladaci prvky

Pti pfidavani nebo upravach sady IP adres jsou k dispozici nasledujici pole:
Nazev — nazev skupiny vzdalenych pocitacu.

Popis — obecny popis skupiny.

Vzdalena adresa pocitace (IPv4, IPv6, rozsah, podsit) — umozni pfidat vzdalenou adresu, rozsah adres nebo
podsit.

Odstranit — odebere zénu ze seznamu.

Preddefinované sady IP adres nelze odstranit.

Pridani IPv4 adresy:

Samostatna adresa — pfida IP adresu jednotlivého zafizeni (napfiklad 192.168.0.10).

Rozsah adres — umozni zadat pocatecni a koncovou IP adresu pro rozsah IP adres nékolika zafizeni
(napfiklad 192.168.0.1-192.168.0.99).

Podsit — umozni zadat podsit skupiny pocitacd pomoci IP adresy a masky. Napfiklad 255.255.255.0 je sitova
maska pro podsit 192.168.1.0. Chcete-li vyloucit celou podsit, zadejte 192.168.1.0/24.

PFridani IPv6 adresy:

Samostatna adresa — umozZni zadat IP adresu konkrétniho zafizeni (napfiklad
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsit — podsit skupiny poéitaél miZete definovat pomoci IP adresy a masky (napfiklad
2002:c0a8:6301:1::1/64).

Strazce sitée

Strdzce sité vdam pomUZe najit ve vami oznacené siti jako dlivéryhodné (naptiklad domdaci nebo firemni siti)
zranitelnosti, jako jsou oteviené porty nebo slabé heslo k routeru. DokaZe zobrazit vSechna zafizeni pfipojend do
vasi domaci sité a roztfidit je dle typd (napft. tiskarny, telefony, herni konzole a dalsi chytra zafizeni aj.). Strazce
sité muUzZete nakonfigurovat v Rozsifenych nastavenich > Ochrany > Ochrana sitového pFipojeni > Strazce sité.

Zapnout Strazce sité — StraZce sité pomaha identifikovat zranitelna mista v siti, napriklad oteviené porty nebo
slabé heslo routeru, a poskytuje seznam ptipojenych zafizeni rozdélenych do kategorii podle typu zatizeni.

Upozornéni na nové objevena sitova zafizeni — upozorni vas, kdy? je v siti detekovano nové zafizeni.
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Firewall

Firewall Fidi veskery pfichozi a odchozi sitovou komunikaci na vasem zafizeni na zakladé internich a vami
definovanych pravidel. Toho se dosahne povolenim nebo zakazanim jednotlivych sitovych piipojeni. Ukolem
firewallu je zablokovat pfichozi Utoky ze vzdalenych zafizeni a blokovat nezadouci sluzby a aplikace.

Chcete-li nakonfigurovat Firewall, oteviete Rozsifend nastaveni > Ochrany > Ochrana sitového pfipojeni >

Firewall.
SMART SECURITY s O x
Rozsifena nastaveni “ X7
| Detekéni jadro @ Ochrana sitového pfipojeni 5
| Aktualizace €
Straice sité 5
| Ochrany @
Rezidentni ochrana B Firewall 5
souborového systému :
Ochrana sitového Zapnout firewall a (1)
piipojeni @ ] ]
SSL/TLS Pravidla Zménit (1 ]
Ochrana postovnich Vyhodnotit také pravidla z brany Windows Firewall [ @) i)
klienti
Ochrana pfistupu na Rezim filtrovani Automaticky v
- hlised Automaticky rezim je pouZivan jako vychozl, Je vhodny pro vétiinu uZivateld, ktefl davaji pfednost
chrana profiizece snadnému pouZivani a nechtéjl definovat vlastni sadu pravidel firewallu. Automaticky reZim povalf
| Sprava zarizeni veskerou odchozi komunikaci a zablokuje neinicializovanou prichozi, pokud neni uZivatelskymi
pravidly stanoveno jinak.
| Nastroje
Pripojeni
| Uiivatelské rozhrani &
| Oznédmeni @ B Detekce zmén aplikaci 5 &
Standardni GOK Zrusit
Firewall

Zapnout firewall

Pro zajisténi bezpecnosti systému doporucujeme ponechat tuto funkci aktivni. Pokud je Firewall povolen, sitova
komunikace se kontroluje v obou smérech.

Pravidla

Nastaveni pravidel umoZniuje zobrazit a upravit vSechna pravidla firewallu aplikovana na komunikaci mezi
aplikacemi v rdmci dlivéryhodnych zén a internetu.

V pfipadé, Ze na vas pocitac Utoci Botnet, mlzZete si vytvofit pravidlo IDS. Pravidlo upravite v ¢asti Rozsirena
nastaveni > Ochrany > Ochrana sitového pFipojeni > Ochrana proti sitovym utokdm > IDS pravidla,
kliknutim na Zmeénit.
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Vyhodnotit také pravidla z brany Windows Firewall

V rezimu automatického filtrovani také povoli ptichozi provoz povoleny pravidly z Windows Firewallu, pokud neni
vyslovné blokovan pravidly ESET.

ReZim filtrovani
Chovani firewallu zalezi na vybraném rezimu. Zaroven ovliviiuje miru interakce s uZivatelem.

Ve firewallu produktu ESET Smart Security Premium jsou dostupné nasledujici rezimy pro filtrovani komunikace:

Automaticky rezim Prednastaveny mad. Je uréen pro uzivatele, ktefi preferuji rychlé a pohodIné fungovani
firewallu bez nutnosti definovani pravidel. Vlastni pravidla vytvaret mizete, ale nejsou pro
béh Automatického rezimu vyZzadovana. Tento reZim povoluje veSkerou komunikaci z
daného systému smérem ven a blokuje vétsinu ptichozi komunikace kromé komunikace z
Davéryhodné zény (definované v IDS a rozSifeném nastaveni/Povolené sluzby)
odpovidajici na nedavnou odchozi komunikaci na stejnou vzdalenou stranu.

Interaktivni rezim UmozZiiuje nastaveni firewallu na miru podle poZadavk( uZivatele. V pfipadé zjisténi
jakékoli komunikace, na kterou neni mozné aplikovat Zadné existujici pravidlo, se uZivateli
zobrazi dialogové okno s vybérem akce. Ndsledné je mozné tuto komunikaci povolit nebo
zamitnout, priCemz z tohoto rozhodnuti mlzZete vytvorit nové pravidlo. V takovém pfipadé
bude kazda dalsi komunikace tohoto typu v budoucnu povolena nebo zablokovana, podle
tohoto pravidla. Tento rezim vsak neni vhodny pro dlouhodobé pouzivani. Doporucujeme
deaktivovat interaktivni rezim, jakmile dokoncite vytvareni pozadovanych pravidel. Pfi
volbé tohoto reZimu ve firemnim prostredi budte opatrni, protoze nepozorny uzivatel
mUzZe omylem vytvofit pravidla, kterd by ho mohla vystavit bezpe¢nostnimu riziku nebo
mu znemoznit komunikaci v rdmci firemni sité.

Administratorsky — blokuje kazdé spojeni, pro které neexistuje povolujici pravidlo. Tento rezim je uréen pro

rezim pokrocilé uzivatele, ktefi potfebuji definovat pravidla pro konkrétni bezpecné spojeni.
Kazda dalsi nespecifikovana komunikace je firewallem blokovéna.

Ucici rezim Automaticky vytvari pravidla a je vhodny pro prvotni konfiguraci firewallu. Vytvoreni
pravidel probé&hne bez interakce uzivatele, protoze ESET Smart Security Premium pravidla
vytvori na zakladé predem definovanych parametr(. Tento rezim neni bezpecny a

doporucujeme jej pouzivat pouze kratkodobé po instalaci, dokud se nevytvofi pravidla pro
veskerou nutnou komunikaci.

Ucici rezim bude ukoncen — nastavte datum a cas, kdy se ucici rezim automaticky ukonci. Ucici rezim mUzete také
kdykoli ru¢né vypnout.

Po ukonceni uciciho rezimu nastavit rezim — pomoci této mozZnosti vyberte, ke kterému rezimu filtrovani se vrati
firewall po ukonceni uciciho rezimu. Dalsi informace o reZimech filtrovani najdete v tabulce vyse. Po dokonceni
vyZaduje moznost Dotazat se uZivatele opravnéni administratora k provedeni zmény rezimu filtrovani firewallu.

Nastaveni uciciho rezimu — kliknutim na tlacitko Upravit nakonfigurujete parametry pro ukladani pravidel

vytvorenych v ucicim rezimu.

Detekce zmén aplikaci

Funkce Detekce zmén aplikaci zobrazi oznameni v pfipadé, kdy se zménéna aplikace, pro kterou existuje pravidlo
brany firewall, pokusi navazat komunikaci.
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Nastaveni uciciho rezimu

Firewall produktu PRODUCTNAME obsahuje ucici reZzim, ve kterém je pro kazdou komunikaci vytvoreno a uloZzeno
odpovidajici pravidlo. Neni nutna zadna interakce s uzivatelem, protoze ESET Smart Security Premium uklada
pravidla podle predem definovanych parametra.

Tento rezim neni bezpecény a doporucujeme jej pouZivat pouze pro prvotni konfiguraci firewallu.

Chcete-li aktivovat moznosti Uciciho reZzimu, vyberte moznost Uceni z rozbalovaciho menu v Rozsifenych
nastavenich > Ochrany > Ochrana sitového pfipojeni > Firewall > ReZim filtrovani. Kliknéte na Upravit vedle
polozky Nastaveni uéiciho rezimu a nakonfigurujte nasledujici moZnosti:

A V ucicim rezimu firewall nefiltruje komunikaci. Povolena je veskera odchozi a pfichozi komunikace. Pocitac
v tomto rezimu neni plnohodnotné chranén firewallem.

Prichozi komunikace z divéryhodné zény — vzdaleny pocitac z dlvéryhodné zény se pokousi komunikovat s
lokalni aplikaci bézici na pocitadi.

Odchozi komunikace do dlivéryhodné zény — lokalni aplikace se pokousi komunikovat s jinym zafizenim v
lokaIni siti nebo s jinou siti v divéryhodné zéné.

Prichozi komunikace z internetu — vzdaleny pocitac se pokousi komunikovat s aplikaci béZici na pocitaci.

Odchozi komunikace do internetu — aplikace béZici na pocitaci se pokousi komunikovat se vzdalenym
pocitatem.

V kazdé sekci mliZete definovat parametry nové vytvarenych pravidel:

Pridat lokalni port — Cislo lokalniho portu sitové komunikace. Pro odchozi spojeni se generuji nahodna ¢isla port(.
Z tohoto dlvodu doporucujeme tuto funkci povolit pouze pro pfichozi komunikaci.

Pridat aplikaci — nazev lokalni aplikace. Je doporuceno pouzit tehdy, pokud chcete do pravidla zahrnout
kompletni komunikaci specifikované aplikace. Tedy napt. povolit komunikaci pro prohlize¢ webovych stranek,
postovniho klienta apod.

Pridat vzdaleny port — Cislo vzdaleného portu sitového spojeni. Pfikladem muze byt povoleni nebo zakazani
konkrétni sluzby se béznym ¢islem portu, napf. HTTP — 80, POP3 — 110 apod.

Pfridat vzdalenou IP adresu / diivéryhodnou zénu — vzdalena IP adresa nebo celd zona adres miiZe byt pouzita
jako parametr pfi vytvareni nového pravidla, které se pouzije na viechny sitové spojeni mezi lokalnim systémem a
témito adresami. Vhodné poutzit v ptipadé, pokud chcete definovat akce pro konkrétni zatizeni nebo skupinu
zafizeni v siti.

Maximalni pocet rtiznych pravidel pro jednu aplikaci — pokud aplikace komunikuje vice sméry (z rGznych portQ,

na rGzné IP adresy a pod.), poté pro né firewall v uéicim reZzimu vytvori odpovidajici pocet pravidel. Timto je
mozZné omezit pocet pravidel, které mohou byt vytvoreny pro jednu aplikaci.
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Pravidla firewallu

Pravidla firewallu pfedstavuji seznam podminek, podle kterych jsou testovana vSechna sitova spojeni, a jsou k nim
pfifazené akce. V ¢asti Pravidla firewallu mizete definovat akce pro situace, kdy je navdzano nékolik sitovych
spojeni.

Pravidla jsou vyhodnocovana shora dol( a jejich priorita je uvedena v prvnim sloupci. Pro kazdou komunikaci se
provede prvni vyhovujici pravidlo.

Z hlediska sméru komunikace je mozné provést rozdéleni spojeni na pfichozi a odchozi. Pfichozi spojeni je
iniciovano na vzdalené strané a snazi se navazat spojeni s lokdlni stranou. V pfipadé odchoziho spojeni je situace
opacn3, tedy lokdlni strana navazuje spojeni se vzddlenym pocitacem.

V ptipadé zjisténi nezndmé komunikace je potieba zvazit, zda ji povolit nebo zamitnout. Nevyzadané,
nezabezpecené nebo zcela neznamé spojeni predstavuje pro systém bezpecnostni riziko. Pti takové komunikaci je
vhodné vénovat pozornost predevsim vzdalené strané a aplikaci, kterd se pokousi navazat toto spojeni. Mnoho
infiltraci odesila soukroma data nebo stahuje dalsi Skodlivé aplikace na pocitac. Pravé tato skryta spojeni je mozné
pomoci firewallu odhalit a zakazat.

Pravidla firewall mdZete zobrazit a upravit v ¢asti Rozsifend nastaveni > Ochrany > Ochrana sitového pfipojeni >

Firewall > Pravidla > Zmeénit.

Pokud mate mnoho pravidel firewallu, mGzete pomoci filtru zobrazit pouze konkrétni pravidla. Chcete-li filtrovat
pravidla firewallu, kliknéte na moznost Dalsi filtry nad seznamem pravidel firewallu. Pravidla m{zete filtrovat
podle nasledujicich kritérii:

¢ Plvod

* Dostupnost

Ve vychozim nastaveni jsou preddefinovana pravidla firewallu skryta. Chcete-li zobrazit vSechna preddefinovana
pravidla, deaktivujte prepinacem volbu Skryt vestavéna (preddefinovana) pravidla. Tato pravidla muizete
deaktivovat, ale nemuZete je odstranit.

Kliknéte na ikonu vyhledavani Q vpravo nahore a vyhledejte pravidlo (pravidla).

Sloupce

Priorita — pravidla jsou vyhodnocovana shora dol( a jejich priorita je uvedena v prvnim sloupci.

Zapnuto - ukazuje, zda je pravidlo aktivni nebo ne; pro aktivaci pravidla musi byt zaskrtnuto prislusné policko.
Aplikace — nazev aplikace, pro kterou plati pravidlo.

Smér — smér komunikace (pfichozi/odchozi/oba).

Akce — akce, kterd se s komunikaci provede (zablokovat/povolit/dotéazat se).
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Nazev — nazev pravidla. Ikona ESET @ predstavuje preddefinované pravidlo.
Pocet uplatnéni — celkovy pocet pouziti pravidla.
Kliknutim na ikonu rozbaleni [‘[] zobrazite podrobnosti o pravidle.

SMART SECURITY X o X
Pravidla firewallu
Pomoci pravidel miZete definovat chovani firewallu pro piichozi a odchozi sitova pfipojent. Pravidla jsou vyhodnocovana ze shora doll, vidy se pouzije prvni vyhovujici.

Aktivni filtr: Skryt vestavéna (pfeddefinovana) pravidla

Dalsr filtry
Q [
Priorita  Zapnuto Aplikace Smér Akce Nazev Pocet uplatné
Pridat

Ovladaci prvky

Pridat — kliknutim vytvorite nové pravidlo.

Zmeénit — kliknutim upravite existujici pravidlo.

Odstranit — kliknutim odstranite existujici pravidlo.

Kopirovat — kliknutim vytvofite kopii existujiciho pravidla.

Nahoru/Vyse/Doll/Nize — pomoci téchto tladitek zménite poradi vyhodnocovani pravidel
(vyhodnocovana jsou shora dold).

Pridani a uprava pravidel firewallu

Pravidla firewallu pfedstavuji podminky, podle kterych jsou testovana vsechna sitova pripojeni, a jsou k nim
pfifazené akce. Vytvoreni nového nebo zména stdvajiciho pravidla firewallu je vyzadovana vidy, kdyz dojde ke
zméné sledovanych parametri spojeni. V takovém pripadé totiz pravidlo jiz nespliiuje podminku a neni tedy na
néj uplatnéna definovana akce. V konecném disledku to mlze znamenat zamitnuti spojeni a nadsledné problémy s
funkénosti aplikace. Prikladem je zména sitové adresy vzdalené strany nebo Cisla portu. Zkuseny uZivatel by mél
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vytvofrit vlastni Pravidla firewallu.

Nazorné ukazky

Nasledujici ¢lanky z Databaze znalosti mohou byt dostupné pouze v anglictiné:

* QOtevreni nebo uzavreni (povoleni nebo zamitnuti) konkrétniho portu ve firewallu (¢lanek nemusi byt
dostupny ve vsech jazycich)

* \/lytvoreni firewallového pravidla z protokolu ESET Smart Security Premium

Chcete-li pfidat nebo upravit pravidlo firewallu, oteviete Rozsifend nastaveni > Ochrany > Ochrana sitového
pfipojeni > Firewall > Pravidla > Zménit. V okné Pravidla firewallu kliknéte na tladitko Pfidat nebo Zménit.

SMART SECURITY EImEDY o X

Pridat pravidlo

Nazev Blokovat komunikaci pro Jakykoli
Zapnuto D
B Akce =] zaznamen... Blokovat 5
Akce 'CJ Povolit
® Blokovat
=
\J Dotazat se
Zaznarmenavat do protokolu m
Zaznamendvat od drovné Diagnostické .
Upozornit uZivatele m
Aplikace Jakykoli 5
Smér Dovnitf 5
IP protocol TCP a UDP 5
Lokalni hostitel Jakykoli 5

Nazev — zadejte nazev pravidla.
Povoleno — kliknutim na prepinac se pravidlo aktivuje.

Pfidejte akce a podminky pro pravidlo firewallu:

V Akce

Akce — vyberte, zda chcete Povolit nebo Blokovat komunikaci, kterd odpovida podminkdam definovanym v
tomto pravidle, nebo zda se ma ESET Smart Security Premium Dotazat pfi kazdém navazani komunikace.
Zaznamenavat do protokolu - pokud bude pravidlo pouzito, bude zaznamenano do Protokol.
Zaznamenavat do trovné — zvolte zavaznost zdznamu protokolu pro toto pravidlo.

Upozornit uzivatele — zobrazi oznameni, pokud je pravidlo aplikovano.

Vv Aplikace
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Zadejte aplikaci, pro kterou bude toto pravidlo pouZito.

Cesta k aplikaci — kliknéte na .... a prejdéte k aplikaci nebo zadejte celou cestu k aplikaci (napf C:\Program
Files\Firefox\Firefox.exe). Nezadavejte pouze samotny nazev aplikace.

Digitalni podpis aplikace — pravidlo mlzete pouZit na aplikace na zakladé jejich signatur (jména vystavitele). Z
rozbalovaciho menu vyberte, zda chcete pravidlo pouZit na aplikace s Jakymkoli platnym podpisem nebo na
aplikace Podepsané urcitym vystavitelem. Pokud vyberete aplikace Podepsané urcitym vystavitelem, je
tfeba zadat vystavitele v poli Jméno vystavitele.

Aplikace z Microsoft Store — z rozbalovaciho menu vyberte aplikaci nainstalovanou z Microsoft Store.
Sluzba — misto aplikace muizZete vybrat systémovou sluzbu. Oteviete rozbalovaci menu a vyberte sluzbu.
Pouzit na potomky procesu — nékteré aplikace mohou spoustét vice procesu, zatimco vy vidite pouze jedno
okno aplikace. Kliknutim na pfepinac povolite pravidlo pro vSechny procesy v zadané aplikaci.

V Smér

A4

Vyberte Smér komunikace pro toto pravidlo:
* Oba — pfichozi i odchozi komunikace

* Dovniti — pouze prichozi komunikace

* Ven — pouze odchozi komunikace

IP protokol

Pokud chcete, aby se toto pravidlo vztahovalo pouze na urcity protokol, vyberte z rozbalovaciho menu
Protokol.

NV Lokalni hostitel

A4

Lokalni adresy, rozsah adres nebo podsit, kde se toto pravidlo pouzije. Pokud neni zadana Zadnd adresa,
pravidlo se pouZije na veskerou komunikaci s lokalnimi hostiteli. IP adresy, rozsahy adres nebo podsité
mzZete pridavat pfimo do textového pole IP adresa nebo vybirat z existujicich Sad IP adres kliknutim na
tlacitko Zménit vedle polozky Sady IP adres.

Lokalni port

Cislo (&isla) lokalniho portu. Pokud nejsou zadana 74dna ¢isla, pravidlo se poutzije pro libovolny port. M(Zete
pridat jeden komunikacni port nebo fadu komunikacnich porta.

N vzdaleny hostitel

A4

Vzdalena adresa, rozsah adres nebo podsit, kde se toto pravidlo pouZije. Pokud neni zadana zadna adresa,
pravidlo se pouZije na veSkerou komunikaci se vzdalenymi hostiteli. IP adresy, rozsahy adres nebo podsité
mUZete pridavat pfimo do textového pole IP adresa nebo vybirat z existujicich Sad IP adres kliknutim na
tlacitko Zménit vedle polozky Sady IP adres.

Vzdaleny port

Cislo(a) vzdaleného portu. Pokud nejsou zadana 7adna ¢&isla, pravidlo se pouzije pro libovolny port. MizZete
pridat jeden komunikacni port nebo fadu komunikacnich porta.

V Profil
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Pravidlo firewallu Ize pouzit na konkrétni profily sitovych pripojeni.

Jakykoli — pravidlo bude pouzito na jakékoli sitové pripojeni bez ohledu na pouzity profil.

Vybrano — pravidlo bude pouZito na konkrétni sitové pfipojeni na zakladé vybraného profilu. Zaskrtnéte
policko vedle profild, které chcete vybrat.




V tomto pfikladu vytvofime nové pravidlo, které povoli aplikaci webového prohlizece Firefox pristupovat k
webovym strankdm internetu/mistni sité:

1.V sekci Akce vyberte moznost Akce > Povolit.

2.V sekci Aplikace zadejte Cestu k aplikaci webového prohlizece (napt. C:\Program
Files\Firefox\Firefox.exe). Nezadavejte pouze samotny nazev aplikace.

3.V sekci Smér vyberte moznost Smér > Ven.

4.V sekci IP protokol vyberte z rozbalovaciho menu Protokol TCP a UDP.

5.V sekci Vzdaleny port pridejte Cisla portti: 80,443 pro standardni internetové prochazeni.

Detekce zmeéen aplikaci

Funkce detekce zmén aplikaci zobrazi upozornéni v pripadé, kdy se zménénd aplikace, pro kterou existuje pravidlo
brany firewall, pokusi navdzat komunikaci. Zména aplikace je mechanismus do¢asného nebo trvalého nahrazeni
plvodni aplikace novou aplikaci za pomoci jiného spustitelného souboru (chrani pred zneuZitim pravidel brany
firewall).

Tato funkce neni uréena pro detekci zmén vSech aplikaci. Cilem této funkce je zabranit zneuZiti existujicich
pravidel firewallu, proto jsou monitorovany pouze aplikace, pro které existuji pravidla.

Chcete-li upravit Detekce zmén aplikaci, oteviete Rozsifend nastaveni > Ochrany > Ochrana sitového pfipojeni >

Firewall > Detekce zmén aplikaci.

Kontrolovat zménu aplikaci — pokud je tato mozZnost aktivni, program bude sledovat, zda se dana aplikace
zménila (aktualizovala, infikovala, jinak zménila). HIaseni o zméné aplikace se zobrazi ve chvili, kdy aplikace
navazuje komunikaci.

Povolit zménu podepsanych (dlivéryhodnych) aplikaci — o zméné aplikaci, které jsou digitalné podepsany
nebudete informovani.

Seznam aplikaci vyloucenych z detekce — v tomto okné muiZete pfidavat nebo odebirat jednotlivé aplikace, u
nichz je povolen provadét zmény bez oznameni.

Seznam aplikaci vyloucenych z detekce

Firewall produktu ESET Smart Security Premium detekuje zmény aplikaci, pro které existuje pravidlo. Pro vice
informaci prejdéte do kapitoly Detekce zmén aplikaci.

Pokud nechcete, aby konkrétni aplikace, pro kterou existuje pravidlo ve firewallu, byla sledovana, mlzZete ji z
monitorovani vyloucit.

Pridat — po kliknuti se zobrazi dialogové okno, ve kterém miZete definovat aplikaci, kterou chcete vyloudit z
detekce zmén. Aplikaci mizZete vybrat z jiZ existujiciho seznamu, které bézi v systému a existuje pro né pravidlo ve
firewallu, pripadné zadejte cestu k aplikaci rucné.

Zménit — po kliknuti se zobrazi dialogové okno, ve kterém muZete upravit existujici vyjimku pro aplikaci
vyloucenou z detekce zmén. Jinou aplikaci si mGzZete vybrat z jiz existujiciho seznamu, které bézi v systému a

existuje pro né pravidlo ve firewallu, pfipadné zadejte cestu k aplikaci ru¢né.

Odstranit — kliknutim odeberete vybrany zaznam ze seznamu aplikaci vyloucenych z detekce zmén.
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Ochrana proti sitovym ttokim (IDS)

Ochrana proti sitovym Gtokdm (IDS) zlepsuje detekci zneuziti zndmych zranitelnosti. Vice informaci o tomto typu
ochrany se mlzete dodist ve slovniku pojmu. Chcete-li nakonfigurovat ochranu proti sitovym Utok(m, otevrete
Rozdifend nastaveni > Ochrana > Ochrana sitového pFipojeni > Ochrana proti sitovym utokdm.

Zapnout ochranu proti sitovym atokim (IDS) — tato funkce analyzuje obsah sitové komunikace a chrani vés pred
sitovymi Utoky. Komunikace, ktera bude vyhodnocena jako $kodliva, bude blokovana.

Zapnout ochranu proti zapojeni do botnetu — funkce dokaze na zakladé typickych vzort detekovat a zablokovat
komunikaci mezi skodlivym kédem ve vasem pocitaci a fidicimi (C&C) servery botnetu. Vice informaci o této
ochrané se muzZete docist ve slovniku pojmd.

IDS pravidla — umoznuji nastavit pokrocilé moznosti filtrovani pro detekci nékolika typu utokl a zneuZiti, které by
mohly poskodit vas pocitac.

Nazorné ukazky
Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
* Vyloucit IP adresu z IDS v ESET Smart Security Premium

Vsechny dulezité udalosti zaznamenané sitovou ochranou jsou ukladané do protokold. Dalsi informace naleznete
v kapitole Protokol sitové ochrany.

IDS pravidla

V nékterych pfipadech mize Intrusion Detection Service (IDS) detekovat komunikaci mezi routery nebo jinymi
internimi sitovymi zafizenimi jako mozny Utok. Pokud je vdam zndma bezpecéna adresa blokovana, pridejte ji do
Adres vyloucenych z ochrany IDS pro obejiti IDS.

Nazorné ukazky
Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
* Vyloucit IP adresu z IDS v ESET Smart Security Premium

Sprava IDS pravidel

* Pfidat — kliknutim vytvoftite nové IDS pravidlo.
* Zménit — kliknutim upravite existujici IDS pravidlo.

* Odstranit — kliknutim odstranite existujici pravidlo ze seznamu IDS pravidel.

. Sipky Nahoru/Vyse/Dol/Nize — pomoci téchto tlaéitek zménite poradi vyhodnocovani
pravidel (vyjimky jsou vyhodnocovany shora dold).
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IDS pravidla

IDS pravidla jsou vyhodnocovany shora dold. MaZete je pouzit pro pfizpusobeni chovani firewallu pfi jednotlivich 1DS detekcich.
Pro kaZdy typ akce se vidy pouze prvni vyhovujici vjimka (blokovat, oznamit, zaznamenat do protokolu).

I'-\I
-

Detekce Aplikace Vzdilena IP Blokovat Oznamit Zapsat do prc

Pridat

Editor pravidel

Detekce — typ detekce.
Nazev hrozby — pro nékteré dostupné detekce muzZete zadat nazev hrozby.

Aplikace — kliknutim na ... vyberte cestu k aplikaci (napfiklad C:\Program Files\Firefox\Firefox.exe). Nezadavejte

nazev aplikace.

Vzdalena IP adresa — seznam IPv4 nebo IPv6 adres / rozsaht adres / podsiti. Vice zdznam( oddélte ¢arkou.

Profil — mlzete vybrat profil sitového pripojeni, na ktery se toto pravidlo bude vztahovat.

Akce

Blokovat — nad kazdym systémovym procesem bude provedena standardni akce (povolit nebo blokovat). Pro
zménu vychoziho chovdani produktu ESET Smart Security Premium vyberte z rozbalovaciho menu poZadovanou
akci.

Oznamit — moZnost Ano vyberte pro zobrazeni Oznameni na pracovni ploSe vaseho pocitace. Moznost Ne vyberte,

pokud nechcete oznameni na plose zobrazovat. Dostupné moznosti: Vychozi akce/Ano/Ne.

Zapsat do protokolu — moznost Ano vyberte pro zapsani udalosti do protokolu produktu . MoZnost Ne vyberte,

pokud nechcete udalost zaznamenat do protokolu. Dostupné mozZnosti: Vychozi akce/Ano/Ne.
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Pridani IDS pravidla

Detekce Jakakoli detekce e
Srnér Oba h
Aplikace

VWzdalena IP adreza i
Profil 1]

Pridat Odstranit

Akce

Blokovat Vychozi akce -
Oznamit Vychozi akce -
Zapsat do protokolu Viychozi akce ~

Pro zobrazeni ozndmeni pfi vyskytu kazdé udalosti a jejiho zaznamenani do protokolu:

1.Kliknéte na tlacitko P¥idat pro vytvoreni nového IDS pravidla.

2.Z rozbalovaci nabidky Detekce vyberte konkrétni detekci.

3.Vyberte cestu aplikace kliknutim na ..., pro které chcete toto oznameni pouzit.

4.V rozbalovacim menu Blokovat ponechte mozZznost Vychozi akce. Tim se provede vychozi akce produktu
ESET Smart Security Premium.

5.V rozbalovacim menu Oznamit a Zapsat do protokolu vyberte moznost Ano.

6.0znameni uloZte kliknutim na tlacitko OK.

v
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Pokud nechcete pro konkrétni typy Detekce, které nepovaZujete za hrozbu, zobrazovat opakovana
ozndmeni:
1.Kliknéte na tlacitko P¥idat pro vytvoreni nového IDS pravidla.
2.Z rozbalovaciho menu Detekce vyberte vami pozadovanou detekci, napriklad SMB relace bez
bezpecnostniho rozsifeni nebo TCP Port Scanning attack.
+ 3.Jedna-li se o pfichozi komunikaci, jako smér vyberte v rozbalovacim menu moZnost Dovnitf.
4.V rozbalovacim menu Oznamit vyberte moznost Ne.
5.V rozbalovacim menu Zapsat do protokolu vyberte moznost Ano.
6.Pole Aplikace ponechte prazdné.
7.Pokud komunikace nepfichazi pouze z konkrétni IP adresy, ponechte prazdné pole Vzdalena IP adresa.
8.0zndameni ulozte kliknutim na tlacitko OK.

Ochrana proti utokiim hrubou silou

Ochrana proti Gtok&im hrubou silou blokuje pokusy o uhadnuti hesel pro RDP a SMB sluzby. Utok hrubou silou je
metoda, kdy se systematicky zkousi mozné kombinace pismen, Cislic a znakd za ucelem prolomeni hesla. Chcete-li
nakonfigurovat Ochranu proti Utokdim hrubou silou, oteviete RozSifena nastaveni > Ochrany > Ochrana sitového

pfipojeni > Ochrana proti sitovym ttokiim > Ochrana proti utokiim hrubou silou.

Zapnout ochranu proti Gtoku hrubou silou — tato soucast produktu ESET Smart Security Premium sleduje obsah
sitové komunikace a dokaze blokovat pokusy o uhadnuti hesel.

Pravidla — v editoru pravidel ochrany proti Gtokim hrubou silou si mizZete zobrazit existujici pravidla pro pfichozi
a odchozi sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat. Pro vice informaci prejdéte do
kapitoly Pravidla.

(esE@) SMART SECURITY EXTEDE O x
Rozsifena nastaveni “ X ?
| Detekénijadro @ Ochrana sitového pfipojeni 5
| Aktualizace D
Straice sité 5
| Ochrany 6
Rezidentni ochrana Firewall 5
souborového systému
Ochrana sitového
pripojeni B oOchrana proti sitovym tokdm 5
SSL/TLS .
/T ; i Zapnout ochranu proti sitovym Gtokdm (ID5) m (1 ]
Ochrana postovnich
klientd @@ Zapnout ochranu proti zapojeni do botnetu Q i)
Ochrana pristupu na
web B |05 pravidla Zménit

Ochrana prohlizece

. o B oOchrana proti utokim hrubou silou 5
| sprava zafizeni D
Zapnout ochranu proti Gteku hrubou silou D (i ]
| Mastroje
Pravidla Zmenit 1]
Pfipojeni
B palsi moZnosti 5 o
| UZivatelské rozhrani
| oznimeni @
Standardni GOK Zrusit
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Pravidla

V editoru pravidel ochrany proti Utokdim hrubou silou si mliZete zobrazit existujici pravidla pro pfichozi a odchozi
sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat. Pfeddefinovana pravidla neni mozné upravit
ani odstranit.

Sprava pravidel ochrany proti utokiim hrubou silou
Pfidat — kliknutim vytvofite nové pravidlo.
Zménit — kliknutim upravite existujici pravidlo..

Odstranit — kliknutim odstranite existujici pravidlo.

Nahoru/Vyse/Doll/Nize — umozni pfizplsobit poradi vyhodnocovani pravidel
(vyhodnocovany jsou ze shora dol().

evvs

kdy se v seznamu nachazi niZe, nez ostatni pravidla vyhovujici podminkam detekce.

Editor pravidel
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Pridat pravidlo

Mazev Bez nazvu

Zapnuto D

Alece Zakazat ¥
Protokol Protokol RDP (Remote Desktop Protocol}
Profil &

Pridat

Maximalni pocet pokusi 10| &
[Daba uchovavani adres na seznamu R i )

blokovanych

Zdrojova IP adresa L
Sady zdrojovych IP adres (1 ]
Pridat

Ndazev — nazev pravidla.

Zapnuto — deaktivujte tuto moZnost pomoci pfepinace, pokud chcete ponechat pravidlo v seznamu, ale
nepouzivat ho.

Akce — rozhodnéte se, zda chcete pti splnéni pravidlem definovanych podminek spojeni zamitnout nebo povolit.
Protokol — informace, pro ktery sitovy protokol pravidlo plati.
Profil — pro jednotlivé profily mGzete definovat vlastni pravidla.

Maximalni poéet pokusti — maximalni pocet povolenych pokus( o opakovani Gtoku, dokud nebude IP adresa
zablokovdna a pfidana na seznam blokovanych.

Doba uchovavani adres na seznamu blokovanych — definujte dobu, za jak dlouho bude adresa odstranéna ze
seznamu blokovanych.

Zdrojova IP adresa — seznam IP adres, rozsahl nebo podsiti. Vice zaznam( oddélte ¢arkou.
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Sady zdrojovych IP adres — sada IP adres, které jste jiz definovali v Sadach IP adres.

RozSirena nastaveni

V &asti Rozsirena nastaveni > Ochrany > Ochrana sitového pfipojeni > Ochrana proti sitovym Gtokim > Dalsi

moznosti miZete povolit nebo zakazat detekci nékolika typl Utokl a exploitl, které mohou poskodit vas pocitac.

V nékterych pfipadech neobdrzite ozndmeni o hrozbé tykajici se blokované komunikace. Informace o tom,
jak zobrazit veskerou zablokovanou komunikaci firewallem naleznete v kapitole Protokolovani a vytvareni
pravidel nebo vyjimek z protokolu.

Dostupnost jednotlivych moznosti zavisi na typu a verzi produktu ESET, zda je vybaven firewallem, a stejné
tak na verzi operacniho systému.

Detekce utoku

Systém pro odhaleni priniku vyhledava v sitové komunikaci $kodlivou aktivitu.
* Protokol SMB - k dispozici jsou moZnosti pro detekovani a blokovani mnoha zranitelnosti v SMB protokolu.

* Protokol RPC — detekce a blokovani CVE v systémové sluzbé vzdalené volani procedur uréené pro Distributed
Computing Environment (DCE).

* Protokol RDP — detekce a blokovani CVE v RDP protokolu (viz vyse).

* Detekce Utoku ARP Poisoning — zabranuje tzv. man-in-the-middle Utokdm a odhaluje odposlouchavani
pakett sitovych switchd, tedy stav, kdy Utocnik pfedava ostatnim zafizenim v siti falesné informace. ARP
(Address Resolution Protocol) se pouZiva pfi ziskavani a ptifazovani IP adres zafizenim v siti.

* Detekce Utoku skenovani TCP/UDP portl — zabrariuje Utokdim softwaru, ktery se pokousi zjistit oteviené
porty v pocitaci, pfes nézZ Ize zafizeni napadnout. Vice o tomto typu Utoku se mlzete dodist ve slovniku pojm.

* Blokovat nebezpecnou adresu po detekci Gitoku — IP adresy detekované jako zdroje utok( jsou pridany do
seznamu blokovanych adres, aby se po urcitou dobu zabranilo pfipojeni. MUZete nastavit Dobu uchovavani
adres na seznamu blokovanych, ktera nastavuje dobu, po kterou bude adresa po detekci Utoku blokovana.

* Upozornit na detekci Gtokd — po detekci Utoku se zobrazi upozornéni v pravém dolnim rohu obrazovky v
oznamovaci oblasti.

* Upozornit na prichozi utoky vyuzivajici bezpecnostni zranitelnosti — k upozornéni dojde, pokud bude zjistén
pokus o zneuziti bezpecnosti diry, pfipadné bude zaznamenan pokus o zneuziti zranitelnosti k pfistupu do
systému.

Kontrola paketi

Vyberte si zplsob analyzy paketd, ktera bude filtrovat data prenasena ve vasi siti.

* Povolit pfichozi spojeni k administrativnim sdilenim prostrednictvim SMB protokolu — administrativni
sdileni jsou standardni sitova sdileni, které sdili celé diskové oddily (CS, DS, atd.) stejné jako systémové slozky
(ADMINS). Zakazanim ptipojeni k administratorskym sdilenym polozkam sniZite bezpeénostni riziko. Napfiklad
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Cerv Conficker provadi slovnikovy utok pro ziskani pfistupu k administratorskym sdilenym polozkam.

* Zakazat staré (nepodporované) SMB dialekty — zakaZze SMB relaci se starym dialektem SMB, ktery
nepodporuje IDS. Nejnovéjsi operaéni systémy Windows podporuji staré dialekty SMB z divodu zpétné
kompatibility s pfedchozimi verzemi, napiiklad Windows 95. Utoénik mGze vyuZit star$i dialekt SMB zamérné,
aby se vyhnul kontrole paketl. Zakazte staré SMB dialekty, pokud nepotirebujete sdilet soubory se starsimi
verzemi operacniho systému Windows.

v

* Zakazat zabezpeceni SMB bez bezpecnostnich rozsifeni — bezpeénostni rozsiteni mohou byt vyuZita béhem
navazovani SMB relace pro zajisténi bezpecnostni autentifikace pomoci mechanismu LAN Manager
Challenge/Response (LM). Schéma LM je povaZovano za slabé a nedoporucuje se jej pouZivat.

* Zakazat otevieni spustitelného souboru na serveru mimo Diivéryhodnou zénu pomoci SMB protokolu —
zabranuje komunikaci v pfipadé, Ze se snaZite otevfit spustitelny soubor (exe, dll) ze sdilené slozky na serveru,
ktery nepatti do dlivéryhodné zény definované ve firewallu. Méjte na paméti, Ze kopirovani spustitelnych
soubor( ze zdrojl v divéryhodné zéné muze byt legitimni. Tato funkce by méla minimalizovat nebezpedi
otevreni nezadouciho souboru na Skodlivém serveru, naptiklad kdyZz omylem kliknete na odkaz vedouci na
spustitelny soubor umistény na sdileném Skodlivém serveru.

* Zakazat NTLM autentifikaci pomoci SMB protokolu pfi pfipojeni na server v/mimo Dlvéryhodnou zénu —
protokoly vyuzZivajici autentifikaéni schéma NTLM (obé verze) jsou ohrozené uUtoky preposilajicimi ptihlasovaci
udaje (zndmé jako SMB relay Utok v pripadé SMB protokold). Zakazanim autentifikace NTLM se servery mimo
dlvéryhodnou zénu omezite nebezpedi preposilani prihlasovacich udajd skodlivym serverem mimo
dlvéryhodnou zénu. MUzete také zakazat NTLM autentifikaci se servery v dlivéryhodné zéné.

* Povolit komunikaci se sluzbou Security Account Manager — pro vice informaci o této sluzbé prejdéte do
databdze znalosti spole¢nosti Microsoft, [MS-SAMR].

* Povolit komunikaci se sluzbou Local Security Authority — pro vice informaci o této sluzbé prejdéte do
databdze znalosti spole¢nosti Microsoft, [MS-LSAD] a [MS-LSAT].

* Povolit komunikaci se sluzbou Vzdaleny registr — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spole¢nosti Microsoft, [MS-RRP].

* Povolit komunikaci se sluzbou Spravce fizeni sluzeb — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spoleénosti Microsoft, [MS-SCMR)].

* Povolit komunikaci se sluzbou Server — pro vice informaci o této sluzbé prejdéte do databdaze znalosti
spolec¢nosti Microsoft, [MS-SRVS].

* Povolit komunikaci s ostatnimi sluzbami — ostatni MSRPC sluzby. MSRPC je implementace DCE RPC
mechanismu ve Windows. Kromé toho MSRPC mUZe pouzivat pojmenované roury pro SMB (sitové sdileni
soubori) protokol. Sluzba MSRPC (Microsoft RPC) poskytuje pfistup k rozhrani pro vzdaleny pristup a ovladani
systému Windows. V systému MSRPC bylo objeveno nékolik zranitelnosti, které zneuzil napfiklad cerv
Conficker, Cerv Sasser, aj. Zakazanim komunikace s MSRPC sluzbami, které nepotfebujete, minimalizuje
bezpecnostni riziko (jako napfiklad vzdalené spousténi kodu po siti nebo pad sluzeb kvali utoku).

SSL/TLS

ESET Smart Security Premium mze kontrolovat komunikacéni hrozby, které pouzivaji SSL protokol. Filtrovani
mUzete pfizpUsobit podle toho, zda je certifikat vyuZivany danou SSL komunikaci d(véryhodny, nezndmy, nebo je
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zarazen na seznamu certifikatd, pro které se nebude vykondvat kontrola obsahu v protokolu SSL. Chcete-li upravit
nastaveni SSL/TLS, oteviete Rozsifena nastaveni > Ochrany > SSL/TLS.

SMART SECURITY EXZEm o X
Rozsifena nastaveni Q X7
| Detekéni jadro B B ssuTis 5
Aktualizace Zapnout 55L/TLS [ @) Ui
| Ochrany @ Refim SSL/TLS Automaticky v

Rezidentni ochrana

: ! W automatickém reZimu je protokel SSL/TLS aktivni pouze pro automaticky vybrané aplikace, jako
souborového systému

jsou webové prohliZede a e-mailovi klienti. Toto chovani lze zvladt' upravit pro kaZdou aplikaci nebo

Ochrana sitového certifikat serveru,
piipojeni &
SSL/TLS
Ochrana postovnich Pravidla pro kentrolu aplikaci Zménit 3]
klienta @
Ochrana pifistupu na Pravidla pro certifikty Zménit a
web L A .
. Nekontrolovat komunikaci s doménami, které ESET povaZuje e
Ochrana prohlizece za diivéryhodné ‘3
| Sprava zarizeni
Integrovat kofenovy certifikat ESET do pedporovanych aplikacr D 3]
| Nastroje
Zobrazit certifikat Zobrazit certifikat
Pipojeni Akce v piipadé, Ze divéryhodnost certifikatu nelze owéfit Dotazat se uZivatele na platn.. ~
| Uiivatelské rozhrani & Blokovat komunikaci Sifrovanou zastaralym protokolem 5502 D
| Oznémeni © Akce v pfipadé poikozenych certifikatd Zablokovat komunikaci vyuzi.. ~

Standardni oK Zrusit

Zapnéte SSL/TLS — jestlize je vypnuto, ESET Smart Security Premium nebude kontrolovat komunikaci pfes SSL/TLS.

K dispozici jsou nasledujici rezimy SSL/TLS:

Redim itrovani | Pois

Automaticky Vychozi rezim, ve kterém je kontrolovana pouze komunikace vybranych aplikaci, jako
jsou webové prohlizece a postovni klienti. MUZete jej prepsat vybérem aplikaci, u
kterych se komunikace kontroluje.

Interaktivni Pti pristupu k nové strance zabezpecené protokolem SSL (s neznamym certifikdtem) se
zobrazi dialogové okno s vybérem akce. V tomto rezimu muZete vytvorit seznam SSL
certifikatl / aplikaci, které chcete vyloucit z kontroly.

Administratorsky Tuto moznost vyberte, pokud chcete kontrolovat veskerou komunikaci zabezpeéenou

rezim protokolem SSL kromé komunikace chranéné certifikaty vylou¢enych z kontroly. Pfi
navazani komunikace vyuzivajici zatim neznamy certifikat, ktery je dvéryhodné
podepsan, nebudete upozornéni a komunikace bude automaticky filtrovana. Pfi ptistupu
k serveru s nedlivéryhodnym certifikdtem oznacenym jako divéryhodny (je v seznamu
dlvéryhodnych certifikatd) je komunikace se serverem povolena a obsah komunikac¢niho
kanalu je filtrovan.

Pravidla pro kontrolu aplikaci — umozZniuji pfizpUsobit chovani ESET Smart Security Premium pro konkrétni
aplikace.

Pravidla pro certifikaty — umoZiuji prizptsobit chovani ESET Smart Security Premium pro konkrétni SSL
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certifikaty.

Nekontrolovat komunikaci s doménami, které ESET povaZuje za dlivéryhodné — pokud je tato volba povolena,
bude komunikace s dlvéryhodnymi doménami vyloucena z kontroly. Vestavény seznam povolenych adres
spravovany spolecnosti ESET urcuje davéryhodnost domény.

Integrovat korenovy certifikat ESET do podporovanych aplikaci — aby SSL komunikace spravné fungovala ve
vasSich prohlizecich a e-mailovych klientech, je nezbytné, aby byl kofenovy certifikat spolec¢nosti ESET pridan do
seznamu znamych kofenovych certifikatd (vydavatel(). Pokud je tato moznost zapnutd, ESET Smart Security
Premium automaticky pfida certifikat ESET SSL Filter CA do znamych prohlizeca ve vasem pocitaci (napf. do
prohlizece Opera). Do prohlizecli vyuZivajicich systémové ulozZisté kofenovych certifikata se certifikat prida
automaticky. Napf. Firefox je automaticky nastaven tak, aby divéroval kofenovym autoritdm nachazejicim se v
systémovém ulozisti certifikatl.

V pripadé nepodporovanych prohlizecl certifikat exportujte pomoci tlacitka Zobrazit certifikat > Detaily >
Kopirovat do souboru a nasledné jej ru¢né importujte do prohlizece.

Akce v pfipadé, Zze divéryhodnost certifikatu nelze ovéFit — v nékterych pripadech nelze certifikdt webové
stranky ovéfit pomoci TRCA (Trusted Root Certification Authorities), napfiklad vyprsela platnost certifikatu,
certifikat neni davéryhodny, certifikat neni platny pro danou doménu nebo podpis, ktery Ize zpracovat, ale
nepodepisuje spravné. Legitimni webové stranky vidy pouzZivaji davéryhodné certifikaty. Pokud je neposkytuji,
muUZe to znamenat, Ze Utocnik desifruje vasi komunikaci nebo Ze webové stranky maji technické potize.

Pokud vyberete moZnost Dotdazat se uzZivatele na platnost certifikatu (ve vychozim nastaveni je vybrana), pfi
navazani Sifrované komunikace se zobrazi okno s vybérem akce. V zobrazeném dialogovém okné pro vybér akce
muZzete certifikat oznadit jako divéryhodny nebo vylouéeny. Pokud se certifikat nenachazi v TRCA, okno bude
Cervené. V opacném pripadé bude okno zelené.

Pomoci moznosti Zakazat komunikaci vyuzZivajici dany certifikat vzdy zablokujete komunikaci s webovou
strankou vyuZivajici nedlvéryhodny certifikat.

Blokovat komunikaci Sifrovanou zastaralym protokolem SSL2 — komunikace pomoci starsi verze protokolu SSL
bude automaticky blokovana.

Akce v pFipadé poskozenych certifikatl — poskozeny certifikat znamen3, Ze certifikat pouziva format, ktery ESET
Smart Security Premium nerozpoznava, nebo byl pfijat poskozeny (napfiklad prepsany ndhodnymi daty). V tomto
pfipadé doporucujeme ponechat zvolenou moznost Zakazat komunikaci vyuzZivajici dany certifikat. Pokud
vyberete Dotazat se uZivatele na platnost certifikatt, uzivatel bude vyzvan k vybéru akce po navazani sifrované
komunikace.

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:

* Upozornéni na certifikat v produktu ESET

* P¥i pfistupu na webovou stranku se zobrazi informace: "Sifrovana sitovd komunikace: nedivéryhodny
certifikat"

Pravidla pro kontrolu aplikaci

Pomoci Pravidel pro kontrolu aplikaci mGzZete pfizpUsobit chovani ESET Smart Security Premium u konkrétnich
aplikaci a zapamatovat si vybrané akce, pokud je ReZim filtrovani protokolu SSL/TLS nastaven v Interaktivnim
rezimu. Seznam lze zobrazit a upravit v ¢asti RozSifenad nastaveni > Ochrany > SSL/TLS > Pravidla pro kontrolu
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aplikaci > Zménit.

Okno Pravidla pro kontrolu aplikaci se sklada z:

Sloupce

Aplikace — vyberte spustitelny soubor kliknutim na ... nebo zadejte cestu k souboru ru¢né.

Akce pfi kontrole — pro kontrolu nebo ignorovani komunikace vyuzZivajici dany certifikat vyberte moznost
Kontrolovat nebo Ignorovat. V pfipadé moZnosti Automaticky se bude komunikace kontrolovat v automatickém
rezimu filtrovani a vyzva s vybérem akce se uzivateli zobrazi v interaktivnim reZimu. Pokud nastavite Dotazat se,
vZdy se uZivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky

P¥idat — kliknutim ptidate filtrovanou aplikaci.
Zménit — vyberte aplikaci, kterou chcete konfigurovat a kliknéte na tlacitko Zménit.
Odstranit — vyberte aplikaci, kterou chcete odstranit a kliknéte na tlacitko Odstranit.

Importovat/Exportovat — seznam aplikaci mlzZete importovat ze souboru, pfipadné si jej a uloZit pro budouci
pouZiti.

OK/Zrusit — pro ulozeni zmén kliknéte na tladitko OK, v opacném pripadé kliknéte na tladitko Zrusit.

Pravidla pro certifikaty

Pravidla pro certifikaty Ize pouZit k prizplsobeni chovani ESET Smart Security Premium pro konkrétni certifikaty
SSL a k zapamatovani akci zvolenych v reZzimu SSL/TLS v interaktivnim reZimu. Seznam lze zobrazit a upravit v
¢asti Rozsirena nastaveni > Ochrany > SSL/TLS > Pravidla pro certifikaty > Zménit.

Okno Pravidla pro certifikaty se sklada z:

Sloupce

Nazev — nazev certifikatu.

Vydavatel certifikatu — jméno autora certifikatu.

Predmét certifikatu — identifikace entity asociované s verejnym klicem uloZzenym v poli predmét verejného klice.

Akce pfi pFistupu — pro povoleni nebo zablokovani komunikace vyuzivajici dany certifikat bez ohledu na to, zda je
dlvéryhodny, vyberte moZznost Povolit nebo Blokovat. V ptipadé moznosti Automaticky budou divéryhodné
certifikaty povoleny, a v pfipadé nedlvéryhodnych bude muset uZivatel vybrat akci. Pokud nastavite Dotazat se,
vidy se uZivateli zobrazi vyzva s vybérem akce.

Akce pti Kontrole — pro kontrolu nebo ignorovani komunikace vyuZzivajici dany certifikat vyberte moznost
Kontrolovat nebo Ignorovat. V pfipadé moznosti Automaticky se bude komunikace kontrolovat v automatickém
rezimu filtrovani a vyzva s vybérem akce se uzivateli zobrazi v interaktivnim reZimu. Pokud nastavite Dotazat se,
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vidy se uZivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky

Pridat — certifikat mlZete pridat rucné ve formatu .cer, .crt nebo .pem a to bud pfimo ze souboru nebo externiho
zdroje po zadani URL.

Zménit — vyberte certifikdt, ktery chcete konfigurovat a kliknéte na Zmeénit.
Odstranit — vyberte certifikat, ktery chcete smazat a kliknéte na tlacitko Odstranit.

OK/Zrusit — pro uloZeni zmén kliknéte na tlacitko OK, v opacném pfipadé kliknéte na tlacitko Zrusit.

Sifrovana sitova komunikace

Pokud je vas systém nakonfigurovan tak, aby kontroloval SSL/TLS, zobrazi se dialogové okno s vyzvou k vybéru
akce ve dvou situacich:

Webovd stranka pouziva neovéreny nebo neplatny certifikdt a ESET Smart Security Premium je nakonfigurovan

tak, aby se dotdzal uZivatele (standardné je tato moZnost aktivni pro neovérené certifikaty, nikoli neplatné), zda
chcete komunikaci Povolit nebo Zakazat. Pokud se certifikdt nenachdzi v Trusted Root Certification Authorities

store (TRCA), je povazovan za nedlvéryhodny.

Za druhé, pokud je reZim SSL/TLS nastaven na Interaktivni, zobrazi se u kazdé webové stranky dialogové okno s
dotazem, zda se ma komunikace Kontrolovat nebo Ignorovat. Nékteré aplikace ovéruiji, Ze jejich SSL nikdo
nemodifikuje ani nekontroluje, v takovych pfipadech musi ESET Smart Security Premium tuto komunikaci
ignorovat, aby aplikace fungovala.

Nazorné priklady

Nasledujici ¢ldanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:

* Upozornéni na certifikat v produktu ESET

* P pfistupu na webovou stranku se zobrazi informace: "Sifrovand sitovd komunikace: neddvéryhodny
certifikat"

V obou pfipadech je dostupna moznost pro zapamatovani vybrané akce. Zapamatované akce jsou ulozeny v
Pravidlech pro certifikaty.

Ochrana postovnich klientt

Chcete-li nastavit Ochranu postovnich klientd, oteviete Rozsifena nastaveni > Ochrany > Ochrana postovnich

klientd a vyberte jednu z nasledujicich mozZnosti:

* Ochrana transportu zprav

* Ochrana postovni schranky

* Sprava seznamu adres

* ThreatSense
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Ochrana transportu zprav

POP3(S) a IMAP(S) jsou nejrozsifenéjsi protokoly uréené pro pfijem e-mailové komunikace prostfednictvim
postovniho klienta. Internet Message Access Protocol (IMAP) je dalsi internetovy protokol pro ziskavani posty.
IMAP ma oproti POP3 nékolik vyhod, napfiklad vice klientl se miiZe soucasné pripojit ke stejné postovni schrance
a udrzZovat informace o stavu zpravy (napf. zda byla zprava prectena, zda na ni bylo odpovézeno nebo byla
odstranéna. Modul ochrany poskytujici tuto kontrolu je automaticky zaveden pfti spusténi systému a je pak aktivni
vV paméti.

ESET Smart Security Premium poskytuje ochranu téchto protokoll bez ohledu na pouzitého e-mailového klienta a
bez nutnosti zmény konfigurace e-mailového klienta. Ve vychozim nastaveni se kontroluje veskera komunikace
vyuZzivajici protokoly POP3 a IMAP, bez ohledu na vychozi ¢isla portd POP3 / IMAP.

Protokol MAPI neni kontrolovan. Komunikace s Microsoft Exchange serverem viak muze byt kontrolovana po
integrovani modulu do e-mailového klienta, jako je Microsoft Outlook.

ESET Smart Security Premium rovnéz podporuje kontrolu protokolt IMAPS (585, 993) a POP3S (995), které
pouzivaji Sifrovany kanal pro vyménu informaci mezi klientem a serverem. ESET Smart Security Premium
kontroluje komunikaci vyuZivajici protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security).
Sifrovana komunikace se standardné nekontroluje. Chcete-li zobrazit nastaveni skeneru, oteviete Roziifend
nastaveni > Ochrany > SSL/TLS.

Chcete-li nakonfigurovat ochranu pfenosu posty, oteviete Rozsifena nastaveni > Ochrany > Ochrana postovnich
klientd > Ochrana transportu zprav.

Povolit ochranu transportu zprav — pokud je tato ochrana povolena, bude ESET Smart Security Premium
kontrolovat poStovni komunikaci.

Kliknutim na prepinac vedle nasledujicich moZnosti miZete zvolit, které protokoly pro prenos posty budou
kontrolovany (ve vychozim nastaveni je povolena kontrola vsech protokol():

¢ Kontrolovat postu prenasenou protokolem IMAP
¢ Kontrolovat postu prendasenou protokolem IMAPS
e Kontrolovat postu pfenasenou protokolem POP3
e Kontrolovat postu pfenasenou protokolem POP3S

Ve vychozim nastaveni bude ESET Smart Security Premium kontrolovat komunikaci na standardnich portech
IMAPS a POP3S. Chcete-li pfidat vlastni porty pro protokoly IMAPS a POP3S, zadejte je do textového pole vedle
Porty pouzivané protokolem IMAPS nebo Porty pouzivané protokolem POP3S. Vice Cisel portl je tfeba oddélit
carkou.

Vyloucené aplikace — umozZiuje neprovadét Ochranu postovniho transportu u zvolenych aplikaci. To maze byt
uzitecné, jestlize Ochrana pfristupu na web zpUsobuje problémy s kompatibilitou.

Vyloucené IP adresy — umozniuje neprovadét u konkrétnich adres kontrolu pomoci Ochrany transportu zprav. To
mUze byt uZitecné, jestlize Ochrana pfistupu na web zpUsobuje problémy s kompatibilitou.
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Vyloucené aplikace

Chcete-li neprovadét kontrolu komunikace pro konkrétni aplikace, pridejte je do seznamu.
HTTP(S)/POP3(S)/IMAP(S) komunikace vybranych aplikaci nebude kontrolovana na pfitomnost hrozeb. Tuto
moznost doporucujeme pouZit pouze u aplikaci, které nefunguji spravné pfi kontrole jejich komunikace.

Spusténé aplikace a sluzby zde budou k dispozici automaticky po kliknuti na Pfidat. Kliknéte na ... a prejdéte na
aplikaci, do kterou chcete vyloucit.

Zménit — kliknutim upravite vybrany zaznam.

Odstranit — kliknutim odeberete vybrany zdznam ze seznamu.
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Vylouéené aplikace

Pridat Importovat

Vyloucené IP adresy

IP adresy uvedené v tomto seznamu se nebudou kontrolovat. To znamena, ze komunikace prostifednictvim
protokolt HTTP(S), POP3(S) a IMAP(S) z/do zvolenych IP adres nebude kontrolovana na pfitomnost hrozeb.
Doporucujeme pouZivat tuto moznost pouze v pripadé divéryhodnych IP adres.

Pridat — kliknéte pro pridani IP adresy/rozsahu adres/podsité vzdalené strany.

Upravit — kliknéte pro zménu vybrané IP adresy.

Odstranit — kliknutim odstranite vybrané IP adresy ze seznamu.
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Vylouéené IP adresy

Pridat Importovat

Pridani IPv4 adresy:

Samostatna adresa — pfidd IP adresu jednotlivého zafizeni (napfiklad 192.168.0.10).

Rozsah adres — umoZni zadat pocatecni a koncovou IP adresu pro rozsah IP adres nékolika zafizeni
(napfiklad 192.168.0.1-192.168.0.99).

Podsit — umoZni zadat podsit skupiny po¢itac¢t pomoci IP adresy a masky. Nap¥iklad 255.255.255.0 je sitova
maska pro podsit 192.168.1.0. Chcete-li vyloudit celou podsit, zadejte 192.168.1.0/24.

Pridani IPv6 adresy:

Samostatna adresa — umozni zadat IP adresu konkrétniho zafizeni (napfiklad
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsit — podsit skupiny poéitaéli mizZete definovat pomoci IP adresy a masky (napfiklad
2002:c0a8:6301:1::1/64).

Ochrana postovni schranky

Integrace ESET Smart Security Premium s poStovni schrankou zvySuje Uroven ochrany pred Skodlivym kédem v e-
mailovych zpravach.

Chcete-li nakonfigurovat ochranu postovni schranky, oteviete Rozsifena nastaveni > Ochrany > Ochrana

postovnich klientli > Ochrana postovni schranky.

Zapnout postovni ochranu prostrednictvim doplitku do postovniho klienta — Vypnutim se deaktivuje ochrana
zajistovana doplrikem v e-mailovych klientech.

Vyberte e-maily pro kontrolu:
e Pfichozi zpravy
¢ Odchozi zpravy

o Ctené zpravy
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® Zménéna zprava

Doporucujeme, abyste moznost Zapnout postovni ochranu prostiednictvim dopliiku do postovniho
klienta méli zapnutou. | kdyZ integrace neni zapnuta nebo je nefunkéni, ochrana e-mailovd komunikace je
stale zajistovana prostfednictvim modulu Ochrana transportu zprav (IMAP/IMAPS a POP3/POP3S).

Vyhledavani spamu

V soucasnosti mezi nejvétsi problémy e-mailové komunikace patfi nevyZzadana posta. Spam predstavuje vice neZ
30 % veskeré e-mailové komunikace. Antispamova ochrana postovnich klientd chrani pred timto problémem.
Kombinuje nékolik principll zabezpeceni e-maill a poskytuje vynikajici filtrovani, aby vase dorucend posta zUstala
Cista. Pro detekci spamu je jednim z dlleZitych principl rozpoznavani nevyzadanych e-maill na zakladé
preddefinovanych dlvéryhodnych adres (povolenych) a spamovych adres (blokovanych).

Hlavnim principem je rozpoznavani spamu na zakladé vlastnosti e-mailovych zprav. Pfijata zprava je provéfena na
zakladé pravidel (vzorky zprav, statistickd heuristika, rozpoznavaci algoritmy a dalsi jedinecné metody) a podle
vysledku se rozhodné, zda se jedna o spam nebo ne.

Povolit Antispamovou ochranu postovnich klientti — pokud je tato funkce povolena, budou pfijaté zpravy
kontrolovany na pfitomnost spamu.

Pouzit pokrocilou kontrolu spamu — pravidelné se budou stahovat dalsi antispamova data, ¢imz se zvysuji
antispamové schopnosti a dosahuje se lepsich vysledk.

Zapisovat skdre antispamové ochrany do protokolu — antispamové jadro ESET Smart Security Premium pfifazuje
kazdé zkontrolované zpravé skore. Zprdva je zaroven zaznamendna do protokolu antispamové ochrany, ktery je
dostupny v hlavnim okné programu na zaloZce Nastroje > Protokoly > Antispamova ochrana postovnich klientd.

* Nezapisovat — sloupec Skére bude v protokolu antispamové ochrany prazdny.

* Zapisovat pouze pro prehodnocené zpravy a zpravy oznacené jako SPAM — vyberte tuto moznost, pokud
chcete zapisovat spam skdre pouze pro zpravy oznacené jako SPAM.

* Zapisovat pro vSechny zpravy — vSechny zpravy budou mit zaznamenano spam skére.

Po kliknuti pravym tlacitkem na zpravu umisténou ve sloZce spam muZete z kontextového menu vybrat
moznost Pfehodnotit vybrané zpravy jako NENi spam. Zprava bude premisténa do slozky s doru¢enou
postou. Po kliknuti pravym tlacitkem na zpravu umisténou ve sloZce dorucené posty mizete z
kontextového menu vybrat moznost Pfehodnotit vybrané zpravy jako spam. Zprava bude pfemisténa do
slozky s nevyZzadanou postou. MUzZete vybrat vice zprav a provést akci na vsech z nich soucasné.

Optimalizovat zpracovani pfiloh — pfi vypnuti této moznosti budou viechny prilohy kontrolovany okamzité. Maze
tim dojit ke zpomaleni vykonu e-mailového klienta.

Integrace — umoZiuje integrovat Ochranu postovni schranky do e-mailového klienta. Dalsi informace naleznete v
kapitole Integrace.

Reakce — umoznuje prizpUsobit zpracovani nevyzadanych zprav. Dalsi informace naleznete v kapitole Reakce.
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Integrace

Integrace ESET Smart Security Premium do postovnich klient( zvySuje Uroven ochrany pred Skodlivym kédem
obdrzenym prostfednictvim e-mailovych zprdv. Pokud pouzivate poStovniho klienta, ktery ESET Smart Security
Premium podporuje, je vhodné integraci povolit. Pfi integraci dochazi k vloZeni panelu nastrojli programu ESET
Smart Security Premium do poStovniho klienta, cozZ pfispiva k efektivnéjsi kontrole e-mailovych zprdv. Chcete-li
upravit nastaveni integrace, oteviete Rozsirena nastaveni > Ochrany > Ochrana postovnich klientl > Ochrana

postovni schranky > Integrace.

Povolit integraci s Microsoft Outlook — Microsoft Outlook je v sou¢asné dobé jedinym podporovanym e-

mailovym klientem. Postovni ochrana je zajistovana pomoci doplriku. Hlavni vyhodou doplriku je nezavislost na
pouZitém protokolu. Pokud jsou zpravy $ifrovény, virovy skener je dostava ke kontrole jiz desifrované. Uplny
seznam podporovanych postovnich klientl a jejich verzi naleznete v ESET Databazi znalosti (¢lanek nemusi byt

dostupny ve vsech jazycich).

Pokrocilé zpracovani postovnimi klienty — zpracovdva dalsi Outlook Messaging API (MAPI) udalosti: Objekt
upraven (fnevObjectModified) a Objekt vytvoren (fnevObjectCreated). Tuto moZnost vypnéte, pokud
pozorujete propad vykonu pfi praci s vasim postovnim klientem.

Panel nastroji v MS Outlook

Ochrana Microsoft Outlook pracuje jako zasuvny modul (plug-in). Po instalaci ESET Smart Security Premium se do
aplikace Microsoft Outlook prida tento panel nastrojli s moZnostmi pro antivirovou ochranou a Antispamovou
ochranou postovnich klient(:

Spam — umoznuje vybrané zpravy oznacit jako spam. Po oznaceni se odesle "otisk" zpravy na centralni server s
databazi charakteristik nevyzadané posty. V ptipadé, Ze stejny "otisk" odesle vétsi pocet uzivateld, bude tato
zprava v budoucnu vyhodnocena jako spam.

Neni spam — umoZiuje vybrané zpravy oznacit jako neni spam.

Spamova adresa (seznam spamovych adres, tzv. blacklist) — prida adresu odesilatele na seznam spamovych adres

jako Blokovdano. Vsechny zpravy pfijaté z téchto adres budou automaticky oznacovany jako spam.

A PFi odesilani nevyzadané posty se vyuZziva tzv. spoofing, kdy se skutecny odesilatel maskuje za jinou e-
mailovou adresu. Budte tedy obezretni.

Dlivéryhodna adresa (Povoleno, seznam dlvéryhodnych adres, tzv. whitelist) — pfida adresu odesilatele
vybranych zprav na Seznam davéryhodnych adres jako Povoleno. Zpravy z téchto adres nebudou nikdy
automaticky oznacované jako spam.

ESET Smart Security Premium — dvojitym kliknutim na ikonu otevrete hlavni okno programu ESET Smart Security
Premium.

Znovu zkontrolovat zpravy — umozni rucni spusténi kontroly e-mail(. V této ¢asti mlzete vybrat zpravy, které
budou zkontrolovany. Tim m(Zete aktivovat opakovanou kontrolu pfijatého e-mailu. Dalsi informace naleznete v
kapitole Ochrana postovni schranky.

Nastaveni skeneru — zobrazi moznosti nastaveni ochrany postovni schranky.
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Nastaveni antispamu — zobrazi moZnosti nastaveni ochrany postovni schranky.

Seznamy adres — otevie okno Sprava seznamu adres, kde mUZete pristupovat k seznamim vyloucenych,
divéryhodnych a nevyZadanych adres.

Potvrzovaci dialog

Dialog s moZnosti potvrzeni nebo zamitnuti dané akce slouZi pro ovéreni, Ze chcete akci opravdu provést.
Predejdete tim také akcim, jejichZ provedeni jste nastavili nedopatfenim.

Zaroven mUzZete tato upozornéni vyzadujici potvrzeni zcela vypnout.

Opakovana kontrola zprav

Na panelu nastroj produktu ESET Smart Security Premium integrovaném v postovnim klientovi mate k dispozici
moznosti pro kontrolu zprav. Dostupné jsou dvé moznosti kontroly:

Vsechny zpravy v aktuadlni sloZce — zkontroluji se vSechny zpravy ve slozZce, kterd je aktualné zobrazena.
Pouze oznacené zpravy — zkontroluji se pouze zpravy, které jste vybrali rucné.

MoZnost Kontrolovat zpravy, které jiz byly prekontrolovany zajisti nové zkontrolovani zprav, které jiz byly v
minulosti zkontrolovany.

Reakce

Na zakladé vysledkd kontroly zprav mlze ESET Smart Security Premium zkontrolované zpravy presunout nebo
pridat vlastni text do pfedmétu. Tato nastaveni mlzZete provadét v Rozsirenych nastavenich > Ochrany > Ochrana
postovnich klientli > Ochrana postovni schranky > Reakce.

Antispamova ochrana postovnich klient(i v ESET Smart Security Premium umoznuje konfigurovat nasledujici
parametry zprav:

Pfidavat text do predmétu zpravy — umoznuje priddvat viastni text do predmétu e-mailové zpravy klasifikované
jako spam. Vychozi text je "[SPAM]".

Presunout do spamové slozky — po zapnuti této moznosti budou nevyzadané zprdvy presouvany do vychozi slozky
s nevyzadanou postou a naopak, zpravy nevyhodnocené jako spam budou pfesouvdany do slozky s dorucenou
postou. Klikem pravym tlacitkem mysi na e-mail a vybérem ESET Smart Security Premium z kontextového menu
mUzete rovnéz vybrat, jaké povahy posta je.

Pfesunout do vlastni slozky — pokud je tato moznost povolena, budou nevyzddané zpravy presunuty do nize
uvedené slozky.

SloZka — definujte vlastni slozku, do které presouvat infikované zpravy.
Pokud zprava obsahuje detekci, ve vychozim nastaveni se ji ESET Smart Security Premium pokusi vylécit. Pokud

zpravu nelze vylécit, mGzete zvolit Akce, pokud neni mozné objekt vylécit:
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¢ Z4dna akce — program upozorni na zpravy s infikovanymi pfilohami, aviak neprovede Zadnou akci.
* Odstranit zpravu — program upozorni na infikované pfilohy a odstrani celou zpravu.

* Pfesunout zpravu do slozky s odstranénymi zpravami — program bude presouvat infikované zpravy do
slozky s vymazanymi zpravami.

* Pfesunout zpravu do slozky (vychozi akce) — program bude presouvat infikované zpravy do vybrané slozky.
Slozka — vlastni slozka, do které se maji presouvat infikované e-maily.

Oznacit SPAM zpravy jako prectené — po aktivovani této moznosti se nevyZadana zprava oznadi jako prectena. To

vam pomlze koncentrovat pozornost na legitimni "Cisté" dorucené zpravy.
Pfehodnocené zprdvy oznacit jako neprectené — zpravy, které byly dfive oznaceny jako spam, budou po novém
vyhodnoceni jako legitimni oznaceny jako nepfectené.

Do kontrolovanych zprav je mozné pridavat podpis s informacemi o vysledku kontroly. Textové upozornéni
muZete Pridavat do pfichozich a ¢tenych zprav nebo Pfidavat do odchozich zprav. Samoziejmé, na tyto podpisy
se nelze zcela spoléhat, protoze nemusi byt doplnény do problematickych HTML zprav a také mohou byt
zfalSovany malwarem. Pfidavani podpisu mizZete nastavit zvlast pro pfijaté a étené zpravy a zvlast pro odesilané
zpravy nebo pro oboje. K dispozici jsou nasledujici moznosti:

* Nikdy — program nebude ptidavat podpisy,

* P¥i vyskytu detekce — pouze zpravy obsahuijici Skodlivy software budou oznacdeny jako zkontrolované
(vychozi).

* Pridavat do vSech kontrolovanych zprav — program bude pfidavat zpravy do vsech kontrolovanych e-
maild.
Modifikovat pfedmét prichozich a étenych zprav / Modifikovat predmét odchozich zprav — povolenim této

moznosti pfidate do zpravy vlastni text zadany nize.

Sablona pfiddvana do predmétu infikovanych zprav — upravte tuto $ablonu, pokud chcete zménit format
predpony pfedmétu infikovaného e-mailu. Tato funkce pfida k plvodnimu pfedmétu zpravy "Ahoj" pfedponu
"[detekce %DETECTIONNAME%]". Proménnd %DETECTIONNAME% predstavuje detekovanou hrozbou.

Sprava seznamu adres

Antispamova ochrana postovnich klientd v ESET Smart Security Premium umoZiiuje nastavit rlizné parametry pro
praci se seznamem adres. Chcete-li nakonfigurovat seznamy adres, otevrete Rozsifena nastaveni > Ochrany >
Ochrana postovnich klientd > Sprava seznamu adres.

Povolit uzivatelsky seznam adres — pomoci této moznosti povolite na tomto zafizeni pouzivani uZivatelského
seznamu adres.

UzZivatelsky seznam adres — po kliknuti na Zménit se zobrazi editor pravidel antispamové ochrany. Pravidla

definovana v tomto seznamu jsou platna pro aktualné prihlaseného uzivatele.

Povolit globalni seznam adres — pomoci této moznosti povolite pouzivani globalniho seznamu adres, ktery bude
sdileny se vSemi uzivateli na tomto zafizeni.
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Globalni seznam adres — po kliknuti na Zménit se zobrazi editor pravidel antispamové ochrany. Pravidla

definovana v tomto seznamu se aplikuji na vSechny uZivatele.

Automatické povoleni a pridavani do uzivatelského seznamu adres

PovaZovat adresy ze seznamu kontaktli za divéryhodné — pokud je tato moZnost aktivni, adresy z vaseho
seznamu kontaktl budou povaZovany za divéryhodné, aniz by se nachazely na uzivatelském seznamu adres.

Pridavat adresy pfijemct z odesilanych zprav — po aktivovani této moznosti se na seznam povolenych adres

pridaji vSechny adresy pfijemcu, kterym jste zaslali e-mail.

Pridavat adresy odesilatel(i ze zprav klasifikovanych jako NENi SPAM — po aktivovéni této moZnosti se na
seznam povolenych adres pfidaji adresy odesilatel(i zprav, které byly pfehodnocené jako NEN{ SPAM.

Automatické pridavani do uzivatelského seznamu adres jako vyjimky

Pridavat adresy z vlastnich uc¢tl — umozni pfidani e-mailovych adres z postovniho klienta do uZivatelského
seznamu adres jako vyjimky.

Seznamy adres

Pro zajisténi ochrany pred nevyZzadanymi e-maily vdm ESET Smart Security Premium umoZznuje definovat seznamy
e-mailovych adres.

Chcete-li upravit seznamy adres, oteviete Rozsifena nastaveni > Ochrany > Ochrana postovnich klientd > Sprava

seznamu adres a kliknéte na tlacitko Zménit vedle polozky UZivatelsky seznam adres nebo Globalni seznam
adres.

SMART SECURITY EIZEDE O X
Uzivatelsky seznam adres ?
QL
E-mailova adresa Nazev Povolit Bloko.. Vyjimka Poznimka
mary@marymail.com Mary Smith o piidaneo rucné
@address.info John Smith o celd domeéna, pridano ruéné
@verygoodnews.net Mewsletter o cela doména, domény nizsich fadd, pfi...
Pridat
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Sloupce

E-mailova adresa — adresa, na kterou se bude pravidlo vztahovat. Zastupné znaky nejsou podporovany.
Nazev pravidla — nazev vami definovaného pravidla.

Povolit/Blokovat/Vyjimka — pole pouzivand k urceni, jakou akci provést pro e-mailovou adresu (kliknutim na pole
v upfednostriovaném sloupci akci rychle zménite):

* Povolit — Adresy, které povaZujete za dlivéryhodné a chcete z nich vidy dostavat e-maily.
* Blokovat — Adresy, které povazujete za nedivéryhodné/spam a ze kterych nechcete dostavat e-maily.

* Vyjimka — Adresy, které jsou vidy kontrolovany pro mozny vyskyt spamové posty a které mohou byt
zfalSovany a pouzity pro jeho odesilani.

Poznamka — informace o tom, kym bylo pravidlo vytvofeno, a zda se vztahuje na celou doménu / domény nizsi
urovné.

Sprava adres

* Pridat — kliknutim pridate pravidlo pro novou adresu.
* Zménit — kliknutim upravite existujici pravidlo.

* Odstranit — kliknutim odstranite existujici pravidlo ze seznamu.

Pfidat/Upravit zaznam

Toto okno umoznuje pridat nebo upravit adresu ve Spravé seznamu adres a definovat akci, kterd se ma provést:

E-mailova adresa — adresa, na kterou se bude pravidlo vztahovat.
Nazev pravidla — nazev vami definovaného pravidla.

Akce — Akce, ktera se ma provést, pokud se e-mailova adresa kontaktu shoduje s adresou zadanou v poli E-
mailova adresa:

* Povolit — Adresy, které povaZujete za dlvéryhodné a chcete z nich vzdy dostavat e-maily.
* Blokovat — Adresy, které povazujete za nedivéryhodné/spam a ze kterych nechcete dostavat e-maily.

* Vyjimka — Adresy, které jsou vzdy kontrolovany pro mozny vyskyt spamové posty a které mohou byt
zfalSovany a poutzity pro jeho odesilani.

Celda doména — vybranim této moznosti se do seznamu zaradi celd doména daného kontaktu (ne jen konkrétni e-
mailova adresa, ale vSechny e-mailové adresy z domény napfiklad z adresa.cz).

Domény nizSich fadl — vybranim této moznosti se do seznamu zafadi doména nizsich fadd daného kontaktu
(adresa.cz reprezentuje doménu, zatimco moje.adresa.cz subdoménu).
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Vysledek zpracovani adres

Pfi pridavani nebo presouvani e-mailovych adres mezi seznamy povolenych adres, spamovych adres a seznamem
vyiimek mze ESET Smart Security Premium zobrazit ozndmeni. Obsah oznameni zavisi na akci, kterou jste se
pokouseli provést.

vrw

Vybranim moZnosti PFiSté tuto zpravu nezobrazovat se akce provede automaticky a okno se jiz pristé nezobrazi.

ThreatSense

ThreatSense je nazev technologie, kterou tvori soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuZiva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury aj.), které efektivné kombinuje a zvySuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokd paralelné, a tak
maximalizovat sv(ij vykon a Ucinnost detekce. Technologie ThreatSense dokaZe Ucinné odstranovat i rootkity.

Mezi parametry skenovaciho jadra ThreatSense, které muzete konfigurovat, patfi nasledujici mozZnosti:
* Typy souborl a ptipony, které se maji kontrolovat,
* Kombinace rdznych detekcnich metod,
¢ Urovné léceni.

K nastaveni se dostanete kliknutim na ThreatSense v Rozsifenych nastavenich pro jakykoli modul, ktery pouziva

technologii ThreatSense (viz nize). Odlisné bezpecnostni scénare vyZaduji rozdilné konfigurace. ThreatSense je
mozné konfigurovat individualné pro nasledujici moduly:

* Rezidentni ochrana souborového systému

* Kontrola pfi ne¢innosti

* Kontrola po startu

* Ochrana dokumentu

* Ochrana postovnich klient(

* Ochrana pfistupu na web

* Kontrola pocitace
Parametry ThreatSense jsou optimalizovany specialné pro kazdy modul a jejich zména mlzZe mit vyrazny dopad na
vykon systému. Pfikladem muzZe byt zpomaleni systému pfi povoleni kontroly runtime packer(l a rozsifené

heuristiky pro rezidentni ochranu soubor( (standardné jsou kontrolovany pouze nové vytvarené soubory). Proto
doporucujeme ponechat plvodni nastaveni ThreatSense pro vSechny druhy ochran kromé Kontroly pocitace.

Kontrolované objekty

V této sekci mlzZete vybrat soucasti pocitace a soubory, které budou testovany na pritomnost infiltrace.
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Operaéni pamét — kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operaéni paméti pocitace.

Boot sektory/UEFI — kontrola pfitomnosti skodlivého kédu v hlavnim spoustécim zaznamu diskd (MBR). Pro vice
informaci o UEFI prejdéte do slovniku pojma.

Postovni soubory — Program podporuje nasledujici rozsifeni: DBX (Outlook Express) a EML.

Archivy — podporovany jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS,
TAR, TNEF, UUE, WISE, ZIP, ACE (Outlook Express) a soubory.

Samorozbalovaci archivy — archivy které nepotiebuji pro své rozbaleni jiné programy. Jedna se o SFX (Self-
extracting) archivy.

Runtime archivy — runtime archivy se na rozdil od klasickych archivi po spusténi rozbali v paméti pocitace. Kromé

podpory tradicnich statickych archivator( (UPX, yoda, ASPack, FSG aj.) program podporuje diky emulaci kédu i
mnoho jinych typa archivatora.

Moznosti kontroly

Vyberte metody, které se pouziji béhem kontroly na pritomnost infiltrace. K dispozici jsou nasledujici mozZnosti:

Heuristika — heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity program(. Pfednosti této technologie je
schopnost zjisténi Skodlivého softwaru, ktery v pfedes|é verzi modulu detekéniho jadra nebyl obsaZen, nebo jim
nebyl oSetfen. Nevyhodou je mozny vyskyt faleSnych poplach(.

Rozsifena heuristika/DNA/Smart vzorky — rozsifena heuristika se sklada z unikatnich heuristickych algoritma
vyvinutych spolec¢nosti ESET optimalizovanych pro detekci pocitacovych cervi a trojskych kond napsanych ve
vyssich programovacich jazycich. PouZzivani rozsifené heuristiky vyrazné zvysuje detekcni schopni produktd ESET.
Vzorky zajistuji presnou detekci virll. S vyuZitim automatického aktualizacniho systému maji nové vzorky uZivatelé
k dispozici do nékolika hodin od objeveni hrozby. Nevyhodou vzork( je detekce pouze zndmych Skodlivych koda.

Léceni

Nastaveni |éceni ovliviiuje chovani ESET Smart Security Premium béhem |éceni objektl. K dispozici jsou 4 Urovné
[é¢eni detekovanych infikovanych soubori:

ThreatSense ma nasledujici irovné feseni (tj. Cisténi).
Reseni infekce v ESET Smart Security Premium
Vidy vyreSit infekci  V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uZivatele.

Pokud nelze detekci v nékterych ojedinélych pripadech vylécit (napf. u systémovych
soubori), bude detekovany objekt ponechan v plvodnim umisténi.

Pokud je to V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
bezpecné, vyresit Pokud nelze detekci v nékterych pripadech vylécit (napf. v pfipadé systémovych souborl
infekci, jinak nebo archivl s neinfikovanymi i infikovanymi soubory zéroven), bude detekovany objekt
ponechat ponechan v plivodnim umisténi.
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Pokud je to V tomto reZimu se program pokusi vylécit detekované objekty. Pokud neni mozné v

bezpecné, vyresit nékterych pripadech akci provést, uzZivateli se zobrazi interaktivni upozornéni, ve kterém
infekci, jinak se musi vybrat poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Toto
dotazat nastaveni je doporucené pro vétsinu pripadd.

Vidy se dotazat V priibéhu Iéc¢eni objektll se uZivateli zobrazi interaktivni okno, ve kterém musi vybrat
uzivatele poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Tato Uroven je urcena

zkusenym uzivatellm, ktefi védi, jaké kroky podniknout v pfipadé vyskytu detekce.

Vyjimky

Pfipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢asti nastaveni ThreatSense muiZete definovat typy soubor(, které se maji
kontrolovat.

Ostatni

Pti konfiguraci parametrd jadra ThreatSense pro volitelnou kontrolu pocitace jsou k dispozici také nasledujici
mozZnosti v ¢asti Ostatni:

Kontrolovat alternativni datové proudy (ADS) — alternativni datové proudy pouZivané systémem NTFS jsou
béZnym zpUsobem neviditelné asociace k souborlim a slozkdm. Mnoho infiltraci je proto vyuziva jako maskovani
pred pfipadnym odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou — kazda kontrola pocitace vyuziva urcité mnozstvi systémovych
zdroju. Pokud praveé pracujete s programy naroc¢nymi na vykon procesoru, presunutim kontroly na pozadi ji
mUzZete pfiradit nizsi prioritu a ziskat vice prostredk(l pro ostatni aplikace.

Zapisovat vsechny objekty do protokolu — pokud je tato moZnost aktivni, v pfipadé samorozbalovacich archivi se
do protokolu zapisi vSechny zkontrolované soubory, i kdyz nejsou infikované. Méjte na paméti, Ze to mlze
zpUsobit vyrazné narust velikosti protokolu.

Pouzivat Smart optimalizaci — pfi zapnuté Smart optimalizaci je pouZito nejoptimalnéjsi nastaveni pro zajisténi
maximalni efektivity kontroly pfi souc¢asném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje objekty
inteligentné a pouziva odlisSné metody, které aplikuje na specifické typy soubord. Pokud je Smart optimalizace
vypnuta, pouZije se pfi kontrole soubor( vyhradné nastaveni definované uzivatelem v nastavenich skenovaciho
jadra ThreatSense jednotlivych ochrannych moduld.

Zachovat €as pfistupu k soubortim — pfi kontrole souboru nebude zménén ¢as pristupu, ale bude ponechan
puvodni (vhodné pfi pouZivani na zalohovacich systémech).

Omezeni

V sekci Omezeni mliZzete nastavit maximalni velikost objektd, archivli a Uroven zanoreni, které se budou testovat
na pfitomnost Skodlivého kédu:

Nastaveni objektt

Maximalni velikost objektu — umoznuje definovat maximalni hodnotu velikosti objektu, ktery bude kontrolovan.
Dany modul antiviru bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota. Tyto hodnoty
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doporudujeme ménit pouze pokrocilym uzivatelim, ktefi chtéji velké objekty vyloucit z kontroly. Vychozi hodnota:
neomezeno.

Maximalni ¢as kontroly objektu (v sekundach) — definuje maximalni povoleny ¢as na kontrolu kontejnerovych
objektl (jako archivy RAR/ZIP nebo e-maily s vicero pfilohami). Toto nastaveni se nevztahuje na samostatné
soubory. Pokud jako uZivatel nastavite konkrétni hodnotu a uréeny ¢as vyprsi, probihajici kontrola kontejnerového
objektu se kratce na to zastavi, a to bez ohledu, zda byla dokoncena.

V pripadé archivu s velkymi soubory se kontrola zastavi az poté, co je extrahovan soubor z archivu (napfiklad kdyz
uzivatelska proménna jsou 3 sekundy, ale extrakce souboru trva 5 sekund). Po uplynuti této doby nebudou
zbyvajici soubory v archivu kontrolovany.

Chcete-li omezit dobu kontroly véetné vétsich archivi, pouZijte nastaveni Maximalni velikost objektu a Maximalni
velikost souboru v archivu (nedoporucuje se z dlivodu moznych bezpecnostnich rizik).

Vychozi hodnota: neomezeno.

Nastaveni kontroly archivu

Uroven vnoreni archivi — specifikuje maximalni Groveri vnoreni do archivu pfi kontrole archivu. Vychozi hodnota:
10.

Maximalni velikost souboru v archivu — specifikuje maximalni velikost rozbaleného souboru v archivu, ktery je
kontrolovan. Maximalni hodnota: 3 GB.

Nedoporucujeme ménit prednastavené hodnoty, protoze vétsSinou neni pro tuto zménu ddvod.

Ochrana pristupu na web

Ochrana pfistupu na web umozZnuje konfigurovat pokrocila nastaveni modulu Internetova ochrana. V Rozsirenych
nastavenich > Ochrany > Ochrana pfistupu na web > Ochrana pFistupu na web jsou k dispozici ndsledujici

moZnosti:

Zapnout ochranu pfistupu na web — pokud je tato moznost vypnutd, nefunguje Ochrana pfistupu na web ani
Anti-Phishingova ochrana.

Darazné doporucujeme ponechat Ochranu pfistupu na web zapnutou a nevylucovat Zadné aplikace ani IP
adresy ve vychozim nastaveni.

Kontrolovat skripty prohlizece — pokud je tato funkce povolena, detekéni jadro zkontroluje vSechny JavaScript
programy spousténé webovymi prohlizeci.

Zapnout Anti-Phishingovou ochranu — pokud je povolena, jsou phishingové webové stranky blokovany. Pro vice
informaci prejdéte do kapitoly Anti-Phishingova ochrana.

Vyloucené aplikace — umoziuje vyloucit konkrétni aplikace z kontroly provadéné Ochranou pfistupu na web. To
muze byt uZitecné, jestlize Ochrana pfistupu na web zpUsobuje problémy s kompatibilitou.

Vyloucené IP adresy — umoznuje vyloucdit konkrétni IP adresy z kontroly provadéné Ochranou pfistupu na web. To
muze byt uZitecné, jestlize Ochrana pfistupu na web zpUsobuje problémy s kompatibilitou.
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PFi pfistupu na blokovanou stranku se v internetovém prohlizeci zobrazi nize uvedena zprava:
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A Nalezena hrozba

Stranka obsahuje potencialné nebezpecny obsah.

Hrozba: HTML/Scrinject.B trojsky kan

Pristup na tuto stranku byl zablokovan. Vas pocitac je v bezpedi.

Otevrfit ESET Databazi znalosti | www.eset.cz

Nazorné ukazky
- Nasledujici ¢lanky z Databaze znalosti mohou byt dostupné pouze v anglictiné:
* Vytvoreni vyjimky na bezpecnou stranku tak, aby ji neblokovala ochrana pfistupu na web
¢ Jak zablokovat pfistup na webovou stranku prostrednictvim produktu ESET Smart Security Premium

Vyloucené aplikace

Chcete-li neprovadét kontrolu komunikace pro konkrétni aplikace, pfidejte je do seznamu.
HTTP(S)/POP3(S)/IMAP(S) komunikace vybranych aplikaci nebude kontrolovéna na pfitomnost hrozeb. Tuto
moznost doporucujeme pouzit pouze u aplikaci, které nefunguji spravné pfti kontrole jejich komunikace.

Spusténé aplikace a sluzby zde budou k dispozici automaticky po kliknuti na Pfidat. Kliknéte na ... a prejdéte na

aplikaci, do kterou chcete vyloucit.
Zménit — kliknutim upravite vybrany zaznam.

Odstranit — kliknutim odeberete vybrany zaznam ze seznamu.
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SMART SECURITY EIZEm o X

Vylouéené aplikace

Pridat Importovat

Vyloucené IP adresy

IP adresy uvedené v tomto seznamu se nebudou kontrolovat. To znamena, ze komunikace prostifednictvim
protokolt HTTP(S), POP3(S) a IMAP(S) z/do zvolenych IP adres nebude kontrolovana na pfitomnost hrozeb.
Doporucujeme pouZivat tuto moznost pouze v pripadé divéryhodnych IP adres.

Pridat — kliknéte pro pridani IP adresy/rozsahu adres/podsité vzdalené strany.

Upravit — kliknéte pro zménu vybrané IP adresy.

Odstranit — kliknutim odstranite vybrané IP adresy ze seznamu.
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Vylouéené IP adresy

Pridat Importovat

Pridani IPv4 adresy:

Samostatna adresa — pfidd IP adresu jednotlivého zafizeni (napfiklad 192.168.0.10).

Rozsah adres — umoZni zadat pocatecni a koncovou IP adresu pro rozsah IP adres nékolika zafizeni
(napfiklad 192.168.0.1-192.168.0.99).

Podsit — umoZni zadat podsit skupiny po¢itac¢t pomoci IP adresy a masky. Nap¥iklad 255.255.255.0 je sitova
maska pro podsit 192.168.1.0. Chcete-li vyloudit celou podsit, zadejte 192.168.1.0/24.

Pridani IPv6 adresy:

Samostatna adresa — umozni zadat IP adresu konkrétniho zafizeni (napfiklad
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsit — podsit skupiny poéitaéli mizZete definovat pomoci IP adresy a masky (napfiklad
2002:c0a8:6301:1::1/64).

Sprava seznamu URL adres

Sprava seznamu URL adres v Rozsifenych nastavenich > Ochrany > Ochrana pfistupu na web umoZriuje zadat

HTTP adresy, které se maji blokovat, povolit nebo vyloucit z kontroly obsahu webu.

Pokud chcete filtrovat kromé HTTP adres kontrolovat také HTTPS adresy, musi byt zapnuty protokol SSL/TLS. V
opacném pripadé by byl zakdzan pouze pfistup na nesifrovanou HTTPS verzi webové stranky.

Webové stranky zarazené na Seznamu blokovanych adres nebudou dostupné, na rozdil od adres uvedenych na
Seznamu povolenych adres. Webové stranky zafazené na Seznamu adres vyloucenych z kontroly obsahu
nebudou kontrolovany na pfitomnost Skodlivého kodu.

Pokud chcete zablokovat vSechny HTTP adresy kromé téch definovanych na Seznamu povolenych adres, zadejte
do jiz definovaného Seznamu blokovanych adres * (hvézdicku).

V seznamech muZete pouzivat specialni znaky * (hvézdicka) a ? (otaznik). Pficemz znak * nahrazuje libovolny
retézec a znak ? nahrazuje libovolny znak. Adresy vyloucené z kontroly se nekontroluji na pfitomnost hrozeb,
proto by mél seznam vyjimek obsahovat pouze ovérené a dlvéryhodné adresy. Je potifeba dbat opatrnosti pfi
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pouzivani specialnich znakd v tomto seznamu. Pro vice informaci, jak bezpecné pridat celou doménu véetné jejich
subdomén, prejdéte do kapitoly Pfidani masky adresy/domény. Pro aktivovani seznamu vyberte moznost Seznam

je aktivni. Pfi aplikovani adresy ze seznamu je mozné nastavit zobrazeni upozornéni zaskrtnutim moznosti
Upozornit pfi aplikovani adresy ze seznamu.

Adresy dlvéryhodné pro ESET

Pokud je v nastaveni SSL/TLS zapnuto Nekontrolovat komunikaci s doménami, které ESET povaZuje za
divéryhodné, domény na seznamu divéryhodnych adres spravovaném spoleénosti ESET nebudou
ovlivnény konfiguraci Spravy seznamu URL adres.

SMART SECURITY EXZEZR o X

Seznam adres

Nazev seznamu Typy adres Popis seznamu
Seznam povelenych adres Povolené
Seznam blokovanych adres Blokované
Seznam adres vyloucenych z kontroly obsahu Malezeny fkodlivy kéd je i...
Pridat Importovat Exportovat

PouZitim zastupného znaku (*) v seznamu blokovanych adres zablokujete vSechny URL adresy kromé téch, které jsou definovany na

seznamu povolenych adres.

Ovladaci prvky

P¥idat — umoznuje vytvofit novy seznam. To je uzitecné, pokud chcete adresy rozdélit do logickych skupin.
Napriklad jeden seznam blokovanych adres mizZe obsahovat adresy z verejnych blacklist(i, a druhy vami
definované adresy. V takovém pfipadé je sprava seznamu externich adres mnohem snadnéjsi.

Zménit — kliknutim upravite existujici seznam adres. Tuto moZnost poutzijte pro pfidani nebo odebrani adres ze
seznamu.

Odstranit — odebere existujici seznam. Toto plati pouze na seznamy vytvorené ru¢né pomoci volby PFidat, nikoli
preddefinované.

Seznam adres

V této Casti mUZete zadat seznamy HTTP(S) adres, které budou blokovany, povoleny nebo vylouceny z kontroly.
Standardné jsou k dispozici tfi seznamy:

* Seznam adres vyloucenych z kontroly obsahu — adresy uvedené v tomto seznamu nebudou kontrolovany
na Skodlivy kdd.
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* Seznam povolenych adres — pokud do seznam blokovanych adres vloZite hvézdicku (*), bude uzZivateli
povolen pfistup pouze na adresy uvedené v tomto seznamu. Pfistup na tyto adresy bude povolen i v ptipadé,
Ze se zaroven nachdzi na seznamu blokovanych adres.

* Seznam blokovanych adres — na adresy uvedené v tomto seznamu nebude povolen pfistup, pokud se
zaroven nenachdzi na seznamu povolenych adres.

Pro vytvoreni nového seznamu kliknéte na tlacitko Pfidat. Pro odebrani seznamu kliknéte na tlacitko Odstranit.

SMART SECURITY B O X

Seznam adres

Nazev seznamu Typy adres Popis seznamu
Seznam povolenych adres Povolené
Seznam blokovanych adres Blokované
Seznam adres vyloucenych z kontroly obsahu MNalezeny fkodlivy kod je i...
Pfidat = Zménit = Odstranit Importovat Exportovat

PouZitim zastupného znaku (*) v seznamu blokovanych adres zablokujete viechny URL adresy kromé téch, kieré jsou definovany na

seznamu povolenych adres.

Nazorné ukazky

Nasledujici ¢ldnky z Databaze znalosti mohou byt dostupné pouze v anglictiné:

* \/ytvoreni vyjimky na bezpecnou stranku tak, aby ji neblokovala ochrana pristupu na web
* Blokovat webovou stranku za pouZiti produktl ESET pro domdacnosti

Dalsi informace naleznete v ¢asti Sprava seznamu URL adres.

Vytvoreni nového seznamu URL adres

V tomto dialogovém okné miZete vytvorit novy seznam adres/masek, které budou blokovany, povoleny, nebo

vylouceny z kontroly.
Pfi vytvateni nového seznamu jsou dostupné ndsledujici moznosti:
Typ seznamu adres — k dispozici jsou tfi typy preddefinovanych seznam(:

¢ Vyloucené z kontroly obsahu — adresy uvedené v tomto seznamu nebudou kontrolovany na pfitomnost

Skodlivého kodu.
* Blokované — na adresy v tomto seznamu nebude povolen pfistup.

* Povolené — pokud do seznam blokovanych adres vloZite hvézdicku (*), bude uZivateli povolen pfistup
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pouze na adresy uvedené v tomto seznamu. Pfistup na tyto adresy bude povolen i v pfipadé, Ze se zaroven
nachdzi na seznamu blokovanych adres.

Ndazev seznamu — zadejte nazev nového seznamu. Pole bude Sedivé, pokud upravujete néktery z
preddefinovanych seznam.

Popis seznamu — zadejte kratky popis pro nové vytvareny seznam (nepovinné). Pole bude Sedivé, pokud
upravujete néktery z preddefinovanych seznamd.

Pro aktivaci seznamu vyberte moZnost Seznam je aktivni. Pokud chcete byt upozornéni pfi pfistupu k adrese
uvedené na seznamu, aktivujte moZznost Upozornit pfi pfistupu na adresy ze seznamu. V takovém ptipadé se
zobrazi ozndmeni o tom, Ze pfistupujete na webovou stranku zafazenou na seznamu napfiklad blokovanych nebo
povolenych stranek. V oznameni se zobrazi nazev seznamu obsahujiciho zadanou webovou stranku.

Zaznamenavat od urovné — informace o konkrétnim seznamu pouzivaném pfi pfistupu na webové stranky lze
zapisovat do soubor( protokolu.

Ovladaci prvky

Pfidat — kliknutim pridate na seznam novou URL adresu (pro hromadné pfidani vice hodnot pouzijte oddélovac).

Zménit — kliknutim upravite existujici zaznam. Tato moZnost je dostupna pouze nad hodnotami, které jste pfidali
rucné.
Odstranit — kliknutim odstranite zdznam ze seznamu. Tato mozZnost je dostupna pouze nad hodnotami, které jste

pridali rucné.

Importovat — kliknutim mdzete naimportovat adresy ze souboru (kdy je kazda hodnota na novém radku a jde
napfiklad o *.txt v UTF-8 kédovani).

Jak pridat masku URL?

Pfed zadanim poZadované masky adresy/domény se seznamte s instrukcemi.

ESET Smart Security Premium umoZiiuje zablokovat pfistup na specifické stranky a dokaze zabrdanit internetovému
prohlizeci v zobrazeni jejich obsahu. Dale umoznuje specifikovat adresy, které maji byt vylouceny z kontroly.
Pokud neznate cely ndzev vzdaleného serveru, nebo chcete specifikovat celou skupinu vzdalenych serverd,
muUZete pouZit tzv. masky. V tomto pfipadé jsou povoleny specidlni znaky ? a * pficemz:

¢ znak ? nahrazuje libovolny symbol,
* znak * nahrazuje libovolny textovy retézec.

Napriklad *.c?m bude platit pro viechny adresy, jejichZ posledni ¢ast adresy zacina znakem c, kon¢i znakem m a
uprostred se nachazi libovolny znak (.com, .cam apod.).

Pokud pouZijete "*." na za¢atku ndzvu domény, bude sekvence vyhodnocena odlisné. Zaprvé, zastupny znak
hvézdicky ("*") v tomto pripadé nenahrazuje lomitko ("/"). To proto, aby se naptiklad maska *.domena.cz
nevyhodnocovala jako adresa http.//jakakolidomena.cz/cesta#.domena.com (jako pfipona muze byt pfipojena k
jakékoli URL adrese bez toho, Ze by doslo k zablokovani stahovani). Za druhé, v tomto zvlastnim pfipadé odpovida
"* " také prazdnému retézci. Jedna maska tak mize zahrnovat celou doménu, véetné jejich subdomén. Napfiklad
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maska *.domena.cz plati také pro adresu http.//domena.cz. Pouziti masky *domena.cz ovsem neni spravné,
protoze za danych okolnosti mlzete byt pouzita také pro adresu http://jinadomena.cz.

Kontrola HTTP(S) komunikace

Ve vychozim nastaveni je aplikace ESET Smart Security Premium nakonfigurovana tak, aby kontrolovala HTTP a
HTTPS komunikaci, kterou pouzivaji internetové prohlizece a dalsi aplikace. Kontrolu komunikace byste méli
zakazat pouze v pripadé, ze mate problémy se softwarem treti strany a chcete zjistit, zda tento problém
zpUsobuje ESET Smart Security Premium.

Zapnout kontrolu HTTP komunikace — HTTP komunikace je vZdy kontrolovana na vsech portech pro vsechny
aplikace.

Zapnout kontrolu HTTPS komunikace — HTTPS komunikace pouZiva k pfenosu informaci mezi serverem a
klientem Sifrovany kanal. ESET Smart Security Premium kontroluje komunikaci pomoci protokol’ SSL (Secure
Socket Layer) a TLS (Transport Layer Security). Program bude kontrolovat pouze komunikaci na portech
definovanych v ¢asti Porty pouzivané protokolem HTTPS bez ohledu na verzi operacniho systému (k
preddefinovanym portim 443 a 0-65535 muzZete pridat dalsi).

ThreatSense

ThreatSense je nazev technologie, kterou tvofi soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury aj.), které efektivné kombinuje a zvysuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokd paralelné, a tak
maximalizovat svUj vykon a Ucinnost detekce. Technologie ThreatSense dokazZe uc¢inné odstranovat i rootkity.

Mezi parametry skenovaciho jaddra ThreatSense, které muzete konfigurovat, patfi nasledujici mozZnosti:
* Typy souborl a pripony, které se maji kontrolovat,
* Kombinace rdznych detekcnich metod,
o Urovné léceni.

K nastaveni se dostanete kliknutim na ThreatSense v Rozsifenych nastavenich pro jakykoli modul, ktery pouziva

technologii ThreatSense (viz nize). Odlisné bezpecnostni scénare vyZaduji rozdilné konfigurace. ThreatSense je
mozné konfigurovat individualné pro nasledujici moduly:

* Rezidentni ochrana souborového systému
* Kontrola pfi nec¢innosti

* Kontrola po startu

* Ochrana dokumentu

* Ochrana postovnich klient(

* Ochrana pfistupu na web
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* Kontrola pocitace

Parametry ThreatSense jsou optimalizovany specialné pro kazdy modul a jejich zména miZe mit vyrazny dopad na
vykon systému. Pfikladem maze byt zpomaleni systému pfi povoleni kontroly runtime packer( a rozsitené
heuristiky pro rezidentni ochranu soubor( (standardné jsou kontrolovany pouze nové vytvarené soubory). Proto
doporucujeme ponechat plvodni nastaveni ThreatSense pro vsechny druhy ochran kromé Kontroly pocitace.

Kontrolované objekty

V této sekci mliZete vybrat soucasti pocitace a soubory, které budou testovany na pritomnost infiltrace.
Operacni pamét — kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operaéni paméti poditace.

Boot sektory/UEFI — kontrola pfitomnosti skodlivého kédu v hlavnim spoustécim zaznamu diskd (MBR). Pro vice
informaci o UEFI prejdéte do slovniku pojma.

Postovni soubory — Program podporuje nasledujici rozsifeni: DBX (Outlook Express) a EML.

Archivy — podporovany jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS,
TAR, TNEF, UUE, WISE, ZIP, ACE (Outlook Express) a soubory.

Samorozbalovaci archivy — archivy které nepotiebuji pro své rozbaleni jiné programy. Jedna se o SFX (Self-
extracting) archivy.

Runtime archivy — runtime archivy se na rozdil od klasickych archiv( po spusténi rozbali v paméti pocitace. Kromé
podpory tradi¢nich statickych archivator( (UPX, yoda, ASPack, FSG aj.) program podporuje diky emulaci kodu i
mnoho jinych typa archivatora.

Moznosti kontroly

Vyberte metody, které se poutziji béhem kontroly na pfitomnost infiltrace. K dispozici jsou nasledujici mozZnosti:

Heuristika — heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity programu. Prednosti této technologie je
schopnost zjisténi Skodlivého softwaru, ktery v predeslé verzi modulu detekcniho jddra nebyl obsazen, nebo jim
nebyl oSetfen. Nevyhodou je mozny vyskyt falesnych poplacht.

Rozsifena heuristika/DNA/Smart vzorky — rozsifend heuristika se sklada z unikatnich heuristickych algoritma
vyvinutych spole¢nosti ESET optimalizovanych pro detekci pocitacovych ¢ervi a trojskych kond napsanych ve
vyssich programovacich jazycich. Pouzivani rozsitené heuristiky vyrazné zvysuje detekéni schopni produktl ESET.
Vzorky zajistuji pfesnou detekci vir(. S vyuzitim automatického aktualiza¢niho systému maji nové vzorky uzivatelé
k dispozici do nékolika hodin od objeveni hrozby. Nevyhodou vzork( je detekce pouze zndmych Skodlivych koda.

Léceni

Nastaveni léceni ovliviiuje chovani ESET Smart Security Premium béhem |éceni objektl. K dispozici jsou 4 Urovné
|éceni detekovanych infikovanych soubora:

ThreatSense ma nasledujici Urovné feseni (tj. ¢isténi).
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Reseni infekce v ESET Smart Security Premium

Vzdy vyresit infekci

Pokud je to
bezpecné, vyresit
infekci, jinak
ponechat

Pokud je to
bezpecné, vyresit
infekci, jinak se
dotazat

Vidy se dotazat
uzivatele

Vyjimky

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
Pokud nelze detekci v nékterych ojedinélych pripadech vylécit (napf. u systémovych
soubor(), bude detekovany objekt ponechan v plivodnim umisténi.

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
Pokud nelze detekci v nékterych pripadech vylécit (napt. v pripadé systémovych soubort
nebo archivl s neinfikovanymi i infikovanymi soubory zaroveri), bude detekovany objekt
ponechan v plvodnim umisténi.

V tomto rezimu se program pokusi vylécit detekované objekty. Pokud neni mozné v
nékterych pripadech akci provést, uzivateli se zobrazi interaktivni upozornéni, ve kterém
musi vybrat poZzadovanou akci (napf. odstranéni nebo ignorovani detekce). Toto
nastaveni je doporucené pro vétsinu pripadd.

V priibéhu Iéc¢eni objektll se uZivateli zobrazi interaktivni okno, ve kterém musi vybrat
poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Tato Uroven je urcena
zkusenym uzivatellm, ktefi védi, jaké kroky podniknout v pripadé vyskytu detekce.

Pfipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢dsti nastaveni ThreatSense muiZete definovat typy souborf(, které se maji

kontrolovat.

Ostatni

Pti konfiguraci parametri jadra ThreatSense pro volitelnou kontrolu pocitace jsou k dispozici také nasledujici
mozZnosti v ¢asti Ostatni:

Kontrolovat alternativni datové proudy (ADS) — alternativni datové proudy pouZivané systémem NTFS jsou
béZnym zpUsobem neviditelné asociace k souborlim a slozkdm. Mnoho infiltraci je proto vyuziva jako maskovani
pred pfipadnym odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou — kazda kontrola pocitace vyuziva urcité mnozstvi systémovych

zdroju. Pokud praveé pracujete s programy naroc¢nymi na vykon procesoru, presunutim kontroly na pozadi ji
mUzZete pfiradit nizsi prioritu a ziskat vice prostredk( pro ostatni aplikace.

Zapisovat vsechny objekty do protokolu — pokud je tato moZnost aktivni, v pfipadé samorozbalovacich archivi se

do protokolu zapisi vSechny zkontrolované soubory, i kdyz nejsou infikované. Méjte na paméti, Ze to mlze
zpUsobit vyrazné narast velikosti protokolu.

Pouzivat Smart optimalizaci — pfi zapnuté Smart optimalizaci je pouZito nejoptimalnéjsi nastaveni pro zajisténi

maximalni efektivity kontroly pfi sou¢asném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje objekty
inteligentné a pouziva odlisSné metody, které aplikuje na specifické typy soubor(. Pokud je Smart optimalizace
vypnuta, pouZije se pfi kontrole soubor( vyhradné nastaveni definované uzivatelem v nastavenich skenovaciho
jadra ThreatSense jednotlivych ochrannych moduld.

Zachovat €as pfistupu k soubortim — pfi kontrole souboru nebude zménén ¢as pristupu, ale bude ponechan

puvodni (vhodné pti pouZivani na zalohovacich systémech).
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Omezeni

V sekci Omezeni miZete nastavit maximalni velikost objekt(, archiv( a Uroven zanoteni, které se budou testovat
na pritomnost skodlivého kédu:

Nastaveni objektt

Maximalni velikost objektu — umoZniuje definovat maximalni hodnotu velikosti objektu, ktery bude kontrolovan.
Dany modul antiviru bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota. Tyto hodnoty
doporucujeme ménit pouze pokrocilym uzivatellm, ktefi chtéji velké objekty vyloucit z kontroly. Vychozi hodnota:
neomezeno.

Maximalni cas kontroly objektu (v sekundach) — definuje maximalni povoleny ¢as na kontrolu kontejnerovych
objektl (jako archivy RAR/ZIP nebo e-maily s vicero pfilohami). Toto nastaveni se nevztahuje na samostatné
soubory. Pokud jako uZzivatel nastavite konkrétni hodnotu a uréeny ¢as vyprsi, probihajici kontrola kontejnerového
objektu se krdtce na to zastavi, a to bez ohledu, zda byla dokoncena.

V ptipadé archivu s velkymi soubory se kontrola zastavi aZ poté, co je extrahovan soubor z archivu (napfiklad kdyz
uzivatelska proménna jsou 3 sekundy, ale extrakce souboru trva 5 sekund). Po uplynuti této doby nebudou
zbyvajici soubory v archivu kontrolovany.

Chcete-li omezit dobu kontroly véetné vétsich archiv(, pouZijte nastaveni Maximalni velikost objektu a Maximalni
velikost souboru v archivu (nedoporucuje se z divodu moznych bezpecnostnich rizik).

Vychozi hodnota: neomezeno.

Nastaveni kontroly archivi

Uroven vnoreni archivi — specifikuje maximalni Groveri vnofeni do archivu pfi kontrole archivu. Vychozi hodnota:
10.

Maximalni velikost souboru v archivu — specifikuje maximalni velikost rozbaleného souboru v archivu, ktery je
kontrolovan. Maximalni hodnota: 3 GB.

Nedoporucujeme ménit pfednastavené hodnoty, protoZe vétsinou neni pro tuto zménu divod.

Rodicovska kontrola

Prostfednictvim mozZnosti Zapnout rodicovskou kontrolu se do prohlize¢l integruji nastaveni z Rodi¢ovské
kontroly ESET Smart Security Premium. Kliknutim na Zménit vedle polozky UZivatelské ucty mliZete priradit

uzivatelské ucty systému Windows pouzivané Rodicovskou kontrolou ke konkrétnim uzivateliim a omezit jejich
pristup k nevhodnému nebo Skodlivému obsahu na internetu.

Uzivatelské ucty

s v

V Rozsifenych nastavenich > Ochrany > Ochrana pfistupu na web > Rodi¢ovska kontrola > UZivatelské ucty >

Zménit mlZete priradit uZivatelské ucty systému Windows pouzivané Rodi¢ovskou kontrolou konkrétnim
uzivatelllm a omezit jim tak pristup k nevhodnému nebo skodlivému obsahu na internetu.
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Sloupce

Windows ucet — nazev uzivatelského uctu ve Windows.
Zapnuto — pomoci prepinace rozhodnéte, zda ma byt rodicovska kontrola pro tento ucet aktivni.
Nazev pocitace — nazev pocitace, pripadné domény, do které uzivatel patfi.

Datum narozeni — na zakladé definovaného data se vypocte vék ditéte, podle kterého se automaticky nastavi
blokovaci pravidla.

Ovladaci prvky

P¥idat — po kliknuti se zobrazi dialogové okno Nastaveni uctu.
Zménit — umoznuje upravovat vybrané Gcty.
Odstranit — odstrani vybrany uzZivatelsky ucet.

Aktualizovat — pokud jste pfidali novy uZivatelsky uUcet, ale zatim se v seznamu nezobrazil, kliknéte na toto
tlacitko nebo znovu otevrete dialogové okno ESET Smart Security Premium.

Nastaveni uzivatelského uctu
Dialogové okno obsahuje tfi zalozky:

Obecné

Pomoci prepinace vedle Zapnuto aktivujte rodi¢ovskou kontrolu pro nize zvoleny Windows ucet.

Kliknéte na Vybrat pro vybrani nékterého ze uzivatelskych Gctd v systému Windows ve vasem pocitacdi. Méjte na
paméti, Ze omezeni pfistupu na web se aplikuje pouze na uZivatelsky Ucet se standardnim opravnénim. UZivatelé s
administratorskym opravnénim si mohou nastaveni kdykoli zménit.

Pokud se jedna o vas uzivatelsky ucet, tedy rodice, vyberte moznost, Ze se jedna o tcet rodice.

Na zakladé definovaného data narozeni se vypocte vék ditéte, podle kterého se automaticky nastavi blokovaci
pravidla pro pfistup na webové stranky.

Zaznamenavat do protokolu

ESET Smart Security Premium uklada dualezité udalosti do protokolu, ktery je mozné prohlizet pfimo v hlavnim
okné. Kliknéte na Nastroje > Protokoly a z rozbalovaciho menu Protokoll vyberte Rodi¢ovska kontrola.

* Diagnostické — do protokolu se zapisi diagnostické informace pro feSeni probléma,

* Informacni — zaznamenava informacni zprdvy, napfiklad o Uspésné aktualizaci a vSechny niZe uvedené
zaznamy.

* Varovani — do protokolu se zapisi kritické chyby a varovna hlaseni.

¢ Zadné — nebudou zaznamenavany 7adné udalosti, nevytvofi se 7adné protokoly.
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Vyjimky

Pomoci vyjimek mizZete jednotlivym uZivatelskym uctim definovat blokovani nebo povoleni pfistupu na webové
stranky, které nejsou v seznamu vyjimek. Tato moZnost je uzite¢nd, kdyz chcete blokovat pouze urcité stranky, a
ne celou kategorii. Vyjimky vytvorené pro jeden tcet Ize zkopirovat a pouzit pro dalsi. PomUze vam to v pfipadég,
kdy vytvaftite identickd pravidla pro déti podobného véku.

Pro vytvoreni nové vyjimky kliknéte na tlacitko PFfidat. V zobrazeném dialogovém okné vyberte v rozbalovacim
menu Akci (napfiklad Blokovat), zadejte URL adresu stranky a dokoncete kliknutim na tlaéitko OK. Vyjimka se
bude pfiddna na seznam existujicich vyjimek, v€éetné zobrazeni stavu.

P¥idat — kliknutim vytvofite novou vyjimku.

Zménit — po kliknuti mlZete zménit parametry vyjimky (URL a akci).

Odstranit — Odstranit vybranou vyjimku.

Kopirovat — kliknutim na toto tlacitko mlZete prevzit seznam vyjimek z jiného uzivatelského uctu.

(esED) SMART SECURITY e X
Zménit uZivatelsky acet
Obecné Vyjimky Kategorie

Vyjirmbky

Akce URL

Pridat Kopirovat

Vyjimky definované v této zdloZce jsou nadfazeny definovanym kategoriim pro jednotlivé uzivatelské ucty. To
znamena, Ze pokud je napriklad pro urcity ucet blokovana kategorie Zpravy, ale zdroven je povolena vyjimka pro
URL stranku se zpravami, pak pro tento ucet bude tato stranka pfistupna. Zmény provedené v tomto okné si
muUZete ovérit v sekci Vyjimky.

Kategorie

V této casti mlzZete vybrat obecné kategorie webovych stranek, které chcete danému uzivateli blokovat nebo
povolit. PouZitim prepinace pfistup na stranky z dané kategorie povolite. Pokud ponechate prepinac neaktivni,
pristup na stranky z dané kategorie bude blokovan.

Kopirovat — umozZiuje zkopirovat seznam blokovanych nebo povolenych kategorii z existujictho upraveného uctu.

214



SMART SECURITY EXZEE x
Zménit uZivatelsky uéet ?

Obecné \Vyjimky Kategorie

Kategorie
o]
Kategorie Vék Zapnuto
Agresivni 18+
Alkohol a tabakové wrably 18+
Anonymizéry 18+
Automobilowvy pramys| Kdokoli
Bez kategorie 18+
Cestovani Kdokoli
Fhat 3 caridlnd citd 172 m
Kopirovat

Kategorie

Ve sloupci Zapnuto oznacte policka kategorii, které chcete povolit. Pokud ponechate zaskrtavaci poli¢ko prazdné,
nebude kategorie pro dany ucet povolena.

SMART SECURITY EXTED x

Zménit uZivatelsky ucet

Obecné Wyjimky Kategorie

Kategorie
Q
Kategorie Veék Zapnuto
Agresivni 18+
Alkohol a tabakové wirably 18+
Anonymizéry 18+
Automobilovy primys! Kdokoli
Bez kategorie 18+
Cestovani Kdokoli
Fhat 2 rmridlnl cibd 172 m
Kopirovat

NiZe uvadime pfriklady kategorii, jejichZz obsah nemusi byt na prvni pohled zfejmy:

* Rizné — obvykle lokalni adresy intranetu, 127.0.0.0/8, 192.168.0.0/16, atd. Pokud stranka vraci chybu 403
nebo 404, pak také patfi do této kategorie.
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* Nerozhodnuto — tato kategorie obsahuje stranky, o kterych nelze rozhodnout z dvodu nelspésného
pfipojeni do databdze rodi¢ovské kontroly.

* Nezarazeno — neznamé stranky nezarazené do databdaze rodicovské kontroly.

* Dynamické — stranky, které vas presmérovavaji na jiné stranky.

Ochrana prohlizece

Ochrana prohlizece je dalsi Grovni ochrany vaseho zabezpeceni a soukromi, ktera chrani pamét prohlizece pred
kontrolou jinymi procesy, zvySuje ochranu proti keyloggeriim a zabranuje vkladani jakychkoli dat souvisejicich s
online platbami upravenych malwarem ze schranky do zabezpecéeného prohlizece. Chcete-li nakonfigurovat
ochranu prohliZece, oteviete RozSifend nastaveni > Ochrany > Ochrana prohlizece a vyberte jednu z nasledujicich
moznosti konfigurace:

¢ Zabezpecené bankovnictvi a prohlizeni webu

* Seznam povolenych souborl v Ochrané prohlizece

* Ramecek prohlizece

Zabezpecené bankovnictvi a prohlizeni webu

Zabezpecené bankovnictvi a prohlizeni webu muZete nakonfigurovat v Rozsifenych nastavenich > Ochrany >

Ochrana prohliZzece > Zabezpecené bankovnictvi a prohlizeni webu.

Zabezpecené bankovnictvi a prohlizeni webu

Zapnout Zabezpecené bankovnictvi a prohlizeni webu — je-li zapnuto Zabezpecené bankovnictvi a prohlizeni
webu, vSechny podporované webové prohliZece se ve vychozim nastaveni spusti v zabezpeceném rezimu.

Ochrana prohlizece

Zabezpecit vSechny prohlizece — ve vychozim stavu zapnuto; pakliZe je tato moZnost zapnuta, budou se vSechny
podporované webové prohlizece spoustét v zabezpeceném rezimu.

v v

Rezim instalace rozsifeni — z rozbalovaciho menu vyberte typ rozsifeni, jehoz instalaci chcete povolit v
prohliZzecich zabezpecenych produktem ESET:

e Zakladni rozsifeni — povolena budou pouze ta nejdllezitéjsi rozsifeni vyvinuta konkrétnim vyrobcem
prohlizece.

* Vsechna rozsifeni — dojde k povoleni veskerych rozsiteni podporovanych konkrétnim prohlize¢em.

Zména nastaveni reZimu instalace rozsifeni nema vliv na jiz nainstalovana rozsifeni prohlizece.
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Zabezpeceny prohlizec

Rozsifena ochrana paméti — po aktivovani této moznosti bude pamét zabezpeéeného prohlizece chranéna pred
inspekci jinymi procesy.

Ochrana kldvesnice — po zapnuti této moznosti budou veskeré informace zadané prosttednictvim klavesnice do
zabezpeceného prohlizece skryty pred dalSimi aplikacemi. ZlepSujeme tak ochranu pred keyloggery.

Ochrana schranky — pokud je tato funkce zapnutd, ESET Smart Security Premium zabrani vkladani jakychkoli dat
souvisejicich s online platbami upravenych malwarem ze schranky do zabezpeceného prohlizece. Tim je zajisténa
ochrana pred pfipadnym zméndm provedenym skodlivym softwarem.

Ramecek prohlizece - umoznuje pfizplsobit zobrazeni rdmecku prohliZzece v chranénych prohlizecich.

Seznam povolenych souborl v Ochrané prohlizece — umoziiuje spravovat polozky pfidané do Seznamu
povolenych v Ochrané prohlizece.

Ochrana soukromi a zabezpeceni v prohlizeci

Zapnout Ochranu soukromi a zabezpeceni v prohlizeci — pokud je tato moznost vypnuta, rozsifeni Ochrana
soukromi a zabezpeceni v prohliZzeci bude odinstalovano ze vSech podporovanych prohlizecl ve viech uctech
Windows.

Zapnout oznameni o Ochrané soukromi a zabezpeceni v prohlizeci — pokud je tato moznost zapnutd, ESET Smart
Security Premium bude zobrazovat oznameni o Ochrané soukromi a zabezpeceni v prohlizeci.

Kontrola skriptl prohlizece

v v

Zapnout rozsifenou kontrolu skriptt v prohliZzeci — pokud je tato funkce povolena, antivirovy skener bude
kontrolovat vSechny JavaScriptové programy spousténé v internetovych prohlizecich.

00

Sprava zarizeni

ESET Smart Security Premium automaticky kontroluje zafizeni (CD/DVD/USB/atd). MUZete blokovat nebo
upravovat rozsitené filtry nebo oprdavnéni a umoznit uZivateli pfistup k danému zafizeni a praci s nim. Tuto funkci
muUZete pouZit v pfipadé, Ze chcete uzivatellim zabranit v pfipojovani vyménnych médii k pocitaci.

Podporovana externi zarizeni:
* Datové ulozisté (HDD, USB vyménné jednotky),
* CD/DVD,
* USB tiskarna,
* FireWire ulozisté,
¢ Zarizeni Bluetooth,
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* Ctecka ¢ipovych karet,
* Obrazové zafizeni,

* Modem,

* LPT/COM port,

* Pfenosna zafizeni (zafizeni napajena baterii, jako jsou prehravace médii, chytré telefony, zafizeni plug-and-
play, atd.)

* VSechny typy zafizeni.

Nastaveni spravy zatizeni mlzZete upravit v Rozsifenych nastavenich > Ochrany > Sprava zafizeni.

Prepinacem aktivujte Povolit ovladani zafizeni, a povolte tak funkci Sprava zafizeni v ESET Smart Security
Premium. Aby se tato zména projevila, musite restartovat pocitac. Po zapnuti spravy zatizeni se zpfistupni odkaz
Pravidla, prostfednictvim kterého si oteviete editor pravidel.

MuUzZete vytvofit rizné skupiny zafizeni, na které se budou vztahovat r(izna pravidla. Vytvorte si skupinu
zafizeni, na kterou se bude aplikovat pravidlo pro Povoleni nebo Blokovani zapisu. Poté vytvorte druhé
pravidlo, které bude blokovat ptistup.

Pokud do pocitace vlozite externi zafizeni, na které se poutzije pravidlo o blokovani, zobrazi se informacni okno a
pfistup k zafizeni bude odepren.

Editor pravidel ve spravé zarizeni

Editor pravidel spravy zafizeni zobrazuje seznam vsech existujicich pravidel, které umoznuji detailni kontrolu nad
zafizenimi pfipojovanymi k pocitaci.

SMART SECURITY EXZEZR o X
Pravidla
Q
Nazev Zapn.. Typ Popis Akce Uzivatelé Zaznamendvat ...
Pridat Madist
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Konkrétni zatizeni mlzete povolit nebo zakazat pro vybraného uZivatele nebo skupinu uZivateld na zakladé
parametru zafizeni, které definujete v konfiguraci pravidla. Seznam pravidel obsahuje popis, tedy nazev pravidla,
typ externich zafizeni, akci, ktera se ma provést po pfipojeni k pocitaci a Uroven protokolovani. Vice si prectéte v
kapitole Pravidla spravy zafizeni.

Pro spravu pravidel kliknéte na tlacitko Pfidat nebo Zmeénit. Kliknutim na tlacitko Kopirovat vytvofite nové
pravidlo s identickymi parametry. XML fetézce zobrazené pfi kliknuti na pravidlo si mizZete zkopirovat do
schranky. To usnadni systémovym administratoriim export/import téchto dat a jejich opétovné pouziti.

Stisknutim klavesy CTRL a kliknutim muZete vybrat vice pravidel najednou a provést hromadné akce, jako je jejich
odstranéni nebo posunuti doli nebo vzhiru. Zapnuto — zaskrtnutim povolujete/zakazujete aplikaci pravidla. To
muZe byt vhodné v pripadé, kdy nechcete pravidlo vymazat, ale ponechat si jej pro pfipadné pouZziti v budoucnu.

Kliknutim na tlacitko Nacist se automaticky nactou parametry vsech pripojenych vyménnych zafizeni pfipojenych
k pocitaci.

Pravidla jsou sefazena dle priority, tedy pravidlo s nejvyssi prioritou je umisténo nahofte. Pofadi pravidel mizete

upravit pomoci tlacitek Nahoru/Vyse/Dolti/Nize.

Zaznamy protokolu lze zobrazit v hlavnim okné programu > Nastroje > Protokoly.

Do protokolu spravy zafizeni se zapiSou informace o vSech pfipojenych zafizenich.

Detekovana zarizeni

Kliknutim na tlac¢itko Nacist se zobrazi informace o vSech aktualné pripojenych zafizenich, jako je typ zafizeni,
vyrobce, model a sériové Cislo (pokud je dostupné). Pokud chcete zobrazit vSechna skryta zafizeni, vyberte
moznost Zobrazit skryta zafizeni.

Po vybrani konkrétniho zafizeni a kliknuti na tlacitko OK se zobrazi dialogové okno pro vytvoreni nového pravidla s

jiz preddefinovanymi hodnotami (zobrazené hodnoty mlzete dle potfeby upravit).

Zafizeni v rezimu nizké spotfeby (rezim spanku) jsou oznacena varovnou ikonou “. V takovém ptipadé pro
zaktivnéni tlacitka OK, a dokonéeni vytvoreni pravidla pro dané zafizeni, provedte nasledujici kroky:

* Odpojte a znovu pfipojte zafizeni.

* Pouzijte zafizeni (naptiklad spustte aplikaci Kamera ve Windows a probudte webovou kameru).

Vytvoreni nového pravidla

V tomto okné miZete definovat akce, které se provedou po pfipojeni daného zatizeni k pocitaci.
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EsED SMART SECURITY T X

P¥idat pravidlo ?
Nazev Bez nazvu

Pravidlo je aktivni ‘)

Typ zafizeni Datové lloZisté ~
Akce Povaolit e
Typ kritéria Zafizenl e
Vyrobce

Model

Sériové Eislo

Zaznamenavat od drovné

I
m
£

Seznam uZivateld Zménit

Upozornit uZivatele ‘)

Pro snadnéjsi identifikaci do pole Nazev zadejte jméno pravidla. Kliknutim na prepinac vedle Pravidlo je aktivni
dané pravidlo zakaZete nebo povolite; to mize byt uZitecné, pokud nechcete pravidlo trvale odstranit.

Typ zarizeni

Z rozbalovaciho menu vyberte typ zafizeni (diskové UloZisté/prenosné zatizeni/Bluetooth/FireWire/...). Typy
zafizeni se prebiraji ze systému a mUzZete si je zobrazit v systémovém Spravci zafizeni, ktery poskytuje informace o
zafizenich pfipojenych k poéita¢i. Ulozna média zahrnuje externi disky nebo ¢te¢ky pamétovych karet pFipojenych
pomoci USB nebo FireWire. Cte¢ky Eipovych karet zahrnuji ¢tecky karet s integrovanymi elektronickymi obvody
jako jsou SIM karty nebo pristupové karty. Prikladem zobrazovacich zafizeni jsou fotoaparaty a kamery, které
neposkytuji informace o uzivateli, pouze vyvoldvaji akce. To znamen3, Ze tato zafizeni mohou byt blokovéna
pouze globalné.

Akce

Ptistup na zafizeni, ktera neslouzi pro ukladani dat, mizZe byt pouze povolen nebo zakazan. Oproti tomu uloznym
zarizenim muZete nastavit nasledujici prava:

* Povolit — plny pfistup k zafizeni,

* Blokovat — pristup k zafizeni bude zakazan,

* Blokovat zapis — uzivatel mlze pouze Cist soubory na daném zafizeni, ale ne zapisovat.

* Upozornit — pfi kazdém pfipojeni zafizeni se uZivateli zobrazi upozornéni, ze byl pfistup na zafizeni
povolen/zakazan a zaroven se informace zapiSe do protokolu. K zapamatovani zafizeni nedochazi. P¥i
opétovném pripojeni stejného zafizeni dojde k zobrazeni oznameni.

Méjte na paméti, Ze uvedené akce (povoleni) nemusi byt dostupné u vsech zafizeni. Pokud se jedna o ulozné
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zafizeni, zobrazi se vSechny. V pfipadé zafizeni, ktera neslouZi pro ukladani dat, jsou dostupné pouze tfi akce
(naptiklad akce Blokovat zapis neni dostupna pro Bluetooth zafizeni, pfistup k nim muzZe byt pouze povolen,
zablokovan nebo mUzZete nechat zobrazit upozornéni).

Typ kritéria
Vyberte, zda chcete pravidlo vytvofit pro jednotlivé zafizeni nebo skupinu zafizeni.

Pro pfizplsobeni pravidel vztaZzenych pouze na konkrétni zafizeni mizete pouzit dalsi parametry. V parametrech
se rozliSuje velikost pismen a zastupné znaky (*, ?):

* Vyrobce — filtruje podle nazvu vyrobce nebo ID,
* Model —filtruje podle nazvu zafizeni,

* Sériové Cislo — filtruje podle sériového Cisla, které zpravidla externi zafizeni maji. V pfipadé CD/DVD se
jedna o sériové Cislo média, nikoli mechaniky.

Pokud ponechate vyse uvedené Udaje prazdné, pravidlo bude tyto hodnoty ignorovat. Parametry filtrovani
ve vSech textovych polich rozliSuji velikost pismen a zastupné znaky (*, ?): Otaznik (?) reprezentuje jeden
znak, zatimco hvézdicka (*) reprezentuje cely fetézec znakd.

Tip: Pro ziskani parametr( zafizeni, pro které chcete vytvofit pravidlo, pripojte zatizeni k pocitaci a
podivejte se do protokolu spravy zafizeni.

Zaznamenavat do protokolu

ESET Smart Security Premium uklada dualezité udalosti do protokolu, ktery je mozné prohlizet pfimo v hlavnim
okné. Protokoly naleznete v sekci Nastroje > Protokoly po vybranim moznosti Sprava zafizeni z rozbalovaciho
menu.

* VSe — zaznamenaji se vSechny udalosti.
* Diagnostické — do protokolu se zapisi diagnostické informace pro fesSeni problémd,

* Informacni — zaznamenany budou informacni zpravy, naptiklad o GUspésné aktualizaci, a vSechny zdznamy s
vys$Si zavaznosti.

* Varovani — do protokolu se zapisi kritické chyby a varovna hlaseni.

¢ Z4dné — nebudou zaznamenavany 7adné udalosti, nevytvoti se 74dné protokoly.

Seznam uzivatelu

Pravidla priradite konkrétnimu uZivateli nebo celé skupiné kliknutim na Zménit na radku Seznam uzZivatelt.
* Pfidat — otevie okno Vybrat typ objektu: UZivatelé nebo Skupiny, kde mizete vybrat konkrétni uZivatele.

* Odstranit — odebere vybraného uZivatele z filtru.
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Seznam uzivatell neni mozZné definovat v pravidlech platnych pro niZze uvedené Typy zarizeni:
* USB tiskarna,

* Bluetooth zafizeni,

o Ctecka Cipovych karet,

* Obrazové zaftizeni,

* Modem,

* LPT/COM port.

Upozornit uzivatele — Pokud do pocitace vloZite externi zafizeni, na které se pouZzije pravidlo o blokovani a zobrazi
se okno s ozndmenim.

Skupiny zarizeni

I A\ Zafizeni pfipojena k pocitati mohou pfedstavovat bezpeénostni riziko.

Dialogové okno skupin zafizeni je rozdéleno na dvé ¢asti. V levé Casti se nachazi seznam vytvorenych skupin a v
pravé Casti se zobrazuji zafizeni, ktera patfi do dané skupiny. Pokud si chcete zobrazit v pravém okné zafizeni,
vyberte vlevo konkrétni skupinu zafizeni.

Jakmile mate vybranou konkrétni skupinu, po kliknuti na ptislusné tlacitko mizete zafizeni do skupiny pfidat nebo
odstranit. DalSi mozZnosti pfidani je import zafizeni ze souboru. V neposledni fadé si kliknutim na tlacitko Nacist
muUZete zobrazit seznam vsech zatizeni pfipojenych k pocitadi. Nasledné se vam zobrazi dialogové okno
Detekovana zafizeni. Vyberte zafizeni ze seznamu a pfidejte je do skupiny kliknutim na tlacitko OK.

Ovladaci prvky

Pridat — vytvori novou skupinu nebo pfida zafizeni do jiz existujici skupiny, s ohledem na to, zda jste klikli na
stejnojmenné tlacitko v levé nebo pravé casti okna.

Zménit — umoznuje upravit nazev vybrané skupiny nebo parametry zafizeni (vyrobce, model, sériové Cislo).
Odstranit — vymaze vybranou skupinu nebo konkrétni zafizeni.

Importovat — pomoci této mozZnosti importujte seznam zafizeni z textového souboru. Soubor musi splfiovat
nasledujici format:

* Kazdé zafizeni je uvedeno na samostatné radku.

* Vyrobce, Model a Sériové Cislo pro kazdé zafizeni musi byt oddéleno carkou.

Priklad obsahu textového souboru:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Exportovat — pomoci této moznosti exportujete seznam zafizeni do souboru.

Kliknutim na tlacitko Nacist se zobrazi informace o vSech aktualné pfipojenych zafizenich, jako je typ zafizeni,
vyrobce, model a sériové Cislo (pokud je dostupné).
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Pridat zarizeni

Kliknutim na tlacitko PFidat pridate nové zafizeni do existujictho seznamu zaftizeni. Pro pfizplsobeni pravidel
vztazenych pouze na konkrétni zafizeni mlzZete pouZit dalsi parametry. V parametrech se rozlisuje velikost pismen
a zastupné znaky (*, ?):

* Vyrobce —filtruje podle nazvu vyrobce nebo ID,
* Model —filtruje podle nazvu zafizeni,

7 ws

* Sériové Cislo — filtruje podle sériového Cisla, které zpravidla externi zafizeni maji. V pfipadé CD/DVD se
jednd o sériové Cislo média, nikoli mechaniky.

* Popis — vas vlastni popis zafizeni pro zjednoduseni orientace v seznamu.

Pokud ponechate vyse uvedené Udaje prazdné, pravidlo bude tyto hodnoty ignorovat. Parametry filtrovani
ve vSech textovych polich rozliSuji velikost pismen a zastupné znaky (*, ?): Otaznik (?) reprezentuje jeden
znak, zatimco hvézdicka (*) reprezentuje cely fetézec znakd.

Kliknutim na tlac¢itko OK uloZite zmény. Kliknéte na tlacitko Zrusit pro zavieni dialogového okna Skupiny zafizeni
bez uloZeni zmén.

Po vytvoreni skupiny zafizeni je tfeba pro ni pridat nové pravidlo a zvolit akci, ktera se ma provést.

Méjte na paméti, Ze uvedené akce (povoleni) nemusi byt dostupné u vsech zafizeni. Pokud se jedna o uUloZisté,
zobrazi se vSechny moznosti. V pfipadé zafizeni, kterd neslouzi pro ukladani dat, jsou dostupné pouze tfi akce
(naptiklad akce Blokovat zapis neni dostupna pro Bluetooth zafizeni, pfistup k nim m(Ze byt pouze povolen,
zablokovdn nebo mUzete nechat zobrazit upozornéni).

Ochrana webkamery

Ochrana webkamery vas informuje o procesech a aplikacich, které vyzaduji pfistup k webkamere. Pokud se
aplikace pokusi o pristup, budete o tom informovani. V informacnim okné m{zete zvolit, zda chcete aplikaci
Blokovat pristup nebo Povolit pfistup. Barva okna zaleZi na urovni rizika aplikace.

Nastaveni ochrany webkamery Ize upravit v Rozsifenych nastavenich > Ochrany > Sprava zafizeni > Ochrana

webkamery.

Ochranu webkamery v ESET Smart Security Premium aktivujte pfepinacem vedle polozky Zapnout ochranu
webkamery.

Jakmile je Ochrana webkamery zapnuta, zacnou se uplatiiovat Pravidla. Kliknutim na odkaz Zménit mizete
definovana pravidla v Editoru pravidel ménit nebo odstranit.

Pokud chcete vypnout upozornéni na aplikace s nastavenym pravidlem, které jste zménili, ale stdle ma platny
digitalni podpis (napfiklad po aktualizaci aplikace), zapnéte kliknutim na pfepina¢ moZnost Nezobrazovat
upozornéni tykajici se pristupu ke kamefe po zméné aplikace.
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Editor pravidel ochrany webkamery

V tomto dialogovém okné naleznete pravidla, ktera aplikacim a procesim umoznuji/zabrariuji pfistupovat k
webkamere.

Dostupné jsou nasledujici akce:

¢ Povolit pristup
¢ Blokovat pristup

¢ Dotazat se (zeptd se uzivatele kdykoli pfi pokusu aplikace ziskat pfistup k webkamere)

Pokud odskrtnete pole ve sloupci Oznamit, nebudou pokusy o pristup aplikaci k webové kamere oznamovany.

Nazorné ukazky

Pro podrobny popis nastaveni v ESET Smart Security Premium si prectéte ¢lanek v ESET Databazi znalosti
Jak vytvorit a upravit pravidlo v domdcich produktech pro Windows (10.x - 14.x) (¢lanek nemusi byt
dostupny ve vsech jazycich).

ThreatSense

ThreatSense je nazev technologie, kterou tvofi soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury aj.), které efektivné kombinuje a zvysuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokd paralelné, a tak
maximalizovat sv(ij vykon a ucinnost detekce. Technologie ThreatSense dokaZe Ucinné odstranovat i rootkity.

Mezi parametry skenovaciho jaddra ThreatSense, které muzete konfigurovat, patfi nasledujici mozZnosti:
* Typy souborl a pripony, které se maji kontrolovat,
* Kombinace rlznych detekcnich metod,
¢ Urovné léceni.

K nastaveni se dostanete kliknutim na ThreatSense v Rozsifrenych nastavenich pro jakykoli modul, ktery pouziva

technologii ThreatSense (viz nize). Odlisné bezpecnostni scénare vyzaduji rozdilné konfigurace. ThreatSense je
mozné konfigurovat individualné pro nasledujici moduly:

* Rezidentni ochrana souborového systému
* Kontrola pfi nec¢innosti

* Kontrola po startu

* Ochrana dokumentu

* Ochrana postovnich klientd

* Ochrana pfistupu na web
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* Kontrola pocitace

Parametry ThreatSense jsou optimalizovany specialné pro kazdy modul a jejich zména miZe mit vyrazny dopad na
vykon systému. Pfikladem maze byt zpomaleni systému pfi povoleni kontroly runtime packer( a rozsitené
heuristiky pro rezidentni ochranu soubor( (standardné jsou kontrolovany pouze nové vytvarené soubory). Proto
doporucujeme ponechat plvodni nastaveni ThreatSense pro vsechny druhy ochran kromé Kontroly pocitace.

Kontrolované objekty

V této sekci mliZete vybrat soucasti pocitace a soubory, které budou testovany na pritomnost infiltrace.
Operacni pamét — kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operaéni paméti poditace.

Boot sektory/UEFI — kontrola pfitomnosti skodlivého kédu v hlavnim spoustécim zaznamu diskd (MBR). Pro vice
informaci o UEFI prejdéte do slovniku pojma.

Postovni soubory — Program podporuje nasledujici rozsifeni: DBX (Outlook Express) a EML.

Archivy — podporovany jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS,
TAR, TNEF, UUE, WISE, ZIP, ACE (Outlook Express) a soubory.

Samorozbalovaci archivy — archivy které nepotiebuji pro své rozbaleni jiné programy. Jedna se o SFX (Self-
extracting) archivy.

Runtime archivy — runtime archivy se na rozdil od klasickych archiv( po spusténi rozbali v paméti pocitace. Kromé
podpory tradi¢nich statickych archivator( (UPX, yoda, ASPack, FSG aj.) program podporuje diky emulaci kodu i
mnoho jinych typa archivatora.

Moznosti kontroly

Vyberte metody, které se poutziji béhem kontroly na pfitomnost infiltrace. K dispozici jsou nasledujici mozZnosti:

Heuristika — heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity programu. Prednosti této technologie je
schopnost zjisténi Skodlivého softwaru, ktery v predeslé verzi modulu detekcniho jddra nebyl obsazen, nebo jim
nebyl oSetfen. Nevyhodou je mozny vyskyt falesnych poplacht.

Rozsifena heuristika/DNA/Smart vzorky — rozsifend heuristika se sklada z unikatnich heuristickych algoritma
vyvinutych spole¢nosti ESET optimalizovanych pro detekci pocitacovych ¢ervi a trojskych kond napsanych ve
vyssich programovacich jazycich. Pouzivani rozsitené heuristiky vyrazné zvysuje detekéni schopni produktl ESET.
Vzorky zajistuji pfesnou detekci vir(. S vyuzitim automatického aktualiza¢niho systému maji nové vzorky uzivatelé
k dispozici do nékolika hodin od objeveni hrozby. Nevyhodou vzork( je detekce pouze zndmych Skodlivych koda.

Léceni

Nastaveni léceni ovliviiuje chovani ESET Smart Security Premium béhem |éceni objektl. K dispozici jsou 4 Urovné
|éceni detekovanych infikovanych soubora:

ThreatSense ma nasledujici Urovné feseni (tj. ¢isténi).
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Reseni infekce v ESET Smart Security Premium

Vzdy vyresit infekci

Pokud je to
bezpecné, vyresit
infekci, jinak
ponechat

Pokud je to
bezpecné, vyresit
infekci, jinak se
dotazat

Vidy se dotazat
uzivatele

Vyjimky

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
Pokud nelze detekci v nékterych ojedinélych pripadech vylécit (napf. u systémovych
soubor(), bude detekovany objekt ponechan v plivodnim umisténi.

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
Pokud nelze detekci v nékterych pripadech vylécit (napt. v pripadé systémovych soubort
nebo archivl s neinfikovanymi i infikovanymi soubory zaroveri), bude detekovany objekt
ponechan v plvodnim umisténi.

V tomto rezimu se program pokusi vylécit detekované objekty. Pokud neni mozné v
nékterych pripadech akci provést, uzivateli se zobrazi interaktivni upozornéni, ve kterém
musi vybrat poZzadovanou akci (napf. odstranéni nebo ignorovani detekce). Toto
nastaveni je doporucené pro vétsinu pripadd.

V priibéhu Iéc¢eni objektll se uZivateli zobrazi interaktivni okno, ve kterém musi vybrat
poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Tato Uroven je urcena
zkusenym uzivatellm, ktefi védi, jaké kroky podniknout v pripadé vyskytu detekce.

Pfipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢dsti nastaveni ThreatSense muiZete definovat typy souborf(, které se maji

kontrolovat.

Ostatni

Pti konfiguraci parametri jadra ThreatSense pro volitelnou kontrolu pocitace jsou k dispozici také nasledujici
mozZnosti v ¢asti Ostatni:

Kontrolovat alternativni datové proudy (ADS) — alternativni datové proudy pouZivané systémem NTFS jsou
béZnym zpUsobem neviditelné asociace k souborlim a slozkdm. Mnoho infiltraci je proto vyuziva jako maskovani
pred pfipadnym odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou — kazda kontrola pocitace vyuziva urcité mnozstvi systémovych

zdroju. Pokud praveé pracujete s programy naroc¢nymi na vykon procesoru, presunutim kontroly na pozadi ji
mUzZete pfiradit nizsi prioritu a ziskat vice prostredk( pro ostatni aplikace.

Zapisovat vsechny objekty do protokolu — pokud je tato moZnost aktivni, v pfipadé samorozbalovacich archivi se

do protokolu zapisi vSechny zkontrolované soubory, i kdyz nejsou infikované. Méjte na paméti, Ze to mlze
zpUsobit vyrazné narast velikosti protokolu.

Pouzivat Smart optimalizaci — pfi zapnuté Smart optimalizaci je pouZito nejoptimalnéjsi nastaveni pro zajisténi

maximalni efektivity kontroly pfi sou¢asném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje objekty
inteligentné a pouziva odlisSné metody, které aplikuje na specifické typy soubor(. Pokud je Smart optimalizace
vypnuta, pouZije se pfi kontrole soubor( vyhradné nastaveni definované uzivatelem v nastavenich skenovaciho
jadra ThreatSense jednotlivych ochrannych moduld.

Zachovat €as pfistupu k soubortim — pfi kontrole souboru nebude zménén ¢as pristupu, ale bude ponechan

puvodni (vhodné pti pouZivani na zalohovacich systémech).
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Omezeni

V sekci Omezeni miZete nastavit maximalni velikost objekt(, archiv( a Uroven zanoteni, které se budou testovat
na pritomnost skodlivého kédu:

Nastaveni objektt

Maximalni velikost objektu — umoZniuje definovat maximalni hodnotu velikosti objektu, ktery bude kontrolovan.
Dany modul antiviru bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota. Tyto hodnoty
doporucujeme ménit pouze pokrocilym uzivatellm, ktefi chtéji velké objekty vyloucit z kontroly. Vychozi hodnota:
neomezeno.

Maximalni cas kontroly objektu (v sekundach) — definuje maximalni povoleny ¢as na kontrolu kontejnerovych
objektl (jako archivy RAR/ZIP nebo e-maily s vicero pfilohami). Toto nastaveni se nevztahuje na samostatné
soubory. Pokud jako uZzivatel nastavite konkrétni hodnotu a uréeny ¢as vyprsi, probihajici kontrola kontejnerového
objektu se krdtce na to zastavi, a to bez ohledu, zda byla dokoncena.

V ptipadé archivu s velkymi soubory se kontrola zastavi aZ poté, co je extrahovan soubor z archivu (napfiklad kdyz
uzivatelska proménna jsou 3 sekundy, ale extrakce souboru trva 5 sekund). Po uplynuti této doby nebudou
zbyvajici soubory v archivu kontrolovany.

Chcete-li omezit dobu kontroly véetné vétsich archiv(, pouZijte nastaveni Maximalni velikost objektu a Maximalni
velikost souboru v archivu (nedoporucuje se z divodu moznych bezpecnostnich rizik).

Vychozi hodnota: neomezeno.

Nastaveni kontroly archivi

Uroven vnoreni archivi — specifikuje maximalni Groveri vnofeni do archivu pfi kontrole archivu. Vychozi hodnota:
10.

Maximalni velikost souboru v archivu — specifikuje maximalni velikost rozbaleného souboru v archivu, ktery je
kontrolovan. Maximalni hodnota: 3 GB.

Nedoporucujeme ménit pfednastavené hodnoty, protoZe vétsinou neni pro tuto zménu divod.

rd

s \'4 r v
Urovné léceni
Chcete-li zménit nastaveni Grovné léceni pro urcity ochranny modul, rozbalte polozku ThreatSense (napfiklad
Rezidentni ochrana souborového systému) a poté z rozbalovaciho menu vyberte Uroveti lééeni.

ThreatSense ma nasledujici Urovné feseni (tj. ¢isténi).

Reseni infekce v ESET Smart Security Premium

Vzdy vyreSit infekci  V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uZivatele.
Pokud nelze detekci v nékterych ojedinélych pripadech vylécit (napf. u systémovych
soubori), bude detekovany objekt ponechan v plvodnim umisténi.
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Pokud je to V tomto reZzimu se program pokusi vylécit detekované objekty bez zasahu uZivatele.
bezpecné, vyresit Pokud nelze detekci v nékterych pripadech vylécit (napt. v pripadé systémovych soubort
infekci, jinak nebo archivl s neinfikovanymi i infikovanymi soubory zarover), bude detekovany objekt
ponechat ponechan v plivodnim umisténi.

Pokud je to V tomto reZimu se program pokusi vylécit detekované objekty. Pokud neni mozné v
bezpecné, vyresit nékterych pripadech akci provést, uZivateli se zobrazi interaktivni upozornéni, ve kterém
infekci, jinak se musi vybrat poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Toto
dotazat nastaveni je doporucené pro vétsinu pripadd.

Vidy se dotazat V priibéhu Iéceni objektll se uzZivateli zobrazi interaktivni okno, ve kterém musi vybrat
uzivatele poZadovanou akci (napf. odstranéni nebo ignorovani detekce). Tato Uroven je urcend

zkuSenym uzivatellm, ktefi védi, jaké kroky podniknout v pripadé vyskytu detekce.

Pripony soubortl vyloucenych z kontroly

Ptipony vyloucenych soubor(l jsou soucasti ThreatSense. Chcete-li nakonfigurovat pfipony vylouéenych soubord,
kliknéte na ThreatSense v Rozsifenych nastavenich pro jakykoli modul, ktery pouZiva technologii ThreatSense.

Ptipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této c¢asti nastaveni ThreatSense muzete definovat typy soubord, které chcete
kontrolovat.

Nezaménujte tuto funkci s moznosti pro vylouceni procesu, tvorbu HIPS vyjimek nebo vylouceni

soubori/slozek.

Standardné jsou kontrolovany viechny soubory. Do seznamu soubor( vylouc¢enych z kontroly mlzete pridavat
libovolné pfipony.

Definovat vyjimky je nékdy nezbytné, jestlize jsou kontrolovany soubory s urcitym rozsifenim a kontrola by mohla
mit negativni vliv na béh programu. Mze byt vhodné vyloucit napf. . edb, .eml a . tmp pro MS Exchange Server).

Pro pridani pripony kliknéte na tlac¢itko Pfidat. Do zobrazeného prazdného pole zadejte pfiponu (napfiklad
tmp) a akci potvrdte kliknutim na tladitko OK. Zadat miZete vice hodnot oddélené ¢arkou, stfednikem

v nebo zadejte kazdou pFiponu na novy fadek (naptiklad po vybrani moznosti Stfednik mlzZete zadat
edb;eml; tmp).
Pti definovani seznamu vyjimek mUzZete pouZzit jako zastupny znak ? (otaznik). Otaznik reprezentuje jeden
znak (napfiklad ?db).

Chcete-li v operacnim systému Windows zobrazit pfiponu souboru (pokud existuje), musite zaskrtnout
policko PFipony nazvli soubori v Prizkumniku Windows > Zobrazit.

Doplnujici parametry ThreatSense

Chcete-li upravit tato nastaveni, oteviete Rozsifena nastaveni > Ochrany > Rezidentni ochrana souborového

systému > DalSi parametry ThreatSense.
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Doplniujici parametry ThreatSense pro nové vytvoreny nebo upraveny
soubor

Pravdépodobnost napadeni nové vytvorenych nebo upravenych soubort je vyssi nez u existujicich soubora. To je
dlvod, proc¢ program tyto soubory kontroluje s dopliujicimi parametry. Spole¢né s kontrolou zaloZzenou na
porovnavani vzorkl je vyuzivana rozsirena heuristika ESET Smart Security Premium, ¢imZ se vyrazné zvysuje
uroven detekce, i kdyz Skodlivy kod jesté neni znam pred vydanim aktualizace detekéniho jadra.

Kromé nové vytvarenych souborl se kontroluji také Samorozbalovaci soubory (.sfx) a Runtime packery (interné
komprimované spustitelné soubory). Standardné jsou archivy kontrolovany do 10 Urovné vnoreni bez ohledu na
jejich velikost. Pro zménu nastaveni kontroly archiv(i deaktivujte pomoci piepinace moznost Standardni
nastaveni kontroly archivu.

Doplnujici parametry ThreatSense pro spousténé soubory

Rozsifend heuristika pro spousténé soubory — rozsifend heuristika se pro spousténé soubory pouzivd standardné.

Pokud je zapnutd, dlrazné doporucujeme ponechat zapnutou také Smart optimalizaci a ESET LiveGrid® pro

snizeni dopadu na vykon systému.

wvrv

Rozsifend heuristika pfi spusténi souboru z vyménnych médii — rozsifena heuristika emuluje kdd aplikace ve
virtualnim prostredi a vyhodnoti chovani aplikace jesté predtim, nez je povoleno aplikaci spusténi z vyménného
média.

Nastroje

V Rozsirenych nastavenich > Nastroje mlzete nakonfigurovat pokrocila nastaveni funkci, které nabizeji dodatecné

zabezpeceni a pomahaji zjednodusit spravu ESET Smart Security Premium.

¢ Aktualizace operacniho systému Windows

e ESET CMD

* Protokoly

* Herni rezim

* Diagnostika

Aktualizace operacniho systému Windows

Aktualizace operacniho systému Windows predstavuji daleZitou soucast pro zajisténi ochrany uZivatel( pred
zneuzitim bezpecnostnich dér a tim padem moznym infikovanim systému. Z tohoto dlivodu je nezbytné, abyste
aktualizace systému Microsoft Windows instalovali, jakmile budou k dispozici. ESET Smart Security Premium vas
upozorni na chybéjici aktualizace podle Urovné, kterou jste zadali v Rozsifenych nastavenich > Nastroje. K

dispozici jsou nasledujici moznosti:
o Zadné aktualizace — nebudou nabizeny 74dné aktualizace,

* Volitelné aktualizace — budou nabizeny aktualizace s nizkou prioritou a vSechny nasledujici,
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* Doporucené aktualizace — budou nabizeny béZné aktualizace a vSechny nasleduijici,
* Dulezité aktualizace — budou nabizeny dlleZité aktualizace a vSechny nasledujici,

* Kritické aktualizace — budou nabizeny pouze kritické aktualizace.

Dialogové okno — Aktualizace systému

Pokud jsou pfipravené aktualizace pro vas operacni systém, hlavnim okné programu na zaloZce Prehled se zobrazi

souvisejici ozndmeni. Po kliknuti na mozZnost Vice informaci se zobrazi dialogové okno s prehledem dostupnych
aktualizaci.

V tomto dialogovém okné naleznete prehled dostupnych aktualizaci, které je mozné stahnout a nainstalovat.
Razeny jsou dle ndzvu a vpravo od aktualizaci jsou zobrazeny informace o jejich priorité.

Dvojklikem na konkrétni aktualizaci si zobrazite podrobné informace o dané aktualizaci.

Kliknutim na moznost Spustit aktualizaci systému stdhnete a nainstalujte vSechny uvedené aktualizace
operacniho systému.

Informace o aktualizacich

V dialogovém okné Aktualizace systému naleznete prehled dostupnych aktualizaci, které je mozné stdhnout a
nainstalovat. Vpravo od aktualizaci jsou zobrazeny informace o jejich priorité.

Tlacitkem Spustit aktualizace systému zahdjite stahovani a instalaci aktualizaci operacniho systému.

Po kliknuti pravym tlacitkem mysi na danou aktualizaci a vybrani moznosti Zobrazit informace se zobrazi
podrobné informace o aktualizaci.

ESET CMD

Jedna se o funkci, ktera povoli pouzivani pokrocilych ecmd prikazl. Diky tomu miZete exportovat a importovat
nastaveni prostiednictvim prikazového radku (ecmd.exe). Az dosud bylo moZné exportovat nastaveni pomoci GUI.
Export konfigurace ESET Smart Security Premium muZete provést do souboru formatu .xm/.

v v

Po zapnuti funkce ESET CMD (v Rozsifeném nastaveni v sekci Nastroje > ESET CMD) pomoci pfepinace do polohy
zapnuto si vyberte zplsob ovéreni:

o Zadny — pokud vyberete tuto moZnost, nebude vy?adovano ovéFeni. Tuto moznost nedoporucujeme,
protoZe predstavuje potencialni bezpeénostni riziko. V takovém ptipadé totiz bude mozné importovat
nepodepsané konfigurace.

v

* Heslo pro pfistup do rozsitenych nastaveni — pro ovéreni se pouZije heslo, které chrani pfistup do
nastaveni produktu. Pfed importovanim konfigurace jiz musi byt definovdno heslo pro pfistup do nastaveni.
Konfigurace se neimportuje pokud nemate nastavenu ochranu heslem, heslo nesouhlasi nebo importovany

.xml soubor neni podepsén.

Poté, co aktivujete funkci ESET CMD, mUZete pro importovani a exportovani konfigurace produktu ESET Smart
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Security Premium pouzivat prikazovy radek. Pfikazy mizZete poustét manualné, pfipadné si operace v ramci
automatizace naskriptovat.

Pro poufziti ecmd pfikaz( musite mit opravnéni administratora, resp. je tfeba je spustit jako administrator.
V opacném pripadé se zobrazi chyba Error executing command. Pfi exportovani konfigurace musi cilova
slozka existovat. Export je mozny i v ptipadé, kdy je funkce ESET CMD v produktu vypnuta.

Konfiguraci z nainstalovaného produktu exportujete prikazem:

Konfiguraci do nainstalovaného produktu naimportujete ptikazem:

Pokrocilé ecmd ptikazy je moZzné pouZzivat pouze lokdalné.

Jak podepsat .xm/ konfiguracni soubor:
1. Z webovych stranek spole¢nosti ESET si stahnéte nastroj XmlSignTool.

2. Pfikazovy rfadek Spustte jako administrator (cmd).
3. Pfejdéte do slozky se stazenym ndstrojem

4. Konfiguracni prikaz .xm/ podepiste timto prikazem:

Hodnota parametru zavisi na verzi ESET Smart Security Premium. Pro verzi 11.1 a starsi verze
pouZijte . Pro ESET Smart Security Premium ve verzi 11.1 a novéjsi pouZijte

5. Na vyzvu nastroje XmlSignTool zadejte a znovu zadejte Heslo pro pristup do rozsireného nastaveni.
Nasledné bude vas .xm/soubor s konfiguraci programu podepsan a mlzete jej prostfednictvim ESET CMD
importovat do jiné instalace ESET Smart Security Premium.

Ptikaz pro podepsani konfiguraéniho souboru:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_
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V ptipadé, Ze zménite heslo pro pfistup do nastaveni a budete chtit prostfednictvim ESET CMD importovat
konfiguraci z .xm/souboru podepsaného plvodnim heslem, podepiste jej nejprve aktualnim heslem. To
umoznuje pouZit dfivéjsi konfiguracni soubor bez nutnosti jej pfed importem exportovat z jiného zafizeni se
spusténym ESET Smart Security Premium.

Aktivovanim ESET CMD bez nastaveného ovérovani predstavuje bezpecnostni riziko a nedoporuéujeme
tuto moznost pouzivat v produkcnich prostredich. V takovém pripadé je mozné do produktu importovat

A nepodepsané konfigurace. Pokud dosud nemate nastaveno heslo pro ochranu produktu, prejdéte v
rozsirenych nastavenich do sekce UZivatelské rozhrani > Pfistup k nastaveni.

Protokoly

Konfiguraci protokolovani ESET Smart Security Premium najdete v Rozsirenych nastavenich > Nastroje >

Protokoly. V této sekci mlzZete upravit zplsob spravy protokoll. Program dokaZe automaticky odstrafiovat staré
protokoly, ¢imzZ Setfi misto na disku. V nastaveni mlzZete vybrat nasledujici moznosti:

Zaznamenavat udalosti od tGrovné — umoznuje nastavit Uroven, od které se budou zaznamenavat udélosti do
protokolu.

* Diagnostické — do protokolu se zapisi diagnostické informace pro feseni probléma a vSechny zaznamy s
vysSSi zavaznosti.

* Informacni — jedna se o informacni zpravy, naptiklad o Uspésné aktualizaci, a vSechny zdznamy s vyssi
zavaznosti.

* Varovani — do protokolu se zapisi kritické chyby, chybova a varovna hlaseni.
* Chyby — kromé kritickych varovani se zaznamenaji chyby typu "Chyba pti stahovani souboru aktualizace".

* Kritické chyby — zaznamenaji se pouze kritické chyby (chyba pfi spusténi antivirové ochrany, firewallu,
atd.).

Vsechna zablokovana spojeni se do protokolu zapisi pfi vybrani diagnostické drovné.

Pomoci moznosti Automaticky vymazat zaznamy starsi nez (dni) mizZete nastavit, po kolika dnech se zaznamy
maji vymazat.

Automaticky optimalizovat protokoly — pokud aktivujete tuto moznost, protokoly budou automaticky
defragmentovany po dosazeni mezni hranice definované v poli Pfi pfekroceni poctu nevyuiitych zaznamu (v
procentech).

Kliknutim na Optimalizovat spustite defragmentaci protokol(l. Optimalizace odstranuje prazdné zaznamy v
protokolech, ¢imzZ zvySuje rychlost zpracovavani. Viditelné zlepSeni price s protokoly je po optimalizaci znatelné
hlavné predevsim u protokoll s velkym mnozstvim zaznamd.

Pomoci mozZnosti Zaznamenavat textové protokoly aktivujete ukladani protokol( do odliSného formatu:

* Cilova slozka — slozka, do které se uloZi protokoly (pouze pro Text/CSV). Kazda sekce protokolu ma svij
vlastni soubor s pfedem definovanym nazvem (napfiklad, virlog.txt pro sekci Detekce v souborech
protokold, pokud ukladate protokoly ve formatu prostého textu).
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* Typ — pokud vyberete Text jako format soubord, protokoly budou uloZeny do textového souboru, data
budou oddélena tabulatorem. Stejny princip plati pro soubory oddélené ¢arkou CSVCSV. Pokud vyberete
Udalost, protokol bude uloZen do systémového Protokolu udalosti, ktery si mlZete zobrazit v Prohlizeci
udalosti.

* Odstranit vSechny protokoly — po kliknuti vymaze vSechny protokoly vybrané v rozbalovacim menu Typ. O
Uspésném vymazani protokol(i budete informovani.

V ramci rychlého vyreseni problém vas specialisté technické podpory ESET mohou poZadat o zaslani
protokoll. Pomoci nastroje ESET Log Collector snadno ziskate diagnostické informace z pocéitace véetné
protokold. Pro vice informaci o pouzivani ESET Log Collector navstivte ESET Databazi znalosti.

Herni rezim

Herni rezim je funkce navrzena pro uzivatele, ktefi vyZaduji nepretrzité pouzivani softwaru, nechtéji byt ruseni
okny s oznamenimi nebo upozornénimi a chtéji minimalizovat pouzivani CPU. Herni reZzim ocenite v prabéhu
prezentaci, kdy nechcete byt ruseni aktivitami antiviru. Zapnutim této funkce zakdzete zobrazovani vsech
vyskakujicich oken a vSechny ulohy planovace budou zastaveny. Samotna ochrana bézi dal v pozadi, ale
nevyzZaduje zadné zasahy uzivatele.

Herni rezim mUiZete zapnout nebo vypnout v hlavnim okné programu na zalozce Nastaveni > Ochrana pocitace

pomoci prepinace , resp. na radku Herni rezim. Zapnuty herni rezim predstavuje potencialni
bezpecnostni riziko, proto se ikona stav ochrany na hlavni listé zméni na oranZovou barvu a zobrazi se souvisejici
upozornéni. V hlavnim okné programu se zobrazi oranZové upozornéni, Ze Herni reZzim je zapnuty.

Vybranim moznosti Automaticky zapnout herni reZzim pfi zobrazeni aplikaci na celou obrazovku se herni rezim
pfi takovém zobrazeni automaticky zapne a po jejim ukonceni se vypne. Tato mozZnost je uzite¢na pro okamzité
aktivovani herniho rezimu po spusténi hry nebo zahajeni prezentace a najdete si v Rozsifenych nastavenich
(dostupném po stisknuti kldvesy v hlavnim okné programu) v sekci Nastroje > Herni rezim.

MuZete také aktivovat moZznost Automaticky vypinat Herni rezim a nasledné definovat cas, po jehoz uplynuti se
Herni rezim automaticky vypne.

Pokud je firewall v Interaktivnim reZzimu a zapnete Herni rezim, mohou se vyskytnout problémy s
pripojenim k internetu. Toto miZe predstavovat problém, napfiklad pokud spoustite hru, kterd se k nému
pripojuje. Je to zpUsobeno tim, Ze za normalnich okolnosti by si firewall vyZzadal potvrzeni pfipojeni (pokud
nejsou definovdna zadna pravidla nebo vyjimky pro spojeni), ale v Hernim reZimu jsou vSechna vyskakovaci
okna vypnuta. Re$enim je definovat pravidla nebo vyjimky pro kaidou aplikaci, ktera by mohla mit konflikt s
timto chovanim nebo pouzit jiny ReZim filtrovani firewallu. Méjte také na paméti, ze pokud pfi zapnutém
Hernim reZimu pracujete s aplikaci nebo strankou, ktera predstavuje potencialni riziko, pak bude tato
stranka zablokovdana, ale nezobrazi se Zadné vysvétleni nebo varovani, protoze jsou vypnuté vSechny akce
vyzadujici zasah uzivatele.

Diagnostika

Diagnostika poskytuje vypisy ze selhani béhu procest programu ESET (napfiklad ekrn). Pokud aplikace spadne,
vygeneruje se vypis, tzv. dump. Ten miZe pomoci vyvojaridm pfi ladéni a opravé riznych probléma v ESET Smart
Security Premium.

233


https://support.eset.com/kb3466

Z rozbalovaciho menu Typ vypisu vyberte jednu z nize uvedenych mozZnosti:
* Vlyberte moinost Zadny pro vypnuti této funkce.

* Minimalni (vychozi) — zaznamena nejmensi sadu uZite¢nych informaci, které mohou pomaoci identifikovat
dlivod, proc se aplikace necekané zastavila. Tento typ vypisu mlze byt uzitecny, pokud jste omezeni volnym
mistem na disku. Nicméné, kvili omezenému mnoizstvi zahrnutych informaci, chyby, které nebyly zplsobeny
primo vlaknem (thread) bézicim v dobé problému, nemusi byt objeveny analyzou tohoto souboru.

* Uplny — zaznamend cely obsah systémové paméti, kdy? se aplikace ne¢ekané zastavi. Kompletni vypis z
paméti miZe obsahovat data procesu, které bézely v dobé, kdy byl vypis vytvoren.

Cilova slozka — misto, kam se vygeneruje vypis pfi padu.

Otevriete slozku diagnostiky — kliknéte na Otevfit k zobrazeni obsahu vyse uvedené slozky v novém okné
Prizkumniku Windows.

Vytvofit diagnosticky dump — po kliknuti na tlacitko Vytvofit se do cilové sloZzky vygeneruje soubor s vypisem
obsahu paméti.

Rozsirené protokolovani
Aktivovat rozsifené protokolovani marketingovych zprav — po zapnuti se budou zaznamendvat vSechny udalosti
souvisejici s marketingovymi zpravami, ktera se tykaji produktu.

Aktivovat rozsifené protokolovani antispamového jadra — po aktivovani této moznosti se zaznamenaji vSechny
udalosti v pribéhu kontroly zprav. Toto ndm pomuzZe diagnostikovat a odstranit potize s antispamovym jadrem.

vrv

Aktivovat rozsifené protokolovani technologie Anti-Theft — po aktivovani této moZnosti se zaznamenaji vSechny
akce souvisejici s fungovanim technologie Anti-Theft.

vrv

Aktivovat rozsifené protokolovani Ochrany prohlizece — po zapnuti se budou zaznamenavat vsechny udalosti,
které se vyskytnou Zabezpeceném bankovnictvi a prohlizeni webu.

vrv

Aktivovat rozsifené protokolovani skeneru — po zapnuti se do protokolu zaznamenaji vSechny udalosti, které
vznikly pfti volitelné kontrole pocitace.

Aktivovat diagnostické protokolovani spravy zafizeni — po aktivovani této moznosti se do souboru zapisi detailni
informace z béhu spravy zafizeni. Toto ndm pom{ze diagnostikovat a odstranit potiZe se spravou zafizeni.

vrv

Aktivovat rozsifené protokolovani Direct Cloud — po aktivovani této moznosti se do souboru zapisi detailni
informace z béhu ESET LiveGrid®. Toto pomUze vyvojarim pfi diagnostice a feSeni problém( s ESET LiveGrid®.

v v

Aktivovat rozsifené protokolovani ochrany dokumentid — po zapnuti se zaznamenaji veskeré udalosti souvisejici s
modulem Ochrana dokument(l. Toto pom{ze vyvojarim pfi diagnostice a feseni problémd.

vrv

Aktivovat rozsifené protokolovani ochrany postovnich klientii — po zapnuti se budou zaznamenavat vsechny
udalosti, které se vyskytnou v Ochrané postovnich klient a zasuvném modulu postovniho klienta, aby bylo mozné
diagnostikovat a resit problémy.

Aktivovat rozsifené protokolovani ESET LiveGuard — po zapnuti se zaznamenaji vSechny akce souvisejici s
fungovanim ESET LiveGuard.
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v v

Aktivovat rozsifené protokolovani jddra — po zapnuti se zaznamenaji vSsechny udalosti, které se vyskytuji v jadre
ESET (ekrn).

v v

Aktivovat rozsifené protokolovani licence — po aktivovani této mozZnosti se zaznamena veskera komunikace
produktu s licen¢nimi servery (ESET License Manager).

Aktivovat vypis paméti — po zapnuti se budou zaznamenavat viechny udalosti, které pomohou vyvojarim pfi
diagnostice Uniku dat z paméti (memory leaku).

Aktivovat rozsifené protokolovani sitové ochrany — po zapnuti se do souboru ve formatu PCAP bude
zaznamenavat veskera sitova komunikace vyhodnocovana firewallem. Toto pomUze vyvojaram pfi diagnostice a
reseni problému souvisejicich firewallem.

v v

Aktivovat rozsifené protokolovani kontroly sitové komunikace — zaznamenavani viech dat prochézejicich
kontrolou sitové komunikace do souboru ve formatu PCAP, ktery pomUze vyvojariim pti diagnostice a feSeni
problému souvisejicich s kontrolou sitového provozu.

vrv

Aktivovat rozsifené protokolovani operac¢niho systému — po aktivovani se sesbiraji dodatecné informace o
operacnim systému jako jsou béZici procesy, aktivita CPU a diskové operace. Toto pom{ze vyvojaram pfi
diagnostice a feSeni problému s chodem programu ve vasem operacnim systému.

vrv

Aktivovat rozsifené protokolovani rodicovské kontroly — po aktivovani této moznosti se do souboru zapiSou
detailni informace z béhu rodicovské kontroly. Toto ndm pom{ze diagnostikovat a odstranit potize s rodicovskou
kontrolou.

Aktivovat rozsifené protokolovani push zprav — po zapnuti se zaznamenaji vSechny udalosti, ke kterym dojde
béhem odesilani push zprav.

Aktivovat rozsifené protokolovani rezidentni ochrany souborového systému — po aktivovani této moznosti se do
protokolu zaznamenaji vSechny udalosti, které vznikly pfi béhu rezidentni ochrany souborového systému.

Aktivovat rozsifené protokolovani modulu aktualizace — po aktivovani této moznosti se do souboru zapisi
vSechny udalosti, ke kterym dojde béhem procesu aktualizace. Toto pomUze vyvojarim pfi diagnostice a feseni
problémud s modulem zajistujicim aktualizaci programu.

Protokoly se nachazi ve slozce C:\ProgramData\ESET\ESET Security\Diagnostics\.

Technicka podpora

Pokud zakladate z ESET Smart Security Premium poZzadavek na Technickou podporu ESET, miZete zjednodusit
praci nasim expertim odeslanim konfiguraénich dat systému. Z rozbalovaci nabidky Odeslat konfiguraci systému

zvolte mozZnost Odeslat vzdy pro automatické odeslani dat nebo Dotazat se pred odeslanim, pokud chcete mit
pred zaloZzenim poZadavku moznost volby.

Pripojeni

V urditych sitich mGzZe proxy server zprostifedkovavat komunikaci mezi vasim zatizenim a internetem. Pokud
pouZzivate proxy server, je tieba provést nasledujici nastaveni. V opa¢ném pripadé se ESET Smart Security
Premium a jeho moduly nemohou automaticky aktualizovat. V ESET Smart Security Premium je nastaveni proxy
serveru k dispozici ve dvou rlznych sekcich v Rozsifenych nastavenich.
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V prvnim pfipadé mizZete nastaveni serveru konfigurovat v ¢asti RozSifena nastaveni > PFipojeni > Proxy server.

Tato nastaveni specifikuji globalni nastaveni proxy serveru a tyto parametry se pouZiji pro jakykoliv modul ESET
Smart Security Premium. Nastaveni budou pouzivat vSechny moduly vyZadujici pfistup k internetu.

Chcete-li zadat globalni nastaveni proxy serveru, povolte moznost Pouzivat proxy server a zadejte adresu proxy
serveru spolu s ¢islem portu proxy serveru.

Pokud komunikace s proxy serverem vyZzaduje ovéreni, vyberte moZnost Proxy server vyZaduje ovéfeni a do
pfislusnych poli zadejte platné uZivatelské jméno a heslo. Klepnutim na Vyhledat proxy server se automaticky
zjisti a vyplni nastaveni proxy serveru. ESET Smart Security Premium zkopiruje parametry zadané v moznostech
internetu pro Internet Explorer nebo Google Chrome.

V nastaveni proxy serveru musite ru¢né zadat své uZivatelské jméno a heslo.

Pouzit pfimé spojeni, pokud neni dostupny proxy server — pokud mate nastaveno, ze se ma ESET Smart Security
Premium pfipojovat k serverdm ESET prostfednictvim proxy, po aktivovani této moznosti se produkt pokusi
navdzat spojeni bez pouziti proxy.

Nastaveni proxy serveru lze provést také v Rozsirenych nastavenich > Aktualizace > Profily > Aktualizace >

Moznosti pfipojeni vybérem moZnosti Pfipojeni prostifednictvim proxy serveru v rozbalovaci nabidce ReZim
proxy. Tato konfigurace plati pouze pro aktualizace a doporucuje se pro notebooky, které prijimaji aktualizace
modull ze vzdalenych umisténi. Dalsi informace naleznete v kapitole Pokrocilé nastaveni aktualizace.

SMART SECURITY EXIZED o X
Rozsifena nastaveni Q X ?
| Detekéni jadro @ B Proxy server =
Aktualizace Pougivat proxy server i
| Ochrany 8 (i}
| Mastroje
Pripojeni
(1]
| Uzivatelské rozhrani
(1]
| oznameni @ i
Mastaveni ochrany soukromi Vyhledat proxy server Vyhledat
Standardni GDK Zrusit
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Uzivatelské rozhrani

Chcete-li nakonfigurovat chovani grafického uZivatelského rozhrani (GUI) programu, oteviete Rozsifena nastaveni
> UZivatelské rozhrani.

V Casti prvky uZivatelského rozhrani mizete pfizplsobit vzhled rozhrani a mnozstvi pouzitych efekt(.

Pro zajisténi maximalni bezpecnosti a zabranéni nezadoucim zménam v nastaveni programu, stejné tak jeho
odinstalaci, si v sekci Pristup k nastaveni nastavte heslo.

MozZnosti pro zménu chovani systémovych oznameni, upozornéni na detekce a stavl aplikace naleznete v
sekci Oznameni.

Prvky uzivatelského rozhrani

UZivatelské rozhrani ESET Smart Security Premium si mizZete pfizplsobit svym potfebam. Tyto mozZnosti jsou
dostupné v Rozsifenych nastavenich v sekci UzZivatelské rozhrani > Prvky uzivatelského rozhrani.

Barevny reZim — v této Casti zvolte barevné schéma, ve kterém se bude uzivatelské rozhrani ESET Smart Security
Premium zobrazovat:

* Stejny jako barva systému —rozhrani ESET Smart Security Premium se zobrazi ve stejném barevném

schématu, jako uZivatelské rozhrani vaseho operacniho systému.
* Tmavy — ESET Smart Security Premium bude zobrazen v tmavém rezimu.

* Svétly — ESET Smart Security Premium bude zobrazen ve svétlém rezimu.

V pravém hornim rohu hlavniho okna programu si mizZete navolit barevny reZim, ve kterém se vam bude
zobrazovat uZivatelské rozhrani ESET Smart Security Premium.

Zobrazit Uvodni obrazek pf¥i startu — po zapnuti se bude obrazek ESET Smart Security Premium zobrazovat na
kratkou dobu po startu systému a nasledném prvnim prihlaseni k uzivatelskému uctu Windows.

Pouzivat zvukova upozornéni — po zapnuti bude program prehravat zvuky pfi dllezitych udalostech (naptiklad pfi
detekci hrozby ¢i dokoncéené kontrole)

Prtihledné pozadi — pomoci této moznosti si zapnete efekt prihledného pozadi hlavniho okna programu.

Prahledné pozadi je k dispozici pouze u nejnovéjsi verze systému Windows (RS4 a novéjsi).

Integrovat do kontextového menu — pomoci této moznosti integrujete ovladaci prvky programu ESET Smart
Security Premium do kontextového menu.
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Pristup k nastaveni

Spravné nastaveni ESET Smart Security Premium je velmi dlleZité pro celkové zabezpeceni systému. Neoprdvnéna
zména mUze vést ke snizeni stability a ochrany. Prevenci proti neopravnénym zménam v ESET Smart Security
Premium je mozZnost nastaveni hesla. Nastaveni pfistupu lze konfigurovat v Rozsifenych nastavenich > Uzivatelské

rozhrani > PFistup k nastaveni.

Heslo jako prvek zabezpeceni proti neopravnénému nastaveni ESET Smart Security Premium nebo odinstalaci
nastavte, pripadné zménte kliknutim na Nastavit vedle polozky Chranit nastaveni heslem.

Pokud chcete prejit do chranéného zobrazeni Rozsifenych nastaveni, zobrazi se okno pro zadani hesla.
Pokud zapomenete nebo ztratite heslo, kliknéte na Obnovit heslo nize a zadejte e-mailovou adresu, kterou
jste poutzili pti registraci pfedplatného. Na tuto adresu vam ESET zasle ovérovaci kod spolecné s ndvodem
na reset hesla.

* Jak obnovit pfistup do rozsifenych nastaveni?

Pro zménu hesla kliknéte na Zménit heslo vedle polozky Chranit nastaveni heslem.

Pro odstranéni hesla kliknéte na Odstranit vedle polozky Chranit nastaveni heslem.
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Heslo pro pristup do Rozsirenych nastaveni

Rozsitend nastaveni ESET Smart Security Premium doporucujeme ochranit pfed neopravnénymi zménami heslem.
Heslo zadejte do poli Nové heslo a Potvrzeni hesla. Kliknéte na tlacitko OK.

PFi zméné stavajiciho hesla:
1. Staré heslo zadejte do pole Pavodni heslo.
2. Nové heslo zadejte dvakrat do poli Nové heslo a Potvrzeni hesla.
3. Kliknéte na tlacitko OK.
Nastavené heslo bude ndsledné vyZzadovano k pfistupu do Rozsifenych nastaveni.

Pokud heslo zapomenete, prostudujte si ¢lanek: Co délat, pokud zapomenete heslo do nastaveni programu ESET

Pro obnoveni ztraceného aktivacniho klice ESET, data vyprSeni platnosti predplatného nebo dalsich informaci o
predplatném pro ESET Smart Security Premium navstivte stranku Ztratil jsem aktivacni klic.

Podpora odecitacli obrazovky

ESET Smart Security Premium Ize pouzit spolecné s odecitaci obrazovky, aby se mohli uzivatelé ESET se zrakovym
hendikepem Iépe orientovat v produktu nebo konfigurovat nastaveni. Podporovany jsou odecitace obrazovky
(JAWS, NVDA, Narrator).
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Pro kontrolu, zda ma software odecitace obrazovky spravny pfistup k uzivatelskému rozhrani ESET Smart Security
Premium, si prectéte navod v Databazi znalosti.

Oznameni

Chcete-li spravovat ozndmeni ESET Smart Security Premium, otevrete Rozsifend nastaveni > Oznameni. V této

Casti mlUzete konfigurovat nasledujici typy oznameni:

* Stavy aplikace — jednd se o ozndameni, ktera se zobrazuji v hlavnim okné programu > Piehled.

* Oznameni na pracovni plose — mala informacni okna zobrazovana v oznamovaci oblasti Windows (nad
hodinami).

¢ |nteraktivni upozornéni — vystrazna upozornéni a informacni okna, ktera vyzZaduji interakci uzivatele.

* Preposilani (e-mailovad oznadmeni) — oznameni se zasilaji e-mailem na konkrétni adresy.
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Stavy aplikace

Stavy aplikace — po kliknuti na Zménit se mizZete rozhodnout, jaké stavy aplikace chcete zobrazovat v hlavnim
okné programu > v ¢asti Pfehled.

240


https://support.eset.com/kb7375

Dialogova okna — Stavy aplikace

V tomto dialogovém okné muzete aktivovat nebo deaktivovat upozornéni na konkrétni stavy aplikace. Napfiklad
mUzZete deaktivovat upozornéni pro pozastavenou antivirovou a antispywarovou ochranu nebo zapnuty Herni
rezim.

Mezi sledované stavy aplikace patfi také, zda je produkt aktivovan nebo vyprsela platnost vaseho predplatného.

Oznameni na pracovni plose

Ozndmeni na pracovni plose jsou mald informacni okna zobrazovana v oznamovaci oblasti Windows (nad
hodinami). Ve vychozim nastaveni se zobrazi po dobu 10 sekund a ndsledné pomalu zmizi. Oznameni zahrnuji
informace o provedenych aktualizacich, nové ptipojenych zafizenich, dokonéenych kontroldch nebo nalezenych
hrozbach.
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Zobrazovat oznameni na pracovni plose — tuto moznost doporucujeme ponechat aktivni, aby vds produkt mohl
informovat o novych udalostech.

Oznameni aplikace — kliknéte na Zménit a nasledné si vyberte oznameni, kterd chcete nebo nechcete zobrazovat.

Nezobrazovat oznameni pfi béhu aplikaci zobrazenych na celou obrazovku — pomoci této moznosti potlacite
zobrazeni vSech oznadmeni v rezimu celé obrazovky, ktera nevyzaduiji interakci.

Cas zobrazeni v sekundach — nastavte dobu viditelnosti ozndmeni. Hodnota musi byt mezi 3 a 30 sekundami.

241



Prliihlednost — nastavte prlihlednost zobrazeného oznameni v procentech. Podporovany rozsah je od 0
(nepriihledné) do 80 (velmi prahledné).

Zobrazovat udalosti od trovné — nastavit Uroven zdvaznosti ozndmeni, od které chcete byt informovani. V
rozbalovaci nabidce vyberte nasledujici moZnosti:

oDiagnostické — zobrazuje informace pro reseni problém0 a vSechny niZe uvedené zaznamy.

oInformativni — zobrazuje informativni zpravy o nestandardnich sitovych udalostech, informace o Uspésné
aktualizaci modull a vSechny nizZe uvedené zaznamy.

OVarovani — zobrazuje varovani, upozornéni na chyby a kritické chyby (napftiklad, selhala aktualizace
moduld).

0Chyby — zobrazuje chyby (napfiklad nefunkéni ochrana dokumenta).

OKriticka — zobrazuje kritické chyby (napfiklad problém s antivirovou ochranou nebo upozornéni na
infiltraci v systému).

Ve viceuZivatelském prostiedi posilat systémova hlaseni tomuto uzivateli — nastavte uZivatelsky ucet pocitace,
ktery bude dostavat oznadmeni na pracovni plose. Pokud napfiklad nepouZivate administratorsky ucet, zadejte
nazev toho uctu, ktery ma byt o novych udalostech v produktu informovany. Definovat je mozné pouze jeden
uzivatelsky ucet.

Pfenést oznameni do popredi — po aktivovani této moznosti se okno oznameni presune do popredi obrazovky a
bude dostupné pomoci klavesové zkratky ALT + TAB.

Seznam oznameni na pracovni plose

Kdykoli se mlzZete rozhodnout, jakd oznameni produktu chcete zobrazovat na pracovni plose (v pravém dolnim
rohu obrazovky). Oteviete si Rozsifend nastaveni > Oznameni > Oznameni na pracovni plose. Na fadku Ozndmeni

na pracovni ploSe kliknéte na Zménit a nasledné v zobrazeném dialogovém okné jednotlivd oznameni zapnéte
pomoci zaskrtavaciho pole ve sloupci Zobrazit na ploSe.

242



SMART SECURITY EXmEm o X

Vyberte oznameni, ktera chcete zobrazovat na pracovni plose

Nazewv Zobrazit na ploZe
B AKTUALIZACE

Detekénr jadre byle dspéiné aktualizovano

le pripravena aktualizace aplikace

Moduly byly dspéiné aktualizovany
B3 OBECNE

Soubor byl odeslan k analyze
Zobrazit ozndmeni Co je nového
Zobrazovat oznameni z bezpeénostniho prehledu

B siTovA OCHRANA

Upezornéni na nezabezpecenou Wi-Fi

Obecné

Zobrazovat oznameni z bezpecnostniho prehledu - po zapnuti vas produkt upozorni na nové dostupny
bezpecnostni prehled.

Zobrazit oznameni Co je nového — vypnutim skryjete ozndmeni o vSech novych a vylepsenych funkcich nejnové;jsi
verze produktu.

Soubor byl odeslan k analyze — po jejim aktivovani se zobrazi ozndmeni pokazdé, kdyz produkt ESET Smart
Security Premium zaslete soubor k analyze do virovych laboratofi spole¢nosti ESET.

Strazce site

z,

Upozornit na nova zafizeni pfipojena do vasi sité — obdrzite oznameni, kdyz je k siti pfipojeno nové zafizeni.

Sitova ochrana

Profil sité byl zménén — obdrzite ozndmeni o zméné profilu sité.

Upozornéni na nezabezpecenou Wi-Fi — pfi pokusu o ptipojeni k siti Wi-Fi se slabym nebo Zadnym heslem
obdrzite upozornéni.

Aktualizace

Je pripravena aktualizace aplikace — po jejim aktivovani budete upozornéni na dostupnou aktualizaci produktu
ESET Smart Security Premium pfipravenou k nainstalovani.

7 ez

Detekéni jadro bylo tspésné aktualizovdano — po zapnuti produkt zobrazi oznameni po kazdé aktualizaci
detekéniho jadra a programovych moduld.
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Moduly byly tispésné aktualizovany — po zapnuti produkt zobrazi ozndmeni po kazdé aktualizaci programovych
komponent.

Obecna nastaveni oznameni na plose (napfriklad jak dlouho se ma zprdva zobrazovat nebo minimaini slovni rozsah
zobrazovanych udalosti) naleznete v ¢asti Oznameni na ploSe v Rozsifenych nastavenich > Ozndmeni.

Interaktivni upozornéni

* Nalezena hrozba

* Pfistup na adresu byl zablokovan

* Produkt neni aktivovan

* Zména na produkt s vy$S§im mnoZstvim bezpecnostnich funkci
* Zména na produkt s niZzsim mnoZstvim bezpecnostnich funkci
* Je dostupna aktualizace

* Informace o aktualizaci nejsou konzistentni

* Reseni problém pro chybové hla$eni "Moduly se nepodaf¥ilo aktualizovat"
* Reseni problém s aktualizaci modul(i

* Zablokovéna sitova hrozba

* Certifikat webové stranky byl zamitnut

V Rozsifenych nastavenich v sekci Ozndmeni > Interaktivni upozornéni mlzete nastavit, jak se ma ESET Smart
Security Premium zachovat, pokud bude pfti detekci vyZadovat interakci uZivatele (napfiklad pti pokusu o pfistup
na potencialné phishingovou stranku), stejné tak zptsob zobrazovani informacnich oken.

SMART SECURITY Emmma o X

Rozsirena nastaveni “ x| 7

| Detekéni jadro @ Stavy aplikace 5
Aktualizace
Oznameni na pracovni plose 5

| Ochrany 8

B Interaktivni upozornéni 5

| Nastroje @B
o Interaktivni upozornéni
Pripojeni
Zobrazit interaktivni upozornéni 'D (i}
| Uzivatelské rozhrani

oznameni @ Produktové informace

Preposilani @
Zobrazit marketingoveé zpravy a
Mastaveni ochrany soukromi
Informacni okna (1]
Zavirat informadni okna autornaticky 'D
= Eal
Cas zobrazeni v sekundéch 20| . a
Potvrzovaci zpravy Zménit a

Standardni oK Zrudit

244


https://support.eset.com/kb2792
https://support.eset.com/kb2850
https://support.eset.com/kb3189
https://support.eset.com/kb6258

Interaktivni upozornéni

Vypnuti moZnosti Zobrazit interaktivni upozornéni skryje vsechna dialogova okna s upozornénimi, véetné
informaci ve webovych prohlizecich. Tuto moZnost je vhodné vypnout pouze v urcitych situacich. Doporucujeme
ponechat tuto moznost zapnutou.

Produktové informace

Zobrazeni marketingovych zprav (tzv. in-product messaging) bylo navrzené pro informovani uzivatell o novinkach
a akcich spolecnosti ESET. Prijem marketingovych zprdv vyzaduje vas souhlas. Ve vychozim stavu je u této polozky
zobrazena ikona otazniku a zadné zpravy nejsou zasilany. Zapnutim moznosti souhlasite s jejich zasilanim. Pokud o
sdéleni nemate zajem, pomoci pfepinace na fadku Zobrazit marketingové zpravy moznost vypnéte.

Informacni okna

Dobu zobrazeni informacnich oken nastavite pomoci moznosti Zavirat informacni okna automaticky. Po uplynuti
nastaveného casu se okno s upozornénim zavre, pokud jej diive nezaviete rucné.

Cas v sekundach — nastavuje dobu viditelnosti ozndmeni. Hodnota musi byt mezi 10 a 999 sekundami.

Potvrzovaci zpravy — pomoci této moznosti mlZete spravovat seznam potvrzovacich zprav, jejichz zobrazovani

chcete povolit nebo zakazat.

Potvrzovaci zpravy

Chcete-li upravit potvrzovaci zpravy, oteviete Rozsifena nastaveni > Oznameni > Interaktivni upozornéni a
kliknéte na Upravit vedle polozky Potvrzovaci zpravy.

@=L SMART SECURITY Emmm O X

Vyberte akce, které chcete potvrzovat

Dotazat se pfi neuloZeni zmén v Roziifeném nastaveni
Dotazat se pfi zavfeni dialogového okna s nalezenymi a nevyfeienymi hrozbami
Potvrzeni obnovy objektu z karantény
Potvrzeni obnovy objektd z karantény a vylouceni z kontraly
Potvrzeni odstranéni objektu z karantény
Potvrzeni odstranéni Sysinspector protokoll
Potvrzeni odstranéni dlohy z planovacde
Potvrzeni odstranéni viech Sysinspector protokold
Patvrzeni odstranéni viech zaznami z protokolu
Potvrzeni odstranéni zaznamu z protokolu
Potvrzeni pfed vynulovanim statistik

Potvrzeni sputéni dlohy z planovace
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V tomto dialogovém okné mUzete upravit zobrazovani potvrzovacich zprav, které ESET Smart Security Premium
zobrazi pred provedenim akce. Pro jejich aktivaci nebo deaktivaci pouZijte zaskrtdvaci pole na daném radku.

Pro vice informaci o konkrétni funkci souvisejici s potvrzovacimi zpravami kliknéte na odkaz:

* Potvrzeni odstranéni ESET SysIinspector protokold

* Potvrzeni odstranéni vSech ESET Sysinspector protokold

* Potvrzeni odstranéni objektu z karantény

* Dotdzat se pfi neuloZeni zmén v Rozsifenych nastavenich

¢ Dotdzat se pri zavieni dialogového okna s nalezenymi a nevyresenymi hrozbami

* Potvrzeni odstranéni zaznamu z protokolu

* Potvrzeni odstranéni Ulohy z planovace

¢ Potvrzeni odstranéni vSech zdznamu z protokolu

¢ Potvrzeni pred vynulovanim statistik

* Potvrzeni obnoveni objektu z karantény

* Potvrzeni obnoveni objektd z karantény a vylouceni z kontroly

* Potvrzeni spusténi ulohy z planovace

* Zobrazit vysledek antispamové kontroly

* Zobrazit oznameni o vysledku antispamové kontroly provedené v postovnim klientovi

* Zobrazit potvrzovaci dialog produktu pro integraci doplriku do postovnich klientt Outlook Express a
Windows Mail

¢ Zobrazit potvrzovaci dialog produktu pro integraci dopliiku do postovniho klienta Windows Mail

¢ Zobrazit potvrzovaci dialog produktu pro integraci doplriku do postovniho klienta Microsoft Outlook

V4 r

Preposilani

ESET Smart Security Premium dokaZe odesilat e-maily pfi vyskytu udalosti s nastavenou Urovni dlleZitosti. Pro
aktivovani zaslani upozornéni e-mailem otevrete Rozsifena nastaveni > Oznameni > Pfeposilani a zapnéte

moznost Pfeposilat oznameni na e-mail.
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SMART SECURITY Emmmma o X

Rozsifena nastaveni Q x| ?
| Detekéni jadro @ E Ppieposilat na e-mail 5
Aktualizace Pieposilat oznameni na e-mail (1]
| Ochrany 8@
(3]
| Mastroje
(]
Pfipojeni
3]
| UZivatelské rozhrani
(3]
oznimeni @
Preposilani @ o
Mastaveni ochrany soukromi
SMTP server
(1]
(3]
3]
(]

Standardni m Zrusit

Odesilat udalosti od urovné — specifikuje, od které Urovné dlleZitosti se budou upozornéni na udalosti odesilat.

* Diagnostické — do protokolu se zapisi diagnostické informace pro reseni problému a vSechny zaznamy s
vy$si zavaznosti.
* Informativni — e-mailem se odeslou informace o nestandardnich sitovych udalostech, informace o

Uspésné aktualizaci modul(l a vSechny niZze uvedené zaznamy,

* Varovani — do protokolu se zapisi kritické chyby, chybova a varovna hlaseni (napfiklad, aktualizace se
nezdafrila).

* Chyby — e-mailem se odeslou upozornéni na chybové stavy aplikace (napfiklad nefunkéni ochrana
dokument),

* Kritické chyby — obsahuji pouze kritické chyby (chyba pfi startu antivirové ochrany nebo infiltraci v
systému),

Odesilat kazdé upozornéni v samostatném e-mailu — pokud je tato moznost aktivni, pfijemce obdrzi pfi vyskytu

udalosti nové upozornéni. Pri vyskytu velkého mnoZstvi udalosti v kratkém case obdrzi prijemce velké mnozstvi e-
maild.

Interval, ve kterém se budou nova upozornéni odesilat (v min.) — interval v minutdach, po jehoz uplynuti bude
odeslan souhrnny e-mail se vSemi upozornénimi na udalosti, které se v daném intervalu vyskytly. Pokud nastavite
hodnotu na 0, upozornéni bude odesldano okamzité po jeho vyskytu.

E-mailova adresa odesilatele — specifikuje adresu odesilatele, ktera se pouzije v hlavi¢ce e-mailové zpravy.
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E-mailova adresa pfijemce — specifikuje adresu pfijemce, ktera se pouZije v hlavi¢ce e-mailové zpravy.
Podporovano je vice hodnot. Jako oddélovac pouzijte stfednik.

SMTP server

SMTP server — adresa SMTP serveru, prostfednictvim kterého budou zpravy odesilany (napfriklad
smtp.provider.com:587. Pokud nespecifikujete port, pouZije se vychozi 25).

ESET Smart Security Premium podporuji SMTP servery s TLS Sifrovanim.

Uzivatelské jméno a heslo — v pfipadé, Ze SMTP server vyZaduje autorizaci, musite vyplnit tato pole pro pfistup k
SMTP.

Povolit TLS — po aktivovani této moznosti se budou ozndmeni a bezpecnostni upozornéni zasilat Sifrované
prostiednictvim TLS.

Otestovat konfiguraci SMTP — Pomoci tohoto tlacitka odeslete testovaci e-mail na e-mailovou adresu pfijemce. Je
tfeba, abyste pfed odeslanim vyplnili idaje, jako SMTP server, uZivatelské jméno, heslo, adresa odesilatele a
adresa pfijemce.

Format zpravy

Komunikace mezi programem a vzdalenym uZivatelem nebo systémovym administratorem probiha
prostfednictvim e-mailu nebo LAN zprav (s vyuZitim sluzby Windows messaging). Standardné je aktivni moZnost
Pouzit vychozi format zpravy, ktery je vhodny pro vétsinu situaci. V pripadé potreby si jej mlZete prizplsobit
svym pozadavkim.

Format udalosti — format zpravy, ktera se zobrazi na vzddleném pocitaci.
Format zpravy s upozornénim na hrozbu — pfednastaveny format zprdv je vhodny pro vétsinu situaci. Ménit jej
doporucujeme pouze v ojedinélych pfipadech. V nékterych pfipadech (naptiklad pokud mate systém pro

automatické zpracovani zprdv), mlze byt potreba zménit format zpravy.

Znakova sada — prevede e-mailovou zpravu do ANSI kédovani, které je nastaveno v regionalnim nastaveni
systému Windows (napf. windows-1250, Unicode (UTF-8), ACSII 7-bit nebo (ISO-2022-JP)). To znamena, Ze se
napfiklad znak "a" zméni na "a", a neznamy symbol bude nahrazen otaznikem ("?").

Pouzit Quoted-printable kédovani — e-mailova zprava bude zakddovana do Quoted-printable (QP) formatu, ktery
vyuziva ASCIl znaky, ¢imzZ se mohou bezchybné prenaset prostfednictvim e-mailu specialni (narodni) znaky v 8-
bitovém formatu (aéiou).

* %TimeStamp% — datum a ¢as udalosti,
* %Scanner% — modul, ktery zaznamenal udalost,
* %ComputerName% — nazev pocitace, na kterém doslo k uddlosti,

* %ProgramName% — program, ktery zpUsobil uddlost,

%InfectedObject% — nazev skodlivého souboru, e-mailové zpravy, apod.,

248



* %VirusName% — nazev infekce,
* %Action% — provedena akce,
* %ErrorDescription% — popis chyby.

Klicova slova %InfectedObject% a %VirusName% se pouzivaji pouze v upozornénich na hrozbu. Kli¢ové
slovo%ErrorDescription% se pouziva pouze v informacnich upozornénich.

Nastaveni ochrany soukromi

Oteviete RozSifena nastaveni > Nastaveni soukromi.

SMART SECURITY Xz o x
Rozsifena nastaveni Q X 7?7
| Detekénijadro © B Program zvysovani spokojenosti zikaznikd 5
Aktualizace Zapojit se do programu zvyovani spokojenosti zdkaznikd m (1]
| Ochrany (5 ] Jaké informace sbirdme? (2
| Mastroje
Pripojeni
| Ufivatelské rozhrani &

| Oznameni B

. Nastaveni ochrany soukromi

Standardni G‘DK Zrudit

Program zvysSovani spokojenosti zakaznik

Aktivaci pomoci prepinace se mlZete Zapojit do programu zvySovani spokojenosti zakazniki. Zapojenim do
programu poskytnete spolecnosti ESET anonymni informace souvisejici s pouzivanim nasich produktd.
Shromazdéné udaje ndm pomohou zlepsit produkty. Informace nebudou sdileny se tfetimi stranami. Jaké
informace sbirdme?

Obnovit vsechna nastaveni na standardni

Kliknutim na Standardni v RozsSifenych nastavenich vratite zpét vSechna nastaveni aplikace pro viechny moduly.

Tim zajistite, Ze se nastaveni vrati do stavu, v jakém byla po nové instalaci.
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Déle se mliZete podivat do kapitoly Import a export nastaveni.

Obnovit vSechna nastaveni v této sekci na standardni

Kliknutim na ikonu Sipky B obnovite vSechna nastaveni v dané sekci na vychozi hodnoty definované spolecnosti
ESET.

Prosim, méjte na paméti, Ze po kliknuti na tlacitko Obnovit na standardni budou vSechny dosavadni zmény
ztraceny.

Obnovit obsah tabulek — po aktivovani této moznosti se odstrani vSechna ru¢né i automaticky pfidana pravidla,
ulohy i profily.

Dale se mliZzete podivat do kapitoly Import a export nastaveni.

Chyba béhem ukladani nastaveni

Tato chyba znadi, Ze nastaveni nebylo spravné ulozeno z dlivodu chyby.

To obvykle znamen3, Ze uzivatel, ktery se pokousel modifikovat nastaveni programu:
* nemad dostatecna pristupova opravnéni nebo nema nezbytnd opravnéni operacniho systému pro Gpravu
konfiguracnich soubor( a zaznam( v registru systému.

> Pro provedeni pozadovanych zmén se musi prihlasit administrator systému.

* aktivoval ucici rezim modulu HIPS nebo firewallu, a pokousi se provadét zmény v jejich nastaveni.
> Pro uloZeni nastaveni a zabranéni konfliktu ukoncéete Rozsifend nastaveni bez ulozeni zmén, a zkuste
zmény provést znovu.

Druhou nej¢astéjsi pricinou byva nekonzistentnost produktu, ktery nepracuje spravné z dlivodu svého poskozeni,
a proto je nutné jej preinstalovat.

Skener prikazového radku

Modul antivirové ochrany produktu ESET Smart Security Premium mUzZete spustit pomoci pfikazového radku —
rucné (prikazem "ecls") nebo davkovym souborem typu "bat".

PouZiti ESET skeneru z ptikazového radku:

ecls [MOZNOSTI..] SOUBORY..

Pti spousténi volitelné kontroly prostfednictvim prikazového fadku Ize pouzit nasledujici parametry a pfepinace:

Moznosti

/base-dir=SLOZKA nacist moduly ze SLOZKY

/quar-dir=SLOZKA SLOZKA s karanténou

/exclude=MASKA vylouci soubory odpovidajici MASCE z kontroly
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/subdir

/no-subdir

kontrolovat podslozky (standardné)

nekontrolovat podslozky

/max-subdir-level=UROVEN podslozky kontrolovat pouze do definované UROVNE vnoreni

/symlink
/no-symlink
/ads

/no-ads
/log-file=SOUBOR
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Moznosti skeneru

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=VELIKOST

/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELIKOST

/max-sfx-size=VELIKOST

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
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nasledovat symbolické odkazy (standardné)

preskocit symbolické odkazy

kontrolovat ADS (standardné)

nekontrolovat ADS

zapisovat vystup do SOUBORU

prepisovat protokol (standardné se zaznamy pfidaji na konec souboru)
zapisovat vystup do konzole (standardné)

nezapisovat vystup do konzole

zaznamenat do protokolu také Cisté soubory
nezaznamenavat do protokolu Cisté soubory (standardné)
zobrazit prabéh aktivity

automaticky zkontrolovat a vylécit vsechny lokalni disky

kontrolovat soubory (standardné)
nekontrolovat soubory

kontrolovat pamét

kontrolovat boot sektory

nekontrolovat boot sektory (standardné)
kontrolovat archivy (standardné)
nekontrolovat archivy

kontrolovat pouze soubory mensi nez VELIKOST v megabajtech (standardné 0 =
neomezené)

archivy kontrolovat do definované UROVNE vnofeni
archivy kontrolovat nejdéle po definovany LIMIT v sekundach

kontrolovat pouze soubory v archivech mensi nez VELIKOST v megabajtech
(standardné 0 = neomezené)

kontrolovat pouze soubory v samorozbalovacich archivech mensi nez VELIKOST v
megabajtech (standardné 0 = neomezené)

kontrolovat postovni soubory (standardné)
nekontrolovat postovni soubory

kontrolovat postovni schranky (standardné)
nekontrolovat poStovni schranky

kontrolovat samorozbalovaci archivy (standardné)
nekontrolovat samorozbalovaci archivy
kontrolovat runtime packery (standardné)

nekontrolovat runtime packery



Junsafe

/no-unsafe

Junwanted

/no-unwanted

/suspicious

/no-suspicious

/pattern

/no-pattern
/heur

/no-heur

/adv-heur

/no-adv-heur

/ext-exclude=PRIPONY

/clean-mode=REZIM

/quarantine

/no-quarantine

detekovat potencialné zneuZzitelné aplikace

nedetekovat potencidlné zneuzitelné aplikace (standardné)

detekovat potencidlné nechténé aplikace

nedetekovat potencidlné nechténé aplikace (standardné)

detekovat podezrelé aplikace (standardné)

nedetekovat podezielé aplikace

pouzivat signatury (standardné)

nepouZzivat signatury

zapnout heuristiku (standardné)

vypnout heuristiku

zapnout rozsitenou heuristiku (standardné)

vypnout rozsifenou heuristiku

vylougit z kontroly dvojte¢kou oddélené PRIPONY

pouzit REZIM lé&eni infikovanych objekt(

K dispozici jsou nasledujici moznosti:

* none (standardné) — automaticky se nevyléci Zadné objekty.

* standard — ecls.exe se pokusi infikované objekty automaticky vylécit nebo
odstranit.

* strict — ecls.exe se pokusi infikované objekty automaticky vylécit nebo odstranit
bez interakce uZivatele (nebudete dotazani na vymazani souboru).

* rigorous — ecls.exe automaticky odstrani soubor bez pokusu o jeho vyléceni.

* delete — ecls.exe automaticky odstrani soubor bez pokusu o jeho vyléceni, ale
neodstrani se dllezité systémové soubory Windows.

uloZit infikované soubory (pfi lé¢eni) do karantény
(doplrikova akce pti l[éCeni soubort)

neukladat infikované soubory do karantény

Vseobecné moznosti

/help

/version

zobrazit tuto napovédu a ukondit

zobrazit informaci o verzi a ukoncit

/preserve-time zachovat ¢as pristupu k souboriim

Navratové hodnoty

nékteré soubory nemohly byt zkontrolovany (mohou obsahovat hrozby)

0 nenalezeny Zadné hrozby

1  hrozba nalezena a vylécena
10

50 nalezena hrozba

100 chyba
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FAQ

V této kapitole naleznete vybrané nejcastéji se vyskytujici otazky a problémd, se kterymi se miZete setkat.
Kliknéte na nazev kapitoly pro zobrazeni feseni problému.

¢ Jak aktualizovat ESET Smart Security Premium?

* ESET Smart Security Premium detekoval hrozbu

* Jak odstranit virus z pocitace

* Jak povolit komunikaci pro konkrétni aplikaci?

¢ Jak zapnout rodi¢ovskou kontrolu?

¢ Jak vytvorit novou Ulohu v Planovadi?

¢ Jak naplanovat kontrolu (tydné)?

* Jak obnovit pristup do rozsifrenych nastaveni?

* Jak deaktivovat produkt prostfednictvim portdlu ESET HOME?

Pokud neni vas problém uveden v seznamu vyse, zkuste v ndpovédé k produktu ESET Smart Security Premium
vyhledat reseni podle klicového slova nebo fraze, kterd popisuje vas problém.

Pokud nenaleznete feseni vaseho problému v napovédeé k produktu ESET Smart Security Premium, navstivte
pravidelné aktualizovanou Databazi znalosti. NiZe naleznete odkazy na nejnavstévovanéjsi ¢lanky v Databazi
znalosti:

* Jak obnovit predplatné?

* Pti aktivaci produktu ESET dos$lo k chybé. Co to znamena?

¢ Aktivace bezpecnostniho produktu ESET pro Windows uréeného pro domacnosti pomoci aktivacniho klice

* Jak odinstalovat nebo preinstalovat program ESET?

* |nstalace programu ESET skoncila pfedcasné

* Co musim udélat po obnoveni predplatného? (Domadci uzivatelé)

* Co se stane, pokud zménim e-mailovou adresu?

¢ Jak mohu prenést produkt ESET do nového pocitace?

¢ Jak spustit Windows v Nouzovém rezimu nebo Nouzovém reZzimu se siti

* V/ytvoreni vyjimky na bezpeénou stranku tak, aby ji neblokovala ochrana pfistupu na web

* Povolit odeditacdm obrazovky pristup k uZivatelskému rozhrani produktu ESET

Pokud je to nutné, miiZete se obratit pfimo na nase pracovniky technické podpory.
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Jak aktualizovat ESET Smart Security Premium?

Aktualizaci produktu ESET Smart Security Premium muzZete provadét ru¢né nebo automaticky. Pro zahajeni
aktualizace prejdéte v hlavnim okné programu na zalozku Aktualizace a kliknéte na moznost Zkontrolovat
aktualizace.

Po nainstalovani programu se standardné vytvofi naplanovana uloha, ktera spousti automatickou aktualizaci
kazdou hodinu. Pro zménu délky nastaveného intervalu kliknéte na Nastroje > Planovac.

Jak odstranit vir z pocitace?

Pokud jevi pocita¢ zndmky infekce, tzn. je pomalejsi, zamrzd apod., doporucujeme postupovat podle nasledujicich
krok:

1.V hlavnim okné programu kliknéte na zédlozku Kontrola pocitace.

2. Kliknéte na moznost Provést kontrolu pocitace pro zahajeni jeho kontroly.

3. Po dokonceni kontroly si zobrazte jeji protokol. Zamérte se predevsim na pocet zkontrolovanych,
infikovanych a vylécenych soubord.

4. Pokud chcete zkontrolovat pouze vybranou ¢ast disku, kliknéte na Volitelna kontrola a vyberte cile, které
chcete ovéfit na pritomnost vir(.

Dalsi informace:

* Clanek v ESET Databdzi znalosti

* Karanténa

Jak povolit komunikaci pro konkrétni aplikaci?

Pokud je detekovano nové spojeni/komunikace v interaktivnim rezimu firewallu, pro kterou jesté nebylo
vytvoreno pravidlo, zobrazi se dialogové okno, ve kterém muzete komunikaci Povolit nebo Zakazat. Pokud chcete,
aby ESET Smart Security Premium proved| vybranou akci pfi kazdém pokusu o komunikaci, zaskrtnéte moznost
Zapamatovat akci a vytvofrit pravidlo.
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(5[ SMART SECURITY I

Inbound network traffic

An application on this computer ( }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

Pro aplikace, které dosud firewall produktu ESET Smart Security Premium nedetekoval, mlzZete vytvofit nové
pravidlo. V hlavnim menu programu kliknéte na zalozku Nastaveni > Sitova ochrana. Zde kliknéte na ozubené

Vv 7

koletko Tt na fadku Firewall > ze zobrazeného kontextového menu vyberte moznost Nastavit... > Rozsifené a na
fadku Pravidla kliknéte na Zménit.

Kliknéte na tlacitko Pfidat a na zaloZce Obecné zadejte nazev pravidla, smér a komunikacni protokol pro nové
pravidlo. V tomto okné muzete definovat akci, kterd se provede pfi aplikaci daného pravidla.

Na zaloZce Lokalni strana vyberte aplikaci na tomto pocitaci, kterd komunikuje a definujte port. Na zaloZce
Vzdalena strana zadejte vzdalenou adresu a port (pokud je to potfeba). Nové vytvorené pravidlo se aplikuje ihned
po detekci dané komunikace.

Jak zapnout rodicovskou kontrolu?

K aktivaci Rodi¢ovské kontroly ve vybraném uZivatelském Uctu postupujte dle nasledujicich krok:

1. Ve vychozim nastaveni ESET Smart Security Premium je Rodi¢ovska kontrola vypnuta. Zapnout ji mizZete
dvéma zpUsoby:

* V hlavnim okné programu prejdéte na zdlozku Nastaveni > Internetova ochrana a pomoci prepinace
{Z:} aktivujte Rodic¢ovskou kontrolu.

* Otevrete Rozsifend nastaveni > Ochrany > Ochrana pfistupu na web > Rodi¢ovska kontrola a poté pomoci

pfepinace zapnéte rodicovskou kontrolu.

2.V hlavnim okné programu prejdéte na zdlozku Nastaveni > Bezpec€nostni ndstroje > Rodi¢ovska kontrola.

Prestoze je funkce Rodicovské kontroly zapnuta, je nutné definovat uzivatelské ucty, pro které se ma poutzit.
Kliknéte na symbol Sipky a ddle na mozZnost Ochranit ucet ditéte. V nasledujicim okné vyberte vék, ktery
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odpovida danému uzivateli, podle néhoz se stanovuje Uroven filtrovani webovych stranek. Nyni bude
rodicovska kontrola pro vybrany uzivatelsky ucet kompletné nastavena a zapnuta. Ddle kliknéte na moznost
Nastaveni a blokovany obsah... pod jménem uctu k Upravé kategorii, které chcete povolit nebo blokovat v
tabulce Kategorii. Pro blokovani nebo povoleni konkrétnich stranek prejdéte na zalozku Vyjimky.

(es[X) SMART SECURITY Exzmmm ® - O X

Prehled 4 Rodicovska kontrola O 7

Kontrola poditace ; . ) i o L
! Ochrarfite nastaveni heslem a zabrarite neopravnénym zménam.

Aktualizace o
DESKTOP-ILTJID9/Administrator
Vyberte typ G€tu: Ochranit Gcet ditéte... / Uéet rodice
Nastroje
DESKTOP-ILTJIDS/Guest
@ Nastaveni Vyberte typ Gétu: Ochranit uéet ditéte... / Uéet rodice
Napovéda a podpora DESKTOP-ILTJIDS/User

Vyberte typ Gétu: Ochranit uéet ditéte... / Uget rodice

Uget ESET HOME .
€ petko-PC/matko (Uget ditéte 1/1/2010)

Nastaveni a blokovany obsah...

petko-PC/petko (Uéet rodice)
Nastaveni a blokovany obsah...

O X X X X

[ Pridat vyjimku... 5i Zobrazit protokoly

Jak vytvorit novou ulohu v Planovaci?

Pro vytvoreni nové ulohy v Planovaci prejdéte v hlavnim okné programu na zalozku Nastroje > Planovac a kliknéte

na tlacitko PFidat v dolni ¢asti okna nebo z kontextového menu dostupného po kliknutim pravym tlacitkem mysi
vyberte moznost Pfidat. K dispozici jsou ndsledujici typy uloh:

* Spusténi externi aplikace — vyberte si aplikaci, kterou chcete pomoci pldnovace spustit.

¢ Udrzba protokolii — v protokolech mohou pfirozené zdstat zbytky po jiz smazanych zaznamech. Tato Uloha
zajisti optimalizaci zaznamU v protokolech, cozZ zajisti efektivnéjsi a rychlejsi praci s nimi.

* Kontrola soubort spousténych pfi startu — kontroluje soubory, které se spoustéji pfi startu nebo po
prihlaseni do systému.

* Vytvoreni zdaznamu o stavu pocitace — vytvorfi zdznam systému pomoci ESET Sysinspector, ktery slouzi k
dikladné kontrole stavu pocitace a umoznuje zobrazit ziskané Udaje v jednoduché a citelné formé.

* Volitelna kontrola pocitace — provede volitelnou kontrolu diskd, jednotlivych sloZzek a soubor(i na pocitaci,
* Aktualizace — zajistuje aktualizaci detekénich a programovych moduld.

Mezi nejCastéji pouzivané naplanované ulohy patii Aktualizace, proto si podrobnéji popiseme pfidani nové
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aktualizaéni ulohy.

V rozbalovacim menu napldanovana tloha vyberte moznost Aktualizace. Zadejte Nazev ulohy a kliknéte na
tlacitko Dalsi. Dale nastavte pravidelnost opakovani tlohy. K dispozici jsou nasledujici moznosti: Jednou,
Opakované, Denné, Tydné, P¥i udalosti. Pokud chcete minimalizovat dopad na systémové zdroje pfi béhu
notebooku na baterii nebo pocitace z UPS, zapnéte moznost Nespoustét ulohu, pokud je pocita¢ napdjen z
baterie. Po kliknuti na tlacitko Dalsi zadejte ¢as Provedeni tlohy. Dale je potfeba definovat akci, ktera se provede
v pfipadé, Ze ve stanoveném terminu nebude mozné uUlohu spustit. K dispozici jsou nasledujici moznosti:

¢ Pfi dalSim naplanovaném terminu
¢ Jakmile to bude mozné

¢ Okamtité, pokud od posledniho provedeni uplynul stanoveny interval (definovany v poli Cas od
posledniho spusténi),

V dalsim kroku se zobrazi souhrnné informace o pridavané naplanované uloze. Akci dokoncete kliknutim na
tlac¢itko Dokoncit.

Nasledné se zobrazi dialogové okno. V ném vyberte profil, ktery se pouZije pro naplanovanou ulohu. Nastavte
primarni a sekundarni profil. Sekundarni profil se pouzije v pfipadé, kdy nebude mozné provést ulohu pomoci
primarniho profilu. Kliknutim na tla¢itko Dokoncit se vytvorena naplanovana uloha pfida do seznamu
naplanovanych uloh.

Jak naplanovat kazdy tyden kontrolu pocitace?

Pro napldnovani standardni Ulohy prejdéte v hlavnim okné programu na zdloZku Nastroje > Planovac. NiZe je
popsan strucny ndvod, jak vytvofit Ulohu, ktera bude kontrolovat lokalni disky kazdych tyden. Prectéte si detailni
postup v nasi Databdzi znalosti.

Pro napldnovani ulohy postupujte nasledovné:
1. Kliknéte na tlacitko Pfidat v hlavnim okné Planovace.
2. Zadejte nazev ulohy a z rozbalovaci nabidky Typ ulohy vyberte moznost Volitelna kontrola pocitace.
3. Vyberte moznost Tydné.
4. Vyberte datum a ¢as, kdy chcete ulohu spustit.

5. Vyberte akci, kterd se provede v pripadé neprovedeni tlohy ve stanoveném case (napftiklad Jakmile je to
moZné). Tim zajistite spusténi tlohy, pokud byl pocitac vypnuty.

6. Zkontrolujte vSechna nastaveni tUlohy v seznamu a kliknéte na Dokoncit.
7.V rozbalovacim menu Cile kontroly vyberte Lokalni disky.

8. Kliknutim na tlac¢itko Dokoncit potvrdite jeji naplanovani.
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Jak obnovit pristup do heslem chranénych rozsirenych
nastaveni?

Pokud chcete prejit do chranéného zobrazeni Rozsifenych nastaveni, zobrazi se okno pro zadani hesla. Pokud
zapomenete nebo ztratite heslo, kliknéte na moznost Obnovit heslo a zadejte e-mailovou adresu, kterou jste
pouZili pfi registraci predplatného. Na tuto adresu vam zasleme ovéfovaci kdd. Dany kéd zadejte do zobrazeného
dialogového pole a nastavte si nové heslo. Ovérovaci kdd je platny 7 dni.

7 v

Obnovit heslo pomoci tctu ESET HOME - tuto moZnost poutzijte, pokud je pfedplatné pouzité k aktivaci spojeno s
vasim uctem ESET HOME. Zadejte e-mailovou adresu, kterou se k uctu ESET HOME ptihlasujete.

V pripadé, Ze si nepamatujete e-mailovou adresu nebo mate potize s obnovou hesla, kliknéte na moznost
Kontaktovat Technickou podporu. Nasledné budete pfesmérovani na webovy formular pro kontaktovani
technické podpory.

Vygenerovat kdd pro technickou podporu — pomoci této moznosti vygenerujete kéd pro specialistiim technické
podpory. Nasledné vyberte moznost Mdm ovérovaci kéd a do zobrazeného dialogového pole zadejte kdd, ktery
jste obdrzeli od specialist( technické podpory, a nastavte si nové heslo. Dany kéd zadejte do zobrazeného
dialogového pole a nastavte si nové heslo. Ovérovaci kdd je platny 7 dni.

Vice informaci naleznete v ¢lanku ESET databaze znalosti Obnoveni hesla chraniciho pristup do nastaveni v
domacich produktech pro Windows (¢lanek nemusi byt dostupny ve vSech jazycich).

Jak deaktivovat produkt prostrednictvim portalu ESET
HOME?

Produkt neni aktivovan

Tato chybova zprava se zobrazi v pfipadé, zZe vlastnik predplatného deaktivoval vas ESET Smart Security Premium z
portalu ESET HOME, pfipadné jiz nesdili predplatné s vasim u¢tem ESET HOME. Pro vyresSeni problému:

* Kliknéte na Aktivovat a vyuzijte jeden ze zplsobu aktivace ESET Smart Security Premium.

* Kontaktujte pfipadné vlastnika predplatného s informaci, Ze je vas ESET Smart Security Premium
deaktivovany nebo Ze s vami jiz predplatné nesdili. Vlastnik licence mlzZe problém vyresit prostfednictvim
portalu ESET HOME.

Produkt je deaktivovany, zafizeni je odpojené

Tato chybova zprava se zobrazi v pfipadé, Ze bylo zarizeni odebrano ze spravcovského portalu ESET HOME. Pro
vyfeseni problému:

* Kliknéte na Aktivovat a vyuZijte jeden ze zpUsobU aktivace ESET Smart Security Premium.

* Obratte se na vlastnika predplatného s informaci, ze ESET Smart Security Premium byl deaktivovén a
zatizeni bylo odpojeno od ESET HOME.
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* Pokud jste vlastnikem predplatného a o téchto zméndch nevite, zkontrolujte si svlj Informacni kandl o
aktivitachESET HOME. Pokud jste zaznamenali podezfelou aktivitu, zmérite si heslo pro pristup do uctu ESET
HOME a kontaktujte Technickou podporu ESET.

Produkt je deaktivovany, zarizeni je odpojené

Tato chybova zprdva se zobrazi v pfipadé, Ze bylo zarizeni odebrano ze spravcovského portalu ESET HOME. Pro
vyreSeni problému:

¢ Kliknéte na Aktivovat a vyuzijte jeden ze zplsobu aktivace ESET Smart Security Premium.

* Obratte se na vlastnika pfedplatného s informaci, ze ESET Smart Security Premium byl deaktivovan a
zafizeni bylo odpojeno od ESET HOME.

* Pokud jste vlastnikem predplatného a o téchto zménach nevite, zkontrolujte si sv(j Informacni kanal o
aktivitachESET HOME. Pokud jste zaznamenali podezielou aktivitu, zmérite si heslo pro pristup do uctu ESET
HOME a kontaktujte Technickou podporu ESET.

Produkt neni aktivovan

Tato chybova zprava se zobrazi v pfipadé, Ze vlastnik pfedplatného deaktivoval vas ESET Smart Security Premium z
portalu ESET HOME, pfipadné jiz nesdili predplatné s vasim uc¢tem ESET HOME. Pro vyieSeni problému:

* Kliknéte na Aktivovat a vyuZijte jeden ze zpUsobU aktivace ESET Smart Security Premium.

* Kontaktujte pripadné vlastnika predplatného s informaci, zZe je vas ESET Smart Security Premium
deaktivovany nebo Ze s vami jiz predplatné nesdili. Vlastnik licence mize problém vyresit prostrednictvim
portdlu ESET HOME.

Program zvySovani spokojenosti zakazniku

Zapojenim se do programu zvySovani spokojenosti zakaznikd poskytnete spolecnosti ESET anonymni informace

-----

osobnich udaju.
Vas souhlas

U¢ast v programu je dobrovolnd a vychazi z vadeho souhlasu. Po zapojeni se do programu je Géast pasivni a
nevyZaduje z vasi strany Zadné dalsi akce. Své rozhodnuti mlzete kdykoli zménit a Ucast v programu zrusit v
nastaveni produktu. Tim nam zabranite v dalSim zpracovani anonymnich dat.

Své rozhodnuti mlzZete kdykoli zménit a Ucast v programu zrusit v nastaveni produktu.

e Zména nastaveni Programu zvysSovani spokojenosti zakaznikd v produktech pro domacnosti na platformeé
Windows
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Jaké informace sbirame?

Data o interakci s produktem

Tyto informace nam pomohou zjistit, jak nase produkty pouzivate. Diky tomu napfiklad vime, jaké funkce
pouZivate nejcastéji, jaké uZivatelské nastaveni ménite, a kolik ¢asu v produktu travite.

Data o zafizeni

Tyto informace sbirame za Gcelem, abychom zjistili, kde a na jakych zafizenich nase produktu pouzivate. Typicky
se jednd o model zafizeni, zemi, verzi a ndzev operacniho systému.

Diagnosticka data o chybach

Sbirdme rovnéz informace o chybach a padech produktu. Pfiklad: jaka chyba se vyskytla a co ji pfedchazelo.

Proc tyto informace shirame?

Tyto anonymni informace ndm pomohou vylepsit nase produkty — pro vas, nase uZivatele. To nam pomuZze vyvijet
relevantni, snadno ovladatelné a co nejméné problémové produkty, jak jen to bude v nasich silach.

Kdo tyto informace spravuje?

Spoleénost ESET, spol. s r. 0. je vyhradnim spravcem dat ziskanych v ramci tohoto Programu. Tyto informace
nejsou sdileny s tretimi stranami.

Licencni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné predtéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiIM, KOPIROVANIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMiINKAMI A BERETE NA VEDOMI ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uZivatelem (,,Smlouva“) uzaviena mezi spolecnosti ESET, spol. s r. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registraénim ¢islem 31333532 (,,ESET" nebo
,Poskytovatel”) a Vami, fyzickou anebo prévnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opraviuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy miZe byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, staZzen z internetu, stazen ze serverd
Poskytovatele nebo ziskan z jinych zdroji za podminek a ujednani uvedenych nize.

TOTO NENI KUPNi SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel z{istava
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Pfijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
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vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich Udajl. V pfipadé, Ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instala¢ni média, prlvodni dokumentaci a doklad o ndakupu Poskytovateli nebo pracovnikim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZiVANi SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitatovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vsech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfiloZenda tato Smlouva vcéetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostiednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostfedi ve kterém se Software pouziva, ndvod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (,,Dokumentace”), (iv) kopie
Softwaru, opravy ptipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, stazeny ze server( Poskytovatele nebo ziskany z jinych zdrojl vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni poZadavky uvedené v Dokumentaci. Zplsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphonf,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licen¢nim klicem se rozumi jedine¢na sekvence symbol(, pismen, Cisel nebo
zvlastnich znak( poskytnutych Koncovému uzivateli, aby bylo mozné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (,Licence”):

a) Instalace a pouzivani. Mate nevyhradni a neprevoditelné, Casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZzici na trvalé ukladani dat, instalaci a na ukladani Software do
pameéti pocitacového systému, na vykondavani, na ukladani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaze na pocet Koncovych uzivatel(. Jednim Koncovym
uzivatelem se pfitom rozumi: (i) instalace Software na jednom pocitaCovém systému, anebo (ii) pokud se rozsah
licence vaZze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivatelllm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pfipadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatell poStovnich serverd, pro které
poskytuje tato brana sluzby. Pokud je jednomu uzivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouZzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licenéni kli¢
je povazovan za dlvérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouzivat Licencni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzZit, okamzité informujte
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Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouZivat vylu¢né v soukromém a/nebo
nekomerénim prostiedi pouze pro domaci a rodinné pouZiti. Pro pouziti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je Casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho mozné
prenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale”, NFR anebo TRIAL nemUZete prevést za
protihodnotu anebo pouzivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanikd automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pripad k dispozici. V pripadé zruseni Licence musite
neprodlené na vlastni ndklady Software véetné vSech zaloZznich kopii odstranit, zni¢it nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit ndrok Koncového uzivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serverim Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a poZzadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serveriim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udaji. Pfipojeni k internetu a souvisejici
sbér dat jsou potfebné pro ndsledujici funkce Softwaru:

a) Aktualizace Software. Poskytovatel je opravnén vydavat aktualizace nebo upgrade Softwaru (,,Aktualizace”),
avsak neni povinen Aktualizace poskytovat. Tato funkce je pfi standardnim nastaveni Softwaru zapnuta, proto se
Aktualizace nainstaluji automaticky, kromé pripadu, kdy Koncovy uZivatel automatickou instalaci Aktualizaci
zakdzal. Pro poskytovani aktualizaci je vyZadovdno ovéreni pravosti Licence véetné informaci o pocitaci anebo
platformé, na které je Software nainstalovan, v souladu se Zasadami ochrany osobnich udaja.

Poskytovani jakychkoli aktualizaci mize podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol home. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany zadné aktualizace.

b) Zasilani infiltraci a informaci Poskytovateli. Software obsahuje funkce, které slouzi ke shromazdovani vzorki
pocitacovych virll a jinych Skodlivych pocitacovych program a podezfelych, problematickych nebo potencialné
nezadoucich nebo nebezpecénych objektd, jako jsou soubory, adresy URL, IP pakety a ethernetové ramce (dale jen
"Infiltrace") a jejich naslednému odeslani Poskytovateli, mimo jiné véetné informaci o procesu instalace, pocitaci
a/nebo platformé, kde je Software nainstalovan, a informaci o operacich a funkcich Softwaru ("Informace").
Informace a Infiltrace mohou zahrnovat Udaje (véetné nahodné nebo nezamérné ziskanych osobnich udajl) o
Koncovém uzivateli a/nebo jinych uZivatelich pocitace, na kterém je Software nainstalovan, a soubory postizené
Infiltracemi, v€etné pridruzenych metadat.

Informace a Infiltrace mohou byt shromazdovany ndsledujicimi funkcemi Softwaru:

i. Funkce Reputacni systém LiveGrid zahrnuje shromazdovani a odesilani jednosmérnych hodnot hash, které
souviseji s Infiltracemi, Poskytovateli. Tato funkce je povolena v ramci standardniho nastaveni Softwaru.

ii. Funkce Systém zpétné vazby LiveGrid zahrnuje shromazdovani a odesilani Infiltraci s prislusSnymi metadaty a
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Informacemi Poskytovateli. Tuto funkci aktivuje Koncovy uzivatel béhem procesu instalace Softwaru.

Poskytovatel bude obdrzené Informace a Infiltrace pouZzivat pouze pro ucely analyzy a zkoumani Infiltraci,
zlepsSovani ovéfovani pravosti Softwaru a Licence a pfijme veskera vhodna opatteni, aby zajistil, Ze obdrzené
Infiltrace a Informace zlstanou v bezpeci. Po aktivaci této funkce Softwaru mohou byt Infiltrace a Informace
shromazdovany a zpracovavany Poskytovatelem, jak je uvedeno v Zasadach ochrany osobnich Gdajt a v
prislusnych pravnich predpisech. Tyto funkce muzete kdykoliv deaktivovat.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovdvat a ukladat data, ktera Vas umoznuji Poskytovateli
identifikovat v souladu se Zadsadami ochrany osobnich Gdajd. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci vlastnich prostredk(, zda Software pouzivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro Ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za ucelem zajisténi funkcénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody prenaset, zpracovavat a
uchovavat Udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidajt a Vasich prav tykajicich se udaja naleznete v
Zasadach ochrany osobnich udaji, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky napovédy v Softwaru.

5. Vykon prav Koncového uzivatele. Prava Koncového uZivatele musite vykondvat osobné anebo prostfednictvim
svych pfipadnych zaméstnancl. Software mlzete pouzit vylu¢né jen na zabezpeceni své ¢innosti a na ochranu
vyluéné téch pocitacovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozena
dila. Pfi pouzivani Software jste povinny dodrzovat nasledovné omezeni:

a) Mlzete pro sebe vytvofit jedinou kopii Software na médiu urceném na trvalé ukladani dat jako zalozni kopii, za
predpokladu, Ze vase archivni zadloZni kopie se nebude instalovat anebo pouZivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouZivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapujcit a nesmite jej ani pouzivat k poskytovani
komer¢nich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kodu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

e) Souhlasite s tim, Ze budete pouZivat Software jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbam pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje prdvo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatelQ, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téZ Uplné ukoncéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.
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g) Souhlasite s tim, Ze nebudete provadét zadné Cinnosti zahrnujici pouzivani Licenc¢niho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, ktera neni
opravnéna pouZivat tento Software, jako je napfiklad pfevod pouzitého nebo nepouZitého Licenéniho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢h nebo pouzivani Softwaru v disledku pouziti Licencniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnicka prdva a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kod Software jsou obchodnimi tajemstvimi a dlvérnymi informacemi spolecnosti ESET a/anebo jejich
poskytovatelll licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofrit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnickd prava, jaka jsou uvedena na Software. V ptipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kddu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamziku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prdva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operaénich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouzivat jen na
takovém poctu pocitacovych systémi a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapUjcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a uc¢inna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muZete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zasadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouZivat Software zanikne. Bez ohledu na zpUsob zaniku této Dohody, ustanoveni
jejich ¢lankd 7, 8, 11, 13, 19 a 21 zastavaji v platnosti bez casového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJI A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazk( konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALN{ MIRE, JAKOU DOVOLUJ{ PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCI ZODPOVIDAT ZA
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JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSEN{ PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENI
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spotiebitele,
pokud je s nimi v rozporu.

15. Technickda podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosdhnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana zadnd technicka podpora.
Koncovy uZivatel je povinny prfed poskytnutim technické podpory zdlohovat vSechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena tfeti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zékladé
vlastniho uvazZeni. Za uc¢elem poskytovani technické podpory mohou byt vyZzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zasadami ochrany osobnich udaju.

16. Pfevod Licence. Software mUiZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mlzZe jednorazoveé trvale
prevést Licenci a vSechna prdva z této Dohody na jiného Koncového uzivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plivodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z pGvodniho Koncového uzivatele na nového Koncového uZzivatele, (iii) novy Koncovy uZivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plivodni Koncovy uZivatel (iv) pdvodni Koncovy uzivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzaviena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uzivatelské jméno a heslo). Za Uicelem ovéreni
pravosti Softwaru mohou byt v souladu se Zasadami ochrany osobnich Gdajl vyZzadovany Informace o licenci a
identifikacni idaje Koncového uzivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim orgdndm vcetné vlady Spojenych
stat( americkych s licenénimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani neptfimo exportovat, reexportovat, prevadét nebo jinak zpfistupfiovat Software Zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémbkoli jednani, které by mohlo mit za nasledek, ze
by spole¢nost ESET nebo jeji holdingové spolec¢nosti, jeji dcefiné spolec¢nosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pridruzené
spolecnosti“), porusily nebo podléhaly negativnim disledkdm zakond o kontrole obchodu, které zahrnuiji
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i. zakony, které kontroluji, omezuji nebo ukladaji licen¢ni pozadavky na export, reexport nebo prevod zbozi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli vlddou, stdtem nebo regulaénim orgdnem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt pInény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterdakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, finanéni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkd nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulacnim organem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statll, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spoleénosti sidlo
nebo je v ni provozovana.

(prédvni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamzitou platnosti
v pfipadé, Ze:

i. Spolec¢nost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uzivatel a/nebo Software podléhaji zdikonim o kontrole obchodu a v disledku toho spoleénost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici plnéni jejich zavazk( vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledk{m.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrzZet se jednani (nebo souhlasit s jedndnim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Ozndmeni. Veskerd ozndmeni a vraceni Softwaru a Dokumentace je nutné dorudit na adresu ESET, spol. sr. o.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno pravo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich Gdajl, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
Dohody. Spole¢nost ESET Vam muZe posilat e-maily, oznameni v aplikaci prostfednictvim Softwaru nebo
zverejnovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spole¢nosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udaj, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickd komunikace se povaZzuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyZaduiji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykldddna v souladu se zakony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouZziji. Vyslovné
souhlasite, Ze feseni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je pfislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelnd podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v angli¢tiné. V pfipadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozpor( mezi jazykovymi verzemi této Dohody je rozhodujici
anglicka verze.
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Spolec¢nost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolecnosti ESET, (ii) z pravnich, regulac¢nich nebo bezpecnostnich diivodi nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovani e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostiedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, mUiZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZzeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

DODATEK K DOHODE

Posouzeni zabezpeceni zafizeni pfipojenych k siti. Na posouzeni zabezpecleni zafizeni pfipojenych k siti se
vztahuji nasledujici dodatecna ustanoveni:

Software je vybaven funkci urcenou pro ovéreni zabezpeceni lokdlni sité Koncového uzivatele a zafizeni v lokalni
siti, k cemuz potfebuje ziskat nazev sité a informace o zatizenich ptipojenych do lokalni sité jako je jejich
pfitomnost, typ, nazev, IP adresa a MAC adresa zafizeni v lokalni siti spolec¢né s informaci o licenci. V pfipadé
routeru tyto informace dale zahrnuji zplsob zabezpeceni bezdratové sité a typ pouzitého Sifrovani bezdratové
sité. Tato funkce mlze dale nabizet informace tykajici se dostupnosti bezpecnostniho software urceného pro
zabezpecleni zatizeni v lokalni siti.

Ochrana proti zneuziti dat Na ochranu proti zneuziti dat se vztahuji ndsledujici dodate¢na ustanoveni:

Software obsahuje funkci, kterd zabranuje ztraté nebo zneuziti ddleZitych dat v pfimé souvislosti s odcizenim
pocitace. Tato funkce je ve vychozim nastaveni Softwaru vypnutd. Aby bylo mozné tuto funkci aktivovat, je nutné
si vytvorit u¢et ESET HOME, pres ktery funkce aktivuje sbér dat v pfipadé odcizeni pocitace. Pokud tuto funkci
Softwaru aktivujete, budou data o odcizeném pocitaci shromazdovany a odesilany Poskytovateli (m{ze se jednat
o Udaje o umisténi pocitace v siti, Udaje o obsahu zobrazovaném na obrazovce pocitace, idaje o konfiguraci
pocitace nebo o data zaznamenanda kamerou pripojenou k pocitaci (dale jen "Data"). Koncovy uZivatel je opravnén
pouZzivat Data ziskana touto funkci a poskytnuta prostfednictvim uctu ESET HOME vyhradné k napravé nepfiznivé
situace zpUsobené odcizenim pocitace. Vyhradné pro ucely této funkce Poskytovatel zpracuje Data v souladu se
Zasadami ochrany osobnich udajl a pfislusnymi pravnimi predpisy. Poskytovatel umozZni Koncovému uZivateli
pristup k Datlim po dobu nezbytné nutnou k dosazeni Géelu, pro ktery byla data ziskana. Tato doba nesmi
prekrocit dobu uchovavani stanovenou v Zasadach ochrany osobnich Gdajd. Ochrana proti zneuziti dat se bude
pouzivat vyluéné u pocitacd a uctl, ke kterym ma Koncovy uZivatel opravnény pristup. Jakékoli nezdkonné
pouzivani bude oznameno pfislusnym orgdnim. Poskytovatel bude v pfipadé zneuziti postupovat v souladu s
prislusnymi zakony a pomahat organtim cinnym v trestnim fizeni. Souhlasite a potvrzujete, Ze je Vasi
zodpovédnosti zabezpedit heslo pro pfistup k a¢tu ESET HOME, a souhlasite s tim, Ze nesmite predat své heslo
Zadné treti strané. Koncovy uzivatel je odpovédny za jakoukoli aktivitu, pfi které se pouziva funkce ochrany proti
zneuziti dat a Ucet ESET HOME, bez ohledu na to, zda k provadéni takovychto aktivit mél nebo nemél povoleni.
Pokud zjistite, Ze je zabezpeceni uctu ESET HOME ohroZeno, neprodlené tuto skute¢nost Poskytovateli oznamte.
Dodatecna ustanoveni na ochranu proti zneuZziti dat se vztahuji vyhradné na koncové uZivatele produktd ESET
Internet Security a ESET Smart Security Premium.

ESET Secure Data. Na produkt ESET Secure Data se vztahuji nasledujici dodate¢na ustanoveni:

1. Definice. V téchto dodatecnych ustanovenich k produktu ESET Secure Data maji nasledujici slova odpovidajici
vyznamy:
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a) "Informace", jakékoli informace nebo data Sifrovana nebo desifrovana pomoci softwaru.
b) ,Produkty”, software ESET Secure Data a souvisejici dokumentace;
c) "ESET Secure Data" Software pouzivany k Sifrovani a desifrovani elektronickych dat;

Vsechny odkazy na mnozné cislo zahrnuji i jednotné cislo a vsechny odkazy na muzsky rod zahrnuji Zensky a
stfedni rod a naopak. Slova bez konkrétni definice se pouZivaji v souladu s definicemi stanovenymi v této
Smlouvé.

2. Dalsi deklarace pro Koncové uzivatele. Berete na védomi a souhlasite s tim, Ze:
a) Je vasi zodpovédnosti chranit, udrzovat a zalohovat Informace.

b) Pfed instalaci softwaru ESET Secure Data byste méli na pocitaci provést Uplnou zalohu vsech Informaci a dat
(mimo jiné véetné duleZitych informaci a dat).

¢) Je nutné udrzovat v bezpeci zdznamy o vSech heslech nebo jinych informacich pouzivanych pro nastaveni a
pouzivani softwaru ESET Secure Data a musite si také vytvofit zaloZzni kopie vsech Sifrovacich kli¢u, licencnich
kod(, soubor( s kli¢i a dalSich generovanych dat na samostatna ulozna média.

d) Jste zodpovédni za pouzivani Produkt(l. Poskytovatel nenese odpovédnost za pripadné ztraty, naroky nebo
Skody vzniklé v dUsledku neopravnéného nebo chybného Sifrovani nebo desifrovani Informaci nebo jinych dat bez
ohledu na to, kde a jak jsou tyto Informace nebo jind data ulozené.

e) Poskytovatel sice pfijal veskera pfiméfena opatreni k zajisténi integrity a zabezpeceni softwaru ESET Secure
Data, Produkty (nebo kterykoli z nich) vsak nesmi byt pouZity v Zadné oblasti, ktera je zavisla na zajisténi
bezpecnosti pfi poruse nebo je potencidlné nebezpeénd, mimo jiné véetné jadernych zafizeni, letecké navigace,
fidicich nebo komunikacnich systém{, zbranovych a obrannych systému, podplrnych zafizeni a systém
monitorovani zivotnich funkci.

f) Je povinnosti Koncového uZivatele zajistit, aby Uroven zabezpeceni a Sifrovani zajistovana produkty byla
adekvatni vasim pozadavkim.

g) Jste zodpovédni za pouzivani Produktl (nebo kteréhokoli z nich), mimo jiné véetné zajisténi toho, aby bylo
jejich pouzivani v souladu se vSemi platnymi zakony a pfedpisy Slovenské republiky nebo jakékoli jiné zemé,
oblasti nebo statu, kde se Produkty pouZivaji. Pfed kazdym pouzitim Produkt( musite zajistit, aby nebylo v
rozporu s embargem zadné vlady (Slovenské republiky nebo jiné zemé/oblasti).

h) Software ESET Secure Data muzZe Cas od ¢asu kontaktovat servery Poskytovatele s cilem zkontrolovat informace
o licenci a dostupnost oprav, aktualizaci Service Pack a dalSich aktualizaci, které mohou byt urcené k vylepsovani,
udrzbé, pozménéni nebo rozsifeni softwaru ESET Secure Data a v souladu se Zdsadami ochrany osobnich udajt
mUze odesilat obecné informace o systému souvisejici s funkénosti Softwaru.

i) Poskytovatel nenese odpovédnost za jakékoli ztraty, Skody, vydaje nebo naroky vyplyvajici ze ztraty, odcizeni,
zneutziti, poskozeni nebo zniceni hesel, instalacnich informaci, Sifrovacich klica, licencnich aktivacnich kod( a
dalsich dat generovanych nebo uloZzenych béhem pouzivani softwaru.

Dodatecna ustanoveni k produktu ESET Secure Data se vztahuji vyhradné na koncové uzivatele produktu ESET
Smart Security Premium.

Software Password Manager. Na software Password Manager se vztahuji nasledujici dodate¢na ustanoveni:
1. Dalsi deklarace pro Koncové uzivatele. Berete na védomi a souhlasite s tim, Ze nesmite:
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a) PouZivat software Password Manager k provozovani jakékoli aplikace dllezité pro chod firmy, kde by mohlo
dojit k ohroZeni lidskych Zivot( nebo k Ujmé na majetku. Berete na védomi, Ze software Password Manager neni k
takovym ucellim urcen a Ze jeho selhani v takovych pfipadech by mohlo vést ke smrti, 4jmam na zdravi ¢i vaznym
Skodam na majetku nebo prostredi, za které Poskytovatel neodpovida.

SOFTWARE PASSWORD MANAGER NENi NAVRZEN, URCEN ANI LICENCOVAN K POUZITI V RIZIKOVYCH
PROSTREDICH VYZADUJICICH ZAJISTENi BEZPECNOSTI PRI PORUSE, MIMO JINE VCETNE NAVRHU, VYSTAVBY,
UDRZBY NEBO PROVOZU JADERNYCH ZARIZENI, LETECKYCH NAVIGACNICH NEBO KOMUNIKACNICH SYSTEMU,
RIZENi LETOVEHO PROVOZU A SYSTEMU PODPORY ZIVOTNICH FUNKCi NEBO ZBRANOVYCH SYSTEMU.
POSKYTOVATEL VYSLOVNE ODMITA JAKEKOLI VYSLOVNE UVEDENE Cl PREDPOKLADANE ZARUKY VHODNOSTI PRO
TYTO UCELY.

b) PouzZivat software Password Manager zplisobem, ktery porusuje podminky této smlouvy ¢i zakony Slovenské
republiky nebo vasi jurisdikce. Konkrétné nesmite software Password Manager pouzivat k provadéni nebo
propagovani jakékoli nezakonné cinnosti, véetné nahravani dat skodlivého obsahu ¢i obsahu, ktery by se mohl
pouzivat pro jakoukoli nezakonnou ¢innost, ktery by mohl jakymkoli zplsobem porusovat zakony nebo prava
jakékoli treti strany (véetné jakychkoli prav dusevniho vlastnictvi), mimo jiné véetné jakychkoli pokust o ziskani
pristupu k uctim v UloZisti (pro ucely téchto dodateénych podminek k softwaru Password Manager termin
Ulozisté oznacuje prostor pro ukladani dat spravovanych Poskytovatelem nebo tieti stranou, ktera neni
Poskytovatelem, a uZivatelem pro ucely umoznéni synchronizace a zdlohovani uZivatelskych dat) nebo k jakymkoli
Gétdm a dat@im jinych uzivatelG softwaru Password Manager nebo uZivateld UloZisté. Pokud porusite kterékoli z
téchto ustanoveni, je Poskytovatel opravnén okamzité ukoncit platnost této smlouvy a pozadovat od vas nahradu
ve vysi nakladd na nezbytnou napravu, jakoz i ucinit vsechny nezbytné kroky k tomu, aby vam zabranil v dal$im
pouzivani softwaru Password Manager bez moznosti nahrady.

2. OMEZENI ODPOVEDNOSTI. SOFTWARE PASSWORD MANAGER JE POSKYTOVAN "TAK JAK JE", BEZ ZARUKY
JAKEHOKOLIV DRUHU, AT UZ VYSLOVNE VYJADRENE NEBO PREDPOKLADANE. SOFTWARE POUZIVATE NA VLASTNI{
NEBEZPECI. VYROBCE NEODPOVIDA ZA ZTRATU DAT, SKODY, OMEZENI DOSTUPNOSTI SLUZEB, VCETNE
JAKYCHKOLI DAT ODESLANYCH SOFTWAREM PASSWORD MANAGER DO EXTERNIHO ULOZISTE PRO UCELY
SYNCHRONIZACE A ZALOHOVANI DAT. SIFROVANI DAT POMOCI SOFTWARU PASSWORD MANAGER NEZAKLADA
ZADNOU ODPOVEDNOST POSKYTOVATELE S OHLEDEM NA ZABEZPECEN{ TECHTO DAT. VYSLOVNE SOUHLASITE S
TiM, ZE DATA ZiSKANA, POUZIVANA, SIFROVANA, UKLADANA, SYNCHRONIZOVANA NEBO ODESILANA POMOCIH
SOFTWARU PASSWORD MANAGER JE TAKE MOZNE UKLADAT NA SERVERY TRETICH STRAN (VZTAHUJE SE POUZE
NA TAKOVE POUZIVANI SOFTWARU PASSWORD MANAGER, KDE BYLY POVOLENY SLUZBY SYNCHRONIZACE A
ZALOHOVANI). POKUD SE POSKYTOVATEL DLE SVEHO VLASTNIHO UVAZENI ROZHODNE POUZIVAT TAKOVE
ULOZISTE, WEB, WEBOVY PORTAL, SERVER NEBO SLUZBU TRETI STRANY, NENESE POSKYTOVATEL ODPOVEDNOST
ZA KVALITU, BEZPECNOST €I DOSTUPNOST TAKOVE SLUZBY TRETI STRANY, PRICEMZ POSKYTOVATEL VUCI VAM
NEMA ZADNOU ODPOVEDNOST ZA PORUSEN{ SMLUVNICH NEBO ZAKONNYCH POVINNOSTI TRETi STRANOU ANI
ZA SKODY, USLY ZISK, FINANCNI NEBO NEFINANCN{ SKODY NEBO JAKYKOLI JINY DRUH ZTRATY PRI POUZIVANI
TOHOTO SOFTWARU. POSKYTOVATEL NEN{ ZODPOVEDNY ZA OBSAH ZADNYCH DAT ZiSKANYCH, POUZ{VANYCH,
SIFROVANYCH, UKLADANYCH, SYNCHRONIZOVANYCH NEBO ODESILANYCH POMOCI SOFTWARU PASSWORD
MANAGER NEBO V ULOZISTI. BERETE NA VEDOMI, ZE POSKYTOVATEL NEMA PRISTUP K OBSAHU ULOZENYCH DAT
A NENi SCHOPEN MONITOROVAT NEBO ODSTRANOVAT PRAVNE ZAVADNY OBSAH.

Poskytovatel vlastni vSechna prava na vylepseni, upgrady a opravy souvisejici se softwarem Password Manager
("Vylepseni"), atoi v pfipadé, Ze kterakoli z téchto vylepseni byla vytvorena na zdkladé ndzord, napadl nebo
navrh( predloZenych vami, a to v jakékoliv formé. Nebudete mit narok na Zzadnou nahradu skody, mimo jiné
véetné jakychkoli licenénich poplatkd souvisejicich s takovymi Vylepsenimi.

SUBJEKTY POSKYTOVATELE A VLASTNICI LICENCi NEBUDOU MIT VUCI VAM ZADNOU ZODPOVEDNOST ZA
POHLEDAVKY A ZAVAZKY JAKEHOKOLIV DRUHU VZNIKLE Z NEBO SE JAKYMKOLI ZPUSOBEM TYKAJICI POUZIVANI
SOFTWARU PASSWORD MANAGER VAMI NEBO TRETIMI STRANAMI, POUZITi NEBO NEPOUZITI JAKEKOLI
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ZPROSTREDKOVATELSKE SPOLECNOSTI €I PRODEJCE NEBO PRODEJE €I NAKUPU JAKYCHKOLI CENNYCH PAPIRU
BEZ OHLEDU NA TO, ZDA TAKOVE POHLEDAVKY A ZAVAZKY VYCHAZEJ{ Z NEJAKE ZAKONNE NEBO SPRAVEDLIVE
TEORIE.

SUBJEKTY POSKYTOVATELY A VLASTNICI LICENCI NEBUDOU MIT VUCI VAM ZADNOU ZODPOVEDNOST ZA ZADNE
PRIME, NAHODILE, ZVLASTNI{, NEPRIME NEBO NASLEDNE SKODY VYPLYVAJICi Z NEBO VE SPOJENI S JAKYMKOLI
SOFTWAREM TRETICH STRAN, JAKYMIKOLI DATY VYUZIVANYMI PROSTREDNICTViM SOFTWARU PASSWORD
MANAGER, VASE POUZIVANI NEBO NESCHOPNOST POUZ{VAT SOFTWARE PASSWORD MANAGER (NEBO K NEMU
ZISKAT PRISTUP) NEBO JAKYMIKOLI DATY POSKYTOVANYMI PROSTREDNICTVIM SOFTWARU PASSWORD
MANAGER, AT JIZ JSOU TAKOVA ODSKODNEN{ NAROKOVANA NA ZAKLADE JAKEKOLI ZAKONNE NEBO
SPRAVEDLIVE TEORIE. SKODY VYLOUCENE TOUTO KLAUZULI ZAHRNUJI MIMO JINE SKODY ZPUSOBENE ZTRATOU
ZISKU, UJIMOU NA ZDRAVI NEBO NA MAJETKU, PRERUSENI PODNIKATELSKE CINNOSTI NEBO ZTRATOU
OBCHODNICH €I OSOBNICH UDAJU. NEKTERE JURISDIKCE NEUMOZNUJ{ OMEZEN{ NAHODILYCH NEBO
NASLEDNYCH SKOD. V TAKOVYCH PRIPADECH SE NA VAS TOTO OMEZEN{ NEMUSI VZTAHOVAT. V TAKOVEM
PRIPADE BUDE ZODPOVEDNOST POSKYTOVATELE V MINIMALN{M ROZSAHU POVOLENEM PLATNYMI ZAKONY.

INFORMACE POSKYTNUTE PROSTREDNICTVIM SOFTWARU PASSWORD MANAGER, VCETNE CEN AKCIi, ANALYZ,
INFORMACI O TRHU, ZPRAV A FINANCNICH DAT, MOHOU BYT ZPOZDENY, NEPRESNE NEBO MOHOU OBSAHOVAT
CHYBY NEBO OPOMENUTI{ A SUBJEKTY POSKYTOVATELE A VLASTNICI LICENCI NENESOU V SOUVISLOSTI S NIMI
ZADNOU ODPOVEDNOST. POSKYTOVATEL MUZE ZMENIT NEBO PRESTAT NABIZET VESKERE ASPEKTY NEBO
FUNKCE SOFTWARU PASSWORD MANAGER NEBO POUZ{VANI VSECH NEBO NEKTERYCH FUNKCI NEBO
TECHNOLOGIi V SOFTWARU PASSWORD MANAGER, A TO KDYKOLI BEZ PREDCHOZIHO OZNAMENI.

POKUD JSOU USTANOVEN{ V TOMTO CLANKU Z JAKEHOKOLIV DUVODU NEPLATNA NEBO POKUD JE
POSKYTOVATEL POVAZOVAN ZA ODPOVEDNEHO ZA SKODY ATD. PODLE PLATNYCH ZAKONU, STRANY SE
DOHODLY, ZE ODPOVEDNOST POSKYTOVATELE VUCI VAM BUDE OMEZENA NA CELKOVOU CASTKU LICENENICH
POPLATKU, KTERE JSTE ZAPLATILI.

SOUHLASITE S TiM, ZE ODSKODNITE A BUDETE CHRANIT A BRANIT POSKYTOVATELE A JEHO ZAMESTNANCE,
DCERINE SPOLECNOSTI, AFILACE, PARTNERY Z OBLASTI REBRANDINGU A DALSI PARTNERY PRED JAKYMKOLI A
VSEMI POHLEDAVKAMI, ZAVAZKY, SKODAMI, ZTRATAMI, NAKLADY, VYDAJI A POPLATKY TRETICH STRAN (MIMO
JINE VCETNE VLASTNIKU ZARIZENI NEBO STRAN, JEJICHZ PRAVA BYLA OVLIVNENA DATY POUZITYMI V SOFTWARU
PASSWORD MANAGER NEBO V ULOZISTI).

3. Data v softwaru Password Manager. Pokud vyslovné nezvolite jiné nastaveni, budou vSechna data zadana vami,
kterd budou uloZena v databazi softwaru Password Manager, uloZena v zasifrované podobé na pocitaci nebo
jiném pamétovém zafizeni, které definujete. Berete na védomi, Ze v pfipadé odstranéni nebo poskozeni jakychkoli
databazovych nebo jinych soubor( softwaru Password Manager budou vSechna data v nich obsazena nenavratné
ztracena, pficemz chapete a akceptujete riziko takové ztraty. Skuteénost, Ze se vase osobni data ukladaji na
pocitaci v zaSifrované podobé, neznamena, Ze tyto informace nemohou byt odcizeny nebo zneuzity nékym, kdo
objevi hlavni heslo nebo ziska pfistup k aktivaénimu zafizeni definovanému zdkaznikem pro otevieni databaze.
Iste zodpovédni za udrZovani bezpecénosti vsech zplsob( pfistupu.

4. Odesilani osobnich tdajd Poskytovateli nebo do Ulozisté. Pokud se tak rozhodnete (a vyhradné za Gcelem
zajiSténi v€asné synchronizace a zalohovani dat), bude software Password Manager prenaset nebo odesilat osobni
Udaje z databdaze softwaru Password Manager (konkrétné hesla, pfihlasovaci udaje, informace o uctech a
identitach) pres internet do Ulozi$té. Data jsou pfenaena vyhradné v $ifrované podobé&. PouZiti softwaru
Password Manager pro vypliiovani hesel, pfihlasovacich udajt ¢i jinych idaja do online formulard muze
vyzadovat, aby byly informace odesilany pres internet na weby, které urcite. Tento prenos dat neni iniciovan
softwarem Password Manager, Poskytovatel proto nemUze byt zodpovédny za bezpeénost takovych interakci s
jakymikoli weby podporovanymi riznymi poskytovateli. Veskeré transakce probihajici pres internet (bez ohledu
na to, zda ve spojeni se softwarem Password Manager) jsou na vasem vlastnim uvaZzeni a na vase vlastni riziko a
budete mit vyhradni odpovédnost za jakékoli poSkozeni vaseho pocitacového systému nebo ztratu dat vyplyvajici
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ze stazeni a/nebo pouzivani takovychto materiald nebo sluzeb. Aby se minimalizovalo riziko ztraty cennych dat,
doporucuje Poskytovatel, aby Koncovi uZivatelé provadéli pravidelné zalohy databaze a dalsich citlivych soubor(
na externi disky. Poskytovatel vdm neni schopen nijak pomoci s obnovenim ztracenych nebo poskozenych dat.
Pokud Poskytovatel poskytuje sluzby zalohovani k uzivatelskym databazovym souborim pro pfipad poskozeni
nebo odstranéni souboru na pocitacich uzivatel(, je takova sluzba zdlohovani poskytovana bez jakékoli zaruky a
neimplikuje Zadnou odpovédnost Poskytovatele vici vam.

PouzZivanim softwaru Password Manager souhlasite s tim, Ze software muzZe ¢as od ¢asu kontaktovat servery
Poskytovatele s cilem zkontrolovat informace o licenci a dostupnost oprav, aktualizaci Service Pack a dalSich
aktualizaci, které mohou byt urcené k vylepsSovani, udrzbé, pozménéni nebo rozsifeni softwaru Password
Manager. Software mlzZe odesilat obecné systémové informace tykajici se fungovani softwaru Password Manager
v souladu se Zasadami ochrany osobnich udaja.

5. Informace a pokyny k odinstalaci. Veskeré informace z databaze, které byste chtéli zachovat, si musite pred
odinstalaci softwaru Password Manager vyexportovat.

Dodatecna ustanoveni k softwaru Password Manager se vztahuji vyhradné na koncové uzivatele produktu ESET
Smart Security Premium.

ESET LiveGuard. Na produkt ESET LiveGuard se vztahuji nasledujici dodate¢na ustanoveni:

Software obsahuje funkci dalsi analyzy soubor( odeslanych Koncovym uzivatelem. Poskytovatel bude soubory
odeslané Koncovym uzivatelem a vysledky analyzy pouZivat pouze v souladu se Zasadami ochrany osobnich udaju
a v souladu s pfislusnymi pravnimi predpisy.

Dodatecna ustanoveni k produktu ESET LiveGuard se vztahuji vyhradné na koncové uZivatele produktu ESET Smart
Security Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Zasady ochrany osobnich tdaju

Ochrana osobnich Gdajl je pro spole¢nost ESET, spol. s r. 0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava,
Slovak Republic, ktera je zapsana v Obchodnim registru vedeném Okresnim soudem Bratislava |, oddil Sro, vlozka
¢islo 3586/B, ICO: 31333532, jako pro spravce Udajd (,ESET“ nebo ,,My*“) obzvlast dlileZita. Snazime se dodrzovat
pozadavky na transparentnost, které jsou pravné standardizovany v ramci Obecného nafizeni EU o ochrané
osobnich adajl (,,GDPR“). Abychom dosahli tohoto cile, zverejiiujeme tyto Zasady ochrany osobnich udajl
vyhradné za ucelem informovani nasich zakaznikl (,,Koncovy uZivatel” nebo ,Vy“) jako subjekt udajt

o nasledujicich tématech tykajicich se ochrany osobnich udaja:

* Pravni zaklad pro zpracovani osobnich udaj
* Sdileni a dlvérnost dat

* Zabezpeceni dat

* Vase prava jako subjektu udajl

* Zpracovani vasich osobnich udaju

* Kontaktni informace.
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Pravni zaklad pro zpracovani osobnich tudaju

Pti zpracovani dat pouZivame v souladu s pfislusnym legislativnim rdmcem v souvislosti s ochranou osobnich
udaja jen nékolik pravnich zakladl. Zpracovani osobnich Udajl ve spolecnosti ESET je potfebné zejména za
ucelem plnéni dokumentu Licen¢ni ujednani s koncovym uzivatelem (,,EULA”) odsouhlaseného s koncovym
uzivatelem (dle ¢lanku 6 (1) (b) natizeni GDPR), ktery je platny pro poskytovani produktl nebo sluzeb spolecnosti
ESET, pokud neni vyslovné uvedeno jinak, napfriklad:

* Opravnény zajem: Pravni zaklad (dle ¢lanku 6 (1) (f) nafizeni GDPR), ktery nam umoZiiuje zpracovavat udaje

o tom, jak nasi zakaznici vyuZivaji nase sluzby a jak jsou s nimi spokojeni, abychom jim mohli poskytnout nejlepsi
moznou ochranu, podporu a sluzby. Podle platnych pravnich predpist je za opravnény zdjem povazovan

i marketing, proto se pfi marketingové komunikaci s nasimi zakazniky obvykle spoléhdame na tento koncept.

* Souhlas (dle ¢lanku 6 (1) (a) nafizeni GDPR): MiZeme jej od vas vyZzadovat v konkrétnich situacich, kdy
povazujeme tento pravni zaklad za nejvhodnéjsi, nebo pokud to vyZaduje zdkon.

* Splnéni zakonné povinnosti (dle ¢lanku 6 (1) (c) nafizeni GDPR): Napfiklad specifikace poZzadavk(l na
elektronickou komunikaci nebo uchovavani dokument( souvisejicich s fakturaci.

Sdileni a duvérnost dat

Vase data nesdilime se tfetimi stranami. ESET je ale spolecnost s celosvétovou plisobnosti a v ramci nasi prodejni,
servisni a podpurné sité vyuzivdme pridruzené firmy a partnery. Informace o licencovani, fakturaci a technické
podpore, které spolecnost ESET zpracovava, mohou byt prenaseny k pridruzenym firmam nebo partnerdm a zpét
za Ucelem plnéni smlouvy EULA, jako je poskytovani sluZzeb nebo podpora.

Spolecnost ESET upfednostiiuje zpracovani svych dat v Evropské unii (EU). V zavislosti na vasi poloze (pouzivani
nasich produktd a/nebo sluzeb mimo EU) a/nebo sluzbé, kterou jste si zvolili, ovsem muzZe byt nutné prenést vase
data do zemé mimo EU. Sluzby tfetich stran vyuzivdme napfiklad ve spojeni s cloudovym computingem. V téchto
pripadech si nase poskytovatele sluzeb peclivé vybirame a zajistujeme pfislusnou Uroven ochrany dat
prostfednictvim smluvnich, ale i technickych a organizacnich opatfeni. Je pravidlem, ze uzavirdme standardni
smluvni klauzule pro EU, ke kterym v ptipadé potreby pfijimdme doplrikova smluvni omezeni.

U nékterych zemi mimo EU, jako jsou Spojené kralovstvi nebo Svycarsko, jiz EU uznala srovnatelnou Grover
ochrany dat. Vzhledem ke srovnatelné Urovni ochrany dat nevyZaduje pfenos dat do téchto zemi Zadnou specidlni
autorizaci nebo smluvni dohodu.

Zabezpeceni dat

Spolecnost ESET implementuje prislusnd technicka a organizacni opatfeni k zajisténi Urovné bezpecnosti, ktera
odpovida potencialnim rizikiim. Délame vse, co je v nasich siladch, abychom zajistili nepfetrzitou ddvérnost,
integritu, dostupnost a odolnost zpracovatelskych systému a sluZeb. Pokud vsak dojde k naruseni ochrany udaju,
které ohroZuje vase prava a svobody, jsme pfipraveni informovat ptislusné dozorci orgadny i ohrozené koncové
uZivatele jakoZto subjekty udaja.

Prava subjektu udajl

Prava kazdého koncového uZivatele jsou dlleZita a radi bychom vas informovali, Ze vsichni koncovi uZivatelé

(z libovolné zemé v EU nebo mimo ni) maji spolecnosti ESET garantovana nasledujici prava. Pokud chcete uplatnit
sva prava subjektu Udajl, miZete nas kontaktovat prostfednictvim formulafe podpory nebo e-mailem na adrese
dpo@eset.sk. Za ucelem identifikace po vas budeme pozadovat nasledujici idaje: Jméno, e-mailova adresa a —
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pokud jsou k dispozici — licen¢ni kli¢ nebo &islo zakaznika a afilace spolecnosti. Neposilejte ndm prosim zadné jiné
osobni udaje, jako je datum narozeni. Radi bychom vas upozornili, Ze v zajmu zpracovani vasi Zadosti a za ucelem
identifikace budeme zpracovavat vase osobni udaje.

Pravo odvolat souhlas. Pravo odvolat souhlas lze uplatnit pouze v ptipadé zpracovani zalozeného vyhradné na
souhlasu. Pokud zpracovdvame vase osobni Udaje na zadkladé vaseho souhlasu, mate pravo svij souhlas kdykoli
odvolat i bez uvedeni dlivodu. Vase odvolani souhlasu bude platné pouze do budoucna a nebude mit vliv na
legdlnost Udajl zpracovanych pred odvolanim.

Pravo vznést namitku. Pravo vznést namitku proti zpracovani Ize uplatnit v ptipadé zpracovani zalozeného na
opravnéném zajmu spolecnosti ESET nebo treti strany. Pokud zpracovavame vase osobni Udaje v zajmu ochrany
opravnéného zajmu, mate jako subjekt udajl pravo kdykoli vznést namitku vici nami uvedenému opravnénému
zajmu a v0ci zpracovani vasich osobnich Gdajd. Vase namitka bude platna pouze do budoucna a nebude mit vliv
na zakonnost Gdaju zpracovanych pred vznesenim namitky. Pokud vase osobni Udaje zpracovavame pro ucely
primého marketingu, neni nutné u namitky uvadét dlvody. Plati to rovnéz pro profilovani, pokud je spojeno

s pfimym marketingem. Ve vSech ostatnich ptipadech vas zdddme, abyste nas struéné informovali o svych
stiznostech vici opravnénému zajmu spolecnosti ESET na zpracovani vasich osobnich udaja.

Upozorfiujeme vas, Ze v nékterych pfipadech jsme i pres odvolani vaseho souhlasu opravnéni ddle zpracovavat
vase osobni Udaje na jiném pravnim zakladé, napfriklad za ucelem plnéni smlouvy.

Pravo na pfistup. Jako subjekt Udaji mate pravo kdykoli bezplatné ziskat informace o vasich udajich, které ma
spole¢nost ESET uloZeny.

Pravo na opravu. Pokud si o vas omylem uloZime nespravné osobni Udaje, mate pravo na jejich opravu.

Pravo na vymaz a pravo na omezeni zpracovani. Jako subjekt idajl mate pravo pozadat o vymaz nebo o omezeni
zpracovani vasich osobnich udajl. Pokud naptiklad zpracovavdme vase osobni Udaje s vasim souhlasem a vy tento
souhlas odvolate, pficemz neexistuje Zadny jiny pravni zaklad (napfiklad smlouva), vymazeme vase osobni Udaje
okamzité. Vase osobni Udaje budou rovnéz vymazany, jakmile nebudou dale vyZzadovany pro uvedené tcely na
konci obdobi uchovavani.

Pokud vase Udaje vyuzivame pouze za Ucelem pfimého marketingu a vy odvolate svij souhlas nebo vznesete
namitku vaci uvedenému opravnénému zdjmu spolecnosti ESET, omezime zpracovani vasich osobnich udaji do té
miry, Ze vase kontaktni Udaje pfiddme na nasi interni ¢ernou listinu, abychom predesli nevyzadanému
kontaktovani. V ostatnich pfipadech budou vase osobni Udaje vymazany.

Upozorniujeme, Zze muze byt potfebné, abychom vase Udaje mély uloZzeny do konce platnosti povinnosti na
uchovavani a obdobi stanovenych legislativou nebo dozoréimi Ufady. Povinnosti na uchovavani a prislusna obdobi
mohou také vyplyvat ze zakon( Slovenské republiky. Po uplynuti danych Ihit budou pfislusné udaje rutinné
vymazany.

Pravo na prenositelnost dat. Jako subjektu dat vam radi poskytneme osobni Udaje, které o vas spole¢nost ESET
zpracovava, ve formatu xls.

Pravo podat stiznost. Jako subjekt Gdaji mate pravo kdykoli podat stiznost u dozorciho organu. Spole¢nost ESET
podléha regulaci zakon( Slovenské republiky a je vazana pravnimi predpisy o ochrané udajl Evropské unie.
PFislusnym dozor&im organem pro ochranu osobnich tdajd je Urad na ochranu osobnych tGdajov Slovenskej
republiky, ktery sidli na adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.
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Zpracovani vasich osobnich udaju

Sluzby poskytované spolecnosti ESET implementované v nasem produktu jsou poskytovany za podminek
uvedenych v dokumentu Licencni ujednani s koncovym uZivatelem, ale nékteré z nich mohou vyZzadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme rizné sluzby popsané v Licen¢nim ujednani s koncovym uZivatelem (,,EULA“) a v produktové
dokumentaci. Aby vSechny tyto sluzby fungovaly, potfebujeme shromazdovat nasledujici informace:

Licencni a fakturacni idaje. Jméno, e-mailova adresa, licencni kli¢ a (v nékterych ptipadech) adresa, afilace
spole¢nosti a platebni Gdaje jsou spole¢nosti ESET shromazdovdny a zpracovavany za ucely aktivace licence,
doruceni licen¢niho klice, pfipomenuti konce platnosti, poZzadavk( na podporu, ovéreni pravosti licence,
poskytovani nasich sluzeb a dalSich ozndmeni, véetné marketingovych zprav v souladu s pfislusSnymi zakony nebo
vasim souhlasem. Spole¢nost ESET ma zdkonnou povinnost uchovavat fakturacni idaje po dobu 10 let, ovsem
informace o licencich jsou anonymizovany nejpozdéji 12 mésict po skonéeni platnosti licence.

Aktualizace a dalsi statistiky. Mezi zpracovavané informace patfi informace o procesu instalace a vaSem pocitaci,
véetné platformy, na které je nas produkt nainstalovan, a Udaje o ¢innostech a funkénosti nasich produktd, jako je
operacni systém, udaje o hardwaru, ID instalace, ID licenci, IP adresa, adresa MAC a nastaveni konfigurace
produktu. Tyto informace jsou zpracovavany za ucelem poskytovani sluzeb aktualizace a upgradu a za Ucelem
udrzby, zabezpeceni a vylepSovani nasi backendové infrastruktury.

Tyto informace jsou uchovavany oddélené od identifikacnich Udaji potfebnych pro Ucely licencovani a fakturace,
protoZe nevyZzaduji identifikaci koncového uzivatele. Doba uchovavani je maximalné 4 roky.

Reputacni systém ESET LiveGrid®. Jednosmérné hodnoty hash, které souviseji s infiltracemi, jsou zpracovavany
pro ucely reputacniho systému ESET LiveGrid®, ktery zlepSuje Ucinnost nasich feseni proti malwaru tim, Ze
porovnava kontrolované soubory s databazi povolenych a zakdzanych polozek v cloudu. Koncovy uzivatel béhem
tohoto procesu neni identifikovan.

Systém zpétné vazby ESET LiveGrid®. Podezielé vzorky a metadata jako soucast systému zpétné vazby ESET
LiveGrid®, ktery umoznuje spolec¢nosti ESET okamZité reagovat na potieby nasich koncovych uZivatel( a udrzet
akceschopnost tvafi v tvar nejnovéjsim hrozbam. Jsme zavisli na tom, Ze ndm zasilate:

* Infiltrace, jako jsou potencialni vzorky virQ a jinych skodlivych program(, a podezrelé; problematické,
potencidlné nezadouci nebo nebezpecné objekty, jako jsou spustitelné soubory nebo e-mailové zpravy, které
jsou nahlaseny koncovym uZivatelem jako nevyzadané nebo oznacené nasim produktem; Udaje o zafizenich
v mistni siti, jako je typ, dodavatel, model a/nebo nazev zatizeni;

* Udaje tykajici se pouzivani internetu, jako jsou IP adresa a informace o zemépisné poloze, IP pakety, adresy
URL a ethernetové ramce;

* Soubory vypisu chyb a v nich obsazené informace.

Nechceme shromazdovat data mimo uvedeny rozsah, nékdy je vSsak nemozné tomu zabranit. Kontaktni informace
a udaje obsazené ve vasich poZzadavcich na podporu mohou byt vyZadovany za Ucelem poskytovani podpory.

V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, miZzeme shromazdit vasi e-mailovou adresu,
telefonni Cislo, informace o licenci, podrobnosti o produktu a popis vaseho pfipadu podpory.

Veskeré informace ziskané a zpracovavané prostrednictvim systému zpétné vazby ESET LiveGrid® jsou uréeny
k pouziti bez identifikace koncového uzivatele.

Posouzeni zabezpeceni zafizeni pfipojenych k siti. Abychom mohli poskytovat funkci posouzeni zabezpeceni,
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zpracovavame nazev lokalni sité a informace o zatizenich v lokalni siti, jako jsou pfitomnost, typ, nazev, IP adresa
a adresa MAC zafizeni v lokalni siti spolecné s informacemi o licencich. V pfipadé routeru tyto informace dale
zahrnuji zplsob zabezpeceni bezdratové sité a typ pouZitého Sifrovani bezdratové sité. Informace o licencich
identifikujici koncové uZivatele jsou anonymizovany nejpozdéji 12 mésict po skonceni platnosti licence.

Technicka podpora. Za ucelem poskytovani podpory mohou byt vyZzadovany kontaktni a licenéni informace

a Udaje obsazZené ve vasich poZadavcich na podporu. V zavislosti na kanalu, kterym se nds rozhodnete
kontaktovat, mizeme shromazdit vasi e-mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti

o produktu a popis vaseho pfipadu podpory. MiiZete byt vyzvani k poskytnuti dalSich informaci, které usnadni
poskytnuti podpory. Udaje zpracovavané za Ucelem poskytovani technické podpory jsou ukladany na dobu 4 let.

Ochrana proti zneuziti dat Pokud koncovy uZivatel vytvofi G¢et ESET HOME na webu https://home.eset.com

a aktivuje tuto funkci v souvislosti s kradezi pocitace, budou shromazdény a zpracovany nasledujici informace:
udaje o poloze, snimky obrazovky, data o konfiguraci pocitace a data zaznamenand kamerou pocitace.
Shromazdéné udaje jsou uloZeny na nasich serverech nebo na serverech nasich poskytovatel( sluzeb a jsou
uchovavany po dobu 3 mésicu.

Password Manager. Pokud se rozhodnete aktivovat funkci Password Manager, budou data souvisejici s vasimi
prihlasovacimi Udaji ulozena v Sifrované podobé pouze na vasem pocitaci nebo jiném uréeném zafizeni. Pokud
aktivujete synchronizacni sluzbu, Sifrované udaje jsou uloZzeny na nasich serverech nebo na serverech nasich
poskytovatell sluzeb, abychom tuto sluzbu mobhli zajistit. Spolecnost ESET ani poskytovatelé sluzeb nemaiji k
Sifrovanym datlm pristup. Pouze Vy mate kli¢ potfebny k desifrovani dat. Tato data budou odebrana pfi
deaktivaci této funkce.

ESET LiveGuard. Pokud se rozhodnete aktivovat funkci ESET LiveGuard, bude tfeba odesilat vzorky, jako jsou
soubory preddefinované a vybrané koncovym uzivatelem. Vzorky, které vyberete ke vzdalené analyze, budou
odeslany do sluzby spolecnosti ESET a vysledky analyzy budou odesldny zpét do vaseho pocitace. Veskeré
podezielé vzorky se zpracovavaji stejnym zplsobem jako informace shromazdéné systémem zpétné vazby ESET
LiveGrid®.

Program zvysovani spokojenosti zakaznikt Pokud jste se rozhodli aktivovat Program zvySovani spokojenosti

zakaznikl , budou na zakladé Vaseho souhlasu shromazdovany a pouzivany anonymni telemetrické informace
tykajici se pouzivani nasich produkta.

Upozorniujeme, Ze pokud osoba pouzivajici nase produkty a sluzby neni koncovy uzivatel, ktery si zakoupil produkt
nebo sluzbu a uzaviel s ndmi smlouvu EULA (naptiklad zaméstnanec koncového uZivatele, ¢len rodiny nebo osoba,
ktera od koncového uZivatele jinym zplsobem dostala opravnéni pouzivat produkt nebo sluzbu v souladu se
smlouvou EULA), je zpracovani Gdaj provadéno na zakladé opravnéného zajmu spolecnosti ESET, jak je definovan
v ¢lanku 6 (1) f) nafizeni GDPR, abychom mohli uZivateli autorizovanému koncovym uZivatelem umoznit pouzivani
nami poskytovanych produkt( a sluzeb v souladu se smlouvou EULA.

Kontaktni informace

Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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