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Uvod

Pripravili sme pre vas pouzivatelsku prirucku, ktord vdm pomoze pri pouzivani programu ESET Security for
Microsoft SharePoint. Pre spustenie pomocnika k ¢asti programu, v ktorej sa nachadzate, stlacte kldves F1.
Zobrazi sa Pomocnik programu pre sekciu programu, ktori mate otvorend.

Pre zachovanie konzistencie, a aby sa zabranilo zdmene, je terminoldgia pouzita v tejto prirucke zaloZzend na
nazvoch parametrov nastroja ESET Security for Microsoft SharePoint. Pouzivame tiez jednotnu sadu symbolov na
zvyraznenie kapitol, ktoré su zvlast dolezité alebo st inym spdsobom markantné.

Poznamka je len kratky postreh. Hoci pozndmkam nemusi byt venovana zvlastna pozornost, mozu obsahovat
cenné informdcie, ako napr. $pecifické funkcie alebo odkaz na suvisiacu kapitolu.

Takéto oznacenie vyZzaduje vasu pozornost a neodporuca sa ho ignorovat. Vacsinou ide o dolezité, avsak nie
kritické informdcie.

Upozornenie:

Toto oznacenie obsahuje mimoriadne doleZité informacie, pri ktorych by ste mali spozorniet. Varovania su
umiestnené tak, aby vas varovali véas a zarover vam pomohli predist chybam, ktoré by mohli mat negativne
nasledky. Prosim, dokladne si precitajte text ohrani¢eny tymto oznacenim, pretozZe sa tyka vysoko citlivych
systémovych nastaveni alebo upozorfuje na rizika.

Priklad:
Ide o pripad poufZitia alebo praktické znazornenie, ktorého cielom je pomoct vam porozumiet, ako je mozné
vyuzit konkrétnu funkciu.

Ak je v pravom hornom rohu stranky pomocnika zobrazeny nasledujuci prvok, znadzorfiuje navigaciu v
pouzivatelskom rozhrani ESET Security for Microsoft SharePoint. Pomocou tychto inStrukcii sa dostanete do
sekcie programu, ktorej je venovana prislusnd kapitola.

e —

Otvorte ESET Security for Microsoft SharePoint o
Kliknite na Nastavenia > Server > Nastavenia kontroly OneDrive > Registrovat’

Formatovanie:

Konvencia Vyznam

Tuéné pismo Nadpisy sekcii, ndzvy funkcii alebo polozky pouZivatelského rozhrania, ako napr.
tlacidla.



Konvencia Vyznam

Kurziva Zastupné symboly pre Udaje, ktoré mate poskytnut. Napriklad, file name alebo path
znamenad, Zze mate zadat konkrétnu cestu alebo nazov suboru.

Courier New Priklady kodov alebo prikazov.

Hypertextové prepojenie  Poskytuje rychly a jednoduchy pristup k stvisiacim prepojenym kapitolam alebo

A ’ P s , g q P ’ p
externym webovym lokalitam. Hypertextové prepojenia su zvyraznené modrou
farbou a mézu byt podciarknuté.

%ProgramFiles% Systémovy adresar Windows, kde su uloZzené programy systému Windows a dalsie
programy.

Prirucka pre ESET Security for Microsoft SharePoint je rozdelena na niekolko kapitol a podkapitol. Vdaka tomu
moZete najst relevantné informacie jednoduchym prechadzanim Obsahu. MézZete tieZ pripadne pouzit textové
vyhladdvanie podla konkrétnych slov a fraz.

Prehlad

ESET Security for Microsoft SharePoint je integrované rieSenie Specidlne vyvinuté pre rodinu produktov Microsoft
SharePoint beZiacich na operacnych systémoch Microsoft Windows Server, ¢i uz na samostatnom serveri
(Standalone) alebo v prostredi serverovej farmy (Server Farm). Prinasa efektivnu a stabilnd ochranu proti roznym
druhom malvéru, virusov a inych infiltracii. ESET Security for Microsoft SharePoint chrdni subory ulozené v
obsahovej databdze SharePointu. Chranené su nielen subory od pouzivatelov uloZené v knizniciach dokumentov,
kniZniciach materialov, strankach wiki a podobne, ale rovnako aj stranky ASP, (JavaScript) skripty, obrazky a pod.,
ktoré tvoria samotnu lokalitu SharePoint.

ESET Security for Microsoft SharePoint chrani obsah:

* filtrovanim pocas pristupu k siborom (Filtrovanie pri pristupe),
* manualnou kontrolou databaz na zdklade podnetu od pouZivatela (Manualna kontrola).

Filtrovanie pri pristupe je spustané samotnym serverom SharePoint a jeho spravanie sa mierne |iSi v zavislosti od
pouZitej generdacie produktu SharePoint (2010 v. 2007). Obvykle je filtrovanie spustené pri prvom pristupe k
suboru a vysledok kontroly je uloZeny vo vyrovnavacej pamati, az pokym sa nezmeni verzia virusovej databdazy
alebo neubehne urdity cas.

Mnaualna kontrola databaz hierarchicky prehladava vsetky subory a priecinky webovych stranok, ktoré su
oznacené spravcom systému. Pristup k siborom je zabezpeceny objektovym modelom SharePoint (zaloZenym na
technoldgii .NET), ktory poskytuje uceleny pohlad do celého obsahu serverovej farmy SharePoint a abstrahuje ho
od poutZitej technoldgie databazového servera.

Filtrovanie pri pristupe aj manualna kontrola databdaz pouzZivaju nasledujice druhy kontroly:

* antivirusova a antispywarova ochrana,
* pravidld definované pouzivatelom s réznymi druhmi podmienok.

Hlavné funkcie

V nasledujlcej tabulke ndjdete zoznam funkcii, ktoré si dostupné v ESET Security for Microsoft SharePoint. ESET
Security for Microsoft SharePoint podporuje takmer vsetky verzie Microsoft Windows Server 2008 R2 SP1, 2012,
2016 a 2019 v samostatnych alebo klastrovych prostrediach. Vzdialenu spravu produktu ESET Security for
Microsoft SharePoint vo vacsich sietach umozriuje nastroj ESET PROTECT.
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64-bitové jadro

Pocitadld vykonu

Filtrovanie pri
pristupe

Manualna kontrola

Pravidlad definované

pouZivatelom
Automatické
vylucenia
Self-Defense

Efektivne rieSenie

problémov
Klaster ESET

InStalacia sucasti

Kontrola ulozZiska

Vylucenia procesov

eShell (ESET Shell)

ESET PROTECT

Kontrola Hyper-V

Prispieva k vy$sej vykonnosti a stabilite sticasti tvoriacich jadro produktu.

Pocitadla vykonu vdm umozniuju monitorovat celkovy vykon programu ESET Security for
Microsoft SharePoint.

Ochrana suborov, ktora funguje na principe filtrovania pocas pristupu k siborom.

Ochrana suborov prostrednictvom kontroly databdz, ktorej spustenie je iniciované
pouzivatelom alebo naplanované na konkrétny ¢as

UmozZiuju spravcovi vytvarat a spravovat vlastné pravidla filtrovania siborov
zadefinovanim podmienok a akcii, ktoré sa maju vykonat s filtrovanymi sibormi.

Automaticka detekcia a vylucenie kritickych aplikacii a serverovych suborov pre
bezproblémové fungovanie a vykon.

Sebaobrana bezpecnostnych produktov spolo¢nosti ESET, ktord chrani sucasti programu
pred zmenou alebo pred vypnutim ochrany.

Zabudované nastroje na rieSenie réznych problémov: ESET Syslinspector na diagnostiku
systému a ESET SysRescue Live na vytvorenie spustacieho obnovovacieho CD alebo USB.

Produktom spoloc¢nosti ESET uréenym pre servery umozriuje navzajom komunikovat,
vymienat si data, ako napr. nastavenia a oznamenia, a taktiez vykonavat synchronizaciu dat
potrebnych pre spravne fungovanie skupiny produktov. Vdaka tomu je zaistena
konzistentna konfiguracia produktu naprie¢ celym klastrom. ESET Security for Microsoft
SharePoint podporuje klastre typu Windows Failover Cluster a Network Load Balancing
(NLB) Cluster. Clenov klastra ESET mozete pridat aj manudlne bez klastra Windows. Klastre
ESET pracuju v doméne aj v pracovnej skupine.

Vyberte sucasti, ktoré chcete pridat alebo odstranit.

Kontroluje subory zdielané na lokdlnom serveri. Vdaka tomu je mozné jednoduchym
sp6sobom selektivne skontrolovat len data pouzivatelov, ktoré su ulozené na serveri.

Vylu€uje z antivirusovej kontroly konkrétne procesy. Vzhladom na mimoriadne délezitu
ulohu jednoucelovych serverov (application server, storage server atd’.) st nevyhnutnostou
pravidelné zdlohy pre zabezpecenie véasnej obnovy pri fatalnych incidentoch kazdého
druhu. Pre zlepSenie rychlosti zalohy, integrity a dostupnosti sluzieb, sa pri zalohovani
pouzivaju niektoré techniky, ktoré sa dostavaju do konfliktu s antivirusovou kontrolou
suborov. Podobné konflikty mozu nastat aj pri Zivej migracii virtualnych pocitacov. Jedinym
efektivnym rieSenim je v tomto pripade vypnutie antivirusu. Vyluéenim konkrétneho
procesu (napr. procesu pouzivaného pri zalohovani) budu vsetky operacie so subormi pre
dany vyluceny proces ignorované a povazované za bezpecné, ¢im sa zaroven minimalizuje
mozné riziko prerusenia zalohovania dat. Pri vybere vylic¢eni odporic¢ame byt maximalne
opatrny — zalohovacie néstroje vylicené z kontroly totiz mozu pristupovat k infikovanym
suborom bez toho, aby sa spustilo upozornenie, ¢o je vlastne dévod, preco su rozsirené
opravnenia dostupné len pre modul rezidentnej ochrany.

eShell 2.0 je teraz dostupny pre ESET Security for Microsoft SharePoint. eShell je nastroj s
prikazovym riadkom pre pokrocilych pouzivatelov, ktorym ponuka komplexnu spravu
produktov ESET uréenych pre server.

Lepsia integracia s ESET PROTECT vratane moznosti naplanovat Manualnu kontrolu. Viac
informdcii o ESET PROTECT sa nachadza v Online pomocnikovi [ pre nastroj ESET PROTECT.

Kontrola Hyper-V je nova technoldgia, ktord umoznuje kontrolu diskov virtualnych
pocitacov (VP) na serveri Microsoft Hyper-V [ bez potreby nasadeného , Agenta“ na danom
virtudlnom pocitaci.



https://help.eset.com/protect_admin/latest/sk-SK/dashboard.html
https://technet.microsoft.com/en-us/library/hh833684.aspx

P4 ° ’

Co je nove

ESET Security for Microsoft SharePoint predstavuje nasledujiuce nové funkcie:
* 64-bitové jadro

* Priamy pristup k SQL databaze
e Pocitadld vykonu

* Podpora pre ESET Enterprise Inspector [

¢ ESET RMM

* |zolacia siete

* Ochrana vyuZivajuca strojové ucenie

* Protokoly auditu

* mikroaktualizacie programovych sucasti (UPCU)

Nasadenie

Nasledujuce kapitoly vdm pomdZu zvolit si to najvhodnejsie nasadenie produktu ESET Security for Microsoft
SharePoint vo vasej infrastruktire SharePoint, predovsetkym ak pouZivate serverovu farmu SharePoint alebo
serverové klastre.

Nasadenie vo farme SharePoint

ESET Security for Microsoft SharePoint musi byt nainstalovany na vsetkych serveroch SharePoint s rolou
Webového servera, aby bola zabezpecend ochrana pouzivatelov pomocou kontroly pri pristupe k suborom. Kazdy
z tychto serverov moze byt pouzity na spustenie kontroly databdz. ESET Security for Microsoft SharePoint je
mozné nainstalovat aj na server(y) SharePoint s rolou Aplikacného servera, z ktorého sa taktiez da vykonat
manualna kontrola obsahovej databdzy SharePointu. Filtrovanie pri pristupe k siborom vsak na aplikaénom
serveri mozné nie je.

NiZsie uvedend schéma zobrazuje Casti serverového prostredia, na ktorych je instaldcia bezpeénostného riesenia
ESET nevyhnutna a na ktorych je naopak volitelnha.


https://help.eset.com/eei/latest/en-US/
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Pozndmka:
Manualnu kontrolu databaz stadi spustat z jedného servera farmy SharePoint. Skontrolovana bude databaza
celej serverovej farmy SharePoint.

KedZe manualna kontrola databaz je operacia naro¢na na systémové zdroje, odporiuéame spustat ju na serveri,
pre ktory zvysena zataz nebude problémom. Z hladiska funkénosti je vdak Manualnu kontrolu databdz mozné
spustat z ktoréhokolvek servera farmy SharePoint, ktory ma pristup k obsahovej databaze, bez ohladu na jeho
rolu.

Rychlost Manudlnej kontroly databaz zavisi najma od priepustnosti a vykonovej kapacity databdzového servera a
od siete, v ktorej sa SharePoint farma nachadza. Zvysit rychlost Manualnej kontroly databaz vo velkych farmach
SharePoint mdzete tak, Ze kontrolu databaz spustite na viac ako jednom serveri a tieto servery nasledne nastavite
tak, aby kazdy kontroloval inG (neprekryvajuicu sa) €ast obsahovej databazy. Takato paralelna kontrola by vsak
spOsobila zvysenie zataze samotného databazového servera, a preto by vyhody takejto kontroly mal zhodnotit
spravca farmy SharePoint.

Instalacia v klastrovom prostredi

Produkt ESET Security for Microsoft SharePoint mozZete nasadit v klastrovom prostredi (napriklad vo failover
klastri). Odporuc¢ame nainstalovat ESET Security for Microsoft SharePoint na aktivny uzol a potom umiestnit
instalaciu na pasivny uzol/uzly za poutzitia funkcie klaster ESET produktu ESET Security for Microsoft SharePoint.
Odhliadnuc od instalacie bude klaster ESET sluzit ako replikacia konfiguracie ESET Security for Microsoft
SharePoint na zabezpecenie konzistencie medzi uzlami klastra potrebnymi pre spravne fungovanie.

Typy ochrany SharePoint

ESET Security for Microsoft SharePoint poskytuje dva druhy ochrany SharePoint:

* antivirusovu ochranu,



* antispywarovu ochranu.
Ochrana SharePoint je zabezpecovana pomocou:

* filtrovania pocas pristupu k siborom (Filtrovanie pri pristupe),
* manualnej kontroly databaz na zaklade podnetu od pouzivatela (Manudlna kontrola).

Integracia so SharePointom

Tato Cast popisuje vlastnosti a fungovanie Filtrovania pri pristupe a Manudlnej kontroly databaz a taktiez to, ako

su tieto funkcie integrované do SharePointu.

Filtrovanie pri pristupe

Filtrovanie pri pristupe kontroluje vSetky subory v sulade s nastaveniami ochrany SharePoint. Napriklad pri
kontrole dokumentu balika MS Office uloZzeného v SharePointe sa skontroluju aj obrazky, aspx subory (ktoré
tvoria samotné stranky SharePoint), css Styly a ikony stvisiace s danym dokumentom MS Office. Rozsah suborov
posielanych na kontrolu prostrednictvom VSAPI zavisi od nastaveni SharePointu. ESET Security for Microsoft
SharePoint nemdze aktivne rozhodovat o tom, ktoré sibory budd kontrolované. Ked' je stibor zaslany na
kontrolu/lie¢enie, ESET Security for Microsoft SharePoint rozpoznava len nazov a velkost tohto stboru. ESET
Security for Microsoft SharePoint vSsak nema dosah na iné podrobnosti o stibore, napriklad kto je jeho vlastnik,
aké je jeho umiestnenie v SharePoint a to, ¢i bude stubor skontrolovany pri stahovani alebo nahravani. Pri zapnutej
funkcii Kontrolovat verzie dokumentov sa nazov stiboru zobrazuje len pre aktudlnu verziu siboru, pre starsie
verzie daného suboru sa pouZije zastupny text.

Proces kontroly suborov Filtrovanim pri pristupe je zobrazeny v schéme nizsie. Tato schéma znazorfiuje mozné
akcie vykondvané pri kontrole pomocou Filtrovania pri pristupe:
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Manualna kontrola databaz

Manudlna kontrola databaz je funkcia umozZnujica kontrolovat obsahovi databazu SharePoint, ktora obsahuje
subory a webové stranky SharePoint. Pre kazdu webovu stranku uréenu na kontrolu ESET Security for Microsoft
SharePoint skontroluje aj prislusnu strukturu priecinkov a suborov.

V pripade najdenia infiltracie sa vykona jedna z troch dostupnych akcii (ponechat, lie¢it a zmazat). Pokial je sibor
z akéhokolvek dévodu zmazany, napriklad aj pocas lieenia, znamena to, Ze je presunuty do Kosa. Ak je k6s
vypnuty, subor bude nendvratne odstraneny.

Ak existuju aj starsie verzie konkrétneho stboru a je zapnuta funkcia Kontrolovat verzie dokumentov, budu tieto
starSie verzie skontrolované ako prvé.

Poznamky ku kontrole verzii dokumentov:

* Kontrola starsich verzii dokumentov sa da aktivovat v nastaveniach programu ESET Security for Microsoft
SharePoint (funkcia Kontrolovat verzie dokumentov).

* Pri lieCeni infikovaného dokumentu sa vytvori jeho nova verzia. P6vodna infikovana verzia bude
presunuta do kosa.

* Starsie verzie dokumentov nie je mozné liecit, daju sa iba vymazat.

* V pripade vymazania aktudlnej verzie dokumentu su starsie verzie zachované. Najnovsia neinfikovana



verzia je pouzita ako nahrada za vymazany dokument. Tuto funkciu je mozné aktivovat v nastaveniach
programu ESET Security for Microsoft SharePoint (funkcia Pri odstraneni dokumentu obnovit poslednu
neinfikovanu verziu) a je funkéna aj vtedy, ked' je vypnuta moznost Kontrolovat verzie dokumentov.

Nasledujuca schéma znazorfiuje postup vyhodnocovania vysledku kontroly stiboru a naslednu akciu (resp. akcie)
vykonanu v rdmci Manudlnej kontroly databaz:
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Priprava na instalaciu

Existuje niekolko krokov, ktoré odporic¢ame vykonat v rdmci pripravy na instalaciu produktu:

* Po zakupeni produktu ESET Security for Microsoft SharePoint si stiahnite inStalac¢ny balik . msi z webovej
stranky ESET [#.

* Uistite sa, Ze server, na ktory chcete instalovat ESET Security for Microsoft SharePoint, spfﬁa systémové
poZiadavky.

* Prihlaste sa na server pomocou uctu sprdvcu.


https://www.eset.com/
https://www.eset.com/

InsStalator je potrebné spustit pod vstavanym Uctom spravcu alebo doménovym Uctom spravcu (v pripade, ze
lokalny vstavany Ucet spravcu nie je povoleny). Ini pouZivatelia nebudud mat dostato¢né prava na dokoncenie
instaldcie, a to ani v pripade, Ze su v skupine spravcov. Je preto nutné pouzit vstavany Ucet spravcu. Instalaciu
nie je mozné Uspesne dokoncit pod inym pouZivatelskym Gc¢tom ako lokalnym alebo doménovym uGétom
spravcu.

* Ak chcete vykonat aktualizaciu uz nainstalovaného produktu ESET Security for Microsoft SharePoint,
odporiéame vam vytvorit si zdlohu aktualnych nastaveni produktu pomocou funkcie Export nastaveni.

* V pripade potreby zo svojho systému odinstalujte akykolvek antivirusovy softvér tretich stran. Na
odstranenie/odinstalovanie antivirusového softvéru tretich stran odpori¢ame pouzit nastroj ESET AV
Remover [7, Zoznam antivirusovych programov tretich stran, ktoré mozno odstranit pomocou nastroja ESET
AV Remover, najdete v nasledujicom clanku databazy znalosti spolocnosti ESET [+,

* Priinstalacii ESET Security for Microsoft SharePoint na Windows Server 2016 spolo¢nost Microsoft
odporuca [ zo systému odinstalovat [ Windows Defender a pre dany systém zrusit vyuzivanie sluzby
Windows Defender ATP, aby ste predisli problémom zapri¢inenym sucasnym pouzivanim viacerych
antivirusovych rieseni.

Instalator programu ESET Security for Microsoft SharePoint mbzete spustit v dvoch rezimoch:

* Grafické pouZivatelské rozhranie (GUI)
Ide o odporucany typ instaldcie v podobe sprievodcu instaldciou.

* Ticha instaldcia/instaldcia bez obsluhy
Okrem sprievodcu instalaciou je k dispozicii aj moznost tichej inStalacie ESET Security for Microsoft
SharePoint pomocou prikazového riadka.

Odporucame instalovat ESET Security for Microsoft SharePoint na ¢istl inStalaciu nakonfigurovaného
operacného systému. Ak vSak potrebujete nainstalovat ESET Security for Microsoft SharePoint na zabehnuty
systém, najprv odinstalujte starSie verzie programu, restartujte server, a aZ tak nainstalujte novu verziu ESET
Security for Microsoft SharePoint.

* Aktualizdcia na novu verziu
Ak pouZivate starsiu verziu ESET Security for Microsoft SharePoint, mdzete si vybrat vhodni metddu

aktualizacie.

Po uspesnej instalacii alebo aktualizacii svojho produktu ESET Security for Microsoft SharePoint esSte mozZete

vykonat nasledovné:

* Aktivacia produktu
Dostupnost konkrétnych moznosti aktivacie sa moze lisit v zavislosti od spdsobu distribucie instalaéného

suboru.

* Konfigurdcia ochrany servera
Svoj produkt ESET Security for Microsoft SharePoint si moZete prispbsobit podla potreby Upravou
pokrocilych nastaveni kazdej funkcie.



https://www.eset.com/int/support/av-remover/
https://www.eset.com/int/support/av-remover/
https://support.eset.com/kb3527/
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-on-windows-server-2016

Odporucame instalovat ESET Security for Microsoft SharePoint na ¢istl inStalaciu nakonfigurovaného
operacného systému. Ak vSak potrebujete nainstalovat ESET Security for Microsoft SharePoint na zabehnuty
systém, najprv odinstalujte starSie verzie programu, restartujte server, a aZ tak nainstalujte novu verziu ESET
Security for Microsoft SharePoint.

e Aktualizacia na novu verziu — ak pouzivate starsiu verziu ESET Security for Microsoft SharePoint, mozZete

si vybrat vhodnu metddu aktualizacie.

* Aktivacia produktu - Dostupnost konkrétnych moznosti aktivacie sa méze lisit v zavislosti od sposobu
distribucie inStala¢ného suboru.

* Spravovanie a konfiguracia

Systémové poziadavky

Podporované operacné systémy:

* Microsoft Windows Server 2022

* Microsoft Windows Server 2019

* Microsoft Windows Server 2016

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2 SP1 s nainstalovanou aktualizaciou KB4474419 [* a KB4490628 [

Ak pouzivate Microsoft Windows Server 2008 R2 SP1, precitajte si kapitolu Potrebnd kompatibilita s SHA-2 a
uistite sa, Ze vas operacny systém obsahuje vsetky potrebné aktualizacie.

Podporované servery urcené pre mensie firmy:

* Microsoft Windows Server 2019 Essentials

* Microsoft Windows Server 2016 Essentials

* Microsoft Windows Server 2012 R2 Essentials

* Microsoft Windows Server 2012 Essentials

* Microsoft Windows Small Business Server 2011 SP1 (64-bitova verzia) s nainStalovanou aktualizaciou
KB4474419 ! a KB4490628 %

a ktorékolvek z nasledujucich aplikacnych serverov:

* Microsoft SharePoint Server Subscription Edition

Microsoft SharePoint Server 2019 (x64) — vSetky edicie

* Microsoft SharePoint Server 2016 (x64) — vSetky edicie

* Microsoft SharePoint Server 2013 (x64) — vSetky edicie

* Microsoft SharePoint Server 2010 (x64) — vSetky edicie

* Microsoft SharePoint Server 2007 (x86 a x64) — vSetky edicie

Podporované hostitel'ské operacné systémy s rolou Hyper-V:
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* Microsoft Windows Server 2019
* Microsoft Windows Server 2016


https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

* Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2012
* Microsoft Windows Server 2008 R2 SP1 — virtudlne pocitace s tymto operaénym systémom modzu byt

kontrolované, len ak su v reZzime offline (vypnuté).

Hardvérové poziadavky zavisia od pouZivanej verzie operacného systému. Viac informacii o hardvérovych
poziadavkach najdete v produktovej dokumentacii pre Microsoft Windows Server a Microsoft SharePoint Server.

Dorazne odporucame, aby ste si eSte pred samotnou inStalaciou bezpecnostného produktu od spolocnosti
ESET nainstalovali najnovsi Service Pack pre vas operacny systém a serverovu aplikaciu od firmy Microsoft.
Tiez odporucame, aby ste najnovsie aktualizacie a opravy hotfix instalovali vzdy, ked' su dostupné.

Potrebna kompatibilita s SHA-2

Spolo¢nost Microsoft oznamila ukonéenie pouzivania algoritmu SHA-1 a zadiatkom roka 2019 zaéala migracny
proces na SHA-2. To znamena, Ze certifikaty podpisané algoritmom SHA-1 uz nebudu rozpoznané a budu
spbsobovat bezpednostné upozornenia. Bezpecnost algoritmu SHA-1 v priebehu ¢asu utrpela kvoli nedostatkom,
ktoré sa nasli v algoritme, zvySenému zatazeniu procesora a prichodu cloudovej architektury.

Algoritmus SHA-2 (ako nastupca SHA-1) je teraz preferovanou metddou na zarucenie spolahlivosti SSL
zabezpecenia. Podrobnejsie informacie najdete v nasledujucom dokumente (.

Tato zmena znamen3, Ze na operacnom systéme bez podpory SHA-2 nebude vase bezpecénostné riesenie
ESET schopné aktualizovat svoje moduly vratane detekéného jadra, v dosledku ¢oho program ESET Security
for Microsoft SharePoint nebude plne funkény a schopny poskytnut dostatoénu ochranu.

Ak pouzivate Microsoft Windows Server 2008 R2 SP1, Microsoft Windows Small Business Server 2011 SP1
uistite sa, Ze vas systém je kompatibilny s SHA-2. Nainstalujte potrebné aktualizacie podla verzie svojho
operacného systému:

* Microsoft Windows Server 2008 R2 SP1 — nainstalujte aktualizaciu KB4474419 [ a KB4490628 [ (mbze
byt potrebny restart systému).

* Microsoft Windows Small Business Server 2011 SP1 (x64) — nainstalujte aktualizaciu KB4474419 [ a
KB4490628 [ (mdze byt potrebny restart systému).

Po nainstalovani aktualizacii a reStartovani systému otvorte grafické pouzivatelské rozhranie programu ESET
Security for Microsoft SharePoint a skontrolujte jeho stav. V pripade, Ze stav je oranzovy, vykonajte dalsi
reStart systému. Stav by potom mal byt zeleny, ¢o predstavuje maximalne zabezpedenie.

Dorazne odporucame, aby ste si nainstalovali najnovsi Service Pack pre svoj operaény systém a serverovu
aplikaciu od spolo¢nosti Microsoft. Tiez odporucéame, aby ste najnovsie aktualizacie a opravy instalovali vzdy,
ked' su dostupné.
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https://docs.microsoft.com/en-us/windows/desktop/SecCrypto/hash-and-signature-algorithms
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

InStalacia ESET Security for Microsoft SharePoint

Ide o typického sprievodcu inStalaciou prostrednictvom grafického poZivatelského rozhrania. Dvakrat kliknite na
inStalacny balik . msi a postupujte podla nasledujicich krokov pre instalaciu ESET Security for Microsoft
SharePoint:

1.Kliknite na Dalej pre pokracovanie alebo kliknite na Zrusit, ak chcete ukongit instalaciu.

2.Sprievodca instaldciou je v jazyku, ktory je uréeny v rémci Home location v nastaveni Region > Location
na vasom operacnom systéme (alebo v ramci Current location v nastaveni Region and Language >
Location na starsich systémoch). Pomocou roletového menu vyberte Jazyk produktu, v ktorom bude
produkt ESET Security for Microsoft SharePoint nainstalovany. Jazyk zvoleny pre ESET Security for
Microsoft SharePoint nie je zavisly od jazyka, v ktorom je sprievodca insStalaciou.

#7 ESET Security Setup e

Welcome to ESET Security
SECURITY Setup Wizard

EOR MICROSOET
SHARE POIMT SEEVER

The Setup Wizard will install ESET Security on your computer,
Click Mext to continue or Cancel to exit the Setup Wizard.

Itis important that you uninstall any other security
applications such as antivirus, antispyware or firewall before
you continue with the installation. They can conflict with this
product, possibly resulting in serious problems.

Product language:
English e

7.2,15001.0

3.Po kliknuti na Dalej sa zobrazi Licenéna dohoda s koncovym pouzivatefom. Po potvrdeni vasho suhlasu s
podmienkami Licenénej dohody s koncovym pouzivatelom a Zdsadami ochrany osobnych udajov kliknite
na Dalej.
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4 ESET Security Setup ®

End-User License Agreement :
. CEler
Flease read the following license agreement carefully

hMPﬂRTANT: Please read the terms and conditions of product =
application set out below carefully prior to download, installation,

copy or use. THROUGH DOWNLOADING, INSTALLING, COPYING OR
USING THE SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO

THESE TERMS AND CONDITIONS AND YOU ACKNOWLEDGE PRIVACY
POLICY.

End User License Agreement

Plemrd imom ol Fmrimmim o Elmim Tomrd I lmmee | 5 im e B Tl O T . - N
()1 accept the terms in the License Agreement
(®) I do not accept the terms in the License Agreement

Privacy Policy < Back Next = Cancel

4.Vyberte si jeden z dostupnych typov instalacie (dostupnost zavisi od vasho opera¢ného systému).
Uplna

Budu nainstalované vsetky funkcie produktu ESET Security for Microsoft SharePoint. Tato instaldcia sa tiez
nazyva kompletna inStalacia. Ide o odporucany typ instalacie, ktora je dostupnd pre Windows Server 2012,
2012 R2, 2016, 2019, Windows Server 2012 Essentials, 2012 R2 Essentials, 2016 Essentials a 2019 Essentials.

e ESET Security Setup | x|
Setup type | (es[]
Choose the setup type that best suits your needs
(®) Complete All program features will be installed.
) Core Core features and command line user interface will be

installed. Recommended for Server Core Installations.

() Custom Choose which program features will be installed.
Recommended for advanced users,

Typicka
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Nainstaluje odporucané funkcie produktu ESET Security for Microsoft SharePoint. Tato instaldcia je dostupna
pre Windows Server 2008 R2 SP1, Windows Small Business Server 2011 SP1.

{5 ESET File Security Setup x|
Setup type ;
- (es[E
Choose the setup type that best suits your needs

{+ Typical Typical program features wil be installed.
" Core Core features and command line user interface will be

installed. Recommended for Server Core Installations,
" Custom Choose which program features will be installed.

Recommended for advanced users,

< Back | Mext = I Cancel
Zakladna

Tento typ instaldcie je uréeny pre server typu Windows Server Core. Postup instalacie je rovnaky ako pri
Kompletnej instalacii, avSak insStalator vyberie len zakladné funkcie a ovladanie cez prikazovy riadok. Hoci je
zakladna instalacia uréena hlavne pre Windows Server Core, mbzete ju v pripade potreby pouZit aj na
Standardnych Windows serveroch. Bezpecnostné produkty ESET nainstalované v rdmci zakladnej instalacie
nebudu mat grafické pouZivatelské rozhranie. To znamen4, Ze ESET Security for Microsoft SharePoint budete

ovladat len cez prikazovy riadok. Podrobnejsie informacie a parametre najdete v kapitole Instaldcia cez
prikazovy riadok.

Priklad:

Pre spustenie zakladnej inStalacie pomocou prikazového riadka pouzite nasledujuci vzorovy prikaz:
msiexec /qn /1 efsw nt64.msi ADDLOCAL= Base

Vlastna

Vlastna instalacia vam umozniuje vybrat, ktoré funkcie ESET Security for Microsoft SharePoint budu na systém
nainstalované. Pred zacatim insStaldcie sa zobrazi zoznam modulov a funkcii produktu. Je to uzitoéné v

pripade, ak si chcete prisp6sobit vasu instaldciu a nainstalovat len sudéasti produktu ESET Security for
Microsoft SharePoint, ktoré potrebujete.

Pozndmka:
Na operacénych systémoch Windows Server 2008 R2 SP1 je inStalacia komponentu Ochrana siete Standardne
zakazana (Typicka instalacia). Ak chcete mat tento komponent nainstalovany, zvolte Vlastny typ instalacie.

5.Budete vyzvany na nastavenie cesty k adresaru, kam bude ESET Security for Microsoft SharePoint

naindtalovany. Standardne sa program instaluje do adreséra C:\Program Files\ESET\ESET Security for
Microsoft SharePoint. Kliknite na moZnost Prechadzat pre zmenu umiestnenia (neodporuéa sa).
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15 ESET Security Setup ®

Select Installation Folder (es[D)

To install in this folder, dick "Install”. To install to a different folder, enter it below or dick
“Browse",

Product folder:
C:\Program Files\ESET\ESET Securi Browse. ..

Module folder:

|C: \Program Files\ESET\ESET SecurityModules’, Browse...

Data folder:

|C: \ProgramData\ESET\ESET Security, Browse. ..

= Back Install Cancel

6.Kliknite na tlacidlo Instalovat pre spustenie instalaéného procesu. Po dokonéeni instalacie sa spusti
grafické pouzivatelské rozhranie ESET a na paneli Uloh (v oblasti oznameni systému) sa zobrazi ikona @

Uprava existujucej instalacie

Mozete pridat/odobrat sucasti do/z existujlcej instalacie. Staci znova spustit instalacny balik s koncovkou .msi, z
ktorého ste program nainstalovali, alebo cez Ovladaci panel v systéme Windows spustite Programy a stucasti. V
tomto okne kliknite pravym tladidlom na ESET Security for Microsoft SharePoint a vyberte moZnost Zmenit.
Postupujte podla ndvodu nizsie pre odstranenie alebo pridanie sucasti.

Su dostupné tri moznosti. MbZete Zmenit nainstalované sucasti, Opravit instaldciu programu ESET Security for
Microsoft SharePoint alebo Odstranit, teda odinstalovat program.
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iz ESET Security Setup |

Modify, Repair or Remoye installation
, - - er
Select the operation wou wish bo perfarm

Modify
Adds or Removes ESET Security features,

Repair

Repairs errors in the most recent installation state - fixes
missing or corrupk files, shortcuks and registey enkrigs,

Remove

Removes ESET Security From your computer,

< Back et = Cancel

Ak vyberiete moznost Zmenit, zobrazi sa zoznam dostupnych programovych sucasti.

Vyberte sucasti, ktoré chcete pridat alebo odstranit. MozZete oznadit viacero sucasti sicasne. Kliknite na danu
sucast programu a vyberte moznost z roletového menu:

i'éll-' ESET Security Setup |

Choose product components, which will be installed

Cuskom setup EET

(Required Components)
Real-time file system prakeckion
Web and email
Device control
Graphic User Interface

Will be installed on local hard drive

=38 Entire feature will be installed on local hard drive

¥ Entire feature will be unavailable

ESET SwsInspeckor is an application that thoroughly inspecks vour computer and displays
gathered data in a comprehensive way,

< Back | Mext = I Cancel

Po vybrati mozZnosti kliknite na Zmenit pre potvrdenie zmien.
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Poznamka:

Zmenit nainstalované sucasti mozete kedykolvek spustenim instaldtora. Pri zmene vacsiny sudasti nie je
nutné vykonat restart servera. Grafické pouzivatelské rozhranie sa restartuje a po jeho zapnuti sa zobrazia
len sucasti, ktoré ste zvolili pri inStalacii. Pri sicastiach, ktoré vyZaduju restart servera, vas Windows Installer
automaticky vyzve na restart systému, pricom nové sucasti budu dostupné hned' po zapnuti servera.

Ticha instalacia/instalacia bez obsluhy

Pre nainstalovanie produktu spustite cez prikazovy riadok nasledujuci prikaz: msiexec /i <packagename>
/gn /1*xv msi.log

Pozndmka:
Na systémoch Windows Server 2008 R2 SP1 nebude nainstalovana funkcia Ochrana siete.

Ak sa chcete uistit, Ze inStalacia prebehla Uspesne, pripadne ak pri instalacii nastali problémy, pouZite Zobrazovac

udalosti systému Windows a skontrolujte Dennik aplikacie (hladajte zaznamy pre Zdroj: Msilnstaller).

Priklad:
Uplna instalacia na 64-bitovom systéme:
msiexec /i eshp nt64.msi /qn /1*xv msi.log ADDLOCAL=NetworkProtection,RealtimeProtection,”

DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,SysInspector,SysRescue,Rmm,eula

Po dokonceni instalacie sa spusti grafické pouzivatelské rozhranie ESET a na paneli Gloh (v oblasti oznameni
systému) sa zobrazi ikona (@),

Priklad:

InStaldcia produktu v konkrétnom jazyku (nemcina):

msiexec /i eshp nt64.msi /qn ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,”
SysInspector,SysRescue,Rmm,eula PRODUCT LANG=1031 PRODUCT LANG CODE=de-de
Podrobnejsie informacie a zoznam jazykovych kdédov ndjdete v sekcii Jazykové parametre v kapitole

InStalacia cez prikazovy riadok.

Pri definovani parametra REINSTALL musite uviest vietky zostavajuce funkcie, ktoré ste nezadefinovali v
parametri ADDLOCAL alebo REMOVE. Aby instalacia cez prikazovy riadok prebehla Uspesne, je nevyhnutné,
aby ste pri definovani parametrov REINSTALL, ADDLOCAL a REMOVE uviedli vSetky funkcie. Pridanie alebo
odobranie funkcie sa nemusi podarit, ak nepouzijete parameter REINSTALL.

Uplny zoznam funkcii produktu najdete v kapitole Instaldcia cez prikazovy riadok.

Priklad:

Kompletné odstranenie (odinstalovanie) z 64-bitového systému:
msiexec /x eshp nt64.msi /qn /1*xv msi.log

Po UspeSnom odinstalovani sa server automaticky restartuje.

InStalacia cez prikazovy riadok

Nasledujuce nastavenia su uréené na poutzitie len pri obomedzenom, zakladnom alebo Ziadnom pouzivatelskom

grafickom rozhrani. Podrobnejsie informacie o prikazoch v prikazovom riadku ndjdete v dokumentdcii [ ndstroja
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msiexec.

Podporované parametre:

APPDIR=<path>

* path — platna cesta k adresaru
* Adresdr, do ktorého bude aplikacia nainstalovana.
* Napriklad: eshp nt64.msi /gn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection

APPDATADIR=<path>

* path — platna cesta k adresaru
* Adresdr, do ktorého budu nainstalované datové subory aplikacie.

MODULEDIR=<path>

* path — platna cesta k adresaru
* Adresdr, do ktorého budu nainstalované moduly aplikacie.

ADDLOCAL=<list>

¢ InsStaldcia sucasti — zoznam volitelnych funkcii, ktoré budu nainstalované lokalne.

* Pouzitie s ESET inStala¢nymi balikmi .msi:eshp nt64.msi /gn ADDLOCAL=<list>

* Viac informacii o parametri ADDLOCAL ndjdete na webovej stranke
https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal [#.

* Zoznam ADDLOCAL je zoznam ciarkou oddelenych funkcii, ktoré budu nainstalované.

* Pri vybere funkcie na instaldciu musi byt v zozname uvedena Uplnd cesta (vratane vSetkych nadradenych
funkcii).

REMOVE=<list>

* InStaldcia sucasti — nadradenad funkcia , ktord nechcete mat nainstalovanu lokalne.

* PouZitie s ESET inStalacnymi balikmi .msi:eshp nt64.msi /gn REMOVE=<list>

* Viac informacii o parametri REMOVE najdete na webovej stranke
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove [&.

* Zoznam REMOVE je zoznam Ciarkou oddelenych nadradenych funkcii, ktoré nebudu nainstalované (alebo
budu odstranené v pripade existujucej instalacie).

* Stadi, ak uvediete iba nadradenu funkciu. Nie je potrebné zadavat do zoznamu kazdd podradent funkciu.

ADDEXCLUDE=<list>

* Zoznam ADDEXCLUDE je zoznam ciarkou oddelenych funkcii, ktoré nebudu nainstalované.

* Pri vybere funkcie, ktord nema byt nainstalovana, musi byt v zozname zadana jej Uplna cesta (t. j. vratane
vsetkych podfunkcii) a vSetky suvisiace neviditelné funkcie.

* Napriklad: eshp nt64.msi /gn ADDEXCLUDE=<list>

Poznamka:
ADDEXCLUDE neméze byt pouZivany spolu s parametrom ADDLOCAL.

Pritomnost funkcie
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* Povinné — tato funkcia bude nainsStalovana vzdy.
* Volitelné — vyber tejto funkcie mézete zrusit.
* Neviditel'né — funkcia je potrebna pre spravne fungovanie inej funkcie.

Zoznam funkcii programu ESET Security for Microsoft SharePoint:

V nazvoch funkcii sa rozlisuju velké a malé pismena. Napriklad, RealtimeProtection nie je to isté ako
REALTIMEPROTECTION.

Nazov funkcie Pritomnost funkcie
SERVER Povinné
RealtimeProtection Volitelné
WMIProvider Povinné
HIPS Povinné
Updater Povinné
eShell Povinné
UpdateMirror Povinné
DeviceControl Volitelné
DocumentProtection Volitelné
WebAndEmail Volitelné
ProtocolFiltering Neviditelné
NetworkProtection Volitelné

IdsAndBotnetProtection volitelné
Rmm Volitelné
WebAccessProtection Volitelné

EmailClientProtection volitelné

MailPlugins Neviditelné
Klaster Volitelné
_Base Povinné
eula Povinné
ShellExt Volitelné
_FeaturesCore Povinné

GraphicUserInterface  volitelné

SysInspector Volitelné
SysRescue Volitelné
Enterpriselnspector Volitelné

Ak chcete odstranit niektoru z nasledujucich funkcii, musite odstranit celt skupinu zadanim kazdej funkcie, ktora
patri do danej skupiny. V opa¢nom pripade sa funkcia neodstrdni. Nizsie su dve skupiny (kazdy riadok predstavuje
jednu skupinu):

GraphicUserInterface,ShellExt

NetworkProtection,WebAccessProtection,IdsAndBotnetProtection”
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ProtocolFiltering,MailPlugins,EmailClientProtection

Priklad:
Vylucenie sekcie NetworkProtection vratane podradenych funkcii z instalacie zadanim len nadradenej

funkcie a pouzitim parametra REMOVE:

msiexec /i eshp nt64.msi /qn ADDLOCAL=ALL REMOVE=NetworkProtection

MobzZete pripadne pouzit parameter ADDEXCLUDE, musite vsak zadat aj vietky podradené funkcie:
msiexec /1 eshp nt64.msi /gqn ADDEXCLUDE=NetworkProtection,WebAccessProtection”
IdsAndBotnetProtection,ProtocolFiltering,MailPlugins,EmailClientProtection

Priklad:
Priklady prikazov pri Zakladnej instalacii:
msiexec /qn /1 eshp nt64.msi /1*xv msi.log ADDLOCAL=RealtimeProtection,Rmm

Ak chcete, aby bol program ESET Security for Microsoft SharePoint po nainstalovani automaticky
nakonfigurovany, mozete v ramci instalacie cez prikazovy riadok pouzit zakladné konfiguracné parametre.

Priklad:
InsStalacia ESET Security for Microsoft SharePoint s vypnutou technoldgiou ESET LiveGrid®:
msiexec /qn /i eshp nt64.msi ADDLOCAL=RealtimeProtection,Rmm,GraphicUserInterface CFG LIVEGRID ENABLED=0

Zoznam konfiguracnych parametrov:

Prepinac Hodnota
CFG POTENTIALLYUNWANTED ENABLED=1/0 0-vypnuté, 1 - zapnuté
CFG_LIVEGRID ENABLED=1/0 0 — vypnuté, 1 — zapnuté
FIRSTSCAN ENABLE=1/0 0 — vypnuté, 1 — zapnuté
CFG_PROXY ENABLED=0/1 0 —vypnuté, 1 —zapnuté
CFG_PROXY_ ADDRESS=<ip> IP adresa proxy.
CFG_PROXY PORT=<port> Cislo portu proxy.
CFG_PROXY_ USERNAME=<user> PouZivatelské meno pre overenie.
CFG_PROXY PASSWORD=<pass> Heslo pre overenie.

Jazykové parametre: Jazyk produktu (musite zadat oba parametre)

Prepinac Hodnota

PRODUCT_LANG= Kéd LCID uvedeny v desiatkovej sustave (identifikacia miestneho nastavenia — Locale
ID), napriklad 1033 pre English - United States. Zoznam jazykovych kédov najdete tu [,

PRODUCT LANG CODE= Retazec LCID (Language Culture Name) uvedeny malymi pismenami, napriklad en-us
pre English - United States. Zoznam jazykovych kddov najdete tu .

Aktivacia produktu

Po ukonéeni inStalacie budete vyzvany, aby ste si aktivovali svoj produkt.
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. - o X
SECURITY
FOR MICROSOFT SHAREPDINT SERVER

Choose an activation option

p Use a purchased License Key @ Q@ Offline License

Use a license you purchased online orin a Use an offline license file if this client does not
store. connect to the network.

Qﬁ ESET Business Account ® Activate later
Activate with a license from ESET Business Use ESET Remote Administrator to activate this
Account. client later.

You can also enter Security &dmin credentials.

ESET Security for Microsoft SharePoint moZete aktivovat nasledujldcimi spésobmi:

Zadat licenény klaé
Ide o jedinecny retazec znakov XXXX-XXXX-XXXX-XXXX-XXXX, ktory je pouzity na identifikaciu vlastnika licencie
a aktivaciu licencie.

ESET Business Account

Tuto moznost pouZite v pripade, Ze ste zaregistrovany a mate svoj ESET Business Account %, do ktorého bola
importovana vasa ESET Security for Microsoft SharePoint licencia. Zadat mozete aj prihlasovacie Udaje
bezpecnostného spravcu, ktoré pouzivate v rdmci portalu License Administrator [,

Offline licencny stibor

Automaticky vygenerovany offline licen¢ny subor s informaciami o vasej licencii. Offline licen¢ny subor je
generovany pomocou licenéného portalu spolo¢nosti ESET a pouZiva sa v sietach, odkial sa aplikdcia neméze
pripojit na licenéné servery.

Kliknite na mozZnost Aktivovat neskdr pomocou nastroja ESET PROTECT, ak sa vas pocita¢ nachadza v spravovanej
sieti a vas spravca vykona vzdialenu aktivaciu prostrednictvom nastroja ESET PROTECT. Tuto moznost mbzete tiez
pouzit v pripade, Ze daného klienta chcete aktivovat neskér.

Kliknite na Pomocnik a podpora > Spravovat licenciu v hlavhom okne programu a zadajte novy licenény klu¢.
Uvidite verejné identifikacné Cislo licencie, ktoré sluzi na identifikaciu produktu a licencie. Vase pouzivatelské
meno, pod ktorym je pocitac registrovany v licenénom systéme, je zobrazené v sekcii O programe, ktoru spustite
cez kontextové menu kliknutim pravym tlacidlom mysi na ikonu programu v paneli tloh @,

Po uspesnej aktivacii ESET Security for Microsoft SharePoint sa otvori hlavné okno programu s aktualnym stavom
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ochrany zobrazenym v okne Monitorovanie. Je mozné, Zze bude potrebné nakonfigurovat pociato¢né nastavenia,
napriklad pre ESET LiveGrid®.

Hlavné okno programu zobrazi ozndmenia aj o ostatnych zaleZitostiach, ako su napriklad aktualizacie systému
(Windows Updates) alebo aktualizacie detekéného jadra. Ked' su vsetky polozky, ktoré vyzaduju pozornost,

vyrieSené, stav monitorovania bude zobrazeny zelenou farbou a zaroven bude zobrazeny text Ste chraneny.

Pripadne v hlavhom okne programu kliknite na Pomocnik a podpora > Aktivovat produkt alebo Monitorovanie >
Produkt nie je aktivovany.

ESET PROTECT dokaze automaticky aktivovat pracovné stanice (aktivacia prebieha na pozadi, bez oznameni)
pomocou licencie spristupnenej spravcom.

ESET Business Account

ESET Business Account vam umoziuje spravovat viacero licencii. Ak eSte nemate ucet ESET Business Account,
kliknite na Vytvorit uéet. Budete presmerovany na portédl ESET Business Account, kde sa méZete zaregistrovat.

Viac informacii ndjdete v pouzivatelske] prirucke k ESET Business Account (EBA) [,

Ak sa prihlasujete pod Guétom bezpecnostného spravcu a zabudli ste heslo, kliknite na moznost Nepamatam si
svoje heslo a budete presmerovany na portal ESET License Administrator. Zadajte e-mailovu adresu a kliknite na
Odoslat. Ndsledne vdm budud na e-mailovu adresu dorucené instrukcie tykajlce sa obnovenia vasho hesla.

Uspesna aktivacia

Aktivacia ESET Security for Microsoft SharePoint bola Uspesnad, produkt je aktivovany. Odteraz bude vas produkt
ESET Security for Microsoft SharePoint dostavat pravidelné aktualizacie na zachytavanie najnovsich hrozieb a
bude méct udrziavat vas pocitac v bezpedi. Kliknite na Hotovo pre dokoncenie aktivacie produktu.

Chyba aktivacie

Aktivacia ESET Security for Microsoft SharePoint nebola Uspes$na. Uistite sa, Ze ste zadali spravny Licenény klu¢
alebo vlozili spravnu Offline licenciu. Ak mate rozdielnu Offline licenciu, skuste ju zadat znova. Pre skontrolovanie

r 7 v

zadaného licenéného kltca kliknite na Skontrolovat licenény kI, pripadne zadajte in licenciu.

Licencia

Budete vyzvany, aby ste vybrali licenciu pridruzenu k vaSmu Gctu, ktora bude pouzitad pre ESET Security for
Microsoft SharePoint. Pokracujte v aktivacii kliknutim na Pokracovat.
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Aktualizacia na novu verziu

Nové verzie ESET Security for Microsoft SharePoint su vydavané na Ucely zdokonalenia produktu a opravy chyb,
ktoré nie je mozné opravit v ramci automatickej aktualizicie programovych sucasti.

Metody aktualizacie:
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* Odinstalovanie/instalacia — odstranenie starej verzie pred nainstalovanim novej verzie. Stiahnite si
najnovsiu verziu ESET Security for Microsoft SharePoint. Ak chcete zachovat aktuédlnu konfiguraciu
produktu, exportujte nastavenia zo svojej sucasnej verzie produktu ESET Security for Microsoft SharePoint.
Odinstalujte ESET Security for Microsoft SharePoint a reStartujte server. Vykonajte novu instalaciu
pomocou instaldtora, ktory ste stiahli. Importujte nastavenia pre nacitanie vasej predoslej konfiguracie.
Tento postup odporiéame pouzit v pripade, Ze pouZivate ESET Security for Microsoft SharePoint na jednom

serveri.

* In-place — metdda aktualizacie, kde je nova verzia ESET Security for Microsoft SharePoint nainstalovana
cez existujucu instalaciu.

Je nevyhnutné, aby na vasom serveri neboli Ziadne ¢akajtice aktualizacie operacného systému Windows ani
nebol vyzadovany restart systému kvoli aktualizaciam ¢i z akychkolvek inych dévodov. Ak sa pokusite
vykonat aktualizaciu produktu pomocou metddy in-place na systéme, kde st ¢akajlce aktualizacie
operacného systému Windows alebo sa vyZaduje restart systému, moZe sa stat, Ze existujlca verzia ESET
Security for Microsoft SharePoint nebude odstranena spravne. Méze taktiez dojst k problémom pri
naslednom pokuse o manudlne odinstalovanie starej verzie ESET Security for Microsoft SharePoint.

Pocas aktualizacie ESET Security for Microsoft SharePoint bude vyZadovany restart servera.

* Vzdialena — tato metdda ja vhodna vo viadésich sietovych prostrediach spravovanych nastrojom ESET
PROTECT. Ide v podstate o Cistu aktualizaciu, ktora je vykondvana vzdialene. Tdto metdda je uzitoénd v
pripade, Ze pouZivate ESET Security for Microsoft SharePoint na viacerych serveroch.

* Sprievodca konfiguraciou klastra ESET — mo6Ze byt pouZity aj ako metdda aktualizacie. Tuto metédu

odporucame pouzit pri 2 alebo viacerych serveroch vyuZivajicich ESET Security for Microsoft SharePoint.
Ide v podstate o aktualizaciu metédou in-place, ktord je vykondvand pomocou klastra ESET. Klaster ESET
vratane jeho funkcii véak mdzete vyuzivat aj po vykonani aktualizacie.

Pri aktualizacii z verzie 4.x nie je z technickych dévodov mozné premigrovat uréité nastavenia, predovsetkym
pravidld. Je to z dovodu zmien tykajucich sa funkcie pravidiel, ktoré boli predstavené v neskorsich verziach
produktu. Odporucame, aby ste si pred vykonanim aktualizacie z verzie 4.x poznacili svoje nastavenia
pravidiel. Pravidld mozete nastavit po dokonceni aktualizacie. Nové pravidld vam poskytnu vacsiu flexibilitu a

.....

Microsoft SharePoint.

Po aktualizacii produktu ESET Security for Microsoft SharePoint odporiéame prejst si vSetky nastavenia a
uistit sa, Ze vSetko je nastavené spravne a podla vasich poziadaviek.



Aktualizacia pomocou nastroja ESET PROTECT

ESET PROTECT vam umozriuje aktualizovat viacero serverov, na ktorych je pouzivana starsia verzia produktu ESET
Security for Microsoft SharePoint. Vyhodou tejto metddy je aktualizacia velkého mnozstva serverov sucasne,
pricom kazdy produkt ESET Security for Microsoft SharePoint ma identicku konfiguraciu (v pripade potreby).

Samotna procedura pozostdva z nasledujucich faz:

* Najprv manuadlne aktualizujte prvy server nainStalovanim najnovsej verzie produktu ESET Security for
Microsoft SharePoint na svoju existujucu instalaciu, aby bola zachovana celkova konfigurdcia vratane
pravidiel, whitelistov a blacklistov atd" Tato faza sa vykondava lokdlne na serveri, na ktorom je spusteny
produkt ESET Security for Microsoft SharePoint.

* V nastroji ESET PROTECT si vyZiadajte konfiguraciu novej verzie ESET Security for Microsoft SharePoint a
konvertujte ju na politiku. Politika bude neskor aplikovand na vsetky aktualizované servery. Tato faza, ako
aj dalsie fazy, sa vykonavaju vzdialene prostrednictvom ndstroja ESET PROTECT.

¢ Spustite Ulohu Odinstalovanie softvéru na vietkych serveroch so starSou verziou ESET Security for
Microsoft SharePoint.

* Spustite Ulohu Instalacia softvéru na vsetkych serveroch, na ktorych chcete pracovat s najnovsou verziou
produktu ESET Security for Microsoft SharePoint.

* Prirad'te konfiguracnu politiku k vSetkych serverom s najnovsou verziou produktu ESET Security for
Microsoft SharePoint.

* Zadajte ucet spravcu farmy SharePoint manualne na kazdom serveri. Tato faza sa vykonava lokdlne.

Postup krok za krokom:
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1.Prihlaste sa na jeden zo serverov, na ktorych sa nachadza ESET Security for Microsoft SharePoint, a
aktualizujte ho stiahnutim a inStaldciou najnovsej verzie na vasu existujucu verziu. Postupujte podla
krokov pre Standardnu instaldciu. Pocas inStaldcie bude zachovanad celd pévodna konfiguracia vasej starsej
verzie produktu ESET Security for Microsoft SharePoint.

2.0tvorte ESET Security Management Center Web Console, vyberte klientsky pocitac zo staticke] alebo
dynamickej skupiny a kliknite na moznost Zobrazit podrobnosti.
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3.Prejdite na kartu Konfiguracia 7 a kliknite na tlacidlo PoZiadat o konfiguraciu. Bude ziskand celkova
konfiguracia prislusného spravovaného produktu. Ziskanie konfiguracie méze chvilu trvat. Ked'sa
najnovsia konfiguracia objavi v zozname, kliknite na Bezpeénostny produkt a vyberte moznost Otvorit
konfiguraciu.

4.Nasledne vytvorte konfiguracnd politiku kliknutim na tlacidlo Konvertovat na politiku. Zadajte Nazov
novej politiky a kliknite na Dokongéit.
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5.Prejdite do sekcie Ulohy pre klienta a vyberte tlohu Odinstalovanie softvéru [, Po odintalovani

softvéru odporucame restartovat server. Restart servera je mozné vykonat automaticky pomocou
oznacenia moZnosti V pripade potreby automaticky restartovat. Po vytvoreni Ulohy pridajte vietky
pozadované cielové pocitace, na ktorych bude vykonané odinstalovanie softvéru.

6.Uistite sa, Ze produkt ESET Security for Microsoft SharePoint bol odinStalovany zo vsetkych cielovych
pocitacov.

7.Vytvorte ulohu Instaldcia softvéru [ pre instalaciu najnovsej verzie ESET Security for Microsoft
SharePoint na vSetky poZadované ciele.

8.Priradte konfiguracnu politiku k vSetkych serverom (idealne ku skupine) s najnovsou verziou produktu
ESET Security for Microsoft SharePoint.

9.Prihlaste sa na kazdy server lokalne a otvorte ESET Security for Microsoft SharePoint. Zobrazi sa Cervena
varovna sprava o stave s textom: ESET SharePoint Helper Service is not running. V rozsirenych
nastaveniach zadajte ucet spravcu farmy SharePoint.

Tento krok je potrebné vykonat pre kazdy server, na ktorom je spusteny produkt ESET Security for Microsoft
SharePoint. Je to z bezpec¢nostnych dovodov. Produkty spolo¢nosti ESET si do databdzy neukladaju
prihlasovacie Udaje spravcu SharePointu, ¢o znamen3, Ze prihlasovacie Udaje nie st sucastou konfiguracnej
politiky a teda nie su synchronizované napriec ostatnymi servermi.

Aktualizacia prostrednictvom klastra ESET

Vytvorenie klastra ESET vdm umoZriuje aktualizovat viacero serverov, ktoré pouZivaju starsiu verziu produktu ESET
Security for Microsoft SharePoint. Je to alternativa k aktualizdcii pomocou ndstroja ESET PROTECT. Metddu
aktualizacie pomocou klastra ESET odporiéame poutzit v pripade, ak mate vo vasom prostredi 2 alebo viac
serverov s nainstalovanym produktom ESET Security for Microsoft SharePoint. Dalou z vyhod tejto metédy
aktualizacie je, Ze mozZete pokracovat v pouZivani klastra ESET, aby mal produkt ESET Security for Microsoft
SharePoint synchronizovanu konfiguraciu na vsetkych uzloch.

Postupujte podla krokov uvedenych nizsie pre vykonanie aktualizacie pomocou tejto metddy:
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1.Prihlaste sa na jeden zo serverov, na ktorych sa nachadza ESET Security for Microsoft SharePoint, a
aktualizujte ho stiahnutim a inStalaciou najnovsej verzie na vasu existujucu verziu. Postupujte podla
krokov pre Standardnu instalaciu. Pocas inStalacie bude zachovana celd pévodna konfiguracia vasej starSej
verzie produktu ESET Security for Microsoft SharePoint.

2.Spustite Sprievodcu klastrom ESET a pridajte uzly klastra (servery, na ktorych chcete aktualizovat
produkt ESET Security for Microsoft SharePoint). V pripade potreby mézete pridat dalSie servery, na
ktorych sa zatial nenachadza produkt ESET Security for Microsoft SharePoint (bude vykonana instalacia).
Pri vybere nazvu klastra a typu instalacie odporicame ponechat predvolené nastavenia (uistite sa, Ze je
zvolend mozZnost Doruéit licenciu k uzlom bez aktivovaného produktu).

3.Skontrolujte Zdznam kontroly uzlov. V danom zdzname budu zobrazené severy so starSimi verziami
produktu a na ktorych bude produkt preinstalovany. ESET Security for Microsoft SharePoint bude taktiez
nainstalovany na vsetky pridané servery, kde nainstalovany nie je.


https://help.eset.com/protect_admin/latest/sk-SK/client_tasks_software_uninstall.html
https://help.eset.com/protect_admin/latest/sk-SK/client_tasks_software_install.html
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Modes check

Mode checdk log

[12:29:536] Mode chedk started :l
[13:39:36] PING test:

[13:39:36] O

[1=2:29:36] ﬁdmmmtratmn share access test:

[13:39:36] O

[13:29:36] Semce manager access test:

[ 10

[ ]

[

13:39:39

13:39:39 Checkmg installed product version and features:
123947 -2003-SHAREPOIMNT_2: Older wersion of the
product detected, Product will be reinstalled,

[13:39:43] -2003-CLEAN: Install will be perfarmed.
[13:39:45] O

[13:39:45]

[13:39:45] Warning: The product needs to be reinstalled on some

machines before creating the duster, This may cause those
machines to be automatically restarted.

< Previols

4.Priebeh instalacie bude zobrazeny v okne Instalacia uzlov a aktivacia klastra. Po UspeSnom dokonéeni

instalacie by vysledky mali byt podobné vysledkom uvedenym nizsie:

Check

"




Modes install and cluster activation

"5

Product install log

[15:53:58] Generating certificates for cluster nodes... ;l
[15:54:01] All certificates created.

[15:54:01] Copving files to remote machines:

[15:54:05] All files have been copied to remote machines,
[15:54:05] Installing product:

[15:55:00] ESET solutions are installed on all remote machines.
[15:55:00] Enrolling certificates:

[15:55:02] All certificates have been enrolled to remote machines,
[15:55:02] Activating cluster feature:

[15:55:03] Cluster feature has been activated on all machines.
[15:55:03] Pushing license to the nodes:

[15:55:05] License has been successfully pushed to the nodes,
[15:55:05] Synchronizing settings:

[15:55:06] Settings have been synchronized.

5.Prihlaste sa na kazdy server lokdlne a otvorte ESET Security for Microsoft SharePoint. Zobrazi sa
nasledujuce hlasenie: SluZzba ESET SharePoint Helper nie je spustena. V rozsirenych nastaveniach zadajte
svoj ucet spravcu farmy SharePoint.

Tento krok je potrebné vykonat pre kazdy server, na ktorom je spusteny produkt ESET Security for Microsoft
SharePoint. Je to z bezpe¢nostnych dovodov. Produkty spolo¢nosti ESET si do databdzy neukladaju
prihlasovacie Udaje spravcu SharePointu, o znamen3, Ze tieto Udaje nie su synchronizované naprie¢
ostatnymi servermi.

Ak vasa siet alebo DNS nie st spravne nakonfigurované, méze sa zobrazit chybové hldsenie Nepodarilo sa ziskat

aktivacny token zo servera. Pokuste sa spustit Sprievodcu klastrom ESET znova. Existujlci klaster bude zni¢eny a
bude vytvoreny novy (bez potreby preinstalovania produktu), pricom aktivacia by mala byt tentokrat Gspesne
dokoncena. Ak dany problém pretrvava aj nadalej, skontrolujte vase nastavenia siete ad DNS.
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Modes install and cluster activation

Product install log

[18:06:59] Generating certificates for cluster nodes.., ;l
[18:07:01] Al certificates created.

[18:07:01] Copying files to remote machines:

[18:07.01] Al files hawve been copied to remote machines,
[15:07:01] Enrolling certificates:

[18:07:03] Al certificates hawve heen enrolled to rermote machines,
[18:07:.03] Activating cluster feature:

[18:07:04] Cluster feature has been activated on all machines,
[18:07:04] Pushing license to the nodes:

[18:07:04] Failed to ohtain activation token from the server,
[18:07:04] There were errars pushing license to the nodes.
[18:07:.04] Synchronizing settings:

[15:07:05] There were errors synchronizing settings in the cluster,

Terminalovy server

Ak inStalujete produkt ESET Security for Microsoft SharePoint na Windows Server, ktory je nastaveny ako
termindlovy server, mbzete vypnut grafické rozhranie ESET Security for Microsoft SharePoint a zamedzit tak jeho
zapinaniu vzdy, ked' sa pouzivatel prihlasi do systému. BlizSie inStrukcie ndjdete v kapitole Vypnutie grafického
rozhrania (GUI) na terminalovom serveri.

Ako zacat

Nasledujuca ¢ast by vdm mala poméct zacat s pouzivanim programu ESET Security for Microsoft SharePoint.
Monitorovanie

V tejto sekcii ndjdete okamzity prehlad aktualneho stavu programu ESET Security for Microsoft SharePoint.
Uz na prvy pohlad modzete vidiet, ¢i sa vyskytli problémy s programom, ktoré si vyZzaduju vasu pozornost.

Spravovanie pomocou nastroja ESET PROTECT

Na vzdialenu spravu programu ESET Security for Microsoft SharePoint mdZete pouzit nastroj ESET PROTECT.
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Spravovanie pomocou nastroja ESET PROTECT

ESET PROTECT je nastroj, ktory vdm umozriuje spravovat produkty spolo¢nosti ESET v sietovom prostredi z jednej
centralnej lokality. Pomocou spravovania tloh vdm umoziuje instalovat bezpeénostné riesenia spolo¢nosti ESET
na vzdialené pocitace v sieti a okamZite reagovat na problémy a hrozby, ktoré sa mézu na zariadeniach vyskytnut.
ESET PROTECT neposkytuje ochranu proti Skodlivému kddu, spolieha sa na bezpecnostné riesenia spolo¢nosti
ESET nainstalované na pripojenych klientskych pocitacoch. Bezpecnostné riesenia spolo¢nosti ESET podporuju
siete, ktoré zahfraju rézne typy platforiem. Vasa siet mozZze obsahovat kombinaciu aktualnych operaénych
systémov Microsoft, Linux a Mac OS.

PROTECT @¥ Computer Name
Dashboard

Status Ovendew Security Ovendew Server Performance Status Anthvirus detections Firewall detections ESET applications Dyb

Time of

Computer name
CLCUTTENLE

Sewverity Source Feature Status Problem

Viac informacii o ESET PROTECT sa nachadza v Online pomocnikovi pre nastroj ESET PROTECT [,

Monitorovanie

Stav ochrany zobrazeny v ¢asti Monitorovanie zobrazuje informacie o aktualnej Urovni ochrany vasho systému.
Suhrnné informdcie o stave prevadzky programu ESET Security for Microsoft SharePoint budu zobrazené v
hlavhom okne.

Zelena ikona a zeleny ndpis Ste chrdneny znamena, Ze je zaistend maximalna Uroven ochrany.

A Cerveny vykriénik oznamuje kritické problémy — ochrana vasho systému nie je zaruéena v plnej miere.
Zoznam vsetkych stavov ochrany najdete v kapitole Stavy.

Oranzova ikona oznamuje, ze produkt si vyzaduje pozornost, pretoze sa vyskytol problém, ktory vsak nie je
kriticky.
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éﬂEl\S;CHEEFImHEPDINT SERVER ) :

» MONITORING V YOU are prOtECtEd

cense

License validity: 7/31/2021

dat
Last update: 8/13/2020 10:16:41 AM

Modules are up t

Q
[+1]
1]

File System Protection Statistics

Infected: 0
Cleaned: 0
Clean: 34,294
Total: 34,294

(?) HELP AND sUP

Product version 7.2.15001.0

Server name SC355HP2019.5¢35.local
System Windows Server 2016 Datacenter 64-bit (10.0.14393)
Computer Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (2597 MHz), 16384 MB RAM

Server uptime 38 minutes

Moduly, ktoré pracuju spravne, maju pridelené zelené symboly. Moduly, ktoré nie su plne funkéné sa zobrazuju
bud's ¢ervenym vykri¢nikom, alebo s oranZovou notifikdciou. Dodatocné informacie o module su zobrazené vo
vrchnej ¢asti okna. TaktieZ je zobrazené navrhované rieSenie v pripade problému s modulom. Stav jednotlivych
modulov je mozné zmenit kliknutim na Nastavenia v hlavnom okne a oznacenim pozadovaného modulu.

Sekcia Monitorovanie tieZ obsahuje informacie o vaSom systéme:

* Verzia produktu — Cislo verzie produktu ESET Security for Microsoft SharePoint.
* Nazov servera — hostitel'sky nazov pocitaca alebo FQDN.

* Systém — podrobnosti o operaénom systéme.

* Poditac — podrobnosti o pouzivanom hardvéri.

* Doba prevadzky — zobrazuje, ako dlho je systém spusteny.

Pocet pouzivatelov

ESET Security for Microsoft SharePoint zobrazuje pocet pouzivatelov, ktori pouzivaju SharePoint. Tento
vypocet bude pouzity na ucely licencovania. Existuju dva typy pouZivatelov:

* Pouzivatelia domény — pocet pouzivatelov nachadzajucich sa v databaze SharePointu, ktori na
prihldsenie do systému pouzivaju overovanie pomocou systému Windows. Ich pritomnost je taktiez
overovana priamo v Active Directory. Ak sa zhoduje, pouzivatelia su zapocitani. Takéto overenie slizi na
zabranenie zapocitania pouzivatelov, ktori sa uz nenachadzaju v Active Directory, ale eSte sU v zozname
sluzby SharePoint. Takito pouZivatelia sa nezapocitavaju.

* Iné — pocet pouZivatelov, ktori pouZzivaju iné formy overovania (bez ohladu na to, ¢i su v Active
Directory), napriklad overovanie na zdklade formuldrov alebo overovanie zaloZzené na deklaracii identity.
Pocet je taktieZz vyhodnoteny na zaklade zoznamu pouzivatelov v databdze SharePointu.
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Poznamka:
Pocet pouzivatelov je prepocitany 5 minat po restarte systému alebo kazdych 6 hodin. Ak chcete zobrazit
pocet pouzivatelov, musite zadat spravne prihlasovacie Udaje pre Ucet spravcu SharePointu.

V pripade, Ze problém nie je mozné vyriesit pomocou navrhnutych rieseni, je potrebné pouZit ¢ast Pomocnik a
podpora alebo vyhladat informacie o danom probléme v databdze znalosti spolo¢nosti ESET [, Ak aj napriek

tomu potrebujete pomoc, mdzete kontaktovat technicki podporu spoloénosti ESET (. Specialisti technickej
podpory spoloc¢nosti ESET reaguju na otazky rychlo a efektivne vdm pomozu s vyrieSenim vasho problému.

Stav ochrany

Suhrnné informacie o stave programu ESET Security for Microsoft SharePoint budu zobrazené v hlavnhom okne
spolu s podrobnymi informaciami o vaSom systéme. Za normalnych okolnosti, ked vSetko funguje spravne, ma

stav ochrany zelenu farbu. Stav ochrany sa vsak za urcitych podmienok méze zmenit. Ak déjde k niektorej z

udalosti spomenutych v tabulke nizsie, stav ochrany zmeni farbu na oranZovu alebo A cervenu a zobrazi sa
prislusné upozornenie.

V tabulke sa nachadza zoznam sprav doplnku SharePoint. V stavovom okne sa vSak mézu zobrazit aj iné
spravy suvisiace s ochranou stborovych serverov (nie si uvedené v tabulke).

Upozornenie Popis

SharePoint nie je nainstalovany  Microsoft SharePoint Server nebol najdeny alebo je nainstalovana jeho
nepodporovana verzia. Nainstalujte si, prosim, jednu z podporovanych verzii.

SharePoint Server nie je Nainstalovand verzia nie je podporovand programom ESET Security for
podporovany Microsoft SharePoint, nainstalujte si jednu z podporovanych verzii.
Filtrovanie pri pristupe Microsoft SharePoint Server nie je chraneny pred hrozbami a nebudu sa
k SharePointu je docasne vypnuté uplatriovat Ziadne pravidla.

Filtrovanie pri pristupe Filtrovanie pri pristupe k Microsoft SharePoint Serveru nekontroluje

k SharePointu sa nepouZiva stahované ani nahravané dokumenty.

Filtrovanie pri pristupe Microsoft SharePoint Server nie je chraneny pred hrozbami a nebudu sa
k SharePointu je vypnuté uplatriovat Ziadne pravidla.

Nie je mozny pristup ku Ucet spravcu SharePointu nema pristup k objektom konfiguracie.
konfigurdcii SharePointu Skontrolujte, ¢i je spravne nastaveny Ucet spravcu SharePointu.

Nie je mozné ziskat pristup k Ucet spravcu SharePointu nema pristup k objektom webovej stranky
objektom webovej stranky SharePoint. Nebude mozné vykonat manudlnu kontrolu databaz.
SharePoint Skontrolujte, ¢i je spravne nastaveny Ucet spravcu SharePointu.

Nie je mozné ziskat pristup k Ucet spravcu SharePointu nema pristup k niektorym objektom webovej
niektorym objektom webovej stranky SharePoint. Nebude mozné vykonat manualnu kontrolu databaz
stranky SharePoint tychto webovych stranok.

Caka sa na Microsoft SharePoint  ESET Security for Microsoft SharePoint ¢aka na dostupnost sluzieb Microsoft
SharePoint. Niektoré chyby tykajlce sa SharePointu sa nemusia zobrazit.

PoZadované sluzby SharePoint nie Sluzba SharePoint Administration alebo SharePoint Timer nie je spustena.

su spustené Tieto sluzby su potrebné pre fungovanie aktualizacnych upozorneni.
Neplatny ucet spravcu Zadany nazov Uctu spravcu SharePointu neexistuje. Je potrebné zmenit Gcet
SharePointu spravcu.

Ucet spravcu SharePointu nie je  Je potrebné zapnut filtrovanie pri pristupe.
nakonfigurovany
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Upozornenie Popis

Sluzba SharePoint Helper nie je  Sluzba ESET SharePoint Helper prestala fungovat alebo ju nie je mozné

spustena spustit. Spustenie sluzby ESET SharePoint Helper vyZaduje Gcéet spravcu
SharePointu. Skontrolujte, ¢i st zadané prihlasovacie Udaje platné a ¢i ma
Ucet opravnenia ,,Prihlasit sa ako sluzba“.

Operacny systém nie je Okno aktualizacii operacného systému zobrazuje zoznam dostupnych
aktualizovany aktualizacii pripravenych na instaldciu.

Vase zariadenie ¢oskoro strati Kliknutim na Zobrazit moznosti rieSenia zobrazite podrobné informacie o tom,
ochranu ako aktualizovat vas systém Microsoft Windows. Ak pouzivate Microsoft

Windows Server 2008 R2 SP1, uistite sa, Ze vas systém je kompatibilny s
SHA-2. Nainstalujte potrebné aktualizacie podla verzie svojho operacného
systému.

Vyzaduje sa restart pocitaca Kliknite na Restartovat poéitaé pre okamiity restart, pripadne kliknite na
Zatvorit, ak chcete restartovat pocéitaé neskér.

Detekcia potencialne nechcenych Potencidlne nechcena aplikacia (PUA) je program, ktory obsahuje adware,

aplikacii nie je nakonfigurovana ¥ instaluje panely s nastrojmi (toolbar), pripadne ma iny nejasny ucel. Vyskytuju
sa situacie, ked' sa pouZzivatel rozhodne, Ze vyhody, ktoré mu potencidlne
nechcena aplikacia poskytuje, prevysuju riziko spojené s jej pouzivanim.

Rezidentnda ochrana suborového Kliknite na moznost Zapnut rezidentnu ochranu v sekcii Monitorovanie alebo
systému je pozastavena opatovne povolte Rezidentnu ochranu siborového systému na karte
Nastavenia v hlavhom okne programu.

Produkt nie je aktivovany alebo  V takomto pripade ikona stavu ochrany zmeni farbu na ¢ervenu. Po uplynuti
Platnost licencie uplynula platnosti licencie nebude mozné program aktualizovat. Pre obnovenie licencie
postupujte podla instrukcii uvedenych vo vystraznom okne.

Prepisanie politiky je aktivne Konfigurdcia stanovena politikou je docasne prepisand, pravdepodobne
dovtedy, kym nebudu vyrieSené pripadné problémy. Ak spravujete ESET
Security for Microsoft SharePoint pomocou ndastroja ESET PROTECT a mate k
nemu priradenu politiku ¥, odkaz na stav bude uzamknuty (v sivom poli) v
zavislosti od toho, ktoré funkcie patria danej politike.

Ochrana pred sietovymi Utokmi  Kliknite na Zapnut ochranu pred sietovymi Utokmi (IDS) pre opatovné

(IDS) je pozastavena zapnutie tejto funkcie.

Ochrana pred botnetmi je Kliknite na Zapnut ochranu pred botnetmi pre opatovné zapnutie tejto
pozastavena funkcie.

Ochrana pristupu na web je Kliknite na moznost Zapnut ochranu pristupu na web v sekcii Monitorovanie
pozastavena alebo opatovne povolte Ochranu pristupu na web na karte Nastavenia v

hlavhom okne programu.

Prepisanie politiky je aktivne Konfigurdcia stanovena politikou je docasne prepisand, pravdepodobne
dovtedy, kym nebudu vyrieSené pripadné problémy. Ak spravujete ESET
Security for Microsoft SharePoint pomocou ndstroja ESET PROTECT a mate k
nemu priradenu politiku ¥, odkaz na stav bude uzamknuty (v sivom poli) v
zavislosti od toho, ktoré funkcie patria danej politike.

Posledné dve spravy si na 5 minGt po spusteni servera pozdrzané. Poc¢as tohto ¢asu prebieha spustanie
sluzby ESET SharePoint helper a ¢aka sa na dostupnost SharePointu. Tento proces zvycajne trva len par
sekund, no pri vysokom zatazeni systému moze dosiahnut trvanie 5 minut. Skoncenie tohto procesu je v
protokole udalosti zapisané formou nasledujuceho zaznamu: Initial wait for SharePoint services has finished
(¢akanie na dostupnost sluzieb SharePoint sa skoncilo).

V pripade, Ze problém neviete vyriesit, vyhladajte informacie o danom probléme v databaze znalosti spoloc¢nosti
ESET [%. Ak aj napriek tomu potrebujete pomoc, mozete kontaktovat technicki podporu spolo¢nosti ESET [,
Specialisti technickej podpory spoloénosti ESET reaguju na otazky rychlo a efektivne vdm pomézu s vyrie$enim
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vasho problému.

K dispozicii su aktualizacie Windows

Okno aktualizacii operacného systému zobrazuje zoznam dostupnych aktualizacii pripravenych na instaldciu.
Vedla nazvu aktualizécie je zobrazena jej priorita. Pravym kliknutim na riadok v zozname a vyberom moZnosti Viac
informdcii z kontextového menu sa zobrazi okno s doplnkovymi informaciami o aktualizacii:

G
O

System updates

Total number of available updates: 7

Mame Type

t 2019-02 Security Monthly Quality Rollup for Windows Server 2012 R2 for x64-based Systems (KBE4437000) Critical

2018-12 Cumulative Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64-based systems (KB4... Important

Update for Microsoft Silverlight (KE4431252) Important
Windows Malicious Software Femoval Tool x84 - February 2019 [KE390830) Important
2019-02 Security and Quality Rollup for .NET Framework 3.5, 4.5.2, 4.6, 4.6.1, 4.6.2, 4.7, 4.7.1, 4.7.2 for Windows 8.1 a... Important
0 Update for Windows Server 2012 R2 (KB4033428) Recommended
'ﬂ' Microsoft .NET Framework 4.7.2 for Windows Server 2012 R2 for x64 (KB4054566) Recommended

Run system update

Kliknite na Spustit aktualiziciu systému pre otvorenie okna aktualizacie systému Windows.

Izolacia siete

ESET Security for Microsoft SharePoint poskytuje moznost blokovat sietové pripojenie vasho servera. Tato funkcia
sa nazyva izolacia siete. V niektorych kritickych situaciach méze byt potrebné izolovat server od siete ako
preventivne opatrenie. Napriklad, ak ste zistili, Ze vas server bol napadnuty malvérom alebo bol pocita¢ ohrozeny
inym sposobom.

Aktivovanim izolacie siete sa zablokuju vsetky sietové prenosy okrem nasledujucich vynimiek:

* Pripojenie k doménovému radicu.
* ESET Security for Microsoft SharePoint stale dokaze komunikovat.
° ESET Management Agent a ESET Enterprise Inspector Agent méZu aj nadalej komunikovat cez siet.

Aktivovat a deaktivovat izoldciu siete mdzete pomocou eShell prikazu alebo prostrednictvom klientskej Glohy v
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ESET PROTECT [£.

eShell

V interaktivhom rezime:

« Aktivacia izolacie siete:

« Deaktivacia izolacie siete:

G ESET Shell

eShell>network advanced
INTRUSION-DETECTION PACKET-INSPECTION STATUS-BOTHET
STATUS-IDS STATUS-ISOLATION

eShell network advanced> ..
IDE-ERCEFT IOHS STATUS
EMPORARY-BLACKLIST USE-BOTHMET-FROTECTION USE-IDS

eShell network:..
COMPUTER DEVICE GUIDE LICENSE
PASSWORD RUN SCHEDULER SERUVER
SIGH STATUS TOOLS Ul
UIRLOG WARNLOG WEB—AMD-EMAIL

eShell*network advanced szet status—isolation enahle
etwork isolation: Enabled

efhell>network advanced set status—isolation disable
etwork isolation: Dizahbhled

eShell

Mozete tiez vytvorit a spustit batch sibor pouzitim rezimu Batch/skript.

ESET PROTECT
* Aktivacia izolacie siete prostrednictvom klientskej tlohy [.
* Deaktivdcia izoldcie siete prostrednictvom klientskej ulohy [,

Ak je aktivovana izolacia siete, stav programu ESET Security for Microsoft SharePoint sa zmeni na ¢ervenu a
zobrazi sa ozndmenie Pristup na siet bol zablokovany.

Pouzivanie programu ESET Security for Microsoft
SharePoint

Tato Cast obsahuje podrobny popis pouzivatelského rozhrania programu a vysvetluje, ako pouzivat ESET Security
for Microsoft SharePoint.

PouZivatelské rozhranie umoZznuje rychly pristup k najcastejsie pouzivanym funkcidm produktu:

* Monitorovanie

* Protokoly
* Kontrola
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¢ Aktualizacia
* Nastavenia
* Nastroje

Kontrola

Manudlna kontrola je déleZitou sucastou ESET Security for Microsoft SharePoint. UmoZiiuje kontrolu diskov,
jednotlivych priecinkov a suborov na pocitaci. Pre zaistenie zabezpecenia vasej siete je klucové, aby kontrola
pocitaca bola spustana nielen v pripade podozrenia vyskytu infekcie, ale aj priebezne v ramci celkovej prevencie.
Hibkovu kontrolu odpord¢ame vykonavat v pravidelnych ¢asovych intervaloch (napr. raz mesaéne), aby sa
detegovali pripadné virusy, ktoré v case zapisu na disk neboli zachytené pomocou Rezidentnej ochrany. Toto sa
moZze stat v pripade vyskytu hrozby v Case, ked' je rezidentna ochrana deaktivovana, detekéné jadro nie je
aktualizované alebo subor nebol detegovany, ked' bol prvykrat uloZzeny na disk.

Vyberte si v rdmci ESET Security for Microsoft SharePoint niektord z dostupnych manualnych kontrol:

Kontrola databaz SharePointu

Umoznuje vam vybrat webové stranky SharePoint, ktoré chcete skontrolovat, a spustit proces kontroly.
Kontrola uloziska

Kontroluje vSetky zdielané priecinky na lokdalnom serveri. Ak Kontrola uloZiska nie je dostupnd, znamena to,
Ze na vasom serveri nie su Ziadne zdielané priecinky.

Skontrolovat vas pocitaé

Umoziiuje rychlo spustit kontrolu pocitada a vyliecit infikované stbory bez potreby zasahu pouzZivatela.
Vyhodou tohto typu kontroly je rychle spustenie kontroly bez nutnosti nastavovania. Kontroluju sa vsetky
stbory na lokélnych diskoch. Detegované infiltracie budu automaticky vylie¢ené alebo zmazané. Uroven
lieCenia je automaticky nastavena na predvolenud hodnotu. Podrobnejsie informdcie o type lieCenia sa
nachadzaju v kapitole Liecenie.

Odporuca sa, aby kontrola prebehla raz za 1 — 2 mesiace. Kontrolu je mozné nastavit aj ako pldnovanu ulohu.

Vlastna kontrola

Vlastna kontrola je uzito¢na v pripade, Ze chcete vybrat konkrétne ciele a metddy kontroly. Vyhodou je
moznost vlastného nastavenia vsetkych podrobnosti kontroly. Tieto nastavenia sa daju ulozit do tzv. profilov.
To je uZitoéné najma v pripadoch, ked' chcete vykonavat pravidelni prisposobent kontrolu pocitaca pomocou
vasich preferovanych nastaveni.

Kontrola vymenitelnych médii

Funguje podobne ako Kontrola lokalnych diskov — spusti rychlu kontrolu vymenitefnych médii pripojenych do
pocitaca (napr. CD, DVD a USB). Toto méze byt uzitoéné v pripade, ak pripojite USB klu¢ do poditaca a Zelate
si skontrolovat jeho obsah na pritomnost virusov alebo inych potencidlnych hrozieb. Tento typ kontroly
pocitaca je mozné spustit aj kliknutim na moznost Vlastna kontrola > Ciele kontroly a naslednym kliknutim
na Vymenitelné média > Kontrolovat.

Kontrola Hyper-V

36



Tento typ kontroly je dostupny len v pripade, Ze je na serveri nainstalovany nastroj Hyper-V Manager spolu s
produktom ESET Security for Microsoft SharePoint. Kontrola Hyper-V umoznuje kontrolu diskov virtudlnych
pocitacov na serveri Microsoft Hyper-V ¥ bez potreby nasadeného , Agenta” na danom virtudlnom pocitaci.

Opakovat posledni kontrolu
Zopakuje poslednu kontrolu s rovnakymi nastaveniami.

Poznamka:
Zopakovanie poslednej kontroly nie je dostupné pri manualnej kontrole databaz.

FSI.'JHEIEI;ZLR%EEI!mREPDINT SERVER g = 2%

Scan ?
Q SharePoint database scan
() Microsoft SharePeint content database n

sCan

Scan your computer Custom scan

Scan all local disks and clean threats Select the scan targets, cleaning level and

other parameters
R Repeat last scan
RO L
HELP AND SUPPORT
Q Initial scan
Detections occurred: 0
CA\Program Files\Commen Files\microsoft shared\Web Server Bx.. \OISIMG.DLL n u
i ]
Pomocou nizsie spomenutych moznosti mbzete ziskat podrobnejsie informacie o prebiehajucich kontrolach:
Drag and drop Stibory mbdZete skontrolovat aj tak, Ze ich presuniete mysou do okna kontroly v ESET
Security for Microsoft SharePoint. Tieto stibory budu nasledne okamzite
skontrolované.
Zatvorit/Zatvorit vSetko Kliknutim na tieto moznosti zatvorite konkrétne spravy.
Stav kontroly Zobrazi stav pociatocnej kontroly, konkrétne, ¢i bola kontrola dokoncen3, alebo bola
prerusena pouzivatefom.

Zobrazit protokol Kliknutim zobrazite podrobnejsie informacie.
Viac informdcii Pocas kontroly mozete klikndt na tito moznost pre zobrazenie podrobnosti, ako napr.

Pouzivatel, ktory spustil kontrolu z grafického pouZivatelského rozhrania, pocet
Skontrolovanych objektov a Trvanie kontroly.

Otvorit okno kontroly — Okno priebehu kontroly ukazuje aktualny stav kontroly a pocet najdenych suborov,
ktoré obsahuju skodlivy kéd.
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Okno kontroly a protokol o kontrole

Okno kontroly zobrazuje prave kontrolované objekty vratane ich umiestnenia, poéet ndjdenych hrozieb, pocet
kontrolovanych objektov a ¢as trvania kontroly. Spodnu ¢ast okna tvori protokol o kontrole, ktory zobrazuje verziu
detekéného jadra, datum a ¢as zacatia kontroly a ciele kontroly.

Ak préve prebieha kontrola a chcete ju docasne prerusit, moZete kliknit na Pozastavit. Ak je kontrola
pozastavend, mdZete ju znova spustit kliknutim na Pokraéovat.

)

Computer scan

O\ Threats found: 0
Chinstallsetup®

ess info

Objects scanned: 24610
Duration: 0:00:17

v Screll scan log

Rolovanie vypisu protokolu kontroly

Ponechajte tuto mozZnost zapnutu, ak chcete, aby sa okno Protokoly postvalo stéasne s pribudajicimi
protokolmi.

Je v poriadku, ak urcité typy suborov, ako napriklad Gdaje chranené heslom alebo subory vyuzivané
systémom (napr. pagefile.sys a niektoré subory logov), nemézu byt skontrolované.

Po ukonceni kontroly sa zobrazi protokol o kontrole, ktory bude obsahovat vsetky relevantné informécie suvisiace
s danou kontrolou.
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Computer scan =) (2

Scan Log
Version of detection engine: 13075 (20130919
Date: 9/19/2018 Time: 10:34:23 AM

Scanned disks, folders and files: C\Program Files\Microsoft

Filtering

Kliknutim na ikonu Filtrovanie otvorite okno Filtrovanie protokolov, kde moéZete nastavit podmienky
filtrovania alebo vyhladavania. Kliknutim na konkrétny zaznam protokolu pravym tlacidlom mysi zobrazite
kontextové menu:

Akcia Pouzitie Skratka Pozrite si tiez

Filtrovat rovnaké Po aktivacii tohto filtra sa zobrazia protokoly rovnakého typu.  Ctrl +

zaznamy Shift + F

Filtrovat... Po kliknuti na tito moznost vam okno Filtrovanie protokolov Filtrovanie
umozni definovat kritéria filtrovania pre konkrétne polozky protokolov
protokolu.

Zapnut filter Zapne filter, ktory ste nastavili v okne Filtrovanie protokolov. Pri
prvej aktivacii filtrovania musite upresnit nastavenia.

Zrusit filter Vypne aktivovany filter.

Kopirovat Kopiruje len oznacené protokoly z okna. Ctrl + C

Kopirovat vsetko Kopiruje informacie zo vSetkych zaznamov v okne.

Exportovat... Exportuje informacie o oznacenych/vybranych protokoloch vo
formate XML.

Exportovat vsetko...  Exportuje vsetky informdcie zo vsetkych protokolov vo formate
XML.

Protokoly

Protokoly obsahuju informacie o dolezZitych systémovych udalostiach a poskytuju prehlad o vysledkoch kontroly,
odhalenych hrozbach atd. Predstavuju silny nastroj systémovej analyzy, odhalovania problémov a rizik a v
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neposlednom rade hladania riesSeni. Vytvaranie protokolov prebieha aktivne na pozadi bez akejkolvek interakcie
zo strany pouzivatela. Zaznamendvaju sa informdcie podla aktualnych nastaveni detailnosti protokolov.
Prezeranie alebo exportovanie protokolov je umoZznené priamo z prostredia ESET Security for Microsoft
SharePoint.

Vyberte typ protokolu z roletového menu. Su dostupné tieto typy protokolov:
Detekcie

Protokol Detekcie ponuka podrobné informacie o infiltracidch zachytenych modulmi ESET Security for
Microsoft SharePoint. Informdcie zahffiaju ¢as detekcie, ndzov infiltracie, umiestnenie, vykonanu akciu

a pouzivatela prihlaseného v ¢ase detekcie. Dvojitym kliknutim na akukolvek polozku protokolu zobrazite jej
podrobnosti v novom okne. V pripade potreby mozete vytvorit vylicenie detekcie — pravym tlac¢idlom mysi
kliknite na zdznam protokolu (detekciu) a potom na Vytvorit vyliéenie. Otvori sa sprievodca vyluc¢eniami

s preddefinovanymi kritériami. Ak je pri vyli¢enom subore uvedeny aj nazov detekcie, znamena to, Ze v ramci
suboru je vylucena iba dand detekcia, nie je vyluceny suibor ako celok. Ak by teda doslo k infikovaniu tohto
suboru inym typom malvéru, takato hrozba bude detegovana.

Udalosti

V tomto protokole su zaznamenané vSetky doleZité operacie vykonané produktom ESET Security for
Microsoft SharePoint. Protokol udalosti obsahuje informdcie o udalostiach v programe a chybach, ktoré sa
vyskytli. Je navrhnuty tak, aby pomahal spravcom systémov a pouzivatelom pri rieSeni problémov. Informacie
ziskané z tohto protokolu vam ¢asto pomdzu najst priciny problémov, pripadne ich riesenie.

Kontrola pocitaca

Vsetky vysledky kontroly su zobrazené v tomto okne. Kazdy riadok prindlezi samostatnej kontrole. Dvojitym
kliknutim na akukolvek polozku protokolu zobrazite podrobnosti prislusnej kontroly.

Blokované subory

Tento protokol obsahuje zaznamy o stboroch, ktoré boli zablokované alebo neboli pristupné. Zobrazeny je
tiez dévod blokovania, modul, ktory pristup zablokoval, ako aj informacie o aplikacii, ktora sa pokusala ziskat
pristup k stboru a pod akym pouZivatefom bola spustena.

Odoslané subory

Protokol obsahuje prehlad stborov zachytenych cloudovou ochranou (ESET Dynamic Threat Defense a ESET
LiveGrid®).

Protokoly auditu

Obsahuju zaznamy o zmenach v konfiguracii alebo stave ochrany a vytvaraju snimky (snapshot) pre neskorsie
pouzitie. Kliknutim pravym tla¢idlom mysi na ktorykolvek zdéznam zmeny nastaveni a zvolenim moznosti
Zobrazit z kontextového menu sa zobrazia podrobné informacie o vykonanej zmene. Ak sa chcete vratit k
pévodnym nastaveniam, pouZite moZznost Obnovit. MbZete tieZ pouZit moZnost Odstranit vietko a odstranit
zdznamy protokolu. Ak chcete deaktivovat zapisovanie do protokolov auditu, prejdite do sekcie RozSirené
nastavenia > Nastroje > Protokoly > Protokol auditu.

HIPS

Obsahuje zaznamy konkrétnych pravidiel systému HIPS oznadenych na zaznamenavanie. V protokole je
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zobrazenad aplikacia, ktora danu operaciu vyvolala, vysledok (tzn. ¢i bolo pravidlo povolené alebo zakazané),
pripadne aj ndzov vytvoreného pravidla.

Ochrana siete

Tento protokol obsahuje zd&znamy o suboroch, ktoré boli zablokované Ochranou pred botnetmi a IDS
(Ochrana pred sietovymi Gtokmi).

Filtrované webové stranky

Zoznam webovych stranok, ktoré boli zablokované Ochranou pristupu na web . V tychto protokol najdete cas,
adresu URL, pouzivatela a aplikaciu, ktora vytvorila spojenie s prislusSnou webovou strankou.

Sprava zariadeni

Zoznam vymenitelnych médii a zariadeni, ktoré boli pripojené k vaSmu pocitacu. V protokole sl zaznamenané
len zariadenia s vytvorenym pravidlom. Ak na pripojené zariadenie nie je uplatnené Ziadne pravidlo, protokol
sa nevytvori. Mb6Zete tu tieZ vidiet podrobnosti o zariadeniach, ako napriklad typ zariadenia, sériové Cislo,
vyrobca, model, velkost paméte (v pripade médii).

Manualna kontrola databaz

Obsahuje zoznam kontrol databdz obsahu SharePointu. Pre kazdu kontrolu budu zobrazené nasledujtce
informdcie: verzia detekéného jadra, datum, lokalita kontroly, pocet kontrolovanych objektov, pocet
zistenych hrozieb, pocet uplatnenych pravidiel a ¢as ukoncenia kontroly.

Kontrola Hyper-V

Obsahuje zoznam vysledkov kontroly Hyper-V. Dvojitym kliknutim na akukolvek poloZzku protokolu zobrazite
podrobnosti prislusnej kontroly.
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)} SECURITY -
FOR MICROSOFT SHAREPOINT SERVER

W | G €) Log files E ?
[E] rocries (18) “
Detections
Events
User
Computer scan
al information was sent to ESET. SYSTEM
Blocked files dated because SharePoint configurat... SC355HP...
Sent files anged because SharePaint configurat... SC3I55HP...
ePoint Server farm (SHPIC). SC355HP..
Metwork protection as successfully updated to version 21... SYSTEM

. . tion was successful with license 33D-... SYSTEM
Filtered websites

rect ac to 50L database (SHPIO). SC355HP..
y SOL database (SHPIO). SC355HP...

On-demand database scan rect access to 5OL database (SHPIO).  SC35SHP..,

Device control ;
rect a

8/13/2020 9:59:5... Microsoft SharePoint ... Protection status updated because SharePoint configurat... SC355HP..,
8/13/2020 9:5%:4... Microsoft SharePoint ... Protection status changed because SharePoint configurat...
8/13/2020 9:59:4... Microsoft SharePaoint ... Protection status updated because SharePoint configurat... 3C355HP..

8/13/2020 9:559:4 Microsoft SharePoint ... Error while using direct ac

355HP...

to SOL database (SHPIO).

8/13/2020 %:59:4... saft SharePoint ... Protection status changed because SharePoint configurat...
8/13/2020 9:59:4.., Microsoft SharePoint ... Error ac ing SharePoint Server farm (SHPIO).

8/13/2020 9:55:4... Microsoft SharePoint ... Protection status updated because ESET SharePoint Help... SYSTEM

m Filtering

Kontextové menu (pravé tlacidlo mysi) vam umozniuje vybrat akciu, ktord bude vykonana pre zvoleny zdznam v
protokole:

Akcia Pouzitie Skratka Pozrite si tiez

Zobrazit Zobrazi podrobnejsie informdacie o oznacenom protokole v
novom okne (rovnako ako pri dvojitom kliknuti).

Filtrovat rovnaké Po aktivdcii tohto filtra sa zobrazia protokoly rovnakého typu.  Ctrl +

zaznamy Shift + F

Filtrovat... Po kliknuti na tito moznost vdm okno Filtrovanie protokolov Filtrovanie
umozni definovat kritéria filtrovania pre konkrétne polozky protokolov
protokolu.

Zapnut filter Zapne filter, ktory ste nastavili v okne Filtrovanie protokolov.
Pri prvej aktivacii filtrovania musite upresnit nastavenia.

Zrusit filter Vypne aktivovany filter.

Kopirovat Kopiruje len oznacené protokoly z okna. Ctrl+C

Kopirovat vietko Kopiruje informacie zo vSetkych zaznamov v okne.

Odstranit Odstrani oznacené zaznamy — tato akcia si vyZzaduje opravnenia Del
spravcu.

Odstranit vsetko Odstrani vsetky zdznamy v okne — tdto akcia si vyZaduje
opravnenia spravcu.

Exportovat... Exportuje informacie o oznacenych/vybranych protokoloch vo
formate XML.

Exportovat vSetko... Exportuje vsetky informdcie zo vSetkych protokolov vo formate
XML.
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Akcia

Hladat...

Hladat dalsi
Hladat predosly

Vytvorit vylucenie

Pouzitie Skratka  Pozrite si tiez

Otvori okno Vyhladéavanie v protokole a umozni vam definovat Ctrl+F  Vyhladdvanie v

kritériad vyhladavania. Funkciu , hladat” mézete pouzit na protokole
vyhladanie konkrétneho zaznamu aj v pripade, Ze je filtrovanie

zapnuté.

N3ajde dalsi vyskyt podla kritérii vyhladavania. F3

N3ajde predchdadzajuci vyskyt. Shift + F3

Vyluci objekty z lieenia, a to pomocou nazvu detekcie, cesty Vytvorit
alebo hodnoty hash. vyluéenie

Filtrovanie protokolov

Filtrovanie protokolov vam umoziiuje najst konkrétnu informdaciu v protokoloch. Vdaka tejto funkcii mozete
zobrazit zaznamy protokolu, ktoré splfiajd uréité kritéria; napr. mozete filtrovat konkrétny typ udalosti, stav alebo
¢asové obdobie. Vyberte Typy zdznamov a nastavte Casové obdobie pre vyhladavanie v urcitom ¢asovom obdobi.
Upresnenim nastaveni vyhladavania docielite zobrazenie len tych vysledkov, ktoré su pre vas délezité.

Do pola Hladat text zadajte klti¢ové slovo, ktoré chcete vyhladat. Pomocou roletového menu Hl'adat v stipcoch
mbzete blizsie upresnit svoje vyhladavanie. Z roletového menu Typy zaznamov vyberte jeden alebo viacero typov
zdznamov. Mdzete taktie? vybrat Casové obdobie, v ktorom chcete zobrazit vysledky. Zobrazené vysledky mozete
edte viac upresnit pomocou daldich moznosti vyhladdvania, akymi st napr. Hl'adat iba celé slova alebo RozliSovat

velké a malé pismena.

Log filtering

Find text:

Search in columns:

|

Time: Module: Event: User A

Record types:

Diagnostic; Informative; Warnings; Errors; Critical A

Time period:

Mot specified N

From:

Tox

Search options

05/20/2018 » | 11:00:00 AM -3

05/21/2018 » | 11:00:00 AM

Match whole words only

Case sensitive

ECE BT
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Hradat text

Zadajte textovy retazec (slovo alebo ¢ast slova). Budu zobrazené len zaznamy, ktoré obsahuju zadané slovo.
Ostatné zaznamy nebudu brané do uvahy.

Hradat v stipcoch

Vyberte stipce, ktoré budu zohladnené pri vyhladavani. MéZete oznadit jeden alebo viac stipcov.

Typy zaznamov

Z roletového menu vyberte jeden alebo viacero typov zdznamov:

* Diagnostické — informacie dolezité pre ladenie programu, ako aj vSetky udalosti s vy$Sou zavaznostou.
* Informacné — informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky udalosti s vySSou
zévaZznostou.

* Varovania — varovné spravy a kritické chyby.

* Chyby — chyby typu ,,Chyba pri stahovani siboru” a kritické chyby.

* Kritické — len kritické chyby.

Casové obdobie

Tuto moznost pouzite v pripade, ak chcete, aby boli vyhladavané iba zaznamy, ktoré spadaju do uréeného
¢asového obdobia:

* Nespecifikované (predvolené) — vyhladdva v celom protokole.

* Posledny den

* Posledny tyzden

* Posledny mesiac

+ Casové obdobie — pomocou tejto moznosti mozete urdit ¢asovy interval (ddtum a ¢as) pre zobrazenie
protokolov zaznamenanych v danom ¢asovom obdobi.

Hladat iba celé slova

Tuto moznost pouzite v pripade, ak chcete vyhladavat len pre zadany tvar kli¢ového slova.

RozliSovat velké a malé pismend

Tuto moznost pouzite v pripade, ak je dblezité vo vyhladavani rozlisovat malé a velké pismend. Po nastaveni
moznosti vyhladdvania kliknite na OK pre zobrazenie filtrovanych zdznamov, pripadne kliknite na Hl'adat pre
spustenie vyhladavania. Protokoly su prehladdvané smerom zhora nadol, zac¢inajuc z danej pozicie (zaznam,
ktory je momentalne oznaceny). Vyhladavanie sa zastavi pri prvom najdenom zdzname. Stlacenim klavesu F3
budete pokracovat vo vyhladavani dalSieho zaznamu, pripadne mozete kliknat pravym tlad¢idlom mysi, vybrat
moznost Hladat a upresnit moZnosti vyhladavania.

Aktualizacia

V sekcii Aktualizacia je zobrazeny stav aktualizacie vasho produktu ESET Security for Microsoft SharePoint vratane
datumu a ¢asu poslednej Uspesnej aktualizacie. Pravidelna aktualizacia produktu ESET Security for Microsoft
SharePoint a programovych modulov je tou najlepSou metddou, ako zabezpedit maximalnu Urover ochrany vasho
servera. Modul Aktualizdcia zabezpecuje, aby bol program stéle aktudlny, ¢o zahfiia aktualizaciu detekéného
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jadra, ako aj aktualizaciu vietkych komponentov systému. Aktualizacia detekéného jadra a programovych sucasti
je dolezitd na zabezpeclenie komplexnej ochrany pred Skodlivym kédom.

Poznamka:
Ak ste eSte nezadali licencny kli¢, aktualizaciu nebude mozné vykonat a budete vyzvany, aby ste si aktivovali
svoj produkt. Pre aktivaciu produktu prejdite do sekcie Pomocnik a podpora > Aktivovat produkt.

FSDHEM(;HBI!IXHEPDMT SERVER g 2 -

Update ?
Current version: 7.2.15001.0
0 UPDATE Last successful update: 8/13/2020 10:16:41 AM
Last successful check for updates: 8/13/2020 10:16:41 AM

fo3 seTup
B

Show all modules

6_1 HELP AND SUPPORT

Check for updates Change update frequency

Aktudlna verzia
Aktudlna verzia produktu ESET Security for Microsoft SharePoint.
Posledna Uspesna aktualizacia

Datum, kedy sa program naposledy aktualizoval. Ak nie je zobrazeny dnesny datum, je mozné, Zze moduly nie
su aktuadlne.

Posledné uspesné overenie dostupnosti aktualizacii
Datum, kedy sa program naposledy pokusal overit dostupnost aktualizacii modulov.
Zobrazit vietky moduly
Otvori sa zoznam nainstalovanych modulov.
Overit dostupnost aktualizacii
Aktualizacia modulov je doleZita sucast na zabezpecenie komplexnej ochrany pred skodlivym kédom.
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Zmenit frekvenciu aktualizacii

Kliknutim na tdto moznost mbzete zmenit interval spustania Glohy uréenej na pravidelnd automatickd

aktualizaciu.

Ak neddjde k aktualizacii dlIhsi ¢as, m6zZu sa zobrazit nasledujice chybové hlasenia:

Chybové hlasenie

Moduly programu su
neaktualne.

Aktualizacia modulov
nebola Uspesna — produkt
nie je aktivovany

Pri stahovani
aktualizacnych suborov
nastala chyba

Aktualizacia modulov
nebola Uspesna
Chyba 0073

Poznamka:

Popis

Toto hlasenie sa zobrazi po niekolkych neuspesnych pokusoch o aktualizaciu.
Odporucame, aby ste skontrolovali nastavenia aktualizacie. Naj¢astejsim
problémom su nespravne zadané overovacie Udaje alebo nespravne
nakonfigurované nastavenia pripojenia.

Licencny klu¢ bol zadany nespravne. Odporiucéame, aby ste skontrolovali overovacie
Udaje. Rozsirené nastavenia (F5) obsahuju dodatocné nastavenia aktualizacii.
Kliknite na Pomocnik a podpora > Spravovat licenciu a zadajte novy licencny klac.

Tato chyba moze byt spésobend nespravnym nastavenim internetového pripojenia.
Odporucame, aby ste skontrolovali vase internetové pripojenie (otvorenim
akejkolvek webovej stranky vo webovom prehliadaci). Ak sa webova stranka
nenacita, pravdepodobne nie je nastavené internetové pripojenie alebo ma vas
pocitac problémy s pripojenim. Uistite sa tieZ, Ze vas poskytovatel internetu nema
vypadok pripojenia.

Kliknite na Aktualizacia > Overit dostupnost aktualizacii. Viac informdcii ndjdete v
nasledujucom ¢lanku Databdzy znalosti spolocnosti ESET [,

Nastavenia proxy servera sa mozu lisit pre rézne aktualizacné profily. Ak ide o takyto pripad, nakonfigurujte
jednotlivé aktualizacné profily v okne Rozsirené nastavenia (F5) kliknutim na Aktualizacia > Profily.

Nastavenia

Sekcia Nastavenia obsahuje nasledujuce ¢asti:

* Server
* Pocitac
* Web a e-mail

* Nastroje — Diagnostické zapisovanie do protokolu
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FSDFIEthCHEI!mHEPDINT SERVER _

Setup ?
,‘C c >
Computer >

All required computer protection features are active,

Network >

All required network protection features are active.

A

Web and ema ?

All required internet protection features are active.

Tools ?

) Import/Export settings ¥ Advanced setup

Pre docasné pozastavenie jednotlivych modulov kliknite na zelené tladidlo """t vedla prislu§ného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpecnostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného modulu kliknite na cervené tlacidlo QI Modul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpeénostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mézZete naditat nastavenia zo suboru .xm/ alebo si nastavenia mézete v podobe suboru
ulozit.

Rozsirené nastavenia

V tejto ¢asti najdete podrobné nastavenia programu, ktoré si mbzete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek cCasti programu pomocou klavesu F5.

Server

Zobrazi sa okno so zoznamom komponentov, ktoré mézete zapnut/vypnat pomocou ikony "), Pre zobrazenie
nastaveni pre konkrétnu polozku kliknite na ozubené koleso =3

Rezidentna ochrana SharePoint Servera
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Ide o filtrovanie pri pristupe, ktoré je mozné v pripade potreby konfigurovat. Kliknite na ikonu ‘u’, ¢im sa
otvori okno Nastavenia ochrany SharePoint.

Automatické vylucenia

Automaticky d6jde k identifikacii kritickych aplikacii a siborov operacného systému servera a ich naslednému
pridaniu do zoznamu vyluceni. Tym sa zniZuje riziko konfliktov a zvySuje celkovy vykon servera pri spustene;j
detekcii hrozieb.

Klaster

V tejto sekcii mbzete nakonfigurovat a aktivovat klaster ESET.

Pre docasné pozastavenie jednotlivych modulov kliknite na zelené tlacidlo vedla prislusného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpecnostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného modulu kliknite na cervené tlacidlo QI Modul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpeénostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mozete nacitat nastavenia zo siboru .xm/ alebo si nastavenia mézete v podobe stiboru
ulozit.

Rozsirené nastavenia

V tejto ¢asti najdete podrobné nastavenia programu, ktoré si mbzete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek Casti programu pomocou klavesu F5.

Pocitac

ESET Security for Microsoft SharePoint obsahuje vsetky potrebné moduly na poskytovanie ochrany pre server a
pocitace v sieti. Tento modul vdm umozriuje zapnut/vypnut alebo nastavit nasledujice komponenty:

Rezidentnd ochrana suborového systému

Vsetky subory, ktoré sa v pocitaci otvaraju, vytvaraju alebo spustaju su kontrolované na pritomnost infiltracie.
Pre Rezidentnu ochranu existuje aj moznost Nastavit alebo Upravit vyliéenia, ktora otvori okno nastaveni
pre vylucenia, kde mdzZete definovat subory a prie€inky, ktoré maju byt vyliéené z kontroly.

Sprava zariadeni

Tento modul umozriuje kontrolovat (skenovat), blokovat a nastavovat rozsirené pristupové prava a pravidla
filtrovania, ako aj nastavovat pristup konkrétneho pouzivatela k zariadeniu.

Host Intrusion Prevention System (HIPS)

Systém HIPS monitoruje udalosti vo vnutri operacného systému a reaguje na ne podla pravidiel, ktoré su
Struktdrou podobné pravidlam firewallu.
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* Pokrocila kontrola pamate 4

* Exploit Blocker [
* Ransomware Shield

Prezentacny rezim

Tato funkcia je uréena pre pouzivatelov, ktori chcl neprerusovane pouzivat svoj softvér a nezelaju si byt
vyru$ovani oznameniami a dialégovymi oknami, pricom taktiez pozaduju minimalnu zataz systému. Po
zapnuti prezenta¢ného rezimu sa zobrazi upozornenie (potencialne bezpecnostné riziko) a hlavné okno
programu zmeni farbu na oranzovu.

Pozastavit antivirusovu a antispyvérovi ochranu

Ak chcete docasne pozastavit antivirusovu a antispyvérovu ochranu, z roletového menu vyberte ¢asové
obdobie, na ktoré chcete pozastavit ochranu, a nasledne kliknite na Pouzit. Pre opatovné zapnutie
pozastavenej ochrany kliknite na moznost Zapnut antivirusovu a antispyvérovi ochranu.

Pre docasné pozastavenie jednotlivych modulov kliknite na zelené tlacidlo vedla prislusného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpeénostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného modulu kliknite na cervené tlacidlo QI Vodul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpecnostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mozete nacitat nastavenia zo siboru .xm/ alebo si nastavenia mézZete v podobe stuboru
ulozit.

Rozsirené nastavenia

V tejto Casti ndjdete podrobné nastavenia programu, ktoré si mézete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek Casti programu pomocou klavesu F5.

Siet

V tejto Casti najdete komponenty, pomocou ktorych mozete vytvarat pravidla, ktoré slizia na povolenie alebo
blokovanie sietovej komunikacie. Tieto komponenty poskytuji ochranu pred Utokmi zo vzdialenych pocitacov a
blokuju niektoré potencialne nebezpecné sluzby.

Modul Siet vam umozriuje zapnut/vypnut alebo nakonfigurovat nasledujice komponenty:

Ochrana pred sietovymi Utokmi (IDS)

Analyzuje obsah sietovej komunikacie a poskytuje ochranu pred sietovymi Utokmi. Sietova komunikacia,
ktora je vyhodnotena ako skodliva, bude blokovana.

Ochrana pred botnetmi
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Detekcia a blokovanie komunikacie siete botnet [, SIUZi na rychle a presné odhalenie malvéru v systéme.

Docasny blacklist IP adries (blokované adresy)

Kliknutim zobrazite zoznam IP adries, ktoré boli zachytené ako zdroj Utokov a pridané na blacklist s cieflom na
isty Cas zablokovat spojenie.

Sprievodca rieSenim problémov (nedavno blokované aplikacie alebo zariadenia)

Tento sprievodca vam pomoze pri rieSeni problémov s pripojenim, ktoré boli sp6sobené ochranou pred
siefovymi atokmi.

Pre do¢asné pozastavenie jednotlivych modulov kliknite na zelené tlacidlo vedla prislusného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpecnostnému riziku.

Pre opéatovné zapnutie vypnutého bezpecnostného modulu kliknite na cervené tlacidlo QI vodul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpecnostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mbzete naditat nastavenia zo suboru .xm/ alebo si nastavenia mézete v podobe siboru
ulozit.

Rozsirené nastavenia

V tejto Casti najdete podrobné nastavenia programu, ktoré si mbzete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek ¢asti programu pomocou klavesu F5.

Sprievodca rieSenim problémov so sietou

Sprievodca rieSenim problémov monitoruje blokovanu sietovd komunikaciu a prevedie vas procesom riesenia
problémov s ochranou pred sietovymi Gtokmi, ktoré sa tykaju konkrétnych aplikécii alebo zariadeni. Sprievodca
tiez navrhne novu sadu pravidiel, ktoré mézete schvilit a aplikovat.

Web a e-mail

V sekcii Web a e-mail mézete zapnut, vypnut a nastavit nasledujice komponenty:

Ochrana pristupu na web

Ak je zapnutd, vSetka HTTP alebo HTTPS komunikacia je kontrolovana na pritomnost skodlivého kodu.

Ochrana e-mailovych klientov

Zabezpecuje kontrolu e-mailovej komunikacie prijimanej prostrednictvom protokolov POP3 a IMAP.

Antiphishingova ochrana
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Filtruje obsah webovych stranok podozrivych z distribuicie obsahu uréeného na manipuldciu pouzivatelov, aby
poskytli svoje osobné Udaje (napr. hesla, bankové udaje atd’.).

Pre doCasné pozastavenie jednotlivych modulov kliknite na zelené tlacidlo vedla prislusného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpecnostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného modulu kliknite na ¢ervené tlacidlo QI Modul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpecnostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mozete nacitat nastavenia zo siboru .xm/ alebo si nastavenia mézete v podobe stiboru
uloZit.

Rozsirené nastavenia

V tejto Casti ndjdete podrobné nastavenia programu, ktoré si mézete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek Casti programu pomocou klavesu F5.

Nastroje — Diagnostické zapisovanie do protokolu

Diagnostické zapisovanie do protokolov méZete poufZit v pripade, ked potrebujete ziskat podrobné informacie o
aktivite konkrétnej funkcie programu ESET Security for Microsoft SharePoint (napriklad na ucely rieSenia

problémov). Kliknutim na ikonu e mézete urdit, pre ktoré funkcie programu budu vytvarané diagnostické
protokoly.

MoZete tieZ vybrat ¢asové obdobie, pocas ktorého bude tato funkcia povolena (10 minut, 30 minut, 1 hodina, 4
hodiny, 24 hodin, do dalSieho restartu servera, natrvalo). Po povoleni diagnostického zapisovania do protokolov
bude ESET Security for Microsoft SharePoint vytvéarat podrobné protokoly v zavislosti od funkcii povolenych v
tejto sekcii.
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Enable Diagnostic logging?

Enable Diagnostic logging for selected time period.

Enable for 10 minutes “

Enable for 10 minutes
Enable for 30 minutes
Enable for 1 hour
Enable for 4 hours
Enable for 24 hours

Enable until restart

Enable permanently

Pre docasné pozastavenie jednotlivych modulov kliknite na zelené tlacidlo C00 vedrla prislusného modulu.
Berte na vedomie, Ze pozastavenim jednotlivych modulov vystavujete vas systém bezpecnostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného modulu kliknite na cervené tlacidlo QI vodul bude opat
aktivny.

Pre zobrazenie podrobnych nastaveni konkrétneho bezpecnostného modulu kliknite na ozubené koleso 3

Import/export nastaveni

Pomocou tejto funkcie mozete nacitat nastavenia zo siboru .xm/ alebo si nastavenia méZete v podobe stuboru
ulozit.

Rozsirené nastavenia

V tejto Casti najdete podrobné nastavenia programu, ktoré si mézete upravit podla potreby. Do Rozsirenych
nastaveni sa dostanete z ktorejkolvek ¢asti programu pomocou klavesu F5.

Import a export nastaveni

Import a export su uzitocné funkcie, ak potrebujete zidlohovat nastavenia produktu ESET Security for Microsoft
SharePoint. Export mdzete vyuzit pri odosielani/aplikovani rovnakych nastaveni na iné servery, kde je
nainstalovany produkt ESET Security for Microsoft SharePoint. Nastavenia su exportované v podobe stuboru .xm!.
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Import and export settings

The current configuration can be saved to an XML file and restored at a later time
when needed.

® Import settings

Export settings

Full file path with name:

Poznamka:
Ak nemate dostatocné oprdvnenia na zapisovanie exportovaného suboru do uréeného adresara, moze sa pri
exportovani zobrazit chybové hlasenie.

Nastroje

Na spravu programu ESET Security for Microsoft SharePoint s dostupné nasledujlice funkcie:

* Spustené procesy

* Sledovanie aktivity
* Statistiky ochrany

¢ Klaster

* ESET Shell

* ESET Syslnspector

* ESET SysRescue Live
* Planovac

¢ Odoslanie vzorky na analyzu

* Karanténa
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X
FOR MICROSOFT SHAREPOINT SERVER

Tools

Running processes
Reputation information powered by ESET

LiveGrid &
Watch activity
@ File systern activity
ESET She
2=_| Command-line user interface

TOOLS

ESET Syslnspector
Tool to collect detailed information about

system
ESET SysRescue Live
Malware cleaning tool

Submit sample for analysis
Send file to ESET Research Lab

Spustené procesy

—1 Protection statistics
= Threat and spam statistics

(B Cluster
Elmf] Mot used

Scheduler
Manage and schedule tasks

Quarantine
Safely stored infected files

Okno spustené procesy zobrazuje programy a procesy, ktoré su spustené vo vasom pocitaci, a zabezpecuje
pohotovu a neustélu informovanost spoloc¢nosti ESET o novych infiltracidch. ESET Security for Microsoft
SharePoint poskytuje podrobné informacie o spustenych procesoch s ciefom chranit pouZivatelov vdaka

technoldgii ESET LiveGrid®.
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SECURITY - O X

-} UPDATE

SETUP

TOOLS

HELP AND 5L

Poznamka:

FOR MICROSOFT SHAREPQINT SERVER

€) Running processes =) ©) (7
This window displays a list of selected files with additional information from ESET LiveGrid®. The
reputation of each is indicated, along with the number of users and time of first discovery.

Reputation Process FID Mumber of users Time of disc... Application name

[®E] smss.exe 304 Unavailable Microsoft® Windows & Op..,
[®E] csrss.exe 412 Unavailable Microsoft® Windows® Op...
[®=] wininit.exe 500 Unavailable Microsoft® Windows® Op...
@ winlogon.exe 560 Unavailable Microsoft® Windows & Op..,
[®E] services.exe 636 Unavailable Microsoft® Windows® Op...
[ 1sass.ene 652 Unavailable Microsoft® Windows® Op...
[®E] swchost.exe 748 Unavailable Microsoft® Windows® Op..,
[®E] dwm. exe 928 Unavailable Microsoft® Windows® Op...
a@a spoolsv.exe 1592 Unavailable Microsoft® Windows® Op...
[] sqbwriter. exe 1880 Unavailable Microsoft SQL Server

[ smsvechost. exe 1896 Unavailable  Microsoft® MET Framework
[®E] wssadmin.exe 1960 Unavailable  Microsoft SharePoint Foun...
[] wsstracing. exe 1980 Unavailable Microsoft SharePoint Foun...
mvmtaalsd.exe 1360 Unavailable  VMware Tools
Ev‘gauthsem‘ice.exe 1348 Unavailable Viware Workstation

[®] dilhost.exe 2856 Unavailable Microsoft® Windows® Op..,
= . o i P .

~ Show details

Zname aplikacie oznacené zelenou farbou nepredstavuju riziko a st bezpecéné. Budu preto vynaté z kontroly,
¢im sa zvysuje rychlost kontroly pocitaca a rezidentnej ochrany siborového systému na vasom pocitadi.

Urover rizika

Proces

PID

Pocet
pouzivatelov

Cas objavenia

Nazov aplikacie

Poznamka:

Vo vacsine pripadov ESET Security for Microsoft SharePoint pomocou technoldgie ESET
LiveGrid® priradi objektom (suborom, procesom, kiicom databazy Registry atd’.) urcity
stupen rizika na zaklade heuristickych pravidiel, ktoré preskimaju kazdy objekt a
vyhodnotia pravdepodobnost nebezpeénej aktivity. Podla vysledkov heuristiky sa objektom
prideli aroven rizika od 9 — najlepsia reputacia (zelenou farbou) aZ po 0 — najhorsia

reputacia (€ervenou farbou).

Nazov aplikacie alebo procesu, ktory je momentalne spusteny na pocitaci. Pre lepsi prehlad o
vsSetkych procesoch pouZite Spravcu tloh (MS Windows). Spravcu Uloh mozete otvorit aj
pravym kliknutim kdekolvek na hlavny panel a zvolenim mozZnosti Spustit spravcu uloh,
pripadne pomocou klavesovej skratky Ctrl + Shift + Esc.

Identifikacné Cislo procesu spusteného na operacnom systéme Windows.

Pocet pouzivatelov, ktori pouzivaju danu aplikaciu. Tieto informacie st zhromazdované
pomocou technolégie ESET LiveGrid®.

Doba, odkedy bol proces objaveny technolégiou ESET LiveGrid®.

Nazov vydavatela aplikacie alebo procesu.

Aj v pripade, Ze je aplikacia oznacend ako Nezndma (oranZova), nemusi to znamenat, Ze obsahuje Skodlivy
kéd. Zvyéajne ide o novu aplikaciu. Ak si nie je pouzivatel isty, ¢i je tomu skutocne tak, ma moznost poslat
vzorku na analyzu do virusového laboratdria spolo¢nosti ESET. Ak sa ukaze, Ze ide o nebezpecnu aplikaciu, jej

detekcia bude pridana v najblizSej aktualizacii detekéného jadra.
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Zobrazit podrobnosti

Po kliknuti na jednotlivé procesy sa v dolnej ¢asti okna zobrazia nasledujuce informdcie:

* Cesta — umiestnenie aplikacie vo vasom pocitaci.

* Velkost — velkost stboru v kB (kilobajtoch) alebo MB (megabajtoch).

* Popis — charakteristika stiboru vychadzajuca z popisu daného suboru operacnym systémom.
* Spoloénost — nazov vydavatela aplikacie alebo procesu.

* Verzia — tato informdcia pochadza od vydavatela aplikacie alebo procesu.

* Produkt — nazov aplikacie, zvyCajne obchodné meno.

* Vytvorené — datum a cas, kedy bola aplikacia vytvorena.

* Upravené — datum a cas, kedy bola aplikacia naposledy upravena.

Pridat vyliéenia procesov

Kliknutim pravého tlacidla na konkrétny proces v okne Spustené procesy ho mézete vylicit z kontroly. Cesta k
danému procesu bude pridana do zoznamu vyluceni.

Sledovanie aktivity

V okne Sledovanie aktivity mbzete prostrednictvom grafov sledovat aktivitu:
Aktivita suborového systému

Zobrazuje objem precitanych a zapisovanych dat. Zvisla os grafu zobrazuje mnozstvo precitanych dat (modrou
farbou) a mnozstvo zapisovanych dat (zelenou farbou).

Sietova aktivita

Zobrazuje objem prijatych a odoslanych dat. Zvisla os grafu zobrazuje mnozstvo prijatych dat (modrou
farbou) a mnozstvo odoslanych dat (zelenou farbou).

Vykon ochrany SharePoint Servera
Zobrazuje aktualny (v B/s) (modrou farbou) a priemerny (v B/s) (zelenou farbou) vykon servera.

V spodnej Casti grafu je ¢asova os zobrazujuca systémovu aktivitu v redlnom ¢ase, obnovuje sa v nastavenych
intervaloch. V roletovom menu Frekvencia obnovovania mdzZzete zmenit frekvenciu aktualizacii.
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FSDREMCICHEEFIIxHEPDINT SERVER

Na vyber su tieto mozZnosti:

1 sekunda

1 minuta (poslednych 24
hodin)

1 hodina (posledny mesiac)

1 hodina (vybrany mesiac)

€) Watch activity

File systern activity

File systern activity

SharePoint Server protection performance

96 MB

&4 MB

32 MB

l

A
8/13/2020 1:16:15 AM
Amount of written data
1680 MB
128 MB
95 MB
64 MB

32 MB

ra
=
ra
=]

8/13/ 10:16:15 AM

Refresh rate | 1second

Graf sa obnovuje kazdu sekundu, ¢asova os zobrazuje poslednych 10 minut.

Graf sa obnovuje kazdui minutu, casova os zobrazuje poslednych 24 hodin.

Graf sa obnovuje kazdu hodinu, ¢asova os zobrazuje posledny mesiac.

Graf sa obnovuje kazdu hodinu, ¢asova os zobrazuje zvoleny mesiac. Ak chcete
zobrazit aktivitu, z roletového menu vyberte mesiac (a rok). Kliknite na Zmenit.

Statistiky ochrany

Ak chcete zobrazit statistické udaje tykajuce sa modulov ochrany produktu ESET Security for Microsoft
SharePoint, vyberte prislu$ny modul z roletového menu. Statistiky obsahuju informécie, ako napr. poéet vietkych
skontrolovanych objektov, pocet infikovanych objektov, pocet vylieCenych objektov a pocet neinfikovanych
objektov. Po ponechani kurzora na zvolenej polozke umiestnenej vedla grafu sa v danom grafe zobrazia len Udaje
pre konkrétnu poloZku. Ak chcete vynulovat Statistické Udaje pre prislusny modul ochrany, kliknite na Vynulovat.
Ak chcete vynulovat Udaje pre véetky moduly, kliknite na Vynulovat vietko.
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) SECURITY -
FOR MICROSOFT SHAREPOQINT SERVER

€) Protection statistics ?

Antivirus and antispyware protection v

Antivirus and antispyware protection

File system protection

Ernail client protection

Web access and Anti-Phishing protection

56,147

B Number of infected objects 0 0.00%
Mumber of cleaned objects 0 0.00%
MNumber of clean objects 56,147 100.00%

Q, CA\Program Files\Common Files\microsoft shared\Web Server Extensions\18\TEMPLATE\..\odt.svg

@ Statistics started on: 8/13/2020 9:51:19 AM
=

V ESET Security for Microsoft SharePoint su dostupné tieto grafy:

Antivirusova a antispyvérova ochrana

Zobrazuje celkovy pocet infikovanych a vylieCenych objektov.
Ochrana suborového systému

Zobrazuje len tie objekty, ktoré boli ¢itané alebo zapisované v rdmci siborového systému.
Ochrana Hyper-V

Zobrazuje celkovy pocet infikovanych, vylie¢enych a neinfikovanych objektov (len na systémoch Hyper-V).
Ochrana e-mailovych klientov

Zobrazuje len tie objekty, ktoré boli prijaté alebo odoslané pomocou e-mailovych klientov.

Ochrana pristupu na web a antiphishingova ochrana

Zobrazuje len tie objekty, ktoré boli stiahnuté pomocou webovych prehliadacov.

Serverova ochrana stiborov

Zobrazuje objekty SharePoint, ktoré boli odovzdané alebo stiahnuté.
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Klaster

Klaster ESET je komunikacna infrastruktura zaloZzend na technoldgii Peer-to-Peer, urcena pre produkty spolo¢nosti
ESET pre servery typu Microsoft Windows Server.

Umoznuje produktom spoloénosti ESET uréenym pre servery komunikovat medzi sebou a umozniuje vzajomnu
vymenu synchronizaénych dat, nastaveni a ozndmeni. Okrem toho poskytuje synchronizaciu dat potrebnych pre
spravne fungovanie skupiny instancii produktov. Prikladom takejto skupiny je skupina uzlov v klastri Windows
Failover alebo klastri Network Load Balancing (NLB) s nainstalovanymi produktmi ESET, kde je potrebné pouzZivat
rovnaku konfigurdciu produktu v rdmci celého klastra. Klaster ESET zabezpecuje konzistenciu medzi inStanciami.

Pozndamka:
Nastavenia pouZivatelského rozhrania a naplanovanych uUloh sa medzi uzlami klastra ESET nesynchronizuju.
Toto spravanie je zamerné.

Stranka stavu klastra ESET je pristupna z hlavného menu programu cez Nastroje > Klaster.

(es[) SECURITY

SHAREPDINT SERVER

€ | Cluster ¢)(?
Name State

W2012R2-MODE1 Online

W2012R2-NODE2 Online

W2012R2-MODE3 Online

W Cluster wizard... @ Import certificates.., W Destroy cluster

Poznamka:
Vytvdranie klastra ESET medzi ESET Security for Microsoft SharePoint a ESET File Security pre Linux nie je
podporované.

Pri nastavovani klastra su dostupné dva spdsoby pridania uzlov:

Autodetekcia
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Ak uz mate klaster Windows Failover/NLB, autodetekcia automaticky prida jeho uzly do klastra ESET.
Vybrat

Uzly mbzZete pridat aj manualne zadanim nazvov serverov (z rovnakej pracovnej skupiny alebo domény).

Servery sa nemusia nachadzat v klastri Windows Failover/NLB nato, aby mohli pouzivat klaster ESET. Klastre
Windows Failover a NLB nie suU vyZadované na pouZitie klastra ESET.

Po pridani uzlov do klastra ESET nasleduje instalacia produktu ESET Security for Microsoft SharePoint na kazdy
uzol. Instalacia prebieha automaticky poéas nastavovania klastra ESET. Prihlasovacie Udaje potrebné na vzdialenu
inStalaciu ESET Security for Microsoft SharePoint na iné uzly:

Doména
V pripade domény zadajte Udaje doménového spravcu.
Pracovna skupina

V pripade pracovnej skupiny zadajte Udaje lokalneho spravcu a uistite sa, Ze dany Ucet existuje na vsetkych
uzloch.

Pri nastavovani klastra ESET mozZete pouZit kombinaciu oboch spbésobov pridania uzlov — automaticky pomocou
klastra Windows Failover/NLB a manualne pre pocitace, ktoré su v pracovnej skupine alebo doméne.

Nie je mozné kombinovat uzly na doméne s uzlami v pracovnej skupine.

Daldou poZiadavkou klastra ESET je povolenie zdielania stborov a tlaéiarni v brane Windows Firewall pred
spustenim vzdialenej instaldcie ESET Security for Microsoft SharePoint na uzloch klastra ESET.

Pridavanie novych uzlov do existujuceho klastra ESET je mozné kedykolvek pomocou Sprievodcu konfiguraciou
klastra.

Import certifikatov

Ak sa pouziva HTTPS, certifikaty sa slUzia na overovanie komunikacie medzi jednotlivymi zariadeniami. Pre
kazdy klaster ESET existuje nezavisla hierarchia certifikatov. V rdmci hierarchie existuje jeden korernovy
certifikat a sada certifikatov pre jednotlivé uzly, ktoré su podpisané koreriovym certifikatom. Sukromny kluc
korenového certifikatu je po vytvoreni certifikatov pre vSetky uzly zmazany. Ak pridate novy uzol do klastra,
vytvori sa nova hierarchia certifikatov. Prejdite do priecinka, ktory obsahuje certifikaty (tie, ktoré boli
vygenerované pocas konfiguracie klastra). Vyberte subor certifikdtu a kliknite na OK.

Zrusenie klastra
Klaster ESET je mozné jednoducho zrusit. Kazdy uzol si vytvori zdznam o zruseni klastra ESET v protokole.

Taktiez su vymazané vsetky pravidla firewallu ESET z brany Windows Firewall. Uzly budd obnovené do
pbévodného stavu a mozu byt znovu pouZzité pre iny klaster.
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Sprievodca konfiguraciou klastra — vyber uzlov

Prvym krokom nastavenia klastra ESET je pridanie uzlov. MdZete zvolit moznost Autodetekcia alebo manuélne
vybrat uzly pomocou tladidla Vybrat... TaktieZ mdZete zadat meno servera pomocou tlacidla Pridat.

Autodetekcia

Autodetekcia automaticky prida uzly z existujiceho klastra Windows Failover Cluster/Network Load Balancing
(NLB) Cluster. Server, ktory pouzivate na vytvorenie klastra ESET, musi byt ¢lenom daného klastra Windows
Failover Cluster/NLB Cluster, aby bolo mozné automatické pridanie uzlov. Pre spravnu detekciu uzlov zo
strany ESET Cluster musi mat NLB Cluster povolenu funkciu Povolit vzdialent kontrolu. Ked uz mate zoznam
novovytvorenych uzlov, mézZete odstranit tie, ktoré nechcete.

Vybrat

Pomocou tejto moznosti mbzete vyhladat a pridat uzly v rdmci domény (Domain) alebo pracovnej skupiny
(Workgroup). Tato metéda vdm umoziiuje manudlne pridanie uzlov do klastra ESET. Dal$im spésobom
pridania uzlov je zadanie mena servera a kliknutie na Pridat...

Naditat

Tato moznost sltzi na import zoznamu uzlov zo stuboru.

Select nodes @

Machine to add to the list of cluster nodes

Cluster nodes

ESFW_NODE1 Remove all

ESFW_NODE2
ESFW_MNODE3
Autodetect

Browse...

Load...

Pre zmenu uzlov klastra v zozname oznacte dany uzol a kliknite na Odstranit alebo Odstranit vietko.
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Ak uz mate existujuci klaster ESET, nové uzly mézete pridat kedykolvek. Postup je rovnaky.

V3etky uzly, ktoré ostand v zozname, musia byt pripojené na siet a pristupné. Localhost je predvolene pridany
do zoznamu uzlov.

Sprievodca konfiguraciou klastra — nastavenie klastra

Zadajte nazov klastra a v pripade potreby podrobnosti o sieti.
Nazov klastra
Zadajte nazov klastra a kliknite na Dalej.
Nacuvaci port (predvolene 9777)
Ak uz vo svojom sietovom prostredi pouzivate port 9777, zadajte iné ¢islo portu.
Otvorit port vo firewalle systému Windows

Ak povolite tuto moznost, pre komunikaciu na definovanom porte sa vytvori pravidlo vo firewalle systému
Windows.

Sprievodca konfiguraciou klastra — nastavenia instalacie
klastra

Definujte distribuciu certifikatov a inStalaciu produktov na uzly.
Distribucia certifikatov
* Automaticka vzdialena — certifikdty budu inStalované automaticky.

* Manualna — kliknite na Generovat a vyberte priedinok, kde budd uloZené certifikaty. Bude vytvoreny
koreniovy certifikat spolu s certifikatmi pre kazdy uzol vratane lokalneho pocitaca, z ktorého konfigurujete
klaster ESET. Nasledne mozete certifikat registrovat na lokalne zariadenie kliknutim na Ano.

Instaldcia produktu na ostatné uzly

* Automaticka vzdialend — ESET Security for Microsoft SharePoint bude automaticky nainstalovany na
kazdy uzol (ak ma ich operacny systém rovnaku architektuiru).

* Manualna — tento typ instaldcie slizi na manudlnu instalaciu ESET Security for Microsoft SharePoint
(napriklad pri rozdielnej architekture operaéného systému uzlov).

Dorudit licenciu k uzlom bez aktivovaného produktu

Tuto moznost je vhodné poutzit v pripade, ak chcete, aby bol bezpecnostny produkt spoloénosti ESET
inStalovany na uzly klastra automaticky aktualizovany.
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Poznamka:

Ak chcete vytvorit klaster ESET s uzlami s rozdielnou systémovou architektirou (32 aj 64-bitovy operacny
systém), budete musiet nainstalovat ESET Security for Microsoft SharePoint manuélne. Architektdra
operacnych systémov na uzloch bude detegovana v dalSom kroku a vy uvidite tieto informdcie v okne
protokolov.

Sprievodca konfiguraciou klastra — kontrola uzlov

Po zadani podrobnosti instalacie prebehne kontrola uzlov. V Zazname kontroly uzlov budu zobrazené nasledujice
informdcie:

* vSetky existujuce uzly, ktoré su v stave online,

* nové uzly, ktoré su pristupné,

¢ uzol, ktory je v stave online,

* spravcovské zdielané umiestnenie je pristupné,

* je mozné vzdialené spustenie,

* sl nainstalované spravne verzie produktu (alebo Ziadny produkt),
* skontrolujte pritomnost novych certifikatov.

?

MNodes check

Mode check log

[2:07:55 PM] Node check started "
[2:07:55 PM] PING test:

[2:07:55 PM] O

[2:07:55 PM] Admmmztratmn share access test:

[2:07:57 PM] O

[2:07:57 PM] SEr"urlce manager access test:

[2:08:04 PM] O

[2:08:04 PM] Checlcmg installed product version and features:
[2:08:04 PM] 0% (W2012R2-NODE1)...

Po ukonéeni kontroly bude zobrazené hldsenie:
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Modes check

heck

[2:07:55 PM] Mode check started -
[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:

[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:

[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:06 PM] W2012R2-NODE3: Remote machine has different
set of ESET product features installed. Product will be reinstalled.
[2:08:07 PM] W2012R2-NODEZ: Install will be performed.
[2:08:08 PM] OK

e e e e e e e b

Sprievodca konfiguraciou klastra — instalacia uzlov

Pri inStalacii produktu na vzdialené zariadenie bude v priebehu inicializacie klastra ESET instalacny balik
vyhladavany v adresari %ProgramData%\ESET\ESET Security\Installer. Ak sa instalac¢ny balik v danom adresari
nenachadza, bude potrebné vyhladat ho manualne.
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Modes install and cluster activation

Product install log
Insta

"

<] >

< Previous Einish Cancel

Pozndmka:
Pri vzdialenej automatickej inStalacii na uzol s rozdielnou architekturou (32Bbitovym alebo 64Ebitovym
operacnym systémom) sa zobrazi vyzva na vykonanie manualnej inStalacie.
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Modes install and cluster activation

Product install log m

[12:56:34 PM] Generating certificates for cluster nodes... -
[12:56:36 PM] All certificates created.

[12:56:536 PM] Copying files to remote machines:

[12:56:41 PM] All files have been copied to remote machines,
[12:56:41 PM] Installing product:
]
]
]
]

[12:56:42 PM] NMumber of installers started: 2

[12:59:35 PM] ESET product is installed on all remote machines.
[12:59:35 PM] Enrolling certificates:

[12:59:38 PM] All certificates have been enrolled to remote
machines.

[12:59:38 PM] Activating cluster feature:

[12:59:40 PM] ESET cluster feature has been activated on all
machines.

Po spravnom nastaveni sa klaster ESET zobrazi v okne Nastavenia > Server.

Poznamka:

Ak je uZ na niektorych uzloch nainstalovana starsia verzia ESET Security for Microsoft SharePoint, zobrazi sa
oznamenie, Ze je na danych zariadeniach vyZadovana najnovsia verzia. Aktualizacia produktu ESET Security
for Microsoft SharePoint mbze spdsobit automaticky restart.

66



(es[E}) SECURITY

FOR MICROGOFT SHAREPOINT SERVER

Setup ?
Server Computer

Automatic Exclusions 'C}

Cluster 'Q‘

Aktudlny stav klastra ESET mozete zistit pomocou hlavného menu v ¢asti Nastroje > Klaster.

ESET Sheli

eShell (skrateny tvar pre ESET Shell) je prostredie prikazového riadka pre ESET Security for Microsoft SharePoint.
Je to alternativa k grafickému pouzivatelskému rozhraniu (GUI). eShell ma vsetky funkcie a moznosti, ktoré vam
poskytuje GUI. eShell umozriuje konfigurovat a spravovat cely program bez pouzitia GUI.

Okrem vSetkych funkcii a vlastnosti, ktoré si dostupné cez GUI, vam taktiez poskytuje moznost automatizacie
pouZzitim skriptov (napr. nakonfigurovanie, modifikovanie konfiguracie alebo vykonanie akcie). Taktiez, eShell
moze byt uzitoény pre tych, ktori uprednostriuju prikazovy riadok.

Poznamka:

Pre Gplnd funkénost odporicame spustit nastroj eShell s moznostou Spustit ako spravca. To isté plati pre
spustanie jednotlivych prikazov v prikazovom riadku Windows (cmd). Spustite prikazovy riadok pouZitim
moznosti Spustit ako spravca. Ak nespustite prikazovy riadok ako spravca, nebudete méct spustat prikazy z
dovodu nedostatoénych opravneni.

Existuju dva rezimy, v ktorych je mozné eShell spustit:

1.Interaktivny rezim — tento rezim je uzitony v pripade, ked' chcete pracovat s nastrojom eShell (nie iba

spustit jeden prikaz) napriklad pri nastavovani konfiguracie, prezerani protokolov atd' Interaktivny rezim
mbzete tiez pouzit, ak eSte nepoznate vsetky prikazy. Interaktivny rezim vam ulahéi orientéciu v nastroji
eShell. Takisto vam zobrazi dostupné prikazy, ktoré mézete pouzit v rdémci daného kontextu.

2.Spustenie jednotlivého prikazu/Batch rezim — mdZete ho pouzit, ak potrebujete len spustit prikaz bez
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vstupovania do interaktivneho rezimu nastroja eShell. Staci v prikazovom riadku Windows napisat eshell s
potrebnymi parametrami.

Priklad:
eshell get statusaleboeshell computer set real-time status disabled 1h

Pre spustenie niektorych prikazov (napr. horeuvedené priklady) v batch/skript rezime je potrebné najprv
nakonfigurovat urcité nastavenia. V opaénom pripade sa zobrazi hldsenie Pristup odmietnuty. Toto hlasenie sa
zobrazi z bezpeénostnych dovodov.

Poznamka:

Pre povolenie eShell prikazov v prikazovom riadku systému Windows je potrebné vykonat zmeny v
nastaveniach. Viac informdcii o spustani batch stiborov najdete tu.

Existuju dva sp6soby vstupenia do interaktivneho rezimu v ndastroji eShell:

1.Windows Start menu: Start > Vietky programy > ESET > ESET Security pre Microsoft SharePoint Server >
ESET Shell

2.Pomocou prikazového riadka Windows napisanim eshell a stlatenim klavesu Enter.

V pripade, Ze sa zobrazi chybové hldsenie 'eshell' is not recognized as an internal or
external command, je to spdsobené tym, Ze nové premenné prostredia neboli nacitané vasim systémom
po instalacii produktu ESET Security for Microsoft SharePoint. Skdste otvorit novy prikazovy riadok a spustit
eShell znova. Ak sa aj nadalej zobrazuje chybové hlasenie alebo ste pri instalacii produktu ESET Security for
Microsoft SharePoint zvolili Zakladnu instalaciu, spustite nastroj eShell pouZzitim absolltnej cesty, napr.
"%PROGRAMFILESS\ESET\ESET Security\eShell.exe" (aby prikaz fungoval, musite pouzit Gvodzovky
llll)'

Ked' spustite eShell v interaktivnom rezime po prvykrat, zobrazi sa obrazovka (pomocnika) prvého spustenia.

Poznamka:
Ak chcete zobrazit obrazovku prvého spustenia v buddicnosti, zadajte prikaz guide. Ukdze vam zakladné
priklady, ako pouzivat eShell so syntaxou, operaciou, prikazovou cestou, skratenymi podobami, aliasmi atd.

Po zacati novej relacie eShell sa zobrazi nasledujica obrazovka:
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BN ESET Shell — O x

SET Shell 2.8 <6.5.120609 .12
opyright <c2 1992-201%7 ESET. spol. s r.o. All rights reserved.

aximum protection

icense validity: 12-.38-.2621
ast successful update: HWAR

Automatic exclusions: Enabhled
Ainti—Stealth protection: Enahled
Document protection: Dizahbhled
Enabled
Real-time file system protection: Enahled
Device control: Dizabled
ESET Cluster: Dizahled
Diagnostic logging: Disabhled
Prezsentation mode: Pauzed
Anti—Phishing protection: Enahled
FEmail client protection: Enahled
deh access protection: Enahled

ANTIVIRUS DEVICE GUIDE LICENSE
RUN SCHEDULER SETTINGS SIGN
TOOLS Ul UPDATE UIRLOG
WEB-AND-EMAIL

Prikazy nerozlisuju velké a malé pismena. MozZete pouzivat velké alebo malé pismend, nema to vplyv na
spustenie prikazu.

Prisp6sobenie eShell

Nastavenie rozhrania eShell je mozné z kontextu . MdzZete nastavit aliasy, farby, jazyk, politiku
spustenia pre skripty, zobrazovanie skrytych prikazov atd"

Pouzitie

Syntax

Aby prikazy mohli spravne fungovat, musia mat spravnu syntax a mozu sa skladat z operacie (prefix), kontextu,
argumentov, moznosti atd. Toto je vSeobecna syntax pouzivana v rdmci celého nastroja eShell:

[<prefix>] [<command path>] <command> [<arguments>]

Priklad (tento prikaz aktivuje ochranu dokumentov):

— operdcia (prefix)
— cesta k danému prikazu, kontext v ktorom sa prikaz nachadza
—samotny prikaz
—argument pre dany prikaz

PouZitim argumentu ? sa zobrazi syntax pre dany prikaz. Napriklad, zobrazi syntax pre prikaz

SYNTAX:
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OPERACIE:

get —zobrazit stav vSetkych modulov ochrany

Mozete si vSimnut, ze [get] je v zatvorkach. To znamen3, ze get je predvolend operécia pre prikaz status.
Dalej to znamen3, e ak spustite prikaz status bez zadania operacie, pouZije sa predvolend operacia (v tomto
pripade get status). Pouzitim prikazov bez operacie dokazete usetrit ¢as pri pisani. Zvy€ajne je get
predvolenou operaciou pre vacsinu prikazov, avsak je lepSie sa uistit, aka je predvolena operacia pre konkrétny
prikaz, aby ste mali istotu, aky Ukon sa vykona.

Poznamka:
Prikazy nerozlisuju velké a malé pismena. MozZete pouzivat velké alebo malé pismend, nema to vplyv na
spustenie prikazu.

Operacia/prefix

Operacia alebo tzv. predpona (prefix) ur€uje, akl operaciu ma prikaz vykonat. Operacia GET vam poskytne
informdacie o tom, ako je urcitd funkcia programu ESET Security for Microsoft SharePoint nakonfigurovana,
pripadne ukaze stav (napr. GET COMPUTER REAL-TIME STATUS vam ukaZe momentalny stav Rezidentnej
ochrany). Operacia SET nakonfiguruje funkciu alebo zmeni jej stav (SET COMPUTER REAL-TIME STATUS
ENABLED aktivuje Rezidentnu ochranu).

Toto su operacie, ktoré mbzete v nastroji eShell pouzit. Prikaz mdze alebo nemusi podporovat niektoré z tychto
operacii:

GET vrati aktualne nastavenie/stav
SET nastavi hodnotu/stav
SELECT  zvoli polozku
ADD prida polozku

REMOVE  odstrani polozku

CLEAR  odstrani vietky polozky/subory

START  spusti akciu

STOP Uplne zastavi akciu

PAUSE  pozastavi akciu

RESUME  obnovi priebeh pozastavenej akcie
RESTORE obnovi pévodné nastavenia/objekt/stibor
SEND odosle objekt/subor

IMPORT  importuje zo stboru

EXPORT  exportuje do suboru

Poznamka:
Operdcie ako GET a SET sa pouZzivaju s velkym mnozstvom prikazov, avsak niektoré prikazy (napr. EXIT)
nepouZivaju operaciu.

Cesta prikazu/kontext
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Prikazy s umiestnené do kontextov, ktoré tvoria stromovu Struktdru. Vrchnd droven stromu je koren (root). Po
spusteni eShell budete na Urovni korena (root):

Prikaz mbzete vykonat priamo odtialto alebo mdzete vstlpit do potrebného kontextu zadanim nazvu kontextu.
Tymto sp6sobom sa pohybujete v rdmci stromovej Struktury. Napriklad pri pouzZiti kontextu sa zobrazia
vSetky prikazy a podkontexty, ktoré su k dispozicii z daného miesta.

EXN ESET Shell — O X

eShell>*tools

CLUSTER DIAGHOSTICS ECHD
ERA-THRGETS LIVE-GRID LOG HOTIFICATIONS
FPRESENMTATION FROEY QUARANT INE RUMMING-FROCESSES
SERVER-LIST STATISTICS STATUS SUBMIT-FILE
SUBMIT-5ITE SYSIMSPECTOR SYSTEM-UPDATES HWHI

pShell toolsl_

ZIté polozky su prikazy, ktoré mozete vykonat a sivé polozky st podkontexty, do ktorych mézete vojst. Podkontext
obsahuje dalsie prikazy.

Ak sa potrebujete vratit spat na vy$siu droven, pouzite . . (dve bodky).

Priklad:
Napriklad, ak sa nachadzate tu:

napiste . . pre presunutie o Uroven vyssie na:

Ak sa chcete vratit spat na Groven korena (root) z (podkontext, ktory je o dve
urovne nizsie ako koren), jednoducho napiste (dve bodky a dve bodky oddelené medzerou). Ked' to
urobite, dostanete sa o dve Urovne vyssie, v tomto pripade na Uroven korefa. Pouzitim spatnej lomky \ sa vratite
priamo na uroven korena (root) bez ohladu na to, ako hlboko v kontextovom strome sa nachadzate. Ak sa chcete
dostat do konkrétneho kontextu na vyssej Urovni, pouzite zodpovedajuci pocet . . v prikaze, aby ste sa dostali na
Zelanu uroven, pricom pouZite medzeru ako oddelovad. Napriklad, ak sa chcete dostat o tri Urovne vyssie, pouZite

Cesta je relativna k momentdlnemu kontextu. Ak je prikaz obsiahnuty v momentdlnom kontexte, cestu

nevkladajte. Napriklad, pre spustenie zadajte:
— ak sa nachadzate v korennovom kontexte (prikazovy riadok zobrazuje )
— ak ste v kontexte (prikazovy riadok zobrazuje )
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GET STATUS — ak ste v kontexte COMPUTER REAL-TIME (prikazovy riadok zobrazuje eShell
computer real-time>)

MobzZete pouzit jednu bodku . miesto dvoch bodiek . ., pretoZe jedna bodka je skratka dvoch bodiek.

Priklad:
GET STATUS — ak ste v kontexte COMPUTER REAL-TIME (prikazovy riadok zobrazuje eShell computer
real-time>)

Argument

Argument je akcia, ktora je vykonana pre urcity prikaz. Napriklad, prikaz CLEAN - LEVEL (umiestneny v COMPUTER
REAL-TIME ENGINE) modze byt pouzity s nasledujucimi argumentmi:

rigorous —vidy vyriesit detekciu

safe — vyriesit detekciu a ak to nie je mozné, ponechat ju
normal — vyriesit detekciu a ak to nie je mozné, spytat sa
none — vzdy sa spytat koncového pouZivatela

Dal$im prikladom s argumenty ENABLED alebo DISABLED, ktoré sa pouZivaji na povolenie alebo zakazanie
uréitej funkcie.

Skratena forma prikazov

eShell vdm umoznuje skracovat kontexty, prikazy a argumenty (za predpokladu, Zze argument je prepinac alebo
alternativna moznost). Nie je mozné skratit operdciu (prefix) alebo argument, ktory je konkrétnou hodnotou, ako
napr. ¢islo, ndzov alebo cesta. MdZete pouzit Cisla 1 a © namiesto argumentov enabled a disabled.

Priklad:
computer set real-time status enabled => com set real stat 1
computer set real-time status disabled => com set real stat 0

Priklady skratenej formy:

Priklad:

computer set real-time status enabled => com set real stat en

computer exclusions add detection-excludes object C:\path\file.ext =>  com
excl add det obj C:\path\file.ext

computer exclusions remove detection-excludes 1 => com excl rem det 1

V pripade, Ze dva prikazy alebo kontexty zacinaju rovnakym pismenom, napriklad ADVANCED a AUTO -
EXCLUSIONS, a vy zadate A ako skratend podobu kontextu, eShell nebude schopny rozhodnut, do ktorého z
dvoch kontextov chcete prejst. Preto zobrazi chybovu spravu a zoznam prikazov zacinajucich na ,A“, z ktorych si
mozZete vybrat:

eShell>a

The following command is not unique: a

V kontexte COMPUTER su dostupné nasledujice podkontexty:
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ADVANCED

AUTO-EXCLUSIONS

Po pridani jedného alebo viacerych pismen (napr. AD namiesto A) eShell prejde do podkontextu ADVANCED, ktory
je uz pri tomto zadani jedinec¢ny. To isté plati pre skratené prikazy.

Poznamka:

Ked'si chcete byt isty, Ze sa prikaz vykona ako potrebujete, potom neodporicame skracovat prikazy,
argumenty atd., ale pouzivat Gplnd formu. Tymto spdsobom eShell vykona presne to, ¢o potrebujete, a
predidete tak neziaducim chybam. Toto obzvlast plati pre davkové stubory (batch files)/skripty.

Automatické dopliianie

Tato nova funkcia bola predstavend v néstroji eShell 2.0 a je do velkej miery podobnd automatickému doplifianiu v
prikazovom riadku systému Windows. Prikazovy riadok systému Windows dopliia len cesty k suborom, eShell
doplfa aj prikaz, kontext a nazov operacie. Dokon¢ovanie argumentov nie je podporované. Pri zadavani prikazu
stlacajte klaves TAB pre zobrazenie dostupnych prikazov. MézZete tiez stladit klavesy SHIFT a TAB pre vratenie
predo$lého zobrazenia. Mie$anie zjednodugenych poddb a automatického doplifiania nie je podporované. Pouzite
bud' jedno, alebo druhé. Napriklad, ak zadate retazec computer real-time additional a stladite klaves TAB,
ni¢ sa nestane. Ak vSak zadate len com a stlacite kldves TAB, zadany prikaz sa doplni na tvar computer. Potom
mobzZete pokracovat napisanim real, stlacit klaves TAB, napisat add, znova stlacit TAB a napokon stlacit Enter.
Zadajte on, stlacte Tab a kazdym dalsim stlacenim klavesu Tab prejdite vSetkymi dostupnymi varidciami: on -
execute-ah, on-execute-ah-removable, on-write-ah, on-write-archive-default atd.

Aliasy

Alias je alternativny nazov, ktory méze byt pouZity na vykonanie prikazu (za predpokladu, Ze prikaz ma priradeny
alias). Je dostupnych niekolko predvolenych aliasov:

(global) close—koniec
(global) quit—koniec
(global) bye —koniec
warnlog — protokol udalosti
virlog — protokol detekcii

»(global)” znamen3, Ze prikaz moze byt pouzity kdekolvek, bez ohladu na kontext. Jeden prikaz méze mat
pridelené viaceré aliasy, napriklad prikaz EXIT m4 aliasy CLOSE, QUIT a BYE. Ak chcete zatvorit eShell, mozete
pouzit samotny prikaz EXIT alebo ktorykolvek jeho alias. Alias VIRLOG je alias pre prikaz DETECTIONS, ktory sa
nachadza v TOOLS LOG kontexte. Tymto spésobom je prikaz dostupny z kontextu ROOT a tym padom je lahSie
pristupny (nemusite prejst do kontextu TOOLS a nasledne do podkontextu LOG, ale spustite ho priamo z kontextu
ROOT).

eShell vdm umoznuje definovat vase vlastné aliasy. Prikaz ALTAS je mozné najst v UI ESHELL kontexte.
Ochrana nastaveni heslom

ESET Security for Microsoft SharePoint nastavenia mozu byt ochranené heslom. Heslo mdzete nastavit pomocou
grafického rozhrania (GUI) alebo pouzitim ndstroja eShell pomocou prikazu set ui access lock-password.
Toto heslo budete musiet zadat pre niektoré prikazy (napriklad pri zmene nastaveni alebo zmene Udajov). Ak
pldnujete pracovat s nastrojom eShell dlhsi ¢as a nechcete opakovane zadavat heslo, mdzete eShell nastavit tak,
aby si heslo zapamatal. Vyuzijete na to prikaz set password (spustenim z root). Heslo bude potom
automaticky vyplnené pre vietky dalSie prikazy, ktoré vyzaduju heslo. eShell si heslo zapamata do chvile, ked ho
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ukoncite. To znamena, zZe pri zacati novej relacie eShell bude nutné znova pouzit prikaz set password na
zapamatanie hesla.

Sprievodca/pomocnik

Po spusteni prikazu GUIDE alebo HELP sa zobrazi obrazovka prvého spustenia s vysvetlenim, ako pouzivat nastroj
eShell. Tento prikaz je dostupny iba z kontextu ROOT (eShell>).

Historia prikazov

eShell uchovava histériu predchadzajucich vykonanych prikazov. Toto plati len pre momentdlnu interaktivnu
relaciu eShell. Po ukonéeni nastroja eShell sa histéria prikazov zrusi. Pouzite klavesy na klavesnici so Sipkami hore
a dole pre navigaciu v histérii. Ked najdete hladany prikaz, mozete ho opat spustit, pripadne upravit bez toho, aby
ste museli cely prikaz pisat odznova.

CLS/vymazat obrazovku

Prikaz CLS moZe byt pouZity na vymazanie obrazovky. Funguje rovnako ako v prikazovom riadku Windows alebo v
podobnych rozhraniach prikazového riadka.

EXIT/CLOSE/QUIT/BYE

Na zatvorenie alebo ukoncenie nastroja eShell mozete poufZit ktorykolvek z nasledujlcich prikazov: EXITCLOSE,
QUIT aleboBYE.

Prikazy

Tato sekcia obsahuje zoznam niektorych zakladnych prikazov ndstroja eShell s popismi.

Prikazy nerozlisuju velké a malé pismena. Mo6zZete pouzivat velké alebo malé pismend, nema to vplyv na
spustenie prikazu.

Priklady prikazov (nachadzaju sa v koreilovom kontexte ROOT):
ABOUT
Zobrazi informdaciu o programe. Zobrazené su napr. nasledujlce informacie:

* Nazov vasho nainstalovaného bezpecnostného produktu ESET a jeho verzia.

* Operacny systém a zakladné podrobnosti o hardvéri.

* Prihlasovacie meno (vratane domény), Uplny nazov pocitaca (FQDN, ak sa vas server nachadza v doméne)
a nazov jednotky.

* Nainstalované sucasti vasho bezpecnostného produktu ESET vratane verzie kazdej sucasti.

KONTEXT:

root

PASSWORD
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Na spustenie prikazov chranenych heslom by ste za normalnych okolnosti potrebovali zadat toto heslo. Tyka sa to
napriklad prikazov na vypnutie ochrany a prikazov, ktoré mozu ovplyvnit chod alebo funkcie produktu ESET
Security for Microsoft SharePoint. Pri kazdom spusteni takéhoto prikazu budete vyzvany na zadanie hesla. Toto
heslo mézete definovat, aby ste ho nemuseli vidy zadavat. eShell si heslo zapaméta a v pripade potreby bude
automaticky zadané na prislusné miesto.

Poznamka:
Heslo plati vidy len pre aktualnu relaciu ndstroja eShell. Po ukonceni reldcie eShell je heslo zabudnuté. Po
zacati novej reldcie eShell je potrebné heslo znova definovat.

Definované heslo méze byt tiez pouzité pri spustani nepodpisanych batch siborov alebo skriptov. Uistite sa, Ze pri
spustani nepodpisanych batch stborov je politika spustenia ESET Shell nastavend na Uplny pristup. Priklad
takéhoto batch stuboru:

eshell set password plain <yourpassword> "&" computer set real-time status disabled

Takyto zretazeny prikaz definuje heslo a vypina ochranu.

Odporucame vam pouzivat podpisane batch stbory vidy, ked je to mozné. Tymto sa vyhnete tomu, ze
budete mat hesla v podobe obycajného textu v batch stibore (pri pouZiti metddy popisanej vyssie). Viac
informdcii najdete v Casti Batch subory/skriptovanie (sekcia Podpisané batch subory).

KONTEXT:

root
SYNTAX:
[get] | restore password
set password [plain <password>]
OPERACIE:
get —zobrazi heslo
set — nastavi alebo zmaze heslo
restore —zrusi heslo
ARGUMENTY:
plain —zadanie hesla ako parametra
password—heslo
PRIKLADY:

set password plain <yourpassword>— nastavi heslo, ktoré sa automaticky pouzije pri spustani
prikazov chranenych heslom

restore password—zrusi heslo

PRIKLADY:
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get password —tento prikaz pouZite na zistenie, Ci je nastavené heslo (tento prikaz zobrazi heslo ako
*k**%** nezobrazi vdm samotné heslo). Ak sa nezobrazia hviezdicky, nie je nastavené Ziadne heslo.

set password plain <vaseheslo>—tento prikaz pouZite na definovanie hesla

restore password —tento prikaz pouZite na zrusenie definovaného hesla

STATUS

Zobrazuje informacie o aktudlnom stave rezidentnej ochrany ESET Security for Microsoft SharePoint a taktiez vdm
umoziiuje pozastavit/obnovit ochranu (podobne ako cez pouzivatelské rozhranie).

KONTEXT:

computer real-time
SYNTAX:

[get] status

set status enabled | disabled [ 10m | 30m | 1h | 4h | temporary ]

restore status
OPERACIE:

get —vrati aktualne nastavenie/stav

set — nastavi hodnotu/stav

restore — obnovi povodné nastavenia/objekt/subor
ARGUMENTY:

enabled — zapne ochranu/funkciu

disabled — vypne ochranu/funkciu

10m —vypne na 10 minut

30m —vypne na 30 minut

1h —vypne na 1 hodinu

4h —vypne na 4 hodiny

temporary —vypne do restartu

Pozndmka:
Nie je mozné vypnut vsetky funkcie ochrany jedinym prikazom. Funkcie a moduly ochrany mozete spravovat
po jednom pomocou prikazu status. Kazda funkcia alebo modul ochrany ma vlastny prikaz status.

Zoznam funkcii s prikazom status:
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Funkcia Kontext a prikaz
Automatické vylucenia COMPUTER AUTO-EXCLUSIONS STATUS
Host Intrusion Prevention System (HIPS) COMPUTER HIPS STATUS
Rezidentna ochrana stiborového systému COMPUTER REAL-TIME STATUS

Sprava zariadeni DEVICE STATUS

Ochrana pred botnetmi NETWORK ADVANCED STATUS-BOTNET
Ochrana pred sietovymi Gtokmi (IDS) NETWORK ADVANCED STATUS-IDS

Izolacia od siete NETWORK ADVANCED STATUS-ISOLATION
Klaster ESET TOOLS CLUSTER STATUS

Diagnostické zapisovanie do protokolu ~ TOOLS DIAGNOSTICS STATUS
Prezentacny rezim TOOLS PRESENTATION STATUS
Antiphishingova ochrana WEB-AND-EMAIL ANTIPHISHING STATUS
Ochrana e-mailovych klientov WEB-AND-EMAIL MAIL-CLIENT STATUS
Ochrana pristupu na web WEB-AND-EMAIL WEB-ACCESS STATUS
VIRLOG

Ide o alias k prikazu DETECTIONS. Je uZitocny v pripade, Ze si Zelate zobrazit informacie o najdenych infiltraciach.
WARNLOG

Ide o alias k prikazu EVENTS. Je uZitocny v pripade, Ze si Zelate zobrazit informacie o réznych udalostiach.

Batch subory/skriptovanie

eShell je efektivny nastroj na vytvaranie skriptov a automatizacie. Ak chcete pouzit batch subor v nastroji eShell,
vytvorte takyto sibor pomocou nastroja eShell a zaddvajte v iom prikazy.

Priklad:
eshell get computer real-time status

Niekedy je potrebné prikazy pouzivat retazovo. Napriklad, ak chcete zistit typ naplanovanej Glohy, zadajte prikaz:

eshell select scheduler task 4 "&" get scheduler action

Vyber polozky (v tomto pripade uloha ¢. 4) sa aplikuje len na prave spustenu instanciu nastroja eShell. Ak by ste
chceli tieto dva prikazy spustit jeden po druhom, druhy prikaz by zlyhal so spravou ,Nebola zvolena Ziadna uloha
alebo zvolena uloha uz neexistuje”.

Z bezpeénostnych dévodov je pri spustani siborov nastavena politika Obmedzené skriptovanie. To vdam
umozniuje pouzivat eShell ako nastroj na monitorovanie, pricom nebudd umoznené zmeny nastaveni ESET
Security for Microsoft SharePoint pomocou skriptu. Prikazy, ktoré ovplyviiuju bezpeénost, ako napr. vypnutie
ochrany, budu zamietnuté so spravou Pristup odmietnuty. Odporic¢ame, aby ste pouzivali podpisané batch
subory na spustanie prikazov, ktoré vykondavaji zmeny v nastaveniach.

Ak chcete vykonavat zmeny v konfiguracii manuéalnym zadanim jediného prikazu v prikazovom riadku systému
Windows, musite umoznit nastroju eShell Gplny pristup (neodporuca sa). Pre umoznenie Uplného pristupu pouZite
prikaz ui eshell shell-execution-policy vinteraktivnom reZzime samotného nastroja eShell alebo
pouZite grafické pouzivatelské rozhranie a prejdite do ¢asti RozSirené nastavenia (F5) > Pouzivatel'ské rozhranie >
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Podpisané batch stibory

eShell umoznuje zabezpecenie beznych batch (*.bat) siborov podpisom. Skripty st podpisané rovnakym heslom
aké je pouZité na ochranu nastaveni. Aby bolo mozZné podpisat skript, je potrebné najprv povolit ochranu
nastaveni heslom. MéZete to vykonat pomocou grafického pouZivatelského rozhrania alebo v rdmci nastroja
eShell pomocou prikazu set ui access lock-password. Po vytvoreni hesla mozete zacat podpisovat batch
subory.

Ak zmenite heslo pre ochranu pristupu k nastaveniam, budete musiet podpisat vsetky skripty znova. V
opacnom pripade sa po zmene hesla skripty nebudud moct spustit spravne. Heslo zadané pri podpisovani
skriptu musi byt zhodné s heslom ochrany pristupu k nastaveniam.

Ak chcete podpisat batch subor, spustite prikaz sign <script.bat> z korefiového kontextu eShell, kde
script.bat je cesta k skriptu, ktory chcete podpisat. Zadajte a potvrdte heslo, ktoré bude pouzité na podpisovanie.
Toto heslo musi byt rovnaké ako heslo pouZité na ochranu nastaveni. Podpis sa nachddza na konci batch stboru
vo forme komentara. V pripade, Ze uz bol v minulosti sibor podpisany, stary podpis bude nahradeny novym
podpisom.

Ak zmenite podpisany batch stibor, musite sibor znova podpisat.

Na spustenie podpisaného batch suboru z prikazového riadka systému Windows alebo pomocou planovanej tlohy
pouZite nasledujuci prikaz:

eshell run <script.bat>

Script.bat je cesta k batch suboru.

Priklad:
eshell run d:\myeshellscript.bat

ESET Sysinspector

ESET Syslnspector [7 je aplikacia sluZiaca na dokladné preskimanie stavu vasho pocitaca, ktora je schopna
zhromazdovat Udaje o nainstalovanych ovladacoch a programoch, sietovych pripojeniach ¢i déleZitych zaznamoch
v systémovej databaze Registry a zobrazit ich v jednoduchej Citatelnej forme. Tieto informacie vdm mdzu pomoct
zistit pric¢iny podozrivého spravania systému, ¢i uz vplyvom nekompatibility, alebo infekcie skodlivého kédu.

Kliknite na Vytvorit a napiste struény Komentar popisujlci vytvarany protokol. Pockajte, kym ESET Sysinspector
vytvori protokol (kym jeho stav nebude zobrazeny ako ,Vytvoreny”). Vytvéranie protokolu moze byt spomalené
nastavenim hardvéru alebo systému a moze trvat niekolko minut.

V okne ESET SysInspector sa nachadzaju informdcie o vytvorenych protokoloch:

* Cas — ¢as vytvorenia.
* Komentar — struc¢ny komentar.

78


https://help.eset.com/esi/1/sk-SK/index.html?idh_esi_menu_main.htm

* Pouzivatel' — meno pouzivatela, ktory vytvoril protokol.
* Stav — stav vytvorenia protokolu.

Su dostupné tieto akcie:

* Zobrazit — otvorenie vytvoreného protokolu. Taktiez mozete kliknut pravym tlac¢idlom mysi na protokol a
z kontextového menu vybrat moznost Zobrazit.

* Porovnat — porovnanie dvoch existujucich protokolov.

* Vytvorit — vytvorenie nového protokolu. Napi$te struény komentar popisujuci vytvarany protokol a
kliknite na Vytvorit. Pockajte, kym ESET Sysinspector vytvori protokol (kym jeho stav nebude zobrazeny ako
,Vytvoreny“).

* Odstranit — odstranenie vybranych protokolov zo zoznamu.

Po kliknuti pravym tlac¢idlom mysi na jeden alebo viacero vybranych protokolov su v kontextovom menu dostupné
nasledujuce mozZnosti:

* Zobrazit — otvorenie zvoleného protokolu v nastroji ESET SysInspector (rovnako ako pri dvojitom kliknuti
na protokol).

* Porovnat — porovnanie dvoch existujucich protokolov.

* Vytvorit — vytvorenie nového protokolu. Napiste struény komentar popisujlci vytvarany protokol a
kliknite na Vytvorit. Poc¢kajte, kym ESET Sysinspector vytvori protokol (kym jeho Stav nebude zobrazeny
ako ,Vytvoreny*).

* Odstranit — odstranenie vybranych protokolov zo zoznamu.

* Odstranit vsetko — vymazanie vsetkych protokolov.

° Exportovat — uloZenie protokolu do suboru .xml alebo do skomprimovaného suboru .zip.

ESET SysRescue Live

ESET SysRescue Live [1 je bezplatny nastroj, ktory umoziuje vytvorit spustaci disk CD/DVD alebo USB. Spustenie
infikovaného pocitaca z takto vytvoreného zachranného média vam poskytuje moznost skontrolovat pocitac na
pritomnost malvéru a liecit infikované subory.

Hlavnou vyhodou nastroja ESET SysRescue Live je, Ze bezpecnostny produkt ESET pracuje nezavisle od aktualne
nainstalovaného operacného systému, pricom ma priamy pristup k disku a celému suborovému systému. Takto je
mozné napriklad odstranit z disku hrozby, ktoré by nebolo mozné zmazat standardnym spésobom pri spustenom
operacnom systéme a pod.

Planovac

Planovac spravuje a spusta naplanované ulohy podla definovanych parametrov. Obsahuje zoznam vsetkych
naplanovanych tloh v podobe tabulky, ktora zobrazuje ich parametre, ako napr. Typ tlohy, Nazov ulohy, Cas
spustenia a Naposledy spustené. Mdzete vytvorit aj nové naplanované ulohy, a to tak, ze kliknete na moznost
Pridat pldnovanu Ulohu. Upravit konfiguraciu existujucej naplanovanej tlohy mdZete pomocou tlacidla Upravit.

Kliknutim na Predvolené a nasledne na Vratit spét na predvolené dbéjde k obnoveniu vietkych preddefinovanych
uloh a zmeny, ktoré ste vykonali, budu stratené.

Zaroven sa v fom nachddza aj sada preddefinovanych uloh:

¢ Udrzba protokolov
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* Pravidelna automaticka aktualizacia (tuto Ulohu mozete pouzit na zmenu intervalu aktualizacie)
* Automaticka aktualizacia po modemovom pripojeni

* Automaticka aktualizacia po prihlaseni pouZivatela

* Kontrola suborov spustanych pri Starte pocitaca (po prihlaseni pouzivatela)

* Kontrola suborov spustanych pri Starte pocitaca (po Uspesnej aktualizacii modulov)

Poznamka:
Aktivovat alebo deaktivovat Ulohy mozZzete pomocou zadiarkavacich polic¢ok.

) SECURITY
FOR MICROSOFT SHAREPOINT SERVER

(€) Scheduler (=) (?
Task Mame Launch time Last run
E’ Log maintenance Log maintenance Task will be run every day at... 8/13/2020 9:53:26 AM

Regular automatic update Hilns o eown ook oo ' 020 9:53:26 AM
v Update Automatic update after dial., £ ask =
|: Update Automatic update after use.. G Run now
E System startup file check Automatic startup file check Add 020 %51:26 AM
[ System startup file check Automatic startup file check Ed_t'” 1020 5:54:49 AM

it...
o Delete Del

Kliknutim pravého tlacidla na konkrétnu tlohu je mozné vykonat nasledujlce akcie:

Zobrazit podrobnosti  Dvojitym kliknutim alebo kliknutim pravého tlaéidla na konkrétnu Glohu sa zobrazia
podrobné informacie o naplanovanej tlohe.

Spustit teraz Spustenie a okamzité vykonanie zvolenej naplanovanej ulohy.
Pridat... Otvori sa sprievodca, ktory vdam pomoze vytvorit naplanovanu ulohu.
Upravit... Nastavenie uz existujucich/vytvorenych naplanovanych Gloh (aj predvolenych, aj tych,

ktoré su definované pouzivatelom).

Odstranit Odstranenie existujlcej ulohy.

Planovac — pridanie ulohy

Konfiguracia novej ulohy:

1.Kliknite na Pridat planovanu Glohu.
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2.Zadajte Nazov ulohy a nakonfigurujte si svoju vlastnu planovanu ulohu.

3. Typ ulohy — pomocou roletového menu vyberte vhodny Typ ulohy.

Task details ?
Task name Marme
Task type Run external application W

Enakled Run external application

Log maintenance

Systemn startup file check

Create a computer status snapshot
On-demand computer scan
First-scan

Update

Hyper-V scan

Poznamka:
Ak chcete Glohu deaktivovat, kliknite na tlagidlo vedla moZnosti Zapnuté. Ulohu moZete aktivovat neskor
pomocou zaciarkavacieho policka v okne Planovaca.

4. Nacasovanie Ulohy — vyberte jednu z moznosti naasovania podla toho, kedy chcete Ulohu spustit. V
zavislosti od vasho vyberu budete vyzvany, aby ste si vybrali konkrétny ¢as, den, interval alebo udalost.




Task timing ?

Schedule task to run ®) Once
Repeatedly
Daily
Weekly
Event triggered

Skip task when running on battery power X

5. Vynechana uloha — v pripade, Ze sa naplanovanu ulohu nepodari spustit v stanovenom ¢ase, mozete
urdit, kedy bude Uloha najbliZSie spustena.

Skipped task ?

A task can be skipped if the computer is powered off or running on battery.

If task was skipped the next run should ®) At the next scheduled time

coour )
As soon as possible

Immediately, if time since last run exceeds a specified
value

LI

BTN EED TN

6. Spustenie aplikacie — ak ste ako typ ulohy vybrali Ulohu, ktora spusta externt aplikaciu, vyberte
spustitelny subor zo stromovej Struktury adresarov.

7.Ak potrebujete urobit zmeny, kliknite na Spét, ¢im sa vrétite k predchadzajicim krokom, a nasledne
zmente poZadované parametre.

8.Kliknite na Dokonéit pre vytvorenie Ulohy alebo aplikovanie zmien.
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Nova naplanovana uloha sa zobrazi v okne Planovaca.

Typ ulohy

Sprievodca konfiguraciou je odlisny pre kazdy typ naplanovanej tlohy. Zadajte Nazov ulohy a vyberte

poZadovany Typ ulohy z roletového menu:

* Spustenie externej aplikacie — vyber aplikacie, ktord ma byt spustend planovacom.

¢ Udrzba protokolov — defragmentécia odstrariuje prazdne zaznamy v protokoloch, &m sa zefektivni a
zrychli praca s nimi. Viditelné zlepsSenie prace s protokolmi po optimalizacii je pozorovatelné hlavne pri

.....

* Kontrola siborov spustanych po $tarte — kontroluje sibory, ktoré sa spustaju pri Starte alebo prihlaseni
do systému.

* Vytvorenie zaznamu o stave pocitaca — je to ESET SysIinspector snimka stavu pocitaca, ktora sluzi na
zhromazdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie) a posudzuje
Uroven rizika kazdej sucasti.

* Manudlna kontrola pocitaca — vykona manualnu kontrolu diskov, jednotlivych priecinkov a suborov na
pocitadi.

* Aktualizacia — zabezpecuje aktualizaciu detekéného jadra, ako aj aktualizaciu vSetkych programovych
sucasti.

* Pravidelna kontrola databazy — umozriuje vam nastavit kontrolu databazy a vybrat polozky, ktoré budu
kontrolované. Ide v podstate o Manualnu kontrolu databaz.

* Kontrola Hyper-V — umozZiuje vam nastavit kontrolu virtualnych diskov v rdmci Hyper-V.

Ak chcete Ulohu po vytvoreni deaktivovat, kliknite na tlacidlo vedla moZnosti Zapnuté. Ulohu mdzete aktivovat
neskor pomocou zaciarkavacieho poli¢ka v okne Planovaca. Kliknite na Dalej pre pokracovanie k dalSiemu kroku.

Nacasovanie ulohy

Vyberte si jednu z nasledujicich moZnosti nacasovania ulohy:
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* Raz — Uloha sa vykona iba raz v presne uréeny datum a ¢as. Umozni vykonat Ulohu iba raz v stanovenom
Case. V okne Vykonanie tlohy zadajte datum a cas vykonania uUlohy.

* Opakovane — tloha bude vykondvanda opakovane v uréenom ¢asovom intervale (v minutach). V okne
Vykonanie ulohy zadajte ¢as, kedy bude uloha vykonana kazdy den.

* Denne — Uloha bude vykonavand opakovane kazdy den v uréenom case.

* Tyidenne — Uloha bude vykonavana raz alebo viackrat tyZzdenne v uréené dni a v uréeny ¢as. Umozni
vykondvat Ulohu opakovane v konkrétnych dfioch tyZdfia poénuc stanovenym driom a éasom. Do pola Cas
vykonania ulohy zadajte ¢as spustenia. Zvolte den alebo dni v tyZdni, kedy ma byt Gloha spustena.

* Pri udalosti — tloha sa vykona po uréenej udalosti.



Ak povolite moZnost Nespustat ulohu, ak je poéita¢ napajany z batérie, Gloha sa nespusti, ak je prenosny poéitad
napajany z batérie v ¢ase, ked by mala byt tloha spustena. Tato moznost sa vztahuje aj na pocitace napajané
pomocou UPS.

Pri udalosti

Ak planujete tlohu, ktora bude vykonana pri urcitej udalosti, mdzZete nastavit minimalny interval medzi dvoma
vykonaniami dlohy.

Uloha bude vykonana pri jednej z nasledujucich udalosti:
* Kazdé spustenie pocitaca
* Prvé spustenie pocitaca pocas dia
* Modemové pripojenie k internetu/VPN
¢ Uspesna aktualizacia modulu
¢ Uspes$na aktualizacia produktu

* Prihlasenie pouzivatela — Uloha bude vykonana, ked' sa pouzivatel prihlasi do systému. Napriklad, ak sa
prihlasujete na pocitac viackrat za den, nastavenim intervalu na 24 hodin sa tdto uloha vykonad len pri
prvom prihldseni a nasledne az v nasledujuci den.

* Detekcia hrozieb

Spustenie aplikacie

Tato uloha naplanuje spustenie externej aplikacie.

¢ Spustitelny stibor — vyberte spustitelny subor zo stromovej Struktury adresarov kliknutim na ... alebo
zadajte cestu k suboru manualne.

* Pracovny priecinok — zadajte pracovny adresar externej aplikacie. VSetky docasné subory zvoleného
spustitefného suboru budu vytvorené v tomto adresdri.

* Parametre — parametre, s ktorymi bude aplikacia spustena (volitelné).

Vynechana uloha

V pripade, Ze sa naplanovanu tUlohu nepodari spustit v uréenom ¢ase, mdzete nastavit sposob, ako bude program
postupovat:

* Vykonat ulohu v najbliZSom napldnovanom &ase — Gloha sa vykona v konkrétny ¢as po uplynuti urditej
doby (napr. 24 hodin).

* Vykonat ulohu hned, ako to bude mozné — tloha sa vykond okamZite alebo hned po odstraneni
problémov, ktoré branili spusteniu danej ulohy.

* Vykonat ulohu okamtite, ak od posledného spustenia uplynul stanoveny ¢asovy interval — €as od
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posledného spustenia (v hodinach) — po zvoleni tejto mozZnosti sa bude dana uloha vzdy opakovat po
uplynuti urcitej doby (v hodinach).

Informacie o naplanovanej ulohe

Toto dialégové okno zobrazuje podrobné informacie o oznacenej naplanovanej ulohe. Zobrazuje sa po dvojitom
kliknuti na Glohu v okne Planovaéa alebo po kliknuti pravého tlacidla mysi a vybrati moZnosti Zobrazit

podrobnosti z kontextového menu.

Odoslanie vzorky na analyzu

Prostrednictvom okna Poslat vzorku na analyzu mézete odoslat podozrivy stibor alebo stranku do spolo¢nosti
ESET na analyzu. V pripade, Ze ste nasli na svojom pocitaci subor s podozrivym spravanim alebo podozrivu stranku
na internete, poslite ich na analyzu do virusového laboratéria spolocnosti ESET. Ak sa ukdZe, Ze ide o nebezpecnu
aplikaciu alebo stranku, jej detekcia bude pridana v niektorej najblizsej aktualizacii.

Subor skomprimujte do archivu pomocou programu WinRAR/WinZip a zabezpedte ho heslom , infected".
Nasledne stibor odoslite na adresu samples@eset.com. Nezabudnite uviest vystizny predmet spravy a ¢o najviac
informacii o danom subore (napr. URL adresa, z ktorej ste subor stiahli a pod.).

Predtym, ako odoslete vzorku do spolo&nosti ESET na analyzu, sa uistite, e dana vzorka spltia niektord z
nasledujucich podmienok:

* slbor alebo webova stranka nie je zachytena programom,
* subor alebo webova stranka je nespravne vyhodnotena ako hrozba.

Ak nebude splnena aspon jedna z tychto podmienok, nebude vdm dorucend odpoved, kym neposkytnete
dodatocéné informacie.

Z roletového menu Dovod odoslania vzorky zvolte popis, ktory najlepSie zodpoveda podozreniu:

* Podozrivy subor
* Podozriva stranka (stranka infikovand malvérom)

* Nespravne detegovany subor (subor, ktory je detegovany ako infikovany, v skuto¢nosti vsak nie je)
¢ Nespravne detegovana stranka

* |né

Subor/Stranka
Cesta k suboru alebo webovej stranke, ktor chcete odoslat.

Kontaktny e-mail
Kontaktny e-mail moze byt v pripade potreby pouZity na ziskanie dodatoénych informacii nevyhnutnych na
analyzu. Zadanie e-mailu nie je povinné. Nebude vam zaslana Ziadna odpoved, pokial nebudu pracovnici

virusového laboratdria potrebovat viac informacii. Kazdy den do spolo¢nosti ESET odoslu pouzivatelia tisicky
suborov, preto nie je mozné na kazdy z nich odpovedat.
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Odoslat anonymne

Oznaéenim moznosti Odoslat anonymne moZete odoslat podozrivy sibor alebo webovu stranku bez zadania
e-mailovej adresy.

Podozrivy subor

Spozorované priznaky a spravanie malvéru
Uvedte o najpodrobnejsi popis spravania suboru v systéme pre presnejsiu analyzu siboru.
Povod stiboru (URL adresa alebo vyrobca aplikacie)
Uvedte URL adresu, pripadne jeho vyrobcu (ak je znamy) pre lepsiu identifikaciu.
Poznamky a dodatocné informacie
Sem mozete zadat vietky dalsie informacie, ktoré by mohli poméct pri identifikacii a spracovani siboru.

Povinné je len pole Spozorované priznaky a spravanie malvéru, avSak poskytnutim dopliujucich informacii
vyznamnou mierou pomozZete nasim laboratériam pri identifikacii a spracovani vzoriek.

Podozriva stranka

V roletovom menu Aky je problém so strankou oznacte jednu z nasledujicich moznosti:
Infikovana stranka

Webova stranka, ktora obsahuje virus alebo roznymi spésobmi distribuuje iné typy malvéru.
Phishing

Cielom je ziskat citlivé Udaje, ako napriklad hesla k bankovym G¢tom, PIN kddy a pod. Viac o tomto type Utoku
sa mozete doditat v slovniku pojmov [,

Podvodna stranka

Podvodna, zavadzajuca webova stranka.

Tato moznost mozZete pouzit v pripade, Ze sa na danu stranku nevztahuje Ziadna z ostatnych moznosti.

Poznamky a dodatocné informacie

Mozete zadat vsetky dopliiujuce informacie, ktoré by mohli poméct pri analyze podozrivej stranky.
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Nespravne detegovany subor

Prosime vds, aby ste nam posielali subory, ktoré boli programom vyhodnotené ako infikované, hoci v skuto€nosti
infikované nie su, aby sme mohli vylepsit nase detekéné jadro a zvysit tak Ucinnost ochrany pre vsetkych
pouzivatelov. Falosny poplach (False positive — FP) mbze nastat vtedy, ked' sa Struktdra alebo charakteristika
konkrétneho siboru zhoduje so vzorom obsiahnutym v detekénom jadre.

Prvé tri parametre su povinné z dovodu lepsej identifikacie legitimnej aplikacie a jej odlisenia od skodlivého
kédu. Poskytnutim dopliujucich informacii pomézete vyznamnou mierou nasim laboratdriam pri identifikacii
a spracovani vzoriek.

Ndazov a verzia aplikacie
Nazov a verzia aplikacie (napr. Cislo, alias alebo nazov kédu).
P6vod suboru (URL adresa alebo vyrobca aplikacie)
Uvedte pbvod suboru (zdroj) a popiste, ako ste k danému suboru prisli.
Ucel aplikacie
Uvedte Ucel a typ aplikacie (napr. prehliadac, prehravac médii atd’) pre rychlejsie zaradenie a identifikaciu.
Poznamky a dodatocné informacie

Vsetky dalsie informacie, ktoré by mohli poméct pri identifikacii a spracovani podozrivého stboru.

Nespravne detegovana stranka

Prosime vds, aby ste nam posielali webové stranky, ktoré boli programom vyhodnotené ako infikované, ako scam
alebo ako phishing, hoci v skuto¢nosti z bezpe¢nostného pohladu problematické nie su. FaloSny poplach (False
positive — FP) mdze nastat vtedy, ked' sa Struktira alebo charakteristika konkrétnej stranky zhoduje so vzorom
obsiahnutym v detekénom jadre. Zaslanim nespravne detegovanej stranky nam pomozete zlepsit nase detekéné
jadro a zvysit tak ucinnost ochrany pre vsetkych pouZivatelov.

Poznamky a dodatocné informacie

Vsetky dalsie informacie, ktoré by mohli poméct pri identifikacii a spracovani podozrivého stboru.

v 4

Ine

Tento formuldr sa pouZiva v pripade, Ze subor nie je mozné kategorizovat ako Podozrivy stibor ani ako Falosny
poplach.

Dovod odoslania stuboru

Uvedte dévod odoslania suboru a ¢o najpresnejsi popis suboru.
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Karanténa

Hlavnou Ulohou karantény je bezpecné uchovanie infikovanych stborov. Vo vicsine pripadov moze ist o stbory,
pre ktoré neexistuje liecenie, nie je isté i je bezpedné ich zmazat, pripadne ide o nespravnu detekciu
antivirusovej ochrany produktu ESET Security for Microsoft SharePoint. Sibory do karantény mozu byt pridané aj
samotnym pouzivatelom. TUto moznost je vhodné pouzit v pripade, Ze sibor ma podozrivé spravanie, no nie je
detegovany antimalvérovym skenerom. Subory z karantény mézu byt zaslané na analyzu do virusového
laboratéria spolocnosti ESET.

SECURITY

FOR MICROSOFT SHAREPOQINT SERVER

€] Quarantine

Time Object name Size Reason Count
alcrmydu.ex_ 196.0 kB Win32/5ality. NAR virus 3
Chitemptinfected\Wormworm.ex_ 185kE  Win32/Bagle.D worm 1
6/4/2018... Chitemplinfected\Vbs. scripts\Help-Me.txt.... 239 B win32/AutoRun.RCBot.HZ w... 1
6/4/2018... Chitemplinfected\VariantOf\19variant.ex_  111.5kE avariant of Win32/TrojanDow... 1
Chitemptinfected\ProbablyVariant\Install.... 493.0 kB  a variant of Win32/AutoRunV... 1
Citemplinfected\Splitialcrmyii.ex_ 196.0 kB Win32/Sality. NAR virus 1
6/4/2018... Chitemplinfected\MewHeur_PE\winlog.EX_ &68.0kB  Win32/AutoRunVB.HD worm 1
6/4/2018.., Chtemphinfected\Macros. DO CXLS\kozal... 42.0 kB WITM/Kumar. A virus 1
Citemplinfected\PDF.virus\OrderN25031... 73.0kB  J5/Exploit.Pdfka.05T.Gen trojan 1
C\temphinfected\HTML\Win32.Ramnit.H.... 2129 kB Win32/Ramnit.A virus 1
Citemplinfected\HTMLYWin32.Ramnit.H.... 215.5kE  Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 2144 kB Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HyperVsampletCleaner... &1.0kB  Win32/ESET_Testfile.CL trojan 1
Chtemphinfected\HTMLYWin32 Ramnit.H.... 2132 kB Win32/Ramnit.A virus 1
C\temphinfected\HTML\Win32.Ramnit.H.... 215.0kE Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 213.3 kB Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 2151 kB Win32/Ramnit.A virus 1
Ci\temphinfected\HTMLYWin32.Ramnit.H.... 2145 kB  Win32/Ramnit.A virus 1
FPEIAEE | temntinfactad HTAMIVWINZD Ramnit H 317 1 LR Win23/Bamnit A virie 1

Move to guarantine...

Subory ulozené v karanténe mozete vidiet v prehladnej tabulke, kde st informacie o datume a ¢ase pridania
stboru do karantény, cesta k pdvodnému umiestneniu stboru, jeho dizka v bytoch, dévod (napr. objekt pridany
pouzivatelom), pocet infiltracii (napr. ak archiv obsahoval viac infikovanych stborov).

V pripade umiestnenia e-mailovych sprav do karantény bude zobrazena cesta k e-mailovej
schranke/priecinku/nazvu suboru.

Pridavanie suborov do karantény

ESET Security for Microsoft SharePoint pridava subory do karantény automaticky pri ich mazani (pokial
pouzivatel vo varovnom okne nezrusi tito moznost). Ak chcete manualne umiestnit podozrivy stibor do
karantény, kliknite na moznost Karanténa. Subory uloZené v karanténe budu odstranené z ich pévodného
umiestnenia. Na tento Ucel mdze byt pouzité aj kontextové menu. Kliknite pravym tlad¢idlom mysi v okne
Karanténa a z kontextového menu vyberte moznost Presunt...

Obnovenie z karantény
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Subory ulozené v karanténe je mozné obnovit a vratit do pévodného umiestnenia. SIZi na to funkcia
Obnovit, ktord je takisto dostupna aj pomocou kontextového menu po kliknuti pravym tlac¢idlom na dany
subor v karanténe. Ak je subor oznaceny ako Potencidlne nechcend aplikacia [, bude dostupnd moznost
Obnovit a vyluéit z kontroly. V kontextovom menu sa tieZ nachadza moznost Obnovit do... Tato funkcia
umozriuje subor obnovit na iné miesto, nez to, z ktorého bol pévodne zmazany.

Poznamka:
Ak program omylom ulozil do karantény neskodny subor, po obnoveni vyliucte dany subor z kontroly a
odoslite ho Technickej podpore spolo¢nosti ESET.

Poslanie na analyzu

Ak mate v karanténe uloZeny subor s podozrivym sprdvanim, ktory nebol detegovany programom, pripadne
bol nespravne vyhodnoteny ako skodlivy, m6zete ho poslat do spolo¢nosti ESET na analyzu. Pre odoslanie
suboru z karantény kliknite pravym tlac¢idlom na prislusny subor a z kontextového menu vyberte moznost
Poslat na analyzu.

Odstranenie objektu z karantény

Kliknite pravym tlac¢idlom na stibor v umiestneny v karanténe a z roletového menu vyberte moznost
Odstranit alebo stlaéte klaves Delete.

Nastavenia ochrany servera

ESET Security for Microsoft SharePoint zabezpecuje ochranu pre vas Microsoft SharePoint Server pomocou
nasledujucich funkcii:

* Filtrovanie pri pristupe
¢ Manudlna kontrola databaz
* Pravidla

Ucet spravcu SharePointu musi mat pridelené prava spravcu farmy SharePoint pre pristup ku kolekciam
webovych stranok uréenych na kontrolu. Tento Ucet zaroveri musi mat opravnenie ,prihlasit sa ako sluzba“.
Ak je SharePoint nakonfigurovany tak, aby na pristup k databaze pouzival overovanie systému Windows, Ucet
spravcu SharePointu musi byt ¢lenom roly SQL Sysadmin na databizovom serveri. Odporic¢ame pouzivat ucet
spravcu farmy SharePoint vytvoreny pocas instalacie SharePointu. Bez zadania platnych prihlasovacich udajov
nebude ESET Security for Microsoft SharePoint po instalacii fungovat. Ak bola instalacia vykonand bez
pouzitia grafického pouzivatelského rozhrania (GUI), bude potrebné zadat Ucet spravcu SharePointu bud’

v GUI, alebo cez eShell. V opa¢nom pripade bude produkt nefunkcny.

V prostredi spravovanom pomocou ESET PROTECT mézZete na vykonanie prikazov eShell pouzit klientsku
Ulohu Spustit prikaz [, Je to uZitocné najma v pripade velkych fariem s mnohymi instanciami SharePoint,
alebo ak chcete na dialku pridelovat prihlasovacie Udaje. Pri vytvarani novej klientskej dlohy ESET PROTECT
Specifikujte Prikazovy riadok na spustenie:

powershell eshell server set farm-username <domain\user> && eshell server set
farm-password plain <password>

Uistite sa, Ze politika spustenia ESET Shell je nastavena na Uplny pristup, aby prikaz fungoval.
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Poznamka:

Na zaistenie nepretrzitej ochrany musia byt prihlasovacie Gdaje k Uc¢tu spravcu SharePointu znova zadané
(aktualizované) vidy, ked' sa zmenia. V pripade, Ze tu zadané prihlasovacie udaje sa nezhoduju s tymi, ktoré
sU pouzivané pre ucet spravcu SharePointu, ESET Security for Microsoft SharePoint nebude spravne fungovat,
a teda nebude poskytovat maximalnu ochranu.

Advanced setup Q x| (2
SERVER BASIC

Dhszdies T SHAREPOINT FARM ADMINISTRATOR ACCOUNT

On-demand database scan

Rules The account is used to access SharePeint configuration and files. This account must have SharePoint Farm

Administrators privileges, access to web site collections to be scanned and 'Log on as service' privileges. If
SharePoint is configured to connect to the database using Windows authentication, this account must also be a

COMPUTER member of the SOL sysadmin role on the database server. It is recommended to use the Farm Administrator
account created during the SharePoint install,

UPDATE

Uszername Administrator
NETWORK PROTECTION Password ssssssssns
WEE AND EMAIL SHAREFOINT INTEGRATION
Direct 50L database access (i ]
DEVICE COMNTROL
TOOLS PERFORMANCE COUNTERS

USER INTERFACE

Priamy pristup k SQL databaze

Tato funkcia sldZi na povolenie pristupu na ¢itanie k databazam SharePointu. Umoznuje programu ESET
Security for Microsoft SharePoint ¢itat data priamo z SQL Servera (obsahové databazy SharePointu). Priamy
pristup k databaze mad oproti objektovému modelu SharePoint viacero vyhod. Priamy pristup k databaze je
rychlejsi, ma vyssiu celkovi vykonnost a vyuziva menej systémovych prostriedkov. Ide o atribdty, ktoré su
uzito¢né pri kontrole. Priamy pristup k databdze sa pouZiva pri vSetkych operacidch, kde dochadza k ¢itaniu,
pricom vsetky operacie stvisiace so zapisom (lieCenie, odstranenie atd.) su spustané prostrednictvom
objektového modelu SharePoint. Ak zakdZete priamy pristup k SQL databdze, objektovy model SharePoint
bude pouZity pre vSetky operdacie (Citanie aj zapis). Priamy pristup k SQL databaze aj objektovy model
SharePoint podporuju paralelné stahovanie. Paralelné stahovanie moZete nastavit zadanim Poctu sibeZnych
stahovani v ¢asti Manualna kontrola databaz.

Pocitadla vykonu

Pocitadla vykonu modzete pouZit na monitorovanie vykonu programu ESET Security for Microsoft SharePoint.
Tato funkcia je dostupna na systéme Microsoft Windows Server 2008 R2 SP1 a novsich systémoch.
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Pocitadla vykonu

Pocitadla vykonu ESET Security for Microsoft SharePoint vam umoziiuju monitorovat vykonnost procesu kontroly.
Poskytuju informacie, ako napriklad pocet spracovanych a skontrolovanych suborov, objem dat stiahnutych z
lokality Microsoft SharePoint, priemerny ¢as kontroly atd. Zoznam dostupnych pocitadiel najdete v tabulke nizsie.
Pocitadla vykonu ESET Security for Microsoft SharePoint sa delia na dve skupiny podla typu ochrany (manualna a
pri pristupe). Obe skupiny maju rovnaku sadu pocitadiel vykonu.

Pocitadla vykonu ESET Security for Microsoft SharePoint su registrované do operaéného systému automaticky
pocas instalacie programu. Po aktivovani pocitadiel vykonu zacne program ESET Security for Microsoft SharePoint
poskytovat Udaje o vykonnosti. Ak pocitadld vykonu vypnete, ostanud aj nadalej registrované v systéme, avsak
ESET Security for Microsoft SharePoint prestane poskytovat Udaje o vykonnosti. Ak odinstalujete ESET Security for
Microsoft SharePoint, registracia pocitadiel v systéme bude automaticky zrusena.

ESET Security for Microsoft SharePoint vyuZiva pri poskytovani tdajov o vykonnosti novu architekturu (verzia 2.0).
Tieto Udaje o vykone ESET Security for Microsoft SharePoint m6zZu byt spracované a zobrazené priamo pomocou
nastroja Windows Server Performance Monitor. Pracovat s nimi dokaze taktiez rozhranie Performance Data
Helper (PDH).

Pocitadla vykonu ESET Security for Microsoft SharePoint s dostupné pre Microsoft Windows Server 2008 R2
SP1 a novsie systémy.

Po aktivovani pocitadiel vykonu ESET Security for Microsoft SharePoint otvorte nastroj Performance Monitor a
pridajte poditadla, z ktorych chcete prijimat Gdaje. Pocitadla si m6zZete vybrat z dvoch skupin: ESET Security for
Microsoft SharePoint - On-access Scan a ESET Security for Microsoft SharePoint - On-access Scan - On-demand
Scan. BlizSie informdcie o ndstroji Performance Monitor najdete v ¢ldnku Windows Performance Monitor

Overview [ od spolo¢nosti Microsoft.
Zoznam dostupnych pocitadiel:

Pocitadla vykonu pre kontrolu pri pristupe (nazov skupiny: ESET Security for Microsoft SharePoint - On-access

Scan)
Nazov pocitadla Popis
OA - Processed Files Celkovy pocet spracovanych suborov od spustenia ESET Security for
Microsoft SharePoint.
OA - Processed Files/sec Pocet stiborov spracovanych za 1 sekundu.

OA - Processed Files/sec (Average)  Pohyblivy priemer poctu spracovanych stuborov.

OA - Scanned Files Celkovy pocet skontrolovanych siborov od spustenia ESET Security for
Microsoft SharePoint.

OA - Scanned Files/sec Pocet suborov skontrolovanych za 1 sekundu.

OA - Scanned Files/sec (Average) Pohyblivy priemer poctu skontrolovanych stuborov.

OA - File Processing Time (ms) Priemerny ¢as v milisekunddach potrebny na spracovanie suboru

(Average) (spracovanie stiborov zahfra stahovanie, vyhodnocovanie pravidiel a
kontrolu).

OA - File Downloading Time (ms) Priemerny ¢as v milisekundach potrebny na stiahnutie suboru z lokality

(Average) Microsoft SharePoint.

OA - File Scanning Time (ms) Priemerny ¢as v milisekundach potrebny na kontrolu siboru na pritomnost

(Average) hrozieb.

91


https://techcommunity.microsoft.com/t5/ask-the-performance-team/windows-performance-monitor-overview/ba-p/375481
https://techcommunity.microsoft.com/t5/ask-the-performance-team/windows-performance-monitor-overview/ba-p/375481

Nazov pocitadla Popis

OA - File Rule Checking Time (ms) Priemerny ¢as v milisekundach potrebny na vyhodnotenie pravidiel pre

(Average) konkrétny subor.

OA - Downloaded MB Celkovy objem dat v MB stiahnutych z lokality Microsoft SharePoint od
spustenia ESET Security for Microsoft SharePoint.

OA - Download Speed KB/sec Priemerna rychlost stahovania z lokality Microsoft SharePoint v KB/s.

(Average)

Pocitadla vykonu pre manualnu kontrolu (ndzov skupiny: ESET Security for Microsoft SharePoint - On-demand

Scan)
Nazov pocitadla Popis
OD - Processed Files Celkovy pocet spracovanych suborov od spustenia ESET Security for
Microsoft SharePoint.
OD - Processed Files/sec Pocet stiborov spracovanych za 1 sekundu.

OD - Processed Files/sec (Average)  Pohyblivy priemer poétu spracovanych stborov.

OD - Scanned Files Celkovy pocet skontrolovanych siborov od spustenia ESET Security for
Microsoft SharePoint.

OD - Scanned Files/sec Pocet suborov skontrolovanych za 1 sekundu.

OD - Scanned Files/sec (Average) Pohyblivy priemer poctu skontrolovanych stuborov.

OD - File Processing Time (ms) Priemerny ¢as v milisekundach potrebny na spracovanie suboru

(Average) (spracovanie stiborov zahfria stahovanie, vyhodnocovanie pravidiel a
kontrolu).

OD - File Downloading Time (ms) Priemerny ¢as v milisekundach potrebny na stiahnutie suboru z lokality

(Average) Microsoft SharePoint.

OD - File Scanning Time (ms) Priemerny ¢as v milisekundach potrebny na kontrolu siboru na pritomnost

(Average) hrozieb.

OD - File Rule Checking Time (ms) Priemerny ¢as v milisekundach potrebny na vyhodnotenie pravidiel pre

(Average) konkrétny subor.

OD - Downloaded MB Celkovy objem dat v MB stiahnutych z lokality Microsoft SharePoint od
spustenia ESET Security for Microsoft SharePoint.

OD - Download Speed KB/sec Priemerna rychlost stahovania z lokality Microsoft SharePoint v KB/s.

(Average)

Filtrovanie pri pristupe

V tomto okne mozZete menit nastavenia parametrov Filtrovania pri pristupe podla vlastnych potrieb. M6zZete sa
rozhodnut, ¢i chcete mozZnost Zapndut filtrovanie pri pristupe zapnut (predvolené nastavenie) alebo vypnut. Pokial
Filtrovanie pri pristupe vypnete, nizsSie uvedené funkcie sa deaktivuju.

q

Pri vypnutom Filtrovani pri pristupe program ESET Security for Microsoft SharePoint nekontroluje dokumenty pri
nahravani (upload) ani stahovani (download), neuplatnia sa Ziadne pravidla filtrovania a v sekcii Monitorovanie sa
zobrazi varovna sprava.

Pre zaistenie maximalnej ochrany vdm odpori¢ame ponechat moZnost Zapnt filtrovanie pri pristupe
zapnutu.

Nastavenia ochrany SharePoint (tieto nastavenia mozu byt spravované aj cez Centralnu spravu lokality
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SharePoint):
Prepojit s Centralnou spravou lokality SharePoint

Kliknite na URL adresu, ak chcete otvorit Centralnu spravu lokality SharePoint — Nastavenia antivirusu. Pokial
budete nastavenia menit cez Centralnu spravu lokality SharePoint, zobrazenie danych zmien v samotnom
produkte ESET Security for Microsoft SharePoint moze chvilu trvat.

Kontrolovat dokumenty pri nahravani

Dokumenty nahravané do lokality SharePoint budu kontrolované cez webové rozhranie pri kazdom ulozeni v
programoch MS Office a pocas synchronizacie cez SharePoint workspace.

Kontrolovat dokumenty pri stahovani

Dokumenty preberané z lokality SharePoint cez webové rozhranie budu kontrolované pocas stahovania.
Kontrola zahfna aj obrazky a dokumenty otvarané v programoch MS Office pocas synchronizacie cez
SharePoint workspace.

Povolit pouzivatelovi stahovat infikované dokumenty

Ak je tdto moZnost povolend, SharePoint zobrazi upozornenie o infikovanych siboroch, no pouzivatel bude aj
napriek tomu méct tieto sibory otvorit, pricom infikované sibory nebudi vymazané, ale iba zablokované. Ak
je tdto moznost vypnutd, zobrazi sa sprava, ktord upozorni pouzivatela na to, Ze dokument je infikovany a
jeho stiahnutie nie je mozné. Spravca SharePointu viak moZe infikované subory preberat vidy, a to bez
ohladu na to, ¢i je tato moZnost vypnuta alebo zapnuta.

Pokadsit sa vylieéit infikované dokumenty
Ak je tdto moznost povolend, infikované dokumenty, ktoré je mozné vyliecit, budu vyliecené.
Dizka ¢asového limitu (v sekundéch)

Maximalny ¢as, ktory bude SharePoint ¢akat na odpoved od ESET Security for Microsoft SharePoint. Ak nie je
prijata Ziadna odpoved, SharePoint vyhlasi, Ze pri antivirusovej kontrole doslo k chybe (AV scanner error).
Predvolena hodnota je 300 sekund.

Pocet vlakien kontroly
Pocet inStancii pre kazdy w3wp proces. SharePoint zvycajne pouZziva tri w3wp procesy. K dispozicii je celkovo
15 (3x5) kontrolujucich viakien. Toto nastavenie vam umoziiuje urcit maximalny pocet siborov, ktoré mozu

byt stahované/nahravané naraz v tom istom ¢ase. Pocet kontrolujicich vldkien viak nie je to isté ako pocet
skenovacich jadier ThreatSense.

Antivirus a antispyware

Vykonat akciu, ak nie je mozné lieéenie

Umoznuje vybrat akciu, ktora sa ma vykonat v pripade, Ze je najdeny infikovany stbor, avsak lieenie nie je
mozné:

« Ziadna akcia — nebudu vykonané Ziadne zmeny. V pripade, 7e bude na SharePoint nahrany infikovany
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subor, zostane uloZeny v systéme a pouzivatelia k nemu budd mat pristup.

* Blokovat — infikovany subor bude zablokovany a nebude nahrany/prevzaty. Ak to bude moZné, zobrazi sa
sprava, ktord pouzivatelovi oznami, preco stibor nebol nahrany/prevzaty.

* Oznadit na odstranenie — sibor je navrhnuty na odstranenie a SharePoint sdm rozhodne o jeho
odstraneni. Zvycajne nie je mozné odstranit stibor, ked k nemu pristupuje pouzivatel (pocas preberania),
pretoze pouzivatel nema prava na zapis/odstranenie. Tato moznost nie je dostupnd, ak je v ramci nastaveni
skenovacieho jadra ThreatSense Uroven lieCenia nastavena na moznosti Nelieit. Ak vSak pouZivatel, ktory
preberd subor, ma prislusné prava, subor bude odstraneny. Typ spravy, ktora sa pouzivatelovi zobrazi,
spravuje SharePoint. V pripade SharePoint 2010, 2013 a 2016 sa zobrazuje spravna sprava. Ale v pripade
SharePoint 2007 bude informacia v sprave hovorit o tom, Ze sibor bol odstraneny, a to aj napriek tomu, ze
pouzivatel nema dostatocné prava a stbor v skuto¢nosti odstraneny nebol.

Ak je dokument odstraneny, odstrania sa aj jeho starsie verzie. Odpori¢ame preto pouzivat akciu Blokovat.
Na odstranenie infikovaného dokumentu z databazy SharePointu odporic¢ame pouzit manualnu kontrolu
databaz.

Presunut infikované subory do karantény

Ak je tato moznost povolena, subory, ktoré boli oznadené na odstranenie, budd presunuté do karantény. Tuto
moznost odporiéame vypnut v pripade, ak nechcete, aby sa sibory hromadili v karanténe. Takéto nastavenie
je mozné pouzit, ak je napriklad oblast disku, na ktorej sa karanténa nachadza, prili$ mald a mohla by sa velmi
rychlo zaplnit. Karanténa by vSak za normalnych okolnosti nemala byt vypnuta. Toto nastavenie ma vplyv na
politiku karantény pre lieitelné aj neliecitelné subory. Na druhej strane na pravidla nema poutzitie karantény
Ziaden vplyv.

Sabléna spravy, ktora sa zobrazi pri najdeni hrozby

MbzZete upravit spravu, ktora sa pouzivatelovi zobrazuje vo webovom prehliadaci vidy, ked bola zachytena
infiltracia, ktord bola nasledne vylie¢ena, zablokovana alebo odstranend. Zadajte Zelany text do pola Sabléna
spravy zobrazenej pri najdeni hrozby. Sprava sa zobrazi iba v rdmci webového rozhrania. Verzie SharePoint
2007 a SharePoint 2010, 2013 a 2016 pouzivaju odlisnd predvolent spravu. V sprave mbzete pouzit
nasledujuce premenné:

%VIRUSNAME% — nazov infiltracie zo skenovacieho jadra.

%FILENAME% — ndzov suboru.

%FILESIZE% — velkost suboru.

%PRODUCTNAME% — nazov produktu, v tomto pripade: ESET Security for Microsoft SharePoint.

Parametre ThreatSense

Tato moznost sluzi na zmenu parametrov kontroly pre Filtrovanie pri pristupe.

Ochrana filtra pristupu s vyuZitim strojového ucenia

Hlasenia zabezpecuje detekéné jadro a komponent strojového ucenia.
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Manualna kontrola databaz

Pre kazdu zvolenu webovu stranku bude v ramci kontroly skontrolovana aj prislusna struktara priecinkov a
suborov. Kazdy jeden subor, ¢i uz dokument pouzivatela, alebo iny interny sibor SharePointu, je ulozeny do
docasného suboru, ktory je nasledne odoslany skenovaciemu jadru na kontrolu. Ak existuju aj starSie verzie
konkrétneho stboru a je zapnutd funkcia Kontrolovat verzie dokumentov, budu tieto starsie verzie skontrolované
ako prvé.

Kontrolovat v reZime len na &itanie
Infikované dokumenty nebudui vyliecené ani vymazané. Akcia Zmazat nebude vykonana.
Kontrolovat verzie dokumentov

Ak v databdze SharePointu existuju rozne verzie toho istého dokumentu, budu vietky skontrolované (nebude
teda skontrolovana len aktualna verzia dokumentu).

Pri odstraneni dokumentu obnovit poslednu neinfikovanu verziu

V pripade vymazania infikovaného dokumentu sa skontroluju jeho starSie neinfikované verzie. Ak existuju
starsie neinfikované verzie, najnovsia z nich sa obnovi a nahradi vymazany dokument. Tato moznost nie je
dostupna, pokial je zapnuta funkcia Kontrolovat v rezime len na ¢itanie.

Ciele kontroly

Zobrazi sa okno, v ktorom si mozete zvolit, ¢i chcete kontrolovat vietky alebo len vami vybrané ciele. Viac
informdcii ndjdete v kapitole Ciele manualnej kontroly databaz.

Pocet stibeinych stahovani

Tento parameter umozZnuje subeznu kontrolu siborov pomocou viacerych vidkien. Ak je hodnota v tomto poli
nastavena na 0, sibory sa budu kontrolovat sekvencne a nie paralelne.

Ciele manuadlnej kontroly databaz

V tomto dialégovom okne si mdzete vybrat webové stranky SharePoint, ktoré chcete kontrolovat, a spustit
samotny proces kontroly. Zobrazi sa zoznam webovych stranok. V roletovom menu Ciele kontroly si zvolte
moznost VSetky ciele alebo Vlastné ciele.

Pri vlastnom vybere cielov oznaéte zaskrtavacie poli¢ko vedla tej webovej stranky, ktord chcete pridat do
kontroly.

Ak chcete do zoznamu pridat dalSiu webovu stranku, zadajte jej URL adresu do textového pola v spodnej ¢asti
dialégového okna. Naéitanie zoznamu a celej $truktiry webovych stranok méze chvilu trvat. Cas zobrazenia zavisi
od poctu stranok a ich komplexnosti. Ak nastanu akékolvek zmeny, zoznam moéZete aktualizovat stlacenim klavesu
F5. Ked'je cely zoznam zobrazeny, prostrednictvom zaskrtavacich poli¢ok mézete vybrat webové stranky, ktoré
chcete skontrolovat.

Na vrchu zobrazenej Struktiry sa nachddza webova aplikacia SharePoint zahffiajuca jednu alebo viacero kolekcii
webovych stranok SharePoint, ktoré obsahuju samotné webové stranky SharePoint. Webové stranky su
usporiadané hierarchicky, jedna zo stranok je teda vidy korefiom (root).
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g level and

* Kontrolovat v reZime len na éitanie — infikované dokumenty nebudd vylie¢ené ani vymazané. Akcia
Zmazat nebude vykonana.

* Kontrolovat verzie dokumentov — ak v databaze SharePointu existuju rézne verzie toho istého
dokumentu, budu vsetky skontrolované (nebude teda skontrolovana len aktudlna verzia dokumentu).

* Pri vymazani dokumentu obnovit posledni neinfikovanu verziu — v pripade vymazania infikovaného
dokumentu sa skontroluju jeho starsie neinfikované verzie. Ak existuju starsie neinfikované verzie,
najnovsia z nich sa obnovi a nahradi vymazany dokument. Tato moznost nie je dostupna, pokial je zapnuta
funkcia Kontrolovat v rezime len na ¢itanie.

Po nastaveni Zelanych cielov a parametrov kliknite na Kontrolovat, ¢im spustite proces kontroly.

Ked je celd Struktira webovych stranok nacitana a zobrazend po prvy krat, uloZi sa do vyrovnavacej pamate sluzby
ESET SharePoint Helper pre rychlej$i pristup. Strukttra webovych stranok sa po uplynuti uréitej doby aktualizuje
automaticky, no méZete ju obnovit aj manualne stlacenim klavesu F5.

Antivirus a antispyware

Vykonat akciu, ak nie je mozné lie¢enie

Umoziuje vybrat akciu, ktord sa ma vykonat v pripade, Ze je najdeny infikovany stubor, avsak lieCenie nie je
mozné (odstranenie suboru nie je povaZované za sp6sob liecenia):

¢ Ziadna akcia — nebudu vykonané Ziadne zmeny a stbory budu stiahnuté/nahrané.

* Odstranit — sibor bude odstraneny z databazy. Ak sa poc¢as odstrariovania suboru vyskytne chyba,
informacia o nej bude zaznamenana v protokole o kontrole databazy. Tato mozZnost nie je dostupna, ak je
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v ramci nastaveni skenovacieho jadra ThreatSense Uroveri lieCenia nastavena na moznosti Neliecit.
Presunut infikované subory do karantény

Ak je tato moznost povolend, stbory, ktoré boli oznadené na odstranenie, budu presunuté do karantény.
Vypnutim tejto funkcie deaktivujete karanténu, ¢im sa zamedzi hromadeniu suborov v karanténe. Takéto
nastavenie je mozné pouzit, ak je napriklad oblast disku, na ktorej sa karanténa nachédza, prilis mala a mohla
by sa velmi rychlo zaplnit. Karanténa by vSak za normalnych okolnosti nemala byt vypnutd. Toto nastavenie
ma vplyv na politiku karantény pre lieitelné aj neliecitelné sibory. Na druhej strane na pravidld nema
pouzitie karantény Ziaden vplyv.

Parametre ThreatSense

Na tuto moznost kliknite v pripade, ak chcete zmenit parametre Manudélnej kontroly databaz.

Manualna kontrola databaz s vyuZzitim strojového ucenia

Hlasenia zabezpecuje detekéné jadro a komponent strojového ucenia.

Pravidla

Pravidla umozfiuju manualne zadefinovat a spravovat podmienky filtrovania siborov, ako aj akcie, ktoré budu
vykonané s filtrovanymi subormi. Pravidld sa uplatiuju na zaklade kombinacie podmienok. Pre pravidla Filtrovania
pri pristupe a Manuadlnej kontroly databaz su k dispozicii r6zne podmienky a akcie. SU dostupné dve rozdielne
skupiny pravidiel:

* Filtrovanie pri pristupe

* Manudlna kontrola datab3dz

Ak chcete vytvorit nové pravidlo, kliknite na Upravit, ¢im otvorite zoznam pravidiel, potom kliknite na Pridat a
postupujte podla Sprievodcu pravidlami.

Zoznam pravidiel

Pravidla su rozdelené do troch urovni a su vyhodnocované v nasledujicom poradi:

* Pravidla filtrovania (1) — pravidlo je vyhodnocované pred antivirusovou kontrolou.
* Pravidla spracovania prilohy (2) — pravidlo je vyhodnocované pocas antivirusovej kontroly.
* Pravidla spracovania vysledku (3) — pravidlo je vyhodnocované po antivirusovej kontrole.

Pravidla na rovnakej urovni su vyhodnocované v rovnakom poradi, v akom su zobrazené v zozname pravidiel.
Poradie pravidiel je mozné zmenit len pre pravidld na rovnakej Grovni. Pri viacerych filtrovacich pravidlach mozete
zmenit poradie, v akom budu aplikované. Nemdzete vSak zmenit poradie takym spdsobom, Ze presuniete pravidla
pre spracovanie prilohy pred filtrovacie pravidla. Tlacidld Hore/Dole nebudd dostupné. Inymi slovami nemdzete
miesat pravidla r6znych arovni.

Stipec Poget uplatneni zobrazuje pocet Gspednych uplatneni daného pravidla. Zrudenim moznosti v stipci Aktivny
deaktivujete dané pravidlo.
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(8) Advanced setup - ESET Security O ht

Rules ?
Active MName Level Hits
W Skip other rules for web interface files File processing ]
Do not allow executable files File processing 0

Kliknutim na Vynulovat méZete vynulovat pocitadlo zésahov pre dané pravidlo (stipec Poéet uplatneni). Kliknutim
na Zobrazit méZete zobrazit konfiguraciu priradent z ESET PROTECT politiky.

Ak su podmienky pravidla za normalnych okolnosti splnené, pravidla s nizSou prioritou nie su dalej
vyhodnocované. Avsak, ak je to potrebné, mézete pouzit Specialnu akciu pravidla nazvant Vyhodnotit dalsie
pravidld, ¢o umozni pokracovanie vyhodnocovania.

* Pridat — pridanie nového pravidla.

* Upravit — Uprava existujuceho pravidla.

* Zobrazit — zobrazenie konfigurdcie priradenej z ESET PROTECT politiky.

* Odstranit — odstranenie zvoleného pravidla.

* Hore — posunutie zvoleného pravidla v zozname hore.

* Dole — posunutie zvoleného pravidla v zozname nadol.

* Vynulovat — vynulovanie po&itadla zésahov pre dané pravidlo (stipec Pocet uplatneni).

Po pridani nového pravidla alebo upraveni existujuceho pravidla sa za¢ne kontrola sprav za pomoci
novych/upravenych pravidiel.

Sprievodca pravidlami

Podmienky a akcie mdZete definovat pomocou Sprievodcu pravidlami. Najskor nastavte podmienky, az potom
akcie. Niektoré podmienky a akcie su rozdielne pre pravidla Filtrovania pri pristupe a pravidld Manualnej kontroly
databaz. Je to z dovodu, Ze kazdy typ ochrany pouZiva trocha odlisny pristup, ¢o sa tyka spracovavania posty.

1.Kliknite na Pridat a zobrazi sa okno Podmienka pravidla umoZfiujice vybrat podmienku pravidla,
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operdciu a hodnotu.

Mozete zadefinovat viacero podmienok. Ak tak urobite, vSetky tieto podmienky musia byt splnené, aby bolo
pravidlo aplikované. Vsetky podmienky st spojené pomocou logického operdtora AND. Aj v pripade, Ze je
vacSina podmienok splnend a hoci len jedna podmienka splnena nie je, vysledkom vyhodnotenia podmienok
bude not met, ¢o znamena, ze akcia pravidla nemoéze byt vykonana.

2 Kliknutim na tlacidlo Pridat (dole) pridajte Akciu pravidla.

Poznamka:
Pre jedno pravidlo je mozné pridat viacero akcii.

3.Po zadefinovani podmienok a akcii zadajte pre pravidlo Nazov (nazov podla ktorého dané pravidlo lahko
rozpoznate). Tento ndzov bude zobrazeny v zozname pravidiel. Pole Nazov musi byt vyplnené. Pokial je

pole zvyraznené ¢ervenou farbou, vpiste dof ndzov pre pravidlo a ndsledne kliknite na tlacidlo OK pre

vytvorenie pravidla. Pole zostane oznacené cervenou farbou aj po zadani nazvu pre pravidlo, az pokym
nekliknete na tlacidlo OK.

Rule ?

Active

MName | ﬁ

Condition type Operation Parameters

File size is greater than 4MB

Action type Parameters

Log to events Rule "#RuleMame®" applied.

4.Ak chcete pripravit pravidla, ktoré budete pouZivat neskor, mozete kliknut na tlacidlo prepinacda vedla
popisu Aktivne, ¢im pravidlo deaktivujete. Pre aktivaciu pravidla kliknite na zaciarkavacie poli¢ko v riadku
daného pravidla v Zozname pravidiel.




Po pridani nového pravidla alebo upraveni existujuceho pravidla sa za¢ne kontrola sprav za pomoci
novych/upravenych pravidiel.

Podmienka pravidla

Tento sprievodca vdm umoznuje pridat podmienky pre pravidla. Najskor vyberte Typ podmienky a Operaciu.
Zoznam operdcii sa meni v zavislosti od zvoleného typu podmienky. Nasledne vyberte Parameter. Pole parametra
sa meni v zavislosti od zvoleného typu a operécie. Vyberte Velkost suboru > je viac ako a do pola Parameter
zadajte 10 MB. Podla tychto nastaveni kazdy subor vacsi ako 10 MB spusti akciu, ktoru ste pre dané pravidlo
nastavili. Z tohto dévodu by ste mali urcit akciu, ktorad bude vykonan4, ked' sa pravidlo aktivuje, ak ste tak este
neurobili pri nastavovani parametrov pre dané pravidlo.

Mozete tiez zadat Regularny vyraz; v tomto pripade ako Operaciu vyberte sa zhoduje s regularnym vyrazom
alebo sa nezhoduje s regularnym vyrazom. ESET Security for Microsoft SharePoint pouziva std::regex. Pre tvorbu
reguldrnych vyrazov si prezrite ECMAScript syntax [

Mobzete zadefinovat viacero podmienok. Ak tak urobite, vetky tieto podmienky musia byt splnené, aby bolo
pravidlo aplikované. Vsetky podmienky su spojené pomocou logického operdtora AND. Aj v pripade, Ze je
vacSina podmienok splnend a hoci len jedna podmienka splnena nie je, vysledkom vyhodnotenia podmienok
bude not met, ¢o znamena, Ze akcia pravidla nemoéze byt vykonana.

Pre pravidla Filtrovania pri pristupe alebo Manualnej kontroly databdz su dostupné nasledujice typy podmienok
(niektoré z uvedenych moznosti sa z dévodu skér zvolenych podmienok nemusia zobrazit):

. . Manualna
Filtrovanie T

Nazov podmienky Tstue kontrola Popis
pr pristupe databaz

Ndazov suboru Vztahuje sa na subory so zadanym nazvom. Ak vyberiete tuto
podmienku, mdzete uréit masku pre zadany nazov suboru. Pri
zadavani masky mozete pouzit aj zastupné znaky (wildcards)
*7 atd.

Tato podmienka sa vztahuje len na nazov suboru, bez ohladu
na cestu k stboru (cesta sa neberie do Uvahy).

Velkost suboru Vztahuje sa na subory, ktorych velkost prekracuje zadanu
hodnotu. Ak vyberiete tito podmienku, mozete urdit
maximalnu povolent velkost siboru — v pripade, Ze velkost
konkrétneho suboru presiahne stanoveny limit, d6jde k
uplatneniu pravidla.

URL suboru Vztahuje sa na stbory so zadanou URL adresou. Ak vyberiete
tuto podmienku, mézete urcit URL a masku pre zadany nazov
suboru. Pri zadavani masky mo6Zete pouzit aj zastupné znaky
(wildcards) *7 atd.

Typ suboru Vztahuje sa na sibory zadaného typu (typ suboru sa zistuje na
zaklade obsahu suboru, bez ohladu na priponu ¢i nazov). Ak
vyberiete tuto podmienku, moZete oznadit jeden alebo
viacero typov suborov, pre ktoré bude uplatnené pravidlo.
Kompletny zoznam rozpozndavanych typov suborov ndjdete v
tomto ¢lanku databdzy znalosti [.
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Nazov podmienky

Cas poslednej
zmeny

Vysledok
antivirusovej
kontroly

Obsahuje archiv
chraneny heslom
Obsahuje
poskodeny archiv

Upravené
pouzivatelom

Manualna

Filtrovanie

—ri Ee— kontrola

prip p S
databaz

Popis

Vztahuje sa na subory, ktoré boli naposledy zmenené pred
alebo po zadanom case a datume alebo v rozmedzi zadanych
datumov.

Vztahuje sa na stbory, ktoré podla vysledku antivirusovej
kontroly bud'su alebo nie su infikované.

Vztahuje sa na subory v archive chrdnenom heslom.

Vztahuje sa na stubory v poskodenom archive (ak sa napriklad
neda otvorit).

Vztahuje sa na stbory, ktoré boli naposledy menené zadanym
pouzivatefom.

Pocet pouzitych pravidiel v protokole o kontrole méze byt vyssi ako Poéet skontrolovanych objektov pre
pravidla, ktoré obsahujd podmienku zalozend na Type stiboru. Takato situdcia mdze nastat, ak si medzi
skontrolovanymi objektmi archivy alebo tzv. kontajnery, ktoré vo svojom vnutri obsahuju dalsie subory
(napriklad .docx). V takomto pripade sa pri kazdom vnatornom subore preveri, ¢i nepodlieha niektorému
pravidlu s podmienkou zaloZenou na Type suboru. Prave z tohto dovodu moZe Pocet pouzitych pravidiel
presiahnut Pocet skontrolovanych objektov.

Akcia pravidla

V tomto okne mozete urcit, aké akcie sa maju vykonat so stibormi, ktoré splfiaji podmienky zadefinované v

pravidlach.

Pre jedno pravidlo je mozné pridat viacero akcii.

Pre pravidla Filtrovania pri pristupe alebo Manualnej kontroly databdaz su dostupné nasledujuce akcie (niektoré z
uvedenych moznosti sa z dévodu skér zvolenych akcii nemusia zobrazit):

Nazov akcie

Presunut subor do
karantény

Vymazat

Oznadit na zmazanie

Blokovat

Poslat ozndmenie o
udalosti
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Filtrovanie
pri pristupe

M =&

Manualna

M =N

kontrola

databaz

Popis

Subor bude presunuty do karantény, a to aj v tom pripade,
Ze antivirusova karanténa je vypnuta.

Subor bude vymazany z databdzy.

Pri pokuse o nahratie (upload) sa stibor nenahrd a bude
vymazany pocas indexovania. Pri pokuse o stiahnutie
(download) bude subor oznaceny na zmazanie.

Nahravanie & stahovanie siboru bude zablokované.

Spravcovi sa zasle oznamenie o udalosti. Je potrebné povolit
funkciu Posielat ozndmenia o udalostiach e-mailom a
nasledne mbzete nastavit format sprav o udalostiach (viac
informdcii najdete v popise danej polozky).




Manualna

. . Filtrovanie .
Nazov akcie — ———  kontrola Popis
pri pristupe ..
databaz
Vyhodnotit dalsie Umoznuje vyhodnocovanie dalsich pravidiel, ¢o dava
pravidla spravcovi moznost zadefinovat viacero podmienok a viacero
akcii, ktoré sa vykonaju s ohladom na podmienky. Ak je tato
moznost vypnutd, kontrola podla dalsich pravidiel nebude
prebiehat, antivirusova kontrola sa vSak bude vykonavat aj
nadalej.
Zapisat do protokolu UmoZnuje zdpis informacie o uplatneni pravidla do
udalosti protokolu Udalosti. MdZete nastavit Uroven zavaznosti
udalosti a urcit format sprav o udalostiach (viac informacii
najdete v popise danej polozky).
Preskocit antivirusovu Subor nebude skontrolovany antivirusovym jadrom.
kontrolu
Nevyhodnocovat iné Pri pouzivani tejto akcie budu vynechané vsetky dalsie
pravidla pravidla, ktoré by inak mali nasledovat.

Vseobecné nastavenia

V pripade potreby si mdzZete prispdsobit vseobecné nastavenia podla potreby. Ponuka na lavej strane hlavného
okna obsahuje nasledujuce sekcie:

Pocitac

V tejto ¢asti mozZete aktivovat alebo deaktivovat detekciu potencidlne nechcenych, nebezpeénych alebo
podozrivych aplikdcii, ako aj ochranu Anti-Stealth. MdzZete takisto definovat procesy, sibory a prieéinky
vyligené z kontroly. Dalej moZete nastavit Rezidentnd ochranu stiborového systému, ThreatSense parametre,
Ochranu s podporou cloudu (ESET LiveGrid®), Detekciu malvéru (manualna kontrola pocitaca a iné moznosti
kontroly), kontrolu Hyper-V a HIPS.

Aktualizacia

Mobzete nakonfigurovat moznosti aktualizacie, ako napr. profily, vek detekéného jadra, snimky (snapshot) pre
vratenie zmien modulov programu, typ aktualizacie, vlastny aktualizaény server, pripojenie/proxy server,
aktualizaény mirror server, pristup k aktualizaénym suborom, HTTP server, podrobnosti pouzivatelského uctu
pre sietové pripojenie atd.

Web a e-mail

V tejto sekcii mozete nakonfigurovat filtrovanie protokolov a vylicenia (vyliéené aplikacie a IP adresy),
moznosti filtrovania protokolov SSL/TLS, ochranu e-mailovych klientov (integracia, e-mailové protokoly,
upozornenia a udalosti), ochranu pristupu na web (webové protokoly HTTP/HTTPS a sprava URL adries) a
antiphishingovu ochranu.

Sprava zariadeni

Mozete povolit integraciu a nastavit pravidla a skupiny v ramci spravy zariadeni.

Konfiguracia nastrojov

Mobzete si prisposobit nastroje, ako napr. ESET CMD, ESET RMM, poskytovatel WMI, ESET PROTECT ciele



kontroly, upozornenia o aktualizaciach systému Windows, protokoly, proxy server, e-mailové ozndmenia,
diagnostika, klaster atd"

PouZivatelské rozhranie

Tato sekcia vdm umozriuje nastavit spravanie grafického pouZivatelského rozhrania (GUI), stavy, licenéné
Udaje, upozornenia a udalosti, ochranu nastaveni heslom, pravidla spustania nastroja eShell atd.

Pocitac

Detekcné jadro zabezpecuje ochranu pred nebezpecnymi Gtokmi ohrozujicimi systém. Zahfna kontrolu suborov,
elmailov a sietovej komunikacie. V pripade zachytenia skodlivého objektu sa zaéne okamzitd oprava. Detekéné
jadro dokaze infiltraciu eliminovat zablokovanim a naslednym vylie¢enim, odstranenim alebo presunutim do
karantény.

Rezidentna ochrana s vyuzitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu na zdklade strojového ucenia. Viac o tomto type ochrany sa mdZete doditat v slovniku pojmov . MbZete
nakonfigurovat Urovne hlasenia a ochrany pre tieto kategoérie:

Malvér

Pocitacovy virus je Skodlivy kéd pripojeny k existujucim siborom v pocitaci. Termin ,virus“ sa vsak casto
pouziva nespravne. Presnejsim vyrazom je ,,malvér” (Skodlivy softvér). Detekciu malvéru zabezpecuje modul
detekéného jadra v kombinacii s komponentom strojového ucenia. Viac o tomto type aplikacii sa mozete
doditat v slovniku pojmov [,

Potencialne nechcené aplikacie

Potencialne nechcena aplikacia je softvér, ktorého ciel nie je jednoznacne skodlivy, aviak méze nainstalovat
dalsi nezelany softvér, zmenit spravanie zariadenia, vykonavat neschvalené alebo neocakavané operacie bez
vedomia poufZivatela, pripadne mat iné nejasné ciele.

Tato kategdria zahfria softvér zobrazujuci reklamu, softvér stahujici dalsi softvér, rozne dodato¢né panely

s ndstrojmi pre prehliadace, softvér so zavddzajucim spravanim, softvér, ktory instaluje dalsi softvér, softvér
na sledovanie atd.

Viac o tomto type aplikacii sa mdzete doéitat v slovniku pojmov [,

Potencialne podozrivé aplikacie

Podozriva aplikacia je softvér, ktory je skomprimovany pomocou komprimacného nastroja [ alebo
chraniacich nastrojov. Tieto aplikdcie su ¢asto pouzivané na zabranenie reverznému inZinierstvu alebo na
skrytie obsahu spustitelnych siborov (napr. malvéru), a to Specidlnymi metédami kompresie a/alebo
Sifrovania.

Tato kategdria zahfna: vsetky nezndme aplikdcie, ktoré su skomprimované komprimaénymi nastrojmi alebo
chraniacimi nastrojmi pouzivanymi na komprimaciu malvéru.

Potencialne nebezpecné aplikacie

Toto oznacenie sa pouziva pre legitimny komerény softvér, ktory mdze byt zneuzity. Potencidlne nebezpecné
aplikacie predstavuju v prevaznej miere komercény a legitimny softvér, avsak v nespravnych rukach méze dojst
k ich zneuzitiu na nekalé ucely.
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Tato kategoria predstavuje programy, akymi su napr. nastroje ur¢ené na prelomenie ochrany softvéru,
generatory licenénych klucov, nastroje vzdialeného pristupu, aplikacie uréené na prelomenie hesiel a
keyloggery (program, ktory zaznamendva kazdé stlacenie klavesu pouZivatelom). Tato moznost je v
predvolenych nastaveniach zakazana.

Viac o tomto type aplikacii sa mdzete doditat v slovniku pojmov [,

Pred Upravou prahu (alebo Urovne) v ramci kategérii Hlasenia alebo Ochrana si precitajte nizsie uvedené
informacie:

~ Hldsenia

Hlasenia zabezpecuje detekéné jadro a komponent strojového uéenia. Prah hldseni mézete nastavit tak, aby lepsie
vyhovoval vaSmu prostrediu a vasim potrebdam. Neexistuje len jedna sprdvna konfiguracia. Preto vdam
odporucame, aby ste monitorovali spravanie vo svojom prostredi a rozhodli sa, ¢i nie je pre vas vhodnejsie iné
nastavenie Hlaseni.

HIdsenia neovplyviiuju, ¢o sa stane so zachytenymi objektmi, ale posunu informaciu prislusnej vrstve ochrany,
ktora primeranym sp6sobom zakrodi.

Prisne Hlasenia nastavené na maximalnu citlivost. Hlasené su viaceré detekcie. Hoci sa toto nastavenie
modze javit ako najbezpecnejsie, ¢asto byva prilis citlivé, ¢o méze mat presne opaény ucinok.

Prisne nastavenie méZe nespravne identifikovat % objekty ako Skodlivé, pricom bude s tymito
objektmi vykonana prislusna akcia (podla nastaveni Ochrany).

Vyvazené Toto nastavenie predstavuje optimalnu rovnovahu medzi vykonom a presnostou detekcie a po¢tom
nespravne identifikovanych objektov.

Mierne Hlasenia su nakonfigurované tak, aby sa minimalizovali nespravne identifikované objekty pri si¢asnom
zachovani dostatocnej Urovne ochrany. Objekty su hlasené iba v pripade vysokej pravdepodobnosti
a zhody s malvérovym spravanim.

Vypnuté Hldsenia nie su aktivne. Detekcie nie st najdené, nahldsené ani vylieéené.

Hldsenia malvéru nie je mozné deaktivovat, a preto nie je pri malvéri k dispozicii moznost
Vypnuté.

Ak chcete vrétit nastavenia v tejto sekcii na ich predvolené hodnoty, kliknite na Sipku v tvare U vedla nazvu sekcie.
Akékolvek zmeny, ktoré ste vykonali v tejto sekcii, sa stratia.

“* Ochrana

Ak je objekt nahlaseny na zaklade vyssie uvedenej konfiguracie a vysledkov strojového ucenia, bude zablokovany
a nasledne bude vykonana prislusna akcia (liecenie, odstranenie alebo presunutie do karantény).

Prisne Detekcie zachytené pri prisnej (alebo nizSej) urovni nastavenia su zablokované a automaticky
dochadza k procesu ndapravy (t. j. k lieceniu).

Vyvaiené Detekcie zachytené pri vyvazenej (alebo nizsej) drovni nastavenia s zablokované a automaticky
dochadza k procesu napravy (t. j. k lieCeniu).

Mierne Detekcie zachytené pri miernej Urovni nastavenia su zablokované a automaticky dochadza k procesu
napravy (t. j. k lieCeniu).
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Prisne Detekcie zachytené pri prisnej (alebo nizSej) urovni nastavenia sui zablokované a automaticky
dochdadza k procesu napravy (t. j. k lieceniu).

Vypnuté Hlasenia nie su aktivne, detekcie nie st zachytavané, nahldsené ani vylieéené.

Hldsenia malvéru nie je mozné deaktivovat, a preto nie je k dispozicii moZznost Vypnuté.

Ak chcete vrétit nastavenia v tejto sekcii na ich predvolené hodnoty, kliknite na Sipku v tvare U vedla nazvu sekcie.
Akékolvek zmeny, ktoré ste vykonali v tejto sekcii, sa stratia.

Predvolene sa vysSie uvedené nastavenia ochrany s vyuzitim strojového ucenia vztahujd aj na manudlnu
kontrolu pocitaca. V pripade potreby je mozné nakonfigurovat Manualnu kontrolu s vyuZitim strojového
uéenia samostatne. Kliknutim na prepinac vypnite moznost PouZit nastavenia rezidentnej ochrany

a pokracujte v konfigurdcii.

Ochrana vyuzivajuca strojové ucenie

Detekéné jadro zabezpecuje ochranu pred nebezpeénymi Utokmi ohrozujucimi systém. Zahffia kontrolu suborov,
efimailov a sietovej komunikacie. V pripade zachytenia skodlivého objektu sa za¢ne okamZita oprava. Detekéné
jadro dokaze infiltraciu eliminovat zablokovanim a naslednym vylieéenim, odstranenim alebo presunutim do
karantény.

Rezidentna ochrana s vyuzitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrodilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu na zaklade strojového ucenia. Viac o tomto type ochrany sa mézete docitat v slovniku pojmov . MozZete
nakonfigurovat drovne hlasenia a ochrany pre tieto kategérie:

Malvér

Pocitacovy virus je skodlivy kéd pripojeny k existujucim suborom v pocitaci. Termin ,,virus“ sa vSak ¢asto
pouziva nespravne. Presnejsim vyrazom je ,,malvér” (Skodlivy softvér). Detekciu malvéru zabezpecuje modul
detekéného jadra v kombindcii s komponentom strojového ucenia. Viac o tomto type aplikacii sa mozete
doditat v slovniku pojmov [,

Potencialne nechcené aplikacie

Potencialne nechcena aplikacia je softvér, ktorého ciel nie je jednoznacne skodlivy, avSak méze nainstalovat
dalsi nezelany softvér, zmenit spravanie zariadenia, vykonavat neschvalené alebo neocakavané operacie bez
vedomia pouzivatela, pripadne mat iné nejasné ciele.

Tato kategdria zahtnia softvér zobrazujuci reklamu, softvér stahujici dalsi softvér, rézne dodatoéné panely

s nastrojmi pre prehliadace, softvér so zavadzajlcim spravanim, softvér, ktory instaluje dalsi softvér, softvér
na sledovanie atd.

Viac o tomto type aplikacii sa mozete doditat v slovniku pojmov [,

Potencialne podozrivé aplikacie

Podozriva aplikacia je softvér, ktory je skomprimovany pomocou komprimacného nastroja [ alebo
chraniacich nastrojov. Tieto aplikacie su ¢asto pouzivané na zabranenie reverznému inZinierstvu alebo na
skrytie obsahu spustitelnych siborov (napr. malvéru), a to Specidlnymi metédami kompresie a/alebo
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Sifrovania.
Tato kategodria zahfna: vSetky nezndme aplikacie, ktoré su skomprimované komprimaénymi nastrojmi alebo
chraniacimi nastrojmi pouzivanymi na komprimdciu malvéru.

Potencialne nebezpecné aplikacie

Toto oznacenie sa pouziva pre legitimny komerény softvér, ktory méze byt zneuzity. Potencialne nebezpetné
aplikacie predstavuju v prevaznej miere komercény a legitimny softvér, avsak v nespravnych rukdch méze dojst
k ich zneuZitiu na nekalé ucely.

Tato kategodria predstavuje programy, akymi su napr. nastroje uréené na prelomenie ochrany softvéru,
generatory licen¢nych klucov, nastroje vzdialeného pristupu, aplikacie uréené na prelomenie hesiel a
keyloggery (program, ktory zaznamenava kazdé stlacenie klavesu pouzivatelom). Tato moznost je v
predvolenych nastaveniach zakazana.

Viac o tomto type aplikacii sa mozete doditat v slovniku pojmov [+,

Pred Upravou prahu (alebo Urovne) v ramci kategérii Hlasenia alebo Ochrana si preditajte nizsSie uvedené
informacie:

~ Hldsenia

Hlasenia zabezpeduje detekéné jadro a komponent strojového uéenia. Prah hlaseni mézete nastavit tak, aby lepsie
vyhovoval vdSmu prostrediu a vasim potrebam. Neexistuje len jedna spravna konfigurdcia. Preto vam
odporucame, aby ste monitorovali spravanie vo svojom prostredi a rozhodli sa, i nie je pre vds vhodnejsie iné
nastavenie Hlaseni.

Hlasenia neovplyvnuju, ¢o sa stane so zachytenymi objektmi, ale posunu informdciu prislusnej vrstve ochrany,
ktora primeranym sp6sobom zakroci.

Prisne Hlasenia nastavené na maximalnu citlivost. Hldsené su viaceré detekcie. Hoci sa toto nastavenie
médZe javit ako najbezpeénejsie, ¢asto byva prilis citlivé, o mdZe mat presne opaény uéinok.

Prisne nastavenie méze nespravne identifikovat (¥ objekty ako Skodlivé, pricom bude s tymito
objektmi vykonana prislusna akcia (podla nastaveni Ochrany).

VyvaZené Toto nastavenie predstavuje optimalnu rovnhovahu medzi vykonom a presnostou detekcie a po¢tom
nespravne identifikovanych objektov.

Mierne Hlasenia su nakonfigurované tak, aby sa minimalizovali nespravne identifikované objekty pri si¢asnom
zachovani dostatocnej Urovne ochrany. Objekty su hlasené iba v pripade vysokej pravdepodobnosti
a zhody s malvérovym spravanim.

Vypnuté Hlasenia nie su aktivne. Detekcie nie s najdené, nahldsené ani vyliecené.

Hldsenia malvéru nie je mozné deaktivovat, a preto nie je pri malvéri k dispozicii moznost
Vypnuté.

Ak chcete vrétit nastavenia v tejto sekcii na ich predvolené hodnoty, kliknite na Sipku v tvare U vedla nazvu sekcie.
Akékolvek zmeny, ktoré ste vykonali v tejto sekcii, sa stratia.

* Ochrana filtra pristupu s vyuZitim strojového ucenia

Hlasenia
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Hlasenia zabezpecuje detekéné jadro a komponent strojového ucenia. Hldsenia neovplyviiuju, ¢o sa stane so
zachytenymi objektmi (to je Uloha prislusnej ochrannej vrstvy).

Ochrana

Konfigurdciou parametrov v sekcii Filtrovanie pri pristupe urcite, ¢o sa stane so zachytenymi objektmi.

Ak chcete vrétit nastavenia v tejto sekcii na ich predvolené hodnoty, kliknite na Sipku v tvare U vedla nazvu sekcie.
Akékolvek zmeny, ktoré ste vykonali v tejto sekcii, sa stratia.

Nakonfigurujte ochranu vyuzivajucu strojové ucenie pomocou eShell. Nazov kontextu v eShell je MLP. Otvorte
eShell v interaktivhom reZzime a prejdite na MLP:

server av transport mlp

Pozrite si aktudlne nastavenie hldseni pre podozrivé aplikacie:

get suspicious-reporting

Ak chcete, aby boli hldsenia menej prisne, zmenite nastavenia na Mierne:

set suspicious-reporting cautious

** Manuadlna kontrola databdz s vyuzitim strojového ucenia

Hlasenia

Hlasenia zabezpecuje detekéné jadro a komponent strojového ucenia. Hldasenia neovplyviuju, ¢o sa stane so
zachytenymi objektmi (to je Uloha prislusnej ochrannej vrstvy).

Ochrana

Konfigurdciou parametrov v sekcii Manualna kontrola databaz urcite, ¢o sa stane so zachytenymi objektmi.

Ak chcete vrétit nastavenia v tejto sekcii na ich predvolené hodnoty, kliknite na Sipku v tvare U vedla nazvu sekcie.
Akékolvek zmeny, ktoré ste vykonali v tejto sekcii, sa stratia.

Nakonfigurujte ochranu vyuZivajucu strojové ucenie pomocou eShell. Ndzov kontextu v eShell je MLP. Otvorte
eShell v interaktivhom reZzime a prejdite na MLP:

server av transport mlp

Pozrite si aktudlne nastavenie hldseni pre podozrivé aplikacie:

get suspicious-reporting

Ak chcete, aby boli hldsenia menej prisne, zmerite nastavenia na Mierne:

set suspicious-reporting cautious
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Vylucenia

Vylucenia umozniuju nastavit subory a prieéinky, ktoré nemaju byt kontrolované. Aby bola zaru¢ena kontrola
vsetkych objektov na pritomnost hrozieb, neodporiucame tito moznost pouzivat, ak to nie je naozaj nevyhnutné.
Mo6Zu vsak nastat situdcie, ked' je potrebné vyluGéit niektoré objekty z kontroly. Medzi takéto situacie patri
napriklad kontrola velkych databazovych suborov, ktord moze spomalit kontrolu servera, pripadne sa moze stat,
Ze je softvér v konflikte s priebehom kontroly (napriklad zalohovaci softvér).

Upozornenie:
Je potrebné nemylit si vylicenia s vylucenymi priponami, vyliceniami procesov a filtrom vyluceni.

Hrozba v sibore nebude detegovana modulmi Rezidentna ochrana suborového systému a Kontrola pocitaca,
pokial subor splfia kritéria pre vylicenie z kontroly.

Ak chcete pridat nové alebo upravit existujice vylicenie, vyberte typ vylicenia a kliknite na Upravit.

* \/lykonnostné vylucenia — umoziuja vylucit z kontroly subory a priecinky.

* Vlylucenia detekcii — pomocou Specifickych kritérii (cesta, hodnota hash suboru alebo nazov detekcie)
umozniuju vylucit z kontroly konkrétne objekty.

Vykonnostné vylucenia

Tato funkcia umozniuje nastavit sibory a priecinky, ktoré nemaju byt kontrolované. Vykonnostné vylticenia su
uzitocné na vylucenie kontroly kritickych aplikacii na Urovni suborov, pripadne vtedy, ked kontrola spésobuje
abnormalne spravanie systému alebo znizuje jeho vykon.

Cesta

Bude vylucena konkrétna cesta (sibor alebo adresar) pre tento pocitac. NepouZivajte zdstupné znaky —
hviezdicku (*) — v strede cesty. Viac informacii najdete v nasledujucom c¢lanku Databdzy znalosti [7.

Ak chcete vyluéit obsah priecinka, nezabudnite pridat hviezdi¢ku ( *) na koniec cesty (C:\Tools| *).
Umiestnenie C:\Tools nebude vylicené, pretoze z pohladu skenera mdze Tools predstavovat aj nazov stboru.

Poznamka
Pridajte volitelnd pozndmku, aby ste vylucenie v buduicnosti fahko rozpoznali.

Priklad:

Vyllcenia ciest s pouzitou hviezdi¢kou:

C:\Tools\ *— cesta musi koncit spatnou lomkou (1) a hviezdi¢kou ( *), aby bolo zrejmé, ze vyliéeny ma byt
prieCinok a cely jeho obsah (subory a podpriecinky).

C:\Tools\ *.*— rovnaké spravanie ako v pripade C:\Tools\|* ¢o znamen3, Ze ide o rekurzivnu funkcionalitu.
C:\Tools\ *.dat — budu vylucené subory datv priecinku Tools.

C:\Tools\sg.dat — bude vyluceny tento konkrétny subor nachadzajtci sa vdanom umiestneni.
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Priklad:

Ak chcete vylucit v zvolenom priecinku vSetky subory, zadajte cestu k prie¢inku a pouZite masku ,, *. *.

* Na vylucenie vsetkych suborov .doc pouzite masku ,, *.doc”.

* Ak ma nazov spustitelného suboru urdity pocet znakov a vy presne neviete, ktoré znaky to su (poznate len
zaCiatocny znak, napriklad ,,D“), pouZite nasledujuci tvar:

Priklad:

Pri vytvarani vyluceni z kontroly mézete pouzit aj systémové premenné, ako napr. %PROGRAMFILES%.
* Ak chcete vylUdit cely prie¢inok Program Files pomocou prislusnej systémovej premennej, pouzite pri
vytvarani vyliéenia cestu $PROGRAMFILES%\ (nezabudnite na spatnd lomku na konci).

* Na vylicenie vSetkych suborov v konkrétnom podadresari v ramci %HOMEDRIVE% pouZite cestu
%HOMEDRIVE%\Excluded_Directory\*. *.

Vo formate vyltcenia cesty je mozné pouzivat nasledujice premenné:

BALLUSERSPROFILEY%

%COMMONPROGRAMFILESY%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC%
%HOMEDRIVE%
%BHOMEPATH%
%PROGRAMFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Systémové premenné Specifické pre pouZivatela (ako %$TEMP% alebo %USERPROFILE%) alebo premenné
prostredia (ako %$PATH%) nie su podporované.

Vylucenia detekcii

Predstavuju dalsi spdsob vyluéenia objektov z kontroly, a to pomocou nazvu detekcie, cesty alebo hodnoty hash.
Vyltcenia detekcii neumozriuju vylaéit z kontroly sibory a priecinky (na rozdiel od vykonnostnych vyluceni).
Vyltcenia detekcii umoziuju vylucit objekty len vtedy, ked st zachytené detekénym jadrom a zoznam vylaéeni
obsahuje prislusné pravidlo.

Vyltcenie zalozené na detekcii sa da najjednoduchsie vytvorit pomocou existujucej detekcie v sekcii Protokoly >
Detekcie. Pravym tlac¢idlom mysi kliknite na zaznam protokolu (detekciu) a potom na Vytvorit vyliéenie. Otvori sa
sprievodca vyluceniami s preddefinovanymi kritériami.

Ak chcete vytvorit vyluéenie detekcie manudlne, kliknite na Upravit > Pridat (alebo Upravit v pripade
existujuceho vyliéenia) a uvedte aspori jedno z nasledujucich kritérii (kritéria mozno kombinovat):

Cesta

Bude vylucend konkrétna cesta (subor alebo adresar). Konkrétne umiestnenie alebo sibor mézete vyhladat
v pocitaci alebo zadajte retazec manualne. NepouZivajte zastupné znaky — hviezdicku ( *) — v strede cesty. Viac
informdcii ndjdete v nasledujicom clanku Databazy znalosti [,

Ak chcete vylucit obsah priedinka, nezabudnite pridat hviezdicku ( *) na koniec cesty (C:\Tools| *).
Umiestnenie C:\Tools nebude vylicené, pretoze z pohladu skenera mdze Tools predstavovat aj nazov stboru.
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Hash

Mozete vyludit subor na zaklade konkrétnej hodnoty hash (SHA1) bez ohladu na typ suboru, jeho
umiestnenie, nazov alebo priponu.

Nazov detekcie

Zadajte platny nazov detekcie (hrozby). Vytvorenie vylicenia len na zaklade nazvu detekcie moze
predstavovat bezpelnostné riziko. Odporiéame vam skombinovat nazov detekcie s cestou. Toto kritérium
vyluéenia mozno pouzit len pre niektoré typy detekcii.

Pozndamka
Pridajte volitelnd pozndmku, aby ste vylucenie v buducnosti lahko rozpoznali.

ESET PROTECT zahftnia spravu vyluceni detekcii [, pomocou ktorej mozete vytvorit vylicenia detekcii a aplikovat
ich na viacerych pocitacoch/skupinach.

PouZite zastupné znaky na pokrytie skupiny suborov. Otaznik ( ?) predstavuje jeden lubovolny znak a hviezdicka ( *)
predstavuje fubovolnd postupnost znakov.

Priklad:

Vylucenia ciest s pouZzitou hviezdickou:

C:\Tools\ *— cesta musi kondit spatnou lomkou (1) a hviezdi¢kou ( *), aby bolo zrejmé, ze vyliceny ma byt
prieCinok a cely jeho obsah (subory a podpriecinky).

C:\Tools\ *.*— rovnaké spravanie ako v pripade C:\Tools\|* ¢o znamen3, Ze ide o rekurzivnu funkcionalitu.
C:\Tools\ *.dat — budu vylucené subory datv priecinku Tools.

C:\Tools\sg.dat — bude vyluceny tento konkrétny sibor nachadzajtci sa vdanom umiestneni.

Priklad:

Ak chcete vylucit hrozbu, zadajte platny nazov detekcie v nasledujicom formate:
@NAME=Win32/Adware.Optmedia
@NAME=Win32/TrojanDownloader.Delf.QQ/

@NAME=Win32/Bagle.D

Priklad:

Ak chcete vylucit v zvolenom priecinku vsetky subory, zadajte cestu k prieéinku a pouZite masku ,, * *“.

* Na vylucenie vSetkych suborov .doc pouzite masku ,, *.doc”.

* Ak ma nazov spustitelného suboru urcity pocet znakov a vy presne neviete, ktoré znaky to su (poznate len
zaCiatocny znak, napriklad ,,D“), pouzZite nasledujuci tvar:
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Priklad:

Pri vytvarani vyluceni z kontroly mézete pouZit aj systémové premenné, ako napr. %PROGRAMFILES%.
* Ak chcete vylucit cely priecinok Program Files pomocou prislusnej systémovej premennej, pouZite pri
vytvarani vylucenia cestu %PROGRAMFILES%\ (nezabudnite na spatnu lomku na konci).

* Na vylucenie vietkych siborov v konkrétnom podadresari v ramci HOMEDRIVE% pouzite cestu
%HOMEDRIVE%\Excluded_Directory\*. *.

Vo formate vyltucenia cesty je mozné pouZivat nasledujlce premenné:

BALLUSERSPROFILE%

%COMMONPROGRAMFILES%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC?%
%HOMEDRIVE?%
%HOMEPATH%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Systémové premenné Specifické pre pouzivatela (ako %$TEMP% alebo %USERPROFILE%) alebo premenné
prostredia (ako %PATH%) nie su podporované.

Sprievodca vytvorenim vyluicenia

Odporucané vylucenie je prednastavené na zaklade typu detekcie, moZete vsak blizsie Specifikovat kritéria
vylucenia pre detekcie. Kliknite na Zmenit kritéria:

* Konkrétne subory — vyluci sa kazdy subor podla jeho hodnoty SHA-1 hash.
* Detekcia — na zadklade uvedeného ndzvu detekcie sa vyluci kazdy subor, ktory obsahuje tuto detekciu.

* Cesta + detekcia — na zdklade uvedeného nazvu detekcie a cesty (vratane nazvu suboru) sa vyluci kazdy
subor obsahujuci detekciu v uvedenom umiestneni.

Pridajte volitelnd poznamku, aby ste vylucenie v buduicnosti lahko rozpoznali.

Pokrocilé moznosti

Technoldgia Anti-Stealth

Technoldgia Anti-Stealth predstavuje sofistikovany systém detekcie nebezpeénych programov, ako su napr.
rootkity (7, ktoré sa dokazu skryt pred operacnym systémom. Preto ich nie je moZné detegovat pomocou
beznych technik kontroly.

AMSI

Po povoleni tejto moznosti bude Microsoft Antimalware Scan Interface (AMSI) kontrolovat skripty Powershell
spustané cez Windows Script Host.
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Automatické vylucenia

Vyvojari aplikacii a operaénych systémov urcenych pre servery ¢asto odporucaju z antimalvérovej kontroly vylucit
niektoré kriticky dolezité sibory a adresare danych serverovych produktov. Antimalvérova kontrola mdze mat
totiz negativny dopad na vykon servera, o mébze viest k tvorbe konfliktov alebo zamedzeniu spustenia niektorych
aplikacii. Vylucenie potrebnych siborov z kontroly pomaha minimalizovat riziko potencialnych konfliktov a zvysit
celkovy vykon servera pri pouzivani antimalvérovej ochrany. Prezrite si kompletny zoznam suborov vylucenych z
kontroly ¥ pre serverové produkty spolo¢nosti ESET.

ESET Security for Microsoft SharePoint automaticky identifikuje kritické aplikacie a subory operacného systému
servera a prida ich do zoznamu vyluceni. Automatické vylucenia su v predvolenych nastaveniach povolené.
Kliknutim na prepina¢ mézete povolit/zakazat automatické vylticenia pre konkrétnu serverovu aplikaciu alebo
systém, pricom vysledok bude takyto:

* Ak su automatické vylucenia povolené, prislusné kritické subory a priecinky budu pridané do zoznamu
suborov vylucenych z kontroly. Po kazdom restarte servera vykond systém automaticku kontrolu vyluceni a
aktualizuje zoznam v pripade, Ze doslo k zmendm v systéme alebo aplikaciach (napriklad pri instalacii novej
serverovej aplikdcie). Toto nastavenie zabezpedi, Ze budu vidy pouZité vsetky odporucané automatické
vylucenia.

* Ak su automatické vylucenia vypnuté, automaticky vylicené subory a priecinky budu odstranené zo
zoznamu. Vylucenia definované manudlne nebudu ovplyvnené.

Na identifikdciu a vygenerovanie automatickych vyliceni pouziva ESET Security for Microsoft SharePoint
vyhradenu aplikaciu eAutoExclusions.exe, ktora je umiestnend v instalacnom priecinku. Zo strany pouzivatela nie
je potrebna Ziadna interakcia, mozZete si vSak pomocou prikazového riadka zobrazit zoznam detegovanych
serverovych aplikacii vo vasom systéme spustenim prikazu eAutoExclusions.exe -servers. Ak chcete vidiet
celd syntax, pouzite eAutoExclusions.exe -7,

Zdiel'ana lokalna vyrovnavacia pamat

Zdielana lokalna vyrovnavacia pamat ESET zvySuje vykon vo virtualnych prostrediach tym, Ze predchadza
duplicitnej kontrole na sieti. Kazdy subor bude kontrolovany len raz a uloZeny v lokdlnej vyrovndavacej pamati.
Povolte mozZnost PouzZivanie vyrovnavacej pamite, aby sa informacie o kontrolovanych siboroch a prie¢inkoch
na sieti ukladali do vyrovnavacej pamate. Pri novej kontrole bude ESET Security for Microsoft SharePoint hladat
kontrolované subory vo vyrovnavacej pamati. Ak najde zhodné subory, vyluci ich z kontroly.

Nastavenia servera vyrovnavacej pamate obsahuju nasledovné:

* Nazov hostitela — nazov alebo IP adresa pocitaca, na ktorom sa nachadza vyrovnavacia pamaét.
* Port — Cislo portu pouzitého na komunikaciu (rovnaké ako pri zdielanej lokadlnej vyrovnavacej pamati).
* Pouzivatel'ské heslo — $pecifikujte heslo pre zdielanu lokalnu vyrovnavaciu pamat, ak je to potrebné.

Nasla sa infiltracia

Infiltracie sa mdzu do PC dostat z réznych zdrojov: z webovych stranok, zo zdielanych adresarov, prostrednictvom
e-mailu, z vymenitelnych zariadeni pocitaca (USB kluce, externé disky, CD/DVD atd.).

Standardné spravanie
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V programe ESET Security for Microsoft SharePoint mozu byt infiltracie zachytené prostrednictvom nasledujdcich
modulov:

¢ Rezidentna ochrana suborového systému

® Ochrana pristupu na web

¢ Ochrana e-mailovych klientov

* Manudlna kontrola pocitaca

Kazda z tychto funkcii ma prednastavenu standardnu droven lieCenia a pokusi sa sibor bud' vyliecit a presunut do
karantény, alebo ukondit pripojenie. Notifikacie sa zobrazuju v paneli oznameni v pravej dolnej ¢asti obrazovky.
Viac informacii o jednotlivych Urovniach liecenia a spravani najdete v kapitole Liecenie.

LieCenie a mazanie

Ak rezidentnd ochrana suborového systému nema prednastavenu Ziadnu akciu, vyzve vas pomocou vystrazného
okna, aby ste akciu vybrali sami. Na vyber st spravidla akcie Lie€it, Odstranit a Ziadna akcia. MoZnost Ziadna
akcia sa neodporuca, kedZe infiltracia tym padom zostdva na svojom povodnom mieste a nadalej predstavuje
potencialnu hrozbu. Vynimkou je, ak mate UplInd istotu, Ze dany subor bol ako infiltracia detegovany omylom.

Lie¢enie suboru sa da aplikovat v pripade, Zze do zdravého stboru bola zavedena ¢ast, ktora obsahuje Skodlivy kod.
V tomto pripade ma zmysel pokusit sa infikovany subor lieéit a ziskat tak spat pévodny zdravy stbor. V pripade, Ze
infiltraciou je subor, ktory obsahuje vylu¢ne skodlivy kdd, bude tento odstraneny.

V pripade, Ze infikovany subor je ,, drzany” napr. systémovym procesom, mébze nastat situacia, Ze nebude
vymazany okamZite, ale aZ po jeho uvolneni po restarte pocitaca.

Viaceré hrozby

Ak niektoré infikované subory neboli vyliecené pocas kontroly pocitaca (alebo Urovern liecenia bola nastavena na
Neliegit), zobrazi sa okno, ktoré vas vyzve, aby ste vybrali akciu pre dané stbory. Vyberte akciu individudlne pre

kazdu hrozbu v zozname alebo moézZete tieZ pouZit moznost Vybrat akciu pre vietky hrozby v zozname a vybrat

jednu akciu, ktora bude pouZitd pre vietky hrozby v zozname. Potom kliknite na Dokonéit.

Mazanie suborov v archivoch

Pri predvolenej urovni lieCenia je archiv zmazany iba v pripade, Ze obsahuje len infikované stubory. Archiv nebude
zmazany, ak okrem infiltracie obsahuje aj neskodné neinfikované subory. Pri nastaveni prisnej Urovne liecenia
treba byt opatrny — v tomto pripade bude archiv vymazany bez ohladu na to, ¢i jeho obsah tvoria aj neinfikované
subory.

Rezidentna ochrana suborového systému

Rezidentnd ochrana suborového systému kontroluje v systéme vsetky udalosti stvisiace s malvérom. Vsetky
subory, ktoré sa v pocitadi otvaraju, vytvaraju alebo spustaju, su kontrolované na pritomnost skodlivého kédu.
Rezidentnd ochrana suborového systému sa predvolene spusta pri Starte systému a poskytuje nepretrzitu
kontrolu. V Specialnych pripadoch (napr. ak dojde ku konfliktu s inou rezidentnou ochranou) je mozné rezidentnu
ochranu zastavit zrusenim vyberu moznosti Automaticky $tart rezidentnej ochrany suborového systému

v Rozsirenych nastaveniach (F5) v sekcii Rezidentnd ochrana siborového systému > Zakladné.

ESET Security for Microsoft SharePoint je kompatibilny so servermi vyuzivajucimi Azure File Sync agenta s
povolenym vrstvenim cloudu (cloud tiering). ESET Security for Microsoft SharePoint rozpoznava subory s
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atribitom FILE_ATTRIBUTE_RECALL _ON_DATA_ACCESS.
Vykonavat kontrolu tychto médii
Predvolene je nastavend kontrola vSetkych typov médii:

* Lokalne disky — vietky pevné disky v pocitaci.
* Vymenitelné média — CD/DVD, USB kltce, zariadenia Bluetooth atd.
* Sietové disky — vsetky namapované disky.

Odporucame pouzivat predvolené nastavenia kontroly vSetkych médii a menit ich iba v Specifickych pripadoch,
napriklad ked' pri kontrole ur¢itého média dochddza k vyraznému spomaleniu prenosu dat.

Vykonavat kontrolu pri tychto udalostiach

Predvolene sa subory kontroluju pri otvarani, vytvarani a spustani. Odporic¢ame vam nemenit tieto predvolené
nastavenia, pretozZe tak je zabezpecena maximalna uroven rezidentnej ochrany vasho pocitaca.

* Otvorenie suboru — kontrola prebieha pri otvoreni suborov alebo pri pristupe k suborom.

* Vytvorenie suboru — kontrola prebieha pri vytvareni alebo Uprave stborov.

* Spustenie suboru — kontrola prebieha pri spusteni siborov.

* Pristup na vymenitelné média — kontrola prebieha pri pristupe k vymenitelnym médiam. Po vloZeni
alebo pripojeni vymenitelného média so zavadzacim sektorom bude tento zavadzaci sektor okamzite
skontrolovany. Tato mozZnost neumozriuje kontrolu siborov na vymenitelnom médiu. Nastavenia kontroly
stiborov na vymenitelnom médiu su dostupné v sekcii Vykonavat kontrolu tychto médii > Vymenitelné
média. Pristup k zavadzaciemu sektoru vymenitelného média bude mozny, len ak zapnete funkciu
Zavadzacie sektory/UEFI v sekcii Parametre ThreatSense.

Vylucéenia procesov

Vylucenia procesov umoznuju vylicenie konkrétneho procesu z kontroly. Napriklad proces zalohy dat, pri
ktorom su vsetky operacie so sibormi ignorované, sa povazuje za bezpecné riesenie, pricom sa minimalizuje
mozné riziko prerusenia zalohovania pri ich kontrole.

Parametre ThreatSense

Rezidentnd ochrana suborového systému kontroluje vietky typy médii a aktivuje sa pri roznych systémovych
udalostiach, napriklad pri pristupe k stiboru. Rezidentna ochrana siborového systému moze byt nastavena
tak, aby pracovala s novovytvorenymi sibormi inym spésobom, ako v pripade uz dlhsie existujucich suborov.
Napriklad pri novovytvorenych stboroch je mozné nastavit hibsiu Uroven kontroly.

Na zabezpecéenie minimdlnych systémovych ndrokov pri pouZiti rezidentnej ochrany nie st subory, ktoré uz
boli skontrolované, opakovane kontrolované (pokial neboli zmenené). Subory st ihned kontrolované znova
po kazdej aktualizacii detekéného jadra. Toto spravanie je kontrolované pomocou Smart optimalizacie. Pokial
je Smart optimalizacia zakdzand, vietky subory su kontrolované vzdy, ked sa k nim pristupuje. Ak chcete tuto
moznost zmenit, stlaéenim F5 otvorte Rozsirené nastavenia a kliknite na Poéita¢ > Rezidentna ochrana
suborového systému. Nasledne kliknite na Parametre ThreatSense > Iné a zapnite alebo vypnite moznost
Zapnut Smart optimalizaciu.

Dopliujuce parametre ThreatSense

Podrobné nastavenia mdzete konfigurovat v sekcii Dopliiujlice parametre ThreatSense pre vytvarané a
menené stbory a Dopliiujice parametre ThreatSense pre spustané subory.
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Parametre ThreatSense

ThreatSense je ndzov technoldgie, ktoru tvori sibor komplexnych metéd detekcie infiltracie. Tato technoldgia je
proaktivna, poskytuje ochranu aj pocas prvych hodin Sirenia novej hrozby. Na odhalenie hrozieb vyuziva
kombinaciu niekolkych metdd (analyza kédu, emuldcia kédu, generické signatury, virusové signatury), ¢im
efektivne spdja ich vyhody. Detekéné jadro je schopné kontrolovat niekolko datovych tokov paralelne a
maximalizovat tak svoj vykon a Ucinnost detekcie. ThreatSense technoldgia dokaze Ucinne bojovat aj s rootkitmi.

Podrobnejsie informacie o automatickej kontrole po Starte nadjdete v kapitole Kontrola pri Starte.

ThreatSense nastavenia umoznuju nastavenie viacerych parametrov kontroly:

* Vyber typu suborov a pripon, ktoré si Zelate kontrolovat.
* Vyber kombindcie r6znych metdéd detekcie.
* Vyber urovne lie€enia a pod.

Pre zobrazenie okna s parametrami kliknite na Nastavenie parametrov jadra ThreatSense v RozSirenych
nastaveniach (F5) prislusnych modulov vyuzZivajucich technolédgiu ThreatSense (pozrite nizsie). Pre rozne druhy
ochrany sa pouziva r6zna Uroven nastavenia. Technolégia ThreatSense je osobitne nastavitelna pre tieto moduly:

¢ Filtrovanie pri pristupe
* Manudlna kontrola databaz

¢ Kontrola Hyper-V

* Rezidentna ochrana suborového systému

¢ Detekcia malvéru

* Kontrola v nedinnosti

¢ Kontrola pri Starte

* Ochrana dokumentov
* Ochrana e-mailovych klientov
* Ochrana pristupu na web

ThreatSense parametre su pre kazdy modul odlisné. Ich zmena mdze mat v ur¢itom stave znacny vplyv na celkovy
vykon systému. Prikladom moze byt spomalenie systému pri povoleni kontroly runtime archivov a pokrocilej
heuristiky pre rezidentnud ochranu suborov (stbory su touto kontrolou skontrolované iba ak st novovytvorené).
Preto odporicame ponechat pévodné nastavenia ThreatSense pre vSetky druhy ochrany okrem Kontroly poditaca.

=l Objekty na kontrolu

Sekcia Objekty na kontrolu umoznuje nastavit, ktoré komponenty
pocitaca a suborového systému budu testované na pritomnost infiltracie.

Operaéna pamat
Kontroluje pritomnost hrozieb, ktoré Utocia na operaéni pamat systému.
Zavadzacie sektory/UEFI

Kontrola zavadzacich sektorov na pritomnost virusov v tzv. zavadzaci operaéného systému (MBR). V pripade
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virtudlneho pocitaca vytvoreného v prostredi Hyper-V bude MBR disku tohto pocitaca kontrolovany v rezime
iba na citanie.

E-mailové stbory
Program podporuje nasledujlce pripony: DBX (Outlook Express) a EML subory.
Archivy

Program podporuje nasledujice pripony: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE a iné.

Samorozbalovacie archivy
Archivy, ktoré nepotrebuju pre svoje rozbalenie iné programy. Ide o SFX (self-extracting) archivy.
Runtime archivy

Runtime archivy sa na rozdiel od standardnych archivov rozbalia po spusteni v pamati pocitaca. Okrem
podpory Standardnych statickych archivov (UPX, yoda, ASPack, FSG atd’) program podporuje vdaka emulacii
kddu aj vela inych typov archivov.

=l MozZnosti kontroly

V sekcii MoZnosti kontroly moZete upravit nastavenia pokrocilych metéd
detekcie pouzivanych pri kontrole systému na pritomnost infiltracii. Na
vyber su tieto moznosti:

Heuristika

Heuristika je algoritmus, ktory analyzuje aktivitu aplikacii. Vyhodou heuristiky je schopnost odhalit aj taky
Skodlivy softvér, ktory v dobe poslednej aktualizacie detekéného jadra programu este neexistoval alebo nebol
znamy.

Pokroéila heuristika/DNA vzorky
Pokrodila heuristika je jedinecny algoritmus heuristiky vyvinuty spolo¢nostou ESET, ktory je optimalizovany na
odhalovanie pocitacovych Cervov a tréjskych koni pisanych vo vyssich programovacich jazykoch. PouZitie
pokrocilej heuristiky zna¢ne zvySuje moznosti rozpozndvania hrozieb. Vzorky umozriuju spolahlivo najst a

pomenovat nové virusy. Vdaka pravidelnej aktualizacii su Cerstvé vzorky k dispozicii zvyéajne uz o niekolko
hodin. Nevyhodou je, Ze tdto metdda odhaluje iba zndme virusy alebo ich ¢iastocne pozmenené verzie.

=l LieCenie
Nastavenia liecenia urcuju spravanie kontroly pri lieceni infikovanych suborov. Su dostupné tri urovne liecenia:
Nelieéit

Infikované stibory sa nebudu automaticky liecit. Pouzivatelovi sa pri detekcii zobrazi varovné okno s
moznostou vyberu akcie, ktora sa ma vykonat. Tato Uroven liecenia je uréena pre pokrodilych pouzivatelov,
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ktori vedia ako postupovat pri infiltraciach.
Normalne liecenie

Program sa pokusi infikované sibory automaticky liecit alebo zmazat na zaklade prednastavenej akcie (v
zavislosti od typu infiltracii). Detekcia a vymazanie infikovaného suboru je ozndmena notifikaciou v pravom
dolnom rohu obrazovky. Ak program nevie vybrat spravnu akciu automaticky, zobrazi sa varovné okno s
moznostou vyberu akcie. Moznost vyberu akcie sa zobrazi aj v momente, ked' sa predvolend akciu nepodari
vykonat.

Prisne liecenie

Program vylieci alebo zmaZze vsetky infikované subory. Vynimku tvoria systémové subory. Ak nie je mozné
vyliedit subor, pouzivatel bude vyzvany, aby zvolil akciu, ktora bude vykonana.

Upozornenie:

Pri detekcii infiltracie v archivnom subore su dve moznosti. Pri prednastavenom Normalnom lie€eni bude
archivny subor zmazany len v pripade, Ze vSetky subory, ktoré obsahuje, su infikované. Pri Prisnom lie€eni
bude komprimovany subor (archiv) zmazany v pripade, Ze obsahuje ¢o len jeden infikovany subor bez ohladu
na to, v akom stave su ostatné subory.

Ak je hostitel Hyper-V spusteny na systéme Windows Server 2008 R2 SP1, Normalne lieCenie a Prisne
lie¢enie nie su podporované. Kontrola diskov virtualnych pocita¢ov prebieha v rezime ,iba na ¢itanie®, pricom
nebude vykonané Ziadne liecenie. Kontrola je vZdy vykondvana v reZzime iba na Citanie bez ohladu na to, aka
uroven liecenia je zvolena.

= Vylucenia

Pripona je Cast ndzvu suboru, spravidla oddelend bodkou. Pripona urcuje typ a obsah suboru. V tejto Casti
nastaveni ThreatSense parametrov médzete zadefinovat, ktoré typy stborov budu vyliéené z kontroly.

Iné
V Casti Kontrola pocitaca a sekcii ThreatSense parametre sa nachadzaju aj nasledujuce moznosti v sekcii Iné:
Kontrolovat alternativne datové pridy (ADS)

Alternativne datové prudy pouZivané siborovym systémom NTFS su asociacie suborov a priecinkov, ktoré su
neviditelné pre bezné techniky kontroly. Velky pocet virusov ich preto vyuziva na svoje maskovanie pred
pripadnym odhalenim.

Kontroly na pozadi vykonavat s nizkou prioritou

Kazda kontrola pocitaca vyuziva nezanedbatelny vykon pocitaca. Ak pracujete s programami, ktoré do vysokej
miery zatazuju systém, mbzete aktivovat kontrolu na pozadi s nizkou prioritou a uvolnit tak prostriedky pre
svoje aplikacie.

Zapisovat vietky objekty do protokolu

Ak je povolena tato moznost, v protokole kontroly budi zobrazené vsetky skontrolované sibory vratane tych,
ktoré su bezpecné.
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Zapnut Smart optimalizaciu
Pri zapnutej Smart optimalizacii sa pouziju optimalne nastavenia pre zabezpecenie najefektivnejSej rovne
kontroly pri zachovani najvyssej mozZnej rychlosti kontroly. Moduly ochrany pri kontrole domyselne vyuzivaju

rozdielne metddy kontroly na rozne typy suborov. Ak je Smart optimalizdcia vypnuta, pri kontrole su pouzité
len pouZivatelské nastavenia jadra ThreatSense pre konkrétne moduly.

Zachovat €as posledného pristupu k siborom

Pri kontrole suboru nebude zmeneny ¢as pristupu, ale bude ponechany pévodny (vhodné pri pouzivani
zalohovacich systémov).

= Obmedzenia

Obmedzenia urcujuce hranice velkosti objektov a archivov, ktoré sa budu testovat na pritomnost virusov:
Predvolené nastavenie objektov

Budu pouzité predvolené nastavenia (bez obmedzeni). ESET Security for Microsoft SharePoint bude ignorovat
vase vlastné nastavenia.

Maximalna velkost objektu
Uréuje maximalnu velkost kontrolovanych objektov. Dany modul ochrany bude kontrolovat len objekty s
mensou velkostou, ako je definovana hodnota. Tieto hodnoty odporiéame modifikovat len pokrocilym
pouzivatelom, ktori chcd velké objekty vylucit z kontroly. Predvolena hodnota: neobmedzena.

Maximalny cas kontroly objektu (v sekundach)

Definuje maximalny povoleny ¢as pre kontrolu objektov. Ak pouZzivatel definuje urcitd hodnotu, potom modul
ochrany pri kontrole objektu po prekroceni tejto hodnoty skon¢i prebiehajucu kontrolu bez ohladu na
kompletnost kontroly. Predvolena hodnota: neobmedzena.

Nastavenie kontroly archivov
Pre zmenu kontroly archivovanych stborov zruste vyber moznosti Predvolené nastavenie kontroly archivov.
Uroven vnorenia archivov

Uréuje maximalnu hibku kontroly archivov. Predvolena hodnota: 10. Pre objekty detegované Ochranou
prenosu e-mailov je potrebna Uroven vnorenia +1. Prva droven je totiz samotny e-mail.

Priklad:

Ak mate Uroven vnorenia nastavenu na 3, archiv s Uroviiou vnorenia 3 bude kontrolovany na prenosovej
vrstve len po Uroven 2. Preto ak chcete mat archivy kontrolované Ochranou prenosu e-mailov po Urover 3,
nastavte hodnotu pre Uroven vnorenia archivov na 4.

Maximalna vel'kost suboru v archive

Tato moznost vam dovoli nastavit maximalnu velkost kontrolovanych stiborov obsiahnutych v archivoch (po
rozbaleni). Predvolena hodnota: neobmedzena.
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Neodporucame menit predvolené hodnoty, za normalnych okolnosti nie je Ziadny dévod na ich zmenu.

Doplnujuce parametre ThreatSense

Dopliiujuce parametre ThreatSense pre vytvdrané a menené subory

Pravdepodobnost infikovania novovytvorenych alebo menenych siborov je vyssia ako u existujucich siborov.
To je dévod, preco program tieto subory kontroluje s pridavnymi parametrami. Spolu s kontrolou zaloZzenou
na porovnavani vzoriek sa vyuziva pokrodild heuristika, vdaka ktorej mozno zachytit nové hrozby skor ako
vyjde aktualizacia modulov. Okrem novovytvorenych siborov sa kontroluju aj samorozbalovacie subory (.sfx)
a runtime archivy (interne komprimované spustitelné subory). Predvolene sa archivy kontroluju do desiatej
Urovne vnorenia a bez ohladu na ich velkost. Pre zmenu kontroly archivovanych stiborov zruste vyber
moznosti Predvolené nastavenie kontroly archivov.

Doplriujuce parametre ThreatSense pre spustané subory

Predvolene sa pokrocild heuristika pouziva vtedy, ked st dané stbory spustané. Dorazne odporucame
ponechat zapnutl Smart optimalizéciu a ESET LiveGrid® pre zmiernenie vplyvu na vykon vasho systému.

Pripony suborov vylucené z kontroly

Pripona je €ast nazvu suboru, spravidla oddelena bodkou. Pripona urcuje typ suboru. Predvolene sa kontroluju
vsetky subory bez ohladu na priponu. Ak v3ak potrebujete vylucit sibory s konkrétnou priponou, nastavenie
parametrov ThreatSense vam umoziuje vylucit sibory z kontroly podla ich pripony. Vyltucenie uritych typov
siborov mdze byt uzitocné napriklad v pripade, ak kontrola danych typov siborov znemozriuje spravne
fungovanie niektorej aplikacie.

Priklad:

Pre pridanie novej pripony do zoznamu kliknite na Pridat. Zadajte priponu suboru do textového pola (napr.
tmp) a kliknite na OK. Ak oznacite moznost Zadat viaceré hodnoty, mozete do textového pola zadat viacero
pripon oddelenych riadkami, ¢iarkami alebo bodkociarkami. MézZete napriklad vybrat oddelovac Bodkociarka
z roletového menu a nasledne zadat edb; eml; tmp.

MobzZete tieZ pouzit Specidlny symbol ? (otaznik). Otaznik predstavuje akykolvek znak (napr. ?db).

Ak chcete, aby sa zobrazovali pripony (typ suboru) pre vSetky subory na operaénom systéme Windows, zruste
vyber moznosti Skryt pripony znamych suborov v sekcii Ovladaci panel > MoZnosti priecinka > Zobrazenie.

Vylucenia procesov

Funkcia Vylucenia procesov umozriuje nastavit procesy aplikacii, ktoré nemaju byt kontrolované antimalvérovou
kontrolou. Vzhfadom na mimoriadne délezZitu ulohu jednoucelovych serverov (application server, storage server
atd’) su nevyhnutnostou pravidelné zalohy pre zabezpedenie véasnej obnovy pri réznych typoch incidentov. Pre
zlepsSenie rychlosti zalohovania, integrity procesov a dostupnosti sluzieb sa pri zalohovani pouZzivaju niektoré
techniky, ktoré sa dostavaju do konfliktu s ochranou pred malvérom. Podobné konflikty mézu nastat aj pri Zivej
migracii virtudlnych pocitacov. Jedinym efektivnym rieSenim je v tomto pripade vypnutie antimalvérového

119



softvéru. Vyluc¢enim konkrétneho procesu (napr. procesu pouzivaného pri zalohovani) budu vsetky operacie so
subormi pre dany vylu¢eny proces ignorované a povazované za bezpecné, ¢im sa zaroven minimalizuje mozné
riziko prerusenia zalohovania dat. Pri vybere vyluceni odporicame byt maximalne opatrny — zalohovacie nastroje
vylicené z kontroly totiz mozu pristupovat k infikovanym siborom bez toho, aby sa spustilo upozornenie, ¢o je
vlastne dévod, preco su rozsirené opravnenia dostupné len pre modul ochrany v redlnom case.

Vylucenia procesov znizuju riziko potencialnych konfliktov a zvySuju vykon vylucenych aplikacii, o ma pozitivny
vplyv na celkovy vykon a stabilitu operaéného systému. Vylucenie procesu/aplikacie je vylic¢enie samotného
spustitelného suboru (.exe).

Spustitelné sibory mozete pridat do zoznamu vylicenych procesov cez Rozsirené nastavenia (F5) > Poéita¢ >
Rezidentna ochrana suiborového systému > Zakladné > Vylucenia procesov alebo mézete pouzit zoznam
spustenych procesov v hlavnom menu Nastroje > Spustené procesy.

Tato funkcia bola navrhnuta tak, aby boli automaticky vylucené nastroje urcené na vytvaranie zalohy. Vylicenie
procesu ndstroja urceného na vytvaranie zalohy zabezpeci stabilitu systému a zaroven neovplyvni priebeh
zalohovania.

Priklad:

Kliknite na Upravit pre otvorenie okna Vyluéenia procesov, kde méZete pridat vyliéenia a vyhladat
spustitelny subor (napr. Backup-tool.exe), ktory bude vyluceny z kontroly.

Akonadhle je subor .exe pridany medzi vylicenia, ESET Security for Microsoft SharePoint nebude sledovat
aktivitu tohto procesu a nebude kontrolovat jeho akcie so sibormi.

Ak pri vybere spustitelného siboru procesu nepouzivate funkciu prehladavania, je potrebné manualne zadat
Uplnd cestu k danému suboru. V opa¢nom pripade vylucenie nebude spravne fungovat a modul HIPS méze
hlasit chyby.

Add exclusion ?

B-| C\Program Files\Backup Tool\Backup-tool.exe %

MbZete tieZ upravit existujuce procesy alebo ich odstranit z vyltéeni.

Ochrana pristupu na web neberie do Uvahy toto vylucenie, preto ak napriklad vylucite z ochrany webovy
prehliada¢, stiahnuté sibory budu stale kontrolované. Takto je vidy mozné zachytit infiltraciu. Tento scenar
je len priklad, neodporidéame vytvarat vylucenia pre webové prehliadace.

120



Ochrana s podporou cloudu

ESET LiveGrid® je pokrocild ochranna technoldgia v€asného varovania fungujica na baze cloud-computing.
Pomaha detegovat objavujlce sa hrozby na zaklade reputacie a optimalizuje kontrolu na zaklade whitelistu.
Pomocou informacii, ktoré si okamZite zdielané na serveroch (v cloude), dokazu virusové laboratoria spolo¢nosti
ESET poskytovat stalu a konzistentnl ochranu. Pouzivatel mdze overit reputaciu siborov a spustenych procesov
priamo z pouzivatelského prostredia programu alebo z kontextového menu v ktorom sa nachadzaju dodatocné
funkcie ESET LiveGrid®.

Pri inStalacii ESET Security for Microsoft SharePoint oznacte jednu z nasledujicich moznosti:

* Mdzete sa rozhodnut neaktivovat ESET LiveGrid®. Nepridete tym o ziadnu funkcionalitu programu, ale v
niektorych pripadoch méze ESET Security for Microsoft SharePoint reagovat na nové hrozby pomalsie ako
aktualizacia detekéného jadra.

* MbzZete sa rozhodnut ESET LiveGrid® aktivovat, ¢o vam umozni odosielat informacie o novych
infiltraciach. Ak je novy nebezpedny kdd sucastou suboru, cely sibor bude odoslany na podrobnu analyzu
do spolocnosti ESET. Skimanie tychto infiltracii ndm poméze zvysit schopnost detekcie.

ESET LiveGrid® zozbiera z vasho poditaca tie informacie, ktoré sa tykaju novej infiltracie. To moze zahffiat ukazku
alebo kdpiu suboru, v ktorom sa infiltracia objavila, cestu k siboru, ndzov siboru, informaciu o datume a case

detekcie, spOsob, akym sa infiltracia dostala na vas pocitac a informaciu o opera¢nom systéme vasho pocitaca.

Standardne ESET Security for Microsoft SharePoint odosiela podozrivé vzorky do virusového laboratéria
spolocnosti ESET na analyzu. Subory s niektorymi priponami, napriklad .docx alebo .x/sx, sa nikdy neodosielaju. Ak
existuju dalsie subory, pri ktorych sa chcete vyhnit moznosti odoslania, mozete doplnit dalsie pripony.

Zapnut reputaény systém ESET LiveGrid® (odporuéané)

Systém reputacie ESET LiveGrid® zlepsuje efektivitu antimalvérovych rieseni spolo¢nosti ESET pomocou
porovnavania kontrolovanych suborov s databdzou doveryhodnych a blokovanych sdborov na serveroch
spolocnosti ESET.

Zapnut systém spitnej vizby ESET LiveGrid®

Data budu odoslané do vyskumného laboratéria ESET na dalSiu analyzu.
Odosielat spravy o zlyhaniach a diagnostické data

Tato moznost slzi na odosielanie dat, ako st napr. spravy o zlyhani, moduly alebo vypisy pamate.
Odosielat anonymné $tatistiky

Umoznuje spolocnosti ESET zbierat anonymné informacie o novonajdenych hrozbach (napr. nazov hrozby,
datum a cas detekcie, spdsob detekcie a sUvisiace metadata), kontrolované sibory (hash, nazov suboru,
pbvod suboru, telemetria), blokované a podozrivé URL adresy, verziu a konfiguraciu produktu a informacie o
vasom systéme.

Kontaktny e-mail (nepovinny tudaj)

Vas kontaktny e-mail bude pouzity v pripade potreby dopliiujucich informacii o zachytenej infiltracii. Tento e-
mail nebude pouzity na Ziadny iny ucel.
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= Odosielanie vzoriek

Automatické odosielanie infikovanych vzoriek

Tymto sa poslu vsetky infikované vzorky do spolo¢nosti ESET na analyzu, ¢o zarover poméze vylepsit ich detekciu
v buducnosti.

* Vsetky infikované vzorky
¢ Vsetky vzorky okrem dokumentov
* Neposielat

Automatické odosielanie podozrivych vzoriek

Podozrivé vzorky pripominajice hrozby, a/alebo vzorky s neobvyklymi vlastnostami alebo spravanim su posielané
spolo¢nosti ESET na analyzu.

* Spustitelné subory — zahfna typy spustitelnych suborov ako .exe, .dll, .sys.

* Archivy — zahrfia typy archivnych suborov ako .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab.
* Skripty — zahfna typy skriptov, ako su .bat, .cmd, .hta, .js, .vbs, .js, .ps1.

* Iné — zahfna typy suborov, ako su .jar, .reg, .msi, .swf, .Ink.

* Potencidlne spamové e-maily — zlepSuje globalnu detekciu spamu.

* Dokumenty — zahfiia dokumenty aplikacii Microsoft Office a PDF dokumenty s aktivnym obsahom.

Vylucenia

Kliknite na Zmenit vedla vyliéeni v sekcii ESET LiveGrid®, ak chcete nastavit spdsob odosielania vzoriek do
virusovych laboratdrii spolo¢nosti ESET.

Maximalna velkost vzoriek (MB)

Uréuje maximalnu velkost kontrolovanych vzoriek.

ESET Dynamic Threat Defense

Sluzbu ESET Dynamic Threat Defense [ na klientskom pocitaci zapnete pomocou ESET PROTECT Web Console.

V ESET PROTECT Web Console vytvorte novu politiku [, pripadne si otvorte niektorud z existujucich, a po vykonani
pozadovanych zmien v rdmci nastaveni tuto politiku priradte k zariadeniam, na ktorych chcete sluzbu ESET
Dynamic Threat Defense pouzivat.

rd

Filter vyluceni

Filter vylGéeni vdm umozniuje vylucit z ochrany subory alebo adresare (méze to byt uzitocné pri dokumentoch
obsahujucich doverné informacie). Subory pridané do vyluceni nebudu odoslané na analyzu do virusovych
laboratdrii spolo¢nosti ESET, a to ani za predpokladu, Ze obsahuju podozrivy kéd. NajbeznejsSie typy suborov su
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predvolene vyliéené (napr. .doc). Do zoznamu stiborov vylicenych z kontroly mozete pridavat lubovolné pripony.
Ak ste mali zapnuty ESET LiveGrid® a neskor ho vypli, mbze sa stat, Ze v pocitaci su uz pripravené datové baliky na

odoslanie. Tieto baliky budid odoslané do spolo¢nosti ESET aj pri deaktivovani. Po odoslani vsetkych aktudlnych
informacii sa uz dalsie baliky nevytvoria.

Add exclusion ?

Enter a path name and mask that defines the files you want to exclude.

An asterisk ™' denotes any nurnber of any characters whereas ' denotes a
single character, e.g., *.TXT means you are selecting all text files of amy
name,

V pripade, Ze mate podozrivy sibor, mozete ndm ho poslat na analyzu do nasho virusového laboratéria. Ak ide o
nebezpecnu aplikaciu, jej detekcia bude pridana v najblizSej aktualizacii detekéného jadra.

Detekcia malvéru

V tejto ¢asti mozete nastavit parametre kontroly poditaca.

Poznamka:
Tento vyber profilu sa vztahuje na manualnu kontrolu a kontrolu Hyper-V.

Aktivny profil

Uréuje nazov profilu, ktorého nastavenia sa pouziju pri manualnej kontrole poéitaca. MdZete pouzit niektory
z preddefinovanych profilov kontroly alebo vytvorit novy. Profily kontroly pouZivaji rozne nastavenia
parametrov ThreatSense.

Zoznam profilov

Pridat novy profil je mozné prostrednictvom tla¢idla Upravit. Zadajte nazov profilu a kliknite na Pridat. Novy
profil bude zobrazeny v roletovom menu Aktivny profil, ktoré obsahuje existujuce profily kontroly.

Ciele kontroly

Ak si Zelate skontrolovat len konkrétne sibory (ciele) na disku, kliknite na Upravit a z roletového menu
vyberte prislusni moznost, resp. prislusné cielové umiestnenie z adresarovej (stromovej) Struktury.

Parametre ThreatSense

V tejto sekcii mozZete upravit parametre manualnej kontroly.

Manualna kontrola s vyuZzitim strojového ucenia
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Hldsenia zabezpecuje detekéné jadro a komponent strojového ucenia.

V okne Kontrola Hyper-V:

Sl

"5l

Scan targets

O @® Pending... Scan targets: By profile settings W
All virtual machines
Powered on virtual machines
Powered off virtual machines

Mo selection

Roletové menu Ciele kontroly pre Hyper-V vdm umoizriuje vybrat preddefinované ciele kontroly:

Podla nastavenia profilu Vyberie ciele kontroly nastavené v prisluSnom profile.
Vsetky virtualne pocitate Vyberie vsetky virtualne pocitace.
Zapnuté virtudlne pocitace Vyberie vSetky virtudlne pocitace, ktoré su online.
Vypnuté virtuadlne pocitace Vyberie vSetky virtualne pocitace, ktoré su offline.

Bez vyberu Zrusi cely vyber.

Kliknutim na Kontrolovat spustite kontrolu po¢itaca s parametrami, ktoré st nastavené. Po Uspesnom dokonceni
vSetkych kontrol si prezrite Protokoly > Kontrola Hyper-V.

Manazér profilov

Roletové menu Profil kontroly vam umoznuje vybrat niektory z preddefinovanych profilov.

* Smart kontrola

* Kontrola z kontextového menu

* Hibkova kontrola

* MOoj profil (vztahuje sa na Kontrolu Hyper-V a Aktualizac¢né profily))

Podrobny postup vytvorenia profilu kontroly, ktory bude slizit vasim potrebam, najdete v kapitole ThreatSense
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parametre.

Manazér profilov sa pouziva v ramci ESET Security for Microsoft SharePoint na troch miestach.
Manualna kontrola pocitaca

Svoje preferované nastavenia kontroly pocitada si mozete uloZit do profilov. Odporicame vytvorit viacero
profilov s réznymi cielmi a metddami kontroly, pripadne dalsimi nastaveniami pre ¢asto pouzivané kontroly.

Aktualizacia

Editor profilov umozriuje vytvarat nové aktualizacné profily. Vlastné aktualizacné profily je potrebné vytvorit
len v pripade, Ze vas pocitac sa na aktualizaéné servery pripaja viacerymi spésobmi.

Kontrola Hyper-V

Pridat novy profil je mozné prostrednictvom tlacidla Upravit v sekcii Zoznam profilov. Novy profil bude
zobrazeny v roletovom menu Aktivny profil, ktoré obsahuje existujuce profily kontroly.

Ciele profilu

V tejto Casti mbzete nastavit, ktoré polozky budu kontrolované na pritomnost infiltracii. Vyberte objekty (pamat,
zavadzacie sektory a UEFI, disky, sibory, prieinky, siet) zo stromovej Struktury, ktord obsahuje zoznam vsetkych
dostupnych cielov na vaSom systéme. Kliknutim na ikonu ozubeného kolesa v hornom lavom rohu sa dostanete k
roletovym menu Ciele kontroly a Profil kontroly.

Tento vyber profilu sa vztahuje na manualnu kontrolu a kontrolu Hyper-V.

Operaéna pamat Skontroluju sa vSetky procesy a data aktualne pouzivané v operacnej pamati.
Zavadzacie Vykona sa kontrola pritomnosti Skodlivého kédu v zavadzacich sektoroch a UEFI. Viac o
sektory/UEFI kontrole UEFI sa doditate v slovniku pojmov.

Databaza WM Skontroluje sa celd databaza Windows Management Instrumentation (WMI), vSetky

priestory nazvov, triedy inStancii a vlastnosti. Vyhlada odkazy na infikované subory alebo
malvér vloZeny ako data.

Systémova databaza  Skontroluje sa cela systémova databaza Registry, vSetky kltce a podkluce. Vyhlada
Registry odkazy na infikované subory alebo malvér vioZeny ako data. Pri lieCeni detekcie zostane v
databdze Registry odkaz, aby sa zabranilo strate dolezitych dat.

Prazdne pole pod stromovou Struktdrou slizZi na rychle zadanie cesty k zvolenému cielu kontroly (priecinku alebo
suboru).
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Profile targets 9 ®

_ D W88 This PC Scan targets: Customn selection S
D i Operating memaory By profile settings
Daﬁnnt sectors/UEFI i
+D e Removable media
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+ | =k
+ @Netwnrk Shared Faolders

Custom selection

Enter path to scan

Roletové menu Ciele kontroly vam umozniuje vybrat preddefinované ciele kontroly:

Podl'a nastavenia profilu Vyberie ciele kontroly nastavené v prislusnom profile.
Vymenitelné média Vyberie CD/DVD, pamatové zariadenia USB atd.

Lokalne disky Vyberie vsetky lokalne pevné disky v pocitaci.

Sietové disky Vyberie vietky namapované sietové disky.

Zdielané priecinky Vyberie vSetky zdielané priecinky na lokalnom serveri.

Vlastny vyber Zrusi cely vyber. Po zruseni vyberu mozete vykonat vlastny vyber.

Ak chcete rychlo prejst k cielu kontroly (subor alebo priec¢inok) a zahrnut ho do kontroly, zadajte jeho cestu do
textového pola umiestneného pod stromovou Strukturou. V rdmci zadavania cesty sa rozliSuju malé a velké
pismena.

Roletové menu Profil kontroly vdm umoznuje vybrat preddefinované profily kontroly:

* Smart kontrola
¢ Kontrola z kontextového menu
* Hibkova kontrola

Tieto profily pouZivaju r6zne nastavenia parametrov ThreatSense.

Kontrolovat bez lieéenia

Ak chcete spustit kontrolu systému bez lie¢enia, oznaéte moznost Kontrolovat bez lieéenia. Toto je uZitoéné
v pripade, Ze chcete mat iba prehlad o tom, ¢i sa v systéme vyskytuja infikované polozky, pripadne o nich
ziskat dalSie podrobnosti. Mate na vyber tri drovne liecenia, ktoré je mozné nastavit po kliknuti na moznost
Nastavit... v Casti Parametre ThreatSense > Lie€enie. Informdacie o kontrole sa zobrazia po skonéeni kontroly
a budu zapisané do protokolu.

126



Ignorovat vyluéenia
Ak pouzijete moznost Ignorovat vyliéenia, umozni vam to vykonat kontrolu, pri ktorej budu ignorované

vylucenia.

Ciele kontroly

Ak chcete skontrolovat len konkrétne stbory na disku, mozZete pouzit Vlastnu kontrolu. Kliknite na Kontrola
pocitaca > Vlastna kontrola a z roletového menu Ciele kontroly vyberte prislusni moznost, resp. prislusné cielové
umiestnenie z adresarovej (stromovej) Struktdry.

Roletové menu Ciele kontroly sa vztahuje na nasledujuce typy kontroly:

* Manudlna kontrola
* Kontrola Hyper-V

Ak chcete rychlo prejst k cielu kontroly alebo pridat novy cielovy subor i priecinok, zadajte jeho nazov do
prazdneho pola pod stromovou struktirou. Toto je mozné len v tom pripade, ak nie su v stromovej Strukture
vybrané Ziadne ciele a v roletovom menu Ciele kontroly je nastavena moZnost Bez vyberu.

Operaéna pamat Skontroluju sa vSetky procesy a data aktualne pouzivané v operacnej pamati.
Zavadzacie Vykona sa kontrola pritomnosti Skodlivého kédu v zavadzacich sektoroch a UEFI. Viac o
sektory/UEFI kontrole UEFI sa docitate v slovniku pojmov.

Databaza WMI Skontroluje sa celd databaza Windows Management Instrumentation (WMI), vSetky

priestory nazvov, triedy inStancii a vlastnosti. Vyhlada odkazy na infikované subory alebo
malvér vloZeny ako data.

Systémova databaza  Skontroluje sa celd systémova databdaza Registry, vietky klftce a podkltce. Vyhlada
Registry odkazy na infikované subory alebo malvér vioZeny ako data. Pri lieCeni detekcie zostane v
databaze Registry odkaz, aby sa zabranilo strate doleZitych dat.

Roletové menu Ciele kontroly vam umozniuje vybrat preddefinované ciele kontroly.

Podla nastavenia profilu Vyberie ciele kontroly nastavené v prisluSnom profile.
Vymenitelné média Vyberie CD/DVD, pamatové zariadenia USB atd".

Lokalne disky Vyberie vSetky lokalne pevné disky v pocitaci.

Sietové disky Vyberie véetky namapované sietové disky.

Zdielané priecinky Vyberie vSetky zdielané priecinky na lokdlnom serveri.

Vlastny vyber Zrusi cely vyber. Po zruseni vyberu mozete vykonat vlastny vyber.

Profil konfiguracie, s ktorym bude vykonana kontrola zvolenych cielov, mézete vybrat z roletového menu Profil
kontroly. Predvoleny profil je Smart kontrola. St dostupné dalsie dva preddefinované profily: Hibkova kontrola a
Kontrola z kontextového menu. Tieto profily pouzivaju r6zne nastavenia parametrov ThreatSense.

Okno Vlastna kontrola:
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Kontrolovat bez lieéenia

Ak chcete spustit kontrolu systému bez lieenia, oznaéte moznost Kontrolovat bez lieéenia. Toto je uZito¢né
v pripade, Ze chcete mat iba prehlad o tom, ¢i sa v systéme vyskytuju infikované polozky, pripadne o nich
ziskat dalSie podrobnosti. Mate na vyber tri drovne lie€enia, ktoré je mozné nastavit po kliknuti na moznost
Nastavit... v ¢asti Parametre ThreatSense > Lie€enie. Informacie o kontrole sa zobrazia po skonceni kontroly
a budu zapisané do protokolu.

Ignorovat vyluéenia

MoézZete vykonat kontrolu, pri ktorej budu ignorované vyltcenia.
Kontrolovat

Spustenie kontroly pocitaca s parametrami, ktoré su nastavené.
Kontrolovat ako spravca

Spustenie kontroly pocitaca pod G¢tom spravcu. Tuto moznost je vhodné pouzit, ak prihlaseny pouzivatel
nema dostato¢né opravnenia na pristup k prislusnym sdborom, ktoré sa maju kontrolovat. Tato moznost nie
je dostupna, ak pouzivatel neméze vyvolat operacie UAC (kontroly pouzivatelskych kont) ako spravca.

Kontrola v necinnosti

Ak je pocitaé v stave necinnosti, na pozadi sa spusta kontrola vsetkych diskov pocitaca. Kontrola v neéinnosti sa
spusti, ak je zisteny jeden z nasledujucich stavov necinnosti:

* vypnuta obrazovka alebo aktivny Setri¢ obrazovky,
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* uzamknuty pocitac,
* odhldseny pouzivatel.
Spustit, aj ked' je pocita¢ napajany z batérie

V predvolenych nastaveniach programu sa kontrola necinnosti nespusta, ak je pocitac¢ (notebook) napajany z
batérie.

Vytvarat protokol

Tdto moznost mobzete pouzit v pripade, ak chcete z kontroly v nedinnosti vytvarat protokol, ktory najdete v
Casti Protokoly (v hlavhom okne programu kliknite na Protokoly a potom z roletového menu vyberte moznost
Kontrola pocitaca).

Parametre ThreatSense

V tejto sekcii mbzete upravit parametre kontroly (napr. metddy detekcie) pre kontrolu v necinnosti.

Kontrola pri starte

Pri predvolenych nastaveniach programu bude po Starte systému (prihlaseni pouZzivatela) a po Uspesnej
aktualizacii modulov vykonana kontrola siborov spustanych pri Starte. Tato kontrola je riadena nastavenim
pldnovaca a ulohami.

Nastavenia kontroly pri $tarte su suéastou planovanej dlohy nazvanej Kontrola suborov spustanych pri starte
pocitaca.

Pre zmenu/zobrazenie tychto nastaveni kliknite na Nastroje > Planovac, potom vyberte jednu z Gloh pod ndzvom
Kontrola stiiborov spustanych pri Starte poéitaéa (prihlasenie pouzivatela alebo aktualizacia modulov) a kliknite
na Upravit. Prejdite sprievodcom a v poslednom kroku budete méct zmenit podrobné nastavenia kontroly
suborov spustanych pri $tarte poditaca.

Kontrola siborov spustanych pri Starte pocitaca

Pri vytvarani Ulohy Kontrola siborov spustanych po Starte v planovacéi mate na vyber nasledujice moznosti:

V roletovom menu Ciel kontroly sa uréuje hibka kontroly suborov spustanych pri $tarte operaéného systému. Ich
poradie je ur¢ené podla poctu kontrolovanych suborov:

* Vsetky registrované stbory (najviac kontrolovanych suborov)

¢ Zriedkavo pouzivané stibory

* BeZne pouzivané subory

« Casto pouzivané subory

* Iba najcastejsie pouzivané stibory (najmenej kontrolovanych siborov)

Patria sem aj dve $pecifické skupiny Cielov kontroly:
Subory spustené pred prihlasenim pouzivatela

Ide o stbory z umiestneni, z ktorych sa mézu spustat sibory bez toho, aby bol pouzivatel prihlaseny (ide
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takmer o vSetky startup umiestnenia, ako napr. sluzby, vyhladdvanie objektu pomocnika, winlogon notify,
polozky planovaca systému Windows, zname dll subory atd".).

Subory spustené po prihlaseni pouzivatela

Ide o subory z umiestneni, z ktorych sa spustaju sibory po prihlaseni pouzivatela (stibory, ktoré sa spustaju
iba pre daného pouzivatela, napr.
HKEY CURRENT _USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Zoznamy suborov na kontrolu su pre kazdu skupinu pevne definované.
Priorita kontroly
Ide o prioritu, s ktorou bude spustena kontrola:

* Normalna — zatazenie systému je normalne,
* NizSia — zatazenie systému je nizsie,

* Najnizsia — zataZenie systému je najnizsie mozné,
* Pocas necinnosti — v momente, ked' nie su vykondvané Ziadne iné Cinnosti.

Vymenitelné média

ESET Security for Microsoft SharePoint poskytuje automaticku kontrolu externych vymenitelnych médii
(CD/DVD/USB). Tento modul vdam umozriuje skontrolovat vymenitelné média. Moze to byt uzitoéné v pripade, ak
spravca chce zabranit pouzivatelom v pouzivani externych médii s neziaducim obsahom.

Vykonat akciu po vloZeni alebo pripojeni vymenitelného média
Vyberte akciu, ktord bude vykonana pri pripojeni vymenitelného média do pocitaca (CD/DVD/USB).

* Nekontrolovat — nebude vykonan4 Ziadna akcia a okno Rozpoznané nové zariadenie sa zatvori.
* Automaticky skontrolovat zariadenie — spusti sa kontrola vymenitelného zariadenia.
* Zobrazit moZnosti kontroly — zobrazenie podrobnych nastaveni vymenitelnych médii.

Po pripojeni vymenitelného média k pocitacu sa zobrazi nasledujuce okno:

* Kontrolovat teraz — spusti sa kontrola vymenitelného média.

* Kontrolovat neskér — kontrola vymenitelného média bude odloZena.

* Nastavenia — otvori RozSirené nastavenia.

* Vidy pouzit zvolenii moZnost — vyberte predvolenu akciu, ktord bude vykonand po pripojeni
vymenitelného média do pocitaca.

ESET Security for Microsoft SharePoint ponuka tieZz moZnost spravy zariadeni, ktord umoznuje pouzivatelom

definovat pravidla pre pouZivanie externych zariadeni na pocitaci. Viac informdcii ndjdete v kapitole Sprava
zariadeni.

Ochrana dokumentov

Modul ochrany dokumentov kontroluje dokumenty Microsoft Office pred ich otvorenim a kontroluje objekty pri
automatickom stahovani pomocou programu Internet Explorer, napriklad prvky Microsoft ActiveX. Ochrana
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dokumentov méze byt zakdzana na ucely zvysenia vykonu na operaénych systémoch Windows, ktoré nie su
vystavované velkym poc¢tom dokumentov balika Microsoft Office.

Integrdacia do systému
Tato moznost vylepSuje ochranu Microsoft Office dokumentov (za normalnych okolnosti sa nevyzaduje).

Parametre ThreatSense

V tejto sekcii mozZete upravit parametre Ochrany dokumentov.

Tento modul pracuje iba s aplikaciami, ktoré podporuju rozhranie Microsoft Antivirus API (napriklad
Microsoft Office 2000 od verzie 9.0 a Microsoft Internet Explorer od verzie 5.0).

Kontrola Hyper-V

Aktualna verzia kontroly Hyper-V podporuje kontrolu online alebo offline virtudlneho systému v Hyper-V.
Podporované typy kontroly podla hostitelského systému Windows Hyper-V a stavu virtudlneho systému su
uvedené nizsie:

Virtu’uélne Windows Server . . . .
systémy s 2008 R2 SP1 Windows Server Windows Server Windows Server Windows Server
funkciou 2012 Hyper-V 2012 R2 Hyper-V 2016 Hyper-V 2019 Hyper-V
Hyper-V
Hyper-V
Online Ziadna kontrola iba na Citanie iba na Citanie iba na ¢itanie iba na Citanie
virtualny
pocitac
Offline iba na iba na iba na iba na iba na
virtualny éitanie/lie¢enie éitanie/lieéenie ¢itanie/lie¢enie ¢itanie/liecenie ¢itanie/lieenie
pocitac

Hardvérové poZiadavky

Server by nemal mat Ziadne problémy s vykonom a zatazenim pri chode na virtudlnom poditaci. Kontrola vyuzZiva

prevazne prostriedky procesora. Kontrola spusteného virtudlneho pocitaca vyzaduje dostatok volného miesta na

disku. Volné miesto na disku musi predstavovat aspor dvojnasobok miesta pouZitého pre kontrolné body/snimky
a virtualne disky.

Specifické obmedzenia

* Kontrola uloziska RAID, rozlozenych zvazkov a dynamickych diskov [ nie je podporovana z dovodu
povahy dynamickych diskov. Odporic¢ame teda nepouzivat dynamické disky na vasich virtualnych
pocitacoch, ak je to mozné.

* Kontrola vzdy prebieha na aktudlnom virtualnom pocitaci a nema vplyv na kontrolné body alebo snimky
(snapshot).

* Hyper-V spusteny na hostitelovi v klastri momentalne nie je podporovany produktom ESET Security for
Microsoft SharePoint.

* Virtudlne pocitace na hostitelovi Hyper-V beZiacom na systéme Windows Server 2008 R2 SP1 mézu byt
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kontrolované v rezime iba na Citanie (Neliecit) bez ohladu na to, aka Uroven lieCenia je vybrana v Casti
parametre ThreatSense.

Kym ESET Security podporuje kontrolu MBR virtudlnych diskov, podporovana je len kontrola v reZime iba na
Citanie. Toto nastavenie je mozné zmenit v Casti Rozsirené nastavenia (F5) > Pocita¢ > Kontrola Hyper-V >
Parametre ThreatSense > Zavadzacie sektory.

Virtudlny poditaé, ktory ma byt kontrolovany, je offline (vypnuty)

ESET Security for Microsoft SharePoint vyuZiva nastroj Hyper-V Management na detekciu a pripojenie k
virtudlnym diskom. ESET Security for Microsoft SharePoint ma takto rovnaky pristup k obsahu virtualnych diskov
ako v pripade standardnych diskov.

Virtualny poéitac, ktory ma byt kontrolovany, je online (spusteny, pozastaveny, uloZeny)

ESET Security for Microsoft SharePoint vyuZiva nastroj Hyper-V Management na detekciu virtualnych diskov.
Pripojenie k tymto diskom nie je mozné. ESET Security for Microsoft SharePoint tym padom vytvara kontrolné
body/snimky virtualneho pocitac¢a a potom sa k nim pripaja. Po dokonéeni kontroly je kontrolny bod/snimka
vymazana. To znamen3, Ze kontrola v rezime iba na ¢itanie moze byt vykonavand, pretoze na spustené virtudlne
pocitace vplyv nema.

Pockajte priblizne minatu, kym ESET Security for Microsoft SharePoint vytvori pocas kontroly snimku alebo
kontrolny bod. Toto je potrebné mat na pamati v pripade spustenia kontroly Hyper-V na vi¢som mnozstve
virtudlnych pocitacov.

Nazvova konvencia

Modul kontroly Hyper-V pouziva nasledujice nazvy:
NazovVirtualnehoPocitaca\DiskX\ZvazokY
kde X je Cislo disku a Y je Cislo zvazku. Napriklad:
Pocitac\DiskO\Zvazokl

Ciselna pripona sa prida na zéklade poradia detekcie diskov a je totoZna s poradim diskov v Spravcovi virtualnych
diskov. Tato konvencia pomenovavania je pouZitad v strome cielov kontroly na indikatore priebehu kontroly, ako aj
v protokoloch kontroly.

Moznosti spustenia kontroly

* Manualne — kliknite na Kontrola Hyper-V pre zobrazenie zoznamu virtuadlnych pocitacov a zvazkov, pre
ktoré méze byt vykonana kontrola. Oznacte virtualne pocitace, disky alebo zvazky, ktoré chcete kontrolovat
a kliknite na Kontrolovat.

* Vytvorenim naplanovanej ulohy.

* Pomocou ndstroja ESET PROTECT, pouzitim klientskej Ulohy nazvanej Kontrola servera (<.

* Kontrolu Hyper-V je mozné spravovat a spustat pomocou rozhrania eShell.

Takisto je mozné spustit viacero kontrol Hyper-V stéasne. Po dokoncéeni kontroly sa zobrazi oznamenie s odkazom
na subory protokolov.
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Mozné problémy

* Pri spusteni kontroly online virtudlneho pocitac¢a bude vytvorena snimka daného pocitaca, pricom pri
vytvarani snimky su zakladné funkcie virtudlneho pocita¢a obmedzené alebo Uplne znemoznené.

* Ak je kontrolovany vypnuty virtualny pocita¢, nemdze byt zapnuty aZz do dokoncenia kontroly.

* Nastroj Hyper-V Manager vam umoziiuje nazvat dva rozdielne virtudlne poditace identicky, ¢o
predstavuje problém pri rozliSovani pocitacov v protokoloch kontroly.

HIPS

HIPS (Host-based Intrusion Prevention System) chrani vas systém pred skodlivym kédom a eliminuje aktivity
ohrozujuce bezpecnost vasho pocitaca. PouZiva pokrodilt analyzu spravania kédu, ktord spolu s detekénymi

schopnostami sietového filtra zabezpecuje sledovanie spustenych procesov, siborov a zdiznamov v databaze
Registry. HIPS pracuje oddelene od firewallu aj od rezidentnej ochrany, sleduje len procesy spustené v ramci
operacného systému.

Upozornenie:
Ak nie ste skdseny pouzivatel, neodpori¢ame menit nastavenia systému HIPS. Nespravne nastavenia v sekcii
HIPS moZu spdsobit nestabilitu systému.

Zapnut Self-Defense

ESET Security for Microsoft SharePoint ma vstavanu technolégiu SelfZDefense, ktora slUzi na to, aby zabrénila
pokusom skodlivého softvéru o narusenie alebo zablokovanie antimalvérovej ochrany. Zmeny v nastaveniach
Zapnut HIPS a Zapnut SD (Self-Defense) sa prejavia az po restarte systému Windows. Z tohto dévodu sa aj
vypnutie celého systému HIPS prejavi aZz po restarte.

Zapnut ako chranend sluzbu

Microsoft predstavil uvedenim systému Microsoft Windows Server 2012 R2 koncept chranenych sluzieb. Ide
o ochranu sluzieb pred malvérovymi atokmi. Je to vdaka tomu, Ze jadro programu ESET Security for Microsoft
SharePoint automaticky bezi ako chranena sluzba. Tato funkcia je dostupna na systéme Microsoft Windows
Server 2012 R2 a novsich operaénych systémoch uréenych pre servery.

Zapnut pokrocilu kontrolu pamite

Pokrocila kontrola pamate v kombindcii s technolégiou Exploit Blocker zvySuje ochranu proti malvéru, ktory
bol navrhnuty tak, aby maskovanim alebo Sifrovanim obisiel detekciu bezpeénostnych produktov. Tato
moznost je v predvolenych nastaveniach povolend. Viac o tomto type ochrany sa mézete doditat v slovniku

pojmov [#.
Zapnut Exploit Blocker

Exploit Blocker sliZi na ochranu najéastejSie zneuzivanych aplikacii, ako su internetové prehliadace,
prehliada¢e PDF dokumentov, eBmailové klienty a sucasti balika MS Office. Tato moznost je v predvolenych
nastaveniach povolena. Viac o tomto type ochrany sa mozete doditat v slovniku pojmov [,

Zapnut Ransomware Shield
Ak chcete poufZit tuto funkciu, je potrebné zapnat HIPS a ESET Live Grid. Viac o ransomvéri najdete v slovniku
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ojmov [#.

Rezim filtrovania

MobZete si vybrat jeden zo Styroch reZzimov filtrovania:

* Automaticky reZim — operacie budu povolené s vynimkou operacii blokovanych preddefinovanymi
pravidlami, ktoré chrania vas systém. Povolené je vSetko okrem akcii, ktoré su zakdzané pravidlom.

* Smart reZzim — pouzivatel bude upozorneny na podozrivé udalosti v systéme.

* Interaktivny rezim — pouzivatel bude vyzvany na povolenie operacii. Dostupné su nasledujlice moznosti:
Povolit/zakdazat pristup, Vytvorit pravidlo, Docasne si zapamatat akciu pre tento proces.

* Rezim politik — operacie budu blokované. Akceptované su len preddefinované pravidla alebo pravidla

definované pouzivatelom.

* Uciaci sa rezim — operdcie su povolené a zaroven je vytvorené pravidlo, ktoré ich povoluje. Pravidla
vytvorené tymto rezimom su viditelné v editore pravidiel, ale maju nizsiu prioritu ako pravidla vytvorené
manudlne alebo pravidla vytvorené v automatickom rezime. Ak vyberiete moznost Uéiaci sa rezim z
roletového menu RezZim filtrovania, spristupni sa moznost U¢iaci sa reZim skonci. Nastavte obdobie, pocas
ktorého bude zapnuty uciaci sa rezim (maximalne 14 dni). Po uplynuti nastaveného obdobia, budete
vyzvany na upravenie pravidiel, ktoré boli vytvorené pocas uciaceho sa rezimu HIPS. MdzZete tiez zvolit iny
rezim filtrovania alebo oddialit vase rozhodnutie a pouzivat uciaci sa rezim aj nadalej.

Pravidla

Pravidla definuju, ktoré aplikacie mozu pristupovat ku ktorym siiborom, databaze Registry a inym aplikaciam.
Systém HIPS monitoruje udalosti vo vnutri operac¢ného systému a reaguje na ne podla pravidiel, ktoré su
Struktirou podobné pravidlam firewallu. Ak chcete otvorit okno spravy pravidiel systému HIPS, kliknite na
Upravit. Ak je akcia v pravidle nastavena na Spytat sa, po spusteni pravidla sa zobrazi dialégové okno s
vyberom moznosti. M6zete si vybrat, ¢i ma byt operacia povolena alebo blokovana. Ak pouzivatel nevyberie
akciu vo vyhradenom case, bude na zaklade pravidiel vytvorena nova akcia.

Dialégové okno umoziiuje vytvorenie pravidla podla akejkolvek novej akcie detegovanej modulom HIPS a
nasledné definovanie podmienok, ktoré musia byt splnené pre povolenie alebo blokovanie danej akcie. Blizsie
informdcie zobrazite kliknutim na Podrobnosti. Takto vytvorené pravidla sa vyhodnocuju rovnako, ako keby boli
zadané rucne, teda pravidlo vytvorené z dial6gového okna moze byt menej Specifické ako pravidlo, ktoré tento
dialdg vyvolalo. To znamena, Ze po vytvoreni takéhoto pravidla sa méze pri rovnakej udalosti zobrazit dalsie
dialégové okno, ak parametre z predchddzajucej situacie nevyhovuju pre novu situaciu.
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(esfl) FILESECURITY,,

L]

An application EE%SI Spooler SubSystem App ) is trying to access file (merged.gpd].

Application: o Spooler SubSystem App

Company: Microsoft Corporation

Reputation: il Discovered 2 years ago

Access type: Write to file

Target: ChWindows\systern32\spooh\V4Dirs\E3CAG23B-DFA..\merged.gpd

Allow this operation?

@) Ask every time
Remember until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Vidy sa spytat

Pri kazdom spusteni pravidla sa zobrazi dialégové okno. Mbzete si vybrat, ¢i ma byt operacia povolena alebo
zakazana.

Zapamitat si do ukonéenia aplikacie

Vyberom akcie Zakazat alebo Povolit sa vytvori docasné pravidlo HIPS, ktoré bude pouzité, az kym neddjde
k zatvoreniu prislusnej aplikacie. Ak zmenite reZim filtrovania, upravite pravidld, pripadne dojde k aktualizacii
modulu HIPS alebo restartujete systém, docasné pravidla budu vymazané.

Vytvorit pravidlo a zapamaitat natrvalo

Umoziiuje vytvorenie nového pravidla HIPS. Toto pravidlo mbzZete neskor upravit v sekcii uréenej na spravu
pravidiel HIPS.

Nastavenie pravidla HIPS

V tomto okne sa zobrazuje prehlad pravidiel HIPS.

Pravidlo Nazov pravidla uréeny pouZivatefom alebo automaticky.

Zapnuté Tuto moznost je vhodné deaktivovat v pripade, ak si zelate ponechat dané pravidlo v
zozname pravidiel, avsak nechcete ho pouzivat.
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Pravidlo Nazov pravidla uréeny pouZivatefom alebo automaticky.

Akcia Pravidlo $pecifikuje (prave jednu) akciu (Povolit, Blokovat, Spytat sa), ktoru je potrebné
vykonat, ak su vSetky podmienky splnené.

Zdroje Pravidlo sa uplatni len v pripade, Ze udalost vyvolaju konkrétne aplikacie.

Ciele Pravidlo sa uplatni, len ak sa operdcia tyka konkrétneho suboru, aplikacie alebo polozky
databazy Registry.

Zavainost Po zapnuti tejto moZnosti budu informdcie o danom pravidle zapisované do protokolu

zapisovania do HIPS.

protokolu

Oznamovat Po spusteni kazdej zodpovedajucej udalosti sa v pravom dolnom rohu obrazovky zobrazi

upozornenie.

Kliknutim na Pridat moZete vytvorit nové pravidlo HIPS, pripadne kliknite na Upravit, ak chcete upravit oznacené
polozky.

Nazov pravidla
Nazov pravidla uréeny pouzivatelom alebo automaticky.
Akcia

Pravidlo $pecifikuje (prave jednu) akciu (Povolit, Blokovat, Spytat sa), ktoru je potrebné vykonat, ak su vetky
podmienky splnené.

Ovplyvnené operacie

Vyberte typy operacii, na ktoré bude pravidlo aplikované. Pravidlo sa uplatni len na tento typ operacie a na
zvoleny ciel. Pravidlo pozostava z Casti, ktoré popisuji podmienky, za ktorych sa pravidlo spusti:

Zdrojové aplikacie

Pravidlo sa uplatni, len ak udalost vyvolaju dané aplikécie. Vyberte moznost Specifické aplikacie z roletového
menu a kliknite na Pridat, ak chcete pridat jednotlivé sibory alebo prie¢inky konkrétnej aplikécie, pripadne
oznacte v roletovom menu moznost VSetky aplikacie a pridaju sa vsetky aplikacie.

Niektoré operacie urcitych pravidiel preddefinovanych modulom HIPS nemdzu byt blokované a su predvolene
povolené. Navyse, nie vSetky systémové operacie si monitorované modulom HIPS. Modul HIPS monitoruje
operdacie, ktoré mozno povaZzovat za nebezpecné.

Popis niektorych dolezitych aplikacii:
Operacie so subormi:

Vymazat subor Aplikacia ziada o povolenie zmazat cielovy stbor.
Zapisat do stboru Aplikacia ziada o povolenie zapisovat do cielového suboru.

Priamy pristup na disk Aplikacia sa snazi ¢itat z disku alebo nan zapisovat nestandardnym spésobom, ktory
obchéadza standardné procedury systému Windows. Vysledkom mdze byt zmena stboru
bez aplikacie prislusného pravidla. Tato operacia moze byt spésobend skodlivym kédom,
ktory sa snazi vyhnut detekcii, dalej zalohovacim programom, ktory kopiruje cely obsah
pevného disku, alebo spravcom oblasti disku, ktory reorganizuje diskové zvazky.
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Vymazat stbor Aplikacia Ziada o povolenie zmazat cielovy subor.

Nainstalovat globalny Ide o volanie funkcie SetWindowsHookEx z kniznice MSDN.
hook

Nacitat ovladac InStalacia a nacitanie ovladacov v systéme.

Pravidlo sa uplatni, len ak sa operacia tyka tohto ciela. V roletovom menu vyberte moznost Specifické stibory
a kliknutim na Pridat pridajte nové subory alebo prieéinky. Pripadne moZete v roletovom menu vybrat moznost
Vsetky suibory a pridat tak vietky aplikacie.

Operacie s aplikaciou:

Ladit ina aplikaciu Pripoji ladiaci nastroj (debugger) k procesu. Pri ladeni aplikacie je mozné
pozorovat alebo menit jej spravanie. TieZ je mozné pristupovat k jej datam.

Zachytéavat udalosti inej Zdrojova aplikacia sa pokusa zachytit udalosti cielove] aplikacie (napriklad, ak sa
aplikacie keylogger snazi zachytit aktivitu webového prehliadaca).
Ukoncit/pozastavit inu Pozastavenie, obnovenie alebo ukoncenie procesu (mbéze byt vyvolané priamo z
aplikaciu nastroja Process Explorer alebo z okna Procesy).
Spustit novu aplikéciu Spustanie novych aplikacii alebo procesov.
Zmenit stav inej aplikacie Zdrojova aplikacia sa pokusa zapisovat do pamate cielovej aplikacie, pripadne sa

snazi spustit kdd v jej mene. Tato funkcia je uzito¢na na ochranu délezitej
aplikacie, ak ju nastavite ako cielovu aplikaciu pri pravidle, ktoré blokuje tieto
operdacie.

Pravidlo sa uplatni, len ak sa operacia tyka tohto ciela. V roletovom menu vyberte moinost Specifické aplikacie
a kliknutim na Pridat pridajte jednotlivé subory alebo priecinky konkrétnej aplikacie. Pripadne mézete
v roletovom menu vybrat moznost VSetky aplikacie a pridat tak vSetky aplikacie.

Operacie s databazou Registry:

Zmena nastaveni spustenia Ide o akékolvek zmeny v nastaveniach definujucich, ktoré aplikacie budu
spustané pri $tarte operaéného systému Windows. Mézu byt vyhl'adané

s v

napriklad pri zadani kli¢a Run do vyhladavania v databaze Registry systému
Windows.
Vymazanie z databazy Registry Zmazanie klti¢a alebo hodnoty v danom klUci.
Premenovanie klic¢a databazy Premenovanie konkrétneho kluca.
Registry

Uprava v databéze Registry Vytvdaranie novych hodn6ét kltic¢ov alebo zmena dat asociovanych s hodnotou,
zmena umiestnenia dat v rdmci stromu databdzy a nastavovanie pouzivatelskych
alebo skupinovych prav daného kltca.

Pravidlo sa uplatni, len ak sa operacia tyka tohto ciela. V roletovom menu vyberte moinost Specifické polozky
a kliknutim na Pridat pridajte nové subory alebo priedinky. Pripadne méZete v roletovom menu vybrat moZznost
Vsetky polozky a pridat tak vSetky aplikacie.
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Pri zadavani ciela je povolené pouzivat zastupné znaky s istymi obmedzeniami. Pri cestach k databaze
Registry sa da namiesto jedného kluca v ceste pouzit * vo vyzname ,lubovolny jeden klu¢“. Napriklad

HKEY USERS\ *\software can mean HKEY USER\.default\software nepredstavuje

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_ MACHINE\system\ControlSet* je nespravne uvedena cesta klic¢a databdzy Registry. Cesta kltica
databazy Registry obsahujlica | * ma Specidlny vyznam, znamena ,tento kluc¢ alebo fubovolny podklic
[ubovolne hlboko”. Pri siborovych cieloch sa daju pouZivat zastupné znaky len tymto sp6sobom. Pri
vyhodnocovani plati, Ze vzdy sa hladd najprv ciel, ktory popisuje danu cestu presne, az potom ciel, ktory ju
popisuje s hviezdickou (*).

Upozornenie:
Pri vytvoreni prili$ vSéeobecného pravidla sa moze zobrazit upozornenie.

RozsSirené nastavenia HIPS

Nasledujice mozZnosti su uzitocné pre ladenie (debugging) a analyzu spravania aplikacii.

Ovladaée s povolenim vidy sa naditat
Vybrané ovlddace maju vidy povolenie sa nacitat bez ohladu na filtrovaci rezim, okrem pripadu, kedy su
zablokované pouzivatelskym pravidlom. Ovlddace v tomto zozname maju vidy povolené nacitanie bez ohladu

na zvoleny HIPS reZim filtrovania, pokial nie su blokované konkrétnym pouzivatelskym pravidlom. Mézete
Pridat novy ovlddag¢, pripadne Upravit alebo Odstranit zvoleny ovldda¢ zo zoznamu.

Kliknite na Obnovit pre odstranenie ovladacov pridanych pouZivatefom. Tdto moZnost je uZitoéna, ak ste
pridali vaésie mnozstvo ovlddacov a nie je mozné ich zmazat zo zoznamu.

Zapisovat vietky zablokované operacie do protokolu
Vsetky zablokované operacie sa zapiSu do HIPS protokolu.
Upozornit na zmeny v zozname aplikacii automaticky spustanych pri Starte

Ak pribudne alebo ubudne aplikacia zo zoznamu aplikacii spustanych po Starte, zobrazi sa upozornenie.

Nastavenia aktualizacie

Nastavenie aktualizacie pozostava zo Specifikdcie zdroja aktualizacie, teda z nastavenia aktualizaénych serverov a
autentifikacie voci tymto serverom.

Pre bezproblémové fungovanie aktualizacie je nevyhnutné mat vsetky parametre nastavené spravne. Ak
pouzivate firewall, treba zaistit, aby mal program povolent komunikaciu cez internet (napriklad HTTP
komunikaciu).

=l Zakladné

138



Vybrat predvoleny aktualizaény profil

Vyberte si z existujucich profilov alebo vytvorte novy profil, ktory sa bude predvolene vztahovat na
aktualizacie.

Vy¢istit aktualizaéni vyrovnavaciu pamat

Ak mate problém s aktualizaciami, kliknite na tladidlo Vyéistit pre zmazanie obsahu adresara s do¢asnymi
aktualiza¢nymi subormi.

Automaticky nastavit maximalny vek detekéného jadra / Maximalny vek detekéného jadra (v drioch)

Tato moznost povoluje nastavenie maximalneho poctu dni, po ktorom bude detekéné jadro vyhlasené za
zastarané. Predvolena hodnota je 7.

Vratenie zmien modulov

Ak mate podozrenie, Ze nova aktualizacia detekéného jadra alebo programovych sicasti moze byt nestabilna
alebo poskodend, mbzete vratit detekéné jadro do predchadzajiceho stavu a zakazat aktualizacie na uréeny
Casovy interval. Pripadne mozZete povolit predtym zakazané aktualizacie. ESET Security for Microsoft
SharePoint poskytuje zédlohu a obnovu detekéného jadra a programovych sucasti (tzv. rollback). Pre
vytvorenie snimok (snapshot) detekéného jadra ponechajte povolenti moznost Vytvarat snimky modulov.

Pocet zaloZnych snimok

Urcuje pocet predchadzajucich ulozenych snimok modulov.

= Profily

Vytvorit si vlastny aktualizaény profil je moZné prostrednictvom tladidla Upravit vedla poloZky Zoznam profilov.
Zadajte Nazov profilu a kliknite na Pridat. V roletovom menu Vyberte profil na tpravu zvolte prislusny profil a
upravte parametre pre typy aktualizacie modulov alebo pouzite moznost Aktualizaény mirror.

=l Aktualizacie

Z roletového menu vyberte typ aktualizacie, ktory bude pouzity:

* Priebezné aktualizacie — predvolene je ako typ aktualizacie nastavena priebezna aktualizacia, ktora
zabezpecuje priebeZné stahovanie aktualizacii zo serverov spoloénosti ESET tak, aby pritom ¢o najmenej
zataZovala siet.

* Predbeiné aktualizacie — aktualizacie, ktoré presli dokladnym internym testovacim procesom a coskoro
budu dostupné pre verejnost. Vyhodou povolenia predbeznych aktualizécii je moznost pristupu k
najnovsim metédam detekcie a réznym opravam. Treba vSak mat na pamati, Zze predbezné aktualizacie
nemusia byt vzdy dostatoéne stabilné a v Ziadnom pripade by NEMALI byt pouZivané na serveroch vyroby a
pracovnych staniciach, kde sa vyZaduje maximalna stabilita a dostupnost.

* Oneskorené aktualizacie — umoznuje aktualizovanie zo Specialnych aktualizacnych serverov
poskytujucich nové verzie virusovych databaz s oneskorenim aspon X hodin (tzn. databazy testované v
redlnom prostredi a teda povaZované za stabilné).

Upozornit pred stahovanim aktualizacii
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V pripade dostupnosti aktualizacie sa miesto automatického stiahnutia zobrazi okno s potvrdenim.
Upozornit, ak velkost aktualizacie presiahne (kB)

V pripade, Ze aktualizacny stubor prekroci definovanu velkost, zobrazi sa upozornenie.
Nezobrazovat oznamenie o Uspesnej aktualizacii

Tato moznost zrusi zobrazovanie ozndmenia na paneli loh v pravom dolnom rohu obrazovky. Pouzitie tejto
moznosti je uZitocné hlavne v pripadoch, kedy je na pocitaci spustend aplikacia na celd obrazovku. Majte na
pamati, Ze pri zapnutom Prezenta¢nom reZime sa nezobrazuju ozndmenia na obrazovke.

Aktualizacie modulov

Pre aktualizacie modulov je predvolene nastavend moznost Automaticky vyber servera. Aktualizacny server
je umiestnenie, v ktorom su ulozené aktualizacie. Ak pre aktualizaciu pouZivate servery spolo¢nosti ESET,
odporiéame ponechat predvolené nastavenia.

Ak pouzivate mirror ako lokdlny HTTP server, zadajte aktualizacny server v tomto formate:
http.//computer_name_or_its_IP_address:2221

Ak pouZivate mirror ako lokdlny HTTP server s SSL, zadajte aktualizacny server v tomto formate:
https.//computer_name_or _its_IP_address:2221

Ak pouzivate mirror ako zdielany sietovy subor, zadajte aktualizacny server v tomto formate:
\\computer_name_or _its_IP_address\shared_folder

Povolit ¢astejsie aktualizacie detekénych vzoriek

Detekéné jadro bude aktualizované v kratsich intervaloch. Vypnutie tohto nastavenia mdze mat negativny
dopad na ucinnost detekcie.

Povolit aktualiziciu modulov z vymenitelnych médii

Tato funkcia vdm umozniuje vykonavat aktualizaciu z vymenitelného média za predpokladu, Zze dané médium
obsahuje vytvoreny mirror. Ak je zvolena automaticka aktualizacia, aktualizacia bude prebiehat na pozadi. Ak
chcete, aby sa zobrazovali aktualizatné oknd, oznaéte moznost Vidy sa spytat.

Aktualizacia programovych sucasti

Pomocou roletového menu Rezim aktualizacie nastavte, akym sp6sobom ma ESET Security for Microsoft
SharePoint instalovat aktualizacie programovych stcasti (PCU) a mikroaktualizacie programovych sucasti
(MPCU) v pripade dostupnosti novej aktualizacie. Aktualizacia programovych sucasti vaésinou upravuje
existujuce funkcie, avsak sucastou takejto aktualizacie mézu byt zdroven aj nové funkcie a opravy. V zavislosti
od zvoleného rezimu méze byt aktualizacia programovych stéasti vykonana automaticky, teda bez potvrdenia
¢i akéhokolvek iného zasahu pouzivatela (vyzvany bude iba v pripade vyZzadovaného restartu). Pripadne si
mozete aktualizacie nastavit tak, aby sa pred ich instaldciou zobrazilo upozornenie.

V niektorych pripadoch moze byt po vykonani aktualizacie programovych sucasti potrebny restart servera.

Na vyber su nasledujuce rezimy aktualizacie:

* Spytat sa pred vykonanim aktualizicie — v pripade, Ze je dostupnd nova aktualizicia produktu, zobrazi sa
dialégové okno s ponukou na aktualizaciu. Toto je predvolené nastavenie. Po vykonani aktualizacie
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programovych sucasti moze byt potrebny restart servera.

* Automatické aktualizacie — aktualizacie programovych sucéasti budu stiahnuté a nainstalované
automaticky. MézZe sa vyZzadovat restart servera.

* Nikdy neaktualizovat — aktualizicia programovych suasti sa nebude vykonavat. Tdto moznost vam
umozniuje vykonavat aktualizaciou programovych sicasti manudlne a server restartovat pocas
napldnovanej udrzby.

Pri pouziti automatickych aktualizacii bude vas server po vykonani aktualizacie reStartovany automaticky.

=] Moznosti pripojenia

Proxy server

Pre pristup k nastaveniam proxy servera pre dany aktualizacny profil kliknite na Rezim proxy a vyberte jednu

z troch nasledujucich moznosti:

* NepouZivat proxy server — ESET Security for Microsoft SharePoint pri aktualizacii nepoufZije Ziadny proxy

server.

* Pouiit globalne nastavenie proxy servera — budu pouZité globalne nastavenia proxy servera, ktoré su uz
definované v Rozsirenych nastaveniach (F5) v sekcii Nastroje > Proxy server.

* Pripojenie prostrednictvom proxy servera — tito moznost pouzZite v nasledujicich pripadoch:

Na aktualizaciu ESET Security for Microsoft SharePoint je potrebné pouzit proxy server, ktory je odlisny od
proxy servera zadaného v globalnych nastaveniach (Nastroje > Proxy server). V takomto pripade je vsak
potrebné definovat nasledujlice nastavenia: adresa Proxy servera, komunikaény Port (predvolene 3128) av
pripade potreby aj Prihlasovacie meno a Heslo pre proxy server.

Proxy server pouzivany pri aktualizacii ESET Security for Microsoft SharePoint je iny neZ globdlne nastaveny proxy

server.

Vas pocitac je pripojeny na internet cez proxy server. Nastavenia su prevzaté z prehliadaca Internet Explorer
pocas instaldcie programu, no ak dojde po ¢ase k zmene v nastaveniach proxy servera (napriklad v dosledku
zmeny sprostredkovatela internetového pripojenia — ISP), bude potrebné skontrolovat nastavenia HTTP Proxy v
tejto sekcii. V opacnom pripade nebude automaticky prebiehat stahovanie aktualizacii z aktualizacnych serverov.

Overovacie Udaje, ako Prihlasovacie meno a Heslo, st urcené pre pristup k proxy serveru. Prislusné polia
vyplnite len v pripade, Ze sa tieto Udaje vyZaduju. Berte na vedomie, Ze tieto polia nie su uréené pre vase
prihlasovacie meno a heslo pre ESET Security for Microsoft SharePoint a mali by byt vyplnené len v pripade,
ak je na pripojenie na internet cez proxy server potrebné heslo.

Pouzit priame pripojenie, ak nie je dostupny proxy server

Ak je produkt nakonfigurovany tak, aby pouzival HTTP Proxy a proxy nie je k dispozicii, produkt obide proxy a
bude komunikovat priamo so servermi spolo¢nosti ESET.

Zdielané lokality systému Windows

Pri aktualizacii z lokalneho servera s opera¢nym systémom Windows sa na vytvorenie spojenia Standardne
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vyZaduje overenie.

Pre pripojenie do LAN vystupovat ako

Pre nastavenie svojho uctu vyberte jednu z nasledujicich moZnosti:

* Systémovy ucet (predvoleny) — na ucely overenia pouzite systémovy Ucet. Za normalnych okolnosti
overenie nebude vykonané, ak nie su nastavené overovacie Udaje v hlavnych nastaveniach aktualizacie.

* Aktualne prihlaseny pouzivatel — ak sa pouZije tdto moznost, program sa bude overovat pod u¢tom
aktudlne prihldseného pouzivatela. Nevyhodou v pripade tohto nastavenia je absencia moznosti pripojenia
na server a naslednej aktualizacie, ak nie je na pocitaci prihlaseny Ziadny pouZzivatel.

* Uréeny pouZzivatel — tdto moznost umozriuje vybrat na ucely overenia konkrétneho pouzivatela. Tuto
moznost odporucame v pripade, Ze zlyha spojenie pod lokdlnym systémovym Gc¢tom. Je vSak potrebné dbat
na to, aby mal uréeny pouzivatelsky ucet prava na pristup k adresaru s aktualizacnymi sibormi, ktory sa
nachadza na lokalnom serveri. V opa¢nom pripade sa spojenie nepodari vytvorit a aktualizacia nebude
stiahnuta.

Upozornenie:

Pri pouziti moznosti Aktualne prihlaseny pouzivatel a Uréeny pouzivatel moze nastat chyba pri zmene
identity programu na pozadovaného pouzivatela. Z toho dévodu odporicame pri pripojeni do LAN nastavit
overovacie Udaje v hlavnych nastaveniach aktualizacie. V tychto nastaveniach je potrebné uviest udaje v
nasledujucom tvare: domain_name\user (v pripade pracovnej skupiny je to workgroup _name\name) a heslo.
Pri aktualizacii cez HTTP nie je $tandardne potrebné zadavat overovacie udaje.

Po dokonéeni aktualizicie odpojit zo servera

Tato moznost sltzi na zrusenie spojenia so serverom a moze byt pouzitd v pripade, ked' po stiahnuti
aktualizacie ostava spojenie nadalej aktivne.

=1 Aktualizacny mirror

Moznosti konfigurdcie pre lokalny mirror server sa nachadzaju v strome Rozsirenych nastaveni (F5) v Casti
Aktualizacia > Profily > karta Aktualizacny mirror.

v 4 (W 4

Vratenie zmien aktualizacii

Ak kliknete na Vratenie zmien, bude potrebné vybrat ¢as z roletového menu Casovy interval, ktory uréuje, na ako

dlho budu aktualizacie detekéného jadra a programovych sucasti zastavené.

Ak si Zelate neskér manualne zapnut pravidelné aktualizacie, vyberte moznost Do odvolania. PretozZe tato
mozZnost predstavuje potencidlne bezpecnostné riziko, oznacenie tejto moznosti neodporicéame.

Detekcné jadro je znizené na verziu, ktora je uloZzenda na disku pocitaca ako obraz a je najstarsia.
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Naplanovana uloha — Aktualizacia

Nastavenie hlavného a alternativneho profilu pre aktualizaciu umozruje vykonavat aktualiziciu z dvoch miest.
Alternativny profil bude pouzity v pripade, Ze z prvého sa aktualizaciu nepodari vykonat. Tito moznost je mozné
vyuzit napriklad pre notebooky, ktoré si pouzivané v lokélnej LAN sieti a zaroven aj v inych sietach s pripojenim
na internet. V pripade neldspesnej aktualizacie z hlavného profilu s nastavenim na lokdlnu LAN bude aktualizacia
vykonana z alternativneho profilu, ktory bude nastaveny pre aktualizaciu priamo zo serverov spolo¢nosti ESET.

Priklad:

NiZsie spomenuty postup vam pomoéZze pri upravovani tlohy uréenej na zmenu pravidelnej automatickej
aktualizacie.

1.V hlavnom okne Planovaca vyberte ulohu Aktualizacia s nazvom Pravidelna automaticka aktualizacia a
kliknite na Upravit, &im sa otvori sprievodca nastavenim.

2.Vyberte naplanovanu dlohu a jednu z moZznosti nacasovania podla toho, kedy chcete danu dlohu spustit
3.Ak chcete zabranit tomu, aby sa tloha vykonala, ak je systém napajany z batérie (napr. UPS), kliknite na
tladidlo vedla moZnosti Nespustat tlohu, ak je poéitaé napajany z batérie.

4. Vyberte aktualizacny profil, ktory bude pouzZity pri aktualizacii. Vyberte akciu, ktord bude vykonana v
pripade zlyhania ulohy.

5.Kliknite na Dokonéit pre dokoncenie nastavenia ulohy.

Aktualizacny mirror server

Otvorte ESET Security for Microsoft SharePoint

Stlacte F5 > Aktualizdcia > Profily > Aktualizacny mirror K

ESET Security for Microsoft SharePoint umozZriuje vytvaranie képie aktualizacie, z ktorej sa mézu aktualizovat
dalSie stanice nachadzajuce sa v sieti. PouZitie funkcie ,,mirror” — vytvaranie kdpie aktualizacnych stiborov na
lokalnej sieti je vyhodné pouzit hlavne pri vacsich sietach, kde by mnozstvo dat pri aktualizovani kazdého pocitaca
cez internet spésobovalo velky prenos a vytazenie kapacit liniek. Preto sa odporuca aktualizovat len jeden objekt
v sieti priamo z aktualizacnych serverov cez internet a nasledne aktualizaciu spristupnit pomocou mirror servera
ostatnym objektom v lokélne;j sieti. Aktualizaciou stanic z mirroru sa zabezpedi rozloZenie zataZenia siete a tiez
zniZenie prenosu dat.

=l Aktualizaény mirror

Vytvarat képie aktualizacii
Spristupnia sa nastavenia mirroru.
Ulozny priecinok

Kliknite na Odstranit, ak chcete zmenit prednastaveny priecinok na ukladanie aktualizaénych stborov
C:\ProgramData\ESET\ESET Security\mirror. Ak chcete vyhladat priecinok na lokalnom poditaci alebo chcete
vyhladat zdielany sietovy priecinok, kliknite na Upravit. V pripade, Ze sa na pristup k prie¢inku vyZaduje
overenie, je potrebné do prislusnych poli zadat Prihlasovacie meno a Heslo. Ak je zvoleny priecinok
umiestneny na sietovom disku spustenom pod opera¢nym systémom Windows NT/2000/XP, je potrebné
zadat prihlasovacie meno a heslo pouZivatela s opravnenim na zapis do zvoleného priecinka.

Meno pouzivatela zadavajte vo formate Domain/User alebo Workgroup/User. Zarover je potrebné zadat
prislusné hesla.
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Aktualizacia programovych stcasti
Subory

Pri nastavovani mirroru mozZete Specifikovat jazykové verzie aktualizacii, ktoré budu stiahnuté. Jazyk musi byt
podporovany mirror serverom nastavenym pouZivatefom.

Automaticky aktualizovat programové suéasti

Povoli instalaciu novych a aktualizaciu existujucich programovych sucasti. Aktualizacia moze prebiehat
automaticky bez zasahu pouzivatela alebo s informovanim a vyzvou na jej potvrdenie od pouZivatela.
Aktualizacia samotného produktu si zvy€ajne vyZaduje restart pocitaca.

Aktualizovat programové sucasti
Aktualizuje programové sucasti na najnovsiu verziu.

=I HTTP server

Port servera

V ramci predvolenych nastaveni je port servera preddefinovany na 2221. Ak pouzivate iny port, zmerite tuto
hodnotu.

Overenie

Zvolte metddu overenia, ktora bude pouzita na pristup k aktualizacnym suborom. Na vyber su tieto mozZnosti:
Ziadna, Zakladna a NTLM.

* Zvolenim moznosti Zakladna zabezpecite, Ze prihlasovacie meno a heslo bude Sifrované jednoduchou
metddou kddovania base64.

* Moznost NTLM zabezpeci kddovanie prostrednictvom bezpecénej metddy kddovania. Pri overovani sa
pouzivaju pouzivatelia vytvoreni na stanici zdielajucej aktualizaciu.

* Prednastavena je moznost Ziadna, ktora spristupfiuje aktualizacné stbory bez potreby overenia.

Upozornenie:
Pri spristupneni aktualizacnych siborov prostrednictvom HTTP servera musi byt mirror prie¢inok umiestneny
na rovnakom pocitaci ako ESET Security for Microsoft SharePoint, ktory mirror vytvéra.

SSL pre HTTP server

Ak chcete prevadzkovat HTTP server s podporou HTTPS (SSL), pripojte vas subor obsahujtci retazec
certifikatov alebo vygenerujte certifikat s vlastnym podpisom. Su dostupné tieto typy certifikatov: PEM, PFX a
ASN. Pre dodatocné zabezpecenie mozete pouzit na stahovanie siborov protokol HTTPS. Pri pouZiti tohoto
protokolu je takmer nemozné vystopovat prihlasovacie Udaje a int komunikaciu na sieti.

Typ sikromného kluéa je predvolene nastaveny ako Integrovany (preto nie je dostupna moznost Subor
obsahujuci sikromny kltG€). To znamena, ze sukromny kl'u¢ je sucastou retaze certifikatov.

=l Moznosti pripojenia

Zdielané lokality systému Windows
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Pri aktualizacii z lokalneho servera s operaénym systémom Windows sa na vytvorenie spojenia Standardne
vyZaduje overenie.

Pre pripojenie do LAN vystupovat ako

Pre nastavenie svojho uctu vyberte jednu z nasledujicich moZnosti:

* Systémovy lcet (predvoleny) — na Ucely overenia pouZite systémovy uUcet. Za normalnych okolnosti
overenie nebude vykonané, ak nie su nastavené overovacie Udaje v hlavnych nastaveniach aktualizacie.

* Aktualne prihlaseny pouzivatel — ak sa pouZije tdto moznost, program sa bude overovat pod u¢tom
aktudlne prihldseného pouzivatela. Nevyhodou v pripade tohto nastavenia je absencia mozZnosti pripojenia
na server a naslednej aktualizacie, ak nie je na pocitaci prihladseny Ziadny pouZivatel.

* Uréeny pouzivatel — tato moznost umoziiuje vybrat na Ucely overenia konkrétneho pouzZivatela. Tuto
moznost odporucame v pripade, Ze zlyha spojenie pod lokdlnym systémovym Gc¢tom. Je vsak potrebné dbat
na to, aby mal uréeny pouzivatelsky ucet prava na pristup k adresaru s aktualizacnymi sibormi, ktory sa
nachdadza na lokalnom serveri. V opa¢nom pripade sa spojenie nepodari vytvorit a aktualizacia nebude
stiahnuta.

Upozornenie:

Pri pouziti moznosti Aktualne prihlaseny pouzivatel a Uréeny pouzivatel moze nastat chyba pri zmene
identity programu na pozadovaného pouzivatela. Z toho dévodu odporiéame pri pripojeni do LAN nastavit
overovacie Udaje v hlavnych nastaveniach aktualizacie. V tychto nastaveniach je potrebné uviest udaje v
nasledujucom tvare: domain_name\user (v pripade pracovnej skupiny je to workgroup _name\name) a heslo.
Pri aktualizacii cez HTTP nie je standardne potrebné zadavat overovacie udaje.

Po dokonéeni aktualizicie odpojit zo servera

Tato moznost slUzi na zruSenie spojenia so serverom a moze byt pouzitd v pripade, ked po stiahnuti
aktualizacie ostava spojenie nadalej aktivne.

Ochrana siete

Zapnut ochranu pred sietovymi utokmi (IDS)

UmozZiiuje vam nastavit pristup k niektorym sluzbam beZiacim na vasom pocitaéi z déveryhodnej zény a
zapnut alebo vypnut detekciu viacerych typov Gtokov a zneuziti, ktoré mozu poskodit vas pocitac.

Zapnut ochranu pred botnetmi

Odhaluje a blokuje komunikaciu spojenu s nebezpecnymi riadiacimi C&C servermi rozpozndvanim
charakteristik, ktoré naznacuju, ze pocitac je infikovany a bot sa snazi komunikovat s riadiacim serverom.

IDS vynimky

IDS vynimky si mbzete predstavit ako pravidla ochrany siete. Kliknutim na Upravit ich moZete definovat.

Detekcia utokov:
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Protokol SMB - odhaluje a blokuje rozne zranitelnosti v SMB protokole.

Protokol RPC — odhaluje a blokuje rézne zranitelnosti (CVE) v RPC protokole, ktory bol navrhnuty pre Distributed
Computing Environment (DCE).

Protokol RDP — odhaluje a blokuje rézne zranitelnosti (CVE) v RDP protokole (pozri popis vyssie v tejto kapitole).

Blokovat nebezpeénu adresu po detekcii utoku — IP adresy, ktoré boli zachytené ako zdroj Gtokov, st pridané na
blacklist a komunikacia z nich bude na urcity ¢as blokovana.

Zobrazit oznamenie po detekcii Utoku — pri zachyteni Gtoku program zobrazi upozornenie v pravom dolnom
rohu obrazovky.

Zobrazit upozornenie pri pokusoch o zneuZitie bezpeénostnych dier — program zobrazi upozornenie, ak bude
zachyteny utok na bezpeénostné diery alebo pokus o preniknutie do systému tymto sp6sobom.

Kontrola paketov:

Povolit prichadzajlce spojenie k spravcovskym zdielanym polozkam cez SMB protokol — spravcovské zdielané
polozky (admin shares) su predvolené zdielané polozky na sieti, ktoré zdielaju oddiely pevného disku (CS$, D$
atd’.) spolu so systémovym prie¢inkom (ADMINS) Zakazanie pristupu k spravcovskym zdielanym polozkam
vyrazne znizuje bezpecnostné rizika. Napriklad, ¢erv Conficker vykonava slovnikové (dictionary) utoky v snahe
ziskat pristup k tymto polozkam.

Zakazat staré (nepodporované) SMB dialekty — zakdze SMB relaciu so starym dialektom SMB, ktory
nepodporuje IDS. Najnovsie operacné systémy Windows podporuju staré dialekty SMB kvoli spatnej
kompatibilite so star&imi operaénymi systémami, ako napriklad Windows 95. Utoénik méze pouzit starsi dialekt
SMB s Umyslom vyhnut sa kontrole packetov. Zakazte staré SMB dialekty, ak vas pocita¢ nepotrebuje zdielat
subory so starsimi verziami operacného systému Windows.

Zakazat relacie SMB bez bezpeénostnych rozsireni — bezpeénostné rozsirenia mozu byt pouZité pocas
nadvazovania relacie SMB na zaistenie bezpecnejsSieho mechanizmu autentifikdcie ako v pripade LAN Manager
Challenge/Response (LM). Schéma LM je povazovana za slabu a neodporucda sa ju pouzivat.

Povolit komunikaciu so sluzbou Security Account Manager — viac informacii o tejto sluzbe najdete v databaze
znalosti spoloénosti Microsoft [MS-SAMR] [,

Povolit komunikaciu so sluZbou Local Security Authority — viac informacii o tejto sluzbe nédjdete v databaze
znalosti spolocnosti Microsoft [MS-LSAD] [ a [MS-LSAT] [.

Povolit komunikéaciu so sluZzbou Remote Registry — viac informdcii o tejto sluZbe ndjdete v databéze znalosti
spolo¢nosti Microsoft [MIS-RRP] [,

Povolit komunikaciu so sluzbou Service Control Manager — viac informacii o tejto sluzbe najdete v databaze
znalosti spolocnosti Microsoft [MS-SCMR] [,

Povolit komunikaciu so sluzbou Server — viac informacii o tejto sluzbe ndjdete v databaze znalosti spolo¢nosti
Microsoft [MS-SRVS] [,

Povolit komunikéaciu s ostatnymi sluzbami — ostatné sluzby MSRPC.

IDS vynimky

IDS (Intrusion Detection System) vynimky su v podstate pravidld ochrany siete. Jednotlivé vynimky su
vyhodnocované smerom zhora nadol. Editor IDS vynimiek vdm umozriuje prispdsobit spravanie ochrany siete
podla réznych IDS vynimiek. Aplikuje sa prva zhodna vynimka, a to osobitne pre kazdy typ akcie (Blokovat,
Oznamit, Zapisat do protokolu). Pomocou tladidiel Za¢iatok/Hore/Dole/Koniec mébzete upravit prioritu vynimiek.
Pre vytvorenie novej IDS vynimky kliknite na Pridat. Kliknutim na Upravit mozZete zmenit existujdcu IDS vynimku a

kliknutim na Odstranit moZete vynimku odstranit.
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Z roletového menu vyberte typ Upozornenia. Zadajte Nazov hrozby a vyberte Smer. Vyhladajte Aplikaciu, pre
ktoru chcete vytvorit vynimku. Zadajte zoznam IP adries (IPv4 alebo IPv6) alebo podsieti. Ak zadavate viacero
poloziek, pouzite ako oddelovac Ciarku.

Nastavte Akciu pre IDS vynimku vyberom jednej z mozZnosti nachadzajucich sa v roletovom menu (Predvolena,
Ano, Nie). Tento postup zopakujte pre kazdy typ akcie (Blokovat, Oznamit, Zapisat do protokolu).

PRIKLAD

Ak chcete, aby sa zobrazilo ozndmenie v pripade, Ze d6jde k vyskytu IDS vynimky, a zdroven chcete, aby bol
do protokolu zapisany ¢as vyskytu danej udalosti, ponechajte pre typ akcie Blokovat aktivnu moznost
Predvolené hodnoty a pre ostatné dva typy akcie (Oznadmit a Zapisat do protokolu) vyberte z roletového
menu moznost Ano.

Docasny blacklist IP adries

Kliknutim zobrazite zoznam IP adries, ktoré boli zachytené ako zdroj Gtokov a pridané na blacklist s cieflom na isty
Cas zablokovat spojenie. Zobrazuje zablokované IP adresy.

Dovod blokovania

Zobrazuje typ zablokovaného Utoku prichadzajuceho z konkrétnej adresy (napr. Utok suvisiaci so skenovanim
TCP portov).

Casovy limit
Zobrazuje ¢as a datum, ked bude adresa odstranena z blacklistu.
Odstranit/Odstranit vietky

Odstrani oznacenu IP adresu z do¢asného blacklistu predtym, ako déjde k automatickému odstraneniu,
pripadne ihned odstrani z blacklistu vSetky adresy.

Pridat vynimku

Pridd vynimku firewallu do filtrovania IDS pre vybrané IP adresy.

Web a e-mail

V tejto sekcii mozZete nakonfigurovat filtrovanie protokolov, ochranu e-mailovych klientov, ochranu pristupu na
web a antiphishingovi ochranu a zabezpecit tak svoj server pocas pripojenia na internet.

Ochrana e-mailovych klientov

Kontroluje e-mailovd komunikaciu, chrani pred skodlivym kédom a umozriuje vam zvolit si akciu, ktora bude
vykonana v pripade zistenia infiltracie.

Ochrana pristupu na web

Spociva hlavne v monitorovani komunikacie prehliadacov internetovych stranok so servermi, ktora prebieha
podla pravidiel protokolu HTTP a HTTPS. Tato funkcia vam tiez umozriuje blokovat, povolit alebo vyluéit z
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kontroly konkrétne URL adresy.

Filtrovanie protokolov

Ide o pokrocilu ochranu pre aplikacné protokoly, ktora je vykonavana prostrednictvom jadra ThreatSense.
Tato kontrola pracuje automaticky bez ohladu na to, ¢i je pouzivany webovy prehliadac¢ alebo e-mailovy
klient. Pracuje tieZ so Sifrovanou (SSL/TLS) komunikaciou.

Antiphishingova ochrana

Umoziiuje vam blokovat webové stranky zname tymto typom obsahu.

Filtrovanie protokolov

Antimalvérova ochrana aplikacnych protokolov je vykondvana prostrednictvom jadra ThreatSense, v ktorom su
sustredené viaceré pokrocilé metddy detekcie Skodlivého softvéru. Filtrovanie protokolov pracuje automaticky
bez ohladu na pouzivany webovy prehliada¢ alebo e-mailovy klient. Ak je filtrovanie protokolov povolené, ESET
Security for Microsoft SharePoint bude kontrolovat komunikaciu, ktorad vyuZiva SSL/TLS protokol. Tuto funkciu
moze povolit v sekcii Web a e-mail > SSL/TLS.

Zapnut kontrolu obsahu aplikaénych protokolov

Moduly ESET Security for Microsoft SharePoint (Ochrana pristupu na web, Ochrana e-mailovych protokolov
a Antiphishingova ochrana) su zavislé od tohto nastavenia a nebudu bez neho funkéné.

Vylucené aplikacie

Pre vylucenie aplikacii z kontroly ich oznaéte v zozname. HTTP ¢i POP3 komunikacia oznacenych aplikacii
nebude kontrolovana na pritomnost skodlivého kédu. Umozniuje vylucit konkrétne aplikacie z filtrovania
protokolov. Kliknite na Upravit a Pridat pre ich vyber zo zoznamu aplikacii.

Vylucenie aplikdcie z kontroly odporidcéame iba vo vynimocnych pripadoch, napr. ak aplikacia v dosledku
kontroly jej komunikdcie nepracuje spravne a pod.

Vylucené IP adresy

Umoznuje vylucit konkrétne adresy z filtrovania protokolov. IP adresy uvedené v zozname budu vyliucené z
filtrovania protokolov. Obojstrannd HTTP, POP3, ¢i IMAP komunikacia oznacenych aplikacii nebude
kontrolovana na pritomnost skodlivého kadu.

Tuto moznost odpordcame pouzivat iba v pripade déveryhodnych IP adries.

Kliknite na Upravit a Pridat pre zadanie IP adries, rozsahu adries alebo podsiete, na ktoru sa bude vztahovat
vyluéenie. Ak oznadite moznost Zadat viaceré hodnoty, méZete do textového pola zadat viacero IP adries
oddelenych riadkami, ¢iarkami alebo bodkociarkami. Ak je povoleny hromadny vyber, adresy sa zobrazia v
zozname vylucenych IP adries.

Tuto moznost odporuéame poutzit v pripade, Ze filtrovanie protokolov obmedzuje spojenie.
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Webové a e-mailové klienty

Bezpecnost pri prezerani web stranok je vzhladom na velké mnozstvo Skodlivého kédu dolezZitou suéastou
ochrany osobného pocitaca. Zranitelnosti prehliadacov a rézne klamlivé odkazy dokazu zaviest $kodlivy kéd do
systému bez vedomia pouzivatela. Z tohto dévodu je v ESET Security for Microsoft SharePoint venovanad
pozornost internetovym prehliadacom. Kazda aplikacia, ktora pristupuje k sieti, mdze byt oznacena ako
internetovy prehliadac. Aplikacie, ktoré uz pouzivaju protokoly na komunikaciu alebo aplikacie z vybranej cesty,
mozu byt pridané do zoznamu Web a email klientov.

SSL/TLS

ESET Security for Microsoft SharePoint umoziiuje kontrolu na pritomnost hrozieb v komunikaciach vyuzivajucich
protokol SSL (Secure Sockets Layer) / TLS (Transport Layer Security).

Kontrolu mozno prisp6sobit podla toho, ¢i certifikat vyuZivany danou SSL komunikaciou je déveryhodny,
neznamy, alebo je v zozname certifikatov, pre ktoré sa nebude vykonavat kontrola obsahu v protokole SSL.

Zapnt filtrovanie protokolu SSL/TLS

Ak je tdto moznost vypnuta, nebude sa pouzivat filtrovanie komunikacie cez protokol SSL. Rezim filtrovania
protokolu SSL/TLS je dostupny v nasledujtcich rezimoch:

* Automaticky rezim — bude vykonavana kontrola kazdej komunikacie cez protokol SSL/TLS, okrem
komunikacie vyuzivajucej certifikaty vylicené z kontroly. Pri komunikacii vyuZivajucej novy - zatial neznamy
certifikat, ktory je doveryhodne podpisany, nebude pouzivatel upozorneny a komunikacia sa bude
automaticky filtrovat. Ak pouzivatel pristupuje na server pouzivajuci nedéveryhodne podpisany certifikat,
pricom bol tento pouzivatelom oznaceny ako déveryhodny (zaradeny do zoznamu déveryhodnych
certifikatov), pristup bude povoleny a komunikacia bude filtrovana.

* Interaktivny rezim — v pripade, Ze zadate novu stranku chranenu protokolom SSL/TLS (s nezndmym
certifikdtom), zobrazi sa okno s moznostou vyberu akcie. Tento rezim umoziiuje vytvorit zoznam
certifikatov, pre ktoré sa nebude vykonavat kontrola v protokole SSL/TLS.

* Rezim politiky — v rezime politiky budu vsetky SSL/TLS pripojenia okrem vyltceni filtrované.

Zoznam SSL/TLS-filtrovanych aplikacii

Mozete pridat filtrovanu aplikaciu a nastavit jednu z akcii kontroly. Pomocou zoznamu SSL/TLS-filtrovanych
aplikacii mbzete prispdsobit spravanie ESET Security for Microsoft SharePoint pre konkrétne aplikacie, ako aj
nastavit zapamaétanie zvolenych akcii v pripade, Ze je pre Rezim filtrovania protokolu SSL/TLS vybrana
moznost Interaktivny rezim.

Zoznam znamych certifikatov

Umoznuje vam nastavit spravanie programu ESET Security for Microsoft SharePoint pre konkrétne SSL
certifikaty. Tento zoznam je mozné zobrazit a spravovat kliknutim na Upravit vedla Zoznamu znamych
certifikatov.

Vyliéit komunikaciu s déveryhodnymi doménami
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Umoznuje vylucit komunikaciu vyuzivajicu SSL certifikat s rozSirenym overenim (EV, Extended Validation) z
kontroly protokolu.

Blokovat Sifrovani komunikaciu pouzivajicu zastarany protokol SSLv2
Komunikacia vyuZivajlca tuto starsiu verziu SSL protokolu bude automaticky blokovana.
Korenovy certifikat

Pre spravne fungovanie SSL/TLS komunikacie v danom prehliadadi/e-mailovom kliente je nevyhnutné, aby do
jeho zoznamu znamych korenovych certifikatov (vydavatelov) bol pridany aj certifikat spolo¢nosti ESET.
Moznost Pridat korerovy certifikat do znamych prehliadacov by teda mala ostat oznacena. Volba zabezpeduje
jeho automatické pridanie do znamych prehliadadov (napr. Opera, Firefox). Prehliadace pouzivajluce ukladaci
priestor systémovych certifikdtov pridany automaticky (napr. Internet Explorer).

Pre nepodporované prehliadace méze byt certifikat exportovany cez tla¢idlo Zobrazit certifikat > Podrobnosti >
Kopirovat do suboru... a ndsledne manudlne importovany do prehliadada.

Platnost certifikatu
Ak sa neda overit platnost certifikitu pomocou certifikaéného tloZiska TRCA

V niektorych pripadoch nie je mozné overit platnost certifikdtu webovej stranky pomocou certifikacnych
autorit (Trusted Root Certification Authorities — TRCA). To znamen3, Ze certifikat je niekym samostatne
podpisany (napr. spravcom webového servera alebo malou firmou) a povaZovanie tohto certifikatu za
doéveryhodny nemusi vzdy predstavovat riziko. Vacsina velkych obchodnych spoloénosti (napr. banky)
pouzivaju certifikat podpisany certifikacnou autoritou (TRCA — Trusted Root Certification Authorities). Ak je
oznalend moznostSpytat sa pouZivatela na platnost certifikatu (predvolend), pouZivatel bude v pripade
nadviazania Sifrovanej komunikécie upozorneny na vyber akcie. Pomocou moznosti Zablokovat komunikaciu
vyuZivajlcu dany certifikat sa vzdy zablokuje komunikacia s webovou strankou vyuZivajicou neovereny
certifikat.

Ak je certifikat neplatny alebo poskodeny

Znamena to, Ze mu vyprsala platnost alebo bol nespravne podpisany. V tomto pripade sa odporuca ponechat
moznost Zablokovat komunikaciu vyuZivajucu dany certifikat oznacend.

Zoznam znamych certifikatov

Pomocou zoznamu znamych certifikadtov moZete prispdsobit spravanie ESET Security for Microsoft SharePoint pre
konkrétne SSL/TLS certifikaty, ako aj nastavit zapamatanie zvolenych akcii v pripade, Ze je pre Rezim filtrovania
protokolu SSL/TLS vybrana moznost Interaktivny rezim. Mdzete nastavit zvoleny certifikat alebo pouzit moznost
Pridat pre pridanie certifikatu z URL adresy alebo stboru. Ked sa nachadzate v okne Pridat certifikat, kliknite na
URL alebo Subor a upresnite URL adresu certifikatu alebo vyhladajte subor certifikatu. Nizsie najdete zoznam poli,
ktoré su automaticky vyplnené pomocou udajov z certifikatu:

* Nazov certifikatu — nazov certifikatu.

* Vydavatel certifikatu — meno tvorcu certifikatu.

* Predmet certifikdtu — identifikacia entity asociovanej s verejnym kli¢om uloZzenym v poli predmet
verejného kluca.
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Akcia pristupu

* Automaticky — povolenie déveryhodnych a pytanie sa na nedéveryhodné certifikaty.

* Povolit alebo Blokovat — povolenie alebo blokovanie komunikécie zabezpelenej tymto certifikitom bez
ohladu na jeho doveryhodnost.

* Spytat sa — zobrazi sa vyzva s vyberom akcie pre konkrétny certifikat.

Akcia kontroly

* Automaticky — kontrola v automatickom reZime a pytanie sa v interaktivnom reZime.
* Kontrolovat alebo Ignorovat — akcia kontroly pri komunikacii zabezpecéenej tymto certifikdtom.
* Spytat sa — zobrazi sa vyzva s vyberom akcie pre konkrétny certifikat.

Sifrovana SSL komunikacia

Ak je pocitaé nastaveny na kontrolu protokolu SSL, mdze sa pri pokuse o Sifrovani komunikaciu zobrazit vystrazné
okno s moznostami vyberu, a to v dvoch situdaciach:

Prva situdcia nastdva, ak stranka pouziva neoveritelny alebo neplatny certifikat a program ESET Security for
Microsoft SharePoint je nastaveny tak, aby sa v takychto pripadoch pytal pouzivatela (predvolene len pri
neoveritelnych). Zobrazi sa dialdgové okno s moznostami Blokovat alebo Povolit spojenie.

Druhd situacia nastdva, ak je Rezim filtrovania protokolu SSL nastaveny na Interaktivny rezim. V tom pripade sa
zobrazi dialégové okno pre kazdi webovd stranku s moznostami Kontrolovat alebo Ignorovat spojenia. Niektoré
aplikacie kontroluju, ¢iich SSL komunikacia nie je zmenena alebo sledovana inou aplikaciou. V takomto pripade
musi ESET Security for Microsoft SharePoint Ignorovat komunikaciu tychto aplikacii, aby nedoslo k obmedzeniu
ich funkénosti.
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(&3 MAIL SECURITY

Encrypted network traffic
Trusted certificate

S application on this computer is trying to cormmunicate over encrypted channel,

Application: & Internet Explarer (2568)
Company:  Cluerying
Reputation: % Discovered 5years ago

Certificate: *.google.com

Scan this communication?

Femember action for this certificate

V oboch hore uvedenych pripadoch zobrazenia vystraznych okien je mozné zapamatat danud akciu. Zapaméatané
akcie su uloZzené v Zozname zndmych certifikatov.

Ochrana e-mailovych klientov

Integracia ESET Security for Microsoft SharePoint a e-mailovych klientov zlepsuje mozZnost aktivnej ochrany pred
Skodlivym kédom v e-mailovych spravach. V pripade, Ze je dany e-mailovy klient podporovany, je vhodné povolit
jeho integraciu s ESET Security for Microsoft SharePoint. Pri integracii dochadza k vloZeniu panela nastrojov ESET
Security for Microsoft SharePoint priamo do e-mailového klienta (okrem novsich verzii Windows Live Mail), ¢o
prispieva k efektivnejSej kontrole e-mailovych sprav.

Integracia s e-mailovymi klientmi

V tomto okne je mozné aktivovat integraciu s podporovanymi e-mailovymi klientmi, ktorymi v sicasnej verzii
su: Microsoft Outlook, Outlook Express, Windows Mail, Windows Live Mail. E-mailova ochrana funguje v
ramci tychto klientov prostrednictvom doplnku. Hlavnou vyhodou je nezévislost od pouZitého protokolu. V
pripade Sifrovanej komunikacie program takto od e-mailového klienta dostava uz desifrované spravy na
kontrolu. V pripade, Ze integraciu nepovolite, bude e-mailovd komunikacia chranena modulom ochrany e-
mailovych klientov (POP3, IMAP). Kompletny zoznam podporovanych e-mailovych klientov a ich verzii najdete
v nasledujucom c¢lanku Databdzy znalosti spoloc¢nosti ESET [,

Vypnut kontrolu pri zmene obsahu prieéinka s doruéenou postou

Tdto moznost odporicame poutzit v pripade, ak pozorujete spomalenie pri praci s e-mailovym klientom (plati
len pre Microsoft Outlook). Uvedend situacia mbze nastat napriklad v pripade prijimania sprav z Uloziska
sprav prostrednictvom Kerio Outlook Connector Store.
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Zapnut e-mailovi ochranu prostrednictvom pluginov klienta

Pomocou tejto moznosti mbzete vypnut ochranu e-mailovych klientov bez odstranenia integracie so svojim e-
mailovym klientom. Doplnky mézZete vypnut vsetky naraz alebo mozZete osobitne vypnut nasledovné:

* Prijaté e-maily — zapnutie/vypnutie kontroly prijatych sprav.
* Odoslané e-maily — zapnutie/vypnutie kontroly odosielanych sprav.
* Precitané e-maily — zapnutie/vypnutie kontroly ¢itanych sprav.

Pri e-mailoch obsahujucich detekcie vykonat nasledujticu akciu

* Ziadna akcia — ak je tdto moZnost povolend, program najde e-mailové sprévy s infikovanymi prilohami, no
nevykona s nimi Ziadnu akciu.

* Odstranit e-mail — program upozorni na infikované prilohy a odstrani celt spravu.

* Presunut e-mail do prie¢inka vymazanych sprav — program bude automaticky prestvat infikované spravy
do prie¢inka Vymazané spravy.

* Presunut e-mail do prieéinka — program bude automaticky presuvat infikované spravy do zadaného
priecinka.

* Prieéinok — priec¢inok, do ktorého bude program presuvat spravy, v ktorych boli zachytené infiltracie.

Opakovat kontrolu po aktualizacii
Zapina opatovnu kontrolu po aktualizacii detekéného jadra.
Zohladnit vysledky kontroly z inych modulov

Zohladnenie vysledku kontroly vykonanej inym modulom (kontrola protokolov POP3, IMAP).

E-mailové protokoly

Zapnut e-mailovu ochranu prostrednictvom filtrovania protokolov

IMAP a POP3 su najrozsirenejsie protokoly slUZiace na prijem e-mailovej komunikacie prostrednictvom e-
mailového klienta. ESET Security for Microsoft SharePoint poskytuje pre tieto protokoly ochranu bez ohladu
na pouzivany e-mailovy klient.

ESET Security for Microsoft SharePoint podporuje kontrolu protokolov IMAPS a POP3S, ktoré pouZzivaju Sifrovany
kandl na vymenu informdcii medzi klientom a serverom. ESET Security for Microsoft SharePoint kontroluje aj
komunikaciu Sifrovant pomocou Sifrovacich metdd SSL (Secure Socket Layer) a TLS (Transport Layer Security).
Kontrolované su len porty pouzivané protokolom IMAPS/POP3S, pricom nezaleZi na operanom systéme.

Nastavenie kontroly protokolu IMAPS/POP3S

Sifrovana komunikacia nie je kontrolovand, ak su pouZité predvolené nastavenia. Pre povolenie kontroly
sifrovanej komunikacie prejdite do sekcie Kontrola protokolu SSL/TLS.

Cislo portu uréuje, o aky port ide. Nizie najdete predvolené e-mailové porty pre:

Nazov portu Cislo portu Popis
POP3 110 Predvoleny POP3 nesifrovany port.
IMAP 143 Predvoleny IMAP nesifrovany port.

153



N&zov portu Cislo portu Popis

Zabezpeceny IMAP (IMAP4-SSL) 585 Filtrovanie SSL/TLS protokolu. Viaceré Cisla portov musia byt
oddelené ciarkou.

IMAP4 cez SSL (IMAPS) 993 Filtrovanie SSL/TLS protokolu. Viaceré ¢isla portov musia byt
oddelené ¢iarkou.

Zabezpeceny POP3 (SSL-POP) 995 Filtrovanie SSL/TLS protokolu. Viaceré Cisla portov musia byt

oddelené ciarkou.

Upozornenia a udalosti

Ochrana e-mailovych klientov zabezpecuje kontrolu e-mailovej komunikacie prijimanej prostrednictvom
protokolov POP3 a IMAP. Pomocou doplnku pre Microsoft Outlook a dalSie e-mailové klienty zabezpecuje ESET
Security for Microsoft SharePoint kontrolu vSetkej komunikacie daného klienta (POP3, MAPI, IMAP, HTTP). Pri
kontrole prijimanych sprav su pouzité vsetky pokrocilé metddy kontroly obsiahnuté v skenovacom jadre
ThreatSense. Tym je zabezpecena detekcia nebezpecnych programov este pred aktualizaciou detekéného jadra.
Kontrola protokolov POP3 a IMAP je nezavisld od typu e-mailového klienta.

Program umoziuje do kontrolovanych sprav pridavat poznamku s informaciou o vysledku kontroly. PouZivatel
moéze Pridavat poznamku do prijatych a &itanych e-mailov, Pridavat do predmetu prijatych a ¢éitanych
infikovanych e-mailov alebo tieZ Pridavat poznamku do odosielanych e-mailov. Na tieto poznamky sa nemozno
uplne spoliehat, kedZe nemusia byt doplnené do problematickych HTML sprav a taktiez mozu byt sfalSované
malvérom. Priddvanie poznamok mozno nastavit zvlast pre prijaté a precitané eEmaily a zvlast pre odosielané
elmaily, pripadne pre vSetky e@maily. SU dostupné tieto moznosti:

* Nikdy — do sprav nebudu priddvané Ziadne pozndmky s informdciou o vysledku kontroly.

* Pridavat len do infikovanych e-mailov — program bude pridavat poznamky len do infikovanych sprav
(predvolené nastavenie).

* Do vsetkych skontrolovanych e@mailov — program bude pridavat pozndmky do vsetkych
skontrolovanych eRimailov.

Pridavat do predmetu odosielanych infikovanych e-mailov

Tuto moznost vypnite v pripade, ak nechcete, aby bolo do predmetu infikovanej spravy pridavané
upozornenie tykajlce sa virusu. Tato funkcia sa da vyuzit pre jednoduché filtrovanie infikovanych sprav podla
predmetu, pokial to e-mailovy klient umoZnuje. Retazec tieZ vzbudzuje déveryhodnost u adresata spravy a
poskytuje hodnotnu informdaciu o bezpecnosti spravy.

Sablona pridavana do predmetu infikovanych e-mailov

Tato $ablénu upravte v pripade, ak chcete zmenit format predpony predmetu infikovanej spravy. Tato funkcia
doplni k pévodnému predmetu spravy, ktory znie napriklad He'l Lo, priponu [virus], takze vysledny format
predmetu bude: [virus] Hello.Premenna %VIRUSNAMES predstavuje typ najdenej hrozby.

Panel nastrojov MS Outlook

Ochrana programu Microsoft Outlook je vykondvana prostrednictvom doplnku. Po nainstalovani ESET Security for
Microsoft SharePoint je do programu Microsoft Outlook pridany panel obsahujlci nastavenia ochrany:

ESET Security for Microsoft SharePoint
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Kliknutim na ikonu produktu sa otvori hlavné okno ESET Security for Microsoft SharePoint.
Opatovna kontrola sprav
Umozni vdm manualne spustit kontrolu e-mailovych sprav. Moézete tiez vybrat spravy, ktoré budud

kontrolované, a aktivovat opakovanu kontrolu prijatych sprav. Viac informacii sa nachadza v kapitole Ochrana
e-mailovych klientov.

Nastavenia antivirusu

Otvori okno s nastaveniami Ochrany e-mailovych klientov.

Panel nastrojov v Outlook Express a Windows Mail

Ochrana programu Outlook Express alebo Windows Mail je vykondvana prostrednictvom doplnku. Po
nainstalovani ESET Security for Microsoft SharePoint je do programu Outlook Express alebo Windows Mail
pridany panel s nastaveniami ochrany:

ESET Security for Microsoft SharePoint

Kliknutim na ikonu produktu sa otvori hlavné okno ESET Security for Microsoft SharePoint.
Opatovna kontrola sprav

Umozni vdm manualne spustit kontrolu e-mailovych sprav. Moézete tiez vybrat spravy, ktoré budud

kontrolované, a aktivovat opakovanu kontrolu prijatych sprav. Viac informacii sa nachadza v kapitole Ochrana
e-mailovych klientov.

Nastavenia antivirusu

Otvori okno s nastaveniami Ochrany e-mailovych klientov.

Prispdsobit vzhlad

Mozete si prisposobit vzhlad panela pre svojho e-mailového klienta. Oznacte tito mozZnost pre prispdsobenie
vzhladu panela.

* Zobrazovat text — zobrazuje popis pod ikonami.
* Text vpravo — popisy su presunuté na pravu stranu vedla ikony.
* Velké ikony — zobrazi velké ikony pre polozky menu.

Potvrdzovacie dialégové okno

Dialégové okno s moZznostou potvrdenia alebo zamietnutia zvolenej akcie slizi ako ubezpecenie sa, Ze pouzivatel
chce danu akciu naozaj vykonat, ¢o slizi na obmedzenie moznych omylov. Dialégové okno ponuka aj moznost
vypnut zobrazovanie potvrdzovacich sprav uplne.
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Opatovna kontrola sprav

Integrovany ovladaci panel produktu ESET Security for Microsoft SharePoint v e-mailovom kliente umozZiuje
pouzivatelom nastavit rozne druhy kontroly e-mailovych sprav. Prostrednictvom moznosti Opdtovna kontrola
sprav je mozné spustit dva rezimy kontroly:

¢ Vsetky spravy v aktudlnom priecinku — budu kontrolované vsetky spravy v priecinku, ktory je aktudlne
zobrazeny.

* |Iba oznacené spravy — kontrole budu podliehat len spravy, ktoré pouzivatel priamo oznacil.

* Kontrolovat aj spravy, ktoré uz boli prekontrolované — tato moZnost zabezpedi, aby sa do kontroly
zahrnuli aj sprdvy, ktoré uz boli v minulosti kontrolované.

Ochrana pristupu na web

Ochrana pristupu na web spociva hlavne v monitorovani komunikacie prehliadacov webovych stranok so
servermi, ktora prebieha podla pravidiel protokolu HTTP a HTTPS.

Pristup na web stranky, ktoré sui zndme ich nebezpecnym obsahom, je vidy blokovany skor ako je obsah
stiahnuty. VSetky ostatné webové stranky su kontrolované technolégiou ThreatSense pri ich nacitani a ak
obsahuju Skodlivy obsah, su zablokované. Ochrana pristupu na web obsahuje 2 vrstvy ochrany, blokovanie na
zaklade blacklistu a blokovanie podla obsahu.

=l Zakladné

Odporucame ponechat Ochranu pristupu na web zapnutu. Nastavenia ochrany pristupu na web su dostupné
takisto z hlavného okna ESET Security for Microsoft SharePoint v sekcii Nastavenia > Web a e-mail > Ochrana
pristupu na web.

Zapnut rozsirenud kontrolu skriptov prehliadaéa

V ramci predvolenych nastaveni st vSetky JavaScript programy spustané webovymi prehliadaémi
kontrolované detekénym jadrom.

=l Webové protokoly

MozZete nastavit monitorovanie pre Standardné protokoly pouzivané vaésinou webovych prehliadacov.
Predvolene je ESET Security for Microsoft SharePoint nakonfigurovany na monitorovanie HTTP protokolu
pouzivaného vacsinou webovych prehliadacov.

ESET Security for Microsoft SharePoint tiez podporuje Sifrovand komunikaciu HTTPS. Pri tejto komunikacii su
Udaje prenasané medzi serverom a klientom Sifrované. ESET Security for Microsoft SharePoint kontroluje aj
komunikaciu Sifrovant pomocou Sifrovacich metdd SSL (Secure Socket Layer) a TLS (Transport Layer Security).
Kontrolované su len porty pouzivané protokolom HTTPS, pricom nezalezi na operacnom systéme.

Sifrovana komunikacia nie je kontrolovand, ak st ponechané predvolené nastavenia. Ak chcete povolit kontrolu
Sifrovanej komunikacie, pouZite moznost RozSirené nastavenia (F5) > Web a e-mail > SSL/TLS.
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Parametre ThreatSense

V tejto sekcii ndjdete podrobnejsie nastavenia kontroly, ako napr. typy kontroly (e-maily, archivy, vylucenia,
obmedzenia atd’) a metddy detekcie pre Ochranu pristupu na web.

Manazment URL adries

ManaZment URL adries umozZiiuje definovat zoznamy adries HTTP, ktoré budu blokované, povolené alebo
vylucené z kontroly. Webové adresy na zozname blokovanych adries nebudu pristupné, pokial nebudu uvedené aj
v zozname povolenych adries. Webové adresy na zozname adries vylucenych z kontroly su pristupné, ale nie su
kontrolované na pritomnost $kodlivého kddu. Filtrovanie protokolu SSL/TLS musi byt povolené, ak chcete okrem
HTTP adries filtrovat aj adresy HTTPS. V opa¢nom pripade budu pridané len domény HTTPS adries, ktoré ste
navstivili, a nie celé URL adresy.

Jeden zoznam blokovanych adries m6ze obsahovat adresy z externého verejného blacklistu a dalsi zoznam moéze
obsahovat vas vlastny blacklist, ¢o ulah¢uje aktualizaciu externych zoznamov, pri¢om vas pouzivatelsky zoznam
nebude naruseny.

Kliknutim na Upravit a Pridat vytvorite novy zoznam adries k vopred zadefinovanym zoznamom. Toto méZe byt
uzito¢né, ak chcete logicky rozdelit niekolko skupin adries. Na zaklade predvolenych nastaveni su k dispozicii tri
zoznamy:

* Zoznam adries vyluc¢enych z kontroly — adresy uvedené v tomto zozname nebudu kontrolované na
pritomnost skodlivého kddu.

* Zoznam povolenych adries — ak je aktivna moZnost Povolit pristup iba na HTTP adresy uvedené

v zozname povolenych adries a zoznam blokovanych adries obsahuje znak * (vSetko), pouzivatelovi bude
umozneny pristup iba na adresy uvedené v zozname povolenych adries. Adresy v tomto zozname budu
povolené aj vtedy, ked sa nachadzaju v zozname blokovanych adries.

* Zoznam blokovanych adries — na adresy v tomto zozname nebude pouzivatelom povoleny pristup, ak sa
sucasne nenachadzaju aj v zozname povolenych adries.
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Address list ?

List name Address types List description
List of allowed addresses Allowed

List of blocked addresses Blocked

List of addresses excluded from checking Excluded from checking

m
at
Cu

m
Cu

m

Do zoznamu mdzete pridat novl URL adresu. Zadat moZete aj viaceré hodnoty pouZitim oddelovaca. Kliknutim na
Upravit mbzZete zmenit existujicu adresu v zozname a kliknutim na Odstranit méZete adresu odstranit. Vymazat
je moZné len adresy pridané pomocou funkcie Pridat, nie je moZné vymazat adresy, ktoré boli importované.

Vo vietkych zoznamoch je mozné pouzivat Specialne znaky * (hviezdicka) a ? (otaznik). Hviezdicka nahradza
[ubovolny retazec a otaznik nahradza lubovolny znak. Pri pridavani adries vylicenych z kontroly treba byt obzvlast
opatrny, pretoze tento zoznam by mal obsahovat iba overené a déveryhodné adresy. Rovnako je potrebné dbat
na spravne pouzivanie Specialnych znakov * a ? vtomto zozname.

Ak chcete zablokovat vSetky HTTP adresy okrem adries zaradenych na zoznam povolenych adries, pridajte
znak * do zoznamu blokovanych adries.

Vytvorenie nového zoznamu

Tento zoznam bude obsahovat poZzadované URL adresy/masky domén, ktoré budu blokované, povolené alebo
vyluéené z kontroly. Pri vytvarani nového zoznamu je potrebné zadat nasledovné:

* Typ zoznamu adries — vyberte typ (Vylucené z kontroly, Blokované alebo Povolené) z roletového menu.

* Nazov zoznamu — nazov nového zoznamu. Toto pole bude nepristupné, ak menite nastavenia
predvoleného zoznamu.

* Popis zoznamu — podrobné informacie k vytvaranému zoznamu (nepovinné). Toto pole bude
nepristupné, ak menite nastavenia predvoleného zoznamu.

* Zoznam je aktivny — pouzite prepinac¢ na deaktivaciu zoznamu. V pripade potreby ho mozete aktivovat
neskor.
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* Upozornit pri pouziti adresy zo zoznamu — oznacte tito moZnost, ak chcete byt upozorneny o pouZiti
konkrétneho zoznamu pri vyhodnocovani HTTP/HTTPS stranky, ktoru ste navstivili. Pri pristupe na
blokovanu alebo povolenu stranku zo zoznamu sa zobrazi oznamenie na ploche. Ozndmenie bude
obsahovat ndzov zoznamu, v ktorom sa stranka nachadza.

* Zavainost zapisovania do protokolu — z roletového menu vyberte zdvaznost zapisovania do protokolu
(Ziadne, Diagnostické, Informacie alebo Upozornenie). Zéznamy so zadvaznostou Upozornenie moézu byt
zozbierané ndstrojom ESET PROTECT.

ESET Security for Microsoft SharePoint umozZiiuje pouzivatelovi zablokovat pristup ku konkrétnej webovej stranke
a zabranit webovému prehliadadu v zobrazeni jej obsahu. Navyse, pouZivatel moze definovat adresy, ktoré by
mali byt z kontroly vylicené. Ak Gplny nazov vzdialeného servera nie je znamy alebo chce pouzivatel Specifikovat
cell skupinu vzdialenych serverov, tzv. masky mozu byt pouZité na identifikovanie takejto skupiny.

Masky obsahuju symboly ? a *:

* pouZite znak ? ako nahradu symbolu
* pouzite znak * ako nahradu textového retazca

Priklad:
*.c?m sa vztahuje na vsetky adresy, kde posledna ¢ast zacdina pismenom c, konéi pismenom m a obsahuje
neznamy symbol medzi tymito dvoma znakmi (.com, .cam atd").

Ak je sekvencia *. pouzita na zaciatku nazvu domény, je posudzovana Specificky. Po prvé, zastupny znak * v tomto
pripade nepokryva lomku ('/'). Zabrani sa tak obchadzaniu masky — napriklad pomocou masky *.domain.com sa
nebude vyhodnocovat adresa https://anydomain.com/anypath#.domain.com (takato pripona moze byt pripojena
k fubovolnej URL adrese bez toho, aby ovplyvnila stahovanie). Po druhé, sekvencia *. v tomto $pecialnom pripade
tiez pokryva prazdny retazec. To umoznuje pre celi doménu vratane jej subdomén pouzit jednotnd masku.
Napriklad maskou *.domain.com bude vyhodnotena aj adresa https.//domain.com. Pouzitie masky *domain.com
by bolo nespravne, pretoze by to mohlo tiez zodpovedat adrese https.//anotherdomain.com.

Add mask ?

m
k]

Zadat viaceré hodnoty

Ak oznadite tito moznost, mbzete do textového pola zadat viacero URL adries oddelenych novymi riadkami,
¢iarkami alebo bodkociarkami. Ak je povoleny hromadny vyber, adresy sa zobrazia v zozname.

Importovat

URL adresy moZete naimportovat z textového suboru (format stiboru *. txt v kéddovani UTF-8, kde budu
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jednotlivé adresy oddelené novym riadkom).

Import ?

File(s] to import (separate values with a line break

Antiphishingova ochrana

Pojmom phishing sa definuje kriminalna ¢innost vyuzivajica tzv. socialne inZinierstvo (manipulaéné techniky na
ziskanie dévernych informacii). Cielom je ziskat citlivé idaje, ako napriklad hesla k bankovym Gc¢tom, PIN kody a
pod.

ESET Security for Microsoft SharePoint ma zabudovanu antiphishingovu ochranu, ktord blokuje webové stranky
zname tymto typom obsahu. Odporucame, aby ste povolili Antiphishingovi ochranu v programe ESET Security for
Microsoft SharePoint. Viac informacii o Antiphishingovej ochrane v ESET Security for Microsoft SharePoint najdete
v nasledujucom clanku Databdzy znalosti spolocnosti ESET [,

Ak otvorite phishingovu stranku, otvori sa vdm v prehliadaci nasledujice upozornenie. Ak aj napriek tomu chcete
prejst na stranku, kliknite na moZnost Ignorovat hrozbu (neodporiéa sa).
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@ www.phishing.org/phishing-security-test e w Q, Search

RLE2ECEITY. ..

A\ Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

Open ESET Knowledgebase | www.eset.com

Report an incorrectly blocked page

Poznamka:

Potencialne phishingové stranky, ktoré boli horeuvedenym spdsobom pridané na whitelist, vyprsia v
produkte po niekolkych hodinach. Pre trvalé povolenie konkrétnej webovej stranky pouzite ndstroj
ManaZzment URL adries.

Nahldsit phishingovu stranku

V pripade, Ze sa stretnete s podozrivou webovou strankou, mozete ju odoslat do spolo¢nosti ESET na analyzu.
Predtym, ako webovu stranku odoslete, sa viak uistite, e spifia nasledujice podmienky:

* webova stranka este nie je v programe detegovan3,
* webova stranka sa nespravne deteguje ako hrozba. V takomto pripade kliknite na odkaz Toto nie je
phishingova stranka [#.

Webovu stranku mozZete odoslat na analyzu aj prostrednictvom e-mailu. V takom pripade ju poslite na adresu
samples@eset.com. Nezabudnite uviest vystizny predmet spravy a ¢o najviac informacii o webovej stranke (napr.
URL adresa, z ktorej ste sa na tuto stranku dostali, ako ste sa o nej dozvedeli a pod.).

Sprava zariadeni

ESET Security for Microsoft SharePoint poskytuje automaticku spravu externych zariadeni (CD/DVD/USB atd).
Tento modul umozriuje kontrolovat (skenovat), blokovat a nastavovat rozsirené pristupové prava a pravidla
filtrovania, ako aj nastavovat pristup konkrétneho pouzivatela k zariadeniu. Toto moze byt uZito¢né v pripade, Ze
spravca chce, aby pouZivatelia nemohli pouZivat externé zariadenia s neZiaducim obsahom.
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Ak povolite spravu zariadeni pomocou mozZnosti Integracia do systému, v ESET Security for Microsoft
SharePoint sa aktivuje funkcia Sprava zariadeni. Aby sa tdto zmena prejavila, je nutné restartovat poditac.

Sprava zariadeni sa stane aktivnou a vy budete méct upravovat prislusné nastavenia. Ak je detegované zariadenie,
ktoré je blokované existujicim pravidlom, v pravom dolnom rohu sa zobrazi prislusné oznamenie a pristup k
zariadeniu bude zamietnuty.

Pravidla

Pravidlo spravy zariadeni definuje akciu, ktora bude vykonand pri pripojeni zariadenia spifiajiceho kritéria v
pravidle.

Skupiny

Kliknutim na moznost Upravit mézete spravovat skupiny zariadeni. Pridat alebo odstranit zariadenia zo
zoznamu moZete vytvorenim novej skupiny zariadeni alebo vybranim existujuce;.

V sekcii Protokoly si mézete prezriet zaznamy protokolu spravy zariadeni.

Pravidla zariadeni

Zariadenia mozu byt povolené alebo blokované vzhladom na pouzivatela, skupinu pouzivatelov alebo podla
vybranych parametrov nastavenych v pravidle. Zoznam pravidiel pozostdva z niekolkych parametrov, akymi su
nazov, typ externého zariadenia, akcia vykonanad po zisteni zariadenia a rozsah vytvorenych protokolov.

Mézete pridat nové pravidlo alebo upravit nastavenia existujuceho pravidla. Do pola Nazov zadajte popis pravidla
pre jeho lepsSiu identifikaciu. Tlacidlo Pravidlo je zapnuté aktivuje alebo deaktivuje konkrétne pravidlo, ¢o je
uzitoéné v pripade, Ze si neZelate vymazat pravidlo natrvalo.

Uplatriovat v intervale

Pravidla mozete obmedzit pomocou casovych intervalov. Najprv vytvorte ¢asovy interval, ktory sa nasledne
zobrazi v roletovom menu.

Typ zariadenia

Z roletového menu vyberte typ externého zariadenia (disk, prenosné zariadenie, Bluetooth, FireWire atd).
Typ zariadenia je prevzaty od operacného systému a je uvedeny v systémovej Sprave zariadeni (Device
manager), ak je zariadenie pripojené k pocitacu. UloZné zariadenia mozu byt externé disky alebo ¢&itacky
pamatovych kariet pripojené cez USB alebo FireWire. Citacky Smart kariet zahrffiaju vietky &itacky kariet

s integrovanym obvodom, ako su SIM karty alebo overovacie karty. Medzi zobrazovacie zariadenia patria
napriklad skenery alebo digitalne fotoaparaty, ktoré neposkytuju informacie o pouzivatelovi, iba o jeho
akciach. Z toho vyplyva, ze mézu byt blokované len globalne pre vsetkych pouZivatelov.

Akcia
Pristupové prava k zariadeniam bez uloZiska mézu byt povolené alebo blokované. Pristupové prava k

zariadeniam s UloZiskom mozu byt nasledovné:
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« Citanie/Z&pis — vietky prava nad zariadenim.

* Blokovat — pristup k zariadeniu nebude povoleny.

¢ Iba na Citanie — pouzivatelovi bude umozneny pristup k zariadeniu v rezime ,,iba na Citanie”.

* Upozornit — pri kaZzdom pripojeni zariadenia k poéita¢u bude pouZivatel informovany, &i bolo zariadenie
povolené alebo zablokované, a zarover bude dand udalost zaznamenana do protokolu. Program si
zariadenia nepamatd, ¢o znamen3, Ze prislusné ozndmenie sa zobrazi aj pri opatovnom pripojeni rovnakého
zariadenia.

Niektoré akcie nemusia byt podporované pri niektorych zariadeniach. Ak ma vsak zariadenie Ulozisko, vietky
Styri akcie si dostupné. Pre zariadenia bez GloZiska si dostupné len dve akcie (napriklad akcia Iba na ¢itanie
nie je dostupna pri zariadeniach s technoldgiou Bluetooth, tieto zariadenia sa daju len povolit alebo
blokovat).

Nasledujuce parametre mozu byt pouZité na vyladenie pravidla pre ¢o najlepsie prispdsobenie pravidla danému
zariadeniu. VSetky parametre rozliSuju malé a velké pismena:

* Vyrobca —filtrovanie podla vyrobcu alebo ID.

* Model — ndzov daného zariadenia.

* Sériové Cislo — externé zariadenia maju zvycajne svoje vlastné sériové Cislo. V pripade CD/DVD ide o
sériové Cislo daného média, nie CD mechaniky.

Ak su hore spomenuté popisy prazdne, pravidlo bude tieto polia pocas filtrovania ignorovat. Parametre vo
vsetkych poliach okna rozlisuju malé a velké pismena a nepouzivaju zastupné znaky (*, ?).

Na zistenie parametrov zariadenia pripojeného k pocitacu najprv vytvorte pravidlo pre povolenie daného typu
zariadeni a po pripojeni zariadenia k pocitacu najdete jeho parametre v Protokole spravy zariadeni.

Z roletového menu vyberte ZavaZnost zapisovania do protokolu:

* VZdy — do protokolu budu zaznamenavané vietky udalosti.
* Diagnostické — do protokolu budu zaznamendvané informdcie potrebné pre ladenie programu.
* Informacie — zaznamenava informativne spravy, napriklad o Uspesnej aktualizdcii, ako aj udalosti s vy$Sou

zévaznostou.
* Upozornenie — zaznamendavané budu varovné sprdvy a kritické chyby.

¢ Ziadne — nebudu vytvarané Ziadne protokoly.

Pravidlo mo6ze byt obmedzené len na urcitych pouzivatelov alebo skupiny pouzivatelov ich pridanim do Zoznamu
pouzivatelov. Kliknutim na Upravit vykonate zmeny v zozname pouZivatelov.

* Pridat — otvori sa okno Typy objektov: PouZivatelia alebo Skupiny, kde je moZné vybrat konkrétnych

pouzivatelov.
* Odstranit — vybrany pouzZivatel bude odstraneny z filtra.

Nie vSetky typy zariadeni je mozné filtrovat pomocou pouzivatelskych pravidiel (napriklad zobrazovacie
zariadenia neposkytuju informacie o pouzivateloch, ale iba o vykonanych akciach).

Na vyber su tieto funkcie:
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Upravit

Mozete zmenit nazov zvoleného pravidla alebo parametre zariadeni nachadzajucich sa v danej skupine
(vyrobca, model a sériové Cislo zariadenia).

Kopirovat
Tato funkcia sldzi na vytvorenie nového pravidla s parametrami ozna¢eného pravidla.
Odstranit

SlUzi na vymazanie oznaceného pravidla. Ak chcete pravidlo zakazat, mozete tiez pripadne pouzit
zaciarkavacie policko vedla daného pravidla. Tato moznost je uzitocnd, ak nechcete pravidlo zmazat, ale len
docasne zakazat.

Naditat

Zobrazi okno so zoznamom prdve pripojenych zariadeni s nasledujucimi informdaciami: typ zariadenia,
vyrobca, model a sériové Cislo v pripade, Ze je dostupné. Po vybere zariadenia zo zoznamu ndjdenych
zariadeni a kliknuti na OK sa zobrazi okno editora pravidiel s vopred definovanymi udajmi (vSetky nastavenia
mozZete menit).

Pravidl3, ktoré s v zozname vys$Sie, maju vys$siu prioritu. Pravidld mdzete hromadne oznacit a aplikovat akcie;
moZete ich napriklad vymazat alebo presunut nizsie/vyssie pomocou sSipok — Zaciatok/Hore/Dole/Koniec.

Skupiny zariadeni

Okno Skupiny zariadeni je rozdelené na dve ¢asti. Na lavej strane okna je zoznam existujucich skupin a po pravej
strane sa nachadza zoznam zariadeni patriacich do konkrétnej skupiny. Vyberte skupinu, ktorej zariadenia chcete
zobrazit.

MozZete vytvorit viaceré skupiny zariadeni, na ktoré sa budu aplikovat rézne pravidla. MozZete vytvorit aj jedind

skupinu zariadeni, na ktort sa bude vztahovat nastavenie, resp. rezim Citanie/Zapis alebo Iba na &itanie. Tymto
docielite, Ze nerozpoznané zariadenia budu po pripojeni k vdSmu pocitacu blokované.

Upozornenie:
Externé zariadenia pripojené k vaSmu pocitaéu mdzu predstavovat bezpeénostné riziko.

Na vyber su tieto funkcie:
Pridat

Vytvorenie novej skupiny zariadeni zadanim jej nazvu alebo pridanie zariadenia do existujuce] skupiny
(mobzete upresnit aj podrobnosti, ako napr. nazov vyrobcu, model a sériové Cislo).

Upravit

Mozete zmenit ndzov vybranej skupiny alebo parametre zariadeni nachadzajucich sa v danej skupine
(vyrobca, model a sériové Cislo zariadenia).

Odstranit
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Odstranenie vybranej skupiny alebo zariadenia. Ak chcete pravidlo zakazat, mozete tiez pripadne pouzit
zaciarkavacie policko vedla daného pravidla. Tato moznost je uzitocnd, ak nechcete pravidlo zmazat, ale len
docasne zakazat.

Spustit import
Importuje zo suboru zoznam sériovych Cisel zariadeni.
Naéitat

Zobrazi okno so zoznamom prave pripojenych zariadeni s nasledujucimi informaciami: typ zariadenia,
vyrobca, model a sériové Cislo v pripade, Ze je dostupné. Po vybere zariadenia zo zoznamu najdenych
zariadeni a kliknuti na OK sa zobrazi okno editora pravidiel s vopred definovanymi idajmi (vSetky nastavenia
mozete menit).

Po dokondeni Uprav kliknite na OK. Ak chcete opustit okno Skupiny zariadeni bez zmeny nastaveni, kliknite na
Zrusit.

Pozndmka:

Niektoré akcie nemusia byt podporované pri niektorych zariadeniach. Ak ma vsak zariadenie UloZisko, vSetky
Styri akcie su dostupné. Pre zariadenia bez UloZiska su dostupné len dve akcie (napriklad akcia lba na citanie
nie je dostupna pri zariadeniach s technoldgiou Bluetooth, tieto zariadenia sa daju len povolit alebo
blokovat).

Konfiguracia nastrojov

V sekcii Nastroje mozZete zmenit rozsirené nastavenia pre nasledujlce polozky:

* Casové intervaly

¢ Ciele kontroly v ESET PROTECT
e ReZim prepisania

* ESET CMD

* ESET RMM

* Licencia

* Poskytovatel WMI

* Protokoly

* Proxy server
¢ E-mailové ozndmenia

* Prezentacny rezim

* Diagnostika
* Klaster

Casové intervaly

Casové intervaly sa pouzivaju v rdmci pravidiel spravy zariadeni a sliZia na obmedzovanie pravidiel v pripade, 7e
su aplikované. Mézete vytvorit ¢asovy interval a pouzit ho pri pridavani novych pravidiel alebo pri Gprave
existujucich pravidiel (parameter Uplatfiovat v intervale). Toto vam umoZni definovat beZne pouZivané ¢asové
intervaly (pracovny cas, vikend atd’) a nasledne ich jednoducho opét pouzit bez potreby opatovného definovania
¢asovych rozsahov pre kazdé pravidlo. Casovy interval by sa mal vztahovat na akykolvek relevantny typ pravidla,
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ktoré podporuje ovladanie pomocou ¢asu.

Microsoft Windows® Update

Aktualizacie systému poskytuju dolezZité opravy potencidlnych zranitelnosti v systéme a pomahaju zabezpedit
maximalnu Uroven ochrany vasho pocitaca. Preto je vhodné nainstalovat aktualizécie systému Microsoft Windows
hned' ako su dostupné. ESET Security for Microsoft SharePoint vas informuje o chybajlcich systémovych
aktualizaciach na drovni, ktord je mozné nastavit. SU dostupné tieto Grovne:

¢ Ziadne aktualizacie — nebudu ponutkané iadne aktualizacie.

¢ Volitel'né aktualizacie — budu ponukané aktualizacie s nizkou prioritou a vSetky nasledovné.
* Odporiucané aktualizacie — budu ponukané bezné aktualizacie a vSetky nasledovné.

* Dolezité aktualizacie — budu ponukané dolezité aktualizacie a vietky nasledovné.

* Kritické aktualizacie — budu ponukané len kritické aktualizacie.

Kliknite na OK pre uloZenie zmien. Zobrazenie okna dostupnych aktualizacii prebehne po overeni stavu na
aktualizaénom serveri. Samotné zobrazenie dostupnych aktualizacii preto nemusi nutne prebehnut hned po
uloZeni zmien.

Modul kontroly cez prikazovy riadok

Manudlnu kontrolu mozZete okrem eShell spustit aj prostrednictvom prikazového riadka pomocou nastroja
ecls.exe, ktory je umiestneny v instalacnom priecinku produktu ESET Security for Microsoft SharePoint.

NiZsie je uvedeny zoznam parametrov a prepinacov:

Moznosti:

/base-dir=FOLDER nacitat moduly z PRIECINKA
/quar-dir=FOLDER umiestnit PRIECINOK do karantény
/exclude=MASK vyluéit z kontroly subory zodpovedajice MASKE
/subdir kontrolovat podpriecinky (predvolené)
/no-subdir nekontrolovat podprieéinky

/max-subdir-level=LEVEL podprietinky kontrolovat len do Grovne

/symlink sledovat symbolické prepojenia (predvolené)
/no-symlink preskodit symbolické prepojenia

/ads kontrolovat ADS (predvolené)

/no-ads nekontrolovat ADS

/log-file=FILE zapisat vystup do SUBORU

/log-rewrite prepisat vystupny stbor (predvolene sa dopise)
/log-console zapisat vystup do konzoly (predvolené)
/no-log-console nezapisovat vystup do konzoly
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/log-all
/no-log-all
/aind

/auto

Moznosti kontroly:

/files
/no-files
/memory
/boots
/no-boots
/arch

/no-arch

/max-obj-size=SIZE
/max-arch-level=LEVEL
/scan-timeout=LIMIT

/max-arch-size=SIZE

/max-sfx-size=SIZE

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

zapisovat do protokolu aj neinfikované stbory
nezapisovat do protokolu neinfikované stibory (predvolené)
zobrazit indikator aktivity

skontrolovat a automaticky vyliecit vSetky lokalne disky

kontrolovat stbory (predvolené)

nekontrolovat subory

kontrolovat pamat

kontrolovat zavadzacie sektory

nekontrolovat zavadzacie sektory (predvolené)

kontrolovat archivy (predvolené)

nekontrolovat archivy

kontrolovat len subory mensie ako VELKOST MB (predvolene 0 = neobmedzené)
podradené archivy kontrolovat len do Urovne

archivy kontrolovat najviac LIMIT s

kontrolovat len subory v archive mensie ako VELKOST MB (predvolene 0 =
neobmedzené)

kontrolovat len subory v samorozbalovacich archivoch mensie ako VELKOST MB
(predvolene 0 = neobmedzené)

kontrolovat e-mailové subory (predvolené)

nekontrolovat e-mailové stibory
kontrolovat e-mailové schranky (predvolené)
nekontrolovat e-mailové schranky

kontrolovat samorozbalovacie archivy (predvolené)
nekontrolovat samorozbalovacie archivy

kontrolovat runtime archivy (predvolené)

nekontrolovat runtime archivy

kontrolovat potencidlne nebezpecné aplikacie
nekontrolovat potencidlne nebezpecéné aplikacie (predvolené)
kontrolovat potencidlne nechcené aplikacie

nekontrolovat potencialne nechcené aplikacie (predvolené)
kontrolovat podozrivé aplikacie (predvolené)
nekontrolovat podozrivé aplikacie

pouzivat signatury (predvolené)

nepouzivat signatury

zapnut heuristiku (predvolené)

vypnut heuristiku

zapnut pokrodild heuristiku (predvolené)

vypnut pokrocild heuristiku

/ext-exclude=EXTENSIONS vylaéit z kontroly suborové PRIPONY oddelené dvojbodkou
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/clean-mode=MODE pouzit REZIM liegenia infikovanych objektov

Su dostupné tieto moZnosti:

* none (predvolené) — nenastane Ziadne automatické liecenie.

* standard — ecls.exe sa pokusi o automatické vylieCenie alebo odstranenie
infikovanych suborov.

* strict — ecls.exe sa pokusi o automatické vyliecenie alebo odstranenie
infikovanych suborov bez zasahu pouzivatela (pred odstranenim siborov sa vam
nezobrazi vyzva na potvrdenie akcie).

* rigorous — ecls.exe odstrani subory bez pokusu o vylieenie, a to bez ohladu
na to, o aké subory ide.

* delete — ecls.exe odstrani subory bez pokusu o vyliecenie, ale nepristupi

k odstraneniu citlivych suborov, ako su systémové subory vo Windows.

/quarantine ulozit kdpie infikovanych suborov (pri lie¢eni) do karantény (doplnkova akcia pri
lieceni siborov)
/no-quarantine neukladat kopie infikovanych stiborov do karantény

Vseobecné moznosti:

/help zobrazit pomocnika a ukondit

/version zobrazit informdciu o verzii a ukonéit

/preserve-time zachovat ¢as posledného pristupu k sitborom

Ndavratové hodnoty:

10
50
100

nenasla sa Ziadna infekcia

nasla sa infekcia, ale bola odstranena

niektoré sibory nemohli byt skontrolované (a mézu obsahovat infekciu)
nasla sa infekcia

chyba (navratové hodnoty vacsie ako 100 znamenaju, Ze stibor nebol skontrolovany a nemozno ho
povazZovat za Cisty)

ESET CMD

Tato funkcia umoznuje pouzivat pokrocilé prikazy ecmd. Umozniuje vdm importovat a exportovat nastavenia
pomocou prikazového riadka (ecmd.exe). Doposial bolo mozné importovat a exportovat nastavenia len
prostrednictvom grafického pouZivatelského rozhrania. ESET Security for Microsoft SharePoint nastavenia mézu
byt exportované ako subor .xm/.

Po povoleni ESET CMD su k dispozicii dve metédy autorizacie:
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¢ Ziadna — ¥iadna autorizécia. TUto metédu neodporic¢ame, pretoze umozrfiuje importovanie akejkolvek
nepodpisanej konfiguracie, ¢o mdze predstavovat potencialne riziko.

* Heslo pre pristup k rozSirenym nastaveniam — na import konfiguracie zo suboru .xm/sa vyZaduje heslo.
Tento subor musi byt podpisany (blizSie informacie o podpisovani konfiguraéného stboru .xm/najdete
nizsie). Predtym, ako moze byt importovana nova konfiguracia, musi byt zadané heslo $pecifikované v
Nastaveniach pristupu. Ak nemate nastavenu ochranu heslom, hesld sa nezhoduju alebo konfiguracny
subor .xm/ nie je podpisany, konfigurdcia nebude importovana.




Po povoleni ESET CMD mézete pouzivat prikazovy riadok na import/export konfiguracie programu ESET Security
for Microsoft SharePoint. M6Zete to vykonavat manudlne alebo si vytvorit skript na Géely automatizacie.

Pre poufZitie pokrodilych ecmd prikazov ich budete musiet spustat s opravneniami spravcu alebo spustenim
prikazového riadku systému Windows pomocou moznosti Spustit ako spravca. V opa¢nom pripade sa zobrazi
chybové hldsenie Error executing command.. Pri exportovani konfiguracie musi tiez existovat cielovy
priecinok. Prikaz pre export funguje aj v pripade, Ze je vypnuta moznost ESET CMD.

Priklad:

Prikaz pre export nastaveni:
ecmd /getcfg c:\config\settings.xml

Prikaz pre import nastaveni:
ecmd /setcfg c:\config\settings.xml

Pokrocilé ecmd prikazy mézu byt spustané len lokalne. Spustenie klientskej tlohy Spustit prikaz pomocou
nastroja ESET PROTECT nebude fungovat.

Podpisovanie konfiguracnych suborov .xm/.
1.Stiahnite si XmlSignTool.
2.0tvorte prikazovy riadok systému Windows pouZitim mozZnosti Spustit ako spravca.
3.Prejdite do priecinka, kde sa nachadza nastroj xmlsigntool.exe.

4.Konfiguracny subor .xm/ podpiste nasledujucim prikazom: xmlsigntool /version 1|2
<xml file path>.

Hodnota parametra /version zavisi od verzie vasho produktu ESET Security for Microsoft SharePoint. Pre
ESET Security for Microsoft SharePoint 7 a novsie verzie pouzite /version 2.

5.Po vyzve nastroja XmlSignTool zadajte heslo, ktoré mate nastavené v produkte pre ochranu pristupu do
RozSirenych nastaveni. Vas konfiguraény subor .xm/ je teraz podpisany a moéze byt pomocou ESET CMD
pouzity na importovanie v ramci dalSej inStalacie ESET Security for Microsoft SharePoint.
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https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

Prikaz na podpisanie exportovaného konfigura¢ného suboru:

= Administrator: Command Prompt

icrozoft Windows [Uerszion 6.3.7600@]
(c>» 2013 Microsoft Corporation. All rights reserved.

sUserssAdministratorrcd “xmlsigntool

samlsigntool>xmlsigntool.exe Aversion 2 c:isconfighsettings.xml
nter Advanced Setup Password:

e—enter Password:

samlsigntool

Ak sa zmeni heslo v ramci Nastaveni pristupu a chcete importovat konfiguraciu, ktora bola podpisana skér
prostrednictvom starého hesla, mozZete podpisat konfiguraény stibor .xm/znova, a to pouzitim aktudlneho
hesla. Tento postup vam umozni poufZit starsi konfiguraény sibor bez potreby jeho exportovania na iny
pocitac, na ktorom je spusteny program ESET Security for Microsoft SharePoint.

ESET RMM

Vzdialeny monitoring a sprava (RMM) slUzi na spravovanie a riadenie softvérovych systémov (napr. na stolovych
pocitacoch, serveroch a mobilnych zariadeniach) pomocou lokalne nainStalovaného agenta, ktory je dostupny
prostrednictvom MSP (Managed Service Provider).

Zapnut RMM

Zapne vzdialeny monitoring a spravu. Nato, aby ste mohli pouZivat nastroj RMM, musite mat opravnenia
spravcu.

Pracovny rezim

Z roletového menu vyberte pracovny rezim pre RMM:

* Iba bezpecné operacie — zapne rozhranie RMM iba pre bezpecné operacie a operdcie len na Citanie
* Vsetky operacie — zapne rozhranie RMM pre vsetky operacie

Sposob overenia

Z roletového menu vyberte sp6sob overenia RMM:
¢ Ziadne — nebude vykonana Ziadna kontrola cesty k aplikdcii, ermm.exe mdiete spustit pomocou
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akejkolvek aplikacie.
* Cesta k aplikacii — vyberte aplikaciu, ktora bude mat povolené spustat ermm.exe.

Sucastou predvolenej instalacie ESET Endpoint Security je sibor ermm.exe, ktory sa nachadza v adresari produktu
ESET Security for Microsoft SharePoint (predvolené umiestnenie je C:\Program Files\ESET\ESET Security for
Microsoft SharePoint). ermm.exe zabezpecuje vymenu dat s pluginom RMM, ktory komunikuje s agentom RMM
prepojenym so serverom RMM.

* ermm.exe — nastroj prikazového riadka vyvinuty spoloénostou ESET, ktory umozriuje spravu produktov
uréenych pre koncové zariadenia a zaroven komunikaciu s akymkolvek pluginom RMM.

* Plugin RMM — aplikacia tretej strany, ktora bezi lokalne na koncovom zariadeni so systémom Windows.
Tento plugin bol navrhnuty tak, aby komunikoval s konkrétnym agentom RMM (napr. Kaseya)

as ermm.exe.

* Agent RMM — aplikdcia tretej strany (napr. Kaseya), ktora bezi lokdlne na koncovom zariadeni so
systémom Windows. Agent komunikuje s pluginom RMM a serverom RMM.

* Server RMM — bezi ako sluzba na serveri tretej strany. Medzi podporované systémy RMM patria Kaseya,
Labtech, Autotask, Max Focus a Solarwinds NEable.

Viac informacii o ESET RMM v ESET Security for Microsoft SharePoint najdete v tomto clanku Databazy znalosti
spolocnosti ESET [#.

Plugin ESET Direct Endpoint Management pre rieSenia RMM tretich stran

Server RMM beZi ako sluzba na serveri tretej strany. Viac informdcii ndjdete v online pouzivatelskych priruc¢kach
ESET Direct Endpoint Management:

* Plugin ESET Direct Endpoint Management pre ConnectWise Automate [

¢ Plugin ESET Direct Endpoint Management pre DattoRMM &

* ESET Direct Endpoint Management pre Solarwinds N-Central

* ESET Direct Endpoint Management pre NinjaRMM &

Licencia

ESET Security for Microsoft SharePoint sa pripdaja na licenény server ESET niekolkokrat za hodinu s cielom vykonat
kontrolu. Parameter Interval kontroly je predvolene nastaveny ako Automaticky. Ak chcete znizit objem sietovej
komunikacie v dosledku kontrol licencii, zmenite Interval kontroly na Obmedzeny a kontrola licencii sa bude
vykonavat iba raz denne (a tieZ po restarte servera).

Ak je Interval kontroly nastaveny ako Obmedzeny, vsetky zmeny ESET Security for Microsoft SharePoint, ktoré
suvisia s licenciou a boli uskutoénené prostrednictvom nastrojov ESET Business Account a ESET MSP
Administrator, sa mbzu prejavit az po jednom dni.

Poskytovatel WMI

Funkcia Windows Management Instrumentation (WMI) je implementaciou Web-Based Enterprise Management
(WBEM) od spolo¢nosti Microsoft, ktora je snahou o vytvorenie technologického Standardu pre pristup k
informacidm na vzdialenu spravu softvéru vo firemnom prostredi.
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https://support.eset.com/en/kb6235
https://support.eset.com/en/kb6235
https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/

Viac informacii ndjdete na webovej stranke
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx [#.

ESET Poskytovatel WMI

U&el funkcie poskytovatela WMI je povolenie vzdialeného sledovania produktov spoloénosti ESET vo firemnom
prostredi bez nutnosti instaldcie dalSieho softvéru od spolocnosti ESET. Spristupnenim zakladnych informacii o
produkte ako napr. stavu ochrany, Statistik cez WMI rozsiruje moznosti spravy pre spravcov firemnych sieti.
Spravca moze na sledovanie stavu produktov spolo¢nosti ESET vyuzit niekolko metdd pristupu, ktoré WMI ponuka
(prikazovy riadok, skripty, monitorovacie nastroje tretich stran).

Sucasna implementacia poskytuje len pristup na Citanie k zakladnym informdacidam, akymi su nainstalované sucasti
programu, stav ochrany, Statistiky kontroly, protokoly.

WMI poskytovatel vdm umoziuje pouZitie infrastruktdry a ndstrojov Windows WMI na sledovanie stavu a
protokolov bezpecnostnych produktov.

Poskytnuté udaje

Vsetky triedy WMI tykajuce sa produktov ESET sa nachadzaju na adrese ,,root\ESET". Podporované su nasledujlice
triedy:

Vseobecné

* ESET_Product
* ESET_Features
* ESET_Statistics

Protokoly

* ESET_ThreatLog

* ESET_EventLog

* ESET_ODFileScanlLogs

* ESET_ODFileScanLogRecords
* ESET_ODServerScanLogs

* ESET_ODServerScanLogRecords
* ESET_HIPSLog

* ESET_URLLog

* ESET_DevCtrlLog

* ESET_GreylistLog

* ESET_MailServeg

* ESET_HyperVScanlLogs

* ESET_HyperVScanLogRecords

ESET_Product

Trieda ESET_Product mbze mat len jednu instanciu. Vlastnosti tejto triedy popisuju zakladné informacie o
nainstalovanom produkte ESET:

* ID — skratka (identifikator) vyjadrujica typ produktu, napriklad ,emsl”.
* Name — nazov produktu, napriklad ,,ESET Mail Security”.
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* FullName — Uplny nazov produktu, napriklad ,,ESET Mail Security pre IBM Domino”.

* Version — verzia produktu, napriklad ,,6.5.14003.0“.

* VirusDBVersion — verzia detekéného jadra, napriklad ,14533 (20161201)".

* VirusDBLastUpdate — datum a ¢as poslednej aktualizacie detekéného jadra. Retazec obsahuje ¢asovu
peciatku vyjadrend vo WMI formate, napriklad ,20161201095245.000000+060".

* LicenseExpiration — datum skoncenia platnosti licencie. Retazec obsahuje ¢asovu peciatku vyjadrend vo

WMI formate.
* KernelRunning — hodnota typu boolean vyjadrujuca, ¢i je sluzba ,ekrn” spustend na pocitaci (napr.

L, TRUE“).
* StatusCode — &islo vyjadrujuce stav ochrany produktu: 0 — Zeleny (V poriadku), 1 - Zlty (Varovanie), 2 —
Cerveny (Chyba)

* StatusText — sprdva vyjadrujuca dévod zmeneného stavu ochrany, ak je stav ochrany iny ako 0.
ESET_Features
Pocet instancii sa rovna poctu funkcii produktu ESET. Kazda inStancia obsahuje:

* Name — nazov funkcie (zoznam ndazvov je k dispozicii nizsie).
* Status — stav funkcie: 0 — neaktivna, 1 — vypnuta, 2 — zapnuta

Zoznam retazcov predstavujicich funkcionality produktu:

* CLIENT_FILE_AV - rezidentnd ochrana suborového systému.

* CLIENT_WEB_AV — ochrana pristupu na web.

* CLIENT_DOC_AV - ochrana dokumentov.

* CLIENT_NET_FW — firewall.

* CLIENT_EMAIL_AV — antivirusovd ochrana e-mailového klienta.

* CLIENT_EMAIL_AYV — antispamova ochrana e-mailového klienta.

* SERVER_FILE_AV —rezidentna ochrana siborov na chranenom serveri, napriklad siborov v databazach
obsahu SharePointu v pripade programu ESET Security for Microsoft SharePoint.

* SERVER_EMAIL_AV - antivirusova ochrana e-mailov na chranenom serveri, napriklad e-maily v MS

Exchange alebo IBM Lotus Domino.
* SERVER_EMAIL_AS — antispamovd ochrana e-mailov na chrdnenom serveri, napriklad e-maily v MS

Exchange alebo IBM Lotus Domino.
* SERVER_GATEWAY_AV - antivirusova ochrana sietovych protokolov v brane.
* SERVER_GATEWAY_AS — antispamova ochrana sietovych protokolov v bréne.

ESET_Statistics
Pocet instancii sa rovna poctu typov kontroly v produkte ESET. Kazda inStancia obsahuje:

* Scanner — retazec pre kazdy druh kontroly v programe, napriklad ,,CLIENT_FILE".

* Total — celkovy pocet skontrolovanych suborov.

¢ Infected — pocet najdenych infikovanych stborov.

* Cleaned — pocet vylie¢enych suborov.

* Timestamp — Cas poslednej zmeny Statistik. Je vyjadreny vo WMI formate, napriklad

,20130118115511.000000+060“.
* ResetTime — Cas posledného vynulovania pocitadla Statistik. Je vyjadreny vo WMI formate, napriklad

,»,20130118115511.000000+060“.

Zoznam retazcov predstavujlcich typy kontroly v produkte:
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* CLIENT_FILE
* CLIENT_EMAIL
* CLIENT_WEB
* SERVER_FILE
* SERVER_EMAIL
* SERVER_WEB

ESET_ThreatLog
Pocet instancii sa rovna poctu zaznamov v protokole typu ,Zachytené infiltracie”. Kazdd instancia obsahuje:

* ID — jedinecné identifikacné Cislo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia protokolu (vo WMI formate).

* Loglevel — zdvainost zdznamu protokolu vyjadrena &islom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Scanner — typ kontroly, pri ktorej bol protokol vytvoreny.

* ObjectType — typ objektu, ktory vytvoril tento protokol.

* ObjectName — nazov objektu, ktory vytvoril tento protokol.

* Threat — nazov hrozby/infiltracie, ktora bola odhalena v objekte pomocou vlastnosti ObjectName a
ObjectType.

* Action — akcia vykonana po identifikovani hrozby.

* User — pouzivatelsky ucet, v ktorom bol protokol vytvoreny.

* Information — dodatocné informdcie o udalosti.

* Hash — hash objektu, ktory vytvoril tento protokol.

ESET_EventLog
Pocet instancii sa rovna poctu zaznamov v protokole typu ,Udalosti”. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a cas vytvorenia protokolu (vo WMI formate).

* Loglevel — zdvainost zdznamu protokolu vyjadrena éislom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Module — ndzov modulu, ktory vytvoril tento protokol.

* Event — popis udalosti.

* User — pouzivatelsky ucet, v ktorom bol protokol vytvoreny.

ESET_ODFileScanLogs

Pocet instancii sa rovna poctu zaznamov v protokole typu ,Kontrola pocitaca“. Ide o ekvivalent protokolov
kontroly pocitaca v pouzivatelskom prostredi. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia protokolu (vo WMI formate).
* Targets — cielové priecinky/objekty kontroly.

* TotalScanned — celkovy pocet skontrolovanych objektov.

* Infected — pocet nadjdenych infikovanych objektov.

* Cleaned — pocet vylieCenych objektov.

* Status — stav procesu kontroly.
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ESET_ODFileScanLogRecords

Pocet instancii sa rovna poctu inStancii protokolov kontroly v triede ESET_ODFileScanLogs. InStancie tejto triedy
poskytuju zdznamy protokolov vietkych kontrol pocitaca. Pri filtrovani inStancie len urcitého protokolu kontroly
pouzite vlastnost LogID. Kazda inStancia obsahuje:

* LogID - identifikacné cCislo protokolu kontroly, ku ktorému patri zaznam (identifikacné cislo instancie
triedy ESET_ODFileScanLogs).

* ID — jedinec¢né identifikacné Cislo zaznamu protokolu.

* Timestamp — datum a cas vytvorenia protokolu (vo WMI formate).

* LoglLevel — zdvainost zdznamu protokolu vyjadrena éislom [0 — 8]. Cisla vyjadruju nasledujice trovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Log — sprdva z protokolu.

ESET_ODServerScanLogs

Pocet instancii sa rovna poctu spusteni ,Kontroly servera®. Kazda inStancia obsahuje:

* ID — jedinecné identifikacné Cislo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia protokolu (vo WMI formate).
* Targets — cielové priecinky/objekty kontroly.

* TotalScanned — celkovy pocet skontrolovanych objektov.

¢ Infected — pocet najdenych infikovanych objektov.

* Cleaned - pocet vylieCenych objektov.

* RuleHits — celkovy pocet uplatneni pravidla.

* Status — stav procesu kontroly.

ESET_ODServerScanLogRecords

Pocet inStancii sa rovna poctu inStancii protokolov kontroly v triede ESET_ODServerScanLogs. InStancie tejto
triedy poskytuju zaznamy protokolov vsetkych kontrol pocitaca. Pri filtrovani inStancie len urcitého protokolu
kontroly pouZzite vlastnost LoglD. Kazda instancia obsahuje:

* LogID - identifikacné cCislo protokolu kontroly, ku ktorému patri zaznam (identifikacné cislo instancie
triedy ESET_ ODServerScanlLogs).

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* LogLevel — zdvaZnost zdznamu protokolu vyjadrend ¢&islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Log — sprdva z protokolu.

ESET_SmtpProtectionLog

Pocet instancii sa rovna poctu zaznamov v protokole typu ,,Protokol SMTP ochrany“. Kazda instancia obsahuje:
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* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* Loglevel — zdvainost zdznamu protokolu vyjadrena éislom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.



* HELODomain — nazov retazca HELO.

* I[P —IP adresa zdroja.

* Sender — odosielatel e-mailu.

* Recipient — prijemca e-mailu.

* ProtectionType — typ pouzitej ochrany.

* Action — vykonana akcia.

* Reason — dovod vykonania akcie.

* TimeToAccept — pocet minut, po ktorych bude e-mail prijaty.

ESET_HIPSLog
Pocet instancii sa rovna poc¢tu zdznamov v protokole typu , HIPS“. Kazda inStancia obsahuje:

* ID — jedinecné identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* Loglevel — zdvaZnost zdznamu protokolu vyjadrend ¢&islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Application — zdrojova aplikacia.

* Target — typ operdacie.

* Action — akcia vykonana modulom HIPS (napr. povolenie, zamietnutie atd").

* Rule — ndzov pravidla, na zaklade ktorého je akcia vykonana.

* Additionallnfo

ESET_URLLog
Pocet instancii sa rovna poc¢tu zdznamov v protokole typu , Filtrované webové stranky”. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* LogLevel — zdvaZnost zdznamu protokolu vyjadrend ¢&islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* URL — URL adresa.

* Status — vyjadruje, o sa stalo s URL adresou (napr. ,Blokované webovou kontrolou®).

* Application — aplikacia, ktora sa pokusila ziskat pristup k URL adrese.

¢ User — pouZivatelsky ucet, pod ktorym bola aplikacia spustena.

ESET_DevCtrlLog
Pocet instancii sa rovna poctu zdznamov v protokole typu , Sprava zariadeni“. Kazda instancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* LogLevel — zdvaZnost zdznamu protokolu vyjadrend ¢&islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Device — ndzov zariadenia.

* User — ndzov pouzivatelského uctu.

* UserSID - SID pouzivatelského uctu.

* Group — nazov skupiny pouzivatelov.
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* GroupSID - SID skupiny pouzivatelov.

* Status — vyjadruje, o sa stalo so zariadenim (napr. ,,Blokovany zapis“).
* DeviceDetails — dodato¢né informacie o zariadeni.

* EventDetails — dodatocné informacie o udalosti.

ESET_MailServerLog
Pocet instancii sa rovna poc¢tu zdznamov v protokole typu ,,E-mailovy server”. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* LogLevel — zdvaZnost zdznamu protokolu vyjadrend ¢&islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* IPAddr — IP adresa zdroja.

* HELODomain — nazov retazca HELO.

* Sender — odosielatel e-mailu.

* Recipient — prijemca e-mailu.

* Subject — predmet e-mailovej spravy.

* ProtectionType — typ ochrany, ktora vykonala akciu zaznamenanu v protokole (napr. antimalvérova
ochrana, antispam alebo pravidld).

* Action — vykonana akcia.

* Reason — dovod, preco bola akcia vykonana konkrétnym typom ochrany (,,ProtectionType”) pre dany
objekt.

ESET_HyperVScanlLogs

Pocet instancii sa rovna poctu spusteni ,Kontroly Hyper-V“. Ide o ekvivalent protokolov kontroly Hyper-V v
pouzivatelskom prostredi. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).
* Targets — cielové pocitade/disky/zvazky, pre ktoré bude vykonana kontrola.
* TotalScanned — celkovy pocet skontrolovanych objektov.

* Infected — pocet najdenych infikovanych objektov.

* Cleaned — pocet vylieCenych objektov.

* Status — stav procesu kontroly.

ESET_HyperVScanLogRecords

Pocet inStancii sa rovna poctu instancii protokolov kontroly v triede ESET_HyperVScanLogs. InStancie tejto triedy
poskytuju zaznamy protokolov vsetkych kontrol Hyper-V. Pri filtrovani inStancie len urcitého protokolu kontroly
pouzite vlastnost LogID. Kazda inStancia obsahuje:

* LoglD - identifikacné Cislo protokolu kontroly, ku ktorému patri zaznam (identifika¢né Cislo instancie
triedy ESET_HyperVScanlLogs).

* ID — jedinecné identifikacné Cislo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* Loglevel — zdvainost zdznamu protokolu vyjadrena &islom [0 — 8]. Cisla vyjadruju nasledujuce Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.
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* Log — sprdva z protokolu.

ESET_NetworkProtectionLog

Pocet inStancii sa rovna poctu zaznamov v protokole typu ,Ochrana siete”. Kazda inStancia obsahuje:

* ID — jedinecné identifikacné Cislo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* Loglevel — zdvainost zdznamu protokolu vyjadrena &islom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Event — udalost, ktord spusta akciu ochrany siete.

* Action — akcia vykonana ochranou siete.

* Source — zdrojova adresa sietového zariadenia.

* Target — cielova adresa sietového zariadenia.

* Protocol — protokol sietovej komunikacie.

* RuleOrWormName — nazov pravidla alebo ¢erva suvisiaceho s udalostou.

* Application — aplikacia, ktora iniciovala sietovd komunikaciu.

* User — pouzivatelsky ucet, v ktorom bol protokol vytvoreny.

ESET_SentFilesLog

Pocet instancii sa rovna poctu zaznamov v protokole typu ,Odoslané subory”. Kazda inStancia obsahuje:

* ID — jedinec¢né identifikacné ¢islo zaznamu protokolu.

* Timestamp — datum a ¢as vytvorenia zaznamu protokolu (vo WMI formate).

* LoglLevel — zavainost zdznamu protokolu vyjadrena ¢éislom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Shal — Sha-1 hash odoslaného suboru.

* File — odoslany subor.

* Size — velkost odoslaného suboru.

* Category — kategédria odoslaného suboru.

* Reason — dovod odoslania suboru.

* SentTo — oddelenie spolo¢nosti ESET, kde bol sibor odoslany.

* User — pouzivatelsky ucet, v ktorom bol protokol vytvoreny.

ESET_OneDriveScanLogs

Pocet instancii sa rovna poctu spusteni ,Kontroly OneDrive”. Ide o ekvivalent protokolov kontroly OneDrive v
pouZivatelskom prostredi. Kazda inStancia obsahuje:

* ID — jedinecné identifikacné Cislo protokolu OneDrive.

* Timestamp — datum a ¢as vytvorenia protokolu (vo WMI formate).
* Targets — cielové priecinky/objekty kontroly.

* TotalScanned — celkovy pocet skontrolovanych objektov.

¢ Infected — pocet nadjdenych infikovanych objektov.

* Cleaned — pocet vylieCenych objektov.

* Status — stav procesu kontroly.

ESET_OneDriveScanLogRecords

178



Pocet instancii sa rovna poctu inStancii protokolov kontroly v triede ESET_OneDriveScanLogs. InStancie tejto
triedy poskytuju zaznamy protokolov vsetkych kontrol OneDrive. Pri filtrovani inStancie len urcitého protokolu
kontroly pouZzite vlastnost LogID. Kazda inStancia obsahuje:

* LogID — identifikacné cCislo protokolu kontroly, ku ktorému patri zdznam (identifikacné Cislo insStancie
triedy ESET_OneDriveScanLogs).

* ID —jedinec¢né identifikacné Cislo protokolu OneDrive.

* Timestamp — datum a ¢as vytvorenia protokolu (vo WMI formate).

* LoglLevel — zavainost zdznamu protokolu vyjadrena ¢éislom [0 — 8]. Cisla vyjadruju nasledujice Grovne:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical.

* Log — sprdva z protokolu.

Pristup k poskytnutym udajom

Nasleduje niekolko prikladov, ako pristupovat k datam cez ESET WMI z prikazového riadka Windows PowerShell,
ktoré by mali fungovat na vsetkych verziach opera¢ného systému Windows. Su viak dostupné aj iné cesty ako sa
dostat k tymto datam pomocou skriptovacich jazykov alebo inych nastrojov.

Cez prikazovy riadok bez skriptov

Nastroj prikazového riadka wmic moze byt pouzity na pristup k vopred definovanym triedam WMI.

Zobrazenie kompletnych informacii o produkte na lokdlnom pocitaci:

wmic /namespace:\\root\ESET Path ESET Product

Zobrazenie Cisla verzie produktu na lokalnom pocitaci:

wmic /namespace:\\root\ESET Path ESET Product Get Version

Zobrazenie kompletnych informdcii o produkte na vzdialenom pocitaci s IP adresou 10.1.118.180:

wmic /namespace:\\root\ESET /node:10.1.118.180 /user:Administrator Path ESET Product

PowerShell

Zobrazenie kompletnych informacii o produkte na lokdlnom pocitaci:

Get-WmiObject ESET Product -namespace 'root\ESET'
Zobrazenie kompletnych informacii o produkte na vzdialenom pocitaci s IP adresou 10.1.118.180:

$cred = Get-Credential # promts the user for credentials and stores it in the
variable

Get-WmiObject ESET Product -namespace 'root\ESET' -computername '10.1.118.180' -cred
$cred
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Ciele kontroly v ESET PROTECT

Tato funkcia umozniuje nastroju ESET PROTECT pouzivat ciele kontroly (Manualnej kontroly databaz e-mailovych
schranok a Kontroly Hyper-V) pri spusteni klientskej Glohy Kontrola servera na serveri s nainstalovanym
produktom ESET Security for Microsoft SharePoint. Nastavenie cielov kontroly v rdmci nastroja ESET PROTECT je
dostupné len v pripade, Ze mate nainStalovaného ESET Management Agenta, v opacnom pripade bude tato
moznost nedostupna.

Ak povolite Generovanie zoznamu cielov, ESET Security for Microsoft SharePoint vytvori zoznam dostupnych
ciefov kontroly. Tento zoznam je vytvarany v pravidelnych intervaloch na zdklade zadaného Intervalu aktualizacie.

Po prvom poutziti funkcie Generovat zoznam cielov bude néstroju ESET PROTECT trvat priblizne polovicu z
¢asu zadaného pre Interval aktualizacie, kym si vygenerovany zoznam cielov preberie. Napriklad, ak je
Interval aktualizacie nastaveny na 60 minut, zoznam ciefov kontroly bude k dispozicii v nastroji ESET
PROTECT priblizne po 30 minutach. Ak potrebujete v ESET PROTECT ziskat zoznam cielov skér, nastavte kratsi
interval aktualizacie. Dobu aktualizacie mozete kedykolvek zvysit.

Ak chce nastroj ESET PROTECT spustit klientsku ulohu Kontrola servera, vytvori zoznam a umozni vam vybrat ciele
Kontroly Hyper-V pre dany server.

Rezim prepisania

Ak mate na ESET Security for Microsoft SharePoint aplikovanti ESET PROTECT politiku, miesto prepinaca

Povolit/Zakazat v sekcii Nastavenia bude zobrazeny zamok , podobne ako v pripade prepinaca v okne
Rozsirené nastavenia.
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(es3) FILE SECURITY

FOR MICROSOFT WINDDWS SERVER

Setup ?
]
Server Computer Tools
El Real-time file system protection o T
Document protection Fo)
Q- SETUP I:. Device control .0_
[a] s o

Presentation mode

El Anti-Stealth protection {}
I:. Web access protection Fo)
I:. Email client protection Fo

@ Pause Antivirus and antispyware protection

Za normalnych okolnosti nastavenia konfigurované prostrednictvom ESET PROTECT politiky nie je moZzné
modifikovat. Rezim prepisania vdm umoznuje do¢asne odomknut tieto nastavenia. Je vSak potrebné povolit
ReZim prepisania pomocou ESET PROTECT politiky.

Prihlaste sa do ESET PROTECT Web Console [%, prejdite do ¢asti Politiky a vyberte a upravte existujucu politiku,
ktord je aplikovana na ESET Security for Microsoft SharePoint, pripadne vytvorte novu politiku. V Nastaveniach
kliknite na ReZim prepisania, povolte ho a dokoncite konfiguraciu vratane Typu autentifikacie (Pouzivatel Active
Directory alebo Heslo).
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(esEl) REMOTE ADMINISTRATOR Gl 7 | Search computer name

Palicies > Edit Policy - Settings

B easic
l;'l SETTINGS
ESET Security for Microsoft ShaeePoint Server (VG+ :‘ Qa

SERVER o ‘ ] OVERRIDE MODE SETTINGS B ce ¥

MPUTER TEMPORARY CONFIGURATION OVERRIDE
| . Enable Cvermide Mode
1FD. E
Maxmum ovenmide time 4 haurs o

Scan computer after override

OVERRIDE CREDENTIALS

Authentication type Password ﬂ

JSER INTERFACE

OVERRIDE MODE 3 ] » Custonm password

B assicn

B summany

Po uprave politiky alebo aplikovani novej politiky na ESET Security for Microsoft SharePoint sa v okne Rozsirené
nastavenia zobrazi tladidlo Prepisat politiku.

Advanced setup Q X

=~

AMNTIVIRUS
USER INTERFACE ELEMENTS

UPDATE
Start mode Full L

WEB AND EMAIL The complete graphical user interface will be displayed.

DEVICE CONTROL

Show splash-screen at startup 0
TOOLS

Use sound signal (i ]
USER INTERFACE

Integrate into the context menu 0

STATUSES

Application statuses View i ]

LICENSE INFORMATION

Show licensze information

Show license messages and notifications

Kliknite na tla¢idlo Prepisat politiku, nastavte di?ku trvania a kliknite na Ulo#it.
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Temporary policy override

Set the duration for which the policy settings can be overridden. After this duration
the configuration will revert to the policy.

Cverride duration

4 hours

|

10 min

30 min
1 hour

4 hours

Ak ste ako typ autentifikacie vybrali moZnost Heslo, zadajte heslo pre prepisanie politiky.

Advanced setup

ANTIVIRUS

UPDATE

WEB AMD EMAIL

DEVICE CONTROL

TOOLS

USER INTERFACE

Q X [ ?
™~
= USER INTERFACE ELEMENTS
Start mode Full ~
The complete graphical user interface will be displayed.
i

Temporary policy override i

Password:

! [
Application statuses View i ]
LICENSE INFORMATION
Show license information
Show license messages and notifications hd

Po uplynuti stanovenej doby trvania reZzimu prepisania budu akékolvek zmeny vykonané v konfiguracii vratené
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spat na povodné nastavenia vynutené ESET PROTECT politikou. Predtym, ako doba trvania rezimu prepisania
uplynie, sa zobrazi ozndmenie.

ReZim prepisania vsak moZete ukondit kedykolvek pouZzitim moZnosti Ukonéit prepisovanie v sekcii
Monitorovanie alebo v okne RozSirené nastavenia.

Protokoly

Tato sekcia vam umoziiuje upravovat nastavenia tykajlce sa zapisovania do protokolov v ramci programu ESET
Security for Microsoft SharePoint.

= Filter zapisu do protokolu

KedZe st predvolene aktivované vsetky moznosti zapisovania do protokolu, bude dochadzat k vytvaraniu velkého
mnozstva dat. Odporticame vam deaktivovat zozbieravanie dat z tych komponentov, ktoré nestvisia s vasim
aktualne rieSenym problémom.

Ak chcete zapnut zapisovanie do protokolov, je potrebné najprv povolit Diagnostické zapisovanie do
protokolu na Urovni programu v hlavhom menu > Nastavenia > Nastroje. Po povoleni zapisovania do
protokolov bude ESET Security for Microsoft SharePoint vytvarat podrobné protokoly v zavislosti od funkcii
povolenych v tejto sekcii.

Pomocou prepinacov povolite alebo zakazete konkrétne funkcie. Tieto moznosti je mozné aj kombinovat v
zavislosti od dostupnosti jednotlivych komponentov v rdmci ESET Security for Microsoft SharePoint.

* Diagnostické protokoly stivisiace so SharePointom — zapisovanie podrobnych informacii do protokolov,
hlavne na Gcely rieSenia problémov.

* Diagnostické protokoly klastra — protokoly klastra budu sucastou diagnostickych protokolov.

=l Protokoly

V tejto sekcii je mozné urcit sposob spravovania protokolov. Toto je dbleZité hlavne z hladiska Setrenia miesta na
disku. Predvolené nastavenia umoZniuju automatické mazanie starsich protokolov s cielom Setrit miesto na disku.

Automaticky odstrafiovat zdiznamy protokolov starsie ako (dni)
Protokoly starSie ako nastavena hodnota budu automaticky zmazané.
Automaticky odstrafiovat staré zaznamy, ak je prekroéena velkost protokolu

Ak velkost protokolu prekro¢i maximalnu velkost protokolu [MB], staré protokoly budd odstranené, kym
nebude dosiahnuté redukovana velkost protokolu [MB].

Zalohovat automaticky vymazané protokoly

Automaticky vymazané protokoly a sibory budu zdlohované do vybraného adresara a komprimované do ZIP

184



archivu, ak komprimovanie povolite.
Zalohovat diagnostické protokoly

Diagnostické protokoly budd automaticky zalohované. Ak tato moznost nie je povolend, diagnostické
protokoly nebudu zalohované.

Priecinok na zalohy
Priedinok na ukladanie zaloh protokolov. MézZete povolit komprimovanie zalohy do ZIP archivu.
Automaticky optimalizovat protokoly

Tato moznost sluzi na automatickl defragmentaciu protokolov, ak pocet nevyuzitych zdznamov prekrodi
definovany pomer v percentach nastaveny v poli Ak pocet nepouzivanych zaznamov prekroci (%). Kliknite na
Optimalizovat pre spustenie defragmentacie protokolov. Defragmentdcia odstrariuje prazdne zdznamy v
protokoloch, ¢im sa zefektivni a zrychli praca s nimi. Viditelné zlepSenie prace s protokolmi po optimalizacii je
ocividné hlavne pri vaésich mnozstvach zaznamov v protokoloch.

Zapnut textovy protokol

Tuto moznost pouzite v pripade, ak chcete ukladat protokoly v odlishom formate ako v pripade Protokolov:

* Cielovy adresar — adresar, v ktorom budu uloZené protokoly (plati len pre Text/CSV). Kazda skupina
protokolov ma vlastny subor s predvolenym ndzvom (napriklad, virlog.txt su protokoly skupiny Zachytené
infiltracie).

* Typ — format Text ukladd protokoly do textového suboru, data su oddelené tabuldtormi. Format CSV
tvoria tieZ textové subory, avsak oddelené ¢iarkami. Ak vyberiete moznost Udalost, protokoly budu
ukladané v denniku udalosti systému Windows, ktory je dostupny v Zobrazovaci udalosti nachadzajuicom sa
v Ovladacom paneli.

* Odstranit vietky protokoly — vymaZe vietky protokoly oznaéené v roletovom menu Typ.

Pre urychlenie rieSenia problémov mdzete byt vyzvany na zaslanie protokolov z vasho pocitac¢a. Nastroj ESET
Log Collector [ zjednodusuje zozbieranie potrebnych informdcii. Viac informacii o nastroji ESET Log Collector
najdete v nasledujucom clanku Databazy znalosti spolocnosti ESET [#.

Protokol auditu

UmozZiiuje vam sledovat zmeny v konfiguracii produktu alebo v jeho stave ochrany. KedZe zmeny v
konfiguracii produktu mozu vyrazne ovplyvnit jeho fungovanie, sledovanie zmien moze byt uZitotné z
pohladu auditu. Zaznamy o zmendch najdete v sekcii Protokoly > Protokol auditu.

Proxy server

V prostredi, kde sa pouziva rozsiahlejsia lokalna siet, je vacSinou pripojenie do internetu zabezpecované cez tzv.
proxy server. V takomto pripade musia byt nastavenia proxy servera spravne definované. V opa¢nom pripade
nebude automaticky prebiehat stahovanie aktualizacii. Nastavenie proxy servera je mozné v ESET Security for
Microsoft SharePoint definovat na dvoch odlisnych miestach v ramci $truktdry Rozsirenych nastaveni (F5):
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1.RozSirené nastavenia (F5) > Aktualizacia > Profily > Aktualizacie > MoZnosti pripojenia > HTTP Proxy
Toto nastavenie je platné pre konkrétny profil aktualizicie a je ho vhodné nastavit, ak ide o prenosny
pocitac, ktory vykondva aktualizaciu z r6znych miest.

2.Rozsirené nastavenia (F5) > Nastroje > Proxy server

Proxy server zadany v tejto sekcii bude pouZzity programom ESET Security for Microsoft SharePoint ako
globalne nastavenie proxy servera. Tieto nastavenia budu pouzivané vsetkymi modulmi, ktoré sa pripajaju
na internet.

Pre upresnenie nastaveni proxy servera na tejto Urovni povolte moZnost PouZivat proxy server, zadajte adresu
proxy servera do pola Proxy server a Cislo portu do pola Port.

Proxy server vyZaduje overenie

Ak sietova komunikacia cez proxy server vyzaduje overenie, povolte tito moznost a zadajte Prihlasovacie
meno a Heslo.

Vyhladat proxy server

Pre automatické vyhladanie nastaveni proxy servera kliknite na tladidlo Vyhl'adat. Pomocou tladidla sa
prenesu nastavenia z programu Internet Explorer.

Tymto spbsobom nie je mozné ziskat overovacie Udaje (prihlasovacie meno a heslo) — je potrebné ich zadat.

Pouzit priame pripojenie, ak nie je dostupny proxy server

Ak je produkt nakonfigurovany tak, aby pouzival HTTP Proxy a proxy nie je k dispozicii, produkt obide proxy a
bude komunikovat priamo so servermi spolo¢nosti ESET.

Oznamenia

Upozornenia na pracovnej ploche st informaénymi prostriedkami, ktoré neponukaju a ani nevyzaduju interakciu
pouzivatela. Zobrazuju sa v paneli ozndmeni v pravej dolnej &asti obrazovky. Daldie moznosti (ako dizka
zobrazenia upozornenia a priehladnost tohto okna) moZno nastavit nizsie. Povolenim moZnosti Nezobrazovat
oznamenia pri spustani aplikacii na celt obrazovku budu pozastavené oznamovacie oknd v pripade, Ze bude
spustena aplikacia na celd obrazovku.

Zobrazovat oznamenia o Uspesnej aktualizacii

Po Uspesnej aktualizacii sa zobrazi prislusné ozndmenie.
Posielat oznamenia o udalostiach e-mailom

Kliknutim na tdto moznost aktivujete posielanie e-mailovych oznameni.
Oznamenia aplikacie

Kliknutim na Upravit zapnete alebo vypnete zobrazovanie ozndmeni aplikacie.

186



Oznamenia aplikacie

ESET Security for Microsoft SharePoint oznamenia mbzete nastavit tak, aby sa zobrazovali na ploche alebo aby
boli odosielané e-mailom.

Poznamka:

Ak chcete pouzZivat e-mailové oznamenia, uistite sa, Ze je povolend moznost Posielat oznamenia o
udalostiach e-mailom v sekcii Zakladné a nasledne nakonfigurujte SMTP server a ostatné podrobnosti podla
potreby.

Selected application notifications will be displayed ?
Mame Show on desktop Send by email

Failed to initialize Anti-Stealth b hd

Initial scan has started L

Device is allowed

Device is blocked

Device is blocked for writing L
Integration errors W L
Advanced logging enabled W

A s s e rbmdi b saame e —

Oznamenia na ploche

V tejto sekcii je mozné nastavit vystrazné a informacné hlasenia programu ESET Security for Microsoft SharePoint
(napr. spravy o Uspesnej aktualizacii). Nastavit je mozné napriklad Trvanie zobrazenia oznamenia, ako aj
Priehladnost okna s ozndmenim (len na systémoch, ktoré podporuju notifikacie).

V roletovom menu Zobrazovat udalosti od urovne je mozné nastavit, aké zavazné udalosti sa budu zobrazovat.
Na vyber su tieto moznosti:

* Diagnostické — zobrazené budu informacie doleZité pre ladenie programu, ako aj vietky udalosti s vysSou
zavaznostou.

¢ Informacné — informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky udalosti s vysSou
zavaznostou.

* Varovania — varovné spravy a kritické chyby.

* Chyby — chyby typu ,,Chyba pri stahovani siboru“ a kritické chyby.

* Kritické — zobrazené budu len kritické chyby.
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Pole s ndzvom Vo viacpouzivatelskom prostredi zobrazovat ozndmenia tomuto pouZivatelovi predstavuje meno
pouZivatela, ktorému budu zasielané délezité systémové hldsenia na systéme umoznujucom prihldsenie viacerych
pouzivatelov sic¢asne. Standardne je tymto pouzivatefom spravca systému alebo siete. Tito moznost je vhodné

v

pouzit na terminalovom serveri za predpokladu, Ze vSetky systémové hlasenia budi odosielané spravcovi.

E-mailové ozhamenia

ESET Security for Microsoft SharePoint podporuje automatické odosielanie ozndmeni efimailom, ak sa vyskytne
udalost s nastavenou Uroviiou zapisu.

ESET Security for Microsoft SharePoint podporuje SMTP servery, ktoré vyuzivaju Sifrovanie TLS.

SMTP server

Nazov SMTP servera pouzitého na odosielanie ozndmeni a upozorneni. Zvycajne je to nazov vasho Microsoft
Exchange Servera.

Prihlasovacie meno a heslo

V pripade, Ze SMTP server vyZaduje overenie, musi byt tato moznost zapnuta a pre pristup k SMTP serveru
musi byt nastavené spravne prihlasovacie meno a heslo.

E-mailova adresa odosielatela

Upresnite adresu odosielatela, ktora bude zobrazena v hlavicke eBimailovej spravy obsahujicej ozndmenie.
Ide o adresu, ktoru prijemca uvidi v poli Od.

E-mailova adresa prijemcu
Zadajte e@mailovu adresu prijemcu, pre ktorého je oznamenie urcené.
Zapnut TLS

Zapne odosielanie sprav a upozorneni s podporou Sifrovania typu TLS.

Nastavenia e-mailu
Posielat udalosti od Grovne

Urcuje minimalnu Uroven podrobnosti odosielanych oznameni.
Interval, v akom sa budu e@mailom posielat nové oznamenia (v minttach)

Casovy interval v minttach, po ktorom sa odosle nové ozndmenie prostrednictvom e@mailu. Ak chcete, aby sa
e-maily odosielali okamzite, nastavte tuto hodnotu na 0.

Posielat kazdé ozndmenie v samostatnom e-maile

Kazdé oznamenie bude odoslané v samostatnom e-maile. Vysledkom moze byt velky pocet odosielanych e-
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mailov za kratky cas.

Format spravy

Komunikacia medzi programom a pouzivatelom, spravcom alebo zodpovednou osobou je zabezpecena
prostrednictvom e-mailov alebo oznamovacich sprav (pomocou sluzby Windows messenger service). Virusové
spravy a upozornenia systému maju prednastaveny format, ktory sa neodporiéa menit. V niektorych pripadoch je
potrebné pozmenit format sprav o udalostiach.

Format sprav o udalostiach

Format sprav o udalostiach zobrazovanych na vzdialenom pocitadi, ktory je Specifikovany v nastaveniach
odosielania.

Format sprav o hrozbach

Spravy obsahujlice upozornenia a ozndmenia o hrozbach maju preddefinovany format. Menit tento format sa
neodporuidéa. Format mozete menit napriklad v pripade, Ze pouzivate systém na automatické spracovanie e-
mailov.

Vo formate sprav sa nachadzaju kliucové slova oznacené percentom (,,%“), ktoré su pri vytvarani sprav nahradené

A 7

zodpovedajucimi hodnotami. Su dostupné nasledujuce kltcové slova:

* %TimeStamp% — datum a ¢as udalosti.

* %Scanner% — modul, ktory zaznamenal udalost.

* %ComputerName% — nazov pocitaca, na ktorom doslo k udalosti.

* %ProgramName% — program, ktory sp&sobil udalost.

* %InfectedObject% — nazov infikovaného suboru, e-mailovej spravy atd.
* %VirusName% — nazov virusu.

* %ErrorDescription% — popis chyby.

Kldcové slova %lInfectedObject% a %VirusName% sa vyuzivaju iba v upozorneniach tykajucich sa hrozieb, kym
kl'dcové slovo %ErrorDescription% sa vyuZiva iba v informativnych upozorneniach.

Znakova sada

V roletovom menu si mdzete vybrat kédovanie znakov. E-mailova sprava bude skonvertovana podla
zvoleného kédovania.

Pouzit Quoted-printable kédovanie

Zdroj e-mailovej spravy bude zakdédovany do Quoted-printable (QP) formatu, ktory pouziva ASCII znaky a vie
spravne prelozit Specidlne znaky do 8-bitového formatu (aéiou).

Prisposobenie

Tato sprava bude zobrazena v pate vybranych upozorneni.

Predvolena sprava v oznameniach
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Predvolena sprava, ktora sa zobrazi v pate upozornenia.
Hrozby
Automaticky nezatvarat oznamenia o malvéri

Ak pouZijete tuto mozZnost, upozornenia o malvéri ostanu na obrazovke az kym ich nezatvorite manudlne.
Poutit predvolenu spravu

Mozete vypnut odosielanie predvolenej spravy a nastavit si vlastni spravu upozorfiujiicu na hrozbu, ktord sa
zobrazi v pripade, Ze doslo k zablokovaniu hrozby.

Sprava upozoriujica na hrozbu

Zadajte vlastnu spravu, ktora sa zobrazi v pripade, Ze doslo k zablokovaniu hrozby.

Prezentacny rezim

Prezentacny rezim je funkcia uréend pre pouZivatelov, ktori chcu svoj softvér pouzivat neprerusovane a nezelaju si
byt vyrusovani ozndmeniami a dialégovymi oknami, pricom taktiez pozaduju minimalne vytazenie procesora
antivirusom. Prezentacny rezim je mozné pouzit aj pri prezentaciach, ktoré nesmu byt prerusené aktivitou
programu ESET Security for Microsoft SharePoint. Zapnutim prezenta¢ného rezimu budu zakdzané vsetky
oznamenia programu a aktivity planovaca. Samotnd ochrana je aj nadalej spustena v pozadi, avSak nevyzaduje
Ziadne zdsahy pouzivatela.

Automaticky zapnut prezentaény reZim pri spustani aplikacii na celd obrazovku

Prezentacny rezim sa aktivuje automaticky pri spusteni aplikacie v rezime na cell obrazovku. Ak je
prezentacny rezim aktivny, nebudu sa zobrazovat oznamenia alebo zmeny stavu vasho programu ESET
Security for Microsoft SharePoint.

Automaticky vypnut prezentaény reZim po uréenom ¢ase

Mozete si tiez zvolit tuto moznost a urdit ¢as v minutach, po uplynuti ktorého sa prezentaény rezim
automaticky vypne.

Diagnostika

Diagnostika poskytuje vypisy aplikacie pri zlyhani procesov ESET (napr. ekrn). Ak aplikacia zlyha, vygeneruje sa
vypis. Vypis m6ze pomdct vyvojarom pri oprave réznych problémov produktu ESET Security for Microsoft
SharePoint.

Kliknite na roletové menu vedla polozky Typ vypisu a vyberte jednu z nasledujicich moZnosti:

¢ Ziadny — pouZitim tejto moznosti vypnete tuto funkciu.

* Skrateny (predvolené) — zaznamena najmensiu sadu uzito¢nych informacii, ktoré mézu poméct
identifikovat dovod, preco aplikacia necakane zlyhala. Tento typ vypisu méze byt uzitocny, ked je
obmedzeny priestor na disku. Pre obmedzené mnoZstvo zahrnutych informacii vsak chyby, ktoré neboli
priamo spbsobené vlaknom (threadom) aktivnym v ¢ase problému, nemusia byt pri analyze tohto stuboru
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objavené.

¢ Uplny — zaznamena cely obsah systémovej pamite, ked sa aplikacia ne¢akane zastavi. Kompletny vypis
paméate mozZe obsahovat data procesov, ktoré bezali v ¢ase, ked bol vypis zozbierany.

Cielovy priecinok

Prie¢inok, do ktorého sa pri zlyhani vygeneruje vypis.
Otvorit diagnosticky prieéinok

Po kliknuti na moznost Otvorit sa tento priecinok zobrazi v novom okne Windows Prieskumnika.
Vytvorit diagnosticky vypis

Ak chcete v cielovom priedinku vytvorit diagnosticky vypis, kliknite na Vytvorit.

= Vytvaranie rozSirenych protokolov

Zapnut rozsirené protokoly spravy zariadeni
Zaznamenavat sa budd vsetky udalosti spravy zariadeni s cieflom umoznit diagnostiku a rieSenie problémov.
Zapnut rozsirené protokoly jadra

Zaznamenavat sa budu vsetky udalosti v jadre ESET (ekrn) s cielom umoznit diagnostiku a rieSenie
problémov.

Zapnut rozsirené protokoly licencovania
Zaznamenavana bude vietka komunikdcia produktu s licenénym serverom.
Zapnut rozsirené protokoly ochrany siete

Zaznamenavané budu vsetky sietové data prechadzajlce ochranou siete v PCAP formate. Toto moze pomoct
vyvojarom diagnostikovat a opravit problémy tykajlce sa ochrany siete.

Zapnut rozsirené protokoly operaéného systému

Budu zozbierané dodatocné informacie o operacnom systéme, ako su spustené procesy, aktivita procesora a
operacie disku.

Zapnut rozsirené protokoly filtrovania protokolov

Zaznamenavané budu vsetky data prechddzajuce jadrom filtrovania protokolov v PCAP formate. Toto moze
poméct vyvojarom diagnostikovat a opravit problémy tykajuce sa filtrovania protokolov.

Zapnut rozsirené protokoly aktualizaéného jadra

Zaznamenavané budu vietky udalosti, ktoré nastanu pocas procesu aktualizacie. Toto moze poméct
vyvojarom diagnostikovat a opravit problémy tykajlce sa aktualizaéného jadra.
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Technicka podpora

Odoslat systémové nastavenia

Z roletového menu vyberte moZnost Vidy odosielat (ak nechcete, aby sa vdm pred odoslanim konfiguraénych
Udajov programu ESET Security for Microsoft SharePoint technickej podpore vidy zobrazila vyzva) alebo
mozZnost Spytat sa pred odoslanim.

Klaster

Moznost Povolit klaster je automaticky zapnutd, ak je nastaveny klaster ESET. Klaster mbzete zakazat v okne
Rozsirené nastavenia (F5) kliknutim na prepinac (napriklad, ak potrebujete zmenit nastavenia bez toho, aby to
ovplyvnilo ostatné uzly v klastri ESET). Prepinac sluzi len na zapnutie alebo vypnutie funkcie klastra ESET. Pre
nastavenie alebo odstranenie klastra je potrebné pouZit Sprievodcu konfigurdciou klastra alebo zrusit klaster v

sekcii Nastroje > Klaster hlavného okna programu.

Klaster ESET nie je nastaveny alebo je vypnuty:

Advanced setup Q X|(?
SERVER
CLUSTER i
COMPUTER : ) !
Settings below are enabled only when the cluster is active.
UPDATE
WEB AND EMAIL e
DEVICE CONTROL
TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name i ]
Presentation mode o o
) ) Listening port 9777 (i ]
Diagnostics
Cluster List of cluster nodes i ]

USER INTERFACE

m

Klaster ESET je nastaveny:
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Advanced setup

SERVER
COMPUTER
UPDATE

WEB AMND EMAIL
DEVICE CONTROL

TOOLS

Lag files

Proxy server

Email notifications
Presentation mode
Diagnostics
Cluster

USER INTERFACE

CLUSTER i

Settings below are enabled only when the cluster is active.

Open port in Windows firewall i ]
Status refresh interval [sec] 10 0
Synchronize product settings i ]

CONFIGURATION INFORMATION
Settings below can be changed by the cluster wizard only.
Cluster name termix

Listening port oTTi

W2012R2-NODE1;W2012R2-NODEZW

List of clusternodes 2012R2-NODEZ:WIN-JLDLBECEURS

Pouzivatel'ské rozhranie

V tejto sekcii mozete nastavit grafické pouzivatelské rozhranie programu ESET Security for Microsoft SharePoint.
Mozete si prispOsobit vizudlnu stranku programu a pouzité efekty.

= Prvky pouZivatelského rozhrania

V roletovom menu Startovaci rezim s na vyber nasledujtice moznosti zobrazenia grafického pouzivatelského

rozhrania:

¢ Uplny — zobrazuje sa kompletné grafické rozhranie.

* Terminal — nezobrazuju sa ani ozndmenia ani varovania. Tento rezim méze spustit len spravca. Grafické

rozhranie by malo byt prepnuté na Terminal, ak zobrazovanie prvkov grafického rozhrania programu
spomaluje vykon vasho pocitaca alebo sp6sobuje problémy. Vypnutie GUI je tieZ uZitocné pre terminalovy
server. Viac informacii o ESET Security for Microsoft SharePoint nainstalovanom na termindlovom serveri
najdete v ¢asti Vypnutie grafického rozhrania (GUI) na terminalovom serveri.

Zobrazovat uvodny obrazok pri $tarte

Vypnite tuto moznost, ak nechcete, aby sa napr. pri prihldseni do systému zobrazoval Gvodny obrazok ESET
Security for Microsoft SharePoint.

Pouzivat zvukové upozornenia

ESET Security for Microsoft SharePoint prehrava pri délezitych udalostiach zvukové efekty (napriklad pri
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najdeni hrozieb, kontrole pocitaca alebo pri dokonéeni kontroly), ktoré mézu byt zapnuté alebo vypnuté
pomocou tejto moznosti.

Pridat do kontextového menu

Ovlddacie prvky programu ESET Security for Microsoft SharePoint budu integrované do kontextového menu.
Kontextové menu sa zobrazuje po kliknuti pravym tlac¢idlom mysi na subor v prieskumnikovi. Obsahuje
zoznam akcii, ktoré mozno so siborom vykonat.

Stavy aplikacie

Kliknutim na Upravit moZete vybrat stavy aplikacie, ktoré budu zobrazované v okne Monitorovanie. MézZete
tiez pouzit ESET PROTECT politiky % na konfiguraciu vasich stavov aplikacii. Stav aplikacie bude tiez zobrazeny,
ak vas produkt nie je aktivovany alebo vyprsala vasa licencia.

Zobrazovat licenéné informacie

Ak je tdto moznost povolend, budu zobrazované spravy a oznamenia tykajlce sa vasej licencie.

Upozornenia a oknd sprav

V tejto ¢asti mozete zmenit spravanie upozorneni pri detekcii ohrozeni a spravanie systémovych upozorneni.
Tie m6zu byt zmenené tak, aby vyhovovali vasim poziadavkam. Ak sa rozhodnete nezobrazovat urcité
upozornenia, budu zobrazené v ¢asti Vypnuté spravy a stavy. MdZete kontrolovat ich stav, zobrazit viac
informacii alebo ich odstranit.

Nastavenia pristupu

Akymkolvek neopravnenym zmenam mozete predist pouZitim Nastaveni pristupu. Pomocou tychto nastaveni
mozete zaistit vysokd mieru zabezpecenia.

ESET Shell

Konfiguracia pristupovych prav k nastaveniam, funkcidam a datam programu prostrednictvom nastroja eShell
je moznd zmenou politiky spustenia nastroja ESET Shell.

Ikona na paneli uloh

Vratit spat vSetky nastavenia v tejto sekcii

Upozornenia a okna sprav

V tejto sekcii je mozné nastavit vystrazné a informacné hlasenia programu ESET Security for Microsoft SharePoint
(napr. spravy o Uspesnej aktualizacii). Nastavit je mozné napriklad Trvanie zobrazenia ozndmenia, ako aj
Priehl'adnost okna s ozndmenim (len na systémoch, ktoré podporuju notifikacie).

Zobrazovat interaktivne upozornenia

Vypnite tato funkciu, ak si neprajete, aby program ESET Security for Microsoft SharePoint zobrazoval
akékolvek upozornenia v oblasti oznameni systému Windows v pravom dolnom rohu obrazovky.

Zoznam interaktivnych upozorneni
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Tdto moznost vyuZijete na automatizaciu. Ak nechcete zobrazit upozornenie a ¢akat na interakciu
pouZivatela, mdZete v ramci automatizdcie pre konkrétne poloZzky zrusit vyber moznosti Spytat sa
pouzivatela a vybrat pozadovanu akciu, ktord ma produkt vykonat.

Okna sprav su pouzivané na zobrazovanie kratkych textovych sprav alebo otazok.
Okna sprav zatvarat automaticky

Dizku zobrazenia informaénych okien je mozné nastavit v poli vedla tejto moznosti. Po uplynuti nastaveného
¢asu sa okno ozndmenia zatvori automaticky, ak ho nezatvori sdm pouzivatel.

Potvrdzovacie spravy

Po kliknuti na moznost Upravit sa zobrazi okno so zoznamom potvrdzovacich sprav, ktoré ESET Security for
Microsoft SharePoint zobrazi pred vykonanim konkrétnej akcie. PouZitim zaciarkavacich poli¢ok mozete
upravit nastavenia pre potvrdzovacie spravy.

Nastavenia pristupu

Spravne nastavenie ESET Security for Microsoft SharePoint je velmi dolezZité pre zachovanie maximalnej
bezpecnosti vasho systému. Neopravnené zmeny nastaveni mozu vystavit systém nebezpedenstvu, pripadne
spOsobit stratu dat. Ak chcete zabranit neopravnenym zmenam, mébzete si v rdmci ESET Security for Microsoft
SharePoint nastavit ochranu nastaveni heslom.

Ak sa pokusite odinstalovat ESET Security for Microsoft SharePoint v pripade, ked' je aktivna ochrana
nastaveni heslom, bude potrebné zadat prislusné heslo. V opaénom pripade nebude mozné ESET Security for
Microsoft SharePoint odinstalovat.

Ochrana nastaveni heslom
Zapina/vypina uzamknutie nastaveni vami zadanym heslom. Po kliknuti sa otvori okno Nastavenie hesla.
Nastavit heslo

Pre zmenu nastaveného hesla kliknite na Nastavit. Aby ste predi$li neopravnenym zmenam nastaveni,
rozSirené nastavenia produktu ESET Security for Microsoft SharePoint sa dajd ochranit heslom. Pre zmenu
hesla najprv zadajte staré heslo do pola Pévodné heslo, potom zadajte nové heslo do poli Nové heslo a
Potvrdit heslo a ndsledne potvrdte zmenu hesla kliknutim na OK. Toto heslo bude odteraz vyZadované pre
vSetky dalSie zmeny v nastaveniach ESET Security for Microsoft SharePoint.

VyzZadovat Uplné prava spravcu aj pre Géty s obmedzenymi pravami

Tdto moznost pouzite v pripade, Ze chcete, aby bol aktualny pouZivatel (ak nema préava spravcu) vyzvany na
zadanie prihlasovacich udajov pri pokuse o zmenu niektorych systémovych parametrov (napr. vypnutie
modulov ochrany).
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Ak sa zmeni heslo pre Nastavenie pristupu a chcete importovat konfiguraény sibor xm/(podpisany pred
zmenou hesla) pomocou prikazového riadku ESET CMD, je potrebné ho podpisat znova pomocou vasho
aktudlneho hesla. Tento postup vdm umozni pouzit starsi konfiguracny subor bez potreby jeho exportovania
na inom pocitaci, na ktorom je spusteny program ESET Security for Microsoft SharePoint.

ESET Shell

Konfiguracia pristupovych prav k nastaveniam, funkcidm a datam programu prostrednictvom nastroja eShell je
moznd zmenou politiky spustenia ndstroja ESET Shell. Predvolene je nastavené Obmedzené skriptovanie, pricom
daldie moznosti su: Vypnuty, Iba na &itanie a Uplny pristup.

Vypnuty

eShell neméze byt pouZity. Je povolenad len konfiguracia samotného nastroja eShell v ui eshell kontexte.
MobzZete zmenit vzhlad nastroja eShell, nemate vsak pristup k bezpeénostnych nastaveniam a datam.

Iba na Citanie

Nastroj eShell moze byt pouzity len na monitorovanie. VSetky nastavenia mozZete zobrazit v oboch rezimoch,
nemodzete viak zmenit Ziadne nastavenia, funkcie alebo data.

Obmedzené skriptovanie

V interaktivnom rezime modZete zobrazit a zmenit vSetky nastavenia, funkcie alebo data. V Batch rezime bude
nastroj eShell pracovat v rezime lba na Citanie, ak viak pouzivate podpisané batch subory, budete méct
upravovat nastavenia aj data.

Uplny pristup

Pristup ku vSetkym nastaveniam v interaktivnom aj batch rezime. MéZete zobrazit a zmenit vsetky
nastavenia. eShell musite pouzivat s pravami spravcu. TaktieZz musite mat povolent UAC (user account
control) a elevaciu.

Vypnutie grafického pouzivatelského rozhrania (GUI)
na termindlovom serveri

Tato kapitola vysvetluje, ako vypnut grafické rozhranie (GUI) programu ESET Security for Microsoft SharePoint pre
pouzivatelov prihlasenych na termindlovom serveri.

Za normalnych okolnosti sa grafické rozhranie (GUI) programu ESET Security for Microsoft SharePoint spusti pri
kazdom prihlaseni pouZivatela na terminalovy server. Toto je vacSinou neZiaduce, pokial ide o terminalové
servery. Ak si Zelate vypnut GUI pre terminalové pripojenia, mdzete to urobit pomocou nastroja eShell spustenim
prikazu set ui ui gui-start-mode none. Tento prikaz prepne GUI do terminalu. Su dostupné nasledujuce
dve moznosti:

set ui ui gui-start-mode full
set ui ui gui-start-mode none
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Ak chcete zistit, ktord z dvoch moznosti zobrazenia GUI je zapnuta, spustite prikaz get ui ui gui-start-
mode.

Pozndmka:
Ak pouzivate ESET Security for Microsoft SharePoint na serveri Citrix, odpori¢ame pouzit nastavenia
popisané v nasledujucom clanku Databazy znalosti spolo¢nosti ESET [,

Vypnuté spravy a stavy

Potvrdzovacie spravy

Zobrazi vam zoznam potvrdzovacich sprav, pre ktoré mozete zvolit, ¢i sa maju alebo nemaju zobrazovat.

Nastavenia stavov aplikacie

Umoznuje zapnut alebo vypnut zobrazenie stavu v okne Monitorovanie, ktoré sa nachadza v hlavhom menu.

Nastavenia stavov aplikacie

Toto dialégové okno vam umoznuje definovat, ktoré stavy aplikacie budu alebo nebudui zobrazované. Napriklad,
ak pozastavite antivirusovu a antispyvérovu ochranu, vysledkom bude zmena stavu ochrany, ¢o bude nasledne
zobrazené v sekcii Monitorovanie. Stav aplikacie bude tieZ zobrazeny, ak vas produkt nie je aktivovany alebo
vyprsala vasa licencia.

Stavy aplikacie je mozné spravovat prostrednictvom ESET PROTECT politik (. Kategdrie a stavy sl zobrazené v
zozname s dvomi moznostami: Zobrazit a Odoslat stav. Stipec ,Odoslat” pre stavy aplikacie je viditelny len v
konfigurdcii ESET PROTECT politiky [*. ESET Security for Microsoft SharePoint zobrazuje nastavenia s ikonou
zadmku. Pre dodasnu zmenu stavov aplikacie mozZete pouzit Rezim prepisania.
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will be displayed

= ANTI-PHISHING PROTECTION

Arti-Phishing protection is disabled

Anti-Phishing protection i paused

ANTIVIRUS

Arti-Stealth is doabled

DEVICE CONTROL

GEMERAL

HIPS

SERVER

UPDATE

Ikona na paneli uloh

Ikona na paneli tloh sldzi na rychly pristup k ¢asto pouzivanym funkcidm programu ESET Security for Microsoft
SharePoint. Tieto funkcie a polozky su dostupné v menu, ktoré sa zobrazi po kliknuti pravym tlac¢idlom mysi na
ikonu programu v paneli tloh @

¥ You are protected

e Pause protection

Loqg files
Open ESET Server Security
Reset window layout

Check for updates...

About

BB DTH N .-

Viac informacii
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Otvori sa okno Monitorovanie, kde bude zobrazeny aktualny stav ochrany a sivisiace spravy.
Pozastavit ochranu

Zobrazi sa potvrdzovacie dialégové okno, ktoré vypne Antivirusovu a antispyvérovu ochranu, ktora chrani
pred skodlivymi systémovymi Utokmi pomocou kontroly siborov, webu a e-mailovej komunikacie. Ked
pozastavite antivirusovu a antispyvérovu ochranu pomocou ikony programu @ v oblasti oznameni systému,
zobrazi sa okno Pozastavit ochranu. Tdto moZnost vypina ochranu systému pred malvérom na stanoveny ¢&as.

Ak chcete ochranu vypnut natrvalo, méZete to urobit v Rozsirenych nastaveniach. Pri vypinani ochrany budte
opatrny, pretoze vas systém bude vystaveny hrozbam.

Rozsirené nastavenia

Otvori sa okno s Rozsirenymi nastaveniami pre dany program.
Protokoly

Protokoly obsahuju informacie o vSetkych systémovych udalostiach a poskytuju prehlad zistenych ohrozeni.
Skryt ESET Security for Microsoft SharePoint

Skryje hlavné okno programu ESET Security for Microsoft SharePoint z obrazovky.
Obnovit rozmiestnenie okien

Obnovi prednastavenu velkost a umiestnenie okna ESET Security for Microsoft SharePoint na obrazovke.

Overit dostupnost aktualizacii

Spusti aktualizaciu modulov, ktora je déleZitou sicastou zabezpecenia komplexnej ochrany pred skodlivym
kédom.

O programe

Informacie o programe ESET Security for Microsoft SharePoint, v ktorych mozZete najst verziu produktu,
licen¢né informacie a informacie o nainstalovanych moduloch. Informdécie o operaénom systéme a
systémovych prostriedkoch su zobrazené v dolnej ¢asti okna.

Vratit spat na predvolené nastavenia

Nastavenia méZete v ramci rozsirenych nastaveni vratit spat na pévodné hodnoty. Existuju dva spdsoby. Na
predvolené hodnoty mdZete vratit bud’ vsetko, alebo iba nastavenia pre konkrétnu sekciu (nastavenia v ostatnych
sekciach ostanui nezmenené).

Vratit spit vietky nastavenia

Vsetky nastavenia vo vSetkych sekciach rozsirenych nastaveni budu obnovené do stavu po instalacii ESET
Security for Microsoft SharePoint. V podstate ide o obnovenie tovarenskych nastaveni.

Majte na pamiti, Ze po kliknuti na moznost Vratit spat na predvolené budu vietky vykonané zmeny stratené.
Tuato akciu nie je mozné vratit spat.
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Vratit spat vietky nastavenia v tejto sekcii

Nastavenia modulov vo vybranej sekcii budu vratené na pévodné hodnoty. Akékolvek zmeny, ktoré ste
vykonali v tejto sekcii, sa stratia.

Revert to default settings ?

Revert all settings in this section?

This will revert the settings to their default values and any changes made after
installation will be lost, This action cannot be undone,
Revert contents of tables *

Any data added to tables and lists {e.g. rules, tasks, profiles) either manually or
automatically will be lost.

Vratit spit obsah tabuliek

Po povoleni tejto mozZnosti budu stratené pravidld, ulohy alebo profily pridané ¢i uz manudlne, alebo
automaticky.

Pomocnik a podpora

ESET Security for Microsoft SharePoint obsahuje nastroj poskytujlci pomoc pri rieSeni znamych problémov,
prostrednictvom ktorého mozno kontaktovat technickd podporu spolo¢nosti ESET.

Pomocnik

Hladat v Databdze znalosti spolo¢nosti ESET [

Databdaza znalosti spoloénosti ESET obsahuje odpovede na najcastejSie otdzky, ako aj odporucané riesenia
rozlicnych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej robi
najrychlejsi nastroj na rieSenie rozliénych druhov problémov.

Otvorit pomocnika
Kliknutim na tito moznost otvorite online pomocnika pre ESET Security for Microsoft SharePoint.

N3jst rychle rieSenie

Pomocnik obsahuje niekolko navodov na rieSenie ¢astych problémov. Predtym, ako kontaktujete technicku
podporu, vam odporuc¢ame preditat si tuto sekciu.

Technicka podpora

Odoslat Ziadost na technickd podporu

200


https://support.eset.com/
https://www.eset.com/int/support/contact/

V pripade problému, na ktory nendjdete odpoved, je mozné kontaktovat priamo pracovnikov technickej
podpory prostrednictvom formuldra na webovej stranke spolo¢nosti ESET.

Podrobnosti pre technicku podporu

Podrobné informdcie (ndzov produktu, verzia produktu atd.) ur¢ené pre technickd podporu.
Podporné nastroje

Encyklopédia hrozieb

Odkaz na encyklopédiu hrozieb spolo¢nosti ESET, ktora obsahuje informdcie o nebezpecenstvach a
symptémoch réznych druhov infiltracii.

ESET Log Collector

Odkaz na webovu stranku [4, kde si mbzete stiahnut nastroj ESET Log Collector. ESET Log Collector je nastroj
uréeny na zhromazdovanie informdcii a protokolov zo servera pre rychlejsie vyrieSenie problému.

Histéria detekéného jadra

Odkaz na ESET Virus radar, ktory obsahuje informacie o verziach detekénych modulov ESET.

ESET Specialized Cleaner [

ESET Specialized Cleaner je nastroj na odstrafiovanie rozSireného malvéru a infiltracii, ako napr. Conficker,
Sirefef, Necurs atd".

Informdcie o produkte a licencii

Aktivovat produkt / Zmenit licenciu

Kliknite na tdto moznost pre otvorenie okna Aktivacia produktu. Vyberte si jednu z dostupnych moznosti
aktivacie programu ESET Security for Microsoft SharePoint.

O ESET Security for Microsoft SharePoint

Zobrazuje informacie o vasej kopii programu ESET Security for Microsoft SharePoint.

Odoslat Ziadost na technicku podporu

Na ucely poskytnutia pomoci ¢o mozno najrychlejsie a najpresnejSie bude od vas spolo¢nost ESET vyzadovat
informacie o konfiguracii vasho produktu ESET Security for Microsoft SharePoint, podrobné systémové
informacie, spustené procesy (protokol nastroja ESET Sysinspector) a tiez Udaje databazy Registry. Spolo¢nost
ESET poutzije tieto informacie len na Ucely poskytnutia technickej podpory. Toto nastavenie mbzete zmenit aj v
Casti Rozsirené nastavenia (F5) > Nastroje > Diagnostika > Technicka podpora.

Pozndmka:
Ak ste sa rozhodli odoslat systémové nastavenia, je potrebné vyplnit a odoslat webovy formular, v opaénom
pripade vasa poZiadavka na technickd podporu nebude vytvorena.

Ak odosielate webovy formulér, vase systémové nastavenia budd poskytnuté spolocnosti ESET. Zvolte moznost
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Vidy odosielat tieto informacie, ak chcete, aby bola akcia pre tento proces zapamatana.

Neodoslat informacie [

Tato moznost pouZite v pripade, ak si neprajete odosielat (daje. Budete presmerovany na webovu stranku
technickej podpory spoloc¢nosti ESET.

O programe ESET Security for Microsoft SharePoint

Toto okno obsahuje podrobnosti o nainstalovanej verzii produktu ESET Security for Microsoft SharePoint. Vrchna
Cast okna obsahuje informacie o vasom operacnom systéme a systémovych prostriedkoch, ako aj o prave
prihlasenych pouzivateloch. Okrem toho tu ndjdete aj Uplny nazov pocitaca.

Nainstalované sucasti

Kliknutim na tito mozZnost sa zobrazi zoznam nainstalovanych sicéasti a podrobnosti o nich. Kliknutim na
Kopirovat skopirujete zoznam do schranky. MézZe to byt uZitoéné v pripade hladania problému alebo pri
kontaktovani technickej podpory spolocnosti ESET.

Slovnik pojmov

BlizSie informacie o technickych terminoch, hrozbach a internetovej bezpecnosti najdete v Slovniku pojmov [#.

Licencna dohoda s koncovym pouzivatelfom

DOLEZITE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouzivania produktu. INSTALACIOU, STIAHNUTiM, KOPIROVANIM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (dalej len ,,Dohoda“) uzatvorenej medzi spoloénostou
ESET, spol. sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri
okresného stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, ICO: 31333532(dalej len ,,ESET“ alebo ,,Poskytovatel”)

a vami, fyzickou alebo pravnickou osobou (dalej len ,,Vy“ alebo ,Koncovy pouzivatel”) mate pravo na pouzivanie
Softvéru uvedeného v ¢lanku 1 tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody méze byt v sulade so
zmluvnymi podmienkami uvedenymi nizsie uloZzeny na datovom médiu, odoslany elektronickou postou, stiahnuty
z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostéva
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych képii Softvéru, na ktoré ma Koncovy pouzivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Suhlasim“ alebo ,,Suhlasim...” pri instaldcii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poZiadavkami tejto Dohody. Ak s niektorymi podmienkami a
poziadavkami tejto Dohody nesuhlasite, bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo
stahovanie, pripadne znicte alebo vratte Softvér, instalaéné médium, prilozeni dokumentaciu a potvrdenie o
platbe spat Poskytovatelovi alebo v obchode, kde ste Softvér ziskali.

202


https://www.eset.com/int/support/contact
https://help.eset.com/glossary/sk-SK/index.html

SUHLASITE S TYM, ZE VASE POUZi{VANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tdto Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouzivania Softvéru (dalej len ,,Dokumentacia®), (iv) kdpie
Softvéru, opravy pripadnych chyb Softvéru, dodatky k Softvéru, rozsirenia Softvéru, modifikované verzie Softvéru
a aktualizacie sucasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto
Zmluvy. Softvér sa doddva vylucne vo forme spustitelného objektového kodu.

R

2. Instalacia, pocitac a licencny kluc. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné initalovat do spravne nakonfigurovaného poéitaca, ktory spliia minimalne poziadavky
uvedené v Dokumentacii. Sposob instalacie je popisany v Dokumentdcii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Pocita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ruénych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér uréeny a v ktorych sa bude instalovat a/alebo pouzivat. Licenény kli¢ znamena jedine¢nd postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnuti Koncovému pouZzivatelovi a umozZiujucu legalne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto Dohody a dodrZiavate vsetky jej zmluvné
podmienky, Poskytovatel vam udeluje nasledujuice prava (dalej len , Licencia“):

a) Instalacia a pouZivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sllziace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykonavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poutzitie Softvéru sa viaZe na pocet Koncovych pouzivatelov. Jednym
Koncovym pouzivatefom sa pritom rozumie: (i) instalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaze na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatelom uzivatel
pocitaca, ktory si pomocou Mail User Agent (dalej len ,,MUA") prebera elektronickd postu. Ak MUA prebera
elektronicku postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych
pouZivatelov stanovuje podla skutocného poctu uzivatelov, pre ktorych je elektronicka posta rozdelovana. V
pripade, Ze postovy server vykondva funkciu postovej brany, je pocet Koncovych pouZivatelov zhodny s poctom
uzivatelov postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouZzivatelovi smerovany
[ubovolny pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouZivatel, a spravy
nie st automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac.
Jednu licenciu nesmiete stcasne pouzivat na viacerych pocitacoch. Koncovy pouzivatel smie zadat licen¢ny klGé v
Softvéri len v rozsahu, v ktorom ma pravo pouzivat Softvér v silade s obmedzenim vyplyvajlicim z poctu Licencii
pridelenych Poskytovatelom. Licenény klG¢ sa povaZuje za doverny — Licenciu nesmiete zdielat s tretimi stranami a
ani nesmiete tretim strandm umoznit pouZzivat licenény kli¢, ak to nie je povolené v tejto Dohode alebo
Poskytovatelom. Ak déjde k neoprdvnenému poufzitiu vasho licenc¢ného kltca, okamzite informujte Poskytovatela.

c) Business Edition. Pre pouZitie Softvéru na mailovych serveroch, mail relay serveroch, mailovych branach alebo
internetovych branach musite ziskat Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.
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e) OEM Softvér. OEM Softvér sa viaze na pocitac, s ktorym ste ho ziskali. Nie je ho mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,,Not-for-resale”, NFR alebo TRIAL nembZete previest
za protihodnotu alebo pouzZivat na iny Géel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelend. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek ndrok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zaniku Licencie
musite Softvér a vsetky jeho zélozné kdpie okamzite znicit alebo na vlastné naklady vratit spolo¢nosti ESET alebo
na miesto, kde ste Softvér ziskali. Zdnikom Licencie je tiez Poskytovatel opravneny ukoncit moznost Koncového
pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo serverom tretich
stran.

4. Funkcie so zhromazd'ovanim udajov a poziadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyZaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripajat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZzaduje zhromazdovanie prislusnych udajov v sulade so Zdsadami ochrany
osobnych udajov. Pripojenie na internet a zhromaZdovanie Udajov je nevyhnutné na tieto funkcie Softvéru:

a) Aktualizacia Softvéru. Poskytovatel mdze z ¢asu na ¢as vydat aktualizaciu Softvéru (,Update”), aviak nie je
povinny poskytovat Update. Tato funkcia je pri Standardnom nastaveni Softvéru zapnuta, preto sa Update
nainstaluje automaticky, okrem pripadov, ked Koncovy pouzivatel automaticku instalaciu Update zakazal. Na
ucely poskytovania aktualizacii sa vyzaduje overenie pravosti Licencie vratane informdcii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v sulade so Zdsadami ochrany osobnych udajov.

b) Preposielanie infiltracii a informdcii Poskytovatelovi. Softvér obsahuje funkcie, ktoré zhromazduju vzorky
pocita¢ovych virusov a inych Skodlivych pocita¢ovych programov, ako aj podozrivych, problémovych, potencidlne
nechcenych alebo potencidlne nebezpecnych objektov, ako su napriklad subory, URL adresy, IP pakety a
ethernetové ramce (dalej len , Infiltracie”), a potom ich odosiela Poskytovatelovi vratane, nie vSak vyhradne,
informacii o procese instalacie, pocitaci a/alebo platforme, na ktorej je Softvér nainstalovany, a/alebo informacii o
prevadzke a fungovani Softvéru a informacie o zariadeniach v lokéalnych sietach, ako su typ, dodavatel, model
a/alebo nazov zariadenia (dalej len , Informacie”.) Informacie a Infiltracie m6zu obsahovat Udaje (vratane
nahodne alebo nelimyselne ziskanych osobnych Udajov) o Koncovom pouZivatelovi alebo inych pouzivateloch
pocitaca, v ktorom je Softvér nainstalovany, a suboroch postihnutych Infiltrdciami spolu so suvisiacimi
metaldajmi.

Informacie a Infiltracie sa mbzu zhromazdovat prostrednictvom nasledujucich funkcii Softvéru:

i. Stcastou funkcie LiveGrid Reputation System je zhromazdovanie a odosielanie jednosmernych hodn6t hash
suvisiacich s infiltradciami Poskytovatelovi. Tato funkcia sa zapina v Standardnych nastaveniach Softvéru.

ii. Sucastou funkcie LiveGrid Feedback System je zhromaZzdovanie a odosielanie Infiltracii spolu so stvisiacimi
metaudajmi a Informaciami Poskytovatelovi. Tuto funkciu moze aktivovat Koncovy pouzivatel pocas instalacie
Softvéru.

Poskytovatel poutzije ziskané Informacie a Infiltracie iba na Ucely analyzy a preskimania Infiltracii, vylepSenia
Softvéru a overenia pravosti Licencie, pricom vykona primerané opatrenia na zachovanie zabezpecenia ziskanych
Infiltracii a Informacii. Aktivovanim tejto funkcie Softvéru méze Poskytovatel zhromaZzdovat a spracuvat Infiltracie
a Informacie v sulade so zasadami ochrany osobnych udajov a prislusnymi pravnymi predpismi. Tieto funkcie
mbzete kedykolvek deaktivovat.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
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tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribuénej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a oprdvnenia na pouzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribu¢nej a podpornej
siete Poskytovatela oprdvneny na Ucely fakturacie, plnenia tejto Dohody a prenosu ozndmeni do vasho pocitaca v
nevyhnutnom rozsahu prendasat, spracovavat a uchovavat dolezité Udaje, ktoré vas umoznia identifikovat. Tymto
suhlasite s prijimanim oznameni a sprav vratane, okrem iného, marketingovych informacii.

Podrobné informacie o ochrane stikromia, ochrane osobnych tidajov a vasich pravach ako dotknutej osoby su
uvedené v zadsadach ochrany osobnych tdajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalacie. Pristup k nim mdZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouZzivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mbzete pouzit vyluéne na zabezpeclenie svojej ¢innosti
a na ochranu len tych pocitacovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, Sirit, oddelovat jeho Casti alebo vytvarat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mozete pre seba vytvorit jedinu kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznua képiu,
za predpokladu, Ze vasa archivna zaloznd kdpia sa nebude instalovat alebo pouzivat na inom poditaéi. Vytvorenie
akejkolvek dalSej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouZivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouZivanie Softvéru
alebo kopii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypoZicat si ho alebo pouZivat na
poskytovanie komercnych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym sp6sobom
pokusit ziskat zdrojovy kdd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba spdsobom, ktory je v stlade so vietkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom Softvér pouzivate, najma v stlade s platnymi obmedzeniami
vyplyvajicimi z autorského prava a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouZivat Softvér a jeho funkcie vylu¢ne spésobom, ktory neobmedzi moznosti inych
Koncovych pouZivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouZivatelom tak, aby umoznil ich vyuZivanie ¢o najvacsiemu poctu
Koncovych pouzivatelov. Obmedzenie rozsahu sluzieb méze znamenat aj Uplné zrusenie moznosti pouzivat
niektoru z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykonavat Ziadne ¢innosti zahfnajlce pouzitie licenéného kltuéa v rozpore s
podmienkami tejto Dohody alebo veduce k poskytnutiu licen¢ného kltica akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouzitého licenéného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klt¢ov
alebo pouZzivanie Softvéru v désledku pouZitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
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vlastnictvom spolo¢nosti ESET a/alebo jej poskytovatelov licencii. Tieto s chranené ustanoveniami
medzinarodnych dohdd a vietkymi daléimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dévernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské

a vlastnicke prava, aké si uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Zmluvy budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom pokusite ziskat
zdrojovy kdd, suhlasite s tym, Ze takto ziskané informacie sa budu automaticky a neodvolatelne povazovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, ¢im nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Zmluvy.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouZzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verzidch, na ktoré ste ziskali Licenciu. Verzie alebo kdpie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapoZicat alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a Ucinna odo diia, kedy ste odsuhlasili tiuto Dohodu.
Dohodu mézete kedykolvek ukoncit tak, ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vSetky pripadné zalozné kdpie a vSetok suvisiaci materidl, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Bez ohladu na sp6sob zaniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21
zostavaju v platnosti bez ¢asového obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ(", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCII, ANl DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavizky. Tato Dohoda nezaklad4 na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zdvazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCI| ZODPOVEDAT ZA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE POUZIVANIM ALEBO NEMOZNOSTOU
POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA LICENCI BOLI
UVEDOMENI O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE SYSTEMY
NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
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VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverenad tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Koncovy pouZivatel je povinny pred poskytnutim technickej
podpory zalohovat vietky jeho existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena
tretia strana nepreberaju zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo
usly zisk pri poskytovani technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na
rozhodnutie, Ze rieseny problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut,
pozastavit alebo ukondit poskytovanie technickej podpory na zdklade vlastného uvazenia. Informécie o Licencii,
Informacie a dalsie Gdaje v sulade so Zasadami ochrany osobnych Gdajov sa méZu vyZzadovat na Gcely
poskytovania technickej pomaoci.

16. Prevod Licencie. Softvér mozete preniest z jedného pocitacového systému na iny pocitacovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel moze jednorazovo trvalo
previest Licenciu a vSetky prava z tejto Dohody na iného Koncového pouZivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) podvodny Koncovy pouZivatel si neponecha Ziadnu képiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouzZivatela na nového Koncového pouzivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pdvodny Koncovy pouZivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozriujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spbsobov: (i) prostrednictvom osvedéenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licen¢nej zmluvy, ak takdto zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informdcie o Licencii a identifikacné Gdaje Koncového pouZivatela v sulade so Zdsadami ochrany osobnych Udajov
sa mozu vyzadovat na Ucely overenia pravosti Softvéru.

18. Licencovanie pre Statne organy a vladu USA. Softvér sa poskytuje statnym orgadnom vratane vlady Spojenych
Statov americkych s licenénymi prdvami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavazujete sa, Ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepoufZijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolocnosti, dcérske spolocnosti alebo dcérske spoloénosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (dalej iba Pobocky) porusia zakon alebo budu znasat
postihy v rdmci zakonov na kontrolu obchodu, ktoré zahfiiaju:

i. vSetky zakony, ktoré kontroluji, obmedzuju alebo vynucuju licen¢né podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
Statnym alebo regulaénym Uradom Spojenych Statov americkych, Singapuru, Spojeného kralovstva, Eurépskej
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnena Dohoda alebo

v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje
(dalej iba Zakony na kontrolu vyvozu); a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embarga, zdkazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych Statov alebo ktorejkolvek krajiny, v ktorej ma byt
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naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje (dalej iba Sank¢né zakony).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzZitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spoloc¢nost ESET podla svojho najlepSieho vedomia a svedomia rozhodne, Ze dalsie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budd
znasat postihy v ramci zakonov na kontrolu obchodu.

c) Ziadna €ast Dohody nie je zamy3land a nesmie byt interpretovana tak, e podnecuje niektoru zo stran &i od nej
vyZaduje, aby konala alebo sa zdrZala konania spdsobom (i s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zdkony na kontrolu obchodu alebo sa tymito zdkonmi postihuje Ci
zakazuje.

20. Oznamenia. Vsetky oznamenia, vrateny Softvér a Dokumentaciu je potrebné dorucit na adresu: ESET, spol. sr.
0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Rozhodujtce pravo. Tato Dohoda sa riadi a musi byt vykladana v sulade so zakonmi Slovenskej republiky.
Koncovy pouzivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujiceho pravneho poriadku

a Dohovor OSN o zmluvdach pri medzinarodnej kipe tovarov sa nepouziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. Vseobecné ustanovenia. V pripade, zZe akakolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. V pripade akychkolvek nezrovnalosti medzi jazykovymi verziami tejto Dohody plati anglicka verzia.
Zmeny tejto Dohody si mozné iba v pisomnej forme, pricom za Poskytovatela musi takito zmenu podpisat
Statutarny zdstupca alebo osoba k tomuto ukonu vyslovne splnomocnena.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedint a Gpint Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchddzajice vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

EULA ID: BUS-STANDARD-20-01

Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapisana
v Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, viozka ¢&islo 3586/B, ICO: 31333532, chce byt ako
kontrolér udajov (dalej len ,,ESET alebo ,,my“ alebo formulacie vyjadrené v prvej osobe mnozného cisla) pri
spracovani osobnych udajov a ochrane osobnych udajov svojich zdkaznikov transparentnd. S tymto ciefom
zverejriujeme tieto zdsady ochrany osobnych udajov, ktorych jedinym tcelom je informovat nasich zakaznikov
(dalej len , koncovy pouZivatel” alebo ,,vy“ alebo formulacie vyjadrené v druhej osobe mnozného d¢isla)

o nasledujucich témach:

* Spracovdvanie osobnych udajov,
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* DOvernost Gdajov,

* prava dotknutej osoby.

Spracovavanie osobnych udajov

Sluzby poskytované spoloénostou ESET a realizované v rdmci nasho produktu sa poskytuju za podmienok
Licen¢nej zmluvy koncového pouzivatela (dalej len "EULA"), niektoré z nich vsak mdZu vyZzadovat osobitnd
pozornost. Chceme vam poskytnut podrobnejsie informacie o zhromaZzdovani Udajov, ktoré suvisi s poskytovanim
nasich sluzieb. Poskytujeme rézne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentdcii.
Patria k nim napriklad sluzby aktualizacie/inovacie, ESET LiveGrid®, ochrana pred zneuZitim Udajov, podpora atd.
Nato, aby vsetko fungovalo, ako ma, musime zhromazdovat tieto informacie:

* Informacie o aktualizaciach a dalsie Statistické informacie tykajuce sa procesu inStalacie a pocitaca vratane
informdcii o platforme, na ktorej je produkt nainstalovany, a informacii o operaciach a funkénosti nasich
produktov, napriklad informacie o operacnom systéme, hardvéri, identifikatoroch instaldcie, identifikacii
licencie, IP adrese, MAC adrese a nastaveniach konfigurdcie produktu.

* Jednosmerné hase suvisiace s infiltraciami, ktoré si zhromazdované v rdmci reputacného systému ESET
LiveGrid® a ktorymi sa zlepsuje ucinnost nasich antimalvérovych rieseni na zaklade porovnévania
naskenovanych suborov s databdzou poloziek zaradenych na whitelist a blacklist v cloude.

* Prijaté podozrivé vzorky a metadata zhromazdované v rdmci systému spatnej vazby ESET LiveGrid®, ktoré
umozfiuju spoloénosti ESET okamZzite reagovat na potreby svojich koncovych pouzivatelov, ako aj na najnovsie
hrozby. Spoliehame sa na to, Ze ndm zaslete

oinfiltracie, ako napriklad vzorky potencidlnych virusov a inych Skodlivych a podozrivych programov;
problematické, potencidlne neZelané alebo potencidlne nebezpeclné objekty, ako napriklad spustitelné
subory, e-mailové spravy, ktoré ste nahlasili ako spam alebo ktoré takto oznadil vas produkt;

oinformdcie o zariadeniach v lokalnej sieti, ako napriklad typ, doddvatel, model a/alebo nazov zariadenia;

oinformacie o pouzivani internetu, ako napriklad IP adresu, geografické informacie, IP pakety, URL adresy a
ethernetové rdmce;

Osubory vypisov pri zlyhani a informdcie, ktoré obsahuju.

Nemame v Umysle zhromazdovat vase Udaje mimo tohto rozsahu, niekedy sa tomu v$ak neda zabranit. Nadhodne
zhromazdené udaje m6zu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)
alebo mozu byt sucastou nazvov stborov ¢i URL adries a my nemame v Umysle zaclenit ich do nasich systémov ani
ich spracovat na tUcely uvedené v tychto zasadach ochrany osobnych tdajov.

* Licen¢né informacie, ako napriklad identifikacia licencie, a osobné Udaje, ako napriklad meno, priezvisko,
adresa a e-mailova adresa, sa vyzaduju na fakturaéné ucely, overenie pravosti licencie a poskytovanie nasich
sluZieb.

* Kontaktné informdcie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa vyzaduju na poskytnutie
technickej alebo inej podpory spolo¢nostou ESET. Podla toho, akym spdsobom sa nas rozhodnete kontaktovat,
mozeme zhromazdovat informacie, ako su napriklad vasa e-mailova adresa, telefénne Cislo, licenéné
informacie, podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia
podpory vas mdzeme poziadat o poskytnutie dalsich informacii.
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Dovernost udajov

ESET je spolocnost s celosvetovou pésobnostou prostrednictvom pridruzenych subjektov alebo partnerov, ktori st
sucastou nasej distribuénej, servisnej ¢i podpornej siete. Informacie spracivané spolo¢nostou ESET sa mdzu na
ucely vykonu zmluvy EULA, napriklad na poskytovanie sluzieb ¢i podpory alebo fakturacie, prenasat medzi
jednotlivymi pridruzenymi subjektmi alebo partnermi. V zavislosti od vasej polohy a sluzby, ktoru si vyberiete, sa
od nas moze ziadat prenos vasich udajov do krajiny, v ktorej neplati prislusné rozhodnutie Eurépskej komisie. Aj

v takom pripade podlieha kazdy prenos informacii Uprave vychadzajlcej z pravnych predpisov o ochrane udajov

a uskutoclniuje sa iba v pripade potreby. Bez vynimky musia byt zavedené standardné zmluvné dolozky, zavazné
vnutropodnikové pravidla alebo iné vhodné zaruky.

Co najviac sa snazime zabranit tomu, aby sa pri poskytovani sluzieb podla zmluvy EULA tGdaje uchovavali dihsie,
nez je naozaj potrebné. Obdobie uchovavania méze prekracovat platnost vasej licencie, aby ste mali ¢as na jej
jednoduché a pohodIné obnovenie. Minimalizované a pseudonymizované Statistické a iné Gdaje zo systému ESET
LiveGrid® sa mOzu dalej spracuvat na Statistické ucely.

Spoloénost ESET realizuje vhodné technické a organizacné opatrenia na zabezpecenie Grovne bezpecénosti, ktora

zodpovedd potencidlnym rizikam. Co najlepsie sa snaZime zabezpetit neustalu dévernost, integritu, dostupnost a
odolnost systémov a sluZieb spracovania Udajov. V pripade Uniku Udajov, ktory ma za nasledok ohrozenie vasich

prav a slobdd, sme vsak pripraveni informovat dozorny orgén, ako aj dotknuté osoby. Ako dotknutd osoba mate

pravo podat staznost dozornému organu.

Prava dotknutej osoby

Spoloénost ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurdpskej inie o ochrane udajov.
V stlade s podmienkami ur¢enymi prislusSnymi zdkonmi na ochranu udajov mate ako dotknuta osoba tieto prava:

* pravo poziadat spolocnost ESET o pristup k svojim osobnym Gdajom;

* pravo na opravu svojich osobnych tGdajov, ak st nepresné (mate tiez pravo doplnit netdplné osobné Udaje);
* pravo poziadat o vymazanie svojich osobnych udajov;

* pravo poziadat o zakaz spracovania svojich osobnych Gdajov;

* pravo namietat voci spracovaniu

* pravo podat staznost, ako aj

* pravo na prenosnost Udajov.

Ak chcete vyuzit svoje pravo dotknutej osoby alebo chcete polozit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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