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Einleitung

Dieses Handbuch unterstiitzt Sie dabei, ESET Security for Microsoft SharePoint optimal einzusetzen. Driicken Sie
jederzeit die Taste F1 auf lhrer Tastatur, um die Hilfeseite zum aktuell ge6ffneten Fenster anzuzeigen.

Aus Konsistenzgriinden und um Verwechslungen zu vermeiden, basiert die Terminologie in dieser Anleitung auf
den ESET Security for Microsoft SharePoint-Parameternamen. AuRerdem verwenden wir einheitliche Symbole,
um besonders wichtige Themen hervorzuheben.

Notizen sind lediglich kurze Anmerkungen. Diese Notizen kdnnen zwar ausgelassen werden, enthalten jedoch
wichtige Informationen wie z. B. spezielle Funktionen oder Links zu verwandten Themen.

Diese Abschnitte erfordern lhre Aufmerksamkeit und sollten nicht Gbersprungen werden. Wichtige Hinweise
umfassen nicht-kritische, jedoch wichtige Informationen.

WARNUNG

Kritische Informationen, die besondere Vorsicht erfordern. Warnungen dienen dazu, Sie vor potenziell
schadlichen Fehlern zu schiitzen. Der Text in Warnhinweisen weist auf besonders empfindliche
Systemeinstellungen oder riskante Vorgange hin und muss daher unbedingt gelesen und verstanden werden.

BEISPIEL

Dieser praktische Anwendungsfall veranschaulicht, wie Sie sich mit einer Funktion oder einem Feature
vertraut machen kdénnen.

Wenn das folgende Element oben rechts in einer Hilfeseite angezeigt wird, bezieht sich die Information auf die
Navigation in der grafischen Benutzeroberflache (GUI) von ESET Security for Microsoft SharePoint. Folgen Sie
diesen Anweisungen, um zum Fenster zu gelangen, das auf der jeweiligen Hilfeseite beschrieben wird.

ESET Security for Microsoft SharePoint Offnen o

Klicken Sie auf Einstellungen > Server > OneDrive-Scan einrichten > Registrieren K

Formatierungskonventionen:

Konvention Bedeutung
Fettdruck Abschnittstiberschriften, Featurenamen oder Elemente der Benutzeroberflache,
z. B. Schaltflachen.
Kursivdruck Platzhalter fur Informationen, die Sie eingeben. Dateiname oder Pfad bedeutet z.

B, dass Sie den tatsachlichen Pfad oder den Namen einer Datei angeben.



Konvention Bedeutung
Courier New-Schriftart Codebeispiele oder Befehle.

Hyperlinks [ Schnellzugriff auf verwandte Themen oder externe Webadressen. Hyperlinks sind
in blau hervorgehoben und normalerweise unterstrichen.

%ProgramFiles% Das Windows-Systemverzeichnis, in dem installierte Windows-Programme und
andere Anwendungen gespeichert werden.

Die Seiten der ESET Security for Microsoft SharePoint-Onlinehilfe sind in Kapitel und Unterkapitel unterteilt. Im
Inhalt der Hilfeseiten kdnnen Sie schnell nach einer bestimmten Information suchen. Alternativ kdnnen Sie
Worter oder Satze eingeben, um die Volltextsuche zu verwenden.

Ubersicht

ist eine integrierte Losung und wurde speziell fiir die Microsoft SharePoint-Produktfamilie auf Microsoft Windows
Server in einer Standalone- oder Farm-Konfiguration entwickelt. Die Losung bietet einen wirksamen und
zuverlassigen Schutz vor verschiedenen Arten von Schadsoftware, Viren und anderem Schadcode. ESET Security
for Microsoft SharePoint schiitzt Dateien, die in SharePoint-Inhaltsdatenbanken gespeichert sind. Dabei werden
sowohl die von Benutzern abgelegten Dateien in Dokumentbibliotheken, Objektbibliotheken, Wiki-Seiten usw.
geschitzt sowie ASP-Seiten, (JavaScript)-Skripts, Bilder usw., aus denen die eigentliche SharePoint-Site besteht.

ESET Security for Microsoft SharePoint schiitzt Ihre Inhalte:

* Durch Filterung beim Dateizugriff (Echtzeitschutz)
* Mit der On-Demand-Datenbankpriifung (On-Demand-Prifung)

Der Echtzeitfilter wird nach dem Ermessen von SharePoint ausgefiihrt, und die Funktionsweise hangt zum Teil von
der eingesetzten SharePoint-Generation ab (2010 oder 2007). Normalerweise wird der Echtzeitfilter beim ersten
Zugriff auf eine Datei ausgefiihrt. Das Priifergebnis wird zwischengespeichert, bis sich die Version der
Virusdatenbank andert oder bis eine gewisse Zeit vergangen ist.

Die On-Demand-Priifung durchlauft alle Dateien und Verzeichnisse einer vom Administrator ausgewahlten
Website hierarchisch. Die Dateien werden mit dem SharePoint-Objektmodell (.NET based) geodffnet, das eine
einheitliche Sicht aller Inhalte in einer SharePoint-Farm ermdoglicht und die tatsachlich verwendete
Datenbankserver-Technologie abstrahiert.

Sowohl Echtzeitfilter als auch On-Demand-Scan verwenden die folgenden Priifungen:

* Viren- und Spyware-Schutz
* Benutzerdefinierte Regeln mit unterschiedlichen Arten von Bedingungen

Hauptfunktionen

Die folgende Tabelle enthilt eine Liste der in ESET Security for Microsoft SharePoint verfligbaren Funktionen.
ESET Security for Microsoft SharePoint unterstiitzt die meisten Editionen von Microsoft Windows Server 2008 R2
SP1, 2012, 2016 und 2019 in eigenstandigen oder geclusterten Umgebungen. Mit ESET Security Management
Center kénnen Sie ESET Security for Microsoft SharePoint in gréReren Netzwerken zentral verwalten.




Echter 64-Bit-Produktkern

Leistungsindikatoren

Echtzeitfilter

On-Demand-Scan

Benutzerdefinierte Regeln

Automatische Ausschlisse

Selbstschutz

Mehr Leistung und Stabilitat fiir die wichtigsten Produktkomponenten.

Mit den ESET Security for Microsoft SharePoint-Leistungsindikatoren kénnen Sie die
Gesamtleistung von ESET Security for Microsoft SharePoint Giberwachen.

Dateischutz durch Filterung beim Dateizugriff.

Dateischutz durch eine Datenbankpriifung, die entweder durch den Benutzer oder zu
einem bestimmten Zeitpunkt ausgelost wird.

Administratoren kénnen benutzerdefinierte Regeln fiir Dateien erstellen und
verwalten, indem sie Bedingungen und Aktionen fiir gefilterte Dateien festlegen.

Automatische Erkennung und anschlieBender Ausschluss von kritischen
Anwendungen und Serverdateien zur Aufrechterhaltung eines reibungslosen
Betriebs.

Verhindert, dass ESET-Sicherheitsldsungen manipuliert oder deaktiviert werden.

Hilfreiche Fehlerbehebung Integrierte Tools zur Behebung verschiedener Probleme: ESET Sysinspector flr die

ESET-Cluster

Komponentenbasierte
Installation

Speicher priifen

Ausgeschlossene Prozesse

eShell (ESET-Shell)

ESET Security
Management Center

Hyper-V-Scan

Systemdiagnose und ESET SysRescue Live zum Erstellen eines bootfahigen
Rettungsmediums (CD oder USB).

Mit dieser Infrastruktur konnen ESET-Serverprodukte miteinander kommunizieren,
Konfigurationsdaten und Benachrichtigungen austauschen und die fiir den
ordnungsgemalen Betrieb einer Gruppe von Produktinstanzen erforderlichen Daten
synchronisieren. Dies gewahrleistet eine einheitliche Konfiguration des Produkts im
gesamten Cluster. ESET Security for Microsoft SharePoint unterstiitzt Windows-
Failover-Cluster und Network Load Balancing (NLB)-Cluster. AuRerdem kdnnen Sie
manuell ESET-Clustermitglieder hinzufiigen, ohne dass ein bestimmtes Windows-
Cluster erforderlich ist. ESET-Cluster funktionieren in Domanen- und
Arbeitsgruppenumgebungen.

Wahlen Sie aus, welche Komponenten Sie hinzufligen oder entfernen méchten.

Scannt alle freigegebenen Dateien auf dem lokalen Server. Auf diese Weise kdnnen
Sie beispielsweise nur Benutzerdaten auf dem Dateiserver scannen.

Die Prozesse werden nur von der Virenschutz-Echtzeitprifung ausgeschlossen.
Aufgrund der entscheidenden Rolle wichtiger Server (Anwendungsserver,
Speicherserver usw.) miissen unbedingt regelmaRig Sicherungen angelegt werden,
um die Server bei einer schweren Storung wiederherstellen zu kénnen. Zur
Verbesserung von Sicherungsgeschwindigkeit, Prozessintegritat und
Dienstverfiligbarkeit werden bei Sicherungen bestimmte Techniken verwendet, die
zu Konflikten mit Virenschutzlésungen auf der Dateiebene fithren kénnen. Bei Live-
Migrationen virtueller Computer kénnen dhnliche Probleme auftreten. Die einzig
effektive Losung zur Vermeidung dieser beiden Situationen ist eine Deaktivierung
der Virenschutzsoftware. Wenn Sie Prozesse ausschlieRen (z. B. die Prozesse der
Sicherungssoftware), werden alle Dateioperationen dieser Prozesse ignoriert und als
sicher betrachtet, um Wechselwirkungen mit dem Sicherungsprozess zu minimieren.
Wir empfehlen Vorsicht beim Ausschliefen von Prozessen, da ausgeschlossene
Sicherungssoftware zum Beispiel auf infizierte Dateien zugreifen kann, ohne einen
Alarm auszul6sen. Aus diesem Grund sind erweiterte Berechtigungen nur fiir den
Echtzeitschutz erlaubt.

eShell 2.0 ist jetzt in ESET Security for Microsoft SharePoint verfligbar. eShell ist eine
neue Kommandozeilen-Schnittstelle mit zusatzlichen Optionen fiir die Verwaltung
von ESET-Serverprodukten fir erfahrene Benutzern und Administratoren.

Bessere Integration mit ESET Security Management Center inklusive der Moglichkeit
zur Planung von On-Demand-Scans. Weitere Informationen zu ESMC finden Sie in
der ESET Security Management Center-Onlinehilfe [,

Beim Hyper-V-Scan werden virtuelle Computerlaufwerke auf Microsoft Hyper-V
Servern# geprift, ohne auf der jeweiligen VM einen Agenten installieren zu mussen.



https://help.eset.com/esmc_admin/latest/de-DE/dashboard.html
https://technet.microsoft.com/en-us/library/hh833684.aspx
https://technet.microsoft.com/en-us/library/hh833684.aspx

Neuerungen

ESET Security for Microsoft SharePoint enthalt die folgenden neuen Features:

* Echter 64-Bit-Produktkern
¢ Direktzugriff auf die SQL-Datenbank
¢ Leistungsindikatoren

* ESET Enterprise Inspector® Unterstitzung
* ESET RMM

* Netzwerkisolierung

* Erkennung durch Machine Learning

Bereitstellung

Die nachsten Kapitel unterstiitzen Sie bei der Planung der Bereitstellung von ESET Security for Microsoft
SharePoint in lhrer SharePoint-Infrastruktur, insbesondere wenn Sie eine SharePoint-Serverfarm oder eine

Cluster-Umgebung verwenden.

SharePoint Farm-Bereitstellung

ESET Security for Microsoft SharePoint muss auf allen SharePoint-Computern mit der Webserver-Rolle installiert
werden, um sicherzustellen, dass die Benutzer durch den Echtzeit-Dateifilter geschiitzt sind. Eine On-Demand-
Datenbankprifung kann von jedem dieser Computer aus gestartet werden. Optional kann ESET Security for
Microsoft SharePoint auf SharePoint-Computern mit der Anwendungsserverrolle installiert werden. Von solchen
Computern aus kann zwar keine On-Demand-Datenbankprifung der SharePoint-Inhaltsdatenbank gestartet
werden, sie kdnnen jedoch als Echtzeitfilter verwendet werden.

In der nachstehenden Abbildung ist die Serverumgebung in solche Bereiche unterteilt, die einen ESET-Schutz
erfordern, und solche, fiir die dieser Schutz optional ist.


https://help.eset.com/eei/latest/en-US/
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HINWEIS
In einer SharePoint-Farmumgebung reicht es aus, die On-Demand-Datenbankprifung von einem Computer
aus zu starten. Die gesamte SharePoint-Farmdatenbank wird gescannt.

Die On-Demand-Priifung ist ein ressourcenintensiver Vorgang und sollte daher auf einem Computer ausgefiihrt
werden, auf dem eine erh6hte Last keine Probleme verursacht. Aus funktionaler Sicher kann die On-Demand-
Datenbankprifung von einem beliebigen SharePoint-Farmcomputer gestartet werden, der Zugriff auf die
Inhaltsdatenbank hat, unabhangig von dessen Rolle.

Die Geschwindigkeit der On-Demand-Datenbankprifung hangt zum Grofteil vom Durchsatz des
Datenbankservers und des verwendeten Netzwerks ab. Um den Durchsatz bei der Datenbankprifung in grolRen
SharePoint-Farmen zu steigern, kénnen Sie die On-Demand-Datenbankprifung auf mehr als einem Computer
ausfiihren und die einzelnen Computer fiir unterschiedliche (nicht tiberlappende) Teile der Inhaltsdatenbank
konfigurieren. Dabei wird jedoch die Last auf dem Datenbankserver erhéht, und die Vorteile dieses Vorgehens
sollten vom Farmadministrator geprift werden.

Installation in einer Cluster-Umgebung

Sie kdnnen ESET Security for Microsoft SharePoint in einer Cluster-Umgebung bereitstellen (z. B. in einem
Failover-Cluster). Dabei sollten Sie ESET Security for Microsoft SharePoint nach Méglichkeit auf einem aktiven
Knoten installieren und die Installation anschliefend mit der ESET Cluster-Funktion von ESET Security for
Microsoft SharePoint auf die passiven Knoten verteilen. Neben der Installation dient ESET Cluster auch als
Replikation fiir die ESET Security for Microsoft SharePoint-Konfiguration, um sicherzustellen, dass die
Clusterknoten flr den korrekten Betrieb einheitlich konfiguriert sind.



SharePoint-Schutzarten

Es gibt zwei ESET Security for Microsoft SharePoint-Sharepoint-Schutzarten:

* Virenschutz
* Spyware-Schutz

Dieser Schutz wird erméglicht durch:

* Filterung beim Dateizugriff (Echtzeitschutz)
* On-Demand-Datenbankpriifung (On-Demand-Prifung)

SharePoint-Integration

Dieser Abschnitt beschreibt den Echtzeitfilter und die On-Demand-Datenbankprifung sowie die Integration dieser
Funktionen in SharePoint.

Echtzeitfilter

Der Echtzeitfilter priift alle Dateien gemaR der SharePoint-Schutzeinstellungen. Es werden zum Beispiel alle in
SharePoint gespeicherten MS Office-Dokumente, Bilder, . aspx-Dateien (die eigentlichen SharePoint-Seiten), css-
Styles und zugehdorige Symboldateien zu den Dokumenten gepriift. Die SharePoint-Einstellungen legen den
Umfang der Dateien fest, die via VSAPI zum Scannen gesendet werden. ESET Security for Microsoft SharePoint
kann nicht aktiv auswahlen, welche Dateien gescannt werden. Wenn eine Datei zur Prifung oder zur Sduberung
Ubermittelt wird, erkennt ESET Security for Microsoft SharePoint deren Dateiname und Grof3e. Details zur Datei,
wie der Eigentliimer, der Speicherort oder ob die Datei beim Hoch- oder Herunterladen gescannt wird, kénnen
nicht von ESET festgelegt werden. Wenn die Option Dokumentversionen scannen aktiviert ist, wird nur der
Dateiname der aktuellen Version angezeigt. Flr altere Versionen wird ein alternativer Text verwendet.

Der Prozess fiir die Prifung durch den Echtzeitfilter wird im folgenden Diagramm dargestellt. Dieses Diagramm
zeigt die moglichen Aktionen im Rahmen der Prifung durch den Echtzeitfilter:



Upload Download
I Rules Antivirus check
T /'LHH No (Allow/Block)
/Upload scan “x ownload scani~. Yes - .
S enabled? _/’ enabled?/f}_ (\:\ Delete? ““3—J
L\\\T( / H\\\ //
e P Resolve result
/’LH
- .
o " Cleanable >
| . \ir:iection? /
| ,«A\ \/
Allow / ~. Ves
‘|"E5
‘\ Delete
/D/crwnload\
Ncr-{’ infected " Block
‘\enabledj_;’
Yes
- ﬁbwnloa d > Antivirus cleaning
Delete Mo infected p
“~._enabled? -
\\H v

On-Demand-Datenbankprifung

Die On-Demand-Datenbankpriifung dient zur Uberpriifung der SharePoint-Inhaltsdatenbank, die SharePoint-
Websites und -Dateien enthalt. ESET Security scannt die Datei- und Ordnerstrukturen der einzelnen zu
scannenden Websites.

Wenn eine Infektion gefunden wird, kann eine von drei moglichen Aktionen (beibehalten, sdubern oder 16schen)
ausgefuhrt werden. Bei einer Loschung aus irgendeinem Grund, inklusive einer Sduberung, wird die Datei in den
Papierkorb verschoben. Wenn der Papierkorb deaktiviert ist, wird die Datei unwiederbringlich geldscht.

Wenn altere Versionen einer Datei vorhanden sind und die Funktion Dokumentversionen priifen aktiviert ist,
werden die dlteren Versionen des Dokuments zuerst tiberprift.

Hinweise zur Uberpriifung von Dokumentversionen:

* Sie kénnen die Uberpriifung dlterer Dokumentversionen in den ESET Security for Microsoft SharePoint-
Einstellungen aktivieren (Dokumentversionen priifen).

* Wenn ein Dokument gesaubert werden muss, wird eine neue Version des Dokuments erstellt. Die
infizierte Version wird in den Papierkorb verschoben.

¢ Altere Versionen von Dokumenten kénnen nicht gesdubert werden, nur geldscht.

* Wenn die aktuelle Version eines Dokuments geldscht wird, werden die dlteren Versionen beibehalten.



Die neueste nicht infizierte Version wird anschlieBend als aktuelles Dokument deklariert. Dieses Verhalten
kann in den Einstellungen aktiviert werden (Beim Loschen des Dokuments die letzte saubere Version
wiederherstellen) und funktioniert auch, wenn die Option Dokumentversionen priifen deaktiviert ist.

Dieses Diagramm zeigt die Verarbeitung der Priifergebnisse und die nachfolgenden Aktionen bei der On-Demand-
Datenbankprifung:
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Vorbereiten flir die Installation

Bevor Sie Ihr Produkt installieren, sollten Sie einige Schritte ausfiihren:

* Laden Sie nach dem Kauf von ESET Security for Microsoft SharePoint das . msi-Installationspaket von der
ESET-Website [ herunter.

* Vergewissern Sie sich, dass der Server, auf dem Sie ESET Security for Microsoft SharePoint installieren
werden, die Systemanforderungen erfullt.

* Melden Sie sich mit einem Administratorkonto beim Server an.


https://www.eset.com/

Flihren Sie das Installationsprogramm mit dem integrierten Administratorkonto oder einem
Domanenadministratorkonto aus (falls das lokale Administratorkonto deaktiviert ist). Andere Benutzer haben
nicht die erforderlichen Zugriffsrechte (auch dann nicht, wenn sie der Gruppe ,Administratoren” angehoren).
Verwenden Sie also immer das integrierte Administratorkonto, da die Installation nur mit einem lokalen oder
Domaéanenadministratorkonto abgeschlossen werden kann.

* Falls Sie ein Upgrade von einer vorhandenen Installation von ESET Security for Microsoft SharePoint
durchfihren, sollten Sie die aktuelle Konfiguration mit der Funktion Einstellungen exportieren sichern.

* Entfernen /deinstallieren Sie bei Bedarf samtliche Virenschutzlésungen von Drittanbietern von lhrem
System. Dazu empfehlen wir den ESET AV Remover [#. Eine Liste der Virenschutz-Software von
Drittanbietern, die mit dem ESET AV Remover entfernt werden kénnen, finden Sie in diesem KB-Artikel [,

* Falls Sie ESET Security for Microsoft SharePoint unter Windows Server 2016 installieren, empfiehlt [
Microsoft die Deinstallation ¥ der Windows Defender-Funktionen und das Aufheben der Windows Server
ATP-Registrierung, um Probleme zu vermeiden, die durch mehrere parallel installierte Virenschutzprodukte
verursacht werden kénnen.

Sie konnen das ESET Security for Microsoft SharePoint-Installationsprogramm in zwei verschiedenen Modi

ausfihren:

* Grafische Benutzeroberflache
Die empfohlene Installationsart in Form eines Installationsassistenten.

¢ Stille/unbeaufsichtigte Installation
Sie kdnnen ESET Security for Microsoft SharePoint anstatt mit dem Assistenten auch unbeaufsichtigt Gber

die Befehlszeile installieren.

Installieren Sie ESET Security for Microsoft SharePoint nach Méglichkeit unbedingt auf einem neu
installierten und konfigurierten Betriebssystem. Bei der Installation auf einem vorhandenen System sollten
Sie die vorherige Version von ESET Security for Microsoft SharePoint deinstallieren, den Server neu starten
und danach die neue Version von ESET Security for Microsoft SharePoint installieren.

¢ Auf neuere Version aktualisieren
Falls Sie eine altere Version von ESET Security for Microsoft SharePoint verwenden, kénnen Sie eine

passende Upgrademethode auswahlen.

Nachdem Sie Ihr ESET Security for Microsoft SharePoint erfolgreich installiert bzw. aktualisiert haben, kdnnen Sie
zwischen den folgenden Aktivitdten wahlen:

¢ Produktaktivierung
Die Verfligbarkeit einer bestimmten Aktivierungsmaoglichkeit im Aktivierungsfenster hangt vom Land und

vom Vertriebsweg ab.

e Serverschutz konfigurieren
Nehmen Sie Feineinstellungen an lhrem ESET Security for Microsoft SharePoint vor, indem Sie die
erweiterten Einstellungen der einzelnen Funktionen an lhre Anforderungen anpassen.



https://www.eset.com/int/support/av-remover/
https://support.eset.com/kb3527/
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-on-windows-server-2016

Wenn moglich, wird die Installation von ESET Security for Microsoft SharePoint auf einem neu installierten
und konfigurierten Betriebssystem dringend empfohlen. Wenn Sie die Installation auf einem vorhandenen
System vornehmen, sollten Sie die alte Version von ESET Security for Microsoft SharePoint deinstallieren, den
Server neu starten und danach die neue Version von ESET Security for Microsoft SharePoint installieren.

* Auf neuere Version aktualisieren — Falls Sie eine altere Version von ESET Security for Microsoft

SharePoint verwenden, konnen Sie eine Upgrademethode auswahlen.

* Produktaktivierung - Die Verfligbarkeit einer bestimmten Aktivierungsmoglichkeit im Aktivierungsfenster
hangt vom Land und vom Vertriebsweg ab.

* Verwaltung und Konfiguration - Verwaltungs- und Konfigurationsoptionen

Systemanforderungen

Unterstiitzte Betriebssysteme:

* Microsoft Windows Server 2019

* Microsoft Windows Server 2016

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2 SP1 mit KB4474419 [f und KB4490628 [ installiert

HINWEIS
Falls Sie Microsoft Windows Server 2008 R2 SP1 verwenden, lesen Sie den Artikel erforderliche Kompatibilitat
mit SHA-2 und stellen Sie sicher, dass auf lhnrem Betriebssystem alle erforderlichen Patches installiert sind.

Small Business Server:

* Microsoft Windows Server 2019 Essentials

* Microsoft Windows Server 2016 Essentials

* Microsoft Windows Server 2012 R2 Essentials

* Microsoft Windows Server 2012 Essentials

* Microsoft Windows Small Business Server 2011 SP1 (x64) mit KB4474419 f und KB4490628 [ installiert

sowie die folgenden Anwendungsserver:

* Microsoft SharePoint Server 2019 (x64) - alle Editionen
* Microsoft SharePoint Server 2016 (x64) - alle Editionen
* Microsoft SharePoint Server 2013 (x64) - alle Editionen
* Microsoft SharePoint Server 2010 (x64) - alle Editionen
* Microsoft SharePoint Server 2007 (x86 und x64) - alle Editionen

Unterstiitzte Hyper-V-Hostbetriebssysteme:

* Microsoft Windows Server 2019

* Microsoft Windows Server 2016

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2 SP1 - Virtuelle Computer kdnnen nur im Offlinebetrieb gepruft
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https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

werden

Die Hardware-Anforderungen sind abhangig von der verwendeten Version des Betriebssystems. Beachten Sie die
Produktdokumentation fiir Microsoft Windows Server und Microsoft SharePoint Server fiir ausfiihrliche
Informationen zu Hardwareanforderungen.

Installieren Sie unbedingt das neueste Service Pack fiir Ihr Microsoft Server-Betriebssystem und die jeweilige
Serveranwendung, bevor Sie irgendein ESET-Sicherheitsprodukt installieren. Installieren Sie aullerdem stets
die neuesten verfligbaren Windows Updates und Hotfixes.

SHA-2-Kompatibilitat erforderlich

Microsoft hat den Secure Hash Algorithm 1 (SHA-1) als veraltet markiert und Anfang 2019 mit dem
Migrationsprozess zu SHA-2 begonnen. Daher werden alle mit dem SHA-1-Algorithmus signierten Zertifikate nicht
mehr anerkannt und verursachen Sicherheitswarnungen. Leider hat die Sicherheit des SHA-1-Hashalgorithmus
aufgrund von Schwachstellen im Algorithmus, zunehmender Prozessorleistung und dem Aufkommen von Cloud-
Computing im Lauf der Zeit abgenommen.

Der SHA-2-Hashalgorithmus (als Nachfolger von SHA-1) ist jetzt die bevorzugte Methode, um die Zuverlassigkeit
der SSL-Sicherheit zu gewahrleisten. Weitere Details finden Sie im Microsoft Docs-Artikel Giber Hash- und
Signaturalgorithmen [#.

Diese Anderung bedeutet, dass Ihre ESET-Sicherheitsldsung auf Betriebssystemen ohne SHA-2-Unterstiitzung
die Module, inklusive der Erkennungsroutine, nicht mehr aktualisieren kann. Dies bedeutet letztendlich, dass
ESET Security for Microsoft SharePoint nicht vollstandig funktioniert ist und lhr Schutz unvollstandig ist.

Falls Sie Microsoft Windows 2008 R2 SP1, Microsoft Windows Small Business Server 2011 SP1 verwenden,
stellen Sie sicher, dass Ihr System mit SHA-2 kompatibel ist. Installieren Sie die passenden Patches fiir lhre
Betriebssystemversion:

* Microsoft Windows Server 2008 R2 SP1: Installieren Sie KB4474419 [ und KB4490628
(moglicherweise ist ein zusatzlicher Systemneustart erforderlich)

* Microsoft Windows Small Business Server 2011 SP1 (x64): Installieren Sie KB4474419 [/ und KB4490628
7 (moglicherweise ist ein zusatzlicher Systemneustart erforderlich)

Nachdem Sie die Updates installiert und Ihr System neu gestartet haben, 6ffnen Sie die ESET Security for
Microsoft SharePoint-Benutzeroberflache, um den Status zu Giberprifen. Falls der Status in Orange angezeigt
wird, starten Sie das System noch einmal neu. Wenn der Status in Griin angezeigt wird, sind Sie optimal
geschitzt.

Installieren Sie unbedingt das neueste Service Pack flr Ihr Microsoft Server-Betriebssystem und die jeweilige
Serveranwendung. Installieren Sie auBerdem stets die neuesten verfligbaren Windows Updates und Hotfixes.
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ESET Security for Microsoft SharePoint
Installationsschritte

Dies ist eine typische Installation in Form eines grafischen Assistenten. Doppelklicken Sie auf das . msi-Paket und

folgen Sie den Schritten, um ESET Security for Microsoft SharePoint zu installieren:

1.Klicken Sie auf Weiter, um fortzufahren, oder auf Abbrechen, um die Installation abzubrechen.

2.Der Installationsassistent wird in der Sprache ausgefiihrt, die in der Einstellung Standort unter Region >
Standort in Ihrem Betriebssystem (oder Aktueller Ort unter Region und Sprache > Standort in alteren
Systemen) festgelegt ist. Wahlen Sie im Dropdownmenii eine Produktsprache aus, in der Sie lhr ESET
Security for Microsoft SharePoint installieren mochten. Die Sprachauswahl fiir ESET Security for Microsoft

SharePoint ist unabhangig von der Anzeigesprache im Installationsassistenten.

# ESET Security Setup e

Welcome to ESET Security
SECURITY Setup Wizard

FOR MICROSOFT
SHARF FOIMT SFRYER

The Setup Wizard will install ESET Security on your computer,
Click Mext to continue or Cancel to exit the Setup Wizard.

Itis important that you uninstall any other security
applications such as antivirus, antispyware or firewall before
you continue with the installation. They can conflict with this
product, possibly resulting in serious problems.

Product language:
English W

7.2.15001.0

3.Wenn Sie auf Weiter klicken, wird die Endbenutzer-Lizenzvereinbarung angezeigt. Bestatigen Sie, dass
Sie die Endbenutzer-Lizenzvereinbarung und die Datenschutzerklarung akzeptieren, und klicken Sie auf

Weiter.

12



4 ESET Security Setup ®

End-User License Agreement :
. CEler
Flease read the following license agreement carefully

hMPﬂRTANT: Please read the terms and conditions of product =
application set out below carefully prior to download, installation,

copy or use. THROUGH DOWNLOADING, INSTALLING, COPYING OR
USING THE SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO

THESE TERMS AND CONDITIONS AND YOU ACKNOWLEDGE PRIVACY
POLICY.

End User License Agreement

Plemrd imom ol Fmrimmim o Elmim Tomrd I lmmee | 5 im e B Tl O T . - N
()1 accept the terms in the License Agreement
(®) I do not accept the terms in the License Agreement

Privacy Policy < Back Next = Cancel

4.Wihlen Sie eine der verfligbaren Installationsarten aus (Die Verfligbarkeit hangt von Ihrem
Betriebssystem ab):

Vollstandig

Installiert alle Funktionen von ESET Security for Microsoft SharePoint. Wird auch als vollstdndige Installation
bezeichnet. Dies ist die empfohlene Installationsart, verfligbar fir Windows Server 2012, 2012 R2, 2016,
2019, Windows Server 2012 Essentials, 2012 R2 Essentials, 2016 Essentials und 2019 Essentials.

= ESET Security Setup [ x|
Setup type | (es[]
Choose the setup type that best suits your needs
(®) Complete All program features will be installed.
() Core Core features and command line user interface will be

installed. Recommended for Server Core Installations.

) Custom Choose which program features will be installed.
Recommended for advanced users,

< Back | | Mext = | | Cancel

Typisch
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iz ESET File Security Setup x|

Setup type EET

Installiert die empfohlenen Funktionen von ESET Security for Microsoft SharePoint. Verfligbar fiir Windows
Server 2008 R2 SP1, Windows Small Business Server 2011.

Choose the setup type that best suits your needs

¥ Typical Typical program features will be installed.

" Core Core features and command line user interface will be
installed. Recommended for Server Core Installations.

" Custom Choose which program features will be installed.
Recommended for advanced users,

< Back | Mext = I Cancel

Kern

Diese Installationsart ist flir Windows Server Core-Editionen geeignet. Die Installationsschritte entsprechen
denen der vollstandigen Installation, es werden jedoch nur die Kernfunktionen und die Befehlszeilen-
Benutzeroberflache installiert. Die Kerninstallation ist hauptsachlich fir Windows Server Core geeignet, kann
jedoch bei Bedarf auch fiir normale Windows-Server verwendet werden. Mit der Core-Installation werden die
ESET-Sicherheitsprodukte ohne grafische Benutzeroberflache installiert. In diesem Fall kénnen Sie also fiir die
Arbeit mit ESET Security for Microsoft SharePoint nur die Befehlszeile verwenden. Weitere Informationen
und sonstige Parameter finden Sie im Abschnitt Installation Giber die Kommandozeile.

BEISPIEL

Fihren Sie den folgenden Befehl aus, um die Core-Installation iber die Befehlszeile zu starten:
msiexec /qn /i efsw nt64.msi ADDLOCAL= Base

Benutzerdefiniert
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Wahlen Sie aus, welche Programmfunktionen von ESET Security for Microsoft SharePoint auf dem System
installiert werden. Vor der Installation wird eine Liste von Produktmodulen und Features angezeigt. Diese
Installationsart ist hilfreich, wenn Sie nur die gewiinschten Komponenten von ESET Security for Microsoft
SharePoint installieren mochten.

HINWEIS

Unter Windows Server 2008 R2 SP1 ist die Installation der Komponente Netzwerkschutz standardmaRig
deaktiviert (Installationsart Typisch). Wahlen Sie den Installationstyp Benutzerdefiniert aus, um diese
Komponente zu installieren.

5.Sie werden aufgefordert, einen Zielordner fiir die Installation von ESET Security for Microsoft SharePoint
auszuwdhlen. StandardmaRig schldgt das Programm den Speicherort C:\Program Files\ESET\ESET Security



for Microsoft SharePoint vor. Klicken Sie auf Durchsuchen, um diesen Speicherort zu dndern (nicht
empfohlen).

15 ESET Security Setup ®

Select Installation Folder CEler

To install in this folder, dick "Install”. To install to a different folder, enter it below or dick
“Browse",

Product folder:
C:\Program Files\ESET\ESET Securi Browse. ..

Module folder:

|C: \Program Files\ESET\ESET SecurityModules’, Browse...

Data folder:

|C: \ProgramData\ESET\ESET Security, Browse. ..

= Back Install Cancel

6.Klicken Sie auf Installieren, um die Installation zu starten. Nach Abschluss der Installation wird ein
Symbol im Infobereich @ angezeigt (in der Taskleiste).

Vorhandene Installation bearbeiten

Sie kdnnen Komponenten zur vorhandenen Installation hinzufligen oder aus der Installation entfernen. Fiihren Sie
dazu entweder das . msi-Installationspaket aus, das Sie fiir die urspriingliche Installation verwendet haben, oder
offnen Sie Programme und Funktionen in der Windows-Systemsteuerung. Klicken Sie mit der rechten Maustaste
auf ESET Security for Microsoft SharePoint und wahlen Sie Andern aus. Befolgen Sie die nachstehenden Schritte,
um Komponenten hinzuzufiigen oder zu entfernen.

Sie haben 3 Optionen zur Auswahl: Andern der installierten Komponenten, Reparieren der Installation von ESET
Security for Microsoft SharePoint oder Entfernen bzw. vollstdandiges Deinstallieren.
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iz ESET Security Setup |

Modify, Repair or Remoye installation :
, - - er
Select the operation wou wish bo perfarm

Modify
Adds or Removes ESET Security features,

Repair

Repairs errors in the most recent installation state - fixes
missing or corrupk files, shortcuks and registey enkrigs,

Remove

Removes ESET Security From your computer,

< Back et = Cancel

Wenn Sie Andern auswihlen, wird eine Liste der verfiigbaren Programmkomponenten angezeigt.

Wahlen Sie aus, welche Komponenten hinzugefiigt oder entfernt werden sollen. Sie kbnnen mehrere
Komponenten gleichzeitig hinzufiigen/entfernen. Klicken Sie auf die Komponente und wahlen Sie im
Dropdownment eine Option aus:

i'.g!,! ESET Security Setup |

Choose product components, which will be installed

Zuskom setup EET

(Required Components)
Real-time file system proteckion
Web and email
Device control
Graphic User Interface

Will be installed on local hard drive

=08 Entite Feature will be installed on lacal hard drive

¥ Entire feature will be unavailable

ESET SvsInspeckor is an application that thoroughly inspecks vour computer and displays
gathered data in a comprehensive way,

< Back | Mext = I Cancel

Nachdem Sie eine Option ausgewahlt haben, klicken Sie auf Andern, um die Anderungen vorzunehmen.
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HINWEIS

Sie kdnnen installierte Komponenten jederzeit andern, indem Sie das Installationsprogramm ausfiihren. Fir
die meisten Komponenten ist kein Serverneustart erforderlich, um die Anderungen zu (ibernehmen. Die
grafische Benutzeroberflache wird neu gestartet, und es werden nur die zur Installation ausgewahlten
Komponenten angezeigt. Falls ein Serverneustart erforderlich ist, werden Sie vom Windows-
Installationsprogramm dazu aufgefordert, und die Komponenten sind verfiigbar, sobald der Server wieder
online ist.

Stille/unbeaufsichtigte Installation

Fihren Sie den folgenden Befehl aus, um die Installation tGber die Befehlszeile zu starten: msiexec /i
<packagename> /qn /1*xv msi.log

HINWEIS
Unter Windows Server 2008 R2 SP1 wird die Funktion Netzwerkschutz nicht installiert.

Um zu UGberprifen, ob die Installation erfolgreich war, oder falls Probleme bei der Installation auftreten, 6ffnen
Sie die Windows-Ereignisansicht und tberpriifen Sie das Anwendungsprotokoll (suchen Sie nach Eintragen von
der Quelle Msilnstaller).

Na

BEISPIEL

Vollstiandige Installation auf einem 64-Bit-System:

msiexec /i eshp nt64.msi /qn /1*xv msi.log ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,SysInspector,SysRescue,Rmm,eula

ch Abschluss der Installation wird die ESET-GUI gestartet und ein Symbol im Infobereich @ angezeigt (in der

Taskleiste).
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BEISPIEL

Installation des Produkts in der angegebenen Sprache (Deutsch):

msiexec /i eshp nt64.msi /qn ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,”
SysInspector,SysRescue,Rmm,eula PRODUCT LANG=1031 PRODUCT LANG CODE=de-de
Siehe Sprachparameter unter Installation Uber die Kommandozeile fiir weitere Details und eine Liste der

Sprachcodes.

Wenn Sie Werte fur den Parameter REINSTALL angeben, miissen Sie die restlichen Features auflisten, die
nicht als Werte fiir die Parameter ADDLOCAL bzw. REMOVE verwendet werden. Bei der Installation lGber die
Kommandozeile miissen Sie alle Funktionen als Werte fiir die Parameter REINSTALL, ADDLOCAL und
REMOVE angeben. Wenn Sie den Parameter REINSTALL nicht verwenden, konnen werden die Features
moglicherweise nicht hinzugefiigt oder entfernt werden.

Im Abschnitt Installation Uber die Kommandozeile finden Sie eine vollstdandige Liste der Features.

BEISPIEL

Vollstdndige Deinstallation auf einem 64-Bit-System:

msiexec /x eshp nt64.msi /qn /1*xv msi.log

Ihr Server wird nach der erfolgreichen Deinstallation automatisch neu gestartet.



Installation tiber die Kommandozeile

Die folgenden Einstellungen sind nur mit den Einstellungen reduziert, einfach und keine der Benutzeroberflache
geeignet. Weitere Informationen zur msiexec-Version fiir die Befehlszeilenschalter finden Sie in der

Dokumentation [#.
Unterstitzte Parameter:
APPDIR=<Pfad>

* Pfad — giiltiger Verzeichnispfad
* Installationsverzeichnis der Anwendung
* Beispiel: eshp nt64.msi /qn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection

APPDATADIR=<Pfad>

* Pfad — giiltiger Verzeichnispfad
* Installationsverzeichnis der Anwendungsdaten

MODULEDIR=<Pfad>

* Pfad: giltiger Verzeichnispfad
* Installationsverzeichnis des Moduls

ADDLOCAL=<Liste>

* Komponenteninstallation: Liste nicht obligatorischer Funktionen, die lokal installiert werden sollen.
* Verwendung mit .msi-Paketen von ESET: eshp nt64.msi /qn ADDLOCAL=<list>

* Weitere Informationen zur ADDLOCAL-Eigenschaft finden Sie unter
https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal [

* Die ADDLOCAL-Liste ist eine kommagetrennte Liste der Namen aller zu installierenden Funktionen.

* Wenn Sie eine Funktion flr die Installation auswahlen, muss der gesamte Pfad (alle (ibergeordneten
Funktionen) explizit in der Liste aufgefiihrt werden.

REMOVE=<Liste>

* Komponenteninstallation — Ubergeordnetes Feature, das Sie nicht lokal installieren mochten.

* Verwendung mit .msi -Paketen von ESET: eshp nt64.msi /qn REMOVE=<list>

* Weitere Informationen zur REMOVE-Eigenschaft finden Sie unter
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove

* Die REMOVE-Liste ist eine kommagetrennte Liste der Gibergeordneten Features, die nicht installiert bzw.

entfernt werden, falls sie bereits installiert sind.
* Es reicht aus, das Gbergeordnete Feature anzugeben. Sie missen nicht jedes untergeordnete Feature

einzeln zur Liste hinzufligen.
ADDEXCLUDE=<Liste>

* Die ADDEXCLUDE-Liste ist eine kommagetrennte Liste der Namen aller Features, die nicht installiert

werden sollen.
* Wenn Sie eine Funktion auswahlen, die nicht installiert werden soll, mlssen der gesamte Pfad (alle

untergeordneten Features) sowie verwandte unsichtbare Features ausdriicklich in der Liste aufgefiihrt
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werden.
* Beispiel: eshp nt64.msi /qn ADDEXCLUDE=<list>

HINWEIS
ADDEXCLUDE kann nicht zusammen mit ADDLOCAL verwendet werden.

Vorhandensein der Funktion

* Obligatorisch — Die Funktion wird immer installiert.
* Optional — Die Installation der Funktion kann abgewahlt werden.
* Unsichtbar — logische Funktion, die fiir das Funktionieren anderer Funktionen erforderlich ist

Liste der ESET Security for Microsoft SharePoint-Features:

Die Namen der Features unterscheiden zwischen GroR- und Kleinschreibung. RealtimeProtection ist
nicht gleich REALTIMEPROTECTION.

Funktionsname Vorhandensein der Funktion
SERVER Obligatorisch
RealtimeProtection Optional
WMIProvider Obligatorisch
HIPS Obligatorisch
Updater Obligatorisch
eShell Obligatorisch
UpdateMirror Obligatorisch
DeviceControl Optional
DocumentProtection Optional
WebAndEmail Optional
ProtocolFiltering Unsichtbar
NetworkProtection Optional

IdsAndBotnetProtection Optional
Rmm Optional
WebAccessProtection Optional

EmailClientProtection Optional

MailPlugins Unsichtbar
Cluster Optional
_Base Obligatorisch
eula Obligatorisch
ShellExt Optional
_FeaturesCore Obligatorisch

GraphicUserInterface  Optional
SysInspector Optional

SysRescue Optional
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Funktionsname Vorhandensein der Funktion

Enterpriselnspector Optional

Falls Sie eines der folgenden Features entfernen méchten, miissen Sie die gesamte Gruppe entfernen, indem Sie
alle Features in der Gruppe einzeln angeben. Andernfalls wird das Feature nicht entfernt. Hier sehen Sie zwei
Gruppen (jede Zeile steht fur eine Gruppe):

GraphicUserInterface,ShellExt

NetworkProtection,WebAccessProtection,IdsAndBotnetProtection”
ProtocolFiltering,MailPlugins,EmailClientProtection

BEISPIEL
SchlieRen Sie den Bereich NetworkProtection (inklusive der untergeordneten Features mit dem Parameter

REMOVE von der Installation aus und geben Sie nur das libergeordnete Feature an:
msiexec /i eshp nt64.msi /qn ADDLOCAL=ALL REMOVE=NetworkProtection

Alternativ kénnen Sie den Parameter ADDEXCLUDE verwenden, in diesem Fall miissen Sie jedoch alle

untergeordneten Features angeben:
msiexec /i eshp nt64.msi /qn ADDEXCLUDE=NetworkProtection,WebAccessProtection”™
IdsAndBotnetProtection,ProtocolFiltering,MailPlugins,EmailClientProtection

BEISPIEL
Beispiel fiir Kerninstallation:
msiexec /qn /i eshp nt64.msi /1*xv msi.log ADDLOCAL=RealtimeProtection,Rmm

Sie kdnnen einfache Konfigurationsparameter im Installationsbefehl angeben, um lhr ESET Security for Microsoft
SharePoint nach der Installation automatisch zu konfigurieren.

BEISPIEL
ESET Security for Microsoft SharePoint installieren und ESET LiveGrid® deaktivieren:
msiexec /qn /i eshp nt64.msi ADDLOCAL=RealtimeProtection,Rmm,GraphicUserInterface CFG LIVEGRID ENABLED=0

Liste aller Konfigurationseigenschaften:

Schalter Wert
CFG POTENTIALLYUNWANTED ENABLED=1/0 0 - deaktiviert, 1 — aktiviert
CFG_LIVEGRID ENABLED=1/0 0 — deaktiviert, 1 — aktiviert
FIRSTSCAN ENABLE=1/0 0 — deaktiviert, 1 — aktiviert
CFG_PROXY ENABLED=0/1 0 — deaktiviert, 1 — aktiviert
CFG_PROXY_ ADDRESS=<ip> IP-Adresse des Proxyservers
CFG_PROXY PORT=<port> Proxy-Portnummer
CFG_PROXY USERNAME=<user> Benutzername fiir die Authentifizierung
CFG_PROXY_ PASSWORD=<pass> Passwort fiir die Authentifizierung

Sprachparameter: Produktsprache (beide Parameter miissen angegeben werden)

Schalter Wert
PRODUCT_LANG= LCID-Dezimalzahl (Gebietsschema-ID), zum Beispiel 1033 fiir English - United States
(siehe auch Liste der Sprachcodes [#).

PRODUCT LANG CODE= LCID-Zeichenfolge in Kleinbuchstaben, zum Beispiel en - us fiir English - United States
(siehe auch Liste der Sprachcodes [).
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Produktaktivierung

Nach Abschluss der Installation werden Sie aufgefordert, Ihr Produkt zu aktivieren.
: - o X
SECURITY
FOR MICROSOFT SHAREPDOINT SERVER

Choose an activation option

p Use a purchased License Key @ @ Offline License
) x
Use a license you purchased online orin a Use an offline license file if this client does not
store. connect to the network.
Qﬁ ESET Business Account ¥ Activate later
Activate with a license from ESET Business Use ESET Remote Administrator to activate this
Account. client later.

You can also enter Security Admin credentials.

Sie kdnnen ESET Security for Microsoft SharePoint mit einer der folgenden Methoden aktivieren:

Lizenzschliissel eingeben

Eine eindeutige Zeichenfolge im Format XXXX-XXXX-XXXX-XXXX-XXXX zur ldentifizierung des Lizenzinhabers
und der Aktivierung der Lizenz.

ESET Business Account

Verwenden Sie diese Option, wenn Sie bereits registriert sind und Gber ein ESET Business Account (EBA) [
verfligen, in das Sie Ihre ESET Security for Microsoft SharePoint-Lizenz importiert haben. Sie kdnnen auch die
Anmeldeinformationen eines Sicherheitsadministrators eingeben, die Sie im ESET Lizenzadministrator-Portal
Z verwenden.

Offline-Lizenzdatei

Eine automatisch generierte Datei, die zur Bereitstellung von Lizenzinformationen in das ESET-Produkt
Ubertragen wird. Die Offline-Lizenzdatei wird im Lizenzportal generiert und in Umgebungen verwendet, in
denen die Anwendung keine Verbindung zur Lizenzierungsstelle herstellen kann.

Klicken Sie auf Spater mit ESET Security Management Center aktivieren, wenn der Computer Teil eines
verwalteten Netzwerks ist und der Administrator die Aktivierung remote lber ESET Security Management Center
ausfihrt. Wahlen Sie diese Option nur, wenn der Client spater aktiviert werden soll.
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Sie kdnnen jederzeit im Hauptprogrammfenster auf Hilfe und Support > Lizenz verwalten klicken, um lhre
Lizenzinformationen zu verwalten. Hier wird die 6ffentliche Lizenz-ID angezeigt, mit der lhr Produkt von ESET
identifiziert werden kann und die Lizenzinformationen enthalt. Ihr Benutzername, unter dem der Computer
registriert ist, befindet sich im Bereich Uber, den Sie per Rechtsklick auf das Symbol (&) im Infobereich der
Taskleiste erreichen.

Nach der erfolgreichen Aktivierung von ESET Security for Microsoft SharePoint wird das Hauptprogrammfenster
geoffnet. Auf der Seite Uberwachung wird der aktuelle Status angezeigt. Bei der ersten Verwendung sind
moglicherweise einige Eingaben erforderlich, beispielsweise miissen Sie angeben, ob Sie an ESET LiveGrid®
teilnehmen mdéchten.

Im Hauptprogrammfenster werden auBerdem Benachrichtigungen zu anderen Elementen wie System-Updates
(Windows Update) oder Updates der Erkennungsroutine angezeigt. Wenn alle Elemente, die lhre Aufmerksamkeit
erfordern, aufgeldst sind, wird der Uberwachungsstatus in griin zusammen mit der Statusmeldung Sie sind
geschiitzt angezeigt.

Sie konnen das Produkt auch im Hauptmeni unter Hilfe und Support > Produkt aktivieren oder Schutzstatus >
Produkt ist nicht aktiviert aktivieren.

ESET Security Management Center kann Clientcomputer mithilfe von Lizenzen, die der Administrator
bereitstellt, im Hintergrund aktivieren.

ESET Business Account

Mit einem ESET Business Account kdnnen Sie mehrere Lizenzen verwalten. Wenn Sie noch keinen ESET Business
Account haben, klicken Sie auf Konto erstellen. AnschlieBend werden Sie zum ESET Business Account Portal
weitergeleitet und kénnen sich registrieren.

Weitere Informationen finden Sie im Benutzerhandbuch zum ESET Business Account (EBA) 1.

Falls Sie Sicherheitsadmin-Anmeldeinformationen verwenden und lhr Passwort vergessen haben, klicken Sie auf
Ich habe mein Passwort vergessen. Daraufhin werden Sie zum ESET License Administrator-Portal weitergeleitet.
Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf Senden. Sie erhalten in Kiirze eine Nachricht mit
Anweisungen zum Zuriicksetzen Ihres Passworts.

Erfolgreiche Aktivierung

Die Aktivierung erfolgreich und ESET Security for Microsoft SharePoint ist nun aktiviert. Ab jetzt erhalt ESET
Security for Microsoft SharePoint regelmalige Updates, um die neuesten Bedrohungen zu erkennen und lhren
Computer zu schiitzen. Klicken Sie auf Fertig, um die Produktaktivierung abzuschlieRen.

Aktivierungsfehler

Die Aktivierung von ESET Security for Microsoft SharePoint war nicht erfolgreich. Vergewissern Sie sich, dass Sie
den richtigen Lizenzschliissel eingegeben oder eine Offline-Lizenz angehangt haben. Wenn Sie (iber eine andere
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Offline-Lizenz verfligen, geben Sie sie erneut ein. Um den eingegebenen Lizenzschlissel zu tGberpriifen, klicken Sie
auf Lizenzschliissel erneut priifen oder geben Sie eine andere Lizenz ein.

Lizenz

Sie werden aufgefordert, eine mit lhrem Konto verkniipfte Lizenz auszuwahlen, die fiir ESET Security for Microsoft
SharePoint verwendet wird. Klicken Sie auf Weiter, um die Aktivierung fortzusetzen.

Auf neuere Version aktualisieren

Neuere Versionen von ESET Security for Microsoft SharePoint werden veréffentlicht, um Verbesserungen
bereitzustellen oder Probleme zu korrigieren, die mit einem automatischen Update der Programmmodule nicht
behoben werden kénnen.

Upgrademethoden:

* Deinstallation / Installation — Bei dieser Methode wird die zunichst die alte Version entfernt und
anschlieBend die neue Version installiert. Laden Sie die neueste Version von ESET Security for Microsoft
SharePoint herunter. Exportieren Sie die Einstellungen aus Ihrem aktuellen ESET Security for Microsoft
SharePoint, falls Sie die Konfiguration beibehalten mochten. Deinstallieren Sie ESET Security for Microsoft
SharePoint und starten Sie den Server neu. Flihren Sie eine frische Installation mit dem heruntergeladenen
Installationsprogramm durch. Importieren Sie die Einstellungen, um lhre Konfiguration zu laden. Wir
empfehlen diesen Vorgang, falls Sie einen einzigen Server mit ESET Security for Microsoft SharePoint
verwenden.

* Vor Ort — Bei dieser Upgrademethode wird die neue Version von ESET Security for Microsoft SharePoint
Giber die vorhandene Version installiert, ohne diese zu entfernen.

Achten Sie darauf, dass auf Ihrem Server keine Windows Updates ausstehen und kein Neustart aufgrund von
Windows Updates oder aus anderen Griinden geplant ist. Wenn Sie versuchen, ein Vor-Ort-Upgrade auf
einem Computer mit ausstehendem Windows Update oder Neustart auszufiihren, wird die vorhandene
Version von ESET Security for Microsoft SharePoint moglicherweise nicht korrekt entfernt. AuRerdem kénnen
Probleme auftreten, wenn Sie anschlieRend versuchen, die alte Version von ESET Security for Microsoft
SharePoint manuell zu entfernen.

Wahrend des Upgrades von ESET Security for Microsoft SharePoint muss der Server neu gestartet werden.

* Remote - Fiir grofle Netzwerkumgebungen, die mit ESET Security Management Center verwaltet werden.
Dies ist eine saubere Upgrademethode, die remote ausgefiihrt wird. Dieses Verfahren ist hilfreich, wenn
Sie mehrere Server mit ESET Security for Microsoft SharePoint betreiben.

* ESET-Clusterassistent - Kann auch als Upgrademethode verwendet werden. Verwenden Sie dieses

Verfahren, falls lhre Umgebung mindestens zwei Server mit ESET Security for Microsoft SharePoint enthalt.
Dies ist eine Vor-Ort-Upgrademethode, die (iber das ESET-Cluster ausgefiihrt wird. AuRerdem kénnen Sie
das ESET-Cluster nach der Aktualisierung beibehalten und dessen Funktionen weiterhin nutzen.
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Beim Upgrade von Version 4.x werden nicht alle Einstellungen beibehalten. Insbesondere Regeln kénnen
nicht migriert werden. Der Grund hierfiir sind Anderungen an der Regelfunktion, die in spiteren Versionen
eingefiihrt wurden. Notieren Sie sich daher Ihre Regeleinstellungen, bevor Sie ein Upgrade von einer 4.x-
Version durchfiihren. Nach Abschluss des Upgrades kdnnen Sie Regeln einrichten. Die neuen Regeln bieten
mehr Flexibilitdt und mehr Moglichkeiten im Vergleich zu den Regeln in friiheren Versionen von ESET Security
for Microsoft SharePoint.

Nach der Aktualisierung von ESET Security for Microsoft SharePoint sollten Sie die Einstellungen tberpriifen,
um sicherzustellen, dass die Software korrekt nach Ihren Anforderungen konfiguriert ist.

Upgrades liber ESMC

ESET Security Management Center erméglicht Upgrades flr mehrere Server, auf denen altere Versionen von ESET
Security for Microsoft SharePoint laufen. Mit dieser Methode kénnen Sie eine groRe Anzahl an Servern
gleichzeitig aktualisieren und dabei sicherstellen, dass alle Instanzen von ESET Security for Microsoft SharePoint
identisch konfiguriert sind (falls gewlinscht).

Das Verfahren umfasst die folgenden Phasen:

* Aktualisieren Sie den ersten Server manuell, indem Sie die aktuelle Version von ESET Security for
Microsoft SharePoint (iber ihre vorhandene Version installieren, um samtliche Konfigurationselemente
beizubehalten, inklusive Regeln, verschiedene Positiv- und Negativlisten usw. Dieser Schritt wird lokal auf
dem Server ausgefiihrt, auf dem ESET Security for Microsoft SharePoint lauft.

* Fordern Sie die Konfiguration des auf Version 7.x aktualisierten ESET Security for Microsoft SharePoint
an und konvertieren Sie die Konfiguration in ESET Security Management Center zu einer Policy, die spater
auf alle aktualisierten Server angewendet wird. Dieser und die folgenden Schritte werden remote mithilfe
von ESMC ausgefihrt.

* Fuhren Sie den Task Software-Deinstallation auf allen Servern aus, auf denen eine alte Version von ESET
Security for Microsoft SharePoint lauft.

* Fiihren Sie den Task Software-Installation auf allen Servern aus, die Sie auf die aktuelle Version von ESET
Security for Microsoft SharePoint aktualisieren mochten.

* Weisen Sie die Konfigurationsrichtlinie zu allen Servern zu, auf denen die aktuelle Version von ESET
Security for Microsoft SharePoint lauft.

* Legen Sie das Administratorkonto fiir die SharePoint-Farm auf jedem Server manuell fest. Dieser Schritt

wird lokal ausgefiihrt.

Schritt-fuir-Schritt-Anleitung:

1.Melden Sie sich bei einem der Server an, auf denen ESET Security for Microsoft SharePoint lauft, und
flhren Sie ein Upgrade durch, indem Sie die aktuelle Version herunterladen und tber die vorhandene
Version installieren. Fihren Sie die Schritte flr eine normale Installation durch. Die gesamte Konfiguration
Ihrer alten ESET Security for Microsoft SharePoint-Version bleibt bei der Installation erhalten.
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2.0ffnen Sie die ESET Security Management Center-Web-Konsole, wihlen Sie einen Clientcomputer in

einer statischen oder dynamischen Gruppe aus, und klicken Sie auf Details anzeigen.

REMOTE ADMINISTRATOR G2 ¥ | Search computer name = ? * &
Computers SHOW SUBGROURS
Groups - & CA il Deviess ~ STATUS MUTED MODULES LAST CONNECTED
L]
B Lost & found (2)
B o5t & founa 3
o w
o ‘Windaws computers o
Linux computers o ’
P B (W [ igetow [BERBSERLE 'y

! Show Aerts

L Sean b

T upsate Moduies
C reboot »

B Run Tadc.

+ hoew Taske,

O Last used tasis b

X sesign User_

A Marage Policies.

& seng Wake-Up Ca
2 Depioy Agent..

& Desctivete Progucts
> Connect

T3+ Mgve to Group

B Remove.

W Mate

3.Navigieren Sie zur Registerkarte Konfiguration [ und klicken Sie auf die Schaltflache Konfiguration
anfordern, um die gesamte Konfiguration des verwalteten Produkts zu erfassen. Warten Sie einen
Moment, bis die Konfiguration abgerufen wurde. Nachdem die aktuelle Konfiguration in der Liste
angezeigt wird, klicken Sie auf Sicherheitsprodukt und wahlen Sie Konfiguration 6ffnen aus.
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(es[) REMOTE ADMINISTRATOR " | Search compustes rame

(1] pute o
(] ] ¥
" R .
1 OVERVIEW Applied Polickes
m COMPUTERS
£} CONFIGURATION
PRODUCT DATE =&

@ SYSINSPECTOR

3 TASK EXECUTIONS

[© INSTALLED APPLICATIONS
1 =

£ sERTs

A THREATS AND QUARANTINE

s+ DETAILS

4 Klicken Sie auf In Richtlinie umwandeln, um eine Konfigurationsrichtlinie zu erstellen. Geben Sie einen
Namen fir die neue Richtlinie ein und klicken Sie auf Fertig stellen.

REMOTE ADMINISTRATOR e e D — v | ? - 1

]
i OVERVIEW Configuraticn Appleed Folicies
£ CONRGURATION Q ?
& SYSINSPECTOR
ANTIVIRUS B Basic
L3 TASK EXECUTIONS
SCANNER OPTIONS
b INSTALLED AFPLICATIONS ) . Enable detection of potentially unwanted
3 applications
A aLERTs J scar "
Enable detection of potentially unsafe
¥ 3. THREATS AND QUARANTINE tate: scanaung applications

Enable detection of SUSPHCIOUS
applications

sss DETAILS

ANTI-STEALTH

Enable Anti-Stealth technology

BB AND EMAI PROCESSES EXCLUSIONS

Progesses to be exduded from scanning
EXCLUSIONS
Paths 1o be excluded from scanning

i_::‘-_: AUTOMATIC EXCLUSIONS

| SHARED LOCAL CACHE

5.Navigieren Sie zu Clienttasks und wahlen Sie den Task Software-Deinstallation ¥ aus. Achten Sie beim
Erstellen des Deinstallationstasks darauf, den Server nach der Deinstallation neu zu starten, indem Sie das
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Kontrollkdstchen Bei Bedarf automatisch neu starten markieren. Erstellen Sie den Task und fligen Sie alle
gewlinschten Zielcomputer fiir die Deinstallation aus.

6.Vergewissern Sie sich, dass ESET Security for Microsoft SharePoint von allen Zielen deinstalliert wurde.

7.Erstellen Sie einen Task Software-Installation (%, um die aktuelle Version von ESET Security for Microsoft

SharePoint auf allen Zielen zu installieren.

8.Weisen Sie die Konfigurationsrichtlinie zu allen Servern zu, auf denen ESET Security for Microsoft
SharePoint lauft, idealerweise in einer Gruppe.

9.Melden Sie sich lokal auf den einzelnen Servern an und 6ffnen Sie ESET Security for Microsoft
SharePoint. Daraufhin wird eine rote Warnung mit der folgenden Meldung angezeigt: ESET SharePoint
Helper Service is not running. Legen Sie das Administratorkonto fiir die SharePoint-Farm unter Erweiterte

Einstellungen fest.

Dieser Schritt muss auf jedem Server ausgefiihrt werden, auf dem ESET Security for Microsoft SharePoint
lauft. Dies ist aus Sicherheitsgrinden erforderlich. ESET-Produkte speichern die Anmeldeinformationen des
SharePoint-Administrators nicht. Daher sind die Anmeldeinformationen nicht in der Konfigurationsrichtlinie
enthalten und kénnen nicht an andere Server weitergegeben werden.

Upgrades per ESET-Cluster

Mit einem ESET-Cluster kénnen Sie mehrere Server aktualisieren, auf denen altere Versionen von ESET Security
for Microsoft SharePoint laufen. Dieses Verfahren ist eine Alternative zum Upgrade iber ESMC. Wir empfehlen
das Cluster-Upgradeverfahren, wenn Ihre Umgebung mindestens zwei Server mit ESET Security for Microsoft
SharePoint enthélt. AuBerdem kdnnen Sie mit dieser Upgrademethode weiterhin lhr ESET-Cluster verwenden, um
die Konfiguration von ESET Security for Microsoft SharePoint auf allen Mitgliedsknoten zu synchronisieren.

Fiihren Sie die folgenden Schritte aus, um ein Upgrade mit dieser Methode durchzufiihren:
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1.Melden Sie sich bei einem der Server an, auf denen ESET Security for Microsoft SharePoint lduft, und
fiihren Sie ein Upgrade durch, indem Sie die aktuelle Version herunterladen und tber die vorhandene
Version installieren. Fiihren Sie die Schritte fir eine normale Installation durch. Die gesamte Konfiguration
Ihrer alten ESET Security for Microsoft SharePoint-Version bleibt bei der Installation erhalten.

2.FOhren Sie den ESET-Clusterassistenten aus und fligen Sie Clusterknoten hinzu (Server, auf denen Sie
ESET Security for Microsoft SharePoint aktualisieren mochten). Bei Bedarf kdnnen Sie weitere Server
hinzufligen, auf denen ESET Security for Microsoft SharePoint noch nicht lauft. Auf diesen Servern wird
eine Neuinstallation durchgefiihrt. Verwenden Sie bei der Angabe von Clustername und Installationstyp
die Standardeinstellungen (aktivieren Sie die Option Lizenz auf Knoten ohne aktiviertes Produkt

Uibertragen).

3.Uberpriifen Sie den Bildschirm Knotenpriifungs-Log. Dort werden Server angezeigt, auf denen ltere
Produktversionen laufen und auf denen eine Neuinstallation durchgefiihrt wird. ESET Security for
Microsoft SharePoint wird auch auf allen hinzugefiigten Servern installiert, auf denen das Produkt noch
nicht installiert ist.
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Modes check

Mode checdk log

Check

[12:29:536] Mode chedk started :l
[13:39:36] PING test:

[13:39:36] O

[1=2:29:36] ﬁdmmmtratmn share access test:

[13:39:36] O

[13:29:36] Semce manager access test:

[ 10

[ ]

[

13:39:39

13:39:39 Checkmg installed product version and features:
123947 -2003-SHAREPOIMNT_2: Older wersion of the
product detected, Product will be reinstalled,

[13:39:43] -2003-CLEAN: Install will be perfarmed.
[13:39:45] O

[13:39:45]

[13:39:45] Warning: The product needs to be reinstalled on some

machines before creating the duster, This may cause those
machines to be automatically restarted.

< Previols

4.Auf dem Bildschirm Knoteninstallation und Clusteraktivierung wird der Installationsfortschritt
angezeigt. Nach dem erfolgreichen Abschluss der Installation sollte in etwa das folgende Ergebnis
angezeigt werden:



Falls Ihr Netzwerk oder Ihr DNS nicht korrekt konfiguriert ist, wird moglicherweise die Nachricht Fehler beim
Abrufen des Aktivierungs-Tokens vom Server angezeigt. Fihren Sie in diesem Fall den ESET-Clusterassistenten
erneut aus. Dabei wird das Cluster geldscht und ein neues erstellt, ohne das Produkt neu zu installieren.
AnschlieRend sollte die Aktivierung funktionieren. Uberpriifen Sie lhre Netzwerk- und DNS-Einstellungen, falls das

Modes install and cluster activation

Product install log

[15:53:58] Generating certificates for cluster nodes... ;l
[15:54:01] All certificates created.

[15:54:01] Copving files to remote machines:

[15:54:05] All files have been copied to remote machines,
[15:54:05] Installing product:

[15:55:00] ESET solutions are installed on all remote machines.
[15:55:00] Enrolling certificates:

[15:55:02] All certificates have been enrolled to remote machines,
[15:55:02] Activating cluster feature:

[15:55:03] Cluster feature has been activated on all machines.
[15:55:03] Pushing license to the nodes:

[15:55:05] License has been successfully pushed to the nodes,
[15:55:05] Synchronizing settings:

[15:55:06] Settings have been synchronized.

5.Melden Sie sich lokal auf den einzelnen Servern an und 6ffnen Sie ESET Security for Microsoft
SharePoint. ESET SharePoint Helper Service is not running will be displayed. Geben Sie Ihr
Administratorkonto fiir die SharePoint Farm in den erweiterten Einstellungen an.

Problem weiterhin auftritt.
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Dieser Schritt muss auf jedem Server ausgefiihrt werden, auf dem ESET Security for Microsoft SharePoint
lauft. Dies ist aus Sicherheitsgriinden erforderlich. ESET-Produkte speichern die Anmeldeinformationen des
SharePoint-Administrators nicht. Daher kdnnen die Anmeldeinformationen nicht an andere Server
weitergegeben werden.




Modes install and cluster activation ?

Product install log

[18:06:59] Generating certificates for cluster nodes.., ;l
[18:07:01] Al certificates created.

[18:07:01] Copying files to remote machines:

[18:07.01] Al files hawve been copied to remote machines,
[15:07:01] Enrolling certificates:

[18:07:03] Al certificates hawve heen enrolled to rermote machines,
[18:07:.03] Activating cluster feature:

[18:07:04] Cluster feature has been activated on all machines,
[18:07:04] Pushing license to the nodes:

[18:07:04] Failed to ohtain activation token from the server,
[18:07:04] There were errars pushing license to the nodes.
[18:07:.04] Synchronizing settings:

[15:07:05] There were errors synchronizing settings in the cluster,

Terminalserver

Wenn Sie ESET Security for Microsoft SharePoint auf einem Windows-Server installieren, der als Terminalserver
eingerichtet ist, empfehlen wir lhnen, die grafische Benutzeroberflache von ESET Security for Microsoft
SharePoint zu deaktivieren, da diese sonst bei jeder Anmeldung eines Benutzers gestartet wird. Nahere
Informationen hierzu finden Sie im Abschnitt Deaktivieren der Benutzeroberflache auf Terminalserver.

Erste Schritte

Der folgende Abschnitt unterstiitzt Sie bei lhren ersten Schritten mit ESET Security for Microsoft SharePoint.

Uberwachung

Hier finden Sie eine praktische Ubersicht {iber den aktuellen Status von ESET Security for Microsoft
SharePoint und erkennen auf einen Blick, ob irgendwelche Probleme Ihre Aufmerksamkeit erfordern.

Verwaltung Uber ESET Security Management Center

Sie kdnnen ESET Security Management Center verwenden, um ESET Security for Microsoft SharePoint remote
zu verwalten.
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Verwaltung liber ESET Security Management Center

ESET Security Management Center (ESMC) ist eine Anwendung, mit der Sie ESET-Produkte in einer
Netzwerkumgebung von einem zentralen Standort aus verwalten kénnen. Das Task-Management-System von
ESET Security Management Center ermoglicht das Installieren von ESET-Sicherheitslosungen auf
Remotecomputern und eine schnelle Reaktion auf neue Probleme und Bedrohungen. ESET Security Management
Center bietet keinen Schutz vor Schadcode selbst, sondern stiitzt sich hierzu auf die auf jedem Client installierte
ESET-Sicherheitslosung. ESET-Sicherheitslésungen unterstltzen Netzwerke, die verschiedene Plattformtypen
umfassen. |hr Netzwerk kann eine Kombination aus aktuellen Microsoft-, Linux-basierten, Mac OS- und mobilen
Betriebssystemen enthalten.

@D SECURITY MANAGEMENT CENTER E 59 min

am Dashboard

Cerview Incadents Chagnainw Camputers Security Mansgement Center Senver Antrarnus thieats Furewall threats ESET applications

Computer staluses ovennew Top computer problems Last connection Last update

Operating systems Rogue comiputers ratio Computers with problems

Feature:

Weitere Informationen zu ESMC finden Sie in der ESET Security Management Center-Onlinehilfe [,

Uberwachung

Der Bildschirm Schutzstatus im Bereich Uberwachung enthilt Informationen iiber die aktuelle Schutzstufe lhres

Computers. Im primaren Fenster wird eine Darstellung des aktuellen Betriebszustands von ESET Security for
Microsoft SharePoint angezeigt.

Das griine Schutzstatussymbol und die Meldung Sie sind geschiitzt zeigen an, dass der maximale Schutz
gewahrleistet ist.

A Das rote Symbol weist auf kritische Probleme hin. Der maximale Schutz lhres Computers ist nicht
gewdhrleistet. Eine Liste der moglichen Schutzstatusmeldungen finden Sie im Bereich Status.

Das orangefarbene Symbol weist auf ein nicht-kritisches Problem in lhrem ESET-Produkt hin.
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FSI;REISI:ClR-g BFHHEPDINT SERVER

MONITORING

Modu

) HELP AND SUPPORT

Clean:
Total:

Product version
Server name

System

License

Infected:
Cleaned: 0

&’ You are protected

License validity: 7/31/202

t

1]

[+7]

5 are up to da

]

Last update: 8/13/2020 10:16:41 AM

File System Protection Statistics

0

34,294
34,294

7.2.15001.0
SC355HP2019.5¢35.local

Windows Server 2016 Datacenter 64-hit (10.0.14393)

Computer Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (2597 MHz), 16384 MB RAM
Server uptime 38 minutes

Richtig funktionierende Module sind mit einem griinen Hdakchen gekennzeichnet. Nicht vollsténdig
funktionsfahige Module werden mit einem roten Ausrufezeichen oder einem orangen Benachrichtigungssymbol
gekennzeichnet. Weitere Informationen zum Modul werden im oberen Teil des Fensters eingeblendet. Unter
anderem finden Sie dort einen Vorschlag zur Behebung des Problems. Um den Status einzelner Module zu
andern, klicken Sie im Hauptmend auf Einstellungen und wahlen das gewlinschte Modul aus.

Die Uberwachungsseite enthilt Informationen zu lhrem System, darunter:

* Produktversion - Versionsnummer von ESET Security for Microsoft SharePoint.
* Servername - Hostname oder FQDN des Computers.

* System - Details zum Betriebssystem.

* Computer - Hardwaredetails.

* Betriebszeit des Servers - Zeigt an, wie lange das System bereits lauft.

Benutzeranzahl

ESET Security for Microsoft SharePoint erkennt die Anzahl der Benutzer, die SharePoint verwenden. Dieser
Wert wird zu Lizenzierungszwecken verwendet. Dabei wird zwischen zwei Arten von Benutzern
unterschieden:

* Domane — Anzahl der Benutzer in der SharePoint-Datenbank, die sich per Windows-Authentifizierung bei
SharePoint anmelden. Die Anwesenheit wird auch direkt in Active Directory tberpriift. Bei einer
Ubereinstimmung werden die Benutzer gezihlt. Diese Uberpriifung verhindert, dass Benutzer gezihlt
werden, die nicht mehr in Active Directory existieren, jedoch immer noch in der SharePoint-Liste
vorhanden sind. Diese Benutzer werden nicht gezahlt.

* Sonstige — Anzahl der Benutzer, die andere Authentifizierungsformen verwenden (unabhangig vom
Vorhandensein in Active Directory), z. B. eine formularbasierte oder anspruchsbasierte Authentifizierung.
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Diese Anzahl basiert auRerdem auf der Benutzerliste in der SharePoint-Datenbank.

HINWEIS
Die Benutzer werden 5 Minuten nach dem Systemstart bzw. alle 6 Stunden neu gezahlt. Sie missen giiltige
SharePoint-Administratoranmeldeinformationen eingeben, um die Benutzeranzahl anzeigen zu kénnen.

Wenn Sie ein Problem mit den vorgeschlagenen Lésungen nicht beseitigen konnen, klicken Sie auf Hilfe und
Support, um die Hilfedateien zu 6ffnen, oder durchsuchen Sie die ESET-Knowledgebase [#. Falls Sie weitere

Unterstlitzung bendtigen, kénnen Sie eine Supportanfrage senden [f. Der ESET-Support wird sich umgehend mit
Ihnen in Verbindung setzen, um lhre Fragen zu beantworten und Lésungen fiir Ihr Problem zu finden.

Status

Im Hauptfenster wird eine Statusmeldung fiir ESET Security for Microsoft SharePoint mit ausfiihrlichen
Informationen zu Ihrem System angezeigt. Wenn alle Module problemlos funktionieren, wird der Schutzstatus

Griin angezeigt. Der Schutzstatus kann sich jedoch in bestimmten Situationen dndern. Der Schutzstatus

wechselt zu Orange oder A Rot, und eine Warnmeldung wird angezeigt, wenn eines der folgenden
Ereignisse eintritt:

Dies ist eine Liste der SharePoint-Plugin-Meldungen. AuRerdem kdnnen weitere Meldungen in Bezug auf den
Dateiserverschutz angezeigt werden (nicht in der nachfolgenden Tabelle enthalten).

Warnmeldung Ausfiihrliche Warnmeldung

SharePoint nicht installiert Es wurde keine Installation von Microsoft SharePoint Server gefunden,
oder eine nicht unterstitzte Version ist installiert. Installieren Sie eine
der unterstitzten Serverversionen.

SharePoint-Server ist nicht unterstiitzt  Die installierte Version wird nicht von ESET Security for Microsoft
SharePoint unterstitzt. Installieren Sie eine der unterstitzten
Serverversionen.

SharePoint-Echtzeitschutz ist Microsoft SharePoint Server ist nicht vor Bedrohungen geschitzt, und
voribergehend deaktiviert keine Regeln werden angewendet.

SharePoint-Echtzeitschutz wird nicht Der Microsoft SharePoint Server-Echtzeitschutz scannt keine
verwendet Dokumente beim Hoch- oder Herunterladen.

SharePoint-Echtzeitschutz ist deaktiviert Microsoft SharePoint Server ist nicht vor Bedrohungen geschiitzt, und
keine Regeln werden angewendet.

Zugriff auf SharePoint-Konfiguration SharePoint-Administratorkonto hat keinen Zugriff auf SharePoint-

nicht moglich Konfigurationsobjekte. Stellen Sie sicher, dass das SharePoint-
Administratorkonto richtig konfiguriert ist.

Fehler beim Zugriff auf SharePoint- SharePoint-Administratorkonto hat keinen Zugriff auf SharePoint-

Webseiten-Objekte Website-Objekte. Die On-Demand-Datenbankpriifung kann nicht

durchgefiihrt werden. Stellen Sie sicher, dass das SharePoint-
Administratorkonto richtig konfiguriert ist.

Zugriff auf manche SharePoint- SharePoint-Administratorkonto hat keinen Zugriff auf einen Teil der
Webseitenobjekte nicht moglich SharePoint-Website-Objekte. Die On-Demand-Datenbankprifung flr
diese Websites kann nicht durchgefihrt werden.

Warte auf Microsoft SharePoint ESET Security for Microsoft SharePoint wartet auf die Verfligbarkeit
der Microsoft SharePoint Services. Unter Umstdanden werden nicht alle
SharePoint-bezogenen Fehler angezeigt.
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Warnmeldung

Erforderliche SharePoint-Dienste
werden nicht ausgefiihrt

Ungilltiges SharePoint-
Administratorkonto.

SharePoint-Administratorkonto ist nicht
konfiguriert

Der SharePoint-Helferdienst lduft nicht

Das Betriebssystem ist veraltet

Ilhr Gerat verliert seinen Schutz
demnaéchst

Computerneustart erforderlich

Die Erkennung evtl. unerwiinschter
Anwendungen ist nicht konfiguriert

Der Echtzeit-Dateischutz ist angehalten

Produkt ist nicht aktiviert oder Lizenz
abgelaufen

Policy auRer Kraft setzen ist aktiv

Netzwerkangriffsschutz (IDS) ist
angehalten
Botnet-Erkennung ist angehalten

Web-Schutz ist angehalten
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Ausfiihrliche Warnmeldung

SharePoint-Administrationsdienst oder SharePoint-Timerdienst lauft
nicht. Diese Dienste werden fir eine korrekte Funktionsweise der
Update-Benachrichtigungen bendtigt.

Das angegebene SharePoint-Administratorkonto existiert nicht. Klicken
Sie auf Konto andern.

Klicken Sie auf Zugriffsfilter aktivieren.

Der ESET SharePoint-Helferdienst wurde beendet oder kann nicht
gestartet werden. Das SharePoint-Administratorkonto wird bendtigt,
um den ESET SharePoint-Helferdienst auszufiihren. Uberpriifen Sie, ob
die Anmeldeinformationen fiir das Konto korrekt sind und ob das
Konto liber die Berechtigung "Als Dienst anmelden" verfiigt.

Das Fenster ,,System-Updates” enthalt verfligbare Updates, die
heruntergeladen und installiert werden kénnen.

Klicken Sie auf Optionen anzeigen, um Details zum Aktualisieren lhrer
Microsoft Windows-Version anzuzeigen. Falls Sie Microsoft Windows
Server 2008 R2 SP1 verwenden, stellen Sie sicher, dass lhr System mit
SHA-2 kompatibel ist. Installieren Sie die passenden Patches fiir lhre
Betriebssystemversion.

Klicken Sie auf Computer neu starten, falls Sie I|hr System sofort neu
starten mochten, oder auf Verwerfen, falls Sie das System spater neu
starten mochten.

Potenziell unerwiinschte Anwendungen sind Programme, die Adware
enthalten, Toolbars installieren oder andere unklare Zwecke verfolgen.
Moglicherweise sind Sie jedoch der Ansicht, dass die Vorteile der
potenziell unerwiinschten Anwendung gegeniiber den Risiken
liberwiegen.

Klicken Sie auf Echtzeit-Dateischutz aktivieren in der Registerkarte
Uberwachung oder aktivieren Sie die Option Echtzeit-Dateischutz in
der Registerkarte Einstellungen im Hauptprogrammfenster.

In diesen Fallen ist das Schutzstatussymbol rot. Bei abgelaufener Lizenz
kann das Programm keine Updates mehr durchfihren. Fliihren Sie die
in der Warnung angezeigten Anweisungen zur Verlangerung lhrer
Lizenz aus.

Die von der Policy festgelegte Konfiguration wurde voriibergehend
auBer Kraft gesetzt, moglicherweise bis zum Abschluss der
Problembehandlung. Falls Sie ESET Security for Microsoft SharePoint
mit ESMC verwalten und eine Policy [ zugewiesen haben, ist der
Status-Link je nach Konfiguration der Policy moglicherweise gesperrt
(ausgegraut).

Klicken Sie auf Netzwerkangriffsschutz (IDS) aktivieren, um dieses
Feature erneut zu aktivieren.

Klicken Sie auf Botnet-Erkennung aktivieren, um dieses Feature erneut
zu aktivieren.

Klicken Sie auf Web-Schutz aktivieren in der Registerkarte
Uberwachung oder aktivieren Sie den Web-Schutz in der Registerkarte
Einstellungen im Hauptprogrammfenster.
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Warnmeldung Ausfiihrliche Warnmeldung

Policy aulRer Kraft setzen ist aktiv Die von der Policy festgelegte Konfiguration wurde voriibergehend
auBer Kraft gesetzt, moglicherweise bis zum Abschluss der
Problembehandlung. Falls Sie ESET Security for Microsoft SharePoint
mit ESMC verwalten und eine Policy [ zugewiesen haben, ist der
Status-Link je nach Konfiguration der Policy moglicherweise gesperrt
(ausgegraut).

HINWEIS

Die letzten beiden Statusnachrichten werden nach dem Serverstart fir bis zu 5 Minuten zurtickgestellt. In
diesem Zeitraum wird der ESET SharePoint-Helferdienst gestartet und wartet darauf, dass SharePoint
verfligbar wird. Dieser Vorgang dauert normalerweise wenige Sekunden, kann jedoch unter hoher Last bis zu
5 Minuten dauern. Das Ende dieser anfanglichen Verzégerung wird durch die folgende Meldung im
Ereignisprotokoll gemeldet: Wartezeit auf SharePoint Services ist abgeschlossen.

Wenn Sie ein Problem nicht beseitigen konnen, durchsuchen Sie die ESET-Knowledgebase [. Falls Sie weitere
Unterstlitzung bendtigen, kénnen Sie eine Supportanfrage senden [1. Der ESET-Support wird sich umgehend mit
Ihnen in Verbindung setzen, um lhre Fragen zu beantworten und Lésungen fiir Ihr Problem zu finden.

Windows-Update verfligbar

Im Fenster ,,System-Updates” werden verfligbare Updates aufgelistet, die Sie herunterladen und installieren
kénnen. Neben dem Namen des Updates wird die Update-Prioritdt angezeigt. Klicken Sie mit der rechten
Maustaste auf ein beliebiges Update und klicken Sie auf Mehr Informationen, um ein Fenster mit zusatzlichen
Informationen zu 6ffnen:

i
“~J

System updates

Total number of available updates: 7

Mame Type

2019-02 Security Monthly Quality Rollup for Windows Server 2012 R2 for xe4-based Systems (KB4437000) Critical

2018-12 Cumulative Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64-based systems (KB4... Important
Update for Microsoft Silverlight (KE4431252) Important
Windows Malicious Software Removal Tool x84 - February 2019 [KE390830) Important
2019-02 Security and Quality Rollup for .NET Framework 3.5, 4.5.2, 4.6, 4.6.1, 4.6.2, 4.7, 4.7.1, 47.2 for Windows 8.1 a... Important
0 Update for Windows Server 2012 R2 (KB4033428) Recommended
0 Microsoft .NET Framework 4.7.2 for Windows Server 2012 R2 for x64 (KB4054566) Recommended

Run system update
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Klicken Sie auf System-Update durchfiihren, um das Fenster Windows Update zu 6ffnen und die System-Updates
zu installieren.

Netzwerkisolierung

Mit ESET Security for Microsoft SharePoint kdnnen Sie die Netzwerkverbindung Ihres Servers blockieren. Dies
wird auch als Netzwerkisolation bezeichnet. In bestimmten extremen Situationen kann es sinnvoll sein, einen
Server vorbeugend vom Netzwerk zu isolieren, zum Beispiel wenn der Server mit Malware infiziert ist oder auf
eine andere Art und Weise kompromittiert wurde.

Wenn Sie die Netzwerkisolation aktivieren, wird der gesamte Netzwerkdatenverkehr blockiert, mit den folgenden
Ausnahmen:

* Die Verbindung zum Domanencontroller bleibt erhalten

* ESET Security for Microsoft SharePoint kann weiterhin kommunizieren

* Falls vorhanden, konnen der ESET Management Agent und der ESET Enterprise Inspector Agent lber das
Netzwerk kommunizieren.

Aktivieren und deaktivieren Sie die Netzwerkisolation mit dem Befehl eShell oder dem Clienttask ESET Security
Management Center [#.

eShell

Im interaktiven Modus:

« Netzwerkisolation aktivieren:

» Netzwerkisolation deaktivieren:

4. ESET Shell

eShell>network advanced
INTRUSION-DETECTION PACKET-IHNSPECTION STATUS-BOTHET
STATUS-IDS STATUS-ISOLATION

eShell network advanced> ..
IDS-EXCEPTIONS STATUS
EMPORARY-BLACKLIST USE-BOTHET-FROTECTION USE-IDS

eShell network:..
COMPUTER DEVICE GUIDE LICEMSE
PASSWORD RUN SCHEDULER SERUVER
SIGH STATUS TOOLS uI
UIRLOG WARNLOG WEB—AND-EMAIL

eShellnetwork advanced set status—isolation enahle
etwork isolation: Enahled

eShell*network advanced set status—isolation disahle
etwork isolation: Dizahled

eShell

Alternativ kénnen Sie eine Batch-Datei mit dem Batch-/Skriptmodus erstellen und ausfihren.

ESET Security Management Center
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* Netzwerkisolation aktivieren per Client-Task [

* Netzwerkisolation deaktivieren per Client-Task (.

Wenn die Netzwerkisolation aktiviert ist, wird der Status von ESET Security for Microsoft SharePoint in rot
angezeigt, zusammen mit der Nachricht Netzwerkzugriff blockiert.

Arbeiten mit ESET Security for Microsoft SharePoint

Dieser Abschnitt enthalt eine ausfiihrliche Beschreibung der Benutzeroberflache des Programms und erklart die
Verwendung von ESET Security for Microsoft SharePoint.

In der Benutzeroberflache kénnen Sie schnell auf haufig verwendete Features zugreifen:

* Uberwachung
* Log-Dateien

* Prifen

* Update

* Einstellungen
* Tools

Priifen

On-Demand-Scans sind ein wichtiger Teil von ESET Security for Microsoft SharePoint und dienen zur Prifung von
Dateien und Ordnern auf dem Computer. Um |hr Netzwerk optimal zu schiitzen, sollten Sie lhren Computer nicht
nur bei Infektionsverdacht priifen, sondern diese Prifung in die allgemeinen Sicherheitsroutinen integrieren.
Flhren Sie regelméaRig eine griindliche Prifung des Computers durch, um maogliche Viren zu entdecken, die nicht
vom Echtzeit-Dateischutz erfasst wurden. Dies kommt z. B. vor, wenn der Echtzeit-Dateischutz deaktiviert oder
die Erkennungsroutine nicht auf dem neuesten Stand ist, oder wenn die Datei beim Speichern auf dem
Datentrager nicht als Virus erkannt wird.

Wahlen Sie verfligbare On-Demand-Scans fir ESET Security for Microsoft SharePoint aus:

SharePoint-Datenbankprifung

Sie kdnnen die gewlinschten SharePoint-Websites auswahlen und den Scanvorgang ausfiihren.
Speicher priifen

Priift alle freigegebenen Ordner auf dem lokalen Server. Wenn die Option Speicher prifen nicht verfiigbar ist,
bedeutet dies, dass auf dem Server keine freigegebenen Ordner vorhanden sind.

Scannen Sie lhren Computer

Mit dem Smart-Scan kdnnen Sie schnell den Computer scannen und infizierte Dateien entfernen, ohne
eingreifen zu missen. Ihr Vorteil ist die einfache Bedienung, ohne detaillierte Prifeinstellungen festlegen zu
missen. Beim Smart-Scan werden alle Dateien auf lokalen Laufwerken gepriift, und erkannte eingedrungene
Schadsoftware wird automatisch entfernt. Als Sduberungsstufe wird automatisch der Standardwert
festgelegt. Weitere Informationen zu den Sauberungstypen finden Sie unter Sdubern.
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Sie sollten mindestens einmal im Monat eine Priifung des Computers vornehmen. Sie kénnen die Priifung als
geplanten Task.

Benutzerdefinierter Scan

Uber die Option ,Priifen mit speziellen Einstellungen” kénnen Sie Priifparameter wie die zu priifenden
Objekte oder Prifmethoden angeben. Der Vorteil dieser Methode ist die Moéglichkeit zur genauen
Konfiguration der Priifparameter. Verschiedene Konfigurationen kénnen in benutzerdefinierten Priifprofilen
gespeichert werden. Das ist sinnvoll, wenn Priifungen wiederholt mit denselben Parametern ausgefiihrt
werden.

Wechselmedienscan

Dieser Scan dhnelt dem Smart-Scan und ermdglicht ein schnelles Scannen der aktuell an den Computer
angeschlossenen Wechselmedien (wie CD/DVD/USB). Diese Priifung ist hilfreich, wenn Sie beispielsweise ein
USB-Speichergerat an den Computer anschlieBen und den Inhalt auf Schadcode und sonstige mogliche
Bedrohungen untersuchen mdchten. Sie kénnen diese Priifung auch starten, indem Sie auf
Benutzerdefinierter Scan klicken, die Option Wechselmedien im Dropdownmen Priifziele auswahlen und
auf Scannen klicken.

Hyper-V-Scan

Diese Option ist nur sichtbar, wenn Hyper-V Manager auf dem Server installiert ist, auf dem ESET Security for
Microsoft SharePoint ausgefiihrt wird. Mit dem Hyper-V-Scan kdnnen virtuelle Computerlaufwerke auf
Microsoft Hyper-V-Servern 7 geprift werden, ohne auf der jeweiligen VM einen ,Agent” installieren zu

mussen.
Letzte Priifung wiederholen

Wiederholt Ihren letzten Scanvorgang mit denselben Einstellungen.

Die Funktion zum Wiederholen der letzten Priifung ist nicht verfiigbar, wenn eine On-Demand-
Datenbankpriifung ausgefiihrt wird.
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X .
'IE!EI!!!" E;EE(:LJFQI ) -
FOR MICROSOFT SHAREPQINT SERVER

Scan ?
Q SharePoint database scan
O Microsoft SharePeoint content database

sCan

Scan your computer Custom scan

Scan all local disks and clean threats Select the scan targets, cleaning level and

other parameters
Q Repeat last scan
| othe C
(3) HELP AND SUPPORT
Q Initial scan
Detections occurred: 0
C\Program Files\Commeon Files\microsoft shared\Web Server Ex.. \OISIMG.DLL n n
i ]
Sie kdnnen Optionen verwenden und weitere Informationen zum Scanstatus anzeigen:
Dateien ziehen und Sie kdnnen Dateien mit der Maus ziehen und im ESET Security for Microsoft
Ablegen SharePoint-Scanfenster ablegen, um sie sofort nach Viren zu scannen.
Verwerfen/Alle verwerfen Angezeigte Nachrichten werden verworfen.
Scanstatus Zeigt den Status des Erstscans an. Dieser Scan wurde entweder abgeschlossen oder
vom Benutzer unterbrochen.
Log anzeigen Zeigt ausfihrlichere Informationen an.
Weitere Informationen Wahrend eines Scans kénnen Sie zusatzliche Details anzeigen, z. B. den Benutzer,
der den Scanvorgang ausgefiihrt hat, die gepriiften Objekte und die Scandauer.

Scanfenster 6ffnen Die Fortschrittsanzeige enthalt den aktuellen Stand der Priifung und die Anzahl der

bisher gefundenen infizierten Dateien.

Scanfenster und Scan-Log

Das Scanfenster enthalt die aktuell gescannten Objekte zusammen mit ihrem Speicherort, die Anzahl der
gefundenen Bedrohungen (falls vorhanden), die Anzahl gescannter Objekte und die Scandauer. Der untere Teil
des Fensters enthalt ein Scan-Log mit der Versionsnummer der Erkennungsroutine, den Zeitpunkt, zu dem der
Scan gestartet wurde, und die Zielauswahl.

Wenn ein Scan ausgefiihrt wird, kdnnen Sie auf Anhalten klicken, um den Scan voriibergehend zu unterbrechen.
Wenn ein Scan angehalten wurde, ist die Option Fortsetzen verfiigbar.
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Computer scan

)

O\ Threats found: 0

Ci\install\setup? n n

Objects scanned: 24610
Duration: 0:00:17

Ch\Documents and Settings\All Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\all Users
C\Documents and Settings'All Users
ChDocuments and SettingshAll Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\All Users
C\Documents and SettingstAll Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings'All Users
Ch\Documents and Settings\All Users

Scroll scan log Close

Bildlauf in Log-Anzeige aktivieren

Wenn diese Option aktiv ist, wandern alte Logs automatisch aus der Anzeige, sodass im Fenster der Log-
Dateien die neuesten Eintrage sichtbar sind.

HINWEIS
Es ist normal, dass u. a. passwortgeschiitzte Dateien oder Dateien, die ausschlieBlich vom System genutzt
werden (in der Regel sind das pagefile.sys und bestimmte Log-Dateien), nicht geprift werden kénnen.

Nach Abschluss des Scans wird das Scan-Log mit allen relevanten Informationen zum Scanvorgang angezeigt.
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Computer scan =) (2

Scan Log
Version of detection engine: 13075 (20130919
Date: 9/19/2018 Time: 10:34:23 AM
Scanned disks, folders and files: C\Program Files\Microsoft
Filtering
Klicken Sie auf das Schaltersymbol Filter, um das Fenster Log-Filter zu 6ffnen, in dem Sie Filter- oder

Suchkriterien definieren kénnen. Klicken Sie mit der rechten Maustaste auf einen Logeintrag, um das
Kontextmeni zu 6ffnen:

Aktion
Gleiche
Datensétze filtern
Filter ...

Filter aktivieren
Filter deaktivieren

Kopieren

Alle kopieren

Exportieren...

Alle exportieren ...
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Nutzung Verkniipfung Siehe
auch
Diese Option aktiviert die Log-Filterung, sodass nur Eintrage vom Strg + Umsch +
gleichen Typ wie der ausgewahlte Eintrag angezeigt werden. F
Wenn Sie auf diese Option klicken, kdnnen Sie im Fenster ,Log- Log-Filter

Filterung” Filterkriterien fir bestimmte Log-Eintrdge festlegen.

Aktiviert die Filtereinstellungen. Wenn Sie die Filterung zum
ersten Mal aktivieren, missen Sie einige Einstellungen festlegen.

Deaktiviert die Filterung (gleiche Funktion wie der Schalter am
unteren Rand).

Kopiert die Informationen der ausgewahlten/hervorgehobenen  Strg + C
Datensatze in die Zwischenablage.

Kopiert die Informationen aller im Fenster angezeigten Eintrage.

Exportiert die Informationen der
ausgewahlten/hervorgehobenen Datensatze in eine XML-Datei.

Exportiert samtliche Informationen aus dem Fenster in eine XML-
Datei.



Log-Dateien

Die Log-Dateien enthalten Informationen zu allen wichtigen aufgetretenen Programmereignissen sowie einen
Uberblick tiber Scanergebnisse, erkannte Bedrohungen usw. Logs sind unabdingbar fiir die Systemanalyse, die
Erkennung von Problemen oder Risiken sowie die Fehlerbehebung. Die Logs werden im Hintergrund ohne
Eingriffe des Benutzers erstellt. Welche Informationen aufgezeichnet werden, hdangt von den aktuellen
Einstellungen fir die Mindestinformation ab. Textnachrichten und Logs kénnen direkt in ESET Security for
Microsoft SharePoint angezeigt oder exportiert werden.

Wahlen Sie im Dropdownment den gewiinschten Log-Typ aus. Folgende Logs sind verfiigbar:
Ereignisse

Das Ereignis-Log enthalt detaillierte Informationen zu Infiltrationen, die von den ESET Security for Microsoft
SharePoint-Modulen erkannt wurden. Die Informationen umfassen Erkennungszeitpunkt, Name der
Infiltration, Speicherort, ausgefiihrte Aktion und Name des Benutzers, der zum Zeitpunkt der Erkennung der
Infiltration angemeldet war. Doppelklicken Sie auf einen Log-Eintrag, um die Details in einem separaten
Fenster anzuzeigen. Erstellen Sie einen Ereignisausschluss, indem Sie mit der rechten Maustaste auf einen
Log-Eintrag (Ereignis) klicken und auf Ausschluss erstellen klicken. Daraufhin wird der Ausschluss-Assistent
mit vordefinierten Kriterien gedffnet. Wenn neben einer ausgeschlossenen Datei der Name eines Ereignisses
angezeigt wird, bedeutet dies, dass die Datei nur fiir das jeweilige Ereignis ausgeschlossen wird. Wenn die
Datei spater mit einer anderen Malware infiziert wird, wird Sie erneut erkannt.

Ereigniss

Alle von ESET Security for Microsoft SharePoint ausgefiihrten wichtigen Aktionen werden im Ereignis-Log
aufgezeichnet. Das Ereignis-Log enthélt Informationen lber Ereignisse und im Programm aufgetretene
Fehler. Es unterstiitzt Systemadministratoren und Benutzer bei der Fehlerbehebung. Die hier aufgefiihrten
Informationen sind oftmals hilfreich, um ein im Programm aufgetretenes Problem zu beheben.

Computer priifen

Alle Scanergebnisse werden in diesem Fenster angezeigt. Jede Zeile entspricht der Uberpriifung eines
einzelnen Computers. Doppelklicken Sie auf einen Eintrag, um Einzelheiten zum entsprechenden Scanvorgang
anzeigen.

Gesperrte Dateien

Enthalt Eintrage fur die Dateien, die gesperrt waren und auf die nicht zugegriffen werden konnte. Das Log
enthalt den Grund fiir die Sperrung und das Quellmodul, das die Datei gesperrt hat, sowie die Anwendung
und den Benutzer, der die Datei ausgefiihrt hat.

Verschickte Dateien
Enthalt Eintrage der cloudbasierten Schutzmodule ESET Dynamic Threat Defense und ESET LiveGrid®.
HIPS

Enthalt Eintrage spezifischer Regeln, die zum Aufzeichnen markiert wurden. Das Log enthalt die Anwendung,
die den Vorgang angefordert hat, das Ergebnis (zugelassen oder blockiert) sowie den Namen der erstellten
Regel.
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Netzwerkschutz

Enthalt Eintrage zu den Dateien, die vom Botnet-Schutz und dem IDS (Netzwerkangriffsschutz) blockiert

wurden.

Gefilterte Websites

Diese Liste enthalt die vom Web-Schutz gesperrten Websites. Die Logs enthalten die Uhrzeit, die URL, den
Benutzer und die Anwendung, die eine Verbindung zur gegebenen Website hergestellt hat.

Gerdtesteuerung

Enthalt Datensatze zu Wechselmedien oder externen Geraten, die an den Computer angeschlossen wurden.
Nur Gerate mit einer Regel flir die Geratesteuerung werden in die Log-Datei aufgenommen. Wenn auf ein
angeschlossenes Gerat keine Regel zutrifft, wird fur das Gerat kein Log-Eintrag erstellt. Hier finden Sie
auBRerdem Details wie Geratetyp, Seriennummer, Herstellername und MediengréRe (je nach Verfligbarkeit

der Informationen).
On-Demand-Datenbankpriifung

Enthalt eine Liste der Scans von SharePoint-Inhaltsdatenbanken. Fiir jeden Scanvorgang werden die
folgenden Informationen angezeigt: Version der Erkennungsroutine, Datum, gescannter Ort, Anzahl
gescannter Objekte, Anzahl erkannter Bedrohungen, Anzahl Regeltreffer und Abschlusszeitpunkt.

Hyper-V-Scan

Enthalt eine Liste aller Hyper-V-Scanergebnisse. Durch Doppelklicken auf einen Eintrag kénnen Sie
Einzelheiten zum entsprechenden Scanvorgang anzeigen.
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€) Log files i=
(18) v
Detections
Events -
Computer scan
al information was sent to ESET, SYSTEM
Blocked files dated because SharePoint configurat... SC355HP...
Sent files anged because SharePaint configurat... SC355HP
ePoint Server farm (SHPIO) SC355HP
Metwork protection as successfully updated to version 21... SYSTEM
HELP AMD 5L Filtered websites tion was successful with license 33D-... SYSTEM
) ss to 30L database (SHPIO)
Device control rect access to SQL database (SHPIO)
On-demand database scan rect access to SOL database (SHPIO)

8/13/2020 9:5%5... Microsoft SharePoint ... Protection status updated because SharePoint configurat.., SC355HP..,
Microsoft SharePoint ... Protection status changed because SharePoint configurat.., SC355HP,
Microsoft SharePoint ... Protection status updated because SharePoint configurat... 3C355HP...
Microsoft SharePaoint ... Error while using direct access to SQL database (SHPIO)

Microsoft SharePoint ... Protection status changed because SharePoint configurat.., 5C355HP,
Microsoft SharePoint ... Error accessing SharePoint Server farm (SHPIO) SC335HP
8/13/2020 9:55:4... Microsoft SharePoint ... Protection status updated because ESET SharePoint Help... SYSTEM

SECURITY

FOR MICROSOFT SHAREPDOINT SERVER

m Filtering

Im Kontextmeni (Rechtsklick) konnen Sie eine Aktion fiir den ausgewahlten Logeintrag auswahlen:

Aktion Nutzung Verkniipfung Siehe auch
Anzeigen Zeigt ausfihrlichere Informationen zum ausgewahlten Log in
einem neuen Fenster an (gleiche Aktion wie durch
Doppelklicken).
Gleiche Diese Option aktiviert die Log-Filterung, sodass nur Eintrage Strg + Umsch

Datensatze filtern vom gleichen Typ wie der ausgewahlte Eintrag angezeigt +F

werden.

Filter ... Wenn Sie auf diese Option klicken, kénnen Sie im Fenster , Log-

Filterung” Filterkriterien fir bestimmte Log-Eintrdge festlegen.

Log-Filter
Filter aktivieren  Aktiviert die Filtereinstellungen. Wenn Sie die Filterung zum
ersten Mal aktivieren, missen Sie einige Einstellungen festlegen.

Filter deaktivieren Deaktiviert die Filterung (gleiche Funktion wie der Schalter am

unteren Rand).

Kopieren Kopiert die Informationen der ausgewahlten/hervorgehobenen Strg + C

Datensatze in die Zwischenablage.

Alle kopieren Kopiert die Informationen aller im Fenster angezeigten Eintrage.

Loschen Loscht die ausgewahlten/hervorgehobenen Datensatze. Fir

diese Aktion sind Administratorberechtigungen erforderlich.

Loscht alle Datensatze im Fenster. Fir diese Aktion sind
Administratorberechtigungen erforderlich.

Alle l6schen

Exportieren... Exportiert die Informationen der

ausgewahlten/hervorgehobenen Datensatze in eine XML-Datei.
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Aktion Nutzung Verknilipfung Siehe auch

Alle exportieren ... Exportiert simtliche Informationen aus dem Fenster in eine

XML-Datei.

Suchen... Offnet das Fenster ,Im Log suchen®, in dem Sie Suchkriterien Strg + F In Log
festlegen konnen. Dort kdnnen Sie nach Eintragen suchen, auch suchen
wahrend die Filterung aktiviert ist.

Weitersuchen Sucht den nachsten Eintrag fiir die zuvor definierten F3
Suchkriterien.

Rickwarts suchen Sucht den vorherigen Eintrag. Umsch + F3

Ausschluss Um Objekte anhand von Erkennungsname, Pfad oder Hash von Ausschluss

erstellen der Sduberung auszuschlieRen. erstellen

Log-Filter

Mit dem Log-Filter finden Sie die gesuchten Informationen auch in groRen Mengen von Datenséatzen. Sie kénnen
Log-Datensatze eingrenzen, wenn Sie beispielsweise nach einem bestimmten Ereignistyp, Status oder Zeitraum
suchen. Wenn Sie Log-Datensatze nach Suchoptionen filtern, werden nur relevante Datensatze (gemaf der
Suchoptionen) im Fenster ,Log-Dateien” angezeigt.

Geben Sie Ihren Suchbegriff in das Feld Suchen nach ein. Mit dem Dropdownmenii In Spalten konnen Sie lhre
Suche eingrenzen. Wahlen Sie einen oder mehrere Eintrage im Dropdownmen Eintragstypen aus. Definieren Sie
den Zeitraum, aus dem Sie Datensatze anzeigen moéchten. AuRerdem haben Sie weitere Suchoptionen wie Nur
ganze Wérter oder GroB-/Kleinschreibung beachten zur Auswahl.
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(+n3)

Log filtering

Find text:

Search in columns:

Time: Module: Event: User Ay
Record types:

Diagnostic; Informative; Warnings; Errors; Critical A
Time period:

Mot specified W
From: 05/20/2018 % | 11:00:00 AM =
Tor 05/21/2018 “ | 11:00:00 AM

Search options
Match whole words only

Case sensitive

ECEE T

Suchen nach

Geben Sie eine Zeichenfolge ein (ein Wort oder einen Teil eines Wortes). Es werden nur Eintrige angezeigt,
die diese Zeichenfolge enthalten. Andere Eintrdage werden nicht beriicksichtigt.

In Spalten

Wahlen Sie die Spalten aus, die bei der Suche berticksichtigt werden sollen. Sie kdnnen mehr als eine Spalte
fir die Suche markieren.

Eintragstypen

Wahlen Sie einen oder mehrere Log-Eintragstypen aus dem Dropdownmend aus:

* Diagnose - Alle Meldungen hoherer Stufen und alle sonstigen Informationen, die fiir das Beheben von
Fehlern wichtig sein konnen, werden protokolliert.
* Informationen - Meldungen wie erfolgreiche Updates und alle Meldungen hdherer Stufen werden

protokolliert.

* Warnungen - Kritische Fehler und Warnungen werden protokolliert.

* Fehler - Fehler wie , Fehler beim Herunterladen der Datei” und kritische Fehler werden aufgezeichnet.
* Kritisch - Nur kritische Fehler werden protokolliert.

Zeitraum

Legen Sie fest, aus welchem Zeitraum die Suchergebnisse stammen sollen:
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* Keine Angabe (Standardeinstellung) - Begrenzt die Suche nicht auf einen Zeitraum, sondern durchsucht
das gesamte Log.

° Gestern

* Letzte Woche

* Letzter Monat

* Zeitraum - Sie kdnnen einen genauen Zeitraum angeben (Von: und Bis:), um nur Eintrdge aus diesem
Zeitraum zu suchen.

Nur ganze Worter

Aktivieren Sie dieses Kontrollkdstchen, wenn Sie mit ganzen Wértern genauere Suchergebnisse erzielen
mochten.

GroR-/Kleinschreibung beachten

Aktivieren Sie diese Option, wenn die Grol3- oder Kleinschreibung der Suchworter beachtet werden soll.
Wenn Sie lhre Filter- und Suchoptionen konfiguriert haben, klicken Sie auf OK, um die gefilterten Log-
Datensatze anzuzeigen, oder auf Suchen, um die Suche zu starten. Die Log-Dateien werden von oben nach
unten ab der aktuellen (hervorgehobenen) Position durchsucht. Die Suche wird gestoppt, sobald der erste
Ubereinstimmende Eintrag gefunden wurde. Driicken Sie F3, um den nachsten Datensatz zu suchen, oder
klicken Sie mit der rechten Maustaste und wahlen Sie Suchen aus, um lhre Suchoptionen zu verfeinern.

Update

Im Bereich ,,Update” wird der aktuelle Updatestatus Ihres ESET Security for Microsoft SharePoint angezeigt,
inklusive Datum und Uhrzeit der letzten erfolgreichen Aktualisierung. Den optimalen Schutz Ihres Computers
gewahrleisten Sie, indem Sie ESET Security for Microsoft SharePoint regelmaRig aktualisieren. Das Updatemodul
halt das Programm fortlaufend auf dem neuesten Stand, indem die Erkennungsroutine und die
Systemkomponenten aktualisiert werden. Die Aktualisierungen von Erkennungsroutine und
Programmkomponenten sind entscheidend fiir einen vollstandigen Schutz vor Schadcode.

Falls Sie noch keinen License Lizenzschlissel eingegeben haben, erhalten Sie keine Updates und werden
aufgefordert, Ihr Produkt zu aktivieren. Navigieren Sie dazu zu Hilfe und Support > Produkt aktivieren.
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SECURITY y

FOR MICROSOFT SHAREPOQINT SERVER

Update ?
Current version: 7.2.15001.0
Last successful update: 8/13/2020 10:16:41 AM
Last successful check for updates: 8/13/2020 10:16:41 AM

Show all modules

Check for updates Change update frequency

Aktuelle Version

Die Buildversion von ESET Security for Microsoft SharePoint.
Letztes erfolgreiches Update

Das Datum des letzten Updates. Hier sollte ein aktuelles Datum angezeigt werden, was auf eine krzlich
vorgenommene Aktualisierung hinweist.

Letzte erfolgreiche Priifung auf Updates
Das Datum der letzten Uberpriifung auf Modulupdates.
Alle Module anzeigen
Offnet die Liste der installierten Module.
Nach Updates suchen
Updates der Module sind entscheidend fiir einen moglichst umfassenden Schutz vor Schadcode.
Updatehaufigkeit andern

Sie kénnen das Timing fiir den Taskplaner-Task Automatische Updates in festen Zeitabstéanden bearbeiten.

Wenn Sie nicht so schnell wie moglich nach Updates suchen, wird eine der folgenden Nachrichten angezeigt:
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Fehlermeldung Beschreibung

Die Module sind veraltet Dieser Fehler wird angezeigt, wenn die Module trotz wiederholter Versuche nicht
aktualisiert werden konnten. Uberpriifen Sie in diesem Fall die Update-Einstellungen.
Die haufigste Fehlerursache sind falsch eingegebene Lizenzdaten oder fehlerhaft
konfigurierte Verbindungseinstellungen.

Modul-Update Der Lizenzschliissel wurde falsch in den Update-Einstellungen eingegeben. Wir
fehlgeschlagen - Produkt empfehlen eine Uberpriifung Ihrer Lizenzdaten. Das Fenster Erweiterte Einstellungen
ist nicht aktiviert (F5) enthalt zusatzliche Update-Optionen. Klicken Sie im Hauptmen auf Hilfe und

Support > Lizenzen verwalten, um einen neuen Lizenzschliissel einzugeben.

Beim Herunterladen der Eine mégliche Fehlerursache sind die Internetverbindungseinstellungen. Uberpriifen

Update-Dateien ist ein  Sie die Internetverbindung, z. B. indem Sie eine beliebige Internetseite im Webbrowser

Fehler aufgetreten aufrufen. Wenn die Website nicht aufgerufen werden kann, besteht mit ziemlicher
Sicherheit keine Internetverbindung. Wenden Sie sich in diesem Fall an lhren
Internetdienstanbieter.

Modulupdate Klicken Sie auf Update > Nach Updates suchen. Weitere Informationen finden Sie in
fehlgeschlagen diesem Knowledgebase-Artikel (.
Fehler 0073

Die Proxyserver-Optionen kdnnen fiir verschiedene Update-Profile abweichen. Konfigurieren Sie in diesem
Fall die verschiedenen Update-Profile in den Erweiterten Einstellungen (F5), indem Sie auf Update > Profil
klicken.

Einstellungen

Folgende Abschnitte stehen im Meni ,Einstellungen” zur Verfligung:

* Server

* Computer

* Netzwerk

* Web und E-Mail

* Tools - Diagnose-Logging
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FSITJREthCHEI!mHEPDINT SERVER _

W MO MG Setup ?
[E vrosries
Q, scan e
UPDATE Computer >
All required computer protection features are active.
SETUP
Network >
All required network protection features are active,
) HELP AND SU
All required internet protection features are active, )
Tools ?

) Import/Export settings ¥ Advanced setup

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler “, Dabei wird méglicherweise die Schutzebene lhres Servers reduziert.

Klicken Sie auf den roten Schieberegler c-, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfiihrlichen Einstellungen fir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Server

Hier wird eine Liste der Komponenten angezeigt, die Sie mit dem Schieberegler{:_j:' aktivieren/deaktivieren
kénnen. Um die Einstellungen fiir ein bestimmtes Element zu konfigurieren, klicken Sie auf das Zahnradsymbol L3
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Echtzeit-SharePoint-Serverschutz

Dieser Echtzeitfilter kann bei Bedarf weiter konfiguriert werden. Klicken Sie auf das Zahnradsymbol ﬁ, um
das Fenster SharePoint-Schutzeinstellungen zu 6ffnen.

Automatische Ausschliisse

Diese Funktion identifiziert Anwendungen und Betriebssystemdateien, die fiir den Serverbetrieb erforderlich
sind und Gbernimmt sie automatisch in die Liste der Ausschliisse. Auf diese Weise wird das Risiko von

Konflikten durch die Bedrohungserkennungssoftware minimiert und die Gesamtleistung des Servers
verbessert.

Cluster

Hier konnen Sie den ESET-Cluster konfigurieren und aktivieren.

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler . Dabei wird moglicherweise die Schutzebene lhres Servers reduziert.

Klicken Sie auf den roten Schieberegler C-, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfiihrlichen Einstellungen fiir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Computer

ESET Security for Microsoft SharePoint enthalt alle erforderlichen Komponenten, um den Server als Computer zu
schitzen. In diesem Modul kénnen Sie die folgenden Komponenten aktivieren, deaktivieren und konfigurieren:

Echtzeit-Dateischutz

Alle Dateien werden beim Offnen, Erstellen oder Ausfiihren auf Ihrem Computer auf Schadcode gepriift. Fiir
den Echtzeit-Dateischutz kénnen Sie Ausschliisse konfigurieren oder bearbeiten. Uber diese Option kénnen
Sie das Fenster zum Einrichten der Ausschlisse 6ffnen, in dem Sie Dateien und Ordner vom Scannen
ausschlieBen kdénnen.

Medienkontrolle

Mit diesem Modul kdnnen Sie Medien bzw. Gerate priifen oder sperren oder erweiterte Filter- und
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Berechtigungseinstellungen anpassen und definieren, wie Benutzer auf diese Gerate zugreifen und mit ihnen
arbeiten diirfen.

Host Intrusion Prevention System (HIPS)

Das HIPS-System Uiberwacht Ereignisse auf Betriebssystemebene und flihrt Aktionen gemaf individueller
Regeln aus.

¢ Erweiterte Speicherpriufung

* Exploit-Blocker [
* Ransomware-Schutz [

Prasentationsmodus

Eine Funktion flir Benutzer, die ihre Software ununterbrochen nutzen, nicht durch Popup-Fenster gestort
werden und die CPU-Auslastung reduzieren mdchten. Nach der Aktivierung des Prasentationsmodus wird
eine Warnung angezeigt (erhohtes Sicherheitsrisiko) und das Hauptfenster wird in orange dargestelit.

Viren- und Spyware-Schutz anhalten

Bei der voriibergehenden Deaktivierung des Viren- und Spyware-Schutzes kdnnen Sie im entsprechenden
Dropdownmeni den Zeitraum wahlen, in dem die jeweilige Komponente deaktiviert werden soll. Klicken Sie
anschlieRend auf Ubernehmen, um die Sicherheitskomponente zu deaktivieren. Klicken Sie auf Viren- und
Spyware-Schutz aktivieren oder verwenden Sie den Schieberegler, um den Schutz wieder zu aktivieren.

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler . Dabei wird moglicherweise die Schutzebene Ihres Servers reduziert.

Klicken Sie auf den roten Schieberegler (‘, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfihrlichen Einstellungen fiir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Netzwerk

Sie kénnen einzelne Netzwerkverbindungen anhand lhrer Filterregeln erlauben oder ablehnen, um sich vor
Angriffen von Remotecomputern zu schiitzen oder potenziell gefahrliche Dienste zu blockieren.

Im Netzwerk-Modul kénnen Sie folgende Komponenten aktivieren oder deaktivieren:
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Netzwerkangriffsschutz (IDS)

Analysiert den Netzwerkdatenverkehr und schiitzt Sie vor Netzwerkangriffen. Als schadlich erkannter
Datenverkehr wird blockiert.

Botnetz-Schutz

Erkennung und Sperrung von Botnet [*~-Kommunikation. Schadsoftware im System wird schnell und akkurat
identifiziert.

Voriubergehende Negativliste der IP-Adressen (blockierte Adressen)

Zeigt eine Liste von IP-Adressen an, die als Angriffsquellen identifiziert und zur Negativliste hinzugefiigt
wurden, um die Verbindung fir einen bestimmten Zeitraum zu unterbinden.

Fehlerbehebungsassistent (kiirzlich gesperrte Anwendungen oder Geréte)

Hilfreich zur Behebung von Verbindungsproblemen, die durch den Netzwerkangriffsschutz wurden.

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler . Dabei wird moglicherweise die Schutzebene lhres Servers reduziert.

Klicken Sie auf den roten Schieberegler C-, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfiihrlichen Einstellungen fiir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Fehlerbehebungsassistent fiir das Netzwerk

Der Fehlerbehebungsassistent tiberwacht alle blockierten Verbindungen und fiihrt Sie durch den
Fehlerbehebungsprozess, um Probleme im Zusammenhang mit dem Netzwerkangriffsschutz und bestimmten
Anwendungen oder Geraten zu beheben. AnschlieBend empfiehlt der Assistent bestimmte Regeln, die Sie
genehmigen kdnnen.
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Web und E-Mail

In diesem Modul kénnen Sie folgende Komponenten aktivieren oder deaktivieren:
Web-Schutz

Wenn diese Option aktiviert ist, werden alle Daten auf Schadsoftware gepriift, die Gber HTTP oder HTTPS
Ubertragen werden.

E-Mail-Schutz
Uberwacht eingehende E-Mails, die mit dem POP3- oder dem IMAP-Protokoll iibertragen werden.

Phishing-Schutz

Schiitzt Sie vor Versuchen unseridser Webseiten, an Passworter, Bankdaten und andere sicherheitsrelevante
Informationen zu gelangen, indem sie sich als seridse Webseiten ausgeben.

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler . Dabei wird moglicherweise die Schutzebene lhres Servers reduziert.

Klicken Sie auf den roten Schieberegler C-, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfiihrlichen Einstellungen fiir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Tools - Diagnose-Logging

Aktivieren Sie das Diagnose-Logging, wenn Sie ausfuhrliche Informationen zum Verhalten einer bestimmten ESET
Security for Microsoft SharePoint-Funktion bendtigen, z. B. fir die Fehlerbehebung. Wenn Sie auf das

Zahnradsymbol e klicken, kdnnen Sie festlegen, fiir welche Funktionen Diagnose-Logs gesammelt werden sollen.

Wahlen Sie aus, flir welchen Zeitraum dieses Feature aktiviert werden soll (10 Minuten, 30 Minuten, 1 Stunde, 4
Stunden, 24 Stunden, bis zum nachsten Serverneustart oder permanent). Nachdem Sie das Diagnose-Logging
aktiviert haben, sammelt ESET Security for Microsoft SharePoint ausfihrliche Logs fiir die ausgewahlten
Funktionen.
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Enable Diagnostic logging?

Enable Diagnostic logging for selected time period.

Enable for 10 minutes “

Enable for 10 minutes
Enable for 30 minutes
Enable for 1 hour
Enable for 4 hours
Enable for 24 hours

Enable until restart

Enable permanently

Um einzelne Module voriibergehend zu deaktivieren, klicken Sie neben dem entsprechenden Modul auf den
griinen Schieberegler @70 pabei wird moglicherweise die Schutzebene lhres Servers reduziert.

Klicken Sie auf den roten Schieberegler _, um eine deaktivierte Sicherheitskomponente erneut zu aktivieren.
Die Komponente wird daraufhin erneut aktiviert.

Klicken Sie auf das Zahnradsymbol #, um die ausfiihrlichen Einstellungen fiir eine bestimmte
Sicherheitskomponente zu 6ffnen.

Import-/Export-Einstellungen

Mit dieser Option kdnnen Sie die Einstellungen aus einer .xm/-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Erweiterten Einstellungen

In den erweiterten Einstellungen konnen Sie Einstellungen und Funktionen an Ihre Anforderungen anpassen.
Driicken Sie die Taste F5 an einer beliebigen Stelle im Programm, um die erweiterten Einstellungen zu
offnen.

Einstellungen importieren/exportieren

Mit der Funktion zum Importieren und Exportieren von Einstellungen kénnen Sie lhre aktuelle ESET Security for
Microsoft SharePoint-Konfiguration sichern. AuBerdem kdnnen Sie diese Funktion verwenden, um dieselben

55



Einstellungen auf anderen Servern mit ESET Security for Microsoft SharePoint zu verteilen oder anzuwenden. Die
Einstellungen werden in eine .xm/-Datei exportiert.

R CLIRITY erour samene

*nJ

Import and export settings

The current configuration can be saved to an XML file and restored at a later time
when needed.

o Import settings

Export settings

Full file path with name:

HINWEIS
Beim Exportieren der Einstellungen kann ein Fehler auftreten, wenn Sie keine Berechtigung zum Schreiben
der Datei in das angegebene Verzeichnis haben.

Tools

Fiir die ESET Security for Microsoft SharePoint-Verwaltung sind die folgenden Funktionen verfiigbar:

* Ausgefiihrte Prozesse

¢ Aktivitdt beobachten

¢ Schutzstatistiken

¢ Cluster

* ESET-Shell

* ESET Syslnspector

* ESET SysRescue Live

* Taskplaner

* Datei zur Analyse einreichen
* Quarantdne
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X
FOR MICROSOFT SHAREPOINT SERVER

Tools

Running processes
Reputation information powered by ESET
LiveGrid ®

Watch activity
@ File systern activity
ESET She
2=_| Command-line user interface

ESET Syslnspector
Tool to collect detailed information about

system
ESET SysRescue Live
Malware cleaning tool

Submit sample for analysis
Send file to ESET Research Lab

Ausgeflihrte Prozesse

—1 Protection statistics
= Threat and spam statistics

(B Cluster
Elmf] Mot used

Scheduler
Manage and schedule tasks

Quarantine
Safely stored infected files

Die Informationen zu ausgefiihrten Prozessen zeigen die auf dem Computer ausgefiihrten Programme und
Prozesse an und stellen dem ESET-Produkt laufend aktuelle Informationen zu neuen Infiltrationen bereit. ESET
Security for Microsoft SharePoint bietet ausfiihrliche Informationen zu ausgefiihrten Prozessen, um den

Benutzern den Schutz der ESET LiveGrid®-Technologie zu bieten.
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SECURITY - O X

FOR MICROSOFT SHAREPQINT SERVER

€) Running processes =) ©) (7
This window displays a list of selected files with additional information from ESET LiveGrid®. The
reputation of each is indicated, along with the number of users and time of first discovery.
Reputation Process FID Mumber of users Time of disc... Application name
s UPDATE
[®E] smss.exe 304 Unavailable Microsoft® Windows & Op..,
SETUP [ csrss.exe 412 Unavailable  Microsoft® Windows & Op...
[®=] wininit.exe 500 Unavailable Microsoft® Windows® Op...
TOOLS @ winlogon.exe 560 Unavailable Microsoft® Windows & Op..,
[®E] services.exe 636 Unavailable Microsoft® Windows® Op...
HELP AND SL R [ 1sass.ene 652 Unavailable Microsoft® Windows® Op...
[®E] swchost.exe 748 Unavailable Microsoft® Windows® Op..,
[®E] dwm. exe 928 Unavailable Microsoft® Windows® Op...
a@a spoolsv.exe 1592 Unavailable Microsoft® Windows® Op...
[] sqbwriter. exe 1880 Unavailable Microsoft SQL Server
[ smsvechost. exe 1896 Unavailable  Microsoft® MET Framework
[®E] wssadmin.exe 1960 Unavailable  Microsoft SharePoint Foun...
[] wsstracing. exe 1980 Unavailable Microsoft SharePoint Foun...
mvmtaalsd.exe 1360 Unavailable  VMware Tools
Ev‘gauthsem‘ice.exe 1348 Unavailable Viware Workstation
[®] dilhost.exe 2856 Unavailable Microsoft® Windows® Op..,
= . o i P .

~ Show details

HINWEIS

Bekannte Anwendungen, die als , Beste Reputation” (griin) markiert sind, sind sauber (Whitelist) und werden
vom Scannen ausgenommen. Dadurch wird der On-Demand-Scan bzw. der Echtzeit-Dateischutz auf lhrem
Computer beschleunigt.

Reputation Normalerweise bestimmen ESET Security for Microsoft SharePoint und die ESET LiveGrid®-
Technologie die Reputation von Objekten mit einer Reihe heuristischer Regeln, bei denen
die Eigenschaften der einzelnen Objekte (Dateien, Prozesse, Registrierungsschliissel)
untersuche und deren Potenzial fiir bosartige Aktivitdten eingeschatzt wird. Auf Basis
dieser Heuristik wird den Objekten eine Reputationsstufe von 0 - Beste Reputation (griin)
bis 9 - Schlechteste Reputation (rot) zugewiesen.

Prozess Zeigt den Namen des Programms oder Prozesses an, das/der derzeit auf dem Computer
ausgefihrt wird. Sie kdnnen alle auf lhrem Computer ausgefiihrten Prozesse auch lber den
Windows-Taskmanager anzeigen. Offnen Sie den Taskmanager, indem Sie mit der rechten
Maustaste auf einen leeren Bereich auf der Taskleiste und dann auf ,Taskmanager” klicken
oder indem Sie Strg+Umschalt+Esc auf lhrer Tastatur driicken.

PID Eine ID der in Windows-Betriebssystemen ausgefiihrten Prozesse.

Anzahl Benutzer Die Anzahl der Benutzer, die eine bestimmte Anwendung verwenden. Diese Informationen
werden von der ESET LiveGrid®-Technologie gesammelt.

Erkennungszeit Die Zeitspanne seit der Erkennung der Anwendung durch die ESET LiveGrid®-Technologie.

Anwendungsname Der festgelegte Name des Programms, zu dem der Prozess gehort.
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Eine als unbekannt (orange) eingestufte Anwendung enthalt nicht unbedingt Schadcode. In der Regel ist es
einfach eine neuere Anwendung. Wenn Sie sich bei einer Datei unsicher sind, konnen Sie diese lber die
Funktion Datei zur Analyse einreichen an ESET tGbermitteln. Wenn sich herausstellt, dass die Datei Schadcode
enthalt, werden entsprechende Erkennungsfunktionen in zuklinftigen Updates der Erkennungsroutine
bericksichtigt.

Details anzeigen

Unten im Fenster werden die folgenden Informationen angezeigt:

* Pfad - Speicherort einer Anwendung auf lhrem Computer.

* GroBe - DateigroRe entweder in KB (Kilobyte) oder MB (Megabyte).

* Beschreibung - Dateieigenschaften auf Basis der Beschreibung des Betriebssystems.
* Firma - Name des Herstellers oder des Anwendungsprozesses.

* Version - Information vom Herausgeber der Anwendung.

* Produkt - Name der Anwendung und/oder Firmenname.

¢ Erstellt - Datum und Uhrzeit der Erstellung einer Anwendung.

* Gedndert - Datum und Uhrzeit der letzten Anderung einer Anwendung.

Zu ausgeschlossenen Prozessen hinzufiigen

Klicken Sie mit der rechten Maustaste auf einen Prozess im Fenster , Ausgefiihrte Prozesse”, um den Pfad zur
Liste der ausgeschlossenen Prozesse hinzuzufligen und vom Scannen auszuschliel3en.

Aktivitat beobachten

Wahlen Sie die folgende Aktivitdt im Dropdownmeni aus, um die Aktivitat als Grafik anzuzeigen:
Systemaktivitat

Menge der gelesenen oder geschriebenen Daten. Die vertikale Achse des Diagramms enthélt die gelesenen
(blau) und geschriebenen (griin) Daten.

Netzwerkaktivitat

Menge der empfangenen oder gesendeten Daten. Die vertikale Achse des Diagramms enthilt die
empfangenen (blau) und gesendeten (griin) Daten.

SharePoint-Serverschutz: Leistung
Die aktuelle Leistung (B/s, in blau) und die durchschnittliche Leistung (B/s, grin).

Im unteren Bereich des Diagramms befindet sich eine Zeitleiste, welche die Systemaktivitdt in Echtzeit innerhalb
des gewdhlten Zeitraums aufzeichnet. Mit dem Dropdownmen Bildwiederholrate knnen Sie die
Aktualisierungsrate andern.
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FSDREMCICHEEFIIxHEPDINT SERVER

€) Watch activity

File systern activity

File systern activity

SharePoint Server protection performance

96 MB

&4 MB

32 MB

A e

l

8/13/2020 1:16:15 AM
Amount of written data
1680 MB
128 MB
95 MB
64 MB

32 MB

ra
=
ra
=]

8/13/ 10:16:15 AM

Refresh rate | 1second

Folgende Optionen stehen zur Verfligung:

1 Sekunde

1 Minute (letzte 24

Das Diagramm wird jede Sekunde aktualisiert, und die Zeitleiste umfasst die
letzten 10 Minuten.

Das Diagramm wird jede Minute aktualisiert, und die Zeitleiste umfasst die letzten

Stunden) 24 Stunden.

1 Stunde (letzter Monat) Das Diagramm wird jede Stunde aktualisiert. Die Zeitleiste umfasst den letzten
Monat.

1 Stunde (ausgewahlter Das Diagramm wird jede Stunde aktualisiert. Die Zeitleiste umfasst den letzten

Monat) Monat. Wahlen Sie einen Monat und ein Jahr im Dropdownmeni aus, um die

Aktivitat anzuzeigen. Klicken Sie auf Andern.

Schutzstatistiken

Wahlen Sie das entsprechende Schutzmodul im Dropdownment aus, um Statistiken zu den Schutzmodulen von
ESET Security for Microsoft SharePoint anzuzeigen. Neben dem Statistik-Diagramm wird die Gesamtanzahl der
gepriften, infizierten, gesduberten und sauberen Objekte angezeigt. Bewegen Sie den Mauszeiger Uber ein
Objekt neben dem Diagramm, um nur die Daten fiir das jeweilige Objekt im Diagramm anzuzeigen. Klicken Sie auf
Zuriicksetzen, um die Statistiken fur das aktuelle Schutzmodul zurtickzusetzen. Klicken Sie auf Alle zuriicksetzen,
um die Daten fiir alle Module zu 16schen.
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) SECURITY -
FOR MICROSOFT SHAREPOQINT SERVER

€) Protection statistics ?

Antivirus and antispyware protection v

Antivirus and antispyware protection

File system protection

Ernail client protection

Web access and Anti-Phishing protection

56,147

B Number of infected objects 0 0.00%
Mumber of cleaned objects 0 0.00%
MNumber of clean objects 56,147 100.00%

O‘ CA\Program Files\Common Files\microsoft shared\Web Server Extensions\18\TEMPLATE\..\odt.svg

@ Statistics started on: 8/13/2020 9:51:19 AM

Folgende Statistikdiagramme stehen in ESET Security for Microsoft SharePoint zur Auswahl:

Viren- und Spyware-Schutz

Anzeige der Anzahl infizierter und gesduberter Objekte.

Dateischutz

Anzeige von Objekten, die aus dem Dateisystem gelesen oder in das Dateisystem geschrieben wurden.

Hyper-V-Schutz

Anzeige der Anzahl infizierter, gesduberter und sauberer Objekte (nur auf Systemen mit Hyper-V).

E-Mail-Schutz

Anzeige von Objekten, die von E-Mail-Programmen gesendet oder empfangen wurden.

Web- und Phishing-Schutz

Anzeige von Objekten, die von einem Webbrowser heruntergeladen wurden.

Server-Dateischutz

Zeigt hoch- und heruntergeladene SharePoint-Objekte an.
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Cluster

Der ESET-Cluster ist eine P2P-Kommunikationsinfrastruktur aus der ESET-Produktlinie fiir Microsoft Windows
Server.

Mit dieser Infrastruktur kbnnen ESET-Serverprodukte miteinander kommunizieren, Daten wie
Konfigurationsdaten und Benachrichtigungen austauschen, ordnungsgemalen Betrieb einer Gruppe von
Produktinstanzen erforderlichen Daten synchronisieren. Ein Beispiel einer solchen Gruppe ist eine Knotengruppe
in einem Windows-Failover-Cluster oder einem Network Load Balancing (NLB)-Cluster mit installiertem ESET-
Produkt, bei der das Produkt im gesamten Cluster gleich konfiguriert sein muss. ESET Cluster garantiert diese
Einheitlichkeit zwischen den Instanzen.

HINWEIS
Die Einstellungen fir die Benutzeroberflache werden nicht zwischen ESET-Clusterknoten synchronisiert.

Sie finden die Statusseite fir ESET-Cluster im Hauptmeni unter Tools > Cluster. Bei korrekter Konfiguration sieht
die Statusseite wie folgt aus:

FSGEE: -I-Eti'-F:F_I"I:IIhT SERVER

€ | Cluster ¢)(?
Name State

W2012R2-NODE1 Online

W2012R2-NODE2 Online

W2012R2-NODE3 Online

Cluster wizard... Import certificates... @& Destroy cluster

HINWEIS
Das Erstellen von ESET-Clustern zwischen ESET Security for Microsoft SharePoint und ESET File Security fiir
Linux wird nicht unterstitzt.

Beim Einrichten des ESET-Cluster konnen Sie Knoten auf zwei Arten hinzufligen:
Autom. erkennen
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Falls Sie ein vorhandenes Windows-Failovercluster oder NLB-Cluster haben, werden dessen Mitgliedsknoten
automatisch zum ESET-Cluster hinzugefiigt.

Durchsuchen

Sie kdnnen Knoten manuell durch Eingeben der Servernamen hinzufligen (entweder Mitglieder der gleichen
Arbeitsgruppe oder der gleichen Doméne).

Server miissen nicht Mitglieder des Windows-Failoverclusters/NLB-Clusters sein. Zur Verwendung eines
ESET-Clusters ist kein Windows-Failovercluster oder NLB-Cluster erforderlich.

Nachdem Sie Knoten zum ESET-Cluster hinzugefiigt haben, muss auf jedem Knoten ESET Security for Microsoft
SharePoint installiert werden. Dies erfolgt automatisch wahrend der Einrichtung des ESET-Cluster. Folgende
Anmeldedaten sind fiir die Remote-Installation von ESET Security for Microsoft SharePoint auf anderen
Clusterknoten erforderlich:

In einer Domane
Anmeldedaten des Doméanenadministrators.
In einer Arbeitsgruppe

Vergewissern Sie sich, dass alle Knoten die Anmeldedaten des gleichen lokalen Administratorkontos
verwenden.

In einem ESET-Cluster kdnnen Sie auch eine Kombination aus automatisch hinzugefligten Knoten (Mitglieder eines
Windows-Failover-Cluster oder NLB-Cluster) und manuell hinzugefiigten Knoten verwenden, sofern die Knoten
sich in der gleichen Domane befinden.

Domaéanenknoten und Arbeitsgruppenknoten kénnen nicht kombiniert werden.

In einem ESET-Cluster muss aullerdem die Datei- und Druckerfreigabe in der Windows-Firewall aktiviert werden,
bevor ESET Security for Microsoft SharePoint auf die ESET-Clusterknoten verteilt wird.

Sie kdnnen jederzeit neue Knoten zu einem vorhandenen ESET-Cluster hinzufligen, indem Sie den
Clusterassistenten ausfihren.

Zertifikate importieren

Zertifikate ermoglichen eine sichere Computerauthentifizierung, wenn HTTPS verwendet wird. Jedes ESET-
Cluster verwendet eine unabhangige Zertifikathierarchie. Die Hierarchie enthalt ein Stammzertifikat und eine
Reihe von Knotenzertifikaten, die mit dem Stammzertifikat signiert wurden. Der private Schlissel des
Stammezertifikats wird vernichtet, nachdem alle Knotenzertifikate erstellt wurden. Wenn Sie einen neuen
Knoten zum Cluster hinzufligen, wird eine neue Zertifikathierarchie erstellt. Navigieren Sie zum Ordner, der
die Zertifikate enthalt, die vom Clusterassistenten erstellt wurden. Wahlen Sie die Zertifikatdatei aus und
klicken Sie auf Offnen.

Cluster zerstoren

ESET-Cluster kénnen geléscht werden. Jeder Knoten schreibt einen Eintrag zur Zerstorung des ESET-Clusters
das eigene Ereignis-Log. Anschliefend werden alle ESET-Firewall-Regeln aus der Windows-Firewall entfernt.
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Die ehemaligen Knoten werden in ihren vorherigen Zustand zuriickversetzt und kdnnen bei Bedarf erneut in
einem anderen ESET-Cluster verwendet werden.

Clusterassistent — Knoten auswahlen

Der erste Schritt zur Einrichtung eines ESET-Clusters ist das Hinzufligen von Knoten. Verwenden Sie entweder die
Option Automatisch erkennen oder fligen Sie die Knoten lber die Funktion Durchsuchen manuell hinzu.
Alternativ kdnnen Sie den Servernamen in das Textfeld eingeben und auf Hinzufiigen klicken.

Autom. erkennen

Flgt Knoten eines vorhandenen Windows-Failover-Clusters/Network Load Balancing(NLB)-Clusters
automatisch hinzu. Der Server, iber den Sie den ESET-Cluster erstellen méchten, muss Mitglied eines
Windows-Failover-Clusters/NLB-Clusters sein, damit die Knoten automatisch hinzugefiigt werden. Auf dem
NLB-Cluster muss in den Clustereigenschaften die Option Remotesteuerung zulassen aktiviert sein, damit der
ESET-Cluster die Knoten richtig erkennt. Nachdem die Liste der neu hinzugefiigten Knoten erstellt wurde,
konnen Sie unerwiinschte Knoten entfernen.

Durchsuchen

Klicken Sie auf ,Durchsuchen”, um Computer innerhalb einer Doméane oder Arbeitsgruppe zu suchen und
auszuwahlen. Mit dieser Methode kdnnen Sie Knoten manuell zum ESET-Cluster hinzufligen. Eine weitere
Methode zum Hinzufligen von Knoten ist die Eingabe des Hostnamens des hinzuzufligenden Servers.
Bestatigen Sie die Eingabe durch Klicken auf Hinzufiigen.

Laden

Importiert eine Liste von Knoten aus einer Datei.
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Select nodes @

Machine to add to the list of cluster nodes

Cluster nodes

ESFW_NODE1 Remove all

ESFW_MODEZ2

ESFW_MNODE3
Autodetect

Browse...

Load...

Um Clusterknoten in der Liste zu dndern, wahlen Sie einen zu entfernenden Knoten aus und klicken Sie auf
Entfernen. Klicken Sie alternativ auf Alle entfernen, um die Liste vollstandig zu I6schen.

Sie kdnnen jederzeit Knoten zu einem bereits vorhandenen ESET-Cluster hinzufiigen. Die Schritte entsprechen der
oben beschriebenen Vorgehensweise.

HINWEIS
Alle in der Liste verbleibenden Knoten missen online und erreichbar sein. Localhost wird standardmaRig zu
den Clusterknoten hinzugefiigt.

Clusterassistent — Clustereinstellungen

Definieren Sie einen Clusternamen und Netzwerkeinstellungen (falls erforderlich).
Clustername

Wahlen Sie einen Namen fur den Cluster aus und klicken Sie auf Weiter.
Listening Port - (Der Standardport ist 9777)

Falls Port 9777 in Ihrer Netzwerkumgebung bereits verwendet wird, geben Sie eine andere, nicht verwendete
Portnummer ein.

Port in Windows-Firewall 6ffnen
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Wenn diese Option aktiviert ist, wird in der Windows-Firewall eine Regel erstellt.

Clusterassistent - Einstellungen fur die
Clustereinrichtung

Legen Sie einen Zertifikatverteilungsmodus fest und geben Sie an, ob das Produkt auf den anderen Knoten
installiert werden soll oder nicht.

Zertifikatverteilung

* Automatisch remote - Das Zertifikat wird automatisch installiert.

* Manuell - Klicken Sie auf Erstellen und wahlen Sie den Ordner aus, in dem die Zertifikate gespeichert
werden sollen. Es werden ein Stammzertifikat und ein Zertifikat fiir jeden Knoten erstellt, einschlieBlich fur
den Knoten (lokaler Computer), auf dem Sie den ESET-Cluster einrichten. Klicken Sie auf Ja, um das
Zertifikat auf dem lokalen Computer zu registrieren.

Produktinstallation an anderen Knoten

* Automatisch remote - ESET Security for Microsoft SharePoint wird auf jedem Knoten automatisch
installiert (sofern die Betriebssysteme der Knoten dieselbe Architektur haben).

* Manuell - Manuelle Installation von ESET Security for Microsoft SharePoint (beispielsweise falls einige
der Knoten eine andere Betriebssystemarchitektur aufweisen).

Lizenz auf Knoten ohne aktiviertes Produkt {ibertragen
ESET Security aktiviert die auf Knoten ohne Lizenzen installierten ESET-L6sungen automatisch.
Wenn Sie einen ESET-Cluster mit gemischten Betriebssystemarchitekturen (32-Bit und 64-Bit) erstellen
mochten, miissen Sie ESET Security for Microsoft SharePoint manuell installieren. Die verwendeten

Betriebssysteme werden in den nachsten Schritten ermittelt, und die Informationen werden im Log-Fenster
angezeigt.

Clusterassistent — Knotenpriifung

Nach dem Festlegen der Installationsdetails wird eine Knotenpriifung ausgefiihrt. Die folgenden Informationen
werden im Knotenpriifungs-Log angezeigt:

Alle vorhandenen Knoten sind online.

* Die neuen Knoten sind erreichbar.

* Der Knoten ist online.

* Der Zugriff auf die administrative Freigabe ist moglich.

* Die Remote-Ausfiihrung ist moglich.

* Die richtigen Produktversionen sind installiert bzw. es ist kein Produkt installiert.
* Die neuen Zertifikate sind vorhanden.
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Modes check

Mode check log

[2:07:55 PM] Mode check started

[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:

[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:

[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:04 PM] 0% (W2012R2-NODE1)...

__

Nach dem AbschlieBen der Knotenprifung wird der Bericht angezeigt:
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Modes check

heck

[2:07:55 PM] Mode check started -
[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:

[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:

[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:06 PM] W2012R2-NODE3: Remote machine has different
set of ESET product features installed. Product will be reinstalled.
[2:08:07 PM] W2012R2-NODEZ: Install will be performed.
[2:08:08 PM] OK

e e e e e e e b

Clusterassistent - Knoteninstallation

Wenn Sie das Produkt bei der Initialisierung des ESET-Clusters auf einem Remotecomputer installieren, sucht der
Assistent das Installationspaket im Verzeichnis %ProgramData%\ESET\ESET Security\Installer. Wenn das
Installationspaket dort nicht gefunden wird, werden Sie aufgefordert, den Speicherort der Datei anzugeben.
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Modes install and cluster activation

Product install log
Insta

<] >

< Previous Einish Cancel

fat]

HINWEIS
Wenn Sie versuchen, eine automatische Remoteinstallation fiir einen Knoten einer anderen Plattform (32-Bit
im Gegensatz zu 64-Bit) auszufiihren, erkennt das Programm die Situation und fordert Sie auf, eine manuelle

Installation auszufthren.



")

Modes install and cluster activation

Product install log m

[12:56:34 PM] Generating certificates for cluster nodes... -
[12:56:36 PM] All certificates created.

[12:56:536 PM] Copying files to remote machines:

[12:56:41 PM] All files have been copied to remote machines,
[12:56:41 PM] Installing product:
]
]
]
]

[12:56:42 PM] NMumber of installers started: 2

[12:59:35 PM] ESET product is installed on all remote machines.
[12:59:35 PM] Enrolling certificates:

[12:59:38 PM] All certificates have been enrolled to remote
machines.

[12:59:38 PM] Activating cluster feature:

[12:59:40 PM] ESET cluster feature has been activated on all
machines.

Nachdem Sie den ESET-Cluster richtig konfiguriert haben, wird er auf der Seite Einstellungen > Server mit dem
Status ,aktiviert” angezeigt.
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HINWEIS

Wenn auf einigen Knoten bereits eine dltere Version von ESET Security for Microsoft SharePoint installiert ist,
wird eine Benachrichtigung angezeigt, dass die aktuelle Version auf diesen Computern bendétigt wird. Bei der
Aktualisierung von ESET Security for Microsoft SharePoint wird unter Umstdanden ein Neustart durchgefiihrt.



TY

SHAREPDINT SERVER

Setup ?
Server Computer

Automatic Exclusions 'C}

Cluster 'Q‘

Sie kdnnen den aktuellen Status auch auf der Clusterstatusseite (Tools > Cluster) Gberprifen.

ESET-Shell

eShell (Abkiirzung fiir ESET Shell) ist eine Kommandozeilen-Schnittstelle fiir ESET Security for Microsoft
SharePoint. Es handelt sich dabei um eine Alternative zur grafischen Benutzeroberfliche (GUI). Uber eShell haben
Sie Zugriff auf alle Funktionen und Optionen, die lhnen sonst liber die Benutzeroberflache zur Verfligung stehen.
Mit eShell kénnen Sie ohne die GUI das gesamte Programm konfigurieren und verwalten.

Neben der Bereitstellung aller Funktionen und Optionen, die iber die Benutzeroberflache steuerbar sind, bietet
die Kommandozeile auch die Moglichkeit, Prozesse durch Skripte zu automatisieren. Mit ihnen kénnen Sie das
Programm konfigurieren, Anderungen vornehmen und Aktionen ausfiihren. AuBerdem ist eShell niitzlich fiir alle
Benutzer, die eine Kommandozeile generell der Benutzeroberflache vorziehen.

HINWEIS

Um den vollstandigen Funktionsumfang zu nutzen, sollten Sie eShell mit der Option Als Administrator
ausfuhren starten. Dies gilt auch, wenn Sie einzelne Befehle tiber die Windows-Eingabeaufforderung (cmd)
eingeben. Offnen Sie die Eingabeaufforderung mit Als Administrator ausfiihren. Wenn Sie die
Eingabeaufforderung nicht als Administrator ausfiihren, kénnen Sie manche Befehle mangels Berechtigungen
nicht ausfiihren.

eShell kann in den folgenden beiden Modi ausgefiihrt werden:

1.Interaktiver Modus - Dieser Modus eignet sich, wenn Sie umfassend mit eShell arbeiten moéchten (also
nicht nur einzelne Befehle ausfiihren), z. B. zum Andern der Konfiguration oder Anzeigen von Log-Dateien.
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Der interaktive Modus bietet sich auch an, wenn Sie noch nicht mit allen Befehlen vertraut sind. Der
interaktive Modus erleichtert die Navigation durch eShell. In diesem Modus werden auch die im
jeweiligen Kontext verfligbaren Befehle angezeigt.

2.Einzelner Befehl/Batch-Modus - Verwenden Sie diesen Modus, wenn Sie nur einen Befehl ausfiihren
mussen, ohne dabei den interaktiven Modus von eShell zu verwenden. Geben Sie dazu in der Windows-
Eingabeaufforderung eshell mit den entsprechenden Parametern ein.

BEISPIEL
eshell get status odereshell computer set real-time status disabled 1h

Um bestimmte Befehle (wie das zweite Beispiel oben) ausfiihren zu kdnnen, missen Sie zunachst einige
Einstellungen konfigurieren. Andernfalls erhalten Sie die Nachricht Zugriff verweigert. Dies ist aus

Sicherheitsgriinden erforderlich.

Sie bendtigen die Berechtigung zur Ausfiihrung von eShell-Befehlen in einer Windows-Eingabeaufforderung,
um Einstellungen dndern zu konnen. Weitere Informationen zum Ausfiihren von Batch-Dateien finden Sie
hier.

Sie kdnnen den interaktiven Modus in eShell auf zwei Arten aktivieren:

1.Uber das Windows-Startmenii: Start > Alle Programme > ESET > ESET Security for Microsoft SharePoint
> ESET-Shell

2.Uber die Windows-Eingabeaufforderung Geben Sie eshell ein und driicken Sie die Eingabetaste

Falls der Fehler 'eshell’ is not recognized as an internal or external command angezeigt
wird, wurden die neuen Umgebungsvariablen nach der Installation von ESET Security for Microsoft
SharePoint nicht vom System geladen. Offnen Sie eine neue Eingabeaufforderung und starten Sie eShell neu.
Falls der Fehler weiterhin auftritt oder Sie eine Core-Installation von ESET Security for Microsoft SharePoint
verwenden, starten Sie eShell mit dem absoluten Pfad, zum Beispiel "%PROGRAMFILES%\ESET\ESET
Security\eShell.exe" (Die Anflihrungszeichen """ sind erforderlich fiir den Befehl).

Wenn Sie eShell zum ersten Mal im interaktiven Modus ausfiihren, wird ein Willkommens- (Anleitungs-
)bildschirm angezeigt.

Wenn Sie diesen Bildschirm spéater erneut aufrufen méchten, geben Sie den Befehl guide ein. Hier sehen Sie
einfache Beispiele fiir die Verwendung von eShell sowie Informationen zu Syntax, Prafixen, Befehlspfaden,
Abkiirzungen, Aliasnamen usw.

Bei der nachsten Ausfiihrung von eShell wird dieser Bildschirm angezeigt:
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BN ESET Shell — O x

SET Shell 2.8 <6.5.120609 .12
opyright <c2 1992-201%7 ESET. spol. s r.o. All rights reserved.

aximum protection

icense validity: 12-.38-.2621
ast successful update: HWAR

Automatic exclusions: Enabhled
Ainti—Stealth protection: Enahled
Document protection: Dizahbhled
Enabled
Real-time file system protection: Enahled
Device control: Dizabled
ESET Cluster: Dizahled
Diagnostic logging: Disabhled
Prezsentation mode: Pauzed
Anti—Phishing protection: Enahled
FEmail client protection: Enahled
deh access protection: Enahled

ANTIVIRUS DEVICE GUIDE LICENSE
RUN SCHEDULER SETTINGS SIGN
TOOLS Ul UPDATE UIRLOG
WEB-AND-EMAIL

GroR- und Kleinschreibung ist flir Befehle nicht relevant. Der Befehl wird unabhangig davon ausgefiihrt, ob
Sie GroR- oder Kleinbuchstaben verwenden.

Anpassen eShell

Sie konnen eShell im -Kontext anpassen. Sie kdnnen Aliase, Farben, Sprache, Ausfiihrungsrichtlinie flr
Skripts konfigurieren, ausgeblendete Befehle anzeigen und andere Einstellungen vornehmen.

Nutzung

Syntax

Die Befehle funktionieren nur dann ordnungsgemal$, wenn sie mit der richtigen Syntax eingegeben werden. Sie
kdnnen aus einem Prafix, einem Kontext, Argumenten, Optionen usw. bestehen. Allgemein verwendet eShell die
folgende Syntax:

[<Prafix>] [<Befehlspfad>] <Befehl> [<Argumente>]

Beispiel (aktiviert den Dokumentenschutz):

- Ein Prafix
- Pfad zu einem bestimmten Befehl, also der Kontext des Befehls
- Der eigentliche Befehl
- Ein Argument fiir den Befehl

Wenn Sie 7 als Argument flr einen Befehl angeben, wird die Syntax des entsprechenden Befehls angezeigt.
zeigt beispielsweise die Syntax fiir den Befehl an:

SYNTAX:
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[get] status

VORGANGE:

get - Status aller Schutzmodule anzeigen

Beachten Sie, dass [get ] in Klammern steht. Dies bedeutet, dass das Prafix get das Standardprafix fir den
Befehl status ist. Wird also dem Befehl status kein bestimmtes Prafix zugewiesen, wird das Standardprafix
verwendet (in diesem Fallget status). Wenn Sie das Prafix weglassen, sparen Sie Zeit beim Eingeben von
Befehlen. Ublicherweise ist get das Standardprafix der meisten Befehle. Dennoch sollten Sie das Standardprafix
des jeweiligen Befehls kennen und sich sicher sein, dass Sie ihn so ausfilhren moéchten.

HINWEIS
Bei der Befehlseingabe miissen Sie nicht auf GroR- und Kleinschreibung achten. Der Befehl wird unabhéangig
davon ausgefiihrt, ob Sie GroR3- oder Kleinbuchstaben verwenden.

Prifix / Vorgang

Ein Prafix ist ein Vorgang. Das Prafix GET zeigt die Konfiguration einer bestimmten ESET Security for Microsoft
SharePoint-Funktion oder den Status an (z. B. zeigt GET COMPUTER REAL-TIME STATUS den aktuellen
Schutzstatus an). Das Prafix SET konfiguriert die Funktion bzw. dndert ihren Status (SET COMPUTER REAL-TIME
STATUS ENABLED aktiviert den Schutz).

Die nachfolgend genannten Prafixe stehen in eShell zur Verfligung. Je nach Befehl werden bestimmte Prafixe
unterstutzt.

GET gibt aktuelle Einstellung/aktuellen Status zuriick
SET legt Wert/Status fest
SELECT  element auswéhlen
ADD element hinzufiigen
REMOVE  element entfernen
CLEAR  entfernt alle Elemente/Dateien
START  aktion starten
STOP aktion beenden
PAUSE  Aktion anhalten
RESUME  aktion fortsetzen
RESTORE stellt Standardeinstellungen/-objekt/-datei wieder her
SEND objekt/Datei senden
IMPORT  aus Datei importieren
EXPORT in Datei exportieren

HINWEIS
Prafixe wie GET und SET werden fir viele, aber nicht alle Befehle verwendet. Der Befehl EXIT verwendet
zum Beispiel kein Préfix.

Befehlspfad / Kontext
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Befehle sind in einen Kontext in Form einer Baumstruktur eingebettet. Die hochste Ebene bildet der Kontext
,root”. Beim Start von eShell befinden Sie sich also auf der Root-Ebene.

Hier konnen Sie entweder einen Befehl ausfiihren oder den Kontextnamen eingeben, um auf die entsprechende
Ebene zu gelangen. Wenn Sie zum Beispiel den Kontext eingeben, werden alle dort verfligbaren Befehle
und untergeordneten Kontexte aufgelistet.

EXN ESET Shell — O X

eShell>*tools

CLUSTER DIAGHOSTICS ECHD
ERA-THRGETS LIVE-GRID LOG HOTIFICATIONS
FPRESENMTATION FROEY QUARANT INE RUMMING-FROCESSES
SERVER-LIST STATISTICS STATUS SUBMIT-FILE
SUBMIT-5ITE SYSIMSPECTOR SYSTEM-UPDATES HWHI

pShell toolsl_

Gelbe Elemente stellen ausfiihrbare Befehle und graue Elemente stellen auswahlbare untergordnete Kontexte
dar. Ein untergeordneter Kontext enthalt weitere Befehle.

Wenn Sie auf eine hohere Ebene zurtickkehren mochten, geben Sie . . ein (zwei Punkte).

BEISPIEL
Nehmen wir beispielsweise an, Sie befinden sich hier:

Geben Sie ,,. . “ ein, um zur ndachsthoheren Ebene zu wechseln:
Wenn Sie dagegen von wieder die zwei Ebenen zur Root-Ebene hochgehen
mochten, geben Sie ein (zwei Punkte, Leerzeichen, zwei Punkte). So gelangen Sie zwei Ebenen hoher (in

diesem Fall zur Root-Ebene). Verwenden sie den umgekehrten Schragstrich \\, um von jeder beliebigen Ebene in
der Kontextstruktur direkt zur Stammebene zu gelangen. Um zu einem bestimmten Kontext in héheren Ebenen zu
gelangen, verwenden Sie die entsprechende Anzahl von . ... -Befehlen. Verwenden Sie Leerzeichen als
Trennzeichen. Um drei Ebenen nach oben zu gelangen, verwenden Sie

Der Pfad ist relativ zum aktuellen Kontext. Geben Sie den Pfad nicht ein, wenn der Befehl im aktuellen Kontext
enthalten ist. Um zum Beispiel auszufiihren, geben Sie Folgendes ein:

- wenn Sie sich im Root-Kontext befinden (Kommandozeile zeigt an
- wenn Sie sich im Kontext befinden (Kommandozeile zeigt an
- wenn Sie sich im Kontext befinden (Kommandozeile zeigt an
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time>

Sie kdnnen einen einfachen Punkt (.) verwenden, weil ein einzelner Punkt eine Abkirzung flir zwei Punkte (. .)
ist.

BEISPIEL

GET STATUS - wenn Sie sich im Kontext befinden (Kommandozeile zeigt an eShell computer real-
time>

Argument

Ein Argument ist eine Aktion, die fiir einen bestimmten Befehl ausgefiihrt wird. Der Befehl CLEAN-LEVEL (unter
COMPUTER REAL-TIME ENGINE) kann mit den folgenden Argumenten verwendet werden:

rigorous - Ereignis immer beheben

safe - Ereignis beheben, falls sicher, andernfalls beibehalten
normal - Ereignis beheben, falls sicher, andernfalls nachfragen
none - Immer den Endbenutzer fragen

Weitere Beispiele sind die Argumente ENABLED oder DISABLED, mit denen Sie bestimmte Optionen oder
Funktionen aktivieren oder deaktivieren kénnen.

Kurzformen

In eShell konnen Sie Kontexte, Befehle und Argumente abkiirzen (falls es sich bei dem Argument um einen Switch
oder eine alternative Option handelt). Die Abkiirzung eines Préfixes oder eines Arguments in Form eines
konkreten Wertes (z. B. Nummer, Name oder Pfad) ist nicht moglich. Sie konnen die Ziffern 1 und 0 anstelle der
Argumente ,enabled” und ,disabled” verwenden.

BEISPIEL
computer set real-time status enabled => com set real stat 1
computer set real-time status disabled => com set real stat 0

Beispiele fur die Kurzform:

BEISPIEL

computer set real-time status enabled => com set real stat en

computer exclusions add detection-excludes object C:\path\file.ext => com
excl add det obj C:\path\file.ext

computer exclusions remove detection-excludes 1 => com excl rem det 1

Wenn zwei Befehle oder Kontexte gleich beginnen (z. B. ADVANCED and AUTO-EXCLUSIONS) und Sie A als
verkurzte Befehlsform wahlen, kann eShell nicht bestimmen, welchen der beiden Befehle Sie ausfuhren mdéchten.
In diesem Fall wird eine Fehlermeldung und eine Liste der verfligbaren Befehle mit dem Anfangsbuchstaben A
angezeigt:

eShell>a

The following command is not unique: a

Die folgenden Unterkontexte sind im Kontext COMPUTER verfligbar:
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ADVANCED

AUTO-EXCLUSIONS

Wenn Sie mehrere Buchstaben eingeben (z. B. AD anstelle von A), wechselt eShell zum Unterkontext ADVANCED,
da der Befehl jetzt eindeutig ist. Dasselbe gilt fir abgekiirzte Befehle.

HINWEIS

Um den Befehl korrekt auszufiihren, sollten Sie Befehle, Argumente usw. nicht abkiirzen, sondern vollstdandig
angeben. Auf diese Weise fiihrt eShell die Befehle genau wie angegeben aus, und unerwiinschte Fehler
werden vermieden. Dies gilt vor allem fiir Batch-Dateien und Skripte.

Automatische Vervollstindigung

Diese mit Version eShell 2.0 eingefiihrte Funktion entspricht der automatischen Vervollstandigung in der
Windows-Befehlszeile. Wahrend die Windows-Befehlszeile nur Dateipfade vervollstandigt, verwendet eShell diese
Funktion auch fur Befehle, Kontext- und Vorgangsnamen. Die Vervollstandigung von Argumenten wird nicht
unterstitzt. Driicken Sie bei der Eingabe eines Befehls die TAB-Taste, um den Befehl zu vervollstandigen oder
durch die moglichen Variationen zu blattern. Driicken Sie UMSCH + TAB, um riickwarts zu blattern. Mischungen
zwischen abgekiirzter Form und automatischer Vervollstandigung werden nicht unterstiitzt. Sie kénnen jeweils
nur eine der beiden Formen verwenden. Wenn Sie zum Beispiel computer real-time additional eingeben,
bewirkt TAB nichts. Geben Sie stattdessen com ein und drlicken Sie TAB, um computer zu vervollstdndigen,
geben Sie dann real + TAB und add + TAB ein und driicken Sie die Eingabetaste. Geben Sie on + TAB ein und
driicken Sie mehrfach auf TAB, um alle méglichen Variationen zu durchlaufen: on-execute-ah, on-execute-
ah-removable, on-write-ah, on-write-archive-default usw..

Aliasnamen

Ein Alias ist ein alternativer Name, um einen Befehl auszufiihren (vorausgesetzt, dass diesem Befehl ein Alias
zugewiesen wurde). Dies sind die Standard-Aliase:

(global) close - exit
(global) quit - exit
(global) bye -exit
warnlog - tools log events
virlog - tools log detections

»(global)“ bedeutet, dass der Befehl kontextunabhangig verwendet werden kann. Einem Befehl konnen mehrere
Aliasnamen zugewiesen werden. So hat der Befehl EXIT die Aliasnamen CLOSE, QUIT und BYE. Wenn Sie eShell
beenden mochten, konnen Sie den Befehl EXIT oder einen seiner Aliasnamen verwenden. Der Aliasname
VIRLOG bezieht sich auf den Befehl DETECTIONS im Kontext TOOLS LOG. Mit diesem Alias ist der Befehl im
Kontext ROOT verfiigbar und so leichter erreichbar (Sie missen nicht erst in die Kontexte TOOLS und dann LOG
wechseln, sondern starten den Befehl direkt in ROOT).

Mit eShell kénnen Sie eigene Aliasnamen festlegen. Der Befehl ALIAS befindet sich im Kontext UL ESHELL.
Einstellungen mit Passwort schiitzen

Die ESET Security for Microsoft SharePoint-Einstellungen kdnnen mit einem Passwort geschiitzt werden. Sie
konnen das Passwort in der Benutzeroberfldche oder in eShell mit dem Befehl set ui access lock-
password festlegen. AnschlieRend miissen Sie dieses Passwort interaktiv fiir bestimmte Befehle eingeben (z. B.

beim Andern von Einstellungen oder von Daten). Wenn Sie iiber lingere Zeit mit eShell arbeiten und das Passwort
nicht standig eingeben méchten, kdnnen Sie es in eShell mit dem Befehl set password speichern (als root
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ausgefiihrt). Das Passwort wird anschlieBend automatisch fiir alle Befehle ausgefiillt, fir die ein Passwort
erforderlich ist. Es bleibt gespeichert, bis Sie eShell verlassen. Sie missen set password also erneut ausfiihren,
wenn Sie lhr Passwort in einer neuen eShell-Sitzung erneut speichern méchten.

Guide / Help

Wenn Sie den Befehl GUIDE oder HELP ausfihren, wird ein Bildschirm mit Benutzungshinweisen fiir eShell
angezeigt. Dieser Befehl ist nur im Kontext ROOT verfligbar (eShel1>).

Befehlsverlauf

eShell speichert einen Verlauf der bereits ausgefiihrten Befehle. Gespeichert werden aber nur die Befehle der
aktuellen interaktiven eShell-Sitzung. Wenn Sie eShell beenden, wird der Befehlsverlauf geldscht. Mit den
Pfeiltasten ,,Auf” und ,, Ab“ kdnnen Sie durch den Verlauf blattern. Wenn Sie den gesuchten Befehl gefunden
haben, konnen Sie ihn erneut ausfiihren oder dndern, ohne den gesamten Befehl erneut eingeben zu missen.

CLS / Bildschirm léschen

Der Befehl CLS I6scht den Bildschirm, genau wie in der Windows-Eingabeaufforderung oder dhnlichen
Kommandozeilenprogrammen.

EXIT / CLOSE / QUIT / BYE

Zum SchlieBen oder Beenden von eShell stehen lhnen diese vier Befehle zur Verfiigung (EXIT, CLOSE, QUIT oder
BYE).

Befehle

Dieser Abschnitt enthalt einige grundlegende eShell-Befehle mit einer Beschreibung.

Bei der Befehlseingabe miissen Sie nicht auf GroR- und Kleinschreibung achten. Der Befehl wird unabhéangig
davon ausgefiihrt, ob Sie Grol3- oder Kleinbuchstaben verwenden.

Beispielbefehle (Befehle im Kontext ROOT):

ABOUT

Zeigt Programminformationen an. Hier finden Sie die folgenden Informationen:

* Name und Versionsnummer des installierten ESET-Sicherheitsprodukts.

* Betriebssystem und allgemeine Hardwareinformationen.

* Benutzername (inklusive Domane), vollstandiger Computername (FQDN, falls Ihr Server Mitglied einer
Domane ist) und Lizenzname.

¢ |nstallierte Komponenten lhres ESET-Sicherheitsprodukts inklusive der Versionsnummern aller
Komponenten.

KONTEXTPFAD:

root
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PASSWORD

Wenn Sie passwortgeschitzte Befehle ausfiihren méchten, werden Sie aus Sicherheitsgriinden in der Regel
aufgefordert, ein Passwort einzugeben. Dies betrifft Befehle, die zum Beispiel die Deaktivierung des Schutzes zur
Folge haben oder die Konfiguration von ESET Security for Microsoft SharePoint beeinflussen kénnten. Jedes Mal,
wenn ein solcher Befehl ausgefiihrt werden soll, muss das Passwort eingegeben werden. Um das Passwort nicht
jedes Mal selbst eingeben zu missen, kdnnen Sie es festlegen. eShell ruft das Passwort automatisch ab, wenn ein
passwortgeschitzter Befehl ausgefiihrt werden soll.

HINWEIS

Das festgelegte Passwort gilt nur fiir die aktuelle eShell-Sitzung im interaktiven Modus. Wenn Sie eShell
beenden, wird das festgelegte Passwort geldscht. Fiir die nachste Ausfihrung von eShell missen Sie das
Passwort erneut festlegen.

Das festgelegte Passwort kann auch fiir die Ausfiihrung unsignierter Batchdateien oder Skripts verwendet
werden. Legen Sie die ESET-Shell-Ausfihrungsrichtlinie auf Vollzugriff fest, wenn Sie unsignierte Batchdateien
ausfiihren moéchten. Hier ein Beispiel flir eine solche Batch-Datei:

eshell set password plain <yourpassword> "&" computer set real-time status disabled

Dieser verkettete Befehl legt das Passwort fest und deaktiviert den Schutz.

Verwenden Sie nach Moglichkeit immer signierte Batchdateien. Auf diese Weise miissen Sie keine
Klartextpassworter in den Batchdateien verwenden (falls Sie die oben beschriebene Methode verwenden).
Siehe Batchdateien / Skripts (Abschnitt Signierte Batchdateien) flir weitere Details.

KONTEXTPFAD:

root

SYNTAX:

[get] | restore password

set password [plain <password>]
VORGANGE:

get - Passwort anzeigen
set - Passwort speichern oder |6schen

restore - Passwort l6schen
ARGUMENTE:

plain - Passwort als Parameter eingeben

password - Passwort
BEISPIELE:

set password plain <yourpassword> - Legt das Passwort fiir passwortgeschiitzte Befehle fest
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restore password - Léscht das Passwort
BEISPIELE:

get password - Mit diesem Befehl kdnnen Sie liberpriifen, ob ein Passwort konfiguriert wurde. Es werden
nur Sternchen (*) angezeigt, nicht das eigentliche Passwort. Wenn keine Sternchen sichtbar sind, dann wurde
auch kein Passwort festgelegt

set password plain <IhrPasswort> - Festgelegtes Passwort speichern

restore password - Festgelegtes Passwort l6schen

STATUS

Zeigt den aktuellen Echtzeit-Schutzstatus von ESET Security for Microsoft SharePoint an, und Sie kénnen den
Schutz anhalten oder fortsetzen (dhnlich wie in der Benutzeroberflache).

KONTEXTPFAD:
computer real-time
SYNTAX:
[get] status
set status enabled | disabled [ 10m | 30m | 1h | 4h | temporary ]
restore status
VORGANGE:
get - Aktuelle Einstellung/Status zurlickgeben
set - Wert/Status festlegen
restore - Standardeinstellungen/-objekt/-datei wiederherstellen
ARGUMENTE:
enabled - Schutz/Funktion aktivieren
disabled - Schutz/Funktion deaktivieren
10m - 10 Minuten lang deaktivieren
30m - 30 Minuten lang deaktivieren
1h -1 Stunde lang deaktivieren
4h - 4 Stunden lang deaktivieren

temporary - Bis zum Neustart deaktivieren
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HINWEIS

Es ist nicht moglich, alle Schutzfunktionen mit einem einzigen Befehl zu deaktivieren. Sie konnen die
Schutzfunktionen und Module einzeln mit dem status-Befehl verwalten. Jede Schutzfunktion und jedes
Modul verwendet einen eigenen status-Befehl.

Liste der Funktionen mit status-Befehl:

Funktion Kontext und Befehl
Automatische Ausschliisse COMPUTER AUTO-EXCLUSIONS STATUS
Host Intrusion Prevention System (HIPS) COMPUTER HIPS STATUS
Echtzeit-Dateischutz COMPUTER REAL-TIME STATUS
Medienkontrolle DEVICE STATUS
Botnetz-Schutz NETWORK ADVANCED STATUS-BOTNET
Netzwerkangriffsschutz (IDS) NETWORK ADVANCED STATUS-IDS
Netzwerkisolierung NETWORK ADVANCED STATUS-ISOLATION
ESET-Cluster TOOLS CLUSTER STATUS
Diagnose-Logging TOOLS DIAGNOSTICS STATUS
Prasentationsmodus TOOLS PRESENTATION STATUS
Phishing-Schutz WEB-AND-EMAIL ANTIPHISHING STATUS
E-Mail-Client-Schutz WEB-AND-EMAIL MAIL-CLIENT STATUS
Web-Schutz WEB-AND-EMAIL WEB-ACCESS STATUS

VIRLOG

Dieser Alias fur den Befehl DETECTIONS ist hilfreich, um Informationen zu erkannter eingedrungener
Schadsoftware anzuzeigen.

WARNLOG

Dieser Alias fir den Befehl EVENTS ist hilfreich, um Informationen zu verschiedenen Ereignissen anzuzeigen.

Batchdateien / Skripts

Sie konnen eShell als leistungsstarkes Skripting-Tool fir die Automatisierung verwenden. Um eine Batch-Datei mit
eShell zu verwenden, erstellen Sie eine Datei mit einem eShell-Befehl.

BEISPIEL
eshell get computer real-time status

Sie kdnnen Befehle auch verketten. Geben Sie z. B. Folgendes ein, um den Typ eines bestimmten geplanten Tasks
abzurufen:

eshell select scheduler task 4 "&" get scheduler action

Die Auswahl eines Elements (Task Nummer 4 in diesem Fall) bezieht sich nur auf eine aktuell laufende Instanz von
eShell. Wenn Sie diese beiden Befehle nacheinander ausfiihren, schlagt der zweite Befehl mit der Fehlermeldung
"Kein Task ausgewahlt oder ausgewahlter Task ist nicht mehr vorhanden" fehl.

Aus Sicherheitsgriinden ist die Ausfiihrungsrichtlinie standardmaRig auf Eingeschranktes Skripting beschrankt.
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Mit dieser Einstellung kdnnen Sie eShell als Uberwachungstool verwenden, jedoch keine skriptgesteuerten
Konfigurationsdanderungen an ESET Security for Microsoft SharePoint vornehmen. Wenn Sie ein Skript mit
sicherheitsrelevanten Befehlen ausfiihren, z. B. zum Deaktivieren des Schutzes, erhalten Sie die Nachricht Zugriff
verweigert. Verwenden Sie nach Moglichkeit signierte Batchdateien, um Befehle mit Konfigurationsdanderungen
auszufihren.

Um die Konfiguration mit einzelnen Befehlen in der Windows-Eingabeaufforderung zu andern, miissen Sie eShell
Vollzugriff gewahren (nicht empfohlen). Um den Vollzugriff zu gewahren, verwenden Sie den Befehl ui eshell
shell-execution-policy im interaktiven Modus von eShell oder in der Benutzeroberflache unter Erweiterte
Einstellungen (F5)> Benutzeroberflache > ESET-Shell.

Mit signierten Batchdateien

Mit eShell kénnen Sie gewdhnliche Batchdateien (*.bat) mit einer Signatur sichern. Skripts werden mit demselben
Passwort signiert, das flir den Schutz der Einstellungen verwendet wurde. Um ein Skript zu signieren, miissen Sie
zunachst die Option Einstellungen schiitzen aktivieren, entweder in der Benutzeroberflache oder in eShell mit
dem Befehl set ui access lock-password. Sobald Sie das Passwort fiir den Schutz der Einstellungen
eingerichtet haben, konnen Sie Batchdateien signieren.

Wenn Sie das Passwort fiir den Schutz der Einstellungen @ndern, missen Sie alle Skripte erneut signieren, da
diese andernfalls nicht mehr ausgefiihrt werden kénnen. Das beim Signieren der Skripte eingegebene
Passwort muss mit dem Passwort flir den Schutz der Einstellungen auf dem Zielsystem Ubereinstimmen.

Um eine Batchdatei zu signieren, fihren Sie sign <script.bat>sim Stammkontext von eShell aus, wobei
script.bat der Pfad zum Skript ist, das Sie signieren mochten. Geben Sie das Signierungspasswort ein und
bestatigen Sie es. Dieses Passwort muss mit lhrem Passwort fiir den Schutz der Einstellungen ibereinstimmen.
Die Signatur wird in Form eines Kommentars an das Ende der Batchdatei angehangt. Falls das Skript bereits
signiert war, wird die vorhandene Signatur durch die neue Signatur ersetzt.

Wenn Sie eine zuvor signierte Batchdatei bearbeiten, miissen Sie diese anschlieRend erneut signieren.

Geben Sie den folgenden Befehl ein, um eine signierte Batchdatei in der Windows-Befehlszeile oder als geplanten
Task auszufihren:

eshell run <script.bat>

Script.bat ist in diesem Fall der Pfad zur Batchdatei.

BEISPIEL
eshell run d:\myeshellscript.bat

ESET Sysinspector

ESET Syslnspector [ ist eine Anwendung, die Ihren Computer griindlich durchsucht und eine genaue
(Risikostufen-)Analyse lhrer Systemkomponenten erstellt. Hierzu zahlen u. a. installierte Treiber und
Anwendungen, Netzwerkverbindungen oder wichtige Registrierungseintrage. Diese Informationen helfen Ihnen

82


https://help.eset.com/esi/1/de-DE/index.html?idh_esi_menu_main.htm

beim Aufspiiren der Ursache fiir verdachtiges Systemverhalten, welches moglicherweise durch Software- oder
Hardwareinkompatibilitat oder eine Infektion mit Schadcode hervorgerufen wurde.

Klicken Sie auf Erstellen und geben Sie einen kurzen Kommentar ein, der das zu erstellende Log beschreibt.
Warten Sie, bis das ESET SysInspector-Log erstellt wurde (Status ist 'Erstellt'). Je nach Hardwarekonfiguration und
Systemdaten kann die Log-Erstellung eine gewisse Zeit in Anspruch nehmen.

Das ESET Syslnspector-Fenster zeigt folgende Informationen zu erstellten Logs an:

* Zeit - Zeitpunkt der Log-Erstellung.

* Kommentar - Eine kurze Beschreibung.

* Benutzer - Der Name des Benutzers, der das Log erstellt hat.
* Status - Status bei der Log-Erstellung.

Folgende Aktionen stehen zur Verfligung:

* Anzeigen - Offnet das erstellte Log. Sie kénnen auch mit der rechten Maustaste auf eine Log-Datei klicken
und im Kontextmen die Option ,Anzeigen” auswahlen.

* Vergleichen - Vergleicht zwei vorhandene Logs.

¢ Erstellen - Erstellt ein neues Log. Geben Sie einen kurzen Kommentar zum neuen Log ein und klicken Sie
auf ,Erstellen”. Warten Sie, bis das ESET SyslInspector-Log erstellt wurde (Status wird als , Erstellt”
angezeigt).

* Loschen - Entfernt die ausgewahlten Logs aus der Liste.

Mit einem Rechtsklick auf ein oder mehrere ausgewahlte Logs stehen im Kontextmeni die folgenden Optionen
zur Verfligung:

* Anzeigen - Anzeige des ausgewdhlten Logs in ESET SysInspector (entspricht einem Doppelklick auf einen
beliebigen Eintrag).

* Vergleichen - Vergleicht zwei vorhandene Logs.

* Erstellen - Erstellt ein neues Log. Geben Sie einen kurzen Kommentar zum neuen Log ein und klicken Sie
auf Erstellen. Warten Sie, bis das ESET SysInspector-Log erstellt wurde (Status wird als ,Erstellt“ angezeigt).
* Loschen - Entfernt die ausgewahlten Logs aus der Liste.

¢ Alle l6schen - Léschen aller Logs.

* Export - Exportieren des Logs in eine .xml-Datei oder komprimierte .xml-Datei.

ESET SysRescue Live

ESET SysRescue Live [/ ist ein kostenloses Hilfsprogramm, mit dem Sie ein bootfihiges Rettungsmedium (CD/DVD
oder USB-Laufwerk) erstellen kénnen. AnschlieRend kénnen Sie einen infizierten Computer mit diesem Medium
starten, nach Malware scannen und infizierte Dateien sdubern.

ESET SysRescue Live bietet den wichtigen Vorteil, dass die ESET Security-Lésungen unabhangig vom Host-
Betriebssystem ausgefiihrt werden, aber direkten Zugriff auf die Festplatte und das Dateisystem haben. Auf diese
Weise lassen sich auch Bedrohungen entfernen, bei denen dies normalerweise (z. B. bei laufendem
Betriebssystem) nicht moglich ware.
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Taskplaner

Der Taskplaner verwaltet und startet geplante Tasks basierend auf definierten Parametern. Hier kdnnen Sie eine
Liste aller geplanten Tasks als Tabelle mit Parametern wie Typ und Name des Tasks, Startzeit und Zeitpunkt der
letzten Ausfiihrung anzeigen. Sie kénnen auch neue geplante Tasks erstellen, indem Sie auf Task hinzufigen
klicken. Um die Konfiguration eines vorhandenen geplanten Tasks zu bearbeiten, klicken Sie auf die Schaltflache
Bearbeiten. Setzen Sie die Liste der geplanten Tasks auf die Standardeinstellungen zuriick, indem Sie auf
Standard und dann auf Auf Standard zuriicksetzen klicken. Alle Anderungen gehen in diesem Fall verloren und
dieser Vorgang kann nicht riickgangig gemacht werden.

Es gibt einen Satz vordefinierter Standard-Tasks:

* Log-Wartung

* Automatische Updates in festen Zeitabstdnden (dieser Task legt die Updateh&ufigkeit fest)
* Automatische Updates beim Herstellen von DFU-Verbindungen

* Automatische Updates beim Anmelden des Benutzers

* Priifung Systemstartdateien (nach Benutzeranmeldung)

* Prufung Systemstartdateien (nach erfolgreichem Modul-Update)

HINWEIS
Wahlen Sie die entsprechenden Kontrollkdstchen aus, um Tasks zu aktivieren oder zu deaktivieren.

) SECURITY
FOR MICROSOFT SHAREPOINT SERVER

€) Scheduler =) (2
Task Hame Launch time Last run

E Log maintenance Log maintenance Task will be run every day at... 8/13/2020 %:53:26 AM

Regular automatic update PR g 020 9:53:26 AM

E’ Update Automatic update after dial.. St task its

E Update Automatic update after use.. G Run now

[ System startup file check Automatic startup file check Add 020 %:51:26 AM

[@ system startup file check Automatic startup file check Ed_t'” 1020 3:54:49 AM

it...
0 Delete Del

Klicken Sie mit der rechten Maustaste auf einen Task, um eine der folgenden Aktionen auszufiihren:
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Task-Eigenschaften anzeigen Zeigt detaillierte Informationen zum geplanten Task an, wenn Sie auf einen Task
doppelklicken oder mit der rechten Maustaste klicken.

Jetzt ausfiihren Fihrt den ausgewahlten geplanten Task sofort aus.

Hinzuflgen... Startet einen Assistenten, mit dem Sie einen neuen geplanten Task erstellen
kénnen.

Bearbeiten... Bearbeiten Sie einen vorhandenen geplanten Task (Standardtasks und

benutzerdefinierte Tasks).

Loschen Loschen Sie einen vorhandenen Task.

Taskplaner - Task hinzufiligen

So erstellen Sie einen neuen geplanten Task:
1.Klicken Sie auf Task hinzufiigen.
2.Geben Sie einen Tasknamen ein und konfigurieren Sie lhren benutzerdefinierten geplanten Task.

3. Tasktyp - Wéahlen Sie den passenden Tasktyp im Dropdownmeni aus.

Task details ?
Task name Mame
Task type Run external application W
Enabled

Log maintenance

System startup file check

Create a computer status snapshot
On-demand computer scan
First-scan

Update

Hyper-Y scan

Klicken Sie auf den Schalter neben Aktiviert, um den Task zu deaktivieren. Sie kdnnen den Task spater lGber
das Kontrollkdstchen in der Ansicht Taskplaner erneut aktivieren.

4. Taskausfihrung - Wahlen Sie eine der Optionen aus, um festzulegen, wann Uhr Task ausgefiihrt werden
soll. Je nach lhrer Auswahl missen Sie eine Uhrzeit, einen Tag, ein Intervall oder ein Ereignis auswahlen.
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Task timing ?

Schedule task to run ®) Once
Repeatedly
Daily
Weekly
Event triggered

Skip task when running on battery power X

5. Ubersprungener Task - Wenn der Task nicht zur festgelegten Zeit ausgefiihrt werden konnte, kénnen Sie
einen Zeitpunkt fir die ndchste Ausfihrung angeben.

Skipped task ?

A task can be skipped if the computer is powered off or running on battery.

If task was skipped the next run should ®) At the next scheduled time

coour )
As soon as possible

Immediately, if time since last run exceeds a specified
value

LI

N k) TN

6. Anwendung starten - Wahlen Sie eine ausfiihrbare Datei in der Verzeichnisstruktur aus, falls der Task
eine externe Anwendung ausfiihren soll.

7.Falls Sie Anderungen vornehmen méchten, klicken Sie auf Zuriick, um zu den vorherigen Schritten
zurtckzukehren und die Parameter zu dndern.

8.Klicken Sie auf Fertig stellen, um den Task zu erstellen oder die Anderungen zu iibernehmen.
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Der neu erstellte Task in der Ansicht Taskplaner angezeigt.

Tasktyp

Dieser Konfigurationsassistent hangt vom jeweiligen Typ eines geplanten Tasks ab. Geben Sie den Tasknamen ein
und wahlen Sie den gewlinschten Tasktyp im Dropdownmenii aus:

* Externe Anwendung ausfiihren - Planen der Ausfiihrung einer externen Anwendung.

* Log-Wartung - Log-Dateien enthalten auch unbenutzte leere Eintrdge von geldschten Datensdtzen.
Dieser Task optimiert regelmaRig die Eintrage in Log-Dateien.

* Prifung der Systemstartdateien - Priift Dateien, die beim Systemstart oder bei der Anmeldung
ausgefihrt werden.

* Snapshot des Computerstatus erstellen - Erstellt einen ESET SysInspector-Snapshot und eine genaue
Risikostufen-Analyse Ihrer Systemkomponenten (z. B. Treiber und Anwendungen).

* On-Demand-Priifung - Priift die Dateien und Ordner auf lhrem Computer.

* Update - Erstellt einen Update-Task, um die Erkennungsroutine und die Programmmodule zu
aktualisieren.

* RegelmaRiger Datebank-Scan - Mit dieser Option kdnnen Sie eine Datenbankpriifung planen und die zu
prifenden Elemente auswahlen. Diese Funktion entspricht einer On-Demand-Datenbankprifung.

* Hyper-V-Scan - Plant eine Priifung der virtuellen Datentrager in Hyper-V.

Klicken Sie auf den Schalter neben Aktiviert, um den Task nach der Erstellung zu deaktivieren. Sie konnen den
Task spater tUber das Kontrollkastchen in der Ansicht Taskplaner erneut aktivieren. Klicken Sie auf Weiter, um mit
dem nachsten Schritt fortzufahren.

Task-Zeitplanung

Wahlen Sie eine der folgenden Optionen fir die Zeitplanung aus:

* Einmalig - Der Task wird nur einmalig zum angegebenen Zeitpunkt ausgefiihrt. Geben Sie Datum und
Uhrzeit fir die Ausfihrung unter Taskausfiihrung ein.

* Wiederholt - Der Task wird in den (in Minuten) angegebenen Zeitabstanden ausgefiihrt. Geben Sie unter
Taskausfiihrung an, zu welcher Uhrzeit der Task jeden Tag ausgefiihrt werden soll.

* Taglich - Der Task wird jeden Tag zur festgelegten Uhrzeit ausgefiihrt.

* Wochentlich - Der Task wird ein- oder mehrmals pro Woche an den ausgewahlten Tagen und Uhrzeiten
ausgefihrt. Geben Sie die Startzeit unter ,,Uhrzeit Taskausfiihrung” ein. Wahlen Sie den oder die
Wochentage aus, an denen der Task ausgefiihrt werden soll.

* Durch Ereignis ausgelost - Der Task wird ausgefiihrt, wenn ein bestimmtes Ereignis eintritt.

Wenn Sie die Option Task im Akkubetrieb liberspringen aktivieren, wird der Task nicht gestartet, wenn sich der
Computer zum geplanten Startzeitpunkt im Akkubetrieb befindet. Zum Beispiel fiir Computer, die an eine USV
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(unterbrechungsfreie Stromversorgung) angeschlossen sind.

Durch Ereignis ausgelost

Beim Planen eines Vorgangs, der durch ein Ereignis ausgel6st wird, konnen Sie einen Mindestzeitraum zwischen
Ausfiihrungen des Tasks angeben.

Der Task wird durch eines der folgenden Ereignisse ausgelost:

* Bei jedem Computerstart

* Jeden Tag beim ersten Start des Computers
* Wihlverbindung zum Internet/VPN

* Erfolgreiches Modulupdate

* Erfolgreiches Produktupdate

* Benutzeranmeldung - Der Task wird bereitgestellt, wenn sich der Benutzer beim System anmeldet. Wenn
Sie sich mehrmals taglich bei lhrem Computer anmelden, kénnen Sie ,,24 Stunden” auswahlen, um den
Task nur bei der ersten Anmeldung des Tages und dann erst wieder am nachsten Tag auszufiihren.

* Erkennung von Bedrohungen

Anwendung starten

Mit diesem Task konnen Sie die Ausfiihrung einer externen Anwendung planen.

¢ Ausfiihrbare Datei - Wahlen Sie eine ausfiihrbare Datei aus dem Verzeichnis, klicken Sie auf die Option
Durchsuchen (...) oder geben Sie den Pfad manuell ein.

* Arbeitsverzeichnis - Legen Sie das Arbeitsverzeichnis der externen Anwendung fest. Alle temporaren
Dateien der gewahlten Ausfiihrbaren Datei werden in diesem Verzeichnis gespeichert.

* Parameter - Befehlszeilenparameter fir die Anwendung (optional).

Ubersprungener Task

Wenn der Vorgang nicht zur festgelegten Zeit ausgefiihrt werden konnte, kdnnen Sie einen Zeitpunkt fiir die
Ausfihrung angeben:
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* Zur nachsten geplanten Ausfiihrungszeit - Der Task wird zum festgelegten Zeitpunkt (z. B. nach
24 Stunden) ausgefihrt.

* Baldmaoglichst - Der Task wird baldmdglichst ausgefiihrt, d. h. wenn die Aktionen, die seine Ausfiihrung
urspringlich verhindert haben, nicht mehr wirksam sind.

* Sofort ausfiihren, wenn Intervall seit letzter Ausfiihrung liberschritten - Zeit seit letzter Ausfiihrung
(Stunden) - Wenn Sie diese Option aktivieren, wird der Task immer wieder nach Ablauf einer festgelegten



Zeitspanne (in Stunden) ausgefiihrt.

Ubersicht iiber geplante Tasks

In diesem Dialogfenster werden detaillierte Informationen zum geplanten Task angezeigt, wenn Sie in der Ansicht
Taskplaner auf einen Task doppelklicken oder mit der rechten Maustaste auf einen geplanten Task klicken und
anschliefend Taskdetails anzeigen auswahlen.

Datei zur Analyse einreichen

Uber das Dialogfenster zum Probenversand kénnen Sie Dateien bei ESET zur Analyse einreichen. Wenn lhnen eine
Datei auf Ihrem Computer oder eine Webseite verdachtig erscheint, kdnnen Sie die Datei zur Analyse an ESET
senden. Wenn sich herausstellt, dass die Datei bzw. Webseite Schadcode enthalt, werden entsprechende
Erkennungsfunktionen in zukiinftigen Updates bericksichtigt.

Um eine Datei per E-Mail einzusenden, komprimieren Sie sie mit einem Programm wie WinRAR oder WinZip,
schiitzen Sie das Archiv mit dem Passwort infected und senden Sie es an samples@eset.com. Formulieren Sie eine
aussagekraftige Betreffzeile, und notieren Sie moglichst viele ergdanzende Informationen zu den eingesandten
Dateien (z. B. von welcher Website Sie die Dateien heruntergeladen haben).

Die an ESET lbermittelten Proben sollten mindestens eines der folgenden Kriterien erfiillen:

* Die Datei oder Website wird nicht als Bedrohung erkannt
* Die Datei oder Website wird als Bedrohung erkannt, obwohl sie keinen Schadcode enthalt

Falls mindestens eine dieser Anforderungen nicht erfiillt ist, erhalten Sie erst eine Antwort, wenn weitere
Informationen angegeben wurden.

Wahlen Sie im Dropdownmeni Grund fiir Einreichen der Probe die Beschreibung aus, die am besten auf lhre
Mitteilung zutrifft:

* Verdachtige Datei

* Verdachtige Webseite (eine Webseite, die mit Schadsoftware infiziert ist)
* Fehlalarm Datei (als Infektion erkannte Datei, die jedoch nicht infiziert ist)
* Fehlalarm Webseite

* Sonstige

Site:
Der Pfad zu der Datei oder Webseite, die eingesandt werden soll.
E-Mail-Adresse fiir Riickfragen

Diese E-Mail-Adresse wird zusammen mit verdachtigen Dateien an ESET Ubermittelt. ESET kann (iber diese
Adresse Kontakt mit lhnen aufnehmen, wenn zuséatzliche Angaben fiir die Dateianalyse benétigt werden.
Diese Angabe ist freiwillig. Sie erhalten nur eine Antwort von ESET, falls wir weitere Informationen benétigen,
da taglich mehrere Zehntausend Dateien auf unseren Servern eingehen und wir nicht jede Meldung einzeln
beantworten kénnen.
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Anonym iibermitteln

Verwenden Sie das Kontrollkdstchen Anonym libermitteln, um verdachtige Dateien oder Websites ohne
Angabe lhrer E-Mail-Adresse zu Gbermitteln.

Verdachtige Datei

Beobachtete Anzeichen und Symptome einer Infektion durch Schadsoftware
Beschreiben Sie, wie sich die verdachtige Datei auf Ihrem Computer verhalt.
Herkunft der Datei (URL oder Hersteller)
Geben Sie an, woher die Datei stammt (Quelle) und wie Sie sie entdeckt haben.
Hinweise und Zusatzangaben

Hier kdnnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, um die Identifizierung und
Auswertung der verdachtigen Datei zu erleichtern.

Der erste Parameter Beobachtete Anzeichen und Symptome einer Malware-Infektion muss stets ausgefullt
werden, Zusatzangaben helfen dem Virenlabor jedoch erheblich bei der Identifizierung und
Probenauswertung.

Verdachtige Webseite

Wahlen Sie eine der folgenden Optionen im Dropdownmeni Was stimmt mit der Site nicht aus:
Infiziert

Eine Webseite, die Viren oder sonstige Schadsoftware enthalt, die auf verschiedenen Wegen verbreitet
werden.

Phishing

Wird oft eingesetzt, um Zugriff auf vertrauliche Daten wie Kontonummern oder PIN-Codes zu erlangen.
Weitere Informationen zu dieser Angriffsart finden Sie im Glossar [,

Betrug

Betriigerische Webseite.
Sonstige

Verwenden Sie diese Option, wenn keine der anderen Optionen auf die Website zutrifft.
Hinweise und Zusatzangaben

Hier konnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, um die Analyse der
verdachtigen Webseite zu erleichtern.
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Fehlalarm Datei

Wenn eine Datei als Infektion erkannt wird, tatsachlich aber nicht infiziert ist, bitten wir Sie, diese Datei
einzusenden, damit wir unseren Viren- und Spyware-Schutz fir Sie und andere Benutzer verbessern kénnen.
Fehlerkennungen kdnnen auftreten, wenn eine Datei einem Muster entspricht, das in einer Erkennungsroutine
gespeichert ist.

Die ersten drei Angaben sind notwendig, um legitime Anwendungen zu identifizieren und von Schadcode zu
unterscheiden. Zusatzangaben helfen dem Virenlabor erheblich bei der Identifizierung einer Bedrohung und
der Auswertung von Proben.

Name und Version der Anwendung

Bezeichnung und Version des Programms (z. B. Nummer, Aliasname oder Programmname).
Herkunft der Datei (URL oder Hersteller)

Bitte geben Sie an, woher die Datei stammt (Quelle) und wie Sie sie entdeckt haben.
Zweck der Anwendung

Eine allgemeine Beschreibung der Anwendung, die Art der Anwendung (z. B. Browser, Media-Player usw.)
und ihre Funktion.

Hinweise und Zusatzangaben

Hier konnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, die die Auswertung der
verdachtigen Datei erleichtern.

Fehlalarm Webseite

Wir bitten Sie, Webseiten, die falschlicherweise als infiziert, Betrug oder Phishing erkannt werden, einzusenden.
Fehlerkennungen kdnnen auftreten, wenn eine Datei einem Muster entspricht, das in einer Erkennungsroutine
gespeichert ist. Wenn Sie solche Webseiten einsenden, helfen Sie uns dabei, unseren Viren- und Spyware-Schutz
flr Sie und andere Benutzer zu verbessern.

Hinweise und Zusatzangaben

Hier konnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, die die Auswertung der
verdachtigen Datei erleichtern.

Sonstige

Verwenden Sie diese Auswahlmoglichkeit, wenn die Datei keine Verdachtige Datei und kein Fehlalarm ist.
Grund fiir Einreichen der Datei

Geben Sie eine genaue Beschreibung und den Grund fir das Einreichen der Datei ein.
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Quarantane

Die Quarantadne dient hauptsachlich dazu, infizierte Dateien sicher aufzubewahren. Dateien sollten in die
Quarantdne verschoben werden, wenn sie nicht gesdubert werden kénnen, wenn es nicht sicher oder ratsam ist,
sie zu l6schen, oder wenn sie von ESET Security for Microsoft SharePoint falschlicherweise erkannt wurden. Sie
kénnen beliebige Dateien gezielt in die Quarantdne verschieben. Dies macht Sinn fiir Dateien, die sich verdachtig
verhalten, aber vom Malware-Scanner nicht erkannt werden. Dateien aus der Quarantdane kdnnen zur Analyse an
ESET eingereicht werden.

SECURITY

FOR MICROSOFT SHAREPOQINT SERVER

€) Quarantine =) (2
Time Object name Size Reason Count
alcrmydu.ex_ 196.0 kB Win32/5ality. NAR virus 3
Chitemptinfected\Wormworm.ex_ 185kE  Win32/Bagle.D worm 1
6/4/2018... Chitemplinfected\Vbs. scripts\Help-Me.txt.... 239 B win32/AutoRun.RCBot.HZ w... 1
6/4/2018... Chitemplinfected\VariantOf\19variant.ex_  111.5kE avariant of Win32/TrojanDow... 1
Chitemptinfected\ProbablyVariant\Install.... 493.0 kB  a variant of Win32/AutoRunV... 1
Citemplinfected\Splitialcrmyii.ex_ 196.0 kB Win32/Sality. NAR virus 1
6/4/2018... Chitemplinfected\MewHeur_PE\winlog.EX_ &68.0kB  Win32/AutoRunVB.HD worm 1
6/4/2018.., Chtemphinfected\Macros. DO CXLS\kozal... 42.0 kB WITM/Kumar. A virus 1
Citemplinfected\PDF.virus\OrderN25031... 73.0kB  J5/Exploit.Pdfka.05T.Gen trojan 1
C\temphinfected\HTML\Win32.Ramnit.H.... 2129 kB Win32/Ramnit.A virus 1
Citemplinfected\HTMLYWin32.Ramnit.H.... 215.5kE  Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 2144 kB Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HyperVsampletCleaner... &1.0kB  Win32/ESET_Testfile.CL trojan 1
Chtemphinfected\HTMLYWin32 Ramnit.H.... 2132 kB Win32/Ramnit.A virus 1
C\temphinfected\HTML\Win32.Ramnit.H.... 215.0kE Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 213.3 kB Win32/Ramnit.A virus 1
6/4/2018... Chitemplinfected\HTMLYWin32.Ramnit.H.... 2151 kB Win32/Ramnit.A virus 1
Ci\temphinfected\HTMLYWin32.Ramnit.H.... 2145 kB  Win32/Ramnit.A virus 1
FPEIAEE | temntinfactad HTAMIVWINZD Ramnit H 317 1 LR Win23/Bamnit A virie 1

Move to guarantine...

Die Dateien im Quarantaneordner kénnen in einer Tabelle angezeigt werden, die Datum und Uhrzeit der
Quarantane, den Pfad zum urspriinglichen Speicherort der infizierten Datei, ihre GroRRe in Byte, einen Grund (z. B.
Objekt hinzugefiigt durch Benutzer) und die Anzahl der Bedrohungen (z. B. bei Archiven, in denen an mehreren
Stellen Schadcode erkannt wurde) enthilt.

Wenn E-Mail-Nachrichtenobjekte in die Dateiquarantdane verschoben werden, wird ein Pfad zum
Postfach/Ordner/Dateinamen angezeigt.

Quarantdne fir Dateien

ESET Security for Microsoft SharePoint verschiebt geléschte Dateien automatisch in den Quarantaneordner
(sofern diese Option nicht im Warnfenster deaktiviert wurde). Klicken Sie auf Quarantane, um eine
verdachtige Datei manuell in die Quarantdne zu verschieben. In die Quarantdne verschobene Dateien werden
von ihrem urspriinglichen Speicherort entfernt. Alternativ konnen Sie das Kontextmeni verwenden: Klicken
Sie mit der rechten Maustaste in das Fenster Quarantdne, und wahlen Sie Quarantdne aus.

Wiederherstellen aus Quarantine

92



Dateien aus der Quarantdane kdnnen auch an ihrem urspriinglichen Speicherort wiederhergestellt werden.
Verwenden Sie dazu die Funktion Wiederherstellen aus dem Kontextmendi, das Sie per Rechtsklick auf die
entsprechende Datei im Fenster ,Quarantdne” aufrufen kdnnen. Wenn eine Datei als eventuell
unerwinschte Anwendung [ gekennzeichnet ist, wird die Funktion Wiederherstellen und von Priifung
ausschlieBen verfiigbar. Das Kontextmeni enthéalt auferdem die Option Wiederherstellen nach, mit der
Dateien an einem anderen als ihrem urspriinglichen Speicherort wiederhergestellt werden kdnnen.

Wenn versehentlich eine harmlose Datei in die Quarantane versetzt wurde, schliellen Sie die Datei nach der
Wiederherstellung vom Scan aus und senden Sie sie an den ESET-Support.

Einreichen einer Datei aus der Quarantane

Wenn Sie eine verdachtige, nicht vom Programm erkannte Datei in Quarantdne versetzt haben oder wenn
eine Datei falschlich als infiziert eingestuft wurde (etwa durch die heuristische Analyse des Codes) und
infolgedessen in den Quarantaneordner verschoben wurde, senden Sie die Datei zur Analyse an ESET. Um
eine Datei zu senden, die in der Quarantane gespeichert ist, klicken Sie mit der rechten Maustaste auf die
Datei und wahlen im angezeigten Kontextmenii die Option Datei zur Analyse einreichen.

Aus Quarantane l6schen

Klicken Sie mit der rechten Maustaste auf ein Element und wahlen Sie Zur Analyse einreichen aus. Alternativ
koénnen Sie das zu I6schende Element auswadhlen und die Entf-Taste auf der Tastatur driicken.

Server-Schutzeinstellungen

ESET Security for Microsoft SharePoint bietet mit den folgenden Funktionen Schutz fiir Ihren Microsoft SharePoint
Server:
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¢ Echtzeitfilter
¢ On-Demand-Datenbankprifung
* Regeln

Dieses Konto benotigt SharePoint Farm-Administratorberechtigungen, um beim Scannen auf
Websitesammlungen zuzugreifen, sowie die "Als Dienst anmelden"-Berechtigung. Wenn sich SharePoint per
Windows-Authentifizierung mit der Datenbank verbindet, muss dieses Konto aulRerdem Mitglied der SQL
SysAdmin-Rolle auf dem Datenbankserver sein. Verwenden Sie nach Maoglichkeit das Farm Administrator-
Konto, das bei der SharePoint-Installation erstellt wurde. Wenn Sie keine giiltigen Anmeldeinformationen
eingeben, ist ESET Security for Microsoft SharePoint nach der Installation nicht funktionstiichtig. Wenn die
Installation ohne die GUI durchgefiihrt wird, missen Sie das SharePoint-Administratorkonto im Anschluss
Uber die GUI oder per eShell eingeben. Andernfalls ist das Produkt nicht funktionstlichtig.

In mit ESET Security Management Center verwalteten Umgebungen kdnnen Sie den Client-Task Befehl
ausfihren [ verwenden, um eShell-Befehle auszufiihren. Dies ist besonders hilfreich in grofen Umgebungen
mit vielen SharePoint-Instanzen oder wenn Sie die Anmeldeinformationen remote angeben méchten. Geben
Sie beim Erstellen eines neuen ESET Security Management Center-Client-Tasks die auszufiihrende
Befehliszeile an:

powershell eshell server set farm-username <domain\user> && eshell server set
farm-password plain <password>

Der Befehl wird nur ausgefiihrt, wenn Sie unter ESET-Shell-Ausfihrungsrichtlinie die Option Vollzugriff
festgelegt haben.



https://help.eset.com/glossary/en-US/unwanted_application.html
https://help.eset.com/glossary/en-US/unwanted_application.html
https://help.eset.com/esmc_admin/latest/de-DE/client_tasks_run_command.html
https://help.eset.com/esmc_admin/latest/de-DE/client_tasks_run_command.html

HINWEIS

Um lhr System fortlaufend zu schiitzen, miissen Sie die Anmeldeinformationen fir das SharePoint-
Administratorkonto stets aktualisieren, wenn sich diese Informationen andern. Wenn die hier eingegebenen
Anmeldeinformationen nicht mit dem SharePoint-Administratorkonto ibereinstimmen, funktioniert ESET
Security for Microsoft SharePoint nicht korrekt und bietet nicht den maximalen Schutz.

Advanced setup Q x| (2
SERVER BASIC

Dhszdies T SHAREPOINT FARM ADMINISTRATOR ACCOUNT

On-demand database scan

Rules The account is used to access SharePeint configuration and files. This account must have SharePoint Farm

Administrators privileges, access to web site collections to be scanned and 'Log on as service' privileges. If
SharePoint is configured to connect to the database using Windows authentication, this account must also be a
COMPUTER member of the SOL sysadmin role on the database server. It is recommended to use the Farm Administrator

account created during the SharePoint install,

UPDATE

Uszername Administrator
NETWORK PROTECTION Password ssssssssns
WEE AND EMAIL SHAREFOINT INTEGRATION
Direct 50L database access (i ]
DEVICE COMNTROL
TOOLS PERFORMANCE COUNTERS

USER INTERFACE

Direktzugriff auf SQL-Datenbanken

Ermoglicht schreibgeschiitzten Zugriff auf SharePoint-Datenbanken. ESET Security for Microsoft SharePoint
liest Daten direkt aus SQL Server (SharePoint-Inhaltsdatenbanken). Der direkte Datenbankzugriff bietet
mehrere Vorteile gegeniiber dem SharePoint-Objektmodell. Der Direktzugriff ist schneller, bietet eine
bessere Gesamtleistung und verwendet weniger Systemressourcen. Dies ist hilfreich beim Scannen. Der
direkte Datenbankzugriff wird flr alle Lesevorgdnge verwendet, wahrend alle Schreibvorgédnge (Sdubern,
Loschen usw.) Gber das SharePoint-Objektmodell ausgefiihrt werden. Wenn Sie den direkten SQL-
Datenbankzugriff deaktivieren, wird das SharePoint-Objektmodell fiir Lese- und Schreibvorgange verwendet.
Beide Modi unterstiitzen parallele Downloads. Sie kdnnen diese Funktion konfigurieren, indem Sie die Anzahl
paralleler Downloads unter On-On-Demand-Datenbankprifung festlegen.

Leistungsindikatoren

Mit den ESET Security for Microsoft SharePoint-Leistungsindikatoren kénnen Sie die Leistung von ESET
Security for Microsoft SharePoint Gberwachen. Diese Funktion ist in Microsoft Windows Server 2008 R2 SP1
und neueren Versionen verflgbar.
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Leistungsindikatoren

Mit den ESET Security for Microsoft SharePoint-Leistungsindikatoren kénnen Sie die Leistung der Scanprozesse
von ESET Security for Microsoft SharePoint Gberwachen. Die Indikatoren enthalten Informationen wie die Anzahl
der verarbeiteten und gescannten Dateien, die Menge der von Microsoft SharePoint heruntergeladenen Daten,
durchschnittliche Scandauer usw. In den folgenden Tabellen finden Sie eine Liste der verfligbaren Zahler. Die ESET
Security for Microsoft SharePoint-Leistungsindikatoren sind nach ihrem Schutztyp (On-Demand oder Echtzeit) in
zwei Gruppen unterteilt. Beide Gruppen enthalten dieselben Leistungsindikatoren.

Die ESET Security for Microsoft SharePoint-Leistungsindikatoren werden bei der Installation von ESET Security for
Microsoft SharePoint automatisch im Betriebssystem registriert. Sobald Sie die Leistungsindikatoren aktivieren,
beginnt lhr ESET Security for Microsoft SharePoint damit, Leistungsdaten zu liefern. Wenn Sie die
Leistungsindikatoren deaktivieren, bleiben die Leistungsindikatoren weiterhin im System registriert, aber ESET
Security for Microsoft SharePoint liefert keine Leistungsdaten mehr. Wenn Sie ESET Security for Microsoft
SharePoint deinstallieren, wird die Registrierung der Leistungsindikatoren automatisch aus dem System entfernt.

ESET Security for Microsoft SharePoint verwendet eine neue Architektur (Version 2.0) zum Bereitstellen der
Leistungsindikatordaten. Die ESET Security for Microsoft SharePoint-Leistungsindikatordaten kénnen direkt im
Windows Server-Systemmonitor verarbeitet und angezeigt werden. Alternativ kdnnen die Daten auch in der
Performance Data Helper (PDH)-Oberflache verwendet werden.

Die ESET Security for Microsoft SharePoint-Leistungsindikatoren sind fiir Microsoft Windows Server 2008 R2
SP1 und neuere Versionen verfligbar.

Wenn Sie die ESET Security for Microsoft SharePoint-Leistungsindikatoren aktivieren, kénnen Sie den
Systemmonitor 6ffnen und die gewtinschten Indikatoren aus den folgenden beiden Gruppen hinzufiigen: ESET
Security for Microsoft SharePoint - On-access Scan und ESET Security for Microsoft SharePoint - On-access Scan
- On-demand Scan. Weitere Informationen zum Systemmonitor finden Sie im Microsoft-Artikel Ubersicht zum
Windows-Systemmonitor [ (in englischer Sprache).

Liste der verfiigbaren Indikatoren:
Echtzeit-Leistungsindikatoren (Gruppenname: ESET Security for Microsoft SharePoint - On-access Scan)

Indikatorname Beschreibung

OA - Processed Files Gesamtzahl der verarbeiteten Dateien seit dem Start von ESET Security for
Microsoft SharePoint.

OA - Processed Files/sec Anzahl der verarbeiteten Dateien pro Sekunde.
OA - Processed Files/sec (Average) Gleitender Durchschnitt der Anzahl der verarbeiteten Dateien.

OA - Scanned Files Gesamtzahl der gescannten Dateien seit dem Start von ESET Security for
Microsoft SharePoint.

OA - Scanned Files/sec Anzahl der gescannten Dateien pro Sekunde.
OA - Scanned Files/sec (Average) Gleitender Durchschnitt der Anzahl der gescannten Dateien.

OA - File Processing Time (ms) Durchschnittliche Verarbeitungsdauer pro Datei in Millisekunden (die
(Average) Summe aus Download, Regelauswertung und Scannen der Datei).

OA - File Downloading Time (ms)  Durchschnittliche Downloaddauer einer Datei aus Microsoft SharePoint in
(Average) Millisekunden.
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Indikatorname Beschreibung

OA - File Scanning Time (ms) Durchschnittliche Scandauer einer Datei auf Bedrohungen in Millisekunden.

(Average)

OA - File Rule Checking Time (ms) Durchschnittliche Dauer der Regelauswertung fiir eine Datei in

(Average) Millisekunden.

OA - Downloaded MB Gesamtmenge der aus Microsoft SharePoint heruntergeladenen Daten in MB
seit dem Start von ESET Security for Microsoft SharePoint.

OA - Download Speed KB/sec Durchschnittliche Downloadgeschwindigkeit von Microsoft SharePoint in KB

(Average) pro Sekunde.

On-Demand-Leistungsindikatoren (Gruppenname: ESET Security for Microsoft SharePoint - On-demand Scan)

Indikatorname Beschreibung

OD - Processed Files Gesamtzahl der verarbeiteten Dateien seit dem Start von ESET Security for
Microsoft SharePoint.

OD - Processed Files/sec Anzahl der verarbeiteten Dateien pro Sekunde.
OD - Processed Files/sec (Average) Gleitender Durchschnitt der Anzahl der verarbeiteten Dateien.

OD - Scanned Files Gesamtzahl der gescannten Dateien seit dem Start von ESET Security for
Microsoft SharePoint.

OD - Scanned Files/sec Anzahl der gescannten Dateien pro Sekunde.
OD - Scanned Files/sec (Average) Gleitender Durchschnitt der Anzahl der gescannten Dateien.

OD - File Processing Time (ms) Durchschnittliche Verarbeitungsdauer pro Datei in Millisekunden (die
(Average) Summe aus Download, Regelauswertung und Scannen der Datei).

OD - File Downloading Time (ms)  Durchschnittliche Downloaddauer einer Datei aus Microsoft SharePoint in
(Average) Millisekunden.

OD - File Scanning Time (ms) Durchschnittliche Scandauer einer Datei auf Bedrohungen in Millisekunden.

(Average)

OD - File Rule Checking Time (ms) Durchschnittliche Dauer der Regelauswertung fiir eine Datei in

(Average) Millisekunden.

OD - Downloaded MB Gesamtmenge der aus Microsoft SharePoint heruntergeladenen Daten in MB
seit dem Start von ESET Security for Microsoft SharePoint.

OD - Download Speed KB/sec Durchschnittliche Downloadgeschwindigkeit von Microsoft SharePoint in KB

(Average) pro Sekunde.

Echtzeitfilter

In diesem Fenster konnen Sie die Parameter fiir den Echtzeitfilter anpassen. Hier kénnen Sie den Echtzeitfilter
aktivieren (Standard) oder deaktivieren. Wenn Sie den Echtzeitfilter deaktivieren, werden die folgenden Optionen
deaktiviert.

Wenn Sie den Echtzeitfilter deaktivieren, prift ESET Security for Microsoft SharePoint keine Dokumente beim
Hoch- oder Herunterladen, es werden keine Echtzeitfilter-Regeln angewendet, und eine Warnmeldung wird unter

Uberwachung angezeigt.

Der Echtzeitfilter sollte stets aktiviert sein, um maximalen Schutz zu gewahrleisten.
SharePoint-Schutzeinstellungen (Diese Einstellungen kénnen auch in der SharePoint-Zentraladministration
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verwaltet werden):
Link zur SharePoint-Zentraladministration

Klicken Sie auf die URL, um die Virenschutzeinstellungen in der SharePoint-Zentraladministration zu 6ffnen.
Wenn Sie die Einstellungen in der SharePoint-Zentraladministration dndern, kann es einige Zeit dauern, bis
die Anderungen in ESET Security for Microsoft SharePoint iibernommen werden.

Dokumente beim Hochladen scannen

Die in SharePoint hochgeladenen Dokumente werden (iber die Web-Schnittstelle gepriift, wenn sie in MS
Office-Programmen gespeichert werden und bei der Synchronisierung mit dem SharePoint-Arbeitsbereich.

Dokumente beim Herunterladen scannen

Die iber die Web-Schnittstelle aus SharePoint heruntergeladenen Dateien werden beim Download gepriift,
inklusive Bilder und Dokumente, die bei der Synchronisierung mit dem SharePoint-Arbeitsbereich in MS
Office-Programmen geoffnet werden.

Zulassen, dass Benutzer infizierte Dokumente herunterladen

Wenn diese Option aktiviert ist, zeigt SharePoint eine Warnung fiir infizierte Dateien an, aber die infizierten
Dateien konnen weiterhin ge6ffnet werden und werden blockiert anstatt geléscht. Wenn diese Option
deaktiviert ist, wird eine Nachricht mit der Meldung angezeigt, dass das Dokument infiziert ist und der
Download nicht moglich ist. Der SharePoint-Administrator kann infizierte Dateien jederzeit unabhangig von
dieser Einstellung herunterladen.

Versuchen, infizierte Dokumente zu sdubern
Wenn diese Option aktiviert ist, werden infizierte Dokumente gesaubert, falls moglich.

Dauer fiir Zeitiiberschreitung (in Sekunden)

Die maximale Zeitdauer, die SharePoint auf eine Antwort von ESET Security for Microsoft SharePoint wartet.
Wenn keine Antwort eingeht, wird ein AV-Scanfehler gemeldet. Das Standardintervall betragt 300 Sekunden.

Anzahl der Scanthreads

Anzahl der Instanzen pro w3wp-Prozess. SharePoint verwendet normalerweise drei w3wp-Prozesse.
Insgesamt stehen 15 (3x5) Priifobjekte zur Verfligung. Diese Anzahl begrenzt die maximale Anzahl gleichzeitig
herunter- bzw. hochgeladener Dateien. Diese Anzahl hangt nicht mit der Anzahl der ThreatSense-Scanmodule
zusammen.

Viren- und Spyware-Schutz

Auszufiihrende Aktion, falls keine Sduberung moglich ist

Mit diesem Aktionsfeld kénnen Sie eine auszufiihrende Aktion auswahlen, falls eine infizierte Datei gefunden
wird und nicht gesdubert werden kann:

* Keine Aktion — Es werden keine Anderungen vorgenommen. Hochgeladene und infizierte Dateien
werden in SharePoint gespeichert, und die Benutzer haben Zugriff auf diese Dateien.
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* Blockieren — Die infizierte Datei wird blockiert und kann nicht hoch- oder heruntergeladen werden. Ggf.
wird auflerdem eine Nachricht flir den Benutzer mit einer Begriindung angezeigt, warum der
Upload/Download nicht ausgefiihrt wurde.

* Zum Loschen vormerken — Die Datei wird fiir die Loschung markiert, und SharePoint entscheidet selbst
Uber die Loschung. Wahrend eines Benutzerzugriffs (beim Download) kann die Datei normalerweise nicht
geldscht werden, da die Benutzer keine Schreib- bzw. Loschberechtigung haben. Diese Option ist nicht
verfligbar, wenn die Sduberungsstufe im ThreatSense-Modul auf ,Nicht sdubern” festgelegt ist. Wenn der
herunterladende Benutzer jedoch lber die entsprechende Berechtigung verfiigt, wird die Datei geldscht.
Der fiir den Benutzer angezeigte Nachrichtentyp wird von SharePoint verwaltet. In SharePoint 2010, 2013
und 2016 wird eine korrekte Nachricht angezeigt. In SharePoint 2007 wird eine Loschung der Datei
gemeldet, selbst wenn der Benutzer nicht (iber die entsprechende Berechtigung verfiigt und die Datei nicht
geldscht wurde.

Wenn ein Dokument geldscht wird, werden dessen altere Versionen ebenfalls gelscht. Daher sollten Sie die
Aktion Block verwenden. Verwenden Sie stattdessen die On-Demand-Datenbankprifung, um infizierte
Dokumente aus SharePoint zu I6schen.

Infizierte Dateien in Quarantadne verschieben

Mit dieser Option werden die zur Léschung markierten Dateien in die Quarantdne verschoben. Deaktivieren
Sie diese Option und damit die Quarantdne, um zu verhindern, dass sich Dateien in der Quarantane
ansammeln. Dies macht z. B. Sinn, wenn die Partition, auf der sich die Quarantane befindet, zu klein oder fast
voll ist. Die Quarantane sollte nicht deaktiviert werden. Diese Option wirkt sich auf die Quarantane-Richtlinie
fiir sduberbare und nicht sduberbare Dateien aus. Die Nutzung der Quarantane wirkt sich nicht auf die Regeln
aus.

Vorlage einer Meldung, die bei erkannter Bedrohung angezeigt wird

Sie kénnen die Nachricht anpassen, die im Browser der Benutzer angezeigt wird, wenn eine Bedrohung
erkannt und gesaubert, blockiert oder geléscht wurde. Geben Sie den gewlinschten Text in das Feld ,Vorlage
einer Meldung, die bei erkannter Bedrohung angezeigt wird“ ein. Die Nachricht wird nur in der Web-
Schnittstelle angezeigt. Die Standardnachricht unterscheidet sich zwischen SharePoint 2007 bzw. SharePoint
2010, 2013 und 2016. Sie kénnen die folgenden Variablen in der Nachricht verwenden:

%VIRUSNAME% - Name der Infiltration aus dem Prifmodul.

%FILENAME% - Dateiname.

%FILESIZE% - Dateigrofle.

%PRODUCTNAME% - Produktname, in diesem Fall: ESET Security for Microsoft SharePoint.

ThreatSense-Parameter

In diesem Bereich kénnen Sie die Scaneinstellungen fiir den Echtzeitfilter anpassen.

Zugriffsfilter- und Machine-Learning-Schutz

Die Berichterstellung wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt.
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On-Demand-Datenbankprifung

Pro ausgewahlte Website wird deren gesamte Ordner- und Dateihierarchie geprift. Alle Dateien,
Benutzerdokumente und andere interne SharePoint-Dateien werden in tempordren Dateien gespeichert, die
anschlieRend zur Prifung an den Kernel (ibermittelt werden. Wenn altere Versionen einer Datei vorhanden sind
und die Funktion Dokumentversionen priifen aktiviert ist, werden die adlteren Versionen des Dokuments zuerst
Uberprift.

Im schreibgeschiitzten Modus scannen

Infizierte Dokumente werden nicht gesdubert oder geldscht. Die Aktion der Loschregel wird nicht
angewendet.

Dokumentversionen scannen

Wenn andere Versionen desselben Dokuments in der SharePoint-Datenbank existieren, werden diese
ebenfalls gescannt.

Beim Léschen des Dokuments die letzte saubere Version wiederherstellen

Wenn ein infiziertes Dokument gel6scht wird, werden altere, nicht infizierte Versionen gescannt. Falls eine
altere, nicht infizierte Version existiert, wird die aktuellste nicht infizierte Version wiederhergestellt und als
aktuelle Version deklariert. Wenn die Option ,,Im schreibgeschiitzten Modus scannen” aktiviert ist, steht
diese Option nicht zur Verfligung.

Scanziele

Ein Fenster wird gedffnet, in dem Sie entweder alle Ziele iberprifen oder bestimmte Ziele auswahlen
kénnen. Weitere Informationen finden Sie unter Scanziele fiir die On-Demand-Datenbankprifung.

Anzahl paralleler Downloads

Dieser Parameter ermdglicht die parallele Uberpriifung durch mehrere Threads. Wenn dieser Wert auf 0
festgelegt ist, wird die altere sequenzielle Priifmethode verwendet.

Priifziele fiir die On-Demand-Datenbankpriifung

In diesem Dialogfenster konnen Sie auswahlen, welche SharePoint-Websites gescannt werden sollen und kénnen
den Scanvorgang starten. Eine Liste der vorhandenen Websites wird angezeigt. Im Dropdownmeni Scanziele
kdnnen Sie entweder Alle Ziele oder Benutzerdefinierte Ziele auswahlen.

Bei der manuellen Zielauswahl markieren Sie das Kontrollkdstchen neben einer Website, um diese zum Scan
hinzuzufiigen.

Um eine Website hinzuzufligen, kopieren Sie deren URL und fiigen Sie die URL in das Dialogfenster ein. Je nach
Anzahl und Komplexitat der Sites in der Liste kann es einige Zeit dauern, bis die Liste ausgefillt wird. Nach
Anderungen an den Sites kénnen Sie F5 driicken, um die Liste zu aktualisieren. Wenn die Liste angezeigt wird,
kdonnen Sie die zu prifenden Websites liber die entsprechenden Kontrollkdstchen auswahlen.

In der unten gezeigten Hierarchie befindet sich eine SharePoint-Webanwendung an der Spitze, die eine oder
mehrere SharePoint-Websitesammlungen enthalt, die wiederum selbst SharePoint-Websites enthalten. Die

99



Websites sind hierarchisch angeordnet, und an der Spitze befindet sich immer genau eine Website.
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* Im schreibgeschiitzten Modus priifen - Infizierte Dokumente werden nicht gesdubert oder geldscht. Die
Aktion der Léschregel wird nicht angewendet.

* Dokumentversionen priifen - Wenn andere Versionen desselben Dokuments in der SharePoint-
Datenbank existieren, werden diese ebenfalls geprift.

* Beim Léschen des Dokuments die letzte saubere Version wiederherstellen - Wenn ein infiziertes
Dokument geloscht wird, werden altere, nicht infizierte Versionen gescannt. Falls eine altere, nicht
infizierte Version existiert, wird die aktuellste nicht infizierte Version wiederhergestellt und als aktuelle
Version deklariert. Wenn die Option ,Im schreibgeschitzten Modus scannen” aktiviert ist, steht diese
Option nicht zur Verfligung.

Legen Sie die gewtlinschten zu scannenden Objekte und Parameter fest und klicken Sie auf Scannen, um das
Scannen zu starten.

Die Website-Hierarchie wird bei der ersten Anzeige von SharePoint abgerufen und fir den schnelleren Zugriff im

ESET SharePoint-Helferdienst zwischengespeichert. Die Website-Hierarchie wird nach einer gewissen Zeit
automatisch aktualisiert. Sie kénnen jedoch jederzeit F5 driicken, um die Liste manuell zu aktualisieren.

Viren- und Spyware-Schutz

Auszufuihrende Aktion, falls keine Sduberung moglich ist

Wahlen Sie eine auszufihrende Aktion aus, falls eine infizierte Datei gefunden wird und nicht gesdubert
werden kann (Loschen gilt nicht als Sduberung):
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* Keine Aktion — Es werden keine Anderungen vorgenommen, die Dateien werden hoch- bzw.
heruntergeladen.

¢ Loschen — Die Datei wird aus der Datenbank geldscht. Wenn beim Loschen ein Fehler auftritt, wird der
Fehler in das Datenbank-Prif-Log geschrieben. Diese Option ist nicht verfligbar, wenn die Sduberungsstufe
im ThreatSense-Modul auf , Nicht sdubern” festgelegt ist.

Infizierte Dateien in Quarantine verschieben

Mit dieser Option werden die zur Loschung markierten Dateien in die Quarantane verschoben. Mit dieser
Option kdnnen Sie die Quarantdne deaktivieren, um zu verhindern, dass sich Dateien in der Quarantane
ansammeln. Dies macht z. B. Sinn, wenn die Partition, auf der sich die Quarantdne befindet, zu kein oder fast
voll ist. Die Quarantane sollte normalerweise nicht deaktiviert werden. Diese Option wirkt sich auf die
Quarantane-Richtlinie flr sduberbare und nicht sduberbare Dateien aus. Die Nutzung der Quarantdne wirkt
sich nicht auf die Regeln aus.

ThreatSense-Parameter

Hier konnen Sie die Scaneinstellungen fiir die On-Demand-Datenbankprifung dndern.

On-Demand-Datenbank-Scan & Machine-Learning-Schutz

Die Berichterstellung wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt.

Regeln

Mit Regeln kénnen Sie manuell Filterbedingungen fir Dateien definieren und Aktionen mit gefilterten Dateien
verkniipfen. Eine Regel besteht aus einer Kombination von Bedingungen. In den Regeln fiir den Echtzeitfilter und
fir die On-Demand-Datenbankpriifung kdnnen unterschiedliche Bedingungen und Aktionen festgelegt werden. Es
gibt zwei grundsatzliche Arten von Regeln:

* Echtzeitfilter
¢ On-Demand-Datenbankprifung

Klicken Sie auf Bearbeiten, um die Regelliste zu 6ffnen. Klicken Sie auf Hinzufiigen und folgen Sie dem
Regelassistenten, um eine neue Regel zu erstellen.

Regelliste

Regeln sind in drei Stufen unterteilt und werden in der folgenden Reihenfolge ausgewertet:

* Filterregeln (1) - Diese Regeln werden vor dem Virenschutz-Scan ausgewertet
* Regeln fiir Anhange (2) — Diese Regeln werden beim Virenschutz-Scan ausgewertet
* Regeln fiir Ergebnisse (3) — Diese Regeln werden nach dem Virenschutz-Scan ausgewertet

Regeln derselben Ebene werden in der Reihenfolge ausgewertet, in der sie in der Regelliste angezeigt werden. Sie
konnen die Reihenfolge nur fiir Regeln innerhalb derselben Ebene dndern. Wenn Sie mehrere Filterregeln haben,
konnen Sie deren Reihenfolge festlegen. Sie kdnnen dagegen keine Regeln fiir Dateien vor die Filterregeln
verschieben, da die Schaltflichen Nach oben/Nach unten nicht verfiigbar sind. Sie kénnen also keine Regeln aus
unterschiedlichen Ebenen mischen.

101



Die Spalte Treffer zeigt an, wie oft die Regel erfolgreich ausgefiihrt wurde. Wenn Sie das Kontrollkastchen links
neben dem Namen einer Regel deaktivieren, wird die entsprechende Regel deaktiviert, bis Sie das
Kontrollkastchen erneut aktivieren.

(8) Advanced setup - ESET Security O t
Rules ?
Active Name Level Hits
W Skip other rules for web interface files File processing ]
Do not allow executable files File processing 0

Klicken Sie auf Zuriicksetzen, um den Zahler fir die ausgewahlte Regel zuriickzusetzen (Spalte Treffer). Unter
Ansicht konnen Sie eine Konfiguration anzeigen, die iber eine ESET Security Management Center-Policy
angewendet wurde.

Wenn die Bedingungen einer Regel erfiillt sind, endet normalerweise die Auswertung von Regeln mit
niedrigerer Prioritat. Bei Bedarf konnen Sie jedoch eine spezielle Regelaktion mit dem Namen Andere Regeln
bewerten verwenden, um die Auswertung fortzusetzen.

* Hinzufiigen — Neue Regel hinzufiigen

* Bearbeiten — Bestehende Regel bearbeiten

* Ansicht — Konfiguration anzeigen, die Gber eine ESMC-Policy angewendet wurde
* Entfernen - Ausgewdhlte Regel entfernen

* Nach oben — Ausgewahlte Regel in der Liste nach oben

* Nach unten — Ausgewahlte Regel in der Liste nach unten

* Zuriicksetzen - Zahler fir die ausgewahlte Regel zuriicksetzen (Spalte "Treffer")

Wenn eine neue Regel hinzugefligt oder eine bestehende Regel bearbeitet wird, beginnt automatisch eine
erneute E-Mail-Priifung nach den neuen/gedanderten Regeln.
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Regelassistent

Sie kdnnen Bedingungen und Aktionen im Regelassistenten definieren. Definieren Sie zundchst Bedingungen, und
anschlieBend Aktionen. Manche Bedingungen und Aktionen haben unterschiedliche Funktionsweisen fiir den
Echtzeitfilter und den On-Demand-Datenbankscan. Dies liegt daran, dass diese Schutztypen E-Mails auf
unterschiedliche Arten verarbeiten.

1.Klicken Sie auf Hinzufiigen, um ein Fenster flir Regelbedingungen zu 6ffnen, in dem Sie Bedingungstyp,

Vorgang und Wert festlegen kénnen.

Sie konnen mehrere Bedingungen festlegen. In diesem Fall missen wird die Regel nur angewendet, wenn alle
Bedingungen erfiillt sind. Alle Bedingungen werden mit dem logischen Operator UND verkniipft. Selbst wenn
die meisten Bedingungen erfiillt sind und nur eine Bedingung nicht erfillt ist, gilt das Auswertungsergebnis
als nicht erfiillt, und die Aktion flir die Regel wird nicht ausgefihrt.

2.Klicken Sie auf Hinzufiigen (am unteren Rand), um eine Regelaktion hinzuzufiigen.

Sie kdnnen mehrere Aktionen fiir eine Regel anlegen.

3.Definieren Sie Bedingungen und Regeln, und geben Sie anschliefend einen Namen ein, mit dem Sie die
Regel wiedererkennen. Dieser Name wird anschlieBend in der Regelliste angezeigt. Der Name ist ein
Pflichtfeld. Falls dieses Feld rot hervorgehoben ist, geben Sie einen Regelnamen in das Textfeld ein und
klicken Sie auf OK, um die Regel zu erstellen. Die rote Hervorhebung verschwindet nicht, nachdem Sie den
Regelnamen eingegeben haben, sondern erst, wenn Sie auf OK klicken.
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Rule

Active
Marme

Condition type

File size

Action type

Log to events

Operation Parameters

is greater than 4MEB

Parameters

Rule "%:RuleMame:" applied.

4.Wenn Sie eine Regel fiir die spatere Verwendung vorbereiten mochten, kénnen Sie den Schieberegler
neben Aktiv anklicken, um die Regel zu deaktivieren. Um eine Regel zu aktivieren, markieren Sie das

Kontrollkdstchen neben der entsprechenden Regeln in der Regelliste.

Wenn eine neue Regel hinzugefligt oder eine bestehende Regel bearbeitet wird, beginnt automatisch eine

erneute E-Mail-Priifung nach den neuen/gednderten Regeln.

Regelbedingung

Mit diesem Assistenten kénnen Sie Bedingungen fiir eine Regel anlegen. Wahlen Sie einen Typ fir die Bedingung
und eine Operation aus der Dropdownliste aus. Die Liste der Operationen hangt vom ausgewahlte Regeltyp ab.

Wahlen Sie anschlieRend einen Parameter aus. Die Parameterfelder hangen vom ausgewahlten Regeltyp und von

der Operation ab. Wahlen Sie zum Beispiel DateigréBe > ist groBer als aus und geben Sie im Feld Parameter den
Wert 10 MB ein. Mit dieser Einstellung werden alle Dateien gréRer als 10 MB mit den Regelaktionen verarbeitet,
die Sie ausgewahlt haben. Wahlen Sie daher die gewiinschte Aktion beim Auslosen dieser Regel aus, falls Sie dies

beim Einstellen der Parameter fiir die Regel noch nicht getan haben.

Alternativ kdnnen Sie reguldre Ausdriicke verwenden, indem Sie Operation: Treffer fiir reguldren Ausdruck oder

kein Treffer fiir reguldren Ausdruck auswahlen. ESET Security for Microsoft SharePoint verwendet std::regex.

Weitere Informationen zu reguldren Ausdriicken finden Sie unter ECMAScript Syntax (7.
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Sie kdnnen mehrere Bedingungen festlegen. In diesem Fall miissen wird die Regel nur angewendet, wenn alle
Bedingungen erflllt sind. Alle Bedingungen werden mit dem logischen Operator UND verkniipft. Selbst wenn
die meisten Bedingungen erfiillt sind und nur eine Bedingung nicht erfillt ist, gilt das Auswertungsergebnis
als nicht erfiillt, und die Aktion flir die Regel wird nicht ausgefihrt.

Die folgenden Bedingungstypen sind fiir den Echtzeitfilter oder fiir den On-Demand-Datenbankscan verfligbar (je
nach ausgewahlten Bedingungen werden moglicherweise nicht alle Optionen angezeigt):

Bedingungsname  Echtzeitfilter On-Demand-Datenbankpriifung Beschreibung

Dateiname Gilt fir Dateien mit einem bestimmten
Namen. Mit dieser Bedingung kénnen Sie
eine Maske fir den gewliinschten
Dateinamen angeben, inklusive der
Platzhalter *7 usw.

Diese Bedingung gilt nur fiir den
Dateinamen, unabhdngig vom Dateipfad.

Dateigrofe Gilt fir Dateien, die die angegebene
GroRe Uberschreiten. Mit dieser
Bedingung kénnen Sie eine maximale
DateigroRRe angeben. Wenn eine Datei
diese GroRe Uberschreitet, wird die Regel
angewendet.

Datei-URL Gilt fur Dateien, die sich unter einer
bestimmten URL befinden. Mit dieser
Bedingung kdnnen Sie eine URL und eine
Maske fir den gewilinschten Dateinamen
angeben, inklusive der Platzhalter *7
Usw.

Dateityp Gilt fir Dateien eines bestimmten Typs
(der tatsachliche Dateityp wird
unabhangig von Inhalt, Dateiname oder
Dateierweiterung ermittelt). Mit dieser
Bedingung kdonnen Sie einen oder
mehrere Dateitypen fiir die Regel
auswahlen. Eine vollstandige Liste der
erkannten Dateitypen finden Sie in
unserem Knowledgebase-Artikel .

Anderungsuhrzeit Gilt fur Dateien, die vor oder nach einem
bestimmten Zeitpunkt zuletzt gedndert
wurden. Alternativ kdnnen Sie ein
Zeitintervall angeben, um Dateien
auszuwahlen, die innerhalb dieses
Intervalls zuletzt gedandert wurden.

Scan-Ergebnis des Gilt fur Dateien, die anhand einer

Virenschutzes Virenschutzpriifung als schadlich bzw. als
unschadlich erkannt wurden.

Enthalt Gilt fur Archivdateien, die mit einem

passwortgeschitztes Passwort geschiitzt sind.

Archiv

Enthalt beschadigtes Gilt fir beschadigte Archivdateien, die

Archiv vermutlich nicht ge6ffnet werden
kénnen.
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Bedingungsname  Echtzeitfilter On-Demand-Datenbankpriifung Beschreibung

Geandert durch Gilt fur Dateien, die zuletzt von einem
Benutzer bestimmten Benutzer gedandert wurden.

Die Anzahl der Regeltreffer im Scan-Log kann die Anzahl der gescannten Objekte iberschreiten, wenn die
Regel eine Bedingung fiir den Dateityp enthalt. Dies kann beispielsweise der Fall sein, wenn die gescannten
Objekte Archive oder Containerdateien sind, die andere Dateien (zum Beispiel .docx) enthalten. In diesem
Fall wird jede enthaltene Datei in Bezug auf die Regel mit der Bedingung fiir den Dateityp gepriift, was dazu
flihren kann, dass die Anzahl der Regeltreffer die Anzahl der gescannten Objekte Uberschreitet.

Regelaktionen

In diesem Fenster konnen Sie Aktionen hinzufiigen, die ausgefiihrt werden sollen, wenn eine Datei die in einer
Regeln definierten Bedingungen erfiillt.

Sie konnen mehrere Aktionen fiir eine Regel anlegen.

Die folgenden Aktionen sind fiir den Echtzeitfilter oder fir die On-Demand-Datenbankprifung verfiigbar (je nach
ausgewahlten Aktionen werden moglicherweise nicht alle Optionen angezeigt):

Aktionsname Echtzeitfilter On-Demand-Datenbankpriifung Beschreibung

Datei in Quarantdne Verschiebt die Datei in die

verschieben Quarantane, auch wenn die
Virenschutz-Quarantdne deaktiviert
ist.

Loschen Datei wird aus der Datenbank
geldscht.

Zum Loschen vormerken Datei wird bei einem Upload-Versuch

nicht hochgeladen, wird bei der
Indexierung geléscht und bei einem
Download-Versuch fir die Léschung

markiert.
Sperren Uploads und Downloads der Datei
werden blockiert.
Ereignisbenachrichtigung Sendet eine
senden Ereignisbenachrichtigung an den

Administrator. Dazu mussen Sie die
Option Ereignismeldungen per E-Mail
versenden aktivieren und das Format
der Ereignismeldungen definieren (In
der Quickinfo werden Vorschlage
angezeigt).
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Aktionsname Echtzeitfilter On-Demand-Datenbankpriifung Beschreibung

Andere Regeln bewerten Lasst die Bewertung anderer Regeln
zu und gibt dem Administrator die
Moglichkeit, mehrere
Bedingungssatze und mehrere bei
Erflllen bestimmter Bedingungen
auszufiihrende Aktionen zu
definieren. Wenn dies deaktiviert ist,
werden keine Regeln bewertet, aber
der Virenschutz-Scan wird dennoch
ausgefihrt.

Logging in Ereignissen Angaben zur angewendeten Regel
werden in das Ereignis-Log
geschrieben. Sie kdnnen den
Schweregrad und das Format der
Ereignisnachrichten auswahlen (In
der Quickinfo werden Vorschlage

angezeigt).
Scan des Virenschutzes Die Datei wird nicht vom
Uberspringen Antivirenprogramm geprift.
Keine weiteren Regeln Wenn diese Option als Aktion
auswerten ausgewahlt ist, werden alle weiteren

Regeln Ubersprungen, die
normalerweise folgen wirden.

Allgemeine Einstellungen

In diesem Fenster konnen Sie personliche Einstellungen vornehmen und Funktionen konfigurieren. Das Men auf
der linken Seite enthalt die folgenden Kategorien:

Computer

Aktivieren bzw. deaktivieren Sie die Erkennung potenziell unerwiinschter, unsicherer, und verdachtiger
Anwendungen sowie die Anti-Stealth-Technologie. Legen Sie Ausschlisse fiir Prozesse, Dateien oder Ordner
fest. Konfigurieren Sie den Echtzeit-Dateischutz, ThreatSense-Parameter, den cloudbasierten Schutz (ESET
LiveGrid®), Schadsoftwarescans (On-Demand-Computerscan und andere Scanoptionen), den Hyper-V-Scan
und HIPS.

Update

Konfigurieren Sie Updateoptionen wie Profile, Alter der Erkennungsroutine, Momentaufnahmen fiir Modul-
Rollbacks, Updatetyp, benutzerdefinierte Updateserver, Verbindungs- und Proxyserver, Updatemirror, Zugriff
auf Update-Dateien, HTTP-Server, Details der Benutzerkonten fiir Netzwerkverbindungen usw.

Web und E-Mail

Konfigurieren Sie Protokollfilter und Ausschliisse (ausgeschlossene Anwendungen und IP-Adressen),
Optionen fir die SSL/TLS-Protokollfilterung, E-Mail-Client-Schutz (Integration, E-Mail-Protokolle, Warnungen
und Benachrichtigungen), Web-Schutz (HTTP/HTTPS-Webprotokolle und URL-Adressverwaltung) und den
Phishing-Schutz fir E-Mail-Clients.

Medienkontrolle
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Aktivieren Sie die Integration und konfigurieren Sie Regeln und Gruppen fir die Medienkontrolle.
Tools

Konfigurieren Sie Tools wie ESET CMD, ESET RMM, WMI-Anbieter, ESET Security Management Center-
Scanziele, Windows Update-Benachrichtigungen, Logdateien, Proxyserver, E-Mail-Benachrichtigungen,
Diagnose, Cluster usw.

Benutzeroberflache

Konfigurieren Sie das Verhalten der grafischen Benutzeroberflache des Programms, Statusmeldungen,
Lizenzinformationen, Warnungen und Benachrichtigungen, Passwortschutz, eShell-Ausfiihrungsrichtlinie usw.

Computer

Die Erkennungsroutine schiitzt Sie vor bdsartigen Systemangriffen, indem Dateien, E-Mails und die
Netzwerkkommunikation gescannt werden. Wenn ein als Malware eingestuftes Objekt erkannt wird, beginnt die
Behebung. Die Erkennungsroutine kann das Ereignis zunachst blockieren und anschlieRend sdubern, |6schen oder
in die Quarantadne verschieben.

Echtzeit- & Machine-Learning-Schutz

Advanced Machine Learning ist jetzt als zuséatzliche Schutzebene in der Erkennungsroutine enthalten, um die
Erkennung auf Basis von Machine Learning zu verbessern. Weitere Informationen zu diesem Schutztyp finden Sie
in unserem Glossar [, Sie kénnen Berichterstellung und Schutzebenen fir die folgenden Kategorien
konfigurieren:

Malware

Computerviren sind Schadcode, der den vorhandenen Dateien auf lhrem Computer vorangestellt oder
angefligt wird. Allerdings wird der Begriff ,Virus“ oft missbraucht. ,Malware” (Schadcode) ist ein genauerer
Begriff. Die Malware-Erkennung wird von der Erkennungsroutine zusammen mit der Machine-Learning-
Komponente ausgefiihrt. Weitere Informationen zu diesen Anwendungstypen finden Sie im Glossar [,

Eventuell unerwiinschte Anwendungen

Eine eventuell unerwiinschte Anwendung ist ein Programm, das nicht zwangslaufig nur bése Absichten
verfolgt, jedoch zusatzliche unerwiinschte Software installieren, das Verhalten des digitalen Gerats
manipulieren, unerwiinschte oder unerwartete Aktionen ausfiihren kann oder sonstige unklare Ziele verfolgt.
Zu dieser Kategorie gehoren: Software fiir Werbeeinblendungen, Download-Wrapper, verschiedene Browser-
Werkzeugleisten, Software mit irrefihrenden Verhaltensweisen, Bundleware, Trackware usw.

Weitere Informationen zu diesem Anwendungstyp finden Sie im Glossar [,

Verdachtige Anwendungen

Diese Kategorie umfasst Programme, die mit Pack [- oder Schutzprogrammen komprimiert wurden. Diese
Methoden werden haufig eingesetzt, um Reverse-Engineering zu verhindern oder um den Inhalt des
Programms mit proprietdren Kompressions- und/oder Verschliisselungsmethoden zu verschleiern, z. B. um
Malware zu verbergen.

In diese Kategorie gehoren alle unbekannten Anwendungen, die mit Pack- oder Schutzprogrammen
komprimiert wurden.
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Potenziell unsichere Anwendungen

Diese Klassifizierung wird fiir gewerbliche und legitime Software vergeben, die jedoch fiir bosartige Zwecke
missbraucht werden kann. Potenziell unsichere Anwendungen sind gewerbliche Programme, die zu
bdsartigen Zwecken missbraucht werden kénnen.

Zu dieser Kategorie gehoren: Cracker- und Hackerwerkzeuge, Programme zum Generieren von
Lizenzschlisseln, Suchprogramme fiir Produktschliissel, Programme fiir Fernzugriff oder Fernsteuerung,
Programme zum Entschlisseln von Passwortern, Keylogger usw. Diese Option ist in der Voreinstellung

deaktiviert.
Weitere Informationen zu diesem Anwendungstyp finden Sie im Glossar [,

Lesen Sie die folgenden Informationen, bevor Sie einen Schwellenwert (oder eine Stufe) fur die Berichterstellung
oder den Schutz andern:

~ Berichterstellung

Die Berichterstellung wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt. Sie
konnen den Schwellenwert fiir Berichte an Ihre Umgebung und lhre Anforderungen anpassen. Es gibt keine
allgemein giiltige Konfiguration. Uberwachen Sie das Verhalten in Ihrer Umgebung und passen Sie die Einstellung
fir die Berichterstellung entsprechend an.

Bei der Berichterstellung werden keine Aktionen an Objekten ausgefiihrt, sondern nur Informationen an die
jeweilige Schutzebene weitergeleitet. Die Schutzebene ist fiir die entsprechenden Aktionen zustandig.

Aggressiv Berichterstellung mit maximaler Empfindlichkeit. Weitere Ereignisse werden gemeldet. Die
aggressive Einstellung ist zwar am sichersten, ist jedoch oft zu empfindlich, was sogar
kontraproduktiv sein kann.

Bei der aggressiven Einstellung konnen Objekte falschlicherweise [ als bosartig erkannt
werden und Aktionen mit solchen Objekten ausgefiihrt werden (je nach Schutzeinstellungen).

Ausgewogen Diese Einstellung ist eine optimale Balance zwischen Leistung und Genauigkeit der
Erkennungsraten und der Anzahl falschlich gemeldeter Objekte.

Vorsichtig  Berichte zur Minimierung falsch erkannter Objekte unter Beibehaltung eines ausreichenden
Schutzniveaus. Objekte werden nur gemeldet, wenn die Erkennung sehr wahrscheinlich ist und mit
dem Verhalten von Malware lbereinstimmt.

Aus Die Berichterstellung ist nicht aktiv. Ereignisse werden nicht gefunden, gemeldet oder gesaubert.

Malware-Berichte kénnen nicht deaktiviert werden. Daher ist die Einstellung Aus fiir Malware
nicht verfiigbar.

Wenn Sie die Einstellungen in diesem Bereich auf die Standardwerte zuriicksetzen mdchten, klicken Sie auf den
Umkehren-Pfeil neben der Abschnittsiiberschrift. Die in diesem Abschnitt vorgenommenen Anderungen gehen

dabei verloren.

“ Schutz

Wenn ein Objekt gemal der obigen Konfiguration und der Machine-Learning-Ergebnisse gemeldet wird, wird es
gesperrt und eine Aktion wird ausgeflihrt (sdubern, I6schen oder in die Quarantédne verschieben).
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Aggressiv Gemeldete ausgewogene (oder niedrigere) Ereignisse werden blockiert und die automatische

Behebung (z. B. Sduberung) wird gestartet.

Ausgewogen Gemeldete ausgewogene (oder niedrigere) Ereignisse werden blockiert und die automatische

Behebung (z. B. Sduberung) wird gestartet.

Vorsichtig  Gemeldete ausgewogene Ereignisse werden gesperrt und die automatische Behebung (z. B.

Aus

Sauberung) wird gestartet.

Die Berichterstellung ist nicht aktiv, und es werden keine Ereignisse gefunden, gemeldet oder
gesaubert.

Malware-Berichte kénnen nicht deaktiviert werden. Daher ist die Option Aus fiir Malware
nicht verfiigbar.

Wenn Sie die Einstellungen in diesem Bereich auf die Standardwerte zuriicksetzen mdchten, klicken Sie auf den
Umbkehren-Pfeil neben der Abschnittsiiberschrift. Die in diesem Abschnitt vorgenommenen Anderungen gehen
dabei verloren.

Die oben genannten Machine-Learning-Schutzeinstellungen gelten standardmaRig auch fiir On-Demand-
Scans. Bei Bedarf konnen Sie die Einstellungen fir On-Demand- und Machine-Learning-Schutz separat
konfigurieren. Klicken Sie auf das Schaltersymbol, um die Option Einstellungen fiir den Echtzeit-Schutz
verwenden zu deaktivieren und die Konfiguration fortzusetzen.

Erkennung durch Machine Learning

Die Erkennungsroutine schiitzt Sie vor bosartigen Systemangriffen, indem Dateien, E-Mails und die
Netzwerkkommunikation gescannt werden. Wenn ein als Malware eingestuftes Objekt erkannt wird, beginnt die
Behebung. Die Erkennungsroutine kann das Ereignis zunachst blockieren und anschlieRend sdubern, |6schen oder
in die Quarantadne verschieben.

Echtzeit- & Machine-Learning-Schutz

Advanced Machine Learning ist jetzt als zusatzliche Schutzebene in der Erkennungsroutine enthalten, um die
Erkennung auf Basis von Machine Learning zu verbessern. Weitere Informationen zu diesem Schutztyp finden Sie
in unserem Glossar [41. Sie kénnen Berichterstellung und Schutzebenen fir die folgenden Kategorien
konfigurieren:

Malware

Computerviren sind Schadcode, der den vorhandenen Dateien auf lhrem Computer vorangestellt oder
angefligt wird. Allerdings wird der Begriff ,Virus“ oft missbraucht. ,Malware” (Schadcode) ist ein genauerer
Begriff. Die Malware-Erkennung wird von der Erkennungsroutine zusammen mit der Machine-Learning-
Komponente ausgefiihrt. Weitere Informationen zu diesen Anwendungstypen finden Sie im Glossar [,

Eventuell unerwiinschte Anwendungen

110

Eine eventuell unerwiinschte Anwendung ist ein Programm, das nicht zwangslaufig nur bése Absichten
verfolgt, jedoch zusatzliche unerwiinschte Software installieren, das Verhalten des digitalen Gerats
manipulieren, unerwiinschte oder unerwartete Aktionen ausfiihren kann oder sonstige unklare Ziele verfolgt.
Zu dieser Kategorie gehoren: Software fiir Werbeeinblendungen, Download-Wrapper, verschiedene Browser-
Werkzeugleisten, Software mit irreflihrenden Verhaltensweisen, Bundleware, Trackware usw.
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Weitere Informationen zu diesem Anwendungstyp finden Sie im Glossar [,
Verdachtige Anwendungen

Diese Kategorie umfasst Programme, die mit Pack [~ oder Schutzprogrammen komprimiert wurden. Diese
Methoden werden haufig eingesetzt, um Reverse-Engineering zu verhindern oder um den Inhalt des
Programms mit proprietdren Kompressions- und/oder Verschlisselungsmethoden zu verschleiern, z. B. um
Malware zu verbergen.

In diese Kategorie gehoren alle unbekannten Anwendungen, die mit Pack- oder Schutzprogrammen
komprimiert wurden.

Potenziell unsichere Anwendungen

Diese Klassifizierung wird fiir gewerbliche und legitime Software vergeben, die jedoch fiir bosartige Zwecke
missbraucht werden kann. Potenziell unsichere Anwendungen sind gewerbliche Programme, die zu
bosartigen Zwecken missbraucht werden kénnen.

Zu dieser Kategorie gehoren: Cracker- und Hackerwerkzeuge, Programme zum Generieren von
Lizenzschllsseln, Suchprogramme fiir Produktschliissel, Programme fiir Fernzugriff oder Fernsteuerung,
Programme zum Entschliisseln von Passwortern, Keylogger usw. Diese Option ist in der Voreinstellung
deaktiviert.

Weitere Informationen zu diesem Anwendungstyp finden Sie im Glossar [,

Lesen Sie die folgenden Informationen, bevor Sie einen Schwellenwert (oder eine Stufe) fur die Berichterstellung
oder den Schutz andern:

~ Berichterstellung

Die Berichterstellung wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt. Sie
kénnen den Schwellenwert fiir Berichte an IThre Umgebung und Ihre Anforderungen anpassen. Es gibt keine
allgemein giiltige Konfiguration. Uberwachen Sie das Verhalten in Ihrer Umgebung und passen Sie die Einstellung
fiir die Berichterstellung entsprechend an.

Bei der Berichterstellung werden keine Aktionen an Objekten ausgefiihrt, sondern nur Informationen an die
jeweilige Schutzebene weitergeleitet. Die Schutzebene ist fiir die entsprechenden Aktionen zustandig.

Aggressiv Berichterstellung mit maximaler Empfindlichkeit. Weitere Ereignisse werden gemeldet. Die
aggressive Einstellung ist zwar am sichersten, ist jedoch oft zu empfindlich, was sogar
kontraproduktiv sein kann.

Bei der aggressiven Einstellung konnen Objekte falschlicherweise 7 als bosartig erkannt
werden und Aktionen mit solchen Objekten ausgefiihrt werden (je nach Schutzeinstellungen).

Ausgewogen Diese Einstellung ist eine optimale Balance zwischen Leistung und Genauigkeit der
Erkennungsraten und der Anzahl falschlich gemeldeter Objekte.

Vorsichtig  Berichte zur Minimierung falsch erkannter Objekte unter Beibehaltung eines ausreichenden
Schutzniveaus. Objekte werden nur gemeldet, wenn die Erkennung sehr wahrscheinlich ist und mit
dem Verhalten von Malware lbereinstimmt.

Aus Die Berichterstellung ist nicht aktiv. Ereignisse werden nicht gefunden, gemeldet oder gesdubert.

Malware-Berichte kénnen nicht deaktiviert werden. Daher ist die Einstellung Aus fiir Malware
nicht verfiigbar.
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Wenn Sie die Einstellungen in diesem Bereich auf die Standardwerte zuriicksetzen mdchten, klicken Sie auf den
Umbkehren-Pfeil neben der Abschnittsiiberschrift. Die in diesem Abschnitt vorgenommenen Anderungen gehen
dabei verloren.

~ Zugriffsfilter- und Machine-Learning-Schutz

Berichte

Wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt. Bei der
Berichterstellung werden keine Aktionen an Objekten ausgefihrt (dafir ist die jeweilige Schutzebene
zustandig).

Schutz

Konfigurieren Sie die Parameter unter Echtzeitfilter, um festzulegen, welche Aktionen an gemeldeten
Objekten ausgefihrt werden.

Wenn Sie die Einstellungen in diesem Bereich auf die Standardwerte zuriicksetzen mdchten, klicken Sie auf den
Umbkehren-Pfeil neben der Abschnittsiiberschrift. Die in diesem Abschnitt vorgenommenen Anderungen gehen
dabei verloren.

Konfigurieren Sie den Machine-Learning-Schutz mit eShell. Der Kontextname in eShell ist MLP. Offnen Sie eShell
im interaktiven Modus und navigieren Sie zu MLP:

server av transport mlp

Aktuelle Berichterstellungseinstellung fir verdachtige Anwendungen anzeigen:

get suspicious-reporting

Andern Sie die Einstellung zu ,Vorsichtig“, um die Berichterstellungseinstellungen zu lockern:

set suspicious-reporting cautious

** On-Demand-Datenbank-Scan und Machine-Learning-Schutz

Berichte

Wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt. Bei der
Berichterstellung werden keine Aktionen an Objekten ausgeflihrt (dafir ist die jeweilige Schutzebene
zustandig).

Schutz

Konfigurieren Sie die Parameter unter On-Demand-Datenbank-Scan, um festzulegen, welche Aktionen an
gemeldeten Objekten ausgefiihrt werden.

Wenn Sie die Einstellungen in diesem Bereich auf die Standardwerte zuriicksetzen mdchten, klicken Sie auf den
Umbkehren-Pfeil neben der Abschnittsiiberschrift. Die in diesem Abschnitt vorgenommenen Anderungen gehen
dabei verloren.
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Konfigurieren Sie den Machine-Learning-Schutz mit eShell. Der Kontextname in eShell ist MLP. Offnen Sie eShell
im interaktiven Modus und navigieren Sie zu MLP:

server av transport mlp

Aktuelle Berichterstellungseinstellung fiir verdachtige Anwendungen anzeigen:

get suspicious-reporting

Andern Sie die Einstellung zu ,,Vorsichtig”, um die Berichterstellungseinstellungen zu lockern:

set suspicious-reporting cautious

Ausschlussfilter

Mit dem Ausschlussfilter konnen Sie festlegen, welche Dateien und Ordner von Scans ausgenommen werden
sollen. Um zu gewahrleisten, dass moglichst alle Objekte auf Bedrohungen gescannt werden, empfehlen wir, nur
bei dringendem Bedarf Ausnahmen zu erstellen. Manche Objekte wie etwa sehr grolRe Datenbankeintrage
kénnen vom Scannen ausgeschlossen werden, da andernfalls die Serverleistung zu stark beeintrachtigt wiirde.
Dasselbe gilt fiir Software, die Konflikte mit dem Scan verursacht (z. B. Backup-Software).

WARNUNG
Nicht zu verwechseln mit ausgeschlossenen Erweiterungen, Prozessausschlissen oder dem Ausschlussfilter.

HINWEIS
Eine Bedrohung, die sich in einer Datei befindet, die die Kriterien des Ausschlussfilters erfiillt, kann vom
Echtzeit-Dateischutz und beim Scannen des Computers nicht erkannt werden.

Wahlen Sie den Ausschlusstyp aus und klicken Sie auf Bearbeiten, um neue Elemente hinzuzufiigen oder
vorhandene zu andern:

* Leistungsausschliisse - Dateien und Ordner vom Scannen ausschlieRen.

* Ereignisausschlisse - Objekte anhand von bestimmten Kriterien von der Priifung ausschlieRen: Pfad,

Dateihash oder Ereignisname.

Leistungsausschlisse

Mit dieser Funktion kénnen Sie Dateien und Ordner vom Scannen ausschlieRen. Leistungsausschliisse sind
hilfreich, um unternehmenskritische Anwendungen auf Dateiebene vom Scannen auszuschliefen, oder wenn die
Scans ein anormales Systemverhalten verursachen oder die Leistung beeintrachtigen.

Pfad

Schlielt einen bestimmten Pfad (Datei oder Verzeichnis) fir diesen Computer aus. Verwenden Sie keine
Platzhalter (Sternchen *) in der Mitte von Pfaden. Weitere Informationen finden Sie im folgenden
Knowledgebase-Artikel (.
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Vergessen Sie beim AusschlieRen von Ordnerinhalten nicht, das Sternchen (*) am Ende des Pfades
hinzuzufiigen (C:\Tools\ *). C:\Tools wird nicht ausgeschlossen, da Tools aus der Perspektive des Scanners
ebenfalls ein Dateiname sein kdnnte.

Kommentar

Fligen Sie einen optionalen Kommentar hinzu, um den Ausschluss in Zukunft leicht erkennen zu kénnen.

BEISPIEL

Pfadausschliisse mit Sternchen:

C:\Tools\ * - Pfad muss mit umgekehrtem Schragstrich (|) und Sternchen (*) enden, um anzugeben, dass es
sich um einen Ordner handelt und dass sémtliche Ordnerinhalte (Dateien und Unterordner) ausgeschlossen
werden.

C:\Tools| *. * - Dasselbe Verhalten wie C:\Tools\|*, also rekursive Funktionsweise

C:\Tools\| *.dat— Schliet dat-Dateien im Ordner , Tools” aus.

C:\Tools\sg.dat — SchlielRt diese spezielle Datei im Ordner ,Tools” aus.

BEISPIEL

Um alle Dateien in einem bestimmten Ordner auszuschlieBen, geben Sie den Pfad zum Ordner mit der Maske
* *ein.

* Wenn Sie ein gesamtes Laufwerk einschlieBlich aller Dateien und Unterordner ausschlieRen mochten,
geben Sie den Pfad mit der Maske D:|*ein.

* Um nur DOC-Dateien auszuschlieBen, verwenden Sie die Maske *.doc.

* Wenn der Name einer ausfiihrbaren Datei aus einer bestimmten Anzahl von (variierenden) Zeichen besteht
und Sie nur den ersten sicher wissen (zum Beispiel ,D“), verwenden Sie folgendes Format:

BEISPIEL

Sie kdnnen Systemvariablen wie $PROGRAMFILES% verwenden, um Scan-Ausschlisse zu definieren.

* Um den Ordner ,,Programme” mit dieser Systemvariable auszuschlieSen, verwenden Sie den Pfad
%PROGRAMFILES%\ (achten Sie auf den umgekehrten Schragstrich am Ende des Pfads, wenn Sie Ausschlisse
angeben).

* Um alle Dateien in einem Unterverzeichnis von %$HOMEDRIVE% auszuschlieBen, verwenden Sie den Pfad
%HOMEDRIVE%\Excluded_Directory\*. *.

Im Format fiir Pfad-Ausschliisse konnen die folgenden Variablen verwendet werden:
BALLUSERSPROFILE%

%COMMONPROGRAMEFILES%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC%
%HOMEDRIVE%
%BHOMEPATH%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Benutzerspezifische Systemvariablen (z. B. 6TEMP% oder %USERPROFILE%) oder Umgebungsvariablen (z. B.
%PATH%) werden nicht unterstitzt.
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Ereignisausschliisse

Dies ist eine andere Methode, um Objekte anhand von Ereignisname, Pfad oder Hash vom Scannen
auszuschlielRen. Ereignisausschliisse schliefen im Gegensatz zu Leistungsausschliissen keine Dateien und Ordner
vom Scannen aus. Ereignisausschliisse schliefen Objekte nur aus, wenn diese von der Erkennungsroutine erkannt
wurden und eine entsprechende Regel in der Ausschlussliste existiert.

Sie kdnnen einen erkennungsbasierten Ausschluss mit einem vorhandenen Ereignis unter Log-Dateien >
Ereignisse erstellen. Klicken Sie mit der rechten Maustaste auf einen Log-Eintrag (Ereignis) und klicken Sie auf
Ausschluss erstellen. Daraufhin wird der Ausschluss-Assistent mit vordefinierten Kriterien gedffnet.

Um einen Erkennungsausschluss manuell zu erstellen, Klicken Sie auf Bearbeiten > Hinzufiigen (oder Bearbeiten,
falls Sie ein vorhandenes Element bearbeiten) und geben Sie eines oder mehrere der folgenden Kriterien an
(Kombinationen sind moglich):

Pfad

Schliet einen bestimmten Pfad (Datei oder Verzeichnis) aus. Sie kdnnen nach einem Speicherort oder einer
Datei suchen oder die Zeichenfolge manuell eingeben. Verwenden Sie keine Platzhalter (Sternchen *) in der
Mitte von Pfaden. Weitere Informationen finden Sie im folgenden Knowledgebase-Artikel 7.

Vergessen Sie beim AusschlieRen von Ordnerinhalten nicht, das Sternchen (*) am Ende des Pfades
hinzuzufiigen (C:\Tools\*). C:\Tools wird nicht ausgeschlossen, da Tools aus der Perspektive des Scanners
ebenfalls ein Dateiname sein kénnte.

Hash

Schlielt eine Datei basierend auf dem angegebenen Hash (SHA1) und unabhangig von Dateityp, Speicherort,
Name oder Erweiterung aus.

Ereignisname

Geben Sie einen glltigen Ereignisnamen (Bedrohungsname) ein. Ausschlisse allein anhand des
Ereignisnamens kdnnen ein Sicherheitsrisiko darstellen. Wir empfehlen, den Ereignisnamen mit dem Pfad zu
kombinieren. Diese Ausschlusskriterien kdnnen nur fir bestimmte Arten von Ereignissen verwendet werden.

Kommentar
Fligen Sie einen optionalen Kommentar hinzu, um den Ausschluss in Zukunft leicht erkennen zu kénnen.

Mit ESET Security Management Center kdnnen Sie Ereignisausschlisse verwalten [, um Ereignisausschliisse zu
erstellen und sie auf mehreren Computern/Gruppen anzuwenden.

Mit Platzhaltern kénnen Sie Gruppen von Dateien ausschlieBen. Dabei steht ein Fragezeichen (?) flir genau ein
beliebiges Zeichen, ein Sternchen ( *) steht fiir beliebig viele Zeichen oder ,kein Zeichen”.
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BEISPIEL

Pfadausschliisse mit Sternchen:

C:\Tools\ * - Pfad muss mit umgekehrtem Schragstrich (|) und Sternchen (*) enden, um anzugeben, dass es
sich um einen Ordner handelt und dass sémtliche Ordnerinhalte (Dateien und Unterordner) ausgeschlossen
werden.

C:\Tools| *. * - Dasselbe Verhalten wie C:\Tools\|*, also rekursive Funktionsweise

C:\Tools\| *.dat — SchlieRt dat-Dateien im Ordner , Tools” aus.

C:\Tools\sg.dat — SchlieRt diese spezielle Datei im Ordner ,Tools” aus.

BEISPIEL

Um eine Bedrohung auszuschlieBen, geben Sie einen gliltigen Ereignisnamen im folgenden Format an:
@NAME=Win32/Adware.Optmedia

@NAME=Win32/TrojanDownloader.Delf.QQ/

@NAME=Win32/Bagle.D

BEISPIEL

Um alle Dateien in einem bestimmten Ordner auszuschlieRen, geben Sie den Pfad zum Ordner mit der Maske
* *ein.

* Wenn Sie ein gesamtes Laufwerk einschliefRlich aller Dateien und Unterordner ausschliefen mdchten,
geben Sie den Pfad mit der Maske D:| *ein.

* Um nur DOC-Dateien auszuschlieRen, verwenden Sie die Maske *.doc.

* Wenn der Name einer ausfiihrbaren Datei aus einer bestimmten Anzahl von (variierenden) Zeichen besteht
und Sie nur den ersten sicher wissen (zum Beispiel ,D“), verwenden Sie folgendes Format:

BEISPIEL

Sie kdnnen Systemvariablen wie %$PROGRAMFILES% verwenden, um Scan-Ausschliisse zu definieren.

* Um den Ordner ,Programme” mit dieser Systemvariable auszuschlieRen, verwenden Sie den Pfad
%PROGRAMFILES%\ (achten Sie auf den umgekehrten Schragstrich am Ende des Pfads, wenn Sie Ausschlisse
angeben).

* Um alle Dateien in einem Unterverzeichnis von $HOMEDRIVE% auszuschlieBen, verwenden Sie den Pfad
%HOMEDRIVE%\Excluded_Directory\*. *.

Im Format fiir Pfad-Ausschliisse konnen die folgenden Variablen verwendet werden:
WBALLUSERSPROFILE%

%COMMONPROGRAMEFILES%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC?%
%HOMEDRIVE?%
%HOMEPATH?%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Benutzerspezifische Systemvariablen (z. B. 6TEMP% oder %USERPROFILE%) oder Umgebungsvariablen (z. B.
%PATH%) werden nicht unterstitzt.

Assistent zum Erstellen von Ausschliissen

Der empfohlene Ausschluss wird anhand des Ereignistyps vorab ausgewahlt, Sie kdnnen jedoch weitere
Ausschlusskriterien fir Ereignisse festlegen. Klicken Sie auf Kriterien andern:
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* Exakte Dateien - Dateien nach ihrem SHA-1-Hash ausschlieRen.
* Ereignis - Geben Sie den Ereignisnamen an, um die Dateien auszuschlief3en, die dieses Ereignis enthalten.

* Pfad + Ereignis - Geben Sie den Ereignisnamen und -Pfad (inklusive Dateiname) an, um alle Dateien mit
einem Ereignis am angegebenen Speicherort auszuschliellen.

Fligen Sie einen optionalen Kommentar hinzu, um den Ausschluss in Zukunft leicht erkennen zu kénnen.

Erweiterte Einstellungen

Anti-Stealth-Technologie

Ein fortschrittliches System zur Erkennung gefédhrlicher Programme wie Rootkits [, die sich vor dem
Betriebssystem verstecken. Da sich die Rootkits verstecken, ist es nahezu unmoglich, sie mit herkdmmlichen
Priifmethoden zu erkennen.

AMSI

Mit der Microsoft Anti-Malware-Scan-Oberflache (AMSI) kénnen Sie PowerShell-Skripts scannen, die vom
Windows Script Host ausgefiihrt werden.

Automatische Ausschliisse

Die Entwickler von Server-Anwendungen und -Betriebssystemen empfehlen fiir die meisten ihrer Produkte,
kritische Arbeitsdateien und -ordner vom Virenschutz auszuschlieRen. Malware-Scans kdnnen die Serverleistung
beeintrachtigen, Konflikte verursachen und sogar die Ausfiihrung mancher Anwendungen auf dem Server
verhindern. Mit Ausschlussfiltern kdnnen Sie das Konfliktrisiko beim Ausfiihren Ihres Malware-Schutzes
minimieren und die Gesamtleistung des Servers verbessern. Machen Sie sich mit der Liste der vom Scannen
ausgeschlossenen Dateien [ fiir ESET-Serverprodukte vertraut.

ESET Security for Microsoft SharePoint identifiziert Anwendungen und Betriebssystem-Dateien, die fiir den Server
kritisch sind, und fligt sie automatisch zur Liste der Ausschlisse hinzu. StandardmaRig sind alle automatischen
Ausschlisse aktiviert. Sie kdnnen ausgeschlossene Serveranwendungen mit dem Schieberegler einzeln aktivieren
oder deaktivieren. Dabei geschieht Folgendes:

* Wenn Sie eine Anwendung aktivieren, werden alle zugehorigen kritischen Dateien und Ordner zur Liste
der vom Scannen ausgeschlossenen Elemente hinzugefligt. Bei jedem Neustart des Servers liberpriift das
System die Ausschliisse automatisch und aktualisiert die Liste, falls Anderungen am System oder den
Anwendungen vorgenommen wurden (z. B. wenn eine neue Serveranwendung installiert wurde). Diese
Einstellung sorgt dafiir, dass die empfohlenen automatischen Ausschliisse immer angewendet werden.

* Beim Deaktivieren werden die ausgeschlossenen Dateien und Ordner aus der Liste entfernt. Vom
Benutzer manuell definierte Ausschlisse sind davon nicht betroffen.

ESET Security for Microsoft SharePoint verwendet die dedizierte Anwendung eAutoExclusions.exe im
Installationsordner, um automatische Ausschlisse zu identifizieren und zu generieren. Dazu ist kein Eingreifen
Ilhrerseits erforderlich, aber Sie kénnen eAutoExclusions.exe -servers in der Befehlszeile ausfihren, um
die auf Ihrem System erkannten Serveranwendungen aufzulisten. Mit eAutoExclusions.exe -7 kdnnen Sie
die vollstandige Syntax anzeigen.
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Shared local cache

Der freigegebene lokale ESET-Cache verbessert die Leistung in virtualisierten Umgebungen, indem er doppelte
Prifungen im Netzwerk vermeidet. Somit wird jede Datei nur einmal gescannt und im gemeinsamen Cache
gespeichert. Durch Aktivieren der Caching-Option werden Informationen zu Scans von Dateien und Ordnern im
Netzwerk im lokalen Cache gespeichert. Beim nachsten Scan sucht ESET Security for Microsoft SharePoint nach
gescannten Dateien im Cache. Ubereinstimmende Dateien werden vom Scan ausgeschlossen.

Die Einstellungen fiir den Cache-Server umfassen Folgendes:

* Hostname - Name oder IP-Adresse des Computers, auf dem sich der Cache befindet.

* Port - Nummer des fiir die Kommunikation verwendeten Ports (mit der im gemeinsam genutzten lokalen
Cache festgelegten identisch).

* Passwort - Bei Bedarf kdnnen Sie ein Passwort fir den gemeinsamen lokalen Cache festlegen.

Eingedrungene Schadsoftware wurde erkannt

Schadsoftware kann auf vielen Wegen in das System gelangen. Maogliche Eintrittsstellen sind Websites,
freigegebene Ordner, E-Mails oder Wechselmedien (USB-Sticks, externe Festplatten, CDs, DVDs, Disketten usw.).

StandardmaRiges Verhalten
ESET Security for Microsoft SharePoint kann Bedrohungen mit einem der folgenden Module erkennen:

* Echtzeit-Dateischutz
* Web-Schutz

* E-Mail-Schutz

* On-Demand-Priifung

StandardmaRig wenden die Module die normale Sauberungsstufe an und versuchen, die Datei zu sdubern und in
die Quarantdne zu verschieben, oder die Verbindung zu beenden. Im Infobereich der Taskleiste rechts unten auf
dem Bildschirm wird ein Hinweisfenster angezeigt. Weitere Informationen zu den Sduberungsstufen und zum
Verhalten des Produkts finden Sie unter Sdubern.

Schadcode entfernen und léschen

Ist flir den Echtzeit-Dateischutz keine vordefinierte Aktion angegeben, werden Sie in einem Warnungsfenster
aufgefordert, zwischen verschiedenen Optionen zu wahlen. In der Regel stehen die Optionen Saubern, Léschen
und Keine Aktion zur Auswahl. Die Auswahl der Option Keine Aktion ist nicht empfehlenswert, da infizierte
Dateien mit dieser Einstellung nicht gesdubert werden. Einzige Ausnahme: Sie sind sich sicher, dass die Datei
harmlos ist und versehentlich erkannt wurde.

Wenden Sie die Option ,,Sdubern” an, wenn eine Datei von einem Virus mit Schadcode infiziert wurde. In diesem
Fall sollten Sie versuchen, den Schadcode aus der infizierten Datei zu entfernen und ihren Originalzustand
wiederherzustellen. Wenn die Datei ausschlieBlich Schadcode enthalt, wird sie geldscht.

Wenn eine infizierte Datei ,,gesperrt” ist oder von einem Systemprozess verwendet wird, muss die Datei in der
Regel erst freigegeben werden (haufig ist dazu ein Systemneustart erforderlich), bevor sie geléscht werden kann.

Mehrere Bedrohungen
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Falls infizierte Dateien wahrend der Priifung des Computers nicht gesdubert wurden (oder die Sduberungsstufe
auf Nicht sdubern festgelegt wurde), so wird ein Warnfenster angezeigt. In diesem wird danach gefragt, wie mit
den Dateien verfahren werden soll. Wahlen Sie individuelle Aktionen fiir einzelne Bedrohungen in der Liste aus
oder wahlen Sie eine Aktion fiir alle aufgelisteten Bedrohungen aus, wahlen Sie eine Aktion fir alle

Bedrohungen in der Liste aus und klicken Sie auf Fertig stellen.
Dateien in Archiven lI6schen

Im Standard-Sauberungsmodus wird das gesamte Archiv nur geldscht, wenn es ausschliefSlich infizierte Dateien
enthalt. Archive, die auch nicht infizierte Dateien enthalten, werden also nicht geléscht. Die Option ,,Immer
versuchen, automatisch zu entfernen” sollten Sie mit Bedacht einsetzen, da in diesem Modus alle Archive
geldscht werden, die mindestens eine infizierte Datei enthalten, und dies unabhangig vom Status der Gbrigen
Archivdateien.

Echtzeit-Dateischutz

Der Echtzeit-Dateischutz Gberwacht alle Systemereignisse im Zusammenhang mit Malware. Alle Dateien werden
beim Offnen, Erstellen oder Ausfiihren auf Ihrem Computer auf Schadcode gepriift. Der Echtzeit-Dateischutz wird
standardmafig zusammen mit dem System gestartet und fortlaufend ausgefiihrt. In Ausnahmefillen (z. B. bei
Konflikten mit einer anderen Echtzeitpriifung) kann der Echtzeit-Dateischutz deaktiviert werden. Deaktivieren Sie
dazu die Option Echtzeit-Schutz automatisch starten in den Erweiterten Einstellungen (F5) unter Echtzeit-
Dateischutz > Einfach.

Zu scannende Datentrager
In der Standardeinstellung werden alle Datentrager auf mogliche Bedrohungen gepriift:

* Lokale Laufwerke - Gepriift werden alle lokalen Laufwerke
* Wechselmedien - Geprift werden CDs/DVDs, USB-Speichergerate, Bluetooth-Gerate usw.
* Netzlaufwerke - Gepriift werden alle zugeordneten Netzlaufwerke

Es wird empfohlen, diese Einstellungen nur in Ausnahmefallen zu andern, z. B. wenn die Prifung bestimmter
Datentrager die Datenlibertragung deutlich verlangsamt.

Prifen beim

StandardméRig werden alle Dateien beim Offnen, Erstellen und Ausfiihren gepriift. Wir empfehlen lhnen, die
Standardeinstellungen beizubehalten. So bietet der Echtzeit-Dateischutz auf lhrem Computer maximale
Sicherheit:

¢ Offnen von Dateien - Scannen von Dateien beim Offnen / Zugreifen.

* Erstellen von Dateien - Scannen von Dateien beim Erstellen / Bearbeiten.

¢ Ausfiihren von Dateien - Scannen von Dateien beim Ausfihren.

* Wechselmedienzugriff - Scannen beim Zugriff auf Wechselmedien. Wenn Wechselmedien, die einen
Bootsektor enthalten, in das Gerat eingefligt werden, wird der Bootsektor sofort gescannt. Mit dieser
Option wird das Scannen von Dateien auf Wechselmedien nicht aktiviert. Die Option zum Scannen von
Dateien auf Wechselmedien befindet sich unter Zu scannende Datentrager > Wechselmedien. Lassen Sie
die Option Bootsektoren/UEFI in den ThreatSense-Parametern aktiviert, um Wechselmedien mit
Bootsektoren korrekt scannen zu kénnen.

Ausgeschlossene Prozesse
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Mit dieser Funktion kdnnen Sie bestimmte Prozesse ausschliefen. Wenn Sie z. B. die Prozesse lhrer
Sicherungssoftware ausschlieRen, werden alle Dateioperationen dieser Prozesse ignoriert und als sicher
betrachtet. Auf diese Weise werden Wechselwirkungen mit dem Sicherungsprozess minimiert.

ThreatSense-Parameter

Der Echtzeit-Dateischutz Gberwacht alle Datentrager auf das Eintreten bestimmter Ereignisse wie den Zugriff
auf eine Datei. Der Echtzeit-Dateischutz kann so konfiguriert werden, dass neu erstellte und vorhandene
Dateien unterschiedlich behandelt werden. Sie konnen den Echtzeit-Dateischutz z. B. so konfigurieren, dass
neu erstellte Dateien genauer liberwacht werden.

Bereits gepriifte Dateien werden nicht erneut gepriift (sofern sie nicht gedndert wurden), um die
Systembelastung durch den Echtzeit-Schutz zu minimieren. Nach einem Update der Datenbank der Malware
Scan Engine werden die Dateien sofort wieder gepriift. Dieses Verhalten wird mit der Smart-Optimierung
gesteuert. Wenn die Smart-Optimierung deaktiviert ist, werden alle Dateien bei jedem Zugriff gescannt. Um
diese Einstellung zu bearbeiten, 6ffnen Sie das Fenster mit den erweiterten Einstellungen mit der Taste F5
und erweitern Sie den Eintrag Computer > Echtzeit-Dateischutz. Klicken Sie auf ThreatSense-Parameter >
Sonstige, und aktivieren oder deaktivieren Sie die Option Smart-Optimierung aktivieren.

Zusatzliche ThreatSense-Parameter

Sie kdnnen die Optionen fir Zusatzliche ThreatSense-Parameter fiir neu erstellte und gednderte Dateien
bzw. Zusatzliche ThreatSense-Parameter fiir ausfiihrbare Dateien ausfiihrlich bearbeiten.

ThreatSense-Parameter

ThreatSense ist eine Technologie, die verschiedene Methoden zur Erkennung von Bedrohungen verwendet. Die
Technologie arbeitet proaktiv, d. h. sie schiitzt das System auch wahrend der ersten Ausbreitung eines neuen
Angriffs. Eingesetzt wird eine Kombination aus Code-Analyse, Code-Emulation, allgemeinen Signaturen und
Virussignaturen verwendet, die zusammen die Systemsicherheit deutlich erhéhen. Die Priifengine kann
verschiedene Datenstréme gleichzeitig kontrollieren und so die Effizienz und Erkennungsrate steigern. Die
ThreatSense-Technologie entfernt auch erfolgreich Rootkits.

Weitere Hinweise zur Priifung der Systemstartdateien finden Sie unter Prifung Systemstartdateien.

in den Einstellungen fiir ThreatSense kénnen Sie verschiedene Prifparameter festlegen:

* Dateitypen und -erweiterungen, die gepriift werden sollen
* Die Kombination verschiedener Erkennungsmethoden
* Sauberungsstufen usw.

Um das Einstellungsfenster zu 6ffnen, klicken Sie im Fenster Erweiterte Einstellungen (F5) auf ThreatSense-
Einstellungen. Dies gilt fir beliebige Module, die ThreatSense verwenden (siehe unten). Je nach Anforderung sind
eventuell verschiedene Sicherheitseinstellungen erforderlich. Dies sollte bei den individuellen ThreatSense-
Einstellungen fiir die folgenden Schutzmodule beriicksichtigt werden:

* Echtzeitfilter

¢ On-Demand-Datenbankprifung
* Hyper-V-Scan

* Echtzeit-Dateischutz
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¢ Malware-Prifungen

* Priifen im Leerlaufbetrieb

* Prifung der Systemstartdateien

* Dokumentenschutz
* E-Mail-Schutz
* Web-Schutz

Die ThreatSense-Parameter sind fiir jedes Modul optimal eingerichtet. Eine Verdnderung der Einstellungen kann
den Systembetrieb deutlich beeinflussen. So kann zum Beispiel eine Anderung der Einstellungen fiir das Priifen
laufzeitkomprimierter Dateien oder die Aktivierung der Advanced Heuristik im Modul , Echtzeit-Dateischutz” dazu
flhren, dass das System langsamer arbeitet (normalerweise werden mit diesen Methoden nur neu erstellte
Dateien geprift). Es wird empfohlen, die Standard-Parameter fiir ThreatSense in allen Modulen unveréandert
beizubehalten. Anderungen sollten nur im Modul ,Computer priifen” vorgenommen werden.

=l Zu prufende Objekte

In diesem Bereich kénnen Sie festlegen, welche Dateien und
Komponenten lhres Computers auf Schadcode gescannt werden sollen.

Arbeitsspeicher
Scannt nach Bedrohungen fir den Arbeitsspeicher des Systems.
Bootsektoren/UEFI

Scannt die Bootsektoren auf Viren im Master Boot Record. Im Fall von virtuellen Hyper-V-Computern wird
der Laufwerks-MBR im schreibgeschitzten Modus gepriift.

E-Mail-Dateien
Das Programm unterstitzt die folgenden Erweiterungen: DBX (Outlook Express) und EML.
Archive

Folgende Erweiterungen werden vom Programm unterstltzt: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG,
LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE und viele andere.

Selbstentpackende Archive
Selbstentpackende Archive (SFX) sind Archive, die ohne externe Programme dekomprimiert werden kénnen.
Laufzeitkomprimierte Dateien

Im Unterschied zu Standardarchiven werden laufzeitkomprimierte Dateien nach dem Start im Arbeitsspeicher
dekomprimiert. Neben statischen laufzeitkomprimierten Dateiformaten (UPX, yoda, ASPack, FSG usw.) kann
die Prifung durch Code-Emulation viele weitere SFX-Typen erkennen.

= Prifungseinstellungen
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Wahlen Sie die Methoden aus, mit denen das System auf Infiltrationen
gescannt werden soll. Die folgenden Optionen stehen zur Verfiligung:

Heuristik

Heuristische Methoden sind Verfahren, die (bOsartige) Aktivitdten von Programmen analysieren. Auf diese
Weise kdnnen auch bésartige Programme erkannt werden, die noch nicht in der Malware Scan Engine
verzeichnet sind.

Advanced Heuristik/DNA-Signaturen

Advanced Heuristik beschreibt besondere heuristische Verfahren, die von ESET entwickelt wurden, um eine
verbesserte Erkennung von Wiirmern und Trojanern zu ermdglichen und um Schadprogramme zu finden, die
in hoheren Programmiersprachen geschrieben wurden. Mit Advanced Heuristik werden die Fahigkeiten von
ESET-Produkten zur Erkennung von Bedrohungen betrachtlich gesteigert. Mit Signaturen kénnen Viren
zuverlassig erkannt werden. Mit automatischen Updates sind Signaturen fiir neue Bedrohungen innerhalb
weniger Stunden verfligbar. Signaturen haben den Nachteil, dass nur bekannte Viren und gering modifizierte
Varianten bekannter Viren erkannt werden kénnen.

=l Saubern

Die Einstellungen zum Entfernen von Schadcode legen fest, wie beim Entfernen vorgegangen werden soll. Es gibt
drei Arten der Schadcodeentfernung:

Kein Sdubern

Der in infizierten Objekten erkannte Schadcode wird nicht automatisch entfernt. Eine Warnung wird
angezeigt, und der Benutzer wird aufgefordert, eine Aktion auszuwahlen. Diese Stufe eignet sich fir
fortgeschrittene Benutzer, die wissen, wie sie im Falle eingedrungener Schadsoftware vorgehen sollen.

Normale Sduberung

Das Programm versucht, infizierte Dateien automatisch zu sdubern oder zu I6schen. Es wendet hierzu
vordefinierte Aktionen an (je nach Art der Infiltration). Ein Hinweis am unteren rechten Bildschirmrand
informiert liber die Erkennung und das Loschen infizierter Dateien. Wenn es nicht moglich ist, die
angemessene Aktion automatisch zu bestimmen, schldgt das Programm verschiedene Aktionen vor. Dies gilt
auch fur Falle, in denen eine vordefinierte Aktion nicht erfolgreich abgeschlossen werden kann.

Strenges Saubern

Das Programm entfernt den Schadcode aus infizierten Dateien oder |I6scht diese Dateien. Ausnahmen gelten
nur flr Systemdateien. Wenn eine Datei nicht gesdubert werden kann, wird der Benutzer zur Auswahl einer
Aktion aufgefordert.

WARNUNG

Wenn infizierte Dateien in einem Archiv gefunden werden, sind zwei Vorgehensweisen moglich. Im
Standardmodus (normales Sdubern) wird die Archivdatei nur dann geldscht, wenn alle Dateien im Archiv
infiziert sind. Wenn die Option Immer versuchen, automatisch zu entfernen aktiviert ist, wird die Archivdatei

geloscht, sobald eine einzige Datei im Archiv infiziert ist.
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Auf Hyper-V-Hosts mit Windows Server 2008 R2 SP1 werden die Optionen Normale Sauberung und Immer
versuchen, automatisch zu entfernen nicht unterstitzt. Die Laufwerke der virtuellen Computer werden im
schreibgeschitzten Modus gepriift, es wird keine Sduberung durchgefiihrt. Die Priifung erfolgt immer im
schreibgeschitzten Modus, unabhangig von der ausgewahlten Sduberungsstufe.

= Ausschlussfilter

Die Erweiterung ist der Teil des Dateinamens nach dem Punkt. Die Erweiterung definiert den Typ und den Inhalt
einer Datei. In diesem Teil der ThreatSense-Einstellungen kdnnen Sie die Dateitypen festlegen, die nicht gescannt
werden sollen.

Sonstige

Bei der Konfiguration der Einstellungen fiir ThreatSense fir eine On-Demand-Priifung des Computers sind
folgende Optionen im Abschnitt Sonstige verfligbar:

Alternative Datenstrome (ADS) priifen

Bei den von NTFS-Dateisystemen verwendeten alternativen Datenstromen (ADS) handelt es sich um Datei-
und Ordnerzuordnungen, die mit herkdmmlichen Priiftechniken nicht erkannt werden kdnnen.
Eingedrungene Schadsoftware tarnt sich haufig als alternativer Datenstrom, um nicht erkannt zu werden.

Hintergrundpriifungen mit geringer Prioritat ausfiihren

Jeder Scanvorgang nimmt eine bestimmte Menge von Systemressourcen in Anspruch. Wenn Sie mit
ressourcenintensiven Anwendungen arbeiten, kdnnen Sie eine Hintergrundpriifung mit geringer Prioritat
aktivieren, um Ressourcen fiir die Anwendungen zu sparen.

Alle Objekte in Log aufnehmen

Wenn Sie diese Option auswahlen, enthélt die Logdatei alle gescannten Dateien, und nicht nur infizierte
Dateien.

Smart-Optimierung aktivieren

Die Smart-Optimierung verwendet die optimalen Einstellungen, um moglichst effiziente Scanvorgange bei
hochster Geschwindigkeit zu gewahrleisten. Die verschiedenen Schutzmodule scannen intelligent und
verwenden unterschiedliche Scanmethoden fiir die jeweiligen Dateitypen. Wenn die Smart-Optimierung
deaktiviert ist, werden nur die benutzerdefinierten Einstellungen im ThreatSense-Kern der entsprechenden
Module fiir die Prifung verwendet.

Datum fiir 'Geandert am' beibehalten

Aktivieren Sie diese Option, um den Zeitpunkt des urspriinglichen Zugriffs auf geprifte Dateien beizubehalten
(z. B. fur die Verwendung mit Datensicherungssystemen), anstatt ihn zu aktualisieren.

=l Grenzen

Im Bereich ,,Grenzen” kdnnen Sie die MaximalgroRe von Elementen und Stufen verschachtelter Archive festlegen,
die gepriift werden sollen:

123



Standard-Einstellungen Objektpriifung

Aktivieren Sie diese Option, um die Standardeinstellungen zu verwenden (keine Einschrankungen). ESET
Security for Microsoft SharePoint ignoriert lhre benutzerdefinierten Einstellungen.

Maximale ObjektgroRe

Definiert die MaximalgroRe der zu scannenden Elemente. Das entsprechende Schutzmodul scannt nur
Elemente, die kleiner als die angegebene MaximalgréRe sind. Diese Option sollte nur von erfahrenen
Benutzern geandert werden, die groRBere Elemente aus bestimmten Griinden vom Scannen ausschliefRen
mochten. Der Standardwert ist unbegrenzt.

Maximale Scanzeit pro Objekt (Sek.)

Definiert die maximale Scan-Dauer fir Elemente. Wenn hier ein benutzerdefinierter Wert eingegeben wurde,
beendet das Schutzmodul das Scannen von Elementen, sobald diese Zeit abgelaufen ist, egal ob der
Scanvorgang abgeschlossen wurde. Der Standardwert ist unbegrenzt.

Einstellungen fiir Archivpriifung

Deaktivieren Sie die Option Standardeinstellungen Archivpriifung, um die Scaneinstellungen fiir Archive zu
andern.

Archiv-Verschachtelungstiefe

Legt die maximale Tiefe der Virenprifung von Archiven fest. Der Standardwert ist 10. Fiir Objekte mit Mail-
Transportschutz gilt die Verschachtelungstiefe +1, da der Archivanhang in einer E-Mail bereits als erste Ebene
gilt.

BEISPIEL

Wenn Sie die Verschachtelungstiefe auf 3 festgelegt haben, werden Archivdateien mit der
Verschachtelungstiefe 3 auf der Transportebene nur bis zur Ebene 2 gepriift. Wenn der Mail-Transportschutz
Archive bis zur Ebene 3 prifen soll, miissen Sie den Wert fiir die Archiv-Verschachtelungstiefe auf 4
festlegen.

MaximalgréBe von Dateien im Archiv

Mit dieser Option kdnnen Sie die maximale DateigroRe fir Dateien in Archiven (nach der Extraktion)
angeben, die gepriift werden sollen. Der Standardwert ist unbegrenzt.

Die Standardwerte sollten nicht gedndert werden; unter normalen Umstanden besteht dazu auch kein
Grund.

Zusatzliche ThreatSense-Parameter

Zusatzliche ThreatSense-Parameter fiir neu erstellte und gednderte Dateien

Das Infektionsrisiko fur neu erstellte oder gednderte Dateien ist vergleichsweise gréRer als fir vorhandene
Dateien. Daher prift das Programm solche Dateien mit zusatzlichen Scanparametern. Zusétzlich zu den
Ublichen Priifmethoden auf Signaturbasis wird die Advanced Heuristik verwendet. Diese Methode erkennt
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neue Bedrohungen, bevor ein Update des Moduls veroffentlicht wird. Neben neu erstellten Dateien werden
auch selbstentpackende Archive (SFX) und Laufzeit-Packprogramme (intern komprimierte, ausfiihrbare
Dateien) gescannt. In den Standardeinstellungen werden Archive unabhangig von ihrer eigentlichen GroéRe bis
zur 10. Verschachtelungstiefe gepriift. Deaktivieren Sie die Option Standardeinstellungen Archivpriifung, um
die Archivprifeinstellungen zu dndern.

Zusatzliche ThreatSense-Parameter fiir ausfiihrbare Dateien

StandardmaRig wird bei der Dateiausfiihrung keine Advanced Heuristik verwendet. Wenn diese Option
aktiviert ist, sollten Smart-Optimierung und ESET LiveGrid® unbedingt aktiviert bleiben, um die Auswirkungen
auf die Systemleistung gering zu halten.

Von der Priifung ausgeschlossene Dateiendungen

Die Erweiterung ist der Teil des Dateinamens nach dem Punkt. Die Erweiterung definiert den Typ und den Inhalt
einer Datei. Normalweise werden alle Dateien gescannt. Falls Sie jedoch Dateien mit einer bestimmten
Erweiterung ausschlieRen mochten, kdnnen Sie mit dem ThreatSense-Parameter Dateien anhand ihrer
Erweiterung von der Prifung ausschlieRen. Dies ist hilfreich, wenn die Priifung bestimmter Dateitypen dazu fiihrt,
dass eine Anwendung nicht korrekt ausgefihrt wird.

BEISPIEL

Klicken Sie auf Hinzufiigen, um eine neue Erweiterung zur Liste hinzuzufiigen. Geben Sie die Erweiterung in
das Textfeld ein (z. B. tmp), und klicken Sie auf OK. Mit der Option Mehrere Werte eingeben konnen Sie
mehrere durch Zeilenumbriiche, Kommas oder Semikolon getrennte Erweiterungen eingeben (wahlen Sie
z. B. Semikolon als Trennzeichen im Dropdownmen aus, und geben Sie edb; eml; tmp ein).

Sie kdnnen das Fragezeichen (?) als Sonderzeichen verwenden. Das Fragezeichen steht fiir ein beliebiges
Symbol (z. B. 7db).

Um die Erweiterung (den Dateityp) fir alle Dateien unter Windows anzuzeigen, miissen Sie die Markierung
der Option Erweiterungen bei bekannten Dateitypen ausblenden unter Systemsteuerung > Ordneroptionen
> Ansicht aufheben.

Ausgeschlossene Prozesse

Mit der Funktion zum Definieren ausgeschlossener Prozesse konnen Anwendungsprozesse nur von der Anti-
Malware-Echtzeitprifung ausgeschlossen werden. Aufgrund der entscheidenden Rolle wichtiger Server
(Anwendungsserver, Speicherserver usw.) miissen unbedingt regelmaRig Sicherungen angelegt werden, um die
Server bei einer Stérung wiederherstellen zu kénnen. Zur Verbesserung von Sicherungsgeschwindigkeit,
Prozessintegritat und Dienstverfligbarkeit werden bei Sicherungen bestimmte Techniken verwendet, die zu
Konflikten mit Malware-Schutzlésungen auf der Dateiebene fiihren kénnen. Bei Live-Migrationen virtueller
Maschinen kénnen dhnliche Probleme auftreten. Die einzig effektive Losung zur Vermeidung dieser beiden
Situationen ist eine Deaktivierung der Anti-Malware-Software. Wenn Sie Prozesse ausschliefRen (z. B. die Prozesse
der Sicherungssoftware), werden alle Dateioperationen dieser Prozesse ignoriert und als sicher betrachtet, um
Wechselwirkungen mit dem Sicherungsprozess zu minimieren. Gehen Sie beim AusschlieBen von Prozessen mit
Bedacht vor, da ausgeschlossene Sicherungssoftware zum Beispiel auf infizierte Dateien zugreifen kann, ohne
einen Alarm auszulésen. Aus diesem Grund sind erweiterte Berechtigungen nur fiir den Echtzeit-Schutz erlaubt.

Durch AusschlieBen von Prozessen kdnnen Sie die Gefahr von Konflikten minimieren und die Leistung der
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ausgeschlossenen Anwendungen verbessern, was sich wiederum positiv auf die Gesamtleistung des
Betriebssystems auswirkt. Prozesse und Anwendungen werden anhand ihrer ausfiihrbaren Dateien (.exe)
ausgeschlossen.

Sie kdnnen ausfiihrbare Dateien unter Erweiterte Einstellungen (F5) > Computer > Echtzeit-Dateischutz
>Allgemein > Ausgeschlossene Prozesse zur Liste der ausgeschlossenen Prozesse hinzufligen oder die Liste der
ausgefuhrten Prozesse im Hauptmeni unter Tools > Ausgefiihrte Prozesse verwenden.

Diese Funktion wurde entwickelt, um Sicherungstools auszuschlieRen. Durch das Ausschlief3en des
Sicherungsprozesse wird die Systemstabilitat gewahrleistet und die Leistung der Sicherung verbessert, da die
Sicherung bei der Ausfiihrung nicht verlangsamt wird.

BEISPIEL

Klicken Sie auf Bearbeiten, um das Fenster Ausgeschlossene Prozesse zu 6ffnen, in dem Sie Ausschliisse
hinzufiigen und nach ausfiihrbaren Dateien (z. B. Backup-tool.exe) suchen kénnen, die Sie vom Scannen
ausschliefRen moéchten.

Sobald Sie die .exe-Datei zu den Ausschliissen hinzugefligt haben, wird die Aktivitdt des Prozesses nicht mehr
von ESET Security for Microsoft SharePoint Giberwacht, und die Dateiaktivitdten dieses Prozesses werden
nicht mehr gescannt.

Falls Sie die ausfiihrbare Datei nicht {iber die Durchsuchen-Funktion auswahlen, miissen Sie deren
vollsténdigen Pfad manuell angeben. Andernfalls funktioniert der Ausschluss nicht korrekt, und HIPS meldet
moglicherweise Fehler.

Add exclusion ?

B-| C\Program Files\Backup Tool\Backup-tool.exe %

Sie konnen vorhandene Prozesse bearbeiten oder aus den Ausschliissen léschen.

Der Web-Schutz beriicksichtigt diese Liste dagegen nicht. Wenn Sie also die ausfiihrbare Datei Ihres
Webbrowsers ausschlieRen, werden heruntergeladene Dateien dennoch gescannt. Auf diese Weise konnen
Angriffe weiterhin erkannt werden. Dieses Szenario ist lediglich ein Beispiel und keine Empfehlung,
Webbrowser auszuschlieBen.

Cloudbasierter Schutz

ESET LiveGrid® ist ein modernes Frihwarnsystem, das mehrere Cloud-basierte Technologien umfasst. Es
unterstitzt die Erkennung neuer Bedrohungen auf Grundlage einer Reputationstechnologie und verbessert durch
die Verwendung von Positivlisten die Scan-Leistung. Neue Bedrohungsinformationen werden in Echtzeit zur Cloud
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gesendet, sodass das ESET-Virenlabor jederzeit einen schnellen und konsistenten Schutz vor Bedrohungen bieten
kann. Benutzer kénnen sich direkt im Programmfenster oder im jeweiligen Kontextmeni anzeigen lassen, wie
ausgefihrte Prozesse oder Dateien eingeschatzt werden. Zudem sind Uber ESET LiveGrid® weitere Informationen
verfligbar.

Wahlen Sie bei der Installation von ESET Security for Microsoft SharePoint eine der folgenden Optionen aus:

* Sie haben die Moglichkeit, ESET LiveGrid® nicht zu aktivieren. Die Funktionalitat in der Software geht
nicht verloren, in einigen Fallen reagiert ESET Security for Microsoft SharePoint jedoch moglicherweise
langsamer auf neue Bedrohungen als ein Update der Datenbank der Malware Scan Engine.

* Sie konnen ESET LiveGrid® so konfigurieren, dass Informationen (iber neue Bedrohungen und Fundstellen
von gefahrlichem Code Ubermittelt werden. Diese Datei kann zur detaillierten Analyse an ESET gesendet
werden. Durch die Untersuchung dieser Bedrohungen kann ESET die Fahigkeit seiner Software zur
Erkennung von Schadsoftware aktualisieren und verbessern.

ESET LiveGrid® sammelt Daten lber neue Bedrohungen, die auf lhrem Computer erkannt wurden. Dazu kénnen
auch Proben oder Kopien der Datei gehéren, in der eine Bedrohung aufgetreten ist, der Pfad zu dieser Datei, der
Dateiname, Datum und Uhrzeit, der Prozess, Uiber den die Bedrohung auf Ihrem Computer in Erscheinung
getreten ist, und Informationen zum Betriebssystem des Computers.

ESET Security for Microsoft SharePoint Ist standardmaRig so konfiguriert, dass verdachtige Dateien zur Analyse an
ESET eingereicht werden. Dateien mit bestimmten Erweiterungen (z. B. .docx oder .x/sx) sind immer von der
Ubermittlung ausgeschlossen. Sie kénnen andere Dateierweiterungen hinzufiigen, wenn es bestimmte Dateitypen
gibt, die Sie oder lhr Unternehmen nicht Gibermitteln mochten.

ESET LiveGrid®-Reputationssystem aktivieren (empfohlen)

Das ESET LiveGrid®-Reputationssystem verbessert die Wirksamkeit der ESET-Sicherheitslésungen, indem es
gescannte Dateien mit Positiv- und Negativlisten in einer Datenbank in der Cloud vergleicht.

ESET LiveGrid®-Feedbacksystem aktivieren (empfohlen)

Die Daten werden zur weiteren Analyse an das ESET-Virenlabor Gbermittelt.
Absturzberichte und Diagnosedaten senden

Reichen Sie Daten wie Absturzberichte, Module und Arbeitsspeicherdumps ein.
Anonyme Statistiken senden

Ermoglicht ESET die Erfassung von Informationen tiber neu erkannte Bedrohungen wie Name, Datum und
Uhrzeit der Erkennung, Erkennungsmethode und verkniipfte Metadaten, gescannte Dateien (Hash,
Dateiname, Ursprung der Datei, Telemetrie), gesperrte oder verdachtige URLs und die Produktversion und -
konfiguration, einschliel3lich Daten zum System.

E-Mail-Adresse fiir Riickfragen (optional)

Sie kdnnen mit den verdachtigen Dateien eine E-Mail-Adresse fiir Riickfragen angeben, wenn zur Analyse
weitere Informationen erforderlich sind. Beachten Sie, dass Sie nur dann eine Antwort von ESET erhalten,
wenn weitere Informationen von lhnen benétigt werden.

=l Samples einreichen
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Infizierte Sample automatisch einreichen
Diese Option sendet alle infizierten Proben zur Analyse und Verbesserung der zukiinftigen Erkennung an ESET.

* Alle infizierten Proben
* Alle Proben mit Ausnahme von Dokumenten
* Nicht Gbermitteln

Verdachtige Sample automatisch einreichen

Verdachtige Dateien mit moglichen Bedrohungen und/oder Dateien mit ungewdohnlichen Eigenschaften oder
Verhaltensweisen werden zur Analyse an ESET gesendet.

* Ausfiihrbar - Ausfiihrbare Dateien: .exe, .dll, .sys

* Archive - Archivdateien: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
* Skripts - Skriptdateien: .bat, .cmd, .hta, .js, .vbs, .js, .ps1

* Andere - Andere Dateitypen: .jar, .reg, .msi, .swf, .Ink

* Mogliche Spam-E-Mails — Verbessert die globale Spam-Erkennung.

* Dokumente - Microsoft Office-Dokumente und PDFs mit aktiven Inhalten.

Ausschlussfilter

Klicken Sie auf Bearbeiten neben , Ausschlussfilter” in ESET LiveGrid®, um festzulegen, wie Bedrohungen zur
Analyse an ESET gesendet werden.

MaximalgroRe fiir Proben (MB)

Definiert die maximale GroRe der zu scannenden Proben.

ESET Dynamic Threat Defense

So aktivieren Sie ESET Dynamic Threat Defense [ in der ESMC-Web-Konsole auf einem Clientcomputer: Erstellen
Sie in der ESET Security Management Center-Web-Konsole eine neue Policy [ oder bearbeiten Sie eine
vorhandene Policy und weisen Sie sie zu den Computern zu, auf denen Sie ESET Dynamic Threat Defense
verwenden mdchten.

Ausschlussfilter

Mit dem Ausschlussfilter kénnen Sie bestimmte Dateien/Ordner von der Ubermittlung ausschlieBen. So kann es
beispielsweise niitzlich sein, Dateien mit vertraulichen Informationen wie Dokumente oder Tabellenkalkulationen
auszuschlieflen. Hier eingetragene Dateien werden nicht an ESET lGibermittelt, auch wenn sie verdachtigen Code
enthalten. Einige typische Dateitypen sind bereits in der Standardeinstellung in die Liste eingetragen (z. B. .doc).
Sie kdnnen weitere Dateien zur Ausschlussliste hinzufligen.

128


https://help.eset.com/edtd/en-US/config_sp.html
https://help.eset.com/edtd/en-US/esmc_policy.html

Exclusion filter ?

Wenn Sie ESET LiveGrid® einige Zeit verwendet haben, kann es sein, dass auch nach dem Deaktivieren des
Systems noch einige Datenpakete zum Senden vorliegen. Derartige Datenpakete werden auch nach der
Deaktivierung noch an ESET gesendet. Nachdem alle aktuellen Informationen versendet wurden, werden keine
weiteren Pakete mehr erstellt.

Add exclusion ?

Enter a path name and mask that defines the files you want to exclude.

An asterisk ™' denotes any number of any characters whereas ' denotes a
single character, e.g., *.TXT means you are selecting all text files of any
narne,

Wenn Sie eine verdachtige Datei finden, kdnnen Sie sie zur Analyse an unser Virenlabor einreichen. Sollte dabei
schadlicher Code zu Tage treten, wird dieser beim nachsten Update des Erkennungsmoduls bericksichtigt.

Malware-Priifungen

Dieser Abschnitt enthalt Optionen fir die Auswahl von Scanparametern.

HINWEIS
Diese Scanprofil-Auswahl gilt fir On-Demand- und flir Hyper-V-Scans.
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Ausgewaihltes Profil

Diese Parameter werden vom On-Demand-Scanner verwendet. Sie kdnnen eines der vordefinierten

Scanprofile verwenden oder ein neues Profil erstellen. Die Scanprofile verwenden jeweils unterschiedliche
Parameter fiir das ThreatSense-Modul.

Profilliste

Klicken Sie auf Bearbeiten, um ein neues Profil zu erstellen. Geben Sie einen Namen fiir das Profil ein und
klicken Sie auf Hinzufiigen. Das neue Profil wird im Dropdownmeni Ausgewahltes Profil neben den
vorhandenen Scanprofilen angezeigt.

Scanziele

Wenn nur ein bestimmtes Objekt gescannt werden soll, kdnnen Sie auf Bearbeiten klicken und eine Option
im Dropdownmenii oder bestimmte Objekte aus der Ordnerstruktur auswahlen.

ThreatSense-Parameter

Hier kénnen Sie die Einstellungen fir den On-Demand-Scanner dndern.

On-Demand- & Machine-Learning-Schutz

Die Berichterstellung wird von der Erkennungsroutine und der Machine-Learning-Komponente ausgefiihrt.

Popupfenster Hyper-V-Scan:

Scan targets 9 ®

+ D B w7 x26_mix Scan targets: By profile settings W

+D B windows XP Professional x86 By profile settings

All virtual machines
Powered on virtual machines
Powered off virtual machines

Mo selection

Cancel

Im Dropdownmenii Scanziele fiir Hyper-V kénnen Sie vordefinierte Scanziele auswahlen:
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Nach Profileinstellungen Die im Scanprofil ausgewadhlten Ziele werden verwendet.
Alle virtuellen Computer Wahlt alle virtuellen Computer aus.
Eingeschaltete virtuelle Computer Wabhlt alle Online-VMs aus.
Ausgeschaltete virtuelle Computer Wahlt alle Offline-VMs aus.

Keine Auswahl Loscht die bisherige Auswahl.

Klicken Sie auf Scannen, um den Scanvorgang mit den von Ihnen festgelegten Parametern auszufiihren. Sehen Sie
nach Abschluss der Scans unter Log-Dateien > Hyper-V-Scan nach.

Profilmanager

Im Dropdownmeni Scanprofil kdnnen Sie vordefinierte Scanprofile auswahlen:

* Smart-Priifung

* Priifung in Kontextmeniis

¢ Tiefenpriifung

* Mein Profil (gilt fiir Hyper-V-Scan, Updateprofile)

Eine Beschreibung der einzelnen Scan-Profile finden Sie im Abschnitt Einstellungen fur ThreatSense. So kénnen
Sie ein Scan-Profil erstellen, das auf lhre Anforderungen zugeschnitten ist.

Der Profilmanager wird an drei Stellen in ESET Security for Microsoft SharePoint verwendet.
On-Demand-Priifung

Ilhre bevorzugten Einstellungen kdnnen fiir zuklinftige Prifungen gespeichert werden. Wir empfehlen lhnen,
fir jede regelméaRig durchgefiihrte Prifung ein eigenes Profil zu erstellen (mit verschiedenen zu prifenden
Objekten, Priifmethoden und anderen Parametern).

Update

Mit dem Profil-Editor kénnen Benutzer neue Update-Profile erstellen. Es macht nur dann Sinn,
benutzerdefinierte Updateprofile zu erstellen, wenn Ihr Computer sich auf mehrere Arten mit den
Updateservern verbindet.

Hyper-V-Scan

Erstellen Sie ein neues Profil, indem Sie neben Profilliste auf Bearbeiten klicken. Das neue Profil wird im
Dropdownmeni Ausgewahltes Profil neben den vorhandenen Scanprofilen angezeigt.

Profil-Ziele

Sie konnen die Ziele festlegen, die auf Schadcode gescannt werden. Wahlen Sie Objekte (Arbeitsspeicher,
Bootsektoren und UEFI, Laufwerke, Dateien und Ordner oder Netzwerk) in der Baumstruktur aus, die alle
verfligbaren Ziele auf lhrem System enthalt.

Diese Scanprofil-Auswahl gilt fir On-Demand- und flr Hyper-V-Scans.
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Klicken Sie auf das Zahnradsymbol in der oberen linken Ecke, um die Dropdownmeniis Scanziele und Scanprofil zu
offnen.

Profile targets 9 ®

_ D&This PC Scan targets: Custom selection A
D iﬂperating memary By profile settings
Daﬁnnt sectors/UEFI )
+D B Removable media
=t
B
+D"_J"D" Metwork drives
+ [] e
+ @Netwnrk Shared Folders

Custom selection

Enter path to scan

Im Dropdownmeni Scanziele kdnnen Sie ein vordefiniertes Scanziele auswahlen:

Nach Profileinstellungen Die im Scanprofil ausgewahlten Ziele werden verwendet.
Wechselmedien Disketten, USB-Speichergerate, CDs/DVDs.
Lokale Laufwerke Alle lokalen Systemlaufwerke.
Netzlaufwerke Alle zugeordneten Netzlaufwerke.
Freigegebene Ordner Alle freigegebenen Ordner auf dem lokalen Server.
Benutzerdefinierte Auswahl Hebt die gesamte Auswahl auf. AnschlieRend konnen Sie Ihre eigene Auswahl
treffen.

Geben Sie den Pfad eines Scanziels (Datei oder Ordner) in das Textfeld unter der Baumstruktur ein, um schnell
zum entsprechenden Ziel zu navigieren und es zum Scan hinzuzufiigen. Die Pfadangabe unterscheidet zwischen

GrofR- und Kleinschreibung.

Im Dropdownmenii Scanprofil konnen Sie vordefinierte Scanprofile auswahlen:

* Smart-Priifung
* Priifung in Kontextmeniis
* Tiefenpriifung

Diese Scanprofile verwenden jeweils unterschiedliche ThreatSense-Einstellungen.

Priifungsfortschritt anzeigen

Wenn Sie nur das System ohne zusatzliche Sduberung prifen méchten, wahlen Sie die Option Nur priifen,
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keine Aktion. Auf diese Weise konnen Sie feststellen, ob Infektionen vorliegen und ggf. Details zu den
Infektionen herausfinden. AuBerdem kdnnen Sie zwischen drei Sduberungsstufen wahlen. Klicken Sie dazu
auf Einstellungen > ThreatSense -Parameter > Sdubern. Die Informationen zur Priifung werden in einem Log
gespeichert.

Priifen, ohne zu sdubern

Wenn Sie Ausschliisse ignorieren auswahlen, kdnnen Sie einen Scan ohne die Ausschlisse durchfihren, die
normalerweise gelten wiirden.

Scanziele

Wenn Sie nur bestimmte Objekte prifen mochten, verwenden Sie die benutzerdefinierte Priifung und wahlen Sie
die zu prufenden Objekte im Dropdownmeni Scan-Ziele oder in der Ordnerstruktur (Baumstruktur) aus.

Die Auswahl der Scan-Ziele gilt fir:

* On-Demand-Scan
* Hyper-V-Scan

Um schnell zu einem zu priifenden Objekt zu navigieren oder um ein neues Ziel (Ordner oder Dateien)
hinzuzufiigen, geben Sie den Pfad in das leere Textfeld unter der Ordnerliste ein. Dies ist nur moglich, wenn keine
Objekte aus der Baumstruktur zur Priifung ausgewahlt wurden und im Mend Priifziele die Option Keine Auswahl
festgelegt ist.

Profile targets 9 ®

) Scan targets: Customn selection S
— [ 18 this pc g
D iﬂperating memary By profile settings
D 'ﬂ'Bcu::ut sectors/UEFI R b di
emovable media
+ [ e
Local drives | |
+ Eﬂn'\' Metwork drives
+ I:H'E:.I"
+ ﬁ_’,‘Netwnrk Shared Folders
Custom selection

Enter path to scan

Im Dropdownmeni Scan-Ziele konnen Sie vordefinierte Scanziele auswahlen.

133



Nach Profileinstellungen Die im Scanprofil ausgewahlten Ziele werden verwendet.

Wechselmedien Disketten, USB-Speichergerate, CDs/DVDs.

Lokale Laufwerke Alle lokalen Systemlaufwerke.

Netzlaufwerke Alle zugeordneten Netzlaufwerke.

Freigegebene Ordner Alle freigegebenen Ordner auf dem lokalen Server.

Benutzerdefinierte Auswahl Hebt die gesamte Auswahl auf. AnschlieBend konnen Sie lhre eigene Auswabhl
treffen.

Im Dropdownmeni Scan-Profil kdnnen Sie ein Profil auswahlen, um ausgewahlte Objekte zu prifen. Das
Standardprofil ist Smart-Scan. Es stehen aullerdem zwei weitere vordefinierte Prifprofile zur Verfligung:
Tiefenprifung und Kontextmenii-Priifung. Diese Priifprofile verwenden unterschiedliche Parameter fir das

ThreatSense-Modul.

Popupfenster Benutzerdefinierter Scan:

*»d

Computer scan

—D?.‘:This PC Scan targets: By profile settings W
D ! Operating mel Scan profile: Smart scan hd
D OE-::-::t sectors/L . .
- Scan without cleaning
+[ea
+DEI,::- Ignore exclusions

+[Jdio:
+Du.E:'

+ &8 network

Priifungsfortschritt anzeigen

Wenn Sie nur das System ohne zusatzliche Sduberung priifen mochten, wahlen Sie die Option Nur priifen,

keine Aktion. Auf diese Weise konnen Sie feststellen, ob Infektionen vorliegen und ggf. Details zu den

Infektionen herausfinden. AuBerdem kdnnen Sie zwischen drei Sduberungsstufen wahlen. Klicken Sie dazu
auf Einstellungen > ThreatSense -Parameter > Sdubern. Die Informationen zur Priifung werden in einem Log

gespeichert.
Priifen, ohne zu sdubern

Fiihrt einen Scan ohne die Ausschlisse durch, die normalerweise gelten wirden.
Priifen
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Fihrt die Priifung mit den von lhnen festgelegten Parametern aus.
Als Administrator priifen

Flhrt die Prifung mit dem Administratorkonto aus. Wahlen Sie diese Option, wenn der aktuell angemeldete
Benutzer keine ausreichenden Zugriffsrechte fir die zu scannenden Dateien hat. Diese Schaltflache ist nur
verfligbar, wenn der aktuell angemeldete Benutzer UAC-Vorgange als Administrator aufrufen kann.

Scan im Leerlaufbetrieb

Wenn der Computer im Leerlauf ist, wird auf allen lokalen Festplatten eine Prifung ausgefiihrt. Die Prifung im
Leerlaufbetrieb wird in den folgenden Computerzustanden ausgefiihrt:

¢ Bildschirm ausgeschaltet oder Bildschirmschoner
* Computersperre
* Benutzerabmeldung
Auch ausfiihren, wenn der Computer im Akkubetrieb lauft
Diese Prifung wird nicht ausgefiihrt, wenn sich der Computer (Notebook) im Batteriebetrieb befindet.
Logging aktivieren

Legt das Ergebnis eines Computer-Scans in den Log-Dateien ab (Klicken Sie im Hauptprogrammfenster auf
»,Log-Dateien” und wahlen Sie ,,Computer-Scan” im Dropdownmenii , Log” aus).

ThreatSense-Parameter

Andern Sie die Einstellungen fiir das Scannen im Leerlaufbetrieb.

Priifung der Systemstartdateien

Die automatische Prifung der Systemstartdateien wird standardmaRig beim Systemstart (Benutzeranmeldung)
und nach einem erfolgreichen Modulupdate ausgefihrt. Die Ausfihrung des Scans ist abhangig davon, wie der
Taskplaner konfiguriert ist und welche Tasks eingerichtet wurden.

Die Optionen fiir die Priifung der Systemstartdateien sind Bestandteil des Tasks Priifung der Systemstartdateien.

Navigieren Sie zu Tools > Taskplaner, wahlen Sie einen der Tasks mit dem Namen Priifung Systemstartdateien
(Benutzeranmeldung oder Modulupdate) aus und klicken Sie auf Bearbeiten. Wenn Sie sich durch den Assistenten
klicken, kdnnen Sie im letzten Schritt ausfihrliche Optionen fiir die Prifung der Systemstartdateien konfigurieren.

Prifung Systemstartdateien

Beim Erstellen eines geplanten Tasks fiir die Priifung der Systemstartdateien stehen Optionen zum Anpassen der
folgenden Parameter zur Verfligung:

Im Dropdown-Menii Priifziel konnen Sie die Priiftiefe fiir Dateien festlegen, die beim Systemstart ausgefiihrt
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werden. Die Dateien werden auf Grundlage der folgenden Kriterien in aufsteigender Reihenfolge sortiert:

* Alle registrierten Dateien (grof3te Anzahl gescannter Dateien)

* Selten verwendete Dateien

* RegelmaRig verwendete Dateien

* Haufig verwendete Dateien

* Nur die am haufigsten verwendeten Dateien (kleinste Anzahl gescannter Dateien)

AuRerdem stehen zwei besondere Gruppen als Prifziel zur Verfiigung:
Vor der Benutzeranmeldung ausgefiihrte Dateien

Enthalt Dateien von Standorten, auf die ohne Benutzeranmeldung zugegriffen werden kann (nahezu alle
Systemstartstandorte wie Dienste, Browserhilfsobjekte, Windows-Anmeldungshinweise, Eintrage im
Windows-Taskplaner, bekannte DLL-Dateien usw.).

Nach der Benutzernanmeldung ausgefiihrte Dateien

Enthalt Dateien von Standorten, auf die erst nach einer Benutzeranmeldung zugegriffen werden kann
(umfasst Dateien, die nur flir einen bestimmten Benutzer ausgefiihrt werden, Uiblicherweise im Verzeichnis
HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Die Liste der zu scannenden Dateien ist fiir jede der zuvor genannten Gruppen unveranderbar.
Scan-Prioritat
Die Prioritat, mit der der Scan-Beginn ermittelt wird:

* Normal - bei durchschnittlicher Systemlast

* Niedrig - bei geringer Systemlast

* Minimal - bei minimaler Systemlast

* Bei Leerlauf - Der Task wird nur ausgefiihrt, wenn das System im Leerlauf ist.

Wechselmedien

ESET Security for Microsoft SharePoint bietet automatische Priifmethoden fir Wechselmedien (CD/DVD/USB).
Dieses Modul ermdoglicht das Einrichten eines Scans fiir eingelegte Medien. Dies ist sinnvoll, wenn der
Administrator verhindern mochte, dass Benutzer Wechselmedien mit unerwiinschten Inhalten verwenden.

Aktion nach Einlegen von Wechselmedien

Wabhlen Sie die Aktion aus, die beim Einsetzen von Wechseldatentragern (CD/DVD/USB) in den Computer
ausgefiihrt werden soll.

* Nicht scannen - Es wird keine Aktion ausgefiihrt und das Fenster Neues Gerat erkannt wird geschlossen.
* Automatischer Gerdtescan - Eine On-Demand-Priifung des eingelegten Wechselmediums wird
durchgefihrt.

* Scanoptionen anzeigen - Offnet die Einstellungen fiir Wechselmedien.

Beim Einlegen eines Wechselmediums wird folgender Dialog angezeigt:

* Jetzt scannen - Dies |6st den Wechselmedienscan aus.
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* Spater scannen - Der Wechselmedienscan wird auf einen spateren Zeitpunkt verschoben.

* Einstellungen - Offnet die erweiterten Einstellungen.

* Immer die ausgewahlte Option verwenden - Wenn diese Option aktiviert ist, wird bei jedem Einlegen
eines Wechselmediums die gleiche Aktion ausgefihrt.

AuBerdem enthalt ESET Security for Microsoft SharePoint die Geratesteuerung, mit der Sie Regeln fir die Nutzung
externer Gerate mit einem bestimmten Computer festlegen konnen. Weitere Informationen zur Medienkontrolle
finden Sie im Abschnitt Medienkontrolle.

Dokumentenschutz

Die Dokumentenschutzfunktion tiberpriift Microsoft Office-Dokumente vor dem Offnen und automatisch von
Internet Explorer heruntergeladene Dateien wie Microsoft ActiveX-Elemente. Der Dokumentenschutz bietet eine
zusatzliche Schutzebene zum Echtzeit-Dateischutz und kann deaktiviert werden, um auf Systemen, die keiner
groRen Anzahl an Microsoft Office-Dokumenten ausgesetzt sind, die Leistung zu verbessern.

Systemintegration

Diese Option verbessert den Schutz von Microsoft Office-Dokumenten (unter normalen Umstdnden nicht
bendétigt).

ThreatSense-Parameter

Andern Sie die Parameter fiir den Dokumentenschutz.

Die Funktion wird von Anwendungen aktiviert, die Microsoft Antivirus APl verwenden (beispielsweise
Microsoft Office 2000 und héher oder Microsoft Internet Explorer 5.0 und héher).

Hyper-V-Scan

Die aktuelle Version des Hyper-V-Scans unterstiitzt Scanvorgange von virtuellen Systemen in Hyper-V im Online-
oder Offlinezustand. Die unterstiitzten Scantypen hangen vom gehosteten Hyper-V-System und vom Zustand des
virtuellen Systems ab:

Virtuelle Systeme

mit Hyper-V- Windows Server 2008 R2 Windows Server 2012 Windows Server 2012 R2 Windows Server 2016 Windows Server 2019

Funktion SP1 Hyper-V Hyper-V Hyper-V Hyper-V Hyper-V
Online-VM Keine Priifung Schreibgeschiitzt Schreibgeschitzt Schreibgeschitzt Schreibgeschitzt
Offline-VM Schreibgeschitzt/saubern Schreibgeschiitzt/sdubern Schreibgeschitzt/saubern Schreibgeschitzt/sdubern Schreibgeschitzt/saubern

Hardwareanforderungen

Der Server darf keine Performanceprobleme bei der Ausfiihrung virtueller Computer haben. Der Scan verwendet
hauptsachlich CPU-Ressourcen. Zum Scannen von Online-VMs wird freier Festplattenplatz bendétigt. Es wird
mindestens der doppelte freie Speicherplatz benétigt, der von Checkpoints/Snapshots und virtuellen Laufwerken
belegt wird.

Spezielle Einschriankungen

* Prifungen in RAID-Speichern, Gbergreifenden Volumes und dynamischen Datentrdgern [ werden
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aufgrund der Funktionsweise dynamischer Datentrager nicht unterstiitzt. Daher sollten Sie den Einsatz
dynamischer Datentrager in Ihren VMs nach Moglichkeit vermeiden.

* Der Scan wird immer fiir die aktuelle VM ausgefiihrt. Checkpoints und Snapshots sind nicht betroffen.

* Hyper-V auf Hosts in einem Cluster wird momentan von ESET Security for Microsoft SharePoint nicht
unterstutzt.

¢ Virtuelle Computer auf Hyper-V-Hosts unter Windows Server 2008 R2 SP1 kénnen nur im
schreibgeschiitzten Modus geprift werden (keine Sduberung), unabhangig von der in den ThreatSense-
Parametern ausgewahlten Sduberungsstufe.

Die ESET-Sicherheitsprodukte unterstitzen zwar Priifungen des MBR fir virtuelle Datentrager, allerdings
konnen diese Prifungen fiir diese Ziele nur im schreibgeschiitzten Modus durchgefiihrt werden. Sie finden
diese Einstellung unter Erweiterte Einstellungen (F5) > Computer > Hyper-V-Scan > ThreatSense-Parameter >
Bootsektoren.

Zu priifender virtueller Computer ist offline - (ausgeschaltet)

ESET Security for Microsoft SharePoint verwendet den Hyper-V-Manager, um virtuelle Datentrager zu erkennen
und zu verbinden. Auf diese Weise hat ESET Security for Microsoft SharePoint denselben Zugriff auf den Inhalt der
virtuellen Laufwerke wie beim Zugriff auf Daten und Dateien auf herkdmmlichen Laufwerken.

Zu priifender virtueller Computer ist online - (in Betrieb, angehalten, gespeichert)

ESET Security for Microsoft SharePoint verwendet den Hyper-V-Manager, um virtuelle Datentrager zu erkennen.
Eine Verbindung zu diesen Datentragern ist nicht moglich. Daher erstellt ESET Security for Microsoft SharePoint
einen Checkpoint/Snapshot der virtuellen Maschine und verbindet sich anschlieRend mit diesem
Checkpoint/Snapshot. Nach Abschluss der Priifung wird der Checkpoint/Snapshot geldscht. In diesem Fall wird
also eine schreibgeschiitzte Prifung durchgefiihrt, da die laufenden virtuellen Maschinen nicht von der Priifung
betroffen sind.

Warten Sie ca. eine Minute, bis ESET Security for Microsoft SharePoint beim Scannen einen Snapshot bzw.
Checkpoint erstellt hat. Bertlicksichtigen Sie dies, wenn Sie Hyper-V-Scans fir eine grofle Anzahl virtueller
Computer planen.

Namenskonvention

Das Modul flr die Hyper-V-Scan verwendet die folgende Namenskonvention:
VirtualMachineName\DiskX\VolumeY

Wobei X die Nummer des Laufwerks und Y die Nummer des Volumes ist. Beispiel:
Computer\Disk0\Volumel

Die Zahlen werden in der Reihenfolge der Erkennung angefligt. Diese Reihenfolge stimmt mit der Reihenfolge im
Manager fir virtuelle Datentrdger liberein. Die Namenskonvention wird in der Baumstruktur der Prifziele, in der
Fortschrittsleiste und in den Log-Dateien verwendet.

Ausfiihrung einer Priifung
* On-Demand - Klicken Sie auf Hyper-V-Priifung, um eine Liste der fiir die Prifung verfligbaren virtuellen
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Computer und Laufwerke anzuzeigen. Wahlen Sie die gewiinschten VMs, Laufwerke oder Volumes fiir den
Scanvorgang aus und klicken Sie auf Scannen.

* So erstellen Sie einen Taskplaner-Task.
¢ Uber ESET Security Management Center in Form eines Clienttasks mit dem Namen Serverpriifung (4.

¢ Sie konnen Hyper-V-Scans in eShell verwalten und starten.

Sie kdnnen mehrere Hyper-V-Scans parallel ausfiihren. Nach Abschluss der Scans wird eine Benachrichtigung mit
einem Link zu den Log-Dateien angezeigt.

Mogliche Probleme

HI

* Beim Scannen eines aktiven virtuellen Computers wird ein Checkpoint/Snapshot des jeweiligen virtuellen
Computers erstellt. Wahrend der Erstellung von Checkpoint/Snapshot sind méglicherweise einige
allgemeine Aktionen des virtuellen Computers eingeschrankt oder deaktiviert.

* |naktive virtuelle Computer kdnnen nicht eingeschaltet werden, solange eine Prifung ausgefiihrt wird.

* Im Hyper-V Manager kénnen Sie zwei virtuelle Computer mit identischem Namen anlegen. Dies kann zu
Problemen bei der Unterscheidung der Computer in den Prif-Logs fiihren.

PS

Das Host Intrusion Prevention System (HIPS) schitzt Ihr System vor Schadsoftware und unerwiinschten
Programmaktivitdten, die negative Auswirkungen auf lhren Computer haben kénnten. HIPS analysiert das
Verhalten von Programmen genau und nutzt Netzwerkfilter zur Uberwachung von ausgefiihrten Prozessen,
Dateien und Registrierungsschlisseln. HIPS stellt eine zusatzliche Funktion zum Echtzeit-Dateischutz dar und ist
keine Firewall, da nur die im Betriebssystem ausgeflihrten Prozesse Gberwacht werden.

WARNUNG
Nur erfahrene Benutzer sollten die Einstellungen von HIPS d@ndern. Eine falsche Konfiguration der HIPS-
Einstellungen kann zur Instabilitdt des Systems fhren.

Selbstschutz aktivieren

ESET Security for Microsoft SharePoint enthalt eine integrierte Selbstschutz-Technologie, um zu verhindern,
dass lhr Viren- und Spyware-Schutz durch Malware beschadigt oder deaktiviert werden kann und um lhr
System ununterbrochen zu schiitzen. Anderungen an den Optionen ,HIPS aktivieren“ und , Selbstschutz
aktivieren” treten nach einem Neustart des Windows-Betriebssystems in Kraft. Zum Deaktivieren von HIPS ist
ebenfalls ein Computer-Neustart erforderlich.

Protected Service aktivieren

Microsoft hat mir Microsoft Windows Server 2012 R2 das neue Konzept der geschiitzten Dienste eingefiihrt,
um Dienste vor Angriffen durch Schadsoftware zu schiitzen. Der Kernel von ESET Security for Microsoft
SharePoint wird standardmalRig als geschiitzter Dienst ausgefiihrt. Diese Funktion ist unter Microsoft
Windows Server 2012 R2 und neueren Betriebssystemen verfiligbar.

Advanced Memory Scanner aktivieren
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Diese Funktion bietet zusammen mit dem Exploit-Blocker einen noch besseren Schutz vor Malware, die
darauf ausgelegt ist, der Erkennung durch Anti-Malware-Produkte mittels Verschleierung oder
Verschlisselung zu entgehen. Das Advanced Memory Scanner ist standardmaRig aktiviert. Weitere
Informationen zu diesem Schutztyp finden Sie in unserem Glossar [,

Exploit-Blocker aktivieren

Sichert besonders anfallige Anwendungstypen wie Webbrowser, PDF-Leseprogramme, E-Mail-Programme
und MS Office-Komponenten. Der Exploit-Blocker ist standardmaRig aktiviert. Weitere Informationen zu
diesem Schutztyp finden Sie in unserem Glossar [,

Ransomware-Schutz aktivieren

Aktivieren Sie HIPS und ESET Live Grid, um diese Funktion zu verwenden. Weitere Informationen zu
Ransomware finden Sie im Glossar [,

Filtermodus

Wahlen Sie einen der folgenden Filtermodi aus:

* Automatischer Modus - Vorgdange werden ausgefiihrt, mit Ausnahme der Vorgange, die durch
vordefinierte Regeln zum Schutz lhres Systems blockiert wurden. Alle Vorgange sind erlaubt, mit Ausnahme
von Aktionen, die durch eine Regel blockiert werden.

* Smart-Modus - Der Benutzer wird nur Uber sehr verdachtige Ereignisse benachrichtigt.

* Interaktiver Modus - Der Benutzer wird zur Bestatigung von Vorgangen aufgefordert. Zugriff erlauben /
verweigern, Regel erstellen, Diese Aktion voriibergehend anwenden.

* Policy-basierter Modus - Vorgange werden blockiert. Akzeptiert nur Benutzer- oder vordefinierte Regeln.

* Trainingsmodus - Vorgange werden ausgefiihrt und nach jedem Vorgang wird eine Regel erstellt. Die in
diesem Modus erstellten Regeln kénnen im Regel-Editor angezeigt werden, doch sie haben geringere
Prioritat als manuell erstellte Regeln oder Regeln, die im automatischen Modus erstellt wurden. Wenn Sie
im Dropdownmendi fir den HIPS-Filtermodus den Trainingsmodus auswahlen, wird die Einstellung Ende
des Trainingsmodus verfligbar. Wahlen Sie eine Dauer fiir den Trainingsmodus aus. Die maximale Dauer ist
14 Tage. Wenn die festgelegte Dauer verstrichen ist, werden Sie aufgefordert, die von HIPS im
Trainingsmodus erstellten Regeln zu bearbeiten. Sie kdnnen auch einen anderen Filtermodus auswahlen
oder die Entscheidung verschieben und den Trainingsmodus weiterverwenden.

Regeln

Regeln legen fest, welche Anwendungen auf welche Dateien, Registrierungsbereiche oder andere
Anwendungen zugreifen dirfen. HIPS liberwacht Ereignisse im Betriebssystem und flihrt Aktionen gemafd
Regeln aus, die den Regeln fir die Personal Firewall dhneln. Klicken Sie auf Bearbeiten, um das Fenster fiir die
HIPS-Regelverwaltung zu 6ffnen. Wenn die Standardaktion zu einer Regel Nachfragen lautet, wird bei jedem
Auslosen der Regel ein Dialogfeld angezeigt. Dort kdnnen Sie den Vorgang entweder Blockieren oder
Zulassen. Wenn Sie innerhalb des vorgegebenen Zeitrahmens keine Aktion festlegen, wird gemaR den Regeln

eine neue Aktion ausgewahilt.

Im Dialogfenster konnen Sie eine Regel erstellen, die auf einer beliebigen neuen Aktion basiert, die HIPS erkennt.
Definieren Sie dann die Bedingungen, unter denen die Aktion zugelassen oder blockiert werden soll. Unter
Details finden Sie weitere Informationen. Auf diese Weise erstellte Regeln und manuell erstellte Regeln sind
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gleichrangig. Daher kdnnen erstere allgemeiner sein als die Regel, die das Dialogfenster ausgeldst hat. Nach dem
Erstellen einer solchen Regel kann derselbe Vorgang also dasselbe Fenster ausldsen.

(esf) FILESECURITY |

An application EE&Q Spooler SubSystem App ) is trying to access file (merged.gpd].

Application: Eé.?l Spooler SubSystem App

Company: Microsoft Corporation

Reputation: i Discovered 2 years ago

Access type: Write to file

Target: ChWindowshsystemn 32\ spoohV4Dirs\E3CAGBZ3E-DFA.\merged.gpd

Allow this operation?

®) Ask every time
Remember until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Jedes Mal fragen

Bei jedem Auslosen der Regel wird ein Dialogfeld angezeigt. Dort kénnen Sie den Vorgang entweder
Blockieren oder Zulassen.

Bis zum Beenden der Anwendung merken
Wenn Sie eine der Aktionen Blockieren oder Zulassen auswahlen, wird eine temporéare HIPS-Regel erstellt
und verwendet, bis die entsprechende Anwendung geschlossen wird. Wenn Sie den Filtermodus dndern,
Regeln bearbeiten oder das HIPS-Modul aktualisieren und Ihr System neu starten, werden die temporaren
Regeln ebenfalls geléscht.

Regel erstellen und dauerhaft merken

Erstellt eine neue HIPS-Regel. Sie konnen diese Regel spater in der HIPS-Regelverwaltung bearbeiten.

HIPS-Regeleinstellungen

Dieses Fenster enthilt eine Ubersicht vorhandener HIPS-Regeln.
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Regel Benutzerdefinierter oder automatisch ausgewahlter Regelname.

Aktiviert Deaktivieren Sie diesen Schalter, wenn Sie die Regel nicht verwenden, jedoch nicht aus der
Liste [6schen moéchten.

Aktion Die Regel legt eine Aktion fest (Zulassen, Blockieren oder Fragen), die bei Eintreten der
Bedingungen ausgefiihrt wird.

Quellen Die Regel wird nur angewendet, wenn das Ereignis von einer Anwendung ausgelost wird.

Ziele Die Regel wird nur angewendet, wenn sich die Operation auf eine bestimmte Datei, eine

Anwendung oder einen Registrierungseintrag bezieht.

Log-Schweregrad Wenn Sie diese Option aktivieren, werden Informationen zu dieser Regel im HIPS-Log
gespeichert.

Hinweis anzeigen In der rechten unteren Ecke wird ein kleines Fenster angezeigt, wenn ein Ereignis ausgelost
wird.

Erstellen Sie eine neue Regeln, indem Sie auf Hinzufiigen klicken und neue HIPS-Regeln erstellen, oder Bearbeiten

Sie ausgewahlte Eintrage.
Regelname

Benutzerdefinierter oder automatisch ausgewahlter Regelname.
Aktion

Die Regel legt eine Aktion fest (Zulassen, Blockieren oder Fragen), die bei Eintreten der Bedingungen

ausgefuhrt wird.
Vorgange in Bezug auf

Wahlen Sie die Art des Vorgangs aus, auf den die Regel angewendet werden soll. Die Regel wird nur bei
dieser Art Vorgang und fiir das ausgewahlte Ziel angewendet. Die Regel besteht aus mehreren Teilen, mit
denen die Auslosebedingungen der Regel beschrieben werden.

Quellanwendungen

Die Regel wird nur angewendet, wenn das Ereignis von der jeweiligen Anwendung ausgeldst wird. Wahlen Sie
Bestimmte Anwendungen im Dropdownmeni aus und klicken Sie auf Hinzufiigen, um neue Dateien oder
Ordner hinzuzufiigen, oder wahlen Sie den Eintrag Alle Anwendungen aus, um alle Anwendungen

hinzuzufiigen.

Bestimmte, von HIPS vordefinierte Regeln und die aus ihnen resultierenden Vorgange kdnnen nicht blockiert
werden, da sie standardmaRig zugelassen sind. Hinzu kommt, dass nicht alle Systemvorgange von HIPS
Uberwacht werden. HIPS (iberwacht Vorgange, die als unsicher eingestuft werden kdnnten.

Beschreibungen der wichtigsten Vorgange:
Dateibezogene Vorgange:

Datei l6schen Anwendung versucht, die Zieldatei zu I6schen.

In Datei schreiben Anwendung versucht, in die Zieldatei zu schreiben.
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Datei l6schen Anwendung versucht, die Zieldatei zu I6schen.

Direkter Zugriff auf  Die Anwendung versucht, einen Datentrager auf nicht standardmaRige Art auszulesen

Datentrager oder zu beschreiben (die Ublichen Windows-Verfahren werden umgangen). So kénnten
Dateien verandert werden, ohne dass die entsprechenden Regeln in Kraft treten.
Verursacher dieses Vorgangs konnte Malware sein, die versucht, ihre Erkennung zu
verhindern. Es konnte sich aber auch um Backup-Software handeln, die versucht, die
genaue Kopie eines Datentrdgers herzustellen, oder eine Partitionsverwaltung beim
Versuch, Festplattenvolumes zu reorganisieren.

Globalen Hook Bezieht sich auf das Aufrufen der Funktion SetWindowsHookEx aus der MSDN-Bibliothek.
installieren
Treiber laden Ladt und installiert Treiber im System.

Die Regel wird nur angewendet, wenn sich der Vorgang auf dieses Ziel bezieht. Wahlen Sie die Option Bestimmte
Dateien im Dropdownmeni aus und klicken Sie auf Hinzufiigen, um neue Dateien oder Ordner hinzuzufiigen,
oder wahlen Sie Alle Dateien aus, um alle Anwendungen hinzuzufiigen.

Anwendungsbezogene Vorgange:

Andere Anwendung debuggen Verkniipfen eines Debuggers mit dem Prozess. Beim Debuggen einer
Anwendung kénnen Informationen zu deren Verhalten angezeigt und
verdandert werden, und die Daten der Anwendung sind verfiigbar.

Ereignisse von anderer Anwendung Die Quellanwendung versucht, fir die Zielanwendung bestimmte Ereignisse
abfangen abzufangen (Beispiel: ein Keylogger versucht, Ereignisse im Browser
aufzuzeichnen).

Andere Anwendung Die Anwendung unterbricht einen Prozess, setzt ihn fort oder beendet ihn

beenden/unterbrechen (direkter Zugriff aus dem Prozess-Explorer oder im Fenster ,Prozesse”
moglich).

Neue Anwendung starten Starten neuer Anwendungen oder neuer Prozesse.

Zustand einer anderen Anwendung Die Quellanwendung versucht, in den Speicher der Zielanwendung zu

andern schreiben oder in ihrem Namen bestimmten Code auszufiihren. Diese
Funktion kann wichtige Anwendungen schiitzen, indem diese in einer Regel
zum Blockieren des Vorgangs als Zielanwendungen konfiguriert werden.

Die Regel wird nur angewendet, wenn sich der Vorgang auf dieses Ziel bezieht. Wahlen Sie die Option Bestimmte
Anwendungen im Dropdownmen aus und klicken Sie auf Hinzufiigen, um neue Dateien oder Ordner
hinzuzufligen, oder wahlen Sie Alle Anwendungen aus, um alle Anwendungen hinzuzuftigen.

Registrierungsvorgange:

Starteinstellungen dndern Alle Veranderungen der Einstellungen, die festlegen, welche Anwendungen
beim Windows-Start ausgefiihrt werden. Diese konnen beispielsweise liber
den Schliissel ,,Run“ in der Windows-Registrierung ermittelt werden.

Aus Registrierung |6schen Registrierungsschliissel oder -wert I6schen.

Registrierungsschliissel Umbenennen von Registrierungsschliisseln.

umbenennen

Registrierung andern Neue Werte fur Registrierungsschliissel erstellen, vorhandene Werte andern,

Daten im Verzeichnisbaum der Datenbank verschieben oder Benutzer- bzw.
Gruppenrechte fir Registrierungsschliissel einrichten.
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Die Regel wird nur angewendet, wenn sich der Vorgang auf dieses Ziel bezieht. Wahlen Sie bestimmte Eintrage im
Dropdownmeni aus und klicken Sie auf Hinzufiigen, um neue Dateien oder Ordner hinzuzufiigen, oder wahlen
Sie Alle Eintrdge aus, um alle Anwendungen hinzuzufiigen.

Sie kénnen eingeschrankt Platzhalter bei der Eingabe des Ziels verwenden. Anstatt eines bestimmten Schliissels kdnnen Sie das
Sonderzeichen * (Sternchen) im Registrierungspfad eingeben. ,HKEY_USERS\*\software” kann zwar
,»HKEY_USER\.default\software” bedeuten, jedoch nicht

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software. HKEY_LOCAL_MACHINE\system\ControlSet*
ist kein gultiger Pfad fiir einen Registrierungsschlissel. | *in einem Registrierungspfad bedeutet ,dieser Pfad oder jeder
untergeordnete Pfad nach diesem Symbol“. Platzhalter kdnnen nur auf diese Weise fiir Zieldateien verwendet werden. Zuerst
wird der spezifische Teil des Pfades Gberpriift, dann der Pfad nach dem Platzhalter (*).

WARNUNG
Sie erhalten eine Benachrichtigung, wenn Sie eine zu allgemeine Regel erstellen.

Erweiterte HIPS-Einstellungen

Die folgenden Optionen helfen bei der Fehlerbehebung und der Analyse des Verhaltens einer Anwendung:

Treiber diirfen immer geladen werden

Ausgewahlte Treiber werden unabhangig vom konfigurierten Filtermodus immer zugelassen, sofern sie nicht
durch eine Benutzerregel ausdriicklich blockiert werden. In dieser Liste angezeigte Treiber werden
unabhangig vom HIPS-Filtermodus immer zugelassen, sofern sie nicht ausdriicklich durch eine Benutzerregel
blockiert werden. Sie kdnnen neue Treiber hinzufiigen oder ausgewahlte Treiber in dieser Liste bearbeiten
oder l6schen.

Klicken Sie nur auf Zuriicksetzen, wenn Sie keine manuell hinzugefiigten Treiber einschlieRen mdchten. Diese
Funktion kann nitzlich sein, wenn Sie mehrere Treiber hinzugefiigt haben und sie nicht manuell aus der Liste
[6schen kénnen.

Alle blockierten Vorgange in Log aufnehmen
Alle blockierten Vorgange werden in das HIPS-Log geschrieben.

Anderungen an Autostart-Eintrigen melden

Zeigt einen Desktophinweis an, wenn eine Anwendung vom Systemstart entfernt bzw. zum Systemstart
hinzugefiigt wird.

Update-Konfiguration

Dieser Abschnitt beschreibt Quellinformationen fiir Updates wie die verwendeten Updateserver und die
Authentifizierungsdaten fir diese Server.
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Um Updates fehlerfrei herunterladen zu kénnen, missen Sie alle Update-Einstellungen ordnungsgemald
eingeben. Falls Sie eine Firewall verwenden, stellen Sie sicher, dass sich das ESET-Programm mit dem Internet
verbinden darf (zum Beispiel per HTTP).

=l Einfach

Standardupdateprofil auswahlen
Wahlen Sie ein Standardprofil flir Updates aus, oder erstellen Sie ein neues Profil.
Update-Cache l6schen

Wenn Probleme mit einem Update auftreten, klicken Sie auf Loschen, um den temporaren Update-Cache zu

leeren.

Maximales Alter der Erkennungsroutine automatisch festlegen / Maximales Alter der Erkennungsroutine (Tage)

Hier konnen Sie eine Zeitdauer in Tagen festlegen, nach der die Erkennungsroutine als veraltet gemeldet
wird. Der Standardwert ist 7.

Modul-Rollback

Wenn Sie beflirchten, dass ein neues Update der Erkennungsroutine oder der Programmmodule beschadigt
oder nicht stabil ist, kdnnen Sie einen Rollback zur vorigen Version ausfihren und Updates fir einen
bestimmten Zeitraum deaktivieren. Hier kdnnen Sie auch zuvor fiir einen unbegrenzten Zeitraum deaktivierte
Updates wieder aktivieren. ESET Security for Microsoft SharePoint zeichnet Snapshots der Erkennungsroutine
und der Programmmodule zur spateren Verwendung mit der Rollback-Funktion auf. Um Snapshots der
Erkennungsroutine zu erstellen, lassen Sie die Option Snapshots der Module erstellen aktiviert.

Anzahl der lokal gespeicherten Snapshots
Definiert die Anzahl der gespeicherten alteren Modul-Snapshots.

=l Profile

Um ein benutzerdefiniertes Updateprofil zu erstellen, wahlen Sie Bearbeiten neben Profilliste aus, geben Sie
einen Profilnamen ein, und klicken Sie auf Hinzufiigen. Wahlen Sie das zu bearbeitende Profil aus und
bearbeiten Sie die Parameter flr Arten von Modulupdates, oder erstellen Sie einen Update-Mirror.

= Updates

Wahlen Sie den Updatetyp im Dropdownmenii aus:

* Regulares Update - StandardmaRig ist der Update-Typ auf Reguldares Update eingestellt. Mit dieser
Option werden Updates automatisch von dem ESET-Server heruntergeladen, der am wenigsten belastet ist.

* Testmodus - Test-Updates wurden intern umfassend gepriift und werden demnachst veroffentlicht.
Wenn Sie den Testmodus aktivieren, konnen Sie friiher von den neuesten Erkennungsmethoden und
Fehlerkorrekturen profitieren. Da jedoch letzte Fehler nicht ausgeschlossen werden kénnen, sind diese
Updates ausdriicklich NICHT fiir Rechner im Produktivbetrieb vorgesehen, die durchgangig stabil und
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verflgbar laufen missen.

* Verzogerte Updates - Diese Option flihrt Updates liber besondere Update-Server aus, die neue
Versionen der Signaturdatenbank mit einer Verzégerung von mindestens X Stunden zur Verfligung stellen.
Die Datenbanken wurden also bereits in einer Produktionsumgebung getestet und sind daher stabil.

Vor dem Download von Updates fragen

Wenn ein neues Update verfligbar ist, erhalten Sie vor dessen Download eine Aufforderung.

Nachfragen, falls Update groBer ist als (KB)

Wenn die GroRe der Updatedatei den in diesem Feld angegebenen Wert lberschreitet, wird eine
Benachrichtigung angezeigt.

Benachrichtigungen iiber erfolgreiche Updates deaktivieren

Deaktiviert die Benachrichtigungen im Infobereich der Taskleiste rechts unten auf dem Bildschirm. Diese
Option macht Sinn fir Vollbildanwendungen. Im Prasentationsmodus werden keine Benachrichtigungen
angezeigt.

Modulupdates

Modulupdates sind standardmaRig auf Automatische Auswahl eingestellt. Der Update-Server dient als
Speicher fir die Updates. Falls Sie einen ESET-Server verwenden, sollten Sie die Standardoption beibehalten.

Wenn Sie einen lokalen HTTP-Server (auch als ,,Update-Mirror” bezeichnet) verwenden, konfigurieren Sie den
Server wie folgt:
http;//computername_oder_IP_adresse:2221

Wenn Sie einen lokalen HTTP-Server mit SSL verwenden, konfigurieren Sie den Server wie folgt:
https.//computername_oder_IP_adresse:2221

Wenn Sie einen lokalen freigegebenen Ordner verwenden, konfigurieren Sie den Server wie folgt:
\\computername_oder IP_adresse\freigegebener ordner

Aktiviert haufigere Updates fiir Erkennungssignaturen

Die Erkennungsroutine wird in kiirzeren Abstanden aktualisiert. Wenn Sie diese Option deaktivieren, kann
sich dies negativ auf die Erkennungsrate auswirken.

Modulupdates von Wechselmedien zulassen

Updates werden von Wechselmedien ausgefiihrt, die einen Mirror enthalten. Mit der Option Automatisch

werden die Updates im Hintergrund ausgefiihrt. Wahlen Sie Immer nachfragen aus, um Update-Dialogfelder
anzuzeigen.

Update fiir Programmkomponente

Im Dropdownmenii Updatemodus kénnen Sie auswahlen, wie die ESET Security for Microsoft SharePoint-
Komponentenupdates installiert werden, wenn ein neues Update verfligbar ist. Komponentenupdates
enthalten meistens Anderungen an vorhandenen Funktionen, manchmal jedoch auch neue Funktionen. Je
nach ausgewahltem Updatemodus kdnnen Komponentenupdates ohne Eingriff oder Bestatigung automatisch
installiert werden. Alternativ kénnen Sie sich vor der Installation der Updates benachrichtigen lassen. Nach
dem Komponentenupdate muss der Server unter Umstanden neu gestartet werden. Sie haben die Wahl
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zwischen den folgenden Updatemodi:

* Vor Updates nachfragen - Sie werden aufgefordert, verfligbare Produktupdates zu bestatigen oder
abzulehnen. Dies ist die Standardoption. Nach dem Komponentenupdate muss der Server unter
Umstanden neu gestartet werden.

* Automatisch aktualisieren - Komponentenupdates werden automatisch heruntergeladen und installiert.

* Nie aktualisieren - Es werden keine Komponentenupdates durchgefihrt. Wir empfehlen diese Option, da
Sie die Komponentenupdates auf diese Weise manuell durchfiihren und Ihren Server wahrend eines
Wartungsfensters neu starten kdnnen.

Im automatischen Aktualisierungsmodus wird Ihr Server nach Abschluss des Komponentenupdates neu
gestartet.

=I Verbindungsoptionen

Proxyserver

Um auf die Optionen der Proxyserver-Einstellungen fir ein bestimmtes Updateprofil zuzugreifen, klicken Sie
auf die Registerkarte Proxy-Modus und wahlen Sie eine dieser drei Optionen aus:

* Keinen Proxyserver verwenden - ESET Security for Microsoft SharePoint verwendet keinen Proxyserver

fir Updates.

* Globale Proxyeinstellungen verwenden - Die unter Erweiterte Einstellungen (F5) > Tools > Proxyserver
festgelegte Proxyserver-Konfiguration wird ilbernommen.

* Verbindung liber Proxyserver - Verwenden Sie diese Option in den folgenden Fallen:

Verwenden Sie fiir Updates von ESET Security for Microsoft SharePoint einen anderen Proxyserver als den in
den allgemeinen Einstellungen festgelegten Proxyserver (Tools > Proxyserver). In diesem Fall sind an dieser
Stelle Einstellungen erforderlich: Proxyserver-Adresse, Kommunikations-Port (standardmaBig 3128) sowie

Benutzername und Passwort fiir den Proxyserver, falls erforderlich.

Die Proxyserver-Einstellungen nicht fiir das gesamte Programm festgelegt wurden, ESET Security for Microsoft
SharePoint jedoch Updates liber einen Proxyserver herunterladen soll.

Ihr Computer ist liber einen Proxyserver mit dem Internet verbunden. Wahrend der Installation werden die
Einstellungen aus Internet Explorer tibernommen. Falls Sie spater Anderungen vornehmen (zum Beispiel wenn
Sie den Internetanbieter wechseln), missen Sie hier die HTTP-Proxy-Einstellungen priifen und gegebenenfalls
andern. Sonst kann keine Verbindung zu den Update-Servern hergestellt werden.

Die Felder mit den Anmeldedaten (Benutzername und Passwort) sind nur fir den Zugriff auf den Proxyserver
vorgesehen. Geben Sie in diesen Feldern nur Daten ein, wenn diese fur den Zugriff auf den Proxyserver
erforderlich sind. Beachten Sie, dass in diese Felder nicht das Passwort und der Benutzername fur ESET
Security for Microsoft SharePoint eingetragen werden. Eine Eingabe ist nur dann erforderlich, wenn Sie fur
die Internetverbindung (iber den Proxyserver ein Passwort bendtigen.

Direktverbindung verwenden, wenn der Proxy nicht verfiigbar ist

Wenn in der Produktkonfiguration die Nutzung eines HTTP-Proxys vorgesehen ist und der Proxy nicht
erreichbar ist, umgeht das Produkt den Proxy und kommuniziert direkt mit ESET-Servern.
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Windows-Freigaben

Beim Aktualisieren von einem lokalen Windows-Server ist standardmaRig eine Authentifizierung fiir jede
Netzwerkverbindung erforderlich.

Verbindung mit LAN herstellen als

Wahlen Sie eine der folgenden Optionen aus, um lhr Konto zu konfigurieren:

* Systemkonto (Standard) - Verwendet das Systemkonto fiir die Authentifizierung. Normalerweise findet
keine Authentifizierung statt, wenn in den Haupteinstellungen fiir Updates keine Anmeldedaten angegeben
sind.

* Aktueller Benutzer - Das Programm meldet sich mit dem Konto des aktuell angemeldeten Benutzers an.
Diese Losung hat den Nachteil, dass sich das Programm nicht mit dem Update-Server verbinden kann,
wenn kein Benutzer angemeldet ist.

* Folgender Benutzer - Mit dieser Option kénnen Sie ein bestimmtes Benutzerkonto fiir die
Authentifizierung angeben. Verwenden Sie diese Option, wenn eine Anmeldung mit dem standardmaRigen
Systemkonto nicht moglich ist. Das ausgewdhlte Benutzerkonto bendtigt Zugriffsrechte fiir den Ordner mit
den Update-Dateien. Wenn der Benutzer keinen Zugriff hat, kann sich das Programm nicht verbinden und
kann keine Updates herunterladen.

WARNUNG

Wenn entweder Aktueller Benutzer oder Folgender Benutzer aktiviert ist, kann ein Fehler beim Wechsel der
Identitat zum gewlinschten Benutzer auftreten. Aus diesem Grund sollten Sie die LAN-Anmeldedaten in den
Haupteinstellungen fiir Updates eingeben. Geben Sie die Anmeldedaten dort wie folgt ein:
domain_name\user (workgroup_name\name fiir eine Arbeitsgruppe) und das Passwort. Fiir Aktualisierungen
von der HTTP-Version des lokalen Servers ist keine Authentifizierung erforderlich.

Serververbindung nach Update trennen

Die Verbindung zum Server wird getrennt, wenn sie nach dem Abrufen von Update-Dateien weiterhin aktiv
ist.

= Update-Mirror

Sie finden die Konfigurationsoptionen fiir den lokalen Mirror-Server in den Erweiterten Einstellungen (F5) unter
Update > Profile > Update-Mirror.

Update-Rollback

Wenn Sie auf Rollback klicken, miissen Sie im Dropdownmeni einen Zeitraum auswahlen. Dieser Wert legt fest,
wie lange die Updates der Datenbank der Malware Scan Engine und der Programmkomponenten angehalten
werden.

Wahlen Sie Bis zur Aufhebung, um keine regelmaRigen Updates auszufiihren, bis die Update-Funktion manuell
wieder aktiviert wird. Das Aktivieren dieser Option ist mit einem Sicherheitsrisiko verbunden und daher nicht
empfehlenswert.

Die Version der Datenbank der Malware Scan Engine wird auf die alteste verfligbare Version herabgestuft und als
Snapshot im lokalen Dateisystem des Computers gespeichert.
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Geplanter Task - Update

Um das Programm mit zwei Update-Servern zu aktualisieren, miissen zwei Update-Profile erstellt werden. Falls
das Herunterladen der Update-Dateien von einem der Server fehlschlagt, wechselt das Programm automatisch
zum anderen Server. Dies eignet sich z. B. fiir Notebooks, die normalerweise (iber einen Update-Server im lokalen
Netzwerk aktualisiert werden, jedoch haufig tGber das Internet mit anderen Netzwerken verbunden sind. Falls das
erste Profil nicht funktioniert, ladt das zweite automatisch die Update-Dateien von den ESET-Update-Servern

herunter.

BEISPIEL
Mit den folgenden Schritten kdnnen Sie einen Task erstellen, um den vorhandenen Task Automatische

Updates in festen Zeitabstanden zu bearbeiten.

1.Wahlen Sie im Hauptbildschirm des Taskplaners den Task Update mit dem Namen Automatische Updates
in festen Zeitabstanden aus, und klicken Sie auf Bearbeiten, um den Konfigurationsassistenten zu 6ffnen.
2.Wahlen Sie eine der folgenden Zeitangaben fiir die Ausfihrung des geplanten Tasks aus.

3.Wenn Sie verhindern moéchten, dass der Task ausgefihrt wird, wenn das System im Akkubetrieb luft (z. B.
mit USV), klicken Sie auf den Schalter neben Task im Akkubetrieb tiberspringen.

4.Wahlen Sie das gewilinschte Update-Profil fiir das Update aus. Wahlen Sie aus, welche Aktion ausgefiihrt
werden soll, falls bei der Taskausfiihrung ein Fehler auftritt.

5.Klicken Sie auf Fertig stellen, um den Task zu Gbernehmen.

Update-Mirror

s —

ESET Security for Microsoft SharePoint Offnen
Driicken Sie F5 > Update > Profile > Update-Mirror ®

ESET Security for Microsoft SharePoint bietet Ihnen die Mdoglichkeit, Kopien der Update-Dateien zu erstellen.
Diese kdnnen Sie dann zur Aktualisierung anderer Workstations im Netzwerk verwenden. Das Verwenden eines
,Update-Mirrors” - das Vorhalten von Kopien der Update-Dateien im lokalen Netzwerk - kann vorteilhaft sein, da
die Dateien dann nicht von allen Arbeitsplatzcomputern einzeln liber das Internet heruntergeladen werden
missen. Updates werden auf den lokalen Mirror-Server heruntergeladen und von dort an die Arbeitsstationen
verteilt. Die Internetverbindung wird erheblich entlastet. Das Aktualisieren der Clientcomputer von einem
Update-Mirror optimiert die Lastenverteilung im Netzwerk und entlastet Internetverbindungen.

=1 Update-Mirror

Update-Mirror erstellen
Aktiviert die Mirror-Konfigurationsoptionen.
Speicherordner

Klicken Sie auf Loschen, falls Sie den Standardordner fiir die Speicherung der Update-Dateien
(C:\ProgramData\ESET\ESET Security\mirror) andern mdchten. Klicken Sie auf Bearbeiten, um einen lokalen
oder Netzwerkordner anzugeben. Wenn flir den angegebenen Ordner eine Authentifizierung erforderlich ist,
missen die Anmeldedaten in die Felder ,Benutzername” und , Passwort” eingegeben werden. Wenn sich der
Speicherordner auf einem Windows NT/2000/XP-Netzlaufwerk befindet, ist ein Benutzerkonto mit
Schreibzugriff auf den Ordner erforderlich.

Der Benutzername muss im Format Domain/User oder Workgroup/User eingegeben werden. Denken Sie
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daran, auch die entsprechenden Passworter einzugeben.
Update fiir Programmkomponente
Dateien

Bei der Konfiguration des Mirrors konnen Sie die Sprachversionen der herunterzuladenden Updates
festlegen. Die ausgewdhlte Sprache muss vom konfigurierten Mirror-Server unterstitzt werden.

Komponenten automatisch aktualisieren

Ermoglicht das Installieren von neuen Funktionen und Updates fiir vorhandene Funktionen. Updates konnen
automatisch oder nach Bestatigung durch den Benutzer gestartet werden. Nach der Installation von
Produktupdates muss der Computer moéglicherweise neu gestartet werden.

Jetzt ein Update der Komponenten ausfiihren
Aktualisiert die Programmkomponenten auf die neueste Version.

= HTTP-Server

Server-Port
Der Standardport ist auf 2221 festgelegt. Andern Sie diesen Wert, falls Sie einen anderen Port verwenden.
Authentifizierung

Definiert die Authentifizierungsmethode fir den Zugriff auf die Update-Dateien. Die folgenden Optionen
stehen zur Verfligung: Keine, Einfach und NTLM.

* Wahlen Sie Einfach aus, um die Base64-Verschliisselung und die einfache Authentifizierung mit
Benutzername und Passwort zu verwenden.

* Bei Auswahl von NTLM wird eine sichere Verschliisselungsmethode verwendet. Zur Authentifizierung
wird der auf dem Computer erstellte Benutzer verwendet, der die Update-Dateien freigegeben hat.

* Die Standardeinstellung ist Keine, sodass fir den Zugriff auf die Update-Dateien keine Authentifizierung
erforderlich ist.

WARNUNG

Wenn Sie den Zugriff auf die Update-Dateien Gber einen HTTP-Server zulassen mochten, muss sich der
Ordner mit den Kopien der Update-Dateien auf demselben Computer befinden wie die Instanz von ESET
Security for Microsoft SharePoint, mit der dieser Ordner erstellt wird.

SSL fiir HTTP-Server

Hangen Sie die Zertifikatskettendatei an oder generieren Sie ein selbstsigniertes Zertifikat, wenn Sie den
HTTP-Server mit HTTPS (SSL)-Unterstitzung ausfiihren mochten. Folgende Zertifikattypen stehen zur
Verfligung: PEM, PFX und ASN. Fiir zusatzliche Sicherheit konnen Update-Dateien mit dem HTTPS-Protokoll
heruntergeladen werden. Das Nachverfolgen der (ibertragenen Daten und Anmeldeberechtigungen ist bei
der Verwendung dieses Protokolls nahezu unmaéglich.

Die Option Typ des privaten Schliissels wird standardmaRig auf Integriert eingestellt, und die Option Datei
mit privatem Schlissel ist standardmaRig deaktiviert. Dies bedeutet, dass der private Schliissel Bestandteil
der ausgewahlten Zertifikatskettendatei ist.
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= Verbindungsoptionen

Windows-Freigaben

Beim Aktualisieren von einem lokalen Windows-Server ist standardmaRig eine Authentifizierung fiir jede
Netzwerkverbindung erforderlich.

Verbindung mit LAN herstellen als

Wahlen Sie eine der folgenden Optionen aus, um lhr Konto zu konfigurieren:

* Systemkonto (Standard) - Verwendet das Systemkonto fiir die Authentifizierung. Normalerweise findet
keine Authentifizierung statt, wenn in den Haupteinstellungen fiir Updates keine Anmeldedaten angegeben
sind.

* Aktueller Benutzer - Das Programm meldet sich mit dem Konto des aktuell angemeldeten Benutzers an.
Nachteil dieser Losung ist, dass das Programm keine Verbindung zum Update-Server herstellen kann, wenn
kein Benutzer angemeldet ist.

* Folgender Benutzer - Mit dieser Option kdnnen Sie ein bestimmtes Benutzerkonto fir die
Authentifizierung angeben. Verwenden Sie diese Option, wenn eine Anmeldung mit dem standardmaRigen
Systemkonto nicht moglich ist. Das ausgewdhlte Benutzerkonto bendtigt Zugriffsrechte fiir den Ordner mit
den Update-Dateien. Wenn der Benutzer keinen Zugriff hat, kann sich das Programm nicht verbinden und
kann keine Updates herunterladen.

WARNUNG

Wenn entweder Aktueller Benutzer oder Folgender Benutzer aktiviert ist, kann ein Fehler beim Wechsel der
Identitat zum gewlinschten Benutzer auftreten. Aus diesem Grund sollten Sie die LAN-Anmeldedaten in den
Haupteinstellungen fiir Updates eingeben. Geben Sie die Anmeldedaten dort wie folgt ein:
domain_name\user (workgroup_name\name fir eine Arbeitsgruppe) und das Passwort. Fiir Aktualisierungen
von der HTTP-Version des lokalen Servers ist keine Authentifizierung erforderlich.

Serververbindung nach Update trennen

Die Verbindung zum Server wird getrennt, wenn sie nach dem Abrufen von Update-Dateien weiterhin aktiv
ist.

Netzwerk-Schutz

Netzwerkangriffsschutz (IDS) aktivieren
Mit dieser Option kdnnen Sie den Zugriff auf bestimmte Dienste konfigurieren, die auf lhrem Computer in der
vertrauenswiirdigen Zone ausgefiihrt werden, und kénnen die Erkennung bestimmter Angriffsarten und
Exploits aktivieren oder deaktivieren, die Ihrem Computer schaden kdnnten.

Botnetz-Schutz aktivieren

Erkennt und blockiert die Kommunikation mit bosartigen Steuerungszentralen anhand typischer Muster,
wenn ein Computer infiziert wird und ein Bot versucht, zu kommunizieren.
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IDS-Ausnahmen

Sie kdnnen sich Intrusion Detection System (IDS)-Ausnahmen als eine Art Netzwerkschutzregeln vorstellen.
Klicken Sie auf Bearbeiten, um IDS-Ausnahmen zu definieren.

Angriffsversuche (Intrusion) erkennen:

SMB-Protokoll - Erkennt und blockiert verschiedene Sicherheitsprobleme im SMB-Protokoll.

RPC-Protokoll - Erkennt und blockiert verschiedene CVEs im System fiir Remoteprozeduraufrufe, das fir die
Distributed Computing Environment (DCE) entwickelt wurde.

RDP-Protokoll - Erkennt und blockiert verschiedene CVEs im RDP-Protokoll (siehe oben).

Unsichere Adresse nach erkanntem Angriff blockieren - IP-Adressen, die als Angriffsquellen identifiziert wurden,
werden zur Negativliste hinzugefligt, um die Verbindung flr einen bestimmten Zeitraum zu unterbinden.

Hinweis bei erkanntem Angriff anzeigen - Aktiviert die Benachrichtigungen im Infobereich unten rechts auf dem
Bildschirm.

Benachrichtigung auch bei eingehenden Angriffen auf Sicherheitsliicken anzeigen - Warnt Sie, wenn Angriffe
auf Sicherheitsliicken erkannt werden oder wenn eine Bedrohung versucht, sich auf diese Weise Zugang zum
System zu verschaffen.

Paketpriifung:

Eingehende Verbindungen zu administrativen Freigaben per SMB-Protokoll zulassen - Die administrativen
Freigaben (Admin-Freigaben) sind Standardnetzwerkfreigaben fiir Festplattenpartitionen (CS, DS, ...) im
System sowie fiir den Systemordner (ADMINS). Deaktivieren Sie Verbindungen zu Admin-Freigaben, um sich
vor zahlreichen Sicherheitsrisiken zu schiitzen. Der Conficker-Wurm verwendet beispielsweise
Worterbuchangriffe, um sich mit Admin-Freigaben zu verbinden.

Alte (nicht unterstiitzte) SMB-Dialekte blockieren - SMB-Sitzungen, die einen alten und nicht von IDS
unterstiitzten SMB-Dialekt verwenden, werden blockiert. Moderne Windows-Betriebssysteme unterstiitzen alte
SMB-Dialekte fir die Abwartskompatibilitdt mit dlteren Betriebssystemen wie Windows 95. Angreifer kdnnen
einen alten Dialekt in einer SMB-Sitzung verwenden, um die Datenverkehrsanalyse zu umgehen. Blockieren Sie
alte SMB-Dialekte, falls Ihr Computer keine Dateien mit dlteren Windows-Versionen teilen oder allgemein per
SMB mit diesen Versionen kommunizieren muss.

SMB-Sitzungen ohne Sicherheitserweiterungen blockieren - Mit der erweiterten Sicherheit kann bei der SMB-
Sitzungsaushandlung ein besserer Authentifizierungsmechanismus als die LAN Manager Challenge/Response
(LM)-Authentifizierung bereitgestellt werden. Das LM-Schema gilt als unsicher und sollte nach Maoglichkeit nicht
verwendet werden.

Verbindungen zur Sicherheitskontenverwaltung (SAM) zulassen - Weitere Informationen zu diesem Dienst
finden Sie unter [MS-SAMR] [

Verbindungen zur Local Security Authority (LSASS) zulassen - Weitere Informationen zu diesem Dienst finden
Sie unter [MS-LSAD] [ und [MS-LSAT] [#.

Verbindungen zu Remoteregistrierung zulassen - Weitere Informationen zu diesem Dienst finden Sie unter [MS-
RRP] .

Verbindungen zum Service Control Manager (SCM) zulassen - Weitere Informationen zu diesem Dienst finden

Sie unter [MS-SCMR] [#.

Verbindungen zu Serverdienst zulassen - Weitere Informationen zu diesem Dienst finden Sie unter [MS-SRVS] [.

Verbindungen zu anderen Diensten zulassen - Andere MSRPC-Dienste.
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IDS-Ausnahmen

Ausnahmen fiir das Intrusion Detection System (IDS) sind eine Art von Schutzregeln fiir das Netzwerk. Die
Ausnahmen werden von oben nach unten ausgewertet. Im Editor fir IDS-Ausnahmen kénnen Sie das Verhalten
des Netzwerkschutzes fir verschiedene IDS-Ausnahmen festlegen. Die erste libereinstimmende Ausnahme wird
fir jeden Aktionstyp (Sperren, Benachrichtigen, Log) separat angewendet. Mit den Optionen Anfang/Nach
oben/Nach unten/Ende kdnne Sie die Prioritdten der Ausnahmen festlegen. Um eine neue IDS-Ausnahme zu
erstellen, klicken Sie auf Hinzufiigen. Klicken Sie auf Bearbeiten, um eine vorhandene IDS-Ausnahme zu
bearbeiten, oder auf Loschen, um sie zu |6schen.

Wahlen Sie einen Warnungstyp in der Dropdownliste aus. Geben Sie den Bedrohungsnamen und die Richtung
aus. Suchen Sie nach einer Anwendung, fiir die Sie die Ausnahme erstellen méchten. Geben Sie eine Liste von IP-

Adressen (IPv4 oder IPv6) oder Subnetzen an. Mehrere Eintrage konnen durch Komma voneinander getrennt
werden.

Konfigurieren Sie die Aktion fiir die IDS-Ausnahme, indem Sie eine der Optionen im Dropdownmeni auswahlen
(Standard, Ja, Nein). Wiederholen Sie diesen Vorgang fiir alle Aktionstypen (Sperren, Benachrichtigen, Log).

BEISPIEL

Falls Sie bei einer IDS-Ausnahmenwarnung eine Benachrichtigung anzeigen und den Zeitpunkt des Ereignisses
loggen mdchten, lassen Sie flr den Aktionstyp Sperren den Wert Standard eingestellt und wahlen Sie fir die
anderen zwei Aktionstypen (Benachrichtigen und Log) jeweils die Option Ja im Dropdownmeni aus.

Voriibergehende Negativliste der IP-Adressen

Zeigt eine Liste von IP-Adressen an, die als Angriffsquellen identifiziert und zur Negativliste hinzugefligt wurden,
um die Verbindung fiir einen bestimmten Zeitraum zu unterbinden. Zeigt die blockierten IP-Adressen an.

Blockierungsgrund

Zeigt den Angriffstyp an, der von dieser Adresse verhindert wurde (z. B. TCP-Portscan-Angriff).
Zeitiiberschreitung

Zeigt das Datum und die Uhrzeit an, zu der die Adresse aus der Negativliste entfernt wird.
Entfernen / Alle entfernen

Entfernt die ausgewahlte IP-Adresse aus der voriibergehenden Negativliste, bevor sie automatisch entfernt
wird, oder entfernt alle Adressen sofort aus der Negativliste.

Ausnahme hinzufiigen

Flgt eine Firewallausnahme fir die ausgewahlte IP-Adresse zum IDS-Filter hinzu.
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Web und E-Mail

Sie konnen die Protokollpriifung, den E-Mail-Client-Schutz den Web-Schutz und den Phishing-Schutz so
konfigurieren, dass lhr Server bei der Kommunikation mit dem Internet geschiitzt wird.

E-Mail-Schutz

Uberwacht den gesamten E-Mail-Verkehr, schiitzt Sie vor Schadcode und bietet Ihnen eine Auswahl an
Handlungsmoglichkeiten, wenn eine Infektion erkannt wurde.

Web-Schutz

Uberwacht den Datenverkehr zwischen Webbrowsern und Remoteservern gemaR den fiir HTTP und HTTPS
festgelegten Standards. Mit dieser Funktion kdnnen Sie auRerdem bestimmte URLs blockieren, zulassen oder
ausschlieBen.

Protokollprifung

Bietet erweiterten Schutz fir die verwendeten Anwendungsprotokolle durch das ThreatSense-Priifmodul. Die
Priifung findet automatisch statt, egal ob ein Webbrowser oder ein E-Mail-Programm verwendet wird. Auch
verschlisselte Verbindungen (SSL/TLS) werden geprift.

Phishing-Schutz

Hier kdnnen Sie Webseiten sperren, die Phishing-Inhalte verteilen.

Protokollpriifung

Die Scan Engine von ThreatSense bietet Malware-Schutz fiir Anwendungsprotokolle und enthalt mehrere
erweiterte Scan-Methoden. Die Protokollpriifung funktioniert unabhangig vom eingesetzten E-Mail-Programm
oder Webbrowser. Wenn die Protokollpriifung aktiviert ist, Gberpriift ESET Security for Microsoft SharePoint
samtliche Kommunikation, die das SSL/TLS-Protokoll verwendet. Navigieren Sie zu Web und E-Mail > SSL/TLS.

Priifen von anwendungsspezifischen Protokollen aktivieren

Mit dieser Option kdnnen Sie die Protokollprifung deaktivieren. Zahlreiche Komponenten von ESET Security
for Microsoft SharePoint wie Web-Schutz, E-Mail-Schutz und Phishing-Schutz hiangen jedoch von dieser
Option ab und funktionieren ohne sie nicht ordnungsgemaR.

Ausgeschlossene Anwendungen

Wahlen Sie aus der Liste die Netzwerk-Anwendungen, fir deren Datenkommunikation keine Inhaltsprifung
erfolgen soll. Dies schlieRt die HTTP/POP3-Datenkommunikation ausgewahlter Anwendungen von der
Priifung auf Bedrohungen aus, um bestimmte Anwendungen von der Protokollprifung auszuschlieRen.
Klicken Sie auf Bearbeiten bzw. auf Hinzufiigen, um eine ausfilihrbare Datei in der Liste der Anwendungen
auszuwahlen und von der Protokollpriifung auszuschlieBen.

Aktivieren Sie diese Option nach Moglichkeit nur fiir Anwendungen, deren Datenkommunikation mit
aktivierter Priifung nicht ordnungsgemald funktioniert.
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Ausgeschlossene IP-Adressen

Ermoglicht das AusschlieBen bestimmter Remoteadressen von der Protokollpriifung. Die IP-Adressen in
dieser Liste werden von der Priifung von Protokollen ausgenommen. Die HTTP/POP3/IMAP-
Datenkommunikation von/zu den ausgewahlten Adressen wird nicht auf Bedrohungen gepriift.

Wir empfehlen, diese Option nur fir Adressen zu aktivieren, die als vertrauenswiirdig bekannt sind.

Klicken Sie auf Bearbeiten bzw. Hinzufiigen, um eine IP-Adresse, einen Adressbereich oder ein Subnetz
auszuschliefSen. Mit der Option Mehrere Werte eingeben konnen Sie mehrere durch Zeilenumbriiche, Kommas
oder Semikolon getrennte IP-Adressen eingeben. Wenn die Mehrfachauswahl aktiviert ist, werden die Adressen
in der Liste der ausgeschlossenen IP-Adressen angezeigt.

Ausschliisse sind nitzlich, wenn die Protokollpriifung Kompatibilitdtsprobleme verursacht.

Webbrowser und E-Mail-Programme

Da im Internet Sicherheitsbedrohungen allgegenwartig sind, ist sicheres Internetsurfen besonders wichtig. Durch
Sicherheitslliicken in Webbrowsern und gefalschte Hyperlinks kann Schadcode unbemerkt in Ihr System
eindringen. Deshalb bietet ESET Security for Microsoft SharePoint besondere Funktionen zur Verbesserung der
Sicherheit von Webbrowsern an. Sie kdnnen beliebige Anwendungen, die auf das Internet zugreifen, als
Webbrowser einstufen. Anwendungen, die bereits kommunikations- oder anwendungsspezifische Protokolle aus
dem ausgewadhlten Pfad verwenden, kdnnen zur Liste der Webbrowser und E-Mail-Programme hinzugefiigt
werden.

SSL/TLS

ESET Security for Microsoft SharePoint kann Verbindungen die das Secure Sockets Layer (SSL)- / Transport Layer
Security (TLS)-Protokoll verwenden, auf Bedrohungen tberprifen.

Fir die Untersuchung von SSL-geschitzten Verbindungen gibt es verschiedene Scan-Modi mit
vertrauenswiirdigen und unbekannten Zertifikaten sowie Zertifikaten, die von der Priifung SSL-geschiitzter
Verbindungen ausgeschlossen sind.

SSL/TLS-Protokolifilterung aktivieren

Wenn die Protokollfilterung deaktiviert ist, werden SSL/TLS-Verbindungen nicht gepruft. Fir den Secure
Sockets Layer (SSL)- / Transport Layer Security (TLS)-Protokollfiltermodus sind die folgenden Optionen
verfligbar:

* Automatischer Filtermodus - Aktivieren Sie diese Option, um jegliche SSL/TLS-geschiitzte
Kommunikation zu scannen (auRer wenn Zertifikate verwendet werden, die von der Priifung
ausgeschlossen sind). Wird eine Verbindung mit einem unbekannten, signierten Zertifikat erstellt, so wird
sie ohne gesonderten Hinweis automatisch geprft. Wenn Sie auf einen Server mit einem nicht
vertrauenswiirdigen Zertifikat, das sich in der Liste der vertrauenswiirdigen Zertifikate befindet und damit
als vertrauenswirdig eingestuft wurde, zugreifen, wird die Kommunikation zugelassen und der Inhalt des
Kommunikationskanals gepriift.
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* Interaktiver Filtermodus - Bei Eingabe einer neuen, mit SSL/TLS geschitzten Seite (mit unbekanntem
Zertifikat) wird ein Dialogfeld mit moglichen Aktionen angezeigt. In diesem Modus kénnen Sie eine Liste
von SSL/TLS-Zertifikaten erstellen, die von der Priifung ausgeschlossen sind.

* Policy-Modus - Alle SSL/TLS-Verbindungen mit Ausnahme der konfigurierten Ausschliisse werden

gefiltert.

Liste der vom SSL/TLS-Filter betroffenen Anwendungen

Flgen Sie eine gefilterte Anwendung hinzu und legen Sie eine Scanaktion fest. Mit der Liste der vom SSL/TLS-
Filter betroffenen Anwendungen kénnen Sie das Verhalten von ESET Security for Microsoft SharePoint fur
bestimmte Anwendungen anpassen und ausgewahlte Aktionen speichern, wenn der Interaktive Modus unter

Filtermodus fiir SSL/TLS-Protokoll ausgewahlt ist.

Liste bekannter Zertifikate

Mit der Liste bekannter Zertifikate konnen Sie das Verhalten von ESET Security for Microsoft SharePoint fir
bestimmte SSL-Zertifikate anpassen. Klicken Sie auf Bearbeiten neben der Liste bekannter Zertifikate, um die

Liste anzuzeigen und zu verwalten.
Kommunikation mit vertrauenswiirdigen Domains ausschlie8en

Schlieft die Kommunikation mit erweiterten Validierungszertifikaten von der Protokollpriifung aus
(Internetbanking).

Verschliisselte Kommunikation sperren, die das veraltete SSL v2-Protokoll verwendet

Verbindungen, die die frithere Version des SSL-Protokolls verwenden, werden automatisch blockiert.

Stammazertifikat

Damit die SSL/TLS-Kommunikation in lhren Browsern/E-Mail-Programmen ordnungsgemaR funktioniert, muss
das Stammezertifikat fr ESET der Liste der bekannten Stammzertifikate (Herausgeber) hinzugefligt werden.
Bekannten Browsern das Stammezertifikat hinzufligen sollte aktiviert sein. Wahlen Sie diese Option aus, um
das ESET-Stammzertifikat automatisch zu den bekannten Browsern (z. B. Opera oder Firefox) hinzuzufiigen.
Wenn ein Browser den Systemzertifizierungsspeicher verwendet, wird das Zertifikat automatisch hinzugefugt
(z. B. Internet Explorer).

Um das Zertifikat flr nicht unterstiitzte Browser zu (ibernehmen, klicken Sie auf Zertifikat anzeigen > Details > In
die Datei kopieren ..., und importieren Sie es anschlieBend manuell in den Browser.

Giltigkeit des Zertifikats
Falls das Zertifikat nicht iber die VSZS-Zertifikatablage gepriift werden kann

In manchen Fallen kann das Zertifikat nicht (iber den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen gepriift werden. Das bedeutet, dass jemand das Zertifikat signiert hat (z. B. der
Administrator eines Webservers oder ein Kleinunternehmen). Das Zertifikat als vertrauenswirdig
einzustufen, stellt nicht immer ein Risiko dar. Die meisten grofen Unternehmen (z. B. Banken) verwenden
Zertifikate, die von einer vertrauenswirdigen Stammzertifizierungsstelle signiert sind. Wenn die Option
Giiltigkeit des Zertifikats erfragen ausgewahlt ist (Standardeinstellung), muss der Benutzer eine Aktion

156



festlegen, die ausgefiihrt werden soll, wenn verschliisselte Verbindungen aufgebaut werden. Aktivieren Sie
die Option Kommunikation blockieren, die das Zertifikat verwendet, um verschlisselte Verbindungen zu
Sites, die nicht verifizierte Zertifikate verwenden, immer zu beenden.

Wenn das Zertifikat ungiiltig oder beschadigt ist

Ungiiltige Zertifikate sind entweder abgelaufen oder wurden fehlerhaft signiert. In diesem Fall sollten Sie die
Option Kommunikation blockieren, die das Zertifikat verwendet aktiviert lassen.

Liste bekannter Zertifikate

Sie kdnnen das Verhalten von ESET Security for Microsoft SharePoint fiir Secure Sockets Layer (SSL) / Transport
Layer Security (TLS)-Zertifikate festlegen und ausgewahlte Aktionen speichern, wenn der Interaktive Modus unter
SSL/TLS-Protokollprifungsmodus ausgewahlt ist. Sie kdnnen das ausgewahlte Zertifikat konfigurieren oder ein
neues Zertifikat aus einer URL oder einer Datei hinzufiigen. Klicken Sie im Fenster ,Zertifikat hinzufigen” auf
,URL” oder auf , Datei” und geben Sie eine Zertifikat-URL an bzw. navigieren Sie zu einer Zertifikatdatei. Die
folgenden Felder werden automatisch mit Daten aus dem Zertifikat ausgefiillt:

¢ Zertifikatname - Name des Zertifikats.

¢ Zertifikataussteller - Name des Zertifikaterstellers.

¢ Zertifikatbetreff - Das Betrefffeld enthalt die Entitat, die mit dem 6ffentlichen Schlissel verknipft ist,
welcher im entsprechenden Feld des Betreffs gespeichert ist.

Zugriffsaktion

* Auto - vertrauenswiirdige Zertifikate zulassen, bei nicht vertrauenswiirdigen Zertifikaten nachfragen.
¢ Zulassen oder Blockieren - um die von diesem Zertifikat gesicherte Verbindung unabhangig von ihrer
Vertrauenswiirdigkeit zuzulassen oder zu blockieren.

* Nachfragen - um eine Nachfrage zu erhalten, wenn ein bestimmtes Zertifikat vorgefunden wird.

Scan-Aktion

* Auto - um im automatischen Modus zu scannen und im interaktiven Modus nachzufragen.

* Scannen oder ignorieren - um die mit diesem Zertifikat gesicherte Kommunikation zu scannen oder zu
ignorieren.

* Nachfragen - um eine Nachfrage zu erhalten, wenn ein bestimmtes Zertifikat vorgefunden wird.

Verschlisselte SSL-Kommunikation

Wenn das System fiir SSL-Protokolltberprifung eingerichtet ist, werden Sie in den folgenden beiden Situationen
in einem Dialogfenster aufgefordert, eine Aktion auszuwahlen:

Wenn eine Website ein nicht tGberprifbares oder ungiiltiges Zertifikat verwendet und ESET Security for Microsoft
SharePoint so konfiguriert ist, dass der Benutzer in solchen Fallen gefragt werden soll (standardmaRBig ,,ja“ bei
nicht Gberprifbaren und ,,nein” bei ungiltigen Zertifikaten), werden Sie in einem Dialogfeld gefragt, ob die
Verbindung zugelassen oder blockiert werden soll.

Wenn die SSL-Protokollpriifung auf Interaktiver Modus eingestellt ist, werden Sie zu jeder Website in einem
Dialogfeld aufgefordert, fiir den Datenverkehr Scannen oder Ingorieren auszuwahlen. Einige Anwendungen
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Uberprifen, ob ihr SSL-Datenverkehr von jemandem gedndert oder untersucht wurde. In diesem Fall muss ESET
Security for Microsoft SharePoint den Datenverkehr ignorieren, damit die Anwendung ordnungsgemaf
funktioniert.

(=sI3 MAIL SECURITY

Encrypted network traffic
Trusted certificate

S application on this computer is trying to cormmunicate over encrypted channel,

Application: (& Internet Explorer (2568)
Company:  Cluerying
Reputation: % Discovered 5years ago

Certificate: *.google.com

Scan this communication?

Rermember action for this certificate

In beiden Fallen kann der Benutzer die ausgewahlte Aktion speichern. Gespeicherte Aktionen werden in der Liste
bekannter Zertifikate gespeichert.

E-Mail-Client-Schutz

Die Integration von ESET Security for Microsoft SharePoint mit E-Mail-Programmen verbessert den aktiven Schutz
gegen Schadcode in E-Mail-Nachrichten. Wenn lhr E-Mail-Programm dies unterstitzt, kann die Integration in ESET
Security for Microsoft SharePoint aktiviert werden. Wenn die Integration aktiviert ist, wird die ESET Security for
Microsoft SharePoint-Symbolleiste direkt in das E-Mail-Programm integriert und ermdoglicht einen effizienteren E-
Mail-Schutz (bei neueren Versionen von Windows Live Mail wird die Symbolleiste nicht integriert).

Integration in E-Mail-Programme

Zu den derzeit unterstitzten E-Mail-Programmen gehéren Microsoft Outlook, Outlook Express, Windows
Mail und Windows Live Mail. Der E-Mail-Schutz ist ein Plug-In fiir diese Programme. Das Plugin funktioniert
unabhangig vom eingesetzten Protokoll. Wenn beim E-Mail-Client eine verschlisselte Nachricht eingeht, wird
diese entschllsselt und an das Virenschutz-Prifmodul weitergeleitet. Auch bei nicht aktivierter Integration ist
die E-Mail-Kommunikation durch den E-Mail-Client-Schutz (POP3, IMAP) weiterhin geschitzt. Eine
vollstandige Liste der unterstiitzten E-Mail-Programme und Versionen finden Sie im entsprechenden
Knowledgebase-Artikel [#.

Priifen neuer Elemente im Posteingang deaktivieren

158


https://support.eset.com/kb2138/

Falls das System bei der Arbeit mit lhrem E-Mail-Programm verlangsamt wird (nur MS Outlook). Dies kann
beispielsweise vorkommen, wenn Sie E-Mails vom Kerio Outlook Connector Store abrufen.

E-Mail-Schutz durch Client-Plugins aktivieren

Deaktiviert den E-Mail-Client-Schutz, ohne die Integration in Ihrem E-Mail-Programm zu entfernen. Sie
kénnen entweder alle Plugins deaktivieren, oder die folgenden Plugins einzeln auswahlen:

* Eingehende E-Mails - Aktiviert/deaktiviert die Uberpriifung empfangener Nachrichten.
* Ausgehende E-Mails - Aktiviert/deaktiviert die Uberpriifung ausgehender Nachrichten.
* E-Mails, die zum Lesen gedffnet werden - Aktiviert/deaktiviert die Uberpriifung gelesener Nachrichten.

Aktion fiir infizierte E-Mails

* Keine Aktion - Infizierte Anhdange werden erkannt, aber es werden keine Aktionen fir E-Mails
durchgefihrt.

* E-Mail I6schen - Es werden Hinweise zu Bedrohungen angezeigt. Betroffene E-Mails werden geldscht.

* In den Ordner ,,Geldschte Objekte“ verschieben - Infizierte E-Mails werden automatisch in den Ordner
,Geloschte Objekte” verschoben.

¢ In folgenden Ordner verschieben - Infizierte E-Mails werden automatisch in den angegebenen Ordner
verschoben.

* Ordner - Geben Sie den Ordner an, in den erkannte infizierte E-Mails verschoben werden sollen.

Scan nach Signaturdatenbank-Update wiederholen
Aktiviert/deaktiviert das erneute Scannen nach einem Signaturdatenbank-Update.
Scanergebnisse von anderen Modulen akzeptieren

Wenn diese Option aktiviert ist, nimmt das E-Mail-Schutz-Modul Scanergebnisse von anderen Modulen
entgegen (POP3-, IMAP-Protokollpriifung).

E-Mail-Protokolle

E-Mail-Schutz durch Protokollfilterung aktivieren

IMAP und POP3 sind die gangigsten Protokolle fir den Empfang von E-Mails in E-Mail-Clientanwendungen.
ESET Security for Microsoft SharePoint schiitzt diese Protokolle unabhangig vom eingesetzten E-Mail-
Programm.

ESET Security for Microsoft SharePoint unterstiitzt auRerdem die Priifung von IMAPS- und POP3S-Protokollen, die
Daten zwischen Server und Client Giber einen verschlisselten Kanal Gibertragen. ESET Security for Microsoft
SharePoint Gberwacht die tiber die Protokolle SSL (Secure Socket Layer) und TLS (Transport Layer Security)
abgewickelte Kommunikation. Unabhangig von der Version des Betriebssystems wird nur Datenverkehr an Ports
gescannt, die in ,Vom IMAPS-/POP3S-Protokoll verwendete Ports” definiert wurden.

Einstellungen fiir IMAPS / POP3-Scanner

Verschlisselter Datenverkehr wird mit den Standardeinstellungen nicht gepriift. Sie konnen die Priifung von
verschlisseltem Datenverkehr in den erweiterten Einstellungen unter SSL/TLS-Protokollpriifung aktivieren.

Die Portnummer gibt an, um welchen Typ von Port es sich handelt. Eine Liste der Standardports fir E-Mails:
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Portname Portnummern Beschreibung

POP3 110 Standardport fiir unverschlisseltes POP3.

IMAP 143 Standardport fiir unverschlisseltes IMAP.

Sicheres IMAP (IMAP4- 585 SSL/TLS-Protokollfilterung aktivieren. Mehrere Portnummern missen
SSL) durch ein Komma voneinander getrennt sein.

IMAP4 (iber SSL 993 SSL/TLS-Protokollfilterung aktivieren. Mehrere Portnummern missen
(IMAPS) durch ein Komma voneinander getrennt sein.

Sicheres POP3 (SSL- 995 SSL/TLS-Protokollfilterung aktivieren. Mehrere Portnummern missen
POP) durch ein Komma voneinander getrennt sein.

Warnungen und Hinweise

Der E-Mail-Schutz dient der Uberwachung eingehender E-Mails, die mit dem POP3-Protokoll iibertragen werden.
Mithilfe der Plug-In-Software fiir Microsoft Outlook und andere E-Mail-Programme stellt ESET Security for
Microsoft SharePoint Kontrollfunktionen fiir die gesamte E-Mail-Kommunikation (POP3, MAPI, IMAP, HTTP)
bereit. Firr die Prifung eingehender Nachrichten verwendet das Programm alle erweiterten ThreatSense-Scan-
Methoden. Die Erkennung von Schadcode findet also noch vor dem Abgleich mit der Virenerkennungsdatenbank
statt. Das Scannen der POP3-Kommunikation erfolgt unabhangig vom verwendeten E-Mail-Programm.

Nach erfolgter Priifung kann ein Priifhinweis mit dem Scan-Ergebnis zu der E-Mail-Nachricht hinzugefiigt werden.
Sie haben folgende Optionen: Priifhinweis zu eingehenden/gelesenen E-Mails hinzufiigen, Priifhinweis an den
Betreff empfangener und gelesener infizierter E-Mails anhdngen oder Priifhinweis zu ausgehenden E-Mails
hinzufiigen. Es kann jedoch nicht ausgeschlossen werden, dass bestimmte Bedrohungen Prifhinweise in
problematischen HTML-Nachrichten falschen oder |6schen. Prifhinweise kénnen zu empfangenen und gelesenen
E-Mails und/oder zu gesendeten E-Mails hinzugefiigt werden. Die folgenden Optionen stehen zur Verfiigung:

* Nie - Es werden keine Priifhinweise zu E-Mails hinzugefiigt.
* Nur an infizierte E-Mails - Prifhinweise werden nur E-Mails hinzugefiigt, in denen Schadcode erkannt

wurde (Standardeinstellung).
* Bei allen gepriiften E-Mails - Alle gepriften E-Mails werden mit Priifhinweisen versehen.

Priifhinweis an den Betreff ausgehender, infizierter E-Mails anhdangen

Deaktivieren Sie dieses Kontrollkdstchen, wenn Priifhinweise zu den Betreffzeilen infizierter E-Mails
hinzugefligt werden sollen. Ohne grolRen Aufwand kdonnen Sie in lhrem E-Mail-Programm eine Filterregel
erstellen, die diesen Priifhinweis erkennt (falls Ihr E-Mail-Programm Filterregeln unterstiitzt). Diese Funktion
erhoht beim Empfanger auch die Glaubwiirdigkeit von Nachrichten. Bei der Erkennung von eingedrungener
Schadsoftware stehen wertvolle Informationen zur Verfliigung, um den Bedrohungsgrad durch die Nachricht
oder den Absender einzuschatzen.

Text, der zur Betreffzeile infizierter E-Mails hinzugefiigt wird

Bearbeiten Sie diese Vorlage, falls Sie das Format des Betreff-Prafix in infizierten E-Mails bearbeiten mochten.
Diese Funktion ersetzt den Nachrichtenbetreff He'l 1o durch einen angegebenen Prafixwert [virus] im
folgenden Format: [virus] Hello. Die Variable %VIRUSNAMES wird durch die erkannte Bedrohung ersetzt.
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Symbolleiste fiir MS Outlook

Flr den Schutz von Microsoft Outlook wird ein Plug-In verwendet. Nach der Installation von ESET Security for
Microsoft SharePoint wird diese Symbolleiste mit Malware-Schutzoptionen zu Microsoft Outlook hinzugefiigt:

ESET Security for Microsoft SharePoint

Klicken Sie auf das Symbol, um das Hauptprogrammfenster von ESET Security for Microsoft SharePoint zu
offnen.

E-Mails erneut priifen

E-Mail-Prifung manuell starten. Sie konnen E-Mails festlegen, die geprift werden sollen. Aullerdem kénnen
Sie das erneute Priifen empfangener E-Mails aktivieren. Weitere Informationen hierzu finden Sie unter E-
Mail-Schutz.

Einstellungen fiir Priifung

Anzeige der Optionen flir den E-Mail-Schutz.

Symbolleisten fiir Outlook Express und Windows Mail

Fir den Schutz in Outlook Express und Windows Mail wird ein Plug-In verwendet. Nach der Installation von ESET
Security for Microsoft SharePoint wird diese Symbolleiste mit Malware-Schutzoptionen zu Outlook Express bzw.
Windows Mail hinzugefiigt:

ESET Security for Microsoft SharePoint

Klicken Sie auf das Symbol, um das Hauptprogrammfenster von ESET Security for Microsoft SharePoint zu
offnen.

E-Mails erneut priifen

Mit dieser Funktion kdnnen Sie die E-Mail-Priifung manuell starten. Sie kdnnen E-Mails festlegen, die
gescannt werden sollen, und das erneute Priifen empfangener E-Mails aktivieren. Weitere Informationen
finden Sie unter E-Mail-Schutz.

Einstellungen fiir Priifung
Anzeige der Optionen flir den E-Mail-Schutz.
Anzeige anpassen

Sie kdnnen die Anzeige der Symbolleiste flr Ihr E-Mail-Programm dndern. Deaktivieren Sie die Option fir die
Anpassung der Anzeige unabhangig von den Parametern des E-Mail-Programms.

* Symboltitel anzeigen - Beschreibung fiir Symbole anzeigen.

* Symboltitel rechts - Die Beschreibungen werden vom unteren zum seitlichen Bereich der Symbole
verschoben.

* Grof3e Symbole - GroRe Symbole fir Menieinstellungen.
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Bestatigungsfenster

Mit diesem Hinweis wird geprift, ob die ausgewahlte Aktion wirklich durchgefiihrt werden soll. Dadurch sollen
mogliche Fehler vermieden werden. In diesem Dialogfeld konnen Sie auferdem die Bestatigungen deaktivieren.

E-Mails erneut priifen

Die in E-Mail-Programmen integrierte ESET Security for Microsoft SharePoint-Symbolleiste bietet Benutzern
verschiedene Optionen zum Priifen von E-Mails. Die Option E-Mails erneut priifen bietet zwei Priifmodi:

¢ Alle E-Mails im aktuellen Ordner - Alle E-Mails im aktuell angezeigten Ordner werden gepriift.
* Nur markierte E-Mails - Nur markierte E-Mails werden gepruft.
* Bereits gepriifte E-Mails erneut priifen - Option einer erneuten Priifung bereits geprifter E-Mails.

Web-Schutz

Der Web-Schutz besteht in der Uberwachung der Kommunikation zwischen Webbrowsern und Remoteservern,
schiitzt Sie vor Onlinebedrohungen und entspricht den Regeln fiir HTTP (Hypertext Transfer Protocol) und HTTPS
(verschliisselte Kommunikation).

Der Zugriff auf Webseiten, die bekannterweise Schadcode enthalten, wird vor dem Herunterladen von Inhalten
blockiert. Alle anderen Webseiten werden beim Laden vom ThreatSense-Modul gescannt und blockiert, wenn
Schadcode gefunden wird. Der Web-Schutz bietet zwei Schutzebenen: Blockieren nach Negativliste und
Blockieren nach Inhalt.

= Einfach

Der Web-Schutz sollte unbedingt immer aktiviert sein. Sie finden diese Option auch im Hauptfenster von ESET
Security for Microsoft SharePoint unter Einstellungen > Web und E-Mail > Web-Schutz.

Erweiterte Uberpriifung von Browser-Skripts aktivieren
Die Erkennungsroutine scannt standardmaRig alle in Webbrowsern ausgefiihrten JavaScript-Programme.

= Webprotokolle

Hier kénnen Sie die Uberwachung dieser von den meisten Internetbrowsern verwendeten Standardprotokolle
konfigurieren. ESET Security for Microsoft SharePoint ist standardmaRig so konfiguriert, dass das von den meisten
Internetbrowsern verwendete HTTP-Protokoll Gberwacht wird.

ESET Security for Microsoft SharePoint unterstitzt auch die HTTPS-Protokollpriifung. Bei der HTTPS-
Kommunikation wird zur Dateniibertragung zwischen Server und Client ein verschlisselter Kanal verwendet. ESET
Security for Microsoft SharePoint Gberwacht die mit Hilfe der Protokolle SSL (Secure Socket Layer) und TLS
(Transport Layer Security) abgewickelte Kommunikation. Unabhangig von der Version des Betriebssystems wird
nur Datenverkehr an Ports gescannt, die unter Vom HTTPS-Protokoll verwendete Ports definiert wurden.

Verschlisselter Datenverkehr wird mit den Standardeinstellungen nicht gescannt. Sie kdnnen das Scannen des
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verschlisseltem Datenverkehrs in den erweiterten Einstellungen (F5) unter Web und E-Mail > SSL/TLS aktivieren.

ThreatSense-Parameter

Legen Sie Einstellungen flir Scan-Typen (E-Mails, Archive usw.) und Erkennungsmethoden fiir den Web-Schutz
fest.

URL-Adressverwaltung

Mit der URL-Adressverwaltung konnen Sie festlegen, welche HTTP-Adressen blockiert, zugelassen oder von der
Prifung ausgeschlossen werden sollen. Der Zugriff auf Websites in der Liste der blockierten Adressen ist nur dann
moglich, wenn diese sich auch in der Liste der zuldssigen Adressen befinden. Websites, die in der Liste der von der
Prifung ausgenommenen Adressen aufgefiihrt sind, werden vor dem Zugriff nicht auf Schadcode gescannt. Wenn
neben HTTP-Webseiten auch HTTPS-Adressen gefiltert werden sollen, miissen Sie die Option SSL/TLS-
Protokollfilterung aktivieren. Andernfalls werden nur die Doméanen besuchter HTTPS-Sites hinzugefiigt, jedoch
nicht die kompletten URLs.

Eine Liste blockierter Adressen kann Adressen aus einer externen 6ffentlichen Negativliste und eine zweite lhre
eigene Negativliste enthalten. Auf diese Weise kénnen Sie die externe Liste einfacher aktualisieren, wahrend lhre
Liste intakt bleibt.

Klicken Sie auf Bearbeiten, um eine neue Adressliste zu den vordefinierten Listen hinzuzufiigen. Dies ist hilfreich,

wenn Sie verschiedene Gruppen und Adressen auf logische Art und Weise aufteilen mochten. StandardmaRig
stehen die drei folgenden Listen zur Verfligung:

¢ Liste von der Priifung ausgeschlossener Adressen - Fir die Adressen in dieser Liste wird keine Prifung
auf Schadcode ausgefiihrt.

¢ Liste zugelassener Adressen - Wenn die Option Nur Zugriff auf HTTP-Adressen aus der Liste zuldssiger
Adressen erlauben aktiviert ist und die Liste blockierter Adressen ein Sternchen (*) enthalt, darf der
Benutzer nur auf Adressen in dieser Liste zugreifen. Die Adressen in der Liste sind zugelassen, auch wenn
Sie ebenfalls in der Liste blockierter Adressen enthalten sind.

* Liste blockierter Adressen - Auf die in dieser Liste genannten Adressen kann der Benutzer nicht
zugreifen, es sei denn, die Adressen sind auch in der Liste zugelassener Adressen enthalten.
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Address list ?

List name Address types List description
List of allowed addresses Allowed

List of blocked addresses Blocked

List of addresses excluded from checking Excluded from checking

Add a a o the list of blocked addresses to block all URLs exce DSE = a list of allowed addresse

Sie kdnnen eine neue URL-Adresse zur Liste hinzufiigen. Geben Sie mehrere Werte mit einem Trennzeichen ein.
Klicken Sie auf Bearbeiten, um eine vorhandene Adresse in der Liste zu bearbeiten, oder auf Loschen, um sie zu
|6schen. Die Loschfunktion ist nur fur die mit der Funktion Hinzufiigen erstellten Adressen maoglich, nicht fur
importierte Adressen.

In allen Listen kdnnen Sie die Platzhalterzeichen * (Sternchen) und ? (Fragezeichen) verwenden. Das Sternchen
ersetzt eine beliebige Zahl oder ein beliebiges Zeichen, das Fragezeichen ein beliebiges Zeichen. Die Liste der
ausgeschlossenen Adressen sollten Sie mit Bedacht zusammenstellen. Geben Sie ausschlieRlich
vertrauenswiirdige und sichere Adressen an. Achten Sie darauf, dass die Zeichen ,,*“ und ,?“ korrekt verwendet
werden.

Wenn alle HTTP-Adressen auRer denen in der aktiven Liste zugelassener Adressen blockiert werden sollen,
fligen Sie der aktiven Liste blockierter Adressen ein Sternchen (*) hinzu.

Neue Liste erstellen

Die Liste legt fest, welche URL-Adressen/Masken blockiert, zugelassen oder vom Scannen ausgeschlossen werden
sollen. Geben Sie bei der Erstellung einer neuen Liste Folgendes an:

* Typ der Adressliste - Wahlen Sie den Typ (Von der Priifung ausgeschlossen, Blockiert oder Erlaubt) aus
der Dropdownliste aus.

* Listenname - Geben Sie den Namen der Liste ein. Bei der Bearbeitung einer der drei vordefinierten Listen
ist dieses Feld ausgegraut.

* Listenbeschreibung - Geben Sie eine kurze Beschreibung fiir die Liste ein (optional). Wird bei der
Bearbeitung einer der drei vordefinierten Listen ausgegraut.

164



¢ Liste aktiv - Mit diesem Schalter konnen Sie die Liste deaktivieren. Sie kénnen die Liste spater bei Bedarf

aktivieren.

* Bei Anwendung benachrichtigen - Wenn Sie benachrichtigt werden mdéchten, wenn eine bestimmte Liste
bei der Priifung einer von lhnen besuchten HTTP-Site verwendet wird. Mit dieser Option wird eine
Benachrichtigung ausgegeben, wenn eine Website blockiert oder zugelassen wird, weil sie in der Liste der
blockierten oder zugelassenen Adressen enthalten ist. Die Benachrichtigung enthalt den Namen der Liste
mit der angegebenen Website.

* Wahlen Sie den Logging-Schweregrad (Kein, Diagnose, Information oder Warnung) in der Dropdownliste
aus. Eintrage mit dem Schweregrad Warnung kénnen von ESET Security Management Center gesammelt

werden.

ESET Security for Microsoft SharePoint kann den Zugriff auf bestimmte Webseiten sperren, sodass der Browser
deren Inhalte nicht anzeigt. Darliber hinaus kdnnen Adressen angegeben werden, die nicht geprift werden sollen.
Wenn der vollstandige Name des Remoteservers nicht bekannt ist oder eine ganze Gruppe von Remoteservern
angegeben werden soll, kénnen Sie sogenannte Masken verwenden.

Diese Masken verwenden die Symbole ? und *:

* Mit ,??“ kdnnen Sie ein einzelnes Zeichen ersetzen.
* Mit * konnen Sie eine Zeichenfolge ersetzen.

BEISPIEL
*.c?m deckt alle Adressen ab, deren erster Buchstabe c ist, die mit dem Buchstaben ,m“ enden und

dazwischen ein unbekanntes Zeichen enthalten (.com, .cam usw.).

Die vorangestellte Sequenz *. am Anfang eines Domadnennamens hat eine Sonderbedeutung. Zunachst erfasst der
*-Platzhalter in diesem Fall nicht den Schragstrich ('/'). Auf diese Weise wird eine Umgehung der Maske
vermieden. Die Maske *.domain.com erfasst z. B. nicht die URL https://anydomain.com/anypath#.domain.com
(dieses Suffix kann an beliebige URLs angehédngt werden, ohne den Download zu beeintrdchtigen). AuBerdem
erfasst die Sequenz *. in diesem Sonderfall auch eine leere Zeichenfolge. Auf diese Weise konnen Sie eine
gesamte Domane inklusive aller Unterdoméanen mit einer einzigen Maske erfassen. Die Maske *.domain.com
erfasst z. B. auch https://domain.com. *domain.com ware dagegen nicht korrekt, da diese Maske auch
https://anotherdomain.com erfasst.

Add mask ?

Mehrere Werte eingeben

Geben Sie mehrere durch Zeilenumbriiche, Kommas oder Semikolon getrennte URL-Adressen ein. Wenn die
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Mehrfachauswahl aktiviert ist, werden die Adressen in der Liste angezeigt.
Importieren

Importiert eine Datei mit URL-Adressen (trennen Sie die Werte mit Zeilenumbriichen, z. B. *. txt mit UTF-8).

Import ?

Web-Phishing-Schutz

Der Begriff ,Phishing” bezeichnet eine kriminelle Vorgehensweise, die sich Techniken des Social Engineering
(Manipulation von Benutzern zur Erlangung vertraulicher Informationen) zunutze macht. Phishing wird oft
eingesetzt, um Zugriff auf vertrauliche Daten wie Kontonummern oder PIN-Codes zu erlangen.

ESET Security for Microsoft SharePoint umfasst den Phishing-Schutz, der Webseiten sperrt, die fur diese Arten von
Inhalten bekannt sind. Der Phishing-Schutz in ESET Security for Microsoft SharePoint sollte unbedingt aktiviert
werden. Unser Knowledgebase-Artikel [ enthalt weitere Informationen zum Phishing-Schutz in ESET Security for
Microsoft SharePoint.

Wenn Sie auf eine erkannte Phishing-Website zugreifen, wird das folgende Dialogfenster im Webbrowser
angezeigt. Wenn Sie die Website trotzdem 6ffnen méchten, klicken Sie auf Bedrohung ignorieren (nicht

empfohlen).
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@ www.phishing.org/phishing-security-test e w Q, Search

RLE2ECEITY. ..

A\ Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

e

Open ESET Knowledgebase | www.eset.com

Report an incorrectly blocked page

HINWEIS

Potenzielle Phishing-Websites, die zur Positivliste hinzugefligt wurden, werden standardmaRig nach einigen
Stunden wieder von der Liste geldscht. Verwenden Sie die URL-Adressverwaltung, um eine Website
dauerhaft zuzulassen.

Phishing-Seite melden

Falls Sie eine verdachtige Website bemerken, auf der Sie Phishing oder andere bdsartige Aktivitaten
vermuten, kdnnen Sie diese zur Analyse an ESET lGibermitteln. Auf Websites, die Sie bei ESET melden, sollte
mindestens eines der folgenden Kriterien zutreffen:

* Die Website wird nicht als Bedrohung erkannt.
* Die Website wird als Bedrohung erkannt, obwohl sie keinen Schadcode enthilt. In diesem Fall kdnnen Sie
einen Phishing-Fehlalarm melden .

Sie kdnnen Websites auch per E-Mail melden. Senden Sie die E-Mail an samples@eset.com. Verwenden Sie einen
treffenden Text in der Betreffzeile und liefern Sie moglichst viele Informationen zur Website (wie Sie auf die
Website gelangt sind, wo Sie von der Website erfahren haben usw.).

Geratesteuerung

ESET Security for Microsoft SharePoint bietet Methoden zur automatischen Priifung von Geraten
(CD/DVD/USBY/...). Mit diesem Modul kénnen Sie Medien bzw. Geréte scannen oder sperren, erweiterte Filter-
und Berechtigungseinstellungen anpassen und festlegen, wie Benutzer auf diese Gerate zugreifen und mit ihnen
arbeiten dirfen. Dies ist sinnvoll, wenn der Administrator verhindern mochte, dass Benutzer Gerate mit
unerwiinschten Inhalten verwenden.
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Mit dem Schalter Systemintegration konnen Sie die Gerdtesteuerung von ESET Security for Microsoft
SharePoint aktivieren. Die Anderung tritt jedoch erst nach einem Neustart des Systems in Kraft.

Die Geratesteuerung wird aktiviert, und Sie kénnen die Einstellungen bearbeiten. Wenn das System ein von einer
bestehenden Regel blockiertes Gerat erkennt, wird ein Hinweisfenster angezeigt und es wird kein Zugriff auf das
Gerat gewahrt.

Regeln

Eine Regel fiir die Geratesteuerung definiert die Aktion, die ausgefiihrt wird, wenn ein Gerét, das die
Regelkriterien erfillt, an den Computer angeschlossen wird.

Gruppen

Klicken Sie auf Bearbeiten, um Gerategruppen zu verwalten. Erstellen Sie eine neue Gerategruppe oder
wahlen Sie eine vorhandene Gerategruppe aus, um Gerate zur Liste hinzuzufligen oder daraus zu entfernen.

Sie finden die Log-Eintrage der Geratesteuerung in den Log-Dateien.

Gerateregeln

Bestimmte Geratetypen konnen fir Benutzer oder Benutzergruppen oder auf Grundlage weiterer, in der
Regelkonfiguration festgelegter Parameter zugelassen oder gesperrt werden. Die Regelliste beschreibt die Regeln
mit Namen, Geratetyp, Aktion nach der Erkennung eines Gerats und Log-Schweregrad.

Sie kdnnen eine neuen Regel hinzufiigen oder die Einstellungen einer vorhandenen Regeln bearbeiten. Geben Sie
zur leichteren Identifizierung der Regel im Feld Name eine Beschreibung ein. Uber den Schalter neben Regel
aktiviert wird die Regel deaktiviert bzw. aktiviert. Dies ist nlitzlich, wenn Sie eine Regel deaktivieren, jedoch nicht
dauerhaft Il6schen méchten.

Anwendungszeitraum

Sie kdnnen Regeln mit Zeitfenstern einschranken. lhre erstellten Zeitfenster werden im Dropdownmenti
angezeigt.

Geratetyp

Wihlen Sie im Dropdown-Meni den Typ des externen Geréts aus (Datentragerspeicher/tragbares
Geriat/Bluetooth/FireWire/...). Die Geratetypen werden vom Betriebssystem Gbernommen und kénnen im
Gerate-Manager angezeigt werden, sofern ein Gerat an den Computer angeschlossen ist. Speichergerate
umfassen externe Datentrager oder herkdmmliche Kartenlesegerate, die (iber den USB- oder FireWire-
Anschluss an den Computer angeschlossen sind. Smartcard-Lesegerate umfassen Kartenlesegerate fur
Smartcards mit eingebettetem integriertem Schaltkreis, beispielsweise SIM-Karten oder
Authentifizierungskarten. Bildverarbeitungsgerate sind beispielsweise Scanner oder Kameras. Diese Gerate
liefern keine Informationen iber Benutzer, sondern nur iber deren Aktionen. Dies bedeutet, dass
Bildverarbeitungsgerate nur global gesperrt werden kdénnen.

Aktion
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Der Zugriff auf andere Geréate als Speichergerate kann entweder zugelassen oder gesperrt werden. Im
Gegensatz dazu ist es fiir Speichergerdte moglich, eines der folgenden Rechte fiir die Regel auszuwahlen:

* Lese-/Schreibzugriff - Der vollstandige Zugriff auf das Gerat wird zugelassen.

* Sperren - Der Zugriff auf das Gerat wird gesperrt.

* Nur Lesezugriff - Nur Lesezugriff auf das Gerat wird zugelassen.

* Warnen - Jedes Mal, wenn ein Gerat angeschlossen wird, erhdlt der Benutzer eine Benachrichtigung, die

angibt, ob das Gerat zugelassen oder gesperrt ist. AuBerdem wird ein Log-Eintrag erstellt. Die
Gerateinformationen werden nicht gespeichert, d. h. bei einem erneuten, spateren Anschluss des gleichen

Gerats wird die Benachrichtigung erneut angezeigt.

Bestimmte Rechte (Aktionen) sind nur flr bestimmte Geratetypen verfiigbar. Wenn das Gerat Speicherplatz
enthalt, sind alle vier Aktionen verfligbar. Bei anderen Geréaten als Speichergeraten sind nur zwei Aktionen
verfligbar. (Die Aktion Nur Lesezugriff ist flir Bluetooth-Gerate nicht verfligbar. Diese Gerate kénnen daher

nur entweder gesperrt oder zugelassen werden).

Weitere Parameter zur Feinanpassung der Regeln und Anpassung an bestimmte Geréte. (die GroR-
/Kleinschreibung muss nicht beachtet werden):

* Hersteller - Filtern Sie die Liste nach Herstellername oder -ID.

* Modell - Die Bezeichnung des Gerats.
* Seriennummer - Externe Gerate verfligen Ublicherweise Uiber eigene Seriennummern. Bei CDs/DVDs

bezieht sich die Seriennummer auf das Exemplar, nicht auf das Laufwerk.

Wenn diese drei Bezeichner leer sind, ignoriert die Regel diese Felder bei der Zuordnung. Filterparameter in
Textfeldern unterscheiden nicht zwischen GroR- und Kleinschreibung, und Platzhalter (*, ?) werden nicht

unterstitzt.

Um die Parameter eines Gerats zu ermitteln, erstellen Sie eine Regel fiir den entsprechenden Geratetyp,
schliellen Sie das Gerat an den Computer an und lberprifen Sie dann die Geratedetails im Gerdtesteuerung-Log.

Wahlen Sie den Logging-Schweregrad in der Dropdownliste aus:

* Immer - Alle Ereignisse werden protokolliert.
* Diagnose - Informationen, die fiir die Feineinstellung des Programms bendtigt werden, werden

protokolliert.
* Informationen - Meldungen wie erfolgreiche Updates und alle Meldungen héherer Stufen werden

protokolliert.
* Warnung - Kritische Fehler und Warnungen werden protokolliert.

* Keine - Es werden keine Logs aufgezeichnet.

Die Regeln kdnnen auf bestimmte Benutzer oder Benutzergruppen beschriankt werden, indem Sie diese zur
Benutzerliste hinzufligen. Klicken Sie auf Bearbeiten, um die Benutzerliste zu bearbeiten.

* Hinzufiigen - Offnet das Dialogfenster Objekttypen: Benutzer oder Gruppen, in dem Sie bestimmte

Benutzer auswahlen kénnen.
* Loschen - Loscht den ausgewdhlten Benutzer aus dem Filter.
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Nicht alle Gerate konnen Uber Benutzerregeln eingeschrankt werden (Bildverarbeitungsgerate liefern
beispielsweise keine Informationen iber Benutzer, sondern nur tGber aufgerufene Aktionen).

Folgende Funktionen stehen zur Verfligung:
Bearbeiten

Mit dieser Option kdnnen Sie den Namen der ausgewahlten Regel oder die Parameter der enthaltenen
Gerate (Hersteller, Modell, Seriennummer) andern.

Kopieren
Erstellt eine neue Regel mit den Parametern der ausgewahlten Regel.
Loschen

Loscht die ausgewahlte Regel. Alternativ kdnnen Sie eine Regel mit dem benachbarten Kontrollkastchen
deaktivieren, falls Sie sie nicht dauerhaft I6schen moéchten, um sie spater wieder verwenden zu kdnnen.

Auslesen

Bietet einen Uberblick tiber alle aktuell angeschlossenen Geréte nebst Informationen zu Geratetyp,
Geratehersteller, Modell und Seriennummer (sofern verfligbar). Wenn Sie ein Gerat (in der Liste der
erkannten Gerate) auswahlen und auf OK klicken, wird ein Regel-Editorfenster mit vordefinierten
Informationen angezeigt (Sie kdnnen alle Einstellungen anpassen).

Die Regeln sind nach absteigender Prioritat geordnet (Regeln mit héchster Prioritdt werden an oberster Stelle
angezeigt). Sie kdnnen mehrere Regeln auswahlen und Aktionen wie z. B. Ldschen anwenden. Mit der Option
Oben/Nach oben/Nach unten/Unten (Pfeilschaltflichen) kédnnen Sie auRerdem alle Regeln in der Liste nach oben
oder nach unten verschieben.

Gerategruppen

Das Fenster ,Gerdtegruppen” ist in zwei Bereiche unterteilt. Im rechten Bereich des Fensters wird eine Liste der
Gerdte angezeigt, die in der betroffenen Gruppe enthalten sind. Links werden die vorhandenen Gruppen
angezeigt. Wahlen Sie rechts die Gruppe aus, in der die Gerate enthalten sind, die Sie anzeigen mdochten.

Sie konnen unterschiedliche Gerategruppen fiir Gerate erstellen, auf die jeweils unterschiedliche Regeln
angewendet werden sollen. Sie kénnen auch eine einzige Gerategruppe erstellen, die als Lesen/Schreiben oder
Schreibgeschiitzt festgelegt wird. So werden nicht erkannte Gerdte durch die Gerdtesteuerung gesperrt, wenn sie
an den Computer angeschlossen werden.

WARNUNG
Externe Gerate, die an lhren Computer angeschlossen sind, kdnnen ein Sicherheitsrisiko darstellen.

Folgende Funktionen stehen zur Verfligung:
Hinzufiigen
Je nachdem, in welchem Fensterbereich Sie auf diese Schaltflache klicken, kdnnen Sie eine Gruppe durch
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Eingabe ihres Namens hinzufligen oder einer vorhandenen Gruppe ein Geréat hinzufiigen (optional konnen Sie
auch Details wie Herstellername, Modell und Seriennummer eingeben).

Bearbeiten

Mit dieser Option kdnnen Sie den Namen der ausgewahlten Gruppe oder die Parameter der in der Gruppe
enthaltenen Gerate (Hersteller, Modell, Seriennummer) andern.

Léschen

Loscht die ausgewahlte Gruppe bzw. das ausgewahlte Gerat, je nachdem, in welchen Fensterbereich Sie
geklickt haben. Alternativ kdnnen Sie eine Regel mit dem benachbarten Kontrollkdstchen deaktivieren, falls
Sie sie nicht dauerhaft |l6schen mdchten, um sie spater wieder verwenden zu kénnen.

Importieren
Importiert eine Liste von Gerateseriennummern aus einer Datei.
Auslesen

Bietet einen Uberblick tiber alle aktuell angeschlossenen Gerite nebst Informationen zu Gerétetyp,
Geratehersteller, Modell und Seriennummer (sofern verfligbar). Wenn Sie ein Gerét (in der Liste der
erkannten Gerate) auswahlen und auf OK klicken, wird ein Regel-Editorfenster mit vordefinierten
Informationen angezeigt (Sie kdnnen alle Einstellungen anpassen).

Klicken Sie auf OK, wenn Sie die Bearbeitung abgeschlossen haben. Klicken Sie auf Abbrechen, um das Fenster
Geritegruppen zu schlieRen, ohne die Anderungen zu speichern.

Beachten Sie, dass bestimmte Rechte (Aktionen) nur fiir bestimmte Geratetypen verfiigbar sind. Wenn das
Gerat Gber Speicherplatz verfiigt, sind alle vier Aktionen verfligbar. Bei anderen Geraten als Speichergeraten
sind nur zwei Aktionen verfligbar. (Die Aktion Nur Lesezugriff ist fiir Bluetooth-Gerate nicht verfligbar. Diese
Gerate konnen daher nur entweder gesperrt oder zugelassen werden).

Tool-Konfiguration

In diesem Abschnitt kénnen Sie die folgenden erweiterten Einstellungen anpassen:

* Zeitfenster

¢ Scan-Ziele fur ERA/ESMC

* Qverride-Modus

* ESET CMD

* ESET RMM

* Lizenz

* WMI-Anbieter

* Log-Dateien

* Proxyserver

¢ E-Mail-Benachrichtigungen

* Prasentationsmodus

* Diagnose
* Cluster
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Zeitfenster

Zeitfenster werden in Regeln fiir die Gerdtesteuerung verwendet, um festzulegen, wann die Regeln angewendet
werden. Erstellen Sie ein Zeitfenster und wahlen Sie es beim Erstellen oder Bearbeiten von Regeln aus (Parameter
Anwendungszeitraum). Auf diese Weise konnen Sie haufig verwendete Zeitfenster (Geschaftszeiten,
Wochenende usw.) definieren und fiir mehrere Regeln wiederverwenden. Zeitfenster sollten fiir alle relevanten
Regeltypen anwendbar sein, die eine zeitbasierte Kontrolle unterstiitzen.

Microsoft Windows Update

Windows-Updates stellen wichtige Korrekturen fiir moglicherweise gefahrliche Schwachstellen bereit und
verbessern das allgemeine Sicherheitsniveau des Computers. Aus diesem Grund ist es essenziell, dass Sie
verflgbare Microsoft Windows-Updates sofort installieren. Entsprechend der von lhnen festgelegten Richtlinien
benachrichtigt Sie ESET Security for Microsoft SharePoint Gber fehlende Updates. Folgende Richtlinien sind
verflgbar:

* Keine Updates - Es werden keine Updates zum Download angeboten.
* Optionale Updates - Updates mit beliebiger Prioritdat werden zum Download angeboten.
* Empfohlene Updates - Updates mit normaler Prioritdat und hoher werden zum Download angeboten.

* Wichtige Updates - Updates mit hoher Prioritat und kritische Updates werden zum Download
angeboten.

¢ Kritische Updates - Nur kritische Updates werden zum Download angeboten.

Klicken Sie auf OK, um die Anderungen zu speichern. Das Fenster , System-Updates” wird nach erfolgter
Statusverifizierung durch den Update-Server angezeigt. Die aktualisierten Systemdaten stehen maoglicherweise
nicht unmittelbar nach Speicherung der Anderungen zur Verfiigung.

ESET CMD

Diese Funktion aktiviert erweiterte ECMD-Befehle. Sie konnen Einstellungen tber die Befehlszeile (ecmd.exe)
importieren und exportieren. Bisher konnten Einstellungen nur tiber die Benutzeroberflache importiert und
exportiert werden. Die ESET Security for Microsoft SharePoint-Konfiguration kann in eine .xm/-Datei exportiert
werden.

Wenn Sie ESET CMD aktiviert haben, stehen zwei Autorisierungsmethoden zur Verfligung:

* Keine - keine Autorisierung. Diese Methode sollte nicht verwendet werden, da andernfalls beliebige
unsignierte Konfigurationen importiert werden kénnen, was ein Sicherheitsrisiko darstellt.

* Passwort fiir die erweiterten Einstellungen - Wenn Sie eine Konfiguration aus einer .xm/-Datei
importieren, bendtigen Sie ein Passwort und missen die Datei zunachst signieren (siehe ,,Signieren von
.xml-Konfigurationsdateien” weiter unten). Sie missen das unter Einstellungen fiir den Zugriff festgelegte
Passwort eingeben, um eine neue Konfiguration importieren zu kdnnen. Wenn Sie diese Einstellungen nicht
festgelegt haben, das Passwort nicht Gibereinstimmt oder die .xm/-Konfigurationsdatei nicht signiert ist,
wird die Konfiguration nicht importiert.
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Nachdem Sie ESET CMD aktiviert haben, kdnnen Sie ESET Security for Microsoft SharePoint-Konfigurationen lber
die Befehlszeile importieren und exportieren. Sie kdnnen diesen Vorgang manuell ausfiihren oder ein Skript flr
die Automatisierung erstellen.

Sie missen die erweiterten ecmd-Befehle entweder mit Administratorberechtigungen oder in einer
Windows-Befehlszeile (cmd) mit der Option Als Administrator ausfithren verwenden. Andernfalls erhalten
Sie die Nachricht Error executing command.. AulRerdem muss der ausgewahlte Zielordner beim Exportieren
einer Konfiguration vorhanden sein. Der Befehl zum Exportieren funktioniert auch, wenn die ESET CMD-
Einstellung deaktiviert ist.

BEISPIEL

Befehl zum Exportieren von Einstellungen:
ecmd /getcfg c:\config\settings.xml

Befehl zum Importieren von Einstellungen:
ecmd /setcfg c:\config\settings.xml

Die erweiterten ecmd-Befehle kdnnen nur lokal ausgefiihrt werden. Der Client-Task Befehl ausfiihren in ESET
Security Management Center unterstiitzt diese Befehle nicht.

Signieren einer .xm/-Konfigurationsdatei:
1.Laden Sie das ausfiihrbare XmlSignTool herunter.
2.0ffnen Sie eine Windows-Eingabeaufforderung (cmd) mit der Option Als Administrator ausfiihren.
3.Navigieren Sie zum Speicherort von xmlsigntool.exe.

4.Fihren Sie den Befehl zum Signieren der .xm/-Konfigurationsdatei mit der folgenden Syntax aus:
xmlsigntool /version 1|2 <xml file path>

Der Wert des Parameters /version hangt von lhrer ESET Security for Microsoft SharePoint-Version ab.
Verwenden Sie /version 2 flr ESET Security for Microsoft SharePoint 7 und neuere Versionen.

5.Geben Sie das Passwort fiir die erweiterten Einstellungen ein und bestatigen Sie es, wenn Sie vom
XmlSignTool dazu aufgefordert werden. lhre .xm/-Konfigurationsdatei ist jetzt signiert und kann in einer
anderen Instanz von ESET Security for Microsoft SharePoint mit ESET CMD und der
Passwortautorisierungsmethode importiert werden.
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Befehl zum Signieren einer exportierten Konfigurationsdatei:

= Administrator: Command Prompt

icrozoft Windows [Uerszion 6.3.7600@]
(c>» 2013 Microsoft Corporation. All rights reserved.

sUserssAdministratorrcd “xmlsigntool

samlsigntool>xmlsigntool.exe Aversion 2 c:isconfighsettings.xml
nter Advanced Setup Password:

e—enter Password:

samlsigntool

Wenn sich das Passwort fiir die erweiterten Einstellungen gedndert hat und Sie eine Konfiguration
importieren mdchten, die mit dem alten Passwort signiert wurde, kdnnen Sie die .xm/-Konfigurationsdatei
mit Ihrem aktuellen Passwort erneut signieren. Auf diese Weise kdnnen Sie eine altere Konfigurationsdatei
wiederverwenden, ohne sie vor dem Importieren auf einem anderen Computer mit ESET Security for
Microsoft SharePoint erneut zu exportieren.

ESET RMM

Remote Monitoring and Management (RMM) bezieht sich auf die Uberwachung und Kontrolle von
Softwaresystemen (auf Desktops, Servern und Mobilgerdten) durch einen lokal installierten Agent, auf den Gber

einen Verwaltungs-Dienstanbieter zugegriffen wird.

RMM aktivieren

Befehl zum Aktivieren von Remoteliberwachung und Verwaltung. Sie bendtigen
Administratorberechtigungen, um das RMM-Hilfsprogramm verwenden zu kénnen.

Arbeitsmodus

Wahlen Sie den RMM-Arbeitsmodus im Dropdownmen aus.

* Nur sichere Trennung - Wenn Sie die RMM-Schnittstelle fiir sichere und schreibgeschiitzte Vorgange

aktivieren moéchten
* Alle Vorgdnge - Wenn Sie die RMM-Schnittstelle fir alle Vorgange aktivieren mochten

Autorisierungsmethode

Wahlen Sie die RMM-Autorisierungsmethode im Dropdownmend aus:
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* Keine - Anwendungspfade werden nicht Gberprift, Sie kdnnen ermm.exe mit beliebigen Anwendungen

ausfiihren.
* Anwendungspfad - Geben Sie einen Anwendungspfad an, mit dem ermm.exe ausgefihrt werden darf.

Die ESET Endpoint Security-Standardinstallation umfasst die Datei ermm.exe unter ESET Security for Microsoft
SharePoint (Standardpfad: c:\Program Files\ESET\ESET Security for Microsoft SharePoint). ermm.exe tauscht
Daten mit dem RMM-Plug-In aus, das mit dem RMM-Agent kommuniziert, der wiederum mit einem RMM-Server
verbunden ist.

* ermm.exe - Ein von ESET entwickeltes Befehlszeilenhilfsprogramm zur Verwaltung von Endpoint-
Produkten und fiir die Kommunikation ohne RMM-Plug-In.

* RMM-Plug-In - Eine externe Anwendung, die lokal auf dem Endpunkt-Windows-System ausgefiihrt wird.
Das Plug-In wurde entwickelt, um mit einem bestimmten RMM-Agent (z. B. nur Kaseya) und mit ermm.exe
zu kommunizieren.

* RMM-Agent - Eine externe Anwendung (z. B. von Kaseya), die lokal auf dem Endpunkt-Windows-System
ausgefuhrt wird. Der Agent kommuniziert mit dem RMM-Plug-In und mit dem RMM-Server.

* RMM-Server - Wird als Dienst auf einem externen Server ausgefiihrt. Unterstitzte RMM-Systeme sind
von Kaseya, Labtech, Autotask, Max Focus und Solarwinds N-able verfiigbar.

In unserem Knowledgebase-Artikel [ finden Sie weitere Informationen zu ESET RMM in ESET Security for
Microsoft SharePoint.

ESET Direct Endpoint Management-Plugins fiir RMM-L6sungen von Drittanbietern

Der RMM-Server wird als Dienst auf einem Drittanbieterserver gestartet. Weitere Informationen finden Sie in den
folgenden Online-Anleitungen flir ESET Direct Endpoint Management:

* ESET Direct Endpoint Management-Plugin fir die ConnectWise-Automatisierung

¢ ESET Direct Endpoint Management-Plugin fur DattoRMM

* ESET Direct Endpoint Management fiir SolarWinds N-Central

¢ ESET Direct Endpoint Management fur NinjaRMM &

Lizenz

ESET Security for Microsoft SharePoint verbindet sich mehrmals pro Stunde mit dem ESET-Lizenzserver, um
Prifungen auszufiihren. Der Parameter Intervallpriifung ist standardmaRig auf Automatisch festgelegt. Wenn Sie
den Netzwerkdatenverkehr fiir Lizenzpriifungen reduzieren méchten, dndern Sie die Intervallpriifung zu
eingeschrankt, und die Lizenzprifung wird nur noch einmal pro Tag (und nach Serverneustarts) ausgefiihrt.

Wenn die Intervallpriifung auf Eingeschrinkt festgelegt ist, werden lizenzbezogene Anderungen an ESET Security
for Microsoft SharePoint via ESET Business Account und am ESET MSP Administrator moglicherweise erst nach bis
zu einem Tag Gbernommen.

WMI-Anbieter

Windows Management Instrumentation (WMI) ist die Microsoft-Implementierung von Web-Based Enterprise
Management (WBEM), einer Brancheninitiave zur Entwicklung einer Standardtechnologie fur den Zugriff auf
Verwaltungsinformationen in einer Unternehmensumgebung.
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https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
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https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/

Weitere Informationen zu WMI finden Sie bei
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx [

ESET WMI-Anbieter

Mit dem ESET WMI-Anbieter kénnen Sie ESET-Produkte in einem Unternehmensnetzwerk ohne ESET-spezifische
Software oder Tools remote Ulberwachen. Die Bereitstellung von grundlegenden Produktinformationen,
Statusinformationen und Statistiken Gber WMI bietet Administratoren umfangreiche neue Méglichkeiten bei der
Uberwachung von ESET-Produkten. Administratoren kénnen die zahlreichen von WMI gebotenen
Zugriffsmethoden nutzen (Befehlszeile, Skripte und Uberwachungstools von Drittanbietern), um den Status ihrer
ESET-Produkte zu Gberwachen.

In der aktuellen Bereitstellung steht ein Lesezugriff auf die grundlegenden Produktinformationen, auf
Informationen zu installierten Funktionen und deren Schutzstatus, auf Statistiken einzelner Scan-Module und auf
Produkt-Log-Dateien zur Verfligung.

Mit dem WMI-Anbieter kdnnen Sie Sie die Windows WMI-Standardinfrastruktur und -Tools verwenden, um den
Status von Produkt und Produkt-Logs auszulesen.

Bereitgestellte Daten

Alle WMI-Klassen in Bezug auf das ESET-Produkt befinden sich im Namespace ,root\ESET“. Folgende Klassen sind
derzeit implementiert und werden nachfolgend ausfiihrlich beschrieben:

Allgemein

* ESET_Product
* ESET_Features
e ESET_Statistics

Logs

* ESET_ThreatlLog

* ESET_EventLog

* ESET_ODFileScanlLogs

* ESET_ODFileScanLogRecords
* ESET_ODServerScanLogs

* ESET_ODServerScanLogRecords
* ESET_HIPSLog

* ESET_URLLog

* ESET_DevCtrlLog

* ESET_GreylistLog

* ESET_MailServeg

* ESET_HyperVScanlLogs

* ESET_HyperVScanLogRecords

ESET_Product-Klasse

Es darf nur eine Instanz der ESET_Product-Klasse vorhanden sein. Die Eigenschaften dieser Klasse beziehen sich
auf grundlegende Informationen zum installierten ESET-Produkt:
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* ID - Produkttyp-ID, zum Beispiel ,,esml“

* Name - Produktbezeichnung, zum Beispiel ,ESET Mail Security”

* FullName - Vollstandiger Name des Produkts, zum Beispiel ,,ESET Mail Security for IBM Domino“

* Version - Produktversion, zum Beispiel ,,6.5.14003.0

* VirusDBVersion - Version der Signaturdatenbank, zum Beispiel ,14533 (20161201)“

* VirusDBLastUpdate - Zeitstempel des letzten Update der Signaturdatenbank. Die Zeichenkette enthalt
den Zeitstempel im WMI-Format fiir Datum und Uhrzeit, zum Beispiel ,20161201095245.000000+060".
* LicenseExpiration - Lizenzablaufzeitpunkt. Die Zeichenkette enthalt den Zeitstempel im WMI-Format

* KernelRunning - Boolescher Wert, der angibt, ob der ekrn-Dienst auf dem Computer ausgefiihrt wird,
zum Beispiel ,, TRUE”

* StatusCode - Zahl, die den Schutzstatus des Produkts angibt: 0 - griin (OK), 1 - gelb (Warnung), 2 - rot
(Fehler)

* StatusText - Beschreibung der Ursache, falls der Statuscode nicht null ist (andernfalls ist dieser Text leer)

ESET_Features-Klasse

Je nach Anzahl der Produktfunktionen hat die ESET_Features-Klasse mehrere Instanzen. Jede Instanz enthalt
Folgendes:

* Name - Name der Funktion (eine Liste der Namen finden Sie unten)
* Status - Status der Funktion: O - inaktiv, 1 - deaktiviert, 2 - aktiviert

Liste der Zeichenfolgen fiir aktuell erkannte Produktfunktionen:

* CLIENT_FILE_AYV - Virenschutz des Echtzeit-Dateischutzes

* CLIENT_WEB_AV - Virenschutz fiir den Webzugriff des Client

* CLIENT_DOC_AV - Virenschutz fir Dokumente auf dem Client

* CLIENT_NET_FW - Personal Firewall des Clients

* CLIENT_EMAIL_AYV - Virenschutz fiir E-Mail-Programm auf dem Client

* CLIENT_EMAIL_AS - Spam-Schutz fiir E-Mail-Programm auf dem Client

* SERVER_FILE_AV - Echtzeit-Dateischutz fiir das geschitzte Dateiserverprodukt, zum Beispiel Dateien in
der SharePoint-Inhaltsdatenbank im Fall von ESET Security for Microsoft SharePoint

* SERVER_EMAIL_AV - Virenschutz fiir E-Mails auf dem geschiitzten Serverprodukt, zum Beispiel E-Mails in
MS Exchange oder IBM Domino

* SERVER_EMAIL_AS - Spam-Schutz flr E-Mails auf dem geschiitzten Serverprodukt, zum Beispiel E-Mails
in MS Exchange oder IBM Domino

* SERVER_GATEWAY_AV - Virenschutz fiir geschiitzte Netzwerkprotokolle auf dem Gateway

* SERVER_GATEWAY_AS - Spam-Schutz fiir geschiitzte Netzwerkprotokolle auf dem Gateway

ESET_Statistics-Klasse

Je nach Anzahl der Scanner des Produkts hat die ESET_Statistics-Klasse mehrere Instanzen. Jede Instanz enthalt
Folgendes:

* Scanner - Zeichenkettencode fiir den bestimmten Scanner, zum Beispiel ,,CLIENT_FILE“

* Total - Gesamtzahl der gescannten Dateien

* Infected - Anzahl der gefundenen infizierten Dateien

* Cleaned - Anzahl der gesduberten Dateien

* Timestamp - Zeitstempel der letzten Anderung dieser Statistik. Im WMI-Format fiir Datum und Uhrzeit,
zum Beispiel ,20130118115511.000000+060”

* ResetTime - Zeitstempel des letzten Zurlicksetzens des Statistikzahlers. Im WMI-Format fir Datum und
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Uhrzeit, zum Beispiel ,,20130118115511.000000+060”
Liste der Zeichenketten der derzeit erkannten Scanner:

¢ CLIENT_FILE
* CLIENT_EMAIL
* CLIENT_WEB
* SERVER_FILE
¢ SERVER_EMAIL
* SERVER_WEB

ESET_ThreatLog-Klasse

Die ESET_ThreatLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem Log , Erkannte
Bedrohungen” dar. Jede Instanz enthalt Folgendes:

* ID - eindeutige ID dieses Priiflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LogLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FulRnote, Information, wichtige Information, Warnung,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Scanner - Name des Scanners, der den Log-Eintrag erstellt hat

* ObjectType - Art des Objekts, das das Log-Ereignis ausgeldst hat

* ObjectName - Name des Objekts, das das Log-Ereignis ausgeldst hat

* Threat - Name der Bedrohung, die im Objekt mit den Eigenschaften ,ObjectName” und , ObjectType*
gefunden wurde

* Action - Aktion, die nach der Identifizierung der Bedrohung ausgefiihrt wurde

* User - Benutzerkonto, unter dem das Log-Ereignis erzeugt wurde

¢ Information - zusatzliche Beschreibung des Ereignisses

* Hash - Hash des Objekts, das das Log-Ereignis ausgelost hat

ESET_EventLog

Die ESET_EventLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem Log ,,Ereignisse”
dar. Jede Instanz enthalt Folgendes:

* ID - eindeutige ID dieses Priflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

¢ LogLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FulRnote, Information, wichtige Information, Warnung,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Module - Name des Moduls, das den Log-Eintrag erstellt hat

* Event - Beschreibung des Ereignisses

* User - Benutzerkonto, unter dem das Log-Ereignis erzeugt wurde

ESET_ODFileScanLogs

Die ESET_ODFileScanLogs-Klasse hat mehrere Instanzen. Jede stellt einen Eintrag des On-Demand-Datei-Scans
dar. Dies entspricht der Log-Liste ,,On-Demand-Scan” in der Benutzeroberflache. Jede Instanz enthalt Folgendes:

* ID - eindeutige ID dieses Priiflog-Eintrags
* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)
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* Targets - Zielordner/-objekte fiir die Priifung

* TotalScanned - Gesamtzahl der gepriften Objekte

* Infected - Anzahl der gefundenen infizierten Objekte
* Cleaned - Anzahl der gesdauberten Objekte

¢ Status - Status des Scan-Vorgangs

ESET_ODFileScanLogRecords

Die ESET_ODFileScanLogRecords-Klasse hat mehrere Instanzen. Jede stellt einen Log-Eintrag in einem der Priiflogs
dar, die jeweils einer Instanz der ESET_ODFileScanLogs-Klasse entsprechen. Die Instanzen dieser Klasse
entsprechen den Log-Eintragen aller On-Demand-Scans/-Logs. Wenn nur die Instanz eines bestimmten Priiflogs
benétigt wird, kdnnen Sie die Elemente Uber die Eigenschaft ,LogID“ filtern. Jede Klasse enthalt Folgendes:

* LoglID - ID des Priiflogs, zu dem der Eintrag gehort (ID einer der Instanzen der ESET_ODFileScanLogs-
Klasse)

* ID - eindeutige ID dieses Priflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* Loglevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Log - die eigentliche Log-Meldung

ESET_ODServerScanLogs

Die ESET_ODServerScanLogs-Klasse hat mehrere Instanzen. Jede stellt einen ausgefiihrten Lauf des On-Demand-
Server-Scans dar. Jede Instanz enthélt Folgendes:

¢ ID - eindeutige ID dieses Priiflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)
* Targets - Zielordner/-objekte fir die Priifung

* TotalScanned - Gesamtzahl der gepriften Objekte

* Infected - Anzahl der gefundenen infizierten Objekte

* Cleaned - Anzahl der gesauberten Objekte

* RuleHits - Gesamtzahl der Regeltreffer

* Status - Status des Scan-Vorgangs

ESET_ODServerScanLogRecords

Die ESET_ODServerScanLogRecords-Klasse hat mehrere Instanzen. Jede stellt einen Log-Eintrag in einem der
Priflogs dar, die jeweils einer Instanz der ESET_ODServerScanLogs-Klasse entsprechen. Die Instanzen dieser
Klasse entsprechen den Log-Eintrégen aller On-Demand-Scans/-Logs. Wenn nur die Instanz eines bestimmten
Priflogs benotigt wird, konnen Sie die Elemente iber die Eigenschaft ,LogID“ filtern. Jede Klasse enthalt
Folgendes:

* LoglID - ID des Priiflogs, zu dem der Eintrag gehort (ID einer der Instanzen der ESET_ODServerScanLogs-
Klasse)

* ID - eindeutige ID dieses Priiflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FulRnote, Information, wichtige Information, Warnung,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung
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* Log - die eigentliche Log-Meldung

ESET_SmtpProtectionLog

Die ESET_SmtpProtectionLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem ,Smtp
protection“-Log dar. Jede Instanz enthélt Folgendes:

¢ ID - eindeutige ID dieses Priiflog-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/Fulnote, Information, wichtige Information, Warnung,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* HELODomain - Name der HELO-Domane

¢ IP - Quell-IP-Adresse

* Sender - Absender der E-Mail

* Recipient - Empfanger der E-Mail

* Schutzart — Art des verwendeten Schutzes

* Action - ausgefiihrte Aktion

* Grund — Grund fiir Aktion

* TimeToAccept - Anzahl der Minuten, nach der die E-Mail akzeptiert wird

ESET_HIPSLog

Die ESET_HIPSLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem ,,HIPS“-Log dar.
Jede Instanz enthalt Folgendes:

¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Application - Quellanwendung

* Target - Art der Operation

* Action - Von HIPS ausgefiihrte Aktion, z. B. erlauben, verweigern usw.

* Rule - Name der Regel, die fir die Aktion verantwortlich ist

* Additionallnfo

ESET_URLLog

Die ESET_URLLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem Log ,, Gefilterte
Websites” dar. Jede Instanz enthélt Folgendes:
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¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* URL - Die URL

* Status - Was ist mit der URL geschehen, z. B. ,Gesperrt durch Web-Kontrolle”

* Application - Die Anwendung, die versucht hat, die URL zu 6ffnen

* User - Das Benutzerkonto, das die Anwendung ausgefiihrt hat



ESET_DevCtrlLog

Die ESET_DevCtrlLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem Log
,Geratesteuerung” dar. Jede Instanz enthalt Folgendes:

¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Device - Geratename

* User - Name des Benutzerkontos

* UserSID - SID des Benutzerkontos

* Group - Name der Benutzergruppe

* GroupSID - SID der Benutzergruppe

* Status - Was ist mit dem Gerat passiert, z. B. ,,Schreibzugriff gesperrt”

* DeviceDetails - Zusatzliche Informationen zum Gerét

* EventDetails - Zusatzliche Informationen zum Ereignis

ESET_MailServerLog

Die ESET_MailServerLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem ,,E-Mail-
Server“-Log dar. Jede Instanz enthalt Folgendes:

¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* IPAddr - Quell-IP-Adresse

* HELODomain - Name der HELO-Domadne

* Sender - Absender der E-Mail

* Recipient - Empfanger der E-Mail

* Subject - E-Mail-Betreff

* ProtectionType - Schutztyp, der die im aktuellen Logeintrag beschriebene Aktion ausgefiihrt hat, z. B.
Malware-Schutz, Spam-Schutz oder Regeln.

* Action - ausgefiihrte Aktion

* Reason - Der Grund, aus dem die Aktion fiir den jeweiligen ,,ProtectionType” auf dem Objekt ausgefiihrt
wurde.

ESET_HyperVScanlLogs

Die ESET_HyperVScanLogs-Klasse hat mehrere Instanzen. Jede stellt eine Ausfiihrung des Hyper-V-Datei-Scans
dar. Dies entspricht der Log-Liste ,, Hyper-V-Scan” in der Benutzeroberflache. Jede Instanz enthalt Folgendes:

¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)
* Targets - Zielcomputer/-laufwerke/-volumes fiir die Prifung

* TotalScanned - Gesamtzahl der gepriiften Objekte

¢ Infected - Anzahl der gefundenen infizierten Objekte

* Cleaned - Anzahl der gesduberten Objekte
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* Status - Status des Scan-Vorgangs

ESET_HyperVScanLogRecords

Die ESET_HyperVScanLogRecords-Klasse hat mehrere Instanzen. Jede stellt einen Log-Eintrag in einem der Scan-
Logs dar, die jeweils einer Instanz der ESET_HyperVScanLogs-Klasse entsprechen. Die Instanzen dieser Klasse
entsprechen den Log-Eintragen aller Hyper-V-Scans/-Logs. Wenn Sie nur die Instanz eines bestimmten Scan-Logs
bendtigen, konnen Sie die Elemente lber die Eigenschaft , LogID” filtern. Jede Klasse enthélt Folgendes:

* LogID - ID des Scan-Logs, zu dem der Eintrag gehort (ID einer der Instanzen der ESET_HyperVScanLogs-
Klasse)

* ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LogLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/Funote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Log - die eigentliche Log-Meldung

ESET_NetworkProtectionLog

Die ESET_NetworkProtectionLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem
,Network protection“-Log dar. Jede Instanz enthalt Folgendes:

¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Event — Ereignis, das die Netzwerkschutzaktion auslost

* Action — vom Netzwerkschutz ausgefiihrte Aktion

* Source — Quelladresse des Netzwerkgerats

* Target — Zieladresse des Netzwerkgerats

* Protocol — Netzwerkkommunikationsprotokoll

* RuleOrWormName — Name der Regel oder des Wurms, die/der mit dem Ereignis verknipft ist

* Application — Anwendung, die die Netzwerkkommunikation initiiert hat

* User - Benutzerkonto, unter dem das Log-Ereignis erzeugt wurde

ESET_SentFilesLog

Die ESET_SentFilesLog-Klasse hat mehrere Instanzen. Jede Instanz stellt einen Log-Eintrag aus dem ,,Sent files“-
Log dar. Jede Instanz enthalt Folgendes:
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¢ ID - eindeutige ID des Log-Eintrags

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Shal — SHA-1-Hash der gesendeten Datei

* File — gesendete Datei

* Size — GroRe der gesendeten Datei

* Category — Kategorie der gesendeten Datei



* Reason — Grund fiur das Senden der Datei
* SentTo — ESET-Abteilung, an die die Datei gesendet wurde
* User - Benutzerkonto, unter dem das Log-Ereignis erzeugt wurde

ESET_OneDriveScanLogs

Die ESET_OneDriveScanLogs-Klasse hat mehrere Instanzen. Jede stellt eine Ausfiihrung des OneDrive-Scans dar.
Dies entspricht der Log-Liste ,,OneDrive Scan” in der Benutzeroberflache. Jede Instanz enthalt Folgendes:

* ID — eindeutige ID des OneDrive-Logs

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)
* Targets - Zielordner/-objekte fur die Priifung

* TotalScanned - Gesamtzahl der gepriiften Objekte

* Infected - Anzahl der gefundenen infizierten Objekte

* Cleaned - Anzahl der gesduberten Objekte

* Status - Status des Scan-Vorgangs

ESET_OneDriveScanLogRecords

Die ESET_OneDriveScanLogRecords-Klasse hat mehrere Instanzen. Jede stellt einen Log-Eintrag in einem der Scan-
Logs dar, die jeweils einer Instanz der ESET_OneDriveScanLogRecords-Klasse entsprechen. Die Instanzen dieser
Klasse entsprechen den Log-Eintrégen aller OneDrive-Scans/-Logs. Wenn nur die Instanz eines bestimmten
Priflogs benotigt wird, kénnen Sie die Elemente liber die Eigenschaft ,LogID“ filtern. Jede Instanz enthalt
Folgendes:

* LoglID — ID des Scan-Logs, zu dem der Eintrag gehort (ID einer der Instanzen der ESET_OneDriveScanLogs-
Klasse)

* ID — eindeutige ID des OneDrive-Logs

* Timestamp - Zeitstempel der Log-Erstellung (im WMI-Format fiir Datum/Uhrzeit)

* LoglLevel - Schweregrad des Log-Eintrags, als Zahl zwischen 0 und 8. Die Werte entsprechen folgenden
Schweregradstufen: Debug-Meldung, Information/FuRnote, Information, wichtige Information, Warnung ,
Fehler, Sicherheitswarnung, kritischer Fehler, kritische Sicherheitswarnung

* Log - die eigentliche Log-Meldung

Zugriff auf die bereitgestellten Daten

Hier finden Sie einige Beispiele dazu, wie Sie liber die Windows-Befehlszeile und PowerShell auf die ESET-WMI-
Daten zugreifen konnen. Beide Methoden funktionieren in allen aktuellen Windows-Betriebssystemen. Es stehen
jedoch mit anderen Skriptsprachen und Tools zahlreiche weitere Moglichkeiten fiir den Zugriff auf die Daten zur
Verfligung.

Befehlszeile ohne Skripts

Mit dem wmic-Kommandozeilentool kdnnen Sie auf verschiedene vordefinierte und beliebige benutzerdefinierte
WMI-Klassen zugreifen.

So zeigen Sie die vollstandigen Informationen zum Produkt auf dem lokalen Computer an:

wmic /namespace:\\root\ESET Path ESET Product
So zeigen Sie nur die Produktversion des Produkts auf dem lokalen Computer an:
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wmic /namespace:\\root\ESET Path ESET Product Get Version

So zeigen Sie die vollstandigen Informationen zum Produkt auf dem Remote-Computer mit der IP-Adresse
10.1.118.180 an:

wmic /namespace:\\root\ESET /node:10.1.118.180 /user:Administrator Path ESET Product

PowerShell

So rufen Sie die vollstandigen Informationen zum Produkt auf dem lokalen Computer ab und zeigen Sie an:

Get-WmiObject ESET Product -namespace 'root\ESET'

So rufen Sie die vollstandigen Informationen zum Produkt auf dem Remote-Computer mit der IP-Adresse
10.1.118.180 ab und zeigen Sie an:

$cred = Get-Credential # fordert den Benutzer zur Eingabe der Anmeldedaten auf und
speichert diese Informationen in einer Variable

Get-WmiObject ESET Product -namespace 'root\ESET' -computername '10.1.118.180' -cred
$cred

Scan-Ziele fiir ERA/ESMC

Mit dieser Funktion kann ESET Security Management Center das Scan-Ziel (On-Demand-Postfachdatenbank-Scan
und Hyper-V-Scan) verwenden, wenn der Client-Task Server-Scan auf einem Server mit ESET Security for
Microsoft SharePoint ausgefiihrt wird. Die Einstellung fir ERA/ESMC-Scan-Ziele ist nur verflugbar, wenn der ESET
Management Agent installiert ist. Andernfalls ist die Funktion deaktiviert.

Mit der Funktion Liste der Ziele generieren erstellt ESET Security for Microsoft SharePoint eine Liste der aktuell
verfligbaren Priifziele. Diese Liste wird regelmaBig gemaRk dem festgelegten Updateintervall erzeugt.

HINWEIS

Wenn Sie Option Liste der Ziele generieren zum ersten Mal aktivieren, braucht ESET Security Management
Center ca. die Halfte des angegebenen Updateintervalls fiir die Erfassung. Bei einem Updateintervall von 60
Minuten braucht ESMC also ca. 30 Minuten, um die Liste der Prifziele zu empfangen. Falls ESET Security
Management Center die Liste friiher abrufen soll, kbnnen Sie ein kleineres Updateintervall festlegen. Sie
kénnen das Intervall spater jederzeit verlangern.

Wenn ESET Security Management Center den Clienttask Server-Scan ausfiihrt, wird die Liste abgerufen, und Sie
kénnen die Scan-Ziele fir die Hyper-V-Scan auf dem entsprechenden Server auswahlen.

Override-Modus

Wenn Sie die ESET Security Management Center-Policy flir ESET Security for Microsoft SharePoint anwenden,

wird je ein Sperrsymbol anstelle des Schalters zum Aktivieren und Deaktivieren in den Einstellungen und
neben dem Schalter in den Erweiterten Einstellungen angezeigt.
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(es3) FILE SECURITY

FOR MICROSOFT WINDDWS SERVER

Setup ?
]
Server Computer Tools
fa]
El Real-time file system protection o T
Document protection Fo)
L sewe [ Device control o
[a] s o
Presentation mode
El Anti-Stealth protection {}
I:. Web access protection Fo)
I:. Email client protection Fo
@ Pause Antivirus and antispyware protection v

Einstellungen, die per ESET Security Management Center-Policy konfiguriert wurden, kénnen normalerweise nicht
geandert werden. Mit dem Override-Modus kdnnen Sie diese Einstellungen voriibergehend auller Kraft setzen.
Dazu missen Sie jedoch den Override-Modus mit einer ESET Security Management Center-Policy aktivieren.

Melden Sie sich bei der ESMC-Web-Konsole (% an, navigieren Sie zu Policies, und bearbeiten Sie entweder eine auf
ESET Security for Microsoft SharePoint angewendete vorhandene Policy oder erstellen Sie eine neue Policy.
Klicken Sie in den Einstellungen auf Override-Modus, aktivieren Sie den Modus, und konfigurieren Sie die

restlichen Einstellungen inklusive des Authentifizierungstyps (Active Directory-Benutzer oder Passwort).
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(esE) REMOTE ADMINISTRATOR

Palicies > Edit Policy - Settings

B easic
l;'l SETTINGS
ep i~ Q ?
SERVER o ‘ [E) OVERRIDE MODE SETTINGS D oet
BUTER o TEMPORARY CONFIGURATION OVERRIDE
| - Enable Cveride Made
AT Maamum cvemide tima 4 hours b
I Scan computer after override
e OVERRIDE CREDENTIALS
Authentication type Password ﬂ
JSER: INTERFACE 3
OVERRIDE MODE 3 Cugtom passwond P——
B assicn
B summany
Nachdem Sie die Policy bearbeitet bzw. die neue Policy auf ESET Security for Microsoft SharePoint angewendet
haben, wird die Schaltflache Policy auller Kraft setzen im Fenster Erweiterte Einstellungen angezeigt.
Advanced setup xX|(?
~
AMNTIVIRUS
USER INTERFACE ELEMENTS
UPDATE
Start mode Full v
WEB AND EMAIL The complete graphical user interface will be displayed.
DEVICE CONTROL
Show splash-screen at startup 0
TOOLS
Use sound signal (i ]
USER INTERFACE
Integrate into the context menu 0
STATUSES
Application statuses View i ]
LICENSE INFORMATION
Show license information
Show license messages and notifications b

Klicken Sie auf die Schaltflache Policy auBer Kraft setzen, legen Sie die Dauer fest und klicken Sie auf
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Ubernehmen.

Temporary policy override

Set the duration for which the policy settings can be overridden. After this duration
the configuration will revert to the policy.

Cverride duration

10 min

30 min

1 hour

4 hours

Falls Sie den Authentifizierungstyp Passwort ausgewahlt haben, miissen Sie das Override-Passwort eingebe.

Advanced setup Q X [ ?
~
ANTIVIRUS
= USER INTERFACE ELEMENTS
UPDATE
Start mode Full “
WEB AND EMAIL The complete graphical user interface will be displayed.
DEVICE CONTROL
]
TOOLS
Temporary policy override o
USER INTERFACE
Password:
! o
Application statuses View i ]
LICENSE INFORMATION
Show license information
Show license messages and notifications W
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Nach Ablauf des Override-Modus werden alle vorgenommenen Konfigurationsanderungen wieder auf die ESET
Security Management Center-Policyeinstellungen zuriickgesetzt. Vor dem Ablauf des Override-Modus wird eine
Benachrichtigung angezeigt.

Sie kénnen den Override-Modus jederzeit auf der Uberwachungsseite oder in den Erweiterten Einstellungen
vorzeitig beenden.

Log-Dateien

In diesem Bereich kénnen Sie die Logging-Konfiguration von ESET Security for Microsoft SharePoint dndern.

= Loggingfilter

Produziert eine groRe Menge an Daten, da standardmaRig alle Loggingoptionen aktiviert werden. Deaktivieren Sie
nach Moglichkeit das Logging fiir die Komponenten, die fiir Ihr Problem nicht relevant sind.

Um das allgemeine Logging zu aktivieren, missen Sie die Diagnose-Logs im Hauptmeni unter Einstellungen >
Tools aktivieren. Nachdem Sie die Loggingfunktion aktiviert haben, sammelt ESET Security for Microsoft
SharePoint ausfiihrliche Logs, je nachdem, welche Funktionen in diesem Bereich aktiviert sind.

Mit den Schaltern kénnen Sie einzelne Features aktivieren oder deaktivieren. Diese moglichen Kombinationen fir
diese Optionen hangen von der Verfligbarkeit einzelner Komponenten in ESET Security for Microsoft SharePoint
ab.

* Diagnoseprotokollierung fiir SharePoint - Schreibt ausfiihrliche Informationen in die Logs, insbesondere
fiir die Problembehandlung.

¢ Cluster-Diagnose-Logging - Das Cluster-Logging ist in den allgemeinen Diagnose-Logs enthalten.

=l Log-Dateien

Hier konnen Sie Einstellungen fir Logs festlegen, um zu verhindern, dass die Festplatte volllauft. Mit den
Standardeinstellungen werden dltere Logs automatisch geldscht, um Platz auf der Festplatte zu sparen.

Eintrdge automatisch I6schen, die alter sind als (Tage)
Log-Eintrage, die dlter sind als die angegebene Anzahl an Tagen, werden automatisch gel6scht.
Bei Uberschreitung der Log-GroRe automatisch alte Eintriige I6schen

Wenn die Log-GroRe Max Log-GroRe [MB] (iberschreitet, werden alte Log-Eintrége geldscht, bis die
Reduzierte Log-Gr6Be [MB] erreicht ist.

Automatisch geldschte Eintrage sichern

Automatisch geldschte Log-Eintrdge und -Dateien werden im angegebenen Verzeichnis gesichert und
optional als ZIP-Datei komprimiert.
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Diagnose-Logs sichern

Automatisch geldschte Diagnose-Logs werden gesichert. Wenn diese Option nicht aktiviert ist, werden die
Eintrage der Diagnose-Logs nicht gesichert.

Sicherungsordner

Der Ordner, in dem die Log-Sicherungen gespeichert werden. Sie konnen festlegen, dass die Log-Sicherungen
als ZIP-Datei komprimiert werden sollen.

Log-Dateien automatisch optimieren

Diese Option defragmentiert die Log-Dateien automatisch, wenn die Fragmentierung héher ist als der unter
Wenn ungenutzte Eintrage groBer als (%) angegebene Wert. Klicken Sie zum Defragmentieren der Log-
Dateien auf Optimieren. Bei diesem Prozess werden alle leeren Log-Eintrdge geloscht, um Leistung und Log-
Verarbeitung zu verbessern. Eine starke Verbesserung ist insbesondere dann erkennbar, wenn die Logs eine
groRe Anzahl an Eintrdagen enthalten.

Textprotokoll aktivieren

Diese Option aktiviert die Speicherung von Logs in einem anderen, von den Log-Dateien getrennten Format:

* Zielverzeichnis - Das Verzeichnis, in dem Log-Dateien gespeichert werden (nur fir Text/CSV). Jeder Log-
Bereich verfigt tber eine eigene Datei mit einem vordefinierten Dateinamen (z. B. virlog.txt fir den
Bereich Erkannte Bedrohungen in Log-Dateien, wenn Logs im Nur-Text-Format gespeichert werden).

* Typ - Mit dem Dateiformat Text werden Logs in einer Textdatei gespeichert, wobei die Daten durch
Tabulatorzeichen getrennt werden. Gleiches gilt fiir das kommagetrennte Dateiformat CSV. Mit der Option
Ereignis werden die Logs im Windows-Ereignis-Log anstatt in einer Datei gespeichert (Sie finden dieses Log
in der Ereignisanzeige in der Systemsteuerung).

¢ Alle Log-Dateien l6schen — Loscht alle im Dropdownmeni Typ ausgewahlten Logs.

Um ein Problem schneller beheben zu kénnen, werden Sie vom ESET-Support moglicherweise gebeten, Logs
von lhrem Computer bereitzustellen. Mit dem ESET Log Collector ¥ kbnnen Sie die bendtigten Informationen
ganz einfach sammeln. Weitere Informationen zum ESET Log Collector finden Sie in unserem Knowledgebase-
Artikel .

Proxyserver

In grofRen lokalen Netzwerken wird die Verbindung zum Internet haufig liber Proxyserver vermittelt. Wenn dies
der Fall ist, missen die nachfolgend beschriebenen Einstellungen vorgenommen werden. Andernfalls ist es unter
Umstanden nicht moéglich, Updates automatisch tiber das Internet zu beziehen. Die Proxyserver-Einstellungen in
ESET Security for Microsoft SharePoint konnen in zwei verschiedenen Bereichen der erweiterten Einstellungen
(F5) konfiguriert werden:

1.Erweiterte Einstellungen (F5) > Update > Profile > Updates > Verbindungsoptionen > HTTP-Proxy
Diese Einstellung gilt flr das entsprechende Update-Profil und wird fiir Laptops empfohlen, da diese die
Updates der Signaturdatenbank oft aus verschiedenen Quellen beziehen.
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2.Erweiterte Einstellungen (F5) > Tools > Proxyserver

Auf dieser Ebene kdnnen Sie die globalen Proxyservereinstellungen fiir alle Funktionen von ESET Security
for Microsoft SharePoint festlegen. Diese Parameter werden von allen Modulen verwendet, die sich mit
dem Internet verbinden.

Um die Proxyserver-Einstellungen fiir diese Ebene festzulegen, aktivieren Sie das Kontrollkdstchen Proxyserver
verwenden und geben im Feld Proxyserver die entsprechende Adresse zusammen mit dem Port des Proxyservers
ein.

Proxyserver erfordert Authentifizierung

Falls flir die Netzwerkkommunikation tiber den Proxyserver eine Authentifizierung erforderlich ist, aktivieren
Sie diese Option und geben Sie Benutzername und Passwort an.

Proxyserver automatisch erkennen

Klicken Sie auf Erkennen, wenn die Einstellungen des Proxyservers automatisch erkannt und ausgefillt
werden sollen. Die in Internet Explorer festgelegten Einstellungen werden kopiert.

Diese Funktion ruft keine Anmeldedaten (Benutzername und Passwort) ab; Sie miissen diese Informationen
selbst eingeben.

Direktverbindung verwenden, wenn der Proxy nicht verfiigbar ist

Wenn in der Produktkonfiguration die Nutzung eines HTTP-Proxys vorgesehen ist und der Proxy nicht
erreichbar ist, umgeht das Produkt den Proxy und kommuniziert direkt mit ESET-Servern.

Benachrichtigungen

Hinweise auf dem Desktop und Sprechblasen dienen ausschlieflich zu Informationszwecken; Eingaben des
Benutzers sind nicht erforderlich. Sie werden im Infobereich der Taskleiste rechts unten auf dem Bildschirm
angezeigt. Weitere Optionen, wie Anzeigedauer und Transparenz kénnen unten gedndert werden. Aktivieren Sie
Desktopbenachrichtigungen nicht anzeigen, wenn Anwendungen im Vollbildmodus ausgefiihrt werden, um
keine nicht-interaktiven Benachrichtigungen anzuzeigen.

Benachrichtigungen iiber erfolgreiche Updates anzeigen

Wenn ein Update erfolgreich ausgefiihrt wurde, wird eine Popupnachricht angezeigt.
Ereignisbenachrichtigungen per E-Mail versenden

Diese Funktion aktiviert die E-Mail-Benachrichtigungen.
Anwendungsbenachrichtigungen

Klicken Sie auf Bearbeiten, um Anwendungsbenachrichtigungen zu aktivieren oder zu deaktivieren.
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Anwendungsbenachrichtigungen

Sie konnen festlegen, ob die ESET Security for Microsoft SharePoint-Benachrichtigungen auf dem Desktop
angezeigt und/oder per E-Mail verschickt werden sollen.

Achten Sie fir E-Mail-Benachrichtigungen darauf, die Option Ereignisbenachrichtigungen per E-Mail
versenden im Abschnitt Einfach zu aktivieren und den SMTP-Server und weitere Details nach Bedarf zu
konfigurieren.

Selected application notifications will be displayed ?
Mame Show on desktop Send by email

Failed to initialize Anti-Stealth b hd

Initial scan has started L

Device is allowed

Device is blocked

Device is blocked for writing L
Integration errors W L
Advanced logging enabled W
[ e
Desktophinweise

Sie konnen festlegen, wie ESET Security for Microsoft SharePoint Bedrohungswarnungen und
Systembenachrichtigungen (z. B. erfolgreiche Updates) verarbeiten soll. Konfigurieren Sie die Anzeigedauer und
Transparenz von Meldungen im Infobereich (nur fir Systeme, die Benachrichtigungen im Infobereich der
Taskleiste unterstltzen).

Im Dropdownmeni Mindestinformationen anzuzeigender Ereignisse konnen Sie den Schweregrad fir
Warnungen und Benachrichtigungen auswahlen. Die folgenden Optionen stehen zur Verfligung:

* Diagnose - Alle Meldungen hoherer Stufen und alle sonstigen Informationen, die fiir das Beheben von
Fehlern wichtig sein kénnen, werden protokolliert.

* Informationen - Meldungen wie erfolgreiche Updates und alle Meldungen héherer Stufen werden
protokolliert.

* Warnungen - Kritische Fehler und Warnungen werden protokolliert.

* Fehler - Fehler wie ,,Fehler beim Herunterladen der Datei” und kritische Fehler werden aufgezeichnet.
* Kritisch - Nur kritische Fehler werden protokolliert.
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Mit dem Feld Auf Mehrbenutzersystemen Benachrichtigungen auf dem Bildschirm des folgenden Benutzers
ausgeben konnen Sie festlegen, bei welchem Benutzer Warnungen und Benachrichtigungen angezeigt werden,
wenn mehrere Benutzer gleichzeitig angemeldet sind. Ublicherweise wird hier der System- oder
Netzwerkadministrator gewahlt. Besonders sinnvoll ist diese Option bei Terminalservern, sofern alle
Systemmeldungen an den Administrator gesendet werden.

E-Mail-Benachrichtigungen

ESET Security for Microsoft SharePoint kann automatisch Ereignismeldungen senden, wenn ein Ereignis mit dem
ausgewahlten Informationsumfang auftritt.

ESET Security for Microsoft SharePoint unterstitzt keine SMTP-Server mit TLS-Verschlisselung.

SMTP-Server

Der Name des SMTP-Servers fir den Versand von Warnungen und Benachrichtigungen. Dies ist normalerweise
der Name lhres Microsoft Exchange-Servers.

Benutzername und Passwort

Falls fiir den SMTP-Server Zugangsdaten zur Authentifizierung erforderlich sind, geben Sie hier einen giiltigen
Benutzernamen und das Passwort ein.

Absenderadresse

Geben Sie die Absenderadresse ein, die in der Kopfzeile von Benachrichtigungs-E-Mails angezeigt werden soll.
Diese Adresse wird dem Empfanger als Absender angezeigt.

Empfingeradresse
Geben Sie die E-Mail-Adresse ein, die Benachrichtigungen erhalten soll.
TLS aktivieren

Aktiviert die der TLS-Verschliisselung unterstiitzten Warnungen und Benachrichtigungen.

E-Mail-Einstellungen
Informationsumfang der Meldungen

Gibt den Mindest-Informationsumfang fiir zu verschickende Benachrichtigungen an.
Intervall bis zum Senden neuer Benachrichtigungs-E-Mails (Min.)

Intervall in Minuten, nach dem neue Benachrichtigungen per E-Mail gesendet werden. Legen Sie fir diese
Einstellung den Wert ,, 0 fest, wenn die Benachrichtigungen sofort gesendet werden sollen.

Jede Benachrichtigung in einer getrennten E-Mail senden
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Wenn diese Option aktiviert ist, erhalt der Empfanger fiir jede einzelne Benachrichtigung eine separate E-
Mail. Dies kann dazu fiihren, dass innerhalb kurzer Zeit eine groBe Anzahl E-Mails verschickt wird.

Format von Meldungen

Ereignismeldungen werden als E-Mails oder LAN-Nachrichten (Windows Messenger-Dienst) an Remotebenutzer
oder Systemadministratoren weitergeleitet. Das Standard-Nachrichtenformat ist fir die meisten Einsatzfalle
ausreichend. Sie kdnnen das Format der Meldungen bei Ereignissen jedoch auch anpassen.

Format der Meldungen bei Ereignissen
Format der Meldungen fur Ereignisse auf Remotecomputern.
Format der Meldungen bei Bedrohungen

Warnungen und Benachrichtigungen besitzen ein vordefiniertes Standardformat. Dieses Format sollte nicht
geandert werden. Unter bestimmten Umstédnden (etwa, wenn Sie ein automatisiertes E-Mail-
Verarbeitungssystem verwenden) ist es jedoch moglicherweise erforderlich, das Meldungsformat zu dndern.

Schllsselworter (durch %-Zeichen getrennte Zeichenfolgen) in der Meldung werden durch entsprechende
Informationen ersetzt. Folgende Schliisselworter sind verfligbar:

* %TimeStamp% - Datum und Uhrzeit des Ereignisses

* %Scanner% - betroffenes Modul

* %ComputerName% - Name des Computers, auf dem die Warnmeldung aufgetreten ist

* %ProgramName% - Programm, das die Warnung erzeugt hat

* %InfectedObject% - Name der infizierten Datei, Nachricht usw.

* %VirusName% - Angabe des Infektionsverursachers

* %ErrorDescription% - Beschreibung eines nicht durch einen Virus ausgeldsten Ereignisses.

Die Schlisselworter %lInfectedObject% und %VirusName% werden nur in Warnmeldungen bei Bedrohungen
verwendet, %ErrorDescription% nur in Ereignismeldungen.

Zeichensatz

Wahlen Sie eine Kodierung im Dropdownmenii aus. Die E-Mail-Nachricht wird gemaR der ausgewdhlten
Zeichenkodierung konvertiert.

Quoted-Printable-Kodierung verwenden

Die E-Mail-Nachrichtenquelle wird in das QP-Format (Quoted Printable) konvertiert, das ASCII-Zeichen
verwendet und besondere regionale Zeichen in der E-Mail korrekt im 8-Bit-Format libertragt (aéiou).

Anpassen

Diese Nachricht wird in der FuRzeile aller ausgewahlten Benachrichtigungen angezeigt.
Standardbenachrichtigung

Eine Standardnachricht, die in der FulRzeile von Benachrichtigungen angezeigt wird.
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Bedrohungen

Warnhinweise fiir Bedrohungen nicht automatisch schlieRen
Benachrichtigungen fiir Schadsoftware missen manuell geschlossen werden.

Standardnachricht verwenden

Sie kénnen die Standardnachricht deaktivieren und eine benutzerdefinierte Benachrichtigung festlegen, die
angezeigt wird, wenn eine Bedrohung blockiert wurde.

Bedrohungsbenachrichtigung

Geben Sie eine benutzerdefinierte Nachricht an, die beim Sperren einer Bedrohung angezeigt wird.

Prasentationsmodus

Der Prasentationsmodus ist eine Funktion fir Benutzer, die ihre Software ununterbrochen nutzen, nicht durch
Popup-Fenster gestort werden und die CPU-Auslastung reduzieren mochten. Der Prasentationsmodus kann auch
fiir Prasentationen verwendet werden, die nicht durch Aktivitaten von ESET Security for Microsoft SharePoint
unterbrochen werden dirfen. Wenn er aktiviert ist, werden alle Popup-Fenster deaktiviert und geplante Tasks
werden nicht ausgefiihrt. Der Systemschutz lauft weiter im Hintergrund, aber es sind keine Eingaben durch den
Benutzer erforderlich.

Prasentationsmodus automatisch aktivieren, wenn Anwendungen im Vollbildmodus ausgefiihrt werden

Der Prasentationsmodus wird automatisch aktiviert, wenn Sie eine Vollbildanwendung ausfiihren. Im
Prasentationsmodus werden keine Benachrichtigungen oder Statusanderungen von ESET Security for
Microsoft SharePoint angezeigt.

Prasentationsmodus automatisch deaktivieren nach

Mit dieser Option kdnnen Sie die Zeit in Minuten festlegen, nach der der Prasentationsmodus automatisch
deaktiviert wird.

Diagnose

Mit der Diagnose kénnen Speicherabbilddateien von ESET-Prozessen erstellt werden (z. B. ekrn). Im Falle eines
Absturzes einer Anwendung wird eine Speicherabbilddatei erstellt. Diese hilft Entwicklern bei der Erkennung und
Korrektur verschiedener ESET Security for Microsoft SharePoint Probleme.

Klicken Sie auf das Dropdownmeni neben Typ des Speicherabbilds und wahlen Sie eine von drei Optionen aus:

* Deaktivieren — Deaktiviert diese Funktion.

* Mini — (Standardeinstellung) Protokolliert die kleinste Menge an Daten, die helfen kdnnten, die Ursache
fir den Absturz der Anwendung herauszufinden. Dieser Dumpdateityp ist eher zu empfehlen, wenn der
Speicherplatz begrenzt ist. Da jedoch die enthaltene Datenmenge ebenfalls begrenzt ist, konnten Fehler,
die nicht direkt von dem Thread ausgel6st wurden, der zum Absturzzeitpunkt ausgefiihrt wurde, bei einer
Dateianalyse unentdeckt bleiben.
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* Vollstdndig - Zeichnet den gesamten Inhalt des Arbeitsspeichers auf, wenn die Anwendung unerwartet
beendet wird. Ein vollstandiges Speicherabbild kann Daten von Prozessen enthalten, die ausgefiihrt
wurden, als das Speicherabbild geschrieben wurde.

Zielverzeichnis

Verzeichnis, in dem die Speicherabbilddatei wahrend des Absturzes erstellt wird.
Diagnoseverzeichnis 6ffnen

Klicken Sie auf 'Offnen’, um dieses Verzeichnis in einem neuen Windows Explorer-Fenster zu 6ffnen.
Diagnoseabbild erstellen

Klicken Sie auf Erstellen, um Diagnoseabbilder im Zielverzeichnis zu erstellen.

=l Erweitertes Logging

Erweitertes Logging fiir die Medienkontrolle aktivieren

Erfassen Sie alle in der Medienkontrolle aufgetretenen Ereignisse zu Diagnose- und
Problembehebungszwecken.

Erweitertes Kernel-Logging aktivieren

Erfassen Sie alle im ESET-Kerneldienst (ekrn) aufgetretenen Ereignisse zu Diagnose- und
Problembehebungszwecken.

Erweitertes Logging fiir Lizenzierung aktivieren
Gesamte Produktkommunikation mit dem Lizenzserver aufzeichnen.
Erweitertes Logging fiir den Netzwerkschutz aktivieren

Erfasst alle Daten, die den Netzwerkschutz durchlaufen, im PCAP-Format, um den Entwicklern bei der
Diagnose und Behebung von Problemen im Zusammenhang mit dem Netzwerkschutz zu helfen.

Erweitertes Betriebssystem-Logging aktivieren

Zusatzliche Informationen zum Betriebssystem wie ausgefiihrte Prozesse, CPU-Aktivitat und
Laufwerksoperationen werden erfasst.

Erweitertes Logging fiir Protokollfilterung aktivieren

Erfasst alle Daten, die die Protokollfilterung durchlaufen, im PCAP-Format, um den Entwicklern bei der
Diagnose und Behebung von Problemen im Zusammenhang mit der Protokollfilterung zu helfen.

Erweitertes Logging fiir Update-Modul aktivieren

Erfasst alle Ereignisse, die wahrend des Updates auftreten, um den Entwicklern bei der Diagnose und
Behebung von Problemen im Zusammenhang mit dem Update-Modul zu helfen.
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Technischer Support

Systemkonfigurationsdaten senden

Wahlen Sie Immer senden aus, um vor dem Senden lhrer ESET Security for Microsoft SharePoint-
Konfigurationsdaten nicht gefragt zu werden, oder verwenden Sie die Option Vor dem Senden nachfragen.

Cluster

,Cluster aktivieren” wird automatisch aktiviert, wenn der ESET-Cluster konfiguriert wird. Sie konnen den Cluster
manuell im Fenster Erweiterte Einstellungen (F5) deaktivieren, indem Sie auf das Schaltersymbol klicken (wenn
Sie z. B. die Konfiguration andern mochten, ohne andere Knoten im ESET-Cluster zu beeinflussen). Der Schalter
dient nur dem Aktivieren und Deaktivieren der ESET-Clusterfunktion. Zum Einrichten oder Zerstoren eines Cluster
missen Sie den Clusterassistenten verwenden bzw. die Option Cluster zerstéren im Bereich Tools > Cluster im

Hauptprogrammfenster.

ESET-Cluster nicht konfiguriert und deaktiviert:

Advanced setup

SERVER
COMPUTER
UPDATE

WEB AND EMAIL

DEVICE CONTROL

Cluster

USER INTERFACE

CLUSTER

Settings below are enabled only when the cluster is active.

CONFIGURATION INFORMATION
Settings below can be changed by the cluster wizard only.
Cluster name

Listening port

List of cluster nodes

ESET-Cluster richtig mit Details und Optionen konfiguriert:
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Advanced setup Q X |(?

SERVER

CLUSTER
COMPUTER ) . )
Settings below are enabled only when the cluster is active.
UPDATE Open port in Windows firewall
WEB AND EMAIL Status refresh interval [sec] 10

Synchronize product settings
DEVICE CONTROL
CONFIGURATION INFORMATION
Settings below can be changed by the cluster wizard only.

Cluster name termix

Listening port

W2012R2-NODE1;W2012R2-NODE2;W
2012R2-NODE3;WIN-JLDLBECEURS

Cluster List of cluster nodes

USER INTERFACE

Benutzeroberflache

Konfigurieren Sie das Verhalten der grafischen Benutzeroberflache (GUI) von ESET Security for Microsoft
SharePoint. Sie kdnnen das Erscheinungsbild und die grafischen Effekte des Programms anpassen.

=l Elemente der Benutzeroberfldche

Im Dropdownmenii ,,GUI-Startmodus” kénnen Sie die folgenden Startmodi fiir die grafische Benutzeroberflache
(GUI) auswahlen:

* Vollstdndig - Die komplette Benutzeroberfliche wird angezeigt.

* Terminal - Es werden keine Warnungen und Benachrichtigungen angezeigt. Die grafische
Benutzeroberflache kann nur vom Administrator gestartet werden. Die Benutzeroberflache sollte auf
Terminal eingestellt werden, wenn die grafischen Elemente die Leistung des Computers beeintrachtigen
oder andere Probleme auftreten. AuBerdem kdnnen Sie die grafische Benutzeroberflache fiir
Terminalserver deaktivieren. Weitere Informationen zur Installation von ESET Security for Microsoft
SharePoint auf einem Terminalserver finden Sie im Thema Deaktivieren der Benutzeroberflache auf
Terminalserver.

Startbildschirm anzeigen

Deaktivieren Sie diese Option, wenn beim Start der GUI von ESET Security for Microsoft SharePoint kein
Startbildschirm angezeigt werden soll, z. B. wenn Sie sich beim System anmelden.

Hinweistone wiedergeben
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ESET Security for Microsoft SharePoint spielt bei wichtigen Ereignissen wie z. B. der Erkennung einer
Bedrohung oder nach Abschluss einer Priifung einen Warnton ab.

In Kontextmenii integrieren

Diese Funktion integriert ESET Security for Microsoft SharePoint-Steuerelemente in das Kontextmenu. Das
Kontextmeni wird angezeigt, wenn Sie mit der rechten Maustaste auf ein Element (eine Datei) klicken. Das
Meni enthalt alle Optionen, die auf das Objekt angewendet werden kdnnen.

Anwendungsstatus

Klicken Sie auf Bearbeiten, um die im Fenster Uberwachung angezeigten Statusmeldungen auszuwahlen.
Alternativ kdnnen Sie ESET Security Management Center-Policies [ verwenden, um lhre Anwendungsstatus
zu konfigurieren. Ein Anwendungsstatus wird auch angezeigt, wenn Ihr Produkt nicht aktiviert oder lhre
Lizenz abgelaufen ist.

Lizenzinformationen / Lizenzinformationen anzeigen

Wenn diese Option aktiviert ist, werden Nachrichten und Benachrichtigungen zu lhrer Lizenz angezeigt.

Warnungen und Hinweisfenster

Konfigurieren Sie Warnungen und Benachrichtigungen, um festzulegen, wie Warnungen bei erkannten
Bedrohungen und Systembenachrichtigungen angezeigt werden sollen. So kénnen Sie diese Funktion an lhre
Anforderungen anpassen. Wenn Sie festlegen, dass bestimmte Benachrichtigungen nicht angezeigt werden
sollen, werden diese in die Liste Deaktivierte Nachrichten und Statusmeldungen aufgenommen. Hier kénnen
Sie den Status der Hinweise abrufen, Details anzeigen oder sie aus dem Fenster entfernen.

Einstellungen fir den Zugriff

Um einen maximalen Sicherheitsstandard zu gewahrleisten, kénnen Sie unbefugte Anderungen mit dem Tool
,Einstellungen fiir den Zugriff verhindern.

ESET-Shell

Sie kénnen die Zugriffsrechte auf Produkteinstellungen, Funktionen und Daten in eShell konfigurieren, indem
Sie die ESET-Shell-Ausfiihrungsrichtlinie andern.

Symbol im Infobereich der Taskleiste

Alle Einstellungen in diesem Bereich zurilicksetzen

Warnungen und Hinweisfenster

Sie konnen festlegen, wie ESET Security for Microsoft SharePoint Bedrohungswarnungen und
Systembenachrichtigungen (z. B. erfolgreiche Updates) verarbeiten soll. Konfigurieren Sie die Anzeigedauer und

Transparenz von Meldungen im Infobereich (nur fiir Systeme, die Benachrichtigungen im Infobereich der
Taskleiste unterstiitzen).

Interaktive Warnungen anzeigen

Wenn Sie diese Funktion deaktivieren, zeigt ESET Security for Microsoft SharePoint keine Warnungen im
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Windows-Benachrichtigungsbereich an.
Liste der interaktiven Warnungen

Nutzlich fur die Automatisierung. Deaktivieren Sie die Option Benutzer fragen fiir Elemente, die Sie
automatisieren mochten, und wahlen Sie die Aktion aus, die anstelle des Hinweisfensters ausgefiihrt werden
soll.

Hinweisfenster enthalten kurze Textmitteilungen oder Fragen.
Hinweisfenster automatisch schlieBen

Popup-Fenster werden nach einer bestimmten Zeit automatisch geschlossen. Die Hinweise werden nach
Ablauf der festgelegten Zeit automatisch geschlossen, sofern sie nicht bereits vom Benutzer geschlossen
wurden.

Bestdtigungsmeldungen

Klicken Sie auf Bearbeiten, um ein Popupfenster mit einer Liste der Bestatigungsmeldungen zu 6ffnen, die
ESET Security for Microsoft SharePoint vor dem Ausfiihren einer Aktion anzeigt. Mit den Kontrollkdstchen
koénnen Sie die Einstellungen fiir Bestatigungsmeldungen anpassen.

Einstellungen fiir den Zugriff

Um Ihr System optimal zu schiitzen ist es entscheidend, dass ESET Security for Microsoft SharePoint korrekt
konfiguriert ist. Unbedachte Anderungen kénnen zu Problemen oder sogar zum Verlust wichtiger Daten fiihren.
Sie konnen lhre ESET Security for Microsoft SharePoint-Konfiguration mit einem Passwort schiitzen, um
unerwiinschte Anderungen zu vermeiden.

Falls Sie ESET Security for Microsoft SharePoint mit aktiviertem Sicherheitspasswort deinstallieren, werden
Sie zur Eingabe des Passworts aufgefordert. Andernfalls konnen Sie ESET Security for Microsoft SharePoint
nicht deinstallieren.

Einstellungen mit Passwort schiitzen
Sperrt/entsperrt die Programmeinstellungen. Klicken Sie auf diese Option, um das Passwortfenster zu 6ffnen.
Passwort festlegen

Klicken Sie auf Passwort festlegen, um ein Passwort flir den Schutz der Einstellungen anzugeben oder um es
zu andern. Zum Schutz der Einstellungsparameter von ESET Security for Microsoft SharePoint vor unbefugten
Anderungen muss ein neues Passwort festgelegt werden. Wenn Sie ein bestehendes Passwort dndern
mochten, geben Sie |hr altes Passwort in das Feld Altes Passwort und lhr neues Passwort in die Felder Neues
Passwort und Neues Passwort bestatigen ein. Klicken Sie anschlieBend auf OK. Um anschlieRend
Anderungen an der Konfiguration von ESET Security for Microsoft SharePoint vorzunehmen, miissen Sie
dieses Passwort eingeben.

Volle Administratorrechte fiir eingeschrankte Administratorkonten anfordern

Mit dieser Option werden Benutzer ohne Administratorrechte zur Eingabe von
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Administratoranmeldeinformationen aufgefordert, wenn sie bestimmte Systemeinstellungen dndern
mochten. Dazu gehort das Deaktivieren von Schutzmodulen.

Wenn sich das Passwort fiir erweiterte Einstellungen gedndert hat und Sie eine vorhandene .xm/-
Konfigurationsdatei importieren mochten, die vor der Passwortanderung signiert wurde, dann missen Sie die
Datei mit der ESET CMD-Befehlszeile erneut mit dem aktuellen Passwort signieren. Auf diese Weise kdnnen
Sie eine dltere Konfigurationsdatei wiederverwenden, ohne sie vor dem Importieren auf einem anderen
Computer mit ESET Security for Microsoft SharePoint erneut zu exportieren.

ESET-Shell

Sie kénnen die Zugriffsrechte auf Produkteinstellungen, Funktionen und Daten in eShell konfigurieren, indem Sie
die Einstellung ESET-Shell-Ausfiihrungsrichtlinie andern. Die Standardeinstellung ist Eingeschranktes Scripting.
Sie konnen dies jedoch bei Bedarf zu , Deaktiviert”, ,,Nur Lesezugriff” oder , Vollzugriff” andern.

Deaktiviert

eShell kann nicht verwendet werden. Nur die Konfiguration von eShell ist erlaubt - im ui eshell-Kontext.
Sie kdnnen das Erscheinungsbild von eShell konfigurieren, jedoch auf nicht auf Produkteinstellungen oder
Daten zugreifen.

Schreibgeschiitzt

eShell kann als Uberwachungstool verwendet werden. Sie kénnen alle Einstellungen im interaktiven und im
Batch-Modus anzeigen, jedoch keinerlei Einstellungen, Features oder Daten bearbeiten.

Eingeschranktes Scripting

Im interaktiven Modus kdnnen Sie alle Einstellungen, Features und Daten bearbeiten. Im Batch-Modus
verhalt sich eShell wie im schreibgeschiitzten Modus. Sie konnen jedoch signierte Batchdateien verwenden,
um Einstellungen und Daten zu bearbeiten.

Vollzugriff

Uneingeschrankter Zugriff auf alle Einstellungen im interaktiven und im Batch-Modus (bei der Ausfiihrung
von Batchdateien). Sie kdnnen alle Einstellungen anzeigen und bearbeiten. Sie benétigen ein
Administratorkonto, um eShell mit Vollzugriff auszufiihren. Falls UAC aktiviert ist, ben6tigen Sie auBerdem
erhohte Rechte.

Deaktivieren der Benutzeroberflache auf
Terminalserver

In diesem Kapitel wird beschrieben, wie Sie die grafische Benutzeroberflache von ESET Security for Microsoft
SharePoint fiir Benutzersitzungen deaktivieren kdnnen, wenn das Produkt auf einem Windows-Terminalserver
lauft.

Die Benutzeroberflache von ESET Security for Microsoft SharePoint wird bei jeder Anmeldung eines Remote-
Benutzers auf dem Terminalserver gestartet. Fir gewohnlich ist dies auf Terminalservern nicht erwiinscht. Sie
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kdnnen die Benutzeroberflache fiir Terminalsitzungen deaktivieren, indem Sie in eShell den Befehl set ui ui
gui-start-mode none ausfiihren. Dieser Befehl versetzt die Benutzeroberflache in den Terminalmodus. Die
Benutzeroberflache kann in zwei verschiedenen Modi gestartet werden:

set ui ui gui-start-mode full
set ui ui gui-start-mode none

Fihren Sie den Befehl get ui ui gui-start-mode aus, um den aktuellen Modus herauszufinden.

HINWEIS
Falls Sie ESET Security for Microsoft SharePoint auf einem Citrix-Server installiert haben, sollten Sie die in
unserem Knowledgebase-Artikel [ beschriebenen Einstellungen verwenden.

Deaktivierte Nachrichten und Statusmeldungen

Bestatigungsmeldungen

Zeigt eine Liste von Bestatigungsmeldungen an. Sie kdnnen auswahlen, welche dieser Meldungen angezeigt
werden sollen.

Anwendungsstatuseinstellungen

Mit dieser Option kdnnen Sie die Statusanzeige auf der Seite Uberwachung im Hauptmenii aktivieren oder
deaktivieren.

Anwendungsstatuseinstellungen

In diesem Fenster kdnnen Sie auswahlen, welche Anwendungs-Statusmeldungen angezeigt werden sollen. Wenn
Sie beispielsweise den Viren- und Spywareschutz anhalten, fiihrt dies dazu, dass in der Seite Uberwachung eine
Anderung des Schutzstatus angezeigt wird. Wenn Ihr Produkt nicht aktiviert oder lhre Lizenz abgelaufen ist, wird
ebenfalls eine Anwendungs-Statusmeldung angezeigt.

Der Anwendungsstatus kann tber ESET Security Management Center-Policies [¥ verwaltet werden. Kategorien
und Statusmeldungen erscheinen in einer Liste zusammen mit der Moglichkeit, den Status anzuzeigen und zu

versenden. Die Spalte ,Versenden” wird fiir Statusmeldungen nur in der ESET Security Management Center-Policy

Z-Konfiguration angezeigt. ESET Security for Microsoft SharePoint zeigt Einstellungen mit einem Sperrsymbol an.
Sie kdnnen den Override-Modus verwenden, um einen Anwendungsstatus voriibergehend zu dndern.
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SERVER

UPDATE

Symbol im Infobereich der Taskleiste

Ermoglicht den schnellen Zugriff auf haufig verwendete Elemente und Funktionen von ESET Security for Microsoft
SharePoint. Klicken Sie dazu mit der rechten Maustaste auf das Symbol im Infobereich der Taskleiste @),

v' Maximum protection
Cuick links
= Monitoring
= Protection statistics

&) Pause protection
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Log files

Hide ESET Mail Security 6
Reset window layout
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Weitere Informationen
Offnet die Seite Uberwachung mit dem aktuellen Schutzstatus und aktuellen Nachrichten.
Schutz voriibergehend deaktivieren

Zeigt ein Dialogfenster an, in dem Sie bestatigen missen, dass der Viren- und Spyware-Schutz deaktiviert
werden soll, der Dateivorgange sowie die Internet- und E-Mail-Kommunikation Gberwacht und so lhr System
vor Angriffen schiitzt. Wenn Sie den Viren- und Spyware-Schutz voriibergehend tber das Symbol @ im
Infobereich der Taskleiste deaktivieren, wird das Dialogfenster Schutz voriibergehend deaktivieren

angezeigt. Der Malware-Schutz wird fir die ausgewahlte Dauer deaktiviert. Eine dauerhafte Deaktivierung
des Schutzes ist nur tiber die erweiterten Einstellungen moglich. Verwenden Sie diese Moglichkeit mit
Vorsicht, da sie Ihr System Bedrohungen aussetzen kann.

Erweiterten Einstellungen

Diese Option 6ffnet die erweiterten Einstellungen.

Log-Dateien

Log-Dateien enthalten Informationen zu allen wichtigen aufgetretenen Programmereignissen sowie einen
Uberblick iiber erkannte Bedrohungen.

ESET Security for Microsoft SharePoint Ausblenden
Blendet das ESET Security for Microsoft SharePoint-Fenster auf dem Bildschirm aus.
Fensterlayout zuriicksetzen

Stellt die standardmaRige Fenstergrofie und die Standardposition von ESET Security for Microsoft SharePoint
auf dem Bildschirm wieder her.

Nach Updates suchen

Beginnt mit der Aktualisierung der Module, um den Schutz vor Schadcode zu gewahrleisten.

Uber

Enthalt Systeminformationen zur installierten Version von ESET Security for Microsoft SharePoint und zu den
installierten Programmmodulen und zeigt das Ablaufdatum der Lizenz an. Informationen zum Betriebssystem
und zu den Systemressourcen befinden sich unten auf der Seite.

Auf Standardeinstellungen zuriicksetzen

Sie kénnen die Einstellungen in den erweiterten Einstellungen auf die Standardwerte zuriicksetzen. Sie haben
zwei Optionen zur Auswahl: Sie kdnnen entweder alles oder nur die Einstellungen in einem bestimmten Abschnitt
zuriicksetzen (die restlichen Einstellungen bleiben erhalten).

Alle Einstellungen zuriicksetzen

Alle Einstellungen in sdamtlichen Abschnitten der erweiterten Einstellungen werden auf die Standardwerte
nach der Installation von ESET Security for Microsoft SharePoint zurlickgesetzt. Dies entspricht dem
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Zurlicksetzen auf die Werkseinstellungen.

HINWEIS
Klicken Sie auf Riickgdngig machen, um alle Anderungen zu verwerfen. Diese Aktion kann nicht riickgangig
gemacht werden.

Alle Einstellungen in diesem Bereich zuriicksetzen

Setzt die Moduleinstellungen im ausgewahlten Abschnitt auf die Standardwerte zurick. Alle in diesem
Abschnitt vorgenommenen Anderungen werden verworfen.

Revert to default settings ?

Revert all settings in this section?

This will revert the settings to their default values and any changes made after
installation will be lost. This action cannot be undene,

Revert contents of tables x

Any data added to tables and lists (e.g. rules, tasks, profiles) either manually or
automatically will be lost.

Inhalte von Tabellen zuriicksetzen

Wenn diese Option aktiviert ist, gehen manuell oder automatisch hinzugefligte Regeln, Tasks oder Profile
verloren.

Hilfe und Support

ESET Security for Microsoft SharePoint enthalt Tools fiir die Fehlerbehebung und Support-Informationen, die
Ihnen bei der Losung von moglichen Problemen behilflich sind.

Hilfe

ESET Knowledgebase durchsuchen

Die ESET-Knowledgebase enthalt Antworten auf die am haufigsten gestellten Fragen sowie
Losungsvorschlage flr zahlreiche Problemstellungen. Die Knowledgebase wird regelmaRig von den ESET-
Supportmitarbeitern aktualisiert und eignet sich daher hervorragend fiir die Losung verschiedenster
Probleme.

Hilfe 6ffnen
Offnet die Onlinehilfe fiir ESET Security for Microsoft SharePoint.

Schnelle Losung finden
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Wahlen Sie diese Option aus, um Losungen fiir die haufigsten Probleme zu finden. Bevor Sie sich an den
Support wenden, sollten Sie diesen Abschnitt unbedingt lesen.

Technischer Support

Supportanfrage senden

Wenn Sie lhr Problem nicht I6sen konnten, kdnnen Sie sich auch Gber das Formular auf der ESET-Website
schnell mit unserem technischen Support in Verbindung setzen.

Details fiir den technischen Support

Zeigt Detailinformationen (Produktname, Produktversion usw.) fiir den technischen Support an.
Support-Tools

Virenenzyklopadie

Offnet die ESET-Virenenzyklopadie mit Informationen zu den Gefahren und Symptomen verschiedener
Infiltrationsarten.

ESET Log Collector

Offnet die Downloadseite [ fiir den ESET Log Collector. Der Log Collector dient zum automatischen Erfassen
von Informationen wie Konfigurationsdetails und Logs von Ihrem Server zur schnelleren Fehlerbehebung.

Verlauf der Malware Scan Engine [

Offnet den ESET-Virusradar mit Informationen zu Versionen der ESET-Erkennungsmodule.

Spezielles ESET-Sduberungsprogramm

Das spezielle ESET-Sauberungsprogramm ist ein Entfernungstool fiir bekannte Schadsoftware-Infektionen wie
Conficker, Sirefef, Necurs usw.

Produkt- und Lizenzinformationen

Produkt aktivieren / Lizenz dndern [

Klicken Sie hier, um das Produktaktivierungsfenster zu 6ffnen. Aktivieren Sie ESET Security for Microsoft
SharePoint mit einer der verfligbaren Methoden.

Uber ESET Security for Microsoft SharePoint

Informationen zu lhrer Kopie von ESET Security for Microsoft SharePoint.

Supportanfrage senden

Um moglichst schnell und effizient Hilfe bieten zu kénnen, benoétigt der ESET-Support Informationen zu Ihrer
Konfiguration von ESET Security for Microsoft SharePoint, detaillierte Systeminformationen, Informationen zu
ausgefiihrten Prozessen (ESET SysInspector-Log-Datei) und Registrierungsdaten. ESET nutzt diese Daten
ausschlieBlich zum Bereitstellen technischer Unterstiitzung fiir den Kunden. Sie kdnnen diese Einstellung auch in
den erweiterten Einstellungen (F5) unter Tools > Diagnose > Technischer Support konfigurieren.
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Wenn Sie Systemdaten einreichen moéchten, missen Sie das Webformular ausfiillen und einreichen.
Andernfalls wird kein Ticket erstellt und die Systemdaten werden nicht Gbermittelt.

Wenn Sie das Webformular Gbermitteln, werden lhre Systemkonfigurationsdaten an ESET gesendet. Wahlen Sie
Diese Informationen immer senden aus, wenn Sie diese Aktion flir den Prozess speichern mdchten.

Keine Daten senden [

Verwenden Sie diese Option, falls Sie keine Daten Gibermitteln mochten. Sie werden zur Webseite des
technischen ESET-Supports weitergeleitet.

Uber ESET Security for Microsoft SharePoint

Dieses Fenster enthalt Details zur installierten Version von ESET Security for Microsoft SharePoint. Im oberen
Fensterbereich sehen Sie Informationen zu lhrem Betriebssystem und den Systemressourcen, den aktuell
angemeldeten Benutzer und den vollstandigen Computernamen.

Installierte Komponenten

Dieser Bereich enthalt Informationen zu den Modulen, um eine Liste der Komponenten und deren Details zu
offnen. Klicken Sie auf Kopieren, um die Liste in lhre Zwischenablage zu kopieren. Dies kann bei der
Fehlerbehebung oder beim Kontakt zum Support hilfreich sein.

Glossar

Besuchen Sie die Seite Glossar [7, um weitere Informationen zu technischen Begriffen, zu Bedrohungen und zur
Internetsicherheit zu erhalten.

Endbenutzer-Lizenzvereinbarung

WICHTIG: Vor dem Herunterladen, Installieren, Kopieren oder Verwenden des Produkts lesen Sie bitte die
folgenden Nutzungsbedingungen. DURCH DAS HERUNTERLADEN, INSTALLIEREN, KOPIEREN ODER VERWENDEN
DER SOFTWARE ERKLAREN SIE SICH MIT DEN NUTZUNGSBEDINGUNGEN EINVERSTANDEN UND AKZEPTIEREN
DIE DATENSCHUTZERKLARUNG.

Endbenutzer-Lizenzvereinbarung

Diese Endbenutzer-Lizenzvereinbarung (die "Vereinbarung") zwischen ESET, spol. s r. 0., mit Sitz in Einsteinova 24,
85101 Bratislava, Slovak Republic, Handelsregistereintrag 3586/B in der Rubrik Sro beim Amtsgericht Bratislava I,
Firmennummer 31333532, (im Folgenden "ESET" oder "Anbieter") und lhnen, einer natirlichen oder juristischen
Person ("Sie" oder der "Endbenutzer"), berechtigt Sie zur Nutzung der in Abschnitt 1 dieser Vereinbarung
definierten Software. Die in Abschnitt 1 dieser Vereinbarung definierte Software darf unter den im Folgenden
aufgefiuhrten Bedingungen auf einem Datentrager gespeichert, per E-Mail versendet, aus dem Internet oder von
Servern des Anbieters heruntergeladen oder auf andere Weise beschafft werden.

DIESES DOKUMENT IST KEIN KAUFVERTRAG, SONDERN EINE VEREINBARUNG UBER DIE RECHTE DES
ENDBENUTZERS. Der Anbieter bleibt Eigentiimer des Exemplars der Software und, soweit vorhanden, des
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physischen Mediums, auf dem die Software fiir den Verkauf vorliegt, sowie aller Kopien der Software, zu deren
Erstellung der Endbenutzer unter den Bedingungen dieser Vereinbarung berechtigt ist.

Durch Klicken auf die Schaltflache "Ich stimme zu" oder "Ich stimme zu...” beim Installieren, Herunterladen,
Kopieren oder Verwenden der Software erklaren Sie sich mit den Bestimmungen und Bedingungen dieser
Vereinbarung einverstanden. Wenn Sie mit einer der Bestimmungen dieser Vereinbarung nicht einverstanden
sind, klicken Sie auf die Schaltflache "Ablehnen" oder "Ich stimme nicht zu". Brechen Sie den Download oder die
Installation der Software ab, vernichten oder geben Sie die Software, das Installationsmedium, die zugehorige
Dokumentation und den Erwerbsnachweis an den Anbieter oder an dem Ort, an dem Sie die Software erworben
haben, zurlick.

MIT DER NUTZUNG DER SOFTWARE ZEIGEN SIE AN, DASS SIE DIESE VEREINBARUNG GELESEN UND VERSTANDEN
HABEN UND DASS SIE DIESER VEREINBARUNG ZUGESTIMMT HABEN.

1. Software. Mit "Software" wird in dieser Vereinbarung bezeichnet: (i) das mit dieser Vereinbarung ausgelieferte
Computerprogramm und all dessen Komponenten; (ii) alle Inhalte der Disks, CD-ROMs, DVDs, E-Mails und
Anlagen oder sonstiger Medien, denen diese Vereinbarung beigefiigt ist, einschlieRlich der Objektcodeform der
Software, die auf einem Datentrager, in einer E-Mail oder durch Herunterladen im Internet bereitgestellt wurde;
(iii) alle verwandten erklarenden Schriftdokumente und andere Dokumentationen in Bezug auf die Software,
insbesondere Beschreibungen der Software und ihrer Spezifikationen, jede Beschreibung der
Softwareeigenschaften oder -funktionen, Beschreibungen der Betriebsumgebung, in der die Software verwendet
wird, Anweisungen zu Installation und zum Einsatz der Software ("Dokumentation"); (iv) Kopien der Software,
Patches flir mogliche Softwarefehler, Hinzufligungen zur Software, Erweiterungen der Software, geanderte
Versionen und Aktualisierungen der Softwarebestandteile, sofern zutreffend, deren Nutzung der Anbieter gemaR
Artikel 3 dieser Vereinbarung gewahrt. Die Software wird ausschlieRlich in Form von ausfiihrbarem Objektcode
ausgeliefert.

2. Installation, Computer und ein Lizenzschliissel. Die auf einem Datentrager bereitgestellte, per E-Mail
verschickte, aus dem Internet oder von den Servern des Anbieters heruntergeladene oder auf anderem Weg
beschaffte Software muss installiert werden. Sie missen die Software auf einem korrekt konfigurierten Computer
installieren, der die in der Dokumentation genannten Mindestvoraussetzungen erfillt. Die Installationsmethode
ist in der Dokumentation beschrieben. Auf dem Computer, auf dem Sie die Software installieren, darf kein
Computerprogramm und keine Hardware vorhanden sein, die sich negativ auf die Software auswirken kénnte. Die
Bezeichnung "Computer" erstreckt sich auf Hardware inklusive, jedoch nicht ausschlieBlich, Personal Computer,
Laptops, Arbeitsstationen, Palmtop-Computer, Smartphones, tragbare elektronische Gerate oder andere
elektronische Geréate, fur die die Software entwickelt wurde und auf denen die Software installiert und/oder
eingesetzt wird. Der Begriff "Lizenzschlissel" bezeichnet die eindeutige Abfolge von Symbolen, Buchstaben und
Zahlen, die dem Endbenutzer bereitgestellt wird, um die legale Nutzung der Software in der jeweiligen Version
bzw. die Verlangerung der Lizenz gemal dieser Vereinbarung zu ermdglichen.

3. Lizenz. Unter der Voraussetzung, dass Sie dieser Vereinbarung zugestimmt haben und samtliche darin
enthaltenen Bestimmungen einhalten, gewahrt Ihnen der Anbieter die folgenden Rechte (die "Lizenz"):

a) Installation und Nutzung. Sie erhalten das nicht exklusive und nicht ibertragbare Recht, die Software auf der
Festplatte eines Computers oder einem dhnlichen Medium zur dauerhaften Datenspeicherung zu installieren, die
Software im Arbeitsspeicher eines Computers zu speichern und die Software auf Computern zu implementieren,
zu speichern und anzuzeigen.

b) Anzahl der Lizenzen. Das Nutzungsrecht fiir die Software ist durch die Anzahl der Endbenutzer beschrankt.
Unter einem "Endbenutzer" ist Folgendes zu verstehen: (i) die Installation der Software auf einem Computer;
wenn der Umfang einer Lizenz sich nach der Anzahl von Postfachern richtet, ist ein Endbenutzer (ii) ein
Computerbenutzer, der E-Mail iber ein E-Mail-Programm empfangt. Wenn das E-Mail-Programm E-Mail
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empfangt und diese anschlieBend automatisch an mehrere Benutzer weiterleitet, richtet sich die Anzahl der
Endbenutzer nach der tatsachlichen Anzahl von Benutzern, an die auf diesem Weg E-Mail-Nachrichten gesendet
werden. Wenn ein Mailserver die Funktion eines E-Mail-Gateways ausfiihrt, entspricht die Zahl der Endbenutzer
der Anzahl von Mailservern, fir die dieses Gateway Dienste bereitstellt. Wenn mehrere E-Mail-Adressen (z. B.
durch Aliasnamen) von einem Benutzer verwendet werden und nur ein Benutzer tber diese Adressen E-Mail
empfangt, wahrend auf Clientseite keine E-Mail-Nachrichten automatisch an mehrere Benutzer verteilt werden,
ist nur eine Lizenz fiir einen Computer erforderlich. Die gleichzeitige Nutzung derselben Lizenz auf mehreren
Computern ist untersagt. Der Endbenutzer darf den Lizenzschlissel fiir die Software nur in dem Umfang eingeben,
fir den er die entsprechende Anzahl von Lizenzen zur Nutzung der Software vom Anbieter erworben hat. Der
Lizenzschlissel ist vertraulich, und die Lizenz darf nicht mit Drittparteien geteilt oder von Drittparteien genutzt
werden, sofern dies nicht in dieser Vereinbarung oder vom Anbieter erlaubt wurde. Benachrichtigen Sie den
Anbieter unverziglich, falls Ihr Lizenzschliissel kompromittiert wurde.

c) Business Edition. Fir die Verwendung der Software auf E-Mail-Servern, E-Mail-Relays, E-Mail- oder Internet-
Gateways ist die Business Edition der Software erforderlich.

d) Laufzeit der Lizenz. Ihr Nutzungsrecht fir die Software ist zeitlich beschrankt.

e) OEM-Software. OEM-Software darf ausschlieBlich auf dem Computer genutzt werden, mit dem Sie sie erhalten
haben. Eine Ubertragung auf einen anderen Computer ist nicht gestattet.

f) Nicht fur den Wiederverkauf bestimmte Software und Testversionen. Nicht fiir den Wiederverkauf (,,not for
resale”, NFR) oder als Testversion bereitgestellte Software darf nicht verduBert, sondern ausschlieBlich zum
Vorfuhren oder Testen der Softwarefunktionen verwendet werden.

g) Ablauf und Kiindigung der Lizenz. Die Lizenz |duft automatisch zum Ende des jeweiligen Lizenzzeitraums aus.
Sollten Sie eine lhrer Pflichten aus dieser Vereinbarung verletzen, ist der Anbieter berechtigt, diese
auBerordentlich zu kiindigen und, ggf. auf dem Rechtsweg, etwaige weitere Anspriiche geltend zu machen. Bei
Ablauf oder Kiindigung der Lizenz miissen Sie die Software und ggf. alle Sicherungskopien sofort |6schen,
zerstoren oder auf eigene Kosten an ESET oder das Geschaft zurtickgeben, in dem Sie die Software erworben
haben. Nach Ablauf oder Kiindigung der Lizenz ist der Anbieter berechtigt, das Recht des Endbenutzers zur
Nutzung der Softwarefunktionen zuriickzuziehen, fiir die eine Verbindung zu Servern des Anbieters oder zu
Servern von Drittanbietern erforderlich ist.

4. Funktionen mit Datenerfassung und Anforderungen an die Internetverbindung. Fiir den korrekten Betrieb
bendétigt die Software eine Internetverbindung und muss in der Lage sein, sich in regelmaRigen Abstanden mit
den Servern des Anbieters, Servern einer Drittpartei und entsprechenden Datenerfassungen gemals der
Datenschutzrichtlinie zu verbinden. Die Verbindung mit dem Internet und den entsprechenden Datenerfassungen
ist fur die folgenden Funktionen der Software erforderlich:

a) Software-Updates. Der Anbieter hat das Recht, von Zeit zu Zeit Aktualisierungen fir die Software (,,Updates”)
bereitzustellen, ist hierzu jedoch nicht verpflichtet. Diese Funktion ist in den Standardeinstellungen der Software
aktiviert. Die Updates werden also automatisch installiert, sofern der Endbenutzer dies nicht deaktiviert hat. Zur
Bereitstellung von Aktualisierungen muss die Echtheit der Lizenz Gberprift werden. Dazu gehéren Informationen
iber den Computer und/oder die Plattform, auf der die Software installiert wurde, in Ubereinstimmung mit der
Datenschutzrichtlinie.

b) Weiterleitung von eingedrungener Schadsoftware und anderen Informationen an den Anbieter. Die Software
enthalt Funktionen zur Erfassung neuer Computerviren und anderer schadlicher Computerprogramme sowie von
verdachtigen, problematischen, potenziell unsicheren Objekten wie Dateien, URLs, IP-Pakete und Ethernet-
Rahmen (im Folgenden "Infiltrationen"). Diese Daten werden zusammen mit Informationen Gber den
Installationsprozess und die Plattform, auf der die Software installiert ist, oder anderen Informationen tber
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Betrieb und Funktionsweise der Software (im Folgenden "Informationen") an den Anbieter Ubertragen. Die
Informationen und die Infiltrationen kdnnen Daten Uber den Endbenutzer oder andere Benutzer des Computers
enthalten, auf dem die Software installiert ist (inklusive zuféllig oder unbeabsichtigt erfasste personenbezogene
Daten), sowie von eingedrungener Schadsoftware betroffene Dateien mit den entsprechenden Metadaten.

Die folgenden Funktionen der Software kdnnen Informationen und Infiltrationen sammeln:

i. Das LiveGrid Reputationssystem sammelt und sendet Einweg-Hashes im Zusammenhang mit eingedrungener
Schadsoftware an den Anbieter. Diese Funktion ist in den Standardeinstellungen der Software aktiviert.

ii. Das LiveGrid-Reputationssystem erfasst Infiltrationen und Ubertragt diese zusammen mit den entsprechenden
Metadaten und anderen Informationen an den Anbieter. Diese Funktion kann vom Endbenutzer bei der
Installation der Software aktiviert werden.

Der Anbieter verwendet die erhaltenen Informationen und Infiltrationen ausschlieBlich zur Analyse und
Erforschung der Infiltrationen, zur Verbesserung der Software und zur Uberpriifung der Echtheit von Lizenzen und
unternimmt angemessene Anstrengungen, um die erhaltenen Infiltrationen und Informationen zu schiitzen.
Wenn diese Softwarefunktion aktiviert wird, darf der Anbieter gemaR der Datenschutzrichtlinie und gemaR
geltender Gesetze Infiltrationen und Informationen erfassen und verarbeiten. Sie kdnnen diese Funktionen
jederzeit deaktivieren.

Fiir die in dieser Vereinbarung festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit
denen der Anbieter Sie gemaR der Datenschutzrichtlinie identifizieren kann. Fiir die in dieser Vereinbarung
festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit denen der Anbieter Sie gemal
der Datenschutzrichtlinie identifizieren kann. Sie stimmen zu, dass der Anbieter mit eigenen Mitteln tUberpriifen
darf, ob Sie die Software in Ubereinstimmung mit den Bestimmungen dieser Vereinbarung nutzen. Sie erkennen
an, dass es fir die in dieser Vereinbarung festgelegten Zwecke erforderlich ist, dass Ihre Daten zwischen der
Software und den Computersystemen des Anbieters bzw. denen seiner Geschaftspartner im Rahmen des
Distributions- und Verteilungsnetzwerks des Anbietersiibertragen werden, um die Funktionstiichtigkeit der
Software und die Genehmigung zu deren Nutzung sowie die Rechte des Anbieters zu schitzen.

Mit Abschluss dieser Vereinbarung willigen Sie zudem in die Ubertragung, Verarbeitung und Speicherung Ihrer
personenbezogenen Daten durch den Anbieter bzw. seine Geschéaftspartner ein, soweit eine solche Nutzung zur
Abrechnung und zur Erfiillung dieser Vereinbarung und zum Ubertragen von Benachrichtigungen auf Ihren
Computer erforderlich ist. Sie stimmen dem Empfang von Benachrichtigungen und Nachrichten zu, inklusive,
jedoch nicht ausschliefRlich, Marketinginformationen.

Details zur Privatsphdre, zum Schutz personlicher Daten und zu lhren Rechten als betroffene Person finden Sie
in der Datenschutzrichtlinie auf der Webseite des Anbieters oder direkt beim Installationsprozess. Sie finden
diese Informationen auBerdem im Hilfebereich der Software.

5. Ausiibung der Rechte des Endbenutzers. Sie missen lhre Rechte als Endbenutzer selbst oder gegebenenfalls
Uber lhre Angestellten ausiben. Sie diirfen die Software ausschlieRlich zur Gewahrleistung der Arbeitsfahigkeit
und zum Schutz der Computer verwenden, fiir die Sie eine Lizenz erworben haben.

6. Beschrankungen der Rechte. Es ist untersagt, die Software zu kopieren, zu verbreiten oder aufzuteilen.
AulRerdem diirfen keine abgeleiteten Versionen erstellt werden. Fiir die Nutzung der Software gelten die
folgenden Einschrankungen:

a) Sie diirfen eine Kopie der Software auf einem Medium zur dauerhaften Speicherung als Sicherungskopie
erstellen, vorausgesetzt die Sicherungskopien werden nicht auf einem anderen Computer installiert oder
verwendet. Das Erstellen jeder weiteren Kopie der Software versto3t gegen diese Vereinbarung.
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b) Jegliche von den Bestimmungen dieser Vereinbarung abweichende Nutzung, Modifikation, Ubersetzung oder
Reproduktion der Software sowie die Einrdumung von Rechten zur Nutzung der Software oder von Kopien der
Software ist untersagt.

c) Die Software darf nicht an andere Personen verkauft, sublizenziert oder vermietet werden. Ebenso darf die
Software nicht von einer anderen Person gemietet, einer anderen Person ausgeliehen oder zur gewerbsmaRigen
Erbringung von Dienstleistungen verwendet werden.

d) Der Quellcode der Software darf nicht durch Reverse-Engineering analysiert, dekompiliert oder disassembliert
oder auf andere Weise beschafft werden, soweit eine solche Beschrankung nicht ausdriicklich gesetzlichen
Bestimmungen widerspricht.

e) Sie verpflichten sich, die Software nur in Ubereinstimmung mit allen am Verwendungsort geltenden
gesetzlichen Bestimmungen zu verwenden, insbesondere gemal} den Beschrankungen, die sich aus dem
Urheberrecht und anderen Rechten an geistigem Eigentum ergeben.

f) Sie verpflichten sich, die Software und ihre Funktionen nur so zu nutzen, dass der Zugriff anderer Endbenutzer
auf die betreffenden Dienste nicht eingeschrankt wird. Der Anbieter behalt sich das Recht vor, den
Leistungsumfang gegeniiber einzelnen Endbenutzern einzuschranken, damit die Dienste von moglichst vielen
Endbenutzern verwendet werden kdnnen. Dies kann auch bedeuten, dass die Nutzung beliebiger
Softwarefunktionen vollstandig gesperrt wird und dass Daten sowie Informationen im Zusammenhang mit
bestimmten Funktionen der Software von den Servern des Anbieters bzw. Dritter geléscht werden.

g) Sie verpflichten sich hiermit, keine Aktivitaten im Zusammenhang mit dem Lizenzschlissel auszufiihren, die den
Bestimmungen dieser Vereinbarung widersprechen oder die dazu fiihren, dass der Lizenzschllssel an unbefugte
Personen weitergegeben wird, z. B. durch die Ubertragung von benutzten oder nicht benutzten Lizenzschliisseln
in jeglicher Form oder die nicht autorisierte Verteilung von duplizierten oder generierten Lizenzschliisseln oder
die Nutzung der Software im Zusammenhang mit einem Lizenzschlissel, der aus einer anderen Quelle als direkt
vom Anbieter beschafft wurde.

7. Urheberrecht. Die Software und alle Rechte einschlielRlich des Rechtstitels und der geistigen Eigentumsrechte
daran sind Eigentum von ESET und/oder seiner Lizenzgeber. Sie unterliegen dem Schutz der Bestimmungen
internationaler Abkommen und aller sonstigen geltenden Gesetze des Landes, in dem die Software verwendet
wird. Die Struktur, die Aufteilung und der Code der Software sind Geschaftsgeheimnisse und vertrauliche
Informationen von ESET und/oder seiner Lizenzgeber. Die Software darf nicht kopiert werden, wobei lediglich die
in Abschnitt 6(a) angegebene Ausnahme gilt. Alle gemaR dieser Vereinbarung zuldssigen Kopien missen dieselben
Urheberrechts- und Eigentliimerhinweise wie die urspriingliche Software enthalten. Wenn Sie in Verstol3 gegen
die Bestimmungen dieser Vereinbarung Quellcode durch Reverse-Engineering analysieren, dekompilieren oder
disassemblieren oder versuchen, sich den Quellcode auf andere Weise zu beschaffen, gehen automatisch
samtliche dadurch gewonnenen Informationen unwiderruflich und unmittelbar in das Eigentum des Anbieters
Uber. Weiterhin ist der Anbieter in diesem Fall berechtigt, etwaige weitere Anspriiche aus Ihrem VerstoR gegen
diese Vereinbarung geltend zu machen.

8. Rechtevorbehalt. Mit Ausnahme der Rechte, die lhnen als Endbenutzer der Software in dieser Vereinbarung
ausdricklich gewahrt werden, behalt sich der Anbieter alle Rechte an der Software vor.

9. Versionen in verschiedenen Sprachen/auf mehreren Datentridgern, mehrere Exemplare. Wenn die Software
mehrere Plattformen oder Sprachen unterstiitzt, oder wenn Sie mehrere Exemplare der Software erhalten haben,
darf die Software nur auf derjenigen Anzahl von Computern und nur in den Versionen verwendet werden, fiir die
Sie eine Lizenz erworben haben. Es diirfen keine Versionen oder Kopien der Software, die von Ihnen nicht
verwendet werden, an andere Personen verkauft, vermietet, sublizenziert, verliehen oder auf diese tGbertragen
werden.
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10. Beginn und Giiltigkeitsdauer der Vereinbarung. Diese Vereinbarung tritt an dem Tag in Kraft, an dem Sie sich
mit ihren Bestimmungen einverstanden erkldren. Sie konnen diese Vereinbarung jederzeit kiindigen, indem Sie
die Software, alle Sicherungskopien und, falls vorhanden, alle vom Anbieter oder seinen Geschaftspartnern zur
Verfligung gestellten zugehdrigen Materialien dauerhaft I6schen, sie zerstéren bzw. auf eigene Kosten
zurickgeben. Unabhéangig von der Glltigkeitsdauer dieser Vereinbarung und der Art und Weise ihres Ablaufs bzw.
ihrer Kindigung behalten die Bestimmungen der Abschnitte 7, 8, 11, 13, 19 und 21 auf unbegrenzte Zeit ihre
Gultigkeit.

11. AUSDRUCKLICHE ERKLARUNGEN DES ENDBENUTZERS. ALS ENDBENUTZER ERKENNEN SIE AN, DASS DIE
SOFTWARE IM JEWEILIGEN IST-ZUSTAND UND OHNE JEGLICHE AUSDRUCKLICHE ODER KONKLUDENTE
GEWAHRLEISTUNG BEREITGESTELLT WIRD, SOWEIT DIES IM RAHMEN DER GELTENDEN GESETZE ZULASSIG IST.
WEDER DER ANBIETER NOCH SEINE LIZENZGEBER ODER DIE RECHTEINHABER GEWAHREN AUSDRUCKLICHE ODER
KONKLUDENTE ZUSICHERUNGEN ODER GEWAHRLEISTUNGEN, INSBESONDERE KEINE ZUSICHERUNGEN
HINSICHTLICH DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER DER
NICHTVERLETZUNG VON PATENTEN, URHEBER- UND MARKENRECHTEN ODER SONSTIGEN RECHTEN DRITTER. ES
BESTEHT VON SEITEN DES ANBIETERS ODER DRITTER KEINERLEI GEWAHRLEISTUNG, DASS DIE IN DER SOFTWARE
ENTHALTENEN FUNKTIONEN IHREN ANFORDERUNGEN ENTSPRECHEN ODER DASS DIE SOFTWARE STORUNGS-
UND FEHLERFREI AUSGEFUHRT WIRD. SIE UBERNEHMEN DIE VOLLE VERANTWORTUNG UND DAS VOLLE RISIKO
HINSICHTLICH DER AUSWAHL DER SOFTWARE ZUM ERREICHEN DER VON IHNEN BEABSICHTIGTEN ERGEBNISSE
SOWIE FUR INSTALLATION UND NUTZUNG DER SOFTWARE UND DEN MIT DIESER ERZIELTEN ERGEBNISSEN.

12. Keine weiteren Verpflichtungen. Aus dieser Vereinbarung ergeben sich fir den Anbieter und seine
Lizenzgeber keine weiteren Verpflichtungen auBer den explizit aufgefiihrten.

13. HAFTUNGSAUSSCHLUSS. SOWEIT IM RAHMEN DER GELTENDEN GESETZE ZULASSIG, UBERNEHMEN DER
ANBIETER, SEINE ANGESTELLTEN UND SEINE LIZENZGEBER KEINERLEI HAFTUNG FUR ENTGANGENE GEWINNE,
ERTRAGE ODER VERKAUFE. VON DER HAFTUNG AUSGESCHLOSSEN SIND AUSSERDEM DATENVERLUSTE,
BESCHAFFUNGSKOSTEN FUR ERSATZTEILE ODER DIENSTE, SACH- UND PERSONENSCHADEN,
GESCHAFTSUNTERBRECHUNGEN, DER VERLUST VON GESCHAFTSINFORMATIONEN SOWIE JEGLICHE ANDERE
NEBEN-, VERMOGENS- ODER FOLGESCHADEN, DIE INFOLGE DER NUTZUNG ODER UNMOGLICHKEIT DER
NUTZUNG DER SOFTWARE ENTSTEHEN. DA IN BESTIMMTEN LANDERN UND UNTER BESTIMMTEN GESETZEN EIN
HAFTUNGSAUSSCHLUSS NICHT ZULASSIG IST, EINE HAFTUNGSBESCHRANKUNG JEDOCH MOGLICH, BESCHRANKT
SICH DIE HAFTUNG DES ANBIETERS, SEINER ANGESTELLTEN UND LIZENZGEBER AUF DEN FUR DIE LIZENZ
ENTRICHTETEN PREIS.

14. Gesetzlich verankerte Verbraucherrechte haben im Konfliktfall Vorrang vor den Bestimmungen dieser
Vereinbarung.

15. Technischer Support. ESET bzw. die von ESET beauftragten Dritten erbringen jeglichen technischen Support
ausschlieBlich nach eigenem Ermessen und ohne diesbezligliche Zusicherungen oder Gewahrleistungen.
Endbenutzer sind verpflichtet, vor der Inanspruchnahme von Supportleistungen eine Sicherungskopie aller
vorhandenen Daten, Softwareanwendungen und sonstigen Programme zu erstellen. ESET bzw. die von ESET
beauftragten Dritten ibernehmen keinerlei Haftung fiir Datenverluste, Sach- und Vermoégensschaden (insb.
Schaden an Software und Hardware) oder entgangene Gewinne infolge der Erbringung von Supportleistungen.
ESET bzw. die von ESET beauftragten Dritten sichern nicht zu, dass ein bestimmtes Problem auf dem Wege des
technischen Support gelost werden kann, und behalten sich das Recht vor, die Arbeit an einem Problem ggf.
einzustellen. ESET behilt sich das Recht vor, die Erbringung von Supportleistungen nach eigenem Ermessen
voriibergehend auszusetzen, ganz einzustellen oder im konkreten Einzelfall abzulehnen. Fiir die Bereitstellung des
technischen Supports sind unter Umstdanden Lizenzinformationen, Informationen und andere Daten gemal der
Datenschutzrichtlinie erforderlich.

16. Ubertragung der Lizenz. Die Software darf von einem Computersystem auf ein anderes iibertragen werden,
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sofern dabei nicht gegen Bestimmungen dieser Vereinbarung verstofRen wird. Sofern in dieser Vereinbarung nicht
anderweitig geregelt, ist es dem Endbenutzer gestattet, die Lizenz und alle Rechte aus dieser Vereinbarung an
einen anderen Endbenutzer zu lGbertragen, sofern der Anbieter dem zustimmt und die folgenden
Voraussetzungen beachtet werden: (i) Der urspriingliche Endbenutzer darf keine Kopien der Software
zuriickbehalten. (ii) Die Ubertragung der Rechte muss direkt erfolgen, d. h. vom urspriinglichen Endbenutzer an
den neuen Endbenutzer. (iii) Der neue Endbenutzer muss samtliche Rechte und Pflichten des urspriinglichen
Endbenutzers aus dieser Vereinbarung (ibernehmen. (iv) Der urspriingliche Endbenutzer muss dem neuen
Endbenutzer einen der in Abschnitt 17 genannten Nachweise fir die Giiltigkeit des Softwarelizenz ibereignen.

17. Gultigkeitsnachweis fiir die Softwarelizenz. Der Endbenutzer kann seine Nutzungsrechte an der Software auf
eine der folgenden Arten nachweisen: (i) Gber ein Lizenzzertifikat, das vom Anbieter oder einem von diesem
beauftragten Dritten ausgestellt wurde; (ii) tiber eine schriftliche Lizenzvereinbarung, falls abgeschlossen; (iii)
durch Vorlage einer E-Mail des Anbieters mit den Lizenzdaten (Benutzername und Passwort). Zur Uberpriifung
der Echtheit der Software sind unter Umstanden Lizenzinformationen und Identifikationsdaten des Endbenutzers
gemal der Datenschutzrichtlinie erforderlich.

18. Lizenzvergabe an Behérden und die US-Regierung. Fiir die Lizenzvergabe an Behérden, insbesondere an
Stellen der US-Regierung, gelten ausschlielRlich die in dieser Vereinbarung beschriebenen Lizenzrechte und
Einschrankungen.

19. Einhaltung von Handelskontrollen.

a) Sie werden die Software nicht direkt oder indirekt an andere Personen exportieren, reexportieren, tbertragen
oder auf andere Arten verfligbar machen, auf eine Art verwenden oder sich an Handlungen beteiligen, die zu
einer Verletzung der Handelskontrollgesetze durch oder zu sonstigen negativen Folgen fiir ESET oder eines der
Ubergeordneten Unternehmen, die Tochtergesellschaften von ESET oder die Tochtergesellschaften der
Ubergeordneten Unternehmen sowie die Entitdten unter der Kontrolle der ibergeordneten Unternehmen (im
Folgenden ,,angeschlossene Unternehmen®) fliihren kénnten. Zu diesen Handelskontrollgesetzen zahlen:

i. alle Gesetze, die Lizenzierungsanforderungen zum Export, Reexport oder zur Ubertragung von Waren, Software,
Technologie oder Dienstleistungen kontrollieren, einschranken oder auferlegen und die von Regierungen,
Bundesstaaten/Bundeslandern oder Regulierungsbehorden in den USA, in Singapur, in GroBbritannien, der
Europdischen Union oder ihren Mitgliedsstaaten oder in anderen Landern eingefiihrt oder ibernommen wurden,
in denen die Verpflichtungen der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen
Unternehmen sesshaft oder tatig ist (im Folgenden , Exportkontrollgesetze”)

ii. alle sonstigen wirtschaftlichen, finanziellen oder handelsbezogenen Sanktionen, Einschrankungen, Embargos,
Import- oder Exportbeschrankungen, Verbote von Vermogens- oder Assetlibertragungen oder von
Dienstleistungen sowie alle gleichwertigen MaRnahmen, die von Regierungen, Bundesstaaten/Bundesldndern
oder Regulierungsbehérden in den USA, in Singapur, in GrofRbritannien, der Europdischen Union oder ihren
Mitgliedsstaaten oder in anderen Landern eingefiihrt oder ibernommen wurden, in denen die Verpflichtungen
der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen Unternehmen sesshaft oder tatig ist
(im Folgenden , Sanktionsgesetze”).

b) ESET behilt sich das Recht vor, die eigenen Verpflichtungen im Rahmen dieser Bestimmungen fristlos
aufzuheben oder die Bestimmungen fristlos aufzukiindigen, falls Folgendes eintritt:

i. ESET hat nach eigenem Ermessen festgestellt, dass ein Benutzer die Bestimmungen in Artikel 19.a dieser
Vereinbarung verletzt hat oder vermutlich verletzen wird; oder

ii. ein Endbenutzer und/oder die Software fallt unter die Handelskontrollgesetze, und ESET ist nach eigenem
Ermessen der Ansicht, dass die weitere Erflillung der Verpflichtungen aus der Vereinbarung dazu flihren kénnte,
dass ESET oder ein angeschlossenes Unternehmen die Handelskontrollgesetze verletzt oder dass sonstige
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negative Folgen zu erwarten sind.

c) Die Vereinbarung ist nicht darauf ausgelegt und darf nicht so interpretiert oder ausgelegt werden, dass eine der
Parteien dazu aufgefordert oder verpflichtet wird, auf irgendeine Weise zu handeln oder Handlungen zu
unterlassen (oder Handlungen bzw. deren Unterlassung zuzustimmen), die geltende Handelskontrollgesetze
verletzt oder gemaR dieser Gesetze unter Strafe steht oder verboten ist.

20. Kiindigungen. Alle Kiindigungen sowie zurlickgegebene Software und Dokumentation sind an folgende
Adresse zu senden: ESET, spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Geltendes Recht, Gerichtsstand. Diese Vereinbarung unterliegt slowakischem Recht. Endbenutzer und
Anbieter vereinbaren, dass gesetzliche Bestimmungen zur Konfliktlésung und UN-Kaufrecht nicht zur Anwendung
kommen. Sie erkladren sich ausdriicklich damit einverstanden, dass als Gerichtsstand fiir alle Streitfalle mit dem
Anbieter oder bezliglich Ihrer Verwendung der Software das Amtsgericht Bratislava |, Slowakische Republik
vereinbart wird.

22. Allgemeine Bestimmungen. Wenn eine der Bestimmungen dieser Vereinbarung ungiiltig oder uneinklagbar
ist, beeintrachtigt dies nicht die Glltigkeit der Gibrigen Bestimmungen der Vereinbarung. Diese bleiben unter den
hier festgelegten Bedingungen giiltig und einklagbar. Bei Widerspriichen zwischen libersetzten Versionen dieser
Vereinbarung hat die englische Version Vorrang. Anderungen an dieser Vereinbarung bediirfen der Schriftform
und missen von einem bevollméachtigten Vertreter des Anbieters unterzeichnet werden.

Dies ist die vollstandige Vereinbarung zwischen dem Anbieter und Ihnen in Bezug auf die Software. Sie ersetzt alle
vorigen Darstellungen, Diskussionen, Unternehmungen, Kommunikationen und Werbungen in Bezug auf die
Software.

EULA ID: BUS-STANDARD-20-01

Datenschutzerklarung

ESET, spol. s r. 0., mit eingetragenem Firmensitz in Einsteinova 24, 851 01 Bratislava, Slowakei, eingetragen im
Handelsregister Bratislava I, Abschnitt Sro, Eintragsnummer 3586/B, Firmenregisternummer 31333532 als
Datenverarbeiter (,,ESET oder ,Wir“) hat das Ziel, die persénlichen Daten und die Privatsphare seiner Kunden
transparent zu behandeln. Daher veroffentlichen wir diese Datenschutzerklarung mit dem ausschlieflichen Ziel,
unsere Kunden (,,Endkunde” oder ,,Sie“) Gber die folgenden Themen zu informieren:

* Verarbeitung personlicher Daten,
* Vertraulichkeit der Daten,

* Rechte betroffener Personen.

Verarbeitung personlicher Daten

Die von ESET angebotenen und in unserem Produkt implementierten Dienste werden unter den Bestimmungen
der Endbenutzer-Lizenzvereinbarung (,EULA“) bereitgestellt. Einige dieser Dienste erfordern jedoch
moglicherweise zusatzliche Aufmerksamkeit. Wir méchten Ihnen weitere Details zur Datensammlung im
Zusammenhang mit der Bereitstellung unserer Dienste liefern. Wir bieten verschiedene in der EULA und der
Produktdokumentation beschriebene Dienste an, darunter die Upgrade- und Updatedienste, ESET LiveGrid®, den
Schutz vor dem Missbrauch von Daten, Support usw. Fiir die Erbringung dieser Dienste erfassen wir die folgenden
Informationen:
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* Update- und sonstige Statistiken und Informationen zum Installationsprozess und lhrem Computer, z. B. die
Plattform, auf der unser Produkt installiert wird, oder Informationen zum Betrieb und Funktionsumfang unserer
Produkte wie Betriebssystem, Hardwareinformationen, Installations- und Lizenz-IDs, IP-Adresse, MAC-Adresse
und Konfigurationseinstellungen des Produkts.

* Einweg-Hashes flir Schadsoftware als Teil unseres LiveGrid®-Reputationssystems, das die Wirksamkeit der
Sicherheitslésungen verbessert, indem es gescannte Dateien mit Positiv- und Negativlisten in einer Datenbank
in der Cloud vergleicht.

* Verdachtige Samples und Metadaten ,aus freier Wildbahn“ als Teil unseres ESET LiveGrid®-
Reputationssystems, mit denen ESET unmittelbar auf die Anforderungen unserer Kunden reagieren und sie vor
den neuesten Bedrohungen schiitzen kann. Wir benétigen die folgenden Daten von lhnen:

OEingedrungene Schadsoftware, z. B. potenzielle Sample von Viren und anderen Schadprogrammen, sowie
verdachtige, problematische, potenziell unerwiinschte oder potenziell unsichere Objekte wie ausfiihrbare
Dateien oder E-Mail-Nachrichten, die von lhnen als Spam markiert oder von unserem Produkt markiert
wurden;

olnformationen zu Geraten im lokalen Netzwerk wie Art, Hersteller, Modell und/oder Name des Geréts;

olnformationen zur Internetnutzung wie IP-Adresse und geografische Informationen, IP-Pakete, URLs und
Ethernet-Frames;

OAbsturzabbilder und darin enthaltenen Informationen.

Wir haben kein Interesse daran, Daten auBerhalb des genannten Umfangs zu erfassen, allerdings lasst sich dies
manchmal nicht vermeiden. Versehentlich erfasste Daten konnen in der Schadsoftware (ohne Ihr Wissen oder
Ihre Zustimmung erfasst) oder als Teil von Dateinamen oder URLs enthalten sein. Es ist nicht unsere Absicht, diese
Daten in unseren Systemen oder fir die in dieser Datenschutzerklarung genannten Zwecke zu verarbeiten.

* Lizenzinformationen wie die Lizenz-ID und persénliche Daten wie Vor- und Nachname, Adresse und E-Mail-
Adresse werden zu Abrechnungszwecken, zur Uberpriifung der Echtheit der Lizenz und zur Erbringung unserer
Dienste bendtigt.

* Kontaktinformationen und andere Daten in Ihren Supportanfragen werden fiir moglicherweise fiir die
Erbringung von Supportdiensten bendtigt. Je nachdem, iber welchen Kanal Sie uns kontaktieren, speichern wir
moglicherweise lhre E-Mail-Adresse, Telefonnummer, Lizenzinformationen, Produktdetails und eine
Beschreibung Ihres Supportfalls. Moglicherweise werden Sie aufgefordert, uns weitere Informationen
bereitzustellen, um die Bearbeitung der Supportanfrage zu erleichtern.

Vertraulichkeit der Daten

ESET ist ein weltweit operierendes Unternehmen lber angeschlossene Unternehmen oder Partner im Rahmen
unseres Distributions-, Dienst- und Supportnetzwerks. Die von ESET verarbeiteten Informationen kénnen zur
Erbringung der EULA von und zu angeschlossenen Unternehmen lbertragen werden, beispielsweise fiir die
Bereitstellung von Diensten, Supportleistungen oder Abrechnungen. Je nach lhrem Standort und den von Ihnen
ausgewdhlten Diensten missen wir lhre Daten unter Umstanden in Linder ohne Gleichstellungsbeschluss der
Europdischen Kommission (ibertragen. Selbst in diesem Fall unterliegen alle Datenlibertragungen den
Datenschutzbestimmungen und finden nur bei Bedarf statt. Ubliche Vertragsklauseln, bindende
Unternehmensregeln oder andere geeignete Mechanismen miissen ausnahmslos umgesetzt werden.

Wir unternehmen groRte Anstrengungen, um zu verhindern, dass lhre Daten bei der Bereitstellung von Diensten
im Rahmen der EULA langer als notwendig gespeichert werden. Unser Aufbewahrungszeitraum ist unter
Umstanden langer als die Giltigkeitsdauer Ihrer Lizenz, um Ihnen eine problemlose und komfortable Erneuerung
zu ermoglichen. Minimierte und pseudonymisierte Statistiken und sonstige Daten aus ESET LiveGrid® kénnen zu
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statistischen Zwecken weiterverarbeitet werden.

ESET implementiert angemessene technische und organisatorische MaBnahmen, um einen angemessenen Schutz
vor potenziellen Risiken zu bieten. Wir bemiihen uns nach Kraften, die fortlaufende Vertraulichkeit, Integritat,
Verfligbarkeit und Ausfallsicherheit der Verarbeitungssysteme und Dienste zu gewahrleisten. Falls jedoch lhre
Rechte und Freiheiten durch einen Datenangriff gefahrdet sind, miissen wir die Aufsichtsbehdrden sowie die
betroffenen Personen informieren. Betroffene Personen haben das Recht, Beschwerde bei einer
Aufsichtsbehorde einzulegen.

Rechte betroffener Personen

ESET unterliegt slowakischem Recht und ist als Teil der Europaischen Union an die Datenschutzgesetze gebunden.
Im Rahmen der geltenden Datenschutzgesetze haben Sie als betroffene Person die folgenden Rechte:

* das Recht, lhre personlichen Daten von ESET anzufordern,

* das Recht, lhre personlichen Daten bei Bedarf zu berichtigen (Sie haben auch das Recht, unvollstindige
personliche Daten zu vervollstandigen),

* das Recht, die Loschung lhrer persénlichen Daten anzufordern,

* das Recht, eine Einschrankung der Verarbeitung lhrer persénlichen Daten anzufordern,
* Einlegen von Einspruch gegen die Verarbeitung

* Einlegen von Beschwerden sowie

¢ das Recht auf Ubertragbarkeit der Daten.

Falls Sie lhre Rechte als betroffene Person in Anspruch nehmen mdochten oder Fragen oder Bedenken haben,
schicken Sie uns eine Nachricht an:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk

215



	Table of contents

