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Informacion general

ESET Mail Security para Microsoft Exchange Server es una solucién integrada que protege los servidores de correo
y los buzones de correo de usuarios frente a diversos tipos de contenido malicioso. Incluye archivos adjuntos de
correo electrdnico infectados por gusanos o troyanos, documentos que contienen scripts dafiinos, phishing,
spam, falsificacidon de remitentes y suplantacion de correo electrénico.

ESET Mail Security ofrece cuatro tipos de proteccién: Antivirus, Antispam, Antiphishing y Reglas. ESET Mail
Security filtra contenido malicioso en las bases de datos del buzdn de coreo asi como también en la capa de
transporte de correo antes de que llegue al buzdn de correo del destinatario.

ESET Mail Security es compatible con la version 2010 de Microsoft Exchange Server y versiones posteriores,
ademas de Microsoft Exchange Server en un entorno de cluster. Los roles especificos (buzdn de correo,
concentradores, perimetral) también son compatibles.

A la vez que proporciona proteccién para Microsoft Exchange Server, ESET Mail Security también incluye
funciones para asegurar la proteccion del servidor en si mismo (proteccidn del sistema de archivos en tiempo real,
proteccién de red, proteccién de acceso a la Web y proteccién del cliente de correo electrénico).

En redes mas grandes, es posible administrar ESET Mail Security en forma remota con la ayuda de ESET PROTECT.
También, ESET Mail Security le permite usarlo con herramientas de monitorizacidn y administracién remota
(RMM) de terceros.

Caracteristicas principales

La siguiente tabla contiene una lista de funciones disponibles en ESET Mail Security.

Producto de 64 Agrega mayor desempefio y estabilidad a los componentes de productos nativos.
bits nativo
Anti-Malware Una defensa innovadora y galardonada contra el malware. Esta tecnologia de punta

previene ataques y elimina todos los tipos de amenazas, incluidos los virus, ransomware,
rootkits, gusanos y spyware con un analisis impulsado por la nube para mejores tasas de
deteccién. Con una pequefia huella, es ligero en los recursos del sistema y no compromete
su rendimiento. Utiliza un modelo de seguridad por capas. Cada capa, o fase, tiene un
numero de tecnologias nucleo. La fase de Pre-ejecucién tiene tecnologias como el
explorador UEFI, la Proteccidén contra ataques en la red, Reputacion y Caché, producto
Sandbox, Detecciones DNA. Las tecnologias en la fase de Ejecucion son el bloqueador de
exploits, la proteccidén ransomware, la exploracion de Memoria avanzada y el explorador en
script (AMSI), y la fase de Post-ejecucidn usa la proteccién contra botnets, el sistema de
proteccion contra el malware en la nube y Sandboxing. Este conjunto completo de
tecnologias nucleo proporciona un nivel de proteccién inigualable.


https://www.eset.com/int/about/why-eset/awards/
https://www.eset.com/int/about/technology/

Antispam

Proteccion
antiphishing

Reglas

Exportar a servidor
syslog (Arcsight)

Exploracién del
buzdn de

Microsoft 365

ESET LiveGuard
Advanced

Administrador de
la cuarentena de
correo con interfaz
web

Informes de la
cuarentena del
correo

El Antispam es un componente esencial para cualquier servidor de correo. ESET Mail
Security usa un motor antispam de avanzada que previene intentos de spam y phishing con
tasas muy altas de captura. ESET Mail Security ha ganado consecutivamente la evaluacién de
filtro de spam por Virus Bulletin, una autoridad examinadora de seguridad lider, y ha
recibido la certificacion VBSpam+ por varios afios. El motor antispam ha alcanzado un
resultado de una tasa de captura de spam del 99,99% con cero falsos positivos, lo que lo
convierte en la tecnologia lider de la industria en la proteccidn contra el spam. ESET Mail
Security La proteccidn antispam incorpora multiples tecnologias (tales como RBL, DNSBL,
huellas digitales, verificacién de reputacién, analisis de contenido, Reglas, creacién manual
de listas blancas y negras, Proteccién contra retrodispersion y validacién de mensaje
mediante SPF and DKIM) para maximizar la deteccién. ESET Mail Security El antispam se basa
en la nube y la mayoria de las bases de datos en la nube estan ubicadas en los centros de
datos de ESET. Los servicios antispam en la nube permiten actualizaciones rapidas de datos
gue proporcionan un tiempo de reaccién mas rapido en caso de aparicion de un nuevo
spam.

Caracteristica que evita que los usuarios accedan a paginas web conocidas por phishing.
Mensajes de correo electronico que pudieran contener enlaces que conducen a paginas web
con phishing, ESET Mail Security usa un analizador que busca en el cuerpo del mensaje y
asunto de los mensajes de correo electrdnico entrantes para identificar dichos vinculos
(URL). Los vinculos se comparan contra la base de datos de phishing.

Las reglas permiten que los administrador filtren correos electrénicos no deseados y
archivos adjuntos basado en la politica de la compaiiia. Los archivos adjuntos como los
ejecutables, archivos multimedia, archivos protegidos con contrasefia, etc. Se pueden
realizar diferentes acciones con los mensajes de correo electrénico filtrados y sus archivos
adjuntos, como cuarentena, eliminacidn, envio de notificaciones o registro de eventos.

Permite que los contenidos del Registro de proteccion del servidor de correo se dupliquen
en el servidor syslog en Formato de Evento Comun (CEF) para su uso con soluciones de
gestion de registros, como Micro Focus ArcSight. Los eventos pueden suministrarse a través
de SmartConnector a ArcSight, o bien, exportarse a archivos. De esta manera, se ofrece una
manera practica de monitorear y administrar los eventos de seguridad en forma
centralizada. Puede beneficiarse a partir de esta funcidn en particular si cuenta con una
infraestructura compleja compuesta por una gran cantidad de Microsoft Exchange Servers
con la solucién ESET Mail Security.

Para los negocios que utilizan un entorno hibrido de Excange, aporta la capacidad de
explorar buzones de correo en la nube.

Servicio basado en nube ESET. Cuando ESET Mail Security evalia que un mensaje de correo
electrénico es sospechoso, se pone temporalmente en ESET LiveGuard Advanced
cuarentena. Un mensaje de correo electrdonico sospecho se envia automaticamente a ESET
LiveGuard Advanced servidor para un analisis por los motores de deteccidon de malware
avanzados. ESET Mail Security luego recibe un resulto del andlisis y el mensaje de correo
electrénico sospechoso se trata segun el resultado.

El administrador puede inspeccionar objetos en cuarentena y decidir si los eliminara o los
liberara. Esta funcidn ofrece una herramienta de administracién facil de usar.

La interfaz web de cuarentena permite una administracion remota del contenido. Es posible
elegir sus administrador y/o acceso delegado. Ademas, los usuarios pueden ver y administrar
su propio spam después de iniciar sesidon en la interfaz de la Web de cuarentena de correo,
con acceso a los mensajes solamente.

Los informes de cuarentena son correos electronicos enviados a usuarios o administradores
seleccionados para proporcionar informacién sobre los mensajes de correo electrénico en
cuarentena. También les permite administrar de manera remota el contenido en
cuarentena.
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Proteccidn contra
la suplantacién de
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remitente

Firma DKIM

La exploracidn de la base de datos del buzén de correo a peticién otorga a los
administradores una opcidn para explorar buzones de correo seleccionados manualmente, o
programar la exploracidn fuera del horario de operacion. El explorador de la base de datos
del buzén de correo a peticidn utiliza el APl de EWS (Exchange Web Services) para
conectarse a Microsoft Exchange Server mediante HTTP/HTTPS. También, el explorador
realiza un proceso de exploracion paralela para mejorar el rendimiento.

El Cluster de ESET permite la administracién de servidores multiples desde una sola
ubicacidn. Similar a ESET File Security para Microsoft Windows Server, la unién de servidores
a nodos facilita la administracion debido a su capacidad para distribuir una configuracién en
todos los nodos miembros del cluster. El Claster de ESET también se puede utilizar para
sincronizar las bases de datos de la creacidn de listas grises y los contenidos de la cuarentena
de correo local.

Excluye procesos especificos de la exploracién en el acceso del Anti-Malware. La exploracion
en el acceso del Anti-Malware puede generar conflictos en ciertas situaciones, por ejemplo,
durante un proceso de copia de seguridad o migraciones en vivo de maquinas virtuales. Las
exclusiones de procesos ayudan a minimizar el riesgo de conflictos potenciales y a mejorar el
rendimiento de aplicaciones excluidas, lo que a su vez tiene un efecto positivo sobre el
rendimiento general y la estabilidad del sistema operativo. La exclusién de un
proceso/aplicacidn es una exclusidn de su archivo ejecutable (.exe).

eShell 2.0 ahora esta disponible en ESET Mail Security. eShell es una interfaz de linea de
comandos que ofrece a los usuarios y administradores avanzados opciones mas exhaustivas
para administrar los productos de servidor de ESET.

Mejor integracidon con ESET PROTECT incluida la posibilidad de programar varias tareas. Para
mas informacion sobre ESET PROTECT, visite Ayuda en linea.

La instalacion se puede personalizar para que contenga Unicamente partes seleccionadas del
producto.

Una nueva funcion que brinda proteccidon frente a una practica habitual de falsificar
informacién de remitentes de un correo electrénico llamado suplantacién de remitente. Es
improbable que el destinatario del correo electrdnico distinga un remitente valido de uno
falsificado, ya que el correo electrdnico suele aparecer como si se hubiera enviado desde
una fuente legitima. En Configuracién avanzada puede activar y configurar la Proteccidn
contra la suplantacidn de remitente o crear reglas personalizadas.

ESET Mail Security ofrece una funcidn de firma DKIM para mejorar la seguridad de los
mensajes de correo electrénico salientes. Seleccione el certificado del cliente y especifique
qué encabezados de correo electrénico estan firmados con la firma DKIM. Puede configurar
la firma DKIM para cada dominio por separado para varios dominios.

Novedades

Nuevas funciones y mejoras en ESET Mail Security:

* Producto de 64 bits nativo

¢ Exploraciéon del buzdon de Office 365

* Proteccidn Anti-Phishing para correo

* Proteccidn contra retrodispersion

* Informes del administrador de cuarentena de correos

¢ Informe de proteccion del servidor de correo electrénico



https://help.eset.com/protect_admin/latest/es-CL/client_task_server_scan.html
https://help.eset.com/protect_admin/latest/es-CL/dashboard.html

* ESET Cluster ahora disponible en Cuarentena de correos

¢ Sincronizacidn de cuarentena de correos local a través del Cluster de ESET

* Registro de Proteccion SMTP

* ESET LiveGuard Advanced

* ESET Inspect soporte

* ESET RMM

* Exportar a servidor syslog (Arcsight)

* Aislamiento de red

* Deteccion de aprendizaje automatico

* Registros de auditorias

* microactualizaciones de componentes del programa

* Proteccidn contra la suplantacién de identidad del remitente

* Firma DKIM

* Exploraciéon del buzén de Microsoft 365

Consulte los registros de cambios detallados para ESET Mail Security.

Flujo de correos

En el siguiente diagrama, se muestra el flujo de correos en Microsoft Exchange Server y ESET Mail Security. Para
obtener mas informacidn sobre el uso de ESET LiveGuard Advanced con ESET Mail Security, consulte la Ayuda en
linea de ESET LiveGuard Advanced.



https://help.eset.com/ei_navigate/latest/en-US/
https://help.eset.com/changelogs/?product=emsx
https://help.eset.com/elga/es-CL/mail_cycle.html
https://help.eset.com/elga/es-CL/mail_cycle.html
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ESET Mail Security Caracteristicas y roles de Exchange
Server

En la siguiente tabla, puede identificar qué caracteristicas estan disponibles para cada versién compatible de
Microsoft Exchange Server y sus roles. El asistente de instalacidon de ESET Mail Security comprueba el entorno
durante la instalacién y, una vez instalado, ESET Mail Security mostrara las caracteristicas segun la version
detectada de Exchange Server y sus roles.

Exploracién de

Proteccion
- . la base de

Proteccion de

. .. .. | . . |
Version y roles de Exchange Proteccion  Proteccidn - datos del i
. P Reglas transporte de . datos de
Server antispam  antiphishing buzén de
correo correo
. correo a .
electrénico ST electronico
peticion
Mlcrosof:c E'xchange ?erver / / / / v /
2010 (multiples funciones)
Microsoft Exchange Server y y y y
2010 (Edge)
Microsoft Exchange Server / / / y /
2010 (Hub)
Microsoft Exchange Server s / / /

2010 (casilla de correo)
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Proteccion Proteccion de
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.l .. .. del . la base de

Version y roles de Exchange Proteccion  Proteccidn datos del .
- . L L. Reglas transportede |, datos de
Server antispam  antiphishing buzdén de -
correo - correo
. correo a .
electrénico BTN electrénico
peticion

Microsoflt Fxchange server / / s s s
2013 (multiples funciones)
Microsoft Exchange Server y y v y
2013 (Edge)
MICFOSOft' Exchange Server / / / y y
2013 (casilla de correo)
Microsoft Exchange Server y y y y
2016 (Edge)
Microsoft. Exchange Server / / / y /
2016 (casilla de correo)
Microsoft Exchange Server / / / /
2019 (Edge)
Microsoft Exchange Server Y Y y Y Y

2019 (casilla de correo)

Roles de Exchange Server

Rol de Edge y rol de Hub

Tanto los servidores Transporte Edge como Transporte Hub tienen las caracteristicas antispam deshabilitadas de
manera predeterminada. Esta es la configuracidon deseada en una organizacion de Exchange con el servidor
Transporte Edge. Recomendamos que el servidor Transporte Edge tenga activado el antispam ESET Mail Security
configurado para filtrar los mensajes antes de que se distribuyan a la organizacién Exchange.

El rol de Edge es la ubicacién preferida para la exploracidn antispam ya que permite a ESET Mail Security rechazar
el spam durante la primera etapa del proceso sin sobrecargar innecesariamente los niveles de red. Con esta
configuracion, ESET Mail Security filtra los mensajes entrantes en el servidor Transporte Edge, para que puedan
moverse con seguridad al servidor Transporte Hub sin necesidad de un filtro adicional.

Supongamos que su organizacidn no usa un servidor Transporte Edge y solo tiene un servidor Transporte Hub. En
ese caso, se recomienda habilitar las caracteristicas antispam en el servidor Transporte Hub que recibe mensajes
entrantes de Internet a través de SMTP.

Debido a las restricciones técnicas de Microsoft Exchange Server 2010 y versiones posteriores, ESET Mail
Security no soporta la implementacién de Microsoft Exchange Server con el rol de Client Access Server
(CAS) unicamente (por si solo, Servidor de Acceso de Cliente)

Modulos de proteccion

La funcionalidad del ntcleo de ESET Mail Security incluye los siguientes médulos de proteccién:

/. Antivirus



La proteccidn antivirus es una de las funciones basicas del producto ESET Mail Security. La proteccion antivirus
defiende el sistema ante ataques malintencionados mediante el control de archivos, correos electrdnicos y
comunicaciones por Internet. Si se detecta una amenaza con codigo malicioso, el mddulo antivirus la puede
eliminar al bloquearla y luego desinfectarla, eliminandola o envidndola a Cuarentena.

/N Antispam

La proteccién antispam incorpora multiples tecnologias (tales como RBL, DNSBL, huellas digitales, verificacion de
reputacidn, analisis de contenido, reglas, creacion manual de listas blancas y negras, etc.) para maximizar la
deteccidn de amenazas provenientes del correo electrdnico.

ESET Mail Security El antispam se basa en la nube y la mayoria de las bases de datos en la nube se ubican en los
centros de datos de ESET. Los servicios antispam en la nube permiten actualizaciones rapidas de datos que
proporcionan un tiempo de reaccién mds veloz en caso de aparicién de un nuevo spam. También permite eliminar
datos incorrectos o falsos de las listas negras de ESET. La comunicacion con los servicios antispam en la nube se
realiza a través de un protocolo propietario en el puerto 53535, siempre que sea posible. Si no es posible
comunicarse a través del protocolo de ESET, se utilizan en su lugar los servicios de DNS (puerto 53). Sin embargo,
el uso de DNS no es tan efectivo porque requiere que se envien varias solicitudes durante el proceso de
clasificacidn de correo no deseado de un solo mensaje de correo electrénico.

Recomendamos que abra el puerto 53535 de TCP/UDP para las direcciones IP enumeradas en este articulo
de base de conocimiento. Este puerto es utilizado por ESET Mail Security para enviar solicitudes.

Por lo general, no se envian mensajes de correo electrénico ni de sus partes durante el proceso de clasificacidon de
spam. Sin embargo, supongamos que ESET LiveGrid® esta habilitado y ha permitido explicitamente que las
muestras se envien para su analisis. En ese caso, solo se pueden enviar mensajes marcados como spam (o
probablemente spam) para ayudar con el analisis exhaustivo y la mejora de la base de datos en la nube.

Si desea denunciar la clasificacion de falsos positivos o falsos negativos de spam, consulte nuestro articulo de
base de conocimiento para mds informacion.

Ademas, ESET Mail Security también podra utilizar el método de Listas grises (deshabilitado de manera

predeterminada) para el filtrado de spam.
/. Anti-Phishing

ESET Mail Security incluye proteccién anti-phishing que evita que los usuarios accedan a pdginas web conocidas
por phishing. Mensajes de correo electrénico que pudieran contener enlaces que conducen a pdginas web con
phishing, ESET Mail Security usa un analizador que busca en el cuerpo del mensaje y asunto de los mensajes de
correo electrdnico entrantes para identificar dichos vinculos (URL). Los vinculos se comparan contra la base de
datos de phishing y se evallan las reglas con condicién cuerpo del mensaje.

/. Reglas

La disponibilidad de reglas para la proteccién de |la base de datos del buzén de correo electrénico, Exploracion de
la base de datos del correo electrénico a peticion, Exploracién y Proteccién del transporte de correo electrénico
en su sistema varia segun la versién de Microsoft Exchange Server que tenga instalada con ESET Mail Security.
Las Reglas le permiten definir manualmente las condiciones de filtrado de correo electrénico y las acciones que se
deben realizar con los mensajes de correo electrdnico filtrados. Existen diferentes conjuntos de condiciones y
acciones. Puede crear reglas individuales que también se pueden combinar entre si. Si una regla usa varias
condiciones, las condiciones se vincularan usando el operador l6gico AND. En consecuencia, la regla se ejecutara
Unicamente cuando se cumplan todas sus condiciones. Si se crean varias reglas, se aplicara el operador légico OR,
lo que significa que el programa ejecutara la primera regla para la cual se cumplan las condiciones.

La primera técnica que se usa en la secuencia de exploracién es la creacién de listas grises si esta habilitada. Los
procedimientos subsiguientes siempre ejecutaran estas técnicas: proteccidén basada en las reglas definidas por el
usuario, luego, la exploracidn antivirus y, finalmente, una exploracion antispam.

Seguridad multicapa

ESET Mail Security proporciona una proteccién compleja en diferentes niveles:


https://support.eset.com/kb332/#antispam
https://support.eset.com/kb332/#antispam
https://support.eset.com/kb141/#spam
https://support.eset.com/kb141/#spam
https://en.wikipedia.org/wiki/Greylisting

* Proteccién de |la base de datos de correo electrénico

¢ Proteccidn del transporte de correo electrénico

* Exploracion de la base de datos del buzén de correo a peticidn

* La exploracidon de base de datos del buzén de Microsoft 365

Para una visién completa, vea matriz de ESET Mail Security caracteristicas y las versiones de Microsoft
Exchange Server y sus roles.

Proteccion de la base de datos del buzdén de correo
electrdnico

Microsoft Exchange Server activa el proceso de exploracién del buzén de correo y lo controla. Los correos
electronicos en el almacén de Microsoft Exchange Server se exploran constantemente. Dependiendo de la version
de Microsoft Exchange Server, la version de la interfaz VSAPI y la configuracién definida por el usuario, el proceso
de exploracion puede activarse en cualquiera de las siguientes situaciones:

* Cuando el usuario accede al correo electrénico, por ejemplo, en un cliente de correo electrdnico (el correo
electrénico siempre se analiza con el motor de deteccidn mas reciente).

* En segundo plano, cuando el uso de Microsoft Exchange Server es bajo.

* En forma proactiva (basandose en el algoritmo interno de Microsoft Exchange Server).

La proteccién de la base de datos del buzdn de correo electrénico no estd disponible para Microsoft
Exchange Server 2013, 2016 y 2019.

La proteccién de la base de datos del buzdn de correo electrénico esta disponible para los siguientes sistemas:

Proteccion del Exploracion de la Proteccion de la

Version y roles de Proteccidn Proteccidn las transporte de base de datos del base de datos
Exchange Server antispam  antiphishing EEas correo buzdn de correo de correo
electrénico a peticion electronico
Microsoft Exchange
Server 2010 (casilla de 4 v v v
correo)
Microsoft Exchange
Server 2010 (multiples v 4 4 v v v
funciones)

Este tipo de exploracion puede realizarse en una instalacién de servidor Unico con roles multiples de Exchange
Server en un equipo (siempre y cuando incluya el rol de Casilla de correo o Respaldo).

Proteccion del transporte de correo electrdnico

El filtrado en el nivel del servidor SMTP se asegura mediante el uso de un complemento especial. En Microsoft
Exchange Server 2010, the plugin is registered as a transport agent on the Edge or the Hub roles of the Microsoft
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Exchange Server.el plugin estd registrado como un agente de transporte en los roles Edge o Hub de Microsoft
Exchange Server.

El filtrado en el nivel del servidor SMTP por un agente de transporte ofrece proteccién antivirus, antispam y
mediante reglas definidas por el usuario. A diferencia del filtrado de VSAPI, el filtrado en el nivel del servidor
SMTP se realiza antes de que el correo electrénico explorado llegue al buzén de correo de Microsoft Exchange
Server.

Anteriormente se denominaba filtrado de mensajes a nivel del servidor SMTP. Esta proteccidn es proporcionada
por el agente de transporte y solo estd disponible para Microsoft Exchange Server 2010 o mas reciente ejecutado
en rol de servidor Transporte Edge o servidor Transporte Hub. Este tipo de exploracion puede realizarse en una
instalacion de servidor Unico con roles multiples de Exchange Server en un equipo (siempre y cuando incluya uno
de los roles de servidor mencionados).

La proteccidn del transporte de correo electrénico esta disponible para los siguientes sistemas:

Exploracién de ..
Proteccion de

Proteccidn la base de
y p > la base de
Version y roles de Exchange Proteccion  Proteccion del transporte  datos del
- - . Reglas . datos de
Server antispam  antiphishing de correo buzdn de correo
electrénico correo a ...
. electrénico
peticion

Mlcrosoflt E'xchange ?erver y y / / / /
2010 (multiples funciones)
Microsoflt E'xchange §erver y y / / /
2013 (multiples funciones)
Microsoft Exchange Server / / / /
2013 (Edge)
Mlcrosoft. Exchange Server / / / / /
2013 (casilla de correo)
Microsoft Exchange Server / y / /
2016 (Edge)
Microsoft' Exchange Server / / / / /
2016 (casilla de correo)
Microsoft Exchange Server y y / /
2019 (Edge)
Microsoft Exchange Server / / / / v

2019 (casilla de correo)

Exploracion de la base de datos del buzon de correo a
peticion

Le permite ejecutar o programar una exploracién de la base de datos del buzén de correo de Exchange. Esta
caracteristica solo esta disponible para Microsoft Exchange Server 2010 o mas reciente que funcione en el rol de
Servidor de la casilla de correo o Transporte Hub. Esto también se aplica a una instalacién de servidor Unico con
roles multiples de Exchange Server en un equipo (siempre y cuando incluya uno de los roles de servidor
mencionados).

La exploracion de base de datos del buzén de correo bajo demanda esta disponible para los siguientes sistemas:



Exploracién de ..
Proteccion de

Proteccidn la base de
y oz oz la base de
Version y roles de Exchange Proteccion  Proteccion del transporte  datos del
- ... Reglas . datos de
Server antispam  antiphishing de correo buzén de correo
electrénico correo a ..
. electrénico
peticion D
Mlcrosoflt Fxchange server / / / / Y Y
2010 (multiples funciones)
Microsoft Exchange Server / / / / /
2010 (Hub)
MICFOSOft‘ Exchange Server / / v /
2010 (casilla de correo)
Mlcrosoflt E‘xchange ?erver y y / / /
2013 (multiples funciones)
Mlcrosoft. Exchange Server y y / / /
2013 (casilla de correo)
Mlcrosoft‘ Exchange Server / / / / /
2016 (casilla de correo)
Microsoft Exchange Server y y / / /

2019 (casilla de correo)

La exploracion de base de datos del buzon de Microsoft
365

ESET Mail Security provee funcionalidad de exploracién para ambientes hibridos de Microsoft 365. Esta disponible
y visible en ESET Mail Security solo si tiene un ambiente hibrido de Exchange (in situ y nube). Ambas posibilidades
de enrutamiento son compatibles, a través de Exchange Online u organizacion in situ. Para obtener mas
informacidn, consulte Enrutamiento de transporte en implementaciones hibridas de Exchange.

Para activar esta funcioén, registre el explorador ESET Mail Security.

Puede explorar las casillas de correo electronico de Microsoft 365 y las carpetas publicas de la misma manera que
lo haria con la exploracidn de la base de datos del buzdn de correo electrdnico a peticidn.
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MA MAILSECURITY.. =g o |2
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Microsoft 365 mailbox scan %) 7 2
Scan messages modified within last week -
0 - - N box scan
Scan only messages with attachments M itabacel=can

Public folders i

Public folders /all ' Edit... B

d clean threats
Li ]

Mailboxes

Mailboxes Edit...

Ejecutar una exploracion completa de la base de datos de correo electrdnico en entornos grandes puede provocar
cargas de sistema no deseadas. Para evitar este problema, ejecute un analisis en bases de datos o buzones de
correo especificos. Para minimizar aun mds el impacto del sistema, debe usar un filtro de tiempo en la parte
superior de la ventana. Por ejemplo, en lugar de usar Explorar todos los mensajes, puede seleccionar Explorar los
mensajes modificados en la ultima semana.

Le recomendamos configurar Microsoft 365. Presione la tecla F5 y haga clic en Servidor > exploracién de base de
datos del buzdn de correo a peticion. Ademads, consulte los detalles de la cuenta de exploracién de base de datos.

Para ver la actividad de exploracién del buzén de correo de Office 365, consulte Archivos de registro >
Exploracion de base de datos del buzén de correo.

Requisitos del sistema

Sistemas operativos compatibles:
* Microsoft Windows Server 2022 (Server Core y Desktop Experience)
* Microsoft Windows Server 2019 (Server Core y Desktop Experience)
* Microsoft Windows Server 2016
* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012
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La compatibilidad con Azure Code Signing debe estar instalada en todos los sistemas operativos Windows
para instalar o actualizar los productos ESET lanzados después de julio de 2023. Mas informacion.

Versiones compatibles de Microsoft Exchange Server:
* Microsoft Exchange Server 2019 hasta CU13
* Microsoft Exchange Server 2016 hasta CU23
* Microsoft Exchange Server 2013 hasta CU23 (CU1 y CU4 no son compatibles)

* Microsoft Exchange Server 2010 SP1, SP2, SP3 hasta RU32

El rol de servidor de acceso de cliente (CAS) independiente no es compatible, consulte Roles de Exchange
Server para obtener mas informacion.

Se recomienda hacer referencia a las caracteristicas de ESET Mail Security vy los roles de Exchange Server
para identificar las funciones que estan disponibles para cada versién compatible de Microsoft Exchange
Server y sus roles.

Requisitos minimos de hardware:

Componente Requisito
Procesador Intel o AMD x64 de nucleo Unico
Memoria 256 MB de memoria libre
Disco rigido 700 MB de espacio libre en el disco

Resolucién de pantalla 800 x 600 pixeles o superior

ESET Mail Security tiene los mismos requisitos de hardware recomendados que se aplican a Microsoft Exchange
Server. Consulte los siguientes articulos técnicos de Microsoft para obtener mas informacion:

Microsoft Exchange Server 2010

Microsoft Exchange Server 2013

Microsoft Exchange Server 2016

Recomendamos firmemente instalar el ultimo Service Pack de su sistema operativo Microsoft Server y la
aplicacion antes de instalar el producto de seguridad de ESET. Recomendamos instalar las actualizaciones y
las correcciones de problemas de Windows mas recientes en cuanto estén disponibles.

Preparar para la instalacion

Recomendamos seguir estos pocos pasos en la preparacién de la instalacion del producto:

* Luego de adquirir ESET Mail Security, descargue el paquete de instalacién .msi desde el sitio web de ESET.

* Asegurese de que el servidor en el que instalard ESET Mail Security cumpla con los requisitos del sistema.

* |nicie sesidn en el servidor con una Cuenta de administrador.
* Siva a realizar una actualizacion desde una instalacidn existente de ESET Mail Security, le recomendamos
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hacer una copia de respaldo de la configuracién actual mediante la caracteristica Exportar la configuracién

* Elimine/desinstale el software antivirus de terceros de su sistema, Para ver una lista de software antivirus
de terceros, si corresponde. Le recomendamos usar ESET AV Remover . Para ver una lista de software
antivirus de terceros que se pueden eliminar con la herramienta ESET AV Remover, consulte este articulo de
base de conocimiento.

* Si esta ESET Mail Security instalando en Windows Server 2016, Microsoft recomienda que desinstale las
caracteristicas de Windows Defender (Microsoft Defender Antivirus) y rescindir de la inscripcion ATP de
Windows Defender para evitar problemas causados por la instalacién de multiples productos antivirus en
una maquina.

* Sj esta instalando ESET Mail Security en Windows Server 2019 o Windows Server 2022, Microsoft
recomienda deshabilitar Microsoft Defender Antivirus manualmente para evitar problemas causados por la
instalacion de multiples productos antivirus en una maquina.

Si las funciones de Windows Defender estan presentes en su Windows Server 2016, 2019 o 2022 durante
la instalacién de ESET Mail Security, ESET Mail Security desactiva estas funciones para evitar colisiones de la
proteccion en tiempo real entre varios productos antivirus. Ademds, ESET Mail Security desactiva las
caracteristicas de Windows Defender con cada inicio y reinicio del sistema.

Hay una excepcion: si realiza una instalaciéon de componentes sin el componente de Proteccion del sistema
de archivos en tiempo real, las caracteristicas de Windows Defender en Windows Server 2016 no se
desactivaran.

* Para una vision completa, vea matriz de ESET Mail Security caracteristicas y las versiones de Microsoft
Exchange Server y sus roles.

* Para verificar la cantidad de buzones de correo, ejecute la herramienta de recuento de buzones de correo,
consulte nuestro articulo de la base de conocimientos para obtener mas informacion. Después de instalar
ESET Mail Security, se mostrara el recuento de buzones de correo actual en la parte inferior de la ventana

Supervision.

El instalador ESET Mail Security puede ejecutarse de dos maneras:

* \Ventana del programa principal: la instalacion recomendada es con el Asistente de instalacion.

* |nstalacion silenciosa/desatendida — Ademas de poder usara el asistente de instalacion, puede elegir

instalar ESET Mail Security en forma silenciosa a través de una linea de comando.

* Actualizando a la version mas reciente. — Si usa una version de ESET Mail Security anterior, puede elegir un
método de actualizacién adecuado.

Luego de que haya instalado o actualizado correctamente su ESET Mail Security, debera hacer lo siguiente:

Activacion de producto

Los escenarios de activacion disponibles en la ventana de activacién pueden variar segun el pais y los medios de

distribucion.

Tareas posteriores a la instalacidn

Consulte la lista de tareas recomendadas que puede realizar después de una instalacion exitosa de ESET Mail
Security.
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https://www.eset.com/int/support/av-remover/
https://support.eset.com/kb3527
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https://support.eset.com/kb3761/

Ajustar las configuraciones generales

Puede ajustar ESET Mail Security si modifica la configuraciéon avanzada de cada caracteristica.

Pasos para la instalacion de ESET Mail Security

Este es un asistente de instalacién tipica de ventana principal del programa. Haga doble clic en el paquete .msiy
siga los pasos para instalar ESET Mail Security:

1. Haga clic en Siguiente para continuar o en Cancelar para salir de la instalacion.

2. El asistente de instalacién permite ejecutar un lenguaje especificado como Ubicacidn inicial de la
configuracidén Region > Ubicacidn de su sistema operativo (o Ubicacidn actual de una configuracién Region e
idioma > Ubicacidn en los sistemas anteriores). Utilice el menu desplegable para seleccionar el Idioma del
producto en que se instalara su ESET Mail Security. El idioma seleccionado para ESET Mail Security es
independiente del lenguaje que ve en el asistente de instalacion.

i, ESET Mail Security Setup -

Welcome to the ESET Mail

MAIL Security Setup Wizard
SECURITY

FOR MICROSOFT

s Al The Setup Wizard will allow you to repair ESET Mail Security
or remave it from your computer. Click Mext to continue or
Cancel to exit the Setup Wizard.

= Back Mext = | | Cancel |

3. Haga clic en Siguiente y se mostrara el Acuerdo de licencia para el usuario final. Luego de confirmar la
aceptacion del Acuerdo de licencia para el usuario final y de la Politica de privacidad, haga clic en Siguiente.
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i ESET Mail Security Setup | x|

End-User License Agreement :
(es)

Please read the following license agreement carefully

IMPORTANT: Please read the terms and conditions of product application sst out -
below carefully prior to download, installation, copy or use. THROUGH
DOWNLOADING, INSTALLING, COPYING OR USING THE SOFTWARE YOU
ARF EXPRESSING YOUR CONSENT TO THESE TERMS AND CONDITIONS.

Software End User License Agreement

Under the terms of this Seftware End User License Agreement (hereinafter referred to as
"Agreement™) exscuted by and between ESET, spol. s 1. 0., having its registersd office at
Einsteinova 24, 831 01 Bratislava, Slovak Republic, repistered in the Commercial Register| .,

(®) I accept the terms in the License Agreement

() 1 do not accept the terms in the License Agreement

Privacy Policy | | < Back | | Mext = | | Cancel

4. Elija uno de los tipos de instalacion disponibles (la disponibilidad depende de su sistema operativo):

Completa

Instala todas las funciones de ESET Mail Security.

El instalador solo incluye los mddulos esenciales. El resto de los mdédulos se descargaran durante la
actualizacién del mdédulo inicial tras la activacion del producto.

En caso de que planee utilizar cuarentena local para los mensajes de correo electrénico y no desea que los
archivos de mensaje en cuarentena se almacenen en su unidad C:, cambie la ruta de la carpeta de datos
con su unidad y ubicacion preferidas. Sin embargo, tenga en cuenta que todos los archivos de datos de
ESET Mail Security se almacenaran en esta ubicacion.
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Setup type
Choose the setup type that best suits your needs

® Complete All program features will be installed.

) Custom Choose which program features will be installed.
Recommended for advanced users,

Personalizada

Le permite elegir que caracteristicas de ESET Mail Security se instalaran en su sistema. Aparecerd una lista de
maddulos y caracteristicas del producto antes de comenzar la instalacion. Es Util cuando se quiere personalizar
ESET Mail Security solamente con los componentes que necesita.

Choose product components, which will be installed
Custom setup

=l ~ | (Reguired Components)
Real-time file system protection
Metwork protection

Device control

Document protection

Graphic User Interface

ESET SysInspector

RMM support

Program components protecting the computer from network attacks and protecting the user
while browsing the Internet and communicating via email.

5. Se le pedira que seleccione la ubicacion en la que desea instalar ESET Mail Security. En forma
predeterminada, el programa se instala en C:\Program Files\ESET\ESET Mail Security. Haga clic en Examinar
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para cambiar esta ubicacidn (no se recomienda).

i, ESET Mail Security Setup -

Select Installation Folder (esED)

To install in this folder, dick "Install™, To install to a different folder, enter it below or didk

"Browse",
Product folder:

e
Module folder:
|C: \Program Files\ESET\ESET SecurityModules’,
Data folder:
|C: \ProgramData\ESET\ESET Securityy,

| < Back | | Install | | Cancel |

6. Haga clic en Instalar para comenzar la instalacién. Tras la instalacion, se le pedird que active ESET Mail
Security.

Exportar configuracién o eliminar instalacion

Puede exportar y guardar la configuracidn o quitar la instalacion. Para hacerlo, ejecute el paquete de instalador
.msi que uso durante la instalacidn inicial, o vaya a Programas y caracteristicas (accesible desde el Panel de
control de Windows), haga clic con el botdn secundario en ESET Mail Security y seleccione Cambiar.

Puede exportar su configuracion de ESET Mail Security o quitar (desinstalar) ESET Mail Security por completo.
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i ESET Mail Security Setup -

Export settings or remove installation
- - (es[2)
Select the operation you wish to perform

Export
Export and save settings of your ESET Mail Security installed on
this computer to reuse them in your new product installation.

Remove
Remowves ESET Mail Security from your computer.,

Actualizacion de modulos iniciales

Para reducir el trafico de red relacionado con el tamafio del instalador y ahorrar recursos, el instalador solo
contiene mddulos esenciales. El resto de los médulos se descargardn durante la actualizacidn inicial del médulo
tras la activacién del producto. La principal ventaja es un instalador de menor tamafio, y que ESET Mail Security
descarga solo los mdédulos de la aplicacién mas recientes cuando activa el producto.

El instalador de mddulos minimo contiene los siguientes modulos:
* Loaders
* Soporte de Anti-Stealth
* Comunicacion directa a la nube
* Soporte de traduccién
* Configuracion
* SSL

Tras la activacion del producto, vera el estado Iniciando proteccion que le informa sobre las caracteristicas que se

inician.
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MAIL SECURITY - o

FOR MICROSOFT EXCHANGE SERVER

08 Monitoring

Modules update
Last update: Update has not been run yet

Setting up ESET Mail Security

We're setting up protection, and some features may not be fully working yet. This process may
take a little while. we'll notify you when the protection setup is complete.

Learn more
Check progress

Infected:
Cleaned:
Clean:
Total:

(=1 = = =]

Product version 10.0.10016.0

Server name

System Windows Server 2012 R2 Standard 64-hit (6.3.9600)

Computer Intel(R) Xeon(R) CPU E5-2699 v4 @ 2.20GHz (2197 MHz), 32768 MB RAM
Server uptime 15 minutes

Mailbox count 11 domain, 11 local

Si tiene problemas para descargar los médulos (por ejemplo, sin conexion de red, firewall o configuraciéon
de proxy), se muestra el estado de aplicacién de alerta Se requiere atencidn.

Haga clic en Actualizar > Buscar actualizaciones en la ventana principal del programa para iniciar el proceso
de actualizacién de nuevo.

Tras varios intentos sin éxito, se muestra un estado rojo de la aplicacidn Error en la configuracién de la
proteccion. Si no puede actualizar los mddulos, descargue el instalador completo de ESET Mail Security
.msi.

Si su servidor no tiene conexion a Internet y necesita actualizaciones, use los siguientes métodos para descargar
archivos de médulos de actualizacidn de servidores de actualizacion de ESET:

¢ Actualizacion desde el mirror

* Usar la herramienta Mirror

Instalacion silenciosa/sin supervision

Ejecute el siguiente comando para completar la instalacién a través de la linea de comandos: msiexec /i
<packagename> /qn /1*xv msi.log

Utilice el Visor de eventos de Windows para comprobar el Registro de aplicaciones (busque registros en la
fuente: Msilnstaller) para asegurarse de que la instalacion sea correcta o revisar cualquier problema de
instalacion.
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Instalacién completa en un sistema de 64 bits:
v msiexec /i emsx nt64.msi /qn /1*xv msi.log ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,SysInspector,SysRescue,Rmm,eula

Una vez finalizada la instalacion, se inicia la interfaz gréfica de usuario (GUI) de ESET y se muestra el icono del drea
de notificacion de Windows (&) en el area de notificacion de Windows.

Instalacion del producto en un idioma especifico (por ejemplo, aleman):
msiexec /i emsx nt64.msi /qn ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,”

v SysInspector,SysRescue,Rmm,eula PRODUCT LANG=1031 PRODUCT LANG CODE=de-de
Consulte los Parametros de idioma en el tema Instalacién de la linea de comandos para obtener mas

informacidn y ver la lista de cddigos de idioma.

Al especificar los valores para los pardmetros de REINSTALL, debe incluir el resto de las caracteristicas que
no utiliza como valores de los parametros ADDLOCAL o REMOVE. Para que la instalacién de la linea de
comandos se ejecute correctamente, es necesario es necesario que incluya todas las funciones como
valores de los parametrosREINSTALL, ADDLOCAL y REMOVE. Es posible que no pueda agregar o quitar
caracteristicas correctamente si no utiliza el pardmetro REINSTALL.

Consulte la seccién Instalacién de |a linea de comandos si desea obtener la lista completa de las
caracteristicas.

Instalacion completa (desinstalacion) de un sistema de 64 bits:
msiexec /x emsx nt64.msi /qn /1*xv msi.log

v

Su servidor se reiniciard automaticamente tras una desinstalacion correcta.

Instalacion de la linea de comandos

La siguiente configuracién esta disefiada para usarse solo con el nivel reducido, basico y sin nivel de la interfaz de
usuario. Vea la documentacién de la versién msiexec utilizada para los conmutadores de linea de comando
apropiados.

Pardmetros admitidos:
APPDIR=<path>
* ruta : ruta de directorio vélida
* Directorio de instalacidn de aplicacion
* Por ejemplo: emsx_nt64.msi /qn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection
APPDATADIR=<path>
* ruta : ruta de directorio valida
* Directorio de instalacién de los datos de la aplicacion
MODULEDIR=<path>

e ruta : ruta de directorio valida
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* Directorio de instalacién del médulo

ADDLOCAL=<list>
* Instalacidon de componente: lista de caracteristicas no obligatorias que se instalaran en forma local.
* Uso con paquetes .msi- emsx nt64.msi /qn ADDLOCAL=<list>

* Para obtener mas informacion sobre la propiedad ADDLOCAL, consulte
https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal

* Lalista ADDLOCAL es una lista separada por comas con todas las caracteristicas que se instalaran.

* Al seleccionar una caracteristica que se instalara, se debe incluir explicitamente la ruta completa (todas las
funciones principales) en la lista.

REMOVE=<list>
* |nstalacidon de componentes - caracteristica principal que no quiere instalar a nivel local.
* Uso con paquetes .msi: emsx nt64.msi /gqn REMOVE=<list>

* Para obtener mas informacion sobre la propiedad REMOVE, consulte
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove

* Lalista REMOVE es una lista separada por comas con todas las funciones principales que se instalaran (o
eliminardn en caso de que sea una instalacion existente).

* Resulta suficiente especificar la funcién principal Unicamente. No es necesario incluir de manera explicita
todas las funciones secundarias en la lista.

ADDEXCLUDE=<list>

* Lalista ADDEXCLUDE es una lista separada por comas con todos los nombres de funciones que no se
deben instalar.

* Al seleccionar una caracteristica que no debe instalarse, la ruta completa (es decir, todos sus
subcaracteristicas) y las caracteristicas invisibles relacionadas deben incluirse explicitamente en la lista.

* Por ejemplo: emsx nt64.msi /qn ADDEXCLUDE=<list>

ADDEXCLUDE no se puede usar con ADDLOCAL.

Presencia de caracteristica
* Obligatoria : la caracteristica siempre esta instalada.
* Opcional: La caracteristica puede ser deseleccionada para la instalacién.
* Invisible: funcién ldgica obligatoria para que otras caracteristicas funcionen correctamente.

Lista de ESET Mail Security caracteristicas:

21


https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove

Los nombres de todas las caracteristicas distinguen entre mayusculas y minusculas, por ejemplo
RealtimeProtection no esigual a REALTIMEPROTECTION.

Nombre de caracteristica Presencia de caracteristica

SERVER Obligatoria
RealtimeProtection Obligatoria
MAILSERVER Obligatoria
WMIProvider Obligatoria
HIPS Obligatoria
Updater Obligatoria
eShell Obligatoria
UpdateMirror Obligatoria
DeviceControl Opcional
DocumentProtection Opcional
WebAndEmail Opcional
ProtocolFiltering Invisible
NetworkProtection Opcional

IdsAndBotnetProtection Opcional
Rmm Opcional
WebAccessProtection Opcional

EmailClientProtection Opcional

MailPlugins Invisible
Cluster Opcional
_Base

eula

ShellExt Opcional

_FeaturesCore

GraphicUserInterface Opcional

SysInspector Opcional
SysRescue Opcional
EnterpriseInspector Opcional

Si desea eliminar cualquiera de las siguientes caracteristicas, debera eliminar todo el grupo, para lo cual debera
especificar cada una de las funciones que pertenecen al grupo. De lo contrario, la caracteristica no se eliminara.
Aqui se muestran dos grupos (cada linea representa un grupo):

GraphicUserInterface,ShellExt

NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,ProtocolFiltering,MailP
lugins,EmailClientProtection
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Excluya la seccion NetworkProtection (incluidas las caracteristicas secundarias) de la instalacién mediante el uso del parametro REMOVE.
Especifique Unicamente la caracteristica principal:
msiexec /i emsx nt64.msi /qn ADDLOCAL=ALL REMOVE=NetworkProtection

Alternativamente, puede usar el parametro ADDEXCLUDE, pero también debe especificar todas las caracteristicas secundarias:
msiexec /i emsx nt64.msi /qn ADDEXCLUDE=NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,”
ProtocolFiltering,MailPlugins,EmailClientProtection

Si desea que su ESET Mail Security se configure automaticamente después de la instalacién, puede especificar los
parametros de configuracién basicos en el comando de instalacién.

v Instalar ESET Mail Security y deshabilitar ESET LiveGrid®:
msiexec /i emsx nt64.msi /qn /1*xv msi.log CFG LIVEGRID ENABLED=0

Lista de todas las propiedades de configuracion:

Cambiar Valor
CFG_POTENTIALLYUNWANTED ENABLED=1/0 0: Deshabilitado, 1: Habilitado
CFG_LIVEGRID ENABLED=1/0 0: Deshabilitado, 1: Habilitado
FIRSTSCAN ENABLE=1/0 0: Deshabilitar, 1: Habilitar
CFG_PROXY ENABLED=0/1 0: Deshabilitado, 1: Habilitado
CFG PROXY ADDRESS=<ip> Direccién IP de proxy
CFG_PROXY_PORT=<port> NUmero de puerto de proxy
CFG_PROXY_USERNAME=<user> Nombre de usuario para la autenticacion
CFG_PROXY_PASSWORD=<pass> Contrasefia para la autenticacion

Parametros del idioma: Idioma del producto (debe especificar ambos parametros)

Cambiar Valor

PRODUCT_LANG= LCID Decimal (Id. de configuracidn regional), por ejemplo 1033 para English - United
States, consulte la lista de codigos de idiomas.

PRODUCT LANG CODE= La cadena LCID (Nombre de referencia cultural) en minuscula, por ejemplo en-us para
English - United States, consulte la lista de cédigos de idiomas.

Activacion de producto

Cuando la instalacidn se complete, se le solicitara que active el producto.
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s MAILSECURITY,

Choose an activation option

Qﬁ ESET HUB account 3 % Offline license
Activate the client with a license from ESET HUE or Use an offline license file if this client does not
one of the former license management tools - connect to the network.

ESET Business Account or ESET MSP Administrataor,

p Use a purchased License Key

Use a license you purchased online or in a store.

Puede usar cualquiera de los siguientes métodos para activar ESET Mail Security:
Una clave de licencia que compré

Escriba o copie y pegue su clave de licencia emitida por ESET en el campo Clave de licencia y haga clic en
Continuar. Escriba la clave de licencia tal como est3d, incluidos los guiones. Si copia y pega la licencia, asegurese de
no seleccionar accidentalmente ningun espacio adicional alrededor del texto.

Cuenta de ESET HUB

Debe crear una cuenta de ESET HUB. ESET HUB es una puerta de enlace central a la plataforma de seguridad
unificada ESET PROTECT. Proporciona administracion centralizada de identidades, suscripciones y usuarios para
todos los médulos de la plataforma ESET. Cree una nueva cuenta si no tiene una cuenta registrada en ESET Hub.

Archivo de Licencia sin conexion

Es un archivo generado automdaticamente que se transfiere al producto de ESET. Su licencia sin conexién se
genera desde el portal de licencias y se usa en los entornos donde la aplicaciéon no puede conectarse con la
autoridad otorgante.

Haga clic en Activar mas tarde con ESET PROTECT si su equipo es miembro de una red administrada y su
administrador realizara la activacidon remota a través de ESET PROTECT. También puede usar esta opcidon para
activar un cliente mas adelante.

Seleccione Ayuda y soporte > Cambiar la licencia en la ventana principal del programa para administrar la
informacidn de su licencia en cualquier momento. Vera la ID de la licencia publica usada para identificar su
producto vy licencia. El nombre de usuario bajo el cual su equipo esta registrado se almacena en la seccidén Acerca
de que puede visualizar al hacer clic con el botén derecho en el icono de la Area de notificacién de Windows @
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Tras activar correctamente ESET Mail Security, se abrird la ventana principal del programa y se mostrara el estado
actual en la pdgina Supervision. Deberd prestar atencion al principio; por ejemplo, se le preguntara si desea ser
parte de ESET LiveGrid®.

La ventana principal también mostrara notificaciones acerca de otros elementos, como actualizaciones de sistema
(Windows Updates) o actualizaciones del motor de deteccidn. Una vez resuelto todo lo que requiere atencion, el
estado de supervision cambiara a color verde y mostrara el estado Esta protegido.

También puede activar su producto desde el menu principal en Ayuda y soporte > Activar el producto o estado
de Seguimiento > El producto no esta activado.

ESET PROTECT puede activar equipos de clientes de manera silenciosa usando licencias que el
administrador pone a disposicion.

La activacion se completd correctamente

ESET Mail Security ya esta activado. A partir de este momento, ESET Mail Security recibird actualizaciones
regularmente para identificar las Ultimas amenazas y mantener su equipo seguro.

Haga clic en Listo para finalizar con la activacion del producto.

Cuenta de ESET HUB

ESET HUB es una puerta de enlace central a la plataforma de seguridad unificada ESET PROTECT. Proporciona
administracién centralizada de identidades, suscripciones y usuarios para todos los médulos de la plataforma
ESET. Active ESET Mail Security con herramientas de administracién de licencias, ESET Business Account o ESET
MSP Administrator. Cree una nueva cuenta si no tiene una cuenta registrada en ESET Hub.

Falla en la activacion

Si la activacién de ESET Mail Security no se realizé correctamente, las siguientes situaciones son posibles:
* La clave de licencia ya esta en uso
* Clave de licencia no valida: error en el formulario de activacién del producto
* Debe corregir la informacion no vélida o proporcionar la faltante
* Error al comunicarse con la base de datos de activacion: inténtelo de nuevo en 15 minutos
* La conexion con los servidores de activacion de ESET no esta disponible o esta desactivada

Asegurese de haber ingresado la Clave de licencia correcta o de haber adjuntado una Licencia sin conexidon e
intente activar de nuevo.
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Si no puede realizar la activacidn, consulte el asistente para |a resolucion de problemas de activacion.

Licencia

Se le pedira que seleccione una licencia de ESET Mail Security asociada a su cuenta. Haga clic en Continuar para
seguir adelante con la activacion.

Actualizar a la version mas reciente

Las versiones nuevas de ESET Mail Security se emiten para brindar mejoras del programa o para resolver
problemas que no se pueden solucionar mediante la actualizacién automatica de los médulos del programa.

Meétodos de actualizacion:

* Desinstalar / Instalar - Remover la version anterior antes de instalar la nueva versidn. Descargar la Ultima
versién de ESET Mail Security Exportar |la configuracion de su configuracion existenteESET Mail Security en
caso de que desee conservar dicha configuracion. Desinstalar ESET Mail Security y reiniciar el servidor.
Realizar una nueva instalacidn con el instalador que ha descargado. Importar la configuracién para cargar su
configuracion. Le recomendamos este procedimiento si tiene un Unico servidor en ejecucién ESET Mail

Security.

* En sitio - Un método actualizado sin remover la versidn existente e instalar la nueva ESET Mail Security por
encima.

Es necesario que no tenga actualizaciones pendientes de Windows en su servidor, asi como ningun
reinicio pendiente debido a las actualizaciones de Windows o por otro motivo. Si intenta una actualizacién
en sitio con Actualizaciones de Windows o reinicio pendientes, la version existente de ESET Mail Security
puede no ser eliminada correctamente. También experimentara problemas si luego decide eliminar la
versién anterior de ESET Mail Security de forma manual.

Serd necesario reiniciar el servidor durante la actualizacién de ESET Mail Security.

* Remoto: para usar en entornos de redes grandes gestionados por ESET PROTECT. Este es basicamente un
método de actualizacion limpio, pero realizado de forma remota. Es til si tiene varios servidores ejecutando
ESET Mail Security.

* Asistente de cluster de ESET: también puede usarse como método de actualizacion. Recomendamos usar
este método para dos o mds servidores con ESET Mail Security. Este es basicamente un método de
actualizacién en sitio, pero realizado mediante el Cluster de ESET. Una vez finalizada la actualizacién, puede
continuar usando el cluster de ESET y aprovechar sus funciones.

Las siguientes configuraciones se conservan de las versiones anteriores de ESET Mail Security:

* Configuracidn general de ESET Mail Security.

Configuracion de la proteccién antispam:

* Todas las configuraciones que sean idénticas en las versiones anteriores, las configuraciones nuevas
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utilizardn los valores predeterminados.

* Entradas en las listas blancas y negras.

Una vez que haya actualizado ESET Mail Security, le recomendamos revisar todas las configuraciones para
asegurarse de que estén correctamente configuradas y segun sus necesidades.

Actualizacion mediante ESET PROTECT

ESET PROTECT le permite actualizar varios servidores que ejecuten una versidén ESET Mail Security anterior. Este
método tiene la ventaja de actualizar muchos servidores simultdneamente y garantizar que cada uno ESET Mail
Security se configure de forma idéntica (si se desea).

El procedimiento incluye las siguientes fases:

* Actualice el primer servidor manualmente mediante la instalacidn de la version ESET Mail Security mas
reciente sobre la versidn existente para conservar su configuracidn, incluidas las reglas y varias listas
blancas/negras. Esta fase se realiza a nivel local en el servidor que ejecuta ESET Mail Security.

* Solicite la configuracion del recientemente configurado ESET Mail Security a la version 7.x y convierta a la
politica en ESET PROTECT. La politica se aplicard mas tarde a todos los servidores actualizados. Esta fase y las
fases siguientes a continuacién se llevan a cabo de manera remota con ESET PROTECT.

* Ejecute la tarea de desinstalacion de software en todos los servidores que ejecutan la versiéon ESET Mail
Security anterior.

* Ejecute la tarea Instalacidn del software en todos los servidores en los que desee la version ESET Mail
Security mas reciente.

* Asigne la politica de configuracidn a todos los servidores que ejecutan la versidn ESET Mail Security mas
reciente.

Siga las instrucciones indicadas a continuacion para actualizar a través de ESET PROTECT

27

1. Inicie sesidén en uno de los servidores que ejecuta ESET Mail Security y actualicelo mediante la descarga e
instalacion de la ultima version respecto de la existente. Siga los pasos de instalaciéon regulares. Durante ESET
Mail Security la instalacién se conservan sus configuraciones originales.

2. Abra la ESET PROTECTConsola Web de, elija un equipo cliente dentro de los grupos estdaticos o dinamicos y
haga clic en Mostrar detalles.

3. Seleccione la pestafia Configuracidn y haga clic en el botén Solicitar configuracion para recopilar las
configuraciones de su producto administrado. Tenga en cuenta que este proceso toma un tiempo. Cuando
aparezca en la lista la configuracion mas reciente, haga clic en Producto de seguridad y elija Configuracion
abierta.

4. Haga clic en el botén Convertir en politica para crear una politica de configuracion. Ingrese el Nombre de
una nueva politica y haga clic en Finalizar.

5. Seleccione Tareas de clientes y elija la tarea Desinstalacion de software. Al crear la tarea de desinstalacion,

le recomendamos reiniciar el servidor después de la desinstalacion; para ello, seleccione la casilla de
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verificacion Reiniciar automaticamente cuando fuera necesario. Una vez creada la tarea, agregue todos los
equipos de destino que desee para la desinstalacidn.

6. Asegurese de que ESET Mail Security se desinstale de todos los destinos.

7. Cree la tarea Instalacion de software para instalar la versiéon ESET Mail Security mds reciente de en todos los
destinos deseados.

8. Asigne la politica de configuracion a todos los servidores que ejecutan ESET Mail Security, idealmente en un
grupo.

Actualizacion mediante el clister de ESET

La creacion de un cluster de ESET le permite actualizar varios servidores con versiones anteriores de ESET Mail
Security. Recomendamos usar el método de cluster de ESET si tiene 2 o mas servidores con ESET Mail Security en
su entorno. Otro beneficio de este método de actualizacion es que puede continuar usando el Cluster de ESET
para que la configuracion de ESET Mail Security se sincronice en todos los nodos de los miembros.

Siga los siguientes pasos para actualizar con este método:

1. Inicie sesién en uno de los servidores que ejecuta ESET Mail Security y actualicelo mediante la descarga e
instalacion de la ultima version respecto de la existente. Siga los pasos de instalacién regular. La configuracion
original de su ESET Mail Security anterior se preservard durante la instalacion.

2. Ejecute el asistente del clUster de ESET y agregue los nodos del cluster (servidores en los que quiere
actualizar ESET Mail Security). Si se requiere, puede agregar otros servidores que aun no ejecutan ESET Mail
Security (se llevard a cabo una instalacién en ellos). Le recomendamos dejar la configuracion predeterminada
al especificar el nombre del clister v el tipo de instalacién (asegurese de tener marcada la opcidn Enviar
licencia a nodos sin un producto activado).

3. Revise la pantalla Registro de verificacién de nodos. Enumera los servidores con versiones anteriores del
producto y el producto se reinstalara. ESET Mail Security también se instalard en todo servicio agregado donde
no se encuentre instalado.
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Modes check

Mode checdk log

Check

[12:29:536] Mode chedk started :l
[13:39:36] PING test:

[13:39:36] O

[1=2:29:36] ﬁdmmmtratmn share access test:

[13:39:36] O

[13:29:36] Semce manager access test:

[ 10

[ ]

[

13:39:39

13:39:39 Checkmg installed product version and features:
123947 -2003-SHAREPOIMNT_2: Older wersion of the
product detected, Product will be reinstalled,

[13:39:43] -2003-CLEAN: Install will be perfarmed.
[13:39:45] O

[13:39:45]

[13:39:45] Warning: The product needs to be reinstalled on some

machines before creating the duster, This may cause those
machines to be automatically restarted.

< Previols

4. La pantalla Instalacién de nodos y activacion del clister mostrard el progreso de la instalacion. Cuando se
complete correctamente la instalacion, deberia finalizar con resultados similares a estos:
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Modes install and cluster activation

Product install log

[15:53:58] Generating certificates for cluster nodes... ;l
[15:54:01] All certificates created.

[15:54:01] Copving files to remote machines:

[15:54:05] All files have been copied to remote machines,
[15:54:05] Installing product:

[15:55:00] ESET solutions are installed on all remote machines.
[15:55:00] Enrolling certificates:

[15:55:02] All certificates have been enrolled to remote machines,
[15:55:02] Activating cluster feature:

[15:55:03] Cluster feature has been activated on all machines.
[15:55:03] Pushing license to the nodes:

[15:55:05] License has been successfully pushed to the nodes,
[15:55:05] Synchronizing settings:

[15:55:06] Settings have been synchronized.

Si su red o DNS no esta configurada correctamente, podra recibir un mensaje de error que diga Error al obtener el
token de activacidn del servidor. Intente ejecutar nuevamente el asistente del cluster de ESET. Destruira el

cluster y generara uno nuevo (sin reinstalar el producto) y esta vez la activacion debe finalizar correctamente. Si el
problema persiste, verifique su configuracién de DNS y red.
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Modes install and cluster activation

Product install log

[18:06:59] Generating certificates for cluster nodes.., ;l
[18:07:01] Al certificates created.

[18:07:01] Copying files to remote machines:

[18:07.01] Al files hawve been copied to remote machines,
[15:07:01] Enrolling certificates:

[18:07:03] Al certificates hawve heen enrolled to rermote machines,
[18:07:.03] Activating cluster feature:

[18:07:04] Cluster feature has been activated on all machines,
[18:07:04] Pushing license to the nodes:

[18:07:04] Failed to ohtain activation token from the server,
[18:07:04] There were errars pushing license to the nodes.
[18:07:.04] Synchronizing settings:

[15:07:05] There were errors synchronizing settings in the cluster,

Instalacion en un entorno de cliGster

Puede implementar ESET Mail Security en un entorno de clister (por ejemplo un clister de conmutacién por
error). Le recomendamos instalar ESET Mail Security en un nodo activo y luego redistribuir la instalacion en nodos
pasivos usando la funcién Cluster de ESET de ESET Mail Security. Ademds de la instalacién, el clister de ESET
actuard como replicaciéon de la configuracién de ESET Mail Security para garantizar la consistencia entre los nodos
de cluster necesarios para el funcionamiento correcto.

Terminal Server

Si estd instalando ESET Mail Security en un Servidor Windows que funciona como Terminal Server, quizas deba
deshabilitar la IGU de ESET Mail Security para evitar que se ejecute cada vez que ingresa un usuario. Para ver los
pasos especificos para deshabilitarla, consulte el capitulo Deshabilitacion de la interfaz grafica del usuario en
Terminal Server.

Multiservidor/entorno DAG

ESET Mail Security es compatible con entornos multiservidor. Si su estructura estd compuesta por multiples
servidores, por ejemplo, grupo de disponibilidad de bases de datos (DAG), puede instalar ESET Mail Security en
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cada uno de los roles de Exchange Server con buzdn de correo.

La manera mas sencilla es instalar ESET Mail Security en todos los servidores haciendo uso de ESET Cluster.
También, le recomendamos habilitar la opcién Use ESET Cluster para almacenar todos los mensajes en
cuarentena en un nodo en la configuracion Cuarentena de correo. Si planea usar la creacidn de listas grises,
habilite la opcidn Sincronizar las bases de datos de creacidn de listas grises en el cluster de ESET.

Primeros pasos

Los siguientes temas lo ayudaran a empezar ESET Mail Security.
Supervisidn

Esta es una descripcion rdpida del ESET Mail Securityestado actual, en la que puede ver facilmente si alglin
problema requiere su atencion.

Administrado a través de ESET PROTECT

Puede usar ESET PROTECT para administrar de forma remota ESET Mail Security. La siguiente parte deberia
ayudarlo a empezar con ESET Mail Security.

Tareas posteriores a la instalacion

Tiene como finalidad ayudarle con la configuracién inicial.

Tareas posteriores a la instalacion

Las siguientes son tares recomendadas que cubren la configuracion inicial de ESET Mail Security.

Tema Descripcion
Activacién del Asegurese de que ESET Mail Security esta activado. Puede realizar la activacién de varias
producto maneras diferentes.
Actualizacidn Después de activar el producto, la actualizacion del médulo se ejecuta automdaticamente.

Verifique el estado de la actualizacidn para ver su la actualizacion fue exitosa.

Administrador de la Conozca al administrador de cuarentena de correo, al que se puede acceder desde la

cuarentena de ventana principal del programa. Esta funcién le permite administrar mensajes en

correo cuarentena tales como spam, archivos adjuntos infectados con malware, mensajes de
phishing y mensajes filtrados por reglas. Podra ver los detalles de cada mensaje y actuar
(liberar o eliminary).

Interfaz web de la La interfaz web de la Cuarentena de correo es un administrador alternativo de la

cuarentena de Cuarentena de correo que le permite administrar remotamente los elementos en

correos cuarentena. La interfaz web de cuarentena de correo también permite a los usuarios
(destinatarios de correo electrénico) administrar sus mensajes en cuarentena. Se puede
notificar a los usuarios acerca del contenido en cuarentena con los informes de cuarentena
de correo enviados por correo electrénico. Le recomendamos configurar los informes.

Informes de la Crear una tarea programada para enviar informes de cuarentena de correo a usted mismo
cuarentena del y a usuarios seleccionados para permitirles liberar (entregar) determinados tipos de
correo mensajes falsos positivos y manejar el contenido en cuarentena mediante la interfaz de la

Web de cuarentena de correo (visor en linea). Los usuarios pueden acceder a la interfaz
web si hacen clic en el enlace provisto en los informes de cuarentena de correo y si inician
sesion con las credenciales de dominio.
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Tema

Antispam - Filtro y
verificacion

Reglas

Prueba Antivirus

Prueba antispam

Descripcion

El antispam es una funcionalidad basada en la nube sofisticada que evita que los usuarios
(destinatarios de correo electrénico) reciban spam. Le recomendamos utilizar el filtrado y
la verificacion y agregar sus direcciones IP locales a la lista de IP ignorada. Las direcciones
IP dentro de la infraestructura de red seran ignoradas durante la clasificacion. Puede
configurar y administrar el resto de las listas aprobadas, bloqueadas e ignoradas para
personalizar el filtrado y la verificacion. También puede habilitar las listas grises si decide
usar esta funcion.

Una funcién poderosa le permite filtrar mensajes de correo electrénico basados en
condiciones y acciones definidas. Utilice reglas predefinidas (modifiquelas si fuera
necesario) para crear reglas nuevas y personalizadas que se adapten a sus necesidades. Las
reglas se pueden configurar para todas las capas de proteccion (Proteccion de transporte
de correo, Proteccién de base de datos de buzdn o Exploracién de la base de datos del
buzén de correo a peticién).

Verifique que la proteccidn antivirus funciona correctamente.

Verifique que la proteccion antispam funciona correctamente.

Prueba anti-phishing Verifique que la proteccién anti-phishing funcione correctamente.

Administrado a través de ESET PROTECT

ESET PROTECT es una aplicacion que le permite administrar los productos de ESET en un entorno en red desde
una ubicacién central. El sistema de administracion de tareas ESET PROTECT le permite instalar soluciones de
seguridad ESET en equipos remotos y responder rapidamente a nuevos problemas y amenazas.

El sistema de administracién de tareas de ESET PROTECT le permite instalar las soluciones de seguridad de ESET
en equipos remotos y responder rapidamente a los nuevos problemas y las nuevas amenazas.

Las soluciones de seguridad ESET son compatibles con redes que incluyen varios tipos de plataformas. Su red
puede incluir una combinacion de los sistemas operativos actuales de Microsoft, basados en Linux, macOS y

moviles.
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Supervision

El estado de proteccion que se muestra en la seccién Monitoreo le informa acerca del nivel de proteccién actual
de su computadora. Se mostrara un resumen de estado del funcionamiento de los mddulos de ESET Mail Security
en la ventana principal.

El estado verde de Usted esta protegido indica que la proteccion maxima estd garantizada.

A El icono rojo indica que existen problemas criticos; la proteccién maxima de su computadora no esta
garantizada. Los detalles del mensaje de error deberian ofrecer una mejor comprension del estado actual. Si no
puede solucionar un problema, busque la Base de conocimientos de ESET. Si sigue necesitando asistencia, puede
Enviar una solicitud de soporte. El servicio de atencién al cliente de ESET respondera rapidamente a sus preguntas
y lo ayudara a encontrar una resolucion. Para obtener una lista completa de estados, abra las notificaciones de
Configuracion avanzada (F5) > > estados de aplicacion y haga clic en Editar.

El icono naranja indica que su producto ESET requiere atencidn para un problema que no es critico.
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MAIL SECURITY - o

FOR MICROSOFT EXCHANGE SERVER

08 Monitoring

Modules are up to date

Last update: 3/24/2023 3:14:39 PM

File System Protection Statistics

Infected: 0
Cleaned: 0
Clean: 2,751
Total: 2,751

Product version 10.0.10016.0

Server name

System Windows Server 2012 R2 Standard 64-hit (6.3.9600)

Computer Intel(R) Xeon(R) CPU E5-2699 v4 @ 2.20GHz (2197 MHz), 32768 MB RAM
Server uptime 16 minutes

Mailbox count 11 domain, 11 local

Se asigna una marca de verificacién verde a los mddulos que funcionan adecuadamente. Se asigna un signo de
exclamacion rojo o una notificacidén naranja a los mdédulos que no son completamente funcionales. Se muestra la
informacidn adicional sobre el médulo en el sector superior de la ventana. También se muestra la solucion
sugerida para reparar el médulo.

Para cambiar el estado de un médulo individual, haga clic en Configuracidn en el menu principal y luego en el
madulo deseado.

La pagina de Control también contiene informacion sobre su sistema, incluyendo:
* Version del producto: nimero de version de ESET Mail Security.
* Nombre del servidor - nombre del host del equipo o FQDN.
* Sistema: detalles del sistema operativo.
* Equipo: detalles del hardware.

* Tiempo de actividad total del servidor: muestra cuanto tiempo ha estado en actividad en sistema,
basicamente es lo opuesto a tiempo de inactividad.

Total del buzén de correo

ESET Mail Security detecta la cantidad de buzones de entrada y muestra el contador de acuerdo a la deteccién:

* Dominio: contador de todos los buzones de entrada en un dominio en particular al que pertenece
Exchange Server. Este recuento también se aplica a un entorno DAG y su niumero total de buzones.
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* Local: refleja el nUmero de buzones de Exchange Server con ESET Mail Security instalado. Si el servidor
pertenece a un DAG, este numero es el nimero de buzones almacenados en Exchange Server local a partir
del recuento total de dominios.

Si no puede solucionar el problema mediante las sugerencias recomendadas, haga clic en Ayuda y soporte para
acceder a los archivos de ayuda o buscar en la base de conocimiento de ESET . Si sigue necesitando asistencia,
puede Enviar una solicitud de soporte. El servicio de atencion al cliente de ESET respondera rapidamente a sus

preguntas y lo ayudara a encontrar una resolucion.

Actualizacion de Windows disponible

La ventana de actualizaciones del sistema muestra la lista de actualizaciones disponibles que ya estan preparadas
para su descarga e instalacidn. El nivel de prioridad de la actualizacién aparece junto al nombre de la
actualizacién. Haga un clic con el botén secundario en cualquier linea de actualizacidn y luego haga clic en Mas
informacion para abrir una ventana con informacién adicional:

System updates =

Total number of available updates: 7

Mame Type

! 2019-02 Security Monthly Quality Rollup for Windows Server 2012 R2 for x64-based Systems (KB4437000) Critical

2018-12 Cumulative Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64-based systems (KB4... Important

Update for Microsoft Silverlight [KBE4431252) Important
Windows Malicious Software Removal Tool x64 - February 2019 [KE290330) Important
2019-02 Security and Quality Rollup for .NET Framework 3.5, 4.5.2, 4.6, 4.6.1, 4.6.2, 4.7, 4.7.1, 47.2 for Windows 8.1 a... Important
0 Update for Windows Server 2012 R2 [KB4033428) Recommended
0 Micrasoft .NET Framework 4.7.2 for Windows Server 2012 R2 for x4 [KB4054566) Recommended

Run system update

Haga clic en Ejecutar la actualizacion del sistema para abrir Actualizaciéon de Windows y seguir adelante con las
actualizaciones del sistema.

Aislamiento de red

ESET Mail Security le proporciona una opcién de aislamiento de red para bloguear la conexion de red del servidor.
En algunos escenarios extremos, puede que quiera aislar un servidor de la red como medida preventiva. Por
ejemplo, si descubre que el servidor se infecté con un malware o que la maquina se expuso de alguna otra
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manera.
Al activar el aislamiento de red, todo el trafico de red queda bloqueado, excepto lo siguiente:

* La conectividad al controlador de dominio permanece

* ESET Mail Security aun se puede comunicar

* Si estd presente, ESET Management Agent y ESET Inspect Connector pueden comunicarse por la red

Activar y desactivar el aislamiento de red mediante el comando eShell o la tarea del cliente ESET PROTECT.
eShell

En modo interactivo:

Activar aislamiento de la red:

Desactivar aislamiento de la red:

=N ESET Shell

eShell*network advanced
INTRUSION-DETECTION PACKET-INSPECTION STATUS-BOTHET
STATUS-IDS STATUS-ISOLATION

eShell network advanced ..
IDS—-ESCEFT IONS STATUS
EMPORARY-BLACKLIST USE-BOTHET-PROTECTION USE-IDS

eShell network>..
COMPUTER DEVICE GUIDE LICENSE
PASSWORD RUH SCHEDULER SERUVER
SIGH STATUS TOOLS uI
UIRLOG WARNLOG WEB—AND-EMAIL

eShell*network advanced set status—isolation enahle
etwork isolation: Enahled

eShellnetwork advanced set status—isolation disahle
etwork isolation: Dizahled

eShell>

Como alternativa, puede crear y ejecutar un archivo por lotes con el modo Batch/Script.

ESET PROTECT

* Activar aislamiento de la red por tarea del cliente.

* Desactivar aislamiento de red por tarea del cliente.

Cuando el aislamiento de red esta activado, el estado de ESET Mail Security cambia al color rojo con el mensaje
Acceso a la red bloqueado.
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Uso de ESET Mail Security

Esta seccidn contiene una descripcidn detallada de la interfaz de usuario del programa, y tiene por objeto explicar
el uso de su ESET Mail Security.

La interfaz de usuario le permite acceder de manera rapida a las caracteristicas mas usadas:
* Supervisidn

* Archivos de registro

* Exploracion

¢ Actualizacion

* Cuarentena de correo

* Configuracion

* Herramientas

Exploracion

El mddulo de exploracion a peticién es una parte importante de ESET Mail Security. Se usa para realizar la
exploracién de los archivos y las carpetas del equipo. Para garantizar la seguridad de su red, es esencial que las
exploraciones del equipo no se ejecuten solo cuando existen sospechas de una infeccidn, sino en forma habitual
como parte de una medida de seguridad de rutina.

Recomendamos que realice exploraciones profundas de manera regular (por ejemplo, una vez al mes) en su
sistema para detectar los virus que no haya detectado la Proteccidn del sistema de archivos en tiempo real. Esto
puede ocurrir si se introduce una amenaza cuando la Proteccidn del sistema de archivos en tiempo real se
deshabilitd, si el motor de deteccién era obsoleto o si el archivo no se detecté como virus cuando se guardé en el
disco.

Seleccione exploraciones a peticion disponibles para ESET Mail Security:

Exploracion de |la base de datos del buzén

Le permite ejecutar exploraciones de la base de datos a peticidn. Puede elegir Carpetas publicas, servidores de
correo y buzdén de correo para la exploracidén. Ademas, puede usar las Tareas programadas para ejecutar el
explorador de la base de datos en un horario especifico o en un evento.

Si ejecuta Microsoft Exchange Server 2007, 2010, 2013 o 2016 puede elegir entre la Proteccién de la base
de datos de correo electrénico y la Exploracion de |a base de datos a peticidn, solamente un tipo de
proteccién puede estar activo a la vez. Si decide utilizar la Exploracion de la base de datos a peticién,
deberd deshabilitar la integracion de la Protecciéon de la base de datos de correo electrénico en la
Configuracion avanzada del Servidor. De lo contrario, la Exploracién de la base de datos a peticidon no
estara disponible.

Exploracion del buzén de Microsoft 365
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Le permite explorar buzones de correo remotos en entornos hibridos de Microsoft 365.
Exploracion de almacenamiento

Explora todas las carpetas compartidas dentro del servidor local. Si Exploracién de almacenamiento no se
encuentra disponible, significa que no hay carpetas compartidas en su servidor.

Explore el equipo

Permite iniciar rapidamente una exploracion del equipo y desinfectar los archivos infectados sin necesidad de la
intervencién del usuario. La ventaja de la Exploracién es su facilidad de uso y que no requiere una configuracion
detallada de la exploracién. La exploracidn verifica todos los archivos en los discos locales y desinfecta o elimina
en forma automatica las infiltraciones detectadas. El nivel de desinfeccidn estd establecido automaticamente en
el valor predeterminado. Para obtener informacién mds detallada sobre los tipos de desinfeccidon, consulte
Desinfeccion.

Se recomienda ejecutar una exploracidn del equipo al menos una vez al mes. La exploracién se puede
configurar como una tarea programada.

Exploracion personalizada

La exploracion personalizada es una solucidn ideal si desea especificar los parametros de exploracidn, tales como
los objetos para explorar y los métodos de exploracion. La ventaja de la exploracion personalizada es la capacidad
de configurar los parametros detalladamente. Es posible guardar las configuraciones en perfiles de exploracion
definidos por el usuario, lo que resulta Util si la exploracidn se efectua reiteradamente con el uso de los mismos
parametros.

Exploracion de medios extraibles

Es similar a la exploracidn inteligente: inicia rdpidamente una exploracién de los medios extraibles (como
CD/DVD/USB) que estén conectados al equipo. Puede ser Util cuando conecta al equipo una unidad flash USB y
desea explorar sus contenidos en busca de malware y otras amenazas potenciales. Este tipo de exploracion
también puede iniciarse al hacer clic en Exploracién personalizada, luego seleccionar Medios extraibles del menu
desplegable de Objetos para explorar y, por ultimo, hacer clic en Explorar.

Exploracion Hyper-V

Esta opcidn Unicamente estard visible en el menu si el administrador de Hyper-V esta instalado en el servidor que
ejecuta ESET Mail Security. La exploracidon de Hyper-V permite explorar los discos de las maquinas virtuales (VM)
en Microsoft Hyper-V Server sin la necesidad de tener instalado un “agente” en la VM en cuestidn.

Repetir ultima exploracion
Repite la Ultima operacidn de exploracién utilizando exactamente la misma configuracion.

repita la ultima funcidn de exploracién no estara disponible si la Exploracién de la base de datos a peticidn
esta presente.
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MAIL SECURITY - 0 X

FOR MICROSOFT EXCHANGE SERVER

Scan ?
Mailbox database scan Storage scan
Microsoft Exchange mailbox Shared folder scan
database scan
Q Scan your computer Custom scan
Scan all local disks and clean threats Select the scan targets, cleaning level

and other parameters

Q, [Initial scan 3/24/2023 3:15:04 PM

Detections occurred: 0

Ch\ExchangeSetuplogs\nstallspeech-pt-BR.msilog n n

L L LY L]

~ Less info Open scan window

Objects scanned: 188
Duration: 0:00:30

Puede utilizar las opciones y muestra mads informacién sobre los estados de exploracién:

Arrastrar y soltar También puede arrastrar y soltar archivos en la ventana de exploracion de ESET
archivos Mail Security. Estos archivos se analizaran por virus de inmediato.
Descartar / Descartar Descarta los mensajes.
todo

Estados de exploraciones Muestra el estado de la exploracidn inicial. Esta exploracidn finalizé o ha sido
interrumpida por el usuario.

Mostrar registro Muestra mas informacion detallada.

Obtener mas informacién Durante la exploracion puede ver detalles como el Usuario que ejecuté la exploracion,
la cantidad de Objetos explorados y la Duracion de la exploracidn. Si se esta
ejecutando una Exploracién de la base de datos a peticidon, muestra al usuario quién
ejecutd la exploracion, no la Cuenta de exploracion de |la base de datos real que se
estd usando para conectar a EWS (Servicios web de Exchange) durante el proceso de
exploracién.

Abrir ventanas de La ventana de progreso de la exploracién muestra el estado actual de la exploracion
exploracién junto con informacidn sobre la cantidad detectada de archivos con cédigos
maliciosos.

Ventana de exploracion y registro de exploracion

La ventana de exploracién muestra los objetos explorados actualmente, como su ubicacidn, el nimero de
amenazas encontradas (si las hubiera), la cantidad de objetos explorados y la duracién de la exploracion. La parte
inferior de la ventana es un registro de exploracion que muestra el nimero de versién del motor de deteccion, la
fecha y la hora en que se inicié la exploracidn y la seleccidn del objetivo.
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Cuando la exploracién esté en marcha, puede hacer clic en Pausar si desea interrumpirla temporalmente. La
opcion Reanudar esta disponible cuando el proceso de exploracidn esta en pausa.

)

Computer scan

O\ Threats found: 0

Chinstallsetup® n n

Objects scanned: 24610
Duration: 0:00:17

Ch\Documents and Settings\All Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings\all Users
Ch\Documents and SettingsAll Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\All Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings\all Users
Ch\Documents and Settings\all Users
ChDocuments and SettingshAll Users
Ch\Documents and Settings\All Users

Desplazarse por el registro de exploracion

Deje esta opcidn habilitada para desplazarse automaticamente por los registros antiguos y ver los registros
activos en la ventana Archivos de registro.

Es comun que algunos archivos, como los archivos protegidos por contrasefia o los que usa el sistema de
manera exclusiva (habitualmente, archivos pagefile.sysy ciertos archivos de registro), no se puedan
explorar.

Una vez finalizada la exploracidn, vera el registro de exploracion con toda la informacién importante en relacién
con la exploracion concreta.
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Computer scan

Scan Log

Version of detection engine: 13075 (20130919

Date: 919/2018 Time: 10:34:23 AM

Scanned disks, folders and files: C\Program Files\Microsoft

Filtering

Haga clic en el icono de cambio

Filtrado para abrir la ventana Filtrado de registros en la que puede definir

criterios de filtrado o busqueda. Para ver el menu contextual, haga clic con el botdn secundario en una entrada
especifica del registro:

Accion
Filtrar los mismos
registros
Filtrar...

Habilitar filtro
Deshabilitar el
filtro

Copiar

Copiar todo

Exportar...

Exportar todo...
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Uso Acceso
directo

Activa la filtracion de registros. Se muestran solo los registros del Ctrl +
mismo tipo que el registro seleccionado. Shift + F

Tras hacer clic en esta opcidn, la ventana Filtrado de registros le
permitira definir los criterios de filtrado para entradas de registros
especificas.

Activa las configuraciones de los filtros. La primera vez que active el
filtrado, debe definir la configuracion.

Desactiva los filtros (al igual que el hacer clic en el interruptor en la
parte inferior).

Copia la informacion de los registros seleccionados/resaltados al Ctrl+C
portapapeles.

Copia la informacidon de todos los registros en la ventana.

Exporta la informacidn de los registros seleccionados/resaltado a un
archivo .xml.

Exporta toda la informacién de la ventana a un archivo XML.

Ver
también

Filtrado de
registros



Archivos de registro

Los archivos de registro contienen informacidn sobre los sucesos importantes del programa que se llevaron a
cabo, proporcionan una visién general de los resultados de la exploracién, las amenazas detectadas, etc. Los
registros constituyen una herramienta esencial en el analisis del sistema, la deteccién de amenazas y la resolucion
de problemas. La emisién de registros se mantiene activa en segundo plano sin necesidad de la interaccidn del
usuario. La informacidn se registra de acuerdo con el nivel de detalle actualmente configurado. Es posible ver los
mensajes de texto y los registros directamente desde el entorno de ESET Mail Security o exportarlos para su
visualizacion en otra parte.

Seleccione el tipo de registro apropiado desde el menu desplegable. Se encuentran disponibles los siguientes
registros:

Detecciones

El registro de amenazas ofrece informacidn detallada sobre las infiltraciones detectadas por los mddulos de ESET
Mail Security. Esta informacidn incluye la hora de la deteccion, el nombre de la infiltracion, la ubicacién, la accién
realizada y el nombre del usuario registrado cuando se detect¢ la infiltracion.

Haga doble clic en la entrada de cualquier registro para mostrar sus detalles en una ventana separada. De ser
necesario, puede crear una exclusion de deteccién. Haga clic con el botdn secundario del mouse en un registro
(deteccidn) y, luego, en Crear exclusidn. Se abrird el asistente de exclusién con criterios previamente definidos. Si

hay un nombre de deteccidn junto a un archivo excluido, significa que el archivo se excluye Unicamente para la
deteccion especifica. Si dicho archivo se infecta mas adelante con otro malware, se detectara.

Eventos

Todas las acciones importantes que ESET Mail Security lleva a cabo se registran en el registro de sucesos. El
registro de sucesos contiene informacion sobre los sucesos y errores que se produjeron en el programa. Se disefid
para ayudar a los administradores de sistemas y a los usuarios a resolver problemas. Con frecuencia, la
informacidn aqui incluida puede ayudarlo a encontrar una solucién a un problema que ocurra en el programa.

Exploracion del equipo

Todos los resultados de la exploracion se muestran en esta ventana. Cada linea corresponde a un control
individual de un equipo. Haga doble clic en cualquier entrada para visualizar los detalles de la exploracion
respectiva.

Archivos bloqueados

Contiene registros de archivos que fueron bloqueados y a los que no se podia acceder. El protocolo muestra la
causa y el mddulo fuente que bloqueé el archivo, asi como la aplicacion y el usuario que ejecuté el archivo.

Enviar archivos

Contiene registros de proteccién basada en la nube de archivos ESET LiveGuard Advanced y ESET LiveGrid®.
Registros de auditoria

Contiene registros de cambios en la configuracion o en el estado de proteccion, y crea instantaneas para

referencia futura. Haga clic con el botdn secundario en cualquier registro del tipo Cambios de configuraciény
seleccione Mostrar cambios del menu de contexto para mostrar informacién detallada sobre el cambio realizado.
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Si quiere ir a la configuracidon anterior, seleccione Restablecer. También puede usar la opcién Quitar todo para
eliminar registros de archivo. Si quiere desactivar el registro de Auditoria, vaya a Configuracion avanzada >
Herramientas > Archivos de registro > Registro de auditoria.

HIPS

Contiene historiales de las reglas especificas que se marcan para su inclusién en el registro. El protocolo muestra
la aplicacion que desencadend la operacion, el resultado (si la regla se permitié o prohibid) y el nombre de la regla
creada.

Proteccion de la red

Contiene registros de archivos que fueron bloqueados por la Proteccion contra botnets e IDS (Proteccidn contra
ataques en la red).

Sitios Web filtrados

Lista de sitios web que fueron bloqueados por la proteccién de acceso a la weby la proteccién de correos
electrénicos anti-phishing. Estos registros muestran la hora, la URL, el usuario y la aplicacién que abrié una
conexién con el sitio web en particular.

Control de dispositivos

Contiene registros de medios o dispositivos extraibles que se conectaron al equipo. Solo los dispositivos con una
Regla de control del dispositivo se registraran en el archivo de registro. Si la regla no coincide con un dispositivo
conectado, se creard una entrada del registro para un dispositivo conectado. Aqui también puede ver detalles
tales como el tipo de dispositivo, nimero de serie, nombre del proveedor y tamafno del medio (si esta disponible).

Proteccion del servidor de correo

Todos los mensajes detectados por ESET Mail Security como infiltracién o como spam se registran aqui. Estos
registros son aplicables a los siguientes tipos de proteccidn: Antispam, Antiphishing, Proteccidn contra la
suplantacién de remitente, Reglas y Antimalware.

Al hacer doble clic sobre un elemento, se abrird una ventana emergente con informacion Adicional acerca del
mensaje de correo electréonico detectado, como la direccion IP, dominio HELO, ID del mensaje, tipo de
exploracién que muestra la capa de proteccidn que se detectd. Ademas, puede visualizar el resultado de la
exploracién del proteccidon contra malware, Anti-Phishing y exploracion antispam y los motivos de la deteccién o
si se activé un Regla.

No todos los mensajes procesados quedan registrados en un registro de proteccion del servidor de correo.
Sin embargo, todos los mensajes que en realidad fueron modificados (archivo adjunto eliminado, cadena
personalizada agregada a un encabezado de mensaje, etc.) se escriben en el registro.

Exploracion de la base de datos del buzén

Contiene la versién del motor de deteccién, la fecha, la ubicacion explorada, la cantidad de objetos escaneados, la
cantidad de amenazas encontradas, la cantidad de aciertos de la regla y el tiempo de complecion.

Proteccion SMTP

Todos los mensajes que se han evaluado utilizando el método de creacidn lista gris. Aqui también se muestran
SPF y Backscatter. Cada registro contiene el dominio HELO, la direccidn IP del remitente y del destinatario, los
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estados de Acciones (rechazados, rechazados (no verificados) y mensajes entrantes verificados). Hay una nueva
accién para agregar el subdominio a la lista blanca de listas grises. Vea la tabla de abajo.

Exploracién de Hyper-V

Contiene una lista de los resultados del andlisis Hyper-V. Haga doble clic en cualquier entrada para visualizar los
detalles de la exploracién respectiva.

MAIL SECURITY -

FOR MICROSOFT EXCHANGE SERVER

Log files = ?
Log files Audit logs (32) v

R oy Source User

VRS tion chang.. SYSTEM NT AUTHORITY\SY...

Computer scan nactive to ... SYSTEM NT AUTHORITY\SY...

Sent files DS) change... SYSTEM  NT AUTHORITY\SY...

from Inacti.. SYSTEM NT AUTHORITH\SY...

Blocked files state from I.. SYSTEM NT AUTHORITY\SY...
Audit logs iged state .. SYSTEM NT AUTHORITA\SY...
HIPS tate from I.. SYSTEM NT AUTHORITY\SY...

state from I... SYSTEM  NT AUTHORITY\SY...
te from Ina.. SYSTEM NT AUTHORITY\SY...
changed st.. SYSTEM NT AUTHORITY\SY...
Device control ictive to Ac.. SYSTEM NT AUTHORITY\SY...
SYSTEM  FRAMTOVAdministr...
SYSTEM  FRAMTOVAdministr...
SYSTEM  FRAMTOVAdmInistr...

Metwork protection

Filtered websites

Mailbox database scan

SMTP protection

Mail server protection SYSTEM  FRANTO\Administr...
3/24/2023 3... | Settings chan... ESET LiveGrid® SYSTEM  FRAMTOVAdmiInistr..,
3/24/2023 3. |Settings chan... ESET LiveGrid® SYSTEM  FRAMTOVAdministr..,
3/24/2023 3... | Settinas chan... ESET LiveGrid® SYSTEM  FRAMTOVAdministr...
(3 Filtering

El menu de contexto (clic con el botén secundario) le permite escoger una accién con un registro seleccionado:

Accién Uso Acceso Ver
directo  también
Mostrar Muestra informacién mas detallada acerca del registro seleccionado
en una ventana nueva (igual que hacer doble clic).
Filtrar los mismos Activa la filtracion de registros. Se muestran solo los registros del Ctrl +
registros mismo tipo que el registro seleccionado. Shift + F
Filtrar... Tras hacer clic en esta opciodn, la ventana Filtrado de registros le Filtrado de
permitira definir los criterios de filtrado para entradas de registros registros
especificas.
Habilitar filtro Activa las configuraciones de los filtros. La primera vez que active el
filtrado, debe definir la configuracién.
Deshabilitar el Desactiva los filtros (al igual que el hacer clic en el interruptor en la
filtro parte inferior).
Copiar Copia la informacién de los registros seleccionados/resaltados al Ctrl+C

portapapeles.

Copiar todo Copia la informacion de todos los registros en la ventana.
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Accion Uso Acceso Ver
directo también

Eliminar Elimina los registros seleccionados/resaltados. Esta accién requiere  Quitar
contar con privilegios de administrador.
Eliminar todo Elimina todos los registros en la ventana. Esta accién requiere
privilegios de administrador.
Exportar... Exporta la informacidn de los registros seleccionados/resaltado a un
archivo .xml.
Exportar todo... Exporta toda la informacidon de la ventana a un archivo XML.
Buscar... Abre la ventana Buscar en los registros y le permite definir los Ctrl+ F  Busqueda
criterios de busqueda. Puede utilizar la funcién Buscar para localizar en el
un registro especifico incluso mientras el filtrado esta activado. registro
Encontrar Busca la siguiente concordancia de los criterios de busqueda F3
siguiente definidos.
Encontrar anterior Encuentra la ocurrencia anterior. Shift + F3
Crear exclusién Para excluir objetos de la limpieza mediante el uso del nombre, la Crear
ruta o el hash de deteccidn. exclusion

Agregar direccién IP a Agrega la direccién IP del remitente a la lista blanca de IP. Puede encontrar la lista
la lista gris o blanca.  blanca de IP en la seccidn Listas grises y SPF de Filtrado y verificacidn. Esto aplica a los
elementos registrados en las listas grises o SPF.

Agregar dominio ala Agrega el dominio del remitente a la lista blanca Dominio a IP. Solo se agrega el

lista gris y la lista dominio y se ignora el subdominio. Por ejemplo, si la direccidn del remitente es

blanca de SPF sub.domain.com, solo se agrega domain.com a la lista blanca. Puede encontrar la lista
blanca Dominio a IP en la seccidn Listas grises y SPF de Filtrado vy verificacion. Esto
aplica a los elementos registrados por las Listas grises.

Agregar subdominio a Agrega el dominio del remitente a la lista blanca Dominio a IP. Se agrega el dominio

la lista grises y lista completo, incluido el subdominio (por ejemplo, sub.domain.com). Esto aporta mayor

blanca SPF flexibilidad al filtrado, en caso de ser necesario. Puede encontrar la lista blanca
Dominio a IP en la seccion Listas grises y SPF de Filtrado vy verificacion. Esto aplica a los
elementos registrados por las Listas grises.

Filtrado de registros

La caracteristica de filtrado de registros puede ayudarlo a encontrar la informacion que esta buscando, en
especial cuando hay muchos registros. Le permite limitar los registros de archivos, por ejemplo, si busca una clase
especifica de evento, estado o periodo de tiempo.

Puede filtrar registros de registro indicando ciertas opciones de busqueda, sélo se mostraran en la ventana
Archivos de registro los registros que sean relevantes (de acuerdo con esas opciones de busqueda).

Escriba la palabra clave que esta buscando en el campo Buscar texto. Utilice el menu desplegable Buscar en
columnas para precisar su busqueda. Elija uno o mas registros del menu desplegable Tipos de historial de
registros. Defina el Periodo de tiempo desde el que desea que se muestren los resultados. También puede utilizar
otras opciones de busqueda, como Hacer coincidir palabras enteras o Coincidir maytsculas y mintsculas.
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Log filtering ?

Find text:

Search in columns:

Log *

Record types:

Diagnostic; Infarmative; Warnings; Errors; Critical e
Time period:

Mot specified e
From:
Tex

Search options
D Match whole words only

D Case sensitive

o I f -

Buscar el texto

Escriba una cadena (una palabra o parte de una palabra). Solo se mostraran los historiales que contengan la
cadena de texto especificada. Se omitiran otros historiales.

Buscar en columnas:

Seleccione qué columnas se tendrdn en cuenta durante la busqueda. Se pueden seleccionar una o mas columnas
para usar en la busqueda.

Tipos de historiales
Elija un tipo de historial de registro o varios desde el menu desplegable:

* Diagndstico: registra la informacidn necesaria para ajustar el programa y todos los historiales antes
mencionados.

* Informativo: registra los mensajes de informacidn, que incluyen los mensajes de actualizaciones correctas,
y todos los historiales antes mencionados.

* Advertencias: registra los errores criticos y los mensajes de advertencia.

47



* Errores: se registraran errores tales como “Error al descargar el archivo” y los errores criticos.
* Critico: registra solo los errores criticos.

Periodo

Defina el periodo a partir del cual desea que se muestren los resultados.

* No especificado (predeterminado): no busca en el periodo especificado, ya que busca en el registro
completo.

¢ Ultimo dia
* Ultima semana
¢ Ultimo mes

* Periodo de tiempo: puede especificar el periodo exacto (Desde: y Hasta:) para filtrar solo aquellos
historiales del periodo especifico.

Solo coincidir palabras completas

Use esta casilla de verificacidn si desea buscar palabras completas para obtener resultados mas precisos.

Coincidir mayusculas y minusculas

Habilite esta opcidn si es importante que utilice mayusculas o mindsculas al filtrar. Al configurar las opciones de
filtrado/busqueda, haga clic en OK para mostrar los registros de registro filtrados o en Buscar para iniciar la
busqueda.

Los archivos de registro se buscan de arriba a abajo, comenzando desde su posicion actual (el registro que esta
resaltado). La busqueda para cuando encuentra el primer registro correspondiente. Presione F3 para buscar el
siguiente registro o haga clic con el botén derecho y seleccione Buscar para refinar sus opciones de busqueda.

Actualizacion

En la seccidn Actualizacién, puede ver el estado actual de actualizacidon de su ESET Mail Security, incluyendo la
fecha y hora de la ultima actualizacidn exitosa. La actualizacion habitual de ESET Mail Security es la mejor forma
de mantener el maximo nivel de seguridad en el servidor.

El médulo de actualizacion garantiza que el programa esté siempre al dia de dos maneras: actualizando el motor
de deteccidn y los componentes del sistema. La actualizacidon del motor de deteccién y de los componentes del
programa constituye una parte importante de la proteccion completa contra el cédigo malicioso.

Si aun no ha ingresado a Clave de licencia, no podra recibir actualizaciones y se le solicitara que active su
producto. Para ello, navegue a Ayuda y asistencia técnica > Activar producto.
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Update ?
Current version: 10.0.10016.0
Last successful update: Update has not been run yet
Last successful check for updates: Update has not been checked yet

Show all modules

Update progress: 15/ 25

% Cancel update @ Change update frequency

Version actual

La version compilada de ESET Mail Security.

Ultima actualizacion exitosa

Es la fecha de la ultima actualizacion. Asegurese de que la fecha sea reciente, lo que significa que los médulos
estan al dia.

Ultima busqueda de actualizaciones correcta

La fecha del ultimo intento por actualizar médulos.
Mostrar todos los médulos

Para abrir la lista de los médulos instalados.
Buscar actualizaciones

La actualizacion de los mdédulos constituye una parte fundamental para mantener una proteccion completa
contra cddigos maliciosos.

Cambiar frecuencia de actualizacion

Puede editar la programacion de la tarea para la Actualizacién automatica de rutina de las tareas programadas.

Si no comprueba las actualizaciones a la mayor brevedad posible, se visualizara uno de los siguientes mensajes:
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Mensaje de error Descripciones

La actualizacion de los Este error aparecerd luego de varios intentos fallidos de actualizar el médulo. Es

maodulos no estd al dia recomendable verificar la configuracién de la actualizacién. El motivo mas comun de
este error es el ingreso incorrecto de los datos de autenticacidon o la configuracién
incorrecta de las opciones de conexidn.

Error de actualizaciéon de La clave de licencia no se ha ingresado correctamente en la configuracién de

maodulos - El producto no actualizacion. Es recomendable que compruebe sus datos de autenticacion. La

esta activado Configuracién avanzada (F5) contiene opciones de actualizacién adicionales. Haga
clic en Ayuda y soporte > Administrar licencia en el menu principal para ingresar una
clave de licencia nueva.

Se produjo un error al Una causa posible de este error es la configuracion de la conexion a Internet
descargar los archivos de incorrecta. Es recomendable verificar su conectividad a Internet; para ello, abra
actualizacién cualquier sitio web en su navegador. Si el sitio web no se abre, es probable que la

conexién a Internet no esté establecida o que haya problemas de conectividad en el
equipo. Consulte el problema con su proveedor de servicios de Internet (ISP) si su
conexion esta inactiva.

Error 0073 de Haga clic en Actualizar > Buscar actualizaciones. Para obtener mas informacion, visite
actualizacion de modulos  este articulo de la base de conocimientos.

Es posible que las opciones del servidor proxy para distintos perfiles de actualizacion difieran entre si. En
este caso, configure los distintos perfiles de actualizacién en Configuracion avanzada F5 al hacer clic en
Actualizar > Perfil.

Cuarentena de correo

Los mensajes de correo electrdnico y sus componentes, como los archivos adjuntos, se ponen en Cuarentena de
correo y no en cuarentena tradicional de archivos. La Cuarentena de correo es una forma mas cdmoda de
administrar el spam, los archivos adjuntos infectados que contienen malware o los mensajes de phishing. Hay
diversas razones por las que los mensajes de correo electrénico entran en la Cuarentena de correo, segln el ESET
Mail Security médulo de proteccidn que gestione el mensaje (Anti-malware, Antispam, Anti-Phishing, Proteccidn
contra la suplantacidon de identidad del remitente o Reglas).

Filtrado por iconos

Puede utilizar iconos para filtrar los mensajes con la finalidad de ver sélo los archivos adjuntos, los correos
electronicos o los correos electrénicos con archivos adjuntos.

Periodo

Seleccione el periodo de tiempo respecto del cual desea ver los correos electrénicos en cuarentena. Cuando
selecciona Personalizado, puede especificar un rango (Fecha desde y Fecha hasta).

Nodos del cluster
Seleccione los nodos de clister de los cuales desea ver los correos electrénicos en cuarentena.
Busqueda rapida

Ingrese una cadena en el cuadro de texto para filtrar los correos electréonicos que se muestran (se busca todas las
columnas).

Tipo
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Utilice las casillas de verificacidn para seguir filtrando por tipo (spam, malware, reglas, phishing o remitente
suplantado).

Los datos del administrador de Cuarentena de correo no se actualizan de manera automatica,

recomendamos hacer clic en Actualizar de manera periddica para ver los elementos mas actuales en
la Cuarentena de correo.

(s MAILSECURITY,

Mail Quarantine = @ @@
@ Timespan Date from Date to Type Cluster nodes Quick search
Custom ~ | | 04/08/2023 v ||04/08/2023 v || All ~ || Al e

Select all

d

Time Envelope sender  From Recipients Subject MKOT-2.MKOT.LOCAL

% 4:.-23-:.-'23-22 " - : -~ . AWARDO9 MEK01-3.MKO1.LOCAL
@ 4/20/2022 .., sadasda rule officel xls
@ 4/20/2022 ... AWARDOS rule luckyday.d...
@ 4/20/2022 ... test_malware malware, rule eicars.rar
@ 4/20/2022 ... testd - PUA mahware, rule apt.exe
@ 4/20/2022 .., test1 - malware malware, rule eset-testfil...
B 42002022 ... order information phishing
B2 4002022 ... order information phishing
@ 4/20/2022 ... Anhang Signiert ... rule Poolparty....
& 42072022 .. AW: WICHTIG: Er... rule 181125_Re...
& 42072022 .. AW: WICHTIG: Er... rule 181125_Re...
E 42002022 ... link_1 phishing
B 42002022 ... link_1 phishing
§ 4/20/2022 ... test_acid2 rule ACID.rar
&P 42012022 .. test_acid2 spam
@ 4/20/2022 ... test_acidl mahwvare, rule ACID.DOC
P 42012022 .. test_acid1 spam
@ 4/20/2022 ... test_acidl mahwvare, rule ACID.DOC

Total 93; spam 65; malware 7; rule 23; phishing 6; se...

Liberar

Libera los correos electrdnicos a los destinatarios originales mediante el directorio de reproduccién nuevay los
elimina de la cuarentena. Haga clic en Si para confirmar la accidn. Si el elemento en cuarentena es un adjunto de
la carpeta de publica deshabilitada para el correo, el botdn Liberar no estara disponible.

Cuando se libera un correo electrénico de cuarentena, ESET Mail Security ignora el encabezado To: MIME
porque se puede alterar facilmente. En cambio, usa la informacidon del destinatario original del comando
RCPT TO: adquirida durante la conexion de SMTP. De esta manera, se garantiza que el destinatario
correcto del correo reciba el mensaje liberado de cuarentena.

Si ejecuta un entorno en cluster y envia un mensaje de la cuarentena, los demas nodos de ESET Mail
Security no volveran a poner el mensaje en cuarentena. Se consigue mediante la sincronizacion de las
reglas entre los nodos del cluster.

Liberar a

Si no desea liberar un correo electrénico a todos los destinatarios, use esta opcidn para seleccionar destinatarios
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especificos que recibiran el correo electrénico liberado. Esta opcion solo estd disponible para mensajes con varios
destinatarios.

Eliminar

Elimina elementos de la cuarentena. Haga clic en Si para confirmar la accidn. Los elementos que se eliminan
mediante la ventana principal del programa se eliminan de la vista de cuarentena pero se conservan en el
almacenamiento. Estos se borran automéaticamente posteriormente (después de tres dias de forma
predeterminada).

Eliminar de forma permanente

Quita elementos de la vista de cuarentena y los elimina del almacenamiento. Haga clic en Si para confirmar la
accion.

Detalles del correo en Cuarentena

Haga doble clic en el mensaje en cuarentena o haga clic con el botdn derecho y elija Mostrar detalles. Se abrira
una nueva ventana con detalles sobre el mensaje de correo electrénico en cuarentena. También puede consultar
los encabezados de correo electréonico RFC originales para obtener mas detalles.

Detalles del adjunto en Cuarentena

Al hacer doble clic en un archivo adjunto, el cuadro de didlogo de detalles es diferente comparado con el cuadro
de didlogo de detalles del mensaje de correo electrénico. Los encabezados RFC no estdn disponibles, sino que se
visualiza un drea con un texto del sobre adjunto. Puede escribir texto personalizado del sobre adjunto cuando lo
libere de la cuarentena de correo.

También hay acciones disponibles en el menu contextual. Si lo desea, haga clic en Liberar, Eliminar o Eliminar
permanentemente para ejecutar una acciéon con un mensaje de correo electrénico en cuarentena. Haga clic en Si
para confirmar la accidn. Si elige Eliminar de manera permanente el mensaje se eliminard también del sistema de
archivos, a la inversa que Eliminar que eliminara el elemento de la vista del administrador de la Cuarentena de
correo.
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esy

Quarantined mail details ?

Type spam

Reason Found GTUBE test string
Subject test2

Envelope sender

From

SMTP recipients

To

Cc

Date 2/19/2024 9:09:08 AM
Attachments

Cluster node

Headers

Received: from w22-vz2

(10.178.178.155) with Microsoft SMTP Server (version=TL51_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.2.1258.12; Mon, 19 Feb
2024 09:09:08 -0500

Received: from

(10.178.178.155) with Microsoft SMTP Server id 15.2.1258.12 via Frontend
Transport; Mon, 19 Feb 2024 09:09:08 -0500

hMessage-ID: <04db72ab-db37-4063-bd5c-4464e0146621

Date: Mon, 19 Feb 2024 09:09:08 -0500

MIME-Version: 1.0

User-Agent: Mozilla Thunderbird

Content-Language: en-U5s

To: 0 '

From:

Corlim MM A K AT +m -+

v

=) L= ) =Ty

Configuracion

La ventana del menu Configuracion contiene las siguientes secciones:
* Servidor
* Equipo
* Red

* Internet y correo electrénico

* Herramientas - Registro de diagndsticos
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MAIL SECURITY - 0 X

FOR MICROSOFT EXCHANGE SERVER

Server >

@ Computer S
All required computer protection features are active.
Network S
All required network protection features are active.

Web and email S
All required internet protection features are active.

Tools >

Ty Import/Export settings {3} Advanced setup

Para deshat_)ilitar temporalmente los médulos individuales, junto al médulo apropiado, haga clic en el interruptor
verde /. Esto puede disminuir el nivel de proteccién de su servidor.

Para volver a habilitar la protecciéon de un componente de seguridad deshabilitado, junto al médulo apropiado,
haga clic en el interruptor rojo QD componente regresara su estado de habilitado.

Para acceder a configuraciones detalladas para un componente de seguridad especifico, haga clic en el icono de
engranaje L3

Importar/exportar las configuraciones

Carga los parametros de configuracién mediante un archivo de configuracién .xm/ o guarda los parametros de
configuracién actuales en un archivo de configuracion.

Configuracién avanzada

Configure las opciones y los ajustes avanzados en funcidn de sus necesidades. Para acceder a la pantalla
Configuracidon avanzada desde cualquier parte del programa, presione F5.

Servidor

Vera una lista de los componentes que puede habilitar o deshabilitar con el interruptor™ . Para configurar los
ajustes para un elemento especifico, haga clic en la rueda dentada 3

Proteccidn antivirus
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Defiende el sistema ante ataques malintencionados mediante el control de archivos, correos electrénicos y
comunicaciones por Internet.

Proteccion antispam

Integra varias tecnologias (tales como RBL, DNSBL, huellas digitales, verificacidon de reputacion, analisis de
contenido, reglas, creacién manual de listas blancas y negras, etc.) para alcanzar el nivel maximo de deteccién de
amenazas por correo electrdnico.

Proteccidn antiphishing

Analiza el cuerpo del mensaje de los mensajes de correo electronico entrantes para enlaces de phishing (URL).

La exploracion de base de datos del buzén de Microsoft 365

Para activar esta funcién, registre el explorador ESET Mail Security.

Exclusiones automaticas

Identifica las aplicaciones criticas del servidor y los archivos del sistema operativo criticos y los agrega
automaticamente a la lista de exclusiones. Esta funcionalidad ayuda a minimizar el riesgo de conflictos
potenciales e incrementar el rendimiento general del servidor mientras se ejecuta un programa de deteccion de
amenazas.

Cluster

Para configurar y activar el cluster ESET.

MAIL SECURITY - o X

FOR MICROSOFT EXCHANGE SERVER

1 Server ?
Antivirus protection
Enabled

Antispam protection
Enabled

Anti-Phishing protection
Enabled

Automatic exclusions
Enabled

B B B %

Cluster

Disabled

Cluster is not configured and cannot be enabled here. Use ® Cluster wizard to
configure and activate the feature.

" 8 888

e

% Microsoft 365 mailbox database scan setup >
Status: Not registered

Ut Import/Export settings {} Advanced setup
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Equipo

ESET Mail Security tiene todos los componentes que se necesitan para garantizar una proteccion significativa del
servidor como ordenador. Este mddulo le permite habilitar/deshabilitar y configurar los siguientes componentes:

Proteccion del sistema de archivos en tiempo real

Todos los archivos se exploran cuando se abren, crean o ejecutan en el equipo para detectar cddigo malicioso.
Para la Proteccion del sistema de archivos en tiempo real, también hay una opcidn para Configurar o Editar
exclusiones, que abrira la ventana de configuracion Exclusiones donde puede excluir archivos y carpetas de la
exploracién.

Control del dispositivo

Este mddulo permite explorar, bloquear o ajustar los filtros o permisos extendidos y definir la forma en que el
usuario puede acceder y trabajar con un dispositivo determinado.

Sistema de prevencion de intrusiones basado en el host (HIPS)

El sistema monitorea los sucesos que ocurren dentro del sistema operativo y reacciona a ellos seglin un grupo de
reglas personalizado.

* Advanced memory scanner

¢ Blogueador de exploits

* Escudo contra ransomware

Modo presentacion

Una funcidn para los usuarios que requieren usar el software en forma ininterrumpida, que no desean que las
ventanas emergentes los molesten y que quieren minimizar el uso de la CPU. Recibird un mensaje de advertencia
(riesgo potencial en la seguridad) y la ventana principal del programa se pondra de color naranja una vez
habilitado el Modo presentacion.

Pausar la proteccion antivirus y antispyware

Cuando deshabilite temporalmente la proteccién antivirus y antispyware, puede seleccionar el periodo de tiempo
por el que desea que el componente seleccionado esté deshabilitado mediante el uso del menu desplegable y,
luego, haga clic en Aplicar para deshabilitar el componente de seguridad. Para volver a habilitar la proteccion,
haga clic en Habilitar la proteccién antivirus y antispyware o use la barra.
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MAIL SECURITY 0

FOR MICROSOFT EXCHANGE SERVER
4« Computer ?

Real-time file system protection

Enabled: immediate detection and cleaning of malware on your computer. L
C\Program Files\Microsoft\Exchange Server\W15\ClientAccess\exch..\Exchange.asmx

Device control #
Disabled permanently

Enabled: detection and prevention of unwanted behavior from applications.

Advanced memory scanner
Enabled: detection of obfuscated threats directly in memary.

Exploit blocker
Enabled: protection against exploits in applications.

Ransomware shield
Enabled: protection against malware that encrypts user data and demands ransom.

Presentation mode
Paused: performance optimizations for games and presentation.

@

() Host Intrusion Prevention System (HIPS) #
O
O
[ o

% Pause Antivirus and antispyware protection

Ty Import/Export settings {3} Advanced setup

Red

Esto se logra al autorizar o denegar conexiones de red individuales en funcion de sus reglas de filtrado. Ofrece
proteccidon contra ataques desde equipos remotos y bloquea algunos servicios que pueden ser peligrosos.

El mdédulo Red le permite habilitar o deshabilitar y configurar los siguientes componentes:

Proteccidn contra atagues en la red (IDS)

Analiza el contenido del trafico de red y protege de los ataques de red. El trafico que es considerado perjudicial
serd bloqueado.

Proteccidon contra Botnets

Deteccidén y bloqueo de comunicacién de botnet. Identifica el malware en el sistema rdpida y precisamente.

Lista negra temporal de direcciones IP (direcciones blogueadas)

Ver una lista de direcciones IP que han sido detectadas como la fuente de ataques y agregadas a la lista negra
para bloguear la conexion durante cierto periodo de tiempo.

Asistente para la resolucion de problemas (aplicaciones o dispositivos recientemente bloqueados)

Lo ayuda a resolver problemas de conectividad causados por la proteccién contra ataques de la red.
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MAIL SECURITY - 0 X

FOR MICROSOFT EXCHANGE SERVER

4 Network ?

t) Network attack protection (IDS) ﬂ'
Enabled: detection of incoming network attacks.

‘:) Botnet protection ﬁ'

Enabled: detection and blocking of botnet communication.

Temporary IP address blacklist >
Blocked addresses: 0

& Troubleshooting wizard >
Recently blocked applications or devices: 0

Ty Import/Export settings {3} Advanced setup

Asistente para la resolucion de problemas de red

El asistente para la resolucidn de problemas vigila todas las conexiones bloqueadas y le guiara a lo largo del
proceso de resolucién de problemas para corregir los problemas de proteccion contra ataques a la red con
aplicaciones o dispositivos especificos. Luego, el asistente le sugerird un nuevo conjunto de reglas que deberd
aplicar si las aprueba.

Seleccione un periodo de tiempo en el menu desplegable durante el que se haya bloqueado la comunicacién. Una
lista de comunicaciones bloqueadas recientemente muestra la descripcién general del tipo de aplicacién o del
dispositivo, la reputacion y el nimero total de aplicaciones y dispositivos bloqueados durante ese periodo. Si
desea obtener mas informacidn sobre la comunicacion bloqueada, haga clic en Detalles.

El siguiente paso es desbloquear la aplicacion o el dispositivo en el que esta experimentando problemas de
conectividad.

Al hacer clic en Desbloquear, se permitira la comunicaciéon bloqueada anteriormente. Si sigue experimentando
problemas con una aplicacion o su dispositivo no funciona como se espera, haga clic en La aplicacion sigue sin
funcionar. Todas las comunicaciones bloqueadas anteriormente para ese dispositivo se permitiran. Si el problema
persiste, reinicie el equipo.

Haga clic en Mostrar cambios para ver las reglas creadas por el asistente.

Haga clic en Desbloquear otro para resolver problemas de comunicacién con un dispositivo o una aplicacién
distintos.

58



Internet y correo electrénico

Internet y correo electrdnico le permite habilitar o deshabilitar y configurar los siguientes componentes:

Proteccion del acceso a la Web

Si se encuentra habilitada, se explora todo el trafico que pase a través de HTTP o HTTPS en busca de software
malintencionado.

Proteccién antiphishing

Lo protege de sitios web ilegitimos disfrazados de legitimos que intentan obtener contraseias, datos bancarios y
demas informacion confidencial.

Proteccion del cliente de correo electrénico

Supervisa las comunicaciones recibidas a través de los protocolos POP3 e IMAP.

MAIL SECURITY -

FOR MICROSOFT EXCHANGE SERVER

4 Web and email ?

() Web access protection #

Enabled: detection and blocking of websites with malicious content.

e Anti-Phishing protection L
Enabled: detection and blocking of scam and phishing websites.

() Email client protection
Enabled: scanning of emails received and sent through an email client.

Ty Import/Export settings {3} Advanced setup

Herramientas - Registro de diagndsticos

Puede habilitar Registro de diagndsticos cuando requiera informacion detallada sobre el comportamiento de una
caracteristica especifica de ESET Mail Security, por ejemplo, al solucionar problemas. Al hacer clic en el simbolo de

engranaje#, puede configurar para qué caracteristicas deben recolectarse los registros de diagndstico.

Elija por cuanto tiempo estard habilitado (10 minutos, 30 minutos, 1 hora, 4 horas, 24 horas, hasta el préximo
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reinicio del servidor o permanentemente). Una vez activado el registro de diagnéstico, ESET Mail Security reunira
registros detallados de acuerdo con las funciones habilitadas.

Enable Diagnostic logging?

Enable Diagnostic logging for selected time period.

Enable for 10 minutes ~

Enable for 10 minutes

Enable for 30 minutes
Enable for 1 hour
Enable for 4 hours
Enable for 24 hours

Enable until restart

Enable permanently

Importar y exportar una configuracion

La funcion de configuracion de importacion/exportacidn es Gtil si necesita realizar una copia de seguridad de la
configuracién actual de su ESET Mail Security. También puede utilizar la funcidon de importacidn para distribuir o
aplicar la misma configuracidn a otros servidores con ESET Mail Security. Los ajustes se exportan a un archivo
xml.
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EesED) MAILSECURITY,

MAILSE

Import and export settings

The current configuration can be saved to an XML file and restored at a later time when #
needed.
® Import settings 5, %

O Export settings

Full file path with name:

5 ransom.

Ty Import/Export settings {3} Advanced setup

Si no tiene permisos para escribir el archivo exportado en el directorio especificado, puede encontrarse con
un error al exportar las configuraciones.

Herramientas

Las siguientes caracteristicas estan disponibles para la administracién de ESET Mail Security:

* Procesos activos

* Estadisticas de la proteccion

¢ Cluster

Shell de ESET

¢ ESET LiveGuard Advanced

* ESET Sysinspector

* ESET SysRescue Live

* Tareas programadas

* Enviar el archivo para su analisis

* Cuarentena
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MAIL SECURITY

FOR MICROSOFT EXCHANGE SERVER

<O

Procesos activos

Running processes
Reputation information powered by
ESET LiveGrid®

Cluster
Not used

ESET LiveGuard quarantine
Emails being analyzed by ESET
LiveGuard

ESET SysInspector
Tool to collect detailed information
about system

ESET SysRescue Live 2

Malware cleaning tool

Quarantine
Safe storage of infected files

—1 Protection statistics
:. Threat and spam statistics

. ESET Shell
2= 1 Command-line user interface

Scheduler

Manage and schedule tasks

Los procesos activos muestran los programas o procesos activos en su equipo y mantiene a ESET informado de
manera instantanea y continua sobre las nuevas infiltraciones. ESET Mail Security proporciona informacion
detallada sobre los procesos activos para proteger a los usuarios con la tecnologia ESET LiveGrid® habilitada.
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MAIL SECURITY - o0 X

FOR MICROSOFT EXCHANGE SERVER

4 Running processes = 0O 7

This window displays a list of selected files with additional information from ESET LiveGrid @. The
reputation of each is indicated, along with the number of users and time of first discovery.

Reputation Process PID Murmber of u.. Time of di.. Application name
T3 certsrv.exe 1552 | 7 years ago Microsoft® Windows® ..
5] difsrs.exe 1608 I 7 years ago Microsoft® Windows® ...
s 5] dns.exe 1664 = 5 years ago Microsoft® Windows® ..
5] fms.exe 1688 5 years ago Microsoft® Filtering Core
w57 hostcontrollerservice.e... 1756 5 years ago Microsoft® Exchange
s[5 jnetinfo.exe 1820 7 years ago Internet Information Ser...
57 ismserv.exe 1852 7 years ago Microsoft® Windows® ..
2 mgsveexe 1904 S 7 years ago Microsoft® Windows® ...

Path: c\windows\system32Ywininit.exe

Size: 142.5 kB

Description:  Windows Start-Up Application

Comparny: Microsoft Corporation Iﬂ

Version: £.3.9600.16334 (winblue_rtm.130821-1623)

Product: Microsoft® Windows® Operating System

Created omn: 10/4/2016 10:41:25 AM
Modified on:  10/29/2014 2:25:54 AM

~ Hide details

Las aplicaciones conocidas marcadas como Seguras (en verde) no estan infectadas (figuran en la lista
blanca) y se excluyen de la exploracion, ya que de esta forma se mejora la velocidad de exploracion
correspondiente a la exploracion del equipo a peticién o la proteccidn del sistema de archivos en tiempo
real en el equipo.

Reputacion

Proceso

PID

Cantidad de usuarios

Hora del
descubrimiento

Nombre de la
aplicacién
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En la mayoria de los casos, la tecnologia ESET Mail Security y ESET LiveGrid® determina
la reputacion del objeto a partir de una serie de reglas heuristicas que examinan las
caracteristicas de cada objeto (archivos, procesos, claves de registro, etc.) y después

estima su potencial de actividad maliciosa. Seguin estas heuristicas, a los objetos se les

asigna un nivel de riesgo desde el valor 9: segura (en color verde) hasta 0: peligroso (en
color rojo).

El nombre de la imagen del programa o proceso que se esta ejecutando actualmente en el
equipo. También puede usar el Administrador de tareas de Windows para ver todos los
procesos en ejecucion en el equipo. Puede abrir el Administrador de tareas al hacer clic
con el botdn secundario en un area vacia de la barra de tareas seleccionado,
posteriormente, el Administrador de tareas, o al presionar Ctrl + Shift + Esc en su teclado.

Es un identificador de procesos activos en los sistemas operativos de Windows.

La cantidad de usuarios que usan una aplicacidn especifica. Estos datos se recopilan con la
tecnologia ESET LiveGrid®.

Periodo de tiempo desde el descubrimiento de la aplicacion por la tecnologia ESET
LiveGrid®.
Nombre determinado de un programa al cual pertenece este proceso.




Cuando una aplicacion se marca como Desconocida (naranja), no necesariamente es un software malicioso.
Por lo general, solo se trata de una aplicacion nueva. Si no estd seguro con respecto al archivo, use la
funcién Enviar la muestra para su analisis para enviar el archivo al laboratorio de virus de ESET. Si el archivo
resulta ser una aplicacion maliciosa, se agregara su deteccidén en una de las proximas actualizaciones del
motor de deteccidn.

Mostrar detalles
La siguiente informacion aparecera en el sector inferior de la ventana:
* Ruta: ubicacion de una aplicacidén en su equipo.
* Tamanio: tamano del archivo ya sea en kB (kilobytes) o MB (megabytes).
* Descripcion: caracteristicas del archivo segun la descripcidn proporcionada por el sistema operativo.
* Empresa: nombre del proveedor o del proceso de la aplicacion.
* Version: informacion proporcionada por el desarrollador de la aplicacion.
* Producto: nombre de la aplicacién y/o nombre comercial.
* Creada el: fecha y hora de la creacién de una aplicacion.
* Modificada el: Ultima fecha y hora en que se modificé una aplicacion.

Agregar a exclusiones de procesos

Haga clic derecho en un proceso en la ventana de Procesos en ejecucidn para excluirlo de la exploracidén. Se
agregara su ruta a la lista de Exclusiones de procesos.

Estadisticas de la proteccion

Para ver los datos estadisticos relacionados con los mddulos de proteccidn de ESET Mail Security, seleccione el
madulo de proteccién aplicable en el menu desplegable. Las estadisticas incluyen informacion como el nimero de
todos los objetos explorados, el nUmero de objetos infectados, el nimero de objetos limpiados y el nimero de
objetos limpios.

Pase el ratén por encima de un objeto junto al grafico y sélo los datos de ese objeto especifico se mostraran. Para
borrar la informacion estadistica del médulo de proteccidn actual, haga clic en Restablecer. Para borrar los datos
de todos los mddulos, haga clic en Restablecer todo.
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MAIL SECURITY

FOR MICROSOFT EXCHANGE SERVER

4 Protection statistics

Antivirus and antispyware protection
File system protection
Email client protection
£ Mail server protection
Web access and Anti-Phishing protection
Mail server antispam protection
| Mail server greylisting protection
Mail transport protection activity

Mail transport protection performance

Q, CA\Windows\Fonts\georgiai.ttf
@ Statistics started on: 3/24/2023 3:12:09 PM

Los siguientes graficos de estadisticas estan disponibles en ESET Mail Security:

Proteccion antivirus y antispyware

Muestra la cantidad general de objetos infectados y desinfectados.
Proteccion del sistema de archivos

Muestra los objetos que fueron leidos o escritos en el sistema de archivos.

Proteccion de Hyper-V

Antivirus and antispyware protection v

Reset all

Muestra la cantidad general de objetos infectados, desinfectados y limpios (Unicamente en sistemas con Hyper-

V).

Proteccion del cliente de correo electronico

Muestra los objetos que fueron enviados o recibidos por clientes de correo electrénico Unicamente.

Proteccion del acceso a la Web y Anti-Phishing

Muestra los objetos descargados por los navegadores web Unicamente.

Proteccion del servidor de correo

Muestra estadisticas anti-malware del servidor de correo.
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Proteccion antispam del servidor de correo

Muestra el historial de las estadisticas de antispam. Cantidad de los objetos excluidos en la exploracién (con base
en reglas, mensajes internos, conexiones autenticadas, etc.).

Proteccion por listas grises del servidor de correo

Incluye las estadisticas antispam generadas por el método de creacién de listas grises.

Actividad de la proteccidn del transporte de correo

Muestra los objetos verificados, bloqueados y eliminados por el servidor de correo.

Rendimiento de la proteccidén del transporte de correo

Muestra los datos procesados por VSAPI/Agente de transporte en B/s.

Actividad de la proteccion de la base de datos del buzén de correo

Muestra los objetos procesados por VSAPI (cantidad de objetos verificados, en cuarentena y eliminados).
Rendimiento de la proteccion de la base de datos del buzén de correo

Muestra la informacién procesada por VSAPI (cantidad de promedios distintos para Hoy, para los Ultimos 7 dias y
los promedios Desde el ultimo reinicio).

Claster

El Claster de ESET es una infraestructura de comunicacién P2P de la linea de productos ESET para Microsoft
Windows Server. Usar el Cluster de ESET es ideal si tiene una infraestructura de Exchange con varios servidores,
como DAG.

Esta infraestructura permite que los productos del servidor de ESET se comuniquen entre si e intercambien
informacidn, como la configuracidn y las notificaciones, y pueden sincronizar las bases de datos de listas grises y
sincronizar los datos necesarios para el correcto funcionamiento de un grupo de instancias de productos. Un
ejemplo de dichos grupos es un grupo de nodos en un Cluster de Windows Failover o Equilibrio de carga de la red
(NLB) con un producto ESET instalado donde sea necesario contar con la misma configuracion del producto a lo
largo de todo el clister. Los Clusteres de ESET aseguran esta consistencia entre las instancias.

La configuracion de la interfaz del usuario y las tareas programadas no se sincronizan entre los nodos del
cluster de ESET. Esto es a propdsito. Por ejemplo, para evitar la ejecuciéon programada y simultanea de una
exploracién de base de datos a pedido en todos los nodos del cluster, lo que provocaria problemas de
rendimiento innecesarios.

Los registros de proteccidn del servidor de correo electrénico se mantienen separados para cada nodo del
cluster; por lo tanto, los registros no se sincronizan. Puede utilizar la funcién Exportar al servidor syslog en
cada nodo para duplicar los registros en el servidor Syslog en formato CEF o para utilizarlos con la
herramienta SIEM. También puede usar exportar a registros de servicios y aplicaciones de Windows si
prefiere recopilar los registros desde ese nivel.
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MAIL SECURITY - o

FOR MICROSOFT EXCHANGE SERVER

4 Cluster O 7

Cluster feature is not active

In order to connect several machines into the ESET cluster, use the "Cluster wizard" button
below to begin the setup procedure.

# Cluster wizard... thtmhfmtm_

la creacion de los clusteres de ESET entre ESET Mail Security y Seguridad de archivos de ESET para Linux no
son compatibles.

Al configurar el Cluster de ESET, hay dos formas de agregar nodos:

* Autodetectar — Si tiene un cluster de Windows de conmutacion por error/NLB existente, Autodetectar
agregara de forma automadtica sus nodos miembros al clister de ESET.

* Examinar: para agregar los nodos en forma manual, ingrese los nombres de servidor (ya sean miembros
del mismo grupo de trabajo o del mismo dominio).

Cuando se libera un correo electrénico de cuarentena, ESET Mail Security ignora el encabezado To: MIME
porque se puede alterar facilmente. En cambio, usa la informacidn del destinatario original del comando
RCPT TO: adquirida durante la conexion de SMTP. De esta manera, se garantiza que el destinatario
correcto del correo reciba el mensaje liberado de cuarentena.

Una vez que haya agregado los nodos a su cluster de ESET, el siguiente paso es la instalacion de ESET Mail Security
en cada uno de ellos. Esto se hace en forma automadtica durante la configuracion del clister de ESET. Credenciales
necesarias para la instalaciéon remota de ESET Mail Security en otros nodos de cluster:

* Escenario de dominio: credenciales del administrador de dominios.

* Escenario de un grupo de trabajo: debe asegurarse de que todos los nodos usen las mismas credenciales
de la cuenta del administrador local

En un cluster de ESET, también puede usar una combinacidon de nodos agregados en forma automdatica como
parte de los clisteres de Windows Failover/NLB existentes y los nodos agregados en forma manual (siempre que
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se encuentren dentro del mismo dominio).
No puede combinar los nodos de dominio con los nodos de grupos de trabajo.

Otro requisito para el uso de un cluster de ESET es que la funcién Compartir archivos e impresoras debe
encontrarse habilitada dentro del Firewall de Windows antes de forzar la instalaciéon de ESET Mail Security en los
nodos del clister de ESET.

Puede agregar los nuevos nodos a un clister de ESET existente en cualquier momento a través del Asistente de
cluster.

Certificados de importacion

Se utilizan certificados para ofrecer autenticacion maquina a maquina robusta cuando se utiliza HTTPS. Para cada
cluster de ESET hay una jerarquia de certificados independiente. La jerarquia tiene un certificado raiz y un
conjunto de certificados de nodo firmados por el certificado raiz. La clave privada del certificado raiz se destruye
después de crear todos los certificados de nodo. Al agregar un nuevo nodo al clUster, se crea una nueva jerarquia
de certificados. Navegue hasta la carpeta que contiene los certificados (que fueron generados durante el
asistente de clusteres). Seleccione el archivo del certificado y haga clic en Abrir.

Destruir cluster

Es posible desarmar los clusteres de ESET. Cada nodo escribira un informe en su registro de eventos sobre la
destruccién del cluster de ESET. Luego, todas las reglas del firewall de ESET se eliminan del Firewall de Windows.
Los nodos anteriores vuelven a su estado anterior y pueden volver a usarse en otro clister de ESET, de ser
necesario.

Asistente del cluster - Seleccionar nodos

El primer paso al configurar un cluster de ESET es agregar los nodos. Para agregar los nodos, puede usar la opcion
Autodetectar o Explorar. Asimismo, puede ingresar el nombre del servidor dentro del cuadro de texto y hacer clic
en Agregar.

Autodetectar

Agrega en forma automatica los nodos desde un clister de Windows Failover Cluster/Network Load Balancing
(NLB) Cluster. Para poder agregar los nodos en forma automatica, es necesario que el servidor que usa para crear
el clister de ESET sea parte de este cluster de Windows Failover Cluster/NLB Cluster. El clister NLB debe tener
habilitada la opcién Permitir control remoto en las propiedades de clister para que el pueda detectar los nodos
en forma correcta. Una vez que tenga la lista de los nodos agregados recientemente.

Examinar

Para buscar y seleccionar los equipos dentro de un Domain o un Workgroup. Este método permite agregar los
nodos al clister de ESET de forma manual. Otra forma de agregar los nodos es escribir el nombre del host del
servidor que desea agregar y hacer clic en Agregar.

Cargar

Para importar la lista de nodos del archivo.
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Select nodes @

Machine to add to the list of cluster nodes

Cluster nodes

ESFW_MODET
ESFW_MODEZ2
ESFW_MNODE3

Remaove all

Autodetect

Browse...

Load...

Para modificar los Nodos de cluster en el listado, seleccione el clUster que desea quitar y haga clic en Eliminar, o
para vaciar la lista completa, haga clic en Eliminar todos.

Si ya cuenta con un cluster de ESET, puede agregarle los nodos nuevos en cualquier momento. Los pasos a seguir
son los mismos.

. todos los nodos que se mantienen en el listado deben encontrarse en linea y ser accesibles. Por defecto, el
host local se agrega a los nodos de cluster.

Asistente del clister - Configuracion del cluster

Define el nombre del cluster y los atributos especificos de la red (si es necesario).
Nombre del cluster

Escriba un nombre para su cluster y haga clic en Siguiente.

Puerto de escucha (el puerto predeterminado es 9777)

En caso de que ya esté utilizando el puerto 9777 en su entorno de red, especifique otro nimero de puerto que no
esté en uso.

Abrir puerto en Windows firewall
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Cuando se selecciona, se crea una regla en el Firewall de Windows.

Asistente del cluster - Configuracion de instalacion de
cluster

Defina el modo de distribuciéon del certificado y si se instala el producto en otros nodos o no.
Distribucion de certificados
* Remoto automatico: el certificado se instalara en forma automatica.

* Manual: Haga clic en Generar y seleccione la carpeta adecuada en donde almacenar los certificados. Se
creard un certificado de raiz al igual que un certificado por cada nodo, incluido el que se usa (mdquina local)
para configurar el clister de ESET. Para inscribir el certificado en la maquina local, haga clic en Si.

Instalacion del producto a otros nodos

* Remoto automatico:ESET Mail Security se instalara automaticamente en cada nodo (siempre y cuando los
sistemas operativos sean de la misma arquitectura).

* Manual: Instalacion ESET Mail Security manual (por ejemplo, cuando cuenta con diferentes arquitecturas
de sistemas operativos en algunos de los nodos).

Enviar licencia a nodos sin un producto activado

ESET Security activara automaticamente ESET Solutions instalada en los nodos sin licencias.

Para crear un Cluster de ESET con una arquitectura de los sistemas operativos mixtos (32 y 64 bits), instale
ESET Mail Security en forma manual. Los sistemas de operacion en uso se detectaran en los pasos
siguientes y verd esta informacion en la ventana de registro.

Asistente del clister - Verificacion de nodos

Luego de especificar los detalles de la instalacion, se lleva a cabo una verificacion del nodo. La siguiente
informacidn se mostrara en el Registro de verificacion de nodos:

* verifique que todos los nodos existentes se encuentren en linea

* verifique que se pueda acceder a todos los nodos

* el nodo se encuentra en linea

* se puede acceder a la porcion de administrador

* es posible la ejecucion remota

* las versiones de producto correctas (o ningln producto) se instalaron

* verifique que los nuevos certificados estén presentes
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Modes check

Mode check log

[2:07:55 PM] Mode check started

[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:
[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:
[2:08:04 PM] OK

[2:08:04 PM] 0% (WZ2012R2-NODE1)...

[£:08:04 PM] Checking installed product version and features:

__

Vera el informe una vez que finalice la verificacion del nodo:
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Cuando se instala en una maquina remota durante la inicializacién del cldster de ESET, el asistente intentara
localizar el instalador en el directorio %ProgramData%\ESET\ESET Security\Installer. Si no se encuentra el paguete

Modes check

Mode check log

[2:07:55 PM
[2:07:55 PM
[2:07:55 PM
[2:07:55 PM
[2:07:57 PM
[2:07:57 PM
[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:06 PM] W2012R2-NODE3: Remote machine has different

Mode check started

PING test:

OK

Admininstration share access test:
OK

Service manager access test:

e e e e e e e b

set of ESET product features installed. Product will be reinstalled.

[2:08:07 PM] W2012R2-NODEZ: Install will be performed.
[2:08:08 PM] OK

"

Asistente del clister - Instalacion de nodos

del instalador en esa ubicacion, se le solicitara localizar el archivo del instalador.
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Modes install and cluster activation

Insta

"

<] >

< Previous Einish Cancel

. Al intentar usar la instalacién remota automatica para un nodo con una arquitectura diferente (32 bit vs 64
bit), se detectard y se indicara realizar una instalacion manual.
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Modes install and cluster activation

"5

Product install log

[12:56:34 PM] Generating certificates for cluster nodes... -
[12:56:36 PM] All certificates created.

[12:56:536 PM] Copying files to remote machines:

[12:56:41 PM] All files have been copied to remote machines,
[12:56:41 PM] Installing product:

[12:56:42 PM] NMumber of installers started: 2

[12:59:35 PM] ESET product is installed on all remote machines.
[12:59:35 PM] Enrolling certificates:

[12:59:38 PM] All certificates have been enrolled to remote
machines.

[12:59:38 PM] Activating cluster feature:

[12:59:40 PM] ESET cluster feature has been activated on all
machines.

Una vez que haya configurado el clister de ESET en forma correcta, aparecerd como habilitado en la pagina
Configuracién > Servidor.

Si ya se encuentra instalada una version anterior de ESET Mail Security en algunos nodos, se le notificara
gue se requiere la ultima version en estas maquinas. Actualizar ESET Mail Security puede causar un reinicio
automatico.

Asimismo, puede verificar su estado actual en la pagina de estado del cluster (Herramientas > Cluster).

Shell de ESET

eShell (abreviacién de Shell de ESET) es una interfaz de linea de comandos para ESET Mail Security. Es una
alternativa a la interfaz grafica de usuario (GUI). eShell cuenta con todas las caracteristicas y opciones que la GUI
normalmente le brinda. eShell permite configurar y administrar el programa completo sin necesidad de usar la
GUI.

Ademas de todas las funciones y funcionalidades disponibles en la GUI, también ofrece la opcién de automatizar

tareas mediante la ejecucioén de scripts para configurar, modificar la configuracion o realizar una accion.
Asimismo, eShell puede resultar util para quienes prefieren usar la linea de comandos en lugar de la GUI.
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Para la funcionalidad completa, le recomendamos abrir eShell con Ejecutar como administrador. Lo mismo
se aplica a la ejecucion de un solo comando del simbolo del sistema de Windows (cmd). Abra el simbolo del
sistema mediante Ejecutar como administrador. Si no puede ejecutar el simbolo del sistema como
administrador, no se le permitira ejecutar los comandos debido a la falta de permisos.

eShell se puede ejecutar en dos modos:

1. Modo interactivo: es util cuando desea trabajar con eShell (no solamente ejecutar un inico comando), por
ejemplo, para aquellas tareas como cambiar la configuracidn, visualizar registros, etc. Puede usar el modo
interactivo si aun no se familiarizé aun con los comandos. El modo interactivo hace que el desplazamiento por
eShell sea mas sencillo. Ademads, muestra los comandos disponibles que puede usar dentro de un contexto
determinado.

2. Comando simple/modo de procesamiento por lotes: puede usar este modo si solamente necesita ingresar
un comando sin ingresar al modo interactivo de eShell. Esto puede realizarlo desde el Simbolo de sistema de
Windows al escribir en eshel 1 con los pardmetros apropiados.

+ eshell get status or eshell computer set real-time status disabled 1h

Para ejecutar ciertos comandos (como el segundo ejemplo anterior) en modo de procesamiento por lotes/script,
primero debe configurar una serie de configuraciones. De lo contrario, recibird un mensaje de Acceso denegado.

Esto es por razones de seguridad.

Los cambios de configuracién son necesarios para usar los comandos eShell de simbolo del sistema de
Windows. Obtenga mas informacion sobre cdmo ejecutar archivos por lotes.

Hay dos maneras de entrar en modo interactivo en eShell:
1. Desde el menu de inicio de Windows: Iniciar > Todos los programas > ESET > ESET Mail Security > ESET Shell

2. Desde Simbolo del sistema de Windows, tras escribir eshell y presionar la tecla Intro

Si obtiene un error 'eshell' not recognized as an internal or external command, esto se
debe a que las nuevas variables de entorno no fueron cargadas por su sistema luego de la instalacién de
ESET Mail Security.

Abra un nuevo Simbolo del sistema e intente iniciar eShell nuevamente. Si sigue recibiendo un error o tiene
una Instalacién de nucleo de ESET Mail Security, inicie eShell usando una ruta absoluta, por ejemplo
"%PROGRAMFILES%\ESET\ESET Mail Security\eShell.exe" (debe utilizar "" para que el comando
funcione).

Al ejecutar eShell en modo interactivo por primera vez, se mostrara la pantalla de primera vista (guia).

Si quiere mostrar la primera pantalla de ejecucidn en el futuro, escriba el comando guide. Le muestra
algunos ejemplos basicos de uso de eShell con Sintaxis, Prefijo, Ruta del comando, Formas abreviadas,
Alias, etc.

La préxima vez que ejecute eShell, verd esta pantalla:
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s CA\Program Files\ESET\ESET Security\eShell.exe I;li-
Last zuccessful update: HA4-85-2023 B7:38:-35

Automatic exclusions: Enahled
ost Intrusion Prevention System CHIPS>§ Enabled
Advanced memory scannep: k Enahled
Exploit blocker: Enabled
ansomware shield: Enahled
eal-time file system protection: Enabled
Device control: Disahled
Botnet protection: Enabled
etwork attack protection CIDS>»: Enahled
etwork isolation: Disabled
resentation mode: Paused

Diagnostic logging: Disabled
ESET Cluster: Dizabled
Email client protection: Enabled
Jebh accessz protection: Enahled
Anti—Phishing protection: Enabled

COMPUTER DEVICE LICENMSE
HOTIFICATIONS PASSWORD SCHEDULER
SIGH STATUS uI

UIRLOG WARNLOG WEB-ANMD-EMAIL

Los comandos no distinguen mayusculas de mindsculas. Puede usar letras en mayuscula o en minuscula y el
comando igualmente se ejecutara.

Personalizacion de eShell

Puede personalizar eShell en contexto . Puede configurar alias, colores, lenguaje, politica de ejecucion
para scripts, configuracion de comandos ocultos y mucho mas.

Uso

Sintaxis

Los comandos deben formatearse con la sintaxis correcta para que funcionen y pueden estar compuesto por
prefijos, contextos, argumentos, opciones, etc. Esta es la sintaxis general que se usa en eShell:

[<prefix>] [<command path>] <command> [<arguments>]

Ejemplo (para activar la proteccion de documentos):

: un prefijo
: ruta a un comando en particular, un contexto al cual pertenece dicho comando
: el comando en si
: un argumento para el comando

Al usar ? como un argumento para el comando se mostrard la sintaxis para ese comando especifico. Por ejemplo,
le mostrara la sintaxis del comando
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SINTAXIS:

[get] status
OPERACIONES:

get: Mostrar el estado de todos los mddulos de proteccion

Puede observar que [get] estd entre corchetes. Quiere decir que el prefijo get es el prefijo predeterminado
para el comando status. Esto significa que, cuando usted ejecuta status sin especificar un prefijo, se utilizara
en realidad el prefijo predeterminado (en este caso,get status). Al usar comandos sin un prefijo, se ahorra
tiempo al escribir. Por lo general, get es el prefijo predeterminado para la mayoria de los comandos, pero debe
asegurarse cudl es el predeterminado para un comando en particular y qué es exactamente lo que usted desea
ejecutar.

Los comandos no distinguen mayusculas de minusculas. Puede usar letras en mayuscula o en minuscula y el
comando igualmente se ejecutara.

Prefijo/operacion

Un prefijo es una operacién. El prefijo GET le dara informacidn acerca de como esta configurada una caracteristica
determinada de ESET Mail Security, o le mostrard un estado (como GET COMPUTER REAL-TIME STATUS, que le
mostrara el estado de proteccion actual). El prefijo SET configurara la funcionalidad o cambiara su estado (SET
COMPUTER REAL-TIME STATUS ENABLED activara la proteccion).

Estos son los prefijos que eShell permite usar. Un comando puede soportar, o no, alguno de los siguientes
prefijos:

GET devuelve la configuracién/estado actual
SET establece un valor/estado
SELECT  selecciona un elemento
ADD agrega un elemento
REMOVE  quita un elemento
CLEAR  elimina todos los elementos/archivos
START  inicia una accién
STOP detiene una accién
PAUSE  pone una accién en pausa
RESUME  reanuda una accién
RESTORE restaura las configuraciones/el objeto/el archivo predeterminado
SEND envia un objeto o un archivo
IMPORT  importa desde un archivo
EXPORT  exporta a un archivo

Los prefijos como GET y SET se usan con muchos comandos; pero algunos comandos (como EXIT) no
utilizan un prefijo.

Ruta del comando/contexto

Los comandos se ubican en contextos que conforman una estructura con forma de arbol. El nivel superior del
arbol es “root”. Cuando ejecuta eShell, estd en el nivel root:

77



Puede ejecutar un comando desde alli o ingresar el nombre del contexto para navegar dentro del arbol. Por
ejemplo, al ingresar el contexto , se mencionardn todos los comandos y subcontextos disponibles.

EXN ESET Shell — O X

eShell>*tools

CLUSTER DIAGHOSTICS ECHD
ERA-THRGETS LIVE-GRID LOG HOTIFICATIONS
FPRESENMTATION FROEY QUARANT INE RUMMING-FROCESSES
SERVER-LIST STATISTICS STATUS SUBMIT-FILE
SUBMIT-5ITE SYSIMSPECTOR SYSTEM-UPDATES HWHI

pShell toolsl_

Los elementos amarillos son los comandos que se pueden ejecutar y los grises son los subcontextos que se
pueden ingresar. Un subcontexto contiene mds comandos.

Si necesita volver a un nivel superior, use . . (dos puntos).

Por ejemplo, si usted se encuentra aqui:

escriba . . para ir a un nivel superior, a:

Si quiere regresar a la raiz desde (dos niveles mas abajo que la raiz),
simplemente escriba (dos puntos y dos puntos separados por un espacio). Al hacerlo, subira dos niveles,
gue, en este caso, es la raiz. Utilice la barra invertida \ para regresar directamente a la raiz desde cualquier nivel,
independientemente de la profundidad del arbol del contexto en la que se encuentre. Si desea ir a un contexto
especifico en niveles superiores, solo use el nUmero adecuado de comandos . . para llegar al nivel deseado, con
el espacio como separador. Por ejemplo, si quiere subir tres niveles, use

La ruta es relativa al contexto actual. Si el comando esta incluido en el contexto actual, no ingrese una ruta. Por

ejemplo, para ejecutar ingrese:
: si usted esta en el nivel root (la linea de comandos muestra )
: si usted estd en el nivel (la linea de comandos muestra )
: si usted esta en el nivel (la linea de comandos muestra

)

Puede usar un solo . (punto) en lugar de dos . . porque un solo punto es una abreviatura de los dos puntos.
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v GET STATUS: si usted esta en el nivel COMPUTER REAL-TIME (lalinea de comandos muestra eShell
computer real-time>)

Argumento

Un argumento es una accién que se realiza para un comando especifico. Por ejemplo, el comando CLEAN-LEVEL
(ubicado en COMPUTER REAL-TIME ENGINE) puede usarse con los siguientes argumentos:

rigorous: Reparar siempre la deteccion

safe: Reparar deteccidn si es seguro. Caso contrario, conservar.
normal: Reparar deteccidn si es seguro. Caso contrario, consultar
none: preguntar siempre al usuario final

Otro ejemplo son los argumentos ENABLED o DISABLED, que se usan para habilitar o deshabilitar cierta
caracteristica o funcion.

Forma simplificada/comandos abreviados

eShell le permite abreviar los contextos, los comandos y los argumentos (siempre y cuando el argumento sea un
modificador o una opcidn alternativa). No es posible abreviar un prefijo o un argumento que sea un valor
concreto, como un niimero, un nombre o una ruta. Puede usar los nimerosl y 0, en lugar de los argumentos
Enabled y Disabled.

v computer set real-time status enabled => com set real stat 1
computer set real-time status disabled = com set real stat 0

Ejemplos de la forma abreviada:

computer set real-time status enabled => com set real stat en
+ computer exclusions add detection-excludes object C:\path\file.ext => com excl add det obj C:\path\file.ext
computer exclusions remove detection-excludes 1 => com excl rem det 1

En el caso de que dos comandos o contextos comiencen con las mismas letras (por ejemplo, ADVANCED y AUTO -
EXCLUSIONS y usted ingresa A como comando abreviado), eShell no podra decidir cudl de estos dos comandos

desea ejecutar. Aparecerd un mensaje de errory la lista de los comandos que comienzan con “A”, desde donde

usted podra elegir uno:

eShell>a
El siguiente comando no es Unico: a

Los siguientes subcontextos estan disponibles en el contexto de COMPUTER:
ADVANCED

AUTO-EXCLUSIONS

Si se agrega una o mas letras (por ejemplo, AD en lugar de simplemente A) eShell entrara en el subcontexto
ADVANCED debido a que ahora es Unico. Lo mismo sucede con los comandos abreviados.
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Para asegurarse de que el comando se ejecute como lo necesita, es recomendable no abreviar los
comandos, los argumentos, etc. y usar la forma completa. De esta manera, eShell ejecutara exactamente lo
que usted requiere y se evitaran errores no deseados. Es verdadero para archivos o scripts de
procesamiento por lotes.

Finalizacion automatica

Esta nueva caracteristica se introdujo en eShell 2.0 y es muy similar a la terminacidon automatica en Simbolo del
sistema de Windows. Mientras que Simbolo del sistema de Windows completa rutas de archivos, eShell completa
nombres de comandos, contextos y operaciones. No es compatible con la finalizacién de argumentos.

Si escribe un comando, solo presione la tecla Tab para completar o repasar el ciclo de variaciones disponibles.

Presione Shift + Tab para retroceder en el ciclo. No es compatible con la combinacion de forma abreviada y la
finalizacion automatica. Use una de las dos.

Por ejemplo, cuando escribe computer real-time additional, sise presiona Tab, no ocurrird nada. En
cambio, si escribe comy, luego, presiona Tab para completar computer + Tab, y real + Tab, y add + Tab,
presione Intro. Escriba on + Tab y siga presionando la tecla Tab para repasar todas las variaciones disponibles:
on-execute-ah, on-execute-ah-removable, on-write-ah, on-write-archive-default, etc.

Alias

Un alias es un nombre alternativo que se puede usar para ejecutar un comando (siempre y cuando el comando
tenga un alias asignado). Hay algunos alias predeterminados:

(global) close: exit
(global) quit: exit
(global) bye: exit
warnlog: tools log events
virlog: tools log detections

(global) El comando puede usarse en cualquier lugar, independientemente del contexto actual. Un comando
puede tener varios alias asignados. Por ejemplo, el comando EXIT tiene los alias CLOSE, QUIT y BYE. Cuando
quiere salir de eShell, puede usar el comando EXIT en si o cualquiera de sus alias.

El alias VIRLOG es un alias para el comando DETECTIONS, que esta ubicado en el contexto TOOLS LOG. De esta
manera, el comando detecciones se encuentra disponible en el contexto ROOTROOT, lo que simplifica el acceso a
(no tiene que ingresar TOOLS vy, luego, al contexto LOG y ejecutarlo directamente desde ROOT).

eShell le permite definir sus alias. El comando ALIAS se encuentra en el contexto UT ESHELL.
Configuraciones protegidas por contrasena

Las configuraciones de ESET Mail Security pueden estar protegidas por una contrasefa. Puede establecer una
contrasefia con la interfaz grafica de usuario o eShell por medio del set ui access lock-password.

Luego, deberd ingresar esta contrasefia, de forma interactiva, para algunos comandos (como aquellos que
cambian las configuraciones o modifican datos). Si planea trabajar con eShell por un periodo mas prolongado y no
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desea ingresar la contrasefia reiteradamente, puede hacer que eShell recuerde la contrasefia por medio del
comando set password (ejecutar desde root). Su contrasefia se completara en forma automatica para cada
uno de los comandos ejecutados que requieran de contrasefa. Se recuerda hasta que salga de eShell, lo que
significa que debera volver a usar el comando set password cuando inicie una nueva sesioén y quiera que eShell
recuerde su contrasefia.

Guia / Ayuda

Cuando ejecute el comando GUIDE o HELP, se mostrara la pantalla de “primera vista” donde se explica cdmo usar
eShell. El comando esta disponible desde el contexto ROOT (eShell>).

Historial de comandos

eShell mantiene un historial de los comandos ejecutados previamente. Solo se aplica a los comandos de la sesion
interactiva de eShell actual. Cuando haya salido de eShell, el historial de comandos quedara vacio. Use las teclas
de flecha arriba y abajo del teclado para navegar por el historial. Al encontrar el comando que buscaba, puede
ejecutarlo nuevamente o modificarlo sin necesidad de escribir el comando completo desde el comienzo.

CLS / Borrar los datos de la pantalla

El comando CLS puede usarse para borrar la pantalla. Funciona de la misma manera que con el Simbolo de
comandos de Windows o interfaces de linea de comandos similares.

EXIT / CLOSE / QUIT / BYE

Para cerrar o salir de eShell, puede usar cualquiera de estos comandos (EXIT, CLOSE, QUIT o BYE).

Comandos

Esta seccidn enumera algunos comandos eShell basicos con descripciones.

Los comandos no distinguen mayusculas de minusculas. Puede usar letras en mayuscula o en minuscula y el
comando igualmente se ejecutara.

Comandos de ejemplo (incluidos en el contexto de ROOT):

ACERCA DE

Presenta una lista informativa acerca del programa. Muestra informaciéon como:
* Nombre del producto de seguridad de ESET instalado y el nimero de la version.
* Sistema operativo y detalles del hardware basicos.

* Nombre de usuario (dominio incluido), nombre completo del equipo (FQDN, si el servidor es miembro de
un dominio( y nombre de Puesto.

* Los componentes instalados del producto de seguridad de ESET, incluyendo el nimero de la versién de
cada componente.
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RUTA CONTEXTUAL:

root
CONTRASENA

Para ejecutar comandos protegidos por contrasefia, el programa le solicita ingresar una contrasefia por razones
de seguridad. Esto se aplica a los comandos que deshabilitan la proteccion y a los que pueden afectar la
configuraciéon de ESET Mail Security. Cada vez que ejecute este tipo de comandos, se le solicitara que ingrese una
contrasefia. Puede definir la contrasefia para evitar tener que ingresar la contrasefia todas las veces. eShell
recordard e ingresara en forma automatica cuando se ejecute un comando protegido por contrasefia.

Su contrasefia funciona Unicamente para la sesioén interactiva actual de eShell. Al salir de eShell, la
contrasefia definida perdera su vigencia. Cuando vuelva a iniciar eShell, debera definir nuevamente la
contrasefa.

La contraseia definida también se puede usar al ejecutar archivos o scripts por lotes sin firmar. Asegurese de
establecer la Directiva de ejecucién del shell de ESET para tener Acceso completo al ejecutar archivos por lote sin
firmar. Aqui se muestra un ejemplo de un archivo de procesamiento por lotes de ese tipo:

eshell set password plain <yourpassword> "&" computer set real-time status disabled

Este comando concatenado define una contrasefia y deshabilita la proteccion.

Recomendamos que use archivos por lote firmados, si es posible. De esta manera, evitara tener
contrasenfias sin formato en el archivo por lotes (su utiliza el método descrito anteriormente). Consulte
Archivos por lote/Secuencia de comandos (seccidn Archivos por lote firmados) para obtener mas detalles.

RUTA CONTEXTUAL:

root

SINTAXIS:

[get] | restore password

set password [plain <password>]
OPERACIONES:

get: mostrar la contrasefia

set: establecer o borrar la contrasefia

restore: borrar la contrasefia

ARGUMENTOS:

plain: cambiar al tipo de la contrasefia como un parametro

password: contraseia
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set password plain <yourpassword>: establece la contrasefia que se usard para los comandos
+ protegidos por contrasefia
restore password: borra la contraseia

get password: use este comando para ver si la contrasefia esta configurada o no (esto solo muestra

asteriscos "*", pero no muestra la contrasefia), cuando no hay ningln asterisco, significa que la contrasefia
v no estd establecida

set password plain <yourpassword>: use este comando para establecer la contrasefia definida

restore password: este comando borra la contrasefia definida

ESTADO

Muestra informacion acerca del estado de proteccion en tiempo real de ESET Mail Security y le permite pausar o
reanudar la proteccion (similar a la ventana del programa principal).

RUTA CONTEXTUAL:
computer real-time
SINTAXIS:

[get] status
set status enabled | disabled [ 10m | 30m | 1h | 4h | temporary ]

restore status

OPERACIONES:

get: devuelve la configuracion o el estado actual
set: establece el valor o el estado

restore: restaura la configuracién predeterminada, el objeto o el archivo
ARGUMENTOS:

enabled: Habilitar la proteccidén/funcidn
disabled: Deshabilitar la proteccién/funcién
10m: Deshabilitar durante 10 minutos

30m: Deshabilitar durante 30 minutos

1h: Deshabilitar durante 1 hora

4h: Deshabilitar durante 4 horas

temporary: Deshabilitar hasta el reinicio

No puede deshabilitar todas las caracteristicas de proteccién con un solo comando. Usando el comando
status puede administrar los mddulos y las caracteristicas de proteccidon uno por uno. Cada médulo o
caracteristicas de proteccion tiene su comando status.
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Lista de caracteristicas con el comando status:

Caracteristica

Exclusiones automaticas

Contexto y comando
COMPUTER AUTO-EXCLUSIONS STATUS

Sistema de prevencién de intrusiones basado en el host (HIPS) COMPUTER HIPS STATUS

Proteccidn del sistema de archivos en tiempo real

COMPUTER REAL-TIME STATUS

DEVICE STATUS

NETWORK ADVANCED STATUS-BOTNET
NETWORK ADVANCED STATUS-IDS
NETWORK ADVANCED STATUS-ISOLATION
TOOLS CLUSTER STATUS

TOOLS DIAGNOSTICS STATUS

TOOLS PRESENTATION STATUS
WEB-AND-EMAIL ANTIPHISHING STATUS
WEB-AND-EMAIL MAIL-CLIENT STATUS
WEB-AND-EMAIL WEB-ACCESS STATUS

Control de dispositivos

Proteccion contra Botnets

Proteccién contra ataques en la red (IDS)
Aislamiento de red

Claster de ESET

Registro de diagndsticos

Modo de presentacién

Proteccidn contra phishing

Proteccion del cliente de correo electrénico

Proteccién del acceso a la Web
VIRLOG

Es un alias del comando DETECTIONS. Es util cuando se necesita ver informacion sobre las infiltraciones
detectadas.

WARNLOG

Es un alias del comando EVENTS. Es util cuando se necesita ver informacién sobre los distintos eventos.

Accesos directos de teclado

El eShell admite accesos directos de teclado (similar al simbolo del sistema de Microsoft Windows cmd.exe). Use
determinadas teclas (combinaciones de teclas) del teclado para realizar acciones en eShell. Por ejemplo, mostrar
el historial de comandos, repetir parte del comando de historial, mover una palabra o borrar una linea.

Accesos directos disponibles:

F1: imprime los caracteres del comando de historial real uno por uno.

F2, X: repite parte del comando de historial; hasta el caracter X.

F3: escribe el comando de historial real.

F4, X: comenzando desde la posicidn actual del cursor en el comando real; elimina hasta el caracter X.
F5: igual que la FLECHA HACIA ARRIBA.

F7: muestra el historial de comandos.

ALT + F7: borra el historial de comandos.

F8: retrocede por el historial de comandos, pero solo muestra los comandos que coincidan con el texto actual en
el simbolo del sistema.
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F9: ejecuta un comando especifico desde el historial de comandos.
FLECHA DERECHA: igual que F1.

CTRL + HOME: borre la linea a la izquierda.

CTRL + FIN: borra la linea a la derecha.

CTRL + FLECHA IZQUIERDA: mueve una palabra a la izquierda.

CTRL + FLECHA DERECHA: mueve una palabra a la derecha.

Archivos por lotes/ Cifrado

Puede usar eShell como una herramienta poderosa de cifrado para automatizacién. Para usar el archivo por lotes
con eShell, cree uno con un eShell y realice comandos en el mismo.

eshell get computer real-time status

También puede vincular comandos, lo cual a veces es necesario. Por ejemplo, Si desea escribir una tarea
programada determinada, escriba lo siguiente:

eshell select scheduler task 4 "&" get scheduler action

La seleccién del elemento (tarea niumero 4 en este caso) por lo general se aplica solo a una instancia de eShell que
se esté ejecutando. Si quisiera ejecutar estos dos comandos uno tras otro, el segundo comando fallaria con el
error “"No task selected or selected task no longer exists"”.

Por motivos de seguridad, la politica de ejecucidon estd ajustada como Scripts limitados de forma predeterminada.

Esta configuracion le permite usar eShell como herramienta de supervision, pero no le permitirad efectuar cambios
en la configuracién de ESET Mail Security mediante la ejecucion de un script. Si intenta ejecutar un script con
comandos que pueden afectar a la seguridad, por ejemplo, desactivar la proteccién, vera el mensaje Acceso
denegado. Le recomendamos usar archivos de lote firmados para ejecutar comandos que realicen cambios sobre
la configuracion.

Para cambiar la configuracién mediante un Unico comando ingresado manualmente en la Solicitud de Comando
de Windows, debe otorgar acceso completo de eShell (no recomendado). Para otorgar acceso completo,

utilice ui eshell shell-execution-policy en el modo Interactivo de eShell en si, o a través de la interfaz
grafica de usuario en Configuracién avanzada (F5) > Interfaz del usuario > ESET Shell.

Archivos por lotes firmados

eShell le permite asegurar archivos por lotes comunes ( *.bat) con una firma. Los scripts se firman con la misma
contrasefia que se usa para proteger las configuraciones. Para firmar un script primero debe habilitar la
proteccién de las configuraciones. Esto se puede hacer a través de la ventana principal del programa, o desde
eShell con el comando set ui access lock-password. Una vez que se configura la contrasefia de protecciéon
de la configuracion, puede comenzar a firmar archivos en lotes.

Debe volver a firmar todos los scripts si cambia la contrasefia de la proteccidn de configuracién. De lo
contrario, los scripts no podran ejecutar el siguiente cambio de contrasefia. La contrasefia ingresada al
firmar el script debe coincidir con la contrasefia de proteccidn de las configuraciones en el sistema destino.
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Para firmar un archivo de lote, ejecute sign <script.bat> del contexto raiz de eShell, donde
script.batscript.bat es la ruta al script que desea firmar. Ingrese y confirme la contrasefia que se usara para firmar.
Esta contrasefia debe coincidir con la contrasefia de proteccidn de las configuraciones. La firma se coloca al final
del archivo por lotes en forma de un comentario. Si este script ya se ha firmado, la firma se reemplazara por una
nueva.

Al modificar un archivo por lotes que ya ha sido firmado, debe volverse a firmar.

Para ejecutar un archivo por lotes firmado desde el Simbolo de sistema de Windows o como una tarea
programada, use el siguiente comando:

eshell run <script.bat>

Donde script.bat es la ruta al archivo por lotes.

eshell run d:\myeshellscript.bat

ESET LiveGuard Advanced

ESET LiveGuard Advanced brinda otra capa de seguridad mediante el uso de tecnologia avanzada basada en la
nube de ESET para detectar amenazas nuevas, nunca antes vistas. Es un servicio de pago, si bien es similar a ESET
LiveGrid®, ESET LiveGuard Advanced le ofrece la ventaja de protegerse de posibles consecuencias provocadas por
nuevas amenazas. Si ESET LiveGuard Advanced detecta cédigo o comportamiento sospechoso, evita mas
actividades de amenaza al ponerlo temporalmente en cuarentena en ESET LiveGuard Advanced.

Una muestra sospechosa (archivo o mensaje de correo electrénico) se envia automaticamente a ESET Cloud,
donde el servidor de ESET LiveGuard Advanced la analiza con motores de deteccidon de malware de vanguardia.
Mientras los archivos o los correos electrénicos se encuentran en cuarentena ESET LiveGuard Advanced, ESET
Mail Security espera los resultados del servidor de ESET LiveGuard Advanced.

Después de completar el analisis, ESET Mail Security recibe un informe con un resumen del comportamiento de la
muestra observada. Si la muestra resulta ser inofensiva, se libera de la cuarentena ESET LiveGuard Advanced, de
lo contrario, se mantiene en cuarentena. Si es un falso positivo y esta seguro de que el archivo o correo
electrdnico no es una amenaza, puede liberarlo manualmente desde la cuarentena de ESET LiveGuard Advanced
antes de que ESET Mail Security reciba los resultados del servidor ESET LiveGuard Advanced.

Por lo general, los resultados de ESET LiveGuard Advanced para las muestras se reciben en pocos minutos para los
mensajes de correo electrénico. Sin embargo, el intervalo de espera predeterminado es de 5 minutos. En raras
ocasiones, cuando los resultados de ESET LiveGuard Advanced no llegan dentro del intervalo, se publica el
mensaje. Puede cambiar el intervalo al tiempo que prefiera (entre 5 y 60 minutos, en incrementos de 1 minuto).
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(esED) MAILSECURITY,

€) ESET LiveGuard quarantine =) (2
Time Estimated finish ti... Envelope sender Recipients Subject
4/20/2022 T:07:42 A, 4/20/2022 T:12:01 AL i i v e, TEST
4/20/2022 T:07:34 A, 4/20/2022 T 201 AL . TEST

4/20/2022 T:07:32 A... .. TEST
W 420/2022 TAZ0T AL . TEST
4

i

4/20/2022 707

4/20/2022 7:07:18

22 721201 AL .. TEST
/2022 T:12:01 AL . TEST
. TEST

4/20/2022 7
4/20/2022 T:06:

La caracteristica de ESET LiveGuard Advanced es visible en ESET Mail Security sin importar su estado de
activacion. En caso de no tener licencia, ESET LiveGuard Advanced estd inactivo. La licencia ESET LiveGuard
Advanced estd administrada por ESET PROTECT vy la activacidn en si debe realizarse desde ESET PROTECT
utilizando una politica.

Una vez que haya activado ESET LiveGuard Advanced, se creara su propio perfil ESET LiveGuard Advanced en el
servidor ESET LiveGuard Advanced. Este perfil almacenara todos los resultados de analisis ESET LiveGuard
Advanced de las muestras enviadas por su ESET Mail Security.

Para que la funcidn ESET LiveGuard Advanced comience a hacer efecto, es necesario que cumpla con lo siguiente:

ESET Mail Security administrado a través de ESET PROTECT

ESET Mail Security activado usando la licencia ESET LiveGuard Advanced

Habilitar ESET LiveGuard Advanced en su ESET Mail Security al usar ESET PROTECT politica

De este modo, podra sacar el maximo provecho de ESET LiveGuard Advanced, asi como de enviar de forma
manual un archivo de muestra para el andlisis ESET LiveGuard Advanced.

ESET Sysinspector

ESET Syslnspector es una aplicacidn que inspecciona minuciosamente su equipo, recopila informacion detallada
sobre los componentes del sistema (como las aplicaciones y los controladores instalados, las conexiones de red o
las entradas de registro importantes) y evalua el nivel de riesgo de cada componente.
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Esta informacién puede ayudar a determinar la causa del comportamiento sospechoso del sistema, que puede
deberse a una incompatibilidad de software o hardware o a una infeccidén de cédigos maliciosos.

Haga clic en Crear e ingrese un breve Comentario que describa el registro que se va a crear. Espere hasta que el
registro de ESET SyslInspector se haya generado (se mostrara el estado como Creado). La creacion del registro
puede llevar bastante tiempo, segun la configuracién del hardware y los datos del sistema.

La ventana ESET SysInspector muestra la siguiente informacidn sobre los registros creados:
* Hora: la hora de creacion del registro.
* Comentario: un breve comentario.
* Usuario: el nombre del usuario que creé el registro.
* Estado: el estado de la creacidn del registro.

Estan disponibles las siguientes opciones:

* Mostrar: abre el registro creado. También puede hacer clic con el botén secundario en un registro y
seleccionar Mostrar desde el menu contextual.

* Crear: crea un registro nuevo. Escriba un breve comentario que describa el registro que se creara y haga
clic en Crear. Espere hasta que el registro de ESET Syslnspector se haya completado (se mostrara el Estado

como Creado).
* Eliminar: elimina los registros seleccionados de la lista.

Al hacer un clic con el botdn secundario en uno o varios registros seleccionados, se ofrecen las siguientes
opciones desde el menu contextual:

* Mostrar: abre el registro seleccionado en ESET SysInspector (equivale a hacer doble clic en el registro).

* Crear: crea un registro nuevo. Escriba un breve comentario que describa el registro que se creara y haga
clic en Crear. Espere hasta que el registro de ESET Syslnspector se haya completado (se mostrara el Estado

como Creado).
* Eliminar: elimina los registros seleccionados de la lista.
* Eliminar todo: elimina todos los registros.

* Exportar: exporta el registro al archivo .esil. Como alternativa, elija un archivo .xm/o comprimido .xm!/.

ESET SysRescue Live

ESET SysRescue Live es una utilidad que le permite crear un disco de arranque de unidad USB o CD/DVD de
rescate. Puede arrancar un equipo infectado con sus medios de rescate y, luego, explorar para detectar malware
y limpiar archivos infectados.

La ventaja principal de ESET SysRescue Live es que la solucidn ESET Security se ejecuta en forma independiente
del sistema operativo del host, pero cuenta con acceso directo al disco y al sistema de archivos. De esta forma, es
posible quitar las amenazas que normalmente no se podrian eliminar, por ejemplo, mientras el sistema operativo
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esta activo, etc.

Tareas programadas

Tareas programadas administra y ejecuta las tareas programadas en funcién de los parametros definidos. Puede
ver una lista de todas las tareas en forma de tabla y muestra sus parametros, como tipo de Tarea, Nombre de la
tarea, Hora de ejecucién y Ultima ejecuciéon. Ademds, puede crear nuevas tareas programadas haciendo clic en
Agregar tarea. Para editar la configuracién de una tarea programada existente, haga clic en el botén Editar.
Restaure la lista de las tareas programadas a la configuracién predeterminada, haga clic en Predeterminado vy,

luego, en Restaurar a predeterminado todos los cambios que se realizaron se perderan, y esta accidon no se
puede deshacer.

Hay un conjunto de tareas predeterminadas definidas previamente:
* Mantenimiento de registros

* Actualizacidn automatica regular (utilice esta tarea para actualizar |a frecuencia)

* Actualizacién automatica tras conexidn de acceso telefénico
* Actualizacidn automadtica tras el registro del usuario
* Exploracion automatica de archivos durante el inicio del sistema (después del registro del usuario)

* Exploracion automatica de archivos durante el inicio del sistema (después de una actualizacion exitosa de
los médulos)

Seleccione las casillas de verificacién apropiadas para activar o desactivar tareas.
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EesED) MAILSECURITY,

4 Scheduler =2 7

Task MName Triggers Mext Run Last run

Log maintenan.. Log maintenance  Task will be run ev.. 3/25/2023 2:00:00... 3/24/2023 311412 ...
Update Regular automatic... Task will be run re... 3/24/2023 4:14:12... 3/24/2023 3:14:12 ..

Automatic et B e oo gte D et triggered
Show task details

[ ] update Automatic ent triggered
System startup... Automatic { & | Run now ent triggered 3/24/2023 3:12:12 ..
System startup... Automatic ¢ Add... ent triggered 3/24/2023 3:115:15 ..
Edit...
) | Delete Del

Para realizar las siguientes acciones, haga clic con el botdn secundario en una tarea:

Mostrar detalles de la Muestra informacion detallada sobre una tarea programada al hacer doble clic o clic

tarea con el botdon secundario en la tarea programada.
Ejecutar ahora Ejecuta una tarea seleccionada del programador y la realiza de inmediato.
Agregar... Inicia un asistente que le ayudara a crear una nueva tarea programada.
Editar... Editar la configuracion de una tarea programada existente (ya sea predeterminada o

definida por el usuario).

Eliminar Elimina una tarea existente.

Tareas programadas: Agregar tarea

Para crear una nueva tarea programada:

1. Haga clic en Agregar tarea.
2. Ingrese un Nombre de la tarea y configure su tarea programada personalizada.

3. Tipo de tarea: seleccione el tipo de tarea correspondiente desde el menu desplegable.
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(esED) MAILSECURITY

Scheduler

hst run

Task details T a2003 31412 ..

Task name Name 24/2023 314112 ...

Task type On-demand computer scan e

Enabled Run external application

Log maintenance 2472023 31212 ..
System startup file check 24/2023 31515 ...
Create a computer status snapshot

On-demand computer scan

Update

Mailbox database scan

Send mail quarantine reports

Send mail quarantine administrator reports m
Send mail server protection report

S Default

Para desactivar una tarea, haga clic en la barra junto a Habilitado. Para activar la tarea mas tarde, use la
casilla de verificacidén en la vista Tareas programadas.

4. Ejecucion de |a tarea: seleccione una de las opciones para definir cudndo desea que se ejecute la tarea. En
funcidn de su eleccidn, se le pedira que elija una hora, un dia, un intervalo o un evento especificos.
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(@sR) SERVERSECURITY

Task execution ?

Schedule task to run @ Once
{:} Repeatedly

O Daily
{::} Weekly

{:} Event triggered

Skip task when running on battery power m

Run task under specific account ()

3 8 =3

5. Pasar por alto tarea: si la tarea no se pudo ejecutar en el tiempo predefinido, puede especificar cuando se
realizard.

[@ f:-l I-:' E. -' -L.1I. I:_'I._..I!-::I !"r'
Skipped task ?

A task can be skipped if the computer is powered off or running on battery.

If task was skipped the next run should @
occur

At the next scheduled time
O As soon as possible

®) Immediately, if time since last scheduled
run exceeds (hours)

3 8 =3

6. Ejecutar aplicacidn: si la tarea esta programada para ejecutar una aplicacion externa, elija un archivo
ejecutable del arbol de directorios.
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7. En caso de que necesite realizar cambios, haga clic en Atras para volver a los pasos anteriores y modificar
los pardmetros.

8. Haga clic en Terminar para crear la tarea o aplicar los cambios.

La nueva tarea programada aparecera en la vista de Tareas programadas.

Tipo de tarea

El asistente de configuracion es diferente para cada tipo de tarea de una tarea programada. Ingrese el Nombre de
la tarea y seleccione el Tipo de tarea que desee del menu desplegable:

* Ejecutar aplicacion externa: programa la ejecucion de una aplicacién externa. Puede usar una cuenta
especifica para ejecutar la tarea programada como (opcién Ejecutar tarea en cuenta especifica).

* Mantenimiento de registros: los archivos de registro también contienen remanentes de historiales
eliminados. Esta tarea optimiza los historiales de los archivos de registro en forma habitual para que
funcionen eficazmente.

* Verificacion de archivos de inicio del sistema: verifica los archivos que tienen permiso para ejecutarse al
iniciar el sistema o tras el registro del usuario.

* Crear una instantanea de estado del equipo: crea una instantanea del equipo de ESET Syslnspector, que
recopila informacion detallada sobre los componentes del sistema (por ejemplo, controladores,
aplicaciones) y evalua el nivel de riesgo de cada componente.

* Exploracion del equipo a peticion: explore archivos y carpetas almacenados localmente o en un recurso
compartido de red (almacenamiento compartido, como NAS). Utilice una cuenta especifica para ejecutar la
tarea programada como (opcion Ejecutar tarea en cuenta especifica).

* Actualizacion: programa una tarea de actualizacién mediante la actualizacién del motor de deteccién y los
maddulos del programa.

* Exploracion de base de datos de buzén de correo: le permite programar una exploracion de la base de
datos y elegir elementos para ser explorados. Basicamente, es una Exploracion de la base de datos a
peticion.

Si tiene la proteccion de base de datos de la casilla de correo habilitada, puede programar esta tarea pero
se mostrara el siguiente mensaje de error en la seccion Exploracion de la ventana del programa principal.
Para evitar esto, asegurese de que la proteccion de la base de datos de la casilla de correo esté

deshabilitada durante el horario en que la Exploracion de la base de datos se programé para su ejecucion.

* Enviar informes de cuarentena de correo: programa un Informe de cuarentena de correo para enviarse

por correo electrdnico.

* Enviar informes de administrador de cuarentena de correo: programa un Informe de cuarentena de

correo para enviarse por correo electrénico.

* Enviar informe de proteccion del servidor de correo: programa un informe de proteccion del servidor de

correo.
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* Exploracion del entorno: le da la oportunidad al servidor Exchange Server de ejecutar una exploracién de
la base de datos en segundo plano de ser necesario.

* Exploracion de Hyper-V: programa una exploracién de los discos virtuales dentro de Hyper-V.

* Exploracion de Office 365: programa una exploracion para los ambientes de Office 365.

Para desactivar la tarea después de crearla, haga clic en el interruptor junto a Habilitado. Para activar la tarea
mas tarde, haga clic en la casilla de verificacion en la vista Tareas programadas. Haga clic en Siguiente para

continuar al siguiente paso.

Ejecucion de la tarea

Seleccione una de las siguientes opciones de programacion:

* Una vez: la tarea se realizara solo una vez en una fecha y hora especifica. Para ejecutar la tarea una sola
vez, en un momento dado. Especifique la fecha y hora de inicio para una sola vez en Ejecucidn de la tarea.

* Reiteradamente: la tarea se realizara con el intervalo de tiempo especificado(en minutos). Especifique la
hora a la que se ejecutara la tarea todos los dias en Ejecucidn de la tarea.

* Diariamente: |a tarea se ejecutard reiteradamente todos los dias a la hora especificada.

* Semanalmente: la tarea se ejecutara una o varias veces a la semana, en los dias y a la hora especificados.
Para ejecutar la tarea varias veces sélo en algunos dias de la semana, empezando por el diay la hora
especificados. Especifique la hora de inicio en la Hora de ejecucién de la tarea. Seleccione el dia o los dias de
la semana en los que se debe ejecutar la tarea.

* Cuando se cumpla la condicidn: la tarea se ejecutara luego de un suceso especificado.

Si habilita Omitir tarea al ejecutar con bateria, la tarea no se ejecutara si el sistema funciona con baterias en el
momento en que la tarea deberia iniciarse. Se aplica a equipos que reciben alimentacion de un SAl, por ejemplo.

Ejecutar tarea en una cuenta especifica: establezca el nombre de usuario y la contrasefia de una cuenta
especifica para ejecutar la tarea programada Ejecutar la aplicacion externa o Exploracion del equipo a peticion.
Utilicelo para ejecutar la Exploracidn del equipo a peticion si desea explorar el recurso compartido de red, por
ejemplo, NAS u otro almacenamiento compartido.

Asegurese de que la cuenta de usuario que esta usando para Ejecutar la tarea en una cuenta especifica
tiene permiso para Registrar como un trabajo por lotes (SeBatchLogonRight). Puede comprobar la
configuracion de politicas mediante la herramienta Administracion de politicas de grupo (Configuracién de
seguridad > Politicas locales > Asignacion de derechos de usuario > Iniciar sesion como trabajo por lotes).

[ 4

Cuando se cumpla la condicion

Cuando se programa una tarea accionada por un evento, puede especificar el intervalo minimo entre dos
ejecuciones completas de la tarea.

La tarea se puede accionar por cualquiera de los siguientes sucesos:

94



* Cada vez que se inicie el equipo

* La primera vez que se inicie el equipo en el dia
* conexion por médem a Internet/VPN

* Actualizacion correcta del médulo

* Actualizacién correcta del producto

* Inicio de sesién del usuario — La tarea se implementara cuando el usuario inicie sesidn en el sistema. Si
inicia sesidn en el equipo varias veces al dia, seleccione 24 horas para realizar la tarea sélo en el primer inicio
de sesidn del dia y, posteriormente, al dia siguiente.

* Deteccidon de amenazas

Ejecutar aplicacidn

Esta tarea programa la ejecucidn de una aplicacion externa.

* Archivo ejecutable: elija un archivo ejecutable desde el arbol del directorio, haga clic en navegar ... o

ingrese la ruta en forma manual.

* Carpeta de trabajo: defina el directorio de trabajo de la aplicacidén externa. Todos los archivos temporales
del Archivo ejecutable seleccionado se creardn dentro de este directorio.

* Parametros: parametros de la linea de comandos de la aplicacion (opcional).

Pasar por alto tarea

Si la tarea no se pudo ejecutar en el tiempo predefinido, puede especificar cuando se realizara:

* A la proxima hora programada: la tarea se ejecutara a la hora especificada (por ejemplo, luego de 24
horas).

* Lo antes posible: |a tarea se ejecutara lo antes posible, cuando las acciones que impiden que se ejecute la
tarea dejen de ser vdlidas.

* Inmediatamente, si el tiempo desde la ultima ejecucién excede un valor especifico: Tiempo desde la
ultima ejecucion (horas): luego de seleccionar esta opcidn, la tarea se repetird siempre al transcurrir el
periodo especificado (en horas).

Informe de proteccion del servidor de correo
electrénico

El informe de proteccién del servidor de correo lo mantiene informado con una descripcién general de las
estadisticas de proteccion de ESET Mail Security. Los informes estadisticos contienen informacion sobre el
numero de correos electrdnicos explorados, malware detectado, phishing y spam durante el periodo
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especificado. El informe se genera en funcidn de la tarea programada y se envia por correo electrénico a los
destinatarios seleccionados como un archivo adjunto en formato HTML. La salida HTML presenta los datos en
forma de grafico, muestra el promedio a largo plazo para la comparacién e incluye informacién de trafico para
cada tipo de proteccion, los principales destinatarios de malware, phishing y spam.

Use las tareas programadas para que los informes de proteccion del servidor de correo se generen en una fechay
una hora especificadas, también como evento recurrente. Los informes programados se entregan a los
destinatarios de correo electrénico seleccionados que recibiran los informes.

Vaya a Herramientas > Tareas programadas >y haga clic en Agregar tarea al asistente.

Escriba el nombre de la tarea, seleccione el Tipo de tarea en el menu desplegable y elija el tipo de tarea de
informe de proteccion del servidor de correo.

* Nombre del informe: escriba el nombre del informe.
* Intervalo de tiempo: seleccione una de las opciones como periodo para el que se generara el informe.

* Destinatarios: especifique los usuarios que recibiran el informe de proteccion del servidor de correo. Haga
clic en Editar para ingresar a los buzones de correo para destinatarios especificos (los buzones de correo
vinculados también son compatibles). Especifique la direccion de correo electrénico del destinatario del
informe y presione Intro para confirmar. Repita para agregar varios destinatarios.

* Direccion del remitente: especifique una direccion de correo electrénico que se mostrara como remitente

del informe de proteccion del servidor de correo (por ejemplo, administrator@mydomain.com).

* Informar idioma: elija el idioma que desee en el menu desplegable. El informe se generara en el idioma
seleccionado.

* Agregar estadisticas del cluster: cree un informe con los datos estadisticos generados para todos los
miembros del nodo del cluster.

Haga clic en Terminar.

Resumen general de tareas programadas

Esta ventana de didlogo muestra informacién detallada sobre una tarea programada cuando hace doble clic en la
tarea en la vista Programador de tareas o cuando hace clic con el botdn secundario en la tarea programada y
elige Mostrar detalles de la tarea.

Enviar muestras para su analisis

El cuadro de didlogo para el envio de muestras le permite enviar un archivo o un sitio a ESET para su andlisis. Si
encuentra un archivo de conducta sospechosa en su equipo o un sitio sospechoso en Internet, envielo al
laboratorio de virus de ESET para su andlisis. Si el archivo resulta ser una aplicacion o un sitio maliciosos, se
agregara su deteccidn a una de las proximas actualizaciones.

Para enviar el archivo por correo electrénico, comprima los archivos con WinRAR o WinZIP, protéjalos con la
contrasefia infected y envielos a samples@eset.com. Use un tema descriptivo e incluya la mayor cantidad de
informacidn posible sobre el archivo (por ejemplo, el sitio web desde donde realizé la descarga).
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Antes de enviar una muestra a ESET, verifique que cumpla con uno o ambos de los siguientes criterios:
* el programa directamente no detecta el archivo o el sitio web

* el programa detecta erréneamente el archivo o el sitio web como una amenaza

* No aceptamos archivos personales (que le gustaria que ESET explorara en busca de malware) como
muestras (ESET Research Lab no realiza exploraciones bajo demanda para los usuarios)

* Use un tema descriptivo e incluya la mayor cantidad de informacidn posible sobre el archivo (por
ejemplo, el sitio web desde donde realiz6 la descarga).

Si no se cumple al menos uno de los requisitos anteriores, no recibira respuesta hasta que no se aporte mas
informacion.

Seleccione la descripcidon que mejor se adapte a su mensaje del menu desplegable Motivo por el cual se envia la
muestra:

¢ Archivo sospechoso

* Sitio sospechoso (un sitio web que se encuentra infectado por un malware)

* Archivo falso positivo (un archivo que se detecta como infectado, pero que no lo estd)

e Sitio falso positivo

* Otros
Archivo/sitio
La ruta al archivo o sitio web que desea enviar.
Correo electrénico de contacto

Este correo electrénico de contacto se envia junto con los archivos sospechosos a ESET y puede usarse para
contactarlo en caso de que se requiera informacién adicional para el andlisis. El ingreso del correo electrénico de
contacto es opcional. No obtendrd una respuesta de ESET, a menos que se requiera mas informacion. Esto se
debe a que nuestros servidores reciben decenas de miles de archivos por dia, lo que hace imposible responder a
todos los envios.

Enviar de manera anénima

Utilice la casilla de verificacidn situada junto a Enviar de manera anénima para enviar archivos o sitios web
sospechosos sin escribir su direccion de correo electrénico.

Archivo sospechoso

Signos y sintomas observados de infeccion de malware

Ingrese una descripcion sobre la conducta de los archivos sospechosos observada en el equipo.
Origen del archivo (direccion URL o proveedor)

Ingrese el origen del archivo (la procedencia) e indique cdmo lo encontrd.

Notas e informacion adicional
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Aqui puede ingresar informacidn adicional o una descripcidn util la identificacion del archivo sospechoso.

aunque solo el primer parametro es obligatorio (Signos y sintomas observados de infeccion de malware),
el suministro de informacién adicional ayudara en forma significativa a nuestros laboratorios en el proceso
de identificacion de las muestras.

Sitio sospechoso

Seleccione una de las siguientes opciones del menu desplegable Problemas del sitio:
Infectados

Un sitio web que contiene virus u otro malware, distribuidos por varios métodos.
Phishing

Suele usarse para obtener el acceso a datos confidenciales, como nimeros de cuentas bancarias, cédigos de
identificacion personal, etc. Lea mas informacion sobre este tipo de ataque en el glosario.

Fraude

Un sitio web fraudulento o engafioso.

Otros

Puede utilizar esta opcidn si ninguna de las opciones anteriores es vélida para el sitio que va a enviar.
Notas e informacion adicional

Puede ingresar informacion adicional o una descripcién que pueda ayudar al analisis del sitio web sospechoso.

Archivo falso positivo

Le solicitamos que envie los archivos detectados como una infeccién pero que no se encuentran infectados para
mejorar nuestro motor de deteccién y ayudar a otros a estar protegidos. Los falsos positivos (FP) pueden
generarse cuando el patrén de un archivo coincide con el mismo patrén incluido en el motor de deteccién.

Primeros tres parametros se requieren para identificar aplicaciones legitimas y distinguirlas del cédigo
malicioso. Al proporcionar informacién adicional, ayudara significativamente a nuestros laboratorios en el
proceso de identificacion y en el procesamiento de las muestras.

Nombre y version de la aplicacion

El titulo del programa y su version (por ejemplo, nimero, alias o nombre del cédigo).
Origen del archivo (direccion URL o proveedor)

Ingrese el origen del archivo (la procedencia) e indique cdmo lo encontro.

Propdsito de la aplicacion
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La descripcién general de la aplicacion, el tipo de aplicacién (por ejemplo, navegador, reproductor multimedia,
etc.) y su funcionalidad.

Notas e informacion adicional

Aqui puede agregar informacion adicional o descripciones Utiles para el procesamiento del archivo sospechoso.

Sitio falso positivo

Le recomendamos que envie los sitios que se detectan como infectados, fraudulentos o phishing pero que no lo
son. Los falsos positivos (FP) pueden generarse cuando el patrén de un sitio coincide con el mismo patrén incluido
en el motor de deteccion. Envienos esta pagina web para mejorar nuestro motor de deteccién y ayudar a
proteger a los demas.

Notas e informacion adicional

Aqui puede agregar informacion adicional o descripciones utiles para el procesamiento del archivo sospechoso.

Otros

Use este formulario si el archivo no se puede categorizar como Archivo sospechoso o Falso positivo.
Motivo por el cual se envia el archivo

Ingrese una descripcion detallada y el motivo por el cual envia el archivo.

Cuarentena

La funcién principal de la cuarentena consiste en almacenar los archivos infectados en forma segura. Los archivos
deben ponerse en cuarentena cuando no se pueden limpiar, cuando no es seguro o recomendable eliminarlos o
en caso de que ESET Mail Security los esté detectado erréneamente. Puede elegir poner cualquier archivo en
cuarentena. Esta accidon es recomendable cuando un archivo se comporta de manera sospechosa pero el
explorador de malware no lo detecta. Los archivos en cuarentena se pueden enviar para su analisis al laboratorio
de virus de ESET.
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MAIL SECURITY .

FOR MICROSOFT EXCHANGE SERVER

€) Quarantine =) (2
Time Object name Size Reason Count  User account
10/19,/2018 12:2... R
Quarantine...
10/19/2018 12:1... ChiUsers\ADMINI~1WAppDataiLocg administrator
f UPDATE ChUsers\AdministratorAppData'l] estore ) pdministrator
’ 2/12/2018 3:2&1... Ch\Users\Administrator\Downloa fistorcandierchidefombeanning dministrator
MAIL QUARANTINE 212/2018 3:281... ChlUsers\Administrator\Desktopit [R)::::::; Quarantine o~ dministrator
2/12/2018 3:280... ChUsers\administratorAppDatatl] administrator
SETUP C\Users\Administrator\AppData\L Submit for analysis administrator
1/29/2018 &:20:4... Ch\Users\ADMINI~1"AppData‘Local\... 308 B Eicar test file 1 FRANTOV\administrator
E TOOLS 1/29/2018 8:20:3... http:/fwww. eicar.org/download/eic... 184 B Eicar test file 1 NT AUTHORITVSYSTEM
C\Users\ADMINI~T\AppData\local\... 3086 Eicar test file 1 FRANTO\administratar
,—_-: HELP AND 1/29/2018 &20:2... ChUsers\Administrator\AppData‘loc.. 2.9 kB Eicar test file 1 FRAMTOVadministrator
1/19/2018 3:3&5... Ch\Users\Administrator\Downloads'... 63 B Eicar test file 1 NT AUTHORITV\SYSTEM
1/19/2018 3:3&3... Ch\Users\Administrator\Desktop'test... 68 B Eicar test file 1 NT AUTHORITV\SYSTEM
1/19/2018 3:37:1... ChUsers\AdministratorAppData‘Loc.. 749 B Eicar test file 1 NT AUTHORITVSYSTEM

Move to quarantine...

Los archivos almacenados en la carpeta de cuarentena pueden visualizarse en una tabla que muestra la fecha y la
hora en que se pusieron en cuarentena, la ruta a la ubicacién original de los archivos infectados, su tamafio en
bytes, el motivo (por ejemplo, objeto agregado por el usuario) y la cantidad de amenazas (por ejemplo, si se trata
de un archivo comprimido que contiene varias infiltraciones).

En caso de que los objetos del mensaje de correo electrdnico estén en cuarentena en la cuarentena de archivos,
se muestra la ruta al correo/carpeta/nombre de archivo.

Envio de archivos a cuarentena

ESET Mail Security pone automaticamente en cuarentena los archivos eliminados (si no ha deshabilitado esta
opcién en la ventana de alerta). Para enviar a cuarentena cualquier archivo sospechoso, haga clic en el botdn
Cuarentena. Los archivos en cuarentena se eliminardn de su ubicacidn original. También se puede usar el menu
contextual con este propdsito. Para ello, haga clic con el botén secundario en la ventana Cuarentena y seleccione
Cuarentena.

Restauracion desde cuarentena

Los archivos puestos en cuarentena también pueden restaurarse a su ubicacién original. Para ello, use la funcidn
Restaurar, disponible desde el menu contextual tras hacer un clic con el botén secundario en el archivo
determinado en la ventana Cuarentena. Si un archivo estd marcado como una aplicacién potencialmente no
deseada, la opcion Restablecer y excluir de la exploracién estara disponible. Asimismo, el menu contextual

ofrece la opcion Restaurar a..., que permite restaurar un archivo en una ubicacién diferente a la que tenia cuando
fue eliminado.

Si el programa puso en cuarentena un archivo no infectado por error, excliyalo de la exploracidon después
de restaurarlo y envielo a Atencidn al cliente de ESET.
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Envio de un archivo desde cuarentena

Si puso en cuarentena un archivo sospechoso que el programa no detectd o si un archivo se determind
erréneamente como infectado (por ejemplo, tras la exploracién heuristica del cédigo) y luego se puso en
cuarentena, envie el archivo al laboratorio de amenazas de ESET. Para enviar un archivo desde la cuarentena,
haga clic en el archivo con el botdn secundario y seleccione Enviar para su analisis en el menu contextual.

Eliminar de la Cuarentena

Haga clic con el botén secundario en un elemento determinado y seleccione Eliminar de la Cuarentena. O
seleccione el elemento que desea eliminar y presione Eliminar en su teclado.

Asistente de exploracion del buzon de Microsoft 365

ESET Mail Security admite la exploracion de carpetas publicas y buzones remotos de Microsoft 365, como la
exploracién de base de datos tradicional de buzones a peticidn. Para activar esta caracteristica, registre su
explorador ESET Mail Security.

Vinculos rapidos:

¢ Registre su explorador ESET Mail Security

¢ Eliminar el registro del explorador ESET Mail Security

Para empezar a usar la exploracion de base de datos del buzén de ESET Mail Security Microsoft 365, Registre la
aplicacion del explorador ESET Mail Security en Microsoft Azure. La pagina de configuracion de la exploracion del
buzén de Microsoft 365 muestra su estado de registro, si ya estd registrado, verd los detalles de registro (ID del
inquilino, ID de la aplicacidn, ID del objeto y huella digital del certificado). Puede registrar o eliminar el registro de
su explorador ESET Mail Security:

101



ML SECLN

Microsoft 365 mailbox database scan setup ?
ESET Mail Security Scanner Microsoft Azure i‘é Register
application Register the ESET Mail Security Scanner
Status: Mot registered application to Microsoft Azure to activate the

Microsoft 365 mailbox database scan.

Tenant ID
n/a
Application ID
n/a ¢~ Unregister
’ o
Object ID Unre.glster the ESET Mail Security chnner
n/a application from Microsoft Azure. This
procedure will deactivate the Microsoft 365
Certificate thumbprint mailbox database scan.
n/a

Tras registrar correctamente el explorador, la exploracién de base de datos del buzén de Microsoft 365 estara
disponible en el menu Exploracion y mostrard una lista de buzones (y carpetas publicas) que pueden seleccionarse
para explorar.

Vuelva a registrarse con una cuenta diferente: Si quiere registrar un explorador ESET Mail Security con una
nueva cuenta de Microsoft 365, debe eliminar el registro del explorador ESET Mail Security que esta
utilizando con su cuenta anterior y registrarse con la nueva cuenta de administrador de Microsoft 365.

Puede encontrar su explorador ESET Mail Security registrado como una aplicacidn en Microsoft Azure. Haga clic
en Azure Active Directory > Registros de aplicaciones, en Ver todas las aplicaciones, encontrard la aplicacion del
explorador ESET Mail Security en la lista. Haga clic en la aplicacién para ver sus detalles.

Registrar explorador ESET Mail Security

Siga los siguientes pasos para registrar la aplicacion del explorador ESET Mail Security en Microsoft Azure y activar
la exploracion de base de datos de buzones de correo Microsoft 365:

1. Haga clic en Registrar para iniciar el registro del explorador ESET Mail Security y se abrird un asistente de
registro.
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Microsoft 365 mailbox database scan setup ?

ESET Mail Security Scanner Microsoft Azure C\E{) Register
application Register the ESET Mail Security Scanner
Status: Not registered application to Microsoft Azure to activate the

Microsoft 365 mailbox database scan.

Tenant ID
n/a
Application ID
n/a ¢~ Unregister
’ o
Object ID Unre.glster the ESET Mail Security chnner
n/a application from Microsoft Azure. This
procedure will deactivate the Microsoft 365
Certificate thumbprint mailbox database scan.
n/a

2. Copie el cddigo proporcionado, haga clic en la pagina Abrir autenticacion e introduzca el cédigo.

ESET Mail Security Scanner application registration ?

®

Waiting for your authentication to Microsoft Azure

Please authenticate to Microsoft Azure in your browser using the code below.

To grant the ESET service access to Microsoft 365, it's necessary to authenticate through the following
link by using the code below during the authentication process. Copy the code to the clipboard, click
the link and paste the code to the corresponding field on the authentication page.

Open authentication page [
Code: I}
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3. Se abrira un navegador web con la pagina de Seleccione una cuenta de Microsoft. Haga clic en la cuenta

gue esta utilizando, si esta disponible, o ingrese sus credenciales de cuenta de administrador de Microsoft 365
y haga clic en Iniciar sesion.

4. La aplicacién del explorador ESET Mail Security requiere tres tipos de permisos que se listan en el mensaje
de aceptacién. Haga clic en Aceptar para permitir que el explorador ESET Mail Security acceda a sus datos de
Microsoft 365.

B® Microsoft
slovak@hybridga.onmicrosoft.com

Permissions requested

Review for your organization

ESET Mail Security Scanner

This application is not published by Microsoft.

This app would like to:

" llse Exchange Web Services with full access to all
mailboxes

~ Read and write all applications

~~ Signin and read user profile

If you accept, this app will get access to the specified resources for
all users in your organization. Mo one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

5. Cierre el navegador web y espere a que se complete el registro de ESET Mail Security Scanner. Vera que el
mensaje El registro se realizo correctamente.
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ESET Mail Security Scanner application registration

Microsoft 365 mailbox database scan can now be used from the scan menu.
To also enable the scanning of public folders, provide a user account that can be impersonated.

Public folders (optional)

The user principal name of a user account that will be impersonated while scanning public folders.
To access the public folders, the user account must have a mailbox and folder permissions
assigned.

6. Carpetas publicas (opcional)

Si desea explorar carpetas publicas, proporcione el nombre de la cuenta de usuario principal (no se necesita
contrasefia) para la suplantacion. Asegurese de que esta cuenta de usuario esté configurada para tener acceso a
todas las carpetas publicas. Haga clic en Listo.

Eliminar el registro del explorador ESET Mail Security

El proceso de eliminacién del registro le permite quitar el certificado y la aplicacion del explorador ESET Mail
Security de Microsoft Azure. Este proceso también elimina las dependencias locales y vuelve a habilitar la opcidn
Registrar.

1. Haga clic en Configuracion > Servidor > Exploracién del buzén de Microsoft 365 y, luego, haga clic en
Eliminar registro para comenzar con el proceso de eliminacidn del explorador ESET Mail Security. Se abrird un
asistente de eliminacion del registro.
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crosoft 365 mailbox database scan setup

ESET Mail Security Scanner Microsoft Azure C\@ Register

application Register the ESET Mail Security Scanner
Status: Registered application to Microsoft Azure to activate the
Microsoft 365 mailbox database scan.

Tenant ID

Application ID
Unregister

Object 1D Unregister the ESET Mail Security Scanner
application from Microsoft Azure. This
procedure will deactivate the Microsoft 365

Certificate thumbprint mailbox database scan.

Ty Import/Export settings %} Advanced setup

2. Haga clic en Eliminar registro para confirmar que desea quitar el explorador ESET Mail Security. Espere a
que se complete el la eliminacidn del registro de Microsoft Azul.
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ESET Mail Security Scanner application unregistration

Unregistration confirmation

Unregistering the ESET Mail Security Scanner application from Microsoft Azure will deactivate the Microsoft 365 mailbox
database scan. It will also remove all registration data from the local system.

T, Import/Export settings £} Advanced setup

3. Si el registro se elimina correctamente, el asistente de eliminacidn del registro mostrara el mensaje Se
elimind el registro correctamente.

Configuracion de proteccion para servidores

La configuracion de proteccion del servidor es la principal opcidn de integracién. Haga clic en el botdn de
alternancia para habilitar o deshabilitar la integracidn de la Proteccién de la base de datos del buzén de correo
electronico, la Proteccién del transporte de correo electrénico o el inicio de sesion DKIM en Exchange Server.
Cuando esta opcion esta activada, puede configurar la configuracién detallada para cada tipo de proteccién en su
seccion correspondiente. También puede modificar la prioridad del agente (asegurese de mantener la posicion de
prioridad del agente ESET DKIM en el ultimo lugar).

Si ejecuta Microsoft Exchange Server 2010 puede elegir entre la Proteccién de la base de datos de correo
electrénico y la Exploracion de la base de datos del buzén de correo a peticion, solo se puede activar un
tipo de proteccion a la vez. Si decide usar la Exploracion de base de datos del buzén de correo a peticion,
debera deshabilitar la Proteccion de la base de datos del buzdn de correo electrénico. De lo contrario, la
Exploracion de la base de datos del buzdn de correo a peticidon no estara disponible.

ESET Mail Security ofrece una proteccion significativa para Microsoft Exchange Server mediante las siguientes
caracteristicas:

* Antivirus y antispyware

* Proteccién antispam
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* Proteccidn antiphishing

* Reglas

* Proteccidn en el transporte de correos (Exchange Server 2010, 2013, 2016, 2019)

* Proteccién de la base de datos del buzdn de correo electrénico (Exchange Server 2010)

Exploracién de la base de datos del buzdn de correo a peticion (Exchange Server 2010, 2013, 2016, 2019)

* Cuarentena de correo electrénico (configuraciones del tipo de cuarentena de correo electrénico)

Firma DKIM

Configuracion de la prioridad del agente

Si es necesario, puede especificar el orden en el cual los ESET Mail Security Agentes se activan después del inicio
de Microsoft Exchange Server. El valor numérico define la prioridad. Los nUmeros mas bajos denotan una
prioridad mas alta. Se aplica a Microsoft Exchange Server 2010 y superior.

MAIL SECURITY..

Agent priority setup ?
Mame Priority
ESET Filtering Agent 1
ESET Filtering AV Agent 2
Transport Rule Agent 3
Malware Agent 4
Text Messaging Routing Agent 5
Text Messaging Delivery Agent ]

Systern Probe Drop Smitp Agent

Systern Probe Drop Routing Agent 8

Arriba/Abajo

Incremente o reduzca la prioridad del agente seleccionado moviéndolo hacia arriba o hacia abajo en la lista de
agentes. Puede cambiar la prioridad de los agentes relevantes (resaltados en negrita).
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Le recomendamos que mantenga la prioridad del agente ESET DKIM en el dltimo lugar, en la parte inferior,
para asegurarse de que los encabezados estén firmados por ultima vez después cualquier modificacion en
los encabezados realizada por agentes anteriores.

Antivirus y antispyware

En esta seccidn, puede configurar las opciones de antivirus y antispyware para su servidor de correo.

El agente de transporte proporciona la Proteccion del transporte de correo electrénico. Solo estd
disponible para Microsoft Exchange Server 2010 y posterior, pero su Microsoft Exchange Server debe tener
el rol de servidor Transporte Edge o el rol de servidor Transporte Hub. Esto también se aplica a una
instalacidn de servidor Unico con roles multiples de Exchange Server en un equipo (siempre y cuando
incluya uno de los roles de servidor Transporte Edge o Hub).

Proteccion del transporte de correo electrénico

Si deshabilita la opcién Habilitar la proteccion del transporte de correo para antivirus y antispyware, el
complemento de ESET Mail Security para Exchange Server no se sacard del proceso del servidor Microsoft
Exchange. Solo pasara los mensajes sin explorarlos en busca de virus en la capa de transporte. Los mensajes se
exploraran en busca de virus y spam en la capa de la base de datos del buzén de correo electrénico y se aplicaradn
las reglas existentes.

MAILSECURITY.

WSCRCACIT ERCHAMTE

Advanced setup Q x| 2

server B  Antivirus and antispyware D

Antivirus and antispyware

Antispam protection
Anti-Phishing protection
Rules

Mail transport protection

On-demand mailbox
database scan

| Mail quarantine
DKIM signing

| Computer

| Update

| Network protection €
Web and email
Device control
Tools

User interface

Mail transport protection

Enable antivirus and antispyware mail transport protection D

B Mail transport & Machine learning protection

B ThreatSense parameters

On-demand mailbox database scan
B On-demand mailbox database & Machine learning protection

B ThreatSense parameters

Proteccion de la base de datos de correo electrénico

Si deshabilita la opcién Habilitar la proteccion de la base de datos de correo electrénico para antivirus y
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antispyware, el complemento de ESET Mail Security para Exchange Server no se sacara del proceso del servidor
Microsoft Exchange. Solo pasara los mensajes sin explorarlos en busca de virus en la capa de base de datos. Los
mensajes se exploraran en busca de virus y spam en la capa de transporte y se aplicardn las reglas existentes.

Exploracion de la base de datos del buzén de correo a peticion

La Exploracion de base de datos del buzén de correo a peticidn esta disponible después de deshabilitar la
Proteccion de la base de datos del buzon de correo electrénico en la seccidn Servidor.

ThreatSense parametros

Modifique los parametros de exploracion para la proteccién de transporte de correo, proteccion de la base de
datos de correo electrénico y Exploracion de la base de datos de buzdén de correo a peticién.

Proteccidon antispam

La proteccién antispam de su servidor de correo estd habilitada de forma predeterminada. Para deshabilitarla,
haga clic en el interruptor junto a Habilitar proteccion antispam.

Deshabilitar la proteccion antispam no cambiard el estado de proteccion. Aunque el antispam esté
deshabilitado, vera Esta protegido en verde que aun se muestra en la seccidon de Supervision de la ventana
principal del programa. Deshabilitar el Antispam no se considera una reduccion en el nivel de proteccién.

Advanced setup Q X | P

SESEr B General 5

Antivirus and antispyware
Antispam protection Enable antispam protection m

Anti-Phishing protection

Rules
. . Use Exchange Server whitelists to automatically bypass
Mail transport protection antispam protection D
On-demand mailbox
database scan Accept antispam bypass flag set on SMTP session Q
| Mail quarantine
DKIM signing Filtering and verification 5
| Computer
Advanced settings 5
| Update
| Network protection @ Greylisting settings 5
Web and email SPF and DKIM 5
Device control
Backscatter protection 5
Tools
Sender spoofing protection 5

User interface

o KN N

Usar las listas blancas de Exchange Server para evadir automaticamente la proteccion antispam

Permite ESET Mail Security usar las “listas blancas” especificas de Exchange. Si esta opcion esta habilitada, se
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tendra en cuenta lo siguiente:
* La direccidn IP del servidor esta en la lista de IP permitidas del Exchange Server
* Elindicador Omitir antispam esta configurado en el buzdn de correo del destinatario del mensaje

* El destinatario del mensaje cuenta con la direccién del remitente en la lista Remitentes seguros (aseglrese
de haber configurado la sincronizacion de la lista Remitentes seguros dentro del entorno del servidor de
Exchange que incluye la Agregacion de lista segura)

Si se aplica alguno de estos casos en un mensaje entrante, se omitira la verificacion antispam para este mensaje;
por lo tanto, no se evaluara el mensaje en busca de SPAM vy se enviara al buzén de correo del destinatario.

Aceptar el indicador de evasion de antispam configurado en la sesiéon de SMTP

Es atil cuando ha autenticado las sesiones de SMTP entre los servidores de Exchange con la configuracién de
omision de antispam. Por ejemplo, cuando cuenta con un servidor Edge y un servidor Hub, no es necesaria la
exploracién del trafico entre estos dos servidores. La funcién Aceptar indicador de omision de antispam
configurado en la sesion SMTP se habilita en forma predeterminada pero solo se aplica cuando el indicador de
omision de antispam esté configurado para la sesion SMTP en el servidor Exchange. Si deshabilita Aceptar
indicador de omision de antispam configurado en la sesién SMTP, ESET Mail Security explorara la sesién SMTP
para detectar spam independientemente de la configuracién de omisién de antispam del Exchange Server.

Debe actualizar la base de datos antispam regularmente para que el mddulo antispam proporcione la
mejor proteccion. Para permitir las actualizaciones periddicas de la base de datos antispam, aseglrese de
que ESET Mail Security tenga acceso a las direcciones IP correctas en los puertos necesarios. Para obtener
mas informacion sobre qué IP y puertos habilitar en el firewall de terceros, consulte el articulo de base de
conocimiento.

Encontrard la configuracion de las caracteristicas en sus secciones:

* Filtro vy verificacidn

* Configuracién avanzada

¢ Configuracion de la lista gris

* SPFy DKIM

* Proteccidn contra retrodispersion

* Proteccidn contra la suplantacién de identidad del remitente

Filtro y verificacion

Puede configurar listas de Permitidos, Bloqueados e Ignorados al especificar criterios como la direccién o el rango
IP, el nombre del dominio, etc. Para agregar, modificar o eliminar criterios, haga clic en Editar para abrir la lista
gue desea administrar.
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Las direcciones IP o dominios incluidos en las listas de ignorados no seran analizados por antispam, pero se
aplicardn otras técnicas de proteccién antispam.

Las listas de ignorados deben contener todas las direcciones IP/nombres de dominio de la infraestructura
interna. También puede incluir direcciones IP/nombres de dominio de los ISP o servidores de correo de
envio externo que estdn actualmente en la lista negra de uno de los RBL o DNSBL (lista negra de la nube:
lista de bloqueo de ESET o lista de bloqueo de terceros).

Esto le permite recibir correos electrénicos de fuentes incluidas en las listas de ignorados, aunque sus
direcciones IP estén en la lista negra de la nube. Tales correos electrénicos entrantes se reciben y su
contenido se inspecciona adicionalmente mediante otras técnicas de proteccidn antispam.

Lista de IP aprobada

Lista de IP bloqueada

Lista de IP ignorada

Lista de dominios de
remitentes
bloqueados

Lista de dominios de
remitentes ignorados
Lista de IP de
remitentes bloqueada
Lista de IP de
remitentes ignorada

Lista de remitentes
aprobados

Lista de remitentes
bloqueados

Lista de dominios a IP
aprobados

Lista de dominios a IP
bloqueados
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Coloca automdaticamente en la lista blanca a los correos electrénicos que se originan
desde direcciones IP especificadas. No se comprobard el contenido del correo
electrdnico.

Bloquea automaticamente los correos electrénicos que se originan desde direcciones IP
especificadas.

Lista de direcciones IP que se ignorardn durante la clasificacion. Se comprobara el
contenido del correo electrénico. Use la barra deslizadora Forma parte de la
infraestructura interna si estd colocando en la lista blanca las direcciones IP locales de la
red; consulte el ejemplo a continuacién.

Bloquea los mensajes de correo electrénico que contienen un dominio especificado en el
cuerpo del mensaje. Solo se aceptan dominios con TLD (dominio de nivel superior) real.

Los dominios especificados en el cuerpo del mensaje se ignoraran durante la clasificacion.
Solo se aceptan dominios con TLD (dominio de nivel superior) real.

Bloquea los mensajes de correo electrénico que contienen una direccién IP especificada
en el cuerpo del mensaje.

Las direcciones IP especificadas en el cuerpo del mensaje se ignoraran durante la
clasificacion.

Envia a la lista blanca los correos electrénicos que tienen su origen en un remitente
especifico. Para la verificacidon solo se utiliza una direccion de remitente o un dominio
completo, en funcidn de la siguiente prioridad:

1.SMTP 'MAIL FROM' direccion

2.Campo del encabezado del correo electrénico "Return-Path:"

3.Campo del encabezado del correo electrénico "X-Env-Sender:"

4.Campo del encabezado del correo electrénico "From:"

5.Campo del encabezado del correo electrénico "Sender:"

6.Campo del encabezado del correo electrénico "X-Apparently-From:"

Bloquea los correos electrdnicos procedentes de un remitente especifico. Para la
verificacion se utilizan todas las direcciones de remitentes identificadas o todos los
dominios:

SMTP 'MAIL FROM' direccidon

Campo del encabezado del correo electrénico "Return-Path:"

Campo del encabezado del correo electrénico "X-Env-Sender:"

Campo del encabezado del correo electrénico "From:"

Campo del encabezado del correo electrénico "Sender:"

Campo del encabezado del correo electréonico "X-Apparently-From:"

Coloca en la lista blanca a los correos electrénicos que se originan desde direcciones IP
gue son resueltas desde dominios especificados en esta lista. Los registros del SPF (marco
de directivas de remitente) se reconocen al resolver las direcciones de IP.

Bloquea los correos electrénicos que se originan desde direcciones IP que son resueltas
desde dominios especificados en esta lista. Los registros del SPF (marco de directivas de
remitente) se reconocen al resolver las direcciones de IP.



Lista de dominios a IP Lista de dominios que se resuelve a direcciones IP que a la vez no se verificaran durante la
ignorados clasificacion. Los registros del SPF (marco de directivas de remitente) se reconocen al
resolver las direcciones de IP.

Lista de paises Bloquea correos electrénicos de paises especificados. El bloqueo se basa en GeolP. Si se

bloqueados envia un mensaje de spam desde el servidor de correo con la direccion IP incluida en la
base de datos de geolocalizacidn para un pais seleccionado en los paises bloqueados, se
marcara automaticamente como correo no deseado y se tomard una accién de acuerdo
con los ajustes de la Accidn para aceptar mensajes no deseados en la Proteccion de
transporte de correo.

Las listas de dominio del cuerpo aceptan dominios con TLD (dominio de nivel superior) real solamente,
segln la Base de datos de zona de raiz de los TLD.

Si desea agregar mas entradas, haga clic en Ingresar valores multiples en la ventana Agregar y seleccione el
separador que debe utilizarse. Puede ser una linea nueva, una coma o un punto y coma.

Objetivo: Excluya las direcciones IP locales de su infraestructura de la proteccion antispam al agregarlos a la
lista Ignorar IP.

Navegue a Configuracion avanzada (F5) > Servidor > Proteccion antispam > Filtro y verificacidn.

Haga clic en Editar junto a lista de IP ignorada.

Haga clic en Agregar y especifique el rango de direcciones IP de su infraestructura de red (formato de rango
de direcciones IP 1.1.1.1-1.1.1.255). Si fuera necesario, puede continuar agregando mas rangos (o
direcciones IP individuales) a la lista.

Use la barra deslizadora Es parte de la infraestructura interna.

Creacion de listas grises y SPF

Especifique el dominio con la lista blanca de IP o la lista blanca de IP para evadir automaticamente las listas grises
y SPF. Podra ver los archivos de registro en el registro de proteccién SMTP. Para usar estas opciones, debera
habilitar Creacidn de listas grises o SPF. En el caso de SPF, debera habilitar la configuracién Rechazar mensajes

automaticamente si falla la verificacion de SPF y/o Omitir automaticamente la creacién de listas grises si la
verificacion de SPF es correcta.

Utilizar listas antispam para evadir automaticamente las listas grises y SPF

Cuando se habilita, la lista de IP aprobada e ignorada se usard en conjunto con las listas blancas de IP y de
dominio a IP para evitar automaticamente la creacion de listas grises y SPF.

Lista blanca de IP

Puede agregar direcciones de IP, direcciones de IP con mdscara, rango de IP. Puede modificar la lista con un clic
en Agregar, Editar o Eliminar. De manera alternativa, puede importar su lista personalizada desde un archivo en
lugar de agregar cada entrada de forma manual. Haga clic en Importar y busque el archivo que contenga las
entradas que desea agregar a la lista. Asimismo, si necesita exportar su lista actual a un archivo, seleccione
Exportar desde el menu contextual.

Las listas blancas prevalecen sobre las listas negras; es decir, si un correo electrénico que contiene
direcciones de listas blancas y negras, se incluye en una lista blanca. Solo se comprueba la dltima direccién
del remitente y el nUmero maximo de direcciones verificadas desde los encabezados Recibido: con las listas
blancas. Todas las direcciones se comprueban con las listas negras locales.

Lista blanca de dominios a IP
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Esta opcidn le permite especificar dominios (por ejemplo, domainname.local). Para manejar esta lista, use
Agregar, Eliminar o Eliminar todo. Si quiere importar su lista personalizada desde un archivo en lugar de agregar
cada entrada de forma manual, haga clic en Importar y busque el archivo que contenga las entradas que desea
agregar a la lista. Asimismo, si necesita exportar su lista actual a un archivo, seleccione Exportar desde el menu
contextual.

La creacidn de listas grises y SPF se someten a la evaluacién de la proteccidn del transporte de correo
electrénico y le permiten usar las listas blancas de IP y de dominio a IP, asi como las listas de IP aprobadas e
ignoradas. No obstante, si utiliza reglas de SPF, ninguna de las listas blancas se tomaran en cuenta para las
reglas.

Configuracion avanzada de antispam

Realice estas configuraciones para que los mensajes sean verificados por servidores externos (definidos como RBL
- Listas de bloqueo en tiempo real y DNSBL - Lista de bloqueo DNS) de acuerdo con sus criterios predeterminados.
Los servidores RBL se consultan con direcciones IP extraidas de Received: encabezados, y los servidores DNSBL se

consultan con direcciones IP y dominios extraidos del cuerpo del mensaje.

Para obtener una explicacion detallada, consulte los articulos sobre RBL y DNSBL.
Numero maximo de direcciones verificadas de Received: encabezados

Puede limitar la cantidad de direcciones IP verificadas por antispam. Esto involucra las direcciones IP escritas en
los encabezados de Received: from. El valor predeterminado es 0, lo que significa que solo se comprueba la
direccion IP del dltimo remitente identificado.

Verificar la direccion del remitente con la lista negra de usuarios finales

Los mensajes de correo electrénico que no se envian desde servidores de correo (equipos que no estan en la lista
de servidores de correo) se verifican para asegurarse de que el remitente no esté en la lista negra. Esta opcién
estd activada de forma predeterminada. Puede desactivarla si es necesario, pero los mensajes no enviados desde
servidores de correo no se verificaran con respecto a la lista negra.

Los resultados de listas de bloqueo de terceros externas tienen prioridad sobre la lista negra de usuarios
finales para las direcciones IP de los Received: from encabezados. Todas las direcciones IP (hasta el nimero
maximo especificado de direcciones verificadas) se envian para su evaluacidn por servidores de terceros
externos.

Servidores RBL adicionales

Es una lista de servidores de Listas de bloqueo en tiempo real (RBL) que se consultan cuando se analizan los
mensajes.

Cuando agrega servidores RBL adicionales, ingrese el nombre de dominio del servidor (por ejemplo,
sbl.spamhaus.org). Funcionara con cualquier cédigo de devolucidén que sea compatible con el servidor.
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Como alternativa, puede especificar un nombre de servidor con un cédigo de devolucién en la forma de
server:response (por ejemplo, zen.spamhaus.org:127.0.0.4). Al utilizar este formato, recomendamos que agregue
el nombre de cada servidor y el cédigo de devolucién de manera separada, para lograr una lista completa. Haga
clic en Ingresar valores multiples en la ventana Agregar para especificar todos los nombres de servidores con sus
cédigos de retorno. Las entradas deben verse como el siguiente ejemplo, sus nombres reales de host de servidor
RBL Yy los cddigos de retorno pueden variar:
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shl.sparnhaus.org:127.0.1.3
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De manera alternativa, puede importar su lista personalizada desde un archivo () en lugar de agregar cada
entrada de forma manual. Haga clic en Importar y busque el archivo que contenga las entradas que desea agregar
a la lista. Asimismo, si necesita exportar su lista actual a un archivo, seleccione Exportar desde el menu
contextual.

Limite de ejecucion de la consulta de RBL (en segundos)

Esta opcidn permite que establezca un plazo maximo para las consultas RBL. Las respuestas RBL solo se usan
desde aquellos servidores RBL que responden a tiempo. Si el valor esta configurado en “0”, no se aplicara el
tiempo de espera.

Numero maximo de direcciones verificadas contra RBL

Esta opcidn le permite limitar la cantidad de direcciones IP que se consultan en el servidor RBL. Tenga en cuenta
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que la cantidad total de las consultas RBL sera la cantidad de direcciones IP en el encabezado Recibido: (hasta una
cantidad maxima de direccién IP en RBL) multiplicada por la cantidad de servidores RBL determinada en la lista
RBL. Si el valor estd configurado en “0”, se verifica la cantidad ilimitada de encabezados recibidos. Tenga en
cuenta que las direcciones IP que figuran en la lista de IP ignoradas no se cuentan para el limite de direcciones IP
en RBL.

Servidores DNSBL adicionales

Es una lista de servidores de Lista de bloqueo DNS (DNSBL) que se consultan con los dominios y las direcciones IP
extraidos del cuerpo del mensaje.

Cuando agrega servidores DNSBL adicionales, ingrese el nombre de dominio del servidor (por ejemplo,
dbl.spamhaus.org). Funcionara con cualquier cédigo de devolucién que sea compatible con el servidor.
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Como alternativa, puede especificar un nombre de servidor con un cédigo de devolucién en la forma de
server:response (por ejemplo, zen.spamhaus.org:127.0.0.4). En este caso, recomendamos que agregue el nombre
de cada servidor y el cddigo de devolucidn de manera separada, para obtener una lista completa. Haga clic en
Ingresar valores multiples en la ventana Agregar para especificar todos los nombres de servidores con sus
cédigos de retorno. Las entradas deben verse como el siguiente ejemplo, sus nombres reales de host de servidor
DNSBL y los cddigos de retorno pueden variar:
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zen.spamhaus.org:127.0.0.3
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Limite de ejecucion de la consulta de DNSBL (en segundos)

Le permite configurar un tiempo de espera maximo para todas las consultas DNSBL que deban completarse.
Cantidad maxima de dominios verificados con DNSBL

Le permite limitar la cantidad de direcciones IP que se consultan en el servidor de Lista de bloqueo DNS.
Numero maximo de dominios verificados contra DNSBL

Le permite limitar la cantidad de dominios que se consultan en el servidor de Lista de bloqueo DNS.
Tamaifo maximo de la exploracién del archivo (KB)

Limita la exploracion Antispam para los mensajes mayores al valor especificado. El valor predeterminado 0 se
refiere al escaneo ilimitado del tamafio de los mensajes. Por lo general, no hay razén para limitar el analisis de
antispam, pero si necesita limitarlo en determinadas situaciones, cambie el valor al tamafio requerido. Cuando se
encuentra definido, el motor antispam procesara mensajes hasta el tamano especificado e ignorard mensajes de
mayor tamano.

El limite mas pequefo posible es 12 kB. Si ajusta el valor del 1 a 12, el motor antispam siempre leer3, al
menos, 12 kB.

Activar el rechazo temporal de los mensajes indeterminados

Si el motor de correo no deseado no puede determinar si el mensaje es o no CORREO NO DESEADO, lo que
significa que el mensaje tiene algunas caracteristicas sospechosas de CORREO NO DESEADO pero no las
suficientes para marcarlo como CORREO NO DESEADO (por ejemplo, el comienzo de una campafia o el origen de
un rango IP con varias clasificaciones), esta configuracién (cuando esta habilitada) permite ESET Mail Security el
rechazo temporal de dicho mensaje, de la misma manera que lo hacen las listas grises, y permite continuar con el
rechazo durante un periodo especifico, hasta:

* El intervalo ha finalizado y el mensaje se aceptara en el siguiente intento de envio. El mensaje queda con
la clasificacidn inicial (CORREO ELECTRONICO NO DESEADO o DESEADO).

* La nube antispam recopila datos suficientes y puede clasificar correctamente el mensaje antes de que
finalice el intervalo.

ESET Mail Security no guarda el mensaje rechazado ya que el servidor de correo lo debe volver a enviar segln
SMTP RFC.

Habilitar el envio de mensajes rechazados temporalmente para su andlisis

El contenido del mensaje se envia automaticamente para realizar un analisis mas profundo. Esto ayuda a mejorar
la clasificacién de los mensajes de correo electrénico futuros.

Es posible que los mensajes rechazados temporalmente que se envien para analisis sean en realidad
mensajes DESEADOS. En pocas ocasiones, los mensajes rechazados temporalmente pueden usarse para
una evaluacion manual. Habilite esta caracteristica solo si no existen riesgos de filtrar datos potencialmente
sensibles.
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Configuracion de la lista gris

La funcién Habilitar las listas grises activa una caracteristica que protege a los usuarios ante el spam mediante la
siguiente técnica: El agente de transporte enviara un valor devuelto SMTP de “rechazo temporal” (el
predeterminado es 451/4.7.1) por cualquier correo electrdnico recibido que no pertenezca a un remitente
conocido. Un servidor legitimo intentara volver a enviar el mensaje luego de un tiempo de espera. Por lo general,
los servidores de spam no intentaran reenviar el mensaje, ya que hacen envios a miles de direcciones de correo
electrénico y no pierden tiempo reenviando el spam. La creacidén de listas grises es una capa adicional de
proteccién antispam y no produce ningln efecto en la capacidad del mddulo antispam para evaluar spam.

Al evaluar la fuente del mensaje, el método de creacidn de listas grises tiene en cuenta las listas de Direcciones IP
aprobadas, Direcciones IP ignoradas, Remitentes seguros y Permitir IP en el servidor de Exchange, asi como la
configuracion de la propiedad Omitir antispam para el buzdn de correo del destinatario. Los correos electronicos
de estas listas de remitentes/direcciones IP o los distribuidos a un buzén de correo con la opcidon Omitir antispam
habilitada, no seran examinados por el método de deteccién de listas grises.

Usar solo la parte de dominio de la direccion del remitente

Esta caracteristica ignora el nombre del remitente en la direccién de correo electrénico; solo se considera el
dominio.

Sincronizar las bases de datos de creacion de listas grises en el clister de ESET

Las entradas de la base de datos de la lista gris se comparten en tiempo real entre los servidores del cluster de
ESET. Cuando uno de los servidores recibe un mensaje que procesa la lista gris, esta informacion la difunde ESET
Mail Security sobre el resto de los nodos en el cldster de ESET.

Limite de tiempo para la denegacion de la conexion inicial (min.)

Cuando se envia por primera vez un mensaje y se rechaza temporalmente, este parametro define el periodo
durante el cual siempre se rechazard el mensaje (determinado a partir del tiempo del primer rechazo). Cuando
haya transcurrido el periodo definido, el mensaje se recibira correctamente. El valor minimo para ingresar es de 1
minuto.

Tiempo de vencimiento de las conexiones no verificadas (horas)

Este pardmetro define el intervalo de tiempo minimo para guardar el trio de datos. Un servidor valido debe
reenviar un mensaje deseado antes de que transcurra este periodo. Este valor debe ser mayor que el valor del
Limite de tiempo para la denegacidn de conexidn inicial.

Tiempo de vencimiento de las conexiones verificadas (dias)

La cantidad minima de dias para guardar el trio de datos, durante la cual los correos electrdnicos provenientes de
un remitente especifico se recibirdn sin ninguna demora. Este valor debe ser mayor que el valor del Tiempo de
vencimiento de las conexiones no verificadas.

Respuesta SMTP para conexiones denegadas temporalmente.

Especifique un Cédigo de respuesta, un Cédigo de estado y un Mensaje de respuesta, que defina la respuesta de
rechazo temporal del SMTP enviada al servidor del SMTP si se rechaza un mensaje. Ejemplo de un mensaje de
respuesta de rechazo del SMTP:

118



Cadigo de respuesta Codigo de estado Mensaje de respuesta

451 471 Inténtelo de nuevo mas tarde
También puede usar variables del sistema para definir la respuesta de rechazo del SMTP.

la sintaxis incorrecta en los cédigos de respuesta SMTP puede provocar que la proteccion por listas grises
no funcione correctamente. Como resultado, es posible que los mensajes de spam se envien a los clientes o
que directamente no se envien.

Todos los mensajes que se han evaluado usando el método de creacidn de listas grises se guardan en el registro
de proteccion SMTP.

SPF y DKIM

El marco de directiva del remitente (SPF) y el correo identificado con clave de dominio (DKIM) son métodos de
validacidon que comprueban que los mensajes de correo electrdnico entrantes de dominios especificos estén
autorizados por el propietario de ese dominio. Esto ayuda a proteger a los destinatarios de recibir mensajes de
correo electrdnico falsificado. ESET Mail Security usa también la evaluacién Autenticacion, informes y
conformidad de mensajes basados en dominio (DMARC) para mejorar a SPF y DKIM auin mas.

SPF

Una comprobacion SPF verifica que un remitente legitimo haya enviado un correo electrénico. Se realiza una
busqueda de DNS para los registros del SPF del dominio del remitente para obtener una lista de direcciones IP. Si
alguna de las direcciones IP de los registros del SPF coincide con la direccién IP real del remitente, el resultado de
la comprobacién del SPF es Aprobado. Si la direccién IP real del remitente no coincide, el resultado es Error. Sin
embargo, no todos los dominios tienen registros del SPF especificados en DNS. Si no existen registros del SPF en
DNS, el resultado es No disponible. En ocasiones, se podria exceder el tiempo de espera de la solicitud DNS; en
ese caso, el resultado también es No disponible.

DKIM

Las organizacién lo usan para evitar la suplantacién de mensajes de correo electrénico al agregar una firma digital
a los mensajes salientes segun el estdndar DKIM. Esto implica usar una clave de dominio privado para cifrar los
encabezados de correo saliente del dominio y agregar una versidn publica de la clave a los registros DNS del
dominio. ESET Mail Security puede luego recuperar la clave publica para descifrar encabezados entrantes y
verificar que los mensajes realmente provienen de su dominio y que sus encabezados no han sufrido cambios en
el camino.

Exchange Server 2010 y sus versiones anteriores no son totalmente compatibles con DKIM, porque los
encabezados incluidos en los mensajes entrantes firmados digitalmente pueden ser modificados durante la
validacién de DKIM.

DMARC

DMARC se basa en los mecanismos SPF y DKIM existentes. Puede usar reglas de proteccién de transporte de
correo para evaluar los resultados de DMARC y aplicar la acciéon de politicas DMARC.
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Detectar servidores DNS automaticamente
La deteccidn automadtica usa la configuracion del adaptador de red.
Direccion IP del servidor DNS

Si desea usar servidores DNS especificos para el SPF y DKIM, ingrese la direccidn IP (en formato IPv4 o IPv6) del
servidor DNS que desea usar.

Tiempo de espera de la consulta de DNS (en segundos)
Especifique un tiempo de espera para la respuesta DNS.
Rechazar mensajes automaticamente si falla la verificacion de SPF

Si el resultado de la comprobacién del SPF sea incorrecta al comienzo, se puede rechazar el mensaje de correo
electrénico antes de la descarga.
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La verificacidon SPF se realiza en la capa SMTP. Sin embargo, puede rechazarse automaticamente en la capa
SMTP o durante la evaluacién de reglas.

Los mensajes rechazados no se pueden registrar en el Registro de eventos cuando se usa el rechazo
automatico en la capa SMTP. Esto se debe a que el registro se realiza por accion de regla y el rechazo
automatico se realiza directamente en la capa SMTP, que sucede antes de la evaluacion de la regla. Dado
que los mensajes seran rechazados antes de que se evallen las reglas, no hay informacién para registrar en
el momento de la evaluacién de la regla.

Puede registrar mensajes rechazados, pero solo si rechaza los mensajes por una accién de regla. Para
rechazar los mensajes que no superaron el SPF, compruebe y registre dichos mensajes rechazados,
deshabilite Rechazar automaticamente los mensajes si falla la verificacion de SPF y cree la siguiente regla
para la Proteccion de transporte de correo:

Condicion

* Tipo: Resultado de SPF

* Operacion: es

* Parametro: Error

Acciones

* Tipo: Rechazar mensaje

* Tipo: Registrar eventos

Usar el dominio Helo en la evaluacion de SPF

Esta caracteristica usa el dominio HELO para la evaluacion de SPF. Si no se especifica el dominio HELO, se usa el
nombre de host del equipo.

Usar From: encabezado si MAIL FROM esta vacio

El encabezado MAIL FROM puede estar vacio y también se puede falsificar facilmente. Cuando esta opcion estd
habilitada y MAIL FROM estd vacio, se descarga el mensaje y, en cambio, se utiliza el encabezado From:.

Omitir automaticamente la lista gris si la verificacion de SPF es correcta
No existe motivo para usar la lista gris para los mensajes que aprobaron la comprobacién del SPF.
Respuesta de rechazo de SMTP

Puede especificar un Cédigo de respuesta, un Codigo de estado y un Mensaje de respuesta, que defina la
respuesta de rechazo temporal del SMTP enviada al servidor del SMTP si se rechaza un mensaje. Puede ingresar
un mensaje de respuesta con el siguiente formato:

Cadigo de respuesta Codigo de estado Mensaje de respuesta

550 5.7.1 Comprobacién del SPF incorrecta

Proteccion contra retrodispersion

La retrodispersion de spam son mensajes rebotados mal dirigidos enviados por servidores de correo y un efecto
secundario no deseado del spam. Cuando el servidor de correo del destinatario rechaza un mensaje de spam, se
envia un informe de no entrega (NDR), también conocido como mensaje rebotado, a un remitente supuesto
(direccion de correo electrdnico falsificada como remitente del mensaje de spam original), no al remitente real
del spam. El propietario de la direccidn de correo electrdnico recibe un mensaje NDR, a pesar de no estar
involucrado con el mensaje de spam original. Aqui es donde entra en juego la proteccidn de retrodispersion.
Puede evitar que los NDR spam se entreguen a las casillas de correo electrénico de los usuarios dentro de la
organizacién mediante el uso de ESET Mail Security proteccidn contra retrodispersién.
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Cuando usted Habilita el control de NDR, debe especificar la unidad de firma (una cadena de al menos 8
caracteres, como una frase de contrasefia. ESET Mail Security La proteccidn contra dispersién X-Eset-NDR:
<hash> en el encabezado de cada mensaje de correo electrdnico de salida. La <hash> es una firma cifrada que
ademas contiene la unidad de firma que ha especificado.

Si no se puede entregar un mensaje de correo electrénico legitimo, su servidor de correo generalmente recibe un
NDR, que se verifica mediante ESET Mail Security al buscar la X-Eset-NDR: <hash> en los encabezados. Si X-
Eset-NDR: estd presentey la firma <hash> coincide, el NDR se envia al remitente del mensaje de correo
electrdnico legitimo para indicar que se ha producido un error en el envio del mensaje. Si Eset-NDR: no esta
presente o la firma <hash> es incorrecta, se identifica como una retrodispersidon de spam y se rechaza el NDR.

Rechaza mensajes automaticamente si la comprobacion del SPF es incorrecta

Si el resultado de la comprobacién del SPF sea incorrecta al comienzo, se puede rechazar el mensaje de correo
electrénico antes de la descarga.

Podra ver la actividad de Proteccidn contra retrodispersion en el registro de proteccion SMTP.

Proteccion contra la suplantacion de identidad del
remitente

La suplantacion de remitentes de correo electrdnico es habitual cuando un atacante falsifica el nombre o la
direccion de correo electrénico del remitente para engafiar al destinatario. Para el destinatario del correo

electrdnico, este tipo de correo electrénico de suplantacién no puede distinguirse de uno auténtico, lo que
supone un riesgo. Un tipo de suplantacién de remitente se llama fraude CEO (el atacante suplanta al CEO).

Los empleados no cuestionarian los correos electrdonicos de este tipo, lo que permitiria que el atacante tuviera
éxito. Esto no es exclusivo del CEO. La suplantacion de remitentes a menudo suplanta a cualquier remitente real,
generalmente alguien de Active Directory de su organizacidn. En tal sentido, un mensaje de correo electrénico
suplantado parece muy convincente para un destinatario que no sospecha, lo que le permite ganar facilmente
confianza.

ESET Mail Security le proporciona proteccidn contra la suplantacién de remitentes de correo electrdnico. La
proteccidn contra la suplantacién de remitente verifica si la informacién del remitente es valida utilizando varios
métodos.

La proteccidn contra la suplantacidn de remitente busca el dominio contenido en el campo del encabezado del
correo electrénico «Desde:» y el remitente del sobre y, a continuacidn, compara el dominio encontrado con las
listas de dominio. Si el dominio Diferencia, el mensaje se considera valido (no suplantado) y otras capas de
proteccién de ESET Mail Security lo procesan. Sin embargo, si el dominio coincide con un dominio de la lista,
podria estar suplantado y requerir una verificacion posterior.

En funcidn de la configuracion, se realiza una verificacién posterior: una comprobacién de SPF, la direccién IP del
sobre se comprueba con las listas de IP o el mensaje se considera automaticamente como suplantado. Si se
aprueba el resultado de la comprobacién de SPF o la IP del sobre coincide con una IP de la lista, el mensaje sera
valido. De no ser asi, esta suplantado. Se inicia una accién con el mensaje suplantado.

Puede utilizar la proteccién contra la suplantacion de remitente de dos maneras:

* Active Proteccidn contra suplantaciéon de remitente, configure sus ajustes vy, si lo desea, especifique
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dominios y listas de IP. La accion predeterminada con los mensajes de correo electrénico suplantados es
Poner mensaje en cuarentena. Para cambiar la accidn que se esta haciendo, vaya a la configuracion
avanzada de Proteccion del transporte de correo.

* Usar reglas de proteccion del transporte de correo electrénico: resultado SPF del remitente del
encabezado o Remitente del sobre envolvente y de la condicion del resultado de la comparacién del
encabezado De con la accidn que elija. Las reglas le ofrecen mas opciones y combinaciones si desea lograr
un comportamiento especifico en relacién con los mensajes de correo electrdnico suplantados.

Cuando se utiliza la Proteccion contra la suplantacion de identidad del remitente o se especifica el tipo de accidn
de una regla Registrar en eventos, todos los mensajes evaluados por la Proteccidn contra la suplantacion de
identidad del remitente se registran en los Archivos de registro. Del mismo modo, puede encontrar mensajes de

correo electrdnico suplantados en Cuarentena de correo cuando se configura una accién como Mensaje en

cuarentena en Proteccion del transporte de correo o se define en reglas.

Activar proteccidn contra la suplantacion de identidad del remitente

Active la proteccidn contra la suplantacidon de remitente para evitar ataques de correo electrénico que intenten
engaiar a los destinatarios sobre el origen del mensaje (remitente suplantado).

Activar correos electrénicos entrantes con mi propio dominio en la direccion del remitente

Permita que se verifiquen los mensajes que contengan su propio dominio en el encabezado de correo electrénico
"From:" o en el remitente del sobre (por lo que se sospecha que estd siendo suplantado):

* Solo cuando pasan la verificacion de SPF: se basa en que SPF esté habiltado. Si se aprueba el resultado de
SPF, el mensaje se considera valido y se procesa para su entrega. Si el resultado de SPF falla, el mensaje se
considera suplantado (tiene lugar una accién). De manera opciona, puede habilitar Rechazar mensajes

automaticamente si falla la verificacién de SPF.

* Solo cuando la IP esta en la lista de IP de infraestructura: compara la direccion IP del sobre con las listas
de IP (una lista de sus propias direcciones IP y la lista de IP ignoradas marcadas como Es parte de la

infraestructura interna). Si la IP coincide, el mensaje es valido y se procesa para su entrega. Sila IP no
coincide, el mensaje se considera suplantado y se realiza una accion.

* Nunca: si un mensaje entrante contiene su propio dominio en el encabezado de correo electrdnico o en el
remitente del sobre, se considerara automaticamente como suplantado sin verificarlo. Se inicia una accion
con el mensaje; consulte Proteccidn del transporte de correo para conocer las opciones de accion.

Cargar mis propios dominios automaticamente desde la lista de dominios aceptados

Se recomienda encarecidamente activar esta opcidn para mantener el maximo nivel de proteccion. De esta
forma, la protecciéon contra la suplantacién del remitente que tiene lugar durante la evaluacién tiene en cuenta
los dominios y las direcciones IP de su infraestructura.

Lista de mis propios dominios

Estos dominios se consideran propios. Agregue los dominios que se utilizardn durante la evaluacion, ademas de
los dominios cargados automaticamente desde Active Directory. Los dominios del remitente se compararan con
los dominios de estas listas. Si el dominio no coincide, el mensaje es valido. Si el dominio coincide, se realiza una
verificacion posterior de acuerdo con la opcién Activar correo electrénico entrante con mi propio dominio en la
direccion del remitente.
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Lista de mis propias direcciones IP

Direcciones IP que se consideran creibles. Agregue las direcciones IP que se utilizardn durante la evaluacion,
ademas de las direcciones IP de la lista de IP ignoradas marcadas como Es parte de la infraestructura interna. La
direccién IP del sobre del remitente se compara con las direcciones IP de estas listas. Si la direccién IP del sobre
coincide, el mensaje sera valido. Si la IP no coincide, el mensaje se considera suplantado y se realiza una accion.

Proteccion Anti-Phishing

El phishing es un intento por obtener informacidn confidencial tales como nombres de usuario, contrasefias,
cuentas bancarias o detalles de tarjeta de crédito y mediante correo electrdnico o paginas web ocultadas detras
de una entidad de confianza. Esta actividad en general se realiza con motivos maliciosos. Es una forma de
ingenieria social (la manipulacién de los usuarios para obtener informacion confidencial).

ESET Mail Security incluye proteccién anti-phishing que evita que los usuarios accedan a pdginas web conocidas
por phishing. En el caso de mensajes de correo electronico que pudieran contener enlaces que conducen a
paginas web con phishing, ESET Mail Security usa un analizador sofisticado que busca en el cuerpo y el asunto de
los mensajes de correo electrdnico entrantes para identificar dichos enlaces (URL) peligrosos.

Los enlaces se comparan con una base de datos de phishing. Si el resultado de la evaluacidn es positivo, el
mensaje de correo electrénico se considera un mensaje de phishing y ESET Mail Security lo tratar segun la
configuracién Accién para adoptar con el mensaje de phishing para cada capa de proteccion (Proteccion del
transporte de correo electrénico, Proteccién de la base de datos del buzdn de correo electréonico y Exploracién de
base de datos del buzdn de correo a peticidn). También se ejecutan la acciones de la regla.

Estandares de formato de correo electrénico compatible:
* Texto plano:
* Solo HTML
* MIME
* MIME de parte multiple (correo electrénico que incluye ambas partes, HTML y texto plano)

Entidades HTML compatibles:

Los mensajes de phishing podrian contener entidades HTML para ofuscar el motoro anti-phishing. La proteccion
antiphishing también analiza y traduce simbolos HTML para encontrar y evaluar correctamente las URL ofuscadas.

Un Unico caracter se puede representar de formas diferentes. Por ejemplo, un periodo puede ser representado
de las siguientes formas:

Las maneras en que los vinculos aparecen Enlaces ofuscados contenidos en el cuerpo del mensaje Tipo
usualmente en el mensaje de correo electrénico Valor
para el usuario.
http://www.example-phishing-domain.com/Fraud . http://www.example-phishing-domain.com/Fraud caracter
http://www.example-phishing-domain.com/Fraud &period: http://www.example-phishing-domain&period;com/Fraud nombre de
P ! la entidad
http://www.example-phishing-domain.com/Fraud http://www.example-phishing-domain&#x0002E;com/Fraud nimero
&#X0002E; hexadecimal

dela
entidad
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Las maneras en que los vinculos aparecen Enlaces ofuscados contenidos en el cuerpo del mensaje Tipo
usualmente en el mensaje de correo electrénico Valor
para el usuario.

http://www.example-phishing-domain.com/Fraud http://www.example-phishing-domain&#46;com/Fraud ndmero
&#46; decimal de
la entidad

Para ver la actividad de proteccidén de correo Anti-Phishing, consulte Archivos de registro > Registro de proteccion
del servidor de correo. El registro contiene informacidn sobre los mensajes de correo electrénico y sus enlaces de
phishing.

Informar una pagina de phishing

Puede hacer clic en Informar para notificar a ESET sobre un sitio web malicioso o de phishing.

Reglas

Las Reglas le permiten definir manualmente las condiciones de filtrado de correo electrénico y asignar las
acciones de correo electrénico filtrado. También puede definir diferentes condiciones y acciones individualmente
para Proteccidn del transporte de correo electrénico, Proteccidn de la base de datos del buzén de correo
electronico y Exploracion de base de datos del buzén de correo a peticidn. Esto es util porque cada tipo de
proteccidon usa un enfoque ligeramente diferente al procesar mensajes, en especial la Proteccion del transporte
de correo electronico.

La disponibilidad de reglas para la Proteccidn de la base de datos del buzdn de correo electrénico,
Exploracién de base de datos del buzdn de correo a peticidn y Proteccién del transporte de correo
electrénico en su sistema depende de la versién de Microsoft Exchange Server que tenga instalada en el
servidor con ESET Mail Security.

Las reglas incorrectamente definidas para la Exploracion de la base de datos de buzén de correo a peticion
pueden causar cambios irreversibles en las bases de datos de buzones. Aseglrese siempre de tener la copia
de seguridad mds reciente de las bases de datos de su buzén de correo antes de ejecutar la exploracion de
base de datos del buzén de correo a peticidn con las reglas vigentes por primera vez. Le recomendamos
encarecidamente que verifique que las reglas se ejecuten de acuerdo con sus expectativas. Para la
verificacion, defina reglas solo con la accién Registrar en eventos porque cualquier otra accién puede
realizar cambios en sus bases de datos de buzones. Cuando esté satisfecho con la comprobacion, podra
agregar acciones de reglas destructivas, como Quitar archivo adjunto.

Las reglas se clasifican en tres niveles y se evallan en este orden:
* Reglas de filtrado (1): se evalta antes de la exploracion de antispam, antivirus y Anti-Phishing
* Reglas de procesamiento de datos adjuntos (2): se evalla durante una exploraciéon antivirus

* Reglas de procesamiento de resultados (3): se evaltiia después de la exploracion de antispam, antivirus y
Anti-Phishing

Las reglas con el mismo nivel de evaluacion se revisan en el orden que se muestra en la ventana de reglas. Solo
puede cambiar el orden de las reglas del mismo nivel. Cuando tiene multiples reglas de filtrado, puede cambiar el
orden en el cual se aplican. No puede cambiar su orden al colocar reglas de Procesamiento de adjuntos antes de

las reglas de Filtrado, los botones Arriba/Abajo no estaran disponibles. No puede mezclar las reglas de distintos
Niveles.
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La columna Aciertos muestra la cantidad de veces que se aplicé con éxito la regla. Al anular la seleccién de una

casilla de verificacion (a la izquierda de cada nombre de regla) desactiva la regla correspondiente hasta
seleccionar otra vez la casilla de verificacion.

Active  MName Level Hits
C] Dangerous system file attachments Attachment processing 0
C] Dangerous executable file attachments Attachment processing 0
C] Macro-enabled office file attachments Attachment processing 0
Forbidden archive file attachments Attachment processing 0
C] Password protected archive file attachments Result processing 0

 Add ] Edit ] Detete J up | Down

Haga clic en Restablecer el contador para la regla seleccionada (la columna Coincidencias). Seleccione Vista para
ver una configuracién asignada desde la politica ESET PROTECT.

Normalmente, si se cumplen las condiciones de una regla, se detiene la evaluacién de reglas para aplicar
otras reglas con menor prioridad. Sin embargo, si es necesario, puede usar una Accion de regla especial
denominada Evaluar otras reglas para permitir que continue la evaluacién.

Las reglas se verifican con respecto a un mensaje cuando se procesan mediante la Proteccion de transporte de
correo, Proteccidon de base de datos de buzén o Exploracidn de la base de datos del buzén de correo a peticién.
Cada capa de proteccion tiene un conjunto de reglas independiente.

Cuando las condiciones de las reglas de la Proteccidn de la base de datos del buzén de correo electrénico o la
Exploracion de la base de datos del buzén de correo a peticidon coinciden, el contador de la regla puede
incrementarse en dos o mas puntos. Esto se debe a que estas capas de proteccidn acceden al cuerpoy a los
archivos adjuntos de un mensaje por separado, por lo que las reglas se aplican a cada parte de manera individual.
Las reglas de la Proteccidn de la base de datos del buzén de correo electrénico también se aplican durante la
exploracién del entorno (por ejemplo, cuando ESET Mail Security realiza una exploracion del buzén de correo
después de descargar un nuevo motor de deteccidn), lo que puede aumentar el contador de la regla
(coincidencias).

Asistente de reglas

1. Haga clic en Aiiadir (en el medio) y aparecerd una ventana de Condicion de regla donde podra seleccionar el

tipo de condicidn, la operacidon y el valor. Defina primero las Condiciones, luego las Acciones.
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Puedes definir multiples condiciones. Si lo hace, se deben cumplir todas las condiciones para que se aplique
la regla. Todas las condiciones se conectan mediante el operador l6gico AND [Y]. Incluso si se cumple con la
mayoria de las condiciones y solo uno no la cumple, el resultado de la evaluacion de condiciones se
considera no cumplidoy no se puede adoptar la accion de la regla.

2. Haga clic en Afadir (en la parte inferior) para agregar una Accion de regla.

Puede agregar varias acciones para una misma regla.

MAIL SECURITY

CRCHOFT FRCHAMEE TERYTR

Rule ?
Active 'D
Mame a
Condition type Operation Parameters
Action type Parameters

3. Una vez que se definen las condiciones y las acciones, ingrese un Nombre para la regla (algo que le permita
reconocer a la regla). El nombre se mostrara en la lista Reglas. Nombre es un campo obligatorio, si esta
resaltado en rojo, escriba el nombre de la regla en el cuadro de texto y haga clic en el botén Aceptar para
crear la regla. El resaltado en rojo no desaparece ni siquiera si ha escrito el nombre de una regla; desaparece
al hacer clic en Aceptar.

4. Si desea preparar reglas pero planea utilizarlas mas tarde, puede hacer clic en el interruptor junto a Activa

para desactivar la regla. Para activar la regla, seleccione la casilla de verificacién junto a la regla que desea
activar.

Si se agrega una nueva regla o se modifica una regla existente, se iniciara en forma automatica una nueva
exploraciéon de los mensajes usando las reglas nuevas o modificadas.

Consulte Ejemplos de reglas para ver cdmo puede usarlas.
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Condicion de regla

El asistente de condicién de reglas le permite afadir condiciones para una regla. Seleccione el Tipo de condiciény
una Operacidén del menu desplegable. La lista de operaciones cambia en funcién del tipo de regla que seleccione.
Y luego seleccione un Parametro. Los campos del Parametro cambiardn segun el tipo de regla y la operacidn.

Por ejemplo, elija El tamaiio del adjunto > es mayor a y en Parametro especifique 10 MB. Al usar estas
configuraciones, cualquier archivo mayor que 10 MB sera procesado mediante las acciones de regla que haya
especificado. Por este motivo debe especificar la accion que se tomara cuando se active una regla determinada, si

aun no lo hizo cuando configuré los pardmetros para esa regla.

Si quiere importar su lista personalizada desde un archivo en lugar de agregar cada entrada de forma manual,
haga clic con el botén secundario en la mitad de la ventana y seleccione Importar desde el menu contextual. A
continuacioén, puede buscar el archivo (.xm/ o .txt, y con entradas delimitadas por nuevas lineas) que desea
agregar a la lista. Asimismo, si necesita exportar su lista actual a un archivo, seleccione Exportar desde el menu
contextual.

Alternativamente, puede especificar Expresion regular, seleccionar Operacion: coincide con una expresion
regular o no coincide con una expresion regular.

ESET Mail Security utiliza std::regex. Consulte la sintaxis de ECMAScript para construir expresiones
regulares La sintaxis de expresidn regular no distingue entre mayusculas y minudsculas, incluidos los
resultados de busqueda.

Puedes definir multiples condiciones. Si lo hace, deben cumplirse todas las condiciones para aplicar la regla.
Todas las condiciones se conectan mediante el operador lédgico AND [Y]. Incluso si se cumple con la mayoria
de las condiciones, y solo una no se cumple, el resultado de la evaluacion de condiciones se considera no
cumplido, y no se puede ejecutar la accion de la regla.

Los siguientes tipos de condicidn estan disponibles para la Proteccidn de transporte de correo electrénico,
Proteccién de la base de datos del buzdn de correo electrénico y Exploracidn de la base de datos del buzén de
correo a peticidn (no se mostraran algunas de las opciones segun las condiciones seleccionadas anteriormente):

.. .. Exploracion
Proteccion Proteccion

de la base
del delabase — -
Nombre de la — — .. dedatosdel Ny
. ., transporte dedatos —, ., . Descripcion
condicidn buzdn de
de correo decorreo —
. . . correo a
electrénico electrénico — .,
peticion
Asunto Se aplica a los mensajes que contengan o no una
v v v cadena especifica (o una expresién regular) en el
asunto.
Remitente y y y Se aplica a los mensajes enviados por un
remitente especifico.
Remitente del sobre MAIL FROM atributo envelope usado durante la
(remitente SMTP) v conexién SMTP, también usado para la
verificacion SPF.
Direccién IP del y Se aplica a los mensajes enviados desde una
remitente ' direccion IP especifica.
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Nombre de la
condicion

Dominio del remitente
del sobre/Dominio del
remitente

Dominio del remitente
SMTP

Desde encabezado -
direccion

Desde encabezado -
mostrar nombre

Destinatario

Unidades organizativas
del destinatario

Resultado de
validacion del
destinatario

Nombre del archivo
adjunto

Tamafio de los datos
adjuntos
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Proteccion

Proteccion

del de la base
transporte de datos
de correo de correo

electronico

electronico

v/

v/

v/

Exploracién
de la base

de datos del

buzon de
correo a

Descripcion

Se aplica a los mensajes de un remitente con un
dominio especifico en la direccion de correo
electrénico.

Se aplica a los mensajes de un remitente con un
dominio especifico en la direccién de correo
electrénico.

"From:" valor contenido en los encabezados del
mensaje. Esta es la direccidn visible para el
destinatario, pero no se hace ninguna
comprobacién que el sistema de envio esté
autorizado a enviar mensajes en nombre de esa
direccion. Se usa a menudo para engafiar al
remitente.

"From:" valor contenido en los encabezados del
mensaje. Esta es el nombre visible para el
destinatario, pero no se hace ninguna
comprobacidn que el sistema de envio esté
autorizado a enviar mensajes en nombre de esa
direccion. Se usa a menudo para engafiar al
remitente.

Se aplica a los mensajes enviados a un
destinatario especifico.

Se aplica a los mensajes enviados a un
destinatario de una unidad organizativa especifica.

Se aplica a los mensaje enviados a un destinatario
validado en Active Directory.

Se aplica a los mensajes que contienen datos
adjuntos con un nombre especifico. Esto incluye
los archivos incluidos en un archivo.

Evaluar solo para datos adjuntos de nivel
superior: cuando esta activo, no se evaluaran los
archivos dentro de un archivo.

Usar ruta completa para objetos dentro de datos
adjuntos: cuando esta activo, se evaluard la ruta
completa del objeto, no solo el nombre de
archivo.

Se aplica a los mensajes que tengan datos
adjuntos que no cumplan con un tamano
especifico, que se encuentren dentro de un rango
de tamafio especifico o que superen un tamafio
especifico.



Nombre de la
condicion

Tipo de datos adjuntos

Tamafio del mensaje

Buzdn de correo

Encabezados del
mensaje

Cuerpo del mensaje

Mensaje interno
Mensaje saliente
Mensaje firmado
Mensaje cifrado

Resultado de la
exploracién antispam

Resultado de la
exploracién antivirus

Resultado de la
exploracién anti-
phishing

Tiempo de recepcién
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.. .. Exploracion
Proteccion Proteccion

de la base
del delabase —— -~
— — . .  dedatos del
transporte dedatos — ., .
buzdn de
de correo decorreo —
. . . . correo a
electrdonico electrénico — .,
peticion
v 4 v/
v/
v/
v v
v v/
v/
v/
v/
v/
v/
4 4 v/
4 v/
v 4 v/

Descripcion

Se aplica a los mensajes que tienen un tipo de
archivo especifico adjunto. Los tipos de archivo se
clasifican en grupos para facilitar la seleccion.
Puede seleccionar varios tipos de archivos o
categorias completas. ESET Mail Security detecta
el tipo de archivo real sin importar la extension. Lo
mismo se aplica al contenido de un archivo.
Evaluar solo para datos adjuntos de nivel
superior: cuando esta activo, no se evaluaran los
archivos dentro de un archivo.

La condicién de regla de tipo de datos
adjuntos tiene una limitacién conocida en
la que el motor de deteccion ESET Mail
Security no puede detectar archivos de
texto extra pequefios de menos de 10 bytes
de longitud en la codificacién ASCII/ANSI.

Se aplica a los mensajes que tengan datos
adjuntos que no cumplan con un tamafio
especifico, que se encuentren dentro de un rango
de tamafio especifico o que superen un tamafio
especifico.

Se aplica a los mensajes ubicados en un buzén de
correo especifico.

Se aplica a los mensajes que tienen datos
especificos presentes en el encabezado del
mensaje.

Se busca la frase especifica en el cuerpo del
mensaje. Puede usar la caracteristica de etiquetas
Strip HTML para quitar las etiquetas, los atributos
y los valores de HTML, y conservar el texto
solamente. Luego, se buscara en el cuerpo del
texto.

Se aplica segun si el mensaje es interno o externo.
Se aplica a mensajes salientes.

Se aplica a mensajes firmados.

Se aplica a mensajes encriptados.

Se aplica a los mensajes marcados como Ham o
Spam.

Se aplica a los mensajes marcados como
malintencionados o no.

Se aplica a los mensajes que se evaluaron como
phishing.

Se aplica a los mensajes recibidos antes o después
de una fecha especifica o durante un rango de
fechas especifico.



.. .. Exploracion
Proteccion Proteccion

de la base
del delabase — -
Nombre de la de datos del
., transporte dedatos — ., .
condicion buzon de
de correo decorreo —
. . . . correo a
electrdonico electrénico — .,
peticion
Contiene un archivo
protegido por 4 v
contrasefia
Contiene un archivo
dafiado 4 v/
El adjunto es un
archivo protegido con v
contrasefia
El ad'Junto Nes un y
archivo dafiado
Nombre de la carpeta
v
DKIM resultado
v
SPF resultado
4
DMARC resultado
4
Permite anular /

registro DNS
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Descripcion

Se aplica a los mensajes con datos adjuntos que
estan protegidos por contraseiia.

Se aplica a los mensajes con archivos adjuntos
dafiados (lo mas probable es que no se puedan
abrir).

Se aplica a los datos adjuntos protegidos con
contrasefa.

Se aplica a adjuntos que estdn dafados (la
mayoria son imposibles de abrir).

Se aplica a los mensajes ubicados en un buzén de
correo especifico. Si la carpeta no existe, se
creard. No aplica a carpetas publicas.

Se aplica a los mensajes que aprobaron o no
aprobaron la verificacién de DKIM , de manera
alternativa si no estd disponible.

Se aplica a los mensajes que indican que el
resultado de la evaluacién de SPF es:

* Aprobado: |a direccion IP se encuentra
autorizada para enviar desde el dominio
(calificador SPF "+")

* Reprobado: el registro SPF no contiene el
servidor de envio o la direccién IP (calificador SPF
"-")

* Falla de software: la direccidn IP puede estar
autorizada o no para enviar desde el dominio
(calificador SPF "~")

* Neutro: significa que el propietario del dominio
indico en el registro SPF que no quiere que la
direccion IP esté autorizada para enviar desde el
dominio (calificador SPF "?")

* No disponible: el resultado de SPF de None
significa que el dominio no publicé registros o que
no pudo determinarse ningln remitente
verificable para la identidad especifica.

Lea RFC 4408 para obtener mas informacion sobre
SPF.

Si usa el resultado de SPF, las listas blancas en
Filtro y verificacion no se tomardn en cuenta para
las reglas.

Se aplica a los mensajes que aprobaron o
reprobaron la verificacion de SPF, DKIM o ambas,
de manera alternativa si no esta disponible.

Se aplica a los mensajes con el dominio del
remitente que tienen registro inverso DNS.


https://tools.ietf.org/html/rfc4408

Nombre de la
condicion

NDR resultado

resultado de SPF:
encabezado De

Resultado de la
comparacion del
remitente del sobre y
del encabezado From
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Exploracién

Proteccion Proteccion
de la base

del de la base
transporte de datos
de correo de correo
electrénico electrénico

buzon de
correo a

de datos del

Descripcion

Se aplica a los mensajes que reprobaron la
verificacion de NDR.

Se aplica a los mensajes que indican que el
resultado de la evaluacion de SPF es:

* Aprobado: |a direccion IP se encuentra
autorizada para enviar desde el dominio
(calificador SPF "+")

* Reprobado: el registro SPF no contiene el
servidor de envio o la direccidn IP (calificador SPF
")

* Falla de software: la direccidn IP puede estar
autorizada o no para enviar desde el dominio
(calificador SPF "~")

* Neutro: significa que el propietario del dominio
indico en el registro SPF que no quiere que la
direccion IP esté autorizada para enviar desde el
dominio (calificador SPF "?")

* No disponible: el resultado de SPF de None
significa que el dominio no publicé registros o que
no pudo determinarse ningln remitente
verificable para la identidad especifica.

Lea RFC 4408 para obtener mas informacion sobre
SPF.

Si utiliza los resultados de SPF, las listas blancas en
Filtro y verificacion no se tomardn en cuenta para
las reglas.

Compara los dominios incluidos en el campo del
encabezado de correo electrénico "From:" y el
remitente del sobre con las listas de dominios.


https://tools.ietf.org/html/rfc4408

.. .. Exploracion
Proteccion Proteccion

de la base
del delabase —— -~
Nombre de la — — .. dedatos del
... transporte dedatos — ., .
condicion buzon de
de correo decorreo —
. . correo a
electrdonico electrénico — .,
eticion

Resultado de SPFHELO

El tipo de condicion tiene las siguientes Operaciones:

* Cadena: es, no es, contiene, no contiene, coincide con,
lista, no esta en la lista, coincide con la expresién regular,

* Numero: es menor a, es mayor a, se encuentra entre

Descripcion

Se aplica a los mensajes que indican que el
resultado de la evaluacién de HELO es:

* Aprobado: la direccion IP se encuentra
autorizada para enviar desde el dominio
(calificador SPF "+")

* Reprobado: el registro SPF no contiene el
servidor de envio o la direccidn IP (calificador SPF
")

* Falla de software: la direccion IP puede estar
autorizada o no para enviar desde el dominio
(calificador SPF "~")

* Neutro: significa que el propietario del dominio
indico en el registro SPF que no quiere que la
direccion IP esté autorizada para enviar desde el
dominio (calificador SPF "?")

* No disponible: el resultado de SPF de None
significa que el dominio no publicé registros o que
no pudo determinarse ningln remitente
verificable para la identidad especific

Lea RFC 4408 para obtener mas informacion sobre
SPF.

Si usa el resultado de SPF, las listas blancas en
Filtro y verificacidén no se tomardn en cuenta para
las reglas.

no coincide con, estd en, no esta en, esta en la
no coincide con la expresién regular

* Texto: contiene, no contiene, coincide con, no coincide con

* Fecha-Hora: es menor a, es mayor a, se encuentra entre

* Enum: es, no es, esta en, no esta en

Si el Nombre del archivo adjunto o Tipo de datos adjuntos es un archivo de Microsoft Office sera tratado
por ESET Mail Security como un archivo. Esto significa que se extrae su contenido y cada archivo contenido
en el archivo de archivo de Office (por ejemplo, .docx, .xIsx, .xItx, .pptx, .ppsx, .potx, etc.) se analiza por

separado.

Si desactiva Proteccion antivirus en el menu Configuracion o Configuracién avanzada (F5) > Servidor > Antivirus
y antispyware en la capa de Proteccidn del transporte de correo electrénico y de la base de datos del buzén de

correo electrdnico, afectara estas reglas condiciones:
* Nombre del archivo adjunto

133


https://tools.ietf.org/html/rfc4408

* Tamafio de los datos adjuntos

* Tipo de datos adjuntos

* Resultado de la exploracion antivirus

* El archivo adjunto esta protegido por contrasefia.

* El adjunto es un archivo dafado

* Contiene un archivo dafiado

* Contiene un archivo protegido por contraseia

Accion de regla

Puede agregar acciones para mensajes y/o datos adjuntos que coincidan con las condiciones de la regla.

| Puede agregar varias acciones para una misma regla.

La lista de Acciones disponibles para la Proteccidn del transporte de correo, Proteccion de la base de datos del
buzén de correo y la Exploracion de la base de datos de buzdn de correo a peticidn (es posible que algunas de las
opciones no se muestren segun las condiciones seleccionadas):

Proteccion

Proteccion de

Nombre de la accion transporte

Mensaje en
cuarentena

Colocar el archivo
adjunto en
cuarentena

Eliminar adjunto

Rechazar mensaje

Eliminar el mensaje
en silencio

Definir el valor SCL
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del la base de
datos de
de correo correo

electrénico

electrénico

Exploracién de

la base de

datos del
buzdn de
correo a

peticion

Descripcion

El mensaje no se entregara al destinatario y
se movera a la cuarentena de correo. Los
usuarios sin permiso de administrador
pueden liberar correos electrénicos puestos
en cuarentena por esta regla (usando la
interfaz web o informes de cuarentena).

Pone el archivo adjunto de correo electrénico
en la cuarentena de archivos. El correo
electrdnico se entregara al destinatario con
los datos adjuntos truncados a longitud cero.

Elimina un archivo adjunto de mensaje. El
mensaje se entregara al destinatario sin los
datos adjuntos.

Elimina el mensaje. El servidor del envio debe
generar los correos electrénicos entrante
recibidos mediante SMTP o NDR (Non-
Delivery Report).

Quita un mensaje sin generar un NDR.

Cambia o define un valor SCL especifico.



.. .. Exploracién de
Proteccion Proteccidon de

del la base de blzecs
‘. — . datos del N
Nombre de la accién transporte datos de T Descripcion
de correo correo i
electrénico electrénico w
peticidn
Enviar notificacion Envia notificaciones de Evento a un
del evento a un destinatario especifico en las Notificaciones
Administrador de correo electrénico. Necesita habilitar la
caracteristica Enviar notificacion de evento
por correo electréonico. Entonces puede
personalizar el formato de los mensajes de
y y y evento (use la informacién sobre
herramientas para obtener las sugerencias)
mientras crea la regla. Ademads, puede
seleccionar el nivel de detalle para los
mensajes de evento, aunque esto depende
de la configuracién de nivel de detalle
minima en la seccion Notificaciones de
correo electrdnico.
Enviar notificacion Envia notificaciones de correo electrdnico a
por correo un destinatario especifico en las
electrénico Notificaciones de correo electrdnico.
Omitir la exploracién y El motor antispam no explorard el mensaje.
antispam
Omitir la exploracién y y y El motor antivirus no explorara el mensaje.
antivirus
Omitir la exploracién / / La proteccién anti-phishing no analizard el
Anti-Phishing mensaje.
Omitir la exploracién La proteccién ESET LiveGuard Advanced no
ESET LiveGuard v validard el mensaje.
Advanced
Evaluar otras reglas Permite la evaluacidon de otras reglas, habilita
Y Y N al usuario a definir varios grupos de

condiciones y varias acciones a seguir, segln
las condiciones.
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Proteccion

Proteccion de

Nombre de la accion transporte

Registrar eventos

Agregar campo de
encabezado

Anadir el prefijo del
asunto

Reemplazar adjunto

con informacién
sobre la accidn

Eliminar campos de
encabezado

Eliminar mensaje

Mover mensaje a
carpeta

Mover el mensaje a la

papelera
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del la base de
datos de
de correo correo

electronico

electronico

Exploracién de
la base de

datos del
buzén de
correo a

Descripcion

Escribe la informacidn acerca de la regla
aplicada al registro de programa y define el
formato de los mensajes de evento (use
informacidn sobre herramientas para
obtener mas sugerencias).

Si configura el tipo de accién Eventos de
registro para la proteccion de la base de
datos del buzdn de correo con el parametro
%IPAddress%, la columna Evento en los
archivos de registro estara vacia para este
evento particular. Esto se debe a que no hay
direccion de IP en el nivel de proteccién de la
base de datos del buzén de correo. Algunas
opciones no estan disponibles en todos los
niveles de proteccion:

%IPAddress%: ignorada por la exploracion de
base de datos del buzén de correo a peticién
y proteccion de base de datos del buzén de
correo

%Mailbox%: ignorado por la Proteccién del
transporte de correo electrénico

Las siguientes opciones aplican Unicamente a
las Reglas de procesamiento de datos
adjuntos:

%Attname% : ignorado por las Reglas de
filtrado y Reglas de procesamiento de
resultados

%Attsize% : ignorado por las Reglas de
filtrado y Reglas de procesamiento de
resultados

Agrega una cadena personalizada al
encabezado del mensaje.

Agrega un prefijo a un asunto.

Reemplazar el adjunto con un archivo de
texto que contiene informacién detallada
sobre una accién tomada.

Elimina campos del encabezado del mensaje
segun los parametros especificos.

Elimina el mensaje infectado.

El mensaje se movera a la carpeta especifica.

Coloca un mensaje de correo electrdnico en
la papelera en el lado del cliente de correo
electronico.



.. .. Exploracién de
Proteccion Proteccidon de

la base de
del la base de m
Nombre de la accion transporte datos de T Descripcion
buzdn de
de correo correo -
. - . . correo a
electronico electrénico .
peticién
Aplicar la politica de Si se cumple con la condicion del resultado
DMARC DMARC, el mensaje de correo electrdnico se
v gestiona segun la politica especificada en el
registro DMARC DNS del dominio del
remitente.

Si desactiva la opcidn Proteccidn antivirus en el menu Configuracién o Configuracidon avanzada (F5) > Servidor >
Antivirus y antispyware en la proteccion de transporte de correo electronico, afectara estas acciones de reglas.

* Colocar el archivo adjunto en cuarentena

¢ Eliminar adjunto

Ejemplos de reglas

/\

Poner en cuarentena los mensajes que contienen Malware o datos adjuntos protegidos por

contraseiia, dafados o encriptados

Objetivo: Poner en cuarentena los mensajes que contienen Malware o datos adjuntos protegidos por
contrasefia, dafiados o encriptados

Crear la siguiente regla para la Proteccidn del transporte de correo electrénico:

Condicion

* Tipo: Resultado de la exploracion antivirus

* Operacion: no es

* Parametro: Limpiar

Accion

Tipo: Mensaje en cuarentena

N\ Mover mensajes que fallaron la comprobacién de SPF a una carpeta de correo no deseado
Objetivo: Mover mensajes que fallaron la comprobacion de SPF a una carpeta de correo no deseado
Crear la siguiente regla para la Proteccidn del transporte de correo electrénico:

Condicién
* Tipo: Resultado de SPF
* Operacion: es
+ * Parametro: Error
Accién
* Tipo: Establecer el valor SCL
* Valor: 5
Establezca el valor de acuerdo al parametro SCLJunkThreshold de Get-0OrganizationConfig cmdlet
de su servidor de Exchange. Para obtener mas detalles, vea el articulo de Acciones de umbral de SCL.
/\
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Verificar mensaje de correo electronico sospechoso de suplantacion de remitente
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Objetivo: Compruebe los mensajes de correo electronico sospechosos de suplantacién de remitente. Si el
mensaje contiene su propio dominio en el encabezado de correo electrénico «Desde» o en el remitente del
sobre, verifiquelo posteriormente con el resultado de SPF. Si el resultado de SPF es un mensaje neutro y en
cuarentena, registre en eventos y notifique al administrador.

Condicion

* Tipo: Resultado de la comparacion del remitente del sobre y del encabezado From

* Operacion: es

* Pardmetro: Coincidencia

* Tipo: resultado de SPF: encabezado De

* Operacion: es

* Pardmetro: Neutro

Accion

Tipo: Poner mensaje en cuarentena, Registrar en eventos y Enviar notificacion del evento al administrador

Eliminar mensajes de remitentes especificos

Objetivo: Eliminar mensajes de remitentes especificos

Crear la siguiente regla para la Proteccidn del transporte de correo electrénico:
Condicion

* Tipo: Remitente

* Operacioén: es / es uno de

* Parametro: spammerl@domain.com, spammer2@domain.com

Accion

Tipo: Eliminar el mensaje en silencio

Lista de IP blogueada

Objetivo: Mensaje de cuarentena desde una direccién IP en la lista de IP bloqueadas, notifique al
administrador y registre el evento.

Detalles: Si llega un mensaje de correo electrénico desde una direccion IP de la lista de IP bloqueadas,
<%PM%> pondrd en cuarentena el mensaje y se lo notificard por correo electrénico. A continuacién, puede
liberar el mensaje de la cuarentena o eliminarlo permanentemente. De lo contrario, <%PM%> omitiria el
mensaje sin opcion de realizar una accion.

Abrir Proteccion del transporte de correo electrénico

Condicion

* Tipo: Direccién IP del remitente

* Operacion: Esta en la lista

* Lista: Lista de IP bloqueada

Accion

Tipo: Poner mensaje en cuarentena, Registrar en eventos y Enviar notificacion del evento al administrador

Personalizar regla predefinida

Objetivo: Personalizar regla predefinida

Detalles: Permitir archivos adjuntos adjuntos en mensajes de direcciones IP especificadas (en el caso de
sistemas internos, por ejemplo) al utilizar la regla de archivos adjuntos de archivo prohibidos

Abra el conjunto de reglas de la Proteccion de transporte de correo, seleccione Archivos adjuntos
prohibidos u haga clic en Editar.

Condicion

* Tipo: Direccién IP del remitente

* Operacién: no es / no es ninguno

* Pardmetro: 1.1.1.2,1.1.1.50-1.1.1.99
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Cuerpo del mensaje

Objetivo: Poner en cuarentena los mensajes que contienen ciertas lineas en el cuerpo del mensaje

Crear la siguiente regla para la Proteccidn del transporte de correo electrénico:

Condicion

* Tipo: Cuerpo del mensaje

* Operacioén: contiene / contiene uno de, haga clic en Agregar escriba la URL del sitio o parte de una URL
Accion

Tipo: Mensaje en cuarentena

Almacenar mensajes de receptores inexistentes

Objetivo: Almacenar mensajes de receptores inexistentes

Detalles: Si desea tener todos los mensajes en destinatarios inexistentes en cuarentena
(independientemente de que estén marcados por la proteccion Antivirus o Antispam)
Condicion

* Tipo: Resultado de validacién del destinatario

* Operacion: es

* Pardmetro: Contiene destinatario invalido

Accion

Tipo: Mensaje en cuarentena

Proteccion del transporte de correo electrdnico

Puede configurar acciones para las amenazas detectadas en la capa de transporte para cada médulo ESET Mail
Security (Antivirus, Anti-phishing y Antispam) por separado.

Acciones a realizar si no es posible la limpieza:

* Sin accion: conservar los mensajes infectados que no pueden desinfectarse
* Mensaje de cuarentena: coloque los mensajes infectados en el buzén de cuarentena
* Eliminar el mensaje: eliminar el mensaje infectado

* Abandonar mensaje en silencio: elimina los mensajes sin enviar NDR (Informe de no entrega)

Si selecciona Sin accién y tiene el Nivel de limpieza definido como Sin limpieza en los pardmetros de
antivirus y antispyware ThreatSense, entonces el estado de proteccidn cambiard a amarillo. Esto se debe a
que es un riesgo de seguridad y no recomendamos que use esta combinacion. Cambie alguna de las
configuraciones para lograr la mejor proteccion.

Accién a seguir con un mensaje de phishing:
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* Sin accion: conservar los mensajes
* Mensaje de cuarentena: colocar los mensajes marcados como phishing en el buzdn de cuarentena
* Rechazar mensaje: rechazar los mensajes marcados como phishing

* Abandonar mensaje en silencio: elimina los mensajes sin enviar NDR (Informe de no entrega)



Acciodn a realizar en los mensajes spam:
* Sin accion: conservar los mensajes
* Mensaje de cuarentena: colocar los mensajes marcados como spam en el buzén de cuarentena
* Rechazar mensaje: rechazar los mensajes marcados como spam
* Abandonar mensaje en silencio: elimina los mensajes sin enviar NDR (Informe de no entrega)
Accidn a realizar en mensajes con un dominio suplantado:
* Sin accion: conservar los mensajes

* Poner el mensaje en cuarentena: pone los mensajes marcados como suplantados en el buzén de correo
de cuarentena

* Rechazar mensaje: rechazar los mensajes marcados como suplantados

* Abandonar mensaje en silencio: elimina los mensajes sin enviar NDR (Informe de no entrega)

MAIL SEC

Advanced setup Q X7
LETES B Mail transport protection 5
Antivirus and antispyware
Antispam protection Action to take if cleaning not possible Reject message ~
Anti-Phishing protection Action to take on phishing message Quarantine message e
Rules
Mail transport protection Action to take on spam message Quarantine message >
On-demand mailbox Action to take on messages with a spoofed domain Quarantine message e
database scan
| Mail guarantine
DKIM signing Save a copy of cleaned and deleted attachments in mail C‘
quarantine
| Computer
Use custom text to replace deleted attachments c’
| Update

| Network protection @
Web and email
Device control

Tools Append a tag to the body of scanned messages Append to infected messages only ¥

User interface

= =
Guardar una copia de los archivos adjuntos limpios y eliminados en la cuarentena de correo electrénico

Una copia del archivo adjunto original se almacenara en la cuarentena de correo.

Utilizar texto personalizado para sustituir los archivos adjuntos eliminados

Cuando esta opcidn esta activada, puede especificar un texto personalizado que sustituya los archivos adjuntos
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quitados.

Formato del texto utilizado para sustituir los archivos adjuntos eliminados

Reemplazar el adjunto con un archivo de texto que contiene informacidn detallada sobre una accién tomada. Si
ha habilitado la configuracidn anterior (Usar texto personalizado), puede modificar el texto predeterminado con

sus detalles personalizados usando variables si lo desea.

Use variables al personalizar el texto que se usard como sustituto de los archivos adjuntos eliminados en un
mensaje de correo electrénico.

%PRODUCTNAME%

%FILENAME%

%VIRUSNAME%

%DETECTIONNAME%

%FILESIZE%

%SENDERADDRESS%

%FROMADDRESS%

%DATETIME%

%FILENAME% Ha quitado el archivo adjunto%FILESIZE%, con el tamafio de %PRODUCTNAME%, debido a
%DETECTIONNAME%.

El formato de texto personalizado tendra la siguiente salida visible:

ESET Mail Security Ha quitado el archivo adjunto eicar_com.zip, con el tamafio de 184 B, debido al archivo
Eicar test.

Respuesta de rechazo de SMTP

Puede especificar un Cédigo de respuesta, un Cédigo de estado y un Mensaje de respuesta, que defina la
respuesta de rechazo temporal del SMTP enviada al servidor del SMTP si se rechaza un mensaje. Puede ingresar
un mensaje de respuesta con el siguiente formato:

Codigo de respuesta Cddigo de estado Mensaje de respuesta

250 2.5.0 Se aceptd y completd la accidn solicitada para el correo

451 45.1 Se anuld la accidn solicitada: error local de procesamiento

550 5.5.0 No se ejecutd la accién solicitada: buzén de correo no disponible
554 5.6.0 Contenido no vdlido

cuando configure las respuestas SMTP de rechazo, también puede utilizar variables del sistema.

Agregar notificacidon al cuerpo de los mensajes escaneados ofrece tres opciones:

* No adjuntar a los mensajes: no se agregara la informacion.
* Solo adjuntar a los mensajes infectados: solo afecta a los mensajes infectados.

* Adjuntar a todos los mensajes (no aplica a mensajes internos): se marcaran todos los mensajes.

Modificar asunto

Cuando esté habilitado, puede modificar las plantillas afiadidas al asunto de mensajes infectados, spam o
phishing.

Plantilla afiadida al asunto de los mensajes infectados
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ESET Mail Security afiadira una etiqueta de notificacidn al asunto del correo electrénico con el valor definido en el
campo de texto Plantilla afadida al asunto de los mensajes infectados (el texto predeterminado por defecto es
[found threat %VIRUSNAMES]). Esta modificacion puede utilizarse para automatizar el filtrado de mensajes
infectados al filtrar correos electrénicos que tengan un asunto especifico, por ejemplo, al utilizar las reglas o de
manera alternativa del lado del cliente (si el cliente de correo electrénico lo admite) para colocar dichos mensajes
de correo electrdnico en una carpeta aparte.

Plantilla afiadida al asunto de los mensajes spam

ESET Mail Security afiadird una etiqueta de notificacion al asunto del correo electrénico con el valor definido en el
campo de texto Plantilla afadida al asunto de los mensajes spam (el texto predeterminado por defecto es
[SPAM]). Esta modificacidn puede utilizarse para automatizar el filtrado de spam al filtrar correos electrénicos
gue tengan un asunto especifico, por ejemplo, al utilizar las reglas o de manera alternativa del lado del cliente (si
el cliente de correo electrénico lo admite) para colocar dichos mensajes de correo electréonico en una carpeta
aparte.

Plantilla afiadida al asunto de los mensajes de phishing

ESET Mail Security afiadird una etiqueta de notificacion al asunto del correo electrénico con el valor definido en el
campo de texto Plantilla afnadida al asunto de los mensajes phish (el texto predeterminado por defecto es
[PHISH]). Esta modificacion puede utilizarse para automatizar el filtrado de spam al filtrar correos electrénicos
gue tengan un asunto especifico, por ejemplo, al utilizar las reglas o de manera alternativa del lado del cliente (si
el cliente de correo electrénico lo admite) para colocar dichos mensajes de correo electréonico en una carpeta
aparte.

También puede usar las variables del sistema cuando edita texto, que se afiadira al asunto.

Configuracion avanzada de transporte de correo

Puede personalizar la configuracién de proteccion del transporte de correo electrénico.
Explorar también los mensajes recibidos de conexiones autenticadas o internas por

Puede seleccionar qué exploracion realizar a mensajes desde fuentes autenticadas o servidores locales. Se
recomienda explorar estos mensajes ya que esto aumenta la proteccion, y es necesario si usa el Microsoft SBS
POP3 Connector integrado para obtener mensajes de correo electrénico desde servidores POP3 o servicios de
correo externos (por ejemplo Gmail.com, Outlook.com, Yahoo.com, gmx.dem, etc.).

Elija un nivel de proteccion en el menu desplegable. Le recomendamos usar la proteccion antivirus (configuracion
predeterminada), en especial para las conexiones internas ya que es poco probable que los mensajes de phishing
o spam se distribuirdn mediante sus servidores locales. Sin embargo, puede aumentar la proteccion para
Microsoft SBS POP3 Connector al seleccionar Proteccidn Antivirus y anti-phishing o incluso Proteccion antivirus,
anti-phishing y antispam.

Esta configuracidn enciende o apaga la Proteccién antispam para los usuarios autenticados y las conexiones
internas. Los correos electrdnicos de conexiones no autenticadas se exploran siempre, incluso si selecciona
No explorar.
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Los mensajes internos de Outlook dentro de la organizacion se envian en formato TNEF (Transport Neutral
Encapsulation Format). Antispam no admite TNEF. Por lo tanto, los correos electrdnicos internos TNEF no
se analizardn en busca de spam independientemente de la configuracién aAnalizatambién los mensajes
recibidos de lasode conexiones autenticadas o internas por.

Explorar los mensajes recibidos de conexiones autenticadas o internas por ESET LiveGuard Advanced

Cuando estd habilitado, los mensajes recibidos por ESET LiveGuard Advanced de conexiones autenticadas o
internas también se analizan. Esta configuracidn solo esta disponible si cumple los requisitos ESET LiveGuard
Advanced para obtener la licencia adecuada. La licencia ESET LiveGuard Advanced esta administrada por ESET
PROTECT, y la activacidn en si debe realizarse desde ESET PROTECT usando una politica.

Eliminar el encabezado SCL existente antes de la exploracion

Esta opcidn estd activada de forma predeterminada. Puede deshabilitarlo si se le pide que use el encabezado
Nivel de confianza de spam (SCL) .

Escribir los resultados de la exploracién en los encabezados de mensajes

Cuando estd habilitado, los resultados de una exploracidn se escriben en los encabezados de los mensajes. Estos
encabezados de mensajes comienzan con X ESET lo que facilita reconocerlos (por ejemplo X EsetResult o
X ESET Antispam).

Proteccion de la base de datos de correo electréonico

Si la opcion Exploracion proactiva esta habilitada, los nuevos mensajes entrantes se exploraran en el mismo
orden en que fueron recibidos. Cuando esta opcidn estd habilitada y un usuario abre un mensaje aun no
explorado, dicho mensaje se explorara antes que los demds mensajes de la cola de espera.
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Exploraciéon del entorno

Permite que la exploracidn de todos los mensajes se ejecute en segundo plano (la exploracién se ejecuta en la
casilla de correo y la tienda de carpetas publicas, por ejemplo, la base de datos de Exchange). Microsoft Exchange
Server decide si una exploracién en segundo plano se ejecutard o no basandose en diversos factores, como la
carga actual del sistema, la cantidad de usuarios activos, etc. Microsoft Exchange Server lleva un registro de los
mensajes explorados y de la version de la base de datos de firmas de virus utilizada.

Si abre un mensaje que no se explord con la base de datos de firmas de virus mads reciente, Microsoft Exchange
Server envia el mensaje a ESET Mail Security para su exploracion antes de que lo abra el cliente de correo
electrénico. Puede elegir Explorar solo los mensajes que contienen archivos adjuntos y filtrarlos segun el
momento en que se recibieron, mediante las siguientes opciones de Limite de tiempo de la exploracién:

* Todos los mensajes

* Mensajes recibidos en el ultimo afio

* Mensajes recibidos en los Ultimos 6 meses
* Mensajes recibidos en los Ultimos 3 meses
* Mensajes recibidos en el dltimo mes

* Mensajes recibidos en la ultima semana

Como la exploracidn en segundo plano puede afectar la carga del sistema (la exploracion se realiza en cada motor
de deteccidn), se recomienda programar las exploraciones fuera de las horas laborales. La exploracion en segundo
plano programada se puede configurar mediante la creacion de una tarea especial en la seccién de Tareas

144



programadas.

Cuando programa una tarea de exploracién en segundo plano, puede especificar la hora de inicio, la cantidad de
repeticiones y otros parametros disponibles en las Tareas programadas. Luego de haber programado la tarea,
ésta aparecera en la lista de tareas programadas y sera posible modificar sus pardmetros, eliminarlas o
desactivarla temporalmente.

Cantidad de subprocesos de exploracion

La cantidad de subprocesos de exploracidn va desde el 1 al 21. Puede configurar la cantidad de subprocesos de
analisis independientes que se utilizan a la vez. La mayor cantidad de subprocesos en maquinas de procesadores
multiples puede aumentar la tasa de exploracién. Para un mejor rendimiento del programa, le recomendamos
usar una cantidad igual de motores de exploracion ThreatSense y subprocesos de exploracidn.

Explorar cuerpos de mensajes RTF

La opcidn activa la exploracién de los cuerpos de mensajes RTF. El cuerpo de los mensajes RTF pueden contener
virus de macro.

VSAPI no explora el cuerpo de los correos electrénicos cuyo texto no tiene formato.

Acciones a realizar si no es posible la limpieza:
* Sin accion: no se aplicaran cambios al mensaje.
* Truncar el archivo a longitud cero: el archivo adjunto se acortara a longitud cero.

* Reemplazar el contenido con informacion sobre la accion: el cuerpo original se reemplazara con la
informacidn de la accién. El contenido del archivo adjunto se reemplazara con la informacién de la accion.

* Eliminar mensaje: el mensaje se eliminara.
Accidn a realizar en el mensaje de suplantacion de identidad (phishing):
* Sin accion: no se aplicaran cambios al mensaje.

* Eliminar mensaje: el mensaje se eliminara.

las carpetas publicas se tratan de la misma manera que los buzones de correo. Esto implica que las carpetas
publicas también son exploradas.

Exploracidon en segundo plano

Este tipo de tarea permite la exploracion de la base de datos mediante VSAPI en segundo plano. Permite que
Exchange Server ejecute una exploracién en segundo plano si es necesario. La exploracion se inicia el mismo
Exchange Server, esto significa que Exchange Server decide si la exploracidon se ejecutara dentro del tiempo
permitido.

Le recomendamos que permita que esta tarea se ejecute fuera de las horas picos cuando Exchange Server no esté
ocupado, por ejemplo durante la noche. Esto se debe a que la exploracién en segundo plano de la base de datos
coloca cierta cantidad de carga en el sistema. Ademas, el periodo de tiempo no debe entrar en conflicto con
cualquier copia de seguridad que pueda estar ejecutandose en Exchange Server para evitar problemas de
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rendimiento o disponibilidad.

La Proteccidn de la base de datos del buzdn de correo debe estar habilitada para que se ejecute la tarea del
programador. Este tipo de proteccion solamente esta disponible para Microsoft Exchange Server 2010 que
funciona en el Servidor del buzdn de correo.

Tiempo de espera (en horas)
Especifica cuantas horas tiene permitido Exchange Server para ejecutar la exploracion en segundo plano de la

base de datos desde la hora en que se ejecuta la tarea programada. Una vez que alcanza el tiempo de espera, se
le indicara a Exchange que detenga la exploracidn en segundo plano.

Exploracion de la base de datos del buzén de correo a
peticion

Si ejecuta Microsoft Exchange Server 2010 puede elegir entre la Proteccion de la base de datos de correo
electrénico y la Exploracidn de la base de datos a peticion. Solamente un tipo de proteccién puede estar
activo a la vez. Si decide usar la Exploracidn de la base de datos del buzdn de correo a peticion debera
deshabilitar la integracion de la Proteccidn de la base de datos de correo electrénico en la Configuracion
avanzada (F5) del Servidor. De lo contrario, la Exploracién de la base de datos del buzén de correo a
peticidn no estara disponible.

Direccidn del host: nombre o direccidon IP del servidor que ejecuta EWS (Exchange Web Services).
Nombre de usuario: especifica las credenciales de un usuario que tiene acceso adecuado a EWS.

Contraseiia del usuario: haga clic en Configurar junto a la Contraseiia del usuario e ingrese la contrasefa para
esta cuenta del usuario.

Para explorar carpetas publicas, la cuenta del usuario que se usa para explorar la base de datos a peticién
debe tener un buzdén de correo. De lo contrario, se mostrara Failed to load public folders en el registro de
exploracién de base de datos, junto con un mensaje mas especifico devuelto por Exchange.

Método de acceso al buzén: permite seleccionar el método preferido de acceso al buzon:

* Suplantacion — La configuracidon mas facil y mas rapida es el rol Applicationlmpersonation que se debe
asignar a la cuenta de exploracion.

Asignar el rol Applicationlmpersonation a un usuario

Si esta opcidén no esta disponible, debe especificar un nombre de usuario. Haga clic en Asignar para asignar
automaticamente el papel de aplicacién/personificacién al usuario seleccionado. Como alternativa, puede asignar
manualmente el papel de aplicacidén/personificacidon a una cuenta de usuario. Se crea una nueva Directiva de
limites EWS sin limites para la cuenta de usuario. Para obtener mas informacion, consulte Detalles de |la cuenta de
la exploracién de la base de datos.

* Delegacidon — Use este tipo de acceso si requiere derechos de acceso a casillas de correo individuales, pero
puede proporcionar velocidades mas rapidas al explorar grandes cantidades de datos.

Asignar acceso delegado a un usuario
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Si esta opcidén no esta disponible, debe especificar un nombre de usuario. Haga clic en Asignar para otorgar
automaticamente al usuario seleccionado acceso pleno a todos los buzones de correo compartidos y usuarios. Se
crea una nueva Directiva de limites EWS sin limites para la cuenta de usuario. Para obtener mas informacion,
consulte Detalles de la cuenta de la exploracién de la base de datos.

Utilizar SSL

SSL debe estar habilitado si EWS estd establecido en Requerir SSL en 1IS. Si el SSL estd habilitado, se debe importar
el certificado de Exchange Server al sistema con ESET Mail Security (en caso de que los roles de Exchange Server
estén en servidores diferentes). Las configuraciones para EWS pueden encontrarse en IS en Sites/Default
website/EWS/SSL Settings.

Deshabilite Usar SSL solo si tiene EWS configurado en IS para no Solicitar SSL.

Ignorar el error del certificado del servidor — Si usa un certificado firmado, podra ignorar el error del certificado
del servidor.

Certificado de cliente: solo debe establecerse si EWS requiere un certificado de cliente. Haga clic en Seleccionar
para seleccionar un certificado.

Accidn para realizar cuando no es posible desinfectar: este campo de accién le permite bloquear el contenido
infectado.

* Sin accion: no realizar ninguna accion con el contenido infectado del mensaje.

* Mover el mensaje a la papelera: no se admite para los elementos de la carpeta Publica; en cambio, se
aplicara la accién Eliminar objeto.

* Eliminar objeto: elimina el contenido infectado del mensaje.
* Eliminar mensaje: eliminar el mensaje completo, incluyendo su contenido infectado.

* Reemplazar objeto por informacion de accidén: quita un objeto e incluye informacién sobre el objeto que
se quito.

Acciodn a realizar en el mensaje de phishing:
* Sin accion: conservar el mensaje aunque esté marcado como phishing.

* Mover el mensaje a la papelera: no se admite para los elementos de la carpeta Publica; en cambio, se
aplicard la accion Eliminar objeto.

* Eliminar mensaje: eliminar el mensaje completo, incluyendo su contenido infectado.
Cantidad de subprocesos

Puede especificar cuantas amenazas ESET Mail Security debe usar durante la exploracién de base de datos.
Cuanto mayor sea la cantidad, mayor sera el rendimiento. Sin embargo, un aumento en el rendimiento usa mas
recursos. Ajuste esta configuracion al valor deseado segun sus requisitos. El valor predeterminado estd
establecido en 4 amenazas de escaneo.
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Si configura la exploracién de la base de datos del buzén de correo a peticidn para que utilice demasiadas
amenazas, puede cargar demasiada informacidn en su sistema, lo que podria hacer que otros procesos
sean mas lentos o incluso el sistema completo. Puede encontrar un mensaje de error que dice “Demasiadas
conexiones simultaneas abiertas”.

Microsoft 365
Solamente visible si tiene un entorno hibrido de Microsoft 365.
Cuenta de usuario para explorar una carpeta publica

Si desea explorar carpetas publicas, proporcione el nombre de la cuenta de usuario principal (no se necesita
contrasefia) para la suplantacion. Asegurese de que esta cuenta de usuario esté configurada para tener acceso a
todas las carpetas publicas.

Exploracion de la base de datos del buzon

Ejecutar una exploracion completa de la base de datos de correo electrénico en entornos grandes puede provocar
cargas de sistema no deseadas. Para evitar este problema, ejecute un analisis en bases de datos o buzones de
correo especificos. Ademas, minimice el impacto del sistema del servidor mediante el filtrado de los objetivos de
explracién utilizando las marcas de tiempo del mensaje.

Las reglas incorrectamente definidas para la Exploracién de la base de datos de buzdn de correo a peticion
pueden causar cambios irreversibles en las bases de datos de buzones. Asegurese siempre de tener la copia
de seguridad mas reciente de las bases de datos de su buzén de correo antes de ejecutar la exploracion de
la base de datos de buzdn de correo a peticidn con las reglas vigentes por primera vez. Ademas, le
recomendamos que verifique que las reglas se ejecuten de acuerdo con las expectativas.

Para la verificacién, defina reglas solo con la accion Registrar en eventos porque cualquier otra accion
puede realizar cambios en las bases de datos de su buzén. Una vez verificado, puede agregar acciones de
reglas destructivas, como Eliminar archivo adjunto.

Los siguientes tipos de elementos se escanean tanto en Carpetas publicas como en Casillas de correo del usuario:
* Correo electrénico
* Publicar
* Elementos del calendario (reuniones/citas)
* Tareas
* Contactos
* Diario

Puede utilizar la lista desplegable para elegir qué mensajes explorar segun la marca de tiempo. Por ejemplo,
Explorar mensajes modificados en la ultima semana, también puede seleccionar Explorar todos los mensajes si
es necesario.

Para habilitar o deshabilitar la exploracién del archivo adjunto del mensaje, seleccione la casilla de verificacion
junto a Solo explorar mensajes con archivos adjuntos. Haga clic en Editar para seleccionar la carpeta publica que
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se explorara.

Haga clic en el icono ¥ y modifique el intervalo para Detener exploracion si su duracion es mayor a (minutos) y

cambie al tiempo que prefiera (entre 1y 2880 minutos).

@Sy MAILSECURITY |

Mailbox database scan 9 ®

+ Stop scan if it runs longer than [minutes]: 240 ﬂ
Scan messages W

D Scan only messages with attachments

Public folders

Public folders fall

Mailboxes

Seleccione las casillas de verificacién junto a las Bases de datos y Casillas de correo del servidor que desee
explorar. El Filtro le permite encontrar las Bases de datos y las Casillas de correo rdpidamente, en especial si
existe una gran cantidad de casillas de correo en su infraestructura de Exchange.
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Haga clic en Guardar los objetivos de exploracion y los parametros en el perfil de exploraciéon a peticidn. Ahora

puede hacer clic en Explorar. En caso de que no haya especificado previamente los Detalles de la cuenta de

exploracién se abrird una ventana emergente solicitando credenciales. De lo contrario, se iniciara la Exploracion
de la base de datos de buzdn de correo a peticion.

Si no ve el buzén del administrador integrado, compruebe que el atributo UserPrincipalName no esté vacio.

Si ejecuta Microsoft Exchange Server 2010 puede elegir entre la Proteccion de la base de datos de correo
electrénico y la Exploracién de la base de datos del buzdn de correo a peticion, solo se puede activar un
tipo de proteccion a la vez. Si decide usar la Exploracion de la base de datos del buzén de correo a peticion
debera deshabilitar la integracién de la Proteccidn de la base de datos de correo electrénico en la
Configuracién avanzada del Servidor. De lo contrario, la Exploracion de la base de datos del buzén de
correo a peticion no estara disponible.

Exploracion del buzén de Microsoft 365

ESET Mail Security provee funcionalidad de exploracién para ambientes hibridos de Microsoft 365. Esta disponible
y visible en ESET Mail Security solo si tiene un ambiente hibrido de Exchange (in situ y nube). Ambas posibilidades
de enrutamiento son compatibles, a través de Exchange Online u organizacion in situ. Para obtener mas
informacion, consulte Enrutamiento de transporte en implementaciones hibridas de Exchange.

Para activar esta funcién, registre el explorador ESET Mail Security.

Puede explorar las casillas de correo electronico de Microsoft 365 y las carpetas publicas de la misma manera que
lo haria con la exploracion de la base de datos del buzdn de correo electrdnico a peticion.
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Ejecutar una exploracion completa de la base de datos de correo electrdnico en entornos grandes puede provocar
cargas de sistema no deseadas. Para evitar este problema, ejecute un analisis en bases de datos o buzones de
correo especificos. Para minimizar aun mds el impacto del sistema, debe usar un filtro de tiempo en la parte
superior de la ventana. Por ejemplo, en lugar de usar Explorar todos los mensajes, puede seleccionar Explorar los
mensajes modificados en la ultima semana.

Le recomendamos configurar Microsoft 365. Presione la tecla F5 y haga clic en Servidor > exploracién de base de
datos del buzdn de correo a peticion. Ademads, consulte los detalles de la cuenta de exploracién de base de datos.

Para ver la actividad de exploracién del buzén de correo de Office 365, consulte Archivos de registro >
Exploracion de base de datos del buzén de correo.

Elementos adicionales del buzén de correo

Las configuraciones del explorador de la base de datos del buzén de correo a peticidn le permiten habilitar o
deshabilitar la exploracidn de otros tipos de elementos de la casilla de correo:

* Explorar calendario
* Explorar tareas
* Explorar contactos

* Explorar diario
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Si tiene problemas de rendimiento, puede deshabilitar la exploracién de estos elementos. Las
exploraciones tardaran mas tiempo cuando estos elementos estén habilitados.

Servidor proxy

En caso de que utilice un servidor proxy entre Exchange Server con rol CAS y el Exchange Server donde estd
instalado ESET Mail Security, especifique los parametros del servidor proxy. Esto es necesario porque ESET Mail
Security se conecta con el APl (EWS) mediante HTTP/HTTPS. De lo contrario, la casilla de correo de cuarentenay
la cuarentena de Microsoft Exchange no funcionaran.

Servidor proxy

Ingrese la direccion IP o nombre del servidor proxy que desea utilizar.
Puerto

Ingrese el niumero de puerto del servidor proxy.

Nombre de usuario, Contrasena

Ingrese las credenciales si su servidor proxy requiere autenticacion.

Detalles de la cuenta de la exploracion de la base de
datos

Este cuadro de didlogo aparece si aun necesita especificar el nombre de usuario y la contraseiia para la
exploracién de base de datos. Especifique las credenciales del usuario que tiene acceso a EWS (Servicios web de
Exchange) en esta ventana y haga clic en Aceptar. También puede ir a Configuraciéon avanzada > Servidor >
Exploracion de base de datos del buzdn de correo a peticion.

1. Ingrese el Nombre de usuario, haga clic en Configurar, ingrese la contrasefia para esta cuenta de usuarioy
haga clic en Aceptar.

2. Haga clic en la casilla de verificacidn junto a Guardar informacidn de la cuenta para guardar las
configuraciones de la cuenta. De lo contrario, se le pedira que ingrese la informacién de la cuenta cada vez que
ejecute un andlisis de la base de datos del buzdn de correo a peticion.
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Si una cuenta de usuario no tiene el acceso adecuado a Exchange Web Services (EWS), puede seleccionar Crear
asignacion de rol “Suplantacion de aplicacion” para asignar este rol a la cuenta de usuario. Como alternativa,
puede asignar manualmente el papel de aplicacién/personificacién.

La cuenta de exploracion debe tener el rol Suplantacién de aplicacién asignado para que el motor de
exploracién explore los buzones de correo de los usuarios dentro de las bases de datos de buzones de
correo de Exchange. Si se ejecuta Exchange Server 2010 o superior, se crea una nueva Directiva de limites
EWS sin limites para la cuenta de usuario.

Asegurese de configurar la Directiva de limite EWS para la cuenta de exploracidn y evitar varias solicitudes
de operacién de ESET Mail Security, que de otra manera podrian causar la expiracion de las solicitudes.
Consulte los articulos Procedimientos recomendados de EWS y Comprensidn de las directivas de limite de
cliente para obtener mas informacién acerca de las Directivas de limite. Ademas, consulte el articulo
Cambiar la configuracién de limite de usuario para usuarios especificos para obtener mas detalles y
ejemplos.

Si desea asignar manualmente el rol de Suplantacién de aplicacién a una cuenta de usuario y crear una nueva
Directiva de limite EWS para esta cuenta, puede usar los siguientes comandos (reemplazar ESET-user con un
nombre de cuenta real en el sistema, también puede ajustar los limites para la directiva de limite EWS mediante
el reemplazo de $null con numeros):

Exchange Server 2010

New-ManagementRoleAssignment -Name:ESET-ApplicationImpersonation -
Role:ApplicationImpersonation -User ESET-user

Esto puede demorar unos minutos en aplicarse.

New-ThrottlingPolicy -Name ESET-ThrottlingPolicy -EWSFindCountLimit $null -
EWSFastSearchTimeoutInSeconds $null -EWSMaxConcurrency $null -
EWSPercentTimeInAD $null -EWSPercentTimeInCAS $null -
EWSPercentTimeInMailboxRPC $null

Set-ThrottlingPolicyAssociation -Identity user-ESET -ThrottlingPolicy ESET-
ThrottlingPolicy

Exchange Server 2013, 2016 y 2019
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New-ManagementRoleAssignment -Name:ESET-ApplicationImpersonation -
Role:ApplicationImpersonation -User ESET-user

Esto puede demorar unos minutos en aplicarse.

New-ThrottlingPolicy -Name ESET-ThrottlingPolicy -EWSMaxConcurrency Unlimited -
EwsCutoffBalance Unlimited -EwsMaxBurst Unlimited -EwsRechargeRate Unlimited

Set-ThrottlingPolicyAssociation -Identity ESET-user -ThrottlingPolicy ESET-
ThrottlingPolicy

Tipos de cuarentena de correo

El administrador de Cuarentena de correo electrénico esta disponible para los tres tipos de cuarentena:

* Cuarentena local

* Correo electrénico de cuarentena

¢ Cuarentena de Microsoft Exchange

Puede ver el contenido de Cuarentena de correo en el Administrador de cuarentena de correo. Ademads, puede
ver la cuarentena local en la interfaz web de cuarentena de correo.

Almacenar mensajes de receptores inexistentes

Esta configuracidn se aplica a los mensajes marcados para ser puestos en cuarentena por la proteccidn Antivirus,
la proteccién Antispam o en base a Reglas. Cuando esta opcidn estd habilitada, los mensajes que se enviaron a los
destinatarios que no existen en el Active Directory se almacenan en el correo en cuarentena. Deshabilite esta
caracteristica si no desea conservar estos mensajes en el correo en cuarentena. Cuanto esta deshabilitada, los
mensajes para un destinatario desconocido se eliminaran silenciosamente.

Consulte ejemplo si desea tener todos los mensajes en destinatarios inexistentes en cuarentena.
Saltear la evaluacion de reglas cuando se liberan correos electrénicos

Si desea liberar un mensaje de la cuarentena, las reglas no lo evaluaran. Es para evitar que el mensaje vuelva a la
cuarentena y el mensaje liberado se entregue al destinatario de manera exitosa. Esta caracteristica se usa
solamente cuando el Administrador libera el mensaje. Si deshabilita esta caracteristica o si un usuario que no es el
Administrador libera un mensaje, las reglas evaluardn el mensaje.

Si ejecuta un entorno en cluster y envia un mensaje de la cuarentena, los demas nodos de ESET Mail
Security no volverdn a poner el mensaje en cuarentena. Se consigue mediante la sincronizacién de las
reglas entre los nodos del cluster.

Inicializacién de firma de correo electrénico para entornos multiservidor

Le permite omitir la evaluacion de las reglas al liberar correos electrénicos en un entorno con varios servidores.
Ingrese el mismo valor de unidad (una cadena de caracteres, algo como una frase con contrasefia) en todo el
servidor en el que quiere establecer confianza.

Formatear para el sobre de archivos adjuntos
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Cuando un mensaje de correo electrénico se libera de la cuarentena, se adjunta a un nuevo mensaje (sobre
adjunto), que luego se entrega al destinatario. El destinatario recibe el mensaje original que se libera de la
cuarentena de correo como un archivo adjunto. Puede usar el formato de sobre predefinido o modificarlo segin
sus requisitos con las variables disponibles.

Use ESET Cluster para almacenar todos los mensajes en cuarentena en un nodo

Si usa el cluster de ESET, esta opcidn estd disponible. Le recomendamos utilizar esta funcién porque le permite
mantener el almacenamiento de archivos en la cuarentena local en un solo lugar, el nodo maestro.

Nodo maestro

Especifique qué servidor es el nodo principal de su cluster de ESET. Luego, podra acceder y administrar la
Cuarentena local en el nodo maestro (puede usar el Administrador de cuarentena de correo desde la ventana
principal del programa o la Interfaz web de la cuarentena de correo).

Cuarentena local

La cuarentena local utiliza el sistema de archivos local para almacenar los correos electrénicos en cuarentena y
una base de datos de SQLite como indice. Los archivos de correo electrénico en cuarentena almacenados como
también los archivos de la base de datos se cifran por motivos de seguridad. Estos archivos se ubican en
C:\ProgramData\ESET\ESET Mail Security\MailQuarantine (en Windows Server 2012).

Si desea almacenar los archivos en cuarentena en un disco diferente, que no sea la unidad predeterminada
C:, cambie la Carpeta de datos con su ruta preferida durante la instalacién de ESET Mail Security.

Caracteristicas de la cuarentena local:

* Los mensajes de SPAM y de correo electrénico en cuarentena se almacenardn en un sistema de archivos
local, no en la base de datos del buzdn de correo de Exchange.

* Cifra y comprime los archivos de correo electrdnico en cuarentena almacenados localmente

* |Interfaz web de cuarentena de correo: una alternativa al administrador de cuarentena de correo.

* Envia informes de cuarentena como una tarea programada a una direccién de correo electrénico
especificada

* Elimina los archivos de correo electrénico en cuarentena de la ventana de cuarentena (después de 21 dias
en forma predeterminada), y los almacena en un sistema de archivos hasta que ocurre la eliminaciéon
automatica después de una cantidad de dias especificada

* Elimina automaticamente los archivos de correo electrdnico antiguos (después de 3 dias en forma
predeterminada). Para obtener mas informacion, consulte la configuracién del almacenamiento de archivos

* Puede restablecer los archivos de correo electrénico en cuarentena eliminados mediante eShell (siempre
gue no hayan sido eliminados aun del sistema de archivos).

* Puede inspeccionar los mensajes de correo electrdnico en cuarentena y decidir eliminar o liberar
cualquiera de ellos. Para ver y administrar localmente los mensajes de correo electrdnico en cuarentena,
puede utilizar el Administrador de cuarentena de correo desde la ventana principal del programa o la
interfaz web de la cuarentena de correo.
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La desventaja de usar una cuarentena local es que, si ejecuta ESET Mail Security en multiples servidores con
el rol de servidor Transporte Hub, debe administrar la cuarentena local de cada servidor de manera
separada. Cuantos mas servidores de correo electrénico tiene, mds cuarentenas debe administrar.

Almacenamiento de archivos

En esta seccidén puede modificar la configuracion del almacenamiento de archivos que utiliza la cuarentena local.
Comprimir los archivos en cuarentena

Los archivos comprimidos en cuarentena ocupan menos espacio en disco, pero si decide no comprimir archivos,
puede hacer clic en el botdn de alternancia para deshabilitar la compresion.

Eliminar archivos antiguos tras (dias)

Después de que los mensajes se retienen durante un niumero especificado de dias, se eliminan de la ventana de
cuarentena. Sin embargo, los archivos no se eliminaran del disco. Dado que los archivos no se eliminan del
sistema de archivos, puede recuperarlos mediante eShell.

Eliminar archivos eliminados tras (en dias)

Esta configuracidn elimina archivos del disco después de un nimero especificado de dias y no puede recuperarlos
después de que se hayan eliminado (a menos que tenga una solucion de copia de seguridad del sistema de
archivos).

Interfaz Web

La interfaz web de cuarentena de correo es una alternativa al Administrador de cuarentena de correo, no
obstante, solo estd disponible para la Cuarentena local.

La interfaz Web de la cuarentena no esta disponible en un servidor con el rol de servidor de transporte
perimetral porque no se puede acceder a Active Directory para la autenticacién.

La interfaz web de cuarentena de correo le permite ver el estado de cuarentena del correo. También le permite
administrar los objetos de correo electrdnico en cuarentena. Se puede acceder a esta interfaz web mediante
enlaces de los informes de cuarentena o al ingresar un enlace en el navegador web.

Para acceder a la interfaz web de la cuarentena de correo, debe autenticarse mediante credenciales de dominio.
Edge autenticara automaticamente un usuario de dominio. Sin embargo, el certificado de la pagina web debe ser
valido, el Inicio de sesidn automatico debe estar habilitado en Microsoft Internet Explorer, y debe agregar el sitio
web de la interfaz web de Cuarentena de correos a los sitios de Intranet local.

Cualquier usuario de Active Directory puede tener acceso a la interfaz web de cuarentena de correo, pero solo
vera los elementos en cuarentena enviados a su direccidén de correo electrénico (incluidos los alias del usuario). El
Administrador puede ver todos los elementos en cuarentena de todos los destinatarios.

ESET Mail Security no esta utilizando IIS para ejecutar la interfaz web de la Cuarentena de correos. En
cambio, usa servidor HTTP API, que incluye soporte SSL para permitir el intercambio de datos en
conexiones HTTP seguras.
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Url Web

Esta es la direccion URL donde esta disponible la interfaz web de Cuarentena de correos. De forma
predeterminada, es el FQDN del servidor con /quarantine (por ejemplo,
mailserver.company.com/quarantine). Puede especificar su propio directorio virtual en lugar del
/quarantine predeterminado. Puede cambiar la url de la Web en cualquier momento al editar el valor.

El valor web debe especificarse sin un esquema (HTTP, HTTPS) o nimero de puerto, solo use el formulario
fqdn/virtualdirectory. También puede usar comodines en lugar de FQDN.

Después de modificar la direccién URL Web, no puede volver a la predeterminada haciendo clic en el icono de
reversion ='. Quite la entrada y deje el cuadro de texto en blanco. Reinicie el servidor. Cuando se inicia ESET Mail
Security y detecta que la url de la Web esta vacia, completard automaticamente este campo con el valor
predeterminado fgdn/quarantine.

ESET Mail Security es compatible con url de la Web en cuatro formas diferentes:

Comodin fuerte (+/quarantine)

Explicito (mydomain.com/quarantine)

Comodin débil vinculado con IP (192.168.0.0/quarantine)

Comodin débil (*/quarantine)

Para mds informacidn, consulte la seccidn Categorias especificadoras del host del articulo Cadenas de
UrlPrefix.

Lenguaje de informes y Web

Esta caracteristica le permite establecer el idioma de la interfaz web de cuarentena de correo y los informes de
cuarentena.

Puerto HTTPS

El puerto HTTPS se usa para la interfaz web. El nimero de puerto predeterminado es 443.

Puerto HTTP

Puerto HTTP: se usa para liberar correos de cuarentena mediante informes de correos.

Si no tiene el certificado SSL instalado en IIS, configure la vinculacidn del puerto HTTPS. Si cambia el
numero de puerto a HTTPS o HTTP, asegurese de agregar el correspondiente enlace al puerto en lIS.

Registrar acciones de liberacién a sucesos

Cuando se liberan elementos desde la cuarentena de correo, esta accidn se escribe en los archivos de registro.

Habilitar administradores predeterminados

De manera predeterminada, los miembros del grupo de administradores tienen acceso de administrador a la
interfaz web de la cuarentena de correo. El acceso de administrador no tiene restricciones y le permite al
Administrador ver todos los elementos en cuarentena de todos los destinatarios. Si deshabilita esta opcidn, solo
los usuarios enumerados en Derechos de acceso adicionales (consulte a continuacion) pueden acceder a la
interfaz web de Cuarentena de correos.

Derechos de acceso adicionales
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Esta caracteristica permite a los usuarios administrar la cuarentena de correo de otros usuarios. Puede crear
administradores de cuarentena concediendo a un usuario (o grupo) acceso adicional a la interfaz web de
cuarentena de correo de otro usuario (o de todos los miembros del grupo) para administrar los elementos en

cuarentena.

1. Haga clic en Editar para abrir la ventana de derechos de acceso adicionales y haga clic en Agregar.

2. Haga clic en Seleccionar y use el selector de objetos de Active Directory para elegir un usuario o un grupo

cuyos miembros tendran acceso a la cuarentena de correo.
3. Seleccione el Tipo de acceso en el menu desplegable:

* Administrador: el usuario tendra acceso de administrador a la Interfaz web de cuarentena de correo.

* Acceso delegado: el usuario (delegado) puede ver y administrar los mensajes en cuarentena de otro
destinatario. Especifique la Direccion del destinatario ingresando la direccidn de correo electrénico para un
usuario, cuyos mensajes en cuarentena los administrara un delegado. Si un usuario tiene un alias en el
Active Directory, puede agregar derechos de acceso adicionales para cada alias si lo desea.

* Usuario o grupo delegado: igual que Acceso delegado, y el usuario también puede usar el selector de
objetos de Active Directory para elegir un usuario o un grupo cuya cuarentena de miembros se administrara.

New access right

User or group

Access type Delegated user or group
Administrator

Target user or group B
elegated address

Delegated user or group

4. Haga clic en Seleccionar y elija un usuario o grupo de destino. Use el selector de objetos de Active Directory
para elegir un usuario o un grupo cuya cuarentena de miembros serd administrada por el delegado

seleccionado en el paso 2.

Un ejemplo de usuarios a los que se les concedieron derechos de acceso adicionales a la interfaz web de la

Cuarentena de correo:
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Additional access rights ?

User or group Access type Target

FRANTON\userd Delegated user or group FRANTOVCompliance Management

Para acceder a la interfaz Web de cuarentena de correo, abra el navegador Web y utilice la URL especificada en
Configuracién avanzada (F5) > Servidor > Cuarentena de correo > Interfaz Web > URL Web.

(@) ESET Mail Quarantine X+ o - (2] x

1 ADMINISTRATOR 5  SWITCH ACCOUNTS

SEARCH in | SUBECT v of @A suware | B AuLe SHI ENDEF

RELEASE DELETE  NOACTION
SELECTALL  SELECTALL  SELECTALL
®

omsECT

o9
Yy

<Ol <IN N N < L < QL QL <N

Liberar

Esta funcién libera los correos electrdnicos a sus destinatarios originales mediante el directorio de reproduccién
nueva y los elimina de la cuarentena. Haga clic en Enviar para confirmar la accion.
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Cuando se libera un correo de cuarentena, ESET Mail Security ignora el encabezado To: MIME porque se
puede alterar facilmente. En cambio, usa la informacion del destinatario original del comando RCPT TO:
adquirida durante la conexién de SMTP. De esta manera, se garantiza que el destinatario correcto del
correo reciba el mensaje liberado de cuarentena.

Si ejecuta un entorno en cluster y envia un mensaje de la cuarentena, los demas nodos de ESET Mail
Security no volveran a poner el mensaje en cuarentena. Se consigue mediante la sincronizacion de las
reglas entre los nodos del cluster.

Liberar a

Si no desea liberar un correo electrénico a todos los destinatarios, use esta opcidn para seleccionar destinatarios
especificos que recibiran el correo electrénico liberado. Esta opcion solo estd disponible para mensajes con varios
destinatarios.

Eliminar
Esta caracteristica elimina elementos de la cuarentena. Haga clic en Enviar para confirmar la accion.

Cuando haga clic en Asunto, se abrird una ventana emergente con detalles acerca de los correos electrdnicos en
cuarentena, como el Tipo, Motivo, Emisor, Fecha, Adjuntos, etc.

Quarantined mail detail

TYPE spam

REASON Found GTUBE test string

Haga clic en Mostrar encabezados para revisar el encabezado del correo electrénico en cuarentena.
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SUBJECT

SEMDER

SMTP RECIPIENTS

TO

CC

DATE

ATTACHMENTS

RELEASE DELETE

hlavicka
test@test.ck
vista@s2.local

vista@s2 local

2015-06-22 23:28




Quarantined mail detail

TYPE spam

REASOM Mail was reclassified from UNKNOWNM to SPAM by blocklisted IP (85.65.183.100)
SUBJECT Carlosues, El servicio de la seguridad de Banco Banesto!

SEMDER test@test.sk

SMTP RECIPIENTS win7s31@s31.local

TO win?s31@s31.ocal

cC

DATE 2017-12-02 05:42

ATTACHMENTS systemX32d.ex_

Received: from S30W2012EX16MB1.531.local (10.1.188.102) by

S30W2012EX16MB1.531.local (10.1.188.102) with Microsoft SMTP Server A
(version=TL51_2, cipher=TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256) id
15.1.1261.35; 5un, 3 Dec 2017 05:42:02 +0100
Received: from 530W2012EX16MB1.531.local (10.1.188.102) by
S30W2012EX16MB1.531.local (10.1.188.102) with Microsoft SMTP Server id

15.1.1261.35 via Frontend Transport; Sun, 3 Dec 2017 05:41:49 +0100
X-Apparently-To: carlosues@yahoo.es via 217.12.10.137; Sun, 05 Jun 2005 23:19:08 -0700
%-YahooFilteredBulk: 85.65.183.100
Authentication-Results: mta264.mail.mud.yahoo.com

from=support.banesta.es; domainkeys=neutral (no sig)
X-Originating-1P: [85.65.183.100]
Return-Path: test@test.sk
Received: from 85.65.183.100 (EHLO 85-65-183-100.barak-online.net) (85.65.183.100)

by mta2ed.mail.mud.yahoo.com with SMTP; Sun, 05 Jun 2005 23:19:08 -0700
Message-ID: <247429015.5745@support.banesta.es>
From: Support Banca Banecto! <trey@support.banesta.es»

RELEASE | DELETE [ |

Si lo desea, haga clic en Liberar o Eliminar para realizar una accién sobre un mensaje de correo electrénico en
cuarentena.

Debe cerrar la ventana del navegador para salir por completo de la interfaz web de cuarentena de correos.
De lo contrario, haga clic en Ir a vista de cuarentena para regresar a la pantalla anterior.

You rmust close wour broweser to cormplete the sign out process,

Go to quaranting wie,

Si tiene problemas para acceder a la Interfaz web de cuarentena de correo desde su navegador o recibe el
error HTTP Error 403.4 - Forbidden o similar, controle para ver qué Tipo de cuarentena tiene seleccionado y
asegurarse de que sea una Cuarentena local y que la opcion Habilitar interfaz web esté habilitada.
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Enviar informes de cuarentena de correo - tarea
programada

Los informes de cuarentena de correo son mensajes de correo electrénico de notificacion enviados a usuarios y
administradores seleccionados para informarles sobre los mensajes de correo electrénico puestos en cuarentena
por ESET Mail Security. Los informes contienen vinculos que les permiten a ustedes, ademas de los usuarios que
reciben los informes de cuarentena de correo, eliminar o liberar (enviar) un mensaje de correo electrénico falso
positivo (FP) directamente. La entrega de determinados mensajes filtrados por reglas o colocados en cuarentena
de correo por proteccién antivirus no esta permitida para los usuarios regulares.

Para empezar a enviar informes de cuarentena, cree una tarea programada (Herramientas > Tareas
programadas > Agregar tarea) y seleccione el tipo de tarea Enviar informes de cuarentena de correo
electrénico o Enviar informes de administrador de la cuarentena de correo electrénico. Al seleccionar
destinatarios, los buzones de correo vinculados se incluyen en la lista de buzones de correo disponibles.

La tarea Enviar informes de cuarentena de correo/Enviar informes de cuarentena de correo envia un informe de
Cuarentena de correo a través del correo electréonico segun la tarea programada especificada. Este es un ejemplo
del informe de cuarentena de correo de usuario:

08 Mail Quarantine Report - Microsoft Edge

k#ps//localhost

2] Reply all | ¥ M Delete Junk|w see
Mail Quarantine Report

5 Replyall | v
ply

Today, 910 AM

daria test ¥

Mail Quarantine Report

This is a list of your emails quarantined since the last report. Quarantined emails may contain harmful or
unwanted content,

To release an email to your inbox, click Deliver.
To view more information about an email, click the Subject link.
To search, delete or use bulk actions, open online viewer.

Recipient:
Date Received Subject Sender Category  Action
2024-02-19 09:09 test2 spam Deliver
2024-02-19 09:08 Test malware
2024-02-15 11:16 d phishing
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El informe de cuarentena de correo contiene un enlace a la interfaz de la Web de cuarentena de correo del
usuario (abrir el visualizador en linea).

La tarea Enviar informes de cuarentena de correo electrénico esta disponible solo cuando se utiliza la
Cuarentena local. No podra usarlo con el buzén de cuarentena y la cuarentena de MS Exchange.

Direccion del remitente

Especifica una direccion de correo electrénico que se mostrara como remitente del informe de cuarentena de
correo.

Cuenta max. de registros en el informe
Puede limitar la cantidad de entradas en un informe. El recuento predeterminado es 50.
URL Web

Esta URL se incluird en el informe de cuarentena de correo para que el destinatario pueda hacer clic simplemente
en el enlace para acceder a la interfaz web de la cuarentena de correo.

Destinatarios

Seleccione los usuarios que recibiran los informes de cuarentena de correo. Haga clic en Editar para seleccionar
los buzones de correo para destinatarios especificos (los buzones de correo vinculados también son compatibles).

El informe de Cuarentena de correo se enviara solo si hay mensajes en cuarentena. Si la cuarentena esta
vacia o no hay nuevos elementos desde el tltimo informe, el informe no se enviara. Cuando se envie el
informe de cuarentena de correo, solo contendrd los elementos recién agregados desde el tltimo informe
(no todo el contenido de cuarentena).

Objetivo: Cree una tarea programada para enviar los informes de cuarentena de correo regularmente a
usted mismo como administrador o para informar a los usuarios de sus mensajes de spam actualmente
almacenados en la cuarentena de correo.

Navegue hasta Herramientas > Tareas programadas > Agregar tarea y abra el asistente.

Escriba el nombre de la tarea y seleccione el tipo de tarea en el menu desplegable.

Envie informes de administrador de cuarentena de correo (el informe contendra solo mensajes de spam
del usuarios en particular) o Envie informes de administrador de cuarentena de correo (el informe
contendra todos los mensajes, toda la cuarentena), haga clic en Siguiente.

Seleccione una de las siguientes opciones para definir cuando desea ejecutar la tarea. Por ejemplo,
semanalmente a las 10.00.00 AM el viernes.

Especifique la direccion del remitente (administrator@mydomain.com).

Haga clic en Editar para agregar Destinatarios de la lista. Seleccione las casillas de correo electrénico del
usuario que recibiran los informes de cuarentena de correo.

Interfaz web de la Cuarentena de correos del usuario

Se le ha otorgado acceso a una interfaz web donde podra administrar los mensajes en cuarentena como spam,
remitente suplantado o phishing, y los mensajes filtrados por las reglas establecidas por el administrador.
Normalmente, solo podra ver los mensajes enviados a su direccidon de correo electrénico y puestos en
cuarentena. Sin embargo, si ha sido delegado para manejar los mensajes puestos en cuarentena de otros
usuarios, también vera los mensajes de esos usuarios. Puede distinguir los mensajes por destinatarios. Use la
funcién de busqueda para filtrar mensajes por destinatario, por ejemplo.
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Puede elegir una accidn para realizar con uno o varios mensajes, tales como liberar, eliminar o sin accién. La
disponibilidad de acciones depende del nivel de acceso y la configuracién de las reglas, por ejemplo,
posiblemente no pueda liberar o eliminar determinados tipos de mensajes.

Si se le ha asignado acceso de administrador, vera todos los mensajes en cuarentena para todos los usuarios y
podra realizar cualquier accién.

Manejo de sus mensajes en cuarentena.

La interfaz web de cuarentena de correo le permite ver el contenido que se ha puesto en cuarentena. Si tiene
acceso delegado o incluso es administrador, también vera otros mensajes en cuarentena.

@ Mail- X (€) ESET Mail Quarantine x  + o P X
< C a W oA
MAIL QUARANTINE TEST1 &) SWITCHACCOUNTS [3 LOGOUT
SEARCH in | SUBJECT ~ of SPAM MALWARE RULE PHISHING SENDER SPOOFED | |
DATE RECEIVED SUBJECT SENDER Tvee SIECTAL _ SHECTAL _SRECTAM
2021-06-21 07:20 rule @
2021-06-21 07:09
2021-06-2107:04  Bf
2021-06-21 07:04
2021-06-21 07:04
-06-21 07:04
-06-21 07:04
-06-21 07:04
21-06-2107:04 B
-06-2107:04 B
-06-21 07:04
21-06-21 07:04
-06-21 07:04
06210704 B
06210704 B
-06-21 07:04
-06-21 07:04
0g-210703 B
-06-21 07:03
06-2107:03 )
-06-21 07:03
-06-21 07:03
-06-21 07:03
-06-2107:03 B
-06-2107:03 B
-06-2107:03 B
-06-2107:03 B
-06-21 05:33
-06-21 05:33
2021-06-21 05:33

Puede cambiar la cantidad de entradas por pagina (tamafio de la pagina) en el extremo inferior izquierdo de la
ventana.

Si hay demasiados mensajes, use la funcion Busqueda en la barra superior para buscar un correo electrénico
particular o para filtrar el contenido por Asunto, Remitente o Destinatario (el Destinatario solo esta disponible
para los usuarios con acceso delegado o administrador). Ademas, puede usar las casillas de verificacion para
mostrar solo mensajes de un determinado tipo (spam, malware, regla, phishing y remitente suplantado).

Para liberar (entregar) un mensaje puesto en cuarentena como resultado de un falso positivo durante una
clasificacidn, use los botones de opcidn a la derecha y seleccione Liberar. Para eliminar un mensaje, seleccione la
accion Eliminar.
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Puede seleccionar varios mensajes con la accién apropiada al mismo tiempo. Después de completar su seleccidn,
haga clic en Enviar.

Los mensajes marcados para liberar se entregan en su buzdn de correo o al buzén de correo de su destinatario
original si ha delegado el acceso y estd liberando mensajes para otros usuarios. Los mensajes marcados para
eliminar se quitan de la cuarentena permanentemente.

Ambas acciones, Liberar y Eliminar, son irreversibles cuando hace clic en Enviar.

La vista se actualiza automaticamente cuando hace clic en Enviar, pero puede actualizar la vista manualmente
mediante el botdn actualizar en el navegador web o puede presionar la tecla F5 en el teclado.

Solo se pueden liberar los mensajes de spam y falsificados por el remitente. No se permite la liberacién de
mensajes de tipo de regla, phishing y malware. Si necesita liberar ese mensaje, pida ayuda al
administrador.

No necesita eliminar regularmente los mensajes en cuarentena; se eliminan automaticamente después de un
periodo de tiempo especificado por el administrador.

Debe cerrar la ventana del navegador web para salir por completo de la interfaz web de cuarentena de
correo. De lo contrario, haga clic en Ir a vista de cuarentena para regresar a la pantalla anterior.

Buzon de correo de cuarentena y cuarentena de
Microsoft Exchange

Si decide no utilizar la cuarentena local tiene dos opciones, la Cuarentena de casilla de correo o la Cuarentena de
MS Exchange. Cualquiera que sea la opcién que elija, deberd crear un usuario dedicado con casilla de correo (por
ejemplo main_guarantine@company.com) la cual luego se utilizara para almacenar mensajes de correo
electrénico en cuarentena. Este usuario y este buzén de correo ademas serdn utilizados por el Administrador de
cuarentena de correo para ver y administrar los elementos de la cuarentena. Debera especificar los detalles de
cuenta de este usuario en la Configuracién del administrador de cuarentena.

La ventaja del Buzdn de correo en cuarentena/Cuarentena de Microsoft Exchange con respecto a la
Cuarentena local es que los objetos en cuarentena de correo se administran en un lugar sin importar la
cantidad de servidores con rol de servidor de Transporte Hub. A diferencia de la cuarentena local, el Buzén
de correo en cuarentena/Cuarentena de Microsoft Exchange, los mensajes de SPAM y de correo
electrdnico en cuarentena se almacenan en la base de datos del buzén de correo de Exchange. Cualquiera
con acceso a la Casilla de correo de cuarentena puede gestionar los correos electrénicos en cuarenta.

Al comparar el Buzén de correo de cuarentena y la cuarentena de MS Exchange, ambas opciones usan un buzoén
de correo electrénico dedicado como mecanismo subyacente para almacenar los mensajes en cuarentena, pero
difieren ligeramente en la forma en que se envian los mensajes de correo electrénico al buzén de correo. Buzoén
de correo de cuarentena vs. cuarentena de MS Exchange:

Correo electronico de cuarentena

ESET Mail Security crea un correo electrénico de envoltorio separado con informacién adicional y los correos
electrdnicos originales como dato adjunto y lo envia al buzén de entrada.

Especifica la direccién del mensaje de cuarentena (por ejemplo main_quarantine@company.com).
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No recomendamos que use la cuenta de usuario de Administrador como casilla de correo de cuarentena.

Cuarentena de MS Exchange

El servidor de Microsoft Exchange es responsable de enviar el correo electrénico al buzén del correo. El buzén de
correo debe estar configurado como Cuarentena a nivel de organizacion en el Directorio Activo (por el comando
PowerShell indicado a continuacion).

En forma predeterminada, la cuarentena interna de Microsoft Exchange Server no estda activada. A menos
que esté activada, abra la Consola de Administracién de Exchange y escriba el siguiente comando
(reemplazar Name@domain. com por una direccion real de su casilla de correo dedicada): Set -
ContentFilterConfig -QuarantineMailbox name@domain.com

ESET Mail Security usa el sistema de cuarentena de Microsoft Exchange (esto aplica a Microsoft Exchange Server
2010y posteriores) En este caso, el mecanismo interno de Exchange se usa para almacenar mensajes
potencialmente infectados y SPAM.

Configuracion de la administracion de cuarentena

Direccion del host

Aparecera de manera automatica si su Exchange Server con rol de servidor de acceso de cliente (CAS) esta
localmente presente. De manera alternativa, si el rol de CAS no esta presente en el mismo servidor con ESET Mail
Security instalado pero puede encontrarse dentro de Active Directory (AD), la direccion del host aparecera de
manera automatica. Si no aparece, puede ingresar el nombre del host de manera manual. La deteccién
automatica no funcionara con el rol del servidor Transporte Edge. No se admite la direccién IP, debe utilizar el
nombre de host del servidor CAS.

Nombre de usuario

Cuenta de usuario de cuarentena dedicada que cred para almacenar los mensajes en cuarentena (o una cuenta
gue tiene acceso a esta casilla de correo mediante la delegacion de acceso). En el rol del servidor Transporte Edge
gue no forma parte del dominio, resulta necesario utilizar toda la direccién de correo electrénico (por ejemplo
main_quarantine@company.com).

Contraseia

Escriba la contrasefia de su cuenta en cuarentena.
Utilizar SSL

Debe estar habilitado si Servicios web de Exchange (EWS) estd configurado para Solicitar SSL en 1IS. Si el SSL esta
habilitado, se debe importar el certificado de Exchange Server al sistema con ESET Mail Security (en caso de que
los roles de Exchange Server estén en servidores diferentes). Las configuraciones para EWS se pueden encontrar
en IS en Sites/Default web site/EWS/SSL Settings.

Solo desactive Usar SSL cuando Servicios web de Exchange (EWS) estd configurado en IIS para no requerir
SSL.

Ignorar los errores del certificado del servidor
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Ignora los siguientes estados: self-signed, wrong name in certificate, wrong usage, expired.

Servidor proxy

En caso de que utilice un servidor proxy entre Exchange Server con rol CAS y el Exchange Server donde estd
instalado ESET Mail Security, especifique los parametros del servidor proxy. Esto es necesario porque ESET Mail
Security se conecta con el APl (EWS) mediante HTTP/HTTPS. De lo contrario, la casilla de correo de cuarentenay
la cuarentena de Microsoft Exchange no funcionaran.

Servidor proxy

Ingrese la direccion IP o nombre del servidor proxy que desea utilizar.
Puerto

Ingrese el nimero de puerto del servidor proxy.

Nombre de usuario, Contrasena

Ingrese las credenciales si su servidor proxy requiere autenticacioén.

Detalles de la cuenta del administrador de la
cuarentena

Esta ventana de didlogo se mostrara si no ha especificado los detalles de la cuenta (hombre de usuario y
contrasefia) en Administrador de cuarentena. Especifique las credenciales para un usuario con acceso a la Casilla
de correo de cuarentena y haga clic en Aceptar. De manera alternativa, presione F5 para acceder a la
Configuracion avanzada y navegar al Servidor > Cuarentena de correo > Configuraciones del administrador de

cuarentena.

Ingrese el Nombre de usuario y la Contraseiia para su casilla de correo de cuarentena.

*~J

Account details

User name

Password

Save account information

o

Haga clic en la casilla de verificacion junto a para guardar informacion de la cuenta y guardar las configuraciones
de la cuenta para uso futuro cuando acceda al administrador de cuarentena.
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Firma DKIM

La firma Correo identificado con clave de dominio (DKIM) es un método para proteger los mensajes de correo
electrdnico salientes y facilitar la comprobacién. Este método ofrece a los servidores de correo receptores una
forma precisa de distinguir los mensajes genuinos del spam.

La autenticacién DKIM funciona de la siguiente forma:
* Los encabezados de mensajes de correo electrénico salientes estan firmados con la clave privada DKIM.
* El servidor de correo receptor comprueba el registro DKIM de DNS que contiene una clave publica.

* Si la firma con la clave privada en los encabezados del mensaje coincide con la clave publica del registro
DKIM de DNS, el correo electrénico se considerara genuino y se entregara a los destinatarios.

¢ Sila firmay la clave publica no coinciden, lo que sucede con el mensaje de correo electrénico depende de
la configuracion del servidor de correo receptor (puede tener reglas especificas, por ejemplo, ESET Mail
Security usa la condicién de regla de resultado DKIM para este propdsito)

Para utilizar la caracteristica de firma DKIM de ESET Mail Security, asegurese de tener el registro DKIM de DNS

configurado para su dominio. Para obtener mas informacion sobre la creacidén de un registro DKIM, consulte el
articulo ¢Qué es el registro DKIM y como crearlo?. En el articulo, también se incluye un ejemplo de un registro

DKIM. También puede probar utilizar un generador de DKIM en linea para generar claves privadas y publicas de
DKIM.

Cuando haya terminado, le sugerimos que use DKIM Record Checker o MXToolBox para verificar la presencia de la
clave DKIM publica y que la sintaxis se haya implementado correctamente.

Configure la firma DKIM en ESET Mail Security; para ello, especifique los dominios DKIM y una lista de los
encabezados de correo electrénico que desea firmar. La firma DKIM se agrega a los encabezados de mensajes
seleccionados. Cada firma DKIM contiene informacidn que los servidores de correo pueden usar para verificar la
autenticidad de un mensaje de correo electrénico a medida que lo pasan al destino final. Si utiliza varios dominios
para los mensajes salientes, puede configurar la firma DKIM para cada dominio por separado.

Habilite la firma DKIM en Servidor > Integracidn en la Configuracion avanzada. Para la configuracién de la
prioridad del agente, le recomendamos que mantenga la prioridad del agente ESET DKIM en el dltimo
lugar, en la parte inferior, para asegurarse de que los encabezados estén firmados por ultima vez después
de cualquier modificacidn en los encabezados realizada por agentes anteriores.

Dominios DKIM

Defina la configuracion de cada dominio para la firma DKIM. Haga clic en Editar para abrir la ventana de dominios
DKIM. Haga clic en Agregar para crear una nueva configuracion de DKIM o Editar para modificar las existentes.

* Dominio: escriba el dominio (por ejemplo, domainname.local)

¢ Selector: especifique un selector para un atributo de firma DKIM; a continuacidn, se registra en el campo
de encabezado Firma DKIM

* Certificado del cliente: haga clic en Seleccionar y elija el certificado de cliente utilizado para la firma DKIM.
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er

New DKIM settings ?
Domain mydomain.local

Selector dkim1 a9
Certificate thumbprint (1]

Select from certificate store

DKIM DNS record name dkim1._domainkey.mydomain.local a9
v=DKIMT1;p=I JEAX
¥RxdkGiaMoC 1eW7

DKIM DNS record dIF2EWEWES Bigi o

B =3

Lista de encabezados de correo electrénico a firmar

Haga clic en Editar para abrir la ventana Lista de encabezados de correo electrdnico que se firmaran. Haga clic en
Agregar para agregar nuevos encabezados o Editar para modificar los encabezados existentes en la lista.

Eer

List of email headers to be signed ?

References
Reply-To
From

Date
Message-Id
Subject

To

(nda ] i | Delte |
o
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Prueba Antivirus

Para verificar que la proteccidén en tiempo real se encuentra activa y es capaz de detectar virus, use un archivo de
prueba de eicar.com. Este es un archivo inofensivo detectable por todos los programas antivirus creados por la
empresa EICAR (Instituto Europeo para la Investigacién de los Antivirus Informaticos).

Para probar la funcionalidad del antivirus, cree un archivo de texto que contenga esta cadena de caracteres:

X50!P%@AP[4\PZX54 (P~)7CC)7}$EICAR-STANDARD -ANTIVIRUS-TEST-FILE! $H+H*

Para obtener mas informacion y descargar archivos de prueba, visite
https://www.eicar.org/download-anti-malware-testfile/

Prueba antispam

Mediante una cadena de prueba GTUBE (prueba genérica para correo electrénico masivo no solicitado), puede
comprobar si la ESET Mail Security caracteristica Antispam detecta los mensajes de spam entrantes.

Para probar la funcionalidad antispam, envie un correo electrénico con la siguiente cadena de 68 bytes en el
cuerpo del mensaje:

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI -UBE-TEST-EMAIL*C. 34X

Utilice la cadena tal como esta (una linea, sin espacios en blanco o saltos de linea). Usted puede descargar el
mensaje de correo electrénico mds adecuado en el formato RFC-822.

Prueba anti-phishing

Para probar la funcionalidad anti-phishing, envie un correo electrénico con el siguiente enlace (URL) en el cuerpo
del mensaje o en el asunto:

https.//www.amtso.org/check-desktop-phishing-page/

Para ver la actividad de proteccién de correo Anti-Phishing, consulte Archivos de registro > Registro de proteccion
del servidor de correo. Contendra informacidn sobre los mensajes de correo electrénico y los enlaces de phishing

encontrados.

Configuracion general

Puede configurar los pardmetros y opciones generales segln sus necesidades. El menu de la izquierda incluye las
siguientes categorias:

Computer

Active o desactive la deteccidn de aplicaciones potencialmente no deseadas, inseguras, sospechosas, y la
proteccidn anti-stealth. Especifique las exclusiones de procesos o archivos y carpetas. Configure la proteccion del
sistema de archivos en tiempo real, ThreatSense los pardmetros, la proteccion basada en la nube (ESET
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LiveGrid®), las detecciones de malware (Exploracién del equipo a peticion y otras opciones de exploracion), la
exploracién de Hyper-V y HIPS.

Actualizacién

Configure las opciones de actualizacién tales como perfiles, antigliedad del motor de deteccidn, instantaneas para
reversién de médulo, tipo de actualizacién, servidor de actualizacién personalizado, servidor de conexidn y proxy,
mirror de actualizacion, acceso a archivos de actualizacién, servidor HTTP, detalles de cuenta de usuario para la
conexion de red, etc.

Proteccién de red

Administrar la proteccién de red: redes conocidas, zonas, proteccidn contra ataques a la red (IDS), proteccion
contra ataques por fuerza bruta y proteccion contra botnets.

Internet vy correo electrénico

Habilita la configuracidon del Filtrado de protocolos y las exclusiones (Aplicaciones excluidas y direcciones IP),
opciones de filtrado de protocolo SSL/TLS, proteccion del cliente de correo electrénico (integracidn, protocolos de
correo electrdnico, alertas y notificaciones), proteccion del acceso a la web (Protocolos web HTTP/HTTPS y
administracién de direcciones URL) y proteccidn antiphishing del cliente de correo electrdnico.

Control del dispositivo

Le permite la integracion y configuracién de reglas y grupos de control de dispositivos.

Configuracion de herramientas

Permite personalizar las herramientas, como ESET CMD, ESET RMM, Proveedor WMI, ESET PROTECT, objetivos
para explorar, notificaciones sobre actualizacidon de Windows, archivos de registro, servidor proxy, notificaciones
por correo electrdnico, diagndsticos, cluster, etc.

Notificaciones

Configure las notificaciones que se mostraran en el escritorio o se enviardn por correo electrdnico para estados
de la aplicacién, notificaciones en el escritorio, alertas interactivas y reenvios.

Interfaz de usuario

Configure la ventana principal del programa, informacidn sobre la licencia, proteccion por contrasefia, politica de
ejecucion de eShell y mucho mas.

Computer

El motor de deteccidn brinda proteccidn contra ataques maliciosos del sistema mediante la exploracion de
archivos, correos electrénicos y comunicaciones de red. Si se detecta un objeto clasificado como malware, se dard
lugar a la correccién. El motor de deteccidn puede primero bloquearlo para eliminarlo y, luego, desinfectarlo,
eliminarlo o enviarlo a cuarentena.

Proteccidn en tiempo real y con aprendizaje automatico

El aprendizaje automatico avanzado ahora forma parte del motor de deteccién como una capa de proteccién
avanzada, lo que permite mejorar la deteccidn en funcidn del aprendizaje automatico. Lea mas sobre este tipo de
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proteccién en el glosario . Puede configurar Niveles de informes y protecciones de las siguientes categorias:
Malware

Un virus informatico es un cédigo malicioso que puede agregarse al principio o al final de archivos existentes en
su equipo. Sin embargo, el término "virus" suele usarse en forma errénea. "Malware" (software malicioso) es un
término mas preciso. La deteccidon de malware se realiza mediante la combinacién del médulo del motor de
deteccién con el componente de aprendizaje automatico. Lea mas sobre estos tipos de aplicaciones en el glosario.

Aplicaciones potencialmente no deseadas (PUAs)

Una aplicacion potencialmente no deseada es un software cuyo objetivo no es necesariamente malicioso; sin
embargo, puede instalar software adicional no deseado, cambiar el comportamiento del dispositivo digital,
realizar actividades que el usuario no aprueba o no espera, o tener otros objetivos no deseados.

Esta categoria incluye: software de visualizacidon de publicidad, descarga de envoltorios, distintas barras de
herramientas de navegadores, software con comportamiento engafioso, bundleware, trackware, etc. Lea mas
informacidn sobre estos tipos de aplicaciones en el glosario.

Aplicaciones potencialmente sospechosas

Es un software comprimido con empaquetadores o protectores frecuentemente usados para evitar la ingeniaria
inversa o para ofuscar el contenido de un ejecutable (por ejemplo, para ocultar la presencia de malware)
mediante métodos propietarios de compresién o cifrado.

Esta categoria incluye: todas las aplicaciones desconocidas comprimidas con empaquetadores o protectores
utilizadas frecuentemente para comprimir malware.

Aplicaciones potencialmente no seguras

Esta clasificacion se proporciona para el software comercial legitimo que pudiera usarse indebidamente con fines
maliciosos. Una aplicacién potencialmente no segura hace referencia al software comercial legitimo que se puede
usar inadecuadamente para fines malintencionados.

Esta categoria incluye: herramientas de descifrado, generadores de claves de licencia, herramientas de pirateria
informatica, herramientas de control o acceso remoto, aplicaciones para adivinar contrasefas y los registradores
de pulsaciones (programas que registran cada tecla pulsada por el usuario). Esta opcidn se encuentra
deshabilitada en forma predeterminada.

Lea mads informacién sobre estos tipos de aplicaciones en el glosario.

Lea lo siguiente antes de modificar un umbral (o nivel) de categoria Informar o Proteccion:

/. Informar
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El motor de deteccidn y el componente de aprendizaje automatico se ocupan de realizar los informes. Puede
definir el umbral de informes que mejor se adapte a su entorno y necesidades. No hay una Unica configuracion
correcta. Por lo tanto, recomendamos que monitoree el comportamiento dentro de su entorno y decida si hay
una configuracién de informes mas apropiada.
Los informes no ejercen ningun tipo de accién sobre los objetos, ya que transmiten la informacién a una capa de
proteccién correspondiente, y la capa de proteccion realiza las tareas pertinentes.

Intenso Se han configurado los informes con maxima confidencialidad. Se informan mas detecciones. Si

bien el ajuste Intenso pareceria ser el mas seguro, a menudo también puede ser demasiado
confidencial, lo que puede resultar contraproducente.

El ajuste Intenso puede identificar de manera falsa objetos como maliciosos y se iniciard una
accion respecto de dichos objetos (segun los ajustes de Proteccion).

Balanceado Este ajuste es un equilibrio dptimo entre el rendimiento y la precision de las tasas de detecciéon vy el
numero de objetos que se reportan falsamente.

Cauteloso Informes que se configuran para minimizar la cantidad de objetos identificados en forma errénea al
mismo tiempo que se mantiene un nivel suficiente de proteccidn. Los objetos se informan
Unicamente cuando la probabilidad es evidente y concuerda con el comportamiento de un
malware.

Desactivado Informes no activos. No se hallaron, reportaron ni limpiaron detecciones.

No pueden desactivarse los informes sobre malware. Por lo tanto, el ajuste Desactivado no
se encuentra habilitado para el malware.

Si desea Revertir las configuraciones de esta seccion a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccién. Cualquier cambio que haya realizado en esta seccién se perdera.

/. Proteccidn

Cuando un objeto se informa en funcién de la configuracién mencionada y de los resultados del aprendizaje
automatico, se bloquea y se inicia una accién (limpiado, quitado o movido a cuarentena).

Intenso Las detecciones informadas de nivel agresivo (o mas bajo) se bloquean, y se inicia la correccién
automatica (por ejemplo, la desinfeccidn).
Balanceado Las detecciones reportadas de nivel balanceado (o mas bajo) se bloquean, y se inicia la correccién
automatica (por ejemplo, la desinfeccidn).
Cauteloso Las detecciones reportadas de nivel cauteloso se bloquean, y se inicia la correccién automatica (por
ejemplo, la desinfeccion).
Desactivado Los informes no estan activos, no se encontraron, informaron ni limpiaron detecciones.

No pueden desactivarse los informes sobre malware. Por lo tanto, la configuracion Apagado
no se encuentra habilitada para el malware.

Si desea Revertir las configuraciones de esta seccidon a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccidn. Cualquier cambio que haya realizado en esta seccion se perdera.

De manera predeterminada, las configuraciones de proteccién del aprendizaje automatico antes
mencionado rigen también para la exploracidn del equipo a demanda. De ser necesario, puede configurar
los ajustes Proteccidon de acuerdo a las necesidades y con aprendizaje automatico por separado. Haga clic
en el icono del interruptor para deshabilitar Uso de configuraciones de proteccion en tiempo real y
continude con la configuracién.

Deteccidn de aprendizaje automatico

El motor de deteccidn brinda proteccién contra ataques maliciosos del sistema mediante la exploracion de
archivos, correos electrénicos y comunicaciones de red. Si se detecta un objeto clasificado como malware, se dara
lugar a la correccién. El motor de deteccidén puede primero bloquearlo para eliminarlo y, luego, desinfectarlo,
eliminarlo o enviarlo a cuarentena.
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Proteccion en tiempo real y con aprendizaje automatico

El aprendizaje automatico avanzado ahora forma parte del motor de deteccién como una capa de proteccion
avanzada, lo que permite mejorar la deteccién en funcién del aprendizaje automatico. Lea mas sobre este tipo de
proteccién en el glosario . Puede configurar Niveles de informes y protecciones de las siguientes categorias:

Malware

Un virus informatico es un cédigo malicioso que puede agregarse al principio o al final de archivos existentes en
su equipo. Sin embargo, el término "virus" suele usarse en forma errénea. "Malware" (software malicioso) es un
término mas preciso. La deteccidon de malware se realiza mediante la combinacién del médulo del motor de
deteccién con el componente de aprendizaje automatico. Lea mas sobre estos tipos de aplicaciones en el glosario.

Aplicaciones potencialmente no deseadas (PUAs)

Una aplicacién potencialmente no deseada es un software cuyo objetivo no es necesariamente malicioso; sin
embargo, puede instalar software adicional no deseado, cambiar el comportamiento del dispositivo digital,
realizar actividades que el usuario no aprueba o no espera, o tener otros objetivos no deseados.

Esta categoria incluye: software de visualizacidon de publicidad, descarga de envoltorios, distintas barras de
herramientas de navegadores, software con comportamiento engafioso, bundleware, trackware, etc. Lea mas
informacidn sobre estos tipos de aplicaciones en el glosario.

Aplicaciones potencialmente sospechosas

Es un software comprimido con empaquetadores o protectores frecuentemente usados para evitar la ingeniaria
inversa o para ofuscar el contenido de un ejecutable (por ejemplo, para ocultar la presencia de malware)
mediante métodos propietarios de compresién o cifrado.

Esta categoria incluye: todas las aplicaciones desconocidas comprimidas con empaquetadores o protectores
utilizadas frecuentemente para comprimir malware.

Aplicaciones potencialmente no seguras

Esta clasificacion se proporciona para el software comercial legitimo que pudiera usarse indebidamente con fines
maliciosos. Una aplicacién potencialmente no segura hace referencia al software comercial legitimo que se puede
usar inadecuadamente para fines malintencionados.

Esta categoria incluye: herramientas de descifrado, generadores de claves de licencia, herramientas de pirateria
informatica, herramientas de control o acceso remoto, aplicaciones para adivinar contrasefas y los registradores
de pulsaciones (programas que registran cada tecla pulsada por el usuario). Esta opcidn se encuentra
deshabilitada en forma predeterminada.

Lea mas informacidn sobre estos tipos de aplicaciones en el glosario.

Lea lo siguiente antes de modificar un umbral (o nivel) de categoria Informar o Proteccidn:

/N Informar
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El motor de deteccidn y el componente de aprendizaje automatico se ocupan de realizar los informes. Puede
definir el umbral de informes que mejor se adapte a su entorno y necesidades. No hay una Unica configuracion
correcta. Por lo tanto, recomendamos que monitoree el comportamiento dentro de su entorno y decida si hay
una configuracién de informes mas apropiada.

Los informes no ejercen ningun tipo de accién sobre los objetos, ya que transmiten la informacién a una capa de
proteccién correspondiente, y la capa de proteccion realiza las tareas pertinentes.

Intenso Se han configurado los informes con maxima confidencialidad. Se informan mas detecciones. Si
bien el ajuste Intenso pareceria ser el mas seguro, a menudo también puede ser demasiado
confidencial, lo que puede resultar contraproducente.

El ajuste Intenso puede identificar de manera falsa objetos como maliciosos y se iniciard una
accion respecto de dichos objetos (segun los ajustes de Proteccion).

Balanceado Este ajuste es un equilibrio dptimo entre el rendimiento y la precision de las tasas de detecciéon vy el
numero de objetos que se reportan falsamente.

Cauteloso Informes que se configuran para minimizar la cantidad de objetos identificados en forma errénea al
mismo tiempo que se mantiene un nivel suficiente de proteccidn. Los objetos se informan
Unicamente cuando la probabilidad es evidente y concuerda con el comportamiento de un
malware.

Desactivado Informes no activos. No se hallaron, reportaron ni limpiaron detecciones.

No pueden desactivarse los informes sobre malware. Por lo tanto, el ajuste Desactivado no
se encuentra habilitado para el malware.

Si desea Revertir las configuraciones de esta seccion a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccién. Cualquier cambio que haya realizado en esta seccién se perdera.

/. Proteccion para transporte de correo y aprendizaje automatizado

175


https://help.eset.com/glossary/es-CL/false_positive_fp.html

Informar

Llevado a cabo por el motor de deteccién y el componente de aprendizaje automatico. Los informes no ejercen
ningun tipo de accién sobre los objetos (esto se lleva a cabo en la capa de proteccion correspondiente).
Proteccion

Configure los parametros en la seccion Proteccidn del transporte de correo electrénico para afectar el tipo de
accién que se inicia en relacidn con los objetos informados. También puede configurar una regla personalizada:

Ejemplo de instalacién de Nucleo:

Objetivo: Poner en cuarentena los mensajes que contienen Malware o datos adjuntos protegidos por

contrasefia, dafiados o encriptados

Crear la siguiente regla para la Proteccidn del transporte de correo electrénico:

Condicion

Tipo: Resultado de la exploracién antivirus

Operacion: es

Parametro: Infectado - no limpiado

Accion

Tipo: Mensaje en cuarentena
Si desea Revertir las configuraciones de esta seccion a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccién. Cualquier cambio que haya realizado en esta seccidn se perdera.
Configurar la protecciéon del aprendizaje automatico mediante el uso de eShell. El nombre de contexto en eShell
es MLP. Abra eShell en el modo interactivo y vaya a MLP:

Vea cudl es la configuracion actual de informes para aplicaciones sospechosas:

Si quiere un informe menos estricto, cambie la configuracién a Cauteloso:

. ESET Shell

efhellserver av transport mlp
ALWARE-REFORT I NG SUSPICIOUS—REPORTING UNSAFE—REFPORTING
HUANT ED—-REPORT IHG

efhell server av transport mlpiget malware—reporting
alware (Reporting?»: Cautious

eShell server av transport mlprset malware—reporting halanced
alware (Heporting?: Balanced

efhell server av transport mlp>

7 \.__Proteccion para base de datos de buzon de correo y con aprendizaje automatico
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Informar

Llevado a cabo por el motor de deteccién y el componente de aprendizaje automatico. Los informes no ejercen
ningun tipo de accién sobre los objetos (esto se lleva a cabo en la capa de proteccion correspondiente).
Proteccion

Configure los pardmetros en la seccidn Proteccion para base de datos de buzdn de correo para afectar el tipo de
accion que se inicia en relacidn con los objetos informados.

Si desea Revertir las configuraciones de esta seccion a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccidn. Cualquier cambio que haya realizado en esta seccion se perdera.
Configurar la proteccién del aprendizaje automatico mediante el uso de eShell. El nombre de contexto en eShell
es MLP. Abra eShell en el modo interactivo y vaya a MLP:

server av database mlp

Vea cual es la configuracidn actual de informes para aplicaciones sospechosas:
get suspicious-reporting

Si quiere un informe menos estricto, cambie la configuracién a Cauteloso:
set suspicious-reporting cautious

/\. Exploracién de la base de datos del buzdn de correo a peticidn y proteccidn con aprendizaje automatico

Informar

Llevado a cabo por el motor de deteccién y el componente de aprendizaje automatico. Los informes no ejercen
ningun tipo de accién sobre los objetos (esto se lleva a cabo en la capa de proteccion correspondiente).
Proteccion

Configure los pardmetros en la seccidn Exploracion de la base de datos del buzén de correo a peticidn para
afectar el tipo de accion que se inicia en relacion con los objetos informados.

Si desea Revertir las configuraciones de esta seccion a sus valores predeterminados, haga clic en la flecha "Giro en
U", ubicada junto al encabezado de la seccidn. Cualquier cambio que haya realizado en esta seccion se perdera.
Configurar la proteccién del aprendizaje automatico mediante el uso de eShell. El nombre de contexto en eShell
es MLP. Abra eShell en el modo interactivo y vaya a MLP:

server av on-demand mlp

Vea cuadl es la configuracidn actual de informes para aplicaciones sospechosas:
get suspicious-reporting

Si quiere un informe menos estricto, cambie la configuracién a Cauteloso:
set suspicious-reporting cautious

Exclusiones

Las exclusiones le permiten excluir archivos y carpetas de la exploracion. Para asegurarse de que todos los objetos
se exploren en busca de amenazas, recomendamos Unicamente crear las exclusiones cuando sea absolutamente
necesario. Las situaciones donde es posible que necesite excluir un objeto pueden incluir la exploracion de las
entradas de una base de datos grande que podria reducir la velocidad de su servidor durante una exploracion o
software que entra en conflicto con la exploracion (por ejemplo, un programa de creacién de copias de
seguridad).

No debe confundirse con extensiones excluidas, exclusiones de procesos o filtro de exclusiones.
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una amenaza dentro de un archivo no se detectara por el mddulo de proteccién del sistema de archivos en
tiempo real o médulo de exploracidon del equipo si dicho archivo cumple con los criterios para la exclusion
de la exploracion.

Seleccione el tipo de exclusiones y haga clic en Editar para agregar una nueva o modificar una existente:

* Exclusiones de rendimiento: excluya archivos y carpetas de la exploracién.

* Exclusiones de |la deteccidn: excluya objetos de la exploracion mediante el uso de criterios especificos,
como ruta, hash de archivo o nombre de deteccidn.

Exclusiones de rendimiento

Esta funcion le permite excluir archivos y carpetas de la exploracidn. Las exclusiones de rendimiento resultan
Utiles para excluir exploraciones a nivel del archivo de aplicaciones clave para la misién o cuando la exploracion
produce un comportamiento anormal del sistema o reduce el rendimiento.

Ruta

No incluye la ruta especifica (archivo o directorio) para este equipo. No use caracteres globales o asterisco (*) en
el medio de la ruta. Para obtener mas informacidn, consulte el siguiente Articulo de base de conocimiento .

Para excluir contenidos de una carpeta, no se olvide de agregar el asterisco ( *) al final de la ruta
(C:\Tools\*).

C:\Tools no se excluird porque, desde la perspectiva del explorador, las Herramientas también pueden ser
el nombre de un archivo.

Comentario

Agregue un comentario opcional para reconocer de manera sencilla la exclusion mas adelante.

Exclusiones de ruta que usan un asterisco:

C:\Tools\* -la ruta debe terminar con una barra invertida (\) y un asterisco (*) para indicar que es una
carpeta y todo el contenido de la carpeta (archivos y subcarpetas) se excluira

C:\Tools\*.* - el mismo comportamiento que C:\Tools\*, lo que significa que funciona repetidamente
C:\Tools\*.dat - excluira los archivos dat en la carpeta de Herramientas

C:\Tools\sg.dat - excluira este archivo especifico ubicado en la ruta exacta

v

Para excluir todos los archivos de una carpeta, escriba la ruta de la carpeta y utilice la mascara *.*. Para
excluir Unicamente los archivos doc, utilice la mascara *.doc.

+ Si el nombre de un archivo ejecutable tiene un determinado nimero de caracteres (y los caracteres varian)
y solo conoce con seguridad el primero (por ejemplo, "D"), utilice el siguiente formato:
D????.exe (los signos de interrogacidn sustituyen a los caracteres que faltan o se desconocen).

178


https://support.eset.com/kb7223/

Use variables del sistema como %PROGRAMPFILES% para definir las exclusiones de la exploracion.

Para excluir la carpeta Archivos de programa mediante el uso de la variable del sistema, utilice la ruta
%PROGRAMPFILES%\ (aseglrese de agregar la barra invertida al final de la ruta al agregar a las exclusiones)
Para excluir todos los archivos en un subdirectorio %HOMEDRIVE%, utilice la ruta
%HOMEDRIVE%\Excluded_Directory\*.*

Las siguientes variables pueden utilizarse en el formato de exclusion de ruta:

%BALLUSERSPROFILE%

%COMMONPROGRAMEFILES%

%COMMONPROGRAMFILES(X86)%

%COMSPEC%
%HOMEDRIVE%
%HOMEPATH?%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Las variables de sistema especificas del usuario (como %TEMP% o %USERPROFILE%) o las variables del
entorno (como %PATH%) no son compatibles.

Exclusiones de deteccion

Este es otro método para excluir objetos de la exploracion mediante el uso del nombre, la ruta o el hash de
deteccion. Las exclusiones de la deteccién no excluyen archivos y carpetas de la exploracidon como las Exclusiones
de rendimiento. Las exclusiones de la deteccidén excluyen objetos solo cuando el motor de deteccién los detecta y
existe una regla pertinente en la lista de exclusiones.

La manera mas sencilla de crear una exclusidon basada en la deteccion es por medio de una deteccidn existente en
la seccion Archivos de registro > Detecciones. Haga clic con el botdn secundario en un registro (deteccion) vy,
luego, en Crear exclusion. De esta manera, se abrird el asistente de exclusiones con criterios predefinidos.

Para crear manualmente una exclusidn de deteccién, haga clic en Editar > Agregar (o Editar cuando se modifica
una exclusion existente) y especifique uno o mas de los siguientes criterios (pueden combinarse):

Ruta

No incluye la ruta especifica (archivo o directorio). Puede buscar un archivo o una ubicacidn especificos, o bien,
ingresar la secuencia manualmente. No use caracteres globales o asterisco (*) en el medio de la ruta. Para
obtener mds informacidn, consulte el siguiente Articulo de base de conocimiento .

Para excluir contenidos de una carpeta, no se olvide de agregar el asterisco ( *) al final de la ruta
(C:\Tools\*).

C:\Tools no se excluird porque, desde la perspectiva del explorador, las Herramientas también pueden ser
el nombre de un archivo.

Hash

Excluye un archivo basado en un hash especificado (SHA1), sin importar el tipo de archivo, la ubicacién, el nombre
o la extension.

Nombre de deteccidn
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Ingrese un nombre de deteccién (amenaza) vélido. El hecho de crear una exclusion basada en el nombre de la
deteccién puede representar un riesgo para la seguridad. Recomendamos combinar el nombre de la deteccidn
con la ruta. Este criterio de exclusidn puede usarse Unicamente para ciertos tipos de detecciones.

Comentario
Agregue un comentario opcional para reconocer de manera sencilla la exclusién mas adelante.

ESET PROTECT incluye la administracion de exclusiones de deteccion para crear exclusiones de deteccion y
aplicarlas a mas grupos/equipos.

Puede usar caracteres globales para abarcar un grupo de archivos. Un signo de interrogacion ( 7) representa un
caracter Unico variable, mientras que un asterisco (*) representa una cadena variable de cero o mas caracteres.

Exclusiones de ruta que usan un asterisco:

C:\Tools\* -la ruta debe terminar con una barra invertida (\) y un asterisco (*) para indicar que es una
carpeta y todo el contenido de la carpeta (archivos y subcarpetas) se excluira

C:\Tools\*.* - el mismo comportamiento que C:\Tools\*, lo que significa que funciona repetidamente
C:\Tools\*.dat - excluira los archivos dat en la carpeta de Herramientas

C:\Tools\sg.dat - excluira este archivo especifico ubicado en la ruta exacta

Para excluir una amenaza, ingrese el nombre de deteccion valido con el siguiente formato:
@NAME=Win32/Adware.Optmedia

@NAME=Win32/TrojanDownloader.Delf.QQl

@NAME=Win32/Bagle.D

Para excluir todos los archivos de una carpeta, escriba la ruta de la carpeta y utilice la mascara *.*. Para
excluir Unicamente los archivos doc, utilice la mascara *.doc

Si el nombre de un archivo ejecutable tiene un determinado nimero de caracteres (y los caracteres varian)
y solo conoce con seguridad el primero (por ejemplo, "D"), utilice el siguiente formato:

D????.exe (los signos de interrogacién sustituyen a los caracteres que faltan o se desconocen).

Use variables del sistema como %PROGRAMFILES% para definir las exclusiones de la exploracion.

Para excluir la carpeta Archivos de programa mediante el uso de la variable del sistema, utilice la ruta
%PROGRAMPFILES%\ (aseglrese de agregar la barra invertida al final de la ruta al agregar a las exclusiones)
Para excluir todos los archivos en un subdirectorio %sHOMEDRIVE%, utilice la ruta
%HOMEDRIVE%\Excluded_Directory\*.*

Las siguientes variables pueden utilizarse en el formato de exclusion de ruta:

%ALLUSERSPROFILE%

%COMMONPROGRAMFILES%

%COMMONPROGRAMFILES(X86)%

%COMSPEC%

%HOMEDRIVE%

%HOMEPATH%

%PROGRAMFILES%

%PROGRAMFILES(X86)%

%SystemDrive%

%SystemRoot%

%WINDIR%

%PUBLIC%

Las variables de sistema especificas del usuario (como %TEMP% o %USERPROFILE%) o las variables del
entorno (como %PATH%) no son compatibles.
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Crear asistente de exclusion

La exclusion recomendada se selecciona previamente en funcién del tipo de deteccidn. Sin embargo, puede
especificar alin mas los criterios de exclusidn para las detecciones. Haga clic en Modificar criterios:

* Archivos exactos: excluya cada uno de los archivos segun su hash SHA-1.

* Deteccion: especifique el nombre de la deteccidn para excluir cada uno de los archivos que contengan
dicha exclusion.

* Ruta + Deteccion: especifique el nombre y la ruta de la deteccidn (incluido el nombre de archivo) para
excluir cada archivo con una deteccidn situada en la ubicacion especifica.

Agregue un comentario opcional para reconocer de manera sencilla la exclusién mas adelante.

Opciones avanzadas

Tecnologia Anti-Stealth

Un sofisticado sistema que detecta programas peligrosos como rootkits que se pueden ocultar del sistema
operativo. Estos tipos de programas suelen ser indetectables mediante las técnicas estandar.

AMSI

Permita que la Interfaz de exploracion antimalware (AMSI) de Microsoft realice la exploracion de scripts de
Powershell ejecutados por Windows Script Host.

Exclusiones automaticas

Los desarrolladores de aplicaciones y sistemas operativos para servidores recomiendan excluir de la exploracién
de malware grupos criticos de archivos operativos y carpetas para la mayoria de sus productos. Las exploraciones
de malware pueden tener un efecto negativo en el rendimiento de un servidor, que pueden generar conflictos e,
incluso, impedir la ejecucion de algunas aplicaciones en el servidor. Las exclusiones ayudan a minimizar el riesgo
de conflictos potenciales y a incrementar el rendimiento general del servidor mientras se ejecuta un programa
anti-malware. Consulte la lista completa de los archivos excluidos desde la exploracién de productos de servidor
ESET.

La funcién de exclusiones automaticas se habilita después de activar ESET Mail Security con una licencia valida y
realizar la actualizacion inicial para incluir los médulos mas recientes.
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Las exclusiones automaticas de los archivos de base de datos de Microsoft SQL Server funcionan para la
ubicacidn predeterminada. Si tiene bases de datos de Microsoft SQL Server en ubicaciones distintas
(diferentes de las predeterminadas), tiene dos opciones. Agregar manualmente las exclusiones o excluir
automaticamente los archivos de la base de datos. Para la exclusién automatica, ESET Mail Security debe
tener acceso de lectura a la instancia de Microsoft SQL Server para detectar las rutas de acceso que se usan
para los archivos de base de datos. Si ESET Mail Security muestra un mensaje de error de derechos
insuficientes, resuélvalo y conceda a la cuenta NO_AUTHORITY\SYSTEM el permiso Ver cualquier permiso
de definicién a cada instancia de Microsoft SQL Server que ejecute en el servidor con ESET Mail Security.
Para obtener mds informacidn, consulte el articulo de la base de conocimiento sobre cémo agregar
permisos para obtener ubicaciones de datos de base de datos para generar exclusiones automaticas para
Microsoft SQL Server.

ESET Mail Security identifica las aplicaciones criticas del servidor y los archivos criticos del sistema operativo, y los
agrega automaticamente a la lista de Exclusiones. Todas las exclusiones automaticas estan habilitadas de forma
predeterminada. Puede habilitar o deshabilitar cada aplicacién del servidor con un clic en la barra deslizante con
el siguiente resultado:

* Cuando se habilita, se agregara cualquiera de sus carpetas o archivos criticos a la lista de archivos
excluidos de la exploracion. Cada vez que se reinicia el servidor, el sistema realiza una verificacidn
automatica de exclusiones y restaura cualquier exclusién que pueda haber sido eliminada de la lista (por
ejemplo, cuando se instalé una nueva aplicacion para el servidor). Esta configuracién garantiza que siempre
se apliquen las exclusiones automaticas recomendadas.

* Cuando se deshabilita, se eliminan de la lista los archivos y las carpetas excluidos automaticamente. Las
exclusiones definidas por el usuario que se ingresaron de forma manual no se veran afectadas.

Las exclusiones automaticas para servidores de Exchange se basan en las recomendaciones de Microsoft. ESET
Mail Security se aplica en "Directorio/Carpeta de exclusiones " solamente ("Exclusiones de proceso" y
"Exclusiones de extensidon de nombre de archivo" no se aplican). Lea los siguientes articulos de la base de
conocimiento de Microsoft para obtener mas informacion:

Actualizacidn sobre las exclusiones del antivirus de Exchange Server

Recomendaciones de exploracién de virus para computadoras Enterprise que actualmente ejecutan versiones
compatibles de Windows.

Exploracion de antivirus a nivel de archivo en Exchange 2010

Software antivirus en el sistema operativo en Exchange Servers (Exchange 2013)

Ejecucidn de software antivirus de Windows en servidores de Exchange 2016

Ademads, existen exclusiones de archivos en bases de datos Exchange para bases de datos activas y pasivas
en DAG (Grupo de disponibilidad de base de datos) alojadas en un servidor local. La lista de exclusiones
automaticas se actualiza cada 30 minutos. Si se crea un nuevo archivo de base de datos de Exchange, se
excluird automaticamente independientemente de su estado, ya sea activo o pasivo.

Para identificar y generar exclusiones automaticas, ESET Mail Security utiliza la aplicacion dedicada
eAutoExclusions.exe, ubicada en la carpeta de instalacidn. Usted no necesita hacer nada, pero puede usar la linea
de comandos para enumerar las aplicaciones del servidor detectadas en su sistema si ejecuta eAutoExclusions.exe
-servers. Para la sintaxis completa, utilice eAutoExclusions.exe -7.
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Deteccion de una infiltracion

Las infiltraciones pueden llegar al sistema desde diversos puntos de entrada, como pdginas web, carpetas
compartidas, correo electrénico o dispositivos extraibles (USB, discos externos, CD, DVD, disquetes, etc.).

Conducta estandar

Como ejemplo general de la forma en que ESET Mail Security maneja las infiltraciones, estas se pueden detectar
mediante:

* Proteccion del sistema de archivos en tiempo real

* Proteccién del acceso a la Web

* Proteccién del cliente de correo electrénico

¢ Exploraciéon del equipo a peticion

Cada uno usa el nivel de desinfeccidn estandar e intentara desinfectar el archivo y moverlo a Cuarentena o
finalizar la conexién. Una ventana de notificacién se muestra en el area de notificaciones en la esquina inferior
derecha de la pantalla. Para obtener mas informacidn sobre los niveles de desinfeccién y conducta, consulte
Desinfeccion.

Desinfeccidn y eliminacién

Si no hay ninguna accién predefinida para la proteccién del sistema de archivos en tiempo real, el programa le
pedira que seleccione una opcién en una ventana de alerta. Por lo general estan disponibles las opciones No
infectados, Eliminar y Sin accién. No se recomienda seleccionar Sin accién, ya que esto dejara los archivos
infectados sin desinfectar. La excepcidn a este consejo es cuando usted esta seguro de que un archivo es
inofensivo y fue detectado por error.

Aplique la opcidn de desinfeccidn si un virus atacd un archivo y le adjuntd cédigos maliciosos. Si este es el caso,
intente limpiar el archivo infectado para restaurarlo a su estado original antes de limpiarlo. Si el archivo esta
compuesto exclusivamente por cédigos maliciosos, sera eliminado.

Si un archivo infectado esta “bloqueado” u otro proceso del sistema lo estd usando, por lo general se elimina
cuando es liberado (normalmente luego del reinicio del sistema).

Varias amenazas

Si algun archivo infectado no se desinfectd durante la exploracion del equipo (o el Nivel de desinfeccidn estaba
configurado en Sin desinfeccidn), se muestra una ventana de alerta que le solicitara seleccionar las acciones para

dichos archivos.

Seleccione una accidn individualmente para cada amenaza de la lista o puede usar Seleccione una accién para
todas las amenazas de la lista y seleccionar una accidn para aplicar a todas las amenazas de la lista, y después
haga clic en Finalizar.

Eliminacion de archivos en archivos comprimidos

En el modo de desinfeccién predeterminado, se eliminara el archivo comprimido completo solo si todos los
archivos que lo componen estan infectados. En otras palabras, los archivos comprimidos no se eliminan si
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también contienen archivos inofensivos no infectados.

Tenga precaucion al realizar una exploracién con Desinfeccién estricta: si la Desinfeccidn estricta estd habilitada,
un archivo se eliminard si al menos contiene un archivo infectado, sin importar el estado de los demas archivos
gue lo componen.

Proteccion del sistema de archivos en tiempo real

La proteccién del sistema de archivos en tiempo real controla todos los sucesos del sistema relacionados con el
antivirus. Se exploran todos los archivos en busca de cddigos maliciosos cuando se abren, se crean o se ejecutan
en el equipo. De manera predeterminada, la proteccion del sistema de archivos en tiempo real se activa junto con
el inicio del sistema y ofrece andlisis ininterrumpido.

En casos especiales (por ejemplo, si existe un conflicto con otro explorador en tiempo real), se puede deshabilitar
la proteccién en tiempo real quitando Iniciar automaticamente la proteccion del sistema de archivos en tiempo
real en Configuracién avanzada (F5) de Proteccion del sistema de archivos en tiempo real > Basico.

ESET Mail Security es compatible con equipos que usan el agente Azure File Sync con la nube por niveles activada.
ESET Mail Security reconoce archivos con el atributo FILE ATTRIBUTE RECALL ON_DATA ACCESS.

Medios para explorar

En forma predeterminada, todos los tipos de medios se exploran en busca de amenazas potenciales:
* Unidades locales: controla todos los discos rigidos del sistema.
* Medios extraibles: controla los CD/DVD, el almacenamiento USB, los dispositivos Bluetooth, etc.
* Unidades de red: explora todas las unidades asignadas.

Recomendamos que use la configuracién predeterminada y solo modificarla en los casos especificos, por ejemplo,
si al explorar ciertos medios, se ralentizan significativamente las transferencias de archivos.

Explorar al

En forma predeterminada, se exploran todos los archivos cuando se abren, se crean o se ejecutan. Se recomienda
mantener estas configuraciones predeterminadas, ya que proveen el maximo nivel de proteccion en tiempo real
del equipo:

* Abrir el archivo: la exploracidn se realiza cuando se abren los archivos o se accede a estos.
* Crear el archivo: la exploracidn se realiza cuando se crean o se modifican los archivos.
* Ejecutar el archivo: se realiza la exploracion cuando se ejecutan los archivos.

* Acceder a medios extraibles: se realiza la exploracién cuando se accede al almacenamiento extraible.
Cuando los medios extraibles que contienen un sector de inicio se insertan en el dispositivo, el sector de
inicio se explora de inmediato. Esta opcién no permite la exploracion de archivos de medios extraibles. La
exploracién de archivos de medios extraibles se encuentra ubicada en Medios para explorar > Medios
extraibles. Para que el sector de inicio de los medios extraibles funcione correctamente, conserve Sectores
de inicio/UEFI habilitados en los parametros de ThreatSense.
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Exclusiones de procesos

Le permiten excluir procesos especificos. Por ejemplo, los procesos de la solucidon de copias de respaldo, todas las
operaciones de archivos atribuidas a dichos procesos excluidos se ignoran y se consideran seguras, minimizando
de esta manera la interferencia con los procesos de copia de respaldo.

ThreatSense pardmetros

La proteccién del sistema de archivos en tiempo real verifica todos los tipos de medios y se acciona por diversos
eventos del sistema, como acceder a un archivo. La proteccion del sistema de archivos en tiempo real se puede
configurar para manejar los archivos creados recientemente de un modo diferente a los archivos ya existentes.
Por ejemplo, puede configurar la proteccion del sistema de archivos en tiempo real para controlar mas de cerca a
los archivos creados recientemente.

Para asegurar el minimo impacto en el sistema al usar la proteccién en tiempo real, los archivos que ya se
exploraron no se vuelven a explorar reiteradamente (a menos que se hayan modificado). Los archivos se vuelven
a explorar de inmediato luego de cada actualizacién de la base de datos del motor de deteccidn. Este
comportamiento se controla mediante el uso de la Optimizacidn inteligente. Si se deshabilita la Optimizacién
inteligente, se exploran todos los archivos cada vez que se accede a ellos.

Para modificar esta configuracién, presione F5 para abrir Configuraciéon avanzada y expandir Computer >
Proteccion del sistema de archivos en tiempo real. Haga clic en ThreatSense parametros de > Otros y seleccione
o anule la seleccion de Habilitar la optimizacion inteligente.

Pardmetros ThreatSense adicionales

Puede modificar las opciones detalladas de los parametros adicionales ThreatSense de los archivos creados y
modificados recientemente o los pardmetros adicionales ThreatSense de los archivos ejecutados.

ThreatSense parametros

ThreatSense es una tecnologia conformada por muchos métodos complejos de deteccién de amenazas. Esta
tecnologia es proactiva, lo que significa que también brinda proteccién durante las primeras horas de
propagacion de una nueva amenaza. usa una combinacién de la exploracién del cddigo, la emulacién del cddigo,
las firmas genéricas y las firmas de virus que funcionan conjuntamente para mejorar en forma significativa la
seguridad del sistema. El motor de exploracién cuenta con la capacidad de controlar varios flujos de datos
simultdaneamente, lo que maximiza la eficiencia y la tasa de deteccidn. La tecnologia ThreatSense también elimina
con éxito los rootkits.

para mas detalles sobre la verificacidon de archivos de inicio, consulte Exploracién de arranque.

Las opciones de configuracidn del motor ThreatSense permiten especificar varios parametros de exploracion:
* |os tipos de archivos y las extensiones que se van a explorar;
* La combinacién de diversos métodos de deteccion.
* Los niveles de desinfeccidn, etc.

Para ingresar a la ventana de configuracién, haga clic enThreatSense Configuracion de los parametros del motor
en la ventana de Configuracion avanzada (F5) de cualquier mddulo que use la tecnologia ThreatSense (ver abajo).
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Diferentes escenarios de seguridad pueden requerir distintas configuraciones. Por ese motivo, ThreatSense puede
configurarse en forma individual para cada uno de los siguientes médulos de proteccion:

* Proteccidn del transporte de correo electrénico

* Proteccidn de la base de datos del buzdn de correo a peticidn

* Proteccidn de la base de datos de correo electrénico

* Exploraciéon Hyper-V

* Proteccion del sistema de archivos en tiempo real

¢ Exploracion de malware

¢ Exploracion en estado inactivo

* Exploracién al inicio

* Proteccién de documentos

* Proteccién del cliente de correo electrénico

* Proteccién del acceso a la Web

Los pardametros de ThreatSense estdn sumamente optimizados para cada mdédulo y su modificacion puede afectar
el funcionamiento del sistema en forma significativa. Por ejemplo, la modificacién de los parametros para que
siempre se exploren los empaquetadores de tiempo de ejecucidn, o la habilitacidn de la heuristica avanzada en el
maodulo de proteccion del sistema de archivos en tiempo real podrian ralentizar el sistema (normalmente, solo los
nuevos archivos creados se exploran con estos métodos). En consecuencia, es recomendable mantener los
parametros predeterminados de ThreatSense sin modificaciones en todos los médulos excepto para la
exploracién del equipo.

/. Objetos para explorar
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Esta seccidn le permite definir qué componentes y archivos del equipo se exploraran en busca de infiltraciones.
Memoria operativa

Explora en busca de amenazas que atacan la memoria operativa del sistema.

Sectores de inicio/UEFI

Explora los sectores de inicio para detectar la presencia de virus en el MBR (Master Boot Record). En caso de una
magquina virtual de Hyper-V, el MBR de su disco se explora en el modo solo lectura.

Base de datos WMI

Explora toda la base de datos de WMI en busca de referencias a archivos infectados o malware incrustados como
datos.

Registro del sistema

Explora todo el registro del sistema, todas las claves y las subclaves en busca de referencias a archivos infectados
o malware incrustados como datos.

Archivos de correo electrénico

El programa es compatible con las siguientes extensiones: DBX (Outlook Express) y EML.

Archivos

El programa es compatible con las siguientes extensiones: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA,
MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE, entre muchas otras.

Archivos comprimidos de autoextraccion

Los archivos comprimidos de autoextraccidn (SFX) son archivos comprimidos que no necesitan ninglin programa
de extraccion especializado para descomprimirse.

Empaquetadores de tiempo de ejecucion

Después de su ejecucién, los empaquetadores de tiempo de ejecucidn (a diferencia de los tipos de archivos
comprimidos estandar) se descomprimen en la memoria. Ademas de los empaquetadores estaticos estandar
(UPX, yoda, ASPack, FSG, etc.), el explorador puede reconocer varios tipos de empaquetadores adicionales
mediante el uso de la emulacién del cddigo.

En el caso de la proteccidn de la base de datos del buzén de mensajes, los archivos de correo electrénico
como datos adjuntos (por ejemplo .eml files) se exploran independientemente de la configuracion bajo
Objetos para explorar. Esto se debe a que el Servidor de Exchange analiza los datos adjuntos .eml antes de
enviarlo a ESET Mail Security para que lo explore. El complemento VSAPI obtiene los archivos extraidos de
los datos adjuntos del .eml en lugar de recibir el archivo .eml original.

/\. Opciones de exploracién

Seleccione los métodos usados al explorar el sistema en busca de infiltraciones. Se encuentran disponibles las
siguientes opciones:

Heuristica

La heuristica es un algoritmo que analiza la actividad (maliciosa) de los programas. La ventaja principal de esta
tecnologia radica en su capacidad de identificar software malicioso que antes no existia o que no era reconocido
por el motor de deteccion anterior.

Heuristica avanzada/ADN inteligentes

La heuristica avanzada estd compuesta por un algoritmo heuristico exclusivo, desarrollado por ESET, optimizado
para detectar gusanos informaticos y troyanos que fueron creados con lenguajes de programacién de ultima
generacion. El uso de la heuristica avanzada incrementa significativamente la capacidad de deteccion de
amenazas de los productos de ESET. Las firmas tienen la capacidad de detectar e identificar los virus en forma
confiable. Mediante el uso del sistema de actualizaciones automaticas, las nuevas firmas estan disponibles en el
transcurso de unas pocas horas tras el descubrimiento de una amenaza. La desventaja de las firmas es que solo
detectan los virus que ya conocen (o las versiones ligeramente modificadas de estos virus).

/N Limpieza
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La configuracion de limpieza determina el comportamiento del explorador durante la limpieza de archivos
infectados. La proteccion en tiempo real y otros mddulos de proteccidn tienen los siguientes niveles de correccién
(es decir, limpieza).

Reparar siempre la deteccion

Intentar corregir la deteccién durante la limpieza de objetos sin la intervencion del usuario. Los archivos del
sistema son una excepcién. Estos objetos se dejan en su ubicacidn original si no se puede corregir la deteccion.
Reparar deteccion si es seguro. Caso contrario, conservar

Intentar corregir la deteccién durante la limpieza de objetos sin la intervencion del usuario. Si no se puede
corregir una deteccion de archivos o archivos comprimidos del sistema (con archivos limpios e infectados), el
objeto informado se conserva en su ubicacion original.

Reparar deteccion si es seguro. Caso contrario, consultar

Intentar corregir la deteccién durante la limpieza de objetos. En algunos casos, si ESET Mail Security no puede
realizar una accion automatica, se le pedira que elija una accion (quitar o ignorar). Esta configuracion se
recomienda en la mayoria de los casos.

Preguntar siempre al usuario final

ESET Mail Security no realizarad ninguna accién automatica. Se le pedira que elija una accién.

/. Exclusiones

Una extensién es la parte delimitada por un punto en el nombre de un archivo. Una extensién define el tipo de
archivo y su contenido. Esta seccién de la configuracién de los pardmetros de ThreatSense permite definir los
tipos de archivos a excluir de la exploracién.

Otros

Cuando se configuran los valores de los pardmetros del motor ThreatSense para una exploracion del equipo a
peticidn, las siguientes opciones en la seccidén Otros también estan disponibles:

Explorar secuencias de datos alternativas (ADS)

Las secuencias de datos alternativas usadas por el sistema de archivos NTFS constituyen asociaciones de archivos
y carpetas que son invisibles para las técnicas comunes de exploraciéon. Muchas infiltraciones intentan evitar la
deteccion camufldndose como secuencias de datos alternativas.

Ejecutar exploraciones en segundo plano con baja prioridad

Cada secuencia de exploracion consume una cantidad determinada de recursos del sistema. Si se trabaja con
programas cuyo consumo de recursos constituye una carga importante para los recursos del sistema, es posible
activar la exploracién en segundo plano con baja prioridad y reservar los recursos para las aplicaciones.
Registrar todos los objetos

Si se selecciona esta opcidn, el archivo de registro mostrara todos los archivos explorados, incluso los que no
estén infectados.

Habilitar la optimizacion inteligente

Cuando la opcién para habilitar la optimizacion inteligente esta seleccionada, se usa la configuracion favorable
para garantizar el nivel de exploracion mas eficiente, al mismo tiempo que mantiene la mayor velocidad de
exploracién. Los diversos mddulos de proteccion realizan exploraciones en forma inteligente; para ello emplean
distintos métodos de exploracidn y los aplican a tipos de archivos especificos. Si se deshabilita la Optimizacién
inteligente, solo se aplica la configuracion definida por el usuario en el nucleo ThreatSense de los médulos
especificos al realizar una exploracion.

Preservar el ultimo acceso con su fecha y hora

Seleccione esta opcion para preservar la hora de acceso original a los archivos explorados en vez de actualizarla
(por ejemplo, para usarlos con sistemas que realizan copias de seguridad de datos).

/\. Limites
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La seccion Limites permite especificar el tamafio maximo de los objetos y los niveles de los archivos comprimidos
anidados que se exploraran:

Configuracién predeterminada del objeto

Habilitar para utilizar la configuracion predeterminada (sin limites). ESET Mail Security ignorara la configuracion
personalizada.

Tamaio maximo del objeto

Define el tamafio maximo de los objetos que se van a explorar. El médulo de proteccion determinado explorara
solamente los objetos con un tamafio inferior al especificado. Los Unicos que deberian modificar esta opcidn son
los usuarios avanzados que tengan motivos especificos para excluir objetos de mayor tamafio de la exploracion.
Valor predeterminado: ilimitado.

Tiempo maximo de exploracidn para el objeto (seg.)

Define el valor maximo de tiempo para explorar un objeto. Si en esta opcion se ingresé un valor definido por el
usuario, el mddulo de proteccién detendra la exploraciéon de un objeto cuando haya transcurrido dicho tiempo,
sin importar si finalizo la exploracién. Valor predeterminado: ilimitado.

Configuracion de la exploracion de archivos comprimidos

Para modificar la configuracion de la exploracion del archivo, anule la seleccién de Configuracidn predeterminada
para la exploracion de archivos comprimidos.

Nivel de anidado de archivos comprimidos

Especifica la profundidad maxima de la exploracién de archivos comprimidos. Valor predeterminado: 10. Para
objetos detectados por la proteccion de transporte del buzén de correo, el nivel de anidado real es +1 porque un
archivo adjunto en un correo electrénico se considera de primer nivel.

Si tiene el nivel de anidado configurado en 3, un archivo con un nivel de anidado 3 solo se examinara en
una capa de transporte hasta su nivel 2 real. Por lo tanto, si desea que la proteccidn de transporte de
buzdn de correo lo analice hasta el nivel 3, configure el valor de nivel de anidado de archivo a 4.
Tamaio maximo del archivo incluido en el archivo comprimido
Esta opcidn permite especificar el tamafio maximo de los archivos incluidos en archivos comprimidos (al
extraerlos) que se exploraran. Valor predeterminado: ilimitado.

no se recomienda cambiar los valores predeterminados; en circunstancias normales, no existe ninguna
razéon para modificarlos.

Parametros ThreatSense adicionales

Parametros adicionales ThreatSense para archivos creados o modificados recientemente

La probabilidad de infeccidon de los nuevos archivos creados o en los modificados es mayor al compararla con la
correspondiente a los archivos existentes. Por ese motivo, el programa verifica esos archivos con pardmetros
adicionales de exploracién. Junto con los métodos comunes de exploracién basados en firmas, se utiliza la
heuristica avanzada, que puede detectar las nuevas amenazas antes del lanzamiento de la actualizacion del
modulo. Ademas de los nuevos archivos creados, la exploracidn se realiza en los archivos de autoextraccion (.sfx)
y los empaquetadores de tiempo de ejecucion (archivos ejecutables comprimidos internamente).

En forma predeterminada, los archivos comprimidos se exploran hasta el décimo nivel de anidado y se verifican
independientemente de su tamafio real. Para modificar la configuracion de la exploraciéon de los archivos
comprimidos, desactive Configuracion predeterminada para la exploracion de archivos comprimidos.

Parametros adicionales ThreatSense para los archivos ejecutados
En forma predeterminada, la Heuristica avanzada se utiliza cuando se ejecutan los archivos. Cuando estd

habilitada, recomendamos firmemente mantener la Optimizacidn inteligente y ESET LiveGrid® habilitados para
mitigar el impacto en el rendimiento del sistema.
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Extensiones de archivos que no se analizaran

Una extensidn es la parte delimitada por un punto en el nombre de un archivo. Esa extension define el tipo de
archivo. Normalmente, se analizan todos los archivos. Sin embargo, si desea excluir archivos con una extensién
especifica, la configuracidon de pardmetros de ThreatSense le permite excluir los archivos que no desea analizar
segun su extensidn. La exclusidén puede ser util si el analisis de ciertos tipos de archivos impide que una aplicacion
se ejecute correctamente.

Para afadir una nueva extension a la lista, haga clic en Agregar. Escriba la extensidn en el campo de texto
(por ejemplo tmp) y haga clic en OK. Al seleccionar Introduzca multiples valores, puede agregar varias
extensiones de archivos delimitadas por lineas, comas o punto y coma (por ejemplo, seleccione Punto y
coma del menu desplegable como separador y escriba edb; eml; tmp).

Puede usar el simbolo especial ? (signo de interrogacion). El signo de interrogacion representa cualquier
simbolo (por ejemplo, 7db).

Para mostrar la extension (tipo de archivo) de todos los archivos en un sistema operativo Windows,
desmarque la casilla Ocultar extensiones de todos tipos de archivos conocidos en Panel de control >
Opciones de carpeta > Ver.

Exclusiones de procesos

La funcién Exclusidn de procesos permite excluir los procesos de las aplicaciones Unicamente del andlisis en
tiempo real de antimalware. Debido al rol critico de los servidores dedicados (servidor de aplicacién, servidor de
almacenamiento, etc.) las copias de respaldo periddicas son obligatorias para garantizar la recuperacidén oportuna
de un incidente de cualquier tipo.

Para mejorar la velocidad de las copias de respaldo, la integridad del proceso y la disponibilidad del servicio,
durante las copias de respaldo se utilizan algunas técnicas que son conocidas por entrar en conflicto con la
proteccién del malware a nivel del archivo. Pueden ocurrir problemas similares cuando se intentan realizar
migraciones en vivo en maquinas virtuales.

La Unica manera efectiva de evitar ambas situaciones es desactivar el software Anti-Malware. Al excluir los
procesos especificos (por ejemplo, aquellos de la solucidn de copias de respaldo) todas las operaciones de
archivos atribuidas a dichos procesos excluidos se ignoraran y se consideraran seguras, minimizando de esta
manera la interferencia con los procesos de copia de respaldo. Le recomendamos que tenga precaucién cuando
cree exclusiones; una herramienta de copia de respaldo que haya sido excluida podra acceder a los archivos
infectados sin activar una alerta, motivo por el cual los permisos extendidos solamente se permiten en el médulo
de proteccién en tiempo real.

Las Exclusiones de procesos ayudan a minimizar el riesgo de conflictos potenciales y a mejorar el rendimiento de
aplicaciones excluidas, lo que a su vez tiene un efecto positivo sobre el rendimiento general y la estabilidad del
sistema operativo. La exclusion de un proceso/aplicacién es una exclusidn de su archivo ejecutable (.exe).

Puede agregar archivos ejecutables a la lista de procesos excluidos mediante la Configuracién avanzada (F5) >
Computer > Proteccidn del sistema de archivos en tiempo real > Bdsica > Exclusiones de procesos o use la lista
de procesos en ejecucion del menu principal en Herramientas > Procesos en ejecucion.

El objetivo de esta funcidn es excluir las herramientas de copia de seguridad. Excluir el proceso de la herramienta

de copia de seguridad del analisis no solamente garantiza la estabilidad del sistema, sino que tampoco afecta al
rendimiento de la copia de seguridad, ya que ésta no se ralentiza mientras se esta ejecutando.
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Haga clic en Editar para abrir la ventana de administracién de Exclusiones de procesos, en la que puede
Agregar exclusiones y busque el archivo ejecutable (por ejemplo, Backup-tool.exe), que se excluira de la
exploracién.

Apenas se agrega el archivo .exe a las exclusiones, la actividad de este proceso no es monitoreada por ESET
Mail Security y no se realiza ninguna exploracién sobre ninguna operacidn de archivo realizada por el
proceso.

Si no utiliza la funcién de exploracion al seleccionar el ejecutable del proceso, deberd introducir
manualmente una ruta completa al ejecutable. De lo contrario, la exclusién no funcionard correctamente y
HIPS puede informar de errores.

Add exclusion ?

8| C\Program Files\Backup Tool\Backup-tool.exe ®

También puede Editar los procesos existentes o Eliminarlos de las exclusiones.

La proteccién de acceso a la web no toma en cuenta esta exclusidon, entonces, si excluye el archivo
ejecutable de su navegador web, los archivos descargados aun se explorardn. De esta manera, las
infiltraciones podran detectarse de todos modos. Esta situacion representa solamente un ejemplo, y no
recomendamos crear exclusiones para los navegadores web.

Proteccion basada en la nube

ESET LiveGrid® es un sistema avanzado de alerta temprana compuesto por varias tecnologias basadas en la nube.
Ayuda a detectar las amenazas emergentes en base a la reputacion y mejora el rendimiento de las exploraciones
por medio de las listas blancas. La informacion de la amenaza nueva se transmite en tiempo real a la nube, lo que
le permite al Laboratorio de busqueda de malware de ESET proporcionar una respuesta oportuna y una
proteccién consistente en todo momento. Los usuarios pueden verificar la reputacidn de los procesos en
ejecucién y de los archivos directamente desde la interfaz del programa o desde el menu contextual, con
informacidn adicional disponible desde ESET LiveGrid®.

Al instalar ESET Mail Security, seleccione una de las siguientes opciones:

* Puede decidir no habilitar ESET LiveGrid®. Su software no perdera ninguna funcionalidad pero, en algunos
casos, ESET Mail Security su respuesta a las amenazas nuevas puede ser mas lenta que una actualizacién de
la base de datos del motor de deteccion.

* Puede configurar ESET LiveGrid® para enviar informacién andnima sobre las amenazas nuevas y el
contexto donde se detectd dicho cédigo. Es posible enviar este archivo a ESET para su andlisis detallado. El
estudio de estos cddigos ayudard a ESET a actualizar su capacidad de deteccién de amenazas.

ESET LiveGrid® recopilarad informacidn sobre el equipo en relacion con las nuevas amenazas detectadas. Dicha
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informacidn puede incluir una muestra o copia del archivo donde aparecié la amenaza, la ruta a ese archivo, el
nombre del archivo, la fecha y la hora, el proceso mediante el cual aparecié la amenaza y la informacidn sobre el
sistema operativo del equipo.

En forma predeterminada, ESET Mail Security esta configurado para enviar archivos sospechosos al laboratorio de
virus de ESET para su analisis detallado. Los archivos con ciertas extensiones, como .docx o .xlsx, siempre se
excluyen. También puede agregar otras extensiones si usted o su organizacién prefieren no enviar ciertos archivos
especificos.

Habilitar el sistema de reputacion ESET LiveGrid® (recomendado)

El sistema de reputacion ESET LiveGrid® mejora la eficacia de las soluciones antimalware de ESET al comparar los
archivos analizados con una base de datos de elementos de listas blancas y negras en la nube.

Habilitar el sistema de retroalimentacion ESET LiveGrid®

Se enviaran datos al ESET Research Lab para su analisis posterior.

Enviar informes de error y datos de diagndstico

Enviar datos tales como informes de errores, mddulos o volcados de memorias.
Enviar estadisticas anénimas

Permite que ESET recolecte informacidn andnima sobre amenazas recientemente detectadas, como el nombre de
la amenaza, fecha y hora de deteccion, método de deteccidén y metadatos asociados, archivos explorados (hash,
nombre de archivo, origen del archivo, telemetria), URL bloqueadas o sospechosas, version y configuracion del
producto, incluida la informacion sobre su sistema.

Correo electrénico de contacto (opcional)

Puede incluir su correo electrénico junto con los archivos sospechosos, asi podra usarse para contactarlo en caso
de que se requiera informacion adicional para el analisis. Recuerde que no recibird ninguna respuesta de ESET a
menos que se necesite informacion adicional.

/. Envio de muestras
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Envio automatico de muestras infectadas

Enviard todas las muestras infectadas a ESET para su andlisis y para mejorar la deteccién futura.

* Todas las muestras infectadas

* Todas las muestras, excepto los documentos

* No enviar

Envio automatico de muestras sospechosas

Las muestras sospechosas que se asemejan a amenazas, y/o muestras con caracteristicas o comportamientos
inusuales se envian a ESET para su analisis.

* Ejecutables - Incluye archivos ejecutables: .exe, .dll, .sys

* Archivos - Incluye tipos de archivo del agente: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab

* Scripts - Incluye tipos de archivo de script: .bat, .cmd, .hta, .js, .vbs, .js, .psl

* Otros - Incluye tipos de archivo:.jar, .reg, .msi, .swf, .Ink

* Posibles correos electronicos spam: mejora la deteccidn global del spam.

* Documentos — Incluye documentos de Microsoft Office o PDFs con contenido activo

Exclusiones

Hacer clic en la opcién Editar junto a Exclusiones en ESET LiveGrid® le permite configurar la manera en que las
amenazas se envian a los laboratorios de virus de ESET para su analisis.

Tamaiio maximo de muestras (MB)

Define el tamafio maximo de las muestras a explorar.

ESET LiveGuard Advanced

Para habilitar el servicio ESET LiveGuard Advanced en una maquina del cliente utilizando ESET PROTECT Web
Console. En ESET PROTECT Web Console, cree una politica nueva o edite una existente y asignela a las maquinas
donde quiere usar ESET LiveGuard Advanced.

Filtro de exclusion

El filtro de exclusién permite excluir ciertos archivos o carpetas del envio. Por ejemplo, quiza resulte Gtil excluir
archivos que puedan contener informacién confidencial, como documentos u hojas de célculo.

Los archivos mostrados en la lista nunca se enviaran al laboratorio de ESET para su analisis, ni siquiera si
contienen cédigo sospechoso.

Los tipos de archivos mas comunes se excluyen en forma predeterminada (.doc, etc.). Si lo desea, puede agregar
archivos a la lista de archivos excluidos.

Si usted ya uso ESET LiveGrid® y lo deshabilitd, es posible que queden paquetes de datos para enviar. Aun
después de su desactivacion, dichos paquetes se enviaran a ESET. Una vez que se envie toda la informacién
actual, no se creardn mas paquetes.
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Add exclusion ?

Enter a path name and mask that defines the files you want to exclude.

An asterisk ™' denotes any nurnber of any characters whereas ' denotes a
single character, e.g., . TAT means you are selecting all text files of any
name,

Enter multiple values

Si encuentra un archivo sospechoso, puede enviarlo a nuestro laboratorio de amenazas para su andlisis. Si se trata
de una aplicacidn maliciosa, se agregara su deteccién en la siguiente actualizacion del médulo de deteccion.

Exploracion de malware

Esta seccidn ofrece opciones para seleccionar los parametros de exploracién.

| Este selector de perfiles de exploracion se aplica a la Exploracidn a peticion y la Exploracion de Hyper-V.

Perfil seleccionado

Un conjunto especial de pardmetros utilizados por la exploraciéon a peticidon. Puede utilizar uno de los perfiles de
exploracién definidos previamente o crear uno nuevo. Los perfiles de exploracién utilizan diferentes parametros
de motores de ThreatSense.

Lista de perfiles

Para crear uno nuevo, haga clic en Editar. Ingrese su nombre para el perfil y luego haga clic en Agregar. El nuevo
perfil se mostrara en el menu desplegable Perfil seleccionado que lista los perfiles de exploracién existentes.

Objetos para explorar

Para explorar un objeto especifico, haga clic en Editar y elija una opcion del menu desplegable o seleccione los
objetos especificos desde la estructura (de arbol) de la carpeta.

ThreatSense pardmetros

Modifica los pardmetros de exploracién para exploracion del equipo a peticion.

Proteccion de acuerdo a las necesidades y con aprendizaje automatico

El motor de deteccion y el componente de aprendizaje automatico llevan a cabo los informes.

Administrador de perfiles

El menu desplegable Perfil de exploracion le permite seleccionar los perfiles predefinidos que se explorardn.
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* Exploracion inteligente
* Exploracién del menu contextual
* Exploracién exhaustiva

* Mi perfil (aplicable a exploracién de Hyper-V, perfiles de actualizacion)

Para obtener ayuda sobre cémo crear un perfil de exploracién acorde a sus necesidades, consulte la seccién
Configuracion de los parametros del motor ThreatSense, donde obtendra la descripcién de cada pardmetro de la
configuracién de la exploracién.

El administrador de perfiles se utiliza en tres lugares dentro de ESET Mail Security.
Exploracidon del equipo a peticion

Es posible guardar los parametros preferidos de exploracién para usarlos en el futuro. Se recomienda crear un
perfil distinto (con varios objetos para explorar, métodos de exploracion y otros parametros) para cada
exploracién usada regularmente.

Actualizacién

El editor de perfiles permite a los usuarios crear nuevos perfiles de actualizacién. Solamente es necesario crear
perfiles de actualizacién personalizados si su equipo usa varios medios para conectarse a los servidores de
actualizacion.

Exploracion Hyper-V

Crear un perfil nuevo, seleccione Editar junto a Lista de perfiles. El nuevo perfil se mostrara en el menu
desplegable Perfil seleccionado que lista los perfiles de exploracidn existentes.

Objetos de perfil

Puede especificar qué se explorara para detectar infiltraciones. Elija objetos (memoria, sectores de arranque y
UEFI, unidades, archivos y carpetas o red) de la estructura de arbol que enumera todos los destinos disponibles
en su sistema. Haga clic en el icono del engranaje en la esquina superior izquierda para obtener acceso a los
menus desplegables Destinos de exploracion y Perfil de exploracion.

Este selector de perfiles de exploracion se aplica a la Exploracion a peticidn y la Exploracion de Hyper-V.

Memoria Explora todos los procesos y los datos que utiliza actualmente la memoria operativa.
operativa
Sectores de Explora los sectores de inicio y la UEFI en busca de la presencia de malware. Puede obtener
inicio/UEFI mas informacidn sobre el Explorador UEFI en el glosario.

Base de datos WMI Explora toda la base de datos del Instrumental de administraciéon de Windows (WMI), todos
los espacios de nombres, todas las clases de instancias y todas las propiedades. Busca
referencias a archivos infectados o malware incrustados como datos.

Registro del Explora todo el registro del sistema, todas las claves y las subclaves. Busca referencias a

sistema archivos infectados o malware incrustado como datos. Durante la limpieza de las
detecciones, la referencia permanece en el registro para asegurarse de que no se pierde
ningun dato importante.
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Para ir rapidamente a un objeto de exploracion o agregar una carpeta o archivo(s) de destino, ingrese el
directorio de destino en el campo en blanco situado debajo de la lista de carpetas.

Profile targets

Scan targets | By profile settings e

~ [ ] This F By profile settings
I} OF Removable media

DOBG Local drives
[ & wer
|:| Y Sy Metwork drives

> []< an Shared Folders

> L c Custom selection
» [y
> Eﬁ- Metwork

El menu desplegable Objetos para explorar le permite seleccionar los objetos predefinidos que se exploraran.

Por configuracidn de perfil Selecciona los objetos especificados en el perfil de exploracion seleccionado.
Medios extraibles Selecciona disquetes, dispositivos de almacenamiento USB, CD, DVD.

Unidades locales Selecciona todas las unidades del disco rigido.

Unidades de red Selecciona todas las unidades de red asignadas.

Carpetas compartidas Selecciona todas las carpetas compartidas en el servidor local.

Seleccién personalizada Borra todas las selecciones. Una vez borradas, puede hacer su eleccion
personalizada.

Para navegar rapidamente a un objetivo de exploracion (archivo o carpeta) con el fin de incluirlo para la
exploracién, escriba su ruta en el campo de texto debajo de la estructura de arbol. La entrada de la ruta distingue
entre mayusculas y minusculas.

El menu desplegable Perfil de exploracidn le permite seleccionar los perfiles predefinidos que se exploraran:
* Exploracion inteligente

* Exploracién del menu contextual
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* Exploracion exhaustiva
* Exploracion del equipo

Estos perfiles de exploracién usan diferentes parametros del motor ThreatSense.

Explorar sin desinfectar

Si solo le interesa explorar el sistema sin realizar acciones adicionales de desinfeccién, seleccione Explorar sin
desinfectar. Esto es util cuando solo desea obtener un resumen de si hay elementos infectados y ver los detalles
acerca de estas infecciones, si las hay. Puede elegir de entre tres niveles de desinfeccion al hacer clic en
Configuracion > ParametrosThreatSense > Desinfeccion. La informacion sobre la exploracion se guarda en un
registro de exploracion.

Ignorar exclusiones

Cuando selecciona Ignorar exclusiones, le permite realizar una exploracion mientras ignora exclusiones que de
otro modo se aplicarian.

Objetos para explorar

Si solo desea escanear un destino especifico, puede utilizar la Exploracién personalizada y seleccionar una opcidn
en el menu desplegable de Objetos para explorar o seleccionar objetivos especificos de la estructura de carpetas
(arbol).

El selector de perfil de objetivos para exploracion es aplicable a:

* Escaneo a peticion

* Exploraciéon Hyper-V

Para ir rdpidamente hasta un objeto para explorar o para agregar un objeto o carpeta para explorar, ingréselo en
el campo vacio debajo de la lista de carpetas. Esta accidn solo sera posible si no se selecciond ningun objeto para
explorar en la estructura con forma de arbol y el menu Objetos para explorar esta configurado en Sin seleccion.

Memoria Explora todos los procesos y los datos que utiliza actualmente la memoria operativa.
operativa
Sectores de Explora los sectores de inicio y la UEFI en busca de la presencia de malware. Puede obtener
inicio/UEFI mas informacion sobre el Explorador UEFI en el glosario.

Base de datos WMI Explora toda la base de datos del Instrumental de administracion de Windows (WMI), todos
los espacios de nombres, todas las clases de instancias y todas las propiedades. Busca
referencias a archivos infectados o malware incrustados como datos.

Registro del Explora todo el registro del sistema, todas las claves y las subclaves. Busca referencias a

sistema archivos infectados o malware incrustado como datos. Durante la limpieza de las
detecciones, la referencia permanece en el registro para asegurarse de que no se pierde
ningun dato importante.

El menu desplegable Objetos para explorar le permite seleccionar los objetos predefinidos que se exploraran.

Por configuracidn de perfil Selecciona los objetos especificados en el perfil de exploracion seleccionado.

Medios extraibles Selecciona disquetes, dispositivos de almacenamiento USB, CD, DVD.
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Por configuracidn de perfil Selecciona los objetos especificados en el perfil de exploracion seleccionado.

Unidades locales Selecciona todas las unidades del disco rigido.
Unidades de red Selecciona todas las unidades de red asignadas.
Carpetas compartidas Selecciona todas las carpetas compartidas en el servidor local.

Seleccion personalizada Borra todas las selecciones. Una vez borradas, puede hacer su eleccion
personalizada.

En el menu desplegable Perfil de exploracidn, puede elegir un perfil que podra usar con los objetos para explorar
seleccionados. El perfil predeterminado es Analisis inteligente. El perfil predeterminado es Analisis inteligente.
Hay otros dos perfiles de exploracion predefinidos denominados: Analisis profundo y Analisis del menu
contextual. Estos perfiles de exploracién usan diferentes parametros del motor ThreatSense.

La ventana Exploracién personalizada:

*»J

Computer scan

—D':.'.'This BC Scan targets: By profile settings W
D : COperating mel Scan profile: Smart scan b
D © oot sectors/L i i
- Scan without cleaning
+ [ ;
+DEI¢:- Igneore exclusions

+D.‘;E.D:'
+D.‘_.UE:'

+ W Hetwork

Explorar sin desinfectar — Si solo le interesa explorar el sistema sin realizar acciones adicionales de desinfeccién,
seleccione Explorar sin desinfectar. Esto es util cuando solo desea obtener un resumen de si hay elementos
infectados y ver los detalles acerca de estas infecciones, si las hay. Puede elegir de entre tres niveles de
desinfeccidn al hacer clic en Configuracidon > PardmetrosThreatSense > Desinfeccidn. La informacion sobre la
exploracién se guarda en un registro de exploracién.

Ignorar exclusiones — Le permite realizar una exploraciéon mientras ignora exclusiones que de otro modo se

aplicarian.

Accion después de la exploracion: elija la accidn que desea realizar una vez finalizada la exploracién en el menu

desplegable.

La exploracién no se puede interrumpir: para denegarles a los usuarios sin privilegios la capacidad de detener las
medidas que se tomaron luego de la exploracion.
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El usuario puede pausar la exploracién durante (min): permite que el usuario limitado pause la exploraciéon del
equipo durante el limite de tiempo especificado.

Interrumpir la exploraciéon automaticamente después de (min): para cancelar la exploracion si tarda mas que el
limite de tiempo especificado.

Analizar como administrador — Permite ejecutar la exploracién desde una cuenta de administrador. Haga clic en
esta opciodn si el usuario actual no tiene los privilegios necesarios para acceder a los archivos apropiados que se
van a explorar. Tenga en cuenta que este botdn no esta disponible si el usuario actual no puede realizar
operaciones UAC como administrador.

Exploracion en estado inactivo

Cuando el equipo estd en estado de inactividad, se lleva a cabo una exploracién silenciosa del equipo en todas las
unidades locales. La deteccidn en estado inactivo se ejecutard cuando su equipo se encuentre en los siguientes
estados:

* Pantalla apagada o protector de pantalla
* Bloqueo de equipo
* Cierre de sesidn de usuario
Ejecutar aunque el equipo esté funcionando con la bateria

De forma predeterminada, el escaner del estado de inactividad no funcionara cuando la computadora (portatil)
funcione a bateria.

Habilitar registro

Para registrar el resultado de la exploracidn del equipo en la seccidén Archivos de registro (desde la ventana
principal del programa haga clic en Archivos de registro y seleccione el tipo de registro de Exploracién del equipo
en el menu desplegable).

ThreatSense pardmetros

Para modificar los pardmetros de exploracién para el explorador en estado inactivo.

Exploracion en el inicio

En forma predeterminada, la exploracidon automatica de archivos se realizara durante el inicio del sistema (ingreso
del usuario) y después de la correcta actualizacién del mddulo. Esta exploraciéon es controlada por la
Configuracioén y las tareas programadas.

Las opciones de exploracion en el inicio son parte de las tareas programadas de Verificacion de archivos de inicio
del sistema.

Para modificar las Configuraciones de exploracién en el inicio, navegue a Herramientas > Tareas programadas,

seleccione una de las tareas llamada Exploracion automatica de archivos durante el inicio del sistema (inicio de
sesidn del usuario o actualizacién de médulo) y haga clic en Editar. En el Gltimo paso haga clic en el asistente,
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donde podra modificar las opciones detalladas de la Exploracion automatica de archivos durante el inicio del
sistema.

Verificacion de archivos de inicio automatica

Al crear una tarea programada de verificacién de archivos de inicio del sistema, tiene varias opciones para ajustar
los siguientes pardmetros:

El menu desplegable Objetos para explorar especifica la profundidad de la exploracion para la ejecucion de
archivos al inicio del sistema. Los archivos se organizan en orden ascendente de acuerdo con el siguiente criterio:

* Todos los archivos registrados (la mayoria de archivos explorados)

* Archivos poco usados

* Archivos usados habitualmente

* Archivos de uso mas frecuente

* Solo los archivos mas frecuentemente usados (los archivos menos explorados)
También se incluyen dos grupos especificos de Objetos para explorar:
Archivos ejecutados antes del inicio de sesion del usuario
Contiene archivos de las ubicaciones a las que puede accederse sin que el usuario se registre (incluye casi todas
las ubicaciones de inicio tales como servicios, objetos del ayudante de exploracion, winlogon notify, entradas de
las tareas programadas de Windows, dll conocidos, etc.).
Archivos ejecutados después del inicio de sesion del usuario
Contiene archivos de las ubicaciones a las que puede accederse solo después de que un usuario se registre
(incluye archivos que solo se ejecutan para un usuario especifico, por lo general archivos en

HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Las listas de archivos a escanear son fijas para cada grupo antes mencionado.
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Task details ?

System startup file check

Scan target Files run before user logon V

Scan pricrity Files run before user logon
Files run after user logon
Only the most frequently used files
Frequently used files
Commaonly used files
Rarely used files

All registered files

Prioridad de exploracién:

El nivel de prioridad usado para determinar cuando se iniciard una exploracién:
* Normal: en una carga promedio del sistema,
¢ Inferior: en una carga baja del sistema,
* Mas baja: cuando la carga del sistema es lo mas baja posible,

* Cuando esta inactivo: la tarea se realizara solo cuando el sistema esté inactivo.

Medios extraibles

ESET Mail Security proporciona la exploracidon automatica de los medios extraibles (CD/DVD/USB). Este mddulo le
permite explorar los medios insertados. Resulta util si el administrador del equipo desea prevenir que los usuarios
usen los medios extraibles con contenido no solicitado.

Cuando se inserten los medios extraibles, se mostrara el siguiente cuadro de didlogo:
* Explorar ahora — desencadenara la exploracidn de los medios extraibles.
* No explorar: no se exploraran los medios extraibles.
* Configuracion: abre la Configuracién avanzada.

* Usar siempre la opcidn seleccionada: cuando se seleccione, se llevara a cabo la misma accién cuando se
inserte un medio extraible en el futuro.

Ademas, ESET Mail Security presenta la funcién Control de dispositivos, que le permite definir las reglas para el
uso de dispositivos externos en un equipo determinado.
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Para acceder a la configuracién de la exploracién de medios extraibles, abra Configuracién avanzada (F5)
Notificacidnes > Alertas interactivas > Editar. Si Preguntar al usuario no estd seleccionado, elija la accién que se
realizara cuando se inserte un medio extraible en el equipo:

* No explorar — no se realizard ninguna accién y se cerrara la ventana Se detectd un nuevo dispositivo.

* Exploracion automatica del dispositivo — se llevara a cabo una exploracién del equipo a peticién en los
dispositivos de medios extraibles insertados.

* Exploracion forzada del dispositivo: se realizara una exploracién del equipo del medio extraible insertado
y no se podra cancelar.

* Mostrar opciones de exploracidn: abre la seccion de configuracidn de Alertas interactivas.

Proteccion de documentos

La funcidén para la proteccién de documentos explora los documentos de Microsoft Office antes de que se abran,
asi como los archivos descargados automaticamente por Internet Explorer, por €j., los elementos ActiveX de
Microsoft. La proteccién de documentos proporciona un nivel de proteccién adicional a la protecciéon del sistema
de archivos en tiempo real. Puede deshabilitarse para mejorar el rendimiento en los sistemas que no estan
expuestos a un alto volumen de documentos de Microsoft Office.

Integrar al sistema

Esta opcidn mejora la proteccidn de documentos de Microsoft Office (no es necesaria en circunstancias
normales).

ThreatSense parametros

Modifica los pardmetros para la proteccion de documentos.

Esta funcion se activa por medio de las aplicaciones que usan Antivirus APl de Microsoft (por ejemplo,
Microsoft Office 2000 y posterior, o Microsoft Internet Explorer 5.0 y posterior).

Exploracion Hyper-V

La version actual de la exploracién Hyper-V admite la exploracidn del sistema virtual en linea o fuera de linea en
Hyper-V. A continuacidn, se muestran los tipos de exploracién compatibles de acuerdo con el sistema alojado de
Windows Hyper-V y el estado del sistema virtual:

Sistemas virtuales con funciéon Hyper-V VM en linea VM fuera de linea

Windows Server 2022 Hyper-V Sdlo lectura Solo lectura/desinfeccion
Windows Server 2019 Hyper-V Sélo lectura Solo lectura/desinfeccion
Windows Server 2016 Hyper-V Sélo lectura Solo lectura/desinfeccion
Windows Server 2012 R2 Hyper-V Sdlo lectura Solo lectura/desinfeccion
Windows Server 2012 Hyper-V Sdlo lectura Solo lectura/desinfeccion

Requisitos de hardware

El servidor no deberia tener problemas de rendimiento al ejecutar las maquinas virtuales. La actividad de
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exploracién usa principalmente recursos de la CPU. Para explorar maquinas virtuales en linea, se necesita de
espacio libre en el disco. El espacio del disco debe ser como minimo el doble del espacio utilizado por los puntos
de comprobacién o instantaneas y los discos virtuales.

Limitaciones especificas

* La exploracion en almacenamiento RAID, volimenes distribuidos y Discos Dindmicos no es compatible
debido a la naturaleza de los Discos Dindmicos. Por lo tanto, recomendamos que evite usar el tipo de Disco
Dindmico en sus VM.

* La exploracion siempre se realiza en la VM actual y no afecta instantdneas ni puntos de verificacion.

* Actualmente, no se admite ejecutar Hyper-V en un host en un clister con ESET Mail Security.

Mientras que ESET Security es compatible con la exploracién de MBR de disco virtual, el Unico método
compatible es la exploracién de solo lectura para estos objetivos. Esta configuracién puede cambiarse en
Configuracion avanzada (F5) > Computer > Exploracion de Hyper-V > parametros de ThreatSense >
Sectores de inicio.

La maquina virtual que se va a explorar esta “desconectada” (apagada)

ESET Mail Security usa el administrador de Hyper-V para detectar y conectarse a los discos virtuales. De este
modo, ESET Mail Security tiene el mismo acceso al contenido de los discos virtuales al acceder a los datos y a los
archivos de cualquier unidad genérica.

L U

La maquina virtual que se va a explorar esta “conectada” (se esta ejecutando, esta en pausa, guardada)

ESET Mail Security usa administrador de Hyper-V para detectar los discos virtuales. La conexién real a estos discos
no es posible. Por lo tanto, ESET Mail Security crea un punto de control/una instantanea de la maquina virtual, y
luego se conecta al punto de control/a la instantanea. Una vez finalizada la exploracidn, se elimina el punto de
control/la instantanea. Esto significa que la exploracidn de solo lectura se puede llevar a cabo porque la actividad
de la exploracion no afecta la ejecucidn de las Maquinas virtuales.

Permite hasta un minuto para que ESET Mail Security cree una instantanea o punto de control durante la
exploracién. Esto resultaria de ayuda al ejecutar una exploraciéon Hyper-V en un mayor nimero de maquinas
virtuales.

Convencion de nomenclatura

El médulo de exploracion de Hyper-V usa la siguiente convencion de nomenclatura:
VirtualMachineName\DiskX\VolumeY

Donde X es el nimero de disco mientras que Y es el nUmero de volumen. Por ejemplo:
Computer\DiskO\Volumel

El sufijo de nimero se afade a partir del orden de deteccidn, que es idéntico al orden que se ve en el
Administrador de discos de la VM. Esta convencién de nombres se usa en la menu desplegable de estructura de
arbol de objetivos que se exploraran, en la barra de progreso y en los archivos de registro.

Ejecucion de una exploracion

* Bajo demanda: haga clic en Exploracidon Hyper-V para ver una lista de las maquinas virtuales y volimenes
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disponibles para explorar. Seleccione la(s) maquina(s) virtual(es), disco(s) o volumen(es) que desea explorar
y haga clic en Explorar.

* Para crear una tarea programada.

* Através de ESET PROTECT como una tarea de cliente llamada Exploracion del servidor.

* La exploracion Hyper-V se puede administrar e iniciar mediante eShell.

Es posible ejecutar varias exploraciones de Hyper-V simultdaneamente. Recibird una notificacién con un enlace a
los archivos de registro cuando se complete la exploracion.

Problemas posibles

* Al ejecutar la exploracion de una maquina virtual en linea, debe crearse un punto de control o una
instantanea de la maquina virtual especifica. Durante la creacién de un punto de control o una instantanea,
algunas acciones genéricas de la maquina virtual pueden estar limitadas o deshabilitadas.

* Si se esta explorando una maquina virtual sin conexidn, no podra encender la VM hasta que haya
finalizado la exploracion.

* El administrador de Hyper-V permite nombrar igual a dos maquinas virtuales diferentes, lo que representa
un problema cuando se intenta identificarlas, al revisar los registros de exploracion.

Para crear un perfil nuevo, seleccione Editar junto a Lista de perfiles, ingrese su propio Nombre de perfil y luego
haga clic en Agregar. El nuevo perfil se mostrara en el menu desplegable Perfil seleccionado que lista los perfiles
de exploracion existentes.

El menu desplegable Objetos para explorar para Hyper-V le permite seleccionar los objetos predefinidos que se
exploraran:

Por configuracion de perfil  Selecciona los objetos especificados en el perfil de exploracion seleccionado.
Todas las maquinas virtuales Selecciona todas las maquinas virtuales.
Maquinas virtuales en linea Selecciona todas las maquinas virtuales en linea.

Maquinas virtuales fuera de linea Selecciona todas las maquinas virtuales fuera de linea.

No hay seleccidn Borra todas las selecciones.

Haga clic en el icono ¥ y modifique el intervalo para Detener exploracion si su duraciéon es mayor a (minutos) y
cambie al tiempo que prefiera (entre 1y 2880 minutos).

Haga clic en Explorar para ejecutar la exploracién con los parametros personalizados establecidos. Una vez que
todas las exploraciones hayan terminado, revise Archivos de registro > Exploracién Hyper-V.

Proteccion para Hyper-V vy aprendizaje automatizado

El motor de deteccidn y el componente de aprendizaje automatico llevan a cabo los informes.

ThreatSense pardmetros

Para modificar los pardmetros de exploracién para Exploracién de Hyper-V.
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HIPS

El Sistema de prevencion de intrusiones basado en el host (HIPS) protege su sistema de malware y actividades no
deseadas que intentan perjudicar el equipo. El sistema HIPS usa el andlisis avanzado de conducta combinado con

las capacidades de deteccidn del filtrado de red para monitorear los procesos activos, los archivos y las claves de

registro. EI HIPS es independiente de la proteccidn del sistema de archivos en tiempo real y no es un firewall; solo
monitorea los procesos activos en el sistema operativo.

A las modificaciones de la configuracion del HIPS deben realizarse Unicamente por un usuario
experimentado. La configuracidn incorrecta de HIPS puede llevar a la inestabilidad del sistema.

Habilitar la autodefensa

ESET Mail Security cuenta con tecnologia integrada de Autodefensa que evita que el software malicioso dafie o
deshabilite la proteccidén contra malware, por lo que puede estar seguro de que su sistema permanece protegido
constantemente. Los cambios en la configuracién Habilitar HIPS y Habilitar SD (Autodefensa) se aplican luego del
reinicio del sistema operativo Windows. La deshabilitacion del sistema HIPS completo también requiere reiniciar
el equipo.

Habilitar el servicio protegido

Microsoft ha presentado un concepto de servicios protegidos con Microsoft Windows Server 2012 R2. Evita un
servicio contra ataques de malware. El nicleo de ESET Mail Security se ejecuta como un servicio protegido de
forma predeterminada. Esta caracteristica esta disponible en Microsoft Windows Server 2012 R2 y en los sistemas
operativos de servidor mas recientes.

Habilitar Advanced Memory Scanner

Trabaja en conjunto con el Bloqueador de exploits para fortalecer la proteccidn contra el malware disefiado para
evadir la deteccion por los productos antimalware con el uso de ofuscacidn o cifrado. La exploracién de memoria
avanzada esta habilitada en forma predeterminada. Obtenga mas informacion sobre este tipo de proteccidon en el

glosario.

Habilitar bloqueador de exploits

Esta disefiado para fortalecer diferentes tipos de aplicaciones cominmente explotadas como los navegadores
web, los lectores de PDF, los clientes de correo electrénico y los componentes de Microsoft Office. El bloqueador
de exploits esta habilitado en forma predeterminada. Obtenga mds informacién sobre este tipo de proteccién en

el glosario.

Habilite la proteccion Ransomware

Para utilizar esta funcionalidad, habilite HIPS y ESET Live Grid. Obtenga mds informacién sobre el Ransomware en
el glosario.

Modo de filtrado
Puede seleccionar uno de los siguientes modos de filtrado:

* Modo automatico: las operaciones estan habilitadas, excepto las que se encuentran bloqueadas por las
reglas predefinidas que protegen su sistema. Todo esta permitido excepto las acciones negadas por la regla.
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* Modo inteligente: se notificara al usuario solo en caso de eventos muy sospechosos.

* Modo interactivo: el programa le solicitara al usuario que confirme las operaciones. Permitir / denegar
acceso, Crear regla, Recordar temporalmente esta accién.

* Modo basado en politicas: las operaciones estan bloqueadas. Unicamente acepta reglas predefinidas por
el usuario.

* Modo de aprendizaje: las operaciones estan habilitadas y se crea una regla luego de cada operacién. Las
reglas creadas en este modo se pueden ver en el Editor de reglas, pero su prioridad es inferior a la de las
reglas creadas manualmente o en el modo automatico. Cuando selecciona el Modo de aprendizaje en el
menu desplegable del modo de filtrado de HIPS, la configuracidén El modo de aprendizaje finalizard cuando
estara disponible. Seleccione el tiempo durante el cual desea activar el modo de aprendizaje (el tiempo
maximo es de 14 dias). Cuando el tiempo especificado haya pasado, se le solicitara que edite las reglas
creadas por HIPS mientras estuvo en el modo de aprendizaje. También puede elegir un modo de filtrado
diferente, o posponer la decisién y continuar usando el modo de aprendizaje.

Reglas

Las reglas determinan qué aplicaciones tendran acceso a qué archivos, partes del registro u otras aplicaciones. El
sistema HIPS monitorea los sucesos dentro del sistema operativo y reacciona consecuentemente en funcién de
reglas similares a las usadas por el firewall personal. Haga clic en Editar para abrir la ventana de administracién de
reglas de HIPS. Si la accion predeterminada para una regla estd configurada para Preguntar, una ventana de
didlogo aparecera cada vez que se active la regla. Puede elegir Bloquear o Permitir la operacién. Si no elige una
accién en el tiempo dado, se seleccionara una nueva accién en funcion de las reglas.

La ventana de didlogo le permite crear una regla en funcién de cualquier accidn nueva que el HIPS detecte para,
posteriormente, definir las condiciones mediante las cuales se permitira o se bloqueara dicha accién. Haga clic en
Detalles para acceder a mas informacion. Las reglas creadas de esta forma se consideran equivalentes a las
creadas manualmente. En consecuencia, la regla creada desde una ventana de didlogo puede ser menos
especifica que la que activa la ventana de didlogo. Esto significa que, luego de crear dicha regla, la misma
operacion puede ejecutar la misma ventana.
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(esfl) MAILSECURITY |
An application (m=1 M5ExchangeMailboxfssistants.exe ) is trying to access registry (Mailbox),
Application: 2] MSExchangeMailboxAssistants. exe
Company: Microsoft Corporation
Reputation: i Discovered 2 years ago
Operation: Delete from registry
Target: HEKEY_LOCAL_MACHINENSYSTEMY Control5etD0 1 Service. \Mailbox
Allow this operation?
@) Ask every time
Remember until application quits
Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Preguntar siempre
La ventana de didlogo se mostrara cada vez que se active la regla. Puede elegir Bloquear o Permitir la operacidn.
Recordar hasta salir de la aplicacién

Al elegir una accion Rechazar o Permitir, se creara una regla HIPS temporal que se utilizard hasta que la aplicacién
en cuestion se cierre. Asi mismo, si modifica el modo de filtrado, modifica las reglas o cuando se actualiza el
madulo HIPS, y si reinicia el sistema, se eliminaran las reglas temporales.

Crear regla y recordar permanentemente

Crear una nueva regla HIPS. Puede modificar esta regla mds adelante en la seccidn de administracion de reglas
HIPS.

Configuraciones de reglas HIPS

Esta ventana le brinda una visién general de las reglas HIPS existentes.

Regla Nombre de la regla definido por el usuario o elegido automaticamente.
Habilitado Desactive este interruptor si desea conservar la regla en la lista pero no quiere usarla.
Accién La regla especifica una accién, Permitir, Bloquear o Preguntar, que se debera llevar a cabo

bajo las condiciones adecuadas.
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Regla Nombre de la regla definido por el usuario o elegido automaticamente.

Fuentes La regla solo se usara si una aplicacién o un nimero de aplicaciones accionan el evento.

Destinos La regla solo se usara si la operacidn se relaciona con un archivo, una aplicacién o una
entrada de registro especificos.

Gravedad de Si activa esta opcidn, la informacién sobre esta regla se incluira en el registro de HIPS.

registro

Notificar Si se acciona un evento, aparece una ventana pequeia en el drea de notificacion de
Windows.

Cree una nueva regla, haga clic en Agregar nuevas reglas de HIPS o Editar las entradas seleccionadas.

Nombre de regla
Nombre de la regla definido por el usuario o elegido automaticamente.
Accion

La regla especifica una accion, Permitir, Bloquear o Preguntar, que se deberd llevar a cabo bajo las condiciones

adecuadas.
Operaciones que afectan

Debe seleccionar el tipo de operacidn a la que se aplicard la regla. La regla solo se usara para este tipo de
operacion y para el destino seleccionado. La regla consta de partes que describen las condiciones que
desencadenan esta regla.

Aplicaciones de origen

La regla solo se usara cuando esta aplicacion o estas aplicaciones accionen el suceso. Seleccione Aplicaciones
especificas en el menu desplegable y haga clic en Agregar para agregar carpetas o archivos, o puede seleccionar
Todas las aplicaciones en el menu desplegable para agregar todas las aplicaciones.

Algunas operaciones de reglas especificas predefinidas por el sistema HIPS no se pueden bloquear y estan
permitidas en forma predeterminada. Ademas, el sistema HIPS no monitorea todas las operaciones del
sistema. HIPS monitorea las operaciones que se pueden considerar no seguras.

Descripciones de las operaciones mas importantes:
Operaciones de archivos

Eliminar el archivo La aplicacion pide permiso para eliminar el archivo de destino.
Escribir en el archivo La aplicacién pide permiso para escribir en el archivo de destino.

Acceso directo al La aplicacidn esta intentando leer el disco o escribir en él de una forma que no es la

disco estandar, lo que evade los procedimientos comunes de Windows. Esto puede provocar
gue se modifiquen los archivos sin haber aplicado las reglas correspondientes. Esta
operacion puede haberse generado por malware que intenta evadir la deteccién, un
software de creacion de copias de seguridad que intenta hacer una copia exacta del disco,
o un administrador de particiones que intenta reorganizar los volimenes de disco.

Instalar enlace global Se refiere al Ilamado de la funcidon SetWindowsHookEx de la biblioteca MSDN.
Cargar controlador  Instalacién y carga de controladores en el sistema.

La regla solo se usara si la operacion esta relacionada con este destino. Seleccione Archivos especificos en el
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menu desplegable y haga clic en Agregar para agregar nuevos archivos o carpetas. Alternativamente, puede
seleccionar Todos los archivos en el menu desplegable para agregar todas las aplicaciones.

Operaciones de la aplicaciéon

Depurar otra aplicacion

Interceptar eventos desde otra
aplicacién

Finalizar/suspender otra
aplicaciéon
Iniciar una nueva aplicacion

Modificar el estado de otra
aplicacion

Adjuntar un depurador al proceso. Cuando se depura una aplicacion, es
posible ver y modificar muchos detalles de su conducta, asi como acceder a
sus datos.

La aplicacidn de origen estd intentando capturar eventos dirigidos a una
aplicacion especifica (por ejemplo, un registrador de pulsaciones de teclas que
intenta capturar eventos del navegador).

Suspende, reanuda o termina un proceso (se puede acceder directamente
desde el Explorador de procesos o desde la ventana de procesos).

Inicio de aplicaciones o procesos nuevos.

La aplicacidn de origen estd intentando escribir en la memoria de la aplicacion
de destino o ejecutar un codigo en su nombre. Esta funcionalidad puede
resultar Util para proteger una aplicacion esencial mediante su configuracion
como aplicacién de destino en una regla que bloquee el uso de dicha
operacion.

La regla solo se usara si la operacién esta relacionada con este destino. Seleccione Aplicaciones especificas en el
menu desplegable y haga clic en Agregar para agregar nuevos archivos o carpetas. Alternativamente, puede
seleccionar Todas las aplicaciones en el menu desplegable para agregar todas las aplicaciones.

Operaciones de registros

Modificar las configuraciones
de inicio

Eliminar del registro

Volver a nombrar la clave de
registro

Modificar el registro

Cualquier cambio en la configuracion que defina qué aplicaciones se
ejecutaran durante el inicio de Windows. Pueden encontrarse, por ejemplo, al
buscar la clave Ejecutar en el registro de Windows.

Elimina una clave de registro o su valor.

Vuelve a nombrar claves de registros.

Crea nuevos valores de claves de registro, modifica los valores existentes,
cambia datos de lugar en el arbol de la base de datos o configura derechos de
usuarios o de grupos para las claves de registro.

La regla solo se usara si la operacidn esta relacionada con este destino. Seleccione Entradas especificas en el
menu desplegable y haga clic en Agregar para agregar nuevos archivos o carpetas. Alternativamente, puede
seleccionar Todas las entradas en el menu desplegable para agregar todas las aplicaciones.

Puede usar caracteres globales con ciertas restricciones al ingresar un destino. En lugar de usar una clave especifica, se puede
usar el simbolo * (asterisco) en las rutas del registro. Por ejemplo, HKEY_USERS\ *\software can mean
HKEY_USER\.default\software pero no

HKEY_USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software. HKEY_LOCAL_MACHINE\system\ControlSet*
no es una ruta vélida a una clave de registro. Una ruta a una clave de registro que contenga | * define “esta ruta o cualquier ruta
de cualquier nivel que se encuentre después de ese simbolo”. Esta es la Unica manera de usar caracteres globales para archivos
de destino. Primero se evaluard la parte especifica de la ruta, y luego la ruta que sigue al caracter global (*).

| A\ Puede recibir una notificacién si crea una regla demasiado general.
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Configuracion avanzada de HIPS

Las opciones que se muestran a continuacién resultan utiles para la depuracién y el analisis de la conducta de una
aplicacién:

Controladores siempre permitidos para cargar

Los controladores seleccionados siempre tienen permitido cargar independientemente del modo de filtrado
configurado, a menos que se bloquee explicitamente por una regla de usuario. Los controladores que se muestran
en esta lista siempre tendran permitido cargar independientemente del modo de filtrado de HIPS, a menos que se
bloquee explicitamente por una regla de usuario. Puede Agregar un nuevo controlador, Editar o Eliminar un
controlador seleccionado de la lista.

haga clic en Restablecer si no desea que se incluyan los controladores que ha agregado en forma manual.
Esto puede ser util si ha agregado varios controladores y no puede eliminarlos de la lista en forma manual.

Registrar todas las operaciones bloqueadas

Todas las operaciones bloqueadas se escribiran en el registro del sistema HIPS. Use esta funcién solo cuando
solucione problemas o lo solicite el Soporte técnico de ESET, ya que podria generar un archivo de registro enorme
y ralentizar el sistema.

Notificar cuando ocurran cambios en las aplicaciones de Inicio

Muestra una notificacidn del escritorio cada vez que se agrega o quita una aplicacion del inicio del sistema.

Actualizar configuracion

Esta seccidn especifica la informacién de origen de la actualizacidn, como los servidores de actualizacién que se
utilizan y los datos de autenticacion de estos servidores.

Para que las actualizaciones se descarguen correctamente, es esencial que complete correctamente todos
los parametros de actualizacidn. Si usa un firewall, asegurese de que el programa de ESET tenga permiso
para comunicarse con Internet (por ejemplo, una comunicacién HTTP).

/. Bdsico
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Seleccionar el perfil de actualizacién predeterminado

Elija un perfil existente o cree uno nuevo para aplicarlo de forma
predeterminada para las actualizaciones.

Cambio automatico de perfil

Asigne un perfil de actualizacién en funcidn de las redes conocidas en el
firewall. El cambio automatico de perfil permite cambiar el perfil de una
red especifica en funcién de la configuracion de Tareas programadas.
Consulte las paginas de ayuda para obtener mas informacién

Configurar notificaciones de actualizacién

Haga clic en Editar para seleccionar qué notificaciones de la aplicacion se
muestran. Puede elegir si las notificaciones Se muestran en el escritorio o
Se reenvian al correo electrénico.

Borrar caché de actualizacién

En caso de que experimente problemas con una actualizacidn, haga clic en
Borrar para borrar el caché de actualizaciéon temporal.

Actualizaciones del producto

Actualizaciones automaticas

Activado de forma predeterminada. Use el control deslizante para
desactivar las actualizaciones automaticas si necesita impedir
temporalmente que ESET Mail Security se actualice. Le recomendamos que
mantenga activada esta configuracidn para asegurarse de que su ESET Mail
Security tenga las actualizaciones de componentes del programa (PCU)
mas recientes y de que se aplican las microactualizaciones de
componentes del programa (JIPCU) cuando hay una nueva actualizacién
disponible.

Las actualizaciones se aplican luego del préximo reinicio del servidor.

Alertas del motor de deteccion obsoletas

Establecer la antigiiedad maxima del motor de deteccién de forma
automatica / Antigiiedad maxima del motor de deteccién (dias)

Use el control deslizante para desactivar la antigliedad automatica del
motor de deteccidn y defina manualmente el tiempo maximo (en dias)
luego del cual se informa que la antigliedad del motor de deteccion esta
desactualizada. El valor predeterminado es 7.

Moddulo de reversion

Si sospecha que la nueva actualizacion del motor de deteccién o de los
maddulos de programas puede ser inestable o estar corrupta, puede
regresar a la versién anterior y deshabilitar cualquier actualizacion para un
periodo elegido. Como alternativa, puede habilitar las actualizaciones
previamente deshabilitadas si las hubiera pospuesto indefinidamente. ESET
Mail Security registra instantaneas del motor de deteccién y de los
maddulos de programa para usar con la caracteristica de Reversion. Para
crear instantaneas del motor de deteccidn, deje habilitado Crear
instantdneas de los médulos.

Numero de instantdneas almacenadas localmente

Define la cantidad de instantaneas de médulos anteriores almacenadas.
Revertir a mddulos anteriores

y,a\ga ﬁl:i%fﬁg Revertir para revertir los médulos del programa a la version
anterior y desactivar temporalmente las actualizaciones.

Para crear un perfil de actualizacién personalizado, seleccione Editar junto a Lista de perfiles. Ingrese su propio
Nombre de perfil y luego haga clic en Agregar. Seleccione el perfil para editar y modifique los pardmetros para los
tipos de actualizacion de los médulos o cree un Mirror de actualizacion.

/. Actualizaciones
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Seleccione el tipo de actualizacion en el menu desplegable:
* Actualizacion normal: de manera predeterminada, el tipo Actualizacion se define en Normal para garantizar
gue los archivos de actualizacidn se descarguen automaticamente del servidor de ESET con el menor trafico de
red.
* Actualizacion previa al lanzamiento: son actualizaciones que se evaluaron detalladamente y de manera interna
y estaran disponibles al publico en general en poco tiempo. Puede beneficiarse de la habilitacion de las
actualizaciones previas a la publicacidn al tener acceso a las soluciones y los métodos de deteccién mas recientes.
Sin embargo es posible que las actualizaciones previas a la publicacién no sean lo suficientemente estableces en
todo momento y NO DEBEN utilizarse en estaciones de trabajo y servidores de produccién donde se necesita de
estabilidad y disponibilidad maximas.
* Actualizaciéon demorada: permite hacer la actualizacion desde los servidores de actualizacion especial que
proporcionan nuevas versiones de bases de datos de virus con un retraso de por lo menos X horas (es decir, bases
de datos probadas en un entorno real y por lo tanto consideradas estables).
Habilitar la optimizacién de entrega de actualizacién
Cuando esta opcidn esta activada, los archivos de actualizacion se descargan de CDN (red de entrega de
contenido). Desactivar esta configuracidon puede provocar interrupciones y ralentizaciones de la descarga cuando
los servidores de actualizaciones de ESET dedicados estan sobrecargados. La desactivacion es atil cuando un
firewall solo tiene acceso a direcciones IP del servidor de actualizacidon de ESET o si una conexidn a los servicios de
CDN no funciona.
Preguntar antes de descargar la actualizacion
Cuando haya una nueva actualizacién disponible, se le preguntara antes de descargarla.
Preguntar si un archivo de actualizacion es mas grande que (kB)
Si el tamafio del archivo de actualizacidén es mayor que el valor especificado en el campo, el programa mostrard
una notificacién.
Actualizaciones de maédulo
Las actualizaciones del médulo estan configuradas en Seleccionar automaticamente en forma predeterminada. El
servidor de actualizacion es la ubicacion donde se almacenan las actualizaciones. Si usa un servidor de ESET,
recomendamos que deje seleccionada la opcién predeterminada.
Cuando use un servidor HTTP local (también conocido como Mirror), el servidor de actualizacién debe
definirse de la siguiente manera:
http://computer_name_or_its_IP_address:2221

Cuando use un servidor HTTP local con SSL, el servidor de actualizacién debe definirse de la siguiente manera:
https://computer_name_or_its_IP_address:2221

Cuando use una carpeta compartida local, el servidor de actualizacién debe definirse de la siguiente manera:
\\computer_name_or_its_IP_address\shared_folder

Permite actualizaciones de firmas de deteccién con mayor frecuencia

El motor de deteccidn se actualizara en intervalos mas cortos. Al desactivar esta opcion, se puede afectar de
forma negativa el indice de deteccidn.

Permitir actualizaciones de médulo desde medios extraibles

Le permite actualizar desde medios extraibles si contiene un mirror creado. Cuando se selecciona Automatico, la
actualizacién no se ejecutara en el fondo. Si desea mostrar didlogos de actualizacién, seleccione Preguntar
siempre.

Actualizaciones del producto

Pausar las actualizaciones automaticas para perfiles de actualizacion especificos desactiva temporalmente las
actualizaciones automaticas del producto, por ejemplo, cuando se conectan a Internet a través de otras redes o
conexiones medidas. Mantenga activada esta configuracién para tener acceso constante a las caracteristicas mas
recientes y a la maxima proteccién posible.

En algunos casos, es posible que sea necesario reiniciar el servidor para que se realicen las actualizaciones.
-~ Opciones de conexién
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Servidor proxy

Para acceder a las opciones de configuracion del servidor proxy para un perfil de actualizacion determinado. Haga
clic en Modo Proxy y seleccione una de las siguientes tres opciones:

* No usar servidor proxy: al realizar actualizaciones, ESET Mail Security no usara ningun servidor proxy.

* Usar la configuracion global del servidor proxy: se usard la configuracién del servidor proxy especificada en
Configuracion avanzada (F5) > Herramientas > Servidor proxy.

* Conexion a través de un servidor proxy: use esta opcion si:

Debe usar un servidor proxy para actualizar ESET Mail Security, diferente del servidor proxy especificado en la
configuracion global (Herramientas > Servidor proxy). En este caso, sera necesario especificar la configuracion
aqui: Direccidn del Servidor proxy, Puerto de comunicacion (3128, en forma predeterminada), ademas del
Nombre de usuario y la Contraseia para el servidor proxy, de ser necesario.

La configuracién del servidor proxy no se establecié en forma global, pero ESET Mail Security se conectard a un
servidor proxy para descargar las actualizaciones.

El equipo esta conectado a Internet mediante un servidor proxy. Durante la instalacién del programa, la
configuracién se copia de Internet Explorer, pero si posteriormente se cambia (por ejemplo, cambia el ISP),
verifique desde esta ventana que la configuracion del proxy HTTP sea la correcta. De lo contrario, el programa no
podra conectarse a los servidores de actualizacion.

Los datos de autenticacion como el Nombre de usuario y la Contrasefia sirven para acceder al servidor
proxy. Complete estos campos solo si el nombre de usuario y la contrasefia son necesarios. Recuerde que
estos campos no corresponden a su nombre de Usuario y Contrasefa para ESET Mail Security y solo deben
suministrarse si tiene la certeza de que se requiere una contrasefia para acceder a Internet a través de un
servidor proxy.
Utilice una conexion directa si el proxy no esta disponible
Si un producto esta configurado para usar HTTP Proxy y no puede llegar al proxy, el producto evadira el proxy y se
comunicara directamente con los servidores ESET.
Compartir de Windows
Cuando se lleva a cabo una actualizacidn desde un servidor local que ejecuta Windows, se requiere autenticar
cada conexion de red en forma predeterminada.
Conectarse a la LAN como
Para configurar su cuenta, seleccione una de las siguientes opciones:
* Cuenta del sistema (predeterminado): usa la cuenta del sistema para la autenticacion. Por lo general, no se
lleva a cabo ningln proceso de autenticacidn si no se proporcionan los datos de autenticacién en la seccion
principal correspondiente a la configuracion de la actualizacién.
* Usuario actual: seleccione esta opcidn para asegurarse de que el programa realice la autenticacién con la
cuenta de un usuario que haya iniciado sesidn. La desventaja de esta solucion es que el programa no podra
conectarse al servidor de actualizaciéon cuando no haya ningun usuario registrado.
* Usuario especificado: seleccione esta opcidn para usar una cuenta de usuario especifica para la autenticacion.
Use este método cuando falle la conexion predeterminada de la cuenta del sistema. Recuerde que la cuenta de
usuario especificada debe tener acceso al directorio de archivos de actualizacidn en el servidor local. Si el usuario
no tiene acceso, el programa no podra establecer una conexién o descargar las actualizaciones.

Cuando esté seleccionado el Usuario actual o el Usuario especificado, puede aparecer un error al cambiar
la identidad del programa segun el usuario deseado. Es recomendable ingresar los datos de autenticacién
de la LAN en la seccidn principal correspondiente a la configuracion de la actualizacién. En esta seccién de

A configuracion de la actualizacion, los datos de autenticacidon deben ingresarse de la siguiente forma:
domain_name\user (si es un grupo de trabajo, ingrese workgroup_name\name) y la contrasefia. Cuando se
actualiza desde la version HTTP del servidor local, no se necesita realizar ninguna autenticacion.

Desconectar del servidor tras la actualizacidn

S IeccAiotne stao > ion para forzar una desconexién si la conexién al servidor permanece activa aunque las
ctualizar r !e|o .

actualizaciones se hayan terminado de descargar.

Las opciones de configuracidn del servidor Mirror local se encuentran en Configuraciéon avanzada (F5) en la
pestana Actualizacién > Perfiles > Mirror de actualizacion.
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Revertir actualizacion

Si sospecha que una nueva actualizacion del motor de deteccidn o de los médulos del programa puede ser
inestable o estar dafiada, puede revertir a la versidn anterior y deshabilitar las actualizaciones de manera
temporal. También puede activar actualizaciones desactivadas anteriormente si las habia pospuesto
indefinidamente.

ESET Mail Security registra instantaneas del motor de deteccién y de los médulos del programa para usarlos con
la caracteristica de reversion. Para crear instantaneas de la base de datos de virus, mantenga habilitada la opcidn
Crear instantaneas de los mdédulos.

Cuando se habilita Crear instantaneas de los médulos, se crea la primera instantanea durante la primera
actualizacién. La siguiente se crea después de 48 horas.

El campo Numero de instantaneas almacenadas localmente define el nimero de instantdneas almacenadas del
motor de deteccidn.

Cuando se alcanza el nimero maximo de instantaneas (por ejemplo, tres), se sustituye la instantanea mas
antigua por una nueva cada 48 horas. ESET Mail Security revierte las versiones de actualizacién del motor
de deteccion y de los médulos del programa a la instantdanea mas antigua.

Si hace clic en Revertir, debe seleccionar un intervalo de tiempo del menu desplegable que represente el periodo
en que las actualizaciones de la base de datos del motor de deteccién y del mddulo del programa se pondran en
pausa.

Advanced setup Q X 7

| Detection engine

| Update € Product updates

| Network protection Auto-updates @ o

Web and email

, Rollback ?
Device control
. ine befare it is considered
Duration For 12h R i ]
Tools
For 12h o
User interface
For 24h
1]
MNotifications For 36h
For 48h
Until revoked n e
e -—
Mumber of locally stored snapshots 1 C
Reollback to previous modules m a
| Profiles 5

Seleccione Hasta que se revoque para posponer las actualizaciones regulares de manera indefinida hasta
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restaurar manualmente la funcionalidad de actualizacién. Dado que representa un potencial riesgo de seguridad,
le recomendamos no seleccionar esta opcidn.

Si se realiza una reversion, el botdn Revertir cambia a Permitir actualizaciones. Las actualizaciones no estan
permitidas para el intervalo de tiempo seleccionado en el menu desplegable Suspender actualizaciones.

La version de la base de datos del motor de deteccion regresa a la versidon mds antigua disponible y se guarda
como una instantdnea en el sistema local de archivos del equipo.

Tarea programada - actualizacion

Si desea actualizar el programa desde dos servidores de actualizacidn, serd necesario crear dos perfiles de
actualizacién diferentes. Si el primero no logra descargar los archivos de actualizacién, el programa cambia
automaticamente al perfil alternativo. Esto es conveniente, por ejemplo, para equipos portatiles, que suelen
actualizarse desde un servidor de actualizacion de la red de drea local, pero cuyos dueifos normalmente se
conectan a Internet por medio de otras redes. Por lo tanto, si falla el primer perfil, el segundo descargard
automaticamente los archivos de actualizacion desde los servidores de actualizaciéon de ESET.

Los siguientes pasos le guiaran durante una tarea de edicion de Actualizaciéon automatica de rutina
existente.

1. En la pantalla principal de Tareas programadas, seleccione la tarea Actualizacion con el nombre
Actualizacion automatica de rutina y haga clic en Editar, se abrira el asistente de configuracion.

2. Configure la tarea de tareas programadas para que se ejecute, seleccione una de las siguientes opciones
de programacion para definir cudndo desea que se ejecute la tarea programada.

3. Si quiere evitar que la tarea se ejecute cuando el sistema funciona a bateria (por ejemplo, UPS), haga clic
en el interruptor junto a Omitir tarea al ejecutar con alimentacion de la bateria.

4. Seleccione perfil de actualizacién para usarlo en la actualizacidn. Seleccione una accién para realizar en
caso de que la ejecucién de la tarea no se lleve a cabo por algin motivo.

5. Haga clic en Finalizar para aplicar la tarea.

Actualizar reflejo

ESET Mail Security le permite crear copias de archivos de actualizacidn que se pueden usar para actualizar otras
estaciones de trabajo en la red. El uso de un “servidor reflejado”: es conveniente tener una copia de los archivos
de actualizacion en el entorno de la LAN debido a que las estaciones de trabajo no necesitan descargar los
archivos de actualizacidn desde el servidor de actualizacién del proveedor reiteradamente. Las actualizaciones se
descargan al servidor reflejado local y, desde alli, se distribuyen a todas las estaciones de trabajo para evitar el
riesgo de generar una sobrecarga en el trafico de red.

La actualizacion de las estaciones de trabajo del cliente desde un Mirror optimiza el equilibrio de cargade lared y
ahorra el ancho de banda de la conexidn a Internet.

Para minimizar el trafico de Internet en las redes donde ESET PROTECT se usa para administrar muchos
clientes, recomendamos usar ESET Bridge en lugar de configurar un cliente como mirror. ESET Bridge se
puede instalar con ESET PROTECT usando el instalador todo en uno o como un componente independiente.
Para obtener mds informacidn y diferencias entre ESET Bridge, Apache HTTP Proxy, Mirror Tool y
conectividad directa, consulte la pagina de ayuda en linea de ESET PROTECT.

/. Actualizar reflejo
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Crear replicacion de actualizacion

Activa las opciones de configuracion del mirror.

Acceder a los archivos de actualizacion

Habilitar servidor HTTP

Si esta opcidn se encuentra habilitada, se puede acceder a los archivos de actualizacion a través de HTTP, sin
necesidad de ingresar credenciales.

Carpeta de almacenamiento

Haga clic en Editar para buscar una carpeta en el equipo local o en la carpeta de la red compartida. Si la carpeta
especificada requiere una autorizacion, debera ingresar los datos de autenticacidn en los campos Nombre de
usuario y Contrasefa.

Haga clic en Borrarsi desea cambiar una carpeta predeterminada definida para almacenar archivos duplicados
C:\ProgramData\ESET\ESET Security\mirror.

/\. Servidor HTTP

Puerto de servidor

El puerto predeterminado es 2221. Cambie este valor en caso de utilizar otro puerto.

Autenticacion

Define el método de autenticacion usado para acceder a los archivos de actualizacion. Se encuentran disponibles
las siguientes opciones: Ninguna, Basica y NTLM.

* Seleccione Basica para usar la codificacién de Base64 con la autenticacion basica del nombre de usuario y la
contrasenfa.

* La opcidon NTLM proporciona una codificacién obtenida mediante un método seguro. Para la autenticacidn, se
usa el usuario creado en la estacién de trabajo que comparte los archivos de actualizacion.

* La configuracion predeterminada es Ninguna, que otorga acceso a los archivos de actualizacién sin necesidad
de autenticar.

A Si desea permitir el acceso a los archivos de actualizacion a través del servidor HTTP, la carpeta del Mirror
debe estar ubicada en el mismo equipo que la instancia de ESET Mail Security que la crea.

SSL para el servidor HTTP

Afada su Archivo de cadena de certificados, o genere un certificado de firma automatica si desea ejecutar el
servidor HTTP con el soporte de HTTPS (SSL). Se encuentran disponibles los siguientes tipos de certificado: PEM,
PFX y ASN. Para obtener una seguridad adicional, puede usar el protocolo HTTPS para descargar los archivos de
actualizacioén. Es casi imposible realizar un seguimiento de las transferencias de datos y credenciales de registro
con este protocolo.

El Tipo de clave privada estd configurada en Integrada de forma predeterminada (y por lo tanto, la opcién
Archivo de clave privada esta deshabilitada de forma predeterminada). Esto significa que la clave privada es parte

del archivo de cadena de certificados seleccionado.
/. Opciones de conexién
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Compartir de Windows

Cuando se lleva a cabo una actualizacidon desde un servidor local que ejecuta Windows, se requiere autenticar
cada conexion de red en forma predeterminada.

Conectarse a la LAN como

Para configurar su cuenta, seleccione una de las siguientes opciones:

* Cuenta del sistema (predeterminado): se usa la cuenta del sistema para autenticacion. Normalmente, no se
lleva a cabo ningln proceso de autenticacion si no se proporcionan los datos de autenticacién en la seccién
principal correspondiente a la configuracién de la actualizacién.

* Usuario actual: seleccione esta opcidn para asegurarse de que el programa realice la autenticacién con la
cuenta de un usuario que haya iniciado sesidn. La desventaja de esta solucion es que el programa no puede
conectarse al servidor de actualizacidn si ningln usuario ha iniciado sesién.

* Usuario especificado: seleccione esta opcidn para usar una cuenta de usuario especifica para la autenticacién.
Use este método cuando falle la conexion predeterminada de la cuenta del sistema. Recuerde que la cuenta de
usuario especificada debe tener acceso al directorio de archivos de actualizacidn en el servidor local. Si el usuario
no tiene acceso, el programa no puede establecer una conexion y descargar las actualizaciones.

Cuando esté seleccionado el Usuario actual o el Usuario especificado, puede aparecer un error al cambiar
la identidad del programa segun el usuario deseado. Es recomendable ingresar los datos de autenticacién
de la LAN en la seccidn principal correspondiente a la configuracion de la actualizacién. En esta seccidn de

A configuracion de la actualizacion, los datos de autenticacidon deben ingresarse de la siguiente forma:
domain_name\user (si es un grupo de trabajo, ingrese workgroup_name\name) y la contrasefia. Cuando se
actualiza desde la version HTTP del servidor local, no se necesita realizar ninguna autenticacion.

Desconectar del servidor tras la actualizacion
Seleccione esta opcion para forzar una desconexion si la conexion al servidor permanece activa aunque las
actualizaciones se hayan terminado de descargar.

Proteccion de la red

Administre la proteccion de red, haga clic en Editar para agregar una nueva o modificar la existente:

* Redes conocidas

* Z0nas

Redes conocidas

Cuando use un equipo que se conecta con frecuencia a redes publicas o redes fuera de su red de trabajo normal,
le recomendamos comprobar la credibilidad de la red de las nuevas redes a las que se esté conectando. Una vez
definidas las redes, ESET Mail Security puede reconocer redes confiables (domésticas/de oficina) usando diversos
parametros de red configurados en Identificacién de red.

Con frecuencia, los equipos ingresan redes con direcciones IP similares a las de la red confiable. En estos casos,
ESET Mail Security puede considerar que una red desconocida es confiable (doméstica/oficina). Le recomendamos
usar la Autenticacién de red para evitar este tipo de situacion.

Cuando un adaptador de red se conecte a una red o se vuelva a configurar su configuracién de red, ESET Mail
Security buscara en la lista de redes conocidas un registro que coincida con la nueva red. Si la identificacién de red
y la autenticacion de red (opcional) coinciden, la red se marcara conectada en esta interfaz.

Si no se encuentra ninguna red conocida, la configuracidn de identificacion de red creara una nueva conexién de
red para identificar la red la proxima vez que se conecte a ella. De forma predeterminada, la nueva conexion de
red usa el tipo de proteccion de red publica.
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El cuadro de didlogo Nueva conexidn de red detectada le pedird que elija entre red publica, red doméstica o red
de oficina, o usar el tipo de proteccidn de configuracién de Windows. Si un adaptador de red esta conectado a
una red conocida y esa red se marca como Red doméstica o red de oficina, las subredes locales del adaptador se
agregaran a la zona de confianza.

Tipo de proteccién de nuevas redes

Seleccione cual de las siguientes opciones: Usar configuracion de Windows, Preguntar al usuario o Marcar como
publica se usa de forma predeterminada para las redes nuevas. Cuando seleccione Usar ajuste de Windows, no
aparecerd un cuadro de didlogo y la red a la que esta conectado se marcara automaticamente segun su
configuracién de Windows. Esto permitira el acceso a determinadas caracteristicas (por ejemplo, el uso
compartido de archivos y el escritorio remoto) desde las redes nuevas.

Las redes conocidas pueden configurarse manualmente en la ventana Editor de redes conocidas.

Agregar red

Los ajustes de configuracidn de red estan organizados en las siguientes pestanas:
Red

Puede definir el Nombre de la red y seleccionar el Tipo de proteccion para la red. Muestra si la red esta
configurada como Red confiable, Red no confiable o Usar configuracién de Windows.

Ademas, las direcciones agregadas en Direcciones de confianza adicionales se afiaden siempre a la zona de
confianza de los adaptadores conectados a esta red (sea cual sea el tipo de proteccion de la red).

* Advertencia sobre cifrado de WiFi débil: ESET Mail Security le informara cuando se conecte a una red
inaldambrica no protegida o a una red con un nivel de proteccién débil.

* El perfil de firewall se heredara del adaptador de red.

* Perfil de actualizacion: seleccione el perfil de actualizacién que se usara al conectarse a esta red.
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Add network ?

Network Network identification Network authentication

Metwark
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Additional trusted addresses a

Warn about weak Wi-Fi encryption '.3

Firewall profile Inherit from network adapter V

Update profile Inherit from update profile M i

Identificacion de la red

Se realiza de acuerdo con los parametros del adaptador de red local. Todos los pardmetros seleccionados se
comparan con los parametros reales de las conexiones de red activas. Se permiten direcciones IPv4 e IPv6.

Autenticacion de red

Busca un servidor especifico en la red y usa el cifrado asimétrico (RSA) para autenticar ese servidor. El nombre de
la red que se esta autenticando debe coincidir con el nombre de la zona definido en la configuracion del servidor
de autenticacion. El nombre distingue entre mayusculas y mindsculas. Especifique un nombre del servidor, un
puerto de escucha del servidor y una clave publica correspondiente a la clave privada del servidor. El nombre del
servidor puede ingresarse en forma de direccién IP, DNS o nombre de NetBios y puede seguirse por una ruta que
especifique la ubicacidn de la clave en el servidor (por ejemplo,
server_name_/directoryl/directory2/authentication). Puede especificar servidores alternativos que desea utilizar
anexandolos a la ruta, separados por punto y coma.

La clave publica se puede importar con cualquiera de los siguientes tipos de archivo:
¢ Clave publica cifrada PEM (.pem): esta clave puede generarse con el servidor de autenticacién de ESET.
* Clave publica cifrada

* Archivo de certificado de clave publica (.crt)
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Haga clic en Probar para probar su configuracién. Si la autenticaciéon es correcta, se mostrara que la autenticacién
del servidor se ha realizado correctamente. Si la autenticacion no esta configurada de forma correcta, se
mostrardn los siguientes mensajes de error:

Fallé la autenticacion del servidor. Firma no La firma del servidor no coincide con la clave publica ingresada.
valida o que no coincide.

Fallo la autenticacién del servidor. El nombre Desactive este interruptor si desea conservar la regla en la lista
de la red no coincide. pero no quiere usarla.

Fallo la autenticacién del servidor. No valido o No se recibe ninguna respuesta si el servidor no se esta

sin respuesta desde el servidor. ejecutando o no estd accesible. Si otro servidor HTTP se esta
ejecutando en la direccidon especificada, puede recibir una
respuesta no valida.

Se ingreso una clave publica no vélida. Compruebe que el archivo de clave publica que ha ingresado no
esté dafado.

Zonas

Una zona es una recopilacién de direcciones de red que crean un grupo légico de direcciones IP, util cuando
vuelve a usar el mismo conjunto de direcciones en varias reglas. A cada direccidn de un grupo se le asignan reglas
similares definidas de forma centralizada para todo el grupo. Un ejemplo de este tipo de grupo es una zona de
confianza. Una zona de confianza representa un grupo de direcciones de red que no bloquea el firewall de
ninguna forma.

Para agregar una zona de confianza:
1. Abra Configuracion avanzada ((F5)) > Proteccion de red > Basica > Zonas.
2. Haga clic en Editar junto a las Zonas.

3. Haga clic en Agregar, escriba el Nombre y la Descripcidn de la nueva zona y agregue una direccién IP
remota al campo Direccién del equipo remoto (IPv4/IPv6, intervalo, mascara).

4. Haga clic en OK.

Columnas

* Nombre: nombre de un grupo de equipos remotos.

* Direcciones IP: direcciones IP remotas que pertenecen a una zona.
Elementos de control
Cuando agrega o edita una zona, estan disponibles los siguientes campos:

* Nombre: nombre de un grupo de equipos remotos.

* Descripcion: una descripcion general del grupo.

* Direccion del equipo remoto (IPv4, IPv6, intervalo, mascara): una direccién remota, un rango de
direcciones o una subred.
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* Eliminar: quita una zona de la lista.

No se pueden quitar zonas predefinidas.

Proteccion contra ataques en la red

Habilitar Proteccidn contra ataques en la red (IDS)

Le permite configurar el acceso a ciertos servicios ejecutados en su equipo desde la Zona de confianza asi como
habilitar o deshabilitar la deteccidn de varios tipos de ataques y vulnerabilidades que podrian emplearse para
dafiar su equipo.

Habilitar proteccidn contra botnets

Detecta y bloguea la comunicacidn con servidores de control y comando maliciosos en funcién de los patrones
tipicos cuando el equipo estd infectado y un bot intenta comunicarse

Excepciones de IDS

Puede pensar las excepciones del Sistema de Deteccion de Intrusiones (IDS) como reglas de proteccidn de red.
Haga clic en editar para definir las excepciones de IDS.

Si su entorno ejecuta una red de alta velocidad (10 GbE y posteriores), lea el articulo de la base de
conocimiento para obtener informacién sobre elrendimiento de |la velocidad de la red y ESET Mail Security.

Proteccion contra ataques por fuerza bruta

ESET Mail Security inspecciona el contenido del trafico de red y bloquea los intentos de ataques para adivinar
contrasefias.

Opciones avanzadas

Configure las opciones avanzadas de filtrado para detectar los distintos tipos de ataques y las vulnerabilidades
que pueden ejecutarse contra su equipo.

Deteccion de intrusiones:

Protocolo SMB: detecta y bloquea varios problemas de seguridad en el protocolo SMB

Protocolo RPC: detecta y bloquea varios CVE en el sistema de llamada a procedimientos remotos desarrollado
para el Distributed Computing Environment (DCE).

Protocolo RDP: detecta y bloquea varios CVE en el protocolo RDP (consulte arriba).

Bloquear la direccion no segura una vez detectado el ataque: las direcciones IP que han sido detectadas como
fuentes de ataques y son agregadas a la lista negra para prevenir la conexidn durante cierto periodo de tiempo.

Mostrar una notificaciéon al detectar un ataque: activa el area de notificacion de Windows en la esquina inferior
derecha de la pantalla.

Mostrar notificaciones también para ataques entrantes contra vulnerabilidades de seguridad: le alerta si se
detectan ataques hacia los vulnerabilidades de seguridad o si una amenaza intenta entrar en el sistema de esta
manera.

Inspeccién del paquete:
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Permitir una conexion entrante para intercambio de admin en el protocolo de SMB — Los recursos compartidos
de administracion (recursos compartidos de admin) son los recursos compartidos de red predeterminados que
comparten particiones de disco duro (C$, DS, ...) en el sistema junto con la carpeta del sistema (ADMINS). La
desactivacion de la conexidn a los recursos compartidos de admin deberia disminuir muchos riesgos de
seguridad. Por ejemplo, el gusano Conficker realiza ataques de diccionario para conectarse a los recursos
compartidos de admin.

Denegar dialectos SMB anteriores (no compatibles) — Rechaza sesiones SMB que utilicen un dialecto SMB
antiguo no compatible con IDS. Los sistemas operativos modernos de Windows son compatibles con dialectos
SMB antiguos por ser compatibles con sistemas operativos antiguos como Windows 95. El atacante puede usar
un dialecto antiguo en una sesion SMB para sortear la inspeccidn de trafico. Deniegue los dialectos SMB antiguos
si el equipo no necesita compartir archivos (o usar la comunicacién SMB en general) con un equipo con una
versién antigua de Windows.

Denegar sesiones SMB sin extensiones de seguridad — En las negociaciones de sesidon de SMB es posible utilizar
una seguridad ampliada para disponer de un mecanismo de autenticacién mdas seguro que la autenticacién
Challenge/Response (LM) de LAN Manager. El esquema LM se considera débil y se desaconseja utilizarlo.

Permitir la comunicacién con el servicio Security Account Manager: para obtener mas informacidn sobre este
servicio, consulte [MS-SAMR].

Permitir la comunicacién con el servicio Local Security Authority: para obtener mas informacién sobre este
servicio, consulte [MS-LSAD] y [MS-LSAT].

Permitir la comunicacién con el servicio Remote Registry: para obtener mas informacidn sobre este servicio,

consulte [MS-RRP].

Permitir la comunicacién con el servicio Administrador de control de servicios: para obtener mds informacién
sobre este servicio, consulte [MS-SCMR].

Permitir la comunicacién con el servicio Server: para obtener mas informacién sobre este servicio, consulte [MS-
SRVS].

Permitir la comunicacién con los otros servicios: otros servicios de MSRPC.

Excepciones de IDS

Las excepciones del Sistema de Deteccidn de Intrusiones (IDS) son, basicamente, reglas de proteccién de la red.
Las excepciones se evalian de manera descendente. El editor de excepciones de IDS le permite personalizar el
comportamiento de proteccion del equipo en funcion de las distintas excepciones de IDS. Se aplica la primera
excepcion coincidente para cada tipo de acciéon (Bloquear, Notificar, Registrar), por separado.
Arriba/Superior/Abajo/Inferior le permite ajustar el nivel de prioridad de las excepciones. Para crear una nueva
excepcion de IDS, haga clic en Agregar. Haga clic en Editar para modificar una excepcidén de IDS existente o en
Eliminar para eliminarla.

Elija el tipo de Alerta de la lista desplegable. Especifique el Nombre de amenaza y la Direccion. Busque una
Aplicacidn para la que desee crear la excepcion. Especifique una lista de direcciones IP (IPv4 o IPv6) o subredes.
Para ingresos multiples, utilice una coma como delimitador.

Configure la Accidn para la excepcidn de IDS al seleccionar una de las opciones del menu desplegable
(Predeterminado, Si, No). Haga esto para cada tipo de accidn (Bloquear, Notificar, Registrar).

Si quiere que se muestre una notificacién en el caso de una alerta de excepcién de IDS, asi como el horario
del evento registrado, deje el tipo de accion Bloquear como Predeterminado y para los otros dos tipos de
accion (Notificar y Registrar), elija Si del menu desplegable.
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Sospecha de amenaza bloqueada

Esta situacion puede ocurrir cuando una de las aplicaciones de su equipo estd intentando transmitir trafico
malicioso a otro equipo de la red y se aprovecha de una vulnerabilidad de seguridad, o si alguien intenta explorar
puertos de su red.

* Amenaza — Nombre de la amenaza.
* Origen: direccidn de la red de origen.
¢ Destino: direccion de la red de destino.

* Detener bloqueo: crea una regla de IDS para la sospecha de amenazas con una configuracidon que permite
la comunicacién.

* Mantener bloqueo: bloquea la amenaza detectada. Si desea crear una regla de IDS con una configuracion
para bloquear la comunicacion de esta amenaza, seleccione No volver a notificarme.

La informacion que se muestra en esta ventana de notificacién puede variar en funciéon del tipo de
amenaza detectada. Para obtener mas informacién sobre amenazas y otros términos relacionados,
consulte Tipos de atagues remotos o Tipos de detecciones.

Lista negra temporal de direcciones IP

Ver una lista de direcciones IP detectadas como la fuente de ataques y agregadas a la lista negra para bloquear las
conexiones durante cierto periodo de tiempo (hasta una hora). Muestra las direcciones IP que han sido
bloqueadas.

Motivo de bloqueo

Muestra el tipo de ataque que se ha evitado desde la direccidon (por ejemplo, ataque de exploracién de puerto
TCP).

Tiempo de espera
Muestra la hora y la fecha en que la direccidn desaparecera de la lista negra.
Eliminar / Eliminar todo

Elimina la direccion IP seleccionada de la lista negra temporal antes de que caduque o elimina de forma inmediata
todas las direcciones de la lista negra.

Agregar excepcion

Agrega una excepciodn de firewall al filtrado IDS para la direccidn IP seleccionada.
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Proteccion contra ataques por fuerza bruta

La proteccidn contra ataques por fuerza bruta bloquea los intentos de ataques para adivinar contrasefias de los
servicios RDP y SMB. Un ataque por fuerza bruta es un método para descubrir una contraseia especifica
intentando de manera sistematica todas las combinaciones de letras, nimeros y simbolos posibles.

* Habilitar la proteccién contra ataques por fuerza bruta: ESET Mail Security inspecciona el contenido del
trafico de red y bloquea los intentos de ataques para adivinar contrasefias.

* Reglas: crear, editar y ver reglas para las conexiones de red entrantes y salientes.

* Exclusiones — Lista de detecciones excluidas definidas por una direccidn IP o una ruta de la aplicacién.
Puede crear y editar exclusiones en su ESET PROTECT Web Console.

Reglas de proteccion contra ataques por fuerza bruta

Las reglas de proteccidn contra ataques por fuerza bruta le permiten crear, editar y ver reglas para las conexiones
de red entrantes y salientes. Las reglas predefinidas no pueden quitarse ni editarse.

Cree una nueva regla, haga clic en Agregar nuevas reglas de proteccion contra ataques por fuerza bruta o Editar
las entradas seleccionadas.

Esta ventana le brinda una visién general de las reglas de proteccion contra ataques por fuerza bruta existentes.

Nombre Nombre de la regla definido por el usuario o elegido automaticamente.
Habilitado Desactive este interruptor si desea conservar la regla en la lista pero no quiere usarla.
Accion La regla especifica una accién, Permitir o Denegar, que se debera llevar a cabo bajo las

condiciones adecuadas.
Protocolo El protocolo de comunicacién que inspeccionara esta regla.
Perfil Se pueden definir y aplicar reglas personalizadas para perfiles especificos.
Cantidad mdaxima de La cantidad maxima de intentos permitidos de repeticién de ataques hasta que la direccién
intentos IP se bloquea y se agrega a la lista negra.
Periodo de Define la hora de caducidad de la direccion de la lista negra. El periodo de tiempo

retencién de la lista predeterminado para contar el nimero de intentos es de 30 minutos.
negra (min.)

IP de origen Una lista de subredes/rangos/direcciones IP. Si incluye varias direcciones, deben estar
separadas por una coma.

Zonas de origen Le permite agregar una zona predefinida o creada con un rango de direcciones IP haciendo
clic en Agregar.

Exclusiones de proteccion contra ataques por fuerza
bruta

Las exclusiones de fuerza de bruta se pueden usar para eliminar la deteccién de fuerza bruta con criterios
especificos. Estas exclusiones se crean a partir de ESET PROTECT en funcién de la detecciéon por fuerza bruta. Las
exclusiones se mostraran si un administrador crea exclusiones de fuerza bruta en la consola web de ESET
PROTECT [, Las exclusiones solo pueden contener reglas de permiso y se evallian antes de las reglas de IDS.
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* Deteccion — Tipo de deteccion

* Aplicacion: seleccione la ruta de archivos de una aplicaciéon exceptuada haciendo clic en ... (por ejemplo,
C:\Program Files\Firefox\Firefox.exe). No escriba el nombre de la aplicacidn.

* |P remota: una lista de subredes/rangos/direcciones IPv4 o IPv6 remotos. Las direcciones deben estar
separadas por una coma.

Internet y correo electronico

Puede configurar el filtrado de protocolos, la proteccidn del cliente de correo electrdnico, la proteccién de acceso
a la web y el Anti-Phishing para proteger su servidor durante la comunicacion por Internet.

Proteccion del cliente de correo electrénico

Controla toda la comunicacidn por correo electrénico, protege ante cddigos maliciosos y permite elegir la accion
para realizar cuando se detecta una infeccién.

Proteccion del acceso a la Web

Monitorea la comunicacién entre los navegadores web y los servidores remotos, segun las disposiciones
normativas de HTTP y HTTPS. Esta caracteristica también permite bloquear, permitir o excluir ciertas Direcciones
URL.

Filtrado de protocolos

Ofrece una proteccidn avanzada para los protocolos de aplicacion y estd provista por el motor de exploracién
ThreatSense. Este control funciona automaticamente, mas alld de que se use un navegador web o un cliente de
correo electrénico. También funciona para las comunicaciones encriptadas (SSL/TLS).

Proteccion antiphishing

Le permite bloquear paginas web conocidas por distribuir contenido phishing.

Filtrado de protocolos

El motor de exploracion de ThreatSense, que integra multiples técnicas avanzadas para la exploracién de
malware, proporciona la proteccidon contra malware para los protocolos de aplicacién. El filtrado de protocolos
funciona en forma automatica, independientemente del navegador de Internet o del cliente de correo electrénico
usado. Si esta habilitado el filtrado de protocolos, ESET Mail Security verificara las comunicaciones que utilizan
protocolos SSL/TLS, vaya a Internet y correo electrénico > SSL/TLS.

Habilitar el filtrado del contenido de los protocolos de aplicacién

En caso de desactivar el filtrado de protocolos, debe tener en cuenta que muchos componentes de ESET Mail
Security (Proteccidn de acceso a la web, Proteccién de protocolos de correo electrénico y Proteccidon Anti-
Phishing) dependen de éste y que no todas sus funciones estaran disponibles.

Aplicaciones excluidas
Para excluir del filtrado de contenido la comunicacién de aplicaciones especificas con reconocimiento de redes,
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selecciénelas de la lista. La comunicacién HTTP/POP3 de las aplicaciones seleccionadas no se verificara en busca
de amenazas. Esta funcion le permite excluir aplicaciones especificas del filtrado de protocolos. Haga clic en
Editar y Agregar para seleccionar un ejecutable de la lista de aplicaciones y excluirlo del filtrado de protocolos.

Es recomendable usar esta opcidn solo para aplicaciones que no funcionen correctamente cuando se
verifica su comunicacién.

Direcciones IP excluidas

Las direcciones IP en esta lista se excluiran del filtrado de protocolos. La comunicacién HTTP/POP3/IMAP desde o
hacia las aplicaciones seleccionadas no se verificard en busca de amenazas. La comunicacion HTTP/POP3/IMAP
desde/hacia las direcciones seleccionadas no se revisard en busca de amenazas.

Es recomendable que Unicamente use esta opcidn para las direcciones confiables conocidas.

Haga clic en Editar y Agregar para especificar la direccién IP, el rango de direcciones o la subred a la que se
aplicard la exclusién. Cuando selecciona Ingresar multiples valores, puede agregar varias direcciones IP
delimitadas por nuevas lineas, comas, o punto y coma. Cuando se habilita la seleccion multiple, las direcciones se
mostrardn en la lista de direcciones IP excluidas.

Las exclusiones son utiles cuando el filtrado de protocolos causa problemas de compatibilidad.

Clientes de Internet y correo electrdnico

Dada la enorme cantidad de cédigos maliciosos que circulan por Internet, la navegacidn segura es un aspecto
crucial para la protecciéon de los equipos. Las vulnerabilidades de los navegadores web y los vinculos fraudulentos
sirven de ayuda a este tipo de cddigo malicioso para introducirse en el sistema de incdgnito; por este motivo,
ESET Mail Security se centra en la seguridad de los navegadores web. Todas las aplicaciones que accedan a la red
se pueden marcar como navegadores de internet. Las aplicaciones que ya usan los protocolos para la
comunicacion o las aplicaciones desde la ruta seleccionada se pueden agregar en la lista de clientes de Internet y
correo electroénico.

SSL/TLS

ESET Mail Security tiene la capacidad de buscar amenazas en las comunicaciones que utilizan el protocolo Capa de
sockets seguros (SSL) / Seguridad de la capa de transporte (TLS).

Puede usar varios modos de exploracién para examinar las comunicaciones protegidas por SSL mediante
certificados de confianza, certificados desconocidos o certificados excluidos de la verificacidén de las
comunicaciones protegidas por SSL.

Habilitar el filtrado del protocolo de SSL/TLS

Si se deshabilita el filtrado de protocolos, el programa no explorara las comunicaciones con el protocolo SSL/TLS.
El modo de filtrado del protocolo SSL/TLS esté disponible en las siguientes opciones:

* Modo automatico: seleccione esta opcidon para explorar todas las comunicaciones protegidas por SSL/TLS
excepto las protegidas por certificados excluidos de la verificacidn. Si se establece una nueva comunicacién
gue use un certificado firmado desconocido, no se notificara al usuario y se filtrara la comunicacion en
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forma automatica. Al acceder a un servidor con un certificado no confiable que estd marcado como de
confianza (se encuentra en la lista de certificados de confianza), se permite la comunicacién con el servidor y
se filtra el contenido del canal de comunicacién.

* Modo interactivo: si ingresa un nuevo sitio protegido por SSL/TLS (con un certificado desconocido), se
mostrara un cuadro de didlogo para la selecciéon de la accidn. Este modo le permite crear una lista de
certificados SSL/TLS que se excluiran de la exploracidn.

* Modo de politica: todas las conexiones de SSL/TLS se filtran, excepto las exclusiones configuradas.
Lista de aplicaciones SSL/TLS filtradas

Agregue una aplicacidn filtrada y establezca una de las acciones de exploracién. Puede usar la lista de aplicaciones
filtradas para personalizar la conducta de ESET Mail Security para aplicaciones especificas, y para recordar las
acciones elegidas si selecciona el modo Interactivo en el modo de filtrado de protocolos SSL/TLS.

Lista de certificados conocidos

Le permite personalizar la conducta de ESET Mail Security para certificados SSL especificos. La lista se puede very
administrar haciendo clic en Editar junto a Lista de certificados conocidos.

Excluir comunicacion con dominios de confianza

Para excluir la comunicacién mediante certificados de validacién ampliada de la comprobacién de protocolos
(banca por Internet).

Bloquear las comunicaciones cifradas con el uso del protocolo obsoleto SSL v2
Las comunicaciones que usen esta version anterior del protocolo SSL serdan automaticamente blogueadas.
Certificado raiz

Para que la comunicacién SSL/TLS funcione correctamente en los navegadores o clientes de correo electrénico, es
imprescindible agregar el certificado raiz para ESET a la lista de certificados raiz conocidos (desarrolladores).
Agregar el certificado raiz a los navegadores conocidos debera estar habilitada.

Seleccione esta opcion para agregar automaticamente el certificado raiz de ESET a los navegadores conocidos
(por ejemplo, Opera y Firefox). Para los navegadores que usan el almacén de certificaciones del sistema, el
certificado se agrega en forma automatica (por ejemplo, en Internet Explorer).

Para aplicar el certificado en navegadores no compatibles, haga clic en Ver el certificado > Detalles > Copiar en el
archivo... y luego impdrtelo manualmente al navegador.

Validez del certificado
Si el certificado no se puede verificar mediante el almacén de certificado TRCA

En algunos casos, el certificado de un sitio web no se puede verificar mediante el almacén de Entidades de
certificacion de raiz de confianza (TRCA). Esto significa que alguien firma automaticamente el certificado (por
ejemplo, el administrador de un servidor web o una pequefia empresa); por lo que considerar este certificado
como confiable no siempre es un riesgo. La mayoria de los negocios (por ejemplo, los bancos) usan un certificado
firmado por las TRCA.
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Si se selecciona Preguntar sobre la validez del certificado (predeterminado), el programa le indicard al usuario
gue seleccione la accidn a realizar cuando se establezca una comunicacion cifrada. Puede seleccionar Bloquear las
comunicaciones que usan el certificado para finalizar siempre las conexiones cifradas a los sitios con certificados
no verificados.

Si el certificado no es valido o esta dainado

Esto significa que el certificado estd vencido o no fue firmado correctamente. En este caso, es recomendable que
deje Bloquear las comunicaciones que usan el certificado seleccionado.

Lista de certificados conocidos

Para personalizar el comportamiento de ESET Mail Security para certificados especificos de SSL/ TLS, y para
recordar las acciones elegidas si se selecciona el Modo interactivo en el modo de filtrado de protocolos SSL/TLS.
Puede configurar el certificado seleccionado o Agregar un certificado desde una URL o archivo.

Una vez que esté en la ventana Agregar certificado, haga clic el botdn URL o Archivo y especifique la URL del
certificado o busque un archivo de certificado. Los siguientes campos se llenardan automaticamente utilizando los
datos del certificado:

* Nombre del certificado: nombre del certificado.
* Emisor del certificado: nombre del creador del certificado.

* Sujeto del certificado: el campo del sujeto identifica la entidad asociada con la clave publica almacenada
en el campo de la clave publica del sujeto.

Accion del acceso
* Automatico: para dar acceso a certificados de confianza y preguntar sobre certificados no confiables.

* Permitir o Bloquear: para permitir o bloquear la comunicacidn asegurada por este certificado,
independientemente de su confianza.

* Preguntar: para recibir un aviso cuando se encuentre un certificado especifico.
Accién de exploracion
* Automatico: para explorar en modo automatico y preguntar en modo interactivo.
* Explorar o ignorar: para explorar o ignorar la comunicacion protegida por este certificado.

* Preguntar: recibir un aviso cuando se encuentre un certificado especifico.

Comunicacion cifrada SSL

Si su sistema esta configurado para usar una exploracion del protocolo SSL, se mostrara una ventana de didlogo
para elegir una accién en dos situaciones distintas:

Primero, si un sitio web usa un certificado no vélido o que no se puede verificar, y ESET Mail Security esta

228



configurado para preguntarle al usuario en dichos casos (de forma predeterminada, si para los certificados que no
se pueden verificar; no para los que no son validos), un cuadro de didlogo le preguntard si desea Permitir o
Bloquear la conexion.

Segundo, si el modo de filtrado de protocolos SSL esta configurado en Modo interactivo, un cuadro de didlogo
para cada sitio web le preguntara si desea Explorar o Ignorar el trafico. Algunas aplicaciones verifican que su
trafico SSL no esté modificado ni inspeccionado por nadie; en dichos casos, ESET Mail Security debe Ignorar dicho
trafico para que la aplicacién siga funcionando.

(esT MAIL SECURITY

Encrypted network traffic
Trusted certificate

A application an this computer is thing to communicate over encrypted channel,

Application: (@ [niermet Explorer (2568)
Company:  Querying
Reputation: @ Discovered 5 years ago

Certificate: *.qoogle.com

Scan this cammunication?

Rermember action for this certificate

En los dos casos, el usuario puede elegir recordar la accién seleccionada. Las acciones guardadas se almacenan en
la Lista de certificados conocidos.

Proteccion del cliente de correo electronico

La integracidn de ESET Mail Security con los clientes de correo electréonico incrementa el nivel de proteccion
activa frente a cddigos maliciosos en los mensajes de correo electrénico. Si su cliente de correo electrénico es
compatible, esta integracién se puede habilitar en ESET Mail Security. Cuando se activa la integracién, la barra de
herramientas de ESET Mail Security se inserta directamente en el cliente de correo electrénico (la barra de
herramientas para las versiones mas recientes de Windows Live Mail no se inserta), lo que permite una
protecciéon de correo electrénico mas eficaz.

Integracion con el cliente de correo electrénico

Entre los clientes de correo electrénico actualmente compatibles, se incluyen Microsoft Outlook, Outlook Express,
Windows Mail y Windows Live Mail. La proteccion de correo electrénico funciona como un complemento para
estos programas. La ventaja principal de este complemento es su independencia respecto al protocolo usado.
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Cuando el cliente de correo electrénico recibe un mensaje cifrado, se descifra y se envia al médulo de exploracion
de virus. Incluso si la integracién no esta habilitada, la comunicacién por correo electrénico permanece protegida
por el médulo de proteccion del cliente de correo electréonico (POP3, IMAP).

Para obtener una lista completa de los clientes de correo electrénico compatibles y sus versiones, consulte el
siguiente articulo de la base de conocimiento.

Deshabilitar la verificacion en caso de cambios en el contenido del buzéon de entrada

Si nota que el sistema funciona con mayor lentitud mientras trabaja con su cliente de correo electrénico (solo
Microsoft Outlook). Esto puede ocurrir cuando se recupera un correo electrénico desde Kerio Outlook Connector
Store, por ejemplo.

Habilitar proteccion de correo electronico mediante complementos de clientes de correo

Le permite desactivar la proteccién del cliente de correo electrdnico sin eliminar la integracion en su cliente de
correo electrdnico. Puede deshabilitar todos los complementos a la vez, o selectivamente deshabilitar los
siguientes:

* Correo electronico recibido: activa o desactiva la verificacion de los mensajes recibidos.

* Correo electronico enviado: activa o desactiva la verificacidon de los mensajes enviados.

* Correo electronico leido: activa o desactiva la verificacion de los mensajes leidos.
Accion para realizar en los correos electrénicos infectados

* Sin accion: si se habilita esta opcidn, el programa identificara los archivos adjuntos infectados, pero dejara
intactos los correos electrénicos, sin realizar accion alguna.

* Eliminar correo electrénico: el programa notificara al usuario sobre las infiltraciones y eliminara el
mensaje.

* Mover el correo electronico a la carpeta de elementos eliminados: los correos electrénicos infectados se
enviaran automaticamente a la carpeta de elementos eliminados.

* Mover el correo electronico a la carpeta: los correos electrénicos infectados se enviaran
automaticamente a la carpeta especificada.

* Carpeta: especificar la carpeta personalizada donde desea mover los correos electrénicos infectados al
detectarlos.

Repetir la exploracidn tras la actualizacion
Alterna la exploracién reiterada luego de actualizar el motor de deteccién.
Aceptar los resultados de las exploraciones realizadas por otros médulos

Si se selecciona, el médulo de proteccion de correo electréonico aceptard los resultados de la exploracion de otros
maddulos de proteccion (POP3, exploracidn de protocolos IMAP).
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Protocolos de correo electronico

Habilitar proteccidn de correo electronico mediante el filtrado de protocolos

Los protocolos IMAP y POP3 son los mas utilizados para recibir comunicaciones de correo electrénico en una
aplicacion de cliente de correo electrénico. ESET Mail Security proporciona proteccidn para estos protocolos
independientemente del cliente de correo electrénico utilizado.

ESET Mail Security también admite la exploracién de los protocolos IMAPS y POP3S, que usan un canal cifrado
para transferir informacién entre el servidor y el cliente. ESET Mail Security verifica la comunicacién mediante el
SSL (protocolo de capa de conexion segura) y la TLS (seguridad de la capa de transporte). El programa solo
explorara el trafico en los puertos definidos en los puertos usados por los protocolos IMAPS / POP3S,
independientemente de la version del sistema operativo.

Configuracion del médulo de exploracion IMAPS / POP3S

Las comunicaciones cifradas no se exploraran cuando se usen las configuraciones predeterminadas. Para habilitar
el escaneado de la comunicacidn cifrada, navegue hasta Comprobacién del protocolo SSL/TLS.

El nUmero de puerto identifica el tipo de puerto. Estos son los puertos de correo electrénico predeterminados
para:

Nombre del puerto Numeros de Descripcion
puerto
POP3 110 Puerto POP3 no cifrado predeterminado.
IMAP 143 Puerto IMAP no cifrado predeterminado.
IMAP seguro (IMAP4-SSL) 585 Habilitar el filtrado del protocolo de SSL/TLS. Los niimeros de puerto
multiples deben delimitarse con una coma.
IMAP4 a través de SSL 993 Habilitar el filtrado del protocolo de SSL/TLS. Los nimeros de puerto
(IMAPS) multiples deben delimitarse con una coma.
POP3 seguro (SSL-POP) 995 Habilitar el filtrado del protocolo de SSL/TLS. Los niimeros de puerto

multiples deben delimitarse con una coma.

Etiquetas de correo electronico

La proteccién del correo electrdnico proporciona el control de las comunicaciones por correo electrénico
recibidas a través de los protocolos POP3 e IMAP. Mediante el complemento para Microsoft Outlook y otros
clientes de correo electrénico, ESET Mail Security proporciona el control de todas las comunicaciones desde el
cliente de correo electrénico (POP3, MAPI, IMAP, HTTP).

Al examinar los mensajes entrantes, el programa usa todos los métodos avanzados de exploracion incluidos en el
motor de exploracidon ThreatSense. Esto significa que la deteccidn de programas maliciosos se lleva a cabo incluso
antes de verificar su coincidencia con la base de datos de deteccidn de virus. La exploracién de las
comunicaciones de los protocolos POP3 e IMAP es independiente del cliente de correo electrénico usado.

Luego de verificar el correo electrdnico, se puede afiadir al mensaje una notificacidn con el resultado de la
exploracién. Puede seleccionar Afadir mensajes de etiqueta a los correos electrénicos recibidos y leidos o
Aiadir mensajes de etiqueta a los correos electrénicos enviados.

Tenga en cuenta que, en ocasiones raras, los mensajes de etiqueta pueden ser omitidos en mensajes HTML
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problematicos o si los mensajes estan adulterados por malware. Los mensajes de etiqueta se pueden afiadir a los
correos electrénicos recibidos y leidos, enviados o a ambas categorias.

Las opciones disponibles son:
* Nunca: no se agregara ningln mensaje de etiqueta en absoluto.

* Cuando ocurre una deteccidn: Unicamente se marcaran como verificados los mensajes que contengan
software malicioso (predeterminado).

* A todos los correos electronicos explorados: el programa afiadird mensajes a todos los correos
electrénicos explorados.

Texto para agregar al asunto del correo electronico detectado

Si desea modificar el formato del prefijo en el asunto de un correo electrénico infectado, edite esta plantilla. Esta
funcion reemplazara el asunto del mensaje Hello al siguiente formato: " [deteccion %DETECTIONNAMES]
Hello. La variable SDETECTIONNAMES representa la deteccion.

Barra de herramientas de Microsoft Outlook

El mddulo de proteccién de Microsoft Outlook funciona como un complemento. Tras instalar ESET Mail Security,
se agrega a Microsoft Outlook la siguiente barra de herramientas con las opciones de proteccidon contra malware:

ESET Mail Security
Haga clic en el icono para abrir la ventana principal del programa de ESET Mail Security.
Exploracidn reiterada de los mensajes

Permite iniciar la verificacion del correo electréonico en forma manual. Puede especificar los mensajes que se van
a verificar asi como activar la exploracion repetida de los correos electrénicos recibidos. Para obtener mas
informacion, consulte la seccidon Proteccion del cliente de correo electrénico.

Configuracion del médulo de exploracion

Muestra las opciones de configuracion de la Proteccidn del cliente de correo electrdnico.

Barra de herramientas de Outlook Express y Windows
Mail

El médulo de proteccidn de Outlook Express y Windows Mail funciona como un complemento. Tras instalar ESET
Mail Security, se agrega a Outlook Express o a Windows Mail la siguiente barra de herramientas con las opciones
de proteccién contra malware:

ESET Mail Security
Haga clic en el icono para abrir la ventana principal del programa de ESET Mail Security.

Exploracidn reiterada de los mensajes
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Permite iniciar la verificacion del correo electrénico en forma manual. Puede especificar los mensajes que se van
a verificar asi como activar la exploracién repetida de los correos electrénicos recibidos. Para obtener mas
informacidn, consulte la seccidn Proteccidon del cliente de correo electrdnico.

Configuracion del médulo de exploracion

Muestra las opciones de configuracion de la Proteccidn del cliente de correo electrdnico.

Personalizar la apariencia

Se puede modificar el aspecto de la barra de herramientas segun el cliente de correo electrénico. Anule la
seleccion de la opcidn para personalizar el aspecto de manera independiente a los pardmetros del programa de
correo electroénico.

* Mostrar el texto: muestra las descripciones de los iconos.

* Texto a la derecha: las descripciones de las opciones se mueven del sector inferior al lado derecho de los
iconos.

* fconos grandes: muestra iconos grandes para las opciones del menu.

Cuadro de dialogo de confirmacion

Esta notificacidn sirve para corroborar que el usuario realmente desee realizar la accidn seleccionada, para
eliminar posibles errores. El cuadro de didlogo también ofrece la opcion de deshabilitar las confirmaciones.

Exploracion reiterada de los mensajes

La barra de herramientas de ESET Mail Security, integrada en los clientes de correo electrénico, les permite a los
usuarios especificar varias opciones de verificacidon del correo electrénico. La opcidn Volver a explorar los
mensajes ofrece dos modos de exploracion:

* Todos los mensajes de la carpeta actual: explora los mensajes en la carpeta actualmente abierta.
* Solo los mensajes seleccionados: explora Unicamente los mensajes marcados por el usuario.

* Volver a explorar los mensajes ya explorados: le proporciona al usuario la opcién de realizar otra
exploracién en los mensajes que ya se habian explorado antes.

Proteccion del acceso a la Web

La funcién de la proteccidn del acceso a la Web es monitorear la comunicacién entre los navegadores Web y los
servidores remotos para protegerlo de amenazas en linea, segun las disposiciones normativas de HTTP (protocolo
de transferencia de hipertexto) y HTTPS (comunicacion cifrada).

El acceso a las paginas web que se conocen por contenido malicioso se bloquea antes de que se descargue el
contenido. Las demas paginas usar son exploradas por el motor de exploracién ThreatSense cuando se cargan, y
se bloquean si se detecta contenido malicioso. La proteccién de acceso a la Web ofrece dos niveles de proteccién:
bloqueo segun la lista negra y bloqueo segun el contenido.
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/\. Basico

Se recomienda firmemente que deje la Proteccidn de acceso a la web habilitada. Puede acceder a esta opcion
desde la ventana principal del programa de principal de ESET Mail Security cuando vaya a Configuracién >
Internet y correo electrénico > Proteccion del acceso a la Web.

Activar exploracién avanzada de scripts del navegador

De forma predeterminada, el motor de deteccién verificara todos los programas de JavaScript ejecutados por
navegadores de Internet.

/. Protocolos web

Le permite configurar la supervisidon de estos protocolos estandar que son usados por la mayoria de los
navegadores de Internet. En forma predeterminada, ESET Mail Security esta configurado para supervisar el
protocolo HTTP que se usa en la mayoria de los navegadores de Internet.

ESET Mail Security también admite la verificacidn del protocolo HTTPS. La comunicacion de HTTPS usa un canal
cifrado para transferir informacién entre el servidor y el cliente. ESET Mail Security verifica la comunicacién
mediante los protocolos SSL (protocolo de capa de socket seguro) y TLS (seguridad de la capa de transporte). El
programa solo explorard el trafico en los puertos definidos en Puertos usados por los protocolos HTTPS,
independientemente de la version del sistema operativo.

La comunicacion cifrada no se explorara cuando se usen las configuraciones predeterminadas. Para habilitar la
exploracién de la comunicacién cifrada, navegue a Configuracion avanzada (F5) > Internet y correo electrénico >

SSL/TLS.

ThreatSense pardmetros

Configuracion de ajustes como tipos de analisis (correos electrdnicos, archivos, exclusiones, limites, etc.) y
métodos de deteccidn para la proteccion de acceso a la Web.

Administracion de direcciones URL

La administracion de direcciones URL le permite especificar direcciones HTTP que se bloquearan, autorizaran o
excluiran de la comprobacidn. Los sitios web de la Lista de direcciones bloqueadas no estaran accesibles a no ser
gue también se incluyan en la Lista de direcciones permitidas. Los sitios web en la lista de direcciones excluidas de
la verificacion no se exploran en busca de cédigos maliciosos cuando se accede a los mismos. El filtrado de
protocolos SSL/TLS debe estar habilitado si desea filtrar las direcciones HTTPS ademads de las paginas Web HTTP.
De lo contrario, solo se agregaran los dominios de los sitios HTTPS que haya visitado, y no se agregara la URL
completa.

Una lista de direcciones bloqueadas puede contener direcciones de una lista negra publica externa, mientras que
una segunda lista puede contener su propia lista negra, lo que facilitaria la actualizacion de la lista externa y
mantendria intacta la suya.

Haga clic en Editar y Agregar para crear una nueva lista de direcciones ademads de las predefinidas. Esto puede ser

util si desea separar de manera légica los diferentes grupos de direcciones. De forma predeterminada, las tres
listas siguientes estan disponibles:

* Lista de direcciones excluidas de la verificacion: no se comprobarad la existencia de cddigos maliciosos en
ninguna de las direcciones agregadas a esta lista.

* Lista de direcciones permitidas: si se habilita Permitir el acceso solo a las direcciones HTTP de la lista de
direcciones permitidas, y la lista de direcciones bloqueadas contiene un * (coincidir con todo), el usuario
podra acceder Unicamente a las direcciones que se encuentran en esta lista. Las direcciones de esta lista se
permiten incluso si estdn incluidas en la lista de direcciones bloqueadas.
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* Lista de direcciones bloqueadas : el usuario no tendra acceso a las direcciones especificadas en esta lista,
a menos que también aparezcan en la lista de direcciones permitidas.

Address list ?
List name Address types List description
List of allowed addresses Allowed
List of blocked addresses Blocked
List of addresses excluded from checking Excluded from checking
Add a wildcard (*) to the list of blocked addresses to block all URLs except those included in a list of allowed addresses.

Puede Agregar una nueva direccién URL a la lista. También puede ingresar multiples valores con separador. Haga
clic en Editar para modificar una direccidn existente en la lista, o en Eliminar para eliminarla. La eliminacién sélo
es posible para las direcciones creadas con Agregar, no para las importadas.

En todas las listas, pueden usarse los simbolos especiales * (asterisco) y ? (signo de interrogacion). El asterisco
representa cualquier nimero o caracter, mientras que el signo de interrogacidn representa cualquier caracter.
Tenga especial cuidado al especificar direcciones excluidas, ya que la lista solo debe contener direcciones seguras
y de confianza. Del mismo modo, es necesario asegurarse de que los simbolos * y ? se usan correctamente en
esta lista.

Si desea bloquear todas las direcciones HTTP excepto las direcciones presentes en la Lista de direcciones
permitidas activa, agregue un * a la Lista de direcciones bloqueadas activa.

Creacion de una nueva lista

La lista incluira las direcciones URL/mascaras de dominio que desee bloquear, permitir o excluir de la
comprobacidn. Al crear una nueva lista, especifique lo siguiente:

* Tipo de lista de direcciones: elige el tipo (Excluida de la verificacion, Bloqueado or Permitido) de la lista
desplegable.

* Nombre de la lista: especifique el nombre de la lista. Este campo aparecera en gris cuando se edite una de
las tres listas predefinidas.

* Descripcion de la lista: escriba una breve descripcion de la lista (opcional). Aparecera en gris cuando se
edite una de las tres listas predefinidas.
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* Lista activa: utilice el interruptor para desactivar la lista. Puede activarla mas tarde cuando sea necesario.

* Notificar al aplicar: si desea que se le notifique cuando se utiliza una lista especifica en la evaluacion de un
sitio HTTP que usted visitd. Se emitird una notificacidn si un sitio web estd bloqueado o permitido por estar
incluido en una lista de direcciones bloqueadas o permitidas. Esta notificacion incluira el nombre de la lista
gue contiene el sitio web especificado.

* Severidad de registro: elija la severidad del registro (Ninguno, Diagnéstico, Informacidn o Advertencia) de
la lista desplegable. Los registros con el detalle Advertencia se pueden recopilar por ESET PROTECT.

ESET Mail Security les permite a los usuarios bloquear el acceso a determinados sitios Web para evitar que el
navegador de Internet muestre su contenido. Ademas, permite especificar las direcciones que se van a excluir de
la verificacion. Si se desconoce el nombre completo del servidor remoto o si el usuario desea especificar un grupo
completo de servidores remotos, se pueden usar las mascaras para identificar dicho grupo.

Las mascaras incluyen los simbolos ? y *:
¢ utilice ? para sustituir un simbolo

* utilice * para sustituir una cadena de texto

*.c?m se aplica a todas las direcciones cuya ultima parte comience por la letra c, termine por laletramy
contenga un simbolo desconocido entre las dos (.com, .cam, etc.).

Una primera secuencia *. se trata de modo especial si se utiliza al comienzo del nombre del dominio. Primero, el
comodin * no puede representar un caracter de barra (“/”) es este caso. Esto es para evitar evadir la mascara, por
ejemplo la mascara *.domain.com no coincidira con https://anydomain.com/anypath#.domain.com (dicho sufijo
puede anexarse a cualquier URL sin afectar la descarga). Y segundo, el *. también coincide con una cadena vacia
en este caso especial. Esto es para que sea posible que coincida todo el dominio incluidos los subdominios
mediante una sola mascara. Por ejemplo la mascara *.domain.com también coincide con https://domain.com.
Utilizar *domain.com seria incorrecto, ya que también coincidiria con https://anotherdomain.com..

Add mask ?

m
k]

Ingresar valores multiples

Puede agregar varias direcciones URL delimitadas por lineas, comas, o punto y coma. Cuando se habilita la
seleccion multiple, las direcciones se mostraran en la lista.

Importar

Archivo de texto con direcciones URL para importar (valores separados por un salto de linea, por ejemplo *. txt

236



con la codificacion UTF-8).

Impaort ?

File(s) to import (separate values with a line break)

Proteccion web Anti-Phishing

El término phishing define una actividad criminal que usa la ingenieria social (manipula a los usuarios para
obtener informacién confidencial). El phishing suele usarse para obtener el acceso a datos confidenciales, como
numeros de cuentas bancarias, cddigos de identificacidon personal y mas.

ESET Mail Security incluye proteccidn anti-phishing, que bloquea paginas web conocidas por distribuir este tipo de
contenido. Le recomendamos firmemente que habilite Anti-Phishing en ESET Mail Security. Visite nuestro Articulo
de la base de conocimiento para obtener mas informacién acerca de la proteccidn anti-phishing en ESET Mail
Security.

Cuando acceda a un sitio web de phishing reconocido, se mostrard el siguiente didlogo en su navegador web. Si
aun desea acceder al sitio web, haga clic en Ignorar amenaza (no recomendado).

@ www.phishing.org/phishing-security-test - & Q, Search

MALZFEURTY ..

A Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

Open ESET Knowledgebase | www.eset.com

Repaort an incorrectly blocked page
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Los posibles sitios web de phishing de la lista blanca se vencerdn, de forma predeterminada, luego de
algunas horas. Para permitir un sitio web de manera permanente, use la herramienta Administracion de
direcciones URL.

Informar una pagina de phishing

En caso de que se encuentre con un sitio web sospechoso que parezca ser phishing u otro tipo de ataque
malicioso, puede informar a ESET para su andlisis. Antes de enviar un sitio web a ESET, asegurese de que cumpla
con uno o mas de los siguientes criterios:

¢ el programa directamente no detecta el sitio web

* el programa detecta erréneamente el sitio usar como una amenaza. En este caso, puede Informar un sitio
de phishing falso positivo.

Como alternativa, puede enviar el sitio web por correo electrénico. Envie su correo electrénico a
samples@eset.com. Recuerde usar un asunto descriptivo y proporcionar la mayor cantidad de informacion
posible sobre el sitio web (por ejemplo, el sitio web que se lo recomendd, cdmo se enterd de este sitio web, etc.).

Control de dispositivos

ESET Mail Security incluye el control del dispositivo automatico (CD/DVD/USB/). Este mddulo permite explorar,
bloquear o ajustar los filtros o permisos extendidos y definir la forma en que el usuario puede acceder y trabajar
con un dispositivo determinado. Resulta util si el administrador del equipo desea prevenir el uso de dispositivos
con contenido no deseado.

Al habilitar el control de dispositivos utilizando el interruptor Integrar al sistema, se activara la funcion de
control de dispositivos de ESET Mail Security. No obstante, es necesario reiniciar el sistema para que este
cambio se aplique.

Se activara el Control del dispositivo, permitiéndole editar su configuracion. Si se detecta un dispositivo
bloqueado por una regla existente, se visualizara una ventana de notificacién y no se otorgara el acceso al
dispositivo.

Reglas

Una regla de control del dispositivo define la accién que se tomara cuando un dispositivo, que cumple con los
criterios de las reglas, se conecte al equipo.

Grupos

Al hacer clic en Editar, podrd administrar grupos de dispositivos. Cree un nuevo Grupo de dispositivos o seleccione
uno existente para agregar o quitar dispositivos de la lista.

| Puede ver las entradas de registro de control del dispositivo en Archivos de registro.

Reglas del dispositivo

Los dispositivos especificos pueden ser permitidos o bloqueados por el usuario, el grupo de usuarios, o cualquiera
de los varios parametros adicionales que se pueden especificar en la configuracion de reglas. La lista de reglas
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contiene varias descripciones de cada regla, tales como el nombre, el tipo de dispositivo externo, la accion que se
realizara después de detectar un nuevo dispositivo y la gravedad de registro.

Puede Agregar una nueva regla o modificar la configuracidon de una existente. Ingrese una descripcién de la regla
en el campo Nombre para tener una mejor identificacién. Haga clic en el interruptor junto a Regla habilitada para
deshabilitar o habilitar esta regla; esto puede ser Util si no desea eliminar la regla permanentemente.

Aplicar durante

Puede restringir las reglas a través de Intervalos de tiempo. Primero cree el intervalo de tiempo, que aparecera en
el menu desplegable.

Tipo de dispositivo

Elija el tipo de dispositivo externo desde el menu desplegable (Almacenamiento en disco/Dispositivo
portatil/Bluetooth/FireWire/...). Los tipos de dispositivos se heredan del sistema operativo y se pueden ver en el
administrador de dispositivos del sistema siempre y cuando un dispositivo esté conectado al equipo. Los
dispositivos de almacenamiento incluyen los discos externos o los lectores de tarjetas de memoria convencionales
conectados por medio de USB o FireWire. Los lectores de tarjetas inteligentes incluyen todos los lectores de
tarjetas inteligentes con un circuito integrado, tal como las tarjetas SIM o las tarjetas de autenticacién. Ejemplos
de dispositivos de imagen son escaneres o cdmaras; estos dispositivos no proporcionan informacion sobre
usuarios, Unicamente sobre sus acciones. Esto significa que los dispositivos de imagen solo se pueden bloquear
globalmente.

Accion

El acceso a los dispositivos que no son de almacenamiento se puede permitir o bloquear. Por el contrario, las
reglas para los dispositivos de almacenamiento le permiten seleccionar una de las siguientes configuraciones de
derechos:

* Lectura/escritura — se permitira el acceso total al dispositivo.
* Bloquear — se bloqueara el acceso al dispositivo.
* Solo lectura — solo se permitird el acceso de lectura al dispositivo.

* Advertir — siempre que se conecte un dispositivo, se le notificara al usuario si estad permitido/bloqueado, y
se generard una entrada de registro. Los dispositivos no se recuerdan, pero aln se mostrard una notificacién
en las conexiones posteriores del mismo dispositivo.

Observe que no todos los derechos (acciones) estan disponibles para todos los tipos de dispositivo. Si un
dispositivo tiene espacio de almacenamiento, las cuatro acciones estaran disponibles. Para los dispositivos
de no almacenamiento, solo existen dos (por ejemplo, la accién Solo lectura no esta disponible para
Bluetooth, entonces los dispositivos Bluetooth solo se pueden permitir o bloquear).

Tipo de criterios

Los parametros adicionales que figuran a continuacién se pueden usar para ajustar las reglas y personalizarlas
para los dispositivos. Todos los parametros distinguen entre mayusculas y minusculas y admiten comodines (*, ?):

* Proveedor — filtre por nombre o ID del proveedor.

* Modelo — el nombre determinado del dispositivo.
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* Numero de serie: los dispositivos externos generalmente tienen sus propios nimeros de serie. En caso de
un CD/DVD, este es el numero de serie que corresponde al medio determinado, no a la unidad de CD.

Si no se definen estos parametros, la regla ignorara estos campos mientras realiza la coincidencia. Los
parametros de filtrado de todos los campos de texto distinguen entre mayusculas y mindsculas, y admiten
comodines (el signo de interrogacion (?) representa un solo caracter, mientras que el asterisco (*)
representa una cadena de cero o mas caracteres).

Con el fin de descifrar los pardmetros de un dispositivo, cree una regla para permitir ese el tipo de dispositivo,
conecte el dispositivo a su equipo y luego revise los detalles del dispositivo en el Registro de control del
dispositivo.

Elija la Severidad de registro de la lista desplegable:
* Siempre — registra todos los eventos.
* Diagnostico — registra la informacién necesaria para ajustar el programa.

* Informacidn — registra los mensajes de informacidn, incluidos los mensajes de actualizaciones correctas, y
todos los historiales antes mencionados.

* Advertencia — registra los errores criticos y mensajes de advertencia.
* Ninguno — no se realizara registro alguno.

Las reglas se pueden limitar a ciertos usuarios o grupos de usuarios al agregarlos a la Lista de usuarios. Haga clic
en Editar para administrar la lista de usuarios.

* Agregar — abre el cuadro de didlogo Tipos de objeto: Usuarios o grupos, que le permite seleccionar los
usuarios que desee.

* Eliminar — elimina al usuario seleccionado del filtro.

todos los dispositivos se pueden filtrar por reglas del usuario, (por ejemplo: los dispositivos de imagen no
proporcionan informacion sobre usuarios, Unicamente sobre acciones invocadas).

Se encuentran disponibles las siguientes funciones:
Editar

Le permite modificar el nombre de una regla o parametros seleccionados de los dispositivos contenidos alli
(proveedor, modelo, nimero de serie).

Copiar

Crea una nueva regla basada en los parametros de la regla seleccionada.

Eliminar

En caso de que desee eliminar la regla seleccionada. Como alternativa, puede utilizar la casilla de verificacion

situada junto a una regla determinada para desactivarla. Esto puede ser (til si no desea eliminar una regla en
forma permanente para que pueda usarla en el futuro.

240



Llenar

Proporciona una visién general de todos los dispositivos actualmente conectados con la siguiente informacion: el
tipo de dispositivo, el proveedor del dispositivo, el modelo y el nimero de serie (si esta disponible). Cuando
seleccione un dispositivo (en la lista de Dispositivos detectados) y hace clic en Aceptar, aparece una ventana del
editor de reglas con informacidn predefinida (puede ajustar todas las configuraciones).

Las reglas se incluyen en la lista por orden de prioridad, con las reglas de prioridad mas alta en la parte superior.
Puede seleccionar varias reglas y aplicar acciones, tal como eliminarlas o moverlas hacia arriba o abajo en la lista,
al hacer clic en Superior/Arriba/Abajo/Inferior (botones de flechas).

Grupos de dispositivos

La ventana Grupos de dispositivos se divide en dos partes. La parte derecha de la ventana contiene una lista de
los dispositivos que pertenecen al grupo respectivo, y la parte izquierda de la ventana contiene una lista de los
grupos existentes. Seleccione el grupo que contiene los dispositivos que desea mostrar en el panel derecho.

Puede crear distintos grupos de dispositivos para los que se aplicaran reglas diferentes. También puede crear un
grupo unico de dispositivos configurados como de Lectura/Escritura o Solo lectura. Esto garantiza que el Control
de dispositivos bloguearad los dispositivos no reconocidos cuando se conectan a su equipo.

| A\ Tener un dispositivo externo conectado a su equipo puede presentar un riesgo de seguridad.

Se encuentran disponibles las siguientes funciones:
Agregar

Puede crear un nuevo grupo de dispositivos al ingresar su nombre, o un dispositivo a un grupo existente (de
manera opcional, puede especificar detalles como el nombre del proveedor, modelo y nimero de serie),
dependiendo de la parte de la ventana en la que ha hecho clic en el botdn.

Editar

Le permite modificar el nombre de un grupo seleccionado o los pardametros de los dispositivos contenidos alli
(proveedor, modelo, nimero de serie).

Eliminar

Elimina el grupo o dispositivo seleccionado, dependiendo del lugar de la ventana en el que hizo clic. Como
alternativa, puede utilizar la casilla de verificacién situada junto a una regla determinada para desactivarla. Esto
puede ser Util si no desea eliminar una regla en forma permanente para que pueda usarla en el futuro.

Importar
Importa una lista de dispositivos desde un archivo. Cada dispositivo se inicia en la linea nueva.

El proveedor, el modelo y el nimero de serie deben estar presentes en cada dispositivo y separados con una
coma.

Kingston,DT 101 G2,001CCEODGRFC0371
04081-0009432,USB2.0 HD WebCam,20090101
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Llenar

Proporciona una visién general de todos los dispositivos actualmente conectados con la siguiente informacion: el
tipo de dispositivo, el proveedor del dispositivo, el modelo y el nimero de serie (si esta disponible). Cuando
seleccione un dispositivo (en la lista de Dispositivos detectados) y hace clic en Aceptar, aparece una ventana del
editor de reglas con informacidn predefinida (puede ajustar todas las configuraciones).

Agregar dispositivo

Haga clic en Agregar en la ventana derecha para agregar un dispositivo a un grupo existente. Debajo se muestran
otros pardmetros que se pueden usar para ajustar las reglas de diferentes dispositivos. Todos los parametros
distinguen entre mayusculas y minusculas y admiten comodines (*, ?):

* Proveedor — filtre por nombre o ID del proveedor.
* Modelo — el nombre determinado del dispositivo.

* Numero de serie — los dispositivos externos generalmente tienen sus propios numeros de serie. En caso
de un CD/DVD, este es el nimero de serie que corresponde al medio determinado, no a la unidad de CD.

* Descripcion: descripcion del dispositivo para una mejor organizacion.

Si no se definen estos pardmetros, la regla ignorara estos campos mientras realiza la coincidencia. Los
pardmetros de filtrado de todos los campos de texto distinguen entre mayusculas y minusculas, y admiten
comodines (el signo de interrogacion (?) representa un solo caracter, mientras que el asterisco (*)
representa una cadena de cero o mas caracteres).

Tras crear un grupo de dispositivos, tendra que agregar una nueva regla de control del dispositivo para el grupo
de dispositivos creado y elegir la accidn que desea realizar.

Cuando haya finalizado la personalizacion, haga clic en Aceptar. Haga clic en Cancelar para salir de la ventana
Grupos de dispositivos sin guardar los cambios.

Observe que no todos los derechos (Acciones) estan disponibles para todos los tipos de dispositivo. Si un
dispositivo tiene espacio de almacenamiento, las cuatro acciones estaran disponibles. Para los dispositivos
de no almacenamiento, solo existen dos (por ejemplo, la accién Solo lectura no estd disponible para
Bluetooth, entonces los dispositivos Bluetooth solo se pueden permitir o bloquear).

Configuracion de herramientas

Puede personalizar la configuracién avanzada para:

* |ntervalos de tiempo

* Microsoft Windows® Update

ESET CMD

ESET RMM

* Licencia
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* Proveedor WMI

¢ Destinos de las exploraciones de la consola de administracion de ESET

* Archivos de registro

* Servidor proxy

* Modo presentacion

* Diagndsticos

¢ Cluster

Intervalos de tiempo

Los intervalos de tiempo se utilizan dentro de las Reglas de control del dispositivo, que limitan las normas cuando
son aplicados. Cree un intervalo de tiempo y seleccidnelo al afiadir reglas nuevas o modificar las existentes
(parametro Aplicar durante). Esto permite definir intervalos de tiempo utilizados cominmente (horario de

trabajo, fin de semana, etc.) y reutilizarlos de forma sencilla sin tener que volver a definirlos para cada regla. Un
intervalo de tiempo debe poder aplicarse a cualquier tipo de regla pertinente que apoye el control basado en el
tiempo.

Actualizacion de Microsoft Windows

Las actualizaciones de Windows proporcionan las reparaciones importantes para las vulnerabilidades
potencialmente peligrosas y mejoran el nivel general de seguridad en su equipo. Por ese motivo, es
imprescindible instalar las actualizaciones de Microsoft Windows en cuanto estén disponibles. ESET Mail Security
lo mantendrd notificado sobre las actualizaciones faltantes segun el nivel que haya especificado. Estan disponibles
los siguientes niveles:

* Sin actualizaciones: no se ofrecera la descarga de ninguna actualizacién del sistema.

* Actualizaciones opcionales: las actualizaciones marcadas como de baja prioridad y las de importancia
mayor se ofrecerdn para descargar.

* Actualizaciones recomendadas: las actualizaciones marcadas como comunes y las de importancia mayor
se ofreceran para descargar.

* Actualizaciones importantes: las actualizaciones marcadas como importantes y las de importancia mayor
se ofreceran para descargar.

* Actualizaciones criticas: solo se ofrecerd la descarga de las actualizaciones criticas.

Haga clic en Aceptar para guardar los cambios. La ventana de actualizaciones del sistema se mostrara tras la
verificacion del estado con el servidor de actualizacién. Es posible que la informacidn de actualizacidn del sistema
no esté disponible de inmediato después de guardar los cambios.
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Explorador de la linea de comandos

Como alternativa a eShell, puede ejecutar el explorador a pedido ESET Mail Security desde la linea de comandos
con ecls.exe, ubicado en la carpeta de instalacion.

A continuacién se muestra una lista de pardmetros y conmutadores:

Opciones:

/base-dir=FOLDER
/quar-dir=FOLDER
/exclude=MASK
/subdir
/no-subdir
/max-subdir-level=LEVEL
/symlink
/no-symlink

/ads

/no-ads
/log-file=FILE
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

cargar médulos desde CARPETA

FOLDER de cuarentena

excluir de la exploracidn los archivos que coinciden con MASK
explorar las subcarpetas (predeterminado)

no explorar las subcarpetas

subnivel maximo de carpetas dentro de las carpetas que se van a explorar
seguir los vinculos simbdlicos (predeterminado)

saltear los vinculos simbdélicos

explorar ADS (predeterminado)

no explorar ADS

registrar salida en FILE

sobrescribir archivo de salida (predeterminado: afiadir)
registrar resultados en la consola (predeterminado)

no registrar resultados en la consola

también incluir en el registro los archivos limpios

no registrar los archivos limpios (predeterminado)

mostrar indicador de actividad

explorar y desinfectar todos los discos locales automaticamente

Opciones del médulo de exploracion:

/files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=SIZE

/max-arch-level=LEVEL

/scan-timeout=LIMIT
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explorar los archivos (predeterminado)

no explorar los archivos

explorar la memoria

explorar los sectores de inicio

no explorar los sectores de inicio (predeterminado)
explorar los archivos comprimidos (predeterminado)
no explorar los archivos comprimidos

solo explorar archivos menores que SIZE megabytes (predeterminado 0 =
ilimitado)

subnivel maximo de archivos comprimidos dentro de los archivos comprimidos
(anidados) que se van a explorar

explorar los archivos comprimidos durante LIMIT segundos como maximo



/max-arch-size=SIZE

/max-sfx-size=SIZE

/mail
/no-mail
/mailbox
/no-mailbox
/sTx
/no-sfx
/rtp
/no-rtp
/unsafe

/no-unsafe

/unwanted

/no-unwanted

/suspicious
/no-suspicious
/pattern
/no-pattern
/heur

/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=EXTENSIONS

/clean-mode=MODE

/quarantine

/no-quarantine

Opciones generales:
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solo explorar los archivos en un archivo comprimido si son menores que SIZE
(predeterminado 0 = ilimitado)

solo explorar archivos dentro de un archivo comprimido de autoextraccion si
son menores que SIZE megabytes (predeterminado 0 = ilimitado)

explorar los archivos de correo electrénico (predeterminado)

no explorar los archivos de correo electrénico

explorar buzones de correo (predeterminado)

no explorar los buzones de correo

explorar los archivos comprimidos de autoextraccion (predeterminado)
no explorar los archivos comprimidos de autoextraccién

explorar los empaquetadores de tiempo de ejecucion (predeterminado)
no explorar los empaquetadores de tiempo de ejecucidn

explorar en busqueda de aplicaciones potencialmente no seguras

no explorar en busqueda de aplicaciones potencialmente no seguras
(predeterminado)

explorar en busqueda de aplicaciones potencialmente no deseadas

no explorar en busqueda de aplicaciones potencialmente no deseadas
(predeterminado)

explorar en busca de aplicaciones sospechosas (predeterminado)
no explorar en busca de aplicaciones sospechosas

usar firmas (predeterminado)

no usar firmas

habilitar la heuristica (predeterminado)

deshabilitar la heuristica

habilitar la heuristica avanzada (predeterminado)

deshabilitar la heuristica avanzada

excluir las EXTENSIONES de archivos delimitadas por dos puntos de la
exploraciéon

usar el MODO de limpieza para objetos infectados

Se encuentran disponibles las siguientes opciones:

* none (predeterminado): no se realizara la limpieza automatica.

* standard: ecls.exe intentara limpiar o quitar automaticamente los archivos
infectados.

* strict: ecls.exe intentara limpiar o quitar automaticamente los archivos
infectados sin intervencién del usuario (no se le consultara antes de quitar los
archivos).

* rigorous: ecls.exe quitara los archivos sin intentar limpiarlos, sea cual sea el
archivo.

* delete: ecls.exe quitara los archivos sin intentar limpiarlos, pero no quitara
archivos delicados como los archivos del sistema de Windows.

copiar archivos infectados (si se han limpio) a la cuarentena (complementa la
accion realizada durante la limpieza)

no copiar los archivos infectados a cuarentena



/help mostrar la ayuda y salir

/version mostrar informacién de la versién y salir

/preserve-time preservar el Gltimo acceso con su fecha y hora

Cadigos de salida:

0

1
10
50
100

no se detectdé ninguna amenaza

se detectd una amenaza y se desinfecté

algunos archivos no se pudieron explorar (pueden ser amenazas)
amenaza detectada

error (los cédigos de salida superiores a 100 significan que no se ha explorado el archivo y que no se puede
considerar limpio)

ESET CMD

Esta es una caracteristica que permite comandos avanzados de ecmd. Le permite exportar e importar la
configuracion usando la linea de comandos (ecmd.exe). Hasta ahora, solo era posible exportar la configuracion
usando la interfaz grafica de usuarioESET Mail Security Se puede exportar la configuracién en un archivo .xml.

Cuando haya habilitado ESET CMD, encontrara dos métodos de autorizacién disponibles:

* Ninguno: sin autorizacion. No recomendamos este método porque permite la importacion de cualquier
configuracién no firmada, lo cual es un riesgo potencial.

* Contrasefa de configuracion avanzada: se necesita una contrasefia para importar una configuracién
desde un archivo .xml, este archivo debe estar firmado (consulte la configuracién de firma del archivo .xml
mas adelante). La contraseia especificada en Configuracion de acceso se debe brindar antes de poder
importar una nueva configuracidn. Si no tiene acceso a la configuracién habilitada, su contrasefia no
coincide o el archivo de configuracién .xml no esta firmado, la configuracién no se importara.

Una vez habilitado ESET CMD, puede usar la linea de comandos para exportar/importar la configuracion de ESET
Mail Security. Puede hacerlo manualmente o crear un script con el propdsito de la automatizacion.

Para utilizar comandos avanzados de ecmd, debe ejecutarlos con privilegios de administrador o abrir el
Simbolo de comandos de Windows (cmd) utilizando Ejecutar como administrador. De lo contrario, vera un
mensaje de Error al ejecutar el comando. Ademas, al exportar una configuracion, debe existir la carpeta de
destino. El comando de exportar sigue funcionando cuando la configuracién CMD de ESET se encuentra

apagada.

Comando de exportar la configuracién:
ecmd /getcfg c:\config\settings.xml

Comando de importar la configuracion:
ecmd /setcfg c:\config\settings.xml

Los comandos ecmd avanzados sélo se pueden ejecutar localmente. Ejecutar la tarea de cliente Ejecutar
comando mediante ESET PROTECT no funcionara.

Firmar un archivo de configuracion .xm/:
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1. Descargue el archivo ejecutable XmlSignTool.

2. Abra un simbolo de Windows Command Prompt (cmd) y seleccione Ejecutar como administrador.

3. Dirijase hasta la ubicacion del

4. Ejecute un comando para firmar el archivo de configuracién .xm/, uso:

El valor del pardmetro depende de la version de su ESET Mail Security. Use para
ESET Mail Security 7 y superior.

5. Ingrese y vuelva a ingresar la contrasefia de Configuracion avanzada cuando XmlSignTool lo solicite. Su
archivo de configuracion .xm/ahora se encuentra firmado y se podra utilizar para importar en otra
instancia de ESET Mail Security con ESET CMD utilizando el método de autorizacidn con contrasefia.

Comando de archivo de configuracién firmado y exportado:

. Administrator; Command Prompt I;Ii-

icrosoft Windows [Uerszion 6.3.7680]
Cc>» 2013 Microsoft Corporation. All rights reserved.

sUserssAdministrator?ed “xmlsigntool

samlsigntool>xmlsigntool.exe Asversion 2 c:isconfighsettings.xml
nter Advanced Setup Password:

e—enter Passuword:

sxmlsigntooll>

Si modifica la contrasefa de la Configuraciéon de acceso y desea importar la configuracion firmada
anteriormente con una contrasefa antigua, podrd volver a firmar el archivo de configuracién .xm/usando la
contrasefia actual. Esto le permite usar un archivo de configuracién anterior sin exportarlo a otro equipo
que ejecute ESET Mail Security antes de la importacion.

ESET RMM

El control y la administracion remotos (RMM) es el proceso de supervision y control de sistemas de software
(como los de escritorios, servidores y dispositivos moviles) por medio de un agente instalado de forma local al que
puede acceder un proveedor de servicios de administracion.

Habilitar RMM

El comando de control y la administracién remotos es funcional. Es necesario tener privilegios de administrador
para utilizar la utilidad RMM.
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Modo de funcionamiento

Seleccione el modo de funcionamiento de RMM desde el menu desplegable.
* Solo separacidn segura: si quiere habilitar la interfaz RMM para operaciones seguras de solo lectura
* Todas las operaciones: si quiere habilitar la interfaz RMM para todas las operaciones

Método de autorizacion

Establezca el método de autorizacién de RMM desde el menu desplegable:

* Ninguno: No se efectuara ninguna comprobacion de la ruta de aplicacién, puede ejecutar ermm.exe desde
cualquier aplicacion

* Ruta de aplicaciones: Especifica qué aplicacion tiene permitido ejecutar ermm.exe

La instalaciéon predeterminada de ESET Mail Security contiene el archivo ermm.exe ubicado en ESET Mail Security
(ruta predeterminada c:\Program Files\ESET\ESET Mail Security). ermm.exe de intercambio de datos con el
complemento RMM, que se comunica con el Agente RMM, vinculado al servidor RMM.

* ermm.exe: Utilidad de linea de comandos desarrollada por ESET que posibilita la administracion de
productos de Endpoint y la comunicacién con cualquier complemento RMM.

* Complemento RMM — Una aplicacidn de terceros que se ejecuta a nivel local en sistemas Endpoint de
Windows. El complemento fue disefiado para comunicarse con un agente RMM especifico (por ejemplo,
solo Kaseya) y con ermm.exe.

* Agente RMM — Una aplicacidn de terceros (por ejemplo, Kaseya) ejecutada de forma local en el sistema
Endpoint para Windows. El agente se comunica con un complemento RMM y con un servidor RMM.

* Servidor RMM — Se ejecuta como un servicio en un servidor de terceros. Los sistemas RMM compatibles
son de Kaseya, Labtech, Autotask, Max Focus y Solarwinds N-able.

Visite nuestro Articulo de |a base de conocimiento para obtener mas informacidn acerca de ESET RMM en ESET
Mail Security.

Complementos de ESET Direct Endpoint Management para soluciones RMM de terceros

RMM se ejecuta como servicio en un servidor de terceros. Para mas informacion, consulte las siguientes guias del
usuario en linea de ESET Direct Endpoint Management:

* Complemento de ESET Direct Endpoint Management para ConnectWise Automate

¢ Complemento de ESET Direct Endpoint Management para DattoRMM

¢ ESET Direct Endpoint Management para Solarwinds N-Central

* ESET Direct Endpoint Management para NinjaRMM
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Licencia

ESET Mail Security se conecta al servidor de Licencia de ESET algunas veces por hora para realizar verificaciones. El
parametro Verificacion de intervalo se encuentra configurado como Automatico de manera predeterminada. Si
quiere reducir el trafico de red que provocan las verificaciones de licencias, cambie la verificacidon de intervalo a
Limitada y la verificacion de licencias se realizara una sola vez por dia (también luego del reinicio del servidor).

Cuando la verificaciéon de intervalos esta definida como Limitada, todos los cambios relacionados con las licencias
gue se realizan en ESET Mail Security a través de ESET Business Account y ESET MSP Administrator pueden
demorar hasta un dia en aplicarse.

Proveedor WMI

La Instrumentacién para la administracion de Windows (WMI) es la implementacién de Microsoft de Web-Based
Enterprise Management (WBEM, gestidon de empresa basada en la web), una iniciativa de la industria para
desarrollar una tecnologia estandar para acceder a la informacion de gestidon en un entorno empresarial.

Para obtener mas informacion sobre WMI, consulte
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx

Proveedor WMI de ESET

El propésito del Proveedor WMI de ESET es permitir la supervision remota de los productos de ESET en un
entorno empresarial sin necesitar ningun software o herramientas especificos de ESET. Al exponer la informacion
del producto basico, el estado y las estadisticas a través de WMI, ampliamos considerablemente las posibilidades
de los administradores empresariales en la supervision de los productos de ESET.

Los administradores pueden aprovechar el nimero de métodos de acceso que WMI ofrece (linea de comandos,
scripts y herramientas de supervisién empresarial de terceros) para supervisar el estado de sus productos de
ESET.

La implementacidn actual proporciona acceso de solo lectura para la informacidn basica del producto, las
funciones instaladas y su estado de proteccion, las estadisticas de exploraciones individuales y los archivos de
registro de los productos.

El proveedor de WMI permite el uso de la infraestructura y las herramientas estandar de Windows WMI para leer
el estado del producto y de los registros del producto.

Datos proporcionados

Todas las clases de WMl relacionadas con el producto de ESET se encuentran en el espacio de nombres
“raiz/ESET”. Las siguientes clases, que se describen en detalle a continuacidn, estan implementadas actualmente:

General
* ESET_Product

* ESET_Features
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e ESET_Statistics

Registros

* ESET_ThreatlLog

* ESET_EventlLog

* ESET_ODFileScanLogs

* ESET_ODFileScanLogRecords
* ESET_ODServerScanLogs

* ESET_ODServerScanLogRecords
* ESET_HIPSLog

* ESET_URLLog

* ESET_DevCtriLog

* ESET_GreylistLog

* ESET_MailServeg

* ESET_HyperVScanLogs

* ESET HyperVScanLogRecords

Clase ESET_Product

Solo puede haber una instancia para la clase ESET_Product. Las propiedades de esta clase se refieren a la
informacidn bdasica sobre su producto de ESET instalado:
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* |D: identificador del tipo de producto, por ejemplo, “ems
* Name: nombre del producto, por ejemplo, “ESET Mail Security”

* FullName: nombre completo del producto, por ejemplo, “ESET Mail Security para IBM Domino”
* Version: versioén del producto, por ejemplo, "6.5.14003.0"

* VirusDBVersion: versidn de la base de datos de virus, por ejemplo, “14533 (20161201)”

* VirusDBLastUpdate: fecha y hora de la ultima actualizacion de la base de datos de virus. La cadena
contiene la fecha y la hora en el formato de fecha y hora de WMI, por ejemplo,
“20161201095245.000000+060”

* LicenseExpiration: tiempo de expiracidn de la licencia. La cadena contiene la fecha y la hora en el formato
de fecha y hora de WMI

* KernelRunning: Valor booleano que indica si el servicio ekrn se esta ejecutando en la maquina, por
ejemplo, "TRUE”



* StatusCode — el nimero que indica el estado de proteccidn del producto: 0 — verde (correcto), 1 — amarillo
(advertencia), 2 — rojo (error)

* StatusText: mensaje que describe la razén de un cédigo de estado distinto de cero, de lo contrario es nulo
Clase ESET_Features

La clase ESET_Features tiene instancias multiples, segin el nimero de caracteristicas del producto. Cada instancia
contiene:

* Name: nombre de la caracteristica (la lista de nombres se proporciona a continuacién)
* Status: estado de la caracteristica: O - inactiva, 1 - deshabilitada, 2 - habilitada
Una lista de cadenas que representan las caracteristicas de productos reconocidas actualmente:
* CLIENT_FILE_AV: proteccion antivirus del sistema de archivos en tiempo real
* CLIENT_WEB_AV: proteccion antivirus del cliente de Internet
* CLIENT_DOC_AV: proteccion antivirus de los documentos del cliente
¢ CLIENT_NET_FW : firewall personal del cliente
* CLIENT_EMAIL_AV: proteccion antivirus de clientes de correo electrénico
* CLIENT_EMAIL_AS: proteccién antispam de clientes de correo electrénico

* SERVER_FILE_AV: proteccién antivirus en tiempo real de archivos en el producto de servidor de archivos
protegido, por ejemplo, archivos de base de datos de contenido de SharePoint en el caso de ESET Mail
Security

* SERVER_EMAIL_AV: proteccion antivirus de correos electrdnicos de productos de servidores protegidos,
por ejemplo, correos electrénicos en Microsoft Exchange o IBM Domino

* SERVER_EMAIL_AS: proteccién antispam de correos electrénicos de productos de servidores protegidos,
por ejemplo, correos electrénicos en Microsoft Exchange o IBM Domino

* SERVER_GATEWAY_AV: proteccién antivirus de los protocolos de red protegidos en la puerta de enlace
* SERVER_GATEWAY _AS: proteccidn antispam de los protocolos de red protegidos en la puerta de enlace
Clase ESET_Statistics

La clase ESET_Statistics tiene instancias multiples, segin el nimero de exploraciones en el producto. Cada
instancia contiene:

* Scanner: cédigo de cadena para la exploracion especifica, por ejemplo, “CLIENT_FILE”
* Total: nUmero total de archivos explorados
¢ Infected: niumero de archivos infectados que se encontraron

¢ Cleaned: numero de archivos desinfectados
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* Fechay hora: la fecha y la hora del Ultimo cambio de esta estadistica. En un formato de fecha y hora de
WMI, por ejemplo, “20130118115511.000000+060”

* ResetTime: fecha y hora en que se reinicid por ultima vez el contador de estadisticas. En un formato de
fecha y hora de WM, por ejemplo, “20130118115511.000000+060”

Lista de cadenas que representan las exploraciones reconocidas actualmente:
* CLIENT_FILE
¢ CLIENT_EMAIL
* CLIENT_WEB
* SERVER_FILE
* SERVER_EMAIL
* SERVER_WEB
Clase ESET_ThreatLog

La clase ESET_ThreatLog tiene instancias multiples, cada una de las cuales representa un historial de registros del
registro “Amenazas detectadas”. Cada instancia contiene:

* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacion del registro (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un niumero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Scanner: nombre de la exploracién que cred este evento de registro
* ObjectType: tipo de objeto que produjo este evento de registro
* ObjectName: nombre del objeto que produjo este evento de registro

* Threat: nombre de la amenaza encontrada en el objeto descrito por las propiedades de ObjectName y
ObjectType

* Action: accidn realizada luego de identificar la amenazada
* User: cuenta de usuario que causé la generacion de este evento de registro
* Information: descripcidn adicional del evento
* Hash: hash del objeto que produjo este registro de evento
ESET_EventLog

La clase ESET_EventLog tiene instancias multiples, cada una de las cuales representa un historial de registros del
registro “Eventos”. Cada instancia contiene:
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* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacidn del registro (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero en el intervalo de [0-8]. Los
valores corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important,
Warning, Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Module: nombre del mddulo que creé este evento de registro

* Event: descripcion del evento

* User: cuenta de usuario que causé la generacion de este evento de registro
ESET_ODFileScanLogs

La clase ESET_ODFileScanLogs tiene instancias multiples, cada una de las cuales representa un registro de
exploracién de archivos a peticidn. Esto equivale a la lista de registros “Exploracién del equipo a peticion” de la
GUI. Cada instancia contiene:

* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacién del registro (en el formato de fecha y hora de WMI)
* Targets : carpetas/objetos de destino de la exploracién
* TotalScanned: nimero total de objetos explorados
* Infected: niUmero de objetos infectados encontrados
* Cleaned: numero de objetos desinfectados
* Status: estado del proceso de exploraciéon
ESET_ODFileScanLogRecords

La clase ESET_ODFileScanLogRecords tiene instancias multiples, cada una de las cuales representa un historial de
registro en uno de los registros de exploracidn representados por las instancias de la clase ESET_ODFileScanLogs.
Las instancias de esta clase proporcionan historiales de registro de todos los registros y exploraciones a peticion.
Cuando solo se requiere una instancia de un historial de registro particular, se debe filtrar mediante la propiedad
LogID. Cada instancia de clase contiene:

* LoglID: identificacidn del historial de registros al que pertenece este registro (ID de una de las instancias de
la clase ESET_ODFileScanLogs)

* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacion del registro (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Log: el mensaje de registro real
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ESET_ODServerScanLogs

La clase ESET_ODServerScanlLogs tiene instancias multiples, cada una de las cuales representa una ejecucion de la
exploracién del servidor a peticién. Cada instancia contiene:

* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacion del registro (en el formato de fecha y hora de WMI)
* Targets : carpetas/objetos de destino de la exploracién
* TotalScanned: nimero total de objetos explorados
* Infected: nUmero de objetos infectados encontrados
* Cleaned: numero de objetos desinfectados
* RuleHits: numero total de objetos explorados
* Status: estado del proceso de exploraciéon
ESET_ODServerScanLogRecords

La clase ESET_ODServerScanLogRecords tiene instancias multiples, cada una de las cuales representa un historial
de registro en uno de los registros de exploracién representados por las instancias de la clase
ESET_ODServerScanLogs. Las instancias de esta clase proporcionan historiales de registro de todos los registros y
exploraciones a peticion. Cuando solo se requiere una instancia de un historial de registro particular, se debe
filtrar mediante la propiedad LoglID. Cada instancia de clase contiene:

* LoglID: identificacidn del historial de registros al que pertenece este registro (ID de una de las instancias de
la clase ESET_ODServerScanLogs)

¢ |ID: identificacidn Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero en el intervalo de [0-8]. Los
valores corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important,
Warning, Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Log: el mensaje de registro real
ESET_SmtpProtectionLog

La clase ESET_SmtpProtectionlLog tiene instancias multiples, cada una de las cuales representa un historial de
registros del registro “Proteccidn Smtp”. Cada instancia contiene:

* |D: identificacion Unica de este historial de registros de exploracion
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical
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* HELODomain: nombre del dominio HELO

* |P: direccion IP de origen

* Sender: remitente de correo electrénico

* Recipient: destinatario de correo electronico

* Tipo de proteccidn: tipo de proteccién utilizada
* Action: accidn realizada

* Motivo: motivo de la accidn

* TimeToAccept: nUmero de minutos después de los que se aceptara el correo electronico

ESET_HIPSLog

La clase ESET_HIPSLog tiene instancias multiples, cada una de las cuales representa un historial de registros del
registro “HIPS”. Cada instancia contiene:

* ID : identificacidn unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero en el intervalo de [0-8]. Los
valores corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important,
Warning, Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Aplicacidn: aplicacién de origen

* Destino: tipo de operacion

* Accidn: accion realizada por HIPS, por ejemplo, permitir, rechazar, etc.
* Regla: nombre de la regla responsable por la accién

* Informacion adicional

ESET_URLLog

La clase ESET_URLLog tiene instancias multiples, cada una de las cuales representa un historial de registros del
registro “Sitios Web filtrados”. Cada instancia contiene:
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* |D : identificacidn Unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* LoglLevel: gravedad del historial de registros expresada como un ndmero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* URL: la URL



* Status —indica qué paso con la URL, por ejemplo «Bloqueado por control web»
* Aplicacidn: aplicacién que haya intentado acceder a la URL

* Usuario: cuenta de usuario en la que se estaba ejecutando la aplicacion

ESET_DevCtrlLog

La clase ESET_DevCtrlLog tiene instancias multiples, cada una de las cuales representa un historial de registros del
registro “Control de dispositivos”. Cada instancia contiene:

* ID : identificacidn unica de este historial de registros
* Timestamp: fecha y hora de la creacidn del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un niumero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Device: nombre del dispositivo

* User: nombre de la cuenta de usuario

* UserSID: cuenta de usuario SID

* Group: nombre del grupo de usuarios

* GroupSID: grupo de usuarios SID

* Status —indica qué le paso al dispositivo, por ejemplo «Escritura bloqueada»
* DeviceDetails: informacién adicional sobre el dispositivo

¢ EventDetails: informacion adicional sobre el evento

ESET_MailServerLog

La clase ESET_MailServerlLog tiene instancias multiples, cada una de las cuales representa un historial de registros
del registro “Servidor de correo”. Cada instancia contiene:
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* ID : identificacidn unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un niumero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* |PAddr: direccién IP de origen
* HELODomain: nombre del dominio HELO

* Sender: remitente de correo electrénico



* Recipient: destinatario de correo electrénico
* Subject: asunto de correo electrénico

* ProtectionType: tipo de proteccion que ha realizado la accién descrita por el registro de registro actual, es
decir, malware, antispam o reglas.

* Action: accién realizada

* Reason: la razdn por la que se realizé la accidn sobre el objeto por el tipo de proteccion dado.
ESET_HyperVScanlLogs
La clase ESET_HyperVScanlLogs tiene instancias multiples, cada una de las cuales representa una ejecucién de la
exploracién del archivo Hyper-V. Esto equivale a la lista de registros “Exploracién Hyper-V” de la GUI. Cada
instancia contiene:

* ID : identificacidn unica de este historial de registros

* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Targets: maquinas/discos/volimenes de destino de la exploracién

* TotalScanned: nimero total de objetos explorados

¢ Infected: nUmero de objetos infectados encontrados

* Cleaned: numero de objetos desinfectados

* Status: estado del proceso de exploraciéon

ESET_HyperVScanLogRecords

La clase ESET_HyperVScanLogRecords tiene instancias multiples, cada una de las cuales representa un historial de
registro en uno de los registros de exploracidn representados por las instancias de la clase
ESET_HyperVScanLogRecords. Las instancias de esta clase proporcionan historiales de registro de todos los
registros y exploraciones de Hyper-V. Cuando solo se requiere una instancia de un historial de registro particular,
se debe filtrar mediante la propiedad LoglID. Cada instancia de clase contiene:

* LoglID: identificacidn del historial de registros al que pertenece este registro (ID de una de las instancias de
la clase ESET_HyperVScanlLogs)

* |D : identificacidn Unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* LoglLevel: gravedad del historial de registros expresada como un ndmero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Log: el mensaje de registro real

ESET_NetworkProtectionLog
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La clase ESET_NetworkProtectionLog tiene instancias multiples, cada una de las cuales representa un historial de
registros del registro “Proteccidn de red”. Cada instancia contiene:

* |D : identificacidon Unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Evento: Suceso que desencadena la accidn de proteccién de la red

* Accidn: accidn que realiza la proteccion de la red

* Fuente: direccidn fuente del dispositivo de red

* Objeto: direccion de destino del dispositivo de red

* Protocolo: protocolo de comunicacién de red

* Regla o nombre del gusano: regla o nombre del gusano que se relaciona con el evento

* Aplicacidn: aplicacién que inicié la comunicacion de red

* User: cuenta de usuario que causé la generacion de este evento de registro
ESET_SentFilesLog

La clase ESET_SentFilesLog tiene instancias multiples, cada una de las cuales representa un historial de registros
del registro “Archivos enviados”. Cada instancia contiene:

* |D : identificacidn Unica de este historial de registros
* Timestamp: fecha y hora de la creacion del historial de registros (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Shal: Sha-1 hash de archivo enviado

* Archivo: archivo enviado

* Tamafio: tamafio del archivo enviado

* Categoria: catergoria del archivo enviado

* Motivo: motivo para enviar el archivo

* Enviado a: el departamento de ESET al que se envié el archivo

* User: cuenta de usuario que causé la generacion de este evento de registro
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ESET_OneDriveScanLogs

La clase ESET_OneDriveScanLogs tiene instancias multiples, cada una de las cuales representa una ejecucion de la
exploracién OneDrive. Esto equivale a la lista de registros “Exploracion OneDrive” de la GUI. Cada instancia
contiene:

* |D: identificacion Unica de este registro de OneDrive
* Timestamp: fecha y hora de la creacidn del registro (en el formato de fecha y hora de WMI)
* Targets : carpetas/objetos de destino de la exploracién
* TotalScanned: nimero total de objetos explorados
¢ Infected: nUmero de objetos infectados encontrados
* Cleaned: numero de objetos desinfectados
* Status: estado del proceso de exploraciéon
ESET_OneDriveScanLogRecords

La clase ESET_OneDriveScanLogRecords tiene instancias multiples, cada una de las cuales representa un historial
de registro en uno de los registros de exploracion representados por las instancias de la clase
ESET_OneDriveScanlLogs. Las instancias de esta clase proporcionan historiales de registro de todos los registros y
exploraciones OneDrive. Cuando solo se requiere una instancia de un historial de registro particular, se debe
filtrar mediante la propiedad LogID. Cada instancia contiene:

* LoglID: identificacidn del historial de registros al que pertenece este registro (ID de una de las instancias de
la clase ESET_OneDriveScanlLogs)

¢ |D: identificacion Unica de este registro de OneDrive
* Timestamp: fecha y hora de la creacion del registro (en el formato de fecha y hora de WMI)

* Loglevel: gravedad del historial de registros expresada como un nimero de [0-8]. Los valores
corresponden a los siguientes niveles nombrados: Debug, Info-Footnote, Info, Info-Important, Warning,
Error, SecurityWarning, Error-Critical, SecurityWarning-Critical

* Log: el mensaje de registro real

Acceso a los datos proporcionados

Aqui hay algunos ejemplos de cémo acceder a los datos WMI de ESET desde la linea de comandos de Windows y
PowerShell, que deben funcionar desde cualquier sistema operativo actual de Windows. Sin embargo, hay
muchas otras maneras de acceder a los datos desde otros lenguajes y herramientas de scripting.

Linea de comandos sin scripts

La wmic herramienta de linea de comandos puede usarse para acceder a cualquier clase de WMI personalizada o
a algunas predefinidas.

Para mostrar toda la informacion sobre el producto en el equipo local:
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wmic /namespace:\\root\ESET Path ESET Product

Para mostrar el nimero de versién del producto solo del producto en el equipo local:

wmic /namespace:\\root\ESET Path ESET Product Get Version

Para mostrar toda la informacion sobre el producto en un equipo remoto con IP 10.1.118.180:

wmic /namespace:\\root\ESET /node:10.1.118.180 /user:Administrator Path ESET Product
PowerShell

Para mostrar y obtener toda la informacién sobre el producto en el equipo local:

Get-WmiObject ESET Product -namespace 'root\ESET'

Para mostrar y obtener toda la informacién sobre el producto en un equipo remoto con IP 10.1.118.180:

$cred = Get-

Credential # promts the user for credentials and stores it in the variable
Get-WmiObject ESET Product -namespace 'root\ESET' -computername '10.1.118.180' -
cred $cred

Destinos de las exploraciones de la consola de
administracion de ESET

Esta funcionalidad permite que ESET PROTECT utilice objetivos de escaneo (Exploracidn de la base de datos de
buzones de correo bajo demanda y Exploracion de Hyper-V) cuando ejecuta la tarea del cliente de Exploracidon del
servidor en un servidor con ESET Mail Security. La configuracion de los objetivos de exploracién de ESET PROTECT
solo esta disponible si tiene instalado ESET Management Agent, de lo contrario estara atenuado.

Cuando habilita la opcién Generar lista de objetivos, ESET Mail Security crea una lista de los objetos disponibles
para la exploracidn. Esta lista se genera periddicamente, segun sus Periodos de actualizacién.

Cuando habilita Generar listado meta por primera vez, ESET PROTECT lo adquiere en aproximadamente la
mitad del Periodo de actualizacion especificado. Por lo que si el Periodo de actualizacidn estd establecido
en 60 minutos, le llevara a ESET PROTECT unos 30 minutos para recibir el listado de objetivos escaneados.
Si necesita que ESET PROTECT recolecte la lista antes, establezca el periodo de actualizacién en un valor
menor. Siempre puede volver a aumentarlo.

Cuando ESET PROTECT ejecuta una tarea de cliente de Exploracidn de servidor recogera la lista y se le pedira que
seleccione los objetivos de Exploracion de Hyper-V en ese servidor particular.

Modo de anulacion

Si tiene una politica ESET PROTECT aplicada a ESET Mail Security, vera un icono de bloqueado El en lugar del
interruptor Habilitar/Deshabilitar en la Pagina de configuracion y un icono de blogueo junto al interruptor en la
ventana de Configuracion avanzada.
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MAIL SECURITY

Setup ?

Server Computer Tools

Real-time file system protection o T
Enabled

Document protection Fo
Enabled

Device control Fo}
Disabled perrmanently

{:} SETUPR HIPS o

Enahled

I:. Presentation mode

Paused

“NCNC

Anti-Stealth protection Fo)
Enabled

@ Pause Antivirus and antispyware protection

Computer scan setup...

Import/Export settings

Normalmente, los ajustes configurador a través de una politica ESET PROTECT no se pueden modificar. El modo
de anulacién le permite desbloquear temporalmente estos ajustes. Sin embargo, necesita habilitar el Modo de
anulacién con una politica ESET PROTECT.

Inicie sesién en ESET PROTECT Web Console , vaya a Politicas, seleccione y edite la politica existente que se aplica
a ESET Mail Security, o bien, cree una nueva. En Configuracidn, haga clic en Modo de anulacidn, habilitelo y

configure el resto de los ajustes, incluido el tipo de Autenticacidn (usuario de Active Directory o Contrasefia).

Una vez modificada la politica, o aplicada la nueva politica a ESET Mail Security, aparecera el boton Anular politica
en la ventana Configuracion avanzada.
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Advanced setup Q, X (?

o)
SERVER
= USER INTERFACE ELEMENTS
COMPUTER
Start mode Full W
UPDATE

The complete graphical user interface will be displayed.

DEVICE COMTROL

Showy splash-screen at startu - o
TOOLS i i

Use sound signal i ]
USER INTERFACE

Integrate into the context menu i ]

STATUSES

Application statuses Wiewy i ]

LICENSE INFORMATION

Showe license information

Showe license messages and notifications

Haga clic en el botén Anular politica, establezca la duracién y haga clic en Aplicar.

Temporary policy override

Set the duration for which the palicy settings can be overridden. After this duration
the configuration will revert to the poligy.

Crverride duration

4 hours W

10 min

30 rmin

1 hiour

4 hours

Si como tipo de autentificacidn seleccioné Contrasefa, ingrese la contrasefia de anulacidn de politica.
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Advanced setup Q, X | ?

SERVER
USER INTERFACE ELEMENTS
COMPUTER
Start mode Full A
UPDATE The complete graphical user interface will be displayed.
DEVICE COMTROL
oscrrisecury — EE
TOOLS
L Temporary policy owverride
USER INTERFACE
Password:
Ir ||
a4 I Cancel
5
Application statuses Wiewy
LICENSE INFORMATION

Showe license information

Showe license messages and notifications

Después de que venza el modo de anulacidn, todo cambio a la configuracién que haya realizado volverd a su
ajuste de politica ESET PROTECT original. Recibira una notificacion antes del vencimiento de la anulacion.

Puede Finalizar el modo de anulacién en cualquier momento antes de su vencimiento en la Pdgina de monitoreo

o en la ventana de Configuracion avanzada.

Archivos de registro

Esta seccidn le permite modificar la configuracidn del inicio de sesién de ESET Mail Security.

/\. Historiales de registros

Los registros quedan asentados en el registro de Eventos (C:\ProgramData\ESET\ESET Security\Logs) y se pueden
visualizar en el visor de Archivos de registro. Use los interruptores para activar o desactivar una funcién en
particular.

Registrar errores de transporte de correo

Si esta opcidn esta habilitada y hay problemas en la capa de transporte de correo, los mensajes de error se
guardan en el registro de Eventos.

Registrar excepciones de transporte de correo

Si hay alguna excepcion en el transporte de correo, los detalles correspondientes se guardan en el registro de
Eventos.

N\ Filtro de registros
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Produce una cantidad significativa de datos porque todas las opciones de registro estan habilitadas de forma
predeterminada. Le recomendamos que desactive selectivamente el registro de los componentes que no sean
utiles o no estén relacionados con el problema.
Para iniciar el registro real que necesita para activar el Registro de diagndsticos general a nivel del
producto en el menu principal, vaya a Configuracion > Herramientas. Una vez que el mismo registro esta
activado, ESET Mail Security recopilara los registros detallados segun las caracteristicas que estan
habilitadas en esta seccion.
Use los interruptores para activar o desactivar una funcién en particular. Estas opciones también se combinan
segun la disponibilidad de los componentes individuales en el ESET Mail Security.

® Registro de diagndsticos del transporte del correo

Al resolver problemas con la exploracidn de la base de datos que se ejecuta en una operacidon normal, le
recomendamos que deshabilite el registro de diagndstico de transporte de correo. De lo contrario, esto
podria obstruir el registro resultante y dificultar el andlisis.

* Registro de diagndsticos de la exploracidn de bases de datos a peticidn: escribe informacidn detallada en
registros, en especial cuando es necesario solucionar problemas.

* Registro de diagndstico de cllster: el registro de cluster se incluira en el registro de diagnéstico general.

* Registro de diagndstico de OneDrive: el registro de OneDrive se incluird en el registro de diagndstico general.

* Registro de diagndstico del motor antispam: cuando necesite solucionar problemas, vera informacién
detallada sobre el motor antispam en los registros. Escribe informacién detallada sobre el motor antispam en el
archivo de registro para fines de diagndstico. El motor Antispam no usa el Registro de eventos (warnlog.dat) y,
por lo tanto, no se puede visualizar en el visor de Archivos de registro. Escribe registros directamente en un
archivo de texto dedicado (por ejemplo C:\ProgramData\ESET\ESET Mail Security\Logs\antispam.0.log) para que
todos los datos de diagndstico del motor Antispam se mantengan en un solo lugar. De esta manera, no se pone en

peligro el desempefio de ESET Mail Security en caso de un enorme trafico de correo electrdnico.
Archivos de registro
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Define cdmo se administraran los registros. Esto es importante, principalmente, para evitar que se utilice el disco.
Las configuraciones predeterminadas permiten la eliminacidon automatica de registros antiguos para ahorrar
espacio en el disco.

Eliminar registros automaticamente

Se eliminaran las entradas de registro anteriores a la cantidad de dias especificados (a continuacidn).

Eliminar los registros mas antiguas que (dias)

Especificar la cantidad de dias.

Elimine automaticamente los historiales antiguos, si se excede el tamafio de los registros

Cuando el tamafio de los registros excede el Tamafio max. de registros [MB], se eliminaran los historiales
antiguos hasta que se alcance un Tamaiio de registros reducido [MB].

Realizar copias de seguridad de los historiales eliminados automaticamente

Se realizaran copias de seguridad de los archivos e historiales de registros eliminados automaticamente en un
directorio especificado y con la opcidn de comprimirlo en archivos ZIP.

Realizar copias de seguridad de los registros de diagndstico

Realizard copias de seguridad de registros de diagndstico eliminados automaticamente. Si no estan habilitados, no
se hardn copias de seguridad de los historiales de registros de diagnéstico.

Carpeta de copias de seguridad

Carpeta donde se almacenardn las copias de seguridad de los registros. Puede habilitar las copias de seguridad de
los registros comprimidos con el uso de ZIP.

Optimizar archivos de registro automaticamente

Cuando estén activados, los archivos de registro se desfragmentaran si el porcentaje de fragmentacion es mayor
que el valor especificado en el campo Si el nimero de registros no utilizados excede (%). Haga clic en Optimizar
para comenzar la desfragmentacion de los archivos de registro. Todas las entradas de registro vacias se eliminan
para mejorar el rendimiento y la velocidad de procesamiento del registro. Esta mejora se observa mas claramente
cuanto mayor es el nimero de entradas de los registros.

Habilitar protocolo del texto

Para habilitar el almacenamiento de los registros en otro formato de archivo separado de los Archivos de registro:
* Directorio de destino: el directorio donde se almacenaran los archivos de registro (solo se aplica a texto/CSV).
Cada seccidn de registro tiene su propio archivo con un nombre de archivo predefinido (por ejemplo, virlog.txt
para la seccién de archivos de registro Amenazas detectadas, si usa un formato de archivo de texto sin formato
para almacenar los registros).

* Tipo: si selecciona el formato de archivo Texto, los registros se almacenardn en un archivo de texto; los datos
se separaran mediante tabulaciones. Lo mismo se aplica para el formato del archivo CSV separado por comas. Si
elige Suceso, los registros se almacenaran en el registro Windows Event (se puede ver mediante el Visor de
sucesos en el Panel de control) en lugar del archivo.

* Eliminar todos los archivos de registro: borra todos los registros almacenados seleccionados en el menu
desplegable Tipo.

Para ayudar a resolver los problemas mds rapidamente, Soporte técnico de ESET le puede solicitar que
proporcione los registros de su equipo. El ESET Log Collector le facilita la recopilacion de la informacién
necesaria. Para obtener mas informacion acerca del ESET Log Collector, vea nuestro articulo de la Base de
conocimientos .

Registro de auditoria

Realiza un seguimiento de los cambios de configuracidn o proteccién. Debido a que las modificaciones que tienen
lugar en la configuracién del producto pueden afectar de manera significativa la forma de operar del producto, tal
vez quiera llevar un registro de los cambios para los fines de las auditorias. Vera los registros de los cambios en la

seccion Archivos de registro > Registro de auditorias.

/. Exportar registro
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Exportar a los registros de aplicaciones y servicios de Windows

Le permite duplicar archivos desde el Registro de proteccion del servidor del correo electréonico hasta registros de
aplicaciones y servicios. Para ver el registro de proteccién del servidor de correo electrénico, abra Windows Visor
de eventos y dirijase a Registros de aplicaciones y servicios > ESET > Seguridad > ExchangeServer Proteccion de
correo. Los registros de aplicaciones y servicios son compatibles con Microsoft Windows Server 2012 o versiones
mas recientes.

Exportar a servidor syslog

Puede tener registros de proteccién del servidor de correo electréonico duplicados en el servidor syslog en el
Formato de evento comun (CEF). El CEF es un formato estandarizado, extensible y basado en el texto que se
puede utilizar para facilitar la recopilacién de datos y la combinacion de ellos para que un sistema de gestidn
empresarial realice un andlisis posterior. En este caso, puede usarlo junto con Informacidn de seguridad y gestién
de eventos (SIEM) y soluciones de gestidon de registro, como Micro Focus ArcSight. Consulte Control de eventos en
Syslog para obtener informacién detallada sobre las descripciones y los campos de eventos exportados.
Direccion del servidor

Ingrese la direccidn IP o el nombre de host del servidor. En el caso de ArcSight, especifique el servidor con
SmartConnector instalado.

Protocolo

Seleccione el protocolo que se utilizard, ya sea el protocolo TCP o UDP.

Puerto

El valor predeterminado es 514 para ambos protocolos.

Exportar a archivo

Permite que los registros se exporten a nivel local a un archivo en formato CEF. La capacidad de almacenamiento
de registros es limitada. Por lo tanto, se utiliza un sistema de registro circular. Los registros se escriben en forma
secuencial en los archivos (de mailserver.0.logamailserver.9. log). Los ultimos registros se almacenan
enmailserver.0.log. Una vez que se llega al limite de tamafio, se quitan los archivos mds antiguos
mailserver.9.logy se le asigna un nuevo nombre a los archivos de registro en secuencia
(mailserver.0.log cambia el nombreamailserver.1l.logy asisucesivamente).

Ruta al archivo

La ruta predeterminada es C:\ProgramData\ESET\ESET Security\Logs. Puede modificar la ubicacidn, si lo desea.

Asignacion de eventos en Syslog

Las siguientes tablas muestran el mapeo de eventos de ESET Mail Security a campos de datos de ArcSight. Puede
utilizar estas tablas como referencia de lo que se envia a ArcSight a través de SmartConnector.

Header
Device Vendor "ESET"
Device Product "EMSX" "EMSX" or "ESET Mail Security for MS Exchange Server"
Device Version e.g. "7.1.10005.0"

Device Event Category unique identifier:
100-199 malware
Device Event Class ID e.g. "101" 200-299 phish
300-399 spam
400-499 policy

A brief description of what happened in the event:
MailScanResult: malware
Event Name e.g. "MailScanResult: malware" MailScanResult: phishing link
MailScanResult: spam
MailScanResult: policy
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CEF Key Name

rt

src

shost

flexStringl

dhost

msg

suser

duser

act

cat

sourceServiceName

deviceExternalld

csl

csllabel

cs2

cs2label

cs3

cs3Label
csd

cs4label

cs5

cs5Label

cs6

cs6lLabel

fname
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CEF Key Full Name (Size)

deviceReceiptTime

sourceAddress

sourceHostName (1023)

flexStringl

Field Description

Time event was generated

Sender's IP

Sender's HELO domain

Message-ID

destinationHostName (1023) Receiving server

message (1023)

sourceUserName (1023)

Message subject

SMTP sender

destinationUserName (1023) SMTP recipient(s)

deviceAction (63)

deviceEventCategory (1023)

sourceServiceName

deviceExternalld

deviceCustomStringl

deviceCustomStringlLabel

deviceCustomString2

deviceCustomString2Label

deviceCustomString3

deviceCustomString3Label

deviceCustomString4

deviceCustomString4Label

deviceCustomString5

deviceCustomString5Label

deviceCustomString6

deviceCustomString6Label
filename (1023)

Action taken

Detection category

Type of protection

Engine version

Anti-Malware result

"Anti-Malware result"

Antispam result

"Antispam result"
Anti-Phishing result

"Anti-Phishing result"
SPF/DKIM/DMARC result

"SPF/DKIM/DMARC
result"

"From:" sender
"From header"
"To:" and "Cc:" recipients

"To and Cc headers"

Attachment name

Detailed Field Description

The time at which the event was
generated, in milliseconds since
Jan 1st 1970

IP address of the sending mail
server

HELO domain of the sending mail
server

Message-ID header from the
email

Hostname of the machine that
received the communication

Subject of the message, from the
RFC5233 header "Subject:"

SMTP sender of the email (MAIL
FROM)

SMTP recipient(s) of the email
(RCPT TO)

Action taken (cleaned,
guarantined, etc.)

Most significant detection
(malware >> phish >> spam >>
SPF/DKIM >> policy)

SMTP Transport agent, On-
demand database scan

Anti-Malware engine version,
Antispam engine version, e.g.
"18620,7730"

Result of Anti-Malware scan,

including threat name

Result of Antispam scan, including
reason for marking as spam

Result of Anti-Phishing scan,
including detected URL

Result of SPF/DKIM/DMARC
check, in RFC7601 format

Sender address from RFC5322
header "From:"

Recipients addresses from
RFC5322 headers "To:" and "Cc:"

Name of the first detected
attachment



CEF Key Name CEF Key Full Name (Size) Field Description Detailed Field Description

fileHash fileHash (255) Attachment hash Hash of the first detected
attachment
fsize fileSize Attachment size Size of the first detected
attachment
reason reason (1023) Rule/policy activated Name of the policy triggered by
the email or it's content
ESETEMSXFileDetails ESETEMSXFileDetails File details Information about all detected
attachments, their names, hashes
and sizes
Optional
CEF Key CEF Key Full Name Field Description Detailed Field Description
Name (Size)
end endTime Time event has The time at which the activity ended, in milliseconds
ended since Jan 1st 1970. Useful only if sand boxing
technology is used ESET LiveGuard Advanced.
dtz deviceTimeZone (255) Timezone of the
server
request requestURL Detected URL Malign or blacklisted URL extracted from mail body or

mail headers. ESET Mail Security does not provide
single URL in logs due to the fact that multiple URL's
can be detected in email messages by various
detection components.

Servidor proxy

En redes de area local muy extensas, la conexion del equipo a Internet puede tener como intermediario un
servidor proxy. En tal caso, sera necesario definir las siguientes opciones de configuracién. Si no lo hace, el
programa no podra actualizarse en forma automatica. En ESET Mail Security, la configuracion del servidor proxy
esta disponible en dos secciones diferentes de la ventana de Configuracion avanzada (F5):

1. Configuracion avanzada (F5) > Actualizacion > Perfiles > Actualizaciones > Opciones de conexién > Proxy
HTTP. Esta configuracion se aplica al perfil de actualizacidon dado y se recomienda para portatiles que reciben
frecuentemente mddulos desde diferentes ubicaciones.

2. Configuracion avanzada (F5) > Herramientas > Servidor proxy. Al especificar el servidor proxy en este nivel
define la configuracién global del servidor proxy para todos los ESET Mail Security. Todos los médulos que
requieran una conexion a Internet usaran los parametros ingresados aqui.

Para especificar la configuracién del servidor proxy en esta etapa, encienda el interruptor Usar servidor proxy y
luego ingrese la direccion del servidor proxy en el campo Servidor proxy, junto con el nimero de Puerto del
servidor proxy.

El servidor proxy requiere autenticacion

En caso de que la comunicacidn de red a través del servidor proxy requiera autenticacion, habilite esta opcién y
escriba su Nombre de usuario y Contraseia.

Detectar el servidor proxy
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Haga clic en Detectar para detectar y llenar la configuracion del servidor proxy en forma automatica. Se copiaran
los pardmetros especificados en Internet Explorer.

Esta caracteristica no recupera los datos de autenticacién (nombre de usuario y contrasefia); usted debe
ingresarlos.

Utilice una conexion directa si el proxy no esta disponible

Si un producto esta configurado para usar HTTP Proxy y no puede llegar al proxy, el producto evadira el proxy y se
comunicara directamente con los servidores ESET.

Modo de presentacion

El modo de presentacidn es una caracteristica para los usuarios que necesitan usar el software en forma
ininterrumpida, que no desean que las ventanas emergentes los molesten y que quieren minimizar el uso de la
CPU. El modo de presentacion también se puede usar durante las presentaciones que la actividad de ESET Mail
Security no puede interrumpir. Cuando esta habilitado, todas las ventanas de notificacién se deshabilitan y las
tareas programadas no se ejecutan. La proteccidn del sistema seguird ejecutdandose en segundo plano, pero no
requerira ninguna interaccién por parte del usuario.

Habilitar el modo de presentacion automaticamente al ejecutar aplicaciones en modo de pantalla completa

El modo de presentacién se activa automdticamente siempre que se ejecuta una aplicacién de pantalla completa.
Con el modo Presentacién activado, no podra ver las notificaciones o un cambio de estado de su ESET Mail
Security.

Deshabilitar el modo de presentacidon automaticamente después de

Para definir la cantidad de tiempo en minutos después de la que el modo de presentacioén se deshabilitara
automaticamente.

Diagndsticos

Los diagndsticos proporcionan el volcado de memoria de los procesos de ESET (por ejemplo, ekrn). Si una
aplicacion se bloquea, se generara un volcado. Esto puede ayudar a los desarrolladores a depurar y reparar
distintos ESET Mail Security problemas.

Haga clic en el menu desplegable junto a Tipo de volcado y seleccione una de las tres opciones disponibles:
* Deshabilitar: para deshabilitar esta caracteristica.

* Mini: (predeterminado) registra el grupo de datos Utiles mas reducido posible que pueda ayudar a identificar
por qué se blogued la aplicacion en forma inesperada. Este tipo de archivo de volcado puede resultar util
cuando el espacio es limitado. Sin embargo, debido a la cantidad limitada de informacidn incluida, es posible
que los errores que no se provocaron directamente por el subproceso activo en el momento del problema no
se descubran al analizar este archivo.

* Completo: registra todo el contenido de la memoria del sistema cuando la aplicacidn se detiene
inesperadamente. Un volcado completo de memoria puede incluir datos de los procesos que estaban activos
cuando se recopilé la memoria de volcado.
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Directorio de destino

Directorio donde se va a generar la memoria de volcado durante el bloqueo.

Abrir carpeta de diagnosticos

Haga clic en Abrir para abrir este directorio dentro de una nueva ventana de Windows Explorer.
Crear volcado de diagndstico

Haga clic en Crear para crear archivos de volcado de diagndstico en el directorio de Destino.

/\. Registro avanzado

Permitir el registro avanzado de exploracién del equipo — Graba todos los eventos que se produzcan durante la
exploracién de archivos y carpetas mediante la exploracidn del equipo o la Proteccion del sistema de archivos en
tiempo real.

Habilitar el registro avanzado del control del dispositivo — Grabar todos los eventos que ocurren en el control del
dispositivo para permitir el diagndstico y solucionar problemas.

Habilitar el registro avanzado de Direct Cloud — Registrar toda la comunicacion del producto entre el producto y
los servidores de Direct Cloud.

Habilitar el registro avanzado de proteccion de documentos — Graba todos los eventos que ocurren en la
proteccién de documentos para diagnosticar y solucionar problemas.

Habilitar el registro avanzado de nucleo — Grabar todos los eventos que ocurren en el servicio de kernel de ESET
(ekrn) para permitir la realizacidn de diagnédsticos y la resolucién de problemas.

Habilitar el registro avanzado de licencias - Registre las comunicaciones del producto con el servidor de la
licencia.

Habilitar seguimiento de memoria — Registre todos los eventos que ayudaran a los desarrolladores a diagnosticar
pérdidas de memoria.

Habilitar el registro avanzado de proteccion de red — Registra todos los datos de red que pasan a través de la
proteccién de red en formato PCAP, con el fin de que los desarrolladores diagnostiquen y corrijan los problemas
relacionados con la protecciéon de red.

Habilitar el registro de sistemas operativos — Se recopilard informacién adicional acerca del Sistema operativo
como los procesos en ejecucién, actividad del CPU y operaciones de disco. Esto puede ayudar a los
desarrolladores para diagnosticar y solucionar problemas relacionados con el producto ESET ejecutado en su
sistema operativo.

Habilitar el registro avanzado del filtro del Protocolo — Graba todos los datos que pasen por el motor de filtrado
de protocolos en formato PCAP para ayudar a los desarrolladores a diagnosticar y corregir los problemas
relacionados con el filtrado de protocolos.

Permitir el registro avanzado de envio de mensajes push — Graba todos los eventos que ocurren durante el envio
de mensajes push para diagnosticar y solucionar problemas.

Habilitar el registro avanzado de la proteccion del sistema de archivos en tiempo real - Registre todos los
eventos que ocurren en la protecciéon del sistema de archivos en tiempo real para diagnosticar y solucionar
problemas.

Habilitar el registro avanzado del motor de actualizaciones — Registra todos los eventos que ocurren durante el
proceso de actualizacién, para ayudar a los desarrolladores a diagnosticar y solucionar los problemas relacionados
con el motor de actualizaciones.

Ubicacion de los archivos de registro

C:\ProgramData\ESET\ESET Security\Diagnostics\

Soporte técnico

Enviar datos de configuracion del sistema
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Seleccione Enviar siempre para que no se le solicite enviar sus datos de configuracién de ESET Mail Security a
Atencidn al cliente, o use Preguntar antes de enviar.

Claster

La opcidn Habilitar cluster se habilita de forma automatica al configurar el cluster de ESET. Es posible
deshabilitarlo de forma manual en la ventana de Configuracién avanzada (F5) con un clic en el icono del
interruptor (por ejemplo, cuando necesita cambiar la configuracién sin afectar a otros nodos dentro del cluster de
ESET). Este interruptor solo habilita o deshabilita la funcionalidad del cluster de ESET. Para configurar o eliminar el
cluster, es necesario usar el Asistente de cluster o Destruir clister, opcidén que se encuentra en la seccion
Herramientas > Cluster en la ventana principal del programa.

Cluster de ESET no configurado y deshabilitado:

Advanced setup Q X|(?
SERVER

CLUSTER i
COMPUTER : N

Settings below are enabled only when the cluster is active.
UPDATE
WEB AND EMAIL 0

DEVICE CONTROL

TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name

Presentation mode

1<)

Diagnostics Listening port

Cluster List of cluster nodes

USER INTERFACE

m

Cluster de ESET configurado adecuadamente con sus detalles y opciones:
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Advanced setup Q X |(?

SERVER
CLUSTER 0
COMPUTER i . .
Settings below are enabled only when the cluster is active.
UPDATE Open port in Windows firewall i ]
WEB AND EMAIL Status refresh interval [sec] 10 0
Synchronize product settings i ]

DEVICE CONTROL

TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name termix

Presentation mode o o

. . Listening port oTTT
Diagnaostics
Cluster W2012R2-MODE1;W2012R2-NODEZ:W

List of clusternodes 2012R2-NODEZ:WIN-JLDLBECEURS

USER INTERFACE

m

Interfaz de usuario

Configure la conducta de la interfaz del usuario (GUI) de ESET Mail Security. Es posible ajustar el aspecto visual del
programa y los efectos.

Use el menu desplegable Modo de inicio de GUI para seleccionar alguno de los siguientes modos de inicio de
Interfaz de usuario grafica (GUI):

* Completo: Se mostrara la interfaz de usuario completa.

* Terminal: no se mostrara notificacién o alerta alguna. La interfaz grafica del usuario solo puede iniciarla el
Administrador. La interfaz del usuario debe estar configurada en Terminal si los elementos graficos
ralentizan el rendimiento de su equipo o causan otros problemas. También es posible que desee deshabilitar
la interfaz gréfica del usuario en un servidor Terminal. Para obtener mas informacién acerca de ESET Mail
Security instalado en un servidor Terminal, consulte el tema Desactivar interfaz grafica del usuario en
servidor Terminal.

Modo de color

Seleccione el esquema de colores de la interfaz grafica de usuario (GUI) ESET Mail Security en el menu
desplegable:

* Igual que el color del sistema: el esquema de colores ESET Mail Security se basa en la configuraciéon del
sistema operativo.

* Oscuro: ESET Mail Security usara un esquema de colores oscuros (modo oscuro).
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* Claro: ESET Mail Security usara un esquema de color claro (estandar).

Mostrar la pantalla de bienvenida al iniciar el programa — Deshabilite esta opcidn si no desea que se muestre la
pantalla de bienvenida al iniciar la ventana principal del programa de su ESET Mail Security, por ejemplo, al iniciar
sesidn en el sistema.

Usar seial sonora — ESET Mail Security reproduce un sonido cuando ocurren sucesos importantes durante una
exploracién; por ejemplo, cuando se descubre una amenaza o cuando finaliza la exploracidn.

Integrar al menu contextual - Al habilitarlos, los elementos de control de ESET Mail Security se integran al menu
contextual. Este aparece cuando se hace un clic con el botén secundario en un objeto (archivo). El ment muestra
una lista de todas las acciones que puede realizar en un objeto.

Informacion de licencias

Cuando se activa esta opcidn, se mostrardn mensajes y notificaciones sobre su licencia.

Mostrar informacion de licencias — Cuando esta opcion esté deshabilitada, no se mostrara la fecha de
vencimiento de la licencia en el estado de proteccidn ni en la pantalla Ayuda y soporte técnico.

Configurar los estados de las aplicaciones relacionadas con la licencia - Abre la lista de estados de |a aplicacidon
relacionados con la licencia.

Configurar las notificaciones de licencia — Cuando esta opcién esta deshabilitada, las notificaciones y los
mensajes solo se mostraran cuando la licencia esté vencida.

Configuracion de acceso: puede evitar los cambios no autorizados con la herramienta Configuracion de acceso
para asegurar que la seguridad se mantenga alta.

Shell de ESET: puede configurar los derechos de acceso para la configuracién del producto, las caracteristicas y los
datos a través de eShell al cambiar la Politica de ejecucién de Shell de ESET.

icono en el drea de notificacion de Windows

Revertir toda la configuracion en esta seccidon

Configuracion del acceso

Para la maxima seguridad de su sistema, es fundamental que ESET Mail Security esté correctamente configurado.
Cualquier modificacidn no autorizada puede provocar problemas o incluso la pérdida de datos importantes. Para
evitar modificaciones no autorizadas, puede proteger su contrasefia de configuracion de ESET Mail Security.

Si esta desinstalando ESET Mail Security al mismo tiempo que utiliza la proteccidon de contrasefia de
configuracion de acceso, se le pedira que introduzca la contraseiia. De lo contrario, no podra desinstalar
ESET Mail Security.

Configuracién de la proteccién por contrasefia

Bloquea o desbloquea los parametros de configuracion del programa. Haga clic para abrir la ventana de
Configuracion de la contraseiia.

Establecer contrasena
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Para establecer o cambiar una contrasefia para proteger los parametros de configuracion, haga clic en
Configuracion. Para proteger los parametros de configuracion de ESET Mail Security con el fin de evitar la
modificacidén no autorizada, es necesario configurar una nueva contrasefia. Cuando quiera cambiar la contraseiia
existente, escriba su contrasefa anterior en el campo Contrasefia anterior, ingrese su nueva contrasefia en los
campos Contrasefia nueva y Confirmar contrasefa y luego, haga clic en Aceptar. Esta contrasefia sera necesaria
para futuras modificaciones de ESET Mail Security.

Exigir derechos completos de administrador para cuentas de administrador limitadas

Seleccione esta opcion para solicitarle al usuario actual (quién no dispone de derechos de administrador) que
introduzca las credenciales de cuenta del administrador al modificar determinados parametros del sistema, como
deshabilitar los médulos de proteccion.

Si cambia la contrasefia de la Configuracion del acceso y desea importar un archivo de configuracién .xml
existente (que se firmd antes del cambio de contrasefia) utilizando la linea de comandos de ESET CMD,
asegurese de volver a firmarlo con su contrasefia actual. Esto le permite usar un archivo de configuracién
anterior sin la necesidad de exportarlo a otra maquina que ejecute ESET Mail Security antes de la
importacion.

Shell de ESET

Puede configurar los derechos de acceso para la configuracién del producto, las caracteristicas y los datos a través
de eShell al cambiar la Politica de ejecucidn del Shell de ESET. La configuracion predeterminada es Cifrado
limitado, pero puede cambiarla a Deshabilitado, Solo lectura o Acceso completo de ser necesario.

Deshabilitado

eShell no puede usarse en lo absoluto. Solo se permite la configuracion de eShell en el contexto ui eshell. Puede
personalizar la apariencia de eShell, pero no puede acceder a las configuraciones ni a los datos de ningun
producto.

Solo lectura

eShell se puede utilizar como una herramienta de monitoreo. Puede visualizar todas las configuraciones tanto en
el modo interactivo como en el de procesamiento por lotes, pero no puede modificar las configuraciones, las
funciones ni los datos.

Cifrado limitado

En modo interactivo, puede visualizar y modificar todas las configuraciones, las funciones y los datos. En el modo
de Lote, eShell funcionard como si estuviera en modo de solo lectura, no obstante, si usa archivos de lotes
firmados, podra editar las configuraciones y modificar los datos.

Acceso completo

El acceso a todas las configuraciones es ilimitado tanto en modo interactivo como de procesamiento por lotes (al
ejecutar archivos por lotes). Puede visualizar y modificar cualquier configuracidn. Debe usar una cuenta de
administrador para ejecutar eShell con acceso completo. Si UAC esta habilitado, también se requiere elevacion.
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Deshabilitacion de la interfaz grafica del usuario en
Terminal Server

Este capitulo describe como deshabilitar la interfaz grafica del usuario de ESET Mail Security cuando se ejecuta en
Windows Terminal Server para sesiones de usuario.

Normalmente, la interfaz gréfica del usuario de ESET Mail Security se inicia cada vez que un usuario remoto se
registra en el servidor y crea una sesion de terminal. Por lo general, esto no es deseable en servidores Terminal
Server. Si desea deshabilitar la interfaz grafica del usuario para sesiones terminales, puede hacerlo mediante
eShell al ejecutar el comando set ui ui gui-start-mode none. Esto pondra la interfaz grafica del usuario
en modo terminal. Estos son los dos modos disponibles para el inicio de la interfaz grafica del usuario:

set ui ui gui-start-mode full

set ui ui gui-start-mode none

Si desea averiguar qué modo se usa actualmente, ejecute el comando get ui ui gui-start-mode.

Si tiene instalado ESET Mail Security en un servidor con Citrix, le recomendamos usar las configuraciones
descritas en nuestro articulo de |la base de conocimiento .

Icono en el area de notificacion de Windows

Las opciones y funciones de configuracion mas importantes estan disponibles al hacer clic con el botén
secundario en el icono de la bandeja del sistema @ (area de notificacion de Windows).

Para acceder al menu del icono de la bandeja del sistema (area de notificacion de Windows), asegurese de
que el modo de inicio de los elementos de |a interfaz del usuario esté configurado como Completo.

Mas informacién
Abre la pagina de Supervision para mostrarle el actual estado de proteccidn y mensajes.
Detener proteccion

Muestra el cuadro de didlogo de confirmacion que deshabilita la Proteccion antivirus y antispyware, que protege
ante ataques mediante el control de los archivos, las comunicaciones por medio de Internet y correo electrdnico.
En el menu desplegable Intervalo de tiempo puede especificar durante cuanto tiempo se deshabilitara la
proteccion.

Configuracion avanzada

Abre la Configuracion avanzada de ESET Mail Security.

Archivos de registro

Contienen informacidn sobre todos los eventos importantes del programa que se llevaron a cabo y proporcionan
una descripcidn general de las amenazas detectadas.
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Restablecer disposicién de la ventana

Restablece la ventana de ESET Mail Security a su tamafio y posicidn predeterminados en la pantalla.

Modo de color

Abre la configuracién de la interfaz del usuario, donde puede cambiar el color de la interfaz grafica del usuario.

Buscar actualizaciones

Comienza a actualizar los mdédulos para garantizar su nivel de proteccion frente a un cédigo malicioso.
Acerca de

Proporciona informacién del sistema, detalles sobre la version instalada de ESET Mail Security y los médulos del
programa instalados, como asi también la fecha de vencimiento de su licencia. La informacidn acerca de su
sistema operativo y recursos del sistema se puede encontrar en la parte inferior de la pagina.

Notificaciones

Las notificaciones en el escritorio y los globos de sugerencias son solo informativos y no necesitan la interaccién
con el usuario. Se muestran en el area de notificaciones en la esquina inferior derecha de la pantalla. A
continuacién, se pueden modificar las opciones mas detalladas, como el tiempo de visualizacién de las
notificaciones y la transparencia de la ventana.

Administre las notificaciones de ESET Mail Security y abra Configuracidon avanzada (F5) > Notificaciones. Puede
configurar los siguientes tipos:

Estados de la aplicacion: haga clic en Editar para seleccionar los estados de la aplicacion que se mostraran en la

seccion de inicio de la ventana principal del programa.

Notificaciones en el escritorio: pequefas ventanas emergentes junto a la barra de tareas del sistema.

Alertas interactivas: ventanas de alerta y cuadros de mensajes que requieren la intervencién del usuario.

Reenvio (notificaciones por correo electrdnico): las notificaciones se envian a una direccidn de correo electrénico
especificada.

Estados de la aplicacion

Esta ventana de didlogo le permite seleccionar o anular la seleccidén de los estados de las aplicaciones que se
mostrardn o no. Por ejemplo, cuando pause la proteccién del antivirus y antispyware que resultara en un cambio
en el estado de proteccion que se mostrara en la pagina Supervision. Si su producto no esta activado o si su
licencia ha caducado, también se mostrara el estado de la aplicacién. Los estados de aplicacidon pueden
administrarse mediante las ESET PROTECT politicas.
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Selected application statuses will be displayed ?

Name Show

& ANTI-PHISHING PROTECTION

Anti-Phishing protection is disabled
Anti-Phishing protection is non-functional
Anti-Phishing protection is paused
B ANTIVIRUS
Anti-Stealth is disabled
Anti-5tealth is non-functional
Antivirus and antispyware protection are paused
Antivirus protection is non-functional
Document protection is non-functional
Real-time file system protection is disabled
Real-time file systemn protection is non-functional

Mensajes y estados deshabilitados

Mensajes de confirmacion

Le muestra una lista de mensajes de confirmacion que puede seleccionar para que se muestren o no.

Estados de la aplicacién

Le permite habilitar o deshabilitar el estado de visualizacion en la pagina Supervision en el menu principal.

Notificaciones en el escritorio

La notificacion en el escritorio se representa mediante una pequefia ventana de notificacion junto a la barra de
tareas del sistema. Esta configurada de forma predeterminada para mostrarse durante 10 segundosy, a
continuacién, desaparece lentamente. ESET Mail Security se comunica con el usuario para informarle de
actualizaciones correctas del producto, conexién de nuevos dispositivos, exploracion de virus, finalizacidn de
tareas o detecciones nuevas encontradas.

Mostrar notificaciones de escritorio

Se recomienda mantener esta opcién habilitada, para que el producto pueda informarle cuando tiene lugar un
evento nuevo.

Notificaciones en el escritorio

Haga clic en Editar para seleccionar qué notificaciones del escritorio comunicardn diversos eventos.
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Encienda el interruptor No mostrar las notificaciones al ejecutar aplicaciones en modo de pantalla completa
para suprimir todas las notificaciones no interactivas.

Tiempo de visualizacién en segundos
Defina la duracién de la visibilidad de la notificacién. El valor debe estar entre 3 y 30 segundos.
Transparencia

Defina el porcentaje de transparencia de la notificacion. El intervalo admitido es de O (sin transparencia) a 80
(transparencia muy alta).

El menu desplegable Cantidad minima de detalle de sucesos para mostrar le permite seleccionar el nivel de
gravedad de las alertas y notificaciones. Se encuentran disponibles las siguientes opciones:

* Diagnostico: registra la informacidon necesaria para ajustar el programa y todos los historiales antes
mencionados.

* Informativo: registra los mensajes de informacién, que incluyen los mensajes de actualizaciones correctas,
y todos los historiales antes mencionados.

* Advertencias: registra los errores criticos y los mensajes de advertencia.
* Errores: se registraran errores tales como “Error al descargar el archivo” y los errores criticos.
* Critico: registra solo los errores criticos.

El campo En sistemas con varios usuarios, mostrar notificaciones en la pantalla de este usuario especifica qué
usuario recibird las notificaciones del sistema y otros tipos de notificaciones en los sistemas que permiten que se
conecten varios usuarios al mismo tiempo. Normalmente, se trata de un administrador del sistema o de la red.
Esta opcidn resulta especialmente util para los servidores de terminal, siempre y cuando todas las notificaciones
del sistema se envien al administrador.

Permitir que las notificaciones se muestren en la pantalla: las notificaciones se mostraran en la pantalla y podra
acceder a esta opcidn presionando Alt+Tab.

Personalizacion

En esta ventana, puede personalizar los mensajes que se usan en las notificaciones.

Mensaje de notificacion — Un mensaje predeterminado que serda mostrado en el pie de pdgina de las
notificaciones.

Deteccion

No cerrar notificaciones de deteccidn de manera automatica

Permite que las notificaciones de deteccion se mantengan en pantalla hasta que las cierre manualmente.

Utilizar mensaje predeterminado

Puede desactivar el mensaje predeterminado y especificar el mensaje de notificacién de deteccidn personalizado
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que se mostrara cuando se bloquee una deteccién.
Mensaje de notificacion de deteccién

Ingrese un mensaje personalizado para mostrar cuando se bloquea una deteccion.

Notificaciones en el escritorio

Puede configurar las notificaciones de ESET Mail Security para que se muestren en el escritorio.

Selected desktop notifications will be displayed ?
Q
MName Show on desktop
B ANTIVIRUS
Failed to initialize Anti-5Stealth
Initial scan has started

B DEVICE CONTROL

Device is allowed

Device is blocked

Device is blocked for writing
B EMAIL

Integration errors
B GENERAL

Anonymous statistics was sent [:]

Alertas interactivas

Puede configurar la forma en que ESET Mail Security gestionara las alertas ante las amenazas y las notificaciones
del sistema (como los mensajes sobre las actualizaciones correctas). Por ejemplo, la duracién del tiempo de
visualizacion y la transparencia en la area de notificacion de Windows (esto solo se aplica a los sistemas que son
compatibles con las notificaciones).

Mostrar alertas interactivas

Deshabilite esta funcidn para evitar que ESET Mail Security muestre alertas en el area de notificacion de
Windows.

Lista de alertas interactivas
Util para la automatizacién. Anule la seleccidon de Solicitar al usuario para los elementos que desea automatizar y

seleccione qué accidn se llevard a cabo en lugar de la ventana de alerta que espera su interaccién.
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Los cuadros de mensajes se utilizan para mostrar preguntas o mensajes de texto corto.
Cerrar cuadros de mensajes automaticamente

Para cerrar las ventanas notificacion automaticamente después de un periodo de tiempo determinado. Si no se
cierran manualmente, las ventanas de alerta se cerraran en forma automatica una vez que transcurra el periodo
especificado.

Mensajes de confirmacion

Al hacer clic en Editar, se abrird una ventana emergente con una lista de mensajes de confirmacion que ESET Mail
Security muestra antes de realizar una accion. Utilice las casillas de verificacidon para personalizar sus preferencias
para los mensajes de confirmacion.

Reenvio

ESET Mail Security puede enviar automaticamente correos electrénicos de notificacion si ocurre un suceso con el
nivel de detalle de los sucesos seleccionado.

Reenviar al correo electrénico
Habilite Reenviar notificaciones al correo electrénico para activar las notificaciones por correo electrdnico.
Notificaciones reenviadas

Seleccione las notificaciones de escritorio que se reenvian al correo electrdnico.
Configuracion de correo electronico

Nivel de detalle minimo para las notificaciones: especifica el nivel minimo de detalle de las notificaciones que se
enviaran.

* Diagndstico: registra la informacidn necesaria para ajustar el programa y todos los registros antes
mencionados.

* Informativo: registra los mensajes de informacién como los eventos de red no estandar, que incluyen
mensajes de actualizaciones correctas y todos los registros antes mencionados.

* Advertencias: registra errores graves y mensajes de advertencia (la tecnologia Antistealth no se esta
ejecutando correctamente o el proceso de actualizacion ha fallado).

* Errores: se registraran errores tales como “Error al descargar el archivo” y los errores criticos.
* Critico: registra solo los errores criticos.
Enviar cada notificacion en un correo electrénico por separado

Cuando se habilite, el destinatario recibird un correo electrénico nuevo por cada notificacion individual. Esto
puede dar como resultado un gran nimero de correos electrénicos recibidos en un corto periodo de tiempo.

Intervalo luego del cual se enviaran correos electronicos de notificacion nuevos (min.)
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Después del intervalo en minutos, se enviaran notificaciones nuevas por correo electrénico. Establezca el valor en
0 si desea enviar esas notificaciones inmediatamente.

Direccion del remitente

Ingrese la direccion del remitente que aparecera en el encabezado de los correos electrénicos de notificacion.
Esto es lo que el destinatario vera en el campo Desde.

Direccion del destinatario

Especifique la direccion de correo electrénico del destinatario que se mostrara en el encabezado de los correos

electrénicos de notificaciéon. Use un punto y coma ";" para separar varias direcciones de correo electrénico.
Servidor SMTP

El nombre del servidor SMTP usado para enviar alertas y notificaciones. Este es normalmente el nombre de su
Microsoft Exchange Server.

Los servidores SMTP con cifrado TLS son admitidos por ESET Mail Security.

Nombre de usuario y contraseiia

Si el servidor SMTP requiere autenticacidn, se deben completar estos campos con un nombre de usuario y una
contrasefia validos para acceder al servidor SMTP.

Habilitar TLS

Habilita los mensajes de alertas y notificaciones admitidos por el cifrado TLS.

Probar conexion SMTP

Se enviara un mensaje de correo electrénico de prueba a la direccién de correo electrdnico del destinatario.
Formato de mensajes

Las comunicaciones entre el programa y el usuario remoto o el administrador del sistema se llevan a cabo por
medio de los correos electrénicos o los mensajes de la LAN (mediante el servicio de mensajeria de Windows). Los
mensajes de alerta predeterminados y el formato de notificacién serdn éptimos para la mayoria de situaciones.
En ciertas circunstancias, es posible que necesite cambiar el formato de los mensajes de sucesos.

Formato de mensajes de sucesos
Especifique el formato de los mensajes de notificacidon de eventos de correo electrdnico.
Formato de mensajes de advertencias sobre amenazas

Los mensajes de alerta y notificacién de amenazas tienen un formato predeterminado predefinido. No es
recomendable modificar dicho formato. No obstante, en ciertas circunstancias (por ejemplo, si tiene un sistema
automatizado de procesamiento de correo electrdnico), es posible que necesite modificar el formato de los
mensajes.

Las palabras clave (cadenas separadas por signos %) se reemplazan en el mensaje por la informacién real
especificada. Se encuentran disponibles las siguientes palabras clave:
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* %TimeStamp%: fecha y hora del evento.

* %Scanner%: mddulo pertinente.

* %ComputerName%: nombre del equipo en el que se produjo la alerta.
* %ProgramName%: programa que genero la alerta.

* %DetectionObject%: nombre del archivo, mensaje, etc., infectado.

* %DetectionName%: identificacion de la infeccidn.

* %ErrorDescription%: descripcién de un evento no causado por un virus.

Las palabras clave %DetectionObject% y %DetectionName% solo se usan en mensajes de alerta de amenazas, y
%ErrorDescription% solo se usa en mensajes de sucesos.

Juego de caracteres

Puede elegir la codificacién del menu desplegable. El mensaje de correo electrénico se convertira de acuerdo con
la codificacion de caracteres seleccionada. Convierte un mensaje de correo electrénico en la codificacién de
caracteres ANSI que se basa en la configuracién de Windows Regional (por ejemplo, windows-1250, Unicode

(UTF-8), ACSII 7-bit, o Japonés (ISO-2022-JP)). Debido a esto, "a" se cambiara a "a" y un simbolo desconocido a
||?ll.

Use la codificacion de caracteres imprimibles

El origen del mensaje de correo electrdnico se codificara en el formato Entrecomillado imprimible (QP) que utiliza
los caracteres de ASCIl y puede transmitir correctamente los caracteres nacionales especiales por correo
electrdénico en el formato de 8 bits (3éidu).

Revertir a la configuracion predeterminada

Puede restaurar la configuracién a sus valores predeterminados en Configuracién avanzada. Hay dos opciones.
Puede revertir todo a los ajustes predeterminados o revertir los ajustes sélo para una seccidn en particular (los
ajustes en otras secciones permaneceran inalterados).

Restaurar todas las configuraciones — Todos los ajustes en todas las secciones de la configuracidn avanzada se
restauraran al estado en el que se encontraban después de haber instalado ESET Mail Security. Se puede
considerar como una Restauracion a los valores predeterminados de fabrica.

Una vez que haga clic en Revertir a predeterminado, todos los cambios que se hayan realizado se perderan
y no se podran deshacer. Esta accidn no se puede deshacer.

Restablecer toda la configuracion en esta seccidn - Restablece las configuraciones del médulo en la secciéon
seleccionada a valores. Cualquier cambio que haya realizado en esta seccién se perdera.
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mer SERVER SECLIRITY

Revert to default settings 7
Revert all settings in this section?

This will revert the settings to their default values and any changes made
after installation will be lost. This action cannot be undane,

Revert contents of tables m

Any data added to tables and lists (e.g. rules, tasks, profiles) either manually

or automatically will be lost.
Revert to default m

Revertir los contenidos de las tablas — Cuando se habilitan, las reglas, las tareas o los perfiles que se hayan
agregado de manera manual o automatica se perderan.

Ayuda y soporte

ESET Mail Security contiene herramientas de solucion de problemas e informacién de soporte que lo ayudaran a
resolver los problemas que puedan surgir.

Producto instalado
Informacidn acerca del producto y la licencia

* Acerca de ESET Mail Security: muestra la informacion acerca de una copia de ESET Mail Security.

* Resolucién de problemas del producto — Seleccione esta opcidn para buscar soluciones a los problemas
mas frecuentes. Es recomendable leer esta seccion antes de ponerse en contacto con el equipo de soporte

técnico.

* Resolucidn de problemas de licencia: para buscar soluciones a problemas con la activacion o el cambio de

licencia.

* Cambiar licencia: haga clic para abrir la ventana de activacién y activar su producto.

Paginas de ayuda
Abre pdginas de ayuda en linea para ESET Mail Security.
Base de conocimiento

Buscar en la base de conocimientos de ESET: la base de conocimiento de ESET contiene respuestas a las preguntas
mas frecuentes y soluciones recomendadas para varios problemas. La actualizacidn regular por parte de los
especialistas técnicos de ESET convierte a la base de conocimiento en la herramienta mas potente para resolver
varios tipos de problemas.
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Soporte técnico

* Registro avanzado — Cree registros avanzados para todas las funciones disponibles con el fin de ayudar a
los desarrolladores a diagnosticar y resolver problemas.

* Solicitar soporte: si no encuentra una respuesta a su problema, pdngase en contacto con nuestro
Departamento de Soporte Técnico.

* Detalles de soporte técnico — Muestra detalles de informacidn (nombre del producto, version del
producto, etc.) para soporte técnico.

* ESET Log Collector — ESET Log Collector es una aplicacidon que recolecta la informacion en forma
automatica, tal como la configuracion y los registros de su servidor para ayudar a resolver los problemas
mas rdpidamente.

Enviar una solicitud de soporte

Con el fin de proporcionar asistencia lo mas rapido posible y con la mayor exactitud, ESET solicita la informacién
sobre la configuracidon de ESET Mail Security, la informacion detallada sobre el sistema, los procesos en ejecucion
(Registro de ESET Syslnspector) y los datos de registro. ESET usara estos datos Unicamente para proporcionar
asistencia técnica al cliente. Este ajuste también se puede configurar desde Configuraciéon avanzada (F5) >
Herramientas > Diagndsticos > Soporte técnico.

Si decide enviar los datos del sistema, debe completar y enviar el formulario web. De lo contrario, no se
creard su comprobante y se perderan los datos de su sistema.

Cuando envia el formulario web, los datos de configuracién de su sistema se enviaran a ESET. Seleccione Enviar
siempre esta informacidn para recordar esta accién para este proceso.

No enviar datos: Utilice esta opcidn si no desea enviar datos. Sera redirigido a la pagina web de Soporte Técnico
de ESET.

Acerca de ESET Mail Security

Esta ventana provee detalles sobre la version instalada de ESET Mail Security. El sector superior de la ventana
incluye la informacién sobre el sistema operativo y los recursos del sistema, el usuario actual y el nombre
completo del equipo.

Componentes instalados

Contienen informacidn sobre los médulos, para ver una lista de los componentes instalados y sus detalles. Haga
clic en Copiar para copiar la lista al portapapeles. Puede resultar util durante la solucidn de problemas o al
ponerse en contacto con el soporte técnico.

Glosario

Visite la pagina Glosario para obtener mas informacion acerca de los términos técnicos, amenazas y seguridad de
internet.
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Acuerdo de licencia de usuario final

Vigente a partir del 19 de octubre de 2021.

IMPORTANTE: Lea los términos y las condiciones del producto de aplicacién que se especifican abajo antes de
descargarlo, instalarlo, copiarlo o usarlo. AL DESCARGAR, INSTALAR, COPIAR O UTILIZAR EL SOFTWARE, USTED
DECLARA SU CONSENTIMIENTO CON LOS TERMINOS Y CONDICIONES Y RECONOCE QUE HA LEIDO LA POLITICA
DE PRIVACIDAD.

Acuerdo de Licencia de Usuario Final

Los términos de este Acuerdo de licencia para el usuario final ("Acuerdo") ejecutado por y entre ESET, spol. sr. 0.,
con domicilio social en Einsteinova 24, 85101 Bratislava, Slovak Republic, registrado en el Registro Mercantil
administrado por el tribunal de distrito de Bratislava I, seccidn Sro, n.° de entrada 3586/B, nimero de registro de
negocio: 31333532 ("ESET" o el "Proveedor") y usted, una persona fisica o juridica ("Usted" o el "Usuario final"),
tienen derecho a usar el Software definido en el Articulo 1 de este Acuerdo. El Software definido en este articulo
puede almacenarse en un soporte digital, enviarse mediante correo electrdnico, descargarse de Internet,
descargarse de servidores del Proveedor u obtenerse de otras fuentes bajo los términos y condiciones
mencionados mas adelante.

ESTO ES UN ACUERDO SOBRE LOS DERECHOS DEL USUARIO FINAL; NO UN CONTRATO DE COMPRA PARA
ARGENTINA. El Proveedor sigue siendo el propietario de la copia del Software y del soporte fisico en el que el
Software se suministra en paquete comercial, asi como de todas las demas copias a las que el Usuario final estd
autorizado a hacer en virtud de este Acuerdo.

Al hacer clic en las opciones "Acepto" o "Acepto..." durante la instalacién, descarga, copia o uso del Software,
acepta los términos y condiciones de este Acuerdo y la Politica de privacidad. Si no acepta todos los términos y
condiciones de este Acuerdo o la Politica de privacidad, de inmediato haga clic en la opcion de cancelacion,
cancele la instalacién o descarga o destruya o devuelva el Software, el soporte de instalacién, la documentacion
adjunta y el recibo de compra al Proveedor o al lugar donde haya adquirido el Software.

USTED ACEPTA QUE LA UTILIZACION DEL SOFTWARE INDICA QUE HA LEIDO ESTE ACUERDO, QUE LO COMPRENDE
Y QUE CONSIENTE OBLIGARSE POR SUS TERMINOS Y CONDICIONES.

1. Software. Tal como se utiliza en este Acuerdo, el término "Software" significa: (i) el programa informatico que
acompafia a este Acuerdo y todos sus componentes; (ii) todos los contenidos de los discos, CD-ROMs, DVDs,
correos electrénicos y cualquier adjunto, u otros medios con los cuales se provee este Acuerdo, incluyendo el
formulario del cédigo objeto del software provisto en soporte digital, por medio de correo electrénico o
descargado a través de la Internet; (iii) cualquier material escrito explicativo relacionado y cualquier otra
documentacion posible relacionada con el Software, sobre todo cualquier descripcién del Software, sus
especificaciones, cualquier descripcién de las propiedades u operacién del software, cualquier descripcion del
ambiente operativo en el cual se utiliza el Software, instrucciones de uso o instalacién del Software o cualquier
descripcién del modo de uso del Software ("Documentacién"); (iv) copias del Software, parches para posibles
errores del Software, adiciones al Software, extensiones del Software, versiones modificadas del Software y
actualizaciones de los componentes del Software, si existieran, con la autorizacién que le da a Usted el Proveedor
con arreglo al Articulo 3 de este Acuerdo. El Software sera provisto exclusivamente en la forma de cédigo objeto
ejecutable.

2. Instalacién, equipo y clave de licencia. El Software suministrado en un soporte digital, enviado por correo
electronico, descargado de Internet, descargado de los servidores del Proveedor u obtenido de otras fuentes
requiere instalacidon. El Software debe instalarse en un equipo correctamente configurado que cumpla, como
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minimo, con los requisitos especificados en la Documentacion. La metodologia de instalacidn se describe en la
Documentaciéon. No puede haber ningln programa informatico ni Hardware que pudiera afectar al Software
instalado en el equipo en el que instala el Software. El equipo hace referencia al Hardware que incluye, pero no se
limita, a equipos personales, equipos portatiles, estaciones de trabajo, equipos de bolsillo, teléfonos inteligentes,
dispositivos electrénicos portatiles o cualquier otro dispositivo para el que se disefie el Software y en el que vaya
a instalarse y/o utilizarse. La clave de licencia se refiere a una secuencia Unica de simbolos, letras nimeros o
caracteres especiales que se le brinda al Usuario final para permitirle el uso del Software de manera legal, asi
como de una versidn especifica de este o para brindarle una extensién de los términos de la Licencia en
conformidad con el presente Acuerdo.

3. Licencia. Siempre que haya aceptado los términos de este Acuerdo y cumpla con todos los términos y
condiciones aqui especificados, el Proveedor le concedera los siguientes derechos (la "Licencia"):

a) Instalacidn y uso. Usted tendra el derecho no exclusivo y no transferible de instalar el Software en el disco
rigido de un equipo o soporte similar para un almacenamiento permanente de datos, instalar y almacenar el
Software en la memoria de un sistema informatico e implementar, almacenar y mostrar el Software.

b) Disposicion sobre la cantidad de licencias. El derecho a utilizar el Software estara sujeto a la cantidad de
Usuarios finales. Un "Usuario final" se refiere a lo siguiente: (i) instalacién del Software en un sistema informatico,
o (ii) si el alcance de una licencia esta vinculado a la cantidad de buzones de correo, un Usuario final se referira a
un usuario informatico que acepta correo electrénico a través de un Agente de usuario de correo ("AUC"). Si un
AUC acepta el correo electrénico y lo distribuye posteriormente en forma automatica a varios usuarios, la
cantidad de Usuarios finales se determinara conforme a la cantidad real de usuarios para los que se distribuyo el
correo electrdnico. Si un servidor de correo cumple la funcidn de una pasarela de correo, la cantidad de Usuarios
finales sera equivalente a la cantidad de usuarios de servidores de correo a los que dicha pasarela presta
servicios. Si se envia una cantidad no especificada de direcciones de correo electrdnico (por ejemplo, con alias) a
un usuario y el usuario las acepta, y el cliente no distribuye automaticamente los mensajes a mas usuarios, se
requiere la Licencia Unicamente para un equipo. No debe usar la misma Licencia en mds de un equipo al mismo
tiempo El Usuario final solo tiene derecho a introducir la Clave de licencia en el Software en la medida en que el
Usuario final tenga derecho a usar el Software de acuerdo con la limitacién derivada del nimero de Licencias
otorgadas por el Proveedor. Se considera que la clave de Licencia es confidencial. No puede compartirla con
terceros ni puede permitirles que la utilicen a menos que el presente Acuerdo o el Proveedor indique lo contrario.
Si su clave de Licencia se encuentra en riesgo notifique al Proveedor de inmediato.

c) Home/Business Edition. La versién Home Edition del Software solo se usara en entornos privados o no
comerciales para uso en el hogar y familiar exclusivamente. Debe obtener una versién Business Edition del
software para poder usarla en un entorno comercial, asi como en servidores, transmisores y puertas de enlace de
correo o de Internet.

d) Término de la Licencia. El derecho a utilizar el Software tendra un limite de tiempo.

e) Software de OEM. El software clasificado como "OEM" solo se puede usar en el equipo con el que se ha
obtenido. No puede transferirse a otro equipo.

f) Software NFR y version de prueba. Al Software clasificado como "No apto para la reventa”, "NFR" o "Version
de prueba" no se le podrd asignar un pago y puede utilizarse Unicamente para hacer demostraciones o evaluar las
caracteristicas del Software.

g) Rescision de la Licencia. La Licencia se rescindira automaticamente al finalizar el periodo para el cual fue
otorgada. Si Usted no cumple con alguna de las disposiciones de este Acuerdo, el Proveedor tendra el derecho de
anular el Acuerdo, sin perjuicio de cualquier derecho o recurso judicial disponible para el Proveedor en dichas
eventualidades. En el caso de cancelacion de la Licencia, Usted deberd borrar, destruir o devolver de inmediato
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por su propia cuenta el Software y todas las copias de seguridad a ESET o al punto de venta donde obtuvo el
Software. Tras la finalizacidén de la Licencia, el Proveedor podrd cancelar el derecho del Usuario Final a utilizar las
funciones del Software que requieran conexién a los servidores del Proveedor o de terceros.

4. Funciones con recopilacion de informacion y requisitos para la conexidn a Internet. Para que funcione de
manera correcta, el Software requiere conexion a Internet y debe conectarse a intervalos regulares a los
servidores del Proveedor o de terceros y debe recopilar informacion en conformidad con la Politica de Privacidad.
La conexion a Internet y la recopilacidén de datos son necesarias para llevar a cabo las siguientes funciones del
Software:

a) Actualizaciones del Software. El Proveedor podra publicar periddicamente actualizaciones o actualizaciones
del Software ("Actualizaciones"), aunque no esta obligado a proporcionarlas. Esta funcion se activa en la seccion
de configuracion estandar del Software y las Actualizaciones se instalan automaticamente, a menos que el
Usuario final haya desactivado la instalacion automatica de Actualizaciones. Para aprovisionar Actualizaciones, es
necesario verificar la autenticidad de la Licencia, lo que incluye informacién sobre el equipo o la plataforma en los
que estd instalado el Software, de acuerdo con la Politica de Privacidad.

La entrega de todas las actualizaciones puede estar sujeta a la Politica de fin de la vida atil ("Politica EOL"),
disponible en https://go.eset.com/eol. No se proporcionaran actualizaciones una vez que el Software o cualquiera
de sus funciones lleguen a la fecha de fin de su vida util, como se define en la Politica EOL.

b) Envio de infiltraciones e informacion al Proveedor. El Software contiene funciones que relinen muestras de
virus informaticos, otros programas informaticos daiinos y objetos sospechosos, problematicos, potencialmente
no deseados o potencialmente no seguros como archivos, URL, paquetes de IP y marcos de Ethernet
(“Infiltraciones”) y luego los envia al Proveedor, incluidas, entre otras, la informacién sobre el proceso de
instalacion, el equipo o la plataforma en los cuales se instala el Software y la informacidon sobre las operaciones y
la funcionalidad del Software (“Informacién”). La Informacion y las Infiltraciones pueden contener datos (incluidos
datos personales obtenidos aleatoriamente o accidentalmente) sobre el Usuario Final u otros usuarios del equipo
en el cual se encuentra instalado el Software, y archivos afectados por Infiltraciones con metadatos asociados.

La Informacidn y las Infiltraciones pueden ser recopiladas por las siguientes funciones del Software:

i. La funcion Sistema de reputacién de LiveGride incluye la recopilacidn y el envio de hashes de una via
relacionados a Infiltraciones al Proveedor. Esta funcion se activa con la configuracion estandar del Software.

ii. La funcién del sistema de comentarios de LiveGrid es recopilar informacidn acerca de las infiltraciones con
metadatos relacionados para envidrsela al Proveedor. El Usuario final debe activar esta funcion durante la
instalacion del Software.

El proveedor solo debe hacer uso de la informacién y de las infiltraciones que recibe para analizar y para
investigar las infiltraciones, para mejorar el Software y el proceso de verificacion de la autenticidad de la Licencia.
Asimismo, debe tomar las medidas correspondientes para garantizar la seguridad de las infiltraciones y de la
informacidn que recibe. Si se activa esta funcion del Software, el Proveedor debera recopilar y procesar las
infiltraciones y la informacién tal como se especifica en la Politica de Privacidad y en conformidad con las normas
legales vigentes. Puede desactivar estas funciones en cualquier momento.

A los efectos de este Acuerdo, es necesario recopilar, procesar y almacenar informacién que permita al Proveedor
identificarlo en conformidad con la Politica de Privacidad. Por medio del presente, reconoce que el Proveedor
utiliza sus propios medios para verificar si Usted hace uso del Software de acuerdo con las disposiciones del
Acuerdo. Asimismo, reconoce que, a los efectos de este Acuerdo, es necesario que su informacidn se transfiera
durante las comunicaciones entre el Software y los sistemas informaticos del Proveedor o de sus socios
comerciales como parte de la red de distribucidn y soporte del Proveedor a fin de garantizar la funcionalidad del
Software, de autorizar el uso del Software y proteger los derechos del Proveedor.
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Tras la finalizacién de este Acuerdo, el Proveedor o cualquiera de sus socios comerciales tendran el derecho de
transferir, procesar y almacenar datos esenciales que lo identifiquen, con el propdsito de realizar la facturaciéony
para la ejecucién del presente Acuerdo y para transmitir notificaciones a su equipo.

Los detalles sobre la privacidad, la proteccion de la informacion personal y sus derechos como parte interesada
pueden encontrarse en la Politica de Privacidad, disponible en el sitio web del Proveedor y a la que se puede
acceder de manera directa desde el proceso de instalacidn. También puede acceder a ella desde la seccién de
ayuda del Software.

5. Ejercicio de los derechos del Usuario final. Debe ejercer los derechos del Usuario final en persona o a través de
sus empleados. Tiene derecho a utilizar el Software solamente para asegurar sus operaciones y proteger los
sistemas informdticos para los que ha obtenido una Licencia.

6. Restricciones de los derechos. No puede copiar, distribuir, extraer componentes o crear versiones derivadas
del Software. Al usar el Software, Usted tiene la obligacién de cumplir con las siguientes restricciones:

a) Puede crear una copia del Software en un soporte de almacenamiento permanente de datos como una copia
de seguridad para archivar, siempre que su copia de seguridad para archivar no esté instalada ni se utilice en
ningun equipo. Cualquier otra copia que realice del Software constituira un incumplimiento de este Acuerdo.

b) No puede utilizar, modificar, traducir ni reproducir el Software, o transferir los derechos de su uso o copias
realizadas del Software de ninguna otra forma a lo establecido en este Acuerdo.

c) No puede vender, sublicenciar, arrendar o alquilar el Software, ni usarlo para suministrar servicios comerciales.

d) No puede aplicar técnicas de ingenieria inversa, descompilar o desmontar el Software, ni intentar obtener el
codigo fuente del Software de ninguna otra forma, salvo en la medida en que esta restriccidn esté explicitamente
prohibida por la ley.

e) Usted acepta que solo usara el Software de forma que se cumplan todas las leyes aplicables en la jurisdiccion
en la que lo utilice, incluyendo, pero sin limitarse a, las restricciones aplicables relacionadas con el copyright y
otros derechos de propiedad intelectual.

f) Usted acepta que solamente usara el Software y sus funciones de una manera que no limite las posibilidades de
otros Usuarios finales para acceder a estos servicios. El Proveedor se reserva el derecho de limitar el alcance los
servicios proporcionados a Usuarios finales individuales, para activar el uso de los servicios por parte de la mayor
cantidad posible de Usuarios finales. La limitacidn del alcance de los servicios también significara la terminacion
completa de la posibilidad de usar cualquiera de las funciones del Software y la eliminacién de los Datos y de la
informacidn de los servidores de los Proveedores o de los servidores de terceros relacionados con una funcion
especifica del Software.

g) Usted acepta no ejercer ninguna actividad que implique el uso de la clave de Licencia de manera contraria a los
términos de este Acuerdo ni que implique proporcionar la clave de Licencia a personas que no estén autorizadas a
hacer uso del Software, como la transferencia de la clave de Licencia usada o no. en cualquier forma, asi como la
reproduccion no autorizada, o la distribucién de claves de Licencia duplicadas o generadas. Asimismo, no utilizara
el Software como resultado del uso de una clave de Licencia obtenida de una fuente que no sea el Proveedor.

7. Copyright. El Software y todos los derechos, incluyendo, pero sin limitarse a, los derechos de propiedad y los
derechos de propiedad intelectual, son propiedad de ESET y/o sus licenciatarios. Estan protegidos por las
disposiciones de tratados internacionales y por todas las demas leyes nacionales aplicables del pais en el que se
utiliza el Software. La estructura, la organizacion y el cédigo del Software son valiosos secretos comerciales e
informacidn confidencial de ESET y/o sus licenciatarios. No puede copiar el Software, a excepcion de lo
especificado en el articulo 6 (a). Todas las copias que este Acuerdo le permita hacer deberan incluir el mismo
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copyright y los demas avisos legales de propiedad que aparezcan en el Software. Si aplica técnicas de ingenieria
inversa, descompila o desmonta el Software, o intenta obtener el cddigo fuente del Software de alguna otra
forma, en incumplimiento de las disposiciones de este Acuerdo, por este medio Usted acepta que toda la
informacidn obtenida de ese modo se considerara automatica e irrevocablemente transferida al Proveedor o
poseida por el Proveedor de forma completa desde el momento de su origen, mas alla de los derechos del
Proveedor en relacién con el incumplimiento de este Acuerdo.

8. Reserva de derechos. Por este medio, el Proveedor se reserva todos los derechos del Software, excepto por los

derechos concedidos expresamente bajo los términos de este Acuerdo a Usted como el Usuario final del
Software.

9. Versiones en varios idiomas, software en medios duales, varias copias. En caso de que el Software sea
compatible con varias plataformas o idiomas, o si Usted obtuvo varias copias del Software, solo puede usar el
Software para la cantidad de sistemas informaticos y para las versiones correspondientes a la Licencia adquirida.
No puede vender, arrendar, alquilar, sublicenciar, prestar o transferir ninguna versidn o copias del Software no
utilizado por Usted.

10. Comienzo y rescision del Acuerdo. Este Acuerdo es efectivo desde la fecha en que Usted acepta los términos
de la Licencia. Puede poner fin a este Acuerdo en cualquier momento. Para ello, desinstale, destruya o devuelva
permanentemente y por cuenta propia el Software, todas las copias de seguridad, y todos los materiales
relacionados suministrados por el Proveedor o sus socios comerciales. Su derecho a usar el Software y cualquiera
de sus funciones puede estar sujeto a la Politica EOL. Cuando el Software o cualquiera de sus funciones lleguen a
la fecha de fin de su vida util definida en la Politica EOL, se terminara su derecho a usar el Software. Mas alla de la
forma de rescisién de este Acuerdo, las disposiciones de los articulos 7, 8, 11, 13, 19 y 21 seguiran siendo
aplicables por tiempo ilimitado.

11. DECLARACIONES DEL USUARIO FINAL. COMO USUARIO FINAL, USTED RECONOCE QUE EL SOFTWARE SE
SUMINISTRA EN UNA CONDICION "TAL CUAL ES", SIN UNA GARANTIA EXPRESA O IMPLICITA DE NINGUN TIPO Y
HASTA EL ALCANCE MAXIMO PERMITIDO POR LAS LEYES APLICABLES. NI EL PROVEEDOR, SUS LICENCIATARIOS,
SUS AFILIADOS NI LOS TITULARES DEL COPYRIGHT PUEDEN HACER NINGUNA REPRESENTACION O GARANTIA
EXPRESA O IMPLICITA, INCLUYENDO, PERO SIN LIMITARSE A, LAS GARANTIAS DE COMERCIABILIDAD O
ADECUACION PARA UN FIN ESPECIFICO O GARANTIAS DE QUE EL SOFTWARE NO INFRINJIRA UNA PATENTE,
DERECHOS DE PROPIEDAD INTELECTUAL, MARCAS COMERCIALES U OTROS DERECHOS. NO EXISTE NINGUNA
GARANTIA DEL PROVEEDOR NI DE NINGUNA OTRA PARTE DE QUE LAS FUNCIONES CONTENIDAS EN EL SOFTWARE
CUMPLIRAN CON SUS REQUISITOS O DE QUE LA OPERACION DEL SOFTWARE SERA ININTERRUMPIDA O ESTARA
LIBRE DE ERRORES. USTED ASUME TODA LA RESPONSABILIDAD Y EL RIESGO POR LA ELECCION DEL SOFTWARE
PARA LOGRAR SUS RESULTADOS DESEADOS Y POR LA INSTALACION, EL USO Y LOS RESULTADOS QUE OBTENGA
DEL MISMO.

12. Sin mas obligaciones. Este Acuerdo no crea obligaciones del lado del Proveedor y sus licenciatarios, excepto
las obligaciones especificamente indicadas en este Acuerdo.

13. LIMITACION DE RESPONSABILIDAD. EN LA MEDIDA EN QUE LO PERMITA LA LEGISLACION APLICABLE, EN
NINGUN CASO EL PROVEEDOR, SUS EMPLEADOS O LICENCIADORES SERAN RESPONSABLES DE PERDIDAS DE
INGRESOS, GANANCIAS, VENTAS, DATOS O COSTOS DE ADQUISICION DE BIENES O SERVICIOS SUSTITUIDOS,
DANOS A LA PROPIEDAD, DANOS PERSONALES, INTERRUPCION DEL NEGOCIO, PERDIDA DE INFORMACION
COMERCIAL O DE CUALQUIER VALOR ESPECIAL, DIRECTO, INSONDADO, ACCIDENTAL, ECONOMICO, DE
COBERTURA, DANOS PUNITIVOS, ESPECIALES O CONSECUENCIALES, QUE SIN EMBARGO DERIVEN O SURJAN POR
CONTRATO, AGRAVIOS, NEGLIGENCIA U OTRA TEORIA DE RESPONSABILIDAD QUE DERIVE DE LA INSTALACION, EL
USO O LA INCAPACIDAD DE USAR EL SOFTWARE, AUNQUE EL PROVEEDOR, SUS LICENCIADORES O FILIALES
RECIBAN INFORMACION DE LA POSIBILIDAD DE DICHOS DANOS. DADO QUE DETERMINADOS PAISES Y
JURISDICCIONES NO PERMITEN LA EXCLUSION DE RESPONSABILIDAD, PERO PUEDEN PERMITIR LA LIMITACION DE
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RESPONSABILIDAD, EN DICHOS CASOS, LA RESPONSABILIDAD DEL PROVEEDOR, SUS EMPLEADOS,
LICENCIATARIOS O AFILIADOS SE LIMITARA AL PRECIO QUE USTED PAGO POR LA LICENCIA.

14. Nada de lo contenido en este Acuerdo perjudicara los derechos estatutarios de ninguna parte que actue en
calidad de consumidor si infringe dicho Acuerdo.

15. Soporte técnico. ESET o los terceros autorizados por ESET suministrardn soporte técnico a discrecion propia,
sin ninguna garantia ni declaracion. Cuando el software o cualquiera de sus funciones lleguen a la fecha de fin de
la vida util definida en la Politica EOL, no se proporcionara soporte técnico. El Usuario final debera crear una copia
de seguridad de todos los datos existentes, software y prestaciones de los programas en forma previa al
suministro de soporte técnico. ESET y/o los terceros autorizados por ESET no pueden aceptar la responsabilidad
por el dafio o pérdida de datos, propiedad, software o hardware, o pérdida de beneficios debido al suministro de
soporte técnico. ESET y/o los terceros autorizados por ESET se reservan el derecho de decidir si la solucion del
problema excede el alcance del soporte técnico. ESET se reserva el derecho de rechazar, suspender o dar por
finalizado el suministro de soporte técnico a discrecién propia. Se puede solicitar informacion sobre la Licencia y
cualquier otro tipo de informacién a fin de brindar soporte técnico conforme a la Politica de Privacidad.

16. Transferencia de la Licencia. El Software puede transferirse de un sistema informatico a otro, a menos que
esta accidn infrinja los términos del presente Acuerdo. Si no infringe los términos del Acuerdo, el Usuario final
solamente tendra derecho a transferir en forma permanente la Licencia y todos los derechos derivados de este
Acuerdo a otro Usuario final con el consentimiento del Proveedor, sujeto a las siguientes condiciones: (i) que el
Usuario final original no se quede con ninguna copia del Software; (ii) que la transferencia de los derechos sea
directa, es decir, del Usuario final original al nuevo Usuario final; (iii) que el nuevo Usuario final asuma todos los
derechos y obligaciones pertinentes al Usuario final original bajo los términos de este Acuerdo; (iv) que el Usuario
final original le proporcione al nuevo Usuario final la Documentacién que habilita la verificacion de la autenticidad
del Software, como se especifica en el articulo 17.

17. Verificacion de la autenticidad del Software. El Usuario final puede demostrar su derecho a usar el Software
en una de las siguientes maneras: (i) a través de un certificado de licencia emitido por el Proveedor o por un
tercero designado por el Proveedor; (ii) a través de un acuerdo de licencia por escrito, en caso de haberse
establecido dicho acuerdo; (iii) a través de la presentacion de un correo electrdnico enviado por el Proveedor
donde se incluyan los detalles de la Licencia (hombre de usuario y contrasefa). Se puede solicitar informacién
sobre la Licencia y datos sobre el Usuario final a para llevar a cabo la verificacién de la autenticidad del Software
conforme a la Politica de Privacidad.

18. Licencias para autoridades publicas y el gobierno de los Estados Unidos. Se deberd suministrar el Software a
las autoridades publicas, incluyendo el gobierno argentino, con los derechos de la Licencia y las restricciones
descritas en este Acuerdo.

19. Cumplimiento del control comercial.

a) Usted no podr4, ya sea directa o indirectamente, exportar, reexportar o transferir el Software, o de alguna otra
forma ponerlo a disposicién de ninguna persona, o utilizarlo de ninguna manera, o participar de ningun acto, que
pueda ocasionar que ESET o sus companiias controladoras, sus empresas subsidiarias y las subsidiarias de
cualquiera de sus compaiiias controladoras, asi como también las entidades controladas por sus compaiiias
controladoras ("Afiliadas") violen, o queden sujetas a las consecuencias negativas de las Leyes de Control
Comercial, las cuales incluyen

i. toda ley que controle, restrinja o imponga requisitos de licencia a la exportacion, reexportacién o transferencia
de productos, software, tecnologia o servicios, establecida o adoptada por cualquier gobierno, estado o autoridad
reguladora de los Estados Unidos de América, Singapur, el Reino Unido, la Unién Europea o cualquiera de sus
Estados Miembro, o cualquier pais donde deban cumplirse las obligaciones conforme al Acuerdo, o donde ESET o
cualquiera de sus Afiliadas operen o estén constituidas y
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ii. cualquier sancidn, restriccién, embargo, prohibicidn de exportacién o importacién, prohibicién de transferencia
de fondos o activos o prohibicién de prestacién de servicios, ya sea de indole econdmica, financiera, comercial o
de otro tipo, o toda medida equivalente impuesta por cualquier gobierno, estado o autoridad reguladora de los
Estados Unidos de América, Singapur, el Reino Unido, la Unidn Europea o cualquiera de sus Estados Miembro, o
cualquier pais donde deban cumplirse las obligaciones conforme al Acuerdo, o donde ESET o cualquiera de sus
Afiliadas operen o estén constituidas.

(actos legales mencionados en los puntos i y ii. anteriormente, denominados "Leyes de control comercial").

b) ESET tendra el derecho de suspender sus obligaciones conforme a estos Términos o terminar el Acuerdo, con
efecto inmediato, en los siguientes casos:

i. ESET determina que, en su razonable opinién, el Usuario ha violado o podria violar la disposicién del Articulo 19
a) del Acuerdo; o

ii. el Usuario final o el Software quedan sujetos a las Leyes de Control Comercial y, en consecuencia, ESET
determina que, en su razonable opinidn, el cumplimiento continuo de sus obligaciones conforme al Acuerdo
podria ocasionar que ESET o sus Afiliadas incurriesen en la violacidn de las Leyes de Control Comercial o quedasen
sujetas a las consecuencias negativas de estas.

c¢) Ninguna de las estipulaciones del Acuerdo tiene por objeto inducir o exigir, ni debe interpretarse como una
intenciéon de inducir o exigir a ninguna de las partes actuar o abstenerse de actuar (o acordar actuar o abstenerse
de actuar) de ninguna manera que resulte inconsistente con las Leyes de Control Comercial aplicables, o se
encuentre penalizada o prohibida por estas.

20. Avisos. Todos los avisos y devoluciones de software o documentacién deben entregarse a: ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic, sin perjuicio del derecho de ESET a comunicarle cualquier
cambio de este Acuerdo, las Politicas de privacidad, la Politica de EOL y la Documentacion de acuerdo con el
articulo. 22 del Acuerdo. ESET puede enviarle correos electrdnicos, notificaciones en la aplicacién a través del
Software o publicar la comunicacién en nuestro sitio web. Acepta recibir comunicaciones legales de ESET de
forma electrdnica, lo que incluye comunicaciones sobre cambios de Términos, Términos especiales o Politicas de
privacidad, cualquier contrato de trabajo o aceptacién o invitacion a tratar, avisos u otras comunicaciones legales.
Dicha comunicacién electrdnica se considerard recibida por escrito, a menos que la legislacidn aplicable requiera
especificamente una forma de comunicacién diferente.

21. Legislacion aplicable. Este Acuerdo se regira e interpretara conforme a la legislacion de la Republica Eslovaca.
En el presente Acuerdo, el Usuario final y el Proveedor aceptan que los principios del conflicto de leyes y la
Convencion de las Naciones Unidas sobre los Contratos de Venta Internacional de Bienes no seran aplicables.
Acepta expresamente que cualquier disputa o demanda derivada del presente Acuerdo con respecto al Proveedor
o relativa al uso del Software debera resolverse por el Tribunal del Distrito de Bratislava I., Eslovaquia; asimismo,
Usted acepta expresamente el ejercicio de la jurisdicciéon del Tribunal mencionado.

22. Disposiciones generales. Si alguna disposicién de este Acuerdo no es valida o aplicable, no afectara la validez
de las demas disposiciones del Acuerdo, que seguiran siendo validas y ejecutables bajo las condiciones aqui
estipuladas. Este acuerdo se ha ejecutado en inglés. En el caso de que se prepare cualquier traduccidn del
acuerdo para su comodidad o con cualquier otro fin, o en caso de discrepancia entre las versiones en diferentes
idiomas de este acuerdo, prevalecera la version en inglés.

ESET se reserva el derecho de realizar cambios en el Software, asi como de revisar los términos de este Acuerdo,
sus Anexos, la Politica de privacidad, la Politica y la Documentacidn de EOL o cualquier parte de ellos, en cualquier
momento mediante la actualizacién del documento pertinente (i) para reflejar cambios del Software o el
comportamiento comercial de ESET, (ii) por cuestiones legales, normativas o de seguridad; o (iii) para evitar
abusos o dafios. Se le notificara cualquier revisién del Acuerdo por correo electrénico, notificacion en la aplicacion
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o por otros medios electrénicos. Si no esta de acuerdo con los cambios de texto del Acuerdo, puede rescindirlo de
acuerdo con el Articulo 10 en el plazo de 30 dias después de recibir un aviso del cambio. A menos que rescinda el

Acuerdo dentro de este limite de tiempo, los cambios de texto se consideraran aceptados y estaran vigentes para
Usted a partir de la fecha en que reciba un aviso del cambio.

Este es el acuerdo entero entre el proveedor y Usted relacionado con el Software y reemplaza a cualquier
representacidn, discusidn, garantia, comunicacién o publicidad previa relacionadas con el Software.

EULAID: EULA-PRODUCT-LG; 3537.0

Politica de privacidad

La proteccién de los datos personales reviste especial importancia para ESET, spol. s r. 0., con domicilio social en
Einsteinova 24, 851 01 Bratislava, Slovak Republic, inscrita en el Registro comercial del Tribunal de Distrito de
Bratislava I, Seccion Sro, Registro N.2 3586/B, Numero de registro de empresa: 31333532 como controlador de
datos (“ESET” o “Nosotros”). Queremos cumplir con el requisito de transparencia de acuerdo con el Reglamento
General de Proteccion de Datos de la Unidn Europea (“RGPD”). A fin de cumplir con el objetivo, publicamos la
presente Politica de privacidad con el Unico propdsito de informar a nuestros clientes (“Usuario final” o “Usted”),
en caracter de interesados, acerca de los siguientes temas relativos a la proteccién de los datos personales:

Fundamento juridico para el procesamiento de datos personales.
Intercambio y confidencialidad de los datos.

Seguridad de los datos.

Sus derechos como interesado.

Procesamiento de sus datos personales.

Informacidn de contacto.

Procesamiento de sus datos personales

Los servicios prestados por ESET implementados en nuestro producto se prestan de acuerdo con los términos del
EULA, pero algunos pueden requerir atencion especial. Quisiéramos brindarle mas detalles sobre la recoleccién
de datos relacionada a la provisién de nuestros servicios. Prestamos diversos servicios descritos en el EULA y la
documentacién. Para hacer que todo funcione, necesitamos recolectar la siguiente informacion:

o Estadisticas sobre actualizaciones y de otro tipo con informacidn relativa al proceso de instalacién y a su
ordenador, lo que incluye la plataforma en la que estd instalado nuestro producto e informacién sobre las
operaciones y la funcionalidad de nuestros productos, como el sistema operativo, informacion sobre el
hardware, identificadores de instalacién, identificadores de licencias, direccion IP, direccién MAC o ajustes
de configuraciéon del producto.

¢ Funciones hash unidireccionales relativas a infiltraciones como parte del sistema de reputacién de ESET
LiveGrid®, que mejora la eficiencia de nuestras soluciones de proteccidn frente a programas malignos
comparando archivos analizados con una base de datos de elementos puestos en listas blancas y negras en
la nube.

e Muestras y metadatos sospechosos de la circulacidn, parte del sistema de realimentacion de ESET
LiveGrid®, que permite a ESET reaccionar de forma inmediata ante las necesidades de sus usuarios finales y
responder a las amenazas mas recientes. Nosotros dependemos de que Usted nos envie:

o infiltraciones como muestras potenciales de virus y otros programas malignos y sospechosos;
objetos problematicos o potencialmente no deseados o inseguros, como archivos ejecutables,
mensajes de correo electrdonico que haya clasificado, como correo no deseado o que nuestro
producto haya marcado;
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o informacién sobre dispositivos de la red local, como el tipo, el proveedor, el modelo o el nombre del
dispositivo;

o informacidn relativa al uso de Internet, como direccién IP e informacidn geografica, paquetes IP,
URL y marcos de Ethernet;

o archivos de volcado de memoria y la informacién que contienen.

No necesitamos recopilar datos por fuera de este dmbito. Sin embargo, en algunas ocasiones no podemos
evitarlo. Los datos recopilados accidentalmente pueden incluirse como malware y Nosotros no pretendemos que
sean parte de nuestros sistemas o procesarlos para el cumplimiento de los objetivos detallados en la presente
Politica de privacidad.

¢ Para fines de facturacién, verificacién de autenticidad de la licencia y prestacion de nuestros servicios, se
requiere informacién de licencia como identificacion de licencia y datos personales, como nombre,
apellido, direccién y direccién de correo electrdnico.

e Pueden ser necesarios datos de contacto y datos contenidos en sus solicitudes de soporte para el servicio
técnico. Basados en el medio que Usted eligié para comunicarse con Nosotros, podemos recopilar su
correo electrénico, niumero de teléfono, datos de licencia, detalles del producto y descripcién de su caso de
asistencia. Podemos solicitarle que proporcione informacidn adicional para facilitar la prestacién del
servicio de soporte.

Intercambio y confidencialidad de los datos

No compartimos sus datos con terceros. Sin embargo, ESET es una compafiia que opera globalmente a través de
entidades afiliadas o socios como parte de nuestra red de venta, servicio y soporte. La informacion sobre
licencias, facturacion y soporte técnico que procesa ESET puede ser transferida desde las entidades afiliadas o los
socios o hacia ellos a fin de ejecutar el EULA, por ejemplo, para la prestacidn de servicios o soporte.

ESET prefiere procesar sus datos en la Unién Europea (UE). Sin embargo, seguin su ubicacién (el uso de nuestros
productos o servicios fuera de la UE) o el servicio que elija, puede que sea necesario transmitir sus datos a un pais
ubicado fuera de la UE. Por ejemplo, usamos servicios de terceros en conexién con la informdtica en la nube. En
estos casos, seleccionamos cuidadosamente a nuestros proveedores de servicios y garantizamos un nivel
adecuado de proteccion de los datos mediante medidas contractuales, técnicas y organizativas. Por regla general,
pactamos las clausulas contractuales estdandar de la UE, si es necesario, con normas contractuales
complementarias.

En el caso de algunos paises fuera de la UE, como Reino Unido y Suiza, la UE ya ha determinado un nivel de
proteccidn de datos equivalente. Debido a este nivel de proteccidn de datos equivalente, la transferencia de
datos hacia estos paises no requiere ninguna autorizacion ni acuerdo especial.

Derechos de la persona registrada

Los derechos de los Usuarios finales son importantes. Queremos informarle que cada Usuario final (de cualquier
pais, dentro y fuera de la Unidn Europea) tiene los siguientes derechos, que ESET garantiza. Para ejercer los
derechos de los interesados, puede comunicarse con nosotros a través del formulario de soporte o por correo
electrdnico a la siguiente direccion: dpo@eset.sk. A fin de poder identificarlo, le solicitamos la siguiente
informacién: Nombre, direccién de correo electrdnico y, de estar disponible, clave de licencia o nimero de cliente
y empresa de afiliacién. No debe enviarnos ningutin otro dato personal, como la fecha de nacimiento. Queremos
sefialar que, para poder procesar su solicitud, asi como con fines de identificacion, procesaremos sus datos
personales.

Derecho a retirar el consentimiento. El derecho a retirar el consentimiento resulta aplicable inicamente cuando
nuestro procesamiento requiera su consentimiento. Si procesamos sus datos personales en razén de su
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consentimiento, tiene derecho a retirarlo en cualquier momento sin expresién de causa. Solo podra retirar su
consentimiento con efectos para el futuro, lo que no afectara la legitimidad de los datos procesados con
anterioridad.

Derecho a oponerse. El derecho a oponerse al procesamiento resulta aplicable Gnicamente cuando nuestro
procesamiento esté basado en el interés legitimo de ESET o un tercero. Si procesamos sus datos personales en
pos de un interés legitimo, Usted, como interesado, tiene derecho a oponerse, en cualquier momento, al interés
legitimo que designemos y al procesamiento de sus datos personales. Solo podra oponerse al procesamiento con
efectos para el futuro, lo que no afectard la legitimidad de los datos procesados con anterioridad. Si procesamos
sus datos personales con fines de marketing directo, no es necesario que exprese una causa. Esto también se
aplica a la elaboracién de perfiles, ya que se relaciona con el marketing directo. En todos los demds casos, le
solicitamos que nos informe, de forma breve, sus quejas en contra del interés legitimo de ESET para el
procesamiento de sus datos personales.

Tenga en cuenta que, en algunos casos, a pesar de que haya retirado su consentimiento, tenemos derecho a
continuar procesando sus datos personales en funcién de algin otro fundamento juridico, por ejemplo, para el
cumplimiento de un contrato.

Derecho de acceso. En caracter de interesado, Usted tiene derecho a obtener informacién de los datos que
almacene ESET sobre usted de forma gratuita, en cualquier momento.

Derecho a solicitar una rectificacion. En caso de que procesemos de forma involuntaria datos personales
incorrectos sobre Usted, tiene derecho a que se corrija esta informacion.

Derecho a solicitar el borrado de los datos y la restriccion en el procesamiento. En caracter de interesado, Usted
tiene derecho a solicitar el borrado de sus datos personales o una restriccién en su procesamiento. Si procesamos
sus datos personales, por ejemplo, con su consentimiento, Usted lo retira y no hay ningun otro fundamento
juridico (como un contrato), eliminaremos sus datos personales de inmediato. También eliminaremos sus datos
personales en cuanto ya no sean necesarios para los fines indicados cuando finalice nuestro periodo de retencion.

Si usamos sus datos personales Unicamente con el fin de marketing directo y Usted ha retirado su consentimiento
o se ha opuesto al interés legitimo subyacente de ESET, restringiremos el procesamiento de sus datos personales,
lo que implicara que sus datos de contacto se incluyan en nuestra lista negra interna para evitar el contacto no
solicitado. De lo contrario, sus datos personales seran eliminados.

Tenga en cuenta que podemos tener la obligacion de almacenar sus datos hasta que finalicen los periodos y las
obligaciones de retencion determinados por el legislador o las autoridades supervisoras. La legislacion eslovaca
también podria determinar periodos y obligaciones de retencidn. A partir de su finalizacién, los datos
correspondientes se eliminardn de forma rutinaria.

Derecho a la portabilidad de datos. Nos complace proporcionarle a Usted, en caracter de interesado, los datos
personales que procese ESET en formato xIs.

Derecho a presentar una queja. Como interesado, Usted tiene el derecho de presentar una queja a una autoridad
supervisora en cualquier momento. ESET se encuentra sujeto a la regulacion de las leyes eslovacas y Nosotros
cumplimos con la ley de proteccién de datos como parte de la Unidn Europea. La autoridad supervisora
competente en materia de datos es la Oficina de Proteccidén de Datos Personales de la Republica de Eslovaquia,
con sede en Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Informacion de contacto

Si desea ejercer su derecho como persona registrada o tiene una consulta o preocupacion, envienos un mensaje
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ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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