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Predstaveni

ESET Mobile Security je komplexni bezpecnostni feSeni, které chrani mobilni zatizeni pfed novymi hrozbami a
podvodnymi strdnkami, a také umoznuje vzdalené prevzit kontrolu nad zarizenim v pfipadé ztraty nebo odcizeni.

Mezi hlavni pfednosti patfi:
* Antivirus
¢ Anti-Theft
* Anti-Phishing

* |ntegrace s portalem ESET HOME

¢ Filtr hovoru

¢ Bezpecnostni audit

* Bezpecnostni prehled

* StrdzZce sité
¢ Zamek aplikace

* Ochrana plateb

Co je nového?
Nové funkce v ESET Mobile Security verze 7:
Vylepseni

* Novy design domovské obrazovky

* Novy design hlavniho menu

Minimalni systémové pozadavky

Pro instalaci aplikace ESET Mobile Security musi zafizeni s operacnim systémem Android splfiovat niZze uvedené
minimalni systémové poZadavky.

* Operacni systém: Android 6 (Marshmallow) nebo novéjsi

* Rozlieni dotykového displeje: minimalné 240x320 px

* CPU: 500+ MHz ARM s instrukéni sadou ARMv7+

* RAM: 512+ MB



* Pfipojeni k internetu

* Dual SIM zafizeni a zafizeni s rootem nejsou podporovana. Funkce Anti-Theft a Filtr hovort
nejsou k dispozici u tabletl nepodporujicich volani a zasilani zprav.

* Android Go neni podporovan.

* Pro spravnou funkci ESET Mobile Security je tfeba vyuzZivat sluzeb Google Play. Na zafizenich
Huawei bez sluzeb Google Play neni ESET Mobile Security podporovany.

* Funkce Anti-Theft (dGvéryhodné SIM karty a SMS prikazy) nejsou dostupné na zafizenich
CDMA a zafizenich, které nepodporuji zasilani SMS zprav.

* Dostupnost nékterych funkci zavisi na verzi OS.

Instalace

Pro stazeni ESET Mobile Security z webovych stranek spoleénosti ESET tuknéte na uvedeny odkaz:

Alternativou pro stazeni je kliknuti na odkaz nebo oskenovani zobrazeného QR koédu:

Ptipadné vyuZzijte naseho privodce instalaci (€ldanek nemusi byt dostupny ve vSech jazycich).

Rucni instalace produktu prostfednictvim .APK bali¢ku bude vyZadovat povoleni pro instalaci aplikaci z neznamych
zdroju. Vice informaci naleznete v ¢lanku Databaze znalosti Instalace .APK souboru ESET Mobile Security pro
Android (¢lanek nemusi byt dostupny ve vsech jazycich).

Po stazeni .APK bali¢ku aplikace ESET Mobile Security na néj tuknéte a vyberte moznost Instalovat. Po dokonéeni
instalace produktu ESET Mobile Security a jeho spusténi se zobrazi privodce prvotnim spusténim.

Pro ochranu vasich osobnich dat uloZenych v Android zafizeni potfebuje aplikace ESET Mobile Security pfistup k
mnoha funkcim systému, aby mohla v nékterych pfipadech prevzit kontrolu nad zarizenim. Pfehled vSech
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opravnéni, kterd aplikace vyZzaduje spolecné s vysvétlenim, k ¢emu je potfebuje, naleznete v nasi databazi znalosti
ESET Mobile Security for Android FAQ (¢lanek nemusi byt dostupny ve vsech jazycich).

Priivodce prvotnim spusténim

Po dokonceni instalace postupujte podle pokynl zobrazenych v Privodci prvotnim spusténim:

Tento prdvodce zmifiuje postup pro bézna zafizeni s operacnim systémem Android. Nastaveni
mohou byt rlizna v zavislosti na vyrobci zafizeni.

1. Tuknutim do nabidky vyberte zemi, ve které se pfevazné nachazite.

2. Tuknutim do nabidky vyberte jazyk, ve kterém chcete aplikaci pouzivat. Jazyk mGzete kdykoli zménit v
nastaveni aplikace.

3. Abyste mohli pokradovat, tuknutim na tlacitko Dalsi udélte souhlas s Licen¢nim ujednanim s koncovym

uzivatelem a Zasadami ochrany osobnich udaju.

4. Pokud souhlasite s nasledujicimi moznostmi, zaskrtnéte je a tuknéte na Dalsi:

* Systém zpétné vazby ESET LiveGrid© Vice informaci o ESET LiveGrid© naleznete v kapitole RozsSirena
nastaveni.

* Chci dostavat informace o slevach a novych produktech ESET.

5. Pro pfipojeni svého mobilniho zafizeni a aktivaci ESET Mobile Security se pfihlaste se ke svému uctu ESET
HOME.

\/ Pfihladeni pomoci Google

a.Prihlaste se ke svému uctu Google nebo jej vyberte ze seznamu nabidnutych ucta.

b.Pokud se u¢tem Google pfipojujete k jiz existujicimu u¢tu ESET HOME poprvé, budete za ucelem ovéreni
vyzvani k zadani hesla ke svému G¢tu ESET HOME. Tuknéte poté na Potvrdit heslo.

/' Prihlaseni pomoci Apple ID

a.Zadejte e-mailovou adresu a heslo ke svému Apple ID.

b.Tuknéte na PFihlasit se.

c.Zadejte kdéd zaslany na vase zafizeni Apple.

d.Tuknéte na Pokracovat.

e.Pokud duvértujete zafizeni, na kterém operaci provadite, kliknéte na Duvéfovat.
f.Pro pfistup do ESET HOME prostfednictvim Apple ID kliknéte na Pokracovat.

g.Tuknéte v levém hornim rohu na ikonu X pro navrat do ESET Mobile Security.
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/' Naskenovat QR kdd

Tato moznost vyZaduje k pfihlaseni druhé zafizeni s nainstalovanou aplikaci ESET HOME.

a.Na druhém zaftizeni si otevrete aplikaci ESET HOME.

b.Tuknéte na tlagitko menu —.
c.Tap Scan a QR code.

d.Tuknéte na Naskenujte QR kéd. Aplikace vas mlize vyzvat, abyste ESET HOME povolili pfistup k fotografiim
a nahravani videi. Tuknéte na P¥i pouzivani aplikace nebo Pouze tentokrat.

e.Pomoci svého zafizeni naskenujte QR kod.
f.Tuknéte na Pfipojit zafizeni.

/' Pfihladdeni pomoci e-mailové adresy

Zadejte svUj e-mail a heslo.
Tuknéte na Prihlasit se.

Pokud jste se prihlasili ke svému uctu ESET HOME, pojmenujte si své zatizeni. Tim jej snadnéji identifikujete na
portale ESET HOME. Zadejte nazev a tuknéte na tlacitko Dalsi.

Pokud nemate zalozeny uUcet ESET HOME nebo k nému aktudlné nechcete zatizeni pfipojit, tuknéte na tlacitko
Preskocit. Zarizeni m(iZzete k Uctu pfipojit kdykoli pozdéji pomoci aplikace ESET Mobile Security.

Pokud se rozhodnete preskocit tento krok, pozadame vas a uvedeni e-mailové adresy, kterou chcete pouZit pro
registraci licence ESET a komunikaci s technickou podporu. Tuknéte na nabidku pro vybér e-mailové adresy a
cilovou adresu vyberte nebo tuknéte na PFidat Ucet. Ze seznamu vyberte pozadovany Ucet nebo tuknéte na
Pridat ucet a pridejte si do zafizeni dalsi e-mailovy Ucet. Pro pokracovani tuknéte na OK. Pokud chcete pouZit e-
mailovy Ucet bez toho, aniz byste jej pfidali do svého zafizeni, tuknéte na tlacitko Dalsi > Zrusit. Tuto akci
opakujte dvakrat. Zadejte sv(j e-mail a pokracujte tuknutim na Vybrat.

6. Posledni krok privodce prvotnim spusténim je rozdilny v zavislosti na verzi operac¢niho systému Android
nainstalovaném na vasem zafizeni.

/' Android 6-10

a.Chcete-li povolit kontrolu svého zafizeni, je tfeba aplikaci ESET Mobile Security udélit nékolik opravnéni.
V dal$im kroku vas informujeme, jaka opravnéni potfebuje aplikace ESET Mobile Security ke svému béhu.
Pro postup dale tuknéte na Pokracovat.

b.Tuknéte na Povolit pro udéleni pfistupu. Pokud tuknete na Odmitnout, ESET Mobile Security nebude
kontrolovat zafizeni na mozny vyskyt hrozeb do té doby, neZ oprdvnéni povolite, a bude zobrazovat
oznameni o bezpecnostnim riziku.

/' Android 11 a novéjsi




a.Tuknéte na Pokradovat.
b.Vyberte ESET Mobile Security.
c.Tuknéte na pFepinac vedle ESET Mobile Security.

d.Privodce prvotnim spusténim je kompletni. Tuknéte na Spustit prvotni kontrolu.

Mnoho vyrobct mobilnich telefon( nabizi v operac¢nim systému Android 6 a vy$sim Ochranu pred
vybitim. Tato funkce vypina Anti-Phishing ESET Mobile Security pfi nizkém stavu baterie, pokud
byl zapnut. Tato funkce vypina Anti-Phishing pti nizkém stavu baterie, pokud byl zapnuty. Aby
zGstal Anti-Phishing zapnuty, vytvorte pro tuto funkci ESET Mobile Security vyjimku. K vytvoreni
vyjimky se, prosime, podivejte do ndvodu k pouZziti vaseho zatizeni.

Verze produktové licence

ESET Mobile Security mlZete pouZivat ve tfech verzich:
* Bezplatna verze — mate na neomezenou dobu pfistup ke vSem bezplatnym funkcim.

* ZkuSebni verze — mate na omezenou dobu (standardné 30 dni) pfistup ke vSsem prémiovym funkcim.
Zkusebni licence se aktivuje automaticky pfi prvotnim nainstalovani aplikace na vas Google Play ucet.

* Premium verze — mate pristup ke viem prémiovym funkcim po celou dobu platnosti své licence

Nize uvadime srovnani funkci, které jsou dostupné v bezplatné a zkusebni/premium verzi aplikace:

Antivirus v
Antivirus — automatické kontroly

Automaticka aktualizace detekénich moduld
Zamek aplikace

Anti-Theft — SMS ptikazy

Anti-Theft — webovy portal

Anti-Theft — ochrana SIM karty

Strazce sité

Anti-Phishing

N N N N N N 8N 8N SN

=

Filtr hovor( 2 (dostupné na OS Android 6 a nové;jsim)
Ochrana plateb

Bezpecnostni audit

N N N

Bezpecnostni prehled v

Pro aktivaci aplikace ESET Mobile Security tuknéte v hlavnim okné na ikonu menu == (pfipadné stisknéte tlacitko



MENU na svém zafizeni) a vyberte moznost Licence.
ESET Mobile Security mizete aktivovat nékolika zplsoby.
* Pfejit na Premium — tuto moznost vyberte, pokud si chcete zakoupit licenci prostfednictvim Google Play.

* Zadat licencni kli¢ — tuto moZnost vyberte, pokud jiz mate zakoupenou licenci. Licenéni kli¢ je unikatni
fetézec znakl ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouZi pro identifikaci vlastnika licence a
aktivaci programu. Licencni kli¢ jste obdrzZeli na e-mail, ktery jste zadali béhem online nakupu. V pfipadé
krabicové verze jej naleznete na licencnim Stitku.

* Mam uzivatelské jméno a heslo. Co mam délat? — pokud mate pouze uzivatelské jméno a heslo, ziskate
licencni kli¢ zadanim udajli na strance https://home.eset.com/convert

Aktivace

Abyste mohli vyuZivat prémiové funkce ESET Mobile Security, je nutné aplikaci aktivovat pomoci licen¢niho klice.

Zatim nemam licenci

1. Tuknéte na tla¢itko menu = pro zobrazeni hlavniho menu.

2. Na hlavni obrazovce ESET Mobile Security tuknéte na tlac¢itko Pfejit na premium (pfipadné akéni slevu) a
Zakoupit licenci.

3. Nasledné budete pfesmérovani na webové stranky spole¢nosti ESET.
4. Zakupte si licenci Sitou na miru svym potifebam v nasem e-store ESET.

5. Na e-mailovou adresu uvedenou v objednavce obdrzite licencni klic. Poté pokracujte podle niZe uvedenych
krokd.

Jiz mam licenci
Pripojte své zarizeni k ESET HOME a aktivujte ESET Mobile Security licenci sparovanou s ESET

HOME.

Pro pfipojeni svého zafizeni k ESET HOME a aktivaci ESET Mobile Security si prectéte kapitolu Pripojeni k ESET
HOME.

Aktivace ESET Mobile Security bez ESET HOME
1. V hlavnim menu aplikace ESET Mobile Security tuknéte na moznost Pfejit na premium a Jiz mam licenci.
2. Tuknéte na Vlotzit licenéni kli¢.
3. Do zobrazeného pole zadejte licen¢ni kli¢ a tuknéte na tlacitko Aktivovat.

4. Po ovéfeni licence se zobrazi informace: Aktivace byla Gspé$na. Tuknéte na Dokondéit.


https://home.eset.com/convert

Odinstalace

Pro odinstalovani ESET Mobile Security pouZijte Privodce odinstalaci.

1.Tuknéte na ikonu menu —.
2.Tuknéte na Nastaveni.
3.Tuknéte na Odinstalovat.

4.Pokud je ochrana Anti-Theft zapnutd, budete poZadani o zadani bezpec¢nostniho PINu/vzoru do ESET
Mobile Security nebo o otisk prstu.

5.Tuknéte na Odinstalovat.

V pripadé, Ze se vam aplikace nedafri standardni cestou odinstalovat, postupujte podle nasledujicich kroku:

Android 6 a starsi:

1.Tuknéte na ikonu Launcheru 2 (nebo prejdéte na Doma > Menu), vyberte Nastaveni a prejdéte do
sekce Zabezpeceni > Spravce zafizeni. V seznamu najdéte ESET Mobile Security a odeberte mu opravnéni
pomoci moznosti Deaktivovat. Tuknéte na Odemknout a zadejte bezpeénostni heslo. Pokud nemd aplikace
PRODUCTNAME opravnéni spravce pokracujte dalSim krokem.

2.V Nastaveni prejdéte do sekce Aplikace, najdéte ESET Mobile Security a vyberte moznost Odinstalovat.

Android 7 a novéjsi:

nebo

1.Pfejdéte na nastaveni OS Android a tuknéte na Sprava aplikaci. Vyberte ESET Mobile Security a tuknéte
na Odinstalovat. Pokud je aktivni ochrana Anti-Theft, pfed odinstalovanim ESET Mobile Security m(iZete
byt vyzvani k odebrani oprdvnéni Sprévce zafizeni.

1.Tfuknéte na = k zobrazeni hlavniho menu.
2.V seznamu vyberte Nastaveni.
3.Tuknéte na Odinstalovat.

4.Tuknéte znovu na Odinstalovat pro potvrzeni vybéru.

Pripojeni k ESET HOME

Abyste mohli vyuzivat tuto funkci, je tfeba aktualizovat ESET Mobile Security na verzi 6.3 a novéjsi.



Jestlize chcete aktivovat stejné zatizeni prostirednictvim ESET HOME po opétovné instalaci ESET
Mobile Security, je tfeba plvodni zafizeni v i¢tu ESET HOME odpojit od licence. V opacném
pfipadé toto zafizeni nebudete moci prostrednictvim ESET HOME aktivovat.

Jak pripojit své zaFizeni k existujicimu uctu ESET HOME?

1. Tuknéte na tlagitko menu — .

2. Tuknéte na polozku Uéet ESET HOME.

N/ Prihlaseni pomoci Google

a.Prihlaste se ke svému U¢tu Google nebo jej vyberte ze seznamu nabidnutych ucta.

b.Pokud se uctem Google pfipojujete k jiz existujicimu uc¢tu ESET HOME poprvé, budete za ucelem ovéreni
vyzvani k zadani hesla ke svému Gétu ESET HOME. Tuknéte poté na Potvrdit heslo.

/' Pfihld8eni pomoci Apple ID

a.Zadejte e-mailovou adresu a heslo ke svému Apple ID.

b.Tuknéte na Prihlasit se.

c.Zadejte kdéd zaslany na vase zafizeni Apple.

d.Tuknéte na Pokracovat.

e.Pokud davérujete zafizeni, na kterém operaci provadite, kliknéte na Dlvérovat.
f.Pro pfistup do ESET HOME prostfednictvim Apple ID kliknéte na Pokracovat.

g.Tuknéte v levém hornim rohu na ikonu X pro navrat do ESET Mobile Security.

/' Naskenovat QR kdd

Tato moznost vyzaduje k pfihlaseni druhé zafizeni s nainstalovanou aplikaci ESET HOME.

a.Na druhém zafizeni si otevrete aplikaci ESET HOME.

b.Tuknéte na tlagitko menu —.
c.Tap Scan a QR code.

d.Tuknéte na Naskenujte QR kod. Aplikace vas mize vyzvat, abyste ESET HOME povolili piistup k fotografiim
a nahravani videi. Tuknéte na Pfi pouZivani aplikace nebo Pouze tentokrat.

e.Pomoci svého zafizeni naskenujte QR kéd.

f.Tuknéte na PFipojit zafizeni.

/' Prihlaseni pomoci e-mailové adresy
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a.Zadejte svou e-mailovou adresu a heslo.

b.Tuknéte na PFihlasit se.
3. Pokud se s timto zafizenim ptihlasujete ke svému Uctu ESET HOME poprvé, pro jeho snadnéjsi identifikaci v
ESET HOMIE si jej pojmenujte. Tuknéte na tlaéitko Dalsi.

4. Pokud pouzivate bezplatnou nebo zkusSebni licenci a mate v ESET HOME dostupnou licenci k ESET Mobile
Security, bude vam nabidnuta aktivace pomoci této licence.

a.Vyberte vyuZzitelnou licenci.
b.Tuknéte na tla¢itko Aktivovat.

5. Tuknéte na Dokondit.

Jak vytvorit ucet ESET HOME a pripojit k nému zarizeni?

1. Tuknéte na tlagitko menu =—.
2. Tuknéte na polozku Uéet ESET HOME.
3. Tuknéte na Vytvorit ucet.

4. Zadejte e-mailovou adresu a heslo.

Heslo by mélo mit alespon deset znak(, mélo by obsahovat alespon jedno malé pismeno, jedno
velké pismeno a islo.

5. Tuknéte na Vytvofit uéet, ¢im se odesle do vasi e-mailové schranky zprava s odkazem pro potvrzeni.
6. Zadejte nazev zafizeni pro jeho snadnéjsi identifikaci a tuknéte na tlac¢itko Dalsi.
7. Tuknéte na Dokondit.

8. Pro dokonceni registrace si oteviete e-mailovou zpravu o vytvoreni Uc¢tu a tuknéte na odkaz pro potvrzeni.

Jak odpojit své zarizeni od ESET HOME?

1. Tuknéte na tla¢itko menu — .
2. Tuknéte na polozku Uéet ESET HOME.

3. Tuknéte na odkaz Odpojit zafizeni. Tato moznost neni dostupna v piipadé, kdy zafizeni neni pfipojené k
Uctu ESET HOME.



4. PouZijte otisk prstu nebo zadejte PIN.

5. Tuknéte na tladitko Dokonéit.

Antivirus

Modul antivirové ochrany chrani zafizeni pred skodlivym kédem tim, Ze hrozby blokuje a Iéci.

"ee

< ANTIVIRUS ?

| Uncover and eliminate threats with variable
W’ depth of scanning.

Q_ sCAN DEVICE

Automatic scans

On-charger scan

Scheduled scan

" ] Disabled

Update

72 Update detection modules
K./ version: 11023 (up-to-date)

Rezidentni ochrana

Rezidentni ochrana souborového systému skenuje vSechny soubory ve slozkach pro stazené soubory na mozny
vyskyt Skodlivého kodu, jakmile dojde k jejich spusténi, otevieni nebo vytvoreni.

Rezidentni ochrana souborového systému poskytuje nepretrzitou ochranu a spousti se standardné pfi startu
systému. Rozhodné vam nedoporucujeme zapnutou Rezidentni ochranu souborového systému v ¢asti Antivirus
vypinat.

Kontrola zarizeni

Standardné se kontroluji preddefinované typy soubor(. Pfi spusténi Uplné kontroly zafizeni se zkontroluji
spusténé procesy, pamét, dynamické knihovny procest a soubory umisténé na vnitfnim i vyménitelném ulozZisti.
Souhrn kontroly se uloZi do protokolu, ktery je pfistupny ze sekce Protokoly kontrol. Pokud chcete prerusit bézZici
kontrolu, tuknéte na tlacitko Zrusit v pravém dolnim rohu obrazovky. Vysledek kontroly a statistiky béhem

kontroly si zobrazite po tuknuti na dlaZdici Antivirus.
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A Kontrola pamétovych karet
ESET Mobile Security nepodporuje kontrolu pamétovych karet na zatizenich s operaénim
systémem Android 5 a starSim.

NevyreSené hrozby

Tato moznost se v produktu zobrazi, pokud ESET Mobile Security detekuje ve vasem zatizeni hrozbu, a zlstane
aktivni do doby, nez na ni zareagujete. Seznam dostupnych akci: odebrat hrozbu nebo ignorovat.

Ignorovani hrozby

Pti pouziti moZnosti ignorovat hrozbu se v produktu zobrazi tato sekce. Stale bude schopni ptipadnou hrozbu
odstranit nebo ji nadale ignorovat.

Kontrola pri nabijeni

Pokud aktivujete tuto moznost, kontrola zafizeni se spusti automaticky, pokud je zafizeni necinné, zapojené na
nabijecce a pIné nabité.

Naplanovana kontrola

Prostfednictvim této moZnosti si mUZete nastavit automatické spusténi kontroly v predem definovaném case. Pro
naplanovani kontroly tuknéte na ikonu vedle moZnosti Naplanovana kontrola a nastavte datum a ¢as, kdy se ma
kontrola provést. Standardné je vybrano pondéli a ¢as nastaven na 4:00.

Aktualizovat detekcni moduly

ESET Mobile Security Pravidelné kontroluje a stahuje aktualizace. Pokud chcete spustit aktualizaci ru¢né, tuknéte
na Aktualizovat detekéni moduly.

Pro zabranéni zbytecnému stahovani dat jsou aktualizace vydavéany v pripadé vyskytu nové
hrozby. Zatimco aktualizace jsou bezplatné, mze vam byt uc¢tovan poplatek za prenos dat podle
tarifu mobilniho operatora.

Dalsi informace o moZnostech kontroly naleznete v téchto kapitolach:

* Protokoly kontrol

* Rozsifrena nastaveni

Protokoly kontrol

Protokoly kontrol se automaticky vytvari po kazdé naplanované ¢i ru¢né spusténé kontrole zafizeni.
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Kazdy protokol obsahuje:
* Datum a cas kontroly,
¢ Informace o typu kontroly véetné jeji nastaveni Urovné (smart nebo hloubkova),
* Dobu kontroly,
* Pocet zkontrolovanych soubor(
* Provedené akce nebo chyby, které se vyskytly béhem kontroly.

* Pocet nalezenych hrozeb a jejich seznam.

RozsSirena nastaveni

Uroven kontroly

K dispozici jsou dvé urovné kontroly:

* Smart — zkontroluje vSechny nainstalované aplikace, DEX soubory (spustitelné soubory Android OS), SO
soubory (knihovny), archivy do maximalné treti Urovné zanoreni a obsah SD karty.

* Hloubkova — zkontroluje viechny typy soubor(i bez ohledu na pfiponu, a to jak v interni paméti zafizeni,
tak na SD karté.

Rezidentni ochrana

Rezidentni ochrana se spousti automaticky pfi startu systému/zafizeni a kontroluje soubory s nimiz manipulujete.
Kontroluje také slozku StaZzené soubory (Download) a nainstalované a aktualizované aplikace.

Reputacni systém ESET LiveGrid©

ESET LiveGrid© je preventivni systém navrzeny pro poskytnuti dal$i drovné ochrany zafizeni. Neustadle monitoruje
bézici programy a procesy na zatizeni a porovnava je s nejnovéjsimi informacemi ziskanymi od milion( uzivatell
ESET po celém svété. Diky tomu dokaZzeme vSem uzivatelim poskytnout Ucinnéjsi proaktivni ochranu a vyssi
rychlost kontroly. Tuto funkci doporucujeme zapnout.

Systém zpétné vazby ESET LiveGrid©

Prostfednictvim tohoto systému sbirdme anonymni statisticka data, informace o padech a diagnosticka data o
podezielych objektech, které v cloudu zpracovavdme a vytvafime z nich detekcni signatury.

Vyménna média

ESET Mobile Security kontroluje vSiechna vyménna média pfipojena k vasemu zatizeni — USB flash disky, externi
pevné disky...

Detekovat potencidlné nechténé aplikace

Potencidlné nechténad aplikace je program, ktery obsahuje adware, a instaluje rozsiteni, které zobrazuje reklamu,
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skenuje vysledky vyhledavani nebo vykazuje jiné nezadouci chovani. V nékterych pripadech mlzete mit pocit, Ze
prinosy prevazi rizika nechténé aplikace. Z tohoto dlivodu ESET fadi tyto aplikace do kategorie s nizSim rizikem nez
jiny Skodlivy software.

Detekovat potencialné zneuzitelné aplikace

Existuje fada aplikaci, jejichz ikolem je zjednodusit spravu sitovych zafizeni. Tato klasifikace zahrnuje programy
pro vzdaleny pfistup k zatizeni, ndstroje pro desifrovani hesel a programy zaznamenavajici stisky klaves a dalsi.
Potencidlné zneuzitelné aplikace je oznaceni pro komeréni a legitimni software. Nicméné v nespravnych rukou
mohou byt snadno zneuzZity ke skodlivym ucelim. Po aktivovani moZnosti Detekovat potencidlné zneuzitelné
aplikace vas na tyto aplikace ve vasem zafizeni upozornime.

Aktualizacni server

Pomoci této moznosti mUizete ziskat pristup k testovacim aktualizacim. Tyto aktualizace jsou otestované vyvojové
aktualizace, které budou pozdéji dostupné jako standardni. Vyhodou téchto aktualizaci je, Ze nabizeji rychly
pristup k nejnovéjsim metodam detekce a rlznym opravam. Testovaci aktualizace vsak predstavuiji riziko
nestabilniho chovani zafizeni. Seznam aktualné pouZivanych modulli naleznete v sekci O programu: tuknéte na

ikonu menu * a tuknéte na O programu > ESET Mobile Security. Doporudujeme ponechat pfeddefinovanou
hodnotu (Standardni aktualizace). Tuto volbu by méli ménit pouze zkuseni uZivatelé.

Adware Detector

Adware Detector ptredstavuje feseni pro boj s adwarovymi aplikacemi. Aplikace tohoto typu mohou byt legitimni
nebo se za legitimni mohou vydavat (napriklad Kalkulacka nebo Svitilna). Adware zobrazuje reklamy pres celou
obrazovku, ackoli samotna aplikace neni pouzivana. Uzivatel proto nemuze zjistit, ktera aplikace reklamy
zobrazuje.

Adware Detector vam pomiZe tyto adwarové aplikace identifikovat. Po zobrazeni reklamy proto postupujte dle
nasledujicich krok:

1. Otevrete si ESET Mobile Security.

2.V hlavnim okné aplikace ESET Mobile Security tuknéte na dlazdici Antivirus.

3. Tuknéte vpravo nahote na * pro zobrazeni menu.
4. Tuknéte na polozku Adware Detector.
5. Po zobrazeni instrukci k pouzivani Adware Detector tuknéte na tlacitko Pokracovat.

Adware Detector zobrazi seznam aplikaci, které se na vasem zafizeni otevrely v poslednich péti minutach.
Identifikujte podezielé aplikace a tuknutim na moznost Odstranit konkrétni aplikaci pfipadné odeberte ze
zafizeni. Podezrela aplikace je obvykle ta, o které vite, Ze jste ji s urcitosti v dany moment nespustili.

Bezpecnostni prehled

Tento pfehled vam poskytuje souhrnné informace o stavu a funkénosti aplikace . Pokud mate nékteré soucasti
programu vypnuté, mlzZete je pfimo v tomto pfehledu aktivovat. Pfehled je rozdélen do jednotlivych sekci podle
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jednotlivych soucasti programu a k dispozici jsou tyto informace.
Antivirus

* Nainstalované aplikace

¢ Aktualizované aplikace

* Zkontrolované aplikace

* Nalezeno hrozeb

* Aktualizace detekéniho jadra
Zamek aplikace

* Pocet chranénych aplikaci

* Pocet Uspésné odemcenych aplikaci

* Pocet neuspésnych pokust o odemceni
Anti-Phishing

* Zkontrolovano stranek

* Nalezeno hrozeb
Filtr hovoru

* Pfichozi hovory

¢ Zablokované hovory
Bezpecnostni audit

* Roamingova upozornéni

* Upozornéni na nezabezpecené Wi-Fi
Ochrana plateb

* Pocet chranénych aplikaci

* Pocet kontrol chranénych aplikaci

ESET Mobile Security zobrazi mési¢ni zpravu ve stavové listé systému Android kazdy mésic. Pokud nechcete
dostdvat toto upozornéni, povolte moznost Neupozorfiovat na mésicni prehled.
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Protokol aktivity

Pfehled o provedenych akci mate k dispozici pfimo na Uvodni strance programu ESET Mobile Security. V protokolu
aktivit ESET Mobile Security naleznete informace o poctu zkontrolovanych stranek, provedenych aktualizacich,
prehled zkontrolovanych aplikaci, provedenych kontrol a mnohem vice.

Tuknutim na Uplny prehled zobrazite historii Protokolu aktivity. Klepnutim na Uplny pfehled zobrazite historii
Protokolu aktivity. Ve vypisu poutzijte filtry k tfidéni ¢innosti dle stavu nebo ESET Mobile Security funkce, Pfiklad:
Varovani, Riziko, Anti-Theft, Licence. Cinnosti m(Zete rovné? tfidit dle data vyskytu od novéjsich po starsi.

Chcete vymazat historii Protokolu aktivity?
1.0tevrete si ESET Mobile Security.
2.Prejedte prstem po obrazovce vzhiru.

3.Tuknéte na Zobrazit vie.

4. Tuknéte na ikonu menu *.

5.A tuknéte na Vymazat vse.

Pro smazani konkrétnich zaznam( z historie Protokolu aktivity:
1.0tevrete si ESET Mobile Security.
2.Prejedte prstem po obrazovce vzh(ru.
3.Tuknéte na Zobrazit ve.
4.Prejedte prstem vlevo pres pfislusny zdznam.

5.Tuknéte na tla¢itko Odstranit.

Anti-Theft

Technologie ESET Anti-Theft chrani mobilni zafizeni pfed neopravnénym pfistupem, umoznuje sledovat cizi
aktivitu a monitorovat polohu zafizeni. Pokud zafizeni ztratite, ocenite moZnost zobrazeni zpravy nalezci zafizeni.

Ztracené zafizeni spravujte prostrednictvim portalu ESET Anti-Theft. Zafizeni m(Zete rovnéz ovladat pomoci
specialnich SMS pfikaz( zaslanych z dvéryhodnych kontaktl. Abyste mohli funkci SMS pfikaz( pouZzivat, je treba
ji predem nastavit. Do seznamu dlivéryhodnych kontaktl vloZte ta telefonni Cisla, ze kterych bude mozno
pfipadné prikazy zasilat. Podrobné;jsi navod ziskate v ¢lanku databaze znalosti (v angl.) Set up Anti-Theft
protection in ESET Mobile Security. (cldnek nemusi byt dostupny ve vSech jazycich.)

Technologie ESET Anti-Theft vyZaduje ke svému fungovani pfistup k informacim o poloze zafizeni a k fotoaparatu.
Pro zobrazeni varovani a uzamceni zatizeni vyzaduje aplikace ESET Mobile Security opravnéni pro prekryti
obrazovky.
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Aplikace ESET Mobile Security pfi podezielych aktivitdch automaticky odesild na My ESET portdl informaci o
poloze, IP adrese a snimky porizené fotoaparatem. V této ¢asti mizZete konfigurovat nastaveni:

Automaticky zamek zarizeni

Nastavte si v ESET Mobile Security automaticky zamek zafizeni pro pfipad:

* Kdyz je vyjmuta davéryhodna SIM karta — V pripadé vyjmuti se zafizeni uzamkne. Pozor! Pokud chcete
davéryhodnou SIM kartu vyjmout, tuknéte na Spravovat diivéryhodné SIM karty > tuknéte na SIM kartu

urcenou k vyjmuti a poté na ikonu koSe [ . Pro pfidani dlivéryhodné SIM karty ji nejprve vlozte. Pokud je
Automaticky zamek zatizeni zapnuty, bude tfeba zafizeni odemknout. Poté se vas ESET Mobile Security dotaze
na pridani SIM karty jako dlvéryhodné. Pro aktivaci této funkce vytvofime na vasi SIM karté a ve vasich
kontaktech jedine¢ny identifikator ESET ####. Tento unikatni identifikdtor nesmite smazat. Pokud identifikator
smazete, vase zarizeni se uzamkne.

A Podpora Automatického zamku zarizeni pri vyjmuti SIM karty
* Tato funkce neni podporovana u CDMA, WCDMA a WiFi-only zafizenich.

* Jakmile dojde k [X] netispésSnym pokustim o odemknuti zafizeni — Pokud je funkce zapnuta, zafizeni se
automaticky uzamkne pfi konkrétnim poctu neuspésnych pokust. Uréete si v nastaveni Anti-Theft pocet
neuspésnych pokusi, které je povoleno zadat pred uzamknutim zatizeni. Pokud dojde k nedspésnému pokusu
omylem, lze pokus opravit do 30 sekund. Tim nebude pocitan pokus jako nelspésny. V nastaveni Anti-Theft je
mozno Cas pro opravu zadani zménit. MoZnost nastaveni ¢asu na opravu zadani Ize i vypnout. V tomto piipadé
se zafizeni uzamkne po vami uréeném poctu nelspésnych pokusu.

Pokud je zatizeni uzamceno, budou se zobrazovat informace pro kontaktovani vlastnika zafizeni. Rovnéz Ize
povolit funkci potizovani fotografii obéma fotoaparaty pro identifikaci osoby, ktera se snazila odemknout vase
zafizeni.

Po uzamceni zarizeni

Pro pfipad uzamceni zafizeni Ize nastavit nasledujici akce:

* Zobrazit kontaktni informace — Jakmile je zadano nespravné pristupové heslo (kod) k zafizeni, zobrazi se
moznost Kontaktovat vlastnika zafizeni.

* Poridit fotografii — V pripadé, Ze se kdokoli pokusi nelispésné odemknout vase zafizeni nebo vyjme ze
zarizeni dlvéryhodnou SIM kartu, pofidi pfedni i zadni fotoaparat zafizeni fotografie okoli a uloZi je do
Galerie zafizeni a portdlu Anti-Theft.

SMS prikazy

Pokud tuto funkci zapnete, vyuZijte SMS prikazy k akcim jako zamknuti zafizeni na dalku, nalezeni polohy zatizeni
nebo kompletni vymazani obsahu telefonu. Tyto pfikazy lze zasilat pouze ze zafizeni, jejichz telefonni Cislo jste v
Casti Anti-Theft uloZili do svych davéryhodnych kontakt(.

Spravovat dluivéryhodné kontakty

Pro pridani telefonnich cisel tuknéte na odkaz Spravovat duvéryhodné kontakty a dalsi obrazovce na ikonu plus
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° v pravém dolnim rohu. Vyberte, které ptikazy mize dlivéryhodny kontakt zasilat. V4s kontakt zaroven obdrzi
oznameni v pfipadé, kdy je vyjmuta dlvéryhodna SIM karta.

Funkce Anti-Theft (dGvéryhodné SIM karty a SMS prikazy) nejsou dostupné na zatizenich CDMA a
zarizenich, které nepodporuji zasilani SMS zprav.

Nastaveni Anti-Theft

Uzamknout po neuspésnych pokusech

Zvolte pocet povolenych nelspésnych pokust o pristup do zafizeni pred tim, nez se zafizeni uzamkne. Pocet

neuspésnych pokusd nastavite tuknutim na * na obrazovce Anti-Theft, poté tuknéte na Nastaveni, dale na
Uzamknout po netspésnych pokusech a vyberte pocet netdspésnych pokusu.

Cas na opravu zadani

Pokud zapnete funkci Uzamknout po neldspésnych pokusech, vase zafizeni se po dosazeném poctu pokusl
uzamkne. Pro okamzité uzamdeni zafizeni nastavte moznost Vypnuto. Uzamknuti zatizeni mGzete oddalit vybérem
konkrétni casové hodnoty, po kterou Ize jesté zatizeni Uspé&sné odemknout.

Funkce Uzamknout po netspésnych pokusech je zapnuta a pocet nelspésnych pokusu je
nastaven na 3.

Cas na opravu zadani je nastaven na 15 sekund.

Pokud zadate trikrat nespravny vzor (PIN) pro odemknuti, mate 15 sekund na zadani spravného
vzoru, nez ESET Mobile Security zafizeni uzamkne.

Zmeénit kontaktni informace

Pokud je zatizeni na portdale ESET Anti-Theft oznaceno jako ztracené nebo pokud dojde k dosazeni daného poctu
neuspésnych pokusid o odemknuti, na obrazovce zaméeného zatizeni se zobrazi Kontaktni informace. Diky témto
informacim vas nalezce zafizeni bude schopen kontaktovat, a zafizeni tak muzZete ziskat zpét.

Tyto informace mohou obsahovat:
* Jméno (nepovinné),
* Zalozni telefonni Cislo, pripadné kontakt na nékoho blizkého (pratele nebo rodinného pfislusnika),
* Popis zafizeni (nepovinné),

* E-mailovou adresu (nepovinné).
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Sprava duvéryhodnych SIM karet

Tato funkce umoznuje odebrat nebo prejmenovat vlozené SIM karty. Pokud je ochrana SIM karty aktivni, pro
pridani nové dlvéryhodné SIM karty ji nejprve do zatizeni vloZte. Zatizeni se uzamkne. Odemknéte zafizeni
zaddnim pfistupového hesla k ué¢tu ESET HOME. Po Uspésném zadani hesla vas ESET Mobile Security vyzve k
pridani nové vloZzené SIM karty na seznam dlvéryhodnych SIM karet. Pokud SIM kartu do seznamu nepridate,
ochrana SIM karty zlistane vypnuta.

Zménit typ zamku

Zvolte si moznost odemknuti ESET Anti-Theft. Ve vychozim nastaveni je pfedvolena moZznost odemykdani pomoci
PIN. Misto zadavani kédu mlzete k odemknuti zafizeni vyuzit i vzor.

Pouziti otisku prstu

Pokud je tato moZnost zapnuta, k odemknuti ESET Anti-Theft poslouZi otisk prstu uloZeny v zafizeni.

SMS prikazy

PouZivat mlzete tyto SMS pfikazy:

Uzamknout
eset lock
Zatizeni se uzamkne a bude mozné jej odblokovat pouze heslem do ESET HOME.

Siréna
eset siren
Na zafizeni se spusti siréna, i pokud je hlasitost ztlumena.

Najit
eset find

Obdrzite GPS soutadnice ztraceného zafizeni s odkazem na dané misto v mapach Google. Pokud bude ziskdna
presnéjsi pozice, po 10 minutdch odesle zafizeni dalsi informaci o své pozici.

Vymazat

eset wipe

Vsechny kontakty, zpravy, e-maily, Gcty, obsah SD karty, hudba, obrazky a videa uloZend v systémovych slozkach
budou nenavratné odstranéna ze zafizeni.

Po odeslani SMS prikazu obdrzite SMS s bezpecnostnim kédem. Pro potvrzeni SMS prikazu odpovézte prikazem s
bezpecnostnim kédem podle pokyn( v pfijaté SMS.

Optimalizace

Optimalizace ESET Anti-Theft je technicka funkce, ktera kontroluje bezpecnosti stav vaseho zafizeni. ESET Anti-
Theft ochrana detekuje nasledujici problémy:

U kazdého bezpecnostniho problému se tuknutim na tladitko Zménit nastaveni dostanete na obrazovku s
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navodem, jak dany problém vyresit. Pokud nechcete, aby vas aplikace ESET Mobile Security upozorriovala na dany
problém, tuknéte na tlacitko Ignorovat tento problém.

¢ Sluzby urcovani polohy jsou vypnuty — pro zapnuti prejdéte do nastaveni OS Android > Pfistup k poloze a
vyberte moznost Pouzit Wi-Fi a mobilni sité

® GPS satelity nejsou pouzivany — pro zapnuti prejdéte do nastaveni OS Android > Pfistup k poloze a rezim
nastavte na Vysoka presnost

e Zamykaci obrazovka neni zabezpecena — pro zabezpeceni zamykaci obrazovky (vzorem, PINem nebo
heslem) prejdéte do nastaveni OS Android; Zamek obrazovky a hesla. Vétsina zafizeni s OS Android
podporuje odemceni heslem, gestem, PINem, pripadné hlasem nebo rozpoznanim tvare. Pokud se kdokoli
pokusi nékolikrat nedspésné odemknout vase zafizeni, technologie ESET Anti-Theft vas na tuto akci upozorni
prostrednictvim portalu ESET HOME.

¢ Mobilni data nejsou zapnuta — pro zapnuti pfejdéte do nastaveni OS Android > Bezdratova pfipojeni a
sité > Mobilni sité > Data.

¢ Sluzby Google Play nejsou dostupné — technologie ESET Anti-Theft pouZiva Sluzby Google Play k
dorucovani prikazli na zafizeni a zobrazovani push notifikaci. Pokud nejsou v zafizeni tyto sluzby
nainstalovany nebo jsou vypnuté, moZznost spravy zafizeni prostfednictvim portalu ESET Anti-Theft > ESET
HOME budou velmi omezené. V takovém pripadé doporucujeme pouzivat SMS prikazy zverejnéné na portalu
ESET HOME.

Webovy portal

Technologie ESET Anti-Theft v aplikaci ESET Mobile Security verze 7 nabizi kompletni integraci s portalem ESET
HOME. Prostfednictvim tohoto portalu mizZete v ¢asti ESET Anti-Theft vzdalené sledovat aktivitu zafizeni, zjistit
jeho polohu, uzamknout jej, odeslat uzivatelskou zpravu ndlezci zafizeni, spustit sirénu a smazat data v zafizeni
ulozena.

Pokud zatim nemate ESET HOME ucet, tuknéte na tladitko VytvofFit novy uéet a vyplnte registracni formular.
Nasledné zkontrolujte svou e-mailovou schranku a kliknéte v e-mailu na odkaz pro aktivaci uctu. Od té chvile
mUzete spravovat bezpecnostni funkci Anti-Theft vzdalené prostfednictvim portalu ESET HOME. Pokud jiz mate
ucet ESET HOME, tuknéte na PFihlasit se a zadejte svou e-mailovou adresu a heslo. Po dokonceni téchto krok(
propojte své zatizeni s u¢tem ESET HOME.

Vice informaci o tom, jak pouzivat funkce ESET Anti-Theft naleznete v uZivatelské prirucce Anti-Theft, pfipadné v
pravém hornim rohu portéalu tuknéte na ikonu "?".

Dlvéryhodné kontakty

Do seznamu Duvéryhodnych kontaktli mizete pridavat nebo z néj odebirat telefonni Cisla pratel a rodinnych
prislusnikd. To ma nasledujici vyhody:

* Na tato Cisla se zasle SMS upozornéni pfi neautorizované zméné dlvéryhodné SIM karty ve vasem zafizeni

* Ztéchto Cisel bude mozno zasilat SMS prikazy
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Pro pfidani nového Dlvéryhodného kontaktu tuknéte na ikonu + ° Zadejte jméno kontaktu a telefonni cislo,

pfipadné tuknéte na ikonu siluety = 4 a kontakt vyberte ze svého telefonniho seznamu. Pro odebrani kontaktu

na néj tuknéte a nasledujici obrazovce tuknéte na ikonu odpadkového kose [ .
V pfipadé, Ze u Davéryhodného kontaktu mate definovano vice telefonnich ¢isel, SMS s upozornénim se zasle na

vSechna Cisla tohoto kontaktu. Vice informaci naleznete v ¢lanku databaze znalosti Pfidani divéryhodného
kontaktu v ESET Mobile Security pro Android . (clanek nemusi byt dostupny ve vsech jazycich).

Dostupnost sluzeb ze zahranici
Pokud jste v zahranici, vSechna telefonni Cisla zadana v seznamu musi obsahovat mezindrodni
predvolbu (napf. +420777123456).

Heslo k ESET HOME

Pro zménu zapomenutého hesla:

1.Navstivte odkaz https://login.eset.com/LostPassword.

2.Zadejte e-mailovou adresu, kterou jste pouZili pfi registraci uctu ESET HOME, a kliknéte na tlacitko
Odeslat.

3.Prihlaste se do své e-mailové schranky, oteviete si e-mail pro reset hesla do Gictu ESET HOME a kliknéte
na odkaz v e-mailu.

4.Zadejte a potvrdte nové heslo, poté kliknéte/tuknéte na Potvrdit zménu.
5.Potvrdte kliknutim/tuknutim na OK.

6.Na zafizeni zadejte nové heslo a tuknéte na tlacitko Odemknout.

Zména hesla prostrednictvim portalu ESET HOME:
1.Pfejdéte do aplikace ESET HOME nebo na stranku ESET HOME.
2.Pfihlaste na pocitaci pomoci e-mailové adresy a pfislusSnym heslem.

3.Tuknéte na e-mailovou adresu vedle symbolu $ipky dol( @ (nebo u tabletd na ikonu profilu) v pravém
hornim rohu. U telefon( tuknéte na ikonu menu v levém hornim rohu. Nasledné zvolte Maj ucet.

4 Kliknéte na tlacitko Zménit heslo.

5.Zadejte své aktualni heslo.
6.Zadejte své nové heslo a potvrdte jej.

7 Kliknéte na tlacitko Odeslat.
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Anti-Phishing

Pojem phishing definuje kriminaini ¢innost, jejimzZ cilem je donutit uZivatele k vyplnéni dlvérnych informaci na
webovych strankach, které se na prvni pohled tvari legitimné. Tomuto zplsobu manipulace se fika socidlni
inZenyrstvi. Phishing se ¢asto pouziva k ziskani pristupu k citlivym udajim, jako jsou Cisla bankovnich uctd, cisla
platebnich karet, PIN kédy nebo uZivatelskd jména a hesla.

Anti-Phishing v ESET Mobile Security chrani také pred pristupem na webové stranky, které se nachazeji na
seznamu Skodlivych nebo nebezpecnych webd.

Proto doporucujeme ponechat funkci Anti-Phishing zapnutou. VSechny potencidlni phishingové utoky ptichazejici
z webovych stranek ¢i domén uvedenych v databazich ESET budou zablokovany a zobrazi se varovné upozornéni
informujici o utoku.

Anti-Phishing podporuje nejrozsirenéjsi webové prohliZzece na platformé Android — Chrome a vychozi webovy
prohlizec, ktery je na zafizeni predinstalovan (zpravidla pojmenovany jako /nternet nebo ProhliZec). Ostatni
nepodporované prohlizece budou oznaceny jako nechranéné. V rdmci zajisténi maximalni bezpecénosti
nedoporucujeme tyto prohlizece pouZivat.

Abychom ve webovych prohlizecich zajistili bezproblémovou funkci Anti-Phishingové ochrany,
doporucujeme vam pouZzivat operacni systém verze Android 6 (Marshmallow) nebo novéjsi.

Vylepsit funkénost — tato moZnost se zobrazi, pokud technologie Anti-Phishing vyZaduje dodatecnd systémova
opravnéni. Tuknutim na tla¢itko Povolit se zobrazi nastaveni operaéniho systému, kde v sekci Usnadnéni pFidélte
aplikaci potfebnd opravnéni. Timto krokem aktivujete technologii Anti-Phishing v dosud nechranénych
prohlizecich a tato funkce bude dostupna také v privatnich rezimech prohlizecl. Pokud nechcete vylepsit
funkcnost technologie Anti-Phishing a chcete skryt tuto ozndmeni, vyberte moznost Ignorovat tento problém
(nedoporucujeme).

Pro deaktivovani funkce Anti-Phishing tuknéte na ikonu menu * a vyberte moZnost Vypnout.

Anti-Phishing neni podporovan na zafizenich pfipojenych k dokovaci stanici Samsung DeX.
Chranéné prohlizece
* Chrome
* Chrome Beta
* Firefox
* Firefox Beta
* Opera

* Opera Beta
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* Opera Mini

* Opera Mini Beta

* Opera TV browser
* Samsung Internet
* Mint

* Yandex browser

DuckDuckGo (ESET Mobile Security ve verzi 6.1 a novéjsi)
* Kiwi browser
* Edge
* Silk na Amazon zafizenich
* Mi browser
* Xiaomi Mi browser
* Vewd v Android TV
Chranéné aplikace socialnich siti
* Facebook
* Facebook Lite
* Messenger
* Messenger Lite
* Instagram
* Aplikace socidlnich siti, které pro webové zobrazeni vyuZivaji soucasti chranénych prohlizec(, jsou rovnéz
chranéné.

Zamek aplikace

Prostfednictvim zamku aplikace mizZete zabezpecit pristup k vybranym aplikacim (pro ¢teni e-mailt, SMS,
kalendafi atp.) pomoci PINu nebo otisku prstu. Tim zabranite neautorizovanému pfistupu k vybranym aplikacim
ve chvili, kdy mate zafizeni odemknuté.

Pridélte aplikaci ESET Mobile Security opravnéni Prekryti (Aplikace, které se mohou vykreslit
navrchu), abyste zajistili lepsi chod funkce.
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Aktivovani zdmku aplikace
1. V hlavnim okné aplikace ESET Mobile Security tuknéte na dlazdici Zamek aplikace.
2. Tuknéte na tladitko Zapnout.
3. Type your PIN, which unlocks applications.
4. Confirm your PIN by typing it again.

5. Tuknéte na aplikaci, kterou chcete zamkem ochranit nebo naopak odemknout.
Nastaveni zamku aplikace

Pro pfistup do nastaveni Zamku aplikace tuknéte vpravo nahofe na menu * > Nastaveni:

* Uzamknout nové aplikace — pokud je moznost zapnutd, po nainstalovani nové aplikace se zobrazi vyzva, zda
chcete aplikaci zamkem ochranit.

* Uzamknout aplikaci — tuknutim na polozku vyberte interval, po jehoz uplynuti se Zamek aplikace
automaticky uzamkne. Dostupné moznosti: okamzité, po zamknuti obrazovky, za 1 minutu.

* Typ zdmku — tuknutim na polozku rozhodnéte, zda chcete pfistup k aplikaci chranit pomoci PIN nebo vzorem.

* Odemknout otiskem prstu — tato moznost je dostupna pouze v pfipadé, kdy mate ve svém zafizeni uloZen
otisk prstu. Pokud moZnost zapnete, mliZete aplikace otiskem prstu odemknout. Nadale z(istdva mozZnost
odemykani aplikaci zadanim PIN. V takovém pfipadé na obrazovce pro odemdeni tuknéte na Pouzit PIN.

* Detekce pokusu o vniknuti — po nékolika netspésnych pokusech o odemdceni poridi aplikace ESET Mobile
Security fotografii narusitele, ktera se nasledné zobrazi pfi dalSim Uspésném odemcdceni aplikace.

Vypnuti zamku aplikace:

1.V ESET Mobile Security tuknéte na dlazdici Zamek aplikace.

2. Zadejte PIN pro pfistup.

3. Tuknéte vpravo nahofe namenu *.

4. Tuknéte na Vypnout.

(5 Zapnuti no¢niho rezimu

Nocni rezim slouzi pro tlevu vasim o¢im. Na obrazovce zamku jej aktivujete tuknutim na ikonu v pravém hornim
rohu.

Zapomenuty PIN k Zamku aplikace

Pokud jste zapomnéli PIN k zdmku aplikace a nemate ve svém zafizeni uloZen otisk prstu, v zavislosti na nastaveni
bezpecnostniho hesla existuji dvé moznosti pro obnoveni pristupu k aplikacim.

23



* Pokud jste si v ESET Mobile Security aktivovali technologii Anti-Theft:
1.0tevrete si ESET Mobile Security.
2.Tuknéte na dlazdici Zdmek aplikace.
3.Zadejte svuj PIN tuknéte na odkaz Zapomnéli jste PIN?
4.Do prazdného pole zadejte své heslo pro pfistup do G¢tu ESET HOME a tuknéte na tlacitko Potvrdit.
5.Zadejte svUj novy PIN a tuknéte na symbol .
6.Pro potvrzeni zadejte znovu svij novy PIN a tuknéte na symbol &.

* V ptipadé, Ze jste si neaktivovali Anti-Theft, odinstalujte ESET Mobile Security a znovu si jej nainstalujte.

Ochrana plateb @

Ochrana plateb predstavuje dalSi bezpecnostni vrstvu, kterd byla navrZend za u¢elem ochrany vasich financnich
dat proti sofistikovanému phishingu a dalsim hrozbam v zatizenich Android. Ochrana plateb zamezuje ostatnim
aplikacim zaznamenat spusténi chranénych aplikaci a zaroven u chranénych aplikaci znemoziuje zaménovani
nebo ¢teni informaci zobrazenych na obrazovce. Ochrana plateb kontroluje kazdou aplikaci, kterd je v seznamu
chranénych aplikaci. Po aktivaci ochrany plateb se nékteré bankovni a platebni aplikace automaticky do seznamu
chranénych aplikaci pridaji.

Pridani nové aplikace do seznamu chranénych aplikaci

1.V menu aplikace ESET Mobile Security tuknéte na polozku Ochrana plateb.
2. Tuknéte na Spravovat.
3. Tuknutim vyberte aplikace, které chcete chranit Ochranou plateb.

4. Pro potvrzeni tuknéte na OK.

Otevrete si aplikaci pro ochranu bankovnictvi a on-line plateb tuknutim na
ikonu Ochrana plateb

Chcete-li zajistit nejvyssi ochranu pro své bankovni a platebni aplikace, otevirejte je prostfednictvim bezpecného
spoustéce Ochrany plateb. Tento zplsob spusténi poskytuje aplikacim dalsi vrstvu ochrany oproti standardnimu
otevirani aplikaci mimo bezpecny spoustéc.

Bezpecény spoustéc Ochrany plateb se vytvori automaticky, jakmile zapnete funkci Ochrany plateb. Spoustéc
zahrnuje vSechny aplikace, které jsou do ochrany pridané.

Co je bezpecny spoustéc a jak jej spustim?

Bezpecny spoustéc oteviete tuknutim na ikonu Ochrana plateb. Ikonu najdete na obrazovce mezi ostatnimi

'

instalovanymi aplikacemi (N nebo v ESET Mobile Security > Ochrana plateb t'
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Rychly pfistup k bezpecnému spoustéci

Pro rychlejsi a snadnéjsi pfistup k bankovnim a platebnim aplikacim si pfidejte Bezpecny spoustéc
na svou domovskou obrazovku. Abyste tak ucinili, podrzte dlouze prst na ikoné Ochrana plateb a
presunte ji na svou domovskou obrazovku.

Filtr hovoru

Filtr hovori blokuje pfichozi a odchozi hovory v zavislosti na pravidlech, ktera jste nastavili.

Upozornéni na volani se nebudou zobrazovat, pokud je pfichozi hovor zablokovan. Pfi tuknuti na polozkuHistorie
si mUZete ovéfit, zda néktery ze svych kontaktd nemate blokovan omylem.

Pokud chcete zablokovat hovory z naposledy pfijatého telefonniho ¢isla, tuknéte na Blokovat posledniho
volajiciho. Tim se vytvoti nové pravidlo filtru hovor( a zprav.

Pravidla

Pro vytvoreni nového pravidla tuknéte na ikonu +. Vice informaci o vytvareni pravidel naleznete v této kapitole.

Pro Upravu existujiciho pravidla na néj tuknéte v seznamu. Pro odebrani pravidla tuknéte na moznost Odstranit .
(-]

Protokol hovoru

V sekci Protokol hovorti naleznete prehled vSech zablokovanych hovord. Kazdy zaznam obsahuje nazev udalosti,
odpovidajici telefonni Cislo, datum a cas, kdy se udalost vyskytla.

Zarizeni bez SIM karty
Filtr hovori neni dostupny na zafizenich, které nepodporuji pfijem hovorl a zprav.

A Odchozi hovory
Filtr hovor( neblokuje odchozi hovory v ESET Mobile Security stazeném na Google Play.

A Podpora Android
Filtr hovor( je dostupny pouze v zatizenich s OS Android 6 a novéjsim.

Pridani nového pravidla

Pro vytvofeni nového pravidla tuknéte na ikonu +.

1.Pro ptidani nového pravidla tuknéte na ikonu + v pravém hornim rohu. Vyberte moznost povolit nebo
blokovat v zavislosti na tom, kterou chcete pouzit. V sekci Co vyberte akci (povolit nebo blokovat), kterou
chcete pouzit. Zaroven definujte smér hovoru (standardné jsou vybrany pfichozi hovory).
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2.V sekci Kdo vyberte telefonni Cisla, pro kterd bude pravidlo platné.

* Osoba — vyberte ze seznamu kontaktll nebo jméno a telefonni Cislo zadejte rucné. Vice telefonnich Cisel
k jednomu jménu pfiradite tuknutim na ikonu + v sekci Telefonni €islo.

* Skupina — ESET Mobile Security rozpoznava pouzivané skupiny ve vasem seznamu kontaktd (naptiklad
Rodina, Pratelé, Prace).

* All unknown numbers will include all phone numbers not saved in your contact list. Tuto moznost
mUzZete pouZit pro blokovani nezadoucich hovor( (napf. "marketingové hovory") nebo zabranéni détem ve
vytaceni neznamych dcisel.

* VSechna znama ¢isla — tento seznam obsahuje viechna telefonni Cisla z vaseho seznamu kontakt(.

* VSechna cisla — blokovany budou vSechny pfichozi hovory.

* Skryta cisla — volajici, ktefi maji své telefonni ¢islo zdmérné skryto pomoci Call Line Identification
Restriction (CLIR).

3.Pokud chcete uplatnit pravidlo pouze v urcitou dobu, v sekci Kdy tuknéte na Vidy a vyberte moznost
Vlastni. Poté ve spodni ¢asti obrazovky zadejte den a cas, ve kterém chcete pravidlo pouzit. Standardné je
vybrana sobota a nedéle a ¢as od 22:00 do 6:00. Tato funkce muZe pfijit vhod, pokud nechcete byt ruseni v
noci béhem vikendu.

Vv

Podrobnéjsi informace véetné obrazkd naleznete v Databazi znalosti.

Pokud jste v zahranici, vSechna telefonni Cisla zadana v seznamu musi obsahovat mezinarodni
predvolbu (napt. +420777123456).

Strazce sité

Funkce Strazce sité umoziuje zjistit, jaka zatizeni jsou pfipojena k vasemu routeru véetné jejich mozné
zranitelnosti. Kontrola sité probihd ve dvou krocich.

Nejprve Strazce sité zkontroluje veskera zatizeni pfipojena do sité. Jestlize bylo néjaké zarizeni detekovano, na
obrazovce uvidite oznameni a zafizeni bude oznaceno symbolem hvézdicky. Zobrazeni pfipojenych zafizeni
manualné docilite tuknutim na Zkontrolovat sit. RovnéZ mlzZete nechat zafizeni vyhledat automaticky. Pro pouZiti

této moznosti tuknéte na ikonu menu * > Nastaveni a vyberte moznost Vyhledavat zafizeni automaticky.

Ve druhém kroku kontroluje funkce Strazce sité zranitelnosti pfipojenych zafizeni tim, Ze se k nim pfipoji a ovéruje
oteviené porty, slabé uzivatelské jméno a heslo k routeru, problémy s firmwarem routeru apod. Chyby v
zabezpeceni mohou hackefi vyuZit, aby ziskali kontrolu nad routerem a dalSim zafizenim k nému pfipojenym.
Routery a zafizeni ovladand hackery mohou byt vyuZzita ke sbéru informaci o vds nebo mohou byt vyuZita jako
soucast DDoS utok aj.

Funkce Strazce sité vam také poskytuje komplexni seznam zafizeni pfipojenych k vasi siti. Na zakladé ziskané
informace z webového rozhrani routeru miZete spravovat pripadné zamezit zafizenim pfistupu k siti. Do
webového rozhrani routeru se dostanete pfimo z funkce Strazce sité po tuknuti na ikonu routeru a nasledné
tuknutim na moZnost Oteviit webové rozhrani.
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Pfipojena zafizeni mliZzete zobrazit jako seznam nebo jako sonarové zobrazeni:
* = Seznam - pfipojena zafizeni zobrazite ve formé seznamu, ve kterém je router na prvnim misté,
nasleduji aktualné pfipojena zafizeni a nejnize naleznete zafizeni, kterd byla ptipojena k siti v minulosti.

. @ Sonarové zobrazeni — zatizeni jsou zobrazena v pulkruhu okolo routeru umisténém uprostred prvni
vrstvy. Ve druhé vrstvé od stfedu jsou zobrazena zafizeni, kterd jsou momentalné pripojena siti. Ve treti vrstvé
jsou pfipojena zafizeni pfipojena k siti v minulosti. Mezi zafizenimi se mlZete pohybovat tuknutim na tlacitka
Sipek nebo posunutim po sméru kruhu.

Pro snadnéjsi spravu pfriradte zarizenim kategorie, jako jsou chytré telefony, TV, herni konzole, pocitace atd.
Zafizeni Ize i pfejmenovat z tovarnich nazvu i jejich IP adres na rozpoznatelna jména (napriklad: SM-G955F
prejmenujte na "Honziklv telefon", 192.168.1.52 na "Tatkdv komp" atd.).

Pro pfejmenovani zafizeni ve Strazci sité tuknéte na ikonu zafizeni > déle pak na ikonu tuzky v pravém hornim
rohu, vyberte kategorii zatizeni, zadejte ndzev zarizeni a nasledné potvrdte volbou OK.

Bezpecnostni audit

Diky bezpecnostnimu auditu budete mit prehled o dllezitych nastavenich vaseho zatizeni. Tak mate pod
kontrolou opravnéni kazdé aplikace nainstalované ve vasem zafizeni jako ochranu pred pripadnymi
bezpecnostnimi riziky.

To enable or disable Security Audit and its specific components, tap the menu button * and tap Disable Device
Monitoring or Disable Application Audit.

* Monitorovani zafizeni

¢ Audit aplikaci

Monitorovani zarizeni

V této casti mlZete nastavit, ktera nastaveni operacniho systému bude aplikace ESET Mobile Security
monitorovat.

Tuknutim na kazdou moznost se zobrazi podrobny popis nastaveni a aktudlni stav (zda je dana funkce zapnutd
nebo vypnutd). Nékteré moznosti, jako jsou Neznamé zdroje a ReZim ladéni, mizZete zménit tuknutim na tlacitko
Otev¥it nastaveni. Poté budete presmérovani do Nastaveni systému Android.

Timto zplsobem mUZete vypnout kazdou komponentu.

1. Tuknéte na komponentu, kterou chcete vypnout.

2. Tuknéte na ikonu menu *.

3. Tuknéte na Vypnout.
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Audit aplikaci

Nékteré aplikace nainstalované na zafizeni mohou mit pfistup ke sluzbam, které jsou zpoplatnény, sledovat vasi
polohu, ziskavat informace o vasi identité, kontaktech nebo textovych zpravach. ESET Mobile Security vas na tyto
aplikace upozorni. V Bezpecnostnim auditu v ¢asti Audit aplikaci mate k dispozici seznam aplikaci sefazeny podle
kategorii. Tuknutim na jednotlivé kategorie zobrazite jejich podrobny popis. Detaily opravnéni kazdé aplikace si
zobrazite fuknutim na nazev dané aplikace.

Nastaveni

Pro pfistup do nastaveni aplikace ESET Mobile Security tuknéte na hlavni obrazovce na ikonu menu == (pfipadné
stisknéte tlacitko Menu na svém zafizeni) a vyberte moznost Nastaveni.

Zalohovat a obnovit

ESET Mobile Security dokaze vytvofrit soubor se zalohou nastaveni aplikace. Tento soubor si mlzZete stahnout,
ulozit na externi UloZisté a pouzit v budoucnu pro obnoveni nastaveni ESET Mobile Security.

Jazyk

By default, ESET Mobile Security is installed in the language set as the system default on your device (in Android
OS Language and keyboard settings). Pokud chcete zménit jazyk uzivatelského rozhrani aplikace, tuknéte na
moznost Jazyk a vyberte si jiny.

Trvalé upozornéni

(Tato mozZnost je dostupna na OS Android 7 a starSim)

Oznameni produktu ESET Mobile Security se standardné zobrazuji v dolni ¢asti oznamovaci oblasti OS Android.
Pokud oznameni nechcete zobrazovat, vypnéte moznost Trvalé upozornéni.

Program zvysovani spokojenosti zakazniku

Aktivovanim této mozZnosti se z produktu ESET Mobile Security budou zasilat anonymni informace (o vykonu a
statistiky béhu), které nam pomohou v dalsim vylepsovani produktu a nasich sluzeb.

Specialni nabidky

Pokud aktivujete tuto moznost, do aplikace vdm budeme zasilat informace o novinkach a vyhodnych akcich na
produkty ESET.

Aktualizace

Pro zaji$té&ni maximalni ochrany je dlleZité pouZivat nejnovéjsi verzi ESET Mobile Security. Tuknutim na polozku
Aktualizace zjistite, zda je k dispozici ke stazeni nové;jsi verze programu. Tato moznost neni dostupnd, pokud jste
si ESET Mobile Security stahli a nainstalovali prostrfednictvim Google Play — v tomto pfipadé se produkt aktualizuje
automaticky z Google Play.
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Odinstalovat

Running the Uninstall wizard will permanently remove ESET Mobile Security from the device. Pokud je aktivni
ochrana Anti-Theft, budete pozadani o zadani bezpeénostniho PINu/vzoru do ESET Mobile Security nebo o otisk
prstu. Ruéni odinstalaci aplikace mame popsanou v této kapitole.

Ochrana proti odinstalovani neni dostupna na OS Android 7 a novéjsim.

Technicka podpora

Specialisté technické podpory ESET jsou vam k dispozici a poskytnou vam administrativni nebo technickou
podporu souvisejici s programem ESET Mobile Security nebo dal$imi produkty ESET.

@Kontaktuite technickou podporu ESET

Pro odeslani Zadosti na technickou podporu ze svého zafizeni:

1. Tuknéte na hlavni obrazovce ESET Mobile Security na ikonu menu = (pFipadné stisknéte tlacitko menu na
svém zafrizeni).

2. Tuknéte na Technicka podpora.
3. Opét na Technicka podpora pro vytvoreni pozadavku.

4. Vyplrite vSsechna povinnd pole. ESET Mobile Security obsahuje rozsifené protokolovani, které je uzite¢né pfi
diagnostice technickych problém.

5. Aby doslo k odeslani diagnostickych dat z aplikace, ujistéte se, Ze je zaskrtnuta moZnost Odeslat protokol
aplikace (standardné zapnuta).

6. Dotaz odeslete tuknutim na tlaéitko Odeslat.

7. Specialisté technické podpory ESET vas kontaktuji na zadané e-mailové adrese, resp. adrese uvedené u
licence.

Chcete-li odeslat spolecnosti ESET Zadost o podporu v ptipadé, Ze ESET Mobile Security
neodpovida nebo jej nelze otevrit, prejdéte ve svém zatizeni s Android do Nastaveni > Aplikace >
> UloZi$té > Sprava paméti. Tuknéte na Technicka podpora a vyplrite viechna povinnd pole.

Licencni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
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podminky pouZivani produktu. INSTALACI, STAHNUTiM, KOPIROVANIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI A BERETE NA VEDOMI ZASADY OCHRANY OSOBNICH
UDAJU.

Licencni ujedndni s koncovym uzivatelem

Tato Licen¢ni smlouva s koncovym uZivatelem (,,Smlouva“) uzaviena mezi spolecnosti ESET, spol. sr. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registraénim ¢islem 31333532 (,,ESET" nebo
,,Poskytovatel”) a Vami, fyzickou anebo prévnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opraviuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy muze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, stazen z internetu, stazen ze serverd
Poskytovatele nebo ziskan z jinych zdrojd za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel ziistdvd
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uZivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Prijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich udaja. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instala¢ni média, prlvodni dokumentaci a doklad o ndkupu Poskytovateli nebo pracovnikim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENI{MI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitacovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-mailli a jejich vSech pfipadnych priloh,
anebo jinych médii ke kterym je pfiloZzend tato Smlouva véetné Softwaru dodaného ve formé objektového kddu
na hmotném nosici dat, elektronickou postou nebo stazeného prostrednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materialy a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostiedi ve kterém se Software pouziva, ndvod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (,,Dokumentace®), (iv) kopie
Softwaru, opravy ptipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZzeny ze server( Poskytovatele nebo ziskany z jinych zdroji vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni pozadavky uvedené v Dokumentaci. ZpUsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebook(, pracovnich stanic, palmtop(, smartphond,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedine¢na sekvence symbol(, pismen, Cisel nebo
zvlastnich znak( poskytnutych Koncovému uzivateli, aby bylo mozné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):
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a) Instalace a pouZivani. Mate nevyhradni a neprevoditelné, Casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uzZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivatelllm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pfipadg, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatell postovnich serverd, pro které
poskytuje tato brana sluzby. Pokud je jednomu uzivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouZzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licencni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouzivat Licencni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzivat vyluéné v soukromém a/nebo
nekomerénim prostiedi pouze pro domaci a rodinné pouZiti. Pro pouziti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je Casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho mozné
pfenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale”, NFR anebo TRIAL nemUZete prevést za
protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanikd automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pfipad k dispozici. V pripadé zruseni Licence musite
neprodlené na vlastni ndklady Software véetné vSech zaloznich kopii odstranit, zni¢it nebo vratit spolec¢nosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uzivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serveriim Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a poZadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serverim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udajt. Pfipojeni k internetu a souvisejici
sbér dat jsou potfebné pro ndsledujici funkce Softwaru:

a) Aktualizace Software. Poskytovatel je opravnén vydavat aktualizace nebo upgrade Softwaru (,,Aktualizace”),
avsak neni povinen Aktualizace poskytovat. Tato funkce je pfi standardnim nastaveni Softwaru zapnuta, proto se
Aktualizace nainstaluji automaticky, kromé pfipadd, kdy Koncovy uZivatel automatickou instalaci Aktualizaci
zakdzal. Pro poskytovani aktualizaci je vyZzadovdno ovéfeni pravosti Licence véetné informaci o pocitaci anebo
platformé, na které je Software nainstalovan, v souladu se Zasadami ochrany osobnich udaja.
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Poskytovani jakychkoli aktualizaci mize podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol home. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany zadné aktualizace.

b) Zasilani infiltraci a informaci Poskytovateli. Software obsahuje funkce, které slouzi ke shromazdovani vzorki
pocitacovych virll a jinych Skodlivych pocitacovych program a podezfelych, problematickych nebo potencialné
nezadoucich nebo nebezpecénych objektd, jako jsou soubory, adresy URL, IP pakety a ethernetové ramce (dale jen
"Infiltrace") a jejich naslednému odeslani Poskytovateli, mimo jiné véetné informaci o procesu instalace, pocitaci
a/nebo platformé, kde je Software nainstalovan, a informaci o operacich a funkcich Softwaru ("Informace").
Informace a Infiltrace mohou zahrnovat Udaje (véetné ndhodné nebo nezamérné ziskanych osobnich udajl) o
Koncovém uZivateli a/nebo jinych uZivatelich pocitace, na kterém je Software nainstalovan, a soubory postizené
Infiltracemi, v¢éetné pfidruzenych metadat.

Informace a Infiltrace mohou byt shromazdovany ndsledujicimi funkcemi Softwaru:

i. Funkce Reputacni systém LiveGrid zahrnuje shromazdovani a odesilani jednosmérnych hodnot hash, které
souviseji s Infiltracemi, Poskytovateli. Tato funkce je povolena v ramci standardniho nastaveni Softwaru.

ii. Funkce Systém zpétné vazby LiveGrid zahrnuje shromazdovani a odesilani Infiltraci s prislusSnymi metadaty a
Informacemi Poskytovateli. Tuto funkci aktivuje Koncovy uZivatel béhem procesu instalace Softwaru.

Poskytovatel bude obdrzené Informace a Infiltrace pouZivat pouze pro Ucely analyzy a zkoumani Infiltraci,
zlepsovani ovérovani pravosti Softwaru a Licence a pfijme veskera vhodna opatieni, aby zajistil, Ze obdrzené
Infiltrace a Informace zlstanou v bezpeci. Po aktivaci této funkce Softwaru mohou byt Infiltrace a Informace
shromazdovany a zpracovavany Poskytovatelem, jak je uvedeno v Zasadach ochrany osobnich tdaji a v
prislusnych pravnich predpisech. Tyto funkce mulzete kdykoliv deaktivovat.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vs umoznuji Poskytovateli
identifikovat v souladu se Zasadami ochrany osobnich Udajl. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostredk(, zda Software pouZivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za icelem zajisténi funkcénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody pfenaset, zpracovavat a
uchovdvat udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajti naleznete v
Zasadach ochrany osobnich udaja, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky ndapovédy v Softwaru.

5. Vykon prav Koncového uZivatele. Prava Koncového uzivatele musite vykondvat osobné anebo prostfednictvim
svych pripadnych zaméstnanc(. Software mliZete pouZit vylucné jen na zabezpeceni své ¢innosti a na ochranu
vyluéné téch pocitadovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouzivani Software jste povinny dodrZovat nasledovné omezeni:

a) MuzZete pro sebe vytvorit jedinou kopii Software na médiu ur¢eném na trvalé ukladani dat jako zaloZni kopii, za
predpokladu, Ze vase archivni zdloZni kopie se nebude instalovat anebo pouzivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.
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b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapUjcit a nesmite jej ani pouzivat k poskytovani
komercnich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kodu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakdzané
zakonem.

e) Souhlasite s tim, Ze budete pouzivat Software jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatelQ, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téZ Uplné ukonéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné Cinnosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, kterd neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouzitého nebo nepouzitého Licenc¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢h nebo pouzivani Softwaru v disledku poutziti Licencniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prdava. Software a vSechna prava, zejména vlastnickd prava a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kéd Software jsou obchodnimi tajemstvimi a davérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kddu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamZiku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prédva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouZivat jen na
takovém poctu pocitacovych systémi a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a ucinna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny ptipadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zasadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosahnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouZivat Software zanikne. Bez ohledu na zp(sob zaniku této Dohody, ustanoveni
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jejich ¢lankl 7, 8, 11, 13, 19 a 21 zUstavaji v platnosti bez ¢asového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJ A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALSI STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASiM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUT{ VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZ{VANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANi NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSEN{ PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVN{ SYSTEMY NEDOVOLUJI VYLOUCEN(
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technickda podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosahnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana Zzadna technicka podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vSsechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena treti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za ucelem poskytovani technické podpory mohou byt vyzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zasadami ochrany osobnich udaju.

16. Pfevod Licence. Software mliZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZe jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z pGvodniho Koncového uzivatele na nového Koncového uzivatele, (iii) novy Koncovy uZivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uZivatel (iv) plvodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené
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v Clanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzavrena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uZivatelské jméno a heslo). Za icelem ovéreni
pravosti Softwaru mohou byt v souladu se Zasadami ochrany osobnich udajl vyZzadovany Informace o licenci a
identifikacni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
statl americkych s licencnimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpristupriovat Software zadné
osobé, pouzivat jej jakymkoli zplsobem nebo se podilet na jakémkoli jednani, které by mohlo mit za nasledek, ze
by spolecnost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pridruzené
spolecnosti“), porusily nebo podléhaly negativnim disledkdm zakond o kontrole obchodu, které zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licen¢ni pozadavky na export, reexport nebo prevod zbo7i,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regulaénim organem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkl nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spole¢nosti sidlo
nebo je v ni provozovana.

(préavni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamZzitou platnosti
v ptipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zdkonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jedndnim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno prdvo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich Gdajl, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
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Dohody. Spole¢nost ESET Vam muZe posilat e-maily, oznameni v aplikaci prostfednictvim Softwaru nebo
zverejnovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spole¢nosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udaj, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickd komunikace se povazuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyZaduji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykldddna v souladu se zakony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouZziji. Vyslovné
souhlasite, Ze feseni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je pfislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelnd podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v angli¢tiné. V pfipadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozpor( mezi jazykovymi verzemi této Dohody je rozhodujici
anglicka verze.

Spolec¢nost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolecnosti ESET, (ii) z pravnich, regulac¢nich nebo bezpecnostnich diivodui nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovéni e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostfedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, mUZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZzeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a pIné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

DODATEK K DOHODE

Posouzeni zabezpeceni zafizeni pfipojenych k siti. Na posouzeni zabezpeceni zafizeni pfipojenych k siti se
vztahuji ndsledujici dodate¢nd ustanoveni:

Software je vybaven funkci ur¢enou pro ovéreni zabezpeceni lokdlni sité Koncového uzivatele a zafizeni v lokalni
siti, k cemuz potfebuje ziskat nazev sité a informace o zatizenich ptipojenych do lokalni sité jako je jejich
pfitomnost, typ, nazev, IP adresa a MAC adresa zafizeni v lokalni siti spole¢né s informaci o licenci. V pripadé
routeru tyto informace déle zahrnuji zplsob zabezpedeni bezdratové sité a typ pouZitého Sifrovani bezdratové
sité. Tato funkce mlze dale nabizet informace tykajici se dostupnosti bezpecnostniho software urceného pro
zabezpeceni zafizeni v lokalni siti.

Ochrana proti zneuziti dat Na ochranu proti zneuZiti dat se vztahuji ndsledujici dodate¢na ustanoveni:

Software obsahuje funkci, kterd zabranuje ztraté nebo zneuziti ddleZitych dat v pfimé souvislosti s odcizenim
pocitace. Tato funkce je ve vychozim nastaveni Softwaru vypnutd. Aby bylo mozné tuto funkci aktivovat, je nutné
si vytvorit u¢et ESET HOME, pres ktery funkce aktivuje sbér dat v pfipadé odcizeni pocitace. Pokud tuto funkci
Softwaru aktivujete, budou data o odcizeném pocitaci shromazdovany a odesilany Poskytovateli (m{ze se jednat
o Udaje o umisténi pocitace v siti, Udaje o obsahu zobrazovaném na obrazovce pocitace, Udaje o konfiguraci
pocitace nebo o data zaznamenanda kamerou pripojenou k pocitaci (dale jen "Data"). Koncovy uZivatel je opravnén
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pouzivat Data ziskana touto funkci a poskytnutd prostrednictvim uctu ESET HOME vyhradné k napraveé nepfiznivé
situace zpUsobené odcizenim pocitace. Vyhradné pro ucely této funkce Poskytovatel zpracuje Data v souladu se
Zasadami ochrany osobnich Udajl a prislusnymi pravnimi predpisy. Poskytovatel umozZni Koncovému uZivateli
pristup k Datim po dobu nezbytné nutnou k dosazeni Ucelu, pro ktery byla data ziskana. Tato doba nesmi
prekrocit dobu uchovavani stanovenou v Zasadach ochrany osobnich Gdajd. Ochrana proti zneuZiti dat se bude
pouZivat vylucné u pocitacd a uctl, ke kterym ma Koncovy uZivatel oprdvnény ptistup. Jakékoli nezdkonné
pouZzivani bude ozndmeno pfislusnym orgdndm. Poskytovatel bude v pfipadé zneuZiti postupovat v souladu s
prislusnymi zakony a pomahat orgdnim c¢innym v trestnim fizeni. Souhlasite a potvrzujete, Ze je Vasi
zodpovédnosti zabezpedit heslo pro pfistup k u¢tu ESET HOME, a souhlasite s tim, Ze nesmite pfedat své heslo
Zadné treti strané. Koncovy uzivatel je odpovédny za jakoukoli aktivitu, pfi které se pouziva funkce ochrany proti
zneuziti dat a ucet ESET HOME, bez ohledu na to, zda k provadéni takovychto aktivit mél nebo nemél povoleni.
Pokud zjistite, Ze je zabezpeceni uctu ESET HOME ohroZeno, neprodlené tuto skute¢nost Poskytovateli oznamte.

Kédy. Na kédy se vztahuji nasledujici dodate¢na ustanoveni:

Spolecnost ESET muZze dle vlastniho uvazeni vytvorit odkazujici kéd anebo jiny kod pro propagacni nebo
marketingové Ucely (dale jen ,Kéd“). K6d mlzete pouzit k prodlouzeni doby platnosti licence v souladu s touto
Smlouvou. Spoleénost ESET si vyhrazuje pravo Kéd kdykoli deaktivovat, pokud je Kéd ziskan nebo pouzivan
zplUsobem, ktery neni v souladu s touto Smlouvou, anebo v pfipadé divodného presvédceni, Zze doslo k chybé,
podvodu nebo nezdkonnému jednani. Musite dodrzet nasledujici omezeni:

i. K6d nesmite uplatnit vice nez jednou.
ii. K6d nesmite prodat, zapujcit ani pronajmout anebo ho pouZivat k poskytovani komercnich sluzeb.

iii. Souhlasite s tim, Ze spolecnost ESET muZe kdykoli zakdzat poskytovani anebo pouZzivani Kédu bez implikovani
jakéhokoli zavazku vici spoleénosti ESET.

iv. Souhlasite s tim, Ze Kdd nelze vyménit za hotovost nebo jakoukoli jinou nahradu.

v. Souhlasite s tim, Ze Kéd anebo jeho pouzivani mize podléhat zvlastnim podminkam spolecnosti ESET pro
konkrétni odkazujici, propagacni anebo marketingovou kampan.

EULAID: EULA-PRODUCT-LG-EMS; 3537.0

Zasady ochrany osobnich tdaju

Ochrana osobnich udajli je pro spolecnost ESET, spol. s r. 0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava,
Slovak Republic, ktera je zapsana v Obchodnim registru vedeném Okresnim soudem Bratislava |, oddil Sro, vlozka
&islo 3586/B, ICO: 31333532, jako pro spravce Udajd (,ESET“ nebo ,,My*“) obzvlast dlileZita. Snazime se dodrzovat
poZadavky na transparentnost, které jsou pravné standardizovany v ramci Obecného natizeni EU o ochrané
osobnich adajt (,,GDPR“). Abychom dosahli tohoto cile, zverejiiujeme tyto Zasady ochrany osobnich udaj
vyhradné za ucelem informovani nasich zakaznika (,Koncovy uZivatel” nebo ,Vy*“) jako subjektd adajd

o nasledujicich tématech tykajicich se ochrany osobnich udaja:

Pravni zaklad pro zpracovani osobnich tGdajl
Sdileni a dGvérnost dat

Zabezpedeni dat

¢ Vase prava jako subjektu udaja

Zpracovani vasich osobnich udajt

Kontaktni informace.
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Pravni zaklad pro zpracovani osobnich tudaju

Pti zpracovani dat pouZivame v souladu s pfislusnym legislativnim rdmcem v souvislosti s ochranou osobnich
udaja jen nékolik pravnich zakladl. Zpracovani osobnich Udajl ve spolecnosti ESET je potfebné zejména za
ucelem plnéni dokumentu Licen¢ni ujednani s koncovym uzivatelem (,,EULA”) odsouhlaseného s koncovym
uzivatelem (dle ¢lanku 6 (1) (b) natizeni GDPR), ktery je platny pro poskytovani produktl nebo sluzeb spolecnosti
ESET, pokud neni vyslovné uvedeno jinak, napfriklad:

e Opravnény zdjem: Pravni zaklad (dle ¢lanku 6 (1) (f) nafizeni GDPR), ktery nam umoziuje zpracovavat Udaje
o tom, jak nasi zdkaznici vyuzivaji nase sluzby a jak jsou s nimi spokojeni, abychom jim mohli poskytnout
nejlepsi moZnou ochranu, podporu a sluzby. Podle platnych pravnich predpist je za opravnény zajem
povaZzovan i marketing, proto se pti marketingové komunikaci s nasimi zakazniky obvykle spoléhame na
tento koncept.

e Soubhlas (dle ¢lanku 6 (1) (a) nafizeni GDPR): MUZeme jej od vas vyZadovat v konkrétnich situacich, kdy
povaZzujeme tento pravni zdklad za nejvhodnéjsi, nebo pokud to vyZzaduje zakon.

e Splnéni zdkonné povinnosti (dle ¢lanku 6 (1) (c) nafizeni GDPR): Napfiklad specifikace poZzadavki na
elektronickou komunikaci nebo uchovavani dokument(l souvisejicich s fakturaci.

Sdileni a duvérnost dat

Vase data nesdilime se tfetimi stranami. ESET je ale spolecnost s celosvétovou plisobnosti a v ramci nasi prodejni,
servisni a podplirné sité vyuzivame pridruzené firmy a partnery. Informace o licencovani, fakturaci a technické
podpore, které spolecnost ESET zpracovdva, mohou byt prendseny k pridruzenym firmam nebo partneriim a zpét
za Ucelem plnéni smlouvy EULA, jako je poskytovani sluzeb nebo podpora.

Spolecnost ESET upfednostiiuje zpracovani svych dat v Evropské unii (EU). V zavislosti na vasi poloze (pouzivani
nasich produktd a/nebo sluzeb mimo EU) a/nebo sluzbé, kterou jste si zvolili, ovsem muze byt nutné prenést vase
data do zemé mimo EU. Sluzby tfetich stran vyuzivdme napfiklad ve spojeni s cloudovym computingem. V téchto
pFipadech si nase poskytovatele sluzeb peclivé vybirame a zajistujeme pfislusnou Uroven ochrany dat
prostiednictvim smluvnich, ale i technickych a organizac¢nich opatreni. Je pravidlem, Ze uzavirdme standardni
smluvni klauzule pro EU, ke kterym v pfipadé potieby pfijimame doplfikovd smluvni omezeni.

U nékterych zemi mimo EU, jako jsou Spojené kralovstvi nebo Svycarsko, jiz EU uznala srovnatelnou Grover
ochrany dat. Vzhledem ke srovnatelné urovni ochrany dat nevyzaduje prenos dat do téchto zemi zZaddnou specidlni
autorizaci nebo smluvni dohodu.

Zabezpeceni dat

Spolecnost ESET implementuje pfislusna technicka a organizacni opatfeni k zajisténi Urovné bezpecnosti, ktera
odpovida potencidlnim rizikim. Délame vse, co je v nasich silach, abychom zajistili nepretrzitou dlivérnost,
integritu, dostupnost a odolnost zpracovatelskych systému a sluzeb. Pokud vsak dojde k naruseni ochrany udajd,
které ohroZuje vase prava a svobody, jsme pfipraveni informovat ptislusné dozorci organy i ohrozené koncové
uzivatele jakoZto subjekty udaja.

Prava subjektu udaju

Prava kazdého koncového uZivatele jsou dlleZita a radi bychom vas informovali, Ze vSichni koncovi uZivatelé

(z libovolné zemé v EU nebo mimo ni) maji spolecnosti ESET garantovana nasledujici prava. Pokud chcete uplatnit
sva prava subjektu udajd, mlZete nas kontaktovat prostfednictvim formulare podpory nebo e-mailem na adrese
dpo@eset.sk. Za ucelem identifikace po vas budeme pozadovat nasledujici idaje: Jméno, e-mailova adresa a —
pokud jsou k dispozici — licen¢ni kli¢ nebo ¢islo zakaznika a afilace spolecnosti. Neposilejte ndm prosim Zadné jiné
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osobni Udaje, jako je datum narozeni. Radi bychom vas upozornili, Ze v zajmu zpracovani vasi Zadosti a za Gcelem
identifikace budeme zpracovavat vase osobni Udaje.

Pravo odvolat souhlas. Pravo odvolat souhlas Ize uplatnit pouze v ptipadé zpracovani zalozeného vyhradné na
souhlasu. Pokud zpracovdvame vase osobni Udaje na zadkladé vaseho souhlasu, mate pravo svij souhlas kdykoli
odvolat i bez uvedeni dlivodu. Vase odvolani souhlasu bude platné pouze do budoucna a nebude mit vliv na
legdlnost Udajl zpracovanych pred odvolanim.

Pravo vznést namitku. Pravo vznést namitku proti zpracovani Ize uplatnit v pfipadé zpracovani zalozeného na
opravnéném zajmu spolecnosti ESET nebo treti strany. Pokud zpracovavdme vase osobni Udaje v zajmu ochrany
opravnéného zajmu, mate jako subjekt udajl pravo kdykoli vznést namitku vici nami uvedenému opravnénému
zajmu a v0ci zpracovani vasich osobnich Gdajl. Vase namitka bude platna pouze do budoucna a nebude mit vliv
na zakonnost Gdaju zpracovanych pred vznesenim namitky. Pokud vase osobni Udaje zpracovavame pro ucely
primého marketingu, neni nutné u namitky uvadét dlvody. Plati to rovnéz pro profilovani, pokud je spojeno

s pfimym marketingem. Ve vSech ostatnich pfipadech vas Zaddme, abyste nds stru¢né informovali o svych
stiznostech vici opravnénému zajmu spolecnosti ESET na zpracovani vasich osobnich adaja.

Upozorfiujeme vas, Ze v nékterych pfipadech jsme i pres odvolani vaseho souhlasu opravnéni ddle zpracovavat
vaSe osobni Udaje na jiném pravnim zakladé, napfiklad za Ucelem plnéni smlouvy.

Pravo na pfistup. Jako subjekt Udaji mate pravo kdykoli bezplatné ziskat informace o vasich udajich, které ma
spole¢nost ESET ulozZeny.

Pravo na opravu. Pokud si o vas omylem uloZime nespravné osobni udaje, mate pravo na jejich opravu.

Pravo na vymaz a pravo na omezeni zpracovani. Jako subjekt idajli mate pravo pozadat o vymaz nebo o omezeni
zpracovani vasich osobnich udajl. Pokud naptiklad zpracovavame vase osobni Udaje s vasim souhlasem a vy tento
souhlas odvolate, pficemz neexistuje Zadny jiny pravni zaklad (napfiklad smlouva), vymazeme vase osobni Udaje
okamzité. Vase osobni Udaje budou rovnéz vymazany, jakmile nebudou dale vyzadovany pro uvedené tcely na
konci obdobi uchovavani.

Pokud vase Udaje vyuzivame pouze za Ucelem pfimého marketingu a vy odvolate svij souhlas nebo vznesete
namitku vaci uvedenému opravnénému zajmu spolecnosti ESET, omezime zpracovani vasich osobnich udaji do té
miry, Ze vase kontaktni Udaje prfiddme na nasi interni ¢ernou listinu, abychom predesli nevyzadanému
kontaktovani. V ostatnich pfipadech budou vase osobni idaje vymazany.

Upozorniujeme, Zze muze byt potfebné, abychom vase Udaje mély uloZzeny do konce platnosti povinnosti na
uchovavani a obdobi stanovenych legislativou nebo dozorcéimi Grady. Povinnosti na uchovavani a pfislusna obdobi
mohou také vyplyvat ze zakon( Slovenské republiky. Po uplynuti danych Ihit budou pfislusné udaje rutinné
vymazany.

Pravo na prenositelnost dat. Jako subjektu dat vam radi poskytneme osobni Udaje, které o vas spole¢nost ESET
zpracovava, ve formatu xls.

Pravo podat stiznost. Jako subjekt Gdaji mate pravo kdykoli podat stiznost u dozorciho organu. Spole¢nost ESET
podléha regulaci zakon Slovenské republiky a je vazana pravnimi predpisy o ochrané udajl Evropské unie.
PFislusnym dozoré&im organem pro ochranu osobnich tdajd je Urad na ochranu osobnych tdajov Slovenskej
republiky, ktery sidli na adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Zpracovani vasich osobnich udaju

Sluzby poskytované spolecnosti ESET implementované v nasem produktu jsou poskytovany za podminek
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uvedenych v dokumentu Licencni ujedndni s koncovym uZivatelem, ale nékteré z nich mohou vyZzadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme rlizné sluzby popsané v Licen¢nim ujedndni s koncovym uZivatelem (,EULA“) a v produktové
dokumentaci. Aby vSechny tyto sluzby fungovaly, potfebujeme shromazdovat nasledujici informace:

Y

Licenéni a fakturacni idaje. Jméno, e-mailova adresa, licencni kli¢ a (v nékterych ptipadech) adresa, afilace
spoleénosti a platebni Gdaje jsou spoleé¢nosti ESET shromazdovdny a zpracovavany za uUcely aktivace licence,
doruceni licen¢niho kli¢e, pfipomenuti konce platnosti, poZzadavk( na podporu, ovéreni pravosti licence,
poskytovani nasich sluzeb a dalSich oznameni, véetné marketingovych zprav v souladu s pfislusnymi zakony nebo
vasim souhlasem. Spole¢nost ESET ma zdkonnou povinnost uchovavat fakturacni udaje po dobu 10 let, oviem
informace o licencich jsou anonymizovany nejpozdéji 12 mésict po skonéeni platnosti licence.

Aktualizace a dalsi statistiky. Mezi zpracovavané informace patfi informace o procesu instalace a vasem pocitadi,
véetné platformy, na které je nas produkt nainstalovan, a Udaje o ¢innostech a funkénosti nasich produktd, jako je
operacni systém, Udaje o hardwaru, ID instalace, ID licenci, IP adresa, adresa MAC a nastaveni konfigurace
produktu. Tyto informace jsou zpracovdvany za ucelem poskytovani sluzeb aktualizace a upgradu a za Ucelem
udrzby, zabezpeceni a vylepSovani nasi backendové infrastruktury.

Tyto informace jsou uchovavany oddélené od identifikacnich udajd potfebnych pro ucely licencovani a fakturace,
protoze nevyzaduiji identifikaci koncového uzivatele. Doba uchovavani je maximalné 4 roky.

Reputacni systém ESET LiveGrid®. Jednosmérné hodnoty hash, které souviseji s infiltracemi, jsou zpracovavany
pro ucely reputacniho systému ESET LiveGrid®, ktery zlepsuje uc¢innost nasich feseni proti malwaru tim, ze
porovnava kontrolované soubory s databazi povolenych a zakdzanych polozek v cloudu. Koncovy uzivatel béhem
tohoto procesu neni identifikovan.

Systém zpétné vazby ESET LiveGrid®. Podezielé vzorky a metadata jako soucast systému zpétné vazby ESET
LiveGrid®, ktery umoznuje spolecnosti ESET okamZité reagovat na potieby nasich koncovych uZivatel( a udrzet
akceschopnost tvafi v tvar nejnovéjsim hrozbam. Jsme zavisli na tom, Ze nam zasilate:

« Infiltrace, jako jsou potencidlni vzorky vir( a jinych Skodlivych program(, a podezielé; problematické,
potencialné nezadouci nebo nebezpecné objekty, jako jsou spustitelné soubory nebo e-mailové zpravy,
které jsou nahlaseny koncovym uZivatelem jako nevyzadané nebo oznacené nasim produktem; udaje
o zatizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zafizeni;

e Udaje tykajici se pouZivani internetu, jako jsou IP adresa a informace o zemé&pisné poloze, IP pakety, adresy
URL a ethernetové ramce;

e Soubory vypisu chyb a v nich obsaZzené informace.

Nechceme shromazdovat data mimo uvedeny rozsah, nékdy je vSak nemozné tomu zabranit. Kontaktni informace
a udaje obsazené ve vasich pozadavcich na podporu mohou byt vyZadovany za Ucelem poskytovani podpory.

V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, mGzeme shromazdit vasi e-mailovou adresu,
telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis vaseho pfipadu podpory.

Veskeré informace ziskané a zpracovavané prostiednictvim systému zpétné vazby ESET LiveGrid® jsou uréeny
k pouZiti bez identifikace koncového uzZivatele.

Posouzeni zabezpeceni zafizeni pfipojenych k siti. Abychom mohli poskytovat funkci posouzeni zabezpeceni,
zpracovavame nazev lokalni sité a informace o zatizenich v lokalni siti, jako jsou pfitomnost, typ, nazev, IP adresa
a adresa MAC zafizeni v lokalni siti spolecné s informacemi o licencich. V pfipadé routeru tyto informace dale
zahrnuji zplUsob zabezpeceni bezdratové sité a typ pouzitého Sifrovani bezdratové sité. Informace o licencich
identifikujici koncové uZivatele jsou anonymizovany nejpozdéji 12 mésict po skonceni platnosti licence.

Technicka podpora. Za ucelem poskytovani podpory mohou byt vyZzadovany kontaktni a licenéni informace
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a Udaje obsazené ve vasich pozadavcich na podporu. V zavislosti na kanalu, kterym se nds rozhodnete
kontaktovat, mizeme shromazdit vasi e-mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti

o produktu a popis vaseho pripadu podpory. MizZete byt vyzvani k poskytnuti dalSich informaci, které usnadni
poskytnuti podpory. Udaje zpracovavané za ticelem poskytovani technické podpory jsou ukladdny na dobu 4 let.

Ochrana proti zneuziti dat. Pokud si vytvofite Ucet ESET HOME na webu https://home.eset.com a prostfednictvim
funkce Anti-Theft oznadite své zafizeni jako ztracené, budou shromaZzdovany a zpracovavany nasledujici
informace: Udaje o poloze, snimky obrazovky, data o konfiguraci pocitace a data zaznamenand kamerou pocitace.
Shromazdéné udaje jsou uloZeny na nasich serverech nebo na serverech nasich poskytovatelu sluzeb a jsou
uchovavany po dobu 3 mésica.

Analyza vyuZiti a padu produktu. Na zdkladé vaseho souhlasu s pouzivanim budeme shromazdovat a analyzovat
udaje tykajici se pouzivani nasich produktl, abychom mohli testovat jejich vykon a zlepSovat je pro nase uZivatele.
Shromazdéné udaje mohou zahrnovat rlizné akce uZivatele a udalosti, ke kterym dochazi v produktu (napriklad
spusténi aplikace, aktualizace aplikace, doba trvani relace, nakup v aplikaci), informace o pouZitém zafizeni,
platformé nebo operacnim systému, jakoz i Udaje tykajici se vaseho véku, pohlavi, polohy a zajm, které mohou
byt spojeny s riznymi identifikatory (napriklad ID instalace). Dale budeme shromazdovat a zpracovavat technicka
data souvisejici s pady aplikace (napriklad informace o zafizeni, identifikator instalace, trasovani padu, minivypis
chyb pfi padu), abychom mohli ziskat prehled o padech, zjistit jejich pficiny a zajistit iplnou funkénost naseho
produktu. Ke shromazdovani a analyze téchto Udajd pouzivdme nas Program zvySovani spokojenosti zakaznik
(kde se zpracovavaji pouze anonymni telemetrickd data) a sluzby Google, abychom ziskali podrobnéjsi prehled.
Dalsi informace o zpracovani vasich Gdajd spolecnosti Google naleznete v pfislusnych zasadach ochrany osobnich
udajl spolecnosti Google.

Zpracovani pro marketingové ucely. Pokud se rozhodnete udélit nam svij souhlas pro marketingové ucely, my

a nasi marketingovi partnefi pouZijeme Udaje o vaSem pouZzivani naseho produktu k vyhodnoceni vykonu naSich
online marketingovych aktivit, lepsimu pochopeni vasich zajm0 a zobrazovani relevantnéjsich online reklam.
Shromazdéné udaje mohou zahrnovat rlizné akce uZivatele a udalosti, ke kterym dochazi v produktu (napfiklad
spusténi aplikace, aktualizace aplikace, doba trvani relace, nakup v aplikaci), informace o pouZitém zafizeni,
platformé nebo operacnim systému, jakozZ i Udaje tykajici se vaseho véku, pohlavi, polohy a zajm, které mohou
byt spojeny s rliznymi identifikatory (ID instalace, ID mobilni reklamy). Tato data pro nas shromazduje a analyzuje
spolecnost Google. Dalsi informace o zpracovani vasich udajli spolecnosti Google naleznete v pfislusnych
zasadach ochrany osobnich Udajd spoleénosti Google.

Upozornujeme, Ze pokud osoba pouzivajici nase produkty a sluzby neni koncovy uzivatel, ktery si zakoupil produkt
nebo sluzbu a uzavrel s ndmi smlouvu EULA (naptiklad zaméstnanec koncového uZivatele, ¢len rodiny nebo osoba,
ktera od koncového uZivatele jinym zplsobem dostala opravnéni pouzivat produkt nebo sluzbu v souladu se
smlouvou EULA), je zpracovani Udajl provadéno na zakladé opravnéného zdjmu spolecnosti ESET, jak je definovan
v ¢lanku 6 (1) f) nafizeni GDPR, abychom mohli uZivateli autorizovanému koncovym uZivatelem umoznit pouzivani
nami poskytovanych produkt( a sluzeb v souladu se smlouvou EULA.

Kontaktni informace

Pokud byste chtéli uplatnit sva prdva jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete ndm zpravu
na adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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