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Wprowadzenie

ESET Mobile Security to kompletne rozwigzanie zabezpieczajace, ktére chroni urzadzenie przed pojawiajacymi sie
zagrozeniami i stronami wytudzajgcymi dane oraz umozliwia zdalne przejecie kontroli nad urzadzeniem w
przypadku jego utraty lub kradziezy.

Gtéwne funkcje to:

* Antywirus

* Funkcja Anti-Theft

’

* Ochrona przed atakami typu , phishing”

¢ |ntegracja z portalem ESET HOME

* Filtr potaczen

¢ Audyt zabezpieczen

* Raport zabezpieczen

* Inspekcja sieci

¢ Blokada aplikacji

* Ochrona ptatnosci

V 4 )
Nowosci
Nowe funkcje w ESET Mobile Security w wersji 8:
Dodane

* Obstuge Androida 14

¢ Antismishing (ochrona SMS i ochrona powiadomien)

e Uzywanie symboli wieloznacznych w filtrze potgczen

Ulepszono:
* Nowy wyglad ekranu gtéwnego

* Nowy wyglad menu gtéwnego

Minimalne wymagania systemowe

Aby zainstalowad aplikacje ESET Mobile Security, urzadzenie z systemem Android musi spetniaé nastepujace
minimalne wymagania systemowe:



* System operacyjny: Android 6 (Marshmallow) lub nowszy
* Rozdzielczo$¢ ekranu dotykowego: co najmniej 240x320 pikseli
* Procesor: 500+ MHz ARM7+

* RAM: 512+ MB

* Potaczenie internetowe

* Urzadzenia z dwiema kartami SIM oraz urzgdzenia z petng kontrolg nad systemem nie sg obstugiwane.
Funkcje Anti-Theft oraz Filtr pofaczen nie sg dostepne na tabletach nieobstugujgcych potaczen i
wiadomosci.

* Android Gor nie jest obstugiwany

* Oprogramowanie ESET Mobile Security wymaga, aby ustugi Google Play dziataty poprawnie.
Oprogramowanie ESET Mobile Security nie jest obstugiwane na urzadzeniach bez ustug Google Play, takich
jak niektére urzadzenia Huawei.

* Funkcja Anti-Theft zaufanych kart SIM nie jest dostepna na urzgdzeniach CDMA.

* Niektdre z wymienionych funkcji zalezg od systemu operacyjnego.

Kreator uruchamiania

Po zakonczeniu instalacji postepuj zgodnie z instrukcjami wyswietlanymi na ekranie w kreatorze uruchamiania:

Ten przewodnik jest oparty na domysinych ustawieniach Androida. Proces wtgczania uprawnied moze sie
rézni¢ w zaleznosci od producenta urzadzenia.

1. Nacisnij pozycje Kraj i wybierz odpowiedni kraj.
2. Naci$nij pozycje Jezyk, aby wybraé odpowiedni jezyk.

3. Naciénij pozycje Dalej i zaakceptuj Umowe licencyjng uzytkownika koricowego i Polityke prywatnosci.

4. W razie potrzeby zezwdl na nastepujgce opcje i nacisnij przycisk Dalej.

* Zezwdl ESET LiveGrid© — aby dowiedzie¢ sie wiecej na temat ESET LiveGrid©, odwied? sekcje Ustawienia

Zaawansowane.

* Zezwdl analitykom na ulepszanie naszych produktéw—ESET Mobile Security bedzie przesyta¢ anonimowe
informacje o aplikacji (dane dotyczgce wydajnosci, statystyki dziatania), ktére pomogg nam w doskonaleniu
aplikacji i ustug. Aby dowiedziec sie wiecej o gromadzonych przez nas informacjach, odwiedz rozdziat Polityka

prywatnosci.

* Zezwalaj na wykorzystanie danych do celow marketingowych

5. Sprawdz szczegoty aktywacji po instalacji ESET Mobile Security, korzystajgc z tacza pobierania wystanego
na Twoj adres e-mail z konta ESET HOME. Nacisnij Kontynuuj i postepuj zgodnie z instrukcjami, aby



https://help.eset.com/getHelp/?product=home_eset&lang=pl-PL&topic=new_device&anchor=send_protection
https://help.eset.com/getHelp?product=ems_gp&version=latest&lang=1045&topic=activation_gp#IhaveLicense

aktywowac ESET Mobile Security z poziomu konta ESET HOME. Jesli nie wyrazasz zgody, nacisnij Odrzuc i
wykonaj ponizsze czynnosci.

6. Zaloguj sie na swoje konto ESET HOME, aby potgczy¢ urzgdzenie mobilne z kontem i aktywowac aplikacje
ESET Mobile Security.

/' Kontynuuj za pomoca konta Google.

a.Wybierz swoje konto Google.
b.Jesli tgczysz sie po raz pierwszy z istniejgcym kontem ESET HOME za pomoca konta Google, zostanie
wyswietlony monit o wpisanie hasta ESET HOME. Nacisnij pozycje Potwierdz hasto.

/' Kontynuuj za pomocg Apple ID.

a.Wpisz swoj identyfikator Apple ID i hasto.

b.Nacisnij pozycje Zaloguj sie.

¢.Wpisz kod wystany na urzadzenie Apple.

d.Nacisnij pozycje Kontynuuj.

e.Jesli ufasz przegladarce internetowej, kliknij pozycje Zaufaj.

f.Nacisnij Kontynuuj, aby uzyskac¢ dostep do konta ESET HOME za pomocg konta Apple ID.
g.Nacisnij ikone X w lewym gérnym rogu, aby powrdci¢ do ESET Mobile Security.

N/ Zeskanuj kod QR

Ta opcja wymaga innego urzadzenia z aplikacjg ESET HOME.
a.0twdrz aplikacje ESET HOME na innym urzadzeniu.

b.Nacisnij przycisk menu - Skanuj kod QR.

c.Nacisnij Zeskanuj kod QR. Moze zosta¢ wyswietlony monit o zezwolenie aplikacji ESET HOME na robienie
zdje¢ i nagrywanie filméw. Nacisnij opcje Podczas korzystania z aplikacji lub Tylko tym razem.

d.Uzyj aparatu, aby zeskanowac kod QR.

e.Nacisnij Podtacz urzadzenie.

f.Nacisnij przycisk Zakoriczw programie ESET Mobile Security.

N/ Utwodrz konto lub zaloguj sie

Utworz konto ESET HOME
a.Wprowadz swoj adres e-mail i hasto.

Hasto musi sktada¢ sie z co najmniej 10 znakdw i zawieraé co najmniej jedng matg litere,
jedna wielka litere i jedng cyfre.

b.Nacisnij Utwdrz konto, a otrzymasz link potwierdzajacy za posrednictwem poczty e-mail.

c.Nazwij swoje urzadzenie i nacisnij Dalej.

d.Aby program ESET Mobile Security dziatat poprawnie, dotknij przycisku Kontynuuj i zezwdl na uprawnienie

Dostep do wszystkich plikdw.

e.Dotknij przycisku Rozpocznij pierwsze skanowanie.

f.Aby dokonczy¢ rejestracje, nacisnij link w wiadomosci e-mail z potwierdzeniem.

Zaloguj sie w ESET HOME

a.Dotknij opcji Zaloguj sie pod przyciskiem Utwdrz konto.

b.Wpisz swoj adres e-mail i hasto.

c.Nacisnij pozycje Zaloguj sie.

Po zalogowaniu sie na swoje konto ESET HOME musisz utworzyé nazwe urzadzenia. Utatwi to jego
NV iﬂgr'}‘ﬁ‘ﬁﬁkacje na koncie ESET HOME. Wprowadz nazwe i nacisnij przycisk Dalej.


https://help.eset.com/getHelp?product=ems_gp&version=latest&lang=1045&topic=activation_gp#IhaveLicense

Jesli nie posiadasz konta ESET HOME lub nie chcesz taczy¢ urzadzenia mobilnego z kontem ESET HOME,
kliknij Pomin. Mozesz zalogowac sie na swoje konto ESET HOME pdzniej w aplikacji ESET Mobile Security.
Jesli pominiesz ten krok, zostanie wyswietlony monit o wybranie konta e-mail, na ktére beda przesytane
informacje o rejestracji licencji ESET oraz wiadomosci od dziatu pomocy technicznej. Nacisnij pozycje
Wybierz adres e-mail, aby wyswietli¢ liste dostepnych kont e-mail. Na liscie kont wybierz adres e-mail lub
nacisnij pozycje Dodaj konto w celu dodania nowego konta e-mail do urzagdzenia. Nacisnij pozycje OK, aby
kontynuowac. Aby uzyé innego konta e-mail bez dodawania konta do urzadzenia, nacisnij kolejno pozycje
Wybierz adres e-mail > Anuluj. Powtdrz ten proces dwukrotnie. Wpisz adres e-maill i nacisnij pozycje Dalej,
aby kontynuowacd.

7. Ostatnie kroki kreatora uruchamiania rdznig sie w zaleznosci od wersji Androida na urzadzeniu.

/' Android 6-10

a.Aby witgczyé skanowanie urzgdzen, ESET Mobile Security wymaga wielu uprawnien. Na ekranie Zezwdl na
dostep zapoznaj sie z uprawnieniami dla programu ESET Mobile Security i nacisnij przycisk Kontynuuij.
b.Nacisnij pozycje Zezwdl, aby zezwoli¢ na dostep programu ESET Mobile Security. W przypadku wybrania
pozycji Pomin program ESET Mobile Security nie bedzie mdgt skanowad urzadzenia pod katem zagrozen do
momentu przyznania uprawnien i wyswietlane bedzie powiadomienie o naruszeniu zabezpieczen.

N/ Android 11 i pdZniejsze wersje

a.Nacisnij pozycje Kontynuuj.

b.Wybierz ESET Mobile Security.

c.WHtacz przetgcznik obok nazwy programu ESET Mobile Security.

d.Kreator uruchamiania zostat ukoniczony. Naci$nij opcje Rozpocznij pierwsze skanowanie.

Wielu producentéw urzadzen wprowadzito funkcje ochrony baterii lub opcje oszczedzania baterii w
urzadzeniach z systemem Android 6 i jego nowszych wersjach. Wtgczenie tej funkcji powoduje wytaczenie
ochrony Anti-Phishing w programie ESET Mobile Security. W przypadku urzadzen z tg funkcjg trzeba
utworzy¢ wyjatek, aby ochrona przed atakami typu ,,phishing” dostepna w programie ESET Mobile Security
mogta dziata¢ przy wtgczonej opcji oszczedzania baterii. Aby utworzy¢ wyjatek, skorzystaj z dokumentacji
producenta urzadzenia.

Odinstalowanie

Program ESET Mobile Security mozna odinstalowac przy uzyciu kreatora odinstalowywania dostepnego w menu
gtéwnym programu ESET Mobile Security.

Odinstalowanie ESET Mobile Security zwolni jedno stanowisko z licencji.

1.Naci$nij Menu =—.
2.Nacisénij przycisk Ustawienia.
3.Nacisnij przycisk Odinstalu;j.

4.)esli ochrona Anti-Theft jest wtgczona, zostanie wys$wietlona prosba, aby wprowadzi¢ numer PIN lub
zeskanowac odcisk palca zabezpieczajgcy program ESET Mobile Security.

5.Nacisnij przycisk Odinstaluj.



Mozna tez wykonac ponizsze kroki, aby recznie odinstalowaé produkt:

Android 7 i pdzniejsze wersje:

1.Wrd¢ do obszaru Ustawienia i nacisnij pozycje Zarzadzaj aplikacjami > ESET Mobile Security > Odinstaluj.
Jesli ochrona Anti-Theft jest wigczona, moze zosta¢ wyswietlony monit z prosbg o dezaktywowanie
administratora urzadzenia w aplikacji ESET Mobile Security przed odinstalowaniem.

Lub
1.W programie ESET Mobile Security dotknij przycisku menu gtéwnego = , aby otworzy¢ menu gtéwne.
2.Wybierz pozycje Ustawienia.
3.Nacisnij przycisk Odinstaluj.
4.Nacisnij przycisk Odinstaluj jeszcze raz, aby potwierdzi¢ wybor.
Android 6:

1.Naciénij ikone programu uruchamiajacego i na ekranie giéwnym systemu Android (lub przejdz do
pozycji Ekran gtéwny > Menu) i nacisnij kolejno pozycje Ustawienia > Zabezpieczenia > Administratorzy
urzgdzenia. Wybierz pozycje ESET Mobile Security i nacisnij pozycje Dezaktywuj. Nacisnij pozycje Odblokuj
i wprowadz numer PIN lub zeskanuj odcisk palca. Mozesz poming¢ ten krok, jesli aplikacja nie jest juz
zdefiniowana jako administrator urzadzenia.

2.Wrdé¢ do obszaru Ustawienia i nacisnij kolejno pozycje Zarzadzaj aplikacjami > ESET Mobile Security >
Odinstalu;j.

taczenie z ESET HOME

Aby uzy¢ tej funkcji, uaktualnij aplikacje ESET Mobile Security do wersji 6.3 lub nowszej.

Jesli chcesz aktywowac jedno urzgdzenie poprzez ESET HOME po raz drugi (na przyktad po ponownej
instalacji programu ESET Mobile Security), musisz najpierw recznie usung¢ urzadzenie z licencji ESET HOME.
W przeciwnym razie nie bedzie mozna aktywowac tego urzgdzenia z poziomu ESET HOME.

taczenie urzadzenia z istniejgcym kontem ESET HOME

1. Nacisnij przycisk menu =—.

2. Naci$nij konto ESET HOME.

N/ Kontynuuj za pomocg konta Google.




a.Wybierz swoje konto Google.
b.Jesli taczysz sie po raz pierwszy z istniejgcym kontem ESET HOME za pomocg konta Google, zostanie
wyswietlony monit o wpisanie hasta ESET HOME. Nacisnij pozycje Potwierdz hasto.

/' Kontynuuj za pomocg Apple ID.

a.Wpisz swoj identyfikator Apple ID i hasto.

b.Nacisnij pozycje Zaloguj sie.

¢.Wpisz kod wystany na urzadzenie Apple.

d.Nacisnij pozycje Kontynuuj.

e.Jesli ufasz przegladarce internetowej, kliknij pozycje Zaufaj.

f.Nacisnij Kontynuuj, aby uzyska¢ dostep do konta ESET HOME za pomocg konta Apple ID.
g.Nacisnij ikone X w lewym gérnym rogu, aby powrdci¢ do ESET Mobile Security.

N/ Zeskanuj kod QR

Ta opcja wymaga innego urzadzenia z aplikacjg ESET HOME.
a.0twdrz aplikacje ESET HOME na innym urzadzeniu.

b.Nacisnij przycisk menu - Skanuj kod QR.

c.Nacisnij Zeskanuj kod QR. Moze zosta¢ wyswietlony monit o zezwolenie aplikacji ESET HOME na robienie
zdjed¢ i nagrywanie filméw. Nacisnij opcje Podczas korzystania z aplikacji lub Tylko tym razem.

d.Uzyj aparatu, aby zeskanowac kod QR.

e.Nacisnij Podtacz urzadzenie.

f.Nacisnij przycisk Zakoriczw programie ESET Mobile Security.

N/ Kontynuuj przy uzyciu adresu e-mail

a.Wprowadz swéj adres e-mail i hasto.
b.Nacisnij pozycje Zaloguij sie.

3. Jesli logujesz sie na swoje konto ESET HOME po raz pierwszy na tym urzadzeniu, nazwij urzadzenie, aby
utatwic jego identyfikacje w programie ESET HOME. Nacisnij pozycje Dalej.

4. Jesli korzystasz z licencji darmowej lub testowej i masz dostepng licencje w ESET HOME, pojawi sie
propozycja aktywacji ESET Mobile Security.

a.Wybierz stosowna licencje.
b.Nacisnij pozycje Aktywuj

5. Nacis$nij przycisk Zakoncz.

Utworz konto ESET HOME i podtacz do niego urzadzenie

1. Nacisnij przycisk menu =
2. Naci$nij konto ESET HOME.
3. Naci$nij Utwdrz konto.

4. Wprowadz swoj adres e-mail i hasto.



Hasto musi mieé co najmniej 10 znakdw i zawiera¢ co najmniej jedng matg litere, jedng wielka
litere i jedna cyfre.

5. Naci$nij Utwdrz konto, a otrzymasz link potwierdzajgcy za posrednictwem poczty e-mail.
6. Nazwij swoje urzadzenie i nacisnij Dalej.

7. Aby program ESET Mobile Security dziatat poprawnie, dotknij przycisku Kontynuuj i zezwdl na uprawnienie
Dostep do wszystkich plikow.

8. Dotknij przycisku Rozpocznij pierwsze skanowanie.

9. Aby dokonczy¢ rejestracje, nacisnij link w wiadomosci e-mail z potwierdzeniem.

Odtaczanie urzgdzenia od konta ESET HOME

1. Nacisnij przycisk menu =—.
2. Naci$nij konto ESET HOME.

3. Naci$nij Odtacz urzadzenie. Jesli urzgdzenie nie zostato podtgczone do konta ESET HOME, ta opcja jest
niedostepna.

4. Uzyj odcisku palca lub wpisz kod PIN.

5. Naci$nij Odtacz.

Antywirus

Modut Antywirus chroni urzadzenie przed szkodliwym kodem, blokujgc pojawiajgce sie zagrozenia i usuwajac je.



< ANTYWIRUS ?

Wykryj i usun zagrozenia przy uzyciu
zaawansowanego skanowania.

Q Skanuj urzadzenie

Skanowanie automatyczne

Skanowanie podczas tadowania
: o

Wigczone

E Planowane skanowanie

Aktualizacja

7 M Zaktualizuj moduty silnika detekgji
R/ Wersja: 27121 (aktualna)



Ochrona w czasie rzeczywistym

Funkcja ochrony systemu plikdéw w czasie rzeczywistym kontroluje wszystkie pliki w folderach pobierania pod
katem ztosliwego kodu po ich otwarciu, utworzeniu lub uruchomieniu.

Domyslnie ochrona systemu plikdw w czasie rzeczywistym jest uruchamiana wraz z uruchomieniem systemu i
zapewnia nieprzerwane skanowanie. Nie zalecamy wytgczania opcji Wtgcz ochrone systemu plikow w czasie
rzeczywistym w sekcji Antywirus. Jesli musisz przej$¢ do ustawien Ochrony w czasie rzeczywistym, nacisnij

przycisk z trzema kropkami * w sekcji Antywirus > Ustawienia zaawansowane > Ochrona w czasie rzeczywistym.

Skanowanie urzadzenia

Skanowanie na zadanie mozna wykona¢ w dowolnym momencie, dotykajac przycisku Skanuj urzadzenie w sekcji
Antywirus. Domysinie poziom skanowania jest ustawiony na Skanowanie inteligentne. Poziom skanowania mozna

zmieni¢ w Ustawieniach zaawansowanych programu antywirusowego. Nacisnij przycisk z trzema kropkami + >
Ustawienia zaawansowane > Poziom skanowania.

Do wyboru sg dwa poziomy skanowania:

¢ Inteligentne — umozliwia skanowanie zainstalowanych aplikacji, plikdw DEX (plikéw wykonywalnych
systemu operacyjnego Android), plikdw SO (bibliotek) oraz archiwéw przy maksymalnej gtebokosci
skanowania siegajgcej 3 archiwéw zagniezdzonych, a takze zawartosci kart SD.

* Doktadne — obejmuje wszystkie typy plikéw, zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

Krétkie podsumowanie jest zapisywane w dzienniku dostepnym w sekcji Dzienniki skanowania. Aby przerwac

trwajace skanowanie, wybierz pozycje Anuluj. Wyniki i statystyki skanowania sg wyswietlane podczas skanowania
na panelu ustawien skanujochrony antywirusowej.

Skanowanie kart pamieci
A\ ESET Mobile Security nie obstuguje skanowania kart pamieci na urzadzeniach z systemem Android 6 i
starszymi wersjami.

Nierozwigzane zagrozenia

Kiedy ESET Mobile Security wykryje zagrozenie, ta opcja bedzie dostepna, dopdki nie wybierzesz reakcji na
zagrozenie. Dostepne dziatania to usuniecie zagrozenia lub zignorowanie go.

Ignoruj zagrozenia

Jezeli zdecydujesz sie zignorowac zagrozenie, pojawi sie opcja Ignoruj zagrozenia. Ta opcja nadal bedzie
umozliwia¢ pdzniejsze usuniecie zignorowanego zagrozenia.

Skanowanie podczas tadowania

Po wybraniu tej opcji skanowanie jest uruchamiane automatycznie, gdy urzadzenie jest w stanie bezczynnosci, a



ponadto jest w petni natadowane i podfgczone do tadowarki.

Planowane skanowanie
Planowane skanowanie umozliwia zaplanowanie skanowania urzgdzenia, aby byto uruchamiane w ustalonym

czasie. Aby zaplanowa¢ skanowanie, nacisnij przetacznik obok opcji Planowane skanowanie i okre$l daty oraz
godziny uruchomienia skanowania.

Zaktualizuj moduty wykrywania

Domyslnie ESET Mobile Security zawiera zadanie zapewniajgce regularne aktualizowanie programu. Aby
uruchomi¢ aktualizacje recznie, dotknij pozycji Aktualizuj moduty wykrywania.

Optaty za transmisje danych

Aby zapobiec niepotrzebnemu wykorzystywaniu przepustowosci, aktualizacje sg publikowane w razie
potrzeby. Aktualizacje sg bezptatne, chociaz operator sieci komdrkowej moze nalicza¢ optaty za transfer
danych.

Wiecej informacji na temat skanowania mozna uzyskac¢ po kliknieciu ponizszych linkow:

* Dzienniki skanowania

* Ustawienia zaawansowane

Dzienniki skanowania

Sekcja Dzienniki skanowania zawiera szczegétowe dane na temat kazdego zaplanowanego skanowania lub recznie
uruchomionego skanowania urzadzenia.

Zawartos$¢ kazdego dziennika:
* Data i godzina skanowania
* Poziom skanowania (Inteligentne lub Doktadne)
* Czas trwania skanowania
* Liczba przeskanowanych plikow
* Wyniki skanowania lub btedy napotkane w trakcie skanowania

* Liczba znalezionych zagrozen i lista znalezionych zagrozen

Ustawienia zaawansowane

Otworz aplikacje ESET Mobile Security i nacisnij ikone menu = Antywirus > trzy kropki w prawym gérnym

rogu * > Ustawienia zaawansowane.
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Poziom skanowania

Do wyboru sg dwa poziomy skanowania:

* Inteligentne — umozliwia skanowanie zainstalowanych aplikacji, plikow DEX (plikéw wykonywalnych
systemu operacyjnego Android), plikdw SO (bibliotek) oraz archiwéw przy maksymalnej gtebokosci
skanowania siegajacej 3 archiwdw zagniezdzonych, a takze zawartosci kart SD.

* Doktadne — obejmuje wszystkie typy plikdw, zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

Ochrona w czasie rzeczywistym

Skaner dziatajacy w czasie rzeczywistym uruchamia sie automatycznie wraz z systemem i skanuje znajdujgce sie w
nim pliki. Automatycznie skanuje folder pobierania oraz zainstalowane lub zaktualizowane aplikacje.

System reputac;ji ESET LiveGrid©

ESET LiveGrid© to system zapobiegajacy przed zagrozeniami, ktéry zapewnia urzadzeniu dodatkowa ochrone.
Stale monitoruje ona programy i procesy uruchamiane przez system, wykorzystujac dane zebrane od milionéw
uzytkownikéw produktéw. Dzieki temu mozemy oferowaé wszystkim uzytkownikom produktow firmy ESET lepsza
i bardziej precyzyjng ochrong proaktywng oraz szybsze skanowanie. Zalecamy witgczenie tej funkcji.

System informacji zwrotnych ESET LiveGrid©

Ten system informacji zwrotnej umozliwia nam gromadzenie anonimowych statystyk, raportdw o awariach i
danych diagnostycznych dotyczgcych podejrzanych obiektéw. Informacje te przetwarzamy automatycznie w celu
tworzenia mechanizmu detekcji w chmurze.

Nosniki wymienne

ESET Mobile Security skanuje wszystkie nosniki wymienne podtgczone do urzadzenia (pamieci USB Flash,
zewnetrzne dyski twarde itp.).

Wykryj potencjalnie niepozadane aplikacje

Potencjalnie niepozadana aplikacja jest programem zawierajgcym oprogramowanie typu adware powodujgcym
instalowanie paskéw narzedzi, sledzgcym wyniki wyszukiwania lub majgcym niejasne dziatanie. W niektérych
sytuacjach moze sie okazac, ze korzysci oferowane przez potencjalnie niepozgdang aplikacje przewazajg nad
ryzykiem. Z tego powodu firma ESET przydziela takim aplikacjom kategorie niskiego ryzyka, aby je odrézni¢ od
szkodliwego oprogramowania.

Wykryj potencjalnie niebezpieczne aplikacje

Istnieje wiele uznanych aplikacji, ktére majg na celu utatwianie zarzadzania urzgdzeniami pracujgcymi w sieci.
Obejmuje ona takie programy, jak narzedzia do zdalnego dostepu, aplikacje do tamania haset i programy
rejestrujgce znaki wprowadzane na klawiaturze. Potencjalnie niebezpieczne aplikacje to kategoria, do ktdrej
nalezg niektére legalne programy komercyjne. W nieodpowiednich rekach aplikacje te mogg byé wykorzystywane
do nieuprawnionych dziatan. Wtaczenie opcji Wykryj potencjalnie niebezpieczne aplikacje umozliwia
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monitorowanie aplikacji tej kategorii i blokowanie ich zgodnie z uznaniem uzytkownika.

Serwer aktualizacji

Ta opcja umozliwia wtgczenie aktualizacji urzadzenia z serwera wersji wstepnych. Przedpremierowe aktualizacje
przeszty gruntowne testy wewnetrzne i wkrétce beda dostepne publicznie. Mozesz skorzystac z dostepu do
najnowszych poprawek i metod wykrywania zagrozen. Aktualizacje te mogg jednak nie zawsze dziataé stabilnie.

Aby sprawdzi¢ wersje biezgcych modutdow programu, dotknij ikony trzech kropek : na ekranie gtéwnym
programu ESET Mobile Security, a nastepnie dotknij kolejno pozycji Informacje > ESET Mobile Security. Zalecamy,
aby uzytkownicy podstawowi pozostawili domyslnie zaznaczong opcje Zwolnij serwer.

Adware Detector

Funkcja Adware Detector jest odpowiedzig firmy ESET na aplikacje typu adware. Aplikacje typu adware mogg by¢
faktycznymi aplikacjami (jak np. kalkulator lub latarka) lub tylko je udawac. Ich dziatanie opiera sie na
wyswietlaniu petnoekranowych reklam nawet wtedy, gdy aplikacja jest zamknieta. W zwigzku z tym uzytkownik
nie moze zlokalizowac, ktéra aplikacja jest odpowiedzialna za wyswietlanie reklam.

Funkcja Adware Detector pomaga zidentyfikowac aplikacje typu adware. Aby z niej korzystac, po pojawieniu sie
ekranu z reklamga wykonaj nastepujace czynnosci:

1. Otwérz ESET Mobile Security.

2. Na ekranie gtéwnym aplikacji ESET Mobile Security nacisnij pozycje Antywirus.

3. Naci$nij + w prawym gérnym rogu, aby wyswietli¢ menu.
4. W menu naci$nij Adware Detector.

5. Po wyswietleniu przez Adware Detector przewodnika dotyczacego wykrywania aplikacji typu adware
nacisnij przycisk Kontynuuj.

Funkcja Adware Detector wyswietli aplikacje, ktére zostaty uruchomione w ciggu ostatnich pieciu minut.

Zidentyfikuj podejrzane aplikacje i nacisnij Usun, aby usunac je z urzgdzenia. Podejrzana aplikacja to zwykle ta,
ktéra nie powinna by¢ otwarta lub nie byta uzywana w tej chwili.

Raport zabezpieczen

Ekran Raport zabezpieczen udostepnia szczegétowy przeglad kazdego modutu programu wraz z jego statusem i
statystykami. Na ekranie Raport zabezpieczern mozna tez wtgczy¢ moduty, ktére nie sg obecnie uzywane. Kazda
sekcja modutu programu zawiera nastepujace informacje.

Jesli brakuje niektérych informacji, oznacza to, ze byto zero wystapien.
Antywirus

* Skano\uOOADwa\uOOADnia aplikacji
* Znalezione zagrozenia
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¢ Aktualizacje bazy danych
* Wykryto zagrozenie
* Przeskanowane pliki

¢ Zaktualizowane aplikacje

Blokada aplikacji

* Liczba chronionych aplikacji
¢ Liczba udanych odblokowan aplikacji

¢ Liczba nieudanych préb odblokowania
Anti-Phishing

* Przeskanowane tacza

* Przeskanowane powiadomienia

* Wykryte zagrozenia
Filtr potgczen

* Potaczenia wychodzace

* Odebrane potgczenia

* Zablokowane potaczenia
Ochrona ptatnosci

¢ Liczba chronionych aplikacji
* Liczba przeskanowan chronionych aplikacji
* Liczba znalezionych problemoéw

* Liczba uruchomien aplikacji bankowej lub ptatniczej z poziomu aplikacji Bezpieczne uruchamianie

Audyt zabezpieczen

* Alerty roamingowe wskazujg liczbe ostrzezen o nawigzaniu potgczenia z siecig roamingowa

* Ostrzezenia dotyczgce otwartej sieci WI-FI
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Inspekcja sieci
* Skanowania sieci
* Urzadzenia znalezione w sieci

* Wykryte luki w zabezpieczeniach

ESET Mobile Security co miesigc wyswietla krotki miesieczny raport w postaci komunikatu na pasku powiadomien
systemu Android. Aby nie otrzymywad tych powiadomien, wtgcz opcje Nie pokazuj powiadomienia o
miesiecznym raporcie.

Dziennik aktywnosci

Dziennik aktywnosci wyswietla codzienng aktywnos¢ aplikacji ESET Mobile Security na ekranie gtéwnym ESET
Mobile Security. Dziennik aktywnosci zawiera informacje o witrynach internetowych przeskanowanych przez
aplikacje ESET Mobile Security, aktualizacjach aplikacji ESET Mobile Security oraz aktualizacjach innych aplikacji,
zainstalowanych aplikacjach, skanowaniach przeprowadzonych przez ESET Mobile Security itp.

Aby wyswietli¢ petng historie dziennika aktywnosci, dotknij > ikony obok dziennika aktywnosci. W petnym
raporcie Dziennik aktywnosci mozna uzy¢ filtréw do filtrowania dziatan wedtug stanu lub funkcji ESET Mobile

Security. Przyktad: Ostrzezenie, Ryzyko, Anti-Theft i Licencja. Mozna réowniez filtrowac dziatania wedtug daty
wystgpienia wedtug najnowszych lub najstarszych.

Aby wyczysci¢ historie Dziennika aktywnosci:
1.0tworz ESET Mobile Security.
2.Przesun palcem w dét na ekranie gtéwnym.

3.Dotknij > ikony obok dziennika aktywnosci.

4.Nacisnij ikone menu :

5.Nacisnij pozycje Wyczys¢ wszystko.

Aby usungc poszczegdlne rekordy z historii w Dzienniku aktywnosci:
1.0tworz ESET Mobile Security.
2.Przesun palcem w gére na ekranie gtéwnym.
3.Dotknij > ikony obok dziennika aktywnosci.
4.Przesun odpowiedni rekord w lewo.

5.Nacisnij opcje Usun.
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Funkcja Anti-Theft

Funkcja ESET Anti-Theft chroni urzgdzenie mobilne przed nieupowaznionym dostepem, umozliwia monitorowanie
obcych dziatan oraz okredla lokalizacje urzadzenia. W przypadku zgubienia urzadzenia funkcja umozliwia réwniez
wyswietlanie wiadomosci dla znalazcy.

ESET Anti-Theft wymaga nastepujacych uprawnien:
* Dostep do kamery w celu zrobienia zdjeé intruzowi.
* Dostep do edycji plikdw w celu zdalnego usuwania poufnych danych.
* Dostep do danych o lokalizacji, aby namierzy¢ urzadzenie w przypadku jego zaginiecia.
* Dostep do informacji o aktywnosci fizycznej, aby rozpoznaé, kiedy urzgdzenie jest przenoszone.

* Dostep do danych o lokalizacji w tle sledzenie urzadzenia w przypadku jego zaginiecia, nawet gdy program
ESET Mobile Security jest zamkniety lub nieuzywany. Udzielajac tego uprawnienia, wybierz opcje Zezwalaj
przez caty czas, aby zapewni¢ petng ochrone.

* Uprawnienia dostepu do informacji o uzyciu, aby zezwoli¢ na odbieranie potaczen na urzadzeniu, jesli
zostanie zablokowane.

* Dostep administratora urzadzenia, aby zapobiec nieautoryzowanej dezinstalacji ESET Mobile Security. Po
aktywowaniu administratora urzadzenia zostaniesz poproszony o utworzenie kodu PIN w celu ochrony
waznych ustawien w programie ESET Mobile Security.

* Dostep do informacji o telefonie, aby wykry¢ wyjecie karty SIM. Twoje urzadzenie zostanie zablokowane
po wyjeciu karty SIM.

Aby skonfigurowaé ochrone Anti-Theft w aplikacji ESET Mobile Security, przeczytaj artykut z bazy wiedzy
LKonfigurowanie ochrony Anti-Theft w aplikacji ESET Mobile Security dla systemu Android”. (Artykuty z bazy
wiedzy nie sg dostepne we wszystkich jezykach).

Automatyczna blokada urzadzenia

Poza blokowaniem urzadzenia z poziomu portalu ESET HOME mozna skonfigurowac program ESET Mobile
Security, aby automatyczne blokowat urzadzenia po wykonaniu jednej z nastepujgcych czynnosci:

* Wyjecie karty SIM — urzadzenie zostanie zablokowane w przypadku wyjecia zaufanej karty SIM. Aby wyja¢ i
sprawdzi¢ jedng z zaufanych kart SIM, naci$nij pozycje Zarzadzaj zaufanymi kartami SIM, wybierz karte SIM,

ktorg chcesz wyjaé, a nastepnie nacisnij ikone kosza Il . Aby doda¢ zaufang karte SIM, wtéz karte SIM do
urzadzenia. Jesli automatyczna blokada urzadzenia jest wigczona, odblokuj urzadzenie. ESET Mobile Security
wyswietli monit o potwierdzenie, ze nowa karta SIM jest zaufana.

Dostepnos¢ funkcji automatycznej blokady po wyjeciu karty SIM
* Funkcja automatycznej blokady urzgdzenia po wyjeciu karty SIM nie jest dostepna na urzgdzeniach
obstugiwanych wytgcznie przy uzyciu technologii CDMA, WCDMA lub WiFi.

* [X] nieudanych préb odblokowania — po wiaczeniu tej funkcji urzadzenie bedzie automatycznie blokowane
po ustalonej liczbie nieudanych préb odblokowania. Dozwolong liczbe préb mozna zmieni¢ w ustawieniach
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funkcji Anti-Theft. W przypadku nieudanego odblokowania wskutek pomytki mozna podac prawidtowe hasto w
ciggu 30 sekund. Dostepny czas mozna zmieni¢ w pozycji Czas na poprawienie w ustawieniach funkcji Anti-
Theft. Mozna réwniez catkowicie wytgczy¢ czas na poprawienie — urzgdzenie bedzie wtedy blokowane
natychmiast po ustalonej liczbie nieudanych préb odblokowania.

Gdy urzadzenie jest zablokowane, mozna wyswietli¢ informacje umozliwiajgca skontaktowanie sie z wtascicielem

urzgdzenia. Takze pozwoli¢ urzadzeniu na robienie za pomocg obu aparatéw zdjec oséb prébujgcych odblokowac
urzadzenie.

Po zablokowaniu urzadzenia

Gdy Twoje urzadzenie zostanie zablokowane, mozesz ustawic, aby zostaty wykonane nastepujace czynnosci:

* Opcja Pokaz dane kontaktowe wyswietla dane Wtasciciela kontaktu po wprowadzeniu btednego kodu
blokady ekranu. Dotknij opcji Edytuj dane kontaktowe, aby wpisa¢ dane kontaktowe wyswietlane po utracie
urzadzenia. Twdj adres e-mail ESET HOME jest wpisywany domyslnie.

* Opcja Zrdb zdjecie zapisuje zdjecia z tylnego i przedniego aparatu w Galerii urzgdzenia i portalu Anti-Theft
w przypadku nieudanej préby odblokowania lub usuniecia karty SIM.

Jak odblokowac urzadzenie mobilne

Jesli urzadzenie mobilne zostato zablokowane za posrednictwem portalu ESET Anti-Theft lub program ESET

Mobile Security for Android zablokowat urzgdzenie mobilne, potrzebny bedzie dostep do hasta do ESET HOME.
Jesli ESET Mobile Security for Android jest zarzadzane przez konto ESET HOME innej osoby, wpisz hasto do

tego konta, aby odblokowac urzadzenie.

Instrukcje wizualne dotyczace odblokowywania urzadzenia mobilnego mozna znalezé w nastepujgcym artykule
bazy wiedzy firmy ESET (dostepnym w jezyku angielskim i kilku innych jezykach).

Ustawienia funkcji Anti-Theft

Zablokuj po nieudanych probach

Wybierz liczbe dozwolonych nieudanych préb odblokowania, po ktérych urzadzenie zostanie zablokowane. Aby

ustawi¢ liczbe prob odblokowania, nacisnij przycisk : na ekranie ustugi Anti-Theft, wybierz Ustawienia, a
nastepnie nacisnij pozycje Zablokuj po nieudanych prébach i wybierz liczbe dozwolonych préb.

Czas na poprawienie

Jesli wiaczono funkcje "Zablokuj po nieudanych prébach", urzadzenie bedzie blokowane po wybranej liczbie
nieudanych préb odblokowania. Wytgcz funkcje "Czas na poprawienie", aby urzadzenie byto blokowane
natychmiast po wybranej liczbie nieudanych préb odblokowania, lub ustaw czas na odblokowanie urzadzenia
zanim zostanie ono zablokowane po wybranej liczbie nieudanych prob.
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Funkcja Zablokuj po nieudanych prébach jest wtgczona, a liczba dozwolonych nieudanych préb to 3.
Czas na poprawienie jest ustawiony na 15 sekund.

Po trzykrotnym narysowaniu nieprawidtowego wzoru odblokowania uzytkownik ma 15 sekund na
narysowanie prawidtowego wzoru — w przeciwnym razie ESET Mobile Security zablokuje urzadzenie.

Edytuj dane kontaktowe

Jesli urzagdzenie zostanie oznaczone jako zgubione w portalu ESET Anti-Theft lub zablokowane po przekroczeniu
liczby dozwolonych préb odblokowania, informacje z sekcji Szczegoty kontaktu zostang wyswietlone na ekranie
zablokowanego urzgdzenia, aby poméc jego znalazcy skontaktowac sie z Toba.

Te informacje mogg obejmowac nastepujgce elementy:
* Wyswietlany komunikat (opcjonalnie)
* Nazwa (opcjonalnie)
* Numer telefonu (inny niz wtasny)

* Adres e-mail (opcjonalnie)

Zarzadzaj zaufanymi kartami SIM

Ta opcja umozliwia usuniecie lub zmiane nazwy wtozonej karty SIM. Aby doda¢ nowg zaufang karte SIM, wtéz
karte SIM do urzadzenia. Urzadzenie zostanie zablokowane. Odblokuj urzgdzenie przy uzyciu kodu
zabezpieczajgcego. Zostanie wyswietlony monit o dodanie nowo wtozonej karty SIM do listy zaufanych kart SIM.
Jesli nie dodasz tej karty SIM do listy, ochrona SIM pozostanie wytgczona.

Zmien typ blokady

Wybierz sposdb odblokowania funkcji ESET Anti-Theft. Podczas konfiguracji funkcji Anti-Theft kod PIN jest
ustawiany jako domysiny sposéb odblokowania. Mozna zmieni¢ kod PIN na odblokowywanie za pomocg wzoru.

Uzyj odcisku palca

Gdy ta opcja jest wtgczona, mozesz uzy¢ odcisku palca zapisanego w urzadzeniu, aby odblokowaé funkcje Anti-
Theft.

Optymalizacja

Optymalizacja przeprowadzana przez funkcje ESET Anti-Theft polega na wymiernej ocenie technicznej stanu
bezpieczenstwa urzadzenia. Ochrona Anti-Theft sprawdzi system pod katem probleméw wymienionych ponize;j.

W przypadku kazdego problemu z zabezpieczeniami mozna nacisngé pozycje Zmien ustawienia, aby przejsc na
ekran umozliwiajgcy rozwigzanie tego problemu. Jesli nie chcesz, aby program ESET Mobile Security zgtaszat
problem, kliknij Ignoruj ten problem.
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* Wytaczone ustugi lokalizacji — aby je wtaczy¢, nalezy wybrac kolejno pozycje Ustawienia systemu Android
> Ustugi lokalizacji i wybra¢ pozycje Uzywaj sieci bezprzewodowych.

* Niekorzystanie z satelitow GPS — dostep do odpowiedniego ustawienia jest mozliwy po wybraniu kolejno
pozycji Ustawienia systemu Android > Lokalizacja > Tryb > Wysoka doktadnosc.

* Niezabezpieczona blokada ekranu — aby zabezpieczy¢ urzgdzenie przy uzyciu kodu blokady ekranu, hasta,
kodu PIN lub wzoru, nalezy wybrac¢ kolejno pozycje Ustawienia systemu Android > Zabezpieczenie ekranu ;
Blokada ekranu i wybrac jedng z dostepnych opcji. Wiekszos¢ urzadzen z Androidem oferuje przeciggniecie,
ruch, odblokowywanie twarzg, twarz i gtos, wzér, kod PIN lub hasto. Gdy ktos prébuje odblokowaé
urzadzenie z uzyciem nieprawidtowego kodu, funkcja ESET Anti-Theft wysyta do uzytkownika powiadomienie
o podejrzanym dziataniu za posrednictwem portalu ESET HOME.

* Niewtaczona obstuga danych mobilnych — dostep do odpowiedniego ustawienia jest mozliwy po
wybraniu kolejno pozycji Ustawienia systemu Android > Potgczenia bezprzewodowe i sieci > Sieci
komorkowe > Dane.

* Brak ustug Google Play — funkcja ESET Anti-Theft uzywa ustug Google Play do dostarczania polecen na
urzadzenie w czasie rzeczywistym i wyswietlania powiadomien wypychanych. Jedli te ustugi sg wytgczone lub
brakuje ich na urzadzeniu, zakres funkcji ESET Anti-Theft, ktdrymi mozna zarzadzaé w portalu ESET HOME,
jest ograniczony.

Portal internetowy

ESET Mobile Security catkowicie integruje sie z ochrong ESET Anti-Theft za posrednictwem nowego portalu ESET
HOMIE. Portal ESET Anti-Theft ten umozliwia monitorowanie aktywnosci urzgdzenia, blokowanie urzgdzenia,
wysytanie niestandardowych wiadomosci do znalazcy urzadzenia, uruchamianie bardzo gto$nego alarmu oraz
zdalne usuwanie danych.

Aby utworzy¢ konto w portalu ESET HOME, nacisnij pozycje Utwdrz nowe konto i wypetnij formularz
rejestracyjny. Sprawdz w skrzynce odbiorczej, czy nadeszta wiadomos¢ e-mail z potwierdzeniem, a nastepnie
kliknij tacze, by aktywowac konto. Po aktywacji konta mozesz zdalnie zarzgdza¢ funkcjg bezpieczenstwa ESET Anti-
Theft podtgczonych urzadzen poprzez portal ESET HOME. Jesli masz juz konto w portalu ESET HOME, nacisnij
pozycje Zaloguj sie i wpisz swoéj adres e-mail oraz hasto. Po wykonaniu tych czynnosci bedzie mozna powigzac
urzadzenie z kontem w portalu ESET HOME.

Dalsze informacje na temat korzystania z funkcji ESET Anti-Theft znajdziesz w podreczniku uzytkownika funkcji
Anti-Theft. Mozesz tez nacisngé pozycje Pomoc w prawym gérnym rogu portalu ESET HOME.

ESET HOME hasto

Aby zmieni¢ zapomniane hasto:

1.0twdrz witryne https://login.eset.com/LostPassword.

2.Wpisz adres e-mail uzyty do rejestracji w portal ESET HOME i kliknij przycisk Wyslij.

3.Zaloguj sie na swoje konto e-mail, otwdrz wiadomos¢ e-mail o tytule Resetowanie hasta do konta ESET
HOME i kliknij link znajdujacy sie w tej wiadomosci.
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4. Wprowadz i potwierdz nowe hasto, a nastepnie kliknij przycisk Potwierdz zmiane.

5.Wprowadz nowe hasto na urzadzeniu i nacisnij przycisk Odblokuj, aby odblokowa¢ urzadzenie.

Zmien hasto do konta ESET HOME:

1.Przejdz do witryny ESET HOME.

2.Zaloguj sie, podajac swoj adres e-mail i biezgce hasto.
3.Kliknij swdj adres e-mail obok strzatki skierowanej w dot Bl znajdujacej sie w prawym gérnym rogu.
4 Kliknij pozycje Zmien hasto.

5.Wpisz biezace hasto.
6.Wpisz nowe hasto i potwierdz je.

7 Kliknij pozycje Zapisz zmiany.

Anti-Phishing

Termin phishing okresla przestepcza dziatalnos¢ polegajaca na sktanianiu uzytkownikéw do podania informacji
poufnych w witrynie internetowej, ktéra udaje prawdziwg, ale taka nie jest. Ten rodzaj manipulacji jest znany jako
pod pojeciem inzynierii spotecznej. Phishingu czesto uzywa sie, aby uzyskac dostep do poufnych danych, na
przyktad numerdéw kont bankowych, numeréw kart ptatniczych, numerdw PIN oraz nazw uzytkownikéw i haset.

Funkcja Anti-Phishing w programie ESET Mobile Security chroni przed witrynami uznanymi za szkodliwe lub
niebezpieczne.

Zalecamy pozostawienie wtgczonej funkcji Ochrona przed atakami typu ,,phishing”. Po jej wigczeniu wszystkie
potencjalne ataki typu ,,phishing” pochodzgce z witryn internetowych lub domen wyszczegélnionych w
prowadzonej przez firme ESET bazie szkodliwego oprogramowania zostang zablokowane, a uzytkownik zostanie
powiadomiony o prébie ataku przez wyswietlenie powiadomienia z ostrzezeniem.

Ochrona przed atakami typu ,,phishing” integruje sie z najpopularniejszymi przeglgdarkami oraz aplikacjami
spotecznosciowymi dla systemu operacyjnego Android, Chrome oraz przegladarkami zainstalowanymi fabrycznie
na urzadzeniach z systemem Android (zwykle majg one nazwe Internet lub Przegladarka). Inne przegladarki moga
by¢ wymienione jako niechronione, poniewaz nie zapewniajg wystarczajgcej integracji dla funkcji Anti-Phishing.
Aby w petni wykorzystac funkcje Anti-Phishing, nie zalecamy korzystania z nieobstugiwanych przegladarek
internetowych.

W celu zapewnienia prawidtowej integracji ochrony Anti-Phishing z przegladarkami internetowymi
zalecamy korzystanie z systemu Android 6 (Marshmallow) lub nowszego.

Popraw funkcjonalnos¢ — ESET Mobile Security ostrzega, jesli ochrona przed atakami typu ,phishing” wymaga
dodatkowych uprawnien w systemie operacyjnym Android. Nacisnij pozycje Zezwél, aby otworzy¢ ustawienia
dostepu systemu i uwzglednij dostepne opcje w celu zapewnienia obstugi wiekszej liczby przegladarek i wigczenia
ochrony podczas przegladania w trybie prywatnym (incognito). Jesli ta sytuacja ma nie zostac zgtoszona jako
problem, naci$nij Ignoruj ten problem (nie jest to zalecane).

Aby wytgczyé funkcje Anti-Phishing, dotknij trzech kropek 3 w sekcji Anti-Phishing, a nastepnie dotknij opcji
Wytacz.
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ZezwOl na uprawnienie dostepu w przypadku ESET Mobile Security
zainstalowanego z pliku .APK w systemie Android 13

Ze wzgleddw bezpieczenstwa system Android 13 ogranicza uzycie uprawnienia dostepu do aplikacji
zainstalowanych z plikéw .apk, aby zapobiec jednorodnemu dostepowi do tych uprawnien.

W jaki sposob ESET Mobile Security wykorzystuje to uprawnienie

Uzywamy tego pozwolenia, aby uzyskac dostep do adreséw URL odwiedzanych witryn. Analizujemy te
strony internetowe pod katem ztosliwych intencji, takich jak phishing, szkodliwe oprogramowanie lub inne
niebezpieczne dziatania.

Strona internetowa jest blokowana w przypadku wykrycia zagrozenia, aby chroni¢ Ciebie oraz Twoje dane
wrazliwe.

Dane, do ktdrych dostep uzyskano za posrednictwem uprawnienia dostepnosci, nie sg udostepniane
osobom trzecim.

Aby rozwigzac¢ problem z uprawnieniem dostepu:

Aby zapoznac sie z ilustrowanymi instrukcjami, przeczytaj nasz artykut w bazie wiedzy (moze by¢ dostepny
tylko w jezyku angielskim).

1. Otwdrz Ustawienia > Uprawnienia dostepu > Pobrane aplikacje, aplikacja ESET Mobile Security jest
niedostepna.

2. Naci$nij aplikacje ESET Mobile Security, a otworzy sie okno dialogowe Ograniczone ustawienie.
3. Naci$nij opcje ,,OK”.

4. Przejdz do opcji Ustawienia > Aplikacje > ESET Mobile Security i otwdrz Informacje o aplikacji.

5. Dotknij ikony menu z trzema kropkami * w prawym gérnym rogu, a hastepnie opcji > Zezwél na ustawienia
ograniczone.

Ustawienia ograniczone sg teraz wigczone, mozesz rozpoczgé bezpieczne korzystanie z aplikacji.

Ochrona przed atakami typu "phishing" nie jest obstugiwana na urzadzeniach podtgczonych do stacji
Samsung DeX.

Chronione przegladarki
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* Opera


https://support.eset.com/kb8366

* Opera Beta

* Opera Mini

* Opera Mini Beta

* Przegladarka Opera TV

* Samsung Internet

* Mint

* Przegladarka Yandex

* DuckDuckGo (w ESET Mobile Security wersji 6.1 i nowszej)
* Przegladarka Kiwi

* Granica

* Przegladarka Silk w urzgdzeniach Amazon
* Przegladarka Mi

* Przegladarka Xiaomi Mi

* Vewd w Android TV

Chronione aplikacje sieci spotecznosciowych
* Facebook
* Facebook Lite
* Messenger
* Messenger Lite
* |nstagram

* Chronione sg rowniez aplikacje sieci spotecznosciowych uzywajgce chronionych sktadnikéw przegladarki
do przegladania stron internetowych.

Ochrona SMS i Ochrona powiadomien

Ochrona SMS i Ochrona powiadomien chronig Cie przed smishingiem.

Smishing pochodzi z potgczenia stéw phishing i SMS (Short Message Service). Dlatego zagrozenie to moze by¢
czasem okreslane jako phishing SMS. Atakujgcy uzywajg wiadomosci SMS, poniewaz ludzie bardziej ufajg SMS-om
niz e-mailom.

Ochrona SMS chroni przed smishingiem pochodzgcym z wiadomosci SMS. Jednak zagrozenie moze
rozprzestrzeniac sie rowniez z dowolnej platformy komunikacyjnej. W tym miejscu wkracza Ochrona
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powiadomien. Po otrzymaniu wiadomosci SMS lub powiadomienia (na przyktad po otrzymaniu wiadomosci w
aplikacji Whatsapp),ESET Mobile Security analizuje link. Analiza moze zakoriczy¢ sie trzema wynikami:

* Nie znaleziono zagrozen.

* Znalezienie Potencjalnie niepozgdanej zawartosci. Tres¢ wiadomosci lub powiadomienia moze nie stwarzac
bezposredniego zagrozenia. Intencja nie jest tak jednoznacznie szkodliwa jak inne rodzaje szkodliwego
oprogramowania, np. wirusy lub konie trojanskie. Moze jednak instalowaé niechciane oprogramowanie,
zmieniac sposob dziatania urzadzenia cyfrowego, a takze wykonywaé dziatania niezatwierdzone lub
nieoczekiwane przez uzytkownika.

* Znaleziono niebezpieczne tresci. Ta wiadomos¢ lub powiadomienie zawiera niebezpieczne lub phishingowe
linki. Zalecamy, aby nie otwierac zawartosci i usungé¢ wiadomosé lub powiadomienie.

Ze wzgleddéw bezpieczenstwa ESET Mobile Security nie moze usuwaé wiadomosci i powiadomien za Ciebie.
Niebezpieczne tresci nalezy usungc recznie.

Jak dziata smishing

1. Osoba atakujgca wysyta wiadomos¢ zawierajgca tgcze do strony internetowe;j.

2. Zwykle prowadzi ono do witryny phishingowej, ktdra moze prébowac naktoni¢ Cie do podania danych
osobowych. Mozna je wykorzystac np. do kradziezy pieniedzy lub popetnienia kolejnych oszustw. tacze moze
rowniez prowadzi¢ do ztosliwej witryny zawierajgcej ztosliwe oprogramowanie lub prébowac naktoni¢ Cie do
jego pobrania.

Oznaki smishingu

Podejrzany numer telefonu, na przyktad numer zagraniczny lub o niestandardowej dtugosci.
* Wiadomos¢ zawiera nieznane pliki lub tacza.
* Wiadomosci smishingowe zwykle majg pilny ton.

* Wiadomosci smishingowe czesto udajg informacje o nagrodzie lub zwyciestwie.

Blokada aplikacji

Funkcja Blokada aplikacji umozliwia zabezpieczanie dostepu do wybranych aplikacji (do obstugi poczty e-mail,
wiadomosci, kalendarza itd.) przy uzyciu kodu PIN lub odcisku palca. Blokada aplikacji zapobiega dostepowi osdb
nieupowaznionych do wybranych aplikacji nawet wtedy, gdy urzadzenie jest odblokowane.

Funkcja wtgczeniu uprawnienia Naktadka ekranowa (umozliwia wyswietlanie aplikacji na wierzchu) dla
ESET Mobile Security.

Aby skonfigurowac funkcje Blokada aplikacji na urzadzeniu, nalezy wykonaé ponizsze czynnosci:

1. Wtacz Blokade aplikacji na ekranie gtdwnym aplikacji ESET Mobile Security.
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2. Nacisnij Wiacz.

3. Zezwdl na uprawnienia dostepu do informacji o uzyciu i kliknij Kontynuuj.
4. Wprowadz kod PIN do odblokowywania aplikacji.

5. Potwierdz kod PIN, wpisujac go ponownie.

6. Nacisnij aplikacje, aby jg zablokowac lub odblokowac.
Skonfiguruj ustawienia blokady aplikacji

Aby uzyskac¢ dostep do ustawien blokady aplikacji, otwdrz menu : w prawym gérnym rogu i kliknij Ustawienia:

* Zablokuj nowe aplikacje — kiedy opcja blokady aplikacji jest wtgczona, po instalacji nowej aplikacji na
urzadzeniu jest wyswietlane pytanie, czy chcesz zablokowaé nowg aplikacje.

* Zablokuj ponownie aplikacje — mozesz ustawic Blokade aplikacji tak, by blokowata aplikacje bezposrednio
po zamknieciu, po wytgczeniu ekranu lub po uptywie minuty.

* Typ blokady — aplikacje mozna zablokowa¢ przy uzyciu PIN lub wzoru.

* Odblokuj odciskiem palca — ta opcja jest dostepna tylko po zapisaniu zweryfikowanego odcisku palca na
urzadzeniu. Po jej wigczeniu mozna odblokowywad aplikacje przy uzyciu odcisku palca zapisanego na
urzadzeniu. Nadal bedzie mozna odblokowywac aplikacje przy uzyciu PIN. Aby to zrobi¢, wybierz pozycje Uzyj
kodu PIN podczas otwierania zablokowanej aplikacji.

* Alert o wtamaniu — po serii nieudanych préb odblokowania urzadzenia ESET Mobile Security robi zdjecie
wtamywaczowi. Zdjecie to jest wyswietlane po kolejnym udanym odblokowaniu aplikacji.

Wytacz blokade aplikacji

1. Przejdz do blokady aplikacji w ESET Mobile Security.

2. Wpisz kod PIN blokady aplikacji.

3. Naci$nij menu P w prawym gornym rogu.

4. Nacisnij pozycje Wytacz.

(5 Wiaczanie trybu nocnego

Tryb nocny na ekranie blokady aplikacji jest tagodniejszy dla oczu i mozna go wiaczyé, wybierajgc ikone trybu
nocnego w prawym gornym rogu.

Nie pamietam PIN blokady aplikac;ji

Jesli zapomnisz kodu PIN blokady aplikacji, a na urzadzeniu nie masz zapisanego odcisku palca, zablokowang
aplikacje mozesz odblokowa¢ na dwa sposoby zgodnie z ustawieniami funkcji Anti-Theft:
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¢ Jesli funkcja Anti-Theft zostata aktywowana w ESET Mobile Security:
1.0tworz ESET Mobile Security.
2.Przejdz do blokady aplikacji.
3.Wprowadz swdj kod PIN. Nacisnij Nie pamietasz kodu PIN? na $rodku ekranu.

4 Jesli funkcja Anti-Theft jest aktywna, zostanie wyswietlony monit o wpisanie hasta do konta ESET HOME.
Wopisz hasto w polu Hasto i nacisnij Enter.

5.Wprowadz nowy kod PIN i naciénij &, aby go potwierdzié.
6.Ponownie wprowadz ten sam kod PIN, aby go potwierdzié¢. Nastepnie nacisnij 2.

¢ Jedli funkcja Anti-Theft nie zostata aktywowana, odinstaluj ESET Mobile Security, a nastepnie zainstaluj

ponownie.
Ochrona ptatnosci @

Ochrona pfatnosci to dodatkowa warstwa przeznaczona do ochrony danych finansowych na urzadzeniach z
Androidem przed zaawansowanym phishingiem i innymi zagrozeniami. Ochrona ptatnosci uniemozliwia innym
aplikacjom zauwazenie uruchomienia chronionych aplikacji, a takze zastepowanie lub odczytywanie informacji na
ekranie z chronionej aplikacji. Ochrona ptatnosci uniemozliwia innym aplikacjom zauwazenie uruchomienia
chronionych aplikacji. Przy aktywacji tej funkcji na te liste automatycznie trafiajg wybrane aplikacje bankow i
operatoréw ptatnosci.

Dodawanie nowej aplikacji do listy chronionych aplikacji

1. Otwdrz okno Ochrona ptatnosci w menu Aplikacje lub w menu ESET Mobile Security.
2. Naci$nij opcje Zarzadzaj.
3. Wybierz aplikacje, ktére chcesz chronié¢ za pomocg Ochrony ptatnosci.

4. Nacisnij przycisk OK, aby potwierdzi¢ wybér.

Otwieranie aplikacji bankowej lub ptatniczej przy uzyciu funkcji Ochrona
ptatnosci

Aby zapewnié najwyzszg ochrone aplikacji bankowych i ptatniczych, otwieraj te aplikacje za pomoca Bezpiecznego
uruchamiania. Rozwigzanie to zapewnia dodatkowg warstwe ochrony w poréwnaniu ze standardowa ochrong
funkcji Ochrona ptatnosci podczas otwierania aplikacji poza mechanizmem Bezpiecznego uruchamiania.
Bezpieczne uruchamianie jest udostepniane automatycznie po witgczeniu Ochrony ptatnosci. Zawiera wszystkie
aplikacje chronione przez Ochrone pfatnosci.

Co to jest Bezpieczne uruchamianie i jak moge uzyska¢ do niego dostep?

o

' R

Bezpieczne uruchamianie mozna znalezé na liscie aplikacji (S lub przechodzac do pozycji ESET Mobile Security >
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Ochrona ptatnosci ':'

Dostep do Bezpiecznego uruchamiania
Aby uzyskac szybszy i tatwiejszy dostep do aplikacji bankowych i ptatniczych, mozesz dodaé Bezpieczne

ekran gtéwny.

uruchamianie do ekranu gtéwnego. W tym celu nacisnij ikone Bezpiecznego uruchamiania i przeciagnij jg na

Filtr potaczen

Filtr potaczen blokuje potgczenia przychodzace i wychodzace na podstawie ustawionych regut.

Zablokowaniu potgczenia przychodzacego nie towarzyszy wyswietlenie zadnego powiadomienia. Aby sprawdzi¢,

czy istniejg potaczenia, ktére mogty zostaé zablokowane przypadkowo, przejrzyj Dziennik potaczen.

Zablokuj ostatnia osobe dzwonigcg — nacisniecie tej opcji blokuje potgczenia przychodzace od ostatniego
numeru telefonu. Spowoduje to utworzenie nowej reguty.

Reguty

Aby utworzy¢ nowq regute, wybierz ikone +. Wiecej informacji zawiera nastepny rozdziat.

Aby zmodyfikowac istniejgca regute, wybierz jg na liscie regut. Aby usunac wpis z listy Reguty, wybierz go i nacisnij

ikone usuwania .

Dziennik potaczen

Sekcja Dziennik potaczen zawiera dziennik wszystkich potaczen zablokowanych przez Filtr potgczen. Kazdy
dziennik zawiera nazwe pofaczenia, zwigzany z nim numer telefonu oraz date i godzine zdarzenia.

Urzadzenia bez karty SIM

Filtr potaczen nie dziata na urzadzeniach, ktére nie obstuguja funkcji potgczen i wiadomosci.

Potgczenia wychodzace
A Filtr potfaczen nie blokuje potaczen wychodzgcych w wersji aplikacji ESET Mobile Security pobranej ze
sklepu Google Play.

Obstuga systemu Android

Filtr potaczen jest dostepny tylko na urzadzeniach z systemem Android 6 lub nowszym.

Blokowanie numerdéw telefonow przy uzyciu symboli wieloznacznosci

Przy uzyciu symboli wieloznacznosci opisanych w ponizej tabeli mozna blokowac szereg numeréw:

Symbol
wieloznacznosci

* reprezentuje wiele znakéw

? reprezentuje pojedynczy znak
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Przyktad

Jesli nie chcesz odbierac potaczen z okreslonego kraju, wpisz kod kraju oraz symbol wieloznacznosci * w
polu Numer telefonu komdrkowego, a wszystkie potgczenia przychodzace z tego kraju zaczynajgce sie od
tego wzorca numerycznego zostang zablokowane. Jesli postanowisz wykluczy¢ numer z tego kraju, dodaj
nowa regute z dziataniem Zezwdl. Na ponizszym rysunku pokazano, jak zablokowaé wszystkie pofaczenia ze

Stowac;ji.
< NOWA REGULA 2
Co
Blokuj v
Kto
Osoba v
Nazwa
+0
Numer telefonu
+421% (+)
Kiedy
Zawsze v

ZAPISZ

Dodawanie nowej reguty

Aby utworzy¢ nowg regute, wybierz ikone +.

1.W sekcji Co wybierz pozycje Blokuj lub Zezwdl, aby okresli¢ typ reguty dotyczacej potaczen i wiadomosci.
Woybierz kierunek potaczen do blokowania (domysinie jest wybrana opcja Przychodzace).

2.W sekcji Kto wybierz opcje, aby okresli¢ numery telefonéw, ktére bedzie obejmowac reguta.
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* Osoba — wybierz osobe z listy kontaktdw lub dodaj imie i nazwisko i numer recznie. Do jednego imienia
i nazwiska mozesz przypisaé wiecej numeréw telefonéw, klikajac przycisk + w sekcji Numer telefonu.

* Grupa — program ESET Mobile Security rozpoznaje grupy kontaktow zapisane w obszarze Kontakty (np.
Rodzina, Znajomi lub Praca).

* Opcja Wszystkie nieznane numery obejmuje wszystkie numery telefonéw niezapisane na liscie
kontaktéw. Ta opcja umozliwia zablokowanie niepozgdanych pofaczen (np. nieoczekiwanych ofert
handlowych) lub dzwonienia pod nieznane numery przez dzieci.

* Opcja Wszystkie znane numery obejmuje wszystkie numery telefonéw zapisane na liscie kontaktow.

* Opcja Wszystkie numery blokuje wszystkie potgczenia przychodzace.

* Opcja Ukryte numery dotyczy wszystkich rozmoéwcow, ktorzy ukrywajg swéj numer telefonu za pomoca
ustugi Calling Line Identification Restriction (CLIR).

3.W sekgcji Kiedy wybierz pozycje Zawsze lub Niestandardowy, aby okresli¢ przedziat czasu i dni tygodnia,
podczas ktdrych bedzie obowigzywac ta reguta. Domysinie wybrana jest sobota i niedziela.

Instrukcje z ilustracjami zawiera ten artykut bazy wiedzy.

w przypadku pobytu za granicg wszystkie numery telefonéw na liscie muszg by¢ poprzedzone
miedzynarodowym numerem kierunkowym (np. +1610100100).

Inspekcja sieci

Funkcja Inspekcja sieci umozliwia wyszukiwanie w sieci urzgdzen podtgczonych do routera oraz sprawdzanie ich
luk w zabezpieczeniach. Funkcja Inspekcja sieci skanuje sie¢ dwuetapowo.

Najpierw funkcja Inspekcja sieci wyszukuje w sieci podtgczone urzadzenia. Jezeli wykryje nowe urzadzenie,
wyswietli powiadomienie, a urzgdzenie zostanie oznaczone gwiazdkga. Urzadzenia w sieci mozesz wykrywac
recznie, wybierajac pozycje Skanuj sie¢. Urzagdzenia mozna takze wykrywac automatycznie. W tym celu dotknij

ikony menu * > Ustawienia i wybierz opcje Automatycznie wykrywaj urzadzenia.

Na drugim etapie skanowania funkcja Inspekcja sieci sprawdza luki w zabezpieczeniach podtgczonych urzadzen,
takie jak otwarte porty, stabe nazwy uzytkownika i hasta uzytkownikdw routera, problemy z oprogramowaniem
firmware routera itp. Atakujgcy mogag wykorzystywac takie luki do przejecia kontroli nad routerem oraz innymi
podtaczonymi do niego urzadzeniami. Routery i urzadzenia kontrolowane przez wtamywaczy mogg stuzy¢ do
gromadzenia informacji o uzytkowniku, udziatu w atakach rozproszonej odmowy ustugi (DDoS) itp.

Funkcja Inspekcja sieci zapewnia takze wyczerpujaca liste urzadzen podtgczonych do sieci, dzieki ktérej mozna
sprawdzié, kto nawigzuje potaczenia z siecig uzytkownika. Na tej podstawie mozna zarzgdza¢ dostepem urzadzen
do sieci z interfejsu routera w przegladarce, w tym takze tego dostepu odmowic. Do interfejsu routera mozna
przejs¢ bezposrednio z funkcji Sie¢ domowa, wybierajac router i opcje Otworz interfejs sieciowy.

Podtaczone urzadzenia mozna wyswietla¢ na liscie lub w formacie wizualnym:

* += Widok listy — podtgczone urzgdzenia sg wyswietlane w standardowym widoku listy z routerem u gory,
po ktdrym nastepujg urzgdzenia bedace online, a w dalszej kolejno$ci — historia uprzednio podtgczonych
urzadzen.
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. @ Widok sonaru — urzgdzenia sg wyswietlane w formacie pétkola, w ktérego srodku znajduje sie router. W
drugiej warstwie od srodka sg wyswietlane urzadzenia aktualnie online. W trzeciej warstwie jest wyswietlana
historia uprzednio podtgczonych urzadzen. Miedzy urzadzeniami mozna przechodzi¢, dotykajac przyciskéw ze
strzatkami lub przewijajac w kierunku kotka.

Aby utatwic¢ sobie zarzadzanie urzadzeniami, mozna przypisa¢ im kategorie (np. Smartfon, Telewizor, Konsola,
Komputer) i zamieni¢ standardowe nazwy producenta lub adresy IP na bardziej zrozumiate nazwy (np. SM-G955F
na telefon Pawta, 192.168.1.52 na komputer Kasi itp.).

Aby zmienié nazwy urzadzen w funkcji Inspekcja sieci, wybierz ikone urzadzenia, a nastepnie wybierz ikone
otdwka w prawym gérnym rogu ekranu, wybierz kategorie, wpisz nazwe urzadzenia i wybierz przycisk OK.

Audyt zabezpieczen

Audyt zabezpieczen utatwia monitorowanie i zmienianie waznych ustawien urzgdzenia. Przejrzyj uprawnienia
aplikacji zainstalowanych na urzadzeniu, aby zapobiec zagrozeniom.

Aby wigczy¢ lub wytgczy¢ funkcje Audyt zabezpieczen oraz jej komponenty, wybierz przycisk menu : , @ nastepnie
wybierz pozycje Wytgcz monitorowanie urzadzenia lub Wytacz audyt aplikacji.

* Monitorowanie urzgdzenia

¢ Audyt aplikacji

Monitorowanie urzadzenia

W sekcji Monitorowanie urzadzenia nalezy okresli¢ elementy urzgdzenia monitorowane przez program ESET
Mobile Security.

Aby wyswietli¢ szczegbétowy opis kazdej opcji oraz jej biezacy status, nalezy jg nacisngc. W przypadku opcji
Nieznane zrédta i Tryb debugowania nalezy nacisng¢ pozycje Otwdrz ustawienia, aby zmienic ustawienia w
ustawieniach systemu operacyjnego Android.
Kazdy komponent mozna wytgczyé.

1. Nacisnij komponent, ktéry chcesz wytgczyé.

2. Naci$nij ikone menu :

3. Naci$nij pozycje Wytacz.

Audyt aplikacji

Funkcja Audyt aplikacji wykonuje audyt zainstalowanych na urzadzeniu aplikacji, ktére mogg uzyskiwac dostep do
ustug ptatnych, sledzi¢ lokalizacje uzytkownika oraz odczytywac jego dane osobowe, kontakty lub wiadomosci
tekstowe. ESET Mobile Security zawiera liste tych aplikacji posortowanych wedtug kategorii. Naciskajac
poszczegdlne kategorie, mozna wyswietli¢ ich szczegdtowe opisy. Aby wyswietli¢ szczegdty uprawnien aplikacji,
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nalezy nacisngc aplikacje.

Ustawienia

Aby uzyskac¢ dostep do ustawien programu, nacisnij pozycje Menu = na ekranie gtéwnym programu ESET
Mobile Security (lub naci$nij przycisk Menu na urzadzeniu) i nacisnij pozycje Ustawienia.

Kopia zapasowa i przywracanie
ESET Mobile Security umozliwia utworzenie pliku kopii zapasowej zawierajgcego ustawienia ESET Mobile Security.

Plik ten mozesz pobrac do urzagdzenia zewnetrznego i uzy¢ go do przywrdcenia ustawien aplikacji ESET Mobile
Security.

Jezyk
Domyslnie program ESET Mobile Security jest instalowany w jezyku ustawionym jako domyslny na urzadzeniu

(Ustawienia Jezyk i klawiatura w systemie operacyjnym Android). Aby zmieni¢ wersje jezykowg interfejsu
uzytkownika aplikacji, nalezy nacisng¢ pozycje Jezyk i wybrac preferowany jezyk.

State powiadamianie

(Ta opcja jest dostepna tylko w systemie Android 7 i starszych wersjach)

Program ESET Mobile Security wyswietla powiadomienie w dolnej czesci paska powiadomien systemu Android.
Jesli nie chcesz, aby powiadomienie byto wyswietlane, odznacz opcje State powiadamianie i dotknij pozycji
Wytacz.

Zgoda uzytkownika

* Zezwdl ESET LiveGrid© — aby dowiedzied sie wiecej na temat ESET LiveGrid©, odwied? sekcje Ustawienia

Zaawansowane.

* Zezwdl analitykom na ulepszanie naszych produktéw—ESET Mobile Security bedzie przesyta¢ anonimowe
informacje o aplikacji (dane dotyczgce wydajnosci, statystyki dziatania), ktére pomoga nam w doskonaleniu
aplikacji i ustug. Aby dowiedziec sie wiecej o gromadzonych przez nas informacjach, odwiedz rozdziat Polityka

prywatnosci.

* Zezwalaj na wykorzystanie danych do celow marketingowych

Aktualizuj

Aby zapewnié maksymalng ochrone, nalezy uzywad najnowszej wersji programu ESET Mobile Security. Opcja
Aktualizuj umozliwia sprawdzanie, czy na stronie internetowej firmy ESET dostepna jest nowsza wersja. Ta opcja
nie jest dostepna, jesli pobrano program ESET Mobile Security ze sklepu Google Play. W takim przypadku program
ten jest aktualizowany przy uzyciu sklepu Google Play.
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Odinstaluj

Uruchomienie kreatora odinstalowywania spowoduje trwate usuniecie ESET Mobile Security z urzadzenia. Jesli
ochrona Anti-Theft jest wigczona, zostanie wyswietlona prosba, aby wprowadzi¢ numer PIN lub zeskanowa¢
odcisk palca zabezpieczajacy program ESET Mobile Security. Aby recznie odinstalowa¢ produkt, wykonaj kroki
opisane w tej sekcji.

Ochrona przed odinstalowaniem nie jest aktywna w systemie Android w wersjach 7.0 i nowszych.

Dziat obstugi klienta

Specjalisci z dziatu obstugi klienta firmy ESET stuzg pomocg w sprawach administracyjnych i technicznych
dotyczacych programu ESET Mobile Security lub innych produktéw firmy ESET.

@Skontaktui sie z dziatem obstugi klienta ESET

Aby wystac zgtoszenie do dziatu pomocy technicznej bezposrednio z urzadzenia:

1. Nacisnij pozycje Menu = na ekranie gtéwnym programu ESET Mobile Security (lub nacisnij przycisk Menu
na urzadzeniu).
2. Nacisnij pozycje Dziat obstugi klienta.

3. Naci$nij pozycje Dziat obstugi klienta, aby wystac zgdanie udzielenia pomocy techniczne;j.

4. Wypetnij wszystkie wymagane pola. Program ESET Mobile Security udostepnia zaawansowane funkcje
zapisywania w dzienniku, ktére pomagajg w diagnozowaniu potencjalnych problemoéw technicznych.

5. Aby przekazac firmie ESET szczegdtowy dziennik aplikacji, sprawdz, czy opcja Przeslij dziennik aplikacji jest
wybrana (domyslinie jest wigczona).

6. Nacisnij pozycje Przeslij, aby wysta¢ zadanie.
7. Specjalista z dziatu obstugi klienta firmy ESET skontaktuje sie z Tobg przy uzyciu podanego adresu e-mail.

Dzienniki diagnostyczne zostaty usuniete po odinstalowaniu i ponownym zainstalowaniu ESET Mobile Security w
ramach rozwigzywania problemdéw. Zalecamy ponowne wygenerowanie problemu, a nastepnie wystanie
dziennikow.

Aby przestac zgtoszenie do dziatu obstugi klienta ESET w przypadku, gdy program ESET Mobile Security nie
odpowiada lub nie mozna go otworzy¢, wybierz kolejno Ustawienia > Aplikacje > ESET Mobile Security >
Pamieé¢ masowa > Zarzadzaj pamiecia. Zarzgdzaj pamiecia. Kliknij pozycje Dziat obstugi klienta i wypetnij
wszystkie wymagane pola.
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Umowa licencyjna uzytkownika koncowego

Obowigzuje od 19 pazdziernika 2021 ..

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie doktadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE POLITYKI
PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Korcowego

Niniejsza Umowa licencyjna uzytkownika koricowego (,Umow3a”), zawierana miedzy spotkg ESET, spol.sr. 0., z
siedzibg w Stowacji pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, zarejestrowang w Rejestrze
Handlowym Sgdu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem 3586/B, numer w rejestrze
przedsiebiorcéw: 31333532 ( ,,firmg ESET” lub ,,Dostawcg”), a licencjobiorcg, ktory jest osobg fizyczng lub prawng
(, Licencjobiorcy” lub ,,Uzytkownikiem koncowym®), uprawnia Licencjobiorce do korzystania z Oprogramowania
okreslonego w punkcie 1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze
znajdowac sie na nosniku danych albo zostac przestane pocztg elektroniczng, pobrane z Internetu, pobrane z
serweréw Dostawcy lub uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponizej.

NINIEJSZA UMOWA DOTYCZY WYtACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik korncowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,,Akceptuje” lub ,, Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie oraz
akceptuje Polityke prywatnosci. Jesli Licencjobiorca nie wyraza zgody na ktdrykolwiek warunek okreslony w
niniejszej Umowie i/lub Polityce prywatnosci, powinien niezwtocznie klikng¢ opcje anulowania i przerwac
instalacje lub pobieranie albo zniszczy¢ Oprogramowanie, nos$nik instalacyjny, dokumentacje towarzyszacg
Oprogramowaniu i dowéd sprzedazy Oprogramowania badz zwrdcié¢ je Dostawcy lub w miejscu zakupu
Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotaczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskow, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelka inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy Srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (,,Dokumentacjg”); (iv) wszelkie ewentualne kopie
Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do Oprogramowania, rozszerzenia
Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje sktadnikéw Oprogramowania, na
ktére Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3 niniejszej Umowy. Oprogramowanie
bedzie dostarczane wytgcznie w postaci wykonywalnego kodu obiektowego.
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2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nosniku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serwerdw Dostawcy lub uzyskane z innych
zrédet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac¢ na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programow komputerowych, ktére mogtyby niekorzystnie wptynaé na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzgdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakdéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3. Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegac i przestrzega wszelkich warunkéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wyswietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika korncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym komputerze lub, jesli liczba Licencji zalezy od liczby skrzynek pocztowych, (ii)
uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty elektronicznej. Jesli
do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie automatycznie dystrybuowana
do innych uzytkownikéw, liczbe Uzytkownikéw koricowych stanowi liczba wszystkich uzytkownikéw, do ktérych
jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowej, liczba Uzytkownikéw korncowych jest
réwna liczbie uzytkownikéw serwera poczty, ktérzy sg obstugiwani przez te brame. Jesli jeden uzytkownik odbiera
poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi aliasdw), a liczba tych adreséw jest
nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta poczty elektronicznej do wiekszej
liczby uzytkownikéw, wymagana jest Licencja na jednego uzytkownika komputera. Z jednej Licencji mozna
korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik korncowy moze wprowadzi¢ klucz licencyjny do
Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do korzystania z Oprogramowania zgodnie z
ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez Dostawce. Klucz licencyjny ma charakter poufny,
Licencjobiorca nie moze udostepniaé Licencji stronom trzecim ani pozwalac¢ im na uzywanie klucza licencyjnego, o
ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W przypadku naruszenia klucza licencyjnego nalezy
bezzwtocznie powiadomic¢ Dostawce.

c) Wersja Home/Business Edition. Wersja Home Oprogramowania jest przeznaczona wytgcznie do uzywania w
Srodowiskach prywatnych i/lub niekomercyjnych tylko na uzytek domowy i rodzinny. W przypadku zamiaru
zainstalowania i uzycia Oprogramowania w Srodowisku komercyjnym, na serwerze poczty, w systemie
przekazywania wiadomosci e-mail lub w potaczeniu z bramg pocztowa badz internetowg wymagane jest nabycie
wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzadzenia. Prawa tego nie mozna przenosic¢ na inne urzadzenia.
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f) Oprogramowanie w wersji prébnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

g) Wygasniecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potfaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potaczenie z Internetem oraz regularne potaczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywaé sie zgodnie z obowigzujacg Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane w przypadku
nastepujacych funkcji Oprogramowania:

a) Aktualizacje Oprogramowania. Dostawca jest uprawniony do wprowadzania aktualizacji w Oprogramowaniu
(w dalszej czesci nazywanych ,Aktualizacjami”), przy czym nie jest zobowigzany do ich wprowadzania. Funkcja
Aktualizacji jest domysInie wigczona w ustawieniach standardowych Oprogramowania, dlatego Aktualizacje sg
instalowane automatycznie, o ile Uzytkownik koricowy nie zmienit ustawienia automatycznego instalowania
Aktualizacji. W celu przeprowadzania aktualizacji wymagana jest weryfikacja autentycznosci Licencji, w tym
informacji dotyczacych komputera i/lub platformy, na ktdrej zostato zainstalowane Oprogramowanie, zgodnie z
Polityka Prywatnosci.

Dostarczanie wszelkich Aktualizacji moze podlegac Polityce korica okresu uzytkowania ("Polityka EOL"), ktdra jest
dostepna na stronie stronie https://go.eset.com/eol _home. Gdy Oprogramowanie lub ktérakolwiek z jego funkc;ji
osiggnie date zakoniczenia okresu uzytkowania okreslong w Polityce EOL, nie bedg dostarczane zadne aktualizacje.

b) Przekazywanie szkodliwego oprogramowania i informacji o komputerze do Dostawcy. Oprogramowanie
obejmuje funkcje, ktére gromadzg prébki wirusdw komputerowych, innych szkodliwych programoéw
komputerowych oraz podejrzanych, problematycznych, potencjalnie niepozgdanych lub niebezpiecznych
obiektéw, takich jak pliki, adresy URL, pakiety IP oraz ramki Ethernet (,,Szkodliwe oprogramowanie”), po czym
wysyltaja je do Dostawcy. Wysytane dane obejmujg m.in. informacje o procesie instalacji, komputerze i/lub
platformie, na ktérej zainstalowano Oprogramowanie, a takze informacje o dziataniu i funkcjonalnosci
Oprogramowania (,,Informacje”). Informacje oraz Szkodliwe oprogramowanie mogg obejmowac dane
Uzytkownika koricowego (w tym jego dane osobowe pobrane losowo lub przypadkowo) lub dane innych
uzytkownikéw komputera, na ktérym zainstalowano Oprogramowanie, a takze pliki uszkodzone przez Szkodliwe
oprogramowanie wraz z powigzanymi z nimi metadanymi.

Informacje oraz Szkodliwe oprogramowanie moga by¢ gromadzone przy uzyciu nastepujacych funkcji
Oprogramowania:

i. Funkcja systemu reputacji LiveGrid stuzy do gromadzenia i wysytania do Dostawcy jednokierunkowych skrétéow
zwigzanych ze Szkodliwym oprogramowaniem. Funkcje te mozna wtgczy¢ w ustawieniach standardowych
Oprogramowania.

ii. System informacji zwrotnych LiveGrid stuzy do gromadzenia i wysytania do Dostawcy Szkodliwego
oprogramowania wraz z powigzanymi metadanymi, a takze Informacji. Funkcje te moze wiaczy¢ Uzytkownik
koricowy podczas procesu instalacji Oprogramowania.
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Dostawca moze wykorzystac otrzymane Informacje oraz Szkodliwe oprogramowanie tylko w celu analizy
Szkodliwego oprogramowania, usprawnienia Oprogramowania i zweryfikowania autentycznosci Licencji i jest
zobowigzany do podjecia stosownych srodkédw gwarantujgcych zachowanie poufnosci Szkodliwego
oprogramowania i Informacji. Wtgczenie tej funkcji Oprogramowania oznacza, ze Dostawca moze gromadzic i
przetwarzac Szkodliwe oprogramowanie i Informacje zgodnie z Politykg prywatnosci i obowigzujgcymi przepisami
prawa. Uzytkownik moze wytaczy¢ te funkcje w kazdej chwili.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkéw, mégt sprawdzié, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalno$ci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partneréw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Wykonywanie praw Uzytkownika koficowego. Licencjobiorca moze wykonywaé swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wylacznie w celu zapewnienia ciggtosci swojej dziatalnosci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikow
Oprogramowania, jak réwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkéw okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

¢) Licencjobiorca nie moze sprzedawa¢ Oprogramowania, udziela¢ na nie podlicencji, oddawac go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposdb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposob zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwosé terytorialng Licencjobiorcy, w tym miedzy innymi ze
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stosownymi ograniczeniami dotyczacymi prawa autorskiego i innych praw wifasnosci intelektualnej.

f) Licencjobiorca zgadza sie korzystaé z Oprogramowania i jego funkcji w sposdb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koricowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koncowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikdéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowita
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzgcych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego zrédta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatéw miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujace w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposdb jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcow. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okoliczno$ciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawierac te same
informacje o prawie autorskim i innych prawach wtasnosci, ktore znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie préoby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji
i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkdéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujacemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujace wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwac wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawac wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosi¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Prawo Licencjobiorcy do korzystania z Oprogramowania i wszelkich
jego funkcji moze podlegac Polityce EOL. Gdy Oprogramowanie lub ktdrakolwiek z jego funkcji osiggnie date
zakonczenia okresu uzytkowania okreslong w Polityce EOL, prawo Licencjobiorcy do korzystania z
Oprogramowania wygasnie. Bez wzgledu na powdéd rozwigzania niniejszej Umowy po zakonczeniu jej
obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.
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11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTALO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WtASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
0SOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANI DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCIJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTALO ONO ZGtOSZONE

W ZWIAZKU Z INSTALACJA, UZYCIEM CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJIODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYLACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCJODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposéb naruszajgcy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca swiadczenie takich ustug. Gdy
Oprogramowanie lub ktérakolwiek z jego funkcji osiggnie date zakorczenia okresu uzytkowania okreslong w
Polityce EOL, nie bedg swiadczone zadne ustugi pomocy technicznej. Przed skorzystaniem z ustugi pomocy
technicznej Uzytkownik koricowy musi utworzyé kopie zapasowq wszystkich istniejgcych danych, programéw i
aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca swiadczenie ustug pomocy technicznej, nie moga
wzigé na siebie odpowiedzialnosci za uszkodzenie lub utrate danych, wtasnosci, oprogramowania lub urzadzen,
jak rowniez nie mogg odpowiadac za utrate zyskdw spowodowang swiadczeniem ustug pomocy techniczne;.
Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug pomocy technicznej, zastrzegaja sobie
prawo do odmowy wykonania ustugi, jesli uznajg, ze nie miesci sie ona w zakresie oferowanych ustug pomocy
technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub zaprzestania swiadczenia ustug
pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczace licencji, Informacje i inne dane zgodne z
Politykg prywatnosci mogg by¢ wymagane na potrzeby swiadczenia pomocy technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniajg,
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Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koricowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika koricowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik koncowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktdre miaty
dotad zastosowanie do Uzytkownika koncowego przenoszgcego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik korncowy moze wykazac swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwga uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
konncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wiadzy publicznej i rzgdowi USA. Organy wtadzy publicznej, w tym rzad Stanow
Zjednoczonych Ameryki Pétnocnej, otrzymujg Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢€ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywac lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczy¢ w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o kontroli
handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Standw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym maja by¢ wykonywane zobowigzania wynikajace z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadza
dziatalnos$¢

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywdéw badz swiadczenia ustug, lub tez rownowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktorym majg by¢
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé.

(Akty prawne, o ktérych mowa w pkt iiii powyzej, tagcznie nazywane sg ,,Przepisami dotyczgcymi kontroli
handlu").

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkdow lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujgcych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19 a) Umowy.
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ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowad, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie bgdZ wymaganie od ktdrejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajgcy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez uszczerbku dla praw firmy ESET do
komunikowania uzytkownikowi wszelkich zmian w niniejszej Umowie, Polityce Prywatnosci, Polityce EOL oraz
Dokumentacji zgodnie z punktem 22 niniejszej Umowy. Firma ESET moze wysyta¢ wiadomosci e-mail,
powiadomienia w aplikacji za posrednictwem Oprogramowania lub poprzez publikacje komunikatéw na naszej
stronie internetowej. Uzytkownik wyraza zgode na otrzymywanie od firmy ESET informacji prawnych w formie
elektronicznej, w tym wszelkich komunikatédw dotyczacych zmian Warunkéw, Warunkéw szczegdlnych lub Polityki
Prywatnosci, wszelkich propozycji/akceptacji umowy lub zaproszen do pertraktacji, powiadomien lub innych
komunikatéw prawnych. Takg komunikacje elektroniczng uznaje sie za otrzymang na pismie, chyba ze
obowigzujgce przepisy prawa wyraznie wymagajg innej formy komunikacji.

21. Prawo wtasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujagcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik kofncowy i Dostawca niniejszym stwierdzajg, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sagd Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sadu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznosc¢ innych postanowien niniejszej Umowy, ktére pozostajg woéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. Niniejsza Umowa zostata zawarta w jezyku angielskim. W
przypadku sporzadzenia ttumaczenia niniejszej Umowy dla wygody lub do innych celéw oraz w przypadku
rozbieznosci pomiedzy wersjami jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska.

Firma ESET zastrzega sobie prawo do wprowadzania zmian w Oprogramowaniu oraz modyfikowania warunkéw
niniejszej Umowy, Anekséw, Zatacznikdw, Polityki Prywatnosci, Polityki EOL oraz Dokumentacji lub dowolnej ich
czesci w dowolnym czasie poprzez aktualizowanie odpowiednich dokumentéw (i) w celu odzwierciedlenia zmian
wprowadzonych w zakresie Oprogramowania oraz w sposobie prowadzenia dziatalnosci przez firme ESET, (ii) ze
wzgleddéw prawnych, regulacyjnych lub bezpieczenstwa lub (iii) w celu zapobiegania naduzyciom lub szkodom.
Licencjobiorca zostanie powiadomiony o wszelkich zmianach w niniejszej Umowie za posrednictwem poczty e-
mail, powiadomienia w aplikacji lub innych kanatéw komunikacji elektronicznej. Jesli Licencjobiorca nie zgadza sie
z proponowanymi zmianami w Umowie, moze jg rozwigzaé zgodnie z punktem 10 w ciggu 30 dni od otrzymania
powiadomienia o zmianie. O ile Licencjobiorca nie wypowie Umowy w tym terminie, proponowane zmiany
zostang uznane za zaakceptowane i wejdg w zycie wobec Licencjobiorcy od dnia otrzymania powiadomienia o
zmianie.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

ANEKS DO UMOWY
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Ocena zabezpieczen urzadzen podtaczonych do sieci. Dodatkowe zapisy dotyczace oceny zabezpieczen urzadzen
podfaczonych do sieci brzmig nastepujaco:

Oprogramowanie zawiera funkcje stuzgcg do sprawdzania zabezpieczen sieci lokalnej Uzytkownika koricowego
oraz zabezpieczen urzadzen w sieci lokalnej. Funkcja ta wymaga podania nazwy sieci lokalnej i informacji na temat
urzgdzen w tej sieci, takich jak obecnos¢, typ, nazwa, adres IP i adres MAC urzadzenia w sieci lokalnej w
potgczeniu z informacjami o licencji. Informacje te obejmuja takze typ zabezpieczen i typ szyfrowania sieci
bezprzewodowej w przypadku routeréw. Wspomniana funkcja moze réwniez przekazywac informacje dotyczace
dostepnosci programowego rozwigzania zabezpieczajgcego na potrzeby ochrony urzgdzen w sieci lokalnej.

Ochrona przed niewtasciwym wykorzystaniem danych. Dodatkowe zapisy dotyczgce ochrony przed
niewtasciwym wykorzystaniem danych brzmig nastepujaco:

Oprogramowanie zawiera funkcje zapobiegajgcg utracie i niewtasciwemu wykorzystywaniu kluczowych danych
wskutek kradziezy Komputera. Funkcja jest domysInie wytgczona w ustawieniach Oprogramowania. W celu jej
aktywacji nalezy utworzy¢ Konto ESET HOME, za posrednictwem ktérego uruchamiany jest mechanizm
gromadzenia danych, gdy komputer zostanie skradziony. W przypadku aktywacji tej funkcji Oprogramowania
dane dotyczace ukradzionego komputera zostang zebrane i wystane Dostawcy. Mogg zawiera¢ dane dotyczace
lokalizacji sieci komputera, dane na temat tresci wyswietlanych na ekranie komputera, dane na temat konfiguracji
komputera i/lub dane zarejestrowane przez kamere podtgczong do komputera (odtad okreslane ,,Danymi”).
Uzytkownik koncowy ma prawo wykorzystywaé Dane pozyskane przez te funkcje i dostarczone za posrednictwem
Konta ESET HOME wytacznie w celu usuniecia skutkow kryzysowej sytuacji spowodowanej kradziezg komputera.
Wytacznie na potrzeby tej funkcji Dostawca przetwarza Dane zgodnie z Polityky prywatnosci i obowigzujgcymi
przepisami prawa. Dostawca zezwoli Uzytkownikowi koricowemu na dostep do Danych przez okres niezbedny do
realizacji celu, dla ktérego Dane zostaty pozyskane, jednak nie dtuzszy niz okres przechowywania okreslony w
Polityce prywatnosci. Uzytkownik koicowy moze stosowac funkcje ochrony przed niewtasciwym wykorzystaniem
danych wyfacznie na Komputerach i kontach, do ktérych ma uprawniony dostep. Kazde zdarzenie nielegalnego
uzycia bedzie zgtaszane wiasciwym wtadzom. Dostawca bedzie przestrzegat obowigzujgcych przepisédw prawa, a w
przypadku niewtasciwego wykorzystania danych bedzie wspierat dziatania uprawnionych organdw. Uzytkownik
przyjmuje do wiadomosci i potwierdza, ze odpowiada za utrzymanie poufnosci hasta dostepu do swojego Konta
ESET HOME i nie ujawni go zadnym osobom trzecim. Uzytkownik koricowy odpowiada za wszelkie przypadki
uzycia funkcji ochrony przed niewtasciwym wykorzystaniem danych oraz Konta ESET HOME, bez wzgledu na fakt,
czy odbyto sie to za jego zgodg czy nie. W razie naruszenia zabezpieczern Konta ESET HOME nalezy natychmiast
powiadomic Dostawce.

Kody. Dodatkowe zapisy dotyczgce Kodu brzmig nastepujgco:

Firma ESET moze wedtug wtasnego uznania utworzy¢ i udostepni¢ kod polecajgcego i/lub inny kod w celach
promocyjnych lub marketingowych (zwany dalej ,Kodem”). Licencjobiorca moze zrealizowaé Kod, aby przedtuzy¢
okres licencji zgodnie z niniejszg Umowa. Firma ESET zastrzega sobie prawo do wytgczenia Kodu w dowolnej
chwili, gdy Kod zostat uzyskany lub jest uzywany w sposdb, ktéry nie jest zgodny z niniejszg Umowg, i/lub w
przypadku uzasadnionego podejrzenia, ze Kod zostat uzyskany w wyniku btedu, oszustwa lub nielegalnej
dziatalnosci. Licencjobiorca musi przestrzegac nastepujgcych ograniczen:

i. Licencjobiorca nie moze zrealizowaé Kodu wiecej niz raz.

ii. Licencjobiorca nie moze sprzedac, wydzierzawié, wypozyczy¢ Kodu ani uzywaé go w celach swiadczenia ustug o
charakterze komercyjnym.

iii. Licencjobiorca akceptuje, ze firma ESET moze wytgczy¢ udostepnianie i/lub uzywanie Kodu w dowolnym czasie
bez ponoszenia przez nig odpowiedzialnosci.

iv. Licencjobiorca akceptuje, ze Kod nie uprawnia do uzyskania gotéwki ani innego wynagrodzenia.
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v. Licencjobiorca akceptuje, ze Kod i/lub uzycie Kodu moze podlega¢ warunkom szczegélnym udostepnionym
przez firme ESET na potrzeby konkretnej kampanii polecen, promocyjnej lub marketingowe;.

EULAID: EULA-PRODUCT-LG-EMS; 3537.0

Zasady ochrony prywatnosci

Jako administrator danych, firma ESET, spol. s r. 0., z siedzibg pod adresem Einsteinova 24, 851 01 Bratislava,
Slovak Republic, zarejestrowana w Rejestrze Handlowym prowadzonym przez Sad Rejonowy dla okregu Bratislava
I, w sekcji Sro pod numerem 3586/B, numer w rejestrze przedsiebiorcéw: 31333532 (,,ESET” lub ,,My”), przyktada
szczegblng wage do kwestii ochrony danych osobowych. Chcemy spetni¢ wymag przejrzystosci znormalizowany
prawnie zgodnie z Ogdlnym rozporzadzeniem o ochronie danych UE (,,RODO”). W zwigzku z tym publikujemy
niniejsza Polityke prywatnosci wytacznie w celu przekazania klientowi jako osobie, ktérej dane dotyczg (dalej
,Uzytkownik korncowy” lub , Ty”), informacji na nastepujgce tematy z obszaru ochrony danych osobowych:

e Podstawa prawna przetwarzania danych osobowych,
Udostepnianie danych i poufnosg,

Bezpieczenstwo danych,

Prawa osoby, ktérej dane dotyczg,

Przetwarzanie danych osobowych

Informacje kontaktowe.

Podstawa prawna przetwarzania danych osobowych

Firma ESET przetwarza dane wytgcznie w oparciu o kilka podstaw prawnych przewidzianych przepisami prawa
dotyczacymi ochrony prywatnosci danych osobowych. Przetwarzanie danych osobowych przez firme ESET jest
niezbedne gtéwnie do realizacji Umowe Licencyjng Uzytkownika Koricowego (,,EULA”) z Uzytkownikiem
koncowym (art. 6 ust. 1 lit. b ustawy RODO), ktdra obejmuje dostarczanie produktéw lub ustug firmy ESET, chyba
Ze wyraznie zaznaczono inaczej, np.:

e Podstawa prawna dotyczgca uzasadnionego interesu (art. 6 ust. 1 lit. f ustawy RODO), ktéra umozliwia
firmie ESET przetwarzanie danych oraz monitorowanie sposobu korzystania i zadowolenia z Ustug przez
uzytkownikéw w celu zapewnienia najlepszej mozliwej ochrony, wsparcia i doswiadczenia. W $wietle
obowigzujgcych przepisdw prawa dziatania marketingowe sg uznawane za uzasadniony interes, dlatego
firma ESET polega na nich w komunikacji marketingowej z klientami.

e Firma ESET moze wymagac od Uzytkownika zgody w okreslonych sytuacjach (art. 6 ust. 1 lit. a ustawy
RODO), gdy taka podstawa prawna zostanie uznana za najodpowiedniejszg lub jesli wymaga tego prawo.

e Przestrzeganie obowigzkdw prawnych (art. 6 ust. 1 lit. c ustawy RODO), np. okreslenie wymagan
dotyczacych komunikacji elektronicznej, fakturowania lub dokumentéw rozliczeniowych.

Udostepnianie danych i poufnos¢

Nie udostepniamy Twoich danych stronom trzecim. Jednakze ESET jest firmg dziatajgcg na catym swiecie za
posrednictwem swoich spoétek stowarzyszonych oraz partneréw bedacych czescig sieci sprzedazy, ustug i pomocy
technicznej. Przetwarzane przez firme ESET informacje dotyczace licencji, rozliczen i pomocy technicznej moga
by¢ przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy
Licencyjnej Uzytkownika Koricowego, na przyktad swiadczenia ustug lub udzielania pomocy technicznej.

Firma ESET woli przetwarzac swoje dane w Unii Europejskiej (UE). Jednak w zaleznosci od Twojej lokalizacji (w
razie korzystania z naszych produktow i/lub ustug poza UE) i/lub wybranej ustugi moze by¢ konieczne przekazanie
Twoich danych do kraju spoza UE. Na przykfad korzystamy z ustug stron trzecich w zwigzku z przetwarzaniem w
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chmurze. W takich przypadkach starannie dobieramy naszych ustugodawcéw i zapewniamy odpowiedni poziom
ochrony danych za pomocg wymogdéw umownych oraz srodkéw technicznych i organizacyjnych. Z reguty
zawieramy standardowe klauzule umowne UE, w razie potrzeby uzupetniajac je dodatkowymi przepisami
umownymi.

W przypadku niektérych krajéw spoza UE, takich jak Wielka Brytania i Szwajcaria, UE okreslita juz poréwnywalny
poziom ochrony danych. Ze wzgledu na ten poréwnywalny poziom ochrony danych przekazywanie danych do tych
krajow nie wymaga zadnego specjalnego upowaznienia ani zgody.

Bezpieczenstwo danych

Firma ESET stosuje odpowiednie Srodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewnié nieprzerwang poufnosé, integralnosc,
dostepnosc i odpornosc systemdw oraz ustug zwigzanych z przetwarzaniem danych. W przypadku naruszenia
ochrony danych zagrazajgcego prawom i wolnosciom Uzytkownika koricowego jestesSmy jednak gotowi do
powiadomienia o tym fakcie odpowiednich organéw nadzorczych oraz osoby, ktérych dane dotycza.

Prawa osob, ktorych dane dotycza

Prawa kazdego Uzytkownika korncowego sg wazne i chcemy poinformowaé, ze wszyscy Uzytkownicy koricowi (z
dowolnego kraju UE oraz spoza UE) majg nastepujgce prawa zagwarantowane przez firme ESET. Aby skorzystac z
praw osoby, ktdérej dane dotyczg, mozesz skontaktowad sie z nami za posrednictwem formularza pomocy
technicznej lub poczty elektronicznej, wysytajac wiadomos¢ na adres dpo@eset.sk. W celach identyfikacyjnych
prosimy o podanie nastepujacych informacji: Imie i nazwisko, adres e-mail oraz — jesli jest dostepny — klucz
licencyjny lub numer klienta oraz przynaleznos¢ do firmy. Prosimy o powstrzymanie sie od przesytania nam
jakichkolwiek innych danych osobowych, takich jak data urodzenia. Zwracamy uwage, ze aby mdc przetworzy¢
Twoje zapytanie, a takze w celach identyfikacyjnych, bedziemy przetwarzaé Twoje dane osobowe.

Prawo do wycofania zgody. Prawo do wycofania zgody obowigzuje wytacznie w przypadku przetwarzania na
podstawie udzielonej zgody. Jesli przetwarzamy Twoje dane osobowe na podstawie Twojej zgody, masz prawo
wycofac te zgode w dowolnym momencie bez podania przyczyn. Wycofanie zgody jest skuteczne tylko na
przysztosc¢ i nie wptywa na zgodnosé z prawem danych przetwarzanych przed jej wycofaniem.

Prawo do wyrazenia sprzeciwu. Prawo do wyrazZenia sprzeciwu wobec przetwarzania danych obowigzuje
wytacznie w przypadku przetwarzania na podstawie uzasadnionego interesu firmy ESET lub strony trzeciej. Jesli
przetwarzamy Twoje dane osobowe w celu ochrony uzasadnionego interesu, bedac osobg, ktdrej dane dotycza,
masz prawo w dowolnym momencie sprzeciwic¢ sie uzasadnionemu interesowi wskazanemu przez nas i
przetwarzaniu Twoich danych osobowych. Sprzeciw jest skuteczny tylko na przyszto$¢ i nie wptywa na zgodnosc z
prawem danych przetwarzanych przed jego wyrazeniem. Jesli przetwarzamy Twoje dane osobowe w celach
marketingu bezposredniego, nie jest konieczne podawanie powoddw Twojego sprzeciwu. Dotyczy to réwniez
profilowania, o ile jest ono zwigzane z marketingiem bezposrednim. We wszystkich innych przypadkach prosimy o
krotkie poinformowanie nas o powodzie sprzeciwu wobec przetwarzania Twoich danych osobowych zgodnie z
uzasadnionym interesem firmy ESET.

Nalezy pamieta¢, ze w niektérych przypadkach, pomimo wycofania zgody, jestesmy uprawnieni do dalszego
przetwarzania Danych osobowych na podstawie innej podstawy prawnej, na przyktad w celu realizacji umowy.

Prawo do uzyskania dostepu. Jako osoba, ktdrej dane dotycza, masz prawo do bezptatnego uzyskania w
dowolnym momencie informacji o Twoich danych przechowywanych przez firme ESET.

Prawo do sprostowania. Jesli nieumyslinie przetwarzamy Twoje nieprawidtowe dane osobowe, masz prawo do ich
poprawienia.
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Prawo do usuniecia danych i prawo do ograniczenia przetwarzania. Jako osoba, ktérej dane dotyczg, masz
prawo do zazgdania usuniecia lub ograniczenia przetwarzania swoich danych osobowych. Jesli przetwarzamy
Twoje dane osobowe, na przyktad na mocy wyrazonej przez Ciebie zgody, ktérg nastepnie wycofujesz, a nie
istnieje zadna inna podstawa prawna, taka jak umowa, natychmiast usuwamy Twoje dane osobowe. Twoje dane
osobowe zostang rowniez usuniete z koncem naszego okresu przechowywania, gdy tylko nie bedg juz potrzebne
do okreslonych dla nich celéw.

Jesli wykorzystujemy Twoje dane osobowe wytgcznie do celéw marketingu bezposredniego i zdecydujesz sie
odwotac swojg zgode lub sprzeciwisz sie lezgcemu u podstaw przetwarzania uzasadnionemu interesowi firmy
ESET, ograniczymy przetwarzanie Twoich danych osobowych, umieszczajgc Twoje dane kontaktowe na naszej
wewnetrznej czarnej liscie, aby unikngé niechcianego kontaktu. W innych przypadkach Twoje dane osobowe
zostang usuniete.

Nalezy pamietaé, ze mozemy by¢ zobowigzani do przechowywania Twoich danych do czasu wygasniecia
obowigzkéw przechowywania i okreséw wymaganych przez ustawodawce lub organy nadzorcze. Obowigzki i
okresy przechowywania mogg rowniez wynikaé z ustawodawstwa stowackiego. Po ich uptynieciu wtasciwe dane
zostang rutynowo usuniete.

Prawo do przeniesienia danych. Z przyjemnoscig przekazujemy Uzytkownikowi bedgcemu osobg, ktérej dane
dotyczg, jego dane osobowe przetwarzane przez firme ESET w formacie xls.

Prawo do whniesienia skargi. Jako osoba, ktérej dane dotyczg, masz prawo do wniesienia w dowolnym momencie
skargi do organu nadzorczego. Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej
o ochronie danych. Wtasciwym organem nadzorczym ds. danych jest Urzad Ochrony Danych Osobowych Republiki
Stowackiej z siedzibg pod adresem Hranicna 12, 82007 Bratislava 27, Slovak Republic.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET sg przez nas Swiadczone zgodnie z postanowieniami Umowy
EULA, ale niektdre z nich mogg wymagac szczegdlnej uwagi. Chcemy przekazaé szczegétowe informacje na temat
gromadzenia danych zwigzanych ze $wiadczonymi przez nas ustugami. Swiadczymy rézne ustugi opisane w
Umowie Licencyjnej Uzytkownika Koricowego oraz w dokumentacja. Abysmy mogli dostarcza¢ nasze ustugi,
musimy gromadzi¢ nastepujgce informacje:

Dane licencyjne i rozliczeniowe. Imie i nazwisko, adres e-mail, klucz licencyjny i (w stosownych przypadkach)
adres, przynaleznosc¢ do firmy i dane dotyczgce ptatnosci sg gromadzone i przetwarzane przez firme ESET w celu
utatwienia aktywacji licencji, dostarczenia klucza licencyjnego, przypomnien o wygasnieciu, realizacji wnioskdéw o
pomoc techniczng, weryfikacji autentycznosci licencji, Swiadczenia naszych ustug oraz dostarczania innych
powiadomien, w tym wiadomosci marketingowych, zgodnie z obowigzujgcymi przepisami lub zgodg uzytkownika.
Firma ESET jest prawnie zobowigzana do przechowywania informacji rozliczeniowych przez okres 10 lat, jednak
informacje licencyjne zostang zanonimizowane nie pdzniej niz 12 miesiecy po wygasnieciu licencji.

Aktualizacja i inne statystyki. Przetwarzane informacje obejmujg informacje na temat procesu instalacji oraz
komputera uzytkownika koricowego (np. platformy, na ktdrej jest zainstalowany nasz produkt), a takze informacje
o dziataniu i funkcjach naszych produktéw, takie jak informacje o systemie operacyjnym, dane dotyczace sprzetu,
identyfikatory instalacji, identyfikatory licencji, adres IP, adres MAC oraz ustawienia konfiguracji produktu. Sg one
przetwarzane do celéw dostarczania aktualizacji ustug oraz konserwacji, zapewniania bezpieczenstwa i ulepszania
naszej infrastruktury.

Informacje te sg przechowywane oddzielnie od informacji identyfikacyjnych wymaganych do celéw
licencjonowania i fakturowania, poniewaz nie wymagajg identyfikacji Uzytkownika koicowego. Okres
przechowywania wynosi do 4 lat.
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System reputacji ESET LiveGrid®. Skréty jednokierunkowe zwigzane z infekcjami sg przetwarzane na potrzeby
systemu reputacji ESET LiveGrid®, ktéry poprawia wydajnos¢ naszych rozwigzan do ochrony przed szkodliwym
oprogramowaniem, poréwnujgc skanowane pliki z biatg i czarng listg obiektéw w chmurze. Uzytkownik koricowy
nie jest identyfikowany podczas tego procesu.

System informacji zwrotnych ESET LiveGrid®. Prébki podejrzanego kodu i metadanych uzywane przez system
reputacji ESET LiveGrid®, ktére pozwalajg produktom ESET reagowac natychmiast na potrzeby uzytkownikow
koncowych i zapewnié ochrone przed najnowszymi zagrozeniami. Korzystamy nastepujgcych danych otrzymanych
od uzytkownikéw koncowych

¢ Dane dotyczace infekcji, takie jak prébki potencjalnych wiruséw i innych szkodliwych programow, a takze
podejrzane, potencjalnie niepozadane i potencjalnie niebezpieczne obiekty (np. pliki wykonywalne i
wiadomosci e-mail zgtoszone jako spam lub oznaczone przez nasz produkt);

¢ Informacje dotyczace korzystania z Internetu, takie jak adres IP, informacje geograficzne, pakiety IP, adresy
URL i ramki sieci Ethernet;

o Pliki zrzutu awaryjnego i informacje w nich zawarte.

Nie mamy zamiaru gromadzi¢ danych spoza tego zakresu, jednak czasami nie da sie tego unikng¢. Przypadkowo
zebrane dane moga byc¢ zawarte w samym szkodliwym oprogramowaniu (i zebrane bez wiedzy i zgody
uzytkownika koricowego) lub mogg stanowic¢ cze$¢ nazwy pliku lub adresu URL. Nie zamierzamy wykorzystywaé
tych danych w naszych systemach ani przetwarzaé ich w celu okreslonym w tej Polityce prywatnosci.

Wszystkie informacje uzyskane i przetwarzane za posrednictwem systemu informacji zwrotnych ESET LiveGrid® sg
przeznaczone do uzycia bez identyfikowania Uzytkownika koricowego.

Ocena zabezpieczen urzadzen podtaczonych do sieci. Na potrzeby dostarczania funkcji oceny zabezpieczen
urzgdzen podtgczonych do sieci przetwarzamy nazwy sieci lokalnej i informacje na temat urzadzen w tej sieci,
takie jak dane dotyczace obecnosci, typ, nazwa, adres IP i adres MAC urzadzenia w sieci lokalnej w potfaczeniu z
informacjami o licencji. Informacje te obejmuja takze typ zabezpieczen i typ szyfrowania sieci bezprzewodowej w
przypadku routeréw. Informacje dotyczace licencji pozwalajgce na identyfikacje Uzytkownika koricowego beda
anonimizowane nie pdzniej niz 12 miesiecy po wygasnieciu licencji.

Pomoc techniczna. Aby zapewni¢ mozliwos¢ swiadczenia pomocy technicznej lub pomocy innego rodzaju, moga
by¢ wymagane dane kontaktowe i informacje dotyczace licencji przesytane w zgtoszeniach do dziatu pomocy. W
zaleznosci od wybranego przez Uzytkownika koncowego sposobu komunikacji mozemy gromadzié nastepujgce
dane: adres e-mail, numer telefonu, informacje o licencji, szczegétowe informacje o produkcie oraz opis
zgtoszenia do pomocy technicznej. W celu podniesienia jakosci udzielanej pomocy technicznej mozemy poprosic¢
Uzytkownika koncowego o dodatkowe informacje. Dane przetwarzane w celu $wiadczenia pomocy technicznej sg
przechowywane przez 4 lata.

Ochrona przed niewtasciwym wykorzystaniem danych. Jesli utworzysz konto ESET HOME na stronie
https://home.eset.com i oznaczysz urzadzenie jako zaginione za pomocg funkcji Anti-Theft, bedg zbierane i
przetwarzane nastepujgce informacje: dane o lokalizacji, zrzuty ekranu, dane o konfiguracji komputera i dane
zarejestrowane przez kamere komputera. Zebrane dane sg przechowywane na naszych serwerach lub serwerach
naszych ustugodawcow przez 3 miesigce.

Analiza uzycia i awarii urzagdzenia. Na podstawie Twojej zgody bedziemy gromadzi¢ i analizowaé dane dotyczace
korzystania z naszych produktéw w celu przetestowania ich wydajnosci i ulepszenia ich dla naszych
uzytkownikéw. Zebrane dane mogg obejmowac rdzne dziatania uzytkownika i zdarzenia majgce miejsce w
produkcie (na przyktad uruchomienie aplikacji, aktualizacja aplikacji, czas trwania sesji, zakup w aplikacji),
informacje o uzywanym urzadzeniu, platformie lub systemie operacyjnym, a takze dane zwigzane z wiekiem, pfcig,
lokalizacjg i zainteresowaniami, ktére moga by¢ powigzane z réznymi identyfikatorami (na przyktad
identyfikatorami instalacji). Co wiecej, bedziemy przetwarza¢ dane techniczne zwigzane z awariami aplikacji (takie
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jak informacje o urzadzeniu, identyfikator instalacji, $lady oraz pliki minidump awarii), aby uzyska¢ wglad w
awarie, dowiedzie¢ sie o ich przyczynach i upewnic sie, ze nasz produkt jest w petni sprawny. Do zbierania i analizy
tych danych korzystamy z Programu poprawy jakosci doswiadczen uzytkownikow (w ktdrym przetwarzane sg
tylko anonimowe dane telemetryczne) oraz ustug Google w celu uzyskania bardziej szczegétowych informacji. Aby
dowiedzie¢ sie wiecej o przetwarzaniu Twoich danych przez Google, zapoznaj sie z odpowiednig Polityka
prywatnosci Google.

Przetwarzanie danych w celach marketingowych. Jesli zdecydujesz sie udzieli¢ nam zgody na przetwarzanie
danych w celach marketingowych, wraz z naszymi partnerami marketingowymi wykorzystamy dane dotyczace
korzystania z naszego produktu, aby oceni¢ skutecznos$¢ naszych dziatan marketingowych online, lepiej zrozumieé
Twoje zainteresowania i pokazaé Ci reklamy online, ktére powinny by¢ dla Ciebie bardziej odpowiednie. Zebrane
dane mogga obejmowac rézne dziatania uzytkownika i zdarzenia majace miejsce w produkcie (na przyktad
uruchomienie aplikacji, aktualizacja aplikacji, czas trwania sesji, zakup w aplikacji), informacje o uzywanym
urzadzeniu, platformie lub systemie operacyjnym, a takze dane zwigzane z wiekiem, ptcig, lokalizacjq i
zainteresowaniami, ktére mogg by¢ powigzane z réznymi identyfikatorami (identyfikator instalacji, identyfikator
reklamy na urzgdzeniach mobilnych). Te dane gromadzi i analizuje dla nas Google. Aby dowiedzie¢ sie wiecej o
przetwarzaniu Twoich danych przez Google, zapoznaj sie z odpowiednig Politykg prywatnosci Google.

Nalezy pamieta¢, ze jesli osoba korzystajgca z naszych produktéw i ustug nie jest Uzytkownikiem korncowym, ktéry
zakupit produkt lub ustuge i zawart z nami Umowe Licencyjng Uzytkownika Koricowego (np. pracownik
Uzytkownika korncowego, cztonek rodziny lub osoba w inny sposdb upowazniona przez Uzytkownika koricowego
do korzystania z produktu lub ustugi zgodnie z umowg EULA), przetwarzanie danych odbywa sie w uzasadnionym
interesie firmy ESET w rozumieniu art. 6 ust. 1 lit. f ustawy RODO, aby umozliwi¢ uzytkownikowi upowaznionemu
przez Uzytkownika koricowego korzystanie z produktéw i ustug $wiadczonych przez nas zgodnie z Umowag EULA.

Informacje kontaktowe

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotycza, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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