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Uvod

Vitajte v pouzivatelskej prirucke pre ESET LiveGuard Advanced. Cielom tohto dokumentu je priblizit vam spravu
a pouzivanie produktu ESET LiveGuard Advanced. Podrobne popisané je tu aj prepojenie medzi ESET LiveGuard
Advanced a inymi bezpe¢nostnymi produktmi ESET uréenymi pre firemnych zdkaznikov.

Pouzivame jednotny sibor symbolov na zvyraznenie tém, ktoré s obzvlast délezité alebo inak vyznamné. Tato
prirucka je rozdelend na niekolko kapitol a podkapitol. Konkrétne informacie mézete vyhladat pomocou
vyhladdvacieho pola v hornej ¢asti.

Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni na internet je zobrazovana vzdy najnovsia
verzia Online pomocnika.

* Databdza znalosti spolocnosti ESET obsahuje odpovede na najcastejSie kladené otdzky, ako aj odporucané
rieSenia rozlicnych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej
robi najrychlejsi nastroj na rieSenie rozliénych druhov problémov.

* ESET férum poskytuje pouzivatelom produktov spoloénosti ESET jednoduchy spésob, ako ziskat pomoc a
zaroven pomaoct inym. Mozete tam uverejnit akiukolvek otazku alebo sa informovat o akomkolvek probléme
v sUvislosti s produktmi spoloc¢nosti ESET.

* V ramci Online pomocnika mdzete odoslat svoje hodnotenie alebo poskytnut spdtnid vazbu na konkrétnu
kapitolu. Kliknite na odkaz Zanechajte nam spatnu vazbu a nasledne mézete pridat hodnotenie ¢i komentar.

V tejto pouzivatel'skej priru¢ke mozZete najst nasledujice informaéné
polia:

Poznamky mozu poskytovat cenné informacie, ako napriklad $pecifické funkcie alebo odkaz na suvisiacu
kapitolu.

Takéto informacie si vyzaduju vasu pozornost a neodporuica sa ich ignorovat. Zvycajne ide o podstatné
informacie, hoci nie s mimoriadne zavaziné.

Upozornenia obsahuji mimoriadne dolezité informacie, pri ktorych by ste mali spozorniet. Upozornenia su

A umiestnené tak, aby vas vcas varovali a zarover vam pomohli predist chybam, ktoré by mohli mat
negativne ndsledky. Prosim, dokladne si precitajte text ohrani¢eny tymto oznacenim, pretoZe sa tyka
vysoko citlivych systémovych nastaveni alebo upozorfiuje na rizika.

Takto oznaceny text poskytuje ukazkovy priklad, ktory priamo suvisi s informaciami v prislusnej kapitole.
Priklady sa vyuZzivaju hlavne pri komplikovanejsich kapitolach.

Pouzité styly textu

Bold type Pomenuva polozky rozhrania, ako napr. polia a tlacidld moZnosti.

Code Priklady kédov alebo prikazov.


https://help.eset.com
https://support.eset.com
https://forum.eset.com/

Hyperlink Poskytuje rychly a jednoduchy pristup k suvisiacim prepojenym kapitoldm alebo externym
webovym lokalitdm. Hypertextové prepojenia su zvyraznené modrou farbou a mozu byt
podciarknuté.

%ProgramFiles% Systémovy adresar Windows, kde su ulozené programy systému Windows.

Predstavenie produktu

Popis sluzby

ESET LiveGuard Advanced je platena sluzba poskytovana spolo¢nostou ESET. Vytvara dalSiu vrstvu ochrany, ktora
bola navrhnuta s cielom chranit pred Uplne novymi hrozbami.

Zmena nazvu sluzby

23. marca 2022 doslo k zmene nazvu sluzby ESET Dynamic Threat Defense na ESET LiveGuard Advanced. V rdmci
firemnych produktov ESET sluzbu najdete aj pod ndzvom ESET LiveGuard. Oba nazvy sa vztahuju na rovnaku
sluzbu.

Dostupnost sluZieb

ESET Status Portal poskytuje aktualne informacie o dostupnosti sluzieb ESET. Poskytuje prehlad o sluzbach
spolo¢nosti ESET a reporty o stave sluzieb vratane minulych incidentov. Ak mate ako pouzivatel akékolvek
problémy s pouzivanou sluzbou ESET a ESET Status Portal ich neuvadza, kontaktujte technicku podporu
spoloénosti ESET.

Fungovanie

Podozrivé vzorky, ktoré este neboli potvrdené ako Skodlivé a potencidlne by mohli prenasat malvér, su
automaticky odosielané do cloudu ESET na analyzu. Odoslané vzorky st spustané v testovacom izolovanom
priestore (tzv. sandboxe) a si vyvhodnocované prostrednictvom nasich pokrocilych detekénych technik. Skodlivé
vzorky a podozrivé spamové elimaily sa posielaju do systému ESET LiveGrid®. Prilohy e@mailov sa spracuvaju
samostatne a zasielaju sa do ESET LiveGuard Advanced. Spravcovia alebo pouZivatelia m6Zu nastavit, aké subory
sa budu odosielat na analyzu, ako aj obdobie, pocas ktorého sa budu sibory uchovavat v cloude ESET. Dokumenty
a subory PDF s aktivnym obsahom (makra, javascript) sa na zdklade predvolenych nastaveni neodosielaju. Pozrite
si podrobnosti o tom, ako funguju detekcéné vrstvy.

V konzole na vzdialenu spravu v sekcii Odoslané stubory ma sprdvca k dispozicii struc¢nu spravu o aktivite
analyzovanej vzorky pre kazdy odoslany subor. Ak sa ukaze, ze subor je Skodlivy, bude blokovany ako podozrivy
objekt u vSetkych pouzivatelov, ktori su zapojeni do systému ESET LiveGrid®. V pripade, Ze je subor vyhodnoteny
ako podozrivy, na zdklade nastavenia prahu citlivosti méze byt zablokovany na vsetkych zariadeniach v ramci
danej organizacie.

Subory mézu byt na analyzu odosielané manualne alebo automatiky na zaklade nastaveni v ramci politiky.
Prostrednictvom ESET PROTECT Web Console méze pouzivatel odoslat sibory .exe nahlasené z klientskych
zariadeni.

Aky je rozdiel medzi ESET LiveGuard Advanced, ESET LiveGrid® a ESET Threat Intelligence?



https://www.eset.com/
https://status.eset.com/
https://www.eset.com/int/support/contact/
https://www.eset.com/int/support/contact/
https://support.eset.com/kb6682
https://support.eset.com/kb6681

Architektura

Bezpecnostné produkty ESET a konzola na spravu

Pri kazdom odoslani vzorky na analyzu do sluzby ESET LiveGuard Advanced sa metadata o tejto vzorke nahrajui do
konzoly na spravu (ak sa klient dokaze spojit so serverom). Spravca konzoly tak ma k dispozicii zoznam vsetkych
vzoriek odoslanych do cloudu ESET.

Bezpecnostné produkty ESET a ESET LiveGuard Advanced

Ak aktivovany a nakonfigurovany bezpecnostny produkt ESET vyhodnoti, Ze vzorku je potrebné podrobit analyze,
odosle ju do ESET LiveGuard Advanced. Po vykonani analyzy vzorky ESET LiveGuard Advanced odosle vysledok na
vsetky zariadenia v prislusnej spolo¢nosti (alebo u MSP zédkaznika) a takisto vSetkym spolocnostiam, ktoré niekedy
v minulosti odoslali dany subor. Bezpe¢nostny produkt ndsledne vykona akciu podla nastaveni v prislusnej
politike. V produktoch ESET pre koncové zariadenia a servery si od verzie 7.2 mdzete nastavit akciu, ktord sa
vykona s podozrivymi sibormi stahovanymi prostrednictvom internetovych prehliadacov alebo e@mailovych
klientov.

S cielom zniZit riziko Utoku su vSetky prenasané data podpisané spolo¢nostou ESET. Pri pouziti HTTP pripojenia
v internej sieti produkt skontroluje, ¢i doslo k zmene pripojenia za proxy serverom na HTTPS. Ak proxy nie je
spravne nakonfigurované, HTTPS pripojenie bude pouzité aj v internej sieti.

Konzoly na spravu produktov ESET a ESET LiveGuard Advanced

Sluzba ESET LiveGuard Advanced je dostupna v lokalnych aj cloudovych konzolach na spravu (ESET PROTECT On-
Prem, ESET PROTECT). Ked ESET LiveGuard Advanced prijme vzorku z bezpecnostného produktu ESET,
automaticky informuje konzolu na spravu o stave analyzy. Po dokonceni analyzy sa jej vysledok prenesie do
konzoly na spravu.

Mobilné klienty a ESET LiveGuard Advanced

Mobilny klient predstavuje akékolvek klientske koncové zariadenie s nainstalovanym bezpecnostnym produktom
ESET, ktoré je mimo firemnej siete a nema pristup k ESET PROTECT On-Prem (v angli¢tine sa takéto zariadenie
oznacuje ako ,Roaming Endpoint“). NajcastejSie ide o zariadenie, ktoré ma zamestnanec doma alebo na sluZzobnej
ceste bez VPN. Mobilné klienty vyuZivaju vSetky vyhody ESET LiveGuard Advanced, avsak neinformujd ESET
PROTECT On-Prem o vzorkach odoslanych na analyzu. Ked' sa vsak toto klientske zariadenie opéat pripoji do
firemnej siete a nainStalovany Agent sa pripoji k ESET PROTECT On-Prem Serveru, metadata klientskeho
zariadenia sa zosynchronizuju a dbjde k aktualizacii zoznamu odoslanych suborov. Ostatné klientske zariadenia vo
vasej sieti dostanu informdcie o vysledku analyzy novej hrozby, ktora sa objavila u klienta pohybujiceho sa mimo
siete, dokonca este pred jeho synchronizaciou s ESET PROTECT On-Prem.

ESET Cloud Office Security a ESET LiveGuard Advanced

ESET LiveGuard Advanced analyzuje odoslané stbory spustenim podozrivého kdédu v izolovanom prostredi

s cieflom vyhodnotit jeho spravanie. ESET Cloud Office Security odosiela podozrivé e@mailové prilohy a stbory zo
sluzby Microsoft Exchange Online, UloZiska OneDrive, skupin Teams a lokalit SharePoint na analyzu do sluzby ESET
LiveGuard Advanced. ESET Cloud Office Security nevyZaduje ani neodosiela Udaje do konzoly na spravu produktov
ESET. Informacie o odoslanych suboroch a vysledkoch ich analyzy su k dispozicii v rieSeni ESET Cloud Office
Security.



Globalna databaza

ESET LiveGuard Advanced vyuZiva dve datové centra Azure (v USA a Eurdpe) na ukladanie hash hodnét siborov

a vysledkov ich analyz. Datové centrd poskytuju rychlejsSie vysledky pre uz zanalyzované subory. V sidle
spolocnosti ESET, ktoré sa nachadza na Slovensku, su uloZzené vSetky odoslané stibory, kde nasledne dochadza k
ich analyze. Udaje suvisiace s kazdym zakaznikom (alebo spolo¢nostou) st uchovévané osobitne v jednej globalnej
databaze. ESET automaticky smeruje pouZivatela k najblizSiemu datovému centru.

Dérazne odporucame pouzivat Proxy na ukladanie odpovedi zo serverov ESET do vyrovnavacej paméte. V
sietach s velkym poc¢tom klientskych zariadeni (100 a viac) tak mozZete vyrazne znizit mnozstvo prenasanych
dat.

MozZete vylucit oznacené priecinky a procesy pre zniZzenie po¢tu odosielanych suborov a zlepsenie
celkového vykonu.

Ako funguju detekcné vrstvy

ESET LiveGuard Advanced vyuZiva Styri samostatné detekcné vrstvy na zabezpecenie najvyssej moznej uc¢innosti
detekcie. Kazda vrstva analyzuje vzorku inym spdsobom a poskytuje vlastny vystup. Kone¢né hodnotenie je
vysledkom vsetkych zhromaZdenych informacii o vzorke. Prehlad celého procesu najdete niZsie:
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Kliknutim na obrazok ho zobrazite v plnej velkosti.

Vrstva €. 1: Pokrocila extrakcia a kontrola

Po vstupe do pociatocnej vrstvy produktu ESET LiveGuard Advanced, tzv. vrstvy pokrocilej extrakcie a kontroly, sa
statické vzorky porovnavaju s databdzou hrozieb spolocnosti ESET, ktora je doplnend aj o experimentdlne a este
nezverejnené detekcie. Rovnako sa porovndvaju aj s komplexnym zoznamom neskodnych, potencialne
nechcenych (PUA) a potencialne nebezpeénych (PUsA) poloziek. Malvér sa ¢asto snazi zabranit detekcii tym, Ze
svoje Skodlivé jadro skryva pod niekolkymi ochrannymi vrstvami, preto je pre spravnu analyzu potrebné ich
odstranit. ESET LiveGuard Advanced na to vyuZiva prave detekénu vrstvu pokrocilej extrakcie a kontroly s pouZitim
vysoko Specializovanych nastrojov zaloZenych na tzv. packeroch, ktoré vyskumnici spolo¢nosti ESET nasli

v Skodlivom kéde. Tieto Specializované nastroje na extrakciu odstranuju ochrannud vrstvu malvéru, aby ESET
LiveGuard Advanced mohol nasledne opatovne porovnat vzorku s databazou hrozieb doplnenou aj o dosial
nezverejnené detekcie. Vrstva pokrocilej extrakcie a kontroly klasifikuje vzorku ako malvér, neSkodnu, potencialne
nechcenu (PUA) alebo potencialne nebezpeénu (PUsA) polozku. Vzhladom na bezpeénostné rizika a hardvérové
naroky spojené s nastrojmi na extrakciu a dal$imi stvisiacimi postupmi je nevyhnutnostou vysoko vykonné

a bezpecné prostredie. Toto jedinecné prostredie zabezpecuje robustna a odolnd cloudova infrastruktuira
produktu ESET LiveGuard Advanced.
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Vrstva €. 2: Detekcia pokrocilého strojového ucenia

Kazda polozka odoslana do ESET LiveGuard Advanced je tiez podrobenad statickej analyze prostrednictvom
detekcie s vyuzitim pokrocilého strojového ucenia, vdaka ¢omu mozno ziskat zakladné vlastnosti vzorky. Kedze
analyza skomprimovaného alebo zasifrovaného kddu bez dalSieho spracovania by viedla len k pokusu

o klasifikaciu datového Sumu bez relevantného vysledku, odoslana polozka sa sucasne podrobi dalsej,
dynamickejsej analyze, ktord extrahuje jej inStrukcie a gény DNA. Opisom aktivnych vlastnosti a aktivit vzorky sa
daju odhalit $kodlivé charakteristiky maskujucich sa objektov alebo objektov skrytych pod ochrannymi vrstvami,
a to aj bez spustenia vzorky. Informdcie ziskané z predoslych krokov sa dalej spracuju pomocou celého radu
starostlivo vybranych klasifika¢nych modelov a algoritmov hibkového uéenia. Nakoniec sa vietky tieto informacie
spoja prostrednictvom neurdnove;j siete, ktora klasifikuje vzorku bud' ako skodlivd, velmi podozriva, podozriva
alebo neskodnu. Ak sa tato alebo ind vrstva ESET LiveGuard Advanced nepouzije, zobrazi sa sprava ,Analyza nie je
potrebna“. Vzhladom na zloZitost a hardvérové naroky tychto postupov je potrebna vyrazne vykonnejsia
infrastruktura, nez aku poskytuje koncové zariadenie pouzivatela. Na zvladnutie vypoctovo narocnych uloh
inZinieri spolo¢nosti ESET vyvinuli Spickovu a komplexnu sustavu systémov — ESET LiveGuard Advanced.
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Vrstva €. 3: Experimentalne detekcné jadro

Na podrobnejsi rozbor kazdej vzorky je potrebnd hlbsia analyza jej aktivity, ktora doplni predchadzajuce zistenia.
Na zhromazdovanie tohto typu informdcii o hrozbach slizi dalsia detekéna vrstva ESET LiveGuard Advanced,
konkrétne experimentalne detekéné jadro. Podozrivu polozku vioZi do sustavy presne nakonfigurovanych
systémov, ktoré su podobné skutoénym pouzivatelskym zariadeniam s roznymi operaénymi systémami — ide

o akysi ,,sandbox na steroidoch”. Takéto vysoko kontrolované prostredia sliZia ako monitorovacie bunky
vybavené skupinou detekcénych algoritmov spolocnosti ESET, ktoré zaznamenavaju kazdu akciu. Experimentalne
detekéné jadro vytvara na identifikaciu skrytého skodlivého spravania aj velké mnozstvo vypisov pamate. Tie su
nasledne kontrolované a porovnavané s databazou hrozieb doplnenou o nezverejnené a experimentdlne detekcie,
ktora zabezpecuje velmi presné vysledky detekcie a extrémne nizky pocet faloSnych poplachov. Informacie
zozbierané prostrednictvom experimentalneho detekéného jadra su tiez sticastou komplexného zoznamu udalosti
zachytenych sandboxom. Zoznam sa nasledne vo findlnej detekénej vrstve ESET LiveGuard Advanced pouzije

na dalSiu analyzu.
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Vrstva €. 4: Hibkova analyza aktivity

V poslednej detekénej vrstve ESET LiveGuard Advanced, znamej ako hibkova analyza aktivity, st vietky vystupy
sandboxu — vratane suborov vytvorenych alebo odstranenych z pevného disku, poloZiek pridanych

alebo odstranenych zo systémového registra Windows, vsetkych pokusov o externd komunikaciu a spustenych
skriptov — podrobené dbékladnej analyze aktivity. V tejto faze sa ESET LiveGuard Advanced zameriava na Skodlivé
a podozrivé akcie, ako su pokusy o pripojenie na podozrivé webové lokality, pouZivanie zndmych Skodlivych
objektov a pouzivanie jedine¢nych retazcov generovanych $pecifickymi rodinami malvéru. Hibkova analyza
aktivity tiez rozdeluje vystupy zo sandboxu do logickych blokov, ktoré sa potom porovnavaju s rozsiahlou

a pravidelne kontrolovanou databazou predtym analyzovanych vzorcov a retazcov akcii, aby sa identifikoval aj ten
najmensi ndznak skodlivého spravania.
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Konecny vysledok

ESET LiveGuard Advanced poutZije vysledky z jednotlivych detekénych vrstiev a na zdklade nich vyhodnoti stav
vzorky. Vysledok je doruceny bezpecnostnému produktu ESET na zariadeni pouZivatela, odkial bola vzorka
odoslana, ako aj vSsetkym zariadeniam v infrastrukture daného zédkaznika.
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Poziadavky a podporované produkty

Poziadavky na pouzivatelov lokalnych produktov

Pre spravne fungovanie ESET LiveGuard Advanced musi vase prostredie spifiat nasledujtce poziadavky:

* aktivny ucet ESET Business Account alebo ESET MSP Administrator synchronizovany s konzolou na spravu
produktov ESET,

* podporovand konzola na spravu produktov ESET,
* nainstalované podporované bezpecnostné produkty ESET vo verzii 7.x alebo novsej,

¢ platna licencia na ESET LiveGuard Advanced,

* aktivované bezpecnostné produkty ESET s licenciou na ESET LiveGuard Advanced,

¢ zapnutad sluzba ESET LiveGuard Advanced v nastaveniach politik pre podporované bezpecnostné produkty
ESET,

* sietové poziadavky na otvorené porty, ktoré st rovnaké ako pre ESET LiveGrid®.

* Ak pouzivate Apache HTTP Proxy alebo ESET Bridge, sietové poziadavky na otvorené porty su rovnaké ako
pre ESET LiveGrid®. Inak je port namiesto toho 443.

OPristup k online serverom ESET LiveGuard Advanced

Poziadavky na pouzivatelov rieSenia ESET Cloud Office Security

Ak chcete pouzivat ESET LiveGuard Advanced v rieSeni ESET Cloud Office Security, potrebujete:

* aktivny ucet ESET Business Account alebo ESET MSP Administrator prepojeny s rieSenim ESET Cloud Office
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Security,

¢ platnd licenciu na ESET LiveGuard Advanced.

ESET Cloud Office Security nezdiela Ziadne informacie o odoslanych suboroch s konzolami na spravu produktov
ESET.

Pristupové prava v ramci konzoly na spravu

Zoznam odoslanych stiborov a vysledky analyzy bude moct vo Web Console vidiet iba pouzivatel s pristupovymi
pravami k zariadeniu, ktoré vzorku na analyzu odoslalo. Z Web Console mdZzete manualne odoslat na analyzu
spustitelny sibor nahldseny z ESET Inspect. Musite mat pridelené povolenie na pouzitie pre pocita¢, ktory danu
detekciu nahlasil, a povolenie na zépis pre funkciu Odoslat sibor do ESET LiveGuard v ramci vasej domacej
skupiny.

Mobilné klienty — ak ESET PROTECT Server nie je z klientskeho zariadenia dosiahnutelny, no klient ma pristup
na servery cloudu ESET, informacie o siboroch odoslanych z tohto zariadenia budu v zozname viditelné aZ po jeho
opatovnom pripojeni k Serveru.

Vykon

Na ukladanie vysledkov prichadzajucich z ESET LiveGuard Advanced do vyrovnavacej paméate mozete pouzit ESET
Bridge. Ukladanie do vyrovnavacej pamate mdze vyrazne znizit prenosové zatazenie internetu v sieti.

V podnikovom prostredi (viac ako 1 000 spravovanych poéitacov) odporiu¢ame pouzivat vyhradeny ESET Bridge
server. Ukladanie velkého mnoZstva stiborov do vyrovndvacej pamate by zniZilo vykon servera. V prostrediach

s vysokou dostupnostou odporidéame nainstalovat kazdy komponent na osobitny pocita¢ (ESET PROTECT Server,
ESET Bridge, databazovy server). Taktiez neodporicame prevadzkovat na rovnakom poditaci okrem ESET PROTECT
On-Prem iné aplikacie narocné na prostriedky.

Dal$im spdsobom zvysenia celkového vykonu je znizit pocet odosielanych stiborov. Mézete vyludit sibory,
priedinky alebo procesy a zabranit tak odosielaniu sikromnych siborov na analyzu, pripadne tym znizit zatazenie.
Viac informacii najdete v kapitole Pouzitie vyluceni pre zvySenie vykonu.

Podporované licencie

ESET LiveGuard Advanced je moZné aktivovat:
* rocnou, dvojroc¢nou, trojroc¢nou a predplatenou licenciou z Gctu EBA,

* Predplatenymi MSP licenciami z 4¢tu ESET MSP Administrator.

Podporované produkty

Odosielanie suborov na analyzu do ESET LiveGuard Advanced je moZné len z podporovanych produktov. Zoznam
odoslanych suborov je dostupny len v podporovanej verzii konzoly na spravu.

Bezpecnostné produkty
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ESET Endpoint Antivirus pre Windows* verzia 7 a noviie
ESET Endpoint Security for Windows

ESET Mail Security for Microsoft Exchange verzia 7 a noviie
ESET File Security pre Windows Server verzia 7.x

ESET Server Security for Windows Server verzia 8 a novéie
(predtym ESET File Security pre Windows Server)

ESET Endpoint Antivirus for Linux verzia 8.1 a novéie
ESET Server Security for Linux verzia 8.1 a novsie
ESET Cloud Office Security (od decembra 2021)

* Sluzba ESET LiveGuard Advanced funguje rovnako pre ESET Endpoint Antivirus aj ESET Endpoint Security. V tejto
pouZzivatelskej prirucke sa z dévodu zjednodusenia vidy odkazuje len na produkt ESET Endpoint Security.
Instrukciami pre ESET Endpoint Security uvedenymi v tejto priruc¢ke by sa mali riadit aj pouZivatelia produktu ESET
Endpoint Antivirus.

Konzoly na spravu

ESET PROTECT On-Prem 8 a novsie verzie

ESET Security Management Center 7.0a 7.1 & Podpora pre konzoly sa skondila.
ESET Security Management Center 7.2 =

ESET Remote Administrator 6.x a starsie verzie &

ESET PROTECT

SluZzba ESET LiveGuard Advanced nie je podporovand na klientskych pracovnych staniciach s operacnym
systémom Windows XP a Microsoft Windows Server 2003. Tieto systémy nepodporuju protokol TLS 1.2,
ktory je nevyhnutny pre bezpecny transfer vzoriek.

Podporované proxy

ESET Bridge bolo vydané spolu s ESET PROTECT On-Prem 10.0 ako nahrada za Apache HTTP Proxy a je zahrnuté
v All-in-one instalatore konzoly na spravu produktov. Mdzete si ho tiez stiahnut ako samostatny inStalator

z webovej stranky spolo¢nosti ESET. Apache HTTP Proxy bude stale funkéné, avsak odporicame pouzivat ESET
Bridge.

Pouzivanie proxy s ESET LiveGuard Advanced

ESET LiveGuard Advanced méze pouzivat ESET Bridge na preposielanie komunikécie na servery spolo¢nosti ESET a
ukladanie prenasanych dat do vyrovnavacej pamate. Ukladanie dat do vyrovnavacej pamate znizuje zatazenie
siete. Pouzivat proxy je potrebné v pripade, ak klientsky poéita¢ nema priamy pristup na servery spolo¢nosti ESET.
Ak pouZivate ESET Bridge na preposielanie komunikacie medzi ESET PROTECT Serverom a ESET Management
Agentmi, mOzZete pouzit rovnaké proxy aj na ukladanie vysledkov prichadzajucich z ESET LiveGuard Advanced

do vyrovndavacej pamate. ESET Bridge tieZ podporuje proxy chaining.
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Je potrebné nakonfigurovat proxy nastavenia (Nastavenia > Nastroje > Proxy server) v bezpe¢nostnom
produkte ESET na klientskom poéitacéi. MozZete to urobit aj vzdialene prostrednictvom politiky.

Pouzivatelia ESET PROTECT

Ak v jedne;j sieti (napriklad v jednej pobocke) mate aspon 10 pocitacov, mali by ste na ukladanie vysledkov
detekcie do vyrovnavacej pamate pouzivat ESET Bridge. V pripade, Ze klientske pocitace nezdielaju internu siet
alebo VPN, proxy nepouzivajte. Viac informdcii o ESET Bridge ndjdete v dokumentdcii k ESET PROTECT.

Od verzie ESET PROTECT 4.0 a ESET PROTECT On-Prem 10.0 (vydané v novembri 2022) ESET Bridge
nahradza Apache HTTP Proxy. Sluzba Apache HTTP Proxy dosiahla Uroven obmedzenej podpory. Ak
pouzivate Apache HTTP Proxy, odporicame vam prejst na ESET Bridge.

Pouzivatelia virtualneho zariadenia ESET PROTECT

Zariadenie podporuje operacny systém CentOS 7, ktory nie je podporovany sluzbou ESET Bridge. PouZivatelia
virtudlneho zariadenia ESET PROTECT si mozu vybrat jedno z nasledujucich rieseni:

* Pouzit ESET Bridge nainstalované na osobitnom pocitadi (pozrite si zoznam poZiadaviek pre ESET Bridge).

* Pouzit rieSenie Apache HTTP Proxy, ktoré je siéastou zariadenia.

InStalacia ESET Bridge

ESET Bridge mozete nainstalovat niekolkymi spésobmi. Odpori¢ame pouzit najnovsi All-in-one instalator pre ESET
PROTECT.

Ukladanie vysledkov prichadzajucich z ESET LiveGuard Advanced
do vyrovnavacej pamate
Sluzba ESET Bridge je spravne nakonfigurovana na ukladanie vysledkov do vyrovnavacej pamate. Ukladanie

vysledkov do vyrovnavacej pamate sa zacne po nakonfigurovani ESET Bridge na pouZivanie proxy rieSenia
na ukladanie do vyrovnavacej pamate a po povoleni ESET LiveGuard Advanced.

Apache HTTP Proxy

Odporucanie

Sluzba Apache HTTP Proxy je funkénd, ale dosiahla Uroven obmedzenej podpory. Odpordéame vam pouzivat ESET
Bridge.

Konfiguracny subor proxy

Na systémoch Linux a Windows maju konfiguracné subory proxy odliSné umiestnenie — Standardné umiestnenie
najdete v tabulke niZsie.
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Windows C:\Program Files\Apache HTTP Proxy\conf\httpd.conf
Linux (Debian /etc/apache2/mods-available/proxy.conf

distribucia)

Virtualne zariadenie /etc/httpd/conf.d/proxy.conf

(Linux)

Proxy chaining

Komunikaciu moZete smerovat aj na dalsie podporované proxy. Na tento Gcel je potrebné do konfiguracie proxy
pridat ProxyRemote * AddressOfNextProxy. Dané nastavenie musi byt pouZité pre vsetky proxy, ktoré sa
pripdjaju na dalsie proxy.

Nasleduje priklad, kde 10.1.1.2 je IP adresa dalSieho (nadradeného) proxy:
ProxyRemote * http://10.1.1.2:3128

Na aplikovanie novej konfigurécie je potrebné restartovat sluzbu proxy.

Proxy tretich stran (nie Apache)

Proxy rieSenia tretich stran nie si podporované. Za urcitych okolnosti sice ostatné proxy rieSenia mézu fungovat,
spolo¢nost ESET vsak neposkytuje konfiguraciu ani podporu tykajlcu sa takychto scenarov.

RieSenie problémov

Pre ziskanie podrobnych protokolov z proxy zmerite/pridajte parameter LoglLevel debug do konfiguracného
suboru a restartujte prislusnu sluzbu. Protokoly mézu byt uzitoéné pri hladani konkrétneho problému, pripadne
mo6zu byt odoslané spolo¢nosti ESET pri poskytovani pomoci.

Ak pouzivate ESET LiveGuard Advanced v podnikovom prostredi (stovky a viac zariadeni), odporicame
nasadit HTTP Proxy na vyhradeny samostatny server. Prevadzkovanie sluzby HTTP Proxy na intenzivne
vyuzivanom serveri (napr. popri ESET PROTECT Serveri alebo databaze) mdze mat za nasledok problémy
s ESET LiveGuard Advanced pripojenim.

Mobzete vylucit oznacené priecinky a procesy pre znizenie poétu odosielanych stuborov a zlepsenie
celkového vykonu.

Konfiguracia proxy na systéme Linux

Tato konfiguracia sa tyka len Apache HTTP Proxy. Ak pouzivate sluzbu ESET Bridge, nakonfigurujte ju
prostrednictvom ESET PROTECT Web Console.

Skontrolujte konfiguraény subor proxy, ¢i obsahuje nasledujice riadky. Ak ich neobsahuje, pridajte ich.

1. Pre umoznenie ukladania do vyrovnavacej pamate, pripojenia agenta, HTTPS pripojenia a zapisovania do
protokolu pridajte do konfiguracie nasledujuce riadky:

CacheEnable disk http://
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CacheDirlLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 500000000
CacheMaxExpire 604800
CacheQuickHandler Off

CacheRoot /var/cache/httpd/proxy

AllowCONNECT 443 2222 53535

ProxyRequests 0On

ProxyVia On

CachelLock on
CachelLockMaxAge 10
ProxyTimeOut 900

SetEnv proxy-initial-not-pooled 1

ErrorLog "|/usr/sbin/rotatelogs -n 10 /var/log/httpd/error log 1M"

Parametre CacheRoot a ErrorLog moZete v pripade potreby upravit podla svojho systému.

2. Pridajte nasledujucu ¢ast kddu za posledny riadok kédu uvedeného vyssie. Umoznite tym ukladanie
komunikacie ESET LiveGuard Advanced do vyrovnavacej paméte:

<VirtualHost *:3128>
ProxyRequests On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com
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<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=10
0 smax=10

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

3. UloZte konfiguraciu a restartujte sluzbu proxy.

Pri pouzivani vlastného Apache proxy na systéme Linux s ESET LiveGuard Advanced je potrebné zapnut
nasledujuce reZimy: headers ssl alias.

Napriklad, na Debian distribuciach pouzite tieto prikazy:

1.Pre nacitanie modulu:

sudo a2enmod headers ssl alias

2.Pre restart sluzby:
service apache2 restart

Konfiguracia proxy na systéme Windows

Tato konfiguracia sa tyka len Apache HTTP Proxy. Ak pouzivate sluzbu ESET Bridge, nakonfigurujte ju
prostrednictvom ESET PROTECT Web Console.

Ak pouzivate vlastné Apache HTTP Proxy na ukladanie siborov ESET LiveGuard Advanced do vyrovnavacej
pamate, je potrebné, aby ste si upravili svoj konfiguracny subor httpd.conf. Tento subor je zvycajne umiestneny v
Apache v priecinku conf.

Jednotlivé Casti konfigurdcie pridavajte v rovnakom poradi, v akom su uvedené v tejto kapitole.

4. ESET LiveGuard Advanced vyzaduje, aby boli vo vaSom proxy aktivne moduly SSL, headers a alias. Overte, Ci
su tieto moduly dostupné, a pridajte nasledujice riadky do konfiguraéného suboru pre nacitanie potrebnych
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modulov:

LoadModule alias module ..\modules\mod alias.dll
LoadModule ssl module ..\modules\mod ssl.dll

LoadModule headers module ..\modules\mod headers.dll

<IfModule ssl module>
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin

</IfModule>

LoadModule proxy module ..\modules\mod proxy.dll

LoadModule proxy http module ..\modules\mod proxy http.dll
LoadModule proxy connect module ..\modules\mod proxy connect.dll
LoadModule cache module ..\modules\mod cache.dll

LoadModule cache disk module ..\modules\mod cache disk.dll

5. Pre umoznenie ukladania do vyrovndvacej pamate, pripojenia agenta, HTTPS pripojenia a zapisovania do
protokolu pridajte do konfiguracie nasledujuce riadky:

CacheEnable disk http://
CacheDirLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 200000000

CacheMaxExpire 604800

CacheQuickHandler Off

AllowCONNECT 443 563 2222 8883

ProxyRequests On
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ProxyVia On

SetEnv proxy-initial-not-pooled 1

ErrorLog "logs/error.log"

LogLevel warn

Parametre ErrorlLog a LogLevel mozZete v pripade potreby upravit podla svojho systému.

6. Pridajte nasledujicu ¢ast kddu za posledny riadok kédu uvedeného vy$sie. Umoznite tym ukladanie dat ESET
LiveGuard Advanced do vyrovndvacej pamate:

AcceptFilter https none
AcceptFilter http none
EnableSendfile Off

EnableMMAP off

<VirtualHost *:3128>
ProxyRequests 0On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"
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ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=10
0 smax=10

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

7. Ulozte konfiguracny subor a restartujte sluzbu proxy.

Zakupenie sluzby

MSP pouzivatelia

Licenciu ESET LiveGuard Advanced ziskate cez ESET MSP program.

ESET MSP Administrator vo verzii 1 nie je podporovany.

Ak pouZivate ESET MSP Administrator, uistite sa, Ze mate verziu 2 (portal dostupny na adrese
msp.eset.com). Portal ESET MSP Administrator vo verzii 1 bol predtym dostupny na adrese ema.eset.com.
Tato adresa je teraz presmerovana na ESET MSP Administrator 2. Verzia 1 nepodporuje ESET LiveGuard
Advanced.

Pouzivatelia ESET Business Account

Zakupte si licenciu od predajcu a pridajte ju do svojho Uc¢tu na portali ESET Business Account. Vas ESET PROTECT
On-Prem zosynchronizuje pridanu licenciu a je pripraveny na pouzivanie.

Pouzivatelia ESET Cloud Office Security

Vsetky licencie Urovne ESET Cloud Office Security obsahuju funkciu ESET LiveGuard Advanced. Vedla ID licencie
mozete vidiet oznacenie ESET LiveGuard. Ak mate samostatnu licenciu ESET Cloud Office Security, ESET ju
automaticky zmigruje.

Vyskusajte ESET LiveGuard Advanced zadarmo v ESET PROTECT

PouZivatelia ESET PROTECT si mdzu pre produkt ESET LiveGuard Advanced vyziadat bezplatnu 30-driovu skudsobnu
licenciu zo svojej cloudovej konzoly.

Kontaktujte nas

S otazkami tykajucimi sa zakUpenia a licencovania produktu sa obratte na obchodné oddelenie spolo¢nosti ESET.
Technickd podporu spoloénosti ESET mébzete kontaktovat eBimailom alebo telefonicky. V3etky kontakty najdete na
webovej stranke spolocnosti ESET.
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Aktivacia ESET LiveGuard Advanced

Pouzivatelia ESET Cloud Office Security

Funkcia ESET LiveGuard Advanced je sucastou licencie ESET Cloud Office Security. ESET LiveGuard Advanced
moZete povolit vytvorenim a priradenim politik.

Pouzivatelia ESET PROTECT On-Prem a ESET PROTECT

V zdavislosti od typu prostredia existuje viacero spdsobov, ako nasadit ESET LiveGuard Advanced vo vasej sieti.
Postupujte podla nasledujucich krokov:

I. Ziskajte licenciu pre ESET LiveGuard Advanced

* PouZzivatelia ESET Business Account: Ziskaijte licenciu pre ESET LiveGuard Advanced. Zakdpeny licenény klu¢
vam bude zaslany na vasu e-mailovu adresu.

* Pouzivatelia ESET MSP Administrator: Svojmu zakaznikovi v uéte ESET MSP Administrator priradte licenciu
na ESET LiveGuard Advanced.

Il. Importujte licenciu

* Pouzivatelia ESET Business Account: Zosynchronizujte ESET PROTECT On-Prem so svojim uctom EBA.

* Pouzivatelia ESET MSP Administrator: Zosynchronizujte ESET PROTECT On-Prem so svojim uctom ESET
MSP Administrator. (Pouzivatelom ESET PROTECT sa cloudové licencie zosynchronizuju automaticky.)

ESET LiveGuard Advanced mozno aktivovat len pomocou licencie z G¢tu EBA alebo ESET MSP Administrator.

lll. Nainstalujte bezpecnostny produkt ESET

Vyberte zodpovedajicu moznost a postupujte podla uvedenych krokov:

e

Na svojich zariadeniach mam nainstalovany a aktivovany kompatibilny bezpecnostny produkt ESET

1. Spustite Ulohu na aktivaciu so zvolenou licenciou pre ESET LiveGuard Advanced.
2. Vytvorte a priradte politiky, v ktorych nastavite zapnutie sluzby ESET LiveGuard Advanced.

N\ Na svojich zariadeniach mam nainstalovany len ESET Management Agent

Postupujte podla pokynov uvedenych v ¢asti Vzdialena instalacia a aktivacia.

N\ Pouzivam ESET PROTECT a na svojich zariadeniach nemdm nainstalovany Ziadny produkt ESET

1.Pre instalaciu agenta a bezpecnostného produktu na vase koncové zariadenia postupujte podla kapitoly
Lokalne nasadenie.

2.Spustite dlohu na aktivaciu so zvolenou licenciou pre ESET LiveGuard Advanced.

3.Vytvorte a priradte politiky, v ktorych nastavite zapnutie sluzby ESET LiveGuard Advanced.

/\

Pouzivam ESET PROTECT On-Prem a na svojich zariadeniach nemam nainstalovany ziadny produkt ESET
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1.Pre instalaciu agenta a bezpecnostnych produktov na vase koncové zariadenia postupujte podla kapitoly
Lokalne nasadenie.

2.Spustite Ulohu na aktivaciu so zvolenou licenciou pre ESET LiveGuard Advanced.

3.Vytvorte a priradte politiky, v ktorych nastavite zapnutie sluzby ESET LiveGuard Advanced.

Importovanie licencii do EBA

Poziadavky
* Pouzivatelsky ucet EBA

* Licencia na ESET LiveGuard Advanced

Importovanie

1.Prihlaste sa do svojho Uctu na portali EBA.

77 v

2.Kliknite na Licencie > Pridat licenciu > Licenény klué.

Licenses STATUS v @ A

LICENSE FRODUCT

/] ESET PROTECT Enterprise
@ LICENSES —

ESET PROTECT Elite

m
(]
m

3.Zadajte svoj licenény klIG¢ ESET LiveGuard Advanced a nésledne kliknite na Pridat licenciu pre
naimportovanie licencie.
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Add License

The License Key is in the confirmation email you received after buying it
online. If you bought it in a store you can find the key on the license card.

License key )

If you have an existing Username and Password for your EST product, you
can en 1se ke

4.0dsuhlaste licenént dohodu s koncovym pouzivatelom (EULA) v pripade, Ze s uvedenymi podmienkami
suhlasite. Ak bol import Uspesny, v zozname licencii sa zobrazi nova polozka.

Licencia pre ESET LiveGuard Advanced méze byt sucastou balika obsahujuceho viacero produktov ESET alebo
moze byt doplnena o licen¢né jednotky umoznujice vyuzivat ESET LiveGuard Advanced s roznymi produktmi
ESET:

* ESET LiveGuard Advanced for ESET Endpoint Security

* ESET LiveGuard Advanced for ESET Server Security

* ESET LiveGuard Advanced for ESET Mail Security

Synchronizacia EBA s ESET PROTECT On-Prem

Poziadavky

* Licenc¢ny kl'u¢ pre ESET LiveGuard Advanced importovany do vasho Uctu na portali ESET Business Account
(EBA)

* Nasadena konzola ESET PROTECT On-Prem
* Fungujuce spojenie medzi ESET PROTECT Serverom a portalom EBA
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Ak uz ste pridali svoj Géet EBA do ESET PROTECT Web Console, v sekcii Sprava licencii kliknite na moznost
Synchronizovat, ¢im manudélne vyndtite aktualizaciu licenénych idajov vo Web Console. V tomto pripade
nie je potrebné znovu zadavat prihlasovacie Udaje do EBA.

Synchronizacia

1.Prihlaste sa do ESET PROTECT Web Console ako spravca (Uc¢et Administrator) alebo pod inym
pouzivatelskym U¢tom s dostatoCnymi pristupovymi povoleniami.

2.Prejdite do sekcie Viac > Sprava licencii > Akcie > Pridat licenciu.

A =
i j o

Ll L
License Management Gl A O v
i -
Tags 0o
2 1LICENSE USER AZPUBLICID
B eser
ESET
B ESET
icense Manac
License Management @ B eseT
@ EsET
This is where you can see the list of your
applied tags and quickly filter them.

5 Synchronize Licenses

Synchronization successful (December

3.Vyberte moznost Prihlasovacie tdaje pre ESET Business Account alebo ESET MSP Administrator a
zadajte pristupové Udaje k vasmu uctu na portali EBA.

4 Kliknite na tla¢idlo Pridat licencie, &im do ESET PROTECT On-Prem pridate vSetky licencie z vdsho uétu.
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Add License

You can add your license using one of the following options:

o |ESET PROTECT HURB, ESET Business Account or ESET MSP Administrator

License Key e

‘h Offline License File

ESET PROTECT HUB, ESET Business Account or ESET MSP Administrator login
A

Password

LA

how password

Ak importujete licen¢ny kl'G¢ pre ESET LiveGuard Advanced priamo do Web Console, zobrazi sa nasledujuce
chybové hlasenie:

»,Nepodarilo sa pridat licenciu pomocou licenéného kltca: Licencia je vydana pre produkt, ktory nie je
mozné spravovat pomocou konzoly ESET PROTECT On-Prem. Zadajte inu licenciu, prosim.”

Licenciu pre ESET LiveGuard Advanced importujte vidy cez portdl EBA alebo ESET MSP Administrator.




Pridanie licencie do ESET MSP Administrator

Portal ESET MSP Administrator poskytuje licenciu ESET LiveGuard Advanced, ktord obsahuje licencné
jednotky pre:

* ESET LiveGuard Advanced pre Endpoint Security a Server Security
* ESET LiveGuard Advanced pre Mail Security

K dispozicii su tiez arovne licencii pre ESET PROTECT, ktoré obsahuju licen¢né jednotky pre ESET LiveGuard
Advanced:

* ESET PROTECT Complete
* ESET PROTECT Mail Plus
* ESET PROTECT Advanced

Overenie dostupnosti produktu ESET LiveGuard Advanced
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1.Prihlaste sa do svojho Uctu na portali ESET MSP Administrator.
2.Kliknite na Companies (Spoloc¢nosti), vyberte zakaznika a kliknite na Details (Podrobnosti).

3.V sekcii Available products (Dostupné produkty) najdite ESET LiveGuard Advanced alebo uroven
zahffajucu ESET LiveGuard Advanced.

Pred pridanim licencie je nutné na portali ESET MSP Administrator odsuhlasit Podmienky pouZivania
(pre ESET LiveGuard Advanced). Ak tito moznost neméate dostupnu, Podmienky pouzivania musi odsuhlasit

nadradena spolo¢nost, MSP manazér alebo pouzivatel s pridelenym povolenim na Zapis pre vasu
spolo¢nost.



My Second

Details
Company

@ LICense usage

B Licenses
&, Activated units Email
Address Slovakia
Access rights
£ Access rights Vat ID

i
)
b

| e Custom identifier
etails

@ Available products

ESET Endpoint Antivirus for Windows
ESET Endpoint Security for Windows

ESET Cloud Office Security (component)

SET LiveGuard Advanced

ESET PROTECT Complete e
oT

ESET PROTECT Enterprise

m
m

ESET Cloud Office Security

Ak vas zakaznik v sekcii Available products nema dostupnu jednu z vhodnych licenénych arovni, musi ju do vasho
Uctu pridat distribdtor (alebo MSP manazér).

Pridanie produktu ESET LiveGuard Advanced

Ak v sekcii Details (Podrobnosti) vasho zakaznika nie je produkt ESET LiveGuard Advanced dostupny, poZiadajte
svojho distribatora alebo MSP manazéra, aby produkt pridal do vasho uctu ESET MSP Administrator.

Pre pridanie produktu do sekcie Available products z uctu distributora postupujte podla nasledujicich krokov:

1.Prihlaste sa do svojho Uctu na portali ESET MSP Administrator.

2.Kliknite na Companies (Spoloc¢nosti), vyberte MSP zdkaznika a kliknite na Details (Podrobnosti).

3.Kliknite na Edit (Upravit).
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Details

® License usage

B Licenses

an  Activated units Email
Address

£ Access rights Vat ID

i s

] Custom identifier
Details

@ Available products

ESET Endpoint Antivirus for Windows
e BACK

4 Kliknite na Next (Dalej) a na obrazovke Select Products (Vybrat produkty) zvolte ESET LiveGuard
Advanced alebo ind vhodnu licenciu.

5.Kliknite na Dale;j.

6.Zmeny skontrolujte v ¢asti Summary (Suhrn) a kliknite na Save (Ulozit).



Edit MSP Customer

Select products

Order preducts that best suits your customer needs
Select products .
PRODUCT PLATFORM B E4 - 03]

COMPONENTS

Bundled solutions  Standalone solutions  All solutions

PRODUCT QUANTITY

o Iil ESET PROTECT Enterprise t 1

Extended detection and response (XDR) that delivers enterpsise-grade visibility,
threat hunting and response options. ¥

Included salutions

Platforms

HEO )

o (7]

Pridanie licencie ESET LiveGuard Advanced vasmu MSP zakaznikovi

Ak ma zdkaznik dostupnu licenciu ESET LiveGuard Advanced, mbZete mu ju priradit.

1.Prihlaste sa do svojho Ucétu na portali ESET MSP Administrator.

2.Kliknite na Companies (Spolo¢nosti), vyberte MSP zdkaznika a kliknite na Licenses (Licencie).

3.Kliknite na Add License (Pridat licenciu), pripadne na Request License (VyZiadat licenciu).

4.0znacte zaciarkavacie policko vedla polozky ESET LiveGuard Advanced a v ¢asti Units nastavte pocet
licenénych jednotiek.

5.Kliknite na Add (Pridat).
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Add license

Order products that best suits your customer needs

el 9 PRODUCT PLATFORM 58 E4 PR 3%

COMPOMNENTS = (=4 [ Bundled solutions  Standalone solutions Al solutions
ES E
PRODUCT Xpan QUANTITY
i ESET P nterprise > det \’ 0

[] eser LiveGuard Advanced t :

ESET LiveGuard Advanced provides another layer of security for ESET products like Mail Security and
int products by utilizing cloud-based sandboxing technology to detect new, never-before-seen
type of threats. '

Included solutions

Platforms

=a

Zobrazenie informacii o licencii ESET LiveGuard Advanced

ESET LiveGuard Advanced sa predava ako licen¢na droveri. Podrobnosti licencie si moZete zobrazit vo svojom Ucte
ESET MSP Administrator.

1.Prihlaste sa do svojho Uctu na portali ESET MSP Administrator.

2.Kliknite na Companies (Spolocnosti), vyberte MSP zakaznika a kliknite na Licenses (Licencie).

3.Pre rozbalenie licenénych informdcii kliknite vedla licencie ESET LiveGuard Advanced na ikonu [+

My Second Licenses  LCENSETYPE | Alltypes ~ PRODUCT STATUS & v
Company
(®  License usage Licenses  License reguests
B Licenses e LICENSE PRODUCT g:ﬁgﬂg STATUS UNITS
—
R o \ ESET Endpoint Antivirus for Windows ’ ) .
" JEEE FULL Esssf LiveGuard Advanced o o
£ Access rights e
ESET LiveGuard Advanced for ESET Cloud Office Security 02
1 Details ESET LiveGuard Advanced for Endpoint Security + Server -
Security -
ESET LiveGuard Advanced for Mail Security 0/2
B8 333 FULL ESET Cloud Office Security o 01
[= JEEES FULL ESET PROTECT Complete 4 - 0/5

Po pridani licencie ESET LiveGuard Advanced spustite synchronizdciu s ESET PROTECT On-Prem.
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Jednotky a podjednotky

Pocet jednotiek predstavuje pocet objednanych a vyuctovanych jednotiek licencie (Urovne licencii). Kazda

licenéna drovern mbze obsahovat rézny pomer jednotiek a podjednotiek pre kazdy zahrnuty produkt.

LICENSE
- FULL
= TULL

PRODUCT s STATUS
ESET Endpaoint Antivirus for Windows T

B ESET LiveGuard Advanced Tier un it

ESET LiveGuard Advanced for ESET Cloud Office Security Subunit 0/2
giill.li_::eGuarc Advanced for Endpoint Security + Server Subunit o1

ESET LiveGuard Advanced for Mail Security

Subunit

UNITS

01

oM

License
management
LICENSE

=4 -FKR  FULL

Priklad distribucie podjednotiek
Licen¢na uroven ESET PROTECT Complete:

ESET Vulnerability & Patch Management

COMPANY LICENSE TYPE = All types ~

PRODUCT STATUS | & v
PRODUCT Ssﬁgﬁfj STATUS
B ESET PROTECT Complete N
ESET Endpoint Security + ESET Server Security 0/10
ESET !_i\feGuard Advanced for Endpoint Security + Server 0/10
Security
ESET Full Disk Encryption 0/10
ESET Cloud Office Security (compaonent] 012
ESET Mail Security 012
ESET LiveGuard Advanced for Mail Security 0/12
ESET LiveGuard Advanced for Cloud Office Security 012

[}
-
=]

Synchronizacia ESET MSP Administrator s ESET
PROTECT On-Prem

Poziadavky

* Licencia na ESET LiveGuard Advanced vo vasom ucte na portali ESET MSP Administrator

* Nasadena konzola ESET PROTECT On-Prem
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* Fungujuce spojenie medzi ESET PROTECT Serverom a portdlom ESET MSP Administrator

Ak uZ ste pridali svoj Gcet EBA do ESET PROTECT Web Console, v sekcii Sprava licencii kliknite na moznost
Synchronizovat, ¢im manudlne vynutite aktualizaciu licenénych Gdajov vo Web Console. V tomto pripade
nie je potrebné znovu zadavat prihlasovacie Udaje do ESET MSP Administrator.

Synchronizacia

31

1.Prihlaste sa do ESET PROTECT Web Console ako spravca (Ucet Administrator) alebo pod inym
pouzivatelskym Uctom s dostato¢nymi pristupovymi povoleniami.

2.Kliknite na Viac > Sprava licencii > Akcie > Pridat licenciu.

License Management @ 4 0 v

Tags 0o
& TLICENSE USER &2PUBLIC ID

B EseT
ESET
@ EeseT
B ESET

License Management

@ eseT

(=]

-C Synchronize Licenses

Synchronization successful (December

3.Vyberte moznost Prihlasovacie tdaje pre ESET Business Account alebo ESET MSP Administrator
a zadajte pristupové udaje k vdSmu Uctu na portdli ESET MSP Administrator.

4.Kliknite na tlacidlo Pridat licencie, ¢im do ESET PROTECT On-Prem pridate vSetky licencie z vasho uctu.



32

Add License

You can add your license using one of the following options:

o |ESET PROTECT HURB, ESET Business Account or ESET MSP Administrator

License Key e

‘h Offline License File

ESET PROTECT HUB, ESET Business Account or ESET MSP Administrator login
A

Password

LA

how password

Ak importujete licen¢ny kl'G¢ pre ESET LiveGuard Advanced priamo do Web Console, zobrazi sa nasledujuce
chybové hlasenie:

»,Nepodarilo sa pridat licenciu pomocou licenéného kltca: Licencia je vydana pre produkt, ktory nie je
mozné spravovat pomocou konzoly ESET PROTECT On-Prem. Zadajte inu licenciu, prosim.”

Licenciu pre ESET LiveGuard Advanced importujte vidy cez portdl EBA alebo ESET MSP Administrator.




Aktivacia na skupine pocitacov

V pripade aktivacie na skupine pocitacov cez konzolu ESET PROTECT On-Prem alebo ESET PROTECT pouzite
zjednoduseny proces aktivacie.

PozZiadavky pre pouzivatelov ESET PROTECT On-Prem

* Licencia pre ESET LiveGuard Advanced importovana do ESET PROTECT On-Prem.

* Klientske pocitace s verziou nastroja ESET Management Agent, ktord nie je starSia ako verzia komponentu
Server.

* Aktivovany bezpecénostny produkt ESET podporujuci ESET LiveGuard Advanced.

PoZiadavky pre pouzivatelov ESET PROTECT

* Licencia pre ESET LiveGuard Advanced importovana do EBA.
* Na vsetkych klientskych zariadeniach je najnovsia verzia ESET Management Agenta.

* Na klientskych zariadeniach musi byt nainstalovany a aktivovany bezpecnostny produkt ESET s podporou
ESET LiveGuard Advanced).

Uloha na aktivaciu produktu

1.Prihlaste sa do Web Console.

2.Kliknite na Ulohy > Nova > Klientska tloha.
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7\ pougivam ESET PROTECT

Tasks

Task Types

/[ Client Tasks
~ [&] ESET Security Product
~ [ ESET PROTECT
~ [B] Operating System
~ B Mobile
~ [&] Full Disk Encryption
“~ [B] Server Tasks
[ Static Group Synchronization
[ Agent Deployment
[ User Synchronization
[ Generate Report
[ Rename Computers

[F] Delete Mot Connecting Computers

Tags

0

‘ (5] Client Tasks (13) ‘

NAME TAGS PR..

Mad...
activ..,
Upd...
Upd..,
Exp..
Upd...
Reb...
Soft...
Exp..

Prod

nt 3K

r
m

+
+ Server Task

Client Task

TYPE

Mod...
Prod..
Ope..,
Ope..
Exp...
Ope..,
Shut..,
Soft...
Sysl..
Prod...

Ope..



Tasks : o> 0O v

Task Types pel NAME

A B Client Tasks Stop managing - via context menu

~ [E] ESET Security Product

Product Activation (Enable Vulnerability & Patch Management) - via...

~ [&) ESETPROTECT

Update Operating System - via context menu
~ [E] Operating System
Modules Update

~ [E Mobile
~ F5] Full Disk Encryption Product Activation (Enable Vulnerability & Patch Management) - via...
[ Server Tasks Product Activation (Enable Vulnerability & Patch Management) - via...

() Generate Report Product activation - via ESET LiveGuard

51 Rename Computers
Product activation - via ESET LiveGuard

[] Delete Mot Connecting Computers
Product activation - via ESET LiveGuard
Product Activation (Enable Vulnerability & Patch Management) - via...
act
Reboot Computer - via context menu

Tags L

Bratislava

HybridResellerdDemo X

= AC

3.Zadajte pre vytvaranu Ulohu nazov a ako typ ulohy vyberte Aktivaciu produktu.

4 Kliknite na tlatidlo Pokradovat.
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Mew Client Task

Tazks 2 Mew Chent Tazk

Basic Name

Mew Task

Tags 0

Description

Task Category

All Tasks bt

Task

Produdt Actrvation b

5.Kliknutim na vyber licencie prejdite do zoznamu licencii a vyberte licenciu pre ESET LiveGuard Advanced.

6.ESET LiveGuard Advanced sa preddva vo forme licenénej Urovne. Uroven rozbalte a vyberte produktovi
licenciu, ktoru chcete poufzit.

7 Kliknite na OK.
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Please select license

Tags

OWNER NAME CONTACT PRODUCT NAME UNITS SUBUNI @

ESET LiveGuard Advanced for En.. 0/

ESET @

SET Full Disk Encryptic

SET LiveG Advanced a I3 o6
5 velGuard Advanced n

8.V casti Suhrn skontrolujte prehlad nastaveni tlohy.

9.Ak je vSetko v poriadku, kliknite na tlacidlo Dokonéit.

10. Po vytvoreni Ulohy je potrebné naplanovat jej spustenie. V okne s upozornenim kliknite na tlacidlo
Vytvorit spustac.

11. Vyplrite pole Popis spustaca a kliknite na tlacidlo Pokraéovat.

12. Kliknite na Pridat po¢itaée alebo Pridat skupiny a vyberte zariadenia, na ktorych ma byt produkt
aktivovany. Uistite sa, Ze na tychto vybranych klientskych zariadeniach su nainstalované bezpecnostné
produkty ESET kompatibilné s licenciou, ktoru ste zvolili v kroku 6. Kliknite na tlacidlo OK a nasledne na
Pokraéovat.

13. Mozete zvolit Typ spustaca. Odporicame pouzit predvolentd moznost: Co najskor, ktora zaisti okamzité
spustenie ulohy. Ak zvolite ind z moZnosti, spristupni sa sekcia RozSirené nastavenia — Obmedzovanie.

14. Kliknite na tladidlo Dokonéit, ¢im nastavite napldnované spustenie Glohy na aktivaciu produktu.


http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=admin_st_throttling

Po uspesnej aktivacii produktu bude licencia zobrazend v podrobnostiach o zariadeni. Vo Web Console prejdite do
sekcie Poéitace, zvolte dané zariadenie a kliknite na 1 Zobrazit podrobnosti > Podrobnosti > Produkty a licencie.

Used Licenses El

ESET LiveGuard Adva "ce:llf:r Endpoint Security + Server Security

ESET Endpoint Security for Windows

Aktivacia na vybranych pocitacoch

Poziadavky pre pouzivatelov ESET PROTECT On-Prem a ESET PROTECT

* VV ESET PROTECT On-Premje naimportovana licencia pre ESET LiveGuard Advanced alebo Uroven ochrany
zahfnajuca tuto sluzbu.

¢ Klientske pocitace s verziou nastroja ESET Management Agent, ktord je kompatibilna s verziou
komponentu Server.

* Aktivovany bezpecnostny produkt ESET podporujuci ESET LiveGuard Advanced.

PoZiadavky pre pouzivatelov ESET PROTECT

* V EBAje naimportovana licencia pre ESET LiveGuard Advanced alebo Uroven ochrany zahrfiajuca tuto
sluzbu.

* Na vSetkych klientskych zariadeniach je najnovsia verzia ESET Management Agenta.

* Na klientskych zariadeniach musi byt nainstalovany a aktivovany bezpecnostny produkt ESET s podporou
ESET LiveGuard Advanced).

* Nikdy neimportujte licenciu pre ESET LiveGuard Advanced do konzoly na vzdialend spravu pomocou
licenéného kluca. Ak uz ste tak urobili, takito licenciu odstrarite a potom ju znova naimportujte
prostrednictvom portdlu EBA alebo ESET MSP Administrator.

* Pred pouZitim licencie ESET LiveGuard Advanced sa vZdy uistite, Ze na vaSom ciefovom pocitaci sa
nachdadza aktivovany a podporovany produkt.

Aktivacia a zapnutie ESET LiveGuard Advanced v ESET PROTECT On-Prem a
ESET PROTECT

ESET PROTECT On-Prem a ESET PROTECT ponukaju zjednodusenu aktivaciu.

1.Prihlaste sa do Web Console.

2.V hlavnhom menu prejdite do sekcie Pocitace.
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3.0znacte zaciarkavacie policko pri pocitacoch, ktoré chcete aktivovat, a kliknite na Akcie > Zapnut ESET
LiveGuard.

Computers : A O v SHOW SUBGROUPS B A @)
COMPUTERS
Groups o
= & COMPUTER NAME IPA... TAGS STA.. LAST CONNECTED
A D AR G}

~ &) Companies (0) December 20, 2023

B3 Lost & found (2) December 20, 2023

o Windows computers Computer
W Linux computers 1 Details
e Mac computers £ Scan >
T Netwar
Devices with autdated modules % Network lsolation
& Connectvia RDP
Devices with an outdated operating system

O Power >

Tags ol i Update >
C

| ®) t I Solutions
L
05 Tasks v

i) Send Wake-Up Call I —— e I
ri; Enable ESET INSPECT on-prem

Manage

QP Tags..

f e = Mute »
n m_.__.___._ B AuditLog

@ Deactivate Products

4. Vyberte si medzi optimdlnou ochranou a zdkladnou ochranou.

5.V sekcii Ciele skontrolujte pocita¢, na ktorom bude aktivovany ESET LiveGuard Advanced.

6.Ulohu spustite kliknutim na Zapnut.



Enable ESET LiveGuard Advanced K

Select the computers on which you want to enable ESET LiveGuard Advanced. A
license and a policy will be assigned automatically. If no paid license is available, a
trial license will be used.

How is a license selected? (@

o Optimal protection BT LT

At-risk files, including document types that support macros, will be sent to a
secure ESET server for automated scanning and behavioral analysis. Access to
the files will be limited until they've been evaluated as safe. The ESET LiveGrid®
feedback system will be enabled.

Basic protection

This provides a basic level of security where only a limited set of files will be
scanned. The protection is limited compared to the recommended setting. The
ESET LiveGrid ® feedback system will be enabled.

® Targets
Winé X

Konzola na spravu odosle na vybrany pocitac aktivacnu ulohu a politiku. ESET LiveGuard Advanced sa zapne po
dalSom pripojeni ESET Management Agenta, zvycajne do niekolkych minut.

Vzdialena instalacia a aktivacia

Prostrednictvom instalacnej Ulohy v konzole ESET PROTECT On-Prem alebo ESET PROTECT je mozné nainstalovat
bezpeénostny produkt ESET, ako aj aktivovat a zapnut ESET LiveGuard Advanced v ramci jednej akcie.

1.Prihlaste sa do ESET PROTECT Web Console.

2.Kliknite na Ulohy > Nova > Klientska tloha.
3.Zadajte nazov Ulohy a z roletového menu Uloha vyberte moznost Instalécia softvéru.
4.Kliknite na tlacidlo Pokraéovat.

5.Kliknite na moznost Vyberte balik a vyberte prislusny produkt ESET.
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6.Vyberte licenciu ESET, ktorou sa produkt aktivuje.

7.0znaéte moznost Aktivovat ESET LiveGuard.

8.Vyberte prislusnu licenciu pre ESET LiveGuard Advanced.

9.0znacte mozZnost Suhlasim, ak sthlasite s Licen¢nou dohodou s koncovym pouzivatelom a Zasadami
ochrany osobnych udajov tykajucich sa bezpecnostného produktu.

10. Kliknite na Dokon¢it.
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New Client Task

Tasks » Software install Task

Software installation settings

Basic
Package to install
Sattings © Install package from repository

Summary Install by direct package URL

Choose operating system

o Windows
Linux
mac0s
Android

Choose package from repository

I ESET Endpoint Antivirus; version I e

Install the latest version

Allow to install the latest product version for which the EULA is accepted

ESET license

o Activate ESET LiveGuard

ESET LiveGuard will be activated with the license below on the computers targeted by this task.

Important: To enable and use the functionality, it has to be switched on in the computer's configuration. For example, by
assigning the "ESET LiveGuard - Enable” policy to those computers.

More infor ESET Live(

Protection settings

1 The ESET LiveGrid® feedback system

Enable The ESET LiveGrid ® feedback system (recommended)

1 Detection of Potentially Unwanted Applications

Enable detection of potentially unwanted applications

11. Kliknite na Vytvorit spustac.

12. Zadajte nazov spustaca a kliknite na Pokraéovat.

13. Kliknite na moZnost Pridat ciele a vyberte prislu$né pocitace alebo skupiny. Kliknite na OK.

14. Kliknite na tlacidlo Dokonéit pre okamZité spustenie instalacnej Glohy.



Ako zapnut a nakonfigurovat sluzbu ESET LiveGuard
Advanced

Poziadavky na aktivaciu

o Ucet ESET Business Account alebo ESET MSP Administrator prepojeny s podporovanou konzolou na spravu

* NainStalovana alebo nasadend podporovana konzola na spravu

* Nainstalované kompatibilné bezpecnostné produkty ESET

* Platna licencia na ESET LiveGuard Advanced

¢ Aktivované bezpecnostné produkty ESET s licenciou na ESET LiveGuard Advanced

* Zapnuta sluzba ESET LiveGuard Advanced v nastaveniach politik pre kompatibilné bezpecnostné produkty
ESET

Zapnutie sluzby ESET LiveGuard Advanced v bezpecnostnom produkte

* ESET Endpoint Security

* Ako funguju politiky a ako vytvorit novu politiku?

Zapnutie sluzby ESET LiveGuard Advanced v rieSeni ESET Cloud Office
Security

Precitajte si online pomocnika pre ESET Cloud Office Security alebo podrobné instrukcie.

Konfiguracia bezpecnostného produktu ESET

Pouzivatelia ESET Cloud Office Security

Ak chcete v rieSeni ESET Cloud Office Security vyuZivat sluzbu ESET LiveGuard Advanced, vytvorte novu alebo
nakonfigurujte existujucu politiku. Pouzivatelia alebo skupiny priradené k tejto politike ziskaju dodatocnu
ochranu. Viac informdcii najdete v kapitole Nastavenia ochrany pre ESET LiveGuard Advanced.

/. Nastavenie politiky ESET Cloud Office Security
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1.Prihlaste sa do sluzby ESET Cloud Office Security.
2.Kliknite na Politiky, vyberte politiku a kliknite na Upravit.
3.Kliknite na Nastavenia.

4.Rozbalte sekciu ESET LiveGuard.

5.Kliknite na prepinac vedla ESET LiveGuard.

6.Kliknite na Dalej.

Policies >

Create new policy > New policy

e ~ @  EXCHANGE ONLINE GENERAL

= 1 EXCHANGE ONMLINE ANTI-MALWARE
= 1 EXCHANGE ONLINE ANTI-SPAM

=3 1 EXCHANGE ONLINE ANTI-PHISHING
=0 OMNEDRIVE GENERAL

=3 ] OMNEDRIVE ANTI-MALWARE

o I o . ESET LIVEGUARD |—--—'_--\

0
©

able LiveGrid feedback system.

Pouzivatelia konzoly na spravu produktov ESET

Pre zapnutie sluzby ESET LiveGuard Advanced na klientskom zariadeni musite mat splnené vsetky poZiadavky a
nasledne vytvorit politiku, prostrednictvom ktorej tuto sluzbu nastavite.

V ESET PROTECT Web Console vytvorte novu politiku, pripadne si otvorte niektoru z existujucich, a po vykonani
pozadovanych zmien v ramci nastaveni tuto politiku priradte k zariadeniam, na ktorych chcete sluzbu ESET
LiveGuard Advanced pouZivat.

Ak prostrednictvom politiky zapnete ESET LiveGuard Advanced na zariadeni, na ktorom nie je tato sluzba
aktivovana prislusnou licenciou, dané nastavenie sa neaplikuje. Ostatné nastavenia zadefinované v politike
aplikované budu.

Nastavenia ESET LiveGuard Advanced

1.Prihlaste sa do Web Console na spravu produktov ESET a vytvorte alebo upravte politiku.
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2.V sekcii Nastavenia vyberte vas bezpecnostny produkt, ktorého nastavenia chcete konfigurovat,
a prejdite do prislusnej Casti:

L poitle | Nestvene

ESET Endpoint pre Windows Detekéné jadro > Ochrana s podporou cloudu
ESET Mail Security pre Microsoft Exchange (V6+) Pocita¢ > Ochrana s podporou cloudu

ESET Server Security pre Microsoft Server (V6+) Detekéné jadro > Ochrana s podporou cloudu
ESET Endpoint for Linux (V7+) Detekéné jadro > Ochrana s podporou cloudu

ESET Server/File Security for Linux (V7+) Detekcné jadro > Ochrana s podporou cloudu

3.Pre zapnutie sluzby ESET LiveGuard Advanced je potrebné povolit vsetky tri moznosti v sekcii Ochrana
s podporou cloudu.

= CLOUD-BASED PROTECTION o oce 4

[ ] Enzble ESET LiveGrid ® reputaticn system {recommended)
[ ] Ensble ESET LiveGnd ® feedback system

L Enzble ESET LiveGuard

- Pocnuc verziou 10.1 produktu ESET Endpoint for Windows alebo novsou je odosielanie dokumentov
predvolene povolené.

Zapnut reputacény systém ESET LiveGrid® (odporucané) Vyuzivanie informacii o reputécii siborov zo systému

ESET LiveGrid®.

Zapnut systém spatnej vazby ESET LiveGrid® Odosielanie suborov do cloudu ESET.

Zapnut ESET LiveGuard Advanced Odosielanie suborov na analyzu do ESET LiveGuard
Advanced.

4.Mbzete nastavit, ktoré sibory budi odosielané do cloudu ESET v pripade, Ze budl zachytené alebo
vyhodnotené ako podozrivé.

Sekcia: Odosielanie vzoriek Popis a odporucanie

Manualne odosielanie vzoriek Umoziiuje manualne poslat vybrané stibory na analyzu (moznost sa
tyka len produktov pre Windows)

Automatické odosielanie zachytenych  Vyberte, ktoré typy vzoriek sa budu po zachyteni detekénym jadrom
vzoriek automaticky odosielat na analyzu do spolo¢nosti ESET.

Spustitelné subory, Archivy, Skripty, Iné Vyberte, ktoré typy siborov sa budd automaticky odosielat na analyzu
do cloudu ESET, ak ich nezachyti lokalne detekéné jadro. Odporiucame
povolit odosielanie vsetkych typov siborov.

Potencialne spamové e-maily Odosielanie potencialnych spamovych eBimailov. (Tyka sa iba
produktov ESET Endpoint pre Windows.)

Odstranit spustitelné sibory, archivy, Akcia, ktora sa vykona po dokonceni analyzy.
skripty, iné vzorky a potencialne

spamové eflmaily zo serverov

spolo¢nosti ESET

Dokumenty Odosielanie dokumentov. Tato moznost je predvolene povolena.
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Sekcia: Odosielanie vzoriek Popis a odporucanie

Odstranit dokumenty zo serverov Akcia, ktora sa vykona po dokonceni analyzy.
spolo¢nosti ESET

Vyluéenia Zoznam pripon suborov, ktoré budu vylicené z odosielania. Pripony
mozete pridavat vo formate * . ext?, kde:
* predstavuje ndzov suboru,
ext predstavuje priponu suboru,
? predstavuje jeden volitelny znak. Tato moznost je volitelna.

Maximalna velkost vzoriek (MB) Maximalna velkost odosielaného suboru.

5.Nastavte prah detekcie a akciu, ktora sa ma vykonat v pripade, Ze vysledok detekcie siboru bude
pozitivny a prekroci nastaveny prah detekcie.

Sekcia: ESET LiveGuard Popis a odporucanie
Advanced

Prah detekcie Status suboru na zaklade vysledku analyzy, ktory spusti Akciu po detekcii.

Akcia po detekcii Akcia, ktorud vykona bezpecnostny produkt ESET v pripade, Ze vysledny status
analyzovaného suboru je rovnaky alebo vyssi ako status zvoleny v rdmci Prahu
detekcie.

Maximalna doba ¢akania na Maximalna doba ¢akania na vysledok analyzy pred tym, ako bude e-mail

vysledok analyzy (v mindtach)  doruceny alebo sa stahovany stbor spristupni.

Proaktivna ochrana Nastavenie Proaktivnej ochrany. MozZete povolit spustanie tych stiborov, pre
ktoré sa analyza eSte nedokoncila.

6.Pre dokoncenie politiky vyberte pocitace alebo skupiny, ku ktorym chcete politiku priradit. Nové
nastavenia uvedené v politike sa aplikuju po dalSej replikacii, t. j. pri najblizSom pripojeni Agentov k Serveru
(zvycajne do par minut).

Sprava politik

Politiky vdm umozriuju z konzoly na spravu vzdialene vynutit uplatnenie pozadovanych nastaveni na klientske
zariadenia. Kazda politika sa viaze na konkrétny bezpeénostny produkt ESET a priraduje sa k jednému klientskemu
zariadeniu aj ku skupinam zariadeni. V pripade, Ze je na zariadeni aplikovanych viacero politik, politiky sa spoja a
nasledne sa aplikuje vysledné nastavenie.

Pre fungujuce uplatriovanie politik musi byt na klientskych zariadeniach nainstalovany ESET Management Agent,
ktory bude nakonfigurovany tak, aby sa pripdjal ku konzole na spravu.

Vytvorenie novej politiky

1.Prihlaste sa do Web Console.

2.Kliknite na Politiky > Nova politika.
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eSs|:

Policies ACCESS GROUP  Select [ All (62
=
Policies pe
Al NAME  POLL. TAGS DI
& Custom Policies
_ HTTP .. ESETEm ES
ESET Management Agent
A (@) Built-in Policies HTTP ... ESETEm =
Auto-updates HTTP .. ESETEm ES
l. = . . —
ESET Endpoint for Linux (V7+) HTTP ..  ESET M: ES
ESET Endpoint for macOS (VE) and Lin...
HTTP ..  ESET Ser ES
Tags je HTTP .. ESETShi ES
Appli..  ESET Maz ES
(i) conn.. ESETM: A
) Conn..  ESETM: Re
Conn..  ESET Mz Re
This is where you can see the list of v )
Gener..  ESETVir Th

applied tags and quickly filter thermn.

ACTIONS = | JEW POLICY

"\ pougivam ESET PROTECT
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Policies

Policies jo

[&) ESETINSPECT Connector
A (@) Built-in Policies
Common features
ESET Endpoint for Linux (V7+)
[&) ESET Endpoint for macOS (VB) and Lin...
ESET Endpoint for macQS (V7+)
[5) ESET Endpoint for Windows
ESET Endpoint Security for Android
(5] ESET Full Disk Encryption
ESET Mail Security for IBM Domino (V6.

[5) ESET Mail Security for Microsoft Excha...

ESET MDM for i05 & iPad05

[8] ESET Security for Microsoft SharePoint ...

Tags 2

Bratislava X

HybridResellerdDemo <

ACTIONS =

0}

NAME

Device contrel - ...
Device control - ..,

Firewall - Block al...

Legging - Full dia...

Legging - Log im...

Antivirus - Balanc...

Antivirus - Maxi...

Visibility - Balanc...
Visibility - Invisibl...
Visibility - Reduc...

Cloud-based rep...

@ ESET LiveGuar...

ESET LiveGuard - ...

Dioclode woen

ESET Endpoint fo...(15)

POLICY FRODUCT

ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpaint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpaint for V

ESET Endpoint for V

FOFT P s =lat a2

3.Zadajte pre novovytvaranu politiku nazov a popis a kliknite na tlacidlo Pokracovat.

4.Zvolte bezpecnostny produkt ESET, ktorého nastavenia ma politika upravovat, a kliknite na tlacidlo

Pokracdovat.

5.Vyberte pocitace alebo skupiny pocitacov, ku ktorym chcete politiku priradit, a kliknite na tlacidlo

Pokracovat.

TAGS

6.V Casti Sihrn najdete prehlad nastaveni politiky. Pre aplikovanie politiky kliknite na tla¢idlo Dokonéit.

Ako nakonfigurovat nastavenia v politike pre ESET LiveGuard Advanced?

Ako funguju politiky?
V sprievodcovi vytvorenim novej politiky vyberte produkt ESET, pre ktory chcete vytvorit politiku.
Kazdy riadok s nastavenim obsahuje nasledujice polozky:

e Stav

* Nazov
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* Verzie podporujuce dané nastavenie (volitelné)
* Hodnota nastavenia
* Pomocny popis (nie vietky nastavenia obsahuju pomocné popisy)

Enable ESET LiveGuard

Stav nastavenia sa zobrazuje, ak je nastavenie v ramci danej politiky nakonfigurované alebo ak je vynutené bez
ohladu na nastavenie z inych politik. Pri nastaveni moze byt uvedeny jeden z nasledujucich indikatorov stavu:

— nastavenie je neaktivne a nebude politikou aplikované

— nastavenie je aktivne a bude politikou aplikované

4

— nastavenie je vynutené

V pripade, Ze sa na jedno zariadenie aplikuje viacero politik, alebo st ich nastavenia zdedené, budu politiky
zlucené (na zaklade poradia). Viac informacii o politikdch najdete v dokumentacii pre ESET PROTECT On-Prem.

Pouzivanie ESET LiveGuard Advanced

Fungovanie sluzby ESET LiveGuard Advanced pri produkte ESET Mail
Security
Kazdy e-mail zachyteny programom ESET Mail Security je skontrolovany a doruceny. V pripade, Ze program

vyhodnoti e@mail ako podozrivy, jeho dorucenie bude na prednastavené ¢asové obdobie podrzané a podozrivy
elPmail sa zaroven zasle na analyzu vyuZivajucu niekolko detekcnych vrstiev.

ESET LiveGuard Advanced zanalyzuje stibory a vysledky dorudéi spat do vasho bezpec¢nostného produktu ESET.
Na zaklade vysledkov analyzy a nastaveni v politike pre dané klientske zariadenie vykona produkt lokalne liecenie
podozrivého objektu.

Nasledujica schéma zobrazuje podrobny postup pri produkte ESET Mail Security:
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Hold email
Deliver email

O
Result: @
. Cloud Analysis Clean
Email
Processing and @5@
scanning @
"

x_/

Synchronize
with PROTECT

. Local cleaning
I * Result: action

. Maliciouis A
........... .

Fungovanie sluzby ESET LiveGuard Advanced pri produkte ESET Endpoint
Security/ESET Server Security

Nové alebo prichadzajlce subory vybranych formatov zachytené pomocou ESET Endpoint Security/ESET Server
Security sa skontroluju a otvoria. V pripade, Ze program vyhodnoti subor ako podozrivy, bude odoslany

na analyzu. Ide o stcast proaktivnej ochrany. MoZete nastavit ¢asovy Usek, pocas ktorého nebude mozné subor
spustit a pouzivatel bude musiet pockat na vysledok analyzy. Vysledky analyzy st uloZzené v cloudovej databaze (v
cloude ESET). Na zaklade vysledkov analyzy a nastaveni v politike pre dané klientske zariadenie vykona
bezpecnostny produkt ESET lokalne liecenie podozrivého objektu (proces je ukonéeny okamZzite alebo bude
zablokované jeho dalSie spustenie).

Nasledujuca schéma zobrazuje podrobny postup pri produktoch ESET Endpoint Security/ESET Server Security:

Hold file
)

Result: @
p Fil Cloud Analysis Clean
ile
Processing and a@
scanning @ * Result:

Execute file

N
" Maliciouis Local il.eanmg
EEEEEEEEE S action
Cl A

Synchronize
with PROTECT
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Fungovanie sluzby ESET LiveGuard Advanced pri produkte ESET Cloud
Office Security

Kazdy subor zachyteny bezpecnostnym rieSenim ESET Cloud Office Security je skontrolovany a otvoreny.

V pripade, Ze je subor pri kontrole vyhodnoteny ako podozrivy, odosle sa na analyzu. Vysledky analyzy su ulozené
v cloudovej databaze (v cloude ESET). ESET Cloud Office Security na zaklade vysledkov analyzy a nastavenych
bezpecnostnych politik pristupi k lieCeniu. Viac informacii o politikach ESET Cloud Office Security najdete

v kapitole Nastavenia ochrany pre ESET LiveGuard Advanced.

Clean:

Mo action

Malicious:

User can run the file

ESET Mail Security

Kazdy e-mail detegovany programom ESET Mail Security s aktivhou sluzbou ESET LiveGuard Advanced je
spracovany postupom popisanym v tejto kapitole. Prostrednictvom nastaveni v ramci politiky moZete zadefinovat
nasledujldce parametre:

* Cas podrzania e-mailu (len €o sa tyka ochrany e@mailovych schranok),
* Uroven zabezpecenia,

* akcia po detekcii (len Co sa tyka ochrany hostitelského servera).

NiZsie v tejto kapitole ndjdete informacie o tom, ako ESET Mail Security s aktivnou sluzbou ESET LiveGuard
Advanced chrani e@mailové schranky. Co sa tyka ochrany hostitelského zariadenia, zhoduje sa s ochranou
popisanou pre ESET Server Security.
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How ESET LiveGuard Advanced works
for Mail Security for Exchange

Save result to ESET
Azure DB

Sample is being
analyzed

Uplead sample Results
update to
Email sent products

e e ] s e

Upload Re-checking

Sample status A
i ESET PROTECT metadata |_ and information for new results :
1 showed I
1 . - |
: ESET Mail Security E P'DCEEH“S of ‘ :zd:.::.l;:u?:d Check Threshold w Delivers to user (] Qi E :

for Exchange 2] poli -y r

L — L el
1 with ESET LiveGuard |
: Scanning . Scanner decides if Email queued :
\ H scanning in ESET for delivery i

UveGuard |s required

Campany Perimeter

Analyza e-mailu pozostava z nasledujucich Styroch krokov:

1. Kontrola e-mailu

Pri stiahnuti e-mailu z internetu alebo iného nedéveryhodného zdroja Vas bezpecnostny produkt ESET tento e-
mail spracuje a skontroluje.

Internet ESET Mail Security

Mail processing
and scanning

]

2. Analyza a dorucenie e-mailu

V pripade, Ze bezpecnostny produkt vyhodnoti, Ze je potrebnd analyza, e-mail bude na prednastavené casové
obdobie podrzany. ESET LiveGuard Advanced medzitym zanalyzuje prilohu e-mailu. Ak vysledok analyzy
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nepreukazZe ziadnu hrozbu, e-mail bude okamzite doruceny. Ak sa vSak zisti, Ze e-mail obsahuje nebezpecnu
prilohu, bude vykonana prednastavena akcia liecenia. Ak vysledok analyzy nestihne prist eSte pred uplynutim
prednastaveného ¢asu podrzania e-mailu, bezpecnostny produkt e-mailovu spravu dorudi prijemcovi. V pripade,
Ze vysledok analyzy preukazujici hrozbu dorazi neskor (do 2 minuat), na vSetkych pocitacoch okamzite dojde k
zablokovaniu nebezpecnej prilohy e-mailu.

* Zoznam podrzanych e-mailovych sprav ndjdete v programe ESET Mail Security. Pre zobrazenie tohto

zoznamu prejdite v hlavhom okne ESET Mail Security do sekcie Nastroje > ESET LiveGuard Advanced.

SECURITY

SOFT EXCHANGE SERVER

Tools

2=

7By
B-8

Running processes
Reputation information powered by ESET
LiveGrid ®

Cluster
Mot used

Gad

ESET LiveGuard quarantine
Emails being analyzed by ESET LiveGuard

&

ESET Sysinspector
Teol to collect detailled information about system

Submit sample for analysis
Send file to ESET Research Lab

—1] Protection statistics
Threat and spam statistics

ESET Shell
Command-line user interface

® Scheduler
Manage and schedule tasks

Quarantine
Safe storage of infected files

&g 7

4 ESET LiveGuard quarantine

Time Estimated finish time  Envelope sender Recipients Subject

* Maximalny ¢as ¢akania na vysledok analyzy a podrZzania efimailu nastavite v politike pre produkt ESET Mail
Security v sekcii Pocita¢ > Ochrana s podporou cloudu > ESET LiveGuard > Maximalna doba ¢akania na vysledok

analyzy.
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Local mailbox ESET Mail Security ESET Cloud ESET PROTECT

Analysis
needed?

®

o

Hold email

— Report
(\ ’ — status

3. Zdielanie vysledku analyzy

ESET LiveGuard Advanced pouZiva Styri samostatné detekcné vrstvy a vysledok analyzy je uloZeny do databazy

v cloude ESET. Obsah tejto databdazy sa s ESET PROTECT On-Prem synchronizuje kazdui minutu. VSetky zariadenia s
aktivnou sluzbou ESET LiveGuard Advanced a bezpec¢nostnym produktom ESET su takisto synchronizované s
cloudom ESET kazdé 2 minuty.

ESET PROTECT

ESET Cloud

All company
machines with
ESET LiveGuard
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4. Vyhodnotenie nastavenej politiky a liecenie

Vysledok analyzy je zaslany aj bezpecnostnému produktu ESET, ktory e-mail opatovne skontroluje. Ak e-mail
neobsahuje Ziadnu hrozbu, bude doruceny (ak este neuplynul prednastaveny ¢as podrzania e-mailu).

Nastavenia pre detekciu a akcie suvisiace s liecenim sa nachadzaju v sekcii Server v politike pre ESET Mail Security.

Local mailbox ESET Mail Security

Policy

Threshold
check
|

v

Is the

Deliver email . 5
a email cleans:

Cleaning action

A

ESET Endpoint Security a ESET Server Security

Kazdy subor detegovany programom ESET Endpoint Security alebo ESET Server Security s aktivnou sluzbou ESET
LiveGuard Advanced je spracovany postupom popisanym v tejto kapitole. Prostrednictvom nastaveni v ramci
politiky pre skupinu alebo jednotlivé zariadenia mozete zadefinovat prah detekcie a akcie lieCenia.
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How ESET LiveGuard Advanced works

for Endpoint or Server Security

File created
Save result to ESET

Azure DB

Q00 gSET Azure Cloud

Return
Result

o o e g, WSy Y

. Sample status
||Land information
showed

N =] Check Threshold Check Action
|d] File emgwt‘:nwedm [ policy H p

proact;

blocked wntil
scanned
Cle
-

o T o B i o B P B S

Company Perimeter

! = -
| 5 0

|

| E

: ESET security
| product

|

|

|

|

|

1

Analyza suboru pozostava z nasledujucich styroch krokov:

1. Kontrola suboru

V pripade stiahnutia suboru z internetu, skopirovania suboru na zariadenie alebo vytvorenia nového suboru, vas
bezpecnostny produkt ESET tento subor spracuje a skontroluje.

Internet
Local machine

ESET Endpoint
ESET Server Security

@ File

Processing and
scanning

56



2. Analyza suboru

V pripade, 7e bezpecnostny produkt vyhodnoti, 7e je potrebna analyza, odosle sibor na analyzu. Styri samostatné
detekcné vrstvy stbor spracuji a poskytnu vysledok. Vysledky st nahlasované do ESET PROTECT On-Prem. Ak
analyza potrebna nie je, proces sa v tomto kroku skonci.

ESET Endpoint
. ESET Cloud ESET PROTECT
ESET Server Security ol

I-l-

Analysis
needed? e B

®

8 — Report

[ =]
B= status

END | |
| |
(I) | |

II-.- III'I-

3. Zdielanie vysledku analyzy

Vysledok analyzy je uloZeny do databazy v cloude ESET. Obsah tejto databazy sa s ESET PROTECT On-Prem
synchronizuje kazdé dve minuaty. VSetky zariadenia, na ktorych je aktivna sluzba ESET LiveGuard Advanced,
dostdvaju aktudlne informdacie z cloudu ESET.
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ESET Cloud ESET PROTECT

e All company
EjET Eloud machines with
S N I ESET LiveGuard
e e ——
' T
|
‘ K/ I
~ e e e e

4. Vyhodnotenie lokalnej politiky

Vysledok analyzy je zaslany aj bezpecnostnému produktu ESET, z ktorého bol sibor odoslany. Bezpecnostny
produkt ESET ndsledne vykona akciu nastavenu v politike (liecenie, odstranenie alebo Ziadna akcia).

® Prah detekcie sa nastavuje v politike pre vas produkt ESET Endpoint Security/ESET Server Security v sekcii
Detekcné jadro > Ochrana s podporou cloudu > ESET LiveGuard Advanced > Prah detekcie

o Akcia, ktord ma byt vykonana so skodlivym objektom, sa nastavuje v politike pre vas produkt ESET
Endpoint Security/ESET Server Security v sekcii Detek¢éné jadro > Ochrana s podporou cloudu > ESET
LiveGuard Advanced > Akcia po detekcii
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Internet ESET Endpoint
Local machine ESET Server Security

-
Policy

Threshold
check
[
{

@ s the
=" file clean?

/ \
\ | Process
N /’j the file

Priklad upozornenia
Ak ESET LiveGuard Advanced vyhodnoti subor ako skodlivy, ESET Endpoint Security spusti akciu lieenia.
Po zmazani suboru systém pouZzivatelovi zobrazi nasledujluce upozornenie:

CHer
A Threat removed

A threat [ 1 was found in a file that
m Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

ESET Cloud Office Security

ESET Cloud Office Security vyuZiva ESET LiveGuard Advanced na analyzu novych hrozieb. NevyZzaduje konzolu
na spravu produktov ESET (ESET PROTECT On-Prem/ESET PROTECT). Informacie, napriklad o vsetkych odoslanych
suboroch a vysledkoch ich analyzy, su k dispozicii iba v rieSeni ESET Cloud Office Security.
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* ESET Cloud Office Security neodosiela hlasenia do konzol na spravu produktov ESET, a to ani v pripade, Ze
je konzola pripojend k rovnakému licenénému uctu.

* ESET Cloud Office Security zdiela informdacie o detekcidch s koncovymi zariadeniami pripojenymi
k rovnakému licenénému uctu.

* ESET Cloud Office Security dokaze odosielat na analyzu podozrivé e@mailové prilohy a vzorky zdielané cez
Microsoft SharePoint, Teams a dalSie programy balika Office 365.

How ESET LiveGuard Advanced works

for ESET Cloud Office Security

f/____(_'-f o \‘\
' Results update

Office 365 ) Save result to ESET to products

Apure DB
Q Sample is being

D00 ESET Azure Cloud
ODO Database

Re-checking

for new results

Motification about

w email. file
[5.<] new email, file,
SharePoint site,
Conversation...

DRSS

All company machines

~\
o5
_ 3% - |
A )
N

. [ .

—A__/

with ESET LiveGuard

Scanning
Scanner decides

CT)
1 LES

ESTE Cloud Office Security actions

Analyza suboru z ESET Cloud Office Security pozostava z nasledujucich Styroch krokov:

1. Kontrola suboru

V cloudovom UuloZisku bol detegovany novy subor. Skener programu ESET tento subor spracuje a skontroluje.

2. Analyza suboru

V pripade, Ze skener programu ESET vyhodnoti, 7e je potrebnd analyza, odo$le sibor na analyzu. Styri samostatné
detekéné vrstvy subor spracuju a poskytnu vysledok, ktory bude odoslany do rieSenia ESET Cloud Office Security.
Ak analyza potrebna nie je, proces sa v tomto kroku skonéi.

3. Zdielanie vysledku analyzy

Vysledok analyzy je uloZeny do databazy v cloude ESET. O vysledkoch kontroly si okamZite informované vsetky
zariadenia s aktivnou sluzbou ESET LiveGuard Advanced, ktoré su aktivované pomocou rovnakého licenéného
uctu.

4. Rozhodnutie o akcii na zaklade politiky ESET Cloud Office Security

Vysledky analyzy su zaslané spat do produktu ESET Cloud Office Security. Ten nasledne vykona akciu nastavenu
v politike (lieCenie, odstranenie alebo Ziadna akcia). Viac informacii ndjdete v kapitole Nastavenia ochrany pre
ESET LiveGuard Advanced.
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Proaktivna ochrana

Proaktivna ochrana deteguje iba subory z nasledujlcich zdrojov:
* stibory stahované prostrednictvom podporovaného prehliadaca,
* sibory stahované z eEimailového klienta,

* sUbory extrahované z nezasifrovanych aj zasifrovanych archivov prostrednictvom podporovanych
nastrojov na pracu s archivmi,

* spustané a otvarané sibory umiestnené na vymenitelnych zariadeniach.

Ak je subor podozrivy, proaktivna ochrana blokuje jeho spustenie do momentu, kym detekéné vrstvy nedokoncia
analyzu.

Podporované aplikacie a zariadenia

Tato funkcia je dostupna pre produkty nainstalované na zariadeniach s operacnym systémom:

* Windows — vSetky podporované produkty ESET Endpoint a produkt ESET Server Security vo verzii 7.2
a novsich, produkt ESET Mail Security vo verzii 7.2 a novsich.

* Linux - vSetky podporované produkty.

Podporované aplikacie a zariadenia na systéme Windows

Webové prehliadace| E-mailové klienty Nastroje pre pracu s archivmi Vymenitelné zariadenia

Internet Explorer Microsoft Outlook  WinRAR USB flash disk
Microsoft Edge Mozilla Thunderbird WinZIP USB pevny disk
Chrome Microsoft Mail Vstavany nastroj na extrakciu CD/DVD

archivov vo Windows
Prieskumnikovi

Firefox 7zip Disketa
Opera Vstavana Citacka pamatovych
kariet

Prehliadac Brave

Subory kopirované pomocou Windows Prieskumnika z vyli¢eného umiestnenia do chraneného
1 umiestnenia su blokované proaktivnou ochranou, pretoZe ESET LiveGuard Advanced rozpoznéva
explorer.exe ako nastroj pre pracu s archivmi.

Podporované aplikacie a zariadenia na systéme Linux

Webové prehliadace| E-mailové klienty | Nastroje pre pracu s archivmi Vymenitelné zariadenia

Chrome Mozilla Thunderbird Nepodporované na systéme USB flash disk
Linux

Firefox Evolution USB pevny disk

Opera Mailspring CD/DVD
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Brave Browser KMail Disketa
Vivaldi Geary Vstavana ¢itacka pamatovych kariet

Mutt
claws mail

Alpine
Pouzivatelia ESET Cloud Office Security

Proaktivna ochrana nie je v bezpecnostnom rieSeni ESET Cloud Office Security dostupna.

Konfiguracia ESET Endpoint Antivirus

Nastavenia proaktivnej ochrany mézete konfigurovat prostrednictvom politiky.

Vo Web Console prejdite do sekcie Politiky, vytvorte novu alebo upravte existujucu politiku, vyberte cielovy
produkt ESET a v konfigurdcii kliknite na Detekéné jadro > Ochrana s podporou cloudu > ESET LiveGuard

Advanced > Proaktivna ochrana.

* Povolit okamZité spustenie stiiboru — pouZivatel' mdZe spustit dany subor aj v pripade, Ze este prebieha
jeho analyza. Po doruceni vysledku analyzy produkt ESET vykona zodpovedajlcu akciu.

* Blokovat spustenie stiiboru do dorucenia vysledku analyzy — pouZivatel mdze dany subor spustit aZ po

dokonceni jeho analyzy.

CLOUD-BASED PROTECTION oe 4
. /ﬂl ESET LIVEGUARD o84
I Cloud-based protection I
Detection threshold Highly Suspicious b
Action after detection Kill running process and clean ¥
Proactive protection Allow execution immediately hd

Pouzivanie proaktivnej ochrany
Pri prvom spusteni stboru, ktory bol vyhodnoteny ako podozrivy, mbéze vas operacny systém zobrazit vystrazné

upozornenie. Zaroven v takomto pripade produkt ESET zobrazi ozndmenie, Ze sa zacala analyza daného suboru. Ak
sa vSak analyza dokondi este pred prvym spustenim suboru, spomenuté ozndmenie Prebieha kontrola stiboru sa

nezobrazi.
Pouzivatelia systému Windows

V zavislosti od zvolenej konfiguracie operacny systém Windows povoli alebo zablokuje spustenie suboru pocas
prebiehajucej analyzy.
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Open File - Security Warning *

The publisher could not be verified. Are you sure you want to run this | C\Users\Administrator, Downloads\testfile(9) bat X
software?

[& | MName: C\Users\Administrator\ Downloads\testfile(9).bat 9 Windows cannot access the specified device, path, or file. You may not have the appropriate
Publicher: U Pu permissions to access the item.

Type: Windows Batch File

From: C:\Users\Administrator\Downloads\testfile(9).bat

| Run || Cancel @sED ENDPOINT ANTIVIRUS

b Always ask before opening this file ) )
File blocked due to analysis

This file does not have a valid digital signature that verifies its
lish houl fi lish 3 - . , .
'3 P e Jf::j;’i:‘::?:\“:’:‘em:“ e ESET LiveGuard is analyzing the file to ensure it's safe to

use. We will notify you in a few minutes.

Learn more about this message

Pouzivatelia systému Linux

ESET Server Security na systéme Linux nezobrazi Ziadne upozornenie o prebiehajicej analyze. Ak sa pokusite
spustit subor blokovany proaktivnou ochranou:

* Operacny systém Linux zobrazi informdciu o zamietnutom pristupe.
* V terminali systém vrati spravu Operation not permitted.

ESET Endpoint Security v pripade systému Linux s grafickym rozhranim zobrazi nasledujice upozornenie:

@ Fileinanalysis
"bash” tried to access the file ("izévHXNEFo.sh"), which is being
T

analyzed for malware. This can take several minutes. You will be
notified when the file is ready.

Vysledok analyzy

Dorucenie vysledku pred uplynutim urceného casu

V ramci konfiguracie mozZete nastavit maximalnu dobu ¢akania na vysledok analyzy. V pripade, Ze je vysledok
analyzy doruceny vcas, mdze sa zobrazit jedno z nizsie uvedenych oznameni:

* Subor je bezpecny:

File safe to use

ESET LiveGuard has analyzed a file. It is safe to use.

Learn more about this message
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* Subor je Skodlivy a bol zablokovany:

Eer
A Threat removed

A threat [ 1 was found in a file that
im Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Dorucenie vysledku po uplynuti urceného casu

V pripade, Ze trvanie analyzy prekroli nastavenud maximalnu dobu ¢akania, subor bude uvolneny na pouzivanie a
zaroven sa pouzivatelovi zobrazi informdacia o prebiehajucej analyze.

Her
File still in analysis

ESET LiveGuard needs more time to analyze the file.
Please wait a few more minutes. You can also use
the file if needed, but we don't recommend it.

Learn more about this message

V pripade, Ze analyza preukaze, Ze subor je Skodlivy, produkt ESET zobrazi upozornenie a vykona zodpovedajucu
akciu.

Zobrazenie zoznamu odoslanych suborov

V sekcii Odoslané stibory najdete zoznam suborov odoslanych na analyzu do spolo¢nosti ESET prostrednictvom
ESET LiveGuard Advanced, ESET LiveGrid® alebo kontroly e-mailov. Spravca Web Console ma pristup k celému
zoznamu vsetkych odoslanych suborov. Tato funkcia je k dispozicii aj v pripade, Ze sluzbu ESET LiveGuard
Advanced zatial nemdate aktivovanu. V tomto pripade uvidite iba subory odoslané prostrednictvom technolégie
ESET LiveGrid®.

V sekcii Odoslané stibory sa pouZivatelovi zobrazia len sibory odoslané zo zariadeni, ku ktorym ma dany
pouzivatel pridelené pristupové povolenia aspon na Citanie.

* Prvykrat odoslané — tento stipec zobrazuje ¢as, kedy bol stbor prvykrat odoslany.

* Naposledy spracované — sibor méze byt odoslany na analyzu viackrat, a to z viacerych pocitacov a
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spolo¢nosti. Tento stipec zobrazuje ¢as, kedy spolo¢nost naposledy odoslala stbor.

7\ pougivam ESET PROTECT On-Prem

P

|.J_'_L_| )

Submitted Files : A O v O SHOW SUBGROUPS
Groups £ FILE  HASH STA.. STATE < FIRSTSENTON
~ DAl @ @) ©  December1s 202311

~ @ Companies

[ Lost & found

N Windows computers
N Linux computers
g Mac computers

Devices with outdated modules

Devices with an outdated operating system

Tans o
7"\ Pougivam ESET PROTECT
A
)
Submitted Files : A O v SHOW SUBGROUPS (=)
Submitted Files
- Groups o] FILE HASH STA.. STATE = SENTON
£ Al @ file/.. 8652.. @ Decemnber 12, 2023 17:2...
v ies =
&l Companies file:/.. TIBT. | & December 12, 2023 17:2...
3 Lost & found =
filezf... 4E45... 0] Movember 20, 2023 16:1...
w Windows computers
files/... E4T2.. ®© MNovember 20, 2023 16:1...
W Linux computers
W Mac computers file:/... FBFG.. o Movember 15, 2023 14:5...

Devices with cutdated modules

Devices with an outdated operating system

Tags L

Bratislava
HybridResellerdDema X

MSP Customer 1 X

MSP Customer 2 X

MSP Custorner 3 <

A\ Pouzivam ESET Cloud Office Security
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Scan logs

) Exchange Online ¢ OneDrive () Team groups onl

Al i3] = OCCURRED OWHNER OBJECT DATA SOURCE

19/12/202; Exchange Onlin

19012 ange On
Scan logs 181 ange On

g 20 ange O

/124202 4:16 change On

9112, ange O

9 - hang

g 39 OneDrive

Podrobnosti o analyzovanych suboroch

Podrobnosti o analyzovanych siboroch najdete vo Web Console v sekcii Odoslané subory.
Pouzivatelia konzoly na spravu (ESET PROTECT On-Prem)

Vyberte subor a kliknite na moznost Zobrazit podrobnosti.

file:/f G Windows/Tn... 5B9A95BAT...
file:/ /A Windows/In CE4...
Ll sl J2FA..

8= View Behavior

(& Create Exclusion 13CH...

Computers *  B3B...

Pouzivatelia ESET Cloud Office Security

Po kliknuti na modru ikonu v riadku so siborom sa na obrazovke Odoslané sibory na bocnom paneli zobrazia
podrobnosti o subore.
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Details

Basic information

ol =

Erras Date

From
MHame
Location
Sire

Hash
Ohwimer
Tenand
Lrata source

lf_.'u'lu_-rjn;r-;

Pouzivatelia systému Linux

ESET Server Security pre Linux

Privilegovani pouzivatelia si mézu zoznam odoslanych stiborov zobrazit v terminali pomocou prikazu:

/opt/eset/efs/bin/1lslog -n

alebo
/opt/eset/efs/bin/1lslog --sent-files

Viac informacii najdete v dokumentacii k ESET Server Security.

Ak pouzivate webové rozhranie:

1.Prihlaste sa do webového rozhrania.

2.Kliknite na Sent files (Odoslané subory).

ESET Endpoint Antivirus for Linux

Privilegovani pouZivatelia si m6Zu zoznam odoslanych stuborov zobrazit v termindli pomocou prikazu:

/opt/eset/eea/sbin/lslog -n

alebo

/opt/eset/eea/sbin/1lslog --sent-files
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Vytvorenie reportu

Report s ddtami tykajucimi sa produktu ESET LiveGuard Advanced si mOZete vygenerovat v konzole na vzdialend
spravu. Vyuzit mdzete prednastavené reporty, pripadne si vytvorit vlastné.

Nasledujuci postup sa tyka ESET PROTECT On-Prem a ESET PROTECT.

Vstavané reporty

1.Prihlaste sa do Web Console.

2.Kliknite na Reporty > ESET LiveGuard.

3.Vyberte si poZadovany report, kliknite na ikonu ozubeného kolesa a zvolte moznost Generovat teraz.

=
q

ESET LiveGuard

@

Files analyzed by ESET LiveGuard Files submitted to ESET
% in last 30 days grouped by the LiveGuard and ESET LiveGrid ® in
resulting score last 30 days

New Report Template

Files submitted to ESET LiveGuard an...
( l\'

Files submitted to ESET
LiveGuard and ESET LiveGrid® in
last 30 days grouped by ...

(S @

Files submitted to ESET
LiveGuard and ESET LiveGrid ® in
last 30 days grouped by ...

Vytvorenie vlastného reportu

Ak chcete vytvorit vlastny report, ktory bude obsahovat skore, ciel a typ odosielanych stiborov, postupujte
nasledovne:

1.Prihlaste sa do Web Console.

2.Kliknite na Reporty > Nova sabléna reportu.
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Scheduled Reports

@ v P

ESET LiveGuard

New Report Template
ESET INSPI

ESET LiveGuard

l NEW REPORT TEMPLATE l

3.Zadajte pre novu Sablonu Nazov a ako Kategdriu vyberte ESET LiveGuard.

New Report Template

Reports > Score report

Basic Basic

Name

Score report

Description

Tags

Category

4 Kliknite na tlatidlo Pokradovat.

®

Files analyzed
LiveGuard in |
days grouped
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5.0znacte moZnost Zobrazit tabul'ku a kliknite na Pokracovat.

New Report Template
Reports » Mew Report Template

Summary

Table

Display Table

Display Chart

Chart Type

m

ar Chart

Title for X axis

Title for Y axis

4

‘ BACK ‘ CONTINUE

‘ FIMISH H CAMCEL ‘

6.Kliknite na moznost Pridat stipec a vyberte ESET LiveGuard > Skére > Skére. Pre potvrdenie kliknite na

OK.



| Please select item
New Report Template |

Reports > Score report

W ESET Inspect alerts

A Table Columns

A Data

Preview

. ESET LiveGuard

|£ ~* [ Destination of stmission

v [ File category
B File content was sen

[ File size

v [l Hash

~ [ Hash of analysed fj

~ [l Object URI

~ [ Reason of supfnission

S

B Score

B Group by (Score)
Count (Score)
B Minimum (Score)
B Maximum (Score)
~ [ Severity

v I State of analysis

| BACK | CONTINUE

7 Kliknite na moznost Pridat stipec a vyberte ESET LiveGuard > Kategéria stiboru. Pre potvrdenie kliknite
na OK.

8.Kliknite na moznost Pridat stipec a vyberte ESET LiveGuard > Ciel odoslania. Pre potvrdenie kliknite na
OK.

9.Kliknutim na Dokonéit uloZte vytvorenu $ablonu.

10. Ak chcete vytvorit report, kliknite na Reporty, v ramci novovytvorenej $ablény kliknite na ikonu
ozubeného kolesa a zvolte moZnost Generovat teraz.



Vysledok analyzy

Scheduled Reports

W

ESET LiveGuard

@

New Report Template

Q @
L <
Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
Seguped by ...

Samples manually
submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days

| U | I ——

Py
Files analyzed by ESET
LiveGuard in last 30 days

grouped by the resulting
score

(D @
W

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
grouped by ...

Score report

&

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days

&

gy

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
grouped by ...

Score report

+ d b

[#] Schedule

7 Edit [
8 AudtLog & with fil
) Duplicate IET

i Delete ET

) Expor

Po dokonceni analyzy siboru odosle cloud ESET do konzoly na sprdvu produktov ESET (alebo do rieSenia ESET
Cloud Office Security) informacie o vysledku analyzy a status suboru sa zmeni z Nezndmeho na jeden z nizsie
uvedenych. Informacie o sibore a kratky prehlad vysledkov analyzy ndjdete v okne Detaily suborov.

PouZivatelia rieSenia ESET Cloud Office Security najdu zoznam odoslanych suborov a vysledky analyzy

v protokoloch.

V Clean

Status ' Clean
State @ Finished
Last processed on ¥ Tolh 36
Sent on } Talh 36
Behaviors View behavior

D file:///C:fwork/em001_s4.dll

Computer ESET Endpoint Security

User EDTDPM\Administrator

Reason Automatic

Sent to ESET LiveGuard

Hash C1092A9AC0D334BAFE1E35A14C7343546C499284

Pocitac Nazov pocitaca, z ktorého bol stibor na analyzu odoslany.
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Pouzivatel Pouzivatel pocitaca, ktory sibor odoslal. V niektorych pripadoch moze ist
o systémového pouzivatela.

Dévod D6vod odoslania (Automaticky, Manudlny).

Odoslané do Cast cloudu ESET, ktord stbor prijala.

Hash Hodnoty SHA-1 a SHA-256 hash odoslaného suboru.

Nazov suboru Nazov suboru a Uplna cesta k nemu v siborovom systéme pocitaca, z ktorého
bol odoslany.

Velkost Velkost suboru.

Kategoria Kategodria suboru (typ suboru). Kategdrie siborov, ktoré mozu byt odosielané

na analyzu, moZete nastavit v konfiguracii.

Kazda analyzovana vzorka ma dva klucové parametre: Stav a Status.

Parameter Stav vyjadruje, v ktorom bode procesu analyzy sa vzorka aktudlne nachadza.

Odoslané do LiveGrid(R) Subor bol odoslany do cloudu ESET, no vysledok analyzy nebude k dispozicii.

Odoslané do ESET LiveGuard Subor bol odoslany do cloudu ESET na analyzu prostrednictvom ESET
LiveGuard Advanced.

Prebieha analy’za@ Vzorka sa analyzuje.
Dokonéené™ Subor bol uspedne zanalyzovany.
Prebieha opatovna analyza K dispozicii je predchadzajuci vysledok analyzy, no subor je opdtovne

podrobeny analyze.

Parameter Status vyjadruje, ¢i bola analyza vzorky vykonana a s akym vysledkom.

Neznamy Subor zatial nebol analyzovany.
Neskodny 1-74 Detekcné jadro nevyhodnotilo analyzovany stbor ako Skodlivy.
Podozrivy 75-89 Detekcné jadro vyhodnotilo zachytenu aktivitu siboru ako podozrivd, avsak nie ako
Velmi 90-99 jednoznacne skodliva.
-:) podozriw
@Er 3kodlivy 100 Subor je na zaklade zachytenej aktivity vyhodnoteny ako Skodlivy.

Odporucania pre pouzivatelov s podozrivou vzorkou

V pripade, Ze bol subor vyhodnoteny ako podozrivy alebo velmi podozrivy, zvazte nasledujuce akcie:

* ak mate v ramci licencie pristup k sprave o aktivite suboru, prezrite si informacie zistené pri analyze
daného suboru,

* preverte povod suboru (odkial sa k vdm dostal) a poloZte si otazku, i je pre vas doveryhodny,

* skontrolujte sibor prostrednictvom externého néstroja na testovanie siborov na pritomnost virusov,
napriklad VirusTotal,

* ak usudite, Ze vasej organizacii hrozi vysoké riziko Utoku, nastavte prah detekcie na uroven Podozrivy.
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Sprava o aktivite suboru

Vo Web Console prejdite do sekcie Odoslané subory. Oznaéte pozadovany subor a kliknite na Zobrazit

podrobnosti > Zobrazit aktivitu pre zobrazenie Spravy o aktivite suboru. T4to sprava obsahuje zdkladné udaje
o skontrolovanom subore a jeho aktivitu zachytenu pocas analyzy v sandboxe. Pri jednej analyzovanej vzorke
moze byt zistenych aj viacero druhov aktivit.

Spravu o aktivite suboru si méZete stiahnut kliknutim na tladidlo Stiahnut PDF.

Sprava sa sklada z tychto Casti:
1.Vysledok — kone¢né hodnotenie suboru
2.Hodnota SHA-1 hash s odkazom na nastroj VirusTotal
3.Hodnota SHA-256 hash
4.Detaily suborov — vysledky z vrstvy kontroly
5.Podrobnosti o sandboxe — vysledky z vrstvy analyzy spravania

6.Analyzované aktivity — zoznam odhalenych aktivit a ich vysledky. Po analyze méZete na orientaciu
v podrobnostiach pouZit panel vyhladavania.

74



Priklad spravy o aktivite suboru

LIVEGUARD Thursday, December 21, 2023

v’ No threats found

5HA- a3415e12db99e3d5b6fbed3bebi17292c702bbd2
SHA-256 67933b617b3029844db5ccff4cBfeebfadcdbde58c77bbod2d0d 1 270f384eb17

Category Script

D File 7] ~~" Sandbox
wuils il zewns
Filz nams Ravens fugmeaa e T g aeeCieal At
EHA-T 234156 T I A e B b6 T 1 TIS2T00READ [
SHA-254 ;;Ggﬂé'l'.‘:\i(iﬁm S0 e Mninta S S T TGl S0 1 2T S 4 R.epl'lcaﬁnn was not perfmmed_
Catagory e
Sma 415 s

Analyzed behaviors

LiveGuard doesn't detect any suspicious behavior.

Pencgs O BT Loz

Mo logged proceszes are availzble

Manuadlne odoslanie suboru na analyzu

Podozrivé subory su odosielané do cloudu ESET automaticky na zaklade nastaveni v politike pre konkrétny
bezpecnostny produkt ESET. Subor vSak mozZe na analyzu zaslat manudélne aj sém pouzivatel bezpeénostného
produktu ESET s aktivnou sluzbou ESET LiveGuard Advanced. PouZite odkaz pre vas produkt ESET pre zobrazenie
instrukcii, ako z daného programu odoslat stbor na analyzu.

* Odoslanie z ESET PROTECT On-Prem

* Odoslanie z ESET Endpoint Security

* Odoslanie z ESET Server Security

* Odoslanie z ESET Mail Security
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Lokalny zoznam odoslanych stuborov

Vo vasom bezpecnostnom produkte ESET podporujicom sluzbu ESET LiveGuard Advanced si mdzZete zobrazit
zoznam suborov odoslanych z daného klientskeho zariadenia na analyzu do spoloc¢nosti ESET.

Pre zobrazenie zoznamu odoslanych suborov v programe ESET Server Security alebo ESET Mail Security prejdite v
hlavnhom okne do sekcie Protokoly a zo zobrazeného roletového menu vyberte moznost Odoslané subory.

Pre zobrazenie zoznamu odoslanych suborov v programe ESET Endpoint Security prejdite v hlavhom okne do
sekcie Nastroje > Protokoly a zo zobrazeného roletového menu vyberte moZnost Odoslané subory.

e 5 I !

Log files 209 7

Log files Detections (0) »I

Detections

Action  User Information  Hash First...
Events

Computer scan

ISent files I

Blocked files

Audt

HIPS

Metwork protection
Filtered websites
Device control
Mailbox database scan
SMTP protection

Mail server protection

(I Filtering

Odoslanie suboru prostrednictvom ESET PROTECT On-
Prem

V ESET PROTECT On-Prem mdzete na analyzu odoslat Blokované stibory nahldsené nastrojom ESET Inspect On-
Prem. Riadte sa nasledujlcimi krokmi pre odoslanie suborov na analyzu:

1.Prihlaste sa do Web Console.

Pouzivatel mbze odosielat na analyzu len detekcie zachytené na pocitacoch, ku ktorym ma povolenia na
pristup.

2.Kliknite na Detekcie a zvolte zachyteny objekt, ktory chcete odoslat na analyzu. Odoslat je mozné iba
subory zahrnuté v Casti Kategdria detekcii: Blokované subory.
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-

DETECTION CATEGORY| [® BlockedFiles X | X | W& |>< ‘ | ADD FILTER

3.Vyberte subor a kliknite na Odoslat subor do ESET LiveGuard pre vytvorenie klientskej Glohy, na zéklade
ktorej bude dany suibor odoslany z klientskeho zariadenia do cloudu ESET.

STATU DETECTION CATEG DETECTION TYPE CAUSE ACTION OCCL RESO

Detection

ESET Inspect 1 Details 198 1 0

Investigate (Inspect)

ESET Inspect @ Investigate (Inspect 5 1 o
(%) Mark as Resclved

ESET Inspect : o B 1 01

p [ Send File to ESET LiveGuard
B Auditlog
] Computer b

* Vzorku na analyzu méZete odoslat aj zo zariadeni, na ktorych nie je sluzba ESET LiveGuard Advanced
aktivna.

* Vysledok analyzy pre takto zaslany subor nebude spatne doruéeny pouzivatelovi, bude vSak zapracovany
a distribuovany prostrednictvom systému ESET LiveGrid®.

* Manualne odoslanie suboru na analyzu je k dispozicii len vtedy, ked' je na danom zariadeni povoleny
systém ESET LiveGrid®.

Odoslanie suboru prostrednictvom ESET Endpoint
Security

Riadte sa krokmi uvedenymi nizSie pre odoslanie suboru na analyzu z produktu ESET Endpoint Security:

Pouzivatelia systému Windows

1.0tvorte ESET Endpoint Security.

2.Kliknite na Nastroje > Odoslanie vzorky na analyzu.
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ES|:

Tools ?
E Log files Running processes
q Information about all important program events Reputation information powered by ESET
LiveGrid®
—1 Security report B MNetwork connections
:’ See how ESET protects you g-ré QOverview of established connections and real
time statistics
= o0
Secure Browser &
Protects your sensitive data while you are
browsing online
@ ESET Sysinspector Scheduler
Tool to collect detailed information about system Manage and schedule tasks
Submit sample for analysis Quarantine
Send file to ESET Research Lab Safe storage of infected files

3.Vypliite povinné polia formulara Vybrat vzorku na analyzu a nasledne kliknite na tlagidlo Dalej.

4.Volitelne mdZete pridat aj dalsie informacie o zasielanom stbore. Nakoniec kliknite na tlagidlo Odoslat.

Pouzivatelia systému Linux

Podozrivé subory sa odosielaju automaticky. Na systéme Linux nemaju pouZivatelia moznost z produktu ESET
Endpoint Security manualne odoslat sibor na analyzu.

* Vzorku na analyzu mozZete odoslat aj zo zariadeni, na ktorych nie je sluzba ESET LiveGuard Advanced

aktivna.

* Vlysledok analyzy pre takto zaslany sibor nebude spatne doruceny pouzivatelovi, bude vsak zapracovany
a distribuovany prostrednictvom systému ESET LiveGrid®.

* Manualne odoslanie suboru na analyzu je k dispozicii len vtedy, ked' je na danom zariadeni povoleny
systém ESET LiveGrid®.

Odoslanie suboru prostrednictvom ESET Server Security

Riadte sa krokmi uvedenymi nizsie pre odoslanie suboru z produktu ESET Server Security na analyzu do ESET
LiveGuard Advanced.

Pouzivatelia systému Windows

1.0tvorte ESET Server Security.
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2.Kliknite na Nastroje > Odoslanie vzorky na analyzu.

SERVER SECURITY

Tools

/Eh
E-6

Running processes
Reputation information powered by
ESET LiveGrid®

Cluster
Mot used

ESET Sysinspector
Tool to collect detailed infarmation
about system

ESET SysRescue Live (2
Malware cleaning tool

Submit sample for analysis
Send file to ESET Research Lab

—1 Protection statistics
=W Threat and spam statistics

ESET Shell
Command-line user interface

Scheduler
Manage and schedule tasks

Quarantine
Safe storage of infected files

3.Vypliite povinné polia formulara Vybrat vzorku na analyzu a nasledne kliknite na tlagidlo Dalej.

4.Volitelne mdZete pridat aj dalsie informacie o zasielanom stbore. Nakoniec kliknite na tladidlo Odoslat.

Pouzivatelia systému Linux

Ak chcete odoslat vzorku na analyzu z webového rozhrania, postupujte nasledovne:

1.Prihlaste sa do webového rozhrania.

2.Kliknite na Sent files (Odoslané subory).

3.Kliknite na moznost Submit sample for analysis pre odoslanie vzorky na analyzu.
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Sent Files

TIME FILE REASON SIZE HASH CATEGORY SENT TO USER

No sent files

O

SUBMIT SAMPLE FOR ANALYSIS

4 Vyberte dovod odoslania vzorky.

5.Zadajte URL adresu stranky alebo cestu k suboru.

6.Zadajte svoju eBimailovu adresu alebo zvolte anonymné odoslanie cez moznost Submit anonymously.
7 Kliknite na Dalej.

8.Zadajte dopliiujuce informacie.

9.Kliknite na Send.

* Vzorku na analyzu méZete odoslat aj zo zariadeni, na ktorych nie je sluzba ESET LiveGuard Advanced

aktivna.
* Vysledok analyzy pre takto zaslany subor nebude spatne doruceny pouzivatelovi, bude vSak zapracovany

a distribuovany prostrednictvom systému ESET LiveGrid®.
* Manualne odoslanie suboru na analyzu je k dispozicii len vtedy, ked' je na danom zariadeni povoleny

systém ESET LiveGrid®.

Odoslanie suboru prostrednictvom ESET Mail Security

Riadte sa krokmi uvedenymi nizSie pre odoslanie suboru z produktu ESET Mail Security na analyzu do ESET

LiveGuard Advanced:
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1.0tvorte ESET Mail Security.

2.Prejdite do sekcie Nastroje > Odoslanie vzorky na analyzu.

M '

Tools ?
@ Running processes —] Protection statistics
Reputation information powered by ESET :. Threat and spam statistics
LiveGnd®
Finl Cluster EI ESET Shell
El<£ Mot used Command-line user interface

C—B ESET LiveGuard quarantine
2 Emails being analyzed by ESET LiveGuard

B Tools @ ESET Sysinspector ® Scheduler
Tool to collect detailed information about system Manage and schedule tasks
Submit sample for analysis Quarantine
Send file to ESET Research Lab Safe storage of infected files

3.Vypliite povinné polia formuldra Vybrat vzorku na analyzu a nasledne kliknite na tlacidlo Dale;j.

4.Volitelne moZete pridat aj dalsie informacie o zasielanom stbore. Nakoniec kliknite na tladidlo Odoslat.

* Vzorku na analyzu méZete odoslat aj zo zariadeni, na ktorych nie je sluzba ESET LiveGuard Advanced
aktivna.

* Vysledok analyzy pre takto zaslany subor nebude spatne doruceny pouzivatelovi, bude vSak zapracovany
a distribuovany prostrednictvom systému ESET LiveGrid®.

* Manualne odoslanie suboru na analyzu je k dispozicii len vtedy, ked' je na danom zariadeni povoleny
systém ESET LiveGrid®.

Vytvorenie vylucenia
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V pripade, Ze je subor zanalyzovany a vyhodnoteny ako skodlivy, bezpecnostny produkt ESET za normalnych
okolnosti automaticky vykona akciu zadefinovanu v nastaveniach v ramci politiky. Ak je na danom zariadeni
povolend karanténa, sibor bude presunuty do karantény (v hlavhom menu bezpeénostného produktu ju najdete
v sekcii Nastroje > Karanténa). Pre konkrétny sibor mézZete v pripade potreby vytvorit vyliéenie, napriklad ak ste
si isty, Ze neobsahuje bezpecnostné hrozby alebo ho z nejakého dévodu nechcete podrobit kontrole a lie¢eniu.
Vylucenia, ktoré vytvoria mobilné klienty mimo dosahu servera, nebudui do Web Console pridané aZz do chvile,
kym sa agent na klientskom zariadeni opat nepripoji k serveru vzdialenej spravy.

Kym bude vytvorené vylucenie aktivne, bezpeénostny produkt ESET nebude dany subor kontrolovat. Pri
vytvarani vyliceni preto budte vzdy opatrny.
Predpoklady pre vytvorenie vylicenia:
* Subor bol zaslany na analyzu do ESET LiveGuard Advanced.
* Tato informdcia bola zosynchronizovana so serverom vzdialenej spravy.
Vytvorenie vynimky, na zdklade ktorej bude stubor vyluceny z kontroly, pozostava z nasledujucich krokov:
1.Spravca konzoly na spravu prida hash hodnotu suboru ako vylucenie v ramci politiky.
2.Politika sa aplikuje na vybrané zariadenia. Vdaka tomu subor nebude bezpeé¢nostnym programom ESET na
tychto zariadeniach detegovany a bude mozné ho neobmedzene pouzivat.
Mobzete si vytvorit samostatnu politiku pre vylicenia. Politiku si vSak vytvorte este predtym, ako za¢nete pridavat
vylucenie.

Vytvorenie politiky
Vytvorenie vylucenia

Ak chcete vytvorit vylucenie pre detegovany subor, ktory je zobrazeny v zozname Odoslanych suborov vo Web
Console, postupujte nasledovne:

1.Prihlaste sa do Web Console ako spravca (Ucet Administrator) alebo ako iny pouzivatel' s dostato¢nymi
povoleniami pre pristup k pocitacu, z ktorého bol dany sdbor odoslany.

2.Prejdite do sekcie Odoslané subory, vyberte hash hodnotu stboru, ktory chcete vylucit z kontroly, a
nasledne zvolte moznost Vytvorit vylicéenie.

)TECT ON-PREM 4+ 1Al z QUICK LINKS

SHOW SUBGRO

Submitted Files

Submitted Files

Exc ] v
Groups je
Cuarantine
- Al file:///C:fUsersfuser/Downloads/3b3fc...
i Show Details

~ @ Companies

§= View Behavior
Computer
[ Lost & found

¥ Export Report

Computers :
e Linux computers |Create Exclusion

Dynarmic
e Windows computers

License Management RV Mac computers

Devices with outdated modules

0 Devices with an outdated operating system
Users

Problematic devices

Permiss

Unactivated security product

G RIIE e Mabile devices
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7\ pougivam ESET PROTECT

Submitted Files : A O v SHOW SUBGROUPS 0 Al (5)
Submitted Files
Groups Je) FILE HASH  STATUS STATE * HR:
B Al &) Eiast 116101 renar M @ Finis.. | June2,
file:///C=/Program Files/Apache Softwa... -
v & ies . P
&l Companie 1 Show Details ) Finis... June 20
3 Lost & found £= View Behavior :
() Finis... June 20,
“ [ Windows computers L Export Report
() Finis... June 20,
N Linux computers
Computers ¥ -
o Mae computers TG FTOYIEL SRR ) Finis... June 20,

Devices with outdated modules

Devices with an outdated operating system
Problematic devices

Unactivated security product

e Mobile devices

3.V Casti Ciel vyberte cielové zariadenie/a. Predvolenym cielom je skupina VSetko. Vylicenie sa aplikuje
na vsetky podporované produkty ESET na cielovom zariadeni.

Settings Do not trigger detections for:

Any file with the SHA-1 hash: 9B4TA4ASEBE1E9D

Some versions of the security products may not support all exclusion critena, M

() teml irre

. —_— Exact file
Exclusion criteria L - __.I. T

@ e

Auto-resolving %" Resolve matching alerts

~

Target

Comment
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4.Vyluéenie uloZite a aplikujete kliknutim na Dokonéit. Na koncovych zariadeniach, ku ktorym je politika
priradend, sa za¢ne vytvorené vyliéenie prejavovat najneskor po dvoch intervaloch replikacie (t. j.
pripojeniach Agentov k Serveru). Zoznam vsetkych vyliceni najdete v sekcii Vylucenia.

Pouzitie vyluceni pre zvysenie vykonu

ESET LiveGuard Advanced dokaze vykonat automatickd analyzu — pouzivatel sa moze rozhodnut vyluéit sibory
a umiestnenia z procesu odoslania napr. kvoli citlivym Gdajom, pripadne déveryhodnym sdborom ¢i
umiestneniam. Vyliéenim stiborov alebo umiestneni moZete znizit zatazenie svojich sietovych komponentov.
Velké mnoistvo odosielanych siborov méze spomalit sietové komponenty (napr. proxy) a oneskorit dorucenie
vysledkov analyzy. Postupujte podla troch krokov nizsie pre znizenie celkového poctu odosielanych suborov a

zlepsenie vykonu vasho systému.

Vzdy budte velmi opatrny pri vytvarani vylicenia v rdmci ESET LiveGuard Advanced pre konkrétne
umiestnenie. Vylicenie mdze mat za nasledok bezpecnostné riziko vo vasom systéme. Vidy zvazte mozné

nasledky vektory utoku.

I.Kontrola odosielanych suborov

I.Vylucenie prielinkov

l11.Vylucenie procesu

Kontrolny zoznam odoslanych suborov

Vytvorenie zoznamu pocitacov, ktoré odosielaju najviac suborov

1.Kliknite na Reporty > ESET LiveGuard.
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t @ v | »

ESEN Inspect detections Inspect detections in last
in last 7 days T days

ESET LiveGuard

£
2]}

ESET LiveGuard - list of

files

New Report Template
T ~ T @
:\_T§ @ ..-[7 <
Files submitted to ESET Files submitted to ESET
LiveGuard and ESET LiveGuard and ESET
LiveGrid® in last 30 days LiveGrid® in last 30 days
grouped by ... grouped by ...

NEW REPORT TEMPLATE

2.N3jdite Sabléonu reportu Prvych 10 pocitacov s najvyssim poctom odoslanych stuborov do ESET
LiveGuard a ESET LiveGrid za poslednych 30 dni.

MoZete najskor upravit Sablénu a zmenit pocet pocitacov (10) alebo ¢asovy ramec (poslednych 30 dni)
na int hodnotu. Je mozné, Ze budete musiet vykonat dané zmeny, pokial si to vyZaduje situacia vo vasej
sieti.

3.Kliknite na Generovat teraz a uloZte report (zoznam pocitacov).

Vytvorenie zoznamu odoslanych suborov pre najcastejSie odosielajtce
pocitace

Na vykonanie nasledujucich krokov potrebujete mat zoznam najcastejSie odosielajucich pocitadov z postupu
vyssie.

1.Vo Web Console kliknite na Reporty > Nova $ablona reportu.
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Scheduled Reports

@

SET INSPI

ESET LiveGuard

l NEW REPORT TEMPLATE l

2.Zadajte Nazov Sablény a vyberte vhodnu Kategoriu.

3.Pokracujte v sekcii Graf.

ESET LiveGuard

@

New Report Template

®

Files analyzed
LiveGuard in |
days grouped
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New Report Template
Reports » ESET LiveGuard - list of files

Summary

Basic

Name

ESET LiveGuard - list of files

Description

BACK CONTINUE

| FINISH H CANCEL |

4.V sekcii Graf oznacdte len moznost Zobrazit tabulku a pokradujte do sekcie Data.

New Report Template

Reports > Mew Report Template

dasie Table
Chart
Display Table
A Data Y— -
Sorting
Chart
Filter
Summary Display Chart
Chart Type
Bar Chart
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5.V sekcii Data kliknite na Pridat stipec a pridajte nasledujuce polozky:

Pocitac — Nazov pocitaca
ESET LiveGuard — URI objektu

6.Kliknite na Filter.

New Report Template
Reports > ESET LiveGuard - list of files

Table Columns

hart

Computer . Computer name

ESET LiveGuard . Object URI

Preview

LS m
TS W

7.Kliknite na Pridat stipec a vyberte moznost ESET LiveGuard . Relativny ¢asovy interval (Cas vyskytu).

8.Nastavte interval na poslednych 30 dni alebo na inld poZzadovanu hodnotu.

Select time interval

Preset Select

Units Days V|

Start n day(s) ago V| :

End Mow ‘-’|
Only whole day(s)

Exarnple: between




9.Znova kliknite na Pridat stipec a pridajte polozku Poéitaé . Nazov poéitaca.

10. Pridajte nazvy vsetkych najcastejsie odosielajucich pocitacov z predoslého postupu (10 najcastejsie

odosielajucich pocitacov).

Edit Report Template
Reports 2 ESET LiveGuard - list of files
Filter by
ESET LiveGuard . Relative = (equal) A
time interval (Time of
oecurrence)
Filter Computer . Computer name is one of hd Computer 1
Computer 2

=1, —

11. Kliknutim na Dokonéit ulozte 3ablénu reportu.

12. Vyhladajte novu Sabléonu reportu a vygenerujte subor CSV.

ESET LiveGuard - list of files

Generate Mow

Download

Schedule...

Download as

PCF

ESET LiveGuard >
b Il
|

r’l
=

Edit...

+
L

CSV (only table data) |

Audit Log
ESET LiveGuard - list

of files Duplicate...

%

MNew Report Template

Delste

EseQmy E]

Export...

®© @

Files submitted to
ESET LiveGuard and
ESET LiveGrid ® in last

®© @

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

Files sub

rJ CSV (only table data) |

ESET LiveGuard and
ESET LiveGrid® in last
30 days

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

-

Analyza dat

Nasledujuci postup si vyzaduje softvér tretej strany (editor tabulkovych harkov) a zakladné znalosti datovej

analyzy.
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1.0tvorte vyexportovany subor CSV vo vhodnom editore (napr. Microsoft Excel).

2.Rozdelte data do dvoch stipcov. V programe Microsoft Excel oznacte prvy stipec a prejdite do sekcie Data

> Text na stipce.

Review View Q' Tell me what you want to do

FE Queriet& Connections 7 A Clear
) a

. Properties - = i
; F ort ilter

Edit Links Al Y- Advanced
Cueries & Connections Sort & Filter

3.Vyberte moznost Oddelené > Dalej.

Text to
Columns =4 @l

Data Tools

4.Ako oddelovac vyberte Bodko¢iarku a kliknite na Dalej > Dokondit.

Delimiters

[ ]1ab

Semicolon [ ] Treat consecutive delimiters as one

[ ] comma

Text gualifier:

b

Data preview

Cancel < Back Finish

Analyzujte data.

Pokuste sa najst v odoslanych stiboroch a ich umiestneniach urcity opakujuci sa vzor. Zvy€ajne ide o
prie€inok, z ktorého je odoslana vacsina suborov. Ked' sa vam podari najst vzor, podozrivy pocita¢ alebo

aplikaciu, je potrebné tento vzor preskimat.
Hladajte odpovede na tieto otazky:
* Ktora aplikacia pouziva tento prie¢inok?

* Na ¢o sa tento pocitac pouziva a v ¢om sa odliSuje od ostatnych?

* Aky je povod tychto suborov?
Koneénym ciefom skimania je ndjst vzor pre vylicenie.

Po jeho ndajdeni pokracujte kapitolou Vylucenie priecinkov.
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Vylucenie priecinkov

Zvazte projektové prieCinky

Pouzivatelia, ktori pouZzivaju vyvojarsky softvér (napr. Visual Studio), mézu vylucit priecinky, do ktorych kompilujd
svoje projekty. Proces kompildcie vytvara mnozstvo novych suborov, ktoré moze ESET LiveGuard Advanced
odoslat na analyzu. Nadmernému odosielaniu stiborov do ESET LiveGuard Advanced je mozné zabranit. Napriklad
mbzete vyludit svoj projektovy priecinok D:\Projects\*

Proces vylucenia prieCinku

Umoziiuje vylucit konkrétne subory alebo priecinky z odosielania do ESET LiveGuard Advanced. Vyluéené subory
nebudu nikdy odosielané do laboratdrii spolo¢nosti ESET na analyzu.

A Pri vytvarani vylucenia vidy dbajte na bezpeénost. Zvazte, ktoré aplikacie mozu zapisovat do vyluceného
umiestnenia a zamyslite sa nad tym, ako by mohlo byt vyli¢enie daného umiestnenia zneuzité.

1.Prihlaste sa do Web Console a kliknite na Politiky > Nova politika.

2.V sekcii Zakladné zadajte Nazov politiky.

3.V sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows (pripadne iny kompatibilny produkt).

4 Kliknite na Detekéné jadro > Ochrana s podporou cloudu.

b{a CLOUD-BASED PROTECTION oe #
Cloud: based protec n 4% reputs syse reca

55T LiveGrd ® reputs

Enabie E! G
Enable E Grid
Enable E G,

SET Live

Submit erash repons and disgnosses dam

Contaer ernail (optional

|= SUBMISSION OF SAMPLES I o8 ¥

Manual submission of samples

AUTOMATIC SUBMISSION OF DETECTED SAMPLES

Automatic submission of detected samplas All samples ewcept documants e

5.Zapnite ESET LiveGrid a ESET LiveGuard Advanced pomocou prepinacov.
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ESET Endpoint for Windows v Q

DETECTION ENGINE o | ) cLoup-BASED PROTECTION © oe 4

Cloud-based protection ] [e] Enable ESET LiveGrid® reputation system (recommended)

Malware scans

[ ] Enable ESET LiveGrid® feedback system
HIPS

L] Enable ESET LiveGuard

UPDATE

d by malware will be sent to s

PROTECTIONS

oo Submit crash reports and diagnostics data

CONNECTIVITY [e] Submit anonymous statistics

USER INTERFACE o] Caontact email (optional)

NOTIFICATIONS I = SUBMISSION OF SAMPLES @ oe 4

OVERRIDE MODE Manual submission of samples ®:z71] @D

6.V sekcii Vyluéenia povolte Vyliéenia a kliknite na Upravit.

EXCLUSIONS
& Exclusions |(8) = 7.0| |Edit | o% Replace » [_]Replace w
0 haximum size of samples (ME) |r~ > -., 64 =

7 Kliknite na Pridat a zadajte vyli¢enie. Pre potvrdenie kliknite na OK > UloZit.

Priklady vyluceni:

C:\MyProjects\*
*\DEVtool\debug\*

* V ramci vyluceni mbZete pouzit zastupné znaky * a 7. (* — pre akykolvek retazec znakov, ? — pre
akykolvek jeden znak)

* Pri vylaceniach sa nerozlisuju velké a malé pismena.

* Vylucenia neakceptuju systémové premenné ani regularne vyrazy.
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Exclusion filter 70X

Add ? 00X

Enter multiple values :m

8.Kliknite na Priradit > Priradit a vyberte pocitace alebo skupiny, na ktoré sa bude politika uplatriovat.

New Policy
Policies > Mew Policy

/‘ ASSIGN ﬂ UMASSIGN
Assign TARGET NAME

9.Kliknite na OK > Dokonéit pre uloZenie a aplikovanie politiky.

Proces vykonnostnych vyluceni pri priecinkoch

Konkrétne subory alebo prieéinky mozete pred kontrolou a odoslanim do ESET LiveGuard Advanced vyludit. Ked'
subory presuniete mimo zadanu cestu alebo priecinok, odosIu sa do ESET LiveGuard Advanced.

1.Prihlaste sa do Web Console a kliknite na Politiky > Nova politika.
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2.V sekcii Zakladné zadajte Nazov politiky.

3.V sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows (pripadne iny kompatibilny produkt).

4 Kliknite na Detekcné jadro.

ESET Endpaing for W -

IDEIEETlON ENGIN’El e [ <] | B excuwsions 9 & o ¥
%

© [T reromince exchsons FuRepisce + Repiace =
ABow appending detection exchusions 1o locally defined list o ]
UPDATE EJ aovancen opTioNs O
PROTECTIONS METWORK TRAFFIC SCANNER ot
TOOLS
SHARED LOCAL CACHE nE-X K3
COMMECTVITY

LSER INTERFACE
NOTIFICATIONS
OVERRIDE MODE

VIULNERABILITY & PATCH
MANAGEMENT

5.V sekcii Vyliéenia povolte Vykonnostné vyluéenia a kliknite na Upravit.

6.Kliknite na Pridat a zadajte vylicenie. Pre potvrdenie kliknite na OK > UloZit.

Exclusion filter ? 0O X
Add ? 0O X

| |

Enter multiple values oK Cancel
| \ —

e




7 Kliknite na Priradit > Priradit a vyberte pocitace alebo skupiny, na ktoré sa bude politika uplatfiovat.

8.Kliknite na OK > Dokonéit pre uloZenie a aplikovanie politiky.

Mozete tiez preskimat a vylUcit procesy.

Vylucéenie procesu

Niekedy nie je mozné urcit spolahlivy vzor pre umiestnenia priecinkov a ndzvy stiborov, mozete viak namiesto
toho vylucit ndzov procesu.

Pri vyluceni procesu nedochadza ku kontrole ani odosielaniu suborov, ktoré boli vytvorené alebo zmenené
danym procesom.

1.Prihlaste sa do Web Console a kliknite na Politiky > Nova politika.

2.V sekcii Zakladné zadajte Nazov politiky.

3.V sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows (pripadne iny kompatibilny produkt).

4 Kliknite na Ochrana > Rezidentna ochrana stiborového systému > Rezidentna ochrana suborového
systému > Zoznam procesov vyluéenych z kontroly > Upravit.

MNew Policy
Policie HNew Policy

C M EMGIN o REAL-TIME FILE SYSTEM PROTECTION oes
ATE Enbile Real-time file systern protection
E ) MEDIA TO SCAN
Lexal diives

Removable media

Metwork drives
SCAN ON
File spen
File cxeati

File execution

Bermovable miedia beot sector sccess

PROCESSES EXCLUSIONS

Processes to be excluded from scanning E]

5.Kliknite na Pridat, zadajte nazov procesu (Uplnd cesta k spustitelnému siboru) a nasledne kliknite na OK >
Ulozit.
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e

Add exclusion

sses exclusions
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Select process executable [*.exe):

Specify file path

CA\Program Files,

==

6.Kliknite na Priradit > Priradit a vyberte pocitade alebo skupiny, na ktoré sa bude politika uplatriovat.

New Policy
Policies » New Policy

ﬂ UMASSIGN

/’ ASSIGN...

TARGET NAME

7.Kliknite na OK > Dokonéit pre uloZenie a aplikovanie politiky.




Zistenie poctu odoslanych suborov

Ak chcete zistit pocet siborov odoslanych na servery ESET LiveGuard Advanced, vyuZite moznost vytvérania
reportov v konzole na spravu.

I. Vytvorenie zoznamu odoslanych suborov
1.Vo Web Console prejdite do sekcie Reporty > Nova Sabléna reportu.

Scheduled Reports

. W v P

ESET LiveGuard

Files analyzed

ensive Report % LiveGuard in |

days grouped
New Report Template

ESET LiveGuard

[ NEW REPORT TEMPLATE l

2.Zadajte Nazov $ablony a vyberte vhodnu Kategoriu.

3.Pokracujte v sekcii Graf.
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New Report Template
Reports » ESET LiveGuard - list of files

Summary

Basic

Name

ESET LiveGuard - list of files

Description

BACK CONTINUE

| FINISH H CANCEL |

4.V sekcii Graf oznatte moznost Zobrazit tabulku a pokradujte do sekcie Data.

New Report Template

Reports > Mew Report Template

dasie Table
Chart
Display Table
A Data Y— -
Sorting
Chart
Filter
Summary Display Chart
Chart Type
Bar Chart




5.V sekcii Data kliknite na Pridat stipec a pridajte nasledujtice polozky:

Pocitac — Nazov pocitaca

ESET LiveGuard — URI objektu
ESET LiveGuard — Cas vyskytu
ESET LiveGuard — Obsah stiboru bol odoslany

6.Kliknutim na Dokonéit uloZte $ablénu reportu.

7.V sekcii Reporty prejdite do kategdrie ESET LiveGuard.

8.Vyhladajte novu Sabléonu reportu a vygenerujte subor CSV.

ESET LiveGuard

%

MNew Report Template

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

Analyza dat

ESET LiveGuard - list
of files

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

ESET LiveGuard - list of files

Generate Now

.

>
+ Do
[V

7

.

€ =2

Schedule.,
Edit...
Audit Log
Duglicate...
Delete

Export...

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

Download as

4+ PDF

il
|

Files subs €5V (only table data) |

ESET LiveGuard and
ESET LiveGrid® in last
30 days

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last -

Nasledujuci postup si vyZaduje softvér tretej strany (editor tabulkovych harkov) a zakladné znalosti datovej

analyzy.

1.0tvorte vyexportovany stibor CSV vo vhodnom editore (napr. Microsoft Excel).

2.Rozdelte data do dvoch stipcov. V programe Microsoft Excel oznacte prvy stipec a prejdite do sekcie Data

> Text na stl'pce.
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Q' Tell me what you want to do

. [E Querie®& Connections al H Clear

y EFuer :

. Properties - o e

i Z art iiter

! Edit Links Al Y» Advanced

Queries & Connections Sort & Filter Data Tools

3.Vyberte moznost Oddelené > Dale;j.

4.Ako oddelovaé vyberte Bodkodiarku a kliknite na Dalej > Dokoncit.

Delimiters

[ ]1ab
Semicolon |:| Treat consecutive delimiters as one
|:| Comma
[ ] space

LI

e

Text gualifier:

Data preview

Cancel < Back Finish

Analyzujte data.
Navrhované kroky analyzy

1.0dstrante riadky, pri ktorych ma atribit Obsah stiboru bol odoslany hodnotu Nie.

2.Zoradte data zostupne podla stipca Cas vyskytu.

3.Vyberte poZzadované ¢asové rozpatie, napriklad poslednych 30 dni, a skopirujte si data do dalSieho harku.

4.Na daldom hérku zoradte data podla stipca Nazov poéitaéa.

5.Spoditajte riadky (t. j. pocet odoslanych stborov) pre jednotlivé pocitace.
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Oznamenia o detegovanych hrozbach

V konzole na vzdialenu spravu mozete nastavit, aby vam boli zasielané oznamenia o kazdom subore, ktory ESET

LiveGuard Advanced oznaci ako hrozbu.

1.Prihlaste sa do Web Console.

2.Kliknite na Oznamenia > Nové oznamenie.

Motifications o

a] Notifications

3.Zadajte nazov a volitelne aj popis pre nové ozndmenie.

Tags g

NAME

Malware outb...
Network attac...
Computers re...
Qutdated mo...
Expiring CA c...
Bxpiring peer ...
Expiring licens...
Overused lice...
License limit a...
ESET Security ...
Managed clie...
QOutdated ESE...
Failing server ...
Malicious file ...
Maotification h...
MNew version o..

Qutdated vers...

TAGS

ENABLED

(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Diszabled
() Disabled
(O Disabled
() Disabled
(O Disabled
() Disabled
(O Disabled

(O Disabled

4.Pre zapnutie oznamenia kliknite na prepinacie tla¢idlo pod popisom a nasledne kliknite na Pokraéovat.
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New Notification

Motifications » ESET LiveGuard detection
Basic
Name
ESET LiveGuard detection
A Distribution Description

Tags

Enabled

[
b i

BACK CONTINUE ‘ FINISH || CANCEL ‘

5.V sekcii Konfiguracia z roletového menu Udalosti vyberte mozZnost Udalosti na spravovanych poéita¢och

a potom z roletového menu Kategéria vyberte moznost Detekcia antivirusom.

6.M0zZete tiez zmenit monitorovanu statickd skupinu. Pre potreby daného ozndmenia budu sledované len
pocitace vo zvolenej skupine a jej podskupinach, ku ktorym ma pouZivatel pridelené povolenia.

7.Ponechajte zvoleny operator AND, kliknite na mozZnost Pridat filter a vyberte polozku Nazov detekcie.

8.Nastavte operator filtra na je jednym z, do vedlajSieho textového pola zadajte vyraz ESET LiveGuard
a nakoniec kliknite na tla¢idlo Pokracovat.



New Notification

Notifications > New Notification

Event

| Events on managed computers or groups v

Configuration
Category

- Antivirus detection v
A Distribution

{ Meonitored static group

Skip muted devices

Settings

Operator

AND (All conditions have to be true) hd

Filter By

Antivirus detection . Detection contains v | ESET LiveGuard i
name

| E—,‘H CONTINUE | FINISH || CANCEL |

9.V lasti Roz$irené nastavenia - Obmedzovanie mdZete nastavit pokrocilé moznosti nacasovania

pre zasielanie oznameni.

10. V Casti Distribucia si vyberte preferovany distribu¢ny kanal.

11. Nastavené oznamenie ulozte.

Pouzivatelia ESET File Security pre Windows
Do juna 2021 boli detekcie z ESET Server Security reportované ako: Blokované EDTD. Odvtedy doslo
k zjednoteniu naDynamic Threat Defense a neskorSiemu premenovaniu na ESET LiveGuard.

NajcastejsSie otazky

Aké subory su odosielané do testovacieho izolovaného priestoru (tzv.
sandboxu)?

V pripade manualneho odosielania siboru na analyzu do ESET LiveGuard Advanced systém odosle zvoleny subor
bez ohladu na typ suboru. Pri automatickom odosielani bezpecnostny produkt ESET odosle len tie subory, ktoré

este neboli kontrolované a ktoré podla nastaveni povolenych typov siborov mézu byt odoslané. Typ stiboru sa
uréuje na zaklade jeho obsahu, nie podla jeho pripony, ktori méze pouzivatel alebo malvér jednoducho zmenit.

Produkty ESET Mail Security a ESET Endpoint Security vyuZivaju pri spracovavani suborov odlisny pristup. Rozli¢né
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typy suborov su spracovavané v kazdom z tychto produktov inak.
* ESET Mail Security — spracovavanie je synchrénne, systém caka na vysledok analyzy.

* ESET Endpoint Security a ESET Server Security — spracovavanie je asynchronne. Systém necaka na vysledok
analyzy.

To, i subor je odoslany alebo nie, zavisi od jeho zdroja (web/mail/https).

N\ Tabulka akcii podla typu stuboru

Legenda
@ — Odoslat & — Neodoslat

Typ suboru Akcia (ESET Mail Akcia (ESET Odosielat iba ak
Security) Endpoint Security,
ESET Server
Security)
Archivy (.zip, .rar, @ ® * Ak archiv nie je Sifrovany
.7z, .bzip2 a dalsie) * Ak je obsah archivu odoslany na kontrolu

(v tomto pripade je odoslany cely archiv)
Tyka sa iba produktu ESET Mail Security

Dokumenty (.docm, ﬁ ﬁ Ak je aktivny (obsahuje JavaScript alebo
Xlsm, .pdf a dalsie) iné aktivne prvky)
Dokumenty @

vo formate Rich Text
Format (.rtf)

Spustitelné stibory @ ﬁ * Nasledujuce typy suborov su odosielané
(.exe, .dll, .sys, .elf, len z Linuxovych produktov:
.50 a dalsie) 0Spustitelny subor na Linuxe (.elf)

OLinuxové kniZznice (.so)

Iné (.jar, .Ink, .reg, @
.msi, .swf a dalsie)

Skripty (.bat, .cmd, ﬁ ﬁ * Nasledujuce typy suborov su odosielané
.js, .vbs, .ps, .py, .sh, len z Linuxovych produktov:
.pl a dalsie) OPerl skripty (.pl)

OPython skripty (.py)

oShell skripty (.sh)

ovsetky spustitelné textové subory
(oznacené ,x“)

Obrazky & ®
Ole2

G
@

Ak je aktivny (obsahuje JavaScript alebo
iné aktivne prvky) —tyka sa iba produktu
ESET Mail Security

.hta @ @

Aka je maximalna velkost suboru, ktory je moZné odoslat?

Bezpectnostné produkty ESET mozu na analyzu odoslat sdbor, ktory ma velkost maximalne 64 MB. Maximalnu
velkost odosielanych siborov mdzete nastavit prostrednictvom politiky pre vas bezpec¢nostny produkt v sekcii s
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nastaveniami sluzby ESET LiveGuard Advanced.

Co znamenaju jednotlivé stavy analyzy a statusy analyzovanych stiborov?

Podrobné informacie najdete v tejto kapitole.

Ako predist odstraneniu konkrétneho stiboru bezpeénostnym produktom
ESET?

Mozete vytvorit vylucenie na zaklade hash hodnoty daného stboru. Po uplatneni tohto vylicenia sibor obnovte.
Subor uz viac nebude bezpecnostnym produktom ESET kontrolovany.

Ako sa ESET LiveGuard Advanced aktualizuje?

ESET LiveGuard Advanced sa v cloude ESET aktualizuje vzdialene. Nie je preto potrebné sluzbu aktualizovat
manudlne. Pre ziskanie novych funkcii aktualizujte svoje nainstalované bezpecnostné produkty ESET vzidy, ked'je
k dispozicii nova verzia.

Co sa stane s nastaveniami produktu po tom, ¢o uplynie platnost licencie
ESET LiveGuard Advanced?

Vsetky nastavenia zostanu bez zmeny a Web Console zobrazi upozornenie na koniec platnosti licencie. Ak chcete

vypnut slvisiace nastavenia, aplikujte dalSiu politiku.

Ako dlho trva analyza vzorky?

Analyza vzorky, ktord ESET LiveGuard Advanced nikdy predtym neanalyzoval, trva zvycajne do pat minuat. Ak
uz vzorka bola analyzovana, pouZivatel dostane vysledok v dalSom cykle Ziadosti, o méZe trvat maximalne
dve minuty.

Moze pocitac vyuZivat vyhody sluzby ESET LiveGuard Advanced bez
odosielania suborov?

Pre pocitac, pri ktorom sa vyZaduje vyssia Uroven zabezpecenia, mdZete vytvorit samostatni politiku, na zaklade
ktorej nebude povolené odosielanie Ziadnych suborov z daného pocitaca. Ak je na takomto pocitaci aktivovana
sluZba ESET LiveGuard Advanced, nainstalovany bezpecénostny produkt ESET bude méct vyuZivat vysledky analyzy
suborov odosielanych z inych zariadeni vo vasej spoloc¢nosti. Sibory vyhodnotené ako skodlivé budu nasledne
detegované systémom ESET LiveGrid®, o prispeje k ochrane vietkych pripojenych zariadeni.

Daldie odpovede na ¢asté otazky sa mozete doéitat v na§om ¢lanku Databazy znalosti.

Zdiela ESET LiveGuard Advanced vysledky analyzy so vSetkymi mojimi
uctami alebo zakaznikmi?

* ESET LiveGuard Advanced okamZzite zdiela vysledky so vSetkymi pocitacmi s nainstalovanymi produktmi
ESET aktivovanymi z jedného Gctu ESET Business Account, ktory mdze zahfiat aj viacero licencii.
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* Ak mate ucet ESET MSP Administrator, ESET LiveGuard Advanced okamzite zdiela vysledky iba v rdmci
jedného MSP zakaznika. Zakaznici jedného MSP svoje vysledky nezdielaju.

Kedy su vysledky detekcie zo sluzby ESET LiveGuard Advanced dostupné
v systéme ESET LiveGrid®?

Najzavaznejsie detekcie su dostupné niekolko hodin po ziskani vysledku, menej zavainé detekcie neskor.

Test fungovania sluzby ESET LiveGuard Advanced

Na otestovanie dostupnosti a funkénosti sluzby ESET LiveGuard Advanced postupujte podla nizsie uvedenych
krokov:

/N pousivatelia s ESET PROTECT On-Prem
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I. Poziadavky

Uistite sa, Ze sluzba ESET LiveGuard Advanced je aktivovana, zapnutd a plne funkéna.

Il. Priprava testovacieho suboru
1.Vytvorte si na pocitaci novy priecinok.

2.Tento priecinok pridajte medzi vykonnostné vylucenia.

3.Do vyluceného priecinka stiahnite testovaci subor:
testovaci subor pre Windows
testovaci subor pre Linux

4.Stiahnuty archiv v priecinku rozbalte. Archiv je chraneny nasledujicim heslom: infected

5.Pouzivatelia systému Windows: Ak chcete vytvorit jedinecny stbor, otvorte prikazovy riadok stla¢enim Win+R a zadajte powershell.
Prejdite do vyli¢eného prieCinka s testovacim suborom. Spustite prikaz uvedeny nizsie. Ten na koniec suboru prida aktualnu ¢asovu

peciatku, vdaka comu subor ziska novy hash:
Add-Content .\EdtdTestFile.exe $(date)

Pouzivatelia systému Linux: Ak chcete vytvorit jedinecny subor, otvorte terminal, prejdite do priecinka s vyli¢enym testovacim siborom
azadajte date >> create eicar.bin (volitelne moZete sibor premenovat). Tento prikaz prida na koniec stiboru aktualnu ¢asovu
peciatku, vdaka comu subor ziska novy hash.

lll. Test ESET LiveGuard Advanced

1.Skopirujte subor pripraveny v predoslej sekcii do prieéinka, na ktory nemate vytvorené vylucenie. Subor bude okamZzite odoslany
na analyzu do ESET LiveGuard Advanced, pretoze ide o novy spustitelny subor.

2.Pomocou nasledujucich krokov mézete overit, ¢i bol stbor skutocne odoslany:
V bezpeénostnom produkte ESET: Kliknite na Ndastroje > Protokoly > Odoslané subory.
V ESET PROTECT Web Console: Kliknite na Viac > Odoslané stbory.

3.Po chvili bude stibor odstraneny z pocitaca a produkt zobrazi oznamenie o odstraneni malvéru. Tato informaciu si mozete preverit
nasledujlcim spésobom:

V bezpecnostnom produkte ESET: Kliknite na Protokoly > Detekcie.

V ESET PROTECT Web Console: Kliknite na Viac > Odoslané subory.

4.Ak testovaci subor spustite pred dokoncenim analyzy, zobrazi sa vdam informacia o spusteni testovacieho suboru ESET LiveGuard
Advanced. Testovaci subor obsahuje Eicar (Standardny stibor na otestovanie malvérovej ochrany), ktory bude okamzite odstraneny. Po
dokonceni analyzy na testovacom subore prebehne liecenie.

IV. Test viacerych suborov

Po detekcii testovacieho suboru sa jeho hash lokalne uloZi. Ak sa pokusite stbor skopirovat z vyli¢eného priecinka, okamZite ddjde k
detekcii. Mozete tiez vytvorit jedinecny subor, a to tak, Ze zopakujte krok Il. 5., aby bol stibor opatovne odoslany na analyzu. Potom
postupujte podla instrukcii v sekcii lll.

V. Test proaktivnej ochrany

1.Skontrolujte, ¢i je proaktivna ochrana povolena. V bezpecnostnom produkte ESET prejdite do RozSirenych nastaveni (alebo stlacte
kldves F5) a kliknite na Detekéné jadro > Ochrana s podporou cloudu > ESET LiveGuard Advanced > Proaktivna ochrana = Blokovat
spustenie suboru do dorucenia vysledku analyzy.

2.Uistite sa, Ze je aktivované zobrazovanie prislusnych oznameni. V bezpecnostnom produkte ESET stlacte klaves F5 alebo kliknite
na Rozéirené nastavenia > Oznamenia > Ozndmenia na ploche > Ozndmenia na ploche > Upravit a povolte moZnosti:

Subor bol analyzovany

Prebieha analyza stiboru

Subor nebol analyzovany

3.Do umiestnenia, pre ktoré nemate vytvorené vylucenie, stiahnite druhy testovaci sibor a spustite ho.
testovaci subor pre Windows
testovaci subor pre Linux

4.Zobrazi sa vdm oznamenie o nepovolenej operacii. Pocas trvania analyzy nie je mozné subor spustit.

5.Ked'sa po skonceni analyzy potvrdi, Ze subor je neskodny, budete ho moct spustit.

N\ Pouzivatelia ESET Cloud Office Security
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I. Poziadavky

Zaistite, aby bola politika ESET LiveGuard Advanced v rieSeni ESET Cloud Office Security zapnuta.
Il. Priprava testovacieho suboru

1.Do umiestnenia (alebo na zariadenie), ktoré nie je chranené politikou ESET LiveGuard Advanced, stiahnite
testovaci subor.

2.Extrahujte stiahnuty subor. Subor je archiv chraneny heslom. Heslo je infected.

3.Ak chcete vytvorit jedine¢ny subor, otvorte prikazovy riadok stlacenim Win+R a zadajte powershell.
4.Prejdite do priecinka s testovacim suborom.

5.Spustite prikaz uvedeny nizsie. Tento prikaz prida na koniec stiboru aktudlnu ¢asovu peciatku, vdaka ¢omu

subor ziska novy hash:
Add-Content .\EdtdTestFile.exe $(date)

Ill. Test ESET LiveGuard Advanced

1.Subor z kroku Il pouzite jednym z nasledujucich spésobov:
Presurite subor do uloZiska OneDrive.
Vytvorte koncept e@mailu (cez Microsoft Outlook) s testovacim siborom ako prilohou.
UloZte stibor do chraneného umiestnenia na Sharepoint.

2.Subor bude okamzite odoslany do sluzby ESET LiveGuard Advanced.

3.Ak si chcete overit, ¢i bol sibor odoslany z rieSenia ESET Cloud Office Security, kliknite na Protokoly >
Odoslané stibory.

4.Po chvili bude subor odstraneny. Vysledky analyzy najdete v Odoslanych stiboroch.
NajcastejSie otazky
Pouziva sa pri tomto teste skuto¢ny malvér?
Nie, EdtdTestFile.exe slazilen ako tzv. dropper, ktory nesie subor Eicar (Standardny subor na otestovanie
malvérovej ochrany). Tato udalost je detegovana pocas analyzy v cloudovom sandboxe sluzby ESET LiveGuard
Advanced.

Ako sa o tom modziem uistit?

Tu si mdZete pozriet zdrojovy kdd testovacich stiborov:

* Spustitelny stubor pre Windows

#include <fstream>
#include "tchar.h"

#include "windows.h"

int main()

{
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std::ofstream dropped;
dropped.open( T("eicar.com"));

dropped << "X50!P%@AP[4\\PZX54 (P~)7CC)7}$EICAR- STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

dropped.close();

::MessageBox (nullptr, T("EDTD test file has been executed.\n2020.4.15 10:34"),
_T("EDTD test file"), MB 0K);

return 0;

* Binarny subor Linux

#include <fstream>
#include <iostream>

#include <stdio.h>

int main()

{
std::ofstream dropped;
dropped.open("eicar.com");

dropped << "X50!P%@AP[4\\PZX54 (P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

dropped.close();
std::cout << "EDTD test file has been executed." << std::endl;
getchar();

return 0;

Riesenie problémov

¢ Sluzba nefunguje.

* ESET LiveGuard Advanced mam nakonfigurovany, ale stale nefunguje.

* Kde ndjdem protokoly?
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¢ V ESET PROTECT Web Console nevidim odoslané subory.

* Priznaky vyjadrujuce vysledok analyzy vzorky nie su spravne.

¢ Ako mdzem zabranit presunutiu detegovaného suboru do karantény?

* Co robit, ak licencii vyprsi platnost?

* Co ak je pole Status v okne Odoslané subory prazdne?

ESET PROTECT On-Prem nestahuje data z ESET LiveGuard Advanced

V ESET PROTECT Web Console chybaju vysledky pre odoslané subory

¢ Co ak sa mi zobrazuije stav ,0doslané do LiveGrid“ pre sibory odoslané do ESET LiveGuard Advanced

* Produkt odmieta moju licenciu pre ESET LiveGuard Advanced

* Zobrazuje sa mi niektoré z nasledujtcich chybovych hldseni v sekcii Podrobnosti o pocitadi > Upozornenia

* Subory odoslané do ESET LiveGuard Advanced sa nezobrazuju vo Web Console

¢ Zobrazila sa mi chyba: Vasa licencia neumoziiuje pristup k sprave o aktivite suboru

¢ Mam podozriva vzorku, o mam robit?

¢ Aktivacia ESET LiveGuard Advanced nebola Uspesna

Sluzba nefunguje

Uistite sa, Ze sluzba ESET LiveGuard Advanced je aktivovana a nakonfigurovana.

Overte tiez:
* Je licencia na ESET LiveGuard Advanced vyuZivana?

¢ Je politika pre ESET LiveGuard Advanced aplikovand?

ESET LiveGuard Advanced mam nakonfigurovany, ale stale nefunguje.

Overte, Ci je medzi ESET Management Agentom a ESET PROTECT Serverom funkéné sietové spojenie.

Pripadné problémy v komunikdcii medzi serverom vzdialenej spravy a ESET LiveGuard Advanced uvidite priamo
vo Web Console v sekcii Riadiace panely > ESET PROTECT Server > Sietové partnerské zariadenia ESET PROTECT
On-Prem s problémami.

Prekontrolujte tiez konfiguraciu HTTP Proxy v nastaveniach ESET PROTECT.
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Zozbieranie protokolov

Viac informacii o protokoloch najdete v online pomocnikovi pre ESET PROTECT On-Prem.

Vo Web Console nevidim odoslané subory.

K tomuto zvykne dochadzat v pripade stiborov odosielanych na analyzu z mobilnych klientov mimo siete.

Priznaky vyjadrujuce vysledok analyzy vzorky nie su spravne.

V pripade, Ze priznaky suvisiace s aktivitou zachytenou pri analyze vzorky sa vam nezdaju byt spravne:

* Nahlaste tuto situdciu technickej podpore spolocnosti ESET, pripadne vzorku poslite na adresu

samples@eset.com. Precitajte si nas ¢lanok na tému odosielania vzoriek.

* Navstivit ESET Bezpecnostné forum a prediskutovat problém s ESET komunitou.

Ako moéZem zabranit presunutiu detegovaného suboru do karantény?

Ak ste si isty, Ze detegovany subor je bezpecny, mdzete preni vytvorit vylicenie.

Co robit, ak licencii vyprsi platnost?

Aj ked' licencii pre ESET LiveGuard Advanced vyprsi platnost, stile budete méct posielat podozrivé subory na
analyzu. Nebudete vsak moct dostat vysledky analyzy siboru ani spravu o aktivite suboru.

Co ak je pole Status v okne Odoslané stbory prazdne?

Toto rieSenie problémov je uréené pre pouzivatelov lokalnej konzoly na vzdialent spravu ESET PROTECT
On-Prem.

1. Skontrolujte Riadiaci panel (vo svojej konzole na vzdialenu spravu) podla postupu v tejto ¢asti: ESET
LiveGuard Advanced mam nakonfigurovany, ale stale nefunguje.

2. Kliknite na poloZzku Reporty > Sprava licencii a auditu > Protokol auditu > Vygenerovat a stiahnut > PDF.
Tento stiahnuty protokol mézete priloZit k Ziadosti o technickd podporu, pripadne si ho prezriet sami.

Ak obsahuje chyby alebo problémy tykajuce sa ESET LiveGuard Advanced, ziskajte sledovacie protokoly (podla
pokynov uvedenych nizsie) a kontaktujte oddelenie technickej podpory spolo¢nosti ESET. V opacnom pripade
mobZete restartovat proces nacitavania vysledkov analyzy na server vzdialenej spravy.

Ako ziskat sledovacie protokoly:

1.Vo Web Console povolte zapisovanie do sledovacich protokolov kliknutim na Viac... > Nastavenia >
Pokro¢ilé nastavenia > Zapisovanie do protokolov > Zaznamenavat protokoly od urovne > Sledovanie.

2.Restartujte ESET PROTECT On-Prem sluzbu alebo pocitac a nasledne pockajte aspon 15 — 20 minut.
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3.Protokoly ndjdete na ESET PROTECT Serveri:

I.Windows: C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs

Il.Linux: /var/log/eset/RemoteAdministrator/Server/

Settings @ ?

PRODUCT IMPROVEMENT PROGRAM

Participate in product improvement program

LOGGING

Trace log verbosity Warning w

Trace
Debug
Information
Wwarning
DATABASE CLEANUP Error

Fatal
Clean Detection logs older than

Clean Management logs older than 1 Maonths W
Clean Audit logs older than 1 Years b
Clean Monitoring logs older than 1 > Months W

CUSTOMIZATION

Ako restartovat stahovanie vysledkov z ESET LiveGuard Advanced

Proces nacitavania dat na ESET PROTECT Server mdzete restartovat. Restart moze pomoct v pripade, ak Server
nestahuje nové data z cloudu ESET alebo je stahovanie prilis pomalé.

1.Vypnite sluzbu ESET PROTECT Server.

2.Prihlaste sa do ESET PROTECT databazy prostrednictvom SSMS (SQL Server Management Studio) alebo
pouzitim MySQL klienta na systémoch Linux.

3.Upravte tabulku tbl_key value_pairs v databdze ESET PROTECT:

V pripade pouzitia SSMS (SQL Server Management Studio) otvorte tabulku a odstrante riadok obsahujuci
retazec eset-dynamic-threat-detection-customers

V pripade pouzitia MySQL otvorte databdzu a spustite prikaz delete from tbl key value pairs
where pair key = 'eset-dynamic-threat-detection-customers’;

V pripade pouzitia virtualneho zariadenia ESET PROTECT:
a)Prihlaste sa do terminalu na virtudlnom pocitaci, na ktorom je spustené virtualne zariadenie.
b)Prihlaste sa do databdzy: mysql -u root -p era db
c)Zadajte heslo. Zvycajne ide o to isté heslo, ktoré pouZivate pre prihlasenie sa do Web Console do uctu
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spravcu (Admnistrator).
d)Spustite nasledujuci prikaz:

delete from tbl key value pairs where pair key = 'eset-dynamic-threat-
detection-customers';

4.Zapnite ESET PROTECT Server a nasledujucich 24 hodin ho nerestartujte ani nevypinajte.

V ESET PROTECT Web Console chybaju vysledky pre odoslané subory

Mozné priciny:

* ESET LiveGuard Advanced bol aktivovany pomocou licenéného klti¢a namiesto Gctu EBA

RieSenie:

1.0dstrante aktudlnu licenciu z ESET PROTECT On-Prem

2.Do uctu ESET Business Account pridajte licenciu vhodnu pre ELGA
3.Pomocou Uctu EBA pridajte licenciu do ESET PROTECT On-Prem
4.Znovu aktivujte ESET LiveGuard Advanced pre klienta

5.Restartujte sluzbu ESET PROTECT Server.

Co ak sa mi zobrazuje stav ,,Odoslané do LiveGrid“ pre subory odoslané do
ESET LiveGuard Advanced

Mozné priciny:

* Subor alebo spamovy e@mail, ktory ste odoslali, bol uz detegovany.

* Problém moze byt v tom, Ze licencia pre ESET LiveGuard Advanced nebola importovana prostrednictvom
vasho uctu na portali EBA, ale bola zadand priamo do bezpecnostného produktu alebo do konzoly na
vzdialenu spravu.

Aby sa povolilo odosielanie siborov do ESET LiveGuard Advanced, postupujte nasledovne:
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License Management |

Tags el

< PRODUCT NAME

ESET LiveGuard Advanced for Endpoint Security

ESET LiveGuard Advanced for Mail Security

License Management

ESET Endpoint Security + ESET Server Security (E...
ESET Full Disk Encryption

ESET Mail Security

2.Licenciu naimportujte do svojho Uc¢tu na portali ESET Business Account (EBA).

3.Zosynchronizujte ucet EBA so svojim serverom vzdialenej spravy (ESET PROTECT On-Prem).

4 Niektoré moduly na klientskych pocitatoch musia byt opdtovne naéitané. Mate na vyber dve moznosti:
* Pockajte, kym v priebehu niekolkych hodin d6jde k opdatovnému nacitaniu modulov.

* Pre okamZité nacitanie mbzete ,restartovat” ESET LiveGuard Advanced na klientskych pocitacoch. Staci
na pocitace poslat politiku na deaktivovanie ESET LiveGuard Advanced. Po uplatneni tejto politiky poslite
na pocitace dalSiu politiku, tentokrat na aktivovanie sluzby.

Produkt odmieta moju licenciu pre ESET LiveGuard Advanced

* Po zadani licenéného kluca pre ESET LiveGuard Advanced do Web Console sa vam zobrazilo nasledujice
chybové hlasenie:

. v

0Zlyhalo pridanie licencie pomocou licen¢ného kl'Gi¢a: Licencia je vydana pre produkt, ktory nie je mozné
spravovat pomocou konzoly ESET PROTECT On-Prem. Zadajte inu licenciu, prosim.

* Po zadani licenéného kluca pre ESET LiveGuard Advanced priamo do bezpeénostného produktu ESET sa vam
zobrazilo nasledujuce chybové hlasenie:

OAktivacia nebola Gspesna. Licencia a produkt sa nezhoduju.

Licencia musi byt pridand vyhradne cez vas tGcet na portéli ESET Business Account (EBA). Viac o importovani
licencie sa dozviete v tejto kapitole.

Zobrazuje sa mi niektoré z nasledujucich chybovych hlaseni v sekcii
Podrobnosti o pocitaci > Upozornenia

ESET LiveGuard ESET LiveGuard Advanced Nie je mozné ziskat pristup k licenénym serverom
Advanced nie je nefunguje. Pripojenie k ESET.
dostupny. overovacim serverom zlyhalo. ¢ Firewall (iné nastavenie) blokuje komunikaciu.

* Sluzba je docasne nedostupna.
Skontrolujte nastavenia firewallu.
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ESET LiveGuard Uplynula platnost licencie ESET Vasa licencia ESET LiveGuard Advanced bola funkéna,

Advanced nie je LiveGuard Advanced. ale jej platnost uplynula. Obnovte svoju licenciu alebo
dostupny. vypnite nastavenie ESET LiveGuard Advanced
prostrednictvom politiky.
ESET LiveGuard Servery ESET LiveGuard Vas pocitac sa nedokaze pripojit k serverom ESET
Advanced nie je Advanced nie su dostupné. LiveGuard Advanced. Zvycajne je to sp6sobené
dostupny. Moze to byt spdsobené zlyhanim sluzby proxy. Skdste restartovat sluzbu
vypadkom alebo problémom so proxy. Ak problém pretrvava nadalej, moze to
sietovym pripojenim. znamenat, Ze sluzba proxy je pretazena. Mozete:
* rozdelit zatazenie spbsobené agentmi medzi viaceré
proxy,

* pouzit vykonnejsi hardvér na proxy zariadeni,

* pouzit 64-bitova verziu Apache HTTP Proxy (ak ste
doteraz poutzivali 32-bitovu verziu a vas systém ma 64-
bitovu architekturu),

* docasne pozastavit sluzbu proxy pre potvrdenie, Ze
skutocne spdsobuje dany problém.

* Ak pouzivate Apache HTTP Proxy, mdzete prejst

na ESET Bridge.

Web Console Vysledky analyzy nie su HTTP Proxy moze byt pretazena. Skdste presunut
nezobrazuje Ziadne dorucené na ESET PROTECT HTTP Proxy na iny server, pripadne pridat dalsie
vysledky. Server. prostriedky. Po presunuti HTTP Proxy na novu adresu

je potrebné aktualizovat politiku na koncovych
zariadeniach.

ESET LiveGuard Chyba offline licencie ESET ESET LiveGuard Advanced nepodporuje aktivaciu
Advanced nie je LiveGuard Advanced. offline licenciou. Skontrolujte si licenciu.

dostupny.

ESET LiveGuard ESET LiveGuard Advanced Overovacie servery ESET nie su z klientskeho pocitaca
Advanced nie je nefunguje. Nezndma chyba dostupné. Overte, ¢i mate pristup na edf.eset.com.
dostupny. overenia.

Subory odoslané do ESET LiveGuard Advanced sa nezobrazuju vo Web
Console
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* Subory sa neodosielaju na servery ESET LiveGuard Advanced, ak vas operacny systém (zvycajne ide o starsi
systém Windows Server) nedéveruje certifikatu na ts.eset.com. Pre vyrieSenie tohto problému importujte do
svojho operacného systému korenové certifikaty DigiCert Global Root G2 a Thawte TLS RSA CA G1.

* Vo Web Console sa m6Zu odoslané subory zobrazit iba v pripade, Ze sa ESET Management Agent pripaja
(replikuje data) k ESET PROTECT Serveru. Informacie o suboroch odoslanych z mobilnych klientov sa zobrazia
aZ po pripojeni Agenta k Serveru.

Ak pouZivate ESET LiveGuard Advanced v podnikovom prostredi (stovky a viac zariadeni), odporicame
nasadit HTTP Proxy na vyhradeny samostatny server. Prevadzkovanie sluzby HTTP Proxy na intenzivne
vyuzivanom serveri (napr. popri ESET PROTECT Serveri alebo databaze) mdze mat za nasledok problémy
s ESET LiveGuard Advanced pripojenim.

Mozete vylucit oznacené priecinky a procesy pre znizenie po¢tu odosielanych siborov a zlepsenie
celkového vykonu.
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Zobrazila sa mi chyba: Vasa licencia neumoznuje pristup k sprave
o aktivite suboru

Ak pouZivate na spravu licencii portal EBA a vas celkovy pocet licenénych jednotiek v ramci licencii na ESET
LiveGuard Advanced je nizsi ako 100, nemate moznost zobrazit celd spravu o aktivite siboru. Niektoré verzie

konzoly na spravu vobec neposkytuju spravu o aktivite siboru. Svoj pocet licenénych jednotiek musite navysit
aspon na 100, aby ste ziskali pristup k sprave o aktivite stiboru.

Mam podozriva vzorku, ¢o mam robit?

Preditajte si kapitolu Odporucania pre pouZivatelov s podozrivou vzorkou.

Aktivacia ESET LiveGuard Advanced nebola uspesSna

Ak ste pridali licenciu prostrednictvom licenéného kluca a potom presli na cloudovud Uroven ochrany, v konzole sa
zobrazi licencia ESET LiveGuard Advanced, ale aktivacia zlyha. V tomto pripade Uroven ochrany zo spravy licencii
v konzole odoberte a pridajte ju prostrednictvom uctu EBA.

Vykonanie diagnostiky

Ak ESET LiveGuard Advanced nefunguje:

* uistite sa, Ze mate splnené vsetky poZiadavky,

* Vo Web Console vyhladajte moznu pricinu podla nasledujucich instrukcii.
Licencia na ESET LiveGuard Advanced

1.Prihlaste sa do Web Console.

2.Kliknite na Viac > Sprava licencii.

3.Skontrolujte, Ci je v zozname uvedena licencia pre ESET LiveGuard Advanced. Ak sa licencia v zozname
nenachadza, pridajte ju prostrednictvom svojho Uctu na portali ESET Business Account alebo ESET MSP
Administrator. Ak ste licenciu pridali prostrednictvom uctu ESET Business Account, uistite sa, Ze sa pri
licencii zobrazuje ikona: ~ Této ikona indikuje, Ze licencia bola importovana prostrednictvom uctu EBA.
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Pouzivatelia podporovanych produktov pre Linux si mdzu svoju licenciu a ID licen¢nej jednotky overit lokélne
pomocou terminalu.

* Qverenie licencie v ESET Server Security pre Linux.

* Qverenie licencie v ESET Endpoint Security pre Linux.

Aktivacia produktu

1.Prejdite do sekcie Pocitace.

2 Kliknite na pocital > Zobrazit podrobnosti.

3.Prejdite do sekcie Podrobnosti a kliknite na zalozku Produkty a licencie.

4.Skontrolujte, i je v zozname uvedena licencia ESET LiveGuard Advanced. Ak sa licencia v zozname
nenachdadza, produkt aktivujte.
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Konfiguracia produktu
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Public License ID

I Product Name

ESET LiveGuard Advanced for Endpoint Security + Server Securityl
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Activated by ESET PROTECT
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License Type

Seat Name
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ESET Endpoint Security for Windows
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1.Prejdite do sekcie Poéitaée, kliknite na poéita¢, zvolte moZnost Zobrazit podrobnosti, kliknite na

Konfiguracia a nasledne na moZnost PoZiadat o konfiguraciu.
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COMPUTERS

1 OVERVIEW Configuration Applied Policies Applied Exclusic

{61 CONFIGURATION

PRODUCT w— DATE

@ L06GS
THERE IS NO EXPORTED CONFIGURATION FOR THIS C
[> TASKEXECUTIONS

& INSTALLED APPLICATIONS
A ALERTS

¥ QUESTIONS

2

DETECTIONS AND QUARANTINE

DETAILS

2.Po ziskani konfiguracie (kliknite na ikonu & pre obnovenie stranky) kliknite na Bezpecnostny produkt >
Otvorit konfiguraciu, v zobrazenych nastaveniach bezpeénostného produktu prejdite do ¢asti Detekéné
jadro > Ochrana s podporou cloudu a skontrolujte, ¢i je zapnuty systém ESET LiveGrid® aj sluzba ESET
LiveGuard Advanced. Pri serverovych produktoch prejdite do ¢asti Pocitac > Ochrana s podporou cloudu. V
pripade potreby nakonfigurujte politiku, ktora na danom pocitaci zapne sluzbu ESET LiveGuard Advanced.




CLOUD-BASED PROTECTION o ¥

Enable ESET LiveGrid ® reputation system (récommended)
Enable ESET LiveGrid & feedback system

Enable ESET LiveGuard

Submit crash reports and diagnostics data

Submet anonymous statistics

Contact email (optional)
= SUBMISSION OF SAMFPLES oe ¥

Manual submission of samples

AUTOMATIC SUBMISS ION OF DETECTED SAMPLES

Automatic submission of detected sarmples All samples except documents w

AUTOMATIC SUBMISSION OF SUSFICIOUS SAMFPLES

Executables
Archivies
Soripts
Other

Passible Spam emais

Delete executables, archives, scripts, other samples and possible spam

Mever w
emails from ESET's servers

3.Ak sa po ziskani vyZiadanej konfigurdcie na karte Konfigurdcia nezobrazi Ziadny Bezpecnostny produkt,
nainstalujte na cielovy pocita¢ podporovany bezpecnostny produkt ESET.

Riesenie problémov s Apache HTTP Proxy

ESET Bridge je odporucané proxy riesenie pre produkty ESET
ESET distribuuje ESET Bridge s ESET PROTECT On-Prem 10.0 (a novsimi verziami) ako proxy sucast, ktora
nahradza Apache HTTP Proxy. Pozrite si porovnanie ESET Bridge a Apache HTTP Proxy.

Ak na ukladanie komunikacie do vyrovnavacej pamate pouzivate Apache HTTP Proxy a ESET LiveGuard Advanced
nefunguje, mozete zapnut vytvaranie diagnostickych protokolov pre Apache HTTP Proxy. Tieto protokoly vam
pomodzu zistit pricinu problému. Protokoly mdzZete poskytnut technickej podpore ESET na dalsiu analyzu.

Proces vytvarania diagnostickych protokolov je ndro¢ny na vykon. Je potrebné brat na vedomie potencialnu stratu
vykonu. Vytvdranie diagnostickych protokolov pouZivajte len docasne. Vytvaranie protokolov ponechajte zapnuté
iba na nevyhnutné ¢asové obdobie.

Zapnutie vytvarania diagnostickych protokolov pre Apache HTTP Proxy

1.Zastavte sluzbu Apache HTTP Proxy pomocou nasledujuceho prikazu: sc stop ApacheHttpProxy

2.Z4lohujte si konfiguraény stbor httpd.conf. Zvycajne sa nachadza v umiestneni C:\Program Files\Apache
HTTP Proxy\conf.

3.Upravte konfiguracny subor podla pokynov niZsie:

a)Odstrante komentar (vymazte znak # nachadzajuci sa na zaciatku):
LoadModule log config module modules/mod log config.dll

b)Pridajte riadok uvedeny nizsie na zaciatok sekcie <IfModule log config module>:
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LogFormat "%sh %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" \"%{cache-
status}te\"" combined-cache

c)Oznacte nasledujuci riadok ako komentar (pridajte znak # na zaciatok):
CustomLog "logs/access.log" common

d)Zmenite riadok CacheLockMaxAge 10 na CacheLockMaxAge 15
e)Zmente riadok ProxyTimeOut 900 na ProxyTimeOut 1200

f)V sekcii <VirtualHost *:3128> pod riadok ServerName r.edtd.eset.com pridajte nasledujice
riadky:

<If "%{REQUEST METHOD} == 'CONNECT'">

Require all denied

</If>

g)Zmernte riadok:
ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n ttl1=100 max=10
smax=10

na:
ProxyPass / https://r.edtd.eset.com/ timeout=300 enablereuse=0n keepalive=0n
tt1=100 max=100 smax=10

h)Na koniec suboru pridajte nasledujuce riadky:

ErrorLog '|"C:/Program Files/Apache HTTP Proxy/bin/rotatelogs.exe"
n 10 "C:/Program Files/Apache HTTP Proxy/logs/error.log" 1M'

CustomLog '|"C:/Program Files/Apache HTTP Proxy/bin/rotatelogs.exe"
n 10 "C:/Program Files/Apache HTTP Proxy/logs/access.log" 100M' combined-cache

4.Ulozte subor httpd.conf a spustite sluzbu Apache HTTP Proxy.
sc start ApacheHttpProxy

DalSie kroky

Vytvdranie protokolov ponechajte zapnuté iba na nevyhnutné ¢asové obdobie a po vypnuti tejto funkcie vytvorte
képiu protokolov. Protokoly sa nachddzaju v nasledujucom umiestneni:

C:/Program Files/Apache HTTP Proxy/logs/error.log
C:/Program Files/Apache HTTP Proxy/logs/access.log
Vypnutie vytvdrania diagnostickych protokolov:

1.Zastavte sluzbu Apache HTTP Proxy.

2.0bnovte konfiguracny subor zo zalohy.

3.Spustite sluzbu Apache HTTP Proxy.
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Zabezpecenie ESET LiveGuard Advanced

Uvod

U&elom tohto dokumentu je zhrnut bezpeénostné postupy a bezpe¢nostné kontroly uplatfiované v rdmci ESET
LiveGuard Advanced. Bezpecnostné postupy a kontroly st navrhnuté tak, aby chranili dévernost, integritu
a dostupnost informécii o zdkaznikoch. Upozorfiujeme, Ze bezpeénostné postupy a kontroly sa mdzu menit.

Rozsah

Tento dokument popisuje bezpeénostné postupy a bezpecénostné kontroly tykajlce sa infrastruktiry, organizacie,
personalu a prevadzkovych procesov spojenych s ESET LiveGuard Advanced. Bezpecnostné postupy a kontroly
zahfnaju:

Politiky informacnej bezpecénosti

Organizacia informacnej bezpecnosti

Ludské zdroje a bezpecnost

Sprdva aktiv

Kontrola pristupu

Kryptografia

Fyzické zabezpecenie a ochrana prostredia
Bezpecnost operacii

Bezpecnost sietovej komunikacie

Akvizicia, vyvoj a udrzba systému

. Dodavatelsky vztah

. Sprava incidentov v oblasti informacnej bezpecnosti
. Aspekty informacnej bezpecnosti v ramci spravy kontinuity prevadzky
. Sulad s poziadavkami

WO NOWU R WDN PR

I
M WN RO

Bezpecnostny koncept

Spoloénost ESET, spol. sr. 0., je drzitelom certifikatu ISO 27001:2013 s integrovanym systémom spravy, ktory
pokryva sluzbu ESET LiveGuard Advanced.

Preto koncept informacnej bezpecnosti pouziva Standard ISO 27001 na implementdciu bezpecénostnej stratégie
viacvrstvovej ochrany pri aplikovani bezpecnostnych kontrol na vrstve siete, operaénych systémov, databdz,
aplikacii, personalu a operacnych procesov. PouZzité bezpecnostné postupy a bezpecnostné kontroly sa maju
navzajom prekryvat a doplriat.

Bezpecnostné postupy a kontroly

1. Politiky informacnej bezpecnosti

Spolo¢nost ESET uplatfiuje politiky informacnej bezpecnosti, ktoré pokryvaju vsetky aspekty Standardu 1SO 27001
vratane riadenia informacnej bezpecnosti a bezpecnostnych kontrol a postupov. Politiky sa kazdorocne
prehodnocuju a po vyraznych zmendch aj aktualizuju, ¢o vedie k ich kontinualnej vhodnosti, primeranosti

a ucinnosti.

Spolo¢nost ESET vykonava kazdoro¢nu reviziu tychto politik a interné bezpecnostné kontroly s cielom zaistit s nimi
sulad. V pripade nedodrziavania politik informacnej bezpecnosti su zamestnanci spolo¢nosti ESET vystaveni
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disciplinarnemu konaniu a dodavatelia zmluvnym sankciam alebo az vypovedou zmluvy.
2. Organizacia informacnej bezpecnosti

Organizacia informacnej bezpecénosti sluzby ESET LiveGuard Advanced pozostdva z viacerych timov a jednotlivcov
zaoberajucich sa informacnou bezpec¢nostou a oblastou IT vratane:

vykonného manaZmentu spolo¢nosti ESET,
internych bezpecnostnych timov spolo¢nosti ESET,
IT timov zaoberajucich sa firemnymi aplikaciami,
ostatnych podpornych timov.

Zavazky a ulohy v oblasti informacnej bezpecnosti sa prideluju v sulade so zavedenymi politikami informacnej
bezpecnosti. Interné procesy su identifikované a posudzované z hladiska rizik vyplyvajucich z neopravnenej alebo
neumyselnej modifikacie ¢i zneuzitia aktiv spolo€nosti ESET. Pri rizikovych alebo citlivych ¢innostiach v spojeni

s internymi procesmi sa na zmiernenie rizika uplatfiuje zdsada rozdelenia povinnosti.

Pravny tim spoloc¢nosti ESET je zodpovedny za kontakt so Statnymi orgdnmi vratane slovenskych regulaénych
organov v oblasti kybernetickej bezpeénosti a ochrany osobnych udajov. Interny bezpeénostny tim spolo¢nosti
ESET je zodpovedny za kontakt so zdujmovymi skupinami, ako napriklad ISACA. Tim vyskumnikov spolo¢nosti ESET
je zodpovedny za komunikaciu s ostatnymi spolo¢nostami zameranymi na bezpecnost a so SirSou komunitou

z oblasti kybernetickej bezpecnosti.

Informacna bezpecnost sa pri riadeni projektov zohladriuje pomocou aplikovaného rdmca riadenia projektov
od koncepcie az po dokoncenie projektu.

Praca na dialku a praca z domu su kryté politikou implementovanou na mobilnych zariadeniach, ktora zahfna
pouzivanie silnej kryptografickej ochrany idajov na mobilnych zariadeniach pocas prenosu cez nedoéveryhodné
siete. Bezpecnostné kontroly na mobilnych zariadeniach su navrhnuté tak, aby fungovali nezavisle od internych
sieti a internych systémov spolo¢nosti ESET.

3. Ludské zdroje a bezpeénost

Spoloénost ESET pouziva Standardné postupy v oblasti fudskych zdrojov vratane politik uréenych na dodrziavanie
informacnej bezpecnosti. Tieto postupy sa vztahuju na cely Zivotny cyklus zamestnanca a platia pre vsetky timy,
ktoré maju pristup k prostrediu ESET LiveGuard Advanced.

4. Sprava aktiv

Infrastruktura ESET LiveGuard Advanced je zahrnuta v inventaroch aktiv spolo¢nosti ESET s vyhradnym
vlastnictvom a pravidlami uplatfiovanymi podla typu a citlivosti aktiv. Spolo¢nost ESET ma definovanu internt
klasifikacnu schému. VSetky Udaje a konfiguracie spojené s ESET LiveGuard Advanced su klasifikované ako
doverné.

5. Kontrola pristupu

Politika kontroly pristupu spolo¢nosti ESET upravuje kazdy pristup v rdmci ESET LiveGuard Advanced. Kontrola
pristupu sa nastavuje na Urovni infrastruktury, sietovych sluZieb, operacného systému, databdazy a aplikacie.
Sprdava uplného pristupu pouzivatelov na Urovni aplikacie je autonédmna.

Pristup k backendu je obmedzeny vylucne na opravnené osoby a roly. Na spravu pristupu zamestnancov
spoloc¢nosti ESET k infrastruktire a sietam sluzby ESET LiveGuard Advanced sa pouzivaju Standardné procesy ESET
pre (de)registraciu pouzivatelov, ich pridadvanie alebo odoberanie, sprdvu opravneni a kontrolu pristupovych prav
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pouzivatelov.

Na ochranu pristupu ku vsetkym udajom tykajucim sa sluzby ESET LiveGuard Advanced sa pouziva silné
overovanie.

6. Kryptografia

Silna kryptografia (SSL) slGZi na Sifrovanie prenasanych Gdajov s cieflom ochranit idaje v rdmci sluzby ESET
LiveGuard Advanced.

7. Fyzické zabezpecenie a ochrana prostredia

ESET LiveGuard Advanced je cloudova sluzba. Spolo¢nost ESET pouZiva sikromny cloud a cloudovu platformu
Microsoft Azure. Fyzické umiestnenie datového centra s Udajmi zo sikromného cloudu je vylucne v Eurépskej unii
(EU). Cloud na platforme Microsoft Azure nie je obmedzeny len na Gzemie EU, pouZiva sa viak iba na ukladanie
jednosmernych hashov vytvorenych z odoslanych suborov bez zahrnutia osobnych udajov. Na ochranu
pouzivatelskych dat pocas prenosu sluzi silna kryptografia.

8. Bezpeénost operacii

Sluzba ESET LiveGuard Advanced je prevadzkovand automatizovanymi prostriedkami na zaklade prisnych
prevadzkovych postupov a konfiguracnych Sabldn. VSetky zmeny vratane zmien konfiguracie a nasadzovania
novych balikov sa pred nasadenim do produkcie schvaluju a testuju v Specializovanom testovacom prostredi.
Vyvojové, testovacie a produkéné prostredia st navzajom oddelené. Udaje sluzby ESET LiveGuard Advanced st
dostupné len v produkénom prostredi.

Prostredie sluzby ESET LiveGuard Advanced je sledované pomocou prevddzkového monitorovania s cielom rychlo
identifikovat problémy a zabezpedit dostatocnu kapacitu vsetkych sluzieb na Grovni siete a hostitela.

Vsetky konfiguracné udaje su ulozené v nasich pravidelne zdlohovanych uloziskach, aby bolo mozné automaticky
obnovit konfiguraciu prostredia. Zalohované Gdaje sluzby ESET LiveGuard Advanced sa ukladaju lokalne
aj externe.

Zélohy su Sifrované a pravidelne testované na obnovitelnost v ramci testovania kontinuity prevadzky.

Audit systémov sa vykonava podla internych noriem a usmerneni. Zdznamy a udalosti z infrastruktury,
operacného systému, databdzy, aplikaénych serverov a bezpecnostnych kontrol sa zhromazduju nepretrzite. IT
a interné bezpecnostné timy nasledne tieto zaznamy spracuivaju s cielom identifikovat prevadzkové

a bezpecnostné anomadlie a incidenty tykajuce sa informacnej bezpecénosti.

Spoloénost ESET sa riadi vseobecnym technickym procesom spravy zranitelnosti na rieSenie vyskytu zranitelnosti
v infrastrukture spolo¢nosti ESET vratane ESET LiveGuard Advanced a dalSich produktov ESET. Tento proces
zahfna proaktivnu kontrolu zranitelnosti a opakované penetracné testovanie infrastruktury, produktov a aplikacii.

Spoloénost ESET ma zavedené interné smernice pre bezpecnost internej infrastruktury, sieti, operacnych
systémov, databaz, aplikacnych serverov a aplikdcii. Ich dodrziavanie sa kontroluje prostrednictvom technického
monitorovania suladu a nasho interného bezpecnostného auditu.

9. Bezpecnost sietovej komunikacie

Prostredie ESET LiveGuard Advanced je segmentované prostrednictvom nativnej cloudovej segmentdcie, pricom
pristup k sieti je obmedzeny len na nevyhnutné sluzby v ramci sietovych segmentov. Dostupnost sietovych sluzieb
je zabezpedend pomocou nativnych cloudovych kontrol, ako st zény dostupnosti, vyrovnavanie zatazenia
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a redundancia. Nasadia sa $pecidlne komponenty na vyrovnavanie zatazenia a overovanie sietovej komunikacie
medzi koncovymi zariadeniami a inStanciou sluzby ESET LiveGuard Advanced. Sietovad komunikacia je nepretrzite
monitorovana z hladiska prevadzkovych a bezpec¢nostnych anomalii. Potencidlne Gtoky je mozné vyriesit
pomocou nativnych cloudovych kontrol alebo nasadenych bezpecénostnych rieeni. V3etka sietova komunikacia je
Sifrovana prostrednictvom vseobecne dostupnych technik vratane protokolu IPsec a TLS.

10. Akvizicia, vyvoj a udrzba systému

Vyvoj systémov sluzby ESET LiveGuard Advanced prebieha v sulade s politikou vyvoja bezpec¢nostného softvéru
spolocnosti ESET. Interné bezpecnostné timy su sucastou projektu vyvoja sluzby ESET LiveGuard Advanced

od pociatocnej fazy a dohliadaju na vSetky aspekty vyvoja a udrzby. Interny bezpecnostny tim stanovuje

a kontroluje plnenie bezpecnostnych poZiadaviek v réznych fazach vyvoja softvéru. Bezpeénost vsetkych sluZieb,
vratane tych novo vyvinutych, sa od ich vydania nepretrZite testuje.

11. Dodavatel'sky vztah

Prislusny dodavatelsky vztah prebieha podla platnych smernic spoloénosti ESET, ktoré upravuju celd spravu
vztahov a zmluvné poZiadavky z hladiska informacnej bezpecnosti a ochrany osobnych Gdajov. Kvalita
a bezpecnost sluzieb poskytovanych poskytovatelom kritickych sluzieb sa pravidelne vyhodnocuije.

Spoloénost ESET pre ESET LiveGuard Advanced vyuZiva taktieZ pravo na prenosnost Udajov s cielom vyhnut sa
zavislosti od poskytovatela.

12. Sprava incidentov v oblasti informacnej bezpecnosti

Spréva incidentov v oblasti informacnej bezpecnosti pre sluzbu ESET LiveGuard Advanced je podobna riadeniu
ostatnych infrastruktur ESET a opiera sa o definované postupy rieenia incidentov. Ulohy v ramci rieenia
incidentov su zadefinované a rozdelené medzi viaceré timy z oblasti IT, bezpecnosti, pravnych sluzieb, ludskych
zdrojov, vztahov s verejnostou a vykonného manazmentu. Priradenie timu na riesenie incidentu zavisi

od roztriedenia incidentov internym bezpecnostnym timom. Tento tim zabezpedi koordinaciu ostatnych timov,
ktoré incident rieSia. Interny bezpecénostny tim je tiez zodpovedny za zhromazdovanie dokazov k incidentu

a ziskanych poznatkov. Vznik incidentu a jeho rieSenie sa oznamuje dotknutym strandm. Pravny tim spoloénosti
ESET je v pripade potreby zodpovedny za nahlasenie incidentu regulacnym orgdnom v sulade so vSseobecnym
nariadenim o ochrane Gdajov (GDPR) a aktom EU o kybernetickej bezpeénosti transponujticim smernicu

o bezpecnosti sieti a informacnych systémov (NIS).

13. Aspekty informacnej bezpecnosti v ramci spravy kontinuity prevadzky

Kontinuita prevadzky sluzby ESET LiveGuard Advanced je zakddovana v robustnej architekture, ktora maximalizuje
dostupnost poskytovanych sluZieb. V pripade Uplného zlyhania vsetkych redundantnych uzlov pre sucasti ESET
LiveGuard Advanced alebo sluzbu ESET LiveGuard Advanced je mozna kompletna obnova zo zélohovanych

a konfiguraénych Udajov. Proces obnovy sa pravidelne testuje.

14. Sdlad s pozZiadavkami

Dodrziavanie zmluvnych poZziadaviek a poZiadaviek vychadzajucich z pravnych predpisov pre sluzbu ESET
LiveGuard Advanced sa pravidelne vyhodnocuje a kontroluje podobne ako iné infrastruktury a procesy spoloc¢nosti
ESET, pricom sa tiez neustéle prijimaji nevyhnutné kroky pre zabezpedenie suladu s poziadavkami. Spolo¢nost
ESET je registrovana ako poskytovatel digitalnych sluzieb v oblasti cloud computingu, kam spadaju viaceré sluzby
spolo¢nosti ESET vratane ESET LiveGuard Advanced. Upozoriiujeme, Ze aktivity spolo¢nosti ESET zamerané

na dodrziavanie poziadaviek nemusia nevyhnutne znamenat, Ze poZiadavky zakaznikov v tejto oblasti su
kompletne splnené.
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Zasady férového pouzivania

Popis zasad férového pouzivania

Zasady férového pouzivania (politika FUP) stanovuju limit na pocet stiborov, ktoré méze zakaznik poslat na
analyzu. Limit na pocet siborov sa vztahuje na vybrané Grovne ochrany ESET LiveGuard Advanced. Viac informécii
najdete v tabulke uvedenej nizsie.

Limit na pocet suborov je: 50 suborov/zariadenie/mesiac. Polet siborov sa pocita dokopy pre vsetky zariadenia.
To znamena, Ze jeden pocita¢ mdze na analyzu poslat viac vzoriek, ak ich iny pocita¢ posiela menej.

Napriklad:
* Zakaznik s 500 zariadeniami (licenénymi jednotkami) moze kazdy mesiac odoslat az 25 000 vzoriek.

* Zakaznik s 10 000 zariadeniami (licenénymi jednotkami) mdze kazdy mesiac odoslat az 500 000 vzoriek.

Vlastnosti urovni ESET LiveGuard Advanced

Zoznam dostupnych Urovni ESET LiveGuard Advanced a ich vlastnosti ndjdete v tabulke uvedenej nizsie.

Nazov produktovej Minimalny | Dostupné | Dostupné Licencia Dostupné v ESET | Limit na
urovne pocet pre ESET pre ESET umoziuje MSP pocet
licenénych PROTECT PROTECT vytvorenie | Administrator2 | stborov
jednotiek On-Prem ESET PROTECT
inStancie
ESET LiveGuard 5 v v e v Nie
Advanced
ESET PROTECT 5 v v v . Ano
Complete
ESET PROTECT Mail v v v v Ano
Plus
ESET PROTECT 5 v v v v Ano
Advanced
ESET Dynamic Endpoint 5 v =] (=] =] Ano
Protection
ESET Dynamic Endpoint 5 v =] =] e Ano
Protection - Antivirus
Level
ESET Targeted Attack 250 v =] =] =] Ano
Protection

Ako ziskat licenciu bez limitu na poéet stiborov?

Pre viac informacii o Grovni ochrany bez limitu na pocet odosielanych stiborov sa obratte na svojho lokalneho
predajcu ESET.

126



Ako zistim pocet odoslanych stborov?

V konzole na spravu si vygenerujte report tykajlci sa poctu odoslanych suborov.

Ako vylucim z odosielania urcité subory?

Ak prekracujete limit na pocet odoslanych suborov, skontrolujte subory, ktoré sa zo zariadeni odosielaju.
Nasledne zvazte vytvorenie vyluceni pre tie priecinky, z ktorych sa odosiela velké mnoZstvo siborov a ktoré
zaroven viete s istotou oznacit za bezpecné. Niektoré aplikacie alebo vyvojarske nastroje mézu generovat
nadmerné mnozstvo stborov, ktoré nepredstavuju hrozbu a nie je potrebné ich na analyzu posielat. Pocet
suborov odosielanych na analyzu moézZete znizit tak, Ze najskor vyhodnotite Statistiky odoslanych siborov a potom
vytvorite zodpovedajuce vylucéenia.

Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovak Republic, zapisana v
Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, vlozka &islo 3586/B, 1CO: 31333532, ako
prevadzkovatel udajov (dalej len ,,ESET“ alebo ,,my“) kladie velky déraz na ochranu osobnych tdajov. Chceme
splnit poZiadavku transparentnosti, ktora je pravne $tandardizovand vo vieobecnom nariadeni EU o ochrane
udajov (dalej len ,,GDPR"). S tymto cielom zverejiiujeme tieto zdsady ochrany osobnych Udajov, ktorych jedinym
uéelom je informovat nasho zakaznika (dalej len , koncovy pouzivatel” alebo ,,vy“) ako dotknutd osobu o tychto
témach ochrany osobnych udajov:

* pravny zaklad spracuvania osobnych udajov;
* zdielanie a dovernost udajov;

* bezpecnost Udajov;

* prava, ktoré mate ako dotknuta osoba;

* spracuvanie osobnych udajov;

* Kontaktné informacie.

Spracuvanie osobnych udajov

Sluzby poskytované spolo¢nostou ESET a realizované v rdmci nasho webového produktu sa poskytuji za
podmienok pouzivania (dalej len ,ToU“), niektoré z nich vsak mo6zu vyzadovat osobitni pozornost. Chceme vam
poskytnut podrobnejsie informacie o spracovani Udajov, ktoré stvisi s poskytovanim nasich produktov a sluZieb.
Poskytujeme rozne sluzby opisané v podmienky a produktovej dokumentdcii. Nato, aby vSetko fungovalo, ako m3,
musime zhromazdovat tieto informacie:

* Vzorky, ako napriklad subory preddefinované a vybraté koncovym pouzivatelom, sa nahraju do sluzby
spolo¢nosti ESET na analyzu a vysledky sa vam odoslu spat. Metaldaje sa zhromazduju vo vasej lokalne
nainstalovanej konzole na spravu, ktord musi byt uvedena ako podporovana.

¢ Licen¢né informacie, ako napriklad identifikacia licencie, a osobné udaje, ako napriklad meno, priezvisko,
adresa a e-mailovd adresa, sa vyzaduju na fakturacné ucely, overenie pravosti licencie a poskytovanie nasich
sluzieb.
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* Kontaktné informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa vyZzaduju na poskytnutie
technickej alebo inej podpory spolo¢nostou ESET. Podla toho, akym sp6sobom sa nas rozhodnete
kontaktovat, m6zeme zhromazdovat informacie, ako st napriklad vasa e-mailova adresa, telefénne ¢islo,
licencéné informacie, podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie
poskytnutia podpory vas mozeme poziadat o poskytnutie dalsich informacii.

Nemame v Umysle zhromazdovat vase Gdaje mimo tohto rozsahu, niekedy sa tomu vsak neda zabranit. Nahodne
zhromazdené Gdaje mézu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)

alebo mozu byt stcastou dokumentov a my nemame v idmysle zaclenit ich do nasich systémov ani ich spracovat

na ucely uvedené v tychto zdsadach ochrany osobnych udajov.

Zdielanie a dévernost udajov

Vase Udaje nezdielame s tretimi stranami. Spolo¢nost ESET vSak pdsobi globalne prostrednictvom pridruzenych
spolocnosti alebo partnerov v ramci svojej siete predaja, sluzieb a podpory. Informacie o sprdve licencii, u¢tovani
a technickej podpore spractivané spolo¢nostou ESET sa mbzu prenasat medzi pridruzenymi subjektmi alebo
partnermi na ucely plnenia dohody EULA, ako je napriklad poskytovanie sluzieb alebo podpory.

Spolo¢nost ESET uprednostiiuje spractvanie Gdajov v krajinach Eurdpskej tnie (EU). V zavislosti od vasej polohy
(pouzivanie nasich produktov a/alebo sluzieb mimo EU) a/alebo vami vybratej sluzby viak méze byt nevyhnutné
preniest vase Udaje do krajiny mimo EU. VyuZivame napriklad sluzby tretich stran spojené s cloudovou
vypoctovou technikou. V tychto pripadoch si dokladne vyberame poskytovatelov sluzieb a dbdme na ochranu
udajov na primeranej Urovni prostrednictvom zmluvnych, ale tiez technickych a organizacnych opatreni. V pripade
potreby sa spravidla dohodneme na $tandardnych zmluvnych dolozkach EU s doplnkovymi zmluvnymi pravidlami.

Pri niektorych krajindch mimo EU, ako je napriklad Spojené kralovstvo a Svajéiarsko, uz EU urcila porovnatelni
uroven ochrany udajov. Z dévodu porovnatelnej irovne ochrany Udajov sa pri prenose udajov do tychto krajin
nevyZaduje Ziadne osobitné oprdvnenie ani dohoda.

Vyuzivame sluzby tretej strany suvisiace s technoldgiou cloud computing. Poskytuje ich spolo¢nost Microsoft ako
poskytovatelom cloudovych sluZieb.

Prava dotknutej osoby

Prava kazdého koncového pouzivatela su dolezité a chceme vas informovat, Ze vSetci koncovi pouzivatelia

(z ktorejkolvek krajiny EU aj mimo EU) maju prava uvedené nizsie zarucené spolo¢nostou ESET. Ak chcete uplatnit
svoje prava dotknutej osoby, mozZete nas kontaktovat prostrednictvom formuldra podpory alebo e-mailom na
adrese dpo@eset.sk. Na ucely identifikacie vas poZziadame o tieto informacie: meno, e-mailovu adresu a (ak su
tieto informaécie k dispozicii) licenény kl'd¢ alebo Cislo zdkaznika a pridruzenud spolo¢nost. Neodosielajte ndm
Ziadne iné osobné udaje, napriklad datum narodenia. Chceme zddraznit, Ze na Géely spracovania vasej Ziadosti,
ako aj na ucely identifikacie, budeme spractvat vase osobné udaje.

Pravo na odvolanie stuhlasu. Pravo na odvolanie suhlasu sa uplatfiuje v pripade spracuvania, ktoré je zaloZené len
na suhlase. Ak vase osobné Udaje spraciivame na zaklade vasho suhlasu, mate pravo suhlas kedykolvek odvolat aj
bez uvedenia dévodu. Odvolanie sthlasu je u¢inné len pre buddcnost a nema vplyv na zdkonnost spracivania
udajov pred odvolanim.

Pravo namietat. Pravo namietat voci spractvaniu sa uplatriuje v pripade spractvania na zdklade opravneného
zaujmu spolocnosti ESET alebo tretej strany. Ak vase osobné Udaje spracivame na ochranu opravneného zaujmu,
ako dotknutad osoba mate pravo kedykolvek namietat voci nami uvedenému opravnenému zaujmu a spracivaniu
vasich osobnych ddajov. Vasa namietka je G¢inna len pre budicnost a nema vplyv na zdkonnost spractvania
Udajov pred ndmietkou. Ak vase osobné udaje spracivame na ucely priameho marketingu, nie je potrebné
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uvadzat dévody namietky. Plati to aj pre profilovanie, pokial je spojené s takymto priamym marketingom. Vo
vsetkych ostatnych pripadoch vas poziadame, aby ste nas strué¢ne informovali o svojich staznostiach tykajdcich sa
opravneného zaujmu spoloc¢nosti ESET spracuvat vase osobné udaje.

V niektorych pripadoch mame opravnenie napriek vaSmu odvolaniu sthlasu dalej spractvat vase osobné Udaje na
inom pravnom zdaklade, napriklad na ucely plnenia zmluvy.

Pravo pristupu. Ako dotknutd osoba mate pravo kedykolvek bezplatne ziskat informacie o svojich udajoch, ktoré
uchovéva spolo¢nost ESET.

Pravo na opravu. Ak neumyselne spracivame vase nespravne osobné udaje, mate pravo na ich opravu.

Pravo na vymazanie a pravo na obmedzenie spractivania. Ako dotknuta osoba mate pravo poziadat o vymazanie
alebo obmedzenie spracuivania svojich osobnych tUdajov. Ak napriklad vase osobné Udaje spracivame s vasim
suhlasom, odvolate ho a neexistuje Ziadny iny pravny zaklad, ako je napriklad zmluva, vase osobné tdaje
vymazeme okamzite. Vase osobné udaje tiez budu vymazané, ked uz nebudu potrebné na ucely, ktoré su pre ne
uvedené, na konci nasho obdobia uchovavania.

Ak vase osobné udaje pouZivame vyhradne na Ucely priameho marketingu a odvolate suhlas alebo budete
namietat vocéi existujicemu opravnenému zaujmu spolocnosti ESET, spractvanie vasich osobnych Gdajov
obmedzime tak, Ze priddme vase kontaktné Udaje do svojho interného blacklistu, aby nedoslo k nevyZiadanému
kontaktu. V opa¢nom pripade sa vase osobné udaje vymazu.

Upozorfiujeme, Ze sa od nas moze ziadat, aby sme vase Udaje uchovavali az do uplynutia povinnosti a obdobi
uchovavania stanovenych zakonodarcom alebo dozornymi organmi. Povinnosti a obdobia uchovavania tiez mézu
vyplyvat z pravnych predpisov Slovenskej republiky. Po ich uplynuti sa prislusné Udaje vymazu zvycajnym
spésobom.

Pravo na prenosnost Gdajov. Ako dotknutej osobe vam radi poskytneme osobné Udaje spractvané spolo¢nostou
ESET vo formate XLS.

Pravo podat stainost. Ako dotknutd osoba méate pravo kedykolvek podat staZnost dozornému organu. Spoloénost
ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurépskej Unie o ochrane udajov. Prislusnym
dozornym orgdnom na ochranu tdajov je Urad na ochranu osobnych tdajov Slovenskej republiky so sidlom na
adrese Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Verime, Ze vSetky informacie, ktoré spracivame, su cenné a potrebné z hladiska nasho legitimneho zaujmu,
ktorym je poskytovanie sluzieb a produktov zdkaznikom.

Kontaktné informacie

Ak chcete vyuzit svoje pravo dotknutej osoby alebo chcete polozit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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Podmienky pouzivania

S Géinnostou od 31. januara 2024.

Tieto podmienky pouzivania (dalej iba ,podmienky”) predstavuju $pecidlnu zmluvu medzi spolo¢nostou ESET,
spol. sr. o. so sidlom na adrese Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanou v Obchodnom registri
Okresného sudu Bratislava I, oddiel Sro, vlozka ¢islo 3586/B, 1CO: 31333532 (dalej len ,ESET“ alebo
,poskytovatel”) a vami, fyzickou alebo pravnickou osobou (dalej len ,,vy“ alebo ,,pouzivatel” alebo formulacie
vyjadrené v druhej osobe mnozného Cisla), ktord pouziva online sluzbu ESET LiveGuard Advanced vlastnenu,
riadenu a poskytovanu spolo¢nostou ESET (dalej iba ,,ESET LiveGuard Advanced”). Ak pouzivate ESET LiveGuard
Advanced v mene organizacie, potom s podmienkami suhlasite v mene danej organizacie a zarucujete sa, Ze mate
pravomoc zaviazat ju tymito podmienkami. Oznacenie , pouZivatel” a , vy alebo formulacie vyjadrené v druhej
osobe mnozného Cisla sa v takomto pripade budud vztahovat na danu organizaciu. Pozorne si tieto podmienky
precitajte, vztahuju sa aj na sluzby poskytované spolo¢nostou ESET prostrednictvom sluzby ESET LiveGuard
Advanced alebo vo vztahu k nej. Specifické podmienky pouZivania jednotlivych sluzieb mimo tychto podmienok su
uvedené pri kazdej sluzbe a ich prijatie je siéastou procesu aktivacie sluzby.

Bezpecnost a ochrana udajov

ESET LiveGuard Advanced poskytuje pristup k sluzbam poskytovanym spolo¢nostou ESET. Na zaregistrovanie a
pouZivanie sluzby ESET LiveGuard Advanced a na Ucely poskytovania a udrzby sluZieb ESET LiveGuard Advanced sa
vyZaduje plné meno pouzivatela, nazov spolocnosti, krajina, platnd e-mailova adresa, telefénne Cislo, licenéné a
Statistické udaje. Tymto suhlasite so zhromazdovanim Udajov a ich prenosom na servery poskytovatela alebo jeho
partnerov na Ucely zabezpecenia funkénosti a overenia opravnenia pouzivat softvér a ochranu prav
poskytovatela. Po uzavreti dohody o tychto podmienkach ziskaju poskytovatel alebo jeho partneri opravnenie
prenasat, spracovavat a uchovavat délezité Gdaje, ktoré umoznia vasu identifikaciu, na ucely poskytovania
podpory a plnenia tychto podmienok. Mate opravnenie pouzivat ESET LiveGuard Advanced vyhradne na tcely
urcené v tychto podmienkach, individualnych podmienkach poskytovania sluzby a dokumentacii.

Na poskytovanie sluzby ESET LiveGuard Advanced sa vyzaduje odosielanie stiborov (dalej iba ,,udaje”). Udaje
poskytujete spolo¢nosti ESET vyhradne na tcely poskytovania sluzby ESET LiveGuard Advanced. Udaje sa budu
spracovavat a ukladat v stlade s politikami a postupmi zabezpecenia spolo¢nosti ESET a tieZ v sulade so zasadami
ochrany osobnych udajov.

Podrobné informdacie o ochrane stikromia, ochrane osobnych tidajov a pravach ako dotknutej osoby sui uvedené
v zasadach ochrany osobnych tdajov.

Zasady férového pouzivania

Mate povinnost dodrziavat technické obmedzenia uvedené v dokumentacii. Suhlasite s tym, Ze tcet a jeho
funkcie budete pouzivat vyluéne spésobom, ktory neobmedzi moznosti inych pouzivatelov na pristup k tymto
sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb poskytovanych jednotlivym pouzivatelom tak,
aby umoznil vyuzivanie tychto sluzieb ¢o najvacsiemu poctu pouzivatelov. Obmedzenie rozsahu sluzieb méze tiez
znamenat Uplné ukoncenie mozZnosti pouzivat vietky funkcie G¢tu a odstranenie Gdajov a informacii.

Podrobné informdacie o férovom pouzivani a politike FUP najdete v zdsadach férového pouZivania.

130


http://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=privacy_policy
http://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=fair_use_policy

Softvér

Spolo¢nost ESET alebo jej jednotlivi dodavatelia vlastnia alebo si m6zu uplatriovat autorské prava k softvéru na
webovych lokalitach Gc¢tu (dalej iba ,softvér”). Softvér mozno pouzivat iba v stlade s licenénou zmluvou
koncového pouzivatela (dalej iba ,EULA“). EULA sa dodava spolu so softvérom alebo je jeho sicastou. Softvér
doddvany so zmluvou EULA nemozno nainstalovat bez toho, aby pouzivatel sthlasil so zmluvou EULA. Dalsie
informdcie tykajuce sa licencovania, autorskych prav, dokumentdcie a ochrannych zndmok su uvedené

v dokumente obsahujicom pravne informacie.

Obmedzenia

Ucet nesmiete kopirovat, irit, oddelovat jeho &asti ani vytvarat od U¢tu odvodené diela. Pri pouzivani Gétu mate
povinnost dodrZiavat tieto obmedzenia:

(a) Uket nesmiete pouzivat, upravovat, prekladat, reprodukovat ani prevadzat prava na pouZivanie G¢tu alebo
jeho casti inak, nez je vyslovne uvedené v tychto podmienkach.

(b) U&et nesmiete predat, sublicencovat, prenajat ani prenajat si, vypoZi¢at si ho alebo pouzivat na poskytovanie
komerénych sluzieb.

(c) U¢et nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu ani sa inym spdsobom pokusit
ziskat zdrojovy kod Uctu s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakdzané zakonom.

(d) Suhlasite s tym, Ze budete Géet pouzivat iba spbsobom, ktory je v stlade so vSetkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom ucet pouzivate, najma v sulade s platnymi obmedzeniami vyplyvajicimi z
autorského prava a dalSich prav dusevného vlastnictva.

Vyhlasenia

AKO POUZIVATEL TYMTO UZNAVATE, ZE UCET, AKO AJ SLUZBY, SU POSKYTOVANE ,, AKO STOJA A LEZIA“, BEZ
VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V MAXIMALNEJ MIERE DOVOLENEJ
APLIKOVATELNYMI ZAKONMI. ANl POSKYTOVATEL, ANI JEHO POSKYTOVATELIA LICENCIi ALEBO PRIDRUZENE
SPOLOCNOSTI ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU ZIADNE VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY VRATANE, NIE VSAK VYHRADNE, ZARUKY PREDAJNOSTI ALEBO VHODNOSTI NA
KONKRETNY UCEL ALEBO ZARUKY, ZE UCET ALEBO SLUZBY NEPORUSUJU ZIADNE PATENTY, AUTORSKE PRAVA,
OCHRANNE ZNAMKY ALEBO INE PRAVA TRETICH STRAN. POSKYTOVATEL ANI ZIADNA DALSIA STRANA
NEZARUCUJU, ZE UCET ALEBO SLUZBY BUDU VYHOVOVAT VASIM POZIADAVKAM ALEBO ZE PREVADZKA UCTU
ALEBO SLUZIEB BUDE NEPRERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER
A POUZIVANIE UCTU A SLUZIEB NA DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV, KTORE S UCTOM
DOSIAHNETE.

Tieto podmienky nezakladaju na strane poskytovatela a jeho pripadnych poskytovatelov licencii okrem zédvazkov
konkrétne tu uvedenych Ziadne iné zavazky.

Obmedzenie zodpovednosti

V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI
ALEBO JEHO DODAVATELIA V ZIADNOM PRIPADE ZODPOVEDAT ZA ZIADNY USLY ZISK, PRIJEM, PREDAJ ALEBO ZA
ZIADNU STRATU UDAJOV, ANI ZA NAKLADY VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO
SLUZIEB, ZA MAJETKOVE SKODY, ZA PORANENIA OSOB, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH
INFORMACIT ANI ZA ZIADNE SPECIALNE, PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE,
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SPECIALNE ALEBO NASLEDNE SKODY, AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO
KONANIA, NEDBALOSTI ALEBO INEJ SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE
POUZIVANIM ALEBO NEMOZNOSTOU POUZIVAT UCET, A TO AJ V PRIPADE, ZE POSKYTOVATEL, JEHO
DODAVATELIA ALEBO PRIDRUZENE SPOLOCNOSTI BOLI UPOZORNENI NA MOZNOST VZNIKU TAKYCHTO SKOD.
KEDZE NIEKTORE STATY A NIEKTORE PRAVNE SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU
DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV,
DODAVATELOV ALEBO PRIDRUZENYCH SPOLOCNOSTI OBMEDZENA DO VYSKY SUMY, KTORU STE ZAPLATILI ZA
PRISLUSNU SLUZBU ALEBO UCET.

Sulad s kontrolou obchodu

(a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepouZijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolocnosti, dcérske spoloc¢nosti alebo dcérske spolo¢nosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v ramci zdkonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zakony, ktoré kontroluji, obmedzuju alebo vynucuju licen¢né podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vidadnym,
statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurépske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej maju byt naplnené tieto
Podmienky alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo
v nej obchoduje a

ii. vSetky ekonomické, finanéné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluZieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vldadnym, Statnym alebo regulacnym dradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurépskej Unie alebo niektorym z jej élenskych statov alebo ktorejkolvek krajiny, v ktorej maju byt
naplnené tieto Podmienky alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do
obchodného registra alebo v nej obchoduje (pravne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vyssie, dalej
spoloc¢ne ,Zakony na kontrolu obchodu®).

(b) Spoloénost ESET si vyhradzuje pravo s okamzZitou platnostou pozastavit alebo ukondéit plnenie svojich
povinnosti vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze PouZivatel porusil alebo
pravdepodobne porusi ustanovenia sekcie (a) tejto dolozky Sulad s kontrolou obchodu tychto Podmienok; alebo

ii. Koncovy pouzivatel a/alebo Softvér sa stani predmetom zékonov na kontrolu obchodu, nasledkom ¢éoho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalSie plnenie jej povinnosti
vyplyvajucich z tychto Podmienok by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon
alebo budu znéasat postihy v rdmci zédkonov na kontrolu obchodu.

(c) Ziadna ¢ast tychto Podmienok nie je zamyslanda a nesmie byt interpretovana tak, e podnecuje niektoru zo
stran ¢i od nej vyZaduje, aby konala alebo sa zdrzala konania spésobom (Ci s takymto konanim ¢i nekonanim
suhlasila), ktory akymkolvek sp6sobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi
postihuje ¢i zakazuje.

Rozhodujuce pravo a jazyk

Tieto podmienky sa riadia zakonmi Slovenskej republiky a musia byt vykladané v sulade s nimi. Koncovy pouzivatel
a poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujiceho prava a Dohovoru OSN o zmluvach pri
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medzinarodnej kipe tovarov sa nepouziju. Ak ste spotrebitefom s obvyklym pobytom v krajine EU, mate tie?
k dispozicii dalSiu ochranu, ktord vam poskytuju povinné ustanovenia pravnych predpisov platnych v krajine vasho
pobytu.

Vyslovne suhlasite s tym, Ze o akychkolvek narokoch voci poskytovatelovi alebo spory s poskytovatelom tykajice
sa akymkolvek sp6sobom pouzivania softvéru, uctu alebo sluzieb alebo vyplyvajuce z tychto podmienok alebo
osobitnych podmienok (ak sa uplatriujd) bude vyhradne rozhodovat Okresny sid Bratislava 1., Slovensko a tiez

v spojeni s akymikolvek takymito narokmi alebo spormi vyslovne suhlasite s vykonavanim osobnej jurisdikcie na
Okresnom sude Bratislava I. Ak ste spotrebitelom s obvyklym pobytom v krajine EU, moZete tie? uplatnit narok na
svoje prava spotrebitela, a to na mieste vyhradnej jurisdikcie alebo v krajine EU, v ktorej Zijete. Okrem toho
mobzete vyuzit platformu na rieSenie sporov online, ku ktorej mozete ziskat pristup tu:
https://ec.europa.eu/consumers/odr/. Ziadame vés viak, aby ste pred uplatnenim akéhokolvek naroku Gradnou
cestou kontaktovali najskor nas.

V pripade akychkolvek rozporov medzi jazykovymi verziami tychto podmienok vzdy plati verzia v anglictine
dostupna tu.

Vseobecné ustanovenia

Spoloénost ESET si vyhradzuje pravo kedykolvek zmenit tieto podmienky a dokumentaciu alebo ich ¢ast
aktualizovanim prislusného dokumentu, aby odrdzal zmeny zakona alebo Uc¢tu. O kazdej zmene tychto podmienok
vas informujeme prostrednictvom Uc¢tu. Ak so zmenami podmienok nebudete sdhlasit, mdzete svoj Ucet zrusit. Ak
po upozorneni na zmeny Ucet nezrusite, tak az do zrusSenia Uctu vas zavazuju vsetky podmienky pouzivania, ich
dodatky alebo zmeny. Mali by ste pravidelne navstevovat tuto stranku a prejst si aktualne podmienky pouZivania
vztahujlce sa na pouzivanie Gctu.

Oznamenia

Vsetky ozndmenia musia byt doruéené na adresu: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak
Republic.

Priloha ¢. 1

ESET Management Agent — Licen¢na dohoda s koncovym pouzivatelom

Priloha ¢. 2

Dohoda o spracuvani udajov

Priloha ¢. 3

Standardné zmluvné dolozky

ESET Management Agent — Licencna dohoda s
koncovym pouzivatelom

S uéinnostou od 19. oktdbra 2021.

DOLEZITE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouZivania produktu. INSTALACIOU, STIAHNUTIM, KOPIROVANIM ALEBO POUZITIM SOFTVERU
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VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢nd dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (Dohoda“) uzatvorenej medzi spolo¢nostou ESET, spol.
sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri okresného
stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, ICO: 31333532 (,,ESET“ alebo ,,Poskytovatel“) a vami, fyzickou alebo
pravnickou osobou (,,Vy“ alebo ,Koncovy pouzivatel”) mate pravo na pouzivanie Softvéru uvedeného v ¢lanku 1
tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody mdze byt v stlade so zmluvnymi podmienkami uvedenymi
nizsie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty z internetu, stiahnuty zo serverov
Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych koépii Softvéru, na ktoré ma Koncovy pouZivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Sthlasim“ alebo ,,Suhlasim...” pri instalacii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poZiadavkami tejto Dohody a prijimate Zasady ochrany osobnych udajov.
Ak s niektorymi podmienkami a poZiadavkami tejto Dohody a/alebo Zasad ochrany osobnych Udajov nesuhlasite,
bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo stahovanie, pripadne znicte alebo vratte
Softvér, instalané médium, priloZzend dokumentaciu a potvrdenie o platbe spat Poskytovatelovi alebo v obchode,
kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tato Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akukolvek dokumentdciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouZivania Softvéru (,Dokumentacia“), (iv) kdpie Softvéru, opravy
pripadnych chyb Softvéru, dodatky k Softvéru, rozsirenia Softvéru, modifikované verzie Softvéru a aktualizacie
sUcasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto Zmluvy.
Softvér sa dodava vyluc¢ne vo forme spustitelného objektového kédu.

7 v

2. Instalacia, pocitac a licenény klu¢. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné intalovat do spravne nakonfigurovaného poéitaca, ktory spitia minimalne poziadavky
uvedené v Dokumentacii. Sposob instalacie je popisany v Dokumentdcii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Pocita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ruénych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouZivat. Licen¢ny klti¢ znamenad jedine¢nt postupnost
symbolov, pismen, Cislic alebo Speciadlnych znakov poskytnutld Koncovému pouZzivatelovi a umozZiujucu legalne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto zmluvy a dodrziavate vsetky jej zmluvné
podmienky, poskytovatel vam udeluje nasledujice prava (,licencia“):

a) Instalacia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
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pevny disk pocitaca alebo na iné podobné médium sllziace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykonavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poutZitie Softvéru sa viaZe na pocet Koncovych pouzivatelov. Jednym
Koncovym pouzZivatefom sa pritom rozumie: (i) instalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouZivatefom uZivatel
pocitaca, ktory si pomocou Mail User Agent (,MUA") prebera elektronickd postu. Ak MUA prebera elektronicku
postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych pouZzivatelov
stanovuje podla skutoc¢ného poctu uzivatelov, pre ktorych je elektronicka posta rozdelovana. V pripade, Ze
postovy server vykondva funkciu postovej brany, je pocet Koncovych pouZivatelov zhodny s poctom uzivatelov
postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany lubovolny
pocet adries elektronickej posty (napriklad pomocou aliasov) a preberad si ich jeden pouzivatel, a spravy nie su
automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac. Jednu
licenciu nesmiete sti¢asne pouzivat na viacerych pocitaéoch. Koncovy pouZivatel smie zadat licenény klt¢ v
Softvéri len v rozsahu, v ktorom ma Koncovy pouzivatel pravo pouzivat Softvér v silade s obmedzenim
vyplyvajicim z poctu Licencii pridelenych Poskytovatelom. Licenény kltic sa povaZuje za déverny — Licenciu
nesmiete zdielat s tretimi stranami a ani nesmiete tretim strandm umoznit pouzivat licenény klu¢, ak to nie je
povolené v tejto Dohode alebo Poskytovatelom. Ak d6jde k neopravnenému pouZitiu vasho licenéného kl'uca,
okamzite informujte Poskytovatela.

c) Home/Business Edition. Verzia Softvéru Home Edition je urc¢end vyluéne na domace a rodinné pouzivanie v
sukromnych alebo nekomercénych prostrediach. Na pouZitie v komerénom prostredi, ako aj na pouZitie Softvéru
na mailovych serveroch, mail relay serveroch, mailovych branach alebo internetovych branach musite ziskat
Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouZzivat Softvér je casovo obmedzené.

e) OEM Softvér. Softvér klasifikovany ako OEM je obmedzeny len na pocitac, s ktorym bol ziskany. Nie je ho
mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,,Not-for-resale”, NFR alebo TRIAL neméZete previest
za protihodnotu alebo pouzivat na iny Ucel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelend. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstlpit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zrusenia
licencie musite softvér a vietky zalozné kdpie okamzite odstranit, znicit alebo na svoje naklady vratit spolo¢nosti
ESET alebo na miesto, kde ste softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost
Koncového pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo
serverom tretich stran.

4. Funkcie so zhromazZd'ovanim udajov a poZiadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyZaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripajat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZaduje zhromazdovanie prislusnych udajov v sulade so Zasadami ochrany
osobnych udajov. Pripojenie na internet a prislusné zhromazdovanie Udajov je nevyhnutné na fungovanie
Softvéru a na aktualizdciu a inovaciu Softvéru. Poskytovatel méze vyddavat aktualizacie alebo inovécie Softvéru
(,Update®), nie je viak povinny poskytovat Update. Tato funkcia je pri Standardnom nastaveni Softvéru zapnuta,
preto sa Update nainstaluje automaticky, okrem pripadov, ked Koncovy pouzivatel automatickud instalaciu Update
zakazal. Pre poskytovanie aktualizacii sa vyZaduje overenie pravosti Licencie vratane informacii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v sulade so Zdsadami ochrany osobnych udajov.

Na poskytovanie akychkolvek aktualizacii sa mézu vztahovat Zasady Ukoncenia zivotného cyklu (,Zasady
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Ukoncenia Zivotného cyklu®), ktoré st k dispozicii na adrese https://go.eset.com/eol business. Ked Softvér alebo
ktorakolvek z jeho funkcii dosiahne ddtum Ukoncenia Zivotného cyklu stanoveny v Zasadach Ukoncéenia Zivotného
cyklu, nebudu sa poskytovat Ziadne aktualizacie.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribuc¢nej a podpornej
siete Poskytovatela opravneny na Ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vdsho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat doélezité Udaje, ktoré vas umoznia identifikovat.

Podrobné informacie o ochrane stikromia, ochrane osobnych tidajov a vasich pravach ako dotknutej osoby su
uvedené v zasadach ochrany osobnych tdajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalacie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouZivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitadovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho €asti alebo vytvérat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mbzete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznu kopiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouzivat na inom pocitaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouzivanie Softvéru
alebo képii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komercénych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba spdsobom, ktory je v stilade so vietkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajicimi z autorského prava a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouzivatelom tak, aby umoznil ich vyuzivanie ¢o najvacSiemu poctu
Koncovych pouzivatelov. Obmedzenie rozsahu sluzieb méze znamenat aj Uplné zrusenie moznosti pouzivat
niektord z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykondavat Ziadne ¢innosti zahfajlce pouzitie licenéného kltca v rozpore s

136


https://go.eset.com/eol_business?lng=1051

podmienkami tejto Dohody alebo veduce k poskytnutiu licenéného kltic¢a akejkolvek osobe, ktord nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouzitého licenéného kluca v akejkolvek
forme, ako aj neopravnenad reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych kldcov
alebo pouzZivanie Softvéru v doésledku poufZitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spoloénosti ESET a/alebo jej poskytovatelov licencii. Tieto st chranené ustanoveniami
medzinarodnych dohdd a vietkymi daldimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kad Softvéru st obchodnymi tajomstvami a dévernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prava, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Dohody budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spdsobom pokusite ziskat
zdrojovy kdd, suhlasite s tym, Ze takto ziskané informacie sa budd automaticky a neodvolatelne povazovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, tym nie s
dotknuté prava Poskytovatela spojené s porusenim tejto Dohody.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac képii Softvéru, mozete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapoZicat alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a G¢innd odo dnia, kedy ste odsuhlasili tito Dohodu.
Dohodu mézete kedykolvek ukoncit tak, Ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vSetky pripadné zdlozné kdpie a vietok suvisiaci materidl, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Na vase pravo pouzivat Softvér a ktorukolvek z jeho funkcii sa m6zu vztahovat Zasady
Ukoncenia zivotného cyklu. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne ddtum Ukoncenia Zivotného
cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, vase pravo pouzivat Softvér zanikne. Bez ohladu na
spoOsob zaniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21 zostavaju v platnosti bez ¢asového
obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJi A LEZ{", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCIi, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAJNOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalsie zavazky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zavazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCI{ ZODPOVEDAT ZA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
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VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE INSTALACIOU, POUZIVANIM ALEBO
NEMOZNOSTOU POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA
LICENCIi BOLI UVEDOMENI O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE
SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverenad tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum
Ukoncenia zivotného cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, nebude sa poskytovat Ziadna
technicka podpora. Koncovy pouzivatel je povinny pred poskytnutim technickej podpory zédlohovat vsetky jeho
existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena tretia strana nepreberaju
zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo usly zisk pri poskytovani
technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na rozhodnutie, Ze rieseny
problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut, pozastavit alebo ukondit
poskytovanie technickej podpory na zaklade vlastného uvazenia. Informacie o Licencii, Informacie a dalSie udaje v
sulade so Zdsadami ochrany osobnych Udajov sa mézu vyzadovat na ucely poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mdzete preniest z jedného pocitacového systému na iny pocitacovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzZivatel moZe jednorazovo trvalo
previest Licenciu a vsetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouZivatel si neponecha Ziadnu képiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouzZivatela na nového Koncového pouZivatela, (iii) novy Koncovy
pouzivatel musi prebrat vetky prava a povinnosti, ktoré ma podla tejto Dohody pévodny Koncovy pouzivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umoznujlice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti Softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spbsobov: (i) prostrednictvom osveddenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licen¢nej zmluvy, ak takdato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informacie o Licencii a identifika¢né udaje Koncového pouzivatela v sulade so Zdsadami ochrany osobnych udajov
sa mbzu vyzadovat na Gcéely overenia pravosti Softvéru.

18. Licencovanie pre Statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licenénymi prdvami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opdtovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepoufzijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolo¢nosti, dcérske spolocnosti alebo dcérske spolocnosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v rdmci zdkonov na kontrolu obchodu, ktoré zahfiaju:

i. vSetky zakony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
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alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
Statnym alebo regulaénym Uradom Spojenych Statov americkych, Singapuru, Spojeného kralovstva, Eurépskej
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnena Dohoda alebo

v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embarga, zdkazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje.

(prédvne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vyssie, dalej spolo¢ne ,,Zakony na kontrolu obchodu®).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze PouZivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouzivatel a/alebo Softvér sa stani predmetom zékonov na kontrolu obchodu, nasledkom ¢éoho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalSie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budu
znasat postihy v rdémci zdkonov na kontrolu obchodu.

c) Ziadna ¢€ast Dohody nie je zamysland a nesmie byt interpretovana tak, e podnecuje niektoru zo stran ¢&i od nej
vyZaduje, aby konala alebo sa zdrzala konania sp6sobom (Ci s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi postihuje ¢i
zakazuje.

20. Oznamenia. VSetky ozndmenia, vrateny Softvér a Dokumentaciu je potrebné dorudit na adresu: ESET, spol. s .
0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez toho, aby bolo dotknuté pravo spolo¢nosti ESET oznamit
vam akékolvek zmeny tejto Dohody, Zdsad ochrany osobnych Udajov, Zasad Ukoncenia Zivotného cyklu

a Dokumentacie v stlade s ¢lankom 22 Dohody. Spolo¢nost ESET vam moze posielat e-maily, oznamenia v aplikacii
prostrednictvom Softvéru alebo uverejnit komunikaciu na svojej webovej lokalite. Sihlasite s tym, Zze budete od
spoloc¢nosti ESET dostavat pravnu komunikaciu v elektronickej forme vratane akejkolvek komunikacie o zmene
podmienok, osobitnych podmienok alebo zasad ochrany osobnych Gdajov, akychkolvek navrhov/prijati zmluvy
alebo pozvanok, upozorneni alebo inej pravnej komunikacie. Takato elektronickd komunikacia sa bude povazovat
za prijatu v pisomnej forme, pokial prislusné pravne predpisy osobitne nevyzaduju ind formu komunikacie.

21. Rozhodujtice pravo. Tato Dohoda sa riadi a musi byt vykladana v stlade so zakonmi Slovenskej republiky.
Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvach pri medzindrodnej kupe tovarov sa nepoutziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. VSeobecné ustanovenia. V pripade, Ze akdkolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. Tato Dohoda bola vyhotovenad v anglictine. V pripade, Ze je z praktickych dovodov alebo na
akykolvek iny ucel vypracovany akykolvek preklad Dohody, alebo v pripade akychkolvek nezrovnalosti medzi
jazykovymi verziami tejto Dohody plati verzia v anglictine.

Spoloénost ESET si vyhradzuje pravo kedykolvek vykonat zmeny v Softvéri, ako aj kedykolvek upravit podmienky
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tejto Dohody, jej prilohy, dodatky, Zdsady ochrany osobnych Udajov, Zdsady Ukoncenia Zivotného cyklu a
dokumentdciu, pripadne ich lubovolnt ¢ast tak, Ze aktualizuje prislusny dokument: (i) aby zohladrioval zmeny

v Softvéri alebo v tom, ako spolo¢nost ESET vykonava podnikatelskud ¢innost, (ii) z pravnych, regulaénych alebo
bezpecnostnych dévodov alebo (iii) na zabranenie zneuzitiu alebo ubliZzeniu. O kaZzdej uprave Dohody vas
informujeme prostrednictvom e-mailu, ozndmenia v aplikacii alebo inym sp6sobom elektronickej komunikacie. Ak
s navrhovanymi zmenami Dohody nebudete suhlasit, mozZete ju v stlade s ¢lankom 10 ukondit do 30 dni od
prijatia oznamenia o zmene. Ak Dohodu v tejto ¢asovej lehote neukondite, navrhované zmeny sa budu povazovat
za prijaté a nadobudnu vo¢i vam Gcinnost k datumu prijatia ozndmenia o zmene.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedint a Gplnt Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchdadzajlce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

DODATOK K DOHODE

Komunikacia a sprava udajov. Na komunikaciu a spravu Udajov sa vztahuju dalsie ustanovenia, ako je uvedené
nizsie:

Softvér obsahuje funkciu, ktord umozniuje prenos informacii medzi Pocitacom a softvérom na vzdialenu spravu.
Informdcie, ktoré sa prenasaju, obsahuju udaje spravy, napriklad informacie o hardvéri a softvéri spravovaného
pocitaca, a pokyny na spravu od softvéru na vzdialend spravu. Iny obsah Udajov prenasanych z Pocitaca zavisi od
nastaveni softvéru nainStalovaného v Pocitaci. Obsah pokynov od softvéru na spravu zdvisi od nastaveni softvéru
na vzdialenu spravu.

EULAID: EULA-PRODUCT-AGENT; 3537.0

Dohoda o spracuvani udajov

V sulade s poziadavkami nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractivani osobnych Udajov a volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov), poskytovatel (dalej len ,sprostredkovatel”) a vy (dalej len
»prevadzkovatel”) vstupujete do zmluvného vztahu tykajuceho sa spractvania Gdajov s cieflom vymedzit
podmienky pre spractvanie osobnych Udajov a spésob ich ochrany, ako aj stanovit dalSie prava a povinnosti
obidvoch stran pri spractivani osobnych udajov dotknutych os6b v mene prevadzkovatela v priebehu vykondvania
predmetu tychto podmienok ako hlavnej zmluvy.

1. Spracuvanie osobnych tUdajov. Sluzby poskytované v sulade s tymito podmienkami zahffiaju spracdvanie
informdcii tykajucich sa identifikovanej alebo identifikovatelnej fyzickej osoby, ktoré su uvedené v zésadach
ochrany osobnych tUdajov (dalej len ,,osobné tudaje”).

2. Poverenie. Prevadzkovatel poveruje sprostredkovatela spracivanim osobnych Udajov, pricom

(i) ,,ucel spracuvania“ znamena poskytovanie sluZieb v stlade s tymito podmienkami, sprostredkovatel moze
spracuvat osobné (daje v mene prevadzkovatela len v slvislosti s poskytovanim sluzieb vyziadanych
prevadzkovatelom, vetky informacie zhromazdené na dodatoc¢né Gcely sa spractvaju mimo zmluvného vztahu
medzi prevadzkovatelom a sprostredkovatelom,

(ii) doba spractvania znamena obdobie od zacatia spoluprace podla tychto podmienok do ukoncenia sluZieb,

(iii) rozsah a kategdrie osobnych udajov. Tieto sluzby su uréené na spracuivanie iba vSeobecnych osobnych udajov.
Prevadzkovatel viak nesie vyhradnu zodpovednost za uréenie rozsahu osobnych Gdajov,
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(iv) dotknuta osoba je fyzicka osoba ako opravneny pouzivatel zariadeni prevadzkovatela,
(v) spracovatelské Cinnosti predstavuju vsetky operacie potrebné na spracuvanie,

(vi) ,,zdokumentované pokyny” znamenaju pokyny uvedené v tychto podmienkach, ich prilohach, zasadach
ochrany osobnych Gdajov a v dokumentacii k sluzbe. Prevadzkovatel je zodpovedny za pravnu pripustnost
spracuivania osobnych tUdajov sprostredkovatelom s ohladom na prislusné platné ustanovenia zakona o ochrane
osobnych udajov.

3. Povinnosti sprostredkovatela. Sprostredkovatel je povinny:

(i) spracuvat osobné Udaje len na zdklade zdokumentovanych pokynov a na ucely definované v podmienkach, ich
prilohach, zdsadach ochrany osobnych Udajov a v dokumentacii k sluzbe,

(i) poucit osoby opravnené spracuvat osobné tUdaje (dalej len ,opravnené osoby”) o ich pravach a povinnostiach
podla vSeobecného nariadenia o ochrane tUdajov, o ich zodpovednosti v pripade porusenia a zabezpecit, aby sa
opravnené osoby zaviazali zachovavat dovernost informacii a dodrziavali zdokumentované pokyny,

(iii) implementovat a dodrZiavat opatrenia opisané v podmienkach, ich prilohach, zédsadach ochrany osobnych
udajov a v dokumentacii k sluzbe,

(iv) pomahat prevadzkovatelovi reagovat na Ziadosti dotknutych osdb suvisiace s ich pravami. Sprostredkovatel
nesmie opravit, odstranit ani obmedzit spractivanie osobnych Gdajov bez pokynu prevadzkovatela. V3etky Ziadosti
dotknutej osoby tykajuce sa osobnych Udajov spracivanych v mene prevadzkovatela sa bezodkladne preposlu
prevadzkovatelovi,

(v) poméahat prevadzkovatelovi s oznamenim porusenia ochrany osobnych Udajov dozornému organu a dotknutej
osobe. Sprostredkovatel oznami prevadzkovatelovi kazdé porusenie spracivania osobnych udajov alebo
bezpecnosti osobnych Udajov okamzite po jeho zisteni. Sprostredkovatel bude v primeranom rozsahu
spolupracovat pri vySetrovani a naprave takéhoto porusenia a prijme primerané opatrenia, aby obmedzil dalsie
negativne dosledky.

(vi) podla rozhodnutia prevadzkovatela vymazat alebo vratit vSetky osobné Udaje prevadzkovatelovi po skonéeni
doby spractvania. Prevadzkovatel sa zavazuje informovat sprostredkovatela o svojom rozhodnuti do desiatich
(10) dni po skonéeni doby spracuivania. Toto ustanovenie nema vplyv na pravo sprostredkovatela uchovavat
osobné udaje v nevyhnutnom rozsahu na ucely archivacie vo verejnom zdujme, na Ucely vedeckého vyskumu, na
Statistické ucely alebo na ucely preukazovania, uplatiovania alebo ochrany pravnych narokov,

(vii) viest aktudlny register vSetkych kategorii spracovatelskych ¢innosti, ktoré vykonal v mene prevadzkovatela,

(viii) spristupnit prevadzkovatelovi vSetky informacie potrebné na preukazanie suladu v ramci podmienok, ich
priloh, zasad ochrany osobnych Udajov a dokumentacie k sluzbe. V pripade auditu alebo kontroly spractvania
osobnych Udajov zo strany prevadzkovatela je prevadzkovatel povinny pisomne informovat sprostredkovatela
najmenej tridsat (30) dni pred planovanym auditom alebo kontrolou.

4. Zapojenie dalSieho sprostredkovatela. Sprostredkovatel je opravneny zapojit dalSieho sprostredkovatela na
vykondvanie Specifickych spracovatelskych ¢innosti, ako je napriklad poskytovanie cloudového ulozZiska

a infrastruktury pre sluzbu, v sulade s podmienkami, ich prilohami, zdsadami ochrany osobnych udajov

a dokumentaciou k sluzbe. V stic¢asnosti poskytuje cloudové lloZisko a infrastruktiru spolo¢nost Microsoft ako
sucast cloudovej sluzby Azure. Aj v tomto pripade zostane sprostredkovatel jedinym kontaktnym miestom a
stranou zodpovednou za zaistenie suladu s poZiadavkami. Sprostredkovatel sa tymto zavazuje informovat
Prevadzkovatela o kazdom pridani alebo nahradeni iného sprostredkovatela, ¢im mu umozni voci takejto zmene
namietat.
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5. Uzemna poésobnost. Sprostredkovatel vynaloZi maximalne usilie s ciefom zabezpetit, aby sa spractvanie Gdajov
uskutocriovalo v Eurépskom hospoddrskom priestore alebo v krajine oznacenej Eurdpskou komisiou za bezpecnu,
a to na zaklade rozhodnutia Prevadzkovatela. Standardné zmluvné dolozky sa uplatfiuji v pripade prenosov
udajov a spracuvania prebiehajiceho mimo Eurdpskeho hospodarskeho priestoru alebo krajiny oznacenej
Eurdpskou komisiou za bezpecénu na Ziadost prevadzkovatela.

6. Bezpecnost. Sprostredkovatel je drZitelom certifikdtu 1ISO 27001:2013 a pouZiva $tandard 1SO 27001 pre
implementaciu bezpecnostnej stratégie viacvrstvovej ochrany pri aplikovani bezpecnostnych kontrol na vrstve
siete, operacnych systémov, databaz, aplikacii, personalu a operacnych procesov. Dodrziavanie zmluvnych
poZiadaviek a poziadaviek vychadzajucich z prdvnych predpisov sa pravidelne vyhodnocuje a prehodnocuje
podobne ako iné infrastruktury a operacie sprostredkovatela, pricom sa tiez neustdle prijimaju nevyhnutné kroky
na zabezpecenie suladu s poZiadavkami. Sprostredkovatel zaistuje bezpeénost idajov pomocou systému riadenia
bezpecnosti informacii (ISMS) zaloZenom na norme ISO 27001. Bezpecnostna dokumentacia obsahuje najma
dokumenty tykajlce sa politik pre bezpecnost informacii, fyzickl bezpeénost, zabezpecenie zariadeni, spravu
incidentov, riesenie Unikov Udajov a bezpecnostnych incidentov atd.

7. Technické a organizacné opatrenia. Sprostredkovatel chrani osobné udaje pred ndhodnym a nezakonnym
poskodenim a zni¢enim, ndhodnou stratou, zmenou, neopravnenym pristupom a zverejnenim. Na tento ucel
sprostredkovatel prijme primerané technické a organizacné opatrenia zodpovedajlce sp6sobu spractvania

a riziku, ktoré spracuvanie predstavuje pre prava dotknutych oséb v sulade s poziadavkami vseobecného
nariadenia o ochrane Udajov. Detailny opis technickych a organiza¢nych opatreni je uvedeny v bezpecnostnej

politike.

8. Kontaktné informacie sprostredkovatela. Vsetky oznamenia, Ziadosti, poZiadavky a dalSia komunikacia
tykajuca sa ochrany osobnych Udajov sa adresuju spolocnosti ESET, spol. s.r.o., zodpovednej osobe: Data
Protection Officer, Einsteinova 24, 85101 Bratislava, Slovak Republic, email: dpo@eset.sk.

Standardné zmluvné dolozky

ODDIEL |

Dolozka 1 Uéel a rozsah posobnosti

Ucelom tychto $tandardnych zmluvnych doloZiek je zabezpetit sulad s poziadavkami nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27.aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych tdajov a o
volnom pohybe takychto udajov (vSeobecné nariadenie o ochrane tdajov) (1) pri prenose osobnych tdajov do
tretej krajiny.

b) Zmluvné strany:

fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny organ (dalej len ,subjekt”), ktoré
uskutocénuju prenos osobnych Udajov, ako sa uvadza v prilohe | ¢asti A (dalej len ,,vyvozca udajov”), a

subjekt v tretej krajine, ktory prijima osobné udaje od vyvozcu Udajov, a to priamo alebo nepriamo
prostrednictvom iného subjektu, ktory je tiez zmluvnou stranou tychto doloziek, ako sa uvadza v prilohe | ¢asti A
(dalej len ,,dovozca udajov”),

sa dohodli na tychto standardnych zmluvnych dolozkach (dalej len ,dolozky”).

Tieto doloZky sa uplatfiuju na prenos osobnych Udajov podla prilohy | ¢asti B.
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Dodatok k tymto dolozkam obsahujci prilohy, na ktoré sa v tychto dolozkach odkazuje, tvori neoddelitelnd sucast
tychto doloziek.

Dolozka 2 U¢inok a nemennost doloZiek

a) V tychto dolozkach sa stanovuju primerané zaruky vratane vymahatelnych prav dotknutych oséb a uc¢innych
pravnych prostriedkov napravy podla ¢lanku 46 ods.1 a €ldnku 46 ods. 2 pism. c) nariadenia (EU) 2016/679, a
pokial ide o prenosy Udajov od prevadzkovatelov sprostredkovatefom a/alebo od sprostredkovatelov
sprostredkovatelom, tandardné zmluvné dolozky podla ¢lanku 28 ods. 7 nariadenia (EU) 2016/679, pokial nie su
zmenené, okrem pripadu, ked' sa vybera vhodny modul/moduly, pripadne ked' sa dopltiaju alebo aktualizuju
informacie v dodatku. To zmluvnym stranam nebrani v tom, aby zahrnuli Standardné zmluvné dolozky stanovené
v tychto dolozkach do $irsej zmluvy a/alebo doplnili iné dolozky ¢i dodato¢né zaruky za predpokladu, Ze nie st v
priamom ani nepriamom rozpore s tymito dolozkami ani neobmedzuju zakladné prava alebo slobody dotknutych
0s6b.

b) Tymito dolozkami nie st dotknuté povinnosti, ktoré sa vztahuju na vyvozcu udajov na zéklade nariadenia (EU)
2016/679.

Dolozka 3 Opravnenost tretich stran

a) Dotknuté osoby sa mdZu tychto doloZiek dovoldvat a vymahat ich ako opravnené tretie strany vo vztahu k
vyvozcovi Udajov a/alebo dovozcovi Uidajov s tymito vynimkami:

i) dolozka 1, dolozka 2, dolozka 3, doloZka 6, dolozka 7;

ii) dolozka 8 — modul ¢. 1: dolozka 8 — modul €. 1: dolozka 8.5 pism. e) a dolozka 8.9 pism. b); modul €. 2: dolozka
8.1 pism. b), dolozka 8.9 pism. a), c), d) a e); modul €. 3: dolozka 8.1 pism. a), c) a d), ako aj dolozka 8.9 pism. a), c),
d), e), f) a g); modul €. 4: dolozka 8.1 pism. b) a dolozka 8.3 pism. b);

iii) doloZzka 9 — modul €. 2: dolozka 9 pism. a), c), d) a e); modul ¢. 3: doloZzka 9 pism. a), c), d) a e);
iv) dolozka 12 — modul €. 1: dolozka 12 pism. a) a d); moduly ¢. 2 a 3: dolozka 12 pism. a), d) a f);
v) dolozka 13;

vi) dolozka 15.1 pism. c), d) a e);

vii) doloZka 16 pism. e);

viii) dolozka 18 — moduly €. 1, 2 a 3: doloZzka 18 pism. a) a b); modul ¢. 4: dolozka 18.

b) Pismenom a) nie st dotknuté prava dotknutych oséb podla nariadenia (EU) 2016/679.

Dolozka 4 Vyklad

a) Ak sa v tychto dolozkach pouZivaju pojmy vymedzené v nariadeni (EU) 2016/679, tieto pojmy maju rovnaky
vyznam ako v uvedenom nariadeni.

b) Tieto dolozky sa vykladaju v zmysle ustanoveni nariadenia (EU) 2016/679.

c) Tieto dolozky sa nesmu vykladat spdsobom, ktory je v rozpore spravami a povinnostami stanovenymi v
nariadeni (EU) 2016/679.
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Dolozka 5 Hierarchia

V pripade rozporu medzi tymito doloZzkami a ustanoveniami suvisiacich dohéd medzi zmluvnymi stranami, ktoré
existovali v Case, ked' sa dohodli tieto dolozky, alebo ktoré sa uzavreli neskor, maju prednost tieto dolozky.

Dolozka 6 Opis prenosu

Informacie o prenose a najma kategdrie prenasanych osobnych Udajov a ucel, na ktory sa prendsaju, su uvedené v
prilohe | ¢asti B.

Dolozka 7 — nepovinna Dolozka o pristupeni

a) Subjekt, ktory nie je zmluvnou stranou tychto doloZiek, méZe so sthlasom zmluvnych stran kedykolvek pristupit
k tymto dolozkdam ako vyvozca alebo dovozca udajov vyplnenim dodatku a podpisanim prilohy | ¢asti A.

b) Po vyplneni dodatku a podpisani prilohy | ¢asti A sa pristupujuci subjekt stane zmluvnou stranou tychto
doloZiek a bude mat prava a povinnosti vyvozcu alebo dovozcu tGdajov v stlade s oznacenim v prilohe | ¢asti A.

c) Pristupujuci subjekt nema Ziadne prdva ani povinnosti vyplyvajlce z tychto doloZiek, pokial ide o obdobie pred
tym, ako sa stal zmluvnou stranou.

ODDIEL Il - POVINNOSTI ZMLUVNYCH STRAN

Dolozka 8 Zaruky v oblasti ochrany udajov

Vyvozca Udajov vyhlasuje, Ze vynaloZil primerané usilie, na zdklade ktorého mozno konstatovat, Ze dovozca Udajov
je vdaka prijatiu vhodnych technickych a organizaénych opatreni schopny plnit svoje povinnosti podla tychto
doloziek.

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi

8.1. Obmedzenie ucelu

Dovozca Udajov je opravneny spracuvat osobné tdaje len na osobitné Gcely prenosu stanovené v prilohe | ¢asti B.
Osobné Udaje modze spracuvat na iny ucel len vtedy, ak:

i) ziskal predchadzajuci suhlas dotknutej osoby;

ii) je to nevyhnutné na ucely preukazovania, uplatfiovania alebo ochrany pravnych narokov v kontexte
konkrétneho spravneho alebo sudneho konania, pripadne konania v oblasti reguldcie; alebo

iii) je to nevyhnutné v zaujme ochrany Zivotne déleZitych zaujmov dotknutej osoby alebo inej fyzickej osoby.
8.2. Transparentnost

a) S ciefom umoznit dotknutym osobam ucinne uplatriovat prava podla dolozky 10 ich dovozca Udajov priamo
alebo prostrednictvom vyvozcu Udajov informuje:

i) o svojej totoznosti a kontaktnych udajoch;

ii) o kategériach spracivanych osobnych udajov;
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iii) o prave ziskat kopiu tychto doloziek

iv) v pripade umyslu uskutoénit nasledny prenos osobnych Udajov akejkolvek tretej strane o prijemcovi alebo
kategdriach prijemcov (podla potreby s ciefom poskytnut zmysluplné informécie), Géele a dévode tohto
nasledného prenosu podla dolozky 8.7.

b) Pismeno a) sa neuplatiuje, ak po prvé dotknutd osoba uz ma informacie vratane pripadu, ked takéto
informdcie uz poskytol vyvozca udajov, alebo ak sa po druhé poskytnutie informacii ukdze ako nemozné alebo by
si vyzadovalo neprimerané Usilie dovozcu Udajov. V druhom pripade dovozca udajov v ¢o najviacsej moznej miere
spristupni tieto informacie verejnosti.

¢) Zmluvné strany spristupnia dotknutej osobe na poZiadanie a bezplatne képiu tychto doloZiek vratane nimi
vyplneného dodatku. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych informacii
vratane osobnych udajov mézu zmluvné strany pred poskytnutim kopie dodatku odstranit ¢ast jeho textu, pricom
vsak poskytni zmysluplné zhrnutie, ak by dotknuta osoba inak nebola schopna pochopit jeho obsah alebo
uplatiiovat svoje prava. Zmluvné strany na poziadanie oznamia dotknutej osobe doévody odstranenia textu, pokial
mozno bez toho, aby doslo k prezradeniu odstranenych informacii.

d) Pismenami a) a7 c) nie st dotknuté povinnosti vyvozcu tdajov podla ¢lankov 13 al4 nariadenia (EU) 2016/679.
8.3. Spravnost a minimalizécia udajov

a) Kazda zmluvn3 strana zabezpedi, aby osobné tudaje boli spravne a v pripade potreby aktualizované. Dovozca
Udajov prijme vsetky primerané opatrenia na zabezpecenie toho, aby sa osobné Udaje, ktoré su nespravne z
hladiska ucelov spracuvania, bezodkladne vymazali alebo opravili.

b) Ak jedna zo zmluvnych stran zisti, Ze osobné Gdaje, ktoré preniesla alebo ziskala, si nespravne alebo
neaktudlne, bez zbyto¢ného odkladu o tom informuje druht zmluvnu stranu.

c) Dovozca Udajov zabezpeci, aby osobné Udaje boli primerané, relevantné a obmedzené na rozsah, ktory je
nevyhnutny vzhladom na Gcely spracuvania.

8.4. Minimalizacia uchovavania

Dovozca Udajov nesmie uchovavat osobné Udaje dlhsie nez je nevyhnutné na Gcely, na ktoré sa spracuivaju. Na
ucely splnenia si tejto povinnosti zavedie vhodné technické alebo organizacné opatrenia vratane vymazu alebo
anonymizacie (2) udajov a vsetkych zdloh v momente uplynutia obdobia uchovavania.

8.5. Bezpec¢nost spracivania

a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti osobnych Udajov vratane ochrany pred porusenim bezpecnosti, ktoré vedie k ndhodnému
alebo nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu (dalej len , porusenie
ochrany osobnych Gdajov”). Pri posudzovani primeranej Urovne bezpecénosti naleZite zohladnia najnovsie
poznatky, ndklady na vykonanie, povahu, rozsah, kontext a Ucely spracuvania, ako aj rizikd pre dotknutu osobu,
ktoré suvisia so spracuvanim. Zmluvné strany zvaZia najma pouZitie Sifrovania alebo pseudonymizacie, a to aj
pocas prenosu, ak mozno vdaka nim splnit Gc¢el spracivania.

b) Zmluvné strany sa dohodli na technickych a organizacnych opatreniach uvedenych v prilohe Il. Dovozca udajov
je povinny vykonavat pravidelné kontroly s cielom zabezpe’it, aby tieto opatrenia nepretrzite poskytovali
primeranu Uroven bezpecnosti.

c) Zabezpedi, aby sa osoby opravnené spracuvat osobné Udaje zaviazali, ze zachovaju dovernost udajov, alebo aby
sa na ne vztahovala primerana zdkonna povinnost zachovavat dovernost Udajov.
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d) V pripade porusenia ochrany osobnych tdajov tykajuceho sa osobnych tdajov spractivanych dovozcom udajov
podla tychto doloziek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia ochrany osobnych
udajov vratane opatreni na zmiernenie jeho moznych nepriaznivych tGc¢inkov.

e) V pripade porusenia ochrany osobnych Udajov, ktoré moze predstavovat riziko pre prava a slobody fyzickych
0s0b, zasle o tom dovozca Udajov bez zbytoéného odkladu oznamenie vyvozcovi Udajov a prisluSnému dozornému
organu podla dolozky 13. Takéto ozndmenie obsahuje i) opis povahy porusenia (podla moznosti vratane kategérii
a priblizného poctu dotknutych oséb a zaznamov o osobnych Udajoch); ii) pravdepodobné nasledky porusenia; iii)
prijaté alebo navrhované opatrenia s ciefom napravit porusenie a iv) daje kontaktného miesta, kde mozno ziskat
viac informadcii. V rozsahu, v akom nie je mozné, aby dovozca udajov poskytol vsetky informdacie sicasne, mozno
ich poskytnut vo viacerych etapach bez dalsieho zbyto¢ného odkladu.

f) V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre prava a
slobody fyzickych os6b, dovozca Udajov bez zbytocného odkladu oznami dotknutym osobam porusenie ochrany
osobnych Udajov a povahu tohto porusenia, v pripade potreby v spolupraci s vyvozcom udajov, spolu s
informaciami uvedenymi v pismene e) bodoch ii) aZ iv), okrem pripadov, ak dovozca Udajov prijal opatrenia na
vyrazné znizenie rizika pre prava alebo slobody fyzickych os6b, alebo ak by si ozndmenie vyZzadovalo neprimerané
usilie. Vtedy dovozca Udajov namiesto toho uverejni oznamenie alebo prijme podobné opatrenie na informovanie
verejnosti o poruseni ochrany osobnych udajov.

g) Dovozca udajov zdokumentuje vsetky relevantné skutocnosti tykajlce sa porusenia ochrany osobnych udajov
vratane jeho ucinkov a vSetkych prijatych opatreni na ndpravu a vedie o nich zaznamy.

8.6. Citlivé udaje

Ak prenos zahffia osobné udaje odhalujlce rasovy alebo etnicky povod, politické nazory, naboZzenské alebo
filozofické presvedcenie alebo €lenstvo v odborovych organizacidch, genetické alebo biometrické Gdaje na ucely
jedineénej identifikacie fyzickej osoby, Udaje tykajuce sa zdravia alebo sexualneho Zivota ¢i sexualnej orientdcie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatfiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky prispésobené osobitnej povahe Gdajov a stvisiacim rizikam.
Mobze to zahfnat obmedzenie okruhu zamestnancov, ktori maju pristup k osobnym tdajom, dodatoc¢né
bezpecnostné opatrenia (napriklad pseudonymizacia) a/alebo dodato¢né obmedzenia v stvislosti s dalsSim
poskytnutim.

8.7. Nasledné prenosy

Dovozca Udajov poskytne osobné Udaje tretej strane nachadzajucej sa mimo Eurdpskej Unie (3) (v rovnakej krajine
ako dovozca udajov alebo v inej tretej krajine, dalej len ,,nasledny prenos”) len vtedy, ak je tato tretia strana
viazana tymito dolozkami alebo suhlasi s tym, Ze bude tymito dolozkami viazana, a to v sulade s prislusSnym
modulom. Inak mdZe dovozca Udajov uskutocnit nasledny prenos len v tychto pripadoch:

i) uskutoériuje sa do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku 45 nariadenia (EU)
2016/679, ktorého predmetom je nasledny prenos;

ii) tretia strana inak zabezpecuje primerané zaruky podla ¢ldnkov 46 alebo 47 nariadenia (EU) 2016/679 v
suvislosti s predmetnym spractvanim;

iii) tretia strana uzavrie s dovozcom udajov dohodu o zdvdznom nastroji zabezpecujicom rovnakud Uroven ochrany
udajov ako podla tychto doloZiek a dovozca Udajov poskytne kdpiu tychto zaruk vyvozcovi Udajov;

iv) je to nevyhnutné na ucely preukazovania, uplatiiovania alebo ochrany pravnych narokov v kontexte
konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie;
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v) je to potrebné v zaujme ochrany Zivotne déleZitych zaujmov dotknutej osoby alebo inej fyzickej osoby; alebo

vi) ak sa neuplatriuje Ziadna z uvedenych podmienok, dovozca Udajov ziskal vyslovny suhlas dotknutej osoby s
naslednym prenosom v konkrétnej situacii po tom, ako ju informoval o jeho Ucele, totoZnosti prijemcu a moznych
rizikach takéhoto prenosu pre nu z dovodu nedostatku primeranych zaruk v oblasti ochrany Gdajov. V tomto
pripade dovozca udajov informuje vyvozcu Udajov a na jeho ziadost mu odovzda kdpiu informacii poskytnutych
dotknutej osobe.

Na ucely akéhokolvek nasledného prenosu sa vyzaduje, aby dovozca udajov dodrziaval vietky ostatné zaruky
podla tychto doloziek, osobitne obmedzenie ucelu.

8.8. Spracuvanie na zaklade poverenia dovozcu udajov

Dovozca Udajov zabezpedi, aby akdkolvek osoba konajlca na zaklade jeho poverenia vratane sprostredkovatela
spracuvala udaje vylu¢ne podla jeho pokynov.

8.9. Dokumentacia a splnenie povinnosti

a) Kazda zmluvna strana musi byt schopna preukazat splnenie svojich povinnosti podla tychto doloZiek. Dovozca
udajov uchovava najma prislusnd dokumentdaciu tykajucu sa spracovatelskych cinnosti vykondvanych v ramci jeho
zodpovednosti.

b) Dovozca Udajov na poZiadanie spristupni tuto dokumentaciu prislusnému dozornému organu.
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
8.1. Pokyny

a) Dovozca Udajov spracliva osobné Udaje len na zaklade zdokumentovanych pokynov vyvozcu Udajov. Vyvozca
udajov moze udelovat takéto pokyny pocas celého trvania zmluvy.

b) Dovozca Udajov bezodkladne informuje vyvozcu Gdajov, ak nie je schopny tieto pokyny dodrzat.
8.2. Obmedzenie ucelu

Dovozca Udajov je opravneny spracuvat osobné udaje len na osobitné Gcely prenosu stanovené v prilohe | ¢asti B,
ak vyvozca udajov neudeli iné pokyny.

8.3. Transparentnost

Vyvozca udajov spristupni dotknutej osobe na poZiadanie a bezplatne képiu tychto doloZiek vratane dodatku,
ktory vyplnili zmluvné strany. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych
informdcii vratane opatreni uvedenych v prilohe Il a osobnych Udajov méZe vyvozca Udajov pred poskytnutim
képie dodatku k tymto dolozkdam odstranit ¢ast jeho textu, pricom poskytne zmysluplné zhrnutie, ak by dotknutd
osoba inak nebola schopna pochopit jeho obsah alebo uplatriovat svoje prava. Zmluvné strany na poziadanie
oznamia dotknutej osobe dovody odstranenia textu, pokial mozno bez toho, aby doslo k prezradeniu
odstranenych informacii. Touto doloZkou nie su dotknuté povinnosti vyvozcu Udajov podla ¢lankov 13 a 14
nariadenia (EU) 2016/679.

8.4. Spravnost

Ak dovozca Udajov zisti, Ze osobné Udaje, ktoré ziskal, si nespravne alebo neaktudlne, bez zbytocného odkladu o
tom informuje vyvozcu Gdajov. V takom pripade je dovozca udajov povinny spolupracovat s vyvozcom udajov na
Ucely vymazu alebo opravy udajov.
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8.5. Obdobie spractivania, vymaz alebo vratenie udajov

Dovozca Udajov je opravneny spracuvat Udaje len pocas obdobia uvedeného v prilohe | ¢asti B. Po ukonéeni
poskytovania spracovatelskych sluZzieb dovozca Udajov vymaze vietky osobné daje spracivané v mene vyvozcu
udajov a vyvozcovi Udajov tuto skutoénost potvrdi, alebo vyvozcovi idajov vrati vsetky osobné Udaje spractivané v
jeho mene a vymaze existujuce kdpie, a to podla toho, pre ktord z moznosti sa vyvozca Udajov rozhodne. Dovozca
Udajov zabezpeduje dodrziavanie tychto doloZiek dovtedy, kym neddjde k vymazaniu alebo vrateniu Udajov.
Pokial' ide o miestne pravne predpisy uplatnitefné na dovozcu udajov, ktorymi sa zakazuje vratenie alebo
vymazanie osobnych tGdajov, dovozca Gdajov vyhlasuje, Ze bude nadalej zabezpecovat sulad s tymito dolozkami a
bude ich spracuvat len v takom rozsahu a tak dlho, ako to vyZaduje uvedené miestne pravo. Tym nie je dotknuta
dolozka 14, najma povinnost dovozcu Udajov podla dolozky 14 pism. e) zasielat pocas trvania zmluvy vyvozcovi
udajov ozndmenia v pripade, ked ma dévod domnievat sa, Ze sa nan vztahuju alebo zacali vztahovat pravne
predpisy alebo prax, ktoré nie st v sulade s poZiadavkami uvedenymi v dolozke 14 pism. a).

8.6. Bezpecnost spractivania

a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti Udajov vratane ochrany pred porusenim bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu k tymto udajom (dalej len
,porusenie ochrany osobnych udajov”). Pri posudzovani primeranej Urovne bezpecnosti zmluvné strany nalezite
zohladnia najnovsie poznatky, naklady na vykonanie, povahu, rozsah, kontext a Ucely spractvania, ako aj rizika
pre dotknuté osoby, ktoré suvisia so spracivanim. Zmluvné strany zvaZzia najma poutzitie Sifrovania alebo
pseudonymizacie, a to aj pocas prenosu, ak mozno vdaka nim splnit Gc¢el spracivania. V pripade pseudonymizacie
zostavaju dodatocné informacie na priradenie osobnych udajov ku konkrétnej dotknutej osobe, ak je to mozné,
pod vyluénou kontrolou vyvozcu Udajov. Pri plneni si povinnosti podla tohto pismena je dovozca Udajov povinny
prijat prinajmensom technické a organizacné opatrenia uvedené v prilohe Il. Dovozca Gdajov je povinny vykonavat
pravidelné kontroly s cielom zabezpecit, aby tieto opatrenia nepretrzite poskytovali primerant Uroven
bezpecnosti.

b) Dovozca Udajov poskytne pristup k osobnym tGdajom svojim zamestnancom len v rozsahu, ktory je nevyhnutne
potrebny na plnenie, riadenie a monitorovanie zmluvy. Zabezpedi, aby sa osoby opravnené spracuvat osobné
udaje zaviazali, Ze zachovaju dévernost Udajov, alebo aby sa na ne vztahovala primerana zakonna povinnost
zachovavat doévernost Gdajov.

c) V pripade porusenia ochrany osobnych Udajov tykajuceho sa osobnych udajov spracivanych dovozcom udajov
podla tychto doloziek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia vratane opatreni na
zmiernenie jeho nepriaznivych ucinkov. Dovozca Udajov zasle vyvozcovi Udajov aj ozndmenie o poruseni bez
zbytoc¢ného odkladu po tom, ako sa o tomto poruseni dozvedel. Takéto oznamenie obsahuje Udaje kontaktného
miesta, kde mozno ziskat viac informacii, opis povahy porusenia (podla moZnosti vratane kategérii a priblizného
poctu dotknutych os6b a zdznamov o osobnych Udajoch), pravdepodobné nasledky porusenia, ako aj prijaté alebo
navrhované opatrenia s cieflom napravit porusenie, v pripade potreby vratane opatreni na zmiernenie jeho
moznych nepriaznivych Ucinkov. Pokial nemozno poskytnut vsetky informacie sucasne, pévodné ozndmenie musi
obsahovat informdcie, ktoré boli v danom ¢ase dostupné, pricom dalSie informacie sa poskytnu bez zbytoéného
odkladu po tom, ako budu k dispozicii.

d) Dovozca Udajov spolupracuje s vyvozcom Udajov a poskytuje mu pomoc pri plneni si povinnosti podla
nariadenia (EU) 2016/679, najma pokial ide o podavanie ozndmeni prislusnému dozornému organu a dotknutym
osobdm, ktoré su ovplyvnené, pricom zohladni povahu spracivania a informacie, ktoré ma k dispozicii dovozca
udajov.

8.7. Citlivé udaje
Ak prenos zahffia osobné Udaje odhalujlce rasovy alebo etnicky povod, politické nazory, nabozenské alebo
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filozofické presvedcenie alebo ¢lenstvo v odborovych organizacidch, genetické alebo biometrické Gdaje na ucely
jedineénej identifikacie fyzickej osoby, Udaje tykajuce sa zdravia alebo sexualneho Zivota ¢i sexualnej orientdcie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatfiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky stanovené v prilohe | ¢asti B.

8.8. Nasledné prenosy

Dovozca Udajov poskytuje osobné Udaje tretej strane len na zaklade zdokumentovanych pokynov vyvozcu udajov.
Udaje moZno navyse poskytnut tretej strane nachadzajicej sa mimo Eurdpskej tnie (4) (v rovnakej krajine ako
dovozca Udajov alebo v inej tretej krajine, dalej len ,,nasledny prenos”) len vtedy, ak je tato tretia strana viazana
tymito dolozkami alebo suhlasi s tym, Ze bude tymito dolozkami viazang, a to v sulade s prisluSnym modulom,
alebo ak:

i) nasledny prenos sa uskutocriuje do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku45
nariadenia (EU) 2016/679, ktorého predmetom je nasledny prenos;

i) tretia strana inak zabezpecuje primerané zaruky podla ¢lankov 46 alebo 47 nariadenia (EU) 2016/679 v
suvislosti s predmetnym spracudvanim;

iii) nasledny prenos je nevyhnutny na Ucely preukazovania, uplatriovania alebo ochrany pravnych narokov v
kontexte konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie; alebo

iv) nasledny prenos je potrebny v zaujme ochrany Zivotne ddlezitych zaujmov dotknutej osoby alebo inej fyzickej
osoby.

Na ucely akéhokolvek nasledného prenosu sa vyZaduje, aby dovozca Udajov dodrZiaval vSetky ostatné zaruky
podla tychto doloziek, osobitne obmedzenie ucelu.

8.9. Dokumentacia a splnenie povinnosti

a) Dovozca Udajov sa bezodkladne a primerane zaobera Ziadostami vyvozcu Udajov, ktoré sa tykaju spractvania
podla tychto dolozZiek.

b) Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek. Dovozca Udajov
uchovava najma prislusnd dokumentdaciu tykajucu sa spracovatelskych ¢innosti vykondvanych v mene vyvozcu
udajov.

c) Dovozca udajov spristupni vyvozcovi Udajov vsetky informacie potrebné na preukazanie splnenia povinnosti
stanovenych v tychto dolozkach a na Ziadost vyvozcu Gdajov umozni audity spracovatelskych ¢innosti, na ktoré sa
vztahuju tieto dolozky, a poskytne pri nich potrebnu suéinnost v primeranych intervaloch alebo ak existuju
naznaky nesplnenia povinnosti. Pri rozhodovani o preskimani alebo audite mdze vyvozca Gdajov zohladnit
relevantné certifikacie, ktorymi disponuje dovozca udajov.

d) Vyvozca Udajov sa moze rozhodnut, ¢i vykona audit sam alebo poveri nezavislého auditora. Audity mozu
zahrnat inSpekcie v priestoroch alebo fyzickych zariadeniach dovozcu Gdajov a v pripade potreby sa vykonavaju po

primeranom upovedomeni.

e) Zmluvné strany spristupnia prislusSnému dozornému organu na poziadanie informdcie uvedené v pismendch b)
a ¢) vratane vysledkov vsetkych auditov.

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

8.1. Pokyny
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a) Vyvozca udajov informoval dovozcu Udajov, Ze kond ako sprostredkovatel podla pokynov prevadzkovatela,
ktoré da vyvozca udajov pred spracivanim k dispozicii dovozcovi udajov.

b) Dovozca Udajov spractva osobné Udaje len na zaklade zdokumentovanych pokynov prevadzkovatela, ktoré
dovozcovi Udajov oznamil vyvozca Udajov, a akychkolvek dodatoénych zdokumentovanych pokynov vyvozcu
udajov. Takéto dodatoéné pokyny nesmu byt v rozpore s pokynmi prevadzkovatela. Prevadzkovatel alebo vyvozca
udajov moze udelovat dalsie zdokumentované pokyny tykajlce sa spraclivania idajov pocas celého trvania
zmluvy.

c) Dovozca Udajov bezodkladne informuje vyvozcu Udajov, ak nie je schopny tieto pokyny dodrzat. Ak dovozca
udajov nie je schopny dodrzat pokyny prevadzkovatela, vyvozca Udajov bezodkladne zasle oznamenie
prevadzkovatelovi.

d) Vyvozca udajov vyhlasuje, Ze dovozcovi Udajov uloZil rovnaké povinnosti v oblasti ochrany Udajov, ako su
stanovené v zmluve alebo inom pravnom akte podla prava Unie alebo ¢lenského $tatu, ktoré boli uzatvorené
medzi prevadzkovatelom a vyvozcom udajov (5).

8.2. Obmedzenie ucelu

Dovozca Udajov je opravneny spractvat osobné udaje len na osobitné Ucely prenosu stanovené v prilohe | ¢asti B,
ak neexistuju iné pokyny prevadzkovatela, ktoré vyvozca Udajov ozndmil dovozcovi tdajov, ani iné pokyny
vyvozcu Udajov.

8.3. Transparentnost

Vyvozca udajov spristupni dotknutej osobe na poziadanie a bezplatne kdpiu tychto doloziek vratane dodatku,
ktory vyplnili zmluvné strany. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych
informacii vratane osobnych Gdajov moZe vyvozca Udajov pred poskytnutim kdpie dodatku odstranit cast jeho
textu, pricom vsak poskytne zmysluplné zhrnutie, ak by dotknuta osoba inak nebola schopna pochopit jeho obsah
alebo uplatfiovat svoje prava. Zmluvné strany na poziadanie ozndmia dotknutej osobe dévody odstranenia textu,
pokial mozno bez toho, aby doslo k prezradeniu odstranenych informacii.

8.4. Spravnost

Ak dovozca Udajov zisti, Ze osobné Udaje, ktoré ziskal, su nespravne alebo neaktudlne, bez zbyto¢ného odkladu o
tom informuje vyvozcu Gdajov. V takom pripade je dovozca udajov povinny spolupracovat s vyvozcom udajov na
Ucely opravy alebo vymazu udajov.

8.5. Obdobie spractivania, vymaz alebo vratenie tdajov

Dovozca Udajov je opravneny spracuvat udaje len pocas obdobia uvedeného v prilohe | ¢asti B. Po ukonceni
poskytovania spracovatelskych sluzieb dovozca Udajov vymaze vsetky osobné Udaje spracivané v mene
prevadzkovatela a vyvozcovi Udajov tuto skuto¢nost potvrdi, alebo vyvozcovi Udajov vrati vsetky osobné udaje
spracivané v jeho mene a vymaze existujuce kdpie, a to podla toho, pre ktord z moznosti sa vyvozca udajov
rozhodne. Dovozca Udajov zabezpecuje dodrziavanie tychto doloZiek dovtedy, kym neddjde k vymazaniu alebo
vrateniu Udajov. Pokial ide o miestne pravne predpisy uplatnitelné na dovozcu Udajov, ktorymi sa zakazuje
vratenie alebo vymazanie osobnych tGdajov, dovozca Udajov vyhlasuje, Ze bude nadalej zabezpecovat silad s
tymito dolozkami a bude ich spracuvat len v takom rozsahu a tak dlho, ako to vyzaduje uvedené miestne pravo.
Tym nie je dotknutd dolozka 14, najma povinnost dovozcu Udajov podla dolozky 14 pism. e) zasielat pocas trvania
zmluvy vyvozcovi Udajov ozndmenia v pripade, ked' ma dévod domnievat sa, Ze sa nan vztahuju alebo zacali
vztahovat pravne predpisy alebo prax, ktoré nie s v stlade s poziadavkami uvedenymi v dolozke 14 pism. a).

8.6. Bezpeénost spractvania
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a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti Udajov vratane ochrany pred porusenim bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu k tymto udajom (dalej len
,porusenie ochrany osobnych udajov“). Pri posudzovani primeranej Urovne bezpecnosti nalezZite zohladnia
najnovsie poznatky, nadklady na vykonanie, povahu, rozsah, kontext a Gcely spracuvania, ako aj rizika pre dotknutu
osobu, ktoré suvisia so spracivanim. Zmluvné strany zvazia najma poutzitie Sifrovania alebo pseudonymizicie, a to
aj pocas prenosu, ak moZzno vdaka nim splnit Géel spractvania. V pripade pseudonymizacie zostavaju dodatocné
informdcie na priradenie osobnych tGdajov ku konkrétnej dotknutej osobe, ak je to mozné, pod vylu¢nou
kontrolou vyvozcu Udajov alebo prevadzkovatela. Pri plneni si povinnosti podla tohto pismena je dovozca udajov
povinny prijat prinajmensom technické a organiza¢né opatrenia uvedené v prilohe Il. Dovozca Udajov je povinny
vykonavat pravidelné kontroly s ciefom zabezpedit, aby tieto opatrenia nepretrzite poskytovali primerant Groven
bezpecnosti.

b) Dovozca Udajov poskytne pristup k Udajom svojim zamestnancom len v rozsahu, ktory je nevyhnutne potrebny
na plnenie, riadenie a monitorovanie zmluvy. Zabezpedci, aby sa osoby opravnené spractvat osobné Udaje
zaviazali, Ze zachovaju dévernost Gdajov, alebo aby sa na ne vztahovala primerand zakonna povinnost zachovavat
doévernost udajov.

c) V pripade porusenia ochrany osobnych Udajov tykajuceho sa osobnych Udajov spractivanych dovozcom udajov
podla tychto dolozZiek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia vratane opatreni na
zmiernenie jeho nepriaznivych Ucinkov. Dovozca Udajov bez zbytoéného odkladu zasle oznamenie vyvozcovi
udajov a v pripade potreby, ak je to mozné, aj prevadzkovatelovi po tom, ako sa dozvedel o poruseni. Takéto
oznamenie obsahuje Udaje kontaktného miesta, kde mozno ziskat viac informacii, opis povahy porusenia (podla
moznosti vratane kategorii a priblizného poctu dotknutych os6b a zdznamov o osobnych Gdajoch),
pravdepodobné nasledky porus$enia, ako aj prijaté alebo navrhované opatrenia s ciefom napravit porusenie
ochrany Udajov vratane opatreni na zmiernenie jeho moznych nepriaznivych Géinkov. Pokial nemozno poskytnat
vsetky informacie sucasne, povodné oznamenie musi obsahovat informacie, ktoré boli v danom ¢ase dostupné,
pricom dalsie informdacie sa poskytnu bez zbytocného odkladu po tom, ako budu k dispozicii.

d) Dovozca Udajov spolupracuje s vyvozcom Udajov a poskytuje mu pomoc pri plneni si povinnosti podla
nariadenia (EU) 2016/679, najma pokial ide o podavanie ozndmeni prevadzkovatelovi tak, aby mohol tento
prevadzkovatel nasledne zaslat ozndmenie prislusnému dozornému orgéanu a dotknutym osobam, ktoré su
ovplyvnené, pricom zohladni povahu spracuivania a informacie, ktoré ma k dispozicii dovozca udajov.

8.7. Citlivé udaje

Ak prenos zahffia osobné Udaje odhalujlce rasovy alebo etnicky povod, politické ndzory, nabozenské alebo
filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické alebo biometrické udaje na ucely
jedinecnej identifikacie fyzickej osoby, udaje tykajuce sa zdravia alebo sexudlneho Zivota ¢i sexudlnej orientacie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatiiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky stanovené v prilohe | ¢asti B.

8.8. Nasledné prenosy

Dovozca Udajov poskytuje osobné tdaje tretej strane len na zaklade zdokumentovanych pokynov
prevadzkovatela, ktoré dovozcovi tidajov 0znamil vyvozca tidajov. Udaje mozno navys$e poskytnut tretej strane
nachadzajucej sa mimo Eurdpskej unie (6) (v rovnakej krajine ako dovozca udajov alebo v inej tretej krajine, dalej
len ,ndsledny prenos”) len vtedy, ak je tato tretia strana viazand tymito dolozkami alebo suhlasi s tym, Ze bude
tymito dolozkami viazand, a to v sulade s prislusnym modulom, alebo ak:

i) nasledny prenos sa uskutocriuje do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku45
nariadenia (EU) 2016/679, ktorého predmetom je nasledny prenos;
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i) tretia strana inak zabezpecuje primerané zaruky podla ¢lankov 46 alebo 47 nariadenia (EU) 2016/679;

iii) nasledny prenos je nevyhnutny na Ucely preukazovania, uplatiiovania alebo ochrany pravnych narokov v
kontexte konkrétneho spravneho alebo sudneho konania, pripadne konania v oblasti reguldcie; alebo

iv) nasledny prenos je potrebny v zaujme ochrany Zivotne dolezitych zaujmov dotknutej osoby alebo inej fyzickej
osoby.

Na ucely akéhokolvek nasledného prenosu sa vyZaduje, aby dovozca Udajov dodrZiaval vSetky ostatné zaruky
podla tychto doloziek, osobitne obmedzenie ucelu.

8.9. Dokumentacia a splnenie povinnosti

a) Dovozca Udajov sa bezodkladne a primerane zaobera Ziadostami vyvozcu Gdajov alebo prevadzkovatela, ktoré
sa tykaju spracuvania podla tychto doloZiek.

b) Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek. Dovozca Udajov
uchovava najma prislusni dokumentaciu tykajucu sa spracovatelskych ¢innosti vykondvanych v mene
prevadzkovatela.

c) Dovozca udajov spristupni vyvozcovi Udajov vsetky informacie potrebné na preukazanie splnenia povinnosti
stanovenych v tychto dolozkach, pricom vyvozca udajov ich poskytne prevadzkovatelovi.

d) Dovozca udajov umozni vyvozcovi Udajov audity spracovatelskych ¢innosti, na ktoré sa vztahuju tieto dolozky, a
poskytne pri nich potrebnu sucinnost v primeranych intervaloch alebo ak existujui naznaky nesplnenia povinnosti.
To isté plati aj v pripade, ked vyvozca Udajov Ziada o audit na zaklade pokynov prevadzkovatela. Pri rozhodovani o
audite mdZe vyvozca Udajov zohladnit relevantné certifikacie, ktorymi disponuje dovozca Udajov.

e) Ak sa audit vykonava na zédklade pokynov prevadzkovatela, vyvozca udajov spristupni vysledky
prevadzkovatelovi.

f) Vyvozca Udajov sa mdze rozhodnut, ¢i vykona audit sdm alebo poveri nezavislého auditora. Audity mozu
zahfnat inSpekcie v priestoroch alebo fyzickych zariadeniach dovozcu Udajov a v pripade potreby sa vykondvaju po
primeranom upovedomeni.

g) Zmluvné strany spristupnia prislusSnému dozornému organu na poziadanie informdacie uvedené v pismenach b)
a c¢) vratane vysledkov vsetkych auditov.

MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

8.1. Pokyny

a) Vyvozca udajov spracliva osobné udaje len na zdklade zdokumentovanych pokynov dovozcu udajov v postaveni
prevadzkovatela.

b) Vyvozca udajov bezodkladne informuje dovozcu Udajov, ak nie je schopny dodrzat predmetné pokyny, ato aj v
pripade, Ze dané pokyny porusuju nariadenie (EU) 2016/679 alebo iné pravne predpisy Unie alebo &lenského $tatu

o ochrane udajov.

c) Dovozca Udajov sa zdrzi akéhokolvek konania, ktoré by vyvozcovi Udajov brénilo v plneni povinnosti podla
nariadenia (EU) 2016/679, a to aj v kontexte dalSieho sprostredkovania alebo pokial ide o spolupracu s
prislusSnymi dozornymi organmi.

d) Po ukonceni poskytovania spracovatelskych sluZieb vyvozca idajov vymaze vsetky osobné Udaje spracivané v
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mene dovozcu Udajov a dovozcovi Udajov tuto skutocnost potvrdi, alebo dovozcovi Udajov vrati vsetky osobné
Udaje spracuvané v jeho mene a vymaze existujlce képie, a to podla toho, pre ktord z moznosti sa dovozca udajov
rozhodne.

8.2. Bezpeénost spractvania

a) Zmluvné strany prijmu primerané technické a organiza¢né opatrenia na zaistenie bezpecnosti Udajov, a to aj
pocas prenosu, ako aj ochrany pred porusenim bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému
zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu (dalej len ,,porusenie ochrany osobnych
udajov”). Pri posudzovani primeranej Urovne bezpecnosti ndleZite zohladnuju najnovsie poznatky, naklady na
vykonanie opatreni, povahu osobnych udajov (7), povahu, rozsah, kontext a Ucel spractvania a rizika spojené s
spracivanim pre dotknuté osoby, pricom najma zvazia pouZzitie Sifrovania alebo pseudonymizacie, a to aj pocas
prenosu, ak mozno vdaka nim splnit Gcel spractvania.

b) Vyvozca Udajov poméha dovozcovi Udajov zabezpecdit primerant bezpecnost Udajov v sulade s pismenom a). V
pripade porusenia ochrany osobnych Udajov tykajiceho sa osobnych Udajov spracuvanych vyvozcom udajov
podla tychto doloziek zasle vyvozca Udajov oznam dovozcovi Udajov bez zbytoéného odkladu po tom, ako sa o
tejto skutocnosti dozvie, a dovozcovi Udajov poskytne pomoc pri naprave porusenia.

c) Vyvozca Udajov zabezpedi, aby sa osoby opravnené spractivat osobné Udaje zaviazali, Ze zachovaju doévernost
udajov, alebo aby sa na ne vztahovala primerana zakonna povinnost zachovavat dévernost Gdajov.

8.3. Dokumentacia a splnenie povinnosti
a) Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek.

b) Vyvozca udajov spristupni dovozcovi Udajov vsetky informacie potrebné na preukazanie, Ze si splnil povinnosti
podla tychto doloziek, umozni audity a poskytne pri nich potrebni stcinnost.

Dolozka 9 Vyuzivanie dalSich sprostredkovatelov

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

Dovozca Udajov md vSeobecné povolenie vyvozcu Udajov na zapojenie dalSich sprostredkovatelov z dohodnutého
zoznamu. Dovozca udajov osobitne pisomne informuje vyvozcu Udajov o vSetkych zamyslanych zmenach v tomto
zozname, pokial ide o pridanie alebo nahradenie dalsich sprostredkovatelov, a to najmenej [uvedte ¢asové
obdobie] vopred, ¢im poskytne vyvozcovi idajov dostatocny ¢as na to, aby mohol proti takymto zmenam vzniest
namietky pred zapojenim dalSieho sprostredkovatela. Dovozca Udajov poskytne vyvozcovi Udajov informdcie, na
zéklade ktorych moze uplatnit svoje pravo namietat.

b) Ak dovozca Udajov zapoji dalSieho sprostredkovatela do vykonavania konkrétnych spracovatelskych Cinnosti (v
mene vyvozcu Udajov), urobi to na zaklade pisomnej zmluvy, v ktorej sa v podstate stanovuju rovnaké povinnosti
v oblasti ochrany Udajov ako su tie, ktoré ma dovozca udajov podla tychto doloZiek, a to aj pokial ide o préva
opravnenej tretej strany v pripade dotknutych osob. (8) Zmluvné strany vyhlasuju, Ze splnenim povinnosti v
zmysle tejto dolozky si dovozca udajov zaroven splni aj povinnosti v zmysle doloZky 8.8. Dovozca Udajov
zabezpedi, aby dalsi sprostredkovatel dodrziaval povinnosti, ktoré sa podla tychto doloZiek vztahuju na dovozcu
udajov.

c) Dovozca Udajov poskytne vyvozcovi Gdajov na jeho ziadost kdpiu dohody s dalsim sprostredkovatelom, ako aj
neskorsich zmien tejto dohody. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych
informacii vratane osobnych udajov méze dovozca udajov pred poskytnutim koépie tejto dohody odstranit Casti jej
textu.
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d) Dovozca udajov nadalej v plnom rozsahu zodpoveda vyvozcovi Udajov za plnenie povinnosti dalSieho
sprostredkovatela podla zmluvy, ktord uzatvoril s dovozcom udajov. Dovozca udajov zasle vyvozcovi Udajov
oznamenie o kazdom poruseni povinnosti dalSieho sprostredkovatela v zmysle uvedenej zmluvy.

e) Dovozca Udajov sa dohodne s dal$im sprostredkovatefom na dolozke o opravnenosti tretej strany, podla ktorej
ma vyvozca Udajov v pripade, Ze dovozca Udajov fakticky zanikol, prestal podla prava existovat alebo sa stal
insolventnym, pravo vypovedat zmluvu s dal$im sprostredkovatelom a dalSiemu sprostredkovatelovi dat pokyn,
aby osobné udaje vymazal alebo vratil.

MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Dovozca Udajov ma vSeobecné povolenie prevadzkovatela na zapojenie dalsich sprostredkovatelov z
dohodnutého zoznamu. Dovozca Udajov osobitne pisomne informuje prevadzkovatela o vietkych zamyslanych
zmenach v tomto zozname, pokial ide o pridanie alebo nahradenie dalSich sprostredkovatelov, a to najmenej
[uvedte ¢asové obdobie] vopred, ¢im poskytne prevadzkovatelovi dostatoény ¢as na to, aby mohol proti takymto
zmenam vzniest namietky pred zapojenim dalsieho sprostredkovatela. Dovozca Udajov poskytne
prevadzkovatelovi informacie, na zdklade ktorych mdze uplatnit svoje pravo namietat. Dovozca Udajov informuje
vyvozcu Udajov o zapojeni dalSieho sprostredkovatela.

b) Ak dovozca Udajov zapoji dalSieho sprostredkovatela do vykonavania konkrétnych spracovatelskych Cinnosti (v
mene prevadzkovatela), urobi to na zaklade pisomnej zmluvy, v ktorej sa v podstate stanovuju rovnaké povinnosti
v oblasti ochrany Udajov ako su tie, ktoré ma dovozca Udajov podla tychto dolozZiek, a to aj pokial' ide o préva
opravnenej tretej strany v pripade dotknutych osob. (9) Zmluvné strany vyhlasuju, Ze splnenim povinnosti v
zmysle tejto dolozky si dovozca Udajov zaroven splni aj povinnosti v zmysle dolozky 8.8. Dovozca Udajov
zabezpedi, aby dalsi sprostredkovatel dodrziaval povinnosti, ktoré sa podla tychto doloZiek vztahujd na dovozcu
udajov.

c) Dovozca Udajov poskytne vyvozcovi Udajov na jeho ziadost alebo na Ziadost prevadzkovatela kdpiu dohody s
dalsim sprostredkovatelom, ako aj neskorsich zmien tejto dohody V rozsahu potrebnom na ochranu obchodného
tajomstva alebo inych dovernych informacii vratane osobnych udajov mbzZe dovozca Udajov pred poskytnutim
kdpie tejto dohody odstranit Casti jej textu.

d) Dovozca udajov nadalej v plnom rozsahu zodpoveda vyvozcovi Udajov za plnenie povinnosti dalSieho
sprostredkovatela podla zmluvy, ktord uzatvoril s dovozcom udajov. Dovozca Udajov zasle vyvozcovi Udajov
oznamenie o kazdom poruseni povinnosti dalSieho sprostredkovatela v zmysle uvedenej zmluvy.

e) Dovozca Udajov sa dohodne s dalSim sprostredkovatefom na dolozke o opravnenosti tretej strany, podla ktorej
ma vyvozca Udajov v pripade, Ze dovozca Udajov fakticky zanikol, prestal podla prava existovat alebo sa stal
insolventnym, pravo vypovedat zmluvu s dal$im sprostredkovatelom a dalSiemu sprostredkovatelovi dat pokyn,
aby osobné udaje vymazal alebo vratil.

Dolozka 10 Prava dotknutych os6b

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi

a) Dovozca Udajov sa pripadne s pomocou vyvozcu Udajov zaobera vsetkymi otazkami a Ziadostami, ktoré dostane
od dotknutej osoby a ktoré sa tykaju spracuivania jej osobnych Udajov a uplatfiovania jej prav podla tychto
doloziek, a to bez zbytoc¢ného odkladu a najneskér do jedného mesiaca od prijatia predmetnej otazky alebo
Ziadosti. (10) Dovozca Udajov prijme vhodné opatrenia na ulahcenie tychto otazok, Ziadosti a uplatiiovania prav
dotknutej osoby. V3etky informacie poskytnuté dotknutej osobe musia byt v zrozumitelnej a l'ahko dostupne;j
forme, pricom musia byt formulované jasne a jednoducho.

b) Na ziadost dotknutej osoby dovozca Gdajov predovsetkym bezplatne:
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i) poskytne dotknutej osobe potvrdenie o tom, ¢i sa spracuvaju osobné Udaje, ktoré sa jej tykaju; ak ano, képiu
Udajov, ktoré sa jej tykaju, a informdcie v prilohe I; ak osobné Udaje boli alebo budu nasledne prenasané,
poskytne informacie o prijemcoch alebo kategériach prijemcov (podla potreby s cieflom poskytnut zmysluplné
informdcie), ktorym osobné udaje boli alebo budu nasledne prenasané, ucel takychto naslednych prenosov a ich
doévod podla dolozky 8.7; a poskytne informacie o prave podat staznost dozornému organu v sulade s dolozkou 12
pism. c) bodom i);

ii) opravi nespravne alebo neuplné tGdaje tykajlce sa dotknutej osoby;

iii) vymazZe osobné Udaje tykajlce sa dotknutej osoby, ak sa takéto Udaje spractvaju alebo spracuvali v rozpore s
dolozkami, ktorych ciefom je zabezpedit prava opravnenej tretej strany, alebo ak dotknutd osoba odvola suhlas,
na ktorom je spracuvanie zalozené.

c) Ak dovozca udajov spraciva osobné udaje na ucely priameho marketingu, spractvanie na tieto Ucely ukonci, ak
dotknuta osoba proti tomu namieta.

d) Dovozca udajov nie je opravneny zalozit rozhodnutie len na automatizovanom spractvani prenasanych
osobnych Udajov (dalej len ,, automatizované rozhodnutie®), ktoré by vyvoldvalo pravne ucinky tykajuce sa
dotknutej osoby alebo by ju podobne vyznamne ovplyvriovalo, okrem pripadu, Ze by s tym dotknutd osoba
vyslovne suhlasila alebo dovozca Udajov ma na to opravnenie podla pravnych predpisov krajiny urcenia, pokial sa
v tychto pravnych predpisoch stanovuju vhodné opatrenia na zarucenie prav a opravnenych zaujmov dotknutej
osoby. V takom pripade je dovozca Udajov samostatne alebo v spolupraci s vyvozcom udajov povinny:

i) informovat dotknutl osobu o zamyslanom automatizovanom rozhodnuti a désledkoch, ako aj o suvisiacej
logike, a

ii) zaviest vhodné zaruky, a to aspon tak, Ze sa dotknutej osobe umozni napadnut predmetné rozhodnutie,
vyjadrit svoj nazor a dosiahnut preskimanie ¢lovekom.

e) Ak su Ziadosti dotknutej osoby neprimerané najma z dévodu ich opakujuicej sa povahy, dovozca udajov moze
bud vyuctovat primerany poplatok zohladriujici administrativne naklady v stvislosti s vybavenim Ziadosti, alebo
Ziadost odmietnut.

f) Dovozca Gdajov mdze ziadost dotknutej osoby zamietnut, ak takéto zamietnutie povoluji pravne predpisy
krajiny urcenia, pricom je to nevyhnutné a primerané v demokratickej spolo¢nosti na ochranu jedného z cielov
uvedenych v &lanku 23 ods. 1 nariadenia (EU) 2016/679.

g) Ak ma dovozca Udajov v Umysle zamietnut Ziadost dotknutej osoby, informuje dotknutd osobu o dévodoch
zamietnutia a moznosti podat staznost prislusnému dozornému organu a/alebo doméahat sa napravy na sude.

MODUL . 2: Prenos od prevadzkovatela k sprostredkovatelovi

a) Dovozca Udajov bezodkladne oznami vyvozcovi Udajov kazdu Ziadost, ktord dostal od dotknutej osoby. Na tuto
Ziadost nie je opravneny sam reagovat, pokial mu to vyvozca udajov nepovolil.

b) Dovozca Gdajov pomaha vyvozcovi Udajov pri plneni povinnosti reagovat na ziadosti dotknutych oséb o vykon
ich prav podla nariadenia (EU) 2016/679. V tejto stvislosti zmluvné strany stanovia v prilohe Il vhodné technické a
organiza¢né opatrenia na poskytnutie pomoci, ako aj rozsah potrebnej pomoci, a to s ohfadom na povahu
spracuvania.

c) Dovozca Udajov dodrZiava pri plneni svojich povinnosti podla pismen a) a b) pokyny vyvozcu Udajov

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi
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a) Dovozca Udajov bezodkladne ozndmi vyvozcovi Udajov a v pripade potreby aj prevadzkovatelovi kazdu Ziadost,
ktoru dostal od dotknutej osoby, a to bez toho, aby na nu reagoval, pokial na to nebol povereny
prevadzkovatelom.

b) Dovozca Udajov v pripade potreby v spolupraci s vyvozcom Udajov pomaha prevadzkovatelovi pri plneni
povinnosti reagovat na Ziadosti dotknutych 0séb o vykon ich prav podla nariadenia (EU) 2016/679, pripadne

nariadenia (EU) 2018/1725. V tejto suvislosti zmluvné strany stanovia v prilohe Il vhodné technické a organiza¢né
opatrenia na poskytnutie pomoci, ako aj rozsah potrebnej pomoci, a to s ohladom na povahu spracuvania.

c) Dovozca udajov dodrZiava pri plneni svojich povinnosti podla pismen a) a b) pokyny prevadzkovatela, ktoré mu
oznamil vyvozca Udajov.

MODUL ¢. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Zmluvné strany si navzajom poskytuji pomoc pri reagovani na otazky a Ziadosti dotknutych oséb podla miestneho
prava uplatnite/ného na dovozcu Gdajov alebo v pripade spractivania udajov vyvozcom tdajov v EU podla
nariadenia (EU) 2016/679.

Dolozka 11 Naprava

a) Dovozca uUdajov informuje dotknuté osoby v transparentnom a fahko dostupnom formate prostrednictvom
individudlneho ozndmenia alebo na svojom webovom sidle o kontaktnom mieste, ktoré je opravnené vybavovat
staznosti. Bezodkladne sa zaoberd vsetkymi staznostami, ktoré dostane od dotknutej osoby.

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

b) V pripade sporu medzi dotknutou osobou a jednou zo zmluvnych stran, ktory sa tyka dodrZiavania ustanoveni
tychto doloZiek, vynaloZi tadto zmluvna strana maximalne Usilie na rychle vyrieSenie sporu formou zmieru.
Zmluvné strany sa navzajom informuju o takychto sporoch a v pripade potreby spolupracuju na ich rieseni.

c) Ak sa dotknuta osoba odvolava na pravo opravnenej tretej strany podla dolozky 3, dovozca udajov akceptuje
rozhodnutie dotknutej osoby:

i) podat staznost dozornému organu v ¢lenskom $tate svojho obvyklého pobytu alebo miesta vykonu prace, alebo
prislusnému dozornému organu podla dolozky 13;

ii) postupit spor prislusnym sidom v zmysle dolozky 18.

d) Zmluvné strany suhlasia s tym, aby dotknutu osobu zastupoval neziskovy subjekt, organizacia alebo zdruzenie
za podmienok stanovenych v ¢lanku 80 ods. 1 nariadenia (EU) 2016/679.

e) Dovozca udajov je povinny riadit sa rozhodnutim, ktoré je zavazné podla platnych pravnych predpisov EU alebo
¢lenského statu.

f) Dovozca Gdajov vyjadruje sthlas s tym, Ze rozhodnutie dotknutej osoby nebude mat vplyv na jej hmotné a
procesné prava domahat sa napravy v sulade s platnymi pravnymi predpismi.
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Dolozka 12 Zodpovednost

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

a) Kazda zmluvna strana je zodpovedna voci druhej zmluvnej strane za akukolvek ujmu, ktoru jej spésobi v
dosledku porusenia tychto dolozZiek.

b) Kazda zmluvna strana je zodpovedna voci dotknutej osobe za akukolvek majetkova alebo nemajetkovi ujmu,
ktoru spdsobi dotknutej osobe porusenim prav opravnenej tretej strany podla tychto doloZiek, pricom dotknuta
osoba ma narok na ndhradu uvedenej ujmy. Tym nie je dotknutad zodpovednost vyvozcu Udajov podla nariadenia
(EU) 2016/679.

c) Ak je za ujmu sp6sobent dotknutej osobe v désledku porusenia tychto doloZiek zodpovedna viac ako jedna
zmluvna strana, tieto zmluvné strany zodpovedaju spolo¢ne a nerozdielne, pricom dotknuta osoba je opravnend
podat Zalobu na sud proti ktorejkolvek z tychto zmluvnych stran.

d) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost podla pismena c) jedna zmluvna strana, je
opravnena ziadat od druhej zmluvnej strany vratenie Casti ndahrady vyjadrujucej jej zodpovednost za ujmu.

e) Dovozca Udajov sa nemdze odvolavat na konanie sprostredkovatela alebo dalsieho sprostredkovatela s ciefom
zbavit sa svojej vlastnej zodpovednosti.

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Kazda zmluvnd strana je zodpovedna voci druhej zmluvnej strane za akukolvek ujmu, ktoru jej spésobi v
dosledku porusenia tychto dolozZiek.

b) Dovozca Udajov je zodpovedny voci dotknutej osobe za akukolvek majetkovu alebo nemajetkovi ujmu, ktoru
spbsobi on sam alebo dalsi sprostredkovatel dotknutej osobe porusenim prav opravnenej tretej strany podla
tychto doloZiek, pricom dotknutd osoba ma ndrok na nahradu uvedenej ujmy.

c) Bez ohladu na pismeno b) je vyvozca udajov zodpovedny voci dotknutej osobe za akukolvek majetkovu alebo
nemajetkovu ujmu, ktord on sdm alebo dovozca Udajov (pripadne dalsi sprostredkovatel) spdsobi dotknutej
osobe porusenim prav opravnenej tretej strany podla tychto doloZiek, pricom dotknutd osoba ma ndarok na
nahradu uvedenej ujmy. Tym nie je dotknuta zodpovednost vyvozcu Gdajov a v pripade, Ze vyvozca udajov je
sprostredkovatefom konajlicim v mene prevadzkovatela, ani zodpovednost prevadzkovatela podla nariadenia
(EU) 2016/679, pripadne nariadenia (EU) 2018/1725.

d) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost za ujmu spdsobent dovozcom Udajov (alebo
dal$im sprostredkovatelom) podla pismena c) vyvozca udajov, je opravneny Ziadat od dovozcu Udajov vratenie
Casti nahrady vyjadrujucej jeho zodpovednost za ujmu.

e) Ak je za ujmu sposobent dotknutej osobe v désledku porusenia tychto doloZiek zodpovedna viac ako jedna
zmluvna strana, tieto zmluvné strany zodpovedaju spolo¢ne a nerozdielne, pricom dotknuta osoba je opravnena
podat Zalobu na sud proti ktorejkolvek z tychto zmluvnych stran.

f) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost jedna zmluvna strana podla pismena e), je
opravnena ziadat od druhej zmluvnej strany vratenie ¢asti nahrady vyjadrujucej jej zodpovednost za ujmu.
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g) Dovozca Udajov sa nemoze odvoldvat na konanie dalSieho sprostredkovatela s ciefom zbavit sa svojej vlastne;j
zodpovednosti.

Dolozka 13 Dohl'ad

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) [Ak je vyvozca Udajov usadeny v ¢lenskom $tate EU:] Dozorny orgdn zodpovedny za zabezpec&enie toho, aby
vyvozca Udajov dodrZiaval ustanovenia nariadenia (EU) 2016/679 v oblasti prenosu Gdajov podla prilohy | &asti C,
ma postavenie prislusSného dozorného organu.

[Ak vyvozca Udajov nie je usadeny v Elenskom $tate EU, ale patri do Uzemnej pésobnosti nariadenia (EU) 2016/679
v stlade s €lankom 3 ods. 2, pri¢om uréi zastupcu podla &lanku 27 ods. 1 nariadenia (EU) 2016/679:] Dozorny
organ ¢lenského s$tatu, v ktorom je podla prilohy | ¢asti C usadeny zastupca v zmysle ¢lanku 27 ods. 1 nariadenia
(EU) 2016/679, ma postavenie prislu$ného dozorného organu.

[Ak vyvozca Udajov nie je usadeny v ¢lenskom $tate EU, ale patri do Uzemnej pdsobnosti nariadenia (EU) 2016/679
v stlade s ¢lankom 3 ods. 2 bez toho, aby musel uréit zastupcu podla ¢lanku 27 ods. 2 nariadenia (EU) 2016/679:]
Dozorny organ jedného z ¢lenskych statov, v ktorom sa nachadzaju dotknuté osoby, ktorych osobné udaje sa
prenasaju v sulade s tymito dolozkami v suvislosti s tovarom alebo sluzbami, ktoré sa im ponukaju, alebo ktorych
spravanie sa monitoruje, ako sa to uvadza v prilohe | ¢asti C, ma postavenie prislusného dozorného organu.

b) Dovozca Udajov sa zavazuje, Ze sa podriadi jurisdikcii prislusného dozorného organu a bude s nim
spolupracovat v ramci akychkolvek konani, ktorych cielom je zabezpecit dodrziavanie tychto doloZiek. Dovozca
Udajov sa najma zavazuje reagovat na otazky, podriadit sa auditom a konat v stlade s opatreniami prijatymi
dozornym organom vratane napravnych a kompenzacnych opatreni. Dozornému organu poskytne pisomné
potvrdenie, Ze boli prijaté potrebné opatrenia.

ODDIEL Il - MIESTNE PRAVNE PREDPISY A POVINNOSTI V PRIPADE
PRiISTUPU ORGANOV VEREJNEJ MOCI

Dolozka 14 Miestne pravne predpisy a prax, ktoré maju vplyv na
dodrziavanie doloziek

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi

MODUL . 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

MODUL ¢&. 4: Prenos od sprostredkovatela k prevadzkovatelovi (ak sprostredkovatel v EU kombinuje osobné udaje
prijaté od prevadzkovatela z tretej krajiny s osobnymi idajmi, ktoré ziskal sprostredkovatel v EU)

a) Zmluvné strany vyhlasuju, Ze nemaju Ziadny dévod povaZovat pravne predpisy a prax v tretej krajine urcenia,
pokial' ide o spraclivanie osobnych Udajov dovozcom Udajov vratane akychkolvek poZiadaviek na poskytovanie
osobnych Udajov alebo opatreni, ktorymi sa povoluje pristup organov verejnej moci, za prekazku, ktora by branila
dovozcovi Udajov v plneni jeho povinnosti vyplyvajucich z tychto doloZiek. Uvedené vychadza z vykladu, podla
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ktorého pravne predpisy a prax, ktoré reSpektuju podstatu zdkladnych prav a slob6éd a neprekracuju rdmec toho,
¢o je nevyhnutné a primerané v demokratickej spolo¢nosti na zabezpecenie jedného z cielov uvedenych v ¢ldnku
23 ods. 1 nariadenia (EU) 2016/679, nie su v rozpore s tymito dolozkami.

b) Zmluvné strany deklaruju, Ze v suvislosti s vyhlasenim v pismene a) naleZite zohladnili najma tieto prvky:

i) osobitné okolnosti prenosu vratane dizky spracovatelského retazca, poctu zapojenych aktérov a pouzitych
prenosovych kandlov; zamyslané nasledné prenosy; typ prijemcu; Ucel spracuvania; kategdrie a format
prenasanych osobnych Udajov; odvetvie hospodarstva, v ktorom sa prevod uskuto¢nuje; miesto uchovavania
prenasanych udajov;

ii) pravne predpisy a prax tretej krajiny urcenia — vratane tych, podla ktorych sa vyZaduje poskytovanie idajov
organom verejnej moci alebo povoluje pristup tychto organov, — ktoré su relevantné vzhfadom na osobitné
okolnosti prenosu, ako aj uplatnitelné obmedzenia a zaruky (12);

i) vsetky prislusné zmluvné, technické alebo organizacné zaruky zavedené na doplnenie zaruk podla tychto
doloziek vratane opatreni uplatiovanych pocas prenosu a spracuvania osobnych udajov v krajine urcenia.

¢) Dovozca udajov vyhlasuje, Ze pri vykondvani posudenia podla pismena b) vynaloZil maximalne usilie na to, aby
poskytol vyvozcovi Udajov relevantné informécie, a zavazuje sa nadalej spolupracovat s vyvozcom udajov tak, aby
sa zabezpecilo dodrziavanie tychto dolozZiek.

d) Zmluvné strany sa zavazuju zdokumentovat postdenie podla pismena b) a na poziadanie tuto dokumentaciu
spristupnit prislusSnému dozornému organu.

e) Dovozca Udajov sa zavazuje bezodkladne oznamit vyvozcovi Gdajov, ¢i ma po vyjadreni stihlasu s tymito
dolozkami pocas trvania zmluvy dévod domnievat sa, Ze sa na neho vztahuju alebo zacali vztahovat pravne
predpisy alebo prax, ktoré nie st v sulade s poZiadavkami podla pismena a), a to aj po zmene pravnych predpisov
tretej krajiny alebo prijati opatrenia (ako je Ziadost o poskytnutie Udajov) tykajuceho sa uplatnenia takychto
pravnych predpisov v praxi, ktoré nie je v stlade s poZiadavkami podla pismena a). [V pripade modulu ¢. 3:
Vyvozca Udajov postupi oznamenie prevadzkovatelovi.] Vyvozca Udajov postupi ozndmenie prevadzkovatelovi.]

f) V nadvéaznosti na oznamenie podla pismena e) alebo ak ma vyvozca udajov inak dévod domnievat sa, Ze
dovozca Udajov uz nemdze plnit svoje povinnosti podla tychto doloziek, vyvozca uidajov bezodkladne urci vhodné
opatrenia (napriklad technické alebo organizacné opatrenia na zaistenie bezpecnosti a dovernosti), ktoré ma
prijat vyvozca Udajov a/alebo dovozca Gdajov na rieSenie situacie [v pripade modulu €. 3: v pripade potreby po
konzultacii s prevadzkovatelom]. Vyvozca udajov prerusi prenos Udajov, ak sa domnieva, Ze nie je mozné
zabezpedit primerané zaruky pre takyto prenos, alebo ak mu da na to pokyn [v pripade modulu €. 3:
prevadzkovatel alebo] prislusny dozorny orgén. V takom pripade je vyvozca Udajov opravneny vypovedat zmluvu,
pokial ide o spracivanie osobnych Udajov podla tychto doloziek. Ak ma zmluva viac ako dve zmluvné strany,
vyvozca Udajov ju moze vypovedat len vo vztahu k prislusnej zmluvnej strane, pokial sa zmluvné strany nedohodli
inak. V pripade vypovedania zmluvy podla tejto dolozky sa uplatni dolozka 16 pism. d) a e).

Dolozka 15 Povinnosti dovozcu udajov v pripade pristupu organov
verejnej moci

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi
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MODUL ¢&. 4: Prenos od sprostredkovatela k prevadzkovatelovi(ak sprostredkovatel v EU kombinuje osobné Gdaje
prijaté od prevadzkovatela z tretej krajiny s osobnymi tidajmi, ktoré ziskal sprostredkovatel v EU)

15.1. Oznamenie

a) Dovozca Udajov sa zavazuje bezodkladne zaslat oznamenie vyvozcovi Udajov a pripadne dotknutej osobe (v
pripade potreby s pomocou vyvozcu Udajov), ak:

i) dostane pravne zavaznu Ziadost od organu verejnej moci vratane sudnych organov podla pravnych predpisov
krajiny uréenia o poskytnutie osobnych udajov prenasanych podla tychto doloZiek; takéto ozndmenie obsahuje
informdcie o poZzadovanych osobnych Gdajoch, Ziadajucom orgdne, pravnom zaklade Ziadosti a poskytnutej
odpovedi; alebo

ii) sa dozvie o akomkolvek priamom pristupe organov verejnej moci k osobnym Udajom prenasanym podla tychto
doloziek v sulade s prdvnymi predpismi krajiny urcenia; takéto ozndmenie obsahuje vietky informacie, ktoré ma
dovozca k dispozicii.

[V pripade modulu €. 3: Vyvozca Udajov postupi oznamenie prevadzkovatelovi.]

b) Ak sa dovozcovi Udajov zakazuje podla pravnych predpisov krajiny uréenia zaslat oznamenie vyvozcovi Udajov
a/alebo dotknutej osobe, dovozca Gdajov sa zavazuje vynaloZit maximalne Usilie na ziskanie vynimky zo zékazu s
cielom oznamit ¢o najviac informacii a ¢o najskor. Dovozca Udajov sa zavazuje zdokumentovat svoje maximalne
usilie tak, aby ho mohol na zZiadost vyvozcu udajov preukazat.

c) Ak to pravne predpisy krajiny uréenia umoznuju, dovozca Udajov sa zavazuje, Ze pocas trvania zmluvy bude
vyvozcovi Udajov v pravidelnych intervaloch poskytovat ¢o najviac relevantnych informacii o prijatych Ziadostiach
(najma pocet Ziadosti, druh poZadovanych udajov, Ziadajlci organ, ¢i boli Ziadosti napadnuté a vysledok
suvisiacich konani atd.). [V pripade modulu €. 3: Vyvozca udajov postupi informaciu prevadzkovatelovi.]

d) Dovozca Udajov sa zavazuje, Ze informacie podla pismen a) az c) uchova pocas trvania zmluvy a na poZiadanie
ich spristupni prisluSnému dozornému organu.

e) Pismena a) az c) sa uplatiuju bez toho, aby bola dotknuta povinnost dovozcu Udajov podla dolozky 14 pism. e)
a dolozky 16, a to bezodkladne informovat vyvozcu Udajov, ak nie je schopny konat v stlade s tymito dolozkami.

15.2. Preskimanie zakonnosti a minimalizacia udajov

a) Dovozca Udajov sa zavazuje preskumat zakonnost Ziadosti o poskytnutie Gdajov, najma ¢i je zachovana
pravomoc Ziadajuceho organu verejnej moci, a ziadost napadnut, ak po dokladnom posudeni dospeje k zaveru, ze
existuju opodstatnené dévody domnievat sa, Ze Ziadost je nezakonna podla pravnych predpisov krajiny urcenia,
platnych zavazkov podla medzinarodného prava a zésad Ustretovosti v medzinarodnych vztahoch. Dovozca udajov
je za rovnakych podmienok povinny vyuzivat moznosti odvolania. Pri napadnuti Ziadosti dovozca udajov navrhne
nariadenie predbeznych opatreni s cielom pozastavit Ucinky Ziadosti dovtedy, kym prislusny sidny organ
nerozhodne vo veci samej. PoZzadované osobné Udaje poskytne azZ vtedy, ked'je na to povinny podla platnych
procesnych pravidiel. Tymito poZiadavkami nie si dotknuté povinnosti dovozcu udajov podla dolozky 14 pism. e).

b) Dovozca Udajov sa zavazuje zdokumentovat prislusné pravne posudenie, ako aj akékolvek napadnutie Ziadosti
o poskytnutie Udajov, a v rozsahu povolenom pravnymi predpismi krajiny urcenia spristupni dokumentaciu
vyvozcovi Udajov Na poziadanie spristupni tuto dokumentaciu aj prislusSnému dozornému organu. [V pripade
modulu €. 3: Vyvozca udajov spristupni postdenie prevadzkovatelovi.]

c) Dovozca Udajov sa zavazuje, Zze v ramci odpovede na Ziadost o poskytnutie idajov poskytne minimalne
dovolené mnoZstvo informdcii, a to na zaklade primeraného vykladu Ziadosti.
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ODDIEL IV - ZAVERECNE USTANOVENIA

Dolozka 16 Nedodrzanie doloziek a ukoncenie platnosti

a) Dovozca udajov bezodkladne informuje vyvozcu Udajov, ak nie je schopny tieto pokyny z akéhokolvek dévodu
dodrzat.

b) V pripade, Ze dovozca Udajov porusuje tieto dolozky alebo nie je schopny plnit si povinnosti podla tychto
doloZiek, vyvozca Gdajov pozastavi prenos osobnych Gdajov dovozcovi Udajov, kym sa opat nedosiahne sulad
alebo nedéjde k ukonéeniu platnosti zmluvy. Dolozka 14 pism. f) tym nie je dotknuta.

c) Vyvozca Udajov je opravneny vypovedat zmluvu v rozsahu, v akom sa tyka spracivania osobnych tdajov podla
tychto doloziek, ak:

i) vyvozca udajov prerusil prenos osobnych Udajov dovozcovi Udajov podla pismena b) a dodrZiavanie tychto
doloziek sa neobnovi v primeranej lehote a v kazdom pripade do jedného mesiaca od prerusenia;

ii) dovozca udajov zavaznym alebo trvalym spdsobom porusuje tieto dolozky; alebo

iii) dovozca Udajov porusuje zavazné rozhodnutie prislusného sudu alebo dozorného organu, pokial ide o jeho
povinnosti podla tychto doloziek.

V tychto pripadoch informuje o tomto poruseni prislusny dozorny orgdn [v pripade modulu €. 3: a
prevadzkovatela]. Ak ma zmluva viac ako dve zmluvné strany, vyvozca Gdajov ju mdze vypovedat len vo vztahu k
prislusnej zmluvnej strane, pokial sa zmluvné strany nedohodli inak.

d) [V pripade modulov €. 1, 2 a 3: Osobné Udaje, ktoré boli prenesené pred vypovedanim zmluvy podla pismena
c), sa bezodkladne vratia vyvozcovi Udajov alebo v celom rozsahu vymazu, a to podla toho, pre ktort z moznosti
sa vyvozca Udajov rozhodne. To isté plati v pripade kdpii Udajov.] [V pripade modulu €. 4: Osobné tdaje ziskané
vyvozcom udajov v EU, ktoré boli prenesené pred vypovedanim zmluvy podla pismena c), sa bezodkladne v celom
rozsahu vymazu, vratane ich képii.] Dovozca Udajov vyda vyvozcovi Udajov potvrdenie o tom, Ze Udaje boli
vymazané. Dovozca Udajov zabezpecuje dodrZiavanie tychto doloZiek dovtedy, kym nedéjde k vymazaniu alebo
vrateniu Udajov. Pokial ide o miestne pravne predpisy uplatnitelné na dovozcu Udajov, ktorymi sa zakazuje
vratenie alebo vymazanie prenesenych osobnych Gdajov, dovozca Udajov vyhlasuje, Ze bude nadalej
zabezpedovat sulad s tymito dolozkami a Gidaje bude spracuvat len v takom rozsahu a tak dlho, ako to vyzaduje
uvedené miestne pravo.

e) Ktorakolvek zo zmluvnych stran moze odvolat svoj sthlas s tym, Ze bude viazana tymito dolozkami, ak i)
Eurépska komisia prijme rozhodnutie podla €lanku 45 ods. 3 nariadenia (EU) 2016/679 tykajuce sa prenosu
osobnych Gdajov, na ktoré sa vztahuju tieto dolozky, alebo ii) nariadenie (EU) 2016/679 sa stane stcastou
pravneho ramca krajiny, do ktorej sa osobné Udaje prenasaju. Tym nie s dotknuté ostatné povinnosti vztahujice
sa na predmetné spracuvanie podla nariadenia (EU) 2016/679.

Dolozka 17 Rozhodné pravo

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

Tieto dolozky sa riadia pravom clenského Statu Eurdpskej Unie, ak toto pravo priznava ucinok prdvam opravnene;j
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tretej strany. Zmluvné strany sa dohodli, Ze toto bude pravny poriadok ako je to definované v Podmienkach.
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Tieto doloZzky sa riadia pravom krajiny, ktoré priznava uc¢inok prdvam opravnenej tretej strany. Zmluvné strany sa
dohodli, Ze toto bude pravny poriadok ako je to definované v Podmienkach.

Dolozka 18 Vol'ba sudu a pravomoci

MODUL €. 1: Prenos od prevadzkovatela k prevddzkovatelovi

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Na rozhodovanie sporov vyplyvajucich z tychto doloziek st prisluiné sudy élenského $tatu EU.
b) Zmluvné strany sa dohodli, Ze tymito sidmi su sudy ako je definované v Podmienkach.

c) Dotknuta osoba moze podat navrh na zacatie konania proti vyvozcovi Udajov a/alebo dovozcovi Udajov aj na
sudoch ¢lenského Statu, v ktorom ma obvykly pobyt.

d) Zmluvné strany sa dohodli, Ze sa podriadia pravomoci tychto sudov.
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Na rozhodovanie sporov vyplyvajucich z tychto doloZiek su prislusné sudy ako je definované v Podmienkach.

DODATOK

VYSVETLIVKA: Musi byt mozné jasne rozliSovat informacie uplatnitelné na jednotlivé prenosy alebo kategérie
prenosov a v tomto ohlade identifikovat dlohy jednotlivych zmluvnych stran v postaveni vyvozcov udajov a/alebo
dovozcov udajov. V tomto ohlade nie je nevyhnutné, aby doslo k vyplneniu a podpisu osobitnych dodatkov pre
kazdy prevod/kategériu prevodov a/alebo zmluvny vztah, ak tato transparentnost mozno dosiahnut
prostrednictvom jedného dodatku. Ak je vsak potrebné zabezpecit dostatoénu jasnost, mali by sa pouzit
samostatné dodatky.

PRILOHA |

A.ZOZNAM ZMLUVNYCH STRAN

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL . 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Vyvozca Udajov: [TotoZnost a kontaktné Gdaje vyvozcu Udajov a pripadne jeho zodpovednej osoby a/alebo
zastupcu v Eurdpskej uniil

1. Prevadzkovatel v zmysle Dohody o spracuvani udajov
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2. Sprostredkovatel v zmysle Dohody o spracuvani udajov
(na zaklade toku udajov)

Dovozca Udajov: [TotoZnost a kontaktné Udaje dovozcu Gdajov vratane akejkolvek kontaktnej osoby zodpovedne;j
za ochranu udajov]

1. Prevadzkovatel v zmysle Dohody o spracuvani udajov

2. Sprostredkovatel v zmysle Dohody o spracuvani udajov

(na zaklade toku udajov)

B. OPIS PRENOSU

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

MODUL ¢. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Kategdrie dotknutych osob, ktorych osobné Udaje sa prenasaju: Ako je definované v Dohode o spracuvani udajov.

Kategdrie prenasanych osobnych udajov: Ako je definované v Dohode o spracuvani Udajov a Zasadach ochrany
osobnych udajov.

Prendsané citlivé udaje (v relevantnych pripadoch) a uplatiiované obmedzenia alebo zaruky, ktoré v plnej miere
zohladnuju povahu Udajov a suvisiace rizikd, ako napriklad prisne obmedzenie ucelu, obmedzenia pristupu
(vratane pristupu len pre personal, ktory absolvoval Specializovanu odbornu pripravu), vedenie zaznamov o
pristupe k idajom, obmedzenia naslednych prenosov alebo dodatoéné bezpecnostné opatrenia: Ako je
definované v Dohode o spracuvani Udajov a Zadsadach ochrany osobnych udajov.

Frekvencia prenosu (napriklad ¢i sa Udaje prenasaju jednorazovo alebo sustavne): Sustavny prenos.
Povaha spracuvania: Automatizovana.

Ucel prenosu a dalsieho spractvania tdajov: Poskytovanie sluzby v zmysle Podmienok, ich priloh, Zasad ochrany
osobnych udajov a dokumentacie k sluzbe.

Obdobie uchovdvania osobnych udajov alebo, ak to nie je mozné, kritéria na jeho uréenie: Ako je definované
v Dohode o spracuvani udajov.

V pripade prevodov sprostredkovatelom alebo dalSim sprostredkovatelom uvedte aj predmet, povahu a trvanie
spracuvania: Ako je definované v Dohode o spractvani Gdajov.

C. PRISLUSNY DOZORNY ORGAN
MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi
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Uvedte prislusny dozorny orgdn v sulade s dolozkou 13: Ako je definované v Zasadach ochrany osobnych udajov

PRILOHA Il TECHNICKE A ORGANIZACNE OPATRENIA VRATANE
TECHNICKYCH A ORGANIZACNYCH OPATRENI NA ZAISTENIE BEZPECNOSTI
UDAJOV

MODUL €. 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

VYSVETLIVKA: Technické a organizacné opatrenia treba opisat konkrétne, nie vSeobecne. Pozri aj vSeobecnu
poznamku na prvej strane dodatku, najma pokial ide o potrebu jasne uviest, ktoré opatrenia sa vztahuju na
konkrétny prevod/subor presunov.

Opis technickych a organizacnych opatreni prijatych dovozcom udajov (vratane vsetkych prislusnych certifikacii) s
ciefom zabezpedit primerant Uroven bezpecnosti, pricom sa zohladni povaha, rozsah, kontext a Gcel spracuvania,
ako aj rizikd pre prava a slobody fyzickych os6b: Ako je definované v bezpecnostnej politike

V pripade prenosov sprostredkovatelom alebo dalsim sprostredkovatelom opiste aj osobitné technické a
organiza¢né opatrenia, ktoré ma prijat sprostredkovatel alebo dalsi sprostredkovatel, aby mohol poskytnut
pomoc prevadzkovatelovi, a v pripade prenosov od sprostredkovatela k dalSiemu sprostredkovatelovi vyvozcovi
udajov

PRILOHA 11l ZOZNAM DALSICH SPROSTREDKOVATELOV

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

VYSVETLIVKA: Tato prilohu je potrebné vyplnit v pripade modulov €. 2 a 3, pokial ide o osobitné povolenie pre
dalsich sprostredkovatelov [dolozka 9 pism. a) moZnost 1].

Prevadzkovatel povolil vyuZitie tychto dalsich sprostredkovatelov: Ako je definované v Dohode o spracuivani
udajov

Odkazy:

(1) Ak je vyvozca Udajov sprostredkovatelom, na ktorého sa vztahuje nariadenie (EU) 2016/679 a ktory kona

v mene instittcie alebo organu Unie ako prevadzkovatel, tak uplatfiovanim tychto doloZiek sa pri zapojeni iného
sprostredkovatela (dalsie sprostredkovanie), na ktorého sa nevztahuje nariadenie (EU) 2016/679, zabezpecuje

aj sulad s ¢lankom 29 ods. 4 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018

o ochrane fyzickych oséb pri spractvani osobnych Gdajov institiciami, orgdnmi, Gradmi a agentirami Unie

a o volnom pohybe takychto Gdajov, ktorym sa zrusuje nariadenie (ES) ¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES
(U.v. EU L 295, 21.11.2018, s. 39), pokial su tieto dolozky a povinnosti v oblasti ochrany tdajov, ktoré su
stanovené v zmluve alebo inom pravnom akte uzavretom medzi prevadzkovatelom a sprostredkovatelom podla
&lanku 29 ods. 3 nariadenia (EU) 2018/1725, vo vzajomnom sulade. Plati to najmé v pripade, ked sa
prevadzkovatel a sprostredkovatel odvoldvaju na standardné zmluvné dolozky uvedené v rozhodnuti 2021/915.

(2) Je teda nevyhnutné, aby boli idaje anonymizované tak, aby nikto nemohol jednotlivca identifikovat, ako sa to
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uvadza v odévodneni 26 nariadenia (EU) 2016/679, pricom tento postup musi byt nezvratny.

(3) Dohodou o Eurépskom hospodarskom priestore (dalej len ,Dohoda o EHP“) sa vnutorny trh Eurdpskej unie
rozdiruje o tri §taty EHP — Island, Lichtenstajnsko a Nérsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Gdajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli za¢lenené do prilohy X! k
tejto dohode. Preto akékolvek poskytnutie idajov zo strany dovozcu Udajov tretej strane nachadzajicej sa v EHP
sa na Ucely tychto doloZiek nepovazuje za nasledny prenos.

(4) Dohodou o Eurépskom hospodarskom priestore (dalej len ,Dohoda o EHP“) sa vnutorny trh Eurdpskej tnie
rozsiruje o tri $taty EHP — Island, Lichtenstajnsko a Nérsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Udajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli za¢lenené do prilohy XI k
tejto dohode. Preto akékolvek poskytnutie Gdajov zo strany dovozcu udajov tretej strane nachadzajucej sa v EHP
sa na Ucely tychto doloziek nepovazuje za nasledny prenos.

(5) Pozri ¢lanok 28 ods. 4 nariadenia (EU) 2016/679 a v pripade, Ze prevadzkovatelom je instittcia alebo organ EU,
¢lanok 29 ods. 4 nariadenia (EU) 2018/1725.

(6) Dohodou o Eurépskom hospodarskom priestore (dalej len ,Dohoda o EHP*) sa vnutorny trh Eurépskej unie
rozsiruje o tri $taty EHP — Island, Lichtenstajnsko a Nérsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Udajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli za¢lenené do prilohy XI k
tejto dohode. Preto akékolvek poskytnutie Gdajov zo strany dovozcu Udajov tretej strane nachadzajucej sa v EHP
sa na Ucely tychto dolozZiek nepovazuje za nasledny prenos.

(7) Vratane toho, ¢i prenos a dalsie spracivanie zahfnaju osobné Udaje odhalujlce rasovy alebo etnicky povod,
politické nazory, ndabozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické
alebo biometrické Uudaje na ucely jedinecnej identifikacie fyzickej osoby, Udaje tykajlce sa zdravia alebo
sexudlneho Zivota ¢i sexudlnej orientacie osoby, alebo tUdaje tykajlce sa odsudenia za trestné Ciny.

(8) Tato poziadavku moéze dalsi sprostredkovatel, ktory pristupuje k tymto dolozkdm v sulade s prislusSnym
modulom, splnit podla dolozky 7.

(9) Tato poziadavku moéze dalsi sprostredkovatel, ktory pristupuje k tymto dolozkdm v sulade s prislusSnym
modulom, splnit podla dolozky 7.

(10) Tato lehotu mozno predizit najviac o dva mesiace, a to v nevyhnutnom rozsahu a s ohfadom na zloZitost
a potet Ziadosti. Dovozca Gdajov naleZite a bezodkladne informuje dotknutt osobu o kazdom takomto prediZeni.

(11) Dovozca udajov mdze ponuknut nezavislé rieSenie sporov na rozhodcovskom orgéne len vtedy, ak je usadeny
v krajine, ktora ratifikovala Newyorsky dohovor o vykone rozhodcovskych rozhodnuti.

(12) Pokial ide o vplyv tychto pravnych predpisov a praxe na dodrzZiavanie tychto doloZiek, v rdmci celkového
posudenia mozno zohladnit rézne prvky. Medzi tieto prvky mozno zahrnut relevantné a zdokumentované
praktické skusenosti s predchddzajlcimi pripadmi Ziadosti organov verejnej moci o poskytnutie udajov alebo
neexistenciu takychto Ziadosti, ktoré sa vztahuju na dostatoéne reprezentativny ¢asovy ramec. Ide najma o
interné zaznamy alebo ind dokumentaciu, ktoré boli vypractvané priebezne v sulade s naleZitou starostlivostou a
certifikované na Urovni vy$sieho manazmentu, ak mozno tieto informacie zakonne poskytovat tretim stranam.
Pokial' mozno na zaklade tychto praktickych skidsenosti dospiet k zaveru, Ze dovozcovi tdajov ni¢ nebrani v
dodrziavani tychto doloZiek, treba uviest aj dalsie relevantné objektivne prvky, pricom zmluvnym strandm
prinalezi dokladne posudit, ¢i tieto prvky ako celok maju dostatoénd vahu na podporu tohto zaveru, pokial ide o
ich spolahlivost a reprezentativnost. Zmluvné strany musia predovsetkym prihliadnut na to, ¢i st ich praktické
skusenosti potvrdené, a teda nie v rozpore s verejnymi alebo inak dostupnymi a spolahlivymi informaciami o
existencii alebo neexistencii Ziadosti v rémci toho istého odvetvia a/alebo uplatiovanim pravnych predpisov v
praxi, ako je napriklad judikatura a spravy nezavislych orgdnov dohladu.
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