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Vitejte

Vitejte v uZivatelské prirucce k ESET LiveGuard Advanced. V tomto dokumentu vas sezndmime se spravou a
pouZivanim ESET LiveGuard Advanced. Detailné vdm rovnéz predstavime komunikaci mezi ESET LiveGuard
Advanced a bezpec¢nostnimi produkty ESET.

Stranky napovédy jsou pro lepsi orientaci logicky usporadany do jednotlivych kapitol a podkapitol. Souvisejici
informace tak naleznete jednoduchym prochazenim této struktury stranek. Vyuzit mizete rovnéz vyhledavani v
horsi ¢asti stranky.

Online prirucka je primarnim zdrojem ndpovédy. V ptipadé funkéniho pfipojeni k internetu se automaticky zobrazi
nejnovéjsi verze online pfirucky.

* V Databdzi znalosti naleznete odpovédi na nejcastéjsi dotazy stejné jako doporucené feseni mnoha situaci.
Clanky pravidelné aktualizujeme a pfipravujeme navody na fedeni aktualnich situaci.

* ESET forum predstavuje jednoduchy zplsob, jak ESET uZivatelé mohou pozadat o radu a pomoci ostatnim.
MuUzZete sem umistit vas problém nebo dotaz tykajici se produktu ESET.

* K dispozici mate moznost ohodnotit nasi prirucku a poskytnout ndm zpétnou vazbu na konkrétni kapitolu.
Zpétna vazbu poskytnete kliknutim na moznost Byla pro vas tato informace uzite¢nda?

Informacni boxiky pouzité v této prirucce:

Pozndmka poskytuje cenné informace k dané funkci nebo odkaz na souvisejici kapitoly.

Tato akce vyZaduje vasi pozornost a neméli byste ji ignorovat. Obvykle obsahuje nekritické, ale viak
dalezité informace.

Kriticka informace, které byste méli vénovat pozornost. Upozornéni jsou umisténa tak, aby vas vcas
varovala a zaroven vdm pomohla vyvarovat se chybam, které by mohly mit negativni nasledky. Prosim,

A dikladné si prectéte text ohrani¢eny timto oznadenim, protoze se tyka velmi citlivych systémovych
nastaveni nebo upozoriiuje na mozna rizika.

Prakticky priklad poutziti. Pfiklady pouzivdme pro vysvétleni slozZitéjSich témat.

Pouzivané styly textu

Bold type Nazvy poloZek uZivatelského rozhrani jako dialogova okna a tlacitka.
Code Pfiklady kod( nebo ptikazd.
Hyperlink Poskytuje rychly pfistup do odkazovanych kapitol nebo externich zdroji. Hypertextové odkazy

jsou zvyraznény modie, mohou byt podtrzené.

%ProgramFiles% Systémova slozka operacniho systému Windows, do které se standardné instaluji programy a
dalsi soucasti systému.


https://help.eset.com
https://support.eset.com
https://forum.eset.com/
https://www.eset.com/

Predstaveni produktu

Popis sluzby

ESET LiveGuard Advanced je placena sluzba poskytovana spolecnosti ESET. Jedna o dalsi vrstvu ochrany navrzenou
pro snizeni dopadu zcela novych hrozeb.

Pfrejmenovani sluzby

23. bfezna 2022 se nazev sluzby ESET Dynamic Threat Defense zménil na ESET LiveGuard Advanced. V nabidce
ESET produktll pro firemni zakazniky jej naleznete jako ESET LiveGuard. Oba nazvy se vsak odkazuji na stejnou
sluzbu.

Dostupnost sluzby

Prostfednictvim portdlu ESET Status Portal ziskate aktualni pfehled o dostupnosti sluzeb ESET. Naleznete zde
seznam online sluzeb ESET spolecné s prehledem o jejich stavu, véetné historie incidentd. Pokud se jako uZivatel
ESET potykate s jakymkoli problémem souvisejicim se sluzbou ESET, a na portale ESET Status Portal neni uveden,
kontaktujte technickou podporu ESET.

Jak funguje?

Do ESET cloudu jsou k analyze zasilany vSechny podezielé soubory, u kterych nebylo potvrzeno, Ze jsou skodlivé a
hrozi, Ze by mohly byt zdrojem malware. Odeslané vzorky jsou spoustény v sandboxu a vyhodnocovany
prostiednictvim nasich pokrocilych detekénich technik. Skodlivé vzorky a podeziely spam je zasilam do systému
ESET LiveGrid®. Prilohy e-mailll jsou zpracovavany samostatné a zasilaji se do ESET LiveGuard Advanced.
Administrator mUze ovlivnit, jaké typy souborl budou k analyze zasilany, stejné tak dobu, po niZz budou
uchovavany v ESET cloudu. Standardné se k analyze nezasilaji dokumenty a PDF s aktivnim obsahem (makry,
javascript). Detailni popis naleznete v kapitole Jak funguji jednotlivé detekéni vrstvy.

Prehled o chovani analyzovaného vzorku ma administrator k dispozici v konzoli pro vzdalenou spravu v sekci Dalsi
> Odeslané soubory. Pokud se ukaze, ze je soubor Skodlivy, blokovan jako podeziely objekt bude u viech
uzivatel(, ktefi jsou zapojeni do systému ESET LiveGrid®. V pfipadé, Ze je soubor oznacen jako podezrely, na
zakladé nastaveni muze byt zablokovan na vsech zafizeni v ramci dané organizace.

Soubory muzZete k analyze odesilat manualné nebo automaticky na zakladé konfigurace. Prostiednictvim webové
konzole ESET PROTECT mohou uzivatelé odeslat .exe soubory reportované z klientskych stanic.

Jaky je rozdil mezi ESET LiveGuard Advanced, ESET LiveGrid® a ESET Threat Intelligence?

Architektura

Bezpecnostni produkty ESET a konzole pro vzdalenou spravu

Pti kazdém odeslani souboru k analyze do ESET LiveGuard Advanced se zaroven nahraji metadata o objektu do
konzole pro vzdalenou spravu (pokud se klient dokaze spojit se serverem). Administrator tak ma k dispozici
seznam vSech objektd nahranych do cloudového systému ESET.


https://status.eset.com/
https://www.eset.com/int/support/contact/
https://support.eset.com/kb6682
https://support.eset.com/kb6681

Bezpecnostni produkty ESET a ESET LiveGuard Advanced

Pokud se aktivovany a nakonfigurovany bezpecnostni produkt rozhodne pro odeslani vzorku k analyze, nahraje jej
do ESET LiveGuard Advanced. Po analyzovani vzorku je vysledek ESET LiveGuard Advanced poskytnut vSem
stanicim ve vasi spolecnosti (nebo MSP zakaznika) a vSsem spolecnostem, které kdy dany soubor zaslali.
Bezpecnostni produkt nasledné provede definovanou akci, dle nastaveni v politice. V produktech z fady ESET
Endpoint a uréenych pro ochranu serverl si od verze 7.2 miZete nastavit akci, ktera se provede nad soubory
stahovanymi prostfednictvim internetovych prohlize¢l nebo postovni klientd.

Za ucelem snizZeni rizika Utoku jsou vSechna prenasend data podepsana spolecnosti ESET. Pri pouziti HTTP spojeni
v interni siti produkt vidy ovéruje, zda byla za proxy komunikace prevedena na HTTPS. Pokud neni proxy spravné
nakonfigurovana, HTTPS spojeni se pouZije také v interni siti.

ESET konzole pro vzdalenou spravu a ESET LiveGuard Advanced

ESET LiveGuard Advanced je dostupny jak v on-premises, tak v cloudovych konzolich (ESET PROTECT On-Prem /
ESET PROTECT) pro spravu. Ve chvili, kdy ESET LiveGuard Advanced obdrzZi vzorek od bezpecnostniho produktu,
informace o stavu analyzy je automaticky zaslana do konzole pro vzdalenou spravu. Po dokonceni analyzy je
vysledek prenesen do konzole pro vzdalenou spravu.

Mobilni uzivatelé a ESET LiveGuard Advanced

Za mobilni uZivatele povazujeme jakékoli zafizeni s nainstalovanym bezpecnostnim produktem ESET, které je
mimo firemni sit a nema pfistup k ESET PROTECT On-Prem. Typicky, kdyZz ma zaméstnanec zafizeni doma nebo je
na sluzebni cesté a nema aktivni VPN. Mobilni uZivatelé nepfichdzi o Zadné vyhody ESET LiveGuard Advanced.
Pouze v dané dobé nejsou informace o odeslanych vzorcich zasilany do ESET PROTECT On-Prem. Po ptipojeni
zafizeni do firemni sité a pFipojeni k ESET PROTECT On-Prem se metadata synchronizuji a dojde k aktualizaci
seznamu odeslanych soubor(. Ostatni stanice v siti obdrzi informaci o vysledku analyze nové objevené hrozby od
mobilnich uZivatell i bez toho, Ze by se data musela nahrat nejprve do ESET PROTECT On-Prem.

ESET Cloud Office Security a ESET LiveGuard Advanced

ESET LiveGuard Advanced analyzuje zaslané soubory jejich spusténim v izolovaném prostredi za Ucelem
vyhodnoceni jejich chovani. ESET Cloud Office Security k analyze do ESET LiveGuard Advanced zasild podezielé
prilohy zprdvy a vzorky sdilené prostfednictvim Microsoft SharePoint, Teams. K vyuZiti této sluzby v ESET Cloud
Office Security neni vyzadovana ESET konzole pro vzdalenou spravu, ani se do ni nenahravaji Zadna souvisejici
data. Informace souvisejici s odeslanymi soubory a vysledky jejich analyzy jsou dostupné vyhradné v ESET Cloud
Office Security.

Globalni databaze

ESET LiveGuard Advanced uklada kontrolni soucty soubort a vysledky jejich analyzy do dvou datovych center
(umisténych v Evropé a USA). VyuZitim datacenter dochazi k rychlejSimu doruceni vysledku analyzovanych
souborl. V centrale spoleénosti ESET (nachazejici se na Slovensku) jsou uloZeny vsechny odeslané soubory a
provadi se zde jejich analyza. Data jednotlivych zdkaznik( (spoleénosti) jsou uchovavana v samostatnych
databdzich. ESET automaticky sméruje uzivatele k nejblizSimu datacentru.

V sitich s velkym poctem klientskych stanic (stovky a vice) doporucujeme vyuzit HTTP Proxy pro cachovani
odpovédi z ESET serverU. Jejim pouZitim mlzZete vyrazné snizit mnozstvi prenasenych dat.

Pro snizeni poctu odesilanych souborl a vylepsSeni celkového vykonu muzZete vyloucit vybrané slozky a
procesy.




Jak funguji jednotlivé detekcni vrstvy

Pro zajisténi nejvyssi miry detekce vyuziva ESET LiveGuard Advanced ¢tyti odlisné detekéni vrstvy. Kazda vrstva
analyzuje vzorek jinym zplsobem a poskytuje samostatny vysledek. Finalni rozhodnuti je zaloZeno na zakladé
vsech ziskanych informacich o zaslaném vzorku. NiZze uvadime schéma celého procesu:
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Vrstva €.1: Pokrocila extrakce a kontrola

Po vstupu do pocatecni vrstvy ESET LiveGuard Advanced — zvané pokrocild extrakce a kontrola — se statické vzorky
porovnavaji vici databazi hrozeb spolecnosti ESET, ktera je navic doplnéna o experimentalni a dosud
nezverejnéné detekce. Stejné se vzory porovnavaji vici seznamu Cistych, potencidlné nechténych (PUA) a
potencialné zneuzitelnych (PUsA) objektl. Malware se Casto snazi zabranit detekci skrytim svého skodlivého jadra
za nékolik komprimacnich vrstev. Pro zajisténi spravné analyzy je nutné nejprve tento obal odstranit. ESET
LiveGuard Advanced k tomu vyuZiva pravé vrstvu pokrocilé extrakce a kontroly, kdy jsou na vzorky spustény velmi
specializované nastrojl zaloZené na tzv. packerech, které analytici virovych laboratofi ESET objevili ve skodlivém
kddu. Tyto specializované nastroje na extrakci odstrani ochranny obal skodlivého kddu, aby ESET LiveGuard



Advanced nasledné mohl opétovné porovnat vzorek vici databazi hrozeb doplnéné o dosud nezverejnéné
detekce. Vrstva pokrocilé extrakce a kontroly klasifikuje vzorek jako Cisty, malware, PUA nebo PUsA. S ohledem na
bezpecnostni rizika a hardwarové poZadavky ze strany ndastrojl na extrakci a dalsi souvisejici procest, je
nezbytnym predpokladem k provadéni téchto operaci velmi vykonné a bezpecné prostredi. Toto jedinecné
prostredi zajistuje robustni a odolna cloudova infrastruktura ESET LiveGuard Advanced.

S
STATE-OF-THE-ART
UNPACKING

(|

L J

SCANNING WITH
EXPERIMENTAL
DETECTIONS

oy,

LAYER 1: ADVANCED UNPACKING AND SCANNING

VERDICT

Vrstva €.2: Detekce s vyuzitim pokrocilého strojového uceni

Kazdy vzorek odeslany do ESET LiveGuard Advanced je podroben statické analyze prostfednictvim detekce s
vyuzitim pokrocilého strojového uceni, jejimz vystupem je zakladni charakteristika vzorku. Pouha analyza
komprimovaného nebo zasifrovaného kédu bez jeho dalsiho zpracovani by vedla pouze k pokusu o klasifikaci
datového Sumu bez relevantniho vysledku. Proto je objekt zaroven podroben dalsi, dynamické, analyze, ktera z
néj ziska jeho instrukce a geny (DNA). Popsanim aktivnich vlastnosti a chovani vzorku je mozné odhalit
charakteristiku komprimovanych nebo obfuskovanych vzork( bez jejich spusténi. Informace ziskané v predchozich
krocich jsou dale zpracovany hrstkou peclivé vybranych klasifikacnich modeld a algoritmi hloubkového uéeni. Na
zaveér jsou vsechny tyto informace spojeny prostfednictvim neuronové sité, ktera klasifikuje vzorek jako Cisty,
podezrely, velmi podeziely nebo Skodlivy. V pfipadé Ze se tato nebo jind vrstva ESET LiveGuard Advanced
nepouZije, zobrazi se informace "analyza neni potfebna". Vzhledem na sloZitost a hardwarové pozadavky téchto
operaci je vyzadovana vyrazné vykonnéjsi infrastruktura, nez kterou dokaze nabidnout koncové zafizeni uzivatele.
Na zvladnuti téchto vypoctové narocnych uloh vyvinuli inZenyfi spole¢nosti ESET Spickovou a komplexni sestavu
systémU — ESET LiveGuard Advanced.
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Vrstva €.3: Experimentalni detekcni jadro

Dale je nezbytné u kazdého vzorku provést jeho hlubsi analyzu chovani, ktera doplni predchozi zjisténi. Ziskani
tohoto typu informaci o hrozbach zajistuje v ESET LiveGuard Advanced detek¢ni vrstva zvanda Experimentalni
detekcni jadro. Podezielé objekty jsou umistény do sady presné nakonfigurovanych systém{, které pripominaji
pocitace z redlného Zivota s riznymi operacnimi systémy — predstavit si je mizZete jako "sandbox na steroidech".
Toto kontrolované prostredi slouZi jako monitorovaci bunky vybavené radou detekcnich algoritm( ESET, které
zaznamenavaji kazdou akci. Za ucelem identifikace skrytého Skodlivého chovani generuje experimentalni detekéni
jadro velké mnozstvi vypist paméti. Ty jsou nasledné kontrolovany a porovnavany vici databazi hrozeb
spolecnosti ESET doplnéné o experimentalni a dosud nezverejnéné detekce, za Ucelem dosazeni velmi presnych
vysledkll detekce a extrémné nizkého poctu falesnych poplachi. Informace ziskané experimentalnim detekénim
jddrem jsou zaznamendny do souhrnného seznamu uddlosti zachycenych v sandboxu. Tento seznam je ndsledné
vyuzit v posledni detekcni vrstvé ESET LiveGuard Advanced.
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Vrstva €.4: Hloubkova analyza chovani

Posledni detekéni vrstva systému ESET LiveGuard Advanced, zndma jako Hloubkova analyza chovani, podrobné
analyzuje aktivitu vzorku — véetné informaci o vytvorenych nebo smazanych souborech z pevného disku,
zaznamech v registru Windows, veskerych pokusech o externi komunikaci a spusténych skriptech. V této fazi se
ESET LiveGuard Advanced zaméfuje na Skodlivé a podezielé aktivity jako jsou pokusy o ptipojeni k webovym
umisténim se Spatnou reputaci, pouZiti znamych skodlivych objektd a jedinecnych retézcl vygenerovanych
konkrétnimi rodinami malware. Za tGcelem identifikace i nepatrného naznaku skodlivého chovéni, hloubkova
analyza chovani rozdéluje vystupy ze sandboxu do logickych blok, které jsou nasledné porovnavany vici rozsahlé
a pravidelné kontrolované databazi dfive analyzovanych vzorcl a rfetéz( aktivit.
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Finalni vysledek

ESET LiveGuard Advanced poutZije vysledky z jednotlivych vrstev a na zakladé nich vyhodnoti stav zaslaného
vzorku. Vysledek je doruéen bezpeénostnimu produktu ESET, ze kterého byl zasldn, stejné tak vSem zarizenim v
infrastrukture zakaznika.
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Pozadavky a podporované produkty

Pozadavky pro uZivatele on-premise produkti

Pro spravnou funkénost ESET LiveGuard Advanced musi vase prostiedi spliovat nasledujici poZzadavky:

* Funkéni ucet na portale ESET Business Account nebo ESET MSP Administrator synchronizovany s ESET
konzoli pro vzdalenou spravu

* Podporovand ESET konzole pro vzdalenou spravu
* Nainstalované kompatibilni bezpecnostni produkty ESET ve verzi 7.x nebo nové;jsi

* Platna licence pro ESET LiveGuard Advanced

¢ Aktivovany bezpeénostni produkt ESET LiveGuard Advanced licenci

e Zapnuty ESET LiveGuard Advanced prostrednictvim politiky v kompatibilnim bezpecnostnim produktu

* Povoleny porty, stejné jako pro ESET LiveGrid®.

* Pokud pouzivate Apache HTTP Proxy nebo ESET Bridge, poZadavky na porty jsou stejné, jako u ESET
LiveGrid®. Jinak bude pouzit port 443.

OPf¥istup k online serverim ESET LiveGuard Advanced.

Pozadavky pro uzivatele ESET Cloud Office Security

Aby uzivatel ESET Cloud Office Security mohl pouZzit ESET LiveGuard Advanced, musi splnit nasledujici poZadavky:

* Funk¢ni ucet na portéle ESET Business Account nebo ESET MSP Administrator ptipojeny k ESET Cloud
Office Security


https://support.eset.com/kb332/#EDTD

* Platnd licence pro ESET LiveGuard Advanced

ESET Cloud Office Security nesdili Zddné informace o odeslanych souborech s ESET konzoli pro vzdalenou spravu.
Pristupova opravnéni v konzoli pro vzdalenou spravu
Odeslané soubory a vysledky analyzy uvidi ve webové konzoli pouze uzivatel s pristupovym opravnénim k zafizeni,

ze kterého byl vzorek k analyze odeslan. Z webové konzole muzete ru¢né odeslat k analyze spustitelny soubor
reportovany z ESET Inspect. Takovou akci mlzZe provést uZivatel v pripadé, kdy ma opravnéni Pouzit nad

pocitacem, na kterém k detekci doslo, a zarovert ma ve své domovské skupiné opravnéni Zapis pro funkci Odeslat
soubor do ESET LiveGuard.

Mobilni uzivatelé — pokud neni ESET PROTECT Server ze zatizeni dosazitelny, ale klient ma pfistup na cloudové
servery ESET, soubory odeslané ze zafizeni budou dostupné aZ po pfipojeni zatizeni k serveru.

Vykon

Pro cachovani vysledk( dorucenych z ESET LiveGuard Advanced mUzZete pouZit ESET Bridge. Minimalizuje mnozZstvi
dat stazenych z internetu.

V podnikovych prostredich (pfi spravé vice nez 1 000 klient(l) doporucujeme pro ESET Bridge pouzit dedikovany
server. Cachovani velkého mnozZstvi soubor(l ma negativni vliv na vykon serveru. V prostfedich, kde vyZadujete
vysokou dostupnost, doporucujeme nainstalovat jednotlivé komponenty na samostatné stroje (ESET PROTECT
Server, ESET Bridge, databazovy server). Zaroven nedoporucujeme provozovat aplikace narocné na prostredky na
stejném serveru, kde bézi ESET PROTECT On-Prem.

Dalsi moznosti pro vylepseni celkového vykonu je sniZzeni po¢tu odesilanych soubor(l. Toho dosdahnete vylouc¢enim
souborq, sloZzek nebo proces(l a zaroven zabranite odeslani osobnich souborl k analyze. Dalsi informace naleznete
v kapitole PouZiti vyjimek pro zvySeni vykonu.

Podporované licence

ESET LiveGuard Advanced mUzZete aktivovat prostfednictvim:
* Licenci z EBA s platnosti jeden, dva nebo tfi roky

* MSP licence formou predplatného z ESET MSP Administrator

Podporované produkty

Odeslani soubort k analyze do ESET LiveGuard Advanced je mozné pouze z podporovanych produktd. Seznam
odeslanych soubor( je dostupny pouze v podporované verzi konzole.

Bezpecnostni produkty

ESET Endpoint Antivirus pro Windows* verze 7 a novéjsi
ESET Endpoint Security pro Windows

ESET Mail Security pro Microsoft Exchange verze 7 a nov&ji
ESET File Security pro Windows Server verze 7.X
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ESET Server Security pro Windows Server ¥ verze 8 a novéjsi
(dFive zndmy jako ESET File Security pro Windows Server)

ESET Endpoint Antivirus pro Linux: ¥ verze 8.1 a novéjsi
ESET Server Security pro Linux: ¥ verze 8.1 a novéjsi
ESET Cloud Office Security * (od prosince 2021)

* Funkénost ESET LiveGuard Advanced je stejna pro ESET Endpoint Antivirus i ESET Endpoint Security. V pfirucce
vsak pro zjednoduseni vidy odkazujeme do dokumentace k produktu ESET Endpoint Security. Postup pro
konfiguraci je v obou produktech (ESET Endpoint Antivirus i ESET Endpoint Security) stejny.

Konzole pro spravu

ESET PROTECT On-Prem 8 a novéjsi v
ESET Security Management Center 7.0 a 7.1 & Podpora t&chto verzi konzoli byla ukon&ena.
ESET Security Management Center 7.2 =
ESET Remote Administrator 6.x a starsi e
ESET PROTECT v

ESET LiveGuard Advanced neni podporovan na klientskych stanicich s operac¢nim systémem Windows XP a
Windows Server 2003. Tyto systémy nepodporuji TLS 1.2, ktery je nezbytny k zabezpecenému pienosu
odesilanych vzorkd.

Podporované proxy

ESET Bridge byl vydan s ESET PROTECT On-Prem 10.0 jako ndhrada za Apache HTTP Proxy, a je soucasti All-in-one
instalacniho balicku konzoli pro vzdalenou spravu. Ke stazeni je rovnéZ samostatné na webovych strankach
spolecnosti ESET. Apache HTTP Proxy zUstava funkéni, doporucujeme vsak prejit na ESET Bridge.

Pouzivani ESET LiveGuard Advanced spolecné s proxy

ESET Bridge muZete pouZit k presmérovani komunikace na ESET servery a cachovani pfenesenych ESET LiveGuard
Advanced dat. Cachovdnim komunikace snizite mnozstvi prenesenych dat. PouzZiti proxy je nezbytné pouze v
pfipadech, kdy klientska stanice nema pfimy pfistup na servery spolec¢nosti ESET. Pokud ESET Bridge pouZivate k
presmérovani komunikace mezi ESET Management Agenty a ESET PROTECT Serverem, muZete ji pouZit rovnéz ke
cachovani vysledk( dorucenych z ESET LiveGuard Advanced. ESET Bridge podporuje téz retézeni proxy.

Nastaveni proxy na klientskych pocitacich

1V nastaveni bezpecnostniho produktu je nezbytné v sekci Nastaveni > Nastroje > Proxy server definovat
proxy server. Provést to mlzete vzdalené prostfednictvim politiky.

Uzivatelé ESET PROTECT

Pokud v siti (napriklad v jedné pobocce) mate alespori 10 pocitacd, méli byste pro cachovani vysledkl pouzivat
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ESET Bridge. V pfipadé, ze klientské pocitace nesdileji interni sit nebo VPN, proxy nepouzivejte. Vice informaci o
ESET Bridge naleznete v pfirucce k ESET PROTECT.

Od ESET PROTECT ve verzi 4.0 a ESET PROTECT On-Prem 10.0 (uvolnénou v listopadu 2022) nahradil ESET
Bridge komponentu Apache HTTP Proxy. Od této chvile je na Apache HTTP Proxy poskytovana castecna
podpora. Pokud pouZivate Apache HTTP Proxy, doporucujeme prejit na ESET Bridge.

Uzivatelé virtualni appliance ESET PROTECT

ESET Bridge nepodporuje virtudlni appliance postavené na operacnim systému CentOS 7. Uzivatelé virtualni
appliance ESET PROTECT si mohou vybrat jednu z ndsledujicich moznosti:

* Nainstalujte ESET Bridge na samostatny server (viz pozadavky na ESET Bridge).

* PouZijte Apache HTTP Proxy, ktery je soucasti virtualni appliance.

Instalace ESET Bridge

ESET Bridge mUZete nainstalovat nékolika zplGsoby. Doporucujeme vyuzit nejnovéjsi all-in-one instalacni balicek
ESET PROTECT.

Ukladani vysledki z ESET LiveGuard Advanced do cache

ESET Bridge ma ve vychozim nastaveni spravnou konfiguraci pro ukladani vysledkd do cache. K ukladani vysledki
do cache dojde automaticky poté, co provedete konfiguraci ESET Bridge, a budete ji pouZivat jako proxy reseni
pro ukladani dat do cache a aktivaci sluzby ESET LiveGuard Advanced.

Apache HTTP Proxy

Doporuceni

Apache HTTP Proxy zlstava funkéni, poskytovana je na néj vsak pouze ¢aste¢nd podpora. Misto néj doporucujeme
vyuzivat ESET Bridge.

Konfiguracni soubor proxy

Na Linuxu a Windows se umisténi konfiguracnich soubord lisi. Nejcastéjsi umisténi konfiguraénich soubor(
uvadime v tabulce niZe.

Windows C:\Program Files\Apache HTTP Proxy\conf\httpd.conf
Linux (Debian /etc/apache2/mods-available/proxy.conf
distribuce)

Virtudlni appliance  /etc/httpd/conf.d/proxy.conf
(Linux)
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Proxy chaining

V pfipadé potfeby miZete komunikaci proxy smérovat na dalsi podporovanou proxy. Do konfigurace vasi proxy
pridejte fadek ProxyRemote * AddressOfNextProxy VSechny proxy musi mit vtomto pfipadé stejné
nastaveni.

Ptiklad, kde 10.1.1.2 je IP adresa nadfazené proxy:
ProxyRemote * http://10.1.1.2:3128

Pro aplikovani nové konfigurace restartujte sluzbu proxy.

Proxy tretich stran (non-Apache)

Proxy feSeni tfetich stran nejsou podporovana. V nékterych pripadech komunikace muze fungovat, nicméné ESET
neposkytuje jejich konfiguraci ani podporu v tomto pripadé pouziti.

ReSeni problémi

Pro ziskani detailnich protokoll z proxy ptidejte/upravte v konfiguraénim souboru parametr LoglLevel debuga

evyvs

diagnostické protokoly predejte specialistim technické podpory.

PFi pouziti ESET LiveGuard Advanced v enterprise prostfedi (stovky a vice stanic) doporucujeme nasadit
HTTP Proxy na samostatny server. Provozovani sluzby HTTP Proxy na velmi vytizeném serveru (napftiklad s
ESET PROTECT Server nebo databazovym serverem) muze vést k potizim s pripojenim k ESET LiveGuard
Advanced.

Pro snizeni poctu odesilanych soubori a vylepSeni celkového vykonu muzete vyloucit vybrané slozky a

procesy.

Konfigurace proxy na Linuxu

Tato konfigurace je uréeny vyhradné pro Apache HTTP Proxy. Pokud pouZivate ESET Bridge, nakonfigurujte
jej prostrednictvim webové konzole ESET PROTECT.

V konfiguracni souboru proxy ovérte, zda se v ném nachazeji nasledujici radky. Pokud ne, ptidejte je ru¢né.

1. Pro cachovani, komunikaci agenta, HTTPS spojeni a protokolovani pridejte do konfigurace ndsledujici fadky.

CacheEnable disk http://
CacheDirlLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 500000000

CacheMaxExpire 604800
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CacheQuickHandler Off

CacheRoot /var/cache/httpd/proxy

AllowCONNECT 443 2222 53535

ProxyRequests On

ProxyVia On

CachelLock on
CachelLockMaxAge 10
ProxyTimeOut 900

SetEnv proxy-initial-not-pooled 1

ErrorLog "|/usr/sbin/rotatelogs -n 10 /var/log/httpd/error log 1M"

Parametry CacheRoot a ErrorlLog v pfipadé potreby upravte dle pouzitého operacniho systému.

2. Nize uvedené ¢asti kodu pridejte na konec vyse uvedenych fadkd. Pro zapnuti cachovani ESET LiveGuard
Advanced komunikace na vasi proxy pridejte:

<VirtualHost *:3128>
ProxyRequests 0On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
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CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=10
0 smax=10

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

3. UloZte konfiguraci a restartujte sluzbu proxy.

PFi pouziti vlastni Apache Proxy na Linuxu s ESET LiveGuard Advanced je nezbytné zapnout rezimy:
headers ssl alias.

Napriklad na distribucich postavenych na Debianu poufzijte nize uvedené prikazy:

1.Pro nacteni modul(:

sudo a2enmod headers ssl alias

2.Pro restartovani sluzby:
service apache2 restart

Konfigurace proxy na Windows

Tato konfigurace je uréeny vyhradné pro Apache HTTP Proxy. Pokud pouZzivate ESET Bridge, nakonfigurujte
jei prostfednictvim webové konzole ESET PROTECT.

Pfi pouZiti vlastni Apache Proxy na Windows je nezbytné pro cachovani ESET LiveGuard Advanced komunikace
provést Upravy v konfiguraénim souboru httpd.conf, ktery obvykle naleznete ve sloZce confdo niz jste Apache
nainstalovali.

Césti konfigurace pridavejte ve stejném poradi, jak jsou v této kapitole uvedeny.

4. Pro cachovani ESET LiveGuard Advanced komunikace musi byt aktivni moduly SSL, headers a alias. Ujistéte
se, ze jsou moduly nacteny, a do konfigura¢niho souboru proxy serveru ptidejte nasledujici fadky pro nacteni
pozadovanych modul(:

LoadModule alias module ..\modules\mod alias.dll

LoadModule ssl module ..\modules\mod ssl.dll

LoadModule headers module ..\modules\mod headers.dll
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<IfModule ssl module>
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin

</IfModule>

LoadModule proxy module ..\modules\mod proxy.dll

LoadModule proxy http module ..\modules\mod proxy http.dll
LoadModule proxy connect module ..\modules\mod proxy connect.dll
LoadModule cache module ..\modules\mod cache.dll

LoadModule cache disk module ..\modules\mod cache disk.dll

5. Pro cachovéni, komunikaci agenta, HTTPS spojeni a protokolovani pfridejte do konfigurace nasledujici radky.

CacheEnable disk http://
CacheDirlLevels 4
CacheDirLength 2
CacheDefaultExpire 3600
CacheMaxFileSize 200000000
CacheMaxExpire 604800

CacheQuickHandler Off

AllowCONNECT 443 563 2222 8883

ProxyRequests 0On
ProxyVia On

SetEnv proxy-initial-not-pooled 1

ErrorLog "logs/error.log"

LogLevel warn

Parametry ErrorlLog a LogLevel upravte v pfipadé potreby dle pouzitého operacniho systému.

16



6. NiZze uvedené ¢asti kodu pridejte na konec vyse uvedenych fadkd. Pro zapnuti cachovani ESET LiveGuard
Advanced komunikace na vasi proxy pfidejte:

AcceptFilter https none

AcceptFilter http none

EnableSendfile Off

EnableMMAP off

<VirtualHost *:3128>
ProxyRequests 0On

</VirtualHost>

<VirtualHost *:3128>

ServerName r.edtd.eset.com

<If "%{REQUEST METHOD} == 'CONNECT'">
Require all denied

</If>

ProxyRequests Off
CacheEnable disk /

SSLProxyEngine On

RequestHeader set Front-End-Https "On"

ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n tt1=100 max=10
0 smax=10

ProxyPassReverse / http://r.edtd.eset.com/ keepalive=0n

</VirtualHost>

7. Ulozte konfiguraéni soubor a restartujte sluzbu proxy.
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Zakoupeni licence

MSP uzivatelé

Licenci na ESET LiveGuard Advanced si mUZete objednat prostfednictvim ESET MSP programu.

ESET MSP Administrator ve verzi 1 neni podporovan

Pokud pouZzivate ESET MSP Administrator, ujistéte se, Ze vyuZivate verzi 2 (portal dostupny na adrese
msp.eset.com). ESET MSP Administrator ve verzi 1 byl dostupny na adrese ema.eset.com. Tato adresa je
nyni presmeérovana na ESET MSP Administrator ve verzi 2. EMA ve verzi 1 nepodporuje ESET LiveGuard
Advanced.

Uzivatelé ESET Business Account

Zakupte si licenci u svého prodejce a ptidejte ji do svého Uctu na portale ESET Business Account. Synchronizujte
importovanou licenci s ESET PROTECT On-Prem a muZete jej zacit pouZivat.

Uzivatelé ESET Cloud Office Security

Veskeré licen¢ni Urovné ESET Cloud Office Security obsahuji funkce ESET LiveGuard Advanced. Licenci poznate dle
toho, Zze vedle ID licence je uveden Stitek ESET LiveGuard. Pokud jste ESET Cloud Office Security licenci zakoupili v
minulosti samostatné, jeji migraci na licenci zahrnujici podporu této sluzby provedla spolecnost ESET automaticky.

VyzkousSejte si ESET LiveGuard Advanced bezplatné v ramci ESET PROTECT.

UZivatelé ESET PROTECT si mohou pfimo ze své cloudové konzole vyzadat bezplatnou 30denni zkuSebni licenci na
ESET LiveGuard Advanced.

Kontaktujte nas

S dotazy tykajici se licencovani produktu a jeho nakupu se obratte na lokalni obchodni oddéleni spoleénosti ESET.
Podporu ESET mUZete kontaktovat e-mailem, prostfednictvim chatu nebo telefonicky. VSechny kontakty
naleznete na webovych strankach.

Aktivace ESET LiveGuard Advanced

Uzivatelé ESET Cloud Office Security

Funkce ESET LiveGuard Advanced je poskytovana v rdmci licence ESET Cloud Office Security. Sluzbu ESET
LiveGuard Advanced muzZete spustit po vytvoreni a pFifazeni pfislusnych politik.

UZivatelé ESET PROTECT On-Prem a ESET PROTECT

ESET LiveGuard Advanced muZete ve své siti nasadit mnoha zplsoby, zavisi na typu a stavu prostiedi. Postupujte
podle nize uvedenych krokd:

18


https://msp.eset.com
https://msp.eset.com
https://ema.eset.com
https://help.eset.com/getHelp?product=eba&lang=cs-CZ&topic=import-licenses
https://help.eset.com/getHelp?product=protect_cloud&lang=cs-CZ&topic=sd_elga
https://support.eset.com/kb3742/
https://www.eset.com/cz/podpora/

I. Ziskani licence

¢ UZivatelé ESET Business Account: Zakupte si licenci pro produkt ESET LiveGuard Advanced. Licenéni kli¢
vam ndsledné zasleme elektronicky na zadanou e-mailovou adresu.

¢ Uzivatelé ESET MSP Administrator: Svému zakaznikovi v ESET MSP Administrator pridejte ESET LiveGuard
Advanced licenci.

Il. Importovani licence

¢ UZivatelé ESET Business Account: Synchronizujte ESET PROTECT On-Prem s EBA Uctem.

* Uzivatelé ESET MSP Administrator: Synchronizujte ESET PROTECT On-Prem s ESET MSP Administrator
Uctem (uzivatellm ESET PROTECT se cloudové licence synchronizuji automaticky).

ESET LiveGuard Advanced je mozné aktivovat pouze prostirednictvim licence nahrané v EBA nebo ESET MSP
Administrator.

lll. Instalace bezpecnostniho produktu ESET
Vyberte si scénaf, ktery nejlépe vystihuje vase prostredi, a postupujte podle pokyn:

A\ Mam na spravovanych stanicich nainstalovany kompatibilni bezpecnostni produkt ESET.

1. Na stanice zaslete klientskou ulohu pro aktivaci, ve které vyberte licenci pro ESET LiveGuard Advanced.
2. Po aktivovani produktu vytvorte politiku pro zapnuti ESET LiveGuard Advanced a pfifadte ji klientskym
zafizenim.

N\ Mam na svych zafizenich nasazeného pouze ESET Management Agenta

Postupujte dle krokd uvedenych v kapitole Vzdalena instalace a aktivace.

N\ Pouzivdm ESET PROTECT a hemam na spravovanych zarizenich nainstalovany bezpecnostni produkt ESET

1.Pfi instalaci agenta a bezpeénostniho produktu na koncova zafizeni postupujte podle navodu pro lokalni
nasazeni.

2.Na stanice zaslete klientskou ulohu pro aktivaci, ve které vyberte licenci pro ESET LiveGuard Advanced.
3.Po aktivovani produktu vytvorte politiku pro zapnuti ESET LiveGuard Advanced a pfifadte ji klientskym
zatizenim.

N\ Pouzivdm ESET PROTECT On-Prem a nemdam na spravovanych zatizenich nainstalovany bezpecénostni
produkt ESET

1.Pro nasazeni agenta a bezpecnostniho produktu postupujte podle navodu pro lokalni nasazeni.

2.Na stanice zaslete klientskou ulohu pro aktivaci, ve které vyberte licenci pro ESET LiveGuard Advanced.
3.Po aktivovani produktu vytvorte politiku pro zapnuti ESET LiveGuard Advanced a pfifadte ji klientskym
zafizenim.

Importovani licenci do EBA

19


https://help.eset.com/getHelp?product=protect_cloud&lang=cs-CZ&topic=fs_local_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=cs-CZ&topic=fs_local_deployment
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=fs_local_deployment

Pozadavky
* Uzivatelsky ucet vytvoreny uUcet na portale EBA

* Licenci k ESET LiveGuard Advanced

Importovat...

1.Pfihlaste se ke svému Uctu na portéle EBA.

2.V hlavnim menu prejdéte na zalozku Licence a kliknéte na tlacitko PFidat licenci > Zadejte licencni klic.

licenses STATUS | @ | &

LICENSE PRODUCT

E LICENSES _ ESET PROTECT Enterprize

ESET PROTELT Elite

T

(]

m
T

3.Vlozte licenéni kli¢ pro ESET LiveGuard Advanced a dale kliknéte na tlacitko PF¥idat licenci.
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https://eba.eset.com

Add License

The License Key is in the confirmation email you received after buying it
online. If you bought it in a store you can find the key on the license card.

License key 7

If you have an existing Username and Password for your EST product, you
can con them to a licence ke

4.V dalsim kroku odsouhlaste licen¢ni ujednani s koncovym uZivatelem (EULA). Po Uspésném importovani
licence se zobrazi v seznamu licenci.

ESET LiveGuard Advanced licence mize byt dodavana jako bundle, pfipadné samostatné pro jednotlivé produkty:
* ESET LiveGuard Advanced pro ESET Endpoint Security
* ESET LiveGuard Advanced pro ESET Server Security

* ESET LiveGuard Advanced pro ESET Mail Security

Synchronizace EBA s ESET PROTECT On-Prem

Pozadavky

* Pfidanou licenci k ESET LiveGuard Advanced v EBA
* Nasazeny ESET PROTECT On-Prem

* Funkéni spojeni mezi ESET PROTECT serverem a portdlem EBA
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Pokud jste jiz importovali sviij Gc¢et EBA do webové konzole ESET PROTECT, kliknéte v sekci Sprava licence
na tlacitko Synchronizovat. Tim vynutite aktualizaci informaci o licenci ve webové konzoli. V tomto pfipadé
neni nutné znovu zaddvat pfihlaSovaci udaje do EBA.

Synchronizace

1.Pfihlaste se do webové konzole ESET PROTECT jako administrator nebo jiny uZivatel s dostate¢nym
opravnénim.

2.Prejdéte do sekce Dalsi > Sprava licence, kliknéte na tlacitko Akce a vyberte moznost Pfidat licenci.

License Management @ a0 v

o

Tags
2 1LICENSE USER A2PUBLIC ID

@ EsET
ESET
B ESET

License Management @ B eser

B EsET

This is where you can see the list of your

ckly filter them.

(]

5 Synchronize Licenses

Synchronization successful (December

3.Vyberte moznost prihldseni pomoci ESET Business Account nebo ESET MSP Administrator a zadejte
prihlasovaci Udaje ke svému uctu vytvoreném na portale EBA.

4 Kliknéte na tlacitko Pridat licence. Nasledné se do ESET PROTECT On-Prem pfidaji vSechny licence, které
mate v Uctu nahrany.
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Add License

You can add your license using one of the following options:

o |ESET PROTECT HURB, ESET Business Account or ESET MSP Administrator

License Key e

‘h Offline License File

ESET PROTECT HUB, ESET Business Account or ESET MSP Administrator login

£

Password

LA

how password

Pokud budete pridavat licenc¢ni kli¢ ESET LiveGuard Advanced pfimo do webové konzole, mizZe se vam
zobrazit chybové hlaseni:

"Nepodafilo se pfidat licenci prostfednictvim licen¢niho klice: Licence je urcena pro produkt, ktery neni
mozné spravovat prostfednictvim ESET PROTECT On-Prem. Prosim, vloZte jinou licenci."

ESET LiveGuard Advanced licenci importujte vZdy prostfednictvim uétu vytvofeného na portdle EBA nebo
ESET MSP Administrator.




Pridani licence do ESET MSP Administrator

V ESET MSP Administrator je moZné vygenerovat ESET LiveGuard Advanced licence pro niZze uvedené typy
produkt:

* ESET LiveGuard Advanced pro Endpoint Security a Server Security
* ESET LiveGuard Advanced pro Mail Security

K dispozici jsou rovnéz drovné licenci ESET PROTECT, které obsahuji ESET LiveGuard Advanced:
* ESET PROTECT Complete
* ESET PROTECT Mail Plus
* ESET PROTECT Advanced

Ovéreni dostupnosti ESET LiveGuard Advanced

24

1.Pfihlaste se ke svému Uctu na portdle ESET MSP Administrator.
2.V hlavnim menu prejdéte do sekce Spolecnosti, vyberte MSP zdkaznika a kliknéte na Detaily.

3.V sekci Dostupné produkty najdéte ESET LiveGuard Advanced nebo Uroven zahrnujici ESET LiveGuard
Advanced.

Pred pridanim licence je nutné na ESET MSP Administrator portale odsouhlasit Podminky pouZziti (pro
sluzbu ESET LiveGuard Advanced). Pokud tuto mozZnost nemate dostupnou, Podminky pouziti musi

odsouhlasit nadfazena spole¢nost, MSP manaZer nebo uZivatel s pfistupovym oprdvnénim pro Zapis ke
spolecnosti.



My Second

Details
Company

@ License usage

My Second Company

B Licenses
&, Activated units Email
Address Slovakia
Access rights
£ Access rights Vat ID

i
)
b

| e Custom identifier
etails

@ Available products

ESET Endpoint Antivirus for Windows
ESET Endpoint Security for Windows

ESET Cloud Office Security (component)

SET LiveGuard Advanced

ESET PROTECT Complete e
oT

ESET PROTECT Enterprise

m
m

ESET Cloud Office Security

Pokud vas zakaznik nema k dispozici vhodnou Urovern ze seznamu Dostupnych produktd, pridejte jej do svého
Uctu prostrednictvim uctu Distributora (nebo MSP Manazera).

Pridani ESET LiveGuard Advanced licence

Pokud nemate v Detailech zdkaznika k dispozici produkt ESET LiveGuard Advanced, pozadejte svého Distributora
nebo MSP Manazera o pridani produktu do vaseho ESET MSP Administrator uctu.

Pomoci nize uvedenych krokUl pridate prostfednictvim uctu Distributora produkt do seznamu Dostupnych
produktu:
1.Pfihlaste se ke svému Uctu na portdle ESET MSP Administrator.

2.V hlavnim menu prejdéte do sekce Spolecnosti, vyberte MSP zdkaznika a kliknéte na Detaily.

3.Kliknéte na tlac¢itko Zménit.

25



26

Details

® License usage

B Licenses

an  Activated units Email
Address

£ Access rights Vat ID

i s

] Custom identifier
Details

@ Available products

ESET Endpoint Antivirus for Windows

4 Kliknéte na tlacitko Dalsi a na obrazovce Vybrat produkty vyberte moznost ESET LiveGuard Advanced

nebo jinou vhodnou licenci.

5.Kliknéte na tlacitko Dalsi.

6.Zkontrolujte, zda zmény odpovidaji vasim predstavdam a kliknéte na tla¢itko Dokoncit.



Edit MSP Customer

Select products

Order preducts that best suits your customer needs

Select products .
PRODUCT PLATFORM & E4 - ) 0]

COMPONENTS

Bundled solutions  Standalone solutions  All solutions

PRODUCT QUANTITY

o Iil ESET PROTECT Enterprise t 1

Extended detection and response (XDR) that delivers enterpsise-grade visibility,
threat hunting and response options. ¥

Included salutions

Platforms

HEO )

o (7]

Pridani ESET LiveGuard Advanced licence vasemu MSP zakaznikovi

Pokud ma zakaznik dostupnou ESET LiveGuard Advanced licenci, miZete mu ji pfiradit.
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1.Pfihlaste se ke svému Uc¢tu na portale ESET MSP Administrator.

2.V hlavnim menu prejdéte do sekce Spolecnosti, vyberte MSP zakaznika a kliknéte na Detaily.

3.Kliknéte na tlacitko P¥idat licence (pfipadné Vyzadat licenci).

4.Pomoci zaskrtavaciho pole vyberte ESET LiveGuard Advanced a zadejte pocet klienta.

5.Pfidani vyjimky potvrdte kliknutim na tlacitko PFidat.



Add license

Order products that best suits your customer needs

F] 9 PRODUCT PLATFORM 58 E4 PR 3%

COMPOMNENTS = (=4 [ Bundled solutions  Standalone solutions Al solutions
ES E
PRODUCT xpand a QUANTITY
i ESET P nterprise > det \’ 0

[] eser LiveGuard Advanced t :

ESET LiveGuard Advanced provides another layer of security for ESET products like Mail Security and
int products by utilizing cloud-based sandboxing technology to detect new, never-before-seen
type of threats. '

Included solutions

Platforms

=a

Zobrazeni informaci o ESET LiveGuard Advanced licence

Jedna se o samotnou licenci k Urovni ESET LiveGuard Advanced. Detaily si mlZete kdykoli zobrazit ve svém uctu na
portale ESET MSP Administrator.

1.Pfihlaste se ke svému Uc¢tu na portale ESET MSP Administrator.

2.V hlavnim menu prejdéte do sekce Spolecnosti, vyberte MSP zdkaznika a kliknéte na Detaily.

3.Pro rozbalenti licence kliknéte na fadku s ESET LiveGuard Advanced licenci na ikonu 3.

My Second Licenses  LCENSETYPE | Alltypes ~ PRODUCT STATUS & v
Company
® License usage Licenses License reguests
B Licenses e LICENSE PRODUCT g;ﬁgﬂg STATUS UNITS
—
R Activated its [} ~\ ESET Endpoint Antivirus for Windows T v o
" JEEE] FULL EESET LiveGuard Advanced v on
£ Access rights e
ESET LiveGuard Advanced for ESET Cloud Office Security o/2
1 Details ESET LiveGuard Advanced for Endpoint Security + Server -
Security bl
ESET LiveGuard Advanced for Mail Security 0y2
B8 333 FULL ESET Cloud Office Security v o
[= JEEES FULL ESET PROTECT Complete 4 v 0/5

Po pfidani licence ESET LiveGuard Advanced ji synchronizujte v ESET PROTECT On-Prem.
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Pocet klientd a rozsah

Poce

t jednotek je pocet objednanych uhrazenych jednotek licence (Urovné). Kazda uroven licence mlze mit pro

kazdy zahrnuty produkt jiny pomér jednotek vici podjednotkam.

LICENSE PRODUCT s STATUS UNITS
J FULL ESET Endpaoint Antivirus for Windows T on
= “ULL B ESET LiveGuard Advanced Tier unit /1

ESET LiveGuard Advanced for ESET Cloud Office Security Subunit 0/2
giill.li_::eGuarc Advanced for Endpoint Security + Server Subunit o1
ESET LiveGuard Advanced for Mail Security Subunit

Priklad rozdéleni rozsahu jednotek
Licencni uroven ESET PROTECT Complete:

License COMPANY LICENSE TYPE = All types ~
|§| management PRODUCT STATUS | & v
LICENSE PRODUCT S;‘#g:; STATUS UNITS
=4 -FKR FULL B ESET PROTECT Complete T 0/10

ESET Endpoint Security + ESET Server Security 0/10 /
ESET !_i\feGuard Advanced for Endpoint Security + Server 0/10
Security
ESET Full Disk Encryption 0/10
ESET Cloud Office Security (compaonent] 012
ESET Mail Security 012

S ESET LiveGuard Advanced for Mail Security 0/12

N ESET LiveGuard Advanced for Cloud Office Security 012
ESET Vulnerability & Patch Management 0/10

Sy

nchronizace ESET MSP Administrator s ESET PROTECT

On-Prem

Pozadavky

29

* Licencni kli¢ pro ESET LiveGuard Advanced importovany ve vasem uctu na portdle ESET MSP Administrator

* Nasazeny ESET PROTECT On-Prem




* Musi fungovat spojeni mezi ESET PROTECT serverem a portdlem ESET MSP Administrator

Pokud jste jiz importovali svij ucet EBA do webové konzole ESET PROTECT, kliknéte v sekci Sprava licence
na tlacitko Synchronizovat. Tim vynutite aktualizaci informaci o licenci ve webové konzoli. V tomto pfipadé
neni nutné znovu zaddvat prihlasovaci Udaje do ESET MSP Administrator.

Synchronizace

30

1.Pfihlaste se do webové konzole ESET PROTECT jako administrator nebo jiny uZivatel s dostate¢nym
opravnénim.

2.Prejdéte do sekce Dalsi > Sprava licence, kliknéte na tlacitko Akce a vyberte mozZnost PFidat licenci.

License Management @ 4 0 v
) A
Tags 0o
2 TLICENSE USER 22PUBLICID
B EseT
ESET
@ eseT
License Management @ @ ESET
@ EsET
This is where you can see the list of your
applied tags and quickly filter them.

(=]

-C Synchronize Licenses

Synchronization successful (December

3.Vyberte moznost pfihldseni pomoci ESET Business Account nebo ESET MSP Administrator a zadejte
pfihlasovaci udaje ke svému Uctu vytvofeném na portale ESET MSP Administrator.

4 Kliknéte na tlacitko PFidat licence. Nasledné se do ESET PROTECT On-Prem pfidaji vSechny licence, které
mate v Uctu nahrany.
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Add License

You can add your license using one of the following options:

o |ESET PROTECT HURB, ESET Business Account or ESET MSP Administrator

License Key e

‘h Offline License File

ESET PROTECT HUB, ESET Business Account or ESET MSP Administrator login

£

Password

LA

how password

Pokud budete pridavat licenc¢ni kli¢ ESET LiveGuard Advanced pfimo do webové konzole, mizZe se vam
zobrazit chybové hlaseni:

"Nepodafilo se pfidat licenci prostfednictvim licen¢niho klice: Licence je urcena pro produkt, ktery neni
mozné spravovat prostfednictvim ESET PROTECT On-Prem. Prosim, vloZte jinou licenci."

ESET LiveGuard Advanced licenci importujte vZdy prostfednictvim uétu vytvofeného na portdle EBA nebo
ESET MSP Administrator.




Hromadna aktivace pocitacti

Pokud potfebujete sluzbu aktivovat pouze na vybranych pocitacich, vyuzijte k tomu v ESET PROTECT On-Prem
nebo ESET PROTECT zjednoduseného pravodce.

PozZzadavky pro uzivatele ESET PROTECT On-Prem
* Licence pro ESET LiveGuard Advanced pfidand v ESET PROTECT On-Prem
* Klientské stanice s verzi ESET Management Agenta, ktera neni starsi nezZ verze serverové komponenty

* Aktivovany bezpecnostni produkt ESET, ktery podporuje ESET LiveGuard Advanced

Pozadavky pro uzivatele ESET PROTECT

* Licence k ESET LiveGuard Advanced pfidana v EBA.
* Na vsech klientskych stanicich je nainstalovany ESET Management Agent v nejnovéjsi verzi.

* Na klientské stanici musi byt nainstalovany a aktivovany bezpecnostni produkt ESET, ktery podporuje ESET
LiveGuard Advanced).

Uloha pro aktivaci

1.Prihlaste se do webové konzole.

2.V hlavnim menu prejdéte na zalozku Ulohy, kliknéte na tla¢itko Nova a vyberte moznost Klientska tloha.
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https://support.eset.com/en/kb7695
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Zivdm ESET PROTECT

Tasks

Task Types

/[ Client Tasks
~ [&] ESET Security Product
~ [ ESET PROTECT
~ [B] Operating System
~ B Mobile
~ [&] Full Disk Encryption
“~ [B] Server Tasks
[ Static Group Synchronization
[ Agent Deployment
[ User Synchronization
[ Generate Report
[ Rename Computers

[F] Delete Mot Connecting Computers

Tags

0

‘ (5] Client Tasks (13) ‘

NAME TAGS PR..

Mad...
activ..,
Upd...
Upd..,
Exp..
Upd...
Reb...
Soft...
Exp..

Prod

nt 3K

r
m

+
+ Server Task

Client Task

TYPE

Mod...
Prod..
Ope..,
Ope..
Exp...
Ope..,
Shut..,
Soft...
Sysl..
Prod...

Ope..



Tasks : o> 0O v

Task Types pel NAME

A B Client Tasks Stop managing - via context menu

~ [E] ESET Security Product

Product Activation (Enable Vulnerability & Patch Management) - via...

~ [&) ESETPROTECT

Update Operating System - via context menu
~ [E] Operating System
Modules Update

~ [E Mobile
~ F5] Full Disk Encryption Product Activation (Enable Vulnerability & Patch Management) - via...
[ Server Tasks Product Activation (Enable Vulnerability & Patch Management) - via...

() Generate Report Product activation - via ESET LiveGuard

51 Rename Computers
Product activation - via ESET LiveGuard

[] Delete Mot Connecting Computers
Product activation - via ESET LiveGuard
Product Activation (Enable Vulnerability & Patch Management) - via...
act
Reboot Computer - via context menu

Tags L

Bratislava

HybridResellerdDemo X

= AC

3.Zadejte nazev nové vytvarené ulohy a jako typ ulohy vyberte Aktivace produktu.

4 Kliknéte na tlacitko Pokracovat.
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Mew Client Task

Tazkz 2 Mew Chent Tazk

Basic Name

Mew Task

Tags 0

Description

Task Category

All Tasks bt

Task

Product Activation lad

5.V zobrazeném dialogovém okné najdéte licenci pro ESET LiveGuard Advanced.

6.Licence pro ESET LiveGuard Advanced je soucdsti Urovné. Rozbalte Uroveni a vyberte odpovidajici produkt.

7.Déle kliknéte na tlacitko OK.
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Please select license

Tags

OWNER NAME CONTACT PRODUCT NAME UNITS SUBUNI @

ESET LiveGuard Advanced for En.. 0/

ESET Inspect

ESET Full Disk Encryption

ESET LiveGuard Advanced for Ma... 0/2 |]:| 0s6

ESET LiveGuard Advanced for En.,

8.V sekci Prehled si zkontrolujte parametry ulohy.

9.Pokud je vSe v poradku, ulohu vytvorte kliknutim na tla¢itko Dokoncit.

10. Po vytvoreni ulohy je potfeba naplanovat jeji spusténi. Kliknéte na tlacitko Vytvofit podminku spusténi.

11. Zadejte popis podminky spusténi a kliknéte na tlacitko Pokracovat.

12. Kliknéte na tlacitko Pfidat pocitace nebo PFidat skupiny a vyberte zafizeni, na kterych chcete tlohu

spustit. Ujistéte se, Ze jste vybrali produkty kompatibilni s danou licenci definovanou v kroku 6. Dale
kliknéte na tlacitko OK a Pokracovat.

13. V dalsim kroku vyberte typ podminky spusténi. Doporucujeme ponechat vychozi moznost: Jakmile je
to mozné, ktera zajisti okamzité spusténi ulohy (po pfipojeni agenta k serveru). Pfi vybrani ostatnich
moznosti ziskate pristup do sekce Rozsirena nastaveni.

14. Naplanovani spusténi ulohy provedete kliknutim na tlac¢itko Dokon¢it.


http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=admin_st_throttling

Uspé&nou aktivaci mdzZete ovéfit v detailech zafizeni. Ve webové konzoli kliknéte na Poéitace, vyberte zafizeni a
kliknéte na 1 Zobrazit detaily > Detaily > Produkty a licence.

Used Licenses E_l

ESET LiveGuard Adva "ce:llf:r Endpoint Security + Server Security

ESET Endpoint Security for Windows

Aktivace jednotlivych pocitacu

Pozadavky pro uzivatele ESET PROTECT On-Prem a ESET PROTECT

* VV ESET PROTECT On-Prem je pfidana licence pro ESET LiveGuard Advanced nebo Uroven ochrany zahrnujici
tuto sluzbu

* Klientské stanice s verzi ESET Management Agenta kompatibilni s verzi serverové komponenty

* Aktivovany bezpecénostni produkt ESET, ktery podporuje ESET LiveGuard Advanced

PozZadavky pro uzivatele ESET PROTECT

* V EBA je pfidana licence pro ESET LiveGuard Advanced nebo uUroven ochrany zahrnuijici tuto sluzbu.
* Na vsech klientskych stanicich je nainstalovany ESET Management Agent v nejnovéjsi verzi.

* Na klientskych stanicich je nainstalovany a aktivovany bezpecnostni produkt ESET, ktery podporuje ESET
LiveGuard Advanced).

* Nikdy neimportujte licenci pro ESET LiveGuard Advanced do konzole pro vzdalenou spravu
prostrednictvim licencniho klice. Pokud jste tak ucinili, licenci odeberte a znovu ji pfidejte prostiednictvim
uctu vytvoreného na portdle EBA nebo ESET MSP Administrator.

* Vidy se pred poutZitim licence k ESET LiveGuard Advanced ujistéte, Ze ma cilova stanice podporované
bezpeclnostni reseni.

Aktivace a spusténi ESET LiveGuard Advanced prostrednictvim ESET
PROTECT On-Prem nebo ESET PROTECT

ESET PROTECT On-Prem a ESET PROTECT nabizi pravodce aktivaci této sluzby.

1.Prihlaste se do webové konzole.

2.V hlavnim menu webové konzole prejdéte na zalozku Pocitace.
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3.V seznamu pocitacd vyberte ty, na kterych chcete tuto sluzbu spustit, kliknéte na Akce > Zapnout ESET

LiveGuard.
Computers : A O v
Groups o
A~ BanE &)

~ &5 Companies (0)

B3 Lost & found (2)

o Windows computers
e Linux computers

e Mac computers
Devices with outdated modules e
Devices with an outdated operating system

Tags ol

s

HOW SUBGROUPS £ A (2)

= < COMPUTER NAME IPA.. TAGS STA.. LAST CONMNECTED

December 20, 2023

December 20, 2023

Computer

i
fe

K
&

Details

Scan
Network Isolation

Connect via RDP

Power

Update b

Q

This is where you can see the list of your
applied tags and quickly fitter them

4. Vyberte si mezi Optimalni ochranou a Zakladni ochranou.

t I Solutions
L
Tasks >

Send Wake-Up Call | =Ll e ]
r‘.3 Enable ESET INSPECT on-prem

Manage
Deactivate Products

G

Tags..

Mute

Audit Log

5.0vérte si, Ze se zatizeni, na kterém budete aktivovat ESET LiveGuard Advanced nachazi v Cilovych

stanicich.

s

6.Kliknutim na tlacitko Zapnout naplanujete spusténi tlohy.



Enable ESET LiveGuard Advanced K

Select the computers on which you want to enable ESET LiveGuard Advanced. A
license and a policy will be assigned automatically. If no paid license is available, a
trial license will be used.

How is a license selected? (@

o Optimal protection BT LT

At-risk files, including document types that support macros, will be sent to a
secure ESET server for automated scanning and behavioral analysis. Access to
the files will be limited until they've been evaluated as safe. The ESET LiveGrid ®
feedback system will be enabled.

Basic protection

This provides a basic level of security where only a limited set of files will be
scanned. The protection is limited compared to the recommended setting. The
ESET LiveGrid ® feedback system will be enabled.

® Targets
Winé X

Konzole pro sprdvu nasledné na vybrany pocitac zasle klientskou ulohu pro aktivaci produktu a politiku. ESET
LiveGuard Advanced se zapne na klientovi v dalSim intervalu replikace ESET Management Agenta, obvykle do
nékolika minut.

Vzdalena instalace a aktivace

Pti instalaci bezpecnostniho produktu prostfednictvim ESET PROTECT On-Prem nebo ESET PROTECT muZete v
ramci klientské Ulohy zajistit, Ze dojde zaroven k aktivaci a zapnuti ESET LiveGuard Advanced.
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1.Prihlaste se do webova konzole ESET PROTECT.

2.V hlavnim menu prejdéte na zalozku Ulohy, kliknéte na tla¢itko Nova a vyberte moznost Klientska tloha.

3.Zadejte nazev ulohy, volitelné popis, a z rozbalovaciho menu Uloha vyberte moznost Instalace aplikace.

4 Kliknéte na tlacitko Pokracovat.
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5.Kliknéte na moznost <Vyberte balicek> a vyberte si poZzadovany bezpecnostni produkt ESET.

6.Dale vyberte licenci, kterou chcete pouzit pro aktivaci produktu.

7.Zaskrtnéte moznost Aktivovat ESET LiveGuard.

8.Vyberte vhodnou ESET LiveGuard Advanced licenci.

9.Zaskrtnéte moznost PFijimam , pokud souhlasite s Licencni ujedndni s koncovym uzivatelem a Zasadami
ochrany osobnich Udaji tykajicich se daného bezpeénostniho produktu.

10. Kliknéte na tlacitko Dokoncit.
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New Client Task

Tasks » Software install Task

Software installation settings

Basic

Package to install

Sattings © Install package from repository

Summary Install by direct package URL

Choose operating system

O Windows
Linux
mac0s
Andrgid

Choose package from repository

I ESET Endpoint Antivirus; version I e

Install the latest version

Allow to install the latest product version for which the EULA is accepted

ESET license

o | |Activate ESET LiveGuard

ESET LiveGuard will be activated with the license below on the computers targeted by this task.

Important: To enable and use the functionality, it has to be switched on in the computer's configuration. For example, by
assigning the "ESET LiveGuard - Enable” policy to those computers.

v repT

Llcenseli-‘l-' relGuard Advanced for Endpooint Security + Server Se I e

Protection settings

1 The ESET LiveGrid® feedback system

Enable The ESET LiveGrid ® feedback system (recommended)

1 Detection of Potentially Unwanted Applications

Enable detection of potentially unwanted applications

o ) [ComlG) [ R cee

11. Kliknéte na tlacitko Vytvofit podminku spusténi.

12. Zadejte nazev podminky spusténi a kliknéte na tlacitko Pokracovat.

13. Kliknéte na tlacitko Pridat cile a vyberte poZadované pocitace nebo skupiny. Dale kliknéte na tlacitko
OK.

14. Pro napldnovani spusténi ulohy kliknéte na tlacitko Dokon¢it.



Jak zapnout a konfigurovat ESET LiveGuard Advanced?

Pozadavky pro aktivaci

* ESET Business Account nebo ESET MSP Administrator Ucet ptidany do podporované konzole pro vzddlenou
spravu.

* Nainstalovana nebo nasazena podporovana konzole pro vzdalenou spravu.

* Nainstalovany kompatibilni bezpecnostni produkt ESET.

* Platnad licence pro ESET LiveGuard Advanced.

¢ Aktivovany bezpecnostni produkt ESET LiveGuard Advanced licenci

* ESET LiveGuard Advanced zapnuty prostfednictvim politiky v kompatibilnim bezpeénostnim produktu.

Jak zapnout ESET LiveGuard Advanced v bezpecnostnim produktu

¢ ESET Endpoint Security

¢ Jak funguiji politiky a jak vytvofim novou?

Jak zapnout ESET LiveGuard Advanced v ESET Cloud Office Security

Vice informaci naleznete v online prirucce k ESET Cloud Office Security, pfipadné si oteviete navod ESET Databazi
znalosti.

Konfigurace bezpecnostniho produktu ESET

Uzivatelé ESET Cloud Office Security

Pro zapnuti sluzby ESET LiveGuard Advanced v ESET Cloud Office Security vytvorte novou, nebo upravte stavajici,
politiku. Dodateénou ochranu ziskaji vsichni uzivatelé/skupiny, na které politiku aplikujete. Vice informaci
naleznete v online pfirucce v kapitole nastaveni ochrany pro ESET LiveGuard Advanced.

/. Nastaveni ESET Cloud Office Security politiky
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1.Pfihlaste se do ESET Cloud Office Security.

2.V hlavnim menu prejdéte do sekce Politiky, kliknéte na existujici politiku a vyberte moznost Zmeénit.
3.Kliknéte na Nastaveni.

4.Rozbalte ¢ast ESET LiveGuard.

5.Kliknéte na pfepinac ESET LiveGuard.

6.Kliknéte na tlacitko Dalsi.

Policies » Create new pelicy > New policy

=3 EXCHANGE ONLINE GENERAL

= 1 EXCHANGE ONMLINE ANTI-MALWARE
= 1 EXCHANGE ONLINE ANTI-SPAM

=3 1 EXCHANGE ONLINE ANTI-PHISHING
=0 OMNEDRIVE GENERAL

=3 ] OMNEDRIVE ANTI-MALWARE

o I o . ESET LIVEGUARD |-_-_—-\

8

able LiveGrid feedback system.

UzZivatelé ESET konzole pro vzdalenou spravu

Pro zapnuti ESET LiveGuard Advanced na klientské stanici je nutné splnit vSechny predpoklady a nasledné vytvorit
politiku, ve které tuto sluzbu nastavite.

Ve webové konzoli ESET PROTECT vytvorte novou politiku nebo upravte stavajici a prifadte ji zafizenim, na
kterych chcete pouzivat ESET LiveGuard Advanced.

Pokud ESET LiveGuard Advanced zapnete na zafizenich, které nejsou aktivovany odpovidajici licenci, dané
nastaveni se nepropise. Ostatni nastaveni v politice se korektné aplikuji. Ostatni nastaveni v politice se
korektné aplikuji.

Nastaveni ESET LiveGuard Advanced

1.Prihlaste se do webové konzole a vytvorte novou, nebo upravte stavajici, politiku.
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2.V sekci Nastaveni vyberte produkt a prejdéte na:

ESET Endpoint pro Windows

Detekéni jadro > Cloudova ochrana

ESET Mail Security for Microsoft Exchange (V6+) Pocitac > Cloudova ochrana

ESET Server Security for Microsoft Server (V6+)

ESET Endpoint for Linux (V7+)

ESET Server/File Security for Linux (V7+)

Detek¢ni jadro > Cloudova ochrana
Detekéni jadro > Cloudova ochrana

Detekéni jadro > Cloudova ochrana

3.Pro zapnuti ESET LiveGuard Advanced je nutné aktivovat vSsechny tfi moZnosti v sekci Cloudova ochrana.

| | CLOUD-BASED PROTECTION

[ ] Enzble ESET LiveGrid ® reputation system {recommended)

[ ] Ensble ESET LiveGrid ® feedback system

L Enzble ESET LiveGuard

& oe 4

| 1 Od ESET Endpoint pro Windows ve verzi 10.1 a novéjsi je odesilani souborl zapnuto ve vychozim nastaveni.

Zapnout reputacni systém ESET LiveGrid® Aktivovanim budou vyuzZivdna data ze systému ESET

(doporuceno)

Zapnout systém zpétné vazby ESET LiveGrid®

Zapnout ESET LiveGuard Advanced

LiveGrid®.

Aktivovanim povolite zasilani souborl do cloudového
systému ESET.

Aktivovanim povolite zasilani souborll k analyze do ESET
LiveGuard Advanced.

4.Déle se muZete rozhodnout, které typy souborl budou pfi detekci nebo podezieni, Ze jsou skodlivé,
odesilany do cloudového systému ESET.

Sekce: Odesilat vzorky Popis a doporuceni

Ruéni odesilani vzorku

Automatické odesilani detekovanych
vzorkd

Spustitelné soubory, archivy, skripty a
ostatni

Pravdépodobny spam

Odstranit ze serverud spolecnosti ESET
spustitelné soubory, archivy, skripty,
dalsi vzorky a zpravy oznacené jako
pravdépodobny spam

Dokumenty

Odstranit dokumenty ze servert
spolec¢nosti ESET
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Pomoci této moznosti umozZnite rucni odesilani vzork( k analyze do
spolecnosti ESET (plati pouze pro produkty na platformé Windows)

Rozhodnéte se, jaké typy vzorkd chcete automaticky zasilat do
spolec¢nosti ESET k analyze, kdyzZ dojde k jejich detekci detekénim
jadrem.

Vyberte typy soubord, které chcete automaticky odesilat k analyze do
ESET cloudu pokud je lokdlni detekéni jadro nedetekovalo.
Doporucujeme aktivovat zasilani vsech typd soubor(.

Odesilani pravdépodobnych spamovych e-maill (pouze pro ESET
Endpoint for Windows)

Akce provedena po dokonéeni analyzy.

Odesilani dokument( Tato mozZnost je standardné zapnuta.

Akce provedena po dokonceni analyzy.



Sekce: Odesilat vzorky Popis a doporuceni

Vyjimky Seznam vylouéenych pfipon soubord, které nebudou odesilany.
Pripony muZete pridavat ve formatu: *.ext?, kde:
* predstavuje ndzev souboru
ext predstavuje priponu
? predstavuje volitelny znak (tato moZnost je volitelna).

Maximalni velikost vzorku (MB) Maximum velikost souboru, ktery je mozné odeslat.

5.0vlivnit mGzZete mezni hodnotu a akci pfi pozitivni detekci.

Sekce ESET LiveGuard Advanced: Popis a doporuceni

Mezni hodnota detekéniho skére Stav vysledku analyzy dulezZity pro akci p¥i detekci.

Akce pfi detekci Akce, kterou bezpecnostni produkt ESET provede, pokud je vysledek analyzy
vys$si nebo roven mezni hodnoté detekcniho skére.

Maximalni ¢as na analyzu (v min.) Maximalni doba cekani na vysledek analyzy pfed dorucenim e-mailu nebo
stazenim souboru.

Proaktivni ochrana Nastaveni proaktivni ochrany. MlzZete povolit spusténi soubor(, jejichz
analyza jesté nebyla dokoncena.

6.Po dokonceni konfigurace politiky vyberte pocitace nebo skupiny, kterym chcete politiku pfiradit. Nové
nastaveni se aplikuje pfi dalsi replikaci mezi serverem a agentem (bézné v radku nékolika minut).

Sprava politik

Prostfednictvim politik v konzole pro vzdalenou spravu muzete ovlivnit nastaveni bezpecnostnich produktd ESET
nainstalovanych na klientskych stanicich. Politiky jsou specifické u kazdého produktu ESET pro firmy. Pfifadit je
mUzete skupindm nebo jen konkrétnim klientdm. V ptipadé, Ze je na stanici aplikovano vice politik, politiky se
seCtou a nasledné se aplikuje vysledné nastaveni.

Pro konfiguraci produktu prostfednictvim politik z konzole pro vzdalenou spravu musi byt na stanici nainstalovan
ESET Management Agent.

Vytvoreni nové politiky

1.Prihlaste se do webové konzole.

2.Kliknéte na Politiky > Nova politika.
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eSs|:

Policies ACCESS GROUP  Select [ All (62
=
Policies pe
Al NAME  POLL. TAGS DI
& Custom Policies
_ HTTP .. ESETEm ES
ESET Management Agent
A (@) Built-in Policies HTTP ... ESETEm =
Auto-updates HTTP .. ESETEm ES
l. = . . —
ESET Endpoint for Linux (V7+) HTTP ..  ESET M: ES
ESET Endpoint for macOS (VE) and Lin...
HTTP ..  ESET Ser ES
Tags je HTTP .. ESETShi ES
Appli..  ESET Maz ES
(i) conn.. ESETM: A
) Conn..  ESETM: Re
Conn..  ESET Mz Re
This is where you can see the list of v )
Gener..  ESETVir Th

applied tags and quickly filter thermn.

ACTIONS = | JEW POLICY

/N pougivam ESET PROTECT
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Policies

Policies jo

[&) ESETINSPECT Connector
A (@) Built-in Policies
Common features
ESET Endpoint for Linux (V7+)
[&) ESET Endpoint for macOS (VB) and Lin...
ESET Endpoint for macQS (V7+)
[5) ESET Endpoint for Windows
ESET Endpoint Security for Android
(5] ESET Full Disk Encryption
ESET Mail Security for IBM Domino (V6.
[5) ESET Mail Security for Microsoft Excha...

ESET MDM for 105 & iPad05

Tags 2

Bratislava X

HybridResellerdDemo <

[8] ESET Security for Microsoft SharePoint ...

ACTIONS =

3.Nejprve zadejte nazev a popis nové politiky a kliknéte na Pokracovat.

0}

NAME

Device contrel - ...
Device control - ..,

Firewall - Block al...

Legging - Full dia...

Legging - Log im...

Antivirus - Balanc...

Antivirus - Maxi...

Visibility - Balanc...
Visibility - Invisibl...
Visibility - Reduc...
Cloud-based rep...
@ ESET LiveGuar..
ESET LiveGuard - ...

Dioclode woen

ESET Endpoint fo...(15)

POLICY FRODUCT

ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpaint for V
ESET Endpoint for V
ESET Endpoint for V
ESET Endpaint for V

ESET Endpoint for V

FOFT P s =lat a2

TAGS

4.Dale z rozbalovaciho menu Produkt vyberte ESET produkt, pro ktery chcete vytvorit politiku. Provedte

pozadované nastaveni a kliknéte na tlacitko Pokracovat.

5.Vyberte pocitace nebo skupiny, kterym chcete politiku aplikovat, a kliknéte na tlacitko Pokracovat.

6.Na zavér si v sekci Pfehled zkontrolujte, zda nastaveni odpovida vasim predstavam. Politiku uloZte

kliknutim na tlac¢itko Dokoncit.

Jak aktivovat ESET LiveGuard Advanced pomoci politiky?

Jak funguiji politiky?

V konfiguracni Sabloné se po vybéru produktu zobrazi moznosti, které mlzete v daném produktu vzdalené

konfigurovat.

Na radku v konfiguraéni Sabloné jsou uvedeny nasledujici polozky:
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¢ Stav

* Nazev polozky



o Stitek definujici podporovanou verzi (volitelng)
* Hodnota
* Bublinova ndpovéda (neni uvedena u vsech polozek)
Enabile ESET LiveGuard
Pfiznak stav nastaveni reprezentuje, zda, a jak se hodnota v politice na klienta propise. NiZze uvadime rozdily mezi
jednotlivymi moZnosti:

— nastaveni neni aktivni (politikou se nepropise)

— nastaveni se aplikuje, ale mUze jej prepsat dalsi politika

4

— nastaveni se aplikuje a nebude prepsano jinou politikou

Pti aplikovani vice politik na zafizeni se vysledné nastaveni odviji od poradi politik. Vice informaci o politikdch
naleznete v Online napovédé ESET PROTECT On-Prem.

Pouzivani ESET LiveGuard Advanced

Workflow ESET LiveGuard Advanced v ESET Mail Security

Kazdy e-mail, ktery zpracuje ESET Mail Security je zkontrolovan a dorucen. V pfipadé, Ze je vyhodnocen jako
podezrely, jeho doruceni je na definovanou dobou podrzeno, a dojde k jeho zaslani na analyzu, pfi které se
pouzije nékolik detekcnich vrstev.

ESET LiveGuard Advanced zasle vysledek analyzy zpét bezpecnostnimu produktu ESET. Produkt pfi lokalnim |éceni
objektu vychazi z vysledk( analyzy a provede akci definovanou v nastaveni produktu.

NiZe naleznete schéma popisujici zpracovani objektu produktem ESET Mail Security.

Hold email
Deliver email

O
Result: @
. Cloud Analysis Clean
Email
Processing and Q@
scanning @ :
: Local cleaning
"

3 Result: action

" ‘Maliciouis o A

y
Synchronize
with PROTECT
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Workflow ESET LiveGuard Advanced v ESET Endpoint Security / ESET
Server Security

Kazdy noveé vytvoreny nebo pfichozi soubor definovaného formatu detekovany produktem ESET Endpoint Security
/ ESET Server Security je zkontrolovan a spustén. V pfipadé, Ze je vyvhodnocen jako podezrely, je zaslan k analyze.
Jedna se o soucast proaktivni ochrany. MlzZete si nastavit dobu, po kterou bude spusténi souboru zablokovano, a
uzivatel bude nucen vyckat na vysledek analyzy. V ném je vysledek analyzy uloZen v cloudové databazi.
Bezpecnostni produkt pfi lokalnim Iéceni objektu vychazi z vysledk( analyzy a provede akci definovanou v
nastaveni produktu (proces je ihned ukonéen nebo bude zablokovano jeho dalsi spusténi).

Nize naleznete schéma popisujici zpracovani objektu produktem ESET Endpoint Security / ESET Server Security.

Hold file

O

Execute file
Result: @
: Cloud Analysis Clean
File
Processing and @;‘

scanning @ EResuIt:

“Maliciouis

5 I A TK,I

Synchronize
with PROTECT

Local cleaning

Workflow ESET LiveGuard Advanced v ESET Cloud Office Security

Kontrolovdn a spustén je kazdy soubor detekovany produktem ESET Cloud Office Security. V pfipadé, Ze skener
vyhodnoti soubor jako podezrely, zasle jej k analyze. V cloudovém systému ESET je ukladan vysledek analyzy v
cloudové databazi. Na zakladé vysledku analyzy provede ESET Cloud Office Security s objektem akci definovanou v
nastaveni pomoci politiky. Dalsi informace o politikdch ESET Cloud Office Security naleznete v kapitole Nastaveni
ochrany zajistované prostiednictvim ESET LiveGuard Advanced.
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Clean:
No action

Malicious:
Cleaning
action

/C) Processing 9; Cloud
@ Analysis

and scanning

R User can run the file

ESET Mail Security

V této kapitole popisujeme posloupnost akci, které provede ESET Mail Security s aktivni funkci ESET LiveGuard
Advanced pfi zpracovani zpravy. V nastaveni produktu mizete definovat:

* pozdrzeni doruceni zpravy (platné pouze pro ochranu postovnich schranek),
* Uroven zabezpeceni,

* akci pti detekci skodlivého objektu (platné pouze pro ochranu hosta).

ESET Mail Security chrani hostitelsky server v€etné postovnich schranek

schranky. Zaroven chrani hosta stejnym zplsobem jako ESET Server Security.

ESET Mail Security s aktivni funkci ESET LiveGuard Advanced chrani podle niZze uvedeného principu postovni

How ESET LiveGuard Advanced works

for Mail Security for Exchange

Save result 1o ESET
Azure DB

ESET Azwre Cloud
Database

Sample is being
analyred

ooo
[=/u]s]
ooo

Upload sample Results.
update to

Email sent 2 miu_b products

o e . o . e . e o o o . e . o . e e e e e o e e gl o e e e . o e e e e s e e o o e o

7 Uplaad
ESET PROTECT

Re-checking
for new results

Sample status

Il ll. and information

showed

Hold emafl for
pre-configured
time

s’ Delivers to user

All company machines
with ESET LiveGuard

Check Threshold
22| policy

Checking timer

Scanning

Scanner decides if

scanning in ESET

LiveGuard Is required

Email queued
for delivery

| metadata
1

1

|

: ESET Mail Security
1 for Exchange

1

|

1

|

L

Company Perimeter

Analyza zprdvy se sklada z nasledujicich ¢tyr kroku:
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1. Kontrola zpravy

Pti staZeni zpravy z internetu nebo jiného nedlvéryhodného zdroje bezpeénostni produkt ESET zpracuje a
zkontroluje zpravu.

Internet ESET Mail Security

___----‘\
|
4

Mail processing
and scanning

]

2. Analyza a doruceni zpravy

V ptipadé, Ze bezpecnostni produkt vyhodnoti, Ze je potieba analyza, doruceni zprdvy je na definovanou dobu
pozdrzeno. Béhem této doby ESET LiveGuard Advanced analyzuje ptilohu zpravy. Pokud je vysledek analyzy jako v
poradku, e-mail je okamzité dorucen. Pokud je Skodlivy, dojde ke standardnimu odstranéni hrozby. Pokud neni
vysledek analyzy véas dorucen, bezpecnostni produkt zasle prijemcim zpravu. ObdrZi-li nasledné produkt
pozitivni vysledek analyzy, k zablokovani skodlivého objektu, na vSech pocitacich v sitich, dojde do dvou minut.

* Seznam pozdrzenych zprav naleznete v produktu ESET Mail Security. V hlavnim menu programu ESET Mail
Security pfejdéte na zalozku Nastroje > ESET LiveGuard Advanced.
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MAIL SECURITY

FOR MICROSOFT EXCHANGE SERVER

Tools

7B
B-8

Running processes
Reputation information powered by ESET
LiveGrid®

Cluster
Mot used

Gad

ESET LiveGuard quarantine
Emails being analyzed by ESET LiveGuard

ESET Sysinspector
Tool to collect detailed information about system

Submit sample for analysis
Send file to ESET Research Lab

4 ESET LiveGuard quarantine

Time

* Maximalni dobu ¢ekani na vysledek analyzy nastavite v politice ESET Mail Security v sekci Pocita¢ > Cloudova

Estimated finish time  Envelope sender Recipients

ochrana > ESET LiveGuard > Maximalni ¢as na analyzu.
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Protection statistics
Threat and spam statistics

ESET Shell
Command-line user interface

Scheduler
Manage and schedule tasks

Quarantine
Safe storage of infected files

o=
=1

Subject



Local mailbox ESET Mail Security ESET Cloud ESET PROTECT

Analysis
needed?

®

o

Hold email

— Report
O — status

3. Sdileni vysledku analyzy

ESET LiveGuard Advanced vyuziva k analyze Ctyfi samostatné detekcni vrstvy. Vysledek analyzy je nasledné uloZen
do databaze v cloudovém systému ESET. Obsah této databdze se s ESET PROTECT On-Prem synchronizuje kazdou
minutu. Zafizeni, na kterych je aktivni funkce ESET LiveGuard Advanced, se s cloudovou databazi synchronizuji
kazdé 2 minuty.

ESET Cloud ESET PROTECT

All company
machines with
ESET LiveGuard
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4. Vyhodnoceni a lé¢eni

Vysledek analyzy je rovnéz zaslan zpét bezpecnostniho produktu, ktery opétovné zkontroluje danou zpravu.
Pokud je e-mail Cisty, je dorucen (pokud zatim neuplynula maximalni pripustna doba pro podrzeni zpravy).

V ptipadé, Ze je objekt detekovan jako Skodlivy, ESET Mail Security provede akci definovanou v nastaveni (v sekci
Server).

Local mailbox ESET Mail Security

Policy

Threshold
check

email clean?

®

Cleaning action

A

ESET Endpoint Security a ESET Server Security

V této kapitole popisujeme posloupnost akci, které provede ESET Endpoint Security nebo ESET Server Security s
aktivni funkci ESET LiveGuard Advanced pfi zpracovani objektu. Provedenou akci a Uroven lé¢eni mlzete ovlivnit
prostfednictvim politiky.
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How ESET LiveGuard Advanced works

for Endpoint or Server Security

File created
Save result to ESET

Azure DB

Q00 gSET Azure Cloud

Return
Result

o o e g, WSy Y

. Sample status
||Land information
showed

N =] Check Threshold Check Action
|d] File emgwt‘:nwedm [ policy H p

proact;

blocked wntil
scanned
Cle
-

o T o B i o B P B S

Company Perimeter

! = -
| 5 0

|

| E

: ESET security
| product

|

|

|

|

|

1

Analyza souboru se sklada z nasledujicich ¢tyf kroka.

1. Kontrola souboru

Pti staZeni souboru z internetu, zkopirovani z jiného zafizeni nebo vytvoreni nového, bezpeénostni produkt ESET
soubor zpracuje a zkontroluje.

Internet
Local machine

ESET Endpoint
ESET Server Security

@ File

Processing and
scanning
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2. Analyza souboru

V ptipadé, zZe bezpecnostni produkt ESET rozhodne o analyze souboru, zasle jej k analyze. Soubor zpracovavaji a
na vysledku analyzy se podili ¢tyfi samostatné detekcni vrstvy. Vysledek analyzy je nasledné zaslan do ESET
PROTECT On-Prem. Pokud neni analyza vyZzadovana, proces timto kon¢i.

ESET Endpoint
. ESET Cloud ESET PROTECT
ESET Server Security
l.
Analysis
needed? S —

®

8 — Report

[ =]
B= status

END | |
| |
( : ) | |
. 1.

3. Sdileni vysledku analyzy

Vysledek analyzy je uloZen do databdaze v cloudovém systému ESET. Obsah této databaze se s ESET PROTECT On-
Prem synchronizuje kazdé dvé minuty. VSechna zafizeni s aktivni funkci ESET LiveGuard Advanced maji pristup k
aktualnim informacim pfimo z ESET cloudu.
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ESET Cloud ESET PROTECT

All company
machines with

ESET LiveGuard

4. Vyhodnoceni lokalni politiky

Vysledek analyzy je rovnéz zaslan zpét bezpecénostniho produktu. Bezpecnostni produkt nasledné provede akci
definovanou v nastaveni pomoci politiky (léCit, odstranit, Zadna akce).

® Mezni hodnotu detekéniho skére nastavite v politice pro ESET Endpoint Security / ESET Server Security v
sekci Detekéni jadro > Cloudova ochrana > ESET LiveGuard Advanced > Mezni hodnota detekéniho skore

o Akci, kterd se ma provést se skodlivym objektem nastavite v politice pro ESET Endpoint Security / ESET
Server Security v sekci Detekéni jadro > Cloudova ochrana > ESET LiveGuard Advanced > Akce pfti detekci.
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Internet ESET Endpoint
Local machine ESET Server Security

Policy

Threshold
check

file clean?

©,

S —

Process
the file

Priklad ozndmeni
Pokud ESET LiveGuard Advanced vyhodnoti soubor jako skodlivy, program ESET Endpoint Security provede
definovanou akci pro vyléceni hrozby. Po odstranéni souboru se uZivateli zobrazi nize uvedené systémové

oznameni.

CHer
A Threat removed

A threat [ 1 was found in a file that
W Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

ESET Cloud Office Security

ESET Cloud Office Security vyZiva sluzbu ESET LiveGuard Advanced k analyzovani zcela novych hrozeb. K jejimu
vyZiti neni vyzadovana ESET konzole pro vzdalenou spravu (ESET PROTECT On-Prem / ESET PROTECT). Informace
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souvisejici s odeslanymi soubory a vysledky jejich analyzy jsou dostupné vyhradné v ESET Cloud Office Security.

* ESET Cloud Office Security neodesila Zadné informace o ESET konzole pro vzdalenou spravu; ani v pfipadé,
kdy vyuzivaji stejny EBA/EMA Ucet.

* ESET Cloud Office Security sdili informace o detekcich s koncovymi stanicemi aktivovanymi licenci
pridanou ve stejném EBA/EMA Gctu

* ESET Cloud Office Security m(iZe k analyze odeslat podezielou ptilohu zpravy a vzorky sdilené
prostfednictvim Microsoft SharePoint, Teams, a dalSich ¢3asti Office 365.

How ESET LiveGuard Advanced works

for ESET Cloud Office Security

TN
[ Results update

A s upda
Office 365 ‘_' Save result to ESET to products

Azure DB
Q Sample is being

ECCE ESET Azure Cloud
000 Database

f/-
f \ fe-checking
J | for new resulis
o e —————— oo A
[~
\ 7 . : 'l Notification about
Bl ESET Cloud Office [N ow ermail. il
i \ / M new email, file, I I E
L1 Security .l-_ s SharePoint site, R I;Ii
N J . : All company machines
— 1 / \_ Conversation... \ - d
| A Jf— with ESET LiveGuard
IS
: Scanning
|
|
)

. -—_— -

~
ESTE Cloud Office Security actions

Analyza souboru odeslaného z ESET Cloud Office Security se sklada z nasledujicich ¢tyt krok.

1. Kontrola souboru

Pfi vyskytu nového souboru v cloudovém ulozisti skenovaci jddro ESET soubor zpracuje a zkontroluje.

2. Analyza souboru

V pripadé, Ze skenovaci jddro rozhodne o analyze souboru, zasle jej k analyze. Soubor zpracovavaji a na vysledku
analyzy se podili ¢tyfi samostatné detekéni vrstvy. Pokud neni analyza vyZzadovana, proces timto konci.

3. Sdileni vysledku analyzy

Vysledek analyzy je uloZzen do databdaze v cloudovém systému ESET. Zaroven je sdilen se vSemi zafizenimi
aktivovanymi licenci pfidanou ve stejném uctu jako ESET LiveGuard Advanced.

4. Rozhodnuti ESET Cloud Office Security o provedeni akce

Vysledek analyzy je rovnéz zaslan zpét do ESET Cloud Office Security. Na zakladé nastaveni v politiky se provede
definovana akce (lécit, odstranit, Zadna akce). Vice informaci naleznete v online pfirucce v kapitole nastaveni
ochrany pro ESET LiveGuard Advanced.
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http://help.eset.com/getHelp?product=ecos&lang=cs-CZ&topic=policy_edtd
http://help.eset.com/getHelp?product=ecos&lang=cs-CZ&topic=policy_edtd

Proaktivni ochrana

Proaktivni ochrana detekuje soubory v nasledujicich pripadech:
* Pti stahovani prostiednictvim podporovaného prohlizece
* Pti stahovani z poStovniho klienta

* Pfi vybalovani z nesifrovanych i Sifrovanych archivi prostfednictvim podporovanych nastrojli na praci s
archivy

* Pri spousténi a otevirani souborl z vyménnych zafizeni

Pokud je soubor oznacen jako podezriely, Proaktivni ochrana zablokuje jeho spusténi do doby, neZ detekéni vrstvy
dokonci jeho analyzu.

Podporované aplikace a zarizeni

Tato funkce je dostupna v produktech bézicich na zatizeni s:

* Windows — viechny podporované produkty z fady ESET Endpoint, ESET Server Security 7.2 a novéjsi, ESET
Mail Security 7.2 a novéjsi.

* Linux — vSechny podporované produkty.

Podporované aplikace a zarizeni na Windows

Webové prohlizece| Postovni klienti Nastroje pro praci s archivy Vyménna zatizeni

Internet Explorer  Microsoft Outlook  WinRAR USB flash disk
Microsoft Edge Mozilla Thunderbird WinZIP USB pevny disk
Chrome Microsoft Mail Vestavény archivator v CD/DVD
Prazkumnikovi Windows
Firefox 7zip Disketova jednotka
Opera Vestavéna ¢tecka pamétovych
karet

Prohlizec Brave

Soubory zkopirované prostfednictvim Microsoft Explorer z umisténi pfidaného na seznamu vyjimek do
j_ chranéného umisténi jsou blokovany proaktivni ochranou produktu ESET LiveGuard Advanced z dlivodu, Ze
explorer.exe je rozpoznan jako podporovany nastroj pro praci s archivy.

Podporované aplikace a zafizeni na Linuxu

Webové prohlizece| Postovni klienti |Nastroje pro praci s archivy Vymeénna zarizeni

Chrome Mozilla Thunderbird Nepodporovano na Linuxu USB flash disk
Firefox Evolution USB pevny disk
Opera Mailspring CD/DVD

Brave Browser KMail Disketova jednotka
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Vivaldi Geary Vestavéna ¢tecka pamétovych karet

Mutt
claws mail

Alpine
UzZivatelé ESET Cloud Office Security

V ESET Cloud Office Security neni dostupna proaktivni ochrana.

Konfigurace ESET Endpoint Antivirus

Konfiguraci proaktivni ochrany provedete prostfednictvim politiky.

V hlavnim menu webové konzole prejdéte do sekce Politiky, upravte stavajici nebo vytvorte novou politiku. V
konfiguracni Sabloné kompatibilniho produktu ESET pfejdéte do sekce Detekéni jaddro > Cloudova ochrana > ESET

LiveGuard Advanced > Proaktivni ochrana.

* Povolit okamzité spusténi — pfi vybrani této moznosti bude schopen uzivatel soubor spustit ve chvili, kdy
je stale analyzovan. Produkt provede definovanou akci po obdrzeni vysledku analyzy.

* Blokovat spusténi do obdrzeni vysledku analyzy — pfi vybrani této moznost bude uzivatel nucen vyckat na
vysledek analyzy. Az nasledné bude umoznéno Uplné spusténi souboru.

CLOUD-BASED PROTECTION oe 4
. /ﬂl ESET LIVEGUARD oe ¥
I Cloud-based prot |||I
Detection threshold Highly Suspicious ~
Action after detection Kill running process and clean hd
Proactive protection Allow execution immediately “

Pouziti proaktivni ochrany
PFi prvnim spusténi podezielého souboru muze operacni systém Windows zobrazit chybové hlaseni. Zaroven v

takovém pripadé produkt ESET zobrazi oznameni, Ze se zahajilo analyzovani souboru. Pokud je vSak analyza
dokoncena pred prvnim spusténim souboru, uvedené hlaseni se nezobrazi.

Windows uzivatelé

V zavislosti na konfiguraci maze v pribéhu analyzy operacni systém Windows povolit nebo zablokovat spusténi
souboru.
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Open File - Security Warning *

The publisher could not be verified. Are you sure you want to run this | C\Users\Administrator, Downloads\testfile(9) bat X
software?

[& | MName: C\Users\Administrator\ Downloads\testfile(9).bat 9 Windows cannot access the specified device, path, or file. You may not have the appropriate
Publicher: U Pu permissions to access the item.

Type: Windows Batch File

From: C:\Users\Administrator\Downloads\testfile(9).bat

| R | [ Concel @D ENDPOINT ANTIVIRUS

b Always ask before opening this file ) )
File blocked due to analysis

This file does not have a valid digital signature that verifies its
li houl fi h 3 - . , )
"J i m;:‘::?;"':':':::?::'* e ESET LiveGuard is analyzing the file to ensure it's safe to

use. We will notify you in a few minutes.

Learn more about this message

Linux uzivatelé

ESET Server Security pro Linux nezobrazi Zddné oznameni tykajici se probihajici analyzy. Pokud se pokusite spustit
soubor, ktery blokuje proaktivni ochrana:

* Operacni systém vrati informaci o odepreni pfistupu.
* V terminalu se zobrazi hlaska Operation not permitted.

ESET Endpoint Security v pfipadé systému s grafickym rozhranim zobrazi niZze uvedené hlaseni:

@ Fileinanalysis
"bash” tried to access the file ("izévHXNEFo.sh"), which is being
T

analyzed for malware. This can take several minutes. You will be
notified when the file is ready.

Vysledek analyzy

Doruceni vysledku v definovaném case

V konfiguraci produktu mizete definovat maximalni ¢as, po ktery bude produkt ¢ekat na doruceni vysledku
analyzy. V pfipadé, Ze je vysledek dorucen véas, mlze se zobrazit jedno z niZze uvedenych hlaseni:

* Soubor je bezpecny:

(es[
File safe to use

ESET LiveGuard has analyzed a file. It is safe to use.

Learn more about this message

62



* Soubor je Skodlivy a byl zablokovan:

Eer
A Threat removed

A threat [ 1 was found in a file that
im Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Vysledek nebyl dorucen v definovaném case

Pokud analyzy trva pfili§ dlouho a dojde k prekroceni definovaného ¢asu, uzivateli je umoznéno spusténi souboru
a zaroven se zobrazi informace o stéle probihajici analyze.

Her
File still in analysis

ESET LiveGuard needs more time to analyze the file.
Please wait a few more minutes. You can also use
the file if needed, but we don't recommend it.

Learn more about this message

V ptipadé, Ze soubor bude skodlivy, produkt zobrazi upozornéni a provede odpovidajici akci.

Jak zobrazit seznam odeslanych soubort

Seznam odeslanych soubori k analyze do spole¢nosti ESET prosttednictvim ESET LiveGuard Advanced nebo ESET
LiveGrid® nebo pfi kontrole e-maill naleznete v konzoli pro vzdalenou spravu v sekci Dalsi > Odeslané soubory.
Jako administrator webové konzole mate pristup ke vSem odeslanym souborim. Pokud nemate ESET LiveGuard
Advanced aktivovan, uvidite pouze soubory zaslané do systému ESET LiveGrid®.

Aby mél uzivatel Web Console pfistup do sekce Odeslané soubory, musi mit pridéleno alespon opravnéni
pro Cteni (nad pocitaci).

* Prvni odeslani — Cas, kdy byl soubor poprvé odeslan.

* Naposledy zpracovano — jeden soubor mUiZze byt odeslan k analyze vicekrat a z vice pocitacl. Jedna se o
¢as posledniho zpracovani souboru odeslaného z vasi spolec¢nosti.
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7™\ pousivam ESET PROTECT On-Prem

ECT onN-PREM

Submitted Files

7\ pousivam ESET PROTECT

Submitted Files

Submitted Files

Groups gl

A O A
~ & Companies

[ Lost & found

~ Nindows computers
~ Linux computers
N Mac computers

Devices with outdated modules

Devices with an outdated operating systemn

Tans o
al
Submitted Files : A
Groups o]
0 an @

' &| Companies

£ Lost & found

e Windows computers
e Linux computers
W Mac computers

Devices with outdated modules

Devices with an outdated operating system

Tags o

Bratislava X
HybridResellerdDemo X

MSP Customer 1 X

FILE HASH
D v
FILE HASH STA..
files/... B8ES2 ®
file:/... TIBT. @
filesf...  4E45 ®
files/,. E4T2 O]
file/.. FBFE.. | (O

SHOW SUBGROUPS

STA... STATE ~ FIRST SENT ON

@b

(&) December 19, 2023 11

SHOW SUBGROUPS D

STATE

= SENT ON

December 12, 2023 17:2...

December 12, 2023 17:2...

Movember 20, 2023 16:1...

Movember 20, 2023 16&:1...

Movember 15, 2023 14:5...

MSP Customer 2 X

MSP Custorner 3 X

A\ Pouzivam ESET Cloud Office Security
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Scan logs

Al i3] = OCCURRED OWHNER OBJECT DATA SOURCE

Exchange Online

19112, ange Cnline

Scan logs 81 ange Online
g, 20 hange O &
0712202, 4:16 chanae Onlins
912, ange Online
9 4 ang 3
9 39 CreDirnve

Detaily analyzovaného souboru

Detailni informace o analyzovaném souboru si zobrazite ve webové konzoli v sekci Odeslané soubory.

Uzivatelé konzole pro spravu (ESET PROTECT On-Prem)

Kliknéte na konkrétni soubory a vyberte moznost Zobrazit detaily.

file:/f G Windows/Tn... 5B9A95BAT...
file:/ /A Windows/In CE4...
Ll sl J2FA..

8= View Behavior

(& Create Exclusion 13CH...

Computers *  B3B...

Uzivatelé ESET Cloud Office Security

V sekci Odeslané soubory kliknéte na modrou ikonu pro zobrazeni postranniho panelu s informacemi o souboru.
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Details

ol =

Basic information

= DATI

i Date

From il . A4 Baedsd i

MHame s ATE
Location

Size

Hash

Ohwimer

Tenand

Lrata source

Category

Linux uzivatelé

ESET Server Security pro Linux:

Privilegovani uZivatelé si mohou seznam odeslanych souborll zobrazit v termindlu pomoci ptikazu:

/opt/eset/efs/bin/1lslog -n

nebo
/opt/eset/efs/bin/1lslog --sent-files

Vice informaci naleznete v uzivatelské prirucce k ESET Server Security.

Pokud pouzivate webové rozhrani:

1.Prihlaste se do webového rozhrani.

2.V hlavnim menu prejdéte do sekce Sent Files.

ESET Endpoint Antivirus pro Linux:

Privilegovani uZivatelé si mohou seznam odeslanych soubori zobrazit v terminalu pomoci pfikazu:

/opt/eset/eea/sbin/lslog -n

nebo

/opt/eset/eea/sbin/1lslog --sent-files
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Vytvoreni prehledu

Prehled s daty tykajicimi se ESET LiveGuard Advanced si mUzZete vygenerovat v konzoli pro vzdalenou spravu.
Vyuzit mQzZete preddefinované, pripadné si vytvofrit prehledy viastni.

NizZe uvedené kroky jsou platné pro ESET PROTECT On-Prem i ESET PROTECT.

Preddefinované prehledy

1.Pfihlaste se do webové konzole.
2.V hlavnim menu kliknéte na zalozku Pfehledy a prejdéte do kategorie ESET LiveGuard.

3.Vyberte si poZzadovany prehled, kliknéte na ikonu ozubeného kolecka a v kontextovém menu vyberte
moznost Vygenerovat.

=
q

ESET LiveGuard

=

Files analyzed by ESET LiveGuard Files submitted to ESET
% in last 20 days grouped by the LiveGuard and ESET LiveGrid ® in
resulting score last 30 days

New Report Template

Files submitted to ESET LiveGuard an...
B ( ownload N
( l\' o

Files submitted to ESET
LiveGuard and ESET LiveGrid & in
last 30 days grouped by ...

Files submitted to ESET
LiveGuard and ESET LiveGrid ® in
last 30 days grouped by ...

Vytvoreni vlastniho prehledu

Abyste mohli vytvofit vlastni pfehled, ktery bude obsahovat skére, cil a typ odesilanych soubor:

1.Prihlaste se do webové konzole.

2.V hlavnim menu prejdéte na zalozku Prehledy a kliknéte na tlacitko Nova Sablona prehledu.
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Scheduled Reports

@ v P

ESET LiveGuard

New Report Template
ESET INSPI

ESET LiveGuard

l NEW REPORT TEMPLATE l

3.Zadejte nazev nové Sablony a jako kategorii vyberte ESET LiveGuard.

New Report Template

Reports > Score report

Basic Basic

Name

Score report

Description

Tags

Category

4 Kliknéte na tlacitko Pokracovat.

®

Files analyzed
LiveGuard in |
days grouped



5.V sekci graf zaskrtnéte moznost Zobrazit tabulku a kliknéte na Pokracovat.

New Report Template
Reports » Mew Report Template

=]

asic Table

Chart
Display Table
A Data
Sorting
Chart
F |—E.-
Summary Display Chart

Chart Type

B rt b

._..J-l.L
all '

o

Title for X axis

Title for Y axis

< /

( CONTINUE ‘ FIMISH H CAMCEL ‘

m
D
[
-

6.Kliknéte na moznost Pfidat sloupec a zobrazeném dialogovém okné vyberte ESET LiveGuard > Skore >
Skdre. Pro potvrzeni kliknéte na tlacitko OK.



| Please select item
New Report Template |

Reports > Score report

W ESET Inspect alerts

A Table Columns

A Data

Preview

. ESET LiveGuard

|£ ~* [ Destination of stmission

v [ File category
B File content was sen

[ File size

v [l Hash

~ [ Hash of analysed fj

~ [l Object URI

~ [ Reason of supfnission

S

B Score

B Group by (Score)
Count (Score)
B Minimum (Score)
B Maximum (Score)
~ [ Severity

v I State of analysis

| BACK | CONTINUE

7 Kliknéte na moznost Pfidat sloupec a zobrazeném dialogovém okné vyberte ESET LiveGuard > Kategorie
souboru. Pro potvrzeni kliknéte na tlacitko OK.

8.Kliknéte na moznost Pfidat sloupec a zobrazeném dialogovém okné vyberte ESET LiveGuard > Cil
odeslani. Pro potvrzeni kliknéte na tlacitko OK.

9.Pro uloZeni $ablony kliknéte na tlacitko Dokon¢it.

10. Pro vygenerovani vytvoreného prehledu kliknéte na ikonu ozubeného kolecka a v kontextovém menu
vyberte moznost Vygenerovat.



Scheduled Reports

W

ESET LiveGuard

@

New Report Template

Q @
L <
Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
Seguped by ...

.

Files analyzed by ESET
LiveGuard in last 30 days
grouped by the resulting
score

(D @
W

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
grouped by ...

Samples manually Score report
submitted to ESET
LiveGuard and ESET

LiveGrid® in last 30 days

| U | I ——

Vysledek analyzy

&

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days

&

gy

Files submitted to ESET
LiveGuard and ESET
LiveGrid® in last 30 days
grouped by ...

Score report

+ d b

[#] Schedule

7 Edit [
8 AudtLog & with fil
) Duplicate IET

i Delete ET

) Expor

Po analyzovani souboru zasle cloudovy systém ESET do vasi konzole pro vzdalenou spravu (nebo ESET Cloud Office
Security) informace o vysledku a stav souboru se zméni (z Nezndmy) na jeden z niZze uvedenych. Informace o
souboru s kratkym popisem analyzy naleznete v Detailech souboru.

V ESET Cloud Office Security naleznete seznam odeslanych souborl spolecné s informaci o vysledku v sekci
Protokoly.

V Clean

Status ' Clean
State @ Finished
Last processed on ¥ Tolh 36
Sent on } Talh 36
Behaviors View behavior

D file:///C:fwork/em001_s4.dll

Computer ESET Endpoint Security

User EDTDPM\Administrator

Reason Automatic

Sent to ESET LiveGuard

Hash C1092A9AC0D334BAFE1E35A14C7343546C499284

Pocitac
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Nazev pocitace, ze kterého byl soubor odeslan.


http://help.eset.com/getHelp?product=ecos&lang=cs-CZ&topic=logs

Uzivatel

Duavod
Odeslano do
Kontrolni soucet
Nazev souboru
Velikost

Kategorie

UzZivatel, u zdrojového pocitace, ktery soubor odeslal. V nékterych ptipadech
to miZe byt systémovy uZivatel.

Davod odeslani (Automaticky, Rucné).

Informace, do jaké ¢asti cloudového systému ESET byl soubor zaslan.
SHA-1 a SHA-256 hashe odesilanych soubor.

Nazev souboru spolec¢né s Uplnou cestou k nému v daném pocitaci.
Velikost souboru.

Kategorie (typ) souboru. Kategorie zasilanych soubord muzete ovlivnit v
konfiguraci.

Kazdy vzorek ma dva kli¢ové parametry: Stav a Prtibéh

Prabéh reprezentuje aktualni stav analyzy souboru.

T T S

Odeslano do LiveGrid(R)

Odeslano do ESET LiveGuard

it
Analyzovamﬁ:.»
Dokonéeno™

Opétovné analyzovani

Soubor byl odeslan do cloudového systému ESET, ale vysledek nebude k
dispozici.

Soubor byl odeslan do cloudového systému ESET k analyze prostfednictvim
ESET LiveGuard Advanced.

Analyza probiha.
Soubor byl Uspésné analyzovan.

K dispozici je pfedchozi vysledek, probihd opétovna analyza.

Stav reprezentuje vysledek analyzy chovani vzorku.

Neznamy Soubor nebyl zatim analyzovan.

Cisty 1-74 Detek¢ni jadro oznacilo vzorek jako Cisty.

Podeziely 75 -89 Detekéni jadro vyhodnotilo soubor jako podezrely, ale nelze zcela rozhodnout, zda je
Velmi podeziely 90 - 99 skutecné skodlivy.

GNP  Skodlivy 100

Chovani souboru je povazovano za skodlivé.

Doporuceni pro uzivatele, ktefi maji podezrely vzorek

Pokud byl soubor vyhodnocen jako $kodlivy nebo velmi skodlivy, zvaZzte nasledujici akce:

* pokud mate v ramci licence pfistup k prehledu o chovani souboru, analyzujte jeho detaily,

* provérte plvod souboru (odkud se k vdam dostal) a poloZte si otazku, zda je pro vas divéryhodny,

* zkontrolujte soubor prostfednictvim externiho néstroje na testovani soubor( na pfitomnost vir(i, napfiklad

VirusTotal,

* pokud usoudite, Ze je vysokd Sance Utoku na vasi organizaci, nastavte Mezni hodnotu detekéniho skére na

uroven Podezrely.

72



https://support.eset.com/kb6682
https://www.virustotal.com/gui/home/upload

Prehled chovani souboru

Ve webové konzoli pfejdéte na polozku Odeslané soubory. Ze seznamu vyberte soubor a v kontextovém menu
kliknéte na Zobrazit detaily > Zobrazit chovani. Nasledné se otevie pfehled, ktery obsahuje informace o
zkoumaném souboru a jeho chovani zjisténé v pribéhu analyzy v sandboxu. Analyzovany vzorek mize provadét

vice akci.

Kliknutim na tlacitko Stahnout PDF si stahnete Prehled chovani souboru.

Prehled obsahuje nasledujici informace:
1.Vysledek — finaIni rozhodnuti
2.SHA-1 hash, ktery obsahuje odkaz do VirusTotal
3.SHA-256 hash
4.Detaily souboru — vysledky z kontrolni vrstvy
5.Detaily sandboxu — vysledky z behavioralni vrstvy

6.Zjisténé chovani — seznam detekovanych aktivit vzorku spolecné s jejich vysledkem Po analyze si mlzZete
projit detaily pomoci vyhledavaci listy.
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Pfiklad pfehledu o chovani souboru

LIVEGUARD Thursday, December 21, 2023

v’ No threats found

SHA-1 a3415e12db99e3d5befbe93beb17292c702bod2
5HA-256 67933b617b3029344db5ccff4c8feebfadcdbde58c77bbod2d0d1270f384eb17
Category Script

D File 7] ~~" Sandbox
wuils il zewns
Filz nams Ravens fugmeaa e T g aeeCieal At
EHA-T 234156 T I A e B b6 T 1 TIS2T00READ [
SHA-254 i‘;Ggﬂé'l'.‘ﬂEE‘ZMW‘Jﬁ?l:ﬂMﬁEE{?TM\I‘GETE’EMﬂ R.epl' fon was not perfmmed.
Catagory e
Sma 415 s

Analyzed behaviors

LiveGuard doesn't detect any suspicious behavior.

Pencgs O BT Loz

Mo logged proceszes are availzble

Ruéni odeslani souboru k analyze

Podezrelé soubory jsou do cloudového systému ESET zasilany automaticky na zakladé konfigurace bezpecnostniho
produktu. UZivatel vSsak muzZe prostrednictvim produktu s aktivni funkci ESET LiveGuard Advanced kdykoli k
analyze zaslat libovolny soubor. Pro zobrazeni detailniho popisu vyuZijte, v zavislosti na pouzitém produktu, jeden

z nize uvedenych odkaz(.

* Odeslani prostfednictvim ESET PROTECT On-Prem

* Odeslani prostfednictvim ESET Endpoint Security

* Odeslani prostfednictvim ESET Server Security

¢ Odeslani prostrednictvim ESET Mail Security
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Lokalni seznam odeslanych soubort

V nainstalovaném bezpecnostnim produktu ESET podporujicim ESET LiveGuard Advanced si miZete zobrazit
seznam souborl zaslanych z daného pocitace k analyze do cloudového systému.

Pro zobrazeni seznamu soubort v produktu ESET Server Security, resp. ESET Mail Security prejdéte v hlavnim
okné na zdlozku Protokoly a z rozbalovaciho menu vyberte moznost Odeslané soubory.

Pro zobrazeni seznamu v produktu ESET Endpoint Security prejdéte v hlavnim okné na zalozku Nastroje >
Protokoly a z rozbalovaciho menu vyberte moznost Odeslané soubory.

e 5 I !

Log files 209 7
Log files Detections (0) »I

Detections Action  User Information  Hash First...

Events

Computer scan

ISent files I

Blocked files

Audt

HIPS

Metwork protection
Filtered websites
Device control

Mailbox database scan
SMTP protection

Mail server protection

(I Filtering

Odeslani prostrednictvim ESET PROTECT On-Prem

V ESET PROTECT On-Prem miZete k analyze odeslat Blokované soubory reportované ESET Inspect On-Prem.
Pomoci nize uvedenych krok(i odeslete soubor k analyze:

1.Prihlaste se do webové konzole.

Kazdy uzivatel si mlze zobrazit, a pfipadné k analyze odeslat, detekce ze zatizeni, k nimZz ma na zakladé
opravnéni pristup.

2.V hlavnim menu prejdéte na zalozku Detekce a vyberte detekci, kterou chcete odeslat. Méjte na paméti,
Ze odeslat k analyze je moZné pouze soubory z Kategorie detekce: Blokované soubory.
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DETECTION CATEGORY| [® Blocked Files X | X v|><i

‘ | e TR

3.V dolni ¢asti stranky kliknéte na tlacitko Odeslat do ESET LiveGuard. Tim vytvofrite ulohu, ktery zajisti
zaslani souboru z klientské stanice k analyze do cloudového systému ESET.

STATU DETECTION CATEG DETECTION TYPE CAUSE ACTION

Detection

ESET Inspect 1 Details b

Investigate (Inspect]

ESET Inspect @ Investigate (Inspect D..
(%) Mark as Resclved

ESET Inspect _ Dus
D) resolve

p [ Send File to ESET LiveGuard
= Audit Log
] Computer b

OCCU

RESO

0n

0n

01

aktivovan.

LiveGrid®.

* Vzorek k analyze mizZete zaslat také z klientskych stanic, na kterych neni ESET LiveGuard Advanced

* Vysledek vSak nebude dorucen uzivateli a bude distribuovan prostfednictvim systému ESET LiveGrid®.
* Moznost pro rucni zaslani vzorku je dostupnd pouze v pfipadé, kdy je zapnuty reputacni systém ESET

Odeslani prostrednictvim ESET Endpoint Security

Pomoci nize uvedenych krokl odeslete soubor k analyze z ESET Endpoint Security:

Windows uzivatelé

1.0tevrete si hlavni okno programu ESET Endpoint Security.

2.V hlavnim menu prejdéte na do sekce Nastroje a kliknéte na Odeslat vzorek k analyze.
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ES|:

Tools
E Log files Running processes
q Information about all important program events Reputation information powered by ESET
LiveGrid®
—1 Security report B MNetwork connections
:’ See how ESET protects you g-ré QOverview of established connections and real
time statistics
= o0
Secure Browser &
Protects your sensitive data while you are
browsing online
@ ESET Sysinspector Scheduler
Tool to collect detailed information about system Manage and schedule tasks
Submit sample for analysis Quarantine
Send file to ESET Research Lab Safe storage of infected files

3.V dialogovém okné Vyberte soubor k analyze vypliite povinna pole a pokracujte kliknutim na tlacitko
Dalsi.

4.Volitelné muzZete pridat dalsi informace o zasilaném souboru a akci dokoncete kliknutim na tlacitko
Odeslat.

Linux uzivatelé

Podezielé soubory se k analyze odesilaji automaticky. UZivatelé nemaji v produktu ESET Endpoint Security
moznost pro ruéni odeslani souboru.

* Vzorek k analyze muzZete zaslat také z klientskych stanic, na kterych neni ESET LiveGuard Advanced
aktivovan.

* Vysledek vSak nebude dorucéen uZivateli a bude distribuovan prostfednictvim systému ESET LiveGrid®.
* Moznost pro rucni zaslani vzorku je dostupna pouze v pripadé, kdy je zapnuty reputacni systém ESET
LiveGrid®.

Odeslani prostrednictvim ESET Server Security

Pomoci nize uvedenych krokd odeslete soubor z ESET Server Security k analyze do ESET LiveGuard Advanced.

Windows uzivatelé

1.0tevrete si hlavni okno programu ESET Server Security.
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2.V hlavnim menu prejdéte na do sekce Ndstroje a kliknéte na Odeslat vzorek k analyze.

SERVER SECURITY

Tools
Running processes
Reputation information powered by
ESET LiveGrid®
(B Cluster

BB Mot used

ESET Sysinspector
Tool to collect detailed infarmation

about system

@ ESET SysRescue Live (2
Malware cleaning tool

! : Submit sample for analysis
Send file to ESET Research Lab

Protection statistics
Threat and spam statistics

ESET Shell

Command-line user interface

Scheduler
Manage and schedule tasks

Quarantine
Safe storage of infected files

3.V dialogovém okné Vyberte soubor k analyze vypliite povinna pole a pokracujte kliknutim na tlacitko

Dalsi.

4.Volitelné muzZete pridat dalsi informace o zasilaném souboru a akci dokoncete kliknutim na tlacitko

Odeslat.

Linux uzivatelé

Pro odeslani vzorku k analyze pomoci webového rozhrani:

1.Prihlaste se do webového rozhrani.

2.V hlavnim menu prejdéte do sekce Sent Files.

3.Kliknéte na moznost Submit sample for analysis.
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Sent Files

TIME FILE REASON SIZE HASH CATEGORY SENT TO USER

No sent files

O

SUBMIT SAMPLE FOR ANALYSIS

4.Vyberte davod odesilani souboru.

5.Zadejte URL nebo cestu k souboru.

6.Zadejte svlj e-mail nebo vyberte moznost Submit anonymously.

7.Kliknéte na tlacitko Dalsi.

8.Zadejte doplniujici informace.

9.Kliknéte na tlacitko Send.

* Vzorek k analyze mizZete zaslat také z klientskych stanic, na kterych neni ESET LiveGuard Advanced

aktivovan.
* Vysledek vSak nebude dorucen uzivateli a bude distribuovan prostfednictvim systému ESET LiveGrid®.
* Moznost pro rucni zaslani vzorku je dostupna pouze v pfipadé, kdy je zapnuty reputacni systém ESET

LiveGrid®.

Odeslani prostrednictvim ESET Mail Security

Pomoci nize uvedenych krok(i odeslete soubor z ESET Mail Security k analyze do ESET LiveGuard Advanced:

1.0tevrete si hlavni okno programu ESET Mail Security.
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2.V hlavnim menu prejdéte na do sekce Nastroje > Odeslat vzorek k analyze.

g B0 MG '

Tools
Running processes —1] Protection statistics
Reputation information powered by ESET :. Threat and spam statistics
LiveGrid®

Fin Cluster EI ESET Shell
El<£ Mot used Command-line user interface

{’B ESET LiveGuard quarantine
¥ Emails being analyzed by ESET LiveGuard

B Tools @ ESET Sysinspector ® Scheduler
Tool to collect detailed information about system Manage and schedule tasks
Submit sample for analysis Quarantine
Send file to ESET Research Lab Safe storage of infected files

3.V dialogovém okné Vyberte soubor k analyze vypliite povinna pole a pokracujte kliknutim na tlacitko
Dalsi.

4.Volitelné muzZete pridat dalsi informace o zasilaném souboru a akci dokoncete kliknutim na tlacitko
Odeslat.

* Vzorek k analyze miZete zaslat také z klientskych stanic, na kterych neni ESET LiveGuard Advanced
aktivovan.

* Vlysledek vsak nebude dorucen uZivateli a bude distribuovan prostrednictvim systému ESET LiveGrid®.
* Moznost pro rucni zaslani vzorku je dostupnd pouze v pfipadé, kdy je zapnuty reputacni systém ESET
LiveGrid®.

7 o0

Vytvoreni vyjimky
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Standardné, pokud neni analyzovany soubor vyhodnocen jako Cisty, bezpecnostni produkt automaticky provede
akci definovanou v politice. Pokud je na stanici aktivni karanténa, soubor presune do karantény (naleznete ji v
hlavnim menu produktu v sekci Nastroje > Karanténa). V pfipadé potieby vSak mlzete pro konkrétni soubor
vytvofit vyjimku, pokud vite, Ze je skute¢né bezpeény nebo jej nechcete z néjakého dlvodu lécit. Vyjimky
vytvorené na mobilnich klientech se ve webové konzoli nezobrazi dfive, nez se uzivatel se zatizenim pfipoji k
serveru pro vzdalenou spravu.

Po vytvoreni vyjimky nebude bezpecnostni produkt ESET dany soubor kontrolovat. Pti vytvareni vyjimky
byste méli byt opatrni.
Pozadavky pro vytvoreni vyjimky:
* Soubor byl zaslan k analyze do ESET LiveGuard Advanced.
* Informace o vysledku analyzy byla synchronizovéna se serverem pro vzdalenou spravu.
Vytvoreni vyjimky z kontroly se sklada z nasledujicich kroki:
1.Administrator konzole pro vzdalenou spravu pfida kontrolni soucet souboru jako vyjimku prostfednictvim
politiky.
2.Politiku aplikuje na pocitace, na kterych nema byt soubor detekovan.
Pro kazdou vyjimku mUzZete mit samostatnou politiku. Pfed pfidanim vyjimky jiz musi politika existovat.
Vytvoreni politiky

Vytvoreni vyjimky

Vytvoreni vyjimky pro detekovany soubor, ktery je ve webové konzoli uveden v sekci Odeslané soubory:

1.Pfihlaste se do webové konzole jako administrator nebo uzivatel s opravnénim pro pfistup k cilovému
zafizeni.

2.Prejdéte do sekce Odeslané soubory. V zobrazeném seznamu vyberte objekt, ktery chcete vyloudit z

detekce, a v kontextovém menu kliknéte na moznost Vytvofit vyjimku.

ECTON-PREM 33+ | R @ QUICK LINKS

SHOW SUBGRO

Submitted Files

Submitted Files

lu - v
Groups 2
Cuarantine
file:///C:/Users/user/Downloads/3b3fc...
. Al .
1 Show Details

v Companies

§= View Behavior
Computer Users L be
[ Lost & found 4 ExportReport
Dynamic Group Templates
v Windows computers
- _n |
iy Linux computers Computers |Create Exclusion

s Mac computers
Devices with outdated modules
Devices with an outdated operating system
Problematic devices
Unactivated security product

e Mobile devices

™\ pougivam ESET PROTECT
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Submitted Files : A O v SHOW SUBGROUPS £ Al (5)

Submitted Files

Groups ol FILE HASH STATUS STATE = FIR!
DA” I:Oj Sl renas AR— :;" Finis... June 20,
file:///C</Program Files/Apache Softwa...
B ies = - -
&l Companie 1 Show Details ) Finis... June 20
[ Lost & found = View Behavior =
) Finis... June 20,
~ [ Windows computers L Export Report
<) Finis... June 20,
Y Linux computers
Computers b .
o Mac computers e TGO YUATC W (<) Finis... June 20,

Devices with outdated modules

Devices with an outdated operating system
Problematic devices

Unactivated security product

~ Mobile devices

3.Jako Cil vyberte pocita¢ nebo skupinu, na kterou chcete vyjimku aplikovat. Jako vychozi cil je vybrana
nejnadrazenéjsi staticka skupina VSechna zafizeni. Vyjimka se na cilové stanici aplikuje na vSechny
podporované produkty ESET.

Settings Do not trigger detections for:

Any file with the SHA-1 hash: 9B47A4ASEBE1E9Y

Some versions of the secunity preducts may not support all exclusion criteria. M

@ rr

. —_ Excact file
Exclusion criteria e .

G p—

Auto-resolving w" Resolve matching alerts

~

Target

Comment

4.Pro uloZeni a aplikovani vyjimky kliknéte na tlac¢itko Dokoncit. Na koncové stanice se propisSe nejpozdéji



do dvou intervall replikace (pfipojeni agenta k serveru). Seznam vytvorenych vyjimek naleznete v sekci

Vyjimky.

Pouziti vyjimek pro zvyseni vykonu

ESET LiveGuard Advanced je schopen automatické analyzy. UZivatel se mlze rozhodnout vyloucit soubory a
umisténi z procesu odesilani, jako jsou citliva data nebo dlvéryhodné soubory nebo umisténi. Vylou¢enim
souborl a slozek miZete snizit mnozstvi zasilanych dat a tim zatéz na komponenty vasi sitové infrastruktury.
Velké mnoZstvi soubort zasilanych k analyze mlze zpomalit sitové prvky (napfiklad proxy) a prodlouzit doruéeni
vysledku analyzy. Pro sniZzeni mnozstvi odeslanych soubori a vylepseni vykonu svého systému postupujte podle tii

nize uvedenych krokd.

PFi vytvareni vyjimek z ESET LiveGuard Advanced budte velmi opatrni. Jejim nastavenim muiZete vystavit
systém bezpecnostnimu riziku. VZdy zvazte mozné disledky a vektory Utoku.

I.Analyza odeslanych soubort

I1.Vylouceni slozek

I11.Vylouceni procesu

Analyzovani seznamu odeslanych soubort

Vytvofeni seznamu pocitacli nejcastéji odesilajici soubory

1.V hlavnim menu kliknéte na zalozku Prehledy a pfejdéte do kategorie ESET LiveGuard.
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t @ v | »

ESEN Inspect detections Inspect detections in last
in last 7 days T days

ESET LiveGuard

£
2]}

ESET LiveGuard - list of

files

New Report Template
T ~ T @
:\_T§ @ ..-[7 <
Files submitted to ESET Files submitted to ESET
LiveGuard and ESET LiveGuard and ESET
LiveGrid® in last 30 days LiveGrid® in last 30 days
grouped by ... grouped by ...

NEW REPORT TEMPLATE

2.Najdéte sablonu prehledu Top 10 pocitacti s odeslanymi soubory do ESET LiveGuard a ESET LiveGrid za
poslednich 30 dni.

V ptipadé potieby si Sablonu nejprve upravte a zménte pocet pocitacd (10) nebo ¢asovy rozsah (poslednich
30 dni). Pokud to situace a vase sit vyZaduje, upravte si Sablonu dle svych potreb.

3.Kliknéte na tlacitko Vygenerovat a prehled si uloZte (seznam pocitacu).

Vytvoreni seznamu odeslanych soubort z nejaktivnéjsSich pocitacu

Pro dokonéeni nize uvedenych krok(i budete potfebovat vyse uvedeny seznam pocitacli nejcastéji odesilajici
soubory.

1.Ve webové konzoli kliknéte na Pfehledy > Nova Sablona prehledu.
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Scheduled Reports

@ v P

ESET LiveGuard

New Report Template
ESET INSPI

ESET LiveGuard

l NEW REPORT TEMPLATE l

2.Sablonu si vhodné pojmenuijte a zafadte do pozadované kategorie.

3.Pokracujte do sekce Graf.

®

Files analyzed
LiveGuard in |
days grouped
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New Report Template
Reports » ESET LiveGuard - list of files

Summary

Basic

Name

ESET LiveGuard - list of files

Description

BACK CONTINUE

| FINISH H CANCEL

4.V sekci Graf vyberte pouze moznost Zobrazit tabulku a pokracujte do sekce Data.

New Report Template

Reports > Mew Report Template

dasie Table
Chart
Display Table
A Data Y— -
Sorting
Chart
Filter
Summary Display Chart
Chart Type
Bar Chart
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5.V sekci Data kliknéte na Pfidat sloupec a pridejte nasledujici polozky:
Pocitac — Nazev pocitace
ESET LiveGuard — URI objektu

6.Prejdéte do sekce Filtr.

New Report Template

eports > ESET LiveGuard - list of files

Table Columns

Computer . Computer name L
ESET LiveGuard . Object URI T
Preview

7.Kliknéte na moZnost PFidat sloupec a vyberte polozku ESET LiveGuard . Relativni interval ¢asu (€as
vyskytu).

8.Nastavte interval na poslednich 30 dni, pfipadné jinou pro vas relevantni hodnotu.



Select time interval X

Freset Select
Units Days V|
Start n day(s) ago V| i 30
End Mow V|
Only whole day(s]

Exarnple: between

9.Znovu kliknéte na moznost Pridat sloupec a vyberte polozku Pocitac. Nazev pocitace.

10. Zadejte nazvy vsech pocitaca ziskanych v predchozim kroku (top 10 pocitacli odesilajici soubory).

Edit Report Template

Reports > ESET LiveGuard - list of filas

Filter by

ESET LiveGuard . Relative = (equal) ¥ | Between 30 day(s) ago and Now: Only whole day{s
time interval (Time of
oecurrence)

Filter Computer . Computer name | is one of v | computer1 W

Computer 2 ]

~

11. Pro uloZeni Sablony prehledu kliknéte na tlacitko Dokoncit.

12. Najdéte nové vytvorenou sablonu prehledu a vygenerujte si ji do CSV souboru.



%

New Report Template

® ©
Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

ESET LiveGuard

ESET LiveGuard - list of files

Generate Now

Download

g
ESET LiveGuard - list
of files

® ©
Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

>

2

[] sSchedule..
& Edit..
Audit Log
Duglicate...
Delete

& & 0 @

Export...

m
I
[y
L

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

b IlDownIDad as

4 POF
|+

C5V (only table data) I

Files sub

| sV (only table deta) |

ESET LiveGuard and
ESET LiveGrid® in last
30 days

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

-

Analyza dat

NizZe uvedené kroky vyZzaduiji aplikaci tfeti strany (tabulkovy procesor) a zakladni schopnosti pro analyzovani dat.
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1.V tabulkovém procesoru, naptiklad MS Excel, si oteviete exportovany CSV soubor.

2.0ddélte si data do dvou sloupcu. V pfipadé Microsoft Excel vyberte prvni sloupec a v hlavnim menu
kliknéte na Data > Text do sloupcu.

Review View Q' Tell me what you want to do
. CH Querie™& Connections 8| [Z]A Clear v =
g 2 Ele
r Properties = : B-f
F' - = Ll il

i Zl Sort Filter Text to

Edit Links " Yo Advanced | columns|=e
Queries & Connections Sort & Filter Data Tools

3.V zobrazeném dialogovém okné vyberte moznost Oddélovac a kliknéte na tlacitko Dalsi.

4.Jako oddélovac vyberte pouze Strednik a kliknéte na tlacitko DalSi > Dokon¢it.




Delimiters

[ ]1ab

Semicolon |:| Treat consecutive delimiters as one
Comma

Llc Text gualifier: e

|:| Space

[JiCther:

Data preview

Cancel < Back Finish

Analyzujte data.

Hledejte vzor v odeslanych souborech a jejich umisténi. Zamérte se nejbéznéji na slozku, z niz je odesilana
drtiva vétsina souborl. Jakmile vzor, podezfely pocitac¢ nebo aplikaci, naleznete, analyzujte jej.
Odpovézte si na nasledujici otazky:

* Jaka aplikace pouziva tuto slozku?

* K ¢emu je pocitac pouzivan, ¢im se lisi od ostatnich?

* Jaky je plvod téchto soubor(?

Cilem je nalézt vzor, pro ktery by bylo mozné pouzit pro vyjimku.

Po nalezeni vzoru pokracujte vyloucenim slozek.

Vylouceni slozek

Zamyslete se nad slozkami s projekty

UzZivatelé pouzivajici vyvojovy software (napfiklad Visual Studio) mohou vyloudit slozky, ve kterych kompiluji své
projekty. V prabéhu kompilovani projektu mize dochazet k odesilani novych soubord k analyze do ESET LiveGuard
Advanced. Jejich vylou¢enim miZete zabranit odeslani velkého mnoZstvi soubor( do ESET LiveGuard Advanced.
Vyloudit mGzete napfiklad slozku s projektem: D:\Projects\*

Vytvoreni vyjimky na slozku

Umozniuje vyjmout urcité soubory nebo slozky z odesilani do ESET LiveGuard Advanced. Vyloucené soubory
nebudou nikdy odeslany k analyze do laboratofti spole¢nosti ESET.

A PFi vytvareni vyjimky vidy zvaZzte bezpecnostni riziko. Zjistéte si, jaké aplikace mohou do vylouc¢eného
umisténi zapisovat, jak by mohlo dojit k zneuZziti vyjimky na toto umisténi.

1.Pfihlaste se do webové konzole, v hlavnim menu prejdéte na zalozku Politiky a kliknéte na tlacitko Nova
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politika.

2.V sekci Obecné zadejte nazev, volitelné popis.

3.V sekci Nastaveni vyberte z rozbalovaciho menu ESET Endpoint for Windows (nebo jiny kompatibilni
produkt).

7 ez

4.Prejdéte do sekce Detekéni jadro > Cloudova ochrana.

| B cloun-easeo proTECTION @ oe#
Enable ESET LiveGrad @ reputation Symem (recommended) [ @]
® Enable ESET LiveGrid & fesdback system a8
: ® ¢ Enable ESET LiveGuard a8

UFDATE

PROTECTIONS

TOOLS

Submiz crath repoms and disgnostics data 0| D)
CONNECTIVITY SubMIT ANONYMOUS STAtSTCE a
USER INTERFACE Contaer ernail (optional)
NOTIFICATIONS | E SUBMISSION OF SAMPLES I & oe 4
VERRIDE MODE Manual submission of sampies AN e
VULNCRAGILITY & PATCH AUTOMATIC SUBMISSION OF DETECTED SAMPLES
MAMAGEMENT
Automatic submission of detected samples All samples except documants b

5.Pomoci prepinach spustte ESET LiveGrid a ESET LiveGuard Advanced

ESET Endpoint for Windows v Q
DETECTION ENGINE o | ) cLoup-BASED PROTECTION © oe 4
Cloud-based protection ] [e] Enable ESET LiveGrid® reputation system (recommended) [ @]
Malware scans
caresean Enable ESET LiveGrid® feedback system [ @]
HIPS
Enable ESET LiveGuard [ @]
UPDATE

anning and stored for a limited time. This is highly recommended for
>More information</a>

PROTECTIONS

TOOLS

(o] Submit crash reports and diagnostics data E| ()
CONNECTIVITY [e] Submit anonymous statistics [ @]
USER INTERFACE Q Contact email (optional)
NOTIFICATIONS | B SUBMISSION OF SAMPLES & oe4

Manual submission of samples

OVERRIDE MODE o

7 o0

6.V sekci Vyjimky kliknéte na Zménit na radku Vyjimky.

EXCLUSIONS
p— —
® Exclusions |@ =7.0| |Edit | & Replace v [IReplace w
0 Maximum size of samples (ME) |':§j = T.[:.| 5d =



7 Kliknéte na tlacitko Pridat a definujte vyjimku. Pro potvrzeni kliknéte na tlacitko OK > Ulozit.

Priklady vyjimek:

C:\MyProjects\*
*\DEVtool\debug\*

* Pfi definovani vyjimek mlzZete pouzit * a 7. (* — pfedstavuje libovolny fetézec, ? — predstavuje jeden
. znak).

* U vyjimek se nerozlisuji velkd a mala pismena.

* Systémové proménné a regularni vyrazy nejsou podporovany.

Exclusion filter ? 0O X
Add ? L X

| —_

Ater multiple values
| \ —

8.V sekci Priradit vyberte pocitace nebo skupiny, na které chcete politiku aplikovat.



New Policy
Policies » New Policy

Assign TARGET NAME

9.Kliknutim na OK a Dokon¢it ulozte politiku.

Proces vykonnostni vyjimky nad slozkou

Soubory nebo slozky mizZete pred kontrolou a odeslanim do ESET LiveGuard Advanced vyjmout. Pokud oviem
tyto soubory pfesunete mimo zadané umisténi nebo slozku, dojde k jejich odeslani do ESET LiveGuard Advanced.

1.Pfihlaste se do webové konzole, v hlavnim menu prejdéte na zalozku Politiky a kliknéte na tlacitko Nova
politika.

2.V sekci Obecné zadejte nazev, volitelné popis.

3.V sekci Nastaveni vyberte z rozbalovaciho menu ESET Endpoint for Windows (nebo jiny kompatibilni
produkt).

4 Kliknéte na Detekéni jadro.

0. ... ©

| u— Performande exchisons D dh Replace v () Repiace v
Allow appending detection exchesions to locally defined st (o ]
Bt ADVANCED OPTIONS o ¥
PROTECTIONS NETWORK TRAFFIC SCANNER oe#
SHARED LOCAL CACHE oeF
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5.V Casti Vyjimky zapnéte Vykonnostni vyjimky a kliknéte na Zménit.

6.Kliknéte na tlacitko Pridat a definujte vyjimku. Pro potvrzeni kliknéte na tlacitko OK > Ulozit.

Exclusion filter

Add

| ~
(’ItE’ multiple values _m

7.V sekci PFifadit vyberte pocitace nebo skupiny, na které chcete politiku aplikovat.

8.Kliknutim na OK a Dokon¢it ulozte politiku.

Dale se mlZete podivat na vyloucené procesy.

Vylouceni procesu

V nékterych pfipadech neni mozné najit vzor pro umisténi a ndzvy soubord, proto je vhodné vytvofit vyjimku na

konkrétni proces.

Vytvorenim vyjimky na procesy nebude dochazet ke kontrole a zasilani soubord k analyze, které procesy
vytvari nebo s nimi manipuluji.

1.Pfihlaste se do webové konzole, v hlavnim menu prejdéte na zalozku Politiky a kliknéte na tlacitko Nova

politika.

2.V sekci Obecné zadejte nazev, volitelné popis.
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3.V sekci Nastaveni vyberte z rozbalovaciho menu ESET Endpoint for Windows (nebo jiny kompatibilni

produkt).

4.Kliknéte na Ochrany > Ochrana souborl v redlném ¢ase > Ochrana soubor( v redlném ¢ase > Seznam

procesu vyloucenych z kontroly > Zménit.

Mew Policy

Hew Palicy

REAL-TIME FILE SYSTEM PROTECTION

Ensble Real-time file systern protection

MEDIA TO SCAN
Local dives
Removable media

Metwork drives

SCAN ON
File open

File creaticn
File execution

Removable media boot sector access

PROCESSES EXCLUSIONS

Proceiies to be exchaded from scanning

oe#

5.Kliknéte na tlacitko Pridat, zadejte nazev procesu (Uplnou cestu ke spustitelnému souboru), kliknéte na

OK a Ulozit.



e

Add exclusion

sses exclusions

96

Select process executable [*.exe):

Specify file path

CA\Program Files,

==

6.V sekci PFifadit vyberte pocitace nebo skupiny, na které chcete politiku aplikovat.

New Policy
Policies » New Policy

ﬂ UMASSIGN

/’ ASSIGN...

TARGET NAME

7 .Kliknutim na OK a Dokoncit uloZte politiku.




Analyza poctu odeslanych souborti

Pro zjisténi poctu odeslanych soubort na ESET LiveGuard Advanced servery vyuZijte moznosti reportovani v
konzoli pro vzdalenou spravu.

l. Vytvoreni seznamu odeslanych soubort
1.Ve webové konzoli pfejdéte na Prehledy > Nova Sablona prehledu.

Scheduled Reports

. W v P

ESET LiveGuard

Files analyzed

ensive Report % LiveGuard in |

days grouped
New Report Template

ESET LiveGuard

[ NEW REPORT TEMPLATE l

2.Sablonu si vhodné pojmenujte a zafad'te do poZadované kategorie.

3.Pokracujte do sekce Graf.
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New Report Template
Reports » ESET LiveGuard - list of files

Summary

Basic

Name

ESET LiveGuard - list of files

Description

BACK CONTINUE

| FINISH H CANCEL

4.V sekci Graf vyberte pouze moznost Zobrazit tabulku a pokracujte do sekce Data.

New Report Template

Reports > Mew Report Template

dasie Table
Chart
Display Table
A Data Y— -
Sorting
Chart
Filter
Summary Display Chart
Chart Type
Bar Chart




5.V sekci Data kliknéte na Pfidat sloupec a pridejte nasledujici polozky:

Pocitac — Nazev pocitace

ESET LiveGuard — URI objektu
ESET LiveGuard — ¢as vyskytu

ESET LiveGuard — obsah souboru byl odeslan

6.Pro uloZeni sablony prehledu kliknéte na tlacitko Dokoncit.

7.V sekci Pfehledy prejdéte do kategorie ESET LiveGuard.

8.Najdéte noveé vytvorenou Sablonu prehledu a vygenerujte si ji do CSV souboru.

ESET LiveGuard

%

MNew Report Template

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

Analyza dat

ESET LiveGuard - list
of files

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

ESET LiveGuard - list of files

Generate Now

.

>
+
K3
7

.

€ =2

Schedule.,
Edit...
Audit Log
Duglicate...
Delete

Export...

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last

IxDownIDad as

+ PDF

Files subs €5V (only table data) |

ESET LiveGuard and
ESET LiveGrid® in last
30 days

®

Files submitted to
ESET LiveGuard and
ESET LiveGrid® in last -

NiZe uvedené kroky vyZzaduiji aplikaci tfeti strany (tabulkovy procesor) a zakladni schopnosti pro analyzovani dat.

1.V tabulkovém procesoru, naptiklad MS Excel, si oteviete exportovany CSV soubor.

2.0ddélte si data do dvou sloupcu. V pripadé Microsoft Excel vyberte prvni sloupec a v hlavnim menu
kliknéte na Data > Text do sloupcu.

99



Q' Tell me what you want to do

. [E Querie®& Connections al H Clear

y EFuer :

. Properties - o e

i Z art iiter

! Edit Links Al Y» Advanced

Queries & Connections Sort & Filter Data Tools

3.V zobrazeném dialogovém okné vyberte moznost Oddélovac a kliknéte na tlacitko Dalsi.

4.Jako oddélovac vyberte pouze Strednik a kliknéte na tlacitko DalSi > Dokon¢it.

Delimiters

[ ]1ab
Semicolon |:| Treat consecutive delimiters as one
|:| Comma
[ ] space

LI

e

Text gualifier:

Data preview

Cancel < Back Finish

Analyzujte data.

Navrzené kroky k analyze

1.0dstrante radky, u nichz ma atribut Obsah souboru byl odeslan hodnotu Ne.

2.Sefadte data sestupné dle sloupce Cas vyskytu.

3.Vyberte poZzadované ¢asové okno, napfiklad poslednich 30 dni, a zkopirujte si data do dalSiho listu.

4.Na dal$im listu sefadte data dle sloupce Nazev pocitace.

5.Spoditejte radky (odeslané soubory) pro jednotlivé pocitace.
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Oznameni pri detekci hrozby

V pfipadé potreby si mlzZete v konzoli pro vzdalenou spravu vytvofit oznameni, a nechat se upozornit na kazdy
objekt, ktery ESET LiveGuard Advanced oznaci jako hrozbu.
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1.Prihlaste se do webové konzole.

2.V hlavnim menu prejdéte na zalozku Oznameni a kliknéte na tlac¢itko Nové oznameni.

Notifications & 0}

Tags o NAME TAGS

Malware outb...
Network attac...
Computers re...
Qutdated mo...
Expiring CA c...

Bxpiring peer ...

a] Notifications

Expiring licens...
Overused lice...
@ License limit a...
ESET Security ...
Managed clie...
Cutdated ESE...
Failing server ...
Malicious file ...
Notification h...
MNew version o..

Qutdated vers...

3.Zadejte ndazev a volitelné popis nové vytvareného oznameni.

4.Prepinac v dolni ¢asti pfepnéte do polohy Zapnuto a kliknéte na tladitko Pokracovat.

ENABLED

(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Disabled
(O Diszabled
() Disabled
(O Disabled
() Disabled
(O Disabled
() Disabled
(O Disabled

(O Disabled


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/elga/cs-CZ/req_and_supported.html#management_console
https://support.eset.com/en/kb7695
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New Notification

Motifications » ESET LiveGuard detection
Basic
Name
onfiguration
ESET LiveGuard detection
Advanced Settings - Throttling
A Distribution Description

Enabled

[
b i

BACK CONTINUE ‘ FINISH || CAMNCEL ‘

5.V sekci Konfigurace vyberte z rozbalovaciho menu Udalost moznost Udalosti na spravovanych

pocitacich. Jako Kategorii vyberte pomoci rozbalovaciho menu moznost Detekce antivirem.

6.Volitelné mizZete zménit sledovanou statickou skupinu. Oznameni bude zaslano z pocitacll z této skupiny
a jejich podskupin, ke kterym ma uzivatel vytvarejici oznameni opravnéni pro pfistup.

7.Jako operator ponechte AND, kliknéte na PFidat filtr a vyberte Nazev hrozby.

8.Filtr pouzijte je jeden z a zadejte fetézec ESET LiveGuard. Kliknéte na tladitko PokraCovat.




New Notification

Notifications > New Notification

Event

| Events on managed computers or groups v

Configuration
Category

ac Antivirus detection v
Distribution

{ Meonitored static group

Skip muted devices

Settings

Operator

AND (All conditions have to be true) hd

Filter By

Antivirus detection . Detection contains ¥ | | ESET LiveGuard @
name

E-,\q CONTINUE | FINISH || CAMCEL |

9.V sekci Rozsifena nastaveni mlzZete upravit cetnost zasilani ozndmeni.

10. V sekci Distribuce definujte preferovany zpUsob zaslani oznameni.

11. Ozndmeni ulozte.

ESET File Security pro Windows Server

Do cervna 2021 byly detekce z ESET Server Security reportovany jako: Zablokoval EDTD Nasledné doslo
ke sjednoceni a jako detekce je uveden Dynamic Threat Defense, a po pfejmenovani ESET
LiveGuard.

FAQ

Jaké soubory jsou zasilany do sandboxu?

PF¥i manudlnim zaslani souboru k analyze do ESET LiveGuard Advanced se nevyhodnocuje typ souboru. Pfi
automatickém odesilani ovéfi nejprve bezpecénostni produkt, zda jiz nebyl soubor kontrolovan, a zda se jedna o
podporovany typ souboru. Typ souboru je vyhodnocovan na zakladé jeho obsahu, nikoli na jeho pfiponé — uzivatel
nebo tvirce Skodlivého kédu ji mize snadno zménit.

ESET Mail Security a ESET Endpoint Security pro Windows se k jednotlivym typdm soubor( chovaji odlisné.
Jednotlivé typy soubor( jsou zpracovavany odlisné.
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http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=admin_st_throttling
http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=admin_ntf_distribution

* ESET Mail Security — zpracovani je synchronni, systém ¢ekd na vysledek.
* ESET Endpoint Security a ESET Server Security — zpracovani je asynchronni. Systém neceka na vysledek.

Zda je soubor odeslan nebo ne, zavisi na plivodu souboru (web/mail/https).

N\ Tabulka akci dle typu souboru

Legenda
@ — odeslat Q- neodesilat

Typ souboru Akce (ESET Mail |Akce (ESET Endpoint Pouze odeslani
Security) Security, ESET
Server Security)
Archivy (.zip, .rar, @ ® * Pokud neni archiv Sifrovan
.7z, .bzip2 a dalsi) * Pokud je obsah archivu odeslan ke
kontrole (v tomto ptipadé je odeslan cely
archiv)
Pouze ESET Mail Security
Dokumenty (.docm, @ @ Pokud je aktivni (obsahuje JavaScript nebo
Xlsm, .pdf a dalsi) jiné aktivni prvky)

Dokumenty ve
formatu RTF (.rtf)

Spustitelné soubory @ @ * Linuxové produkty zasilaji k analyze nize

(.exe, .dll, .sys, .elf, uvedené typy souboru:

.so soubory a dalsi) 0Spustitelny soubor na linuxu (.elf)
oLinuxové knihovny (.so)

Ostatni (.jar, .Ink, @ @

.reg, .msi, .swf a

dalsi)

Skripty (.bat, .cmd, @ @ * Linuxové produkty zasilaji k analyze nize

.js, .vbs, .ps, .py, .sh, uvedené typy soubor:

.pl a dalsi) OPerl skripty (.pl)
OPython skripty (.py)
oShell skripty (.sh)
ovsechny spustitelné textové soubory
(oznacené "x")

Obrazky Q ®

Ole2 @ Q Pokud je aktivni (obsahuje JavaScript nebo
jiné aktivni prvky) — pouze ESET Mail
Security

.hta @ @

Jaka je maximalni velikost souboru, ktery se mliZze odeslat?

Bezpecnostni produkty ESET mohou k analyze odeslat soubor o maximalni velikosti 64 MB. Velikost si mGZete
upravit prostrednictvim politiky v sekci ESET LiveGuard Advanced.
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Co znamenaji jednotlivé stavy analyzy a soubori?

Jednotlivé stavy mame popsany v této kapitole.

Jak zabranit smazani konkrétniho souboru?

Pro vylouceni konkrétniho souboru mizZete do vyjimek pfidat hash souboru. Po vytvoreni vyjimky dojde k
obnoveni souboru. Nasledné jiz nebude kontrolovan.

Jak se ESET LiveGuard Advanced aktualizuje?

ESET LiveGuard Advanced je aktualizovan vzdalené v cloudovém systému ESET. Z vasi strany neni vyZadovan
zadny zasah. Pro ziskani novych funkci aktualizujte bezpecnostni produkt na nejnovéjsi verzi.

Co se stane s nastavenim produktu, po té, co vyprsi platnost ESET
LiveGuard Advanced licence?

Nastaveni zlstane beze zmény a ve webové konzoli se zobrazi varovani, Ze vyprsi platnost licence. Pro vypnuti
souvisejicich nastaveni aplikujte na stanice dalsi politiku.

Jak dlouho trva analyza vzorku?

Analyza vzork(, které dosud nebyly ve sluzbé ESET LiveGuard Advanced analyzovany, trva obvykle do pét minut.
Pokud byl jiz vzorek analyzovan, uZivatel obdrzi vysledek pfi dal$i poZadavku produktu, tedy do dvou minut.

Mohu vyuzivat vyhody ESET LiveGuard Advanced bez odesilani soubori?

Pro pocitace s vysokymi poZadavky na zabezpeceni mizZete vytvorit mizZete samostatnou politiku, ve které
zakazZete zasilani soubort. Pokud je na stanici ESET LiveGuard Advanced aktivovan, bezpeénostni produkt bude
vyuzivat vysledky analyzovanych soubord odeslanych jinymi zafizenimi ve firmé. Soubory vyhodnocené jako
Skodlivé budou zaroven detekovany prostfednictvim systému ESET LiveGrid®, coZ prispéje k ochrané vSech
pripojenych zatizeni.

Dalsi otazky a odpovédi na né naleznete v samostatném FAQ v nasi Databdzi znalosti.

Je vysledek analyzy provedeny sluzbou ESET LiveGuard Advanced sdilen
napric vSemi mymi ucty nebo zakazniky?

* Vysledek analyzy z ESET LiveGuard Advanced je okamZité sdilen se viemi zafizenimi aktivovanymi
prostirednictvim konkrétniho ESET Business Account Uctu — pficemzZ v daném uctu mize byt nahrano vice
licenci.

* PFi pouZiti ESET MSP Administrator Uctu je vysledek z ESET LiveGuard Advanced okamzité sdilen vyhradné
v rdmci daného MSP zakaznika. V ramci MSP nejsou vysledky sdileny mezi jeho zakazniky.
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Za jak dlouho jsou vysledky z ESET LiveGuard Advanced dostupné v ramci
ESET LiveGrid®?

vevs

zavaziné detekce pozdéji.

Jak otestovat funkcnost sluzby ESET LiveGuard
Advanced

Pro otestovani funkcnosti a dostupnosti sluzby ESET LiveGuard Advanced postupujte podle nize uvedenych krok:

7\ Usivatelé s ESET PROTECT On-Prem
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I. Pozadavky

Ujistéte se, Ze mate produkt aktivovan ESET LiveGuard Advanced licenci, v nastaveni je tato sluzba zapnuta a produkt je pIné funkéni.

Il. Pfiprava testovaciho souboru
1.Vytvorte si ve svém pocitaci novou sloZku.

2.Tuto slozku pridejte mezi Vykonnostni vyjimky.

3.Do vytvorené slozky pfidané mezi vyjimky si stahnéte testovaci soubor:
testovaci soubor pro Windows
Testovaci soubor pro Linux

4.Archiv v dané sloZce rozbalte. Archiv je chranén nasledujicim heslem: infected

5.Windows uZivatelé: Pro vytvoreni nového souboru si oteviete prikazovy radek (stisknéte klavesy Win+R a zadejte pfikaz
powershell). Pfejdéte do slozky, na niZ mate vytvorenou vyjimku a nachazi se v ni testovaci soubor. Pomoci niZze uvedeného ptikazu
pridate na konec souboru aktualni ¢asové razitko, diky cemuz dojde ke zméné kontrolniho souctu souboru:

Add-Content .\EdtdTestFile.exe $(date)

Linux uZivatelé: Pro vytvoreni nového souboru si oteviete termindl, prejdéte do slozky, na niz mate vytvorenou vyjimku a nachazi se v
ni testovaci soubor. Zadejte pfikaz date >> create eicar.bin (voliteIné si soubor mizete pfejmenovat). Timto ptikazem pridate
na konec souboru aktudlni ¢asové razitko, diky cemuz dojde ke zméné kontrolniho souctu souboru.

Ill. Test ESET LiveGuard Advanced

1.Zkopirujte soubor vytvoreny podle instrukci v ¢asti Il. do slozky, kterou nemate na seznamu vyjimek. Soubor bude okamZité odeslan k
analyze do ESET LiveGuard Advanced, protoze se jednda o novy spustitelny soubor.

2.Presvédcit se mizete pomoci nize uvedenych kroku:

V bezpecnostnim produktu ESET: Pro zobrazeni seznamu prejdéte v hlavnim okné na zélozku Nastroje > Protokoly a z
rozbalovaciho menu vyberte moZznost Odeslané soubory.

Ve webové konzoli ESET PROTECT: V hlavnim menu prejdéte do sekce Dalsi Dalsi > Odeslané soubory.

3.Za nékolik okamZik(i se soubor smaZe ze zafizeni a zobrazi se oznameni o odstranéni skodlivého kédu. Pfesvédcit se muzZete pomoci
nize uvedenych kroka:

V bezpecnostnim produktu ESET: Pro zobrazeni detekce prejdéte v hlavnim okné na zalozku Nastroje > Protokoly a z rozbalovaciho
menu vyberte moznost Detekce.

Ve webové konzoli ESET PROTECT: V hlavnim menu prejdéte do sekce Dalsi Dalsi > Odeslané soubory.

4.Pokud soubor spustite pfed dokoncenim analyzy, zobrazi se vdam informace "ESET LiveGuard Advanced test file has been executed".
Testovaci soubor spusti Eicar (standardizovany soubor pro test antimalwarové ochrany), ktery bude okamzité smazan. Po dokonceni
analyzy dojde k vyléceni testovaciho souboru.

IV. Testovani vice souboru

Po detekovani souboru dojde k lokdInimu uloZeni jeho kontrolniho souctu. Pokud jej zkusite zkopirovat ze slozky, na niz jste vytvofili
vyjimku, dojde okamzité k jeho detekci. Opakovanim kroku Il. 5. m{Zete vytvofit nové soubory a dojde k jejich opétovnému zaslani k
analyze. Dale postupujte podle krokd ze sekce Ill.

V. Test proaktivni ochrany

1.0vérte, zda je zapnuta proaktivni ochrana. V rozsifeném nastaveni bezpecnostniho produktu ESET (dostupném po stisknuti klavesy
F5) prejdéte do sekce Detekéni jadro > Cloudova ochrana > ESET LiveGuard Advanced a v rozbalovacim menu Proaktivni ochrana
vyberte mozZnost Blokovat spusténi do obdrzeni vysledku analyzy.

2.Ujistéte se, Ze mate povoleno zobrazovani souvisejicich oznameni. V bezpecnostnim produktu ESET stisknéte klavesu F5 nebo
kliknéte na moZnost Rozsifené predvolby > Oznameni > Oznameni na pracovni ploSe > Oznameni na pracovni plose > Upravit a
zapnout:

Soubor byl analyzovan

Probiha analyza souboru

Soubor nebyl analyzovan

3.Do slozky, kterou nemate uvedenou na seznamu vyjimek, si stahnéte druhy testovaci soubor a spustte.
testovaci soubor pro Windows
Testovaci soubor pro Linux

4.V tento okamzik se zobrazi oznameni tykajici se zamitnuté operace. Soubor neni mozné v pribéhu cekani na vysledek analyzy spustit.

5.Po dokonceni analyzy a doruceni vysledku, Ze je soubor Cisty, jej bude moZné spustit.

N\ UZivatelé ESET Cloud Office Security
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I. Pozadavky

Ujistéte se, Ze mate ESET LiveGuard Advanced v ESET Cloud Office Security zapnuty pomoci politiky.
Il. Priprava testovaciho souboru

1.Do umisténi, nebo na stanici, na které neni aplikovana politika zapinajici ESET LiveGuard Advanced, si
stahnéte testovaci soubor.

2.Rozbalte stazeny archiv. Archiv je chranén heslem. Heslo k archivu: infected

3.Pro vytvoreni nového souboru si oteviete prikazovy radek (stisknéte kldvesy Win+R a zadejte pfikaz
powershell).

4.Prejdéte do slozky s testovacim souborem.
5.Spustte nize uvedeny prikaz: Timto pridate na konec souboru aktualni ¢asové razitko, diky ¢emuz dojde ke

zméné kontrolniho souctu souboru.
Add-Content .\EdtdTestFile.exe $(date)

lll. Test ESET LiveGuard Advanced

1.Soubor z kroku Il pouzijte jednim z nasledujicich zpsobd:
Pfesurite soubor na OneDrive.
Vytvorte koncept zpravy (pomoci Microsoft Outlook) s testovacim souborem jako pfilohou
UloZte soubor do chranéného umisténi na Sharepoint.

2.Soubor se okamZzité odesle k analyze do ESET LiveGuard Advanced.

3.Pro ovéreni, Ze doslo k odeslani souboru, pfejdéte v ESET Cloud Office Security do sekce Protokoly >
Odeslané soubory.

4.7a nékolik okamzik(l dojde k odstranéni souboru. Vysledek analyzy najdete v sekci Odeslané soubory.

FAQ

Jedna se o skutecny skodlivy kod?

Nikoli, EdtdTestFile.exe je pouze tzv. dropper, ktery spousti Eicar (standardizovany soubor pro test
antimalwarové ochrany). Tato udélost je detekovana v pribéhu analyzy v sandboxu zajistovaném sluzbou ESET
LiveGuard Advanced.

Jak si mohu byt jisty?

NiZe uvadime zdrojovy kdd testovacich soubora:

* Spustitelny soubor Windows

#include <fstream>
#include "tchar.h"

#include "windows.h"

int main()
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std::ofstream dropped;
dropped.open( T("eicar.com"));

dropped << "X50!P%@AP[4\\PZX54 (P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

dropped.close();

::MessageBox (nullptr, T("EDTD test file has been executed.\n2020.4.15 10:34"),
_T("EDTD test file"), MB 0K);

return 0;

* Linuxova binarka

#include <fstream>
#include <iostream>

#include <stdio.h>

int main()

{
std::ofstream dropped;
dropped.open("eicar.com");

dropped << "X50!P%@AP[4\\PZX54 (P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

dropped.close();
std::cout << "EDTD test file has been executed." << std::endl;
getchar();

return 0;

—

Reseni problém{

¢ Sluzba nefunguije

* ESET LiveGuard Advanced mam nakonfigurovany, ale stale nefunguje
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¢ Jak ziskdm protokoly?

* Ve webové konzoli ESET PROTECT nevidim nékteré odeslané soubory

* Popis chovani vzorku neni spravny

* Jak mohu vyloucit detekovany soubor a zabranit jeho presunuti do karantény?

* Co se stane po vyprsi platnosti licenci?

* Co délat, pokud nevidim 7zaddné odeslané soubory?

¢ ESET PROTECT On-Prem nestahuje ESET LiveGuard Advanced data

* Ve webové konzoli ESET PROTECT chybi vysledky pro odeslané soubory

¢ Co mam délat, pokud u soubort odeslanych do ESET LiveGuard Advanced vidim informaci "Odeslano do
LiveGrid"

* Produkt odmita ESET LiveGuard Advanced licenci

¢ \/ sekci Detaily pocitace > Upozornéni se mi zobrazuje nékterd z ndsledujicich chybovych zprav

* Soubory odeslané do ESET LiveGuard Advanced se nezobrazuji ve webové konzoli

¢ Zobrazila se mi chyba: V ramci své licence nemate pristup k prehledu o chovani souboru.

* Mam podeziely vzorek, co mam délat?

¢ Aktivace ESET LiveGuard Advanced nebyla Uspésna

Sluzba nefunguje

Ujistéte se, Zze mate bezpecénostni produkty aktivované ESET LiveGuard Advanced licenci a pouZiti této sluzby mate
povoleno v konfiguraci produktu.

Ovérte také nasledujici:
* Je licenci pro ESET LiveGuard Advanced produkt aktivovan?

* M3 stanice pfifazenou politiku s nakonfigurovanou sluzbou ESET LiveGuard Advanced?

ESET LiveGuard Advanced mam nakonfigurovany, ale stale nefunguje

Ovérte, zda je funkéni sitové spojeni mezi ESET Management Agentem a ESET PROTECT serverem.

Ptipadny problém v komunikaci mezi serverem pro vzdalenou spravu a ESET LiveGuard Advanced naleznete ve
webové konzoli na Nasténce: ESET PROTECT Server > Problémové komponenty ESET PROTECT On-Prem
infrastruktury.

Prekontrolujte rovnéz nastaveni HTTP Proxy v nastaveni ESET PROTECT.
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Sesbirejte protokoly

Vice informaci o protokolech naleznete v Online ndpovédé k ESET PROTECT On-Prem.

Ve webové konzoli nevidim nékteré odeslané soubory

Toto je typické chovani v pfipadé mobilnich uZivateld.

Popis chovani vzorku neni spravny

Pokud se Stitek reprezentujici chovani vzorku nezda byt spravny:

* Nahlaste tuto situaci na technickou podporu, pfipadné vzorek zaslete na adresu samples@eset.com. Dale
si proctéte informace tykajici se zasilani vzorka.

* Navstivte ESET Bezpecnostni féorum a prodiskutujte tuto situaci s ESET komunitou.

Jak mohu vyloucit detekovany soubor a zabranit jeho presunuti do
karantény?

Pokud se domnivate, Ze je detekovany soubor bezpecny, mlzete jej vyloudit z kontroly.

Co se stane po vyprsi platnosti licenci?

Po vyprseni platnosti licenci pro pouziti ESET LiveGuard Advanced budete nadale schopni zasilat vzorky k analyze.
Nicméneé jiZz neobdrzite vysledek analyzy ani detailni prehled chovani vzorku.

Co délat, pokud nevidim zadné odeslané soubory?

Tato metoda FeSeni potizi je ur€ena pro uZivatele on-premises konzole pro vzdalenou spravu ESET PROTECT
On-Prem.

1. Zkontrolujte nasténku ve své konzoli pro vzdalenou spravu dle krokl v ¢asti: ESET LiveGuard Advanced

mam nakonfigurovany, ale stale nefunguje

2. Kliknéte na Pfehledy > Audit a sprava licenci > Audit log > Vygenerovat a stahnout > PDF. Vystup
prozkoumejte, pripadné jej prilozte k Zadosti zasilané na technickou podporu ESET.

Pokud v pfehledu neni uvedena Zadna chyba souvisejici s ESET LiveGuard Advanced, podle niZze uvedenych kroki
ziskejte trace protokoly a zaslete je na technickou podporu. MzZete také zkusit na serveru pro vzdalenou spravu
inicializovat proces opétného ziskani vysledkd.

Jak ziskat trace protokoly:

1.Chcete-li ve webové konzoli zapnout trace protokolovani, kliknéte na Dalsi... > Nastaveni > Rozsifena
nastaveni > Protokolovani > Zaznamenavat udalosti od Grovné > Trace.
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2.Restartujte sluzbu ESET PROTECT On-Prem nebo cely server a vyckejte 15 az 20 minut.
3.Protokoly naleznete v na ESET PROTECT serveru:
I.Windows: C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs

Il.Linux: /var/log/eset/RemoteAdministrator/Server/

Settings @ ?

PRODUCT IMPROVEMENT FROGRAM

cc":l(ll]‘ﬂ[&' n plUd'J:l improvement program

LOGGING
Trace log verbosity Warning

Debug

Information

Warning

Error
DATABASE CLEANUP

Fatal
Clean Detection legs older than - - wwrar
Clean Management logs older than 1 haonths
Clean Audit logs older than 1 Years
Clean Monitoring logs older than 1 > Months

CUSTOMIZATION

Jak znovu stahnout vysledky ESET LiveGuard Advanced

Na ESET PROTECT serveru restartujte proces nacitani dat. Restartovani mize pomoci v pripadé, kdy si server
nestahuje z ESET cloudu nova data nebo stazeni trva pfilis dlouho.
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1.Vypnéte sluzbu ESET PROTECT server.

2.Pfihlaste se do databaze ESET PROTECT pomoci SQL Server Management Studio nebo klienta MySQL v
systémech Linux.

3.V databazi ESET PROTECT upravte tabulku tbl_key_value_pairs:

PFi pouziti SQL Server Management Studio otevrete tabulku a odstrante radek obsahujici fetézec eset -
dynamic-threat-detection-customers

PFi pouziti MySQL otevrete databazi a spustte pfikaz delete from thl key value pairs where
pair key = 'eset-dynamic-threat-detection-customers’;

P¥i pouziti virtudIni appliance ESET PROTECT:
a)Pripojte se prostrednictvim SSH nebo na appliance prejdéte do terminalu.

b)Pfihlaste se do databdze: mysql -u root -p era db



c)Zadejte heslo. Obvykle je stejné jako heslo administratora webové konzole.
d)Spustte nasledujici prikaz:

delete from tbl_key_value_pairs where pair_key = 'eset-dynamic-threat-detection-customers';

4.Zapnéte ESET PROTECT server a vyckejte 24 hodin. Béhem této doby nerestartujte ani nevypinejte server.

Ve webové konzoli ESET PROTECT chybi vysledky pro odeslané soubory

Mozné divody:
* ESET LiveGuard Advanced byl aktivovan licenénim kli¢em, namisto u¢tem EBA
Redeni:
1.0deberte stavajici licenci z ESET PROTECT On-Prem.
2.Pridejte licenci pro ELGA do uctu ESET Business Account.
3.Pomoci Uctu EBA pridejte licenci do ESET PROTECT On-Prem.
4.U klienta znovu aktivujte ESET LiveGuard Advanced.

5.Restartujte sluzbu ESET PROTECT server

Co mam délat, pokud u soubort odeslanych do ESET LiveGuard Advanced
vidim informaci "Odeslano do LiveGrid"

Mozné divody:
* Soubor nebo nevyzadany e-mail (spam) je jiz detekovan.

* Tato situace mlZe nastat, pokud jste ESET LiveGuard Advanced licenci neimportovali do EBA, ale vloZili ji
piimo do bezpecénostniho produktu nebo konzole pro vzdalenou spravu.

Pro zapnuti odesilani soubor(i do ESET LiveGuard Advanced:

1.0deberte licenci ze spravy licenci.
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License Management |

Tags el

< PRODUCT NAME

ESET LiveGuard Advanced for Endpoint Security

ESET LiveGuard Advanced for Mail Security

License Management

ESET Endpoint Security + ESET Server Security (E...
ESET Full Disk Encryption

ESET Mail Security

2.Importujte licenci do svého EBA uctu.
3.Synchronizujte sv(ij EBA Ucet se serverem vzdalené spravy (ESET PROTECT On-Prem).

4.Na strané klientskych stanic (bezpecnostniho produktu) je nutné vyckat na aktualizovani vybranych
modul(l. Dosahnete toho nékterym z nize uvedenych zplsob:

* Pockejte nékolik hodin, nez se moduly znovu nactou.

* Pro okamZité nacteni mlzete ,restartovat” ESET LiveGuard Advanced na klientskych zatizenich. Pro
restartovani vytvorte a stanicim priradte politiku pro deaktivovani ESET LiveGuard Advanced. Po jejim
aplikovani na stanice provedte opétovné zapnuti této sluzby.

Produkt odmita ESET LiveGuard Advanced licenci

* Po zadani licen¢niho klice k ESET LiveGuard Advanced ve webové konzoli se zobrazi nasledujici chybové
hlaseni:

ONepodafrilo se pridat licenci prostfednictvim licenc¢niho klice: Licence je uréena pro produkt, ktery neni
mozné spravovat prostiednictvim ESET PROTECT On-Prem. Prosim, vloZte jinou licenci.

* Po zadani licencniho kli¢e k ESET LiveGuard Advanced pfimo do bezpecnostniho produktu se mize zobrazit
nasledujici chybové hlaseni:

OAktivace nebyla Gspésna. Licence neodpovida produktu.

Licenci je nutné pridat vyhradné prostfednictvim uétu vytvofeného na portale EBA. Pro vice informaci prejdéte do
kapitoly vloZeni licence.

V sekci Detaily pocitace > Upozornéni se mi zobrazuje néktera z
nasledujicich chybovych zprav

ESET LiveGuard ESET LiveGuard Advanced Licencni servery ESET nejsou dostupné.
Advanced neni nefunguje. Pfipojeni k * Firewall blokuje komunikaci.
dosazitelny autentifikaCnimu serveru selhalo. * Sluzba je do¢asné nedostupna.

Zkontrolujte konfiguraci firewallu.
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ESET LiveGuard Platnost ESET LiveGuard Advanced Platnost vasi ESET LiveGuard Advanced licence

Advanced neni licence vyprsela. vyprsela a jiz neni funkéni Obnovte si licenci nebo
dosazitelny vypnéte nastaveni ESET LiveGuard Advanced
prostfednictvim politiky.
ESET LiveGuard ESET LiveGuard Advanced servery  Stanice se nedokaze spojit s ESET LiveGuard
Advanced neni nejsou dosazitelné. MUze se jednat Advanced servery. Obvykle se jedna o chybu proxy
dosazitelny o chybu v pfipojeni k internetu nebo sluzby. Zkuste restartovat sluzbu proxy. V ptipadé
na serverech probiha udrzba. pretrvavajicich potizi se mizZe jednat o pretiZeni

proxy. Pro vyfeseni muizete:

* Rozdélit zatéz agent( na vice proxy

* Navysit hardwarové prostiedky stroje, na kterém
béZi proxy

* Pouzit 64bitové sestaveni Apache HTTP Proxy
(pokud pouzivate 32bitovou verzi a vas systém ma
64bitovou architekturu)

* Docasné prestat pouzivat proxy a ujistit se, zda je
proxy pri¢inou problému

* Pokud pouzivate Apache HTTP Proxy, mlzZete

prejit na ESET Bridge.

Ve webové konzolise Vysledky analyzy nejsou doruéeny  MuZe se jednat o pretiZzeni HTTP Proxy. Zkuste
nezobrazuji zadné na ESET PROTECT server. pfesunout HTTP Proxy na jiny server nebo serveru
vysledky pridejte vice prostfedkl. Po presunuti HTTP Proxy

nezapomente novou adresu aktualizovat v politice
uréené bezpecnostnim produkttm.

ESET LiveGuard Chyba offline licen¢niho souboru na ESET LiveGuard Advanced neni mozné aktivovat
Advanced neni ESET LiveGuard Advanced. prostrednictvim offline licence. Ovérte stav licence.
dosazitelny

ESET LiveGuard ESET LiveGuard Advanced Ovérovaci servery ESET nejsou z klientské stanice
Advanced neni nefunguje. Neznama chyba pfi dostupné. Ovérte, zda mate pristup na

dosazitelny autentifikaci. edf.eset.com.

Ve webové konzoli se nezobrazuji soubory odeslané do ESET LiveGuard
Advanced
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* Pokud vas operacni systém - obvykle starsi verze serveru Windows - nedlvéruje certifikatu ts.eset.com,
soubory se neodesilaji na servery ESET LiveGuard Advanced. Pro vyieseni si do operacniho systému
naimportujte kofenové certifikaty DigiCert Global Root G2 a Thawte TLS RSA CA G1.

* Ve webové konzoli se mohou odeslané soubory zobrazit pouze v pfipadé, Ze se ESET Management Agent
pfipojuje (replikuje data) k ESET PROTECT serveru. Informace o souborech zaslanych z mobilnich klientd se
zobrazi aZ po pfipojeni agenta k serveru.

PFi pouziti ESET LiveGuard Advanced v enterprise prostredi (stovky a vice stanic) doporucujeme nasadit
HTTP Proxy na samostatny server. Provozovani sluzby HTTP Proxy na velmi vytizeném serveru (napftiklad s
ESET PROTECT Server nebo databazovym serverem) muze vést k potizim s pripojenim k ESET LiveGuard
Advanced.

Pro snizeni poctu odesilanych soubort a vylepseni celkového vykonu muzZete vyloucit vybrané slozky a
procesy.
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Zobrazila se mi chyba: V ramci své licence nemate pristup k prehledu o
chovani souboru.

Pokud pouZivate EBA pro spravu licenci a celkovy pocet klientl v rdmci ESET LiveGuard Advanced licence je nizsi
nez 100, nejste opravnéni k zobrazeni Uplného Pfehledu o chovani souboru. Nékteré verze konzoli pro vzdalenou

spravu nenabizi vibec pristup k pfehledu o chovani souboru. Pro ziskani prehledu navyste licenci alespori na 100
klientd.

Mam podezrely vzorek, co mam délat?

Podivejte se do kapitoly Doporuceni pro uZivatele, ktefi maji podezrely vzorek

Aktivace ESET LiveGuard Advanced nebyla Uspésna

Pokud jste pridali licenci prostrednictvim licen¢niho kli¢e a poté jste presli na cloudovou Uroven ochrany, v konzoli
se zobrazi licence ESET LiveGuard Advanced, ale aktivace se nezdafri. Je tfeba odebrat cloudovou uroven ochrany
ze spravy licenci a pridat ji prostfednictvim EBA.

Jak provést diagnostiku

Pokud ESET LiveGuard Advanced nefunguje:
* Ujistéte se, Ze spliujete vSechny poZadavky
* Podle nize uvedenych postupl muzete ve webové konzoli najit moznou pficinu.

ESET LiveGuard Advanced licence

1.Prihlaste se do webové konzole.

2.Prejdéte do sekce Dalsi > Sprava licence.

3.0vérte, Ze v seznamu vidite licenci pro ESET LiveGuard Advanced. Pokud v seznamu licence neni, pridejte
ji prostfednictvim Uctu na portale ESET Business Account nebo ESET MSP Administrator. Pokud jste licenci
pridali prostfednictvim ESET Business Account, ujistéte se, Ze je u licence je uvedena ikona: " Ta indikuje,
Ze licence byla importovana prostiednictvim EBA Uctu.
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License Management = A O v

o

Tags

OWNER NAME CONTACT < PRODUCT NAME =

O =y

ESET LiveGuard Advanced for Endpeint Security + Semver Segurity

ESET LiveGuard Advanced for Mail Security

+ ESET Server Secunty (ESET File Secunty)

UzZivatelé pouzivajici podporované linuxové produkty mohou licenci a seat ID ovéfit lokalné prostfednictvim
terminalu.

* Qvéreni licence v ESET Server Security pro Linux.

* Ovéreni licence v ESET Endpoint Security pro Linux.

Aktivace produktu

1.V hlavnim menu prejdéte do sekce Pocitace.
2.Vyberte zafizeni a z kontextového menu moZnost Zobrazit detaily.
3.Dale prejdéte do sekce Detaily a na zalozku Produkty a licence.

4.0vérte, Ze je v seznamu uvedena ESET LiveGuard Advanced licence. Pokud v seznamu licenci neuvidite,
aktivujte produkt odpovidajici licenci.
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Konfigurace produktu
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1 Overview
Configuration
Logs

Task Executions

Installed Applications

P b v © &

Alerts

=ed

Questions

4 Detections & Quarantin,

Details

‘ < BACK ‘ Computers » @ desktop-

Basic Hardware Prod

Q)

Security Products

ESET Endpoint Secunty
ESET Management Agent

Detection Engine
Modules status

0.0.2032.6
0.1.1155.0

24872 (20220302)
Updated

‘ UPDATE ESET PRODUCTS ‘ ‘ DEACTIVATE PRODUCTS

El Used Licenses

Public License ID

I Product Name

ESET LiveGuard Advanced for Endpoint Security + Server Securityl

Expiration Date

Activated by ESET PROTECT
Managed by ESET PROTECT
License Type

Seat Name

Public License 1D

Product Name

Expiration Date

Activated by ESET PROTECT
Managed by ESET PROTECT
License Type

Seat Name

Yes
No

ESET Endpoint Security for Windows
July 2, 2022 01:5%:59

Yes

No

Business

1.Pfejdéte do sekce Pocitace, vyberte zatizeni a z kontextového menu moznost Zobrazit detaily. Dale
prejdéte do sekce Konfigurace a kliknéte na tlacitko Vyzadat konfiguraci.




Computers » [ G2 desktop-5

COMPUTERS

1 OVERVIEW Configuration Applied Policies Applied Exclusic

{61 CONFIGURATION

PRODUCT w— DATE

@ L06GS
THERE IS NO EXPORTED CONFIGURATION FOR THIS C
[> TASKEXECUTIONS

& INSTALLED APPLICATIONS
A ALERTS

¥ QUESTIONS

2

DETECTIONS AND QUARANTINE

DETAILS

2.Po ziskani konfigurace (stranku muiZete aktualizovat tladitkem G) kliknéte na Bezpec¢nostni produkt >
Otevrit konfiguraci. V konfiguracni Sabloné prejdéte do sekce Detekéni jadro > Cloudova ochrana a ovérte,
Ze je aktivni moZnost ESET LiveGrid® a ESET LiveGuard Advanced. V pfipadé serverovych produktd
odpovidajici nastaveni naleznete v sekci Pocitac > Cloudova ochrana. Pokud nastaveni neni aktivni,
vytvorte politiku pro zapnuti funkce ESET LiveGuard Advanced na cilovém pocditaci.
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CLOUD-BASED PROTECTION o ¥

Enable ESET LiveGrid ® reputation system (récommended)
Enable ESET LiveGrid & feedback system

Enable ESET LiveGuard

Submit crash reports and diagnostics data

Submst anonymous statistics

Contact email (optional)
= SUBMISSION OF SAMFPLES oe ¥

Manual submission of samples

AUTOMATIC SUBMISS ION OF DETECTED SAMPLES

Automatic submission of detected sarmples All samples except documents w

AUTOMATIC SUBMISSION OF SUSFICIOUS SAMFPLES

Executables
Archivis
Soripts
Other

Passible Spam emais

Delete executables, archives, scripts, other samples and possible spam

Mever w
emails from ESET's servers

3.V pfipadé, Ze se nevrati Zadna konfigurace bezpec¢nostniho produktu, nainstalujte na cilovy pocitac
podporovany bezpecnostni produkt.

Reseni problémut — Apache HTTP Proxy

ESET Bridge je doporucované proxy reseni pro ESET produkty

Spolecnost ESET distribuuje ESET Bridge spolecné s ESET PROTECT On-Prem od verze 10.0 a jako Proxy
komponenta nahrazuje dfive pouZivany Apache HTTP Proxy. Dalsi informace naleznete v kapitole Srovnani
ESET Bridge a Apache HTTP Proxy.

Pokud pro cachovani komunikace pouZzivate Apache HTTP Proxy a ESET LiveGuard Advanced nefunguje, aktivovani
diagnostického protokolovani na Apache HTTP Proxy vdm mUzZe pomaoci pfi feSeni tohoto problému. Protokoly si
rovnéz mohou vyzadat specialisté technické podpory ESET.

Méjte na paméti, Ze diagnostické protokolovani je proces naro¢ny na vykon. Po jeho aktivovani mlzete
zaznamenat nizsi vykon. Proto protokolovani aktivujte na nezbytné nutnou dobu.

Aktivace diagnostického protokolovani na Apache HTTP Proxy

1.Zastavte sluzbu Apache HTTP Proxy pfikazem: sc stop ApacheHttpProxy

2.Zazélohuijte si konfiguraéni soubor httpd.conf. Vétsinou je umistén v adresari C:\Program Files\Apache
HTTP Proxy\conf

3.Podle nize uvedenych krok(l upravte konfiguracni soubor:

a)Odkomentujte (smazanim # ze zacatku radku):
LoadModule log config module modules/mod log config.dll

b)Na zacatek sekce <IfModule log config module> pfidejte nize uvedeny radek:
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LogFormat "%sh %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" \"%{cache-
status}te\"" combined-cache

c)Zakomentujte fadek (pfidanim # na zacatek radku):

CustomLog "logs/access.log" common

d)Zménte parametr CacheLockMaxAge 10 na hodnotu CachelLockMaxAge 15.

e)Zménte parametr ProxyTimeOut 900 na hodnotu ProxyTimeOut 1200.

f)V sekci <VirtualHost *:3128>, pfidejte pod ServerName r.edtd.eset.com niZe uvedené
radky:

<If "%{REQUEST METHOD} == 'CONNECT'">

Require all denied
</If>

g)Zménte radek:
ProxyPass / https://r.edtd.eset.com/ timeout=300 keepalive=0n ttl1=100 max=10
smax=10

na:
ProxyPass / https://r.edtd.eset.com/ timeout=300 enablereuse=0n keepalive=0n
tt1=100 max=100 smax=10

h)Na konec souboru pridejte nize uvedené radky

ErrorLog '|"C:/Program Files/Apache HTTP Proxy/bin/rotatelogs.exe"
n 10 "C:/Program Files/Apache HTTP Proxy/logs/error.log" 1M'

CustomLog '|"C:/Program Files/Apache HTTP Proxy/bin/rotatelogs.exe"
n 10 "C:/Program Files/Apache HTTP Proxy/logs/access.log" 100M' combined-cache

4.Ulozte si soubor httpd.conf a spustte sluzbu Apache HTTP Proxy:
sc start ApacheHttpProxy

Dalsi kroky

Protokolovani ponechte aktivni po nezbytné nutnou dobu. Po deaktivovani si zkopirujte protokoly. Protokoly
naleznete v:

C:/Program Files/Apache HTTP Proxy/logs/error.log
C:/Program Files/Apache HTTP Proxy/logs/access.log
Pro deaktivovani diagnostického protokolovani:

1.Zastavte sluzbu (Apache HTTP Proxy.

2.0bnovte konfiguraéni soubor ze zalohy.

3.Spustte sluzbu Apache HTTP Proxy.
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Bezpecnostni dokumentace pro ESET LiveGuard
Advanced

Uvod

Ucelem tohoto dokumentu je shrnout bezpeénostni zasady a postupy uplatriované v ramci sluzby ESET LiveGuard
Advanced. Bezpecnostni zasady a postupy jsou navrzeny tak, aby byla zajisténa dlvérnost, integrita a dostupnost
dat zakaznik(. Méjte na paméti, Ze se bezpecnostni zasady a postupy mohou kdykoli zménit.

Rozsah

U&elem tohoto dokumentu je shrnout bezpeénostni postupy a zasady uplatfiované v ESET LiveGuard Advanced
infrastrukture, organizaci, personalnich a provoznich procesech. Mezi bezpeénostni zasady a postupy patfi:

Politiky informacni bezpecnosti

Organizace informacni bezpecnosti

Lidské zdroje a bezpecnost

Sprdva aktiv

Kontrola pfistupu

Kryptografie

Environmentalni a fyzickd bezpeénost
Zabezpedeni provozu

Zabezpeceni komunikace

Potizeni, vyvoj a udrzba systému

. Dodavatelsky vztah

. Sprava incidentl v oblasti informacni bezpecnosti
. Aspekty informacni bezpecnosti v rdmci fizeni kontinuity provozu
. Dodrzovani poZadavkl
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Bezpecnostni koncept

Spolecnost ESET, spol. s r.o. je drzitelem certifikatu ISO 27001:2013 s integrovanym systémem spravy, ktery
pokryva sluzbu ESET LiveGuard Advanced.

Koncept informacni bezpecnosti proto pouziva standard ISO 27001 k implementaci bezpecnostni strategie
vicevrstvé ochrany pfi aplikovani bezpecnostnich zasad na vrstvé sitové, operacnich systému, databazi, aplikaci,
zaméstnancl a provoznich procesu. Pouzité bezpecnostni postupy a zdsady se maji vzajemné prekryvat a
doplnovat.

Bezpecnostni zasady a postupy

1. Politiky informacni bezpecnosti
Spoleénost ESET uplatiiuje politiky informacni bezpecnosti, které pokryvaji vSsechny aspekty standardu I1SO 27001,
véetné fizeni bezpecnosti informaci a bezpecnostni zasady a postupy. Politiky jsou kazdoroc¢né revidovany a po

vyznamnych zménach aktualizovany, aby byla zajisténa jejich kontinualni vhodnost, pfimérenost a ucéinnost.

Spolecnost ESET provadi kaZzdoroéni revize téchto politik a kontroly interni bezpecénosti za Ucelem zajisténi
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souladu s jejich ustanovenimi. V pfipadé nedodrzovani politik informacni bezpecnosti jsou zaméstnancdm
spolecnosti ESET uloZena disciplinarni opatfeni a dodavatelim smluvni sankce, které mohou vést az k ukoncéeni
smlouvy.

2. Organizace informacni bezpecnosti

Organizace informacni bezpecnosti sluzby ESET LiveGuard Advanced se sklada z vice tym( a jednotlivcl
zapojenych do informacni bezpecnosti a IT, véetné:

vykonného managementu spole¢nosti ESET,
e tymu interni bezpecénosti spole¢nosti ESET,
IT tym0 podnikovych aplikaci,

dalsich podpUrnych tyma.

Odpovédnost za informacni bezpecnost je pridélovana v souladu se zavedenymi politikami informacni
bezpecnosti. Interni procesy jsou identifikovany a posuzovany z hlediska rizik vyplyvajicich z neoprdvnéné nebo
neumyslné modifikace nebo zneuZiti aktiv spolec¢nosti ESET. P¥i rizikovych nebo citlivych ¢innostech souvisejicich s
internimi procesy je za Gcelem snizeni rizika uplatfiovan princip rozdéleni povinnosti.

Pravni tym spolecnosti ESET je zodpovédny za kontakt s organy statni spravy, véetné slovenskych regulaénich
organ( v oblasti kybernetické bezpecnosti a ochrany osobnich udajd. Tym interni bezpecnosti spolecnosti ESET je
zodpovédny za kontakt se zajmovymi skupinami, jako je naptiklad ISACA. Vyzkumné tymy spolecnosti ESET jsou
zodpovédné za komunikaci s dalSimi spolecnosti zabyvajicimi se bezpecnosti a Sirsi komunitou pro kybernetickou
bezpecnosti.

Informacni bezpecnost je zohlednéna v projektovém tizeni pomoci aplikovaného ramce fizeni projektt od
koncepce az po dokonceni projektu.

Praci na dalku a praci zdomova pokryvaji politiky implementované na mobilnich zafizenich, které zahrnuji pouZiti
silné kryptografické ochrany dat na mobilnich zafizenich pti pohybu mezi nedlivéryhodnymi sitémi. Bezpecnostni
kontroly na mobilnich zafizenich jsou navrzeny tak, aby fungovaly nezavisle na internich sitich a internich
systémech spolecnosti ESET.

3. Lidské zdroje a bezpecnost

Spolecnost ESET pouZziva standardni postupy v oblasti lidskych zdroja, véetné politik uréenych k dodrzovani
informacni bezpecnosti. Tyto postupy jsou platné po cely Zivotni cyklus zaméstnance a vztahuji se na vSechny
tymy, které maji pristup k prostredi sluzby ESET LiveGuard Advanced.

4. Sprava aktiv

Infrastruktura sluzby ESET LiveGuard Advanced je soucasti inventare aktiv spole¢nosti ESET s vyhradnim
vlastnictvim a pravidly aplikovanymi podle typu a citlivosti aktiv. Spole¢nost ESET ma definované interni
klasifikacni schéma. Veskera data a konfigurace souvisejici se sluzbou ESET LiveGuard Advanced jsou klasifikovdna
jako davérna.

5. Kontrola pristupu

Politika Fizeni pFistupu spoleénosti ESET upravuje kazdy pfistup v ramci sluzby ESET LiveGuard Advanced. Rizeni
pFistupu se nastavuje na Urovni infrastruktury, sitovych sluzeb, operacniho systému, databaze a aplikace. Sprava
Uplného pristupu uZivatell na Urovni aplikace je autonomni.

Ptistup k backendu je vyhradné omezen na opravnéné osoby a role. Pfi spravé pfistupu zaméstnanctll spole¢nosti
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ESET k infrastrukture a sitim sluzby ESET LiveGuard Advanced se vyuzivaji standardni procesy spole¢nosti ESET pro
(de)registraci uZivatell, (de)provisioning, spravu opravnéni a kontrolu pristupovych opravnéni uZivatell.

Pro ochranu pfistupu ke vSem datiim souvisejicim se sluzbou ESET LiveGuard Advanced se pouZziva silné
ovérovani.

6. Kryptografie
Za Ucelem ochrany dat ESET LiveGuard Advanced jsou pfi svém prenosu Sifrovdna pomoci silné kryptografie (SSL).
7. Environmentalni a fyzicka bezpecnost

ESET LiveGuard Advanced je cloudova sluzba. Spolec¢nost ESET vyuZziva privatni cloud a cloudovou platformu
Microsoft Azure. Fyzické umisténi datového centra privatniho cloudu je vyhradné v Evropské unii (EU). Cloudova
¢ast na platformé Microsoft Azure neni omezena na Uzemi EU, pouziva se vSak pouze k ukladani jednosmérnych
kontrolni souctl vytvorenych z odeslanych souborll bez zahrnuti osobnich Udajd. Data zakaznikd jsou pfi svém
pfenosu chranéna silnou kryptografii.

8. Zabezpeceni provozu

Sluzba ESET LiveGuard Advanced je provozovana automatizovanymi prostfedky na zakladé pfisnych provoznich
postupll a konfiguracnich Sablon. Vsechny zmény, véetné zmén v konfiguraci a nasazeni nového balicku, se
nasazenim do produkéniho prosttedi schvaluji a testuji ve vyhrazeném testovacim prostredi. Vyvojova, testovaci a
produkéni prostredi jsou od sebe oddélend. Data sluzby ESET LiveGuard Advanced se nachazeji vyhradné v
produkénim prostredi.

Prosttedi sluzby ESET LiveGuard Advanced je sledovdno prostfednictvim monitorovani provozu za ucelem rychlé
identifikace problém a zajisténi dostatecné kapacity vSem sluzbam na drovni sité a hostitele.

Veskera konfiguracni data jsou ulozena v nasich pravidelné zalohovanych ulozistich, aby bylo mozné automaticky
obnovit konfiguraci prostfedi. Zdlohovana data sluzby ESET LiveGuard Advanced jsou ukladana lokalné i externé.

Zalohy jsou Sifrovany a v ramci testovani kontinuity podnikani je pravidelné ovéfovana jejich obnovitelnost.

Audit systému je provadén dle internich standardd a smérnic. Protokoly a udalosti z infrastruktury, operaéniho
systému, databaze, aplikacnich serverl a prvkl zabezpeceni se shromazduji nepretrzité. Protokoly jsou déle
zpracovavany tymy IT a interni bezpecnosti za i¢elem identifikace provoznich a bezpe¢nostnich anomalii a
incidentl informacni bezpecnosti.

Spolecnost ESET se fidi vSeobecnym technickym procesem pro spravu zranitelnosti k fizeni zranitelnosti v
infrastrukture ESET, v€etné sluzby ESET LiveGuard Advanced a dalSich produktech ESET. Soucasti tohoto procesu
je proaktivni skenovani zranitelnosti a opakované penetracéni testovani infrastruktury, produktd a aplikaci.

Spolec¢nost ESET ma zavedené interni smérnice pro bezpecénost interni infrastruktury, siti, operacnich systému,
databazi, aplikacnich servert a aplikaci. Jejich dodrZzovani je kontrolovano prostrednictvim monitorovani
technického souladu a naseho programu interniho auditu informaéni bezpecénosti.

9. Zabezpeceni komunikace

Prostiedi sluzby ESET LiveGuard Advanced je segmentovdno pomoci nativnich moznosti dostupnych v cloudu, kdy
pristup k siti je omezen pouze na nezbytné sluzby v ramci sitovych segmentd. Dostupnost sitovych sluzeb je
dosazeno pomoci nativnich moznosti dostupnych v cloudu, jako jsou zédny dostupnosti, vyrovnavani zatéze a
redundance. Komponenty vyhrazené pro vyrovnavani zatéze jsou nasazeny za Ucelem ovérovani a smérovani
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koncovych zafizeni k instanci sluzby ESET LiveGuard Advanced. Sitovy provoz je nepretrzité monitorovan na vyskyt
provoznich a bezpecnostnich anomalii. Potencidlni Utoky Ize vyfesit pomoci nativnich moZnosti dostupnych v
cloudu nebo nasazenych bezpecnostnich feseni. Veskera sitova komunikace je Sifrovdana pomoci obecné
dostupnych technik, véetné protokolt IPsec a TLS.

10. Porizeni, vyvoj a udrzba systému

Vyvoj systému sluzby ESET LiveGuard Advanced probiha v souladu s politikou pro vyvoj bezpecného softwaru
faze a dohliZeji na vSechny aspekty vyvoje a udrzby. Tym interni bezpecnosti definuje a kontroluje plnéni
bezpecnostnich pozadavk( v rlznych fazich vyvoje softwaru. Bezpecnost vsech sluzeb, véetné nové vyvinutych, je

vv v

od jejich vydani pribézné testovana.
11. Dodavatelsky vztah

Relevantni dodavatelsky vztah je veden podle platnych smérnic spolecnosti ESET, které upravuji fizeni vztah( se
zakazniky a smluvni pozadavky z hlediska informacni bezpecnosti a ochrany osobnich udajl. Kvalita a bezpecnost
sluzeb poskytovanych poskytovatelem kritickych sluzeb podléha pravideInému hodnoceni.

Dale spolecnost ESET u sluzby ESET LiveGuard Advanced uplatiiuje princip prenositelnosti, aby se zabranilo
zavislosti na konkrétnim dodavateli.

12. Sprava incidentti v oblasti informacni bezpecnosti

Sprava incident( v oblasti informacni bezpecnosti souvisejicich se sluzbou ESET LiveGuard Advanced je fizena
podobné jako u jinych infrastruktur spolecnosti ESET a opira se o definované postupy feseni incidentd. Role v
ramci reakce na incidenty jsou definovany a rozdéleny mezi vice tymd, nejen z oblasti IT, bezpecnosti, pravni,
lidskych zdrojt, vztah( s vefejnosti a vykonného managementu. Incidenty tfidi tym interni bezpecénosti, které si
nasledné prebira sestaveny tym zodpovédny za fesSeni incidentu. Tento tym zajisti dalsi koordinaci ostatnich tymu,
které se podileji na feseni incidentu. Tym interni bezpecnost je rovnéz zodpovédny za shromazdovani dikaz( a
ziskanych poznatkd. Vznik incidentu a jeho feseni je sdéleno dot¢enym strandm. Pravni tym spolec¢nosti ESET je v
pripadé potreby zodpovédny za informovani regulacnich organ(i v souladu se vSeobecnym nafizeni o ochrané
osobnich udajli (GDPR) a aktem EU o kybernetické bezpecnosti EU transponujicim smérnici o bezpecnosti siti a
informacnich systému (NIS).

13. Aspekty informacni bezpecnosti v ramci fizeni kontinuity provozu

Kontinuita provozu sluzby ESET LiveGuard Advanced je zakddovana v robustni architekture, ktera maximalizuje
dostupnosti poskytovanych sluzeb. V ptipadé katastrofického selhani vSech redundantnich uzld komponent sluzby
ESET LiveGuard Advanced, nebo sluzby ESET LiveGuard Advanced samotné, je mozné provést kompletni obnoveni
z externich zaloh a konfiguracnich dat. Proces obnovy je pravidelné testovan.

14. Dodrzovani pozadavku

Dodrzovani regulacnich a smluvnich pozadavk( souvisejicich se sluzbou ESET LiveGuard Advanced je pravidelné
posuzovano a prezkoumavano podobné jako jina infrastruktura a procesy spolec¢nosti ESET. Provadéji se nezbytna
opatreni k zajisténi soustavného dodrzovani pozadavkl. Spoleénost ESET je registrovana jako poskytovatel
digitalnich sluzeb v oblasti cloud computingu, mezi které spadaji dalsi sluzby spole¢nosti ESET véetné ESET
LiveGuard Advanced. Méjte na paméti, Ze aktivity spole¢nost ESET tykajici se dodrZovani predpisd nemusi nemusi
nutné znamenat, Ze jsou splnény celkové pozadavky zakaznik( na dodrZzovani predpisa.
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Fair Use Policy

Popis Fair Use Policy

Fair Use Policy omezuje pocet souborl zasilanych zakaznikem k analyze. Limit na pocet soubori se odviji od

.....

Limit na pocet soubor( je nasledujici: 50 soubori / klient / mésic. Pocet soubord se bere jako celek. To znameng,
Ze jedna stanice muzZete k analyze zaslat vice vzorkd, jind méné.

Priklad:
¢ Zakaznik s 500 stanicemi maze kazdy mésic odeslat az 25 000 vzorkd.

* Zakaznik s 10 000 stanicemi mGze kazdy mésic odeslat az 500 000 vzorkd.

Vlastnosti Urovni ESET LiveGuard Advanced

Seznam dostupnych Urovni ESET LiveGuard Advanced a jejich vlastnosti naleznete v niZze uvedené tabulce.

Nazev produktové fady | Minimalni | Dostupné Dostupné Licence Dostupné v ESET | Limit na
pocet pro ESET pro ESET umoziuje MSP pocet
klientt PROTECT PROTECT vytvoreni | Administrator2 | souborl
On-Prem ESET
PROTECT
instance
ESET LiveGuard 5 v v e v Ne
Advanced
ESET PROTECT 5 v v v v Ano
Complete
ESET PROTECT Mail Plus v v v v Ano
ESET PROTECT 5 v v v v Ano
Advanced
ESET Dynamic Endpoint 5 v =] =] =] Ano
Protection
ESET Dynamic Endpoint 5 v =] @ e Ano
Protection - Antivirus
Level
ESET Targeted Attack 250 v =] =] =] Ano
Protection

Mohu ziskat licenci bez limitu na pocet odeslanych souborui?

Vice informaci o takové licenci zjistite u svého lokalniho Partnera ESET.
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Jak zjistim pocet odeslanych soubort?

V konzoli pro vzdalenou spravu si vygenerujte prehled tykajici se poctu odeslanych soubord.

Jak zabranim v odeslani konkrétnich typt souborui?

Pokud prekracujete limit na pocet odeslanych soubord, analyzujte soubory, které se ze stanic zasilaji. Nasledné
zvazte vytvoreni vyjimek na slozky, které jsou pro vas bezpecné. Nékteré aplikace nebo vyvojarské ndastroje
mohou generovat nadmérné mnozstvi soubor(, které nepredstavuji hrozbu, nebo je neni nutné k analyze zasilat.
Pocet zasilanych soubor( k analyze sniZite jejich vyhodnocenim a vytvorenim odpovidajicich vyjimek.

Zasady ochrany osobnich tdaju

Ochrana osobnich udajl je pro spolecnost ESET, spol. s r. 0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava,
Slovak Republic, ktera je zapsana v Obchodnim registru vedeném Okresnim soudem Bratislava |, oddil Sro, vlozka
&islo 3586/B, ICO: 31333532, jako pro spravce tdajd (,ESET“ nebo ,,My*“) obzvlast dlileZita. Snazime se dodrzovat
poZadavky na transparentnost, které jsou pravné standardizovany v ramci Obecného natizeni EU o ochrané
osobnich adajt (,,GDPR“). Abychom dosahli tohoto cile, zverejiiujeme tyto Zasady ochrany osobnich udaj
vyhradné za ucelem informovani nasich zakaznika (,Koncovy uZivatel” nebo ,Vy*“) jako subjektd adajd

o nasledujicich tématech tykajicich se ochrany osobnich udaja:

e Pravni zaklad pro zpracovani osobnich udajt
Sdileni a dGvérnost dat

Zabezpedeni dat

e Vase prava jako subjektu Gdajud

Zpracovani vasich osobnich udajt

Kontaktni informace.

Zpracovani vasich osobnich udajli

Sluzby poskytované spolecnosti ESET implementované v nasem webovém produktu jsou poskytovany za
podminek uvedenych v Podminkach pouZiti, ale nékteré z nich mohou vyzadovat zvlastni pozornost. Radi bychom
vam poskytli dalSi informace o zpracovani Gidaji spojenych s poskytovanim nasich produktd a sluzeb. Poskytujeme
rdzné sluzby s prihlédnutim k podminkam a produktové dokumentaci. Aby viechny tyto sluzby fungovaly,
potifebujeme shromazdovat nasledujici informace:

e Vzorky, jako jsou soubory preddefinované a vybrané Koncovym uZivatelem, jsou nahrany do sluzby ESET za
ucelem analyzy a vysledek je odesldn zpét uzZivateli. Meta data jsou shromazdovdna ve vasi mistni konzole
pro spravu, kterd musi byt uvedena jako podporovana.

¢ Informace o licencich, napfriklad ID licence, a osobni Udaje, jako jsou jméno, pfijmeni, adresa, e-mailova
adresa, jsou vyZzadovany pro fakturacni ucely, ovéreni pravosti licenci a poskytovani nasich sluzeb.

e Za lUcelem poskytovani podpory mohou byt vyZzadovany kontaktni informace a Udaje obsazené ve vasich
poZadavcich na podporu. V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, mizeme
shromazdit vasi e-mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis
vaseho pfipadu podpory. MizZete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti
podpory.

Nechceme shromazdovat data mimo uvedeny rozsah, nékdy je vSak nemozné tomu zabranit. Ndhodné
shromazdéné udaje mohou byt zahrnuty v samotném Skodlivém softwaru (kterym byly shromazdény bez vaseho

127


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/elga/cs-CZ/terms_of_use.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/elga/cs-CZ/

védomi nebo souhlasu) nebo mohou byt soucasti dokumentid. Nemame v Umyslu, aby byly souéasti nasich
systém nebo aby byly zpracovany pro ucely uvedené v téchto Zasadach ochrany osobnich udaju.

Sdileni a duvérnost dat

Vase data nesdilime se tfetimi stranami. ESET je ale spolecnost s celosvétovou plisobnosti a v ramci nasi prodejni,
servisni a podplirné sité vyuzivdme pridruzené firmy a partnery. Informace o licencovani, fakturaci a technické
podpore, které spolecnost ESET zpracovava, mohou byt prenaseny k pfidruzenym firmam nebo partnerdm a zpét
za Ucelem plnéni smlouvy EULA, jako je poskytovani sluzeb nebo podpora.

Spolecnost ESET upfednostiiuje zpracovani svych dat v Evropské unii (EU). V zavislosti na vasi poloze (pouzivani
nasich produktd a/nebo sluzeb mimo EU) a/nebo sluzbé, kterou jste si zvolili, ovsem muzZe byt nutné prenést vase
data do zemé mimo EU. Sluzby tfetich stran vyuZzivdme napfiklad ve spojeni s cloudovym computingem. V téchto
pFipadech si nase poskytovatele sluzeb peclivé vybirame a zajistujeme prislusnou Uroven ochrany dat
prostfednictvim smluvnich, ale i technickych a organizacnich opatfeni. Je pravidlem, zZe uzavirdme standardni
smluvni klauzule pro EU, ke kterym v pfipadé potieby pfijimame doplfikova smluvni omezeni.

U nékterych zemi mimo EU, jako jsou Spojené kralovstvi nebo Svycarsko, jiz EU uznala srovnatelnou troveri
ochrany dat. Vzhledem ke srovnatelné urovni ochrany dat nevyzaduje pfenos dat do téchto zemi Zaddnou specidlni
autorizaci nebo smluvni dohodu.

Spoléhame se na sluzby tfetich stran souvisejici s cloud computingem, které poskytuje spole¢nost Microsoft jako
poskytovatel cloudovych sluzeb.

Prava subjektu udajl

Prava kazdého koncového uZivatele jsou dlleZita a radi bychom vas informovali, Ze vSichni koncovi uZivatelé

(z libovolné zemé v EU nebo mimo ni) maji spolecnosti ESET garantovana nasledujici prava. Pokud chcete uplatnit
sva prava subjektu Udajl, miZete nas kontaktovat prostfednictvim formulafe podpory nebo e-mailem na adrese
dpo@eset.sk. Za ucelem identifikace po vas budeme pozadovat nasledujici idaje: Jméno, e-mailova adresa a —
pokud jsou k dispozici — licen¢ni kli¢ nebo &islo zakaznika a afilace spolecnosti. Neposilejte ndm prosim zZadné jiné
osobni udaje, jako je datum narozeni. Radi bychom vas upozornili, Ze v zajmu zpracovani vasi Zadosti a za ucelem
identifikace budeme zpracovavat vase osobni Udaje.

Pravo odvolat souhlas. Pravo odvolat souhlas lze uplatnit pouze v ptipadé zpracovani zalozeného vyhradné na
souhlasu. Pokud zpracovdvame vase osobni Udaje na zakladé vaseho souhlasu, mate pravo svij souhlas kdykoli
odvolat i bez uvedeni dlivodu. Vase odvolani souhlasu bude platné pouze do budoucna a nebude mit vliv na
legdlnost Udajl zpracovanych pred odvolanim.

Pravo vznést namitku. Pravo vznést namitku proti zpracovani lze uplatnit v pfipadé zpracovani zaloZzeného na
opravnéném zajmu spolecnosti ESET nebo treti strany. Pokud zpracovavame vase osobni Udaje v zajmu ochrany
opravnéného zajmu, mate jako subjekt udajl pravo kdykoli vznést namitku vici nami uvedenému opravnénému
zajmu a v0ci zpracovani vasich osobnich udajl. Vase namitka bude platna pouze do budoucna a nebude mit vliv
na zakonnost Gdaju zpracovanych pred vznesenim namitky. Pokud vase osobni Udaje zpracovavame pro ucely
primého marketingu, neni nutné u namitky uvadét dlvody. Plati to rovnéz pro profilovani, pokud je spojeno

s pfimym marketingem. Ve vSech ostatnich pfipadech vas Zaddme, abyste nds stru¢né informovali o svych
stiznostech vUici opravnénému zajmu spolecnosti ESET na zpracovani vasich osobnich udaja.

Upozorfiujeme vas, Ze v nékterych pfipadech jsme i pres odvolani vaseho souhlasu opravnéni ddle zpracovavat
vase osobni Udaje na jiném pravnim zakladé, napriklad za ucelem plnéni smlouvy.

Pravo na pfistup. Jako subjekt Udaji mate pravo kdykoli bezplatné ziskat informace o vasich udajich, které ma
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spole¢nost ESET uloZeny.
Pravo na opravu. Pokud si o vas omylem uloZime nespravné osobni Udaje, mate pravo na jejich opravu.

Pravo na vymaz a pravo na omezeni zpracovani. Jako subjekt idajli mate pravo pozadat o vymaz nebo o omezeni
zpracovani vasich osobnich udajl. Pokud naptiklad zpracovavdme vase osobni Udaje s vasim souhlasem a vy tento
souhlas odvolate, pficemz neexistuje Zadny jiny pravni zaklad (napfiklad smlouva), vymazeme vase osobni Udaje
okamzité. Vase osobni Udaje budou rovnéz vymazany, jakmile nebudou dale vyzadovany pro uvedené tcely na
konci obdobi uchovavani.

Pokud vase Udaje vyuzZivame pouze za Ucelem pfimého marketingu a vy odvolate svij souhlas nebo vznesete
namitku vaci uvedenému opravnénému zajmu spolecnosti ESET, omezime zpracovani vasich osobnich tdajd do té
miry, Ze vase kontaktni udaje pfiddme na nasi interni ¢ernou listinu, abychom predesli nevyzadanému
kontaktovani. V ostatnich pripadech budou vase osobni Udaje vymazany.

Upozorniujeme, Zze muze byt potfebné, abychom vase Udaje mély uloZeny do konce platnosti povinnosti na
uchovavani a obdobi stanovenych legislativou nebo dozorcéimi Grady. Povinnosti na uchovavani a pfislusna obdobi
mohou také vyplyvat ze zakon( Slovenské republiky. Po uplynuti danych Ihit budou prislusné udaje rutinné
vymazany.

Pravo na prenositelnost dat. Jako subjektu dat vam radi poskytneme osobni Udaje, které o vas spole¢nost ESET
zpracovava, ve formatu xls.

Pravo podat stiznost. Jako subjekt Gdaji mate pravo kdykoli podat stiznost u dozorcéiho organu. Spole¢nost ESET
podléha regulaci zakon( Slovenské republiky a je vazana pravnimi predpisy o ochrané udajl Evropské unie.
PFislusnym dozoré&im organem pro ochranu osobnich tdajd je Urad na ochranu osobnych tdajov Slovenskej
republiky, ktery sidli na adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Vérime, Ze veskeré informace, které zpracovavame, jsou cenné a nezbytné pro nas legitimni zajem, kterym je
poskytovani sluzeb a produktd nasim zakaznikm.

Kontaktni informace

Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk

Podminky pouziti

Tyto podminky pouziti (dale jako ,,Podminky“) predstavuji zvlastni smlouvu mezi spoleénosti ESET spol. s r.o., se
sidlem Einsteinova 24, 85101 Bratislava, Slovak Republic, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registraénim ¢islem 31333532 (dale jen ,ESET“ nebo
,Poskytovatel”) a Vami, fyzickou anebo prévnickou osobou (dale jen ,Vy“ nebo ,UzZivatel“) vyuZivajici online
sluzby ESET LiveGuard Advanced, které vlastni a fidi spolecnost ESET (dale jako ,,ESET LiveGuard Advanced”).
Pokud vyuzivate ESET LiveGuard Advanced jménem organizace, souhlasite s témito Podminkami jménem dané
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organizace a zarucujete se, Ze mate opravnéni zavazat tuto organizaci témito Podminkami. V takovém pfipadé se
pojmy , UzZivatel” a ,Vy“ budou vztahovat na tuto organizaci. Tyto Podminky pouziti si pozorné prectéte. Vztahuiji
se také na sluzby poskytované spolecnosti ESET prostfednictvim nebo ve vztahu k ESET LiveGuard Advanced.
Konkrétni podminky pouZivani jednotlivych sluzeb nad ramec téchto Podminek jsou uvadény u jednotlivych
sluZeb, pficem?z jejich prijeti je soucasti procesu aktivace sluzeb.

Zabezpeceni a ochrana dat

ESET LiveGuard Advanced zajistuje pFistup ke sluzbam poskytovanym spoleénosti ESET. K registraci a pouzivani
ESET LiveGuard Advanced a pro ucely poskytovani a spravy sluzeb ESET LiveGuard Advanced je vyZzadovano celé
jméno uzivatele, nadzev spolecnosti, stat, platnd e-mailova adresa, telefonni ¢islo, Udaje o licenci a statistiky.
Soubhlasite s tim, Ze na servery Poskytovatele anebo jeho obchodnich partnerl mohou byt shromaZzdovany a
prenaseny Udaje, které maji za ucel zabezpecit funkénost a opravnénost pouzivani Softwaru a ochranu prav
Poskytovatele. V souvislosti s uzavienim téchto Podminek jsou Poskytovatel nebo obchodni partnefi opravnéni
pro ucely poskytovani podpory a plnéni téchto Podminek prendset, zpracovavat a uchovavat udaje, které Vas
umozni identifikovat v nevyhnutelném rozsahu. Jste opravnéni pouzivat sluzbu ESET LiveGuard Advanced
vyhradné za Ucelem a zplsobem, pro ktery je urcena podle téchto Podminek, podminek jednotlivych sluzeb a
dokumentace.

Pro Ucely poskytovani ESET LiveGuard Advanced je vyZzadovano odesilani soubord (déle jen ,, data”). Data

poskytujete spolecnosti ESET vylucné za ucelem poskytovani sluzby ESET LiveGuard Advanced. Data jsou

zpracovavana a uchovavdna v souladu s bezpecnostnimi politikami a postupy spole¢nosti ESET, stejné tak
v souladu se Zasadami ochrany osobnich udaju.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajti naleznete v
Zasadach ochrany osobnich udaju.

Fair Use Policy

Jste povinni dodriovat technickd omezeni stanovena v dokumentaci. Souhlasite s tim, 7e budete Ucet a jeho
funkce pouzivat pouze zplsobem, ktery neomezuje pristup k témto sluzbam pro ostatni Koncové uZivatele.
Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb jednotlivym UzZivatel(l, aby mohl sluzby
vyuZivat nejvyssi mozny pocet UZivatelll. Omezenim rozsahu sluzeb se rozumi téZ Uplné ukoncéeni moznosti
vyuZivat nékteré z funkci U¢tu a odstranéni dat a informaci.

Podrobnosti o férovém pouzivani produktu naleznete v dokumentu Fair Use Policy.

Software

Spoleénost ESET nebo jeji prislusni dodavatelé vlastni nebo mohou uplatfiovat autorska prava na veskery
software, ktery je k dispozici strankach Gctu (déle jako ,Software”). Software je mozné pouZivat jen v souladu

s licen¢ni smlouvou s koncovym uZivatelem (dale jako ,,EULA“). Smlouva EULA se poskytuje spolu se Softwarem
nebo je jeho soucasti. Software dodany se smlouvou EULA nelze nainstalovat bez souhlasu uZivatele se smlouvou
EULA. Dalsi informace tykajici se licencovani, autorskych prav, dokumentace a ochrannych znamek se nachazeji v
Pravnich informacich.

Restrikce

Nesmite Ucet kopirovat, $iFit, oddélovat jeho ¢asti anebo vytvéiet od Uétu odvozena dila. PFi pouzivani Uctu jste
povinny dodrzovat nasledovné omezeni:

130


http://help.eset.com/getHelp?product=elga&lang=cs-CZ&topic=privacy_policy
http://help.eset.com/getHelp?product=elga&lang=cs-CZ&topic=fair_use_policy
http://www.eset.com/int/legal-information/

(a) Ucet nesmite pouzivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani U¢tu anebo
kopii U¢tu jinak, nez je vyslovné uvedené v této Dohodé.

(b) U&et nesmite prodat, sublicencovat, pronajmout anebo pronajmout si, vypUjcit si ho anebo pouZivat na
poskytovani komercénich sluzeb.

(c) U&et nesmite zpétné analyzovat, dekompilovat, prevadét do zdrojového kédu anebo se jinym zplsobem
pokusit ziskat zdrojovy kéd Uétu s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané zakonem.

(d) Souhlasite s tim, Ze budete pouZivat U¢et jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
pfedpisy v pravnim systému, ve kterém Uc&et pouZivate, zejména v souladu s platnymi omezenimi vyplyvajicimi
z autorského prava a dalSich prav dusevniho vlastnictvi.

Vylouceni odpovédnosti

JAKO KONCOVY UZIVATEL UZNAVATE, ZE UCET A SLUZBY JSOU POSKYTOVANY , TAK JAK JSOU", BEZ VYSLOVNE
ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V MAXIMALNI MiRE DOVOLENE PLATNYMI PRAVNIMI
PREDPISY. ANl POSKYTOVATEL, ANI JEHO POSKYTOVATELE LICENCI, ANI DRZITELE AUTORSKYCH

PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE PROHLASENI ANEBO ZARUKY, ZEJMENA NE
ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL ANEBO ZARUKY, ZE UCET NEBO SLUZBY
NEPORUSUJI ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO JINA PRAVA TRETICH STRAN.
POSKYTOVATEL ANI ZADNA JINA STRANA NEPOSKYTUJE ZADNOU ZARUKU, ZE UCET NEBO SLUZBY BUDOU
SPLNOVAT VASE POZADAVKY ANI ZE UCET NEBO SLUZBY BUDOU FUNGOVAT NEPRERUSENE NEBO BEZCHYBNE.
VESKEROU ZODPOVEDNOST A RIZIKO ZA VYBER A POUZ{VANI UCTU A SLUZEB NA DOSAZEN{ ZAMYSLENYCH
VYSLEDKU A ZA VYSLEDKY Z NICH ZiSKANE PREBIRATE VY.

Tyto Podminky nezakladaji na strané Poskytovatele a jeho pripadnych poskytovatel( licenci kromé zavazku
konkrétné uvedenych v téchto Podminkach zadné jiné zavazky.

Omezeni zodpovédnosti

V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE ZAKONY, V ZADNEM PRIPADE NEBUDE POSKYTOVATEL, JEHO
ZAMESTNANCI ANEBO JEHO DODAVATELE ZODPOVIDAT ZA JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO
ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO
SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBN{ UJMU, ZA PRERUSEN{ CINNOSTI, ZA ZTRATU OBCHODNICH
INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME, NAHODNE, EKONOMICKE, POJISTNE, TRESTNE,
SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, AT UZ NA ZAKLADE SMLOUVY, UMYSLNEHO
JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICi VZNIK ZODPOVEDNOSTI, VZNIKLE POUZIVANIM
ANEBO NEMOZNOSTi POUZIVAT UCET, ATO | V PRIPADE, ZE POSKYTOVATEL, JEHO DODAVATELE ANEBO
PRIDRUZENE SPOLECNOSTI BYLI UVEDOMENI O MOZNOSTI VZNIKU TAKOVYCHTO SKOD. POKUD NEKTERE STATY
A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENi ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN(
ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE, JEHO ZAMESTNANCU, DODAVATEU ANEBO
PRIDRUZENYCH SPOLECNOSTI OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA DANOU SLUZBU NEBO UCET.

Soulad se zakony o kontrole obchodu

(a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpfistupriovat Software 7zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémbkoli jednani, které by mohlo mit za nasledek, ze
by spole¢nost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pridruzené
spoleénosti®), porusily nebo podléhaly negativnim disledkim zakon( o kontrole obchodu, které zahrnuji
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i. zakony, které kontroluji, omezuji nebo ukladaji licen¢ni pozadavky na export, reexport nebo prevod zbozi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli vlddou, stdtem nebo regulaénim orgdnem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt pInény povinnosti vyplyvajici z téchto Podminek, nebo v niz ma
spolecnost ESET nebo kterdakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, finanéni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkd nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulacnim organem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statll, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z téchto Podminek, nebo v niZ ma spolecnost ESET nebo kterdkoli z jejich pfidruzenych spolec¢nosti
sidlo nebo je v ni provozovana (pravni akty uvedené v bodech i. a ii. vySe spole¢né jako ,,zakony o kontrole
obchodu”).

(b) Spole¢nost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukoncit s okamzitou
platnosti v pripadé, zZe:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni oddilu (a) bodu Soulad se zakony o kontrole obchodu téchto Podminek; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zdkonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z téchto
Podminek mohlo vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole
obchodu nebo podléhaly jejich negativnim dlsledkdm.

(c) Nic v téchto Podminkdach neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo
nebo nutilo nékterou ze stran jednat nebo zdrzet se jednani (nebo souhlasit s jednanim nebo zdrzet se jednani)
jakymkoli zplGsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

Rozhodné pravo a jazyk

Tyto Podminky se fidi a musi byt vykladany v souladu se zakony Slovenské republiky. Koncovy uzivatel a
Poskytovatel se dohodli, Ze kolizni ustanoveni rozhodujiciho pravniho radu a Dohod OSN o smlouvach pfi
mezinarodni koupi zboZi se nepouziji. Jste-li spotfebitelem s obvyklym bydlistém v EU, vztahuje se na vas také
dalsi ochrana, kterou vam poskytuji zdvazna ustanoveni pravnich predpist platnych v zemi vaseho bydlisté.

Vyslovné souhlasite, Ze feSenim jakychkoli spor nebo narokt vici Poskytovateli nebo spor( a narokt
souvisejicich s va$im pouzivanim Softwaru, U¢tu nebo Sluzeb nebo spor( vyplyvajici z téchto Podminek nebo
Zvlastnich podminek (pokud jsou k dispozici) bude povéren pfislusny Obvodni soud v Bratislavé I. (Slovenska
republika) a vyslovné souhlasite s vykonem jurisdikce timto soudem. Jste-li spotiebitelem s obvyklym bydlistém

v EU, mlzZete také uplatnit narok na vymahani svych spotiebitelskych prav v misté pfislusné jurisdikce nebo v zemi
EU, ve které Zijete. Kromé toho muzZete také pouZit online platformu pro feseni sporu, kterou naleznete zde:
https://ec.europa.eu/consumers/odr/. Pfed oficidlnim uplatnénim naroku nds vsak prosim nejprve kontaktujte.

V pfipadé jakychkoli rozpord mezi jazykovymi verzemi téchto Podminek bude vzdy rozhodujici anglicka verze,
ktera je dostupna zde.

Vseobecna ustanoveni

Spolecnost ESET si vyhrazuje pravo kdykoli upravit tyto Podminky a dokumentaci nebo jakékoli jejich ¢asti, a to
aktualizaci ptislusného dokumentu tak, aby se do néj promitly zmény zdkon( nebo zmény tykajici se uctu.
O jakékoli zméné Podminek v rdmci Uctu budete informovani. Pokud s danymi zménami Podminek nebudete
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souhlasit, mlZete Ucet zrusit. Pokud po upozornéni na tyto zmény svij Ucet nezrusite, jste vazani pripadnymi
dodatky nebo Upravami téchto Podminek. Doporuc¢ujeme vdm pravidelné navstévovat tuto stranku a precist si
aktualni Podminky, které se vztahuji k pouzivani uctu.

Oznameni

Vsechna oznameni je tfeba dorucit na nasledujici adresu: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava,
Slovak Republic.

Dodatek ¢.1

ESET Management Agent EULA

Dodatek ¢.2

Smlouva o zpracovani udaju

Dodatek ¢.3

Standardni smluvni body

ESET Management Agent EULA

Platné od 25. ledna 2024.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné predtéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiIM, KOPIROVANIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMiINKAMI A BERETE NA VEDOMI ZASADY OCHRANY OSOBNICH
UbAJU.

Licen¢ni ujedndani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uZivatelem (,,Smlouva“) uzaviena mezi spolecnosti ESET, spol. sr. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, s obchodnim registraénim ¢islem 31333532 ("ESET" nebo
"Poskytovatel") a Vami, fyzickou anebo pravnickou osobou ("Vy" anebo "Koncovy uzivatel") Vas opraviuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy muze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, stazen z internetu, stazen ze server(
Poskytovatele nebo ziskan z jinych zdrojd za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel ziistdvd
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Prijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich Udaja. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instala¢ni média, privodni dokumentaci a doklad o nakupu Poskytovateli nebo pracovnikim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZiVANi SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.
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1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitacovy program doprovazeny touto Smlouvou
véetné viech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-mailli a jejich vSech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfiloZzend tato Smlouva véetné Softwaru dodaného ve formé objektového kddu
na hmotném nosici dat, elektronickou postou nebo stazeného prostrednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostredi ve kterém se Software pouziva, ndvod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (,,Dokumentace®), (iv) kopie
Softwaru, opravy ptipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se doddava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZzeny ze server( Poskytovatele nebo ziskany z jinych zdroj vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni pozadavky uvedené v Dokumentaci. Zplsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitatem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebook(, pracovnich stanic, palmtop(, smartphond,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedinecna sekvence symbol(, pismen, Cisel nebo
zvlastnich znakd poskytnutych Koncovému uZivateli, aby bylo mozZné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):

a) Instalace a pouzivani. Mate nevyhradni a neprevoditelné, casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na ukladani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaZze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivateldm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pfipadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatel( postovnich serverd, pro které
poskytuje tato brdna sluzby. Pokud je jednomu uZivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je oprdvnén zaddvat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouZivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licenéni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouzivat Licencni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzivat vyluéné v soukromém a/nebo
nekomerénim prostiedi pouze pro domaci a rodinné poutZiti. Pro pouZziti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je Casové omezené.
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e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho mozné
pfenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUzZete pfevést za
protihodnotu anebo pouzivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanika automaticky uplynutim obdobi na které byla udélenda. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel prdvo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pfipad k dispozici. V pripadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zaloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uzivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serverim Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serveriim Poskytovatele anebo serverlim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udaji. Pfipojeni k internetu a souvisejici
sbér dat jsou potfebné pro fungovani Softwaru a pro jeho aktualizaci a upgrade. Poskytovatel je opravnén vydavat
aktualizace nebo upgrade Softwaru (,Aktualizace”), avsak neni povinen Aktualizace poskytovat. Tato funkce je pfi
standardnim nastaveni Softwaru zapnuta, proto se Aktualizace nainstaluji automaticky, kromé ptipadd, kdy
Koncovy uZivatel automatickou instalaci Aktualizaci zakazal. Pro poskytovani aktualizaci je vyZzadovano ovéreni
pravosti Licence véetné informaci o pocitaci anebo platformé, na které je Software nainstalovan, v souladu se
Zasadami ochrany osobnich udaju.

Poskytovani jakychkoli aktualizaci mize podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol business. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany Zzadné aktualizace.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vas umoznuji Poskytovateli
identifikovat v souladu se Zdsadami ochrany osobnich Gdajl. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostfedk(, zda Software pouZivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro Ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partner( za Gcelem zajisténi funkénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribucni a podpUlrné sité, opravnéni pro Gcely fakturace a pInéni této Dohody pfenaset, zpracovavat a
uchovavat udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajti naleznete v
Zasadach ochrany osobnich tdaja, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky napovédy v Softwaru.

5. Vykon prav Koncového uZivatele. Prava Koncového uzivatele musite vykondvat osobné anebo prostfednictvim
svych pripadnych zaméstnanc(. Software mlZete pouZit vylucné jen na zabezpeceni své ¢innosti a na ochranu
vyluéné téch pocitacovych systémf, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sitit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouZivani Software jste povinny dodrzovat nasledovné omezeni:

a) Mlzete pro sebe vytvofit jedinou kopii Software na médiu urceném na trvalé ukladani dat jako zaloZni kopii, za
predpokladu, Ze vase archivni zaloZni kopie se nebude instalovat anebo pouzivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.
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b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapUjcit a nesmite jej ani pouzivat k poskytovani
komercnich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kodu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakdzané
zakonem.

e) Souhlasite s tim, Ze budete pouzivat Software jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatelQ, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téZ Uplné ukonéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné Cinnosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, kterd neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouzitého nebo nepouzitého Licenc¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢h nebo pouzivani Softwaru v disledku poutziti Licencniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prdava. Software a vSechna prava, zejména vlastnickd prava a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kéd Software jsou obchodnimi tajemstvimi a davérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kddu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamZiku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prédva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouZivat jen na
takovém poctu pocitacovych systémi a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a ucinna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny ptipadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zasadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosahnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouZivat Software zanikne. Bez ohledu na zp(sob zaniku této Dohody, ustanoveni
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jejich ¢lankl 7, 8, 11, 13, 19 a 21 zUstavaji v platnosti bez ¢asového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJ A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALSI STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASiM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUT{ VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZ{VANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANi NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSEN{ PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVN{ SYSTEMY NEDOVOLUJI VYLOUCEN(
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technickda podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosahnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana Zzadna technicka podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vSsechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena treti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za ucelem poskytovani technické podpory mohou byt vyzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zasadami ochrany osobnich udaju.

16. Pfevod Licence. Software mliZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZe jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z pGvodniho Koncového uzivatele na nového Koncového uzivatele, (iii) novy Koncovy uZivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uZivatel (iv) plvodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené
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v Clanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzavrena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uZivatelské jméno a heslo). Za icelem ovéreni
pravosti Softwaru mohou byt v souladu se Zasadami ochrany osobnich udajl vyZzadovany Informace o licenci a
identifikacni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
statl americkych s licencnimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpristupriovat Software zadné
osobé, pouzivat jej jakymkoli zplsobem nebo se podilet na jakémkoli jednani, které by mohlo mit za nasledek, ze
by spolecnost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoz i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pridruzené
spolecnosti“), porusily nebo podléhaly negativnim disledkdm zakond o kontrole obchodu, které zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licen¢ni pozadavky na export, reexport nebo prevod zbo7i,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regulaénim organem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkl nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spole¢nost ESET nebo kterdkoli z jejich pfidruzenych spole¢nosti sidlo
nebo je v ni provozovana.

(préavni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamZzitou platnosti
v ptipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zdkonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jedndnim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno prdvo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich Gdajl, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
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Dohody. Spole¢nost ESET Vam muZe posilat e-maily, oznameni v aplikaci prostfednictvim Softwaru nebo
zverejnovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spole¢nosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udaj, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickd komunikace se povazuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyZaduji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykldddna v souladu se zakony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouZziji. Vyslovné
souhlasite, Ze feseni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je pfislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelnd podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v angli¢tiné. V pfipadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozpor( mezi jazykovymi verzemi této Dohody je rozhodujici
anglicka verze.

Spolecnost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolecnosti ESET, (ii) z pravnich, regulac¢nich nebo bezpecnostnich diivodui nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovéni e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostfedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, mUZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZzeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

DODATEK K DOHODE
Komunikace a Sprava dat. Na komunikaci a spravu udajl se vztahuji nasledujici dodatecna ustanoveni:

Tento Software obsahuje funkci, ktera umoznuje prenos informaci mezi pocitacem a softwarem pro vzdalenou
spravu. Informace, které jsou predmétem prenosu, obsahuji data o spravé, jako jsou informace o hardwaru a
softwaru na spravovaném pocitaci, a pokyny pro spravu ze softwaru pro vzdalenou spravu. Dalsi obsah dat
prenasenych z pocitace je urcen nastavenim softwaru nainstalovaného v pocitaci. Obsah pokyn( ze softwaru pro
spravu je uréen nastavenim softwaru pro vzdalenou spravu.

EULAID: EULA-PRODUCT-AGENT; 3537.0

Smlouva o zpracovani udaju

Podle pozadavk( Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdajd a o zruseni smérnice
95/46/ES (dale jen GDPR) vstupujete vy (dale jen spravce) a poskytovatel (dale jen zpracovatel) do smluvniho
vztahu zpracovani dat, abyste definovali podminky a ujednani pro zpracovani osobnich udajt, zpUsob jejich
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ochrany, jakoZ i vymezeni dalSich prav a povinnosti obou stran pfi zpracovavani osobnich udajli subjekt udajl
jménem spravce v priibéhu provadéni predmétu téchto podminek jako hlavni smlouvy.

1. Zpracovani osobnich udaja. Sluzby poskytované v souladu s témito podminkami zahrnuji zpracovani informaci
tykajicich se identifikované nebo identifikovatelné fyzické osoby uvedené v zasadach ochrany osobnich udajl
(dale jen osobni udaje).

2. Opravnéni. Spravce opravnuje zpracovatele zpracovavat osobni Udaje, coZ zahrnuje nasledujici:

(i) U¢elem zpracovani se rozumi poskytovani sluzeb v souladu s témito podminkami. Zpracovatel je opravnén
zpracovavat osobni Udaje jménem spravce pouze v souvislosti s poskytovanim sluzeb pozadovanych spravcem.
Veskeré informace shromdazdéné pro dalsi ucely jsou zpracovdvany mimo smluvni vztah mezi spravcem a
zpracovatelem.

(ii) Obdobim zpracovani se rozumi obdobi od vstupu do spoluprace za téchto podminek do ukonéeni sluzeb.

(iii) Rozsah a kategorie osobnich Udaj. Sluzby jsou uréeny pouze ke zpracovani obecnych osobnich Gdaja. Za
uréeni rozsahu osobnich Udajl vSak odpovida vyhradné spravce.

(iv) Subjektem Gdajl se rozumi fyzicka osoba jako opravnény uZivatel zafizeni spravce.
(v) Operacemi zpracovani se rozuméji vSsechny operace nezbytné pro zpracovani.

(vi) DoloZzenymi pokyny se rozuméji instrukce popsané v téchto podminkach, jejich prilohach, zasadach ochrany
osobnich udajli a dokumentaci sluzeb. Spravce odpovida za pravni pfipustnost zpracovani osobnich udajd
zpracovatelem z hlediska pfislusnych platnych ustanoveni pravnich predpist o ochrané osobnich udaju.

3. Povinnosti zpracovatele. Zpracovatel je povinen:

(i) zpracovavat osobni Udaje pouze na zakladé doloZzenych pokyn( a pro ucely definované v podminkach, jejich
prilohach, zdsadach ochrany osobnich Gdaji a dokumentaci sluzeb,

(ii) poucit osoby opravnéné zpracovavat osobni Udaje (dale oznacované jako ,autorizované osoby“) o jejich
pravech a povinnostech podle nafizeni GDPR a o jejich odpovédnosti v pfipadé poruseni povinnosti a zajistit, aby
se autorizované osoby zavazaly k zachovavani dlvérnosti a dodrzovani zdokumentovanych pokynd.

(iii) implementovat a dodrZovat opatieni popsana v podminkach, jejich prilohach, zasadach ochrany osobnich
udaji a dokumentaci sluzeb,

s v

(iv) pomahat spravci pfi vyrizovani zadosti subjektd Udaju tykajici se jejich prav. Zpracovatel nesmi opravit,
vymazat nebo omezit zpracovani osobnich Udaji bez pokynu spravce. Veskeré Zadosti subjektu Udaja tykajici se
osobnich udajli zpracovavanych jménem spravce budou neprodlené predany spravci.

(v) pomahat spravci s oznamovanim poruseni zabezpeceni osobnich Udajli dozoréimu orgdnu a subjektu udaja,
Zpracovatel je povinen upozornit spravce na jakykoli problém pfi zpracovani osobnich udajli nebo se
zabezpecenim osobnich Udajli ihned po jeho zjisténi. Zpracovatel bude v pfiméfeném rozsahu spolupracovat pfi
vySetfovani a napravé takového problému a pfijme primérena opatfeni k omezeni dalSich negativnich dopadd.

(vi) na zakladé volby spravce vymazat nebo vratit vSsechny osobni Udaje spravci po skonceni obdobi zpracovani.
Spravce se zavazuje informovat zpracovatele o svém rozhodnuti do deseti (10) dnli od konce obdobi zpracovani.
Timto ustanovenim neni dotéeno pravo zpracovatele uchovavat osobni Udaje v nezbytném rozsahu pro ucely

archivace ve vefejném zajmu, pro ucely védeckého vyzkumu, pro statistické ucely nebo pro ucely stanoveni,
vykonu nebo obrany pravnich narokd.
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(vii) vést aktualni registr vSech kategorii zpracovatelskych cinnosti, které zpracovatel provedl jménem spravce;

(viii) zpFistupnit spravci vSechny informace nezbytné k prokazani dodrzovani téchto podminek, jejich ptiloh, zasad
ochrany osobnich udajli a dokumentace sluzeb. V pripadé auditu nebo kontroly zpracovani osobnich udajt ze
strany spravce je spravce povinen informovat zpracovatele pisemné nejméné tricet (30) dnl pfed planovanym
auditem nebo kontrolou.

4. Zapojeni dalSiho zpracovatele. Zpracovatel je opravnén zapojit jiného zpracovatele za Ucelem provadéni
zvlastnich zpracovatelskych ¢innosti, jako je poskytovani cloudového ulozisté a infrastruktury pro sluzby v souladu
s témito podminkami, jejich pfilohami, zasadami ochrany osobnich Udajl a dokumentaci sluzeb. V soucasné dobé
spole¢nost Microsoft poskytuje cloudové uloZisté a infrastrukturu jako soucast cloudové sluzby Azure. | vtomto
pripadé musi byt zpracovatel jedinym kontaktnim subjektem a stranou, ktera je odpovédna za dodrzovani
pravidel. Zpracovatel se timto zavazuje informovat spravce o jakémbkoli pfidani dalSiho zpracovatele nebo
nahrazeni zpracovatele, aby bylo mozné vznést proti takové zméné namitku.

5. Uzemi zpracovani. Zpracovatel zajistuje, Ze se zpracovani uskuteéni v Evropském hospodaFském prostoru nebo
na zakladé rozhodnuti spravce v zemi oznacené rozhodnutim Evropské komise jako bezpecné. V pfipadé prevodi
a zpracovani umisténych mimo Evropsky hospodarsky prostor nebo v zemi, kterd byla rozhodnutim Evropské
komise na Zadost spravce oznacena jako bezpecna, plati standardni smluvni dolozky.

6. Zabezpeceni. Zpracovatel je certifikovan na ISO 27001:2013 a pouZiva soustavu ISO 27001 k implementaci
bezpecnostni strategie vrstvené obrany pfi pouZziti prvkd zabezpeceni ve vrstvé sité, operacnich systémd,
databazi, aplikaci, zaméstnancll a provoznich proces(. DodrZzovani regulacnich a smluvnich pozadavka je
pravidelné posuzovano a prezkoumdvano podobné jako jind infrastruktura a operace zpracovatele. Provadéji se
nezbytna opatreni k zajisténi soustavného dodrzovani pozadavk(. Zpracovatel zajistil zabezpeceni udajd pomoci
systému fizeni bezpecnosti (ISMS) na zakladé ISO 27001. Bezpecnostni dokumentace zahrnuje predevsim
dokumenty zdsad pro bezpecnost informaci, fyzickou bezpecnost a bezpecnost zafizeni, spravu incidentd, postupy
pfi Uniku dat a bezpecnostnich incidentech atd.

7. Technicka a organizacni opatieni. Zpracovatel bude chranit osobni Udaje pfed neimysinym nebo nezakonnym
poskozenim ¢i zni¢enim, neumyslnou ztrdtou, zménou, neopravnénym pfistupem a vyzrazenim. Za timto Ucelem
zpracovatel ptijme adekvatni technicka a organizacni opatfeni odpovidajici rezimu zpracovani a riziku, které
zpracovani predstavuje pro prava subjekt( Gdaju, v souladu s poZadavky GDPR. Podrobny popis technickych

a organizacnich opatfeni je uveden v zasaddach zabezpeceni.

8. Kontaktni informace zpracovatele. VSechna ozndmeni, Zadosti, poZadavky a jina sdéleni tykajici se ochrany
osobnich udajl je tfeba adresovat spolecnosti ESET, spol. s.r.o.: Data Protection Officer, Einsteinova 24, 85101
Bratislava, Slovak Republic, email: dpo@eset.sk.

Standardni smluvni body

ODDIL I

Dolozka 1 Ucel a rozsah plsobnosti

(a) Utelem téchto standardnich smluvnich dolozek je zajistit dodrzovani pozadavki uvedenych v nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajli a o volném pohybu téchto Udaja (obecné nafizeni o ochrané Gdaja) (1), pokud jde o
predavani osobnich udaji do treti zemé.
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b) Smluvni strany:

(i) fyzicka nebo pravnicka osoba Ci osoby, orgdn ¢i organy vefejné moci, agentura ¢i agentury nebo jiny subjekt i

n Xsn

jiné subjekty (dale jen "subjekt" ¢i "subjekty") pfeddvajici osobni idaje, uvedené v pfiloze | ¢asti A (dale jen
"vyvozce udaji"), a

(ii) subjekt ¢i subjekty ve treti zemi, prijimajici pfimo nebo nepfimo prostifednictvim jiného subjektu, jenz je
rovnéz stranou téchto dolozZek, osobni Gidaje od vyvozce Udajl, uvedené v pfiloze | ¢asti A (dale jen "dovozce
udaja"),

se dohodly na téchto standardnich smluvnich dolozkach (ddle jen "Dolozky").

(c) Tyto dolozky se pouZiji s ohledem na predavani osobnich Gdaji podle ptilohy | ¢asti B.

(d) Dodatek k témto dolozkam obsahujici pfilohy, na néz se v téchto dolozkach odkazuje, tvofi nedilnou soucast
téchto dolozek.

Dolozka 2 Ué¢inek a neménnost dolozek

Tyto dolozky stanovi vhodné zaruky, véetné vymahatelnych prav subjektu Gdajd a Gcinné pravni ochrany, podle ¢l.
46 odst. 1 a ¢l. 46 odst. 2 pism. c) nafizeni (EU) 2016/679 a s ohledem na predavani Gdaji od spravcl
zpracovatelim a/nebo od zpracovatell zpracovatelim, standardni smluvni dolozky podle €l. 28 odst. 7 nafizeni
(EU) 2016/679, pokud nebudou zménény, s vyjimkou vybéru vhodného modulu (vhodnych moduld) nebo za
Ucelem pridani nebo aktualizace informaci v dodatku. To smluvnim strandm nebrdani v tom, aby zahrnuly
standardni smluvni doloZky stanovené v téchto dolozkach do Sirsi smlouvy a/nebo pridaly dalsi dolozky nebo
dodatecné zaruky, pokud nebudou ptfimo nebo nepfimo v rozporu s témito dolozkami nebo nebudou dotéena
zakladni prava nebo svobody subjektl udaju.

(b) Témito dolozkami nejsou dotceny povinnosti, které se vztahuji na vyvozce udajli na zakladé nafizeni (EU)
2016/679.

Dolozka 3 Opravnéné treti strany

(a) Subjekty udaju se mohou jako opravnéné treti strany ve vztahu k vyvozci a/nebo dovozci idaji dovoldvat
téchto doloZek a vymahat je, a to s nasledujicimi vyjimkami:

i) Dolozka 1, Dolozka 2, Dolozka 3, Dolozka 6, Dolozka 7;

ii) Dolozka 8 — Modul 1: Dolozka 8.5. pism. e) a Dolozka 8.9. pism. b); Modul 2: Dolozka 8.1. pism. b), Dolozka 8.9.
pism. a), c), d) a e); Modul 3: Dolozka 8.1. pism. a), c) a d) a DoloZka 8.9. pism. a), c), d), e), f) a g); Modul 4:
Dolozka 8.1. pism. b) a Dolozka 8.3 pism. b);

(iii) Dolozka 9 — Modul dva: Dolozka 9 pism. a), c), d) a e); Modul 3: Dolozka 9 pism. a), c), d) a e);
(iv) Dolozka 12 — Modul 1: DoloZka 12 pism. a) a d); Moduly 2 a 3: Dolozka 12 pism. a), d) a f);

(v) Dolozka 13;

(vi) Dolozka 15.1 pism. c), d) a e);

(vii) DoloZka 16 pism. e);

(viii) Dolozka 18 — Moduly 1, 2 a 3: Dolozka 18 pism. a) a b); Modul 4: Dolozka 18.
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(b) Pismenem a) nejsou dotéena prava subjektd udajl podle natizeni (EU) 2016/679.

Dolozka 4 Vyklad

(a) Pokud tyto dolozky pouzivaji pojmy, které jsou vymezeny v nafizeni (EU) 2016/679, maji tyto pojmy stejny
vyznam jako v uvedeném nafizeni.

(b) Tyto dolozky je tfeba ¢ist a vykladat s ohledem na ustanoveni natizeni (EU) 2016/679.

(c) Tyto dolozky nebudou vykladany Zzadnym zplsobem, ktery by byl v rozporu s pravy a povinnostmi stanovenymi
v narizeni (EU) 2016/679.

Dolozka 5 Hierarchie

V pripadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod mezi stranami, které existovaly v
dobé sjednani téchto dolozek, nebo které byly uzavieny az po jejich sjednani, maji tyto dolozky prednost.

Dolozka 6 Popis predavani

Podrobnosti tykajici se predavani, zejména kategorie osobnich udaj(, které jsou pfedavany, a Gcel nebo Ucely, pro
které jsou preddvany, jsou uvedeny v pfiloze | ¢asti B.

Dolozka 7 — volitelna Dolozka o pristoupeni

(a) Subjekt, ktery neni stranou téchto doloZek, mlze se souhlasem stran k témto dolozkam kdykoli pfistoupit, bud’
jako vyvozce udaju, nebo jako dovozce Udaju, a to vyplnénim dodatku a podepsanim pfrilohy | ¢asti A.

(b) Poté, co pristupujici subjekt vypini dodatek a podepise prilohu | ¢ast A, stane se stranou téchto dolozek a ma
prava a povinnosti vyvozce Udaji nebo dovozce tUdaji v souladu se svym uréenim v priloze | ¢asti A.

(c) Pristupujici subjekt nema Zzadna prava ani povinnosti na zakladé téchto doloZek plynouci z obdobi pfed tim, neZ
se stal stranou.

ODDIL Il - POVINNOSTI STRAN

Dolozka 8 Zaruky ochrany udaju

Vyvozce Udajl zarucuje, Ze vynaloZil pfimérené Usili, aby mohl stanovit, zda je dovozce Udajd schopen —
zavedenim vhodnych technickych a organizacnich opatreni — plnit své povinnosti podle téchto dolozZek.

MODUL 1: Pfeddani od sprdvce spravci
8.1. Omezeni ucelu

Dovozce Udajl zpracovava osobni daje pouze pro konkrétni Géel nebo Ucely pfedani v souladu s pfilohou | ¢asti
B. Osobni tdaje mlzZe zpracovavat pro jiny Gcel pouze tehdy, pokud:

i) ziskal pfedchozi souhlas subjektu Udaj;

(i) je to nezbytné pro urceni, vykon nebo obhajobu pravnich narokl v rdmci zvlastnich spravnich, regulacnich
nebo soudnich fizeni, nebo
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(iii) je to nezbytné pro ochranu Zivotné dulezitych zajmU subjektu udajl nebo jiné fyzické osoby.
8.2. Transparentnost

(a) Aby subjekty udajd mohly Ucinné vykonavat sva prava podle dolozky 10, dovozce udajl je informuje pfimo
nebo prostifednictvim vyvozce udajl:

i) o své totoznosti a kontaktnich udajich;
(ii) o kategoriich zpracovavanych osobnich udajq;
(iii) o pravu ziskat kopii téchto dolozek;

(iv) pokud md v umyslu osobni Udaje dale predat jakékoli tfeti strané nebo stranam, o prijemci nebo kategoriich
prijemcl (podle potreby za ucelem poskytnuti smysluplnych informaci), o ucelu takového dalsiho pfedavania o
dlvodu pro dalsi predavani podle dolozky 8.7.

(b) Pismeno a) se nepouzije, pokud subjekt udajl jiz tyto informace ma, a to i v pfipadé, Ze tyto informace jiz
poskytl vyvozce Udajli, nebo pokud je poskytnuti téchto informaci nemozné nebo by to pro dovozce udajl
znamenalo neprimérené usili. V druhém pripadé dovozce Udajl informace v maximalni mozné mire zverejni.

(c) Strany poskytnou subjektu Udajd na pozadani a bezplatné kopii téchto dolozek, véetné dodatku, ktery tyto
strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych divérnych informaci, véetné
osobnich adajli, mohou strany pred sdilenim kopie upravit ¢ast znéni dodatku, ale poskytnou smysluplné shrnuti,
pokud by jinak subjekt Gdaji nebyl schopen porozumét jeho obsahu nebo uplatnit sva prava. Strany poskytnou
subjektu udajli na pozadani ddvody uvedenych Uprav, a to v co nejvétsi mozné mite, aniz by byly upravené
informace odhaleny.

(d) Pismeny a) az c) nejsou dotéeny povinnosti vyvozce Udaji podle ¢lankd 13 a 14 nafizeni (EU) 2016/679.
8.3. Pfesnost a minimalizace udaji

(a) Kazda strana zajisti, aby osobni Gdaje byly presné a v pripadé potreby aktualizovany. Dovozce udaju pfijme
veskerd smysluplna opatfeni, aby zajistil, Ze osobni Udaje, které jsou nepresné, budou s ohledem na ucel nebo
Ucely zpracovani bezodkladné vymazany nebo opraveny.

(b) Pokud se jedna ze stran dozvi, Ze osobni Udaje, které predala nebo pfijala, jsou nepfesné nebo zastaralé, bez
zbytecného odkladu o tom informuje druhou stranu.

(c) Dovozce Udajl zajisti, aby osobni Udaje byly pfimérené, relevantni a omezené na to, co je nezbytné z hlediska
Ucelu nebo uceld, pro které jsou zpracovavany.

8.4. Minimalizace uchovavani

Dovozce Udajd uchova osobni Gdaje pouze po dobu nezbytnou pro Ucel nebo tcely, pro ktery (které) jsou
zpracovavany. Pfijme vhodna technickd nebo organizacni opatfeni k zajisténi dodrzovani této povinnosti, véetné
vymazani nebo anonymizace Udajl (2) a vsech zaloh na konci doby uchovavani.

8.5. Bezpecnost zpracovani

a) Dovozce Udajl a béhem predavani také vyvozce Udajl pfijmou vhodna technicka a organizacni opatreni k
zajisténi zabezpeceni osobnich udajl, véetné ochrany pred porusenim zabezpecéeni vedoucim k ndhodnému nebo
protipravnimu zniéeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zptistupnéni (dale jen "poruseni
zabezpeceni osobnich Gdajd"). Pfi posuzovani vhodné urovné zabezpedeni oni radné zohledni aktualni stav
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techniky, naklady na provedeni, povahu, rozsah, kontext a Gcel nebo tGcéely zpracovani a rizika pro subjekty udaju
spojena se zpracovanim. Strany zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem predavani,
pokud Ize timto zplsobem splnit Gcel zpracovani.

(b) Strany se dohodly na technickych a organizacnich opatrenich stanovenych v pfiloze Il. Dovozce Udajd provadi
pravidelné kontroly, aby zajistil, Ze tato opatfeni stale poskytuji odpovidajici Uroven zabezpeceni.

(c) Dovozce Udajl zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k ml¢enlivosti, nebo aby se
na né vztahovala zakonna povinnost miéenlivosti.

(d) V pripadé poruseni zabezpedeni osobnich Gdajd tykajicich se osobnich udajli zpracovavanych dovozcem udaji
podle téchto doloZek pfijme dovozce Udajl vhodna opatfeni k feSeni poruseni zabezpedeni osobnich Gdaju,
véetné opatieni ke zmirnéni jeho moznych nepfiznivych ucink(.

(e) V pripadé poruseni zabezpeceni osobnich udaj(, které by mohlo vést k ohroZeni prav a svobod fyzickych osob,
dovozce Udaju bez zbytec¢ného odkladu informuje vyvozce Udajl i pfislusny dozorovy Urad v souladu s doloZzkou
13. Toto ohlaseni obsahuje i) popis povahy daného pripadu poruseni zabezpeceni osobnich Udaji (véetné, pokud
je to mozné, kategorii a priblizného poctu dotéenych subjektl Gdajd a kategorii a priblizného mnozstvi dotéenych
zaznamu osobnich udaju), ii) jeho pravdépodobnych disledkd, iii) popis opatreni, ktera byla pfijata nebo byla
navrzena s cilem vyresit dané poruseni zabezpeceni, a iv) Udaje kontaktniho mista, kde Ize ziskat vice informaci.
Neni-li mozné, aby dovozce Udajli veskeré informace poskytl soucasné, mohou byt poskytnuty postupné bez
dalsiho zbytecného odkladu.

(f) V pripadé poruseni zabezpeceni osobnich Udaju, které pravdépodobné bude predstavovat vysoké riziko pro
prava a svobody fyzickych osob, dovozce Udajl rovnéz bez zbyte¢ného odkladu poda hlaseni dotéenym subjektim
Udajl o poruseni zabezpeceni osobnich Gdajl a jeho povaze — v pfipadé potieby ve spolupraci s vyvozcem udajt —
a sdéli jim také informace uvedené v pism. e) bodu ii) aZ iv), pokud dovozce Udajl nezaved| opatieni za Gcelem
znacného snizeni rizika pro prava a svobody fyzickych osob nebo pokud dané hlaseni nevyzaduje nepfimérené
usili. V posledné uvedeném pfipadé dovozce Udajd misto toho vyda verejné oznameni nebo zajisti obdobné
opatreni, kterym verejnost o poruseni zabezpeceni osobnich Udajl informuje.

(g) Dovozce udaju dokumentuje veskeré relevantni skutec¢nosti tykajici se poruseni zabezpedeni osobnich udaju,
véetné jeho ucinkl a prijatych napravnych opatieni, a vede si o tom zaznamy.

8.6. Citlivé udaje

JestliZe predavani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, politickych nazorech,
naboZenském vyznani nebo filozofickém presvédceni nebo ¢lenstvi v odborech, genetické udaje nebo biometrické
Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje o zdravotnim stavu ¢i o sexualnim Zivoté nebo
sexudlni orientaci fyzické osoby nebo Udaje tykajici se rozsudk( v trestnich vécech nebo trestnych ¢inl (dale jen
"citlivé Gdaje"), dovozce Gdajd uplatni zvlastni omezeni a/nebo dodateéné zaruky prizplsobené zvlastni povaze
udajl a souvisejicim rizikim. To mlzZe zahrnovat omezeni personalu, ktery ma povolen pfistup k osobnim Gdajim,
dodateéna bezpedénostni opatfeni (jako je pseudonymizace) a/nebo dodateéna omezeni s ohledem na dalsi
zpfistupnéni.

8.7. Dalsi predavani

Dovozce udajl nezpfistupni osobni Udaje treti strané se sidlem mimo Evropskou unii (3) (ve stejné zemi jako
dovozce udajl nebo v jiné treti zemi, dale jen "dalsi predavani"), ledaze by tato treti strana byla podle ptislusného
modulu témito doloZzkami vazana nebo by souhlasila s tim, Ze jimi bude vazana. K dalSimu predani dovozcem

udaja jinak miZe dojit pouze tehdy, pokud:

(i) se provadi do zemé, kterd vyuZiva rozhodnuti o odpovidajici ochrané podle ¢lanku 45 natizeni (EU) 2016/679,
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jenz upravuje dalsi predavani;

(i) treti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 nafizeni (EU) 2016/679 s ohledem na
dotcené zpracovani;

(iii) treti strana uzavre s dovozcem Udajl zavazny instrument zajistujici stejnou Groven ochrany Udajd jako podle
téchto doloZek a dovozce Gdaju poskytne kopii téchto zaruk vyvozci tdaju;

(iv) je to nezbytné pro urceni, vykon nebo obhajobu pravnich narokl v ramci zvlastnich spravnich, regulaénich
nebo soudnich fizeni;

(v) je to nezbytné pro ochranu Zivotné dllezitych zajma subjektu Udaji nebo jiné fyzické osoby, nebo

(vi) pokud neplati Zzadna z dalsSich podminek, dovozce udaju ziskal vyslovny souhlas subjektu tdaja s dalsim
predavanim v konkrétni situaci poté, co jej informoval o jeho Gcelu nebo Ucelech, totoznosti pfijemce a moznych
rizicich, ktera pro néj vyplyvaji z takového predavani vzhledem k nedostatku vhodnych zaruk ochrany udaja. V
takovém pripadé dovozce Udajl informuje vyvozce Gdajd a na Zadost vyvozce Udajl mu preda kopii informaci
poskytnutych subjektu udaju.

Na jakékoli dalsi pfedavani se vztahuje podminka, Ze dovozce Udajl dodrzi vSsechny ostatni zaruky podle téchto
dolozek, zejména ucelové omezeni.

8.8. Zpracovani z povéreni dovozce udaijti

Dovozce udajl zajisti, aby jakakoli osoba, ktera jedna z jeho povéreni, véetné zpracovatele, zpracovavala udaje
pouze na zakladé jeho pokyn(.

8.9. Dokumentace a plnéni povinnosti

(a) Kazda strana musi byt schopna prokazat plnéni svych povinnosti podle téchto doloZek. Dovozce udajli zejména
vede pfislusnou dokumentaci o ¢innostech zpracovani, za jejichZ provadéni odpovida.

(b) Dovozce udaja tuto dokumentaci na pozadani zpfistupni prislusnému dozorovému Gradu.
MODUL 2: Pfedani od spravce zpracovateli
8.1. Pokyny

(a) Dovozce udajli zpracovava osobni Udaje pouze na zdkladé doloZzenych pokyn( od vyvozce udajd. Vyvozce tGdajl
muze takové pokyny vyddvat po celou dobu trvani smlouvy.

(b) Dovozce udaja okamZzité informuje vyvozce udajl, pokud neni schopen tyto pokyny dodrzet.
8.2. Omezeni ucelu

Dovozce Udajl zpracovava osobni Udaje pouze pro konkrétni Gcel nebo Ucely predani uvedené v priloze | ¢asti B,
ledaZe vyvozce Udajl vyda dalsi pokyny.

8.3. Transparentnost
Na pozadani poskytne vyvozce Udajli subjektu udajl bezplatné kopii téchto dolozZek, véetné dodatku, ktery tyto
strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych ddvérnych informaci, véetné

opatreni popsanych v pfiloze Il a osobnich udaji, mlzZe vyvozce udaji pred sdilenim kopie upravit ¢ast znéni
dodatku k témto dolozkam, ale poskytne smysluplné shrnuti, pokud by jinak subjekt tdajd nebyl schopen

146



porozumét jeho obsahu nebo uplatnit sva prava. Strany poskytnou subjektu Gdaji na pozadani divody uvedenych
Uprav, a to v co nejvétsi mozné mire, aniz by byly upravené informace odhaleny. Touto dolozkou nejsou dotéeny
povinnosti vyvozce Gdajll podle ¢lankd 13 a 14 nafizeni (EU) 2016/679.

8.4. Pfesnost

Pokud se dovozce Udajl dozvi, Ze osobni Gidaje, které pfijal, jsou nepfesné nebo zastaralé, bez zbytec¢ného
odkladu o tom informuje vyvozce udaju. V takovém pfipadé dovozce Gdajl spolupracuje s vyvozcem udajl na
jejich vymazani nebo opravé.

8.5. Doba zpracovani a vymazani nebo vraceni udajt

Dovozce Udajl zpracovava Udaje pouze po dobu uvedenou v pfiloze | ¢asti B. Po skonéeni poskytovani
zpracovatelskych sluZzeb dovozce Udajl v souladu s volbou vyvozce Udajli vymaZe viechny osobni Udaje
zpracovavané jménem vyvozce Udajl a potvrdi vyvozci Udajd, Ze tak ucinil, nebo vyvozci udajl vrati vsechny
osobni udaje zpracovavané jeho jménem a vymaze existujici kopie. Dokud nejsou Udaje vymazany nebo vraceny,
dovozce Udajl nadale zajistuje soulad s témito dolozkami. V pfipadé, Ze se na dovozce Udajd vztahuji mistni pravni
predpisy, které mu zakazuji osobni Gdaje vratit nebo vymazat, dovozce Udajl zarucuje, Zze bude i nadale zajistovat
dodrZovani téchto doloZek a Ze bude Udaje zpracovavat pouze v takovém rozsahu a tak dlouho, jak to mistni
pravo vyzaduje. Tim neni dotéena dolozka 14, zejména pozadavek, aby dovozce udajli podle dolozky 14 pism. e)
informoval vyvozce tdajl po celou dobu trvani smlouvy, pokud ma dlvod se domnivat, Ze se na néj vztahuji nebo
se na néj zacaly vztahovat pravni pfedpisy nebo postupy, jez nejsou v souladu s pozadavky podle dolozky 14 pism.
a).

8.6. Bezpecnost zpracovani

(a) Dovozce udaju a béhem predavani také vyvozce Udajl prijmou vhodna technicka a organizaéni opatfeni k
zajisténi zabezpeceni udaju, véetné ochrany pred porusenim zabezpeceni vedoucim k néhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni uvedenych udaja (dale
jen "poruseni zabezpeceni osobnich udaja"). Pfi posuzovani vhodné Urovné zabezpeceni strany radné zohledni
aktualni stav techniky, naklady na provedeni, povahu, rozsah, kontext a Gcel nebo Ucely zpracovani a rizika pro
subjekty Uudajl spojena se zpracovanim. Strany zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem
predavani, pokud lze timto zplsobem splnit Gcel zpracovani. V pfipadé pseudonymizace zlstanou dodatecné
informace pro ptifazeni osobnich udaj konkrétnimu subjektu Gdajl, pokud je to mozné, pod vyluénou kontrolou
vyvozce Udajl. Za ucelem dodrzeni svych povinnosti podle tohoto odstavce musi dovozce Udaji pfinejmensim
zavést technicka a organizac¢ni opatreni uvedena v pfiloze Il. Dovozce Udajl provadi pravidelné kontroly, aby
zajistil, Ze tato opatteni stale poskytuji odpovidajici troven zabezpeceni.

(b) Dovozce udajli poskytne ptistup k osobnim Udajliim svym zaméstnanclm pouze v rozsahu nezbytné nutném
pro provadéni, sprdvu a monitorovani smlouvy. Zajisti, aby se osoby opravnéné zpracovdvat osobni Udaje zavazaly
k ml¢enlivosti, nebo aby se na né vztahovala zdkonnd povinnost mlcenlivosti.

(c) V pripadé poruseni zabezpeceni osobnich Udaju tykajicich se osobnich Gdajd zpracovavanych dovozcem adaju
podle téchto doloZek pfijme dovozce udajl vhodna opatfeni k feSeni poruseni zabezpeceni, véetné opatreni ke
zmirnéni jeho nepftiznivych dopad(. Dovozce Udaji rovnéz bez zbyteéného odkladu poté, co se o poruseni
dozvédél, poda hlaseni vyvozci Udajd. Takové hlaseni obsahuje podrobnosti o kontaktnim misté, které muze
poskytnout blizsi informace, popis povahy daného pripadu poruseni zabezpeceni (véetné, pokud je to mozné,
kategorii a pfiblizného poctu dotéenych subjektl Udaji a pfiblizného mnozstvi zaznamu osobnich udajl), jeho
pravdépodobnych dlsledk( a opatfeni pfijatych nebo navrzenych s cilem vyresit dané poruseni zabezpeceni,
vCetné pripadnych opatreni ke zmirnéni jeho moznych nepftiznivych dopadu. Neni-li mozné poskytnout vsechny
informace soucasné, plivodni hlaseni obsahuje informace, které byly v danou dobu k dispozici, a dalsi informace,
jakmile budou k dispozici, budou nasledné poskytovany bez zbyte¢ného odkladu.
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(d) Dovozce udajli spolupracuje s vyvozcem Udajli a pomahda mu tak, aby mu umoznil plnit jeho povinnosti podle
nafizeni (EU) 2016/679, zejména povinnost podavat hlaseni pfislusSnému dozorovému Gfadu a dotéenym
subjektlm udaju, s prihlédnutim k povaze zpracovani a informacim, které jsou dovozci Uidajl dostupné.

8.7. Citlivé udaje

Pokud predavani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, politickych nazorech,
naboZenském vyznani nebo filozofickém presvédceni nebo ¢lenstvi v odborech, genetické udaje nebo biometrické
Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje o zdravotnim stavu ¢i o sexualnim zivoté nebo
sexuadlni orientaci fyzické osoby nebo Udaje tykajici se rozsudk(l v trestnich vécech a trestnych cint (déle jen
"citlivé adaje"), dovozce Gdajd uplatni zvlastni omezeni a/nebo dodateéné zaruky popsané v priloze | éasti B.

8.8. Dalsi predavani

Dovozce Udajd zpfistupni osobni Gidaje tfeti strané pouze na zakladé doloZenych pokyn od vyvozce tdaji. Udaje
mohou byt navic zpfistupnény treti strané se sidlem mimo Evropskou unii (4) (ve stejné zemi jako dovozce udaju
nebo v jiné tfeti zemi, dale jen "dalsi predavani"), pokud je tato treti strana podle pfislusného modulu vazana
témito dolozkami nebo souhlasi s tim, Ze jimi bude vazana, nebo pokud:

(i) se dalsi predavani provadi do zemé, ktera vyuZiva rozhodnuti o odpovidajici ochrané podle ¢lanku 45 nafizeni
(EU) 2016/679, jenz upravuje dalsi predavani;

(i) treti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 nafizeni (EU) 2016/679 s ohledem na
dotéené zpracovani;

(iii) je dalsi predavani nezbytné pro urceni, vykon nebo obhajobu pravnich narokl v ramci zvlastnich spravnich,
regulacnich nebo soudnich fizeni, nebo

(iv) je dalsi predavani nutné pro ochranu Zivotné dualezitych zajmU subjektu Udajd nebo jiné fyzické osoby.

Na jakékoli dalsi pfedavani se vztahuje podminka, Ze dovozce Udaji dodrzi vsechny ostatni zaruky podle téchto
dolozek, zejména ucelové omezeni.

8.9. Dokumentace a plnéni povinnosti

(a) Dovozce udajli neprodlené a odpovidajicim zplsobem vyfidi dotazy vyvozce udajl, které se tykaji zpracovani
podle téchto dolozek.

b) Strany musi byt schopny prokazat dodrzovani téchto doloZzek. Dovozce Udajli zejména vede pfislusnou
dokumentaci o ¢innostech zpracovani provadénych za vyvozce udaju.

(c) Dovozce udaju poskytne vyvozci Udaji veskeré informace potrebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v téchto dolozkdach, a na Zzadost vyvozce Udajl umozni audity ¢innosti zpracovani, na které se tyto
dolozky vztahuiji, a bude k nim pfispivat, a to v pfimérenych intervalech, nebo pokud existuji okolnosti
nasvédcujici tomu, Ze dolozky nejsou dodrZovany. Pfi rozhodovani o pfezkumu nebo auditu mlze vyvozce Gdajd
vzit v Uvahu pfislusna osvédceni, kterymi disponuje dovozce udajt.

(d) Vyvozce udaji se mlze rozhodnout provést audit sdm nebo povéfit nezavislého auditora. Audity mohou
zahrnovat inspekce v prostorach nebo ve fyzickych zafizenich dovozce Udajll a v pfislusnych pripadech se
provadéji na zakladé pfimérené véasného oznadmeni.

(e) Strany na pozadani prislusnému dozorovému uradu poskytnou informace uvedené v pismenech b) a c), véetné
vysledkul jakychkoli auditd.
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MODUL 3: Pfedani od zpracovatele zpracovateli
8.1. Pokyny

(a) Vyvozce udajl informoval dovozce Udajq, Ze jedna jako zpracovatel na zakladé pokynl svého sprévce nebo
spravcd, a tyto pokyny vyvozce Udajl pred zpracovanim zpfistupni dovozci Udaju.

(b) Dovozce Udaju zpracovava osobni Udaje pouze na zakladé dokumentovanych pokyn( spravce, které byly
vyvozcem Udajl sdéleny dovozci Gdaju, a na zakladé jakychkoli dodateénych dokumentovanych pokyn( od
vyvozce Udajl. Tyto dodatecné pokyny nesmi byt v rozporu s pokyny spravce. Spravce nebo vyvozce Udaji mize
po dobu trvani smlouvy vydat dalsi dokumentované pokyny tykajici se zpracovani udaju.

(c) Dovozce udaji okamzité informuje vyvozce Udajl, pokud neni schopen tyto pokyny dodrZet. JestliZze dovozce
udajl neni schopen postupovat podle pokyn(l spravce, vyvozce Udajli o tom spravce neprodlené uvédomi.

(d) Vyvozce Udajl zarucuje, Ze ulozil dovozci Udaju stejné povinnosti v oblasti ochrany Udajd, jaké stanovi smlouva
nebo jiny pravni akt podle prava Unie nebo ¢lenského statu mezi spravcem a vyvozcem udajt (5).

8.2. Omezeni Ucelu

Dovozce udajl zpracovava osobni Udaje pouze pro konkrétni Gcel nebo uUcely predani v souladu s pfilohou | ¢asti
B, pokud neexistuji dalsi pokyny ze strany spravce, které dovozci udaji sdélil vyvozce udajd, ani dalsi pokyny ze
strany vyvozce udaju.

8.3. Transparentnost

Na pozadani poskytne vyvozce Udaju subjektu udajl bezplatné kopii téchto dolozek, véetné dodatku, ktery tyto
strany vyplnily. V rozsahu nezbytném k ochrané obchodniho tajemstvi nebo jinych ddvérnych informaci, véetné
osobnich udajli, mGze vyvozce Udajli pred sdilenim kopie upravit ¢ast znéni dodatku, ale poskytne smysluplné
shrnuti, pokud by jinak subjekt Gdaji nebyl schopen porozumét jeho obsahu nebo uplatnit sva prava. Strany
poskytnou subjektu Gdajd na pozadani divody uvedenych Uprav, a to v co nejvétsi mozné mire, aniz by byly
upravené informace odhaleny.

8.4. Pfesnost

Pokud se dovozce udaji dozvi, Ze osobni Udaje, které pfijal, jsou nepresné nebo zastaralé, bez zbytecného
odkladu o tom informuje vyvozce udaji. V takovém pfipadé dovozce Udajl spolupracuje s vyvozcem Udajl na
jejich opravé nebo vymazani.

8.5. Doba zpracovani a vymazani nebo vraceni udajt

Dovozce udajl zpracovava Udaje pouze po dobu uvedenou v pfiloze | ¢asti B. Po skonceni poskytovani
zpracovatelskych sluzeb dovozce udaji v souladu s volbou vyvozce Udajli vymaze vSechny osobni Gdaje
zpracovavané jménem spravce a potvrdi vyvozci Udajd, Ze tak ucinil, nebo vyvozci Udajl vrati vSechny osobni
Udaje zpracovavané jeho jménem a vymaze vSechny existujici kopie. Dokud nejsou Udaje vymazany nebo vraceny,
dovozce Udajl nadale zajistuje soulad s témito dolozkami. V pfipadé, Ze se na dovozce Udajd vztahuji mistni pravni
predpisy, které mu zakazuji osobni Gdaje vratit nebo vymazat, dovozce Udajl zaruduje, ze bude i nadale zajistovat
dodrzovani téchto doloZek a Ze bude Udaje zpracovavat pouze v takovém rozsahu a tak dlouho, jak to mistni
pravo vyZzaduje. Tim neni dotcena dolozka 14, zejména pozadavek, aby dovozce udajli podle dolozky 14 pism. e)
informoval vyvozce Udaji po celou dobu trvani smlouvy, pokud ma divod se domnivat, Ze se na néj vztahuji nebo
se na néj zacaly vztahovat pravni predpisy nebo postupy, jez nejsou v souladu s poZadavky podle dolozky 14 pism.
a).
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8.6. Bezpecnost zpracovani

(a) Dovozce udaju a béhem predavani také vyvozce Udajl prijmou vhodna technicka a organizaéni opatfeni k
zajisténi zabezpeceni udajl, véetné ochrany pred porusenim zabezpeceni vedoucim k néhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni uvedenych udaja (dale
jen "poruseni zabezpeceni osobnich udajd"). Pfi posuzovani vhodné Urovné zabezpecdeni oni fadné zohledni
aktualni stav techniky, naklady na provedeni, povahu, rozsah, kontext a Gcel nebo Ucely zpracovani a rizika pro
subjekty Uudajl spojena se zpracovanim. Strany zejména zvazi pouziti Sifrovani nebo pseudonymizace, a to i béhem
preddvani, pokud lze timto zplsobem splnit Ucel zpracovani. V pfipadé pseudonymizace zistanou dodatecné
informace pro pfifazeni osobnich Gdaji konkrétnimu subjektu Gdajd, pokud je to mozné, pod vylu¢nou kontrolou
vyvozce Udajl nebo spravce. Za Ucelem dodrZeni svych povinnosti podle tohoto odstavce musi dovozce Udaju
prinejmensim zavést technicka a organizacni opatreni uvedena v pfiloze Il. Dovozce udajli provadi pravidelné
kontroly, aby zajistil, Ze tato opatreni stale poskytuji odpovidajici Uroven zabezpeceni.

(b) Dovozce udajl poskytne pristup k tdajim svym zaméstnanclm pouze v rozsahu nezbytné nutném pro
provadeéni, spravu a monitorovani smlouvy. Zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k
miéenlivosti, nebo aby se na né vztahovala zakonna povinnost miéenlivosti.

(c) V pripadé poruseni zabezpeceni osobnich Udajl tykajicich se osobnich Gdajl zpracovavanych dovozcem udaju
podle téchto doloZek pfijme dovozce Udaji vhodna opatreni k feseni poruseni zabezpeceni, véetné opatreni ke
zmirnéni jeho nepfiznivych dopadud. Dovozce Udajl rovnéz bez zbytecného odkladu poté, co se o poruseni
zabezpeceni dozvédél, poda hlaseni vyvozci Udajl, a je-li to vhodné a proveditelné, také spravci. Takové hlaseni
obsahuje podrobnosti o kontaktnim misté, které mlzZe poskytnout blizsi informace, popis povahy daného pfipadu
poruseni zabezpeceni (véetné, pokud je to mozné, kategorii a pfiblizného poctu dotcenych subjektl udajl a
pfiblizného mnoZstvi zaznam(l osobnich udajua), jeho pravdépodobnych dlsledk( a opatfeni pfijatych nebo
navrzenych s cilem vyfesit dané poruseni zabezpeceni Udajl, véetné opatreni ke zmirnéni jeho moznych
nepfiznivych dopadu. Neni-li moZzné poskytnout viechny informace soucasné, plvodni hlaseni obsahuje
informace, které byly v danou dobu k dispozici, a dalsi informace, jakmile budou k dispozici, budou néasledné
poskytovany bez zbyte¢ného odkladu.

(d) Dovozce udajli spolupracuje s vyvozcem Udajli a pomahda mu tak, aby mu umoznil plnit jeho povinnosti podle
natizeni (EU) 2016/679, zejména povinnost podavat hldseni svému spravci, aby tento spravce mohl informovat
prislusny dozorovy Urad a dotéené subjekty Udajl, s prihlédnutim k povaze zpracovani a informacim, které jsou
dovozci Udaji dostupné.

8.7. Citlivé udaje

Pokud predavani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, politickych nazorech,
naboZenském vyznani nebo filozofickém presvédceni nebo ¢lenstvi v odborech, genetické udaje nebo biometrické
Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje o zdravotnim stavu ¢i o sexualnim zivoté nebo
sexuadlni orientaci fyzické osoby nebo Udaje tykajici se rozsudk(l v trestnich vécech a trestnych cint (dale jen
"citlivé adaje"), dovozce Gdajd uplatni zvlastni omezeni a/nebo dodatecné zaruky stanovené v pfiloze | ¢asti B.

8.8. Dalsi predavani

Dovozce Udajl zpfistupni osobni Udaje tieti strané pouze na zakladé doloZenych pokyn( od spravce, které dovozci
Udaja sdélil vyvozce Gdaja. Udaje mohou byt navic zpfistupnény treti strané se sidlem mimo Evropskou unii (6) (ve
stejné zemi jako dovozce Udajli nebo v jiné treti zemi, dale jen "dalsi predavani"), pokud je tato treti strana podle
prislusného modulu vazana témito dolozkami nebo souhlasi s tim, Ze jimi bude vazana, nebo pokud:

(i) se dalsi predavani provadi do zemé, ktera vyuziva rozhodnuti o odpovidajici ochrané podle ¢lanku 45 nafizeni

(EU) 2016/679, jenz upravuje dalsi predavani;
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(i) treti strana jinak zajistuje vhodné zaruky podle ¢lank( 46 nebo 47 nafizeni (EU) 2016/679;

(iii) je dalsi predavani nezbytné pro urceni, vykon nebo obhajobu pravnich narokl v rdmci zvlastnich spravnich,
regulacnich nebo soudnich fizeni, nebo

(iv) je dalsi predavani nutné pro ochranu Zivotné dualeZitych zajmU subjektu Gdajd nebo jiné fyzické osoby.

Na jakékoli dalsi pfedavani se vztahuje podminka, Ze dovozce Udajl dodrzi vSsechny ostatni zaruky podle téchto
dolozek, zejména ucelové omezeni.

8.9. Dokumentace a plnéni povinnosti

(a) Dovozce udajli neprodlené a odpovidajicim zplsobem vyfidi dotazy vyvozce Udajl nebo spravce, které se tykaji
zpracovani podle téchto dolozek.

b) Strany musi byt schopny prokazat dodrZovani téchto doloZek. Dovozce Udajl zejména vede pfislusnou
dokumentaci o ¢innostech zpracovani provadénych za spravce.

(c) Dovozce udaju poskytne vyvozci Udajl veskeré informace nezbytné k prokazani dodrzovani povinnosti
stanovenych v téchto dolozkach, pficemz vyvozce udajl je pak poskytne spravci.

(d) Dovozce udajli umozZni audity ze strany vyvozce Udaju, které se tykaji cinnosti zpracovani, na néz se tyto
dolozky vztahuiji, a k témto auditiim pfispiva, a to v pfimérenych intervalech, nebo pokud existuji okolnosti
nasvédcujici tomu, Ze dolozky nejsou dodrzovany. Totéz plati, pokud vyvozce Udaji pozaduje audit na zakladé
pokyn(l spravce. Pfi rozhodovani o auditu mlZe vyvozce Udaji zohlednit pfislusna osvédceni, kterymi disponuje
dovozce udaju.

(e) Pokud je audit provadén na zakladé pokyn( od sprévce, bude spravce o jeho vysledcich informovan vyvozcem
udaja.

(f) Vyvozce udajl se mliZze rozhodnout provést audit sam nebo povéfit nezavislého auditora. Audity mohou
zahrnovat inspekce v prostorach nebo ve fyzickych zafizenich dovozce Udajl a v prislusnych pripadech se
provadéji na zakladé pfimérené véasného oznameni.

(g) Strany na pozadani pfislusSnému dozorovému uradu poskytnou informace uvedené v pismenech b) a c), véetné
vysledk( jakychkoli auditd.

MODUL 4: Pfeddani od zpracovatele spravci
8.1. Pokyny

(a) Vyvozce udajli zpracovava osobni Udaje pouze na zakladé doloZenych pokynl od dovozce tdaju, ktery jedna
jako jeho spravce.

(b) Vyvozce udajl neprodlené informuje dovozce Udajl, pokud neni schopen tyto pokyny dodrZovat, véetné
pripadl, kdy tyto pokyny porusuji nafizeni (EU) 2016/679 nebo jiné pravni predpisy Unie nebo ¢lenského statu v
oblasti ochrany udaju.

(c) Dovozce Udajl se zdrZi prijimani jakychkoli opatfeni, ktera by vyvozci tdaji branila v plnéni jeho povinnosti
podle nafizeni (EU) 2016/679, mimo jiné v kontextu dil¢iho zpracovani, nebo pokud se jednd o spolupraci s

pfislusSnymi dozorovymi Urady.

(d) Po skonéeni poskytovani zpracovatelskych sluzeb vyvozce Gdajd v souladu s volbou dovozce Udajd vymaze
vSechny osobni Gdaje zpracovavané jménem dovozce Udajli a potvrdi dovozci idaju, Ze tak ucinil, nebo dovozci
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udaja vrati vSechny osobni Gidaje zpracovavané jeho jménem a vymaze vsechny existujici kopie.
8.2. Bezpecnost zpracovani

a) Strany zavedou vhodna technicka a organizacni opatreni k zajisténi zabezpeceni Gdaju, a to i béhem predavani,
a zajisti ochranu pred porusenim zabezpeceni vedoucim k ndhodnému nebo protipravnimu zniceni, ztraté, zméné,
neopravnénému poskytnuti nebo zpfistupnéni (dale jen "poruseni zabezpeceni osobnich Udaji"). Pfi posuzovani
vhodné urovné zabezpeceni strany nalezité zohledni aktudlni stav techniky, naklady na provedeni, povahu
osobnich udajli (7), povahu, rozsah, kontext a Ucel nebo Ucely zpracovani a rizika pro subjekty dajli spojena se
zpracovanim, a zejména zvazi poutziti Sifrovani nebo pseudonymizace, a to i béhem predavani, pokud lze timto
zpUsobem splnit Ucel zpracovani.

(b) Vyvozce udaji pomaha dovozci Udajl pti zajistovani odpovidajiciho zabezpecdeni idajl v souladu s pismenem
a). V pripadé poruseni zabezpeceni osobnich Udaju tykajiciho se osobnich Gdajl zpracovavanych vyvozcem udaju
podle téchto doloZek vyvozce Gdaji poda hlaseni dovozci Udajl bez zbytecného odkladu poté, co se o ném
dozvédél, a dovozci Udajl bude pfi feseni uvedeného poruseni ndpomocen.

(c) Vyvozce udajl zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mléenlivosti, nebo aby se
na né vztahovala zakonna povinnost miéenlivosti.

8.3. Dokumentace a plnéni povinnosti
(a) Strany musi byt schopny prokazat dodrzovani téchto dolozek.

(b) Vyvozce udaji poskytne dovozci Udajli veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v téchto dolozkach, umozni provedeni auditl a bude k nim pfrispivat.

Dolozka 9 Vyuziti dil¢ich zpracovatelt

MODUL 2: Pfeddani od sprdvce zpracovateli

(a) Dovozce Udajli ma obecné povoleni vyvozce Udajl pro zapojeni dil¢iho zpracovatele nebo diléich zpracovatel(
ze schvaleného seznamu. Dovozce Udajl vyslovné pisemné informuje vyvozce Udajd o veskerych zamyslenych
zménach uvedeného seznamu, které spocivaji v pridani nebo nahrazeni dil¢ich zpracovatelll nejméné [uvedte
Casové obdobi] pfedem, ¢imz poskytne vyvozci Udajua dostatek ¢asu, aby mohl proti takovym zménam vznést
namitky pred zapojenim dil¢iho zpracovatele nebo zpracovatell. Dovozce Udajl poskytne vyvozci udaji informace
nezbytné k tomu, aby vyvozce idaji mohl uplatnit své pravo vznést namitku.

Pokud dovozce udaja pro vykon konkrétnich ¢innosti zpracovani zapoiji dil¢iho zpracovatele (jménem vyvozce
udajl), ucini tak prostfednictvim pisemné smlouvy, kterd v zasadé stanovi stejné povinnosti v oblasti ochrany
udaja jako ty, které jsou zavazné pro dovozce Udajl na zakladé téchto doloZek, a to i pokud jde o prava nalezZejici
opravnéné treti strané v pripadé subjektl udaju. (8) Strany se dohodly, Ze dodrzovanim této dolozky dovozce
udaja plni své povinnosti podle dolozky 8.8. Dovozce Udajl zajisti, aby dil¢i zpracovatel dodrZzoval povinnosti,
které se v souladu s témito dolozkami vztahuji na dovozce udaju.

(c) Dovozce udajl poskytne vyvozci Udajl na jeho Zadost kopii takové dohody s dil¢im zpracovatelem a veskeré
jeji nasledné zmény. V rozsahu nezbytném k ochrané obchodnich tajemstvi nebo jinych davérnych informaci,
véetné osobnich Udajl, mGze dovozce udajl pred sdilenim kopie znéni této dohody upravit.

(d) Dovozce udajli je i nadale vyvozci idajl plné odpovédny za plnéni povinnosti dil¢iho zpracovatele na zakladé

smlouvy, kterou s dovozcem udajli uzavrel. Dovozce Udajli informuje vyvozce Udaji o kazdém pripadu, kdy diléi
zpracovatel nesplnil svou povinnost, jez z uvedené smlouvy vyplyva.
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(e) Dovozce udajl sjedna s dil¢im zpracovatelem doloZzku ve prospéch opravnéné treti strany, pficemz — v pfipadé,
Ze dovozce udaju fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni neschopnosti — ma vyvozce
udajl pravo smlouvu s dil¢im zpracovatelem vypovédét a dat dil¢imu zpracovateli pokyn, aby osobni Udaje
vymazal nebo vratil.

MODUL 3: Pfedani od zpracovatele zpracovateli

(a) Dovozce Udaju ma obecné povoleni spravce pro zapojeni dil¢iho zpracovatele nebo dil¢ich zpracovatelll ze
schvaleného seznamu. Dovozce Udajd vyslovné pisemné informuje spravce o veskerych zamyslenych zménach
uvedeného seznamu, které spocivaji v pfidani nebo nahrazeni dil¢ich zpracovatell nejméné [uvedte Casové
obdobi] predem, ¢imz poskytne spravci dostatek ¢asu, aby mohl proti takovym zménam vznést namitky pred
zapojenim dil¢iho zpracovatele nebo zpracovatell. Dovozce Udajl poskytne spravci informace nezbytné k tomu,
aby spravce mohl uplatnit své pravo vznést namitku. Dovozce Udajl o zapojeni dil¢iho zpracovatele nebo dilcich
zpracovatell informuje vyvozce Udaja.

(b) Pokud dovozce udaju pro vykon konkrétnich ¢innosti zpracovani zapoji dil¢iho zpracovatele (jménem spravce),
ucini tak prostrednictvim pisemné smlouvy, ktera v zasadé stanovi stejné povinnosti v oblasti ochrany udaja jako
ty, které jsou zavazné pro dovozce Udajl na zakladé téchto doloZek, a to i pokud jde o prava naleZejici opravnéné
treti strané v pripadé subjektd Gdajh. (9) Strany se dohodly, Ze dodrZovanim této dolozky dovozce Udajl plni své
povinnosti podle dolozky 8.8. Dovozce Udaju zajisti, aby dil¢i zpracovatel dodrZzoval povinnosti, které se v souladu
s témito dolozkami vztahuji na dovozce udaju.

(c) Dovozce Udajl poskytne na Zadost vyvozce Udajl nebo spravce kopii takové dohody s dil¢im zpracovatelem a
veskeré jeji nasledné zmény. V rozsahu nezbytném k ochrané obchodnich tajemstvi nebo jinych dlvérnych
informaci, véetné osobnich udaji, mizZe dovozce Udajli pred sdilenim kopie znéni této dohody upravit.

(d) Dovozce udajli je i nadale vyvozci idajl plné odpovédny za plnéni povinnosti diléiho zpracovatele na zakladé
smlouvy, kterou s dovozcem Udajli uzavrel. Dovozce Udajll informuje vyvozce Udajd o kazdém pripadu, kdy diléi
zpracovatel nesplnil svou povinnost, jez z uvedené smlouvy vyplyva.

(e) Dovozce udajl sjedna s dil¢im zpracovatelem doloZku ve prospéch opravnéné treti strany, pficemz — v pfipadé,
Ze dovozce udaju fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni neschopnosti — ma vyvozce
udajl pravo smlouvu s diléim zpracovatelem vypovédét a dat diléimu zpracovateli pokyn, aby osobni Gdaje
vymazal nebo vratil.

Dolozka 10 Prava subjektu udajli

MODUL 1: Pfedani od spravce spravci

(a) Dovozce udajt, pripadné za pomoci vyvozce Udajd, vyrizuje veskeré dotazy a Zadosti, které obdrzi od subjektu
udaju, tykajici se zpracovani jeho osobnich udaji a vykonu jeho prav podle téchto dolozek, a to bez zbytecného
odkladu a nejpozdéji do jednoho mésice od obdrZeni dotazu nebo Zadosti. (10) Dovozce Udajl ptijme vhodna
opatreni k usnadnéni vyfizovani téchto dotazll, Zadosti a vykonu prav subjektu Udajl. Veskeré informace
poskytované subjektu idaji musi byt ve srozumitelném a snadno pristupném znéni za pouZiti jasnych a
jednoduchych jazykovych prostredka.

(b) Na Zadost subjektu Udajl dovozce Gdaju zejména bezplatné:

(i) poskytne subjektu udajli potvrzeni o tom, zda se zpracovavaji osobni Udaje, které se ho tykaji, a v takovém
pfipadé mu poskytne kopii Udajl, které se ho tykaji, a informace uvedené v ptiloze I; pokud osobni udaje byly
nebo budou déle pfedavany, poskytne informace o pfijemcich nebo kategoriich ptijemcl (podle potfeby za
ucelem poskytnuti smysluplnych informaci), kterym osobni Udaje byly nebo budou dale predavany, ucel téchto
dalsich predani a jejich davod v souladu s dolozkou 8.7.; a poskytne informace o pravu podat stiznost u
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dozorového uradu v souladu s dolozkou 12 pism. c) bodem i);
ii) opravi nepresné nebo nelplné udaje tykajici se subjektu udajq;

(ii) vymazZe osobni Udaje tykajici se subjektu Udajd, pokud tyto Udaje jsou nebo byly zpracovavany v rozporu s
kteroukoli z téchto dolozZek, ktera zajistuje prava nalezejici opravnéné treti strané, nebo pokud subjekt Gdajud
odvola souhlas, na kterém je zpracovani zaloZeno.

(c) Pokud dovozce Udajl zpracovava osobni Gdaje pro ucely pfimého marketingu, prestane je pro tyto ucely
zpracovavat, vznese-li proti tomu subjekt idaji namitky.

(d) Dovozce udajl nepfijme rozhodnuti zaloZené vyhradné na automatizovaném zpracovani pfedavanych
osobnich udajli (dale jen "automatizované rozhodnuti"), které by mélo pravni ucinky tykajici se subjektu udaj
nebo by ho obdobné vyznamné ovlivnilo, ledaze by k tomu subjekt udajl dal vyslovny souhlas, nebo pokud by mu
to bylo na zakladé pravnich predpisti zemé uréeni povoleno, za predpokladu, Ze takové pravni predpisy stanovi
vhodna opatfeni na ochranu prav a opravnénych zajmu subjektu Gdajl. V tomto pfipadé dovozce Udajq, v pripadé
potreby ve spolupraci s vyvozcem udaji:

(i) informuje subjekt idaji o predpokladaném automatizovaném rozhodnuti, predpokladanych dusledcich a
pouZzitém postupu a

(ii) zavede vhodna ochranna opatreni, pfinejmensim tim, Ze umozZni subjektu Gdajd napadnout rozhodnuti,
vyjadfrit svQj nazor a dosahnout pfezkumu provadéného clovékem.

(e) JestliZe jsou Zadosti subjektu Udajd neptfimérené, zejména proto, Ze se opakuji, miZe dovozce udajl bud uloZit
pfiméreny poplatek, v némz budou zohlednény administrativni naklady souvisejici s vyhovénim dané Zadosti,

nebo mizZe odmitnout Zadosti vyhovét.

(f) Dovozce Udaju mUlze Zadost subjektu Gdajl odmitnout, pokud je takové odmitnuti umoznéno podle prava
zemé urceni a je v demokratické spolecnosti nezbytné a pfimérené za Ucelem ochrany jednoho z cilG uvedenych v
¢l. 23 odst. 1 natizeni (EU) 2016/679.

(g) Pokud ma dovozce Gdaju v Umyslu Zadost subjektu idaji odmitnout, informuje subjekt udaj o divodech
odmitnuti a moznosti podat stiznost u pfislusného dozorového uradu a/nebo pozadat o soudni ochranu.

MODUL 2: Pfedani od spravce zpracovateli

(a) Dovozce udajli neprodlené informuje vyvozce Udajli o kazdé zadosti, kterou od subjektu udajt pfijal. Na tuto
zadost sdm neodpovi, pokud k tomu nedostal povoleni od vyvozce udaju.

(b) Dovozce udaja vyvozci Udaji pomaha pfi plnéni jeho povinnosti reagovat na zadosti subjektl udajl tykajici se
vykonu jejich prav podle nafizeni (EU) 2016/679. V tomto ohledu stanovi strany v pfiloze Il pfislusna technicka a

organizacni opatreni s pfihlédnutim k povaze zpracovani, prostfednictvim néhoz bude pomoc poskytovana, a
stanovi i rozsah a dosah poZzadované pomoci.

(c) PFi plnéni svych povinnosti podle pismen a) a b) musi dovozce udajli dodrzovat pokyny vyvozce udaju.
MODUL 3: Pfeddani od zpracovatele zpracovateli

(a) Dovozce udajli neprodlené informuje vyvozce Udajli a v prislusném pripadé i spravce o kazdé Zadosti, kterou
od subjektu udajl pfijal, aniZ by na tuto Zadost reagoval, ledazZe by k tomu dostal od spravce povoleni.

(b) Dovozce udaju, pfipadné ve spolupraci s vyvozcem udajl, pomaha spravci pfi plnéni jeho povinnosti reagovat
na zadosti subjektd udajd tykajici se vykonu jejich prav podle nafizeni (EU) 2016/679 nebo v pfislusném pfipadé
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natizeni (EU) 2018/1725. V tomto ohledu stanovi strany v pfiloze Il pfislusna technicka a organizacni opatreni s
prihlédnutim k povaze zpracovani, prostfednictvim néhoZ bude pomoc poskytovana, a stanovi i rozsah a dosah
poZadované pomoci.

(c) PFi pInéni svych povinnosti podle pismen a) a b) musi dovozce Udajl dodrZovat pokyny spravce, které mu jsou
sdéleny vyvozcem udaju.

MODUL 4: Pfedani od zpracovatele spravci

Strany si vzajemné pomahaji pfi odpovidani na dotazy a Zadosti subjektl tdajl podle mistniho prava pouZitelného
na dovozce Udajl nebo v pfipadé zpracovani Gdaji dovozcem Udaji v EU podle nafizeni (EU) 2016/679.

Dolozka 11 Naprava

(a) Dovozce udajli transparentné a ve snadno pfistupném formatu informuje subjekty tdajd prostfednictvim
individualniho oznameni nebo na svych internetovych strankach o kontaktnim misté opravnéném vyfizovat
stiznosti. Takové misto neprodlené vyridi jakékoli stiznosti, které od subjektu udajl prijme.

MODUL 1: Pfeddani od sprdvce spravci
MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

(b) V ptipadé sporu mezi subjektem udaji a jednou ze smluvnich stran tykajiciho se dodrzovani téchto dolozek
vyvine tato strana veskeré Usili k tomu, aby takovou zaleZitost vyresSila smirné a vcas. Strany se o téchto sporech
navzajem informuji a v pfislusnych ptipadech pfi jejich feseni spolupracuiji.

(c) Pokud se subjekt udaja dovolava prava ve prospéch opravnéné treti strany podle dolozky 3, dovozce udaju
akceptuje rozhodnuti subjektu Gdaju:

(i) podat stiznost u dozorového uradu v ¢lenském staté svého obvyklého bydlisté nebo mista vykonu prace nebo u
prislusného dozorového uradu podle dolozky 13;

(ii) postoupit spor prislusnym soudlim ve smyslu dolozky 18.

(d) Strany jsou srozumény, Ze subjekt idajli maze byt zastoupen neziskovym subjektem, organizaci nebo
sdruzenim za podminek stanovenych v ¢l. 80 odst. 1 nafizeni (EU) 2016/679.

(e) Dovozce udaju dodrZuje rozhodnuti zavazné podle platného prava EU nebo clenského statu.

(f) Dovozce udaju souhlasi s tim, Ze vybér provedeny subjektem tdaji nebude mit vliv na jeho hmotna a procesni
prava pozadovat ndpravu v souladu s platnymi pravnimi predpisy.

Dolozka 12 Odpovédnost
MODUL 1: Pfeddani od sprdvce spravci
MODUL 4: Pfreddani od zpracovatele spravci

(a) Kazda strana je vci druhé strané/ostatnim stranam odpovédna za jakoukoli Ujmu, kterou druhé
strané/ostatnim stranam pfi poruseni téchto doloZek zpGsobi.
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(b) Kazda strana je odpovédna vici subjektu udajl a subjekt udaji ma narok na nahradu jakékoli hmotné nebo
nehmotné Ujmy, kterou strana zpUsobi subjektu Gdaji porusenim prav naleZejicich opravnéné treti strané na
zékladé téchto dolozek. Tim neni dotéena odpovédnost vyvozce Udaji podle nafizeni (EU) 2016/679.

(c) Pokud je za Ujmu zplsobenou subjektu Udajd v disledku poruseni téchto doloZzek odpovédna vice nez jedna
strana, nesou spolec¢nou a nerozdilnou odpovédnost vsechny odpovédné strany a subjekt Udajl je opravnén proti
kterékoli z téchto stran podat Zalobu u soudu.

(d) Smluvni strany se dohodly, Ze pokud je jedna ze smluvnich stran odpovédna podle pismene c), je opravnéna
pozadovat od druhé smluvni strany/ostatnich smluvnich stran zpét ¢ast nahrady ujmy odpovidajici jeji
odpovédnosti za Ujmu.

(e) Dovozce udaju se nemuze dovoldvat jednani zpracovatele nebo dil¢iho zpracovatele, aby se vyhnul své vlastni
odpovédnosti.

MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

(a) Kazda strana je vici druhé strané/ostatnim strandm odpovédna za jakoukoli Ujmu, kterou druhé
strané/ostatnim stranam pfi poruseni téchto doloZek zplsobi.

(b) Dovozce udaju je odpovédny vici subjektu Udaji a subjekt Gdaji ma narok na ndhradu jakékoli hmotné nebo
nehmotné Ujmy, kterou dovozce udaji nebo jeho dil¢i zpracovatel zplisobi subjektu Gdajd porusenim prav
nalezejicich opravnéné treti strané na zakladé téchto dolozek.

(c) Aniz by bylo dotceno pismeno b), vyvozce Udajll je odpovédny vici subjektu Gdajd a subjekt daji ma narok na
nahradu jakékoli hmotné nebo nehmotné Ujmy, kterou vyvozce dajl nebo dovozce udajli (nebo jeho dilci
zpracovatel) zplsobi subjektu idaji porusenim prav néaleZejicich opravnéné treti strané na zakladé téchto
doloZek. Tim neni dotéena odpovédnost vyvozce Udajd, a pokud je vyvozcem Udajli zpracovatel jednajici jménem
spravce, odpovédnost spravce podle nafizeni (EU) 2016/679 nebo natizeni (EU) 2018/1725.

(d) Strany se dohodly, Ze pokud je vyvozce udaji odpovédny podle pismene c) za Gjmu zplsobenou dovozcem
udajl (nebo jeho dil¢im zpracovatelem), je opravnén pozadovat od dovozce Udajli ¢ast ndhrady Ujmy odpovidajici

odpovédnosti dovozce udajll za Ujmu.

(e) Pokud je za Gjmu zpUsobenou subjektu Udajl v disledku poruseni téchto doloZzek odpovédna vice neZ jedna
strana, nesou spole¢nou a nerozdilnou odpovédnost vSechny odpovédné strany a subjekt Udajll je opravnén proti
kterékoli z téchto stran podat Zalobu u soudu.

(f) Smluvni strany se dohodly, Ze pokud je jedna ze smluvnich stran odpovédna podle pismene €), je oprdvnéna
pozadovat od druhé smluvni strany/ostatnich smluvnich stran zpét ¢ast nahrady Ujmy odpovidajici jeji

odpovédnosti za Ujmu.

(g) Dovozce Gdaju se nemUze dovolavat jednani dil¢iho zpracovatele, aby se vyhnul své vlastni odpovédnosti.

Dolozka 13 Dohled

MODUL 1: Pfedani od spravce spravci
MODUL 2: Predani od sprdvce zpracovateli

MODUL 3: Pfedani od zpracovatele zpracovateli
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(a) [Pokud je vyvozce udajl usazen v ¢lenském staté EU:] Dozorovy Ufad uvedeny v pfiloze | ¢asti C, ktery je
odpovédny za zajisténi, Zze vyvozce Udaja dodrzuje nafizeni (EU) 2016/679, pokud jde o pfedavani udaju, jedna
jako pfislusny dozorovy urad.

[Pokud vyvozce Gdajd neni usazen v ¢lenském staté EU, ale spada do Uzemni pusobnosti nafizeni (EU) 2016/679 v
souladu s jeho ¢l. 3 odst. 2 a jmenoval zastupce podle ¢l. 27 odst. 1 natizeni (EU) 2016/679:] Dozorovy Urad
¢lenského statu — uvedeny v pfiloze | ¢asti C—, v némz je usazen zastupce ve smyslu ¢l. 27 odst. 1 nafizeni (EU)
2016/679, jedna jako prislusny dozorovy urad.

[Pokud vyvozce udajd neni usazen v ¢lenském staté EU, ale spada do Gzemni pUsobnosti nafizeni (EU) 2016/679 v
souladu s jeho ¢l. 3 odst. 2, aniz by vSak musel jmenovat zastupce podle ¢l. 27 odst. 2 nafizeni (EU) 2016/679:]
Dozorovy urad jednoho z ¢lenskych stat(, v nichZ se nachazeji subjekty Udajq, jejichz osobni Gdaje jsou predavany
podle téchto doloZek v souvislosti se zbozim nebo sluzbami jim nabizenymi, nebo jejichz chovéani je monitorovano,
uvedeny v pfiloze | ¢asti C, jedna jako pfislusny dozorovy urad.

(b) Dovozce udaja souhlasi, Ze se podfidi pravomaoci pfislusného dozorového uradu a bude s nim spolupracovat v
rdmci vSech postupl zamérenych na zajisténi dodrzovani téchto doloZek. Dovozce Udaji zejména souhlasi, Ze
bude reagovat na dotazy, podrobovat se auditim a dodrZovat opatfeni pfijata dozorovym Urfadem, véetné
napravnych a kompenzacnich opatreni. Dozorovému ufadu poskytne pisemné potvrzeni, Ze byla pfijata nezbytna
opatteni.

ODDIL 11l - MiSTNi PRAVNIi PREDPISY A POVINNOSTI V PRIPADE PRISTUPU
ORGANU VEREJNE MOCI

Dolozka 14 Mistni pravni predpisy a postupy majici dopad na dodrzovani
dolozek

MODUL 1: Pfedani od spravce spravci
MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

MODUL 4: Pfedani od zpracovatele spravci (pokud zpracovatel z EU kombinuje osobni Udaje pfijaté od spravce ve
treti zemi s osobnimi Udaji shromazdénymi zpracovatelem v EU)

(a) Strany zarucuji, Ze nemaiji dvod se domnivat, Ze pravni predpisy a postupy ve tfeti zemi urceni, které se
vztahuji na zpracovani osobnich Udaji dovozcem Udajl, véetné jakychkoli pozadavk(l na zptistupnéni osobnich
udajl nebo opatreni, kterymi se povoluje pristup orgdnlim verejné moci, brani dovozci idajt pfi plnéni svych
povinnosti podle téchto doloZek. To je zaloZeno na predpokladu, Ze pravni predpisy a postupy, které respektu;ji
podstatu zdkladnich prav a svobod a neprekracuji to, co je v demokratické spolecnosti nezbytné a pfimérené k
zajisténi jednoho z cilll uvedenych v €l. 23 odst. 1 nafizeni (EU) 2016/679, nejsou v rozporu s témito dolozkami.

(b) Smluvni strany prohlasuji, Ze pfi poskytovani zaruky uvedené v pismenu a) nalezité zohlednily zejména
nasledujici prvky:

(i) konkrétni okolnosti predani, véetné délky zpracovatelského retézce, poctu zapojenych subjektl a pouZitych
kanall pro prenos udajl, zamyslené dalsi predani, druh prijemce, ucely zpracovani, kategorie a format
predavanych osobnich Udajli, hospodarské odvétvi, v némz se predavani uskutecnuje, misto, kde se predané
udaje uchovavaji;
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(i) pravni predpisy a postupy treti zemé uréeni — véetné téch, které vyzaduji zpfistupnéni idaji orgdnim verejné
moci nebo povoluji pfistup téchto organd — relevantni s ohledem na konkrétni okolnosti predani, jakoz i
pouzitelnd omezeni a zaruky (12);

(iii) veskeré prislusné smluvni, technické nebo organizacni zaruky zavedené za ucelem doplnéni zaruk podle téchto
dolozZek, véetné opatreni uplatfiovanych béhem predani a zpracovani osobnich Gdajl v zemi urceni.

(c) Dovozce Udajl zarucuje, Ze pri provadéni posouzeni podle pismene b) vynaloZil maximalni usili, aby poskytl
vyvozci udajd relevantni informace, a souhlasi s tim, ze bude pfi zajiStovani dodrzovani téchto dolozek s vyvozcem
Udajt i nadale spolupracovat.

(d) Strany souhlasi, Ze posouzeni podle pismene b) zdokumentuji a na pozadani zpfistupni prislusSnému
dozorovému uradu.

(e) Dovozce udajl souhlasi s tim, Ze neprodlené uvédomi vyvozce Udajl, pokud ma po vyjadreni souhlasu s témito
ustanovenimi a po dobu trvani smlouvy dlivod se domnivat, Ze se na néj vztahuji, nebo se zacaly vztahovat pravni
predpisy nebo postupy, které nejsou v souladu s poZzadavky podle pismene a), a to i po zméné v pravnich
predpisech tfeti zemé nebo opatreni (jako je napfiklad Zadost o poskytnuti Gdajud), jez svédci o tom, Ze
uplatfiovani téchto pravnich predpist v praxi neni v souladu s poZadavky uvedenymi v pismeni a). [Pokud jde o
modul 3: Vyvozce udaji preda ozndmeni spravci.]

(f) Po oznameni podle pismene e), nebo pokud ma vyvozce Udaju jinak divod se domnivat, Ze dovozce udaju jiz
nemuZe plnit své povinnosti na zakladé téchto dolozZek, vyvozce Udaji neprodlené uréi vhodna opatfeni (napf.
technicka nebo organizacni opatfeni k zajisténi bezpecnosti a dlvérnosti), kterd ma prijmout vyvozce udaj
a/nebo dovozce Udajd k feseni situace [pokud jde o modul 3: pfipadné po konzultaci se spravcem]. Vyvozce Gdajd
pozastavi pfedavani idajl, pokud se domniva, Ze pro toto predavani nemohou byt zajistény zadné vhodné zaruky,
nebo pokud mu da pokyn [pokud jde o modul 3: sprédvce nebo] pfislusny dozorovy Urad. V tomto pfipadé je
vyvozce Udajld opravnén vypovédét smlouvu, pokud jde o zpracovani osobnich Udaji podle téchto dolozek. Pokud
smlouva zahrnuje vice nez dvé smluvni strany, mizZe vyvozce dajl toto pravo na vypovézeni uplatnit pouze ve
vztahu k pfislusné strané, pokud se strany nedohodly jinak. Jestlize je smlouva vypovézena podle této dolozky,
pouZije se dolozka 16 pism. d) a e).

Dolozka 15 Povinnost dovozce udaju v pripadé pristupu organu verejné
moci

MODUL 1: Pfedani od sprdvce spravci

MODUL 2: Pfedani od spravce zpracovateli

MODUL 3: Pfedani od zpracovatele zpracovateli

MODUL 4: Pfedani od zpracovatele spravci (pokud zpracovatel z EU kombinuje osobni Udaje pfrijaté od spravce ve
tfeti zemi s osobnimi Udaji shromazdénymi zpracovatelem v EU)

15.1. Oznameni

(a) Dovozce udajli souhlasi s tim, Ze neprodlené uvédomi vyvozce Udaju, a je-li to mozné, subjekt udajl (v pripadé
potreby s pomoci vyvozce udajl), pokud:

/i) na zakladé pravnich predpist zemé uréeni obdrzi pravné zavaznou zadost od organu vefejné moci, véetné

soudnich organ, o zpristupnéni osobnich Udajl predanych podle téchto dolozek; takové oznameni obsahuje
informace o poZadovanych osobnich Udajich, dozadujicim organu, pravnim zakladu zadosti a poskytnuté
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odpovédi, nebo

(i) se dozvi o jakémkoli pfimém pristupu organd verejné moci k osobnim tdajiim predavanym podle téchto
dolozek v souladu s pravnimi predpisy zemé urceni; takové ozndmeni obsahuje vSechny informace dostupné
dovozci.

[Pokud jde o modul 3: Vyvozce udajl pfeda oznameni spravci.]

(b) Pokud je podle pravnich pfedpisti zemé urceni dovozci Udajli zakdzano informovat vyvozce udajd a/nebo
subjekt idajd, souhlasi dovozce Gdaju s tim, Ze za Gcelem co nejrychlejsiho sdéleni co nejvétsiho mnoZstvi
informaci vynaloZi maximalni usili, aby od tohoto zakazu bylo upusténo. Dovozce Gdajl souhlasi, Ze zdokumentuje
své maximalni Usili, aby je mohl na Zadost vyvozce Udajl prokazat.

(c) Je-li to povoleno pravnimi pfedpisy zemé urceni, dovozce Udajl souhlasi, Ze bude poskytovat vyvozci Gdaji v
pravidelnych intervalech po dobu trvani smlouvy co nejrelevantnéjsi informace o pfijatych Zadostech (zejména
informace o poctu Zadosti, druhu poZadovanych Gdajd, doZadujicim orgdnu nebo organech, zda byly tyto Zadosti
napadeny a vysledek takového napadeni atd.). [Pokud jde o modul 3: Vyvozce Gdajl preda informace spravci.]

(d) Dovozce udajli souhlasi s tim, Ze po dobu trvani smlouvy bude informace podle pismene a) az c) uchovavat a
na vyzadani je poskytne pfisluSnému dozorovému uradu.

(e) Pismeny a) aZ c) neni dotcena povinnost dovozce udajl podle dolozky 14 pism. e) a dolozky 16 neprodlené
informovat vyvozce Gdaju, pokud neni schopen tyto dolozky dodrZovat.

15.2. Pfezkum zakonnosti a minimalizace udajt

(a) Dovozce udajli souhlasi s tim, Ze prezkouma zdkonnost Zadosti o poskytnuti udajd, zejména zda neprekrocila
meze pravomoci udélenych doZadujicimu organu vefejné moci, a Ze zadost napadne, pokud po peclivém
posouzeni dojde k zavéru, Ze existuji opodstatnéné dlivody se domnivat, Ze Zadost je podle pravnich predpis
zemé urceni, platnych zdvazkl podle mezinarodniho prava a zdsad mezinarodni zdvofilosti protipravni. Dovozce
udajli za stejnych podminek vyuziva moznosti odvolani. Pfi napadeni Zadosti dovozce udajl pfijme predbéina
opatreni s cilem pozastavit Ucinky Zadosti, dokud pfislusny soudni organ nerozhodne o jeji opodstatnénosti.
Nezpfistupni poZadované osobni Udaje, dokud mu takova povinnost nebude stanovena na zdkladé platnych
procesnich pravidel. Témito poZadavky nejsou dotceny povinnosti dovozce Gdajl podle dolozky 14 pism. e).

(b) Dovozce udajli souhlasi, ze zdokumentuje své pravni posouzeni i jakékoli napadeni Zadosti o poskytnuti udajl
a v rozsahu povoleném pravnimi predpisy zemé urceni zpfistupni dokumentaci vyvozci Gdajl. Na pozadani ji
rovnéz zpfistupni prislusnému dozorovému uradu. [Pokud jde o modul 3: Vyvozce Udajl posouzeni zptistupni

spravci.]

(c) Dovozce udaju souhlasi s poskytnutim minimalniho pripustného mnozstvi informaci pfi odpovédi na Zadost o
zpfistupnéni, a to na zakladé priméreného vykladu Zadosti.

ODDIL IV - ZAVERECNA USTANOVENI

Dolozka 16 Nedodrzeni dolozek a vypovézeni

(a) Dovozce udajli neprodlené informuje vyvozce udajli, pokud neni z jakéhokoli divodu schopen tyto dolozky
dodriet.

(b) Pokud dovozce udaju porusi tyto dolozky nebo neni schopen tyto dolozky dodrzet, vyvozce Udajl pozastavi
preddvani osobnich Udaja dovozci udajul, dokud neni dodrzovani opét zajisténo nebo smlouva vypovézena. Timto
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neni dotéena dolozka 14 pism. f).

(c) Vyvozce Gdaju je opravnén vypovédét smlouvu v rozsahu, v némz se jedna o zpracovani osobnich tGdajd podle
téchto dolozek, pokud:

(i) vyvozce udajli pozastavil pfedavani osobnich udajl dovozci Gdajd podle pism. b) a dodrZzovani téchto dolozek
neni v prfimérené lhité a v kazdém pripadé do jednoho mésice od pozastaveni obnoveno;

(ii) dovozce udajl tyto dolozky podstatné nebo trvale porusuje nebo

(iii) dovozce udaju nedodrzi zavazné rozhodnuti pfislusného soudu nebo dozorového uradu tykajiciho se jeho
povinnosti podle téchto dolozek.

V takovych pfipadech o nedodrzeni informuje pfislusny dozorovy urad [pokud jde o modul 3: a sprdvce]. Jestlize
smlouva zahrnuje vice nez dvé smluvni strany, mize vyvozce dajl toto pravo na vypovézeni uplatnit pouze ve
vztahu k pfislusné strané, pokud se strany nedohodly jinak.

d) [Pokud jde o modul 1, 2 a 3: Osobni udaje, které byly pfedany pred vypovézenim smlouvy podle pismene c),
musi byt podle volby vyvozce Uidajl neprodlené vraceny vyvozci Gdaji nebo vymazany v celém rozsahu. To samé
se uplatni ve vztahu k veskerym kopiim tdajd.] [Pokud jde o modul 4: Osobni Udaje shromazdéné vyvozcem udaju
v EU, které byly pfedany pfed vypovézenim smlouvy podle pismene c), musi byt neprodlené vymazdény v celém
rozsahu, véetné veskerych jejich kopii.] Dovozce Udaji potvrdi vyvozci Gdaju, Ze byly tdaje vymazany. Dokud
nejsou Udaje vymazany nebo vraceny, dovozce Udaji nadéle zajistuje soulad s témito dolozkami. V pfipadé, Ze se
na dovozce Udajl vztahuji mistni pravni predpisy, které mu zakazuji pfedané osobni Gdaje vratit nebo vymazat,
dovozce Udajl zarucuje, ze bude i nadéle zajistovat dodrzovani téchto dolozek a bude tdaje zpracovavat pouze v
takovém rozsahu a tak dlouho, jak to uvedené mistni pravo vyzaduje.

(e) Kterakoli ze stran mlzZe odvolat svij souhlas s tim, Ze bude vazana témito dolozkami, pokud i) Evropska komise
prijme rozhodnuti podle ¢l. 45 odst. 3 nafizeni (EU) 2016/679 tykajici se pfedavani osobnich tdajd, na které se
tyto dolozky vztahuji, nebo ii) se natizeni (EU) 2016/679 stane soucasti pravniho ramce zemé, do které jsou osobni
Udaje predavany. Tim nejsou dotéeny dalsi povinnosti vztahujici se na dotéené zpracovani podle natizeni (EU)
2016/679.

Dolozka 17 Rozhodné pravo

MODUL 1: Pfedani od spravce spravci
MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

Tyto doloZky se fidi pravem jednoho z ¢lenskych statl EU, pokud takové pravo umoznuje uplatriovat prava
nalezejici opravnéné treti strané. Strany se dohodly, Ze se budou fidit pravem definovanym v Podminkach.

MODUL 4: Pfeddani od zpracovatele spravci

Tyto dolozky se Fidi prdvem zemé, jeZz umoziuje uplatfovat prava ndleZejici opravnéné treti strané. Strany se
dohodly, Ze se budou fidit prdvem definovanym v Podminkach.

Dolozka 18 Volba soudu a prislusnost

MODUL 1: Pfedani od spravce spravci
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MODUL 2: Pfedani od sprdvce zpracovateli

MODUL 3: Pfedani od zpracovatele zpracovateli

(a) Veskeré spory vyplyvajici z téchto dolozek budou reseny soudy ¢lenského statu EU.
(b) Strany se dohodly, Ze se budou fidit soudy definovanymi v Podminkach.

(c) Subjekt udaji mlze rovnéz zahajit soudni Fizeni proti vyvozci idajd a/nebo dovozci idajd pred soudy
¢lenského statu, v némz ma subjekt udajd své obvyklé bydlisté.

(d) Smluvni strany se dohodly, Ze se pfislusnosti téchto soudd podfidi.
MODUL 4: Pfedani od zpracovatele spravci

Veskeré spory vyplyvajici z téchto doloZek budou feseny soudy jak je definovano v Podminkach.

DODATEK

VYSVETLIVKY: Musi byt mozné jasné rozlisit informace, které se vztahuji na kazdé predani nebo kazdou kategorii
predani, a vtomto ohledu uréit pfislusnou tlohu/ptislusné dlohy stran v postaveni vyvozce/vyvozcl Udaji a/nebo
dovozce/dovozcl Udaji. To nemusi nutné vyzadovat vyplnéni a podepsani samostatnych dodatkd pro kazdé
predani/kategorii predani a/nebo smluvni vztah, pokud Ize této transparentnosti dosahnout prostfednictvim
jednoho dodatku. Pokud je to vSak nutné k zajisténi dostatecné srozumitelnosti, mély by se pouzit samostatné
dodatky.

PRILOHA |

A. SEZNAM SMLUVNICH STRAN

MODUL 1: Pfedani od spravce spravci

MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfeddni od zpracovatele zpracovateli
MODUL 4: Pfreddani od zpracovatele spravci

Vyvozce (vyvozci) Gdajl: [Totoznost a kontaktni Gdaje vyvozce/vyvozcl Udajd a v pfislusném pripadé jeho/jejich
povéfence pro ochranu osobnich Gdaji a/nebo zastupce v Evropské unii]

1. Spravce, jak je definovan ve Smlouvé o zpracovani Gdaju
2. Zpracovatel, jak je definovan ve Smlouvé o zpracovani udajl
(na zakladé toku dat)

Dovozce nebo dovozci Gdaju: [Totoznost a kontaktni Udaje dovozce/dovozcl Gdajd, véetné jakékoli kontaktni
osoby, ktera je odpovédna za ochranu udajt]

1. Spravce, jak je definovan ve Smlouvé o zpracovani tdaju

2. Zpracovatel, jak je definovan ve Smlouvé o zpracovani udajt
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(na zadkladé toku dat)

B. POPIS PREDANI

MODUL 1: Pfedani od spravce spravci

MODUL 2: Pfedani od spravce zpracovateli

MODUL 3: Pfedani od zpracovatele zpracovateli

MODUL 4: Pfredani od zpracovatele spravci

Kategorie subjektld Gdaju, jejichz osobni Udaje se predavaji: Jak je definovano ve Smlouvé o zpracovani udaja.

Kategorie predavanych osobnich udaju: Jak je definovano ve Smlouvé o zpracovani udajli a Zasadach ochrany
osobnich udaja.

Citlivé udaje, které se predavaiji (v pfislusnych pripadech), a uplatnéna omezeni nebo zaruky, jez plné zohlednuji
povahu Udajl a souvisejici rizika, napfiklad pfisné ucelové omezeni, omezeni pfistupu (véetné pristupu pouze pro
zaméstnance, ktefi absolvovali specializované skoleni), vedeni zaznamu o pfistupu k tdajlim, omezeni pro dalsi

predavani nebo dodatecna bezpecnostni opatieni: Jak je definovano ve Smlouvé o zpracovani Gdajl a Zasadach
ochrany osobnich udaju.

Cetnost predavani (napt. zda jsou Udaje pfedavany jednorazové nebo pribéiné): Priibéiné.

Povaha zpracovani: Automatizované.

Ucel nebo ucely predani tdajd a dal3i zpracovani: Poskytovani sluzeb, jak je definovano v Podminkach, jejich
Ptilohach, Zasadach ochrany osobnich Udaja a servisni dokumentaci.

Doba, po kterou budou osobni Udaje uchovavany, nebo neni-li ji mozné urcit, kritéria pouzitd pro stanoveni této
doby: Jak je definovano ve Smlouvé o zpracovani udaju.

Pokud jde o predavani (dil¢im) zpracovatellim, rovnéz uvedte predmét, povahu a trvani zpracovani: Jak je
definovano ve Smlouvé o zpracovani udaju.

C. PRISLUSNY DOZOROVY URAD

MODUL 1: Pfedani od spravce spravci

MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

V souladu s doloZzkou 13 urcete pfislusny dozorovy Urad nebo pfislusné dozorové urady: Jak je definovano v
Zasadach ochrany osobnich udaju

PRILOHA Il TECHNICKA A ORGANIZACNI OPATRENI VCETNE TECHNICKYCH
A ORGANIZACNICH OPATRENI K ZAJISTENi ZABEZPECENI UDAJU

MODUL 1: Pfedani od sprdvce spravci

MODUL 2: Pfedani od spravce zpracovateli
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MODUL 3: Pfedani od zpracovatele zpracovateli

VYSVETLIVKY: Technickd a organizaéni opatieni musi byt popsana konkrétné (nikoli obecné). Viz také obecnou
pozndamku na prvni strance dodatku, tykajici se zejména potreby jasné uvést, ktera opatieni se vztahuji na kazdé
jednorazové nebo souborné predani.

Popis technickych a organizacnich opatfeni zavedenych dovozcem nebo dovozci tdaji (véetné veskerych
prislusnych certifikaci) za Gicelem zajisténi vhodné Urovné zabezpeceni s pfihlédnutim k povaze, rozsahu, kontextu
a ucelu zpracovani a rizikim pro prava a svobody fyzickych osob: Jak je definovano v Bezpeénostni dokumentaci

Pokud jde o predavani idajl (diléim) zpracovatelim, popiste také konkrétni technicka a organizacni opatieni,
kterd ma (dil¢i) zpracovatel pfijmout, aby mohl poskytnout pomoc spravci; a — v pfipadé predavani od
zpracovatele dil¢imu zpracovateli — vyvozci udaju.

PRILOHA 11l SEZNAM DiLCiCH ZPRACOVATELU

MODUL 2: Pfedani od spravce zpracovateli
MODUL 3: Pfedani od zpracovatele zpracovateli

VYSVETLIVKY: Tuto ptilohu je tfeba vyplnit pro moduly 2 a 3 pro piipad zvlastniho povoleni dil¢ich zpracovatel(
(dolozka 9 pism. a), varianta 1).

Spravce udélil povoleni pro zapojeni nasledujicich diléich zpracovatel: Jak je definovano ve Smlouvé o zpracovani
udaju

Odkazy:

(1) Pokud je vyvozcem Udajll zpracovatel, na néjz se vztahuje natizeni (EU) 2016/679 a ktery jedna jménem
organu nebo subjektu Unie jako spravce, spoléhani se na tyto dolozky pfi zapojeni jiného zpracovatele (dilci
zpracovani), na kterého se nafizeni (EU) 2016/679 nevztahuje, rovnéz zajistuje soulad s ¢l. 29 odst. 4 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd organy, institucemi a jinymi subjekty Unie, a o volném pohybu téchto Udajd a o
zrudeni nafizeni (ES) €. 45/2001 a rozhodnuti 1247/2002/ES (UF. vést. L 295 ze dne 21.11.2018, s. 39), v rozsahu, v
némz jsou tyto dolozky a povinnosti tykajici se ochrany Udajl stanovené ve smlouvé nebo jiném pravnim aktu
mezi spravcem a zpracovatelem podle €l. 29 odst. 3 nafizeni (EU) 2018/1725 sladény. To bude zejména ptipad,
kdy se spravce a zpracovatel spoléhaji na standardni smluvni dolozky obsazené v rozhodnuti 2021/915.

(2) To vyzaduje anonymizaci tdaj takovym zplGsobem, aby jiZz nikdo nemohl byt nikym identifikovatelny, v
souladu s 26. bodem oddvodnéni nafizeni (EU) 2016/679, a aby byl tento proces nevratny.

(3) Dohoda o Evropském hospodaiském prostoru (Dohoda o EHP) stanovi rozsifeni vnitiniho trhu Evropské unie o
tfi staty EHP, a to Island, Lichtenstejnsko a Norsko. Dohoda o EHP zahrnuje pravni pfedpisy Unie o ochrané udajl,
véetné nafizeni (EU) 2016/679, které jsou zaélenény do prilohy Xl uvedené dohody. Jakékoli zpfistupnéni
dovozcem udaju treti strané se sidlem v EHP se proto pro Ucely téchto doloZzek nepovazuje za dalsi predavani.

(4) Dohoda o Evropském hospodaiském prostoru (Dohoda o EHP) stanovi rozsiteni vnitfniho trhu Evropské unie o
tfi staty EHP, a to Island, Lichtenstejnsko a Norsko. Dohoda o EHP zahrnuje pravni pfedpisy Unie o ochrané udajl,
véetné nafizeni (EU) 2016/679, které jsou zaélenény do prilohy Xl uvedené dohody. Jakékoli zpfistupnéni
dovozcem udaju treti strané se sidlem v EHP se proto pro Ucely téchto doloZzek nepovazuje za dalsi predavani.

(5) 28 odst. 4 natizeni (EU) 2016/679, a pokud je spravcem organ nebo jiny subjekt EU, ¢l. 29 odst. 4 nafizeni (EU)
2018/1725.
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(6) Dohoda o Evropském hospodaiském prostoru (Dohoda o EHP) stanovi rozsiteni vnitiniho trhu Evropské unie o
tfi staty EHP, a to Island, Lichtenstejnsko a Norsko. Dohoda o EHP zahrnuje pravni pfedpisy Unie o ochrané udajq,
véetné nafizeni (EU) 2016/679, které jsou zaclenény do ptilohy Xl uvedené dohody. Jakékoli zpFistupnéni
dovozcem udaju treti strané se sidlem v EHP se proto pro Ucely téchto doloZzek nepovazuje za dalsi predavani.

(7) Mimo jiné se jedna o to, zda se predavani a dalsi zpracovani tyka i osobnich udajli vypovidajicich o rasovém
nebo etnickém plvodu, politickych nazorech, ndboZzenském vyznani nebo filozofickém presvédceni nebo ¢lenstvi
v odborech, genetickych udaji nebo biometrickych udaji za ucelem jedinecné identifikace fyzické osoby, udajl o
zdravotnim stavu ¢i o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby nebo udajl tykajicich se rozsudki v
trestnich vécech nebo trestnych ¢ina.

(8) Tento pozadavek muze byt splnén dil¢im zpracovatelem pfistupujicim k témto dolozkam v ramci pfislusného
modulu v souladu s doloZkou 7.

(9) Tento pozadavek muze byt splnén dil¢im zpracovatelem pfistupujicim k témto dolozkam v ramci prislusného
modulu v souladu s doloZkou 7.

(10) Tuto Ihdtu Ize v nezbytném rozsahu s pfihlédnutim ke sloZitosti a poctu zadosti prodlouzit nejvyse o dalsi dva
mésice. Dovozce Udajl o takovém prodlouZeni fadné a neprodlené informuje subjekt udaju.

(11) Dovozce udajli mlzZe nabidnout nezavislé feseni sporli prostfednictvim rozhodc¢iho organu pouze v pripadé,
Ze je usazen v zemi, ktera ratifikovala Newyorskou imluvu o vykonu rozhodcich nalez(.

(12) Pokud jde o dopad takovych pravnich predpisl a postupli na dodrzovani téchto dolozZek, za soucast celkového
posouzeni lze povaZovat rizné prvky. Mezi tyto prvky mohou patfit relevantni a zdokumentované praktické
zkuSenosti s predchozimi pripady Zadosti o zpfistupnéni od organl verejné moci nebo neexistence takovych
Zadosti, které pokryvaji dostatecné reprezentativni asovy ramec. Tyka se to zejména internich zaznamu nebo jiné
dokumentace, vypracovavané prlibézné v souladu s naleZitou péci a certifikované na uUrovni vrcholového vedeni,
za predpokladu, Ze tyto informace lze v souladu s pravnimi predpisy sdilet se tfetimi stranami. Pokud se na
zakladé této praktické zkusenosti dospéje k zavéru, Ze dovozci Udaji nebude branéno v dodrzovani téchto
dolozek, je tfeba to podpofit dalsimi relevantnimi, objektivnimi prvky a je na smluvnich stranach, aby peclivé
zvazily, zda tyto prvky maiji spolecné dostate¢nou vahu na podporu tohoto zavéru, pokud jde o jejich spolehlivost
a reprezentativnost. Smluvni strany musi zejména zohlednit, zda jsou jejich praktické zkuSenosti potvrzeny
verejné dostupnymi nebo jinak pFistupnymi spolehlivymi informacemi o existenci ¢i neexistenci zadosti ve
stejném odvétvi a/nebo o uplatiiovani prava v praxi, jako je napfiklad judikatura a zpravy nezavislych organt
dohledu, a nejsou s nimi v rozporu.
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