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ESET Internet Security

ESET Internet Security predstavlja nov pristop k resni¢no integrirani racunalniski varnosti. Najnovejsa razlicica
orodja za pregledovanje ESET LiveGrid®, zdruZena s prilagojenim poZarnim zidom in moduli za preprecevanje
neZelene poste, hitro in natan¢no varuje vas rac¢unalnik. Rezultat je inteligenten sistem, ki omogoca nenehen
pregled nad napadi in zlonamerno programsko opremo, ki lahko skodi vaSemu rac¢unalniku.

ESET Internet Security je celovita varnostna resitev, ki zagotavlja najvisjo raven zaséite pri najmanjSem odtisu v
sistemu. Napredne tehnologije temeljijo na umetni inteligenci in preprecijo dostop virusom, vohunski programski
opremi, trojanskim konjem, ¢rvom, oglasevalnim programom, korenskim kompletom in drugim groznjam, ne da bi
omejevale ucinkovitost delovanja sistema ali prekinile delovanje racunalnika.

Funkcije in prednosti

Preoblikovan
uporabniski
vmesnik

Temni nacin

Zascita pred virusi in
vohunsko
programsko opremo

Redne posodobitve
ESET LiveGrid®
(Ugled v oblaku)
Nadzor naprave

Funkcije HIPS

Nacin za igranje

Uporabniski vmesnik v tej razli¢ici smo korenito preoblikovali in poenostavili na podlagi
rezultatov preskusov uporabnosti. Natan¢no smo pregledali besedilo in obvestila v
graficnem uporabniskem vmesniku, ki zdaj podpira tudi jezike, ki se piSejo od desne proti
levi, kot sta hebrej$cina in arabscina. Spletna pomoc je zdaj del izdelka ESET Internet
Security in zagotavlja vsebine za podporo, ki se posodabljajo dinamicno.

Razsiritev, s katero lahko hitro preklopite zaslon na temno temo. Zeleno barvno shemo
lahko izberete v razdelku Elementi uporabnisSkega vmesnika.

Proaktivno zazna in izbriSe vec znanih in neznanih virusov, ¢rvov, trojanskih konjev in
korenskih kompletov. Napredna hevristika oznaci celo neznano zlonamerno programsko
opremo, tako da vas zasciti pred neznanimi groZznjami in jih odpravi, preden vam lahko
Skodijo. Zascita spletnega dostopa in Preprecevanje laznega predstavljanja delujeta na
podlagi spremljanja komunikacije med spletnimi brskalniki in oddaljenimi strezniki (tudi
SSL). Zascita e-postnega odjemalca omogoca nadzor e-postne komunikacije, prejete prek
protokolov POP3(S) in IMAP(S).

Redno posodabljanje orodja za zaznavanje (prej zbirka virusnih definicij) in modulov
programa je najboljSi nacin zagotavljanja najvecje ravni varnosti v racunalniku.

Ugled izvajajocCih se procesov in datotek lahko preverite neposredno v programu ESET
Internet Security.

Samodejno pregleda vse pogone USB, pomnilniske kartice in CD-je/DVD-je. Blokira
izmenljive nosilce podatkov glede na vrsto nosilca podatkov, izdelovalca, velikost in druge
oznake.

Podrobneje lahko prilagodite delovanje sistema; dolocite pravila v sistemskem registru,
aktivnih procesih in programih ter natancno nastavite varnostne nastavitve.

OdloZi vsa pojavna okna, posodobitve ali druge dejavnosti, ki bremenijo delovanje
sistema, zaradi varcevanja sistemskih sredstev za igranje iger in drugih celozaslonskih
dejavnosti.

Funkcije programa ESET Internet Security

Varno bancnistvo in
brskanje

Varno bancnistvo in brskanje omogoca uporabo zascitenega brskalnika pri dostopanju do
prehodov storitev spletnega bancniStva ali spletnega placevanja ter tako zagotavlja, da
vse spletne transakcije potekajo v zaupanja vrednem in varnem okolju.



Podpora za podpise  Podpisi omrezja omogocajo hitro prepoznavanje ter blokirajo zlonameren promet v

omreiZja uporabniske naprave in iz njih, kot so robotski racunalniki in izkoriS¢evalska programska
oprema. Ta funkcija je pravzaprav izboljSava zascite pred omrezjem okuzenih
racunalnikov.

Pametni pozarni zid Preprecuje dostop nepooblascenim uporabnikom do vasega rac¢unalnika in zlorabo
osebnih podatkov.

Zascita pred Predstavlja kar 50 odstotkov vse e-postne komunikacije. Zascita pred neZzeleno posto v e-
neZeleno poStov e- postnem odjemalcu $¢iti pred to tezavo.
postnem odjemalcu

Zascita pred krajo Zascita pred krajo zagotavlja razsirjeno varnost za uporabnika v primeru izgube ali tatvine
racunalnika. Ko namestite ESET Internet Security in Zas¢ita pred krajo, bo vasa naprava
navedena v spletnem vmesniku. V spletnem vmesniku lahko upravljate konfiguracijo
izdelka Zascita pred krajo in dolocate funkcije izdelka Zasc¢ita pred krajo v napravi.

Starsevski nadzor Zasciti druZino pred morebitno Zaljivo spletno vsebino, tako da blokira razlicne kategorije
spletnih mest.

Narocnina mora biti aktivna za delovanje funkcij ESET Internet Security. Priporo¢amo, da naro¢nino podaljsate
nekaj tednov pred potekom naroc¢nine za izdelek ESET Internet Security.

Novosti

Novosti v razlicici ESET Internet Security 17.1

* Majhne izboljSave Nadzornika omreZzja
* Majhne izboljSave Varnega bancnistva in brskanja
* Drugi manjsi popravki napak in izboljsave

Ce Zelite onemogoc¢iti obvestila o novostih:

1. Odprite Napredne nastavitve > Obvestila > Obvestila na namizju.

2. Kliknite Uredi poleg moZnosti Obvestila na namizju.

3. Prekli¢ite izbor moznosti Prikaz obvestil o novostih ter kliknite V redu.
Za vec informacij o obvestilih si oglejte razdelek Obvestila.

Za podroben seznam sprememb v ESET Internet Security glejte Dnevniki sprememb ESET Internet Security.

Kateri izdelek imam?

ESET pri novih izdelkih zagotavlja ve€ ravni varnosti od zmogljivih in hitrih protivirusnih resitev do celovite
varnostne resitve z najmanjSim odtisom v sistemu:

¢ ESET NOD32 Antivirus
¢ ESET Internet Security

e ESET Smart Security Premium

e ESET Security Ultimate


https://help.eset.com/changelogs/?product=eis

Ce Zelite ugotoviti, kateri izdelek imate nameséen, odprite glavno okno programa in na vrhu okna bo prikazano
ime izdelka (glejte clanek v zbirki znanja).

V spodniji tabeli so navedene funkcije, ki so na voljo v posameznem izdelku.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v v
v v
v v
v 4
v '4
v 4
v v

Pogon za zaznavo

Napredno strojno ucenje

S¢it pred exploit programsko kodo
Zascita pred napadi na podlagi skriptov
Preprecevanje laznega predstavljanja

Zascita spletnega dostopa

N N N N N 8N 8N
N N N N N 8N N

HIPS (vklju¢no z Zascito pred izsiljevalsko
programsko opremo)

Preprecevanje neZelene poste

Pozarni zid

Nadzornik omreZja

Zascita spletne kamere

Zascita pred napadi iz omreZzja

Zascita pred omreZjem okuZenih rac¢unalnikov
Varno bancnistvo in brskanje

Zasebnost in varnost brskalnika

StarSevski nadzor

N N N N N N NN N SN

Zascita pred krajo
Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N N N N N N N NN NN NN
N N N N N N N NN NN NSNS S

Identity Protection

| i Nekateri zgoraj navedeni izdelki morda niso na voljo za vas jezik ali regijo.

Sistemske zahteve

Za optimalno delovanje programa ESET Internet Security, mora sistem izpolnjevati naslednje zahteve za strojno in
programsko opremo:


https://support.eset.com/kb758

Podprti procesoriji

32-bitni (x86) ali 64-bitni (x64) procesor Intel oziroma AMD z naborom navodil SSE2 z, frekvenca 1 GHz ali visja
procesor ARM64, 1 GHz ali visja

Podprti operacijski sistemi

Microsoft® Windows® 11

Microsoft® Windows® 10

Za namestitev ali nadgradnjo izdelkov ESET, izdanih po juliju 2023, mora biti v vseh operacijskih sistemih
Windows namescéena podpora za Azure Code Signing. Vec informacii.

Poskrbite, da je operacijski sistem vedno posodobljen.

Zahteve funkcij za ESET Internet Security

V spodnji tabeli so navedene sistemske zahteve za dolocene funkcije za ESET Internet Security:

Intel® Threat Detection Technology Oglejte si podprte procesorije.

Varno bancnistvo in brskanje Oglejte si podprte spletne brskalnike.

Transparentno ozadje Razli¢ica Windows 10 RS4 ali novejsa.
Poseben program za odstranjevanje Procesor, ki ne temelji na ARM64.
Sistemski Cistilnik Procesor, ki ne temelji na ARM64.
S¢it pred exploit programsko kodo  Procesor, ki ne temelji na ARM64.

Globoko preverjanje delovanja Procesor, ki ne temelji na ARM64.

Ostalo

Za aktivacijo izdelka ESET Internet Security in ustrezno delovanje posodobitev potrebujete internetno povezavo.

Dva protivirusna programa, ki se hkrati izvajata v eni napravi, povzrocata neizogibne spore v sistemskih virih, kot
je upocasnitev sistema in nezmoznost operiranja.

Zastarela razlicica sistema Microsoft Windows

Tezava

* Najnovejso razli¢ico programa ESET Internet Security Zelite namestiti v raCunalnik s sistemom Windows 7,
Windows 8 (8.1) ali Windows Home Server 2011

* ESET Internet Security med namestitvijo prikaze obvestilo o napaki Zastarel operacijski sistem


https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336

Podrobnosti

Za najnovejso razli¢ico programa ESET Internet Security potrebujete operacijski sistem Windows 10 ali Windows
11.

Resitev
Na voljo so naslednje resitve:
Nadgradnja na Windows 10 ali Windows 11

Postopek nadgradnje je razmeroma enostaven in v mnogih primerih pri tem ne boste izgubili svojih datotek. Pred
nadgradnjo na Windows 10:

1. Varnostno kopiranje pomembnih podatkov.

2. Preberite pogosta vprasanja o nadgradnji na Windows 10 ali pogosta vprasanja o nadgradnji na Windows 11
druzbe Microsoft in posodobite operacijski sistem Windows.

Namestitev programa ESET Internet Security razliCice 16.0

Ce ne morete nadgraditi sistema Windows, namestite razli¢ico 16.0 programa ESET Internet Security. Za ve¢
informacij glejte spletno pomoc za ESET Internet Security razlicice 16.0.

Preprecevanje

Pri delu z racunalnikom in Se posebej kadar brskate po spletu, ne pozabite, da noben protivirusni program ne
more povsem prepreciti tveganja, povezanega z zaznavami in oddaljenimi napadi. Za zagotavljanje najvisje ravni
zascCite in ustreznosti je zelo pomembno, da protivirusno resitev uporabljate pravilno in da se drZite nekaterih
koristnih pravil:

Redno posodabljanje

Po statisti¢nih podatkih, ki jih navaja ESET LiveGrid®, se vsak dan ustvari na tisoce novih in edinstvenih infiltracij z
namenom, da bi zaobsle obstojece varnostne ukrepe in avtorjem omogocile lahek zasluzek — na racun drugih
uporabnikov. Strokovnjaki v raziskovalnem laboratoriju druzbe ESET vsakodnevno analizirajo groznje in
pripravljajo ter izdajajo posodobitve, s katerimi Zelijo povisati raven zascite za nase uporabnike. Za zagotavljanje
najvecje ucinkovitosti teh posodobitev, je pomembno, da so posodobitve ustrezno konfigurirane v vasem sistemu.
Ce Zelite ve¢ informacij o konfiguraciji posodobitev, si oglejte poglavje Nastavitve posodobitve.

Prenos varnostnih popravkov

Avtorji zZlonamerne programske opreme obicajno izrabljajo razne ranljivosti sistemov, da bi tako povecali
ucinkovitost Siritve zlonamerne kode. Zato izdelovalci programske opreme pazljivo obravnavajo vse ranljivosti
svojih programov, da bi objavili in izdali varnostne posodobitve ter tako redno preprecevali mogoce groznje.
Pomembno je, da varnostne posodobitve prenesete, takoj ko so izdane. Microsoft Windows in spletni brskalniki,
kot je Internet Explorer, sta dva primera programov, za katera se redno izdajajo varnostne posodobitve.


https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=sl-SI&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=sl-SI&topic=os_eol
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=dos_attacks

Varnostno kopiranje pomembnih podatkov

Pisci zlonamerne programske opreme se po navadi ne zmenijo za potrebe uporabnikov, zato zlonamerni programi
pogosto povzrocijo popolno okvaro operacijskega sistema in izgubo pomembnih podatkov. Pomembno je redno
varnostno kopirati pomembne in obcutljive podatke na zunaniji vir, kot je na primer DVD ali zunanji disk. Taksni
ukrepi mocno olajsajo in pospesijo obnovo podatkov, ¢e pride do okvare sistema.

Redno pregledujte racunalnik in preverite, ali so v njem virusi

Zaznavanje vec znanih in neznanih virusov, ¢rvov, trojanskih konjev in korenskih kompletov obravnava modul
sprotne zascite datotecnega sistema. To pomeni, da je datoteka ob vsakem dostopu ali odpiranju pregledana, ali
se v njej nahaja zlonamerna programska oprema. Priporo¢amo, da pregled celotnega racunalnika zaZenete vsaj
enkrat na mesec, saj so definicije zlonamerne programske opreme lahko razli¢ne in orodje za zaznavanje se vsak
dan posodablja.

Sledite osnovnim varnostnim pravilom

Najbolj uporabno in u¢inkovito pravilo pa je — bodite vedno previdni. Danes stevilne infiltracije zahtevajo
posredovanje uporabnika, da bi se izvedle in razposlale. Ce ste pri odpiranju novih datotek previdni, boste

vev v

prihranili precej ¢asa in napora, ki bi ju sicer porabili za ¢iS¢enje infiltracij. Tukaj je nekaj koristnih priporocil:
* ne obiskujte sumljivih spletnih mest, kjer je vec pojavnih in utripajocih oglasov;

* bodite previdni, kadar namescate brezpla¢ne programe, pakete kodekov itn. Uporabljajte le varne
programe in obiskujte le varna spletna mesta v internetu.

* bodite previdni, kadar odpirate priloge e-postnih sporocil, Se posebej tistih, pripetih sporocilom, poslanim
na vec naslovov in sporocilom neznanih poSiljateljev;

* Ne uporabljajte racuna skrbnika za vsakodnevno delo v ra¢unalniku.

Strani pomoci

Dobrodosli v uporabniskem priroc¢niku izdelka ESET Internet Security. Z informacijami, ki so na voljo tukaj, boste
bolje spoznali izdelek, hkrati pa bo delo z racunalnikom varnejse.

Uvod

Preden zacnete uporabljati izdelek ESET Internet Security, priporo¢amo, da se seznanite z razli¢nimi vrstami
zaznanih elementov in napadov na daljavo, na katere boste morda naleteli pri delu z racunalnikom. Prav tako smo
pripravili seznam novih funkcij, uvedenih v izdelku ESET Internet Security.

Najprej namestite ESET Internet Security. Ce ste Ze namestili ESET Internet Security, glejte Delo s programom ESET
Internet Security.

Uporaba strani s pomocjo za ESET Internet Security

Spletna pomoc je razdeljena na vec poglavij in podpoglavij. Za informacije o trenutno odprtem oknu v programu
ESET Internet Security pritisnite F1.


https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=dos_attacks

Program omogoca, da poiscete temo za pomoc po kljuénih besedah ali iS¢ete po vsebini tako, da vnasate besede
ali besedne zveze. Ta nacina iskanja se med seboj razlikujeta v tem, da je klju¢na beseda lahko logi¢no povezana s
stranmi pomodi, ki pa v svojih besedilih nimajo prav te klju¢ne besede. Iskanje z besedami ali besednimi zvezami
pa pomeni, da bo program preiskal vsebino vseh strani in prikazal le tiste, ki v dejanskih besedilih te besede ali
besedne zveze vsebujejo.

Zaradi doslednosti in jasnosti je v tem vodniku uporabljena terminologija, ki se uporablja v uporabniskem
vmesniku programa ESET Internet Security. Prav tako je uporabljen nabor simbolov za poudarjanje pomembnih
tem ali tem, ki vas lahko zanimajo.

Opomba je le kratko opazanje. Opombe lahko izpustite, vendar vsebujejo dragocene informacije, kot so
posebne funkcije ali povezave do povezanih tem.

To opozorilo zahteva vaso pozornost in priporo¢amo, da ga ne preskocite. Obic¢ajno zagotavlja nekriti¢ne,
toda pomembne informacije.

Ta informacija zahteva posebno pozornost in previdnost. Opozorila so prikazana zato, da vas odvrnejo od
A\ napak, ki jih lahko storite in so lahko $kodljive. Preberite in upostevajte besedilo, saj se nana3a na izjemno
obdutljive sistemske nastavitve ali druga tveganja.

To je primer uporabe ali prakti¢ni primer, katerega namen je zagotavljanje pomoci pri razumevanju, kako
lahko uporabite doloc¢eno funkcijo.

Krepko Imena elementov vmesnika, kot so polja in gumbi moZnosti.

LeZece Oznacbe mesta za podatke, ki jih navedete. Tako na primer ime datoteke ali pot pomeni, da
vnesete dejansko ime datoteke ali pot.

Courier New Vzorci kode ali ukazi.

Hiperpovezava Zagotavlja hiter in enostaven dostop do navzkrizno sklicevanih tem ali zunanjih spletnih mest.
Hiperpovezave so oznacene z modro in so lahko podcrtane.

%ProgramFiles% Sistemski imenik Windows, v katerem so shranjeni programi, namesceni v sistemu Windows.

Spletna pomoc je glavni vir vsebine pomoci. Najnovejsa razli¢ice spletne pomoci se pri vzpostavljeni internetni
povezavi samodejno prikaZe.

Namestitev

ESET Internet Security lahko v svoj racunalnik namestite na vec nacinov. Nacini namestitve se lahko razlikujejo
glede na drzavo in nacin distribucije:

* Live Installer — prenesen s spletnega mesta ESET ali CD-ja/DVD-ja. Namestitveni paket je enoten za vse
jezike (izberite ustrezni jezik). Live Installer je majhna datoteka, dodatne datoteke, ki jih potrebujete za
namestitev programa ESET Internet Security, pa se prenesejo samodejno.

* Namestitev brez povezave — pri tej namestitvi je uporabljena datoteka .exe, ki je vecja od datoteke Live
Installer, in ne zahteva internetne povezave ali dodatnih datotek za dokonc¢anje namestitve.




Pred namestitvijo programa ESET Internet Security se prepricajte, da v racunalniku ni namescen noben drug
protivirusni program. Ce sta v raéunalniku namesceni dve protivirusni resitvi ali ve¢, bo med njima morda
prihajalo do sporov. Priporocamo, da iz sistema odstranite vse druge protivirusne programe. Oglejte si nas
clanek v zbirki znanja ESET, kjer je prikazan seznam orodij za odstranjevanje pogoste protivirusne
programske opreme (na voljo v anglescini in nekaterih drugih jezikih).

Namestitveni program Live

Ko prenesete namestitveni paket Live Installer, dvakrat kliknite namestitveno datoteko in upostevajte navodila po
korakih v ¢arovniku za namestitev.

Pri tej vrsti namestitve morate imeti vzpostavljeno povezavo z internetom.

@er SECURITY

Namesti ESET Security

UZivajte v uporabi racunalnika za delo, igranje in povezovanje, saj vas pri tem varuje
ESET.

Potrebujete pomoc pri namestitvi?
(2 Odprite navodila za namestitev
(2 Odprite uporabniski prirocnik

1. S spustnega menija izberite primerni jezik in kliknite moznost Nadaljuj.

Ce prek prej$nje razli¢ice name$¢ate novejso razli¢ico z nastavitvami, za$¢itenimi z geslom, vnesite svoje
geslo. Nastavitve gesla lahko konfigurirate v nastavitvah dostopa.

2. Izberite nastavitve za te funkcije, preberite licencno pogodbo za koncnega uporabnika in pravilnik o
zasebnosti ter kliknite moZnost Nadaljuj ali pa moZnost Dovoli vse in nadaljuj, da omogocite vse funkcije:

* sistem za povratne informacije ESET LiveGrid®

* Morebitno nezeleni programi

* Program za izboljSanje izkuSenj strank

Ce kliknete moznost Nadaljuj ali Dovoli vse in nadaljuj, sprejemate licenéno pogodbo za konénega
uporabnika in potrjujete pravilnik o zasebnosti.



https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_eis/latest/eset_internet_security_live_installer.exe
https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=unwanted_application

3. Za aktivacijo, upravljanje in ogled varnosti naprave prek ESET HOME, povezZite napravo z racunom ESET
HOME. Kliknite moZnost Presko€i prijavo za nadaljevanje, ne da bi se povezali z raGunom ESET HOME. Napravo

lahko povezete z racunom ESET HOME pozneje.

4. Ce nadaljujete brez povezave z racunom ESET HOME, izberite mo7nost aktiviranja. Ce names¢ate novejso
razli¢ico namesto starejSe, se vasa aktivacijska koda vnese samodejno.

5. Carovnik za namestitev na podlagi vase naro¢nine dolog¢i, kateri izdelek ESET se namesti. Vedno je vnaprej
izbrana razli¢ica z najvec varnostnimi funkcijami. Kliknite moZnost Spremeni izdelek, e Zelite namestiti drugo
razlicico izdelka ESET. Kliknite moznost Nadaljuj, da zacnete postopek namestitve. To lahko traja nekaj

trenutnkov.

. Ce obstajajo ostanki (datoteke ali mape) izdelkov ESET, odstranjenih v preteklosti, boste pozvani, da
L dovolite njihovo odstranitev. Za nadaljevanje kliknite moZnost Namesti.

6. Za izhod iz ¢arovnika za namestitev kliknite Dokonéano.

A Orodje za odpravljanje tezav z namestitvijo.

. Po namestitvi in aktivaciji izdelka se za¢ne prenos modulov. Zas¢ita se namesca in nekatere funkcije morda
ne bodo v celoti delovale, dokler se prenos ne zakljudi.

Namestitev brez povezave

Spodaj prenesite izdelek ESET za domaco uporabo za sistem Windows in ga namestite prek programa za
namestitev (.exe) brez povezave. |zberite, katero razlicico izdelka ESET za domaco uporabo Zelite prenesti (32-

bitno, 64-bitno ali ARM).

ESET NOD32 Antivirus | ESET Internet Security |ESET Smart Security Premium| ESET Security Ultimate

Prenos 64-bitne razliice Prenos 64-bitne razliice Prenos 64-bitne razlicice Prenos 64-bitne razlicice
Prenos 32-bitne razliice Prenos 32-bitne razliice Prenos 32-bitne razlicice Prenos 32-bitne razlicice
Prenos razlicice ARM Prenos razlicice ARM Prenos razlicice ARM Prenos razlicice ARM

| Ce imate vzpostavljeno aktivno internetno povezavo, namestite izdelek ESET prek programa Live Installer.

Ko zaZenete program za namestitev brez povezave (.exe), med postopkom nastavitve upostevajte navodila
carovnika za namestitev.



https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt32.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_arm64.exe

@er SECURITY

Namesti ESET Security

UzZivajte v uporabi racunalnika za delo, igranje in povezovanje, saj vas pri tem varuje
ESET.

Potrebujete pomod pri namestitvi?
(2 Odprite navedila za namestitev
(72 Odprite uporabnizki prirocnik

1. S spustnega menija izberite primerni jezik in kliknite moZnost Nadaljuj.

Ce prek prejénje razli¢ice names¢ate novej$o razli¢ico z nastavitvami, zas€itenimi z geslom, vnesite svoje
geslo. Nastavitve gesla lahko konfigurirate v nastavitvah dostopa.

2. Izberite nastavitve za te funkcije, preberite licencno pogodbo za kon¢nega uporabnika in pravilnik o
zasebnosti ter kliknite moZnost Nadaljuj ali pa moZnost Dovoli vse in nadaljuj, da omogocite vse funkcije:

* sistem za povratne informacije ESET LiveGrid®

* Morebitno neZeleni programi

* Program za izboljSanje izkusenj strank

Ce kliknete moznost Nadaljuj ali Dovoli vse in nadaljuj, sprejemate licenéno pogodbo za konénega
uporabnika in potrjujete pravilnik o zasebnosti.

3. Kliknite moZnost Preskodi prijavo. Ko vzpostavite povezavo z internetom, lahko svojo napravo poveZete z
racunom ESET HOME .

4. Kliknite moznost Preskoci aktivacijo. 1zdelek ESET Internet Security mora biti po namestitvi aktiviran, da
lahko deluje v celoti. Za aktivacija izdelka je potrebna aktivna internetna povezava.

5. Carovnik za namestitev na podlagi prenesenega programa za namestitev brez povezave prikaze, kateri
izdelek ESET bo namescen. Kliknite moznost Nadaljuj, da zacnete postopek namestitve. To lahko traja nekaj
trenutnkov.

Ce obstajajo ostanki (datoteke ali mape) izdelkov ESET, odstranjenih v preteklosti, boste pozvani, da
dovolite njihovo odstranitev. Za nadaljevanje kliknite moZnost Namesti.
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6. Za izhod iz ¢arovnika za namestitev kliknite Dokonéano.



https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=unwanted_application

A Orodje za odpravljanje tezav z namestitvijo.

Nadgradnja narocnine

To okno z obvestilom se pokaZe, ko se je naroc¢nina, s katero ste aktivirali izdelek ESET, spremenila. S spremenjeno
naro¢nino lahko aktivirate izdelek, ki ima ve¢ funkcij zas¢ite. Ce ne izvedete nobene spremembe, bo program ESET
Internet Security enkrat prikazal opozorilo z nazivom Sprememba na izdelek z ve¢ funkcijami.

Da (priporoceno) — samodejna namestitev izdelka z ve¢ funkcijami zascite.

Ne, hvala — brez sprememb, obvestilo pa trajno izgine.

Za naknadno spremembo izdelka glejte zbirko znanja druzbe ESET. Ce Zelite ve¢ informacij o naro¢nini ESET, glejte
Pogosta vprasSanja o naroc¢nini.

V spodhniji tabeli so navedene funkcije, ki so na voljo v posameznem izdelku.

ESET NOD32 ESET ESET Smart | ESET Security
Antivirus Internet Security Ultimate
Security Premium

Pogon za zaznavo v v v v
Napredno strojno ucenje v v v v
S¢it pred exploit programsko kodo v v v v
Zascita pred napadi na podlagi skriptov v v v v
Preprelevanje laznega predstavljanja v v v v
Zasctita spletnega dostopa v v v v
HIPS (vklju¢no z Zascito pred izsiljevalsko v v v v
programsko opremo)

Preprecevanje neZelene poste v v v
Pozarni zid v v v
Nadzornik omrezja v v v
Zascita spletne kamere v v v
Zascita pred napadi iz omreZja v v v
Zascita pred omreZjem okuZenih rac¢unalnikov v v v
Varno bancnistvo in brskanje v v v
Zasebnost in varnost brskalnika v v v
StarSevski nadzor v v v
Zascita pred krajo v v v
Password Manager v v
ESET Secure Data v v
ESET LiveGuard v v
VPN v
Identity Protection v
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https://support.eset.com/kb6584#after
https://support.eset.com/kb2393

Nadgradnja izdelka

Prenesli ste privzeti namestitveni program, ker Zelite spremeniti izdelek za aktivacijo ali zamenjati Ze namesceni
program s takim, ki ima vec funkcij zascite.

Spremenite izdelek med namestitvijo.

V spodhniji tabeli so navedene funkcije, ki so na voljo v posameznem izdelku.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

Pogon za zaznavo v v v v
Napredno strojno ucenje v v v v
S¢it pred exploit programsko kodo v v v v
Zascita pred napadi na podlagi skriptov v v v v
Prepreéevanje laznega predstavljanja v v v v
Zascita spletnega dostopa v v v v
HIPS (vklju¢no z Zascito pred izsiljevalsko v v v v
programsko opremo)

Preprecevanje neZelene poste v v v
PoZarni zid v v v
Nadzornik omrezja v v v
Zascita spletne kamere v v v
Zascita pred napadi iz omreZja v v v
Zascita pred omrezjem okuZenih rac¢unalnikov v v v
Varno banénistvo in brskanje v v v
Zasebnost in varnost brskalnika v v v
Starsevski nadzor v v v
Zascita pred krajo v v v
Password Manager v v
ESET Secure Data v v
ESET LiveGuard v v
VPN v
Identity Protection v

Zamenjava narocnine s slabso razlicico

To pogovorno okno se odpre, ko se je naroc€nina, s katero ste aktivirali izdelek ESET, spremenila. Spremenjeno
narocnino lahko uporabljate samo z drugim izdelkom ESET, ki ima manj funkcij zasc¢ite. Izdelek je bil samodejno
zamenjan, da ne bi izgubili zascite.

Ce Zelite ve¢ informacij o naro¢nini ESET, glejte Pogosta vprasanja o narocnini.
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https://support.eset.com/kb6584#install
https://support.eset.com/kb2393

V spodhniji tabeli so navedene funkcije, ki so na voljo v posameznem izdelku.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

Pogon za zaznavo v v v v
Napredno strojno ucenje v v v v
S¢it pred exploit programsko kodo v v v v
Zascita pred napadi na podlagi skriptov v v v v
Prepredevanje laznega predstavljanja v v v v
Zascita spletnega dostopa v v v v
HIPS (vklju¢no z Zascito pred izsiljevalsko v v v v
programsko opremo)

Preprecevanje neZelene poste v v v
Pozarni zid v v v
Nadzornik omrezja v v v
Zascita spletne kamere v v v
Zascita pred napadi iz omreZja v v v
Zascita pred omreZjem okuZenih rac¢unalnikov v v v
Varno ban¢nistvo in brskanje v v v
Zasebnost in varnost brskalnika v v v
StarsSevski nadzor v v v
Zascita pred krajo v v v
Password Manager v v
ESET Secure Data v v
ESET LiveGuard v v
VPN v
Identity Protection v

Zamenjava izdelka s starejso razlicico

Trenutno namesc&eni izdelek ima vec funkcij zas¢ite kot tisti, ki ga nameravate aktivirati.lzgubili boste zas¢ito pred
krajami in dostop do povezanih podatkov, shranjenih na ESET HOME.

V spodhniji tabeli so navedene funkcije, ki so na voljo v posameznem izdelku.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v 4 v 4
v 4 v 4
v v v v
v v v v

Pogon za zaznavo
Napredno strojno ucenje
S¢it pred exploit programsko kodo

Zascita pred napadi na podlagi skriptov
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ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v v v

Preprecevanje laznega predstavljanja
Zascita spletnega dostopa

HIPS (vklju¢no z Zascito pred izsiljevalsko
programsko opremo)

Preprecevanje neZelene poste

Pozarni zid

Nadzornik omreZja

Zascita spletne kamere

Zascita pred napadi iz omreZja

Zascita pred omrezjem okuZenih ra¢unalnikov
Varno bancnistvo in brskanje

Zasebnost in varnost brskalnika

Starsevski nadzor

N N N N N SN SN SN S s

Zascita pred krajo
Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N S N N NS NS NS NSNS s s
N N N N N N N NSNS SN S S s

Identity Protection

Orodje za odpravljanje tezav z namestitvijo

Ce med namestitvijo pride do tezav, ¢arovnik za namestitev zazene orodje za odpravljanje tezav, ki odpravi
tezavo, Ce je to mogoce.

Ce Zelite zagnati orodje za odpravljanje tezav, kliknite moZnost Zazeni odpravljanje tezav. Ko se odpravljanje
tezav konca, ravnajte v skladu s predlagano resitvijo.

Ce se teZava ne odpravi, si oglejte seznam, na katerem so pogoste napake pri namestitvi in reitve.

Prvi pregled po namestitvi

Po namestitvi programa ESET Internet Security se po prvi uspesni posodobitvi zaZzene pregled rac¢unalnika, ki
preveri, ali je v racunalniku zlonamerna koda.

Pregled racunalnika lahko zaZenete tudi ro¢no v glavnem oknu programa tako, da kliknete Pametni pregled >

Preglejte racunalnik. Vec informacij o pregledih racunalnika najdete v razdelku Pregled racunalnika.
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8 Pregled Pregled racunalnika ?
Q Pregled racunalnika @ Napredni pregledi ~

Pregledi po meri in pregledi izmenljivih nosilcev
I8 podatkov

\. ) Posodobitev

] Orodja
,) Sem povlecite in spustite datoteke za pregled
{0} Nastavitve

(%) Pomo¢ in podpora Q, Pregled racunalnika 6/30/2023 4:58:43 AM
(8) Racun ESET HOME Zaznani elementi: 0
C\Program Files (x86)\ESET Password Manager\scripts\libs\phonenumbers\sh..\region_AC.py n u

LE N NN BN ]

v Veé informacij Odpri okno pregleda

To lahko traja nekaj casa. Ko bo pregledovanje koncano, boste prejeli obvestilo.

Progress. Protected. Dejanje po pregledu  Pusti ~| @

Nadgradnja na novejso razlicico

Nove razlicice izdelka ESET Internet Security so izdane za uvajanje izboljsav ali odpravljanje tezav, ki jih ni mogoce
razresiti s samodejnimi posodobitvami modulov programa. Nadgradnjo na novejso razlic¢ico lahko izvedete na vec
nacinov:

1. Samodejno s posodobitvijo programa.

Ker je nadgradnja programa distribuirana vsem uporabnikom in lahko vpliva na dolocene konfiguracije
sistema, je izdana Sele po dolgem obdobju preskusanja, s ¢imer je zagotovljeno brezhibno delovanje z vsemi
konfiguracijami sistema. Ce morate nadgraditi na novejso razli¢ico takoj po izdaji, uporabite enega od spodnjih
nacinov.

Prepricajte se, da ste omogocili moZnost Posodobitve funkcij programa v razdelku Napredne nastavitve >
Posodobitev > Profili > Posodobitve.

2. Ro¢no lahko to storite tako, da v glavnem oknu programa v razdelku Posodobitev kliknete Poisci

posodobitve.

3. Rocno s prenosom in namestitvijo novejse razlicice prek starejse.

Za dodatne informacije in ilustrirana navodila glejte:

* Posodobitev izdelkov ESET — preverjanje najnovejsih modulov izdelkov

¢ Katere so razlicne vrste posodobitev in izdaj izdelkov ESET?
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Samodejna nadgradnja starejSega izdelka

Vasa razli¢ica izdelka ESET ni ve¢ podprta, zato je bil vas izdelek nadgrajen na najnovejso razli¢ico.

A Pogoste tezave z namestitvijo

Vsaka nova razlicica izdelkov ESET vkljucuje veliko popravkov in izboljsav. Obstojece stranke z veljavno
narocnino za izdelek ESET lahko na novo razli¢ico tega izdelka nadgradijo brezplac¢no.

Za dokoncanje postopka namestitve:

1. Za sprejem licencne pogodbe za koncnega uporabnika kliknite moznost Sprejmi in nadaljuj, nato sprejmite
$e pravilnik o zasebnosti. Ce se z licenéno pogodbo za konénega uporabnika ne strinjate, kliknite moZnost
Odstrani. Vrnitev na prejsnjo razlicico ni ve¢ mogoca.

2. Kliknite Dovoli vse in nadaljuj, da omogocite Sistem za povratne informacije ESET LiveGrid® in Program za

izboljSanje izkusenj strank, ali pa kliknite Nadaljuj, ce ne Zelite sodelovati.

3. Ko z aktivacijsko kodo aktivirate novi izdelek ESET, se prikaZe stran s pregledom. Ce podatkov o naroénini ni
mogode najti, nadaljujte z brezplaénim preskusom. Ce naroénina, ki ste jo uporabljali za prej$nji izdelek, ni
veljavna, aktivirajte izdelek ESET.

4. Za dokoncanje namestitve je potreben ponovni zagon naprave.

Izdelek ESET Internet Security bo namescen

To pogovorno okno se lahko prikaze:
* Med postopkom namestitve — kliknite moZnost Nadaljuj, da namestite izdelek ESET Internet Security.

* Ko spreminjate naroc¢nino v izdelku ESET Internet Security — kliknite Aktiviraj, da spremenite naroc¢nino in
aktivirate ESET Internet Security.

MoZnost Spremeni izdelek omogoca preklop med izdelki za domaco uporabo ESET za Windows na podlagi vase
naroc¢nine ESET. Za vec informacij glejte razdelek Kateri izdelek imam?.

Sprememba na drugo serijo izdelkov

Mozen je preklop med razli¢nimi izdelki za domaco uporabo ESET za Windows na podlagi vase naro¢nine ESET. Za
vec informacij glejte razdelek Kateri izdelek imam?.

Registracija

Narocnino registrirajte tako, da izpolnite polja, ki jih vsebuje obrazec za registracijo, in kliknete moznost Aktiviraj.
Polja, ki so v oklepaju oznacena z »obvezno«, morate izpolniti. Ti podatki bodo uporabljeni samo za namene,
povezane z vaso narocnino druzbe ESET.
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Potek aktiviranja

Postopek aktiviranja traja nekaj sekund (¢as je lahko razli¢en, odvisno od hitrosti internetne povezave v
racunalniku).

[ ) e (] (] \'4
Aktiviranje je uspesno
Aktivacija je koncana. Za dokoncanje namestitve programa ESET Internet Security upoStevajte navodila ¢arovnika

po namestitvi.

Posodobitev modulov se bo nadaljevala ¢ez nekaj sekund. Redne posodobitve programa ESET Internet Security se
bodo zacele takoj.

Prvi pregled se bo samodejno zagnal 20 minut po koncani posodobitvi modulov.

Postopek aktivacije se lahko prekine, ¢e ponudba ni povezana z racunom ESET HOME. Prijavite se v svoj
racun ESET HOME ali ustvarite racun.

Prirocnik za zacetnike

V tem poglavju je podan uvodni pregled izdelka ESET Internet Security z osnovnimi nastavitvami.

Ikona sistemske vrstice

Nekatere najpomembnejSe mozZnosti nastavitev in funkcije so na voljo, ¢e z desno tipko miske kliknete ikono
sistemske vrstice @,

Zacasno onemogoci zascito — prikaZe potrditveno pogovorno okno, ki onemogodi orodje za zaznavanije, ki sciti

sistem pred zlonamernimi napadi tako, da nadzoruje datoteko, splet in e-postno komunikacijo. V spustnem
meniju Casovni interval lahko dolo¢ite, kako dolgo bo zascita onemogocena.

A Ali Zelite onemogoditi zaséito pred virusi in vohunsko programsko opremo?
Ce onemogofdite zaiéita pred virusi in vohunsko programsko oprema, boste deaktivirali nadzorovanje

datotecnega sistema, zaidito spletnega dostopa, zasdito e-poitnega odjemalca in preprecevanje laznega
predstavljanja. Racunalnik bo zaradi tega izpostavljen Stevilnim razliénim grozZnjam.

Zacasni prekini za 10 minut ~ GT Uporabi Preklici

Zacasno onemogoci pozarni zid (dovoli ves promet) — preklopi poZarni zid v neaktivno stanje. Z vec informacij
glejte OmrezZje.

Blokiraj ves omreZni promet — blokira ves omrezni promet. OmrezZni promet znova omogocite tako, da kliknete
Prenehaj blokirati ves omrezni promet.
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Napredne nastavitve — odpre napredne nastavitve programa ESET Internet Security. Ce Zelite odpreti napredne

nastavitve v glavnem oknu izdelka, pritisnite F5 na tipkovnici ali kliknite Nastavitve > Napredne nastavitve.

Dnevniske datoteke — dnevniske datoteke zagotavljajo informacije o pomembnih dogodkih programa, ki so se
zgodili, prav tako pa je na voljo predogled zaznanih elementov.

Odpri ESET Internet Security — odpre glavno okno programa ESET Internet Security.

Ponastavi postavitev okna — ponastavi okno programa ESET Internet Security na privzeto velikost in polozaj na
zaslonu.

Barvni nacin — odpre nastavitve uporabniskega vmesnika, kjer lahko spremenite njegovo barvo.

Poisci posodobitve — zaZene posodobitev modula ali izdelka, da vam zagotovi zascito. ESET Internet Security
samodejno veckrat na dan preveri, ali so na voljo posodobitve.

Vizitka — navaja informacije o sistemu, podrobnosti o namesceni razlicici programa ESET Internet Security,
namescene module programa in informacije o operacijskem sistemu ter sistemskih sredstvih.

Bliznjice na tipkovnici
Za boljso krmarjenje v programu ESET Internet Security lahko uporabite te bliznjice na tipkovnici:
F1 odpre strani s pomocjo

F5 odpre napredne nastavitve

Puscica navzgor/puscica navzdol krmarjenje v spustnih menijih

TAB premik na naslednji element grafi¢cnega uporabniskega vmesnika v oknu

Shift+TAB premik na prej$nji element graficnega uporabniskega vmesnika v oknu

ESC zapre aktivno pogovorno okno

Ctrl+U prikaZze podatke o narocnini izdelka ESET in vasem racunalniku (podrobnosti za
tehni¢no podporo)

Ctrl+R ponastavi okno izdelka na privzeto velikost in poloZaj na zaslonu

ALT + Puscica levo krmarjenje nazaj

ALT + Puscica desno krmarjenje naprej

ALT+Home krmarjenje domov

Za krmarjenje lahko uporabite tudi gumba nazaj ali naprej.
Profili

Upravitelj profila se uporablja na dveh mestih v programu ESET Internet Security — v razdelku Pregled na zahtevo
in v razdelku Posodobitev.
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Pregled racunalnika

V programu ESET Internet Security so 4 vnaprej doloceni profili pregleda:

* Pametni pregled: to je privzeti napredni profil pregleda. Profil pametnega pregleda uporablja tehnologijo
pametne optimizacije, ki preskoci datoteke, ki so bile med prejsnjim pregledom neproblematicne in od
takrat niso bile spremenjene. To omogoca krajsi ¢as pregleda z najmanjSim moznim vplivom na varnost
sistema.

* Pregled prirocnega menija — zahtevate lahko pregled katere koli datoteke iz prirocnega menija. Profil
pregleda prirocnega menija omogoca, da dolocite konfiguracijo pregleda, ki se uporablja pri tovrstnem
zagonu pregleda.

* Poglobljen pregled — profil poglobljenega preglede privzeto ne uporablja pametne optimizacije, zato pri
uporabi tega profila niso izpuS¢ene nobene datoteke.

* Pregled racunalnika — to je privzeti profil, ki se uporablja pri standardnem pregledu racunalnika.

Prednostne parametre pregleda lahko shranite za pregledovanje v prihodnje. Priporo¢amo, da za vsak pregled, ki
ga redno uporabljate, ustvarite drugacen profil (z razlicnimi cilji in nacini pregleda ter drugimi parametri).

Ce Zelite ustvariti nov profil, odprite okno razdelek Napredne nastavitve > Pogon za zaznavo > Pregledi

zlonamerne programske opreme > Pregled na zahtevo > Seznam profilov > Uredi. V oknu Upravitelj profila je
spustni meni lzbrani profil z obstoje&imi profili pregleda in moznost za ustvarjanje novega profila. Ce Zelite
ustvariti profil pregleda, ki bo ustrezal vasim potrebam, glejte razdelek ThreatSense, v katerem boste nasli opis
vseh parametrov nastavitev pregleda.

Recimo, da Zelite ustvariti lasten profil pregleda in konfiguracija Preglejte racunalnik deloma ustreza vasim
potrebam, vendar ne Zelite pregledati samoustvarjenih arhivov ali morebitno nevarnih programov, poleg
tega pa Zelite uporabiti Se moZnost Vedno popravi zaznani element. V okno Upravitelj profila vnesite ime
svojega novega profila in kliknite Dodaj. |z spustnega menija Izbrani profil izberite svoj novi profil in
preostale parametre prilagodite tako, da ustrezajo vasim zahtevam, nato za shranjevanje kliknite moznost
V redu.

Posodabljanje

Upravitelj profila v razdelku Nastavitve posodobitve omogoca uporabnikom ustvarjanje novih profilov
posodabljanja. Ustvarite in uporabite lasten profil po meri (to pomeni profil, ki ni privzeti Moj profil), le ce
racunalnik vzpostavlja povezavo s strezniki za posodabljanje na vec¢ nacinov.

Na primer prenosni racunalnik, ki normalno vzpostavlja povezavo z lokalnim streznikom (zrcalnim streznikom) v
lokalnem omrezju, a prenasa posodobitve neposredno iz ESET-ovih streznikov za posodabljanje, ko ni povezan z
lokalnim omrezjem (na poslovni poti), lahko uporablja dva profila: prvega za vzpostavitev povezave z lokalnim
streznikom, drugega pa za vzpostavitev povezave z ESET-ovimi strezniki. Ko sta profila konfigurirana, se pomaknite
do mozZnosti Orodja > Razporejevalnik in uredite parametre opravila posodabljanja. Dolocite en profil kot
primarni in drugega kot sekundarni.

Profil posodobitev — trenutno uporabljeni profil posodobitev. Ce ga Zelite spremeniti, izberite profil iz spustnega
menija.

Seznam profilov — ustvarite nove profile posodobitev ali odstranite obstojece.
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Posodobitve

Z rednim posodabljanjem programa ESET Internet Security najbolje zagotovite najvecjo raven zascite v
racunalniku. Modul za posodobitev zagotavlja, da so tako programski moduli kot sistemske komponente vedno
posodobljeni.

Ce v glavnem oknu programa kliknete Posodobitev, lahko poiééete trenutno stanje posodobitve, vklju¢no z

datumom in ¢asom zadnje uspesne posodobitve in v primeru, da potrebujete posodobitev.

Poleg samodejnih posodobitev lahko kliknete moZnost Preveri, ali so na voljo posodobitve, da sproZite rocno
posodobitev.

EBT NTERMNET SECURITY O - o X

|5 Pregled Posodobitev ?

Pregled racunalnika p— T
V ESET Internet Security
-‘:J Posodobitev Trenutna razlicica: 17.0.15.0
s Omdja Zadnja uspeina posodobitev: 11/17/2023 6:19:35 PM

i V Zadnji uspesni pregled posodobitew: 11/17/2023 9:08:04 PM

o} Nastavitve

Pokazi vse module

(%) Pomocin podpora

2) Racun ESET HOME

L

T Iskanje posodobitev

Razdelek Napredne nastavitve > Posodobitev vsebuje dodatne mozZnosti posodobitve, kot so nacin posodobitve,

dostop do streznika proxy in povezave z lokalnim omrezjem.

Ce pri posodobitvi prihaja do tezav, kliknite Poéisti, da po¢istite predpomnilnik za posodobitve. Ce modulov
programa Se vedno ni mogoce posodobiti, glejte razdelek Odpravljanje teZav za sporocilo »Posodobitev modulov
ni uspela«.

20


https://support.eset.com/kb2850
https://support.eset.com/kb2850

INTERNET SECURITY

Napredne nastavitve “
| Pogon za zaznavo B B Posodobitev 5
| Posodobitev @ lzbira privzetega profila posodobitve Moj profil v a
| Zaicite B Samodejno preklapljanje med profili Uredi a
. Pocisti predpomnilnik za posodobitve Podisti
| OrodJa P P P - B
Povezljivost
Povrnitev prejinjega stanja modula a

| Uporabniski vmesnik @ Ustvari posnetke modulov 'D

| Obvestila &

Stevilo lokalno shranjenih posnetkov

Nastavitve zasebnosti Povmitev prejénjih modulow

Povrnitev prejénjega stanja (3]

Profili 5

Privzeto

BV redu Preklici

Konfiguriranje zascite omrezja

Program ESET Internet Security pri zaznavi novega omreZja privzeto uporabi nastavitve sistema Windows. Ce
Zelite prikazati pogovorno okno, ko je zaznano novo omreiZje, spremenite dodelitev profila zascite omreZja na
moznost Vprasaj. Konfiguracija zasc¢ite omrezja se prikaZze vedno, ko se racunalnik poveze z novim omrezjem.

INTERMET SECURITY -

Konfiguriranje zascite omreZja
hg.eset.com

V omreZju, ki mu zaupate, bo vas racunalnik viden drugim napravam, ki so povezane z
omreZjem. Priporoamo, da to storite le v zaupanja vrednem domadem ali sluzbenem
omreFju.

Izberite profil za to omreZno povezavo
® Samodejno

O Zasebno (zaupanja vredno)

O Javna (ni vredno zaupanja)

O Uporabnitko doloden profil

‘j V redu

Vet o tem sporodilu “ Podrobnosti

Izbirate lahko med naslednjimi profili omreZnih povezav:
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Samodejno — program ESET Internet Security bo samodejno izbral profil na podlagi aktivatorjev, konfiguriranih za
vsak profil.

Zasebno — za zaupanja vredna omrezja (domace ali sluzbeno omrezje). Racunalnik in datoteke v skupni rabi,
shranjene v racunalniku, so vidne drugim uporabnikom omreZja, sistemski viri pa so dostopni drugim
uporabnikom v omrezju (omogocen je dostop do datotek in tiskalnikov v skupni rabi, omogocena je dohodna
komunikacija RPC in na voljo je skupna raba oddaljenega namizja). Priporocamo uporabo te nastavitve pri
dostopu do varnega lokalnega omrezja. Ta profil je samodejno dodeljen omrezni povezavi, e je konfiguriran kot
domena ali zasebno omreZzje v sistemu Windows.

Javno — za omreZja, ki niso vredna zaupanja (javno omrezje). Datoteke in mape v vasem sistemu niso v skupni rabi
ali vidne drugim uporabnikom v omreZzju in deljenje sistemskih virov je deaktivirano. Pri dostopu do brezzi¢nih
omrezij priporoamo uporabo te nastavitve. Ta profil je samodejno dodeljen kateri koli omreZni povezavi, ki ni
konfigurirana kot domena ali zasebno omreZzje v sistemu Windows.

Uporabnisko dolocen profil — v spustnem meniju lahko izberete profil, ki ste ga ustvarili. Ta moznost je na voljo le,

e ste ustvarili vsaj en profil po meri.

| A\ Nepravilna konfiguracija omreZja lahko predstavlja varnostno tveganje za ralunalnik.

Omogocite Zascita pred krajo

Na poti od doma do sluzbe in na druga javna mesta, ki jih vsakodnevno obiskujemo, so nase osebne naprave ves
¢as v nevarnosti, da jih izgubimo ali da nam jih ukradejo. Zascita pred krajo je funkcija, ki razsirja varnost na ravni
uporabnika v primeru izgubljene ali ukradene naprave. S funkcijo Zas¢ita pred krajo lahko nadzirate uporabo
naprave in izsledite izgubljeno napravo tako, da jo poiscete prek naslova IP v racunu ESET HOME, kar vam
omogoca, da jo znova pridobite in zascitite osebne podatke.

S sodobnimi tehnologijami, kot so iskanje zemljepisne lokacije prek naslova IP, zajemanje slik s spletno kamero,
zaSCita uporabniSkega racuna in nadziranje naprave, lahko z uporabo funkcije Zas¢ita pred krajo vi in organi
kazenskega pregona hitreje poiscete racunalnik ali napravo, ki je izgubljena ali ukradena. V ra¢unu ESET HOME
lahko vidite, katere dejavnosti se izvajajo v racunalniku ali napravi.

Ce 7elite izvedeti ve¢ o funkciji Za¢ita pred krajo v raéunu ESET HOME, si oglejte spletno pomo¢ ESET HOME.

Funkcija Zascita pred krajo zaradi omejitev pri upravljanju uporabniskih racunov morda ne bo delovala
pravilno v racunalnikih v domenah.

Ce Zelite omogo¢iti funkcijo Za¢ita pred krajo in zad¢ititi svojo napravo pred izgubo ali krajo, izberite eno od
naslednjih moZnosti:

* V glavnem oknu programa > Pregled kliknite moznost NASTAVI zraven Zas¢ita pred krajo.

¢ Ce v glavnem oknu programa > Pregled zaslon opazite sporocilo »Funkcija Anti-Theft je na voljo, kliknite
moznost Omogoci Zascita pred krajo.

* V glavnem oknu programa kliknite razdelek Nastavitve > Varnostna orodja. Omogocite gumb za preklop

<. Zascita pred krajo in upostevajte navodila na zaslonu.
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Ce naprava ni povezana z ratunom ESET HOMIE, storite naslednje:
1. Ko omogocdite funkcijo Zascita pred krajo, se prijavite se v racun ESET HOME.
2. Nastavite ime naprave.

Zascita pred krajo ne podpira Microsoft Windows Home Server.

Ko omogocite funkcijo Zas¢ita pred krajo, lahko optimizirate varnost svoje naprave v glavnhem oknu programa >
Nastavitve > Varnostna orodja > Zascita pred krajo.

Starsevski nadzor

Ce ste v programu ESET Internet Security funkcijo starsevskega nadzora 7e omogocili, morate star§evski nadzor

konfigurirati tudi za vse povezane uporabniske racune.

Ce je funkcija star$evskega nadzora aktivna, uporabniski racuni pa niso konfigurirani, se na zaslonu Pregled v
izdelku ESET Internet Security prikaze obvestilo »StarSevski nadzor ni nastavljen«. Kliknite moZnost Nastavi
pravila, vec pa si preberite v razdelku StarSevski nadzor.

Aktiviranje izdelka

Na voljo je ve€ nacinov za aktivacijo izdelka. RazpoloZljivost dolo¢enega scenarija aktivacije v oknu za aktivacijo je
odvisna od drzave in nacina distribucije (CD/DVD, spletna stran druzbe ESET itn.):

¢ Ce ste kupili maloprodajno razli¢ico izdelka v embalaZi ali prejeli e-postno sporocilo s podatki o naroénini,
aktivirajte izdelek tako, da kliknete moZnost Uporabite kupljeni aktivacijsko kodo. Aktivacijska koda morate
vnesti tako, kot je naveden, sicer aktivacija ne bo uspesna. Aktivacijska koda — enoli¢en niz v obliki XXXX-
XXXX-XXXX-XXXX-XXXX ali XXXX-XXXXXXXX, ki se uporablja za identifikacijo lastnika narocnine in aktivacijo
naro¢nine. Aktivacijska koda je po navadi naveden na zadnji strani Skatle z izdelkom.

* Ko izberete moZnost Uporaba racuna ESET HOME, boste pozvani k prijavi v racun ESET HOME.

* Ce 7elite izdelek ESET Internet Security pred nakupom preizkusiti, izberite moZnost Brezplacni preizkus.
Vnesite e-postni naslov in drzavo, da izdelek ESET Internet Security aktivirate za omejen ¢as. Brezpla¢no
preskusno razlicico vam bomo poslali po e-posti. Brezpla¢no preskusno razlicico je mogoce aktivirati samo
enkrat na stranko.

¢ Ce nimate narocnine in jo Zelite kupiti, kliknite moZnost »Nakup naroénine«. S tem boste preusmerjeni na
spletno mesto lokalnega dobavitelja izdelkov podjetja ESET. Naro¢nine na izdelke ESET Windows Home niso

brezplacne.

Narocnino za izdelek lahko kadar koli spremenite. To storite tako, da v glavnem oknu programa kliknete Pomoc in

podpora > Spremeni narocnino. Videli boste javni ID, ki ga oddelek za podporo druzbe ESET uporablja za
identifikacijo narocnine.

A Ali aktivacija izdelka ni uspela?
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Izberite moznost aktiviranja

Uporaba ra¢una ESET HOME =7 Nakup licence

(-] “
Prijavite se v racun ESET HOME in izberite licenco, Za nakup licence stopite v stik s prodajalcem. Ce
da v napravi aktivirate izdelek ESET. niste prepricani, kdo je prodajalec, stopite v stik s

podporo za uporabnike.
Uporabite kupljeni licencni kljué

Uporabite licenco, ki ste jo kupili prek spleta ali v
trgovini.

Vnos aktivacijske kode med aktiviranjem

Samodejne posodobitve so pomembne za varnost. ESET Internet Security bo prejel posodobitve Sele, ko ga
aktivirate.

Aktivacijska koda vnesite natancno, tako, kot je zapisan. Aktivacijska koda je enoli¢en niz v obliki XXXX-XXXX-
XXXX-XXXX-XXXX, ki se uporablja za identifikacijo lastnika naro¢nine in aktiviranje naroc¢nine.

Priporo¢amo, da aktivacijsko kodo kopirate iz e-postnega sporocila za registracijo in ga prilepite.

Ce aktivacijske kode niste vnesli po namestitvi, izdelek ne bo aktiviran. Program ESET Internet Security lahko
aktivirate v glavnem oknu programa > Pomoc in podpora > Aktiviraj narocnino.

Narocnine na izdelke ESET Windows Home niso brezplacne.

Uporaba racuna ESET HOME

Napravo povezite s ESET HOME, da preverite in upravljate vse svoje aktivirane narocnine ESET ter naprave.
Narocnino lahko obnovite, nadgradite ali podaljSate in si ogledate pomembne podrobnosti naroénine. V mobilni
aplikaciji ali na portalu za upravljanje racuna ESET HOME lahko dodate razlicne narocnine, prenesete izdelke v
svoje naprave, preverite varnostno stanje izdelka ali delite narocnino prek e-poste. Za vec informacij obiscite
spletno pomoc za racun ESET HOME.
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|5 Pregled

() Pregled racunalnika
’ Posodobitev

] Orodja

{01 Nastavitve

(%) Pomo¢ in podpora

@ Ratun ESET HOME

ESET HOME ?

Ta naprava ni povezana z racunom ESET HOME.

] ESET HOME je mesto, na katerem si lahko ogledate in upravljate vse narocnine in
(r L zaicitene naprave.

e Povezovanje s portalom ESET HOME
-

Zacnite upravljati naroénine in zadéitene naprave

Ko za nacin aktiviranja izberete moznost Uporaba racuna ESET HOME ali ko se med namestitvijo poveZete z

racunom ESET HOME:

1. Prijavite se v racun ESET HOME.

Ce nimate racuna ESET HOME, kliknite moZnost Ustvari racun, da ga registrirate, ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.
Ce ste pozabili geslo, kliknite Pozabljeno geslo in upostevajte navodila na zaslonu ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.

2. Nastavite ime naprave za napravo, ki se bo uporabljala za vse storitve racuna ESET HOME, in kliknite

moznost Nadaljuj.

3. Izberite narocnino, ki jo Zelite aktivirati, ali dodajte novo narocnino. Kliknite moznost Nadaljuj, da aktivirate
izdelek ESET Internet Security.

Aktivacija brezplacne preizkusne licence

Za aktivacijo preskusne razlicice izdelka ESET Internet Security vnesite veljaven e-postni naslov v polji E-postni

naslov in Potrdite e-postni naslov. Po aktivaciji bo naro¢nina ESET, ustvarjena in poslana na vas e-postni naslov.
Na ta e-postni naslov boste prejeli tudi obvestila o poteku veljavnosti izdelka in druga sporocila druzbe ESET.
Brezplacno preskusno razli¢ico je mogoce aktivirati samo enkrat.

Ce Zelite izdelek ESET Internet Security registrirati pri lokalnem distributerju, ki vam bo nudil tehni¢no podporo,
izberite drzavo v spustnem meniju DrZava.
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Brezplacna aktivacijska koda ESET

Narocnina za izdelek ESET Internet Security ni brezplac¢na.

Aktivacijska koda ESET je enoli¢na kombinacija ¢rk in Stevilk, locenih s pomisljajem, ki jo zagotovi druzba ESET za
zakonito uporabo izdelka ESET Internet Security v skladu z licencno pogodbo za konénega uporabnika. Vsak kon¢ni
uporabnik lahko uporablja aktivacijska koda le v obsegu, v katerem ima pravico do uporabe izdelka ESET Internet
Security na podlagi Stevila licenc, ki mu jih izda druzba ESET. Aktivacijska koda je zaupna in je ni mogoce deliti z
drugimi; lahko pa daste narocnino v skupno rabo z aplikacijo ESET HOMIE.

Morda vam bodo internetni viri ponujali »brezpla¢ne« aktivacijske kode ESET, vendar si zapomnite:

¢ Ce kliknete oglas »Brezpla¢na naro¢nina ESET«, lahko ogrozite varnost racunalnika ali naprave, saj se lahko
okuZi z zZlonamerno programsko opremo. Zlonamerna programska oprema se lahko skriva v neuradni spletni
vsebini (npr. v videoposnetkih), na spletnih mestih, ki prikazujejo oglase in sluZijo z obiski itd. Obicajno so to

pasti.

* Druzba ESET ima pravico onemogociti ponarejene narocnine in to tudi izvaja.

* Uporaba ponarejenega aktivacijske kode ni v skladu z licencno pogodbo za koncnega uporabnika, s katero

morate soglasati, ¢e Zelite namestiti izdelek ESET Internet Security.

* Narocnine ESET kupite le prek uradnih kanalov, kot so spletno mesto www.eset.com in pooblasc¢eni
dobavitelji ali prodajalci izdelkov ESET (ne kupujte naro¢nin na neuradnih spletnih mestih tretjih oseb, kot je
eBay, ali skupnih narocnin tretjih oseb).

* Prenos izdelka ESET Internet Security je brezplacen, vendar je za aktivacijo med namestitvijo potrebna
veljavna aktivacijska koda ESET (izdelek lahko prenesete in namestite, vendar brez aktivacije ne bo deloval).

* Svoje narocnine ne delite z drugimi v internetu ali na druzabnih omrezjih (lahko se razsiri).

Za navodila o prepoznavanju in prijavi ponarejenih naroc¢nin ESET glejte ¢lanek v nasi zbirki znanja.

Ce niste prepri¢ani glede nakupa varnostnega izdelka ESET, lahko najprej preskusite preskusno razli¢ico, da se
laZje odlocite:

1. Aktivirajte ESET Internet Security z brezplaénim preizkusom

2. Sodelujte v beta programu ESET

3. Namestite ESET Mobile Security, ¢e uporabljate mobilno napravo s sistemom Android (brezplacno z
omejitvami)

Za pridobitev popusta/podalj$anje licence obnovite licenco ESET.

Aktiviranje ni uspelo — pogosti vzroki

Ce aktivacija izdelka ESET Internet Security ni uspe$na, so najpogostejsi vzroki:
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* Aktivacijska koda je Ze v uporabi.

* Vnesli ste neveljavno serijsko Stevilko.

* Podatki v obrazcu za aktiviranje manjkajo ali so neveljavni.

* Komunikacija s streznikom za aktiviranje ni uspela.

* Povezava s streZniki druzbe ESET za aktivacijo ni vzpostavljena ali je onemogocena.

Preverite, ali ste vnesli ustrezno aktivacijsko kodo in ali je internetna povezava aktivna. Znova poskusite aktivirati
izdelek ESET Internet Security. Ce za aktivacijo uporabljate ra¢un ESET HOME, glejte Naro¢nine in upravljanje
narocnin ESET HOME — Spletna pomo¢.

. Ce se prikaze dolo¢ena napaka (na primer »Za¢asno onemogoéena naroénina« ali »Prekomerna uporaba
narocnine«), sledite navodilom v stanju narocnine.

Ce aktivacija ESET Internet Security $e vedno ne uspe, vas bo nase orodje za odpravljanje te7av pri aktivaciji ESET
vodilo skozi pogosta vprasanja, napake in teZave pri aktivaciji ter licenciranju (na voljo v anglescini in nekaterih
drugih jezikih).

Stanje narocnine

Vasa naro¢nina ima lahko razli¢na stanja. Stanje naro¢nine najdete v aplikaciji ESET HOME. Ce Zelite dodati
narocnino v racun ESET HOME, glejte Dodajanje narocnine.

i Ce nimate ra¢una ESET HOME, lahko ustvarite nov rac¢un ESET HOME.

Ce stanje naro¢nine ni Aktivno, se med aktiviranjem prikaze napaka ali obvestilo v glavnem oknu programa.

Ce Zelite onemogoCiti obvestila o stanju naro¢nine, odprite Napredne nastavitve > Obvestila > Stanja programa.

Kliknite Uredi poleg moZnosti Stanja programa, razsirite Licenciranje in pocistite potrditveno polje poleg
obvestila, ki ga Zelite onemogociti. Z onemogocenjem obvestila ne resite tezave.

V spodhniji tabeli si oglejte opise in priporocene resitve za razli¢na stanja narocnine:

Stanje
narochine

Aktivna Narocnina je veljavna in ni potrebe po ukrepanju.
Izdelek ESET Internet Security lahko aktivirate,
podrobnosti o naroc¢nini pa so na voljo v glavnem
oknu programa > Pomoc¢ in podpora.

Prekomerna To narocnino uporablja vec naprav, kot je Za vec informacij glejte Aktiviranje ni uspelo
uporaba dovoljeno. PrikaZe se napaka pri aktiviranju. zaradi prekomerne uporabe narocnine.
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Stanje
narocnine

Zacasno Veljavnost narocnine je bila za¢asno prekinjena Namescen izdelek — ¢e imate ra¢un ESET
prekinjena zaradi tezav s placilom. Ce Zelite uporabiti HOME, v obvestilu, prikazanem v glavnem
narocnino, se prepricajte, da so vasi podatki za oknu programa, kliknite Upravljanje
placilo na portalu ESET HOME posodobljeni ali pa naroénine na portalu ESET HOME in
se obrnite na prodajalca naro¢nin. Ta napaka se  preglejte podatke za pladilo. V nasprotnem
lahko prikaze med aktiviranjem ali v glavnem primeru se obrnite na prodajalca naro¢nine.
oknu programa.

Napaka pri aktiviranju — ¢e imate racun ESET
HOME, v oknu z napako pri aktiviranju
kliknite Odpri ESET HOME in preglejte
podatke za placilo. V nasprotnem primeru
se obrnite na prodajalca narocnine.

Potekla Narocnina je potekla, zato je ne morete uporabiti Namescen izdelek — v obvestilu, ki je
za aktiviranje izdelka ESET Internet Security. Ta prikazano v glavnem oknu programa,
napaka se lahko prikaze med aktiviranjem ali v kliknite Obnovi naro€nino in upostevajte

glavnem oknu programa. Ce ste izdelek ESET navodila v razdelku Kako obnovim svojo
Internet Security Ze namestili, racunalnik ni narocnino? ali pa kliknite Aktivirajte izdelek
zasciten in posodobljen. in izberite nacin aktiviranja.

Napaka pri aktiviranju — v oknu z napako pri
aktiviranju kliknite Obnovite narocnino in
upostevajte navodila v razdelku Kako
obnovim narocnino? ali pa vnesite novo ali
obnovljeno aktivacijsko kodo in kliknite
Obnovi naro¢nino.

Preklicana Vaso narocnino je preklicala druzba ESET ali Ce se prikaze napaka: »Naro¢nina
prodajalec narocnine. preklicana v glavnem oknu programa ali
med aktiviranjem« in »naroc¢nina bi morala
pravilno delovati«, se obrnite na prodajalca
narocnine.

Aktiviranje ni uspelo zaradi prekomerne uporabe
narocnine

Tezava

* Vasa narocnina se morda prekomerno uporablja ali zlorablja

* Aktiviranje ni uspelo zaradi prekomerne uporabe narocnine

ResSitev

Narocnino uporablja vec naprav, kot je dovoljeno. Morda ste Zrtev piratstva programske opreme ali ponaredbe.
Naroc¢nine ni mogoce uporabiti za aktivacijo nobenega drugega izdelka ESET. Ce imate moZnost upravljanja
naro¢nine v racunu za ESET HOME oziroma ste naroénino kupili pri uradnem viru, lahko tezavo odpravite takoj. Ce
Se nimate racuna, ga ustvarite.

Ce ste lastnik naro¢nine in niste bili pozvani, da vnesete svoj e-po$tni naslov:
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1. Ce Zelite upravljati naro¢nino ESET, odprite spletni brskalnik in obis¢ite https://home.eset.com. Odprite
funkcijo ESET License Manager in odstranite sedeZe ali jih deaktivirajte. Za ve¢ informacij glejte razdelek Kaj
storiti v primeru prekomerne uporabe narocnine.

2. Za navodila o prepoznavanju in prijavi ponarejenih naro¢nin ESET glejte ¢lanek v nasi zbirki znanja o
prepoznavaniju in prijavljanju ponarejenih naroc¢nin za izdelke ESET.

3. Ce niste prepri¢ani, kliknite Nazaj in posljite e-postno sporocilo tehni¢ni podpori druzbe ESET.

Ce niste lastnik naroénine, stopite v stik z lastnikom naroénine in mu sporocite, da zaradi prekomerne uporabe
naroc¢nine ni mogoce aktivirati izdelka ESET. Lastnik lahko teZzavo odpravi na portalu ESET HOME.

Ce ste pozvani, da potrdite e-postni naslov, vnesite e-po$tni naslov, prvotno uporabljen za nakup ali aktivacijo
programa ESET Internet Security.

Delo s programom ESET Internet Security

Glavno okno programa ESET Internet Security je razdeljeno v dva razdelka. V primarnem oknu na desni so
prikazane informacije, ki ustrezajo izbrani moznosti iz glavnega menija na levi.

llustrirana navodila
Oglejte si Odprtje glavnega okna programa za izdelke ESET v sistemu Windows za ilustrirana navodila, ki so
na voljo v anglescini in v nekaterih drugih jezikih.

Barvno shemo grafi¢nega uporabniskega vmesnika programa ESET Internet Security lahko izberete v zgornjem
desnem kotu glavnega okna programa. Kliknite ikono Barvna shema (ikona se spreminja na podlagi trenutno
izbrane barvne sheme) poleg ikone Minimiziraj in v spustnem meniju izberite barvno shemo:

* Enako kot sistemska barva — nastavi barvno shemo programa ESET Internet Security na podlagi nastavitev
operacijskega sistema.

* Temno — program ESET Internet Security bo imel temno barvno shemo (temni nacin).

* Svetlo — program ESET Internet Security bo imel standardno, svetlo barvno shemo.
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08 Pregled

Q Pregled racunalnika

e edobitey Zascita deluje pravilno

1 Orodja

@ Nastavitve

@ Pomoc in podpora ?Q @ il

@ Racun ESET HOME Zasehn::!st in varnost . . . _
brskalnika Nadzornik omrezja Zascita pred krajo
=7
Varno bancnistvo in brskanje

Progress. Protected

MoZnosti glavnega menija:
Pregled — navedene so informacije o stanju zascite programa ESET Internet Security.

Pregled racunalnika — konfigurirajte in zaZenite pregled racunalnika ali ustvarite pregled po meri.

Posodobitev — prikaZe informacije o posodobitvah modula in pogona za zaznavo.

Orodja — zagotavlja dostop do funkcije Nadzornik omreZja in drugih funkcij , ki poenostavijo upravljanje programa
in zagotavljajo dodatne moZnosti za napredne uporabnike.

Nastavitve — ponuja moznosti konfiguracije za funkcije zascite programa ESET Internet Security (zascita
racunalnika, zascita na spletu, zas¢ita omrezja in varnostna orodja) in dostop do naprednih nastavitev.

Pomoc in podpora — prikaZze informacije o naroc¢nini in nameséenem izdelku ESET ter povezave do spletne pomodi,
zbirke znanja druZbe ESET in tehni¢ne podpore.

Racun ESET HOME — poveZite svojo napravo z racunom ESET HOME ali si oglejte stanje povezave z raCcunom ESET
HOME. Uporabite ESET HOME za ogled in upravljanje nastavitev Zascita pred krajo ter aktiviranih naroc¢nin ESET in
naprav.

Pregled

V oknu Pregled so prikazane informacije o trenutni zasciti racunalnika skupaj s hitrimi povezavami do varnostnih
funkcij v izdelku ESET Internet Security.

V oknu Pregled so prikazana obvestila s podrobnimi informacijami in priporo¢enimi reSitvami za izboljSanje
varnosti izdelka ESET Internet Security, vklop dodatnih funkcij ali zagotavljanje najvegje zai¢ite. Ce je obvestil veg,
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kliknite Se X obvestil, da razsirite vsa.

Nadzornik omreZja — Preverite varnost omrezja.

Varno bancnistvo in brskanje — zaZzene brskalnik, nastavljen kot privzeti v sistemu Windows, v varnem nacinu.

Zascita pred krajo — zaZene nastavitev za Zaicita pred krajo. Ce ste Za$¢ita pred krajo Ze nastavili, hitra povezava

odpre stran za Zascita pred krajo.
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=
oo

Pregled

Pregled racunalnika
Posodobitev
Orodja

Nastavitve

@ e b QO

Pomoc in podpora

-
o/

Racun ESET HOME

Progress. Protected

Zelena ikona in zeleno stanje Zasciteni ste oznacujeta najvec¢jo mozno zascito.

Zascita deluje pravilno

e i

D

Zasebnost in varnost

brskalnika Nadzornik omrezja
&

Varno banénistvo in brskanje

Kaj storiti, Ce program ne deluje pravilno

@ NASTAV]

Zaicita pred krajo

Ce aktivni modul zai¢ite deluje pravilno, je ikona stanja zas¢ite zelene barve. Rde¢ klicaj ali oranZna ikona za

obvescanje pomeni, da ni zagotovljena najvedja zascita. Dodatne informacije o stanju zascite vsakega modula in
predlogi reitev za obnovitev popolne zastite so prikazane v obliki obvestila v oknu Pregled. Ce Zelite spremeniti
stanje posameznih modulov, kliknite Nastavitve in izberite Zeleni modul.
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(8 Pregled i)

Pregled racunalnika

Q
> Posodobitev Varnostno opozorilo
= Orodja

5@] Nastavitve

(%) Pomoé in podpora A Nadzorovanje datote¢nega sistema je onemogoéeno

Ta funkcija je onemogodena in va3 racunalnik ni zasciten pred nekaterimi vrstami groZenj. To je
-:E'\ Radun ESET HOME zelo nevarno, zato je treba zasdito takoj znova omogoditi.

G Omogodi nadzorovanje datotecnega sistema

& = %
@ U &
Zaicita za e-
Nadzornik omrezja ban¢nistvo Zascita pred krajo

Progress. Protected.

Rdeca ikona in rdece obarvano stanje Varnostno opozorilo opozarjata na kriticne tezave.
To stanje se lahko prikaze zaradi ve¢ razlogov:

* lzdelek ni aktiviran ali Narocnina je potekla — to oznacuje ikona stanja zascite rdece barve. Programa
po poteku naro¢nine ne bo ve¢ mogoce posodabljati. UpoStevajte navodila v oknu z opozorilom in
obnovite svojo narocnino.

* Orodje za zaznavanje je zastarelo — ta napaka se prikaze po vec neuspesnih poskusih posodobitve
orodja za zaznavanje. PriporoCamo vam, da preverite nastavitve posodobitev. Najpogostejsi vzrok te

napake so nepravilno vneseni podatki za preverjanje pristnosti ali nepravilno konfigurirane nastavitve
povezave.

* Sprotna zascita datotecnega sistema je onemogocena — sprotno zascito je onemogocil uporabnik.

Vas racunalnik ni zasciten pred groznjami. Kliknite Omogoci sprotno zas¢ito datotecnega sistema, da
znova omogocite to funkcijo.

vve

* Protivirusna zascita je onemogocena — zascito pred virusi in vohunsko programsko opremo lahko
znova omogocite tako, da kliknete Omogoci zascito pred virusi in vohunsko programsko opremo.

* Osebni pozarni zid ESET je onemogocen — na to teZavo opozarja tudi varnostno obvestilo ob
elementu Omrezje na namizju. Zascito racunalniSkega omrezja lahko znova omogocite tako, da kliknete
Omogoci pozarni zid.

Oranzna ikona oznacuje omejeno zascito. Na primer, da je morda prislo do tezave pri posodobitvi
programa ali da bo vasa narocnina morda kmalu potekla.
To stanje se lahko prikaZe zaradi vec razlogov:

* Opozorilo za optimizacijo zascite pred krajo — naprava ni optimizirana za Zascita pred krajo. V
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racunalniku na primer ni mogoce ustvariti fantomskega racuna (varnostne funkcije, ki se sprozi
samodejno, ko oznacite napravo kot izgubljeno). Fantomski racun lahko ustvarite s funkcijo
optimiziranja v spletnem vmesniku programa Zascita pred krajo.

* Nacin za igranje je aktiven — ¢e omogocite Nacin za igranje, je to lahko morebitno varnostno
tveganje. Ce omogoc¢ite to funkcijo, bodo onemogocena vsa okna z obvestili in opozorili ter ustavljena
morebitna razporejena opravila.

* Naroénina bo kmalu potekla/Va$a naroénina potece danes — na to teZzavo opozarja ikona stanja
zasScCite, v kateri je prikazan klicaj zraven sistemske ure. Ko naro¢nina potece, programa ne bo vec
mogoce posodabljati in ikona stanja zascite bo postala rdece barve.

Ce s predlaganimi resitvami ne odpravite tezave, kliknite moznost Pomo¢ in podpora, da odprete datoteke
pomodi ali zaénete iskati v zbirki znanja druzbe ESET. Ce e vedno potrebujete pomo¢, lahko oddate zahtevo za
podporo. Tehni¢na podpora ESET bo na vasa vprasanja hitro odgovorila in vam pomagala najti resitev.

Pregled racunalnika

Pregledovalnik na zahtevo je pomemben del protivirusne resitve. Z njim lahko pregledujete datoteke in mape v
racunalniku. S stali$¢a varnosti je zelo pomembno, da preglede racunalnika izvajate redno kot del ustaljenih
varnostnih ukrepov, ne le takrat, kadar menite, da je prislo do okuzbe. Priporo¢amo, da izvajate redne
poglobljene preglede sistema, s katerimi zaznate viruse, ki jih Sprotna zascita datotecnega sistema ne zazna, ko so
zapisani na disk. To se lahko zgodi, Ce je sprotna zas¢ita datotecnega sistema trenutno onemogocena, Ce je orodje
za zaznavanje zastarelo ali ¢e datoteka pri shranjevanju na disk ni zaznana kot virus.

INTERNET SECURITY o= 3o
(8 Pregled Pregled racunalnika ?
Q Pregled ra¢unalnika (1) Napredni pregledi v
Pregledi po meri in pregledi izmenljivih nosilcev

% Posodobitev podatkov
= Orodja
Sem povlecite in spustite datoteke za pregled
{0} Nastavitve
(%) Pomo¢ in podpora Q, Pregled racunalnika BOIVAES S SS Al
(%) Racun ESET HOME Zaznani elementi: 0

C\Program Files (x86)\ESET Password Manager\scriptsi\libs\phonenumbers\sh..\region_AC .py n u

LN NN NN
v Vet informacij Odpri ckno pregleda
To lahko traja nekaj ¢asa. Ko bo pregledovanje konéano, boste prejeli obvestilo.

Progress. Protected. Dejanje po pregledu |Pusti ~ @

Na voljo sta dve vrsti Pregled racunalnika. MoZnost Preglejte racunalnik opravi hiter pregled sistema, pri cemer
ni treba doloditi parametrov pregleda. Moznost Pregled po meri (v moznosti Napredni pregledi) vam omogoci, da
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izberete med vnaprej dolocenimi profili pregleda, ki so zasnovani za dolocene ciljne lokacije, in dolo¢ene cilje
pregleda.

Ce Zelite ve¢ informacij o postopku pregleda, glejte razdelek Napredovanije pregleda.

Izdelek ESET Internet Security privzeto poskusa o€istiti ali izbrisati zaznane elemente, najdene med
pregledom racunalnika. V nekaterih primerih, ¢e ni mogoce izvesti nobenega dejanja, prejmete interaktivno
opozorilo in morate izbrati dejanje ¢is¢enja (na primer »izbriSi« ali »prezri«). Za spreminjanje ravni cis¢enj
ali podrobnejse informacije glejte razdelek Cis¢enje. Za pregled prejénjih pregledov glejte razdelek

Dnevniske datoteke.

Q, Preglejte racunalnik

vev v

MoZnost »Preglejte racunalnik« uporabniku omogoca hiter zagon pregleda racunalnika in c¢iScenje okuzenih
datotek brez njegovega posredovanja. Prednost moZznosti »Preglejte racunalnik« je preprosta uporaba, poleg
tega pa ne zahteva podrobne konfiguracije pregleda. Ta pregled omogoca preverjanje vseh datotek na lokalnih

vev v

pogonih in samodejno cis¢enje ali brisanje zaznanih infiltracij. Raven ¢is€enja je samodejno nastavljena na

vev v

privzeto vrednost. Ce Zelite podrobnejée informacije o vrstah &i$€enja, glejte razdelek Ciscenije.

Funkcijo pregleda »povleci in spusti« lahko uporabite za ro¢ni pregled datoteke ali mape tako, da kliknete
datoteko ali mapo, kazalec miske premaknete na oznac¢eno obmocje, pri cemer drzite gumb miske in ga nato
sprostite. S tem se program premakne v ospredje.

V mozZnosti Napredni preglediso na voljo naslednje moZnosti pregleda:

‘ Pregled po meri

Pregled po meri omogoca dolocitev parametrov pregleda, kot so cilji pregleda in nacini. Prednost pregleda po
meri je, da lahko parametre podrobno konfigurirate. Konfiguracije lahko shranite v uporabnisko dolocene profile
pregleda, kar pride prav, ¢e pogosto izvajate preglede z istimi parametri.

'EO" Pregled izmenljivih nosilcev podatkov

Podobno kot »Pregled racunalnika« — hitro zaZzene pregled izmenljivih nosilcev podatkov (kot so CD/DVD/USB), ki
so trenutno povezani z racunalnikom. To je lahko uporabno, ko prikljucite pogon USB v racunalnik ter Zelite
pregledati njegovo vsebino in preveriti, ali je v njem zlonamerna programska oprema ali druge morebitne groznje.

To vrsto pregleda lahko zaZenete tudi tako, da kliknete Pregled po meri in v spustnem meniju Cilji pregleda
izberete moznost lzmenljivi nosilci podatkov ter kliknete Preglej.

O . .
¢~ Ponovi zadnji pregled
Omogoca vam hiter zagon prejSnjega pregleda pri enakih nastavitvah.

V spustnem meniju Dejanje po pregledu lahko nastavite dejanje, ki bo samodejno izvedeno po kon¢anem
pregledu:

* Ne naredi ni¢esar — po kon¢anem pregledu se ne izvede nobeno dejanje.

* Zaustavitev sistema — racunalnik se po koncanem pregledu izklopi.
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* Ponovni zagon po potrebi — racunalnik se znova zaZene le, Ce je to potrebno za izvedbo cis¢enja zaznanih
grozen;j.

* Vnovicen zagon — po koncanem pregledu se vsi odprti programi zaprejo, racunalnik pa se znova zaZzene.

* Prisilen ponovni zagon po potrebi — racunalnik se znova zazene le, Ce je to potrebno za izvedbo ¢iscenja
zaznanih grozenj.

¢ Prisilen vnovicen zagon — Prisilno zapre vse odprte programe, ne da bi ¢akal na interakcijo uporabnika, in
po koncanem pregledovanju znova zazene racunalnik.

* Stanje pripravljenosti — vasa seja se shrani, racunalnik pa preklopi v stanje nizke porabe, iz katerega lahko
hitro nadaljujete z delom.

* Stanje mirovanja — vse, kar se izvaja v pomnilniku RAM, se premakne v posebno datoteko na trdem disku.
Racunalnik se zaustavi, vendar ob naslednjem zagonu obnovi svoje prejsnje stanje.

Dejanji Stanje pripravljenosti ali Stanje mirovanja sta na voljo glede na nastavitve napajanja in stanja
pripravljenosti operacijskega sistema ali lastnosti vasega racunalnika/prenosnika. Upostevajte, da
racunalnik v stanju pripravljenosti Se deluje. V njem se Se vedno izvajajo osnovne funkcije, poleg tega se
porablja energija akumulatorja, ¢e se racunalnik napaja prek akumulatorja. Ce Zelite podalj3ati ¢as
delovanja akumulatorja, ko na primer zapustite pisarno, priporo¢amo, da racunalnik preklopite v stanje
mirovanja.

Izbrano dejanje se bo zacelo, ko bodo vsi pregledi v izvajanju koncani. Ko izberete moznost Zaustavitev ali
Vnovicni zagon, bo v potrditvenem pogovornem oknu prikazano 30-sekundno odstevanje (kliknite moznost
Prekli¢i, da deaktivirate zahtevano dejanje).

Priporo¢amo, da pregled racunalnika zazenete vsaj enkrat na mesec. Pregledovanje lahko konfigurirate kot
nacrtovano opravilo v moznosti Orodja > Razporejevalnik. Kako razporediti tedensko pregledovanije
raunalnika

Zaganjalnik pregleda po meri

Ce 7elite pregledati delovni pomnilnik, omreZje ali samo doloc¢ene dele diska, ne pa celotnega, lahko uporabite
pregled po meri. Za ta postopek kliknite Napredni pregledi > Pregled po meri in izberite Zelene cilje v (drevesni)
strukturi mape.

V spustnem meniju Profil lahko izberete profil, ki ga Zelite uporabiti za pregled posameznih ciljev. Privzeti profil je
Pametni pregled. Na voljo so trije dodatni predhodno doloceni profila pregleda, in sicer Poglobljen pregled,
Pregled prirocnega menija in Pregled racunalnika. Ta profila pregleda uporabljata razlicne parametre orodja

ThreatSense. MoZnosti, ki so na voljo, so opisane v razdelku Napredne nastavitve > Pogon za zaznavo > Pregledi
zlonamerne programske opreme > Pregled na zahtevo > ThreatSense.

Struktura mape (drevesa) vsebuje tudi dolocene cilje pregleda.
* Delovni pomnilnik — pregleda vse procese in podatke, ki jih trenutno uporablja delovni pomnilnik.
* Zagonski sektorji/UEFI — pregleda zagonske sektorje in UEFI za prisotnost zlonamerne programske

opreme. Preberite vec o pregledovalniku za UEFI v slovarcku.
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* Zbirka podatkov WMI — pregleda celotno zbirko podatkov Windows Management Instrumentation (WMI),
vse imenske prostore, vse primerke razredov in vse lastnosti. IS¢e sklice na okuzeno datoteko ali zlonamerno
programsko opremo, vdelano kot podatke.

* Sistemski register — pregleda celoten sistemski register, vse kljuce in podkljuce. 15¢e sklice na okuZeno

datoteko ali zlonamerno programsko opremo, vdelano kot podatke. Pri ¢is¢enju zaznanih elementov ostane
sklic v registru, da se zagotovi, da ne bodo izgubljeni nobeni pomembni podatki.

Ce se zelite hitro pomakniti na cilj pregleda (datoteka ali mapa), vnesite njegovo pot v besedilno polje pod
drevesno strukturo. Pot razlikuje med malimi in veliki ¢rkami. Ce Zelite cilj vkljuciti v pregled, izberite njegovo
potrditveno polje v drevesni strukturi.

Kako razporediti tedensko pregledovanje racunalnika
Ce Zelite razporediti redno opravilo, preberite poglavje Kako razporediti tedensko pregledovanje
racunalnika.

NTERNET SECURITY o X
Pregled racunalnika ?
Profil | Pametni pregled =

~ ] = This pC

D! Delovni pomnilnik
DOZagonski sektorji/UEFI
C1IE* zbirka podatkov Wil
[ k. sistemski register

> Ea

> [ ]aa D,

> [ EN

¥ D_, Fiy

> [=mz

> ¥ Network

Napredne nastavitve
Preklici

vev v

Parametre za CiS¢enje za pregled lahko konfigurirate v razdelku Napredne nastavitve > Pogon za zaznavo >

Pregledi zZlonamerne programske opreme > Pregled na zahtevo > ThreatSense > Ci$¢enje. Za pregled brez
¢iscenja kliknite Napredne nastavitve in izberite Preglej brez ¢iScenja. Zgodovina pregledov je shranjena v
dnevnik pregledovanja.

Ko je izbrana moZnost Prezri izkljucitve, bodo datoteke s priponami, ki so bile predhodno izklju¢ene, brez izjeme
pregledane.

Kliknite Preglej, Ce Zelite izvesti pregled z nastavljenimi parametri po meri.

Moznost Preglej kot skrbnik omogoca izvajanje pregleda s skrbniskim ra¢unom. To moZnost uporabite, ce
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trenutni uporabnik nima pravic za dostop do datotek, ki jih Zelite pregledati. Ta gumb ni na voljo, ¢e trenutni
uporabnik ne more priklicati operacij UAC kot skrbnik.

| Po konc¢anem pregledu si dnevnik pregleda rac¢unalnika si lahko ogledate tako, da kliknete Pokazi dnevnik.

Napredovanje pregleda

V oknu napredovanja pregleda so prikazani trenutno stanje pregleda in podatki o Stevilu datotek, v katerih je bila
odkrita zlonamerna koda.

Normalno je, da nekaterih datotek, kot so datoteke, zascitene z geslom, ali datoteke, ki jih izklju¢no
uporablja sistem (obicajno so to datoteke pagefile.sys in nekatere dnevniske datoteke), ni mogoce
pregledati. Ve¢ podrobnosti najdete v naSem clanku v zbirki znanja druzb.

Kako razporediti tedensko pregledovanje racunalnika
Ce 7elite razporediti redno opravilo, preberite poglavje Kako razporediti tedensko pregledovanije
racunalnika.

Napredovanje pregleda — vrstica napredka prikazuje stanje tekocih pregledov.
Cilj — ime predmeta, ki se trenutno pregleduje in njegovo mesto.

Zaznani so bili elementi — prikaZze skupno Stevilo pregledanih datotek, najdenih grozenj in grozenj, ki so bile
ocis¢ene med pregledovanjem.

Kliknite moznost Vec informacij, ¢e Zelite prikazati naslednje informacije:
* Uporabnik —ime uporabniskega racuna, ki je zagnal pregled.
* Pregledani predmeti — Stevilo Ze pregledanih predmetov.
* Trajanje — cas, ki je pretekel.

Ikona za zacasno ustavitev — zacasno ustavi pregled.

Ikona za nadaljevanje — to moZnost lahko vidite, ko je napredovanje pregleda za¢asno ustavljeno. Kliknite ikono,
da nadaljujete s pregledom.

Ikona za zaustavitev — konca pregled.

Kliknite moznost Odpri okno pregleda, da odprete Dnevnik pregleda racunalnika z ve¢ podrobnosti o pregledu.

Preglej dnevnik pregleda — Ce je moZnost omogocena, se ob dodajanju novih vnosov dnevnik pregleda samodejno
premakne navzdol, tako da lahko vidite najnovejse vnose.

Kliknite lupo ali puscico, da se prikaZejo podrobnosti o trenutno zagnanem pregledu. Zazenete lahko
dodatni vzporedni pregled in sicer tako, da kliknete moZnost Preglejte racunalnik ali odprete razdelek
Napredni pregledi > Pregled po meri.
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(€S[Z) INTERNET SECURITY

8 Pregled Pregled racunalnika ?
Q Pregled racunalnika (1) Napredni pregledi ~
Pregledi po meri in pregledi izmenljivih nosilcev
b podatkov

Posodobitev

r

)

] Orodja
N Sem povlecite in spustite datoteke za pregled

{0} Nastavitve

(%) Pomo¢ in podpora Q, Pregled racunalnika 6/30/2023 4:58:43 AM
(8) Racun ESET HOME Zaznani elementi: 0
C\Program Files (x86)\ESET Password Manager\scripts\libs\phonenumbers\sh..\region_AC.py n u
LI N N NN
v Veé informacij Odpri okno pregleda

To lahko traja nekaj casa. Ko bo pregledovanje koncano, boste prejeli obvestilo.

Progress. Protected. Dejanje po pregledu  Pusti ~| @
V spustnem meniju Dejanje po pregledu lahko nastavite dejanje, ki bo samodejno izvedeno po koncanem
pregledu:

* Ne naredi nicesar — po konfanem pregledu se ne izvede nobeno dejanje.
* Zaustavitev sistema — racunalnik se po konéanem pregledu izklopi.

* Ponovni zagon po potrebi — racunalnik se znova zazene le, Ce je to potrebno za izvedbo c¢is¢enja zaznanih
grozen;j.

* Vnovicen zagon — po kon¢anem pregledu se vsi odprti programi zaprejo, racunalnik pa se znova zazene.

* Prisilen ponovni zagon po potrebi — racunalnik se znova zazene le, Ce je to potrebno za izvedbo ¢iscenja
zaznanih grozen;.

* Prisilen vnovi€en zagon — Prisilno zapre vse odprte programe, ne da bi ¢akal na interakcijo uporabnika, in
po kon¢anem pregledovanju znova zaZene racunalnik.

* Stanje pripravljenosti — vasa seja se shrani, racunalnik pa preklopi v stanje nizke porabe, iz katerega lahko
hitro nadaljujete z delom.

* Stanje mirovanja — vse, kar se izvaja v pomnilniku RAM, se premakne v posebno datoteko na trdem disku.
Racunalnik se zaustavi, vendar ob naslednjem zagonu obnovi svoje prejsnje stanje.
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Dejanji Stanje pripravljenosti ali Stanje mirovanja sta na voljo glede na nastavitve napajanja in stanja
pripravljenosti operacijskega sistema ali lastnosti vasega racunalnika/prenosnika. Upostevajte, da
racunalnik v stanju pripravljenosti Se deluje. V njem se $e vedno izvajajo osnovne funkcije, poleg tega se
porablja energija akumulatorja, ¢e se racunalnik napaja prek akumulatorja. Ce Zelite podalj3ati ¢as
delovanja akumulatorja, ko na primer zapustite pisarno, priporo¢éamo, da racunalnik preklopite v stanje
mirovanja.

Izbrano dejanje se bo zacelo, ko bodo vsi pregledi v izvajanju koncani. Ko izberete moznost Zaustavitev ali
Vnovicni zagon, bo v potrditvenem pogovornem oknu prikazano 30-sekundno odstevanje (kliknite moZnost
Preklici, da deaktivirate zahtevano dejanje).

Dnevnik pregleda racunalnika

Podrobne informacije, povezane z dolocenim pregledom, si lahko ogledate v dnevniskih datotekah. Dnevnik
pregledovanja vsebuje naslednje informacije:

* Razli¢ica orodja za zaznavanje
* Datum in ura zacetka
* Seznam pregledanih diskov, map in datotek

* Ime nacrtovanega pregleda (samo nacrtovani pregled)

* Uporabnik, ki je zagnal pregled.
* Stanje pregleda

* Stevilo pregledanih predmetov
* Stevilo zaznanih elementov

¢ Cas dokon¢anja

* Skupni ¢as pregledovanja

Nov zacetek razporejenega opravila pregleda v racunalniku se preskoci, e se isto razporejeno opravilo, ki je
bilo izvedeno prej, Se vedno izvaja. PreskoCeno razporejeno opravilo pregleda bo ustvarilo dnevnik
pregleda racunalnika z 0 pregledanimi predmeti in stanje Pregled ni bil zagnan, ker se je Se vedno izvajal
prejsnji pregled..

Ce si zelite ogledati prejsnje dnevnike pregledov, v glavnem oknu programa izberite Orodja > Dnevniske

datoteke. V spustnem meniju izberite Pregled racunalnika in dvokliknite Zeleni zapis.
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Pregled racunalnika

Dnevnik pregledovanja

Razlifica pogona za zaznavo: 27494 (20230630)

Datum: &/30/2023 Cas: 4:58:43 AM

Pregledani diski, mape in datoteke: Delovni pomnilnik;Ch\Zagonski sektorji/UEFI;C:,
User: DESKTOP-ILTIDS\User

ChDumpStacklogtmp - odpiranje ni uspelo [4]

Pregled je prekinil uporabnik.

Stevilo pregledanih predmetov; 24234

Stevilo zaznanih elementowv: 0

£as dokonéanja: 4:58:35 AM Skupni éas pregledovanja; 12 sek (00:00:12)

Opombe:
[4] Predmeta ni mogode odpreti, Morda ga uporablja drug program ali operacijski sistem,

(3 Filtriranje

. Ce zelite izvedeti vec o zapisih »odpiranje ni uspelo«, »napaka pri odpiranju« in/ali »arhiv je poskodovanc,
si oglejte Clanek iz zbirke znanja druzbe ESET.

Za odpiranje okna Filtriranje dnevnika, kliknite ikono gumba za preklop o Filtriranje, v katerem lahko zoZite
iskanje z merili po meri. Za prikaz priro¢nega menija z desno tipko miske kliknite posamezen vnos v dnevniku:

Filtriraj enake zapise Aktivira filtriranje dnevnika. V tem dnevniku bodo prikazani samo zapisi enake vrste kot
je izbrani zapis.

Filter Ta moznost odpre okno Filtriranje dnevnika in omogoca opredelitev meril za
posamezne vnose v dnevniku. Bliznjica: Ctrl+Shift+F

Omogodi filter Aktivira nastavitve filtriranja. Ce filtriranje aktivirate prvi¢, morate doloditi nastavitve.
Odpre se okno Filtriranje dnevnika.

Onemogoci filter Izklopi filtriranje (enako kot stikalo na dnu).

Kopiraj Kopira oznacene zapise v odlozisce. Bliznjica: Ctr1+C

Kopiraj vse Kopira vse zapise v oknu.

lzvozi Izvozi oznacene zapise v datoteko XML.

Izvozi vse Ta moznost izvozi vse zapise v oknu v datoteko XML.

Opis zaznanega Odpre enciklopedijo grozenj druzbe ESET, v kateri najdete podrobne informacije o

elementa nevarnostih in simptomih, povezanih z razlicnimi vrstami poudarjene infiltracije.
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Posodabljanje

Z rednim posodabljanjem programa ESET Internet Security najbolje zagotovite najvecjo raven zascite v
racunalniku. Modul za posodobitev zagotavlja, da so tako programski moduli kot sistemske komponente vedno
posodobljeni.

Ce v glavnem oknu programa kliknete Posodobitev, lahko poiééete trenutno stanje posodobitve, vklju¢no z

datumom in ¢asom zadnje uspesne posodobitve in v primeru, da potrebujete posodobitev.

Poleg samodejnih posodobitev lahko kliknete moZnost Preveri, ali so na voljo posodobitve, da sproZite rocno
posodobitev. Redno posodabljanje modulov in komponent programov je pomemben del vzdrZevanja celovite
zasCite pred zlonamerno kodo. Bodite pozorni na konfiguracijo in delovanje modulov izdelka. Izdelek morate
aktivirati z aktivacijsko kodo, da boste lahko prejemali posodobitve. Ce tega niste storili med namestitvijo, boste
morali aktivirati ESET Internet Security za dostop do streZnikov za posodobitev ESET. Aktivacijsko kodo vam je po
nakupu izdelka ESET Internet Security po e-posti posredoval ESET.

(s

|5 Pregled Posodobitev ?

(1 Pregled racunalnika

ESET Internet Security
YV enutna radicica: 17.0.15.0
g Posodobitev renutna razlidica: 7.0.15.
Orodja
! Zadnja uspeina posodobitev: 11/17/2023 6:19:35 PM
. v, Zadnji uspeini pregled posodobitew: 11/17/2023 9:08:04 PM
Lo} Nastavitve

Pokazi vse module

Pomo¢ in podpora

A} Racun ESET HOME

T Iskanje posodobitev

Trenutna razlic¢ica — prikaz Stevilke trenutne namescene razlicice.

Zadnja uspe$na posodobitev — prikaz datuma zadnje uspeéne posodobitve. Ce nedavni datum ni prikazan, morda
nimate najnovejSih modulov programov.

Zadnji uspesen pregled posodobitev — datum zadnjega uspesnega pregleda posodobitev.
Pokazi vse module — prikaZe sezname namescenih programskih modulov.

Ce Zelite poiskati najnovejso razli¢ico programa ESET Internet Security, ki je na voljo, kliknite Iskanje posodobitev.

41



Proces posodabljanja

Prenos se zacne, ko kliknete Iskanje posodobitev. Prikazana bosta vrstica napredka prenasanja in preostali ¢as do
dokonéanja tega procesa. Ce Zelite prekiniti posodabljanje, kliknite Prekli¢i posodobitev.

(es[Y) INTERNET SECURITY

Pregled Posodobitev ?

Pregled racunalnika o _ )
» ESET Internet Security

g Posodobitev 1) Trenutna razlicica: 16.0.20.0
Orodja
J Zadnja uspeina posodobitev: 10
V Zadnji uspeini pregled posodobitev: 10,
Nastavitve

PokaZi vse module

Pomo¢ in podpora

Radun ESET HOME Posodabljanje izdelka ...

Q

*e SRS

Prekli¢i posodobitev

V obicajnih okolis¢inah lahko vidite zeleno kljukico v oknu Posodobi, ki oznacuje, da je program
posodobljen na najnovejso razli¢ico. Ce zelene kljukice ne vidite, je program zastarel in bolj dovzeten za
okuzbe. Cim prej posodobite module programa.

Posodobitev ni uspela

Ce prejmete sporocilo o neuspeéni posodobitvi modulov, je razlog lahko:

1. Neveljavna naroc¢nina — narocnina, uporabljena za aktivacijo, ni veljavna ali je potekla. V glavhem oknu
programa kliknite moZnost Pomoc in podpora > Spremeni narocnino in aktivirajte izdelek.

2. Pri prenosu datotek za posodobitev je priSlo do napake — vzrok napake so morda nepravilne nastavitve
internetne povezave. Priporo¢amo vam, da preverite povezavo z internetom (tako da s spletnim brskalnikom
odprete poljubno spletno mesto). Ce se spletno mesto ne odpre, se verjetno ni vzpostavila internetna
povezava ali pa je prislo do teZav, povezanih s povezavo z racunalnikom. Pri svojem ponudniku internetnih
storitev preverite, ali je internetna povezava aktivna.
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INTERNET SECURITY - B X

(8 Pregled Posodobitev ?
Q Pregled racunalnika o i )
» ESET Internet Security
G Posodobitev o Trenutna razlicica: 16.0.20.0
Orodja
E J Zadnja uspeina posodobitev: 10/13/2022 2:53:.04 AM
— . V Zadnji uspeini pregled posodobitev: 10/13/2022 2:59:01 AM
19} Nastavitve
PokaZi vse module
@ Pomo¢ in podpora
:é.' Radun ESET HOME Q Posodobitev modulov ni uspela
Prenos je prekinil uporabnik.
Posodobitev izdelka ni uspela
StreZnika ni bilo mogocde najti.
Progress. Protected.  Iskanje posodobitev

Po uspesni posodobitvi programa ESET Internet Security na novejsSo razli¢ico morate znova zagnati
racunalnik, da se vsi moduli programa ustrezno posodobijo. Po rednih posodobitvah modulov ni treba
znova zagnati ra¢unalnika.

| Za vec informacij glejte Odpravljanje tezav za sporocilo »Posodobitev modulov ni uspela«.

Pogovorno okno — zahtevan je vnovicni zagon

Po posodobitvi programa ESET Internet Security na novo razli¢ico je zahtevan vnoviéni zagon racunalnika. Nove
razlicice programa ESET Internet Security so izdane za uvajanje izboljSav ali odpravljanje tezav, ki jih samodejne
posodobitve modulov programa ne morejo razresiti.

Novo razli¢ico programa ESET Internet Security lahko namestite samodejno na podlagi nastavitev posodobitve
programa ali ro¢no s prenosom in namestitvijo novejSe razlicice prek starejse.

Ce Zelite znova zagnati racunalnik, kliknite moZnost Znova zazeni zdaj. Ce nameravate racunalnik znova zagnati
pozneje, kliknite moZnost Opomni me pozneje. Pozneje lahko ra¢unalnik znova zaZenete ro¢no v razdelku
Pregled« v glavnem oknu programa.

Ustvarjanje opravil posodabljanja

Posodobitve lahko sproZite rocno tako, da v primarnem oknu, ki se prikaze, ko v glavhem meniju kliknete
Posodobi, kliknete Se Iskanje posodobitev.
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Posodobitve lahko zaZenete kot razporejena opravila. Ce Zelite konfigurirati razporejeno opravilo, kliknite Orodja
> Razporejevalnik. V programu ESET Internet Security so privzeto aktivirana naslednja opravila posodabljanja:

¢ Redno samodejno posodabljanje
¢ Samodejna posodobitev po prijavi uporabnika
Vsako opravilo posodabljanja lahko spremenite tako, da ustreza vasim potrebam. Poleg privzetih oprauvil

posodabljanja lahko ustvarite nova opravila posodabljanja z uporabnisko dolo¢eno konfiguracijo. Ce Zelite ve¢
podrobnosti o ustvarjanju in konfiguriranju opravil posodabljanja, glejte poglavje Razporejevalnik.

Orodja

V meniju Orodja so funkcije, ki ponujajo dodatno varnost in pomoc pri poenostavitvi skrbnistva za ESET Internet
Security. Na voljo so naslednja orodja:

Dnevniske datoteke

-\

Izvajajoci se procesi (e je omogoceno orodje ESET LiveGrid® v programu ESET Internet Security)

A
(b Varnostno porocilo
B

OmreZne povezave (Ce je poZarni zid omogocen v programu ESET Internet Security)

ESET Syslnspector
® Razporejevalnik

+
X
Sistemski Cistilnik

CE' Nadzornik omrezja

& Poslji vzorec v analizo (razpoloZljivost te moznosti je odvisna od konfiguracije za ESET LiveGrid®).

&\ Karantena
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' INTERNET SECURITY ®» - o0 X

Pregled Orodja ?
() Pregled ra¢unalnika E Dnevniske datoteke @ lzvajajoéi se procesi
9 Informacije o vseh pomembnih dogodkih Podatki o procesih s pomodjo ESET LiveGrid @
7 Posodobitev programa
. —] Varnostno poroéilo O Omreine povezave
ﬁ Orodja =. Oglejte si, kako vas ESET &citi ﬁ-il Pregled vzpostavljenih povezav in statistike

realnega Casa
{2} Nastavitve

?) Pomot in podpora ESET SysInspector

Orodje za zbiranje podrobnih podatkov o sistemu

Razporejevalnik

Upravljanje in nacrtovanje opravil
(84 Racun ESET HOME
Sistemski ¢istilnik
Orodje za cisenje sistema

Nadzornik omreZja
Preverite varnost omreija

VG
8 ©

Poslji vzorec v analizo ’Q‘ Karantena
Poilji datoteko v raziskovalni laboratorij ESET Varno shranjevanje okuZenih datotek

Dnevniske datoteke

V dnevniskih datotekah so podatki o pomembnih dogodkih programa, ki so se zgodili, in pregled zaznanih grozen;.
Pisanje dnevnika je pomemben del analize sistema, zaznavanja groZenj in odpravljanja tezav. Zapisovanje v
dnevnik se aktivno izvaja v ozadju brez interakcije uporabnika. Podatki so zabeleZeni glede na trenutne nastavitve
ravni podrobnosti pri pisanju v dnevnik. Besedilna sporocila in dnevnike si lahko ogledate neposredno iz okolja
programa ESET Internet Security, pa tudi iz arhivskih dnevnikov.
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@ET INTERNET SECURITY @ - 0O X
Pregled < Dnevniske datoteke = ?
Pregled racunalnika Zaznave (0) v
Posodobitev Cas P.. V.. Predmet Zaznani element  Dejanje  Upora.. Informacije  ZgoZéenawv.. Naj.

B Orodja
Nastavitve

Pomo¢ in podpora

Racun ESET HOME

Filtriranje

Dostop do dnevniskih datotek je mogoc iz glavnega okna programa, tako da kliknete Orodja in nato Se Dnevniske

datoteke. Iz spustnega menija Dnevnik izberite Zeleno vrsto dnevnika.
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* Zaznave - ta dnevnik zagotavlja podrobne informacije o zaznavah in infiltracijah, ki jih je zaznal ESET
Internet Security. Podatki vkljuc¢ujejo ¢as zaznave, vrsto pregledovalnika, vrsto predmeta, mesto predmeta,
ime zaznave, izvedeno dejanje, ime uporabnika, ki je bil prijavljen v ¢asu, ko je bila zaznana infiltracija,

vev v

zgosceno vrednost in prvo pojavitev. Neocis¢ene infiltracije so vedno navedene z rde¢imi ¢rkami na svetlo

rdec¢em ozadju. Ocis¢ene infiltracije so oznacene z rumenimi ¢rkami na belem ozadju. Neocis¢eni morebitno
nevarni programi so navedeni z rumenimi ¢rkami na belem ozadju.

* Dogodki — vsi pomembni postopki, ki jih opravi ESET Internet Security, se zabeleZijo v dnevnik dogodkov. V
dnevniku dogodkov so podatki o dogodkih in napakah, do katerih je priSlo v programu. Skrbniki sistema in
uporabniki si z njim pomagajo pri reSevanju tezav. Pogosto lahko s podatki v tem dnevniku poiscete resitev
za tezavo, do katere pride v programu.

* Pregled racunalnika — v tem oknu so prikazani rezultati vseh prejSnjih pregledov. Vsaka vrstica ustreza
enemu racunalni$kemu pregledu. Ce si Zelite ogledati podrobnosti izbranega pregleda, dvokliknite kateri koli
vNnos.

* HIPS — vsebuje zapise dolocenih pravil HIPS, ki so oznacena za zapisovanje. V tem protokolu je prikazan
program, ki je sprozil postopek, rezultat (ali je pravilo dovoljeno ali prepovedano) in ime pravila.

* Zascita brskalnika — vsebuje zapise datotek, ki niso preverjene ali vredne zaupanja, naloZene v brskalniku.

* Zascita omrezjal — v dnevniku zascite omreZja so prikazani vsi oddaljeni napadi, ki jih zaznajo poZarni zid

ter funkciji zascite pred napadi iz omrezja (IDS) in preprecevanja napadov iz omreZja (Botnet). Tukaj najdete
informacije o vseh napadih v ra¢unalniku. V stolpcu Dogodek so navedeni vsi znani napadi. V stolpcu Vir so
podatki o napadalcu. V stolpcu Protokol je naveden protokol komunikacije, ki je bil uporabljen za napad.



Analiza zas¢ite omreZja vam omogoca pravocasno zaznavo poskusov infiltracije v racunalnik, s ¢imer lahko
preprecite nepooblas¢en dostop do racunalnika. Za ve¢ podrobnosti o omreZnih napadih glejte poglavje IDS
in napredne moznosti.

* Filtrirana spletna mesta — Ta seznam je uporaben, Ce si Zelite ogledati seznam spletnih mest, ki jih je
blokirala zascita spletnega dostopa ali starSevski nadzor. V vsakem dnevniku je zapisan ¢as, naslov URL,
uporabnik in program, ki je vzpostavil povezavo z dolo¢enim spletnim mestom.

* Zascita pred neZeleno posto v e-poStnem odjemalcu — vsebuje zapise o e—postnih sporocilih, ki so bila
oznacena kot neZelena posta.

* StarSevski nadzor — prikaze spletne strani, ki jih je blokiral ali dovolil starSevski nadzor. V stolpcih Vrsta
ujemanja in Vrednosti ujemanja je naveden nacin uporabe pravil za filtriranje.

* Nadzor naprav — vsebuje zapise izmenljivih nosilcev podatkov ali naprav, priklju¢enih v ra¢unalnik. V
dnevnisko datoteko bodo zapisane le naprave z ustreznimi pravili za nadzor naprav. Ce se pravilo ne ujema s
priklju¢eno napravo, vnos v dnevnik za prikljuceno napravo ne bo ustvarjen. Lahko si ogledate tudi
podrobnosti, kot so vrsta naprave, serijska Stevilka, ime dobavitelja in velikost nosilcev podatkov (ce je na
voljo).

* Zascita spletne kamere — vsebuje zapise o programih, ki jih je funkcija zascite spletne kamere blokirala.

Izberite vsebino katerega koli dnevnika in pritisnite CTRL + C za kopiranje v odloZisce. Za izbiro ve¢ vnosov zadrZite
CTRL ali SHIFT.

Kliknite Filtriranje, e Zelite odpreti okno Filtriranje dnevnika, v katerem lahko dolocite merila filtriranja.

Z desno tipko miske kliknite dolocen zapis, da odprete priro¢ni meni. V priroénem meniju so na voljo te mozZnosti:
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* Pokazi — pokaZe podrobne podatke o izbranem dnevniku v novem oknu.
* Filtriraj enake zapise — ko aktivirate ta filter, boste videli le zapise iste vrste (diagnostika, opozorila itd.).

* Filtriraj — ko kliknete to moznost, lahko v oknu Filtriranje dnevnika dolocite merila filtriranja za posamezne

vnose v dnevniku.

* Omogodi filter — aktivira nastavitve filtra.

* Onemogodi filter — pocisti vse nastavitve filtra (kot je opisano zgoraj).

* Kopiraj/Kopiraj vse — kopira informacije o vseh izbranih zapisih.

* Kopiraj celico — kopira vsebino celice, ki ste jo kliknili z desno tipko miske.

* Izbrisi/lzbriSi vse — izbrie izbrane zapise ali vse prikazane zapise. Za to dejanje potrebujete skrbniske
pravice.

* lzvozi/lzvozi vse — izvozi informacije o izbranih zapisih ali vseh zapisih v obliki zapisa XML.

* Najdi/Najdi naslednje/Najdi prejsnje ko kliknete to moznost, lahko v oknu Filtriranje dnevnika dolodite
merila filtriranja, da poudarite dolo¢en vnos.

* Opis zaznanega elementa — odpre enciklopedijo grozenj druzbe ESET, v kateri najdete podrobne



informacije o nevarnostih in simptomih, povezanih z razli¢cnimi vrstami zabeleZene infiltracije.

¢ Ustvari izkljucitev — ustvari novo izkljucitev zaznav s carovnikom (ni na voljo za zaznave zlonamerne

programske opreme).

* Dodaj na seznam dovoljenih datotek za zascito brskalnika— odpre okno seznama dovoljenih datotek za

zascito brskalnika in doda element na seznam.

Filtriranje dnevnika

Kliknite Filtriranje v moZnosti Orodja > Dnevniske datoteke in dolocite merila filtriranja.

S funkcijo filtriranja dnevnika lahko poiScete Zelene podatke, ¢e je npr. na voljo prevec zapisov. Omogoca, da
zoZite nabor zapisov, ko npr. iS¢ete doloc¢eno vrsto dogodka, stanje ali casovno obdobje. Zapise dnevnika lahko
filtrirate z doloCanjem razlicnih moZnosti iskanja, da se v oknu z dnevniskimi datotekami prikaZejo samo ustrezni

zapisi (v skladu z dolocenimi mozZnostmi iskanja).

Vnesite kljuéno besedo, ki jo Zelite poiskati, v polje Najdi besedilo. V spustnem meniju ISCi v stolpcih natancneje
dolocite moZnosti iskanja. V spustnem meniju Vrste dnevniskih zapisov izberite enega ali vec zapisov. Dolocite
Casovno obdobije, za katerega Zelite prikaz rezultatov. Uporabite lahko tudi nadaljnje moznosti iskanja, npr. Najdi
samo cele besede ali Razlikovanje med velikimi/malimi érkami.

Najdi besedilo

Vnesite niz (besedo ali del besede). Prikazani bodo zapisi, ki vsebujejo ta niz. Drugi zapisi ne bodo vkljuceni.

ISCi v stolpcih

Izberite stolpce, v katerih naj poteka iskanje. Izberete lahko enega ali ve€ stolpcev, ki se nato uporabijo za
iskanje.

Vrste zapisov
Izberite eno ali vec vrst zapisov dnevnika iz spustnega menija:

* Diagnostika — zabeleZi podatke, ki so potrebni za natancno prilagajanje programa in vseh zgornjih zapisov.

* Informativno — zabeleZi informativna sporocila, vklju¢no s sporocili o uspesnem posodabljanju in vsemi
zgornjimi zapisi.

* Opozorila — zabeleZi kriticne napake in opozorilna sporocila o groznjah.
* Napake — zabeleZi napake, kot je »Napaka pri prenosu datoteke, in kriticne napake.

¢ Kriticno — v dnevnik zabeleZi le kriticne napake (napake pri zagonu protivirusne zascite

Casovno obdobje

dolodite ¢asovno obdobje, iz katerega Zelite prikazati rezultate:
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* Ni navedeno (privzeto) — iskanje ne poteka znotraj dolo¢enega ¢asovnega obdobja, ampak po celotnem
dnevniku.

* PrejsSnji dan
* PrejsSnji teden
* PrejsSnji mesec

+ Casovno obdobje — dolo¢ite lahko toéno obdobje (0d:/Do:), s ¢imer filtrirate zapise samo za dolo¢eno
¢asovno obdobje.

Najdi samo cele besede

Potrdite to polje, Ce Zelite poiskati doloCene cele besede za natancnejse rezultate.

Razlikovanje med velikimi/malimi ¢rkami

To moznost omogocite, Ce Zelite pri filtriranju uporabiti male ali velike ¢rke. Ko konfigurirate moznosti
filtriranja/iskanja, kliknite OK, da se prikazejo filtrirani zapisi dnevnika ali Najdi, Ce Zelite zaleti iskanje. Iskanje
dnevniskih datotek poteka od vrha proti dnu z zacetkom na vasem trenutnem polozaju (zapisu, ki je poudarjen).
Iskanje se preneha, ko je najdem prvi ustrezen zapis. Za iskanje naslednjega zapisa pritisnite F3 ali kliknite z
desno tipko miske, izberite Najdi in natancneje dolocite moznosti iskanja.

Izvajajoci se procesi

Izvajajoci se procesi prikazujejo programe ali procese, ki se izvajajo v ra¢unalniku, in druzbo ESET nemudoma in
stalno obvesc¢ajo o novih infiltracijah. ESET Internet Security omogoca podrobne informacije o procesih, ki se
izvajajo, s ¢imer $¢iti uporabnike s tehnologijo ESET LiveGrid®.
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(€S[Z) INTERNET SECURITY ® - o X

08 Pregled < |zvajajodi se procesi & O ?
Q Pregled racunalnika W tem oknu je prikazan seznam izbranih datotek z dodatnimi informacijami iz storitve ESET LiveGrid®. Oznadena je raven
ugleda, skupaj s 3tevilom uporabnikov in €éasom prvega odkritja.

™ Posodobitev

= Orodja . . N 0
Ugled Postopek PID Stevilo uporab.. Cas odkrita ~ Ime programa

@ Nastavitve M E smss.exe pred 2 letoma Microsoft® Windows® Op..
5] csrss.exe 468 ——— pred 2 letoma Microsoft® Windows® Op...

@ Pomoé in podpora I IElwininit.e:(e 548 ——— pred & meseci Microsof‘tO WindowsG Oop...
I Dwmlogon.exe 620 I pred 1 mese.. Microsoft® Windows® Cp...

\:é} Racun ESET HOME 5] services.exe 592 I pred 3 meseci MicrosoftG) ‘u‘ufindows® op...
(5] |5a55.exe 700 I pred & meseci Microsoft® Windows® Cp..
] sychost.exe 520 I——— pred 1 letom  Microsoft® Windows® Op...
5] fontdrvhost.exe 848 ——— pred 3 meseci Microsoft® Windows® Op...
(5] dwm.exe 420 I pred 2 letoma Microsoft® Windows® Cp..
5] wudfhost.exe 1488 I——— pred & meseci Microsoft® Windows® Op...
3§ vhoxservice.exe 1580 pred 2 letoma ©Oracle VM VirtualBox Guest..,
5] efwd.exe 1592 pred 3 dnevi  ESET Security
— spoolsv.exe 2940 ——— pred 3 meseci Microsoft® Windows® Op...
5] akvcamassistant.exe 3128 pred 2 letoma AkVCamAssistant
5] sihost.exe 4084 I pred 2 letoma Microsoft® Windows® Op...
] taskhostw.exe 270 I pred & meseci Microsoft® Windows® Cp..
I ctfmaon.exe 5260 ——— pred 2 letoma Microsoft® Windows® Op...
5] runtimebroker.exe 4396 ——— pred 2 letoma Microsoft® Windows® Op...

} 1) searchindexer.exe 5200 I pred 1 mese... Windows® Search
SRR [ securityhealthsystray.exe 790 I pred 2 letoma Microsoft® Windows® Op..

Ugled — v vecini primerov program ESET Internet Security in tehnologija ESET LiveGrid® predmetom dodelita
raven tveganja (datotekam, procesom, registrskim klju¢em itd.) z nizom hevristi¢nih pravil, ki pregledujejo
lastnosti vsakega posameznega predmeta in nato pretehtajo moznosti za njihovo zlonamerno aktivnost. Glede na
ta hevristi¢na pravila so predmeti dodeljeni ravni tveganja od 1 — Ustrezno (zelena) do 9 — Tvegano (rdeca).

Proces — ime slike programa ali procesa, ki se trenutno izvaja v racunalniku. Vse izvajajoce se procese v
racunalniku si lahko ogledate tudi z upraviteljem opravil v sistemu Windows. Ce Zelite odpreti upravitelja opravil, z
desno tipko miske v opravilni vrstici kliknite prazno obmocje, nato kliknite Upravitelj opravil ali na tipkovnici
pritisnite kombinacijo tipk Ctrl+Shift+Esc.

Znani programi, oznaceni z Ustrezno (zeleno) so zagotovo Cisti (na seznamu dovoljenih) in bodo izkljuceni iz
pregledovanja za izboljSanje delovanja.

PID - stevilka identifikatorja procesa je lahko uporabljena kot parameter v razli¢nih klicih funkcij, kot je
prilagajanje pomembnosti postopka.

Stevilo uporabnikov — $tevilo uporabnikov, ki uporabljajo dani program. Te informacije zbira tehnologija ESET
LiveGrid®.

Cas odkritja — ¢as, odkar je tehnologija ESET LiveGrid® zaznala program.

Ce je program oznacen z Neznano (oranzno), to $e ne pomeni, da gre za zlonamerno programsko opremo.
Po navadi gre le za nov program. Ce ne veste, za kak$no datoteko gre, lahko posljete datoteko v analizo in
jo posredujete raziskovalnemu laboratoriju druzbe ESET. Ce ugotovimo, da je datoteka zlonamerna, bo
dodana v eno od naslednjih posodobitev.

Ime programa — ime programa ali procesa.
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Kliknite program za prikaz naslednjih podrobnosti tega programa:
* Pot — mesto programa v racunalniku.
* Velikost — velikost datoteke v KB (kilobajtih) ali MB (megabaijtih).
* Opis — znacilnosti datoteke na osnovi opisa iz operacijskega sistema.
* Podjetje — ime dobavitelja ali procesa programa.
* Razlicica — informacije zaloznika programa.
* lzdelek — ime programa in/ali ime podjetja.
* Ustvarjeno dne/Spremenjeno dne — datum in ¢as nastanka (spremembe).

Preverite lahko tudi ugled datotek, ki ne delujejo kot izvajajoci se program/proces. Ce Zelite to storiti, z
desno tipko miske kliknite datoteke v Raziskovalcu in izberite Napredne moznosti > Preveri ugled datotek.

@ Preglej s programorm ESET Internet Security

Mapredne moznosti k @ Preglej brez £iscenja

Dodaj datoteke v karanteno
Poilji datoteke v analizo...

Preveri ugled datoteke

Varnostno porocilo

Ta funkcija omogoca pregled statisti¢nih podatkov za naslednje kategorije:

* Blokirane spletne strani — prikazuje Stevilo blokiranih spletnih strani (URL na seznamu blokiranih zaradi
morebitno neZelenega programa, laznega predstavljanja, usmerjevalnika, v katerega je nekdo vdrl, IP-ja ali
digitalnega potrdila).

* Zaznani okuZeni predmeti e-poste — prikazuje Stevilo zaznanih okuZenih predmetov e-poste.

* Blokirane spletne strani v starSevskem nadzoru — prikazuje Stevilo blokiranih spletnih strani v starSevskem
nadzoru.

* Zaznani morebitni nezeleni programi — prikazuje Stevilo morebitno neZelenih programov (PUA).

* Zaznana neZelena e-posta — prikazuje Stevilo zaznanih neZelenih e-postnih sporocil.

* Blokiran dostop do spletne kamere — prikazuje Stevilo blokiranih dostopov do spletne kamere.
* Pregledani dokumenti — prikazuje Stevilo pregledanih predmetov dokumentov.

* Pregledani programi — prikazuje Stevilo pregledanih izvedljivih predmetov.

* Pregledani drugi predmeti — prikazuje Stevilo drugih pregledanih predmetov.

* Pregledani predmeti spletnih strani — prikazuje Stevilo pregledanih predmetov spletnih strani.

51


https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=unwanted_application

* Pregledani predmeti e-poste — prikazuje Stevilo pregledanih predmetov e-postnih sporocil.

Vrstni red teh kategorij temelji na Stevilski vrednosti od najvisje do najnizje. Kategorije brez vrednosti niso
prikazane. Ce Zelite razsiriti prikaz in prikazati skrite kategorije, kliknite »Pokazi veé«.

V zadnjem delu varnostnega porocila lahko aktivirate naslednje funkcije:

* StarsSevski nadzor

¢ Zascita pred krajo

Ko funkcijo omogodite, v varnostnem porocilu ne bo vec€ prikazana kot nedelujoca.

Ce kliknite ikono zobnika¥} v zgornjem desnem kotu, lahko omogoéite/onemogotite obvestila za varnostna
porodila in izberete, ali bodo podatki prikazani za zadnjih 30 dni ali od aktivacije izdelka. Ce je izdelek ESET
Internet Security namescen manj kot 30 dni, lahko izberete le Stevilo dni od namestitve. Privzeto je nastavljeno
obdobje 30 dni.

(@s[E) INTERNET SECURITY ® - o x

|5 Pregled 4 Varnostno porocilo O 7

\ Pregled racunalnika Oglejte si, kako vas je izdelek ESET Security &éitil v zadrjih 30 dneh =2

) Posedobitev Oglejte si zai¢itene podatke

B orodja
e C—C -
(G} Nastavitve - E .
" = "'
() Pomoéin podpora Pregledani predmeti 2 : Pregledani drugi
F | mi i
B spletnih strani SR CBallpe predmeti
(@) Racun ESET HOME 26,312 25,251 105,480

Omogodite te varnostne funkcije in okrepite svojo zas¢ito

Starsevski Zascita pred
nadzor krajo
a» a»

MoZnost Ponastavitev podatkov izbriSe vso statistiko in odstrani obstojece podatke za varnostno porocilo. To
dejanje morate potrditi, razen ¢e onemogocite moznost Vprasaj pred ponastavitvijo statistike v razdelku
Napredna nastavitev > Obvestila > Interaktivna opozorila > Potrditvena sporocila > Uredi.

Omrezne povezave

V razdelku omreZnih povezav je seznam aktivnih in ¢akajocih povezav. Tako lahko nadzorujete vse programe, ki
vzpostavljajo odhodne povezave.
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(eSX) INTERNET SECURITY

Pregled <4 Omrezne povezave v &8 O ?
R Program,lokalni IP Oddaljeni IP Protok... Hitrost n... Hitrost p.. Poslano Prejeto
Posodobitev > || System 0 B/s 0 B/s 401 kB 135 kB
> [®Ewininit.exe 0 B/s 0 B/s 0B 0B
. > [ services.exe 0 B/s 0 B/s 0B 0B
B Orodja
> [ME|sass.exe 0 B/s 0B/s 0B 0B
. > [ svchost.exe 0 B/s 0 B/s 0B 0B
Nastavitve > [Esvchost.exe 0 B/s 0B/s 0B 0B
. > [ svchost.exe 0 B/s 0 B/s 0B 0B
Pomocin podpora » [Esvchost.exe 0 B/s 0B/s 261 kB 2 ME
> Emspoolsv.exe 0 B/s 0 B/s 0B 0B
Racun ESET HOME > [Elsvchost.exe 0B/s 0B/s 11 kB 20 kB
> [ svchost.exe 0 B/s 0 B/s 0B 0B
> [®Eekrn.exe 0 B/s 0 B/s 26 kB 212 kB
> [ESearchapp.exe 0 B/s 0B/s 47 kB 1 MB

~Pokazi podrobnosti

Kliknite ikono grafa L , da odprete dejavnost omrezja.

V prvi vrstici je prikazano ime programa in hitrost prenosa podatkov. Ce Zelite videti seznam povezav, ki jih je
ustvaril program (in podrobnejse informacije), kliknite >.

Stolpci

Program/lokalni IP — ime programa, lokalni naslovi IP in vrata za komunikacijo.

Oddaljeni IP — naslov IP in Stevilka vrat dolo¢enega oddaljenega racunalnika.

Protokol — uporabljen protokol za prenos.

Hitrost nalaganja/Hitrost prenosa — trenutna hitrost dohodnih in izhodnih podatkov.
Poslano/prejeto — koli¢ina izmenjanih podatkov med povezavo.

Pokazi podrobnosti — to mozZnost izberite, e Zelite prikazati podrobne podatke o izbrani povezavi.
Z desno tipko miske kliknite povezavo, ¢e si Zelite ogledati dodatne moZnosti, vkljucno z:

Razresi imena gostiteljev — Ce je mogoce, so vsi omrezni naslovi prikazani v obliki zapisa DNS, ne v Stevilski obliki
naslova IP.

Pokazi samo povezave prek protokola TCP — na seznamu so prikazane samo povezave, ki pripadajo zbirki
protokolov TCP.

Pokazi povezave, ki poslusajo — to moznost izberite, Ce Zelite prikazati le povezave, v katerih trenutno ni
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komunikacije, vendar je sistem odprl vrata in ¢aka povezavo.

Pokazi povezave v racunalniku — to moZnost izberite, Ce Zelite prikazati le povezave, v katerih je oddaljena stran
lokalni sistem — tako imenovane povezave localhost.

Hitrost osveZevanja — izberite frekvenco, s katero osvezite aktivne povezave.
Osvezi zdaj — znova naloZi okno omreznih povezav.
Te mozZnosti so na voljo le, ko kliknete program ali proces, ne aktivne povezave:

Zacasno zavrni komunikacijo za postopek — zavrne trenutne povezave izbranega programa. Ce je vzpostavljena
nova povezava, pozarni zid uporabi vnaprej doloceno pravilo. Opis nastavitev najdete v razdelku Pravila za poZarni
zid.

Zacasno omogoc¢i komunikacijo za postopek — dovoli trenutne povezave izbranega programa. Ce je vzpostavljena
nova povezava, pozarni zid uporabi vnaprej doloceno pravilo. Opis nastavitev najdete v razdelku Pravila za poZarni
zid.

Dejavnost omrezja

Ce Zelite trenutno dejavnost omreZja videti v obliki grafikona, kliknite Orodja > Omreine povezave in kliknite

. lad . .y . . .. v . v, .
ikono grafa L . Na dnu grafikona je ¢asovnica, ki na podlagi izbranega ¢asovnega razpona sproti beleZi dejavnost
omreja. Ce 7elite spremeniti €asovni razpon, v spustnem meniju izberite ustrezno vrednost za Hitrost

osveZevanja.
NTERNET SECURITY O x
Dejavnost omrezja ?
S kB
4 kB
3 kB
2 kB
1kB
i A -
6/30/2023 4:57:26 AM 6/30/2023 5:01:29 AM

Koli¢ina poslanih podatkov

20kB
5 kB
0 kB
512 B
aa i
6/30/2023 4:57:26 AM 6,/30/2023 5:01:29 AM
Hitrost osveZevanja |1 sekunda ~

Na voljo so naslednje mozZnosti:

* 1 sekunda — grafikon se osvezi vsako sekundo, ¢asovna premica pa pokriva zadnjih 4 minut.
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* 1 minuta (zadnjih 24 ur) — grafikon se osveZi vsako minuto, ¢asovna premica pa pokriva zadnjih 24 ur.
* 1 ura (zadnji mesec) — grafikon se osveZzi vsako uro, ¢asovna premica pa pokriva zadnji mesec.

Navpi¢na os predstavlja koli¢ino prejetih ali poslanih podatkov. Ce si Zelite ogledati to¢no koli¢ino
prejetih/poslanih podatkov ob dolo¢enem ¢asu, se z misko pomaknite na grafikon.

ESET Sysinspector

ESET Syslnspector je program, ki omogoca temeljit pregled racunalnika in zbiranje podrobnih informacij o
sistemskih komponentah, kot so gonilniki in programi, omrezne povezave ali pomembni vnosi v register, ter
ocenjevanje ravni tveganja za vsako posamezno komponento. Te informacije so lahko v pomoc¢ pri ugotavljanju
vzroka sumljivega delovanja sistema, ki je morda posledica nezdruzljivosti programske ali strojne opreme ali
okuzbe z zlonamerno programsko opremo. Ce Zelite izvedeti, kako uporabljati program ESET SysInspector, glejte
spletno pomoc¢ za ESET SysInspector.

V oknu programa ESET Syslnspector so prikazani naslednji podatki o dnevnikih:
¢ Cas — ¢as nastanka dnevnika.
* Komentar — kratek komentar.
* Uporabnik — ime uporabnika, ki je ustvaril dnevnik.
* Stanje — stanje nastanka dnevnika.

Na voljo so naslednja dejanja:

* Pokazi — odpre izbrani dnevnik v programu ESET SysInspector. Izbrano dnevnisko datoteko lahko kliknete z
desno tipko miske in v prirocnem meniju izberete moznost Pokazi.

¢ Ustvari — ustvari nov dnevnik. Preden poskusite dostopati do dnevnika pocakajte, da se ustvari ESET
Sysinspector (stanje Ustvarjeno). Dnevnik je shranjen v C:\ProgramData\ESET\ESET Security\SysInspector.

* Izbrisi — s seznama odstrani izbrane dnevnike.
Ko je izbrana ena ali ve¢ dnevniskih datotek, so v prirocnem meniju na voljo naslednji elementi:
* Pokazi — odpre izbrani dnevnik v programu ESET SysInspector (ista funkcija kot dvoklik dnevnika).

¢ Ustvari — ustvari nov dnevnik. Preden poskusite dostopati do dnevnika pocakajte, da se ustvari ESET
Syslnspector (stanje Ustvarjeno).

* |zbrisSi — s seznama odstrani izbrane dnevnike.
* |zbrisi vse — izbrise vse dnevnike.

* lzvozi — izvozi dnevnik v datoteko .xml ali stisnjeno datoteko .xml.
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Razporejevalnik

Razporejevalnik upravlja in zaZene razporejena opravila z vnaprej dolo¢eno konfiguracijo in lastnostmi.

Dostop do razporejevalnika je mogoc iz glavnega okna programa ESET Internet Security tako, da kliknete Orodja >
Razporejevalnik. V razporejevalniku je seznam nacrtovanih opravil in lastnosti konfiguracije, na primer vnaprej
dolocen datum, ¢as in uporabljeni profil pregleda.

Z razporejevalnikom lahko razporejate ta opravila: posodobitev modulov, opravilo pregledovanja, preverjanje
datotek za zagon sistema in vzdrzevanje dnevnika. Opravila lahko dodajate in briSete neposredno prek glavnega
okna razporejevalnika (na dnu kliknite Dodaj opravilo ali Izbrisi). Seznam nacrtovanih opravil lahko ponastavite na
privzetega in izbriSite vse spremembe tako, da kliknete Privzeto. Z desno tipko miske kliknite kamor koli v oknu
razporejevalnika, ce Zelite izvesti ta dejanja: prikazati podrobne podatke, takoj izvesti opravilo, dodati novo
opravilo in izbrisati obstojeCe opravilo. S potrditvenimi polji na zacetku posameznega vnosa
aktivirate/deaktivirate opravila.

Privzeto so v razporejevalniku prikazana ta nacCrtovana opravila:
¢ vzdrZzevanje dnevnika
¢ Redno samodejno posodabljanje
* Samodejna posodobitev po prijavi uporabnika
* samodejni zagon pregleda datoteke (po prijavi uporabnika)
* Samodejni zagon pregleda datoteke (po uspesni posodobitvi orodja za zaznavanje)

Ce Zelite urediti konfiguracijo obstojeega razporejenega opravila (privzetega in uporabnisko dolo¢enega), z desno
tipko miske kliknite opravilo in nato kliknite Uredi ali pa izberite opravilo, ki ga Zelite spremeniti, in kliknite Uredi.
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(eSX) INTERNET SECURITY

Pregled < Razporejevalnik g 7
Pregled racunalnika Opravilo Sproiilci Maslednje izvajanje Fadnje izvajanje
V; Fevani mi
Posodobitev Z?l:?_f\g:ﬁ i:?::tz Opravilo bo zagnano .. 7/1/2023 2:00:00 AM  6/30/2023 2:00:55 AM
Posodobitev ] -
N r L Opravilo bo zagnano ... 6/30/2023 5:17:31 AM  §/30/2023 4117:31 AM
a Orodja R:cln;- s;mc-cl:]nc- posodabljanje
Posodobitev [ .
v Iy iy .
. i Samodejna posodobitev po vzpostavitvi po... Ob vzpostavitvi Klicne ... Ob dogodiih
astavitve f
Posodobitev s . .
O Samodejna posodobitev po prijavi uporabn... Ob prijavi uporabnika .. Ob dogodkih
Pomo¢ in podpora Preverjanje datotek ob zagonu sistema . . : e
podp Samc-rJI»:erﬂ — r“-r»:glirlgc--.-'anja ey Ob prijavi uporabnika ... Ob dogodkih 6/30/2023 45511 AM
Racun ESET HOME :;i:i?ﬁj‘::‘i‘gsaer'fr‘zzlfflgcogsj:srlt;t"sfhkh Ob uspeini posodabit.. Ob dogodkih 6/30/2023 4:50:03 AM

Dodaj opravilo % Privzeto

Dodaj novo opravilo

1. Kliknite Dodaj opravilo na dnu okna.
2. Vnesite ime opravila.
3. Izberite Zeleno opravilo v spustnem meniju:
* ZaZeni zunanji program — razporedi izvajanje zunanjega programa.

* Vzdrzevanje dnevnika — v dnevniskih datotekah so tudi ostanki iz izbrisanih zapisov. S tem opravilom
redno optimizirate zapise v dnevniskih datotekah in tako omogocite ucinkovito delovanje.

* Preverjanje datotek ob zagonu sistema — preveri datoteke, ki se lahko zazenejo ob zagonu sistema ali
prijavi.

* Ustvari posnetek stanja racunalnika — ustvari posnetek racunalnika s programom ESET SysInspector;
zbere podrobne informacije o sistemskih komponentah (na primer gonilnikih, programih) in oceni raven
tveganja za vsako posamezno komponento.

* Pregled racunalnika na zahtevo — izvede pregled datotek in map v ra¢unalniku.
* Posodobi — razporedi opravilo posodabljanja tako, da posodobi module.

4. Omogocite gumb za preklop ob moZnosti Omogoceno, da aktivirate opravilo (to lahko storite pozneje tako,
da izberete/pocistite potrditveno polje na seznamu nacrtovanih opravil), kliknite Naprej in izberite eno od
¢asovnih mozZnosti:
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* Enkrat — opravilo se izvede ob vnaprej dolo¢enem datumu in uri.
* Veckrat — opravilo se izvede v dolocenih ¢asovnih intervalih.

* Dnevno — opravilo se izvede vsak dan ob doloceni uri.

* Tedensko — opravilo se zaZzene ob izbranem dnevu in ¢asu.

* Ob dogodkih — opravilo se izvede ob dolo¢enem dogodku.

5. Izberite Presko¢i opravilo, ko se naprava napaja iz akumulatorja, da zmanjsate sistemske vire, kadar se
prenosnik napaja iz akumulatorja. Opravilo bo zagnano ob datumu in uri, ki sta dolo¢ena v poljih lzvedba
opravil. Ce opravila ni bilo mogoce izvesti ob dolo¢enem €asu, lahko dolotite, kdaj naj bo znova opravljeno:

® Ob naslednjem razporejenem casu
* Takoj, ko je mogoce

¢ Takoj, ¢e ¢as od zadnjega zagona presega (ure) — predstavlja Cas, ki je pretekel od prvega preskocenega
zagona opravila. Ce je ta ¢as preseZen, se opravilo izvede takoj. Cas nastavite s spodnjim vrtljivim kolescem.

Ce si Zelite ogledati na¢rtovano opravilo, z desno tipko miske kliknite opravilo in nato Pokazi podrobnosti
opravila.

Moznosti nacrtovanega pregleda

V tem oknu lahko dolocite napredne moznosti za razporejeno opravilo pregleda racunalnika.

vev v wvewv v

Za pregled brez Cis¢enja kliknite Napredne nastavitve in izberite Preglej brez ¢iS€enja. Zgodovina pregledov je
shranjena v dnevnik pregledovanja.

Ko je izbrana moZznost Prezri izkljucitve, bodo datoteke s priponami, ki so bile predhodno izklju¢ene iz pregleda,
brez izjeme pregledane.

V spustnem meniju Dejanje po pregledu lahko nastavite dejanje, ki bo samodejno izvedeno po kon¢anem
pregledu:

* Ne naredi nicesar — po konfanem pregledu se ne izvede nobeno dejanje.
* Zaustavitev sistema — racunalnik se po koncanem pregledu izklopi.

* Ponovni zagon po potrebi — racunalnik se znova zazZene le, Ce je to potrebno za izvedbo cis¢enja zaznanih
grozen;.

* Vnovicen zagon — po koncanem pregledu se vsi odprti programi zaprejo, racunalnik pa se znova zaZzene.

* Prisilen ponovni zagon po potrebi — racunalnik se znova zazene le, Ce je to potrebno za izvedbo ¢iscenja
zaznanih grozen;.

* Prisilen vnovicen zagon — Prisilno zapre vse odprte programe, ne da bi ¢akal na interakcijo uporabnika, in
po konc¢anem pregledovanju znova zazene racunalnik.
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* Stanje pripravljenosti — vasa seja se shrani, racunalnik pa preklopi v stanje nizke porabe, iz katerega lahko
hitro nadaljujete z delom.

* Stanje mirovanja — vse, kar se izvaja v pomnilniku RAM, se premakne v posebno datoteko na trdem disku.
Racunalnik se zaustavi, vendar ob naslednjem zagonu obnovi svoje prejsnje stanje.

Dejanji Stanje pripravljenosti ali Stanje mirovanja sta na voljo glede na nastavitve napajanja in stanja
pripravljenosti operacijskega sistema ali lastnosti vasega racunalnika/prenosnika. Upostevajte, da
racunalnik v stanju pripravljenosti Se deluje. V njem se $e vedno izvajajo osnovne funkcije, poleg tega se
porablja energija akumulatorja, ¢e se raunalnik napaja prek akumulatorja. Ce Zelite podalj3ati ¢as
delovanja akumulatorja, ko na primer zapustite pisarno, priporo¢amo, da racunalnik preklopite v stanje
mirovanja.

Izbrano dejanje se bo zacelo, ko bodo vsi pregledi v izvajanju koncani. Ko izberete moznost Zaustavitev ali
Vnovicni zagon, bo v potrditvenem pogovornem oknu prikazano 30-sekundno odstevanje (kliknite moznost
Preklici, da deaktivirate zahtevano dejanje).

Izberite moznost Pregleda ni mogoce preklicati, e Zelite onemogociti uporabnikom brez pravic, da bi zaustavili
izvajanje dejanj po pregledu.

Izberite moznost Uporabnik lahko ustavi pregled za (min), e Zelite omogociti uporabniku z omejenimi pravicami,
da ustavi pregled racunalnika za doloceno ¢asovno obdobije.

Glejte tudi Napredovanje pregleda.

Pregled razporejenih opravil

Ce dvakrat kliknete opravilo po meri ali z desno tipko migke kliknete opravilo razporejevalnika po meri in izberete
moznost Pokazi podrobnosti opravila, se v tem pogovornem oknu prikaZejo podrobne informacije o izbranem
nacrtovanem opravilu.

Podrobnosti opravila

Vnesite Ime opravila, v razdelku Vrsta opravila izberite eno moznost ter nato kliknite Naprej:
* Zazeni zunanji program — razporedi izvajanje zunanjega programa.

* Vzdrzevanje dnevnika — v dnevniskih datotekah so tudi ostanki iz izbrisanih zapisov. S tem opravilom
redno optimizirate zapise v dnevniskih datotekah in tako omogocite ucinkovito delovanje.

* Preverjanje datotek ob zagonu sistema — preveri datoteke, ki se lahko zazenejo ob zagonu sistema ali
prijavi.

* Ustvari posnetek stanja racunalnika — ustvari posnetek racunalnika s programom ESET Syslnspector;

zbere podrobne informacije o sistemskih komponentah (na primer gonilnikih, programih) in oceni raven
tveganja za vsako posamezno komponento.

* Pregled racunalnika na zahtevo — izvede pregled datotek in map v racunalniku.

* Posodobi — razporedi opravilo posodabljanja tako, da posodobi module.
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Cas opravila

Opravilo se izvede veckrat, v dolocenih ¢asovnih intervalih. I1zberite eno od ¢asovnih moznosti:
* Enkrat — opravilo se izvede le enkrat, ob vnaprej dolo¢enem datumu in uri.
* Veckrat — opravilo se izvaja v dolocenih intervalih (v urah).
* Dnevno — opravilo se izvede vsak dan ob doloceni uri.
* Tedensko — opravilo se izvede enkrat ali veckrat tedensko ob izbranih dnevih in urah.
* Ob dogodkih — opravilo se izvede po dolo¢enem dogodku.

Preskoci opravilo, ko se naprava napaja iz akumulatorja — opravilo se ne zaZene, ¢e se racunalnik napaja iz
akumulatorija v ¢asu, ko bi se moralo opravilo zagnati. To velja tudi za racunalnike, ki delujejo na neprekinjeno
napajanje.

Cas opravila — enkrat

lzvedba opravil — opravilo bo zagnano samo enkrat, ob dolo¢enem datumu in uri.

Cas opravila — dnevno

Opravilo se izvede vsak dan ob doloceni uri.

Cas opravila — tedensko

Opravilo se bo izvedlo vsak teden ob izbranih dnevih in urah.

Cas opravila — ob dogodkih

Opravilo sprozi eden od teh dogodkov:
® Vsak zagon racunalnika
® Prvi zagon racunalnika v dnevu
® Povezava na klic z internetom/omrezjem VPN
¢ Posodobitev modula je uspela
¢ Posodobitev izdelka je uspela
¢ Prijava uporabnika

e Zaznavanje grozenj
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Ko razporejate opravilo, ki ga sprozi dogodek, lahko dolocite minimalen interval med dvema dokoncanima
opraviloma. Ce se na primer veckrat dnevno prijavite v racunalnik, izberite interval 24 ur, da se opravilo izvede le
ob prvi prijavi v dnevu in nato znova naslednji dan.

Preskoceno opravilo

Opravilo je mogoce preskociti, Ce je racunalnik izklopljen ali se napaja iz akumulatorja. Izberite eno od naslednjih
moznost, da dolocite, kdaj naj se izvajajo preskocena opravila, in kliknite Naprej:

* Ob naslednjem razporejenem casu — opravilo se bo zagnalo, e je racunalnik vklopljen ob naslednjem
razporejenem casu.

* Takoj, ko je mogoce — opravilo se bo zagnalo, ko bo racunalnik vklopljen.

* Takoj, €e €as od zadnjega nacrtovanega zagona presega (ure) — predstavlja cas, ki je pretekel od prvega
presko¢enega zagona opravila. Ce je ta ¢as presezen, se opravilo izvede takoj.

Primer opravila je nastavljen tako, da se vsako uro ponavlja. Izbrana je moZnost Takoj, ¢e €as od zadnjega
nacrtovanega zagona presega (ure) in presezen cas je nastavljen na dve uri. Opravilo se izvaja ob 13.00 in
ko je koncano, racunalnik preklopi v stanje pripravljenosti:

* Racunalnik se zbudi ob 15.30. Prvi preskoceni zagon opravila je bil ob 14.00. Od 14.00 je minilo le 1,5 ure,
tako da se bo opravilo zagnalo ob 16.00.

* Racunalnik se zbudi ob 16.30. Prvi preskoceni zagon opravila je bil ob 14.00. Od 14.00 sta minili dve uri in
pol, tako da se bo opravilo zagnalo takoj.

Podrobnosti opravila — posodobitev

Ce Zelite posodobiti program iz dveh streinikov za posodabljanje, potem je potrebno ustvariti dva razli¢na profila
posodobitve. Ce prenos posodobitvenih datotek v prvem poskusu ne uspe, potem program samodejno preklopi
na drug streznik. To je primerno na primer za prenosnike, ki obi¢ajno posodabljajo iz streznika za posodabljanje v
krajevnem omrezju, njihovi lastniki pa imajo pogosto vzpostavljeno povezavo z internetom v drugih omrezjih.
Torej Ce prvi profil ne uspe, bo drugi samodejno prenesel posodobitvene datoteke iz streZznikov ESET za
posodabljanje.

Podrobnosti opravila — zagon programa

To opravilo razporedi izvajanje zunanjega programa.
lzvedljiva datoteka — izberite izvedljivo datoteko iz drevesa imenika, kliknite moZnost ... ali ro¢no vnesite pot.

Delovna mapa — dolocite delovni imenik zunanjega programa. Vse zacasne datoteke izbrane izvedljive datoteke
bodo ustvarjene v tem imeniku.

Parametri — parametri ukazne vrstice za program (izbirno).

Ce Zelite uporabiti opravilo, kliknite Dokonéaj.
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Sistemski Cistilnik

Sistemski Cistilnik je orodje, ki vam pomaga obnoviti racunalnik v uporabno stanje po cis¢enju groZnje.
Zlonamerna programska oprema lahko onemogoci sistemske pripomocke, kot so urejevalnik registra, upravitelj
opravil ali posodobitve za Windows. Sistemski Cistilnik obnovi privzete vrednosti in nastavitve za ustrezni sistem z
enim samim klikom.

Sistemski Cistilnik poroc¢a o teZavah iz petih kategorij nastavitev:

* Varnostne nastavitve: spremembe nastavitev, ki lahko povecajo ranljivost vasega racunalnika, na primer
posodobitev sistema Windows

* Nastavitve sistema: spremembe nastavitev sistema, ki lahko spremenijo vedenje racunalnika, na primer
povezave datotek

* Videz sistema: nastavitve, ki spremenijo videz sistema, na primer ozadje namizja
* Onemogocene funkcije: nekatere pomembne funkcije in aplikacije, ki so morda onemogocene.

* Obnovitev sistema Windows: nastavitve funkcije obnovitve sistema Windows, ki omogocajo, da sistem
povrnete v prejSnje stanje

Sistemski Cistilnik je mogoce zagnati:
* ko je najdena groznja
* ko uporabnik klikne Ponastavi

Spremembe lahko pregledate in po potrebi ponastavite nastavitve.
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(eSX) INTERNET SECURITY

Pregled 1 Sistemski cistilnik O 7
Pregled racunalnika . N i o - i - :
Veé nastavitev sisterma Windows je bilo spremenjenih glede na privzeto stanje, kar lahko vpliva na
delovanje vasega racunalnika. Sprememba je lahko namerna ali posledica zlonamerne programske
Posodobitev opreme v vasem racunalniku. Preverite spremembe spodaj in po potrebi ponastavite nekatere ali

vse nastavitve.

Ifl Orodja
Nastavitve Videz sistema o ~ Pokaii podrobnosti
Pomo¢ in podpora

Racun ESET HOME

| Samo uporabniki s skrbniskimi pravicami lahko izvajajo dejanja v sistemskem Ccistilniku.

Nadzornik omrezja

Nadzornik omrezja pomaga odkriti ranljivosti v vasem zaupanja vrednem (domacem ali sluzbenem) omreZzju (npr.
odprta vrata ali Sibko geslo usmerjevalnika). Zagotavlja tudi seznam povezanih naprav, razvricenih glede na vrsto
(npr. tiskalnik, usmerjevalnik, mobilna naprava), ter vam tako omogoca, da imate pregled nad napravami, ki so
povezane z vasim domacim omrezjem (npr. igralna konzola, naprave loT ali druge domace pametne naprave).

Nadzornik omrezja vam pomaga odkriti ranljivosti usmerjevalnika ter povecuje raven zascite, ko ste povezani s
omrezjem.

Nadzornik omreZja usmerjevalnika ne konfigurira znova namesto vas. Spremembe morate s pomocjo posebnega
vmesnika usmerjevalnika izvesti sami. Domaci usmerjevalniki so lahko mocno izpostavljeni zlonamerni programski
opremi, ki se uporablja za distribuirane napade zavrnitve storitve (DDoS). Ce uporabnik ne spremeni privzetega
gesla usmerjevalnika, ga lahko napadalci preprosto uganejo in se prijavijo v vas usmerjevalnik ter znova
konfigurirajo ali ogrozijo vase omrezje.

Priporo¢amo vam, da ustvarite moéno geslo, ki je dovolj dolgo in vsebuje $tevilke, simbole in velike ¢rke. Ce
uporabite mesanico razli¢nih vrst znakov, bo geslo teZje uganiti.

|a

Ce je omreZje, s katerim ste povezani, konfigurirano kot zaupanija vredno, lahko omreZje oznacite kot »Moje
omrezje«. Kliknite moznost Oznaci kot »Moje omreZje«, da v omreZje dodate oznako »Moje omreZje«. Ta oznaka
bo prikazana poleg omreZja v programu ESET Internet Security za laZje prepoznavanje in varnostni pregled. Ce
Zelite odstraniti oznako, kliknite moznost Odstrani oznako »Moje omrezje«.
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Vsaka naprava, ki je povezana z omrezjem, je prikazana v pogledu seznama z osnovnimi informacijami. Kliknite
doloéeno napravo, da jo uredite ali si ogledate podrobne informacije o napravi.

Spustni meni Omrezja vam omogoca, da naprave filtrirate na podlagi naslednjih kriterijev:
* Naprave, ki so povezane z doloenim omrezjem
* Naprave, ki so povezane z Vsemi omreZji
* Nekategorizirane naprave

Kliknite ikono za urejanje naprave ali ogled podrobnih informacij o napravi. Nedavno povezane naprave so
prikazane bliZje usmerjevalnika, da jih lahko zlahka opazite.

Kliknite zobnik ¥ v zgornjem desnem kotu in izberite, ali Zelite prejeti obvestilo, ko je v omrezju odkrita nova
naprava.

Ce Zelite ro¢no zagnati pregled omreZja, s katerim ste povezani, kliknite Pregled omrezja. MoZnost Pregled
omreZja je na voljo le za zaupanja vredno omreZje. Za pregled ali urejanje nastavitev omrezja glejte Profili

omreznih povezav.

Izbirate lahko med naslednjimi moZnostmi pregledov:
* Preglej vse
* Preglej samo usmerjevalnik

* Preglej samo naprave

Preglede omreZij izvajajte samo v zaupanja vrednem omrezju. Ce jih izvedete v omrezjih, ki niso vredna
zaupanja, se zavedajte morebitne nevarnosti.

A
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Po konc¢anem pregledu se bo prikazalo obvestilo s povezavo do osnovnih informacij o napravi, lahko pa tudi
dvokliknete sumljivo napravo v pogledu seznama ali sonarja. Ce si Zelite ogledati nedavno blokirane komunikacije,
kliknite Odpravljanje tezav. Vec informacij o odpravljanju tezav s poZarnim zidom.

Modul nadzornika omrezZja prikaze dve vrsti obvestil:

* Nova naprava, povezana z omrezjem — Ce se z omreZjem medtem, ko je z njim povezan uporabnik, poveze
nepoznana naprava, bo prikazano obvestilo.

* Najdene nove naprave v omrezju — e se ponovno povezete z zaupanja vrednim omrezjem in je v njem
tudi nepoznana naprava, bo prikazano splosno obvestilo.

Obe vrsti obvestil vas obvestita, ¢e se z vaSim omreZjem poskusa povezati nepooblas¢ena naprava. Za ogled
podrobnosti o napravi kliknite moZnost ogled naprave.

Kaj pri napravah v nadzorniku omrezja pomenijo ikone?

Ikona rumene zvezdice oznacuje naprave, ki so nove v omreZju ali pa jih je ESET prvic¢ zaznal.
Rumena ikona za previdnost pomeni, da ima usmerjevalnik morda ranljivosti. Za prikaz podrobnejsih
informacij o tezavi kliknite ikono v izdelku.

A Rdeca opozorilna ikona pomeni, da imajo naprave, ki jih vsebuje vas usmerjevalnik, ranljivosti in je morda
okuZen. Za prikaz podrobnejsih informacij o tezavi kliknite ikono v izdelku.

Modra ikona se lahko prikaze, ko ima izdelek ESET dodatne informacije glede vasega usmerjevalnika, ki pa
ne zahtevajo vasega takojsnjega ukrepanja, ker ni varnostnega tveganja. Za prikaz podrobnejsih
informacij kliknite ikono v izdelku.
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Omrezna naprava v nadzorniku omrezja

Tukaj so na voljo podrobne informacije o napravi, vklju¢no z naslednjim:

* Ime naprave
¢ Vrsta naprave
* Zadnji ogled
* Ime omrezja
* Naslov IP

* Naslov MAC

* Operacijski sistemi

Ikona svinc¢nika oznacuje, da lahko spremenite ime naprave ali vrsto naprave.

Odstranitev iz zgodovine — izbriSite napravo s seznama naprav. Ta moZnost je na voljo samo za naprave, ki

trenutno niso povezane z vasim omrezjem.

Za vsako vrsto naprave so na voljo naslednja dejanja:

A4

Usmerjevalnik

Nastavitve usmerjevalnika — do nastavitev usmerjevalnika lahko dostopate v splethnem vmesniku, programu
za mobilne naprave ali tako, da kliknete moZnost Odprite vmesnik usmerjevalnika. Ce imate usmerjevalnik, ki
vam ga zagotavlja internetni ponudnik, se boste za odpravljanje zaznanih varnostnih tezav morda morali
obrniti na vire podpore internetnega ponudnika ali proizvajalca usmerjevalnika. Vedno upostevajte ustrezne
varnostne ukrepe, navedene v uporabniskem priro¢niku usmerjevalnika.

Zascita — Ce Zelite zas¢ititi usmerjevalnik in omreZje pred spletnimi napadi, upostevajte ta osnovna navodila.

vV OmreZna naprava
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Prepoznavanje naprave — Ce niste prepricani, katera naprava je povezana v vase omreije, si oglejte ime
dobavitelja ali proizvajalca pod imenom naprave. To vam lahko pomaga prepoznati vrsto naprave. Ime
naprave lahko spremenite za poznejsSo uporabo.
Prekinjanje povezave z napravo — Ce niste prepricani, ali je povezana naprava varna za omreZzje ali naprave,
lahko v nastavitvah usmerjevalnika upravljajte dostop do omrezja za to napravo ali spremenite geslo omrezja.
Zascita — Ce Zelite zascititi napravo pred napadi in zlonamerno programsko opremo, v napravi namestite
spletno zascito in poskrbite, da sta operacijski sistem in nameséena programska oprema vedno posodobljena.
Ne vzpostavljajte povezave z nezascitenimi omrezji Wi-Fi, da boste Se naprej zasciteni.
V Ta naprava

Ta naprava v omreZzju predstavlja vas racunalnik.
Omrezne kartice — prikazuje podatke o vasih omreZnih karticah.




Obvestila | Nadzornik omrezja

Spodaj je navedenih vec obvestil, ki jih lahko program ESET Internet Security prikaZe v primeru zaznanih tezav z
ranljivostjo v usmerjevalniku. Vsako obvestilo vsebuje kratek opis in navaja resitev ali priporocljive ukrepe za
zmanjsanje ranljivosti usmerjevalnika. Ce ne prepoznate sprememb v usmerjevalniku, priporo¢amo, da stopite v
stik s proizvajalcem usmerjevalnika ali ponudnikom internetnega omrezja.

Najdena morebitna ranljivost
Usmerjevalnik lahko vsebuje znane ranljivosti, zaradi katerih bi lahko lazje prislo do napadov in izkoris¢an.
Posodobite vdelano programsko opremo usmerjevalnika.

A Najdena ranljivost
Usmerjevalnik vsebuje znane ranljivosti, zaradi katerih laZje pride do napadov in izkoris¢anj. Posodobite vdelano
programsko opremo usmerjevalnika.

a Najdena je bila groznja
Usmerjevalnik je okuzen z zlonamerno programsko opremo. Znova zaZenite usmerjevalnik in ponovite pregled.

A Sibko geslo usmerjevalnika
Geslo v vasem usmerjevalniku je Sibko in ga kdo drug lahko hitro ugane. Spremenite geslo v usmerjevalniku.

Zlonamerno preusmerjanje v omrezju
Zdi se, da je vas internetni promet preusmerjen na zlonamerna spletna mesta. To lahko pomeni, da je vas
usmerjevalnik okuzen. Spremenite nastavitev streznika DNS v usmerjevalniku.

Storitve odprtega omreizja
Vas$ usmerjevalnik izvaja omrezne storitve, ki jih morda drugi izkoris¢ajo. Razlog za to je lahko slaba konfiguracija
ali okuzen usmerjevalnik. Preverite konfiguracijo usmerjevalnika.

A Obc¢utljive storitve odprtega omrezja
Vas usmerjevalnik izvaja obcutljive omrezne storitve, ki jih morda drugi izkoris¢ajo. Razlog za to je lahko slaba
konfiguracija ali okuzen usmerjevalnik. Preverite konfiguracijo usmerjevalnika.

Zastarela vdelana programska oprema
Vdelana programska oprema v vaSem usmerjevalniku je zastarela in je lahko ranljiva. Posodobite vdelano
programsko opremo v usmerjevalniku.

A\ Zlonamerna nastavitev usmerjevalnika
Streznik DNS, ki ga uporablja vas usmerjevalnik, je zZlonameren in vas lahko poslje na nevarna spletna mesta. To
lahko pomeni, da je vas usmerjevalnik okuzen. Spremenite nastavitev streznika DNS v usmerjevalniku.

Omreine storitve
Vas usmerjevalnik izvaja obi¢ajne omreZje storitve. Te so potrebne za omreZje in so verjetno varne. Preverite
konfiguracijo usmerjevalnika.

Karantena

Glavna funkcija karantene je varna hramba prepoznanih predmetov (kot so zlonamerna programska oprema ali
morebitno nezeleni programi).

Dostop do karantene je mogoc iz glavnega okna programa ESET Internet Security tako, da kliknete Orodja >
Karantena.

Datoteke, shranjene v mapi karantene, si lahko ogledate v tabeli, v kateri je prikazano naslednje:
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* datum in cas karantene,

* pot do izvirnega mesta okuzene datoteke,
* njena velikost v bajtih,

* razlog (npr. predmet je dodal uporabnik),

* in Stevilo zaznav (Ce gre na primer za podvojene zaznave iste datoteke ali gre za arhiv, ki vsebuje vec

infiltracij).

(es[X) INTERNET SECURITY ®» - O
Pregled 4 Karantena =
Pregled racunalnika Cas Ime predmeta Veli..  Vzrok Ste.. Uporabniiki racun

Posodobitev
i3} Orodja
Nastavitve
Pomo¢ in podpora

Racun ESET HOME

Premakni v karanteno...

Dodajanje datotek v karanteno

ESET Internet Security c karanteno samodejno doda izbrisane datoteke (Ce te moznosti niste preklicali v oknu z
opozorilom).

Dodatne datoteke bi bilo treba dati v karanteno, Ce:
a.jih ni mogoce odcistiti,
b.njihovo brisanje ni varno ali priporocljivo,
c.Ce jih je program ESET Internet Security napacno zaznal ali
d.se datoteka sumljivo vede, vendar je zascita ne zazna.
Za premik datoteke v karanteno imate ve¢ moznosti:

a.Datoteko lahko ro¢no dodate v karanteno s funkcijo »povleci in spusti« tako, da kliknete datoteko,
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kazalec miske premaknete na ozna¢eno obmocje, pri cemer drzite gumb miske in ga nato spustite. S tem se
program premakne v ospredje.

b.Z desno tipko miske kliknite datoteko in kliknite razdelek Napredne moznosti > Dodaj datoteko v
karanteno.

c.V oknu Karantena kliknite moznost Premakni v karanteno.

d.To lahko naredite tudi s prirocnim menijem — kliknite z desno tipko v oknu Karantena in izberite Dodaj v
karanteno.

Obnavljanje iz karantene

Datoteke iz karantene je mogoce obnoviti na njihovo prvotno lokacijo:

* V ta namen uporabite funkcijo Obnovi, ki je na voljo v priroénem meniju, ko v karanteni z desno tipko
miske kliknete doloc¢eno datoteko.

¢ Ce je datoteka oznacena kot morebitno nezelen program, je moznost Obnovi in izkljuéi iz pregledovanja

omogocena. Glejte tudi Izkljucitve.

* Priro¢ni meni vsebuje tudi moznost Obnovi v, s katero lahko obnovite datoteko na drugo mesto in ne na
prvotno lokacijo, s katere je bila izbrisala.

* Funkcija obnovitve v nekaterih primerih ni na voljo, na primer za datoteke, ki so bile locirane na omreznem
pogonu samo za branje.

Brisanje iz karantene

Z desno tipko miske kliknite izbran element in izberite Izbrisi iz karantene, ali pa izberite element, ki ga Zelite
izbrisati, in na tipkovnici pritisnite Izbrisi. Ce Zelite izbrati in izbrisati vse elemente v karanteni, lahko pritisnete Ctrl
+ A in nato Delete na tipkovnici. Izbrisani elementi bodo trajno odstranjeni iz naprave in karantene.

Posiljanje datoteke iz karantene

Ce ste v karanteno prenesli sumljivo datoteko, ki je program ni zaznal, ali ¢e je bila datoteka nepravilno dolo¢ena
kot okuZena (npr. s hevristi¢no analizo kode) in posledi¢no poslana v karanteno, posljite vzorec v raziskovalni
laboratorij ESET za analizo. Ce Zelite poslati datoteko, jo kliknite z desno tipko migke in v priroénem meniju
izberite Poslji v analizo.

Opis Zdzhnanhega elementa
Z desno tipko miske kliknite element in kliknite moZnost Opis zaznanega elementa, da odprete enciklopedijo

grozenj druzbe ESET, v kateri najdete podrobne informacije o nevarnostih in simptomih, povezanih z razlicnimi
vrstami zabeleZene infiltracije.
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llustrirana navodila

Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:
* Obnovitev datoteke v karanteni v programu ESET Internet Security

* Brisanje datoteke v karanteni v programu ESET Internet Security

* Moj izdelek ESET me je obvestil 0 zaznanem elementu — kaj naj storim?

Karantena ni uspela

Obstajajo naslednji razlogi, zakaj dolocenih datotek ni mogoce dodati v karanteno:
* Nimate dovoljenja za branje — pomeni, da si ne morete ogledati vsebine ali datoteke.

* Nimate dovoljenja za zapisovanje — pomeni, da ne morete urejati vsebine ali datotek, na primer ne morete
dodajati nove vsebine ali izbrisati obstojece vsebine.

* Datoteka, ki jo Zelite dodati v karanteno je prevelika — zmanjSati morate velikost datoteke.

Ko prejmete sporocilo o napaki »Karantena ni uspela, kliknite moznost Ve€ informacij. Pojavi se okno s
seznamom napak, kjer si lahko ogledati ime datoteke in razlog, zakaj ga ni mogoce premakniti v karanteno.

Izberi vzorec za analizo

Ce najdete sumljivo datoteko v rac¢unalniku ali sumljivo mesto v internetu, ju lahko posljete v raziskovalni
laboratorij druzbe ESET v analizo (razpolozZljivost te moZnosti je odvisna od konfiguracije tehnologije ESET
LiveGrid®).

Vzorec posljite le, Ce izpolnjuje vsaj enega od naslednjih pogojev:

* |zdelek ESET vzorca sploh ni zaznal

* Vzorec je bil napacno zaznan kot groznja

* Ne sprejemamo vzorcev iz vasih osebnih datotek, ki bi jih Zeleli poslati druzbi ESET v pregled (raziskovalni
laboratorij ESET ne izvaja pregledov na zahtevo za uporabnike)

* Uporabite opisno zadevo in vkljucite ¢im vec¢ informacij o datoteki (na primer posnetek zaslona ali spletno
mesto, s katerega ste jo prenesli)

Vzorec (datoteko ali spletho mesto) lahko druzbi ESET posljete v analizo na naslednje nacine:

1. Uporabite obrazec za posiljanje vzorcev v izdelku. Najdete ga v razdelku Orodja > Poslji vzorec v analizo.
Najvecja dovoljena velikost poslanega vzorca je 256 MB.

2. Datoteko lahko posljete tudi po e-posti. Ce Zelite izbrati to moznost, datoteko zapakirajte s programom
WinRAR/WinZIP, zas¢itite arhiv z geslom »infected« in jo posljite na naslov samples@eset.com.

3. Ce Zelite prijaviti nezeleno posto, napaéno pozitivho prepoznano e-posto ali spletna mesta, ki jih modul
starSevskega nadzora uvrsti v napacno kategorijo, glejte nas clanek v zbirki znanja druzbe ESET.

V obrazcu lIzberi vzorec za analizo v spustnem meniju Razlog za posiljanje vzorca izberite opis, ki najbolje ustreza
vasemu sporocilu:

* Sumljiva datoteka
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* Sumljivo spletno mesto (spletno mesto, ki je okuZeno z zlonamerno programsko opremo)

* Napacna pozitivha prepoznava spletnega mesta

* Napacna pozitivna prepoznava datoteke (datoteka, ki je zaznana kot okuzba, a ni okuzena)

* Drugo

Datoteka/mesto — pot do datoteke ali spletnega mesta, ki ga Zelite poslati.

E-postni naslov za stik — e-postni naslov za stik je skupaj s sumljivimi datotekami poslan druzbi ESET in prek njega
lahko stopimo v stik z vami, ¢e bi potrebovali dodatne informacije za analizo. E-poStnega naslova za stik ni treba
vnesti. Izberite Poslji anonimno, Ce Zelite polje pustiti prazno.

Od druzbe ESET morda ne boste prejeli odgovora

Druzba ESET vam ne bo odgovorila, razen ¢e bo potrebovala dodatne informacije. Nasi strezniki vsak dan
prejmejo vec deset tisoC datotek, zato je nemogoce odgovoriti na vsa poslana sporocila.

Ce ugotovimo, da vzorec vsebuje zlonameren program ali zlonamerno spletno mesto, bomo njegovo
zaznavanje vkljucili v naslednjo posodobitev izdelkov ESET.

Izberi vzorec za analizo — sumljiva datoteka

Zaznani znaki in simptomi okuzbe z zlonamerno programsko opremo — vnesite svoja opazanja glede dejanj
okuzene datoteke v ra¢unalniku.

lzvor datoteke (naslov URL ali dobavitelj) — vnesite izvor datoteke (izvirno datoteko) in kako ste naleteli nanjo.

Opombe in dodatne informacije — tukaj lahko vnesete dodatne informacije ali opis, ki bo v pomoc pri obdelavi
sumljive datoteke.

Prvi parameter — Zaznani znaki in simptomi okuzbe z zlonamerno programsko opremo — je obvezen,
vendar boste z dodatnimi informacijami mo¢no pomagali laboratorijem pri prepoznavanju in obdelavi
vzorcev.

Izberi vzorec za analizo — sumljivo spletno mesto

V spustnem meniju Kaj je narobe z mestom izberite eno od teh moznosti:

* OkuZeno — spletno mesto, ki vsebuje viruse ali drugo zlonamerno programsko opremo, ki se posreduje na
razli¢ne nacine.

* Laino predstavljanje se pogosto uporablja za dostop do obcutljivih podatkov, kot so Stevilke ban¢nih
racunov, Stevilke PIN ipd. Vec o tej vrsti napadov preberite v slovarju izrazov.

* Prevara — prevarantsko ali lazno spletno mesto, namenjeno zlasti ustvarjanju hitrega dobicka.
* Izberite Drugo, ¢e zgornje moznosti ne ustrezajo spletnemu mestu, ki ga Zelite poslati.

Opombe in dodatne informacije — tukaj lahko vnesete dodatne informacije ali opise, ki bodo v pomoc¢ pri analizi
sumljivega spletnega mesta.
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Izberi vzorec za analizo — napacna pozitivna datoteka

Prosimo vas, da nam posljete datoteke, ki so zaznane kot okuZene, a v resnici niso okuzene. S tem Zelimo izboljsati
naso zascito pred virusi in vohunsko programsko opremo in obenem zasdititi vse uporabnike. Do napacnih
pozitivnih prepoznav lahko pride, ko se vzorec datoteke ujema z vzorcem, ki je v zbirki pogon za zaznavo.

Ime in razli¢ica programa — naslov programa in njegova razlicica (na primer Stevilka, vzdevek ali ime kode).

lzvor datoteke (naslov URL ali dobavitelj) — vnesite izvor datoteke (izvirno datoteko) in zabelezite, kako ste
naleteli nanjo.

Namen programa — splosni opis programa, vrsta programa (na primer brskalnik, predvajalnik predstavnosti ...) in
njegovo delovanje.

Opombe in dodatne informacije — tukaj lahko vnesete dodatne informacije ali opis, ki bo v pomoc pri obdelavi
sumljive datoteke.

prvi trije parametri so obvezni za prepoznavanje zakonitih programov in njihovo razlikovanje v primerjavi z
zlonamerno kodo. S posiljanjem dodatnih informacij moéno pomagate nasim laboratorijem pri
prepoznavanju in obdelavi vzorcev.

Izberi vzorec za analizo — napacno pozitivho mesto

Prosimo vas, da nam posljete mesta, ki so zaznana kot okuzbe, prevare ali lazno predstavljanje, a v resnici niso. Do
napacnih pozitivnih prepoznav lahko pride, ko se vzorec datoteke ujema z vzorcem, ki je v zbirki pogon za
zaznavo. Prosimo posljite nam to napacno pozitivho mesto, kajti Zelimo izboljsati naso zascito pred virusi in
preprecevanje laznega predstavljanja ter obenem zas(ititi vse uporabnike.

Opombe in dodatne informacije — tukaj lahko vnesete dodatne informacije ali opise, ki bodo v pomoc pri obdelavi
sumljivega spletnega mesta.

Izberi vzorec za analizo — drugo

Uporabite ta obrazec, ¢e datoteke ni mogoce razvrstiti kot sumljivo datoteko ali napac¢no pozitivno prepoznavo.

Razlog za posiljanje datoteke — vnesite podroben opis in razlog za posiljanje datoteke.

Nastavitve

Skupine razpoloZljivih funkcij zascite najdete v glavhem oknu programa > Nastavitve.
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Pregled Nastavitve ?

() Pregled racunalnika

@ Zas¢éita racunalnika S

( . Vse zahtevane funkcije za zaidito racunalnika so aktivne.
£ ) Posodobitev !

] Orodja
Zascita na spletu S
Vse zahtevane funkcije za za3dito v internetu so aktivne,

@)

@ Nastavitve

(?) Pomoéin podpora
Zaséita omrezja S
Vse zahtevane funkcije za zaidito omreZja so aktivne.

@

@ Racun ESET HOME

Varnostna orodja %
Dodatna orodja za zai¢ito racunalnika.

@@}

Progress. Protected f lzvoz/uvoz nastavitev Q Napredne nastavitve
Meni Nastavitve sestavljajo naslednji razdelki:

@ Zascita racunalnika

Zascita na spletu

]
o vve v
Zascita omrezja

Varnostna orodja

Na dnu okna z nastavitvami so na voljo dodatne moznosti. Kliknite Napredne nastavitve, da konfigurirate
podrobnejse parametre za vsak modul. Uporabite mozZnost Uvoz/izvoz nastavitev, Ce Zelite naloZiti parametre
nastavitev s konfiguracijsko datoteko .xmlali shraniti trenutne parametre nastavitev v konfiguracijsko datoteko.

Zascita racunalnika

Za ogled pregleda vseh modulov zascite kliknite Zascita ra€unalnika v glavnem oknu programa > Nastavitve:

* Nadzorovanje datotecnega sistema — v vseh datotekah preveri prisotnost zlonamerne kode, ko jih odprete,
ustvarite ali izvajate.

* Nadzor naprav — s tem modulom lahko pregledate, blokirate ali prilagodite razsirjene filtre/dovoljenja in
izberete nacin, kako bo uporabnik dostopal do naprave in jo uporabljal (CD/DVD/USB itn.).

* HIPS — sistem HIPS nadzira dogodke v operacijskem sistemu in se nanje odziva v skladu s prilagojenim
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nizom pravil.

* Nacin za igranje — omogoci ali onemogoci Nacin za igranje. Ko omogocite nacin za igranje, prejmete
sporocilo z opozorilom (morebitno varnostno tveganje) in glavno okno se obarva oranzno.

* Zascita spletne kamere — nadzira postopke in programe, ki dostopajo do spletne kamere.

Ce Zelite za¢asno ustaviti ali onemogociti posamezne module zadcite, kliknite ikono gumba za preklop

| A\ zklop zad¢itnih modulov lahko zmanja raven zas¢ite racunalnika.

Kliknite ikono zobnika %t zraven modula zadite ter si tako zagotovite dostop do naprednih nastavitev za ta
modul.

Za Nadzorovanje datotecnega sistema kliknite ikono zobnika 04 in izberite eno od naslednjih moZnosti:

* Konfiguriraj — odpre napredne nastavitve nadzorovanja datotecnega sistema.

¢ Uredi izkljucitve — odpre okno z nastavitvami izkljucitev, tako da lahko datoteke in mape izkljucite iz

pregledovanja.
Za moznost Zas¢ita spletne kamere kliknite ikono zobnika i izberite eno od naslednjih moZnosti:

* Konfiguriraj — odpre napredne nastavitve zascite spletne kamere.

* Blokiraj ves dostop do ponovnega zagona — blokira dostop do spletne kamere, dokler se racunalnik znova
ne zaZene.

* Trajno blokiraj ves dostop — blokira dostop do spletne kamere, dokler ta nastavitev ni onemogocena.

* Prenehaj blokirati vse dostope — onemogoci moznost blokiranja dostopa do spletne kamere. Ta mozZnost
je na voljo samo, ¢e je dostop do spletne kamere blokiran.

74



Pregled Nastavitve ?

Pregled racunalnika

@ Zas¢éita racunalnika S

[ . Vse zahtevane funkcije za zaidito racunalnika so aktivne.
i) Posodobitev U

Zascita na spletu S
Vse zahtevane funkcije za za3dito v internetu so aktivne,

@)

@ Nastavitve

(?) Pomoéin podpora
Zaséita omrezja S
Vse zahtevane funkcije za zaidito omreZja so aktivne.

@

B3 Radun ESET HOME

Varnostna orodja %
Dodatna orodja za zai¢ito racunalnika.

@@}

W lzvoz,/uvoz nastavitev Q Napredne nastavitve

Zacasno onemogoci protivirusno in protivohunsko zascito — onemogoci vse module protivirusne in
protivohunske za$¢ite. Ko onemogocite zai¢ito, se odpre okno, v katerem lahko v spustnem meniju Casovni
interval dolocite, kako dolgo naj bo zascita onemogocena. To moZnost uporabite samo, Ce ste izkuseni uporabnik
ali ¢e imate pooblastila tehni¢ne podpore druzbe ESET.

Zaznana je infiltracija

Infiltracije lahko pridejo v sistem iz razli¢nih vstopnih mest, na primer s spletnih strani, iz map v skupni rabi, po e-
posti ali iz izmenljivih naprav (USB-jev, zunanjih diskov, CD-jev, DVD-jev, disket itd.).

Standardno delovanje

Ce vzamemo splogen primer obravnave infiltracij s programom ESET Internet Security, so infiltracije zaznane na te
nacine:

¢ Sprotna zas¢ita datotecnega sistema

e 7Zascita spletnega dostopa

¢ ZaScita e-postnega odjemalca

* Pregled racunalnika na zahtevo

vev v

Vsak od nastetih nacinov uporablja standardno raven cis¢enja in bo poskusil ocistiti datoteko in jo premaknil v
karanteno oz. prekinil povezavo. V obmocju obvestil v spodnjem desnem kotu zaslona se prikaze okno z

vev v .

obvestilom. Za podrobne informacije o zaznanih/o¢i$¢enih elementih si oglejte dnevniske datoteke. Ce Zelite veé

vev v

informacij o ravneh ¢iS¢enja in delovanju, glejte razdelek Raven ciscenja.
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(es[E) INTERMET SECURITY WX
A Groznja je bila odstranjena

Ko je program &3 Internet Explorer poskusil dostopiti
do spletnega mesta (secure.eicar.org), je bil najden
groZnja (Eicar).

Dostop je bil blokiran.

Preberite ved o tem sporofilu

Pregledovanje, ali racunalnik vsebuje okuzene datoteke

Ce menite, da je v va$em racunalniku prislo do okuZbe z zlonamerno programsko opremo, na primer, ¢e
racunalnik deluje poc¢asneje, pogosto zamrzne itn., vam priporo¢amo, da naredite to:

1.0dprite ESET Internet Security in kliknite Pametni pregled.

2.Kliknite Preglejte racunalnik (vec informacij najdete v razdelku Pametni pregled).

3.Ko je pregled kon¢an, v dnevniku preverite, koliko datotek je pregledanih, okuZenih in ocis¢enih.

Ce Zelite pregledati le dolo¢eni del diska, izberite moznost Pregled po meri in izberite cilje, ki jih Zelite pregledati
in ugotoviti, ali so v njih virusi.

Cis€enje in brisanje

Ce v sprotni za(iti datoteénega sistema ni vnaprej doloéenega dejanja, ki naj se izvede, vas bo program pozval, da
v oknu z opozorilom izberete poljubno moznost. Obic¢ajno so na voljo moznosti OCisti, Izbrisi in Pusti.
Priporo¢amo, da moZnosti Pusti ne izberete, saj bodo tako okuZene datoteke ostale neocis¢ene. To moznost
izberite le, e ste prepricani, da taka datoteka ni nevarna in da je bila zaznana pomotoma.
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INTERNET SECURITY
A Najdena je bila groZnja

V datoteki, do katere poskusa dostopiti H Motepad , je bila najdena groznja (Eicar).

Program: ChAWindows\System32\notepad.exe
Podjetje: Microsoft Corporation

Ugled: i Odkrito pred 7 leti

Datoteka: ChUsers\Admin\Downloads\eicar.com.bd
Ugled: A B Odkrito pred 5 leti

ZLaznavanje: Eicar preskusna datoteka

Zelite to datoteko odistiti?

v | Kopiraj v karanteno
v | Podlji v analizo
Ekljudi iz zaznave

Ekljuci pedpis iz zaznave

Preberite ved o tem sporodilu # Podrobnosti ~~ Mapredne moznosti

Ce je datoteko napadel virus in ji priloZil zlonamerno kodo, uporabite ¢i$¢enje. V tem primeru najprej poskusite
oCistiti okuzeno datoteko, da bi obnovili njeno prvotno stanje. Ce je vsebina datoteke izkljuéno zlonamerna koda,
bo datoteka izbrisana.

Ce je okuZena datoteka »zaklenjena« ali jo uporablja sistemski proces, jo program obicajno le izbrise, potem ko ni
vec zaklenjena ali v uporabi (obicajno po vnoviénem zagonu sistema).

Obnavljanje iz karantene

Dostop do karantene je mogoc iz glavnega okna programa ESET Internet Security tako, da kliknete Orodja >
Karantena.

Datoteke iz karantene je mogoce obnoviti na njihovo prvotno lokacijo:

* V ta namen uporabite funkcijo Obnovi, ki je na voljo v priroénem meniju, ko v karanteni z desno tipko
miske kliknete dolo¢eno datoteko.

¢ Ce je datoteka oznacena kot morebitno nezelen program, je moznost Obnovi in izkljuéi iz pregledovanja

omogocena. Glejte tudi Izkljucitve.

* Priro¢ni meni vsebuje tudi moznost Obnovi v, s katero lahko obnovite datoteko na drugo mesto in ne na
prvotno lokacijo, s katere je bila izbrisala.

* Funkcija obnovitve v nekaterih primerih ni na voljo, na primer za datoteke, ki so bile locirane na omreznem
pogonu samo za branje.
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Vec grozen;j

Ce med pregledom racunalnika katera od okuzenih datotek ni bila o¢is¢ena (ali pa je bila moznost Raven ¢iséenja
nastavljena na Brez CiS€enja), se prikaZe okno z opozorilom, ki vas poziva, da izberete dejanja za te datoteke.
Izberite dejanja za datoteke (dejanja so nastavljena posamezno za vsako datoteko na seznamu) in nato kliknite
Dokon¢aj.

Brisanje datotek v arhivih

V privzetem nacinu ¢is¢enja bo celoten arhiv izbrisan le, ¢e so v njem okuZene datoteke in nobene Ciste datoteke.
To pomeni, da arhivi niso izbrisani, ¢e so v njih tudi Ciste datoteke, ki niso nevarne. Pri izvajanju strogega ¢is¢enja

bodite previdni — Ce je moznost strogega Cis¢enja omogocena, to pomeni, da bodo arhivi izbrisani, ¢e je v njih vsaj
ena okuZena datoteka ne glede na stanje drugih datotek v posameznem arhivu.

Zascita na spletu

Internetna povezljivost je standardna funkcija osebnega racunalnika. Na Zalost je postala tudi glavni nacin za

v ve

prenos zlonamerne kode. Odprite glavno okno programa > Nastavitve > Zascita na spletu, da konfigurirate

funkcije v ESET Internet Security, ki povecajo vaso zascito na spletu.

Ce Zelite za¢asno ustaviti ali onemogoc¢iti posamezne module zas¢ite, kliknite ikono gumba za preklop

I A\ 1zklop zaditnih modulov lahko zmanj$a raven za$¢ite racunalnika.

@e‘r NTERNET SECURITY @ - 0O X

Pregled 4 Zasdita na spletu ?

(1 Pregled racunalnika Crarsaveki nadzor

'\._:i': 's Trajno onemogoceno: blokiranje spletnih mest z nevarno ali sporno vsebino. >
Posodobitev Vse nastavitve lahko zasditite z geslom ter tako preprecite nepooblaiéene spremembe.
e Zaicita spletnega dostopa
=1 Orodja @ Omogoceno: zaznavanje in blokiranje spletnih mest z zlonamerno vsebino. *
" Preprecevanje laznega predstavljanja
@ Nastavitve @D omogoceno: zaznavanje in blokiranje goljufivin spletnih mest in mest z laznim predstavijanjem. £k
Prijavi spletno mesto z laznim predstavijanjem (&
Pomo¢ in podpora e g :
podp .:) Zaicita e-poitnega odjemalca £
Omogoceno: pregledovanje e-postnih sporodil, ki jih prejmete ali posljete prek e-postnega odjemalca.
£4 Racun ESET HOME
.:) Zaicita pred neZeleno posto v e-poitnem odjemalcu 5

Omogoceno: zaznavanje in odstranjevanje neZelene e-poite.

T} Izvoz/uvoz nastavitev o] Napredne nastavitve

Kliknite ikono zobnika 'ﬁ' zraven modula zascite ter si tako zagotovite dostop do naprednih nastavitev za ta
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modul.

Modul starSevskega nadzora $¢iti vaSe otroke tako, da v spletu blokira neprimerno ali $kodljivo vsebino.

Zascita spletnega dostopa pregleda komunikacijo HTTP/HTTPS za zlonamerno programsko opremo in lazno
predstavljanje. Za odpravljanje tezav je treba izklopiti zascito spletnega dostopa.

Preprecevanije laznega predstavljanja omogoca blokiranje spletnih strani, za katere je znano, da posredujejo
vsebino laZznega predstavljanja. Priporocamo, da pustite funkcijo preprecevanja laznega predstavljanja
omogoceno.

Prijavi spletno mesto z laznim predstavljanjem — prijavite spletno mesto z laznim predstavljanjem/zlonamerno
spletno mesto druzbi ESET za analizo.

Preden posljete spletno mesto druzbi ESET, mora izpolnjevati enega od teh pogojev:

* Spletnega mesta ni bilo mogoce zaznati.

* Spletno mesto je nepravilno zaznano kot groznja. V tem primeru lahko prijavite nepravilno blokirane
strani.

Zascita e-posStnega odjemalca omogoca nadzor nad e-postno komunikacijo, prejeto prek protokolov POP3(S) in
IMAP(S). Ce uporabljate vti¢nik za svojega e-postnega odjemalca, omogoca program ESET Internet Security nadzor
nad celotno komunikacijo tega e-postnega odjemalca.

Zascita pred neZeleno posto v e-posStnem odjemalcu filtrira vsiljena e-postna sporocila.

Za moznost Zascita pred nezeleno posto v e-postnem odjemalcu kliknite ikono zobnika L} in izberite eno od
naslednjih moZnosti:

* Konfiguriranje — odpre napredne nastavitve za zascito pred neZeleno posto v e-postnem odjemalcu.

* Seznam naslovov uporabnika (Ce je omogocen) — odpre pogovorno okno, v katerega lahko dodate, uredite
ali izbrisete naslove, da dolocite pravila za preprecevanje nezelene poste. Pravila na tem seznamu bodo
veljala za trenutnega uporabnika.

* Globalni seznam naslovov (e je omogocen) — odpre pogovorno okno, v katerega lahko dodate, uredite ali

izbrisete naslove, da dolocite pravila za preprecevanje nezelene poste. Pravila na tem seznamu bodo veljala
za vse uporabnike.

Preprecevanje laznega predstavljanja

Lazno predstavljanje je kazniva dejavnost s tehnikami socialnega inZeniringa (preracunljivo ravnanje z uporabniki,
da bi prisli do zaupnih informacij). Lazno predstavljanje se uporablja za dostop do obcutljivih podatkov, kot so
Stevilke bancnih racunov, Stevilke PIN itd. Za vec¢ informacij glejte slovar izrazov. ESET Internet Security zagotavlja
zascito pred preprecevanjem laznega predstavljanja, ki lahko blokira spletne strani, za katere je znano, da
posredujejo to vrsto vsebine.

Zascita pred preprecevanjem laznega predstavljanja je privzeto omogocena. To nastavitev je mogoce konfigurirati
v razdelku Napredne nastavitve > Zas¢ite > Zascita spletnega dostopa.

Za vec informacij o preprecevanju laznega predstavljanja v programu ESET Internet Security preberite ¢lanek v
nasi zbirki znanja.
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Dostop do spletnega mesta z laznim predstavljanjem

Ko odprete spletno mesto s prepoznanim laznim predstavljanjem, se v spletnem brskalniku prikaZze naslednje
pogovorno okno. Ce kljub temu Zelite dostopati do spletnega mesta, kliknite Prezri groznjo (ni priporoc¢eno).

& «—EI] Opozorilo! — ESET 'mems [—f— e — O X

&« - O w 4 wmem e v o oy L o=

A\ Morebitni poskus laznega
predstavljanja

Ta spletna stran poskusa prelisiciti obiskovalce, da posredujejo obcutljive osebne
podatke, kot so podatki za prijavo ali stevilke kreditnih kartic.

Zelite nazaj na prejénjo stran?

Prijava nepravilno blokirane strani Ve€ o laznem predstavljanju | www.eset.si

Morebitna spletna mesta z laznim predstavljanjem, ki so na seznamu varnih posiljateljev, privzeto potecejo

. po nekaj urah. Spletno mesto lahko trajno dovolite z orodjem Upravljanje naslovov URL. V polju Napredne
nastavitve > Zas€ite > Zasc¢ita spletnega dostopa > Upravljanje naslovov URL > Seznam naslovov > Uredi
ter dodajte spletno mesto, ki ga Zelite urediti, na ta seznam.

Prijavi spletno mesto z laznim predstavljanjem

Povezava Prijava nepravilno blokirane strani omogoca da prijavo spletnega mesta, ki je nepravilno zaznano kot
groznja.

Spletno mesto pa lahko posljete tudi po e-posti. Svoj e-postni naslov posljite na samples@eset.com. Ne pozabite
dodati zadeve z opisom in priloZite ¢im vec informacij o spletnem mestu (navedite na primer spletno mesto, s
katerega ste ga odprli, kako ste izvedeli za to mesto itn.).
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Starsevski nadzor

V modulu starSevskega nadzora lahko konfigurirate nastavitve starSevskega nadzora. StarSi imajo tako na voljo
avtomatizirana orodja, s katerimi lahko zas¢itijo otroke in nastavijo omejitve za naprave in storitve. Cilj je otrokom
in mladoletnim osebam prepreciti dostop do strani z neustrezno ali Skodljivo vsebino.

S starSevskim nadzorom lahko blokirate spletne strani, na katerih je lahko potencialno Zaljiva vsebina. Poleg tega
lahko starsi preprecijo dostop do vec kot 40 vnaprej doloéenih kategorij spletnih mest in vec kot 140 podkategorij.

Ce Zelite aktivirati star$evski nadzor dolo¢enega uporabniskega racuna, sledite spodnjim navodilom:

1. StarSevski nadzor je privzeto onemogocen v programu ESET Internet Security. StarSevski nadzor lahko
aktivirate na dva nacina:

* V glavnem oknu programa kliknite ikono gumba za preklop v razdelku Nastavitve > Zascita na
spletu > StarSevski nadzor in spremenite stanje starSevskega nadzora na omogoceno.

* Odprite razdelek Napredne nastavitve > Zas¢€ite > Zasc€ita spletnega dostopa > StarSevski nadzor in nato
omogocite gumb za preklop zraven moznosti Omogoci starSevski nadzor.

2.V glavnem oknu programa kliknite Nastavitve > Za$¢ita na spletu > StarSevski nadzor. Ceprav je ob
moznosti StarSevski nadzor prikazano Omogoceno, morate konfigurirati starSevski nadzor za Zeleni racun
tako, da kliknete simbol pusice in nato v naslednjem oknu izberete Zascita ra€una otroka ali Nadrejeni racun.
V naslednjem oknu izberite rojstni datum, da dolocite raven dostopa in priporocene spletne strani, primerne
za doloceno starost. StarSevski nadzor je omogocen za navedeni uporabniski racun. Pod imenom rac¢una
kliknite Blokirana vsebina in nastavitve, da prilagodite kategorije, ki jih Zelite dovoliti ali blokirati na zavihku
Kategorije. Ce Zelite dovoliti ali blokirati spletne strani po meri, ki se ne ujemajo s kategorijo, kliknite zavihek
lzjeme.
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(eSX) INTERNET SECURITY ® - o X

Pregled 4 Starsevski nadzor O 7

Pregled racunalnika .. " .
9 ! Vse nastavitve lahko zai¢itite z geslom ter tako prepretite nepoobla3éene spremembe.

Posodobitev
DESKTOP-ILTJID9/Administrator
. lzbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un
Orodja
DESKTOP-ILTJIDS/Guest
@ Nastavitve zbor vrste raduna: Zasita racuna otroka ... / Nadrejeni racun

DESKTOP-ILTJIDS/User

Pomo¢ in podpora
Izbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un

Racun ESET HOME petko-PC/matko (Racun otroka 1/1/2010)

Blokirana vsebina in nastavitve ...

petko-PC/petko (Stardevski racun)
Blokirana vsebina in nastavitve ...

O X X X X

2 Dodaj izjemo za spletno mesto ... 5 PokaZi dnevnike

v wve

Ce kliknete Nastavitve > Zas¢ita na spletu > Star$evski nadzor v glavnem oknu izdelka ESET Internet Security, se
bo v glavnem oknu prikazalo naslednje:

Uporabniski racuni sistema Windows
Ce ste ustvarili vlogo za obstoje¢i ra¢un, bo prikazan tukaj. Kliknite gumb za preklop _ tako, da se prikaze

zelena kljukica poleg mozZnosti StarSevski nadzor za racun. V aktivnem racunu kliknite Blokirana vsebina
in nastavitve za ogled seznama dovoljenih kategorij spletnih strani za ta racun ter blokiranih in dovoljenih spletnih
strani.

Spodnji del okna vsebuje naslednje:

Dodaj izjemo za spletno mesto — posamezno spletno mesto lahko dovolite ali blokirate po svojih Zeljah za vsak
starSevski racun posebe;j.

Pokazi dnevnike — funkcija pokaZe dnevnik s podrobnimi podatki dejavnosti starSevskega nadzora (blokirane
strani, racun, za katerega je bila stran bIQkirana, kategorijo itn.). Ta dnevnik lahko tudi filtrirate glede na izbrane

pogoje, in sicer tako, da kliknete A p Filtriranje.

Starsevski nadzor

Ko onemogocite starSevski nadzor, se pojavi okno Onemogoci starSevski nadzor. Tukaj lahko nastavite ¢asovni
interval, v katerem bo onemogocena zascita. MoZnost se nato spremeni v Za€asno ustavljeno ali Trajno
onemogoceno.

Pomembno je, da nastavitve v programu ESET Internet Security zasCitite z geslom. Geslo lahko nastavite v

82



vve

razdelku Nastavitve dostopa. Ce geslo ni nastavljeno, se bo prikazalo naslednje opozorilo — Zas¢itite vse

nastavitve z geslom, da preprecite nepooblas¢ene spremembe. Omejitve, nastavljene v starSevskem nadzoru,
vplivajo le na standardne uporabniske racune. Skrbnik lahko preglasi vsako omejitev, zato omejitve ne bodo
vplivale na skrbnike.

StarSevski nadzor za pravilno delovanje zahteva omogocanje moznosti Pregledovalnik omreZznega prometa,
Pregledovanje prometa protokola HTTPS in PoZarni zid. Vse te funkcije so privzeto omogocene.

Izjeme za spletno mesto

wvwve

Ce Zelite za spletno mesto dodati izjemo, kliknite Nastavitve > Zas¢ita na spletu > StarSevski nadzor in nato
kliknite Dodaj izjemo za spletno mesto.

(es[zl) INTERNET SECURITY ® - o X
8 Pregled 4 StarSevski nadzor O 7
Q Pregled racunalnika
! Vse nastavitve lahko zas¢itite z geslom ter tako prepretite nepoobla3gene spremembe.
f‘! .
Posodobitev
e C‘ DESKTOP-ILTJIDS/Administrator R
. lzbbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un
] Orodja
(’ DESKTOP-ILTJIDS/Guest R
@ Nastavitve Izbor vrste raduna: Zasicita racuna otroka ... / Nadrejeni raéun
et in wadleas DESKTOP-ILTJIDS/User
@ S C‘ Izbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un R
o) .
& Racun ESET HOME (@ Petko-PC/matio (Racun otroka 1/1/2010) Q
Blokirana vsebina in nastavitve ...
C‘ petko-PC/petko (Starsevski racun) R
Blokirana vsebina in nastavitve ...
Progress. Protected. 2 Dodaj izjemo za spletno mesto ... 5 PokaZi dnevnike

V polje URL spletnega mesta vnesite URL in izberite (dovoljeno) ali @ (blokirano) za vsak posamezni
uporabniski racun, nato pa kliknite moznost V redu, da ga dodate na seznam.
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Izjema za spletno mesto ?

Vnesite URL spletnega mesta in dolo€ite, za katere uporabniske racune naj bo blokirano ali
dovoljeno.

URL spletnega mesta

http://

Uporabnigki racuni

[ DESKTOP-ILTJID9/Administrator
D DESKTOP-ILTIDS/Guest

D DESKTOP-ILTIDS/User

[ petko-PC/matko

[ petko-PC/petko

Ce Zelite s seznama izbrisati naslov URL, kliknite Nastavitve > Za¢ita na spletu > Starsevski nadzor, nato pod
Zelenim uporabniskim racunom kliknite Blokirana vsebina in nastavitve in kliknite zavihek Izjema ter izberite
izjemo, nato kliknite Odstrani.

INTERNET SECURITY

X

Uredi uporabniski ra¢un

Splosno  Izjeme Kategorije

Izjerne
Q.
Dejanje URL spletnega mesta
Dodaj | Ured zbrisi  Kopiraj ~ ~ W ™

Na seznamu spletnih naslovov ni mogoce uporabiti posebnih simbolov »*« (zvezdice) in »?« (vprasaja). Naslove
spletnih strani z ve¢ domenami najvisje ravni je denimo treba vnesti rocno (examplepage.com, examplepage.sk
itd.). Ko na seznam dodate domeno, bo vsa vsebina te domene in poddomen (npr. sub.examplepage.com)
blokirana ali dovoljena glede na izbrano dejanje na osnovi URL-ja.
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Blokiranje ali dovoljevanje dolocenih spletnih strani je lahko bolj natan¢no od blokiranja ali dovoljevanja
kategorije spletnih strani. Bodite previdni, ko spreminjate te nastavitve in dodajate kategorijo/spletno stran
na seznam.

Kopiraj izjeme iz uporabnika

Izberite uporabnika v spustnem meniju, iz katerega Zelite kopirati ustvarjeno izjemo.

Kopiraj kategorije iz raCuna

Ta mozZnost omogoca kopiranje seznama blokiranih ali dovoljenih kategorij iz obstoje¢ega spremenjenega racuna.

Zascita omrezja

Odprite glavno okno programa > Nastavitve > Zasc¢ita omrezja, da konfigurirate osnovne nastavitve zascite

omreZja ali odpravite teZave z omrezno komunikacijo.

Ce Zelite za¢asno ustaviti ali onemogoc¢iti posamezne module zas¢ite, kliknite ikono gumba za preklop

| A\ 1zklop zad¢itnih modulov lahko zmanj$a raven zas¢ite rac¢unalnika.

. INTERNET SECURITY @ h = X

8 Pregled Nastavitve o

() Pregled racunalnika

@ Zagéita radunalnika S

{ f Vse zahtevane funkcije za zadéito racunalnika so aktivne.
L Posodobitev !

] Orodja
Zaicita na spletu S
Vse zahtevane funkcije za za3dito v internetu so aktivne.

@)

Nastavitve

) Pomoé in podpora
Zaséita omrezja >
Vse zahtevane funkcije za zaidito omreja so aktivne.

(@)

(2) Racun ESET HOME

Varnostna orodja %
Dodatna orodja za zaiéito racunalnika.

@@}

Progress. Protected fy lzvoz,/uvoz nastavitev {:} Napredne nastavitve

Kliknite ikono zobnika 0 zraven modula zascite ter si tako zagotovite dostop do naprednih nastavitev za ta
modul.
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Pozarni zid — filtrira vso omrezno komunikacijo na podlagi konfiguracije ESET Internet Security.

Konfiguriranje — odpre Napredne nastavitve poZarnega zidu, kjer lahko dolodite, kako bo pozarni zid
obravnaval omreZno komunikacijo.

Zacasno onemogoci pozarni zid (dovoli ves promet) — vse moZnosti filtriranja poZarnega zidu in tako
omogocite vse dohodne in odhodne povezave. Kliknite Omogoci poZarni zid, da znova omogocite poZzarni zid,
ko je »Filtriranje omreZnega nacina« v tem nacinu.

Blokiraj ves promet — poZarni zid blokira vso dohodno in odhodno komunikacijo. To moZnost uporabite le, ¢e
sumite, da morate zaradi hudih varnostnih tveganj prekiniti povezavo sistema z omrezjem. Ko je »Filtriranje
omreznega prometa« v nacinu Ves promet je blokiran, kliknite moZnost Prenehaj blokirati ves promet, da
povrnete normalno delovanje pozarnega zidu.

Samodejni nacin — (ko je omogocen drug nacin filtriranja) — kliknite, da nacin filtriranja spremenite v
samodejni nacin (s pravili, ki jih je dolocil uporabnik).

Interaktivni nacin — (ko je omogocen drug nacin filtriranja) — kliknite, da nacin filtriranja spremenite v
interaktivni nacin.

Zascita pred napadi iz omreZja (IDS) — analizira vsebino omreznega prometa in $¢iti pred napadi iz omreZja. Ves
promet, ki bi lahko bil skodljiv, se blokira. ESET Internet Security vas obvesti, ko je vzpostavljena povezava z
nezascitenim brezzZi¢nim omrezjem ali s slabo zas¢itenim omrezjem.

Zascita pred omrezjem okuzenih racunalnikov — hitro in natancno poisce zlonamerno programsko opremo v
sistemu.

OmreZne povezave — prikaZze omrezja, s katerimi so povezane omrezne kartice, s podrobnimi informacijami.

Razresitev blokirane komunikacije — pomaga odpraviti teZave s povezljivostjo, ki jih povzro¢a poZarni zid ESET. Za
ve¢ podrobnih informacij glejte razdelek Carovnik za odpravljanje te7av.

Razresitev zac¢asno blokiranih naslovov IP — Oglejte si seznam naslovov IP, ki so bili zaznani kot vir napadov in

dodani na seznam blokiranih naslovov, zaradi Cesar je povezava z njimi nekaj ¢asa blokirana.

Pokazi dnevnike — odpre dnevnisko datoteko zasc¢ite omrezja.

Omrezne povezave

Prikaze omreZja, s katerimi so povezane omreZne kartice. Za ogled omreZnih povezav odprite glavno okno
programa > Nastavitve > Zascita omreZja > Omreine povezave.

Dvakrat kliknite povezavo na seznamu, da prikaZete podrobnosti in podrobnosti omrezne kartice.

Pomaknite se na doloéeno omrezno povezavo in kliknite ikono menija * v stolpcu Vredno zaupanja, da izberete
eno od naslednjih moznosti:

* Uredi — odpre okno Konfiguriranje zascite omreZja, v katerem lahko dolo¢enemu omrezju dodelite profil
zasCite omreZzja

* Pozabi — ponastavi konfiguracijo omreZne povezave na privzeto

* Pregled omreZja z modulom Nadzornik omreZja — odpre modul Nadzornik omreZja za zagon pregleda
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omrezja

* Oznaci kot »Moje omrezje« — omreZju doda oznako »Moje omrezje«; ta oznaka bo prikazana poleg
omrezja v programu ESET Internet Security za laZje prepoznavanje in varnostni pregled

* Odstrani oznako »Moje omrezje« — odstrani oznako »Moje omrezje«; na voljo samo, Ce je omreZje ze
oznaceno

Podrobnosti omrezne povezave

Dvakrat kliknite povezavo na seznamu omreZnih povezav, da prikazete podrobnosti skupaj s podrobnostmi
omrezne kartice. Podrobnosti o omreZni povezavi in kartici vam lahko pomagajo prepoznati omrezje, ki ga skusate
konfigurirati v zasciti omreZnega dostopa.

Podrobnosti omreZne povezave:
* Stanje omreZne povezave
* Datum in ura prvega zaznavanja omrezja
* Zadnja aktivnost omreZja
* Skupni ¢as, porabljen v tem omrezju

¢ Profil omreznih povezav

* Profil omreZne povezave, dolocen v sistemu Windows

* Konfiguracija zascite omrezja (ali je omreZje zaupanja vredno)

Podrobnosti omrezne kartice:
* Vrsta povezave (Zi¢na, navidezna itd.)
* Ime omreznega vmesnika
* Opis omreZne kartice
* Naslov IP z naslovom MAC
* Naslov IPv4 in IPv6 omrezja s podomrezjem
* Pripona DNS
* |P streZnika DNS
* |P streZznika DHCP
* |P privzetega prehoda in naslov MAC

* Naslov MAC kartice
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Odpravljanje tezav z dostopom do omrezja

Carovnik za odpravljanje tezav vam pomaga odpraviti tezave s povezljivostjo, ki jih povzro¢a pozarni zid.
Odpravljanje tezav z dostopom do omreZja lahko najdete v glavnem oknu programa > Nastavitve > Zas¢ita

omreZja > Razresitev blokirane komunikacije.

Izberite, Ce Zelite prikazati komunikacijo, blokirano za lokalne programe, ali blokirano komunikacijo iz oddaljenih
naprav.

V spustnem meniju izberite ¢asovno obdobje, med katerim je bila komunikacija blokirana. Seznam nedavno
blokiranih komunikacij omogoca vpogled v vrste programov ali naprav, ugled ter skupno Stevilo programov in
naprav, ki so bili blokirani v tem ¢asovnem obdobju. Ce Zelite ve¢ informacij o blokiranih komunikacijah, kliknite
Podrobnosti. Naslednji korak je, da odblokirate program ali napravo, v zvezi s katerim prihaja do tezav s
povezljivostjo.

Ce kliknete Odblokiraj, dovolite predhodno blokirano komunikacijo. Ce $e naprej prihaja do tezav v zvezi s
programom oz. naprava ne deluje kot obicajno, kliknite ustvarjanje drugega pravila in vsa predhodno blokirana
komunikacija za to napravo bo zdaj dovoljena. Ce tezave ne morete odpraviti, znova zazenite ra¢unalnik.

Kliknite Odpri pravila za pozarni zid, da si ogledate pravila, ki jih je ustvaril ¢arovnik. Pravila, ki jih je ustvaril
¢arovnik, si lahko ogledate tudi v moznosti Napredna nastavitev > Zas€ite > Zascita omreZnega dostopa > PoZarni

zid > Pravila > Uredi.

Ce pravila ni mogoée ustvariti, se prikaze sporocilo o napaki. Kliknite Poskusi znova in ponovite postopek za
odblokiranje komunikacije ali pa ustvarite drugo pravilo s seznama blokirane komunikacije.

Seznam zacasno blokiranih naslovov IP

Ce si zelite ogledati naslove IP, ki so bili zaznani kot viri napadov in dodani na seznam blokiranih posiljateljev, tako
da je povezava z njimi za doloc¢eno ¢asovno obdobje blokirana, odprite glavno okno programa > Nastavitve >

Zascita omrezja > Razresitev zacasno blokiranih naslovov IP. Zac¢asno blokirani naslovi IP so blokirani 1 uro.

Stolpci

Naslov IP — prikaZe naslov IP, ki je blokiran.
Razlog blokiranja — prikaZe vrsto napada, ki je bil preprecen z naslova (na primer napad na pregled vrat TCP).

Casovna omejitev — prikaZe ¢as in datum, ko bo naslov odstranjen s seznama blokiranih naslovov.

Elementi kontrolnika

Odstrani — kliknite, ¢e Zelite odstraniti naslov s seznama blokiranih naslovov pred dolo¢enim datumom.
Odstrani vse — kliknite, Ce Zelite takoj odstraniti vse naslove s seznama blokiranih naslovov.

Dodaj izjemo — kliknite, ¢e Zelite dodati izjemo pozarnega zidu v filtriranje IDS.
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Seznam zacasno blokiranih naslovov IP ?

MNaslowv IP Razlog za blokiranje Casovna omejitev

Dnevniki zascite omrezja

Zai¢ita omreZja ESET Internet Security vse pomembne dogodke shrani v dnevnisko datoteko. Ce si Zelite ogledati
dnevnisko datoteko, odprite glavno okno programa > Nastavitve > Zascita omrezja > Pokazi dnevnike.

Z dnevniskimi datotekami lahko odkrivate napake in razkrivate vdore v sistem. Dnevniki zas¢ite omreZja
vklju€ujejo naslednje podatke:

* Datum in c¢as dogodka

* Ime dogodka

* Vir

¢ Ciljni omrezni naslov

* Protokol omrezne komunikacije

* Uporabljeno pravilo ali ime ¢rva (Ce je bil zaznan)
* Pot in ime programa

* Zgoscena vrednost

* Uporabnik

* Podpisnik programa (zaloznik)
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* Ime paketa
* |me storitve

S temeljito analizo teh podatkov je mogoce zaznati poskuse ogrozanja varnosti racunalnika. Na morebitna
varnostna tveganja lahko opozori veliko drugih dejavnikov lahko, tako da lahko v najvecji mozni meri zmanjsate
njihov ucinek: pogoste povezave z neznanih mest, ve€ poskusov vzpostavitve povezave, komunikacije neznanih
programov ali uporaba nenavadnih Stevilk vrat.

IzkoriS€anje varnostne ranljivosti
Sporocilo o izkoris€anju varnostne ranljivosti se zabelezi, Cetudi je posamezna ranljivost Ze oskrbljena, saj je
poskus izkoris¢anja zaznan in blokiran na ravni omreZja, Se preden pride do dejanskega izkoris¢anja.

Odpravljanje tezav s pozarnim zidom

Ce imate teZave s povezavo z names$¢enim programom ESET Internet Security, lahko na ve¢ naginov ugotovite, ali
tezave povzroca pozarni zid. Pozarni zid vam lahko pomaga tudi ustvariti nova pravila ali izjeme, s katerimi boste
odpravili tezave s povezljivostjo.

Za pomoc pri odpravljanju teZav s poZarnim zidom glejte naslednje teme:

¢ Odpravljanje tezav z dostopom do omreZja

¢ Pisanje dnevnika in ustvarjanje pravil ali iziem iz dnevnika

¢ Ustvarjanje izjem iz obvestil poZarnega zidu

* Napredno belezenje zascite omreZzja

* Odpravljanje tezav s pregledovalnikom omreznega prometa

Pisanje dnevnika in ustvarjanje pravil ali izjem iz
dnevnika

PoZarni zid ESET privzeto ne beleZi vseh blokiranih povezav. Odprite razdelek Napredne nastavitve > Orodja >
Diagnostika > Napredno beleZenje in omogocite moznost Omogo i napredno beleZenje zascite omreija, da si
ogledate, kaj je blokirala zai¢ita omrezja. Ce v dnevniku opazite elemente, za katere ne Zelite, da jih poZarni zid
blokira, lahko zanje ustvarite pravilo ali pravilo IDS, tako da nanje kliknete z desno tipko miske in izberete moznost
V prihodnje ne blokiraj podobnih dogodkov. Upostevajte, da lahko dnevnik vseh blokiranih povezav vsebuje
tisoCe elementov in da je iskanje posamezne povezave v dnevniku zahtevno. Ko odpravite tezavo, lahko funkcijo
belezenja v dnevnik izklopite.

Za ve€ informacij o dnevnikih glejte Dnevniske datoteke.

Ce Zelite videti vrstni red posameznih povezav, ki jih je blokiral Zad¢itu omreZja, uporabite pisanje dnevnika.
Ustvarjanje pravil iz dnevnika pa vam omogoca, da ustvarite taka pravila, ki vam najbolj ustrezajo.
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Ustvarjanje pravila iz dnevnika

Nova razlic¢ica programa ESET Internet Security omogoca, da iz dnevnika ustvarite pravilo. V glavnhem meniju
kliknite moZnost Orodja > DnevnisSke datoteke. V spustnem meniju izberite moznost Zas¢ita omreZja, z desno
tipko miske kliknite Zeleni vnos v dnevniku in v priro€nem meniju izberite V prihodnje ne blokiraj podobnih
dogodkov. Novo pravilo bo prikazano v oknu z obvestilom.

Ce Zelite omogo¢iti ustvarjanje novih pravil iz dnevnika, mora biti program ESET Internet Security konfiguriran z
naslednjimi nastavitvami:

1. NajmanjSo dovoljeno raven podrobnosti v moznosti Napredne nastavitve > Orodja > Dnevniske datoteke
nastavite na Diagnostika.

2. Omogocite moznost Obvesti me o dohodnih napadih na varnostne luknje v razdelku Napredne nastavitve >
Zascite > Zascita omreZnega dostopa > Zascita pred napadi iz omreZja > Napredne mozZnosti > Zaznavanje
vdorov.

Ustvarjanje izjem iz obvestil pozarnega zidu

Ko poZzarni zid ESET zazna zlonamerno dejavnost omreZja, bo prikazano okno z obvestilom, ki opisuje dogodek. To
obvestilo vsebuje povezavo, na kateri lahko najdete vec informacij o dogodku in po Zelji nastavite pravilo za ta
dogodek.

¢e omreZni program ali naprava ne izvaja omreZnih standardov pravilno, lahko pride do ponavljanja obvestil
sistema za zaznavanje vdorov (IDS) poZarnega zidu. Izjemo lahko ustvarite neposredno iz obvestila in tako
preprecite, da bi pozarni zid ESET zaznal ta program ali napravo.

Napredno belezenje zascite omrezja

Ta funkcija ustvari bolj kompleksne dnevniske datoteke za tehni¢no podporo druzbe ESET. To funkcijo uporabite
samo takrat, ko to zahteva tehni¢na podpora druzbe ESET, saj lahko ustvari ogromno dnevnisko datoteko in
upocasni delovanje vasega racunalnika.

1. Pomaknite se v razdelek Napredne nastavitve > Orodja > Diagnostika > Napredno beleZenje in omogocite

moznost Omogoci napredno beleZenje zascite omreija.
2. Poskusite poustvariti teZave, ki se pojavljajo.
3. Onemogocite napredno belezenje zas¢ite omrezja.

4. Dnevnisko datoteko PCAP, ki jo ustvari napredno beleZenje zascite omreZja, lahko najdete v mapi z izvozi
diagnosti¢nega pomnilnika s potjo: C:\ProgramData\ESET\ESET Security\Diagnostics)\

Odpravljanje tezav s pregledovalnikom omreznega
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prometa

Ce v zvezi s spletnim brskalnikom ali e-postnim odjemalcem naletite na teZave, najprej dolocite, e je za to kriv
pregledovalnik omreZnega prometa. To storite tako, da v razdelku Napredne nastavitve > Pogon za zaznavo >

Pregledovalnik omreZnega prometa zacasno onemogocite pregledovalnik omreZnega prometa (ne pozabite ga
znova vklopiti, potem ko kon¢ate, sicer bo vas spletni brskalnik ali e-postni odjemalec ostal nezas¢iten). Ce je
tezava po izklopu odpravljena, glejte spodnji seznam obicajnih tezav s podatki o tem, kako tezave odpraviti:

Tezave s posodobitvami ali varno komunikacijo

Vas program javlja, da ne more izvajati posodobitev ali da komunikacijski kanal ni varen:

* Ce je omogotena moznost SSL/TLS, jo zaasno izklopite. Ce je teZava s tem odpravljena, lahko SSL/TLS 3e
naprej uporabljate, posodobitve pa bodo delovale, e izloCite teZavno komunikacijo:

Onemogoci SSL/TLS. Ponovno zazenite posodobitve. Pojaviti se mora pogovorno okno, ki vas obveséa o
Sifriranem omreznem prometu. Prepricajte se, da se program ujema s tistim, kjer odpravljate tezave, in da je
certifikat videti, kot bi bil poslan iz streznika, od koder se izvajajo posodobitve. Nato izberite mozZnost, ki
omogoca, da si sistem zapomni dejanje za ta certifikat ter kliknite »Prezri«. Ce zadevna pogovorna okna niso ve¢
prikazana, lahko nacin filtriranja nastavite nazaj na »samodejno« in teZava bi morala biti odpravljena.

¢ Ce zadevni program ni brskalnik ali e-po$tni odjemalec, ga lahko v celoti izlogite iz zas¢ite spletnega dostopa
(Ce to storite za brskalnik ali e-postnega odjemalca, bi bili izpostavljeni tveganjem). Vsak program, ki je imel v
preteklosti Ze filtrirano komunikacijo, bi Ze moral biti vklju¢en na seznam, ki je na voljo, ko dodajate izjemo,
tako da ro¢no dodajanje praviloma ni potrebno.

TezZava z dostopanjem do naprave prek omreizja

Ce ne morete uporabiti nobene funkcije naprave v svojem omreZju (npr. odpreti spletne strani spletne kamere ali
predvajati videoposnetka prek domacega predvajalnika predstavnosti), poskusite dodati ustrezna naslova IPv4 in
IPv6 na seznam izkljucenih naslovov.

Tezave z doloceno spletno stranjo

Dologene spletne strani lahko iz zai¢ite spletnega dostopa odstranite z upravljanjem naslova URL. Ce, na primer,
ne morete dostopati do naslednjega naslova https://www.gmail.com/intl/en/mail/help/about.html, na seznam
izkljucenih naslovov poskusite dodati *gmail.com*.

Napaka »Nekatere aplikacije, potrebne za uvoz korenskih certifikatov, so
Se vedno odprte«

Ko omogocite SSL/TLS, se program ESET Internet Security prepri¢a, da namesceni programi zaupajo nacinu
filtriranja protokola SSL, tako da v njihovo trgovino s potrdili uvozi potrdilo. Nekateri programi lahko zahtevajo
ponovni zagon za uvoz potrdila. Sem sta vklju¢ena programa Firefox in Opera. Prepricajte se, da se noben od teh
programov ne izvaja (to lahko storite tako, da odprete »Upravitelja opravil« in v zavihku »Procesi« preverite, da
element firefox.exe ali opera.exe ni prisoten), nato izberite »Poskusi znova«.
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Napaka v zvezi z izdajateljem, ki ni vreden zaupanja, ali neveljavnim
podpisom

To najverjetneje pomeni, da uvoz, opisan zgoraj, ni uspel. Najprej se prepricajte, da se noben od omenjenih
programov ne izvaja. Nato onemogocite moznost SSL/TLS in jo znova omogocite. Tako znova zazenete uvoz.

Glejte ¢lanek v zbirki znanja o tem, kako upravljati pregledovalnik omreznega prometa z izdelki za domaco
uporabo ESET za Windows.

Omrezna groznja blokirana

Do tega lahko pride, e program v vasem racunalniku poskusa prenesti zlonameren promet v drugo napravo v
omrezju ter pri tem izkorisc¢a varnostno luknjo ali celo e je zaznan poskus pregledovanja vrat v sistemu.

V obvestilu lahko najdete vrsto groZznje in naslov IP povezane naprave. Kliknite Spremeni obravnavo te groznje,
da se prikaZzejo te moznosti:

Nadaljuj z blokiranjem — blokira zaznano groznjo. Ce Zelite prenehati prejemati obvestila o tej vrsti groznje z
dolocenega oddaljenega naslova, izberite izbirni gumb pri moZnosti Ne obvescaj, preden kliknete Nadaljuj z
blokiranjem. Tako boste ustvarili pravilo za storitev zaznavanja vdorov (IDS) z naslednjo konfiguracijo: Blokiraj —

privzeto, Obvesti — ne, BeleZi v dnevnik — ne.

Dovoli — ustvari pravilo za storitev zaznavanja vdorov (IDS), ki dovoli zaznano groznjo. Preden kliknete Dovoli,

izberite eno od naslednjih moZznosti za doloc¢anje nastavitev pravila:

* Obvesti me samo, ko je ta groznja blokirana — konfiguracija pravila: Blokiraj — ne, Obvesti — ne, BeleZi v
dnevnik — ne.

* Obvesti vedno, ko se pojavi ta groZnja — konfiguracija pravila: Blokiraj — ne, Obvesti — privzeto, Belezi v
dnevnik — privzeto.

* Ne obvesti — konfiguracija pravila: Blokiraj — ne, Obvesti — ne, BeleZi v dnevnik — ne.

Informacije, prikazane v tem oknu z obvestilom, se lahko razlikujejo glede na vrsto zaznane groZnje.

Ce Zelite ve¢ informacij o groznjah in drugih povezanih izrazih, preberite razdelek Vrste oddaljenih napadov
ali Vrste zaznav.

Ce Zelite resiti dogodek Podvojeni naslovi IP v omreZju, preberite na$ ¢lanek zbirke znanja druzbe ESET.

Zaznano novo omrezje

Program ESET Internet Security pri zaznavi novega omreZja privzeto uporabi nastavitve sistema Windows. Ce
Zelite prikazati pogovorno okno, ko je zaznano novo omrezje, spremenite dodelitev profila zascite omreZja na
moznost Vprasaj. Konfiguracija zas¢ite omrezja se prikaze vedno, ko se racunalnik poveze z novim omrezjem.
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NTERMET SECURITY ®

Konfiguriranje zascite omrezja
hqg.eset.com

V omreZju, ki mu zaupate, bo vas racunalnik viden drugim napravam, ki so povezane z
omreZjem. Priporo¢amo, da to storite le v zaupanja vrednem domacdem ali sluZbenem
omredju.

Izberite profil za to omreZno povezavo
® Samaodejno

Zasebno (zaupanja vredno)

Javno (ni vredno zaupanja)

Upaorabnisko dolocen profil

Vet o tem sporotilu “ Podrobnosti

Izbirate lahko med naslednjimi profili omreznih povezav:

Samodejno — program ESET Internet Security bo samodejno izbral profil na podlagi aktivatorjev, konfiguriranih za
vsak profil.

Zasebno - za zaupanja vredna omreZja (domace ali sluzbeno omreZje). Ra¢unalnik in datoteke v skupni rabi,
shranjene v racunalniku, so vidne drugim uporabnikom omreZja, sistemski viri pa so dostopni drugim
uporabnikom v omreZju (omogocen je dostop do datotek in tiskalnikov v skupni rabi, omogocena je dohodna
komunikacija RPC in na voljo je skupna raba oddaljenega namizja). Priporo¢amo uporabo te nastavitve pri
dostopu do varnega lokalnega omrezja. Ta profil je samodejno dodeljen omrezni povezavi, e je konfiguriran kot
domena ali zasebno omrezje v sistemu Windows.

Javno — za omreZja, ki niso vredna zaupanja (javno omrezje). Datoteke in mape v vaSem sistemu niso v skupni rabi
ali vidne drugim uporabnikom v omrezju in deljenje sistemskih virov je deaktivirano. Pri dostopu do brezzi¢nih
omrezij priporocamo uporabo te nastavitve. Ta profil je samodejno dodeljen kateri koli omrezni povezavi, ki ni
konfigurirana kot domena ali zasebno omrezje v sistemu Windows.

Uporabnisko dolocen profil — v spustnem meniju lahko izberete enega od profilov, ki ste jih ustvarili. Ta moZnost

je na voljo le, Ce ste ustvarili vsaj en profil po meri.

| A\ Nepravilna konfiguracija omreZja lahko predstavlja varnostno tveganje za racunalnik.

Vzpostavljanje povezave — zaznavanje

Pozarni zid zazna vse novo ustvarjene omrezne povezave. Aktivni nacin pozZarnega zidu ugotovi, katera dejanja so
izvedena za novo pravilo. Ce je aktiviran Samodejni nacin ali Naéin na podlagi pravilnika, pozarni zid izvede
vnaprej dolo¢ena dejanja brez posredovanja uporabnika.

Interaktivni nacin prikaZe okno z informacijami o zaznavi nove omreZne povezave in podrobne informacije o
povezavi. Izberete lahko moznost Dovoli ali Zavrni (blokiraj) povezavo. Ce v pogovornem oknu veckrat omogocite
isto povezavo, priporo¢amo, da za povezavo ustvarite novo pravilo. Izberite moznost Ustvari pravilo in si ga
trajno zapomni in shranite dejanje kot novo pravilo za pozarni zid. Ce poZarni zid v prihodnosti prepozna isto
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povezavo, bo uporabil obstojece pravilo brez posredovanja uporabnika.
INTERNET SECURITY

Inbound network traffic

T ~+ 1 =

An application on this computer [ 8 ) is trying to communicate
with a remote site | I8

Application:
Company:
Reputation: fil Discovered 6 months ago

Service:
Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

® Ask every time
Remember until application quits

Create rule and remember permanently

Learn rmore about this message # Details  » Advanced options

Ko ustvarjate nova pravila, dovolite samo povezave, za katere veste, da so varne. Ce omogo¢ite vse povezave,
pozarni zid ne more izpolniti svojega namena. Spodaj so navedeni pomembni parametri za povezave:

Program — mesto izvedljive datoteke in ID postopka. Ne dovolite povezav za neznane programe in postopke.
Podpisnik — ime zaloZnika programa. Kliknite besedilo, ¢e Zelite pokazati varnostno potrdilo za podjetje.

Ugled — raven tveganja povezave. Povezavam je dodeljena raven tveganja: ustrezna (zelena), neznana (oranzna)
ali tvegana (rdeca), z nizom hevristi¢nih pravil, ki pregledujejo lastnosti vsake povezave, Stevilo uporabnikov in ¢as
odkrivanja. Te informacije zbira tehnologija ESET LiveGrid®.

Storitev — ime storitve, Ce je program storitev sistema Windows.

Oddaljeni racunalnik — naslov oddaljene naprave. Omogoci le vzpostavitev povezave z zaupanja vrednimi in
znanimi naslovi.

Oddaljena vrata — komunikacijska vrata. Komunikacija prek znanih vrat (npr. spletni promet — Stevilka vrat
80,443) naj bo dovoljena v normalnih okolis¢inah.

Infiltracije v racunalniku pogosto za svojo Siritev uporabljajo internetne in skrite povezave, s katerimi lahko
okuzijo oddaljene sisteme. Ce so pravila pravilno konfigurirana, postane poZarni zid uporabno orodje za za$¢ito
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pred razliénimi napadi zlonamerne kode.

Sprememba v programu

PoZarni zid je zaznal spremembo v programu, ki vzpostavlja izhodne povezave iz racunalnika. Morda je bil
program preprosto posodobljen na novo razli¢ico. Morda pa je spremembo povzrocil zlonameren program. Ce se
ne spomnite nobenega zakonitega spreminjanja, vam priporo¢amo, da zavrnete povezavo in pregledate
racunalnik z najnovejso zbirko virusnih definicij.

Dohodna zaupanja vredna komunikacija

Primer dohodne povezave v zaupanja vrednem obmocdju:
Oddaljeni racunalnik v zaupanja vrednem obmocju poskusa vzpostaviti komunikacijo z lokalnim programom, ki se
izvaja v racunalniku.

INTERNET SECURITY

Inbound network traffic
Trusted zone

An application on this computer [ I} is trying to communicate
with a remaote site ( I8

Application:

Company:

Reputation: v §h Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remermnber until application quits

Create rule and remember permanently

Learn rmore about this message # Details  » Advanced options

Program — program, s katerim je stopila v stik oddaljena naprava.
Pot do programa — lokacija programa.

Program trgovine Microsoft Store — ime programa v trgovini Microsoft Store.
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Podpisnik — ime zaloZnika programa. Kliknite besedilo, ¢e Zelite pokazati varnostno potrdilo za podjetje.
Ugled — ugled programa, pridobljen s tehnologijo ESET LiveGrid®.

Storitev — ime storitve, ki se trenutno izvaja v racunalniku.

Oddaljeni racunalnik — oddaljeni racunalnik, ki poskusa vzpostaviti komunikacijo s programom v rac¢unalniku.
Oddaljena vrata — vrata, ki se uporabljajo za komunikacijo.

Vedno vprasaj — Ce je privzeto dejanje za pravilo nastavljeno na moznost Vprasaj, se prikaze pogovorno okno
vsakié, ko se sprozi to pravilo.

Zapomni si, dokler se program ne zapre — program ESET Internet Security si bo zapomnil izbrano dejanje do
naslednjega vnovicnega zagona.

Ustvari pravilo in si ga trajno zapomni — Ce izberete to moznost, preden dovolite ali zavrnete komunikacijo, si
program ESET Internet Security zapomni dejanje in ga uporabi, ¢e oddaljeni racunalnik znova stopi v stik s
programom.

Dovoli — dovoli dohodno komunikacijo.
Zavrni — zavrne dohodno komunikacijo.

Uredi pravilo — omogoca prilagajanje lastnosti pravil z urejevalnikom pravil za poZarni zid.

Odhodna zaupanja vredna komunikacija

Primer odhodne povezave v zaupanja vrednem obmocdju:
Lokalni program poskusa vzpostaviti povezavo z drugim ra¢unalnikom v lokalnem omreZju ali v omreZju v
zaupanja vrednem obmocju.
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INTERNET SECURITY

Odhodni omrezni promet
s Zaupanja vredno obmodje

Program v tem radunalniku poskuia komunicirati z cddaljenim mestom
Program:

Podjetje:

Ugled: v [ Odkrito pred 2 letoma

Oddaljeni racunalnikc:

Oddaljena vrata: TCPED (HTTR)

Zelite dovoliti to komunikacijo?

Omaogodi Zavrni

Vedno vprasaj
Zapomni si, dokler se program ne zapre

#) Ustvari pravilo in si ga trajne zapomni

v| Program:

v| Oddaljeni racunalnik: Zaupanja vredno ocbmodje W
Oddaljena vrata: a0
Lokalna vrata: 52677

v | Protokol: TCP in UDP A

Uredi pravilo pred shranjevanjem

Preberite vef o temn sporodilu ~ Podrobnosti »~ MNapredne moZnosti

Program — program, s katerim je stopila v stik oddaljena naprava.

Pot do programa — lokacija programa.

Program trgovine Microsoft Store — ime programa v trgovini Microsoft Store.

Podpisnik — ime zaloZnika programa. Kliknite besedilo, ¢e Zelite pokazati varnostno potrdilo za podjetje.
Ugled — ugled programa, pridobljen s tehnologijo ESET LiveGrid®.

Storitev — ime storitve, ki se trenutno izvaja v racunalniku.

Oddaljeni racunalnik — oddaljeni racunalnik, ki poskusa vzpostaviti komunikacijo s programom v rac¢unalniku.
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Oddaljena vrata — vrata, ki se uporabljajo za komunikacijo.

Vedno vprasaj — Ce je privzeto dejanje za pravilo nastavljeno na mozZnost Vprasaj, se prikaze pogovorno okno
vsakic, ko se sprozi to pravilo.

Zapomni si, dokler se program ne zapre — program ESET Internet Security si bo zapomnil izbrano dejanje do
naslednjega vnovi¢nega zagona.

Ustvari pravilo in si ga trajno zapomni — Ce izberete to mozZnost, preden dovolite ali zavrnete komunikacijo, si
program ESET Internet Security zapomni dejanje in ga uporabi, ¢e oddaljeni racunalnik znova stopi v stik s
programom.

Dovoli — dovoli dohodno komunikacijo.
Zavrni — zavrne dohodno komunikacijo.

Uredi pravilo — omogoca prilagajanje lastnosti pravil z urejevalnikom pravil za poZarni zid.

Dohodna komunikacija

Primer dohodne vzpostavitve povezave z internetom:
Oddaljeni racunalnik poskusa komunicirati s programom, ki se izvaja v racunalniku.

Program — program, s katerim je stopila v stik oddaljena naprava.

Pot do programa — lokacija programa.

Program trgovine Microsoft Store — ime programa v trgovini Microsoft Store.

Podpisnik — ime zaloZnika programa. Kliknite besedilo, ¢e Zelite pokazati varnostno potrdilo za podjetje.
Ugled — ugled programa, pridobljen s tehnologijo ESET LiveGrid®.

Storitev — ime storitve, ki se trenutno izvaja v racunalniku.

Oddaljeni racunalnik — oddaljeni racunalnik, ki poskusa vzpostaviti komunikacijo s programom v rac¢unalniku.
Oddaljena vrata — vrata, ki se uporabljajo za komunikacijo.

Vedno vprasaj — Ce je privzeto dejanje za pravilo nastavljeno na moznost Vprasaj, se prikaze pogovorno okno
vsakié, ko se sprozi to pravilo.

Zapomni si, dokler se program ne zapre — program ESET Internet Security si bo zapomnil izbrano dejanje do
naslednjega vnovicnega zagona.

Ustvari pravilo in si ga trajno zapomni — Ce izberete to moznost, preden dovolite ali zavrnete komunikacijo, si
program ESET Internet Security zapomni dejanje in ga uporabi, ¢e oddaljeni racunalnik znova stopi v stik s
programom.

Dovoli — dovoli dohodno komunikacijo.
Zavrni — zavrne dohodno komunikacijo.
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Uredi pravilo — omogoca prilagajanje lastnosti pravil z urejevalnikom pravil za poZarni zid.

Odhodna komunikacija

Primer odhodne vzpostavitve povezave z internetom:
Lokalni program, ki poskusa vzpostaviti internetno povezavo.

INTERNET SECURITY

Odhodni omreZni promet
mm  [nternet

Program v tem racunalniku 8 peskuia kemunicirati z cddaljenim mestom
Program:

Podjetje:

Ugled: v i Odkrito pred 2 letoma

Oddaljeni racunalnile:

Oddaljena vrata: TCPED (HTTH

Zelite dovoliti to komunikacijo?

Omogodi Zavrni

Vedno vprasaj
Zapomni si, dokler se program ne zapre

®) Ustvari pravilo in si ga trajne zapomni

| Program: o
Oddaljeni racunalnik: il W
Oddaljena vrata: a0
Lokalna vrata: 52672

| Protokol: TCP in UDP W

Uredi pravilo pred shranjevanjem

Preberite vec o ter sporodilu # Podrobnosti #~ MNapredne mozZnosti

Program — program, s katerim je stopila v stik oddaljena naprava.
Pot do programa — lokacija programa.

Program trgovine Microsoft Store — ime programa v trgovini Microsoft Store.
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Podpisnik — ime zaloZnika programa. Kliknite besedilo, ¢e Zelite pokazati varnostno potrdilo za podjetje.
Ugled — ugled programa, pridobljen s tehnologijo ESET LiveGrid®.

Storitev — ime storitve, ki se trenutno izvaja v racunalniku.

Oddaljeni racunalnik — oddaljeni racunalnik, ki poskusa vzpostaviti komunikacijo s programom v rac¢unalniku.
Oddaljena vrata — vrata, ki se uporabljajo za komunikacijo.

Vedno vprasaj — Ce je privzeto dejanje za pravilo nastavljeno na moznost Vprasaj, se prikaze pogovorno okno
vsakié, ko se sprozi to pravilo.

Zapomni si, dokler se program ne zapre — program ESET Internet Security si bo zapomnil izbrano dejanje do
naslednjega vnovicnega zagona.

Ustvari pravilo in si ga trajno zapomni — Ce izberete to moznost, preden dovolite ali zavrnete komunikacijo, si
program ESET Internet Security zapomni dejanje in ga uporabi, ¢e oddaljeni racunalnik znova stopi v stik s
programom.

Dovoli — dovoli dohodno komunikacijo.
Zavrni — zavrne dohodno komunikacijo.

Uredi pravilo — omogoca prilagajanje lastnosti pravil z urejevalnikom pravil za poZarni zid.

Nastavitve pogleda povezave

Z desno tipko miske kliknite povezavo, Ce si Zelite ogledati dodatne mozZnosti, vkljucno z:

RazresSi imena gostiteljev — Ce je mogoce, so vsi omrezni naslovi prikazani v obliki zapisa DNS, ne v Stevilski obliki
naslova IP.

Pokazi samo povezave prek protokola TCP — na seznamu so prikazane samo povezave, ki pripadajo zbirki
protokolov TCP.

Pokazi povezave, ki poslusajo — to moznost izberite, Ce Zelite prikazati le povezave, v katerih trenutno ni
komunikacije, vendar je sistem odprl vrata in ¢aka povezavo.

Pokazi povezave v racunalniku — to moZnost izberite, Ce Zelite prikazati le povezave, v katerih je oddaljena stran
lokalni sistem — tako imenovane povezave localhost.

Hitrost osveZevanja — izberite frekvenco, s katero osvezite aktivne povezave.

Osveizi zdaj — znova naloZi okno omreznih povezav.

Varnostna orodja

Odprite glavno okno programa > Nastavitve > Varnostna orodja za prilagoditev naslednjih modulov:

Varno bancnistvo in brskanje — doda dodatno raven zas¢ite brskalnika, ki je zasnovana za zas¢ito financnih
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podatkov pri spletnih transakcijah. Omogocite funkcijo Zas¢iti vse brskalnike v naprednih nastavitvah funkcije

Varno bancnistvo in brskanje, da se vsi podprti spletni brskalniki zazenejo v varnem nacinu.

Zasebnost in varnost brskalnika — poskrbi za zasebno in varno uporabo spleta, ki ne pusti digitalnega odtisa.

Anti-Theft — omogocite funkcijo Zascita pred krajo, da zascitite svoj racunalnik v primeru izgube ali kraje.

Varno bancnistvo in brskanje

Varno bancnistvo in brskanje je dodatna zascita, zasnovana za zascito financnih podatkov med spletnimi
transakcijami.

Vsi podprti spletni brskalniki se privzeto zazenejo v varnem nacinu. To omogoca samodejno brskanje po internetu,
dostop do spletnega bancniStva ter opravljanje spletnih nakupov in transakcij v enem zas¢itenem brskalniku.

Sistem ugleda ESET LiveGrid® mora biti omogocen (privzeto omogocen), da se zagotovi pravilno delovanje
funkcije Varno bancnistvo in brskanje.

Ce Zelite konfigurirati delovanje za¢itenega brskalnika, glejte Napredne nastavitve funkcije Varno banénistvo in
brskanje. Ce onemogocite moznost Zas¢iti vse brskalnike, lahko do zas¢itenega brskalnika dostopate v glavnem

5

bancnistvo in brskanje. Brskalnik, ki je privzet v sistemu Windows, se zazene v varnem nacinu.

oknu programa > Pregled > Varno ban¢nistvo in brskanje ali tako, da kliknete namizno ikono Varno

Za zasciteno brskanje je nujna uporaba Sifrirane komunikacije s protokolom HTTPS. Varno bancnistvo in brskanje
podpirajo naslednji brskalniki:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

V napravah s procesorji ARM sta podprta samo brskalnika Firefox in Microsoft Edge.

Dodatne podrobnosti o funkcijah Varno bancnistvo in brskanje najdete v tem ¢lanku zbirke znanja druzbe ESET, ki
ne na voljo v anglescini in nekaterih drugih jezikih:

¢ Kako uporabljam Varno bancnistvo in brskanje ESET?

* Zacasnha zaustavitev ali onemogocanje funkcije Varno bancnistvo in brskanje izdelkih ESET Windows Home

* Varno bancnistvo in brskanje ESET — pogoste napake

* Glosar ESET | Varno banénistvo in brskanje
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Obvestilo v brskalniku

Zasciten brskalnik vas o svojem trenutnem stanju obvesca z obvestili v brskalniku in barvo okvirja brskalnika.

Obvestila v brskalniku so prikazana na zavihku na desni strani.

x]
©

Ce Zelite razdiriti obvestilo v brskalniku, kliknite ikono ESET @ Ce 7elite obvestilo zmanjati, kliknite besedilo
obvestila. Ce Zelite opustiti obvestilo in okvir zelenega brskalnika, kliknite ikono za zapiranje 9

| Samo informativno obvestilo in okvir zelenega brskalnika je mogoce opustiti.

Obvestila v brskalniku

Informativno obvestilo in  Zagotovljena je najvecja zascita, obvestilo v brskalniku pa je privzeto zmanj$ano.
zeleni okvir brskalnika Razsirite obvestilo v brskalniku in kliknite Nastavitve, da odprete nastavitev
varnostnih orodij.

Opozorilo in oranzni okvir Zasciten brskalnik zahteva vaso pozornost zaradi nekriticne tezave. Za vec informacij

brskalnika o tezZavi ali resitev sledite navodilom v obvestilu v brskalniku.
Varnostno opozorilo in Brskalnik ni zasciten s funkcijo Varno bancnistvo in brskanje ESET. Znova zaZenite
rdeci okvir brskalnika brskalnik, e Zelite zagotoviti, da je zas¢ita aktivna. Ce Zelite odpraviti spor z

datotekami, naloZenimi v brskalniku, odprite moZnost Dnevniske datoteke > Varno
bancnistvo in brskanje in poskrbite, da zapisane datoteke ne bodo naloZene, ko
boste naslednji¢ zagnali brskalnik. Ce tezave ne odpravite, se obrnite na tehni¢no
podporo ESET in sledite navodilom v nasem clanku v zbirki znanja.

Zasebnost in varnost brskalnika

Funkcijo Zasebnost in varnost brskalnika lahko omogocite prek razsiritve po meri, ki je na voljo v podprtih
brskalnikih (samo Google Chrome, Mozilla Firefox in Microsoft Edge).

Namescanje in omogocanje razsiritve:

1. Prepricajte se, da uporabljate najnovejso razlicico izdelka ESET Internet Security in uspesno znova zaZenite
racunalnik po posodobitvi.

2. Odprite brskalnik.
3. Razsiritev je namescéena v vasem brskalniku.

4. Omogocite razsiritev in prikaZe se stran s podrobnostmi razsiritve brskalnika.

Glavni meni razsiritve brskalnika Zasebnost in varnost brskalnika je razdeljen na naslednje razdelke:
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Pregled
Varno iskanje

Kliknite ikono preklopnega stikala poleg mozZnosti Pregled rezultatov iskanja, da omogocite funkcijo in si
ogledate, katere rezultate lahko varno kliknete. Funkcija Varno iskanje oceni navedene naslove povezav in ne
pomeni nujno, da spletno mesto ne vsebuje zlonamerne programske opreme. Nas pogon za zaznavo nato zazna
morebitno zlonamerno programsko opremo na spletnem mestu.

Cis¢enje brskalnika

vev v

Izbrisite podatke brskanja ali nastavite redna CiS¢enja. Dodate lahko spletna mesta, kjer Zelite sprejeti piSkotke in

vev v

ostati prijavljeni tudi po ¢is¢enju brskalnika, tako da jih dodate na seznam.

* Enkratno cis¢enje — v spustnem meniju izberite ¢asovno obdobje in vrsto podatkov, ki jo Zelite izbrisati. Izbirate
lahko med moZnostmi: vsi podatki, zasebni podatki in izbire po meri.

vewv v

* Redno ciscenje — kliknite ikono preklopnega stikala poleg moznosti Redno ciscenje, da omogocite
funkcijo. V spustnem meniju izberite ¢asovno obdobje in vrsto podatkov, ki jo Zelite redno brisati. Izbirate lahko
med mozZnostmi: vsi podatki, zasebni podatki in izbire po meri.

Moznost Podatki po meri vsebuje te kategorije:

* Zgodovina brskanja

* Zgodovina prenosov

* PiSkotki in podatki spletnega mesta

* Predpomnjene slike in datoteke

* Gesla in podatki za vpis

* Podatki za samodejno izpolnjevanje obrazcev
Pregled nastavitev za spletna mesta

Dostopajte do dovoljenj za spletna mesta in jih upravljajte, da imate nadzor na tem, katere informacije lahko
spletna mesta uporabljajo.

* Obvestila — preglejte, katera spletna mesta zelite dovoliti/blokirati obvestila ali ¢e Zelite, da vas razsiritev
brskalnika vsakic vprasa.

Napredne nastavitve
Ciscenje brskalnika

Napredne nastavitve piskotkov

vev v

Seznam spletnih mest, kjer Zelite sprejeti piskotke in ostati prijavljeni tudi po ¢is¢enju brskalnika. V besedilno polje

vnesite naslov URL in kliknite Dodaj. S seznama ga lahko kadar koli odstranite, tako da kliknete ikono minusa
poleg dolo¢enega spletnega mesta.
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Na dnu strani je seznam predlaganih domen, ki so trenutno odprte v brskalniku. Ce dolo¢enega spletnega mesta

ne vidite, kliknite osveZi seznam in ga dodajte na seznam sprejetih piskotkov s klikom na ikono plusa “*/
Pregled nastavitev za spletna mesta

Dostopajte do dovoljenj za spletna mesta in jih upravljajte, da imate nadzor na tem, katere informacije lahko
spletna mesta uporabljajo.

* Obvestila — preglejte, katera spletna mesta Zelite dovoliti/blokirati obvestila ali ¢e Zelite, da vas razsiritev
brskalnika vsaki€ vprasa.

Videz

Prilagodite barvno shemo vmesnika, da ustreza vasim Zeljam. Zeleno barvno shemo izberete tako, da izberete
potrditveno polje Svetlo ali Temno.

Zascita pred krajo

Na poti od doma do sluzbe in na druga javna mesta, ki jih vsakodnevno obiskujemo, so nase osebne naprave ves
¢as v nevarnosti, da jih izgubimo ali da nam jih ukradejo. Zascita pred krajo je funkcija, ki razsirja varnost na ravni
uporabnika v primeru izgubljene ali ukradene naprave. S funkcijo Zas¢ita pred krajo lahko nadzirate uporabo
naprave in izsledite izgubljeno napravo tako, da jo poiscete prek naslova IP v raéunu ESET HOME, kar vam
omogoca, da jo znova pridobite in zasCitite osebne podatke.

S sodobnimi tehnologijami, kot so iskanje zemljepisne lokacije prek naslova IP, zajemanije slik s spletno kamero,
zaScCita uporabniskega racuna in nadziranje naprave, lahko z uporabo funkcije Zas¢ita pred krajo vi in organi
kazenskega pregona hitreje poiséete racunalnik ali napravo, ki je izgubljena ali ukradena. V ra¢unu ESET HOME
lahko vidite, katere dejavnosti se izvajajo v racunalniku ali napravi.

Ce 7elite izvedeti ve¢ o funkciji Za¢ita pred krajo v raéunu ESET HOME, si oglejte spletno pomo¢ ESET HOME.

Funkcija Zascita pred krajo zaradi omejitev pri upravljanju uporabniskih racunov morda ne bo delovala
pravilno v racunalnikih v domenah.

Ko omogocite funkcijo Zascita pred krajo, lahko optimizirate varnost svoje naprave v glavnem oknu programa >
Nastavitve > Varnostna orodja > Zascita pred krajo.
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(es[3) INTERNET SECURITY

Pregled 4 Zaicita pred krajo O ?

Pregled racunalnika Ta naprava je zaiGitena s funkcijo Anti-Theft. Ce jo ukradejo ali izgine, lahko do lokacije in podatkov o
napravi dostopate tako, da se prijavite v ESET HOME z racunom ESET HOME.

Posodobitev

Optimiziranje varnosti naprave

B Orodja
. ! Racuni sistema Windows niso zai€iteni z geslom
Nastavitve 1 _ _ _ _ ]
Za zaicito osebnih podatkov uporabite gesla za racune sistema Windows.
Pomoc in podpora (% Upravijanje racunov sistema Windows

Eg Racun ESET HOME
v’ Fantomski raun je ustvarjen

Ko bo kdo posku3al uporabiti vaso napravo in se prijaviti v fantomski racun, boste obvesceni o
sumljivi dejavnaosti v racunalniku.

Ime fantomskega rafuna: Alexo

¥ Nastavitve fantomskega raéuna

v Samodejna prijava za vse raéune je onemogoéena

Onemogodi funkcijo Zascita pred krajo

Moznosti optimizacije
Fantomski racun ni ustvarjen

Ustvarjanje fantomskega racuna poveca moznost za iskanje izgubljene ali ukradene naprave. Ce napravo oznacite
kot izgubljeno, Zascita pred krajo blokira dostop do aktivnih uporabniskih racunov, da zasc¢iti vase obcutljive
podatke. Vsi, ki poskusajo uporabljati napravo, bodo lahko uporabljali samo fantomski ra¢un. Fantomski racun je
oblika raun gosta z omejenimi dovoljenji. Uporablja se kot privzeti sistemski racun, dokler naprava ni oznacena
kot najdena, kar bo osebam preprecilo prijavo v druge uporabniske racune ali dostop do podatkov uporabnika.

Kadarkoli se nekdo prijavi v fantomski racun, ko je vas racunalnik v normalnem stanju, boste prejeli
obvestilo s podatkom o sumljivi dejavnosti v racunalniku. Po prejemu e-postnega obvestila se lahko
odlocite, ali Zelite racunalnik oznaciti kot manjkajoc.

Ce Zelite ustvariti fantomski racun, kliknite moznost Ustvari fantomski racun, v besedilno polje vnesite ime
fantomskega racuna in kliknite moznost Ustvari.

Ko ustvarite fantomski racun, kliknite moznost Nastavitve fantomskega racuna, da preimenujete ali izbrisete

racun.
Zascita gesel racunov Windows
Vas uporabniski racun ni zasciten z geslom. To opozorilo optimizacije boste prejeli, ¢e vsaj en uporabniski racun ni

zasciten z geslom. Ustvarjanje gesla za vse uporabnike (razen za fantomski racun) v racunalniku bo razresilo to
teZavo.
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Ce Zelite ustvariti geslo za uporabnigki racun, kliknite Upravljaj raéune Windows in spremenite geslo ali
upostevajte spodnja navodila:

1. Pritisnite CTRL+Alt+Delete na tipkovnici.

2. Kliknite moznost Spremeni geslo.

3. Polje Staro geslo pustite prazno.

4. Vnesite geslo v polji Novo geslo in Potrdi geslo ter pritisnite Vnesi.
Samodejna prijava za racune Windows

Vas uporabniski racun ima omogoceno samodejno prijavo, zato vas racun ni zasciten pred nepooblaséenim
dostopom. To opozorilo optimizacije boste prejeli, ¢e ima omogoceno samodejno prijavo vsaj en uporabniski
racun. Kliknite moznost Onemogoc¢i samodejno prijavo, da razresite to teZavo z optimizacijo.

Samodejna prijava za fantomski racun

Samodejna prijava je omogocena za fantomski racun v vasi napravi. Ko je naprava v normalnem stanju, vam
priporo¢amo, da ne uporabljate samodejne prijave, ker lahko povzroci tezave z dostopom do vasega pravega
uporabniskega racuna ali poslje lazne preplahe o stanju izgubljenega racunalnika. Kliknite moZnost Onemogoci
samodejno prijavo, da razresite to teZzavo z optimizacijo.

Prijavite se v racun ESET HOME.

Ce Zelite omogoctiti/onemogotiti funkcijo Zas¢ita pred krajo ter dostopati do lokacije naprave in podatkov v
racunu ESET HOME, se prijavite v svoj racun ESET HOME.

(es[EX) INTERNET SECURITY

ESET HOME | Anti-Theft (esfzl

E-postni naslov
W primeru ukradene ali pogre3ane naprave lahko prek
racuna ESET HOME dostopate do lokacije in podatkov e |
naprave.

Geslo

Prijava v racun ESET HOME

P

G Madaljuj z raéunom Google Rsaiiicrdives

‘ Madaljuj z racunom Apple

' Ali 3e nimate racuna? Ustvarite racun
Ellg Opticno branje kode QR
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V rac¢un ESET HOME se lahko prijavite na ve¢ nacinov:

* Uporabite e-postni naslov in geslo za racun ESET HOME — vnesite E-posStni naslov in Geslo, ki ste ju
uporabili pri ustvarjanju racuna ESET HOME, nato pa kliknite moZnost Prijava.

* Uporabite svoj raéunGoogle/ApplelD — kliknite Nadaljuj z raéunomGoogle ali Nadaljuj z raéunomApple in
se prijavite v ustrezni racun. Po uspesni prijavi boste preusmerjeni na spletno stran ESET HOME za potrditev.
Ce Zelite nadaljevati, preklopite nazaj na okno izdelka ESET. Ce Zelite ve¢ informacij o racunu
Google/ApplelD, si oglejte navodila, ki jih vsebuje ESET HOMESpletna pomoc.

* Skeniranje kode QR — kliknite Skeniranje kode QR in prikazala se bo koda QR. Odprite mobilno aplikacijo
ESET HOME in skenirajte kodo QR ali pa nanjo usmerite kamero svoje naprave. Ce Zelite ve¢ informacij, si
oglejte navodila, ki jih vsebuje Spletna pomoc¢ ESET HOME.

A Prijava ni uspela — pogoste napake.

Ce nimate racuna ESET HOME, kliknite moZnost Ustvari racun, da ga registrirate, ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.
Ce ste pozabili geslo, kliknite Pozabljeno geslo in upostevajte navodila na zaslonu ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.

Zascita pred krajo ne podpira Microsoft Windows Home Server.

Nastavite ime naprave

Polje Ime naprave predstavlja ime vasega racunalnika (naprave), ki bo prikazano kot identifikator v storitvah ESET
HOME. Privzeto je uporabljeno ime vasega racunalnika. Vnesite ime naprave ali uporabite privzeto ime in kliknite
moznost Nadaljuj.

Zascita pred krajo omogocena/onemogocena

To okno vsebuje potrditveno sporocilo, ko omogocite/onemogodite funkcijo Zaséita pred krajo:

* Omogoceno — vasa naprava je zdaj zascitena s funkcijo Zascita pred krajo in lahko upravljate njeno varnost
na daljavo na portalu ESET HOME z uporabo racuna.

* Onemogoceno — funkcija Zascita pred krajo je v tej napravi onemogocena in vsi podatki, povezani s
funkcijo <%ESET_ANTTHEFT%> za to napravo, so odstranjeni s portala ESET HOME.

Dodajanje nove naprave ni uspelo

Med aktiviranjem programa Zascita pred krajo je prislo do napake.
Najpogostejsi vzroki so:

* Napaka pri prijavi v racun ESET HOME

* Povezava z internetom ni na voljo (ali pa internet trenutno ne deluje)
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Ce tezave ne morete razresiti, se obrnite na tehni¢no podporo ESET.

Uvoz in izvoz nastavitev

Prilagojeno konfiguracijsko datoteko programa ESET Internet Security.xml lahko uvozite ali izvozite iz menija
Nastavitve.

llustrirana navodila
Oglejte si Uvoz ali izvoz nastavitev konfiguracije za ESET ob uporabi datoteke .xml za ilustrirana navodila, ki
so na voljo v angles¢ini ter v nekaterih drugih jezikih.

Uvoz in izvoz konfiguracijskih datotek sta koristna, ¢e Zelite narediti varnostno kopijo trenutne konfiguracije za
izdelek ESET Internet Security za poznejSo uporabo. MoZnost nastavitev izvoza je prav tako priroc¢na, ko Zelite
Zeleno konfiguracijo uporabiti v vec racunalnikih. Datoteko .xml lahko uvozite ter tako prenesete nastavitve.

Ce Zelite uvoziti konfiguracijo, izberite glavno okno programa in kliknite Nastavitve > Uvoz/izvoz nastavitev, nato

pa izberite moznost Uvozi nastavitve. Vnesite ime konfiguracijske datoteke ali kliknite gumb ..., e Zelite poiskati
konfiguracijsko datoteko, ki jo boste uvozili.

Ce Zelite izvoziti konfiguracijo, izberite glavno okno programa in kliknite Nastavitve > Uvoz/izvoz nastavitev.
Izberite moZnost lzvozi nastavitve in vnesite celotno pot datoteke, vklju¢no z imenom. Kliknite ..., e Zelite
poiskati lokacijo na vasem racunalniku, kamor boste shranili konfiguracijsko datoteko.

Pri izvozu nastavitev lahko pride do napake, ¢e nimate ustreznih pravic za zapisovanje izvozenih datotek v
dolo¢en imenik.

NTERNET SECURITY x
Nastavitve uvoza in izvoza ?

Trenutno konfiguracijo je mogode shraniti v datoteko XML in jo pozneje po potrebi obnoviti.

® Uvozi nastavitv

m

Izvozi nastavity

m

Polna pot datoteke z imenom:

1 Zapri

Pomoc in podpora

Kliknite mozZnost Pomo¢€ in podpora v glavnem oknu programa, da prikazete podatke o podpori in orodja za
odpravljanje tezav, ki vam pomagajo pri reSevanju morebitnih tezav.
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@ Narocnina

* Odpravljanje tezav z narocnino — kliknite to povezavo, da poiscete resitve za teZave z aktivacijo ali
spremembo narocnine.

* Spremeni naroc¢nino — kliknite, e Zelite zagnati okno za aktiviranje in aktivirati izdelek. Ce je naprava
povezana z racunom ESET HOME, izberite naroc¢nino iz svojega racuna ESET HOME ali dodajte novega.

@ Namesceni izdelek

* Novosti — kliknite to mozZnost, da se odpre okno z informacijami o novih in izboljSanih funkcijah.

* Vec o programu ESET Internet Security — prikazuje podatke o vasem izvodu programa ESET Internet

Security.

* Odpravljanje teZav z izdelkom — kliknite to povezavo, da poiscete resitve najpogostejsih tezav.

* Spremeni izdelek — kliknite, Ce Zelite izvedeti, ali je mogoce ESET Internet Security zamenjati za drug
izdelek s trenutno narocnino.

@ Stran za pomoc — kliknite to povezavo, Ce Zelite zagnati strani pomoci za ESET Internet Security.

@ Tehnicéna podpora

O Zbirka znanja — zbirka znanja ESET vsebuje odgovore na najpogostej$a vprasanja ter priporocene resitve za

razlicne teZave. Zbirka znanija, ki jo tehnicni strokovnjaki druzbe ESET redno posodabljajo, je najbolj uc¢inkovito
orodje za odpravljanje raznih tezav.

Vizitka izdelka ESET Internet Security

V tem oknu so na voljo podrobnosti o nameséeni razliCici izdelka ESET Internet Security in racunalniku.
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Pregled < Vizitka ?
Pregled raéunalnika ESET Internet Security™, razlicica 17.0.15.0

Copyright © 1992-2023 ESET, spol. s r.o. Vse pravice pridrZane.
: Ta izdelek spada pod 3tevilko patenta ZDA US 8,943,592,
Posodobitev
N Licenéna pogodba za konénega uporabnika
1 Orodja Pravilnik o zasebnosti (3

Uporabnisko ime: DESKTOP-WIN10VAdministrator
Ime naprave: DESKTOP-WIN10
Ime enote: bezak-win10-first

5} Nastavitve

® Pomoc in podpora

Mg Racun ESET HOME

Opozorilo: Ta program je zaé€iten z avtorskimi pravicami in mednarodnimi pogodbami. Kopiranje ali distribuiranje celotnega
programa ali le del njega s katerimi koli sredstvi brez izrecnega dovoljenja druzbe Eset, spol. s r.o., je strogo prepovedano in lahko
privede do toZbe v polnem obsegu, ki jo omogodaje mednarodni zakoni.

ESET, logotip za ESET, ESET Internet Security, LiveGrid, logotip za LiveGrid in Syslnspector so registrirane blagovne znamke ali blagovne
znamke drugbe ESET, spol. s r.o., v Evropski uniji in/ali drugih driavah. Vse druge blagovne znamke so lastnina zadevnih lastnikov.

Ce si Zelite ogledati informacije o seznamu names¢enih modulov programa, kliknite moznost Pokazi module.

vev v

* Podatke o modulih kopirate v odlozis¢e tako, da kliknete Kopiraj. To je lahko uporabno pri odpravljanju
tezav ali stiku s tehni¢no podporo.

* V oknu Moduli kliknite Pogon za zaznavo, da odprete radar za viruse ESET, ki vsebuje podatke o
posameznih razli¢icah pogona za zaznavo ESET.

Novice druzbe ESET

V tem oknu vas program ESET Internet Security redno obvesca o novicah druzbe ESET.

Posiljanje sporocil v izdelku je namenjeno obves¢anju uporabnikov o novicah druzbe ESET in drugim sporocilom.
Za posiljanje oglasevalskih sporocil je potrebno soglasje uporabnika. Oglasevalska sporocila se zato privzeto ne
posiljajo uporabnikom (oznaceno z vprasajem). Ce omogocite to moznost, soglasate s prejemanjem oglasevalskih
sporocil druzbe ESET. Ce ne Zelite prejemati ogladevalskih vsebin druzbe ESET, onemogocite moznost Prikazi
oglasna sporocila.

Ce Zelite omogo¢iti ali onemogoCiti prejemanje oglasnih sporocil prek oken z obvestili, upostevajte spodnja
navodila.

1. Odpre napredne nastavitve.

2. Kliknite Obvestila > Interaktivna opozorila.

3. Uredite moZnost PrikaZi oglasna sporocila.
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Napredne nastavitve Q X
| Pogon za zaznavo @ Stanja programa 5
Posodobitev
Obvestila na namizju 5
| Zaicite @
| orodja @ B interaktivna opozorila b

Interaktivna opozorila
Povezljivost

Prikaz interaktivnih opozoril D i
| Uporabniski vmesnik
Obvestila @ Posiljanje sporodil v izdelku
Posredovanje
PrikaZi oglasna sporodila a
Nastavitve zasebnosti
Okna s sporodili a
Samodejno zapri okna s sporodili m
Prikagi éas v sekundah 200 0
Potrditvena sporodila Uredi a

Privzeto Preklici

Poslji podatke o konfiguraciji sistema

Druzba ESET potrebuje podatke o konfiguraciji programa ESET Internet Security, podrobne podatke o sistemu in
izvajajocih se postopkih (dnevniske datoteke ESET Sysinspector) ter podatke registra, da lahko zagotovi ¢im
hitrejSo in ¢&im bolj natané¢no pomo¢. ESET bo te podatke uporabil izklju¢no za zagotavljanje tehni¢ne podpore
uporabniku.

Ko posljete spletni obrazec, bodo podatki o konfiguraciji sistema poslani druzbi ESET. Ce Zelite, da si program
zapomni to dejanje za ta postopek, izberite Vedno poslji te podatke. Za posiljanje spletnega obrazca brez

posiljanja podatkov kliknite Ne poslji podatkov in nadaljujte.

Posiljanje podatkov o konfiguraciji sistema lahko konfigurirate v razdelku Napredne nastavitve > Orodja >

Diagnostika > Tehni¢na podpora.

Ce ste se odlotili za posiljanje podatkov o konfiguraciji sistema, je potrebno izpolniti in poslati spletni
obrazec. Sicer va$a vstopnica ne bo ustvarjena, podatki o konfiguraciji sistema pa bodo izgubljeni. Ce
podatkov o konfiguraciji sistema ni mogoce poslati, izpolnite spletni obrazec in pocakajte na navodila
tehni¢ne podpore.

Tehnic¢na podpora

V glavnem oknu programa kliknite moznost Pomo¢ in podpora > Tehni¢na podpora.
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Obrnite se na tehni¢no podporo

Zahtevajte podporo — kadar ne najdete resitve za tezavo, lahko uporabite tudi ta obrazec na spletnem mestu
druzbe ESET in hitro stopite v stik z oddelkom za tehnic¢no podporo druzbe ESET. Na podlagi nastavitev se pred
izpolnjevanjem spletnega obrazca prikaze okno za posilianje podatkov o konfiguraciji sistema.

Pridobite informacije za tehni¢no podporo

Podatki za tehni¢no podporo — ko ste pozvani, lahko podatke kopirate in posljete tehni¢ni podpori druzbe ESET
(na primer podatke o narocnini, ime in razlic¢ico izdelka, operacijski sistem in podatke o racunalniku).

ESET Log Collector — poveze se s ¢lankom v zbirki znanja druzbe ESET, kjer lahko prenesete program ESET Log

Collector, ki samodejno zbira podatke in dnevnike iz racunalnika za hitrejSe odpravljanje tezav. Za vec informacij
glejte spletni uporabniski priro¢nik za ESET Log Collector.

Omogocite pisanje naprednih dnevnikov, da ustvarite napredne dnevnike za vse razpoloZljive funkcije in
razvijalcem pomagate pri diagnosticiranju in odpravljanju tezav. Najmanjsa dovoljena raven podrobnosti pri
pisanju v dnevnik je nastavljena na raven Diagnostika. Pisanje naprednih dnevnikov bo samodejno onemogoceno

po dveh urah, ¢e ga prej ne ustavite tako, da kliknete Ustavi pisanje naprednih dnevnikov. Ko so ustvarjeni vsi
dnevniki, se pojavi okno z obvestilom in neposrednim dostopom do mape za diagnostiko, kjer so bili ustvarjeni
dnevniki.

ESET HOME racun

Stanje povezave z racunom ESET HOME lahko preverite v glavnem oknu programa > Racun ESET HOME.

@e.l. SECUR 4 = O X

|5 Pregled ESET HOME ?

(] Pregled ra¢unalnika
Ta naprava ni povezana z racunom ESET HOME.

Posodobitev — Y
r . ESET HOME je mesto, na katerem si lahko ogledate in upravljate vse narocnine in
Orodja L] zaicitene naprave.
a
{0} Nastavitve ©

Pomo¢ in podpora

@) Raéun ESET HOME (&) Povezovanje s portalom ESET HOME 5

=/ = i S S
b Zacnite upravljati naroénine in za3itene naprave
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Ta naprava ni povezana z racunom ESET HOME

Ce Zelite povezati napravo z ratunom ESET HOME ter upravljati svoje naro¢nine in za$¢itene naprave, kliknite
PoveZi z racunom ESET HOME. Narocnino lahko obnovite, nadgradite ali podaljsate in si ogledate pomembne
podrobnosti. V mobilni aplikaciji ali na portalu za upravljanje racuna ESET HOME lahko dodate razlicne narocnine,
prenesete izdelke v svoje naprave, preverite varnostno stanje izdelka ali delite naroc¢nino prek e-poste. Za vec
informacij obis¢ite spletno pomoc za racun ESET HOME.

Ta naprava je povezana z racunom ESET HOME

Na portalu za racun ESET HOME ali v mobilni aplikaciji lahko na daljavo upravljate varnost svoje naprave. Kliknite
App Store ali Google Play, da se prikaze koda QR, ki jo lahko opti¢no preberete z mobilnim telefonom in

prenesete mobilno aplikacijo ESET HOME iz trgovine App Store ali Google Play.
Racun ESET HOME - ime vasega racuna ESET HOME.

Ime naprave —ime te naprave, prikazano v raCunu ESET HOME.

Odpri ESET HOME — odpre portal za upravljanje ra¢una ESET HOME.

Ce Zelite prekiniti povezavo naprave z racunom ESET HOME, kliknite Prekini povezavo s portalom ESET HOME >
Prekini povezavo. Narocnina, uporabljena za aktivacijo, bo ostala aktivna in vasa naprava bo zas¢itena.

Povezite z racunom ESET HOME

Napravo poveZite s ESET HOME, da preverite in upravljate vse svoje aktivirane narocnine ESET ter naprave.
Narocnino lahko obnovite, nadgradite ali podaljSate in si ogledate pomembne podrobnosti naroénine. V mobilni
aplikaciji ali na portalu za upravljanje racuna ESET HOME lahko dodate razlicne narocnine, prenesete izdelke v
svoje naprave, preverite varnostno stanje izdelka ali delite narocnino prek e-poste. Za vec informacij obiscite
spletno pomoc za ra¢un ESET HOME.
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. INTERNET SECURITY > - o P
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[J5 Pregled ESET HOME ?

() Pregled raéunalnika
Ta naprava ni povezana z racunom ESET HOME.

% Posodobitev G VU
3 ESET HOME je mesto, na katerem si lahko ogledate in upravljate vse narocnine in
I:_'—_-;I Orodja (r N L zaifitene naprave.
@

{0} Nastavitve
(%) Pomo¢ in podpora

= .~ Povezovanje s portalom ESET HOME
@ Ratun ESET HOME @ je s p S

Zacnite upravljati naroénine in zadéitene naprave

Ce Zelite svojo napravo povezati z ratunom ESET HOME:

Ce se z ratunom ESET HOME povezujete med namestitvijo ali ¢e kot metodo aktivacije izberete moznost
Uporaba racuna ESET HOME, upostevajte navodila v temi Uporaba racuna ESET HOME.

Ce ste izdelek ESET Internet Security ze namestili in aktivirali z naroénino, dodano v va$ rac¢un ESET HOME,
lahko svojo napravo z raCunom ESET HOME povezZete ob uporabi portala ESET HOME. Sledite navodilom v
priro¢niku Spletni prirocnik za pomoc za ESET HOME in dovolite povezavo v izdelku ESET Internet Security.

1.V glavnhem oknu programa kliknite ra¢un ESET HOME > Vzpostavi povezavo z racunom ESET HOME oziroma
kliknite moZnost Vzpostavi povezavo z racunom ESET HOME v obvestilu o vzpostavljanju povezave med
napravo in racunom ESET HOME.

2. Prijavite se v racun ESET HOME.

Ce nimate racuna ESET HOME, kliknite moznost Ustvari racun, da ga registrirate, ali pa si oglejte
navodila na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.
Ce ste pozabili geslo, kliknite Pozabljeno geslo in upostevajte navodila na zaslonu ali pa si oglejte
navodila na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.

3. Nastavite ime naprave in kliknite moznost Nadaljuj.

4. Ko je povezava uspesno vzpostavljena, se prikaze okno s podrobnostmi. Kliknite moznost Dokoncano.

Prijava v racun ESET HOME

V racun ESET HOME se lahko prijavite na vec nacinov:
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* Uporabite e-postni naslov in geslo za racun ESET HOME — vnesite E-poStni naslov in Geslo, ki ste ju
uporabili pri ustvarjanju ra€una ESET HOME, nato pa kliknite moZnost Prijava.

* Uporabite svoj raéunGoogle/ApplelD — kliknite Nadaljuj z raéunomGoogle ali Nadaljuj z raéunomApple in
se prijavite v ustrezni racun. Po uspesni prijavi boste preusmerjeni na spletno stran ESET HOME za potrditev.
Ce Zelite nadaljevati, preklopite nazaj na okno izdelka ESET. Ce Zelite ve¢ informacij o racunu
Google/ApplelD, si oglejte navodila, ki jih vsebuje ESET HOMESpletna pomoc.

* Skeniranje kode QR — kliknite Skeniranje kode QR in prikazala se bo koda QR. Odprite mobilno aplikacijo
ESET HOME in skenirajte kodo QR ali pa nanjo usmerite kamero svoje naprave. Ce Zelite ve¢ informacij, si
oglejte navodila, ki jih vsebuje Spletna pomoc ESET HOME.

Ce nimate racuna ESET HOME, kliknite moZnost Ustvari racun, da ga registrirate, ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.
Ce ste pozabili geslo, kliknite Pozabljeno geslo in upostevajte navodila na zaslonu ali pa si oglejte navodila
na straneh, na katerih je na voljo Spletna pomoc za ESET HOME.

A Prijava ni uspela — pogoste napake.

@e.l. NTERNET SECURITY q = O X

|5 Pregled ESET HOME ?

(] Pregled ra¢unalnika
Ta naprava ni povezana z racunom ESET HOME.

™ Posodobitev DY 0
ESET HOME je mesto, na katerem si lahko ogledate in upravljate vse narocnine in
| Orodja 0o . zaititene naprave.
o
-ﬁD{:; ‘e
{6} Nastavitve

(?) Pomocin podpora

@) Raéun ESET HOME /e Povezovanje s portalom ESET HOME 3

Zacnite upravljati naroénine in zaséitene naprave

Prijava ni uspela — pogoste napake

Ni bilo mogoce najti racuna, ki bi ustrezal vnesenemu e-postnemu naslovu

Vneseni e-postni naslov se ne ujema z nobenim racunom ESET HOME. Kliknite moZnost Nazaj ter vnesite pravilen
e-postni naslov in geslo.

116


https://help.eset.com/getHelp?product=home_eset&lang=sl-SI&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=sl-SI&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=sl-SI&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=sl-SI&topic=forgotten_password

Ce se Zelite prijaviti, morate ustvariti ratun ESET HOME. Ce nimate ra¢una ESET HOME, kliknite Nazaj > Ustvari
racun ali si oglejte temo Ustvarjanje novega racuna ESET HOME.

UporabnisSko ime in geslo se ne ujemata

Vneseno geslo se ne ujema z vnesenim e-postnim naslovom. Kliknite Nazaj, vnesite pravilno geslo in preverite, ali
je vneseni e-postni naslov pravilen. Ce prijava $e vedno ni mogo¢a, kliknite Nazaj > Pozabljeno geslo ter
ponastavite geslo in sledite navodilom na zaslonu ali pa si oglejte temo Pozabljeno geslo za racun ESET HOME.

Izbrana moznost prijave se ne ujema z vasim racunom

Vas racun je povezan z vasim raéunom na druzbenih medijih. Ce se Zelite prijaviti v ra¢un ESET HOME, kliknite
Nadaljuj z racunom Google ali Nadaljuj z racunom Apple ter se prijavite v ustrezni racun. Po uspesni prijavi boste
preusmerjeni na spletno stran ESET HOME za potrditev. Na portalu ESET HOME lahko prekinete povezavo vasega
racuna ESET HOME z vasim racunom z druzbenega medija.

Geslo ni pravilno

Do te napake lahko pride, ¢e je vas izdelek ESET Internet Security Ze povezan z racunom ESET HOME in ¢e uvajate
spremembe, za katere je potrebna prijava (npr. za onemogocenje moznosti Anti-Theft), pri cemer se vneseno
geslo ne ujema z vasim ra¢unom. Kliknite moznost Nazaj in vnesite pravilno geslo. Ce prijava $e vedno ni mogoc¢a,
kliknite Nazaj > Pozabljeno geslo ter ponastavite geslo in sledite navodilom na zaslonu ali pa si oglejte temo
Pozabljeno geslo za racun ESET HOME.

Dodajanje naprave v racun ESET HOME

Ce ste izdelek ESET Internet Security 7e namestili in aktivirali z naro¢nino, dodano v va$ ra¢un ESET HOME, lahko
svojo napravo z racunom ESET HOME poveZete ob uporabi portala ESET HOME:

1. V napravo posljite zahtevo za povezavo.

2. lzdelek ESET Internet Security prikaZze pogovorno okno Povezovanje naprave z raCunom ESET HOME z
imenom rac¢una ESET HOME. Napravo z omenjenim rac¢unom ESET HOME poveZete tako, da kliknete Dovoli.

| Ce do interakcije ne pride, bo zahteva za povezavo po priblizno 30 minutah samodejno preklicana.

Napredne nastavitve

Napredne nastavitve omogocajo konfiguriranje podrobnih nastavitev za ESET Internet Security, ki ustrezajo vasim
potrebam.

Ce Zelite odpreti napredne nastavitve, odprite glavno okno programa in pritisnite tipko F5 na tipkovnici ali pa
kliknite Nastavitve > Napredne nastavitve.

Glede na vase nastavitve dostopa boste morda pozvani, da vnesete geslo, Ce Zelite odpreti napredne
nastavitve.

V naprednih nastavitvah lahko konfigurirate naslednje nastavitve:
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* Pogon za zaznavo

* Posodabljanje
* Orodja
* Povezljivost

¢ Uporabniski vmesnik

* Obvestila

* Nastavitve zasebnosti
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Pogon za zaznavo

Napredne nastavitve > Pogon za zaznavo omogoca, da konfigurirate naslednje moZnosti:

¢ |zkljucitve

* Napredne moznosti

¢ Pregledovalnik omreznega prometa
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Izkljucitve

Z izkljucitvami lahko izkljugite predmete iz pogona za zaznavo. Ce Zelite zagotoviti, da pregleda vse predmete,
priporo¢amo, da izkljucitve ustvarite samo v res nujnih primerih. Med primere, v katerih morate morda izkljuditi
predmet, spada pregledovanje vnosov v veliki zbirki podatkov, ki bi upocasnilo delovanje ra¢unalnika, ali
programske opreme, ki je v sporu s pregledom.

Izkljucitve delovanja —izkljucite datoteke in mape iz pregledovanja. Izkljuéitve delovanja so uporabne za
izklju¢evanje pregledovanja programov za igre na ravni datotek ali v primeru neobicajnega delovanja sistema ali

povecane ucinkovitosti delovanja.

Izkljucitve zaznav vam omogocajo izkljucitev predmetov iz nabora zaznanih elementov ob uporabi imena, poti ali
zgoscene vrednosti zaznav. Izkljucitve zaznav iz pregleda ne izkljucijo datotek in map tako kot izkljucitve
delovanja. Izkljucitve zaznav elemente izkljucijo le, Ce slednje zazna pogon za zaznavo in Ce je na seznamu za
izkljucitev ustrezno pravilo.

Ne smete jih zamenjati z drugimi vrstami izkljucitev:

* |zkljucitve postopkov — iz pregledovanja so izklju¢eni postopki datotek, povezani s postopki izklju¢enih
programov (morda potrebno za izboljSanje hitrosti varnostnega kopiranja in razpoloZljivosti storitev),

¢ |zkljuCene datotecne pripone,

¢ |zkljucitve sistema HIPS,

¢ Filter za izkljuevanje za zasc¢ito v oblaku.

Izkljucitve delovanja

Z izklju¢itvami delovanja lahko izkljucite datoteke in mape iz pregledovanja.

Ce Zelite zagotoviti, da program pregleda vse predmete in preveri, ali so v njih groznje, vam priporo¢amo, da
izkljucitve ustvarite samo v res nujnih primerih. Vendar pa boste v nekaterih primerih morda morali izkljuciti
predmet. Med te primere spadajo na primer vnosi v velike zbirke podatkov, zaradi katerih bi se lahko med
pregledovanjem upocasnilo delovanje rac¢unalnika, ali programska oprema, ki je v sporu s pregledom.

Datoteke in mape, ki jih Zelite izkljuciti iz pregledovanja, lahko na seznam izkljucitev dodate tukaj: Napredne
nastavitve > Pogon za zaznavo > lzkljucitve > Izkljucitve delovanja > Uredi.

Ta funkcija ni enaka funkciji I1zkljucitve delovanija, Izklju¢ene datotecne pripone, Izkljucitve sistema HIPS ali
Izkljucitve postopkov.

Ce Zelite izkljuciti predmet (pot: datoteka ali mapa) iz pregledovanja, kliknite Dodaj in vnesite ustrezno pot ali ga

izberite v drevesni strukturi.
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INTERNET SECURITY O x

Izkljuéitve delovanja

Izkljudi pot Komentar

Dodaj | Ured zbris Uvozi | lzvez

Modul sprotne zascite datotecnega sistema ali modul pregleda racunalnika ne bo zaznal groznje v
datoteki, ¢e datoteka izpolnjuje pogoje za izkljucitev iz pregleda.

Elementi kontrolnika

* Dodaj —izkljuci predmete iz zaznavanja.
* Uredi — omogoca urejanje izbranih vnosov.

* Izbrisi — odstrani izbrane vnose (CTRL + kliknite za izbiro ve¢ vnosov).

Dodajanje ali urejanje izkljucitve delovanja

V tem pogovornem oknu lahko izkljucite dolo¢eno pot (datoteko ali imenik) za ta ra¢unalnik.

Izbira ali ro¢ni vnos poti
Ustrezno pot lahko izberete tako, da kliknete ... v polju Pot.
Za rocni vnos poti si spodaj oglejte vec primerov oblike zapisa izkljucitve.

INTERNET SECURITY 3
Dodajanje izkljucitve ?
Pot B
Komentar o

120



Skupino datotek lahko izkljucite z nadomestnimi znaki. Vprasaj ( 7) predstavlja en znak, medtem ko zvezdica (*)
predstavlja niz z nic ali vec znaki.
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« Ce 7elite izklju¢iti vse datoteke in podmape v mapi, vnesite pot do nje in uporabite masko *

e Ce 7elite izklju¢iti le datoteke doc, uporabite masko *.doc

e Ce ima ime izvedljive datoteke dolo&eno $tevilo znakov (in se ti znaki razlikujejo), vi pa poznate le prvi
znak (recimo »D«), uporabite to obliko zapisa:

D????.exe (vprasaji nadomestijo manjkajote/neznane znake)

Primeri:

* C:\Tools| *— pot se mora koncati s poSevnico nazaj (\) in zvezdico (*), kar oznacuje, da je to mapa, vsa
vsebina mape (datoteke in podmape) pa bo izklju¢ena.

* C:\Tools\| *. *— enako vedenje kot C:\Tools\*

* C:\Tools— mapa Tools ne bo izkljucena. Za pregledovalnik je Tools lahko tudi kot ime datoteke.

* C:\Tools\ *.dat— s tem bodo izklju¢ene datoteke .dat v mapi Tools.

* C:\Tools\sg.dat— s tem bo izkljuéena to¢no ta datoteka na to¢no tej poti.

S sistemskimi spremenljivkami, npr. %PROGRAMFILES%, lahko dolodite iz pregleda.

* Ce zelite mapo Programske datoteke izkljuciti s to sistemsko spremenljivko, uporabite pot
%PROGRAMFILES%\ * (na koncu poti je treba dodati poSevnico nazaj in zvezdico), ko dodajate izkljucitve.
¢ Ce Zelite izkljuciti vse datoteke in mape v podimeniku %PROGRAMFILES%, uporabite pot
%PROGRAMFILES%\Excluded Directory\*

Vv Razsirjen seznam podprtih sistemskih spremenljivk

V obliki zapisa izkljucitve poti je mogoce uporabiti naslednje spremenljivke:
® BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

® %PROGRAMFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

® %SystemRoot%

e %WINDIR%

* %PUBLIC%

Uporabniske sistemske spremenljivke (npr. %$TEMP% ali %USERPROFILE%) ali okoljske spremenljivke (npr.
%PATH%) niso podprte.

Uporaba nadomestnih znakov znotraj poti (na primer C:\Tools\ *\Datal\file.dat) lahko deluje, vendar ni
uradno podprta za izkljucitve delovanja.
Pri izkljucitvah zaznav ni omejitev glede uporabe nadomestnih znakov na sredini poti.

* Za nastavitev prednostne ravni za izkljuc¢itve moznosti razvrs¢anja z gumbi od vrha proti dnu niso na voljo
(kot pri moZnosti Pravila za poZarni zid, kjer se pravila izvajajo od vrha proti dnu).

* Ko pregledovalnik najde prvo ujemajoce pravilo, drugo veljavno pravilo ne bo ovrednoteno.

* Manjse Stevilo pravil omogoca boljSe delovanje pregledovalnika.

* Odsvetujemo ustvarjanje socasnih prauvil.




Oblika zapisa izkljucCitve poti

Skupino datotek lahko izkljucite z nadomestnimi znaki. Vprasaj ( ?) predstavlja en znak, medtem ko zvezdica ( *)
predstavlja niz z ni¢ ali vec¢ znaki.

o Ce elite izkljuciti vse datoteke in podmape v mapi, vnesite pot do nje in uporabite masko *

e Ce 7elite izklju¢iti le datoteke doc, uporabite masko *.doc

e Ce ima ime izvedljive datoteke dolo&eno $tevilo znakov (in se ti znaki razlikujejo), vi pa poznate le prvi
znak (recimo »D«), uporabite to obliko zapisa:

D????.exe (vprasaji nadomestijo manjkajoce/neznane znake)

Primeri:

* C:\Tools| *— pot se mora konéati s posevnico nazaj (\) in zvezdico (*), kar oznaduje, da je to mapa, vsa
vsebina mape (datoteke in podmape) pa bo izklju¢ena.

* C:\Tools\ *.*— enako vedenje kot C:\Tools\*

* C:\Tools— mapa Tools ne bo izklju¢ena. Za pregledovalnik je Tools lahko tudi kot ime datoteke.

* C:\Tools\ *.dat — s tem bodo izklju¢ene datoteke .dat v mapi Tools.

* C:\Tools\sg.dat— s tem bo izkljuéena to¢no ta datoteka na to¢no tej poti.

S sistemskimi spremenljivkami, npr. %PROGRAMFILES%, lahko dolocite iz pregleda.

¢ Ce Zelite mapo Programske datoteke izkljugiti s to sistemsko spremenljivko, uporabite pot
%PROGRAMFILES%\ * (na koncu poti je treba dodati poSevnico nazaj in zvezdico), ko dodajate izkljucitve.
* Ce zelite izklju¢iti vse datoteke in mape v podimeniku %$PROGRAMFILES%, uporabite pot
%PROGRAMFILES%\Excluded Directory\*

NV Razsirjen seznam podprtih sistemskih spremenljivk

V obliki zapisa izkljucitve poti je mogoce uporabiti naslednje spremenljivke:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

® %COMMONPROGRAMEFILES(X86)%

e %COMSPEC%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Uporabniske sistemske spremenljivke (npr. $TEMP% ali %USERPROFILE%) ali okoljske spremenljivke (npr.
%PATH%) niso podprte.

Izkljucitve zaznav

Izkljucitve zaznav vam omogocajo izkljucitev predmetov iz nabora zaznanih elementov s pomocjo filtriranja
zaznanega imena, poti predmeta ali njegove zgoséene vrednosti.
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Delovanje izkljucitev zaznav

Izkljucitve zaznav ne izkljucijo datotek in map iz pregledovanja kot izkljucitve delovanja. lzkljucitve zaznav
elemente izkljucijo le, e slednje zazna pogon za zaznavo in Ce je na seznamu za izkljucitev ustrezno pravilo.
Na primer, e je predmet zaznan kot Win32/Adware.Optmedia in je zaznana datoteka C:\Recovery\file.exe
(glejte prvo vrstico na spodniji sliki). Vsaka datoteka z ustrezno zgoscena vrednostjo SHA-1 bo vedno
izklju¢ena ne glede na ime zaznave (glejte drugo vrstico).

INTERNET SECURITY O x
Izkljucitve zaznav

9]
s

Pogoji predmeta Izkljudi zaznavo Komentar
C\Recoveny\*.* Win32/Advare.Optmedia
678C1422DEB67141B947EATODESAZDET14AFAEST Katera koli zarnava SuperApi.exe
Dodaj | Ured zbris Uvozi lzvozi

Priporo¢amo, da ustvarite izkljucitve zaznavanija le, Ce je nujno potrebno, saj bodo le tako lahko zaznane vse
groznje.

Ce Zelite dodati datoteke in mape na seznam izkljucitev, izberite Napredne nastavitve > Pogon za zaznavo >
Izkljucitve > Izkljucitve zaznav > Uredi.

Ta funkcija ni enaka funkciji I1zkljucitve delovanja, Pripone datotek, izkljucenih iz pregledovanja, Izkljucitve
sistema HIPS ali Izkljucitve postopkov.

Ce Zelite izkljuciti predmet (na podlagi imena zaznave ali zgo$¢ene vrednosti) iz pogona za zaznavo, kliknite Dodaj.

Za morebitno nezelene programe in morebitno nevarne programe je mogoce ustvariti tudi izkljuéitev zimenom

zaznenga elementa:

* V oknu opozorila, ki poroca o zaznavanju (kliknite Pokazi dodatne moznosti in nato izberite mozZnost
Izklju€i iz zaznave).

* V priroénem meniju dnevniskih datotek s funkcijo Carovnik za ustvarjanje izklju¢itev zaznav.

* V razdelku Orodja > Karantena z desno tipko miske kliknete datoteko, ki je v karanteni, in v priroénem
meniju izberete moznost Obnovi in izkljudi iz pregleda.
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Pogoji predmeta za izkljucitve zaznav

* Pot — omejite izkljucitev zaznave za doloceno pot (ali poljubno pot).

* Ime zaznave — Ce je poleg izkljuéene datoteke ime zaznanega elementa, to pomeni, da je datoteka
izklju¢ena le za dano odkrivanje, ne pa v celoti. Ce se ta datoteka kasneje okuZi z drugo zlonamerno
programsko opremo, bo zaznana.

* Zgoscena vrednost — izkljuci datoteko na podlagi dolocene zgoscene vrednosti SHA-1 ne glede na vrsto,
lokacijo, ime ali pripono datoteke.

Dodajanje ali urejanje izkljucitve zaznav

Izkljuci zaznavo

Navedeno mora biti veljavno ime zaznave ESET. Ce Zelite veljavno ime zaznave, glejte Dnevniske datoteke in nato
na spustnem seznamu Dnevniske datoteke izberite Zaznave. To je koristno, ¢e ESET Internet Security zazna
napacno pozitiven vzorec. lzklju€itve pravih infiltracij s zelo nevarne, zato priporo¢amo izklju¢evanje samo
datotek/imenikov, datoteke, na katere je vplivala infiltracija, in s, da kliknete ... v polju Maska poti in/ali le za
doloéeno ¢asovno obdobije. Izkljucitve veljajo tudi za morebitno nezelene programe, morebitno nevarne
programe in sumljive programe.

Glejte tudi razdelek Oblika zapisa izkljucitve poti.

NTERMET SECURITY »
Urejanje izkljuéitve ?
Pot C\Recavery\** Li]
Zgoitena vrednost (i}
Imne zaznave Win32/Advare.Optmedia a
Komentar (i}

Glejte razdelek Primer izkljuCitev zaznave spodaj.

Izkljuci zgoSceno vrednost

Izkljuci datoteko na podlagi dolocene zgoséene vrednosti SHA-1 ne glede na vrsto, lokacijo, ime ali pripono
datoteke.
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NTERMET SECURITY x
Urejanje izkljuéitve ?
Pot (3]
Zgoicena vrednost 678C1422DEBRT141B94TEATO0E | €)
Ime zaznave (i}
Komentar Superhpi.exe (1]

IzkljuCitve glede na ime zaznave

Ce Zelite izkljuciti doloceno zaznavo glede na njeno ime, vnesite veljavno ime zaznave:
Win32/Adware.Optmedia

Ce Zelite zaznavo izkljugiti v oknu z opozorilom programa ESET Internet Security, lahko uporabite tudi
naslednjo obliko zapisa:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Elementi kontrolnika

* Dodaj —izkljuci predmete iz zaznavanja.
* Uredi — omogoca urejanje izbranih vnosov.

* |zbrisSi — odstrani izbrane vnose (CTRL + kliknite za izbiro vec vnosov).

Carovnik za ustvarjanje izkljuéitev zaznav

IzkljuCitev zaznave lahko ustvarite tudi v prirocnem meniju Dnevniske datoteke (ni na voljo za zaznave zlonamerne
programske opreme):

1.V glavnem oknu programa kliknite Orodja > DnevniSke datoteke.

2. Z desno tipko miske kliknite zaznani element v dnevniku zaznanih elementov.
3. Kliknite Ustvari izkljucitev.
Ce Zelite izkljuciti enega ali ve¢ zaznanih elementov na podlagi pogojev za izkljucitev, kliknite Spremeni pogoje:
* Tocne datoteke — izkljuci vsako datoteko na podlagi zgoS¢ene vrednosti SHA-1.
* Zaznava — izkljuci vsako datoteko glede na ime zaznave.

* Pot + zaznava — izkljuci vsako datoteko na podlagi imena in poti, vklju¢no z imenom datoteke (npr.
file:///C:/Users/user/AppData/Local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Glede na vrsto zaznave je predhodno izbrana priporoena moznost.
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Po Zelji lahko dodate komentar in nato kliknete Ustvari izkljucitev.

Napredne moznosti pogona za zaznavo

Omogoci napredno pregledovanje prek vmesnika AMSI je Microsoftovo orodje Antimalware Scan Interface ter
omogoca pregledovanje skriptov PowerShell, skriptov, ki jih izvaja Windows Script Host, in podatkov, ki so
pregledani prek SDK-ja AMSI.

Pregledovalnik omreznega prometa

Pregledovalnik omreZnega prometa zagotavlja zascito pred zlonamerno programsko opremo za protokole
programov, ki integrira ve¢ naprednih tehnik pregledovanja zlonamerne programske opreme. Pregledovalnik
omreznega prometa samodejno pregleda protokole HTTP(S), POP3(S) in IMAP(S), ne glede na internetni brskalnik
ali e-postni odjemalec. Pregledovalnik omreznega prometa lahko omogocite/onemogodite v razdelku Napredne
nastavitve > Pogon za zaznavo > Pregledovalnik omreZnega prometa.

Omogoci pregledovalnik omreZnega prometa — ce onemogocite to moznost, protokoli HTTP(S), POP3(S) in
IMAP(S) ne bodo pregledani. Upostevajte, da naslednje funkcije programa ESET Internet Security zahtevajo
omogocen pregledovalnik omreznega prometa:

¢ Zascita spletnega dostopa

¢ StarSevski nadzor

¢ Zasebnost in varnost brskalnika

* VVarno bancnistvo in brskanje

* SSL/TLS

* Preprecevanje laznega predstavljanja

e 7ascita e-postnega odjemalca

Zascita v oblaku

ESET LiveGrid® temelji na naprednemu sistemu zgodnjega opozarjanja ThreatSense.Net in uporablja podatke, ki
so jih poslali uporabniki izdelkov ESET po svetu, ter jih poslje v raziskovalni laboratorij druzbe ESET. ESET LiveGrid®
Navaja sumljive vzorce metapodatkov in nam tako omogoca, da se nemudoma odzovemo na potrebe strank in
stalno posodabljajmo programsko opremo ESET.

Na voljo so naslednje moZnosti:

Omogocite sistem ugleda ESET LiveGrid®

Sistem ugleda ESET LiveGrid® zagotavlja seznam varnih posiljateljev in seznam blokiranih posiljateljev v oblaku.

Preverite ugled moZnosti Izvajajoci se procesi in datotek neposredno iz vmesnika programa ali priroCnega menija z
dodatnimi informacijami, ki so na voljo v tehnologiji ESET LiveGrid®.
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Omogocite sistem za povratne informacije ESET LiveGrid®

Poleg sistema ugleda ESET LiveGrid® sistem za povratne informacije ESET LiveGrid® zbira podatke o vasem
racunalniku, povezane z novo zaznanimi groznjami. Ti podatki lahko vkljuujejo naslednje elemente:

* Vzorec ali kopija datoteke, v kateri se je pojavila groznja

* Pot do datoteke

* Ime datoteke

* Datum in ura

* Nacin, na katerega se je groznja pojavila v vasem racunalniku
* Podatki o operacijskem sistemu vasega racunalnika

Izdelek ESET Internet Security je privzeto konfiguriran tako, da poslje sumljive datoteke v podrobno analizo v
virusni laboratorij druzbe ESET. Datoteke z dolocenimi priponami, kot sta .doc ali .x/s, so vedno izkljucene. Dodate
lahko tudi druge pripone, ¢e vi oz. vasa organizacija ne Zelita poslati dolocenih datotek.

Vec o posiljanju ustreznih podatkov lahko preberete v pravilniku o zasebnosti.

Odlocite se lahko tudi, da tehnologije ESET LiveGrid® ne Zelite omogoditi.

Funkcij v programski opremi ne boste izgubili, vendar se lahko ESET Internet Security v nekaterih primerih hitreje
odzove na nove groinje, ¢e je tehnologija ESET LiveGrid® omogocena. Ce ste tehnologijo ESET LiveGrid® ze
uporabljali in ste jo zdaj onemogocili, nekateri podatkovni paketi morda Se vedno ¢akajo na posiljanje. Paketi
bodo, tudi ¢e jih deaktivirate, poslani druzbi ESET. Ko so vse trenutne informacije poslane, ne bo ustvarjen noben
nov paket.

Vec o tehnologiji ESET LiveGrid® preberite v slovarju izrazov.

Oglejte si ilustrirana navodila, ki so na voljo v anglescini ter v nekaterih drugih jezikih in vsebujejo
informacije o tem, kako omogoditi ali onemogoditi tehnologijo ESET LiveGrid® v izdelku ESET Internet
Security.

Konfiguracija zascite v oblaku v naprednih nastavitvah

Ce Zelite dostopati do nastavitev za funkcijo ESET LiveGrid®, odprite razdelek Napredne nastavitve > Pogon za

zaznavo > Zascita v oblaku.

* Omogocdi sistem ugleda ESET LiveGrid® (priporoceno) — sistem ugleda ESET LiveGrid® izbolj$a udinkovitost
reSitev za zascito pred zlonamerno programsko opremo druzbe ESET, tako da primerja pregledane datoteke
z zbirko varnih in blokiranih elementov v oblaku.

* OmogoCdi sistem za povratne informacije ESET LiveGrid® — poslje ustrezne podatke za predloZitev (opisani
v razdelku o predlozitvi vzorcev spodaj) skupaj s porocili o zrusitvah in statistiko v raziskovalni laboratorij
druzbe ESET za nadaljnjo analizo.

127


https://help.eset.com/getHelp?product=glossary&lang=sl-SI&topic=technology_livegrid
https://support.eset.com/kb7109

* Poslji porocila o zrusitvah in diagnosticne podatke — poslje diagnosti¢ne podatke sistema ESET LiveGrid®,
kot so porocila o zrusitvah in izvozi pomnilnikov modulov. Priporo¢amo, da imate to moZnost omogoceno,
saj bo to druzbi ESET pomagalo diagnosticirati tezave, izboljSati izdelke in zagotoviti zas¢ito koncnih
uporabnikov.

* Poslji anonimne statisticne podatke — dovolite, da ESET zbira podatke o novih odkritih groznjah, kot je ime
groznje, €as in datum odkritja, nacin odkritja in povezani metapodatki, razlicica in konfiguracija izdelka,
vklju€no z informacijami o vasem sistemu.

* E-postni naslov za stik (neobvezno) — e-postni naslov za stik je lahko dodan vsem sumljivim datotekam,
prek njega pa lahko vzpostavimo stik z vami, ¢e potrebujemo dodatne podatke za analizo. Ce od vas ne
bomo potrebovali dodatnih informacij, vam ESET ne bo poslal odgovora.

Predlozitev vzorcev

Rocno posiljanje vzorcev — omogoca moZznost rocnega posiljanja vzorcev druzbi ESET iz prirocnega menija,
karantene ali razdelka Orodia.

Samodejno posiljanje zaznanih vzorcev

Izberite, kateri vzorci bodo poslani druzbi ESET za analizo in prihodnje izboljSanje zaznavanja (privzeta najvecja
velikost vzorca je 64 MB). Na voljo so naslednje mozZnosti:

* Vsi zaznani vzorci — vsi predmeti, ki jih zazna pogon za zaznavo (vkljuéno z morebitno nezelenimi

programi, ko je moznost omogocena v nastavitvah pregledovalnika).

* Vsi vzorci razen dokumentov — vsi zaznani predmeti razen dokumentov (glejte spodaj).
* Ne predloZi — zaznani predmeti ne bodo poslani druzbi ESET.
Samodejno posiljanje sumljivih vzorcev

Ti vzorci bodo druzbi ESET poslani, tudi ¢e jih pogon za zaznavo ne zazna. Gre za vzorce, ki so se na primer
skorajda izognili zaznavanju, ali pa za to, da eden od modulov zascite za izdelek ESET Internet Security te vzorce
obravnava kot sumljive ali jim pripiSe nejasno vedenje (najvecja privzeta velikost vzorca je 64 MB).

* lIzvedljive datoteke — ta moznost vkljucuje izvedljive datoteke, kot so .exe, .dll, .sys.

* Arhivi — ta moZnost vkljucuje vrste arhivskih datotek, kot so .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc,

.cab.

* Skripti — ta moZnost vkljucuje vrste skriptnih datotek, kot so .bat, .cmd, .hta, .js, .vbs, .ps1.
* Drugo — vkljucuje vrste datotek kot .jar, .reg, .msi, .sfw, .Ink.

* Morebitno neZelena e-posta — s tem bo omogoceno posiljanje delov morebitno nezelenih e-postnih
sporo¢il ali celotnih morebitno nezelenih e-postnih sporocil s priponkami druzbi ESET za nadaljnjo analizo. Ce
omogocite to moznost, bo izboljSano globalno zaznavanje nezelene e-poste, kar vkljucuje izboljsave
zaznavanja nezelene e-poste za vas v prihodnosti.

* Dokumenti — vklju€ujejo dokumente zbirke Microsoft Office ali PDF-je z aktivno vsebino ali brez nje.

vV Razsiritev za seznam vseh vkljucenih vrst datotek dokumentov
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ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Izkljucitve

Filter za izkljucevanje vam omogoca, da iz posiljanja izkljucite dolocene datoteke/mape (ta moznost je na primer
uporabna za izkljucitev datotek, v katerih so zaupni podatki, na primer dokumentov ali razpredelnic). Navedene
datoteke ne bodo nikoli poslane laboratorijem druzbe ESET v analizo, tudi ¢e je v njih sumljiva koda. Najpogosteje
uporabljene vrste datotek so privzeto izklju¢ene (.doc itn.). Ce Zelite, lahko seznam izklju¢enih datotek
dopolnjujete.

Ce Zelite izkljuciti datoteke, prenesene s spletnega mesta download.domain. com, odprite razdelek
Napredne nastavitve > Pogon za zaznavo > Zascita v oblaku > Predlozitev vzorcev in kliknite moZnost Uredi
poleg moznosti Izkljucitve. Dodajte izkljucitev . download.domain. com.

Najvecja velikost vzorcev (MB) — doloca najvecjo velikost samodejno poslanih vzorcev (1-64 MB).

Filter za izkljuéevanje za zascito v oblaku

Filter za izkljuCevanje omogoca izkljucitev nekaterih datotek ali map iz posiljanja vzorcev. Navedene datoteke ne
bodo nikoli poslane laboratorijem druzbe ESET v analizo, tudi Ce je v njih sumljiva koda. Pogosto uporabljene vrste
datotek so privzeto izklju¢ene (npr. .doc itd.).

Ta funkcija je uporabna za izkljuevanje datotek, v katerih so morda zaupni podatki, na primer dokumenti
ali preglednice.

Ce Zelite izkljuciti datoteke, prenesene s spletnega mesta download.domain.com kliknite moZnost
Napredne nastavitve > Pogon za zaznavo > Zascita v oblaku > PredlozZitev vzorcev > Izkljucitve in dodajte
izkljucitev *download.domain.com*.

Pregledi zlonamerne programske opreme

Do razdelka Pregledi zlonamerne programske opreme je mogoce dostopati prek razdelka Napredne nastavitve >

Pogon za zaznavo > Pregledi zlonamerne programske opreme in vam omogoca, da konfigurirate parametre
pregleda za profile pregleda.

Pregled na zahtevo

Izbrani profil — nabor parametrov, ki jih uporablja pregledovalnik na zahtevo. Ce Zelite ustvariti novega, kliknite
Uredi ob moZnosti Seznam profilov. Vec informacij je na voljo v razdelku Profili pregleda.

Ko izberete profil pregleda, lahko konfigurirate naslednje moZnosti:

Cilji pregleda — Ce Zelite pregledati dolocen cilj ali skupino ciljev ob moznosti Cilji pregleda kliknite Uredi in
izberite moznost v (drevesni) strukturi mape. Vec informacij je na voljo v razdelku Cilji pregleda.

Zascita na zahtevo s strojnim ucenjem — za vsak profil pregleda lahko konfigurirate ravni porocanja in zascite.
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Profili pregleda privzeto uporabljajo enako nastavitev, kot je opredeljena v mozZnosti Sprotna zascita datotecnega
sistema. Onemogocite gumb za preklop ob mozZnosti Uporaba nastavitev sprotne zascite za konfiguracijo ravni

porocanja in zascite po meri. Za podrobnejso razlago ravni porocanja in zascite glejte Zascite.

ThreatSense — napredne moZnosti nastavitev, kot so datotecne pripone, ki jih Zelite nadzorovati, in uporabljeni
nacini zaznavanja. Za vec informacij glejte ThreatSense.

Profili pregleda

V programu ESET Internet Security so 4 vnaprej doloc¢eni profili pregleda:

* Pametni pregled: to je privzeti napredni profil pregleda. Profil pametnega pregleda uporablja tehnologijo
pametne optimizacije, ki preskoci datoteke, ki so bile med prejsnjim pregledom neproblematicne in od
takrat niso bile spremenjene. To omogoca krajsi ¢as pregleda z najmanjSim moznim vplivom na varnost
sistema.

* Pregled prirocnega menija — zahtevate lahko pregled katere koli datoteke iz priro€nega menija. Profil
pregleda priroénega menija omogoca, da dolocite konfiguracijo pregleda, ki se uporablja pri tovrstnem
zagonu pregleda.

* Poglobljen pregled — profil poglobljenega preglede privzeto ne uporablja pametne optimizacije, zato pri
uporabi tega profila niso izpuSc¢ene nobene datoteke.

* Pregled racunalnika — to je privzeti profil, ki se uporablja pri standardnem pregledu racunalnika.

Prednostne parametre pregleda lahko shranite za pregledovanje v prihodnje. Priporo¢amo, da za vsak pregled, ki
ga redno uporabljate, ustvarite drugacen profil (z razlicnimi cilji in nacini pregleda ter drugimi parametri).

Ce Zelite ustvariti nov profil, odprite okno razdelek Napredne nastavitve > Pogon za zaznavo > Pregledi

zlonamerne programske opreme > Pregled na zahtevo > Seznam profilov > Uredi. V oknu Upravitelj profila je
spustni meni lzbrani profil z obstoje¢imi profili pregleda in moznost za ustvarjanje novega profila. Ce Zelite
ustvariti profil pregleda, ki bo ustrezal vasim potrebam, glejte razdelek ThreatSense, v katerem boste nasli opis
vseh parametrov nastavitev pregleda.

Recimo, da Zelite ustvariti lasten profil pregleda in konfiguracija Preglejte racunalnik deloma ustreza vasim
potrebam, vendar ne Zelite pregledati samoustvarjenih arhivov ali morebitno nevarnih programov, poleg
tega pa zelite uporabiti Se moznost Vedno popravi zaznani element. V okno Upravitelj profila vnesite ime
svojega novega profila in kliknite Dodaj. |z spustnega menija Izbrani profil izberite svoj novi profil in
preostale parametre prilagodite tako, da ustrezajo vasim zahtevam, nato za shranjevanje kliknite moznost
V redu.

Cilji pregleda

Spustni meni Cilji pregleda omogoca, da izberete vnaprej dolocene cilje pregleda.

* Po nastavitvah profila —izbere cilje, dolocene v izbranem profilu pregleda.
* Izmenljivi nosilci podatkov — izbere diskete, naprave za shranjevanje USB, CD-je/DVD-je.

* Lokalni pogoni —izbere vse trde diske sistema.
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* OmreZni pogoni — izbere vse preslikane omrezne pogone.
* Izbor po meri — preklice vse prejSnje izbire.
Struktura mape (drevesa) vsebuje tudi dolocene cilje pregleda.
* Delovni pomnilnik — pregleda vse procese in podatke, ki jih trenutno uporablja delovni pomnilnik.

* Zagonski sektorji/UEFI — pregleda zagonske sektorje in UEFI za prisotnost zlonamerne programske
opreme. Preberite vec o pregledovalniku za UEFI v slovarcku.

* Zbirka podatkov WMI — pregleda celotno zbirko podatkov Windows Management Instrumentation
(WMI), vse imenske prostore, vse primerke razredov in vse lastnosti. ISCe sklice na okuZeno datoteko ali
zlonamerno programsko opremo, vdelano kot podatke.

* Sistemski register — pregleda celoten sistemski register, vse kljuce in podkljuce. 15¢e sklice na okuZzeno

vvvvv

sklic v registru, da se zagotovi, da ne bodo izgubljeni nobeni pomembni podatki.

Ce se Zelite hitro pomakniti na cilj pregleda (datoteka ali mapa), vnesite njegovo pot v besedilno polje pod
drevesno strukturo. Pot razlikuje med malimi in veliki &rkami. Ce Zelite cilj vkljuciti v pregled, izberite njegovo
potrditveno polje v drevesni strukturi.

Pregled v mirovanju

Pregledovanje v mirovanju lahko omogocite v razdelku Napredne nastavitve > Orodje za zaznavanje > Pregledi

zlonamerne programske opreme > Pregledovanje v mirovanju.

Pregled v mirovanju

Omogocite gumb za preklop ob mozZnosti Omogoci pregledovanje v mirovanju, da omogocite to funkcijo. Ko je
racunalnik v mirovanju, se v njem na vseh lokalnih diskih izvede tiho pregledovanje.

Funkcija pregledovanja v mirovanju se privzeto ne zaZene, Ce se racunalnik (prenosnik) napaja iz akumulatorja. To
nastavitev lahko preglasite tako, da v naprednih nastavitvah zraven moznosti Zazeni, tudi ¢e se racunalnik napaja
iz akumulatorja omogocite gumb za preklop.

V naprednih nastavitvah omogocite gumb za preklop zraven moznosti Omogoci pisanje dnevnika, da zapisete
rezultat pregleda rac¢unalnika v razdelku Dnevniske datoteke (v glavnem oknu programa kliknite Orodja >

Dnevniske datoteke in v spustnem meniju Dnevnik izberite Pregled racunalnika).

Zaznavanje stanja mirovanja

Seznam vseh pogojev, ki morajo biti izpolnjeni za sprozitev funkcije pregledovanja v mirovanju, najdete v razdelku
Sprozilci zaznavanja stanja mirovanija.

ThreatSense — napredne moZnosti nastavitev, kot so datotecne pripone, ki jih Zelite nadzorovati, in uporabljeni
nacini zaznavanja. Za vec informacij glejte ThreatSense.
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Zaznavanje stanja mirovanja

Nastavitve zaznavanja stanja mirovanja lahko konfigurirate v razdelku Napredne nastavitve > Orodje za

zaznavanje > Pregledi zlonamerne programske opreme > Pregledovanje v mirovanju > Zaznavanje stanja
mirovanja. Te nastavitve doloc¢ajo sproZilec za pregledovanje v mirovanju:

¢ Izklopljen zaslon ali ohranjevalnik zaslona
e Zaklep racunalnika
e Odjava uporabnika

Uporabite gumb za preklop za vsako posamezno stanje in omogocite ali onemogocite sprozilce za zaznavanje
stanja mirovanja.

Zagonski pregled

Ob zagonu sistema in med posodobitvami orodja za zaznavanje je privzeto izveden samodejni zagon
pregledovanja datotek. Ta pregled je odvisen od konfiguracije in opravil urnika opravil.

MozZnosti pregleda ob zagonu so del opravila Preverjanje datotek ob zagonu sistema razporejevalnika opravil. Ce
Zelite prilagoditi njegove nastavitve, odprite Orodja > Urnik opravil, kliknite Samodejni zagon pregledovanja
datoteke in nato Uredi. Pri zadnjem koraku se prikaZe okno Samodejni zagon pregledovanja datotek. Ce Zelite

podrobnejsa navodila o ustvarjanju in upravljanju opravil razporejevalnika, glejte Ustvarjanje novih opravil.

ThreatSense — napredne moZnosti nastavitev, kot so datotecne pripone, ki jih Zelite nadzorovati, in uporabljeni
nacini zaznavanja. Za vec informacij glejte ThreatSense.

Samodejni zagon pregledovanja datotek

Ko ustvarjate nacrtovano opravilo preverjanja datotek ob zagonu sistema, lahko na ve¢ nacinov prilagodite te
parametre:

Spustni meni Predmet pregleda doloci globino pregleda za datoteke, ki se zaZzenejo ob zagonu sistema, glede na
skrivni napredni algoritem. Datoteke so razporejene v padajo¢em vrstnem redu skladno s temi kriteriji:

* Vse registrirane datoteke (pregledanih je najvec datotek)

* Redko uporabljene datoteke

* Obicajno uporabljene datoteke

* Pogosto uporabljene datoteke

* Samo datoteke, ki so najveckrat uporabljene (pregledanih je najmanj datotek)
Vkljuceni sta tudi dve doloceni skupini:

* Datoteke, zagnane pred prijavo uporabnika — v tej skupini so datoteke mest, do katerih lahko dostopate
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brez prijave uporabnika (vklju¢uje vec¢ino mest zagona, na primer storitve, predmete za pomoc brskalniku,
obvestila o prijavi v sistem Windows, vnose razporejevalnika v sistemu Windows, poznane knjiznice DLL itd).

* Datoteke, zagnane po prijavi uporabnika — v tej skupini so datoteke mest, do katerih uporabnik lahko
dostopa le po prijavi (vklju¢uje datoteke, ki jih zaZzene le doloceni uporabnik, obic¢ajno so to datoteke v
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Seznami datotek, ki jih je treba pregledati, so dolo¢eni za vsako zgornjo skupino. Ce za datoteke, ki se zazenejo ob
zagonu sistema, izberete manjSo globino pregledovanja, bodo nepreiskane datoteke pregledane ob odprtju ali
izvajanju.
Prioriteta pregleda — raven prioritete, s katero dolocite zacetek pregleda:

* Pri nedejavnosti — opravilo se izvede le, Ce je sistem nedejaven,

* Nizka — pri nizki obremenitvi sistema,

* Navadna — pri povprecni obremenitvi sistema.

Izmenljivi nosilci podatkov

Program ESET Internet Security omogoca samodejno pregledovanje izmenljivih nosilcev podatkov
(CD/DVD/USB ...) po vstavljanju v racunalnik. Ta funkcija je uporabna, ¢e Zeli skrbnik racunalnika uporabnikom
prepreciti uporabo izmenljivih nosilcev podatkov z nezeleno vsebino.

Ko je vstavljen izmenljivi nosilec podatkov in je v razdelku Napredne nastavitve > Pogon za zaznavo > Pregledi

zlonamerne programske opreme > Izmenljivi nosilci podatkov nastavljena moZnost Prikaz moznosti pregleda, se
prikaZze naslednje pogovorno okno:

(es[l) INTERNET SECURITY

Vedno uporabi izbrano moZnost
Vec o tem sporodilu
MoZnosti v tem pogovornem oknu:
* Preglej zdaj — s tem ukazom se sprozi pregledovanje izmenljivih nosilcev.
* Ne preglej — izmenljivi nosilci podatkov ne bodo pregledani.

* Nastavitev — odpre napredne nastavitve.

* Vedno uporabi izbrano moznost — ko je izbrana ta moznost, se bo enako dejanje izvedlo tudi, ko bo
izmenljivi nosilec naslednjic vstavljen.
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Poleg tega program ESET Internet Security omogoca tudi funkcijo nadzora naprave, s katero lahko dolocate
pravila za uporabo zunanjih naprav v danem racunalniku. Podrobnejsa navodila o nadzoru naprave najdete v

razdelku Nadzor naprav.

Za dostop do nastavitev za pregled izmenljivih nosilcev podatkov odprite Napredne nastavitve > Pogon za zaznavo

> Pregledi zlonamerne programske opreme > lzmenljivi nosilci podatkov.

Dejanje po vstavitvi izmenljivega nosilca podatkov — izberite privzeto dejanje, ki bo izvedeno, ko bo v ra¢unalnik
vstavljen izmenljivi nosilec podatkov (CD/DVD/USB). Izberete Zeleno dejanje, ki se bo izvedlo po vstavitvi
izmenljivega nosilca podatkov v ra¢unalnik:

* Ne preglej — nobeno dejanje ne bo izvedeno, okno Zaznana je bila nova naprava pa se ne odpre.

* Samodejni pregled naprave — vstavljeni izmenljivi nosilec podatkov bo pregledan s postopkom pregleda
racunalnika.

* PrikaZi moznosti pregledovanja — odpre razdelek za nastavitev izmenljivih nosilcev podatkov.

Zascita dokumentov

Funkcija zascite dokumentov pregleda dokumente sistema Microsoft Office, preden jih odprete, in datoteke, ki jih
Internet Explorer samodejno prenese, na primer elemente Microsoft ActiveX. Funkcija zas¢ite dokumentov poleg
sprotne zascite datotecnega sistema zagotavlja tudi dodatno zascito, ki jo lahko onemogocite, Ce Zelite izboljsati
ucinkovitost delovanja sistemov, ki ne obravnavajo velikega Stevila dokumentov Microsoft Office.

Ce Zelite aktivirati funkcijo Zas¢ita dokumentov, odprite razdelek Napredne nastavitve > Pogon za zaznavo >

Pregledi zlonamerne programske opreme > Zascita dokumentov, nato pa kliknite gumb za preklop ob moznosti
Omogoci zascito dokumentov.

ThreatSense — napredne moZnosti nastavitev, kot so datotecne pripone, ki jih Zelite nadzorovati, in uporabljeni
nacini zaznavanja. Za vec informacij glejte ThreatSense.

Funkcijo aktivirajo aplikacije, ki uporabljajo Microsoft Antivirus APl (npr. Microsoft Office 2000 in novejse
razlicice ali Microsoft Internet Explorer 5.0 in novejse razlicice).

HIPS — Sistem za preprecevanje vdorov v gostitelja

A Spremembe nastavitve sistema HIPS naj opravi le izkusen uporabnik. Nepravilna konfiguracija nastavitev
HIPS lahko povzrodi nestabilnost sistema.

Sistem preprecevanja vdora gostitelja (HIPS) s¢iti vas racunalnik pred zlonamerno programsko opremo in
nezelenimi dejavnostmi, ki poskusajo negativno vplivati na vas racunalnik. HIPS uporablja napredno analizo
vedenja skupaj z zmoZnostmi zaznavanja omreznega filtra za nadzor izvajajocih se procesov, datotek in registrskih
kljucev. Sistem HIPS je loen od sprotne zascite datotecnega sistema in ni pozarni zid; nadzoruje le procese, ki se
izvajajo v operacijskem sistemu.

Nastavitve za HIPS lahko konfigurirate v razdelku Napredne nastavitve > Pogon za zaznavo > HIPS > Sistem za
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preprecevanje vdorov v gostitelja (HIPS). Stanje sistema HIPS (omogoceno/onemogoceno) je prikazano v
glavnhem oknu izdelka ESET Internet Security > Nastavitve > Zas¢ita racunalnika.

NTERMNET SECURITY O x
Napredne nastavitve “ x| 7
| Pogon za zaznavo @ | B sistem za prepretevanje vdorov v gostitelja (HIPS) 5
Zasdita v oblaku
Pregledi zZlonamerne DinogotiHIES @ o
2
programske opreme € . | Omegodi samozaééito (1 ]
HIPS
(i}
| Posodobitev
Ormogodi napredni &€it pomnilnika 'D (i)
Zasdite
| e Omogodi &€t pred exploit programsko kedo m (i)
| Orodja
Povezljivost Globoko preverjanje delovanja
Ormegedi globoke preverjanje delovanja
| Uporabniski vmesnik E) sk g J @ e
lzkljucitve Uredi (1]
| Obvestila &
SR e ZLatcita pred izsiljevalsko programsko opremo
Omegoedi zadfito pred izsiljevalsko programske opremo m a

Nastavitve za HIPS

Privzeto Preklici

Sistem za preprecevanje vdorov v gostitelja (HIPS)

Omogoéi sistem HIPS — sistem HIPS je v izdelku ESET Internet Security p omogoéen. Ce sistem HIPS izklopite, s
tem onemogocite funkcije sistema HIPS, kot je preprecéevalnik izrabljanja.

Omogoci samozascito — ESET Internet Security uporablja vgrajeno tehnologijo samozascite, ki zlonamerni
programski opremi prepreci, da bi poskodovala ali onemogocdila zascito pred virusi in vohunsko programsko
opremo. Samozascita varuje kljucne sistemske procese in procese izdelkov ESET, registrske kljuce in datoteke pred
vdori.

Omogoci zasciteno storitev — omogoci zascito za storitev ESET (ekrn.exe). Ko je ta moZnost omogocena, se
storitev zaZene kot zasciten postopek sistema Windows, kar varuje pred napadi z zlonamerno programsko
opremo.

Omogoci napredni pregledovalnik pomnilnika — skupaj s preprecevalnikom izrabljanja izboljsa zas¢ito pred
zlonamerno programsko opremo, ki je bila zasnovana tako, da je izdelki za preprecevanje zlonamerne programske
opreme ne uspejo zaznati, in sicer z zameglitvijo ali Sifriranjem. Napredni pregledovalnik pomnilnika je privzeto
omogocen. Vet o tej vrsti zasCite preberite v slovarju izrazov.

Omogoci preprecevalnik izkoris¢anja — dodatno zasciti vrste programov, ki so pogosto tarca napadov, npr. spletni
brskalniki, bralniki PDF, e-postni odjemalci in komponente sistema MS Office. Preprecevalnik izrabljanja je
privzeto omogocen. Vec o tej vrsti zascite preberite v slovarcku.
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Globoko preverjanje delovanja

Globoko preverjanje delovanja — druga plast zascite znotraj funkcije HIPS. Ta plast funkcije HIPS analizira
delovanje vseh programov, ki se izvajajo v racunalniku, in vas opozori na zlonamerno delovanje procesov.

Izkljucitve iz globokega preverjanja delovanja sistema HIPS omogoéajo izkljucitev postopkov iz analize. Ce Zelite
zagotoviti, da program pregleda vse procese in preveri, ali so v njih groznje, vam priporocamo, da izkljucitve
ustvarite samo v res nujnih primerih.

Zascita pred programsko opremo z zahtevo po odkupnini

Omogodi zaicito pred izsiljevalsko programsko opremo — dodatna zai¢ita, ki deluje kot del funkcije HIPS. Ce
Zelite zagotoviti delovanje zascite pred programsko opremo z zahtevo po odkupnini, morate imeti omogocen
sistem za preverjanje ugleda ESET LiveGrid®. Vec o tej vrsti zascite preberite tukaj.

Omogoci Intel® Threat Detection Technology — pomaga odkrivati izsiljevalsko programsko opremo z uporabo
edinstvene telemetrije CPE Intel za vecjo ucinkovitost zaznavanja, manj napacno pozitivnih opozoril in razsirjeno
vidljivost za odkrivanje naprednih tehnik izmikanja. Oglejte si podprte procesorije.

Nastavitve za HIPS

Nacin filtriranja lahko izvedete na enega od naslednjih nacinov:

Samodejni nacin Operacije so omogocene, razen tistih, ki jih blokirajo vnaprej dolo¢ena pravila za zasc¢ito
vasega sistema.

Pametni nacin Uporabnik bo obves¢en samo o zelo sumljivih dogodkih.

Interaktivni na¢in  Uporabnik bo moral potrditi operacije.

Nacin glede na blokira vse postopke, ki niso dolo¢eni s posebnim pravilom, ki jih dovoli.
pravilnik
Nacin za ucenje Po vsakem postopku so omogoceni postopki in ustvarjeno je pravilo. Pravila, ustvarjena v

tem nacinu, si lahko ogledate v urejevalniku pravil HIPS, vendar je njihova pomembnost
manjsa od pomembnosti pravil, ustvarjenih ro¢no, ali pravil, ustvarjenih v samodejnem
nacinu. Ko v spustnem meniju za nacin filtriranja izberete nacin ucenja, bo na voljo tudi
nastavitev Nacin za ucenje se zakljuci ob. Izberite ¢asovno obdobije, v katerem naj bo
omogocen nacin uéenja; najdaljSe trajanje je 14 dni. Ko dolo¢eno trajanje nac¢ina mine,
boste pozvani, da uredite pravila, ki jih je v nadinu u€enja ustvaril HIPS. Izberete lahko tudi
drugacen nacin filtriranja ali odlocitev odlozite in Se naprej uporabljate nacin uéenja.

Nacin, nastavljen po poteku nacina za u€enje — izberite nacin filtriranja po preteku nacina za ucenje. Po poteku
moznost Vprasaj uporabnika za izvajanje sprememb nacina filtriranja HIPS zahteva skrbniske pravice.

Sistem HIPS nadzira dogodke v operacijskem sistemu in se ustrezno odzove glede na pravila, ki so podobna tistim,
ki jih uporablja poZarni zid. Kliknite Uredi pri moZnosti Pravila, Ce Zelite odpreti urejevalnik za Pravila HIPS. V oknu
pravil HIPS lahko izberete, dodate, urejate ali odstranite pravila. Vec informacij o ustvarjanju pravil in postopkih
sistema HIPS najdete v razdelku Urejanje pravila HIPS.
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Izkljucitve sistema HIPS

Z izklju¢itvami lahko postopke izkljuite iz globokega preverjanja delovanja sistema HIPS.

Ce Zelite urediti izkljucitve sistema HIPS, odprite razdelek Napredne nastavitve > Pogon za zaznavo > HIPS >
Sistem za preprecevanje vdorov v gostitelja (HIPS) > Izkljucitve > Uredi.

Ta funkcija ni enaka funkciji Izkljucene datotecne pripone, IzkljuCitve zaznav, lzkljucitve delovanja ali
Izkljucitve postopkov.

Ce Zelite predmet izkljuiti, klikniteDodaj in vnesite pot do predmeta ali ga izberite v drevesni strukturi. Izbrane
vnose lahko tudi urejate ali izbriSete.

Napredne nastavitve HIPS

Spodnje moznosti so koristne pri iskanju napak in analiziranju vedenja programa:

Gonilniki, ki se lahko vedno naloZijo — Izbrani gonilniki se lahko vedno nalozijo, ne glede na konfiguriran nacin
filtriranja, razen Ce jih izrecno blokira pravilo uporabnika.

Zabelezi vse blokirane operacije — vse blokirane operacije bodo zapisane v dnevnik HIPS. To funkcijo uporabite
samo takrat, ko odpravljate teZave ali ko to zahteva tehni¢na podpora druzbe ESET, saj lahko ustvari ogromno
dnevnisko datoteko in upocasni delovanje vasega racunalnika.

Obvesti, ko pride do sprememb pri zagonskih programih — prikaze obvestilo na namizju, vsakic ko je program
dodan ali odstranjen iz zagona sistema.

Gonilniki, ki se lahko vedno nalozijo

Gonilniki, prikazani na tem seznamu, se lahko vedno naloZijo, ne glede na nacin filtriranja HIPS, razen e jih
izrecno blokira pravilo uporabnika.

Dodaj — doda nov gonilnik.
Uredi — uredi izbran gonilnik.
Odstrani — odstrani gonilnik s seznama.

Ponastavi — znova naloZi niz sistemskih gonilnikov.

kliknite Ponastavi, Ce Zelite, da so vkljuceni tudi gonilniki, ki ste jih dodali ro¢no. Ta moznost je uporabna,
Ce ste dodali vec gonilnikov in jih ni mogoce roc¢no izbrisati s seznama.

Po namestitvi je seznam gonilnikov prazen. ESET Internet Security s casom samodejno dopolnjuje seznam.
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Interaktivno okno HIPS

V pogovornem oknu HIPS lahko ustvarite pravilo glede na nova dejanja, ki jih zazna HIPS, in nato dolocite pogoje
za dovoljenje ali zavrnitev teh dejanj.

Pravila, ustvarjena v pogovornem oknu obvestila, so enakovredna pravilom, ki so ustvarjena ro¢no. Zato je pravilo,
ustvarjeno v pogovornem oknu, lahko manj specificno od pravila, ki je sprozilo pogovorno okno. To pomeni, da po
tem, ko ustvarite takSno pravilo, lahko ista operacija sprozi isto okno. Za ve€ informacij glejte Prednost za pravila
HIPS.

Ce je privzeto dejanje za pravilo nastavljeno na moZnost Vedno vprasaj, se prikaze pogovorno okno vsaki¢, ko se
sprozi to pravilo. Uporabite lahko moznost Zavrni ali Dovoli postopek. Ce uporabnik v dolo¢enem ¢asu ne izbere
dejanja, je izbrano novo dejanje glede na pravila.

Moznost Zapomni si, dokler se program ne zapre povzroci uporabo dejanja (Dovoli/Zavrni) do spremembe pravil
ali nacinov filtriranja, posodobitve modula HIPS ali vnovi¢nega zagona sistema. Zacasna pravila so izbrisana, ko je
katero koli od teh treh dejanj izvedeno.

MoZnost Ustvari pravilo in si ga trajno zapomni ustvari novo pravilo HIPS, ki ga je naknadno mogoce spremeniti v
razdelku Upravljanje pravil HIPS (pri ¢emer potrebujete skrbniske pravice).

Na dnu kliknite moznostPodrobnosti in si oglejte, kateri program sprozi dejanje, kaksen je ugled datoteke ali
kaksno vrsto dejanja morate dovoliti ali zavrniti.

Nastavitve za natan¢nej$e parametre pravil so na voljo tako, da kliknete Napredne moznosti. Ce izberete moznost
Ustvari pravilo in si ga trajno zapomni, so na voljo spodnje moZnosti:

* Ustvari pravilo, ki velja le za ta program — ¢e pocistite to potrditveno polje, se pravilo ustvari za vse izvirne
programe.

* Samo za postopek — izberite enega ali ve¢ postopkov datoteke/programa/registra za pravilo. Glejte opis vseh
postopkov HIPS.

* Samo za cilj —izberite enega ali vec ciljev datoteke/programa/registra za pravilo.

Prikaz obvestil ustavite tako, da nacin filtriranja spremenite na Samodejno v razdelku Napredne nastavitve
> Pogon za zaznavo > HIPS > Sistem za preprecevanje vdorov v gostitelja (HIPS).
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INTERNET SECURITY

Program (BM Console Window Host ) poskuZa dostepiti do drugega programa

(BH Windows Command Processor ).

Program: Bl Console Window Host

Podjetje: Microsoft Corporation

Ugled: {iih Odkrito pred 2 letoma

Vrsta dostopa: Zaprifzaasno ustavi drug program, Spremeni stanje drugega

programa, Pridobi dostop do drugega programa

Cilj: CAWindowsh System32\cmd.exe

Ali Zelite dovoliti ta postopek?

N

®) Vedno vprasaj
Zapomni si, dokler se program ne zapre

Ustvari pravilo in si ga trajno zapomni

Preberite ved o tem sporodilu # Podrobnosti ' Mapredne moznosti

Nacin za ucenje je koncan

Nacin za u€enje samodejno ustvari in shrani pravila. Vsa ustvarjena pravila lahko preverite v nastavitvah pravil
HIPS. Ta nacin je najbolje uporabiti za zacetno konfiguracijo sistema HIPS, vendar naj bo vklopljen le kratek ¢as.
Posredovanje uporabnika ni potrebno, saj program ESET Internet Security shrani pravila v skladu z vnaprej
dolocenimi parametri. Preklopite v interaktivni nacin ali nacin na podlagi pravilnika, ko so ustvarjena vsa pravila
za zahtevane procese, ki se izvajajo v operacijskem sistemu, da se izognete varnostnim tveganjem.

To odloditev lahko odlozite, e ne Zelite spremeniti nastavitev.

Zaznana morebitna programska oprema z zahtevo po
odkupnini

To interaktivno okno se bo pojavilo, ko je zaznano obnasanje, znacilno za programsko opremo z zahtevo po
odkupnini. Uporabite lahko moZnost Zavrni ali Dovoli postopek.
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INTERNET SECURITY

A Zaznano je sumljivo delovanje

Program (|| 1IFCDutmp ) poskuda na sumljiv nadin spremeniti datoteke v racunalniku,

Ce temu programu ne zaupate, blokirajte ta poskus,

Program: L | 1FCDtmp

Podjetje: Meznan

Ugled: i Odkrito pred 1 letom

Postopek: Meorebitna programska oprema z zahteve po odkupnini

Ali Zelite dovoliti ta postopek?
=

Preberite ved o tem sporodilu # Podrobnosti ' Mapredne moznosti

Ce si Zelite ogledati dolo¢ene parametre zaznavanja, kliknite Podrobnosti. V pogovornem oknu lahko izberete
moznost Poslji v analizo ali Izkljuéi iz zaznave.

Za pravilno delovanje zascite pred izsiljevalsko programsko opremo mora biti omogocena tehnologija ESET
LiveGrid®.

Upravljanje pravil HIPS

Seznam uporabnisko doloc¢enih in samodejno dodanih pravil iz sistema HIPS. Podrobnejse informacije o
ustvarjanju pravil in delovanju sistema HIPS najdete v poglavju Nastavitve pravil HIPS. Glejte tudi SploSno nacelo
sistema HIPS.

Stolpci

Pravilo — ime pravila, ki ga dolo¢i uporabnik, ali samodejno izbrano ime.

Omogoceno — onemogocite gumb za preklop, Ce Zelite pravilo ohraniti na seznamu, vendar ga ne Zelite uporabiti.
Dejanje — pravilo dolo¢a dejanje Dovoli, Blokiraj ali Vprasaj, ki se izvede, e so izpolnjeni pogoji.

Viri — pravilo bo uporabljeno le, ce dogodek sproZi program ali programi.

Cilji — pravilo bo uporabljeno le, e je postopek povezan z doloceno datoteko, programom ali vnosom registra.
Resnost zapisovanja v dnevnik — ¢e potrdite to moZnost, bodo informacije o tem pravilu zapisane v Dnevnik HIPS.

Obvesti — Ce je dogodek sprozen, se v spodnjem desnem kotu prikaze majhno okno z obvestilom.

Elementi kontrolnika

Dodaj — ustvari novo pravilo.
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Uredi — omogoca urejanje izbranih vnosov.
Izbrisi — odstrani izbrane vnose.
Prednost za pravila HIPS

Za nastavitev prednostne ravni za pravila HIPS moZnosti razvrscanja z gumbi od vrha proti dnu niso na voljo (kot
pri moznosti Pravila za poZarni zid, kjer se pravila izvajajo od vrha proti dnu).

* Vsa ustvarjena pravila imajo enako prednost.

* Bolj kot je pravilo natancno, visja je prednost (npr. pravilo, ustvarjeno za dolo¢en program, ima visjo
prednost od pravila, ki velja za vse programe).

* Sistem HIPS interno vsebuje pravila z visjo prednostjo, do katerih nimate dostopa (tako npr. ne morete
preglasiti pravil, dolo¢enih za samozascito)

* Ce ustvarite pravilo, ki bi lahko povzro¢ilo zamrznitev operacijskega sistema, se ne bo uporabilo (bo imelo
najnizjo stopnjo prednosti).

Urejanje pravila HIPS

Najprej si oglejte Upravljanje pravil HIPS.

Ime pravila — ime pravila, ki ga dolo¢i uporabnik, ali samodejno izbrano ime.
Dejanje — doloca dejanje Dovoli, Blokiraj ali Vprasaj, ki se izvede, ¢e so izpolnjeni pogoji.

Postopki, za katere velja —izbrati morate vrsto postopka, za katero bo pravilo veljalo. Pravilo bo uporabljeno le za
to vrsto postopkov in za izbrani cilj.

Omogoceno — onemogocite gumb za preklop, e Zelite pravilo ohraniti na seznamu, vendar ga ne Zelite uporabiti.
Resnost zapisovanja v dnevnik — ¢e potrdite to moznost, bodo informacije o tem pravilu zapisane v Dnevnik HIPS.
Obvesti uporabnika — Ce je dogodek sprozen, se v spodnjem desnem kotu prikaZze majhno okno z obvestilom.
Pravilo je sestavljeno iz delov, ki opisujejo pogoje za sprozanje tega pravila:

lzvirni programi — pravilo bo uporabljeno le, ¢e dogodek sproZijo ti programi. V spustnem meniju izberite moznost
Doloceni programi in kliknite Dodaj, da dodate nove datoteke, ali pa v spustnem meniju izberite moznost Vsi
programi in dodajte vse programe.

Ciljne datoteke — pravilo bo uporabljeno le, ¢e je postopek povezan s tem ciljem. V spustnem meniju izberite
moznost Doloc¢ene datoteke in kliknite Dodaj, da dodate nove datoteke ali mape, ali pa v spustnem meniju
izberite moznost Vse datoteke in dodajte vse datoteke.

Programi — pravilo bo uporabljeno le, e je postopek povezan s tem ciljem. V spustnem meniju izberite moznost
Doloceni programi in kliknite Dodaj, da dodate nove datoteke ali mape, ali pa v spustnem meniju izberite
moznost Vsi programi in dodajte vse programe.
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Vnosi v register — pravilo bo uporabljeno le, Ce je postopek povezan s tem ciljem. Izberite Doloceni vnosi s
spustnega menija in kliknite Dodaj za rocen vnos ali pa kliknite Odpri urejevalnik registra za izbiro klju¢a registra.
Prav tako lahko izberete Vsi vnosi s spustnega menija, da dodate vse programe.

Nekaterih postopkov za dolo¢ena pravila, ki so vnaprej dolocena s sistemom HIPS, ni mogoce blokirati in so
privzeto dovoljeni. Poleg tega sistem HIPS ne nadzira vseh sistemskih postopkov. HIPS nadzira postopke, ki
so morda nevarni.

Opisi pomembnih postopkov:

Postopki datoteke

* Izbrisi datoteko — program zahteva dovoljenje za brisanje ciljne datoteke.
* Zapisi v datoteko — program zahteva dovoljenje za pisanje v ciljno datoteko.

* Neposredni dostop do diska — program poskusa brati z diska ali pisati nanj na nestandarden nacin, s ¢imer
se izogne pogostim postopkom v sistemu Windows. To lahko pomeni, da se datoteke spreminjajo brez
uporabe ustreznih pravil. Ta postopek lahko sproZi zlonamerna programska oprema, ki se poskusa izogniti
zaznavanju, programska oprema za varnostno kopiranje, ki poskusa narediti natancno kopijo diska ali
upravitelj particij, ki poskusa reorganizirati diske.

* Namesti globalno ro€ico — nanasa se na klicanje funkcije SetWindowsHookEx iz knjiznice MSDN.

* NaloZi gonilnik — namestitev in nalaganje gonilnikov v sistem.

Postopki programa

¢ Iskanje in odpravljanje napak v drugem programu — prilaganje iskalnika napak v proces. Med iskanjem
napak v programu je mogoce prikazati in spremeniti Stevilne podrobnosti o njegovem delovanju in imeti
dostop do podatkov v njem.

* Prestrezi dogodke iz drugega programa — izvirni program poskusa ujeti ciljne dogodke v dolo¢enem
programu (zapisovalnik tipkanja na primer poskusa zajeti dogodke brskalnika).

* Zapri/zaéasno prekini drug program — zacasna prekinitev, nadaljevanje ali prekinitev postopka (dostop je
mogoc¢ neposredno iz podokna »Raziskovalec postopkov« ali »Postopki«).

* ZaZeni nov program — zagon novih programov ali procesov.
* Spremeni stanje drugega programa — izvirni program poskusa pisati v pomnilnik cilinega programa ali

zagnati kodo namesto njega. Ta funkcija je lahko uporabna pri zas¢iti osnovnega programa s konfiguracijo
tega kot ciljnega programa v pravilu, ki blokira uporabo te operacije.

Postopki registra

* Spremeni nastavitve zagona — vse spremembe nastavitev, ki dolocajo, kateri programi bodo zagnani ob
zagonu sistema Windows. Najdete jih tako, da v registru sistema Windows poiscete klju¢ Run.

* Izbrisi iz registra — brisanje kljuca registra ali pripadajoce vrednosti.
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* Preimenuj kljuc registra — preimenovanje kljuca registra.

* Spremeni register — ustvarjanje novih vrednosti registrskih kljucev, spreminjanje obstojecih vrednosti,
premikanje podatkov v drevesni strukturi zbirke podatkov ali nastavitev pravic uporabnika ali skupine za
registrske kljuce.

Pri vnasanju cilja lahko uporabite nadomestne znake z dolo¢enimi omejitvami. Namesto dolocenega kljuca
lahko v poteh do registra uporabite * (zvezdico). HKEY_ USERS\ *\software lahko na primer pomeni

HKEY USER\.default\software, vendar ne

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL MACHINE\system\ControlSet* ni veljavna pot registrskega kljuca. Pot do registra je pot, ki
vsebuje znake »\*«, doloca »to pot ali katero koli pot na kateri koli ravni po tem simbolu«. Le na ta nacin
lahko uporabljate nadomestne znake za ciljne datoteke. Najprej bo ocenjen dolocen del poti, nato pa pot,
ki sledi simbolu s posebnim znakom (*).

| A\ Ce ustvarite zelo splodno pravilo, se bo prikazalo opozorilo, da je pravilo preveé splodno.

V spodnjem primeru vam bomo pokazali, kako omejiti nezeleno delovanje posameznih programov:

1. Poimenujte pravilo in v spustnem meniju Dejanje izberite Blokiraj (ali Vprasaj, Ce Zelite uporabiti to
moznost).

2. Omogocite gumb za preklop ob moZnosti Obvesti uporabnika, da se ob vsaki uporabi pravila prikaze
obvestilo.

3. Izberite vsaj en postopek v razdelkuPostopki, za katere velja, za katerega bo veljalo pravilo.

4. Kliknite Napre;j.

5.V oknu lzvirni programi v spustnem meniju izberite Dolo¢eni programi, da uporabite novo pravilo za vse
programe, ki poskusajo izvesti katerega koli od izbranih postopkov v programih, ki ste jih dolocili.

6. Kliknite Dodaj in nato ... za izbiro poti do dolo¢enega programa, nato pritisnite V redu. Ce Zelite, lahko
dodate vec programov.
Primer: C:\Program Files (x86)\Untrusted application\application.exe

7. Izberite postopek Zapisi v datoteko.

8. V spustnem meniju izberite Vse datoteke. Na ta nacin se blokirajo vsi poskusi zapisovanja v vse datoteke za
izbrane programe iz prejSnjega koraka.

9. Kliknite Dokonc¢aj, da shranite novo pravilo.
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NTERMET SECURITY X

Nastavitve pravil HIPS

Ime pravila Meimenovan
Dejanje Dovoli ™

Postopk, ki vplivajo na to
Ciljne datoteke
Proagrami

Ynosi v register

8 UU0

Omogodenc

Zapisovanje v dnevnik Erez ™

5

Obvesti uporabnika

Mazaj m Preklici

Dodajanje poti do programa/registra za HIPS

Izberite pot do programa, tako da kliknete .... Ko izberete mapo, bodo vklju¢eni vsi programi na tem mestu.

MoZnost Odpri urejevalnik registra bo zagnala urejevalnik registra sistema Windows (regedit). Ko dodate pot do
registra, vnesite trenutno lokacijo v polje Vrednost.

Primeri poti do datoteke ali registra:
e C:\Program Files\Internet Explorer\iexplore.exe

* HKEY LOCAL MACHINE\system\ControlSet

Posodabljanje

MoZnosti nastavitev posodobitve so na voljo v razdelku Napredne nastavitve > Posodobitev. V tem razdelku so

navedeni podatki o posodobitvi, kot so strezniki za posodabljanje in podatki za preverjanje pristnosti teh
streznikov.

Posodabljanje

Trenutno uporabljeni profil posodobitve je prikazan v spustnem meniju lzberi privzeti profil posodobitve.
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Ce 7elite ustvariti nov profil, glejte razdelek Profili posodobitve.

Samodejno preklapljanje med profili — omogoca dodeljevanje profila dolo¢enemu profilu omreZnih povezav.

Ce prihaja do teZav pri poskusu prenosa pogona za zaznavo ali posodobitev modulov, kliknite Po¢isti ob moznosti
Pocisti predpomnilnik za posodobitve, da pocistite zacasne datoteke/predpomnilnik za posodobitev.

Module Povrnitev prejSnjega stanja

Ce menite, da je novo orodje za zaznavanje ali modul programa morda nestabilen ali pokodovan, ga lahko
povrnete na prejsnjo razlicico in za dolo¢en ¢as onemogocite posodobitve.

NTERNET SECURITY o X
Napredne nastavitve “ x|
| Pogon za zaznave B Posodobitev 5
Posodobitev
B profi 5
| Zaitite @
Seznam profilov Uredi a
| Orodja @ lzberi profil za urgjanje Moj profil N
Povezljivost Maoj profil
| Uporabnigki vmesnik € B Posodobitve ha
| Obvestila B Vrsta posodobitve Mavadna posodaobitev v
Vpra&aj pred prenosom poscdobitve (i ]
Mastavitve zasebnosti
Li]
Posodobitve modulowv
Ormeogedi pogostejée posodobitve podpisov za zaznavanje D a

Posodobitve izdelka

Posodebitve funkcii oroarama ) a

Privzeto Preklici

Za pravilen prenos posodobitev je bistvenega pomena, da pravilno izpolnite vse parametre. Ce uporabljate
poZarni zid, se prepricajte, ali je omogocena komunikacija med programom ESET in internetom (npr. komunikacija
HTTP).

Profili

Za razli¢ne konfiguracije posodobitev in opravila lahko ustvarite profile posodobitve. Razli¢ni profili posodobitve
so Se posebej uporabni za uporabnike mobilnih naprav, ki potrebujejo nadomestni profil za lastnosti internetne
povezave, ki se redno spreminjajo.

V spustnem meniju lIzberi profil za urejanje je prikazan trenutno izbrani profil, ki je privzeto nastavljen na
vrednost Moj profil. Ce Zelite urediti ustvarjeni profil, izberite ustvarjeni profil in kliknite Uredi poleg moznosti
Seznam profilov, vnesite svoje Ime profila in kliknite Dodaj.
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Posodobitve

MozZnost v meniju Vrsta posodobitve je privzeto nastavljena na Navadna posodobitev, kar omogoca samodejni
prenos posodobitvenih datotek iz streznika ESET z najmanjsim omreznim prometom. Predizdajna razlicica
posodobitev (moznost Predizdajna razli¢ica posodobitev) so posodobitve, ki so bile vkljuéene v notranje
preskusanje in bodo kmalu na voljo za vse uporabnike. Ce omogocite predizdajno razli¢ico posodobitev, si
zagotovite dostop do najnovejsih na¢inov zaznavanja in popravkov. Vendar pa predizdajna razlicica posodobitev
morda ni vedno dovolj stabilna, zato JE NE UPORABITE v produkcijskih streznikih in delovnih postajah, v katerih
sta potrebna najvecéja mogoca razpoloZljivost in stabilnost.

Vprasaj pred prenosom posodobitve — program bo prikazal obvestilo, kjer lahko potrdite ali zavrnete prenose
datotek za posodobitve.

Vprasaj, Ce je datoteka za posodobitev vecja od (kB) — program bo prikazal pogovorno okno za potrditev, Ce je
velikost datoteke za posodobitev ve¢ja od navedene vrednosti. Ce je velikost datoteke za posodobitev nastavljena
na 0 KB, bo program vedno prikazal potrditveno pogovorno okno.

Posodobitve modula

Omogoci pogostejSe posodobitve definicij za zaznavanje — definicije za zaznavanje se bodo posodabljale v krajsih
intervalih. Ce to moznost onemogodite, se lahko stopnja zaznavanja zmanjsa.

Posodobitve izdelka

Posodobitve funkcij programa — samodejna namestitev nove razlicice programa ESET Internet Security.

Moznosti povezave

Za uporabo streznika proxy za prenos posodobitev glejte razdelek MoZnosti povezave.

Povrnitev prejsnjega stanja posodobitve

Ce menite, da je nov pogon za zaznavo ali posodobitev modula programa morda nestabilna ali poskodovana, jo
lahko povrnete na prejsnjo razlicico in zacasno onemogocite posodobitve. Predhodno onemogocene posodobitve
lahko tudi omogocite, Ce ste jih odloZili za nedolocen ¢as.

ESET Internet Security belezZi posnetke pogona za zaznavo in modulov programa za uporabo s funkcijo povrnitev
prejénjega stanja. Ce Zelite ustvariti zbirko virusnih definicij, omogocite ustvarjanje posnetkov modulov. Ko je
ustvarjanje posnetkov modulov omogoceno, se prvi posnetek ustvari med prvo posodobitvijo. Naslednji se
ustvari po 48 urah. Polje Stevilo lokalno shranjenih posnetkov dolo¢a $tevilo shranjenih posnetkov pogona za
zaznavo.

Ko doseZete najvecjo koli¢ino posnetkov (na primer tri), se najstarejsi posnetek nadomesti z novim
posnetkom vsakih 48 ur. ESET Internet Security povrne razli¢ico pogona za zaznavo in posodobitev modula
programa na najstarejSem posnetku.

Ce kliknete Povrnitev prej$njega stanja (v razdelku Napredne nastavitve > Posodobitev > Posodobitev), morate v

spustnem meniju Trajanje izbrati ¢asovno obdobije, ki predstavlja obdobje, med katerim bodo posodobitve
pogona za zaznavo in modula programa zacasno ustavljene.
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INTERNET SECURITY »
Povrnitev prejsnjega stanja ?

Trajanje 12 ur S i ]

Izberite Do preklica, e Zelite odloziti redne posodobitve za nedoloéen ¢as, dokler ro¢no ne obnovite funkcije
posodobitve. Ker ta moZnost predstavlja morebitno varnostno tveganje, ESET priporoca, da je ne izberete.

Ce je moznost povrnitve prej$njega stanja izvedena, se gumb Povrni v prejsnje stanje spremeni v Dovoli
posodobitve. Za ¢asovni interval, izbran v spustnem meniju Zacasno prekini posodobitve, posodobitve niso
dovoljene. Razli¢ica pogona za zaznavo bo zamenjana z najstarejSo razlicico, ki je na voljo, in shranjena kot
posnetek v datote¢nem sistemu lokalnega racunalnika.

INTERNET SECURITY O x
Napredne nastavitve “ X
| Pogon za zaznavo @ B rosodobitev )
| Posodobitev @ Izbira privzetega profila posodobitve Moj profil ™ (i}
| Zasdite B Samodejno preklapljanje med profili Uredi (i)
Pofisti predpomnilnik za posodobitve
| Orodja P P P m B
Povezljivost
Povrnitev prejinjega stanja modula (1 ]
| Uporabniski vmesnik € Ustvari posnetke modulov n
| Obvestila & Stevilo Iokalno shranjenih posnetkov :
Mastavitve zasebnosti Povrnitev prejénjih modulov Povrnitev prejénjega stanja (i}
Profili 5

Privzeto Preklici
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Stevilo 22700 naj bo najnovejsa razli¢ica orodja za zaznavanje. Stevili 22698 in 22696 sta shranjeni kot
posnetka pogona za zaznavo. Stevilo 22697 ni na voljo. Ker ste na primer racunalnik izklopili e preden je
bila prenesena $tevilka 22697 in je 7e na voljo novej$a razli¢ica posodobitve. Ce je polje Stevilo lokalno
shranjenih posnetkov nastavljeno na 2 in kliknete moZnost Povrni v prejSnje stanje, se pogon za zaznavo
(vkljuéno z moduli programa) povrne v razlicico 22696. Ta postopek lahko traja nekaj ¢asa. Na zaslonu
Posodabljanje preverite, ali je bila razliica orodja za zaznavanje zamenjana s starejso razlicico.

Casovni interval prejénjega stanja posodobitve

Ce kliknete Povrnitev prej$njega stanja (v razdelku Napredne nastavitve > Posodobitev > Posodobitev), morate v

spustnem meniju Trajanje izbrati ¢asovno obdobje, ki predstavlja obdobje, med katerim bodo posodobitve
pogona za zaznavo in modula programa zacasno ustavljene.

NTERNET SECURITY g

Povrnitev prejsnjega stanja

Trajanje 12 ur v 8

Izberite Do preklica, Ce Zelite odloziti redne posodobitve za nedolocen cas, dokler ro¢no ne obnovite funkcije
posodobitve. Ker ta moznost predstavlja morebitno varnostno tveganje, ESET priporoca, da je ne izberete.

Posodobitve izdelka

V razdelku Posodobitve izdelka lahko samodejno namestite nove posodobitve funkcij, ko so na voljo.

Posodobitve funkcij programa uvajajo nove funkcije oziroma spreminjajo tiste, ki Ze obstajajo v prejsnjih razlicicah
programov. To posodabljanje se lahko izvede samodejno brez posredovanja uporabnika ali pa izberete moznost,
da ste o tem obvesceni. Ko je namescena posodobitev funkcij programa, bo morda potreben ponovni zagon
racunalnika.

Posodobitve funkcij programa — ko je ta moznost omogocena, se posodobitve funkcij programa izvedejo
samodejno.

Moznosti povezave

Ce Zelite dostopati do moZnosti za nastavitev streznika proxy za dolo¢en profil posodobitve, odprite razdelek
Napredne nastavitve > Posodobitev > Profili > Posodobitve > MoZnosti povezave. Kliknite spustni meni Nacin za

streZnik proxy in izberite eno od teh treh moZnosti:

148



* Ne uporabi streznika proxy
* Vzpostavi povezavo prek streznika proxy
* Uporabi globalne nastavitve streznika proxy

Ce Zelite uporabiti konfiguracijo streznika proxy, ki je Ze dolo¢ena v razdelku Napredne nastavitve > Povezljivost >

Streznik proxy, izberite moZnost Uporabi globalne nastavitve streznika proxy.

Ce Zelite dolo¢iti, da za posodobitev programa ESET Internet Security ne bo uporabljen streznik proxy, izberite
moznost Ne uporabi streznika proxy.

Vzpostavi povezavo prek streznika proxy izberite v teh primerih:

* Za posodobitev programa ESET Internet Security je izbran streznik, ki ni opredeljen v moznosti Napredne
nastavitve > Povezljivost. V tej konfiguraciji je treba podatke novega streznika proxy dolociti v moZnostih za
naslov streZnika proxy, komunikacijska vrata (privzeto 3128) ter po potrebi Se uporabnisko ime in geslo
streznika proxy.

* Nastavitve streznika proxy niso nastavljene globalno, vendar bo program ESET Internet Security vzpostavil
povezavo s streznikom proxy in preveril, ali so na voljo posodobitve.

* Racunalnik je z internetom povezan prek streznika proxy. Med namestitvijo programa se uporabijo
nastavitve brskalnika Internet Explorer, toda ¢e so spremenjene (Ce na primer spremenite ISP), preverite, ali
so nastavitve za proxy v tem oknu pravilne. Program v nasprotnem primeru ne bo mogel vzpostaviti
povezave za posodobitev streznikov.

Privzeta nastavitev streznika proxy je Uporabi globalne nastavitve streznika proxy.

Ce posredniski streznik ni na voljo, uporabi neposredno povezavo — ¢e bo streznik proxy nedosegljiv, bo med
posodobitvijo preskocen.

Polji Uporabnisko ime in Geslo v tem razdelku se nanasata na streznik proxy. Polji izpolnite le, e sta za
dostop do streznika proxy obvezna uporabnisko ime in geslo. Izpolnite ju le, e veste, da za dostop do
spleta prek streznika proxy potrebujete geslo.

ZascCite

Zascita varuje pred zlonamernimi sistemskimi napadi tako, da nadzoruje komunikacijo med datotekami ter e-
postno in internetno komunikacijo. Ce je na primer zaznan predmet, ki se uvré¢a med zlonamerno programsko
opremo, se bo zacel postopek popravljanja. Zascita lahko predmet odstrani tako, da ga blokira in nato odisti,
izbrise ali premakne v karanteno.

Ce Zelite podrobno konfigurirati za$¢ito, odprite Napredne nastavitve > Zas€ite.

A Spremembe zascit naj opravi le izkusen uporabnik. Nepravilna konfiguracija nastavitev lahko povzroci
slabso zascito.

V tem razdelku:

* Odzivi nha zaznane elemente
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¢ Nastavitev porocanja

* Nastavitev zascite

Odzivi na zaznane elemente

Odzivi na zaznane elemente omogocajo konfiguriranje ravni porocanja in zascite za naslednje kategorije:

* Zaznana zlonamerna programska oprema (na podlagi strojnega ucenja) — Racunalniski virus predstavlja
zlonamerno kodo, ki je vnaprej dodana v obstojece datoteke v racunalniku. Toda izraz »virus« se pogosto
napacno uporablja. »Zlonamerna programska opremac je ustreznejsi izraz. Zaznavanje zlonamerne programske
opreme izvaja modul pogona za zaznavo, ki vklju¢uje komponento strojnega ucenja. Vec o teh vrstah

programov preberite v slovarju izrazov.

* Morebitno nezeleni programi — morebitna neZelena programska oprema ali morebitno neZeleni programi so
Siroka kategorija programske opreme, ki ni jasno zlonamerna kot druge vrste zlonamerne programske opreme,
na primer virusi ali trojanski konji. Vseeno lahko namesti dodatno nezeleno programsko opremo, spremeni
vedenje digitalne naprave ali izvaja dejavnosti, ki jih uporabnik ne dovoli ali pri¢akuje. Ve¢ o teh vrstah
programov preberite v slovarju izrazov.

* Sumljivi programi — vklju€ujejo programe, ki so stisnjeni z arhivi ali zas¢itniki. Te vrste zascitnikov pogosto
izkoriSc¢ajo avtorji zlonamerne programske opreme, da se izognejo zaznavaniju.

* Morebitno nevarni programi — nanasajo se na komercialno programsko opremo z dovoljeno uporabo, ki je
lahko uporabljena zlonamerno. Morebitno nevarni programi vkljuéujejo na primer orodja za oddaljeni dostop,
programe za razbijanje gesel in zapisovalnike tipkanja (programi, ki beleZijo posamezne uporabnikove pritiske
tipk). Vec o teh vrstah programov preberite v slovarju izrazov.
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strojnega uEenja} Agresivno Uravnot... Previdno Izkloplj... ﬂ
| zasiite @
Porozani
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Zasdita omreinega aecte ® O o
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SSL/TLS Morebitno neZeleni programi Agresivno Uravnot... Previdno Izkloplji.. &)
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Zasdita spletnega
dostopa B Zatcita (O] O @) (5]
Zasdita brskalnika
| e L Sumljivi programi Agresivno Uravnot... Previdno Izkiopli... &3
| Orodja @ Poroéanje (@) @® O @)
P ljivost
ovezljivos S ® 0 0O
| Uporabnigki vmesnik €
Morebitno nevarni programi Agresivno Uravnot... Previdno Izkloplj...  €)
| Obvestila B
Poroéanie O O O ® (1]

Privzeto Preklici

IzboljSana zascita
Napredno strojno ucenje je zdaj del zas¢it kot napredna raven zascite, ki izboljSa zaznavanje na podlagi
strojnega ucenja. Vec o tej vrsti zasCite preberite v slovarju izrazov.

Nastavitev porocanja

Ko je zaznan element (npr. je najdena groznja, ki se uvrs¢a med zlonamerno programsko opremo), se podatki
zabelezijo v dnevnik zaznanih elementov, na namizju pa se prikaZzejo obvestila, ¢e so konfigurirana v programu
ESET Internet Security.

Meja porocanja je konfigurirana za vsako kategorijo (v nadaljevanju »KATEGORIJA«):
1.Zaznave zlonamerne programske opreme
2.Morebitno neZeleni programi
3.Morebitno nevarno
4.Sumljivi programi

Porocanje izvaja pogon za zaznavo, ki vkljuuje komponento strojnega ucenja. Nastavite lahko visjo mejo

porocanja od trenutne meje zascite. Nastavitve porocanja ne vplivajo na blokiranje, ciscenje ali brisanje
predmetov.

Preden spremenite mejo (ali raven) porocanja za KATEGORIJE, preberite naslednje:
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T

Agresivno Porocanje o KATEGORIJAH je konfigurirano na najvisjo raven obcutljivosti. Prijavljenih je vec
zaznanih elementov. Agresivna nastavitev lahko lazno prepozna predmete kot KATEGORIJO.

UravnoteZeno Porocdanje o KATEGORIJAH je konfigurirano kot uravnotezeno. Ta nastavitev je optimizirana za
uravnoteZenje ucinkovitosti ter toc¢nosti stopenj zaznavanja in Stevila lazno prepoznanih
predmetov.

Previdno Porocanje o KATEGORIJAH je konfigurirano tako, da kar najbolj zniZa Stevilo lazno prepoznanih
predmetov, hkrati pa ohranja zadostno raven zascite. Predmeti so prijavljeni le, ko je verjetnost
velika in se njihovo obnasanje ujema z obnasanjem KATEGORIJ.

Izklopljeno Porocanje za KATEGORIJO ni aktivno in te vrste elementov ne bodo iskane, prijavljene ali
ocCiSCene. Zato nastavitev onemogoci zascito pred to vrsto elementov.
Porocanja o zlonamerni programski opremi ni mogoce izklopiti in je privzeta vrednost za
morebitno nevarne programe.

Vv Izbira modulov zascite programa ESET Internet Security

Izbira (omogoceno ali onemogoceno) modula zascite za izbrano mejo KATEGORIJE je
naslednja:

Modul za napredno strojno ucenje v
(agresivni nacin) (preV|dn| nacm)

Modul pogona za zaznavo v v
Drugi moduli zascite v v

* Ni priporoceno.

NV Ugotavljanje razlicice izdelka, razli¢ice modulov programa in datuma graditev

1. Kliknite Pomoc in podpora > ESET Internet Security — vizitka.
2. Stevilka razlicice izdelka ESET je prikazana v prvi vrstici besedila na zaslonu Vizitka.
3. Za informacije o posameznih modulih kliknite Namesc¢ene komponente.

Kljucni napotki
Kljuéni napotki za nastavitev ustrezne mejne ravni za svoje okolje:
* V vecini primerov je priporocljivo izbrati uravnotezeno mejno raven.

* Visja ko je meja porocanja, visja je stopnja zaznavanja, s tem pa se poveca tudi verjetnost napacne
pozitivhe prepoznave predmetov.

* V praksi ni zagotovila za 100-% stopnjo zaznavanja niti za 0-% stopnjo napacnega prepoznavanja
nenevarnih predmetov kot zlonamerne programske opreme.

* Redno posodabljajte program ESET Internet Security in njegove module, saj boste s tem dosegli kar
najboljSe razmerje med ucinkovitostjo in tocnostjo stopenj zaznavanja ter Stevilom lazno prepoznanih
predmetov.
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Nastavitev zascite

Ce je prijavljen predmet, ki je prepoznan kot KATEGORIJA, ga program blokira in nato ocisti, izbri$e ali premakne v
karanteno.

Preden spremenite mejo (ali raven) zascite za KATEGORIJO, preberite naslednje:

T

Agresivno Elementi, zaznani z agresivno (ali niZjo) ravnijo, so blokirani in zaéne se samodejno popravljanje
(tj. ¢is€enje). Ta nastavitev je priporocljiva, ko so bile vse delovne postaje pregledane z
agresivnimi nastavitvami, lazno pozitivno prepoznani predmeti pa so bili dodani med izkljucitve
pri zaznavanju.

UravnoteZeno Elementi, zaznani z uravnotezeno (ali niZjo) ravnijo, so blokirani in za¢ne se samodejno

popravljanje (tj. ¢iScenje).

Previdno Elementi, zaznani s previdno (ali niZjo) ravnijo, so blokirani in zacne se samodejno popravljanje
(tj. ciscenje).

Izklopljeno Uporabno za prepoznavanije in izkljucitev lazno prepoznanih predmetov.

Zascite pred zlonamerno programsko opremo ni mogoce izklopiti in je privzeta vrednost za
morebitno nevarne programe.

Sprotna zascita datotecnega sistema

Nadzorovanje datotecnega sistema preverja prisotnost zlonamerne kode pri odpiranju, ustvarjanju ali izvajanju
vseh datotek v sistemu.

INTERNET SECURITY o x
Napredne nastavitve Q X
| Pogon za zaznavo @ B Nadzorovanje datoteénega sistema 5
Posodobitev Omegedi nadzorovanje datoteénega sistema m (5 ]
| Zascite @
Madzorovanje datoteénega Nosilci podatkov za pregled
sistema
Zaséita omreZnega Lekalni diski @ ]
dostopa
P o lzmenljivi nosilci podatkov D a
SS5L/TLS
Zascita e-postnega Ornrezni diski '-:) o
odjemalca @
Zascita spletnega
dostopa Pregled ob
Zascita brskalnika
| Nadzor naprav @ Odpiranju datoteke m a
| orodja @ Ustvarjanje datoteke D (1]
|zvedbi datoteke m ﬂ
Povezljivost
Dostop do zagenskega sektorja izmenljivih nosilcev podatkov m a

| Uporabniéki vmesnik €D

| Obvestila &) Izkljutitve postopkov

Privzeto -:.W redu Prekli&i
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Privzeto se nadzorovanje datotecnega sistema zaZene ob zagonu sistema in omogoca neprekinjeno
pregledovanje. Priporo¢amo, da ne onemogocite moznosti Omogoci sprotno zascito datotecnega sistema v
naprednih nastavitvah > Zas¢ite > Sprotna zascita datotecnega sistema > Sprotna zascita datotecnega sistema.

Nosilci podatkov za pregled

Vsi nosilci podatkov so privzeto pregledani zaradi morebitnih grozenj:
* Lokalni diski — pregleda vse sistemske in nespremenljive trde diske (na primer: C:\, D:\).
* Izmenljivi nosilci podatkov — pregleda CD-je/DVD-je, pogone USB, spominske kartice itd.

* Omrezni diski — pregleda vse preslikane omrezne diske (na primer: H:\ kot |\store04) ali omrezne diske z
neposrednim dostopom (na primer: |\store08).

Priporo¢amo, da uporabite privzete nastavitve in jih spremenite le takrat, ko pregled dolocenih nosilcev podatkov
znatno upocasni prenos podatkov.

Pregled

Privzeto so pregledane vse datoteke, ko jih odprete, ustvarite ali zazenete. Priporoamo vam, da ohranite privzete
nastavitve, ki zagotavljajo najvecjo mozZno raven sprotne zascite racunalnika:

* Odpiranju datoteke — pregleda datoteko, ko jo odprete.
* Ustvarjanje datoteke — pregleda datoteko, ko jo ustvarite ali spremenite.
* Izvedbi datoteke — pregleda datoteko, ko jo zaZenete ali izvajate.

* Dostop do zagonskega sektorja na izmenljivih nosilcih podatkov — ko v napravo vstavite izmenljivi nosilec
podatkov, ki vsebuje zagonski sektor, se takoj izvede pregled zagonskega sektorja. Ta moZnost ne omogoca
pregledovanja datotek na izmenljivih nosilcih podatkov. Pregledovanje datotek na izmenljivih nosilcih
podatkov je na voljo v razdelku Nosilci podatkov za pregled > Izmenljivi nosilci podatkov. Za pravilno
delovanje funkcije Dostop do zagonskega sektorja na izmenljivih nosilcih podatkov ohranite moznost
Zagonski sektorji/UEFI v orodju ThreatSense omogoceno.

Izkljucitve postopkov

Glejte Izkljucitve postopkov.

ThreatSense

Sprotna zascita datotecnega sistema omogoca pregled vseh vrst nosilcev podatkov in se sprozi z razlicnimi
sistemskimi dogodki, kot je na primer dostop do datoteke. Z uporabo nacinov zaznavanja, ki jih ponuja tehnologija
ThreatSense, (kot so opisani v ThreatSense), je sprotno zascito datotecnega sistema mogoce konfigurirati tako, da
obravnava novo ustvarjene datoteke drugace kot obstojece datoteke. Sprotno zascito datotecnega sistema lahko
na primer konfigurirate tako, da podrobneje nadzoruje novo ustvarjene datoteke.

Da bi pri uporabi sprotne zascite zagotovili kar najmanjsi odtis v sistemu, datotek, ki so Ze bile pregledane, zascita
ne pregleduje vec (razen, ¢e niso bile spremenjene). Datoteke se znova takoj pregledajo po vsaki posodobitvi
orodja za zaznavanje. Takéno delovanje nadzorujete z uporabo moznosti Pametna optimizacija. Ce je Pametna
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optimizacija onemogocena, bodo vse datoteke pregledane ob vsakem dostopu do njih. Ce Zelite spremeniti to
nastavitev, odprite razdelek Napredne nastavitve > Zas€ite > Sprotna zas¢ita datote¢nega sistema. Kliknite
ThreatSense > Ostalo in izberite ali prekliCite izbiro moznosti Omogoci pametno optimizacijo.

Sprotna zascita datotecnega sistema omogoca tudi konfiguriranje dodatnih parametrov orodja ThreatSense.

IzkljucCitve postopkov

Funkcija izkljucitev postopkov omogoca, da postopke programov izkljucite iz sprotne zascite datote¢nega sistema.
Za izboljsanje hitrosti varnostnega kopiranja, celovitosti postopkov in razpolozljivosti storitev se med varnostnim
kopiranjem izvajajo nekateri procesi, ki so lahko v sporu z zas¢ito pred zlonamerno programsko opremo na ravni
datotek. Edini ucinkovit nacin za preprecevanje teh teZav je deaktiviranje programa za zasc¢ito pred zlonamerno
programsko opremo. Z izkljucitvijo dolocenih postopkov (npr. postopkov resitve za varnostno kopiranje) se vsi
postopki datotek, povezani s temi izkljucenimi postopki, prezrejo in obravnavajo kot varni, zato prihaja do
manjSega Stevila motenj postopka varnostnega kopiranja. Svetujemo previdnost pri uporabi funkcije izkljucitev
postopkov, saj lahko orodje za varnostno kopiranje, ki ga izkljucite, dostopa do okuZenih datotek in pri tem ne
sproZi opozorila. |z tega razloga so razsirjena dovoljenja dovoljena samo v modulu sprotne zascite.

Ta funkcija ni enaka funkciji I1zkljucene datotecne pripone, Izkljucitve sistema HIPS, Izkljucitve zaznav ali
Izkljucitve delovanija.

Izkljucitve postopkov zmanjSajo tveganje za morebitne spore in izboljSajo delovanje izkljucenih programov, kar
ima pozitiven ucinek na splosno delovanje in stabilnost operacijskega sistema. Izkljucitev postopka/programa je
izkljucitev njegove izvedljive datoteke (.exe).

Izvedljive datoteke lahko dodate na seznam izklju¢enih postopkov v razdelku Napredne nastavitve > Zas¢ite >

Sprotna zascita datotecnega sistema > Sprotna zascita datotecnega sistema > Izkljucitve postopkov.

Ta funkcija je izdelana za izkljucevanje orodij za varnostno kopiranje. Izkljucitev postopkov orodja za varnostno
kopiranje zagotovi stabilnost sistema, obenem pa ne vpliva na delovanje varnostnega kopiranja, saj se varnostno
kopiranje pri tem ne upocasni.

Kliknite Uredi, da se odpre okno za upravljanje funkcije Izkljucitve postopkov, v katerem lahko dodate
izkljucitve in z brskanjem poiscete izvedljivo datoteko (npr. Backup-tool.exe), ki bo izkljucena iz
pregledovanja.

Ko je datoteka .exe dodana med izkljucitve, ESET Internet Security tega postopka ne spremlja in za
postopke datotek tega postopka se pregledovanje ne izvaja.

Ce za izbiro izvedljive datoteke postopka ne uporabite funkcije brskanja, morate ro¢no vnesti celotno pot
po izvedljive datoteke. V nasprotnem primeru izkljuéitve ne bodo delovale pravilno in HIPS lahko sporodi
napake.

Obstojece postopke lahko tudi urejate ali jih izbriSete s seznama izkljucitev.

Zaicita spletnega dostopa izkljuéitve ne uposteva. Ce torej izkljucite izvedljivo datoteko spletnega
brskalnika, se pregledovanje prenesenih datotek Se vedno izvaja. Zato je infiltracijo e vedno mogoce
zaznati. Omenjeni scenarij je zgolj primer in ustvarjanje izkljucitev za spletne brskalnike odsvetujemo.
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Dodajanje ali urejanje izkljucitev procesov

V tem pogovornem oknu lahko dodajate postopke, izklju¢ene iz pogona za zaznavo. Izkljucitve postopkov
zmanjsajo tveganje za morebitne spore in izboljSajo delovanje izklju¢enih programov, kar ima pozitiven ucinek na
splos$no delovanje in stabilnost operacijskega sistema. Izkljuditev postopka/programa je izkljuditev njegove
izvedljive datoteke (.exe).

Izberite pot do datoteke izvzetega programa tako, da kliknete ... (npr. C:\Program Files\Firefox\Firefox.exe).
NE vnesite imena programa.

Ko je datoteka .exe dodana med izkljucitve, ESET Internet Security tega postopka ne spremlja in za
postopke datotek tega postopka se pregledovanje ne izvaja.

Ce za izbiro izvedljive datoteke postopka ne uporabite funkcije brskanja, morate ro¢no vnesti celotno pot

po izvedljive datoteke. V nasprotnem primeru izkljucitve ne bodo delovale pravilno in HIPS lahko sporoci
napake.

Obstojece postopke lahko tudi urejate ali jih izbriSete s seznama izkljucitev.

Kdaj spremeniti konfiguracijo sprotne zascite

Sprotna zascita je kljucna pri vzdrzevanju varnega sistema. Zato bodite previdni pri spreminjanju njenih
parametrov. Priporo¢amo, da njene parametre spremenite le v posebnih primerih.

Po namestitvi programa ESET Internet Security so vse nastavitve optimizirane tako, da uporabnikom zagotavljajo
najvecjo mozno raven varnosti racunalnika. Ce Zelite obnoviti privzete nastavitve, kliknite = ob razdelku
Napredne nastavitve > Zas€ite > Odzivi na zaznane elemente.

Preverjanje sprotne zascite

Ce Zelite preveriti, ali sprotna za$¢ita deluje in zaznava viruse, uporabite preskusno datoteko www.eicar.com.
Omenjena preskusna datoteka je nenevarna datoteka, ki jo zaznajo vsi protivirusni programi. Datoteko so ustvarili
v podjetju EICAR (European Institute for Computer Antivirus Research), da bi z njo preskusili funkcionalnost
protivirusnih programov.

Datoteko lahko prenesete na naslednjem spletnem mestu: http://www.eicar.org/download/eicar.com
Ko vnesete ta URL v svoj brskalnik, bi moralo biti prikazano sporocilo, da je bila groZnja odstranjena.

Kaj storiti, Ce sprotna zascita ne deluje

V tem poglavju najdete opis teZzav, do katerih lahko pride pri uporabi sprotne zascite, in navodila za odpravo teh
teZav.

v Vve

Sprotna zascita je onemogocena

Ce uporabnik pomotoma onemogoti sprotno zas€ito, je treba funkcijo znova aktivirati. Ce Zelite znova aktivirati
sprotno zascito, se v glavnem oknu programa pomaknite do razdelka Nastavitve in kliknite moZnost Zascita

racunalnika > Nadzorovanje datotecnega sistema.
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Ce se sprotna zas¢ita ne zaZene ob zagonu sistema, je moznost Omogoc¢i sprotno zas¢ito datoteénega sistema
verjetno onemogocena. Ce Zelite zagotoviti, da je ta moZnost omogocena, odprite razdelek Napredne nastavitve >
Zascite > Sprotna zascita datotecnega sistema.

Ce sprotna zascita ne zazna infiltracij in jih ne odstrani

Prepricajte se, da v racunalniku ni name&éen noben drug protivirusni program. Ce imate hkrati name$¢ena dva
protivirusna programa, lahko prideta v spor. Pred namestitvijo programa ESET vam priporo¢amo, da iz sistema
odstranite vse druge protivirusne programe.

Sprotna zascita se ne zazene

Ce se sprotna zai¢ita ne zazene ob zagonu sistema (moznost Omogoc¢i nadzorovanje datoteénega sistema pa je
omogocena), je morda prislo do sporov z drugimi programi. Za odpravljanje tezave ustvarite dnevnik ESET
Syslnspector in ga posreduijte tehni¢ni podpori ESET v analizo.

Zascita omreznega dostopa

ZascCita omreznega dostopa omogoca podrobno konfiguriranje vseh omreznih povezav. Dovolite/zavrnite dostop
do racunalnika v doloéenih omreZjih, dovolite/zavrnite dostop do omreznih naprav iz racunalnika in ve¢ na podlagi
konfiguracije. Program ESET Internet Security ima privzeto vnaprej konfigurirana pravila za pozarni zid in zascito
omreznega dostopa za najvecjo varnost. Vendar pa bodo dolocena okolja morda potrebovala konfiguracijo po
meri. Spreminjanje privzetih nastavitev lahko opravi samo izkusen uporabnik.

NTERNET SECURITY O X
Napredne nastavitve Q X7
| Pogon za zaznavo & | B zaitita omreznega dostopa 5
| Posodobitev @ Dedelitev profila omreine povezave Samodejno e
| Zaicite B | Profili omreinih povezav Uredi a
MNadzorovanje datotecnega Mabori IP-jev Uredi (5 ]
sistema
Zascita omreznega
dostopa @ ¢ Nadzornik omreija 5
SSL/TLS
Zascita e-postnega Poiarni zid 5
odjemalca
Zascita spletnega
dostopa Ed zaicita pred napadi iz omrezja 5

Zascita brskalnika
| Nadzor naprav @

| orodja
Povezljivost
| Uporabniski vmesnik @

| Obvestila B

Privzeto Preklici

Naslednje nastavitve lahko konfigurirate v razdelku Napredne nastavitve > Zascite > Zas¢ita omreznega dostopa
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(za podroben opis vsake moZnosti zascite omreznega dostopa kliknite spodnje povezave):

Zascita omreznega dostopa

Profili omreznih povezav — profile lahko uporabite za nadzor delovanja pozarnega zidu za dolo¢ene omrezne

povezave.

Nabori IP-jev — dolocite lahko zbirke naslovov IP, ki ustvarijo eno logi¢no skupino naslovov IP, ki jih lahko
uporabite za pravila za poZarni zid.

Nadzornik omrezja

Pozarni zid

Zascita pred napadi iz omrezja

Profili omreznih povezav

Profile lahko uporabljate za spremljanje delovanja zas¢ite omreZja programa ESET Internet Security za dolocene
omrezne povezave. Pri ustvarjanju ali urejanju pravila za poZarni zid, pravila ali varnostnega pravila za zascito pred
napadi z grobo silo ga lahko dodelite dolo¢enemu profilu ali ga uporabite za vse profile. Ko je profil aktiven v
omrezni povezavi, zanj veljajo le globalna pravila (pravila brez dolo¢enega profila) in pravila, ki so bila dodeljena
temu profilu. Ustvarite lahko vec profilov z razliénimi pravili, dodeljenimi omreznim povezavam, tako da lahko
preprosto spremenite delovanje poZarnega zidu.

Profile in dodelitve omreZne povezave lahko konfigurirate v razdelku Napredne nastavitve > Zascite > Zascita

omreZnega dostopa > Zascita omreZnega dostopa.

Dodelitev profila omrezne povezave — omogoca, da izberete, ali je na novo odkritim omreznim povezavam
samodejno (v spustnem meniju izberite moZnost Samodejno) dodeljen vnaprej dolocen profil ali profil po meri na
podlagi aktivatorjev, konfiguriranih v profilih omreZnih povezav, ali ¢e Zelite biti pozvani (v spustnem meniju
izberite moZnost Vprasaj), da konfigurirate zascito omrezja in ro¢no dodelite profil vsakic, ko je zaznana nova

omrezna povezava.

Prav tako lahko ro¢no dodelite doloéen profil omreZnih povezav v glavhem oknu programa > Nastavitve > Zascita

omreZja > OmreZne povezave. Pomaknite se na dolo¢eno omreZno povezavo in kliknite ikono menija = > Uredi,
da odprete okno Konfiguriranje zascite omrezja in izberete profil.

Profili omreznih povezav — kliknite moZnost Uredi da dodate ali uredite profile omreZnih povezav.

Naslednji profili so vnaprej doloceni in jih ni mogoce urejati/izbrisati:

Zasebno - za zaupanja vredna omreZja (domace ali sluzbeno omreZje). Ra¢unalnik in datoteke v skupni rabi,
shranjene v racunalniku, so vidne drugim uporabnikom omreZja, sistemski viri pa so dostopni drugim
uporabnikom v omrezju (omogocen je dostop do datotek in tiskalnikov v skupni rabi, omogocena je dohodna
komunikacija RPC in na voljo je skupna raba oddaljenega namizja). Priporocamo uporabo te nastavitve pri
dostopu do varnega lokalnega omrezja. Ta profil je samodejno dodeljen omrezni povezavi, e je konfiguriran kot
domena ali zasebno omrezje v sistemu Windows.

Javno — za omreZja, ki niso vredna zaupanja (javno omrezje). Datoteke in mape v vasem sistemu niso v skupni rabi
ali vidne drugim uporabnikom v omreZzju in deljenje sistemskih virov je deaktivirano. Pri dostopu do brezzZi¢nih

158



omrezij priporoamo uporabo te nastavitve. Ta profil je samodejno dodeljen kateri koli omreZni povezavi, ki ni
konfigurirana kot domena ali zasebno omrezje v sistemu Windows.

Ko omreZna povezava preklopi na drug profil, se v spodnjem desnem kotu zaslona prikaze obvestilo.

Dodajanje ali urejanje profilov omreznih povezav

Profile omreZnih povezav lahko dodate ali uredite v razdelku Napredne nastavitve > Zascite > Zascita omrezZnega

dostopa > Za$¢ita omreznega dostopa > Profili omreznih povezav > Uredi. Ce Zelite urediti profil, ga morate
izbrati s seznama profilov omreznih povezav.

Naslednji profili so vnaprej doloceni in jih ni mogoce urejati/izbrisati:

Zasebno - za zaupanja vredna omreZja (domace ali sluzbeno omrezje). Racunalnik in datoteke v skupni rabi,
shranjene v racunalniku, so vidne drugim uporabnikom omreZja, sistemski viri pa so dostopni drugim
uporabnikom v omreZju (omogocen je dostop do datotek in tiskalnikov v skupni rabi, omogocena je dohodna
komunikacija RPC in na voljo je skupna raba oddaljenega namizja). Priporo¢amo uporabo te nastavitve pri
dostopu do varnega lokalnega omrezja. Ta profil je samodejno dodeljen omrezni povezavi, e je konfiguriran kot
domena ali zasebno omrezZje v sistemu Windows.

Javno — za omreZja, ki niso vredna zaupanja (javno omrezje). Datoteke in mape v vaSem sistemu niso v skupni rabi
ali vidne drugim uporabnikom v omreZju in deljenje sistemskih virov je deaktivirano. Pri dostopu do brezzi¢nih
omrezij priporotamo uporabo te nastavitve. Ta profil je samodejno dodeljen kateri koli omreZni povezavi, ki ni
konfigurirana kot domena ali zasebno omreZzje v sistemu Windows.

Vrh/gor/dol/dno —omogoca prilagoditev prednostne ravni profilov omreznih povezav (Profili
omreznih povezav se ocenjujejo in uporabljajo po prednosti. Vedno se uporablja prvi ujemajoci se profil).

Dodajanje ali urejanje profila

Profil omrezne povezave po meri omogoca uporabo pravil za pozarni zid in dolo¢anje dodatnih nastavitev za
dolocene omreZne povezave. Dolocili boste, katerim omreznim povezavam bo profil po meri dodeljen v razdelku

Aktivatoriji.

Ce Zelite odpreti urejevalnik profilov, v oknu Profili omreznih povezav:
* Kliknite Dodaj.
* |zberite enega od obstojecih profilov in kliknite Uredi.
* Izberite enega od obstojecih profilov in kliknite Kopiraj.

Ime — ime po meri za vas profil.

Opis — opis profila za laZje prepoznavanje profila.

Dodatni zaupanja vredni naslovi — naslovi, ki so doloceni tukaj, so dodani zaupanja vrednem obmoc¢ju omreZzne
povezave, za katero se uporablja ta profil (ne glede na vrsto zascite omrezja).

Zaupanja vredna povezava — racunalnik in datoteke v skupni rabi, shranjene v ra¢unalniku, so vidne drugim
uporabnikom omreZja, sistemski viri pa so dostopni drugim uporabnikom v omreZju (omogocen je dostop do

159



datotek in tiskalnikov v skupni rabi, omogocena je dohodna komunikacija RPC in na voljo je skupna raba
oddaljenega namizja). Priporo¢amo uporabo te nastavitve pri ustvarjanju profila za varno lokalno omrezno
povezavo. Vsa neposredna povezana podomreZja so prav tako obravnavana kot zaupanja vredna. Ce je na primer
omrezna kartica povezana s tem omreZjem z naslovom IP 192.168.1.5 in je maska podomreZja 255.255.255.0, je
podomreZje 192.168.1.0/24 dodano v zaupanja vredno obmocdje te omrezne povezave. Ce ima kartica ve¢
naslovov/podomreZij, bodo vsi zaupanja vredni.

Prijava Sibkega Sifriranja omrezja Wi-Fi — ESET Internet Security prikaZe obvestilo na namizju, ko je vzpostavljena

povezava z nezascitenim brezzicnim omrezjem ali s slabo zascitenim omrezjem.

Aktivatorji — pogoji po meri, ki morajo biti izpolnjeni, da se ta profil omreZne povezave dodeli omreZni povezavi.
Za podrobnejso razlago glejte Aktivatoriji.

Aktivatorji

Aktivatoriji so pogoji po meri, ki morajo biti izpolnjeni, da se profil omreznih povezav dodeli omreZni povezavi. Ce
ima povezano omreZje enake atribute, kot so doloceni v aktivatorjih za povezan profil omrezZja, bo profil
uporabljen v omreZju. Profil omreinih povezav ima lahko enega ali ve¢ aktivatorjev. Ce je aktivatorjev ve¢, velja
logika OR (izpolnjen mora biti vsaj en pogoj). V urejevalniku profila omreznih povezav lahko dolodite aktivatorje.
Ustvarjanje profilov omreznih povezav po meri mora opraviti izkusen uporabnik.

Na voljo so naslednji aktivatorji (Ce Zelite vedeti podrobnosti za trenutno omrezje, glejte Omrezne povezave):

vV Kartica

Vrsta kartice — uporabite profil, ¢e je omreZna povezava vzpostavljena na izbrani vrsti kartice.
Ime kartice — uporabite profil, ¢e se ime omrezZne kartice ujema.
IP kartice — uporabite profil, ¢e se naslov IP vase omreZne kartice ujema.

NV DNs

Pripona DNS — uporabite profil, ¢e se ime domene ujema.
IP streznika DNS — uporabite profil, e se naslov IP streznika DNS ujema.

NV WINS

Uporabite profil, ¢e se preslikani naslov IP Windows Internet Name Service (WINS) ujema.

 bHcp
IP streznika DHCP — prilagodite IP naslova streZnika DHCP, da se ujema.

vV Privzeti prehod

IP — uporabite profil, ¢e se naslov IP privzetega prehoda ujema.
Naslov MAC — uporabite profil, ¢e se naslov privzetega prehoda MAC ujema.

N Wi-Fi
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SSID — uporabite profil, ¢e se SSID (ime omrezja Wi-Fi) ujema.

Ime profila — uporabite profil, ¢e se ime profila omreZzja Wi-Fi ujema.

Vrsta zascite — uporabite profil, ¢e se vrsta za$¢ite ujema z vrsto zas¢ite, izbrano v spustnem meniju. (Ce se
Zelite zagotoviti ujemanje z vec kot eno zascito, ustvarite drug aktivator).

Vrsta Sifriranja — uporabite profil, ¢e se vrsta Sifriranja ujema z vrsto Sifriranja, izbrano v spustnem meniju.
(Ce se zelite zagotoviti ujemanije z ve¢ kot eno zas¢ito, ustvarite drug aktivator).

Varnost omreZja — uporabite profil, e je omreZje odprto/zavarovano.

Vv Profil sistema Windows

Uporabite profil, e je omreZje konfigurirano v sistemu Windows kot domena/zasebno/javno.

V Preverjanje pristnosti

Preverjanje pristnosti omreZja poisce dolocen streznik v omrezju in uporabi asimetri¢no Sifriranje za
preverjanje pristnosti tega streznika. Preverjanje pristnosti imena omreZja se mora ujemati zimenom,
nastavljenim v nastavitvah streZnika za preverjanje pristnosti. Ime razlikuje med malimi in veliki ¢rkami. Ime
streznika lahko vnesete kot naslov IP, DNS ali ime NetBios.

Prenesite streznik ESET Authentication Server.

Javni klju¢ lahko uvozite z eno od teh vrst datotek:

¢ Sifriran javni klju¢ PEM (.pem); ta klju¢ lahko ustvarite s streznikom za preverjanje pristnosti ESET

* Sifriran javni klju¢

* Potrdilo o javnem kljucu (.crt)

Kliknite Preskusi, da preskusite nastavitve. Ce je preverjanje pristnosti uspe$no, se prikaZe Preverjanje
pristnosti streznika je bilo uspesno. Ce preverjanje pristnosti ni pravilno konfigurirano, se prikaze eno od
navedenih sporocil o napaki:

Pristnosti streznika ni bilo mogoce preveriti. Neveljaven ali neskladen podpis.

Podpis streznika se ne ujema z vnesenim javnim klju¢em.

Pristnosti streznika ni bilo mogoce preveriti. Ime omreZja se ne ujema.

Ime konfiguriranega omrezja se ne ujema z imenom omrezja streznika za preverjanje pristnosti. Preglejte obe
imeni in se prepricajte, da sta enaki.

Pristnosti streznika ni bilo mogoce preveriti. Neveljaven ali manjkajo¢ odgovor iz streznika.

Ce se streznik ne izvaja oz. ni dostopen, ni odgovora. Neveljaven odgovor je lahko prejet, ¢e se na navedenem
naslovu izvaja drug streznik HTTP.

Vnesen neveljaven javni kljuc.

Prepricajte se, da vnesen javni klju¢ ni posSkodovan.

Nabori IP-jev

Nabor IP-jev je zbirka naslovov IP, ki ustvarijo eno logi¢no skupino naslovov IP, uporabnih pri ponovni uporabi
istega nabora naslovov v vec pravilih za poZarni zid ali varnostnih pravilih za zascito pred napadi z grobo silo. ESET
Internet Security vsebuje tudi vnaprej dolocene nabore IP-jev, za katere se uporabljajo notranja pravila. Primer
take skupine je Zaupanja vredno obmocje. Zaupanja vredno obmocje predstavlja skupino omreznih naslovov, kjer

so racunalnik in datoteke v skupni rabi, shranjene v ra¢unalniku, vidne drugim uporabnikom omrezja, sistemski
viri pa so dostopni drugim uporabnikom v omrezju.

Za dodajanje nabora IP-jev:

1. Odprite razdelek Napredne nastavitve > Zascite > Zasc¢ita omreZnega dostopa > Nabori IP-jev > Uredi.

2. Kliknite moZnost Dodaj, vnesite Ime in Opis za obmocje in vnesite oddaljeni naslov IP v polje Naslov
oddaljenega racunalnika (IPv4/IPv6, doseg, maska).
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3. Kliknite V redu.

Za vec informacij glejte Urejanje naborov |P-jev.

Urejanje naborov IP-jev
Za vec informacij o naborih IP-jev glejte Nabori IP-jev.

Stolpci

Ime — ime skupine oddaljenih racunalnikov.
Opis — splosen opis skupine.

Naslovi IP — oddaljeni naslovi IP, ki pripadajo naboru IP-jev.

Elementi kontrolnika

Ko dodajate ali urejate nabor IP-jev, so na voljo naslednja polja:
Ime — ime skupine oddaljenih racunalnikov.
Opis — splosen opis skupine.

Naslov oddaljenega racunalnika (IPv4, IPv6, obseg, maska) — omogoca, da dodate oddaljeni naslov, obseg
naslovov ali podomreije.

I1zbriSi — odstrani obmocje s seznama.

Vnaprej opredeljenih naborov IP-jev ni mogoce odstraniti.

Dodaj naslov IPv4:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 192.168.0.10).

Obseg naslovov — vnesite zacetni in koncni naslov IP naslova, da dolocite obseg IP vec racunalnikov (na
primer od 192.168.0.1 do 192.168.0.99).

Podomreije — podomrezZje (skupina racunalnikov) je doloc¢eno z naslovom IP in masko. 255.255.255.0 je na
primer maska omreZja za podomrezje 192.168.1.0. Za izkljucitev celotne vrste podomreZja v
192.168.1.0/24.

Dodaj naslov IPv6:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 2001:718:1c01:16:214:22ff:fec9:ca5).
Podomreije — podomreZje (skupina ra¢unalnikov) je dolo¢eno z naslovom IP in masko (na primer:
2002:c0a8:6301:1::1/64).

Nadzornik omrezja

Nadzornik omreZja pomaga odkriti ranljivosti v vaSem zaupanja vrednem (domacem ali sluzbenem) omreZzju (npr.
odprta vrata ali Sibko geslo usmerjevalnika). Zagotavlja tudi seznam povezanih naprav, razvricenih glede na vrsto
(npr. tiskalnik, usmerjevalnik, mobilna naprava), ter vam tako omogoca, da imate pregled nad napravami, ki so
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povezane z vasim domacim omrezjem (npr. igralna konzola, naprave loT ali druge domace pametne naprave).
Nadzornika omrezja lahko konfigurirate v razdelku Napredne nastavitve > Zascite > Zascita omreZnega dostopa >

Nadzornik omreZja.

Omogoci nadzornika omrezja — Nadzornik omreZjapomaga odkriti ranljivosti v domacem omreZzju, npr. odprta

vrata ali Sibko geslo usmerjevalnika. Zagotavlja tudi seznam povezanih naprav, razvrs¢enih glede na vrsto.

Obvesti me o novo zaznanih omreZnih napravah — obvesti vas, ko je v vaSem omreZju zaznana nova naprava.

Pozarni zid

PoZarni zid nadzira ves dohodni in odhodni omreZni promet v ra¢unalniku na podlagi notranjih pravil in pravil, ki
jih dolodite vi. To izvedete tako, da omogocite ali zavrnete posamezne omrezne povezave. Pozarni zid zagotavlja
zascito pred napadi iz oddaljenih naprav in lahko blokira storitve, ki predstavljajo morebitno groznjo.

Ce Zelite konfigurirati poZarni zid, odprite razdelek Napredne nastavitve > Za€ite > Za$¢ita omreznega dostopa >

Pozarni zid.

NTERMET SECURITY o X
Napredne nastavitve Q X| 7

| Pogon za zaznavo @ Zascita omreZnega dostopa 5

| Posodobitev @D

Nadzornik omrezja 5
| Zastite @
Nadzorovanje datotecnega B rozarnizid 5
sistema
Zaicita omreznega Omogoeéi poZarni zid a o
dostopa ) )
SSL/TLS Pravila Uredi (1 ]
Zasita e-postnega Oceni tudi pravila poZarnega zidu Windows [ @) 3]
odjemalca
Zaiéita spletnega Macin filtriranja Samodejno w
dostopa ) ) . L . N i .
7asiita brskalnik Privzeto je nastavljen samodejni nadin. Primeren je za uporabnike, ki Zelijo enostavno in praktiéno
ascila brskainika uporabo poZarnega zidu, pri kateri jim ni treba nastavljati pravil. Samodejni nacin omogoéa ves
| Nadzor naprav odhodni promet dolocenega sistema in blokira vse povezave iz omreZja, ki jih ni zacel uporabnik,
razen Ce je s pravili doloéeno drugace.
| Orodja @
Povezljivost
| Uporabniski vmesnik €
| Obvestila @ B Zaznavanje sprememb v programih 5 o

Privzeto Preklici

Pozarni zid
Omogoci pozarni zid

Priporo¢amo, da to funkcijo pustite omogoceno, da zagotovite varnost sistema. Ce je pozarni zid omogocen,
omrezni promet pregledan v obeh smereh.
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Pravila

Nastavitev pravil omogoca ogled in urejanje vseh pravil za poZarni zid, ki veljajo za promet posameznih programov
v zaupanja vrednih obmodjih in v internetu.

Ko Botnet napade vas rac¢unalnik, lahko ustvarite pravilo IDS. Pravilo lahko spremenite v razdelku Napredne
nastavitve > ZascCite > Zascita dostopa do omreZja > Zascita pred napadi iz omreZja > Pravila IDS tako, da
kliknete moznost Uredi.

Oceni tudi pravila pozarnega zidu Windows

V samodejnem nacinu filtriranja dovoli tudi promet, ki ga dovoljujejo pravila poZarnega zidu Windows, razen ¢e to
izrecno blokirajo pravila programa ESET.

Nacin filtriranja

Nacin delovanja poZarnega zidu se spremeni glede na nacin filtriranja. Nacini filtriranja vplivajo tudi na raven
potrebnega posredovanja uporabnika.

Za pozarni zid ESET Internet Security so na voljo naslednji nacini filtriranja:

Samodejni Privzeti nacin. Ta nacin je primeren za uporabnike, ki si Zelijo preproste in priro¢ne uporabe

nacin pozarnega zidu, ne da bi morali dolociti pravila. Ustvarite lahko uporabnisko dolocena pravila
po meri, vendar pa v samodejnem nacinu niso obvezna. Samodejni nacin dovoli ves odhodni
promet za navedeni sistem in blokira vec¢ino dohodnega prometa, razen dela prometa iz
zaupanja vrednega obmocdja (kot je navedeno v moznosti IDS in napredne moznosti/Dovoljene
storitve) in odgovorov na nedavno odhodno komunikacijo.

Interaktivni Omogoca ustvarjanje konfiguracije po meri za poZarni zid. Ko je zaznana komunikacija, na

nacin katero se ne nanasa nobeno pravilo, se prikaze pogovorno okno s sporocilom o neznani
povezavi. V pogovornem oknu je na voljo moznost za omogocanje ali zavrnitev komunikacije,
izbrano odlotitev pa lahko shranite kot novo pravilo za poZarni zid. Ce Zelite ustvariti novo
pravilo, bodo vse prihodnje komunikacije te vrste omogocene ali zavrnjene v skladu s tem
pravilom.

Nacin glede na  Blokira vse povezave, ki niso dolocene s pravilom, ki jih omogoca. V tem nacinu lahko izkudeni
pravilnik uporabniki dolocijo pravila, ki omogocajo le Zelene in varne povezave. Vse druge nedolocene
povezave bo blokiral pozarni zid.

Nacin za u€enje Samodejno ustvari in shrani pravila; ta nacin je najbolje uporabiti pri zacetni konfiguraciji
osebnega pozarnega zidu, vendar ni namenjen uporabi v daljSem obdobju. Posredovanje
uporabnika ni potrebno, saj program ESET Internet Security shrani pravila v skladu z vnapre;j
dolocenimi parametri. Nacin za ucenje naj bi se uporabljal le, dokler niso ustvarjena vsa pravila
za zahtevano komunikacijo, da se prepreci varnostno tveganje.

Nacin za ucenje se zakljuci ob — nastavite datum in cas, ko se nacin za ucenje samodejno zakljuci. Nacin za ucenje
lahko kadar koli izklopite tudi ro¢no.

Nacin, nastavljen po poteku nacina za u€enje — doloca, na kateri nacin filtriranja bo pozarni zid preklopil po
poteku ¢asovnega obdobja za nacin za ucenje. Preberite vec¢ o nacinih filtriranja v zgornji tabeli. Po poteku

moznost Vprasaj uporabnika za izvajanje sprememb nacina filtriranja poZarnega zidu zahteva skrbniske pravice.

Nastavitve nacina za ucenje — kliknite moZnost Uredi, Ce Zelite konfigurirati parametre za shranjevanje prauvil,

ustvarjenih v nacinu za ucenje.
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Zaznavanje sprememb v programih

Ce spremenjeni programi, za katere obstaja pravilo poZarnega zidu, posku3ajo vzpostaviti povezave, funkcija
zaznavanja sprememb programa prikaZze obvestila.

Nastavitve nacina za ucenje

Nacin za ucenje samodejno ustvari in shrani pravilo za vsako komunikacijo, ki je bila vzpostavljena v sistemu.
Interakcija uporabnika ni potrebna, saj program ESET Internet Security pravila shrani v skladu z vnaprej
dolocenimi parametri.

V tem nacinu je sistem lahko izpostavljen tveganju, zato se priporoca le za zacetno konfiguracijo pozarnega zidu.

S spustnega seznama v razdelku Napredne nastavitve > Zascite > Zascita omrezZnega dostopa > PozZarni zid >

Pozarni zid > Nacin filtriranja izberite moZnost U¢enje, da aktivirate moznosti nacina za ucenje. Kliknite moZnost
Uredi ob moZnosti Nastavitve nacina za ucenje, da konfigurirate naslednje moznosti:

A V nacinu ucenja poZarni zid ne filtrira komunikacije. Vsa odhodna in dohodna komunikacija je omogocena.
V tem nacinu pozarni zid racunalnika ne zasciti v celoti.

Dohodni promet iz zaupanja vrednega obmocja — primer dohodne povezave znotraj zaupanja vrednega
obmocja je oddaljena naprava v zaupanja vrednem obmocju, ki poskusa vzpostaviti komunikacijo z lokalnim
programom, ki se izvaja v ra¢unalniku.

Odhodni promet v zaupanja vredno obmocje — lokalni program poskusa vzpostaviti povezavo z drugo napravo
v lokalnem omreZzju ali v omreZju v zaupanja vrednem obmocju.

Dohodni internetni promet — oddaljena naprava posku$a komunicirati s programom, ki se izvaja v racunalniku.
Odhodni internetni promet — lokalni program poskusa vzpostaviti povezavo z drugo napravo.
Vsak razdelek omogoca, da dolocite parametre, ki bodo dodani v novoustvarjena pravila:

Dodaj lokalna vrata — vkljucuje Stevilko lokalnih vrat omrezne komunikacije. Za odhodne komunikacije so
navadno ustvarjene nakljucne Stevilke. Zato priporo¢amo, da to moznost omogocite samo za dohodne
komunikacije.

Dodaj program — vkljucuje ime lokalnega programa. Ta moznost je primerna za prihodnja pravila na ravni
programa (pravila, ki dolocajo komunikacijo za celoten program). Na primer, komunikacijo lahko omogocite samo
za spletni brskalnik ali e-poStnega odjemalca.

Dodaj oddaljena vrata — vkljucuje Stevilko oddaljenih vrat omrezne komunikacije. Dovolite ali zavrnete lahko na
primer doloceno storitev, ki je povezana s Stevilko standardnih vrat (HTTP - 80, POP3 - 110 itn.).

Dodaj oddaljeni naslov IP/zaupanja vredno obmocéje — oddaljeni naslov IP ali obmodje se lahko uporablja kot
parameter za nova pravila, ki dolocajo vse omrezne povezave med lokalnim sistemom in tem oddaljenim
naslovom/obmocdjem. Ta moZnost je primerna, ¢e Zelite dolociti dejanja za posamezno napravo ali skupino naprav
v omrezju.

Najvecje dovoljeno Stevilo razlicnih pravil za program — ¢e program komunicira prek razli¢nih vrat z razlicnimi
naslovi IP itn., poZarni zid v na¢inu uéenja ustvari primerno Stevilo pravil za ta program. Ta moznost vam
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omogoca, da omejite Stevilo pravil, ki jih je mogoce ustvariti za posamezni program.

Pravila za pozarni zid

Pravila za poZarni zid so nabor pogojev, s katerimi je mogoce pomembno preskusiti vse omrezne povezave in vsa
dejanja, dodeljena tem pogojem. S pravili poZarnega zidu lahko dolocite dejanje, ki se izvede ob vzpostavitvi
razlicnih vrst omreZnih povezav.

Pravila so ovrednotena od zgoraj navzdol in njihovo prednost lahko vidite v prvem stolpcu. Dejanje prvega
ujemajocega se pravila se uporabi za vsako ovrednoteno omrezno povezavo.

Povezave lahko razdelite v dohodne in odhodne povezave. Dohodne povezave zazene oddaljena naprava, ki
poskusa vzpostaviti povezavo z lokalnim sistemom. Odhodne povezave delujejo v nasprotni smeri — lokalni sistem
poskusa vzpostaviti povezavo z oddaljeno napravo.

Ce je zaznana nova neznana komunikacija, morate skrbno premisliti, ali jo Zelite omogo¢iti ali zavrniti. Vsiljene,
nevarne ali povsem neznane povezave predstavljajo varnostno tveganje za racunalnik. Ce vzpostavite tako
povezavo, priporo¢amo, da ste pozorni na oddaljeno napravo in program, ki poskusata vzpostaviti povezavo z
vasim racunalnikom. Mnogo infiltracij poskusa pridobiti in poslati zasebne podatke ali v gostiteljske delovne
postaje prenesti druge zlonamerne programe. S pozarnim zidom lahko take povezave zaznate in jih prekinete.

Pravila za poZzarni zid si lahko ogledate in jih urejate v razdelku Napredne nastavitve > Zascite > Zascita
omreZnega dostopa > PoZarni zid > Pravila > Uredi.

Ce imate veliko pravil za pozarni zid, lahko s filtrom prikazete samo doloc¢ena pravila. Ce Zelite filtrirati pravila za
poZarni zid, kliknite moZnost Ve€ filtrov nad seznamom pravil za poZarni zid. Pravila lahko filtrirate na podlagi
naslednjih meril:

* Poreklo

* Smer

* Dejanje

* Razpolozljivost

Privzeto so vnaprej dolo¢ena pravila za pozarni zid skrita. Ce Zelite prikazati vsa vnaprej dolo¢ena pravila,
onemogocite gumb za preklop ob moZnosti Skrij vgrajena (vnaprej doloc¢ena) pravila. Pravila lahko onemogodite,
vendar vnaprej dolocenih pravil ni mogoce izbrisati.

Za iskanje pravil zgoraj desno kliknite ikono za iskanje Q..

Stolpci

Prednost — pravila so ovrednotena od zgoraj navzdol in njihovo prednost si lahko ogledate v prvem stolpcu.

Omogoceno — pokaze, ali so pravila omogocena ali onemogocena; Ce Zelite aktivirati pravilo, mora biti izbrano
ustrezno potrditveno polje.

Program — oznacuje program, za katerega velja pravilo.
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Smer — smer komunikacije (dohodno/odhodno/oboje).

Dejanje — pokaZe stanje komunikacije (blokiraj/dovoli/vprasaj).

Ime — ime pravila. Ikona ESET @ predstavlja vnaprej dolo¢eno pravilo.
Uporabljeni ¢asi — skupno Stevilo primerov uporabe pravila.

Kliknite ikono za razsiritev ED, da prikazete podrobnosti pravila.

NTERNET SECURITY o X

Pravila za poZarni zid

Pravila dolo€ajo, kako naj pozarni zid obravnava dohodne in odhodne omreZne povezave. Pravila so ovrednotena od zgoraj navzdaol, uporabi pa se dejanje prvega
ujemajocega se pravila.

Aktivni filter: Skrij vgrajena (vnaprej dolodena) pravila
Ve filtrov
!

Prednostno  Omogoceno  Program Smer Dejanje Ime Uporab

Dodaj

Elementi kontrolnika

Dodaj — ustvari novo pravilo.

Uredi — uredi obstojece pravilo.

Izbrisi — odstrani obstojece pravilo.

Kopiraj — ustvari kopijo izbranega pravila.

Vrh/gor/dol/dno — s temi gumbi lahko prilagodite raven prednosti pravil (pravila se izvajajo

od vrha proti dnu).
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Dodajanje ali urejanje pravil za pozarni zid

Pravila za poZzarni zid predstavljajo pogoje, s katerimi je mogoce pomembno preskusiti vse omrezne povezave in
vsa dejanja, dodeljena tem pogojem. Urejanje ali dodajanje pravil pozarnega zidu je morda potrebno v primeru
spremembe nastavitev omreZja (ko se na primer spremeni omrezni naslov ali Stevilka vrat za oddaljeno stran), da
se zagotovi pravilno delovanje programa, na katerega vpliva pravilo. Pravil za poZarni zid po meri naj ustvari
izkuseni uporabnik.

llustrirana navodila

Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:

e Odpiranje ali zapiranje (odobritev ali zavrnitev) posameznih vrat s poZarnim zidom

* Ustvarjanje pravila pozarnega zidu iz dnevniskih datotek v izdelku ESET Internet Security

Ce Zelite dodati ali urediti pravilo za poZarni zid, odprite razdelek Napredne nastavitve > Za$€ite > Zas¢ita

omrezZnega dostopa > Pozarni zid > Pravila > Uredi. V oknu Pravila za poZarni zid kliknite moZnost Dodaj ali Uredi.

INTERNET SECURITY o X
Dodaj pravilo ?
Ime Blokiraj komunikacijo za Vse
Omogodeno m
B Dejanje ] pravilo dn... Blokiraj 5
Dejanje O povali
® Biokirj
O Vpraiaj
Pravilo dnevnika D
Zapisovanje v dnevnik Paoiidi napake "’
Obvesti uporabnika (’
Program Vse 5
Smer Dohadni 5
IP protocol TCP in UDP 5
Lokalni gostitel] Wse 5

Ime — vnesite ime pravila.
Omogoceno — kliknite gumb za preklop, da aktivirate pravilo.
Dodajte dejanja in pogoje za pravilo za poZarni zid:

\4

Dejanje
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Dejanje — izberite, Ce Zelite dovoliti/blokirati komunikacijo, ki ustreza pogojem, dolo¢enim v tem pravilu, ali

Ce Zelite, da vas ESET Internet Security vprasa vsakic, ko se vzpostavi komunikacija.

A4

Pravilo dnevnika — Ce je pravilo uporabljeno, bo zabeleZzeno v dnevniske datoteke.
Resnost zapisovanja v dnevnik — izberite resnost zapisa v dnevnik za to pravilo.
MoZnost Obvesti uporabnika prikaZze obvestilo, ko je uporabljeno pravilo.

Program

Navedite program, v katerem bo uporabljeno to pravilo.

Pot do programa — kliknite ... in se pomaknite do programa ali vnesite polno pot do programa (na primer
C:\Program Files\Firefox\Firefox.exe). NE vnesite samo imena programa.

Podpis programa — pravilo lahko uporabite za programe na podlagi podpisov (ime zaloZnika). V spustnem
meniju izberite, ¢e Zelite pravilo uporabiti za programe z vsakim veljavnim podpisom ali za programe, ki jih
podpise doloéen podpisnik. Ce izberete programe, ki jih podpise dolo¢en podpisnik, morate dolociti
podpisnika v polju Ime podpisnika.

Program trgovine Microsoft Store — izberite program, ki je namescen iz trgovine Microsoft Store v spustnem
meniju.

Storitev — namesto programa lahko izberete sistemsko storitev. Ce Zelite izbrati storitev, odprite spustni

meni.

Uporabi za podrejene postopke — nekateri programi lahko zaZenejo vec postopkov, medtem ko vidite samo
eno okno programa. Kliknite gumb za preklop, da omogocite pravilo za vsak postopek v dolo¢enem
programu.

Vv Smer

Izberite smer komunikacije za to pravilo:

* Oboje — dohodna in odhodna komunikacija
* Dohodna — samo dohodna komunikacija

* Odhodna — samo odhodna komunikacija

Vv Protokol IP

Vv

V spustnem meniju izberite Protokol, Ce Zelite, da se to pravilo uporabi samo za doloc¢en protokol.

Lokalni gostitelj

Lokalni naslovi, obseg naslovov ali podomreZje, kjer se uporablja to pravilo. Ce naslov ni dolo¢en, bo pravilo
veljalo za vso komunikacijo z lokalnimi gostitelji. Naslove IP, obsege naslovov ali podomreZja lahko dodate
neposredno v besedilno polje IP ali izberete med obstojecimi nabori IP-jev tako, da kliknete moZnost Uredi ob
moznosti Nabori IP-jev.

Vv Lokalna vrata

Stevilke lokalnih vrat. Ce $tevilke niso na voljo, bo pravilo veljalo za vsa vrata. Dodajte ena komunikacijska
vrata ali ve¢ komunikacijskih vrat.

Vv Oddaljeni gostitelj

A4
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Oddaljeni naslov, obseg naslovov ali podomreje, kjer je uporabljeno to pravilo. Ce naslov ni doloéen, bo
pravilo veljalo za vso komunikacijo z oddaljenimi gostitelji. Naslove IP, obsege naslovov ali podomreZja lahko
dodate neposredno v besedilno polje IP ali izberete med obstojecimi nabori IP-jev tako, da kliknete moznost
Uredi ob moZnosti Nabori IP-jev.

Oddaljena vrata



Stevilke oddaljenih vrat. Ce $tevilke niso na voljo, bo pravilo veljalo za vsa vrata. Dodajte ena komunikacijska
vrata ali ve¢ komunikacijskih vrat.

V Profil

Pravilo za pozarni zid je mogoce uporabiti za dolo¢ene profile omreznih povezav.

Vse — pravilo bo uporabljeno za vsako omrezno povezavo kljub uporabljenemu profilu.

Izbrano — pravilo bo uporabljeno za dolo¢eno omreZno povezavo na podlagi izbranega profila. Izberite
potrditveno polje zraven profilov, ki jih Zelite izbrati.

Ustvarimo novo pravilo, ki bo spletnemu brskalniku Firefox dovolilo dostop do naslednjih lokacij:
Internet/spletna mesta lokalnega omrezja.

1.V razdelku Dejanje izberite moZnost Dejanje > Dovoli.

2.V razdelku Program dolodite pot do programa spletnega brskalnika (na primer C:\Program
Files\Firefox\Firefox.exe). NE vnesite samo imena programa.

3.V razdelku Smer izberite Smer > Odhodna.

4.V razdelku Protokol IP v spustnem meniju Protokol izberite TCP & UDP.

5.V razdelku Oddaljena vrata dodajte Stevilke vrat: 80,443 omogoca standardno brskanje.

Zaznavanje sprememb v programih

Ce spremenjeni programi, za katere obstaja pravilo poZarnega zidu, poskusajo vzpostaviti povezave, funkcija
zaznavanja sprememb programa prikaZe obvestila. Spremembe v programih so mehanizem zacasne ali trajne
zamenjave izvirnega programa z drugim programom z drugo izvedljivo datoteko (funkcija $¢iti pred zlorabo pravil
za pozarni zid).

Ta funkcija ni namenjena sploSnemu zaznavanju sprememb v programih. Cilj se je izogniti zlorabljanju obstojecih
pravil pozarnega zida, zato se nadzorujejo samo programi, za katere obstajajo dolo¢ena pravila pozarnega zida.

Ce Zelite urediti zaznavanje sprememb v programih, odprite razdelek Napredne nastavitve > Za$€ite > Zas¢ita

omreznega dostopa > PoZarni zid > Zaznavanje sprememb v programih.

Omogoci zaznavanje sprememb v programu — Ce je ta moznost izbrana, program nadzira spremembe v programu
(posodobitve, okuzbe, druge spremembe). Ko spremenjen program poskusa vzpostaviti povezavo, prejmete
obvestilo od poZarnega zidu.

Omogoci spreminjanje podpisanih (zaupanja vrednih) programov — ne obvesti me, ¢e ima program enak veljaven
elektronski podpis pred spremembo in po nje;j.

Seznam programov, izklju€enih iz zaznavanja — v tem oknu lahko dodate ali odstranite posamezne programe, za
katere je dovoljeno spreminjanje brez obvestila.

Seznam programov, izklju€enih iz zaznavanja

Osebni pozarni zid v programu ESET Internet Security zazna spremembe v programih, za katere obstajajo pravila
(glejte Zaznavanje sprememb v programih).

V nekaterih primerih morda ne Zelite uporabiti te funkcije za dolo¢ene programe, saj jih Zelite izkljuciti iz pregleda,
ki ga opravi poZarni zid.

Dodaj — odpre okno, v katerem lahko izberete program, ki ga Zelite dodati na seznam programov, ki so izkljuceni iz
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zaznavanja sprememb. Izbirate lahko s seznama aplikacij, ki se izvajajo, z odprto komunikacijo z omreZjem, za
katere obstaja pravilo pozarnega zidu, ali dodate posameni program.

Uredi — odpre okno, v katerem lahko spremenite lokacijo programov s seznama, ki so izklju€eni iz zaznavanja
sprememb. Izbirate lahko s seznama aplikacij, ki se izvajajo, z odprto komunikacijo z omrezjem, za katere obstaja
pravilo pozarnega zidu, ali roéno spremenite lokacijo.

Odstrani — odstrani vnose s seznama programov, ki so izklju€eni iz zaznavanja sprememb.

Zascita pred napadi iz omrezja (IDS)

Funkcija zascite pred napadi iz omreZja (IDS) izboljSa zaznavanje napadov na znane ranljivosti. Vec o zasciti pred
napadi iz omreZja lahko preberete v slovarcku. Ce Zelite konfigurirati za¢ito pred napadi iz omreZja, odprite
razdelek Napredne nastavitve > Zascite > Zascita omreZnega dostopa > Zascita pred napadi iz omrezja.

Omogoci zascito pred napadi iz omreiZja (IDS) — analizira vsebino omreznega prometa in $¢iti pred napadi iz
omrezja. Ves promet, ki bi lahko bil Skodljiv, se blokira.

Omogoci zascito pred omreZjem robotskih racunalnikov — zazna in blokira komunikacijo z zlonamernimi strezniki
za ukaze in nadzor na podlagi znacilnih vzorcev, ko je racunalnik okuzen in robotski racunalnik poskusa
komunicirati. Vec o zasciti pred preprecevanje napadov iz omreZja lahko preberete v slovarcku.

Pravila IDS — Ta moZnost omogoca, da konfigurirate napredne moznosti filtriranja in zaznate ve€ vrst napadov in
izkoriSc¢anj, ki lahko Skodujejo vasemu racunalniku.

llustrirana navodila
Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:
* |zkljucitev naslova IP iz IDS v izdelku ESET Internet Security

Vsi pomembni dogodki, ki jih zazna zascita omrezja, so zabelezeni v dnevniski datoteki. Za ve¢ informacij glejte
dnevnik zascite omrezja.

IDS pravila

V nekaterih okolis¢inah lahko storitev zaznavanja vdorov (IDS) kot morebiten napad zazna komunikacijo med
usmerjevalniki ali drugimi notranjimi omreZnimi napravami. Ce Zelite zaobiti IDS, lahko na primer dodate znane
varne naslove na obmocje »Naslovi, izkljuéeni iz IDS«.

llustrirana navodila
Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:
* |zkljucitev naslova IP iz IDS v izdelku ESET Internet Security

Upravljanje pravil IDS

* Dodaj — kliknite, e Zelite ustvariti novo pravilo IDS.
* Uredi — kliknite, Ce Zelite urediti obstojeco pravilo IDS.

* Odstrani —izberite in kliknite, e Zelite odstraniti obstojece pravilo s seznama pravil IDS.
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. Vrh/gor/dol/dno — omogoca prilagajanje ravni prednosti pravil (izjeme so
ovrednotene od zgoraj navzdol).

NTERMNET SECURITY o X
Pravila IDS

Pravila IDS so ovrednotena od zgoraj navzdol. Z njimi lahko prilagodite delovanje poZarnega zidu pri zaznavanju razlicnih IDS-jev.
Uporabljena je prva ujemajoda se izjema za vsako vrsto dejanja posebej (blokiraj, obvesti in beleZi v dnevnik).

I'-\I
-

Zaznavanje Program Oddaljeni IP Blokiraj Obvesti Zapisi v dnev

Dodaj

Urejevalnik pravil

Zaznani element — vrsta zaznanega elementa.
Ime groZnje — dolodite lahko ime groznje za nekatera od razpoloZljivih zaznav.

Program — izberite pot do datoteke izvzetega programa tako, da kliknete ... (npr. C:\Program
Files\Firefox\Firefox.exe). NE vnesite imena programa.

Oddaljen naslov IP — seznam oddaljenih naslovov IPv4 ali IPv6/obsegov/podomrezij. Ve€ naslovov je treba lociti z
vejico.

Profil —izberete lahko profil omreznih povezav, za katerega bo veljalo to pravilo.

Dejanje

Blokiraj — vsak sistemski proces ima svoje privzeto delovanje in dodeljeno dejanje (blokiraj ali dovoli). Ce Zelite
preglasiti privzeto delovanje za ESET Internet Security, lahko na spustnem meniju izberete, da ga Zelite blokirati ali
dovoliti.

Obvesti — izberite Da, ¢e Zelite, da vam racunalnik prikaZe obvestila na namizju. Izberite Ne, ¢e obvestil na namizju

ne Zelite. RazpoloZljive vrednosti so Privzeto/Da/Ne.

Zapisi v dnevnik — izberite Da, Ce Zelite, da se dogodki zapisejo v dnevniske datoteke programa. Izberite Ne, ¢e

zapisovanja dogodkov ne Zelite. RazpoloZljive vrednosti so Privzeto/Da/Ne.
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INTERNET SECURITY w

Dodaj pravilo IDS

Zaznavanje Katera koli zaznava V
Srmier Cbaoje “"
Prograrm

Oddaljen naslowv IP i
Profil i}

Dodaj @ Izbris

Dejanje

Blokiraj Privzeto e
Obwesti Privzeto -
Zapi&i v dnevnik Privzeto V

Ce Zelite, da se prikaZe obvestilo in v dnevniku ustvari zapis, kadar koli pride do dogodka:

1.Kliknite Dodaj za dodajanje novega pravila IDS.

2.1zberite posamezni zaznani element v spustnem meniju Zaznani element.

3.Izberite pot do programa tako, da kliknete moznost ..., za katero Zelite uporabiti to obvestilo.

4.V spustnem meniju Blokiraj pustite vrednost Privzeto. S tem se podeduje privzeto dejanje, ki ga uporabi
ESET Internet Security.

5.V spustnih menijih Obvesti in ZapiSi v dnevnik nastavite vrednost Da.

6.Kliknite V redu, da se to obvestilo shrani.

v
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Ce Zelite, da se prenehajo prikazovati obvestila za posamezno vrsto zaznanega elementa, ki po vasem
mnenju ne predstavlja groznje:
1.Kliknite Dodaj za dodajanje novega pravila IDS.
2.Izberite posamezni zaznani element s spustnega menija Zaznani element, npr. Seja SMB brez varnostnih
razsiritev ali Napad na pregled vrat TCP.
v 3.V spustnem meniju za smer izberite Dohodni za primer, da gre za dohodno komunikacijo.
4.V spustnem meniju Obvesti nastavite vrednost Ne.
5.V spustnem meniju ZapiSi v dnevnik nastavite vrednost Da.
6.Polje Program pustite prazno.
7.Le komunikacija ne izvira z dolocenega naslova IP, pustite polje Oddaljeni naslovi IP prazno.
8.Kliknite V redu, da se to obvestilo shrani.

Zascita pred napadi z grobo silo

Zascita pred napadi z grobo silo blokira napade z ugibanjem gesla za storitve RDP in SMB. Napad z grobo silo je
nacin odkrivanja ciljanega gesla s sistemati¢nim preizku$anjem vseh kombinacij €rk, $tevilk in simbolov. Ce Zelite
konfigurirati zascito pred napadi z grobo silo, odprite razdelek Napredne nastavitve > ZasCite > Zascita omreZnega
dostopa > Zascita pred napadi iz omreZja > Zascita pred napadi z grobo silo.

Omogocanje zascite pred napadi z grobo silo — ESET Internet Security pregleda vsebino omreznega prometa in
blokira poskuse napadov za ugibanje gesla.

Pravila — omogoca ustvarjanje, urejanje in ogled pravil za dohodne in odhodne omrezne povezave. Za vec
informacij glejte poglavje Pravila.

NTERNET SECURITY o X
Napredne nastavitve Q X7
| Pogon za zaznavo @ Zaidita omreinega dostopa 5

| Posodobitev D

Madzornik omreija 5
| Zascite B
Madzorovanje datotecnega Pozarni zid ha
sistema
Zascita omreinega
dostopa B Zzascita pred napadi iz omrezja 5
SSL/TLS
) ; Omogodi zaédito pred napadi iz omregja (IDS) Q (3]
Zasdita e-postnega
odjemalca Ormogodi prepredevanje napadov iz omreja m i}
Zascita spletnega
dostopa a Pravila D5 Uredi
Zascita brskalnika
B Zaséita pred napadi z grobo silo 5
| Nadzor naprav @
Ormegedi zadcito pred napadi z grobo silo D a
| Orodja
Pravila Uredi i}
Povezljivost
Li]

B Napredne moznosti 5
| Uporabniski vmesnik €

| Obvestila B

Privzeto Preklici
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Pravila

Pravila za zas¢ito pred napadi z grobo silo omogocajo ustvarjanje, urejanje in ogled pravil za dohodne in odhodne
omrezZne povezave. Vnaprej dolocenih pravil ni mogoce urejati ali izbrisati.

Upravljanje varnostnih pravil za zascito pred napadi z grobo silo

Dodaj — ustvari novo pravilo.
Uredi — uredi obstojece pravilo.
IzbriSi — odstrani obstojece pravilo s seznama pravil.
Vrh/gor/dol/dno — prilagodite raven prednosti pravil.
Ce Zelite zagotoviti najbolj$o mozno zaicito, se uporabi pravilo blokiranja z najnizjo vrednostjo za Najveéje

st. poskusov, tudi Ce je pravilo postavljeno niZje na seznamu Pravil, ko se vec¢ pravil za blokiranje ujema s
pogoji zaznavanja.

Urejevalnik pravil
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MTERMET SECURITY o

Dodaj pravilo

Ime Neimenovan

Omogodeno D

Dejanje Zavrni ~

Protokol Protokol RDP (Remote Desktop Protocol}

Profil (]
Dodaj

Majvedje &t. poskusov 10| &

Obdohbje hranjenja za seznam R i )

blokiranih posiljateljev (min) -

lzvorni [P L

Mabori izvernih IP-jev (1 ]
Dodaj

Ime — ime pravila.

Omogoceno — onemogocite gumb za preklop, Ce Zelite pravilo ohraniti na seznamu, a ga ne Zelite uporabiti.
Dejanje — izberite, ali Zelite zavrniti ali dovoliti povezavo, e so nastavitve pravila izpolnjene.

Protokol — pokaze protokol komunikacije, ki ga bo to pravilo pregledalo.

Profil — za dolocene profile se lahko nastavijo in uporabijo pravila po meri.

Najvecje st. poskusov — Najvecje Stevilo dovoljenih poskusov ponovitve napada, dokler naslov IP ni blokiran in
dodan na seznam blokiranih posiljateljev.

Obdobje hranjenja za seznam blokiranih posiljateljev (min) — doloca ¢as, ko hranjenje naslova na seznamu
blokiranih posiljateljev potece.

lzvorni IP — seznam naslovov IP, obsegov ali podomreZij. Vec naslovov je treba lociti z vejico.

Nabori izvornih IP-jev — nabor naslovov IP, ki ste jih Ze dolocili v naborih IP-jev.
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Napredne moznosti

V razdelku Napredne nastavitve > Zas¢€ite > Zas¢ita omreznega dostopa > Zascita pred napadi iz omrezja >
Napredne mozZnosti lahko omogocite ali onemogocite zaznavanje vec vrst napadov in izkoris¢anj, ki lahko

Skodujejo vasemu racunalniku.

V nekaterih primerih ne boste prejeli obvestila o groznji o blokirani komunikaciji. Navodila za ogled vseh
blokiranih komunikacij v dnevniku poZarnega zidu najdete v razdelku Pisanje dnevnika in ustvarjanje pravil
aliizjem iz dnevnika.

RazpoloZljivost posameznih moznosti v tem oknu je odvisna od vrste ali razli¢ice vasega izdelka ESET,
modula poZarnega zidu in razliCice vasega operacijskega sistema.

Zaznavanje vdorov

Zaznavanje vdora spremlja omrezno komunikacijo naprave in iSce v njej zlonamerno dejavnost.
* Protokol SMB — zazna in blokira razlicne varnostne tezave v protokolu SMB.

* Protokol RPC — zazna in blokira razli¢éne sploSne ranljivosti in nevarnosti v sistemu klica oddaljene procedure,
zasnovanega za DCE (Distributed Computing Environment).

* Protokol RDP — zazna in blokira razlicne splosSne ranljivosti in nevarnosti v protokolu RDP (glejte zgoraj).

* Zaznavanje napadov zastrupljanja ARP-ja — zaznavanje napada zastrupljanja ARP-ja, ki ga sprozijo napadi
vmesnega €lena, ali zaznavanje iskanja omreznega preklopnika. Omrezni program ali naprava uporabljata ARP
(Address Resolution Protocol) za dolo¢anje ethernetnega naslova.

* Zaznavanje napadov na pregled vrat TCP/UDP — zazna napade programske opreme za pregledovanje vrat —
program, ki je zasnovan tako, da preverja, ali ima gostitelj odprta vrata, in sicer tako, da posilja zahteve
odjemalca na razli¢ne naslove vrat, da bi nasel aktivna vrata in izkoristil ranljivost storitve. Vec o tej vrsti
napadov preberite v slovarju izrazov.

* Blokiraj nevaren naslov po zaznanem napadu — naslovi IP, ki so bili zaznani kot vir napadov, so dodani na
seznam blokiranih posiljateljev in povezava je nekaj ¢asa onemogocena. Dolocite lahko obdobje hranjenja za
seznam blokiranih posiljateljev, ki doloca cas, kako dolgo po zaznanem napadu bo naslov blokiran.

* PrikaZi obvestilo, ko je zaznan napad — vklopi obvestilo v obmocju za obvestila sistema Windows v spodnjem
desnem kotu zaslona.

* PrikaZi obvestila tudi za dohodne napade varnostnih lukenj — opozori, ¢e so zaznani napadi varnostnih
lukenj ali ¢e groZnja na ta nacin poskusa vstopiti v sistem.

Preverjanje paketov

Vrsta analize paketov, ki filtrira podatke, prenesene prek omrezja.

* Dovoli dohodno povezavo s skrbniskimi omreznimi pogoni v protokolu SMB — skrbniski omreZni pogoni so
privzeti omreZni pogoni, ki omogocajo skupno rabo particij trdega diska (CS, DS, ...) v sistemu in sistemske mape
(ADMINS). Ce onemogodite povezavo s skrbniskimi omreZnimi pogoni, zmanjsate $tevilna varnostna tveganja.
Crv Conficker na primer izvaja napade s slovarjem, da se poveze s skrbniskimi omreznimi pogoni.
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* Zavrni stare (nepodprte) dialekte SMB — zavrnite seje SMB s starim dialektom SMB, ki ga IDS ne podpira.
Moderni operacijski sistemi Windows podpirajo stare dialekte SMB zaradi vzvratne zdruZzljivosti s starejSimi
operacijskimi sistemi, kot je Windows 95. Napadalec lahko v seji SMB uporabi star dialekt, da se izogne
preverjanju prometa. Zavrnite stare dialekte SMB, ¢e vam ni treba omogociti skupne rabe datotek (ali uporabiti
komunikacije SMB) z racunalnikom s starejso razlicico sistema Windows.

* Zavrni seje SMB brez razsirjene varnosti — razsirjeno varnost lahko uporabite med pogajanji o seji SMB, da bi
zagotovili varnejsi mehanizem preverjanja pristnosti od protokola preverjanja pristnosti izziv—odgovor za LAN
Manager (LM). Shema LM se smatra za Sibko in je ni priporocljivo uporabljati.

* Zavrni odpiranje izvedljivih datotek v protokolu SMB v strezniku, ki je zunaj zaupanja vrednega obmocja —
prekine povezavo, ko poskusate odpreti izvedljivo datoteko (.exe, .dll ...) iz mape v skupni rabi v strezniku, ki ni v
zaupanja vrednem obmocju poZarnega zida. Upostevajte, da je kopiranje izvedljivih datotek iz zaupanja vrednih
virov lahko legitimno. Kopiranje izvedljivih datotek iz zaupanja vrednih virov je lahko zakonito, vendar pa to
zaznavanje poskusa zmanjsati tveganje neZelenega odpiranja datotek v zlonamernih streznikih (¢e datoteko na
primer odprete tako, da kliknete hiperpovezavo do zlonamerne izvedljive datoteke v skupni rabi).

* Zavrni preverjanje pristnosti NTLM v protokolu SMB za vzpostavljanje povezave s streznikom v zaupanja
vrednem obmocju ali zunaj njega — protokoli, ki uporabljajo sheme preverjanja pristnosti NTLM (obe razlicici),
so predmet napada na posredovanje poverilnic (znanega kot napad na rele SMB v primeru protokola SMB).
Zavrnitev preverjanja pristnosti NTLM v strezniku zunaj zaupanja vrednega obmocja zmanjsa tveganje
posredovanja poverilnic zZlonamernega streznika zunaj zaupanja vrednega obmaocja. Preverjanje pristnosti NTLM
lahko zavrnete tudi v streznikih v zaupanja vrednem obmocju.

* Dovoli komunikacijo s storitvijo upravitelja varnostnih racunov — e Zelite vec informacij o tej storitvi, glejte

MS-SAMR].

* Dovoli komunikacijo s storitvijo lokalnega varnostnega urada — Ce Zelite vec informacij o tej storitvi, glejte
[MS-LSAD] in [MS-LSAT].

* Dovoli komunikacijo s storitvijo oddaljenega registra — ce Zelite ve¢ informacij o tej storitvi, glejte

MS—RRP].

* Dovoli komunikacijo s storitvijo upravitelja varnostnih rac¢unov — e Zelite ve¢ informacij o tej storitvi, glejte

MS-=SCMR].

* Dovoli komunikacijo s strezniSko storitvijo — Ce Zelite vec informacij o tej storitvi, glejte [MS—SRVS].

* Dovoli komunikacijo z drugimi storitvami — druge storitve MSRPC. MSRPC je Microsoftova izvedba
mehanizma DCE RPC. Poleg tega lahko MSRPC uporablja tudi poimenovane cevi, ki jih vnese v protokol SMB
(skupna raba omreznih datotek) za prenos (prenos ncacn_np). Storitve MSRPC zagotavljajo vmesnike za
oddaljeni dostop in oddaljeno upravljanje sistemov Windows. V sistemu Windows MSRPC je bilo odkritih in
izkori¢enih ve& varnostnih ranljivosti (€rv Conficker, &rv Sasser ...). Ce onemogotite komunikacijo s storitvami
MSRPC, ki jih ne potrebujete, zmanjSate Stevilna varnostna tveganja (na primer izvajanje oddaljene kode ali
napadi zavrnitve storitve).

SSL/TLS

ESET Internet Security lahko preveri komunikacijske groZznje, ki uporabljajo protokol SSL. Za komunikacije,
zascitene s protokolom SSL, lahko uporabite razli¢ne nacine filtriranja na primer zaupanja vredna potrdila,
neznana potrdila ali potrdila, ki so izklju¢ena iz preverjanja komunikacije, zas¢itene s protokolom SSL. Ce Zelite
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urediti nastavitve protokola SSL/TLS, odprite razdelek Napredne nastavitve > Za$€ite > SSL/TLS.

INTERNET SECURITY o X
Napredne nastavitve Q X7
| Pogon za zaznavo B B ssuTLs 9
Posodobitev Omogoéi protokol SSL/TLS [ @) (i ]
| Zascite B Macin protokola SSL/TLS Samodejno e
Nadzorovanje datotecnega v samodejnem naéinu je prokol SSL/TLS aktiven samo za samodejno izbrane programe, npr.
sistema spletne brskalnike in e-po&tne odjemalce. To vedenje je za doloéen program ali stre#nigko potrdilo
Zascita omreZnega mogode preglasiti.
dostopa @
S5L/TLS
Zaicita e-poStnega Pravila za pregled programov Uredi a
odjemalca @
Zaitita spletnega Pravila za potrdila Uredi a
dostopa
Me pregleduj prometa z domenami, ki jim ESET zaupa ﬂ
Zaséita brskalnika prEgEEP ! F @
| Nadzor naprav Integracija korenskega potrdila ESET v podprte programe D a
| Orodja (1] PrikaZi potrdilo PrikaZi potrdilo

Ukrepanje, £e ni mogode potrditi, da je potrdilo vredno

Povezljivost \praiaj po veljavnosti potrd... ™~

zaupanja
| Uporabniski vmesnik €0 Blokiraj promet, ifriran z zastarelim protokelom 5512 m
| Obvestila B Ukrepanje za potkodovana potrdila Blokiraj komunikacijo, ki upo... ~

Privzeto -:JV redu Preklici

Omogodi SSL/TLS — ¢e je moznost onemogocena, program ESET Internet Security ne bo pregledal komunikacije
prek protokola SSL/TLS.

Nadin SSL/TLS je na voljo v naslednjih moznostih:

Natin fiteiranja | ops

Samodejno Privzeti nacin, ki pregleda le primerne programe, kot so spletni brskalniki in e-postni
odjemalci. Preglasite ga lahko tako, da izberete programe, kjer se izvaja pregledovanje
komunikacije.

Interaktivno Ce vnesete novo spletno mesto, za$¢iteno s protokolom SSL (z neznanim potrdilom), se
prikaZze pogovorno okno, v katerem lahko izberete dejanje. Ta na¢in omogoca, da ustvarite
seznam potrdil SSL/programov, overjenih s potrdilom SSL, ki bodo izklju¢eni iz pregledovanja.

Na podlagi Ce 7elite pregledati vse komunikacije, zas¢itene s protokolom SSL, razen komunikacij,

pravilnika zas¢itenih s potrdili, ki so izklju¢ena iz preverjanja, izberite to moznost. Ce je vzpostavljena
nova komunikacija z neznanim, podpisanim potrdilom, o tem ne boste obvesceni,
komunikacija pa bo filtrirana samodejno. Ko dostopate do streznika s potrdilom brez
zaupanja, ki je oznaceno kot zaupanja vredno (je na seznamu zaupanja vrednih potrdil), je
komunikacija s streZznikom dovoljena, vsebina komunikacijskega kanala pa je filtrirana.

Pravila za pregled programov — omogoca prilagajanje delovanja programa ESET Internet Security za dolocene
programe.

Pravila za potrdila — omogoca prilagajanje delovanja programa ESET Internet Security za doloc¢ena potrdila SSL.
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Ne pregleduj prometa z domenami, ki jim ESET zaupa — ko je moznost omogocena, bo komunikacija z zaupanja
vrednim domenam izklju€ena iz pregleda. Vgrajen seznam varnih poSiljateljev, ki ga upravlja ESET, doloca
zanesljivost domene.

Integracija korenskega potrdila ESET v podprte programe — komunikacija SSL v odjemalcih brskalnikov ali e-poste
bo delovala pravilno le, ¢e je korensko potrdilo za ESET dodano na seznam znanih korenskih potrdil (zaloZnikov).
Ko je izbrana ta mozZnost, program ESET Internet Security potrdilo ESET SSL Filter CA samodejno doda znanim
brskalnikom (na primer brskalniku Opera). Pri brskalnikih, ki uporabljajo sistemsko shrambo potrdil, je potrdilo
dodano samodejno. Brskalnik Firefox je na primer samodejno konfiguriran tako, da zaupa korenskim potrdilom v
sistemski shrambi potrdil.

Ce Zelite potrdilo uporabiti v nepodprtih brskalnikih, kliknite Ogled potrdila > Podrobnosti > Kopiraj v datoteko
ter ga nato roc¢no uvozite v brskalnik.

Ukrepanje, ¢e ni mogoce potrditi, da je potrdilo vredno zaupanja — v nekaterih primerih potrdila spletnega
mesta ni mogoce preveriti s shrambo zaupanja vrednih overiteljev korenskih potrdil (TRCA) (na primer poteklo
potrdilo, potrdilo, ki ni vredno zaupanja, potrdilo, ki ni veljavno za dolo¢eno domeno, ali podpis, ki ga je mogoce
razcleniti, vendar potrdila ne podpise pravilno). Zakonita spletna mesta vedno uporabljajo zaupanja vredna
potrdila. Ce ga ne zagotavljajo, bi to lahko pomenilo, da napadalec desifrira vaso komunikacijo ali pa ima spletno
mesto tehnicne tezave.

Ce je izbrana moZnost Vprasaj po veljavnosti potrdila (privzeto izbrana), boste pozvani, da izberete dejanje, ko je
vzpostavljena Sifrirana komunikacija. Prikazano bo pogovorno okno za izbor dejanja, v katerem lahko potrdilo
oznacite kot zaupanja vredno ali izklju¢eno. Ce potrdila ni na seznamu zaupanja vrednih overiteljev korenskih
potrdil, je okno rdece. Ce je potrdilo na seznamu, bo okno zeleno.

Izberete lahko moznost Blokiraj komunikacijo, ki uporablja potrdilo, s katero boste vedno prekinili Sifrirano
komunikacijo s spletnim mestom, ki uporablja potrdilo, ki ni vredno zaupanja.

Blokiraj promet, Sifriran z zastarelim protokolom SSL2 — komunikacija, ki uporablja starejso razli¢ico protokola
SSL, bo samodejno blokirana.

Ukrepanje za poSkodovana potrdila — poskodovano potrdilo pomeni, da potrdilo uporablja obliko zapisa, ki je
program ESET Internet Security ni prepoznal, ali pa je Ze bilo poSkodovano ob prejemu (na primer prepisan z
naklju¢nimi podatki). V tem primeru priporocamo, da mozZnost Blokiraj komunikacijo, ki uporablja potrdilo
ostane izbrana. Ce je izbrana moZnost Vprasaj po veljavnosti potrdila, je uporabnik pozvan, da izbere dejanje, ki
se izvede, ko je vzpostavljena Sifrirana komunikacija.

Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:
* Obvestila o potrdilih v izdelkih ESET za domaco uporabo za sistem Windows
* »Sifriran omreZni promet: potrdilo brez zaupanja« ob obisku spletnih strani se prikaZe obvestilo

Pravila za pregled programov

Pravila za pregled programov lahko uporabite, da prilagodite delovanje programa ESET Internet Security za
dolocene programe in shranite izbrana dejanja, ko je nacin SSL/TLS v interaktivnem nacinu. Seznam si je mogoce
ogledati in ga urediti v razdelku Napredne nastavitve > Za$¢ite > SSL/TLS > Pravila za pregled programov > Uredi.

Okno Pravila za pregled programov vsebuje naslednje:
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Stolpci

Program — izberite izvedljivo datoteko iz drevesa imenika, kliknite moznost ... ali ro¢no vnesite pot.

Dejanje pregleda — izberite Preglej ali Prezri, da pregledate ali prezrete komunikacijo. Izberite Samodejno za
pregled v samodejnem nacinu in potrditev v interaktivnem nacinu. Izberite Vprasaj, da lahko uporabnik vedno
izbere, kaj Zeli narediti.

Elementi kontrolnika

Dodaj — dodajte program za filtriranje.

Uredi — izberite aplikacijo, ki jo Zelite konfigurirati, in kliknite Uredi.

Odstrani — izberite aplikacijo, ki jo Zelite izbrisati, in kliknite Odstrani.

Uvoz/izvoz — uvozite aplikacije iz datoteke ali shranite trenutni seznam aplikacij v datoteko.

V redu/Prekli¢i — kliknite V redu, ce Zelite shraniti spremembe, ali Preklici, ¢e Zelite zapreti okno brez
shranjevanja.

Pravila za potrdila

Pravila za potrdila se lahko uporabijo za prilagajanje delovanja programa ESET Internet Security za doloc¢ena
potrdila SSL in shranjevanje izbranih dejanj, ko je na€in SSL/TLS v interaktivnem nadinu. Seznam si lahko ogledate
in ga uredite v razdelku Napredne nastavitve > Zas¢ite > SSL/TLS > Pravila za potrdila > Uredite.

Okno Pravila za potrdila vsebuje naslednje:

Stolpci

Ime — ime potrdila.
Izdajatelj potrdila — ime avtorja potrdila.

Zadeva potrdila — polje za zadevo oznacuje entiteto, povezano z javnim klju¢em, ki je shranjen v polju za javni
klju.

Dostop — izberite Dovoli ali Blokiraj kot Dejanje dostopa in dovolite/blokirajte komunikacijo, ki je zas¢itena s tem
potrdilom, ne glede na njegovo zanesljivost. Izberite Samodejno, da dovolite zaupanja vredna potrdila in
preverite tista, ki niso vredna zaupanja. lzberite Vprasaj, da lahko uporabnik vedno izbere, kaj Zeli narediti.

Pregled — Izberite Preglej ali Prezri kot Dejanje pregleda in preglejte ali prezrite komunikacijo, ki je zas¢itena s
tem potrdilom. Izberite Samodejno za pregled v samodejnem nacinu in potrditev v interaktivnem nacinu. Izberite
Vprasaj, da lahko uporabnik vedno izbere, kaj Zeli narediti.

Elementi kontrolnika
Dodaj — dodajte novo potrdilo in prilagodite njegove nastavitve, povezane z dostopom in moznostjo pregleda.
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Uredi — izberite potrdilo, ki ga Zelite konfigurirati, in kliknite Uredi.
Izbrisi — izberite potrdilo, ki ga Zelite izbrisati, in kliknite Odstrani.

V redu/Prekli¢i — kliknite V redu, ¢e Zelite shraniti spremembe, ali Prekliéi, ¢e Zelite zapreti okno brez
shranjevanja.

Sifriran omreZni promet

Ce je sistem konfiguriran tako, da uporablja pregledovanje s protokolom SSL/TLS, se v dveh primerih prikaze
pogovorno okno, ki vas poziva, da izberete dejanje:

Prvi primer: Ce spletno mesto uporablja neveljavno potrdilo ali potrdilo, ki ga ni mogoce preveriti, program ESET
Internet Security pa je konfiguriran tako, da v takem primeru pozove uporabnika (privzeto je odgovor »da« za
potrdila, ki jih ni mogoce preveriti, in »ne« za neveljavna potrdila), vas bo pogovorno okno pozvalo, ali Zelite
dovoliti ali blokirati povezavo. Ce potrdila ni na lokaciji Trusted Root Certification Authorities store (TRCA), se
Steje, da ni zaupanja vredno.

Drugi primer: e je nacin SSL/TLS nastavljen na interaktivni naéin, vas bo pogovorno okno za vsako spletno mesto
pozvalo, ali Zelite pregledati ali prezreti promet. Nekateri programi potrjujejo, da prometa SSL nih¢e ne spreminja
ali pregleduje. V teh primerih mora program ESET Internet Security ta promet prezreti, da program lahko deluje.

llustrirani primeri

Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:

* Obvestila o potrdilih v izdelkih ESET za domaco uporabo za sistem Windows

* »Sifriran omreZni promet: potrdilo brez zaupanja« ob obisku spletnih strani se prikaze obvestilo

V obeh primerih lahko uporabnik izbere moznost, da si program zapomni izbrano dejanje. Shranjena dejanja so
shranjena v pravilih za potrdila.

Ve

Zascita e-postnega odjemalca

Ce Zelite konfigurirati zas¢ito e-postnega odjemalca, odprite razdelek Napredne nastavitve > Za$¢ite > Zas¢ita e-

postnega odjemalca in izberite med naslednjimi moznostmi konfiguracije:

* ZascCita prenosa e-poste

e ZascCita e-postnega nabiralnika

* Upravljanje seznamov naslovov

* ThreatSense

Zascita prenosa e-poste

Protokola IMAP(S) in POP3(S) sta najbolj razsirjena protokola, ki se uporabljata za sprejemanje e-postne
komunikacije v programu e-postnega odjemalca. Standard za sprejemanje e-poste IMAP je drug internetni
protokol za sprejemanje e-poste. Protokol IMAP ima nekaj prednosti pred protokolom POP3: z istim e-postnim
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nabiralnikom se lahko na primer poveZe ve¢ e-postnih odjemalceyv, ki nato vzdrzujejo informacije o stanju sporocil
(ali je bilo na primer sporocilo prebrano, ali je bilo nanj odgovorjeno ali pa je bilo sporocilo izbrisano). Modul
zascCite, ki zagotavlja ta nadzor, se samodejno inicializira ob zagonu sistema in je potem aktiven v pomnilniku.

ESET Internet Security zagotavlja zascito za ta protokola, ne glede na uporabljen e-postni odjemalec in brez
vnovi¢ne konfiguracije e-posStnega odjemalca. Privzeto je pregledana vsa komunikacija prek protokolov POP3 and
IMAP, ne glede na privzeto Stevilko vrat za POP3/IMAP.

Protokol MAPI ni vkljuc¢en v pergled. Vendar je komunikacijo s streznikom Microsoft Exchange mogoce
pregledovati z integracijskim modulom v e-postnih odjemalcih, kot je Microsoft Outlook.

ESET Internet Security podpira tudi preverjanje protokolov IMAPS (585, 993) in POP3S (995), ki uporabljata
Sifrirani kanal za prenos informacij med streznikom in odjemalcem. ESET Internet Security preverja
komunikacijo s protokoloma SSL (sloj varnih vti¢nic) in TLS (varnost transportnega sloja).

Sifrirana komunikacija bo privzeto pregledana. Ce si Zelite ogledati nastavitev pregledovalnika, odprite
razdelek Napredne nastavitve > Zas€ite > SSL/TLS.

Ce 7elite konfigurirati zas¢ito prenosa e-poste, odprite razdelek Napredne nastavitve > Za¢ite > Zas¢ita e-

postnega odjemalca > Zascita prenosa e-poste.

Omogoci zascito prenosa e-poste — ko je moznost omogocena, bo komunikacijo o prenosu e-poste pregledal
program ESET Internet Security.

Izberete lahko, kateri protokoli prenosa naj bodo pregledani, tako, da kliknete gumb za preklop ob naslednjih
moznostih (privzeto je omogocen pregled vseh protokolov):

* Pregled prenosa e-poste protokola IMAP
* Pregled prenosa e-poste protokola IMAPS
* Pregled prenosa e-poste protokola POP3
® Pregled prenosa e-poste protokola POP3S

Program ESET Internet Security bo privzeto pregledal komunikacijo IMAPS in POP3S v standardnih vratih. Ce Zelite
dodati vrata po meri za protokola IMAPS in POP3S, jih dodajte v besedilno polje zraven vrat, ki jih uporablja
protokol IMAPS ali vrat, ki jih uporablja protokol POP3S. Stevilke ve¢ vrat morajo biti lo¢ene z vejico.

Izkljueni programi —omogoca izkljucitev doloCenih programov iz pregleda zascite prenosa e-poste. To je
uporabno, Ce zascéita spletnega dostopa povzroca tezave z zdruzljivostjo.

Izkljueni naslovi IP — omogoca izkljucitev dolo¢enih oddaljenih naslovov iz pregleda zasCite prenosa e-poste. To je
uporabno, Ce zaséita spletnega dostopa povzroca tezave z zdruzljivostjo.
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Privzeto Preklici

Izkljuceni programi

Ce Zelite izklju¢iti pregled komunikacije za dolo¢ene programe, jih dodajte na seznam. V komunikaciji
HTTP(S)/POP3(S)/IMAP(S) izbranih programov ne bo preverjeno, ali so v njej groznje. Priporo¢amo, da to
uporabite le za programe, ki ne delujejo pravilno pri pregledu komunikacije.

Ko kliknete moznost Dodaj, bodo tu samodejno na voljo programi in storitve, ki ste izvajajo. Kliknite ... in se
pomaknite v program, Ce Zelite ro¢no dodati izkljucitev.

Uredi — uredite izbrane vnose na seznamu.

Odstrani — odstranite izbrane vnose s seznama.
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Izkljuéeni programi

Dodaj Uvozi

Izkljuceni naslovi IP

Vnosi na seznamu bodo izkljuéeni iz pregleda. V komunikaciji HTTP(S)/POP3(S)/IMAP(S) iz izbranih naslovov in na
njih ne bo preverjeno, ali so njej groznje. Priporo¢amo, da to mozZnost uporabite le za zaupanja vredne naslove.

Kliknite Dodaj, Ce Zelite izkljuciti naslov IP/obseg naslovov/podomrezje oddaljene tocke.
Kliknite mozZnost Uredi, Ce Zelite spremeniti izbrani naslov IP.

Kliknite Izbrisi, Ce Zelite odstraniti izbrane vnose s seznama.
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Izkljuéeni naslovi IP

Dodaj Uvozi

Dodaj naslov IPv4:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 192.168.0.10).

Obseg naslovov — vnesite zacetni in koncni naslov IP naslova, da dolocite obseg IP vec racunalnikov (na
primer od 192.168.0.1 do 192.168.0.99).

Podomreije — podomrezje (skupina racunalnikov) je doloc¢eno z naslovom IP in masko. 255.255.255.0 je na
primer maska omrezja za podomrezje 192.168.1.0. Za izkljucitev celotne vrste podomrezja v
192.168.1.0/24.

Dodaj naslov IPv6:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 2001:718:1c01:16:214:22ff:fec9:cab5).
Podomreije — podomreZje (skupina racunalnikov) je doloc¢eno z naslovom IP in masko (na primer:
2002:c0a8:6301:1::1/64).

Zascita e-postnega nabiralnika

Z integracijo programa ESET Internet Security z e-postnim nabiralnikom se poveca raven aktivne zascite pred
zlonamerno kodo v e-postnih sporocilih.

Ce Zelite konfigurirati za¢ito e-postnega nabiralnika, odprite razdelek Napredne nastavitve > Zas¢ite > Zas¢ita e-

postnega odjemalca > Zascita e-postnega nabiralnika.

Omogoci zascito e-poste z vticniki odjemalca — Ce je moZznost onemogocena, je zascita e-poste z vticniki
izklopljena.

Izberite e-postna sporocila, ki jih Zelite pregledati:
® Prejeta e-posta
¢ Poslana e-posta

® Prebrana e-posta
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® Spremenjeno e-postno sporocilo

Priporo¢amo, da imate moZnost Omogoci zascito e-poste z vticniki odjemalca omogoceno. Tudi Ce
integracija ni omogocena, je e-postna komunikacija zasc¢itena z zascito prenosa e-poste (IMAP/IMAPS in
POP3/POP3S).

Pregled nezelene poste

NeZelena poSsta predstavlja eno najvecjih teZzav v danasnji elektronski komunikaciji. Predstavlja kar 30 odstotkov
vse e-postne komunikacije. Zascita pred neZeleno posto v e-poStnem odjemalcu sluZi kot zas¢ita pred to tezavo.
Zascita pred neZeleno posto v e-postnem odjemalcu, ki zdruZuje vec¢ e-postnih varnostnih nacel, zagotavlja
vrhunsko filtriranje, s katerim odisti vas nabiralnik. Za zaznavanje neZelene poste je pomembno nacelo
prepoznavanja vsiljene e-poste na podlagi vnaprej doloc¢enih zaupanja vrednih naslovov (dovoljeno) in naslovov
nezelene poste (blokirano).

Primarni nacin zaznavanja nezZelene poste je pregledovanje lastnosti e-postnega sporocila. Prejeta sporocila so
pregledana v skladu z osnovnimi kriteriji za preprecevanje nezelene poste (definicije sporocil, statisticna
hevristika, algoritmi prepoznavanja in drugi enoli¢ni nacini); rezultat vrednosti indeksa doloca, ali je sporocilo
nezeleno ali Zeleno.

Omogocanje zascite pred neZeleno posto v e-postnem odjemalcu — ko je moZznost omogocena, bodo prejeta
sporocila pregledana kot neZzelena posta.

Uporabi napredni pregledovalnik nezelene poste — obcasno se bodo prenesli dodatni podatki za preprecevanje
nezelene poste, ki bodo izboljsali funkcije preprecevanja nezelene poste in zagotovili boljse rezultate.

Pisanje dnevnika ocen neZelene poste — mehanizem za preprecevanje neZelene poste programa ESET Internet
Security vsakemu pregledanemu sporocilu dodeli oceno nezelene poste. Sporocilo bo zabelezeno v dnevniku
zaScite pred neZeleno posto (glavno okno programa > Orodja > DnevnisSke datoteke > Zascita pred neZeleno

posto v e-postnem odjemalcu).
* Brez — ocena neZelene poste pri pregledovanju ne bo zapisana v dnevnik.

* Prerazvrsceno in oznaceno kot neZelena posta — izberite to moznost, Ce Zelite zapisati oceno nezZelene
poste za sporocila, ki so oznacena kot SPAM.

* Vse — vsa sporocila bodo zapisana v dnevnik z oceno neZelene poste.

Ko kliknete sporocilo v mapi z neZeleno posto, lahko izberete moZnost Prerazvrsti izbrana sporocila kot
ZELENO posto in sporocilo bo premaknjeno v mapo »Prejeto«. Ko v mapi »Prejeto« kliknete nezeleno
sporocilo, lahko izberete moZnost Prerazvrsti izbrana sporocila kot nezeleno posto in sporocilo bo
premaknjeno v mapo z nezeleno posto. Izberete lahko vec sporocil in to dejanje izvedete na vseh hkrati.

Optimizacija obravnave prilog — Ce je optimizacija onemogocena, bodo vse priloge takoj opti¢no pregledane.
Morda se bo hitrost delovanja odjemalca e-poste upocasnila.

Integracije — omogoca integracijo zasCite e-postnega nabiralnika v e-postni odjemalec. Za vec informacij glejte
Integracije.
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Odgovor — omogoca prilagajanje obravnavanja nezelenih sporocil. Za vec informacij glejte Odgovor.

Integracije

Z integracijo programa ESET Internet Security z e-postnimi odjemalci se poveca raven aktivne zascite pred
zlonamerno kodo v e-postnih sporotilih. Ce je va$ e-poétni odjemalec podprt, lahko omogoc¢ite integracijo v
programu ESET Internet Security. Ce je program integriran v va$ e-postni odjemalec, je orodna vrstica programa
ESET Internet Security vstavljena neposredno v e-postni odjemalec za vedjo udinkovitost zascite e-poste. Ce Zelite
urediti nastavitve integracije, odprite razdelek Napredne nastavitve > Zascite > Zascita e-postnega odjemalca >

Zascita e-postnega nabiralnika > Integracija.

Integriraj s programom Microsoft Outlook — Microsoft Outlook je trenutno edini podprti e-postni odjemalec.

Zascite e-poste deluje kot vticnik. Glavna prednost vticnika je, da je neodvisen od uporabljenega protokola. Ko e-
postni odjemalec prejme Sifrirano sporocilo, se to desifrira in poslje v pregledovalnik virusov. Za celotni seznam
podprtih razli¢ic programa Microsoft Outlook glejte ta clanek v zbirki znanja druzbe ESET.

Napredna obdelava e-postnega odjemalca — obdela dodatne dogodke Outlook Messaging API (MAPI])***:
Predmet je spremenjen (fnevObjectModified)in predmet je ustvarjen (fnevObjectCreated). Ce se vas
sistem pri delu z e-poStnim odjemalcem upocasni, to moZznost onemogocite.

Orodna vrstica programa Microsoft Outlook

Zascita programa Microsoft Outlook deluje kot modul za uporabo vti¢nikov. Po namestitvi programa ESET Internet
Security se ta orodna vrstica, ki vsebuje moznosti protivirusne zascite in zascite pred nezeleno posto v e-posStnem
odjemalcu, doda v Microsoft Outlook:

NezZelena posta — oznaci izbrana sporocila kot neZeleno posto. Ko je sporocilo oznaceno, je njegov odtis poslan v
osredniji streznik, ki shranjuje podpise nezelene poste. Ce streznik prejme ve¢ podobnih odtisov od razli¢nih
uporabnikov, bo sporocilo v prihodnosti razvrs¢eno med nezeleno posto.

Ni neZelena posta — oznaci izbrana sporocila kot posto, ki ni nezelena.

Nezelen naslov (blokirano, seznam nezelenih naslovov) — doda nov naslov posiljatelja na seznam naslovov kot
blokiran. Vsa sporocila, prejeta z naslovov na seznamu, bodo samodejno razvri¢ena med neZeleno posto.

A Bodite pozorni na lazno predstavljanje — ponarejanje posiljateljevega naslova v e—postnih sporocilih z
namenom zavajanja prejemnika, da sporocilo prebere in nanj odgovori.

Zaupanja vreden naslov (dovoljeno, seznam zaupanja vrednih naslovov) — doda nov naslov posiljatelja na seznam

naslovov kot dovoljen. Sporocila, prejeta z dovoljenih naslovov, nikoli ne bodo samodejno razvri¢ena kot
neZelena posta.

ESET Internet Security — dvakrat kliknite ikono, da se odpre glavno okno izdelka ESET Internet Security.

Vnovicni pregled sporocil — omogoca, da ro¢no zazenete pregledovanje e—poste. Dolocite lahko sporocila, ki bodo
preverjena, in aktivirate vnovicni pregled prejete e-poste. Za ve¢ informacij glejte ZasCita e-poStnega nabiralnika.

Nastavitev pregledovalnika — prikaZze mozZnosti nastavitve zascite e-postnega nabiralnika.

Nastavitve nezelene poste — prikaze mozZnosti nastavitve zascite e-poStnega nabiralnika.
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Imeniki — odpre okno Upravljanje seznamov naslovov, v katerem imate dostop do seznamov izkljucenih in

zaupanja vrednih naslovov ter naslovov neZelene poste.

Pogovorno okno za potrditev

Namen tega obvestila je preveriti, ali uporabnik res Zeli izvesti izbrano dejanje, s ¢imer naj bi bile odpravljene
morebitne napake.

Vendar pa je v pogovornem oknu na voljo tudi mozZnost za onemogocanje potrditev.

Vnovicni pregled sporocil

Orodna vrstica programa ESET Internet Security je vgrajena v odjemalce e-poste in omogoca uporabniku vec
moznosti pregledovanja e-poste. MoZnost Vnovicni pregled sporocil omogoca dva nacina pregledovanja:

Vsa sporocila v trenutni mapi — pregleda sporocila v trenutno prikazani mapi.
Samo izbrana sporocila — pregleda le sporocila, ki jih oznaci uporabnik.

Potrditveno polje Znova preglej Ze pregledana sporocila omogoca uporabniku vnovicni pregled sporocil, ki so Ze
bila pregledana.

Odziv

Na podlagi rezultatov pregledovanja sporocil lahko program ESET Internet Security pregledana sporocila
premakne ali pa v zadevo doda besedilo po meri. Te nastavitve lahko konfigurirate v razdelku Napredne
nastavitve > Zas€ite > Zascita e-posStnega odjemalca > Zascita e-posStnega nabiralnika > Odziv.

Zascita pred nezeleno posto v e-postnem odjemalcu v ESET Internet Security vam omogoca, da konfigurirate
naslednje parametre za sporocila:

Dodaj besedilo v zadevo e—poste — omogoci dodajanje niza predpone po meri v vrstico za zadevo v sporocilih, ki
so razvrs¢ena kot nezZelena posta. Privzeto besedilo je »[SPAM]«.

Premakni v mapo z neZeleno posto — ko je moZnost omogocena, bodo neZelena e—postna sporocila premaknjena
v privzeto mapo za neZeleno posto in izbrana nezaZelena sporocila, prerazvrscena kot Zelena posta, premaknjena
vV mapo s prejeto posto. Ko z desno tipko miske kliknete e-postno sporocilo in v priroénem meniju izberete ESET
Internet Security, lahko izbirate med veljavnimi moZnostmi.

Premakni v mapo po meri — ko je moznost omogocena, se nezelena sporocila premaknejo v spodnjo mapo.
Mapa — dolodite mapo po meri, v katero Zelite premakniti zaznano okuzeno e—posto.

Ce obstaja sporocilo, ki vsebuje zaznani element, ESET Internet Security privzeto poskusa pocistiti sporocilo. Ce
sporocila ni mogoce podistiti, lahko izberete moznost Ukrepanje, ¢e CiS€enje ni mogoce:

* Ne naredi nicesar — ¢e je omogoceno, bo program prepoznal okuzZene priloge, vendar ne bo v e—posti
naredil nicesar.
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* Izbrisi e-posto — program bo obvestil uporabnika o infiltraciji/-ah in izbrisal sporocilo.

* Premakni e-posto v mapo »lzbrisano« — okuZena e-posta bo samodejno premaknjena v mapo
»lzbrisano«.

* Premakni e-posto v mapo (privzeto dejanje) — okuZzena e-posta bo samodejno premaknjena v izbrano
mapo.

Mapa — dolocite mapo po meri, v katero Zelite premakniti zaznano okuzeno e—posto.

Oznaci nezelena sporocila kot prebrana — izberite to moznost, Ce Zelite nezeleno posto samodejno oznaciti kot
prebrano. Tako se boste laZze osredotocili na »Cista« sporocila.

Oznaci prerazvrscena sporocila kot neprebrana — sporocila, ki so bila prvotno razvric¢ena kot neZelena posta,
pozneje pa oznacena kot »Cista«, bodo prikazana kot neprebrana.

Ko je e-poSta preverjena, je sporocilu mogoce dodati obvestilo z rezultati pregledovanja. Izberete lahko moZnost
Prejeti in prebrani e-posti dodaj oznacevalna sporocila ali Poslani e-posti dodaj oznacevalna sporocila. V redkih
primerih se lahko zgodi, da so sporocila z oznakami v spornih sporocilih HTML izpuscena ali pa jih ponaredi
zlonamerna programska oprema. Sporocila z oznakami je mogoce dodati prejeti in prebrani e-posti ter poslani e-
posti (ali obema). Na voljo so naslednje moznosti:

* Nikoli — dodano ne bo nobeno sporocilo z oznako.

* Ko pride do zaznave — kot preverjena bodo oznacena le sporocila z zlonamerno programsko opremo
(privzeta nastavitev).

* Za vso e-posto, ko je pregledana — program bo sporocila dodal vsem pregledanim e-posStnim sporocilom.

Posodobitev zadeve prejete in prebrane e-poste/Posodobitev zadeve poslane e-poste — omogocite to moznost
za dodajanje besedila po meri, ki je navedeno spodaj, v sporocilo.

Besedilo, ki ga Zelite dodati v zadevo zaznane e-poste — Ce Zelite spremeniti obliko zapisa niza v vrstici z zadevo
okuZenega e-postnega sporocila, uredite to predlogo. Funkcija bo sporocilo v vrstici z zadevo »Pozdravljeni«
spremenila v to obliko zapisa: »[zaznani element %DETECTIONNAME%] Pozdravljeni«. Spremenljivka
%DETECTIONNAME% predstavlja zaznano groznjo.

Upravljanje seznamov naslovov

Funkcija za zascito pred neZeleno posto v e-posStnem odjemalcu v ESET Internet Security omogoca, da
konfigurirate razli¢cne parametre za sezname naslovov. Ce Zelite konfigurirati sezname naslovov, odprite razdelek
Napredne nastavitve > Zascite > Zascita e-posStnega odjemalca > Upravljanje seznamov naslovov.

Omogoci seznam naslovov uporabnika — omogocite to mozZnost, Ce Zelite aktivirati seznam naslovov uporabnika.

Seznam naslovov uporabnika — seznam e-postnih naslovov, na katerega lahko dodate, uredite ali izbriSete

naslove, da dolodite pravila za preprecevanje nezelene poste. Pravila na tem seznamu bodo veljala za trenutnega
uporabnika.

Omogoci globalni seznam naslovov — omogocite to moZnost, Ce Zelite aktivirati globalni seznam naslovov, ki ga
uporabljajo vsi uporabniki v tej napravi.
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Globalni seznam naslovov — seznam e-postnih naslovov, na katerega lahko dodate, uredite ali izbriSete naslove,

da dolocite pravila za preprecevanje nezelene poste. Pravila na tem seznamu bodo veljala za vse uporabnike.

Samodejno dovoli in dodaj na seznam naslovov uporabnika

Naslove iz imenika obravnavaj kot zaupanja vredne — Naslovi na vasem seznamu stikov bodo obravnavani kot
zaupanja vredni, ne da bi jih dodali na seznam naslovov uporabnika.

Dodaj naslove prejemnikov iz odhodnih sporocil — na seznam naslovov uporabnika dodajte naslove prejemnikov
iz poslanih sporocil kot dovoljeno.

Dodaj naslove iz sporodil, ki so prerazvri¢ena kot ZELENA posta — na seznam naslovov uporabnika dodajte
naslove posiljateljev iz sporo¢il, ki so razvri¢ena kot ZELENA, kot dovoljeno.

Samodejno dodaj na seznam naslovov uporabnika kot izjemo

Dodaj naslove iz lastnih ra€unov — na seznam naslovov uporabnika dodajte naslove iz obstojecih racunov e-
postnega odjemalca kot izjemo.

Seznami naslovov

Za zascito pred vsiljeno e-posto vam program ESET Internet Security omogoca, da e-postne naslove razvrstite na
sezname naslovov.

Ce Zelite urediti sezname naslovov, odprite razdelek Napredne nastavitve > Zas¢ite > Za¢ita e-postnega

odjemalca > Upravljanje seznamov naslovov in kliknite moznost Uredi zraven seznama naslovov uporabnika ali
globalnega seznama naslovov.

NTERMET SECURITY O %
Seznam naslovov uporabnika ?
QL
E-poitni naslow Ime Dovoli  Blokiraj lzjema Opomba
mary@marymail.com Mary Smith o rocno dodano
[@address.info John Smith @ celotna domena, roéne dodano
@verygoodnews.net Mewsletter o celotna domena, domene na nigji ravni...
Dodaj
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Stolpci

E-postni naslov — naslov, za katerega velja pravilo. Nadomestni znaki niso podprti.
Ime — ime pravila po meri.

Dovoli/blokiraj/izjema — radijski gumbi, s katerimi dolodite, katero dejanje naj se izvede za e-postni naslov (¢e
Zelite hitro spremeniti dejanje, kliknite radijski gumb v Zelenem stolpcu):

* Dovoli — naslove, ki veljajo za varne in od katerih Zelite prejemati sporocila.
* Blokiraj — naslove, ki veljajo za nevarne/nezelene in od katerih ne Zelite prejemati sporocil.

* Izjema — naslovi, ki se vedno preverjajo, ali posiljajo neZeleno posto, in pri katerih gre morda za lazno
predstavljanje ter se uporabljajo za posiljanje neZelene poste.

Opomba — podatki o tem, kako je bilo pravilo ustvarjeno in ali velja za celotno domeno/domene nizje ravni.
Upravljanje naslovov

* Dodaj — kliknite to moZnost, Ce Zelite dodati pravilo za nov naslov.
* Uredi —izberite in kliknite to moZnost, Ce Zelite urediti obstojece pravilo.

* Odstrani — izberite in kliknite to moznost, Ce Zelite izbrisati pravilo s seznama naslovov.

Dodaj/uredi naslov

V tem oknu lahko dodate ali uredite naslov v moznosti Upravljanje seznamov naslovov in konfigurirate izvedeno
dejanje:

E-postni naslov — naslov, za katerega velja pravilo.
Ime — ime pravila po meri.

Dejanje — dejanje, ki ga je treba izvesti, Ce se e-postni naslov stika ujema z naslovom, doloc¢enim v polju E-postni
naslov:

* Dovoli — naslove, ki veljajo za varne in od katerih Zelite prejemati sporocila.
* Blokiraj — naslove, ki veljajo za nevarne/neZelene in od katerih ne Zelite prejemati sporocil.

* Izjema — naslovi, ki se vedno preverjajo, ali posiljajo neZeleno posto, in pri katerih gre morda za lazno
predstavljanje ter se uporabljajo za posiljanje neZelene poste.

Celotna domena — to mozZnost izberite za pravilo, ki bo veljalo za celotno domeno stika (ne le za naslov, dolo¢en v
polju E-postni naslov, ampak za vse e-postne naslove v domeni address.info domain).

Domene na nizji ravni — izberite to mozZnost, Ce Zelite pravilo uporabiti za domene na nizji ravni stika (address.info
predstavlja domeno, my.address.info pa poddomeno).
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Rezultat obdelave naslova

Ko dodate nove naslove ali spremenite dejanje, ki ste ga izvedli za e-postni naslov, program ESET Internet Security
prikaze sporocila z obvestili. Vsebina sporocil z obvestili je odvisna od dejanja, ki ga poskusate izvesti.

Izberite potrditveno polje Ne vprasaj vec, Ce Zelite, da se dejanje naslednji¢ izvede samodejno, ne da bi se
prikazalo sporocilo.

ThreatSense

ThreatSense je sestavljen iz veliko zapletenih nac¢inov zaznavanja groZzenj. Ta tehnologija je proaktivna, kar
pomeni, da ponuja zascito tudi med zacetno fazo Siritve nove groznje. Uporablja kombinacijo analize kode,
posnemanja kode, splosnih definicij in definicij virusov, ki s skupnim delovanjem znatno izboljSajo varnost
racunalnika. Orodje za pregledovanje lahko nadzira ve¢ podatkovnih tokov hkrati in tako poveca ucinkovitost ter
stopnjo zaznavanja na najvisjo mozno raven. ThreatSense tehnologija tudi uspesno odstrani korenske komplete.

Z moznostmi za nastavitev mehanizma tehnologije ThreatSense lahko dolodite ve¢ parametrov pregledovanja:
* vrste datotek in datotecnih pripon, ki jih Zelite pregledati
* kombinacijo razli¢nih nacinov zaznavanja

vvvvv

Ce Zelite odpreti okno z nastavitvami kliknite ThreatSense v naprednih nastavitvah za vsak modul, ki uporablja

tehnologijo ThreatSense (glejte spodaj). Za razlicne primere varnosti boste morda potrebovali razlicne
konfiguracije. Orodje ThreatSense je zato mogoce posamezno konfigurirati za naslednje module zascite:

* Sprotna zascita datotecnega sistema

* Pregledovanje v mirovanju

* Zagonski pregled

* Zascita dokumentov

¢ Zascita e-postnega odjemalca

* Zascita spletnega dostopa

* Pregled racunalnika
Parametri za ThreatSense so optimizirani za vsak modul. Ce spremenite te parametre, lahko moéno vplivate na
delovanje ra¢unalnika. Ce parametre na primer spremenite tako, da vedno pregledajo samoustvarjalne arhive, ali
omogocite napredno hevristiko v modulu za sprotno zascito datotec¢nega sistema, lahko ra¢unalnik za¢ne delovati

pocasneje (obic¢ajno so s temi nacini pregledane samo nove datoteke). Zato priporocamo, da za noben modul,
razen za pregled racunalnika, ne spreminjate privzetih parametrov orodja ThreatSense.
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Predmeti za pregled

V tem razdelku lahko dolocite, v katerih komponentah racunalnika in datotekah bo izveden pregled za morebitne
infiltracije.

Delovni pomnilnik — s pregledom je ugotovljeno, ali so v racunalniku groZnje, ki napadejo delovni pomnilnik
sistema.

Zagonski sektorji/UEFI — S pregledom se ugotovi, ali je zZlonamerna programska oprema v glavnih zagonskih
zapisih. Ve¢ o vmesniku UEFI lahko preberete v slovarju izrazov.

E—postne datoteke — program podpira te pripone: DBX (Outlook Express) in EML.

Arhivi — program podpira naslednje pripone: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE in mnoge druge.

Samoraztezni arhivi — samoraztezni arhivi (SFX) so arhivi, ki se lahko raztezajo sami.

Samoustvarjalni arhivi — po izvajanju se samoustvarjalni arhivi (v nasprotju s standardnimi vrstami arhivov) v
pomnilniku raztegnejo. Poleg standardnih stati¢nih arhivov (UPX, yoda, ASPack, FSG itn.) lahko pregledovalnik s
posnemanjem kode prepozna Se Stevilne druge vrste arhivov.

Moznosti pregleda

Izberite nacine, ki jih Zelite uporabiti pri preverjanju morebitnih infiltracij. Na voljo so naslednje moZnosti:

Hevristika — hevristika je algoritem, ki analizira (zlonamerno) dejavnost programov. Njena glavna prednost je ta,
da zna prepoznati zlonamerno programsko opremo, ki prej ni obstajala ali je prejSnja razli¢ica orodja za
zaznavanje ni poznala. Njena pomanjkljivost pa je (zelo majhna) moznost laznega preplaha.

Napredna hevristika/definicije DNA — napredna hevristika je enoli¢ni hevristi¢ni algoritem, ki ga je razvilo
podjetje ESET in je optimiziran za zaznavanje racunalniskih ¢rvov in trojanskih konjev ter napisan z visoko razvitimi
programskimi jeziki. Uporaba napredne heuvristike izdelkom ESET mo¢no poveca zmogljivost zaznavanja grozenj. Z
definicijami je mogoce zanesljivo zaznati in prepoznati viruse. Nov samodejni sistem posodabljanja omogoca, da
so nove definicije na voljo Ze v nekaj urah po odkritju groznje. Pomanjkljivost definicij je, da zaznajo le viruse, ki jih
poznajo (oziroma rahlo spremenjene razlicice teh virusov).

Ciscenje
Z nastavitvami ¢is¢enja je doloceno delovanje programa ESET Internet Security med cCis¢enjem predmetov. Na
voljo so 4 ravni ¢is¢enja:

vev v

ThreatSense ima naslednje ravni popravljanja (tj. ¢iScenja).

Popravljanje s programom ESET Internet Security

vev v

Vedno popravi zaznani  Poskusa popraviti zaznani element med ¢iséenjem predmetov brez ukrepanja

element konénega uporabnika. V nekaterih redkih primerih (na primer pri sistemskih datotekah)
prijavljeni predmet ostane na prvotni lokaciji, e zaznanega elementa ni mogoce
popraviti.
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Popravi zaznani Poskusa popraviti zaznani element med ¢is¢enjem predmetov brez ukrepanja

element, ce je varno, konénega uporabnika. V nekaterih primerih (na primer pri sistemskih datotekah ali

sicer ohrani arhivih z neokuzenimi in okuzenimi datotekami) prijavljeni predmet ostane na prvotni
lokaciji, e zaznanega elementa ni mogoce popraviti.

Popravi zaznani Posku$a popraviti zaznani element med ¢is¢enjem predmetov. V nekaterih primerih, ¢e
element, ce je varno, ni mogoce izvesti nobenega dejanja, se kon¢nemu uporabniku prikaZze interaktivno
sicer vprasaj opozorilo in izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta nastavitev

je priporocljiva v vecini primerov.

vev v

Vedno vprasaj Kon¢nemu uporabniku se med ¢is¢enjem predmetov prikaze interaktivno okno in
koncnega uporabnika izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta raven je namenjena
bolj izkusenim uporabnikom, ki vedo, kako ukrepati v primeru zaznanega elementa.

Izkljucitve

Pripona je del imena datoteke, ki je od drugega dela imena locena s piko. S pripono je oznacena vrsta in vsebina
datoteke. V tem razdelku z nastavitvami orodja ThreatSense je mogoce dolociti vrste datotek za pregledovanje.

Ostalo

Pri konfiguriranju parametrov orodja ThreatSense za pregled racunalnika na zahtevo so na voljo tudi naslednje
moznosti v razdelku Ostalo:

Preglej nadomestne podatkovne tokove (ADS) — nadomestni podatkovni tokovi, ki jih uporablja datotecni sistem
NTFS, so povezave z datotekami in mapami, ki jih navadne tehnike pregledovanja ne zaznajo. Mnoge infiltracije se
poskusajo izogniti zaznavanju tako, da se predstavijo kot nadomestni podatkovni tokovi.

Zazeni preglede v ozadju z nizko pomembnostjo — vsak pregled porabi dolo¢eno koli¢ino sistemskih sredstev. Ce
delate s programi, ki porabijo veliko sistemskih sredstev, lahko aktivirate pregledovanje v ozadju z nizko prioriteto
in prihranite sredstva za svoje programe.

Zapisi v dnevnik vse predmete — dnevnik pregledovanja prikaZe vse pregledane datoteke v samorazteznih arhivih,
tudi tiste, ki niso okuzene (to lahko ustvari veliko podatkov v dnevniku pregledovanja in poveca velikost datoteke
dnevnika pregledovanja).

Omogoci pametno optimizacijo — e je pametna optimizacija omogocena, so uporabljene najbolj optimalne

eviee

zasSCite pregledujejo na pameten nacin, kar pomeni, da uporabljajo razlicne nacine pregledovanja, ki jih uporabijo
za doloéene vrste datotek. Ce je pametna optimizacija onemogocena, so pri pregledu uporabljene le uporabni$ko
dolocene nastavitve v jedru ThreatSense posameznih modulov.

Ohrani ¢asovni Zig zadnjega dostopa — izberite to moznost, Ce Zelite ohraniti originalni ¢as dostopa do pregledane
datoteke, namesto da bi se ta posodobil (na primer za uporabo s sistemi za varnostno kopiranje podatkov).

Omejitve

V razdelku »Omejitve« lahko dolocite najvecjo velikost predmetov in ravni gnezdenja arhivov, ki bodo pregledani:
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Nastavitve predmeta

Najvecja velikost predmeta — doloca najvecjo velikost predmetov, ki bodo pregledani. Protivirusni modul bo
pregledoval samo predmete, ki so manjsi od dolocene velikosti. To moZnost naj spreminjajo le napredni
uporabniki, ki imajo morda dolocene razloge, da iz pregledovanja izkljucijo vecje predmete. Privzeta vrednost:
neomejeno.

Najdaljsi cas pregledovanja predmeta (s) — doloci najvecjo ¢asovno vrednost za pregled datotek v vsebniskem
predmetu (na primer arhivski datoteki RAR/ZIP ali e-postnem sporocilu z ve¢ prilogami. Ta nastavitev ne velja za
samostojne datoteke. Ce je bila vnesena uporabnigko dolo¢ena vrednost in je ¢as potekel, se pregled konéa takoj,
ko je mogoce, ne glede na to, ali je pregled vseh datotek v vsebniskem predmetu zakljucen.

V primeru arhiva z velikimi datotekami se pregled ustavi Sele, ko je datoteka iz arhiva ekstrahirana (na primer:
uporabnisko dolo¢ena spremenljivka je 3 sekunde, ekstrakcija datoteke pa traja 5 sekund). Preostale datoteke v
arhivu po poteku dolocenega ¢asa ne bodo pregledane.

Za omejitev Casa pregledovanja, vklju¢no z velikimi arhivi, uporabite moznosti Najvecja velikost predmeta in
Najvecja velikost datoteke v arhivu (ni priporoceno zaradi morebitnih varnostnih tveganj).

Privzeta vrednost: neomejeno.

Nastavitev pregledovanja arhiva

Raven gnezdenja arhiva — doloc¢a najvecjo globino pregledovanja arhivov. Privzeta vrednost: 10.

Najvecja velikost datoteke v arhivu — ta moZnost omogoca, da dolocite najvecjo velikost datotek v arhivu (ko so
ekstrahirane), ki bodo pregledane. Privzeta vrednost je: 3 GB.

priporo¢amo, da ne spreminjate privzetih vrednosti, v normalnih okolis¢inah to obi¢ajno ni potrebno.

Zascita spletnega dostopa

Zascita spletnega dostopa omogoca konfiguriranje naprednih nastavitev modula Zascita na spletu. Te moznosti so
na voljo v razdelku Napredne nastavitve > ZasCite > Zascita spletnega dostopa > Zascita spletnega dostopa:

Omogoci zascito spletnega dostopa — ko je ta moznost onemogocena, se zascita spletnega dostopa in
preprecCevanje laznega predstavljanja ne izvajata.

Priporo¢amo, da privzeto pustite omogoceno zas¢ito spletnega dostopa in ne izkljucujte nobenih
programov ali naslovov IP.

Pregled skriptov brskalnika — ko je moZnost omogocena, pogon za zaznavo preveri se programe JavaScript, ki se
izvajajo v spletnih brskalnikih.

Omogoci preprecevanje laZznega predstavljanja — ko je moznost omogocena, so spletne strani z [aznim
predstavljanjem blokirane. Za vec informacij glejte razdelek Preprecevanije laznega predstavljanja.

Izkljuceni programi — omogoca izkljucitev doloéenih programov iz pregleda zascite spletnega dostopa. To je
uporabno, Ce zascita spletnega dostopa povzroca tezave z zdruzljivostjo.

Izkljuceni naslovi IP — omogoca izkljucitev dolocenih oddaljenih naslovov iz pregleda zascite spletnega dostopa. To
je uporabno, ¢e zasCita spletnega dostopa povzroca tezave z zdruzljivostjo.
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Zascita spletnega dostopa bo ob blokiranju spletnega mesta v brskalniku prikazala naslednje sporocilo:
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A Najdena je bila groznja
Ta spletna stran vsebuje morebitno nevarno vsebino.

Groznja: HTML/Scrinject.B trojanski konj

Dostop do nje je blokiran. Va3 racunalnik je varen.

QOdpri zbirko znanja druzbe ESET | www.eset.si

llustrirana navodila

- Naslednji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:
¢ |zkljuCevanje varnega spletnega mesta iz blokade funkcije zascite spletnega dostopa
* Blokiranje spletnega mesta s programom ESET Internet Security

Izkljuceni programi

Ce Zelite izkljuciti pregled komunikacije za dolo¢ene programe, jih dodajte na seznam. VV komunikaciji
HTTP(S)/POP3(S)/IMAP(S) izbranih programov ne bo preverjeno, ali so v njej groznje. Priporo¢amo, da to
uporabite le za programe, ki ne delujejo pravilno pri pregledu komunikacije.

Ko kliknete moznost Dodaj, bodo tu samodejno na voljo programi in storitve, ki ste izvajajo. Kliknite ... in se
pomaknite v program, Ce Zelite ro¢no dodati izkljucitev.

Uredi — uredite izbrane vnose na seznamu.

Odstrani — odstranite izbrane vnose s seznama.
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NTERMET SECURITY o X

Izkljuéeni programi

Dodaj Uvozi

Izkljuceni naslovi IP

Vnosi na seznamu bodo izkljuéeni iz pregleda. V komunikaciji HTTP(S)/POP3(S)/IMAP(S) iz izbranih naslovov in na
njih ne bo preverjeno, ali so njej groznje. Priporo¢amo, da to mozZnost uporabite le za zaupanja vredne naslove.

Kliknite Dodaj, Ce Zelite izkljuciti naslov IP/obseg naslovov/podomrezje oddaljene tocke.
Kliknite mozZnost Uredi, Ce Zelite spremeniti izbrani naslov IP.

Kliknite Izbrisi, Ce Zelite odstraniti izbrane vnose s seznama.
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(@S INTERNET SECURITY o X

Izkljuéeni naslovi IP

Dodaj Uvozi

Dodaj naslov IPv4:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 192.168.0.10).

Obseg naslovov — vnesite zacetni in koncni naslov IP naslova, da dolocite obseg IP vec racunalnikov (na
primer od 192.168.0.1 do 192.168.0.99).

Podomreije — podomrezje (skupina racunalnikov) je doloc¢eno z naslovom IP in masko. 255.255.255.0 je na
primer maska omrezja za podomrezje 192.168.1.0. Za izkljucitev celotne vrste podomrezja v
192.168.1.0/24.

Dodaj naslov IPv6:

Enotni naslov — doda naslov IP posameznega racunalnika (na primer 2001:718:1c01:16:214:22ff:fec9:cab5).
Podomreije — podomreZje (skupina racunalnikov) je doloc¢eno z naslovom IP in masko (na primer:
2002:c0a8:6301:1::1/64).

Upravljanje seznama naslovov URL

Upravljanje seznama naslovov URL v razdelku Napredne nastavitve > Zascite > Zascita spletnega dostopa vam

omogoca dolo¢anje naslovov HTTP, ki jih Zelite blokirati, dovoliti ali izkljuciti iz pregledovanja vsebine.

Protokol SSL/TLS mora biti omogocen, Ce Zelite poleg naslovov HTTP filtrirati tudi naslove HTTPS. V nasprotnem
primeru so dodane samo domene obiskanih spletnih mest HTTPS, ne pa celoten URL.

Spletna mesta na seznamu blokiranih naslovov ne bodo dostopna, razen ¢e so vkljuéena tudi na seznam
dovoljenih naslovov. Spletna mesta na seznamu naslovov, izkljucenih iz pregledovanja vsebine, pri odpiranju
niso pregledana za prisotnost zlonamerne kode.

Ce Zelite blokirati vse naslove HTTP, razen naslovov na aktivnem seznamu dovoljenih naslovov, dodajte »*« na
aktiven seznam blokiranih naslovov.

Uporabite lahko posebna simbola »*« (zvezdica) in »?« (vprasaj). Z zvezdico nadomestite poljuben niz znakov, z
vprasajem pa poljuben simbol. Pazljivi bodite, ko dolocate izklju€ene naslove, saj lahko seznam vsebuje le
zaupanja vredne in varne naslove. Poleg tega se prepricajte, da ste na tem seznamu pravilno uporabili simbola
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»*« in »?«. V razdelku Dodajanje maske naslova/domene HTTP preberite, kako je mogoce varno ujemanje celotne
domene, vkljuéno z vsemi poddomenami. Ce Zelite aktivirati seznam, izberite moZnost Aktivni seznam. Ce Zelite

biti obvesceni, kadar vnasate naslov s trenutnega seznama, izberite moznost Obvesti ob uporabi.

Naslovi, ki jim ESET zaupa

Ce je omogocena moznost Ne pregleduj prometa z domenami, ki jim ESET zaupa, je SSL/TLS, konfiguracija
upravljanja seznama naslovov URL ne bo vplivala na domene na seznamu varnih posiljateljev, ki ga upravlja
ESET.

NTERMNET SECURITY O x

Seznam naslovov

Ime seznama Vrste naslovov Opis seznama
Seznam dovoljenih naslovov Doveljeno
Seznam blokiranih naslovov Blokirano
Seznam naslovov, izkljuéenih iz pregledovanja vsebine Majdena zlonamerna pro...
Dodaj Uvozi lzvozi

Dodajte nadomestni znak (*) na seznam blokiranih naslovaov, Ce Zelite blokirati vse naslove URL, razen naslovov na seznamu

dovoljenih naslovov.

Elementi kontrolnika

Dodaj — ustvari nov seznam poleg Ze dolocenih. To je uporabno, Ce Zelite logi¢no razdeliti razli¢ne skupine
naslovov. Na enem seznamu blokiranih naslovov so na primer naslovi iz zunanjega javnega seznama blokiranih
naslovov, na drugem pa naslovi iz osebnega seznama blokiranih naslovov. V tem primeru zlahka posodobite
zunanji seznam, ne da bi spreminjali svojega.

Uredi — spremeni obstojece sezname. To moznost uporabite za dodajanje ali odstranjevanje naslovov.

IzbrisSi — izbrise obstojeCe sezname. Ta moznost ni na voljo za privzete sezname, ampak samo za sezname,
ustvarjene z moznostjo Dodaj.

Seznam naslovov

V tem razdelku lahko dolocite sezname naslovov HTTP(S), ki bodo blokirani, dovoljeni ali izklju€eni iz preverjanja.
Privzeto so na voljo ti trije seznami:

* Seznam naslovov, izkljucenih iz pregledovanja vsebine — brez iskanja zlonamerne kode za kateri koli
naslov, ki je dodan na ta seznam.
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* Seznam dovoljenih naslovov — ¢e je omogocena moznost Dostop dovoli le za naslove HTTP, ki so na
seznamu dovoljenih naslovov in seznam blokiranih naslovov vsebuje simbol »*« (ujemanje z vsem), bo
uporabniku dovoljen le dostop do naslovov, doloéenih na tem seznamu. Naslovi na tem seznamu so
dovoljeni, tudi ¢e so navedeni na seznamu blokiranih naslovov.

* Seznam blokiranih naslovov — uporabnik ne bo smel dostopati do naslovov, navedenih na tem seznamu,
razen Ce so navedeni tudi na seznamu dovoljenih naslovov.

Ce Zelite ustvariti nov seznam, kliknite Dodaj. Ce Zelite izbrane sezname izbrisati, kliknite Izbrisi.

NTERMNET SECURITY o x

Seznam naslovov

Ime seznama Vrste naslovov Opis seznama
Seznam dovoljenih naslovov Doveljeno
Seznam blokiranih naslovov Blokirano
Seznam naslovov, izkljucenih iz pregledovanja vsebine MNajdena zlonamerna pro...
Dodaj | Ured zbris Uvozi lzvozi

Dodajte nadomestni znak (*) na seznam blokiranih naslovaov, ce Zelite blokirati vse naslove URL, razen naslovov na seznamu

dovaljenih naslovov.

llustrirana navodila

Nasledniji ¢lanki zbirke znanja druzbe ESET so morda na voljo le v anglescini:

* |zkljuevanje varnega spletnega mesta iz blokade funkcije zasCite spletnega dostopa
* Blokiranje spletnega mesta z izdelki za domaco uporabo ESET za Windows

Za vec informacij glejte Upravljanje seznama naslovov URL.

Ustvarjanje novega seznama naslovov

To pogovorno okno omogoca, da konfigurirate nov seznam naslovov/mask URL, ki bodo blokirani, dovoljeni ali
izkljuCeni iz preverjanja.

Konfigurirate lahko naslednje moZnosti:
Vrsta seznama naslovov — na voljo so tri vrste seznama:

* Najdena zlonamerna programska oprema je prezrta — brez preverjanja zlonamerne kode za kateri koli
naslov, ki je dodan na ta seznam.

* Blokirano — dostop do naslovov, navedenih na tem seznamu, bo blokiran.
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* Dovoljeno — dostop do naslovov, navedenih na tem seznamu, bo dovoljen. Naslovi na tem seznamu so
dovoljeni, tudi ¢e so navedeni na seznamu blokiranih naslovov.

Ime seznama — dolocite ime seznama. To polje ne bo na voljo, kadar urejate enega od vnaprej dolocenih
seznamov.

Opis seznama — vnesite kratek opis seznama (izbirno). Ni na voljo, kadar urejate enega od vnaprej dolocenih
seznamov.

Ce Zelite aktivirati seznam, izberite moznost Aktivni seznam ob seznamu. Ce Zelite biti obve$éeni, ko je dolo¢en
seznam uporabljen pri dostopu do spletnih mest, izberite moZnost Obvesti ob prijavi. Obvestilo boste na primer
prejeli, ko je spletno mesto blokirano ali dovoljeno, ker je na seznamu blokiranih ali dovoljenih naslovov. V
obvestilu bo ime seznama.

Resnost zapisovanja v dnevnik — podatke o seznamu, ki se uporablja pri dostopu do spletnih mest, lahko zapiSete
v dnevniske datoteke.

Elementi kontrolnika

Dodaj — dodajte nov naslov URL na seznam (vec vrednosti vnesite z lo¢ilom).
Uredi — spremeni obstojec naslov na seznamu. Na voljo samo za naslove, ki ste jih ustvarili prek moZnosti Dodaj.
Odstrani — odstrani obstoje¢ naslov na seznamu. Na voljo samo za naslove, ki ste jih ustvarili prek moZznosti Dodaj.

Uvozi — uvozi datoteko z naslovi URL (vrednosti loCite s prelomom vrstice, na primer *.txt s kodiranjem UTF-8).

Kako dodati masko URL-ja

Pred vnosom Zelene maske naslova/domene preberite navodila v tem pogovornem oknu.

ESET Internet Security omogoca uporabnikom, da blokirajo dostop do navedenih spletnih mest in internetnim
brskalnikom preprecijo prikaz vsebine na teh mestih. Poleg tega lahko uporabniki dolocijo naslove, ki jih Zelijo
izkljuciti iz pregleda. Ce je celotno ime oddaljenega streznika neznano ali ¢e uporabnik Zeli dologiti celotno
skupino oddaljenih streznikov, je tako skupino mogoce prepoznati s tako imenovanimi maskami. V maske sta
vklju¢ena simbola »?« in »*«.

¢ Ce Felite nadomestiti simbol, uporabite »?«.
¢ Ce 7elite nadomestiti besedilni niz, uporabite »*«.

*.c?m velja na primer za vse naslove, v katerih se zadnji del za¢ne s ¢rko c, se konca s ¢rko m, med tema ¢rkama
pa je neznani simbol (.com, .cam, itd.).

Zacetni zapis »*.« se obravnava na poseben nacin, Ce je uporabljen na zacetku imena domene. Nadomestni znak
»*« se vtem primeru ne ujema z znakom »/«. To prepredi, da se maska zaobide, npr. maska *.domain.com se ne
bo ujemala z naslovom http.//anydomain.com/anypath#.domain.com (to pripono je mogoce dodati kateremu koli
naslovu URL brez vpliva na prenos). Poleg tega se »*« v tem posebnem primeru ujema s praznim nizom. To
omogoci ujemanje celotne domene, vklju¢no z vsemi poddomenami, z uporabo ene maske. Maska *.domain.com
se na primer ujema tudi z domeno http.//domain.com. Uporaba zapisa *domain.com ni pravilna, ker bi to
pomenilo ujemanje z drugo domeno http.//anotherdomain.com.
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Pregledovanje prometa protokola HTTPS

Program ESET Internet Security je privzeto konfiguriran za pregled prometa protokolov HTTP in HTTPS, ki ga
uporabljajo internetni brskalniki in drugi programi. Pregledovanje prometa onemogocite samo, ¢e imate tezave s
programsko opremo drugih proizvajalcev in Zelite izvedeti, ¢e tezavo povzroca ESET Internet Security.

Omogoci pregledovanje prometa protokola HTTP — Promet HTTP se vedno nadzoruje na vseh vratih za vse
programe.

Omogoci pregledovanje prometa protokola HTTP — promet protokola HTTPS uporablja Sifrirani kanal za prenos
informacij med streznikom in odjemalcem. ESET Internet Security preverja komunikacije, ki uporabljajo protokola
SSL (sloj varnih vti¢nic) in TLS (varnost transportnega sloja). Program bo pregledal promet samo za vrata, dolo¢ena
v moznosti Vrata, ki jih uporablja protokol HTTPS, ne glede na razli¢ico operacijskega sistema (vrata lahko dodate
vnaprej dolo¢enima 443 in 0-65535).

ThreatSense

ThreatSense je sestavljen iz veliko zapletenih na¢inov zaznavanja grozenj. Ta tehnologija je proaktivna, kar
pomeni, da ponuja zascito tudi med zacetno fazo Siritve nove groznje. Uporablja kombinacijo analize kode,
posnemanja kode, splosnih definicij in definicij virusov, ki s skupnim delovanjem znatno izboljSajo varnost
racunalnika. Orodje za pregledovanje lahko nadzira ve¢ podatkovnih tokov hkrati in tako poveca ucinkovitost ter
stopnjo zaznavanja na najvi$jo mozno raven. ThreatSense tehnologija tudi uspesno odstrani korenske komplete.

Z moZnostmi za nastavitev mehanizma tehnologije ThreatSense lahko dolocite ve¢ parametrov pregledovanja:
* vrste datotek in datotecnih pripon, ki jih Zelite pregledati
* kombinacijo razli¢nih nacinov zaznavanja

vvvvv

Ce Zelite odpreti okno z nastavitvami kliknite ThreatSense v naprednih nastavitvah za vsak modul, ki uporablja

tehnologijo ThreatSense (glejte spodaj). Za razlicne primere varnosti boste morda potrebovali razlicne
konfiguracije. Orodje ThreatSense je zato mogoce posamezno konfigurirati za naslednje module zascite:

* Sprotna zas¢ita datotecnega sistema
* Pregledovanje v mirovanju

* Zagonski pregled

* Zascita dokumentov

¢ Zascita e-postnega odjemalca

* Zascita spletnega dostopa

* Pregled racunalnika

Parametri za ThreatSense so optimizirani za vsak modul. Ce spremenite te parametre, lahko moéno vplivate na
delovanje ra¢unalnika. Ce parametre na primer spremenite tako, da vedno pregledajo samoustvarjalne arhive, ali
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omogocite napredno hevristiko v modulu za sprotno zascito datotecnega sistema, lahko ra¢unalnik za¢ne delovati
pocasneje (obicajno so s temi nacini pregledane samo nove datoteke). Zato priporo¢amo, da za noben modul,
razen za pregled racunalnika, ne spreminjate privzetih parametrov orodja ThreatSense.

Predmeti za pregled

V tem razdelku lahko dolocite, v katerih komponentah racunalnika in datotekah bo izveden pregled za morebitne
infiltracije.

Delovni pomnilnik — s pregledom je ugotovljeno, ali so v ra¢unalniku groznje, ki napadejo delovni pomnilnik
sistema.

Zagonski sektorji/UEFI — S pregledom se ugotovi, ali je zlonamerna programska oprema v glavnih zagonskih
zapisih. Ve¢ o vmesniku UEFI lahko preberete v slovarju izrazov.

E—postne datoteke — program podpira te pripone: DBX (Outlook Express) in EML.

Arhivi — program podpira naslednje pripone: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE in mnoge druge.

Samoraztezni arhivi — samoraztezni arhivi (SFX) so arhivi, ki se lahko raztezajo sami.

Samoustvarjalni arhivi — po izvajanju se samoustvarjalni arhivi (v nasprotju s standardnimi vrstami arhivov) v
pomnilniku raztegnejo. Poleg standardnih stati¢nih arhivov (UPX, yoda, ASPack, FSG itn.) lahko pregledovalnik s
posnemanjem kode prepozna Se Stevilne druge vrste arhivov.

Moznosti pregleda

Izberite nacine, ki jih Zelite uporabiti pri preverjanju morebitnih infiltracij. Na voljo so naslednje moZnosti:

Hevristika — hevristika je algoritem, ki analizira (zlonamerno) dejavnost programov. Njena glavna prednost je ta,
da zna prepoznati zlonamerno programsko opremo, ki prej ni obstajala ali je prejSnja razli¢ica orodja za
zaznavanje ni poznala. Njena pomanjkljivost pa je (zelo majhna) moznost laznega preplaha.

Napredna hevristika/definicije DNA — napredna hevristika je enoli¢ni hevristi¢ni algoritem, ki ga je razvilo
podjetje ESET in je optimiziran za zaznavanje racunalniskih ¢rvov in trojanskih konjev ter napisan z visoko razvitimi
programskimi jeziki. Uporaba napredne heuvristike izdelkom ESET mo¢no poveca zmogljivost zaznavanja grozZenj. Z
definicijami je mogoce zanesljivo zaznati in prepoznati viruse. Nov samodejni sistem posodabljanja omogoca, da
so nove definicije na voljo Ze v nekaj urah po odkritju groznje. Pomanjkljivost definicij je, da zaznajo le viruse, ki jih
poznajo (oziroma rahlo spremenjene razliice teh virusov).

Ciséenje

vev v

Z nastavitvami ¢is¢enja je doloceno delovanje programa ESET Internet Security med ciS¢enjem predmetov. Na
voljo so 4 ravni ¢is¢enja:

vev v

ThreatSense ima naslednje ravni popravljanja (tj. ¢iScenja).

Popravljanje s programom ESET Internet Security
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Vedno popravi zaznani
element

Popravi zaznani
element, Ce je varno,
sicer ohrani

Popravi zaznani
element, Ce je varno,
sicer vprasaj

Vedno vprasaj
koncénega uporabnika

vev v

Poskusa popraviti zaznani element med ¢is¢enjem predmetov brez ukrepanja
konénega uporabnika. V nekaterih redkih primerih (na primer pri sistemskih datotekah)
prijavljeni predmet ostane na prvotni lokaciji, e zaznanega elementa ni mogoce
popraviti.

Posku$a popraviti zaznani element med ¢is¢enjem predmetov brez ukrepanja
koncnega uporabnika. V nekaterih primerih (na primer pri sistemskih datotekah ali
arhivih z neokuzenimi in okuzenimi datotekami) prijavljeni predmet ostane na prvotni
lokaciji, ¢e zaznanega elementa ni mogoce popraviti.

vev v

Poskusa popraviti zaznani element med ¢is¢enjem predmetov. V nekaterih primerih, ¢e
ni mogoce izvesti nobenega dejanja, se konénemu uporabniku prikaze interaktivno
opozorilo in izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta nastavitev
je priporocljiva v vecini primerov.

vev v

Konénemu uporabniku se med ¢is¢enjem predmetov prikaze interaktivno okno in
izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta raven je namenjena

bolj izkusenim uporabnikom, ki vedo, kako ukrepati v primeru zaznanega elementa.

Izkljucitve

Pripona je del imena datoteke, ki je od drugega dela imena locena s piko. S pripono je oznacena vrsta in vsebina
datoteke. V tem razdelku z nastavitvami orodja ThreatSense je mogoce dolociti vrste datotek za pregledovanje.

Ostalo

Pri konfiguriranju parametrov orodja ThreatSense za pregled racunalnika na zahtevo so na voljo tudi naslednje
moznosti v razdelku Ostalo:

Preglej nadomestne podatkovne tokove (ADS) — nadomestni podatkovni tokovi, ki jih uporablja datotecni sistem
NTFS, so povezave z datotekami in mapami, ki jih navadne tehnike pregledovanja ne zaznajo. Mnoge infiltracije se
poskusajo izogniti zaznavanju tako, da se predstavijo kot nadomestni podatkovni tokovi.

Zaieni preglede v ozadju z nizko pomembnostjo — vsak pregled porabi dolo¢eno koli¢ino sistemskih sredstev. Ce
delate s programi, ki porabijo veliko sistemskih sredstev, lahko aktivirate pregledovanje v ozadju z nizko prioriteto
in prihranite sredstva za svoje programe.

Zapisi v dnevnik vse predmete — dnevnik pregledovanja prikaZe vse pregledane datoteke v samorazteznih arhivih,
tudi tiste, ki niso okuzene (to lahko ustvari veliko podatkov v dnevniku pregledovanja in poveca velikost datoteke
dnevnika pregledovanja).

Omogoci pametno optimizacijo — ¢e je pametna optimizacija omogocena, so uporabljene najbolj optimalne
zascCite pregledujejo na pameten nacin, kar pomeni, da uporabljajo razlicne nacine pregledovanja, ki jih uporabijo
za dolocéene vrste datotek. Ce je pametna optimizacija onemogocena, so pri pregledu uporabljene le uporabnidko
dolocene nastavitve v jedru ThreatSense posameznih modulov.

Ohrani casovni Zig zadnjega dostopa — izberite to moznost, Ce Zelite ohraniti originalni ¢as dostopa do pregledane
datoteke, namesto da bi se ta posodobil (na primer za uporabo s sistemi za varnostno kopiranje podatkov).
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Omejitve
V razdelku »Omejitve« lahko dolocite najvecjo velikost predmetov in ravni gnezdenja arhivov, ki bodo pregledani:

Nastavitve predmeta

Najvecja velikost predmeta — doloca najvecjo velikost predmetov, ki bodo pregledani. Protivirusni modul bo
pregledoval samo predmete, ki so manjsi od dolocene velikosti. To moZnost naj spreminjajo le napredni
uporabniki, ki imajo morda dolocene razloge, da iz pregledovanja izkljucijo vecje predmete. Privzeta vrednost:
neomejeno.

Najdaljsi ¢as pregledovanja predmeta (s) — doloci najvecjo ¢asovno vrednost za pregled datotek v vsebniskem
predmetu (na primer arhivski datoteki RAR/ZIP ali e-postnem sporocilu z vec prilogami. Ta nastavitev ne velja za
samostojne datoteke. Ce je bila vnesena uporabnisko dolo¢ena vrednost in je ¢as potekel, se pregled konéa takoj,
ko je mogoce, ne glede na to, ali je pregled vseh datotek v vsebniskem predmetu zakljucen.

V primeru arhiva z velikimi datotekami se pregled ustavi Sele, ko je datoteka iz arhiva ekstrahirana (na primer:
uporabnisko dolo¢ena spremenljivka je 3 sekunde, ekstrakcija datoteke pa traja 5 sekund). Preostale datoteke v
arhivu po poteku dolo¢enega ¢asa ne bodo pregledane.

Za omejitev Casa pregledovanja, vklju¢no z velikimi arhivi, uporabite moznosti Najvecja velikost predmeta in
Najvecja velikost datoteke v arhivu (ni priporoceno zaradi morebitnih varnostnih tveganj).

Privzeta vrednost: neomejeno.

Nastavitev pregledovanja arhiva

Raven gnezdenja arhiva — doloc¢a najvecjo globino pregledovanja arhivov. Privzeta vrednost: 10.

Najvecja velikost datoteke v arhivu — ta moZnost omogoca, da dolocite najvecjo velikost datotek v arhivu (ko so
ekstrahirane), ki bodo pregledane. Privzeta vrednost je: 3 GB.

priporo¢amo, da ne spreminjate privzetih vrednosti, v normalnih okolis¢inah to obi¢ajno ni potrebno.

Starsevski nadzor

MozZnost Omogoci starsevski nadzor vkljucuje starSevski nadzor v programu ESET Internet Security. Kliknite

moznost Uredi ob moZnosti Uporabniski racuni, da poveZete uporabniske racune sistema Windows, ki jih

uporablja starSevski nadzor, z dolo¢enimi uporabniki za omejitev njihovega dostopa do neprimerne ali Skodljive
vsebine v internetu.

Uporabniski racuni

V razdelku Napredne nastavitve > Zascite > Zascita spletnega dostopa > StarSevski nadzor > Uporabniski racuni >

Uredi lahko poveZete uporabniske racune sistema Windows, ki jih uporablja starSevski nadzor, z dolo¢enimi
uporabniki za omejitev njihovega dostopa do neprimerne ali Skodljive vsebine v internetu.
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Stolpci

Racun sistema Windows — ime uporabnika.
Omogoceno — ko je moznost omogocena, je starSevski nadzor za navedeni uporabniski racun aktiven.
Domena — ime domene, ki ji pripada uporabnik.

Rojstni datum — starost uporabnika tega ra¢una.

Elementi kontrolnika

Dodaj — odpre se pogovorno okno Delo z uporabniskimi racuni.

Uredi — ta moZnost omogoca urejanje izbranih racunov.
Izbrisi — izbriSe izbrani racun.

Osveii — Ce ste dodali uporabniski racun, lahko program ESET Internet Security osveZi seznam uporabniskih
racunov brez ponovnega odpiranja tega okna.

Nastavitve uporabniskega racuna

To okno ima tri zavihke:
Splosno

Omogocite gumb za preklop ob moznosti Omogoceno, da vklopite starSevski nadzor za spodaj izbrani racun
Windows.

Najprej izberite Windows racun v racunalniku. Omejitve, nastavljene v starSevskem nadzoru, vplivajo le na
standardne racune sistema Windows. Skrbniski rac¢uni lahko preglasijo omejitve.

Ce radun uporablja stars, izberite StarSevski racun.

Nastavite Rojstni datum otroka za racun, da dolocite raven dostopa in nastavite pravila za dostop do spletnih
strani, ki so primerne za to starost.

Zapisovanje v dnevnik

Program ESET Internet Security shrani vse pomembne dogodke v dnevnisko datoteko, ogledate pa si jih lahko
neposredno iz glavnega menija. Kliknite Orodja > Dnevniske datoteke in nato v spustnem meniju Dnevnik izberite
moZnost StarSevski nadzor.

* Diagnostika — zabeleZi podatke, ki so potrebni za natancno prilagajanje programa.

* Informacije — zabelezi informativna sporocila, vkljuéno z dovoljenimi ter blokiranimi izjemami in vsemi
zgornjimi zapisi.

* Opozorilo — zabelezZi kriticne napake in opozorilna sporocila.

* Brez — dnevniki se ne ustvarijo.
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Izjeme

Ce ustvarite izjemo, lahko uporabniku dovolite ali preprecite dostop do spletnih mest, ki niso na seznamu izjem.
To je uporabno, Ce Zelite nadzorovati dostop do dolocenih spletnih mest, ne da bi uporabljali kategorije. Izjeme,
ustvarjene za en racun, lahko kopirate in uporabite za drug racun. To je uporabno, ko Zelite ustvariti identi¢na
pravila za otroke podobne starosti.

Ce Zelite ustvariti novo izjemo, kliknite Dodaj. V spustnem meniju dolocite Dejanje (npr. Blokiraj), vnesite URL
spletnega mesta, za katerega velja ta izjema in kliknite V redu. Izjema bo dodana na seznam obstojecih izjem, pri
¢emer bo prikazano njeno stanje.

Dodaj — ustvari novo izjemo.

Uredi — uredite lahko naslov URL spletnega mesta ali Dejanje izbrane izjeme.

IzbrisSi — odstrani izbrano izjemo.

Kopiraj — izbere uporabnika s spustnega menija, s katerega Zelite kopirati ustvarjeno izjemo.

(esED) INTERMNET SECURITY >

Uredi uporabniski racun

Splosno  Izjeme Kategorije

lzjerne

Dejanje URL spletnega mesta

Dodaj Kopiraj

Izjeme, ki jih dolo¢ite, imajo prednost pred kategorijami, dolo¢enimi za izbrane rac¢une. Ce je za ra¢un na primer
blokirana kategorija Novice, vendar dolocite neko spletno stran z novicami kot dovoljeno izjemo, lahko racun
dostopa do dovoljene spletne strani. Vse spremembe si lahko ogledate v razdelku Izjeme.

Kategorije
Na zavihku Kategorije lahko dolocite splosne kategorije spletnih mest, ki jih Zelite blokirati ali dovoliti za

posamezni racun. Ce Zelite dovoliti kategorijo, izberite potrditveno polje zraven nje. Ce potrditveno polje pustite
prazno, kategorija za ta racun ne bo dovoljena.

Kopiraj — omogoca kopiranje seznama blokiranih ali dovoljenih kategorij iz obstojeCega spremenjenega racuna.
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INTERNET SECURITY x

Uredi uporabniski raéun ?

Splosno  lzjeme Kategorije

Kategorije
Q
Kategorija Starost Omogoce.
Agresivno Za stargj...
Alkohol in tobacni izdelki Za starej...
Anonimizatorji Za starej...
Avtomobilizem Vsi
Dinamicno Vsi
DruZina in starSevstvo Vsi
Einanra Vei "

Kopiraj

Kategorije

Oznacite potrditvena polja na stolpcu Omogoéeno ob posamezni kategoriji, da ji dovolite delovanje. Ce polje ni
oznaceno, kategorija ne bo dovoljena za ta racun.
INTERNET SECURITY X

Uredi uporabniski ra¢un

Splosno  Izjeme Kategorije

Kategorije
Q
Kategorija Starost Omogoce.
Agresivno Za starej...
Alkohol in tobaéni izdelki Za starej...
Anonimizatorji 7a starej...
Avtomobilizem Vsi
Dinamicno Vsi
Drufina in starfevstvo Vsi
Finamra \ei m

Kopiraj

Tukaj je nekaj primerov kategorij (skupin), ki jih uporabniki morda ne poznajo:

* Razno — obi¢ajno zasebni (lokalni) naslovi IP, kot je internet 127.0.0.0/8, 192.168.0.0/16 itd. Ko prejmete
kodo napake 403 ali 404, se spletno mesto prav tako ujema s to kategorijo.
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* NereSeno — v tej kategoriji so spletne strani, ki so nereSene zaradi napake pri vzpostavljanju povezave z
mehanizmom zbirke podatkov starSevskega nadzora.

* Nerazvrs€¢eno — neznane spletne strani, ki Se niso v zbirki podatkov starSevskega nadzora.

* Dinamicno — spletne strani, ki preusmerjajo na druge strani na drugih spletnih mestih.

Zascita brskalnika

Zascita brskalnika je dodatna plast zascite za vaSo varnost in zasebnost, ki $¢iti pomnilnik brskalnika pred
vpogledom drugih procesov, povecuje zascito pred zapisovalniki tipkanja in preprecuje lepljenje vseh podatkov,
povezanih s spletnimi placili, ki jih je spremenila zlonamerna programska oprema, iz odloZis¢a v zasciten brskalnik.
Ce Zelite konfigurirati zas¢ito brskalnika, odprite razdelek Napredne nastavitve > Zas€ite > Zas¢ita brskalnika in
izberite med naslednjimi moZnostmi konfiguracije:

¢ Varno bancnistvo in brskanje

* Seznam dovoljenih datotek za zascito brskalnika

* Okvir brskalnika

Varno bancnistvo in brskanje

Varno bancnistvo in brskanje lahko konfigurirate v razdelku Napredne nastavitve > Zas€ite > Zascita brskalnika >
Varno bancnistvo in brskanje.

Varno bancnistvo in brskanje

Omogocanje funkcije Varno bancnistvo in brskanje — ko je omogocena funkcija Varno bancnistvo in brskanje, se
vsi podprti spletni brskalniki privzeto zaZzenejo v varnem nacinu.

Zascita brskalnika

Omogocite funkcijo Zasciti vse brskalnike, da se vsi podprti spletni brskalniki zazenejo v varnem nacinu.

Nacin za namescanje razsiritev — s spustnega menija lahko izberete razsiritve, katerim je dovoljena namestitev v
brskalniku, ki ga 3¢iti ESET:

* Bistvene razsiritve — le najpomembnejse razsiritve, ki jih je razvil posamezni razvijalec brskalnika.

* Vse razsiritve — vse razsiritve, ki jih podpira posamezni brskalnik.

Spreminjanje nacina namestitve razsiritve ne vpliva na predhodno namescéene razsiritve brskalnika:

Zasciten brskalnik

IzboljSana zascita pomnilnika — ¢e je moZnost omogocena, bo pomnilnik zas¢itenega brskalnika zas¢iten pred
pregledovanjem v okviru drugih procesov.
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Zascita tipkovnice — Ce je moZnost omogocena, bodo informacije, vnesene v zasciten brskalnik prek tipkovnice,
skrite pred drugimi programi. To izboljSa zas¢ito pred zapisovalniki tipkania.

Zascita odlozisca — Ce je ta moznost omogocena, ESET Internet Security prepreci lepljenje vseh podatkov,
povezanih s spletnimi placili, ki jih je spremenila zlonamerna programska oprema, iz odlozis¢a v zasciten brskalnik.
To zagotavlja zascito pred morebitnimi spremembami, ki jih je ustvarila zlonamerna programska oprema.

Okvir brskalnika — Prilagodite nastavitve prikaza za okvir brskalnika v zas¢itenih brskalnikih.

Seznam dovoljenih datotek za zasc¢ito brskalnika — Upravljajte datoteke, dodane na seznam dovoljenih datotek za
zascito brskalnika.

Zasebnost in varnost brskalnika

Omogocanje funkcije Zasebnost in varnost brskalnika — ¢e onemogocite to funkcijo, bo razsiritev Zasebnost in
varnost brskalnika odstranjena iz vseh podprtih brskalnikov v vseh rac¢unih Windows.

Prikaz obvestil funkcije Zasebnost in varnost brskalnika — e je ta moZnost omogocena, bo izdelek ESET Internet
Security prikazal obvestila funkcije Zasebnost in varnost brskalnika.

Pregledovalnik skriptov brskalnikov

Omogocanje naprednega pregledovanja skriptov brskalnika — ¢e je ta moZnost omogocena, protivirusni
pregledovalnik preveri vse programe JavaScript, ki jih izvajajo spletni brskalniki.

00

Nadzor naprave

ESET Internet Security omogoca samodejni nadzor naprav (CD/DVD/USB/itd.). S tem modulom lahko blokirate ali
prilagodite razsirjene filtre in dovoljenja ter izberete nacin, kako bo uporabnik dostopal do naprave in jo
uporabljal. To pride prav, Ce Zeli skrbnik racunalnika prepreciti uporabo naprav z nezeleno vsebino.

Podprte zunanje naprave:
* Shramba diska (HDD, izmenljivi disk USB)
* CD/DVD
* Tiskalnik USB
* Shramba FireWire
* Bluetooth Naprava
* Bralnik pametnih kartic
* Naprava za zajem slik

* Modem
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¢ LPT/COM vrata

* Prenosna naprava (naprave, ki se napajajo iz baterije, kot so predvajalniki predstavnosti, pametni telefoni,
naprave plug-and-play itd.)

* Vse vrste naprav

Moznosti nastavitev za nadzor naprav lahko spreminjate v razdelku Napredne nastavitve > Zas€ite > Nadzor

naprav.

Ce Zelite omogo¢iti funkcijo nadzora naprav v ESET Internet Security, kliknite gumb za preklop Omogo¢i nadzor
naprav; spremembo uveljavite tako, da znova zaZenete racunalnik. Ko je funkcija nadzora naprav omogocena,
lahko v oknu Urejevalnik pravil dolocite pravila.

Ustvarite lahko razlicne skupine naprav, za katere bodo uporabljena razli¢na pravila. Ustvarite lahko tudi
samo eno skupino naprav, za katero bo uporabljeno pravilo z dejanjem Dovoli ali Blokiraj pisanje. Tako
zagotovite, da bo nadzor naprav blokiral neprepoznane naprave, ki so priklju¢ene v racunalnik.

Ce vstavite napravo, ki je blokirana z obstoje¢im pravilom, se prikaZe okno z obvestilom in dostop do naprave ni
mogoc.

Urejevalnik pravil za nadzor naprave

V oknu Urejevalnik pravil za nadzor naprave so prikazana obstojeca pravila, kjer lahko natan¢no nadzirate
zunanje naprave, ki jih uporabniki prikljucijo na ra¢unalnik.

NTERNET SECURITY O X

Pravila

Ime Omo... Vrsta Opis Dejanje Uporabniki Resnost

Dodaj Dopolni

Dolocene naprave lahko omogodite ali blokirate za uporabnika ali skupino uporabnikov glede na dodatne
parametre naprave, ki jih je mogoce dolociti v konfiguraciji pravila. Na seznamu pravil je vec opisov pravila, kot so
ime, vrsta zunanje naprave, dejanje, ki se izvede ob prikljucitvi zunanje naprave na racunalnik, in resnost
belezenja v dnevnik. Glejte tudi Dodajanje pravil za nadzor naprave.
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Ce Zelite upravljati pravilo, kliknite Dodaj ali Uredi. Ce Zelite ustvariti novo pravilo z vnaprej dolo€enimi
moznostmi, ki se uporabljajo za drugo izbrano pravilo, kliknite Kopiraj. Nize XML, ki se prikaZzejo, ko kliknete
pravilo, lahko kopirate v odlozZisce. Skrbniki sistema lahko s temi nizi XML izvozijo ali uvozijo te podatke in jih
uporabijo.

Ce pritisnete tipko CTRL in kliknete, lahko izberete ve¢ pravil in uporabite dejanja, kot je brisanje ali premikanje na
seznamu navzgor ali navzdol, za vsa izbrana pravila. S potrditvenim poljem Omogoceno onemogocite ali
omogocite pravilo; to je lahko koristno, ¢e Zelite pravilo obdrzati.

Ce Zelite samodejno dopolniti parametre izmenljivega nosilca podatkov za naprave, prikljuéene v ra¢unalnik,
kliknite Dopolni.

Pravila so navedena po prednosti, in sicer so pravila z visjo prednostjo blizje vrhu. Pravila lahko premaknete tako,

da kliknete Vrh/gor/dol/dno. Premikate lahko posamezna pravila ali skupine pravil.

Vnose v dnevniku si lahko ogledate v glavhem oknu programa > Orodja > Dnevniske datoteke.

Dnevnik nadzora naprave zabelezi vse sprozitve nadzora naprave.

Zaznane naprave

Gumb Dopolni omogoca pregled vseh trenutno povezanih naprav s temi podatki: vrsta naprave, dobavitelj
naprave, model in serijska $tevilka (&e je na voljo). Ce si Zelite ogledati vse skrite naprave, izberite PrikaZi skrite
naprave.

Na seznamu zaznanih naprav izberite napravo in kliknite V redu, e Zelite dodati pravilo za nadzor naprav z
vnaprej dolo¢enimi podatki (vse nastavitve lahko prilagodite).

Naprave v nadinu nizke porabe energije (stanje pripravljenosti) so oznacene z opozorilno ikono . Ce Zelite
omogociti gumb V redu in dodati pravilo za to napravo:

* ponovno poveZite napravo

* uporabite napravo (zaZenite na primer aplikacijo Kamera v sistemu Windows, da zbudite spletno kamero)

Dodajanje pravil za nadzor naprav

S pravilom za nadzor naprav dolocite dejanje, ki se izvede, ko napravo, ki izpolnjuje pogoje pravila, prikljucite v
racunalnik.
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(@S INTERNET SECURITY x

Dodaj pravilo ?
Ime Neimenovan

Pravilo cmogoéenc ‘)

Vrsta naprave Shramba diska ~
Dejanje Daovoli ¥
Vrsta pogojev MNaprava >
Dobavitelj

Maodel

Serijska Stevilka

Zapisovanje v dnevnik Vedno e
Seznam uporabnikov Uredi
Obvesti uporabnika ‘)

V polje Ime vnesite opis pravila, da ga boste lazje prepoznali. Kliknite gumb za preklop ob moZnosti Pravilo
omogoceno, da onemogocite ali omogocite to pravilo; to je lahko uporabno, ¢e ne Zelite trajno izbrisati pravila.

Vrsta naprave

V spustnem meniju izberite vrsto zunanje naprave (shramba diska/prenosna naprava/Bluetooth/FireWire/...).
Podatki o vrsti naprave so zbrani iz operacijskega sistema in so prikazani v upravitelju naprav sistema, Ce je
naprava priklju¢ena v racunalnik. Naprave za shranjevanje vklju¢ujejo zunanje diske ali bralnike pomnilniskih
kartic, ki so povezani prek vrat USB ali FireWire. Med bralnike pametnih kartic spadajo vsi bralniki pametnih kartic
z vdelanim integriranim vezjem, na primer kartice SIM ali kartice za preverjanje pristnosti. Primeri naprav za zajem
slik so opti¢ni bralniki in kamere. Ker te naprave vsebujejo samo informacije o dejanjih, informacij o uporabnikih
pa ne, jih lahko blokirate samo globalno.

Dejanje

Dostop do naprav, ki niso namenjene shranjevaniju, je lahko dovoljen ali blokiran. Pravila za naprave za
shranjevanje pa omogocajo izbiro ene od teh nastavitev pravic:

* Dovoli —omogocen je poln dostop do naprave.

* Blokiraj — dostop do naprave je blokiran.

* Zapisi blokiranje — omogoceno je le branje v napravi.

* Opozori— vsakic ko prikljucite napravo, boste obveséeni, ali je dostop dovoljen/blokiran, poleg tega bo

ustvarjen vnos v dnevnik. Racunalnik si naprav ne zapomni, zato bo obvestilo prikazano vsakic, ko prikljucite
isto napravo.

Ne pozabite, da niso vsa dejanja (dovoljenja) na voljo za vse vrste naprav. Ce je naprava namenjena za
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shranjevanje, so na voljo vsa Stiri dejanja. Pri napravah, ki niso namenjene za shranjevanje, so na voljo le tri
dejanja (dejanje Zapisi blokiranje na primer ni na voljo za naprave Bluetooth, kar pomeni, da je naprave
Bluetooth mogoce le omogociti, blokirati ali opozoriti).

Vrsta pogojev
Izberite moznost Skupina naprav ali Naprava.

Spodaj prikazane dodatne parametre lahko uporabimo za podrobno prilagajanje pravil za posamezne naprave. Vsi
parametri omogocajo razlikovanje med velikimi in malimi ¢rkam in podpirajo nadomestne znake (*, ?):

* Dobavitelj — filtriranje po imenu ali ID-ju dobavitelja.

* Model — dano ime naprave.

* Serijska tevilka — zunanje naprave imajo obi¢ajno svoje serijske $tevilke. Ce je nosilec podatkov CD/DVD,
je to serijska Stevilka nosilca podatkov in ne pogona CD.

¢e ne dolodite teh treh parametrov, bo pravilo med ujemanjem ta polja prezrlo. Parametri za filtriranje v
vseh besedilnih poljih razlikujejo med velikimi in malimi ¢rkami in podpirajo nadomestne znake (vprasaj (?)
predstavlja en znak, medtem ko zvezdica (*) predstavlja niz z nic¢ ali vec znaki).

Ce si Zelite ogledati podatke o napravi, ustvarite pravilo za to vrsto naprav, prikljucite napravi v racunalnik
in nato preverite podrobnosti naprave v dnevniku nadzora naprave.

Zapisovanje v dnevnik

Program ESET Internet Security shrani vse pomembne dogodke v dnevnisko datoteko, ogledate pa si jih lahko
neposredno iz glavnega menija. Kliknite Orodja > Dnevniske datoteke in nato v spustnem meniju Dnevnik izberite
moznost Nadzor naprav.

* Vedno — v dnevnik zapise vse dogodke.

* Diagnostika — zabelezi podatke, ki so potrebni za natan¢no prilagajanje programa.

* Informacije — zabeleZi informativna sporocila, vkljuéno s sporocili o uspeSnem posodabljanju in vsemi
zgornjimi zapisi.

* Opozorilo — zabelezZi kriti¢ne napake in opozorilna sporocila.

* Brez — dnevniki se ne ustvarijo.

Seznam uporabnikov

Pravila lahko omejite na doloc¢ene uporabnike ali skupine uporabnikov tako, da jih dodate na Seznam uporabnikov
s klikom moznosti Uredi zraven moznosti Seznam uporabnikov.

* Dodaj — odpre razdelek Vrste predmeta: Uporabniki ali skupine — pogovorno okno, kjer lahko izberete
Zelene uporabnike.

* Odstrani — odstrani izbranega uporabnika iz filtra.
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Seznama uporabnikov ni mogoce doloditi za pravila posameznih vrst naprav:
* Tiskalnik USB

* Naprava Bluetooth

* Bralnik pametnih kartic

* Naprava za zajem slik

* Modem

* Vrata LPT/COM

Obvesti uporabnika — Ce vstavite napravo, ki je blokirana z obstojecim pravilom, se prikaze okno z obvestilom.

Skupine naprav

| A\ Naprava, ki je priklju¢ena v racunalnik, morda predstavlja varnostno tveganje.

Okno s skupinami naprav je razdeljeno na dva dela. V desnem delu okna je seznam naprav, ki spadajo v
posamezno skupino, v levem delu okna pa so ustvarjene skupine. Izberite skupino za prikaz naprav v desnem
podoknu.

Ko odprete okno s skupinami naprav in izberete skupino, lahko dodajate naprave na seznam ali jih z njega
odstranite. Naprave lahko dodate v skupino tudi tako, da jih uvozite iz datoteke. Druga moznost je, da kliknete
gumb Dopolni in vse naprave, ki so priklju¢ene v raéunalnik, bodo prikazane v oknu Zaznane naprave. Ce Zelite
naprave dodati v skupino, jih izberite na seznamu in kliknite V redu.

Elementi kontrolnika

Dodaj — Dodate lahko skupino, tako da vnesete njeno ime, ali napravo v obstojeco skupino, odvisno od tega, v
katerem delu okna kliknete gumb.

Uredi — omogoca urejanje imena izbrane skupine ali parametrov naprave (dobavitelja, modela, serijske Stevilke).
IzbriSi — izbriSe izbrano skupino ali napravo, odvisno od tega, v katerem delu okna ste kliknili gumb.

Uvoz — uvozi seznam naprav iz besedilne datoteke. Za uvoz naprav iz besedilne datoteke je potrebno pravilno
oblikovanje:

* Vsaka naprava se zacne v novi vrstici.

* Vrednosti za Dobavitelj, Model in Serijska Stevilka morajo biti prisotne za vsako napravo ter locene z
vejico.

Tukaj je primer vsebine besedilne datoteke:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

lzvoz — izvozi seznam naprav v datoteko.

Gumb Dopolni omogoca pregled vseh trenutno povezanih naprav s temi podatki: vrsta naprave, dobavitelj
naprave, model in serijska Stevilka (e je na voljo).
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Dodaj napravo

Ce Zelite dodati napravo v obstojeco skupino, v desnem oknu kliknite Dodaj. Spodaj prikazane dodatne parametre
lahko uporabimo za podrobno prilagajanje pravil za posamezne naprave. Vsi parametri omogocajo razlikovanje
med velikimi in malimi ¢rkam in podpirajo nadomestne znake (*, ?):

* Dobavitelj —filtriranje po imenu ali ID-ju dobavitelja.
* Model — dano ime naprave.

* Serijska $tevilka — zunanje naprave imajo obi¢ajno svoje serijske $tevilke. Ce je nosilec podatkov CD/DVD,
je to serijska Stevilka nosilca podatkov in ne pogona CD.

* Opis — va$ opis naprave za boljSo organizacijo.

Ce ne dolotite teh treh parametrov, bo pravilo med ujemanjem ta polja prezrlo. Parametri filtriranja v vseh
besedilnih poljih razlikujejo med velikimi in malimi érkami ter podpirajo nadomestne znake (vprasaj [?]
predstavlja en znak, zvezdica [*] pa niz nicel ali ve¢ znakov).

Ce Zelite spremembe shraniti, kliknite V redu. Ce Zelite zapreti okno Skupine naprav brez shranjevanja sprememb,
kliknite Preklici.

Ko ustvarite skupino naprav, morate dodati novo pravilo za nadzor naprav za ustvarjeno skupino naprav in
izbrati Zeleno dejanje.

Ne pozabite, da niso vsa dejanja (dovoljenja) na voljo za vse vrste naprav. Ce gre za napravo za shranjevanje, so na
voljo vsa Stiri dejanja. Pri napravah, ki niso namenjene za shranjevanje, so na voljo le tri dejanja (dejanje Blokiraj
pisanje na primer ni na voljo za naprave Bluetooth, kar pomeni, da je naprave Bluetooth mogoce le omogociti,
blokirati ali opozoriti).

Zascita spletne kamere

Zascita spletne kamere vas obve$ca o procesih in programih, ki dostopajo do spletne kamere racunalnika. Ce
program poskusa pridobiti dostop do kamere, prejmete obvestilo, v katerem lahko dovolite ali blokirate dostop.
Barva okna z opozorilom je odvisna od ugleda programa.

MoZnosti nastavitev za zas¢ito spletne kamere je mogoce urejati v razdelku Napredne nastavitve > Zas€ite >

Nadzor naprav > Zascita spletne kamere.

Ce Zelite aktivirati funkcijo zai¢ite spletne kamere v programu ESET Internet Security, omogocite gumb za preklop
ob mozZnosti Omogoci zascito spletne kamere.

Ko je zascita spletne kamere omogocena, se aktivirajo Pravila, kar omogoca odpiranje okna za Urejevalnik pravil.

Ce Zelite s pravilom izklopiti opozorila za programe, ki so bili spremenjeni, vendar imajo e vedno veljaven digitalni
podpis (npr. za posodobitev programa), omogocite gumb za preklop ob moznosti Onemogoci opozorila o dostopu
do spletne kamere za spremenjene programe.
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Urejevalnik pravil zascite spletne kamere

V tem oknu so navedena obstojeca pravila, v njem pa lahko nadzirate programe in postopke, ki dostopajo do
spletne kamere racunalnika glede na dejanje, ki ste ga izvedli.

Na voljo so naslednja dejanja:

¢ Dovoli dostop
¢ Blokiraj dostop

e Vprasaj (Ce Zeli program dostop do kamere, vedno vprasaj uporabnika)

V razdelku Obvesti preklicite izbor potrditvenega polja, da prenehate prejemati obvestila, ko programi dostopajo
do spletne kamere.

llustrirana navodila
Kako ustvariti in urejati pravila za spletne kamere v izdelku ESET Internet Security.

ThreatSense

ThreatSense je sestavljen iz veliko zapletenih nadinov zaznavanja grozenj. Ta tehnologija je proaktivna, kar
pomeni, da ponuja zascito tudi med zacetno fazo Siritve nove groznje. Uporablja kombinacijo analize kode,
posnemanja kode, splosnih definicij in definicij virusov, ki s skupnim delovanjem znatno izboljSajo varnost
racunalnika. Orodje za pregledovanje lahko nadzira ve¢ podatkovnih tokov hkrati in tako poveca ucinkovitost ter
stopnjo zaznavanja na najvis$jo mozno raven. ThreatSense tehnologija tudi uspesno odstrani korenske komplete.

Z moZnostmi za nastavitev mehanizma tehnologije ThreatSense lahko dolocite ve¢ parametrov pregledovanja:
¢ vrste datotek in datotecnih pripon, ki jih Zelite pregledati
* kombinacijo razli¢nih nacinov zaznavanja

vvvvv

Ce Zelite odpreti okno z nastavitvami kliknite ThreatSense v naprednih nastavitvah za vsak modul, ki uporablja

tehnologijo ThreatSense (glejte spodaj). Za razlicne primere varnosti boste morda potrebovali razlicne
konfiguracije. Orodje ThreatSense je zato mogoce posamezno konfigurirati za naslednje module zascite:

* Sprotna zas¢ita datotecnega sistema
* Pregledovanje v mirovanju

* Zagonski pregled

* Zascita dokumentov

¢ Zascita e-postnega odjemalca

* Zascita spletnega dostopa

* Pregled racunalnika
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Parametri za ThreatSense so optimizirani za vsak modul. Ce spremenite te parametre, lahko moéno vplivate na
delovanje ra¢unalnika. Ce parametre na primer spremenite tako, da vedno pregledajo samoustvarjalne arhive, ali
omogocite napredno hevristiko v modulu za sprotno zascito datotec¢nega sistema, lahko ra¢unalnik za¢ne delovati
pocasneje (obic¢ajno so s temi nacini pregledane samo nove datoteke). Zato priporocamo, da za noben modul,
razen za pregled racunalnika, ne spreminjate privzetih parametrov orodja ThreatSense.

Predmeti za pregled

V tem razdelku lahko dolocite, v katerih komponentah racunalnika in datotekah bo izveden pregled za morebitne
infiltracije.

Delovni pomnilnik — s pregledom je ugotovljeno, ali so v racunalniku groZnje, ki napadejo delovni pomnilnik
sistema.

Zagonski sektorji/UEFI — S pregledom se ugotovi, ali je zlonamerna programska oprema v glavnih zagonskih
zapisih. Ve¢ o vmesniku UEFI lahko preberete v slovarju izrazov.

E—postne datoteke — program podpira te pripone: DBX (Outlook Express) in EML.

Arhivi — program podpira naslednje pripone: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE in mnoge druge.

Samoraztezni arhivi — samoraztezni arhivi (SFX) so arhivi, ki se lahko raztezajo sami.

Samoustvarjalni arhivi — po izvajanju se samoustvarjalni arhivi (v nasprotju s standardnimi vrstami arhivov) v
pomnilniku raztegnejo. Poleg standardnih stati¢nih arhivov (UPX, yoda, ASPack, FSG itn.) lahko pregledovalnik s
posnemanjem kode prepozna Se Stevilne druge vrste arhivov.

Moznosti pregleda

Izberite nacine, ki jih Zelite uporabiti pri preverjanju morebitnih infiltracij. Na voljo so naslednje moznosti:

Hevristika — hevristika je algoritem, ki analizira (zlonamerno) dejavnost programov. Njena glavna prednost je ta,
da zna prepoznati zlonamerno programsko opremo, ki prej ni obstajala ali je prejSnja razliCica orodja za
zaznavanje ni poznala. Njena pomanjkljivost pa je (zelo majhna) moznost laznega preplaha.

Napredna hevristika/definicije DNA — napredna hevristika je enoli¢ni hevristi¢ni algoritem, ki ga je razvilo
podjetje ESET in je optimiziran za zaznavanje racunalniskih ¢rvov in trojanskih konjev ter napisan z visoko razvitimi
programskimi jeziki. Uporaba napredne heuvristike izdelkom ESET mo¢no povecéa zmogljivost zaznavanja grozen;j. Z
definicijami je mogoce zanesljivo zaznati in prepoznati viruse. Nov samodejni sistem posodabljanja omogoca, da
so nove definicije na voljo Ze v nekaj urah po odkritju groznje. Pomanjkljivost definicij je, da zaznajo le viruse, ki jih
poznajo (oziroma rahlo spremenjene razlicice teh virusov).

w

Ciscenje

vev v

Z nastavitvami ¢is¢enja je doloceno delovanje programa ESET Internet Security med cis¢enjem predmetov. Na

vvvvv

vev v

ThreatSense ima naslednje ravni popravljanja (tj. ¢iScenja).
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Popravljanje s programom ESET Internet Security

Vedno popravi zaznani  Poskusa popraviti zaznani element med cis¢enjem predmetov brez ukrepanja

element koncnega uporabnika. V nekaterih redkih primerih (na primer pri sistemskih datotekah)
prijavljeni predmet ostane na prvotni lokaciji, e zaznanega elementa ni mogoce
popraviti.

Popravi zaznani Poskusa popraviti zaznani element med ¢is¢enjem predmetov brez ukrepanja

element, Ce je varno, koncnega uporabnika. V nekaterih primerih (na primer pri sistemskih datotekah ali

sicer ohrani arhivih z neokuzenimi in okuZenimi datotekami) prijavljeni predmet ostane na prvotni
lokaciji, e zaznanega elementa ni mogoce popraviti.

Popravi zaznani Posku$a popraviti zaznani element med ¢is¢enjem predmetov. V nekaterih primerih, ¢e

element, ce je varno, ni mogoce izvesti nobenega dejanja, se kon¢nemu uporabniku prikaZze interaktivno

sicer vprasaj opozorilo in izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta nastavitev

je priporocljiva v vecini primerov.

vev v

Vedno vprasaj Konénemu uporabniku se med ¢is¢enjem predmetov prikaze interaktivno okno in
koncnega uporabnika izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta raven je namenjena
bolj izkusenim uporabnikom, ki vedo, kako ukrepati v primeru zaznanega elementa.

Izkljucitve

Pripona je del imena datoteke, ki je od drugega dela imena locena s piko. S pripono je oznacena vrsta in vsebina
datoteke. V tem razdelku z nastavitvami orodja ThreatSense je mogoce dolociti vrste datotek za pregledovanje.

Ostalo

Pri konfiguriranju parametrov orodja ThreatSense za pregled racunalnika na zahtevo so na voljo tudi naslednje
moznosti v razdelku Ostalo:

Preglej nadomestne podatkovne tokove (ADS) — nadomestni podatkovni tokovi, ki jih uporablja datotecni sistem
NTFS, so povezave z datotekami in mapami, ki jih navadne tehnike pregledovanja ne zaznajo. Mnoge infiltracije se
poskusajo izogniti zaznavanju tako, da se predstavijo kot nadomestni podatkovni tokovi.

Zazeni preglede v ozadju z nizko pomembnostjo — vsak pregled porabi dolo¢eno koli¢ino sistemskih sredstev. Ce
delate s programi, ki porabijo veliko sistemskih sredstev, lahko aktivirate pregledovanje v ozadju z nizko prioriteto
in prihranite sredstva za svoje programe.

Zapisi v dnevnik vse predmete — dnevnik pregledovanja prikaZe vse pregledane datoteke v samorazteznih arhivih,
tudi tiste, ki niso okuzZene (to lahko ustvari veliko podatkov v dnevniku pregledovanja in poveca velikost datoteke
dnevnika pregledovanja).

Omogoci pametno optimizacijo — Ce je pametna optimizacija omogocena, so uporabljene najbolj optimalne
zasSCite pregledujejo na pameten nacin, kar pomeni, da uporabljajo razlicne nacine pregledovanja, ki jih uporabijo
za doloéene vrste datotek. Ce je pametna optimizacija onemogocena, so pri pregledu uporabljene le uporabnigko
dolocene nastavitve v jedru ThreatSense posameznih modulov.

Ohrani ¢asovni Zig zadnjega dostopa — izberite to moZnost, Ce Zelite ohraniti originalni ¢as dostopa do pregledane
datoteke, namesto da bi se ta posodobil (na primer za uporabo s sistemi za varnostno kopiranje podatkov).
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Omejitve
V razdelku »Omejitve« lahko dolocite najvecjo velikost predmetov in ravni gnezdenja arhivov, ki bodo pregledani:

Nastavitve predmeta

Najvecja velikost predmeta — doloca najvecjo velikost predmetov, ki bodo pregledani. Protivirusni modul bo
pregledoval samo predmete, ki so manjsi od dolocene velikosti. To moZnost naj spreminjajo le napredni
uporabniki, ki imajo morda dolocene razloge, da iz pregledovanja izkljucijo vecje predmete. Privzeta vrednost:
neomejeno.

Najdaljsi ¢as pregledovanja predmeta (s) — doloci najvecjo ¢asovno vrednost za pregled datotek v vsebniskem
predmetu (na primer arhivski datoteki RAR/ZIP ali e-postnem sporocilu z vec prilogami. Ta nastavitev ne velja za
samostojne datoteke. Ce je bila vnesena uporabnisko dolo¢ena vrednost in je ¢as potekel, se pregled konéa takoj,
ko je mogoce, ne glede na to, ali je pregled vseh datotek v vsebniskem predmetu zakljucen.

V primeru arhiva z velikimi datotekami se pregled ustavi Sele, ko je datoteka iz arhiva ekstrahirana (na primer:
uporabnisko dolo¢ena spremenljivka je 3 sekunde, ekstrakcija datoteke pa traja 5 sekund). Preostale datoteke v
arhivu po poteku dolo¢enega ¢asa ne bodo pregledane.

Za omejitev Casa pregledovanja, vklju¢no z velikimi arhivi, uporabite moznosti Najvecja velikost predmeta in
Najvecja velikost datoteke v arhivu (ni priporoceno zaradi morebitnih varnostnih tveganj).

Privzeta vrednost: neomejeno.

Nastavitev pregledovanja arhiva

Raven gnezdenja arhiva — doloc¢a najvecjo globino pregledovanja arhivov. Privzeta vrednost: 10.

Najvecja velikost datoteke v arhivu — ta moZnost omogoca, da dolocite najvecjo velikost datotek v arhivu (ko so
ekstrahirane), ki bodo pregledane. Privzeta vrednost je: 3 GB.

priporo¢amo, da ne spreminjate privzetih vrednosti, v normalnih okolis¢inah to obi¢ajno ni potrebno.

e Ve

Ravni CiSCenja

Ce Zelite spremeniti nastavitve ravni ¢i$éenja za zeleni modul zas¢ite, razsirite ThreatSense (na primer Sprotna
zascita datotecnega sistema) in v spustnem meniju izberite Raven cis¢enja.

vev v

ThreatSense ima naslednje ravni popravljanja (tj. ¢iScenja).

Popravljanje s programom ESET Internet Security

vev v

Vedno popravi zaznani  Poskusa popraviti zaznani element med ¢iséenjem predmetov brez ukrepanja

element konénega uporabnika. V nekaterih redkih primerih (na primer pri sistemskih datotekah)
prijavljeni predmet ostane na prvotni lokaciji, e zaznanega elementa ni mogoce
popraviti.
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Popravi zaznani Poskusa popraviti zaznani element med ¢is¢enjem predmetov brez ukrepanja

element, ce je varno, konénega uporabnika. V nekaterih primerih (na primer pri sistemskih datotekah ali

sicer ohrani arhivih z neokuzenimi in okuzenimi datotekami) prijavljeni predmet ostane na prvotni
lokaciji, e zaznanega elementa ni mogoce popraviti.

Popravi zaznani Posku$a popraviti zaznani element med ¢is¢enjem predmetov. V nekaterih primerih, ¢e
element, ce je varno, ni mogoce izvesti nobenega dejanja, se kon¢nemu uporabniku prikaZze interaktivno
sicer vprasaj opozorilo in izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta nastavitev

je priporocljiva v vecini primerov.

vev v

Vedno vprasaj Kon¢nemu uporabniku se med ¢is¢enjem predmetov prikaze interaktivno okno in
koncnega uporabnika izbrati mora popravljalni ukrep (na primer izbris ali prezrtje). Ta raven je namenjena
bolj izkusenim uporabnikom, ki vedo, kako ukrepati v primeru zaznanega elementa.

Pripone datotek, izkljucenih iz pregledovanja

Izkljuéene pripone datotek so del ThreatSense. Ce Zelite konfigurirati izklju¢ene pripone datotek, kliknite
ThreatSense v mozZnosti Napredne nastavitve za vsak modul, ki uporablja tehnologijo ThreatSense.

Pripona je del imena datoteke, ki je od drugega dela imena lo¢ena s piko. S pripono je ozna¢ena vrsta in vsebina
datoteke. V tem razdelku z nastavitvami orodja ThreatSense je mogoce dolociti vrste datotek za pregledovanje.

Ta funkcija ni enaka funkciji Izkljucitve postopkov, Izkljucitve sistema HIPS ali I1zkljuéitve datotek/map.

Privzeto se pregledajo vse datoteke. Na seznam datotek, ki so izkljucene iz pregledovanja, je mogoce dodati
katero koli pripono.

VCcasih je treba nekatere datoteke izkljuciti iz pregleda, e zaradi pregleda dolocenih vrst datotek program, ki te
pripone uporablja, ne deluje pravilno. Pri uporabi streznikov Microsoft Exchange bi bilo morda smiselno izkljuciti
pripone .edb, .emlin . tmp.

Ce Zelite na seznam dodati novo pripono, kliknite Dodaj. Vnesite pripono v prazno polje (na primer tmp) in
kliknite V redu. Ce izberete moZnost Vnesite ve€ vrednosti, lahko dodate ve¢ datoteénih pripon, ki jih locite
z vrsticami, vejicami ali podpicji (kot locilo v spustnem seznamu izberite npr. pripono Podpicje in vnesite
edb;eml; tmp).

Uporabite lahko posebni znak ? (vprasaj). Vprasaj predstavlja kateri koli simbol (npr. 7db).

Ce Zelite videti pripone datotek v operacijskem sistemu Windows, potrdite potrditveno polje Pripone imen
datotek v raziskovalcu za Windows > zavihek Pogled.

Dodatni ThreatSense parametri

Ce Zelite urediti te nastavitve, odprite razdelek Napredne nastavitve > Za€ite > Sprotna za3¢ita datote¢nega
sistema > Dodatni parametri orodja ThreatSense.

Dodatni parametri orodja ThreatSense za nove in spremenjene datoteke

Verjetnost okuzbe novih in spremenjenih datotek je precej viSja od verjetnosti okuzbe obstojecih datotek. Zato
program preveri te datoteke z dodatnimi parametri pregleda. ESET Internet Security uporablja napredno
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hevristiko, ki lahko zazna nove groznje, Se preden je izdana posodobitev pogona za zaznavanje skupaj s
pregledovanjem na podlagi definicij.

Poleg novo ustvarjenih datotek se pregled izvede tudi na samodejno raztegljivih arhivih (.sfx) in samoustvarjalnih
arhivih (notranje stisnjenih izvedljivih datotekah). Privzeto se arhivi pregledujejo do desete ravni gnezdenja in se
preverjajo, ne glede na njihovo dejansko velikost. Ce Zelite spremeniti nastavitve pregleda arhiva, prekli¢ite izbor
moznosti Privzete nastavitve pregledovanja arhiva.

Dodatni parametri orodja ThreatSense za izvedljive datoteke

Dodatna hevristika pri izvedbi datotek — pri izvajanju datotek se privzeto uporablja napredna heuvristika.

Priporo¢amo, da funkciji Pametna optimizacija in ESET LiveGrid® ostaneta omogoceni, saj zmanjsata vpliv na

ucinkovitost delovanja sistema.

Napredna hevristika pri izvedbi datotek iz izmenljivih nosilcev podatkov — napredna hevristika emulira kodo v
navideznem okolju in ovrednoti njeno vedenje, preden se lahko koda zaZene iz izmenljivega nosilca podatkov.

Orodja

Napredne nastavitve lahko konfigurirate za funkcije, ki ponujajo dodatno varnost in pomagajo poenostaviti
upravljanje programa ESET Internet Security v razdelku Napredne nastavitve > Orodja.

* Storitev Microsoft Windows® Update

* ESET CMD

* Dnevniske datoteke

* Nacin za igranje

* Diagnostika

Storitev Microsoft Windows® Update

Funkcija Windows posodobitev je pomembna komponenta zascite uporabnikov pred zlonamerno programsko
opremo. Zato je kljuénega pomena, da namestite posodobitve sistema Microsoft Windows, takoj ko so na voljo.
Program ESET Internet Security vas obvesti o manjkajocih posodobitvah glede na raven, ki jo dolocite v razdelku
Napredne nastavitve > Orodja. Na voljo so te ravni:

* Ne opozarjaj — sistemske posodobitve niso na voljo za prenos.

* Izbirne posodobitve— za prenos bodo na voljo posodobitve z oznako »nizka prednost« in posodobitve z
oznako vedje pomembnosti.

* Priporocene posodobitve — za prenos bodo na voljo posodobitve z oznako »pogosto« in posodobitve z
oznako vecje pomembnosti.

* Pomembne posodobitve — za prenos bodo na voljo posodobitve z oznako »pomembne« in posodobitve z
oznako vecje pomembnosti.
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* Nujne posodobitve — za prenos bodo na voljo samo kriticne posodobitve.

Pogovorno okno — posodobitve sistema

Ce so na voljo posodobitve za operacijski sistem, ESET Internet Security prikaze obvestilo v glavnem oknu
programa > Pregled. Okno s sistemskimi posodobitvami odprete tako, da kliknete Vec informacij.

V oknu s sistemskimi posodobitvami je prikazan seznam razpoloZljivih posodobitev, ki so pripravljene za prenos in
namestitev. Vrsta posodobitve je prikazana poleg imena posodobitve.

Ce Zelite prikazati okno z informacijami o posodobitvi, dvokliknite poljubno vrstico s posodobitvijo.

Ce Zelite prenesti in namestiti vse posodobitve operacijskega sistema na seznamu, kliknite Zazeni posodobitev
sistema.

Informacije o posodobitvi

V oknu s sistemskimi posodobitvami je prikazan seznam razpoloZljivih posodobitev, ki so pripravljene za prenos in
namestitev. Raven prioritete posodobitve je prikazana ob imenu posodobitve.

Kliknite Zazeni posodobitev operacijskega sistema, Ce Zelite zaceti nalagati in namescati posodobitve
operacijskega sistema.

Ce Zelite prikazati novo okno z dodatnimi informacijami, kliknite poljubno vrstico s posodobitvijo z desno tipko
miske in kliknite Pokazi informacije.

ESET CMD

To je funkcija, ki omogoca napredne ukaze ecmd. Omogoca izvazanje in uvazanje nastavitev prek ukazne vrstice
(ecmd.exe). Do zdaj je bilo nastavitve mogoce uvoziti le prek graficnega uporabniskega vmesnika (GUI). ESET
Internet Security konfiguracijo je mogoce izvoziti v datoteko .xm/.

Ko omogocite ESET CMD, sta na voljo dva nacina za preverjanje pristnosti:

* Brez — brez preverjanja pristnosti. Ta nacin ni priporocljiv, saj omogoca uvoz nepodpisane konfiguracije in
zato predstavlja morebitno tveganje.

* Geslo za dodatne nastavitve — geslo je potrebno za uvoz konfiguracije iz datoteke .xml, datoteka pa mora
biti podpisana (glejte podpisovanje konfiguracijske datoteke .xml spodaj). Pred uvozom nove konfiguracije
mora biti zagotovljeno geslo, dolo¢eno v razdelku Nastavitve dostopa. Ce nastavitve dostopa niso
omogocene, Ce se geslo ne ujema ali ¢e konfiguracijska datoteka .xml ni podpisana, konfiguracija ne bo
uvoZena.

Ko je funkcija ESET CMD omogocena, lahko uvazZate ali izvazate konfiguracije za ESET Internet Security prek
ukazne vrstice. To lahko storite ro¢no ali ustvarite skript, e Zelite postopek avtomatizirati.
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Ce Zelite uporabiti napredne ukaze ecmd, jih morate zagnati s skrbnigkimi pravicami ali odpreti ukazni poziv
v sistemu Windows (cmd) tako, da uporabite moZnost Zazeni kot skrbnik. Sicer se prikaZe sporocilo Error
executing command. Pri izvazanju konfiguracije mora obstajati ciljna mapa. Ukaz za izvoz deluje tudi, ko je
funkcija ESET CMD izklopljena.

Izvoz ukaza za nastavitev:

Uvoz ukaza za nastavitev:

Napredne ukaze ecmd je mogoce zagnati le lokalno.

Podpisovanje konfiguracijske datoteke .xm/:
1. Prenesite izvedljivo datoteko XmlSignTool.

2. Odprite ukazni poziv v sistemu Windows (cmd) tako, da uporabite moznost Zazeni kot skrbnik.

3. Pomaknite se do mesta z orodjem

4. Izvedite ukaz za podpis konfiguracijske datoteke .xm/, pri ¢emer uporabite:

Vrednost parametra je odvisna od vase razlicice izdelka ESET Internet Security. Uporabite
za razliCice izdelka ESET Internet Security, starejSe od 11.1. Uporabite za
najnovejso razli¢ico izdelka ESET Internet Security.

5. Vnesite in znova vnesite geslo za napredne nastavitve, ko to zahteva orodje XmlSignTool. Konfiguracijska
datoteka .xm/ je zdaj podpisana in pripravljena za uvoz v drugem primerku izdelka ESET Internet Security prek
funkcije ESET CMD z uporabo preverjanja pristnosti gesla.

Ukaz za podpis izvoZene konfiguracijske datoteke:

e

BN Administrator: CA\Windows\system32\cmd.exe === @

C:wAmlSignTool>xmlzigntool sversion 1 ciwconfigwsettings._xml
Enter Advanced Setup Password:

Re—enter Password:

C:wEmlSignTool>_
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Ce se vase geslo za nastavitve dostopa spremeni in Zelite uvoziti konfiguracijo, ki je bila podpisana
predhodno s starejSim geslom, morate znova podpisati konfiguracijsko datoteko .xm/s trenutnim geslom.
Tako lahko uporabite starejSo konfiguracijsko datoteko in vam je pred uvozom ni treba izvoziti v drugo
napravo z nameséenim izdelkom ESET Internet Security.

Omogocanje ESET CMD brez preverjanja pristnosti ni priporocljivo, saj omogoca uvoz nepodpisane
A\ konfiguracije. Da uporabnikom preprecite nedovoljeno spreminjanje, nastavitve geslo v moZnosti Napredne
nastavitve > Uporabniski vmesnik > Nastavitve dostopa.

Dnevniske datoteke

Konfiguracijo pisanja dnevnika programa ESET Internet Security lahko najdete v razdelku Napredne nastavitve >
orodja > DnevniSke datoteke. V razdelku z dnevniki lahko dolocite nacin upravljanja dnevnikov. Program
samodejno izbriSe starejSe dnevnike, da bi prihranil prostor na trdem disku. Za dnevniske datoteke lahko izberete
te moZnosti:

Najmanjsa dovoljena raven podrobnosti pri pisanju v dnevnik — doloci najmanjSo dovoljeno raven podrobnosti
za dogodke, ki se zabeleZijo v dnevnik:

* Diagnostika — zabeleZi podatke, ki so potrebni za natancno prilagajanje programa in vseh zgornjih zapisov.

¢ Informativno — zabelezi informativna sporocila, vklju¢no s sporocili o uspesnem posodabljanju in vsemi
zgornjimi zapisi.

* Opozorila — zabelezZi kriticne napake in opozorilna sporocila o groznjah.
* Napake — zabeleZi napake, kot je »Napaka pri prenosu datoteke, in kriticne napake.

* Kriticno — v dnevnik zabeleZi le kriticne napake (napake pri zagonu protivirusne zascite, pozarnega zidu
itd.).

Ko izberete raven podrobnosti diagnostike, bodo zabelezene vse blokirane povezave.

Vnosi v dnevnik, ki so starejsi od Stevila dni, navedenega v polju Samodejno izbrisi zapise, ki so starejSi od (dni),
bodo samodejno izbrisani.

Samodejno optimiziraj dnevniske datoteke — e je ta moZnost izbrana, bodo dnevniske datoteke samodejno
defragmentirane, ¢e je odstotek ve¢ji od vrednosti, navedene v polju Ce $tevilo neuporabljenih zapisov preseze
(%).

Ce Zelite zaceti defragmentacijo dnevniskih datotek, kliknite Optimiziraj. Med tem postopkom so odstranjeni vsi
prazni vnosi v dnevnik, s ¢imer se izboljsa ucinkovitost delovanja in hitrost obdelave dnevnikov. IzboljSava bo
posebej opazna, Ce je bilo v dnevniku veliko vnosov.

Vklopite moZnost Omogoci protokol besedila, da omogocite shranjevanje dnevnikov v drugi obliki zapisa
datoteke, lo¢eno od Dnevniskih datotek:

¢ Ciljni imenik — imenik, v katerega se bodo shranjevale dnevniske datoteke (velja le za obliki zapisa
besedilo/CSV). Vsak razdelek dnevnika ima svojo datoteko z vnaprej dolo¢enim imenom (na primer:
virlog.txt za razdelek Zaznave dnevniskih datotek, ¢e uporabljate navadno obliko zapisa besedilne datoteke
za shranjevanje dnevnikov).
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* Vrsta — Ce izberete obliko zapisa datoteke besedilo, bodo dnevniki shranjeni v besedilni datoteki in podatki
bodo lo¢eni po zavihkih. Enako velja za obliko zapisa datoteke CSV, v kateri podatke locujejo vejice. Ce
izberete moznost Dogodek, bodo dnevniki shranjeni v dnevnik dogodkov sistema Windows (ogledate si ga
lahko v pregledovalniku dogodkov na nadzorni plosci) in ne v datoteko.

* Izbrisi vse dnevniske datoteke — izbriSe vse shranjene dnevnike, ki so trenutno izbrani v spustnem meniju
Vrsta. PrikaZze se obvestilo, da so dnevniki uspesno izbrisani.

Za hitrejSe odpravljanje teZzav boste morda morali druzbi ESET posredovati dnevnike iz svojega racunalnika.
Orodje ESET Log Collector omogoca preprosto zbiranje potrebnih podatkov. Za ve¢ informacij o orodju ESET
Log Collector preberite ¢lanek v zbirki znanja ESET.

Nacin za igranje

Nacin za igranje je funkcija za uporabnike, ki zahtevajo nemoteno uporabo programske opreme, ki ne Zelijo, da jih
med uporabo motijo okna z obvestili/opozorili, in ki Zelijo zmanj$ati obremenitev za CPU. Nacin za igranje lahko
uporabite tudi med predstavitvami, ki jih ni mogoce prekiniti z delovanjem protivirusnih programov. Ce
omogocite to funkcijo, so onemogocena vsa pojavna okna, dejavnosti razporejevalnika pa so popolnoma
zaustavljene. Zascita sistema se Se vedno izvaja v ozadju, vendar ne zahteva nobenega dejanja uporabnika.

Nacin za igranje lahko omogocite ali onemogocite v glavnem oknu programa v razdelku Nastavitve > Zascita

racunalnika, tako da kliknete ali poleg moznosti Nadin za igranje. Ce omogo¢ite nacin za igranje,
to predstavlja morebitno varnostno tveganje, zato se bo ikona stanja zascite obarvala oranzno in prikazala
opozorilo. To opozorilo bo prikazano tudi v glavhem oknu programa, kjer boste videli sporocilo Nacin za igranje je

aktiven v oranzni barvi.

V razdelku Napredne nastavitve > Orodja > Nacin za igranje aktivirajte moznost Pri uporabi programov v
celozaslonskem nacinu samodejno omogoci nacin za igranje, Ce Zelite, da se nacin za igranje zaZzene ob vsakem
zagonu celozaslonskega programa, in se samodejno ustavi, ko zaprete program.

Aktivirajte moZznost Samodejno onemogoci nacin za igranje po, da dolocite ¢asovno obdobje, po katerem bo
nacin za igranje samodejno onemogocen.

Ce je pozarni zid v interaktivnem nacinu, nadin za igranje pa je omogocen, boste imeli morda tezave s
povezovanjem z internetom. To lahko predstavlja teZavo, Ce zaZenete igro, ki potrebuje povezavo z
internetom. Po navadi bi bili pozvani, da tovrstno dejanje potrdite (¢e ni bilo dolo¢enih pravil za
komunikacijo ali izjem), vendar je uporabniski vmesnik v nac¢inu za igranje onemogocen. Ce Zelite dovoliti
komunikacijo, dolocite pravilo za komunikacijo za vsak program, ki bi lahko naletel na to teZavo, ali
uporabite drug Nacin filtriranja v poZzarnem zidu. Ne pozabite: ¢e je nacin za igranje omogocen, vi pa
obiscéete spletno stran ali zaZzenete program, ki bi bil lahko varnostno tveganje, bo ta morda blokiran brez
razlage ali opozorila, ker je interakcija uporabnika onemogocena.

Diagnostika

Diagnostika zagotavlja izvoze ob zrusitvi procesov programa ESET (npr. ekrn). Ce se program zrusi, se ustvari izvoz.
To lahko razvijalcem pomaga odpraviti in popraviti razlicne ESET Internet Security napake.

Kliknite spustni meni poleg moZnosti Vrsta izvoza in izberite eno od treh moZnosti, ki so na voljo:
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* |zberiteOnemogoci, da onemogocite to funkcijo.

* Mini (privzeto) — zabeleZi najmanjsi niz uporabnih podatkov, s pomocjo katerih bo morda mogoce
ugotoviti, zakaj se je program nepri¢akovano zrusil. Tovrsten izvoz datotek je lahko uporaben, kadar imate
na voljo omejeno koli¢ino prostora. Vendar zaradi omejene vkljucitve podatkov, morda napake, ki jih ni
neposredno povzrocila nit, ki se je izvajala v ¢éasu nastanka tezave, ne bodo odkrite pri analizi te datoteke.

* Celotno — zabeleZi vso vsebino sistemskega pomnilnika, ¢e se program nepri¢akovano ustavi. Celoten izvoz
pomnilnika lahko vsebuje podatke iz procesov, ki so se izvajali, ko je bil izvoz pomnilnika ustvarjen.

Ciljni imenik — imenik, v katerem bo med zrusitvijo ustvarjen izvoz.
Odpri mapo z diagnostiko — e Zelite odpreti ta imenik v novem oknu raziskovalca, kliknite Odpri.

Ustvari diagnosticni izvoz — kliknite Ustvari, Ce Zelite na lokaciji Ciljni imenik ustvariti datoteke diagnosti¢nega
izvoza.

Napredno belezenje

Omogoci napredno belezenje v trzenjskih sporocilih — belezenje vseh dogodkov, povezanih s trznimi sporodili v
izdelku.

Omogoci zapisovanje dnevnika zascite pred nezeleno posto — zabelezi vse dogodke med pregledovanjem
nezelene poste. Tako lahko razvijalci laZje diagnosticirajo in odpravijo tezave, povezane z mehanizmom za
preprecevanje nezelene poste ESET.

Omogoci napredno belezenje mehanizma za zascito pred krajo — belezZite vse dogodke zascite pred krajo, da
omogocite diagnosticiranje in odpravljanje tezav.

Omogoci napredno belezenje zascite brskalnika — belezite vse dogodke, do katerih pride med brskanjem v nacinu
Varno bancnistvo in brskanje.

Omogoci napredno beleZenje pregledovalnika rac¢unalnika — belezenje vseh dogodkov, do katerih pride pri
pregledovanju datotek in map med pregledi racunalnika.

Omogoci napredno beleZenje pri nadzoru naprav — belezenje vseh dogodkov, do katerih pride v naéinu nadzora
naprav. Tako lahko razvijalci lazje diagnosticirajo in odpravijo teZave, povezane z nadzorom naprav.

Omogoci napredno beleZenje za neposredno povezljivost v oblaku — belezenje vseh dogodkov v tehnologiji ESET
LiveGrid®. Tako lahko razvijalci lazje diagnosticirajo in odpravijo tezave, povezane s tehnologijo ESET LiveGrid®.

Omogoci napredno belezenje Zascite dokumentov — belezenje vseh dogodkov, do katerih pride v funkciji Zascita
dokumentov, s Cimer se omogoci diagnosticiranje in reSevanje tezav.

Omogoci napredno beleZenje zascite e-poStnega odjemalca — belezenje vseh dogodkov, ki se pojavijo v zas(iti e-
postnega odjemalca in vti¢niku e-posStnega odjemalca za omogocanje diagnosticiranja in reSevanja tezav.

Omogoci napredno beleZenje jedra — belezenje vseh dogodkov, ki se pojavijo v jedru ESET (ekrn).

Omogoci napredno zapisovanje dnevnika licenc — belezite vso komunikacijo izdelka z ESET-ovimi strezniki za
aktivacijo ali s portalom ESET License Manager.

Omogoci sledenje pomnilniku — beleZenje vseh dogodkov, ki bodo razvijalcem pomagali diagnosticirati odtekanja
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pomnilnika.

Omogoci napredno beleZenje zascite omreZja — zabeleZi vse omrezne podatke, ki prehajajo skozi pozarni zid v
obliki PCAP, da lahko razvijalcem pomaga diagnosticirati teZave, povezane s poZarnim zidom, in jih odpraviti.

Omogoci napredno beleZenje pregledovalnika omreZnega prometa — zabeleZi vse podatke, ki gredo skozi
pregledovalnik omreZnega prometa v obliki zapisa PCAP, da razvijalcem pomaga diagnosticirati in odpraviti teZzave
v zvezi s pregledovalnikom omreZnega prometa.

Omogoci napredno beleZenje operacijskega sistema — belezenje dodatnih podatkov o operacijskem sistemu, kot
so izvajajoci se procesi, dejavnost CPE-ja in operacije diska. Tako lahko razvijalci lazje diagnosticirajo in odpravijo
tezave, povezane z izdelki ESET, ki se izvajajo v vasem operacijskem sistemu.

Omogoci napredno beleZenje pri starSevskem nadzoru — beleZenje vseh dogodkov, do katerih pride v nacinu
starSevskega nadzora. Tako lahko razvijalci lazje diagnosticirajo in odpravijo tezave, povezane z s starSevskim
nadzorom.

Omogoci napredno beleZenje potisnega sporocanja — belezenje vseh dogodkov, do katerih pride med potisnim
sporocanjem.

Omogoci napredno beleZenje nadzorovanja datotecnega sistema — beleZenje vseh dogodkov, do katerih pride pri
pregledovanju datotek in map med nadzorovanjem datoteénega sistema.

Omogoci napredno beleZenje mehanizma za posodabljanje — zabeleZi vse dogodke med posodobitvijo. Tako
lahko razvijalci laZje diagnosticirajo in odpravijo teZzave, povezane z mehanizmom za posodabljanje.

Dnevniske datoteke najdete tukaj: C:\ProgramData\ESET\ESET Security\Diagnostics\.

Tehnicna podpora

Ce se na tehni¢no podporo ESET obrnete prek izdelka ESET Internet Security lahko poljete podatke o konfiguraciji
sistema. Za samodejno posiljanje podatkov v spustnem meniju Poslji podatke o konfiguraciji sistema izberite

Vedno poslji ali izberite Vprasaj pred posiljanjem, Ce Zelite, da vas sistem pred posiljanjem podatkov vprasa.

Povezljivost

V dolo&enih omreZjih lahko pri povezavi med racunalnikom in internetom posreduje streZnik proxy. Ce
uporabljate streznik proxy, morate dolociti naslednje nastavitve. Sicer se program ESET Internet Security in
njegovi moduli ne morejo samodejno posodobiti. V programu ESET Internet Security je nastavitev streznika proxy
na voljo v dveh razli¢nih razdelkih naprednih nastavitev.

Globalne nastavitve streznika proxy lahko konfigurirate v razdelku Napredne nastavitve > Povezljivost > StreZnik

proxy. Ce navedete streznik proxy na tej ravni, dolo¢ite tudi globalne nastavitve streinika proxy za celotnem
program ESET Internet Security. Te parametre bodo uporabili vsi moduli, pri katerih je potrebna povezava z
internetom.

Ce 7elite dolotiti globalne nastavitve streinika proxy, omogocite moznost Uporabi streznik proxy ter vnesite
naslov streZnika proxy in sStevilko vrat streznika proxy.

Ce komunikacija s streznikom proxy zahteva preverjanje pristnosti, izberite Streznik proxy zahteva preverjanje
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pristnosti in v ustrezni polji vnesite veljavno uporabnisko ime in geslo. Kliknite Iskanje streznika proxy, ce Zelite
samodejno zaznati in dopolniti nastavitve streznika proxy. Program ESET Internet Security bo kopiral parametre,
doloéene v internetnih moznostih za Internet Explorer ali Google Chrome.

V nastavitvah streznika proxy morate rocno vnesti uporabnisko ime in geslo.

Ce posredniski streznik ni na voljo, uporabi neposredno povezavo — e je izdelek ESET Internet Security
konfiguriran za povezavo prek streznika proxy, streznik proxy pa je nedosegljiv, bo izdelek ESET Internet Security
preskocil streznik proxy in komuniciral neposredno s strezniki ESET.

Nastavitve streZznika proxy lahko konfigurirate tudi tako, da v razdelku Napredne nastavitve > Posodobitev >

Profili > Posodobitve > MoZnosti povezave izberete moznost Vzpostavi povezavo prek streznika proxy v
spustnem meniju Nacin za streznik proxy. Ta konfiguracija se uporablja samo za posodobitve in je priporocljiva za

prenosne racunalnike, ki prejemajo posodobitve modulov iz oddaljenih lokacij. Za vec¢ informacij glejte Dodatne
nastavitve posodabljanja.

NTERNETSECURITY o X
Napredne nastavitve Q X7

| Pogon za zaznavo @ B streznik proxy )
Posodobitev Uporabi strenik proxy (i}

| zasiite @ o

| Orodja

Povezljivost

' i

| Uporabniski vmesnik E) o

| Obvestila & (1]

Nastavitve zasebnosti Iskanje strefnika proxy m

Privzeto Preklici

Uporabniski vmesnik

Ce 7elite konfigurirati delovanje grafi¢nega uporabnigkega vmesnika programa (GUI), odprite razdelek Napredne
nastavitve > Uporabniski vmesnik.

Na zaslonu z naprednimi nastavitvami za orodje Elementi uporabniskega vmesnika lahko prilagodite videz
programa in ucinke.

Ce Zelite z varnostno programsko opremo zagotoviti najvi$jo raven varnosti, lahko odstranjevanje programa ali
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nepooblas¢ene spremembe preprecite tako, da nastavitve zascitite z geslom. Za to uporabite orodje Nastavitve
dostopa.

Ce Zelite konfigurirati delovanje sistemskih obvestil, opozoril za zaznavanje in stanje aplikacij, glejte
razdelek Obvestila.

Elementi uporabniskega vmesnika

Delovno okolje programa ESET Internet Security (GUI) lahko svojim potrebam prilagodite v razdelku Napredne
nastavitve > Uporabniski vmesnik > Elementi uporabniskega vmesnika.

Barvni nacin — v spustnem meniju izberite barvno shemo grafi¢nega uporabniskega vmesnika aplikacije ESET
Internet Security:

* Enako kot sistemska barva — nastavi barvno shemo programa ESET Internet Security na podlagi nastavitev
operacijskega sistema.

* Temno — program ESET Internet Security bo imel temno barvno shemo (temni nacin).

* Svetlo — program ESET Internet Security bo imel standardno, svetlo barvno shemo.

Barvno shemo grafi¢nega uporabniskega vmesnika programa ESET Internet Security lahko izberete tudi v
zgornjem desnem kotu glavnega okna programa.

Prikazi pozdravni zaslon ob zagonu — ob zagonu prikaZe pozdravni zaslon aplikacije ESET Internet Security.

Uporaba zvocnega signala — predvaja zvok ob pomembnih dogodkih med pregledovanjem (na primer ob zaznani
groznji ali koncu pregleda).

Transparentno ozadje — omogoca ucinek transparentnega ozadja za glavno okno programa. Transparentno ozadje

je na voljo le za najnovejse razlicice sistema Windows (RS4 in novejse).

Integriraj s prirocnim menijem — v prirocni meni lahko dodate tudi elemente kontrolnika programa ESET Internet
Security.
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NTERNET SECURITY o X

Napredne nastavitve “ x| 7
| Pogon za zaznavo @ E Elementi uporabniskega vmesnika 5
Posodobitev Barvni nacin Enako kot sistemska barva v 9
| Zaicite B PrikaZi pozdravni zaslon ob zagonu Q
Uporabi zvocni signal
| orodja p g @ i
Transparentno ozadje 'D (i)
Povezljivost
Integriraj s priro€nim menijem m (1 ]
| Uporabnigki vmesnik €D
| Obvestila &
Mastavitve dostopa b T i ]

MNastavitve zasebnosti

Privzeto Preklici

Nastavitve dostopa

Nastavitve programa ESET Internet Security so bistven del vasega varnostnega pravilnika. Nepooblaséene
spremembe lahko ogrozijo stabilnost in zai¢ito sistema. Ce se Zelite izogniti taksnemu nepoobladéenemu
spreminjanju, lahko parametre nastavitve za program ESET Internet Security zascitite z geslom. Nastavitve
dostopa je mogoce konfigurirati v razdelku Napredne nastavitve > Uporabniski vmesnik > Nastavitve dostopa.

Ce Zelite nastaviti geslo za za$¢ito parametrov nastavitve in odstranjevanja programa ESET Internet Security,
kliknite moZnost Nastavi ob moZnosti Zascita nastavitev z geslom.

Pri poskusu dostopa do napredne nastavitve se prikaZe okno za vnos gesla. Ce ste pozabili ali izgubili geslo,
spodaj kliknite moznost Ponastavi geslo in vnesite e-postni naslov, ki ste ga uporabili za registracijo
naroc¢nine. Druzba ESET vam bo prek e-poste poslala kodo za preverjanje in navodila za ponastavitev gesla.
* Odklepanje naprednih nastavitev

Za spremembo gesla kliknite mozZnost Spremeni geslo ob moZnosti Zas¢ita nastavitev z geslom.

vve

Za odstranitev gesla kliknite moZnost Odstrani ob moZnosti Zascita nastavitev z geslom.

233



NTERNET SECURITY o X

Napredne nastavitve Q x| ?
| Pogon za zaznavo @ Elementi uporabniskega vmesnika o
Posodobitev
. B Nastavitve dostopa S e
| Zaitite @
ZLaicita nastavitev z geslom Mastavi
| Orodja

Povezljivost

| Uporabniski vmesnik €

| Obvestila &

MNastavitve zasebnosti

Privzeto Preklici

Geslo za napredne nastavitve

Ce Zelite zaddititi napredne nastavitve za ESET Internet Security in prepreciti nepoobla¢eno spreminjanje, vnesite
novo geslo v polji Novo geslo in Potrditev gesla. Kliknite V redu.

Za spreminjanje obstojecega gesla:
1. V polje Staro geslo vnesite svoje staro geslo.
2.V polji Novo geslo in Potrditev gesla vnesite novo geslo.
3. Kliknite V redu.

To geslo bo potrebno za dostop do naprednih nastavitev.

Ce pozabite geslo, glejte Odklepanije gesla za nastavitve v izdelkih ESET za domaco uporabo.

Ce Zelite obnoviti izgubljeno aktivacijsko kodo ESET, datum poteka naroénine ali druge informacije o naroénini za
izdelek ESET Internet Security, glejte razdelek |zgubil sem aktivacijsko kodo.

Podpora za bralnike zaslona

Program ESET Internet Security se lahko uporablja z bralniki zaslona, kar uporabnikom izdelkov ESET s
poskodovanim vidom omogoca krmarjenje po programu ali konfiguracijo nastavitev. Podprti so naslednji bralniki
(JAWS, NVDA, Narrator).
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Upostevajte navodila v ¢lanku iz zbirke znanja druzbe, da programski opremi bralnika zagotovite pravilen dostop
do grafi¢nega uporabniskega vmesnika programa ESET Internet Security.

Obvestila

Ce Zelite upravljati obvestila programa ESET Internet Security, odprite razdelek Napredne nastavitve > Obvestila.

Konfigurirate lahko naslednje vrste obvestil:

* Stanja programa — obvestila, prikazana v glavnem oknu programa > Pregled.

* Obvestila na namizju — majhna obvestila zraven opravilne vrstice sistema.

* Interaktivna opozorila — okna z opozorili in polja s sporocili, ki zahtevajo interakcijo uporabnikov.

* Posredovanje (E-posStna obvestila) — e-postna obvestila se posljejo na navedeni e-postni naslov.

NTERNET SECURITY o X
Napredne nastavitve Q x|
| Pogon za zaznavo @ B stanja programa )
Posodobitev Stanja programa Uredi i)
Zascite @
| Obvestila na namizju 5
| Orodja
Interaktivna opozorila 5
Povezljivost

| Uporabniski vmesnik E)

Obvestila &
Posredovanje @

Nastavitve zasebnosti

Privzeto Preklici

Stanja programa

Stanja programa — kliknite Uredi, da izberete, katera stanja programa bodo prikazana v za¢etnem razdelku v
glavnem oknu programa > Pregled.
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Pogovorno okno — stanja programa

V tem pogovornem oknu lahko izberete, katera stanja programa so prikazana. Ko na primer zacasno onemogocite
protivirusno in protivohunsko zascito ali omogocite nacin za igranje.

Stanje programa se prikaZe tudi, Ce izdelek ni aktiviran ali ¢e je naro¢nina potekla.

Obvestila na namizju

Obvestila na namizju so majhna okna z obvestili zraven opravilne vrstice sistema. Privzeto je nastavljeno, da se
prikaZejo za 10 sekund, nato pa pocasi izginejo. Obvescajo o uspesnih posodobitvah izdelka, novih povezanih
napravah, dokoncanih opravilih pregledov virusov ali novih zaznanih groznjah.

NTERMET SECURITY o 8
Napredne nastavitve 4 X) %
| Pogon za zaznavo B Stanja programa '
Posodobitev
E obvestila na namizju 5
| Zastite @
Prikaz obvestil na namizju D
jia
| Orodja @ | Obwestila na namizju Uredi i
Povezljivost Pri izvajanju pregramov v celozaslonskem nacinu ne prikaZi
obwestil m
Uporabnigki vmesnik &
| P PrikaZi €as v sekundah 10 : a
Obvestila € | Prosojnost 0| o Li]
Posredovanje @ o _ ) ) )
Najmanjia raven podrobnosti dogodkov za prikaz Informativno e e

el e Y racunalnikih, ki jih uporablja ve uporabnikov, prikai

. . Administrator
obvestila na zaslonu tega uporabnika

Dovoli obvestilom, da se osredotodijo na zaslonu (1 ]

Interaktivna opozorila 5

Privzeto Preklici

Prikazi obvestila na namizju — priporo¢amo, da je ta moznost omogocena, tako da vas lahko izdelek obvesca o
novih dogodkih.

Obvestila na namizju — kliknite Uredi, da omogocite ali onemogocite nekatera obvestila na namizju.

Pri izvajanju programov v celozaslonskem nacinu ne prikazi obvestil — pri izvajanju programov v celozaslonskem
nacinu onemogocite vsa obvestila, ki niso interaktivna.

Cas prikaza v sekundah — omogoca nastavitev trajanja prikaza obvestila. Obvestila so lahko prikazana 3—-30
sekund.

Prosojnost — v odstotkih nastavi prosojnost obvestil. Prosojnost lahko dolocite na lestvici od 0 (ni¢na prosojnost)
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do 80 (zelo visoka prosojnost).

Najmanjsa raven podrobnosti dogodkov za prikaz — omogoca nastavitev ravni resnosti prikazanega obvestila. Na
spustnem meniju izberite eno izmed naslednjih moZnosti:

oDiagnostika — zabeleZi podatke, ki so potrebni za natancno prilagajanje programa in vseh zgornjih
zapisov.

olnformacije — zabeleZi informativna sporocila, kot so na primer nestandardni dogodki v omrezju, vklju¢no
s sporocili o uspeSnem posodabljanju in vsemi zgornjimi zapisi.

00pozorila — prikaZze opozorilna sporocila, napake in kriticne napake (npr. da posodobitev ni uspela).
ONapake — prikaze napake (npr. da zasc¢ite dokumentov ni bilo mogoce zagnati) in kriti¢ne napake.
oKriti€no — prikaze samo kriticne napake (napake pri zagonu protivirusne zascite ali okuzbi sistema itd.).

V racunalnikih, ki jih uporablja ve¢ uporabnikov, prikaZi obvestila na zaslonu vsakega uporabnika — omogoca, da
izbrani racun prejme obvestila na namizju. Ce na primer ne uporabljate skrbnikega racuna, vnesite celotno ime
racuna in obvestila na namizju bodo prikazana za ta racun. Obvestila na namizju lahko prejema le uporabniski
racun.

Obvestilom dovoli, da se osredotocijo na zaslonu — obvestilom omogoca, da se osredotocijo na zaslonu in da so
na voljo v meniju ALT + Tab.

Seznam obvestil na namizju

Ce Zelite prilagoditi vidljivost obvestil na namizju (prikazana so na dnu na desni strani zaslona), odprite razdelek
Napredne nastavitve > Obvestila > Obvestila na namizju. Kliknite Uredi zraven moznosti Obvestila na namizju in

izberite ustrezno potrditveno polje za moZnost Prikazi.
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NTERNET SECURITY o X

Prikazana bodo izbrana obvestila na namizju

Ime PrikaZi na namizju
B FOSODOEI
Meduli so bili uspeino pescedebljeni

Pogen za zaznave je bil uspeino posedobljen
Posodobitev programa je pripravljena
B SPLOSNO
Datoteka je bila peslana v analize
Prikaz obvestil o novostih
Prikaz obvestil za varnoestna poredila
B ZASCITA OMREZJA

Opozorila o varnosti omrezja Wi-Fi

Splosno

Prikaz obvestil za varnostna porocila — prejmite obvestilo, ko je ustvarjeno novo varnostno porocilo.

Prikaz obvestil o novostih — obvestila o vseh novih in izboljsanih funkcijah najnovejsih razlicic izdelka.

Datoteka je poslana v analizo — prejmite obvestilo vedno, ko program ESET Internet Security poslje datoteko v
analizo.

Nadzornik omrezja

Obvescanje o novo odkritih omreznih napravah— prejmite obvestilo, ko nova naprava vzpostavi povezavo z
omrezjem.

Zascita omrezja
Spremenjen profil omrezja — prejmite obvestilo, ko je profil omrezja spremenjen.

Opozorila o varnosti omrezja Wi-Fi — prejmite obvestilo, ko poskusate vzpostaviti povezavo z omrezjem Wi-Fi s
Sibkim geslom ali brez gesla.

Posodabljanje

Posodobitev programa je pripravljena — prejmite obvestilo, ko je pripravljena posodobitev izdelka ESET Internet
Security na novo razli¢ico.

Pogon za zaznavo je uspesno posodobljen — prejmite obvestilo, ko izdelek posodobi module pogona za zaznavo.

Moduli so uspe$no posodobljeni — prejmite obvestilo, ko izdelek posodobi komponente programa.
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Ce Zelite nastaviti splodne nastavitve za obvestila na namizju (na primer kako dolgo bo sporo¢ilo prikazano ali
najnizja raven podrobnosti dogodkov za prikaz), v razdelku Napredne nastavitve > Obvestila preglejte moZnost
Obvestila na namizju.

Interaktivna opozorila

* Najdena je bila groZnja

* Naslov je blokiran

* |zdelek ni aktiviran

* Sprememba na izdelek z vec funkcijami

* Sprememba na izdelek z manj funkcijami

* Na voljo je posodobitev

* Podatki o posodobitvi niso dosledni

* Odpravljanje tezav za sporocilo »Posodobitev modulov ni uspela«
* Odpravljanje napak pri posodabljanju modulov
* Omrezna groznja blokirana

* Potrdilo spletnega mesta preklicano

V razdelku Interaktivna opozorila v moznosti Napredne nastavitve > Obvestila lahko konfigurirate, kako naj

program ESET Internet Security obravnava okna s sporocili in interaktivna opozorila za zaznane elemente, pri
katerih mora uporabnik sprejeti odlocitev (na primer pri morebitnih spletnih mestih z laznim predstavljanjem).

INTERNET SECURITY O x
Napredne nastavitve Q X 7

| Pogon za zaznavo B Stanja programa o)

Posodobitev
Obvestila na namizju 5
| Zaicite @

B Interaktivna opozorila 5

| Orodja @

Interaktivna opozorila

Prikaz interaktivnih opozoril 'D a

Povezljivost
| Uporabnigki vmesnik &)

Posiljanje sporodil v izdelku

‘ Obvestila @

Posredovanje

Prikazi oglasna sporocila (1]
MNastavitve zasebnosti

Okna s sporodili o

Samodejno zapri okna s sporodili 'D

Prikasi ¢as v sekundah w0

Potrditvena sporodila Uredi (3]

Privzeto -:.JV redu Preklici
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Interaktivna opozorila

Ce onemogocite moznost Prikaz interaktivnih opozoril, so vsa okna z opozorili in pogovorna okna v brskalniku
skrita. Onemogocena moznost je primerna le za omejeno Stevilo posebnih primerov. Priporo¢amo, da je ta
moznost omogocena.

Posiljanje sporodil v izdelku

Posiljanje sporodil v izdelku je namenjeno obvescanju uporabnikov o novicah druzbe ESET in drugim sporocilom.
Za posiljanje oglasevalskih sporocil je potrebno soglasje uporabnika. Oglasevalska sporocila se zato privzeto ne
posiljajo uporabnikom (oznageno z vprasajem). Ce omogocite to moznost, sogladate s prejemanjem ogladevalskih
sporocil druzibe ESET. Ce ne Zelite prejemati oglaevalskih vsebin druzbe ESET, onemogo¢ite moZnost Prikazi
oglasna sporocila.

Okna s sporocili

Ce Zelite, da se okna s sporotili po dolo¢enem €asu samodejno zaprejo, izberite moznost Samodejno zapri okna s
sporodili. Ce uporabnik ne zapre oken z opozorili ro¢no, se ta po dolo¢enem &asu samodejno zaprejo.

Cas prikaza v sekundah — omogoca nastavitev trajanja prikaza opozorila. Obvestila so lahko prikazana 10-999
sekund.

Potrditvena sporocila — Kliknite Uredi, da se prikaze seznam potrditvenih sporocil, za katera lahko izberete, ali naj

se prikazujejo.

Potrditvena sporocila

Ce Zelite prilagoditi nastavitve potrditvenih sporo¢il, odprite razdelek Napredne nastavitve > Obvestila >

Interaktivna opozorila in kliknite Uredi zraven mozZnosti Potrditvena sporocila.
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INTERNETSECURITY O X

PrikaZejo se izbrana sporodila

Pokaii obvestilo rezultata obdelave prepredevanja neielene poste

Pokaii obvestilo rezultata obdelave preprecevanja neielene poste za e-postne odjemalce
PrikaZi pogovorno okno za potrditev izdelka za odjemalca e-poste Outlook

PrikaZi pogovorno okno za potrditev izdelka za odjemalca e-poste Outlook Express in Windows Mall
PrikaZi pogovorno okno za potrditev izdelka za Windows Live Mail

O Vprazaj me pred zavrienjem nastavitev v dodatnih nastavitvah

Vprasaj pred izbrisom predmeta iz karantene

Vprasa) pred obnovitvijo iz karantene in njihovo izkljuéitvijo iz pregledovanja

VpraZaj pred ponastavitvijo statistike

VpraZaj pred zagonom razporejenih opravil v urniku opravil

Vprasaj v oknu z opozorilom, preden pusti vse najdene groZnje neodiifene

Vprasa), preden izbrises dnevnike orodja ESET Sysinspector

V tem pogovornem oknu so prikazana potrditvena sporocila programa ESET Internet Security pred izvajanjem
dejanj. Izberite ali pocistite potrditveno polje poleg posameznega potrditvenega sporocila, da dovolite ali
onemogocite dejanje.

Preberite ve¢ o dolo¢eni funkciji, povezani s potrditvenimi sporocili:

* \/prasaj, preden izbrises dnevnike ESET Syslnspector

* \/prasaj, preden izbrises vse dnevnike ESET Syslnspector

* VVprasaj pred izbrisom predmeta iz karantene

* Vprasaj me pred zavrienjem nastavitev v dodatnih nastavitvah

¢ Vprasaj v oknu z opozorilom, preden pustiS vse najdene groznje neociscene

* \/prasaj, preden zapis odstranis iz dnevnika

* \/prasaj, preden odstranis razporejeno opravilo v urniku opravil

* VVprasaj, preden odstranis vse belezi v dnevniku

* VVprasaj pred ponastavitvijo statistike

* Vprasaj, preden obnovis predmet iz karantene

* \/prasaj pred obnovitvijo iz karantene in njihovo izkljucitvijo iz pregledovanja

* \/prasaj, preden zaZzenes razporejeno opravilo v urniku opravil

241



* Pokazi obvestilo rezultata obdelave preprecevanja nezelene poste

* PokaZi obvestilo rezultata obdelave preprecevanja nezelene poste za e-postne odjemalce

* PrikaZi pogovorno okno za potrditev izdelka za odjemalca e-poste Outlook Express in Windows Mail

* PrikaZi pogovorno okno za potrditev izdelka za Windows Live Mail

¢ Prikazi pogovorno okno za potrditev izdelka za odjemalca e-poste Outlook

Posredovanje

ESET Internet Security lahko samodejno poslje e-posStna obvestila, ¢e pride do dogodka z izbrano ravnjo
podrobnosti. Odprite razdelek Napredne nastavitve > Obvestila > Posredovanje in omogocite moZnost Posredu;j

obvestila na e-postni naslov, Ce Zelite aktivirati e-postna obvestila.

(EsED INTERNET SECURITY o x
Napredne nastavitve Q X7
| Pogon za zaznavo @ B Posreduj prek e-poite 5
Posodobitev Posredovanje obvestil prek e-poéte () (i)
| Zascite @
| Orodja @ e
(i}
Povezljivost
(i}
| Uporabnigki vmesnik &)
(i}
Obvestila &
Posredovanje o
Mastavitve zasebnosti
Stre#nik SMTP
a
(i}
(i}
e

Privzeto Preklici

V spustnem meniju Najmanjsa raven podrobnosti za obvestila lahko izberete zacetno stopnjo resnosti obvestil za
prikaz.

* Diagnostika — zabeleZi podatke, ki so potrebni za natanc¢no prilagajanje programa in vseh zgornjih zapisov.

* Informacije — zabeleZi informativna sporocila, kot so na primer nestandardni dogodki v omrezju, vklju¢no s
sporocili o uspeSnem posodabljanju in vsemi zgornjimi zapisi.

* Opozorila — zabeleZi kriticne napake in opozorilna sporocila (npr. da posodobitev ni uspela).
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* Napake — zabeleZi napake (zascite dokumentov ni bilo mogoce zagnati) in kriticne napake.

¢ Kriticno — v dnevnik beleZi samo kriticne napake (napake pri zagonu protivirusne zascite ali odkrita groznja
itd.).

Poslji vsako obvestilo v loéenem e-postnem sporocilu — ko je ta moZnost omogocena, bo prejemnik za vsako
obvestilo prejel novo e-postno sporocilo. Zaradi tega se lahko zgodi, da v kratkem ¢asu prejme zelo veliko e-poste.

Interval, po katerem bodo poslana nova e-postna obvestila (minute) — interval v minutah, po preteku katerega
bo poslano novo e-postno obvestilo. Ce to vrednost nastavite na 0, bodo obvestila poslana takoj.

Naslov posiljatelja — dolocite naslov posiljatelja, ki bo prikazan v glavi e-postnih obvestil.

Naslovi prejemnikov — dolocite naslove prejemnikov, ki bodo prikazani v glavi e-postnih obvestil. Podprtih je vec¢
vrednosti. LocCite jih s podpicjem.

SMTP streznik

Streznik SMTP — streZznik SMTP za posiljanje obvestil (na primer smtp.provider.com:587, vnaprej dolocena Stevilka
vrat je 25).

Program ESET Internet Security podpira streznike SMTP s Sifriranjem TLS.

Uporabnisko ime in geslo — e streznik SMTP zahteva preverjanje pristnosti, v ta polja vnesite veljavno
uporabnisko ime in geslo, s katerima je mogoc¢ dostop do streznika SMTP.

Omogoci TLS — Secure Alert in obvestila z uporabo Sifriranja TLS.

Preizkusi povezavo SMTP — na prejemnikov e-postni naslov bo poslano preizkusno e-postno sporocilo. Streznik
SMTP, Uporabnisko ime, Geslo, Naslov posiljatelja in Naslovi prejemnikov.

Oblika zapisa sporocila

Komunikacija med programom in oddaljenim uporabnikom ali skrbnikom sistema se izvaja prek e-postnih sporocil
ali sporocil lokalnega omrezja (s storitvijo za posiljanje sporocil v sistemu Windows). Privzeta oblika zapisa
sporocil z opozorili in obvestil je v vecini primerov optimalna. V nekaterih primerih boste morda morali spremeniti
obliko zapisa sporocil o dogodkih.

Oblika zapisa sporocil o dogodkih — oblika zapisa sporocil o dogodkih, ki so prikazana v oddaljenih rac¢unalnikih.

Oblika zapisa opozorilnih sporocil o groznjah — opozorila o groznjah in sporocila z obvestili imajo vnaprej
doloceno privzeto obliko zapisa. Priporo¢amo, da obdrZite vnaprej doloc¢eno obliko zapisa. Vendar boste v
nekaterih primerih (Ce imate na primer samodejni sistem za obdelavo e-poste) morda morali spremeniti obliko
zapisa sporocil.

Nabor znakov — pretvori e-postno sporocilo v lokalno kodiranje znakov ANSI glede na obmocne nastavitve sistema
Windows (na primer windows-1250, Unicode (UTF-8), ACSII 7-bit ali japonscina (ISO-2022-JP)). Tako bo znak "3"
spremenjen v "a" in neznan simbol "?".

Uporabi kodiranje »Navedba za tiskanje« — vir e-poStnega sporocila bo Sifriran v obliko zapisa »Navedba za
tiskanje« (QP), ki uporablja znake ASCII in prek e-poste lahko pravilno prenese posebne znake v 8-bitni obliki
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zapisa (aéiou).
* %TimeStamp%— datum in ¢as dogodka
* %Scanner%— modul, na katerega se nanasa
* %ComputerName%— ime racunalnika, v katerem se je prikazalo opozorilo
* %ProgramName%— program, ki je ustvaril opozorilo.
* %InfectedObject%— ime okuZene datoteke, sporodila itd.
* %VirusName%— prepoznavanje okuzbe
* %Action% — izvedeno dejanje za ukrepanje v zvezi z infiltracijo
* %ErrorDescription% — opis dogodka, ki ni povezan z virusom

Kljuéni besedi %InfectedObject% in %VirusName% se uporabljata le v opozorilnih sporocilih grozen;j,
%ErrorDescription% pa se uporablja samo v sporocilih dogodka.

Nastavitve zasebnosti

Odprite Napredne nastavitve > Nastavitve zasebnosti.

NTERMET SECLURITY
Napredne nastavitve Q

| Pogon za zaznavo & B program za izboljganje izkugen;j strank

Posodobitev Sodelujte v programu za izbolj$anje izkugen) strank m
| Zaicite B Katere podatke zbirame? (3
| orodja

Povezljivost
| Uporabnigki vmesnik @

| Obvestila B

MNastavitve zasebnosti
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Program za izboljSanje izkuSenj strank

Omogocite gumb za preklop ob mozZnosti Sodelovanje v programu za izboljSanje izkusenj strank, da se pridruzite
programu za izboljSanje izkusenj strank. S pristopom druzbi ESET zagotovite anonimne podatke u uporabi izdelkov
ESET. Zbrani podatki nam bodo pomagali izboljsati vaso izkusnjo in nikoli ne bodo posredovani tretjim osebam.
Katere podatke zbiramo?

Povrnitev privzetih nastavitev

Ce Zelite ponastaviti vse programske nastavitve za vse module, v naprednih nastavitvah kliknite Privzeto. S tem
bodo nastavitve ponastavljene na stanje nastavitev ob namestitvi.

Glejte tudi razdelek Uvoz in izvoz nastavitev.

Povrnitev vseh nastavitev v trenutnem razdelku

Ce Zelite ponastaviti vse nastavitve v trenutnem razdelku na privzete nastavitve, ki jih je dolo¢il ESET, kliknite
zavito puscico [

Potem ko kliknete Povrni na privzeto, bodo vse izvedene spremembe izgubljene.

Povrni vsebino tabel — Ce izberete ta ukaz, bodo pravila, opravila in profili, ki so bili dodani ro¢no ali samodejno,
izgubljeni.

Glejte tudi razdelek Uvoz in izvoz nastavitev.

Napaka pri shranjevanju konfiguracije

Ta napaka oznacuje, da nastavitve zaradi napake niso bile pravilno shranjene.
To obicajno pomeni: uporabnik, ki je poskusal spremeniti parametre programa:

* nima ustreznih pravic za dostop ali nima potrebnih pravic v operacijskem sistemu za spreminjanje
konfiguracijskih datotek in sistemskega registra.
> Ce 7elite izvesti Zelene spremembe, se mora prijaviti skrbnik sistema.

* je pred kratkim v sistemu HIPS omogo il moZnost »Nacin za uc¢enje» ali »PoZarni zid« in poskusal
spreminjati napredne nastavitve.

> Ce 7elite shraniti konfiguracijo in prepreiti spor konfiguracij, zaprite napredne nastavitve ne da bi shranili
spremembe in znova poskusite izvesti Zelene spremembe.

Drugi najpogostejsi vzrok je, da program morda ne deluje vec pravilno ali je posSkodovan in ga morate zato znova
namestiti.

245



Pregledovalnik v ukazni vrstici

ESET Internet SecurityProtivirusni modul programa lahko zaZenete v ukazni vrstici — ro¢no (z ukazom »ecls«) ali s
paketno datoteko (»bat«).

Uporaba pregledovalnika ukazne vrstice ESET:

ecls [OPTIONS..] FILES..

Kadar v ukazni vrstici zazenete pregledovalnik na zahtevo, uporabite te parametre in stikala:

Moznosti

/base-dir=MAPA nalozi module iz MAPE

/quar-dir=MAPA dodaj MAPO v karanteno

/exclude=MASKA iz pregleda izkljuci datoteke, ki se ujemajo z MASKO
/subdir preglej podmape (privzeto)

/no-subdir ne preglej podmap

/max-subdir-level=RAVEN najgloblja raven map v mapah za pregled

/symlink odpri simboli¢ne povezave (privzeto)
/no-symlink preskocCi simbolicne povezave

/ads preglej ADS (privzeto)

/no-ads ne preglej ADS-a

/log-file=DATOTEKA izhod dnevnika v DATOTEKO

/log-rewrite prepisi datoteko izhoda (privzeto — prilozi)
/log-console belezi izhod v konzolo (privzeto)
/no-log-console ne belezi izhoda v konzolo

/log-all belezi tudi Ciste datoteke

/no-log-all ne belezi Cistih datotek v dnevnik (privzeto)
/aind pokazi indikator dejavnosti

/auto preglej in samodejno ocisti vse lokalne diske

Moznosti pregledovalnika

[files preglej datoteke (privzeto)

/no-files ne preglej datotek

/memory preglej pomnilnik

/boots preglej zagonske sektorje

/no-boots ne preglej zagonskih sektorjev (privzeto)
/arch preglej arhive (privzeto)

/no-arch ne preglej arhivov

/max-obj-size=VELIKOST preglej samo datoteke, ki so manjse od VELIKOST megabajtov (privzeto 0 =
neomejeno)
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/max-arch-level=RAVEN
/scan-timeout=OMEJITEV pregleduj arhive najve¢ OMEJITEV s

najgloblja raven arhivov v arhivu (ugnezdeni arhivi) za pregled

/max-arch-size=VELIKOST datoteke v arhivu preglej le, ¢e so manjse od VELIKOST (privzeto O = neomejeno)
/max-sfx-size=VELIKOST

/mail

/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur
/ext-exclude=PRIPONE
/clean-mode=NACIN

/quarantine

/no-quarantine
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datoteke v samodejno raztegljivem arhivu preglej samo, ¢e so manjse od VELIKOST
megabaijtov (privzeto 0 = neomejeno)

preglej e-postne datoteke (privzeto)

ne preglej e-postnih datotek

preglej postne predale (privzeto)

ne preglej postnih predalov

preglej samodejno raztegljive arhive (privzeto)

ne preglej samodejno raztegljivih arhivov

preglej samoustvarjalne arhive (privzeto)

ne preglej samoustvarjalnih arhivov

poisc¢i morebitno nevarne programe

ne pois¢i morebitno nevarnih programov (privzeto)
poisc¢i morebitno nezelene programe

ne pois¢i morebitno neZelenih programov (privzeto)
poisci sumljive programe (privzeto)

ne poisc¢i sumljivih programov

uporabi definicije (privzeto)

ne uporabi definicij

omogoci hevristiko (privzeto)

onemogoci hevristiko

omogoci napredno hevristiko (privzeto)
onemogoci napredno hevristiko

iz pregleda izkljuci datotecne PRIPONE, lo¢ene z dvopicjem

vev v

uporabi NACIN ¢igcenja za okuzene predmete

Na voljo so naslednje moznosti:

* none (privzeto) — samodejno Cis¢enje se ne bo izvedlo.

* standard — program ecls.exe bo poskusil samodejno ocistiti ali izbrisati okuzene
datoteke.

* strogo — program ecls.exe bo poskusil samodejno odistiti ali izbrisati okuzene
datoteke brez posredovanja uporabnika (uporabnik ne bo pozvan pred brisanjem
datotek).

* skrajno — program ecls.exe bo izbrisal datoteke, ne da bi jih poskusil ocistiti, in
sicer ne glede na vrsto datoteke.

* brisanje —program ecls.exe bo izbrisal datoteke, ne da bi jih poskusil ocistiti,
vendar pa ne bo izbrisal obcutljivih datotek, kot so sistemske datoteke sistema
Windows.

kopiraj okuzene datoteke (Ce so ocis¢ene) v karanteno
(dodano dejanju pri ¢iscenju)

ne kopiraj okuZenih datotek v karanteno



SploSne moznosti

/help pokazi pomoc in zapri
/version pokaZzi informacije o razlicici in zapri

/preserve-time ohrani ¢asovni Zig zadnjega dostopa

Izhodne kode

0 ninajdenih groZen;j

1 najdena groznja je pocis¢ena

10 nekaterih datotek ni bilo mogoce pregledati (morda so groznje)
50 najdena je bila groznja

100 napaka

| Izhodne kode, ki so vecje od 100, pomenijo, da datoteka ni bila pregledana in je zato lahko okuzena.

Pogosta vprasanja

Nekaj najpogosteje zastavljenih vprasanj in tezav, s katerimi se sre¢ujete, najdete spodaj. Ce Zelite poiskati resitev
svoje tezave, kliknite naslov teme:

¢ Kako posodobiti program ESET Internet Security

* Program ESET Internet Security je zaznal groznjo

¢ Odstranjevanje virusa iz racunalnika

¢ Kako dovoliti komunikacijo doloéenemu programu

* Kako omogoditi starSevski nadzor racuna

¢ Ustvarjanje novega opravila v razporejevalniku

¢ Kako razporediti opravilo pregledovanja (tedensko)

¢ Odklepanje naprednih nastavitev

¢ Kako razresiti deaktivacijo izdelka s portala ESET HOME

Ce svoje tezave ne najdete na zgornjem seznamu, preiécite spletno pomo¢ ESET Internet Security.

Ce resitve za svojo tezavo/vprasanje ne najdete v spletni pomoci ESET Internet Security, obié¢ite naso spletno
zbirko znanja druzbe ESET, ki jo redno posodabljamo. Spodaj so navedene povezave do najbolj branih ¢lankov
zbirke znanja:

¢ Kako lahko obnovim narocnino?

* Med namescanjem izdelka ESET je prislo do napake pri aktivaciji. Kaj to pomeni?
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¢ Aktiviranje izdelka za domaco uporabo ESET za Windows z aktivacijsko kodo

¢ Qdstranitev ali ponovna namestitev izdelka ESET za domaco uporabo

* Prejel sem sporocilo, da se je namestitev izdelka ESET predcasno koncala.

¢ Kaj moram storiti, ko obnovim naroc¢nino? (uporabniki domace razliice)

¢ Kaj se zgodi, e spremenim svoj e-postni naslov?

* Prenos ESET-ovega izdelka v nov racunalnik ali napravo

¢ Kako zagnati Windows v varnem nacinu ali varni nacin z omrezjem

¢ |zkljuCevanje varnega spletnega mesta iz blokiranja

* Omogocanje dostopa programski opremi bralnikov zaslona v grafi¢ni vmesnik ESET

Ce imate vpraganja ali teZave, se lahko obrnete na naso tehni¢no podporo.

Posodobitev izdelka ESET Internet Security

Izdelek ESET Internet Security lahko posodobite ro¢no ali pa omogocite samodejno posodobitev. Ce Zelite sproziti
posodobitev, v glavnem oknu programa kliknite Posodobitev in nato Poisci posodobitve.

Pri nastavitvi s privzeto namestitvijo se ustvari opravilo samodejnega posodabljanja, ki se izvaja vsako uro. Ce
Zelite spremeniti ta interval, se pomaknite do Orodja > Razporejevalnik.

Odstranjevanje virusa iz racunalnika

Ce menite, da je v vasem racunalniku pri$lo do okuzbe z zlonamerno programsko opremo, ¢e na primer racunalnik
deluje pocasneje ali pogosto zamrzne, priporo¢amo, da naredite to:

1.V glavnem oknu programa kliknite Pregled racunalnika.

2. Kliknite Preglejte racunalnik, da zaZzenete pregled sistema.
3. Ko je pregled dokoncan, v dnevniku preverite, koliko datotek je pregledanih, okuzZenih in ocis¢enih.

4. Ce 7elite pregledati le izbrani del diska, izberite mozZnost Pregled po meri in izberite cilje, za katere Zelite
preveriti, ali vsebujejo viruse.

Za dodatne informacije glejte:

¢ Clanek zbirke znanja druzbe ESET

* Karantena
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Kako dovoliti komunikacijo dolo¢enemu programu

Ce je v interaktivnem nacinu zaznana nova povezava in se z njo ne ujema nobeno pravilo, boste pozvani, da jo
dovolite ali zavrnete. Ce Zelite, da ESET Internet Security izvede isto dejanje vsaki¢, ko program poskusa
vzpostaviti povezavo, potrdite potrditveno polje Ustvari pravilo in si ga trajno zapomni.

(==[3) INTERNET SECURITY

Inbound network traffic

An application on this computer (8 }is trying to communicate
with a remote site ( ).

Application:

Company:

Reputation: {i# Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details Advanced options

V nastavitvah poZarnega zidu lahko ustvarite nova pravila poZarnega zidu za aplikacije, preden jih zazna ESET
Internet Security. Odprite glavno okno programa > Nastavitve > Zascita omrezja > kliknite ¥ zraven moznosti
Pozarni zid > Konfiguriranje > Napredno > Pravila > Uredi.

Kliknite gumb Dodaj in na zavihku Splosno vnesite ime, smer in protokol komunikacije za pravilo. V tem oknu
lahko dolocite dejanje, ki naj se izvede, ko je uporabljeno pravilo.

Na zavihku Lokalno vnesite pot do izvedljive datoteke programa in lokalnih komunikacijskih vrat. Kliknite zavihek
Oddaljeno in vnesite oddaljeni naslov in vrata (e obstajata). Na novo ustvarjeno pravilo bo uporabljeno takoj, ko
bo program znova poskusal komunicirati.

Kako omogoditi starsevski nadzor racuna

Ce 7elite aktivirati star$evski nadzor dolo¢enega uporabniskega racuna, sledite spodnjim navodilom:

1. StarSevski nadzor je privzeto onemogocen v programu ESET Internet Security. StarSevski nadzor lahko
aktivirate na dva nacina:

* V glavnem oknu programa kliknite ikono gumba za preklop '_ v razdelku Nastavitve > Zascita na
spletu > StarSevski nadzor in spremenite stanje starSevskega nadzora na omogoceno.
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* Odprite razdelek Napredne nastavitve > Zas¢€ite > Zascita spletnega dostopa > StarSevski nadzor in nato
omogocite gumb za preklop zraven moznosti Omogoci starSevski nadzor.

2.V glavnem oknu programa kliknite Nastavitve > Za3¢ita na spletu > StarSevski nadzor. Ceprav je ob
moznosti StarSevski nadzor prikazano Omogoceno, morate konfigurirati starSevski nadzor za Zeleni racun
tako, da kliknete simbol puscice in nato v naslednjem oknu izberete Zas¢ita ra¢una otroka ali Nadrejeni racun.
V naslednjem oknu izberite rojstni datum, da dolocite raven dostopa in priporocene spletne strani, primerne
za doloceno starost. StarSevski nadzor je omogocen za navedeni uporabniski racun. Pod imenom rac¢una
kliknite Blokirana vsebina in nastavitve, da prilagodite kategorije, ki jih Zelite dovoliti ali blokirati na zavihku
Kategorije. Ce Zelite dovoliti ali blokirati spletne strani po meri, ki se ne ujemajo s kategorijo, kliknite zavihek
lzjeme.

(eSX) INTERNET SECURITY

Pregled 4 Starsevski nadzor O 7

Pregled racunalnika .. , .
9 ! Vse nastavitve lahko zai¢itite z geslom ter tako prepretite nepoobla3éene spremembe.

Posodobit
TEEACNIET DESKTOP-ILTJIDS/Administrator

. lzbbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un
Orodja
DESKTOP-ILTJIDS/Guest
@ Nastavitve zbor vrste raduna: Zasita racuna otroka ... / Nadrejeni racun

DESKTOP-ILTJIDS/User

Pomo¢ in podpora
Izbor vrste raduna: Zascita racuna otroka ... / Nadrejeni ra¢un

Racun ESET HOME petko-PC/matko (Racun otroka 1/1/2010)

Blokirana vsebina in nastavitve ...

petko-PC/petko (Stardevski racun)
Blokirana vsebina in nastavitve ...

O X X X X0

2 Dodaj izjemo za spletno mesto ... 5 PokaZi dnevnike

Ustvarjanje novega opravila v razporejevalniku

Ce Zelite ustvariti novo opravilo v razdelku Orodja > Razporejevalnik, kliknite Dodaj opravilo ali pa kliknite z
desno tipko miske in v priroénem meniju izberite moznost Dodaj. Na voljo je pet vrst razporejenih opravil:

* Zazeni zunanji program — razporedi izvajanje zunanjega programa.

* Vzdrzevanje dnevnika — v dnevniskih datotekah so tudi ostanki iz izbrisanih zapisov. S tem opravilom
redno optimizirate zapise v dnevniskih datotekah in tako omogocite ucinkovito delovanje.

* Preverjanje datotek ob zagonu sistema — preveri datoteke, ki se lahko zaZzenejo ob zagonu sistema ali
prijavi.

¢ Ustvari posnetek stanja racunalnika — ustvari posnetek racunalnika s programom ESET SysInspector;
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zbere podrobne informacije o sistemskih komponentah (na primer gonilnikih, programih) in oceni raven
tveganja za vsako posamezno komponento.

* Pregled racunalnika na zahtevo — izvede pregled datotek in map v racunalniku.
* Posodobi — razporedi opravilo posodabljanja tako, da posodobi module.

Posodobi je eno od najpogosteje uporabljenih razporejenih opravil; v nadaljevanju najdete navodila za dodajanje
novega opravila posodabljanja:

V spustnem meniju Razporejeno opravilo potrdite Posodobi. V polje Ime opravila vnesite ime opravila in kliknite
Naprej. Izberite pogostost opravila. Na voljo so naslednje mozZnosti: Enkrat, Veckrat, Vsak dan, Tedensko in Ob
dogodkih. I1zberite Presko¢i opravilo, ko se naprava napaja iz akumulatorja, da zmanjsate sistemske vire, kadar
se prenosnik napaja iz akumulatorja. Opravilo bo zagnano ob datumu in uri, ki sta dolocena v poljih lzvedba
opravil. Nato dolocite dejanje, ki naj se izvede, ¢e opravila ni mogoce izvesti ali dokoncati ob izbranem ¢asu. Na
voljo so naslednje moZnosti:

* Ob naslednjem razporejenem casu
* Takoj, ko je mogoce

* Takoj, ¢e ¢as od zadnjega zagona presega doloc¢eno vrednost (interval je mogoce dolociti z drsnim trakom
Cas od zadnjega zagona (ure))

V naslednjem koraku se prikaZe okno s povzetkom podatkov o trenutnem razporejenem opravilu. Ko ste s
spreminjanjem koncali, kliknite moznost Kon¢aj.

PrikaZe se pogovorno okno, v katerem si lahko izberete profile, ki jih Zelite uporabiti za razporejeno opravilo.
Tukaj lahko dolocite primarni in nadomestni profil. Nadomestni profil bo uporabljen, ¢e opravila ni mogoce

dokoncati s primarnim profilom. Potrdite tako, da kliknete moznost Kon€aj , in novo razporejeno opravilo bo
dodano na seznam trenutno razporejenih opravil.

Kako razporediti tedensko pregledovanje racunalnika

Ce Zelite razporediti redno opravilo, odprite glavno okno programa in kliknite Orodja > Razporejevalnik. Spodaj so

kratka navodila za razporejanje opravila, s katerim se vsak teden izvede pregled lokalnih diskov. Podrobnejsa
navodila najdete v nasem clanku zbirke znanja druzbe.

Opravilo pregledovanja razporedite tako:
1. V glavnem oknu razporejevalnika kliknite Dodaj.
2. Izberite ime opravila in izberite v spustnem meniju Vrsta opravila izberite Pregled ra¢unalnika na zahtevo.
3. Izberite Tedensko za pogostost opravila.
4. Nastavite datum in ¢as izvedbe opravila.

5. Izberite ZaZeni opravilo, takoj ko bo mogoce, da se opravilo izvede pozneje, Ce se razporejeno opravilo ni
moglo izvesti zaradi dolocenih razlogov (npr. racunalnik je bil izklopljen).

6. Oglejte si povzetek razporejenega opravila in kliknite Dokoncaj.
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7.V spustnem meniju Cilji izberite Lokalni pogoni.

8. Ce Zelite uporabiti opravilo, kliknite Dokonéaj.

Odklepanje napredne nastavitve, zascCitene z geslom

Pri poskusu dostopa do zaslitene napredne nastavitve se prikaze okno za vnos gesla. Ce ste geslo pozabili ali
izgubili, kliknite Ponastavi geslo in vnesite e-postni naslov, ki ste ga uporabili za registracijo naro¢nine. Druzba
ESET vam bo po e-posti poslala kodo za preverjanje. Vnesite kodo za preverjanje, nato pa vnesite geslo in ga
potrdite. Koda za preverjanje je veljavna sedem dni.

Obnova gesla v racunu ESET HOME — to mozZnost uporabite, Ce je narocnina, uporabljena za aktivacijo, povezana
z vaSim racunom ESET HOME. Vnesite e-postni naslov, ki ga uporabljate za prijavo v racun ESET HOME.

Ce ste pozabili svoj e-postni naslov ali imate tezave pri obnavljanju gesla, kliknite moznost Stopi v stik s tehni¢no
podporo. Preusmerjeni boste na spletno mesto druzbe ESET, na kateri lahko stopite v stik z oddelkom za tehni¢no
podporo.

Ustvari kodo za tehni¢no podporo — s to mozZnostjo ustvarite kodo za tehni¢no podporo. Kopirajte kodo, ki vam jo
je posredoval oddelek za tehni¢no podporo, in kliknite moznost Imam kodo za preverjanje. Vnesite kodo za
preverjanje, nato pa vnesite in potrdite novo geslo. Koda za preverjanje je veljavna sedem dni.

Za ve¢ informacij si oglejte Odklepanje nastavitev gesla v izdelkih ESET za domaco uporabo za sistem Windows.

Kako razresiti deaktivacijo izdelka s portala ESET HOME

Izdelek ni aktiviran

To sporocilo o napaki se prikaze, ko lastnik naro¢nine deaktivira vas izdelek ESET Internet Security s portala ESET
HOMIE ali €e naroénina v skupni rabi z ra¢unom ESET HOME ni ve€ v skupni rabi. Ce Zelite odpraviti to teZavo:

* Kliknite moznost Aktiviraj in uporabite enega od nacinov aktivacije za aktiviranje izdelka ESET Internet

Security.

¢ Lastniku narocnine posredujte informacije, da je lastnik naroc¢nine deaktiviral vas izdelek ESET Internet
Security ali da narocnina ni vec v skupni rabi z vami. Lastnik lahko teZzavo odpravi na ESET HOME.

Izdelek je deaktiviran, povezava z napravo je prekinjena

To sporoéilo o napaki se prikaze po odstranitvi naprave s ESET HOME. Ce Zelite odpraviti to tezavo:

¢ Kliknite moznost Aktiviraj in uporabite enega od nacinov aktivacije za aktiviranje izdelka ESET Internet

Security.

* Lastniku naroc¢nine posredujte informacije, da je bil vas izdelek ESET Internet Security deaktiviran, naprava
pa ni vec povezana s portalom ESET HOME.

¢ Ce ste lastnik naro¢nine in niste seznanjeni s temi spremembami, preglejte vir dejavnosti ESET HOME. Ce
opazite sumljivo dejavnost, spremenite geslo za raCunESET HOME in se obrnite na tehni¢no podporo druzbe
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ESET.

lzdelek je deaktiviran, povezava z napravo je prekinjena

To sporoéilo o napaki se prikaZe po odstranitvi naprave s ESET HOME. Ce Zelite odpraviti to teZavo:

* Kliknite moZnost Aktiviraj in uporabite enega od nacinov aktivacije za aktiviranje izdelka ESET Internet

Security.

* Lastniku narocnine posredujte informacije, da je bil vas izdelek ESET Internet Security deaktiviran, naprava
pa ni vec povezana s portalom ESET HOME.

* Ce ste lastnik naro¢nine in niste seznanjeni s temi spremembami, preglejte vir dejavnosti ESET HOME. Ce
opazite sumljivo dejavnost, spremenite geslo za raCunESET HOME in se obrnite na tehnic¢no podporo druzbe
ESET.

Izdelek ni aktiviran

To sporocilo o napaki se prikaze, ko lastnik naro¢nine deaktivira vas izdelek ESET Internet Security s portala ESET
HOMIE ali e naro¢nina v skupni rabi z racunom ESET HOME ni ve¢ v skupni rabi. Ce Zelite odpraviti to teZavo:

* Kliknite moznost Aktiviraj in uporabite enega od nacinov aktivacije za aktiviranje izdelka ESET Internet

Security.

* Lastniku naroc¢nine posredujte informacije, da je lastnik naroc¢nine deaktiviral vas izdelek ESET Internet
Security ali da narocnina ni vec v skupni rabi z vami. Lastnik lahko teZzavo odpravi na ESET HOME.

Program za izboljSanje izkusenj strank

S pridruZitvijo programu za izboljSanje izkusenj strank boste druzbi ESET zagotovili anonimne podatke o uporabi
nasih izdelkov. Ve¢ o obdelavi podatkov lahko preberete v nasem pravilniku o zasebnosti.

Vasa privolitev

Sodelovanje v programu je prostovoljno in na podlagi privolitve. Po pridruzitvi je sodelovanje pasivno, kar pomeni,
da vam ni treba vec storiti nicesar. S spremembo nastavitev izdelkov lahko kadar koli prekli¢ete svojo privolitev. S
tem nam boste preprecili nadaljnjo obdelavo vasih anonimnih podatkov.

S spremembo nastavitev izdelkov lahko kadar koli prekli¢ete svojo privolitev:

e Spreminjanje nastavitev programa za izboljSanje izkuSenj strank v izdelkih ESET za domaco uporabo za

sistem Windows

Katere vrste podatkov zbiramo?
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Podatki o interakciji z izdelkom

Ti podatki nam povedo vec o tem, kako se nasi izdelki uporabljajo. Na podlagi podatkov na primer izvemo, katere
funkcije se pogosto uporabljajo, katere nastavitve uporabniki spremenijo ali koliko ¢asa porabijo za uporabo
izdelka.

Podatki o napravah

Te podatke zbiramo, da izvemo, kje in v katerih napravah se uporabljajo nasi izdelki. Obi¢ajno so to model
naprave, drzava, razliCica in ime operacijskega sistema.

Podatki o diagnostiki napak

Zbirajo se tudi podatki o napakah in zrusitvah. To vklju€uje na primer podatke o tem, do katere napake je prislo in
katera dejanja so bila izvedena pred tem.

Zakaj zbiramo te podatke?

Na podlagi teh anonimnih podatkov lahko izboljSamo svoje izdelke za vas, uporabnike. Pomagajo nam, da so nasi
izdelki kar najbolj prilagojeni, enostavni za uporabo in brez motenj v delovanju.

Kdo upravlja te podatke?

Druzba ESET, spol. s r.o. je edini upravljavec podatkov, ki se zbirajo v okviru programa. Podatkov ne razkrivamo
tretjim osebam.

Licencéna pogodba za koncénega uporabnika

Velja od 19. oktobra 2021.

POMEMBNO: Pred prenosom, namestitvijo, kopiranjem ali uporabo pazljivo preberite spodnje pogoje in dolocila
za uporabo izdelka. S PRENOSOM, NAMESTITVIJO, KOPIRANJEM ALI UPORABO PROGRAMSKE OPREME
SOGLASATE S TEMI POGOJI IN DOLOCILI TER SE STRINJATE Z PRAVILNIK O ZASEBNOSTI.

Licen¢no pogodbo za kon¢nega uporabnika

Na podlagi pogojev te licen¢ne pogodbe za konénega uporabnika (»pogodba«), sklenjene med druzbo ESET, spol.
sr. 0., s sedeZzem na naslovu Einsteinova 24, 85101 Bratislava, Slovak Republic, registrirano v trgovinskem registru
okroZnega sodisca v Bratislavi, |, razdelek Sro, vnos $t. 3586/B, identifikacijska Stevilka podjetja: 31333532
(»ESET« ali »ponudnik«) in vami, fizicno ali pravno osebo (»vi« ali »konéni uporabnik«), imate pravico do uporabe
programske opreme, navedene v 1. ¢lenu te pogodbe. Programsko opremo, navedeno v 1. ¢lenu te pogodbe,
lahko shranite na nosilec podatkov, posljete po elektronski posti, prenesete iz interneta, prenesete iz streznikov
ponudnika ali jo pridobite od drugih virov v skladu s spodaj navedenimi pogoji in dolocili.

TO JE POGODBA O PRAVICAH KONCNEGA UPORABNIKA IN NE POGODBA ZA PRODAJO. Ponudnik ostaja lastnik
izvoda programske opreme in fizi¢nih nosilcev podatkov, ki so vklju¢eni v prodajni paket, ter drugih izvodov, za
izdelavo katerih je v skladu s to pogodbo pooblas¢en koncni uporabnik.

S klikom mozZnosti »Sprejemamc« ali »Sprejemam ...« med names¢anjem, prenasanjem, kopiranjem ali uporabo
programske opreme soglasate s pogoiji in dolo¢ili te pogodbe ter potrjujete pravilnik o zasebnosti. Ce ne soglasate
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z vsemi pogoji in dolodili iz te pogodbe in/ali s pravilnikom o zasebnosti, takoj kliknite moZznost za preklic,
preklicite postopek namestitve ali prenosa oz. unicite ali vrnite programsko opremo, namestitvene nosilce
podatkov, priloZzeno dokumentacijo in raCun ponudniku, pri katerem ste kupili programsko opremo.

SOGLASATE, DA VASA UPORABA PROGRAMSKE OPREME POMENI, DA STE PREBRALI TO POGODBO, JO RAZUMETE
IN BOSTE RAVNALI V SKLADU S POGOJI IN DOLOCILI V NJEJ.

1. Programska oprema. Izraz »programska opremac, kot je uporabljen v tej pogodbi, pomeni: (i) racunalniski
program, ki ga spremlja ta pogodba, in vse pripadajoce komponente; (ii) vso vsebino na diskih, CD-ROM-ih, DVD-
jih, v e-postnih sporocilih in v vseh prilogah ali na drugih nosilcih podatkov, ki jim je priloZzena ta pogodba,
vklju€no s programsko opremo v obliki predmetne kode, dobavljene na nosilcu podatkov, prek elektronske poste
ali s prenosom prek interneta; (iii) vso pisno gradivo z navodili in vse druge morebitne dokumente, povezane s
programsko opremo, predvsem kakrsne koli opise programske opreme, specifikacije programske opreme, kakrsne
koli opise lastnosti ali delovanja programske opreme, kakrsne koli opise delovnega okolja za uporabo programske
opreme, navodila za uporabo ali namestitev programske opreme ali kakrsen koli opis nacina uporabe programske
opreme (»dokumentacija«); (iv) izvode programske opreme, popravke za morebitne napake v programski opremi,
dodatke programske opreme, razsiritve programske opreme, spremenjene razliice programske opreme in
posodobitve komponent programske opreme, ¢e so na voljo, za katere vam ponudnik podeljuje licenco v skladu s
3. ¢lenom te pogodbe. Programska oprema bo zagotovljena izkljuéno v obliki izvedljive predmetne kode.

2. Namestitev, rac¢unalnik in licen¢ni klju€. Programsko opremo, dobavljeno na nosilcu podatkov, poslano prek
elektronske poste, preneseno iz interneta, preneseno iz ponudnikovih streznikov ali pridobljeno od drugih virov,
je treba namestiti. Programsko opremo morate namestiti v pravilno konfiguriran racunalnik, ki izpolnjuje vsaj tiste
zahteve, ki so navedene v dokumentaciji. Postopek namestitve je opisan v dokumentaciji. V ra¢unalnik, v katerega
namestite programsko opremo, ne smete namestiti nobenih racunalniskih programov ali strojne opreme, ki bi
neugodno vplivali na programsko opremo. Racunalnik pomeni strojno opremo, med drugim osebne racunalnike,
prenosne racunalnike, delovne postaje, dlancnike, pametne telefone, ro¢ne elektronske naprave ali druge
elektronske naprave, za katere je programska oprema zasnovana in v katerih bo nameséena in/ali uporabljana.
Licen¢ni klju¢ pomeni enoli¢no zaporedje simbolov, ¢rk, Stevilk ali posebnih znakov, posredovano konénemu
uporabniku za zakonito uporabo programske opreme in njene posamezne razli¢ice ali podaljSanje veljavnosti
licence v skladu s to pogodbo.

3. Licenca. Pod pogojem, da soglasate z dolocili te pogodbe, placate licenénino do datuma zapadlosti in ravnate v
skladu z vsemi dolocili ter pogoji, dolo¢enimi tukaj, vam ponudnik podeli te pravice (»licenco«):

a) Namestitev in uporaba. Imate neizklju¢no in neprenosljivo pravico, da namestite programsko opremo na trdi
disk rac¢unalnika ali drug nosilec podatkov za trajno shranjevanje podatkov, da namestite in shranite programsko
opremo v pomnilnik racunalniskega sistema ter da uporabljate, shranite in prikazujete programsko opremo.

b) Dolocba o stevilu licenc. Pravica do uporabe programske opreme je vezana na Stevilo kon¢nih uporabnikov. En
koncni uporabnik pomeni spodaj navedeno: (i) namestitev programske opreme v en racunalniski sistem oziroma,
(ii) Ce je obseg licence vezan na Stevilo postnih predalov, potem en koncni uporabnik pomeni uporabnika
racunalnika, ki sprejme elektronsko sporocilo prek potnega uporabniskega agenta (»MUA«). Ce agent MUA
sprejme elektronsko sporocilo in ga samodejno posreduje ve¢ uporabnikom, je stevilo konénih uporabnikov
doloceno skladno z dejanskim $tevilom uporabnikov, ki jim je posredovano elektronsko sporocilo. Ce ima postni
streznik funkcijo postnih vrat, je Stevilo kon¢nih uporabnikov enako Stevilu uporabnikov postnih streznikov, za
katere ta vrata ponujajo storitve. Ce je poljubno $tevilo elektronskih naslovov usmerjeno na enega uporabnika
(npr. vkljuéno z vzdevki), in jih ta sprejme, ter odjemalec teh sporocil ne posreduje samodejno vec uporabnikom,
je zahtevana licenca za en racunalnik. Iste licence ne smete hkrati uporabljati v vec¢ kot enem racunalniku. Kon¢ni
uporabnik je upravi¢en do vnosa licen¢nega kljuca v programsko opremo le v obsegu, v katerem ima koncni
uporabnik pravico do uporabe programske opreme v skladu z omejitvami Stevila licenc, ki jih je podelil ponudnik.
Licencni kljuc je zaupen, zato licence ne smete deliti s tretjimi osebami ali tretjim osebam dovoliti uporabe
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licenénega kljuca, razen &e to dovoljuje pogodba ali ponudnik. Ce pride do zlorabe licenénega kljuca, takoj
obvestite ponudnika.

c) Home/Business Edition. Razli¢ica Home Edition programske opreme je lahko uporabljena izklju¢no v zasebnih
in/ali nekomercialnih okoljih, samo za domaco in druzinsko uporabo. Razli¢ica Business Edition programske
opreme je treba pridobiti za uporabo v komercialnem okolju in za uporabo programske opreme v postnih
streZznikih, postnih posredovalnikih, postnih ali internetnih prehodih.

d) Veljavnost licence. Vasa pravica do uporabe programske opreme je ¢asovno omejena.

e) Programska oprema izvirnega izdelovalca racunalniSke opreme (OEM). Programska oprema, oznacena kot
»OEM«, bo omejena na racunalnik, s katerim ste jo pridobili. Programske opreme ni dovoljeno prenesti v drug
racunalnik.

f) PRESKUSNA RAZLICICA programske opreme (NFR). Programske opreme, ki je oznagena kot »Ni za nadaljnjo
prodajo«, »NFR« ali »PRESKUSNA RAZLICICA«, ni mogoce zaracunati in se mora uporabljati le za predstavitev ali
preskusanje funkcij programske opreme.

g) Prenehanje veljavnosti licence. Licenca preneha veljati samodejno, ko se konca obdobje, za katero je bila
dodeljena. Ce krsite katero koli dolo¢ilo te pogodbe, lahko ponudnik odpove to pogodbo, ne da bi to vplivalo na
katero koli pravico ali pravno sredstvo, ki je na voljo ponudniku v taksnih primerih. V primeru preklica licence
morate programsko opremo in vse varnostne kopije na svoje stroske takoj izbrisati ali uniciti oziroma jo vrniti
druzbi ESET ali trgovini, kjer ste kupili programsko opremo. Po prekinitvi licen¢ne pogodbe ima ponudnik pravico
preklicati pravico kon€nega uporabnika za uporabo funkcij programske opreme, ki zahtevajo povezavo s strezniki
ponudnika ali tretjih oseb.

4. Funkcije z zbiranjem podatkov in zahteve za internetno povezavo. Za pravilno delovanje programske opreme
je potrebna povezava z internetom in redno vzpostavljanje povezave s ponudnikovimi strezniki ali strezniki tretjih
oseb ter ustrezno zbiranje podatkov v skladu s pravilnikom o zasebnosti. Povezava z internetom in ustrezno
zbiranje podatkov je potrebno za spodaj navedene funkcije programske opreme:

a) Posodobitve programske opreme. Ponudnik lahko obc¢asno izda posodobitve ali nadgradnje programske
opreme (»posodobitve«), vendar jih ni dolZzan zagotoviti. Ta funkcija je omogocena v okviru standardnih
nastavitev programske opreme in posodobitve so zato namescéene samodejno, razen ce ni konéni uporabnik
onemogocil samodejne namestitve posodobitev. Za zagotavljanje posodobitev je potrebno preverjanje pristnosti
licence, vkljuéno s podatki o racunalniku in/ali platformi, v kateri je names¢ena programska oprema, v skladu s
pravilnikom o zasebnosti.

Za zagotavljanje posodobitev lahko velja pravilnik o koncu Zivljenjske dobe (»pravilnik EOL«), ki je na voljo na
spletnem mestu https://go.eset.com/eol home. Ko programska oprema ali katera koli od njenih funkcij doseze
datum konca Zivljenjske dobe, kot je doloceno v pravilniku EOL, posodobitve ne bodo zagotovljene.

b) Posredovanje infiltracij in podatkov ponudniku. Programska oprema vkljucuje funkcije, ki zbirajo vzorce
racunalniskih virusov, drugih podobnih zlonamernih racunalniskih programov in sumljivih ali spornih datotek,
morebitno nezelenih ali morebitno nevarnih predmetov, kot so datoteke, URL-ji, paketi IP in ethernetni okvirji
(»infiltracije«), ki jih nato poslje ponudniku, vklju¢no s podatki o namestitvi, racunalniku in/ali platformi, na kateri
je nameséena programska oprema, vendar ne omejeno nanje, ter vklju¢no s podatki o postopkih in funkcijah
programske opreme (»podatki«). Podatki in infiltracije lahko vsebujejo podatke (vklju¢no z naklju¢no ali
nenamerno pridobljenimi osebnimi podatki) o konénem uporabniku ali drugih uporabnikih racunalnika, v katerem
je namescena programska oprema, in datoteke, na katere je vplivala infiltracija, ter povezane metapodatke.

Podatke in infiltracije lahko zbirata naslednji funkciji programske opreme:
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i. funkcija sistema za preverjanje ugleda LiveGrid zbiranje in poSiljanje enosmernih razprsitev, povezanih z
infiltracijami, ponudniku. To funkcijo je mogoce omogociti v standardnih nastavitvah programske opreme;

ii. Funkcija sistema za povratne informacije LiveGrid vklju€uje zbiranje in posiljanje infiltracij s povezanimi
metapodatki in podatkov ponudniku. To funkcijo lahko aktivira kon¢ni uporabnik med postopkom namesc¢anja
programske opreme.

Ponudnik bo prejete podatke in infiltracije uporabil za analizo in raziskave o infiltracijah, izboljSanje programske
opreme in preverjanje pristnosti licenc ter bo izvajal ustrezne ukrepe, da zagotovi varnost prejetih infiltracij in
podatkov. Po aktivaciji te funkcije programske opreme lahko ponudnik zbira in obdeluje infiltracije in podatke, kot
je navedeno v pravilniku o zasebnosti in v skladu z ustreznimi pravnimi uredbami. Te funkcije lahko kadar koli
deaktivirate.

Za namene te pogodbe mora ponudnik zbirati, obdelovati in hraniti podatke, ki mu omogocajo vaso prepoznavo, v
skladu s pravilnikom o zasebnosti. Potrjujete, da ponudnik prek lastnih sredstev preverja, ali uporabljate
programsko opremo v skladu z dolocili te pogodbe. Potrjujete, da je za namene te pogodbe potreben prenos vasih
podatkov med komunikacijo med programsko opremo in rac¢unalniskimi sistemi ponudnika ali racunalniskimi
sistemi njegovih poslovnih partnerjev znotraj ponudnikove mreze za distribucijo in podporo, da lahko ponudnik
zagotovi delovanje programske opreme in dovoljenje za uporabo programske opreme ter zaradi zascite
ponudnikovih pravic.

Soglasno s sklepom iz te pogodbe imajo ponudnik in njegovi poslovni partnerji znotraj ponudnikove mreze za
distribucijo in podporo pravico do prenosa, obdelave in hranjenja pomembnih podatkov, ki omogocajo vaso
prepoznavo, za namene zaracunavanja, izvajanja te pogodbe ter posiljanja obvestil v vas racunalnik.

Podrobnosti o zasebnosti, varovanju osebnih podatkov in vasih pravicah kot posameznik, na katerega se
podatki nanasajo, najdete v pravilniku o zasebnosti, do katerega lahko dostopate na ponudnikovem spletnem
mestu ali neposredno med postopkom namestitve. Do njega lahko dostopate tudi iz razdelka za pomoc¢ za
programsko opremo.

5. Uporaba pravic konénega uporabnika. Pravice koncnega uporabnika morate uporabiti vi osebno ali vasi
zaposleni. Programsko opremo lahko uporabite izklju¢no za to, da zavarujete svoje operacije in zas(itite tiste
racunalnike ali racunalniske sisteme, za katere ste pridobili licenco.

6. Omejitev pravic. Ne smete kopirati, posredovati, ekstrahirati komponent ali ustvariti izpeljanih del iz
programske opreme. Pri uporabi programske opreme morate upostevati spodaj navedene omejitve:

a) Lahko ustvarite eno kopijo programske opreme na nosilcu za trajno shranjevanje podatkov kot arhivsko
varnostno kopijo pod pogojem, da arhivske varnostne kopije ne boste namestili v noben racunalnik ali je v njem
uporabili. S kakrSno koli drugo kopijo programske opreme, ki jo naredite, krsite to pogodbo.

b) Pravic za uporabo programske opreme ali kopij programske opreme ne smete uporabljati, spreminjati,
prevajati, reproducirati na kakrsen koli nacin, razen kot je izrecno navedeno v tej pogodbi.

c) Programske opreme ne smete prodajati, podlicencirati, dajati v zakup ali najem, je posoditi oziroma uporabiti
za omogocanje komercialnih storitev.

d) Ne smete izvajati obratnega inZeniringa, povratnega prevajanja ali razstavljati programske opreme ali kakor koli
drugace poskusati odkriti izvorno kodo programske opreme, razen do mere, za katero je navedena omejitev
izrecno zakonsko prepovedana.

e) Soglasate, da boste programsko opremo uporabljali na nacin, ki je v skladu z vsemi veljavnimi zakoni v
pristojnosti, kjer jo uporabljate, vkljuéno, vendar ne omejeno na, z veljavnimi omejitvami glede avtorskih pravic in
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drugih pravic intelektualne lastnine.

f) Strinjate se, da boste programsko opremo in njene funkcije uporabljali samo tako, da drugim koncnim
uporabnikom ne boste omejili moZnosti dostopa do teh storitev. Ponudnik si pridrZuje pravico, da omeji obseg
storitev, ki so na voljo posameznim konénim uporabnikom da bi tako lahko omogocil uporabo storitev najve¢jemu
moznemus $tevilu konénih uporabnikov. Ce ponudnik omeji obseg storitev, tudi povsem onemogoci uporabo
katere koli funkcije programske opreme ter izbriSe podatke in informacije iz streznikov ponudnika ali streznikov
tretjih oseb, ki so povezani z doloceno funkcijo programske opreme.

g) Soglasate, da ne boste izvajali nobenih dejavnosti v zvezi z uporabo licenénega kljuca, ki so v nasprotju z dolocili
te pogodbe ali lahko vodijo do zagotovitve licenénega kljuca osebi, ki ni pooblas¢ena za uporabo programske
opreme, kot je prenos uporabljenega ali neuporabljenega licenc¢nega kljuca v kateri koli obliki ter nepooblasé¢ena
reprodukcija ali distribucija podvojenih ali generiranih licen¢nih kljucev ali uporaba programske opreme z
licenénim klju¢em, pridobljenim od drugega vira kot ponudnika.

7. Avtorske pravice. Programska oprema in vse pravice, vkljuéno z lastninskimi pravicami in pravicami
intelektualne lastnine v programski opremi, vendar ne omejeno nanje, so last druzbe ESET in/ali njenih
izdajateljev licenc. ESET in njegovi izdajatelji licenc so zasciteni z dolocili mednarodnih sporazumov in vsemi
veljavnimi zakoni drZave, v kateri se uporablja programska oprema. Struktura, organizacija in koda programske
opreme so pomembne poslovne skrivnosti in zaupni podatki druzbe ESET in/ali njenih ponudnikov licenc.
Programske opreme ne smete kopirati, razen kot je navedeno v ¢lenu 6 (a). Vse kopije, ki jih ustvarite skladno s to
pogodbo, morajo vsebovati enaka obvestila o avtorskih pravicah, kot so navedena v programski opremi. Ce
izvajate obratni inZeniring za potrebe odkrivanja izvorne kode programske opreme, jo obratno prevajate,
razstavljate ali jo poskusate kako drugace odkriti, na nacin, ki krsi dolocila te pogodbe, soglasate, da bodo vse tako
pridobljene informacije samodejno in nepreklicno prenesene na ponudnika in bo ponudnik v celoti postal njihov
lastnik, od trenutka nastanka taksnih informacij, kljub pravicam ponudnika v povezavi s krsitvijo te pogodbe.

8. PridrZanje pravic. Ponudnik si s tem pridrZuje vse pravice do programske opreme, razen pravic, ki so vam kot
koncnemu uporabniku programske opreme izrecno dodeljene pod pogoji iz te pogodbe.

9. Vet jezikovnih razli¢ic, programski izdelek na dveh razli¢nih nosilcih podatkov, veé izvodov. Ce programska
oprema podpira vec platform ali jezikov ali ¢e prejmete ve€ izvodov programske opreme, lahko uporabljate le
programsko opremo za tisto Stevilo racunalniskih sistemov in tiste razliCice, za katere ste pridobili licenco. Razliic
ali izvodov programske opreme, ki jih vi sami ne uporabljate, ne smete prodajati, dajati v najem, dajati v zakup,
podlicencirati, posojati ali prenasati na druge osebe.

10. Zacetek in prekinitev veljavnosti pogodbe. Ta pogodba velja od datuma, ko ste potrdili, da soglasate s pogoji
te pogodbe. To pogodbo lahko kadar koli prekinete, tako da na svoje stroske trajno odstranite, unicite ali vrnete
programsko opremo, vse varnostne kopije in vsa pripadajoca gradiva, ki vam jih je posredoval ponudnik ali njegovi
poslovni partneriji. Za vaso pravico do uporabe programske opreme in njenih funkcij lahko velja pravilnik EOL. Ko
programska oprema ali katera koli od njenih funkcij doseze datum konca Zivljenjske dobe, opredeljen v pravilniku
EOL, bo vasa pravica do uporabe programske opreme prekinjena. Ne glede na nacin prekinitve te pogodbe, bodo
dolocilaiz 7., 8.,11., 13., 19. in 21. ¢lena Se naprej veljali za neomejeno obdobje.

11. 1ZJAVE KONCNEGA UPORABNIKA. KOT KONCNI UPORABNIK SOGLASATE, DA JE PROGRAMSKA OPREMA
ZAGOTOVLIENA »V TAKSNEM STANJU, KOT JE«, BREZ KAKRSNEGA KOLI JAMSTVA, IZRECNEGA ALI NAZNACENEGA,
IN V NAJVECJI MOGOCI MERI, KI JO DOVOLJUJE VELJAVNA ZAKONODAJA. NITI PONUDNIK, NJEGOVI PONUDNIKI
LICENC ALI LASTNISKO POVEZANA PODJETJA, NITI LASTNIKI AVTORSKIH PRAVIC NE DAJEJO NIKAKRSNIH
ZAGOTOVIL ALI JAMSTEV, IZRECNIH ALI NAZNACENIH, VKLJUCNO Z, A NE OMEJENO NA JAMSTVA GLEDE
PRIMERNOSTI ZA PRODAJO, PRIMERNOSTI ZA DOLOCEN NAMEN ALI JAMSTVA, DA PROGRAMSKA OPREMA NE
KRSI NOBENIH PATENTOV, AVTORSKIH PRAVIC, BLAGOVNIH ZNAMK ALI DRUGIH PRAVIC TRETJIH OSEB.
PONUDNIK ALI KATERA KOLI DRUGA STRANKA NE DAJE NOBENEGA JAMSTVA, DA BODO FUNKCIE, KI SO
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VKLJUCENE V PROGRAMSKO OPREMO, IZPOLNJEVALE VASE ZAHTEVE ALI DA BO PROGRAMSKA OPREMA
DELOVALA NEPREKINJENO ALI BREZ NAPAK. NASE PREVZAMETE VSO ODGOVORNOST IN TVEGANIJE PRI IZBIRI
PROGRAMSKE OPREME ZA DOSEGANJE ZELENIH REZULTATOV TER ZA NAMESTITEV, UPORABO IN REZULTATE, KI
JIH BOSTE DOSEGLI S PROGRAMSKO OPREMO.

12. Brez drugih obveznosti. S to pogodbo ponudnik in njegovi izdajatelji licenc nimajo nobenih obveznosti, razen
tistih, ki so izrecno navedene tukaj.

13. OMEJITEV ODGOVORNOSTI. V NAJVECII MOGOCI MERI, KI JO DOVOLIUJE VELJAVNA ZAKONODAIA,
PONUDNIK, NJEGOVI ZAPOSLENI ALI PONUDNIKI LICENC V NOBENEM PRIMERU NISO ODGOVORNI ZA KAKRSNO
KOLI 1IZGUBO DOBICKA, PRIHODKA, PRODAJE, PODATKOV ALI ZA STROSKE, KI SO POSLEDICA NABAVE DODATNIH
IZDELKOV ALI STORITEV, ZA POSKODBO LASTNINE, OSEBNO POSKODBO, PREKINITEV POSLOVANIJA, IZGUBO
POSLOVNIH PODATKOV ALI ZA KAKRSNO KOLI POSEBNO, NEPOSREDNO, POSREDNO, NENAMERNO,
GOSPODARSKO, KAZENSKO, POSEBNO ALI POSLEDICNO SKODO, KI JE POVZROCENA NA KATERI KOLI NACIN, NE
GLEDE NA TO, ALI IZHAJA IZ POGODBE, POMANJKLIVOSTI, MALOMARNOSTI ALI DRUGEGA DEJSTVA, KI JE
POVZROCILO NASTANEK ODGOVORNOSTI IN JE POSLEDICA NAMESTITVE, UPORABE ALI NEZMOZNOSTI UPORABE
RACUNA, TUDI CE SO BILI PONUDNIK ALl NJEGOVI PONUDNIKI LICENC ALI LASTNISKO POVEZANA PODJETIJA
OBVESCENI O MOZNOSTI TAKSNE SKODE. NEKATERE DRZAVE IN PRISTOJNOSTI NE DOVOLIUJEJO 1ZKLJUCITVE
ODGOVORNOSTI PONUDNIKA, VENDAR LAHKO DOVOLJUJEJO OMEJITEV ODGOVORNOSTI, ZATO JE V TAKSNIH
PRIMERIH ODGOVORNOST PONUDNIKA, NJEGOVIH ZAPOSLENIH ALI IZDAJATELJEV LICENC ALI LASTNISKO
POVEZANIH PODJETIJ OMEJENA NA SKUPNI ZNESEK, KI STE GA PLACALI ZA LICENCO.

14. Ni¢ iz te pogodbe ne vpliva na zakonite pravice katere koli pogodbene stranke, obravnavane kot potrosnik, ce
bi ta stranka ravnala v nasprotju s to pogodbo.

15. Tehni¢na podpora. ESET ali tretje osebe, ki jih pooblasti ESET, bodo zagotovile tehni¢no podporo po lastni
presoji, brez kakrsnih koli jamstev ali izjav. Ko programska oprema ali katera koli od njenih funkcij doseze datum
konca zZivljenjske dobe, kot je doloc¢eno v pravilniku EOL, ne bo zagotovljena tehni¢na podpora. Pred zagotovitvijo
tehni¢ne podpore mora koncni uporabnik varnostno kopirati vse obstojece podatke, programsko opremo in
programske pripomocke. ESET in/ali tretje osebe, ki jih pooblasti ESET, ne morejo sprejeti odgovornosti za $kodo
ali izgubo podatkov, lastnine, programske ali strojne opreme ali izgubo dobicka zaradi zagotavljanja tehni¢ne
podpore. ESET in/ali tretje osebe, ki jih pooblasti ESET, si pridrzujejo pravico do odloditve, da reSevanje tezave
presega obseg tehni¢ne podpore. ESET si pridrZuje pravico do zavrnitve, opustitve ali prekinitve zagotavljanja
tehni¢ne podpore po lastni presoji. Za namene zagotavljanja tehni¢ne podpore so lahko potrebni licenc¢ni podatki,
podatki in drugi podatki v skladu s pravilnikom o zasebnosti.

16. Prenos licence. Programsko opremo lahko prenesete iz enega racunalniskega sistema v drugega, razen ¢e je to
v nasprotju s pogoji te pogodbe. Ce ni v nasprotju s pogoji te pogodbe, lahko konéni uporabnik trajno prenese
licenco in vse pravice, ki izhajajo iz te pogodbe, na drugega koncnega uporabnika le s privolitvijo ponudnika, pod
pogojem, da (i) prvi kon¢ni uporabnik ne obdrZi nobenega izvoda programske opreme; (ii) je prenos pravic
neposreden, kar pomeni od prvega konénega uporabnika na novega konénega uporabnika; (iii) novi kon¢ni
uporabnik prevzame vse pravice in obveznosti, ki so naloZzene prvemu konénemu uporabniku v skladu s pogoji te
pogodbe; (iv) da prvi konéni uporabnik novemu konénemu uporabniku posreduje dokumentacijo, s ¢imer omogoci
preverjanje pristnosti programske opreme, kot je doloceno v 17. ¢lenu.

17. Preverjanje pristnosti programske opreme. Koncni uporabnik lahko dokazuje pravico do uporabe programske
opreme na enega od spodaj navedenih nacinov: (i) s potrdilom o licenci, ki ga je izdal ponudnik ali tretja oseba, ki
jo je imenoval ponudnik; (ii) s pisno licencno pogodbo, Ce je bila taka pogodba sklenjena; (iii) s predloZzitvijo e-
postnega sporocila ponudnika, v katerem so navedeni podatki o licenci (uporabnisko ime in geslo). Za namene
preverjanja pristnosti programske opreme so lahko potrebni licenc¢ni podatki in podatki za prepoznavo koncénega
uporabnika v skladu s pravilnikom o zasebnosti.
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18. Licenciranje za drzavne organe in Vlado ZdruZenih drzav Amerike. Programska oprema bo drzavnim
organom, vkljuéno z Vlado ZdruZenih drzav Amerike, posredovana z licenénimi pravicami in omejitvami, ki so
opisane v tej pogodbi.

19. Skladnost z zakonodajo o nadzoru trgovine.

a) Programske opreme ne smete neposredno ali posredno izvoziti, ponovno izvoziti, prenesti oz. komur koli
omogociti dostop do nje ter je ne smete uporabiti na kateri koli nacin oz. biti vpleteni v kateri koli postopek,
zaradi Cesar bi druzba ESET, njene holdinske druzbe ali héerinske druzbe, héerinske druzbe katere koli od njenih
holdinskih druzb ter entitete pod nadzorom njenih holdinskih druzb (»hcerinske druzbe«) krsile ali imele
negativne posledice na podlagi zakonodaje o nadzoru trgovine, kar vkljucuje

i. katere koli zakone, ki urejajo, omejujejo ali uvajajo zahteve za licenciranje glede izvoza, vnovi¢nega izvoza oz.
prenosa blaga, programske opreme, tehnologije ali storitev, ki jih izda oz. uvede katera koli vlada, drzava ali
regulativni organ Zdruzenih drzav Amerike, Singapurja, Zdruzenega kraljestva, Evropske unije oz. katere koli
drzave clanice ali katere koli drzave, ki zahteva izpolnjevanje obveznosti iz te pogodbe ali v kateri je prisotna oz.
deluje druzba ESET ali katera koli od njenih hcerinskih druzb ter

ii. katero koli gospodarsko, financno, trzno ali drugo sankcijo, omejitev, embargo ali prepoved uvoza oz. izvoza ter
katero koli prepoved prenosa sredstev oz. premozZzenja ali izvajanja storitev oz. morebitni enakovredni ukrep, ki ga
uvede katera koli vlada, drZava ali regulativni organ ZdruZzenih drzav Amerike, Singapurja, Zdruzenega kraljestva,
Evropske unije oz. katere koli drzave €lanice ali katere koli drzave, ki zahteva izpolnjevanje obveznosti iz te
pogodbe ali v kateri je prisotna oz. deluje druzba ESET ali katera koli od njenih héerinskih druzb.

(pravni akti v tockah i in ii zgoraj, skupno kot »zakonodaja o nadzoru trgovine«).

b) ESET ima pravico, da s takojSnjim ucinkom zacasno ali trajno opusti svoje obveznosti, ki izhajajo iz teh pogojev,
Ce:

i. v obrazlozenem mnenju ugotovi, da je uporabnik krsil ali bo verjetno krsil dolocilo ¢lena 19 a) te pogodbe, ali

ii. za konénega uporabnika in/ali programsko opremo zacne veljati zakonodaja o nadzoru trgovine in posledi¢no
ESET v obrazlozenem mnenju ugotovi, da bi v primeru nadaljnjega izpolnjevanja svojih obveznosti iz te pogodbe
druzba ESET ali njena hcerinska druzba krsila oz. imela negativne posledice na podlagi zakonodaje o nadzoru
trgovine.

c) Nobeno dolocilo te pogodbe ne predvideva in se ga ne sme razumeti ali razlagati tako, da bi katero koli od
pogodbenic spodbudilo oz. prisililo k delovanju ali opustitvi delovanja (ali k dogovoru glede delovanja oz.
opustitve delovanja) na nacin, ki ni skladen z veljavno zakonodajo o nadzoru trgovine oz. jo ta kaznuje ali
prepoveduje.

20. Obvestila. Vsa obvestila posljite ter programsko opremo in dokumentacijo vrnite na naslov: ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic, ne da bi to vplivalo na pravico druzbe ESET, da vam sporoci
kakrsne koli spremembe te pogodbe, pravilnikov o zasebnosti, pravilnika EOL in dokumentacije v skladu z 22.
¢lenom te pogodbe. Druzba ESET vam lahko poSilja e-postna sporocila, obvestila v aplikaciji prek programske
opreme ali objavi obvestila na nasem spletnem mestu. Soglasate, da boste od druzbe ESET prejemali pravna
obvestila v elektronski obliki, vkljuéno z obvestili o spremembi pogojev, posebnih pogojev ali pravilnikov o
zasebnosti, predlogi/sprejetjem pogodb ali povabili k obravnavi, obvestili ali drugimi pravnimi obvestili. Za
tovrstno elektronsko komunikacijo se Steje, da je prejeta v pisni obliki, razen ¢e veljavna zakonodaja zahteva
drugacno obliko komunikacije.

21. Veljavna zakonodaja. To pogodbo ureja slovaska zakonodaja, skladno s katero se ta pogodba tudi razlaga.
Koncni uporabnik in ponudnik soglasata, da nasprotujoca dolocila veljavne zakonodaje in Konvencija Zdruzenih
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narodov o pogodbah glede mednarodne prodaje blaga ne veljajo. Izrecno soglasate, da se vsi spori ali zahteve, ki
izhajajo iz te pogodbe glede ponudnika ali kakrsen koli spor ali katere koli zahteve, ki se nanasajo na uporabo
programske opreme, reSujejo na okroZznem sodis¢u v Bratislavi, |, in izrecno soglasate s pristojnostjo za odlocanje
navedenega sodisca.

22. Splosna doloéila. Ce je katero koli dolo¢ilo te pogodbe neveljavno ali neizvriljivo, to ne vpliva na veljavnost
drugih dolocil te pogodbe, ki ostanejo veljavna in izvrsljiva v skladu s pogoji, dolocenimi tukaj. Ta pogodba je bila
sklenjena v anglei¢ini. Ce je pogodba prevedena v kateri koli jezik za laZje razumevanje ali za kateri koli drug
namen, v primeru neskladja med jezikovnimi razli¢icami te pogodbe prevlada angleska razlicica.

Druzba ESET si pridrzuje pravico, da lahko kadar koli spremeni programsko opremo te pogodbe, njene priloge,
dodatke, pravilnik o zasebnosti, pravilnik EOL in dokumentacijo ali kateri koli del te dokumentacije tako, da
zadevni dokument posodobi (i) v skladu s spremembami programske opreme ali nacina poslovanja druzbe ESET,
(ii) iz pravnih, regulativnih ali varnostnih razlogov ali (iii) za preprecevanje zlorabe ali Skode. O spremembah te
pogodbe boste obveseni prek e-poste, obvestil v aplikaciji ali z drugimi elektronskimi sredstvi. Ce se ne strinjate s
predlaganimi spremembami pogodbe, jo lahko prekinete v skladu z 10. ¢lenom v 30 dneh po prejemu obvestila o
spremembi. Ce pogodbe ne prekinete v tem ¢asovnem obdobju, bodo predlagane spremembe sprejete in bodo za
vas postale veljavne od datuma, ko ste prejeli obvestilo o spremembi.

To je celotna pogodba med ponudnikom in vami, ki se nanasa na programsko opremo, ter v celoti nadomesti vse
predhodne pravice, razprave, zaveze, komunikacije ali oglase, povezane s programsko opremo.

DODATEK K POGODBI

Ocena varnosti naprav, ki imajo vzpostavljeno povezavo z omrezjem. Dodatna dolocila, ki veljajo za oceno
varnosti naprav, ki imajo vzpostavljeno povezavo z omrezjem:

Programska oprema vklju€uje funkcijo za preverjanje varnosti lokalnega omrezja kon¢nega uporabnika in varnosti
naprav v lokalnem omreZju, ki zahteva ime lokalnega omreZja in podatke o napravah v lokalnem omrezju, kot so

prisotnost, vrsta, ime, naslov IP in naslov MAC naprave v lokalnem omreZzju v povezavi s podatki o licenci. Podatki
vklju€ujejo tudi vrsto brezzi¢ne zascite in vrsto brezzi¢nega Sifriranja za usmerjevalnike. Ta funkcija lahko zagotovi
tudi podatke o razpolozZljivosti resitve za varnostno programsko opremo za varovanje naprav v lokalnem omrezju.

Zascita pred zlorabo podatkov. Dodatna dolocila, ki veljajo za zascito pred zlorabo podatkov:

Programska oprema vkljucuje funkcijo, ki v primeru kraje racunalnika preprecuje izgubo ali zlorabo pomembnih
podatkov. Ta funkcija je v okviru privzetih nastavitev programske opreme izklopljena. Za aktiviranje te funkcije
morate ustvariti racun ESET HOME, prek katerega funkcija aktivira zbiranje podatkov v primeru kraje ra¢unalnika.
Ce ste aktivirali to funkcijo programske opreme, se bodo zbirali podatki o ukradenem ra¢unalniku, ki bodo
posredovani ponudniku. V te poslane podatke so lahko vkljuceni podatki o omrezni lokaciji racunalnika, podatki o
prikazani vsebini na racunalniSskem zaslonu, podatki o konfiguraciji racunalnika ali podatki, ki jih zabelezi kamera,
priklju¢ena na racunalnik (v nadaljevanju »podatki«). Kon¢ni uporabnik lahko podatke, pridobljene s to funkcijo in
zagotovljene prek racuna ESET HOME, uporabi izklju¢no za odpravo neugodne situacije zaradi kraje racunalnika.
Ponudnik izklju¢no za namene te funkcije obdeluje podatke, kot je navedeno v pravilniku o zasebnosti in v skladu
z ustreznimi pravnimi predpisi. Ponudnik dovoli konénemu uporabniku, da dostopa do podatkov v ¢asovnem
obdobju, ki ga potrebuje za dosego namena, za katerega je koncni uporabnik pridobil podatke, vendar to obdobje
ne more presegati obdobja hranjenja podatkov, navedenega v pravilniku o zasebnosti. Kon¢ni uporabnik lahko
zascCito pred zlorabo podatkov uporablja izkljuéno v racunalnikih in racunih, do katerih ima zakonit dostop. Vse
vrste nezakonite uporabe bodo prijavljene pristojnim organom. Ponudnik bo ravnal skladno z ustreznimi zakoni in
v primeru zlorabe pomagal organom kazenskega pregona. Potrjujete in soglasate, da ste odgovorni za zascito
gesla, s katerim dostopate do racuna ESET HOME, in se strinjate, da svojega gesla ne boste razkrili nobeni tret;i
osebi. Konéni uporabnik je odgovoren za vse odobrene ali neodobrene dejavnosti, v katerih sta uporabljena
funkcija zas¢ite pred zlorabo podatkov in ra¢un ESET HOME. Ce je rac¢un ESET HOME ogrozen, nemudoma
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obvestite ponudnika. Dodatna dolodila za zas¢ito pred zlorabo podatkov veljajo samo za konéne uporabnike
izdelkov ESET Internet Security in ESET Smart Security Premium.

ESET Secure Data. Dodatna dolocila, ki veljajo za programsko opremo ESET Secure Data:

1. Opredelitve. V dodatnih dolocilih za funkcijo ESET Secure Data imajo navedene besede naslednji pomen:
a) »Informacije« vse informacije in podatki, Sifrirani ali desifrirani s programsko opremo;

b) »lzdelki« so programska oprema ESET Secure Data in dokumentacija;

c) »ESET Secure Data« je programska oprema za sifriranje in desifriranje elektronskih podatkov;

Vse omembe v mnozini veljajo tudi za ednino in vse omembe v moskem spolu vkljucujejo tudi Zenskega in
srednjega ter obratno. Besede brez izrecne opredelitve so uporabljene v skladu z opredelitvami v pogodbi.

2. Dodatne izjave kon¢nega uporabnika. Potrjujete in sprejemate naslednje:
a) ste sami odgovorni za zascito, vzdrzevanje in varnostno kopiranje podatkov;

b) morate varnostno kopirati vse podatke in informacije (vklju¢no z vsemi klju¢nimi podatki, vendar ne omejeno
na njih) v racunalniku, preden namestite programsko opremo ESET Secure Data;

c) Obvezani ste na varnem hraniti vsa gesla in druge podatke, uporabljene za nastavitev in uporabo izdelka ESET
Secure Data; prav tako morate izdelati varnostne kopije vseh Sifrirnih kljucev, kod licence, datotek s kljuci in
drugih generiranih podatkov ter jih shraniti v locenem nosilcu podatkov;

d) Odgovorni ste za uporabo izdelkov. Ponudnik v nobenem primeru ni odgovoren za nobeno izgubo ali Skodo, do
katere pride v primeru kakrSnega koli nepooblascenega ali zmotnega Sifriranja ali deSifriranja informacij ali drugih
podatkov, kjer koli in kakor koli so ti podatki in informacije shranjeni;

e) Ne glede na to, da je ponudnik izvedel vse razumne ukrepe za zagotavljanje celovitosti in varnosti izdelka ESET
Secure Data, izdelkov (ali katerega koli od njih) ni dovoljeno uporabljati v okolju, ki zahteva varnost brez izpada, ali
je morebitno ali dejansko nevarno, med drugim v jedrskih obratih, pri usmerjanju letal, v nadzornih ali
komunikacijskih sistemih, oroznih in obrambnih sistemih in sistemih za ohranjanje ali spremljanje Zivljenjskih
znakov;

f) Koncni uporabnik je odgovoren, da zagotovi, da sta stopnji varnosti in Sifriranja, ki ju zagotavljajo izdelki,
ustrezni za njegove potrebe;

g) Odgovorni ste za lastno uporabo izdelkov (ali katerega koli od njih), vklju¢no z zagotavljanjem, da je uporaba
skladna z vsemi veljavnimi zakoni in uredbami Slovaske republike ali druge drzave, regije ali zvezne drzave, v
kateri se izdelek uporablja. Pred katero koli uporabo izdelkov morate zagotoviti, da ne krsite morebitne drzavne
prepovedi trgovanja (ki velja v Slovaski republiki ali drugi drzavi);

h) ESET Secure Data lahko obcasno komunicira s ponudnikovimi strezniki in preveri licencne podatke, razpoloZljive
popravke, servisne pakete in druge posodobitve, ki lahko izbolj$ajo, vzdrZujejo, spremenijo ali nadgradijo
delovanje izdelka ESET Secure Data, ter lahko posilja splodne sistemske informacije v povezavi z delovanjem v
skladu s pravilnikom o zasebnosti.

i) Ponudnik ni odgovoren za kakrsno koli izgubo, Skodo, strosek ali zahtevek, ki je posledica izgube, kraje,
nepravilne uporabe, okvare, poskodbe ali uni¢enja gesel, nastavljenih informacij, Sifrirnih kljucev, kod za aktivacijo
licence in drugih podatkov, generiranih ali shranjenih med uporabo programske opreme.
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Dodatna dolocila za programsko opremo ESET Secure Data veljajo samo za konéne uporabnike izdelka ESET Smart
Security Premium.

Password Manager Programska oprema. Dodatna dolocila, ki veljajo za programsko opremo Password Manager:
1. Dodatne izjave konénega uporabnika. Potrjujete in sprejemate, da ne smete:

a) uporabljati programske opreme Password Manager za kakrsno koli kriticno pomembno aplikacijo, kjer je lahko
ogroZzeno Clovesko Zivljenje ali lastnina. Sprejemate, da programska oprema Password Manager ni namenjena za
take namene in da bi njena napaka v teh primerih lahko povzrocila smrt, telesne poskodbe ali hujSo Skodo za
lastnino ali okolje, za katero ponudnik ni odgovoren.

PROGRAMSKA OPREMA PASSWORD MANAGER NI IZDELANA, NAMENJENA ALI LICENCIRANA ZA UPORABO V
NEVARNIH OKOLJIH, KI ZAHTEVAJO VARNOST IN NADZOR BREZ IZPADA, MED DRUGIM PRI NACRTOVANJU,
GRADNJI VZDRZEVANJU ALI UPRAVLIANJU JEDRSKIH OBRATOV, USMERJANJU LETAL ALI KOMUNIKACIJSKIH
SISTEMIH, NADZORU ZRACNEGA PROSTORA, SISTEMIH ZA OHRANJANJE ZIVLJENJSKIH ZNAKOV ALl OROZNIH
SISTEMIH. PONUDNIK POSEBEJ ZAVRACA KAKRSNO KOLI IZRECNO ALI NAKAZANO JAMSTVO GLEDE PRIMERNOSTI
ZA UPORABO V TE NAMENE.

b) uporabljati programske opreme Password Manager na nacin, ki krsi to pogodbo ali zakone Slovaske republike
ali druge drzave. Se zlasti ne smete uporabljati programske opreme Password Manager za izvajanje ali
spodbujanje nezakonitih dejavnosti, vklju¢no z nalaganjem podatkov s Skodljivo vsebino ali vsebino, ki bi lahko
bila uporabljena za kakrsne koli nezakonite dejavnosti ali ki na kakrsen koli nacin krsi zakone ali pravice drugih
oseb (vklju€no z vsemi pravicami intelektualne lastnine), vklju¢no z, vendar ne omejeno na kakrsne koli poskuse za
pridobitev dostopa do racunov v shrambi (za namene teh dodatnih pogojev uporabe »shramba« programske
opreme Password Manager pomeni prostor za shranjevanje podatkov, ki ga upravlja ponudnik ali druga oseba, ki
ni ponudnik ali uporabnik, za namene omogocanja sinhronizacije in varnostnega kopiranja podatkov uporabnikov)
ali katerih koli ra¢unov in podatkov drugih uporabnikov programske opreme Password Manager ali shrambe. Ce
prekrsite te doloébe, ima ponudnik pravico, da takoj prekine to pogodbo in na vas prenese strosek kakrsnih koli
potrebnih ukrepov, kakor tudi opravi vse potrebne ukrepe, da vam prepreci nadaljnjo uporabo programske
opreme Password Manager brez moznosti vracila kupnine.

2. OMEJITEV ODGOVORNOSTI. PROGRAMSKA OPREMA PASSWORD MANAGER JE ZAGOTOVLIENA »V TAKSNEM
STANJU, KOT JE«. NOBENA JAMSTVA NISO IZRECNA ALI NAKAZANA. PROGRAMSKO OPREMO UPORABLJATE NA
LASTNO ODGOVORNOST. PROIZVAJALEC NI ODGOVOREN ZA 1ZGUBO PODATKOV, SKODO, OMEJITEV
RAZPOLOZLJIVOSTI STORITEV, VKLIUCNO S PODATKI, KI JIH PROGRAMSKA OPREMA PASSWORD MANAGER
POSLJE V ZUNANJO SHRAMBO ZA NAMENE SINHRONIZACIJE PODATKOV IN VARNOSTNEGA KOPIRANJA.
SIFRIRANJE PODATKOV S PROGRAMOM PASSWORD MANAGER NE POMENI NIKAKRSNE ODGOVORNOSTI
PONUDNIKA V ZVEZI Z VARNOSTJO TEH PODATKOV. IZRECNO SOGLASATE, DA JE DOVOLIENO PODATKE,
PRIDOBLJENE, UPORABLIENE, SIFRIRANE, SHRANJENE, SINHRONIZIRANE ALI POSLANE S PROGRAMSKO OPREMO
PASSWORD MANAGER, SHRANITI TUDI V STREZNIKIH DRUGIH PONUDNIKOV (TO VELJA SAMO ZA UPORABO
PROGRAMSKE OPREME PASSWORD MANAGER, PRI KATERI JE OMOGOCENO SINHRONIZIRANJE IN VARNOSTNO
KOPIRANJE). CE SE PONUDNIK PO LASTNI PRESOJI ODLOCI ZA UPORABO SHRAMBE, SPLETNEGA MESTA,
SPLETNEGA PORTALA, STREZNIKA ALI STORITVE DRUGEGA PONUDNIKA, PONUDNIK NI ODGOVOREN ZA
KAKOVOST, VARNOST ALI RAZPOLOZLJIVOST OMENJENE STORITVE DRUGEGA PONUDNIKA, PONUDNIK PRAV
TAKO NI NIKAKOR ODGOVOREN ZA KAKRSNO KOLI KRSITEV POGODBENIH ALI ZAKONSKIH OBVEZNOSTI S STRANI
DRUGEGA PONUDNIKA, NITI ZA SKODO, 1ZGUBO PROMETA, FINANCNO ALI NEFINANCNO SKODO ALI KAKRSNO
KOLI DRUGO IZGUBO, DO KATERE MORDA PRIDE PRI UPORABI TE PROGRAMSKE OPREME. PONUDNIK NI
ODGOVOREN ZA VSEBINO KAKRSNIH KOLI PODATKOV, PRIDOBLJENIH, UPORABLIENIH, SIFRIRANIH, SHRANJENIH,
SINHRONIZIRANIH ALI POSLANIH S PROGRAMSKO OPREMO PASSWORD MANAGER ALI SHRANJENIH.
SPREJEMATE, DA PONUDNIK NIMA DOSTOPA DO VSEBINE SHRANJENIH PODATKOV IN NE MORE NADZIRATI ALI
ODSTRANJEVATI NEZAKONITE SKODLJIVE VSEBINE.
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Ponudnik je lastnik vseh izboljSav, nadgradenj ali popravkov, povezanih s programsko opremo Password
MANAGER (»izboljsave«), tudi v primeru, ko so te izboljSave izdelane na podlagi povratnih informacij, zamisli ali
predlogov, ki ste jih v kakrsni koli obliki posredovali ponudniku. Upraviceni niste do nobenega nadomestila,
vklju€no s kakrsnimi koli avtorskimi honorarji, povezanimi s temi izboljSavami.

PONUDNIKOVE ENTITETE IN DAJALCI LICENC NISO ODGOVORNI ZA KAKRSNE KOLI ODSKODNINSKE ZAHTEVKE ALI
OBVEZNOSTI, KI SO POSLEDICA ALI SO KAKOR KOLI POVEZANE Z VASO UPORABO PROGRAMSKE OPREME
PASSWORD MANAGER ALI UPORABO S STRANI DRUGIH OSEB, Z UPORABO ALI NEUPORABO KATERE KOLI
BORZNOPOSREDNISKE DRUZBE ALI AGENTA ALI V ZVEZI S PRODAJO ALI NAKUPOM KATERIH KOLI VREDNOSTNIH
PAPIRJEV, NE GLEDE NA TO, ALI ODSKODNINSKI ZAHTEVKI ALI OBVEZNOSTI TEMELJIJO NA TEORIJI PRAVA ALI
ENAKOVREDNE OBRAVNAVE.

PONUDNIKOVE ENTITETE IN DAJALCI LICENC NISO V NOBENEM PRIMERU ODGOVORNI ZA KAKRSNO KOLI
NEPOSREDNO, NENAMERNO, POSEBNO, POSREDNO ALI POSLEDIENO SKODO, Kl JE POVZROCENA ALl POVEZANA
S KAKRSNO KOLI PROGRAMSKO OPREMO DRUGIH PROIZVAJALCEV, KAKRSNIH KOLI PODATKOV, DO KATERIH STE
DOSTOPALI S PROGRAMSKO OPREMO PASSWORD MANAGER, VASO UPORABO ALl NEZMOZNOSTJO UPORABE
PROGRAMSKE OPREME PASSWORD MANAGER ALI DOSTOPA DO NJE, ALl KATERIH KOLI DRUGIH PODATKOV,
ZAGOTOVLIENIH PREK PROGRAMSKE OPREME PASSWORD MANAGER, NE GLEDE NA TO, ALl SO ODSKODNINSKI
ZAHTEVKI VLOZENI V SKLADU S TEORIJO PRAVA ALI ENAKOVREDNE OBRAVNAVE. ODSKODNINE, KI JIH TA
DOLOCBA 1ZKLJUCUJE, MED DRUGIM VKLJUCUJEJO POVRACILO ZA 1ZGUBO POSLOVNIH PRIHODKOV, POSKODBE
OSEB ALI LASTNINE, PREKINITVE POSLOVANJA, IZGUBE POSLA ALI OSEBNIH PODATKOV. ZAKONODAJE NEKATERIH
DRZAV NE DOVOLJUJEJO OMEJEVANJA ODGOVORNOSTI ZA NENAMERNO ALI POSLEDIENO SKODO, ZATO TA
OMEJITEV MORDA NE VELJA ZA VAS. V TEM PRIMERU JE ODGOVORNOST PONUDNIKA NAJNIZJA MOZNA, KOT JE
DOLOCENA Z VELJAVNIMI ZAKONI.

INFORMACIJE, OBDELANE S PROGRAMSKO OPREMO PASSWORD MANAGER, VKLJUCNO S CENAMI DELNIC,
ANALIZAMI, TRZNIMI INFORMACIJAMI, NOVICAMI IN FINANCNIMI PODATKI, SO LAHKO ZAMUJENE, NETOCNE ALI
VSEBUJEJO NAPAKE ALI IZPUSTITVE, IN V ZVEZI S TEM PONUDNIKOVE ENTITETE IN DAJALCI LICENC NE NOSIJO
NOBENE ODGOVORNOSTI. PONUDNIK LAHKO KADAR KOLI BREZ PREDHODNEGA OBVESTILA SPREMENI ALI
OPUSTI KATERI KOLI DEL ALI FUNKCIJO PROGRAMSKE OPREME PASSWORD MANAGER ALI UPORABO VSEH ALl
KATERIH KOLI FUNKCIJ ALI TEHNOLOGI) PROGRAMSKE OPREME PASSWORD MANAGER.

CE SO DOLOCILA TEGA CLENA 1Z KATEREGA KOLI RAZLOGA NEVELJAVNA IN SE STEJE, DA JE PONUDNIK PO
VELJAVNI ZAKONODAJI ODGOVOREN ZA 1ZGUBO, SKODO ITD., SE POGODBENI STRANKI STRINJATA, DA JE
OBVEZNOST PONUDNIKA DO VAS OMEJENA NA SKUPNI ZNESEK LICENCNIN, KI STE JIH PLACALI.

SOGLASATE, DA BOSTE PONUDNIKA IN NJEGOVE ZAPOSLENE, PODRUZNICE, POVEZANA IN PREDRUGACENA
PODJETJA TER DRUGE PARTNERJE ODVEZALI ODGOVORNOSTI, JIH ZAGOVARIJALI IN OBRAVNAVALI KOT
NEDOLZNE, CE Bl KATERE KOLI DRUGE OSEBE (VKLIUCNO Z LASTNIKI NAPRAVE ALI OSEBAMI, KATERIH PRAVICE
SO BILE OKRNJENE ZARADI PODATKOV, UPORABLJENIH V PROGRAMSKI OPREMI PASSWORD MANAGER ALI'V
SHRAMBI) ZAHTEVALE POVRACILO ODGOVORNOSTI, OBVEZNOSTI, SKODE, IZGUBE, STROSKOV ALI PLACIL, KI BI
JIH TE OSEBE UTRPELE ZARADI VASE UPORABE PROGRAMSKE OPREME PASSWORD MANAGER.

3. Podatki v programski opremi Password Manager. Razen v primeru, da se izrecno odlocite drugace, so vsi
podatki, ki jih vnesete v programsko opremo Password Manager in se shranijo v njeno zbirko podatkov, v Sifrirani
obliki shranjeni v vasem racunalniku ali drugem nosilcu podatkov, ki ga dolocite. Sprejemate, da so v primeru
izbrisa ali poSkodovanja katere koli zbirke podatkov ali datoteke programske opreme Password Manager vsi
podatki v njej nepovratno izgubljeni, ter da razumete in sprejemate tveganje take izgube. Vasi osebni podatki so v
racunalniku shranjeni v Sifrirani obliki, vendar to ne pomeni, da oseba, ki ugotovi vase glavno geslo ali pridobi
dostop do uporabnisko dolo¢ene aktivacijske naprave za odpiranje zbirke podatkov, ne more ukrasti ali zlorabiti.
Sami ste odgovorni za zagotavljanje varnosti vseh na¢inov dostopa.

4. Prenos osebnih podatkov k ponudniku ali v shrambo. Ce izberete to moZnost in samo za namene pravocasne
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sinhronizacije in varnostnega kopiranja podatkov, programska oprema Password Manager prenese ali poslje
osebne podatke iz zbirke podatkov programske opreme Password Manager — gesla, poverilnice za prijavo, racune
in identitete — prek interneta v shrambo. Podatki se prenasajo izklju¢no v Sifrirani obliki. Pri uporabi programske
opreme Password Manager za izpolnjevanje spletnih obrazcev z gesli, uporabniskimi imeni ali drugimi podatki je
morda potrebno posiljanje podatkov prek interneta na spletno mesto, ki ga dolocite. Takega prenosa podatkov ne
sproZi programska oprema Password Manager, zato ponudnik ni odgovoren za varnost takih interakcij s katerim
koli spletnim mestom, ki ga podpirajo drugi ponudniki. Vse transakcije po internetu, ne glede na to ali so
povezane s programsko opremo Password Manager ali ne, izvajate po lastni presoji in na lastno odgovornost, zato
ste izkljuéno vi odgovorni za kak3no koli Skodo v vasem racunalniskem sistemu ali izgubo podatkov kot posledico
prenosa in/ali uporabe kakr$nega koli takega materiala ali storitve. Za zmanjsanje tveganja izgube dragocenih
podatkov ponudnik priporoca, da stranke izvajajo redno varnostno kopiranje zbirke podatkov in drugih
dragocenih podatkov v zunanje nosilce podatkov. Ponudnik vam ne more zagotoviti nikakrSne pomoci pri
obnavljanju izgubljenih ali poskodovanih podatkov. Ce ponudnik ponuja storitve varnostnega kopiranja za
datoteke uporabniskih zbirk podatkov v primeru poskodbe ali izbrisa datotek v uporabniskem racunalniku, je ta
storitev obnovitve brez jamstva in ne pomeni, da ima ponudnik do vas kakrsno koli odgovornost.

Z uporabo programske opreme Password Manager soglasate, da lahko programska oprema obc¢asno komunicira s
ponudnikovimi strezniki in preveri informacije o licenci, razpolozZljivost popravkov, servisnih paketov in drugih
posodobitev, ki lahko izboljsajo, vzdrzujejo, spremenijo ali nadgradijo delovanje programske opreme Password
Manager. Programska oprema bo morda posiljala splosne sistemske informacije, povezane z delovanjem
programske opreme Password Manager v skladu s pravilnikom o zasebnosti.

5. Informacije in navodila za odstranjevanje. Kakrsne koli informacije iz zbirke podatkov, ki jih Zelite obdrzati,
morate izvoziti, preden odstranite programsko opremo Password Manager.

Dodatna dolocila za programsko opremo Password Manager Software veljajo samo za kon¢ne uporabnike izdelka
ESET Smart Security Premium.

ESET LiveGuard. Dodatna dolocila, ki veljajo za programsko opremo ESET LiveGuard:

Programska oprema vsebuje funkcijo dodatne analize datotek, ki jih je poslal konéni uporabnik. Ponudnik
uporablja samo datoteke, ki jih je poslal kon¢ni uporabnik, in rezultate analize v skladu s pravilnikom o zasebnosti
in v skladu z ustreznimi pravnimi predpisi.

Dodatna dolocila za programsko opremo ESET LiveGuard veljajo samo za konéne uporabnike izdelka ESET Smart
Security Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Pravilnik o zasebnosti

Za druzbo ESET, spol. s r. 0., s sedezem na naslovu Einsteinova 24, 851 01 Bratislava, Slovak Republic, ki je
registrirana v trgovinskem registru okroznega sodi$¢a v Bratislavi, |, razdelek Sro, vnos $t. 3586/B, in
identifikacijsko Stevilko podjetja 31333532 je varstvo osebnih podatkov izjemno pomembno kot upravljavec
podatkov (»ESET« ali »mi«). Zelimo izpolniti zahtevo po preglednosti, kot je pravno standardizirana v skladu s
Splosno uredbo EU o varstvu podatkov (»GDPR«). Za dosego tega cilja objavljamo ta pravilnik o zasebnosti z
edinim namenom, da svojo stranko (»konéni uporabnik« ali »vi«) kot posameznika, na katerega se nanasajo
osebni podatki, obvestimo o naslednjih temah o varstvu osebnih podatkov:

* pravna podlaga za obdelavo osebnih podatkov,

* deljenje podatkov in zaupnost,
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* varnost podatkov,
* vase pravice kot posameznika, na katerega se nanasajo osebni podatki,
* obdelava osebnih podatkov

* Podatki za stik.

Pravna podlaga za obdelavo osebnih podatkov

Za obdelavo podatkov velja le nekaj pravnih podlag, ki jih upoStevamo v skladu z veljavnim zakonodajnim
okvirom, ki je povezan z varstvom osebnih podatkov. Obdelava osebnih podatkov v druzbi ESET je potrebna
predvsem za izvajanje Licen¢no pogodbo za koncnega uporabnika (#wEULA«) s konénim uporabnikom (¢len 6(1)(b)
GDPR), ki velja za zagotavljanje izdelkov ali storitev druzbe ESET, razen ¢e ni izrecno navedeno drugace, npr:

* Pravna podlaga zakonitega interesa (¢len 6(1)(f) GDPR) nam omogoca obdelavo podatkov o tem, kako
stranke uporabljajo nase storitve, in njihovem zadovoljstvu, tako da lahko uporabnikom zagotovimo najboljSo
zascCito, podporo in uporabnisko izkusnjo. Veljavna zakonodaja tudi trZzenje obravnava kot zakoniti interes, zato
se obicajno na to sklicujemo pri trzenjski komunikaciji s strankami.

* Soglasje (¢len 6(1)(f) GDPR), ki ga lahko od vas zahtevamo v posebnih primerih, kadar menimo, da je ta
pravna podlaga najprimernejsa ali ¢e to doloca zakon.

* Skladnost s pravnimi obveznostmi (¢len 6(1)(f) GDPR), npr. predpisovanjem obveznosti za elektronske
komunikacije, hranjenje dokumentov za izdajo racunov in zara¢unavanje.

Deljenje podatkov in zaupnost

Vasih podatkov ne delimo s tretjimi osebami. Vendar druzba ESET deluje po vsem svetu prek povezanih podjetij
ali partnerjev v okviru mreze za zagotavljanje prodaje, storitev in podpore. Podatki o licenciranju, zara¢unavanju
in tehni¢ni podpori, ki jih obdeluje druzba ESET, se lahko prenesejo do in od povezanih podjetij ali partnerjev za
namen izpolnjevanja licencne pogodbe za kon¢nega uporabnika, kot je zagotavljanje storitev ali podpore.

Druzba ESET podatke raje obdeluje v Evropski uniji (EU). Vendar pa bo glede na vaso lokacijo (uporaba nasih
izdelkov in/ali storitev zunaj EU) in/ali storitev, ki jo izberete, morda treba vase podatke prenesti v drZavo zunaj
EU. Na primer, v povezavi z raCunalnistvom v oblaku uporabljamo storitve tretjih oseb. V teh primerih skrbno
izbiramo ponudnike storitev in s pogodbenimi ter tehni¢nimi in organizacijskimi ukrepi zagotavljamo ustrezno
raven varstva podatkov. Praviloma se dogovorimo o standardnih pogodbenih klavzulah EU, po potrebi z
dodatnimi pogodbenimi predpisi.

Za nekatere drzave zunaj EU, kot sta Zdruzeno kraljestvo in Svica, je EU Ze dolocila primerljivo raven varstva
podatkov. Zaradi primerljive ravni varstva podatkov za prenos podatkov v te drzave ni potrebno posebno
dovoljenje ali dogovor.

Varnost podatkov

Druzba ESET izvaja ustrezne tehni¢ne in organizacijske ukrepe za zagotavljanje ravni varnosti, primerne
morebitnim tveganjem. Po najboljSih moceh se trudimo zagotavljati stalno zaupnost, celovitost, razpolozljivost in
odpornost sistemov za obdelavo in storitev. Toda v primeru krsitve varnosti podatkov, zaradi katere so ogrozene
vase pravice in svobosc¢ine, smo pripravljeni obvestiti ustrezne nadzorne organe in prizadete posameznike, na
katere se podatki nanasajo.
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Pravice posameznikov, na katere se podatki nanasajo

Pravice vsakega kon¢nega uporabnika so pomembne in obves¢amo vas, da imajo vsi koncni uporabniki (iz katere
koli drzave EU ali tretje drZzave) naslednje pravice, ki jih zagotavlja druzba ESET. Za uveljavljanje pravic
posameznika, na katerega se nanasajo osebni podatki, nas lahko kontaktirate prek obrazca za podporo ali po e-
posti na naslovu dpo@eset.sk. Za namene identifikacije vas prosimo za naslednje informacije: Ime in priimek, e-
postni naslov in — e je na voljo — licen¢ni klju¢ ali Stevilko stranke ter pripadnost podjetju. Drugih osebnih
podatkov, kot je datum rojstva, nam ne posiljajte. Poudarjamo, da bomo za obdelavo zahteve in za namene
identifikacije obdelali vase osebne podatke.

Pravica do preklica soglasja. Pravica do preklica soglasja velja samo v primeru obdelave na podlagi soglasja. Ce
vaSe osebne podatke obdelujemo na podlagi soglasja, imate pravico, da soglasje kadar koli preklicete brez
navedbe razlogov. Preklic soglasja velja le za prihodnost in ne vpliva na zakonitost podatkov, obdelanih pred
preklicem.

Pravica do ugovora. Pravica do ugovora obdelavi velja v primeru obdelave na podlagi zakonitega interesa druzbe
ESET ali tretje osebe. Ce vase osebne podatke obdelujemo za zai¢ito zakonitega interesa, imate kot posameznik,
na katerega se nanasajo osebni podatki, pravico kadar koli ugovarjati zakonitemu interesu, ki smo ga navedli, in
obdelavi vasih osebnih podatkov. Ugovor velja le za prihodnost in ne vpliva na zakonitost podatkov, obdelanih
pred ugovorom. Ce vase osebne podatke obdelujemo za namene neposrednega trienja, ugovora ni treba
utemeljiti. To velja tudi za profiliranje, ¢e je povezano s takim neposrednim trzenjem. V vseh drugih primerih vas
prosimo, da nas na kratko obvestite o svojih ugovorih zoper zakoniti interes druzbe ESET za obdelavo vasih
osebnih podatkov.

Upostevajte, da smo v nekaterih primerih kljub preklicu soglasja upravic¢eni do nadaljnje obdelave vasih osebnih
podatkov na podlagi druge pravne podlage, na primer za izvajanje pogodbe.

Pravica do dostopa. Kot posameznik, na katerega se nanasajo osebni podatki, imate pravico, da kadar koli
brezpla¢no pridobite informacije o svojih podatkih, ki jih hrani druzba ESET.

Pravica do popravka. Ce nehote obdelujemo napaéne osebne podatke o vas, imate pravico do popravka.

Pravica do izbrisa in pravica do omejitve obdelave. Kot posameznik, na katerega se nanasajo osebni podatki,
imate pravico zahtevati izbris ali omejitev obdelave vasih osebnih podatkov. Ce obdelujemo vase osebne podatke,
na primer z vasim soglasjem, ga prekli¢ete in ne obstaja druga pravna podlaga, na primer pogodba, vase osebne
podatke takoj izbriSemo. Vase osebne podatke bomo izbrisali tudi takoj, ko jih ne bomo vec potrebovali za
namene, navedene za njih ob koncu obdobja hrambe.

Ce vade osebne podatke uporabljamo izklju¢no za namen neposrednega trienja in ste preklicali doglasje ali
ugovarjali osnovnemu zakonitemu interesu druzbe ESET, bomo obdelavo vasih osebnih podatkov omejili do te
mere, da bomo vase kontaktne podatke vkljucili na nas interni ¢rni seznam, da bi se izognili nezazelenim stikom. V
nasprotnem primeru bodo vasi osebni podatki izbrisani.

Upostevajte, da bomo morda morali vase podatke hraniti do izteka obveznosti in rokov hrambe, ki jih je izdal
zakonodajalec ali nadzorni organi. Obveznosti in obdobja hrambe lahko izhajajo tudi iz slovaske zakonodaje. Nato
bodo ustrezni podatki rutinsko izbrisani.

Pravico do prenosljivosti podatkov. Z veseljem vam kot posamezniku, na katerega se nanasajo osebni podatki,
posredujemo osebne podatke, ki jih obdeluje druzba ESET, v obliki zapisa xIs.

Pravica do vlozitve pritoZbe. Kot posameznik, na katerega se nanasajo osebni podatki, imate pravico, da kadar
koli vloZite pritozbo pri nadzornem organu. Za druzbo ESET velja slovaska zakonodaja ter zakonodaja o varstvu
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podatkov znotraj Evropske unije. Ustrezni nadzorni organ za varstvo podatkov je Urad za varstvo osebnih
podatkov Slovaske republike s sedezem na naslovu Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

obdelava osebnih podatkov

Storitve, ki jih druzba ESET zagotavlja v okviru svojih izdelkov, so zagotovljene na podlagi pogojev EULA, vendar je
za nekatere morda potrebna dodatna obrazloZitev. Zelimo vam zagotoviti ve¢ podrobnosti o zbiranju podatkov v
povezavi z zagotavljanjem nasih storitev. Zagotavljamo razli¢ne storitve, ki so opisane v licencni pogodbi za
koncnega uporabnika in dokumentaciji. Za zagotavljanje storitev moramo zbirati naslednje podatke:

Podatki o licenciranju in izdajanju racunov. Ime, e-postni naslov, licenc¢ni klju¢ in (e je primerno) naslov,
pripadnost podjetju in podatke o placilu druzba ESET zbira in obdeluje za laZjo aktivacijo licence, dostavo
licenénega klju¢a, opomnike o izteku veljavnosti, zahtevke za podporo, preverjanje pristnosti licence,
zagotavljanje nasih storitev in drugih obvestil, vkljuéno s trznimi sporocili v skladu z veljavno zakonodajo ali vasim
soglasjem. Druzba ESET je zakonsko zavezana hraniti podatke o izdajanju rac¢unov za obdobje 10 let, vendar bodo
podatki o licenciranju anonimizirani najpozneje 12 mesecev po izteku licence.

Posodobitve in drugi statisti¢ni podatki. Obdelani podatki vklju¢ujejo podatke o postopku namestitve in vaSem
racunalniku, vkljuéno s platformo, na katero je nameséen nas izdelek, ter podatke o delovanju in funkcionalnosti
nasih izdelkov, kot so operacijski sistem, podatki o strojni opremi, ID namestitve, ID licence, naslov IP, naslov
MAC, konfiguracijske nastavitve izdelka, se obdelujejo za namen zagotavljanja storitev posodobitve in nadgradnje
ter za namen vzdrzevanja, varnosti in izboljSanja nase zaledne infrastrukture.

Te informacije se hranijo lo¢eno od identifikacijskih informacij, ki so potrebne za namene licenciranja in izdajanja
racunov, saj ne zahtevajo identifikacije konénega uporabnika. Obdobje hrambe je do 4 leta.

ESET LiveGrid® Sistem ugleda. Podatke o enosmernih razprsitvah v povezavi z vdori v okviru sistema za
preverjanje ugleda za namen ESET LiveGrid®, ki izboljSuje uinkovitost resitev druzbe ESET za zas¢ito pred
zlonamerno programsko opremo tako, da primerja pregledane datoteke z zbirko varnih in blokiranih elementov v
oblaku. Kon¢ni uporabnik med tem postopkom ni identificiran.

ESET LiveGrid® Sistem povratnih informacij. Sumljive zunanje vzorce in metapodatke v okviru sistema za
povratne informacije ESET LiveGrid®, ki druzbi ESET omogoca takojSen odziv na potrebe kon¢nih uporabnikov in
sposobnost odzivnosti na najnovejse groznje. Zanasamo se na to, da nam posiljate:

* Podatke o vdorih, kot so morebitni vzorci virusov in drugih zlonamernih programov, in podatke o sumljivih,
problemati¢nih, morebitno nezazZelenih oz. morebitno nevarnih predmetih, kot so izvedljive datoteke in e-
postna sporocila, ki jih sami oznacite kot nezazelena ali jih kot taka oznaci izdelek ESET,

* Podatke o uporabi interneta, kot so naslov IP in geografski podatki, paketi IP, URL-ji in ethernetni okvirji,
* |zvoZene datoteke o zrusitvah in podatke v njih.

Drugih vasih podatkov ne Zelimo zbirati, vendar je to véasih nemogoce prepreciti. Nenamerno zbrani podatki so
lahko vkljuéeni v zZlonamerno programsko opremo (zberejo se, ne da bi to vedeli ali odobrili) ali so del imen
datotek oz. URL-jev. Teh podatkov v svojih sistemih nismo zbrali namerno in jih ne nameravamo obdelovati za
namene, ki so navedeni v tem pravilniku o zasebnosti.

Vse informacije, pridobljene in obdelane prek sistema za povratne informacije ESET LiveGrid®, so namenjene
uporabi brez identifikacije koncnega uporabnika.

Ocena varnosti naprav, ki imajo vzpostavljeno povezavo z omreijem. Za zagotavljanje funkcije ocenjevanja
varnosti obdelujemo ime lokalnega omreZzja in informacije o napravah v vasem lokalnem omrezju, kot so
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prisotnost, vrsta, ime, naslov IP in naslov MAC naprave v vasem lokalnem omreZju v povezavi z informacijami o
licenci. Podatki vkljucujejo tudi vrsto brezZi¢ne zascite in vrsto brezZi¢nega Sifriranja za usmerjevalnike.
Informacije o licenci, ki identificirajo konénega uporabnika, bodo anonimizirane najpozneje 12 mesecev po izteku
licence.

Tehni¢na podpora. Podatki za stik in licenciranje ter podatki iz vasih zahtev za podporo so lahko potrebni za
storitve podpore. Glede na vas izbrani nacin stika z nami lahko pridobimo tudi vas e-postni naslov, telefonsko
Stevilko, licen¢ne podatke, podatke o izdelku in opis vasega primera za podporo. Za uspesno zagotovitev storitev
podpore vas lahko prosimo tudi za posredovanje drugih informacij. Podatki, obdelani za tehni¢no podporo, se
hranijo 4 leta.

Zaicita pred zlorabo podatkov. Ce je ra¢un ESET HOME ustvarjen na naslovu https://home.eset.com in konéni

uporabnik aktivira funkcijo v povezavi s krajo rac¢unalnika, bodo zbrani in obdelani naslednji podatki: podatki o
lokaciji, posnetki zaslona, podatki o konfiguraciji racunalnika in podatki, ki jih je posnela kamera racunalnika.
Zbrani podatki so shranjeni v nasih streznikih ali streznikih ponudnikov nasih storitev z rokom hrambe 3 mesece.

Password Manager. Ce se odlo¢ite aktivirati funkcijo Password Manager, se podatki, povezani z vasimi prijavnimi
podatki, v ifrirani obliki shranijo samo v vasem racunalniku ali drugi dolo¢eni napravi. Ce aktivirate storitev
sinhronizacije, se Sifrirani podatki shranijo v nase streznike ali streznike ponudnikov nasih storitev za namene
zagotavljanja teh storitev. Niti druzba ESET niti ponudnik storitev nima dostopa do Sifriranih podatkov. Klju¢ za
desifriranje podatkov imate le vi. Podatki bodo odstranjeni ob deaktivaciji funkcije.

ESET LiveGuard. Ce se odloite aktivirati funkcijo ESET LiveGuard, je treba predloziti vzorce, kot so datoteke, ki jih
je vnaprej dolocil in izbral konéni uporabnik. Vzorci, ki jih izberete za oddaljeno analizo, bodo naloZeni v storitev
ESET, rezultat analize pa bo poslan nazaj v vas racunalnik. Vsi sumljivi vzorci se obdelajo na nacin informacij,
zbranih v sistemu ESET LiveGrid® za povratne informacije.

Program za izbolj$anje izku$enj strank. Ce ste se odloili aktivirati Program za izbolj$anje izkusenj strank , se na

podlagi vasega soglasja zbirajo in uporabljajo anonimni telemetri¢ni podatki, povezani z uporabo nasih izdelkov.

Upostevajte, da ¢e oseba, ki uporablja nase izdelke in storitve, ni konéni uporabnik, ki je kupil izdelek ali storitev
ter z nami sklenil licen¢no pogodbo za kon¢nega uporabnika (npr. zaposleni konénega uporabnika, druzinski ¢lan
ali oseba, ki jo kon¢ni uporabnik drugace pooblasti za uporabo izdelka ali storitve v skladu z licencno pogodbo za
koncnega uporabnika), se obdelava podatkov izvaja v zakonitem interesu druzbe ESET v skladu z Uredbo (ES) st.
6(1) f) SploSne uredbe o varstvu podatkov, da se uporabniku, ki ga je kon¢ni uporabnik pooblastil, omogoci
uporaba izdelkov in storitev, ki jih zagotavljamo v skladu z licenéno pogodbo za konénega uporabnika.

Podatki za stik

Ce Zelite uveljaviti svoje pravice, ki jih imate kot posameznik, na katerega se nanagajo podatki, ali imate vprasanje
ali pomislek, nam posljite sporocilo na naslov:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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