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ESET Internet Security

ESET Internet Security pristato naujg bdg suteikti tikrai integruotg kompiuteriy saugos sprendima. Naujausia
ESET LiveGrid® nuskaitymo variklio versija, suderinta su musy pasirinktine uzkarda ir apsaugos nuo brukalo
modauliais, uztikrina greitj ir tiksluma, kad jlsy kompiuteris buty saugus. Rezultatas — sumani sistema, kuri nuolat
pasiruosusi atremti atakas ir kenkéjiSkas programas, kurios gali kelti pavojy jusy kompiuteriui.

ESET Internet Security yra visavertis saugos sprendimas, kuris suderina geriausig apsaugg ir maziausig poveikj
sistemai. Mlsy modernios technologijos naudoja dirbtinj intelekty ir neleidzia jsiskverbti virusams, Snipinéjimo
programoms, Trojos arkliams, kirminams, reklamos programoms, kenkéjiskos prieigos programoms ir kitoms
grésmems — jos nemazina sistemos efektyvumo ir netrukdo jasy kompiuteriui.

Funkcijos ir privalumai

Naujas vartotojo sgsajos Sios versijos vartotojo sasajos dizainas i§ esmés pakeistas ir supaprastintas

dizainas vadovaujantis patogaus naudojimo bandymais. Visas GUI tekstas ir pranesimai atidZiai
perzilréti, o sgsaja dabar palaiko is desinés j kaire skaitomas kalbas, tokias kaip
hebrajy ir araby. Interneto Zinynas dabar integruotas j ESET Internet Security ir
pateikia dinamiskai atnaujinama pagalbos turinj.

Tamsusis rezimas Plétinys, padedantis greitai perjungti ekrang j tamsig temga. Pageidaujamg spalvy
schemga galite pasirinkti naudotojo sgsajos elementuose.

Apsauga nuo virusy ir Aktyviai aptinka ir valo daugiau Zinomy ir neZinomy virusy, kirminy, Trojos arkliy ir

Snipinéjimo programy  kenkéjisky prieigos programy. Pazangi euristika pazymi net anksciau niekada
nematytas kenkéjiSkas programas ir apsaugo jus nuo neZinomy grésmiy, neutralizuoja
jas, kol nepridaré jokios Zalos. Prieigos prie saityno apsauga ir apsauga nuo sukciavimo
apsimetant stebi rysj tarp interneto narsykliy ir nuotoliniy serveriy (jskaitant SSL). El.
pasto programos apsauga kontroliuoja el. pasto rysj, gaunama POP3(S) ir IMAP(S)
protokolais.

Reguliariis naujinimai Reguliariai naujinti aptikimo modulj (anksciau vadintg ,virusy kody duomeny baze“) ir
programos modulius yra geriausias budas uztikrinti maksimaly saugos lygj
kompiuteryje.

ESET LiveGrid® JUs galite patikrinti vykdomy procesy ir faily reputacija tiesiai i$ ESET Internet Security.
(Debesy isteklius
naudojanti reputacija)

Jrenginio kontrolé Automatiskai nuskaito visas USB atmintines, atminties korteles ir CD / DVD diskus.
Blokuoja nesiojamajg laikmeng atsizvelgiant j laikmenos tipg, gamintoja, dydj ir kitus
atributus.

HIPS funkcionalumas Galite dar iSsamiau tinkinti sistemos veiksmus; nurodyti taisykles sistemos registrui,
aktyviems procesams ir programoms bei tiksliai suderinti savo saugos parametrus.

Zaidimy reZimas Atideda visus iskylanciuosius langus, naujinimus arba kitus intensyvius sistemos
veiksmus, kad iSsaugoty sistemos isteklius Zaidimams ir kitiems veiksmams visame
ekrane.

ESET Internet Security Funkcijos

Saugi bankininkysté ir  Saugi bankininkysté ir narSymas pateikia apsaugotg narsykle, kurig galima naudoti
narSymas jungiantis prie internetinés bankininkystés ar internetiniy mokéjimy sliuzy, kad visos
internetinés operacijos bity atliekamos patikimoje ir saugioje aplinkoje.



Tinklo parasy Tinklo parasai leidZia greitai identifikuoti ir uzblokuoti kenkéjiska srauta j ir is vartotojy

palaikymas jrenginiy, pavyzdziui, uzgrobty kompiuteriy tinkly ir inaudojimo pakety. Si funkcija gali
bati laikoma apsaugos nuo uzgrobty kompiuteriy tinkly sustiprinimu.

ISmanioji uzkarda NeleidZia nejgaliotiesiems vartotojams patekti j jusy kompiuterj ir pasinaudoti
asmeniniais duomenimis.

El. pasto programos Brukalas uzima iki 50 procenty visy el. pasto rysiy. El. pasto programos apsauga nuo
apsauga nuo brukalo  brukalo apsaugo nuo Sios problemos.

Anti-Theft Anti-Theft iSplecia vartotojo lygmens saugg, kai kompiuteris pametamas ar pavagiamas.
Kai jdiegsite ,,ESET Internet Security” ir ,,Anti-Theft”, jasy jrenginys bus jtrauktas j
sgrasg saityno sgsajoje. Saityno sgsaja leidzia tvarkyti ,Anti-Theft” konfiglracijg ir
administruoti , Anti-Theft” funkcijas savo jrenginyje.

Tévy kontrolé Apsaugo jusy Seimg nuo galblt kenkéjisko saityno turinio blokuodama jvairias svetainiy
kategorijas.

Prenumerata turi bati aktyvi, kad ,,ESET Internet Security” funkcijos veikty. Rekomenduojame atnaujinti
prenumeratg likus kelioms savaitéms iki ,ESET Internet Security” prenumeratos galiojimo pabaigos.

Kas naujo?

Kas naujo ESET Internet Security 17.1 versijoje

* Nedideli tinklo tikrinimo jrankio patobulinimai
* Nedideli saugios bankininkystés ir narSymo patobulinimai
* Kiti nedideli klaidy pataisymai ir patobulinimai

Norédami iSjungti naujieny pranesimus:

1. Atidarykite ISpléstinis nustatymas > PraneSimai > Darbalaukio praneSimai.

2. Spustelékite Redaguoti Salia Darbalaukio pranesimai.

3. Pasalinkite parinkties Rodyti naujieny pranesimus Zymeéjima ir spustelékite Gerai.
Norédami gauti daugiau informacijos apie pranesimus, Zr. skyriy Pranesimai.

ISsamy pakeitimy sgrasg ESET Internet Security, rasite ESET Internet Security pakeitimy Zurnaluose.

Kokj produkta naudoju?

ESET suteikia kelis apsaugos lygmenis naujais savo produktais: pradedant galingais ir greitais apsaugos nuo virusy
sprendimais, baigiant universaliais apsaugos sprendimais, kurie minimaliai veikia sistemg:

¢ ESET NOD32 Antivirus
¢ ESET Internet Security

e ESET Smart Security Premium
e ESET Security Ultimate

Jei norite suZinoti, kokj produktg esate jdiege, atidarykite pagrindinj programos langg ir lango virSuje pamatysite
produkto pavadinimg (Zr. Ziniy bazés straipsnj).
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Toliau esancioje lenteléje pateikiamos kiekvieno produkto funkcijos.

ESET NOD32 ESET ESET Smart | ESET Security
Antivirus Internet Security Ultimate
Security Premium

Aptikimo modulis v v v v
ISpléstinis masininis mokymasis v v v v
JsilauZimy blokatorius v v v v
Apsauga nuo scenarijumi paremty ataky v v v v
Apsauga nuo sukciavimo v v v v
Prieigos prie saityno apsauga v v v v
HIPS (jskaitant apsaugg nuo ,, Ransomware”) v v v v
Apsauga nuo brukalo v v v
Uzkarda v v v
Tinklo tikrinimo jrankis v v v
Interneto kameros apsauga v v v
Tinklo apsauga nuo ataky v v v
Apsauga nuo jtraukimo j uzgrobty kompiuteriy v v v
tinklg
Saugi bankininkysté ir narSymas v v v
Narsyklés privatumas ir sauga v v v
Tévy kontrolé v v v
Anti-Theft v v v
Password Manager v v
ESET Secure Data v v
ESET LiveGuard v v
VPN v

v

Identity Protection

| i Kai kurie anksciau iSvardyty produkty gali nebati jasy kalba arba jie gali biti neteikiami jlsy regione.

Sistemos reikalavimai

JUsy sistema turi atitikti toliau nurodytus aparatinés ir programinés jrangos reikalavimus, kad ESET Internet
Security veikty optimaliai:

Palaikomi procesoriai

Intel arba AMD procesorius, 32 bity (x86) su SSE2 instrukcijy rinkiniu arba 64bit (x64), 1 GHz arba daugiau
ARMG64 pagrindu pagamintas procesorius, 1 GHz arba spartesnis



Palaikomos operacinés sistemos
Microsoft® Windows® 11
Microsoft® Windows® 10

»Azure” kodo pasiraSymo palaikymas turi biti jdiegtas visose "Windows" operacinése sistemose, kad blty
galima jdiegti arba naujovinti ESET produktus, isleistus po 2023 m. liepos mén. Daugiau informacijos.

Visada stenkités uztikrinti, kad jlsy operaciné sistema bity atnaujinta.

»ESET Internet Security” funkcijy reikalavimai

Sistemos reikalavimus konkreciy ,,ESET Internet Security” funkcijy atveju ZiGrékite toliau pateiktoje lenteléje:

Intel® Threat Detection Technology Perzilrékite palaikomus procesorius.

Saugi bankininkysteé ir narSymas Perzilrékite palaikomas Ziniatinklio narsykles.
Skaidrus fonas »Windows 10“ RS4 ir naujesné versija.
Specializuota valymo programa Ne ARM64 pagrindo procesorius.

Sistemos valymo priemoné Ne ARM64 pagrindo procesorius.

JsilauZzimy blokatorius Ne ARM64 pagrindo procesorius.

ISsamios elgsenos patikrinimas Ne ARM®64 pagrindo procesorius.

Kita

Norint suaktyvinti ir naujinti ESET Internet Security, kad tinkamai veikty, reikalingas interneto rysys.

Dvi antivirusinés programos, vienu metu veikiancios viename jrenginyje, sukelia neiSvengiamus sistemos istekliy
konfliktus, pvz., sulétina sistema taip, kad jos nebegalima valdyti.

Pasenusi ,,Microsoft Windows"“ versija

Problema

* Norite jdiegti naujausig ,,ESET Internet Security” versijg kompiuteryje su ,Windows 7, ,Windows 8“ (8.1)
arba ,,Windows Home Server 2011“

* Diegiant ,ESET Internet Security” rodoma klaida Pasenusi operaciné sistema

ISsami informacija

Naujausiai ,ESET Internet Security” versijai reikalinga operaciné sistema , Windows 10 arba ,Windows 11“.


https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336

Sprendimas
Galimi Sie sprendimai:
Versijos naujinimas j ,,Windows 10“ arba ,Windows 11“

Atnaujinimo procedira yra gana paprasta ir daugeliu atvejy tai galite padaryti neprarasdami savo faily. Pries
naujinant j ,Windows 10“:

1. Svarbiy duomeny atsarginiy kopijy kdrimas.

2. Skaitykite ,,Microsoft” 10 daznai uzduodamy klausimy apie ,, Windows" atnaujinimg arba 11 daznai
uzduodamy klausimy apie ,, Windows” atnaujinimg ir atnaujinkite savo ,,Windows*“ OS.

|diekite ,,ESET Internet Security” 16.0 versija

Jei negalite naujovinti ,Windows", jdiekite ,,ESET Internet Security” 16.0 versijg. ISsamesnés informacijos rasite
LESET Internet Security” (16.0 versija) Zinyne internete.

Prevencija

Kai dirbate su kompiuteriu ir ypac¢ — kai narSote internete — atsiminkite, kad jokia antivirusiné sistema pasaulyje
negali visiskai pasalinti pavojaus, kurj kelia aptikimai ir nuotolinés atakos. Kad baty uztikrinta maksimali apsauga ir
patogus naudojimas, itin svarbu teisingai naudoti antivirusinj sprendima ir laikytis keleto naudingy taisykliy.

Reguliariai naujinkite

Pagal ESET LiveGrid® statistikg, kasdien sukuriama tlkstanciai naujy, unikaliy jsiskverbimy, bandanciy apeiti
esamas apsaugos priemones ir siekianciy duoti pelno jy autoriams — visa tai vykdoma kity vartotojy sgskaita. ESET
tyrimy laboratorijos specialistai kasdien analizuoja Sias grésmes ir paruosia bei iSleidZia naujinimus, kad bity
nuolatos gerinamas musy vartotojy apsaugos lygis. Kad bity uZtikrintas maksimalus Siy naujinimy efektyvumas,
svarbu, kad naujinimai bity tinkamai sukonfiglruoti jlsy sistemoje. Jeigu norite rasti daugiau informacijos, kaip
konfiglruoti naujinimus, Zidrékite skyriy Naujinimo nustatymai.

Atsisiyskite saugos pataisas

Kenkéjisky programy autoriai daznai iSnaudoja jvairias sistemos spragas, kad galéty efektyviau platinti kenkéjiska
koda. Atsizvelgdamos j tai programinés jrangos jmoneés atidZiai ieSko bet kokiy spragy savo programose ir
reguliariai iSleidzia saugos naujinimus, kurie apsaugo nuo galimy grésmiy. Svarbu atsisiysti Siuos saugos
naujinimus, kai jie iSleidziami. Microsoft Windows ir tokios interneto narsyklés kaip Internet Explorer yra du
programy, kurioms saugos naujinimai iSleidZziami reguliariai, pavyzdziai.

Svarbiy duomeny atsarginiy kopijy kurimas

Kenkéjisky programy karéjai paprastai nekreipia démesio j vartotojy poreikius, kenkéjisky programy veikla daznai
sukelia kritines operacinés sistemos klaidas ir sugadina svarbius duomenis. Svarbu reguliariai daryti svarbiy ir
slapty duomeny atsargines kopijas j iSorinj Saltinj, tokj kaip DVD arba iSorinj standyjj diska. Tai leidzia lengviau ir
greiciau atkurti duomenis jvykus sistemos gedimui.


https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=lt-LT&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=lt-LT&topic=os_eol
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=dos_attacks

Reguliariai nuskaitykite kompiuterj tikrindami, ar jame néra virusy

Daugiau Zinomy ir nezinomy virusy, kirminy, Trojos arkliy ir kenkéjisky prieigos programy aptikimg vykdo faily
sistemos apsaugos realiuoju laiku modulis. Tai reiskia, kad kaskart, kai pasiekiate failg arba jj atidarote, jis
nuskaitomas dél kenkéjisky veiksmy. Mes rekomenduojame atlikti viso kompiuterio nuskaityma bent vieng karta
per ménesj, nes kenkéjisSky programy kodai kinta, aptikimo modulis kasdien savaime atsinaujina.

Laikykités pagrindiniy saugos taisykliy

Tai pati naudingiausia ir pati veiksmingiausia taisyklé — visada bikite atsargis. Siandien, daugeliui jsiskverbimy
reikalingi vartotojo veiksmai, kad jie galéty veikti ir b{ti platinami. Jeigu bUsite atidls atidarydami naujus failus,
sutaupysite daug laiko ir pastangy, reikalingy i$valyti jsiskverbimams. Cia pateikiama keletas naudingy nurodymuy:

* Nesilankykite jtartinose svetainése su daug iskylanciyjy langy ir mirksinciais reklaminiais skelbimais.

* Bukite atidus diegdami nemokamas programas, kodeky paketus ir t. t. Naudokite tik saugias programas ir
lankykités tik saugiose interneto svetainése.

* Blkite atsargls atidarydami el. laisky priedus, ypac kai gaunate laiskus, skirtus daugeliui gavéjy, arba
gaunamus i$ nezinomy siuntéjy.

* Nenaudokite administratoriaus paskyros kasdieniam darbui su kompiuteriu.

Zinyno puslapiai

Sveiki! Tai ESET Internet Security vartotojo vadovas. Cia pateikiama informacija supazindins jus su gaminiu ir
padés padaryti jisy kompiuterj saugesn;.

Pradzia

PrieS pradedant naudotis ,,ESET Internet Security”, galite susipaZinti su jvairiais aptikimo tipais ir nuotolinémis
atakomis, kurios gali uZzpulti kompiuterj. Be to, sudaréme ,,ESET Internet Security” naujy funkcijy sgrasa.

Pradékite jdiegdami ,,ESET Internet Security”. Jei ,,ESET Internet Security” jau jdiegéte, Zitrékite Darbas su ,,ESET
Internet Security”.

Kaip naudoti ESET Internet Security Zinyno puslapius

Internetinis Zinynas yra suskirstytas j kelis skyrius ir poskyrius. ,,ESET Internet Security” paspauskite F1, kad
perziGrétuméte informacijg apie Siuo metu atidarytg langa.

Programa leidZia ie$koti temos Zinyne pagal raktaZodj (-ius) arba ie$koti turinio pagal jvestus 7odZius ar frazes. Sie
du metodai skiriasi tuo, kad raktazodis gali biiti logiSkai susietas su Zinyno puslapiais, kuriy tekste gali nebdti Sio
konkretaus raktazodzio. Leskant pagal Zodzius ar frazes bus ieSkoma visuose puslapiuose ir rodomi tik tie
puslapiai, kuriy tekste yra ieSkomas Zodis ar frazeé.

Siekiant islaikyti nuoseklumg ir iSvengti painiavos, Siame vadove vartojama terminija yra sudaryta pagal ,,ESET
Internet Security” naudotojo s3sajg. Be to, ypac reikSmingoms ar svarbioms temoms iSskirti naudojame vienoda
simboliy rinkinj.


https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=dos_attacks

Pastaba yra tiesiog trumpas paaiskinimas. Nors galite jas praleisti, pastabose pateikiama vertingos
informacijos, pavyzdziui, tam tikros funkcijos arba nuorodos j kai kurias susijusias temas.

J tai reikia atkreipti démesj, todél Sios informacijos raginame nepraleisti. Paprastai Cia pateikiama ne pati
svarbiausia, bet svarbi informacija.

Tai informacija, kuriai reikalingas ypatingas démesys ir dél kurios reikia bati itin atsargiems. Jspéjimai
A\ dainiausiai pateikiami siekiant jus perspéti, kad nepadarytuméte galimai pavojingy klaidy. Perskaitykite ir
jsigilinkite j teksta, nes jis skirtas itin jautriems sistemos parametrams arba kam nors pavojingam.

Tai — konkretus panaudojimo bidas arba praktinis pavyzdys, padedantis suprasti, kaip galima naudotis tam
tikra funkcija ar galimybe.

Paryskintasis tipas Sgsajos elementy pavadinimai, pvz., langy ir parinkéiy mygtuky.

Pasvirasis tipas Vietos rezervavimo Zenklai jasy pateikiamai informacijai. Pavyzdziui, failo pavadinimas
arba kelias reiskia, kad reikia jvesti tikrg kelig ar failo pavadinima.

Courier New Kodo pavyzdZiai arba komandos.

Hipersaitas LeidZia greitai ir lengvai pasiekti nurodomas temas ar iSorines saityno vietas. Hipersaitai
yra paryskinti mélynai ir gali bGti pabraukti.

%ProgramFiles% »Windows” sistemos katalogas, kuriame saugomos ,Windows"“ sistemoje jdiegtos
programos.

Internetinis Zinynas yra pagrindinis Zinyno turinio saltinis. Kai bisite prisijunge prie veikiancio interneto rysio, bus
rodoma naujausia internetinio Zinyno versija.

Diegimas

Yra keletas ESET Internet Security diegimo kompiuteryje bdy. Diegimo bidas priklauso nuo salies ir platinimo
priemoniy:

* Tiesioginio diegimo programa — atsisiun¢iama i$ ESET svetainés ar naudojant CD / DVD. Sis diegimo
paketas yra universalus ir gali bti naudojamas su visomis kalbomis (pasirinkite reikiamg kalbg). Tiesioginio
diegimo programa yra nedidelis failas; ESET Internet Security diegti reikalingi papildomi failai atsisiunciami
automatiskai.

* Diegimas neprisijungus — naudojamas .exe failas, kuris yra didesnis nei tiesioginio diegimo programos
failas; diegiant nereikia prisijungti prie interneto arba jokiy papildomy faily.

Pries diegdami ESET Internet Security jsitikinkite, kad kompiuteryje néra jdiegta kity antivirusiniy programuy.
Jeigu du arba daugiau antivirusiniy sprendimy yra jdiegta viename kompiuteryije, jie gali konfliktuoti vienas
su kitu. Rekomenduojame i$diegti visas kitas antivirusines programas savo sistemoje. Zitirékite miisy ESET
zZiniy bazeés straipsnj, kuriame rasite jprastinés antivirusinés programinés jrangos pasalinimo jrankiy sgrasa
(pateikiama angly ir keliomis kitomis kalbomis).

Tiesioginio diegimo programa

Kai atsisiuntéte Diegimo jrankio diegimo paketg, dukart spustelékite diegimo failg ir vykdykite nuoseklius
nurodymus, kurie pateikiami diegimo programos vedlyje.



https://support.eset.com/kb146
https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_eis/latest/eset_internet_security_live_installer.exe

Atlikdami Sio tipo diegima turite bati prisijunge prie interneto.

@er SECURITY

Diegti ESET Security

Dirbdami, Zaisdami ir narSydami internete mégaukités savo kompiuterio veikimu,
apsaugotu ESET.

Reikia pagalbos diegiant?
@ Atidaryti diegimo instrukcijas
(# Atidaryti naudotojo vadovg

1. ISskleidziamajame meniu pasirinkite tinkama kalbg ir spustelékite Testi.

Jei diegiate naujesne versijg, palyginti su ankstesne versija, su slaptaZzodziu apsaugotais nustatymais,
jveskite slaptazodj. Nustatymy slaptazodj galite konfiglruoti Prieigos nustatymuose.

2. Pasirinkite pageidaujamas funkcijas, perskaitykite galutinio naudotojo licencijos sutartj ir privatumo politika
ir spustelékite Testi, arba spustelékite Leisti viska ir testi, kad jgalintuméte visas funkcijas:

* ESET LiveGrid® atsiliepimy sistema

¢ Galimai nepageidaujamos programos

* Tobulinimo pagal naudotojy patirtj programa

Spustelédami Testi arba Leisti viska ir testi, sutinkate su galutinio naudotojo licencijos sutartimi ir
pripazjstate privatumo politika.

3. Norédami aktyvinti, valdyti ir perzidréti jrenginio saugg naudodami ESET HOME, prijunkite jrenginj prie ESET
HOME paskyros. Spustelékite Praleisti prisijungima, kad testuméte neprisijunge prie ESET HOME. Véliau galite

prijungti jrenginj prie ESET HOME paskyros.

4. Jei tesite neprisijunge prie ESET HOME, pasirinkite aktyvinimo parinktj. Jei diegiate naujesne versijg vietoj
ankstesneés, jlasy aktyvinimo raktas bus jvestas automatiskai.

5. Diegimo vediklis nustato, kuris ESET produktas bus jdiegtas, remiantis jlisy prenumerata. Visada i$ anksto
parenkama versija, kurioje yra daugiausiai saugos funkcijy. Jei norite jdiegti kita ESET produko versija,
spustelékite Pakeisti produktg. Spustelékite Testi, kad pradétumeéte diegimo procesa. Tai gali uztrukti kelias

akimirkas.



https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=unwanted_application

. Jeiyra kokiy nors ESET produkty likuciy (faily ar aplanky), iSdiegty praeityje, bisite paraginti leisti juos
pasalinti. Norédami testi, spustelékite Diegti.

6. Kad iseituméte i$ diegimo vedlio, spustelékite Atlikta.

A Diegimo trik¢iy diagnostikos priemoné.

1 funkcijos gali neveikti visiSkai tinkamai, kol atsisiuntimas nebus baigtas.

| . Kai produktas jdiegiamas ir suaktyvinamas, pradedama siysti modulius. Inicijuojama apsauga ir kai kurios

Diegimas neprisijungus

Atsisiyskite ir jdiekite savo ESET ,,Windows Home" produktg naudodami toliau pateiktg diegimo neprisijungus
priemone (.exe). Pasirinkite, kurig ESET HOME produkto versijg atsisiysti (32 bity, 64 bity arba ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium | ESET Security Ultimate

64 bity atsisiuntimas 64 bity atsisiuntimas | 64 bity atsisiuntimas 64 bity atsisiuntimas
32 bity atsisiuntimas 32 bity atsisiuntimas | 32 bity atsisiuntimas 32 bity atsisiuntimas
ARM atsisiuntimas ARM atsisiuntimas ARM atsisiuntimas ARM atsisiuntimas

| Jei turite aktyvy interneto rysj, jdiekite savo ESET produktg naudodami diegimo jrankj.

Kai paleisite diegima neprisijungus (.exe), diegimo vedlys jums padés atlikti nustatymo procesa.

@er SECURITY

Diegti ESET Security

Dirbdami, Zaisdami ir nardydami internete mégaukités savo kompiuterio veikimu,
apsaugotu ESET.

Reikia pagalbos diegiant?
(Z Atidaryti diegimo instrukcijas
(2 Atidaryti naudotojo vadaova

1. ISskleidZiamajame meniu pasirinkite tinkama kalbg ir spustelékite Testi.

. Jei diegiate naujesne versijg, palyginti su ankstesne versija, su slaptaZodZiu apsaugotais nustatymais,
jveskite slaptazodj. Nustatymy slaptaZodj galite konfigliruoti Prieigos nustatymuose.

2. Pasirinkite pageidaujamas funkcijas, perskaitykite galutinio naudotojo licencijos sutartj ir privatumo politika
ir spustelékite Testi, arba spustelékite Leisti viska ir testi, kad jgalintuméte visas funkcijas:



https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt32.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_arm64.exe

* ESET LiveGrid® atsiliepimy sistema

¢ Galimai nepageidaujamos programos

* Tobulinimo pagal haudotojy patirtj programa

. Spustelédami Testi arba Leisti viska ir testi, sutinkate su galutinio naudotojo licencijos sutartimi ir
1 pripazjstate privatumo politika.

3. Spustelékite Praleisti prisijungima. Kai turésite interneto rysj, galésite prijungti savo jrenginj prie savo
paskyra ESET HOME paskyros.

4. Spustelékite Praleisti aktyvinima. Kad visiskai veikty, po jdiegimo batina suaktyvinti ESET Internet Security.
Produkto aktyvinimui reikalingas aktyvus interneto rysys.

5. Diegimo vediklis rodo, kuris ESET produktas bus jdiegtas pagal atsisiysta diegimo neprisijungus priemone.
Spustelékite Testi, kad pradétuméte diegimo procesg. Tai gali uztrukti kelias akimirkas.

. Jeiyra kokiy nors ESET produkty likuciy (faily ar aplanky), iSdiegty praeityje, bisite paraginti leisti juos
pasalinti. Norédami testi, spustelékite Diegti.

6. Kad iSeituméte is diegimo vedlio, spustelékite Atlikta.

A Diegimo trikciy diagnostikos priemoné.

Prenumeratos naujovinimas

Sis pranesimo langas rodomas, jei jisy ESET produktui aktyvinti naudota prenumerata buvo pakeista. Pakeista
prenumerata leidzia aktyvinti produktg, turintj daugiau saugos funkcijy. Jei nieko nekeitéte, ESET Internet Security
vieng kartg parodys jspéjimo langg, raginantj Pakeisti j produktg, turintj daugiau funkcijy.

Taip (rekomenduojama) — automatiskai jdiegs produktg su daugiau saugos funkcijy.

ACcil, ne — nebus atlikta jokiy pakeitimy ir praneSimas daugiau nebepasirodys.

Norédami pakeisti produkta véliau, skaitykite masy ESET Ziniy bazés straipsnj. Daugiau informacijos apie ESET
prenumeratg rasite DUK apie prenumerata.

Toliau esancioje lenteléje pateikiamos kiekvieno produkto funkcijos.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

4 v
4 v
4 v
4 v
v v
4 v

Aptikimo modulis

ISpléstinis masininis mokymasis
JsilauZimy blokatorius

Apsauga nuo scenarijumi paremty ataky

Apsauga nuo sukciavimo

N N N N N SN
N N N N SN SN

Prieigos prie saityno apsauga
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https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=unwanted_application
https://support.eset.com/kb6584#after
https://support.eset.com/kb2393

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

HIPS (jskaitant apsaugg nuo ,, Ransomware”) v v v v
Apsauga nuo brukalo v v v
UZzkarda v v v
Tinklo tikrinimo jrankis v v v
Interneto kameros apsauga v v v
Tinklo apsauga nuo ataky v v v
Apsauga nuo jtraukimo j uzgrobty kompiuteriy v v v
tinklg

Saugi bankininkysté ir narSymas v v v
Narsyklés privatumas ir sauga v v v
Tévy kontrolé v v v
Anti-Theft v v v
Password Manager v v
ESET Secure Data "4 v
ESET LiveGuard v v
VPN v
Identity Protection v

Produkto keitimas j auksStesne versija

Atsisiuntéte numatytgja diegimo programg ir nusprendéte pakeisti aktyvintg produktg arba norite pakeisti jdiegta
produktg saugesne versija.

Pakeiskite produktg diegimo metu.

Toliau esancioje lenteléje pateikiamos kiekvieno produkto funkcijos.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

4 v
v v
v v
v v
v v
v v
v v
v v
4 v
v v

Aptikimo modulis

ISpléstinis masininis mokymasis
Jsilauzimy blokatorius

Apsauga nuo scenarijumi paremty ataky
Apsauga nuo sukciavimo

Prieigos prie saityno apsauga

N N N N 8N 8N N

HIPS (jskaitant apsaugg nuo ,, Ransomware”)
Apsauga nuo brukalo
UZzkarda

N N N N N N SN N SN N

Tinklo tikrinimo jrankis

11


https://support.eset.com/kb6584#install

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v v v

Interneto kameros apsauga
Tinklo apsauga nuo ataky

Apsauga nuo jtraukimo j uzgrobty kompiuteriy
tinklg

Saugi bankininkysté ir narSymas
Narsyklés privatumas ir sauga
Tévy kontrolé

Anti-Theft

N N N N

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N SN N N 8N 8N s

N N N SN N SN SN 8N s

Identity Protection

Prenumeratos pakeitimas j ankstesne versijq

Sis dialogo langas rodomas, jei jisy ESET produktui aktyvinti naudota prenumerata buvo pakeista. Pakeista
prenumeratg galima naudoti tik kitam ESET produktui, turinéiam maziau saugos funkcijy. Produktas buvo
pakeistas automatiskai, kad neprarastuméte apsaugos.

Daugiau informacijos apie ESET prenumeratg rasite DUK apie prenumerata.

Toliau esancioje lenteléje pateikiamos kiekvieno produkto funkcijos.

ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v v
v v
4 v
v v
v v
v v
4 v
v v
v v
v v
4 v
v v
v v

Aptikimo modulis

ISpléstinis masininis mokymasis
JsilauZimy blokatorius

Apsauga nuo scenarijumi paremty ataky
Apsauga nuo sukciavimo

Prieigos prie saityno apsauga

N N N N N SN S

HIPS (jskaitant apsaugg nuo ,,Ransomware”)
Apsauga nuo brukalo

UZkarda

Tinklo tikrinimo jrankis

Interneto kameros apsauga

Tinklo apsauga nuo ataky

N N N N N N NN NSNS S

Apsauga nuo jtraukimo j uzgrobty kompiuteriy
tinklg
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ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

v
4
v
v
v
v
v

Saugi bankininkysté ir narSymas
Narsyklés privatumas ir sauga
Tévy kontrolé

Anti-Theft

N N N N

Password Manager
ESET Secure Data
ESET LiveGuard
VPN

N SN N N N N SN 8N s

Identity Protection

Produkto keitimas j Zzemesne versijg

Siuo metu jdiegtame produkte yra daugiau saugumo funkcijy nei tame, kurj ketinate suaktyvinti. Prarasite
apsaugg ir prieigg prie susijusiy duomeny, saugomy ESET HOME.

Toliau esancioje lenteléje pateikiamos kiekvieno produkto funkcijos.

ESET NOD32 ESET ESET Smart | ESET Security
Antivirus Internet Security Ultimate
Security Premium

Aptikimo modulis v v v v
ISpléstinis masininis mokymasis v v v v
JsilauZimy blokatorius v v v v
Apsauga nuo scenarijumi paremty ataky v v v v
Apsauga nuo sukciavimo v v v v
Prieigos prie saityno apsauga v v v v
HIPS (jskaitant apsaugg nuo ,,Ransomware”) v v v v
Apsauga nuo brukalo v v v
Uzkarda v v v
Tinklo tikrinimo jrankis v v v
Interneto kameros apsauga v v v
Tinklo apsauga nuo ataky v v v
Apsauga nuo jtraukimo j uzgrobty kompiuteriy v v v
tinklg

Saugi bankininkysté ir narSymas v v v
Narsyklés privatumas ir sauga v v v
Tévy kontrolé v v v
Anti-Theft v v v
Password Manager v v
ESET Secure Data v v
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ESET NOD32 ESET ESET Smart | ESET Security

Antivirus Internet Security Ultimate
Security Premium

ESET LiveGuard v
VPN

Identity Protection

Diegimo trikciy diagnostikos priemoné
Jei diegiant kyla problemy, diegimo vedlys pateikia trikciy diagnostikos priemone, kuri, jei jmanoma, iSsprendzia
problema.

Spustelékite Paleisti trik€iy diagnostikos priemoné, kad paleistumeéte trik¢iy diagnostikos priemone. Kai trikciy
diagnostikos priemoné baigs darbg, vadovaukités rekomenduojamu sprendimu.

Jei problema islieka, perziGrékite daZzniausiai pasitaikanciy diegimo klaidy ir sprendimy sarasa.

Pirmas nuskaitymas po diegimo

Jdiegus ESET Internet Security, praéjus 20 minuciy nuo jdiegimo arba paleidimo i$ naujo bus pradétas kompiuterio
nuskaitymas, kad baty patikrinta, ar néra kenkéjisky kody.

Kompiuterio nuskaityma galite pradéti ir rankiniu bldu, pagrindiniame programos lange spustelédami
Kompiuterio nuskaitymas > Nuskaityti jliisy kompiuterj. Daugiau informacijos apie kompiuterio nuskaitymus

rasite skyriuje Kompiuterio nuskaitymas.

3
(es[ER) INTERNET SECURITY > o =
g Apivalga Kompiuterio nuskaitymas ?
@ Kompiuterio nuskaitymas () O Nuskaityti kompiuterj I5pléstiniai nuskaitymai v
% Muskaityti visus vietinius diskus ir iSvalyti grésmes Pasirinktiniy ir keiciamujy laikmeny nuskaitymai
] Naujinimas
ﬁ |rankiai
Nuskaitykite failus nuvilkdami juos ¢ia
@ Mustatymai
o i i i 6,/30/2023 7:02:31 AM
@ SFaynas i palaikymas Q Kompiuterio nuskaitymas
ESET HOME paslkyra e
@ = Ch\Progra..\94321D71CDECG77F45F6EQE3723A0838968 C4EDY .ahc n n
L NN
~ Daugiau informacijos Atidaryti nuskaitymo langa
Tai gali Siek tiek uztrukti. Jums bus pranesta, kai nuskaitymas bus baigtas.
Progress. Protected. Veiksm. nuskaicius | Jokiy veiksmy ~| @
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Naujinimas j naujesne versijg

Naujos ESET Internet Security versijos yra iSleidZiamos jvedus patobulinimus arba iSsprendus problemas, kuriy
negalima iSspresti automatiskai atnaujinant programos modulius. Atnaujinti j naujesne versijg galima keliais
badais:

1. Automatiskai atliekant programos naujinima.

Kadangi programos naujinimai yra pateikiami visiems vartotojams ir gali turéti jtakos tam tikroms sistemy
konfigtracijoms, jie iSleidZziami atlikus ilgalaikius tikrinimus, kurie uZtikrina programos veikima visose galimose
sistemos konfigiracijose. Jei norite iSplétoti programa j naujesne versijg is karto po jos isleidimo, taikykite
vieng i$ toliau pateikty metoduy.

Jsitikinkite, kad jgalinote Programos funkcijy atnaujinimai dalyje ISpléstinis nustatymas > Naujinti > Profiliai >

Atnaujinimai.

2. Rankiniu bdu pagrindiniame programos lange spustelint leSkoti naujinimy dalyje Naujinimas.

3. Rankiniu bldu atsisiunciant ir jdiegiant naujesne versijg vietoj ankstesnés.

Daugiau informacijos ir iliustruotos instrukcijos pateikiamos svetainéje:

¢ Naujinkite ESET produktus — iSbandykite naujausius produkty modulius

¢ Kokiy skiriasi skirtingy tipy ESET produkty naujiniai ir leidimy tipai?

Senojo produkto automatinis naujinimas

JUsy ESET produkto versija nebepalaikoma, produktas atnaujintas iki naujausios versijos.

A DaZniausios diegimo problemos

Kiekvienoje naujoje ESET produkty versijoje yra daug klaidy iStaisymy ir patobulinimy. Esami klientai,
turintys galiojancig ESET produkto prenumeratg, gali nemokamai atsinaujinti j naujausig to paties produkto
versija.

Norédami uzbaigti diegima:

1. Spustelékite Sutikti ir testi, kad sutiktuméte su Galutinio vartotojo licencijos sutartimi ir sutiktuméte su
Privatumo politika. Jei nesutinkate su galutinio vartotojo licencine sutartimi, spustelékite ISdiegti. Negalite
grjzti prie ankstesnés versijos.

2. Spustelékite Leisti viskg ir testi, kad leistuméte Atgalinio rysio sistema ,,ESET LiveGrid®“ ir Tobulinimo pagal
naudotojy patirtj programa, arba spustelékite Testi, jei nenorite dalyvauti.

3. Aktyvinus naujg ESET produktg naudojant aktyvinimo raktg, bus rodomas apZvalgos puslapis. Jei jlsy
prenumeratos informacija nerasta, teskite veiksmus naudodami nemokamg bandomajg versija. Jei ankstesnio
produkto prenumerata negalioja, aktyvinkite savo ESET produkta.

4. Kad diegimo procesas bity uzbaigtas, reikia i$ naujo paleisti jrenginj.
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ESET Internet Security bus jdiegta

Sis dialogo langas gali biiti rodomas:
* Diegimo proceso metu — spustelékite Testi, kad jdiegtuméte ESET Internet Security.

* Keiciant prenumeratg ,,ESET Internet Security” — spustelékite Aktyvinti, kad pakeistuméte prenumeratg ir
aktyvintuméte ,ESET Internet Security”.

Parinktis Keisti produktg leidZia perjungti skirtingus ESET ,Windows“ namy produktus pagal jlsy ESET
prenumeraty. Norédami gauti daugiau informacijos, zZr. Kokj produktg naudoju?

Keisti j kitg produkty linija

Pagal jlsy ESET prenumeratg galite perjungti skirtingus ESET ,Windows" namy produktus. Norédami gauti
daugiau informacijos, Zr. Kokj produktg naudoju?

Registracija

UZregistruokite savo prenumeratg uzpildydami registracijos formos laukus ir spustelédami Aktyvinti. Laukus, kurie
nurodyti kaip privalomieji (skliausteliuose), uzpildyti batina. Jasy pateikta informacija bus naudojama tik
veiksmams, susijusiems su ESET prenumerata.

Aktyvinimo eiga

Palaukite keletg sekundziy, kol pasibaigs aktyvinimo procesas (reikalingas laikas gali skirtis dél jisy interneto rysio
arba kompiuterio).

Sékmingai suaktyvinta

Aktyvinimo procesas uzbaigtas. Vykdykite po diegimo pasirodZiusio vedlio nurodymus ir uzbaikite ESET Internet
Security nustatyma.

Modulio naujinimas bus pradétas po keliy sekundziy. Reguliarus ESET Internet Security naujinimas bus pradétas
iSkart.

Pradinis nuskaitymas bus pradétas automatiskai per 20 minuciy po modulio atnaujinimo.

Aktyvinimo procesas gali bati nutrauktas, jei pasitlymas néra susietas su ESET HOME. Prisijunkite prie ESET
HOMIE arba susikurkite paskyra.

Pradedanciojo vadovas

Siame skyriuje pateikiama bendra ESET Internet Security ap?valga ir pagrindiniai parametrai.
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Sistemos déklo piktograma

Kai kurias svarbiausiais nustatymy parinktis ir funkcijas galima pasiekti desiniuoju pelés klaviSu spustelint sistemos
déklo piktograma (e).

Pristabdyti apsauga — pateikia patvirtinimo dialogo langa, kuris iSjungia Aptikimo modulj, saugantj nuo kenkéjisky

sistemos ataky, kontroliuojancig failus, saityno ir el. pasto rysj. ISskleidziamasis meniu Laiko intervalas galima
pasirinkti, kuriam laikui bus iSjungta apsauga.

A ISjungti apsaugg nuo virusy ir Snipingjimo programy?
I3jungus apsauga nuo virusy ir 3nipingjimo programy bus ifjungta faily sistemos apsauga realiuoju laiku,

Ziniatinklio prieigos apsauga, el. pasto programy apsauga ir apsauga nuo sukfiavimo apsimetant. Dél to jisy
kompiuteris taps paZeidZiamas jvairioms grésmeéms.

Pristabdyti 10 min. hd Atsaukti

Pristabdyti uzkarda (leisti visus duomeny srautus) — perjungia uzkarda j neaktyvia bisena. Zr. Tinklas, kur rasite
daugiau informacijos.

Blokuoti visus tinklo duomeny srautus — blokuoja visus tinklo duomeny srautus. Vél jjungti galite spusteléje
Stabdyti visy tinklo duomeny srauty blokavima.

ISpléstinis nustatymas — atidaromas ESET Internet Security iSpléstinis nustatymas. Norédami atidaryti iSpléstinj

nustatyma pagrindiniame produkto lange, klaviatdroje paspauskite F5 arba spustelékite Nustatymas > ISpléstinis

nustatymas.
Zurnaly failai — Zurnaly failuose pateikiama informacijos apie svarbius programos jvykius ir aptikimy apZvalga.

Atidaryti ,,ESET Internet Security” — atsidaro ,ESET Internet Security” pagrindinis programos langas.

IS naujo nustatyti langy iSdéstyma — atkuria ESET Internet Security langy numatytuosius dydzius ir padétis
ekrane.

Spalvy rezimas — atsidaro naudotojo sgsajos nustatymai, kuriuose galite pakeisti GUI spalva.

Tikrinti, ar yra atnaujinimy — paleidzia modulj arba produkto naujinj, kad jsitikintuméte, jog esate apsaugoti.
,ESET Internet Security” automatiskai kelis kartus per dieng tikrina, ar néra naujiniy.

Apie — pateikia sistemos informacijg bei iSsamig informacija apie jdiegta ,,ESET Internet Security” versijg, jdiegtus
programos modulius ir informacijos apie operacine sistemg bei sistemos isteklius.

Spartieji klavisai

Norédami patogiau narSyti ESET Internet Security, galite naudoti Siuos sparciuosius klaviSus:
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F1 atidaro Zinyno puslapius
F5 atidaro iSpléstinj nustatyma

Rodyklé aukstyn / rodyklé Zemyn narSymas iSple¢iamojo meniu elementuose

TAB pereina prie kito GUI elemento lange

Shift+TAB pereina prie ankstesnio GUI elemento lange

ESC uzdaro aktyvy dialogo langg

Ctrl+U rodo informacijg apie ESET prenumeratg ir jisy kompiuterj (iSsamig
informacijg apie technine pagalbg)

Ctrl+R i$ naujo nustato produkto lango numatytajj dydj ir padétj ekrane

ALT + Rodyklé kairén narso atgal

ALT + Rodyklé deSinén narso j priekj

ALT+Home narso j pagrindinj puslapj

NarSymui taip pat galite naudoti pelés mygtukus atgal arba j priekj.

Profiliai

Profiliy tvarkytuvas yra naudojamas dviejose ESET Internet Security vietose — skyriuje Nuskaitymas pareikalavus
ir Naujinimas.

Kompiuterio nuskaitymas

ESET Internet Security yra 4 i$ anksto apibrézti nuskaitymo profiliai:

* ISmanusis nuskaitymas — tai numatytasis iSpléstinis nuskaitymo profilis. ISmaniojo nuskaitymo profilyje
naudojama iSmaniojo optimizavimo technologija, kuri neapima faily, kurie ankstesnio nuskaitymo metu
buvo rasti Svards ir po Sio nuskaitymo nebuvo pakeisti. Tai leidZia sutrumpinti nuskaitymo laika ir daro
matziausig poveikj sistemos saugumui.

* Kontekstinio meniu nuskaitymas — pagal poreikj galite pradéti bet kurio failo nuskaityma i$ kontekstinio
meniu. Kontekstinio meniu nuskaitymo profilis leidzia nustatyti nuskaitymo konfigiracija, kuri bus
naudojama paleidus nuskaityma tokiu badu.

* Giluminis nuskaitymas — giluminio nuskaitymo profilyje pagal numatytuosius parametrus iSmanusis
optimizavimas nenaudojamas, todél naudojant §j profilj nuskaitomi visi failai.

* Kompiuterio nuskaitymas — numatytasis profilis, naudojamas jprastai nuskaitant kompiuter;j.

JUsy pasirinkti nuskaitymo parametrai gali bGti iSsaugoti, kad galétuméte juos panaudoti nuskaitydami kitg karta.
Rekomenduojame susikurti skirtingus profilius (su skirtingais nuskaitymo tikslais, nuskaitymo metodais ir kitais
parametrais) kiekvienam reguliariai atliekamam nuskaitymui.

Norédami sukurti naujg profilj, atidarykite langg ISpléstinis nustatymas > Aptikimo modulis > Kenkéjisky
programy nuskaitymai > Nuskaitymas pareikalavus > Profiliy sarasas > Redaguoti. Profiliy tvarkytuvés lange yra
Pasirinkto profilio iSskleidZiamasis meniu, kuriame pateikti nuskaitymo profiliai ir naujo profilio kirimo parinktis.
Norédami sukurti nuskaitymo profilj, kuris atitikty jasy poreikius, Zitrékite skyriy ThreatSense, kuriame aprasytas

18



kiekvienas nuskaitymo nustatymy parametras.

Tarkime, norite sukurti savo nuskaitymo profilj ir jums i$ dalies tinka kompiuterio nuskaitymo konfiguracija,
taciau nenorite nuskaityti pakavimo programos arba galimas nesaugias taikomgsias programas, be to,
norite taikyti Visada istaisyti aptikima. Jveskite savo naujojo profilio pavadinimg j langg Profiliy
tvarkytuvas ir spustelékite Pridéti. Pasirinkto profilio iSskleidZiamajame meniu pasirinkite naujajj profilj ir
pakeiskite likusius parametrus pagal savo reikalavimus, tada spustelékite Gerai, kad naujajj profil
jrasytumeéte.

Naujinti

Profiliy rengyklé skyriuje Naujinimo nustatymai leidZia jums kurti naujus naujinimy profilius. Kurkite ir naudokite
savo pasirinktinius profilius (kitus nei numatytasis Mano profilis), tik jeigu kompiuteris naudoja kelis badus jungtis
prie naujinimo serveriy.

Pavyzdziui, neSiojamasis kompiuteris, kuris paprastai jungiasi prie vietinio (veidrodinio atspindzio) serverio
vietiniame tinkle, bet kuris atsisiuncia naujinimuy failus tiesiai i$ ESET naujinimo serveriy, kai yra atjungtas nuo
vietinio tinklo (komandiruotéje), gali naudoti du profilius: pirmasis naudojamas jungtis prie vietinio serverio, kitas
— prie ESET serveriy. Kai Sie profiliai yra sukonfigiiruoti, eikite j Jrankiai > Planuoklé ir redaguokite naujinimo
uzduoties parametrus. Nustatykite vieng profilj kaip pagrindinj, o kitg kaip antrinj.

Naujinimo profilis — Siuo metu naudojamas naujinimo profilis. Norédami jj pakeisti, pasirinkite profilj is
iSskleidZiamojo meniu.

Profiliy sgrasas — sukurkite naujg arba pasalinkite esamus naujinimo profilius.

Naujinimai

Reguliariai naujinti ESET Internet Security yra geriausias bidas uZtikrinti maksimaly saugos lygj jasy kompiuteryje.
Naujinimo modulis uztikrina, kad programy moduliai ir sistemos komponentai visada bty atnaujinti.

Spusteléje Naujinimas pagrindiniame programos lange, galite rasti esama naujinimo blseng, jskaitant paskutinio

sékmingo naujinimo datg ir laika ir ar reikalingas naujinimas.

Be automatiniy naujinimy, galite spusteléti Tikrinti, ar yra naujinimy, kad suaktyvintuméte neautomatinj
naujinima.
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INTERNET SECURITY

8 Apivalga

Kompiuterio nuskaitymas
Naujinimas

|rankiai

Mustatymai

Zinynas ir palaikymas

ESET HOMIE paskyra

Progress. Protected

Naujinimas

v

ESET Internet Security
Esama versija:

Paskutinis sékmingas naujinimas:

Paskutiné sékminga naujinimy paieika:

Rodyti visus modulius

17.0.15.0

11/17/2023 6:19:35 PM
11/17/2023 9:08:04 PM

 leskoti naujinimy

Pasirinke ISpléstinis nustatymas > Naujinimai, rasite papildomy naujinimo parinkciy, pvz., naujinimo rezimas,

prieiga prie jgaliotojo serverio ir LAN rysiai.

Jei susiduriate su naujinimo problemomis, spustelékite Valyti, kad iSvalytuméte naujinimy podélj. Jei vis tiek

negalite atnaujinti programos moduliy, Zr. skyriy Pranesimo ,Moduliy naujinimas nepavyko” trikciy Salinimas.
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INTERNET SECURITY O x

ISpléstinis nustatymas Q X%
| Aptikimo modulis @ B Naujinimas o)
| Naujinimas & Pasirinkti numatytajj naujinimo profil; Mano profilis v a
| Apsaugos priemonés B Autornatinis profilio perjungimas Redaguoti i)
. I&valyti naujinimo podélj Isvalyti
| |rankiai Sl . e
Junglumas
Maodulio atfaukimas (1]
| el e Kurti moduliy momentines nuotraukas D
| Praneéimai B Vietoje laikomu momentiniy kopiju skaidius :
Privatumo parametrai Grizti | ankstesnius modulius Keitimy atSaukimas i)
profiliai 5

Mumatytoji Atsaukti

Tinklo apsaugos konfiguravimas

Pagal numatytuosius nustatymus, ESET Internet Security naudoja ,Windows“ nustatymus, kai aptinkamas naujas
tinklo rysys. Norédami, kad aptikus naujg tinklg baty rodomas dialogo langas, pakeiskite Tinklo apsaugos profilio
priskyrimas j Klausti. Tinklo apsauga konfigliruojama visada, kai jisy kompiuteris jungiasi prie naujo tinklo.

INTERMET SECURITY -

Tinklo apsaugos konfiglravimas
hqg.eset.com

Patikimame tinkle jdsy kompiuter] matys kiti prie tinklo prisijunge jrenginiai.
Rekomenduojame tai daryti tik patikimame namy arba biuro tinkle.

Pasirinkite Sio tinklo rysSio profilj
@ Automatinis

O Privatus (patikimas)

O Viesas (nepatikimas)

O MNaudotojo apibréitas profilis

SuZinckite daugiau apie §j pranefima v |&sami informacija

Galite rinktis i$ Siy tinklo rySio profiliy:
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Automatinis — ESET Internet Security profilis bus parinktas automatiskai, pagal kiekvienam profiliui
sukonfigtruotus aktyvatorius.

Asmeninis — patikimam tinklui (namy arba biuro tinklui). Kiti tinklo naudotojai gali matyti jasy kompiuterj ir jlsy
kompiuteryje saugomus failus bei pasiekti sistemos isteklius (suteikta prieiga prie bendrinamy faily ir
spausdintuvy, gaunamas RPC rysys yra jgalintas ir leidZiama bendrinti nuotolinj darbalaukj). Rekomenduojame
naudoti §j parametra jungiantis prie saugaus vietinio tinklo. Sis profilis automatigkai priskiriamas tinklo rysiui, jei
jis sukonfigilruotas kaip domenas arba privatus tinklas Windows.

Viesasis — nepatikimam tinklui (vieSajam tinklui). Failai ir aplankai jlsy sistemoje néra bendrinami su kitais tinklo
vartotojais arba nematomi kitiems vartotojams, o sistemos iStekliy bendrinimas iSjungiamas. Rekomenduojame
naudoti §j parametra, kai naudojatés belaidZiais tinklais. Sis profilis automatikai priskiriamas bet kokiam tinklo
rySiui, kuris nesukonfigliruotas kaip domenas arba privatus tinklas Windows.

Naudotojo nustatytas profilis — i$ple¢iamajame meniu galite pasirinkti jisy sukurtg profilj. Si parinktis galima tik

tuo atveju, jei sukilréte bent vieng pasirinktinj profilj.

I A\ Neteisingai sukonfiglravus tinklg jisy kompiuterio saugai gali iskilti grésme.

Jjungti Anti-Theft

Kasdien iS namy vykstant j darbg ar kitose vieSose vietose nuolat kyla pavojus, kad savo asmeninius jrenginius
pamesite arba juos pavogs. Anti-Theft — funkcija, leidzianti padidinti naudotojo lygio apsaugg pamesto arba
pavogto jrenginio atveju. Anti-Theft suteikia galimybe stebéti jrenginio naudojimg ir nustatyti jisy pamesto
jrenginio vietg nustatant IP adresg ESET HOME — tai padés jrenginj atgauti ir apsaugoti asmens duomenis.

Tokios modernios Anti-Theft technologijos kaip geografiné IP adresy paieska, vaizdo fiksavimas saityno kamera,
naudotojo paskyros apsauga ir jrenginio stebéjimas gali padéti jums ir teisésaugos organizacijoms surasti jlsy
kompiuterj ar jrenginj, jei jj pamestuméte ar pavogty. ESET HOME galite matyti, kokia veikla vykdoma
kompiuteryje arba jrenginyje.

Norédami suzinoti daugiau apie Anti-Theft programoje ESET HOME, Zr. ESET HOME Internetinis Zinynas.

»Anti-Theft” gali netinkamai veikti domeny kompiuteriuose dél naudotojy paskyry valdymo apribojimy.

Norédami jgalinti Anti-Theft ir apsaugoti jrenginj praradimo ar vagystés atveju, pasirinkite vieng is Siy parinkciy:

* Pasirinkite Pagrindinis programos langas > Apzvalga ekrane spustelékite NUSTATYTI 3alia Anti-Theft.

* Jei pagrindinio programos lango Apzvalga ekrane matote pranesimg , Anti-Theft” pasiekiama“,
spustelékite Jgalinti Anti-Theft.

* Pagrindiniame programos lange spustelékite Nustatymai > Saugumo priemonés. Jjunkite perjungiklj

@ " Anti-Theft ir vykdykite ekrane pateikiamas instrukcijas.

Jei jrenginys neprijungtas prie ESET HOME, turite atlikti Siuos veiksmus:
1. Prisijunkite prie ESET HOME paskyros, kai jgalinate Anti-Theft.
2. Nustatyti jrenginio pavadinima.

Anti-Theft nepalaiko Microsoft Windows Home Server.
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Jgaline Anti-Theft, galite optimizuoti jrenginio saugg pagrindiniame programos lange > Nustatymai > Saugumo
priemonés > Anti-Theft.

Tévy kontrolé

Jei naudodami ESET Internet Security jau jjlungéte tévy kontrole, turite sukonfigliruoti ir visoms susijusioms
vartotojy paskyroms skirtg tévy kontrole.

Kai tévy kontrolé yra aktyvi ir naudotojy paskyros nesukonfigiruotos, ,ESET Internet Security” apzvalgos ekrane
rodomas pranesimas , Tévy kontrolé nenustatyta“. Spustelékite Nustatyti taisykles ir skaitykite skyriy Tévy
kontrolé, kuriame pateikiama iSsamesné informacija.

Produkto aktyvinimas

Yra keletas budy, kuriais galite suaktyvinti produktg. Konkretus aktyvinimo scenarijus aktyvinimo lange gali skirtis
ir priklauso nuo $alies ir platinimo bddo (CD / DVD, ESET tinklalapis ir t. t.).

* Jei jsigijote mazmenine produkto versijg déZutéje arba gavote el. laiSkg su prenumeratos informacija,
aktyvinkite produkta spustelédami Naudoti jsigytg aktyvinimo rakta. Kad aktyvinimas bty sékmingas,
aktyvinimo raktg reikia jvesti tokj, koks jis yra pateiktas. Aktyvinimo raktas — tai unikali simboliy seka,
atitinkanti formatg , XXXX-XXXX-XXXX-XXXX-XXXX“ arba , XXXX-XXXXXXXX“ ir naudojama prenumeratos
savininkui identifikuoti bei produktui aktyvinti. Aktyvinimo raktas paprastai yra produkto pakuotés viduje
arba ant jos galinés nugarélés.

* Pasirinke Naudoti ESET HOME paskyrg, blsite paraginti prisijungti prie savo ESET HOME paskyros.

* Jei pries pirkdami norite jvertinti ESET Internet Security, pasirinkite Nemokama bandomoiji licencija.
Jveskite savo el. pasto adresg ir Salj, kad suaktyvintuméte ESET Internet Security ribotam laikotarpiui. Jlsy
nemokama bandomoji versija bus iSsiysta jums el. pastu. Nemokama bandomoji versija gali bati aktyvinta tik
vieng kartg vienam klientui.

* Jei neturite prenumeratos ir norite jg jsigyti, spustelékite Jsigyti prenumerata. Tai nukreips jus j jusy
vietinio ESET atstovo svetaine. ESET ,, Windows” namy produkty prenumeratos néra nemokamos.

Produkto prenumeratg galite pakeisti bet kuriuo metu. Jei norite tai padaryti, pagrindiniame programos lange
spustelékite Zinynas ir palaikymas > Keisti prenumerata. Matysite vie$g ID, pagal kurj ESET techninés pagalbos

tarnyba identifikuoja jasy prenumerata.

A Nepavyko aktyvinti produkto?
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I3sirinkite suaktyvinimo pasirinktj

® Naudoti ESET HOME paskyra =7 Pirkti licencija
(-]
Prisijunkite prie ,ESET HOME" ir pasirinkite Susisiekite su savo pardavéju, kad jsigytuméte
licencija, pagal kurig norite aktyvinti ESET produkta licencija. Jei neZinote, kas yra jisy pardavéjas,
savo jrenginyje. susisiekite su palaikymo tarnyba.

p Naudokite jsigyta licencijos rakta

Maudokite licencija, kuria jsigijote internetu arba
parduatuvéje.

Aktyvinimo rakto jvedimas aktyvinimo metu

Automatiniai atnaujinimai yra svarbds jlsy saugumui. ESET Internet Security gaus atnaujinimus tik jj suaktyvinus.

Jvedant aktyvinimo rakta, svarbu jj jvesti tiksliai taip, kaip jis uZzraSytas. Aktyvinimo raktas — tai unikali simboliy
seka, atitinkanti formatg XXXX-XXXX-XXXX-XXXX-XXXX ir naudojama prenumeratos savininkui identifikuoti bei
prenumeratai aktyvinti.

Kad viskg atliktumeéte tiksliai, aktyvinimo raktg rekomenduojame jklijuoti nukopijavus i$ registracijos el. laisko.

Jei baige diegti nejvedéte aktyvinimo rakto, jlusy produktas nebus aktyvintas. Galite aktyvinti ,,ESET Internet
Security” pasirinke pagrindinis programos langas > Zinynas ir palaikymas > Aktyvinti prenumerata.

ESET ,,Windows“ namy produkty prenumeratos néra nemokamaos.

Naudoti ESET HOME paskyra

Susiekite jrenginj su ESET HOME, kad perziGrétuméte ir valdytumeéte visas savo aktyvintas ESET prenumeratas ir
jrenginius. Galite atnaujinti, naujovinti ar pratesti prenumeratg bei perzitréti svarbig prenumeratos informacija.
ESET HOME valdymo portale arba mobiliojoje programéléje galite pridéti kity prenumeraty, atsisiysti produktus j
savo jrenginius, patikrinti produkto saugos bliseng ar bendrinti prenumeratas el. pastu. Daugiau informacijos
rasite apsilanke ESET HOME internetiniame Zinyne.
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g Apnvelge ESET HOME ?

() Kompiuterio nuskaitymas
Sis jrenginys neprijungtas prie ESET HOME paskyros.

f " Maujinimas o >
] ESET HOME - tai vieta, kur galite perZiaréti ir tvarkyti visas savo prenumeratas ir

£ Jrankisi (r L apsaugotus jrenginius.

= L)
0 } Nustatymai @
(%) Zinynas ir palaikymas
@ ESET HOME paskyra re Prisijungti prie ESET HOME

= - >

Pradékite tvarkyti prenumeratas ir apsaugotus jrenginius

Pasirinkus Naudoti ESET HOME paskyrg kaip aktyvinimo bidg ar prijungtiant prie ESET HOME paskyros diegimo
metu:

1. Prisijungti prie savo ESET HOME paskyros.

Jeigu dar neturite ESET HOME paskyros, spustelékite Sukurti paskyrg, kad uZsiregistruotuméte arba
perzitrékite instrukcijas ESET HOME internetiniame Zinyne.

Jei pamirsote slaptaZodj, spustelékite PamirSau savo slaptaZodj ir atlikite ekrane pateikiamus veiksmus
arba perziarékite instrukcijas ESET HOME internetiniame Zinyne.

2. Nustatykite savo jrenginio pavadinimg, kuris bus naudojamas visose ESET HOME paslaugose, ir spustelékite
Testi.

3. Pasirinkite norimg aktyvinti prenumeratg arba pridékite naujg prenumeratg. Spustelékite Testi, kad

suaktyvintuméte ESET Internet Security.

Aktyvinti nemokama bandomaja versija

Norédami aktyvinti ESET Internet Security bandomajg versija, jveskite galiojantj el. pasto adresg laukuose EI.
pasto adresas ir Patvirtinti el. pasto adresg. Aktyvinus, jasy ESET prenumerata bus sugeneruota ir issiysta jasy el.
pasto adresu. Sis el. pa$to adresas bus naudojamas norint pranesti apie produkto galiojimo pabaigg ir kitaip
susisiekti su ESET. Nemokama bandomaja versijg galima aktyvinti tik vieng karta.

Pasirinkite savo %alj i$skleidZiamajame meniu Salis, kad uZregistruotuméte ESET Internet Security pas vietinj
atstova, kuris teiks techninj palaikyma.
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Nemokamas ESET aktyvinimo raktas

,ESET Internet Security” prenumerata néra nemokama.

ESET aktyvinimo raktas yra isskirtiné braksniu atskirty raidziy ir skaiCiy seka, kurig suteikia ESET, kad galétuméte
teisétai naudotis ESET Internet Security pagal galutinio naudotojo licencijos sutartj. Kiekvienam galutiniam
naudotojui suteikiama teisé naudoti aktyvinimo raktg tik tiek, kiek jis teisétai gali naudotis ,,ESET Internet
Security”, atsizvelgiant j ESET suteikty licencijy skaiciy. Aktyvinimo raktas laikomas konfidencialiu ir jo negalima
bendrinti; taciau galite bendrinti prenumeratg naudodami ESET HOME.

Internete yra Saltiniy, kurie jums gali suteikti ,nemokama“ ESET aktyvinimo raktg, bet atminkite:

* Spusteléjus skelbimga ,,Nemokama ESET prenumerata®“, galima sukelti pavojy kompiuteriui arba jrenginiui ir
uzkreésti jj kenkéjiska programine jranga. Kenkéjiska programiné jranga gali slypéti neoficialiame Ziniatinklio
turinyje (pvz., vaizdo jrasuose), svetainése, kuriose sitiloma uzsidirbti pinigy lankantis svetainése, ir t. t.
Paprastai tai blna spastai.

* ESET iSjungia piratine prenumeratg.

* Piratiniy aktyvinimo rakty naudojimas nesuderintas su galutinio naudotojo licencijos sutartimi, su kuria
turite sutikti, norédami jdiegti ,,ESET Internet Security”.

* ESET prenumeratg jsigykite tik i$ oficialiy kanaly, pvz., www.eset.com, ESET platintojy arba pardavéjy
(nepirkite prenumeratos is$ neoficialiy treciyjy Saliy svetainiy, pvz., eBay arba bendros prenumeratos is
treciyjy Saliy).

* Atsisiysti ESET Internet Security galima nemokamai, bet norint aktyvinti diegimo metu, bltinas ESET
aktyvinimo raktas (galite jg atsisiysti ir jdiegti, bet neaktyvinta ji neveiks).

* Nebendrinkite savo prenumeratos internete arba socialiniame tinkle (ji gali paplisti).

Norédami atpaZzinti ir pranesti apie ESET prenumeratg, apsilankykite misy Ziniy bazés straipsnyje, kuriame
pateikiami nurodymai.

Jei dvejojate, ar jsigyti ESET saugos produktg, galite pasinaudoti bandomaja versija, kuri padés apsispresti:

1. Aktyvinkite ,ESET Internet Security” naudodami nemokamg bandomajg versija

2. Dalyvaukite ESET Beta programoje

3. Jei naudojate ,Android” mobilyjj jrenginj, jdiekite ,ESET Mobile Security” — ji nemokama.

Norédami gauti nuolaidg / pratesti licencijg, Atnaujinkite savo ESET.

Aktyvinti nepavyko — dazniausi scenarijai

Jei ESET Internet Security aktyvinimas nesékmingas, daZniausiai pasitaikantys scenarijai yra tokie:

¢ Aktyvinimo raktas jau naudojamas.
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* Jvedéte netinkamg aktyvinimo rakta.
* Triksta informacijos aktyvinimo formoje arba ji negalioja.
* Rysys su aktyvinimo serveriu nutriko.
* Néra rysio su ESET aktyvinimo serveriais arba rysys iSjungtas.
Patikrinkite, ar jvedéte tinkamg aktyvinimo raktg ir ar jlsy interneto rysys aktyvus. Pabandykite suaktyvinti ,ESET

Internet Security” dar karta. Jei aktyvinimui naudojate ESET HOME paskyra, zr. ESET HOME prenumerata ir
prenumeratos valdymas — Zinynas internete.

. Jei gaunate konkrety klaidos pranesimg (pvz., sulaikyta arba Pereikvota prenumerata), vadovaukités
prenumeratos bUsenos nurodymais.

Jei vis tiek negalite aktyvinti ESET Internet Security, ESET aktyvinimo trikéiy diagnostikos priemoné padés iSspresti
dazniausius aktyvinimo ir licencijavimo klausimus, klaidas ir problemas (pateikiama angly ir keliomis kitomis
kalbomis).

Prenumeratos busena

JUsy prenumeratos bisena gali skirtis. Prenumeratos blseng galite rasti ESET HOME. Norédami pridéti
prenumeratg prie savo ESET HOME paskyros, Zr. Pridéti prenumerata.

i Jei neturite ESET HOME paskyros, galite Sukurti naujg ,ESET HOME" paskyra.

Jei prenumeratos blsena skiriasi nuo aktyvios, aktyvinimo metu gausite klaidg arba pranesimg pagrindiniame
programos lange.

Norédami iSjungti prenumeratos blisenos pranesimus, atidarykite [Spléstinis nustatymas > PraneSimai >

Programos biisenos. Spustelékite Redaguoti Salia Programos bisenos, ispléskite Licencijavimas ir panaikinkite
Zymes langelio, esancio salia pranesimo, kurj norite iSjungti, Zymeéjima. ISjungus pranesimg problema
nei$sprendziama.

PerziGreékite jvairiy prenumeraty blseny aprasymus ir rekomenduojamus sprendimus toliau pateiktoje lenteléje:

Prenumeratos Aprasymas Sprendimas
blisena

Aktyvi Prenumerata galioja ir be jusy sgveikos. ,ESET
Internet Security” galima aktyvinti, o iSsamig
prenumeratos informacija rasite pasirinke
pagrindinis programos langas > Zinynas ir

palaikymas.
Pereikvota Si prenumerata naudojama daugiau jrenginiy,  Daugiau informacijos rasite skiltyje Aktyvinti
nei leidZziama. Gausite aktyvinimo klaida. nepavyko dél pereikvotos prenumeratos.
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Prenumeratos Aprasymas Sprendimas
blisena

Sulaikyta JUsy prenumerata buvo sulaikyta dél mokéjimo ]diegtas produktas — jei turite ESET HOME
problemuy. Jei norite naudoti prenumeratg, paskyra, pagrindiniame programos lange
jsitikinkite, kad jusy mokéjimo informacija ESET rodomame praneSime spustelékite Tvarkyti
HOME vyra atnaujinta, arba susisiekite su prenumeratg ESET HOME ir perziurékite

prenumeratos pardavéju. Sig klaidg galite matyti i¢&samig mokéjimo informaciia. Kitu atveju
aktyvinimo metu arba pagrindiniame programos susisiekite su prenumeratos pardavéju.

lange.
Aktyvinimo klaida — jei turite ,,ESET HOME”
paskyra, aktyvinimo klaidos lange
spustelékite Atidaryti ,ESET HOME“ ir
perziurékite iSsamig mokéjimo informacija.
Kitu atveju susisiekite su prenumeratos
pardavéju.

Nebegalioja JUsy prenumeratos galiojimas baigési ir jus Jdiegtas produktas — pagrindiniame

negalite naudoti Sios prenumeratos ,ESET programos lange rodomame pranesime

Internet Security” aktyvinti. Sig klaida galite spustelékite Atnaujinti prenumeratg ir

matyti aktyvinimo metu arba pagrindiniame vykdykite nurodymus, pateiktus skiltyje Kaip

programos lange. Jei , ESET Internet Security” atnaujinti prenumerata?, arba spustelékite

jau jdiegéte, jusy kompiuteris néra apsaugotas  Aktyvinti produktg ir pasirinkite aktyvinimo

ir atnaujintas. buda.
Aktyvinimo klaida — aktyvinimo klaidos lange
spustelékite Atnaujinti prenumeratg ir
vykdykite nurodymus, pateiktus skiltyje Kaip
atnaujinti prenumerata?, arba jveskite naujg
arba atnaujintg aktyvinimo raktg ir
spustelékite Atnaujinti prenumerata.

AtSaukta JUsy prenumeratg atSauké ESET arba Jei gaunate klaidos pranesima: AtSaukta
prenumeratos pardavéjas. prenumerata pagrindiniame programos

lange arba aktyvinimo metu, bet jlsy
prenumerata turéty veikti tinkamai,
susisiekite su prenumeratos pardavéju.

Aktyvinti nepavyko dél pereikvotos prenumeratos

Problema

* Jasy prenumerata gali bati pereikvota arba ja gali bati piktnaudZiaujama

* Aktyvinti nepavyko dél pereikvotos prenumeratos

Sprendimas

Yra daugiau jrenginiy, kuriems naudojama Si prenumerata, nei leidZziama. JUs galite bGti programinés jrangos
piratavimo ar padirbinéjimo auka. Prenumeratos negalima naudoti jokiam kitam ESET produktui aktyvinti. Sia
problema galite iSspresti tiesiogiai, jei jums leidZziama valdyti prenumeratg savo ESET HOME paskyroje arba
jsigijote prenumeratg i$ teiséto Saltinio. Jei dar neturite paskyros, sukurkite j3.

Jei esate prenumeratos savininkas ir nebuvote paraginti jvesti savo el. pasto adreso:
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1. Norédami tvarkyti savo ESET prenumeratg, atidarykite saityno narsykle ir eikite j https://home.eset.com.
Eikite j ESET License Manager ir pasalinkite arba iSjunkite jrenginius. Daugiau informacijos Zr. skiltyje Ka darvti,
jei prenumerata pereikvota.

2. Norédami atpazinti ir pranesti apie piratine ESET prenumeratg, nurodymus Zr. straipsnyje Kaip atpaZinti ir
pranesti apie piratine ESET prenumerata.

3. Jei nesate tikri, spustelékite Atgal ir el. pastu kreipkités j ESET techninés pagalbos tarnyba.

Jei nesate prenumeratos savininkas, susisiekite su Sios prenumeratos savininku ir praneskite jam, kad negalite
aktyvinti ESET produkto, nes prenumerata pereikvota. Savininkas gali iSspresti Sig problema naudodamas ESET
HOME portala.

Jei esate paraginami patvirtinti savo el. pasto adresg (tik keli atvejai), jveskite el. pasto adresg, kurj naudojote
pirkdami arba aktyvindami savo ESET Internet Security.

Darbas su ESET Internet Security

,ESET Internet Security” pagrindinis programos langas padalytas j dvi dalis. DeSinéje esantis pagrindinis langas
rodo informacija, kuri atitinka kairéje esan¢iame pagrindiniame meniu pasirinktg parinkt;.

lliustruotos instrukcijos
PerziGreékite iliustruotas instrukcijas angly ir keliomis kitomis kalbomis, kaip Atidaryti pagrindinj ESET
L,Windows" produkty langa.

,ESET Internet Security” GUI spalvy schemga galite pasirinkti virSutiniame deSiniajame pagrindinio programos
lango kampe. Spustelékite piktogramga Spalvy schema (piktograma kinta pagal Siuo metu pasirinktg spalvy
schemg) Salia piktogramos Minimizuoti ir pasirinkite spalvy schemg iSskleidZiamajame meniu:

* Tas pats, kas sistemos spalva — nustato ,,ESET Internet Security” spalvy schemg pagal operacinés sistemos
nustatymus.

* Tamsus — , ESET Internet Security” turés tamsig spalvy schemg (tamsusis rezimas).

* Sviesus — ,ESET Internet Security” turés standartine, $viesig spalvy schema.
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Pagrindinio meniu parinktys:
ApZvalga — pateikia informacijg apie ESET Internet Security apsaugos bisena.

Kompiuterio nuskaitymas — sukonfigiruokite ir paleiskite kompiuterio nuskaityma arba sukurkite pasirinktinj
nuskaityma.

Naujinimas — rodo informacija modulj apie aptikimo modulio atnaujinimus.

Jrankiai — suteikia prieigg prie Tinklo tikrinimo jrankis ir kity funkcijy, kurios padeda palengvinti programos
administravimg ir sitilo papildomas parinktis patyrusiems naudotojams.

Nustatymai — pateikia ESET Internet Security apsaugos funkcijy (Kompiuteriy apsauga, Interneto apsauga, tinklo
apsauga ir saugumo priemones) ir prieigos prie ISpléstinis nustatymas konfigliravimo parinktis.

Zinynas ir palaikymas — rodoma informacija apie jisy prenumeratg, jdiegtg ESET produktg ir pateikiamos
nuorodos j Zinyng internete, ESET Ziniy baze ir technine pagalba.

LESET HOME" paskyra — prijunkite jrenginj prie ,ESET HOME" arba perzitrékite ,,ESET HOME" paskyros rysio
blseng. Naudokite ESET HOME, norédami perZidréti ir tvarkyti savo Anti-Theft nustatymus ir aktyvintg ESET
prenumeratg bei jrenginius.

Apzvalga
Lange Apzvalga rodoma informacija apie dabartine kompiuterio apsaugg kartu su spardciaisiais saitais j saugos

funkcijas, esancias ,,ESET Internet Security”.

Lange Apzvalga rodomi pranesimai su iSsamia informacija ir rekomenduojamais sprendimais, kaip pagerinti ,,ESET
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Internet Security” sauguma, jjungti papildomas funkcijas arba uZztikrinti maksimalig apsauga. Jei praneSimy yra
daugiau, spustelékite X daugiau praneSimy, kad iSpléstuméte viska.

Tinklo tikrinimo jrankis — Patikrinkite savo tinklo saugumg

Saugi bankininkysté ir narSymas — saugiuoju rezimu paleidziama narsyklé, ,Windows" nustatyta kaip numatytoji.

Anti-Theft — pradedamas Anti-Theft nustatymas. Jei jau nustatéte Anti-Theft, greitgja nuoroda atidaromas Anti-

Theft puslapis.

INTERNET SECURITY ¢ = o X
DE Apzvalga
Q Kompiuterio nuskaitymas
% Naujinimas Jas apsaugoti
ﬁ |rankiai
@ Mustatymai
@ finynasirpalaikymas f’_:",-q @ NUSTATYTI
(0} ESET HOME paskyra Narsyklés privatumas ir
* sauga Tinklo tikrinimo jrankis Anti-Theft
=
Saugi bankininkysté ir
narsymas
Progress. Protected

Zalia piktograma ir 7alia bisena Esate apsaugoti rodo, kad uztikrinama didZiausia apsauga.

K3 daryti, jei programa neveikia tinkamai

Jei aktyvus apsaugos modulis veikia tinkamai, jo apsaugos bisenos piktograma bus Zalia. Raudonas Sauktukas arba
oranZiné praneSimo piktograma rodo, kad maksimali apsauga néra uztikrinta. Papildoma informacija apie
kiekvieno modulio apsaugos blseng bei sitlomi sprendimai, kaip atkurti geriausig apsauga, rodomi lange
Apivalga, kaip pranesimas. Norédami pakeisti atskiry moduliy blsena, spustelékite Nustatymai ir pasirinkite
norimg modulj.

31



INTERNET SECURITY - B X

DE Apivalga (1]
Q Kompiuterio nuskaitymas
0} Naujiims & Saugos jspéjimas
E [rankiai
- .
1—‘0.«-; Mustatyrnai
@ Zinynas ir palaikymas A Faily sistemos apsauga realiuoju laiku isjungta

Si funkcija igjungta, jisy kompiuteris nesaugomas nuo kai kuriy tipy grésmiuy. Tai labai
:&'} ESET HOME paskyra pavojinga, apsaugg reikia nedelsiant jjungti.

W ljungti faily sistemos apsauga realiuoju laiku

g ] U v_iv
Banko mokéjimy
Tinklo tikrinimo jrankis apsauga Anti-Theft

Progress. Protected.

Raudona piktograma ir raudona saugos jspéjimo busena rodo, kad yra kritiniy problemuy.
Si bisena gali bati rodoma dél keliy priezas¢iy, pavyzdZiui:

* Produktas nesuaktyvintas arba Prenumeratos galiojimas baigési — apie tai pranesa raudona
apsaugos biisenos piktograma. Kai baigiasi prenumeratos galiojimas, programos negalima atnaujinti.
Laikydamiesi jspéjimo lange pateikiamy nurodymuy, atnaujinkite prenumerata.

* Aptikimo modulis pasenes — Si klaida bus parodoma po keleto nesékmingy bandymy atnaujinti
aptikimo modulj. Rekomenduojame patikrinti naujinimo parametrus. DaZniausiai pasitaikanti Sios
klaidos priezastis yra neteisingai jvesti atpazinimo duomenys arba neteisingai sukonfiglruoti rysio
parametrai.

* Faily sistemos apsauga realiuoju laiku iSjungta — apsaugg realiuoju laiku iSjungé naudotojas. Jlsy
kompiuteris neapsaugotas nuo grésmiy. Tam, kad $ig funkcijg vél jjungtuméte, spustelékite Jjungti faily
sistemos apsauga realiuoju laiku.

* Apsauga nuo virusy ir Snipinéjimo programy iSjungta — apsauga nuo virusy ir Snipinéjimo programy
galite vél jjungti spustelédami Jjungti apsaugq nuo virusy ir Snipinéjimo programuy.
* ESET uzkarda iSjungta — apie Sig problemg pranesa saugos pranesSimas Salia darbalaukio elemento

Tinklas. Tinklo apsaugg galite vél jjungti spustelédami Jjungti uzkarda.

OranZiné piktograma rodo, kad apsauga yra ribota. Pavyzdziui, kilo problemy atnaujinant programg arba
jdsy prenumeratos galiojimas eina j pabaiga.
Si busena gali bti rodoma dél keliy priezasciy, pavyzdZiui:

* ,Anti-Theft” optimizavimo jspéjimas — Sis jrenginys néra optimizuotas sistemai Anti-Theft.
Pavyzdziui, gali bati, kad kompiuteryje nesukurta fiktyvi paskyra (saugos funkcija, kuri suaktyvinama
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automatiskai, kai jrenginj pazymite kaip pamestg. Fiktyvig paskyra galite sukurti naudodamiesi funkcija
Optimizavimas, kurig rasite Anti-Theft saityno sasajoje.

* Zaidimy rezimas aktyvus — jjungtas Zaidimy reZimas gali kelti pavojy kompiuterio saugumui. Jjungus
$ig funkcijg isjungiami visi pranesimai / perspéjimo langai ir sustabdomos visos suplanuotos uzduotys.

* Jiisy prenumerata netrukus baigs galioti/Jlisy prenumerata baigia galioti Siandien — apie tai
pranesa apsaugos bisenos piktograma, rodoma kaip Sauktukas Salia sistemos laikrodzio. Kai jasy
prenumeratos galiojimas pasibaigia, programos negalima atnaujinti ir apsaugos bisenos piktograma
tampa raudona.

Jei nepavyksta i$spresti problemos naudojant siilomus sprendimus, spustelékite Zinynas ir palaikymas, kad
galétuméte pasinaudoti Zinyno failais arba ieskoti ESET Ziniy bazéje. Jei vis dar reikia pagalbos, galite pateikti
pagalbos prasyma. ESET techninés pagalbos tarnyba greitai atsakys j jasy klausimus ir padés rasti sprendima.

Kompiuterio nuskaitymas

Nuskaitymo pareikalavus modulis yra svarbi jlsy antivirusinio sprendimo dalis. Jis naudojamas failams ir
katalogams jisy kompiuteryje nuskaityti. Saugai uztikrinti svarbu, kad kompiuterio nuskaitymai baty atliekami
reguliariai kaip jprastos saugos priemonés, o ne tik tuomet, kai jtariamas uzkratas. Rekomenduojame reguliariai
vykdyti sistemos iSsamaus nuskaitymo proceddras, kad aptiktuméte virusus, kuriy neranda Faily sistemos apsauga
realiuoju laiku, kai jie jraSomi j diskg. Taip gali nutikti, jei faily sistemos apsauga realiuoju laiku kazkuriuo metu
buvo iSjungta, paseno aptikimo modulis arba failas neaptiktas kaip virusas, kai jis buvo jraSomas j diska.

(esX) INTERNET SECURITY ® - o X

Apzvalga Kompiuterio nuskaitymas ?

Ki iuteri keait S s .
B ) I5pléstiniai nuskaitymai v
Pasirinktiniy ir keiciamujy laikmeny nuskaitymai

Naujinimas
|rankiai
Nuskaitykite failus nuvilkdami juos ¢ia

Mustatymai

) T . 6/30/2023 T:02:31 AM
Finynas i palaikymas Q Kompiuterio nuskaitymas

Aptikimy: 0
ESET HOME
(3T C\Progra..\94321D71CDECE77TF45FEE0E3723A0835968 C4ED9000000000000000000000000.ahe n u

LR R XN RN

~ Daugiau informacijos Atidaryti nuskaitymo langg

Tai gali Siek tiek uztrukti. Jums bus pranesta, kai nuskaitymas bus baigtas.

Veiksm. nuskaicius | Jokiy veiksmy ~| @

Yra du kompiuterio nuskaitymo tipai. Nuskaityti kompiuterj leidzia greitai nuskaityti sistemg nenurodant
nuskaitymo parametry. Pasirinktinis nuskaitymas (iSpléstiniy nuskaitymy skiltyje) leidZia pasirinkti kurj nors i$
anksto nustatyty nuskaitymo profiliy, skirty konkrecioms vietomes, ir leidZia pasirinkti konkrecius nuskaitymo
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tikslus.

Ziarékite Nuskaitymo eiga, kur pateikiama daugiau informacijos apie nuskaitymo procesa.

Pagal numatytuosius nustatymus ESET Internet Security bandoma automatiskai iSvalyti arba pasalinti
aptikimus, rastus kompiuterio nuskaitymo metu. Kai kuriais atvejais, jei negalima atlikti jokiy veiksmy,
gaunate interaktyvy jspéjima ir turite pasirinkti valymo veiksma (pvz., salinti arba nepaisyti). Norédami
pakeisti valymo lygj ir gauti iSsamesnés informacijos, zr. Valymas. Norédami perzitréti ankstesnius
nuskaitymus, zr. Zurnalo failai.

@‘ Nuskaityti jusy kompiuter;j

Kompiuterio nuskaitymas suteikia galimybe greitai paleisti kompiuterio nuskaitymg ir iSvalyti uzkréstus failus
vartotojui neatliekant jokiy veiksmy. Kompiuterio nuskaitymo privalumai yra paprastas naudojimas ir tai, kad jam
nereikalinga iSsami nuskaitymo konfiglracija. Kompiuterio nuskaitymas tikrina visus failus vietiniuose jrenginiuose
ir automatiskai iSvalo arba panaikina aptiktus jsiskverbimus. Valymo lygis automatiskai nustatomas j numatytajj.
ISsamesnés informacijos apie valymo tipus rasite skyriuje Valymas.

Be to, failui ar aplankui nuskaityti rankiniu biadu galite naudoti funkcijg Nuvilkti ir nuskaityti — tiesiog spustelékite
failg ar palanka ir laikydami nuspaude pelés mygtuka perkelkite pelés Zymeklj j pazymétg sritj, tada mygtuka
atleiskite. Tada programa perkeliama j pirma plana.

Sios nuskaitymo parinktys galimos atliekant i$pléstinius nuskaitymus:

‘ Pasirinktinis nuskaitymas

Naudodami pasirinktinj nuskaityma galésite nurodyti nuskaitymo parametrus, tokius kaip nuskaitymo tikslai ir
metodai. Pasirinktinio nuskaitymo pranasSumas yra tas, kad galite iSsamiai konfigliruoti parametrus.
Konfiglracijos gali bati iSsaugotos vartotojo apibréztuose nuskaitymo profiliuose, kurie gali bati naudingi, jeigu
nuskaitymas yra pakartotinai atliekamas su tais paciais parametrais.

'Po‘ NesSiojamosios laikmenos nuskaitymas

Panasus j kompiuterio nuskaitymg — greitai paleidZia Siuo metu prie kompiuterio prijungtos nesiojamosios
laikmenos nuskaityma (pavyzdziui, CD/DVD/USB). Tai gali bati naudinga, kai prie kompiuterio prijungiate USB
atmintuka ir norite nuskaityti jo turinj ieSkodami kenkimo programinés jrangos ir kity galimy grésmiy.

Sio tipo nuskaityma galima paleisti ir spusteléjus Pasirinktinis nuskaitymas, pasirenkant NeSiojamoji laikmena i$
iSskleidZiamojo meniu Nuskaitymo tikslai ir spusteléjus Nuskaityti.

O . . . .
¢~ Kartoti paskutinj nuskaitymag
Galite greitai paleisti anksciau atliktg nuskaitymg, kuriam bus naudojami tie patys nustatymai.

Veiksmas po nuskaitymo iSpleCiamajame meniu leidzia nustatyti veiksmag, kuris turi biti atliekamas automatiskai,
kai nuskaitymas bus baigtas:

* Jokiy veiksmy — uzbaigus nuskaitymg nebus atliekami jokie veiksmai.
* ISjungti — pasibaigus nuskaitymui kompiuteris iSjungiamas.
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* Prireikus paleisti iS naujo — kompiuteris paleidziamas i$ naujo tik jei reikia uzbaigti aptikty grésmiy valyma.

* Paleisti i$ naujo — uzbaigus nuskaityma uzdaromos visos atidarytos programos, o kompiuteris paleidziamas
i$ naujo.

* Prireikus priversti paleisti iS naujo — kompiuteris priverstinai paleidZziamas is naujo tik jei reikia uzbaigti
aptikty grésmiy valyma.

* Priversti paleisti i$ naujo — priverstinai uZzdaro visas atidarytas programas nelaukiant naudotojo sgveikos ir
i$ naujo paleidzZia kompiuterj baigus nuskaityma.

* Miego rezimas — jraSomas jlsy seansas ir jjungiamas kompiuterio energijos taupymo rezimas, kurj iSjunge
galite greitai testi darba.

¢ Sulaikytosios veiksenos rezimas — visus RAM vykdomus procesus perkelia j specialy failg standziajame
diske. Kompiuteris iSjungiamas, taciau kitg kartg jjunge galite testi darbg nuo ten, kur baigéte.

Veiksmai Miego reZimas arba Sulaikytosios veiksenos rezimas pasiekiami atsizvelgiant j jusy kompiuterio
operacinés sistemos maitinimo ir miego rezimo nustatymus arba jlsy stalinio / neSiojamojo kompiuterio
galimybes. Atminkite, kad miego rezimu veikiantis kompiuteris néra iSjungtas. Jame toliau veikia
pagrindinés funkcijos ir vartojama elektros energija, jei kompiuteris veikia naudodamas akumuliatoriy. Jei
norite pailginti akumuliatoriaus veikimo laika, pavyzdziui, iSvyke i$ biuro, rekomenduojame naudoti
sulaikytosios veiksenos rezima.

Pasirinktas veiksmas bus pradétas uzbaigus visus vykdomus nuskaitymus. Pasirinkus ISjungti arba Perkrauti,
patvirtinimo dialogo lange bus rodomas 30 sekundziy atgalinis skaiCiavimas (spustelékite AtSaukti, kad
iSjungtumeéte reikalaujamg veiksma).

Mes rekomenduojame atlikti kompiuterio nuskaityma maziausiai kartg per ménesj. Nuskaitymas gali bati
sukonfigilruotas kaip suplanuota uzduotis, pasirenkant Jrankiai > Planuoklé. Kaip suplanuoti kassavaitinj
kompiuterio nuskaitymg?

Pasirinktinio nuskaitymo paleidimo priemoné

Naudodami pasirinktinj nuskaityma galite nuskaityti operacine atmintj, tinklg ar konkrecias disko dalis, o ne visa
diska. Tai galite padaryti spustelédami ISpléstiniai nuskaitymai > Pasirinktinis nuskaitymas pasirinkdami
konkrecias paskirties vietas aplanky (medzio) struktdroje.

Galite pasirinkti profilj iS iSpleCiamojo meniu Profilis, kuris bus naudojamas nuskaitant konkrecius tikslus.
Numatytasis profilis yra ISmanusis nuskaitymas. Yra dar trys i$ anksto nustatyti nuskaitymo profiliai: Giluminis
nuskaitymas, Kontekstinio meniu nuskaitymas ir Kompiuterio nuskaitymas. Sie nuskaitymo profiliai naudoja
skirtingus ,ThreatSense” parametrus. Pasiekiamos parinktys aprasytos dalyje ISpléstinis nustatymai > Aptikimo

modulis > Kenkéjisky programy nuskaitymas > Nuskaitymas pareikalavus > ,ThreatSense”.
Aplanko (medzio) struktlroje taip pat yra konkreciy tiksliniy nuskaitymo objekty.

* Operaciné atmintis — nuskaito visus procesus ir duomenis, kuriuos Siuo metu naudoja operaciné atmintis.

* Jkrovos sektoriai / UEFI — nuskaito jkrovos sektorius ir UEFI, siekiant aptikti kenkeéjiskg programine jranga.
Daugiau apie UEFI skaitytuva skaitykite Zodynéléje.
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* WMI duomeny bazé — nuskaito visg Windows Management Instrumentation WMI duomeny baze, visus
pavadinimus, visus klasés egzempliorius ir visas ypatybes. leSko nuorody j uzkréstus failus arba kenkéjiska
programine jrangg, jdéta kaip duomenis.

* Sistemos registras — nuskaito visg sistemos registrg, visus raktus ir antrinius raktus. leSko nuorody j
uzkreéstus failus arba kenkéjiskg programine jrangg, jdétg kaip duomenis. Valant aptiktus elementus,
nuoroda lieka registre, kad jsitikintuméte, jog nebus prarasti svarbls duomenys.

Norédami greitai pereiti prie nuskaitymo paskirties vietos (failo ar aplanko), jveskite jo kelig j teksto laukg po
medzio struktira. Kelio pavadinime skiriamos didZiosios ir maZosios raidés. Norédami jtraukti paskirties vietg j
nuskaityma, pazymekite jos Zymeés langelj medZio struktdroje.

Kaip suplanuoti kassavaitinj kompiuterio nuskaitymg
Norédami suplanuoti reguliarig uzduotj, skaitykite skyriy Kaip suplanuoti kassavaitinj kompiuterio

nuskaityma.
NTERNET SECURITY o X
Kompiuterio nuskaitymas ?
Profilis | I3manusis nuskaitymas e
~ ] = This pC

D! Qperaciné atmintis
L1© sistemos ikrovima sektoriai ¢ UEFI
CIE wnl duomeny baze
[ sistemos registras
> Ea
> [ ]aa D,
>CBEn
¥ D_, Fiy
> [=mz

> ¥ Network

I5pléstiniai parametrai v

Atsaukti

Nuskaitymo valymo parametrus galite sukonfiglruoti dalyje ISpléstiniai nustatymai > Aptikimo modulis >

Kenkéjisky programy nuskaitymai > Nuskaitymas pareikalavus >ThreatSense > Valymas. Norédami paleisti
nuskaityma be valymo veiksmo, spustelékite ISpléstiniai nustatymai ir pasirinkite Nuskaityti be valymo.
Nuskaitymo istorija iSsaugoma nuskaitymo zurnale.

Kai pasirenkama Nepaisyti iSimciy, bus be iSimciy nuskaitomi ir failai su anksc¢iau nejtrauktais plétiniais.
Spustelékite Nuskaityti, kad bty vykdomas nuskaitymas, naudojant jlsy nustatytus pasirinktinius parametrus.

Mygtuku Nuskaityti administratoriaus teisémis galima vykdyti nuskaityma iS administratoriaus paskyros. Jj
spustelékite, jei dabartinis vartotojas neturi teisés pasiekti failus, kuriuos norite nuskaityti. Sis mygtukas
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nepasiekiamas, jei dabartinis vartotojas negali iSkviesti UAC operacijy kaip administratorius.

| Pasibaigus nuskaitymui kompiuterio nuskaitymo Zurnalg galite perzidréti spustelédami Rodyti Zurnalg.

Nuskaitymo eiga

Nuskaitymo eigos lange rodoma esama nuskaitymo bisena ir informacija apie faily, kuriuose buvo rastas
kenkeéjiskas kodas, kiekj.

Jprasta, kad kai kuriy faily, tokiy kaip slaptazodziu apsaugoti failai arba failai, kuriuos iSskirtinai naudoja tik
sistema (paprastai pagefile.sys ir tam tikri Zurnalo failai), negalima nuskaityti. Daugiau informacijos rasite
musy Ziniy bazés straipsnyije.

Kaip suplanuoti kassavaitinj kompiuterio nuskaitymg
Norédami suplanuoti reguliarig uzduotj, skaitykite skyriy Kaip suplanuoti kassavaitinj kompiuterio
nuskaityma.

Nuskaitymo eiga — eigos juostoje rodoma vykdomo nuskaitymo bisena.
Tikslas — Siuo metu nuskaitomo objekto pavadinimas ir jo vieta.
Yra aptikimy — rodo, kiek i$ viso nuskaityta faily, rasta grésmiy ir iSvalyta grésmiy nuskaitant.
Spustelékite ,Daugiau informacijos”, kad bity rodoma Si informacija:
* Naudotojas — naudotojo, kuris pradéjo nuskaityma, paskyros pavadinimas.
* Nuskaityti objektai — jau nuskaityty objekty skaicius.
* Trukmeé — praéjes laikas.
,Pristabdyti” piktograma — pristabdo nuskaityma.

,Testi” piktograma — Si parinktis matoma, kai nuskaitymo eiga buvo pristabdyta. Spustelékite piktograma, kad
testuméte nuskaityma.

,Sustabdyti“ piktograma — nutraukiamas nuskaitymas.

Spustelékite Atidaryti nuskaitymo langg, kad atidarytuméte kompiuterio nuskaitymo Zurnalg su daugiau

informacijos apie nuskaityma.

Slinkti nuskaitymo Zurnalg — jeigu jjungta, pridéjus naujy jrasy nuskaitymo Zurnalas bus automatiskai slenkamas
Zzemyn, todél bus matomi naujausi jrasai.

Spustelékite didinamajj stiklg arba rodykle, kad bty rodoma iSsami informacija apie Siuo metu vykdomg
nuskaityma. Spustelédami Nuskaityti kompiuterj arba ISpléstiniai nuskaitymai > Pasirinktinis nuskaitymas
galite vykdyti kitg lygiagrety nuskaityma.
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~ Daugiau informacijos Atidaryti nuskaitymo langg

Tai gali Siek tiek uztrukti. Jums bus pranesta, kai nuskaitymas bus baigtas.

Progress. Protected. Veiksm. nuskaiius | Jokiy veiksmy N )
Veiksmas po nuskaitymo iSple¢iamajame meniu leidZia nustatyti veiksma, kuris turi bati atliekamas automatiskai,
kai nuskaitymas bus baigtas:
* Jokiy veiksmy — uzbaigus nuskaitymg nebus atliekami jokie veiksmai.
* ISjungti — pasibaigus nuskaitymui kompiuteris iSjungiamas.
* Prireikus paleisti i$ naujo — kompiuteris paleidziamas i$ naujo tik jei reikia uzbaigti aptikty grésmiy valyma.

* Paleisti i$ naujo — uzbaigus nuskaityma uzdaromos visos atidarytos programos, o kompiuteris paleidZiamas
iS naujo.

* Prireikus priversti paleisti iS naujo — kompiuteris priverstinai paleidZziamas i$ naujo tik jei reikia uzbaigti
aptikty grésmiy valyma.

* Priversti paleisti i$ naujo — priverstinai uZdaro visas atidarytas programas nelaukiant naudotojo sgveikos ir
iS naujo paleidZia kompiuterj baigus nuskaityma.

* Miego rezimas — jraSomas jlsy seansas ir jjungiamas kompiuterio energijos taupymo rezimas, kurj iSjunge
galite greitai testi darba.

* Sulaikytosios veiksenos rezimas — visus RAM vykdomus procesus perkelia j specialy failg standZiajame
diske. Kompiuteris iSjungiamas, taciau kitg kartg jjunge galite testi darbg nuo ten, kur baigéte.
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Veiksmai Miego reZimas arba Sulaikytosios veiksenos rezimas pasiekiami atsizvelgiant j jisy kompiuterio
operacinés sistemos maitinimo ir miego rezimo nustatymus arba jlsy stalinio / neSiojamojo kompiuterio
galimybes. Atminkite, kad miego rezimu veikiantis kompiuteris néra iSjungtas. Jame toliau veikia
pagrindinés funkcijos ir vartojama elektros energija, jei kompiuteris veikia naudodamas akumuliatoriy. Jei
norite pailginti akumuliatoriaus veikimo laika, pavyzdZiui, iSvyke i$ biuro, rekomenduojame naudoti
sulaikytosios veiksenos rezima.

Pasirinktas veiksmas bus pradétas uzbaigus visus vykdomus nuskaitymus. Pasirinkus ISjungti arba Perkrauti,
patvirtinimo dialogo lange bus rodomas 30 sekundZiy atgalinis skaiCiavimas (spustelékite AtSaukti, kad
iSjungtumeéte reikalaujama veiksma).

Kompiuterio nuskaitymo zurnalas

I$samig informacija, susijusia su konkre&iu nuskaitymu, galite perziaréti parinktyje Zurnalo failai. Nuskaitymo
Zurnale yra Si informacija:

* Aptikimo modulio versija
* PradZios data ir laikas
* Nuskaityty disky, aplanky ir faily sgrasas

* Suplanuoto nuskaitymo pavadinimas (tiksuplanuotas nuskaitymas)

* Naudotojas, kuris pradéjo nuskaityma.
* Nuskaitymo busena

* Nuskaityty objekty skaicius

* Rasty aptikimy skaicius

¢ Jvykdymo laikas

* Bendras nuskaitymo laikas

Nauja suplanuoto kompiuterio nuskaitymo uzduoties pradzia praleidZziama, jei ta pati suplanuota uzduotis,
kuri buvo atlikta anksciau, vis dar vykdoma. Praleista suplanuoto nuskaitymo uzduotis sukurs kompiuterio

nuskaitymo Zurnalg su 0 nuskaityty objekty, o nuskaitymas nebuvo paleistas, nes ankstesnis nuskaitymas
vis dar buvo vykdomas.

Norédami rasti ankstesniy nuskaitymy Zurnalus, pagrindiniame programos lange pasirinkite Jrankiai > Zurnalo

failai. ISskleidZiamajame meniu pasirinkite Kompiuterio nuskaitymas ir du kartus spustelékite pageidaujama jrasa.
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Kompiuterio nuskaitymas

Muskaitymo Zurnalas

Aptikimo modulio versija: 27495 (20230630)

Data: 6,/30/2023 Laikas: 7:02:31 AM

Muskaityta disky, aplanky ir faily: Operacing atmintis;C:\Sistemos jkrovimo sektoriai / UEFI;C,
User: DESKTOP-ILTIDS\User

ChDumpStacklogtmp - nepavyko atidaryti [4]

Muskaityma nutrauké vartotojas.

Muskaityty objekty skaidius: 24727

Aptikimy skaiius: 0

[vykdymo laikas: 7:02:43 AM Bendras nuskaitymo laikas: 12 sek. (00:00:12)

Pastabos:
[4] Objekto negalima atidaryti. Gal jj naudoja kita programa arba operaciné sistema.

a Filtravimas

. Norédami suZinoti daugiau apie jrasus ,nejmanoma atidaryti", ,atidarant jvyko klaida“ ir (arba) ,,archyvas
sugadintas”, perzitrékite misy ESET Ziniy bazés straipsnj.

Spustelékite perjungiklio piktograma o Filtravimas, kad atidarytumeéte langg Zurnalo filtravimas, kuriame

galite susiaurinti ieSkg pagal pasirinktinius kriterijus. Norédami perzilréti kontekstinj meniu, desiniuoju pelés
klavisu spustelékite Zurnalo jrasa:

Filtruoti tokius pat Suaktyvina Zurnalo filtravima. Zurnale bus rodomi tik to paties tipo kaip ir pasirinktas

jrasus jrasai.

Filtruoti Pasirinkus Sig parinktj, atidaromas Zurnalo filtravimo langas ir galite nustatyti
konkreciy zurnalo jrasy kriterijus. Nuoroda: Ctrl+Shift+F

Jjungti filtrg Aktyvinami filtro nustatymai. Jei filtrg aktyvinate pirmg kartg, turite nustatyti
nustatymus, tada atidaromas Zurnalo filtravimo langas.

ISjungti filtrg ISjungia filtrg (taip pat kaip spusteléjus jungiklj apacioje).

Kopijuoti Nukopijuoja paryskintg (-us) jrasg (-us) j iSkarpine. Nuoroda: Ctr1+C

Kopijuoti viskg Nukopijuoja visus jrasus j langa.

Eksportuoti Eksportuoja paryskintg (-us) jrasa (-us) j iSkarpine j XML faila.

Eksportuoti viskg Jijungus Sig parinktj, visi jrasai eksportuojami j langg j XML faila.

Aptikimo aprasas Atidaroma ESET grésmiy enciklopedija, kurioje pateikiama iSsami informacija apie

pazymeéto jsiskverbimo pavojus ir poZzymius.
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Naujinti

Reguliariai naujinti ESET Internet Security yra geriausias budas uZztikrinti maksimaly saugos lygj jusy kompiuteryje.
Naujinimo modulis uztikrina, kad programy modauliai ir sistemos komponentai visada bity atnaujinti.

Spusteléje Naujinimas pagrindiniame programos lange, galite rasti esama naujinimo biiseng, jskaitant paskutinio

sékmingo naujinimo datg ir laika ir ar reikalingas naujinimas.

Be automatiniy naujinimy, galite spusteléti Tikrinti, ar yra naujinimy, kad suaktyvintuméte neautomatinj
naujinima. Programy modulius ir komponentus reguliariai atnaujinti labai svarbu, kad baty islaikyta visapusiska
apsauga nuo kenkéjisko kodo. Atkreipkite démesj j produkto moduliy konfigtracijg ir veikima. Jei norite gauti
atnaujinimus, turite aktyvinti produktg naudodami aktyvinimo rakta. Jei to nepadaréte diegdami, galite
suaktyvinti ESET Internet Security, kad galétuméte pasiekti ESET naujinimo serverius. Aktyvinimo raktas jums
iSsiystas el. laiSku nuo ESET jsigijus ESET Internet Security.

5 : ; ; = O X
CHer JNE | L
J§ Apivalga Naujinimas ?
Kompiuterio nuskaitymas
V ESET Internet Security
iinimas Esama versija: 17.0.15.0
:‘:") Naujinimas I
|rankiai
Paskutinis sékmingas naujinimas: 11/17/2023 6:19:35 PM
) V Paskutiné sekminga naujinimy paieika: 11/17/2023 9:08:04 PM
{0} Mustatymai
Rodyti visus modulius
Zinynas ir palaikymas

ESET HOME paskyra

< leskoti naujinimy

Dabartiné versija — parodomas dabartinés produkto versijos, kurig esate jdiege, numeris.

Paskutinis s€kmingas naujinimas — rodoma paskutinio sékmingo naujinimo data. Jei nematote véliausios datos,
jusy produkto moduliai gali bati pasene.

Paskutinis sekmingas naujinimy tikrinimas — rodoma paskutinés sékmingos naujinimy paieskos data.
Rodyti visus modulius — rodomas jdiegty programy moduliy sgrasas.

Spustelékite leskoti naujinimy, kad aptiktuméte naujausia galima ESET Internet Security versija.
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Naujinimo procesas

Spusteléje leSkoti naujinimy pradedamas atsisiuntimas. Bus rodoma atsisiuntimo eigos juosta ir likes atsisiuntimo
laikas. Jei norite nutraukti naujinimg, spustelékite AtSaukti naujinima.

(es[Y) INTERNET SECURITY

i Naujinimas 7
Kompiuterio nuskaitymas

» ESET Internet Security

Nﬂujinimﬂs n C5ama verslja: 16.0.20.0

Q

|rankiai
Paskutinis sekmingas naujinimas: 10
V' Paskutine sékminga naujinimy paieika: 10,

Mustatyrnai

Rodyti visus modulius
Zinynas ir palaikymas

ESET HOME paskyra ("N Produktas naujinamas...

LR L NN ]

Atsaukti naujinima

Esant normalioms sglygoms Naujinimo lange rodoma Zalia varnelé, kuri nurodo, kad programa yra
atnaujinta. Jeigu nematote Zalios varnelés, programa yra pasenusi ir labiau pazeidZziama uzkrato.
Atnaujinkite programos modulius kuo greiciau.

Nesékmingas naujinimas:
Jei gavote pranesimg apie nepavykusj moduliy naujinimg, taip galéjo nutikti dél Siy priezasciy:

1. Negaliojanti prenumerata — aktyvinti naudojama prenumerata yra netinkama arba nebegalioja.
Pagrindiniame programos lange spustelékite Zinynas ir palaikymas > Keisti prenumeratg ir aktyvinkite

produkta.

2. Atsisiunciant naujinimo failus jvyko klaida — galima Sios klaidos prieZastis yra neteisingi interneto rysio
parametrai. Rekomenduojame patikrinti savo interneto rysj (atidarant bet kokig svetaine savo Ziniatinklio
narsykléje). Jeigu svetainé neatsidaro, gali bati, kad néra interneto rysio arba yra jisy kompiuterio
prisijungimo problemy. Susisiekite su savo interneto paslaugy teikéju (ISP), jeigu néra aktyvaus interneto rysio.
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(8 Apivalgs © Naujinimas ?
Q Kompiuterio nuskaitymas
» ESET Internet Security
- Esama versija: 16.0.20.0
g Naujinimas (1] I
|rankiai
E Paskutinis sekmingas naujinimas: 10/13/2022 2:53:.04 AM
. ) V Paskuting sékminga naujinimy paieska:  10/13/2022 2:59:01 AM
{0} Mustatyrnai
Rodyti visus modulius
@ Zinynas ir palaikymas
E.. ESET HOME paskyra g Moduliy naujinimas nepavyko
Atsisiuntima nutrauké naudotojas.
Produkto naujinimas nepavyko
Mepavyko rasti serverio.
S | ST q ~ u .
Progress. Protected. =~ leskoti naujinimy

Po sékmingo ESET Internet Security atnaujinimo j naujesne produkto versijg rekomenduojame i$ naujo
paleisti kompiuterj, kad visi programy moduliai blty tinkamai atnaujinti. Kompiuterio nebitina paleisti i$
naujo po jprastinio moduliy atnaujinimo.

| Papildomos informacijos rasite Siame Pranesimo ,Moduliy naujinimas nepavyko” trikciy Salinimas.

e oV o

Dialogo langas — butina paleisti is nauj

Atnaujinus ESET Internet Security j naujg versijg, reikia i$ naujo paleisti kompiuterj. Naujos ESET Internet Security
versijos iSleidZziamos siekiant jgyvendinti patobulinimus arba iSspresti problemas, kuriy negalima iSspresti
automatiskai atnaujinant programos modulius.

Naujg ESET Internet Security versijg galima jdiegti automatiskai, atsizvelgiant j programos naujinimo nustatymus,
arba rankiniu bladu, atsisiunciant ir jdiegiant naujesne versijg vietoj ankstesnés.

Spustelékite Paleisti i$ naujo dabar, kad paleistuméte kompiuterj i$ naujo. Jei planuojate véliau paleisti
kompiuterj i$ naujo, spustelékite Priminti véliau. Véliau galite paleisti kompiuterj iS naujo rankiniu badu is
pagrindinio programos lango skilties Apzvalga.

Kaip sukurti naujinimo uzduotis

Naujinimus galima paleisti rankiniu badu spusteléjus leSkoti naujinimy pradiniame lange, kuris parodomas
pagrindiniame meniu spusteléjus Naujinimas.
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Naujinimus galima vykdyti ir kaip suplanuotas uzduotis. Norédami konfiglruoti suplanuotg uzduotj, spustelékite
Jrankiai > Planuoklé. Pagal numatytuosius nustatymus ESET Internet Security yra suaktyvintos Sios naujinimo
uzduotys:

e Reguliarus automatinis naujinimas
e Automatinis naujinimas prisiregistravus vartotojui
Kiekvieng naujinimo uzduotj galima pakeisti pagal savo poreikius. Salia numatytyjy naujinimo uzduo¢iy galite kurti

naujas naujinimo uzduotis su vartotojo apibrézta konfiglracija. Daugiau informacijos apie naujinimo uzduociy
kdrima ir konfigiravima rasite skyriuje Planuoklé.

Jrankiai

Meniu Jrankiai yra funkcijy, kurios suteikia papildomos saugos ir padeda supaprastinti ,ESET Internet Security”
administravima. Galimi Sie jrankiai:

Zurnalo failai

-\

Vykdomi procesai (jei ESET LiveGrid® yra jjungtas produkte ESET Internet Security)

A
(b Saugumo ataskaita

=]
ﬁTinho rySiai (jei UZkarda jjungta ESET Internet Security)

ESET Syslnspector
® Planuoklé

-+
2
Sistemos valymo priemoné

CE' Tinklo tikrinimo jrankis

& Pateikti pavyzdj analizei (gali bGti nepasiekiama, atsizvelgiant j jisy ESET LiveGrid® konfiglracija).

&\ Karantinas
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Aptvalga [rankiai
Kompiuterio nuskaitymas Furnalo failai
Informacija apie visus svarbius programaos jwykius
Maujinimas
—] Saugumo ataskaita
Irankiai :. Suzinokite, kaip ESET jus apsaugo
Mustatymai
@ .ESET Syslnspector”
Zinynas ir palaikymas Ir_ank_is, skirtas i3samiai informacijai apie sistema
rinkti
"y ESET HOME paskyra

;.2 Sistemos valymo priemoné

Sisternos valymo priemonés jrankis

: : Meéginio pateikimas siekiant atlikti analize
Siysti faila j ESET tyrimo laboratorijg

Progress. Protected

Zurnalo failai

o (3]

©

)

Vykdomi procesai
ESET LiveGrid® pateikiama reputacijos informacija

Tinklo rysiai

UZmegzty rysiy apzvalga ir statistika realiuoju laiku

Planuokle
Twarkyti ir planuoti uZzduaotis

Tinklo tikrinimo jrankis
Patikrinkite savo tinklo sauguma

Karantinas
Saugus uzkrésty faily laikymas

Zurnaly failuose pateikiama informacija apie svarbius programos jvykius ir aptikty grésmiy apzvalga.
Registravimas yra svarbi sistemos analizés, grésmiy aptikimo ir sutrikimy Salinimo dalis. Registravimas aktyviai
atliekamas foniniu rezimu, be vartotojo veiksmy. Informacija jraSoma remiantis esamais Zurnalas

daugiaZodiskumo parametrais. Galima perZitréti teksto praneSimus ir Zurnalo jrasus tiesiai i$ ESET Internet
Security aplinkos bei archyvuoti Zurnalus.
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Bp2aka < Zurnalo failai S ?
Kompiuterio nuskaitymas Aptikimai (0) v
Naujinimas Laikas S.. O.. Objektas Aptikimas Veiks.. Maud.. Informacja  Mai3a Pirm...
Irankiai
Mustatyrmai

Zinynas ir palaikymas

ESET HOME paskyra

Filtravimas

Zurnalo failus galima pasiekti programos lange spusteléjus Jrankiai > Zurnalo failai. Pasirinkite norima zurnalo tipg

i§ i§skleidziamojo meniu Zurnalas.
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* Aptikimai — Siame Zurnale pateikiama iSsami informacija apie aptikimus ir jsiskverbimus, kuriuos aptiko
ESET Internet Security. Zurnalo informacijg sudaro aptikimo laikas, skaitytuvo tipas, objekto tipas, objekto
vieta, aptikimo pavadinimas, atliktas veiksmas, naudotojo, kuris buvo prisijunges, kai jsiskverbimas buvo
aptiktas, vardas, maisa ir pirmasis atvejis. NeiSvalyti jsiskverbimai visada pazymimi raudonu tekstu Sviesiai
raudoname fone. ISvalyti jsiskverbimai pazymimi geltonu tekstu baltame fone. Neisvalytos PUA arba
neisvalytos galimos nesaugios taikomosios programos pazymimos geltonu tekstu baltame fone.

¢ Jvykiai — visi svarbis veiksmai, kuriuos atliko ESET Internet Security, jraSomi jvykiy Zurnaluose. Jvykiy
Zurnale pateikiama informacija apie jvykius ir klaidas, kurios jvyko programoje. Jis yra skirtas sistemos
administratoriams ir vartotojams, kad galéty spresti problemas. DaZnai Cia esanti informacija gali padéti rasti
programoje iskilusios problemos sprendima.

* Kompiuterio nuskaitymas — Siame lange rodomi visi ankstesniy nuskaitymy rezultatai. Kiekviena eiluté
atitinka vieng kompiuterio nuskaitymas. Dukart spusteléje bet kurj jrasa, galite perziGreéti pasirinkto
nuskaitymo iSsamia informacija.

* HIPS —jj sudaro konkreciy HIPS taisykliy, kurios yra nurodytos registruoti, jrasai. Protokole nurodyta
taikomoji programa, kuri paleido operacijg, rezultatas (ar taisyklé buvo leidZziama, ar draudziama) ir taisyklés
pavadinimas.

* Narsyklés apsauga — nepatvirtinty / nepatikimy faily, jkelty j narsykle, jrasai.

* Tinklo apsauga — tinklo apsaugos Zurnale rodomos visos uzkardos, apsaugos nuo tinklo ataky (IDS) ir

apsaugos nuo jtraukimo j uzgrobty kompiuteriy tinkla aptiktos nuotolinés atakos. Cia jis rasite informacijos
apie visas atakas, vykdytas pries jisy kompiuterj. Stulpelyje Jvykis pateikiamos aptiktos atakos. Skiltyje



Saltinis pateikiama daugiau informacijos apie jsilauzélj. Skiltyje Protokolas nurodomas rysio protokolas, kuris
buvo naudojamas atakuojant. Tinklo apsaugos Zurnalo analizé gali padéti laiku aptikti jsiskverbimy j sistema
bandymus ir uzkirsti kelig nejgaliotai prieigai prie jusy sistemos. Norédami gauti daugiau informacijos apie
tinklo atakas Zr. skyriy IDS ir iSpléstinés parinktys.

* Filtruojamos svetainés — Sis sgrasas naudingas, jei norite perZilréti svetainiy, kurias uzblokavo Prieigos
prie saityno apsauga arba Tévy kontrolé, sgrasg. Kiekviename is Siy Zurnaly nurodytas laikas, URL adresas,
vartotojas ir programa, kuri uzmezge rysj su konkrecia svetaine.

* El. pasto programos apsauga nuo brukalo — jg sudaro jrasai, susije su el. laiSkais, kurie buvo pazyméti kaip
brukalas.

* Tévy kontrolé — rodo tinklalapius, kuriuos blokuoja arba leidZia tévy kontrolé. Skiltys Atitikimo tipas ir
Atitikimo reikSmés nurodys, kaip buvo taikomos filtravimo taisyklés.

* Jrenginio kontrolé — turi jrasus apie neSiojamasias laikmenas arba jrenginius, kurie buvo prijungti prie
kompiuterio. | Zurnalo failg bus jrasyti tik jrenginiai, kuriems taikomos atitinkamos jrenginio kontrolés
taisyklés. Jeigu taisyklé neatitinka prijungto jrenginio, Zurnalo jrasas apie prijungtg jrenginj nebus sukurtas.
Be to, galite perzilréti tokig iSsamig informacija kaip jrenginio tipas, serijos numeris, tiekéjo pavadinimas ir
laikmenos dydis (jei yra).

* Interneto kameros apsauga — pateikiami jrasai apie interneto kameros apsaugos funkcijos uzblokuotos
programos.

Pasirinkite Zurnalo turinj ir paspauskite CTRL + C, kad nukopijuotuméte jj j iSkarpine. Laikydami CTRL arba SHIFT
pasirinkite kelis elementus.

Spustelékite Filtravimas, kad bity atidarytas langas Zurnalo filtravimas, kuriame galima apibrézti filtravimo

kriterijus.

Desiniuoju pelés mygtuku spustelékite jrasg, kad blty atidarytas kontekstinis meniu. Galimos Sios parinktys
kontekstiniame meniu:

* Rodyti — naujame lange pateikia iSsamesnés informacijos apie pasirinktg Zurnala.

* Filtruoti tuos pacius jrasus — suaktyvine $j filtrg, matysite tik to paties tipo jrasus (diagnostika, jspéjimai,

)

* Filtruoti — spusteléje 3ig parinktj, lange Zurnalo filtravimas galésite apibrézti konkreciy Zurnalo jrady

filtravimo kriterijus.

¢ Jjungti filtrg — suaktyvina filtro parametrus.

* ISjungti filtrg — panaikina visus filtro nustatymus (kaip aprasyta anksciau).

* Kopijuoti / Kopijuoti viska — kopijuoja informacijg apie pasirinktus jrasus lange.

* Kopijuoti langelj — nukopijuoja desiniuoju pelés mygtuku spusteléto langelio turinj.

* Salinti / Salinti viska — $alina pasirinktus jra$us arba visus rodomus jrasus. Siam veiksmui reikalingos
administratoriaus teisés.

* Eksportuoti / Eksportuoti viska — eksportuoja informacijg apie pasirinktus jrasus arba visus jrasus XML
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formatu.

* Rasti / Rasti kitg / Rasti ankstesnj — spusteléje $ig parinktj, lange ,Zurnalo filtravimas“ galésite apibrézti
filtravimo kriterijus, kad bty pazymeétas konkretus jrasas.

* Aptikimo aprasymas — atidaroma ESET grésmiy enciklopedija, kurioje pateikiama iSsami informacija apie
uzregistruoto jsiskverbimo pavojus ir poZymius.

¢ Kurti iSimtj — sukurti naujg aptikimo isSimtj, naudojant vedlj (negalima kenkéjiskos programinés jrangos
aptikimui).

* Jtraukti j narSyklés apsaugos leidimy sarasg — atidaromas narsyklés apsaugos leidimy sgraso langas ir
elementas jtraukiamas j sgrasa.

Zurnalo filtravimas

Spustelékite Filtravimas dalyje Jrankiai > Zurnalo failai filtravimo kriterijams apibrézti.

Zurnalo filtravimo funkcija padés rasti ieskomos informacijos, ypa¢, kai turite daugybe jrady. Ji padeda susiaurinti
zurnalo jrasy paieska, pvz., jei iesSkote konkretaus tipo jvykio, blisenos arba laikotarpio. Galite filtruoti Zurnalo
jrasus nurodydami konkrecias paieskos parinktis, kad lange Zurnalo failai blty rodomi tik aktualGs jrasai
(atsizvelgiant j paieSkos parinktis).

Jveskite ieSkomg raktazodj j laukelj Rasti tekstg. Paieskai susiaurinti naudokite iSskleidZziamajj meniu leskoti
stulpeliuose. Pasirinkite bent vieng jrasg iSskleidZiamajame meniu Jrasy Zurnaly tipai. Nurodykite Laikotarpj kurio
rezultatus norite matyti. Taip pat galite naudoti kitas paieskos parinktis, pvz., leSkoti tik viso ZodzZio arba Skirti
didZigsias ir maZasias raides.

Rasti teksta

Jveskite eilute (Zodj arba ZodzZio dalj). Bus rodomi tik jrasai, kuriuose yra Si eiluté. Kiti jrasai nebus rodomi.

leskoti stulpeliuose

Pasirinkite, kuriuos stulpelius jtraukti j paieSka. Galite pazyméti vieng ar daugiau stulpeliy, kad jie bty
naudojami paieskoje.

Jrasy tipai
Pasirinkite vieng arba daugiau Zurnaly jrasy tipy is iSskleidziamojo meniu:

* Diagnostika — registruoja informacija, reikalingg norint tiksliai suderinti programg ir visus anksciau
paminétus jrasus.

* Informacija — jraso informacinius pranesimus, jskaitant sékmingy naujinimy pranesimus ir visus pirmiau
nurodytus jrasus.

* Jspéjimai — jraso kritines klaidas ir jspéjimo pranesimus.
* Klaidos — jrasomos klaidos, pvz., ,Klaida atsiunciant failg”“, ir kritinés klaidos.
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* Kritinés — registruoja tik kritines klaidas (klaida paleidZiant apsaugg nuo virusy

Laikotarpis
apibrézkite laikotarpj, kurio rezultatus norite perzitreéti:
* Nenurodytas (numatytasis) — neieSkoma konkretaus laikotarpio, ieSkoma visame Zurnale.
* Paskutiné diena
* Paskutiné savaiteé
* Paskutinis ménuo

* Laikotarpis — galite nurodyti konkrety laikotarpj (Nuo: ir Iki:), kad filtruotumeéte tik konkretaus laikotarpio
jrasus.

leSkoti tik viso Zodzio
Jei norite ieSkoti viso Zodzio, pasirinkite Sj Zymés langelj, kad bty parodyti tikslesni rezultatai.

Skirti didzigsias ir mazgasias raides
Jjunkite Sig parinktj, jei jums svarbu skirti didZigsias ir mazZgsias raides filtruojant. Kai sukonfiglruosite savo
filtravimo / paieskos parinktis, spustelékite Gerai, kad bty rodomi filtruojami Zurnalo jrasai arba Rasti, kad
pradétuméte paieska. Zurnalo faily ie§koma nuo virdaus j apacia, pradedant nuo dabartinés vietos (paryskinto

jraso). Paieska sustoja, kai randamas pirmasis atitinkamas jrasas. Paspauskite F3, kad ieSkotumeéte kito jraso
arba spustelékite desiniuoju pelés mygtuku ir pasirinkite Rasti, kad patikslintuméte paieskos parinktis.

Vykdomi procesai

Vykdomi procesai rodo vykdomas programas arba procesus jasy kompiuteryje ir iSkart bei nuolatos informuoja
ESET apie naujus jsiskverbimus. ESET Internet Security suteikia iSsamig informacijg apie vykdomus procesus, kad
vartotojai baty apsaugoti naudodami ESET LiveGrid® technologija.
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(€S[Z) INTERNET SECURITY ® - o X

(g Apivalgs < Vykdomi procesai & O ?

Q umpliciipskailyp Siame lange rodomas pasirinkty faily sara3as su papildoma ,ESET LiveGrid®" informacija. Nurodomas kiekvieno jy rizikos

lygis kartu su vartotojy skai€iumi ir pirmojo aptikimo laiku.

S Naujinimas

E [rankiai El]
Rizikos lygis =~ Procesas PID Vartotojy skai..  Aptikimo lai.. Programaos pavadinimas

@ Nustatymai M E smss.exe BN pries 2 metus  Microsoft® Windows® Op..,
5] csrss.exe 468 I pries 2 metus  Microsoft® Windows® Op...

@ Zinynas ir palaikymas 5] wininit.exe 548 I pries 6 méne... Microsoft® Windows® Op...
I Dwinlogon.exe 620 I prie3 1 ménes] Microsoft® Windows® Cp..,

\:é} ESET HOME paskyra 5] services.exe 592 I pr?e% 3 ms:_-ne... MicrosoftG) ‘u‘ufindows® op...
(5] |5a55.exe 700 I prie3 6 méne.. Microsoft® Windows® Cp..
] sychost.exe 520 I pries 1 metus  Microsoft® Windows® Op...
5] fontdrvhost.exe 848 I pries 3 méne... Microsoft® Windows® Op...
(5] dwm.exe 420 I pried 2 metus  Microsoft® Windows® Op..
5] wudfhost.exe 1488 I pries 6 méne.. Microsoft® Windows® Op...
3§ vhoxservice.exe 1580 pries 2 metus  Oracle VM VirtualBox Guest..,
5] efwd.exe 1592 pries 3 dienas ESET Security
— spoolsv.exe 2940 I pries 3 méne... Microsoft® Windows® Op...
5] akvcamassistant.exe 3128 pries 2 metus  AkVCamAssistant
5] sihost.exe 4084 I pries 2 metus  Microsoft® Windows® Op..
] taskhostw.exe 270 I prie3 6 méne.. Microsoft® Windows® Cp..
I ctfmaon.exe 5260 I pries 2 metus  Microsoft® Windows® Op...
5] runtimebroker.exe 4396 I pries 2 metus  Microsoft® Windows® Op...
1) searchindexer.exe 5200 I pries 1 ménes] Windows® Search

SRR [ securityhealthsystray.exe 790 I pried 2 metus Microsoft® Windows® Op..

Reputacija — daugeliu atvejy ESET Internet Security ir ESET LiveGrid® technologija priskiria rizikos lygius objektams
(failams, procesams, registry raktams ir t. t.) naudodama euristikos taisykliy sekas, kurios tikrina kiekvieno objekto
charakteristikas, ir jvertina jy kenkéjiskos veiklos galimybe. Remiantis Siomis euristikomis, objektai priskiriami
rizikos lygiams nuo 1 — gero (Zalia spalva) iki 9 — rizikingo (raudona spalva).

Procesas — Siuo metu jlsy kompiuteryje vykdomos programos arba proceso atvaizdo pavadinimas. Norédami
matyti visus savo kompiuteryje vykdomus procesus galite naudoti ir ,Windows" uzduociy tvarkytuva. Jei norite
atidaryti uzduociy tvarkytuva, deSiniuoju pelés mygtuku spustelékite tuscig sritj uzduociy juostoje, tada
spustelékite UZduociy tvarkytuvas arba klaviatiroje paspauskite Ctrl+Shift+Esc.

Zinomos programos, pazymetos kaip Geros (Zaliai), tikrai yra $varios (jtrauktos j baltajj sgrasa) ir jos nebus
jtrauktos j nuskaityma veikimui pagerinti.

PID — proceso identifikacinis numeris gali biti naudojamas kaip parametras jvairioms funkcijoms iskviesti, pvz.,
procesy pirmenybei koreguoti.

Vartotojy skaicius — vartotojy, naudojanciy duotg taikomaja programa, skaicius. Sig informacija renka ESET
LiveGrid® technologija.

Atskleidimo laikas — laikotarpis, praéjes nuo tada, kai taikomajg programa aptiko ESET LiveGrid® technologija.

Programa, pazymeéta kaip NeZinoma (oranZine spalva), nebdtinai yra kenkéjiska programiné jranga.
Paprastai tai naujesné taikomoji programa. Jei nesate tikri dél failo, galite pateikti failg analizei j ESET
tyrimy laboratorija. Jei failas pasirodys esantis kenkéjiska programa, jo aptikimas bus jtrauktas j basima
naujinima.

Programos pavadinimas — duotas programos arba proceso pavadinimas.
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Spustelékite programa, kad bty parodyti tokie programos duomenys:
* Kelias — programos vieta jusy kompiuteryje.
* Dydis — failo dydis kB (kilobaitais) arba MB (megabaitais).
* Aprasymas — failo charakteristikos pagal aprasa operacinéje sistemoje.
* Jmonés — tiekéjo arba programos proceso pavadinimas.
* Versija — programos leidéjo informacija.
* Produktas — programos pavadinimas ir (arba) jmonés pavadinimas.

¢ Sukiirimo / modifikavimo data — sukirimo (modifikavimo) data ir laikas.

Be to, galite patikrinti faily, kurie neveikia kaip veikiancios programos / procesai, reputacija. Tai galite
padaryti spustelédami juos desiniuoju pelés mygtuku faily narsykléje ir pasirinkdami ISpléstinés parinktys >
Tikrinti failo reputacija.

@ Muskaityti naudaojant ESET Internet Security
Epléstings parinktys ] @ Muskaityti nevalant

Karantinuoti faila
Pateikt: failus analizuoti...

Tikrinti failo reputacija

Saugumo ataskaita

Si funkcija leidZia perzidréti $iy kategorijy statistika:

* Uzblokuoti tinklalapiai — rodo uzblokuoty tinklalapiy skaiciy (j juodajj sgrasg jtrauktus PUA, sukéiavimo
apsimetant, marsrutizatoriaus, j kurj jsibrauta, URL, IP arba sertifikatg).

* Aptikta uzkrésty el. pasto objekty — rodo uzkrésty el. pasto objekty, kurie buvo aptikti, skaiciy.

¢ Tinklalapiai naudojant paslaugg , Tévy kontrolé” uzblokuoti — rodo uzblokuoty tinklalapiy, naudojant
paslaugg , Tévy kontrolé”, skaiciy.

* Aptikta PUA — rodo galimai nepageidaujamy programy (PUA) skaiciy.

* Aptikta el. pasto brukalo — rodo aptikty el. pasto brukaly skaiciy.

* Uzblokuota prieiga prie internetinés vaizdo kameros — rodo uzblokuoty jungimosi prie internetinés vaizdo
kameros skaiciy.

* Nuskaityti dokumentai — rodomas nuskaityty dokumenty objekty skaicius.
* Patikrinta programy — rodo nuskaityty vykdomuyjy objekty skaiciy.

* Patikrinta kity objekty — rodo kity nuskaityty objekty skaiciy.
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* Patikrinta tinklalapiy objekty — rodo nuskaityty tinklalapiy objekty skaiciy.
* Nuskaityta el. pasto objekty — rodo nuskaityty el. pasto objekty skaiciy.

Siy kategorijy tvarka yra pagrjsta skaitine verte nuo didZiausios iki maZiausios. Kategorijos su nuline verte néra
rodomos. Paspauskite ,Rodyti daugiau”, kad bty iSpléstos ir rodomos pasléptos kategorijos.

Paskutinéje saugumo ataskaitos dalyje siiloma galimybé aktyvinti Sias funkcijas:

* Tévy kontrolé

* Anti-Theft
Kai funkcija jjungta, saugumo ataskaitoje ji neberodoma kaip neveikianti.

Paspauskite krumpliaraio piktogramats virsutiniame desiniajame kampe ir galésite Jjungti / i$jungti saugumo
ataskaitos pranesimus arba pasirinkti, ar rodyti paskutiniy 30 dieny duomenis ar nuo to laiko, kai produktas buvo
suaktyvintas. Jei ESET Internet Security buvo jdiegtas maZiau nei pries 30 dieny, galima pasirinkti tik tg dieny
skaiciy, kuris praéjo nuo jdiegimo. 30 dieny laikotarpis nustatytas kaip numatytasis nustatymas.

@e‘r NTERNET SECURITY > - O X

|5 Apivalga < Saugumo ataskaita ¢ ?
Kompiuterio nuskaitymas %
Stai kaip ,ESET Security” jus apsaugojo per paskutinigsias 30d. e 28

™ Naujinimas
E Irankiai
e

{ Mustatyrmai E E
&

2} Zinynas ir palaikymas

Perziarékite savo apsaugotus duomenis

Patikrinta tinklalapiy Patikrinta kity
objekty objekty
ESET HOME paskyra

26,324 25,251 105,477

Patikrinta programy

ljunkite Sias apsaugos funkcijas norédami sustiprinti savo apsauga

Tevy kontrole Anti-Theft

a» a»

Jjungus funkcijg IS naujo nustatyti duomenis, bus iSvalyta visa statistika ir iS saugumo ataskaitos pasalinti visi joje
esantys duomenys. Sj veiksma reikia patvirtinti, i$skyrus, jei atsisakysite parinkties Klausti prie$ atkuriant
statistika (ISpléstinis nustatymas > PraneSimai > Interaktyviis jspéjimai > Patvirtinimo pranesimai > Redaguoti).
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Tinklo rysiai

Tinklo rySiy skyriuje galite matyti aktyviy ir laukiamy rysiy sgrasa. Tai padeda kontroliuoti visy programy
palaikomus siun¢iamus rysius.

INTERNET SECURITY o 3o
Apivalga 4 Tinklo rysiai lx &8 O 7
Kompiuterio nuskaitymas

Taikomaji programa / Vietinis IP - Muotolinis [P Protok.. Siuntimo.. Gavimo .. [3siysta Gauta
Merfifes > [ system 0 Bfs 0 Bfs 475 kB 161 kB
> [Ewininit.exe 0 Bfs 0 B/s 0B 0B

Iﬁ Irankiai > [ services.exe 0 B/s 0 B/s 0B 0B

> [E]1sass.exe 0B/3 0B/ 0B 0B

> ] . ) o ) 0
Nustatymai [®Elsvchost.exe B/s B/s B B

» [Elsvchost.exe 0B/s 0B/s 0B 0B
. ) ) > [ svchost.exe 0 Bfs 0 B/s 0B 0B
Zinynas ir palaikymas

> [ svchost.exe 0 B/s 0B/s 267 kB 2 MB

> BEmspoolsv.exe 0 B/s 0 B/s 0B 0B
LEILOMEpaskya > [mE]svchost.exe 0 B/s 0 B/s 11 kB 21 kB

» [Elsvchost.exe 0B/s 0B/s 0B 0B

> [ ekrn.exe 0 B/s 0 B/s 31 kB 212 kB

> [ElSearchapp.exe 0 B/s 0B/s 66 kB 2 MB

~ Rodyti issamia informacija

Spustelékite diagramos piktogramg L , kad atidarytumeéte Tinklo veikla.

Pirmoje eilutéje rodomas programos pavadinimas ir jos duomeny perdavimo greitis. Norédami matyti programos
uzZmegzty rysiy sarasy (ir iSsamesne informacija), spustelékite >.

Stulpeliai

Programa / vietinis IP — programos pavadinimas, vietiniai IP adresai ir rysio prievadai.

Nuotolinis IP — konkretaus nuotolinio kompiuterio IP adresas ir prievado numeris.

Protokolas — naudojamas siuntimo protokolas.

Siuntimo greitis / gavimo greitis — esamas siunéiamy ir gaunamy duomeny greitis.

I$siysta / gauta — duomeny kiekis, apsikeistas rysio metu.

Rodyti iSsamig informacija — nurodykite Sig parinktj, kad bty pateikta iSsamios informacijos apie pasirinktg rysj.
Spustelékite deSiniuoju pelés klavisu rysj, norédami matyti papildomas parinktis:

Pasirinkti pagrindinio kompiuterio pavadinimus — jeigu jmanoma, visi tinklo adresai rodomi DNS formatu, o ne
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skaitiniu IP adreso formatu.
Rodyti tik TCP rysSius — sgrase rodomi tik tie rysiai, kurie priklauso TCP protokolo programy paketui.

Rodyti klausomus rysius — nurodZzius Sig parinktj, pateikiami tik tie rysiai, kuriems rysys Siuo metu néra uzmegztas,
taciau sistema yra atidariusi prievada ir laukia rysio.

Rodyti rySius kompiuteryje — nurodykite Sig parinktj, kad bity rodomi tik tie rysiai, kuriy nuotoliné pusé yra
vietiné sistema — vadinamieji localhost kompiuterio rysiai.

Atnaujinti greitj — pasirinkite, kokiu daznumu atnaujinti aktyvius rysius.
Atnaujinti dabar — i$ naujo jkelia Tinklo rysiy langa.
Sios parinktys pasiekiamos tik spusteléjus programa arba procesa, o ne aktyvig jungtj:

Laikinai uzdrausti proceso rysj — atmeta esamus duotosios programos rysius. Jeigu uzmezgamas naujas rysys,
uzkarda naudoja is$ anksto nustatytg taisykle. Nustatymy aprasg rasite skyriuje UZkardos taisyklés.

Laikinai leisti proceso rysj — leidZia esamus duotosios programos rysius. Jeigu uZmezgamas naujas rysys, uzkarda
naudoja i$ anksto nustatytg taisykle. Nustatymy aprasa rasite skyriuje UZkardos taisyklés.

Tinklo veikla

Norédami perzitréti dabartine Tinklo veikla diagramos forma, spustelékite Jrankiai > Tinklo rysiai ir spustelékite

diagramos piktograma L . Diagramos apacioje yra laiko planavimo juosta, kuri registruoja tinklo veiklg realiuoju
laiku pagal pasirinktg laiko tarpg. Norédami pakeisti laiko tarpa, iSpleCiamajame meniu Atnaujinimo daznis
pasirinkite taikoma reikSme.

(S INTERNET SECURITY O
Tinklo veikla ?

5 kB

4 kB

3 kB

2 kB

1kB

6/30/2023 T:01:14 AM 6/30/2023 7:05:17 AM

I3siysty duomeny kiekis
25 kB

20 kB
15 kB

10 kB

512 B
A al l Y.
6/30/2023 7:01:14 AM 6/30/2023 70517 AM

Atnaujinimo daZnis |1 sekundé ~
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Galimos Sios parinktys:

¢ 1 sekundé — diagrama bus atnaujinama kas sekunde, o laiko linija apims paskutines 4 minuciy.

* 1 minuté (paskutinés 24 valandos) — diagrama bus atnaujinama kas minute ir laiko linija apims paskutines
24 valandas.

* 1 valanda (paskutinis ménuo) — diagrama bus atnaujinama kas valandg ir laiko intervalas apims paskutinj
menes;.

Vertikalioji diagramos asis rodo gauty arba issiysty duomeny kiekj. Uzveskite pelés Zymiklj ant diagramos, kad
matytumeéte tiksly gauty / issiysty duomeny kiekj tam tikru laiku.

ESET Sysinspector

ESET Syslnspector yra programa, kuri nuodugniai tikrina jisy kompiuterj, surenka iSsamig informacija apie
sistemos komponentus (tvarkykles ir programas, tinklo rysius ar svarbius registry jrasus) ir jvertina kiekvieno
komponento rizikos lygj. Si informacija gali padéti nustatyti jtartino sistemos veikimo prieZastis dél programinés
jrangos ar aparatidros nesuderinamumo arba uzsikrétus kenkéjiska programa. Norédami suZzinoti, kaip naudoti
ESET Syslnspector, Zr. ESET Syslnspector Internetinis Zinynas.

ESET Syslnspector lange rodoma $i informacija apie zurnalus:

¢ Laikas — Zurnalo sukdrimo laikas.
* Komentaras — trumpas komentaras.
* Vartotojas — vartotojo, sukdrusio Zurnalg, vardas.

* Busena — Zurnalo kiirimo blsena.

Galimi Sie veiksmai:

* Rodyti — atidaro pasirinktg prisijungimg ESET Syslnspector. Be to, galite desiniuoju pelés klavisu spusteléti
reikiamg Zurnalo failg ir kontekstiniame meniu pasirinkti Rodyti.

¢ Kurti — sukuriamas naujas Zurnalas. Palaukite, kol ESET SysInspector bus sugeneruotas (blsena Sukurta),
prie$ bandydami pasiekti Zurnalg. Zurnalas jraomas j C:\ProgramData\ESET\ESET Security\SysInspector.

* Naikinti — i$ sgraso pasalinamas pasirinktas Zurnalas (-ai).

Kai pasirenkamas vienas ar keli Zurnalo failai, kontekstiniame meniu pateikiami tokie elementai:

55

* Rodyti — atidaro pasirinktg Zurnalg ESET SysInspector lange (ta pati funkcija, kaip dukart spusteléjus
Zurnalg).

* Kurti — sukuriamas naujas Zurnalas. Palaukite, kol ESET SysInspector bus sugeneruotas (blsena Sukurta),
pries bandydami pasiekti Zurnala.

* Naikinti — i$ saraso pasalinamas pasirinktas Zurnalas (-ai).

* Naikinti viskg — panaikina visus Zurnalus.
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* Eksportuoti — eksportuoja Zurnalg j .xml failg arba zip formatu suglaudintg .xml.

Planuokle

Planuoklé tvarko ir paleidzia planuotas uzduotis su i$ anksto nustatyta konfiglracija ir ypatybémis.

Planuokle galima pasiekti i$ ESET Internet Security pagrindinio programos lango spusteléjus Jrankiai > Planuoklé.

Planuokléje yra visy planuoty uzduociy ir konfiglracijos ypatybiy sgrasas — i$ anksto nustatyta data, laikas ir
naudojamas nuskaitymo profilis.

Planuoklé skirta planuoti Sias uzduotis: naujinimo moduliai, nuskaitymo uzduotis, sistemos paleidimo failo patikra
ir Zurnalo prieZiGra. Galite pridéti arba panaikinti uZduotis tiesiog pagrindiniame planuoklés lange (spustelékite
Pridéti uzduotj... arba Naikinti apacioje). Galite atkurti numatytajj suplanuoty uzduociy sarasg ir panaikinti visus
pakeitimus spustelédami Numatytoji. DeSiniuoju pelés klavisu spustelékite bet kur planuoklés lange, kad
galétuméte atlikti Siuos veiksmus: rodyti iSsamig informacija, atlikti uzduotj iskart, pridéti naujg uzduot;j ir
panaikinti esamg. Naudodami Zymeés langelius kiekvieno jraso pradzZioje galite aktyvinti / deaktyvinti uzduotis.
Pagal numatytuosius nustatymus planuokléje rodomos Sios suplanuotos uzduotys:

e Zurnalo prieZidra

¢ Reguliarus automatinis naujinimas

e Automatinis naujinimas prisiregistravus vartotojui

e Automatiné paleidimo failo patikra (prisiregistravus vartotojui)

e Automatiné paleidimo failo patikra (sékmingai atnaujinus aptikimo modulj)

Norédami redaguoti esamos suplanuotos uzduoties konfigiracijg (tiek numatytgja, tiek apibrézta vartotojo),
desiniuoju pelés klavisu spustelékite uzduotj ir tada Redaguoti arba pasirinkite uzduotj, kurig norite keisti, ir
spustelékite Redaguoti.
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(eSX) INTERNET SECURITY

Apivalgs < Planuoklé = 7
Kempiuterio nuskaitymas UZduatis Paleidikliai Kitas paleidimas Paskutinis paleidimas
Naujinimas gt:::z:g r’f:fz:t::z UZduotis bus vykdoma... 7/1/2023 Z00:00 AM  6/30/2023 2:00:55 AM
MNaujinti - ; o h R [
v . . L UZduotis b tkd . 63072023 7917 AM 6/30/2023 81917 AM
a Irankiai ™ Reguliarus automatinis naujinimas Zduotis bus vykdoma... 6/30/ /30/
l_\laujmtl . . L Telefoninis interneto ry.. [vykus jvykiui
) Automatinis naujinimas prisijungus telefono ... ' :
Mustatyrmai Nauiinti
aujinti L L
. . Naudot e Iy k
: 0 Automatinis naujinimas prisijungus naudotojui audotojo prisjungim... [ykus vykiul
Zinynas ir palaikymas ; e ; ;
] EIlettzm:tsinﬂa:allszliflsin]:acrllt!afizllztl:;taikra Naudotojo prisjungim... [vykus jvykiui 6/30/2023 £:58:59 AM
BN pa = ] sILTttsm:tsinea:“eallsfliflsin:?l?aﬁcatlrlj;taikra Sékmingas madulio na.. Jvykus jvykiui 6/30/2023 T:02:41 AM
Pridéti uzduotj % Numatytasis

Pridéti naujg uzduot;j
1. Spustelékite Pridéti uzduotj lango apacioje.
2. Jveskite uzduoties pavadinima.
3. Pasirinkite norimg uzduot;j i$ iSskleidZiamojo meniu:
* Vykdyti iSorine taikomajg programa — leidZia planuoti iSorinés taikomosios programos vykdyma.

* Zurnalo prieziiira — zurnalo failuose taip pat gali bati panaikinty jrasy likuciy. Si uzduotis reguliariai
optimizuoja jrasus Zurnalo failuose, kad darbas bty efektyvus.

* Sistemos paleidimo failo patikra — tikrina failus, kurie leidZiami vykdyti paleidziant sistemg arba

registruojantis.

* Sukurti kompiuterio biisenos momentine kopijg — sukuria ESET Sysinspector kompiuterio momentine
kopijg — surenka iSsamig informacijg apie sistemos dalis (pvz., tvarkykles, programas) ir jvertina kiekvienos
dalies rizikos lyg;j.

* Kompiuterio nuskaitymas pareikalavus — atlieka kompiuterio faily ir katalogy nuskaityma.
* Naujinti — atnaujinant modulius suplanuojama naujinimo uzduotis.

4. Jjunkite perjungiklj Salia Jjungta, jei norite suaktyvinti uzduotj (tai galite padaryti véliau, pazymeédami langelj
ar nuimdami jo Zymg planiniy uZzduociy sarase), spustelékite Toliau ir nurodykite vieng is laiko parinkciy:

* Vieng kartg — uZduotis bus atlikta i$ anksto nustatyta data ir laiku.
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* Pakartotinai — uzduotis bus atliekama nurodytais intervalais.

* Kasdien — uzduotis bus pakartotinai vykdoma kasdien nurodytu laiku.
* Kas savaite — uzduotis bus vykdoma pasirinktg dieng ir laiku.

* Jvykus jvykiui — uZzduotis bus vykdoma jvykus nurodytam jvykiui.

5. Nurodykite Praleisti uzduotj, kai naudojama akumuliatoriaus energija, kad maksimaliai apribotuméte
energijos sgnaudas, kai neSiojamasis kompiuteris veikia maitinamas akumuliatoriaus. UZduotis bus vykdoma
laukuose UZduoties vykdymas nurodytg datg ir laiku. Jeigu uzduotis negali bati atlikta i$ anksto nustatytu
laiku, galite nurodyti, kada ji bus vél vykdoma:

e Kitu suplanuotu laiku
¢ Kaip jmanoma greiciau

* Nedelsiant, jei laikas nuo paskutinio vykdymo virsija (valandas) — tai laikas, praéjes nuo pirmojo praleisto
uzduoties vykdymo. Jei Sis laikas bus virSytas, uzduotis bus vykdoma is karto. Nustatykite laikg naudodami
toliau pateikty suktuka.

Norédami perzidréti planine uzduotj, spustelékite jg desiniuoju pelés klavisu ir pasirinkite Rodyti uzduoties

informacija.

Suplanuotos nuskaitymo parinktys

Siame lange galite nurodyti i¥pléstines suplanuotos kompiuterio nuskaitymo uzduoties parinktis.

Norédami paleisti nuskaityma be valymo veiksmo, spustelékite ISpléstiniai nustatymai ir pasirinkite Nuskaityti be
valymo. Nuskaitymo retrospektyva jraSoma j nuskaitymo Zurnalg.

Kai pasirenkama Nepaisyti iSimciy, bus nuskaitomi ir failai su iSimtimis, kurie anks¢iau nebuvo jtraukti j
nuskaityma.

Veiksmas po nuskaitymo iSple¢iamajame meniu leidZia nustatyti veiksmag, kuris turi biti atliekamas automatiskai,
kai nuskaitymas bus baigtas:

* Jokiy veiksmy — uZbaigus nuskaityma nebus atliekami jokie veiksmai.
¢ ISjungti — pasibaigus nuskaitymui kompiuteris iSjungiamas.
* Prireikus paleisti i$ naujo — kompiuteris paleidZiamas i$ naujo tik jei reikia uzbaigti aptikty grésmiy valyma.

* Paleisti i$ naujo — uzbaigus nuskaityma uzdaromos visos atidarytos programos, o kompiuteris paleidZiamas
i$ naujo.

* Prireikus priversti paleisti iS naujo — kompiuteris priverstinai paleidZziamas is naujo tik jei reikia uzbaigti
aptikty grésmiy valyma.

* Priversti paleisti i$ naujo — priverstinai uZzdaro visas atidarytas programas nelaukiant naudotojo sgveikos ir
i$ naujo paleidzia kompiuterj baigus nuskaityma.
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* Miego rezimas — jraSomas jlsy seansas ir jjungiamas kompiuterio energijos taupymo rezimas, kurj iSjunge
galite greitai testi darba.

¢ Sulaikytosios veiksenos rezimas — visus RAM vykdomus procesus perkelia j specialy failg standziajame
diske. Kompiuteris iSjungiamas, taciau kitg kartg jjunge galite testi darbg nuo ten, kur baigéte.

Veiksmai Miego reZimas arba Sulaikytosios veiksenos rezimas pasiekiami atsizvelgiant j jisy kompiuterio
operacinés sistemos maitinimo ir miego rezimo nustatymus arba jlsy stalinio / neSiojamojo kompiuterio
galimybes. Atminkite, kad miego rezimu veikiantis kompiuteris néra iSjungtas. Jame toliau veikia
pagrindinés funkcijos ir vartojama elektros energija, jei kompiuteris veikia naudodamas akumuliatoriy. Jei
norite pailginti akumuliatoriaus veikimo laika, pavyzdZziui, iSvyke i$ biuro, rekomenduojame naudoti
sulaikytosios veiksenos rezima.

Pasirinktas veiksmas bus pradétas uzbaigus visus vykdomus nuskaitymus. Pasirinkus ISjungti arba Perkrauti,
patvirtinimo dialogo lange bus rodomas 30 sekundziy atgalinis skaiCiavimas (spustelékite AtSaukti, kad
iSjungtumeéte reikalaujama veiksma).

Pasirinkite Nuskaitymo atSaukti negalima, kad uZdraustuméte nejgaliotiems naudotojams sustabdyti veiksmus,
kurie atliekami uzbaigus nuskaityma.

Jei riboty teisiy vartotojui norite leisti nurodytam laikui pristabdyti kompiuterio nuskaitymg, pasirinkite parinktj
Vartotojas nuskaityma gali pristabdyti (min.).

Taip pat zr. Nuskaitymo eiga.

Suplanuoty uzduociy apzvalga

Dukart spusteléjus pasirinktine uzduotj arba desiniuoju pelés klavisu spusteléjus pasirinktine planuoklés uzduotj ir
tada spusteléjus Rodyti uzduoties informacijg, Siame dialogo lange pateikiama iSsamios informacijos apie
pasirinktg planine uzduotj.

Uzduoties informacija

Jveskite Uzduoties pavadinima, pasirinkite vieng i$ parinkciy UZduoties tipas, tada spustelékite Pirmyn:
* Vykdyti iSorine taikomajg programa — leidzia planuoti iSorinés taikomosios programos vykdyma.

¢ Zurnalo prieZiiira — 7urnalo failuose taip pat gali bati panaikinty jrady likuciy. Si uzduotis reguliariai
optimizuoja jrasus Zurnalo failuose, kad darbas bty efektyvus.

* Sistemos paleidimo failo patikra — tikrina failus, kurie leidZziami vykdyti paleidziant sistemg arba
registruojantis.

¢ Sukurti kompiuterio biisenos momentine kopijg — sukuria ESET Sysinspector kompiuterio momentine

kopijg — surenka iSsamig informacijg apie sistemos dalis (pvz., tvarkykles, programas) ir jvertina kiekvienos
dalies rizikos lyg;j.

* Kompiuterio nuskaitymas pareikalavus — atlieka kompiuterio faily ir katalogy nuskaityma.

* Naujinti — atnaujinant modulius suplanuojama naujinimo uzduotis.
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Uzduocdiy sinchronizacija

UZduotis bus kartojama nurodytu laiko intervalu. Nurodykite vieng i$ laiko parinkciy:
* Vieng kartg — uzduotis bus atlikta tik vieng kartg, iS anksto nustatytg datg ir laiku.
* Pakartotinai — uzduotis bus atliekama nurodytais intervalais (valandomis).
* Kasdien — uZduotis bus vykdoma kasdien nurodytu laiku.

* Kas savaite — uzduotis bus vykdoma vieng arba daugiau karty per savaite, pasirinktg dieng ar dienomis ir
laiku.

¢ Jvykus jvykiui — uzduotis bus vykdoma jvykus nurodytam jvykiui.

Praleisti uzduotj, kai naudojama akumuliatoriaus energija — uZzduotis nebus paleidZiama, jei planiniu uZzduoties

vykdymo metu jisy kompiuteris bus maitinamas iS akumuliatoriaus. Tai taikoma ir kompiuteriams, maitinamiems
iS UPS.

Uzduoties laikas — vieng karta

UZduoties vykdymas — nurodyta uzduotis bus vykdoma tik vieng kartg, nurodytg datg ir laiku.

UzZduoties laikas — kasdien

UZduotis bus vykdoma kasdien nurodytu laiku.

Uzduoties laikas — kas savaite

UZduotis bus pakartotinai vykdoma kiekvieng savaite pasirinktg (-omis) dieng (-omis) ir laiku.

Uzduoties laikas — suaktyvintas jvykis

UZduotis bus paleista vieno Siy jvykiy:
¢ Kaskart paleidus kompiuterj
® Pirmg karta paleidZiant kompiuterj kasdien
o Telefoninis interneto rysys / VPN
¢ Sékmingas modulio naujinimas
e Sékmingas produkto naujinimas

e Vartotojo registravimas
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® Grésmiy aptikimas
Kai planuojama jvykio paleidziama uzduotis, galima nurodyti minimaly intervalg tarp dviejy uzduoties vykdymuy.

Pavyzdziui, jeigu prisijungiate prie kompiuterio kelis kartus per dieng, pasirinkite 24 valandas, kad uzduotis bty
vykdoma tik tg dieng prisijungiant pirma kartg, o paskui — kitg diena.

Praleista uzduotis

UZduotj galima praleisti, jei kompiuteris maitinamas akumuliatoriaus energija arba isjungtas. Nurodydami vieng i$
Siy parinkdiy, pasirinkite, kada uzduotis turi bati vykdoma, ir spustelékite Toliau:

¢ Kitu suplanuotu laiku — uzZduotis bus vykdoma, jei kompiuteris bus jjungtas kitu suplanuotu laiku.
* Kuo greiciau — uzduotis bus vykdoma, jei kompiuteris bus jjungtas.

* Nedelsiant, jei laikas nuo paskutinio suplanuoto vykdymo virsija (valandas) — tai laikas, praéjes nuo
pirmojo praleisto uzduoties vykdymo. Jei Sis laikas bus virsytas, uzduotis bus vykdoma i$ karto.

Pavyzdiné uzduotis nustatyta pakartotinai vykdyti kas valanda. Pasirenkama parinktis jei laikas nuo
paskutinio suplanuoto vykdymo virsija (valandas) ir virSytas laikas yra dvi valandos. Uzduotis vykdoma
13.00 val., o uzbaigus kompiuteris uzmigs:

* Kompiuteris atsibunda 15.30 val. Pirmasis praleistas uzduoties vykdymas buvo 14.00 val. Nuo 14.00 val.
praéjo tik 1,5 valandos, todél uzduotis bus vykdoma 16.00 val.

* Kompiuteris atsibunda 16.30 val. Pirmasis praleistas uzduoties vykdymas buvo 14.00 val. Nuo 14.00 val.
praéjo 2,5 valandos, todél uzduotis bus vykdoma nedelsiant.

ISsami uzduoties informacija — naujinti

Jeigu norite naujinti programa is dviejy naujinimo serveriy, bitina sukurti du skirtingus naujinimy profilius. Jeigu is
pirmojo nepavyksta atsisiysti naujinimy faily, programa automatiskai pereina prie alternatyvaus serverio. Tai
tinka, pavyzdZiui, neSiojamiesiems kompiuteriams, kurie paprastai naujinami i$ vietinio LAN naujinimo serverio,
taciau jy savininkai daznai prisijungia prie interneto naudodami kitus tinklus. Todél jeigu pirmasis profilis negali
atsisiysti, antrasis automatiskai atsisiys naujinimy failus is ESET naujinimo serveriy.

ISsami uzduoties informacija — Vykdyti taikomaja
programa

Sis uzduotis suplanuoja i$orinés taikomosios programos vykdyma.

Vykdomasis failas — pasirinkite vykdomajj failg i$ katalogo medzio, spustelékite parinkt;j ... arba jveskite kelig
rankiniu budu.

Darbo aplankas — nurodykite iSorinés taikomosios programos darbinj katalogg. Visi laikinieji pasirinkto vykdomojo
failo failai bus kuriami Siame kataloge.

Parametrai — taikomosios programos komandos eilutés parametrai (nebatini).
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Spustelékite Baigti, kad priskirtuméte uzduot;.

Sistemos valymo priemoné

Sistemos valymo priemoné — tai jrankis, padedantis atkurti tokig kompiuterio blseng, kad juo bty galima
naudotis pasalinus grésme. Kenkéjiskos programos galima iSjungti sistemos pagalbines programas, pvz., registry
rengykle, uzduodiy tvarkytuve ar ,,Windows” naujinimus. Sistemos valymo priemoné atkuria konkrecios sistemos
numatytasias reikSmes ir nustatymus vienu spusteléjimu.

Sistemos valymo priemoné pranesa apie problemas penkiose nustatymy kategorijose:

* Apsaugos nustatymai: nustatymy pakeitimai, dél kuriy gali padidéti jisy kompiuterio pazeidZiamumas, pvz.,
»Windows” naujinimo

* Sistemos nustatymai: sistemos nustatymy pakeitimai, kurie gali pakeisti jisy kompiuterio veikima, pvz., faily
asociacijas

* Sistemos iSvaizda: nustatymai, kurie keicia sistemos iSvaizdg, pvz., darbalaukio fong
* [Sjungtos funkcijos: svarbios funkcijos ir programos, kurios gali bti iSjungtos

* ,Windows” sistemos atkiarimas: ,Windows” sistemos atktrimo funkcijos nustatymai, kurie leidzia atkurti
ankstesne sistemos blseng

Sistemos valymas gali bati atliekamas, kai:
* aptinkama grésmé;
* vartotojas spusteli Nustatyti i$ naujo.

Jei norite galite perziGreéti pakeitimus ir i$ naujo nustatyti parametrus.
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(eSX) INTERNET SECURITY ® - o X

Bravaloa 4 Sistemos valymo priemoné O ?
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Jasy kompiuterio veikimas. Tai galéjo bati atlikta samoningai arba josy kompiuterio
programinéje jrangoje esandiy kenkéjisky programy. PerZidrékite toliau nurodytus
pakeitimus ir, jei reikia, pakeiskite kai kuriuos arba visus nustatymus.

Kompiuterio nuskaitymas
Maujinimas
E Irankiai

Nustatymai Sistemos isvaizda e v Rodyti iEsamig informacija e ANIEE R

Zinynas ir palaikymas

ESET HOME paskyra

| Veiksmus su sistemos valymo priemone gali atlikti tik vartotojas, kuriam suteiktos administratoriaus teisés.

Tinklo tikrinimo jrankis

Tinklo tikrinimo jrankis gali padéti nustatyti silpngasias jlsy patikimo (namy arba biuro) tinklo vietas (pvz., atvirus
prievadus ar silpng marsruto parinktuvo slaptazod;)). Jis taip pat suteikia prijungty jrenginiy sarasg, kuriame
jrenginiai suskirstyti pagal tipa (pvz., spausdintuvas, marsruto parinktuvas, mobilusis jrenginys ir pan.) — taip galite
aiskiai matyti, kas yra prijungta prie tinklo (pvz., Zaidimy konsolé, loT ar kiti iSmanieji namy jrenginiai).

Tinklo tikrinimo jrankis padeda nustatyti silpngsias marsruto parinktuvo vietas ir sustiprina apsaugg, kai
prisijungiama prie tinklo.

Tinklo tikrinimo jrankis i$ naujo nekonfigliruoja jisy marsruto parinktuvo. Pakeitimus atliksite patys naudodamiesi
specializuota marsruto parinktuvo sgsaja. Marsruty parinktuvai namuose gali biti lengvai panaudoti kenkéjisky
programy, kuriomis paleidZziamos paskirstytosios aptarnavimo perkrovos atakoms (DDoS). Jei naudotojas
nepakeité numatytojo marsruto parinktuvo slaptazodzio, jsilauzéliams lengva jj atspéti, o tada prisijungti prie jlsy
marsruto parinktuvo ir perkonfigiruoti jj arba pakenkti jasy tinklui.

Primygtinai rekomenduojame sukurti sudétingg slaptazodj, kuris bty pakankamai ilgas, ir jame bty
A\ skaitmeny, simboliy ar didZiyjy raidZiy. Kad slaptaZzodj baty sunkiai ,,nulauZti“, naudokite skirtingy simboliy
derinj.

Jei tinklas, prie kurio esate prisijunge, sukonfiglruotas kaip patikimas, tinklg galite pazyméti kaip ,,Mano tinklas“.
Spustelékite Zyméti kaip ,Mano tinklas“, kad prie tinklo pridétuméte 7yma ,,Mano tinklas“. Si Zyma bus rodoma

Salia tinklo visame ESET Internet Security, kad bty galima geriau nustatyti ir perZitréti saugg. Norédami pasalinti
Zyma, spustelékite Pasalinti Zzyma ,,Mano tinklas”.
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Kiekvienas jrenginys, prijungtas prie jusy tinklo, rodomas sgraso rodinyje su pagrindine informacija. Spustelékite
konkrety jrenginj, jei norite redaguoti jrenginj arba perzitréti iSsamig informacijg apie jrenginj.

ISskleidZiamajame meniu Tinklai galite filtruoti jrenginius pagal Siuos kriterijus:
* |renginiai, prijungti prie konkretaus tinklo
* Jrenginiai, prijungti prie Visy tinkly
* Jrenginiai be kategorijy

Spustelékite jrenginio piktograma, jei norite redaguoti jrenginj arba perzidréti iSsamig informacijg apie jrenginj.
Neseniai prijungti jrenginiai rodomi arciau marsrutizatoriaus, kad juos bity lengviau pamatyti.

VirSutiniame deSiniajame kampe spustelékite krumpliaratj ir pasirinkite, ar pranesti, kai tinkle aptinkamas
naujas jrenginys.

Jei norite rankiniu bddu nuskaityti tinklg, prie kurio Siuo metu esate prisijunge, spustelékite Nuskaityti tinkla.
Nuskaityti tinklg galima tik patikimo tinklo atveju. Zr. Tinklo rysio profiliai, norédami perzidréti arba redaguoti
tinklo nustatymus.

Galite rinktis i Siy nuskaitymo parinkciy:
* Nuskaityti viska
* Nuskaityti tik kelvedj

* Nuskaityti tik jrenginius

A Tinklo nuskaitymus atlikite tik patikimame tinkle! Jei ketinate tai atlikti nepatikimuose tinkluose, saugokités
galimo pavojaus.
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Pasibaigus nuskaitymui parodomas pranesimas su saitu j bendrajg informacija apie jrenginj arba galite dukart
spusteléti jtarting jrenginj sarase ar sonaro rodinyje. Jei norite perziiréti pastaruoju metu uzblokuotus rysius,

spustelékite Trik€iy diagnostika. Daugiau informacijos apie uzkardos trikciy Salinima.

Tinklo tikrinimo jrankio modulyje rodomi dviejy tipy pranesimai:

* Prie tinklo prijungtas naujas jrenginys — rodomas, jei vartotojui esant prisijungus prie tinklo prisijungia

ankscéiau nematytas jrenginys.

* Aptiktas naujas tinklo jrenginys — rodoma, jei i$ naujo prisijungiate prie savo patikimo tinklo ir jame yra

ankscéiau nematytas jrenginys.

Abiejy tipy pranesimai informuoja jus, jei nejgaliotas jrenginys bando prisijungti prie jasy tinklo.
Spustelékite rodyti jrenginj, kad matytuméte iSsamig informacijg apie jrenginj.

K3 reiskia piktogramos tinklo tikrinimo jrankio jrenginiuose?

Geltonos Zvaigzdutés piktograma nurodomi jrenginiai, kurie tinkle yra nauji arba kuriuos ESET aptiko

pirma karta.

Geltona perspéjimo piktograma nurodoma, kad marsruto parinktuve gali biti pazeidziamy viety.
Norédami gauti iSsamesnés informacijos apie problemga, spustelékite produkto piktograma.

A Raudona jspéjimo piktograma nurodomi jrenginiai, dél kuriy marsruto parinktuve gali bati pazeidziamy
viety ir kurie gali bati uzkrésti. Norédami gauti iSsamesnés informacijos apie problemg, spustelékite

produkto piktograma.
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Meélyna piktograma gali atsirasti, kai ESET produktas turi papildomos informacijos jlisy marsruto
parinktuvui, taciau nereikalauja skubaus démesio, nes néra rizikos saugai. Norédami gauti iSsamesnés
informacijos, spustelékite produkto piktograma.

Tinklo jrenginys Tinklo tikrinimo jrankyje

ISsami informacija apie jrenginj pateikiama cia, jskaitant:

* Jrenginio pavadinimas
* Jrenginio tipas

* Pastarajj kartg matytas
* Tinklo pavadinimas

* |P adresas

* MAC adresas

* Operacinés sistemos

PieStuko piktograma rodo, kad galite modifikuoti jrenginio pavadinima arba tipa.

Salinti i$ retrospektyvos — pasalinkite jrenginj i$ jrenginiy sgra%o. Si parinktis galima tik jrenginiams, kurie $iuo

metu néra prijungti prie jusy tinklo.

Galimi Sie su kiekvienu jrenginio tipu susije veiksmai:

vV Marsrutizatoriaus

VT
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Marsruto parinktuvo nustatymai — marsruto parinktuvo nustatymus galite pasiekti Ziniatinklio sgsajoje,
mobiliojoje programoje arba spusteléje Atidaryti marsruto parinktuvo sasajq. Jei turite interneto paslaugy
teikéjo teikiamg marsruto parinktuva, gali tekti susisiekti su interneto paslaugy teikéjo palaikymo istekliais
arba marsruto parinktuvo gamintoju, kad bity galima iSspresti aptiktas saugos problemas. Visuomet
laikykités tinkamy saugos priemoniy, nurodyty marsruto parinktuvo naudotojo vadove.

Apsauga — Norédami apsaugoti kelvedj ir tinklg nuo kibernetinio saugumo ataky, vadovaukités toliau
pateiktomis pagrindinémis rekomendacijomis.

inklo jrenginys

Irenginio identifikacija — jei nesate tikri dél jrenginio, prijungto prie jusy tinklo, patikrinkite po jrenginio
pavadinimu esantj pardavéjo ar gamintojo varda. Tai gali padéti nustatyti, koks tai yra jrenginys. Galite
pakeisti jrenginio pavadinimg, kad ateityje nekilty neaiskumuy.

Jrenginio atjungimas — jei nesate tikri, kad prijungtas jrenginys nekenkia jusy tinklui ar kitiems jrenginiams,
tvarkykite Sio jrenginio tinklo prieigg marsruto parinktuvo nustatymuose arba pakeiskite tinklo slaptazod;.
Apsauga — norédami apsaugoti savo jrenginj nuo ataky ir kenkéjiskos programinés jrangos, savo jrenginyje
jdiekite kibernetinio saugumo apsaugag ir visuomet uztikrinkite, kad jlsy operaciné sistema ir jdiegta
programiné jranga bity atnaujinta. Siekdami neprarasti apsaugos, nesijunkite prie nesaugiy ,Wi-Fi“ tinkly.

WV §is jrenginys



Sis jrenginys nurodo jiisy kompiuter; tinkle.
Tinklo adapteriai — rodoma informacija apie jusy tinklo adapterius.

PraneSimai | Tinklo tikrinimo jrankis

Toliau pateikiami keli pranesimai, kurie gali bati parodyti, kai ESET Internet Security aptinka kokig nors kelvedzio
pazeidZziamumo problema. Kiekviename pranesime pateikiamas trumpas aprasymas ir koks nors sprendimas ar
veiksmai, kuriuos reikia atlikti norint sumazinti kelvedzio pazeidziamumo pavojy. Jei neiSmanote kelvedzio
nuostaty keitimo, rekomenduojame kreiptis j kelvedZio gamintojg arba interneto rysio tiekéja.

Aptiktas galimas paZeidziamumas
Jasy kelvedyije gali bati Zinomy pazeidziamy viety, kurios gali padéti surengti atakg ar juo pasinaudoti.
Atnaujinkite kelvedZio programine aparatine jranga.

a Aptiktas pazeidZiamumas
Jasy kelvedyje yra pazeidziamy viety, kurios leidzZia surengti ataka arba jj iSnaudoti. Atnaujinkite kelvedzio
programine aparatine jranga.

A Rasta grésmeé
Jasy kelvedis yra uzkréstas kenkeéjiska programa. Paleiskite kelved; i$ naujo ir pakartokite nuskaityma.

A Silpnas kelvedzio slaptaZodis
Jusy kelvedzio slaptazodis yra silpnas, todél kiti jj gali lengvai atspéti. Pakeiskite slaptazodj kelvedyje.

Kenkéjiskas tinklo srauto nukreipimas
Jasy interneto duomeny srautas nukreipiamas j kenkéjiskas svetaines. Tai gali reiksti, kad j kelvedj buvo jsilauzta.
Pakeiskite DNS serverio nustatyma kelvedyje.

Atvirojo tinklo paslaugos
Jasy kelvedyije veikia tinklo tarnybos, kurios gali bati naudojamos kity. Taip gali nutikti dél prastos konfiguracijos
arba jsilauzimo j kelvedj. Patikrinkite kelvedZio konfiglracija.

A\ jautrios atvirojo tinklo paslaugos
Jusy kelvedyje veikia jautrios tinklo tarnybos, kurios gali bGti naudojamos kity. Taip gali nutikti dél prastos
konfiglracijos arba jsilauZzimo j kelvedj. Patikrinkite kelvedZio konfigliracija.

Pasenusi programiné aparatiné jranga
KelvedZio programiné aparatiné jranga pasenusi, todél joje gali biiti paZzeidZziamy viety. Atnaujinkite kelvedzio
programine aparatine jranga.

A Kenkéjiskas kelvedzio nustatymai
Sis jasy naudojamas DNS serveris gali bti kenkéjiskas ir gali nukreipti jus j pavojingas svetaines. Tai gali reiksti,
kad j kelved] buvo jsilauzta. Pakeiskite DNS serverio nustatymg kelvedyje.

Tinklo paslaugos

Jasy kelvedyje veikia bendrosios tinklo tarnybos. Jos reikalingos tinklui ir tikriausiai yra saugios. Patikrinkite
kelvedZio konfigiracija.

Karantinas

Pagrindiné karantino funkcija — saugiai saugoti objektus, apie kuriuos pranesta (pvz., kenkéjiskg programine
jrangg, uzkréstus failus arba galimas nepageidaujamas taikomasias programas).

Karanting galima pasiekti ESET Internet Security pagrindiniame programos lange spusteléjus Jrankiai > Karantinas.
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Karantino aplanke laikomus failus galima perzitréti lenteléje, kurioje rodoma:

* karantinavimo data ir laikas,
* kelias j originalig failo vietg,
¢ failo dydis baitais,

* priezastis (pvz., objektg pridéjo naudotojas),

* aptikimy skaicius (pvz., pasikartojantys to paties failo aptikimai arba archyvas, kuriame yra keli

jsiskverbimai).

(esX) INTERNET SECURITY

Apivalga < Karantinas
Kompiuterio nuskaitymas Laikas Objekto pavadinimas
Naujinimas
IEI Irankiai
Mustatyrmai

Zinynas ir palaikymas

ESET HOME paskyra

Perkelti | karanting...

Faily karantinavimas

ESET Internet Security automatiskai karantinuoja pasalintus failus (jei neatsaukéte Sios parinkties jspéjimy lange).

Papildomus failus reikéty karantinuoti, jeigu:
a.jy negalima iSvalyti,
b.nesaugu arba nepatartina jy pasalinti,

c.juos klaidingai aptiko ESET Internet Security,

d.failai jtartinai atrodo, taciau jy neaptinka Apsaugos priemonés.

Norédami karantinuoti failg, galite rinktis is Siy galimybiy:
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a.Failui karantinuoti rankiniu bldu galite naudoti funkcijg ,,Nuvilkti” — tiesiog spustelékite failg ir laikydami
nuspaude pelés mygtuka perkelkite pelés zymeklj j pazymétg sritj, tada mygtuka atleiskite. Tada programa
perkeliama j pirma plana.

b.Desiniuoju pelés mygtuku spustelékite failg, tada spustelékite ISpléstinés parinktys > Karantinuoti faila.
c.Lange Karantinas spustelékite Perkelti j karanting.

d.Tam galima naudoti ir kontekstinj meniu — spustelékite desiniuoju pelés klaviSu langg Karantinas ir
pasirinkite Karantinuoti.

Atkirimas is karantino

Karantinuotus failus taip pat galima atkurti j jy originalig vieta:

* Siuo tikslu naudokite funkcijg Atkurti, kuri pasiekiama kontekstiniame meniu, desiniuoju pelés klavidu
spusteléjus nurodytg karantinuotag faila.

* Jei failas pazymeétas kaip galima nepageidaujama taikomoji programa, aktyvinta parinktis Atkurti ir
nejtraukti j nuskaityma. Taip pat Zr. skiltj ISimtys.

* Be to, kontekstiniame meniu siiloma parinktis Atkurti j, kuri leidZia atkurti failg j kitg vietg (ne j tg, i$
kurios jis buvo pasalintas).

¢ Atkarimo funkcija kai kuriais atvejais nepasiekiama, pvz., failams, esantiems tik skaitomoje tinklo dalyje.

Pasalinimas is karantino

Spustelékite deSiniuoju pelés klavisu pateiktg elements ir pasirinkite Naikinti i$ karantino arba pasirinkite norima
naikinti elementg ir klaviatiiroje paspauskite klavisg Delete. Jei norite pazyméti ir pasalinti visus karantino
elementus, galite paspausti klaviatdroje Ctrl + A, o tuomet Delete. Panaikinti elementai bus visam laikui pasalinti
i$ jUsy jrenginio ir karantino.

Faily pateikimas is karantino
Jeigu karantinavote jtarting failg, kurio neaptiko programa, arba jeigu failas buvo neteisingai nustatytas kaip

uzkréstas (pvz., atliekant kodo euristikos analize) ir todél izoliuotas karantinui, nusiyskite pavyzdj iSanalizuoti ESET
tyrimy laboratorijai. Norédami pateikti failg, spustelékite jj deSiniuoju pelés klavisu ir pasirinkite Pateikti

analizuoti is kontekstinio meniu.

Aptikimo aprasas

Desiniuoju pelés mygtuku spustelékite elementg ir spustelékite Aptikimo aprasymas, kad atidarytuméte ESET
grésmiy enciklopedijg, kurioje pateikiama iSsami informacija apie uzZregistruoto jsiskverbimo pavojus ir poZzymius.

lliustruotos instrukcijos

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
* Atkurti karantinuotg failg ESET Internet Security

¢ Pasalinti karantinuotg failg ESET Internet Security

* Mano ESET produktas pranesé apie aptikimg. Kg man daryti?
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Karantinuoti nepavyko

Priezastys, kodél tam tikry faily negalima perkelti j karanting:
* Jias neturite skaitymo leidimy — reiskia, kad negalite perziaréti failo turinio.

* Jis neturite raSymo leidimy — reiskia, kad negalite modifikuoti failo turinio, t. y. jtraukti naujo turinio ar
panaikinti esamga turinj.

* Failas, kurj bandote karantinuoti, yra per didelis — turite sumazinti failo dyd,;.

Jei gaunate klaidos pranesima ,Karantinas nepavyko”, spustelékite Daugiau informacijos. Parodomas karantino
klaidy sgrasas ir matysite failo pavadinima bei prieZastj, kodél failo negalima karantinuoti.

Pasirinkti méginj analizei

Jeigu radote jtarting failg savo kompiuteryje arba jtarting svetaine internete, galite pateikti jj analizuoti ESET
tyrimy laboratorijai (gali biti neprieinama atsizvelgiant j ESET LiveGrid® konfigiracijg).

Pateikite tik Siuos reikalavimus atitinkancius pavyzdZius:

* PavyzdZio visiSkai neaptinka jasy ESET produktas

* Pavyzdys klaidingai aptiktas kaip grésme

* Nepriimame jlsy asmeniniy faily (kad pati ESET patikrinty, ar juose néra kenkéjisky programy ESET) kaip
pavyzdziy (ESET tyrimy laboratorija netikrina vartotojy faily pagal pageidavimg)

* Aiskiai aprasykite temg ir pateikti kuo daugiau informacijos apie §j failg (pavyzdziui, ekrano kopijg arba
svetaing, is kurios jis atsisiystas)

Pavyzdj (failg arba svetaine) ESET analizei galite atsiysti vienu is Siy bady:

1. Naudokite savo produkto pavyzdzio pateikimo forma. Ji yra dalyje Jrankiai > PavyzdzZio pateikimas siekiant
atlikti analize. Maksimalus pateikto pavyzdZio dydis yra 256 MB.

2. Arba galite pateikti failg el. pastu. Jeigu pasirenkate $j blidg, supakuokite failg (-us) WinRAR/WinZIP
programa, apsaugokite archyvg slaptazodziu ,infected” (uzkréstas) ir siyskite jj adresu samples@eset.com.

3. Norédami pranesti apie brukalg, klaidingai teigiamg brukalg arba svetaines, kurioms tévy kontrolés modulis
priskyré klaidingg kategorijg, Zr. ESET Ziniy bazés straipsnj.

Formoje Pasirinkti pavyzdj analizei pasirinkite aprasg i$ iSskleidZiamojo meniu Failo pateikimo prieZastis, kuris
geriausiai atitinka jasy tiksla:

* Jtartinas failas

* Jtartina svetainé (svetainé, uzkrésta bet kokia kenkéjiska programa),

¢ Klaidingai teigiama svetainé

* Klaidingai teigiamas failas (failas, kuris buvo aptiktas kaip uzkréstas, bet néra uzkréstas),

* Kita
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Failas / svetainé — kelias j failg arba svetaine, kurj norite pateikti.

Kontaktinis el. pastas — Sis kontaktinis el. pasto adresas yra siunciamas kartu su jtartinais failais j ESET ir gali bati
naudojamas norint susisiekti su jumis, jeigu analizei reikalinga papildoma informacija. Jvesti kontaktinj el. pasto
adresg nebdtina. Norédami palikti tuscig, pasirinkite Pateikti anonimiskai.

Galite gauti ESET atsakymg

JUs negausite atsakymo is ESET, jeigu nereikés daugiau informacijos. Kasdien misy serveriai gauna desimtis
tdkstanciy faily, todél nejmanoma atsakyti visiems juos pateikusiems.

Jeigu pavyzdys pasirodys esantis kenkéjiska programa arba svetainé, jo aptikimas bus jtrauktas j blsima
ESET naujinima.

Pasirinkti pavyzdj analizei — jtartinas failas

Pastebeéti uzkrétimo kenkeéjiSka programa zZenklai ir poZzymiai — jveskite savo kompiuteryje pastebéto jtartino
failo veikimo aprasyma.

Failo kilmé (URL adresas arba tiekéjas) — jveskite failo kilme (3altinj) ir kaip jis susiddreéte su Siuo failu.

Pastabos ir papildoma informacija — Cia galite pridéti papildomos informacijos arba aprasyma, kuris padéty
apdorojant jtarting faila.

Pirmasis parametras — pastebéti uzkrétimo kenkéjiska programa Zenklai ir poZzymiai — yra batinas, taciau
pateikdami papildomga informacijg labai padésite musy laboratorijoms identifikuojant ir apdorojant
pavyzdzius.

Pasirinkti pavyzdj analizei — jtartinas svetainé

Pasirinkite viena is Siy parinkdiy iSskleidZiamajame meniu Kas negerai su Sia svetaine?:
* UZkrésta — svetainé, kurioje yra jvairiai platinamy virusy arba kenkéjiSky programy.

* Sukciavimas apsimetant naudojamas norint gauti prieigg prie slapty duomeny, tokiy kaip banko saskaity
numeriai, PIN kodai ir t. t. ISsamiau apie Sio tipo atakas skaitykite terminy Zodyne.

* Apsimestiné svetainé — apgaulinga svetainé, kuri siekia greito pelno.
* Pasirinkite Kita, jei anksciau pateiktos parinktys nenurodo svetainés, kurig pateiksite.

Pastabos ir papildoma informacija — galite jvesti papildomg informacijg arba aprasa, kuris padés analizuoti
jtarting svetaine.

Pasirinkti pavyzdj analizei — klaidingai aptiktas failas

Mes prasome pateikti failus, kurie buvo aptikti kaip uzkrésti, bet néra uzkrésti, kad galétume patobulinti apsaugos
nuo virusy ir Snipinéjimo programy modulj ir geriau apsaugotume kitus. Klaidingai teigiami (KT) rezultatai gali bati
gaunami, kai failo dalis sutampa su tokia pat dalimi aptikimo modulyje.
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Programos pavadinimas ir versija — programos pavadinimas ir jos versija (pavyzdZiui, numeris, alternatyvusis
vardas arba kodo pavadinimas).

Failo kilmé (URL adresas arba tiekéjas) — jveskite failo kilme (3altinj) ir nurodykite, kaip jls susiddréte su Siuo
failu.

Programos paskirtis — bendras programos aprasas, jos tipas (pvz., narSyklé, medijos leistuvas...) ir jos
funkcionalumas.

Pastabos ir papildoma informacija — Cia galite pridéti papildomos informacijos arba aprasyma, kuris padéty
apdorojant jtarting faila.

Pirmieji trys parametrai yra batini, kad bty galima nustatyti teisétas programas ir atskirti jas nuo
kenkéjisko kodo. Pateikdami papildomos informacijos, jis labai padésite misy laboratorijoms
identifikuojant ir apdorojant pavyzdZzius.

Pasirinkti pavyzdj analizei — klaidingai aptikta svetainé

Mes prasome pateikti svetaines, kurios aptinkamos kaip uzkréstos arba apgaulingos, bet tokios néra. Klaidingai
teigiami (KT) rezultatai gali bGti gaunami, kai failo dalis sutampa su tokia pat dalimi aptikimo modulyje. PraSome
pateikti Sig svetaine, kad galétume pagerinti apsaugos nuo virusy ir Snipinéjimo programy modul;j ir geriau
apsaugoti kitus.

Pastabos ir papildoma informacija — Cia galite pridéti papildomos informacijos arba aprasyma, kuris padéty
tvarkant jtarting svetaine.

Pasirinkti pavyzdj analizei — kitas

Naudokite Sig forma, jeigu failas negali bati priskirtas jtartiny faily arba klaidingai teigiamy kategorijai.

Failo pateikimo priezastis — jveskite iSsamy aprasyma ir failo siuntimo priezast;.

Nustatymai

Galimy apsaugos funkcijy grupes galite rasti pagrindiniame programos lange > Nustatymai.
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05 Apvalge Nustatymai 5
Kompiuterio nuskaitymas
Kompiuterio apsauga S
™ Naujinimas Aktyvios visos reikiamos kompiuterio apsaugos funkcijos.
)
i'—"-'fli |rankiai
Interneto apsauga >
@ Mustatymai Aktyvios visos reikiamos interneto apsaugos funkcijos.
() Zinynas ir palaikymas
Tinklo apsauga S
\;@ ESET HOME paskyra Aktyvios visos reikiamos tinklo apsaugos funkcijos.
Saugumo priemonés >
Papildomos jisy kompiuterio apsaugos priemonés.

Progress. Protected T Importavimo / eksportavimo parametrai & ISpléstinis nustatymas
Meniu Nustatymai yra suskirstytas j Siuos skyrius:
@ Kompiuterio apsauga
Interneto apsauga

[ |
o .
Tinklo apsauga

Saugumo priemones

Nustatymo lango apacioje yra pateikiamos papildomos parinktys. Jei norite nustatyti iSsamesnius kiekvieno
modulio parametrus, pasinaudokite ISpléstinio nustatymo nuoroda. Pasinaudokite Importuoti / eksportuoti
parametrus, kad jkeltuméte nustatymo parametrus i$ .xmll konfigliravimo failo, arba jrasykite dabartinius
nustatymo parametrus konfigliravimo faile.

Kompiuterio apsauga

Spustelékite parinktj Kompiuterio apsauga, kurig rasite pagrindiniame programos lange > Nustatymai, kad

pamatytumeéte visy apsaugos moduliy apzvalga:

* Faily sistemos apsauga realiuoju laiku — visi failai atidarant, kuriant ar vykdant juos yra nuskaitomi
tikrinant, ar néra kenkéjisky kody.

* |renginio kontrolé — Sis modulis leidZia nuskaityti, blokuoti neSiojamajg laikmeng arba pakeisti jos

iSpléstinius filtrus / teises ir pasirinkti, kaip vartotojas gali pasiekti ir naudotis konkreciu jrenginiu (CD / DVD /
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USB ir pan.).

* HIPS — HIPS sistema stebi jvykius operacinéje sistemoje ir j juos reaguoja pagal pasirinktiniy taisykliy
rinkinj.

e 7aidimy reZimas — jjungia arba i§jungia Zaidimy rezima. Jjunge Zaidimy reZima, gausite jspéjamajj

pranesimg (galima saugos rizika), o pagrindinis langas pasidarys oranZinis.

* Interneto kameros apsauga — valdo procesus ir programas, kurios pasiekia prie prijungtg kamera.

Norédami pristabdyti arba iSjungti atskirus apsaugos modulius, spustelékite perjungiklio piktograma

| A\ 13jungus apsaugos modulius gali sumazéti jasy kompiuterio apsaugos lygis.

Spustelékite krumpliaracio piktograma ¥ salia apsaugos modulio, kad pereituméte prie iSpléstiniy Sio modulio
parametry.

Norédami apsaugoti faily sistemg realiuoju laiku, spustelékite krumpliaracio piktograma 0 ir pasirinkite is Siy
parinkdiy:

* Konfigliruoti — atidaromas faily sistemos apsaugos realiuoju laiku iSpléstinis nustatymas.

* Redaguoti iSskyrimus — atidaromas langas ISskyrimo nustatymas, kad baty galima nejtraukti faily ir

aplanky j nuskaityma.
Norédami Interneto kameros apsaugos, spustelékite Lhir pasirinkite i$ Siy parinkdiy:

* Konfigliruoti — atidaromas interneto kameros apsaugos ispléstinis nustatymas.

* Blokuoti visa prieiga, kol bus paleista i$ naujo — blokuojama visa prieiga prie interneto kameros, kol
kompiuteris bus paleistas i$ naujo.

* Blokuoti visa prieiga visam laikui — blokuojama visa prieiga prie interneto kameros, kol Sis nustatymas bus
iSjungtas.

* Stabdyti visos prieigos blokavima — i$jungiama galimybé blokuoti prieigg prie interneto kameros. Si
parinktis galima tik tuo atveju, jei prieiga prie interneto kameros uzblokuota.
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™ Naujinimas Aktyvios visos reikiamos kompiuterio apsaugos funkcijos.
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Interneto apsauga >
Aktyvios visos reikiamos interneto apsaugos funkcijos.
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@ Nustatymai

() Zinynas ir palaikymas
Tinklo apsauga S

Aktyvios visos reikiamos tinklo apsaugos funkcijos.

@
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Saugumo priemonés >
Papildomos jisy kompiuterio apsaugos priemonés.

@@}

T Importavimo / eksportavimo parametrai o] I5pléstinis nustatymas

Pristabdyti apsauga nuo virusy ir Snipinéjimo programy — iSjungiami visi apsaugos nuo virusy ir Snipinéjimo
programy modauliai. ISjungus apsaugg pasirodys langas, kuriame galésite nustatyti, kiek laiko apsauga bus iSjungta
— pasinaudokite isskleidziamuoju meniu Laiko intervalas. Naudokite, tik jei esate patyres vartotojas arba
vadovaudamiesi ESET techninés pagalbos nurodymais.

Aptiktas jsiskverbimas

Jsiskverbimai gali patekti j sistemg per jvairius jsiskverbimo taskus: is tinklalapiy, bendrinamy aplanky, el. pastu
arba i$ neSiojamujy jrenginiy (USB, iSoriniy disky, CD, DVD ir t. t.).

Standartinis veikimas

Bendras pavyzdys, kaip jsiskverbimus apdoroja ESET Internet Security, gali bati jsiskverbimy aptikimas, kai
naudojama:

¢ Faily sistemos apsauga realiuoju laiku

* Prieigos prie saityno apsauga

* El. pasto programy apsauga

* Kompiuterio nuskaitymas pareikalavus

Kiekvienas jy naudoja standartinj valymo lygj ir bandys iSvalyti failg bei perkelti jj j Karanting arba nutraukti rysj.
Pranesimo langas rodomas informaciniy pranesimy srityje, apatiniame desiniajame lango kampe. I1Ssamig
informacijg apie aptiktus / i$valytus objektus rasite dalyje Zurnalo failai. Daugiau informacijos apie valymo lygius ir
veiksmus rasite skyriuje Valymo lygis.
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(es[3) INTERMETSECURITY voOX

A Grésmé pasalinta

Kai &3 Int

ernet Explorer bandé pasiekti interneto
svetaing (secure.eicar.org), rasta grésmeé (Eicar).

Prieiga uZblokuota.

SuZincti issamiau apie & pranesima

Kompiuterio nuskaitymas ieSkant uzkresty faily

Jeigu jasy kompiuteryje atsiranda uzsikrétimo kenkéjisSka programa pozymiy, pvz., jis pradeda léciau veikti, daznai
sustoja ir t. t., rekomenduojame atlikti Siuos veiksmus:

1.Atidarykite ESET Internet Security ir spustelékite ,,Kompiuterio nuskaitymas“.

2.Spustelékite Nuskaityti kompiuterj (daugiau informacijos rasite Kompiuterio nuskaitymas).

3.Kai nuskaitymas bus baigtas, perZiarékite Zurnalg, kuriame pateikiamas nuskaityty, uzkrésty ir iSvalyty
faily skaicius.

Jeigu norite nuskaityti tik tam tikrg disko dalj, spustelékite Pasirinktinis nuskaitymas ir pasirinkite tikslus, kuriuos
reikia nuskaityti ieSkant virusy.

Valymas ir naikinimas

Jeigu néra i$ anksto nustatyto veiksmo, kurj turi vykdyti faily sistemos apsauga realiuoju laiku, jasy paprasys
pasirinkti parinktj perspéjimo lange. Paprastai sililomos parinktys Valyti, Naikinti ir Nieko nedaryti. Pasirinkti
Nieko nedaryti nerekomenduojama, nes taip uzkrésti failai liks neisvalyti. ISimtis gali bati, kai esate tikri, jog failas
yra nekenksmingas ir buvo aptiktas klaidingai.
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(e=[E) INTERNETSECURITY

A Rasta grésmé

Faile, kurj bandé pasiekti [ Microsoft Windows Search Protocol Host, buvo rasta grésmé

(Eicar).

Taikomaoji programa: CAWindows\System32\5earchProtocolHost.exe
Imoné: Micresoft Corporation

Reputacija: i Aptikta prieg 7 m.

Failas: ChUsers\Admin\Downloads\eicar.com.bd
Reputacija: A @ Aptikta prieg 5 m.

Aptikimas: Eicar tikrinamas failas

Ar isvalyti 3] faila?

v | Kopijuoti | karanting
v| Pateikti analizuoti
Mejtraukti j aptikima

Eskirti koda i§ aptikimo

Sufinoti ifsamiau apie § praneima ~ [Esami informacija -~ IEpléstinés parinktys

Naudokite valyma, jeigu failg atakavo virusas ir prie jo prijungé kenkéjiskg koda. Tokiu atveju pirmiausia bandykite
iSvalyti uzkrestg failg ir atkurti jo originalig blseng. Jeigu failg sudaro tik kenkéjiskas kodas, jis bus panaikintas.

Jei uzkréstas failas yra ,uzrakintas” arba naudojamas sistemos proceso, jis bus panaikintas, tik kai atsilaisvins
(paprastai paleidus sistemg i$ naujo).

Atkirimas is karantino

Karanting galima pasiekti ESET Internet Security pagrindiniame programos lange spusteléjus Jrankiai > Karantinas.

Karantinuotus failus taip pat galima atkurti j jy originalia vieta:

* Siuo tikslu naudokite funkcija Atkurti, kuri pasiekiama kontekstiniame meniu, desiniuoju pelés klavi$u
spusteléjus nurodytg karantinuota faila.

* Jei failas pazymeétas kaip galima nepageidaujama taikomoji programa, aktyvinta parinktis Atkurti ir

nejtraukti j nuskaityma. Taip pat Zr. skiltj [Simtys.

* Be to, kontekstiniame meniu sitiloma parinktis Atkurti j, kuri leidZia atkurti failg j kitg vietg (ne j tg, i$
kurios jis buvo pasalintas).

* Atkarimo funkcija kai kuriais atvejais nepasiekiama, pvz., failams, esantiems tik skaitomoje tinklo dalyje.
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Keletas grésmiy

Jei kurie nors uzkrésti failai nebuvo iSvalyti nuskaitant kompiuterj (arba buvo parinkta parametro Valymo lygis
verté Nevaloma), bus pateiktas perspéjimo langas, kuriame raginama pasirinkti, kg daryti su Siais failais.
Pasirinkite, kg daryti su failais (veiksmai yra nustatyti atskirai kiekvienam sgrase esanc¢iam failui), tada spustelékite
Baigti.

Faily naikinimas archyvuose
Numatytuoju valymo rezimu visas archyvas bus panaikintas, tik jeigu jame visi failai yra uzkreésti ir néra Svariy.
Kitaip tariant, archyvai nebus panaikinami, jeigu juose yra ir nekenksmingy Svariy faily. Bikite atsargus, kai

atliekate nuskaityma naudodami grieztg valyma — jjungtas grieztas valymas, neatsizvelgdamas j kity archyvo faily
blseng, archyva panaikins, jeigu jame yra bent vienas uzkréstas failas.

Interneto apsauga

Galimybé jungtis prie interneto yra standartiné asmeninio kompiuterio funkcija. Deja, internetas taip pat tapo
pagrindine kenkéjisko kodo persiuntimo terpe. Atidarykite pagrindinj programos langg > Nustatymai > interneto

apsauga, kad sukonfigiruotuméte funkcijas ESET Internet Security, kurios padidina jlsy interneto apsauga.

Norédami pristabdyti arba iSjungti atskirus apsaugos modulius, spustelékite perjungiklio piktograma

| A\ 13jungus apsaugos modulius gali sumaZéti jasy kompiuterio apsaugos lygis.

@» - 0O X
(es[=}) INTERNET SECURITY
|8 Apivalga 1 Interneto apsauga ?
() Kompiuterio nuskaitymas } A
= ____ Téwy kontrolé
0 I3jungta visam laikui: pavojingy ir jZeid#ianciy interneto svetainiy blokavimas. >
Naujinimas Apsaugokite visus nustatymus slaptazodZiu, kad uZkirstuméte kelig neleistiniems pakeitimams.

Prieigos prie saityno apsauga _#

| et ljungta: interneto svetainiy su kenkimo turiniu aptikimas ir blokavimas.

@ Nustatymai

2) zin)rnas ir palaikymas

Apsauga nuo sukéiavimo apsimetant
ljungta: apsauga nuo apsimestiniy ir sukéiavimo apsimetant interneto svetainiy bei ju blokavimas. e
Pranesti apie sukdiavimo apsimetant svetaine (2

El. pasto programy apsauga o)
ljungta: Per el. pasto programa gaunamy ir siunciamy el. laigky nuskaitymas.
ESET HOME paskyra

8 8 s A

El. pasto programos apsauga nuo brukalo £
|galinta : brukalo el. laisky aptikimas ir pasalinimas.

T, Importavimo / eksportavimo parametrai el I5pléstinis nustatymas

Spustelékite krumpliaracio piktograma ¥ salia apsaugos modulio, kad pereituméte prie iSpléstiniy Sio modulio
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parametry.
Tévy kontrolés modulis apsaugo jlsy vaikus, blokuodamas netinkama arba Zalingg turinj internete.

Prieigos prie saityno apsauga nuskaito HTTP/HTTPS rysj ir nustato, ar néra kenkejisky programy ir sukciavimo
apsimetant atvejy. Prieigos prie saityno apsauga turéty bati iSjungta tik atliekant trikciy diagnostika.

Apsauga nuo sukciavimo apsimetant leidZia blokuoti Zinomas svetaines, kurios platina apgaulingg turin;.
Primygtinai rekomenduojame palikti apsaugg nuo sukciavimo apsimetant jjungta.

Pranesti apie sukéiavimo apsimetant svetaine — praneskite apie sukéiavimo apsimetant / kenkéjiskg svetaine
ESET analizei.

Pries pateikdami svetaine ESET jsitikinkite, kad ji atitinka vieng ar daugiau i$ Siy kriterijy:
* Svetainé visiskai nebuvo aptikta.
* Svetainé klaidingai aptikta kaip grésmé. Tokiu atveju galite Pranesti apie netinkamai uzblokuotg puslapj.

El. pasto programos apsauga kontroliuoja el. pasto rysius, priimamus naudojant POP3(S) ir IMAP(S) protokolus.
Naudodama jisy el. pasto programos papildinj, ESET Internet Security uztikrina visy rysiy is el. pasto programos
kontrole.

El. pasto programos apsauga nuo brukalo filtruoja nepageidaujamus el. laiSkus.

Norédami atlikti pakeitimus parinktyje El. pasto programos apsauga nuo brukalo, spustelékite krumpliaracio
piktograma Lrir pasirinkite is Siy parinkciy:

* Konfigiiruoti — atveria iSpléstinius el. paSto programos apsaugos nuo brukalo nustatymus.

* Naudotojo adresy sgrasas (jei jgalintas) — atidaro dialogo langg, kuriame galite pridéti, redaguoti arba
pasalinti adresus, kad nustatytumeéte apsaugos nuo brukalo taisykles. Sio sgraso taisyklés bus taikomos
dabartiniam naudotojui.

* Visuotinis adresy sgrasas (jei jgalintas) — atidaro dialogo langg, kuriame galite pridéti, redaguoti arba
pasalinti adresus, kad nustatytumeéte apsaugos nuo brukalo taisykles. Sio sgrao taisyklés bus taikomos
visiems naudotojams.

Apsauga nuo sukciavimo apsimetant

Sukciavimas apsimetant yra nusikalstama veikla, kurioje naudojama socialiné inZinerija (manipuliavimas
naudotojais, siekiant gauti konfidencialig informacijg). Sukéiavimas apsimetant naudojamas norint pasiekti
neskelbtinus duomenis, pvz., banko sgskaity numerius, PIN kodus ir kt. Daugiau informacijos rasite terminy
Zodyne. ESET Internet Security yra apsaugos nuo sukciavimo apsimetant funkcija, kuri blokuoja tinklalapius,
platinancius Sio tipo turinj.

Apsauga nuo sukéiavimo apsimetant jgalinta pagal numatytuosius nustatymus. Sj parametra galima konfigiruoti,
pasirinkus ISpléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno apsauga.

Apsilanke misy Ziniy bazés straipsnyje rasite daugiau informacijos apie ESET Internet Security apsaugg nuo
sukciavimo apsimetant.
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Prieiga prie apsimestinés svetainés

Kai pasiekiate atpazintg sukciavimo apsimetant svetaine, jasy saityno narSykléje bus rodomas $is dialogo langas.
Jei svetainéje vis tiek norésite apsilankyti, spustelékite Nepaisyti grésmés (nerekomenduojama).

& «—EI] Perspéjimas! - ESET mmm X [—f— e — O X

< - O @ B e o L&

A Galimas sukciavimo apsimetant
bandymas

Sis tinklalapis bando apgaule lankytojus priversti jvesti slaptus asmeninius
duomenis, pavyzdZiui, prisijungimo duomenis ar kredito korteliy numerius.

Grizti | ankstesnj puslapi?

Eiti atgal [ Nepaisyti grésmés ]

Praneskite apie klaidingai uzblokuota puslapj Suzinokite daugiau apie sukciavima apsimetant | www.eset.lt

Galimos suk¢iavimo apsimetant svetainés, kurios buvo jtrauktos j baltgjj sgrasa, pagal numatytuosius
nustatymus nustos galioti po keleto valandy. Kad leistuméte naudoti interneto svetaine nuolat, naudokite

1 URL adresy valdymo jrankj. Dalyje ISpléstinis nustatymai > Apsaugos priemonés > Prieigos prie saityno
apsauga > URL adresy valdymas > Adresy sgrasas > Redaguoti jtraukite j sarasg svetaine, kurig norite
redaguoti.

Pranesti apie sukciavimo apsimetant svetaine

Naudodami saitg Pranesti apie neteisingai uzblokuota puslapj galite pranesti apie svetaine, kuri klaidingai aptikta
kaip grésmé.

Arba galite pateikti svetaine el. pastu. Siyskite el. laiskg adresu samples@eset.com. Bitinai nurodykite
aprasomajg temg ir pridékite kuo daugiau informacijos apie svetaine (pvz., svetaine, i$ kurios Cia patekote, kaip
suZinojote apie Sig svetaine ir pan.).
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Tévy kontrole

Tévy kontrolés modulyje galima sukonfiglruoti tévy kontrolés parametrus, kurie pateikia tévams automatinius
jrankius, padedancius apsaugoti jy vaikus ir nustatyti apribojimus jrenginiams ir paslaugoms. Jy tikslas — neleisti
vaikams ir jaunuoliams pasiekti puslapiy su netinkamu arba Zalingu turiniu.

Tévy kontrolé leidzZia blokuoti interneto puslapius, kuriuose gali bati galimos Zalingos informacijos. Be to, tévai gali
uzdrausti prieigg prie daugiau nei 40 i$ anksto nustatyty svetainiy kategorijy ir daugiau nei 140 pogrupiy.

Norédami aktyvinti konkrecios vartotojo paskyros tévy kontrole, atlikite Zemiau pateiktus veiksmus:

1. Pagal numatytuosius nustatymus ESET Internet Security tévy kontrolé yra iSjungta. Yra du tévy kontrolés
aktyvinimo badai:

* Pagrindiniame programos lange spustelékite perjungimo piktograma , esancig Nustatymai >

Interneto apsauga > Tévy kontrolé ir pakeiskite tévy kontrolés bliseng j ,Jjungta”.

* Atidarykite 1Spléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno apsauga > Tévy kontrolé

ir jjunkite perjungiklj Salia parinkties Jgalinti tévy kontrole.

2. Pagrindiniame programos lange spustelékite Nustatymai > Interneto apsauga > Tévy kontrolé. Nors prie

funkcijos Tévy kontrolé rodomas uzrasas Jjungta, spustelédami rodyklés simbolj ir kitame lange pasirinkdami
Apsaugoti vaiko paskyrg arba Tévy paskyra turite sukonfiguruoti tévy kontrole reikiamai paskyrai. Kitame
lange pasirinkite gimimo datg, pagal kurig nustatomas prieigos lygis ir rekomenduojami pagal amziy tinkami
tinklalapiai. Tada nurodytoje naudotojo paskyroje jjungiama tévy kontrolé. Spustelékite Blokuojamas turinys
ir nustatymai po paskyros pavadinimu, kad galétuméte tinkinti kategorijas, kurias norite leisti arba blokuoti
skirtuke Kategorijos. Norédami leisti arba blokuoti pasirinktinius tinklalapius, kurie neatitinka kategorijos,
spustelékite skirtukg ISimtys.
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(eSX) INTERNET SECURITY ® - o X

Apivalgs < Tévy kontrolé O 7

Kompiuterio nuskaitymas ) ) o .
Apsaugokite visus nustatymus slaptaZodziu, kad uZkirstuméte kelig neleistiniems pakeitimams.

Maujinimas
DESKTOP-ILTJID9/Administrator
N Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra
|rankiai
DESKTOP-ILTJID9/Guest
@ Nustatymai Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra
Zinynas ir palaikymas DESKTOP-ILTJIDS/User

Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra

ESET HOME paskyra
petko-PC/matko (Vaiko paskyra 1/1/2010)

UZblokuotas turinys ir nustatymai...

petko-PC/petko (Tévy paskyra)
Uzblokuotas turinys ir nustatymai...

O X X X X

@ ltraukti interneto swvetainés isimtj.. S8 Rodyti Zurnalus

Jei spustelésite Nustatymai > Interneto apsauga > Tévy kontrolé pagrindiniame ESET Internet Security produkto
lange, tada pagrindiniame lange pamatysite:

,Windows” vartotojy paskyros

Jeigu sukiréte esamos paskyros vaidmenj, jis bus rodomas ¢ia. Spustelékite perjungiklj % ", kad prie paskyros
,Tévy kontrolé” pasirodyty Zalia varnelé . Prie aktyvios paskyros spustelékite Blokuojamas turinys ir

parametrai ir perziGreékite Sioje paskyroje leistiny tinklalapiy sgrasg bei blokuojamus ir leidZiamus tinklalapius.

Apatinéje lango dalyje rasite

Pridéti svetainés iSimtj — galima leisti arba uzdrausti konkrecig svetaine pagal kiekvienos tévy paskyros nuostatas
atskirai.

Rodyti Zurnalus — bus parodytas iSsamus tévy kontrolés veiklos Zurnalas (uzblokuotus puslapius, paskyrg, kuriai

puslapis buvo uzblokuotas, kategorija ir t. t.). Be to, spustelédami ‘" Filtravimas galite filtruoti §j Zurnala
pagal pasirinktus kriterijus.

Tévy kontrolé

I3jungus tévy kontrole pasirodys langas I$jungti tévy kontrole. Cia galite nustatyti laiko intervalg, kuriam apsauga
bus iSjungta. Tada parinktis pasikeicia j Pristabdyta arba ISjungta visam laikui.

Svarbu apsaugoti ESET Internet Security parametrus slaptazodZiu. Sis slaptaZodis gali biti nustatytas dalyje
Prieigos nustatymai. Jei néra nustatytas slaptazodis, pasirodys toliau nurodytas jspéjimas — Apsaugokite visus
parametrus slaptaZzodZiu, kad iSvengtumeéte neleistiny pakeitimy. Ribojimai, nustatyti tévy kontroléje, veikia tik
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standartines vartotojy paskyras. Kadangi administratorius gali apeiti visus ribojimus, jie neturés jokios jtakos.

Tévy kontrolei reikia, kad tinkamai veikty tinklo duomeny srauto skaitytuvas, HTTP(S) srauto nuskaitymas ir
uzkarda. Visos Sios funkcijos yra jjungtos pagal numatytuosius nustatymus.

Svetainiy isimtys

Jei norite pridéti svetainés isSimtj, spustelékite Nustatymai > Interneto apsauga > Tévy kontrolé, tada spustelékite
Pridéti svetainés iSimtj.

3
(es[z3) INTERNET SECURITY > g
(5 Apivalgs 4 Téwy kontrolé O 7
Q Kompiuterio nuskaitymas
! Apsaugokite visus nustatymus slaptaZodZiu, kad uzkirstuméte kelig neleistiniems pakeitimams.
g Naujinimas
G DESKTOP-ILTNIDS/Administrator R
E rankiai Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra
rankiai
G DESKTOP-ILTJIDY/Guest R
@ Nustatymai Pasirinkite paskyros tipa: Apsaugoti vaiko paskyra... / Tévy paskyra
@ Zinynas ir palaikymas G DESKTOP-ILTJIDY/User R
Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra
QE_D. ESET HOME paskyra
. () petko-PC/matko (Vaiko paskyra 1/1/2010) R
UZblokuotas turinys ir nustatymai...
G petko-PC/petko (Tévy paskyra) R
UZblokuotas turinys ir nustatymai...
Progress. Protected. Z ltraukti interneto swvetainés isimtj.. < Rodyti Zurnalus

Jveskite URL lauke Svetainés URL, pasirinkite * (leidZziama) arba @ (blokuojama) kiekvienai vartotojo paskyrai,
tada spustelékite Gerai, kad jtrauktuméte j sarasa.
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INTERNET SECURITY o x

Interneto svetaineés isimtis ?

|wveskite interneto svetainés URL ir pasirinkite, kurias naudotojy paskyras reikéty blokuoti, o
kurias leisti.

Svetaines URL

http://

MNaudotojo paskyros

[ DESKTOP-ILTJID9/Administrator
D DESKTOP-ILTIDS/Guest

D DESKTOP-ILTIDS/User

[ petko-PC/matko

[ petko-PC/petko

Jei i$ sgraso norite panaikinti URL adresg, spustelékite Nustatymai > Interneto apsauga > Tévy kontrolé, prie
reikiamos vartotojo paskyros spustelékite Blokuojamas turinys ir parametrai, spustelékite skirtukg ISimtis,
pasirinkite iSimtj ir spustelékite Pasalinti.

X

INTERNET SECURITY

Redaguoti naudotojo paskyra

Bendra I5imtys Kategorijos

lZimtys

Veiksmas Svetainés URL

|
4

Prideti | Redaguot Maikint Kopijuoti ~ ~ b

URL adresy sarase negalima naudoti specialiyjy simboliy ,*“ (Zvaigzdutés) ir ,,?“ (klaustuko). PavyzdZiui,
tinklalapio adresai su keletu TLD turi bati jvedami rankiniu badu (examplepage.com, examplepage.skir t. t.). Kai
pridedate prie saraso domeng, visas Sio domeno ir visy padomeniy turinys (pvz., sub.examplepage.com) bus
blokuojamas arba leidZiamas, atsizvelgiant j jisy pasirinktg veiksma pagal URL.
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Blokuoti arba leisti konkrecius tinklalapius gali bti tiksliau, nei blokuoti arba leisti tinklalapiy kategorija.
Bukite atsargus keisdami Siuos parametrus ir jtraukdami kategorijg / tinklalapj j sgrasa.

Kopijuoti isimt

e oV

j iS naudotojo

ISskleidZiamajame meniu, i$ kurio norite kopijuoti sukurtg iSimtj, pasirinkite vartotoja.

Kopijuoti kategorijas is paskyros

LeidZia kopijuoti uzblokuoty arba leidZziamy kategorijy sgrasg iS esamos pakeistos paskyros.

Tinklo apsauga

Atidarykite pagrindinj programos langg > Nustatymai > Tinklo apsauga, kad sukonfigliruotuméte pagrindinius
tinklo apsaugos nustatymus arba pasalintuméte tinklo rysio triktis.

Norédami pristabdyti arba iSjungti atskirus apsaugos modulius, spustelékite perjungiklio piktograma

| A\ 13jungus apsaugos modulius gali sumazéti jasy kompiuterio apsaugos lygis.

(@S INTERNET SECURITY

no
|
Lic

8 Apivalga

Kompiuterio nuskaitymas

*  Maujinimas

=29 |rankiai

(@)
e

Nustatymai

Zinynas ir palaikymas

y  ESET HOME paskyra

Nustatymai

©

@ @

@@}

@ - O
?

Kompiuterio apsauga >
Aktyvios visos reikiamos kompiuterio apsaugos funkcijos.
Interneto apsauga >
Aktyvios visos reikiamos interneto apsaugos funkcijos.
Tinklo apsauga >
Aktyvios visos reikiamos tinklo apsaugos funkcijos.
Saugumo priemonés S

Papildomos jisy kompiuterio apsaugos priemonés.

T Importavimo / eksportavimo parametrai o] ISpléstinis nustatymas

Spustelékite krumpliaracio piktograma 0 Salia apsaugos modulio, kad pereituméte prie iSpléstiniy Sio modulio
parametry.
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UzZkarda — filtruoja visus tinklo rySius pagal ESET Internet Security konfigiracija.

Konfigiaruoti — atveria langg UZkardos iSpléstinis nustatymas, kuriame galima apibrézti, kaip uzkarda tvarkys
tinklo rys;j.

Pristabdyti uzkardg (leisti visus duomeny srautus) — Pasirinkus visos uzkardos filtravimo parinktys bus
iSjungtos ir visi gaunami ir siunciami rySiai bus leidZziami. Spustelékite Jjungti uzkarda, kad vél jjungtuméte
uzkardag, kol veikia Sis tinklo srauto filtravimo reZzimas.

Blokuoti visg srauta — uzkarda uzblokuos visus gaunamus ir siunciamus rysius. Naudokite Sig parinktj tik tada,
jei jtariate kritinj saugumo pavojy, dél kurio sistemg bitina atjungti nuo tinklo. Kai tinklo srauto filtravimo
funkcija veikia rezZimu Blokuoti visg srautg, spustelékite Stabdyti visy duomeny srauty blokavimg, kad
atkurtuméte jprastg uzkardos veikima.

Automatinis rezimas — (kai jjungtas kitas filtravimo rezimas) — spustelékite norédami pakeisti filtravimo
rezima j automatinj (su vartotojo apibréztomis taisyklémis).

Interaktyvusis reZzimas — (kai jjungtas kitas filtravimo rezimas) — spustelékite norédami pakeisti filtravimo
rezima j interaktyvyjj.

Apsauga nuo atakos is tinklo (IDS) — analizuoja tinklo duomeny srauto turinj ir saugo nuo atakuy is tinklo.
Blokuojamas visas duomeny srautas, kuri laikomas Zalingu. ESET Internet Security informuos jus, kai prisijungsite
prie neapsaugoto belaidZio tinklo arba silpnai apsaugoto tinklo.

Apsauga nuo jtraukimo j uzgrobty kompiuteriy tinklg — sistemoje greitai ir tiksliai aptinka kenkimo programine
jranga.

Tinklo rysSiai — pateikiami tinklai, prie kuriy prisijunge tinklo adapteriai ir iSsami informacija apie juos.

Uzblokuoto rysio problemos sprendimas — padeda iSspresti jungiamumo problemas, kurias sukelia ESET uzkarda.
ISsamesnés informacijos skaitykite Cia: Trikciy Salinimo vediklis.

Laikinai uzblokuoty IP adresy problemos sprendimas — Perzitréti sgrasg IP adresy, kurie buvo aptikti kaip ataky

Saltiniai ir pridéti prie juodojo sgraso, kad tam tikrg laikg blty blokuojamas prisijungimas.

Rodyti Zurnalus — atidaromas tinklo apsaugos Zurnalo failas.

Tinklo rysiai

Pateikiami tinklai, prie kuriy prisijunge tinklo adapteriai. Norédami pamatyti tinklo rysius, atidarykite pagrindinj
programos langg > Nustatymai > Tinklo apsauga > Tinklo rysiai.

Dukart spustelékite ant rysio jtraukto j sgrasg, kad baty rodoma iSsami informacija apie jj ir Tinklo adapter;j.

UZveskite pelés Zymeklj vir$ konkretaus tinklo rySio ir spustelékite meniu piktograma * stulpelyje Patikima, kad
pasirinktuméte viena i$ Siy parinkciy:

* Redaguoti — atidaromas langas Konfiguruoti tinklo apsaugg, kuriame galite priskirti tinklo apsaugos profilj
konkreciam tinklui

* Pamirsti — iS naujo nustatoma numatytoji tinklo rysio konfigracija

* Nuskaityti tinklg naudojant tinklo tikrinimo jrankj — atidaro tinklo tikrinimo jrankj, kad baty galima
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nuskaityti tinklg

* Zyméti kaip ,,Mano tinklas“ — prie tinklo prideda 7yma ,,Mano tinklas“; i Zyma bus rodoma $alia tinklo
visame ESET Internet Security, kad bity galima geriau nustatyti ir perZitréti saugg

* Panaikinti Zymeéjima ,,Mano tinklas“ — pasalina Zyme ,,Mano tinklas“; leidZiama tik tuo atveju, jei tinklas

jau pazymeétas

ISsami tinklo rysio informacija

Dukart spustelékite ant rySio nurodyto Tinklo rysiy sgrase, kad bty pateikiama iSsami informacija apie tinklo
rySius ir adapterj. ISsami informacija apie tinklo rysj ir adapterj gali padéti nustatyti tinklg, kurj bandote
konfiglruoti per Tinklo prieigos apsauga.

ISsami tinklo rySio informacija:
* Tinklo rysio bsena
* Pirmojo tinklo aptikimo data ir laikas
* Paskutinis kartas, kai tinklas buvo aktyvus
* Bendras laikas, praleistas prisijungus prie Sio tinklo

¢ Tinklo rysio profilis

4

* Tinklo rysSio profilis, apibréztas sistemoje ,Windows’

* Tinklo apsaugos konfiglracija (ar tinklas patikimas)

Tinklo adapterio informacija:
* Rysio tipas (laidinis, virtualusis ir kt.)
* Tinklo adapterio pavadinimas
* Adapterio aprasymas

* |P adresas su MAC adresu

Tinklo IPv4 ir IPv6 adresas su potinkliu
* DNS plétinys

* DNS serverio IP

* DHCP serverio IP

* Numatytojo Sliuzo IP ir MAC adresas

* Adapterio MAC adresas
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Tinklo prieigos trikciy salinimas

Trikciy diagnostikos vedlys padeda iSspresti rySio problemas, kurias sukelia uzkarda. Parinktj Tinklo prieigos
trikciy Salinimas galite rasti pagrindiniame programos lange > Nustatymai > Tinklo apsauga > Uzblokuoto rysio

problemos sprendimas.
Pasirinkite, jei norite rodyti rysj uzblokuotg vietinéms programoms arba uzblokuotg rysj i$ nuotoliniy jrenginiy.

ISskleidziamajame meniu pasirinkite laikotarpj, kurj rySys buvo blokuojamas. Pastaruoju metu uzblokuoty rysiy
sgrase nurodomas programos ar jrenginio tipas, reputacija bei bendras programy ir jrenginiy, kurie buvo
uzblokuoti per §j laikotarpj, skaiCius. Jei reikia iSsamesnés informacijos apie uzblokuotus rysius, spustelékite ISsami
informacija. Tada reikés atblokuoti programa ar jrenginj, dél kurio kyla rysio problemuy.

Kai spustelésite Atblokuoti, anksciau uzblokuoti rysiai taps leidZziami. Jei problemy su programa kils ir toliau arba
jrenginys neveiks kaip turéty, spustelékite Kitos taisyklés sukdrimas ir visi anksciau Siam jrenginiui uzblokuoti
rySiai taps leidZiami. Jei problema islieka, paleiskite kompiuterj i$ naujo.

Spustelékite Atidaryti uzkardos taisykles, kad pamatytuméte vedlio sukurtas taisykles. Be to, vedlio sukurtas
taisykles galite perZilréti ir eidami ISpléstiniai nustatymai > Apsaugos priemonés > Tinklo prieigos apsauga >
Uzkarda > Taisyklés > Redaguoti.

Jei taisyklés sukurti nepavyks, gausite klaidos pranesimg. Spustelékite Bandyti dar karta ir pakartokite
procesg, kad atblokuotumeéte rysj, arba sukurkite kitg taisykle i$ uzblokuoty rysiy saraso.

Laikinas IP adresy juodasis sgrasas

Norédami perzitréti IP adresus, kurie buvo aptikti kaip ataky Saltiniai ir jtraukti j juodgjj sgrasa, kad kuriam laikui
bty uzdraustas rysys, atidarykite pagrindinj programos langg eikite j Nustatymai > Tinklo apsauga > Laikinai

uzblokuoty IP adresy problemos sprendimas. Laikinai uzblokuoti IP adresai blokuojami 1 valanda.
Stulpeliai
IP adresas — rodo uzblokuotg IP adresa.

Blokavimo pagrindas — rodo atakos tipg, kuriam buvo sutrukdyta pasiekti adresg (pavyzdziui, TCP prievady
nuskaitymo ataka).

Skirtasis laikas — rodo datg ir laikg, kada adresas bus pasalintas i$S juodojo sgraso.

Valdymo elementai
Salinti — spustelékite norédami pasalinti adresg i$ juodojo sgra$o nesibaigus skirtajam laikui.
Salinti visus — spustelékite norédami nedelsiant pasalinti visus adresus i$ juodojo saraso.

Add exception — spustelékite norédami pridéti uzkardos iSimtj prie IDS filtravimo.
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Laikinasis IP adresy juodasis sarasas ?

IP adresas Blokavimo prieZastis Skirtasis laikas

Tinklo apsaugos zurnalai

ESET Internet Security Tinklo apsauga jraso visus svarbius jvykius j Zurnalo failg. Norédami perzidréti Zurnalo failg,
atidarykite pagrindinj programos langg > Nustatymai > Tinklo apsauga > Rodyti Zurnalus.

Zurnalo failus galima naudoti klaidoms aptikti ir jsiskverbimams j jisy sistema atskleisti. Tinklo apsaugos
Zurnaluose yra Sie duomenys:

* Jvykio data ir laikas

* Jvykio pavadinimas

* Saltinis

* Tikslo tinklo adresas

* Tinklo rysio protokolas

* Taikyta taisyklé arba kirmino pavadinimas, jeigu nustatytas
* Programos kelias ir pavadinimas

* Maisa

* Vartotojas

* Programos pasirasiusysis (leidéjas)
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* Paketo pavadinimas
* Paslaugos pavadinimas
ISsami Siy duomeny analizé gali padéti aptikti bandymus késintis j sistemos saugg. Daugelis kity faktoriy rodo

galima saugos rizikg ir leidZia sumazinti jy poveikj: dazni rysiai iS neZinomy viety, daug bandymy uzmegzti rysius,
neZinomos programos rysiai arba naudojami nejprasti prievady numeriai.

Saugos pazeidZiamumo iSnaudojimas

PraneSimas apie saugumo pazeidziamuma registruojamas net ir tuo atveju, jei konkretus pazeidziamumas
jau pasalintas, nes aptinkamas naudojimo bandymas ir jis blokuojamas tinklo lygmeniu pries faktiskai
naudojant.

Uzkardos problemy sprendimas

Jei patiriate jungiamumo problemuy, kai jdiegta ESET Internet Security, yra keli biidai nustatyti, ar uzkarda yra jy
priezastis. Be to, uzkarda gali padéti sukurti naujas taisykles ar iSimtis jungiamumo problemoms spresti.

Zr. toliau pateiktas temas, kuriose rasite priemoniy, padedanciy spresti uzkardos problemas:

¢ Tinklo prieigos trikciy Salinimas

* Registravimas ir taisykliy arba iSimciy kdrimas i$ Zurnalo

¢ |Simciy kdrimas i$ uzkardos pranesimy

* Tinklo apsaugos iSpléstinj registravima

¢ Tinklo duomenuy srauto skaitytuvo problemy sprendimas

mas is

Registravimas ir taisykliy arba iSimciy kur
zurnalo

Pagal numatytajg parinktj ESET uzkarda neregistruoja visy uzblokuoty rysiy. Jei norite pamatyti, kg uzblokavo
tinklo apsauga, atidarykite ISpléstinis nustatymas > Jrankiai > Diagnostika > ISpléstinis prisijungimas ir jjunkite

Jgalinti tinklo apsaugos iSpléstinj prisijungima. Jei Zurnale pastebésite kg nors, ko nenorite, kad jasy uzkarda
blokuoty, galite sukurti taisykle arba IDS taisykle, desSiniuoju pelés klavisu spustelédami tg elementg ir
pasirinkdami Ateityje neblokuoti panasiy jvykiy. Atminkite, kad visy uzblokuoty rysiy Zurnale gali bati tikstanciai
punkty, tarp kuriy bus sunku surasti konkrety rysj. ISsprende problema, galite iSjungti registravimo funkcijg.

Papildomos informacijos apie Zurnalg rasite &ia: Zurnalo failai.

Naudokite registravimo funkcijg, kad pamatytumeéte tvarka, pagal kurig tinklo apsauga blokuoja konkrecius
rysius. Be to, taisykliy kiirimo i$ Zurnalo funkcija leis sukurti taisykles, kurios darys tiksliai tai, ko jus
noreésite.

90



Sukurti taisykle iS zurnalo

Naujoji ESET Internet Security versija leidZia sukurti taisykle i$ Zurnalo. Pagrindiniame meniu spustelékite Jrankiai
> Zurnalo failai. I3skleidZziamajame meniu pasirinkite Tinklo apsauga, desiniuoju pelés klavidu spustelékite
pageidaujama Zurnalo jrasa ir i$ kontekstinio meniu pasirinkite Ateityje neblokuoti panasiy jvykiy. PraneSimo
lange bus parodyta jlsy naujoji taisyklé.

Kad baty galima is Zurnalo sukurti naujas taisykles, ESET Internet Security turi biti sukonfiglruota tokiais
parametrais:

1. Nustatykite minimaly registravimo daugiaZzodiskumo lygj Diagnostika, pasirinkdami |Spléstiniai nustatymai >

Jrankiai > Zurnalo failai.

2. Jjungti parinktj Pranesti apie gaunamas atakas pries saugumo spragas, kurig rasite [Spléstinis nustatymas >

Apsaugos priemonés > Tinklo prieigos apsauga > Apsauga nuo atakos is tinklo (IDS) > ISpléstinés parinktys >
Jsilauzimo aptikimas.

ISimc¢iy kurimas is uzkardos pranesimy

ESET uzkardai aptikus kenkimo veikla tinkle, pateikiamas jvykj apibddinantis prane$imo langas. Siame pranesime
yra saitas, kurj paspaudus galima suZinoti iSsamiau apie jvykj ir pageidaujant nustatyti jam taisykle.

Jei tinklo programa ar jrenginys tinkamai nejgyvendina tinklo standarty, jis gali suZadinti pasikartojancius
uzkardos IDS pranesimus. Galite sukurti iSimtj tiesiogiai i$ pranesSimo, kad ESET uzkarda nebeaptikty Sios
programos ar jrenginio.

Tinklo apsaugos ispléstinj registravima

Sia funkcija siekiama vesti sudétingesnius zurnalo failus ESET techninei pagalbai teikti. Sig funkcija naudokite tik to
paprasius ESET techninés pagalbos tarnybai, nes ji gali sukurti didzZiulj Zurnalo failg ir sulétinti jisy kompiuterio
darba.

1. Pereikite prie ISpléstinis nustatymai > Jrankiai > Diagnostika > ISpléstinis prisijungimas ir jjunkite Jjungti

tinklo apsaugos iSpléstinj registravima.
2. Paméginkite atkurti problemg, su kuria susiduriate.
3. ISjunkite tinklo apsaugos iSpléstinj registravima.

4. Tinklo apsaugos iSpléstinio registravimo sukurtg PCAP Zurnalo failg rasite tame paciame aplanke, kuriame
generuojamos diagnostinés atminties iSklotinés: C:\ProgramData\ESET\ESET Security\Diagnostics\

Tinklo duomeny srauto skaitytuvo problemy
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sprendimas

Jei kyla problemy su narsykle ar el. pasto programa, pirmiausia reikia issiaiskinti, ar uz jas neatsakingas tinklo
duomeny srauto skaitytuvo funkcija. Norédami tai padaryti, pabandykite laikinai iSjungti tinklo duomeny srauto
skaitytuvg pasirinke I3pléstinis nustatymas > Aptikimo modulis > Tinklo duomeny srauto skaitytuvas
(nepamirskite jo vél jjungti, kai baigsite, kitaip jlsy narsyklé ir el. pasto programa liks neapsaugota). Jei iSjungus
problema dingsta, perzvelkite toliau pateiktg dazniausiai pasitaikanciy problemy sarasg su jy sprendimais:

Naujinimo arba saugaus rysio problemos

Jei jlsy programa pranesa, kad negali atsinaujinti arba rySio kanalas nesaugus:

* Jeijjungta SSL/TLS funkcija, pabandykite jg laikinai iSjungti. Jei tai padeda, galite ir toliau naudoti SSL / TLS
funkcijg ir leisti veikti naujinimo funkcijai, nejtraukdami probleminiy rysiy:

ISjungti SSL/TLS. Paleiskite naujinimo procesg i$ naujo. Turi pasirodyti dialogo langas, informuojantis apie
Sifruojama tinklo srauta. Uztikrinkite, kad programa atitikty ta, kurios triktj Salinate, o sertifikatas baty
atsiunc¢iamas i serverio, kuris tiekia jai naujinimus. Tada pasirinkite jsiminti veiksma su Siuo sertifikatu ir
spustelékite ,,Nepaisyti“. Jei daugiau nerodoma susijusiy dialogo langy, galite perjungti filtravimo rezimga atgal j
automatinj ir problema turéty bdati iSspresta.

* Jei konkreti programa néra narsyklé arba el. pasto programa, galite jos visai nejtraukti j Prieigos prie saityno
apsauga (jei tai padarysite su narsykle ar el. pasto programa, jisy kompiuteris taps paZeidziamas). Visos
programos, kuriy rysiai buvo filtruojami praeityje, turi jau bati jtrauktos j jums pateiktg sgrasa, kai buvo
pridedama iSimtis, tad rankiniu bddu jy jtraukti turblt nereikés.

Jusy tinkle veikiancio jrenginio pasiekimo problema

Jei negalite naudotis savo tinkle esancio jrenginio funkcijomis (pvz., atverti internetinés kameros tinklalapj ar leisti
vaizdo jrasg namy medijos leistuvu), pameéginkite pridéti jo IPv4 ir IPv6 adresus j nejtraukty adresy sarasa.

Problemos su konkrecia interneto svetaine

Galite iSskirti konkrecioms svetainéms prieigos prie saityno apsauga naudodami URL adresy valdyma. Pavyzdziui,
jei negalite pasiekti https://www.gmail.com/intl/en/mail/help/about.html, paméginkite pridéti *gmail.com* j
nejtraukty adresy sgrasa.

Klaida ,,Vis dar vykdomos kai kurios programos, galinCios importuoti
Sakninj sertifikatg”

Jums jjungus SSL/TLS, ESET Internet Security pasirtpina, kad jdiegtos programos pasikliauty badu, kuriuo ji
filtruoja SSL protokolg, importuodama sertifikata j jy sertifikaty saugykla. Kai kurias programas gali reikéti paleisti
iS naujo, kad bity importuotas sertifikatas. Tai taikoma ,Firefox“ ir ,,Opera“. Jsitikinkite, kad né viena i$ jy neveikia
(geriausias bldas tai padaryti — atverti uzduociy tvarkytuva ir patikrinti, ar jo korteléje ,,Procesai“ néra veikianciy
faily ,firefox.exe” arba ,opera.exe), tada spustelékite ,Kartoti“.

Nepatikimo leidéjo arba negaliojancio sertifikato klaida

Tai daZniausiai reiskia, kad jvyko pirmiau nurodyto aprasyto importo proceso triktis. Pirmiausia jsitikinkite, kad
neveikia né viena i$ paminéty programy. Tada iSjunkite SSL/TLS ir vél jjunkite. Taip pakartotinai jvykdysite importo
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procedira.

Zr. 7iniy bazés straipsnius, kad suzinotumeéte Kaip valdyti tinklo duomeny srauto skaitytuvg ESET
L,Windows" pagrindiniame produkte.

Uzblokuota tinklo grésme

Taip gali nutikti, kai kompiuteryje jdiegta programa bando perduoti kenkimo duomenis j kitg tinklo jrenginj,
panaudojamos saugumo spragos arba net kai sistemoje aptinkamas bandymas nuskaityti prievadus.

PranesSime galite rasti grésmés tipg ir susijusio jrenginio IP adresg. Spustelékite Keisti Sios grésmés valdyma, kad
blty rodomos Sios parinktys:

Testi blokavimg — uzblokuoja aptiktg grésme. Jei nebenorite gauti pranesimy apie tokio tipo grésme i$ konkretaus
nuotolinio adreso, pasirinkite iSrinkimo mygtuka Salia Nepranesti pries spustelédami Testi blokavima. Taip bus
sukurta jsibrovimo aptikimo tarnybos (IDS) taisyklé su tokia konfiglracija: Blokuoti — numatytoji, Pranesti — ne,
Zurnalas — ne.

Leisti — sukuria jsibrovimo aptikimo tarnybos (IDS) taisykle, leidZiancig aptiktg grésme. Pasirinkite vieng is Siy
parinkciy pries spustelédami Leisti, kad nurodytumeéte taisyklés nustatymus:

* Pranesti tik kai grésmeé uzblokuojama — taisyklés konfigiiracija: Blokuoti — ne, Pranesti — ne, Zurnalas —
ne.

* Pranesti kaskart nustacius Sig grésme — taisyklés konfigiracija: Blokuoti — ne, Pranesti — numatytoji,
Zurnalas — numatytoji.

* Nepranesti — taisyklés konfiglracija: Blokuoti — ne, Pranesti — ne, Zurnalas — ne.

PraneSimo lange pateikiama informacija priklauso nuo aptiktos grésmés tipo.

Daugiau informacijos apie grésmes ir kitas susijusias sgvokas rasite skyriuose Nuotoliniy ataky tipai arba
Aptikimy tipai.

Norédami iSspresti Tinkle yra IP adresy dublikaty jvykj, Zr. ESET Ziniy bazés straipsnj.

Aptiktas naujas tinklas

Pagal numatytuosius nustatymus, ESET Internet Security naudoja ,Windows“ nustatymus, kai aptinkamas naujas
tinklas. Norédami, kad aptikus naujg tinklg bity rodomas dialogo langas, pakeiskite Tinklo apsaugos profilio
priskyrimas j Klausti. Tinklo apsauga konfigliruojama visada, kai jasy kompiuteris jungiasi prie naujo tinklo.
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Tinklo apsaugos konfigaravimas
hqg.eset.com

Patikimame tinkle jisy kompiuter] matys kiti prie tinklo prisijjunge jrenginiai.
Rekomenduojame tai daryti tik patikimame namy arba biuro tinkle.

Pasirinkite Sio tinklo rySio profilj
@ Automatinis
Privatus (patikimas)

Viesas (nepatikimas)

Maudotojo apibréitas profilis
Q Gerai
Suzinckite daugiau apie §| pranesimg “ l&sami informacija

Galite pasirinkti is Siy tinklo rysio profiliy:

Automatinis — ESET Internet Security profilj parinks automatiskai, pagal kiekvienam profiliui sukonfiglruotus
aktyvatorius.

Asmeninis — patikimam tinklui (namy arba biuro tinklui). Kiti tinklo naudotojai gali matyti jisy kompiuterj ir jlsy
kompiuteryje saugomus failus bei pasiekti sistemos isteklius (suteikta prieiga prie bendrinamy faily ir
spausdintuvy, gaunamas RPC rysys yra jgalintas ir leidZiama bendrinti nuotolinj darbalaukj). Rekomenduojame
naudoti §j parametra jungiantis prie saugaus vietinio tinklo. Sis profilis automatigkai priskiriamas tinklo rysiui, jei
jis sukonfiglruotas kaip domenas arba privatus tinklas Windows.

Viesasis — nepatikimam tinklui (vieSajam tinklui). Failai ir aplankai jlsy sistemoje néra bendrinami su kitais tinklo
vartotojais arba nematomi kitiems vartotojams, o sistemos iStekliy bendrinimas iSjungiamas. Rekomenduojame
naudoti §j parametra, kai naudojatés belaidZiais tinklais. Sis profilis automatikai priskiriamas bet kokiam tinklo
rySiui, kuris nesukonfigliruotas kaip domenas arba privatus tinklas Windows.

Naudotojo apibréztas profilis — i$ple¢iamajame meniu galite pasirinkti vieng i$ jusy sukurty profiliy. Si parinktis

galima tik tuo atveju, jei sukiréte bent vieng pasirinktinj profil].

| A\ Neteisingai sukonfiglravus tinklg jasy kompiuterio saugai gali i3kilti grésmeé.

Rysio nustatymas — aptikimas

Uzkarda aptinka kiekvieng naujai sukurtg tinklo rysj. Aktyvusis uzkardos rezimas nustato, kokie veiksmai atliekami
pagal naujg taisykle. Jei aktyvinamas Automatinis reZimas arba Politika pagrjstas rezimas, uzkarda atliks iS anksto
nustatytus veiksmus nesikiSant vartotojui.

Interaktyvusis reZimas rodo informacinj langg, kuriame praneSsama apie naujo tinklo rysio aptikimg ir pateikiama
iSsami informacija apie §j sujungima. Galite pasirinkti leisti arba neleisti (blokuoti) rysj. Jeigu pakartotinai leisite tg
patj rysj dialogo lange, rekomenduojame sukurti naujg taisykle Siam rysiui. Tai galite padaryti pasirinke Kurti
taisykle ir jsiminti visam laikui ir jraSe veiksma kaip naujg uzkardos taisykle. Jeigu uzkarda véliau atpazins tg patj
rysj, ji taikys esama taisykle be vartotojo veiksmy.
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INTERNET SECURITY

' Inbound network traffic

Trusted zone

An application on this computer [ % 1 is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Kurdami naujas taisykles leiskite tik tikrai saugius rySius. Jei visi rySiai yra leidZziami, uzkarda netenka prasmés. Tai
svarbis rysiy parametrai:

Programa — vykdomojo failo vieta ir proceso ID. Neleiskite neZinomy programy ir procesy rysiy.

Pasirasantis asmuo — programos leidéjo vardas / pavadinimas. Spustelékite tekstg, kad bty rodomas jmonés
saugos sertifikatas.

Reputacija — rysio rizikos lygis. RySiams priskiriamas rizikos lygis: Geras (Zalia), Nezinomas (oranziné) arba
Rizikingas (raudona), naudojant keletg euristiniy taisykliy, kuriose nagrinéjamos kiekvieno rysio savybés,
naudotojy skaicius ir atradimo laikas. Sig informacija renka ESET LiveGrid® technologija.

Paslauga — paslaugos pavadinimas, jei programa yra ,Windows*“ paslauga.

Nuotolinis kompiuteris — nuotolinio jrenginio adresas. Leiskite rysius tik su patikimais ir Zinomais adresais.

Nuotolinis prievadas — rysiy prievadas. Rysys su bendraisiais prievadais (pvz., saityno srautas — prievado numeris
80.443) jprastomis aplinkybémis gali bati leidZiamas.

Kompiuterio jsiskverbimai daznai naudoja internetg ir pasléptus rysius, kad uzkrésty nuotolines sistemas. Jeigu

taisyklés yra tinkamai sukonfigliruotos, uzkarda tampa naudingu jrankiu apsisaugant nuo jvairiy kenkéjisky kody
ataky.
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Programos keitimas

UZkarda aptiko keitimg taikomojoje programoje, kuri naudojama siun¢iamiems rySiams i$ jisy kompiuterio. Gali
bati, kad taikomoji programa paprasc€iausiai buvo atnaujinta j naujg versijg. Taciau gali bati, kad modifikavima
atliko kenkéjiska programa. Jeigu neturite informacijos apie kokius nors teisétus modifikavimus, rekomenduojame
uzdrausti rysj ir nuskaityti kompiuterj naudojant naujausia virusy kody duomeny baze.

Gaunamas patikimas rysys

Gaunamo rySio patikimoje zonoje pavyzdys:
Nuotolinis kompiuteris i$ patikimos zonos bando uzmegzti rysj su jusy kompiuteryje vykdoma vietine taikomaja
programa.

INTERMNET SECURITY

' Inbound network traffic

Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Programa — programa, palaikanti rysj su nuotoliniu jrenginiu.
Programos kelias — programos vieta.
»Microsoft store” programa — ,Microsoft store” programos pavadinimas.

Pasirasantis asmuo — programos leidéjo pavadinimas. Spustelékite tekstg, kad blity rodomas jmonés saugos
sertifikatas.
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Reputacija — programos reputacija, nustatyta taikant technologijg ESET LiveGrid®.
Tarnyba — Siuo metu kompiuteryje veikianti tarnyba.

Nuotolinis kompiuteris — nuotolinis kompiuteris, bandantis uzmegzti rysj su taikomaja programa jisy
kompiuteryje.

Nuotolinis prievadas — rysiui naudojamas prievadas.

Kiekviengkart klausti — jei numatytasis taisyklés veiksmas yra nustatytas kaip Klausti, kaskart susidarius taisyklés
taikymo sglygoms pasirodys dialogo langas.

Prisiminti, kol programa baigs darbg — ESET Internet Security jsimins pasirinktg veiksma iki kito sistemos
paleidimo i$ naujo.

Kurti taisykle ir jsiminti visam laikui — jei pasirenkate Sig parinktj pries leisdami arba uzdrausdami rysj, ESET
Internet Security jsimins $j veiksmg ir naudos jj, jei nuotolinis kompiuteris vél bandys prisijungti prie programos.

Leisti — leisti gaunama rysj.
UZdrausti — drausti gaunama rysj.

Redaguoti taisykle — leidZia tinkinti taisyklés ypatybes naudojant uzkardos taisykliy rengykle.

Siunciamas patikimas rysys

Siunciamo rysio patikimoje zonoje pavyzdys:
Vietiné taikomoji programa, bandanti uzmegzti rysj su kitu kompiuteriu, esanciu vietiniame tinkle arba tinkle
patikimoje zonoje.
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INTERNET SECURITY

ISsiunciamas tinklo duomeny srautas
m Patikima zona

Programa siame kompiuteryje 8 megina uZmegzti rysj su nuotoline svetaine

Taikomaji programa:

Imaoné:

Reputacija: " [ Aptikta prieg 2 m.
MNuotolinis kompiuteris:

Muotolinis prievadas: TCPED (HTTR)

Leisti & ry3j?

Kaskart klausti
Prisirninti, kel programa baigs darba

® Kurti taisykle ir jsirinti visam laikui

v| Taikomaoji programa: -

v| Mucteolinis kompiuteris: Patikima zona W
Muctolinis prievadas: a0
Vietinis prievadas: 53845

v | Protokolas: TCP ir UDP A

Redaguocti taisykle pries jraant

SuZincti ifsarniau apie & praneiima  IEzamni informacija  »~ IEpléstinés parinktys

Programa — programa, palaikanti ry$j su nuotoliniu jrenginiu.
Programos kelias — programos vieta.
»Microsoft store” programa — ,Microsoft store” programos pavadinimas.

Pasirasantis asmuo — programos leidéjo pavadinimas. Spustelékite tekstg, kad bty rodomas jmonés saugos
sertifikatas.

Reputacija — programos reputacija, nustatyta taikant technologijg ESET LiveGrid®.

Tarnyba — Siuo metu kompiuteryje veikianti tarnyba.
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Nuotolinis kompiuteris — nuotolinis kompiuteris, bandantis uzmegzti rysj su taikomaja programa jisy
kompiuteryje.

Nuotolinis prievadas — rysiui naudojamas prievadas.

Kiekviengkart klausti — jei numatytasis taisyklés veiksmas yra nustatytas kaip Klausti, kaskart susidarius taisyklés
taikymo sglygoms pasirodys dialogo langas.

Prisiminti, kol programa baigs darbg — ESET Internet Security jsimins pasirinktg veiksma iki kito sistemos
paleidimo i$ naujo.

Kurti taisykle ir jsiminti visam laikui — jei pasirenkate Sig parinktj pries leisdami arba uzdrausdami rysj, ESET
Internet Security jsimins $j veiksmg ir naudos jj, jei nuotolinis kompiuteris vél bandys prisijungti prie programos.

Leisti — leisti gaunama rysj.
UZdrausti — drausti gaunama rysj.

Redaguoti taisykle — leidZia tinkinti taisyklés ypatybes naudojant uzkardos taisykliy rengykle.

Gaunamas rysys

Gaunamo interneto rysSio pavyzdys:
Nuotolinis kompiuteris, bandantis palaikyti rysj su kompiuteryje veikiancia taikomaja programa.

Programa — programa, palaikanti rysj su nuotoliniu jrenginiu.
Programos kelias — programos vieta.
»Microsoft store” programa — ,Microsoft store” programos pavadinimas.

Pasirasantis asmuo — programos leidéjo pavadinimas. Spustelékite tekstg, kad blity rodomas jmonés saugos
sertifikatas.

Reputacija — programos reputacija, nustatyta taikant technologijg ESET LiveGrid®.
Tarnyba — Siuo metu kompiuteryje veikianti tarnyba.

Nuotolinis kompiuteris — nuotolinis kompiuteris, bandantis uzmegzti rysj su taikomaja programa jisy
kompiuteryje.

Nuotolinis prievadas — rySiui naudojamas prievadas.

Kiekviengkart klausti — jei numatytasis taisyklés veiksmas yra nustatytas kaip Klausti, kaskart susidarius taisyklés
taikymo sglygoms pasirodys dialogo langas.

Prisiminti, kol programa baigs darba — ESET Internet Security jsimins pasirinktg veiksmg iki kito sistemos
paleidimo i$ naujo.

Kurti taisykle ir jsiminti visam laikui — jei pasirenkate Sig parinktj pries leisdami arba uzdrausdami rysj, ESET
Internet Security jsimins $j veiksmg ir naudos jj, jei nuotolinis kompiuteris vél bandys prisijungti prie programos.
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Leisti — leisti gaunama rysj.

UZdrausti — drausti gaunama rysj.

Redaguoti taisykle — leidZia tinkinti taisyklés ypatybes naudojant uzkardos taisykliy rengykle.

Siunciamas rysys

Siunc¢iamo interneto rysio pavyzdys:
Vietiné taikomoji programa bando uzmegzti interneto rysj.

INTERNET SECURITY

Issiunéiamas tinklo duomenuy srautas
Internetas

Programa siame kompiutenyje i 8 mégina uZrmegzti ry§j su nuctoline svetaine

Taikomaoji programa:

Imoné:
Reputacija: v il Aptikta prieg 2 m.

Muotolinis kompiuteris:

Muctolinis prievadas: TCPED (HTTH

Leisti & rygj?

Kaskart klausti
Prisirninti, kel programa baigs darba

®) Kurti taisykle ir jsiminti visam laikui

v | Taikemaoji programa: -
Muotolinis kornpiuteris: il W
Muoctolinis prievadas: a0
Vietinis prievadas: 53844

v | Protokolas: TCPirUpp S

Redaguoti taisykle pries jrasant

SuZinoti issamiau apie & pranesima « [gzami informacija  »~ [Epléstinés parinktys

Programa — programa, palaikanti rysj su nuotoliniu jrenginiu.
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Programos kelias — programos vieta.
»Microsoft store” programa — ,Microsoft store” programos pavadinimas.

Pasirasantis asmuo — programos leidéjo pavadinimas. Spustelékite tekstg, kad blity rodomas jmonés saugos
sertifikatas.

Reputacija — programos reputacija, nustatyta taikant technologijg ESET LiveGrid®.
Tarnyba — Siuo metu kompiuteryje veikianti tarnyba.

Nuotolinis kompiuteris — nuotolinis kompiuteris, bandantis uzmegzti rysj su taikomaja programa jisy
kompiuteryje.

Nuotolinis prievadas — rySiui naudojamas prievadas.

Kiekviengkart klausti — jei numatytasis taisyklés veiksmas yra nustatytas kaip Klausti, kaskart susidarius taisyklés
taikymo sglygoms pasirodys dialogo langas.

Prisiminti, kol programa baigs darbg — ESET Internet Security jsimins pasirinktg veiksmg iki kito sistemos
paleidimo i$ naujo.

Kurti taisykle ir jsiminti visam laikui — jei pasirenkate Sig parinktj pries leisdami arba uZdrausdami rysj, ESET
Internet Security jsimins $j veiksmg ir naudos jj, jei nuotolinis kompiuteris vél bandys prisijungti prie programos.

Leisti — leisti gaunama rys;.
UZdrausti — drausti gaunama rysj.

Redaguoti taisykle — leidZia tinkinti taisyklés ypatybes naudojant uzkardos taisykliy rengykle.

Rysio rodinio nustatymas

Spustelékite deSiniuoju pelés klavisu rysj, norédami matyti papildomas parinktis:

Pasirinkti pagrindinio kompiuterio pavadinimus — jeigu jmanoma, visi tinklo adresai rodomi DNS formatu, o ne
skaitiniu IP adreso formatu.

Rodyti tik TCP rysSius — sgrase rodomi tik tie rysiai, kurie priklauso TCP protokolo programy paketui.

Rodyti klausomus rySius — nurodzius Sig parinktj, pateikiami tik tie rysiai, kuriems rysys Siuo metu néra uzmegztas,
taciau sistema yra atidariusi prievada ir laukia rysio.

Rodyti rySius kompiuteryje — nurodykite Sig parinktj, kad bity rodomi tik tie rysiai, kuriy nuotoliné pusé yra
vietiné sistema — vadinamieji localhost kompiuterio rysiai.

Atnaujinti greitj — pasirinkite, kokiu daznumu atnaujinti aktyvius rysius.

Atnaujinti dabar — i$ naujo jkelia Tinklo rysSiy langa.
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Saugumo priemoneés

Atidarykite pagrindinj programos langg > Nustatymai > Saugumo priemonés, kad sureguliuotumeéte Siuos

modulius:

Saugi bankininkysté ir narSymas — tai papildomas narsyklés apsaugos lygis, skirtas finansiniams duomenims
apsaugoti, kai atliekate operacijas internetu. Jgalinkite parinktj Apsaugoti visas narSykles skiltyje Saugios
bankininkystés ir narSymo iSpléstinis nustatymas, kad paleistuméte visas palaikomas saityno narsykles saugiuoju
rezimu.

Narsyklés privatumas ir sauga — iSlaiko jasy veiklg internete privacig ir saugig nepaliekant skaitmeninio pédsako.

»Anti-Theft” — jjunkite Anti-Theft, kad apsaugotuméte pamestg arba pavogty kompiuter;j.

Saugi bankininkysté ir narSymas

Saugi bankininkysté ir narSymas — tai papildomas apsaugos lygis, skirtas finansiniams duomenims apsaugoti, kai
atliekate operacijas internetu.

Pagal numatytuosius nustatymus, visos palaikomos interneto narsyklés paleidZiamos saugiuoju rezimu. Tai leidZia
narsyti internete, naudotis internetine bankininkyste ir pirkti bei atlikti operacijas internetu viename apsaugotos
narSyklés lange automatiskai.

LESET LiveGrid®“ reputacijos sistema turi bti jgalinta (jgalinta pagal numatytuosius nustatymus), siekiant
uztikrinti, kad saugi bankininkysteé ir narSymas veikty tinkamai.

Norédami sukonfiglruoti apsaugotos narsyklés veikima, Zr. Saugios bankininkystés ir narSymo iSpléstinis

nustatymas. Jei iSjungsite Apsaugoti visas narsykles, apsaugotg narsykle galésite pasiekti pagrindiniame

ﬁ darbalaukio piktograma

programos lange > Apzvalga > Saugi bankininkysté ir narSymas arba spustelédami

Saugi bankininkysté ir narSymas. Windows numatytoji narsyklé paleidZziama saugiuoju rezimu.

HTTPS Sifruotasis rysys yra bltina apsaugoto narSymo sglyga. Saugig bankininkyste ir narSyma palaiko Sios
narsyklés:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Tik Firefox ir Microsoft Edge yra palaikomos jrenginiuose su ARM procesoriais.

Norédami gauti daugiau informacijos apie saugios bankininkystés ir narSymo funkcijas, perskaitykite toliau
nurodytus ESET Ziniy bazés straipsnius angly ir kai kuriomis kitomis kalbomis:

¢ Kaip naudotis ESET saugia bankininkyste ir narSymu?

* Saugios bankininkystés ir narsymo pristabdymas arba iSjungimas ESET , Windows” namy produktuose
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* ESET saugi bankininkysté ir narSymas — daznos klaidos

* ESET Zodynélis | Saugi bankininkysté ir narSymas

Narsyklés pranesimas

Apsaugota narsyklé informuoja apie dabartine blseng narsyklés pranesimu ir narsyklés rémelio spalva.

Narsyklés praneSimai rodomi desinéje puséje esanciame skirtuke.

[x)
®

Norédami iSplésti praneSima narsykléje, spustelékite ESET piktograma @ Norédami sumazinti pranesSima,
spustelékite praneSimo teksta. Norédami atmesti pranesima ir Zalig narSyklés rémelj, spustelékite uzdarymo
piktograma Q.

| Galima atmesti tik informacinj pranesima ir Zalig narSyklés rémelj.

Narsyklés pranesSimai

Pranesimo tipas Bisena

Informacinis pranesimas UZtikrinama maksimali apsauga ir pagal numatytuosius nustatymus sumazinamas
ir Zalia narSyklés rémelis narsyklés praneSimas. ISpléskite pranesimg narsykléje ir spustelékite Nustatymai, kad
atidarytuméte saugos jrankiy sgranka.

Jspéjimas ir oranZzinis Apsaugota narsyklé reikalauja jasy démesio dél nekritinés problemos. Norédami gauti

narsyklés rémelis daugiau informacijos apie problemg ar sprendimg, vadovaukités narsyklés pranesime
pateiktomis instrukcijomis.

Saugos jspéjimas ir Narsyklé néra apsaugota naudojant ESET saugig bankininkyste ir narSyma. Paleiskite

raudonas narsyklés narsykle i$ naujo, kad jsitikintumeéte, jog apsauga yra aktyvi. Norédami iSspresti

rémelis konflikta su j narsykle jkeltais failais, atidarykite Zurnalo failai > Saugi bankininkysteé ir

narSymas ir jsitikinkite, kad uzregistruoti failai nebus jkelti, kai kitg kartg paleisite
narsykle. Jei problema islieka, kreipkités j ESET technine pagalbg vadovaudamiesi
misy Ziniy bazés straipsnyje pateiktomis instrukcijomis.

Narsyklés privatumas ir sauga

Narsyklés privatumo ir saugos funkcijg galite jgalinti naudodami pasirinktinj plétinj, pasiekiama palaikomose
narsyklése (tik ,Google Chrome”, ,Mozilla Firefox” ir ,Microsoft Edge").

Norédami jdiegti ir jgalinti plétinj:

1. Jsitikinkite, kad naudojate naujausig ,,ESET Internet Security” versijg ir po atnaujinimo sékmingai i$ naujo
paleiskite kompiuter;j.

2. Atidarykite narsykle.

3. Plétinys yra jdiegtas jusy narsykléje.
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4. |galinkite plétinj, kad blty parodytas narSyklés puslapis su plétinio informacija.

Pagrindinis narSyklés privatumo ir saugos plétinio meniu suskirstytas j Sias skiltis:

Apzvalga

Saugi paieska

Spustelékite perjungimo piktograma Salia parinkties Nuskaityti paiesSkos rezultatus, kad jgalintuméte
funkcijg ir pamatytuméte, kuriuos rezultatus saugu spusteléti. Saugi paieska jvertins iSvardyty nuorody adresus,
taciau tai nebdtinai reiks, kad svetainéje néra kenkéjiskos programinés jrangos. Tada masy aptikimo modulis
aptiks bet kokig svetainéje esancig kenkéjiskg programine jranga.

Narsyklés valymas

IStrinkite narSymo duomenis arba nustatykite reguliarius valymus. Galite pridéti svetaines, kuriose norite priimti
slapukus ir likti prisijunge net ir atlike narsyklés valymg, jtraukdami jas j sgrasa.

* Vienkartinis valymas —ispleCiamajame meniu pasirinkite laiko intervalg ir duomeny tipg, kurj norite istrinti.
Galite rinktis is$ parinkciy ,,Visi duomenys”, ,,Privatlis duomenys” ir ,,Pasirinktiniai duomenys”.

* Reguliarus valymas — spustelékite perjungimo piktogramg Salia parinkties Reguliarus valymas, kad
jgalintumeéte funkcijg. I1Sskleidziamajame meniu pasirinkite laiko intervalg ir duomeny tipa, kurj norite reguliariai
iStrinti. Galite rinktis i$ parinkciy ,,Visi duomenys”, ,Privatis duomenys“ ir , Pasirinktiniai duomenys”.

Pasirinktiniy duomeny parinktyje yra Sios kategorijos:
* NarSymo istorija
* Atsisiuntimy istorija
¢ Slapukai ir svetainiy duomenys
* Talpykloje laikomi vaizdai ir failai
* SlaptaZodZiai ir prisijungimo duomenys
* Formy automatinio pildymo duomenys
Svetainés nustatymy perzidra
Lengvai pasiekite ir tvarkykite svetainés leidimus, kad galétuméte valdyti, kokig informacija gali naudoti svetainés.

* PraneSimai — perzitrékite, kuriose svetainése norite leisti / blokuoti pranesimus arba norite, kad narsyklés
plétinys kaskart jusy paklausty.

iSpléstinis nustatymas

Narsyklés valymas
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ISpléstiniai slapuky nustatymai

Svetainiy, kuriose norite priimti slapukus ir likti prisijunge net ir atlike narSyklés valymg, sgrasas. Teksto lauke
jveskite URL adresg ir spustelékite Pridéti. Galite bet kada pasalinti jj i$ saraso spustelédami minuso piktogramg

* Salia konkrecios svetainés.

Puslapio apacioje yra sitilomy domeny, Siuo metu atidaryty narSykléje, sarasas. Jei nematote konkrecios
svetainés, spustelékite Atnaujinti sgrasg ir pridékite jj prie priimtiny slapuky sgraso spustelédami pliuso

piktogramg .
Svetainés nustatymy perziura
Lengvai pasiekite ir tvarkykite svetainés leidimus, kad galétuméte valdyti, kokig informacija gali naudoti svetainés.

* PraneSimai — perzitrékite, kuriose svetainése norite leisti / blokuoti pranesimus arba norite, kad narsyklés
plétinys kaskart jusy paklausty.

ISvaizda

Tinkinkite sgsajos spalvy schemga, kad ji atitikty jlsy pageidavimus. Galite pasirinkti pageidaujamg spalvy schemg
pazymédami Zymeés langelj Sviesus arba Tamsus.

Anti-Theft

Kasdien iS namy vykstant j darbg ar kitose vieSose vietose nuolat kyla pavojus, kad savo asmeninius jrenginius
pamesite arba juos pavogs. Anti-Theft — funkcija, leidzianti padidinti naudotojo lygio apsaugg pamesto arba
pavogto jrenginio atveju. Anti-Theft suteikia galimybe stebéti jrenginio naudojimg ir nustatyti jisy pamesto
jrenginio vietg nustatant IP adresg ESET HOME — tai padés jrenginj atgauti ir apsaugoti asmens duomenis.

Tokios modernios Anti-Theft technologijos kaip geografiné IP adresy paieska, vaizdo fiksavimas saityno kamera,
naudotojo paskyros apsauga ir jrenginio stebéjimas gali padéti jums ir teisésaugos organizacijoms surasti jlsy
kompiuterj ar jrenginj, jei jj pamestuméte ar pavogty. ESET HOME galite matyti, kokia veikla vykdoma
kompiuteryje arba jrenginyje.

Norédami suzinoti daugiau apie Anti-Theft programoje ESET HOME, Zr. ESET HOME Internetinis Zinynas.

»Anti-Theft” gali netinkamai veikti domeny kompiuteriuose dél naudotojy paskyry valdymo apribojimy.

Jgaline Anti-Theft, galite optimizuoti jrenginio saugg pagrindiniame programos lange > Nustatymai > Saugumo
priemonés > Anti-Theft.
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Apivalga 4 Anti-Theft” ¢ 7

Kempiuterio nuskaitymas . _ _ . - o B _ _ o
Sis jrenginys apsaugotas naudojant ,Anti-Theft”. Jei jrenginj pavogs arba jj pamesite, galésite pasiekti

jrenginio vieta ir informacija prisijunge prie ESET HOME, naudodami ESET HOME paskyra.

MNaujinimas
. |renginio saugos optimizavimas
E Irankiai
] - " a " e
Nustatymai . ! . Windows" paskyros néra apsaugotos slaptazodziu

Maudokite slaptaZodzZius savo ,Windows" paskyroms, kad apsaugotuméte savo asmens
. . . duomenis.
Zinynas ir palaikymas

& .Windows" paskyry valdymas
Eq ESET HOME paskyra

v’ Sukurta fiktyvi paskyra

Kal kas nors bandys naudoti jisy jrenginj ir prisijungs prie fiktyvios paskyros, jums bus
pranesta apie jtarting veikla kompiuteryje.

Fiktyvios paskyros pavadinimas: Alexo

% Fiktyvios paskyros nustatymai

I ~»/ Auntamatinic nriciiunaimac nrie vien nackuru iinnntac

|5jungti Anti-Theft

Optimizavimo parinktys
Fiktyvi paskyra nesukurta

Sukdrus fiktyvig paskyra, padidéja tikimybé rasti pamestg ar pavogta jrenginj. Jei pazymésite jrenginj kaip
pamesty, Anti-Theft uzblokuos prieigg prie aktyviy naudotojo paskyry, kad apsaugoty slaptus duomenis. Visiems,
kurie bandys naudotis jrenginiu, bus leidZiama naudoti tik fiktyvig paskyra. Fiktyvi paskyra yra svecio paskyros
forma su ribotomis teisémis. Ji bus naudojama kaip numatytoji sistemos paskyra, kol jrenginys nebus pazymeétas
kaip susigrazintas, neleidziant niekam prisijungti prie kity naudotojy paskyry ar pasiekti naudotojo duomeny.

Kaskart kam nors prisijungus prie fiktyvios paskyros, kai jusy kompiuteris yra jprastos busenos, jums bus
iSsiystas pranesimas su informacija apie jtarting veiklag kompiuteryje. Gave pranesimg el. pastu, galite
nuspresti, ar norite pazyméti, kad kompiuteris yra dinges.

Norédami sukurti fiktyvig paskyrg, spustelékite Kurti fiktyvig paskyra, teksto lauke jveskite fiktyvios paskyros
pavadinimg ir spustelékite Kurti.

Sukdre fiktyvig paskyra, spustelékite Fiktyvios paskyros nustatymai, kad pervardytuméte arba pasalintuméte
paskyra.

Windows paskyry slaptazodziy apsauga
Jasy naudotojo paskyra néra apsaugota slaptazodZiu. Sj optimizavimo jspéjima gausite, jei bent viena naudotojo

paskyra nebus apsaugota slaptazodziu. Sukdrus slaptaZzodj visiems naudotojams (iSskyrus fiktyvig paskyra)
kompiuteryje, Si problema bus iSspresta.
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Norédami sukurti naudotoj paskyros slaptazodj, spustelékite Tvarkyti Windows paskyras ir pakeiskite slaptazodj
arba vykdykite toliau pateiktus nurodymus:

1. Klaviatlroje paspauskite CTRL+Alt+Delete.

2. Spustelékite Keisti slaptazod,.

3. Laukg Senas slaptazodis palikite tuscia.

4. Jveskite slaptaZodj j laukus Naujas slaptazodis ir Patvirtinti slaptazodj ir paspauskite Jvesti.
Automatinis prisijungimas prie Windows paskyry

JUsy naudotojo paskyroje jgalintas automatinis prisijungimas, todél jasy paskyra néra apsaugota nuo neteisétos
prieigos. Sj optimizavimo jspéjima gausite, jei bent vienoje naudotojo paskyroje jjungtas automatinis
prisijungimas. Norédami iSspresti Sig optimizavimo problema, spustelékite ISjungti automatinj prisijungima.

Automatinis prisijungimas prie fiktyvios paskyros

Automatinis prisijungimas jgalintas fiktyviai paskyrai jisy jrenginyje. Kai jrenginys yra jprastoje busenoje,
nerekomenduojame naudoti automatinio prisijungimo, nes tai gali sukelti problemy dél prieigos prie jlsy tikrosios
naudotojo paskyros arba siysti klaidingus pavojaus signalus apie trikstamg kompiuterio blseng. Norédami
iSspresti Sig optimizavimo problema, spustelékite ISjungti automatinj prisijungima.

Prisijungti prie savo ESET HOME paskyros.

Norédami jgalinti / iSjungti Anti-Theft ir pasiekti jrenginio vietg ir informacijg ESET HOME, prisijunkite prie savo
ESET HOME paskyros.

INTERNET SECURITY

ESET HOME | .Anti-Theft" (es

El. paito adresas
Jei jrengin] pavogé ar jj praradote, galite suZinoti jrenginio
buvimo vieta ir informacijg naudodami ,ESET HOME" e |
paskyra.

SlaptaZodis

Prisijunkite prie savo ESET HOME paskyros

P

G Testi ,Google" Pamirsau slaptaiodj

] L Prisijungti Me, siysti kvietima
‘ Testi , Apple”

' MNeturite paskyros? Sukurti paskyra
EIIE Muskaityti QR koda
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Yra keli prisijungimo prie ESET HOME paskyros budai:

* Naudokite savo ESET HOME el. pasto adres3 ir slaptazodj — jveskite el. pasto adresg ir slaptazodj, kuriuos
naudojote kurdami ESET HOME paskyrg, ir spustelékite Prisijungti.

* Naudokite savo Google paskyra /ApplelD — spustelékite Testi Google arba Testi Apple ir prisijunkite prie
atitinkamos paskyros. Po sékmingo prisijungimo bisite nukreipti j ESET HOME patvirtinimo tinklalapj.
Norédami testi, grjzkite j ESET produkto langg. Daugiau informacijos apie prisijungima naudojant Google
paskyrg / ApplelD rasite ESET HOME internetiniame Zinyne.

* Nuskaitykite QR kodg — spustelékite Nuskaityti QR kodg, kad biity rodomas QR kodas. Atidarykite ESET
HOME programg mobiliesiems ir nuskaitykite QR kodg arba nukreipkite jrenginio kamerg j QR koda. Daugiau
informacijos ieskokite ESET HOME internetiniame Zinyne.

A Prisijungti nepavyko — dazniausios klaidos.

Jeigu dar neturite ESET HOME paskyros, spustelékite Sukurti paskyrg, kad uZzsiregistruotuméte arba
perzitrékite instrukcijas ESET HOME internetiniame Zinyne.

Jei pamirsote slaptaZodj, spustelékite PamirSau savo slaptaZodj ir atlikite ekrane pateikiamus veiksmus
arba perziurékite instrukcijas ESET HOME internetiniame Zinyne.

Anti-Theft nepalaiko Microsoft Windows Home Server.

Nustatyti jrenginio pavadinima

Lauke Jrenginio pavadinimas pateikiamas jlsy kompiuterio (jrenginio) pavadinimas, kuris bus rodomas kaip
identifikatorius visose ESET HOME paslaugose. Kompiuterio pavadinimas naudojamas pagal numatytuosius
nustatymus. Jveskite jrenginio pavadinimg arba naudokite numatytgjj pavadinimg ir spustelékite Testi.

Anti-Theft jgalinta / iSjungta

Siame lange yra patvirtinimo pranegimas, kai jgalinate / i§jungiate Anti-Theft:

* Jgalinta — jUsy jrenginj dabar saugo Anti-Theft, o jo saugg galite valdyti nuotoliniu bGdu ESET HOME portale

naudodami savo paskyra.

* [Sjungta — Anti-Theft Siame jrenginyje iSjungta, o visi su <%ESET_ANTTHEFT%> susije Sio jrenginio
duomenys pasalinami i$ ESET HOME portalo.

Nepavyko prideéti naujo jrenginio

Jvyko klaida aktyvinant Anti-Theft.

Dazniausi scenarijai yra Sie:
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Jei negalite iSspresti problemos, kreipkités j ESET technine pagalba.

Parametry importavimas ir eksportavimas

Galite importuoti arba eksportuoti pasirinktinius ESET Internet Security .xml konfiglracijos failus i Nustatymy
meniu.

lliustruotos instrukcijos
PerziGrékite masy iliustruotas instrukcijas angly ir keliomis kitomis kalbomis apie ESET konfigiracijos
nustatymuy importavimas arba eksportavimas, naudojant .xml faila.

Konfiglravimo faily importavimas ir eksportavimas yra naudingas, jeigu reikia padaryti ESET Internet Security
dabartinés konfiglracijos atsargine kopija, kurig galétuméte naudoti véliau. Be to, parametry eksportavimo
parinktis yra patogi, jei norite pageidauting konfiglracijg naudoti keliose sistemose. Galite lengvai importuoti .xml
failg ir perkelti Siuos nustatymus.

Norédami importuoti konfigliracijg, pagrindiniame programos lange spustelékite Nustatymai > Parametry

importavimas / eksportavimas ir pasirinkite Importuoti parametrus. Jveskite kelig j konfiglracijos failg arba
spustelékite mygtuksg ..., kad galétuméte narSydami rasti konfiglracijos failg, kurj norite importuoti.

Norédami eksportuoti konfiglracijg, pagrindiniame programos lange spustelékite Nustatymai > Parametry
importavimas / eksportavimas. Pasirinkite Eksportuoti parametrus ir jveskite visg failo kelig su pavadinimu.
Spustelékite ... ir susiraskite vietg kompiuteryje, kur norite jrasyti konfigtracijos faila.

Eksportuojant parametrus gali jvykti klaida, jeigu neturite visy teisiy rasyti eksportuojama failg j nurodyta

kataloga.
NTERNET SECURITY x
Importavimo ir eksportavimo parametrai 7

Esama konfigliracija galima issaugoti XML faile, o véliau prireikus atkurti.

@ Importuoti parametrus

O Eksportuoti parametrus

Visas failo kelias su pavadinimu:

¥ Importuot UZdaryti
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Zinynas ir palaikymas

Pagrindiniame programos lange spustelékite Zinynas ir palaikymas, kad bity rodoma palaikymo informacija ir
trikéiy Salinimo jrankiai, padedantys iSspresti problemas, su kuriomis galite susidurti.

@ Prenumerata

* Prenumeratos trikciy diagnostika — spustelékite Sig nuoroda, kad rastuméte aktyvinimo arba
prenumeratos keitimo problemy sprendimus.

* Keisti prenumeratg — spustelékite, kad baty atidarytas aktyvinimo langas, kuriame galésite aktyvinti
produkta. Jei jlsy jrenginys prijungtas prie ESET HOME, pasirinkite prenumeratg i$ savo ESET HOME paskyros
arba pridékite nauja.

@ Jdiegtas produktas

* Kas nauja — spustelékite, kad atidarytuméte informacijos langg apie naujas ir patobulintas funkcijas.

* Apie ESET Internet Security — rodo informacijg apie jasy ESET Internet Security kopija.

* Produkto trikcéiy diagnostika — spustelékite Sig nuorodg, kad rastuméte dazniausiai pasitaikanciy problemy
sprendimus.

* Keisti produktg — spustelékite ir suZinosite, ar ,,ESET Internet Security” galima pakeisti j kitg produkty linijg
naudojant dabartine prenumerata.

@ Zinyno puslapis — spustelékite 3ig nuorodg norédami patekti j ESET Internet Security Zinyno puslapius.

@ Techniné pagalba

@ Ziniy bazé — ESET Ziniy bazéje yra pateikiami atsakymai j daZniausiai uzduodamus klausimus ir
rekomenduojami jvairiy problemy sprendimai. Reguliariai ESET techniniy specialisty naujinama Ziniy bazé yra
galingiausias jrankis sprendziant jvairiausias problemas.

Apie ESET Internet Security

Siame lange pateikiama i$sami informacija apie jdiegtg ESET Internet Security versijg ir jisy kompiuteri.
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' Apivalga 4 Apie

Kompiuterio nuskaitymas ESET Internet Security™, versija 17.0.15.0
© 1992-2023 ESET, spol. s r.o. Visos teisés saugomos.

- o Siam produktui taikomas JAV patentas Nr. US 8,943,592.

, Maujinimas

) Galutinio vartotojo licencijos sutartis (2
B ek Privatumo politika (3
Nirctatyinai Vartotojo vardas: DESKTOP-WIN10\Administrator

|renginio pavadinimas: DESKTOP-WIN10
: Darbo vietos pavadinimas: bezak-win10-first
® Zinynas ir palaikymas

ESET HOME paskyra Hedyltmedibc

Ispéjimas. $i programa yra saugoma autoriy teisiy ir tarptautiniy sutaréiu. Kopijavimas ir platinimas be tiesioginio , ESET, spol. s r.o.”
leidimao bet kokiais bidais naudojant dalj ar visa medZiaga yra grieftai draudZiamas ir uftraukia atsakomybe pagal Siuos jstatymus, kiek
tai leidZiama tarptautiniu mastu.

ESET, ESET logotipas, ESET Intemet Security, ,LiveGrid”, ,LiveGrid” logotipas, , Sysinspector” yra registruoti prekiu Zenklai arba ,ESET,
spol. s r.o. prekiy Zenklai Europos Sajungoje ir (arba) kitose alyse, Visi kiti prekiu Zenklai priklauso atitinkamierns ju savininkarms.

Spustelékite Rodyti modulius, kad pamatytuméte informacijg apie jkelty programy moduliy sgrasa.

* Informacijg apie modulius galite nukopijuoti j mainy sritj spustelédami Kopijuoti. Tai gali biti naudinga
diagnozuojant sutrikimus arba kreipiantis j technine pagalba.

* Lange ,Moduliai” spustelékite Aptikimo modulis, kad atidarytuméte ESET virusy radarg, kuriame
pateikiama informacija apie kiekvieng ESET aptikimo modulio versija.

ESET naujienos

Siame lange ESET Internet Security reguliariai pateikia jums ESET naujienas.

Produkto pranesimai, teikiami tam, kad naudotojai gauty ESET naujienas bei kitg informacija. Rinkodaros
praneSimy siuntimui reikia vartotojo sutikimo. Todél rinkodaros pranesSimai pagal numatytuosius nustatymus
vartotojui nesiunciami (rodoma kaip klaustukas). Jjungdami Sig parinktj, sutinkate gauti ESET rinkodaros
praneSimus. Jei nesate suinteresuoti gauti ESET rinkodaros medziagos, iSjunkite parinktj Rodyti rinkodaros

pranesimus.

Norédami jjungti ar iSjungti rinkodaros pranesimy gavimg pranesimo lange, vadovaukités toliau pateiktais
nurodymais.

1. Atidaro iSpléstinj nustatyma.

2. Spustelékite PraneSimai > Interaktyvis jspéjimai.

3. Modifikuokite parinktj Rodyti rinkodaros pranesSimus.
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ISpléstinis nustatymas Q X ?
| Aptikimo modulis € Programos basenos 5
Maujinimas
Darbalaukio pranesimai 5
| Apsaugos priemonés B
| irankiai @ B interaktyvis jspéjimai 5

Interaktywis jspéjimai

Kasdieniai interaktyvis isp&jimai D Li]

Junglumas
| Naudotojo sgsaja 6

Praneiimai @ Produkto pranesimai

Peradresavimas

Rodyti rinkodaros pranegimus a
Privatumeo parametrai

Pranesimy langai a

AutomatiSkai uzverti pranesimu laukelius m

Rodyti laika sekundémis 200 0

Patvirtinimo pranegimai Redaguoti (i)

Mumatytoji Atsaulkti

Sistemos konfiguracijos duomeny pateikimas

Kad pagalba galéty suteikti kuo greiciau ir tiksliau, ESET reikalauja informacijos apie ESET Internet Security
konfigiiracija, iSsamios sistemos informacijos ir vykdomy procesy (,ESET SysInspector” Zurnalo failas) bei registro
duomeny. ESET Siuos duomenis naudos tik norédama suteikti klientui technine pagalba.

Pateikus Ziniatinklio forma jasy sistemos konfigliracijos duomenys pateikiami ESET. Jei norite §j veiksma jsiminti ir
toliau taikyti Siam procesui, pasirinkite Visada pateikti Sig informacijg. Pateikti Ziniatinklio forma nesiysdami jokiy
duomeny, spustelékite Neteikti duomeny ir teskite.

Sistemos konfigliracijos duomeny pateikima galite konfiglruoti pasirinke I1Spléstinis nustatymas > Jrankiai >
Diagnostika > Techniné pagalba.

Jei nusprendéte pateikti sistemos konfigliracijos duomenis, bitina uzpildyti ir pateikti Ziniatinklio forma.
PrieSingu atveju jlsy bilietas nebus sukurtas, o sistemos konfigliracijos duomenys bus prarasti. Jei sistemos
konfiglracijos duomeny pateikti negalima, uzpildykite Ziniatinklio formg ir palaukite nurodymy i$ techninés
pagalbos.

Techniné pagalba

Pagrindiniame programos lange spustelékite Zinynas ir palaikymas > Techniné pagalba.
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Susisiekti su technine pagalba

Prasyti pagalbos — jei nepavyksta rasti savo problemos sprendimo, galite naudoti ir Sig formg, esancig ESET
svetainéje, kad galétuméte greitai susisiekti su ESET techninés pagalbos skyriumi. Atsizvelgiant j jisy nustatymus,
pries pildant saityno formg rodomas sistemos konfigtracijos duomeny pateikimo langas.

Gaukite informacijos apie technine pagalba

ISsami informacija apie technine pagalba — kai praSoma, galite nukopijuoti ir nusiysti informacijg ESET techninés
pagalbos tarnybai (pvz., iSsamig prenumeratos informacijg, produkto pavadinimg, produkto versijg, operacine
sistemg ir kompiuterio informacija).

ESET Log Collector — saitai j ESET Ziniy bazés straipsnj, i$ kurio galima atsisiystiESET Log Collector — programag, kuri

iS kompiuterio automatiskai renka informacijg ir Zurnalus, kad padéty greiciau spresti kylancias problemas. Jei
pageidaujate daugiau informacijos, Zr. ESET Log Collector internetinj vartotojo vadova.

Spustelékite Jjungti iSpléstinj registravima, kad sukurtuméte iSpléstinius visy galimy funkcijy Zurnalus ir
padétuméte klréjams nustatyti ir iSspresti problemas. Nustatytas Diagnostinis minimalaus registravimo

daugiaZzodiskumo lygis. ISpléstinis registravimas bus iSjungtas po dviejy valandy, nebent jj sustabdytumeéte
paspausdami Stabdyti iSpléstinj registravima. Kai visi Zurnalai sukurti, pranesimy lange pateikta tiesioginé prieiga
prie diagnostikos aplanko, kuriame yra sukurti Zurnalai.

»ESET HOME“ paskyra

ESET HOME Paskyros rysio biseng galite perzilréti pagrindinis programos lango > ,,ESET HOME" paskyra.

(es[B) INTERNET SECUR ®» - 0O X

g Apzvel ESET HOME ?

() Kompiuterio nuskaitymas
Sis jrenginys neprijungtas prie ESET HOME paskyros.
" Maujinimas o4 -«

r . ESET HOME - tai vieta, kur galite perzitréti ir tvarkyti visas savo prenumeratas ir

= lrankiai L apsaugotus jrenginius.

4
oD
(51 Mustatymai ﬂ@
) zin)rnas ir palaikymas

@ ESET HOME paskyra /e Prisijungti prie ESET HOME 5

®/ Pradékite tvarkyti prenumeratas ir apsaugotus jrenginius
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Sis jrenginys neprijungtas prie ,,ESET HOME“ paskyros.

Spustelékite Prijungti prie ESET HOME, kad prijungtuméte jrenginj prie ESET HOMIE ir tvarkytuméte savo
prenumeratas ir apsaugotus jrenginius. Galite atnaujinti, naujovinti ar pratesti prenumeratg bei perzitiréti svarbig
informacijg. ESET HOME valdymo portale arba mobiliojoje programéléje galite pridéti kity prenumeraty, atsisiysti
produktus j savo jrenginius, patikrinti produkto saugos biseng ar bendrinti prenumeratg el. pastu. Daugiau
informacijos rasite apsilanke ESET HOME internetiniame Zinyne.

Sis jrenginys prijungtas prie ,,ESET HOME* paskyros

Jrenginio saugg galite valdyti nuotoliniu budu naudodami ,ESET HOME” portalg arba programg mobiliesiems.
Spustelékite ,,App Store* arba ,,Google Play“, kad biity rodomas QR kodas, kurj galite nuskaityti mobiliuoju

telefonu ir atsisiysti ,ESET HOME" programa mobiliesiems i$ ,,App Store” arba , Google Play”.
»ESET HOME" paskyra — jusy ,,ESET HOME” paskyros pavadinimas.

Jrenginio pavadinimas — ,ESET HOME" paskyroje rodomas Sio jrenginio pavadinimas.
Atidaryti ,,ESET HOME" — atidaro ,ESET HOME" valdymo portals.

Norédami atjungti jrenginj nuo ,ESET HOME" paskyros, spustelékite Atjungti nuo ,ESET HOME” > Atjungti.
Aktyvinimui naudojama prenumerata isliks aktyvi, o jlsy jrenginys bus apsaugotas.

Prisijunkite prie ,,ESET HOME"”

Susiekite jrenginj su ESET HOME, kad perziGrétuméte ir valdytumeéte visas savo aktyvintas ESET prenumeratas ir
jrenginius. Galite atnaujinti, naujovinti ar pratesti prenumeratg bei perzitréti svarbig prenumeratos informacija.
ESET HOME valdymo portale arba mobiliojoje programéléje galite pridéti kity prenumeraty, atsisiysti produktus j
savo jrenginius, patikrinti produkto saugos bliseng ar bendrinti prenumeratas el. pastu. Daugiau informacijos
rasite apsilanke ESET HOME internetiniame Zinyne.
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Pradékite tvarkyti prenumeratas ir apsaugotus jrenginius

Jrenginio prijungimas prie ESET HOME:

Jei jungiatés prie ESET HOME diegdami arba pasirinkdami Naudoti ESET HOME paskyra kaip aktyvinimo
blda, vadovaukités nurodymais temoje Naudoti ESET HOME paskyra.

Jei jau jdiegéte ir aktyvinote ,,ESET Internet Security” naudodami prie ESET HOME paskyros pridétg
prenumeratg, galite susieti jrenginj su ESET HOME, naudodamiesi ESET HOME portalu. Vadovaukités ESET
HOME internetinio Zinyno instrukcijomis ir leiskite prisijungti ESET Internet Security.

1. Pagrindiniame programos lange spustelékite ESET HOME paskyra > Prisijungti prie ESET HOME arba
spustelékite Prisijungti prie ESET HOME pranesime Susiekite $j jrenginj su ESET HOME paskyra.

2. Prisijungti prie savo ESET HOME paskyros.

Jeigu dar neturite ESET HOME paskyros, spustelékite Sukurti paskyrg, kad uZsiregistruotuméte arba
perzitrékite instrukcijas ESET HOME internetiniame Zinyne.

Jei pamirsote slaptaZodj, spustelékite PamirSau savo slaptaZodj ir atlikite ekrane pateikiamus veiksmus
arba perzidrékite instrukcijas ESET HOME internetiniame Zinyne.

3. Nustatykite jrenginio pavadinima ir spustelékite Testi.

4. Sékmingai uZmezgus rysj rodomas iSsamios informacijos langas. Spustelékite Atlikta.

Prisijungti prie ESET HOME

Yra keli prisijungimo prie ESET HOME paskyros budai:

* Naudokite savo ESET HOME el. pasto adres3 ir slaptaZodj — jveskite el. pasto adresq ir slaptazodj, kuriuos
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naudojote kurdami ESET HOME paskyrg, ir spustelékite Prisijungti.

* Naudokite savo Google paskyra /ApplelD — spustelékite Testi Google arba Testi Apple ir prisijunkite prie
atitinkamos paskyros. Po sékmingo prisijungimo bisite nukreipti j ESET HOME patvirtinimo tinklalapj.
Norédami testi, grjzkite j ESET produkto langg. Daugiau informacijos apie prisijungima naudojant Google
paskyrg / ApplelD rasite ESET HOME internetiniame Zinyne.

* Nuskaitykite QR kodg — spustelékite Nuskaityti QR kodg, kad biity rodomas QR kodas. Atidarykite ESET
HOME programg mobiliesiems ir nuskaitykite QR kodg arba nukreipkite jrenginio kamerg j QR koda. Daugiau
informacijos ieskokite ESET HOME internetiniame Zinyne.

Jeigu dar neturite ESET HOME paskyros, spustelékite Sukurti paskyrg, kad uzsiregistruotuméte arba
perzitrékite instrukcijas ESET HOME internetiniame Zinyne.

Jei pamirsote slaptaZodj, spustelékite PamirSau savo slaptaZodj ir atlikite ekrane pateikiamus veiksmus
arba perziurékite instrukcijas ESET HOME internetiniame Zinyne.

A Prisijungti nepavyko — daZzniausios klaidos.

(@S3) INTERNET SECURITY ® - o x

8 Aptiaiga ESET HOME ?

() Kompiuterio nuskaitymas
\

Sis jrenginys neprijungtas prie ESET HOME paskyros.

™ Maujinimas Py -

ESET HOME — tai vieta, kur galite perZiaréti ir tvarkyti visas savo prenumeratas ir
9 |rankiai f L apsaugotus jrenginius.
—7 L)

W

{51 Mustatymai n@
(%) Zinynas ir palaikymas
@ ESET HOME paskyra (.“) Prisijungti prie ESET HOME S

Pradékite tvarkyti prenumeratas ir apsaugotus jrenginius

Prisijungti nepavyko — dazniausios klaidos

Nepavyko rasti paskyros, atitinkancios jvesta el. pasto adresg

Jvestas el. pasto adresas nesutampa su jokia ESET HOME paskyra. Spustelékite Atgal ir jveskite teisingg el. pasto
adresy ir slaptazod,;.

Norédami prisijungti, turite sukurti ESET HOME paskyra. Jei neturite ESET HOME paskyros, spustelékite Atgal >
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Sukurti paskyrg arba Zr. Sukurti naujg ESET HOME paskyra.

Naudotojo vardas ir slaptazodis nesutampa

Jvestas slaptaZzodis neatitinka jvesto el. pasto adreso. Spustelékite Atgal, jveskite teisingg slaptazodj ir patikrinkite,
ar jvestas el. pasto adresas yra teisingas. Jei vis tiek negalite prisijungti, spustelékite Atgal > PamirSau slaptazodj,
kad i$ naujo nustatytumeéte slaptazod; ir atlikite ekrane pateikiamus veiksmus arba Zr. Pamirsau savo ESET HOME
slaptazodj.

Pasirinkta prisijungimo parinktis neatitinka jisy paskyros

JUsy paskyra yra susieta su jlsy socialinio tinklo paskyra. Norédami prisijungti prie ESET HOME, spustelékite Testi
,Google” arba Testi Apple ir prisijunkite prie atitinkamos paskyros. Po sékmingo prisijungimo busite nukreipti j
ESET HOME patvirtinimo tinklalapj. Galite atjungti savo socialinio tinklo paskyrg nuo ESET HOME savo paskyros
ESET HOME portale.

Neteisingas slaptazodis

Si klaida gali jvykti, jei jasy ESET Internet Security jau susietas ir jis atliekate ESET HOME pakeitimus, kurie
reikalauja prisijungti (pvz., iSjungti ,Anti-Theft”), bet slaptaZzodis, kurj jvedéte neatitinka jlsy paskyros.
Spustelékite Atgal ir jveskite teisingg slaptazodj. Jei vis tiek negalite prisijungti, spustelékite Atgal > PamirSau
slaptaZodj, kad i$ naujo nustatytuméte slaptazodj ir atlikite ekrane pateikiamus veiksmus arba zr. PamirSau savo
ESET HOME slaptaZzod,i.

Jtraukti jrenginj j ESET HOME

Jei jau jdiegéte ir aktyvinote ,,ESET Internet Security” naudodami prie ESET HOME paskyros pridétg prenumeratg,
galite susieti jrenginj su ESET HOME, naudodamiesi ESET HOME portalu:

1. ISsiyskite uzklausa susieti jUsy jrenginj.

2. ESET Internet Security rodomas dialogo langas Susieti §j jrenginj su ESET HOME paskyra su ESET HOME
paskyros pavadinimu. Spustelékite Leisti, kad susietuméte jrenginj su minéta ESET HOME paskyra.

| Jei neatliekama jokiy veiksmy, susiejimo uzklausa bus automatiskai atSaukta mazdaug po 30 minuciy.

ISpléstiniai nustatymai

ISpléstinis nustatymas leidZia konfigliruoti iSsamius ESET Internet Security nustatymus, kad jie atitikty jasy
poreikius.

Norédami atidaryti , ISpléstinj nustatyma®, pirmiausia atidarykite pagrindinj programos langa ir paspauskite
klaviatliros klavisg F5 arba spustelékite Nustatymai > ISpléstinis nustatymas.

Atsizvelgiant j Prieigos sgranka, galite biti paraginti jvesti slaptazodj, kad galétuméte atidaryti iSpléstinius
nustatymus.

ISpléstiniame nustatyme galite konfiglruoti Siuos parametrus:
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Aptikimo atsakymai

Kenké&jigkos programinés jrangos aptikimas (pagristas
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Pranegimas

Apsauga

Galimai nepageidaujamos programos

Pranetimas

Apsauga

|tartinos programos

Pranegimas

Apsauga

Galimai nesaugios programos

Pranegimas

Aptikimo modulis

ISpléstinis nustatymas > Aptikimo modulis leidZia konfiglruoti Sias parinktis:

¢ |Simtys

¢ |Spléstinés parinktys

¢ Tinklo duomeny srauto skaitytuvas
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ISimtys

ISimtys leidZia nejtraukti objekty j aptikimo modulj. Kad bty nuskaityti visi objektai, iSimtis rekomenduojame
kurti tik kai tai visiSkai butina. Atskiri atvejai, kai gali reikéti nejtraukti tam tikro objekto: didelés duomeny bazés
jrasai, kurie létina kompiuterio darbg nuskaitant, ar programiné jranga, kuri konfliktuoja su nuskaitymo procesu.

NasSumo iSimtys — nejtraukti faily ir aplanky j nuskaityma. NaSumo iSimtys yra naudingos nejtraukiant Zaidimy j
faily lygmens nuskaityma arba jei sukeliamas nenormalus sistemos veikimas arba didinant naSuma.

Aptikimo iSimtys suteikia galimybe nejtraukti objekty j aptikimg, naudojant aptikimo pavadinima, kelig arba
maisa. Aptikimo iSimtys nepasalina failams ir aplankams taikomo nuskaitymo, tai atlieka naSumo iSimtys. Aptikimo
iSimtys taikomos objektams tik kai juos aptinka aptikimo modulis ir iSim¢iy sgrase yra atitinkama taisyklé.

Nesupainiokite jy su kity tipy iSimtimis:

* Proceso iSimtys —j nuskaityma nejtraukiamos visos faily operacijos, priskiriamos nejtrauktos programos
procesams (gali bati bdtina, norint pagerinti atsarginiy kopijy kirimo greitj ir paslaugy prieinamuma),

¢ Nejtraukti faily plétiniai,

¢ HIPS iSimtys,

* Debesimi paremtos apsaugos iSimciy filtras.

Nasumo iSimtys

Nasumo iSimtys leidZia nejtraukti faily ir aplanky j nuskaityma.

Kad visi objektai baty nuskaityti ieSkant grésmiy, iSimtis rekomenduojame kurti tik kai tai visiSkai batina. Vis délto
yra situacijy, kai reikia nejtraukti tam tikro objekto, pavyzdziui, dideliy duomeny bazés jrasy, kurie létinty
kompiuterio darbg nuskaitant, ar programinés jrangos, kuri nesuderinama su nuskaitymu.

Galite jtraukti failus ir aplankg j nuskaitymo iSimciy sgrasg dalyje ISpléstinis nustatymai > Aptikimo modulis >
ISimtys > NaSumo iSimtys > Redaguoti.

Nesupainiokite su Aptikimo iSimtys, Nejtraukti faily plétiniai, HIPS iSskyrimai arba Procesy iSimtys.

Norédami nejtraukti objekto (kelio, failo arba aplanko) j nuskaityma, spustelékite Pridéti ir jveskite taikyting kelig j

arba pasirinkite jj medzio struktiroje.
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Nasumo isSimtys

Mejtraukti kelio Komentaras

Pridéti = Redaguot MNaikint Importuoti | Eksportuot

Jei failas atitinka nuskaitymo iSimties kriterijus, jame esancios grésmés faily sistemos apsaugos realiuoju
laiku modulis ar kompiuterio nuskaitymo modulis neaptiks.

Valdymo elementai

* Pridéti — nejtraukia objekty j aptikima.
* Redaguoti - leidZia redaguoti pasirinktus jrasus.

+ Salinti — pasalinami pasirinkti jragai (paspauskite CTRL ir spustelékite norédami pasirinkti kelis jradus).

Pridéti arba redaguoti naSumo iSimtis

Sis dialogo langas nejtraukia konkretaus kelio (failo arba katalogo) $iame kompiuteryje.

Pasirinkite kelig arba jveskite ranka
Norédami pasirinkti tinkama kelig, spustelékite ... lauke Kelias.
JraSydami rankiniu bldu, daugiau isskyrimy formaty pavyzdZiy Zr. toliau.

INTERNET SECURITY x
Pridéti iSimtj ?
Kelias (i}
Komentaras (1]
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Galite naudoti pakaitos simbolius norédami nejtraukti faily grupés. Klaustukas ( ?) reiskia vieng simbolj, o
Zvaigzduté ( *) reiskia eilute i$ nulio ar daugiau simboliy.
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* Norédami nejtraukti visy aplanke esanciy faily ir antriniy aplanky, jveskite kelig j aplankg ir naudokite
kauke *.

* Norédami nejtraukti tik ,doc” faily, naudokite kauke *.doc.

* Jei vykdomojo failo pavadinimas turi konkrety simboliy skaiciy (su skirtingais simboliais) ir Zinote tik
pirmajj simbolj (pavyzdziui, ,D“), naudokite $j formata:

D????.exe (klaustukai pakeicia trakstamus / nezinomus simbolius)

Pavyzdziai:

* C:\Tools\| *— Kelias turi baigtis kairiniu braksniu (\) ir Zvaigzdute (*), kad bty nurodyta, jog tai aplankas ir
visas aplanko turinys (failai ir antriniai aplankai) nebus jtrauktas.

* C:\Tools\ *.*— Toks pat elgesys kaip ir C:\Tools\*

* C:\Tools— Tools aplankui nebus taikoma isimtis. Skaitytuvui Tools gali atrodyti ir kaip failo pavadinimas.
* C:\Tools\| *.dat — tai nejtrauks .dat faily, esanciy Tools aplanke.

* C:\Tools\sg.dat— nejtrauks Sio konkretaus failo, j kurj veda konkretus kelias.

Galite naudoti sistemos kintamuosius kaip %PROGRAMPFILES% norédami nustatyti nuskaitymo iSskyrimus.

* Jei norite nejtraukti aplanko Programiniai failai naudodami 3j sistemos kintamajj, naudokite kelig
%PROGRAMFILES%\ * (nepamirskite kelio gale pridéti jzambaus kairinio braksnio ir Zvaigzdutés) pridedami jj
j iSskyrimus.

* Jei norite nejtraukti visy pakatalogio %$PROGRAMFILES% faily ir aplanky, naudokite kelig
%PROGRAMFILES%\Excluded Directory\*

Vv ISskleiskite palaikomy sistemos kintamujy sgrasg

Toliau pateikti kintamieji gali bGti naudojami kelio iSskyrimo formate:
e %ALLUSERSPROFILE%

® %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPEC%

® %PROGRAMEFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Nuo naudotojy priklausantys sistemos kintamieji (pavyzdziui, TEMP% arba %USERPROFILE%) arba
aplinkos kintamieji (pavyzdziui, %PATH%) nepalaikomi.

Pakaitos simboliy naudojimas kelio viduryje (pvz., C:\Tools\| *\Data\file.dat) gali veikti, bet néra oficialiai
palaikomas veiklos iSskyrimy atveju.
Néra jokiy pakaitos simboliy naudojimo kelio viduryje apribojimy, kai naudojate aptikimo iSimtis.

* Taisykliy pirmenybés lygio negalima reguliuoti mygtukais aukstyn / Zemyn (kaip UZzkardos taisykliy, kurias
galima vykdyti i$ virSaus j apacia).

* Kai pirma taikoma taisyklé yra suderinta skaitytuvo, antra taikoma taisyklé nebus vertinama.

* Kuo maziau taisykliy, tuo geresnis nuskaitymy rezultatas.

* Venkite kurti jau esamas taisykles.




Kelio iSskyrimo formatas

Galite naudoti pakaitos simbolius norédami nejtraukti faily grupés. Klaustukas ( ?) reiskia vieng simbolj, o
Zvaigzduté ( *) reiskia eilute i$ nulio ar daugiau simboliy.

* Norédami nejtraukti visy aplanke esanciy faily ir antriniy aplanky, jveskite kelig j aplankg ir naudokite
kauke *.

* Norédami nejtraukti tik ,doc” faily, naudokite kauke *.doc.

* Jei vykdomojo failo pavadinimas turi konkrety simboliy skaiciy (su skirtingais simboliais) ir Zinote tik
pirmajj simbolj (pavyzdziui, ,D“), naudokite §j formata:

D????.exe (klaustukai pakeicia trakstamus / neZinomus simbolius)

Pavyzdziai:

* C:\Tools\| *— Kelias turi baigtis kairiniu braksniu (\) ir ZvaigZzdute (*), kad bty nurodyta, jog tai aplankas ir
visas aplanko turinys (failai ir antriniai aplankai) nebus jtrauktas.

* C:\Tools\ *.*— Toks pat elgesys kaip ir C:\Tools|*

* C:\Tools— Tools aplankui nebus taikoma isimtis. Skaitytuvui Tools gali atrodyti ir kaip failo pavadinimas.
* C:\Tools\| *.dat— tai nejtrauks .dat faily, esanciy Tools aplanke.

* C:\Tools\sg.dat — nejtrauks Sio konkretaus failo, j kurj veda konkretus kelias.

Galite naudoti sistemos kintamuosius kaip %PROGRAMPFILES% norédami nustatyti nuskaitymo isskyrimus.

* Jei norite nejtraukti aplanko Programiniai failai naudodami §j sistemos kintamajj, naudokite kelig
%PROGRAMFILES%\ * (nepamirskite kelio gale pridéti jZambaus kairinio braksnio ir Zvaigzdutés) pridedami jj
j iSskyrimus.

* Jei norite nejtraukti visy pakatalogio PROGRAMFILES% faily ir aplanky, naudokite kelig
%PROGRAMFILES%\Excluded Directory\*

Vv ISskleiskite palaikomy sistemos kintamuyjy sgrasa

Toliau pateikti kintamieji gali bGti naudojami kelio iSskyrimo formate:
® BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

® %PROGRAMFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

* %PUBLIC%

Nuo naudotojy priklausantys sistemos kintamieji (pavyzdziui, TEMP% arba %USERPROFILE%) arba
aplinkos kintamieji (pavyzdZiui, %PATH%) nepalaikomi.

Aptikimo iSimtys

Aptikimo iSimtys suteikia galimybe nejtraukti objekty j aptikimg, filtruojant aptikimo pavadinimg, objekto kelig
arba maisa.
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Kaip veikia aptikimo iSimtys

Aptikimo iSimtys nepasalina failams ir aplankams taikomo nuskaitymo, tai atlieka Nasumo isSimtys. Aptikimo
iSimtys taikomos objektams tik kai juos aptinka aptikimo modulis ir iSimciy sgrase yra atitinkama taisyklé.
Pavyzdziui, (Zr. toliau pateiktos iliustracijos pirma eilute), kai objektas aptinkamas kaip
Win32/Adware.Optmedia ir aptiktas failas yra C:\Recovery\file.exe. Antroje eilutéje kiekvienam failui su
tinkama SHA-1 maisa visada bus taikoma iSimtis, nepaisant aptikimo pavadinimo.

NTERMET SECURITY

Aptikimo iSimtys

Objekty kriterijai
C\Recoveny\*.*

678C1422DEB67141BI47EATODESAZDE] 14AFAEST

Pridéti | Redaguot MNaikint

MNejtraukti aptikimo
Win32/Advare.Optmedia

Visi aptikimal

Komentaras

Superfpi.exe

Importuoti  Eksportuoti

Norint uztikrinti visy grésmiy aptikimg, rekomenduojame kurti aptikimo iSimtis tik kai tai batina.

Norédami jtraukti failus ir aplankus j iSimciy sgrasa, pasirinkite [Spléstinis nustatymai > Aptikimo modulis >

ISimtys > Aptikimo iSimtys > Redaguoti.

Nesupainiokite su Nasumo iSimtys, Nejtraukti faily plétiniai, HIPS isskyrimai arba Procesy iSimtys.

Kad objektas bty nejtraukiamas (pagal aptikimo pavadinima arba maisg) j aptikimo modulj, spustelékite Pridéti.

Potencialiai nepageidaujamoms programoms ir potencialiai nesaugioms programoms taip pat galima sukurti

iSskyrima pagal aptikimo pavadinima:

* |spéjimo lange, kuriame praneSama apie aptikimg (spustelékite Rodyti iSpléstines parinktis, tada

pasirinkite Nejtraukti j aptikimg).

¢ Zurnalo faily kontekstiniame meniu, naudojant Aptikimo isim¢iy kirimo ved|j.

* Spusteléje Jrankiai > Karantinas, desSiniuoju mygtuku spusteléje karantinuotg failg ir kontekstiniame meniu

pasirinke Atkurti ir nejtraukti j nuskaityma.
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Aptikimo iSimciy kriterijai objektams

* Kelias — riboti aptikimo iSimtj nurodytam keliui (arba bet kokiam).

* Aptikimo pavadinimas — jei Salia nejtraukto failo yra aptikimo pavadinimas, tai reiskia, kad failas
nejtraukiamas tik nurodytam aptikimui, o ne visiskai. Jei véliau Sis failas bus uzkréstas kitomis kenkéjisSkomis
programomis, jis bus aptiktas.

* Maisa — nejtraukia failo pagal konkrecig maisg SHA-1, nepaisant failo tipo, vietos, pavadinimo ar jo
plétinio.

Pridéti arba redaguoti aptikimo isimt;j

Nejtraukti aptikimo

Turi bati pateiktas teisingas ESET aptikimo pavadinimas. Norédami suZinoti teisingg aptikimo pavadinima, Zr. sritj
Zurnalo failai ir tada i§skleidZziamame Zurnalo faily meniu pasirinkite Aptikimai. Tai yra naudinga, kai ESET Internet
Security aptinkamas klaidingai teigiamas pavyzdys. Tikry grésmiy iSskyrimai yra labai pavojingi, pagalvokite apie
tai, kad turétumeéte nejtraukti tik paveikty faily / katalogy, lauke Kelio kauké spustelédami ..., ir (arba) tik laikinai.
ISimtys apima ir galimas nepageidaujamas taikomasias programas, galimas nesaugias taikomasias programas ir
jtartinas programas.

Taip pat skaitykite Kelio iSskyrimo formatas.

X

NTERNET SECURITY

(2%

Redaguoti iSimtj
Kelias C\Recavery\**
Maisa

Aptikimo pavadinimas Win32/Advare.Optmedia

Qe @

Komentaras

Zr. Aptikimo i$imciy pavyzdys toliau.

ISskirti maisa

Nejtraukia failo pagal konkrecig maisg SHA-1, nepaisant failo tipo, vietos, pavadinimo ar jo plétinio.
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X

NTERNET SECURITY

=D

Redaguoti isimtj
Kelias
Maita 678C1422DEB67141B947EATO0E

Aptikimo pavadinimas

(- - - -

Komentaras Superipi.exe

ISimtys pagal aptikimo pavadinima

Norédami pasalinti konkrety aptikimg pagal jo pavadinima, jveskite teisingg aptikimo pavadinima:
Win32/Adware.Optmedia

Taip pat galite naudoti toliau nurodytus formatus, kai pasalinate aptikima i$ ESET Internet Security
perspéjimo lango:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

Valdymo elementai

* Pridéti — nejtraukia objekty j aptikima.
* Redaguoti — leidzZia redaguoti pasirinktus jrasus.

+ Salinti — pasalinami pasirinkti jragai (paspauskite CTRL ir spustelékite noréedami pasirinkti kelis jraus).

eV e Ve

Aptikimo isimciy kurimo vedlys vedlj

Aptikimo idimtj taip pat galima sukurti kontekstiniame meniu Zurnalo failai (netaikoma kenkéjiskos programinés
jrangos aptikimui):

1. Pagrindiniame programos lange spustelékite Jrankiai > Zurnalo failai.

2. Desiniuoju pelés mygtuku spustelékite aptikimg Aptikimy Zurnale.
3. Spustelékite Kurti iSimt;.
Norédami iSskirti vieng arba daugiau aptikimy pagal ISimciy kriterijus, spustelékite Keisti kriterijus:
* Tikslus failai — iSskirti kiekviena failg pagal jo SHA-1 maisa.
* Aptikimas — iSskirti kiekvieng failg pagal jo aptikimo pavadinima.

* Kelias ir aptikimas — iSskirti kiekvieng failg pagal jo aptikimo pavadinimg ir kelig, jskaitant failo pavadinima
(pvz., file:///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Rekomenduojama parinktis yra iS anksto pasirinkta pagal aptikimo tipa.
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Pasirinktinai galite pridéti Komentara, pries spustelédami Kurti iSimtj.

Aptikimo modulio ispléstinés parinktys

Jgalinti iSpléstinj nuskaitymg per AMSI yra ,Microsoft” apsaugos nuo kenkéjisky programy nuskaitymo sgsajos
jrankis, kuris leidZia nuskaityti ,,Powershell” scenarijus, ,Windows Script Host” vykdomus scenarijus ir AMSI SDK
nuskaitomus duomenis.

Tinklo duomeny srauto skaitytuvas

Tinklo duomeny srauto skaitytuvas suteikia programy protokoly apsaugg nuo kenkéjisky programiniy jrangy,
kurios integruoja keletg pazangiy kenkéjisky programiniy jrangy nuskaitymo metody. Tinklo duomeny srauto
skaitytuvas automatiskai nuskaito HTTP(S), POP3(S) ir IMAP(S) protokolus, nepriklausomai nuo interneto narsyklés
ar el. pasto programos. Tinklo duomeny srauto skaitytuva galite jjungti / iSjungti, pasirinke I3pléstinis nustatymas
> Aptikimo modulis > Tinklo duomeny srauto skaitytuvas.

Jgalinti tinklo duomeny srauto skaitytuva — jei iSjungsite Sig parinktj, HTTP(S), POP3(S) ir IMAP(S) protokolai
nebus nuskaityti. Atminkite, kad ESET Internet Security Sioms funkcijoms aktyvuoti, reikia jjungti tinklo duomeny
srauto skaitytuva:

* Prieigos prie saityno apsauga

* Tévy kontrolé

¢ Narsyklés privatumas ir sauga

¢ Saugi bankininkysté ir narSymas

* SSL/TLS

¢ Apsauga nuo sukciavimo apsimetant

¢ E|. pasSto programy apsauga

Debesimi paremta apsauga

ESET LiveGrid® (pagal ESET ThreatSense.Net iSpléstine ankstyvojo jspéjimo sistemg) naudoja duomenis, kuriuos
ESET pateikia vartotojai i$ viso pasaulio ir siuncia juos j ESET tyrimy laboratorijg. Pateikdama jtartinus pavyzdzius ir
metaduomenis i$ pasaulio ESET LiveGrid® suteikia mums galimybe greitai prisitaikyti prie klienty poreikiy ir
padeda ESET reaguoti j naujausias grésmes.

Galimos Sios parinktys:
Jjungti ESET LiveGrid® reputacijos sistema

ESET LiveGrid® reputacijos sistema teikia debesy technologija pagrjstg baltajj ir juodajj sgrasa.

JUs galite patikrinti Vykdomy procesy ir faily reputacija tiesiog naudodamiesi programos sgsaja arba kontekstiniu
meniu su papildoma informacija, gauta iS ESET LiveGrid®.
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Jjungti ESET LiveGrid® atsiliepimy sistema

Be ESET LiveGrid® reputacijos sistemos, ESET LiveGrid® grjztamojo rysio sistema surinks informacijg apie naujai
aptiktas grésmes, susijusias su jasy kompiuteriu. Sig informacija gali sudaryti toliau nurodyti duomenys.

* Failo, kuriame atsirado grésme, pavyzdys arba kopija

* Failo marsrutas

* Failo pavadinimas

* Datair laikas

* Procesas, kurio metu grésmé atsirado jlsy kompiuteryje
* Informacija apie kompiuterio operacine sistema

Pagal numatytuosius nustatymus ESET Internet Security yra sukonfigliruotas pateikti jtartinus failus ESET virusy
laboratorijai, kad baty atlikta iSsami jy analizé. Failai su konkrediais plétiniais, pavyzdziui, .doc ar .x/s, niekada
nejtraukiami. Taip pat galite pridéti kity plétiniy, jei yra konkreciy faily, kuriy jUs ar jlsy organizacija nenori siysti.

Skaitykite apie susijusiy duomeny siuntimg Privatumo politikoje.

Galite pasirinkti jjungti ESET LiveGrid®

Neprarasite jokiy programinés jrangos funkcijy, taciau atskirais atvejais ESET Internet Security gali sparciau
reaguoti j naujas grésmes, kai jjungta ESET LiveGrid®. Jei anksc¢iau naudojote ESET LiveGrid® ir jg iSjungéte, gali
bati like paruosty siysti duomeny pakety. Tokie paketai bus iSsiysti j ESET net ir iSaktyvinus funkcijg. ISsiuntus visg
dabartine informacija, daugiau pakety kuriama nebus.

ISsamiau apie Siy ESET LiveGrid® skaitykite terminy Zodyne.
Perzilrékite masy iliustruotas instrukcijas angly ir keliomis kitomis kalbomis, kaip jgalinti arba iSjungti ESET
LiveGrid® ESET Internet Security.

Debesimi paremta konfiguracija iSpléstiniame nustatyme

Norédami pasiekti ESET LiveGrid® nustatymus, atidarykite ISpléstinis nustatymas > Aptikimo modulis > Apsauga,
veikianti debesy technologijos pagrindu.

* Jjungti ESET LiveGrid® reputacijos sistemg (rekomenduojama) — ESET LiveGrid® reputacijos sistema
pagerina ESET apsaugos nuo kenkimo programinés jrangos sprendimy efektyvuma, nes nuskaityty faily
duomenis palygina su debesies saugykloje esanciais duomeny bazés jrasais baltajame ir juodajame
sgrasuose.

* Jjungti ESET LiveGrid® atsiliepimy sistemg — siuncia atitinkamus pateikimo duomenis (aprasytus toliau
esanciame skyriuje PavyzdzZiy pateikimas) kartu su strigCiy ataskaitomis ir statistiniais duomenimis j ESET
tyrimo laboratorijg tolesnei analizei.

* Pateikti strig€iy ataskaitas ir diagnostinius duomenis — pateikti ESET LiveGrid® susijusius diagnostinius
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duomenis, pavyzdziui, strigCiy ataskaitas ir moduliy atminties iSklotines. Rekomenduojame laikyti jjungta,
nes tai padeda ESET diagnozuoti problemas, gerinti produktus ir uztikrinti geresne galutinio naudotojo

apsauga.

* Pateikti anoniminius statistinius duomenis — leiskite ESET rinkti informacijg apie naujai aptiktas grésmes,
pvz., grésmés pavadinimg, aptikimo datg ir laikg, aptikimo metod3 ir susijusius metaduomenis, produkto
versijg ir konfiglracijg, jskaitant informacijg apie jusy sistema.

* Kontaktinis el. pastas (nebitinas) — jisy kontaktinis el. pasto adresas gali biti jtrauktas su visais jtartinais
failais ir gali bati naudojamas su jumis susisiekti, jeigu analizuojant reikés papildomos informacijos. Jus
negausite atsakymo i$ ESET, jei neprireiks daugiau informacijos.

Pavyzdziy pateikimas

Rankinis pavyzdziy pateikimas — LeidZia rankiniu bidu pateikti pavyzdZius ESET i$ kontekstinio meniu, pasirinkus

Karantinas arba Jrankiai.

Automatinis aptikty pavyzdziy pateikimas

Pasirinkite kokius pavyzdZius pateikti ESET analizei, kad bty pagerintas grésmiy aptikimas (the numatytoji
maximum pavyzdys size is 64MB) ateityje. Galimos Sios parinktys:

* Visi aptikti pavyzdziai — visi objektai, kuriuos aptiko aptikimo modulis (jskaitant galimas nepageidaujamas
taikomasias programas, kai jjungti skaitytuvo nustatymai).

* Visi pavyzdiziai, iSskyrus dokumentus — visi aptikti pavyzdziai, iSskyrus Dokumentai (Zr. toliau).
* Nepateikti — aptikti objektai nebus siunciami ESET.
Automatinis jtartiny méginiy pateikimas
Sie pavyzdziai taip pat bus siun¢iami ESET, jei aptikimo modulis jy neaptinka. Pvz., pavyzdZiai, kuriy vos neaptiko,

arba vienas i$ ESET Internet Security apsauginiy moduliy laiko Siuos pavyzdzZius jtartinais arba jie neaiskiai elgiasi
(numatytasis maksimalus pavyzdziy dydis yra 64 MB).

* Vykdomieji failai — sudaro vykdomieji failai, pavyzdziui .exe, .dll, .sys.

* Archyvai — sudaro archyvo faily tipai, pavyzdziui, .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
* Scenarijai — sudaro scenarijaus faily tipai, pavyzdziui, .bat, .cmd, .hta, .js, .vbs, .ps1.

¢ Kita — jeina faily tipai, tokie kaip .jar, .reg, .msi, .sfw, .Ink.

* Galimi brukalo el. laiSkai — funkcija leidZia siysti galimas brukalo dalis ar visus el. laiSkus su priedais
tolesnei ESET analizei. Sios parinkties jgalinimas gerina visuotinj brukaly aptikima, jskaitant efektyvesn; jasy
gaunamo brukalo aptikima.

* Dokumentai — sudaro Microsoft Office arba PDF dokumentai su arba be aktyvaus turinio.

vV ISplésti visy jtraukty dokumenty faily tipy sarasui
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ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

ISimtys

ISimties filtras leidZia j pateikimo sgrasg nejtraukti faily ar aplanky (pvz., gali bati naudinga nejtraukti faily su
konfidencialia informacija, tarkime, dokumenty ar skaiciuokliy). Sgrase esantys failai niekada nebus siunciami
analizuoti j ESET laboratorijg, net jei juose bus jtartino kodo. DaZniausiai naudojami faily tipai nejtraukti pagal
numatytuosius nustatymus (.dog, ir t. t.). Jeigu norite, galite jtraukti j nesiunciamy faily sgrasa.

Norédami nejtraukti faily, atsisiysty is download.domain. com, eikite [Spléstinis nustatymas > Aptikimo
modulis > Debesimi pagrjsta apsauga > Pavyzdziy pateikimas ir Salia ISskyrimai spustelékite Redaguoti.
Jtraukite iSskyrimg .download.domain.com.

Maksimalus pavyzdziy dydis (MB) — nustato maksimaly automatiskai pateikty pavyzdziy dyd;j (1-64 MB).

eVe Ve

Debesimi paremtos apsaugos iSimciy filtras

ISimciy filtras leidZia atsisakyti pateikti kai kuriuos failus ar aplankus kaip pavyzdZius. Sgrase esantys failai niekada
nebus siunciami analizuoti j ESET laboratorijg, net jei juose bus jtartino kodo. Dazniausi faily tipai (pvz., .doc ir
pan.) nejtraukiami pagal numatytuosius nustatymus.

Si funkcija praverdia, kai reikia nejtraukti faily, kuriuose gali biti konfidencialios informacijos, pvz.,
dokumenty arba skaiciuokliy.

Norédami nejtraukti faily, atsisiysty iS download.domain.com, spustelékite ISpléstinis nustatymas >
Aptikimo modulis > Debesimi pagrjsta apsauga > Pavyzdziy pateikimas > ISskyrimai ir jtraukite iSskyrima
*download.domain.com*.

Kenkéjisky programy nuskaitymai

Skyriy Kenkéjisky programy nuskaitymai galima pasiekti pasirinkus ISpléstinis nustatymas > Aptikimo modulis >

Kenkéjisky programy nuskaitymai ir tai leidzia konfigtruoti nuskaitymo profiliy nuskaitymo parametrus.

Nuskaitymas pareikalavus

Pasirinktas profilis — konkretus nustatymuy rinkinys, kurj naudoja skaitytuvas pagal pareikalavima. Kad
sukurtuméte naujg profilj, spustelékite Redaguoti Salia Profiliy saraso. Jei reikia daugiau informacijos, zr.
Nuskaitymo profiliai.

Pasirinke nuskaitymo profilj, galite konfiglruoti Sias parinktis:

Nuskaitymo paskirties vietos — jei norite nuskaityti tik konkrecig paskirties vietg arba grupe paskirties viety,
spustelékite Redaguoti Salia Nuskaitymo paskirties vietos ir pazymékite parinktj aplanky (medzio) struktiroje. Jei
reikia daugiau informacijos, zr. Nuskaitymo paskirties vietos.

Apsauga pareikalavus ir naudojant masininj mokymasi — galite konfigliruoti kiekvieno nuskaitymo profilio
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ataskaity teikimo ir apsaugos lygius. Pagal numatytuosius nustatymus nuskaitymo profiliai naudoja tg pacia
sgranka, kaip apibrézta Faily sistemos apsauga realiuoju laiku. ISjunkite perjungiklj Salia Apsaugos realiuoju laiku

nuostaty naudojimas, kad sukonfigliruotuméte pasirinktinius ataskaity teikimo ir apsaugos lygius. Zr. Apsaugos
priemonés, kad gautumete iSsamy ataskaity teikimo ir apsaugos lygiy paaiskinima.

ThreatSense — iSpléstinio nustatymo parinktys, pvz., faily plétiniai, kuriuos norite valdyti, ir naudojami aptikimo

metodai. Daugiau informacijos ieskokite ThreatSense.

Nuskaitymo profiliai

ESET Internet Security yra 4 i$ anksto apibréZzti nuskaitymo profiliai:

* ISmanusis nuskaitymas — tai numatytasis iSpléstinis nuskaitymo profilis. ISmaniojo nuskaitymo profilyje
naudojama iSmaniojo optimizavimo technologija, kuri neapima faily, kurie ankstesnio nuskaitymo metu
buvo rasti SvarUs ir po Sio nuskaitymo nebuvo pakeisti. Tai leidZia sutrumpinti nuskaitymo laika ir daro
matziausig poveikj sistemos saugumui.

* Kontekstinio meniu nuskaitymas — pagal poreikj galite pradéti bet kurio failo nuskaityma is kontekstinio
meniu. Kontekstinio meniu nuskaitymo profilis leidzia nustatyti nuskaitymo konfigiracijg, kuri bus
naudojama paleidus nuskaityma tokiu badu.

¢ Giluminis nuskaitymas — giluminio nuskaitymo profilyje pagal numatytuosius parametrus iSmanusis
optimizavimas nenaudojamas, todél naudojant §j profilj nuskaitomi visi failai.

* Kompiuterio nuskaitymas — numatytasis profilis, naudojamas jprastai nuskaitant kompiuter;j.
Jasy pasirinkti nuskaitymo parametrai gali bGti iSsaugoti, kad galétuméte juos panaudoti nuskaitydami kitg karta.
Rekomenduojame susikurti skirtingus profilius (su skirtingais nuskaitymo tikslais, nuskaitymo metodais ir kitais

parametrais) kiekvienam reguliariai atliekamam nuskaitymui.

Norédami sukurti naujg profilj, atidarykite langg ISpléstinis nustatymas > Aptikimo modulis > Kenkéjisky

programy nuskaitymai > Nuskaitymas pareikalavus > Profiliy sarasas > Redaguoti. Profiliy tvarkytuveés lange yra
Pasirinkto profilio iSskleidZiamasis meniu, kuriame pateikti nuskaitymo profiliai ir naujo profilio kirimo parinktis.

Norédami sukurti nuskaitymo profilj, kuris atitikty jasy poreikius, Zitrékite skyriy ThreatSense, kuriame aprasytas
kiekvienas nuskaitymo nustatymy parametras.

Tarkime, norite sukurti savo nuskaitymo profilj ir jums i$ dalies tinka kompiuterio nuskaitymo konfiguracija,
taciau nenorite nuskaityti pakavimo programos arba galimas nesaugias taikomgsias programas, be to,
norite taikyti Visada istaisyti aptikima. Jveskite savo naujojo profilio pavadinimg j langg Profiliy
tvarkytuvas ir spustelékite Pridéti. Pasirinkto profilio iSskleidZiamajame meniu pasirinkite naujajj profilj ir
pakeiskite likusius parametrus pagal savo reikalavimus, tada spustelékite Gerai, kad naujajj profil
jrasytumeéte.

Nuskaitymo tikslai

ISskleidZiamajame meniu Nuskaitymo tikslai galite pasirinkti i$ anksto nustatytus nuskaitymo tikslus.

* Pagal profilio parametrus — pasirenkami paskirties tikslai, nustatyti pagal pasirinktg nuskaitymo profil].
* Nesiojamoji laikmena — pasirenka diskelius, USB atminties jrenginius, CD/DVD.
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* Vietiniai jrenginiai — pasirenka visus sistemos standziuosius diskus.

* Tinklo disky jrenginiai — pasirenka visus susietus tinklo diskus.

* Tinkintaspasirinkimas — atSaukia visus ankstesnius pasirinkimus.
Aplanko (medzio) struktlroje taip pat yra konkreciy tiksliniy nuskaitymo objekty.

* Operaciné atmintis — nuskaito visus procesus ir duomenis, kuriuos Siuo metu naudoja operaciné atmintis.

* Jkrovos sektoriai / UEFI — nuskaito jkrovos sektorius ir UEFI, siekiant aptikti kenkéjiskg programine jranga.
Daugiau apie UEFI skaitytuva skaitykite Zodynéléje.

* WMI duomeny bazé — nuskaito visg Windows Management Instrumentation WMI duomeny baze, visus
pavadinimus, visus klasés egzempliorius ir visas ypatybes. leSko nuorody j uzkréstus failus arba kenkéjiska
programine jranga, jdétg kaip duomenis.

* Sistemos registras — nuskaito visg sistemos registrg, visus raktus ir antrinius raktus. lesko nuorody j
uzkréstus failus arba kenkéjiskg programine jrangga, jdétg kaip duomenis. Valant aptiktus elementus,
nuoroda lieka registre, kad jsitikintuméte, jog nebus prarasti svarblds duomenys.

Norédami greitai pereiti prie nuskaitymo paskirties vietos (failo ar aplanko), jveskite jo kelig j teksto lauka po
medzio struktira. Kelio pavadinime skiriamos didZiosios ir mazosios raidés. Norédami jtraukti paskirties vietg j
nuskaityma, pazymekite jos Zymeés langelj medzio struktdroje.

Nuskaitymas laukimo busenoje

Galite jjungti laukimo blsenos skaitytuvg dalyje ISpléstiniai nustatymai > Aptikimo modulis > KenkéjisSky

programy nuskaitymai > Nuskaitymas laukimo busenoje.

Nuskaitymas laukimo bisenoje

Kad jjungtumeéte Sig funkcija, jjunkite perjungiklj, esantj salia Jjungti laukimo bisenos nuskaityma. Kai
kompiuteris yra laukimo busenos, tylusis kompiuterio nuskaitymas yra atliekamas visuose vietiniuose
jrenginiuose.

Kaip numatyta, laukimo bisenos aptikimo skaitytuvas neveiks (nesiojamajam) kompiuteriui veikiant
akumuliatoriaus energija. Sj parametra galite apeiti, i§pléstiniame nustatyme suaktyvine perjungiklj $alia Vykdyti,
net jei kompiuteris veikia naudodamas akumuliatoriaus energija.

ISpléstiniame nustatyme jgalinkite perjungiklj $alia Jjungti registravima, kad kompiuterio nuskaitymo iSvestis blty
registruojama Zurnalo failuose (pagrindiniame programos lange spustelékite Jrankiai > Zurnalo failai ir

i¥ple¢iamajame meniu Zurnalas pasirinkite Kompiuterio nuskaitymas).

Laukimo busenos aptikimas

ISsamaus salygy, batiny jjungti laukimo busenos skaitytuvui, sgrasg zr. Laukimo busenos aptikimo paleidimo

salygos.

ThreatSense — iSpléstinio nustatymo parinktys, pvz., faily plétiniai, kuriuos norite valdyti, ir naudojami aptikimo
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metodai. Daugiau informacijos rasite ThreatSense.

Laukimo busenos aptikimas

Laukimo bisenos aptikimo parametrus galima konfiglruoti pasirinkus ISpléstiniai nustatymai > Aptikimo modulis

> Kenkéjisky programy nuskaitymai > Laukimo biisenos nuskaitymas > Laukimo biisenos aptikimas. Sie
parametrai nurodo Laukimo busenos nuskaitymo paleidimo sglygas:

* |Sjungtas ekranas arba ekrano uZsklanda

¢ Kompiuterio uzraktas

¢ Naudotojo atsijungimas
Naudokite kiekvienos atitinkamos blsenos perjungiklius skirtingy laukimo blseny aptikimo paleidimo sglygoms
jjungti arba iSjungti.

Nuskaitymas paleidziant

Pagal numatytajg parinktj automatiné faily patikra paleidimo metu bus atliekama paleidus sistemg arba
atnaujinus aptikimo modulj. Sis nuskaitymas priklauso nuo Planuoklés konfigiiracijos ir uzduociy.

Nuskaitymo paleidZiant parinktys yra Sistemos paleidimo failo patikros planuoklés uZzduoties dalis. Norédami
pakeisti jos nustatymus, eikite j Jrankiai > Planuoklé, spustelékite Automatiné paleidimo failo patikra, tada —
Redaguoti. Atliekant paskutinj veiksmag pasirodys langas Automatiné paleidimo failo patikra. Norédami rasti

iSsamias instrukcijas apie planuoklés uzduoties kirimg ir tvarkyma, Ziarékite Naujy uzduociy kdrimas.

ThreatSense — iSpléstinio nustatymo parinktys, pvz., faily plétiniai, kuriuos norite valdyti, ir naudojami aptikimo
metodai. Daugiau informacijos rasite ThreatSense.

Automatiné paleidimo failo patikra

Kurdami suplanuotg sistemos paleidimo failo patikros uzduotj toliau pateikiamus parametrus galite pakeisti
jvairiai:

ISskleidziamajame meniu Nuskaitymo tikslas pasitelkus slaptg moderny algoritma nurodomas nuskaitymo
iSsamumas failams, kurie vykdomi paleidziant sistema. Failai iSdéstomi mazéjimo tvarka pagal Siuos kriterijus:

* Visi registruotieji failai (daugiausia nuskaityty faily)

* Retai naudojami failai

* Jprastai naudojami failai

* DaZnai naudojami failai

¢ Tik dazniausiai naudojami failai (nuskaitoma maziausiai faily)
Jtraukiamos ir dvi konkrecios grupés:
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* Failai, paleidZiami pries prisijungiant vartotojui — failai i$ tokiy viety, kurias galima pasiekti vartotojui
neprisijungus (tai beveik visos paleidimo vietos, pavyzdZiui, paslaugos, narsyklés pagalbos objektai,
,winlogon“ pranesimai, ,Windows“ planuoklés jrasai, Zinomi dll ir pan.).

* Failai, paleidZiami vartotojui prisijungus — failai i$ tokiy viety, kurias galima pasiekti tik vartotojui
prisijungus (tai failai, kuriuos paleidZia konkretus vartotojas, paprastai Sie failai yra saugomi

HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Nuskaitomy faily sgrasai nustatomi kiekvienai pirmiau nurodytai grupei. Jei pasirinksite mazesnj faily, vykdomy
paleidZiant sistema, nuskaitymo gylj, nenuskaityti failai bus nuskaityti atidarius arba vykdant.

Nuskaitymo prioritetas — prioriteto lygis, naudojamas nustatant, kada prasidés skenavimas:
* Kai laisva — uzduotis bus atliekama, tik kai sistema veiks laukimo rezimu,
* Zemiausias — esant paciai maziausiai sistemos apkrovai,
 Zemesnis — esant mazai sistemos apkrovai,

* Jprastas — esant vidutinei sistemos apkrovai.

NeSiojamoji laikmena

,ESET Internet Security” atlieka automatinj nesiojamyjy laikmeny (CD / DVD / USB /...) nuskaitymg prijungus prie
kompiuterio. Tai gali bati naudinga, jeigu kompiuterio administratorius nenori, kad naudotojai naudoty
neSiojamasias laikmenas su nepageidaujamu turiniu.

Kai prijungiama nesSiojamoji laikmena ir nustatoma parinktis Rodyti nuskaitymo parinktis, pasirinkus [Spléstinis
nustatymas > Aptikimo modulis > Kenkéjisky programy nuskaitymai > NeSiojamoji laikmena, parodomas toks
dialogo langas:

(es[l) INTERNET SECURITY

‘u’is;':lda naudckite pasirinktas parinktis
SuZinokite daugiau apie 5) pranesima
Sio dialogo parinktys:
* Nuskaityti dabar — galite paleisti nesSiojamosios laikmenos nuskaityma.
* Nenuskaityti — nesiojamoji laikmena nebus nuskaitoma.

* Nustatymas — atidaromas ispléstinis nustatymas.

* Pasirinktg parinktj naudoti visada — jei pasirinksite, tas pats veiksmas bus atliekamas kaskart prijungus
nesiojamajg laikmena.
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Be to, ESET Internet Security turi jrenginiy kontrolés funkcija, kurig naudojant galima apibrézti iSoriniy jrenginiy
naudojimo taisykles konkrec¢iame kompiuteryje. Daugiau informacijos apie jrenginio kontrole galima rasti skyriuje
Jrenginiy kontrolé.

Norédami pasiekti neSiojamosios laikmenos nuskaitymo nustatymus, atidarykite 1Spléstinis nustatymai > Aptikimo

modulis > Kenkéjiskos programinés jrangos nuskaitymai > NeSiojamoji laikmena.

Veiksmas, atliekamas jdéjus nesiojamajg laikmeng — pasirinkite numatytajj veiksma, kuris bus atliekamas, kai
nesiojamoji laikmena jdedama j kompiuterj (CD / DVD / USB). Pasirinkite pageidaujamg veiksmg jdéjus
neSiojamaja laikmeng j kompiuter;j:

* Nenuskaityti — jokie veiksmai nebus atliekami, o langas Aptiktas naujas jrenginys nebus atidarytas.

* Automatinis jrenginio nuskaitymas — bus atliktas kompiuterio, j kurj jdéta neSiojamoji laikmena,
nuskaitymas.

* Rodyti nuskaitymo parinktis — atidaro neSiojamosios laikmenos nustatymy skyriy.

Dokumenty apsauga

‘

Dokumenty apsaugos funkcija pries atidarant nuskaito ,,Microsoft Office” dokumentus, kaip ir ,Internet Explorer*
automatiskai atsisiystus failus, pavyzdziui, ,,Microsoft ActiveX” elementus. Dokumenty apsauga pateikia
papildoma apsaugos lygmenj Salia faily sistemos apsaugos realiuoju laiku ir gali b{ti iSjungta, siekiant pagerinti
efektyvuma sistemose, kuriose neapdorojamas didelis ,,Microsoft Office” dokumenty kiekis.

Norédami aktyvuoti dokumenty apsauga, atidarykite ISpléstinis nustatymas > Aptikimo modulis > KenkéjiSky

programy nuskaitymai > Dokumenty apsauga ir spustelékite perjungiklj, esantj salia Jjungti dokumenty apsauga.

ThreatSense — iSpléstinio nustatymo parinktys, pvz., faily plétiniai, kuriuos norite valdyti, ir naudojami aptikimo
metodai. Daugiau informacijos rasite ThreatSense.

Sig funkcija suaktyvina programos, kurios naudoja ,Microsoft Antivirus API““ (pvz., ,,Microsoft Office 2000“
ir naujesnés versijos arba ,Microsoft Internet Explorer 5.0 ir naujesnés versijos).

HIPS — Jsibrovimo j pagrindinj kompiuterj prevencijos
sistema

A HIPS parametry keitimus gali atlikti tik patyres vartotojas. Netinkamai sukonfigliravus HIPS parametrus gali
bati paveiktas sistemos veikimo stabilumas.

Pagrindinio kompiuterio apsaugos nuo jsilauZzimo sistema (HIPS) saugo jlsy sistemg nuo kenkimo programinés
jrangos ir nepageidaujamy veiksmy, bandanciy neigiamai paveikti jisy kompiuterj. HIPS naudoja iSpléstine
veikimo analize, suderintg su tinklo filtravimo aptikimo galimybémis, kad blty galima stebéti vykdomus procesus,
failus ir registry raktus. HIPS veikia atskirai nuo faily sistemos apsaugos realiuoju laiku ir néra uzkarda; ji tik stebi
operacinéje sistemoje vykdomus procesus.
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HIPS parametrus galite konfigliruoti pasirinke ISpléstinis nustatymas > Aptikimo modulis > HIPS > Pagrindinio
kompiuterio apsaugos nuo jsilauzimo sistema (HIPS). HIPS bisena (jjungta / iSjungta) rodoma ESET Internet
Security pagrindiniame programos lange > Nustatymai > Kompiuterio apsauga.

NTERMNET SECURITY O x
ISpléstinis nustatymas “ X
Aptikimo modulis @ | B |sibrovimo j pagrindinj kompiuterj prevencijos sistema 5
Debesimi paremta apsauga
Kenkéjisky programy ungti HIPS @ o
nuskaitymai & | [jungti savigyna o
E =dvigytid
HIPS =
e
| Naujinimas €
[jungti ifpléstin atminties skaitytuva m 3]
Apsaugos priemonés
| P gosp e ljungti jsilauZimuy blokatoriy m (]
| Irankiai
Junglumas I3samios elgsenos patikrinimas
|galinti ifsamios elgsenos patikrinima
| Naudotojo s3saja - S ; ) @ e
[girntys Redaguoti (1 ]
| Praneiimai B
Privatumo parametrai Apsauga nuo , Ransomware”
ljungti apsauga nue ,Ransomware” m a

HIPS nustatymai

Numatytoji Atsaukti

Jsibrovimo j pagrindinj kompiuterj prevencijos sistema

Jjungti HIPS — programoje ESET Internet Security HIPS yra jjungta pagal numatytuosius nustatymus. ISjungus HIPS
iSjungiamos visos kitos HIPS funkcijos, pvz., Jsilauzimy blokatorius.

Jjungti savigyng — ESET Internet Security yra integruota Savigynos technologija (HIPS funkcijos dalis), kuri
neleidZia kenkéjiskai programinei jrangai sugadinti arba iSjungti jlisy apsaugos nuo virusy ir Snipinéjimo programuy.
Savigynos technologija saugo svarbiausig sistemg ir ESET procesus, registry raktus ir failus nuo sugadinimo.

Jljungti apsaugotg paslauga — jjungia ESET tarnybos (ekrn.exe) apsaugg. Jg jjungus tarnyba paleidZziama kaip
apsaugotas ,Windows” procesas apsaugai nuo kenkéjiskos programinés jrangos.

Jjungti iSpléstinj atminties skaitytuvg — veikia kartu su spragy iSnaudojimo blokatoriumi ir sustiprina apsaugg nuo
kenkimo programinés jrangos, kuri buvo sukurta siekiant iSvengti apsaugos nuo kenkimo programinés jrangos
aptikimo, pasitelkiant klaidinimo arba Sifravimo priemones. ISpléstinis atminties skaitytuvas bina jjungtas pagal
numatytajg parinktj. Daugiau apie Sio tipo apsaugg skaitykite terminy Zodyne.

Jljungti jsilauzimy blokatoriy — sustiprina programas, j kurias jsilauziama dazniausiai, pavyzdZiui, saityno narsykles,
PDF skaitymo programas, el. pasto programas ir ,MS Office” komponentus. JsilauZzimy blokatorius bina jjungtas
pagal numatytajg parinktj. Daugiau apie Sio tipo apsaugg skaitykite terminy Zodyne.
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ISsamios elgsenos patikrinimas

Jgalinti isamios elgsenos patikrinima — kitas apsaugos lygis, naudojamas kaip HIPS funkcija. Sis HIPS plétinys
analizuoja visy kompiuteryje veikianciy programy elgseng ir jspéja jus, jei proceso elgsena yra kenkéjiska.

HIPS iSskyrimai i$ iSsamaus elgsenos patikrinimo leidZia j nuskaitymg nejtraukti procesy. Kad visi procesai bty
nuskaityti ieSkant galimy grésmiy, iSimtis rekomenduojame kurti tik kai tai visiskai batina.

Apsauga nuo ispirkos reikalaujanciy programy

Jjungti apsauga nuo ,Ransomware” — tai dar vienas apsaugos lygmuo, kuris veikia kaip HIPS funkcijos dalis. Jei
norite, kad apsauga nuo ,,Ransomware” veikty tinkamai, turite jjungti ESET LiveGrid® reputacijos sistema.
Skaitykite daugiau apie Sio tipo apsauga.

Jjungti Intel® Threat Detection Technology — padeda aptikti iSpirkos reikalaujanciy kenkéjy atakas naudodama

Ill

iSskirtine ,,Intel” procesoriaus telemetrijg, kad padidinty aptikimo efektyvuma, sumazinty klaidingai teigiamy
jspéjimy skaiciy ir iSplésty matomuma, kad uzfiksuoty pazangius vengimo metodus. Perzilrékite palaikomus
procesorius.

HIPS nustatymai

Filtravimo reZimas gali b{ti atliekamas vienu is toliau nurodyty rezimy:

Automatinis reZimas  operacijos yra leidziamos, iSskyrus blokuojamas i$ anksto nustatytomis taisyklémis,
kurios apsaugo jlsy sistema.

ISmanusis rezimas Vartotojas informuojamas tik apie labai jtartinus jvykius.

Interaktyvusis rezimas Vartotojas bus raginamas patvirtinti operacijas.

Politika pagrjstas blokuoja visas operacijas, kurios néra apibréztos konkrecia jg leidziancia taisykle.
rezimas
Mokymosi rezimas Operacijos jjungiamos ir taisyklé sukuriama po kiekvienos operacijos. Siuo rezimu

sukurtas taisykles galima perziaréti HIPS taisykliy rengykléje, taciau jy prioritetas yra
mazesnis nei rankiniu bddu arba automatiniu rezimu sukurty taisykliy prioritetas.
Filtravimo reZimo iSskleidZiamajame meniu pasirinkus mokymaosi rezimg atsiranda
nustatymas Mokymosi reZimas bus iSjungtas. Pasirinkite laikotarpj, kuriam norite
jjungti mokymosi rezimg (ilgiausia trukmé yra 14 d.). Kai nurodytas laikotarpis
pasibaigia, jusy prasoma pakeisti taisykles, sukurtas HIPS veikiant mokymosi rezimu.
Galite pasirinkti ir kitg filtravimo rezimg arba atidéti $j pasirinkimg ir toliau naudoti
mokymosi rezima.

Rezimas jjungiamas pasibaigus mokymosi rezimo laikui — pasirinkite filtravimo reZimg, kuris bus naudojamas
pasibaigus mokymosi rezimo laikui. Pasibaigus, parinktis Teirautis naudotojo praso administratoriaus teisiy, kad
galéty atlikti HIPS filtravimo reZimo pakeitima.

HIPS sistema stebi jvykius operacinéje sistemoje ir atitinkamai reaguoja, atsizvelgdama j taisykles, kurios yra
panasios j uzkardos naudojamas taisykles. Spustelékite Redaguoti Salia taisykliy, kad bty atidaryta HIPS taisyklés
HIPS rengyklé. HIPS taisykliy lange galite pasirinkti, pridéti, redaguoti arba Salinti taisykles. Daugiau informacijos
apie taisykliy kdrima ir HIPS operacijas rasite skyriuje HIPS taisyklés redagavimas.
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HIPS isskyrimai

ISskyrimai leidZia nejtraukti procesy i$ HIPS iSsamaus elgsenos patikrinimo.

Norédami redaguoti HIPS iSimtis, atidarykite ISpléstinis nustatymas > Aptikimo modulis > HIPS > Pagrindinio

kompiuterio apsaugos nuo jsilauzimo sistema (HIPS) > ISimtys > Redaguoti.

Nesupainiokite su Nejtraukti faily plétiniai, Aptikimo iSimtys, NaSumo iSimtys arba Procesy iSimtys.

Norédami nejtraukti objekto, spustelékite Pridéti ir jveskite kelig j objektg arba pasirinkite jj medZio struktiroje.
Taip pat galite redaguoti arba 3alinti pasirinktus jrasus.

HIPS ispléstinis nustatymai

Sios parinktys naudingos derinant ir analizuojant programos veikima:

Tvarkyklés, kurias leidziama jkelti visada — pasirinktas tvarkykles jkelti leidZziama visada, neatsizvelgiant j
sukonfigiruota filtravimo rezimg, nebent naudotojo taisyklé aiskiai tai uzblokuoty.

Registruoti visas uzblokuotas operacijas — visos uzblokuotos operacijos bus jrasytos j HIPS Zurnalg. Naudokite Sig
funkcija tik Salinant triktis arba paprasius ESET techninio palaikymo tarnybai, nes ji gali generuoti didZiulj Zurnalo
failg ir sulétinti kompiuter;j.

Pranesti, kai jvyksta pakeitimai paleidimo programose — rodo darbalaukio pranesima kaskart, kai taikomoji
programa jtraukiama arba pasalinama is sistemos paleidimo.

Tvarkyklés, kurias leidziama jkelti visada

Jei jos néra aiskiai blokuojamos pagal vartotojo nustatytg taisykle, Siame sgrase pateikiamas tvarkykles leidziama
jkelti visada, nesvarbu, koks naudojamas HIPS filtravimo rezimas.

Pridéti — pridedama nauja tvarkyklé.
Redaguoti — redaguojama pasirinkta tvarkyklé.
Salinti — tvarkyklé pa3alinama i§ sgraso.

Nustatyti iS naujo — iS naujo jkeliamas sistemos tvarkykliy rinkinys.

Spustelékite Nustatyti iS naujo, kad nebity jtrauktos rankiniu bidu jlsy pridétos tvarkyklés. Tai gali bati
naudinga, jei esate pridéje kelias tvarkykles ir negalite jy panaikinti i$ sgraso rankiniu badu.

Po diegimo tvarkykliy sgrasas yra tuscias. ,,ESET Internet Security” ilgainiui automatiskai uzpildo sgrasa.
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HIPS interaktyvusis langas

HIPS pranesimo lange galite sukurti taisykle, paremtg naujais veiksmais, kuriuos aptinka HIPS, ir tada apibrézti
sglygas, kuriomis leidziamas arba uzdraudziamas Sis veiksmas.

Pranesimo lange sukurtos taisyklés laikomos prilygstanciomis taisykléms, sukurtoms rankiniu badu. Taisykle,
sukurta pranesimo lange, gali biti ne tokia konkreti kaip $j dialogo langg suaktyvinusi taisyklé. Tai reiskia, kad,
sukdrus taisykle dialogo lange, tokia pati operacija gali suaktyvinti tg patj langa. Jei reikia daugiau informacijos, zr.
HIPS taisykliy pirmenybé.

Jei numatytasis taisyklés veiksmas yra Kaskart klausti, kaskart susidarius taisyklés taikymo sglygoms pasirodys
dialogo langas. Galite pasirinkti UZdrausti arba Leisti operacija. Jei per skirtg laikg nepasirinksite veiksmo, naujas
veiksmas bus pasirinktas pagal taisykles.

Parinktis Prisiminti, kol programa baigs darbg leidZia naudoti veiksmg (Leisti / drausti) tol, kol bus pakeistos
taisyklés ar filtravimo rezimas, bus atnaujintas HIPS modulis ar sistema bus paleista i$ naujo. Atlikus bet kuriuos is
Siy trijy veiksmy laikinosios taisyklés bus panaikintos.

Parinktis Kurti taisykle ir jsiminti visam laikui sukurs naujg HIPS taisykle, kurig véliau galima pakeisti dalyje HIPS
taisykliy tvarkymas (bGtinos administratoriaus teiseés).

Apacioje spustelékite ISsami informacija, kad pamatytumeéte kuri programa aktyvina operacija, kokia failo
reputacija arba kokig operacijg prasoma leisti arba drausti.

ISsamesnius taisyklés parametry nustatymus pasieksite spusteléje ISpléstinés parinktys. Tolesnés parinktys
pasiekiamos pasirinkus Kurti taisykle ir jsiminti visam laikui:

* Sukurti taisykle, galiojancig tik Siai programai — jei iSvalote $j zymés langelj, taisyklé bus sukurta visoms
Saltinio programoms.

* Tik Siai operacijai — pasirinkite taisyklés failg / programa / registro operacija (-as). Zr. visy HIPS operacijy
aprasus.

* Tik Siam tikslui — pasirinkite taisyklés failg / programg / registro tikslg (-us).

Norédami, kad pranesimai nebebity rodomi, pakeiskite filtravimo rezimg j Automatinis rezimas dalyje
ISpléstinis nustatymas > Aptikimo modulis > HIPS > HIPS.
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(e=[3) INTERNET SECURITY

Programa (BH Console Window Host ) bande pasiekti kita programa

(BH Windows Command Processor ).

Taikomoji programa: Bl Console Window Host

Imone:; Microsoft Corporation

Reputacija: il Aptikta pries 2 m,

Prieigos tipas: Mutraukti / laikinai sustabdyti kita taikomaja programa, Kitos

programos modifikavimo bdsena

Tikslas: CAWindowsh System32\cmd.exe

Leisti 5ig operacijg?

N

®) Klausti kaskart
Prisiminti, kel programa baigs darba

Kurti taisykle ir jsiminti visam laikui

SuZinoti iSsamiau apie & pranedima ~ [Esami informacija [Epléstinés parinktys

Mokymosi rezimas uzbaigtas

Mokymosi rezimas automatiskai sukuria ir iSsaugo taisykles. Visas sukurtas taisykles galite patikrinti HIPS taisykliy
nustatymuose. Sj reZima geriausia naudoti pradinei HIPS konfigiracijai, taciau jj reikia jjungti tik trumpa laika.
Nereikalingi jokie vartotojo veiksmai, nes ESET Internet Security jraso taisykles pagal iS anksto nustatytus
parametrus. Perjunkite j interaktyvyjj arba politika pagrjsta rezima, kai bus sukurtos visos bitiny operacinéje
sistemoje veikianciy procesy taisyklés, kad bity iSvengta saugos pavojy.

Galite atidéti $j sprendima, jei nenorite keisti nustatymuy.

Aptiktas potencialus ,,Ransomware” viruso elgesys

Sis interaktyvusis langas pasirodys, kai bus aptiktas ,,Ransomware” viruso elgesys. Galite pasirinkti Uzdrausti arba
Leisti operacija.
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(e[ INTERNETSECURITY

A Aptiktas jtartinas veikimas

377

Programa (|| 277D.tmp ) bande keisti failus jasu kompiuteryje jtartinu badu,

leigu nepasitikite Sia programa, turite blokucti &) bandyma.

Taikomoji programa: 12770 tmp

Imoné: Mefinomas

Reputacija: i Aptikta prieg 1 m.

Operacija: Potencialus ransomware” viruso elgesys

Leisti 5ig operacijg?

SuZinoti iSsamiau apie & pranedima ~ [Esami informacija [Epléstinés parinktys

Spustelékite 13sami informacija ir perzidrékite konkrecius aptikimo parametrus. Siame dialogo lange galite
pateikti failg analizei ar nejtraukti j aptikima.

kad apsauga nuo ,Ransomware” viruso veikty tinkamai, bdtina jjungti ESET LiveGrid®.

HIPS taisykliy tvarkymas

Naudotojo apibrézty ir automatiskai jtraukty taisykliy is HIPS sistemos sgrasas. Daugiau informacijos apie taisykliy
kdrima ir HIPS operacijas galima rasti skyriuje HIPS taisykliy nustatymai. Taip pat Zr. Bendrieji HIPS principai.

Stulpeliai
Taisyklé — vartotojo pasirinktas arba automatiskai sukurtas taisyklés pavadinimas.
Jjungta — isjunkite perjungiklj, jei taisykle norite iSlaikyti sgrase, bet nenorite jos naudoti.

Veiksmas — taisykle apibréziamas veiksmas — Leisti, Blokuoti arba Klausti — kuris turi bati atliekamas esant
tinkamoms salygoms.

Saltiniai — taisyklé bus naudojama, tik jei jvykis suaktyvinamas $ios ($iy) taikomosios (-yjy) programos (-y).
Paskirtis — taisyklé bus naudojama tik tada, jei operacija yra susijusi su konkreciu failu, programa ar registro jrasu.
Registravimo svarbumas — jei suaktyvinsite Sig parinktj, informacija apie Sig taisykle bus jrasyta j HIPS Zurnala.

Pranesti — suaktyvinus veiksmg apatiniame desiniajame kampe pasirodys mazas pranesimo langas.

Valdymo elementai

Pridéti — sukuriama nauja taisyklé.
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Redaguoti — leidZia redaguoti pasirinktus jrasus.
Salinti — pagalinami pasirinkti jrasai.
HIPS taisykliy pirmenybé

HIPS taisykliy pirmenybés lygio negalima reguliuoti mygtukais aukstyn / Zemyn (kaip UZzkardos taisykliy, kurias
galima vykdyti i$ virSaus j apacig).

* Visos sukurtos taisyklés yra lygiavertés

* Kuo konkretesné taisyklé, tuo didesné pirmenybé (pvz., konkrecios programos taisyklé turi didesne
pirmenybe, nei taisyklé visoms programoms)

* HIPS turi didesnés pirmenybés vidiniy taisykliy, kurios néra jums pasiekiamos (pvz., negalite apeiti
savigynos taisykliy)

* Jsy sukurtos taisyklés, dél kuriy gali uZstrigti operaciné sistema, nebus taikomos (jy pirmenybé bus
maziausia).

HIPS taisyklés redagavimas

Pirmiausia perskaitykite HIPS taisykliy valdymas.

Taisyklés pavadinimas — vartotojo pasirinktas arba automatiskai sukurtas taisyklés pavadinimas.

Veiksmas — nurodomas veiksmas — Leisti, Blokuoti arba Klausti — kuris turi bati atliekamas, kai tenkinamos
nustatytos sglygos.

Susijusios operacijos — turite pasirinkti operacijy tipg, kuriam bus taikoma taisyklé. Taisyklé bus naudojama tik Sio
tipo operacijoms ir pasirinktam tikslui.

Jjungta — iSjunkite perjungiklj, jei taisykle norite iSlaikyti sgrase, bet nenorite jos taikyti.

Registravimo svarbumas — jei suaktyvinsite Sig parinktj, informacija apie $ig taisykle bus jrasyta j HIPS Zurnala.
Pranesti naudotojui — suaktyvinus veiksmg apatiniame desSiniajame kampe pasirodys mazas pranesimo langas.
Taisyklé sudaryta i$ daliy, kurios apibudina sglygas, jjungiancias Sig taisykle:

Saltinio programos-— taisyklé bus naudojama, tik jei jvykj paleidzia $i (3ios) programa (-os). I$skleidziamajame
meniu pasirinkite Konkrecios programos ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba
iSskleidZiamajame meniu galite pasirinkti Visos programos ir pridéti visas programas.

Tiksliniai failai — taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. ISskleidZiamajame meniu
pasirinkite Konkretds failai ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba iSskleidZziamajame
meniu galite pasirinkti Visi failai ir prideéti visus failus.

Programos— taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. ISskleidZiamajame meniu
pasirinkite Konkrecios programos ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba
isskleidZiamajame meniu galite pasirinkti Visos programos ir pridéti visas programas.
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Registro jrasai— taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. I1SskleidZiamajame meniu
pasirinkite Konkretus jrasai ir spustelékite Pridéti, kad jvestuméte rankiniu bldu, arba spustelékite Atidaryti
registro rengykle, kad pasirinktuméte raktg is registro. Be to, iSskleidZiamajame meniu galite pasirinkti Visi jrasai,
kad pridétumeéte visas programas.

Kai kurios tam tikry taisykliy is anksto HIPS nustatytos operacijos negali biti uzblokuotos ir yra leidziamos
pagal numatytuosius nustatymus. Be to, ne visos sistemos operacijos yra stebimos HIPS. HIPS stebi
operacijas, kurios gali bati laikomos nesaugiomis.

Svarbiy operacijy aprasai:

Faily operacijos
* Naikinti failg — taikomoji programa praso leidimo naikinti tikslo failg.
* Rasyti j failg — programa praso leidimo rasyti j tikslo failg.
* Tiesioginé prieiga prie disko — programa bando skaityti arba rasyti j diska nestandartiniu badu, apeidama
jprastas Windows proceddras. Taip gali bati modifikuojami failai netaikant atitinkamy taisykliy. Sig operacija
galima atlikti, kai kenkéjiska programa bando iSvengti aptikimo, atsarginio saugojimo programiné jranga
bando padaryti tikslig disko kopijg arba skaidiniy tvarkyklé bando pertvarkyti disko tomus.

* Diegti visuotine trik¢iy gaudykle — susijusi su funkcija SetWindowsHookEx iS MSDN bibliotekos.

* Jkelti tvarkykle — tvarkykliy diegimas ir jkélimas j sistema.

Programy operacijos

* Derinti kitg programg — derinimo modaulis prijungiamas prie proceso. Derinant taikomajg programa galima
perzilréti ir pakeisti daugelj jos veikimo detaliy ir prieiti prie jos duomenuy.

* Sustabdyti kity programuy jvykiai — saltinio programa bando perimti jvykius, nukreiptus j konkrecig
programa (pavyzdZiui, klaviatlros paspaudimy registravimo programa bando jrasyti narsyklés jvykius).

* Nutraukti / laikinai sustabdyti kitg taikomajg programg — laikinai sustabdo, tesia arba nutraukia procesg
(galima prieiga tiesiai i$ ,,Process Explorer” arba i$ procesy polangio).

* Pradéti nauja taikomajg programg — naujy programy arba procesy paleidimas.
* Modifikuoti kitos programos biiseng — 3altinio programa bando radyti j tikslo programos atmint;j arba

vykdyti kodg jos vardu. Si funkcija gali bati naudinga norint apsaugoti svarbig programa konfigiiruojant jg
kaip tikslo programg taisykléje, blokuojancioje Sios operacijos naudojima.

Registry operacijos

* Modifikuoti paleidimo parametrus — visi parametry, nurodanciy, kurios programos bus vykdomos
paleidziant ,Windows”, keitimai. Jie gali bati aptikti, pavyzdZiui, ieSkant Run rakto ,, Windows" registre.

* Naikinti is registro — registro rakto arba jo reikSmés naikinimas.

* Pervardyti registro rakta — registry rakty pervardijimas.
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* Keisti registrag — kuriamos naujos registro rakto reikSmés, keiciamos esamos reikSmés, duomenys
perkeliami j duomeny bazés medj arba nustatomos vartotojo ar grupés teisés registro raktams.

Jvesdami tikslg galite su tam tikrais ribojimais naudoti pakaitos simbolius. Vietoje konkretaus rakto registro
kelyje galima naudoti simbolj ,*“ (Zvaigzdute). Pavyzdziui, HKEY_ USERS\*\software gali reiksti

HKEY USER\.default\software, bet ne

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL MACHINE\system\ControlSet* yra negaliojantis registro rakto kelias. Registro rakto kelias,
turintis ,\*“, reiskia ,Sis kelias arba bet koks kelias bet kuriame lygyje uz Sio simbolio”. Tai vienintelis badas
naudoti faily tiksly pakaitos simbolius. Pirmiausia bus jvertinama konkreti kelio dalis, tada kelias uz pakaitos
simbolio (*).

| A\ Jei sukursite labai bendrg taisykle, bus parodytas jspéjimas apie 3io tipo taisykle.

Siame pavyzdyje parodysime, kaip uzdrausti nepageidaujamus konkrecios programos veiksmus:

1. Pavadinkite taisykle ir pasirinkite Blokuoti (arba Klausti, jei norite pasirinkti véliau) iSskleidZiamajame meniu
Veiksmas.

2. Jjunkite perjungiklj prie Pranesti naudotojui, kad pranesimas bty rodomas kaskart pritaikius taisykle.

3. Pasirinkite bent vieng operacija dalyje Aktualios operacijos, kurioms bus taikoma taisyklé.

4. Spustelékite Kitas.

5. Lango Saltinio programos isskleidziamajame meniu pasirinkite Konkrecios programos, kad nauja taisykle
pritaikytuméte visoms programoms, kurios bandys atlikti kurig nors i$ pasirinkty programy operacijy.

6. Spustelékite Pridéti ir ..., kad pasirinktuméte konkrecios programos kelig, ir paspauskite Gerai. Jei norite,
jtraukite daugiau programy.
Pavyzdziui: C:\Program Files (x86)\Untrusted application\application.exe

7. Pasirinkite operacijg Rasyti j failg.

8. ISskleidziamajame meniu pasirinkite Visi failai. Taip uzblokuosite ankstesniu veiksmu pasirinktos programos
(-y) bandymus jrasyti j failus.

9. Spustelékite Baigti, kad naujg taisykle jraSytuméte.
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NTERMET SECURITY X

HIPS taisyklés nuostatos
Taisyklés pavadinimas Be pavadinimo
Veiksmas Leisti >

Alktualios operacijos
Tiksliniai failai
Programos

Registro jrasai

[jungta

Registravimo pavojingumas Méra e

|spéti naudotoja

Atga m Atsaukti

Pridéti programos / registro kelig HIPS

Pasirinkite taikomosios programos failo kelig spustelédami parinkt;j .... Pasirinkus aplankg, bus jtrauktos visos jame
esancios programos.

Parinktis Atverti registro rengykle paleis ,Windows” registry rengykle (,RegEdit“). Pridédami registro kelia,
jveskite teisingg vietg j laukg ReikSmé.

Failo arba registro kelio pavyzdZiai:
e C:\Program Files\Internet Explorer\iexplore.exe

® HKEY LOCAL MACHINE\system\ControlSet

Naujinti

Naujinimo nustatymy parinktys pasiekiamos pasirinkus I3pléstinis nustatymas > Naujinimas. Siame skyriuje

nurodoma naujinimo Saltinio informacija, tokia kaip naudojami naujinimo serveriai ir Siy serveriy autentiskumo
patvirtinimo duomenys.
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Naujinti

Siuo metu naudojamas naujinimo profilis rodomas i$skleid?iamajame meniuPasirinkti numatytajj naujinimo

profilj.

Norédami sukurti naujg profilj, Zr. skyriy Profiliy naujinimas.

Automatinis profilio perjungimas — leidZia priskirti naujinimo profilj konkreciam tinklo rysio profiliui.

Jei mégindami atsisiysti aptikimo modulj arba moduliy naujinimus patiriate sunkumuy, spustelékite ISvalyti Salia

ISvalyti naujinimo podélj, kad isvalytuméte laikinuosius naujinimo failus / podél;.

Modulio atSaukimas

Jei jtariate, kad naujas aptikimo modulio ir (arba) programos modulio naujinimas gali bati nestabilus arba
sugadintas, galite atSaukti keitimus j ankstesne versijg ir iSjungti visus pasirinkto laikotarpio naujinimus.

NTERNET SECURITY

ISpléstinis nustatymas
| Aptikimo modulis @
Naujinimas
| Apsaugos priemonés B
| Irankiai €D
Junglumas
| Maudotojo s3saja
| Praneéimai @

Privatumeo parametrai

MNumatytoji

o X
), x| 7
Maujinimas 5
B Pprofiliai 5
Profiliy =aratas Redaguoti (1]
Pasirinkite norima redaguoti profilj Mano profilis e
Mano profilis
B Naujinimai 5
MNaujinimo tipas |prastinis naujinys e
Klausti prieg atsisiunciant naujinj i}
(i
Meodulio naujinimai
|jungti daznesnius aptikimo kodu naujinimus D (i
Produkto naujiniai
Proaramos funkciiu nauiinimai [ @] (i ]

Kad naujinimai bGtu atsisiunciami tinkamai, labai svarbu teisingai jvesti visus naujinimo parametrus. Jei naudojate
uzkarda, jsitikinkite, kad jlsy ESET programai leidZiama jungtis prie interneto (t. y. leidziamas HTTP rysys).

Profiliai

Naujinimy profiliai gali bati sukurti jvairioms naujinimy konfiglracijoms ir uzduotims. Kurti naujinimy profilius yra
labai naudinga mobiliyjy vartotojams, kuriems reikalingas alternatyvus profilis, atitinkantis nuolat besikeiciancias

interneto rysio ypatybes.
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ISskleidZiamajame meniu Pasirinkti redaguojama profilj rodomas Siuo metu pasirinktas profilis, kuris pagal
numatytuosius nustatymus nustatomas kaip Mano profilis. Jei norite sukurti nauja profilj, $alia Profiliy sarasas
spustelékite Redaguoti, jveskite savo Profilio pavadinimg ir spustelékite Pridéti.

Naujinimai

Pagal numatytuosius nustatymus nustatyta parinkties Naujinimo tipas verté yra Reguliarus naujinimas, kad
naujinimo failai bUty automatiskai atsisiunc¢iami i$ ESET serverio, kai tinklo srautas maziausias. ISankstinio leidimo
naujinimai (parinktis ISankstinio leidimo naujinimas) yra naujinimai, kuriems atliktas vidinis tikrinimas ir kurie bus
greitai pateikti viesai. Jjunge iSankstinio leidimo naujinimus galite pasinaudoti jy privalumais, gave prieigg prie
naujausiy aptikimo metody ir taisymy. Taciau iSankstinio leidimo naujinimai gali bati nepakankamai stabilis visg
laikg ir NETURETY biti naudojami gamybos serveriuose ir kompiuteriuose, kur reikalingas maksimalus
prieinamumas ir stabilumas.

Klausti pries$ atsisiunciant naujinima — programoje bus rodomas pranesimas, kuriame galésite patvirtinti arba
atsisakyti naujinimy faily atsisiuntimo.

Klausti, jei naujinimo failo dydis virsija (kB) — jei naujinimo failo dydis virsija nurodytg verte, programa rodys
patvirtinimo dialogo langg. Jei naujinimo failo dydis yra nustatytas j 0 kB, programa visada rodys patvirtinimo
dialogo langa.

Moduliy naujinimai

Jjungti daZnesnius aptikimo para$y naujinimus — aptikimo para$ai bus naujinami trumpesniais intervalais. Sio
parametro iSjungimas gali neigiamai paveikti aptikimo sparta.

Produkto naujinimai

Programos funkcijy atnaujinimai — automatiskai jdiekite naujas ESET Internet Security versijas.
Rysio parinktys

Norédami naudoti tarpinj serverj naujinimams atsisiysti, zr. dalj RySio parinktys.

Naujinimo atsaukimas

Jei jtariate, kad naujas aptikimo modulio naujinimas arba programos moduliai gali bGti nestabills arba sugadinti,
galite atSaukti keitimus j ankstesne versijg ir laikinai iSjungti naujinimus. Arba galite jjungti anksciau iSjungtus
naujinimus, jeigu atidéjote juos neapibréztam laikui.

ESET Internet Security jraso aptikimo modulio ir programos moduliy, naudojamy su keitimy atSaukimo funkcija,
momentines kopijas. Norédami sukurti virusy duomeny bazés momentines kopijas, jjunkite moduliy momentines
kopijas. Jgalinus moduliy momentiniy kopijy karima, pirmojo naujinimo metu sukuriama pirmoji momentiné
kopija. Kita sukuriama po 48 valandy. Lauke Vietoje saugomy momentiniy kopijy skaicius apibréziamas iSsaugoty
aptikimo modulio momentiniy kopijy skaicius.

Pasiekus maksimaly momentiniy kopijy kiekj (pvz., tris), seniausia momentiné kopija kas 48 valandas
pakei¢iama nauja momentiné kopija. ESET Internet Security grazina aptikimo modulio ir programos modulio

naujinimo versijas j seniausig momentine kopija.
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Jei spustelésite AtSaukti pakeitimus (ISpléstinis nustatymas > Naujinimas > Naujinimas), iSskleidZiamajame meniu
Trukmeé turésite pasirinkti laiko intervalg, nurodantj laikotarpj, kuriuo aptikimo modulio ir programos modulio
naujinimai bus pristabdyti.

(esE3) INTERMET SECURITY X

Keitimy atSaukimas

Trukme 12 val. R i ]

Pasirinkite Kol bus atSaukta, norédami atidéti reguliarius naujinimus neribotam laikui, kol atkursite naujinimy
funkcionavima rankiniu badu. Kadangi iSkyla galima saugos rizika, ESET nerekomenduoja pasirinkti Sios parinkties.

Atlikus keitimy atSaukimg, mygtukas AtSaukti keitimus pasikeicia j Leisti naujinimus. Naujinimai neleidZiami
laikotarpiu, kuris buvo pasirinktas is iSskleidZiamojo meniu Laikinai sustabdyti naujinimai. Aptikimo modulio
versija pakeista j seniausig galima versijg ir saugoma kaip momentiné kopija vietinio kompiuterio faily sistemoje.

NTERNET SECURITY o X
I3pléstinis nustatymas Q o
| Aptikimo modulis @ B Naujinimas 5
| Naujinimas @ Pasirinkti numatytajj naujinimo profili Mana profilis M i
| Apsaugos priemonés B Automatinis profilio perjungimas Redaguoti (3]
. [gvalyti naujinimo podéli I5valyti
| Irankiai i ’ o
Junglumas
Modulio at8aukimas (1]
i i 2
| Naudotojo sasaja @ Kurti meduliy momentines nuotraukas Q
| Praneiimai B Vietoje laikomu mementiniu kepiju skaicius :
Privatumo parametrai Grizti j ankstesnius modulius Keitimy atfaukimas a
Profiliai 5

MNumatytoji Atsaukti
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Tarkime, 22700 yra naujausias aptikimo modulio versijos numeris, 0 22698 ir 22696 saugomos kaip
aptikimo modulio momentinés kopijos. Atminkite, kad 22697 nepasiekiamas. Siame pavyzdyje kompiuteris
buvo iSjungtas 22697 naujinimo metu, o naujesnis naujinimas buvo prieinamas pries atsisiunc¢iant 22697.
Jei lauko verté vietoje saugomos momentinés kopijos yra du ir spustelite AtSaukti keitimus, aptikimo
modulis (jskaitant programos modulius) atkuriamas j versijos numerj 22696. Sis procesas gali siek tiek
uztrukti. Patikrinkite, ar aptikimo modulio versija sumazinta ekrane Naujinimas.

Grazinimo laiko intervalas

Jei spustelésite AtSaukti pakeitimus (ISpléstinis nustatymas > Naujinimas > Naujinimas), iSskleidZiamajame meniu

Trukmeé turésite pasirinkti laiko intervalg, nurodantj laikotarpj, kuriuo aptikimo modulio ir programos modulio
naujinimai bus pristabdyti.

NTERNET SECURITY )4
Keitimy atSaukimas

va | I e ﬂ-

Trukme

Pasirinkite Kol bus atSaukta, norédami atidéti reguliarius naujinimus neribotam laikui, kol atkursite naujinimy
funkcionavimg rankiniu badu. Kadangi iSkyla galima saugos rizika, ESET nerekomenduoja pasirinkti Sios parinkties.

Produkto naujinimai

Skiltyje Produkto naujiniai galite jdiegti naujus funkcijy atnaujinimus, kai jie pasiekiami automatiskai.

Programos funkcijy atnaujinimai suteikia naujy funkcijy arba pakeicia tas, kurios jau yra is ankstesniy versijy. Tai
gali bati atliekama automatiskai vartotojui neatliekant jokiy veiksmy arba galite pasirinkti, kad jums apie tai
pranesty. Jdiegus programos funkcijos atnaujinima, gali reikéti i$ naujo paleisti kompiuter;.

Programos funkcijy atnaujinimai — jgalinus programos funkcijy atnaujinimai bus atliekami automatiskai.

Rysio parinktys

Norédami pasiekti konkretaus naujinimo profilio jgaliotojo serverio sgrankos parinktis, atidarykite [Spléstinis
nustatymas > Naujinimas > Profiliai > Naujinimai > RySio parinktys. Spustelékite iSskleidZziamajj meniu Jgaliotojo
serverio rezimas ir nurodykite vieng i$ iy trijy parinkéiy:

* Nenaudoti jgaliotojo serverio

* Jungtis per jgaliotgjj serverj
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* Naudoti visuotinius jgaliotojo serverio parametrus

Pasirinkite Naudoti visuotinius jgaliotojo serverio nustatymus, kad bity naudojamos jgaliotojo serverio
konfiglracijos parinktys, kurios jau nurodytos skiltyje ISpléstinis nustatymas > RySys > ]galiotasis serveris.

Pasirinkite Nenaudoti jgaliotojo serverio ir nurodykite, kad jgaliotasis serveris nebus naudojamas naujinant ESET
Internet Security.

Parinktj Jungtis per jgaliotajj serverj reikia pasirinkti, jeigu:

* Kitas jgaliotasis serveris nei nurodytas ISpléstinis nustatymas > Junglumas naudojamas naujinant ESET

Internet Security. Esant Siai konfiglracijai naujo jgaliojo serverio informacijg reikia nurodyti jvedant
|galiotojo serverio adresg, rysio Prievada (pagal numatytuosius nustatymus — 3128) ir Vartotojo vardg bei
Slaptazodj (jei reikia).

* Jgaliotojo serverio parametrai néra nustatyti visuotinai, taiau ESET Internet Security jungsis prie jgaliotojo
serverio atliekant naujinimus.

* Jasy kompiuteris yra prijungtas prie interneto per jgaliotgjj serverj. Parametrai paimami i$ ,, Internet
Explorer, kai diegiama programa, taciau jei jie pakeiciami (pvz., jei pakeiciate interneto paslaugy teikéja),
patikrinkite, ar Siame lange iSvardyti jgaliotojo serverio parametrai yra teisingi. Kitaip programa negalés
prisijungti prie naujinimo serveriy.

Numatytasis jgaliotojo serverio nustatymas yra Naudoti visuotinius jgaliotojo serverio parametrus.

Jei jgaliotasis serveris nepasiekiamas, naudoti tiesioginj prisijungima — jei jgaliotasis serveris nepasiekiamas,
atliekant naujinimg jis bus apeinamas.

Sio skyriaus laukai Vartotojo vardas ir Slaptazodis yra skirti jgaliotajam serveriui. Uzpildykite $iuos laukus,
tik jei jgaliotajam serveriui pasiekti reikalingas vartotojo vardas ir slaptazodis. Siuos laukus reikia pildyti, tik
jei Zinote, jog jums reikalingas slaptaZodis jungiantis prie interneto per jgaliotajj serverj.

Apsaugos priemones

Apsauga nuo virusy saugo nuo kenkéjisky sistemos ataky kontroliuodama failus, el. laiskus ir interneto rys;.
Pavyzdziui, jei aptinkamas objektas, klasifikuojamas kaip kenkéjiSka programiné jranga, prasidés valymas.
Aptikimo priemonés gali pasalinti jg pirmiausiai uzblokuodamos, tada valydamos, pasalindamos arba perkeldamos
j karantina.

Norédami iSsamiai sukonfiglruoti apsaugos priemones, atidarykite ISpléstinis nustatymas > Apsaugos priemoneés.

A Apsaugos priemoniy keitimus gali atlikti tik patyres naudotojas. Netinkamai sukonfigliravus nustatymus gali
sumazéti apsaugos lygis.

Siame skyriuje:

* Aptikimo atsakymai

* PraneSimy nustatymai

* Apsaugos nustatymai
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Aptikimo atsakymai
Aptikimo atsakymai leidZia konfiglruoti ataskaity ir apsaugos lygius Sioms kategorijoms:

* Kenkéjiskos programinés jrangos aptikimas (pagrjstas masininiu mokymusi) — Kompiuterinis virusas yra
kenkeéjisko kodo dalis, kuri pridedama prie jisy kompiuteryje esanciy faily. Taciau terminas ,virusas” daznai
naudojamas netinkamai. Tikslesnis terminas yra ,kenkéjiska programiné jranga“. Kenkéjiskos programinés
jrangos aptikimg vykdo aptikimo modulis kartu su masininio mokymosi komponentu. Daugiau apie Siuos
programy tipus skaitykite Terminy Zodyne.

* Galimos nepageidaujamos programos — ,,Grayware” arba potencialiai nepageidaujamos programos (PUA)
yra plati programinés jrangos kategorija, kurios tikslas néra vienareikSmiskai kenkéjiskas, kaip kity tipy
kenkéjiskos programinés jrangos, pvz., virusy ar Trojos arkliy. Visgi ji gali jdiegti nepageidaujamg papildoma
programine jranga, pakeisti skaitmeninio jrenginio veikimo biidg ar atlikti veiksmus, kuriy naudotojas
nepatvirtino arba nesitiki. Daugiau apie Siuos programy tipus skaitykite Terminy Zodyne.

* Jtartinomis programomis — gali bati palaikytos pakavimo arba apsauginémis programomis suglaudintos
programos. Sio tipo apsaugos programas yra daznai naudojamos kenkéjiskos programineés jrangos kiiréjy,
siekiant iSvengti aptikimo.

* Galimai nesaugios programos— yra teiséta komerciné programiné jranga, kuri gali biti netinkamai
panaudota kenkimo tikslais. Galimai nesaugiy programy (PUA) pavyzdziais gali blti nuotolinés prieigos jrankiai,
slaptaZzodzio isSifravimo ir klaviSy registravimo programos (programos, jrasancios kiekvieng naudotojo
klaviattros klaviso paspaudimg). Daugiau apie Siuos programy tipus skaitykite Terminy Zodyne.

NTERMET SECURITY o x
ISpléstinis nustatymas Q x| ?
| Aptikimo modulis @ B Aptikimo atsakymai 5
Naujinimas Kenkejitkos programinés jrangos aptikimas (pagristas -
maininiu mok_yrrlusi) Agresyvus Subalan... Atsargus  [Sjungta a
| Apsaugos priemonés B
; ; Pranetimas @ (1]
Faily sistemos apsauga
realiuoju laiku
Apsauga
| Tinklo prieigos apsauga @ i ® e
SSL/TLS
El. paito programy Galimai nepageidaujamos programos Agresyvus Subalan... Atsargus Iljungta €9
apsauga
Prieigos prie saityno Riancine O] o
apsauga
Narsyklés apsauga Apsauga @® i
| |renginio kontrolé
| |rankiai Itartinos programeos Agresyvus Subalan.. Atsargus [Ijungta (1]
Pranetimas @ (1]
Junglumas
Apsauga (1]
| Naudotojo sasaja B i O
| Praneiimai @ Galimai nesaugios programos Agresyvus Subalan... Atsargus Ejungta (1]
Privatumeo parametrai Pranegimas ® (1]

MNumatytoji Atsaukti
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Pagerinta apsauga

- ISpléstinis masininis mokymasis dabar yra apsaugos priemoniy dalis, kaip iSpléstinis apsaugos sluoksnis,
kuriuo pagerinamas aptikimas, grindZziamas masininiu mokymusi. Daugiau apie Sio tipo apsaugg skaitykite
terminy Zodyne.

PraneSimy nustatymai

Aptikimo atveju (pvz, aptinkama grésmé, klasifikuojama kaip kenkéjiska programiné jranga), informacija
uzfiksuojama aptikimy Zurnale ir pateikiami darbalaukio pranesimai, jei sukonfigtiruota ESET Internet Security.

PranesSimy ribiné reikSmé konfigliruojama kiekvienai kategorijai (vadinamai ,, KATEGORIJA®):
1.Kenkéjisky programy aptikimas
2.Galimai nepageidaujamos programos
3.Galimai nesaugu
4 Jtartinos programos

PranesSimus teikia aptikimo modulis, jskaitant masininio mokymosi komponentg. Galite nustatyti auksStesne
prane$imo ribine reikme, nei dabartiné apsaugos ribiné reikimé. Sie prane$imo nustatymai nedaro jtakos objekty
blokavimui, valymui arba naikinimui.

PrieS keisdami KATEGORIJOS pranesimy ribine reikSme (arba lygj), perskaitykite toliau pateiktg informacija:

Agresyvi Sukonfigiruotas didZiausias praneSimo apie KATEGORIJA jautrumas. PraneSama apie daugiau
aptikimy. Esant agresyviai nuostatai, objektai gali bati klaidingai identifikuojami kaip
KATEGORIJA.

Subalansuota Sukonfigiiruotas subalansuotas prane$imas apie KATEGORIJA. Si nuostata leidZia subalansuoti
nasumag ir aptikimo tiksluma bei klaidingai pranesty objekty skaiciy.

Atsargi PraneSimas apie KATEGORIJA sukonfigliruotas taip, kad sumazinty klaidingai nustatyty objekty
kiekj iSlaikant pakankama apsaugos lygj. Apie objektus praneSama tik tada, kai tikimybé yra
didelé ir kai atitinka KATEGORIJOS veikimo kriterijus.

ISjungta PraneSimas apie KATEGORIJA neaktyvus, o Sio tipo aptikimy néra ieSkoma, apie juos
nepranesama ir jie néra valomi. Todél Si nuostata iSjungia apsaugg nuo Sio aptikimo tipo.
PraneSimo apie kenkéjiSkg programine jrangg iSjungti negalima ir tai yra numatytoji reikSmeé
galimai nesaugioms programomes.

V ESET Internet Security apsaugos moduliy galimumas

Apsaugos modulio galimumas (jjungta arba iSjungta) pasirinktai KATEGORIJOS ribinei reikSmei yra:

“ apesya | Submansiota | tcrg unga’
v X X

ISpléstinis masininio mokymosi modulis v
(agresyvus rezimas) (atsargus rezimas)

Aptikimo modulis v v v X

Kiti apsaugos modauliai v v

* Nerekomenduojama.
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V Nustatykite programos versijg, programos modulio versijas ir kompiliavimo datas

1. Spustelékite Zinynas ir palaikymas > Apie ESET Internet Security.
2. Ekrane Apie pirmoje teksto eilutéje rodomas jasy ESET produkto versijos numeris.
3. Spustelékite Jdiegti komponentai, norédami perzitréti konkreciy moduliy informacija.

Svarbiausios pastabos
Kelios svarbiausios pastabos apie atitinkamuy ribiniy reikSmiy nustatymga jasy aplinkai:
* Subalansuota ribiné reikSmé rekomenduojama daugumai sgranky.

* Kuo aukstesné pranesimo ribiné reikSmé, tuo daugiau aptikimy, taciau kartu didéja klaidingo objekty
identifikavimo tikimybé.

* Nejmanoma uztikrinti 100 % aptikimy daznio ir 0 % tikimybés iSvengti nepavojingy objekty kategorizavimo
kaip kenkéjiskos programinés jrangos.

* Naudokite naujausias ESET Internet Security ir jo moduliy versijas, siekdami geriausios pusiausvyros tarp
nasumo bei aptikimo dazniy ir klaidingy pranesimy apie objektus.

Apsaugos nustatymai

Jei praneSama apie objekta, klasifikuotg kaip KATEGORIJA, programa uzblokuoja objektg ir iSvalo, panaikina arba
perkelia jj j karantina.

Pries keisdami KATEGORIJOS apsaugos ribine reikSme (arba lygj), perskaitykite toliau pateiktg informacija:

Agresyvi Pranesimai apie agresyvaus (arba Zemesnio) lygio aptikimus yra blokuojami ir pradedamas
automatinis atkdrimas (t. y. valymas). Si nuostata rekomenduojama, kai visi jrenginiai buvo
nuskaityti taikant agresyvias nuostatas ir klaidingai pranesti objektai buvo pridéti prie aptikimo
iSimciy.

Subalansuota Pranesimai apie subalansuoto (arba Zemesnio) lygio aptikimus yra blokuojami ir pradedamas
automatinis atkdrimas (t. y. valymas).

Atsargi PranesSimai apie atsargaus lygio aptikimus yra blokuojami ir pradedamas automatinis atklrimas
(t. y. valymas).

ISjungta Naudinga identifikuojant ir iSskiriant klaidingai pranestus objektus.
Apsaugos nuo kenkeéjiskos programinés jrangos iSjungti negalima ir tai yra numatytoji reikSme
galimai nesaugioms programomes.

Faily sistemos apsauga realiuoju laiku

Faily sistemos apsauga realiuoju laiku tikrina, ar néra kenkéjiSko kodo, atidarant, kuriant arba paleidziant visus
sistemos failus.
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NTERNET SECURITY o X
ISpléstinis nustatymas A x| ?
Aptikimo modulis @ B Faily sistemos apsauga realiuoju laiku 5
Maujinimas ljungti faily sisternos apsauga realiuoju laiku m i}
Apsaugos priemonés B
Faily sistemos apsauga Nuskaitytina laikmena
realiuoju laiku
Tinklo prieigos apsauga @ Vietiniai jrenginiai [ @) L)
SSL/TLS Megiojamoji laikmena m a
EL pasto programy
apsauga @ Tinklo jrenginiai 'D (i}
Prieigos prie saityno
apsauga @
Marsyklés apsauga Nuskaityti
renginio kontrole

| Ireng Failo atvérimas m (i}

iai I

| Irankiai o Failo kirimas m a
Junglumas Failo vykdymas 'D (1]

| Naudotojo s3saja lgéimarmos medijos paleisties sektoriaus prieiga m i

| Praneéimai B
Privatumeo parametrai

Mumatytoji

Procesy Bimtys

Pagal numatytuosius nustatymus faily sistemos apsauga realiuoju laiku jjungiama paleidziant sistemg ir atlieka
nepertraukiama nuskaityma. Nerekomenduojame isjungti Jjungti faily sistemos apsauga realiuoju laiku, kurig
rasite ISpléstinis nustatymas > Apsaugos priemonés > Faily sistemos apsauga realiuoju laiku > Faily sistemos

apsauga realiuoju laiku.

Nuskaitoma laikmena

Pagal numatytuosius nustatymus visy tipy laikmenos nuskaitomos ieskant galimy grésmiy:
* Vietiniai jrenginiai — nuskaito visus sisteminius ir fiksuotus standZiuosius diskus (pvz.: C:\, D:\).
* Nesiojamoji laikmena — nuskaito CD/DVD, USB laikmenas, atminties korteles ir pan.

* Tinklo disky jrenginiai — nuskaito visus susietus tinklo disky jrenginius (pvz.: H:\| kaip |\store04) arba
tiesioginés prieigos tinklo disky jrenginius (pvz.: |\store08).

Rekomenduojame naudoti numatytuosius parametrus ir keisti juos tik tam tikrais atvejais, pvz., jei kurios nors
laikmenos nuskaitymas labai sulétina duomeny persiuntima.

Nuskaitymas jjungtas

Pagal numatytajg parinktj nuskaitomi visi atidaromi, sukuriami arba vykdomi failai. Rekomenduojame palikti
numatytuosius nustatymus, nes jie uztikrina geriausig jlisy kompiuterio apsaugos realiuoju laiku lygj:

* Failo atidarymas — nuskaitoma failg atidarant.

153



* Failo kdrimas — nuskaitoma kuriant arba modifikuojant faila.
* Failo vykdymas — nuskaitoma vykdant arba paleidZiant failg.

* NesSiojamosios laikmenos paleidimo sektoriaus prieiga — kai prie jrenginio prijungiama nesiojamoji
laikmena su paleidimo sektoriumi, iskart nuskaitomas paleidimo sektorius. Si parinktis nejjungia
nesiojamosios laikmenos faily nuskaitymo. NeSiojamosios laikmenos faily nuskaityma rasite Nuskaitoma
laikmena > NeSiojamaoji laikmena. Kad NeSiojamosios laikmenos paleidimo sektoriaus prieiga veikty
tinkamai, Paleidimo sektoriai / UEFI turi bati jjungta ,ThreatSense”.

Procesy iSimtys
Zr. Procesy i§imtys.
ThreatSense

Faily sistemos apsauga realiuoju laiku tikrina visy tipy laikmenas ir yra paleidziama jvairiy sistemos jvykiy,
pavyzdZiui, kai norima pasiekti failg. Naudojant ,ThreatSense” technologijos aptikimo metodus (kaip aprasyta
skyriuje ,ThreatSense”), faily sistemos apsauga realiuoju laiku gali bati sukonfigliruota skirtingai tvarkyti naujai
sukurtus failus ir esamus failus. PavyzdzZiui, galite konfigliruoti faily sistemos apsaugg realiuoju laiku atidZiau
stebéti naujai sukuriamus failus.

Kad baty uztikrinta maZiausia jtaka sistemos naSumui naudojant apsaugg realiuoju laiku, kartg nuskaityti failai
pakartotinai nenuskaitomi (jeigu jie nebuvo pakeisti). Failai nuskaitomi dar kartg iSkart po kiekvieno aptikimo
modulio naujinimo. Sie veiksmai valdomi naudojant I$manujj optimizavima. Jei funkcija ISmanusis optimizavimas
iSjungta, visi failai nuskaitomi kaskart juos pasiekiant. Norédami pakeisti $j parametrg, atidarykite ISpléstiniai
nustatymai > Apsaugos priemonés > Faily sistemos apsauga realiuoju laiku. Spustelékite ,, ThreatSense” > Kita ir
pazymekite arba panaikinkite Zyméjima prie Jjungti iSmanuyjj optimizavima.

Faily sistemos apsauga realiuoju laiku taip pat leidzia konfiglruoti Papildomus , ThreatSense” parametrus.

eVe

Procesy isimtys

Procesy isSimciy funkcija suteikia galimybe nejtraukti programos procesy j faily sistemos apsaugg realiuoju laiku.
Kad bty sparciau kuriamos atsarginés kopijos, pagerintas procesy patikimumas ir paslaugy pasiekiamumas,
atsarginiy kopijy kiirimo metu naudojamos kai kurios technikos, kurios sukelia konfliktus su faily lygmens apsauga
nuo kenkéjisky programy. Vienintelis veiksmingas bidas iSvengti Siy situacijy yra iSjungti apsaugos nuo kenkeéjisky
programy programine jrangg. Sukuriant konkreciy procesy iSimtis (pavyzdZiui, iSsprendZiancias atsarginés kopijos
kQrimo problemas), nepaisoma visy su nejtrauktais procesais susijusiy faily operacijy ir jos laikomos saugiomis,
taip sumazinant trukdZzius atsarginés kopijos kirimo procesui. Rekomenduojame iSimtis kurti atsargiai — j iSimciy
sgrasg jtrauktas atsarginiy kopijy kdrimo jrankis gali pasiekti uzkréstus failus ir sukelti pavojaus signalg. Bltent
todél ispléstiniai leidimai leidZziami tik apsaugos realiuoju laiku moduliui.

Nesupainiokite su Nejtraukti faily plétiniai, HIPS iSskyrimai, Aptikimo iSimtys arba Nasumo iSimtys.

Procesy iSimtys padeda sumazinti galimy konflikty rizikg ir padidina iSimtiniy programy nasumga, o tai padidina
bendrg operacinés sistemos nasumg ir stabiluma. Proceso / programos isimtis yra jos vykdomojo failo (.exe)
jtraukimas j iSskyrimy sgrasa.

Galite jtraukti vykdomuosius failus j nejtraukty procesy sgrasg pasirinke ISpléstinis nustatymas > Apsaugos
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priemonés > Faily sistemos apsaugos realiuoju laiku > Faily sistemos apsaugos realiuoju laiku > Procesy iSimtys.

Si funkcija buvo sukurta atsarginiy kopijy kirimo jrankiy ig&imtims kurti. Nejtraukiant atsarginiy kopijy karimo
jrankio proceso j nuskaityma ne tik uztikrinamas sistemos stabilumas, bet it nekenkiama atsarginiy kopijy kiirimo
nasumui, nes vykdomas atsarginiy kopijy kirimas nestabdomas.

Spustelékite Redaguoti, kad atidarytuméte valdymo langg Procesy iSimtys, kuriame galite Pridéti iSimtis ir
ieskoti vykdomuyjy faily (pvz., Backup-tool.exe), kurie nebus jtraukti j nuskaityma.

Kai tik .exe failas jtraukiamas j iSimtis, Sio proceso veiklos nebestebi ESET Internet Security ir
nebenuskaitomos jokios Sio proceso vykdomos faily operacijos.

Jei pasirinkdami vykdomajj proceso failg nesinaudojate narSymo funkcija, turite patys jvesti visg vykdomojo
failo kelig. Antraip iSimtis bus sukurta netinkamai ir HIPS gali pranesti apie klaidas.

Taip pat galite Redaguoti esamus procesus arba Naikinti juos iSimciy sarase.

] Sias iSimtis neatsizvelgia saityno prieigos apsauga, todél j iSimciy sgrasg jtraukus saityno narsyklés
vykdomajj failg, atsisiysti failai vistiek nuskaitomi. Taip apsaugoma nuo jsibrovimo. Tai tik pavyzdinis
scenarijus ir mes nerekomenduojame kurti saityno narsykliy iSimciy.

Pridéti arba redaguoti procesy isskyrimus

Siame dialogo lange leidZiama pridéti procesus, nejtraukus j aptikimo modulj. Procesy i$imtys padeda sumazinti
galimy konflikty rizika ir padidina iSimtiniy programy nasuma, o tai padidina bendrg operacinés sistemos nasuma
ir stabiluma. Proceso / programos iSimtis yra jos vykdomojo failo (.exe) jtraukimas j iSskyrimy sgrasa.

Pasirinkite iSskirtos programos failo kelig spustelédami ... (pvz., C:\Program Files\Firefox\Firefox.exe).
NEJRASYKITE programos pavadinimo.

Kai tik .exe failas jtraukiamas j iSimtis, Sio proceso veiklos nebestebi ESET Internet Security ir
nebenuskaitomos jokios Sio proceso vykdomos faily operacijos.

Jei pasirinkdami vykdomajj proceso failg nesinaudojate narSymo funkcija, turite patys jvesti visg vykdomojo
failo kelig. Antraip iSimtis bus sukurta netinkamai ir HIPS gali pranesti apie klaidas.

Taip pat galite Redaguoti esamus procesus arba Naikinti juos iSimciy sarase.

Kada keisti apsaugos realiuoju laiku konfiguracija

Apsauga realiuoju laiku yra svarbiausias komponentas, uztikrinantis sistemos saugq. Visada bikite atidls keisdami
jos parametrus. Rekomenduojame keisti jos parametrus tik tam tikrais atvejais.

Jdiegus ESET Internet Security, visi parametrai optimizuojami, kad baty uztikrinamas maksimalus vartotojo
sistemos saugumo lygis. Norédami atkurti numatytuosius nustatymus, spustelékite =' Salia ISpléstinis nustatymas
> Apsaugos priemonés > Aptikimo atsakymai.

Apsaugos realiuoju laiku tikrinimas

Norédami jsitikinti, kad apsauga realiuoju laiku veikia ir aptinka virusus, naudokite tikrinimo failg i$
www.eicar.com. Sis tikrinimo failas yra nekenksmingas failas, kurj aptinka visos antivirusinés programos. Sj faila
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sukdreé EICAR bendrové (Europos kompiuteriy antivirusiniy programy tyrimo institutas — European Institute for
Computer Antivirus Research), kad bity galima patikrinti antivirusiniy programy funkcionaluma.

Failg galima atsisiysti Cia http://www.eicar.org/download/eicar.com
Narsykléje jvede $j URL, turétuméte pamatyti pranesimg, kad grésmeé pasalinta.

K3 daryti, jeigu apsauga realiuoju laiku neveikia
Siame skyriuje apibidiname problemas, kuriy gali kilti naudojant apsauga realiuoju laiku, ir kaip jas spresti.
Apsauga realiuoju laiku iSjungta

Jei naudotojas netycia iSjungia apsaugg realiuoju laiku, turétumeéte i$ naujo aktyvinti Sig funkcijg. Norédami i$
naujo aktyvinti apsaugg realiuoju laiku, pagrindiniame programos lange eikite j Nustatymas ir spustelékite

Kompiuterio apsauga > Faily sistemos apsauga realiuoju laiku.

Jei apsauga realiuoju laiku nepaleidZiama paleidZiant sistema, paprastai taip yra dél to, kad iSjungta parinktis
Paleisti faily sistemos apsaugg realiuoju laiku. Norédami uztikrinti, kad Si parinktis jjungta, atidarykite ISpléstinis
nustatymas > Apsaugos priemonés > Faily sistemos apsauga realiuoju laiku.

Jeigu apsauga realiuoju laiku neaptinka ir neisvalo jsiskverbimy

Jsitikinkite, kad kompiuteryje néra jdiegta jokiy kity antivirusiniy programuy. Jei vienu metu yra jdiegtos dvi
antivirusinés programos, jos gali blti nesuderinamos viena su kita. Rekomenduojame pries jdiegiant ESET isdiegti
visas kitas antivirusines programas savo sistemoje.

Apsauga realiuoju laiku nepaleidziama

Jeigu apsauga realiuoju laiku nepaleidZziama paleidZiant sistemg (ir parinktis Jjungti faily sistemos apsauga
realiuoju laiku yra jjungta), gali bati, kad ji yra nesuderinama su kitomis programomis. Siai problemai i§spresti

“wy

sukurkite ,,ESET SysInspector” Zurnalg ir pateikite jj ESET techninés pagalbos tarnybai, kad ji atlikty analize.

Tinklo prieigos apsauga

Tinklo prieigos apsauga leidZia iSsamiai konfiglruoti visus tinklo rysius. Galite leisti / uzdrausti prieigg prie
kompiuterio konkreciuose tinkluose, leisti / uZzdrausti prieiga prie tinklo jrenginiy i$ savo kompiuterio ir dar
daugiau, atsizvelgdami j konfigiiracijg. Pagal numatytuosius nustatymus ESET Internet Security i$ anksto
sukonfigliravo uzkardos taisykles ir tinklo prieigos apsaugg, kad bity uztikrintas maksimalus saugumas. Taciau
konkrecioms aplinkoms gali reikéti pasirinktinés konfigliracijos. Numatytyjy nustatymy keitima turéty atlikti tik
patyres naudotojas.
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| Apsaugos priemonés B | Tinkle ryzio profiliai Redaguoti o
Faily sistemos apsauga P rinkiniai Redaguoti o

realiuoju laiku

| Tinklo prieigos apsauga o
SSL/TLS

El. pasto programu

apsauga Uzkarda 5
Prieigos prie saityno

apsauga
Narsyklés apsauga

Tinklo tikrinimo jrankis 5

Apsauga nuo atakos is tinklo 5

| Irenginio kontrolé

| Irankiai
Junglumas

| Maudotojo s3saja

| Pranesimai 6

Privatumo parametrai

Mumatytoji Atsaulkti

Siuos nustatymus galite konfigiiruoti pasirinke I3pléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos

apsauga (spustelékite toliau pateiktus saitus, kad gautumeéte iSsamy kiekvienos tinklo prieigos apsaugos parinkties
aprasg):

Tinklo prieigos apsauga

Tinklo rysSio profiliai — galite naudoti profilius, kad valdytuméte uzkardos veikimg konkreciuose tinklo rysSiuose.

IP rinkiniai — galite apibréZzti IP adresy rinkinius, kurie sukuria vieng logine IP adresy grupe, kurig galite naudoti
uzkardos taisykléms.

Tinklo tikrinimo jrankis

Uzkarda

Tinklo apsauga nuo ataky

Tinklo rysio profiliai

Profilius galima naudoti konkrediy tinklo rysSiy ESET Internet Security tinklo apsaugos elgsenai valdyti. Kurdami
arba redaguodami uzkardos taisykle, IDS taisykle arba Apsaugos nuo grubios jégos ataky taisykle, galite priskirti jg
konkreciam profiliui arba taikyti visiems profiliams. Kai tinklo rysyje aktyvus konkretus profilis, jam taikomos tik
visuotinés taisyklés (taisyklés, nepriskirtos konkreciam profiliui) ir taisyklés, kurios priskirtos tam profiliui.
Norédami paprastai keisti uzkardos elgseng, galite sukurti jvairius profilius su jvairiomis taisyklémis, priskirtomis
tinklo rysiams.
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Tinklo rySiy profilius ir priskyrimus galite konfigliruoti dalyje I13pléstinis nustatymas > Apsaugos priemonés >
Tinklo prieigos apsauga > Tinklo prieigos apsauga.

Tinklo rysio profilio priskyrimas — leidZia jums pasirinkti, ar naujai aptiktiems tinklo rySiams yra automatiskai
(iSpleciamajame meniu pasirinkite Automatinis) priskiriamas i$ anksto nustatytas arba pasirinktinis profilis,
atsizvelgiant j aktyvatorius, sukonfiglruotus tinklo rysio profiliuose, ar norite blti paprasyti (iSple¢iamajame
meniu pasirinkite Klausti) atlikti tinklo apsaugos konfigiiravima ir priskirti profilj rankiniu bldu kiekvieng kartg, kai
aptinkamas naujas tinklo rysys.

Taip pat galite rankiniu budu priskirti konkrety tinklo rysio profilj pagrindiniame programos lange > Nustatymai >

Tinklo apsauga > Tinklo rysiai. Uzveskite pelés Zymeklj virs konkretaus tinklo rysio ir spustelékite meniu

piktogramag * > Redaguoti, kad atidarytuméte langg Tinklo apsaugos konfiglravimas ir tada galite pasirinkti
profil].

Tinklo rysio profiliai — spustelékite Redaguoti, kad galétumeéte jtraukti arba redaguoti tinklo rysio profilius.

Sie profiliai yra i§ anksto apibréZti ir jy negalima redaguoti / pasalinti:

Asmeninis — patikimam tinklui (namy arba biuro tinklui). Kiti tinklo naudotojai gali matyti jasy kompiuterj ir jlsy
kompiuteryje saugomus failus bei pasiekti sistemos isteklius (suteikta prieiga prie bendrinamy faily ir
spausdintuvy, gaunamas RPC ry3ys yra jgalintas ir leidZiama bendrinti nuotolinj darbalaukj). Rekomenduojame
naudoti §j parametrg jungiantis prie saugaus vietinio tinklo. Sis profilis automatigkai priskiriamas tinklo rysiui, jei
jis sukonfigiruotas kaip domenas arba privatus tinklas Windows.

VieSasis — nepatikimam tinklui (viesajam tinklui). Failai ir aplankai jlsy sistemoje néra bendrinami su kitais tinklo
vartotojais arba nematomi kitiems vartotojams, o sistemos iStekliy bendrinimas isSjungiamas. Rekomenduojame
naudoti §j parametra, kai naudojatés belaidZiais tinklais. Sis profilis automatikai priskiriamas bet kokiam tinklo
rySiui, kuris nesukonfigliruotas kaip domenas arba privatus tinklas Windows.

Kai tinklo rysSys persijungia j kitg profilj, apatiniame desiniajame ekrano kampe pateikiamas pranesimas.

Tinklo rysio profiliy pridéjimas arba redagavimas

Tinklo rySio profilius galite pridéti arba redaguoti pasirinke [Spléstinis nustatymas > Apsaugos priemonés > Tinklo
prieigos apsauga > Tinklo prieigos apsauga > Tinklo rySio profiliai > Redaguoti. Norédami redaguoti profilj, turite
ji pasirinkti is lango Tinklo rySio profiliai sgraso.

Sie profiliai yra i$ anksto nustatyti ir jy negalima redaguoti / i$trinti:

Asmeninis — patikimam tinklui (namy arba biuro tinklui). Kiti tinklo naudotojai gali matyti jasy kompiuterj ir jlsy
kompiuteryje saugomus failus bei pasiekti sistemos isteklius (suteikta prieiga prie bendrinamy faily ir
spausdintuvy, gaunamas RPC rysys yra jgalintas ir leidZiama bendrinti nuotolinj darbalaukj). Rekomenduojame
naudoti §j parametra jungiantis prie saugaus vietinio tinklo. Sis profilis automatigkai priskiriamas tinklo rysiui, jei
jis sukonfiglruotas kaip domenas arba privatus tinklas Windows.

Viesasis — nepatikimam tinklui (vieSajam tinklui). Failai ir aplankai jlsy sistemoje néra bendrinami su kitais tinklo
vartotojais arba nematomi kitiems vartotojams, o sistemos iStekliy bendrinimas iSjungiamas. Rekomenduojame
naudoti §j parametra, kai naudojatés belaidZiais tinklais. Sis profilis automatikai priskiriamas bet kokiam tinklo
rysSiui, kuris nesukonfigliruotas kaip domenas arba privatus tinklas Windows.
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I$ virsaus / auk$tyn / Zemyn / apadioje — leidzia koreguoti tinklo rysio profiliy prioriteto lygj
(Tinklo rysio profiliai vertinami ir taikomi pagal jy prioritetg. Visada taikomas pirmasis atitikimo profilis).

Profilio pridéjimas arba redagavimas

Pasirinktinis tinklo rySio profilis leidZia taikyti uzkardos taisykles ir apibrézti papildomus nustatymus konkretiems
tinklo rysiams. Skyriuje Aktyvatoriai nurodysite, kuriems tinklo rySiams bus priskirtas pasirinktinis profilis.

Norédami atidaryti profilio rengykle, lange Tinklo rysio profiliai:
* Spustelékite Pridéti.
* Pasirinkite vieng is esamy profiliy ir spustelékite Redaguoti.
* Pasirinkite vieng i$ esamy profiliy ir spustelékite Kopijuoti.
Pavadinimas — pasirinktinis profilio pavadinimas.
Aprasas — profilio aprasas, padedantis identifikuoti profil].

Papildomi patikimi adresai — Cia apibrézti adresai jtraukiami j tinklo rysio, kuriam taikomas Sis profilis, patikima
zong (neatsizvelgiant j tinklo apsaugos tip3).

Patikimas rySys — kiti tinklo naudotojai gali matyti jusy kompiuerj ir jisy kompiuterj saugomus failus bei pasiekti
sistemos isteklius (suteikta prieiga prie bendrinamy faily ir spausdintuvy, gaunamas RPC rySys yra jgalintas ir
leidZiama bendrinti nuotolinj darbalaukj). Rekomenduojame naudoti §j nustatyma kuriant saugaus vietinio tinklo
rySio profilj. Visi tiesiogiai prijungti tinklo potinkliai taip pat laikomi patikimais. Pavyzdziui, jei prie Sio tinklo
prijungtas tinklo adapteris, kurio IP adresas yra 192.168.1.5, o potinklio kauké yra 255.255.255.0, tuomet prie
adapterio patikimosios zonos bus pridétas potinklis 192.168.1.0/24. Jei adapteris turi daugiau adresy / potinkliy,
visi jie bus patikimi.

Pranesti apie silpna ,,WiFi“ Sifravimg — ESET Internet Security pateiks darbalaukio pranesima, kai prisijungsite prie

neapsaugoto belaidzZio tinklo arba tinklo su silpna apsauga.

Aktyvatoriai — pasirinktinés sglygos, kurias reikia jvykdyti norint priskirti §j tinklo rysio profilj tinklo rysiui. ISsamy
paaiskinima Zr. Aktyvatoriai.

Aktyvatoriai

Aktyvatoriai yra pasirinktinés sglygos, kurios turi bati jvykdytos norint tinklo rysSio profilj priskirti tinklo rysiui. Jei
prijungtas tinklas turi tuos pacius duomenis, kurie nustatyti prijungto tinklo profilio aktyvatoriuose, profilis bus
taikomas tinklui. Tinklo rysio profilyje gali bati vienas arba keli aktyvatoriai. Jei yra keli aktyvatoriai, taikoma OR
logika (turi bati jvykdyta bent viena sglyga). Aktyvatorius galite nustatyti Tinklo rySio profilio rengykléje.
Pasirinktinius tinklo rysio profilius turéty kurti patyres naudotojas.

Galimi Sie aktyvatoriai (jei norite suZinoti iSsamig informacijg apie dabartinj tinklg, Zr. Tinklo rysiai):

vV Adapteris
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Adapterio tipas — taikykite profilj, jei tinklo rySys uZmegztas pasirinktam adapterio tipui.
Adapterio pavadinimas — taikykite profilj, jei tinklo adapterio pavadinimas sutampa.
Adapterio IP — taikykite profilj, jei sutampa jasy tinklo adapterio IP adresas.

NV DNs

DNS plétinys — taikykite profilj, jei domeno pavadinimas sutampa.
DNS IP — taikykite profilj, jei DNS serverio IP adresas sutampa.

NV WINS

Taikykite profilj, jei susietasis Windows Internet Name Service (WINS) IP adresas sutampa.

V bHcp

DHCP IP — sutampa su DHCP serverio IP adresu.

NV Numatytasis Sliuzas

IP — taikykite profilj, jei sutampa numatytojo Sliuzo IP adresas.
MAC adresas — taikykite profilj, jei sutampa numatytojo Sliuzo MAC adresas.

N Wi-Fi“

SSID — taikykite profilj, jei SSID (,,Wi-Fi“ pavadinimas) sutampa.

Profilio pavadinimas — taikykite profilj, jei ,, Wi-Fi“ profilio pavadinimas sutampa.

Saugos tipas — taikykite profilj, jei saugos tipas sutampa su tuo, kuris pasirinktas iSple¢iamajame meniu. Jei
norit, kad sutapty su daugiau nei vienu, sukurkite kitg aktyvatoriy.

Sifravimo tipas — taikykite profilj, jei $ifravimo tipas sutampa su tuo, kuris pasirinktas i$ple¢iamajame meniu.
Jei norit, kad sutapty su daugiau nei vienu, sukurkite kitg aktyvatoriy.

Tinklo sauga — taikykite profilj, jei tinklas yra Atidarytas / Apsaugotas.
NV

L,Windows” profilis

Taikyti profilj, jei tinklas sukonfigliruotas sistemoje ,,Windows" kaip Domenas / Privatus / Viesasis.

NV AutentiSkumo patvirtinimas
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Tinklo autentiskumo patvirtinimo funkcija ieSko konkretaus serverio tinkle ir to serverio autentiskumui
patvirtinti naudoja asimetrinio Sifravimo bldg (RSA). Autentifikuojamas tinklo pavadinimas turi sutapti su
autentifikavimo serverio nustatymuose nustatytu pavadinimu. Pavadinime skiriamos didZiosios ir maZosios
raidés. Serverio pavadinima galima jvesti kaip IP adresg, DNS arba NetBios pavadinima.

Atsisiyskite ,ESET Authentication Server”

Viesasis raktas gali biti importuojamas naudojant bet kurj is Siy faily tipy:

* PEM Sifruotas vieSasis raktas (.pem); §j rakta galite sugeneruoti naudodami ,,ESET Authentication Server”
» Sifruotas viedasis raktas

* VieSojo rakto sertifikatas (,,.crt”)

Spustelékite Bandyti, kad iSbandytuméte savo parametrus. Jei autentiSkumo patvirtinimas sékmingas,
rodoma Serverio autentiSkumo patvirtinimas buvo sékmingas. Jei atpaZinimas néra tinkamai sukonfiglruotas,
bus parodytas vienas i$ Siy klaidos pranesimuy:

Serverio atpazinimas nesékmingas. Negalioja arba nesutampa parasas.

Serverio parasas neatitinka jvesto vieSojo rakto.

Serverio atpazinimas nesékmingas. Tinklo pavadinimas nesutampa.

Sukonfigiruoto tinklo pavadinimas neatitinka autentiSkumo patvirtinimo serverio tinklo pavadinimo.
Perzvelkite abu pavadinimus ir uztikrinkite, kad jie baty identiski.

Serverio atpazinimas nesékmingas. Negauta atsakymo iS serverio arba gautas negaliojantis atsakymas.
Atsakymo negaunama, jei serveris neveikia arba yra nepasiekiamas. Negaliojantis atsakymas gali bati gautas,
jei nurodytu adresu veikia kitas HTTP serveris.

Jvestas negaliojantis viesasis raktas.

Patikrinkite, ar jlsy jvestas vieSasis raktas néra sugadintas.

IP rinkiniai

IP rinkinys yra IP adresy rinkinys, sukuriantis vieng logine IP adresy grupe, naudingas pakartotinai naudojant tg
patj adresy rinkinj keliose uzkardos taisyklése arba apsaugos nuo grubios jégos atakos taisyklése. ESET Internet
Security taip pat yra i$S anksto nustatyty IP rinkiniy, kuriems taikomos vidaus taisyklés. Vienas is tokios grupés
pavyzdziy yra Patikima zona. Patikima zona nurodo tinklo adresy grupe kiti tinklo naudotojai gali matyti jasy

kompiuterj ir jisy kompiuteryje saugomus failus bei pasiekti sistemos isteklius.

Norédami jtraukti IP rinkinj:

1. Atidarykite |1Spléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos apsauga > IP rinkiniai >
Redaguoti.

2. Spustelékite Jtraukti, jveskite zonos pavadinimg ir aprasyma ir jveskite nuotolinj IP adresg laukelyje
Nuotolinio kompiuterio adresas (IPv4/IPv6, diapazonas, $ablonas).

3. Spustelékite Gerai.

Daugiau informacijos ieskokite IP rinkiniy redagavimas.

IP rinkiniy redagavimas

Daugiau informacijos apie IP rinkinius, rasite IP rinkiniai.

Stulpeliai

Pavadinimas — nuotoliniy kompiuteriy grupés pavadinimas.
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Aprasas — bendras grupés aprasas.

IP adresai — nuotoliniai IP adresai, kurie priklauso IP rinkiniui.

Valdymo elementai

Pridédami arba redaguodami IP rinkinj, galite naudotis Siais laukais:
Pavadinimas — nuotoliniy kompiuteriy grupés pavadinimas.
Aprasas — bendras grupés aprasas.

Nuotolinio kompiuterio adresas (IPv4, IPv6, intervalas, kauké) — leidzZia pridéti nuotolinj adresg, adresy intervalg
arba potinklj.

Salinti — zona pagalinama i$ saraso.

IS anksto nustatyty IP rinkiniy pasalinti negalima.

Pridéti IPv4 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresg (pvz., 192.168.0.10).

Adresy diapazonas — jveda pradinj ir galutinj IP adresus, kad blty nurodytas keleto kompiuteriy IP
diapazonas (pavyzdZiui, 192.168.0.1 — 192.168.0.99).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé). Pavyzdziui, 255.255.255.0 yra
192.168.1.0 potinklio tinklo kauké. Norédami isskirti visg potinklj, jveskite 192.168.1.0/24.

Pridéti IPv6 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresg, kuriam bus taikoma taisyklé (pavyzdZiui,
2001:718:1c01:16:214:22ff:fec9:ca5).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé) (pavyzdziui,
2002:c0a8:6301:1::1/64).

Tinklo tikrinimo jrankis

Tinklo tikrinimo jrankis gali padéti nustatyti silpnasias jlsy patikimo (namy arba biuro) tinklo vietas (pvz., atvirus
prievadus ar silpng marsruto parinktuvo slaptazodj). Jis taip pat suteikia prijungty jrenginiy sarasa, kuriame
jrenginiai suskirstyti pagal tipg (pvz., spausdintuvas, marsruto parinktuvas, mobilusis jrenginys ir pan.) — taip galite
aiskiai matyti, kas yra prijungta prie tinklo (pvz., Zaidimy konsolé, loT ar kiti iSmanieji namy jrenginiai). Tinklo
tikrinimo jrankj galite konfiglruoti dalyje ISpléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos apsauga
> Tinklo tikrinimo jrankis.

Jgalinti tinklo tikrinimo jrankj — Tinklo tikrinimo jrankisgali padéti nustatyti silpnasias jisy namy tinklo vietas, pvz.,

atvirus prievadus ar silpng marsruto parinktuvo slaptazodj. Jis taip pat suteikia prijungty jrenginiy sgrasg, kuriame
jrenginiai suskirstyti pagal tipa.

Pranesti apie naujai aptiktus tinklo jrenginius — pranesa, kai jusy tinkle aptinkamas naujas jrenginys.
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Uzkarda

UZkarda valdo visg gaunamga ir iSsiun¢iamg tinklo duomeny srautg jisy kompiuteryje pagal vidines taisykles ir jlsy
nustatytas taisykles. Tai atliekama leidzZiant arba draudziant atskirus tinklo rySius. Uzkarda uztikrina apsaugg nuo
ataky i$ nuotoliniy jrenginiy ir gali uzblokuoti galimai pavojingas tarnybas.

Norédami sukonfiglruoti uzkarda, atidarykite ISpléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos
apsauga > Uzkarda.

NTERNET SECURITY O x
Ispléstinis nustatymas Q x| ?
| Aptikimo modulis € Tinklo prieigos apsauga 9

| MNaujinimas

Tinklo tikrinimo jrankis 5
| Apsaugos priemonés &
Faily sistemos apsauga B uskarda 5
realiuoju laiku
| Tinklo prieigos apsauga @ jungti uzkarda a (1)
SS5L/TLS
,’T‘ Taisykles Redaguoti a
EL pasto programu
apsauga Pwertinti ir , Windows" uzkardos taisykles D a
Prieigos prie saityno o ) o
apsauga (2] Filtravimo reZimas Automatinis w
S Automatinis refimas yra numatytasis. Jis tinka tiems naudotajams, kurie pageidauja uzkarda
| Irenginio kontrolé naudaotis paprastai ir patogiai, nenustatingjant jokiy taisykliy. Automatinis reZimas isleidZia visa
konkrecios sistemos siunciamg srautg ir blokuoja visas neinicijuotas prieigas is tinklo pusés, nebent
| Irankiai pasirinktinémis taisyklémis nustatoma kitaip.
Junglumas
| Naudotojo s3saja
| Praneiimai B
B Programos modifikavimo aptikimas 5 o

Privatumo parametrai

Mumatytoji Atsaulkti

Uzkarda
Jjungti uzkarda

rekomenduojame Sig funkcijg palikti jjungty, kad bity uZtikrintas sistemos saugumas. Jjungus uzkardg, tinklo
duomeny srautas nuskaitomas abiem kryptimis.

Taisyklés

Taisykliy nustatymas leidzZia perziuréti ir redaguoti visas uzkardos taisyklés, taikomas srautui, kurj patikimame
rySyje ir Internete generuoja atskiros programos.

UZgrobty kompiuteriy tinklui (,,Botnet”) surengus ataka pries jisy kompiuterj, galite sukurti IDS taisykle.
Taisyklé gali bati pakeista dalyje ISpléstiniai nustatymai > Apsaugos priemonés > Tinklo apsauga > Apsauga
nuo atakos i$ tinklo > IDS taisyklés spusteléje Redaguoti.
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Jvertinti ir ,Windows“ uzkardos taisykles

Veikiant automatiniam filtravimo reZimui bus leidZiamas ir gaunamas srautas, kuris yra leidZziamas pagal
,Windows” uzkardos taisykles, nebent jis tiesiogiai blokuojamas pagal ESET taisykles.

Filtravimo reZimas
Uzkardos veikimas pasikeicia pagal filtravimo rezima. Be to, filtravimo rezimai lemia, kiek reikia vartotojo veiksmuy.

Galite pasirinkti toliau pateikiamus ESET Internet Security uzkardos filtravimo rezimus:

Automatinis Numatytasis reZimas. Sis rezimas tinka vartotojams, kurie nori lengvai ir patogiai naudotis

reZimas uzkarda nenustatinédami taisykliy. Automatiniu rezimu galima kurti pasirinktines,
vartotojo apibréztas taisykles, taciau jos neprivalomos. Automatinis rezimas leidZia iSsiysti
visg konkrecios sistemos srautg ir blokuoja didZigjg dalj atsiunc¢iamo srauto (iSskyrus srautg
i$ patikimos zonos, kuris apibréziamas IDS ir iSpléstinése parinktyse / leidZiamose
paslaugose bei reaguoja j pastaruoju metu issiystg srautg).

Interaktyvusis LeidZia sukurti pasirinktine konfiglracija savo uzkardai. Kai aptinkamas rysys ir néra Siam

rezimas rySiui taikomos taisyklés, parodomas dialogo langas, kuriame pranesama apie nezinomg
rysj. Dialogo langas suteikia galimybe leisti arba uzdrausti rysj, ir Sis sprendimas leisti arba
drausti gali bQti jrasytas kaip nauja uzkardos taisyklé. Jeigu pasirinksite sukurti nauja
taisykle, visi vélesni Sio tipo rysiai pagal tokia taisykle bus leidZiami arba blokuojami.

Politika pagrijstas  Blokuoja visus rysius, kurie néra apibrézti konkrec¢ios juos leidziancios taisyklés. Sis rezimas

rezimas leidZia patyrusiems vartotojams apibréZzti taisykles, kurios leidzia tik norimus ir saugius
rySius. Visus kitus nenurodytus rysius uzkarda blokuos.

Mokymosi reZimas Automatiskai sukuriamos ir iSsaugomos taisyklés; Sis rezimas itin naudingas pirminés
uzkardos konfigliracijos etape, taciau jo nereikéty palikti jjungto ilgam. Nereikalingi jokie
vartotojo veiksmai, nes ESET Internet Security jraso taisykles pagal i$ anksto nustatytus

parametrus. Mokymosi reZzimas turéty buti naudojamas tik iki tol, kol sukuriamos visos
reikiamy rysiy taisyklés, kad bty iSvengta saugumo pavojy.

Mokymosi rezimas baigsis — nustatykite datg ir laikg, kada mokymosi reZimas baigsis automatiskai. Taip pat galite
iSjungti mokymosi rezima rankiniu biadu, kada norite.

Rezimas, nustatytas pasibaigus mokymosi rezimui — nustatykite, kurj filtravimo rezimg asmeniné uzkarda vél
jjungs pasibaigus mokymosi rezimo laikui. Daugiau apie filtravimo reZimus skaitykite auksciau esancioje lenteléje.
Pasibaigus, parinktis Teirautis naudotojo praso administratoriaus teisiy, kad galéty atlikti uzkardos filtravimo
rezimo pakeitima.

Mokymosi rezimo nustatymai — spustelékite Redaguoti, kad sukonfigliruotuméte mokymosi rezimu sukurty

taisykliy jraSymo parametrus.

Programos modifikavimo aptikimas

Jei rysj bando uzmegzti modifikuotos programos, kurioms yra nustatyta uzkardos taisyklé, programos
modifikavimo aptikimo funkcija ima rodyti pranesimus.
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Mokymosi rezimo nuostatos

Mokymosi rezimas automatiskai sukuria ir jraso po taisykle kiekvienam rysiui, kuris buvo uzmegztas sistemoje.
Nereikalingi jokie vartotojo veiksmai, nes ESET Internet Security jraso taisykles pagal iS anksto nustatytus
parametrus.

Sis rezimas gali kelti jisy sistemai pavojy, todél rekomenduojamas tik pradiniam uzkardos konfigiiravimui.

Pasirinkite ISpléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos apsauga > Uzkarda > Uzkarda >

Filtravimo reZimas, tada iSskleidZiamajame meniu pasirinkite Mokymasis, kad suaktyvintuméte mokymosi rezimo
parinktis. Spustelékite parinktj Redaguoti, esancig Salia Mokymosi reZimo nustatymai, kad galétuméte
konfiglruoti Sias parinktis:

Mokymosi rezimu uzkarda nefiltruoja rysio. LeidZiami visi siun¢iami ir gaunami rysiai. Siuo reZimu jasy
kompiuteris néra visiSkai apsaugotas uzkardos.

A

Gaunamas srautas i$ patikimos zonos — gaunamo rysio pavyzdys patikimoje zonoje bity nuotolinis
kompiuteris i$ patikimos zonos, bandantis uzmegzti rysj su vietine taikomaja programa, vykdoma jlsy jrenginyje.

Siunciamas srautas j patikima zong — vietiné taikomoji programa, bandanti uzmegzti rysj su kitu jrenginiu,
esanciu vietiniame tinkle arba tinkle patikimoje zonoje.

Gaunamas interneto duomeny srautas — nuotolinis jrenginys, bandantis susisiekti su kompiuteryje veikiancia
taikomaja programa.

Siunciamas interneto duomeny srautas — vietiné taikomoji programa bando uzmegzti rysj su kitu jrenginiu.
Kiekviename skyriuje galima apibrézti parametrus, kurie bus pridedami prie naujai kuriamy taisykliy:

Pridéti vietinj prievadg — jtraukia tinklo rysSio vietinio prievado numerj. Siunciamiems rySiams paprastai
generuojami atsitiktiniai numeriai. Dél Sios prieZasties rekomenduojame jjungti Sig parinktj tik gaunamiems
rySiams.

Pridéti taikomajq programa — jtraukia vietinés taikomosios programos pavadinima. Si parinktis tinka programos
lygio taisykléms ateityje (taisykléms, kurios apibréZia visos programos rysj). PavyzdZiui, galite leisti rysj tik
Ziniatinklio narsyklei arba el. pasto programai.

Prideéti nuotolinj prievada — jtraukia tinklo rySio nuotolinio prievado numerj. PavyzdZiui, galite leisti arba uzdrausti
konkrecias paslaugas, susijusias su standartiniu prievado numeriu (HTTP — 80, POP3 — 110 ir t. t.).

Pridéti nuotolinj IP adresg / patikima zong — nuotolinis IP adresas arba zona gali biti naudojami kaip parametrai
naujoms taisykléms, nustatancioms visus tinklo ryius tarp vietinés sistemos ir to nuotolinio adreso / zonos. Si
parinktis tinka, jeigu norite nustatyti konkretaus jrenginio arba tinklo jrenginiy grupés veiksmus.

Maksimalus skirtingy taisykliy taikomajai programai skaicius — jeigu taikomoji programa palaiko rysius per

skirtingus prievadus, su jvairiais IP adresais ir t. t., uzkarda mokymosi rezimu sukuria atitinkama skaiciy taisykliy
Siai programai. Si parinktis leidZia riboti taisykliy, kurios gali biiti sukurtos vienai taikomajai programai, skaiciy.
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Uzkardos taisyklés

UZkardos taisyklés — tai sglygy rinkinys, naudojamas reikSmingai tikrinti visus Sioms sglygoms priskirtus tinklo
rySius ir veiksmus. Naudodamiesi uzkardos taisyklémis galite nurodyti veiksma, kurj reikia atlikti uzmezgus jvairius
tinklo rysius.

Taisyklés vertinamos i$ virSaus j apacig, o jy prioritetg galite pamatyti pirmame stulpelyje. Kiekvienam
vertinamam tinklo rySiui naudojamas pirmosios atitinkancios taisyklés veiksmas.

Rysius galima skirstyti j gaunamus ir siun¢iamus rysius. Gaunami rysiai yra inicijuojami nuotolinio jrenginio,
bandancio uzmegzti rysj su vietine sistema. Siun¢iami rysiai veikia atvirk$ciai — vietiné sistema kreipiasi j nuotolinj
jrenginj.

Jeigu aptinkamas naujas neZinomas rysys, turite atsakingai nuspresti, ar leisti jj, ar uzdrausti. Neprasyti, nesaugis
arba nezinomi rysiai kelia rizikg sistemos saugai. Jeigu toks rySys uzmezgamas, rekomenduojame atkreipti démesj j
nuotolinio jrenginio ir taikomosios programos bandyma prisijungti prie jisy kompiuterio. Daugelis jsiskverbimy
bando gauti ir iSsiysti asmeninius duomenis arba atsisiysti kitas kenkéjiskas programas j pagrindinius
kompiuterius. Uzkarda leidZia aptikti ir nutraukti tokius rysius.

UZzkardos taisykles galite perzilréti ir redaguoti ISpléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos
apsauga > Uzkarda > Taisyklés > Redaguoti.

Jei turite daug uzkardos taisykliy, galite naudoti filtrg, kad bity rodomos tik konkrecios taisyklés. Norédami
filtruoti uzkardos taisykles, virs uzkardos taisykliy sgraso spustelékite Daugiau filtry. Taisykles galite filtruoti pagal
Siuos kriterijus:

* Kilmeé
* Kryptis
* Veiksmas
* Pasiekiamumas
Pagal numatytuosius nustatymus i$ anksto nustatytos uzkardos taisyklés yra pasléptos. Norédami pamatyti visas is

anksto nustatytas taisykles, i$junkite perjungiklj $alia Slépti jtaisytasias (i$ anksto apibréztas) taisykles. Sias
taisykles galite iSjungti, taciau i$ anksto nustatytos taisyklés panaikinti negalima.

Spustelékite paiesSkos piktograma Q, virgutiniame desiniajame kampe ir ieskokite taisyklés (-iy).

Stulpeliai
Prioritetas — taisyklés vertinamos is$ virSaus j apacia, o jy prioritetg galite matyti pirmame stulpelyje.

Jjungta — parodo, ar taisyklé jjungta, ar iSjungta. Norint suaktyvinti taisykle, reikia pazymeéti atitinkamg Zymimajj
langelj.

Programa — programa, kuriai taikoma taisyklé.

Kryptis — rysio kryptis (jeinantis / iSeinantis / abi).
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Veiksmas — pateikiama rysio bisena (blokuoti / leisti / klausti).

Pavadinimas — taisyklés pavadinimas. ESET piktograma © nurodo i$ anksto apibréztg taisykle.
Taikytas laikas — bendras taisyklés taikymo karty skaicius.

Spustelékite iSplétimo piktograma ED, kad bity rodoma iSsami informacija apie taisykle.

NTERMNET SECURITY O X
Uzkardos taisyklés

Taisyklémis nusakoma, kaip uzkarda apdoroja gaunamus ir siunéiamus tinklo rysius. Taisyklés vertinamos i3 virsaus | apadia ir pritaikomas pirmosios atitinkancios
taisyklés veiksmas.

Aktyvus filtras: Slépti jtaisytasias (i3 anksto apibréztas) taisykles
Daugiau filtry

QD

Prioritetas  |jungta Programa Kryptis Veiksmas Pavadinimas Taikom

Pridéti

Valdymo elementai

Pridéti — sukuriama nauja taisyklé.

Redaguoti — redaguokite esama taisykle.

Pasalinti — pasalinkite esamag taisykle.

Kopijuoti — sukurkite pasirinktos taisyklés kopijg.

] virsy / aukstyn / Zemyn / j apaéig — suteikia galimybe nustatyti taisykliy pirmumo lygj
(taisyklés vykdomos i$ virSaus Zemyn).

Uzkardos taisykliy jtraukimas arba redagavimas

UZkardos taisyklés — tai sglygy rinkinys, naudojamas reikSmingai tikrinti visus Sioms sglygoms priskirtus tinklo
rySius ir veiksmus. Gali reikéti redaguoti arba pridéti uzkardos taisykles, kai pasikeicia tinklo nustatymai (pvz.,
pasikeité nuotolinés pusés tinklo adresas arba prievado numeris), kad blty uztikrintas tinkamas programos, kuriai
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taikoma taisyklé, veikimas. Patyres naudotojas turéty sukurti pasirinktines uzkardos taisykles.

lliustruotos instrukcijos

Tolesni ESET Ziniy bazés straipsniai gali buti pasiekiami tik angly kalba:

* Atidarykite arba uzdarykite (leiskite arba uzdrauskite) konkrety prievadg naudodami uzkarda
* Sukurkite uzkardos taisykle ESET Internet Security Zurnalo faily

Norédami pridéti arba redaguoti uzkardos taisykle, atidarykite I1Spléstinis nustatymas > Apsaugos priemonés >
Tinklo prieigos apsauga > Uzkarda > Taisyklés > Redaguoti. Lange UZkardos taisyklés spustelékite Pridéti arba
Redaguoti.

NTERMET SECURITY o X

|traukti taisykle

Pavadinimas Blokuoti ,Bet koks" rys
ljungta o
B veiksmas =l Zurnalo tai... Blokuoti 5
. - o
Veiksmas O Leisti
® Blokuoti
O Kausti
Zurnalo taisykle m
Registravime pavojingumas Derinti =
|spéti naudotoja m
Programa Bet koks 5
Kryptis [vestis 5
IP protocol TCP ir UDP 5
Vietinis pagrindinis kompiuteris Bet koks 5

Pavadinimas — jveskite taisyklés pavadinima.
Jgalinta — spustelékite perjungiklj, kad taisyklé bty aktyvi.

Jtraukite uZkardos taisyklés veiksmus ir sglygas:

V Veiksmas

Veiksmas — pasirinkite, ar norite Leisti / Blokuoti rysj, kuris atitinka Sioje taisykléje apibréZtas sglygas, ar
norite ESET Internet Security Klausti kiekvieng kartg, kai uZmezgamas rysys.

Zurnalo taisyklé — jei taisyklé pritaikyta, ji bus jradyta j skiltj Zurnalo failai.

Registravimo svarbumas — pasirinkite $ios taisyklés Zurnalo jraso svarba.

Parinktis Jspéti naudotojg rodo pranesimg, kai taisyklé yra taikoma.

Vv Taikomoji programa
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Nurodykite programa, kurioje bus taikoma Si taisyklé.

Programos kelias — spustelékite ... ir eikite j programg arba jveskite visg programos kelig (pvz., C:\Program
Files\Firefox\Firefox.exe). NEJRASYKITE vien tik programos pavadinimo.

Taikomosios programos parasas — taisykle galite taikyti programoms pagal jy parasus (leidéjo vardg).
ISskleidZiamajame meniu pasirinkite, jei norite taikyti taisykle programoms su bet kokiu galiojanciu parasu
arba programoms, pasiraSytoms konkretaus pasirasancio asmens. Jei pasirenkate programas Pasirasé
konkretus pasirasantis asmuo, lauke Pasirasancio asmens vardas ir pavardeé turite apibrézti pasirasantjjj.
»Microsoft Store” programa — iSskleidZiamajame meniu pasirinkite programa, jdiegta i$ ,Microsoft Store”.
Paslauga — galite pasirinkti sistemos paslaugg, o ne programa. Atidarykite iSskleidZziamajj meniu, kad
pasirinktuméte paslauga.

Taikyti antriniams procesams — kai kurios programos gali vykdyti daugiau procesy, kai matote tik vieng
programos langg. Spustelékite perjungiklj, kad jjungtuméte taisykle kiekvienam procesui nurodytoje
programoje.

V Kryptis
Pasirinkite Sios taisyklés rysio krypt;:
* Abu — gaunamas ir siun¢iamas rysys
* Jeiti — tik gaunamas rysys
* |Seiti — tik siunciamas rysys

Np protokolas

ISple¢iamajame meniu pasirinkite Protokolas, jei norite, kad $i taisyklé baty taikoma tik konkreciam
protokolui.

V Vietinis pagrindinis kompiuteris

Vietiniai adresai, adresy diapazonas arba potinklis, kuriame taikoma $i taisyklé. Jei adresas nenurodytas,
taisyklé bus taikoma visiems rySiams su vietiniais kompiuteriais. IP adresus, adresy diapazonus ar potinklius
galite pridéti tiesiai j IP teksto laukg arba pasirinkti i$ esamy IP rinkiniy, spustelédami Redaguoti salia IP
rinkiniai.

V Vietinis prievadas

Prievadas — vietinio prievado numeris (-iai). Jei numeriai nepateikiami, taisyklé bus taikoma bet kuriam
prievadui. Galite pridéti vieng rysio prievadg arba jy intervala.

NV Nuotolinis pagrindinis kompiuteris

Nuotolinis adresas, adresy diapazonas arba potinklis, kuriame taikoma 3i taisyklé. Jei adresas nenurodytas,
taisyklé bus taikoma visam rySiui su nuotoliniais kompiuteriais. IP adresus, adresy diapazonus ar potinklius
galite pridéti tiesiai j IP teksto laukg arba pasirinkti i$ esamy IP rinkiniy, spustelédami Redaguoti salia IP
rinkiniai.

NV Nuotolinis prievadas

Nuotolinio prievado numeris (-iai). Jei numeriai nepateikiami, taisyklé bus taikoma bet kuriam prievadui.
Galite pridéti vieng rysio prievada arba jy intervala.

V Profilis
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UZzkardos taisykle galima taikyti konkretiems tinklo rysio profiliams.

Bet koks — taisyklé bus taikoma bet kokiam tinklo rySiui, nepriklausomai nuo naudojamo profilio.
Pasirinktas — taisyklé bus taikoma konkreciam tinklo rySiui pagal pasirinkta profilj. Pazymékite Zymés langelj
Salia profiliy, kuriuos norite pasirinkti.

Sukuriame naujg taisykle, kad interneto narsyklé Firefox galéty prisijungti prie Internetas / vietinio tinklo
svetainiy:

1.Sekcijoje Veiksmas pasirinkite Veiksmas > Leisti.

2.Sekcijoje Programa nurodykite Ziniatinklio narsyklés programos kelig (pvz., C:\Program
Files\Firefox\Firefox.exe). NEJRASYKITE vien tik programos pavadinimo.

3.Sekcijoje Kryptis pasirinkite Kryptis > ISeiti.

4.Sekcijoje IP protokolas isskleidziamajame meniu Protokolas pasirinkite TCP ir UDP.

5.Sekcijoje Nuotolinis prievadas jtraukite prievady numerius: 80 443, kad biity galima atlikti standartinj
narsyma.

Programos modifikavimo aptikimas

Jei rysj bando uzmegzti modifikuotos programos, kurioms yra nustatyta uzkardos taisyklé, programos
modifikavimo aptikimo funkcija ima rodyti pranesimus. Programos modifikavimas yra mechanizmas, kai kitu
vykdomuoiju failu originali programa laikinai arba visam laikui pakei¢iama kita programa (apsaugo nuo
piktnaudziavimo uzkardos taisyklémis).

Atminkite, kad $ia savybe nesiekiama bendrai aptikti programy modifikavimo atvejy. Siuo atveju tikslas — i§vengti
piktnaudziavimo esamomis uzkardos taisyklémis ir stebimos tik tos programos, kurioms yra nustatytos konkrecios

uzkardos taisyklés.

Norédami redaguoti parinktj Programos modifikavimo aptikimas, atidarykite iSpléstinj nustatyma > Apsaugos

priemonés > Tinklo prieigos apsauga > UzZkarda > Programos modifikavimo aptikimas.
Jjungti programos keitimy aptikima — jeigu pasirinkta, sistema stebés, ar nekei¢iamos programos (naujinimai,
uzkrétimai, kitos modifikacijos). Kai modifikuota taikomoji programa bandys uzmegzti rysj, uzkarda jums apie tai

pranes.

Leisti modifikuoti pasirasytas (patikimas) programas — nepranesti, jei programa pries ir po modifikavimo islaiko
tg patj galiojantj skaitmeninj parasa.

Neaptinkamy programy sgrasas — Siame lange galima pridéti arba pasalinti atskiras programas, kurias galima
modifikuoti neparodant pranesSimy.

Neaptinkamy programy sgrasas

ESET Internet Security uzkarda aptinka pokycius tose programose, kurioms yra sukurtos taisyklés (zr. Programy
modifikavimo aptikimas).

Tam tikrais atvejais galite nenoréti taikyti Sios funkcijos kai kurioms programoms ir galite noréti jy nejtraukti j
uzkardos vykdomas patikras.

Pridéti — atidaromas langas ir jame galima pasirinkti programa, kurig norite pridéti prie sgraso programy,

nejtraukty j modifikavimo aptikimo procesg. Galima rinktis i$ sgraso veikianciy programy su atviru tinklo rysiu,
kurioms taikoma uzkardos taisyklé, arba pridéti konkrecig programa.
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Redaguoti — atidaromas langas ir jame galima pakeisti vietg programos, kuri priklauso sgrasui programy,
nejtraukty j modifikavimo aptikimo procesg. Galima rinktis i$ sgraso veikianciy programy su atviru tinklo rysiu,
kurioms taikoma uzkardos taisyklé, arba pakeisti vietg rankiniu badu.

Salinti — $alina j modifikavimo aptikimo procesa nejtraukty programy sgraso jrasus.

Apsauga nuo atakos is tinklo (IDS)

Tinklo apsauga nuo ataky (IDS) pagerina Zinomy paZeidZiamumo atvejy nustatyma. Daugiau apie tinklo apsauga
nuo ataky skaitykite terminy Zodyne. Norédami konfigliruoti apsaugg nuo atakos is tinklo (IDS), atidarykite
ISpléstinis nustatymas > Apsaugos priemonés > Tinklo prieigos apsauga > Apsauga nuo atakos i$ tinklo (I1DS).

Jjungti apsauga nuo atakos is tinklo (IDS) — Analizuoja tinklo srauto turinj ir saugo nuo atakuy is tinklo.
Blokuojamas bet koks Zalingu laikomas turinys.

Jjungti apsauga nuo jtraukimo j uzgrobty kompiuteriy tinklg — aptinka ir uzblokuoja rysj su kenkti skirtais
komandy ir valdymo centrais, vadovaujantis simptomais, pasireiskianciais kompiuterj uzkrétus ir botui méginant
uzmegzti rysj. Daugiau apie apsaugg nuo jtraukimo j uzgrobty kompiuteriy tinklg skaitykite terminy Zodyne.

IDS taisyklés — Si parinktis jums leis sukonfigiiruoti i$pléstines filtravimo parinktis, kad aptiktuméte jvairiy tipy
atakas ir spragy iSnaudojimus, kurie gali buti panaudoti pakenkti jasy kompiuteriui.

lliustruotos instrukcijos
Tolesni ESET Ziniy bazés straipsniai gali blti pasiekiami tik angly kalba:
* Nejtraukti IP adreso i IDS j ESET Internet Security

Visi tinklo apsaugos aptikti svarbus jvykiai saugomi Zurnalo faile. Norédami gauti daugiau informacijos, Zr. tinklo
apsaugos zurnala.

IDS taisyklés

Tam tikrais atvejais JsilauZimo aptikimo tarnyba (IDS) gali nustatyti marsruty parinktuvy ir kity tarptautiniy tinkly
jrenginiy rysj kaip galimg ataka. Pavyzdziui, kad buty apeita IDS, galite pridéti Zinoma saugy adresg prie adresy,
nejtraukty j IDS sritj.

lliustruotos instrukcijos
Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
* Nejtraukti IP adreso i IDS j ESET Internet Security

IDS taisykliy valdymas

* Pridéti — spustelékite, kad sukurtuméte naujg IDS taisykle.
* Redaguoti — spustelékite, norédami redaguoti esamg IDS taisykle.

* Salinti — pasirinkite ir spustelékite, jei norite pasalinti esama taisykle i$ IDS taisykliy saraso.

. ] virsy / aukstyn / Zemyn / j apacia — leidZia nustatyti taisykliy pirmumo lygj (iSimtys
vertinamos is virSaus Zzemyn).
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NTERNET SECURITY O x
IDS taisyklés

IDS taisyklés vertinamos pradedant nuo saraso virSaus. Jas galima naudoti uZkardos veikimui tinkinti jvairiais IDS aptikimo atvejais.
Kiekvienam veiksmo tipui (blokavimui, praneSimui, registravimui) taikoma pirmaji sutapusi iSimtis.

Aptikimas Programa Muotolinis [P Blokuoti Pranesti Zurnalas

Pridéti

Taisykliy rengykle
Aptikimas — aptikimo tipas.
Grésmeés pavadinimas — galite nurodyti kai kuriy galimy aptikimy grésmés pavadinima.

Programa — pasirinkite i$skirtos programos failo kelig spustelédami ... (pvz., C:\Program Files\Firefox\Firefox.exe).
NEJRASYKITE programos pavadinimo.

Nuotolinis IP adresas — nuotoliniy IPv4 arba IPv6 adresy / riby / potinkliy sgrasas. Kelis adresus reikia atskirti
kableliais.

Profilis — galite pasirinkti tinklo rysio profilj, kuriam bus taikoma Si taisyklé.

Veiksmas

Blokuoti — kiekvienas sistemos procesas turi savo numatytgjg elgseng ir priskirtg veiksma (blokuoti arba leisti).

Norint apeiti ESET Internet Security numatytgjg elgseng, pasirinkite jg blokuoti arba leisti, pasinaudojant
iSskleidZiamuoju meniu.

Pranesti — Pasirinkite Taip, kad rodytuméte Darbalaukio pranesimus savo kompiuteryje. Pasirinkite Ne, jei

nepageidaujate kompiuterio prane$imy. Galimos parinktys yra Numatytoji/Taip/Ne.

Zurnalas — Pasirinkite Taip, kad fiksuotumeéte jvykius 7urnalo failuose. Pasirinkite Ne, jei nepageidaujate fiksuoti
jvykiy. Galimos parinktys yra Numatytoji/Taip/Ne.
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INTERNET SECURITY %

Pridéti IDS taisykle

Aptikimas Wisi aptikimai V
Kryptis Abu e
Prograrna

Muotolinis |P adresas i
Profilis 1]

Pridati  Maikint

Veiksmas

Blokuoti Mumatytasis e
Pranetti Mumatytasis e
Zurnalas Mumatytasis V

Jei norite rodyti praneSima ir fiksuoti visus jvykius:

1.Spustelékite Jtraukti, kad jtrauktumeéte naujg IDS taisykle.
2.Pasirinkite konkrety aptikima iSskleidZiamajame meniu Aptikimas.
3.Pasirinkite programos kelig spustelédami ..., kuriam norite pritaikyti Sj pranesima.
v 4 Palikite parinktj Numatytoji iSskleidZiamajame meniu Blokuoti. Taip bus naudojamas numatytasis
veiksmas, kurj taiko ESET Internet Security.
5.13skleidZiamuosiuose meniu Pranesti ir Zurnalas pasirinkite Taip.
6.Jrasykite pranesimg spustelédami Gerai.
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Jei nenorite, kad blty rodomas pasikartojantis pranesimas, kurio nelaikote konkretaus Aptikimas tipo
grésme:
1.Spustelékite Jtraukti, kad jtrauktumeéte naujg IDS taisykle.
2.18sirinkite konkrety aptikimg iSskleidziamajame meniu Aptikimas, pvz., SMB seansas be saugumo plétiniy
arba TCP prievady nuskaitymo ataka.
" 3.I8skleidZiamajame krypciy meniu pasirinkite Jvestis, jei jspéjimas skelbiamas dél jeinanciojo rysio.
4.18skleidZiamajame meniu Pranesti pasirinkite Ne.
5.13skleidZiamajame meniu Zurnalas pasirinkite Taip.
6.Palikite Programa tuscia.
7.Jei rySys ateina ne i$ konkretaus IP adreso, palikite Nuotoliniai IP adresai tuscia.
8.Jrasykite pranesima spustelédami Gerai.

Apsauga nuo grubios jégos ataky

Apsauga nuo grubios jégos ataky blokuoja RDP ir SMB tarnyby slaptaZzodziy spéliojimo atakas. Apsauga nuo
grubios jégos ataky yra bidas atrasti tikslinj slaptazodj, sistemingai bandant visus raidziy, skaiciy ir simboliy
derinius. Norédami konfigliruoti apsaugg nuo grubios jégos ataky, atidarykite ISpléstinis nustatymas > Apsaugos
priemonés > Tinklo prieigos apsauga > Apsauga nuo atakos i$ tinklo (IDS) > Apsauga nuo grubios jégos ataky.

Jjungti apsaugg nuo grubios jégos ataky — ESET Internet Security tikrina tinklo srauto turinj ir blokuoja
slaptazodzZiy spéliojimo ataky bandymus.

Taisyklés — leidZia kurti, redaguoti ir perziGréti gaunamy ir siunciamy tinklo rysiy taisykles. Daugiau informacijos
rasite skyriuje Taisyklés.

NTERMET SECURITY 0 x
ISpléstinis nustatymas Q x| 7
| Aptikimo modulis € Tinklo prieigos apsauga 5

| Naujinimas €

Tinklo tikrinimo jrankis 5

| Apsaugos priemonés B
Faily sistemos apsauga Uzkarda 5
realiuoju laiku

| Tinklo prieigos apsauga @

SSL/TLS = Apsauga nuo atakos is tinklo 5
EL pasto programy ljungti apsauga nuo atakos i§ tinklo (IDS) m (1]
apsauga
Prieigos prie saityno |jungti apsauga nuo botnet [ @) o
apsauga
o s |05 taisykles Redaguoti
Marsyklés apsauga
| Irenginio kontrol¢ @ B Apsauga nuo grubios jégos ataky b
| |rankiai |jungti apsauga nuo grubios jégos ataky D i
Junglumas Taisykles Redaguoti (1]
| Naudotojo sasaja @ B ispléstinés parinktys 5 @

| Praneiimai @

Privatumeo parametrai

MNumatytoji Atsaukti
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Taisyklés

Apsaugos nuo grubios jégos ataky taisyklés leidZia kurti, redaguoti ir perzidréti gaunamy ir siun¢iamy tinklo rysiy
taisykles. IS anksto apibrézty taisykliy negalima redaguoti arba naikinti.

Apsaugos nuo grubios jégos ataky taisykliy valdymas
Pridéti — sukuriama nauja taisyklé.
Redaguoti — redaguokite esamg taisykle.
Naikinti — pasalinti esama taisykle is taisykliy sgraso.
] virsy / aukstyn / Zemyn / j apadig — koreguokite taisykliy prioriteto lygj.

Siekiant uztikrinti didZiausig jmanoma apsauga, taikoma blokavimo taisyklé su maZiausia didZiausio
bandymy skaiciaus reikSme, net jei taisyklé yra Zemiau taisykliy sarase, kai kelios blokavimo taisyklés
atitinka aptikimo sglygas.

Taisykliy rengyklé
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|traukti taisykle

Pavadinimas Be pavadinimo

fjungta &

Veiksmas UZdrausti "
Protokolas Muotolinio darbalaukio protokolas (RDP)
Profilis (]

Pridéti

Didziausias bandymu skaicius 10 | €¥
Juodojo saraso saugojimao R i )

laikotarpis (rmin.)

Saktinio IP i
Saltinio IP rinkiniai 0
Pridéti

Pavadinimas — taisyklés pavadinimas.

Jjungta — isjunkite perjungiklj, jei taisykle norite iSlaikyti sgrase, bet nenorite jos taikyti.
Veiksmas — pasirinkite, ar Drausti arba Leisti rysj, jei taisyklés parametrai jvykdyti.
Protokolas — rySio protokolas, kurj tikrins Si taisyklé.

Profilis — tam tikriems profiliams galima nustatyti ir taikyti pasirinktines taisykles.

DidzZiausias bandymuy skaicius — DidZiausias leidZiamy bandymuy pakartotinai atakuoti skaicius, kol IP adresas bus
uzblokuotas ir jtrauktas j juodajj sarasa.

Juodojo sgraso saugojimo laikotarpis (min.) — nustato adreso buvimo juodajame sgrase pabaigos datg.
Saltinio IP — IP adresy / diapazony / potinkliy saragas. Kelis adresus reikia atskirti kableliais.

Saltinio IP rinkiniai — IP adresy, kuriuos jau apibréZéte IP rinkiniuose, rinkinys.
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ISpléstinés parinktys

Pasirinke ISpléstinis nustatymas > Apsaugos priemoneés > Tinklo prieigos apsauga > Apsauga nuo atakos is tinklo
(IDS) > ISpléstinés parinktys, galite jjungti arba iSjungti naudojimosi ir keliy tipy ataky, kurie gali pakenkti jlsy
kompiuteriui, aptikima.

Kai kuriais atvejais negausite grésmés pranesimo apie uzblokuotus rysius. Zr. skyriy Registravimas ir
taisykliy arba iSimciy kdrimas is Zurnalo, kur rasite instrukcijy, kaip perzidréti visus uzblokuotus rysius
uzkardos Zurnale.

Konkrecios parinktys Siame lange gali bati pateikiamos atsiZzvelgiant j jasy ESET produkto ir uzkardos
modulio tipg arba versijg bei operacinés sistemos versija.

Jsilauzimo aptikimas

Jsilauzimo aptikimas stebi, ar jrenginio tinklo rySyje néra kenkéjiskos veiklos.
* Protokolo SMB — aptinka ir uzblokuota jvairias SMB protokolo saugumo problemas.

* Protokolo RPC — aptinka ir uzblokuoja jvairius CVE nuotoliniy procediry iskvietimo sistemoje, sukurtoje
paskirstytyjy skaiciavimy aplinkai (DCE).

* RDP Protokolas — aptinka ir uzblokuoja jvairius RDP protokole (zr. pirmiau).

* ARP Nuodijimo atakos aptikimas — tarpininko ataky sukelty ARP nuodijimo ataky arba tinklo komutatoriaus
Snipinéjimo aptikimas. ARP (adresy nustatymo protokolas) yra naudojamas tinklo programy ir jrenginiy
eterneto adresui nustatyti.

* TCP/UDP prievady nuskaitymo atakos aptikimas — aptinka atakas, atliekamas prievady nuskaitymo
programine jranga — programomis, sukurtomis tikrinti atviriems pagrindinio kompiuterio prievadams siunciant
klienty uzklausas jvairiais prievady adresais, siekiant aptikti aktyvius prievadus ir iSnaudoti tarnybos saugumo
spragas. ISsamiau apie Sio tipo atakas skaitykite terminy Zodyne.

* Blokuoti nesaugius adresus aptikus ataka — IP adresai, kurie buvo aptikti kaip ataky Saltiniai, pridedami prie
juodojo saraso ir kuriam laikui uzdraudziamas rysys. Galite nustatyti juodojo sgraso saugojimo laikotarpj, kuris
nustato laikg, kiek laiko adresas bus uzblokuotas aptikus ataka.

* Rodyti praneSima aptikus atakg — jjungia ,Windows" pranesSimy srities praneSimg apatiniame deSiniajame
lango kampe.

* Rodyti praneSimus ir apie atakas panaudojant saugumo spragas — perspéja jus apie aptiktas atakas
panaudojant saugumo spragas arba grésmiy bandymus tokiu badu patekti j sistema.

Paketo tikrinimas

Pakety analizés tipas, filtruojantis duomenis, perduodamus tinklu.

* Leisti jeinantj rysj su administratoriaus bendrinimais SMB protokolu — administratoriaus bendrinimai yra
numatytieji tinklo bendrinimai, bendrinantys standZiojo disko skaidinius (CS, DS, ...) sistemoje kartu su
sisteminiu aplanku (ADMINS). 1$jungus jeinantj ry$j prie administratoriaus bendrinimy turi sumazeéti daugelis
saugos pavojy. Pavyzdziui, kirminas ,, Conficker” vykdo Zodyno atakas, siekdamas prisijungti prie
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administratoriaus bendrinimuy.

* Uzdrausti senus (nepalaikomus) SMB dialektus — draudzia SMB seansus, naudojancius seng SMB dialekts,
kurio nepalaiko IDS. Siuolaikinés ,Windows*“ operacinés sistemos palaiko senus SMB dialektus, kad bty
suderinamos su senomis operacinémis sistemomis, pvz., ,,Windows 95“. UZpuolikas gali panaudoti seng dialekta
SMB seansui, kad iSvengty duomeny srauto tikrinimo. UZdrauskite senus SMB dialektus, jei kompiuteriui
nereikia bendrinti faily (ar naudoti SMB rysj apskritai) su seng ,,Windows“ versijg turin¢iu kompiuteriu.

* UzZdrausti SMB seansus be iSpléstinés apsaugos — SMB seanso pradZios metu galima naudoti iSpléstine
apsauga, siekiant uztikrinti saugesnj atpazinimo mechanizmag nei atpazinimas LAN tvarkytuvo iskvietimu /
atsakymu (LM). LM schema laikoma silpna ir jos naudoti nerekomenduojama.

* UZdrausti atidaryti SMB protokolu vykdomuosius failus i$ serverio, kuris néra patikimoje zonoje —
nutraukia rysj, kai bandote atidaryti vykdomajj failg (.exe, .dll, ...) iS bendrinamo aplanko serveryje, kuris
nepriklauso patikimai zonai uzkardoje. Atminkite, kad vykdomuyjy faily kopijavimas is patikimy Saltiniy gali bati
teisétas. Atminkite: vykdomujy faily kopijavimas i$ patikimy Saltiniy gali bati teisétas, taciau Sis aptikimo bidas
turéty sumazinti pavojy nepageidaujamai atidaryti kenkimo serveryje esantj failg (pvz., atidaryti failg spustelint
bendrinamo kenkimo vykdomojo failo saitg).

* Uzdrausti NTLM atpazinimg SMB protokole prisijungiant prie serverio, esancio arba nesancio patikimoje
zonoje — NTLM (abiejy versijy) atpaZzinimo schemas naudojantys protokolai yra pazeidziami kredencialy
persiuntimo atakomis (SMB protokolo atveju jos vadinamos ,,SMB relay” atakomis). Uzdraudziant NTLM
atpazZinima serveriams ne i$ patikimos zonos turi sumazinti kredencialy persiuntimo atakos grésme i$ kenkéjisky
serveriy uz patikimos zonos. Analogiskai NTLM atpazinimg galima uzdrausti ir serveriams patikimoje zonoje.

* Leisti rySj su saugumo paskyry tvarkytuvo tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-
SAMR].

* Leisti rysj su vietiniy saugumo institucijy tarnyba — papildomos informacijos apie Sig tarnyba rasite [MS-
LSAD] ir [MS-LSAT].

* Leisti rysj su nuotolinio registravimo tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-RRP].

* Leisti rysj su tarnyby valdymo tvarkytuvo tarnyba — papildomos informacijos apie $ig tarnybg rasite [MS-
SCMR].

* Leisti rysj su serverio tarnyba — papildomos informacijos apie $Sig tarnyba rasite [MS-SRVS].

* Leisti rysj su kitomis tarnybomis — kitos MSRPC tarnybos. MSRPC yra ,,Microsoft” bidas jdiegti DCE RPC
mechanizma. Be to, MSRPC dél transportavimo gali naudoti jvardytuosius kanalus, perkeltus j SMB (tinklo faily
bendrinimo) protokolg (ncacn_np transport). MSRPC paslaugos suteikia sgsajas nuotoliniu badu pasiekti ir
valdyti ,Windows“ sistemoms. Buvo aptiktos kelios ,Windows"“ MSRPC sistemos saugumo spragos, kurias
iSnaudojo plintantys virusai (kirminai ,,Conficker”, ,Sasser”...). ISjunkite nebtting rysj su MSRPC tarnybomis
daugeliui saugumo pavojy (tokiy kaip nuotolinis kodo vykdymas ar tarnyby gedimo atakos) sumazinti.

SSL/TLS

ESET Internet Security gali patikrinti, ar néra rysSio grésmiy, kurios naudoja SSL protokolg. Galite rinktis jvairius
filtravimo reZimus SSL apsaugotiems rysiams istirti, naudodami patikimus sertifikatus, neZinomus sertifikatus arba
sertifikatus, kurie yra nejtraukti j SSL apsaugoty rysiy tikrinimo procesg. Norédami redaguoti SSL/TLS nustatymus,
atidarykite ISpléstinis nustatymas > Apsaugos priemonés > SSL/TLS.
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ISpléstinis nustatymas Q X 7
| Aptikimo modulis B B ssuTLs )
Naujinimas Igalinti S5L / TLS a o
| Apsaugos priemonés B SSL/ TLS redimas Automatinis ~

Faily sistemos apsauga

< SBLET Kai reZimas automatinis, S5L / TLS aktyvus tik automatiSkal parinktoms programaoms, tokioms kaip
realiuoju laiku

interneto narsyklés ir el. pasto programos. Konkredios programos arba serveriy sertifikatai tai gali

Tinklo prieigos apsauga @ apeiti.
SSL/TLS
El. paéto programuy
apsauga Programes nuskaityme taisyklés Redaguoti (1]
Prieigos prie saityno
apsauga Sertifikavimo taisyklés Redaguoti [i]
Narsyklés apsauga MNenuskaityti srauto su domenais, kuriais pasitiki ESET Q (i}
| Irenginio kontrolé
Integructi ESET £akninj sertifikatg | palaikornas programas D (]
| Irankiai @D
PerZidreti sertifikata Perfidreti sertifikatg
Junglumas Weiksmai, jei sertifikato patikimumo negalima nustatyti Klausti apie sertifikato galigji. ™~
| Maudotojo s3saja Blokuoti srauta, uziifruota pasenusiu 5512 Q
| Praneiimai G Weiksmai dél sugadintu sertifikaty Blokuoti sertifikatg naudoja..

Privatumo parametrai

Mumatytoji Atsaukti

Jjungti SSL/TLS — jei iSjungta, ESET Internet Security nenuskaitys rysio per SSL/TLS.

SSL/TLS rezimas sitlo tokias parinktis:

Filtravimo Aprasymas

rezimas

Automatinis Numatytasis rezimas nuskaitys tik reikiamas programas, pavyzdZiui, saityno narsykles ir el.
pasto programas. Galite jo nepaisyti pasirinkdami programas, kuriose nuskaitomas rysys.

Interaktyvus Jei jvesite naujg SSL apsaugotg svetaine (su neZzinomu sertifikatu), bus parodytas veiksmo
pasirinkimo dialogo langas. Sis rezimas leidzia sukurti SSL sertifikaty / programuy, kurie nebus
nuskaitomi, sgrasa.

Pagrjsta politika  Nurodykite $ig parinktj norédami nuskaityti visus SSL apsaugotus rysius, iSskyrus sertifikaty
apsaugotus rysius, kurie yra nejtraukti j tikrinima. Jeigu uzmezgamas naujas rysys,
naudojantis nezinoma pasirasytg sertifikatg, jums apie tai nebus pranesta ir rySys bus
automatiskai filtruojamas. Kai prisijungsite prie serverio su nepatikimu sertifikatu, kuris buvo
pazymeétas kaip patikimas (jis yra patikimy sertifikaty sarase), rysys su Siuo serveriu bus
leidziamas, o Sio rySio kanalo turinys bus filtruojamas.

Programy nuskaitymo taisyklés — leidZia tinkinti ESET Internet Security konkreciy programy veikima.
Sertifikavimo taisyklés — leidZia tinkinti ESET Internet Security konkreciy SSL sertifikaty veikima.

Nenuskaityti srauto su domenais, kuriais pasitiki ESET — kai jjungta, rysys su patikimais domenais nebus
nuskaitomas. ESET valdomas jtaisytasis baltasis sgrasas nustato domeno patikimuma.

Integruoti ESET Sakninj sertifikata j palaikomas programas — tam, kad SSL rysys veikty tinkamai jasy narsyklése /
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el. pasto programose, svarbu, kad ESET Sakninis sertifikatas baty jtrauktas j Zinomy Sakniniy sertifikaty (leidéjy)
sgrasa. Kai jjungta, ESET Internet Security automatiskai jtrauks ESET SSL Filter CA j Zinomas narsykles (pvz., Opera).
Narsyklése, naudojanciose sistemos sertifikavimo saugykla, sertifikatas yra pridedamas automatiskai. PavyzdzZiui,
narsyklé Firefox yra automatiskai sukonfigliruota suteikti prieigg Sakninéms organizacijoms sistemos sertifikavimo
saugykloje.

Norédami taikyti sertifikatg nepalaikomoms narsykléms, spustelékite PerZiiiréti sertifikatg > ISsami informacija >
Kopijuoti j failg ir rankiniu badu importuokite jj j narsykle.

Veiksmai, jei sertifikato patikimumo negalima nustatyti — kai kuriais atvejais svetainés sertifikato negalima
patikrinti naudojant patikimy Sakniniy sertifikavimo tarnyby (TRCA) saugyklg (pvz., nebegaliojantis sertifikatas,
nepatikimas sertifikatas, sertifikatas negalioja konkrec¢iam domenui arba parasas, kurj galima iSanalizuoti, bet
sertifikatas nepasiraSomas teisingai). Teisétose svetainése visada bus naudojami patikimi sertifikatai. Jei jie jo
nepateikia, tai gali reiksti, kad atakuojanti programa issifruoja jlsy rysj arba svetainé patiria techniniy sunkumuy.

Jei punktas Klausti apie sertifikato galiojima yra pazymeétas (pagal numatytgajg parinktj), naudotojas raginamas
pasirinkti, kokj veiksmg vykdyti, kai uZmezgamas Sifruotasis rySys. Bus rodomas veiksmo pasirinkimo dialogas,
kuriame galite nuspresti pazyméti sertifikatg kaip patikimg arba nejtraukta. Jeigu sertifikato néra TRCA sarase,
langas yra raudonas. Jeigu sertifikatas yra TRCA sarase, langas bus Zalias.

Galite pasirinkti parinktj Blokuoti sertifikatg naudojantj rysj, jeigu norite visada nutraukti Sifruotajj rysj su
svetaine, naudojancia nepatikima sertifikata.

Blokuoti srauta, uzsifruotg pasenusiu SSL2 — rySys naudojant ankstesne SSL protokolo versijg bus automatiskai
uzblokuotas.

Veiksmai dél sugadinty sertifikaty — sugadintas sertifikatas reiskia, kad sertifikate naudojamas formatas, kurio
neatpazino ESET Internet Security arba kuris buvo gautas sugadintas (pvz., perrasytas atsitiktiniais duomenimis).
Tokiu atveju rekomenduojame palikti punktg Blokuoti sertifikatg naudojantj rysj pazyméta. Jei pazymétas
punktas Klausti apie sertifikato galiojimg, naudotojas raginamas pasirinkti, kokj veiksma vykdyti, kai uzmezgamas
Sifruotasis rysys.

Tolesni ESET Ziniy bazés straipsniai gali blti pasiekiami tik angly kalba:
¢ Sertifikaty pranesimai ESET ,,Windows” hamy produktuose
o Sifruotas tinklo srautas: nepatikimas sertifikatas“ — Lankantis tinklalapiuose rodomas pranesimas

Programos nuskaitymo taisyklés

Pasirinke Programos nuskaitymo taisyklés galite tinkinti ESET Internet Security veikimg konkreciose programose

ir veiksmams jsiminti, kai SSL / TLS reZime pasirinkta parinktis Interaktyvusis reZimas. Sgrasa galima perzitréti ir

redaguoti pasirinkus ISpléstinis nustatymas > Apsaugos priemonés SSL / TLS > Programos nuskaitymo taisyklés >
Redaguoti.

Programos nuskaitymo taisykliy langg sudaro:
Stulpeliai

Programa — pasirinkite vykdomajj failg i$ katalogo medzio, spustelékite parinktj ... arba jveskite kelig rankiniu
buadu.
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Nuskaitymo veiksmas — pasirinkite Nuskaityti arba Nepaisyti, kad rysj nuskaitytuméte ar nepaisytuméte.
Pasirinkite Automatinis, kad bty nuskaitoma automatiniu rezimu ir bty klausiama interaktyviuoju rezimu.
Pasirinkite Klausti, kad vartotojo bty visada klausiama, kg daryti.

Valdymo elementai

Pridéti — pridékite filtruojama programa.

Redaguoti — pasirinkite programa, kurig norite konfigtruoti, ir spustelékite Redaguoti.

Salinti — pasirinkite programa, kurig norite pasalinti, ir spustelékite Salinti.

Importuoti / Eksportuoti — importuokite programas is failo arba jrasykite dabartinj programy sarasa j faila.

Gerai / Atsaukti — spustelékite Gerai, jei norite jrasyti pakeitimus, arba spustelékite AtSaukti, jei norite ieiti
nejrasydami.

Sertifikavimo taisyklés

Sertifikavimo taisykles galima naudoti norint tinkinti konkreciy SSL ESET Internet Security sertifikaty veikima ir
prisiminti veiksmus, pasirinktus, kai SSL / TLS reZimas veikia interaktyviuoju rezimu. Sarasg galima perziaréti ir
redaguoti pasirinkus ISpléstinis nustatymas > Apsaugos priemonés SSL / TLS > Sertifikavimo taisyklés >

Redaguoti.

Sertifikato taisykliy langg sudaro:
Stulpeliai
Pavadinimas — sertifikato pavadinimas.

Sertifikato iSdaveéjas — sertifikato kiiréjo pavadinimas.

Sertifikato tema — temos laukas identifikuoja jmone, susijusig su vieSuoju raktu, laikomu temos vieSojo rakto
lauke.

Prieiga — kaip Prieigos veiksma pasirinkite Leisti arba Blokuoti, kad leistuméte / uzblokuotumeéte Sio sertifikato
saugoma rysj neatsizvelgiant j jo patikimuma. Pasirinkite Automatinis, kad leistuméte naudoti patikimus
sertifikatus ir bty klausiama dél nepatikimy. Pasirinkite Klausti, kad vartotojo bity visada klausiama, kg daryti.

Nuskaityti — kaip Nuskaitymo veiksmg pasirinkite Nuskaityti arba Ignoruoti, kad Siuo sertifikatu saugoma rys;j
nuskaitytuméte arba ignoruotumeéte. Pasirinkite Automatinis, kad bty nuskaitoma automatiniu rezimu ir bty
klausiama interaktyviuoju reZimu. Pasirinkite Klausti, kad vartotojo baty visada klausiama, kg daryti.

Valdymo elementai
Prideéti — pridékite naujg sertifikatg ir reguliuokite jo nustatymus, susijusius su prieiga ir nuskaitymo parinktimis.
Redaguoti — pasirinkite sertifikatg, kurj norite konfiglruoti, ir spustelékite Redaguoti.

Naikinti — pasirinkite sertifikatg, kurj norite panaikinti, ir spustelékite Salinti.
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Gerai / atSaukti — spustelékite Gerai, jei norite jrasyti pakeitimus, arba spustelékite Atsaukti, jei norite iSeiti
nejrasydami.

Sifruotas tinklo srautas

Jei jasy sistema sukonfiglruota naudoti SSL/TLS nuskaitymo proceddrg, toliau nurodytais dviem atvejais pasirodys
dialogo langas, raginantis pasirinkti veiksma:

Pirmiausia, jei svetainéje naudojamas nepatikrinamas arba negaliojantis sertifikatas, o ESET Internet Security yra
sukonfigiruotas tokiais atvejais klausti naudotojo (pagal numatytuosius parametrus atsakymas yra , Taip“ dél
nepatikrinamy sertifikaty ir ,Ne“ dél negaliojanciy sertifikaty), dialogo lange jlsy bus paklausta, ar tokj rysj Leisti,
ar Blokuoti. Jei sertifikatas nerandamas Trusted Root Certification Authorities store (TRCA), jis laikomas
nepatikimu.

Antra, jei SSL/TLS reZimas yra nustatytas kaip Interaktyvusis reZimas, dialogo lange, pateikiamame prie
kiekvienos svetainés, jlsy bus paklausta, ar srautg Nuskaityti, ar Ignoruoti. Kai kurios programos tikrina, ar jy SSL
srautas néra kieno nors modifikuotas ar tikrintas: tokiais atvejais ESET Internet Security turi Ignoruoti tg srautg,
kad programa ir toliau veikty normaliai.

lliustruoti pavyzdziai

Tolesni ESET Ziniy bazés straipsniai gali bti pasiekiami tik angly kalba:

* Sertifikaty pranesimai ESET ,Windows"” namuy produktuose

« Sifruotas tinklo srautas: nepatikimas sertifikatas“ — Lankantis tinklalapiuose rodomas prane$imas

Abiem atvejais vartotojas gali nurodyti jsiminti pasirinktg veiksma. Jrasyti veiksmai saugomi Sertifikavimo
taisyklés.

El. pasto programy apsauga

Norédami sukonfiglruoti el. pasto programy apsaugg, atidarykite ISpléstinis nustatymas > Apsaugos priemonés >

El. pasto programy apsauga ir pasirinkite i$ Siy konfigtiravimo parinkciy:

* Pasto perdavimo apsauga

* Pasto déZutés apsauga

* Adresy sgrasy tvarkymas

* ThreatSense

Pasto perdavimo apsauga

IMAP(S) ir POP3(S) yra populiariausi protokolai, naudojami el. pasto rySiams priimti el. pasto programoje.
Interneto pranesimy prieigos protokolas (IMAP) yra dar vienas el. pasto interneto protokolas. IMAP turi kai kuriy
privalumy prie$s POP3, pavyzdziui, keletas klienty gali vienu metu prisijungti prie tos pacios pasto dézutés ir
tvarkyti laisko blsenos informacija (pvz., ar pranesimas buvo perskaitytas, atsakytas arba panaikintas). Apsaugos
modaulis, atliekantis Sig kontrole, automatiskai inicijuojamas paleisties metu ir tada yra aktyvus atmintyje.
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ESET Internet Security uZztikrina Siy protokoly apsaugg neatsizvelgiant j naudojama el. pasto klientg ir
nereikalaujant el. pasto kliento perkonfigiravimo. Pagal numatytuosius nustatymus, visas rysys, einantis per POP3
ir IMAP protokolus, yra nuskenuojamas nepaisant numatytyjy POP3 / IMAP prievady skaiciy.

MAPI protokolas nenuskaitytas. Taciau rysj su Microsoft Exchange serveriu gali nuskaityti integracijos modulis el.
pasto kliente, pavyzdZiui, ,,Microsoft Outlook”.

ESET Internet Security papildomai dera su IMAPS (585, 993) ir POP3S (995) protokoly nuskaitymo funkcija.
Sie protokolai informacijai tarp serverio ir kliento siysti naudoja $ifruotg kanala. ESET Internet Security
tikrina rysSius naudodama SSL (saugaus lizdo lygmens) ir TLS (transportavimo lygmens saugumo) protokolus.
Sifruotas rydys bus nuskaitytas pagal numatytuosius nustatymus. Norédami perzidréti skaitytuvo
nustatymus, atidarykite 1Spléstinis nustatymas > Apsaugos priemonés > SSL / TLS.

Norédami sukonfiglruoti pasto perdavimo apsauga, atidarykite ISpléstinis nustatymas > Apsaugos priemonés >

El. pasto programy apsauga > Pasto perdavimo apsauga.
Jjungti pasto perdavimo apsaugg — kai Si funkcija jjungta, pasto perdavimo rysj nuskaitys ESET Internet Security.

Galite pasirinkti, kurie pasto perdavimo protokolai bus nuskaityti, spustelédami perjungiklj alia Siy parink¢iy
(pagal numatytuosius nustatymus jjungtas visy protokoly nuskaitymas):

* Nuskaityti IMAP pasto siuntima
* Nuskaityti IMAPS pasto siuntimg
* Nuskaityti POP3 pasto siuntimg
o Nuskaityti POP3S pasto siuntima

Pagal numatytuosius nustatymus ESET Internet Security nuskaitys IMAPS ir POP3S rysj standartiniuose
prievaduose. Norédami jtraukti pasirinktinius IMAPS ir POP3S protokoly prievadus, jtraukite juos j teksto lauka,
esantj Salia IMAPS protokolo naudojami prievadai arba POP3S protokolo naudojami prievadai. Keliy prievady
numerius reikia atskirti kableliais.

Nejtrauktos programos — leidZia pasalinti konkrecias programas, kuriy negalima nuskaityti naudojant pasto
perdavimo apsauga. Tai naudinga, kai prieigos prie saityno apsauga sukelia suderinamumo problemuy.

Nejtraukti IP — leidZia pasalinti konkrecius nuotolinius adresus, kad jie nebity nuskaitomi naudojant pasto
perdavimo apsauga. Tai naudinga, kai prieigos prie saityno apsauga sukelia suderinamumo problemuy.
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Mumatytoji Atsaulkti

Nejtrauktos programos

Norédami nejtraukti rySiy nuskaitymo konkrecioms programoms, jtraukite jas j sarasa. Pasirinkty programy
HTTP(S) / POP3(S) / IMAP(S) rySys nebus tikrinamas ieskant grésmiy. Sig parinktj rekomenduojame naudoti tik
programoms, kurios tinkamai neveikia, kai tikrinamas jy rysys.

Veikiancios programos ir paslaugos Cia bus automatiskai pasiekiamos, kai spustelésite Pridéti. Spustelékite ... ir
eikite j programg, kad rankiniu bldu pridétuméte iSimtj.

Redaguoti — suredaguokite pasirinktus sgraso jrasus.

Salinti — 3alina pasirinktus jrasus i$ saraso.
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Neijtrauktos programos

Prideéti Importuoti

Nejtraukti IP

Jrasai sgrase bus nejtraukti j nuskaityma. HTTP(S) / POP3(S) / IMAP(S) rySys j pasirinktus adresus ir i$ jy nebus
tikrinamas ieskant grésmiy. Rekomenduojame naudoti Sias parinktis tik adresams, kurie Zinomi kaip patikimi.

Spustelékite Redaguoti, jei norite pakeisti pasirinktg IP adresa.

Spustelékite Salinti ir pasalinkite pasirinktus jrasus i$ sarago.
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Nejtraukti IP adresai

Pridéti Importuoti

Pridéti IPv4 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresa (pvz., 192.168.0.10).

Adresy diapazonas — jveda pradinj ir galutinj IP adresus, kad bty nurodytas keleto kompiuteriy IP
diapazonas (pavyzdZiui, 192.168.0.1 — 192.168.0.99).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé). Pavyzdziui, 255.255.255.0 yra
192.168.1.0 potinklio tinklo kauké. Norédami isskirti visg potinklj, jveskite 192.168.1.0/24.

Pridéti IPv6 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresg, kuriam bus taikoma taisyklé (pavyzdZiui,
2001:718:1c01:16:214:22ff:fec9:ca5).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé) (pavyzdziui,
2002:c0a8:6301:1::1/64).

Pasto dézutés apsauga

Integravimas ESET Internet Security su jlsy pasto déZzute padidina el. laisky aktyviosios apsaugos nuo kenkeéjisky
kody lygj.

Norédami sukonfiglruoti pasto déZutés apsauga, atidarykite ISpléstinis nustatymas > Apsaugos priemonés > El.

pasto programy apsauga > Pasto déZutés apsauga.

Jjungti el. pasto apsaugq naudojant pasto programos papildinius — kai iSjungta, apsauga naudojant el. pasto
kliento papildinius yra iSjungta.

Pasirinkite el. laiskus, kuriuos norite nuskaityti:
e Gauti el. laiskai
e [Ssiysti el. laiskai

o Perskaityti el. laiskai
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¢ Modifikuotas el. pastas

Rekomenduojame laikyti Jjungti el. pasto apsauga naudojant pasto programos papildinius jjungta. Net jei
integracija nejjungta ar neveikia, bendravimas el. pastu vis tiek saugomas Pasto perdavimo apsauga
(IMAP/IMAPS ir POP3/POP3S).

Nuskaityti ieSkant brukalo

Nepageidaujami el. laiSkai, vadinami brukalu, yra viena didZiausiy elektroniniy rysiy problemy. Brukalas uZima iki
30 procenty visy el. pasto rysiy. El. pasto programos apsauga nuo brukalo padeda apsisaugoti nuo Sios problemos.
Suderindamas keletg el. pasto saugos principy, el. pasto programos apsauga nuo brukalo uztikrina nepalyginamai
pranasesnj filtravima, kad jlsy pasto dézute islikty Svari. Norint aptikti brukalg, vienas svarbus principas yra
nepageidaujamy el. laiSky atpazinimas pagal i$ anksto nustatytus patikimus adresus (leidziamus) ir brukalo
adresus (uzblokuotus).

Pagrindinis metodas, taikomas brukalui aptikti, yra el. laisky ypatybiy nuskaitymas. Gauti laiskai yra nuskaitomi
remiantis pagrindiniais apsaugos nuo brukalo kriterijais (laiSko apibréztys, statistiné euristika, atpazinimo
algoritmai ir kiti unikalls metodai) ir gauta indekso reikSmé nusako, ar laiSkas yra brukalas, ar ne.

Jgalinti el. pasto programos apsauga nuo brukalo — kai si funkcija jjungta, gauti pranesimai bus nuskaitomi
ieskant pasto Siuksliy.

Naudokite iSpléstinj pasto Siuksliy skaitytuva — periodiskai atsisiunciami papildomi apsaugos nuo brukalo
duomenys leidZia padidinti apsaugg nuo brukalo ir tokiu badu pasiekti geresniy rezultaty.

Brukalo rezultaty registravimas — ESET Internet Security apsaugos nuo brukalo modulis priskiria brukalo tikimybe
kiekvienam nuskaitytam laiSkui. LaiSkas bus jrasytas j apsaugos nuo brukalo Zurnalg (Pagrindinis programos langas
> Jrankiai > Zurnalo failai > El. pa$to programos apsauga nuo brukalo).

* Néra — apsaugos nuo brukalo nuskaitymo nustatytas tikimybés lygis néra registruojamas.

* Perskirstyta ir pazymeéta kaip brukalas — pasirinkite Sig parinktj, jei norite uzregistruoti laisky, pazyméty
kaip SPAM, brukalo tikimybés lygj.

* Viskas — visi laiskai bus jrasyti j Zurnalg nurodant brukalo tikimybés lygj.

Nepageidaujamy laisky aplanke spusteléje laiskg galite pasirinkti Perskirstyti pasirinktus laiSkus ir
nepriskirti brukalui, kad laiskas bty perkeltas j gauty laisSky aplanka. Gauty laisky aplanke spusteléje
laiska, kurj laikote brukalu, pasirinkite Perskirstyti laiSkus ir priskirti brukalui, kad laiskas bity perkeltas j
nepageidaujamy laisky aplankga. Galite pasirinkti kelis laiSkus, kad vienu metu su jais visais atliktuméte
veiksma.

Priedy tvarkymo optimizavimas — jei optimizavimas iSjungtas, visi priedai nuskaitomi is karto. Gali bati, kad el.
pasto programos nasumas sulétéja.

Integravimo priemonés — leidzZia integruoti pasto dézutés apsaugg j el. pasto programa. Norédami gauti daugiau
informacijos, Zitrékite Integravimo priemonés.
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Atsakas — leidZia tinkinti pasto Siuksliy pranesimy tvarkymga. Norédami gauti daugiau informacijos, Zitrékite
Atsakas.

Integravimo priemones

ESET Internet Security Integravimas el. pasto programoje padidina aktyvios apsaugos nuo kenkimo kody lygj el.
laiSkuose. Jeigu jusy el. pasto programa yra palaikoma, integravima galite jjungti programoje ,ESET Internet
Security”. Integravus j el. pasto programg ESET Internet Security jrankiy juosta jterpiama tiesiai j Sig programg,
kad baty efektyviau saugomas el. pastas. Norédami redaguoti integravimo nustatymus, atidarykite ISpléstinis
nustatymas > Apsaugos priemonés > El. pasto programy apsauga > Pasto déZutés apsauga > Integracija.

v

Integruoti j ,Microsoft Outlook” — ,Microsoft Outlook” Siuo metu yra vienintelé palaikoma el. pasto programa. El.

pasto apsauga veikia kaip papildinys. Pagrindinis papildinio privalumas yra tas, kad jis nepriklauso nuo naudojamo

......

ESET Ziniy bazés straipsnyje rasite iSsamy palaikomy ,,Microsoft Outlook” versijy sgrasa.

ISpléstinis el. pasto programos apdorojimas — apdorojami papildomi Outlook Messaging APl (MAPI) jvykiai:
Objektas modifikuotas (fnevObjectModified) ir objektas sukurtas (fnevObjectCreated). Jei dirbdami su
savo el. pasto programa pastebite, kad sistema sulétéjo, iSjunkite Sig parinkt;.

»Microsoft Outlook” jrankiy juosta

,Microsoft Outlook” apsauga veikia kaip papildinio modulis. Jdiegus ESET Internet Security, Si jrankiy juosta,
kurioje yra apsaugos nuo virusy antivirusinés programos ir el. pasto programos apsaugos nuo brukalo parinktys,
jtraukiama j ,,Microsoft Outlook”:

Brukalas — pazymi pasirinktus laiskus kaip brukalg. Pazyméjus laisko , kontroliniai kodai“ siunciami j centrinj
serverj, kaupiantj brukalo kodus. Jeigu serveris gauna daugiau panasiy ,kontroliniy kody“ is keleto vartotojy,
pranesSimas ateityje bus klasifikuojamas kaip brukalas.

Ne brukalas — pazymi pasirinktus laiskus kaip ne brukala.

Brukalo adresas (uzblokuotas, brukalo adresy sgrasas) — jtraukia naujg siuntéjo adresg kaip uzblokuotg j adresy
sgrasa. Visi laiskai, gauti is Sio sgraso, bus automatiskai klasifikuojami kaip brukalas.

A Saugokités apsimetinéjimo — siuntéjo adreso klastojimo el. laiSkuose, siekiant suklaidinti el. laiSko gavéjus,
kad jie perskaityty laiSka ir atsakyty j jj.

Patikimas adresas (leidZziamas, patikimy adresy sgrasas) — jtraukia naujg siuntéjo adresg kaip leidZiamg j adresy
sgrasa. Visi laiSkai, gauti i$ leidziamy adresy, niekada automatiskai nebus klasifikuojami kaip brukalas.

ESET Internet Security Dukart spustelékite piktograma, kad atidarytumeéte pagrindinj ESET Internet Security langa.

Nuskaityti i$ naujo laiSkus — leidZia paleisti el. pasto tikrinimg rankiniu badu. Galite nurodyti laiSkus, kurie bus
tikrinami, ir galite aktyvinti pakartotinj gauty el. laisky nuskaitymg. Daugiau informacijos Zr. Pasto déZutés
apsauga.

Skaitytuvo nustatymas — rodomos pasto déZzutés apsaugos nustatymo parinktys.

Apsaugos nuo brukalo nustatymas — rodomos pasto déZutés apsaugos nustatymo parinktys.
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Adresy knygos — atidaro langg Adresy sgrasy tvarkymas, kuriame galite rasti nejtraukty, patikimy ir brukalo
adresy sgrasus.

Patvirtinimo dialogas

Sis pranesimas leidZia jsitikinti, kad vartotojas tikrai nori atlikti pasirinktg veiksma, kuris padéty i$vengti galimy
klaidy.

Kita vertus, dialogas sillo galimybe atsisakyti patvirtinimuy.

Nuskaityti iS naujo laiskus

ESET Internet Security jrankiy juosta, integruota j el. pasto programas, leidZia vartotojams nurodyti keletg el.
laisky tikrinimo parinkciy. Parinktis Nuskaityti iS naujo laiSkus siilo du nuskaitymo reZimus:

Visus laiSkus esamame aplanke — nuskaito laiskus Siuo metu rodomame aplanke.
Tik pasirinktus laiSkus — nuskaito tik vartotojo pazymeétus laiskus.

Zymeés langelis Nuskaityti i$ naujo jau nuskaitytus laiskus suteikia vartotojui galimybe paleisti dar kartg nuskaityti
laiskus, kurie buvo nuskaityti anksciau.

Atsakas

Atsizvelgdami j praneSimy nuskaitymo rezultatus, ESET Internet Security galite perkelti nuskaitytus pranesimus
arba pridéti pasirinktinj tekstg prie temos. Siuos parametrus galite konfigiiruoti dalyje |3pléstinis nustatymas >
Apsaugos priemonés > El. pasto programos apsauga > Pasto déZutés apsauga > Atsakas.

El. pasto programos apsauga nuo brukalo ESET Internet Security leidZia konfiglruoti Siuos praneSimy parametrus:

Prideéti teksta prie el. pasto temos — leidZia jtraukti pasirinktine prefikso eilute j laiSko, kuris buvo klasifikuotas
kaip brukalas, temos eilute. Numatytasis tekstas yra ,,[SPAM]”.

Perkelti j brukalo aplanka — jjungus brukalo laiskai bus perkeliami j numatytajj nepageidaujamy el. laisky aplanka,
laiSkai identifikuoti kaip ne brukalas bus perkelti j gauty laiSky aplankg. Desiniuoju pelés klavisu spustelédami el.
laiskg ir kontekstiniame meniu pasirinkdami ESET Internet Security galite pasirinkti taikytinas parinktis.

Perkelti j pasirinktinj aplankg — kai jjungta, brukalo pranesimai bus perkelti j toliau nurodytg aplanka.

Aplankas — nurodykite pasirinktinj aplankg, j kurj pageidaujate perkelti aptiktus uzkréstus el. laiSkus.

Jei yra pranesimas, kuriame yra aptikimas, pagal numatytuosius nustatymus ESET Internet Security bando iSvalyti
pranesima. Jei praneSimo negalima iSvalyti, galite pasirinkti Veiksmai, kuriy reikia imtis, jei iSvalyti nejmanoma:

* Nieko nedaryti — jeigu jjungta, programa identifikuos uzkréstus priedus, taciau paliks el. laiSkus
neatlikdama jokiy veiksmuy.

* Naikinti el. laiska — programa pranes vartotojui apie jsiskverbima (-us) ir panaikins laiska.
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* *perkelti el. laiskus j panaikinty elementy aplanka — uzkrésti el. laiskai bus automatiskai perkeliami j
Panaikinty elementy aplanka.

* Perkelti el. laiSkus j aplanka (numatytasis veiksmas) — uzkrésti el. laiskai bus automatiskai perkeliami j
nurodyta aplanka.

Aplankas — nurodykite pasirinktinj aplankg, j kurj pageidaujate perkelti aptiktus uzkréstus el. laiSkus.

Pazymeti brukalo laiSkus kaip perskaitytus — jjunkite Sig parinktj, jeigu norite automatiskai pazymeéti brukalg kaip
perskaitytg. Tai padés patogiau atkreipti démesj j ,,Svarius” laiSkus.

Pazymeti perklasifikuotus pranesimus kaip neskaitytus — laiskai, kurie i$ pradziy buvo klasifikuoti kaip brukalas,
taciau véliau pazyméti kaip ,,Svaris”, bus rodomi kaip neskaityti.

Patikrinus el. laiskg, pranesimas su nuskaitymo rezultatais gali bati prijungiamas prie laisko. Galite nuspresti
Prijungti gairés praneSimus prie gauty ir perskaityty el. laiSky arba Prijungti gairés praneSimus prie iSsiysty el.
laisky. Atminkite, kad retais atvejais gairiy pranesimai probleminiuose HTML praneSimuose gali blti praleisti arba
suklastoti kenkimo programinés jrangos. Gairés pranesimai gali bati pridéti prie gauty ir perskaityty el. laisky, prie
iSsiysty el. laisky arba prie abiejy. Galimos Sios parinktys:

* Niekada — gairés pranesSimai nebus pridedami.
* Aptikus — tik kenkéjiskas programas turintys laiskai bus pazymeéti kaip patikrinti (numatytoji parinktis).
* Visiems nuskaitytiems el. laiSkams — programa prijungs pranesSimus prie visy nuskaityty el. laiSky.

Atnaujinti gauto ir perskaityto el. laiSko temg / Atnaujinti iSsiysto el. laisko temg — jjunkite Sig parinktj, kad prie
pranesSimo pridétumeéte toliau nurodytg pasirinktinj teksta.

Tekstas pridétas prie uzkrésto el. laiSko temos — redaguokite Sj Sablong, jeigu norite pakeisti uzkrésto el. laisSko
temos prefikso formata. Si funkcija pakeis pranesimo tema ,,Sveiki“ tokiu formatu: ,[aptikimas %APTIKIMO
PAVADINIMAS%] Sveiki“. Kintamasis %DETECTIONNAME% nurodo aptikima.

Adresy sgrasy tvarkymas

El. pasto programos apsaugos nuo brukalo funkcija ESET Internet Security leidZia konfiglruoti jvairius adresy
sgrasy parametrus. Norédami konfigliruoti adresy sgrasus, atidarykite ISpléstinis nustatymas > Apsaugos
priemonés > El. pasto programy apsauga > Adresy sgrasy tvarkymas.

Jgalinti naudotojo adresy sgrasg — jgalinkite Sig parinktj, kad aktyvintuméte naudotojo adresy sarasa.

Naudotojo adresy sarasas — el. pasto adresy sgrasas, kuriame galite pridéti, redaguoti arba Salinti adresus, kad

nustatytumeéte apsaugos nuo brukalo taisykles. Sio sgraso taisyklés bus taikomos dabartiniam naudotojui.

Jgalinti visuotinj adresy sgrasg — jgalinkite Sig parinktj norédami aktyvinti visuotinj adresy sgrasg, kurj bendrina
visi naudotojai Siame jrenginyje.

Visuotinis adresy sgrasas — el. pasto adresy sgrasas, kuriame galite pridéti, redaguoti arba Salinti adresus, kad

nustatytumeéte apsaugos nuo brukalo taisykles. Sio saraso taisyklés bus taikomos visiems naudotojams.
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Automatiskai leisti ir jtraukti j naudotojo adresy sgrasa

Adresy knygeléje esancius adresatus laikyti patikimais — JUsy adresaty sgrase esantys adresai bus laikomi
patikimais nejtraukiant jy j naudotojo adresy sarasa.

Pridéti siunciamy laiSky gavéjy adresus — pridékite issiysty laisky gavéjy adresus prie naudotojo adresy sgraso,
kaip leidZiama.

Prideéti adresus is$ laisky, kurie buvo perklasifikuoti kaip NE brukalas — pridékite prie naudotojo adresy sgraso
siuntéjy adresus i$ laisky, kurie buvo perklasifikuoti kaip NE brukalas, kaip leidZiama.

ewve

Automatiskai jtraukti j naudotojo adresy sarasg kaip iSimt;j

Pridéti adresus i$ savo paskyry — pridékite prie naudotojo adresy saraso adresus i$ esamy el. pasto programos
paskyry kaip iSimtj.

Adresai sgrasas

Norédami apsisaugoti nuo nepageidaujamy el. laiSky, ESET Internet Security galite klasifikuoti el. pasto adresus
adresy sgrasuose.

Norédami redaguoti adresy sarasus, atidarykite I1Spléstinis nustatymas > Apsaugos priemonés > El. pasto
programy apsauga > Adresy sgrasy tvarkymas ir spustelékite Redaguoti Salia Naudotojo adresy sarasas arba
Visuotinis adresy sgrasas.

NTERNET SECURITY o X

Naudotojo adresy sarasas

El pasto adresas Pavadinimas Leisti Bloku...  I5imtis  Pastaba

mary@marymail.com Mary Smith o itraukta rankiniu badu

[@address.info John Smith @ visas domenas, jtraukta rankiniu bddu

@verygoodnews.net Mewsletter o visas domenas, Zemesnio lygio domen...
Pridéti
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Stulpeliai
El. pasto adresas — adresas, kuriam bus taikoma taisyklé. Pakaitos simboliai nepalaikomi.
Pavadinimas — pasirinktinis taisyklés pavadinimas.

Leisti / blokuoti / iSimtis — radijo mygtukai, naudojami nustatyti, kokiy veiksmy imtis el. pasto adresui
(spustelékite norimo stulpelio radijo mygtuka, kad greitai pakeistuméte veiksmg):

* Leisti — adresai, kurie laikomi saugiais ir i$ kuriy norite gauti laiskus.
* Blokuoti — adresai, kurie laikomi nesaugiais / brukalu ir i$ kuriy nenorite gauti laisky.
* |Simtis - adresai, kurie visada tikrinami dél brukalo ir kurie gali bati suklastoti ir naudojami brukalui siysti.

Pastaba — informacija apie tai, kaip taisyklé buvo sukurta ir ar ji taikoma visam domenui / Zemesnio lygio
domenams.

Adresy tvarkymas
* Pridéti — spustelékite, jei norite pridéti taisykle naujam adresui.
* Redaguoti — pasirinkite ir spustelékite, jei norite redaguoti esamg taisykle.

* Pasalinti — pasirinkite ir spustelékite, jei norite pasalinti taisykle i$ adresy sgraso.

Adreso pridéjimas / redagavimas

Sis langas leidZia pridéti arba redaguoti adresg, jtrauktg j Adresy sarasy tvarkymas ir konfigiruoti atliktg veiksma:

El. pasto adresas — adresas, kuriam bus taikoma taisyklé.
Pavadinimas — pasirinktinis taisyklés pavadinimas.

Veiksmas — veiksmas, kurio reikia imtis, jei kontakto el. pasto adresas atitinka adresg, nurodytg lauke El. pasto
adresas:

* Leisti — adresai, kurie laikomi saugiais ir i$ kuriy norite gauti laiskus.
* Blokuoti — adresai, kurie laikomi nesaugiais / brukalu ir i$ kuriy nenorite gauti laisky.
* ISimtis - adresai, kurie visada tikrinami dél brukalo ir kurie gali bati suklastoti ir naudojami brukalui siysti.

Visas domenas — pasirinkite Sig parinktj, kad taisyklé blty taikoma visam kontakto domenui (ne tik adresui,
nurodytam lauke El. pasto adresas, bet ir visiems el. pasto adresams domene address.info).

Zemesnio lygio domenai — pasirinkite 3ig parinktj, kad taisyklé bity taikoma kontakto Zemesnio lygio domenams
(address.info nurodo domeng, o my.address.info— padomenj).
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Adreso apdorojimo rezultatas

Pridedant naujus adresus arba keiciant el. pasto adresui skirtg veiksma, ESET Internet Security rodomi pranesimai.
PranesSimy turinys skiriasi atsizvelgiant j veiksma, kurj bandote atlikti.

Pasirinkite Zymés langelj Daugiau neklausti, kad kitg kartg veiksmas bty atliekamas automatiskai, nerodant
pranesimo.

ThreatSense

,ThreatSense” sudaro jvairis sudétiniai grésmiy aptikimo metodai. Si technologija yra iniciatyvi, o tai reiskia, kad ji
uztikrina apsaugg, vos tik pradeda plisti nauja grésmé. Joje kartu naudojama kody analizé, kody imitavimas,
bendrieji kodai ir virusy kodai, kurie darniai veikia ir gerokai padidina sistemos sauguma. Nuskaitymo modulis gali
vienu metu kontroliuoti keletg duomeny srauty — tai padidina efektyvumg ir aptikimo greitj. Be to, , ThreatSense”
technologija s€kmingai panaikina kenkéjiSkas prieigos programas.

,ThreatSense” modulio nustatymy parinktys leidzia nurodyti keletg nuskaitymo parametry:
¢ faily, kurie turi bati nuskaityti, tipai ir plétiniai;
¢ jvairiy aptikimo metody derinys;
* valymo lygiai ir t. t.

Norédami patekti j nustatymo langa, iSpléstinio nustatymo lange spustelékite ,,ThreatSense” parametrai, kad bty

parodyti moduliai, kuriems naudojama ThreatSense technologija (Zr. toliau). Skirtingiems saugumo scenarijams
gali reikéti skirtingy konfiglracijy. Atsizvelgiant j tai, , ThreatSense“ yra atskirai konfigliruojama Siems apsaugos
moduliams:

* Faily sistemos apsauga realiuoju laiku

* Laukimo busenos nuskaitymas

* Nuskaitymas paleidZiant

* Dokumenty apsauga

* El. pasto programy apsauga

* Prieigos prie saityno apsauga

* Kompiuterio nuskaitymas

,ThreatSense” parametrai yra optimizuoti kiekvienam moduliui ir jy keitimas gali labai paveikti sistemos veikima.
Pavyzdziui, pakeitus parametrus, kad visada bity nuskaitomos momentinio pakavimo programos, arba jjungus
iSpléstine euristikg faily sistemos apsaugos realiuoju laiku modulyje, sistemos darbas gali sulététi (paprastai
naudojant Siuos metodus nuskaitomi tik naujai sukurti failai). Rekomenduojame palikti numatytuosius
,ThreatSense” parametrus nepakeistus visuose moduliuose, iSskyrus kompiuterio nuskaityma.
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Nuskaitytini objektai
Siame skyriuje galite nurodyti, kurie kompiuterio komponentai ir failai bus nuskaityti ieskant jsiskverbimy.
Operaciné atmintis — nuskaitomos grésmeés, kurios atakuoja sistemos operacine atmint;.

Paleidimo sektorius / UEFI — nuskaitomi sistemos jkrovimo sektoriai tikrinant, ar néra kenkéjiskos programinés
jrangos pagrindiniame sistemos jkrovimo jrase. Daugiau apie UEFI skaitykite terminy Zodyne.

El. laiSky failai — programa palaiko Siuos plétinius: DBX (,,Outlook Express”) ir EML.

Archyvai — programa palaiko Siuos plétinius: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR,
SIS, TAR, TNEF, UUE, WISE, ZIP, ACE ir daugel;j kity.

ISsiskleidZiantieji archyvai — iSsiskleidZiantieji archyvai (SFX) yra archyvai, kurie gali issiskleisti patys.

Momentiniai pakuotuvai — jvykdytos momentinio iSpakavimo programos (skirtingai nei standartiniy tipy archyvai)
vél suglaudinamos atmintyje. Be standartiniy statiniy pakavimo programy (UPX, yoda, ASPack, FSGir t. t.),
naudodamas kody imitavimo principg skaitytuvas gali atpazinti kelis papildomus pakuotuvy tipus.

Nuskaitymo parinktys

Pasirinkite metodus, kurie bus naudojami nuskaitant sistemg ir ieSkant jsiskverbimy. Galimos Sios parinktys:

Euristika — euristika yra algoritmas, analizuojantis programy (kenkimo programinés jrangos) veikla. Pagrindinis
Sios technologijos privalumas yra gebéjimas identifikuoti kenkimo programine jrangg, kurios nebuvo ankstesnéje
aptikimo modulio versijoje arba ji nebuvo Zinoma. Trikumas yra klaidingy pavojaus pranesimy (labai maza)
tikimybé.

ISpléstiné euristika / DNA kodai — iSpléstiné euristika yra unikalus ESET sukurtas algoritmas, optimizuotas aptikti
kompiuterio kirminus bei Trojos arklius ir yra parasytas auksto lygio programavimo kalbomis. Naudojant iSpléstine
euristika, gerokai padidéja ESET produkty grésmiy aptikimo galimybés. Kodai gali patikimai aptikti ir identifikuoti
virusus. Naudojant automatine naujinimo sistema, nauji kodai tampa pasiekiami per kelias valandas nuo grésmeés
atskleidimo. Kody trikumas yra tai, kad jie aptinka tik jiems Zinomus virusus (arba Siek tiek modifikuotas jy
versijas).

Valymas

Valymo parametrai apibrézia ESET Internet Security veiksmus valant objektus. Yra 4 valymo lygiai:

ThreatSense sitlo Siuos atkdrimo (t. y. valymo) lygius.

Atkurimas programoje ESET Internet Security

Visada valyti objekta Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy
veiksmy. Kai kuriais retais atvejais (pvz., esant sisteminiams failams), jei aptikimo
negalima atkurti, nurodytas objektas paliekamas pradinéje vietoje.

194


https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=technology_uefi

Jei saugu, valyti Valant objektus, bandoma atkurti aptikimg be jokiy galutinio naudotojo atliekamy

objekta, prieSingu veiksmy. Kai kuriais atvejais (pvz., esant sisteminiams failams arba archyvams, kuriuose

atveju palikti yra ir Svar(s, ir uzkreésti failai), jei aptikimo negalima atkurti, nurodytas objektas
paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikima. Kai kuriais atvejais, jei negalima atlikti jokiy

objekta, prieSingu veiksmy, galutiniam naudotojui rodomas interaktyvus jspéjimas ir jis turi pasirinkti

atveju paklausti atkdrimo veiksma (pvz., salinti arba nepaisyti). Daugeliu atveju Si nuostata yra
rekomenduojama.

Visada klausti Valant objektus, galutiniam naudotojui rodomas interaktyvus langas, kuriame jis turi

galutinio naudotojo  pasirinkti atkirimo veiksma (pvz., $alinti arba nepaisyti). Sis lygis skirtas labiau
patyrusiems naudotojams, kurie Zino, kokj veiksma atlikti aptikimo atveju.

ISimtys

Plétinys yra tasku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipg ir turinj. Sis , ThreatSense“ parametry
nustatymo skyrius leidzia apibreézti faily tipus, kuriuos reikia nuskaityti.

Kita

Konfiglruojant , ThreatSense” modulio kompiuterio uZzsakomojo nuskaitymo parametry nustatymus, papildomai
pasiekiamos ir Sios parinktys, pateikiamos skyriuje Kita:

Nuskaityti kintamuosius duomeny srautus (ADS) — NTFS faily sistemos naudojami kintamieji duomeny srautai yra
faily ir aplanky rysiai, kurie nematomi jprastoms nuskaitymo priemonéms. Daugelis jsiskverbimy bando iSvengti
aptikimo apsimesdami kintamaisiais duomeny srautais.

Vykdyti mazo prioriteto foninius nuskaitymus — kiekviena nuskaitymo seka naudoja tam tikrg kiekj sistemos
iStekliy. Jeigu dirbate su programomis, kurios intensyviai naudoja sistemos isteklius, galite suaktyvinti mazo
prioriteto foninj nuskaityma ir taupyti iSteklius savo programoms.

Registruoti visus objektus — nuskaitymo Zurnale bus rodomi visi nuskaityti failai iSsiskleidZianciuosiuose

archyvuose, net neuzkreésti (gali biti generuojama daug nuskaitymo Zurnalo duomeny ir padidés nuskaitymo
zurnalo failo dydis).

Jjungti iSmanuyjj optimizavima — jjungus iSmanuyjj optimizavimg, naudojami optimaliausi parametrai, leidZiantys
uztikrinti efektyviausig nuskaitymo lygj ir kartu palaikyti didZiausig nuskaitymo greitj. Jvairls apsaugos moduliai
iSmaniai atlieka nuskaityma, naudodami jvairius nuskaitymo metodus ir taikydami juos konkretiems faily tipams.
Jei iSmanusis optimizavimas iSjungtas, atliekant nuskaitymg taikomi tik vartotojo apibrézti parametrai tam tikry
moduliy ThreatSense Serdyje.

Saugoti paskutinj prieigos laikg — nurodykite Sig parinktj, norédami islaikyti nuskaityty faily originalius prieigos
laikus, o ne naujinti juos (pavyzdZiui, naudojant su duomeny atsarginio kopijavimo sistemomis).

Ribos

Riby skyriuje galima nurodyti maksimalius nuskaitomy objekty dydzius ir archyvy jdéties lygius:
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Objekto parametrai

Maksimalus objekto dydis — apibrézia maksimaly nuskaitomy objekty dydj. Antivirusinés programos modulis
nuskaitys tik maZesnius nei nurodytas dydis objektus. Sig parinktj turéty keisti tik patyre vartotojai, kurie gali
turéti tam tikry priezasciy nejtraukti dideliy objekty j nuskaityma. Numatytoji reikSmé: neribota.

Maksimali objekto nuskaitymo trukmé (sek.) — apibréZia maksimalig objekto faily (pvz., esanciy RAR / ZIP
archyve arba el. laiske su keliais priedais) nuskaitymo trukme. Sis nustatymas netaikomas pavieniams failams. Jei
jvesta naudotojo apibrézta verté ir tas laikas praéjo, nuskaitymas bus sustabdytas kuo greiciau, neatsizvelgiant j
tai, ar kiekvieno failo nuskaitymas objekte yra uzbaigtas.

Archyvo su dideliais failais atveju nuskaitymas bus sustabdytas iSskleidus failg i$ archyvo (pvz., kai naudotojo
apibréztas kintamasis yra 3 sekundés, bet failo iSskleidimas uztrunka 5 sekundes). Praéjus nurodytam laikui, like
archyvo failai nebus nuskaitomi.

Norédami apriboti nuskaitymo trukme, taip pat ir didesniy archyvy atveju, naudokite parinktis Maksimalus
objekto dydis ir Maksimalus failo archyve dydis (nerekomenduojama dél galimos rizikos saugai).

Numatytoji reikSmé: neribota.

Archyvo nuskaitymo nustatymai

Archyvo jdéties lygis — nurodo maksimaly archyvy nuskaitymo gylj. Numatytoji verté: 10.

Maksimalus failo archyve dydis — i parinktis leidZia nurodyti, kokio maksimalaus dydzZio (kai jie iSskleidZiami)
archyve esantys failai bus nuskaitomi. Maksimali reiksmé: 3 GB.

Mes nerekomenduojame keisti numatytujy verciy: dirbant jprastai, jy keisti néra priezasties.

Prieigos prie saityno apsauga

Prieigos prie saityno apsauga leidZia konfiglruoti iSpléstinius interneto apsaugos modulio parametrus. Galimos
Sios parinktys ISpléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno apsauga > Prieigos prie

saityno apsauga:

Jjungti prieigos prie saityno apsauga — kai Si parinktis iSjungta, prieigos prie saityno apsauga ir apsauga nuo
sukciavimo apsimetant nebus paleista.

Primygtinai rekomenduojame palikti prieigos prie saityno apsauga jjungtg ir pagal numatytuosius
nustatymus neisskirti jokiy programy ar IP adresy.

Nuskaityti narsyklés scenarijus — kai jjungta, aptikimo modulis tikrina visas JavaScript Ziniatinklio narsykliy
vykdomas programas.

Jjungti apsauga nuo sukéiavimo apsimetant — kai jjungta, apsimestiniai tinklalapiai blokuojami. Zr. Apsauga nuo
sukciavimo apsimetant, kur rasite papildomos informacijos.

Nejtrauktos programos — leidZia iSskirti konkrecias programas, kuriy negalima nuskaityti naudojant prieigos prie
saityno apsaugg. Naudinga, kai prieigos prie saityno apsauga sukelia suderinamumo problemuy.

Nejtraukti IP — leidzia iSskirti konkrecius nuotolinius adresus, kad jy nebity galima nuskaityti naudojant prieigos
prie saityno apsaugg. Naudinga, kai prieigos prie saityno apsauga sukelia suderinamumo problemuy.
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INTERNET SECURITY 0
ISpléstinis nustatymas Q X

| Aptikimo modulis € —| Prieigos prie saityno apsauga

5

Maujinimas |jungti prieigos prie saityno apsauga D (i}

| Apsaugos priemonés @ MNuskaityti naréyklés scenarijus Q a
Faily sistemos apsauga ljungti apsauga nue sukdiavime apsimetant D (i}

realiuoju laiku
| Tinklo prieigos apsauga @

@

SSL/TLS Mejtrauktos programos Redaguoti
EL pasto programy
apsauga @ Mejtraukti [P Redaguoti
Prieigos prie saityno :
apsauga @ URL adresy saraso tvarkymas 5
Marsyklés apsauga
Irenginio kontrole @ )
| HTTP(S) srauto nuskaitymas 5
| Irankiai
.ThreatSense” 5
Junglumas
| Naudotojo s3saja Téwy kontrolé S5

| Praneéimai B

Privatumeo parametrai

Mumatytoji Atsaukti

Prieigos prie saityno apsauga narsykléje rodys toliau nurodytg pranesima, kai svetainé uzblokuota:
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A Rasta gresme

Siame tinklalapyje yra galimai pavojingo turinio.

Grésmé: HTML/Scrinject.B Trojos arklys

Prieiga prie jos uzblokuota. Jasy kompiuteris saugus.

Atverti ESET Ziniy baze | www.eset.lt

lliustruotos instrukcijos

- Tolesni ESET Ziniy bazés straipsniai gali bati pasiekiami tik angly kalba:
* Neleisti blokuoti saugios interneto svetainés, kai taikoma prieigos prie saityno apsauga
* Blokuoti interneto svetaine naudojant ESET Internet Security

Nejtrauktos programos

Norédami nejtraukti rySiy nuskaitymo konkrecioms programoms, jtraukite jas j sarasa. Pasirinkty programy
HTTP(S) / POP3(S) / IMAP(S) ry$ys nebus tikrinamas ieskant grésmiy. Siag parinktj rekomenduojame naudoti tik
programoms, kurios tinkamai neveikia, kai tikrinamas jy rysys.

Veikiancios programos ir paslaugos ¢ia bus automatiskai pasiekiamos, kai spustelésite Pridéti. Spustelékite ... ir
eikite j programg, kad rankiniu bidu pridétuméte iSimtj.

Redaguoti — suredaguokite pasirinktus sgraso jrasus.

Salinti — %alina pasirinktus jradus i sarao.
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NTERMET SECURITY o X

Neijtrauktos programos

Prideéti Importuoti

Nejtraukti IP

Jrasai sgrase bus nejtraukti j nuskaityma. HTTP(S) / POP3(S) / IMAP(S) rySys j pasirinktus adresus ir i$ jy nebus
tikrinamas ieskant grésmiy. Rekomenduojame naudoti Sias parinktis tik adresams, kurie Zinomi kaip patikimi.

Spustelékite Redaguoti, jei norite pakeisti pasirinktg IP adresa.

Spustelékite Salinti ir pasalinkite pasirinktus jrasus i$ sarago.
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(@S INTERNET SECURITY o X

Nejtraukti IP adresai

Pridéti Importuoti

Pridéti IPv4 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresa (pvz., 192.168.0.10).

Adresy diapazonas — jveda pradinj ir galutinj IP adresus, kad bty nurodytas keleto kompiuteriy IP
diapazonas (pavyzdZiui, 192.168.0.1 — 192.168.0.99).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé). Pavyzdziui, 255.255.255.0 yra
192.168.1.0 potinklio tinklo kauké. Norédami isskirti visg potinklj, jveskite 192.168.1.0/24.

Pridéti IPv6 adresa:

Vienas adresas — prideda atskiro kompiuterio IP adresg, kuriam bus taikoma taisyklé (pavyzdZiui,
2001:718:1c01:16:214:22ff:fec9:ca5).

Potinklis — IP adreso ir kaukés apibréztas potinklis (kompiuteriy grupé) (pavyzdziui,
2002:c0a8:6301:1::1/64).

URL adresy sgraso tvarkymas

URL adresy saraso valdymas, kurj rasite ISpléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno

apsauga, leidzia nurodyti HTTP adresus, kuriuos norite blokuoti, leisti arba nejtraukti j turinio nuskaityma.

SSL / TLS turi bati jjungtas, jei norite filtruoti HTTPS adresus kartu su HTTP. Kitaip bus pridéti tik jisy aplankyty
HTTPS svetainiy domenai, o visas URL — ne.

Blokuojamy adresy sgrasas nebus pasiekiamas svetainése, jei jos bus jtrauktos ir j LeidZziamy adresy sgrasa.
Adresy, kurie nebus jtraukiami j turinio tikrinima, sgrasas néra nuskaitomas ieskant kenkéjisko kodo.

Jei norite uzblokuoti visus HTTP adresus, iSskyrus esancius aktyviame LeidZziamuyjy adresy sgrase, pridékite * prie
aktyvaus Blokuojamuyjy adresy saraso.

Sgrasuose galima naudoti specialiuosius simbolius ,*“ (zvaigZzdutes) ir ,?“ (klaustukus). Zvaigzduté pakeicia bet

kokig simboliy eilute, o klaustukas — bet kokj simbolj. Blkite atidis nurodydami nejtrauktus adresus, nes Siame
sgrase turi bati tik patikimi ir saugls adresai. Be to, batina uztikrinti, kad Siame sgrase baty tinkamai naudojami
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simboliai ,*“ir,,?“. Zr. Pridéti HTTP adresa / domeno kauke, kur aprasoma, kaip gali biti saugiai sutapdintas visas
domenas su visais padomeniais. Jei norite suaktyvinti sgrasg, pasirinkite Sgrasas aktyvus. Jei norite gauti

pranesSimg, kai patenkate j adresg iS esamo sgraso, pasirinkite Pranesti, kai naudojama.

Adresai, kuriais pasitiki ESET

Jei funkcija Nenuskaityti srauto su domenais, kuriais pasitiki ESET jjungta, reiskia, kad yra SSL/TLS, ir ESET
valdomiems baltajame sgrase esantiems domenams URL adresy saraso valdymo konfigiracija jtakos
neturés.

NTERMNET SECURITY O x

Adresy sarasas

Sarato pavadinimas Adresy tipai Sarato aprasas
LeidZziamu adresy saratas LeidZiama
Uzblokuoty adresy saratas Uzblokuota
Adresuy, kuriy turinys nebus nuskaitornas, saradas Rasta kenkgjiska program...
Pridéti Importuoti  Eksportuoti

[traukite pakaitos simbaolj (*) | uZblokuoty adresy sarasa, kad uZblokuotuméte visus URL i3skyrus tuos, kurie jau yra leisting adresy

sgrase.

Valdymo elementai

Prideéti — 3alia iS anksto apibrézty sukuria naujg sarasa. Tai gali biti naudinga, jei norite logiSkai iSskaidyti atskiras
adresy grupes. Pavyzdziui, viename blokuojamyjy adresy sgrase gali biti adresai i$ tam tikro iSorinio vieSo juodojo
sgraso, o kitame — jasy sudarytas juodasis sgrasas: taip bus lengviau atnaujinti iSorinj sgrasg islaikant savajj
nepakeista.

Redaguoti — modifikuoja esamus sarasus. Sig parinktj galite naudoti norédami jtraukti adresy arba jy pasalinti.

Naikinti — panaikinami esami sgrasai. Galima naudoti tik sgrasuose, sukurtuose naudojant parinktj Pridéti, bet ne
su numatytaisiais sgrasais.

Adresy sgrasas

Siame skyriuje galite sudaryti sgra$us i$ HTTP(S) adresy, kurie bus blokuojami, leidZiami arba netikrinami.
Pagal numatytuosius nustatymus galimi trys sgrasai:

* Adresy, kuriy turinys nebus tikrinamas, sgrasas — jokie j §j sgrasg jtraukti adresai nebus tikrinami ieSkant
kenkéjisko kodo.
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* LeidZziamy adresy sgrasas — jei jjungta parinktis Leisti prieigg tik prie leidziamy adresy sgrase nurodyty
HTTP adresy, o blokuojamy adresy sagrase yra ,,*“ (tinka viskas), vartotojui bus suteikta prieiga tik prie Siame
sarase nurodyty adresy. Siame sarase adresai yra leidziami, net jei jie jtraukti j blokuojamy adresy saraga.

* Uzblokuoty adresy sgrasas — vartotojui nebus leidZziama prieiga prie adresy, nurodyty Siame sarase,
nebent Sie adresai yra jtraukti ir j leidZiamy adresy sgrasa.

Spustelékite Pridéti, norédami sukurti naujg sgra$a. Norédami panaikinti pasirinktus sarasus, spustelékite Salinti.

(esE) INTERNET SECURITY O X

Adresy sarasas

Saraso pavadinimas Adresy tipai Sarato aprasas
LeidZiamu adresy saratas LeidZiama
Uzblokuoty adresy saratas Uzblokuota
Adresy, kuriy turinys nebus nuskaitomas, sarasas Rasta kenkegjitka program...
Pridéti = Redaguot Maikint Importuoti  Eksportuoti

[traukite pakaitos simbalj (%) | uZblokuoty adresy saraa, kad uzblokuotuméte visus URL iZskyrus tuos, kurie jau yra leisting adresy

saraie.

lliustruotos instrukcijos

Tolesni ESET Ziniy bazés straipsniai gali buti pasiekiami tik angly kalba:

* Neleisti blokuoti saugios interneto svetainés, kai taikoma prieigos prie saityno apsauga
* Blokuoti svetaine naudojant ESET ,, Windows” namy produktus

Daugiau informacijos ieSkokite URL adresy sgraso tvarkymas.

Naujo adresy sgraso kurimas

Sis dialogo langas leidZia konfigiiruoti naujg URL adresy / kaukiy, kurie bus blokuojami, leidZiami arba nejtraukti j
tikrinima, sgrasa.

Galite konfiglruoti Sias parinktis:
Adresy saraso tipas — galimi trys sgraso tipai:

* Rasta kenkéjiska programiné jranga ignoruojama — ieskant kenkéjisko kodo jokie j $j sgrasg jtraukti
adresai nebus tikrinami.

* Blokuojama - prieiga prie Siame sgrase nurodyty adresy bus blokuojama.

* LeidZiama — bus leidZiama pasiekti $iame sarase nurodytus adresus. Siame sgra$e nurodyti adresai yra
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leidZiami, net jei sutampa su blokuojamy adresy sarase esanciais adresais.

Saraso pavadinimas — nurodykite saraso pavadinima. Sis laukas bus nepasiekiamas redaguojant vieng i$ sgrasy,
nustatyty i$ anksto.

Saraso aprasas — jveskite trumpg sgraso aprasyma (nebutina). Nepasiekiama redaguojant vieng is sgrasy,
nustatyty i$ anksto.

Norint suaktyvinti sgrasga, reikia pasirinkti punktg Sqrasas aktyvus, esantj Salia to sgraso. Jei norite, kad jums bty
pranesta, kai prisijungiant prie svetainiy naudojamas konkretus sgrasas, pasirinkite Pranesti, kai teikiama
paraiska. PavyzdzZiui, jei interneto svetainé yra blokuojama arba leidZziama, nes yra jtraukta j blokuojamy arba
leidZiamy adresy sgrasa, gausite pranesima. PraneSime bus pateiktas pavadinimas sgraso.

Registravimo rimtumas — informacija apie konkrety sgrasg, naudojama prisijungiant prie svetainiy, gali bati
jrasyta j Zurnalo failus.

Valdymo elementai

Prideéti — pridékite prie sgraso naujg URL adresg (kelias vertes atskirkite skyrikliais).
Redaguoti — modifikuoja sgrase esamga adresa. Pasiekiama tik adresams, sukurtiems naudojant funkcijg Pridéti.

Salinti — panaikina i$ saraso jame esancius adresus. Pasiekiama tik adresams, sukurtiems naudojant funkcija
Pridéti.

Importuoti — importuokite failg su URL adresais (atskirkite reikSmes eiluciy skirtukais, pvz., ,, *.txt” faile,
naudojanc¢iame koduote UTF-8).

Kaip pridéeti URL kauke

PerziGrékite instrukcijas Siame dialoge pries jvesdami norimg adresg / domeno kauke.

ESET Internet Security leidzZia vartotojui blokuoti prieigg prie nurodytos svetainés ir neleisti interneto narsyklei
rodyti jy turinio. Be to, ji leidZia vartotojui nurodyti adresus, kurie turi bati netikrinami. Jeigu nuotolinio serverio
visas pavadinimas yra neZzinomas arba vartotojas nori nurodyti visg nuotoliniy serveriy grupe, tokiai grupei
identifikuoti gali bti naudojami vadinamieji Sablonai. Kaukéje naudojami simboliai ,?“ ir ,,*“:

* naudokite ,,?“ norédami pakeisti simbolj
* naudokite ,, *“ norédami pakeisti teksto eilute.

Pavyzdziui, *.c?m taikoma visiems adresams, kuriuose paskutiné dalis prasideda raide c, baigiasi raide m, o tarp jy
yra nezinomas simbolis (.com, .camir t. t.)

Priekyje esanti seka ,*.” apdorojama ypatingai, jei yra naudojama domeno vardo pradzioje. Pirmiausia Siuo atveju
pakaitos simbolis ,*“ neatitinka pasvirojo briksnio (,,/“). Tuo siekiama iSvengti kaukés apéjimo, pvz., kauké
*.domenas.com neatitiks http.//betkoksdomenas.com/betkokskelias#.domenas.com (tokia priesaga gali bati
pridedama prie bet kokio URL nepaveikiant atsisiuntimo). Be to, antrasis ,,*.“ Siuo ypatinguoju atveju taip pat
atitinka tuscig eilute. Tuo siekiama leisti naudojant vieng kauke sutapdinti visg domeng, jskaitant padomenius.
Pavyzdziui, kauké *.domenas.com taip pat atitinka http://domenas.com. Naudoti kauke *domenas.com bty

neteisinga, nes ji taip pat atitikty ir http.//kitasdomenas.com.
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HTTP(S) srauto nuskaitymas

Pagal numatytuosius nustatymus ESET Internet Security yra sukonfiglruotas nuskaityti HTTP ir HTTPS srauta, kurj
naudoja interneto narsyklés ir kitos programos. Srauto nuskaitymg turétuméte iSjungti tik tuo atveju, jei kyla
problemy dél 3-iosios Salies programinés jrangos ir norite suzinoti, ar problemg sukélé ESET Internet Security.

Jgalinti HTTP srauto nuskaitymg — HTTP srautas, siunciamas per visus prievadus, yra visada stebimas.

Jgalinti HTTPS srauto nuskaityma — HTTPS srautas naudoja Sifruotg kanalg informacijai tarp serverio ir kliento
siysti. ESET Internet Security tikrina rysius naudodama SSL (saugaus sujungimo sluoksnio) ir TLS (transportavimo
lygmens saugos) protokolus. Programa nuskaito srautg tik per prievadus, kurie nustatyti parinktyje HTTPS
protokolo naudojami prievadai, nepriklausomai nuo to, kokig operacinés sistemos versijg naudojate (galite
pridéti prievadus j iS anksto nustatytg 443 arba 0-65535).

ThreatSense

,ThreatSense” sudaro jvairis sudétiniai grésmiy aptikimo metodai. Si technologija yra iniciatyvi, o tai reiskia, kad ji
uztikrina apsaugg, vos tik pradeda plisti nauja grésmeé. Joje kartu naudojama kody analizé, kody imitavimas,
bendrieji kodai ir virusy kodai, kurie darniai veikia ir gerokai padidina sistemos sauguma. Nuskaitymo modulis gali
vienu metu kontroliuoti keletg duomeny srauty — tai padidina efektyvuma ir aptikimo greitj. Be to, , ThreatSense*
technologija sékmingai panaikina kenkéjiskas prieigos programas.

,ThreatSense” modulio nustatymy parinktys leidZia nurodyti keletg nuskaitymo parametry:
¢ faily, kurie turi bati nuskaityti, tipai ir plétiniai;
* jvairiy aptikimo metody derinys;
* valymo lygiaiir t. t.

Norédami patekti j nustatymo langg, iSpléstinio nustatymo lange spustelékite ,,ThreatSense” parametrai, kad baty

parodyti moduliai, kuriems naudojama ThreatSense technologija (Zr. toliau). Skirtingiems saugumo scenarijams
gali reikéti skirtingy konfiglracijy. Atsizvelgiant j tai, ,ThreatSense” yra atskirai konfigliruojama Siems apsaugos
moduliams:

* Faily sistemos apsauga realiuoju laiku

* Laukimo bilsenos nuskaitymas

* Nuskaitymas paleidziant

* Dokumenty apsauga

* El. pasto programy apsauga

* Prieigos prie saityno apsauga

* Kompiuterio nuskaitymas

,ThreatSense” parametrai yra optimizuoti kiekvienam moduliui ir jy keitimas gali labai paveikti sistemos veikima.
Pavyzdziui, pakeitus parametrus, kad visada bity nuskaitomos momentinio pakavimo programos, arba jjungus
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iSpléstine euristika faily sistemos apsaugos realiuoju laiku modulyje, sistemos darbas gali sulététi (paprastai
naudojant Siuos metodus nuskaitomi tik naujai sukurti failai). Rekomenduojame palikti numatytuosius
,ThreatSense” parametrus nepakeistus visuose moduliuose, iSskyrus kompiuterio nuskaityma.

Nuskaitytini objektai
Siame skyriuje galite nurodyti, kurie kompiuterio komponentai ir failai bus nuskaityti ieskant jsiskverbimy.
Operaciné atmintis — nuskaitomos grésmés, kurios atakuoja sistemos operacine atmint;.

Paleidimo sektorius / UEFI — nuskaitomi sistemos jkrovimo sektoriai tikrinant, ar néra kenkéjiskos programinés
jrangos pagrindiniame sistemos jkrovimo jrase. Daugiau apie UEFI skaitykite terminy Zodyne.

El. laisky failai — programa palaiko Siuos plétinius: DBX (,,Outlook Express®) ir EML.

Archyvai — programa palaiko Siuos plétinius: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR,
SIS, TAR, TNEF, UUE, WISE, ZIP, ACE ir daugelj kity.

ISsiskleidZiantieji archyvai — iSsiskleidZiantieji archyvai (SFX) yra archyvai, kurie gali iSsiskleisti patys.

Momentiniai pakuotuvai — jvykdytos momentinio iSpakavimo programos (skirtingai nei standartiniy tipy archyvai)
vél suglaudinamos atmintyje. Be standartiniy statiniy pakavimo programy (UPX, yoda, ASPack, FSG ir t. t.),
naudodamas kody imitavimo principga skaitytuvas gali atpaZinti kelis papildomus pakuotuvy tipus.

Nuskaitymo parinktys
Pasirinkite metodus, kurie bus naudojami nuskaitant sistemg ir ieSkant jsiskverbimy. Galimos Sios parinktys:

Euristika — euristika yra algoritmas, analizuojantis programy (kenkimo programinés jrangos) veiklg. Pagrindinis
Sios technologijos privalumas yra gebéjimas identifikuoti kenkimo programine jrangg, kurios nebuvo ankstesnéje
aptikimo modulio versijoje arba ji nebuvo Zinoma. Trikumas yra klaidingy pavojaus pranesimy (labai maza)
tikimybé.

ISpléstiné euristika / DNA kodai — iSpléstiné euristika yra unikalus ESET sukurtas algoritmas, optimizuotas aptikti
kompiuterio kirminus bei Trojos arklius ir yra parasytas auksto lygio programavimo kalbomis. Naudojant iSpléstine
euristika, gerokai padidéja ESET produkty grésmiy aptikimo galimybés. Kodai gali patikimai aptikti ir identifikuoti
virusus. Naudojant automatine naujinimo sistema, nauji kodai tampa pasiekiami per kelias valandas nuo grésmeés
atskleidimo. Kody trikumas yra tai, kad jie aptinka tik jiems Zinomus virusus (arba Siek tiek modifikuotas jy
versijas).

Valymas

Valymo parametrai apibrézia ESET Internet Security veiksmus valant objektus. Yra 4 valymo lygiai:

ThreatSense sitlo Siuos atkarimo (t. y. valymo) lygius.

Atkurimas programoje ESET Internet Security
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Visada valyti objekta Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy
veiksmy. Kai kuriais retais atvejais (pvz., esant sisteminiams failams), jei aptikimo
negalima atkurti, nurodytas objektas paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy

objekta, prieSingu veiksmy. Kai kuriais atvejais (pvz., esant sisteminiams failams arba archyvams, kuriuose

atveju palikti yra ir Svar(s, ir uzkrésti failai), jei aptikimo negalima atkurti, nurodytas objektas
paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikima. Kai kuriais atvejais, jei negalima atlikti jokiy

objekta, prieSingu veiksmy, galutiniam naudotojui rodomas interaktyvus jspéjimas ir jis turi pasirinkti

atveju paklausti atkdrimo veiksma (pvz., Salinti arba nepaisyti). Daugeliu atveju Si nuostata yra
rekomenduojama.

Visada klausti Valant objektus, galutiniam naudotojui rodomas interaktyvus langas, kuriame jis turi

galutinio naudotojo  pasirinkti atkirimo veiksma (pvz., $alinti arba nepaisyti). Sis lygis skirtas labiau
patyrusiems naudotojams, kurie Zino, kokj veiksmg atlikti aptikimo atveju.

ISimtys

Plétinys yra tasku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipg ir turinj. Sis , ThreatSense“ parametry
nustatymo skyrius leidzia apibreézti faily tipus, kuriuos reikia nuskaityti.

Kita

Konfiglruojant ,ThreatSense” modulio kompiuterio uzsakomojo nuskaitymo parametry nustatymus, papildomai
pasiekiamos ir Sios parinktys, pateikiamos skyriuje Kita:

Nuskaityti kintamuosius duomeny srautus (ADS) — NTFS faily sistemos naudojami kintamieji duomeny srautai yra
faily ir aplanky rysiai, kurie nematomi jprastoms nuskaitymo priemonéms. Daugelis jsiskverbimy bando isSvengti
aptikimo apsimesdami kintamaisiais duomeny srautais.

Vykdyti mazo prioriteto foninius nuskaitymus — kiekviena nuskaitymo seka naudoja tam tikrg kiekj sistemos
istekliy. Jeigu dirbate su programomis, kurios intensyviai naudoja sistemos isteklius, galite suaktyvinti mazo
prioriteto foninj nuskaityma ir taupyti iSteklius savo programoms.

Registruoti visus objektus — nuskaitymo Zurnale bus rodomi visi nuskaityti failai iSsiskleidZianciuosiuose

archyvuose, net neuzkreésti (gali biti generuojama daug nuskaitymo Zurnalo duomeny ir padidés nuskaitymo
zurnalo failo dydis).

Jjungti iSmanuyjj optimizavima — jjungus iSmanuyjj optimizavimg, naudojami optimaliausi parametrai, leidziantys
uztikrinti efektyviausig nuskaitymo lygj ir kartu palaikyti didZiausig nuskaitymo greitj. Jvairls apsaugos moduliai
iSmaniai atlieka nuskaityma, naudodami jvairius nuskaitymo metodus ir taikydami juos konkretiems faily tipams.
Jei iSmanusis optimizavimas iSjungtas, atliekant nuskaitymg taikomi tik vartotojo apibrézti parametrai tam tikry
moduliy ThreatSense Serdyje.

Saugoti paskutinj prieigos laikg — nurodykite Sig parinktj, norédami islaikyti nuskaityty faily originalius prieigos
laikus, o ne naujinti juos (pavyzdZiui, naudojant su duomeny atsarginio kopijavimo sistemomis).

Ribos

Riby skyriuje galima nurodyti maksimalius nuskaitomy objekty dydzius ir archyvy jdéties lygius:
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Objekto parametrai

Maksimalus objekto dydis — apibrézia maksimaly nuskaitomy objekty dydj. Antivirusinés programos modulis
nuskaitys tik maZesnius nei nurodytas dydis objektus. Sig parinktj turéty keisti tik patyre vartotojai, kurie gali
turéti tam tikry priezasciy nejtraukti dideliy objekty j nuskaityma. Numatytoji reikSmé: neribota.

Maksimali objekto nuskaitymo trukmé (sek.) — apibréZia maksimalig objekto faily (pvz., esanciy RAR / ZIP
archyve arba el. laiske su keliais priedais) nuskaitymo trukme. Sis nustatymas netaikomas pavieniams failams. Jei
jvesta naudotojo apibrézta verté ir tas laikas praéjo, nuskaitymas bus sustabdytas kuo greiciau, neatsizvelgiant j
tai, ar kiekvieno failo nuskaitymas objekte yra uzbaigtas.

Archyvo su dideliais failais atveju nuskaitymas bus sustabdytas iSskleidus failg i$ archyvo (pvz., kai naudotojo
apibréztas kintamasis yra 3 sekundés, bet failo iSskleidimas uztrunka 5 sekundes). Praéjus nurodytam laikui, like
archyvo failai nebus nuskaitomi.

Norédami apriboti nuskaitymo trukme, taip pat ir didesniy archyvy atveju, naudokite parinktis Maksimalus
objekto dydis ir Maksimalus failo archyve dydis (nerekomenduojama dél galimos rizikos saugai).

Numatytoji reikSmé: neribota.

Archyvo nuskaitymo nustatymai

Archyvo jdéties lygis — nurodo maksimaly archyvy nuskaitymo gylj. Numatytoji verté: 10.

Maksimalus failo archyve dydis — i parinktis leidZia nurodyti, kokio maksimalaus dydzZio (kai jie iSskleidZiami)
archyve esantys failai bus nuskaitomi. Maksimali reiksmé: 3 GB.

Mes nerekomenduojame keisti numatytujy verciy: dirbant jprastai, jy keisti néra priezasties.

Tévy kontrolé

Parinktis Jgalinti tévy kontrole integruoja tévy kontrole j ESET Internet Security. Spustelékite Redaguoti Salia
Naudotojo paskyros, jei norite susieti ,, Windows*” naudotojy paskyras, kurios naudojamos tévy kontrolei, su
konkreciais vartotojais ir apriboti jy prieigg prie netinkamo ar Zalingo turinio internete.

Vartotojo paskyros

Pasirinke ISpléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno apsauga > Tévy kontrolé >

Naudotojo paskyros > Redaguoti, galite susieti ,, Windows*“ naudotojy paskyras, kurias naudoja tévy kontrolé, su
konkreciais naudotojais, kad apribotumeéte jy prieigg prie netinkamo ar Zalingo turinio internete.

Stulpeliai

»Windows" paskyra — vartotojo naudojamas vardas.
Jjungta — jei jjungta, suaktyvinama konkrecios vartotojo paskyros tévy kontrolé.
Domenas — domeno, kuriam priklauso vartotojas, pavadinimas.

Gimimo data — Sios paskyros vartotojo amzius.
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Valdymo elementai

Pridéti — bus parodytas dialogo langas Darbas su vartotojo paskyromis.

Redaguoti — galima redaguoti pasirinktas paskyras.
Salinti — naikinti pasirinktg paskyra.

Atnaujinti — jei pridéjote vartotojo paskyra, ESET Internet Security gali atnaujinti vartotojo paskyry sarasa
neatidarant Sio lango i$ naujo.

Naudotojo paskyros nustatymai
Lange yra trys skirtukai:

Bendra
Jgalinkite perjungiklj Salia Jjungta, norédami jjungti toliau pasirinktos Windows paskyros tévy kontrole.

Pirmiausia pasirinkite Windows paskyrg savo kompiuteryje. Ribojimai, nustatyti tévy kontroléje, veikia tik
standartines ,Windows" paskyras. Administravimo paskyros apribojimy gali nepaisyti.

Jei paskyra naudoja vienas i$ tévy, pasirinkite Tévy paskyra.

Nustatykite paskyros Vaiko gimimo data, kad bity nustatytas atitinkamas prieigos lygis ir nustatytos prieigos prie
pagal amziy tinkamus tinklalapius taisyklés.

Registravimo pavojingumas

ESET Internet Security jraso visus svarbius jvykius j Zurnalo failg, kurj galima perzidréti tiesiai i$ pagrindinio meniu.
Spustelékite Jrankiai > Zurnalo failai, tada i$skleidZiamajame meniu Zurnalas pasirinkite Tévy kontrolé.

* Diagnostika — registruoja informacija, reikalingg norint tiksliai suderinti programa.

* Informacija — jraso informacinius pranesimus, jskaitant leidZiamas ir uzblokuotas iSimtis, ir visus pirmiau
nurodytus jrasus.

* Jspéjimas — jraso kritines klaidas ir jspéjimo praneSimus.

* Néra - Zzurnalai nekuriami.
ISimtys

Sukdrus iSimtj galima leisti ar uzdrausti vartotojo prieigg prie svetainiy, kurios néra jtrauktos j iSimciy sgrasa. Tai
naudinga, jei norite kontroliuoti prieigg prie konkreciy svetainiy, kad nereikéty naudoti kategorijy. Vienai paskyrai
sukurtas iSimtis galima nukopijuoti ir panaudoti kitai paskyrai. Tai gali padéti, jei norite sukurti identiskas taisykles
panasaus amziaus vaikams.

Spustelékite Pridéti ir sukurkite naujg iSimtj. Naudodamiesi iSskleidZiamuoju meniu nurodykite Veiksma (pvz.,

Blokuoti), jveskite Svetainés URL, kuriam taikoma Si iSimtis ir spustelékite Gerai. ISimtis bus pridéta prie esamy
iSimciy saraso, o prie jos bus nurodyta blsena.
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Pridéti — sukuriama nauja iSimtis.
Redaguoti — pasirinktos iSimties Svetainés URL arba Veiksmga galite redaguoti.
Salinti — pagalina pasirinkta i$imtj.

Kopijuoti — iSskleidZiamajame meniu pasirinkite vartotojg, is$ kurio norite kopijuoti sukurtg iSimt;.

NTERMET SECURITY X
Redaguoti naudotojo paskyra ?

Bendra I5imtys Kategorijos

1Simtys

Veiksmas Svetainés URL

Pridéti Kopijuot

Apibréztos isimtys leidZia nepaisyti pasirinktoje paskyroje (-ose) apibrézty kategorijy. Pavyzdziui, jei paskyroje
blokuojama kategorija Naujienos, taciau naujieny tinklalapj apibrézéte kaip leidziamg iSimtj, paskyrai suteikiama
prieiga prie leidZziamo tinklalapio. Visus atliktus pakeitimus galite perziréti skyriuje 1Simtys.

Kategorijos
Skirtuke Kategorijos galite apibrézti bendras svetainiy, kurias norite blokuoti arba leisti kiekvienai paskyrai,

kategorijas. Jei norite leisti kategorijg, pazymékite prie jos esantj langelj. Jei paliksite langelj tuscig, kategorija Sioje
paskyroje nebus leidziama.

Kopijuoti — leidZia kopijuoti uzblokuoty arba leidZiamy kategorijy sarasg iS esamos pakeistos paskyros.
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INTERNET SECURITY x

Redaguoti naudotojo paskyra ?

Bendra Isimtys Kategorijos

Kategorijos
o]
Kategorija Amiius ljungta
Agresyvus 18+
Alkoholis ir tabakas 18+
Anonimitkuma uZtikrinantys serveriai 18+
Augintiniai Visiems
Automobiliai Visiemns
Be kategorijos 18+
Fararanicatinn Vicizmae m
Kopijuoti

Kategorijos

Norédami leisti kategorijg, pazymékite Zymeés langelj Jjungta stulpelyje Salia kategorijos. Jei nepazymeésite Zymeés
langelio, Siai paskyrai kategorija nebus leidziama.
INTERNET SECURITY X

Redaguoti naudotojo paskyra

Bendra ISimtys Kategorijos

Kategorijos
Q
Kategorija AmZius Jjungta
Agresyvus 18+
Alkoholis ir tabakas 18+
Anonimitkumna uftikrinantys serveriai 18+
Augintiniai Visiems
Automobiliai Visierns
Be kategorijos 18+
A miestinm Vieizme m
Kopijuoti

Cia pateikiami keli kategorijy (grupiy) pavyzdZiai, kurie vartotojams gali biti nepazjstami:

* Jvairlis — paprastai asmeniniai (vietiniai) IP adresai, tokie kaip intranetas, 127.0.0.0/8, 192.168.0.0/16 ir t.
t. Kai gausite klaidos kodg Nr. 403 arba 404, interneto svetainé taip pat atitiks Sig kategorija.
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* NeiSspresta — j Sig kategorijg jeina tinklalapiai, kurie yra neiSspresti dél klaidos jungiantis prie tévy
kontrolés duomeny bazés modulio.

* Be kategorijos — nezinomi tinklalapiai, kuriy dar néra tévy kontrolés duomeny bazéje.

* Dinamiski — tinklalapiai, nukreipiantys j kitus puslapius kitose svetainése.

Narsyklés apsauga

Narsyklés apsauga — tai dar vienas jlsy saugumo ir privatumo apsaugos sluoksnis, apsaugantis narsyklés atmint;j
nuo tikrinimo pagal kitus procesus, padidinantis apsaugg nuo klavisy paspaudimy registravimo programy ir
neleidZiantis jklijuoti su internetiniais mokéjimais susijusiy duomeny, modifikuoty kenkéjiskos programos, is
mainy srities j apsaugotg narSykle. Norédami sukonfigliruoti narsSyklés apsauga, atidarykite ISpléstinis nustatymas
> Apsaugos priemonés > NarSyklés apsauga ir pasirinkite i$ Siy konfigliravimo parinkciy:

* Saugi bankininkysté ir narSymas

* Narsyklés apsaugos leidimy sgrasas

* Narsyklés rémelis

Saugi bankininkysté ir narSymas

Parinktj Saugi bankininkysté ir narSymas galite konfiglruoti pasirinke [Spléstinis nustatymas > Apsaugos

priemonés > NarSyklés apsauga > Saugi bankininkysté ir narSymas.

Saugi bankininkyste ir narSymas

Jgalinti saugig bankininkyste ir narSyma — kai jgalinta saugi bankininkysté ir narSymas, pagal numatytuosius
nustatymus visos palaikomos saityno nardyklés bus paleistos saugiuoju rezimu.

Narsyklés apsauga

Jjunkite Apsaugoti visas narsykles, kad paleistuméte visas palaikomas narsykles saugiuoju rezimu.

Plétiniy diegimo rezimas — iSskleidZiamajame meniu galite pasirinkti, kuriuos plétinius bus leidziama diegti ESET
saugomoje narsykléje:

* Esminiai plétiniai — gali bati diegiami tik svarbiausi plétiniai, kuriuos sukidré konkretus narsyklés
gamintojas.

* Visi plétiniai — visus plétinius, kuriuos palaiko konkreti narsyklé.

Plétinio diegimo rezimo keitimas neturi jtakos anksciau jdiegtiems narsyklés plétiniams:

Apsaugota narsyklé
ISplésta atminties apsauga — jei jjungta, saugios narsyklés atmintis bus apsaugota nuo kity procesy vykdomo
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tikrinimo.

Klaviatdros apsauga — jei jgalinta, apsaugotoje narsykléje klaviatira jvesta informacija bus paslépta nuo kity
programy. Tai padidina apsaugg nuo registravimo programu.

Mainy srities apsauga — jei jgalinta, ,,ESET Internet Security” neleis jklijuoti jokiy su mokéjimais susijusiy
internetiniy duomeny, kuriuos pakeité kenkéjiska programiné jranga, iS mainy srities j apsaugota narsykle. Tai
uztikrina apsaugg nuo galimy kenkéjiskos programinés jrangos atliekamy pakeitimy.

Narsyklés rémelis — Suasmeninkite narsyklés remelio rodymo nustatymus apsaugotose narsyklése.

Narsyklés apsaugos leidimy sgrasas — Tvarkykite failus, jtrauktus j narsyklés apsaugos leidimy sarasa.

Narsyklés privatumas ir sauga

Jgalinti narSyklés privatuma ir sauga — jei iSjungta, narSyklés privatumo ir saugos plétinys bus pasalintas i$ visy
palaikomy narsykliy visose ,, Windows“ paskyrose.

Rodyti narSyklés privatumo saugos pranesimus — jei jgalinta, ,,ESET Internet Security” bus rodomi narsyklés
privatumo ir saugos pranesimai.

Narsyklés scenarijy skaitytuvas

Jgalinti iSpléstinj narSyklés scenarijy nuskaityma — jei jgalinta, apsaugos nuo virusy skaitytuvas patikrins visas
,JavaScript” programas, kurias vykdo interneto narsyklés.

00

Jrenginio kontrolé

ESET Internet Security leidZia atlikti automatinj jrenginio (CD / DVD / USB ir kt.) valdyma. Sis modulis leidZia
blokuoti arba koreguoti iSpléstinius filtrus / teises ir pasirinkti, kaip vartotojas gali naudotis ir dirbti su nurodytais
jrenginiais. Tai gali bati naudinga, jei kompiuterio administratorius nori neleisti naudotis jrenginiais, kuriuose yra
nepageidaujamo turinio.

Palaikomi iSoriniai jrenginiai:

* Disky atminties jrenginys (HDD, USB atjungiamasis diskas)
* CD/DVD

* Spausdintuvas USB

* FireWire kaupiklis

* Bluetooth Jrenginys

¢ Lustiniy korteliy skaitytuvas

* Vaizdavimo jrenginys
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* Modemas
* LPT/COM prievadas

* NeSiojamasis jrenginys (baterijomis maitinami jrenginiai, pvz., medijos leistuvai, iSmanieji telefonai,
,prijungti ir leisti” jrenginiai ir kt.)

* Visi jrenginiy tipai

Jrenginiy kontrolés nustatymy parinktys gali bati kei¢iamos per ISpléstiniai nustatymai Apsaugos priemonés >
Jrenginio kontrolé.

Spustelékite perjungiklj Jjungti jrenginio kontrole, kad jjungtuméte jrenginio valdymo funkcijg ESET Internet
Security; turite iS naujo paleisti kompiuterj, kad Sis pakeitimas jsigalioty. Jjunge jrenginio valdyma, taisykliy
rengyklés lange galite apibrézti taisykles.

Galite sukurti jvairias jrenginiy grupes, kurioms bus taikomos skirtingos taisyklés. Be to, galite sukurti tik
vieng jrenginiy grupe, kuriai bus taikoma taisyklé su veiksmu Leisti arba Blokuoti raSyma. Taip uztikrinama,
kad bus blokuojami jrenginiy valdymo neatpaZinti jrenginiai, kai juos prijungiate prie kompiuterio.

Jei bus prijungtas jrenginys, kurj blokuoja esama taisyklé, pasirodys pranesimo langas ir prieiga prie jrenginio
suteikta nebus.

Jrenginio kontrolés taisykliy rengyklé

Lange Jrenginio kontrolés taisykliy rengyklé rodomos esancios taisyklés ir jame galima tiksliai kontroliuoti
iSorinius jrenginius, kuriuos vartotojai prijungia prie kompiuterio.

NTERMET SECURITY O X
Taisyklés
Q
Pavadinimas ljungta Tipas Aprasas Veiksmas Naudotojai Pavojingumas
Pridéti Uzpildyti

Tam tikri naudotojo arba naudotojy grupés jrenginiai gali biti leidziami arba uzblokuojami, atsizvelgiant j
papildomus jrenginio parametrus, kuriuos galima nurodyti taisyklés konfiglracijoje. Taisykliy sgrase yra keletas
taisyklés aprasymuy, tokiy kaip iSorinio jrenginio pavadinimas, tipas, veiksmas, kurj reikia atlikti po to, kai iSorinis
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jrenginys prijungiamas prie jisy kompiuterio, ir Zurnalo svarba. Taip pat Zr. Jrenginio valdymo taisykliy jtraukimas.

Spustelékite Pridéti arba Redaguoti norédami tvarkyti taisykle. Jei norite sukurti naujg taisykle su is anksto
nustatytomis parinktimis, naudojamomis kitai pasirinktai taisyklei, spustelékite Kopijuoti. XML eilutés, rodomos
paspaudus taisykle, gali bati nukopijuotos j iSkarpine ir padéti sistemos administratoriams eksportuoti /
importuoti Siuos duomenis bei naudoti juos, pavyzdziui, .

Paspaudus CTRL ir pelés mygtukg, galima pasirinkti keletg taisykliy ir taikyti veiksmus, tokius kaip naikinimas arba
perkélimas auk$tyn ar Zemyn sarase, visoms pasirinktoms taisyklems. Zymés langelis Jjungta i$jungia ar jjungia $ig
taisykle. Tai gali bati naudinga, jei norite palikti taisykle.

Spustelékite parinktj Susieti, kad automatiskai susietuméte nesiojamosios laikmenos jrenginio parametrus, skirtus
prie kompiuterio prijungtiems jrenginiams.

Taisyklés sgrase iSdéstomos pagal prioritetus: kuo aukstesnis prioritetas, tuo arcéiau virSaus yra taisyklé. Taisykles

galite perkelti spustelédami Virsus / aukstyn / Zemyn / apadia; jas galite perkelti po vieng
arba grupémis.

Zurnalo jradus galima perziréti pagrindiniame programos lange > Jrankiai > Zurnalo failai.

Jrenginio kontrolés Zurnale registruojami visi jvykiai, kai buvo suaktyvinta jrenginio kontrolé.

Aptikti jrenginiai

Mygtukas Pateikti parodo visy Siuo metu prijungty jrenginiy apzvalga su informacija apie jrenginio tipa, jrenginio
tiekéjg, modelj ir serijos numerj (jei toks yra). Jei norite matyti visus pasléptus jrenginius, pasirinkite Rodyti
pasléptus jrenginius.

Pasirinkite jrenginj is aptikty jrenginiy sgraso ir spustelékite Gerai, kad jtrauktuméte jrenginio kontrolés taisykle su

iS anksto nustatyta informacija (visus nustatymus galima koreguoti).

Mazos galios (miego) rezimu veikiantys jrenginiai pazyméti jspéjamaja piktograma "=". Norédami jgalinti mygtuka
Gerai ir jtraukti Sio jrenginio taisykle, atlikite Siuos veiksmus:

* |$ naujo prijunkite jrenginj

* Naudokités jrenginiu (pvz., paleiskite ,, Windows” programg ,Kamera“, kad pazadintuméte internetine
kamerg)

Jrenginio kontrolés taisykliy pridéjimas

Jrenginio valdymo taisyklé apibréZia veiksmag, atlikting, kai jrenginys, atitinkantis taisyklés kriterijy, bus prijungtas
prie kompiuterio.
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EsED INTERNET SECURITY
|traukti taisykle

Pavadinimas

Taisyklé jjungta

[renginio tipas

Veiksmas

Kriteriju tipas
Tiekéjas
Muodelis

Serijos numeris

Registravimo pavojingumas

Maudotojuy saradas

|spéti naudotoja

Be pavadinimo

Disko atminties jrenginys

Leisti

[renginys

Visada

Redaguoti

Kad bty patogiau nustatyti, jveskite taisyklés aprasyma j laukg Pavadinimas. Spustelékite perjungiklj, esantj salia
Taisyklé jjungta, kad uzdraustuméte arba jgalintumeéte Sig taisykle. Tai gali bati naudinga, jei nenorite taisyklés
panaikinti visam laikui.

Jrenginio tipas

IS iSskleidZiamojo meniu pasirinkite iSorinio jrenginio tipg (disky atminties jrenginys / neSiojamasis jrenginys
,Bluetooth” / ,FireWire” / ...). Jrenginiy tipy informacija gaunama i$ operacinés sistemos, o jei jrenginys prijungtas
prie kompiuterio, jg galima perzilréti sistemos jrenginiy tvarkytuvéje. Atminties jrenginiai gali bati iSoriniai diskai
arba jprasti atminties korteliy skaitytuvai, prijungti per USB arba ,FireWire“. Lustiniy korteliy skaitytuvai — tai visi
skaitytuvai, nuskaitantys lustines korteles su lustu, pvz., SIM arba atpaZinimo korteles. Vaizdo jrenginiy pavyzdziai
yra skaitytuvai arba kameros. Kadangi Sie jrenginiai pateikia informacijg tik apie savo veiksmus, o ne apie
vartotojus, juos galima uzblokuoti tik visuotinai.

Veiksmas

Prieiga prie ne atminties jrenginiy gali biti leidZiama arba blokuojama. Tuo tarpu atminties jrenginiy taisyklés
leidZia pasirinkti vieng Siy teisiy parametry:

* Leisti — bus leidZziama visa prieiga prie jrenginio.

* Blokuoti — prieiga prie jrenginio bus blokuojama.

* Rasymo blokavimas — bus leidziama jrenginj tik skaityti.

* |spéti — kaskart prijungus jrenginj, vartotojui praneSama, ar jis leidZziamas / blokuojamas, ir sukuriamas
Zurnalo jrasas. Jrenginiai nejsimenami, o kitg kartg prijungus tg patj jrenginj vis tiek parodomas pranesimas.

Atminkite, kad ne visos teisés (veiksmai) suteikiamos visy tipy jrenginiams. Jei naudojate atminties jrenginj,
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leidZiami visi keturi veiksmai. Ne atminties jrenginiuose leidziami tik trys veiksmai (pavyzdziui, veiksmas RaSymo
blokavimas negali biiti taikomas ,Bluetooth”, todél , Bluetooth” jrenginys gali biti tik leidZiamas, uzblokuotas
arba dél jo pateikiamas jspéjimas).

Kriterijy tipas
Pasirinkite Jrenginiy grupé arba Jrenginys.
Toliau pateikiami papildomi parametrai, kurie gali bati naudojami taisykléems pakoreguoti ir pritaikyti jas jvairiems
jrenginiams. Visiems parametrams yra svarbios didZiosios ar maZosios raidés bei visi jie palaiko pakaitos simbolius
(*, ?):

* Tiekéjas — filtruokite pagal tiekéjo pavadinimg arba ID.

* Modelis — duotas jrenginio pavadinimas.

* Serijos numeris — iSoriniai jrenginiai dazniausiai turi savo serijos numerj. CD / DVD tai yra duotos
laikmenos, o ne CD jrenginio serijos numeris.

Jei Sie parametrai nenustatomi, taisyklé ieSkodama atitikmeny Sios taisyklés nepaisys. Filtravimo
parametrams visuose teksto laukuose yra svarbios didzZiosios ir maZosios raidés bei palaikomi pakaitos
simboliai (klaustukas (?) reiSkia vieng simbolj, o Zvaigzduté (*) reiskia eilute i$ nulio ar daugiau simboliy).

Jei norite perzidréti informacijg apie jrenginj, sukurkite Sio tipo jrenginiui taisykle, prijunkite jrenginj prie
kompiuterio, tada patikrinkite iSsamig jrenginio informacija, kuri pateikiama Jrenginiy valdymo Zurnale.

Registravimo pavojingumas

ESET Internet Security jraso visus svarbius jvykius j Zurnalo failg, kurj galima perzidréti tiesiai i$ pagrindinio meniu.
Spustelékite Jrankiai > Zurnalo failai, tada i$skleidZiamajame meniu Zurnalas pasirinkite Jrenginio kontrolé.

* Visada — registruojami visi jvykiai.
* Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programa.

* Informacija — jraso informacinius pranesimus, jskaitant sékmingy naujinimy pranesimus ir visus pirmiau
nurodytus jrasus.

* Jspéjimas — jraso kritines klaidas ir jspéjimo praneSimus.

* Néra - zurnalai nekuriami.

Vartotojy sgrasas

Taisyklés gali bati ribojamos tam tikriems naudotojams arba naudotojy grupéms, jtraukiant juos j naudotojy
sgrasy, spusteléjus Salia naudotojy sgraso esantj mygtuka Redaguoti.

* Pridéti — atidaro objekto tipus: Vartotojy arba grupiy dialogo langas leidzia pasirinkti norimus vartotojus.

* Salinti — $alina pasirinktg vartotoja i filtro.
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Naudotojy sgraso negalima apibrézti taisykléms, taikomoms konkretiems jrenginiy tipams:
* USB spausdintuvas

* Bluetooth” jrenginys

* Lustiniy korteliy skaitytuvas

* Vaizdavimo jrenginys

* Modemas

LPT / COM prievadas

Pranesti naudotojui — jei bus prijungtas jrenginys, kurj blokuoja esama taisyklé, bus rodomas pranesimo langas.

Jrenginiy grupeés

| A\ Prie kompiuterio prijungtas jrenginys gali kelti saugumo pavojy.

Jrenginiy grupiy langas yra padalytas j dvi dalis. Desinéje lango puséje yra jrenginiy, kurie priklauso atitinkamai
grupei, sgrasas, o kairéje — sukurtos grupés. Pasirinkite grupe su reikiamu jrenginiy sarasu, kad ji baty parodyta
desiniajame polangyje.

Atidare jrenginiy grupiy langg ir pasirinke grupe galite j sgrasg pridéti jrenginiy arba jy pasalinti. Kita bldas pridéti
jrenginiy prie grupés — importuoti juos i$ failo. Arba galite spusteléti mygtuka Surinkti, kad visi prie kompiuterio
prijungti jrenginiai bty pateikti lange Aptikti jrenginiai. Spustelédami Gerai sudarytame sarase pasirinkite
jrenginius, kuriuos norite pridéti prie grupés.

Valdymo elementai

Pridéti — galite pridéti grupe jrasydami jos pavadinima, arba pridéti jrenginj prie esamos grupés — tai priklauso nuo
to, kurioje lango dalyje spustelite mygtuka.

Redaguoti — jums leidZziama keisti pasirinktos grupés pavadinima ar jrenginio parametrus (teikéjg, modelj, serijos
numerj).

Naikinti — atsizvelgiant j tai, kurioje lango dalyje spusteléjote mygtukga, panaikinama pasirinkta grupé ar jrenginys.

Importuoti — importuojamas jrenginiy sarasas is tekstinio failo. Norint importuoti jrenginius i$ tekstinio failo,
reikalingas tinkamas formatavimas.

* Kiekvienas jrenginys pateikiamas naujoje eilutéje.

* Tiekéjas , Modelis ir Serijos numeris turi bati pateikti kiekvienam jrenginiui ir atskirti kableliu.

Tekstiniy faily turinio pavyzdys:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Eksportuoti — eksportuoja jrenginiy sarasa j faila.
Mygtukas Pateikti parodo visy Siuo metu prijungty jrenginiy apzvalga su informacija apie jrenginio tipa, jrenginio

tiekéjg, modelj ir serijos numerj (jei toks yra).
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Prideéti jrenginj
Spustelékite Pridéti desiniajame lange, kad jtrauktuméte jrenginj j esamg grupe. Toliau pateikiami papildomi
parametrai, kurie gali bati naudojami taisykléms pakoreguoti ir pritaikyti jas jvairiems jrenginiams. Visiems
parametrams yra svarbios didZiosios ar maZosios raidés bei visi jie palaiko pakaitos simbolius (*, ?):

* Tiekéjas — filtruokite pagal tiekéjo pavadinimg arba ID.

* Modelis — duotas jrenginio pavadinimas.

* Serijos numeris — iSoriniai jrenginiai daZniausiai turi savo serijos numerj. CD / DVD tai yra duotos
laikmenos, o ne CD jrenginio serijos numeris.

* Aprasas — jusy jrenginio aprasas, kad baty lengviau sisteminti.

Jei Sie parametrai nenustatomi, taisyklé ieSkodama atitikmeny Sios taisyklés nepaisys. Filtravimo
parametrams visuose teksto laukuose yra svarbios didzZiosios ir maZosios raidés bei palaikomi pakaitos
simboliai (klaustukas [?] reiSkia vieng simbolj, o Zvaigzduté [*] reiskia eilute i$ nuliy ar daugiau simboliy).

Spustelékite Gerai, kad bty jrasyti keitimai. Spustelékite AtSaukti, jei langg Jrenginiy grupés norite uzdaryti
nejrase pakeitimy.

Sukdre jrenginiy grupe, turite pridéti naujg sukurtos jrenginiy grupés jrenginio valdymo taisykle ir pasirinkti
veiksmag, kurio reikia imtis.

Atminkite, kad ne visos teisés (veiksmai) suteikiamos visy tipy jrenginiams. Jei naudojate atminties jrenginj,
leidZiami visi keturi veiksmai. Ne atminties jrenginiuose leidziami tik trys veiksmai (pavyzdziui, veiksmas RaSymo
blokavimas negali biti taikomas ,,Bluetooth”, todél ,,Bluetooth” jrenginys gali biti tik leidZziamas, uzblokuotas
arba dél jo pateikiamas jspéjimas).

Interneto kameros apsauga

Interneto kameros apsauga pranesa apie procesus ir programas, kurie pasiekia jisy kompiuterio interneto
kamera. Kai programa bando pasiekti kamerg, pasirodo pranesimas, kuriame galite leisti arba blokuoti prieiga.
Perspéjimo lango spalva priklauso nuo programos reputacijos.

Interneto kameros apsaugos nustatymy parinktys gali bati kei¢iamos per ISpléstiniai nustatymai > Apsaugos

priemonés > Jrenginio kontrolé > Interneto kameros apsauga.

Norédami aktyvinti Ziniatinklio kameros apsaugos funkcijg ESET Internet Security, jjunkite perjungiklj Salia Jjungti
Ziniatinklio kameros apsauga.

Kai jjungsite interneto kameros apsauga, parinktis Taisyklés taps aktyvi ir galésite atidaryti langg Taisykliy
rengyklé.

Norédami iSjungti jspéjimus taisykle turinc¢ioms programoms, kurios buvo modifikuotos, bet vis dar turi galiojantj
skaitmeninj parasg (pvz., programos naujinimg), jjunkite perjungiklj Salia ISjungti modifikuoty programy
Ziniatinklio kameros prieigos jspé&jimus.
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Interneto kameros apsaugos taisykliy rengyklé

Siame lange parodomos esamos taisyklés ir leidZiama kontroliuoti programas bei procesus, kurie pasiekia
kompiuterio interneto kamerg pagal jisy atliekamus veiksmus.

Galimi Sie veiksmai:

o Leisti prieiga
¢ Blokuoti prieiga

¢ Prasyti (praso naudotojo kaskart, kai programa bando pasiekti internetine kamerg)

Jei nebenorite gauti pranesimy, kai programos bando pasiekti internetine kamera, pasalinkite Zymg i$ Zymés
laukelio salia stulpelio Pranesti.

lliustruotos instrukcijos
Kaip sukurti ir redaguoti interneto kameros taisykles programoje ESET Internet Security.

ThreatSense

,ThreatSense” sudaro jvairis sudétiniai grésmiy aptikimo metodai. Si technologija yra iniciatyvi, o tai reiskia, kad ji
uztikrina apsaugg, vos tik pradeda plisti nauja grésmé. Joje kartu naudojama kody analizé, kody imitavimas,
bendrieji kodai ir virusy kodai, kurie darniai veikia ir gerokai padidina sistemos sauguma. Nuskaitymo modulis gali
vienu metu kontroliuoti keletg duomeny srauty — tai padidina efektyvuma ir aptikimo greitj. Be to, , ThreatSense*
technologija sékmingai panaikina kenkéjiskas prieigos programas.

,ThreatSense” modulio nustatymy parinktys leidZia nurodyti keletg nuskaitymo parametry:
¢ faily, kurie turi bati nuskaityti, tipai ir plétiniai;
* jvairiy aptikimo metody derinys;
* valymo lygiaiir t. t.

Norédami patekti j nustatymo langg, iSpléstinio nustatymo lange spustelékite ,,ThreatSense” parametrai, kad baty

parodyti moduliai, kuriems naudojama ThreatSense technologija (Zr. toliau). Skirtingiems saugumo scenarijams
gali reikéti skirtingy konfiglracijy. Atsizvelgiant j tai, , ThreatSense” yra atskirai konfigiruojama Siems apsaugos
moduliams:

* Faily sistemos apsauga realiuoju laiku

* Laukimo bilsenos nuskaitymas

* Nuskaitymas paleidzZiant

* Dokumenty apsauga

* El. pasSto programy apsauga

* Prieigos prie saityno apsauga
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* Kompiuterio nuskaitymas

,ThreatSense” parametrai yra optimizuoti kiekvienam moduliui ir jy keitimas gali labai paveikti sistemos veikima.
Pavyzdziui, pakeitus parametrus, kad visada bity nuskaitomos momentinio pakavimo programos, arba jjungus
iSpléstine euristikg faily sistemos apsaugos realiuoju laiku modulyje, sistemos darbas gali sulététi (paprastai
naudojant Siuos metodus nuskaitomi tik naujai sukurti failai). Rekomenduojame palikti numatytuosius
,ThreatSense” parametrus nepakeistus visuose moduliuose, iSskyrus kompiuterio nuskaityma.

Nuskaitytini objektai
Siame skyriuje galite nurodyti, kurie kompiuterio komponentai ir failai bus nuskaityti ieskant jsiskverbimy.
Operaciné atmintis — nuskaitomos grésmeés, kurios atakuoja sistemos operacine atmint;.

Paleidimo sektorius / UEFI — nuskaitomi sistemos jkrovimo sektoriai tikrinant, ar néra kenkéjiskos programinés
jrangos pagrindiniame sistemos jkrovimo jrase. Daugiau apie UEFI skaitykite terminy Zodyne.

El. laisSky failai — programa palaiko Siuos plétinius: DBX (,,Outlook Express”) ir EML.

Archyvai — programa palaiko Siuos plétinius: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR,
SIS, TAR, TNEF, UUE, WISE, ZIP, ACE ir daugelj kity.

ISsiskleidZiantieji archyvai — iSsiskleidZiantieji archyvai (SFX) yra archyvai, kurie gali iSsiskleisti patys.

Momentiniai pakuotuvai — jvykdytos momentinio iSpakavimo programos (skirtingai nei standartiniy tipy archyvai)
vél suglaudinamos atmintyje. Be standartiniy statiniy pakavimo programy (UPX, yoda, ASPack, FSG ir t. t.),
naudodamas kody imitavimo principg skaitytuvas gali atpazinti kelis papildomus pakuotuvy tipus.

Nuskaitymo parinktys
Pasirinkite metodus, kurie bus naudojami nuskaitant sistemg ir ieSkant jsiskverbimy. Galimos Sios parinktys:

Euristika — euristika yra algoritmas, analizuojantis programy (kenkimo programinés jrangos) veikla. Pagrindinis
Sios technologijos privalumas yra gebéjimas identifikuoti kenkimo programine jrangg, kurios nebuvo ankstesnéje
aptikimo modulio versijoje arba ji nebuvo Zinoma. Trikumas yra klaidingy pavojaus pranesimy (labai maza)
tikimybé.

ISpléstiné euristika / DNA kodai — iSpléstiné euristika yra unikalus ESET sukurtas algoritmas, optimizuotas aptikti
kompiuterio kirminus bei Trojos arklius ir yra parasytas auksto lygio programavimo kalbomis. Naudojant iSpléstine
euristika, gerokai padidéja ESET produkty grésmiy aptikimo galimybés. Kodai gali patikimai aptikti ir identifikuoti
virusus. Naudojant automatine naujinimo sistema, nauji kodai tampa pasiekiami per kelias valandas nuo grésmeés
atskleidimo. Kody trikumas yra tai, kad jie aptinka tik jiems Zinomus virusus (arba Siek tiek modifikuotas jy
versijas).

Valymas

Valymo parametrai apibrézia ESET Internet Security veiksmus valant objektus. Yra 4 valymo lygiai:

ThreatSense sitlo Siuos atkarimo (t. y. valymo) lygius.
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Atkurimas programoje ESET Internet Security

Visada valyti objekta Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy
veiksmy. Kai kuriais retais atvejais (pvz., esant sisteminiams failams), jei aptikimo
negalima atkurti, nurodytas objektas paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy

objektg, prieSingu veiksmuy. Kai kuriais atvejais (pvz., esant sisteminiams failams arba archyvams, kuriuose

atveju palikti yra ir Svars, ir uzkrésti failai), jei aptikimo negalima atkurti, nurodytas objektas
paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikima. Kai kuriais atvejais, jei negalima atlikti jokiy

objekta, prieSingu veiksmy, galutiniam naudotojui rodomas interaktyvus jspéjimas ir jis turi pasirinkti

atveju paklausti atkdrimo veiksma (pvz., salinti arba nepaisyti). Daugeliu atveju Si nuostata yra
rekomenduojama.

Visada klausti Valant objektus, galutiniam naudotojui rodomas interaktyvus langas, kuriame jis turi

galutinio naudotojo  pasirinkti atkiirimo veiksma (pvz., $alinti arba nepaisyti). Sis lygis skirtas labiau
patyrusiems naudotojams, kurie Zino, kokj veiksma atlikti aptikimo atveju.

ISimtys

Plétinys yra tasku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipg ir turinj. Sis , ThreatSense“ parametry
nustatymo skyrius leidzia apibreézti faily tipus, kuriuos reikia nuskaityti.

Kita

Konfigliruojant , ThreatSense” modulio kompiuterio uzsakomojo nuskaitymo parametry nustatymus, papildomai
pasiekiamos ir Sios parinktys, pateikiamos skyriuje Kita:

Nuskaityti kintamuosius duomeny srautus (ADS) — NTFS faily sistemos naudojami kintamieji duomeny srautai yra
faily ir aplanky rysiai, kurie nematomi jprastoms nuskaitymo priemonéms. Daugelis jsiskverbimy bando iSvengti
aptikimo apsimesdami kintamaisiais duomeny srautais.

Vykdyti mazo prioriteto foninius nuskaitymus — kiekviena nuskaitymo seka naudoja tam tikrg kiekj sistemos
iStekliy. Jeigu dirbate su programomis, kurios intensyviai naudoja sistemos isteklius, galite suaktyvinti mazo
prioriteto foninj nuskaitymga ir taupyti isteklius savo programomes.

Registruoti visus objektus — nuskaitymo Zurnale bus rodomi visi nuskaityti failai iSsiskleidZianciuosiuose

archyvuose, net neuzkreésti (gali biti generuojama daug nuskaitymo Zurnalo duomeny ir padidés nuskaitymo
Zurnalo failo dydis).

Jjungti iSmanyjj optimizavima — jjungus iSmanuyjj optimizavimg, naudojami optimaliausi parametrai, leidziantys
uztikrinti efektyviausig nuskaitymo lygj ir kartu palaikyti didZiausig nuskaitymo greitj. Jvairls apsaugos moduliai
iSmaniai atlieka nuskaityma, naudodami jvairius nuskaitymo metodus ir taikydami juos konkretiems faily tipams.
Jei iSmanusis optimizavimas iSjungtas, atliekant nuskaitymg taikomi tik vartotojo apibrézti parametrai tam tikry
moduliy ThreatSense Serdyje.

Saugoti paskutinj prieigos laika — nurodykite Sig parinktj, norédami iSlaikyti nuskaityty faily originalius prieigos
laikus, o ne naujinti juos (pavyzdziui, naudojant su duomeny atsarginio kopijavimo sistemomis).
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Ribos

Riby skyriuje galima nurodyti maksimalius nuskaitomy objekty dydZius ir archyvy jdéties lygius:

Objekto parametrai

Maksimalus objekto dydis — apibrézia maksimaly nuskaitomy objekty dydj. Antivirusinés programos modulis
nuskaitys tik maZesnius nei nurodytas dydis objektus. Sig parinktj turéty keisti tik patyre vartotojai, kurie gali
tureti tam tikry priezasciy nejtraukti dideliy objekty j nuskaityma. Numatytoji reikSmeé: neribota.

Maksimali objekto nuskaitymo trukmé (sek.) — apibrézia maksimalig objekto faily (pvz., esanciy RAR / ZIP
archyve arba el. laiske su keliais priedais) nuskaitymo trukme. Sis nustatymas netaikomas pavieniams failams. Jei
jvesta naudotojo apibrézta verte ir tas laikas praéjo, nuskaitymas bus sustabdytas kuo greiciau, neatsizvelgiant j
tai, ar kiekvieno failo nuskaitymas objekte yra uzbaigtas.

Archyvo su dideliais failais atveju nuskaitymas bus sustabdytas iSskleidus failg i$ archyvo (pvz., kai naudotojo
apibréztas kintamasis yra 3 sekundés, bet failo iSskleidimas uztrunka 5 sekundes). Praéjus nurodytam laikui, like
archyvo failai nebus nuskaitomi.

Norédami apriboti nuskaitymo trukme, taip pat ir didesniy archyvy atveju, naudokite parinktis Maksimalus
objekto dydis ir Maksimalus failo archyve dydis (nerekomenduojama dél galimos rizikos saugai).

Numatytoji reikSmé: neribota.

Archyvo nuskaitymo nustatymai

Archyvo jdéties lygis — nurodo maksimaly archyvy nuskaitymo gylj. Numatytoji verté: 10.

Maksimalus failo archyve dydis — Si parinktis leidZia nurodyti, kokio maksimalaus dydzio (kai jie iSskleidZziami)
archyve esantys failai bus nuskaitomi. Maksimali reikSmé: 3 GB.

Mes nerekomenduojame keisti numatytyjy verciy: dirbant jprastai, jy keisti néra prieZasties.

Valymo lygiai

Norédami pakeisti norimo apsaugos modulio valymo lygio nustatymus, iSpléskite ThreatSense (pavyzdziui, Faily
sistemos apsauga realiuoju laiku) ir iSskleidZiamajame meniu pasirinkite Valymo lygis.

ThreatSense sitlo Siuos atkdrimo (t. y. valymo) lygius.
Atkurimas programoje ESET Internet Security
Visada valyti objekta Valant objektus, bandoma atkurti aptikima be jokiy galutinio naudotojo atliekamy

veiksmy. Kai kuriais retais atvejais (pvz., esant sisteminiams failams), jei aptikimo
negalima atkurti, nurodytas objektas paliekamas pradinéje vietoje.

Jei saugu, valyti Valant objektus, bandoma atkurti aptikimg be jokiy galutinio naudotojo atliekamy
objekta, prieSingu veiksmy. Kai kuriais atvejais (pvz., esant sisteminiams failams arba archyvams, kuriuose
atveju palikti yra ir Svar(s, ir uzkrésti failai), jei aptikimo negalima atkurti, nurodytas objektas

paliekamas pradinéje vietoje.

222



Jei saugu, valyti Valant objektus, bandoma atkurti aptikima. Kai kuriais atvejais, jei negalima atlikti jokiy

objekta, prieSingu veiksmy, galutiniam naudotojui rodomas interaktyvus jspéjimas ir jis turi pasirinkti

atveju paklausti atkdrimo veiksma (pvz., salinti arba nepaisyti). Daugeliu atveju $i nuostata yra
rekomenduojama.

Visada klausti Valant objektus, galutiniam naudotojui rodomas interaktyvus langas, kuriame jis turi

galutinio naudotojo  pasirinkti atkiirimo veiksma (pvz., $alinti arba nepaisyti). Sis lygis skirtas labiau
patyrusiems naudotojams, kurie Zino, kokj veiksma atlikti aptikimo atveju.

Faily plétiniai, kurie nebus nuskaitomi

Nejtraukti faily plétiniai yra ThreatSense dalis. Norédami konfiglruoti nejtrauktus faily plétinius, spustelékite
ThreatSense, kurj rasite pasirinke I1Spléstinis nustatymas bet kuriame modulyje, naudojanciame ThreatSense

technologija.

Plétinys yra tasku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipa ir turinj. Sis ThreatSense nustatymy
skyrius leidzia apibrézti faily tipus, kuriuos reikia nuskaityti.

Nesupainiokite su Procesy iSimtys, HIPS iSskyrimai arbaFailo / aplanko iSimtys.

Pagal numatytajg parinktj nuskaitomi visi failai. Bet kurj plétinj galima jtraukti j faily, kurie nebus nuskaitomi,
sgrasa.

Nejtraukti faily kartais bdtina, jeigu nuskaitant tam tikro tipo failus blogai veikia programa, kuri naudoja failus su
tam tikro tipo plétiniais. PavyzdzZiui, gali tekti nejtraukti . edb, .emLlir . tmp plétiniy, kai naudojami ,Microsoft
Exchange” serveriai.

Norédami jtraukti plétinj j sgrasa, spustelékite Pridéti. Jveskite plétinj j tuscig laukelj (pvz., tmp) ir
spustelékite Gerai. Kai pasirinksite Jvesti kelias vertes, galésite jtraukti kelis faily plétinius, atskirtus
eilutémis, kableliais arba kabliataskiais (pvz., iSskleidZiamajame meniu kaip skirtukg pasirinkite Kabliataskis
ir jveskite edb; eml; tmp).

Galite naudoti specialy simbolj ,?“ (klaustukg). Klaustukas reiskia bet kurj simbolj (pvz., ?db).

Norédami pamatyti tiksly failo plétinj (jei toks yra) ,,Windows“ operacinéje sistemoje, turite pazyméti
Zzymeés langelj Failo vardo plétiniai skiltyje Windows Explorer > Rodyti (skirtukas).

Papildomi ThreatSense parametrai

Norédami redaguoti Siuos parametrus, atidarykite I1Spléstinis nustatymas > Apsaugos priemonés > Faily sistemos
apsauga realiuoju laiku > Papildomi ThreatSense parametrai.

Papildomi naujai sukurty ir pakeisty faily ,,ThreatSense” parametrai

Naujai sukurty ar modifikuoty faily uzkrétimo tikimybé yra palyginti didesné nei esamy faily. Dél Sios priezasties
programa tikrina Siuos failus su papildomais nuskaitymo parametrais. ESET Internet Security naudoja iSpléstine
euristika, kuri gali aptikti naujas grésmes pries iSleidziant aptikimo modulio atnaujinima kartu su parasu pagrjstais
nuskaitymo metodais.

Be naujai sukurty faily, taip pat atliekamas IssiskleidZzianciyjy archyvy (.sfx) ir Momentinio iSpakavimo programy
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(viduje suglaudinty vykdomujy faily) nuskaitymas. Pagal numatytuosius nustatymus archyvai nuskaitomi iki 10-ojo
jdéjimo lygio ir yra tikrinami neatsizvelgiant j jy faktinj dydj. Norédami modifikuoti archyvo nuskaitymo
nustatymus, atSaukite parinkties Numatytieji archyvo nuskaitymo nustatymai pasirinkima.

Papildomi vykdomuyjy faily ,, ThreatSense” parametrai

ISpléstiné euristika vykdant failg — pagal numatytajg parinktj vykdant failus naudojama ISpléstiné euristika.

Jjungus funkcija, primygtinai rekomenduojame palikti punktus ISmanusis optimizavimas ir ESET LiveGrid® jjungtus,
kad bty minimaliai paveiktas sistemos nasumas.

ISpléstiné euristika vykdomiesiems failams is keic¢iamosios laikmenos — iSpléstiné euristika imituoja kodus
virtualioje aplinkoje ir jvertina jy veikimg pries$ leidZiant kodg vykdyti i$ kei¢iamosios laikmenos.

Jrankiai

Pasirinke ISpléstinis nustatymas > Jrankiai, galite konfigtruoti funkcijy, kurios suteikia papildomg saugg ir padeda

supaprastinti ESET Internet Security administravima, iSpléstinius nustatymus.

e Microsoft Windows®“ naujinimas

* ESET CMD
e Zurnalo failai

* Zaidimy reZimas

* Diagnostika

»Microsoft Windows®“ naujinimas

,Windows“ naujinimo funkcija yra svarbus komponentas apsaugant vartotojus nuo kenkéjisky programy. Todél
labai svarbu, kad jdiegtuméte ,Microsoft Windows“ naujinimus, kai tik jie atsiranda. ESET Internet Security jspéja
jus apie trikstamus naujinimus, atsizvelgiant j jisy nurodytg lygj skiltyje I1Spléstinis nustatymas > Jrankiai. Galimi

Sie lygiai:
* Naujinimy néra — nebus sitiloma atsisiysti jokiy sisteminiy naujinimuy.

* Pasirinktiniai naujinimai — bus sitiloma atsisiysti naujinimus, pazymétus kaip Zemo prioriteto ir
aukstesnius.

* Rekomenduojami naujinimai — bus silloma atsisiysti naujinimus, pazymétus kaip jprastus ir aukstesnius.
* Svarbiis naujinimai — bus sitloma atsisiysti naujinimus, pazymétus kaip svarbius ir aukstesnius.

¢ Kritiniai naujinimai — bus sitiloma atsisiysti tik kritinius naujinimus.
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Dialogo langas — sistemos naujinimai

Jei yra jlsy operacinés sistemos atnaujinimy, ,ESET Internet Security” pagrindiniame programos lange > ApZvalga

rodomas pranesimas. Spustelékite Daugiau informacijos, kad atidarytuméte sistemos naujinimy langa.

Sistemos naujinimy lange rodomas paruosty atsisiysti ir jdiegti naujinimy sgrasas. Naujinimo tipas rodomas Salia
naujinimo pavadinimo.

Kad bty parodytas langas Naujinimo informacija, kuriame pateikiama papildomos informacijos, dukart
spustelékite bet kurig naujinimo eilute.

Spustelékite Vykdyti sistemos naujinimg, kad atsisiystumeéte ir jdiegtuméte visus iSvardytus operacinés sistemos
naujinimus.

Naujinimo informacija

Sistemos naujinimy lange rodomas paruosty atsisiysti ir jdiegti naujinimy sgrasas. Naujinimo prioriteto lygis
rodomas $alia naujinimo pavadinimo.

Spustelékite Vykdyti sistemos naujinimg, kad prasidéty operacinés sistemos naujinimy atsiuntimas ir diegimas.

DeSiniuoju pelés klavisu spustelékite bet kurig atnaujinimo eilute ir spustelékite Rodyti informacija, kad baty
rodomas naujas langas su papildoma informacija.

ESET CMD

Tai — funkcija, kuri jjungia iSpléstines ,,ecmd” komandas. Ji leidZia eksportuoti ir importuoti parametrus
naudojantis komandos eilute (ecmd.exe). Iki Siol parametrus buvo galima eksportuoti tik naudojant GUI. ESET
Internet Security konfigliracijg galima eksportuoti j .xm/faila.

Kai jjungiate ESET CMD, galimi du jgaliojimo bidai:

* Néra — jgaliojimo neéra. Sio bido nerekomenduojame, nes jis suteikia galimybe importuoti bet kokig

* ISpléstiniy nustatymy slaptazodis — reikalingas slaptazodis, norint importuoti konfigiracijg i$ .xml failo; Sis
failas turi bati pasirasytas (zr. toliau apie .xml konfigiracijos failo pasiraSyma). SlaptaZzodis, nurodytas dalyje
Prieigos nustatymai turi bati pateiktas prieS importuojant naujg konfigiracija. Jei prieigos nustatymo nesate
jjunge, slaptaZzodis neteisingas arba .xml formato konfiglracijos failas nepasirasytas, konfigiracija nebus
importuojama.

Jjunge ESET CMD, galite importuoti ar eksportuoti ESET Internet Security konfiglracijas naudodami komandos
eilute. Galite tai daryti rankiniu blGdu arba automatizuotai, naudodami susikurtg scenarijy.

Jei norite naudotis iSpléstinémis ,,ecmd” komandomis, jas reikia paleisti turint administratoriaus privilegijas
arba ,,Windows” komandine eilute (cmd) atidaryti naudojantis funkcija Paleisti administratoriaus teisémis.
Kitaip jums bus parodytas praneSimas Error executing command. Be to, kai eksportuojate konfigiracija,
paskirties aplankas turi bati egzistuojantis. Kai ESET CMD nustatymai yra iSjungtas, eksportavimo komanda
vis dar veikia.
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Parametry eksportavimo komanda:

Parametry importavimo komanda:

ISpléstines ,,ecmd” komandas leisti galima tik vietoje.

.xm/formato konfigiracijos failo pasiraSymas:

|u

1. Atsisiyskite ,XmlSignTool“ vykdomajj faila.

2. Atidarykite ,Windows“ komandine eilute (cmd) naudodamiesi funkcija Paleisti administratoriaus teisémis.
3. Eikite j jrasymo vietg

4. Jvykdykite .xm/formato konfiglracijos failo pasiraSymo komanda:

Parametro reikSmé priklauso nuo jlsy ESET Internet Securityversijos. Ankstesnéms ESET
Internet Security nei 11.1 versijoms naudokite . Dabartinei ESET Internet Security versijai
naudokite

5. Jveskite ir pakartokite ISpléstiniy nustatymy slaptazodj, kai ,,XmlISignTool” to papraso. Jisy .xm/formato
konfiglracijos failas dabar yra pasirasytas ir gali bGti naudojamas importuoti j kitg ESET Internet Security
egzemplioriy naudojant ESET CMD suteikiant jgaliojima slaptazodziu.

Pasirasykite eksportuojamos konfigiiracijos failo komanda:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Jei pakeitéte savo Prieigos nustatymo slaptazodj ir norite importuoti konfigtracijg, kuri anksc¢iau buvo
pasirasSyta naudojant sengajj slaptazodj, turite dar kartg pasirasyti .xm/formato konfiglracijos failg
naudodami dabartinj slaptazodj. Tai leidZia naudoti ankstesnj konfigtracijos failg, prieS importavimg jo
neeksportuojant j kitg jrenginj, kuriame veikia ESET Internet Security.

ESET CMD nerekomenduojama jjungti be jgaliojimo suteikimo, nes taip bus leidZiama importuoti bet kokig
A\ nepatvirtinta konfigiracija. Meniu elemente |Spléstinis nustatymai > Vartotojo sasaja > Prieigos
nustatymas nustatykite slaptazodj, kuris neleisty vartotojams daryti nesankcionuoty pakeitimy.
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Zurnalo failai

Registravimo konfigiracijg ESET Internet Security galite rasti [$pléstinis nustatymas > Jrankiai > Zurnalo failai.

Zurnaly skyrius yra skirtas apibrézti, kaip bus tvarkomi zurnalo jrasai. Programa automatiskai naikina senesnius
Zurnalo jrasus, kad bity taupoma vieta diske. Galite Zurnalo failams nurodyti Sias parinktis:

Minimalus registravimo daugiaZodiskumas — nurodo minimaly jvykiy daugiaZzodiSkumo lygj, kai jie registruojami:

* Diagnostika — registruoja informacija, reikalingg norint tiksliai suderinti programg ir visus anksciau
paminétus jrasus.

¢ Informacija — jraso informacinius pranesimus, jskaitant sekmingy naujinimy pranesimus ir visus pirmiau
nurodytus jrasus.

* Jspéjimai —jraso kritines klaidas ir jspé&jimo pranesimus.
¢ Klaidos — jrasomos klaidos, pvz., ,Klaida atsiunciant failg“, ir kritinés klaidos.

* Kritinés klaidos — registruoja tik kritines klaidas (klaida paleidziant apsaugg nuo virusy, uzkardg ir kt.).
Kai pasirinktas daugiazodiskumo lygis , Diagnostinis”, uzregistruojami visi uzblokuoti rysiai.

Zurnalo jrasai, senesni nei lauke Naikinti senesnius nei (dieny) jradus nurodytas dieny skaicius, bus automatiskai
panaikinti.

Optimizuoti Zurnalo failus automatiskai — pazyméjus Zurnalo failai bus automatiskai defragmentuojami, jeigu
procentiné reikSmé yra didesné nei lauke Jeigu nenaudojamy jrasy skaicius virsija (%) nurodyta reikSme.

Jei norite pradéti Zurnalo faily defragmentavimg, spustelékite Optimizuoti. Atliekant Sig procedirg visi tusti
7urnalo jraai bus paalinti ir tai pagerins zurnaly apdorojimo efektyvuma ir sparta. Sis pageréjimas ypac
akivaizdus, jeigu Zurnaluose yra daug jrasy.

Parinktis Jjungti teksto protokolg suteikia galimybe Zurnalus saugoti kitu failo formatu (atskirai nuo Zurnalo faily):

* Tikslinis aplankas — aplankas, kuriame bus laikomi Zurnalo failai (taikoma tik tekstui / CSV). Kiekvienas
Zurnalo skyrius turi savo failg su i$ anksto apibréztu failo pavadinimu (pvz., jei Zurnalams saugoti naudojate
paprasto teksto faily formata, virlog.txt skirtas Zurnalo faily skyriui Aptikimai).

* Tipas — jei pasirinkote faily formatg Tekstas, Zurnalai bus saugomi teksto faile, o duomenys bus atskiriami
tabuliacijos Zenklais. Taip pat taikoma kableliais atskiriamy duomeny CSV failo formatui. Jei pasirinksite
Ivykis, Zurnalai bus saugomi ,,Windows" jvykiy Zurnale (jj galima perZitréti naudojant jvykiy Zitrykle arba
valdymo skydg), o ne faile.

* Naikinti visus Zurnalo failus — istrina visus saugomus Zurnalus, Siuo metu pasirinktus iSskleidZziamajame
meniu Tipas. Sékmingai panaikinus Zurnalus bus parodytas praneSimas.

Kad baty galima greiciau iSspresti problemas, ESET kartais jlsy gali paprasyti pateikti kompiuteryje
saugomus zurnalus. ESET Log Collector priemoné leidZia paprastai surinkti reikiama informacijg. Papildomos
informacijos apie ESET Log Collector priemone rasite ESET Ziniy bazés straipsnyije.
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Zaidimy rezimas

Zaidéjo rezimas yra funkcija, skirta naudotojams, kuriems reikalingas nepertraukiamas jy programinés jrangos
naudojimas, kai norima, kad netrukdyty pranesimo / perspéjimo langai ir nebaty papildomai apkraunamas CPU.
Zaidimy reZimas taip pat gali bati naudojamas per pristatymus, kurie neturi biti pertraukiami antivirusinés
programos veiksmuy. Jjungus Sig funkcijg, visi iSkylantieji langai iSjungiami, o planuoklio veikla visiskai sustabdoma.
Sistemos apsauga ir toliau veikia foniniu rezimu, taciau jai nereikia jokiy vartotojo veiksmy.

Galite jjungti arba iSjungti Zaidéjo reZzima pagrindiniame programos lange dalyje Nustatymai > Kompiuterio

apsauga spustelédami arba $alia Zaidimy reZimas. Jjungus Zaidimy reZimg ikyla galima saugos
rizika, todél apsaugos biisenos piktograma uzduociy juostoje jspédama apie galimg pavojy pasidarys oranziné. Be
to, matysite §j jspéjima pagrindiniame programos lange, kuriame Zaidimy rezimas aktyvus $vies oranZine spalva.

Dalyje I$pléstiniai nustatymai > Jrankiai > Zaidimy reZimas suaktyvinkite Jjungti Zaidimy reZima automatiskai
programoms veikiant viso ekrano reZzimu, kad Zaidimy rezimas bty paleidziamas kaskart jjungus programa viso
ekrano rezimu ir bty iSjungtas jg uzdarius.

Suaktyvinkite ISjungti Zaidimy reZzimg automatiskai po ir nustatykite laika, kuriam praéjus Zaidimy rezimas bus
iSjungtas automatiskai.

Jei uzkarda veikia interaktyviuoju reZimu ir jjungtas zaidimy reZimas, gali iskilti problemy jungiantis prie
interneto. Tai gali sukelti nepatogumy, jeigu paleidzZiate Zaidima, kuris jungiamas prie interneto. Paprastai
jasy baty prasoma patvirtinti $j veiksma (jeigu nebuvo nustatyta rysio taisykliy arba iSimdiy), taciau
vartotojo veiksmai Zaidimy rezimu neleidziami. Jei rysj norite leisti, nustatykite rysio taisykle visoms
programomes, kurios gali susidurti su Sia problema, arba naudokite kitg uzkardos Filtravimo reZzima.
Atminkite, kad jjungus Zaidimy rezimg ir apsilankius rizikingame tinklalapyje arba naudojantis programa,
kuri gali kelti pavojy saugai, tinklalapis arba programa gali biti blokuojami neparodant jokio paaiskinimo
arba jspéjimo, nes vartotojo veiksmai neleidziami.

Diagnostika

Diagnostikos skiltyje pateikiamos ESET procesy programos strigCiy atminties isklotinés (pvz., ,ekrn“). Programos
strigties atveju parengiama atminties isklotiné. Ji gali padéti programuotojams taisyti klaidas ir Salinti jvairias ESET
Internet Security problemas.

Spustelékite iSskleidZiamajj meniu, esantj Salia punkto Atminties isklotinés tipas, ir pasirinkite vieng is trijy
galimybiy:

* Pasirinkite ISjungti, kad iSjungtuméte Sig savybe.

* Miniatidrinis (numatytoji) — jraSo maziausig naudingos informacijos rinkinj, kuris gali padéti identifikuoti,
kodél programa netikétai sugedo. Sis atminties iklotinés failas gali bati naudojamas, kai yra riboti vietos
iStekliai. O kadangi jtraukiamas tik ribotas informacijos kiekis, analizuojant §j failg gali bati neaptiktos klaidos,
kurios nebuvo tiesiogiai susijusios su gija, vykdoma, kai iskilo problema.

* Visas — jraso visg sistemos atminties turinj, kai programa nenumatytai sustoja. Visos atminties isklotinéje
gali blti procesy, kurie buvo vykdomi, kai buvo renkama atminties iskloting, duomenys.
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Paskirties katalogas — katalogas, kuriame bus sukuriama atminties isklotiné jvykus gedimui.

Atidaryti diagnostikos aplanka — spustelékite Atidaryti, kad atidarytumeéte sj katalogg naujame Windows explorer
lange.

Sukurti diagnostikos isklotine — spustelékite Sukurti ir sukurkite diagnostikos isklotinés failg Paskirties kataloge.
ISpléstinis prisijungimas

Jgalinti iSpléstinj prisijungima rinkodaros pranesimuose — jrasyti visus jvykius, susijusius su produkto rinkodaros
pranesimais.

Jjungti iSpléstinj apsaugos nuo brukalo modulio registravima — jraso visus jvykius, kurie jvyksta apsaugos nuo
brukalo nuskaitymo metu. Tai padeda programy kiréjams nustatyti ir pasalinti su ESET apsaugos nuo brukalo
moduliu susijusias problemas.

Jjungti ispléstinj ,,Anti-theft” modulio registravimg — jraso visus jvykius, kurie jvyksta ,Anti-theft”, kad bity
galima nustatyti ir iSspresti problemas.

Jgalinti narSyklés apsaugos iSpléstinj registravima — jrasomi visi jvykiai, kurie jvyksta naudojantis saugia
bankininkyste ir narSymu.

Jjungti iSpléstinj prisijungimg prie kompiuterio nuskaitymo programos — jrasykite visus jvykius, kurie jvyksta
Kompiuterio nuskaitymo arba Faily sistemos apsaugos realiuoju laiku faily.

Jjungti iSpléstinj jrenginio kontrolés registravima — jrasykite visus jvykius, kurie jvyksta veikiant jrenginio
kontrolei. Tai padeda programy klréjams nustatyti ir pasalinti su jrenginio kontrole susijusias problemas.

Jjungti iSpléstinj ,,Direct Cloud” registravimg — jrasykite visus jvykius, kurie jvyksta ESET LiveGrid®. Tai padeda
programy kdréjams nustatyti ir pasalinti su ESET LiveGrid® susijusias problemas.

Jjungti ispléstinj dokumenty apsaugos registravimag — jrasykite visus jvykius, kuriuos fiksuoja dokumento apsauga,
kad blty lengviau nustatyti ir iSspresti problemas.

Jgalinti iSpléstinj prisijungima prie el. pasto programy apsaugos — jrasykite visus jvykius, jvykusius el. pasto
programy apsaugos priemonéje ir el. pasto programos papildinyje, kad baty galima nustatyti ir iSspresti
problemas.

Jgalinti iSpléstinj prisijungima prie branduolio — jrasyti visus jvykius, vykstancius ESET branduolyje (ekrn).

ljungti iSpléstinj licencijos registravimg — jraso visus produkto rysius su ESET aktyvinimo arba ESET License
Manager serveriais.

Jgalinti atminties sekimg — jrasyti visus jvykius, kurie padeda karéjams aptikti atminties nutekéjima.

Jjungti iSpléstinj tinklo apsaugos registravimg — PCAP formatu jraso visus tinklo duomenis, kurie pereina uzkarda,
kad programy karéjai galéty nustatyti ir iSspresti problemas, susijusias su uzkarda.

Jgalinti tinklo duomeny srauto skaitytuvo iSpléstinj prisijungima — jrasykite visus duomenis, perduodamus per
tinklo duomeny srauto skaitytuvg, PCAP formatu, kad padétuméte kiréjams diagnozuoti ir spresti su tinklo
duomeny srauto skaitytuvu susijusias problemas.

Jgalinti iSpléstinj prisijungima prie operacinés sistemos — jrasyti papildoma informacijg apie operacine sistemg,
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pvz., vykdomus procesus, centrinio procesoriaus aktyvuma ir disko operacijas. Tai gali padéti kliréjams nustatyti ir
iStaisyti nesklandumus, susijusius su jisy operacinéje sistemoje veikianc¢iu ESET produktu.

Jjungti iSpléstinj tévy kontrolés registravima — jrasykite visus jvykius, kurie jvyksta veikiant tévy kontrolei. Tai
padeda programy kiréjams nustatyti ir pasalinti su tévy kontrole susijusias problemas.

Jgalinti iSpléstinj prisijungima siunciant ,,push” pranesimus — jrasyti visus jvykius, vykstancius siunciant ,,push”
praneSimus.

Jgalinti iSpléstinj prisijungima prie Faily sistemos apsaugos realiuoju laiku — jrasyti visus jvykius, kurie jvyksta
Faily sistemos apsaugos realiuoju laiku faily ir aplanky nuskaitymo metu.

Jjungti iSpléstinj naujinimo modulio registravimg — jraso visus jvykius, kurie jvyksta naujinimo proceso metu. Tai
gali padéti programuotojams diagnozuoti ir iSspresti problemas, susijusias su naujinimo moduliu.

Zurnalo failai yra C:\ProgramData\ESET\ESET Security\Diagnostics\.

Techniné pagalba

Susisieke su ESET technine pagalba, kai naudojate ESET Internet Security, galite pateikti sistemos konfiglracijos
duomenis. ISskleidZiamajame meniu Pateikti sistemos konfigiiracijos duomenis pasirinkite Visada pateikti, kad

duomenys bity pateikiami automatiskai, arba pasirinkite Klausti pries pateikiant, kad pries pateikiant duomenis
jusy baty klausiama.

Junglumas

Konkreciuose tinkluose jgaliotasis serveris gali blti tarpiné grandis palaikyti rysiui tarp jasy kompiuterio ir
interneto. Jei naudojate jgaliotajj serverj, turite nustatyti Siuos parametrus. PrieSingu atveju, ESET Internet
Security ir jo moduliai negali biti atnaujinami automatiskai. Siame ESET Internet Security, jgaliotojo serverio
konfiglracija galima dviejuose skirtinguose ISpléstiniai nustatymai skyriuose.

Visuotinius jgaliotojo serverio nustatymus galima konfiglruoti pasirinkus [Spléstiniai nustatymai > Jungiamumas >

Jgaliotasis serveris. NurodZius jgaliotajj serverj Siame lygmenyje, nustatomi visuotiniai jgaliotojo serverio
parametrai visai programai ESET Internet Security. Cia nustatytus parametrus naudos visi moduliai, kuriems reikia
jungtis prie interneto.

Norédami nurodyti visuotinius jgaliotojo serverio nustatymus, jjunkite Naudoti jgaliotajj serverj ir jveskite
igaliotojo serverio adresg kartu su jgaliotojo serverio prievado numeriu.

Jeigu rysiui su jgaliotuoju serveriu reikalingas atpaZinimas, pasirinkite Jgaliotajam serveriui reikalingas
atpazinimas ir j atitinkamus laukus Naudotojo vardas bei SlaptaZodis jveskite reikiama informacija. Spustelékite
Aptikti jgaliotajj serverj, kad automatiskai aptiktumeéte ir uzpildytumeéte jgaliotojo serverio nustatymus. ESET
Internet Security nukopijuos parametrus, nurodytus interneto parinktyse Internet Explorer arba Google Chrome.

Jgaliotojo serverio parametruose vartotojo vardg ir slaptazodj turite jvesti rankiniu bidu.
Naudoti tiesioginj rysj, jei jgaliotasis serveris nepasiekiamas — jei ESET Internet Security yra sukonfiglruotas, kad
prisijungty naudojant jgaliotajj serverj, o Sis serveris yra nepasiekiamas, ESET Internet Security nepaisys jgaliotojo

serverio ir jungsis prie ESET serveriy tiesiogiai.
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Jgaliotojo serverio nustatymus galima konfiglruoti pasirinkus ISpléstinis nustatymas > Naujinti > Profiliai >

Naujinimai > RySio parinktys pasirenkant iSskleidZiamojo meniu Jgaliotojo serverio rezimas punktg Jungtis per
jgaliotajj serverj. Si konfigiiracija taikoma tik naujinimams ir rekomenduojama nesiojamiesiems kompiuteriams,
gaunantiems moduliy naujinimus i$ nuotoliniy viety. Daugiau informacijos ieskokite ISpléstinio naujinimo
nustatymas.

NTERMET SECURITY O X
ISpléstinis nustatymas Q X7

| Aptikimo modulis € = |galiotasis serveris 5
NMaujinimas Naudoti jgaliotaji server] » i ]

| Apsaugos priemonés B i

| |rankiai

Junglumas

' i)

| Naudotojo s3saja @ o

| Praneiimai B (3]

Privatumo parametrai Aptikti jgaliotaji serveri m

MNumatytoji AtZaukti

Vartotojo sasaja

Norédami konfiglruoti programos grafinés naudotojo sgsajos (GUI) veikimg, atidarykite ISpléstinis nustatymas >
Naudotojo s3saja.

Programos iSvaizda ir efektus galite koreguoti Naudotojo sgsajos elementai iSpléstinés sgrankos ekrane.

Jeigu norite uztikrinti maksimalig savo saugos programinés jrangos saugg, galite neleisti Salinti arba jokiy
nejgalioty keitimy, apsaugodami parametrus slaptazodZiu, naudodami Prieigos nustatymo jrank;j.

Norédami konfiguruoti sistemos pranesimy, aptikimo jspéjimy ir programos blseny veikima, Zr. skyriy
PraneSimai.

Naudotojo sgsajos elementai

Galite koreguoti ,ESET Internet Security” darbine aplinkg (GUI) pagal savo poreikius dalyje I1Spléstiniai nustatymai
> Naudotojo s3saja > Naudotojo sgsajos elementai.
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Spalvy reZimas — ,,ESET Internet Security” iSskleidziamajame meniu pasirinkite GUI spalvy schema:

* Tas pats, kas sistemos spalva — nustato ,,ESET Internet Security” spalvy schema pagal operacinés sistemos
nustatymus.

* Tamsus — , ESET Internet Security” turés tamsig spalvy schemg (tamsusis rezimas).

* Sviesus — ,ESET Internet Security” turés standartine, $viesig spalvy schema.

Taip pat galite pasirinkti ,ESET Internet Security” GUI spalvy schemg virSutiniame deSiniajame pagrindinio
programos lango kampe.

Rodyti paleidimo ekrang paleidZiant — ,ESET Internet Security” paleidimo metu rodomas paleidimo ekranas.

Naudoti garso signala — leidZia garsg, kai nuskaitymo metu jvyksta kas nors svarbaus, pvz., kai aptinkama grésmé
arba baigiamas nuskaitymas.

Skaidrus fonas — jjungia skaidry fono efektg pagrindiniame programos lange. Skaidrus fonas galimas tik
naujausioms , Windows“ versijoms (RS4 ir naujesnéms versijoms).

Integruoti j kontekstinj meniu — integruoti ESET Internet Security valdymo elementus j kontekstinj meniu.

NTERMET SECURITY = =
ISpléstinis nustatymas “ x| 7
| Aptikimo modulis € B Naudotejo sasajos elementai 5
Naujinimas Spalvy refimas Tokia pati kaip sistemaos spal.. ¥ | &
| Apsaugos priemonés B Rodyti prisistatymo langa paleidZiant m
Maudeti garso signalg
| |rankiai J anae ‘) e
Skaidrus fonas 'D (1]
Junglumas
Integrueti j kentekstinj meniu m (1]
| MNaudotojo sasaja
| Praneéimai @
Prieigos saranka 5 0

Privatumo parametrai

Mumatytoji Atsaukti

Prieigos nustatymas

ESET Internet Security parametrai yra itin svarbi jusy saugos politikos dalis. Nejgalioti pakeitimai gali sukelti
pavojy jusy sistemos stabilumui ir saugai. Kad iSvengtumeéte nejgalioty keitimy, nustatymy parametrus ir ESET
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Internet Security Salinima galite apsaugoti slaptaZzodziu. Prieigos nustatyma galima konfiglruoti pasirinkus
ISpléstinis nustatymas > Naudotojo sasajos > Prieigos nustatymai.

Jei norite nustatyti ar pakeisti slaptazodj, kad apsaugotuméte diegimo nustatymus ir ESET Internet Security
Salinima, spustelékite Nustatyti prie Apsaugos slaptazodZiu nuostatos.

Norint pasiekti apsaugotg iSpléstinj nustatymga, rodomas langas, skirtas jvesti slaptazodj. Jei pamirsote
slaptaZodj arba jo netekote, spustelékite Zemiau esancig parinktj Atkurti slaptazodj ir jveskite el. pasto
adresg, kurj naudojote registruodami prenumeratg. ESET jums atsiys el. laiskg su patvirtinimo kodu ir
instrukcija, kaip nustatyti i$ naujo savo slaptazod,.

* Kaip atrakinti iSpléstinj nustatyma

Norédami pakeisti slaptazodj, spustelékite Keisti slaptazodj Salia Apsaugos slaptazodziu nustatymai.

Norédami pasalinti slaptazodj, spustelékite Salinti $alia Apsaugos slaptazodziu nustatymai.

NTERNET SECURITY O X

ISpléstinis nustatymas Q X
| Aptikimo modulis € Maudotojo s3sajos elementai 5

Maujinimas

. B Prieigos saranka 5 @
| Apsaugos priemonés B
Apsaugos slaptafodfiu nuostatos Mustatyti

| Irankiai &

Junglumas

| Naudotojo s3saja
| Praneiimai @

Privatumo parametrai

Mumatytoji Atsaukti

ISpléstinio nustatymo slaptazodis

Norédami apsaugoti ,ESET Internet Security” iSpléstine sgrankg ir iSvengti neteiséto modifikavimo, jveskite naujg
slaptazZod;j j laukus Naujas slaptazodis ir Patvirtinti slaptazodj. Spustelékite Gerai.

Prireikus pakeisti esamg slaptaZzod;:
1. jveskite sengjj slaptazodj j lauka Senas slaptazodis.
2. Jveskite naujajj slaptazodj j laukus Naujas slaptazodis ir Patvirtinti slaptazod;.
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3. Spustelékite Gerai.
Sis slaptaZodis bus reikalingas norint pasiekti i$pléstine sgranka.

Jei pamirsote slaptazodj, ZiGrékite Nustatymy slaptaZzodZio atrakinimas ESET HOME produktuose.

Norédami atkurti prarastg ESET aktyvinimo raktg, prenumeratos galiojimo pabaigos datg arba kitg ,ESET Internet
Security” prenumeratos informacija, zr. Pameciau aktyvinimo rakta.

Ekrano skaitytuvo palaikymas

ESET Internet Security galima naudoti su ekrano skaityklémis, kad silpnaregiai ESET naudotojai galéty narsyti po
produktg arba konfigliruoti nuostatas. Palaikomos Sios ekrano skaityklés (JAWS, NVDA, Narrator).

Kad ekrano skaityklés programiné jranga galéty pasiekti ESET Internet Security GUI tinkamai, vadovaukités
instrukcijomis Ziniy bazés straipsnyije.

Pranesimai

Norédami tvarkyti ESET Internet Security pranesimus, atidarykite I1Spléstinis nustatymas > PraneSimai. Galite
konfigtruoti Siy tipy pranesimus:

* Programos bisenos — pranesSimai, rodomi pagrindiniame programos lange > Apzvalga.

* Darbalaukio pranesSimai — mazi pranesSimo langai Salia sistemos uzduociy juostos.

¢ Interaktyvis jspéjimai — jspéjimo langai ir praneSimy laukeliai, kuriuose reikalinga naudotojo sgveika.

* Peradresavimas (pranesimai el. pastu)— el. pasto pranesSimai siunc¢iami nurodytu el. pasto adresu.
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NTERNET SECURITY o X

ISpléstinis nustatymas Q x| 7
| Aptikimo modulis @ = Programos blsenos 5
Naujinimas Programos bisenos Redaguoti o

Apsaugos priemonés B
| peatgesp Darbalaukio pranesimai 5

| |rankiai

Interaktyvis jspéjimai 5
Junglumas

| Maudotojo s3saja

Praneéimai B

Peradresavimas

Privatumo parametrai

Mumatytoji Atsaulkti

Programos busenos

Programos biisenos — spustelékite Redaguoti, kad pasirinktumeéte, kurios programos blsenos bus rodomos
pagrindinio programos lango > ApZvalga pagrindiniame puslapyje.

Dialogo langas — programos busenos

Siame dialogo lange galite pasirinkti, kurios programos bisenos bus rodomos. Pavyzdziui, pristabdzius antivirusine
ir apsaugos nuo Snipinéjimo programa arba jjungus Zaidéjo rezima.

Programos bisena bus rodoma ir tada, jei jisy produktas nesuaktyvintas arba baigé galioti jusy prenumerata.

Darbalaukio pranesSimai

Darbalaukio pranesimai pateikiami nedideliame pranesSimo lange Salia sistemos uzduociy juostos. Pagal
numatytuosius nustatymus jis rodomas 10 sekundZiy, tada Iétai iSnyksta. PraneSimais pranesama apie sékmingus
produkty atnaujinimus, naujus jrenginius, virusy nuskaitymo uzduotis arba naujg grésme.
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NTERNET SECURITY O x

ISpléstinis nustatymas Q X7
| Aptikimo modulis € Programos bisenos 5
MNaujinimas
B Darbalaukio pranesimai 5
| Apsaugos priemonés B
Rodyti darbalaukic pranegimus m
iai I
| Irankiai o | Darbalaukic pranesimai Redaguoti a
Junglumas Merodyti pranegimu, kai programos veikia viso ekrano refimu D
| Naudotojo sasaja Rodyti laika sekundémis 10| ., a
Skaidrumas 0 o (1]
Pranegimai @ | e
Peradresavimas Minirmalus redemy pykiy daugiaZodigkumas Informatyvus ™ i}

Keliu naudotoju sistemose rodyti pranegimus Sio naudotojo
1 L ¥

Privatumo parametrai Administrator

ekrane
Leisti daugiausia démesio ekrane skirti pranegimams 3]
Interaktywvas jspéjimai 5

Mumatytoji Atsaulkti

Rodyti pranesimus darbalaukyje — rekomenduojame palikti Sig parinktj, kad produktas galéty informuoti jus apie
naujus jvykius.

Darbalaukio pranesimai — spustelékite Redaguoti, kad jjungtuméte arba iSjungtumeéte konkrecius Darbalaukio
praneSimus.

Nerodyti pranesimy, kai programos veikia viso ekrano rezimu — nerodyti visy neinteraktyviy pranesimy, kai
programos veikia viso ekrano rezimu.

Rodymo laikas sekundémis — nustatoma pranesimo rodymo trukmé. Reik§meé turi bati nuo 3 iki 30 sekundziy.

Skaidrumas — nustatykite pranesimo skaidrumo procentg. Palaikomas intervalas yra nuo 0 (neskaidrus) iki 80
(labai skaidrus).

Minimalus rodomy jvykiy daugiazodiSkumas — nustatykite rodoma pradinj pranesimo svarbos lygj.
ISple¢iamajame meniu pasirinkite vieng is Siy parinkciy:

oDiagnostika — rodo informacija, reikalingg norint tiksliai suderinti programg ir visus anksciau paminétus
jrasus.

oInformacija — rodo informacinius pranesimus, pvz., nejprastus tinklo jvykius, jskaitant s€kmingy
naujinimy praneSimus ir visus pirmiau nurodytus jrasus.

OJspéjimai — rodo jspéjamuosius pranesimus, klaidas ir kritines klaidas (pvz., ,,Atnaujinti nepavyko”).

OKlaidos — rodo klaidas (pvz., dokumenty apsauga nepradéta) ir kritines klaidas.
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OKritiniai — rodo tik kritines klaidas (klaida paleidZiant apsaugg nuo virusy arba sistema uzkrésta ir t. t.).

Keliy naudotojy sistemose rodyti pranesimus Sio naudotojo ekrane — leidZia pasirinktoms paskyroms gauti
darbalaukio pranesimus. Pavyzdziui, jei nenaudojate administratoriaus paskyros, jveskite visg paskyros
pavadinima ir bus rodomi nurodytos paskyros darbalaukio pranesimai. Darbalaukio praneSimus gali gauti tik viena
naudotojo paskyra.

Leisti sutelkti démesj j praneSimus ekrane — leidZia sutelkti démesj j praneSimus ekrang ir juos pasiekti meniu ALT
+ Tab.

Darbalaukio praneSimy sarasas

Norédami pakoreguoti darbalaukio pranesimy matomumg (rodoma ekrano apatinéje desinéje dalyje), atidarykite
ISpléstinis nustatymas > PraneSimai > Darbalaukio praneSimai. Spustelékite Redaguoti Salia Darbalaukio

pranesimai ir pasirinkite atitinkama Zymeés langelj Rodyti.

NTERNET SECURITY o X

Bus rodomi pasirinkti darbalaukio pranesimai ?

Pavadinimas Rodyti darbalaukyje
B BENDRA

Failas igsiystas analizuoti

Reodyti pranefimus Kas nauja

Reodyti saugumo ataskaitos pranegimus
B NAUJINTI

Aptikimo medulis sékmingai atnaujintas

Meduliai sékmingai atnaujinti

Programos naujinimas parucstas
B TINKLO APSAUGA
WiFi" apsaugos jspéjimai

Bendra

Rodyti saugumo ataskaitos praneSimus — gaukite pranesSimus, kai sugeneruojama nauja Saugumo ataskaita.

Rodyti praneSimus Kas nauja — pranesSimai apie visas naujas ir patobulintas naujausios produkto versijos
funkcijas.

Failas iSsiystas analizuoti — gaukite pranesSimg kaskart, kai ESET Internet Security iSsiuncia failg analizei.
Tinklo tikrinimo jrankis
Pranesti apie naujai aptiktus tinklo jrenginius — gaukite pranesimg, kai prie tinklo prijungiamas naujas jrenginys.
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Tinklo apsauga

Tinklo profilis pakeistas — gaukite pranesimg, kai pakei¢iamas tinklo profilis.

Wi-Fi apsaugos jspéjimai — gaukite pranesimg, kai bandote prisijungti prie Wi-Fi tinklo naudodami silpng
slaptaZodj arba jo neturédami.

Naujinti

Ruosiamas programos naujinimas — gaukite pranesima, kai bus paruostas naujinys j naujg ESET Internet Security
versija.

Aptikimo modulis sékmingai atnaujintas — gaukite pranesimg, kai produktas atnaujina aptikimo modulius.
Moduliai sékmingai atnaujinti — gaukite pranesima, kai produktas atnaujina programos komponentus.
Norédami nustatyti bendruosius nustatymus, skirtus darbalaukio praneSimams, pvz., kiek laiko bus rodomas

praneSimas arba minimalus rodomy jvykiy daugiaZzodiskumas, Zr. Darbalaukio pranesimai dalyje ISpléstinis
nustatymas > PraneSimai.

Interaktyvus jspéjimai

* Rasta grésmeé
* Adresas uzblokuotas.

* Produktas nesuaktyvintas

* Keisti j produktg, kuriame pateikiama daugiau funkcijy

* Keisti j produkta, kuriame pateikiama maziau funkcijy

* Prieinamas naujinimas

* Naujinimo informacija netinkama

* PraneSimo ,Moduliy naujinimas nepavyko” trikéiy Salinimas
* Moduliy naujinimo klaidy sprendimas

* UZblokuota tinklo grésmé

* Interneto svetainés sertifikatas atSauktas

ISpléstinés sgrankos > Pranesimai skyriuje Interaktyvis jspéjimai galite konfiglruoti, kaip ESET Internet Security
apdorojami pranesimy laukeliai ir interaktyvis jspéjimai aptikimui, kai naudotojas (pvz., galima sukciavimo
apsimetant svetainé) turi priimti sprendima.
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NTERMNET SECURITY O x

ISpléstinis nustatymas Q x| ?
| Aptikimo modulis € Programos blsenos 5
Maujinimas
Darbalaukio pranesimai 5
| Apsaugos priemonés B
| S B Interaktyvas jspéjimai 5
Interaktywis jspejimai
Junglumas

Kasdieniai interaktyvis jspéjimai Q i
| Maudotojo s3saja

Praneiimai @ Produkto praneSimai
Peradresavimas

Rodyti rinkodaros pranegimus ? a
Privatumo parametrai
Pranesimy langai (1]
Automatikal uzverti pranegimu laukelius 'D
. . . 40 Cad
Rodyti laika sekundémis 20| . (1 ]
Patvirtinimeo praneiimai Redaguoti (1]

Mumatytoji Atsaulkti

Interaktyvus jspéjimai

ISjungus parinktj Rodyti interaktyvius perspéjimus, bus slepiami visi perspéjimy ir narsyklés dialogy langai, ir tai
tinka tik kai kurioms specifinéms situacijoms. Rekomenduojame palikti Sig parinktj jjungta.

Produkto pranesimai

Produkto pranesimai, teikiami tam, kad naudotojai gauty ESET naujienas bei kitg informacija. Rinkodaros
praneSimy siuntimui reikia vartotojo sutikimo. Todél rinkodaros praneSimai pagal numatytuosius nustatymus
vartotojui nesiunciami (rodoma kaip klaustukas). Jjungdami Sig parinktj, sutinkate gauti ESET rinkodaros
praneSimus. Jei nesate suinteresuoti gauti ESET rinkodaros medZziagos, iSjunkite parinktj Rodyti rinkodaros
pranesSimus.

PraneSimy langai

Norédami po tam tikro laiko automatiskai uzdaryti praneSimy langus, pasirinkite UZdaryti praneSimy langus
automatiskai. Jeigu perspéjimo langai neuzdaromi rankiniu bldu, jie bus automatiskai uzdaryti pasibaigus
nurodytam laikui.

Rodymo laikas sekundémis — nustatoma jspéjimo rodymo trukmeé. ReikSmé turi bati nuo 10 iki 999 sekundziy.

Patvirtinimo pranesimai — spustelékite Redaguoti, kad bity rodomas sgrasas su patvirtinimo pranesimais,

kuriuos galima pasirinkti rodyti arba nerodyti.
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Patvirtinimo pranesimai

Norédami koreguoti patvirtinimo pranesSimus, eikite j ISpléstinis nustatymas > PraneSimai > Interaktyviis
ispéjimai ir spustelékite Redaguoti Salia Patvirtinimo pranesimai.

INTERMET SECURITY O x

Bus rodomi pasirinkti pranesimai

Klausti pries atkuriant objekta i3 karantino

Klausti pries atkuriant objektus i karantino ir iSskiriant juos i3 nuskaitymo uZduoties
D Klausti prie3 atmetant ispléstinio nustatymo nuostatas

Klausti pries atstatant statistika

Klausti pries naikinant ,ESET Syslnspector” Zurnalus

Klausti pries naikinant objekta i3 karantino

Klausti prie3 naikinant visus ESET Sysinspector” Zurnalus

Klausti pries paliekant visas aptiktas grésmes neidvalytas i3 perspéjimo lango
Klausti pries paZalinant jra3a i3 Zurnalo

Klausti prie paZalinant visus Zurnalo jragus

Klausti prie3 Zalinant suplanuota uZduot] i§ planuoklés

Klausti pries vykdant suplanuota uZduot) planuokléje

Siame dialogo lange pateikiami patvirtinimo pranesimai, kuriuos ESET Internet Security rodys pries atliekant bet
kokj veiksma. Pazymeékite laukelj Salia kiekvieno patvirtinimo praneSimo arba nuimkite Zymas, kad juos
jjungtuméte arba iSjungtumeéte.

Suzinokite daugiau apie konkrecig funkcija, susijusig su patvirtinimo pranesimais:

¢ Klauskite priesS iStrindami ESET SysIinspector Zurnalus

¢ Klauskite pries iStrindami visus ESET Syslnspector Zurnalus

* Klausti prieS naikinant objektg is karantino

* Klausti prie$ atmetant iSpléstinio nustatymo nuostatas

¢ Klausti prie$ paliekant visas aptiktas grésmes neiSvalytas iS perspéjimo lango

¢ Klausti pries pasalinant jrasg iS Zurnalo

* Klausti pries Salinant suplanuotg uzduotj iS planuoklés

¢ Klausti prieS pasalinant visus Zurnalo jrasus

¢ Klausti prieS atstatant statistikg
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¢ Klausti prie$ atkuriant objekta iS karantino

¢ Klausti pries atkuriant objektus iS karantino ir iSskiriant juos iS nuskaitymo uzduoties

* Klausti pries vykdant suplanuotg uzduotj planuokléje

* Rodyti apsaugos nuo brukalo apdorojimo rezultaty pranesSimus

* Rodyti apsaugos nuo brukalo apdorojimo rezultaty pranesSimus el. pasto programose

* Rodyti el. pasto klienty ,,Outlook Express” ir , Windows Mail“ produkto patvirtinimo dialogo langus

¢ Rodyvti , Windows Live Mail“ produkto patvirtinimo dialogo langus

* Rodyvti el. pasto kliento ,,Outlook” produkto patvirtinimo dialogo langus

Peradresavimas

ESET Internet Security gali automatiskai siysti pranesimy el. laiskus, jei jvyksta jvykis su pasirinktu daugiazodzio
lygiu. Atidarykite ISpléstinis nustatymas > PraneSimai > Persiuntimas ir jgalinkite Persiysti praneSimus el. pastu,
kad suaktyvintumeéte el. pasto pranesSimus.

INTERNET SECURITY o x
ISpléstinis nustatymas Q x|
| Aptikimo modulis @ B Ppersiystij el. pasta )
Naujinimas Pranefimu persiuntimas j el. paita () i
| Apsaugos priemonés B
| Irankiai & °
a
Junglumas
(i}
| Maudotojo s3saja @ o
Praneéimai & o
Peradresavimas @
Privatumo parametrai SMTP serveris
(i}
a
e
e

MNumatytoji Atsaukti

ISskleidZiamajame meniu Minimalus pranesSimy daugiazodiSkumas galite pasirinkti pradinj siun¢iamy pranesimy
grieztumo lygj.

* Diagnostika — registruoja informacija, reikalingg norint tiksliai suderinti programg ir visus anksciau
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paminétus jrasus.

* Informacija — jraso informacinius pranesimus, pvz., nejprastus tinklo jvykius, jskaitant sékmingy naujinimy
praneSimus ir visus pirmiau nurodytus jrasus.

* Jspéjimai — jraso kritines klaidas ir jspéjimo pranesimus (pavyzdziui, ,,Atnaujinti nepavyko“).
* Klaidos — registruojamos klaidos (nepaleista dokumento apsauga) ir kritinés klaidos.
* Kritinis — registruoja tik kritines klaidas (pvz., klaida paleidzZiant antivirusine apsaugg arba aptikta grésme).

Siysti kiekvieng pranesima atskiru el. laisku — jjungus Sig funkcija, gavéjas kiekvieng pranesimg gaus naujame el.
laiske. Taip per trumpg laikg galima gauti daug el. laiSky.

Intervalas, kuriuo bus siunc¢iami pranesimai el. pastu (min.) — intervalas (minutémis), po kurio nauji pranesimai
bus siunciami el. pastu. Jei Sig reikSme nustatysite kaip 0, praneSimai bus siunc¢iami iskart.

Siuntéjo adresas — nurodomas siuntéjo adresas, kuris bus rodomas pranesimy el. laisky antrastéje.

Gaveéjy adresai — nurodomi pranesimy el. laisky antrastéje rodomi gavéjy adresai. Palaikomos kelios reikSmés.
Kaip skyriklj naudokite kabliataskj.

SMTP serverj

SMTP serveris — SMTP serveris, naudojamas pranesSimams siysti (pavyzdziui, smtp.provider.com:587, iS anksto
nustatytas 25 prievadas).

ESET Internet Security nepalaiko SMTP serveriy su TLS Sifravimu.

Vartotojo vardas ir slaptazodis — jeigu SMTP serveriui reikalinga autentiSkumo patvirtinimo proceddra, j Siuos
laukus reikia jrasyti galiojantj vartotojo vardg ir slaptazodj, kad baty galima prisijungti prie SMTP serverio.

Jjungti TLS — ,,Secure Alert” ir praneSimai naudoja TLS Sifravima.

Testuoti SMTP jungtj — Gavéjo el. pasto adresu bus iSsiystas bandomasis el. laiSkas. SMTP serverio, naudotojo
vardo, slaptazodzio, siuntéjo adreso ir gavéjo adresy laukai turi bati uzpildyti.

Pranesimo formatas

Rysys tarp programos ir nuotolinio vartotojo arba sistemos administratoriaus yra palaikomas el. pastu arba LAN
pranesSimais (naudojant ,,Windows” Zinuciy siuntimo paslaugg). Naudoti numatytajj praneSimo formata jspéjimo
praneSimams ir perspéjimams bus optimalus daugeliu atvejy. Kai kuriomis aplinkybémis gali prireikti pakeisti
jvykiy pranesimy formata.

Jvykiy pranesimy formatas — suformatuokite jvykiy pranesimus, kurie rodomi nuotoliniuose kompiuteriuose.

Grésmeés jspéjimo pranesimy formatas — grésmiy perspéjimai ir pranesimai turi i$ anksto apibrézta numatytajj
formatg. Rekomenduojame palikti i$ anksto apibréztg formatg. Taciau kai kuriomis aplinkybémis (pvz., jeigu turite
automatine el. pasto apdorojimo sistema) jums gali tekti pakeisti pranesimo formata.

Simboliy rinkinys — el. laiskg konvertuoja j ANSI simboliy sSifravima pagal ,, Windows" regiono parametrus (pvz.,
windows-1250, Unicode (UTF-8), ACSII 7-bit arba Japony (1ISO-2022-JP)). Todél "a" bus pakeista j "a", o neZzinomas
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simbolis j "?".

Naudoti spausdinama Sifravima su kabutémis — el. laiSko Saltinis bus koduotas j ,,Quoted-printable” (QP)
formata, kuris naudoja ASCII simbolius ir gali teisingai perduoti specialiuosius simbolius el. pastu 8 bity formatu
(déidu).

* %TimeStamp% — jvykio data ir laikas

* %Scanner% — susijes modulis

* %ComputerName% — kompiuterio, i$ kurio gautas jspéjimas, pavadinimas
* %ProgramName% — programa, sukirusi jspéjima

* %InfectedObject% — uzkreésto failo, pranesSimo ir kt. pavadinimas

* %VirusName% — uzkrato identifikavimas

* %Action% — veiksmas, kurio imtasi dél jsiskverbimo

* %ErrorDescription% — nevirusinio jvykio aprasas

Raktazodziai %InfectedObject% ir %VirusName% naudojami tik perspéjimy apie grésmes pranesimuose, o
%ErrorDescription% naudojamas tik jvykiy pranesimuose.

Privatumo parametrai

Atidaryti ISpléstinis nustatymas > Privatumo nustatymai.
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NTERMNET SECURITY o X

ISpléstinis nustatymas Q X ?
| Aptikimo modulis € B Tobulinime pagal naudotojy patirtj programa 5
Naujinimas Dalyvaukite tobulinimo pagal naudotoju patirtj programoje [ @) i
| Apsaugos priemonés (5] Kokig informacija renkame? (3
| |rankiai
Junglumas

| Naudotojo s3saja

| Praneéimai @

Privatumo parametrai

Mumatytoji Atsaulkti

Tobulinimo pagal naudotojy patirtj programa

|galinkite perjungiklj Salia Dalyvauti tobulinimo pagal naudotojy patirtj programoje, kad prisijungtuméte prie
tobulinimo pagal naudotojy patirtj programos. Prisijunge teikiate ESET anonimine informacija, susijusig su ESET
produkty naudojimu. Surinkti duomenys padés mums pagerinti jlsy patirtj, jais niekada nebus dalijamasi su
treciosiomis Salimis. Kokig informacijg renkame?

Numatytyjy parametry grazinimas

ISpléstinéje sgrankoje spustelékite Numatytieji, norédami atkurti visy moduliy visus programos nustatymus. Tai
atstatys visy moduliy programy parametrus j bliseng, kuri baty i$ naujo jdiegus.

Taip pat zr. Parametry importavimas ir eksportavimas.

Atkurti visus esamojo skyriaus parametrus

Spustelékite lenkta rodykle @, norédami grazinti visus parametrus esamajame skyriuje ties ESET nustatytais
numatytaisiais nustatymais.

Atminkite: spusteléjus Atkurti numatytasias, bus prarasti visi padaryti pakeitimai.
Atkurti lenteliy turinj — jjungus Sig funkcija, bus prarastos visos rankiniu ar automatiniu badu jtrauktos taisyklés,

uzduotys bei profiliai.
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Taip pat zr. Parametry importavimas ir eksportavimas.

Klaida iSsaugant konfiguracija

Sis klaidos praneimas nurodo, kad parametrai nebuvo tinkamai jrasyti dél klaidos.
Paprastai tai reiskia, kad programos parametrus bandes keisti naudotojas:
* neturi pakankamai prieigos teisiy arba neturi reikalingy operacinés sistemos privilegijy, reikalingy
konfigliracijos faily ir sistemos registro keitimui.
> Norint atlikti norimus pakeitimus, turi prisijungti sistemos administratorius.
* neseniai jjungé HIPS arba uzkardos mokymosi rezimg ir bandé pakeisti iSpléstinius nustatymus.
> Jei norite jrasyti konfigiracijg ir iSvengti konfiglracijos konflikty, uZzdarykite iSpléstinius nustatymus nejrase
ir bandykite dar kartg atlikti norimus pakeitimus.
Kitas daZniausiai pasitaikantis atvejis gali bati, kad programa tinkamai nebeveikia, yra sugadinta, todél turi bati
jdiegta is$ naujo.

Komandos eilutés skaitytuvas

ESET Internet Security antivirusinés programos modulis gali biti paleidziamas komandos eilute — rankiniu badu
(komanda ,ecls”) arba naudojant paketinj (,,bat”) faila.

ESET komandy eilutés skaitytuvo naudojimas:

ecls [OPTIONS..] FILES..

Siuos parametrus ir jungiklius galima naudoti paleidZiant nuskaitymo programa pagal pareikalavima i§ komandos
eilutés:

Parinktys

/base-dir=APLANKAS jkelti modulius i$ APLANKO
/quar-dir=APLANKAS karantino APLANKAS

/exclude=KAUKE nenuskaityti KAUKE atitinkanciy faily

/subdir nuskaityti poaplankius (numatyta)
/no-subdir nenuskaityti poaplankiy
/max-subdir-level=LYGIS maksimalus nuskaitomy poaplankiy lygis aplankuose
/symlink sekti simbolinius saitus (numatyta)
/no-symlink praleisti simbolinius saitus

/ads nuskaityti ADS (numatyta)

/no-ads nenuskaityti ADS

/log-file=FAILAS registruoti iSvestis j FAILA

/log-rewrite perrasyti iSvesties failg (numatyta — papildyti)
/log-console registruoti isvestj pulte (humatyta)
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/no-log-console neregistruoti iSvesties pulte

/log-all registruoti ir Svarius failus

/no-log-all neregistruoti Svariy faily (numatyta)

/aind rodyti veiklos indikatoriy

/auto nuskaityti ir automatiskai valyti visus vietinius diskus

Nuskaitymo programos parinktys

[files nuskaityti failus (numatyta)

/no-files nenuskaityti faily

/memory nuskaityti atmintj

/boots nuskaityti paleidimo sektorius

/no-boots nenuskaityti paleidimo sektoriy (numatyta)
/arch nuskaityti archyvus (numatyta)

/no-arch nenuskaityti archyvy

/max-obj-size=DYDIS  nuskaityti tik failus, jei jie maZesni nei nurodytas DYDIS megabaitais (numatytoji reikSmé
0 = neribotas)

/max-arch-level=LYGIS maksimalus nuskaitomas papildomas vidiniy archyvy lygis (jdétieji archyvai)
/scan-timeout=RIBA nuskaityti archyvus ne ilgiau nei nurodyta RIBA sekundémis

/max-arch-size=DYDIS nuskaityti failus archyve, tik jeigu jie mazesni nei nurodytas DYDIS (numatyta, kad 0 =
neribotas)

/max-sfx-size=DYDIS nuskaityti tik iSsiskleidZzianciajame archyve esancius failus, jeigu jie maZesni nei
nurodytas DYDIS megabaitais (numatytoji reikSmeé 0 = neribotas)

/mail nuskaityti el. pasto failus (humatyta)

/no-mail nenuskaityti el. pasto faily

/mailbox nuskaityti pasto dézutes (numatyta)

/no-mailbox nenuskaityti pasto dézuciy

/sfx nuskaityti iSsiskleidZianciuosius archyvus (numatyta)

/no-sfx nenuskaityti iSsiskleidzianciyjy archyvy

/rtp nuskaityti momentinio pakavimo programas (numatyta)
/no-rtp nenuskaityti momentinio pakavimo programy

/unsafe nuskaityti galimas nesaugias taikomasias programas
/no-unsafe nenuskaityti galimy nesaugiy taikomyjy programy (numatyta)
/unwanted nuskaityti galimas nepageidaujamas taikomasias programas
/no-unwanted nenuskaityti galimy nepageidaujamy taikomuyjy programy (numatyta)
/suspicious ieskoti jtartiny programy (numatytasis)

/no-suspicious neieskoti jtartiny programy

/pattern naudoti kodus (numatyta)

/no-pattern nenaudoti kody

/heur jjungti euristikg (numatyta)

/no-heur iSjungti euristika
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/adv-heur
/no-adv-heur
/ext-exclude=PLETINIAI
/clean-mode=REZIMAS

/quarantine

/no-quarantine

jjungti iSpléstine euristikg (numatyta)
iSjungti iSpléstine euristikg
nejtraukti dvitaskiu atskirty faily PLETINIY

naudoti valymo REZIMA uzkréstiems objektams

Galimos Sios parinktys:

* nona (numatytoji) — automatinis valymas nevykdomas.

* standard — ,ecls.exe” pabandys automatiskai iSvalyti arba panaikinti uzkréstus failus.
* Reiklus — ,ecls.exe” pamégins automatiskai iSvalyti arba panaikinti uzkréstus failus
be vartotojo jsikiSimo (jds nebisite informuojami apie naikinamus failus).

* Grieztas —,ecls.exe” panaikins failus nebandydamas isvalyti jy, neatsizvelgiant j tai,
kokie failai naikinami.

* Naikinti— ,ecls.exe” panaikins failus nebandydamas jy iSvalyti, taciau svarbiy faily
(pvz., ,Windows” sisteminiy faily) nepanaikins.

kopijuoti uzkréstus failus (jeigu iSvalyti) j karanting
(papildo valant atliekamus veiksmus)

nekopijuoti uzkrésty faily j karanting

Bendrosios parinktys

/help rodyti Zinyng ir baigti

/version rodyti versijos informacija ir baigti

/preserve-time iSsaugoti paskutinés prieigos laiko Zyma

ISéjimo kodai

0 grésmiy nerasta

1 aptikta grésmiy ir jos iSvalytos

10 kai kuriy faily nepavyko nuskaityti (gali bti grésmiy)

50 rasta grésmeé

100 klaida

| Didesni nei 100 iséjimo kodai reiskia, kad failas buvo nenuskaitytas, todél gali biti uzkréstas.

DUK

Toliau pateikiami kai kurie dazniausiai uzduodami klausimai ir problemos, su kuriomis susiduriama. Spustelékite
temos pavadinimg norédami suZinoti, kaip spresti problema:

* Kaip naujinti ESET Internet Security

* ESET Internet Security aptiko grésme

* Kaip pasalinti virusg iS mano kompiuterio

¢ Kaip leisti rysj tam tikroms taikomosioms programoms
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¢ Kaip jjungti paskyros tévy kontrole

¢ Kaip sukurti naujg uzduotj planuokléje

¢ Kaip planuoti nhuskaitymo uzduotj (kassavaitine)

* Kaip atrakinti iSpléstinj nustatyma

¢ Kaip iSspresti produkto iSaktyvinimo problemg naudojant ESET HOME

Jeigu jlsy problemos néra pirmiau pateikiamame sgrase, bandykite ieSkoti ESET Internet Security internetiniame
Zinyne.

Jei negalite rasti savo problemos sprendimo ar atsakymo j klausimg ESET Internet Security internetiniame Zinyne,
apsilankykite reguliariai atnaujinamoje internetinéje ESET Ziniy bazéje. Nuorodos j populiariausius Ziniy bazés
straipsnius pateikiami toliau:

* Kaip atnaujinti prenumeratg?

¢ Diegiant ESET gaminj jvyko aktyvinimo klaida. K3 tai reiskia?

* ESET ,Windows” namy produkto aktyvinimas naudojant aktyvinimo raktg

* Kaip pasalinti arba iS naujo jdiegti ESET namams skirtg produktg

* Gavau pranesima, kad ESET diegimas pasibaigé pirma laiko

* K3 batina padaryti atnaujinus prenumeratg? (Namy vartotojams)

* K3 daryti pakeitus el. pasto adresg?

* Kaip perkelti ESET produktg j naujg kompiuterj arba jrenginj

* Kaip paleisti ,Windows” saugiuoju rezimu arba saugiuoju reZimu dirbant tinkle

* Neleisti blokuoti saugios interneto svetainés

* Leisti ESET GUI pasiekti ekrano skaitytuvy programine jranga

Prireikus galite susisiekti su techninés pagalbos tarnyba ir pateikti jai savo klausimus ar problemas.

Kaip naujinti ESET Internet Security

Naujinti ESET Internet Security galima rankiniu blGdu arba automatiskai. Norédami paleisti naujinimg, spustelékite
Naujinti pagrindiniame programos lange, tada spustelékite leskoti atnaujinimuy.

Pagal numatytuosius diegimo parametrus sukuriama automatinio naujinimo uzduotis, kuri atliekama kas valanda.
Jeigu jums reikia pakeisti intervalg, pereikite j Jrankiai > Planuoklé.
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Kaip pasalinti virusg iS mano kompiuterio

Jei kompiuteryje pastebite uZzsikrétimo kenkimo programa pozymiy, pvz., jis pradeda Iéciau veikti, daznai
uzstringa, rekomenduojame atlikti Siuos veiksmus:

1. Pagrindiniame programos lange spustelékite Kompiuterio nuskaitymas.

2. Spustelékite Nuskaityti jusy kompiuterj, kad prasidéty jusy sistemos nuskaitymas.
3. Kai nuskaitymas bus baigtas, perzilrékite zZurnalg su nuskaityty, uzkrésty ir iSvalyty faily skaic¢iumi.

4. Jeigu norite nuskaityti tik pasirinktg disko dalj, spustelékite Pasirinktinis nuskaitymas ir pasirinkite tikslus,
kuriuos reikia nuskaityti iesSkant virusy.

Dél papildomos informacijos zr.:

® ESET Ziniy bazés straipsnj

* Karantinas

Kaip leisti rysj tam tikroms taikomosioms programoms

Jeigu interaktyviuoju rezimu aptinkamas naujas rysys ir jeigu néra atitinkamos taisyklés, jums bus pasidlyta leisti
arba uzdrausti rysj. Jeigu norite, kad ESET Internet Security atlikty tg patj veiksma kiekvieng kartg, kai taikomoji
programa bando uzmegzti rysj, pasirinkite Zymés langelj Kurti taisykle ir jsiminti visam laikui.

(e[ INTERNETSECURITY

Inbound network traffic

An application on this computer (8 }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

N KT

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

Galite sukurti naujas uzkardos taisykles programoms pries tai, kol jas aptiks ,ESET Internet Security”, uzkardos
nustatymo skiltyje. Atidarykite pagrindinj programos langg > Saranka > Tinklo apsauga > spustelékite 'ﬁ' Salia
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parinkties Uzkarda > Konfiguruoti > ISpléstiniai > Taisyklés > Redaguoti.

Spustelékite mygtuka Pridéti ir skirtuke Bendra jveskite taisyklés pavadinima, krypt;j ir rySio protokola. Siame
lange galite nustatyti veiksma, kuris bus atliktas pritaikius taisykle.

Jveskite kelig j programos vykdomajj failg ir vietinj rysSio prievadg skirtuke Vietinis. Eikite j skirtukg Nuotolinis ir
jveskite nuotolinj adresg ir prievadg (jeigu naudojama). Naujai sukurta taisyklé bus taikoma, kai tik taikomoji
programa bandys dar kartg uzmegzti rysj.

Kaip jjungti paskyros tévy kontrole

Norédami aktyvinti konkrecios vartotojo paskyros tévy kontrole, atlikite Zemiau pateiktus veiksmus:

1. Pagal numatytuosius nustatymus ESET Internet Security tévy kontrolé yra iSjungta. Yra du tévy kontrolés
aktyvinimo bldai:

* Pagrindiniame programos lange spustelékite perjungimo piktograma , esancig Nustatymai >

Interneto apsauga > Tévy kontrolé ir pakeiskite tévy kontrolés bliseng j ,Jjungta®.

* Atidarykite 13pléstinis nustatymas > Apsaugos priemonés > Prieigos prie saityno apsauga > Tévy kontrolé

ir jjunkite perjungiklj Salia parinkties Jgalinti tévy kontrole.

2. Pagrindiniame programos lange spustelékite Nustatymai > Interneto apsauga > Tévy kontrolé. Nors prie

funkcijos Tévy kontrolé rodomas uZrasas Jjungta, spustelédami rodyklés simbolj ir kitame lange pasirinkdami
Apsaugoti vaiko paskyra arba Tévy paskyra turite sukonfigiruoti tévy kontrole reikiamai paskyrai. Kitame
lange pasirinkite gimimo datg, pagal kurig nustatomas prieigos lygis ir rekomenduojami pagal amziy tinkami
tinklalapiai. Tada nurodytoje naudotojo paskyroje jjungiama tévy kontrolé. Spustelékite Blokuojamas turinys
ir nustatymai po paskyros pavadinimu, kad galétuméte tinkinti kategorijas, kurias norite leisti arba blokuoti
skirtuke Kategorijos. Norédami leisti arba blokuoti pasirinktinius tinklalapius, kurie neatitinka kategorijos,
spustelékite skirtukg ISimtys.
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(eSX) INTERNET SECURITY ® - o X

Apivalgs < Tévy kontrolé O 7

Kompiuterio nuskaitymas
Apsaugokite visus nustatymus slaptaZodziu, kad uZkirstuméte kelig neleistiniems pakeitimams.

Maujinimas
DESKTOP-ILTJID9/Administrator

N Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra
|rankiai

DESKTOP-ILTJID9/Guest
@ Nustatymai Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra

Zinynas ir palaikymas DESKTOP-ILTJIDS/User
Pasirinkite paskyros tipg: Apsaugoti vaiko paskyra... / Tévy paskyra

ESET HOME paskyra
petko-PC/matko (Vaiko paskyra 1/1/2010)

UZblokuotas turinys ir nustatymai...

O X X X X

petko-PC/petko (Tévy paskyra)
Uzblokuotas turinys ir nustatymai...

Z ltraukti interneto swvetainés isimtj.. S8 Rodyti Zurnalus

Kaip sukurti naujg uzduotj planuokléje

Norédami sukurti naujg uzduotj, skyriuje Jrankiai > Planuoklé spustelékite Pridéti uzduotj arba spustelékite
desiniuoju pelés klavisu ir i$ kontekstinio meniu pasirinkite Pridéti. Yra penki planiniy uzduociy tipai:

* Vykdyti iSorine taikomajg programa — leidzia planuoti iSorinés taikomosios programos vykdyma.

* Zurnalo prieziiira — zurnalo failuose taip pat gali bati panaikinty jrasy likuciy. Si uzduotis reguliariai
optimizuoja jrasus Zurnalo failuose, kad darbas bty efektyvus.

* Sistemos paleidimo failo patikra — tikrina failus, kurie leidZziami vykdyti paleidziant sistemg arba
registruojantis.

* Sukurti kompiuterio blisenos momentine kopijg — sukuria ESET Sysinspector kompiuterio momentine

kopijg — surenka iSsamig informacijg apie sistemos dalis (pvz., tvarkykles, programas) ir jvertina kiekvienos
dalies rizikos lyg;j.

* Kompiuterio nuskaitymas pareikalavus — atlieka kompiuterio faily ir katalogy nuskaityma.
* Naujinti — atnaujinant modulius suplanuojama naujinimo uzduotis.

Kadangi Naujinimas yra viena i dazniausiai naudojamy planiniy uzduodiy, toliau paaiskinsime, kaip pridéti naujg
naujinimo uzduotj:

ISskleidZiamajame meniu Planuota uzduotis pasirinkite Naujinimas. ] laukg UZduoties pavadinimas jveskite
uzduoties pavadinima ir spustelékite Toliau. Pasirinkite uzduoties vykdymo daznumag. Galimos Sios parinktys:
Viena kartg, Pakartotinai, Kasdien, Kas savaite ir Jvykus jvykiui. Nurodykite Praleisti uzduotj, kai naudojama
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akumuliatoriaus energija, kad maksimaliai apribotuméte energijos sgnaudas, kai neSiojamasis kompiuteris veikia
maitinamas akumuliatoriaus. UZzduotis bus vykdoma laukuose UZduoties vykdymas nurodytg datg ir laiku. Po to
apibrézkite, kokj veiksma vykdyti, jei uzduoties negalima atlikti arba uzbaigti suplanuotu laiku. Galimos Sios
parinktys:

¢ Kitu suplanuotu laiku
¢ Kaip jmanoma greiciau

e |Skart, jei nuo paskutinio vykdymo praéjo daugiau laiko nei nurodyta reik§mé (intervalg galima nustatyti
naudojantis slinkimo laukeliu Laikas nuo paskutinio vykdymo (valandomis))

Kitame zZingsnyje parodomas suvestinés langas su informacija apie suplanuotgjg uzduotj. Atlike pakeitimus
spustelékite Baigti.

Pasirodys dialogo langas, suteikiantis galimybe pasirinkti profilius, kurie bus naudojami suplanuotai uzduodiai. Cia
galima nustatyti pirminj ir alternatyvyjj profilj. Alternatyvusis profilis naudojamas tuo atveju, jei uzduoties
nepavyksta uzbaigti naudojant pirminj profilj. Patvirtinkite paspausdami Baigti. Nauja suplanuota uZduotis bus
jtraukta j esamy suplanuoty uzduociy sarasa.

Kaip suplanuoti kassavaitinj kompiuterio nuskaityma

Norédami planuoti reguliarig uzduotj, atidarykite pagrindinj programos langg ir spustelékite Jrankiai > Planuoklé.
Zemiau rasite trumpus nurodymus, kaip suplanuoti uzduotj, kuri nuskaitys jasy vietinius disky jrenginius kas
savaite. Jei reikia daugiau nurodymuy, skaitykiteZiniy bazés straipsnj.

Norédami suplanuoti nuskaitymo uzduotj:
1. Spustelékite Pridéti pagrindiniame planuoklés lange.

2. Jveskite uzduoties pavadinimg ir iSple¢iamajame meniu UZduoties tipas pasirinkite Kompiuterio
nuskaitymas pareikalavus.

3. Kaip uzduoties daznumg pasirinkite Kas savaite.
4. Nustatykite dieng ir laika, kada uZduotis bus vykdoma.

5. Pasirinkite Vykdyti uzduotj, kai tik bus jmanoma, kad uzduotis bity jvykdyta véliau, jei dél kokios nors
priezasties suplanuota uzduotis nepradedama vykdyti pagal plang (pvz., iSjungtas kompiuteris).

6. PerziGrékite suplanuotos uzduoties suvestine ir spustelékite Baigti.
7. I18skleidZziamajame meniu Tikslai pasirinkite Vietiniai jrenginiai.

8. Spustelékite Baigti, kad priskirtuméte uzduotj.

Kaip atrakinti slaptazodziu apsaugotg ispléstinj

252


https://support.eset.com/kb3207

nustatyma

Norint pasiekti apsaugota iSpléstinj nustatyma, rodomas langas, skirtas jvesti slaptazodj. Jei pamirSote slaptazodj
arba jo netekote, spustelékite Atkurti slaptaZodj ir jveskite el. pasto adresg, kurj naudojote registruodami
prenumeratg. ESET jums atsiys el. laiSkg su patvirtinimo kodu. Jveskite patvirtinimo kodg ir patvirtinkite naujg
slaptaZodj. Patvirtinimo kodas galioja septynias dienas.

SlaptazodzZio atkiirimas naudojant ESET HOME paskyra — naudokite Sig parinktj, jei aktyvinimui naudojama
prenumerata susieta su jasy ESET HOME paskyra. Jveskite el. pasto adresg, kurj naudojate prisijungdami prie ESET
HOMIE paskyros.

Jei neprisimenate savo el. pasto adreso arba kyla sunkumy atkuriant slaptazodj, spustelékite Kreiptis j techninés
pagalbos tarnyba. BUsite nukreipti j ESET svetaine, kad susisiektuméte su misy techninés pagalbos tarnyba.

Generuoti koda techninés pagalbos tarnybai. Si funkcija sugeneruoja koda, kuris pateikiamas techninés pagalbos
tarnybai. Nukopijuokite techninés pagalbos tarnybos pateiktg kodg ir paspauskite AS turiu patvirtinimo koda.
Jveskite patvirtinimo kodg ir patvirtinkite naujg slaptazodj. Patvirtinimo kodas galioja septynias dienas.

Daugiau informacijos ieSkokite Nustatymy slaptaZzodZio atrakinimas ESET ,Windows” namy produktuose.

Kaip isspresti produkto isaktyvinimo problema
naudojant ESET HOME

Produktas nesuaktyvintas

Sis klaidos prane$imas rodomas, kai prenumeratos savininkas isaktyvina jisy ESET Internet Security ESET HOME
portale arba su jasy ESET HOME paskyra bendrinama prenumerata nebebendrinama. Norédami iSspresti Sig
problema:

* Spustelékite Aktyvinti ir naudokite vieng i$ aktyvinimo budy, kad aktyvintuméte ESET Internet Security.

* Susisiekite su prenumeratos savininku nurodydami, kad prenumeratos savininkas iSaktyvino ESET Internet
Security arba prenumerata su jumis nebebendrinama. Savininkas gali iSspresti problemg ESET HOME.

Produktas iSjungtas, jrenginys atjungtas

Sis klaidos pranedimas rodomas pasalinus jrenginj i§ ESET HOME valdymo portalo. Norédami i$spresti $ig
problema:

* Spustelékite Aktyvinti ir naudokite vieng i$ aktyvinimo bidy, kad aktyvintuméte ESET Internet Security.

* Kreipkités j prenumeratos savininkg nurodydami, kad jasy ,ESET Internet Security” buvo iSaktyvinta ir
jrenginys buvo atjungtas nuo ESET HOME.

* Jei esate prenumeratos savininkas ir neZinote apie Siuos pakeitimus, perzitrékite ESET HOME veiklos

srautg. Jei pastebéjote jtarting veiklg, pakeiskite savo ESET HOME paskyros slaptazodj ir kreipkités j ESET

technine pagalba.
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Produktas iSjungtas, jrenginys atjungtas

Sis klaidos pranegimas rodomas pasalinus jrenginj i$ ESET HOME valdymo portalo. Norédami i$spresti 3ig
problema:

* Spustelékite Aktyvinti ir naudokite vieng i$ aktyvinimo bidy, kad aktyvintuméte ESET Internet Security.

* Kreipkités j prenumeratos savininkg nurodydami, kad jasy ,ESET Internet Security” buvo iSaktyvinta ir
jrenginys buvo atjungtas nuo ESET HOME.

* Jei esate prenumeratos savininkas ir nezinote apie Siuos pakeitimus, perzitrékite ESET HOME veiklos
srautg. Jei pastebéjote jtarting veiklg, pakeiskite savo ESET HOME paskyros slaptazodj ir kreipkités j ESET
technine pagalba.

Produktas nesuaktyvintas

Sis klaidos prane$imas rodomas, kai prenumeratos savininkas i$aktyvina jasy ESET Internet Security ESET HOME
portale arba su jusy ESET HOME paskyra bendrinama prenumerata nebebendrinama. Norédami iSspresti Sig
problema:

* Spustelékite Aktyvinti ir naudokite vieng i$ aktyvinimo bidy, kad aktyvintuméte ESET Internet Security.

* Susisiekite su prenumeratos savininku nurodydami, kad prenumeratos savininkas iSaktyvino ESET Internet
Security arba prenumerata su jumis nebebendrinama. Savininkas gali iSspresti problemg ESET HOME.

Tobulinimo pagal naudotojy patirtj programa

Prisijunge prie tobulinimo pagal naudotojy patirtj programos pateikiate ESET anonimine informacijg, susijusig su
produkty naudojimu. Daugiau informacijos apie duomeny apdorojimg ieSkokite musy privatumo politikoje.

Jusy sutikimas

Dalyvavimas programoje yra savarankiskas ir jam batinas jasy sutikimas. Prisijungus dalyvavimas yra pasyvus,
todél jums nereikia imtis jokiy tolimesniy veiksmy. Galite bet kada atsiimti sutikimg, pakeisdami produkto
nustatymus. Taip uZdrausite mums toliau apdoroti jisy anoniminius duomenis.

Savo sutikima galite atSaukti bet kuriuo metu pakeite produkto nustatymus:

e Pakeiskite tobulinimo pagal naudotojy patirtj programos nustatymus ESET ,Windows“ namy produktams

Kokio pobudzio informacijg renkame?

Saveikos su produktu duomenys

Sie duomenys leidZia suZinoti daugiau apie tai, kaip misy produktai naudojami. Pasinaudodami $iais duomenimis
Zinome, kokios funkcijos, pavyzdziui, daZznai naudojamos, kokius nustatymus vartotojai modifikuoja arba kiek laiko
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praleidzia naudodamiesi produktu.
Jrenginiy duomenys

Sig informacija renkame tam, kad Zinotume, kur ir kokiuose jrenginiuose misy produktai naudojami. Paprastai
renkame informacijg apie jrenginio modelj, $alj, versijg ir operacinés sistemos pavadinima.

Klaidy diagnostikos duomenys

Taip pat renkame informacija apie klaidas ir atvejus, kai jvyksta gedimai. PavyzdZiui, kokia jvyko klaida ir kokie
veiksmai lémé jos atsiradima.

Kodél renkame Sig informacija?

Remdamiesi anonimine informacija galime tobulinti produktus, kuriais naudojatés jlis — misy vartotojai. Tokiu
badu produktuose galime pritaikyti naujausias technologijas, padaryti produktus kuo jmanoma lengviau
naudojamus ir pasizymincius kuo sklandesniu veikimu.

Kas valdo Sig informacija?

LESET, spol. s r.0.“ yra vienintelis programos metu surinkty duomeny valdytojas. Si informacija su treciosiomis
Salimis nebendrinama.

Galutinio vartotojo licencijos sutartis

Galioja nuo 2021 m. spalio 19 d.

SVARBU. pries atsisiysdami, diegdami, kopijuodami ar naudodami §j produkta, atidziai perskaitykite produkto
taikymo salygas. ATSISIYJSDAMI, DIEGDAMI, KOPJUODAMI AR NAUDODAMI §IA PROGRAMINE JRANGA JUS
ISREISKIATE SAVO SUTIKIMA SU Slomis SALYGOMIS IR PRIPAi[STATE PRIVATUMO POLITIKA.

Galutinio vartotojo licencijos sutart;j

Pagal Sig Galutinio naudotojo licencijos sutartj (toliau — Sutartis), sudarytg tarp ,,ESET, spol. s r. 0.“, kurios buveiné
yra registruota adresu Einsteinova 24, 85101 Bratislava, Slovak Republic, ir kuri yra jtraukta j Bratislavos

| apygardos teismo administruojama Jmoniy registrg (skyrius SRO, jraso Nr. 3586/B), registracijos Nr. 31333532,
(toliau — ESET arba Teikéjas) ir jusy, fizinio ar juridinio asmens (toliau — Jis ar Galutinis naudotojas), turite teise
naudotis Programine jranga, nurodyta Sutarties 1 straipsnyje. Sutarties 1 straipsnyje nurodyta Programiné jranga
gali bti saugoma duomeny laikmenoje, siunciama el. pastu, atsisiunciama is interneto, atsisiunciama i$ Teikéjo
serveriy ar jsigyjama is kity Saltiniy, kaip tai apibrézta toliau nurodytomis sglygomis.

TAI GALUTINIO VARTOTOJO, O NE PARDAVIMO SUTARTIS. Programinés jrangos kopija ir fiziné laikmena is$ jsigyto
paketo, taip pat visos kitos kopijos, kurias Galutiniam vartotojui yra leista pasigaminti pagal Sutartj, toliau lieka
pas Tiekéja.

Diegdami, kopijuodami ar naudodami Programine jrangg spusteléje ,,Sutinku®, patvirtinsite, kad sutinkate su
Sutarties sglygomis ir Privatumo politika. Jei yra Sutarties ir (arba) Privatumo politikos sglygy, su kuriomis Jas
nesutinkate, nedelsdami spustelékite parinktj ,Nesutinku®, atSaukite diegima ar siuntimg arba Programine jranga,
diegimo laikmeng, susijusius dokumentus ir pirkimo kvitg sunaikinkite arba grazinkite ESET ar prekybos jmonei, i$
kurios jsigijote Programine jranga.
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JUS SUTINKATE, KAD NAUDODAMI PROGRAMINE |JRANGA PRIPAZ|STATE, KAD PERSKAITETE SIA SUTART], SU JA
SUSIPAZINOTE IR SUTINKATE VYKDYTI JOJE ISDESTYTAS SALYGAS.

1. Programiné jranga. Sioje Sutartyje vartojama savoka ,Programiné jranga“ reikia: (i) pagal $ig Sutartj tiekiama
kompiuterio programa ir visi jos komponentai; (ii) visg disky, CD-ROM, DVD disky, el. laisky ir kity priedy turinj ar
kitg laikmena, su kuria gavote Sig Sutartj, jskaitant Programinés jrangos objektinj kodg, gautg duomeny
laikmenoje, el. pastu ar atsisiunciant internetu; (iii) visg susijusig aisSkinamajg rasytine medZiagg ir visg kitg galima
dokumentacijg, susijusig su Programine jranga, bei visus Programinés jrangos aprasymus, techninius duomenis,
Programinés jrangos ypatybiy ar veikimo aprasymus, visus veikimo aplinkos, kurioje Programiné jranga yra
naudojama, aprasymus, Programinés jrangos naudojimo ar diegimo instrukcijas arba visus Programinés jrangos
naudojimo bido aprasymus (,,Dokumentacija“); (iv) Programinés jrangos kopijas, galimy Programinés jrangos
klaidy pataisas, Programinés jrangos priedus, Programinés jrangos plétinius, modifikuotas Programinés jrangos
versijas ir Programinés jrangos komponenty naujinius (jei tokiy yra), kuriais naudotis jums teise suteikia Teikéjas
pagal Sios Sutarties 3 straipsnj. Programiné jranga bus pateikiama iSskirtinai tik vykdomo objektinio kodo forma.

2. Diegimas, kompiuteris ir licencijos raktas. Programine jranga, gautg duomeny laikmenoje, atsiystg el. pastu,
atsisiystg internetu, atsisiystg is Teikéjo serveriy ar gautg i$ kito Saltinio, reikia jdiegti. Programine jrangg turite
jdiegti tinkamai sukonfigiruotame kompiuteryje, kuris atitinka dokumentacijoje nurodytus reikalavimus. Diegimo
bldas aprasomas Dokumentacijoje. Kompiuteryje, kuriame ketinate diegti Programine jrangg, negali bati jdiegta
kompiuteriy programy ar aparatinés jrangos, kuri galéty neigiamai paveikti Programine jrangg. Kompiuteris apima
aparatine jrangg, jskaitant (bet neapsiribojant) asmeninius kompiuterius, nesSiojamuosius kompiuterius,
kompiuterizuotas darbo vietas, delninius kompiuterius, iSmaniuosius telefonus, delninukus ir kitus elektroninius
jrenginius, kuriems programiné jranga kuriama, kuriuose ji diegiama arba naudojama. Licencijos raktas yra unikali
simboliy, raidziy arba specialiyjy Zenkly seka, suteikta Galutiniam naudotojui, kad $is galéty teisétai naudotis
Programine jranga, jos konkrecia versija arba pratesti Licencijos laikotarpj pagal Sutarties salygas.

3. Licencija. Jei sutikote su Sios Sutarties sglygomis ir laikotés visy ¢ia nustatyty sglygy, Teikéjas suteikia Jums Sias
teises (,Licencijg”):

a) Diegimas ir naudojimas. Jums suteikiama neisskirtiné, neperduodama teisé jdiegti Programine jranga
kompiuterio standziajame diske ar kitoje nuolatinéje laikmenoje, skirtoje Programinés jrangos duomenims
saugoti, jai diegti ir saugoti kompiuterinés sistemos atmintyje, ir Programine jrangg realizuoti, saugoti bei atkurti.

b) Susitarimas dél licencijy skaiciaus. Teisé naudoti Programine jrangg yra susieta su Galutiniy vartotojy
skaiciumi. Vienas Galutinis vartotojas reiskia, kad: i) Programiné jranga yra jdiegta vienoje kompiuterinéje
sistemoje arba ii) jei licencijos apimtis yra susieta su pasto dézuciy skaic¢iumi, tuomet vienas Galutinis vartotojas
reiSkia kompiuterio naudotojg, kuris gauna el. pastg per Pasto naudojimo programa (,,PNP“). Jei PNP priima el.
laiska ir jj automatiskai paskirsto keliems naudotojams, Galutiniy vartotojy skaicius bus nustatomas pagal faktinj
naudotojy, kuriems el. laiSkai yra paskirstomi, skaiciy. Jei pasto serveris atlieka pasto apsaugos (varty) funkcija,
Galutiniy vartotojy skaicius sutaps su pasto serverio naudotojy, kuriems teikiama pasto apsaugos funkcija,
skaiCiumi. Jei vienam naudotojui nukreipiamas nenurodytas el. pasto adresy skaicius ir jis juos priima (pvz.,
naudojant alternatyviuosius vardus), o programa automatiskai nepaskirsto el. laisky didesniam naudotojy skaiciui,
vienam kompiuteriui yra privaloma viena licencija. DraudZiama naudoti tg pacia Licencijg vienu metu daugiau nei
viename kompiuteryje. Galutinis naudotojas turi teise jvesti Programinés jrangos Licencijos raktg ir naudotis
Programine jranga tiek, kiek Galutinis naudotojas turi teise tai daryti, atsizvelgiant j apribojimus, atsirandancius
deél Teikéjo suteikty licencijy skaiciaus. Licencijos raktas laikomas konfidencialiu ir JUs negalite bendrinti licencijos
su treciosiomis Salimis arba leisti treCiosioms Salimis naudoti licencijos raktg, jei to neleidZia Si Sutartis arba
Teikéjas. Jei Licencijos raktas paZeistas, nedelsdami informuokite Teikéja.

c) ,Home Edition“ / ,Business Edition“ (namams / jmonéms skirta versija). Programinés jrangos ,,Home Edition”
versija skirta naudoti tik privacioje ir (arba) nekomercinéje aplinkoje namy ar Seimos reikméms. Programinés
jrangos ,,Business Edition” versijg privaloma jsigyti, jei Programiné jranga bus naudojama komercinéje aplinkoje,
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pasto serveriuose, pasto perdavimo serveryje, pasto apsaugos serveryje ar interneto tinkly sietuve.
d) Licencijos galiojimo laikas. Teisé naudoti Programine jrangg yra suteikiama ribotg laika.

e) OEM programiné jranga. O)G programiné jranga gali bti naudojama tik Kompiuteryje, su kuriuo j3 jsigijote. Jos
negalima perkelti j kitg kompiuterj.

f) NESKIRTA PERPARDUOTI BANDOMOII programinés jrangos versija. Programiné jranga, KURI YRA NESKIRTA
PERPARDUOTI ar BANDOMOII, néra apmokestinama ir turi blti naudojama tik Programinés jrangos funkcijoms
pademonstruoti ar iSbandyti.

g) Licencijos nutraukimas. Licencija automatiskai nutraukiama pasibaigus jos galiojimo laikui. Jei JUs nesilaikysite
Sutarties nuostaty, Tiekéjas turés teise atsisakyti Sutarties ir pasinaudoti visomis teisémis ar teisinémis
priemonémis, kurios Tiekéjui prieinamos tokiais atvejais. Licencijos atSaukimo atveju privalote nedelsdami savo
sgskaita Programine jranga ir visas jos atsargines kopijas istrinti, sunaikinti arba grazinti ESET arba prekybos
jmonei, i$ kurios Programine jranga jsigijote. Nutraukus licencijg, Tiekéjas taip pat turi teise atSaukti galutinio
vartotojo teise naudotis Programinés jrangos funkcijomis, kurioms reikalingas prisijungimas prie Tiekéjo serveriy
ar treciyjy Saliy serveriy.

4. Funkcijos, kurios renka duomenis ir kurioms reikalingas interneto rysys. Kad tinkamai veikty, programinei
jrangai reikalingas interneto rysys ir ji turi reguliariai uZmegzti rysj su Teikéjo serveriais arba treciyjy Saliy
serveriais ir taikomu duomeny rinkimu, kaip tai numatoma Privatumo politikoje. Interneto rysys ir atitinkamas
duomeny rinkimas batinas toliau nurodomoms programinés jrangos funkcijoms.

a) Programinés jrangos naujinimai. Tiekéjas turi teise kartais isleisti Programinés jrangos naujinimus (toliau —
Naujinimai), taciau jy teikti neprivalo. Si funkcija jjungiama standartiniuose Programinés jrangos nustatymuose,
todél, jei Galutinis naudotojas automatinio Naujinimy diegimo funkcijos neisjungé, Naujinimai yra jdiegiami
automatiskai. Teikiant Naujinimus reikalingas Licencijy autentiSkumo patvirtinimas, jskaitant informacija apie
Kompiuterj ir (arba) platforma, kurioje jdiegta Programiné jranga, kaip nurodyta Privatumo politikoje.

Bet kokiy Naujinimy teikimui gali bati taikoma gyvavimo ciklo pabaigos politika (toliau — EOL politika), kurig galima
rasti https://go.eset.com/eol home. Jokie Naujinimai nebus teikiami po to, kai Programiné jranga ar bet kuri jos
funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta EOL politikoje.

b) Isiskverbciy ir informacijos peradresavimas Teikéjui. Programinéje jrangoje jdiegta funkcijy, kurios renka
kompiuteriniy virusy, kity kompiuteriniy kenkimo programy bei jtartiny, probleminiy, galimy nepageidaujamy ar
galimy nesaugiy objekty (faily, URL, IP pakety ir eterneto kadry) pavyzdzius (,siskverbtimis®) ir siuncia juos
Teikéjui kartu su (neapsiribojant vien tik tuo) informacija apie diegimo procesg, kompiuterj ir (arba) platformg,
kurioje Programiné jranga jdiegta, ir informacija apie Programinés jrangos operacijas bei funkcijas (,,Informacija“).
Informacijoje ir Jsiskverbtyse gali bati duomeny (jskaitant atsitiktinai ar netycia gautus asmeninius duomenis) apie
Galutinj naudotojg ar kitus kompiuterio, kuriame jdiegta Programiné jranga, naudotojus, taip pat — faily, kuriuos
paveikia |siskverbtys su susijusiais metaduomenimis.

Informacijg ir Jsiskverbtis gali rinkti Sios Programinés jrangos funkcijos:

i. ,LiveGrid“ reputacijos sistemos funkcija renka ir Teikéjui siuncia vienpusius informacijos rinkinius, susijusius su
Jsiskverbtimis. Si funkcija jjungiama Programinés jrangos standartinése nuostatose.

ii. ,LiveGrid“ grjztamojo rysio sistemos funkcija apima Infiltravimy su susijusiais metaduomenimis ir Informacijos
rinkima ir siuntimg Teikéjui. Galutinis vartotojas Sig funkcijg gali jjungti programinés jrangos diegimo metu.

Teikéjas gautg informacijg ir infiltravimus gali naudoti tik analizei ir atliekant infiltravimy tyrimus, tobulinant
programine jrangg ir licencijy autentiSkumo patvirtinima ir privalo imtis atitinkamy priemoniy, kad bty
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uztikrintas gauty infiltravimy ir informacijos saugumas. Suaktyvinus Sig programinés jrangos funkcija, Teikéjas gali
rinkti ir apdoroti infiltravimus ir informacija taip, kaip tai nurodoma Privatumo politikoje ir vadovaujantis
galiojaniais jstatymais. Sias funkcijas galima i$jungti bet kuriuo metu.

Jgyvendinant Sig Sutartj, batina rinkti, apdoroti ir saugoti duomenis, kurie jgalina Teikéjg identifikuoti jus
vadovaujantis Privatumo politika. JUs sutinkate, kad Teikéjas, norédamas patikrinti, ar Jis naudojate Programine
jranga pagal Sutarties salygas, naudoty savo priemones. JUs pateikiate sutikimg, kad rySio tarp Programinés
jrangos ir Teikéjo kompiuteriy sistemy ar jo verslo partneriy kompiuteriy sistemy metu bty vykdomas duomeny
perdavimas, kurio tikslas yra uztikrinti Programinés jrangos funkcionalumg ir leidima jg naudoti bei Teikéjo teisiy

apsauga.

Sudarius Sutartj Teikéjas ar bet kuris jo verslo partneris, kaip Teikéjo platinimo ir palaikymo tinklo dalis, sgskaity
pateikimo tikslu, vykdydamas Sig Sutartj ir perduodamas pranesimus j jisy kompiuterj, turi teise perduoti,
apdoroti ir saugoti pagrindinius Jus identifikuojanc¢ius duomenis.

Duomenys apie privatumg, asmeniniy duomeny apsauga ir jusy teises pateikiami Privatumo politikoje, kurig
rasite Teikéjo svetainéje ir galésite pasiekti diegimo proceso metu. Taip pat galite jg rasti Programinés jrangos
zinyno skyriuje.

5. Galutinio vartotojo teisiy jgyvendinimas. Galutinio vartotojo teises galite jgyvendinti asmeniskai arba per savo
darbuotojus. JUs turite teise Programine jrangg naudoti tik tam, kad apsaugotumeéte savo veiklg ir apsaugotuméte
kompiuterines sistemas, kurioms Licencija yra taikoma.

6. Teisiy apribojimai. Neturite teisés kopijuoti, platinti, iSimti Programinés jrangos sudedamasias dalis ar gaminti
i$ jos iSvestinius produktus. Naudodami Programine jrangg privalote laikytis Siy apribojimy.

a) Nuolatinéje atminties laikmenoje galite pasigaminti vieng Programinés jrangos kopijg kaip archyvine atsargine
kopija su sglyga, kad jlsy archyviné atsarginé kopija nebus jdiegta ir naudojama kitame kompiuteryje. Visos kitos
JUsy pagamintos Programinés jrangos kopijos bus laikomos Sutarties pazeidimu.

b) DraudZiama naudoti, keisti, versti ar atgaminti Programine jrangg, perleisti teises naudoti Programine jrangg ar
Programinés jrangos kopijas kokiu nors Sutartyje nenurodytu badu.

c¢) DraudZiama parduoti, sublicencijuoti, nuomoti ar nuomotis, skolintis Programine jrangg arba naudoti
Programine jrangg norint teikti komercines paslaugas.

d) Draudziama keisti duomenis, perdaryti ar iSardyti Programine jrangg ar kitais blidais bandyti nustatyti pradinj
Programinés jrangos kodg, iSskyrus atvejus, kai §j apribojima aiskiai draudzia jstatymas.

e) Sutinkate Programine jrangg naudoti tik tokiu bidu, kuris nepriestarauja jstatymams, galiojantiems
jurisdikcijoje, kurioje naudojate Programine jrangg, jskaitant galiojancius apribojimus dél autoriy teisiy ir kitas
intelektinés nuosavybés teises, bet tuo nepasiribojant.

f) Sutinkate, kad Programine jranga ir jos funkcijomis naudosités tik taip, kad neribotuméte kity galutiniy
vartotojy prieigos prie iy paslaugy. Tiekéjas pasilieka teise apriboti atskiriems galutiniams vartotojams teikiamy
paslaugy apimtj, kad paslaugomis galéty naudotis kuo didesnis galutiniy vartotojy skaicius. Apribojus paslaugy
apimtj taip pat visiSkai panaikinama galimybé naudotis bet kuriomis Programinés jrangos ir Duomeny trynimo
funkcijomis bei su kuria nors i$ Programinés jrangos funkcijy susijusia informacija, kuri saugoma Tiekéjo ar treciyjy
saliy serveriuose.

g) JUs sutinkate neatlikti jokiy veiksmy naudodamiesi licencijos raktu, kurie priestarauty Sios Sutarties sglygoms
arba suteikty Licencijos raktg asmeniui, kuris neturi teisés naudotis programine jranga, pvz., naudotos arba
nenaudotos Licencijos rakto perdavimas bet kokia forma, taip pat neteisétas atkirimas, dubliuoty arba
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sugeneruoty licencijos rakty platinimas, arba programinés jrangos naudojimas pritaikius ne is Teikéjo gautg
licencijos rakta.

7. Autoriy teisés. Programiné jranga ir visos teisés be apribojimy, jskaitant nuosavybés teises ir intelektinés
nuosavybeés teises, priklauso ESET ir (arba) jos licencijy iSdavéjams. Jas gina tarptautiniy susitarimy nuostatos ir
visi kiti Salies, kurioje Programiné jranga yra naudojama, galiojantys nacionaliniai jstatymai. Programinés jrangos
struktdra, organizacija ir kodas yra vertingos prekybos paslaptys ir konfidenciali ESET ir (arba) jos licencijos
iSdavéjy informacija. DraudZiama daryti Programinés jrangos kopijas, iSskyrus 6 straipsnio a dalyje numatytus
atvejus. Visoms kopijoms, kurias Jas galite pasidaryti remdamasis Sia Sutartimi, galioja tos pacios autoriy teisés ir
kiti nuosavybés reikalavimai, nurodyti ant Programinés jrangos. Jei JUs paZeisdami Sutartj pakeisite duomenis,
perdarysite ar iSardysite Programine jrangg ar kitais bldais pabandysite nustatyti pradinj Programinés jrangos
kodg, sutinkate tokiu bldu gautg informacija automatiskai ir neatSaukiamai perduoti vien tik Tiekéjo nuosavybén
nuo to momento, kai tokia informacija atsiranda, nepaisant Tiekéjo teisiy, susijusiy su Sutarties pazeidimu.

8. Teisiy iSlaikymas. Teikéjas islaiko visas teises j Programine jranga, iSskyrus pagal Sutarties sglygas Jums kaip
Programinés jrangos Galutiniam vartotojui aiskiai suteiktas teises.

9. Versijos keliomis kalbomis, sudvejintos laikmenos su programine jranga, keli kopijy egzemplioriai. Tuo atveju,
kai Programiné jranga palaiko kelias platformas ar kalbas arba jei Jus gavote kelis Programinés jrangos kopijos
egzempliorius, kompiuteriniy sistemy, kuriose turite teise naudoti Programine jrangg ir JUsy jsigytas versijas,
skaicius priklauso nuo jsigyty Licencijy skaiciaus. Draudziama Jisy nenaudojamas Programinés jrangos versijas ar
kopijas parduoti, nuomoti, sublicencijuoti, skolinti ar perduoti.

10. Sutarties jsigaliojimas ir nutraukimas. Sutartis jsigalioja nuo tos dienos, kai sutinkate su Sutarties sglygomis.
Sutartj bet kada galite nutraukti visam laikui savo sgskaita pasalindami, sunaikindami ar grgZindami Programine
jranga, visas atsargines kopijas ir susijusig medZiagg, pateiktg Tiekéjo ar jo verslo partneriy. Jlsy teisei naudotis
Programine jranga ir bet kuria jos funkcija gali bati taikoma EOL politika. JUsy teisé naudotis Programine jranga
pasibaigs po to, kai Programiné jranga ar bet kuri jos funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta
EOL politikoje. Nepriklausomai nuo Sutarties nutraukimo btdo, 7, 8, 11, 13, 19 ir 21 straipsniy nuostatos toliau
galioja neribotg laika.

11. GALUTINIO VARTOTOJO PAREISKIMAI. BUDAMAS GALUTINIU VARTOTOJU JUS PATVIRTINATE, KAD
PROGRAMINE JRANGA YRA , PATEIKTA TOKIA, KOKIA YRA“, BE JOKIOS GARANTIJOS, TIKSLIAI APIBREZTOS ARBA
NUMANOMOS, PAGAL GALIOJANCIUS J[STATYMUS. NEI TIEKEJAS, JO LICENCIJOS ISDAVEJAI AR ANTRINES
BENDROVES, NEI AUTORIY TEISIY SAVININKAI NEPATEIKIA JOKIY PASTABY AR NESUTEIKIA GARANTIU, TIKSLIAI
APIBREZTY ARBA NUMANOMU, JSKAITANT GARANTIJAS DEL PERKAMUMO AR TINKAMUMO TAM TIKRAM TIKSLUI
ARBA, KAD PROGRAMINE JRANGA NEPAZEIS JOKIY TRECIYJY ASMENY PATENTY, AUTORIY TEISIY, PREKIY
ZENKLY AR KITY TEISIY, BET TUO NEAPSIRIBOJANT. NEI TIEKEJAS, NEI JOKIA KITA SALIS NESUTEIKIA GARANTIJOS,
KAD PROGRAMINES JRANGOS FUNKCIJOS ATITIKS VARTOTOJO REIKALAVIMUS ARBA, KAD PROGRAMINE JRANGA
VEIKS NEPERTRAUKIAMAI, AR BE JOKIY KLAIDY. PASIRINKDAMI PROGRAMINE JRANGA PRISIIMATE VISA
ATSAKOMYBE IR RIZIKA, TAIP PAT ATSAKOMYBE DEL PROGRAMINES JRANGOS |DIEGIMO, NAUDOJIMO IR
REZULTATY, PASIEKTY NAUDOJANT PROGRAMINE JRANGA.

12. Kity jsipareigojimy néra. Sutartis nenumato kity Teikéjo ir jo licencijy iSdaveéjy jsipareigojimy, iSskyrus Siame
dokumente konkreciai numatytus jsipareigojimus.

13. ATSAKOMYBES APRIBOJIMAS. ATSIZVELGDAMAS ] GALIOJANCIUS JSTATYMUS, GAMINTOJAS, JO
DARBUOTOJAI AR LICENCIY ISDAVEJAI JOKIU ATVEJU NERA ATSAKINGI DEL PRARASTO PELNO, PAJAMU,
PARDAVIMO, DUOMENU AR PIRKIMO KAINY, TURTO NUOSTOLIY, ASMENINIY SUSIZEIDIMY, VERSLO TRUKDZIY,
VERSLO INFORMACIOS NUTEKEJIMO AR DEL JOKIY SPECIALIY, TIESIOGINIY, NETIESIOGINIY, ATSITIKTINIY,
EKONOMINIY, DRAUDIMO, TEISMO PRITEISTY, YPATING) NUOSTOLIY, KAIP NORS KILUSIY AR KYLANCIY DEL
SUTARTIES, CIVILINES TEISES PAZEIDIMY, NEAPDAIRUMO AR KITY ATSAKOMYBES ATVEJY, KYLANCIY DEL
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PROGRAMINES JRANGOS |DIEGIMO, NAUDOJIMO AR NEGALEJIMO NAUDOTIS JA, NET JEI GAMINTOJUI YRA
ZINOMA GALIMYBE PATIRTI TOKIA ZALA. KADANGI KAl KURIOSE SALYSE IR JURISDIKCIJOSE DRAUDZIAMA ISSKIRTI
TAM TIKRA ATSAKOMYBE, TACIAU LEIDZIAMAS ATSAKOMYBES APRIBOJIMAS, TEIKEJO, JO DARBUOTOI,
LICENCIY ISDAVEJY AR ANTRINIY JMONIY ATSAKOMYBE APSIRIBOJA MOKESCIO UZ LICENCIJA SUMA.

14. Sios Sutarties nuostatos neapriboja bet kuriai $aliai, veikianciai kaip vartotojui, jstatymais suteikty teisiy, jei jos
priestarauja Cia pateiktoms.

15. Techniné pagalba. ESET ar ESET jgaliotosios treciosios Salys technine pagalba teikia savo nuoZidra,
nesuteikdamos jokiy garantijy ar pareiskimy. Jokie techniné pagalba nebus teikiama po to, kai Programiné jranga
ar bet kuri jos funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta EOL politikoje. Pries suteikiant
technine pagalba Galutinis vartotojas privalo pasigaminti turimy duomeny, programinés jrangos ir programy
atsargines kopijas. ESET ir (arba) ESET jgaliotosios Salys neprisiima atsakomybés uz Zalg ar prarastus duomenis,
turtg, programine jrangg ar aparatine jranga, ar dél techninés pagalbos prarastg pelng. ESET ir (arba) ESET
jgaliotosios Salys pasilieka teise nuspresti, ar problemos pasalinimui gali bati teikiama techniné pagalba. ESET
pasilieka teise savo nuozilra atsisakyti suteikti technine pagalbg, laikinai jg sustabdyti ar nutraukti. Vadovaujantis
Privatumo politika, licencijos informacija, informacija ir kiti duomenys gali biti reikalingi teikiant techninio
palaikymo pagalba.

16. Licencijos perdavimas. Programine jrangg galima perkelti i$ vienos kompiuterinés sistemos j kitg, jei tai
neprieStarauja Sutarties sglygoms. Jei tai nepriestarauja Sutarties sglygoms, tik gaves Tiekéjo sutikimg Galutinis
naudotojas turés teise visam laikui perduoti Licencijg ir visas i$ Sios Sutarties kylancias teises kitam Galutiniam
naudotojui, su sglyga, kad (i) pradinis Galutinis naudotojas nepasiliko Programinés jrangos kopijy; (ii) teisiy
perdavimas vykdomas tiesiogiai, t. y. pradinis Galutinis naudotojas jas perduoda naujajam Galutiniam naudotojui;
(iii) naujasis Galutinis naudotojas prisiims visas teises ir jsipareigojimus, pagal Sutartj priklausancius pradiniam
Galutiniam naudotojui; (iv) pradinis Galutinis naudotojas pateiks naujajam Galutiniam naudotojui dokumentus,
leidZiancius jsitikinti 17 straipsnyje nurodytos Programinés jrangos autentiSkumu.

17. Programinés jrangos autentiSkumo patikrinimas. Galutinis vartotojas teise naudotis Programine jranga gali
jrodyti vienu is toliau pateikiamy bady: (i) pateikdamas Teikéjo ar Teikéjo paskirtos treciosios Salies iSduotg
licencijos pazymeéjimg; (ii) pateikdamas rasytine licencijos sutartj, jei tokia sutartis buvo sudaryta; (iii) pateikdamas
Teikéjo siystg el. laiskg, kuriame yra licencijavimo informacijos (naudotojo vardas ir slaptazodis). Pgal Privatumo
politikg Licencijos informacija ir Galutinio vartotojo identifikavimo duomenys gali bati reikalingi patvirtinant
Programinés jrangos autentiskuma.

18. Licencijos iSdavimas valstybés jstaigoms ir JAV vyriausybei. Programiné jranga teikiama valstybés jstaigoms,
jskaitant Jungtiniy Amerikos Valstijy vyriausybe, taikant licencijavimo teises ir apribojimus, aprasytus Sioje
Sutartyje.

19. Prekybos kontrolés reikalavimy laikymasis.

a) Tiesiogiai ar netiesiogiai neeksportuosite, nereeksportuosite, neperleisite ar kitaip nesuteiksite programinés
jrangos jokiam asmeniui, nenaudosite jos jokiais budais ir nedalyvausite jokiuose veiksmuose, dél kuriy ESET arba
jos kontroliuojanciosios bendrovés, jos patronuojamosios jmonés ir bet kurios jos kontroliuojanciosios bendrovés
patronuojamosios jmonés, taip pat jos kontroliuojanciyjy bendroviy kontroliuojami subjektai (filialai) gali paZeisti
prekybos kontrolés jstatymus arba patirti dél jy neigiamy pasekmiy, jskaitant:

i. bet kokius jstatymus, kuriais kontroliuojami, ribojami arba nustatomi licencijy iSdavimo reikalavimai prekiy,
programinés jrangos, technologijy ar paslaugy eksportui, reeksportui ar perdavimui, kuriuos iSduoda arba priima
bet kuri Jungtiniy Amerikos Valstijy, Singapiro, Jungtinés Karalystés, Europos Sgjungos ar bet kurios jos valstybés
narés vyriausybé, valstija ar reguliavimo institucija ar bet kuri salis, kurioje turi bati vykdomi jsipareigojimai pagal
Susitarima arba kurioje ESET ar bet kuris jos filialas yra jregistruoti arba veikia, ir
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ii. bet kokig ekonomine, finansine, prekybos ar kitg sankcija, apribojimg, embargg, importo ar eksporto draudima,
draudima pervesti |éSas ar turtg arba teikti paslaugas, taip pat lygiaverte priemone, kurig nustato bet kuri
Jungtiniy Amerikos Valstijy, Singapiro, Jungtinés Karalystés, Europos Sgjungos ar bet kurios jos valstybés narés
vyriausybé, valstija ar reguliavimo institucija ar bet kuri salis, kurioje turi bati vykdomi jsipareigojimai pagal
Susitarima arba kurioje ESET ar bet kuris jos filialas yra jregistruoti arba veikia.

(i ir ii punktuose nurodyti teisés aktai kartu vadinami Prekybos kontrolés jstatymais).

b) ESET turi teise nedelsdama sustabdyti savo jsipareigojimus pagal Sias sglygas arba nutraukti sglygy galiojima,
jei:

i. ESET nustato, kad, jos pagrjsta nuomone, naudotojas pazeidé arba gali pazeisti Susitarimo 19 straipsnio a dalj,
arba

ii. galutiniam naudotojui ir (arba) programinei jrangai taikomi prekybos kontrolés jstatymai, todél ESET nustato,
kad, jos pagrjsta nuomone, dél nuolatiniy jsipareigojimy pagal Susitarimg vykdymo ESET arba jos filialai gali
pazeisti prekybos kontrolés jstatymus arba patirti dél jy neigiamy pasekmiy.

¢) Susitarime néra numatyta ir jo nuostatos neturéty bati aiSkinamos ar vertinamos taip, kad kuri nors salis bity
skatinama ar verciama imtis veiksmy arba nuo jy susilaikyti (arba sutikti imtis veiksmy arba nuo jy susilaikyti)
tokiu badu, kuris priestarauja galiojantiems prekybos kontrolés jstatymams, uz kurj yra baudziama arba kuris yra
draudziamas.

20. PraneSimai. Visi praneSimai turi bati siunc¢iami, o Programiné jranga ir Dokumentai grazinami adresu: ESET,
spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, nepazeidziant ESET teisés pranesti jums apie bet
kokius Sios Sutarties, Privatumo politikos, EOL politikos ir Dokumenty pakeitimus pagal Sutarties 22 straipsnj. ESET
gali siysti jums el. laiskus ir praneSimus programoje per jisy Programine jrangg arba paskelbti pranesimg masy
svetainéje. JUs sutinkate elektroninémis priemonémis gauti ESET teisinius pranesimus, jskaitant bet kokius
pranesimus apie Salygy, Specialiyjy salygy ar Privatumo politikos pakeitimus, bet kokj sutarties pasitlymg /
priémima ar kvietimus tvarkyti, praneSimus ar kitus teisinius pranesimus. Toks bendravimas elektroninémis
priemonémis laikomas rastisku, iSskyrus atvejus, kai pagal galiojancius jstatymus konkreciai reikalaujama kitokios
bendravimo formos.

21. Taikomi teisés aktai. Si sutartis sudaryta pagal Slovakijos Respublikos jstatymus. Galutinis vartotojas ir
Tiekéjas sutinka, kad jai netaikomi teisiy konflikto principai ir Jungtiniy Tauty konvencija dél tarptautinio prekiy
pirkimo-pardavimo sutarciy. Jus sutinkate, kad visi gincai ar pretenzijos, kylantys i$ Sios Sutarties ir susije su
Tiekéju, ar visi gincai ar pretenzijos, susijusios su Programinés jrangos naudojimu, yra sprendZiami Bratislavos |
apygardos teisme, ir Jas aiskiai sutinkate su Sio teismo jurisdikcija.

22. Bendrosios nuostatos. Jei kuri nors Sutarties nuostata pasirodys negaliojanti ir negalinti bati ieSkinio
pagrindas, ji nepaveiks bendro kity Sutarties nuostaty teisétumo, o Sutartis galios toliau ir bus vykdoma remiantis
Sutartyje numatytomis salygomis. Si Sutartis sudaryta angly kalba. Jei patogumo ar kitais tikslais buvo parengtas
Sios Sutarties vertimas ir jei Sutarties kalbos versijos skiriasi, pirmenybé teikiama versijai angly kalba.

ESET pasilieka teise keisti Programine jrangg, taip pat bet kuriuo metu perziGréti Sig Sutartj, jos Priedus, Priedélius,
Privatumo politikg, EOL politikg ir Dokumentus arba jy dalj, atnaujindama atitinkamg dokumentg, i) kad bty
atsizvelgta j Programinés jrangos pakeitimus arba j tai, kaip ESET vykdo veiklg, ii) dél teisiniy, reguliavimo ar
saugumo prieZasc€iy arba iii) siekiant uzkirsti kelig piktnaudZiavimui ar Zalai. Apie bet kokig Sutarties perzilrg jums
bus pranesta el. pastu, praneSimu programoje ar kitomis elektroninémis priemonémis. Jei nesutinkate su
siilomais Sutarties pakeitimais, per 30 dieny nuo pranesimo apie pakeitimus gavimo galite jg nutraukti pagal

10 straipsnj. Jei per §j laikotarpj Sutarties nenutrauksite, sitilomi pakeitimai bus laikomi priimtais ir jsigalios jums
nuo tos dienos, kai gausite pranesimg apie pakeitima.
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Tai yra visa Teikéjo ir Jsy sudaryta Sutartis dél Programinés jrangos; ji panaikina visus su Programine jranga
susijusius ankstesnius teiginius, pokalbius, jsipareigojimus, praneSimus ar reklaminius teiginius.

SUTARTIES PRIEDAS

Prie tinklo prijungty jrenginiy saugos vertinimas. Prie tinklo prijungty jrenginiy saugos vertinimui taikomos
papildomos nuostatos:

Programinéje jrangoje jdiegta funkcija, skirta Galutinio vartotojo vietos tinklo ir vietos tinklo jrenginiy saugai
patikrinti. Tam reikia vietos tinklo pavadinimo ir su licencijos informacija susijusios informacijos apie vietos tinklo
jrenginius, pavyzdZziui, apie vietos tinklo jrenginiy buvimg, tipg, pavadinimg, IP adresg ir MAC adresg. Informacija
taip pat apima marsrutizatoriaus jrenginiy belaidZio tinklo saugos tipa ir belaidZio tinklo $ifravimo tipa. Si funkcija
taip pat pateikia informacijg apie saugos programinés jrangos sprendimo vietos tinklo jrenginiams apsaugoti
prieinamuma.

Apsauga nuo netinkamo duomeny naudojimo. Apsaugai nuo netinkamo duomeny naudojimo taikomos
papildomos nuostatos:

Programinéje jrangoje yra funkcija, apsauganti nuo svarbiy duomeny praradimo arba netinkamo naudojimo, jei
Kompiuteris bty pavogtas. Pagal numatytuosius programinés jrangos parametrus Si funkcija yra isSjungta. Kad ja
aktyvintuméte, turite susikurti ESET HOME paskyrg, per kurig Si funkcija aktyvina duomeny rinkimg kompiuterio
vagystés atveju. Jei pasirinksite aktyvinti Sig programinés jrangos funkcijg, duomenys apie pavogtg kompiuterj bus
renkami ir siunc¢iami Teikéjui; Sie duomenys gali apimti kompiuterio tinklo vietg, duomenis apie kompiuterio
ekrane rodomga turinj, duomenis apie kompiuterio konfigiracijg ir (arba) prie kompiuterio prijungtos kameros
jraSytus duomenis (toliau — Duomenys). Galutinis naudotojas privalo turéti jgaliojimus naudoti Sios funkcijos ir
ESET HOME paskyros surinktus duomenis, kai tai reikalinga norint istaisyti nepalankia situacija, susiklosciusig dél
kompiuterio vagystés. Atsizvelgdamas j Sios funkcijos paskirtj, Teikéjas apdoroja Duomenis vadovaudamasis
Privatumo politika ir atitinkamais galiojanciais teisés aktais. Teikéjas turi suteikti Galutiniam vartotojui prieigg prie
Duomeny reikiamam laikotarpiui, kad bty jgyvendintas tikslas, dél kurio ir buvo renkami $ie duomenys. Sis
laikotarpis negali biti ilgesnis nei Privatumo politikoje nurodytas saugojimo laikotarpis. Duomeny apsauga nuo
netinkamo naudojimo taikoma tik tuose Kompiuteriuose ir paskyrose, prie kuriy Galutinis vartotojas turi teisétg
prieigg. Apie bet kokj neteiséto naudojimo atvejj bus pranesta reikiamoms institucijoms. Teikéjas privalo laikytis
atitinkamy jstatymy ir padéti teisésaugos institucijoms netinkamo naudojimo atvejais. Zinote ir pripaZjstate, kad
esate atsakingi uz slaptazodzio, kuris naudojamas ESET HOME paskyrai pasiekti, apsauga, ir sutinkate savo
slaptaZodZio neatskleisti jokioms tre¢iosioms Salims. Galutinis naudotojas yra atsakingas uzZ bet kokia veiklg
naudojantis Apsaugos nuo netinkamo duomeny naudojimo funkcija ir ESET HOME paskyra, neatsizvelgiant j tai, ar
buvo suteiktas leidimas. Jei ESET HOME Paskyrai kilo pavojus, nedelsdami praneskite Teikéjui. Papildomos
nuostatos dél Apsaugos nuo neteisingo duomeny naudojimo bus taikomos isskirtinai ,,ESET Internet Security” ir
,ESET Smart Security Premium® galutiniams naudotojams.

ESET Secure Data. ,,ESET Secure Data” taikomos papildomos nuostatos:

1. Apibréitys. Siose papildomose nuostatose dél ,,ESET Secure Data“ pateikiamos toliau nurodyty zod%iy reik$miy
apibréztys:

a) ,Informacija“ bet kokia informacija arba duomenys, kurie uzsifruojami arba isSifruojami naudojantis
programine jranga;

b) ,Produktai” yra ,, ESET Secure Data” programiné jranga ir dokumentacija;
Visos nuorodos j daugiskaitg reiskia ir vienaskaitg, o visos nuorodos j vyriskg gimine reiskia ir moteriska bei
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bevarde gimine ir atvirk$¢iai. Zodziai, kuriy apibréztys nepateikiamos, naudojami vadovaujantis Sutartyje
pateikiamomis apibréztimis.

2. Papildoma galutinio vartotojo deklaracija. JUs pritariate ir sutinkate:
a) jUs esate atsakingas uz informacijos apsaugg ir atsarginiy kopijy kirima;

b) jUs turite sukurti visos informacijos ir duomeny (jskaitant neribotai visg kritine informacijg ir duomenis)
atsargines kopijas savo kompiuteryje pries diegdami ,,ESET Secure Data“;

c) turite saugiai laikyti visy slaptazodziy arba kitos informacijos, skirtos programinés jrangos ESET Secure Data
sgrankai bei naudojimui, jrasus, be to, turite sukurti visy Sifravimo rakty, licencijy kody, raktiniy faily bei kity
sugeneruoty duomeny atsargines kopijas atskiroje laikmenoje;

d) jis esate atsakingas uz produkty naudojima. Teikéjas néra atsakingas uzZ bet kokius praradimus, pretenzijas ar
pazeidimus, atsiradusius dél nejgalioto ar klaidingo informacijos ar duomeny uzsifravimo arba issifravimo
(jskaitant neribotg informacijg), nesvarbu, kur ir kaip $i informacija ar duomenys laikomi;

e) nors teikéjas émeési visy pagrjsty veiksmy, kad baty uztikrintas ,,ESET Secure Data“ vientisumas ir sauga,
produktai (arba bet kuris is jy) neturi bti naudojami jokiose srityse, kurios yra priklausomos nuo saugos
patikimumo lygio arba kurios yra potencialiai pavojingos, jskaitant be apribojimy branduoline jranga, orlaiviy
navigacijg, valdymo arba rysio sistemas, ginkly ir gynybos sistemas bei gyvybés palaikymo ar gyvybés stebéjimo
sistemas;

f) jisy pareiga yra jsitikinti, kad numatytas produkty saugumo ir Sifravimo lygis atitikty jasy reikalavimus;

g) jus esate atsakingas, kad produktai (arba bet kuris is jy) jskaitant be ribojimy bty naudojami laikantis visy
taikytiny Slovakijos Respublikos arba kity saliy, sriciy ar valstijy, kuriose produktas naudojamas, jstatymy ir
taisykliy. Turite uZtikrinti, kad pries bet kokj produkty naudojima, bity jsitikinta, jog tai nepriestarauja jokiems
valstybiniy institucijy (Slovakijos Respublikos ar kity Saliy) embargo reikalavimams;

h) jas sutinkate, kad ,,ESET Secure Data“ gali kartais susisiekti su Teikéjo serveriais, kad patikrinty licencijos
informacija, galimas pataisas, pakeitimy paketus ir kitus naujinimus, kurie gali pagerinti, tvarkyti, keisti arba
patobulinti ,ESET Secure Data” programinés jrangos veikimg ir siysti bendrg sistemos informacija, susijusia su
programinés jrangos veikimu vadovaujantis Privatumo politika.

i) Teikéjas néra atsakingas uz bet kokius praradimus, pazeidimus, iSlaidas ar pretenzijas, atsiradusias dél
praradimo, vagystés, netinkamo naudojimo, gedimo, paZzeidimo arba dél slaptazodZiy, sgrankos informacijos,
Sifravimo rakty, licencijos aktyvinimo kody ir kity sugeneruoty arba iSsaugoty duomeny sugadinimo naudojant
programing jrangg.

Papildomos nuostatos dél ,,ESET Secure Data” taikomos tik ,,ESET Smart Security Premium“ galutiniams
naudotojams.

Password Manager Programiné jranga. ,,Password Manager” programinei jrangai taikomos papildomos
nuostatos:

1. Papildoma galutinio vartotojo deklaracija. JUs sutinkate ir patvirtinate, kad negalésite:

a) naudoti ,Password Manager” programinés jrangos kritinése situacijose, kur gali kilti pavojus Zmoniy gyvybei ar
turtui. JUs suprantate, kad ,Password Manager” programiné jranga néra skirta tokiems tikslams ir jos triktis gali
sukelti mirtj, klino suzalojimus arba didelius nuostolius turtui ar aplinkai, uz kuriuos teikéjas néra atsakingas.

,PASSWORD MANAGER“ PROGRAMINE JRANGA NERA SUKURTA, SKIRTA ARBA LICENCIJUOTA NAUDOTI
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PAVOJINGOJE APLINKOJE, KURIAI REIKALINGAS PATIKIMAS VALDYMAS, |SKAITANT, BET NEAPSIRIBOJANT,
ATOMINIY JRENGINIY, ORLAIVIY NAVIGACIJOS ARBA RYSIO SISTEMVY, AVIACIJOS VALDYMO IR GYVYBES
PALAIKYMO ARBA GINKLY SISTEMU KURIMA, KONSTRAVIMA, PRIEZIURA AR NAUDOJIMA,. TEIKEJAS AISKIAI
ATSISAKO VISY ISREIKSTY ARBA NUMANOMUY TINKAMUMO SIEMS TIKSLAMS GARANTIJY.

b) naudoti ,Password Manager” programine jrangg taip, kad blty paZeidZiama Si sutartis arba Slovakijos
Respublikos ar jusy jurisdikcijos jstatymai. ,,Password Manager” programinés jrangos negalima naudoti vykdant
arba skatinant bet kokig neteisétg veiklg, jskaitant kenksmingo turinio duomeny persiuntimg arba duomenuy, kurie
gali bti naudojami neteisétai veiklai ar kurie kokiu nors biidu paZeidzia jstatymus ar treciyjy saliy teises (jskaitant
visas intelektinés nuosavybés teises), jskaitant, bet neapsiribojant, bet kokius bandymus gauti prieigg prie paskyry
saugykloje (Siose ,,Password Manager” programinés jrangos sglygose ,, Saugykla“ vadinama duomeny saugojimo
vieta, kurig tvarko teikéjas arba trecioji Salis (ne teikéjas ir naudotojas), skirta naudotojo duomenims
sinchronizuoti ir jy atsarginéms kopijoms saugoti) arba kity ,,Password Manager” programinés jrangos arba
saugyklos naudotojy paskyry ir duomeny. Jeigu pazeisite bet kurig Siy nuostaty, teikéjas turi teise iSkart nutraukti
Sig sutartj ir peradresuoti jums visy batiny atkuriamyjy veiksmy iSlaidas, o taip pat imtis reikiamy veiksmy, kad
neleisty jums toliau naudotis ,Password Manager” programine jranga, be galimybés atgauti jmoka.

2. ATSAKOMYBES APRIBOJIMAS. ,,PASSWORD MANAGER“ PROGRAMINE JRANGA PATEIKIAMA TOKIA, ,KOKIA
YRA“. NESUTEIKIAMA JOKIO POBUDZIO ISREIKSTY AR NUMANOMU GARANTIJY). PROGRAMINE JRANGA
NAUDOJATE SAVA RIZIKA. GAMINTOJAS NERA ATSAKINGAS UZ DUOMENY PRARADIMA, SUGADINIMA,
PASLAUGU PRIEINAMUMO RIBOJIMA, JSKAITANT VISUS DUOMENIS, ,,PASSWORD MANAGER“ PROGRAMINES
JRANGOS ISSIYSTUS J ISORINE ATMINT) DUOMENIMS SINCHRONIZUOTI IR ATSARGINEMS KOPIJOMS KURTI.
DUOMENUY SIFRAVIMAS NAUDOJANT ,,PASSWORD MANAGER“ PROGRAMINE JRANGA NEJPAREIGOJA TEIKEJO
PRISIIMTI BET KOKIA ATSAKOMYBE DEL DUOMENY SAUGOS. JUS AISKIAI SUTINKATE, KAD DUOMENYS,
GAUNAMI, NAUDOJAMI, SIFRUOJAMI, ISSAUGOMI, SINCHRONIZUOJAMI ARBA SIUNCIAMI NAUDOJANT
,PASSWORD MANAGER“ PROGRAMINE JRANGA, GALI BUTI SAUGOMI IR TRECIYJY SALIY SERVERIUOSE (TAIKOMA
TIK NAUDOJANT ,,PASSWORD MANAGER“ PROGRAMINE JRANGA, KAI LEIDZIAMOS SINCHRONIZAVIMO IR
ATSARGINIO KOPIJAVIMO PASLAUGOS). JEIGU TEIKEJAS SAVO NUOZIURA PASIRENKA TOKIA TRECIYJY SALIY
SAUGYKLA, SVETAINE, ZINIATINKLIO PORTALA, SERVER] ARBA PASLAUGA, TEIKEJAS NERA ATSAKINGAS UZ TOKIOS
TRECIYJY SALIY PASLAUGOS KOKYBE, SAUGA ARBA PASIEKIAMUMA IR JOKIA APIMTIMI TEIKEJAS JUMS NERA
ATSAKINGAS UZ BET KOK] TRECIYJY SALIY SUTARTIES AR TEISINIY JSIPAREIGOJIMUY NESILAIKYMA IR UZ ZALA,
PELNO PRARADIMA, FINANSINE IR NEFINANSINE ZALA ARBA BET KOKIA KITA ZALA NAUDOJANT SIA PROGRAMINE
JRANGA. TEIKEJAS NERA ATSAKINGA UZ BET KOKIY GAUNAMY, NAUDOJAMUY, SIFRUOJAMY, SAUGOMUY,
SINCHRONIZUOJAMVY ARBA SIUNCIAMY DUOMENUY TURINJ, KAl NAUDOJATE ,,PASSWORD MANAGER“
PROGRAMINE JRANGA ARBA LAIKOTE SAUGYKLOJE. JUS ESATE INFORMUOTI, KAD TEIKEJAS NETURI PRIEIGOS PRIE
SAUGOMUY DUOMENUY TURINIO IR NEGALI STEBETI J ARBA PASALINTI TEISISKAI KENKSMINGO TURINIO.

Teikéjui priklauso visos ,,Password Manager” programinés jrangos patobulinimy, naujinimy ir taisymy
(,,patobulinimai“) teisés, net tuo atveju, jeigu Sie patobulinimai buvo padaryti remiantis jlsy bet kokia forma
pateiktais atsiliepimais, idéjomis ar pasitlymais. JUs neturésite teisés j jokias kompensacijas, jskaitant bet kokias
autoriaus teises, susijusias su Siais patobulinimais.

TEIKEJO JMONES IR LICENCIJY TURETOJAI NEBUS JUMS ATSAKINGI UZ BET KOKIO TIPO PRETENZIJAS IR
ATSAKOMYBES, KYLANCIAS DEL JUSY AR TRECIYJY SALIY BET KOKIO ,,PASSWORD MANAGER* PROGRAMINES
JRANGOS NAUDOJIMO AR KAIP NORS SU JUO SUSIJUSIOS, DEL BET KOKIO BROKERIO JMONES AR ATSTOVO
NAUDOJIMO AR NENAUDOJIMO, ARBA BET KOKIOS SAUGOS PARDAVIMO AR PIRKIMO, NESVARBU, AR $10S
PRETENZIJOS IR ATSAKOMYBES PAREMTOS KOKIOMIS NORS JURIDINEMIS AR TEISINEMIS TEORIJOMIS.

TEIKEJO JMONES IR LICENCIJ|) TURETOJAI NERA JUMS ATSAKINGI UZ JOKIUS TIESIOGINIUS, ATSITIKTINIUS,
SPECIALIUS, NETIESIOGINIUS ARBA ISPLAUKIANCIUS NUOSTOLIUS, ATSIRADUSIUS DEL BET KOKIOS TRECIOSIOS
SALIES PROGRAMINES JRANGOS, DEL BET KOKIY PER ,,PASSWORD MANAGER” PROGRAMINE |JRANGA
PASIEKIAMY DUOMENY NAUDOJIMO AR NEGALEJIMO NAUDOTI, ARBA NEGALEJIMO PASIEKTI DUOMENY PER
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,PASSWORD MANAGER“ PROGRAMINE JRANGA, NESVARBU, AR SI0S PRETENZIJOS IR ATSAKOMYBES PAREMTOS
KOKIOMIS NORS JURIDINEMIS AR TEISINEMIS TEORIJOMIS. SIAME PUNKTE ISSKIRTI NUOSTOLIAI BE RIBOJIMY
YRA VERSLO PELNO PRARADIMAS, ZMONIY SUZALOJIMAS AR TURTO SUGADINIMAS, VERSLO NUTRUKIMAS,
DARBINES ARBA ASMENINES INFORMACIIOS PRARADIMAS. KAI KURIOS JURISDIKCIJOS NELEIDZIA RIBOTI
ATSITIKTINIY ARBA ISPLAUKIANCIY NUOSTOLIY, TADA SIS RIBOJIMAS JUMS NETAIKOMAS. TOKIU ATVEJU TEIKEJO
ATSAKOMYBES APIMTIS BUS MAZIAUSIA, LEIDZIAMA PAGAL TAIKYTINA TEISE.

PER ,,PASSWORD MANAGER“ PROGRAMINE JRANGA PATEIKIAMA INFORMACIA, |SKAITANT AKCIJU KAINAS,
ANALIZE, RINKOS INFORMACIJA, NAUJIENAS IR FINANSINIUS DUOMENIS, GALI BUTI PAVELUOTA, NETIKSLI ARBA
SU KLAIDOMIS AR PRALEIDIMAIS, IR TEIKEJO JMONES BEI LICENCIJY TURETOJAI NERA DEL TO ATSAKINGI.
TEIKEJAS GALI KEISTI ARBA NUTRAUKTI BET KOKIAS ,,PASSWORD MANAGER“ PROGRAMINES JRANGOS SAVYBES
AR FUNKCIJAS ARBA VISY AR BET KURIY FUNKCIJY AR TECHNOLOGIJY NAUDOJIMA ,,PASSWORD MANAGER*
PROGRAMINEJE JRANGOJE BET KURIUO METU IS ANKSTO JUSY NEPERSPEJES.

JEIGU SIAME STRAIPSNYJE PATEIKTOS NUOSTATOS DEL KOKI|) NORS PRIEZASCIY ANULIUOJAMOS ARBA TEIKEJAS
LAIKOMAS ATSAKINGU UZ PRARADIMUS, PAZEIDIMUS IR T. T. PAGAL TAIKYTINUS JSTATYMUS, SALYS SUTINKA,
KAD TEIKEJO ATSAKOMYBE JUMS RIBOJASI VISA JUSY UZ LICENCIJAS SUMOKETA SUMA.

JUS SUTINKATE APSAUGOTI, GINTI IR LAIKYTI NEATSAKINGAIS TEIKEJA IR JO DARBUOTOJUS, DUKTERINES
JMONES, FILIALUS, PERPARDAVINETOJUS IR KITUS PARTNERIUS NUO BET KOKIY IR VISY TRECIYJY SALIY
(JSKAITANT JRENGINIY SAVININKUS ARBA SALIS, KURIY TEISES PAZEIDE DUOMENYS, NAUDOJAMI ,,PASSWORD
MANAGER“ PROGRAMINEJE JRANGOJE ARBA SAUGYKLOJE) PRETENZIJY, ATSAKOMYBIY, PAZEIDIMU),
PRARADIMU, KAINY, ISLAIDY, MOKESCIY, KURIUOS 310S SALYS GALI PATIRTI DEL JUSY NAUDOJIMOSI
,PASSWORD MANAGER“ PROGRAMINE JRANGA.

3. Duomenys ,Password Manager” programinéje jrangoje. Jeigu kitaip ir aiSkiai nepasirinkote kitaip, visi jusy jvesti
duomenys, kurie yra saugomi ,,Password Manager” programinés jrangos duomeny bazéje, yra laikomi uzsifruotu
formatu jasy kompiuteryje, arba kitame, jlsy nurodytame saugojimo jrenginyje. JUs suprantate, kad panaikinus
arba sugadinus bet kurig ,,Password Manager” programinés jrangos duomeny baze ar kitus failus, visi ten laikomi
duomenys bus negrazinamai prarasti, ir jis suprantate bei prisiimate $ig rizikg. Tas faktas, kad jdsy asmeniniai
duomenys yra laikomi uzsifruotu formatu kompiuteryje, nereiskia, kad informacija negali biiti pavogta arba
netinkamai panaudota ty, kas suZinos pagrindinj slaptazodj arba gaus prieigg prie kliento nustatyto aktyvinimo
jrenginio duomeny bazei atidaryti. JUsy pareiga uztikrinti visy prieigos bady sauga.

4. Asmeniniy duomeny persiuntimas teikéjui arba j saugykla. Jeigu jUs tai pasirinkote, kad bty uZtikrintas
savalaikis duomeny sinchronizavimas bei atsarginis kopijavimas, ,Password Manager” programiné jranga
perduoda arba siuncia asmeninius duomenis i$ ,,Password Manager” programinés jrangos duomeny bazés —t. y.
slaptaZodZius, prisijungimo informacija, paskyras ir tapatybes — internetu j saugyklag. Duomenys isskirtinai
siun¢iami uzsifruota forma. Kai naudojate ,,Password Manager” programine jrangg interneto formoms su
slaptazZodziais, prisijungimais ar kitais duomenimis uzpildyti, Si informacija gali bati siun¢iama internetu j jlsy
nurodytg svetaine. Sio duomeny persiuntimo ,Password Manager” programiné jranga neinicijuoja, todél teikéjas
negali blti atsakingas uz tokiy veiksmy, atliekamy su jvairiy teikéjy palaikomomis svetainémis, saugg. Visos
transakcijos internetu, susijusios ar nesusijusios su ,,Password Manager” programine jranga, yra atliekamos jusy
nuoZzilra bei rizika ir tik jus bUsite atsakingas uz visus jlsy kompiuterio sistemos pazeidimus ar duomeny
praradima dél bet kokios tokios medziagos ar paslaugos atsisiuntimo ir (arba) naudojimo. Kad bity sumaZinta
vertingy duomeny praradimo rizika, teikéjas rekomenduoja klientams periodiskai kurti duomeny bazés ir kity
svarbiy faily atsargines kopijas iSoriniuose disky jrenginiuose. Teikéjas negali suteikti jums jokios pagalbos
atkuriant prarastus ar paZeistus duomenis. Jeigu teikéjas teikia vartotojui duomeny bazés faily atsarginio
kopijavimo paslaugas, sugadinus arba panaikinus Siuos failus vartotojy kompiuteriuose, Siai atsarginio kopijavimo
paslaugai nesuteikiama jokia garantija ir neuztraukia teikéjui jokios atsakomybés.

Naudodami ,Password Manager” programine jrangg jis sutinkate, kad programiné jranga gali kartais susisiekti su
teikéjo serveriais, kad patikrinty licencijos informacija, galimas pataisas, pakeitimy paketus ir kitus naujinimus,
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kurie gali pagerinti, tvarkyti, keisti arba patobulinti ,,Password Manager” programinés jrangos veikima.
Programiné jranga gali siysti bendrg sistemos informacija, susijusig su ,,Password Manager” programinés jrangos
veikimu.

5. Pasalinimo informacija ir instrukcijos. Prie$ pasalinant ,, Password Manager” programine jrangg, visg
informacijg, kurig gavote i§ duomeny bazés, reikia eksportuoti.

Papildomos nuostatos dél ,,Password Manager” programinés jrangos taikomos tik ,ESET Smart Security Premium*
galutiniams naudotojams.

ESET LiveGuard. ,ESET LiveGuard” taikomos papildomos nuostatos:

Programinéje jrangoje yra galutinio naudotojo pateikty faily papildomos analizés funkcija. Teikéjas naudoja tik
Galutinio naudotojo pateiktus failus ir analizés rezultatus laikydamasis Privatumo politikos ir atitinkamy teisés
akty.

Papildomos nuostatos dél ,,ESET LiveGuard“ taikomos tik ,,ESET Smart Security Premium® galutiniams
naudotojams.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Privatumo politika

Asmens duomeny apsauga ypac svarbi ESET, spol. s r. 0., kurios registruota buveiné yra Einsteinova 24, 851 01
Bratislava, Slovak Republic, uzregistruota prekybos registre, kurj administruoja Bratislavos | apylinkés teismo, Sro
skyrius, jraso Nr., 3586/B, jmonés registracijos numeris 31333532 kaip duomeny valdytojas (toliau — ESET arba
,mes”). Norime laikytis skaidrumo reikalavimo, teisiskai standartizuoto pagal ES bendrgjj duomeny apsaugos
reglamentg (BDAR). Sig privatumo politika skelbiame tam, kad pasiektume §; tikslg ir informuotume savo klienta
(toliau — ,,galutinis naudotojas” arba ,,jis”), kaip duomeny subjektg, toliau nurodytomis su asmens duomeny
apsauga susijusiomis temomis:

* Asmens duomeny tvarkymo teisinis pagrindas,
* Duomeny bendrinimas ir konfidencialumas,

* Duomeny saugumas,

* Jasy, kaip duomeny subjekto, teisés,

* Jasy asmens duomeny tvarkymas

* Kontaktiné informacija.

Asmens duomeny tvarkymo teisinis pagrindas

Tvarkome duomenis remdamiesi tik keletu teisiniy pagrindy, laikydamiesi su asmens duomeny apsauga susijusios
teisés akty sistemos. Asmens duomeny tvarkymas ESET iS esmés yra bltinas Galutinio vartotojo licencijos sutartj
(GNLS) su galutiniam naudotoju (BDAR 6 straipsnio 1 dalies b punktas), kuris taikomas ESET produktams ar
paslaugoms teikti, nebent aiskiai nurodyta kitaip, pvz.:

* Teiséto intereso teisinis pagrindas (BDAR 6 straipsnio 1 dalies f punktas), leidZiantis tvarkyti duomenis,
susijusius su tuo, kaip musy klientai naudojasi musy Paslaugomis, ir jy pasitenkinimu, kad suteiktume savo
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naudotojams geriausig apsaugg, palaikyma ir patirtj, kurig galime pasitlyti. Teisétu interesu pagal taikytinus
teisés aktus pripazjstama net rinkodara, todél tuo remdamiesi palaikome rysius su savo klientais rinkodaros
srityje.

* Sutikimas (BDAR 6 straipsnio 1 dalies a punktas), kurio mes galime jlsy prasyti konkreciais atvejais, kai
manome, kad Sis teisinis pagrindas yra tinkamiausias, arba jei to reikalaujama pagal teise.

* Teisinio jsipareigojimo (BDAR 6 straipsnio 1 dalies c punktas), kuriuo nustatomi reikalavimai dél elektroniniy
rysiy, sgskaity faktdry iSraSymo ir atsiskaitymo, vykdymas.

Duomeny bendrinimas ir konfidencialumas

Nebendriname jasy duomeny su treciosiomis Salimis. Taciau ESET yra jmoné, veikianti visame pasaulyje per
asocijuotgsias jmones ar susijusius partnerius, kurie priklauso musy prekybos, paslaugy ir palaikymo tinklo. ESET
tvarkoma licencijavimo, sgskaity faktdry iSrasymo ir techninés pagalbos informacija gali bati perduodama
susijusiems subjektams ar partneriams arba perduodama jy, kad bity galima vykdyti GNLS, pavyzdZiui, teikti
paslaugas arba palaikyma.

ESET pageidauja tvarkyti duomenis Europos Sajungoje (ES). Taciau, atsizvelgiant j jasy buvimo vietg (naudojimasi
misy produktais ir (arba) paslaugomis uz ES riby) ir (arba) jlsy pasirinkta paslauga, gali prireikti perkelti jasy
duomenis j Salj, nepriklausancig ES. PavyzdZiui, debesijos kompiuterijos srityje naudojameés treciyjy Saliy
paslaugomis. Tokiais atvejais kruopsciai atrenkame savo paslaugy teikéjus ir uztikriname tinkama duomeny
apsaugos lygj taikydami sutartines, technines ir organizacines priemones. Paprastai susitariame dél ES
standartiniy sutarciy sglygy, jei reikia, su papildomomis sutarciy taisyklémis.

Kai kurioms ES nepriklausancioms $alims, pavyzdZiui, Jungtinei Karalystei ir Sveicarijai, ES jau nustaté panasy
duomeny apsaugos lygj. Dél palyginamo duomeny apsaugos lygio duomeny perdavimui j Sias Salis nereikia jokio
specialaus leidimo ar susitarimo.

Duomeny saugumas

ESET jgyvendina tinkamas technines ir organizacines priemones, uztikrinancias galima rizikg atitinkantj saugumo
lygj. Mes darome viskg, kad uztikrintume nuolatinj tvarkymo sistemy ir paslaugy konfidencialumg, vientisuma,
prieinamuma ir atsparuma. Taciau jei duomeny saugumo pazeidimas kelia pavojy jlsy teiséms ir laisvéms, esame
pasirenge pranesti atitinkamai prieZiGros institucijai ir paveiktiems galutiniams naudotojams bei duomeny
subjektams.

Duomeny subjekto teisés

Kiekvieno galutinio naudotojo teisés yra svarbios ir norétume jus informuoti, kad visi galutiniai naudotojai (is bet
kurios ES ar bet kurios ES nepriklausancios Salies) turi toliau nurodytas ESET garantuojamas teises. Norédami
pasinaudoti savo duomeny subjekto teisémis, galite susisiekti su mumis uzpilde pagalbos formg arba el. pastu
dpo@eset.sk. Identifikavimo tikslais praSome jlsy pateikti Sig informacijg: Vardg ir pavarde, el. pasto adresas ir,
jei yra, licencijos raktg arba kliento numerj ir jmonés priklausomybe. PraSome nesiysti mums jokiy kity asmens
duomeny, pvz., gimimo datos. Norétume atkreipti démes;j j tai, jog tam, kad galétume tvarkyti jisy prasyma, taip
pat identifikavimo tikslais tvarkysime jlsy asmens duomenis.

Teise atSaukti sutikima. Teisé atSaukti sutikimg taikoma tuo atveju, kai duomeny tvarkymas grindziamas tik
sutikimu. Jei jisy asmens duomenis tvarkome remdamiesi jasy sutikimu, turite teise bet kuriuo metu atSaukti
sutikimg nenurodydami priezasciy. Jusy sutikimo atSaukimas galioja tik ateityje ir neturi jtakos iki atSaukimo
tvarkomy duomeny teisétumui.
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Teise nesutikti. Teisé nesutikti su duomeny tvarkymu taikoma tuo atveju, kai duomeny tvarkymas grindziamas
teisétu ESET arba treciosios Salies interesu. Jei jisy asmens duomenis tvarkome, kad apsaugotume teisétg
interesy, jus, kaip duomeny subjektas, turite teise bet kuriuo metu nesutikti su masy jvardytu teisétu interesu ir
jasy asmens duomeny tvarkymu. Jlsy prieStaravimas galioja tik ateityje ir neturi jtakos iki prieStaravimo tvarkomy
duomeny teisétumui. Jei jusy asmens duomenis tvarkome tiesioginés rinkodaros tikslais, nebutina nurodyti
prieStaravimo priezasciy. Tai taip pat taikoma profiliavimui tiek, kiek jis susijes su tokia tiesiogine rinkodara. Visais
kitais atvejais praSome trumpai informuoti mus apie savo skundus dél teiséto ESET intereso tvarkyti jisy asmens
duomenis.

Atkreipkite démesj, kad kai kuriais atvejais, nepaisant jasy sutikimo atSaukimo, turime teise toliau tvarkyti jlsy
asmens duomenis remdamiesi kitu teisiniu pagrindu, pvz., sutarties vykdymo tikslais.

Prieigos teise. Kaip duomeny subjektas, turite teise bet kuriuo metu nemokamai gauti informacijg apie ESET
saugomus jusy duomenis.

Teise iStaisyti. Jei netycia tvarkome neteisingus jisy asmens duomenis, turite teise juos istaisyti.

Teise iStrinti ir teise apriboti tvarkyma. Kaip duomeny subjektas, turite teise prasyti pasalinti asmens duomenis
arba apriboti jy tvarkyma. Jei jisy asmens duomenis tvarkome, pavyzdziui, jums sutikus, jas atSaukiate savo
sutikimg ir néra jokio kito teisinio pagrindo, pavyzdZiui, sutarties, mes nedelsdami pasaliname jlsy asmens
duomenis. Jisy asmens duomenys taip pat bus pasalinti, kai tik pasibaigus saugojimo laikotarpiui jie nebebus
reikalingi nurodytiems tikslams.

Jei jisy asmens duomenis naudosime tik tiesioginés rinkodaros tikslais ir jis atSaukéte savo sutikimg arba
iSreiskéte priestaravima pagrindiniam teisétam ESET interesui, apribosime jusy asmens duomeny tvarkyma tiek,
kiek jtrauksime jusy kontaktinius duomenis j savo vidaus juodajj sgrasg, kad iSvengtume nepageidaujamo
kontakto. PrieSingu atveju jusy asmens duomenys bus pasalinti.

Atkreipkite démesj, kad i$ masy gali bati pareikalauta saugoti jisy duomenis iki saugojimo jsipareigojimy ir
jstatymy leidéjo ar prieziuros institucijy nustatyty terminy pabaigos. Saugojimo jsipareigojimai ir laikotarpiai taip
pat gali atsirasti dél Slovakijos teisés akty. Po to atitinkami duomenys bus reguliariai pasalinami.

Teise j duomeny perkeliamuma. DZiaugiamés galédami jums, kaip duomeny subjektui, pateikti ESET tvarkomus
asmens duomenis xIs formatu.

Teise pateikti skundg. Kaip duomeny subjektas, turite teise pateikti skundg priezidros institucijai. ESET taikomi
Slovakijos jstatymai, ir, kadangi priklausome Europos Sgjungai, esame saistomi jos duomeny apsaugos teisés akty.
Atitinkama duomeny prieZitros institucija yra Slovakijos Respublikos asmens duomeny apsaugos tarnyba,
jsikdrusi Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Jlsy asmens duomeny tvarkymas

ESET paslaugos, jdiegtos musy produkte, yra teikiamos pagal EULAsglygas, taciau kai kurioms i$ jy gali reikéti
ypatingo démesio. Norétume suteikti jums daugiau informacijos apie duomeny rinkima, susijusj su masy
teikiamomis paslaugomis. Teikiame jvairias paslaugas, aprasytas GNLS ir produkto dokumentuose. Kad visos jos
veikty, turime rinkti arba turéti prieigg prie Sios informacijos:

Licencijavimo ir saskaity faktidry iSraSymo duomenys. Vardg ir pavarde, el. pasto adresg, licencijos raktg ir (jei
taikoma) adresg, jmonés priklausomybés ir mokéjimo duomenis renka ir tvarko ESET, kad palengvinty licencijos
aktyvinima, licencijos rakto pristatyma, priminimus apie galiojimo pabaiga, palaikymo uzklausas, licencijos tikrumo
patikrinima, masy paslaugy ir kity pranesimy, jskaitant rinkodaros pranesimus, teikimg pagal galiojancius teisés
aktus arba jisy sutikima. ESET teisiSkai privalo saugoti sgskaity faktdry iSrasymo informacijg 10 mety, taciau
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licencijavimo informacija bus anonimizuota ne véliau kaip per 12 ménesiy nuo licencijos galiojimo pabaigos.

Atnaujinimas ir kita statistika. Tvarkoma informacija apima informacijg apie diegimo procesg ir jisy kompiuter;j,
jskaitant platforma, kurioje jdiegtas misy produktas, ir informacijg apie misy produkty operacijas ir
funkcionaluma, pvz., operacine sistemg, aparatinés jrangos informacijg, diegimo ID, licencijos ID, IP adresg, MAC
adresg, produkto konfigiiracijos nustatymus, kurie tvarkomi teikiant atnaujinimo ir naujovinimo paslaugas ir
techninés prieziuros tikslais, sauguma ir masy vidinés infrastruktdros tobulinima.

Si informacija yra atskirta nuo identifikavimo informacijos, reikalingos licencijavimo ir sgskaity faktdry israsymo
tikslais, nes nereikalaujama galutinio naudotojo identifikavimo. Saugojimo laikotarpis yra iki 4 metuy.

Reputacijos sistema ESET LiveGrid®. Vienakryptés maisos, susijusios su jsiskverbimu, tvarkomos ESET LiveGrid®
reputacijos sistemos tikslais, o tai pagerina misy apsaugos nuo kenkéjisky programy sprendimy efektyvumag,
lyginant nuskaitytus failus su j baltajj sgrasa jtraukty ir j juodajj sgrasa jtraukty elementy duomeny baze debesyje.
Sio proceso metu galutinio naudotojo tapatybé nenustatoma.

Atgalinio rysio sistema ESET LiveGrid®. Jtartini pavyzdZiai ir metaduomenys i$ nevaldomo aplinkos yra reputacija
grindZiamos sistemos ,,ESET LiveGrid®“ dalis, kuri suteikia ESET galimybe nedelsiant reaguoti j misy galutiniy
naudotojy poreikius ir j naujausias grésmes. Mums btini jasy

* |siskverbimai, pvz., galimy virusy ir kity kenkéjisky programy pavyzdziai bei kiti jtartini, problemiski, galimai
nepageidaujami ir galimai nesaugs objektai, pvz., vykdomieji failai, el. laiSkai, kuriuos jias arba masy produktas
laiko brukalu;

* Informacija, susijusi su interneto naudojimu, pvz., IP adresas ir geografiné informacija, IP paketai, URL ir
interneto kadrai;

* StrigCiy atminties failai ir jy informacija.

Mes nenorime rinkti jokiy kity jisy duomeny, taciau kartais to iSvengti nejmanoma. Atsitiktinai surinkti duomenys
gali bati jtraukti j pacig kenkéjiska programine jrangg (surinktg be jlsy Zinios arba pritarimo) arba j jos failo
pavadinimg arba URL, todél mes nesiekiame, kad jie blty musy sistemose arba tvarkyti jy Sioje privatumo
politikoje nurodytu tikslu.

Visa informacija, gauta ir tvarkoma naudojant atgalinio rysio sistemg ,,ESET LiveGrid®“, turi bti naudojama
nenustacius galutinio naudotojo tapatybés.

Prie tinklo prijungty jrenginiy saugos vertinimas. Norédami pateikti saugumo vertinimo funkcijg, apdorojame
vietinio tinklo pavadinimg ir informacijg apie vietinio tinklo jrenginius, pvz., vietinio tinklo jrenginio buvima, rasj,
pavadinima, IP adresg ir MAC adresg, susijusius su licencijos informacija. Informacija taip pat apima
marsrutizatoriaus jrenginiy belaidZio tinklo saugos tipg ir belaidzio tinklo Sifravimo tipa. Licencijos informacija,
pagal kurig galima nustatyti galutinio naudotojo tapatybe, bus anonimizuota ne véliau kaip per 12 ménesiy nuo
licencijos galiojimo pabaigos.

Techniné pagalba. Palaikymo paslaugoms teikti gali reikéti jlsy palaikymo uzklausose esancios kontaktinés ir
licencijavimo informacijos ir duomeny. Remdamiesi jlsy pasirinktu susisiekimo su mumis kanalu, galime rinkti
jasy el. pasto adresg, telefono numerij, licencijos informacijg, produkto informacijg ir jasy palaikymo atvejo
aprasyma. Kad baty lengviau teikti palaikymo paslaugg, galite blti paprasyti pateikti kitg informacijg. Techninés
pagalbos tikslais tvarkomi duomenys saugomi 4 metus.

Apsauga nuo netinkamo duomeny naudojimo. Jei ESET HOME paskyra sukuriama adresu https://home.eset.com
ir galutinis naudotojas aktyvina funkcijg dél kompiuterio vagystés, bus renkama ir tvarkoma Si informacija: vietos
duomenys, ekrano kopijos, duomenys apie kompiuterio konfiglracijg ir kompiuterio kameros jrasyti duomenys.
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Surinkti duomenys saugomi misy serveriuose arba musy paslaugy teikéjy serveriuose ir jy saugojimo laikotarpis
yra 3 ménesiai.

Password Manager Jei pasirinksite aktyvinti funkcijg ,Password Manager”, duomenys, susije su jlsy prisijungimo
duomenimis, bus saugomi uzsifruota forma tik jisy kompiuteryje ar kitame nurodytame jrenginyje. Jei aktyvinate
sinchronizavimo paslauga, uzsifruoti duomenys saugomi musy serveriuose arba musy paslaugy teikéjy
serveriuose, kad baty uztikrintas paslaugos teikimas. Nei ESET, nei paslaugy teikéjas neturi prieigos prie uzsifruoty
duomeny. Tik jUs turite raktg duomenims issifruoti. ISaktyvinus funkcijg, duomenys bus pasalinti.

ESET LiveGuard. Jei pasirinksite aktyvinti funkcijg ESET LiveGuard, reikés pateikti pavyzdziy, pvz., galutinio
naudotojo i$ anksto nustatytus ir pasirinktus failus. Nuotolinei analizei parinkti pavyzdzZiai bus nusiysti j ESET
tarnybg, o analizés rezultatas bus nusiystas atgal j jisy kompiuter;j. Visi jtartini pavyzdziai tvarkomi atgalinio rysio
sistemos ESET LiveGrid® surinktos informacijos bidu.

Tobulinimo pagal naudotojy patirtj programa. Jei pasirinkote aktyvinti Tobulinimo pagal naudotojy patirtj

programa , anoniminé telemetrijos informacija, susijusi su masy produkty naudojimu, bus renkama ir naudojama
atsizvelgiant j jasy sutikima.

Atkreipkite démesj, kad jei misy produktais ir paslaugomis besinaudojantis asmuo néra galutinis naudotojas,
jsigijes produktg ar paslaugg ir su mumis sudares galutinio naudotojo licencijos sutartj (pvz., galutinio naudotojo
darbuotojas, Seimos narys ar asmuo, kitaip galutinio naudotojo jgaliotas naudotis produktu ar paslauga pagal
GNLS, duomenys tvarkomi atsizvelgiant j teisétg ESET interesg, kaip apibrézta BDAR 6 straipsnio 1 dalies f punkte,
kad galutinio naudotojo jgaliotas naudotojas galéty naudotis musy pagal teikiamais produktais ir paslaugomis
pagal GNLS.

Kontaktiné informacija

Jei norétumeéte pasinaudoti savo, kaip duomeny subjekto, teise arba jei turite klausimy ar problemy, atsiyskite
mums pranesima Siuo adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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