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ADVANCED SECURITY

ESET Internet Security

ESET Internet Security predstavlja novi pristup potpuno integriranoj zastiti racunala. Najnovija verzija sustava za
skeniranje ESET LiveGrid®, u kombinaciji s nasim prilagodenim modulima firewalla i antispama, brzo i precizno Sstiti
vase racunalo. Rezultat je pametan sustav koji neprekidno vodi ra¢una o napadima i zZlonamjernom softveru koji
bi mogao ugroziti vase rac¢unalo.

ESET Internet Security potpuno je sigurnosno rjesenje koje kombinira maksimalnu zastitu s minimalnim utjecajem
na rad sustava. Nase napredne tehnologije sluze se umjetnom inteligencijom kako bi sprijecile infiltraciju virusima,
spywareom, trojanskim softverom, crvima, adwareom, rootkitima i drugim prijetnjama, pri cemu nema
negativnog utjecaja na rad vaseg sustava i racunala.

Znacajke i prednosti

Redizajnirano Korisnic¢ko sucelje u ovoj verziji znacajno je redizajnirano i pojednostavljeno na temelju

korisnicko sucelje rezultata testa upotrebljivosti. Cjelokupan tekst i obavijesti grafickog korisnickog sucelja
pomno su pregledani pa sucelje sada pruza podrsku i za pisma koja se piSu zdesna
nalijevo, poput hebrejskog i arapskog. Pomo¢ na mreZi sad je integrirana u ESET Internet
Security i pruZa sadrzaj podrske koji se dinamicki nadograduje.

Tamni nadin rada Prosirenje koje vam pomaze da brzo prebacite ekran na tamnu temu. Zeljenu shemu boja
moZete odabrati u elementima korisni¢kog sucelja.

Antivirus i Proaktivno otkriva i Cisti veci broj poznatih i nepoznatih virusa, crva, trojanaca i rootkita.

antispyware Napredna heuristicka tehnologija upozorava ¢ak i na potpuno nepoznat zlonamjerni

softver, Stiteci vas od prijetnji i neutralizirajuci ih prije nego uspiju prouzrociti bilo kakvu
Stetu. ZasStita web pristupa i Anti-Phishing zaStita vrsi se nadgledanjem komunikacije
izmedu internetskih preglednika i udaljenih servera (uklju€ujuci SSL). Zastita klijenta e-
poste omogucuje nadzor komunikacije e-poStom koja se prima putem protokola POP3(S) i

IMAP(S).
Redovite Redovita nadogradnja modula za otkrivanje virusa (prethodno zvanog , baza podataka
nadogradnje virusnih potpisa”) i programskih modula najbolji je nacin za osiguravanje maksimalnog
stupnja zaStite na racunalu.
ESET LiveGrid® Reputaciju procesa koji se izvrSavaju i datoteka moZete provjeriti izravno iz programa
(reputacija ESET Internet Security.
utemeljena na Cloud
tehnologiji)
Kontrola uredaja Automatski skenira sve USB flash pogone, memorijske kartice i CD-ove/DVD-ove. Blokira

izmjenjive medije ovisno o vrsti medija, proizvodacu, velicini i ostalim svojstvima.

Funkcija HIPS MoZete detaljnije prilagoditi ponasanje sustava, odrediti pravila za registar sustava,
aktivne procese i programe te detaljno konfigurirati svoj sigurnosni polozaj.

Nacin rada za igranje Odgada sve skocne prozore, nadogradnje ili druge radnje koje intenzivno koriste sustav te
tako Cuva njegove resurse za igranje i ostale aktivnosti koje se odvijaju na cijelom zaslonu.

Funkcije u programu ESET Internet Security



Zastita bankarstva i Zastita bankarstva i pla¢anja pruza zasti¢eni preglednik koji se upotrebljava prilikom
plaéanja pristupa internetskom bankarstvu ili platformama za placanje na internetu da bi se
osiguralo da se sve internetske transakcije izvrSavaju u pouzdanom i sigurnom okruzenju.

Podrska za mrezne Mrezni potpisi omogucuju brzo otkrivanje i blokiranje zlonamjernog prometa u smjeru
potpise korisnickih uredaja ili iz njihova smjera, na primjer botova i paketa za zloupotrebu. Ta se
znacajka moze smatrati poboljSanjem Zastite od botneta.

Inteligentni firewall Sprecava neovlastene korisnike da pristupe rac¢unalu i iskoriste vase osobne podatke.
ESET Antispam Spam cini do 50% ukupne komunikacije e-postom. Antispam zastita sprjecava taj problem.

Anti-Theft Anti-Theft povecava sigurnost na korisnickoj razini u slucaju gubitka ili krade racunala.
Nakon $to instalirate ESET Internet Security i Anti-Theft, vas uredaj ¢e biti naveden u web
sucelju. Web sucelje omogucuje vam konfiguriranje programa Anti-Theft i administriranje
Anti-Theft funkcijama na uredaju.

Roditeljska kontrola Stiti vasu obitelj od potencijalno uvredljivih web sadrzaja blokirajuci razne kategorije web
stranica.

Da bi znacajke programa ESET Internet Security funkcionirale, licenca mora biti aktivna. Preporucuje se da licencu
za ESET Internet Security obnovite nekoliko tjedana prije isteka.

Novosti

Sto je novo u ESET Internet Security 16.1

Intel® Threat Detection Technology

Hardverska tehnologija koja otkriva ransomware dok pokusava izbjeéi detekciju u memoriji. Njezina integracija
povecava zastitu od ransomwarea, a odrzava ukupne performanse sustava visokima. Pogledajte podrzane

procesore.
Tamni nacin rada

Ova funkcija vam omogucuje odabir svijetle ili tamne sheme boja za graficko korisni¢ko sucelje programa ESET
Internet Security. Sada mozete promijeniti shemu boja u gornjem desnom kutu glavnog prozora programa.

Poboljsana zastita bankarstva i pla¢anja

Nacin rada "Osiguraj sve preglednike" prema standardnim postavkama aktiviran je na podrzanim preglednicima
kako bi vam se pomoglo u zastiti placanja, bankovnih transakcija i osjetljivih podataka kad god koristite svoj
omiljeni preglednik.

Uklonjena podrska za sustave Windows 7, 8i 8.1.

Program ESET Internet Security 16.1 podrZan je samo u sustavima Windows 10 i 11. Dodatne informacije potrazite
u odjeljku Zastarjele verzije sustava Microsoft Windows.

Da biste deaktivirali Obavijesti o novostima, kliknite Napredno podesavanje > Obavijesti > Obavijesti na
radnoj povrsini. Kliknite Uredi pored Obavijesti na radnoj povrsini, ponistite odabir potvrdnog okvira
Prikazi obavijesti o novostima i kliknite U redu. Za viSe informacija o obavijestima pogledajte odjeljak

Obavijesti.


https://support.eset.com/kb8336
https://support.eset.com/kb8336

Koji program imam?

ESET nudi viSe slojeva sigurnosti s novim programima od snaznih i brzih antivirusnih rjeSenja do cjelovitih
sigurnosnih rjeSenja s minimalnom razinom utjecaja na rad sustava:

e ESET NOD32 Antivirus
¢ ESET Internet Security
e ESET Smart Security Premium

Kako biste utvrdili koji vam je program instaliran, otvorite glavni prozor programa i vidjet éete naziv programa na
vrhu prozora (procitajte clanak u ESET-ovoj bazi znanja).

U tablici u nastavku navode se znacajke dostupne u svakom pojedinom programu.

T i
Antivirus Security Premium

Modul detekcije

Napredno strojno ucenje

Sprjecavanje ranjivosti

Zastita od napada na temelju skripti

Anti-Phishing

Zastita web pristupa

N N N N N 8N 8N

HIPS (ukljuéujuci Zastitu od ransomwarea)
Antispam

Firewall

MreZna provjera

Zastita web-kamere

Zastita od mreZnog napada

Zastita od botneta

Zastita bankarstva i placanja

Roditeljska kontrola

Anti-Theft

N N N N N N NN NSNS SN S s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N NS NSNS NN NSNS S S S sS

| 1 Neki od prethodno navedenih programa mozda nisu dostupni za vas jezik/regiju.

Sistemski preduvijeti

Vas sustav mora ispunjavati sljedece zahtjeve hardvera i softvera kako bi program ESET Internet Security
optimalno radio:

3


https://support.eset.com/kb758

Podrzani procesori

Intel ili AMD procesor, 32-bitni (x86) sa skupom uputa SSE2 ili 64-bitni (x64), 1 GHz ili vise
procesor ARM64, 1 GHz ili vise

Operacijski sustav podrzan

Microsoft® Windows® 11

Microsoft® Windows® 10

Pobrinite se da je vas operacijski sustav nadograden.

Preduvijeti za funkcije programa ESET Internet Security

U tablici u nastavku pogledajte sistemske preduvjete za odredene funkcije programa ESET Internet Security:

Intel® Threat Detection Technology Pogledajte podriane procesore.

Zastita bankarstva i placanja Pogledajte podriane web preglednike.
Prozirna pozadina Windows 10 verzije RS4 i novije.

Specijalizirani cistac Procesor koji se ne temelji na ARM64.
Cistac sustava Procesor koji se ne temelji na ARM64.
Sprjecavanje ranjivosti Procesor koji se ne temelji na ARM64.
Dubinski pregled ponasanja Procesor koji se ne temelji na ARM64.

Zastita bankarstva i plac¢anja — preusmjeravanje web stranice Procesor koji se ne temelji na ARM64.

Ostalo

Potrebna je internetska veza da bi aktivacija i nadogradnja programa ESET Internet Security pravilno funkcionirale.

Dva antivirusna programa koja su istovremeno pokrenuta na jednom uredaju uzrokuju neizbjezne sukobe
upotrebe resursa sustava, kao Sto je usporavanje sustava zbog kojeg on postaje neupotrebljiv.

Zastarjela verzija operacijskog sustava Microsoft
Windows

Problem

¢ Zelite instalirati najnoviju verziju programa ESET Internet Security na racunalo sa sustavom Windows 7,
Windows 8 (8.1) ili Windows Home Server 2011

* ESET Internet Security prikazuje pogresku Zastarjeli operacijski sustav tijekom instalacije


https://support.eset.com/kb8336

Pojedinosti

Za najnoviju verziju programa ESET Internet Security (verzija 16.1) potreban je operacijski sustav Windows 10 ili
Windows 11.

RjeSenje
Dostupna su sljedeéa rjeSenja:

Nadogradnja na Windows 10 ili Windows 11

Postupak nadogradnje je relativno jednostavan, a u mnogim slu¢ajevima to moZete uciniti bez gubitka datoteka.
Prije nadogradnje na Windows 10:

1. Sigurnosno kopiranje vaznih podataka.

2. Proditajte najcesca pitanja o Microsoftovoj nadogradnji na Windows 10 ili nadogradnji na Windows 11 i
nadogradite operacijski sustav Windows.

Instalacija programa ESET Internet Security verzije 16.0

Ako ne moZete nadograditi sustav Windows, instalirajte ESET Internet Security verzije 16.0. Dodatne informacije
potraZite u pomodi na mreZi za ESET Internet Security verzije 16.0.

Prevencija

Prilikom rada na rac¢unalu i osobito prilikom pretraZivanja interneta imajte na umu da nijedan antivirusni sustav na
svijetu ne moze potpuno otkloniti opasnost od raznih prijetnji i udaljenih napada. Za maksimalnu zastitu i ugodan
rad klju¢no je da antivirusni sustav ispravno upotrebljavate i pridrzavate se nekoliko korisnih pravila:

Redovito preuzimajte aktualizacije

Prema statistici sustava ESET LiveGrid® svakog se dana pojavljuje tisuce novih, jedinstvenih infiltracija koje njihovi
autori stvaraju s ciljem zaobilazenja postojecih sigurnosnih mjera i ostvarivanja zarade naustrb ostalih korisnika.
Struénjaci u Laboratoriju za istrazivanje tvrtke ESET svakodnevno analiziraju te prijetnje te pripremaju i izdaju
nadogradnje radi stalnog poboljSavanja zastite korisnika. Da bi se postigla najveéa ucinkovitost tih nadogradniji,
vazno ih je ispravno konfigurirati u sustavu. Dodatne informacije o konfiguriranju aktualizacija potrazite u
poglavlju Podesavanje aktualizacije.

Preuzimajte sigurnosne zakrpe

Autori zlonamjernog softvera Cesto koriste razne slabe tocke sustava radi ucinkovitijeg Sirenja zlonamjernog koda.
Imajuci to na umu, proizvodaci softvera pomno nadziru pojavu bilo kakvih slabih to¢aka u svojim aplikacijama te
redovito stvaraju i objavljuju sigurnosne aktualizacije za uklanjanje potencijalnih prijetnji. Vazno je da takve
sigurnosne nadogradnje preuzmete odmah nakon objavljivanja. Microsoft Windows i web preglednici poput
sustava Internet Explorer primjeri su programa za koje se redovno objavljuju sigurnosne nadogradnje.


https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=hr-HR&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=hr-HR&topic=os_eol
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=dos_attacks

Sigurnosno kopiranje vaznih podataka

Autore zlonamjernog softvera obi¢no nije briga za potrebe korisnike, a aktivnost njihovih zlonamjernih programa
¢esto dovodi do potpunog kvara operacijskog sustava i gubitka vaznih podataka. Vazno je da redovito sigurnosno
kopirate vazne i povjerljive podatke na neki vanjski medij za pohranu, kao Sto je DVD ili vanjski tvrdi disk. Takve ¢e
mjere opreza uvelike pojednostavniti i ubrzati oporavak podataka u sluc¢aju pada sustava.

Redovito skeniranjem provjeravajte postojanje virusa na racunalu

Modul rezidentne zastite bavi se otkrivanjem veéeg broja poznatih i nepoznatih virusa, crva, trojanaca i rootkita.
To znaci da ce svaki put kad pristupite nekoj datoteci ili je otvorite ona biti pretrazena radi otkrivanja zlonamjerne
aktivnosti. Preporucujemo da pokrenete potpuno skeniranje racunala barem jednom mjesecno jer se potpisi
zlonamjernog softvera mogu razlikovati, a modul za otkrivanje virusa se aktualizira svakodnevno.

Pridrzavajte se osnovnih pravila sigurnosti

Najkorisnije i najucinkovitije pravilo jest — uvijek biti na oprezu. Danas mnoge infiltracije za izvrSenje i distribuciju
trebaju intervenciju korisnika. Ako ste oprezni prilikom otvaranja novih datoteka, ustedjet ¢ete vrijeme i trud
potreban za ¢iséenje infiltracija. Evo nekih korisnih smjernica:

* Nemoijte posjedivati sumnjive web stranice s visestrukim sko¢nim prozorima i bljeStavim oglasima.

* Budite oprezni prilikom instaliranja besplatnih programa, paketa za kodiranje itd. Koristite samo sigurne
programe i posjecujte samo sigurne web stranice.

* Budite oprezni prilikom otvaranja privitaka e-poste, osobito onih uz masovno poslane poruke i poruke od
nepoznatih posiljatelja.

* Nemojte koristiti administratorski racun za svakodnevni rad na racunalu.

Stranice pomodi

Dobro dosli u korisnicki vodi¢ za ESET Internet Security. Ovdje navedene informacije upoznat ¢e vas s programom
i pomodi uciniti vas rad na racunalu sigurnijim.

Pocetak koristenja

Prije upotrebe programa ESET Internet Security mozZete Citati o raznim vrstama detekcija i daljinskih napada s
kojima biste se mogli susresti tijekom upotrebe ra¢unala. Sastavili smo i popis novih funkcija uvedenih u program
ESET Internet Security.

Zapocnite instalacijom programa ESET Internet Security. Ako ste vec instalirali program ESET Internet Security,
pogledajte Rad s programom ESET Internet Security.

Koristenje stranica pomoci programa ESET Internet Security

Pomo¢é na mreii je podijeljena u nekoliko poglavlja i potpoglavlja. Pritisnite F1 u programu ESET Internet Security
da biste vidjeli informacije o trenuta¢no otvorenom prozoru.

Program omoguduje da trazite neku temu pomodi prema kljuénim rijec¢ima ili trazite sadrzaj upisivanjem rijeci ili
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izraza. Razlika izmedu te dvije metode je u tome da se klju¢na rije¢ moze logicki povezati sa stranicama pomodi
koje ne sadrze doti¢nu kljuénu rije¢ u tekstu. Pretrazivanjem prema rijeCima i izrazima pregledava se sadrzaj svih

......

U svrhu dosljednosti i radi spreavanja zabune, terminologija koja se upotrebljava u ovom prirucniku temelji se na
korisnickom sucelju programa ESET Internet Security. Takoder upotrebljavamo jedinstven skup simbola za
naglasavanje tema od posebnog interesa ili znacaja.

Napomena je kratko opaZanje. Premda ih mozete preskociti, napomene vam mogu pruZiti vrijedne
informacije, kao sto su posebne znacajke ili veza na povezanu temu.

Ovaj naslov zahtijeva vasu paznju i ne preporucujemo njegovo preskakanje. Obi¢no pruza vazne informacije
koje nisu od kriticne vaznosti.

Ove informacije zahtijevaju dodatnu paznju i oprez. Upozorenja su navedena kako bi vas sprijecila da
A\ napravite potencijalno Stetne pogreske. Tekst procitajte s razumijevanjem jer se odnosi na vrlo osjetljive
postavke sustava ili odredene rizike.

To je primjer upotrebe ili prakti¢ni primjer koji vam pruza pomo¢ u razumijevanju nacina na koji se
odredene funkcije mogu upotrebljavati.

Podebljan tekst Nazivi stavki suéelja kao $to su okviri i gumbi opcija.

Kosa slova Rezervirana mjesta za informacije koje pruzate. Na primjer, naziv datoteke ili put znaci da
morate upisati stvarni put ili naziv datoteke.

Courier New Uzorcikoda ili naredbe.

Hiperveza Omogucuje brz i jednostavan pristup temama na koje se unakrsno referira ili vanjskoj web-
lokaciji. Hiperveze su plave boje i mogu biti podcrtane.

%ProgramFiles% Direktorij sustava Windows u koji se pohranjuju programi instalirani na sustavu Windows.

Mrezna pomoc primarni je izvor sadrzaja za pomoc. Najnovija verzija pomoci na mrezi ¢e se automatski prikazati
kada imate internetsku vezu koja radi.

Instalacija

Program ESET Internet Security na racunalo mozZete instalirati na nekoliko nacina. Nacini instalacije su razliciti i
ovise o zemlji i nacinu distribucije:

* Live Installer — preuzima se s ESET-ove web stranice ili CD-a/DVD-a. Instalacijski paket je univerzalan za sve
jezike (odaberite odgovarajuci jezik). Live Installer je mala datoteka, a dodatne datoteke potrebne za
instalaciju programa ESET Internet Security automatski se preuzimaju.

* [zvanmreZna instalacija — upotrebljava .exe datoteku veéu od datoteke za Live Installer i ne zahtijeva
internetsku vezu ili dodatne datoteke za dovrsetak instalacije.

Prije instalacije programa ESET Internet Security provjerite da na racunalu nije instaliran jo$ neki antivirusni
program. Ako su na jednom rac¢unalu instalirana dva ili viSe antivirusnih programa, mogli bi se medusobno
sukobljavati. Ako su na racunalu instalirani jo$ neki antivirusni programi, preporucujemo da ih deinstalirate.
Popis alata za deinstalaciju za uobicajen antivirusni softver potraZite u naSem clanku ESET baze znanja
(dostupan na engleskom i nekoliko drugih jezika).



https://support.eset.com/kb146

Internetski instalacijski program

Nakon Sto preuzmete instalacijski paket Live Installer, dvokliknite instalacijsku datoteku i slijedite detaljne upute iz
carobnjaka za instalaciju.

Za ovu vrstu instalacije morate biti povezani na internet.

(es[E) SECURITY

Instalacija programa ESET Security /
UZivajte u koristenju ra€unalom u radu, igri ili prilikem povezivanja — zaticeni -
programima tvrtke ESET. g

Potrebna vam je pomod s instalacijom?
(2 Otvori upute za instalaciju
(2 Otvori vodi€ za korisnike

1. Odaberite odgovarajuci jezik u padajuc¢em izborniku i kliknite Dalje.

lozinku. Lozinku za postavke moZete konfigurirati u kartici PodeSavanje pristupa.

| Ako instalirate noviju verziju u odnosu na prethodnu verziju s postavkama zasti¢enima lozinkom, upisite

2. Odaberite svoje preference za sljedede funkcije, procitajte Licencni ugovor za krajnjeg korisnika i Pravila
privatnosti i kliknite Nastavi ili kliknite Dopusti sve i nastavi kako biste aktivirali sve funkcije:

* Sustav za povratne informacije ESET LiveGrid®

* Potencijalno nepozZeljne aplikacije

* Program za poboljSanje iskustva korisnika

Ako kliknete Nastavi ili Prihvati i nastavi, prihvacate Licen¢ni ugovor za krajnjeg korisnika i potvrdujete da
ste suglasni s Pravilima privatnosti.

3. Da biste aktivirali zastitu uredaja, upravljali njome te je pregledavali s pomoc¢u programa ESET HOME,
povezite svoj uredaj s ESET HOME racunom. Kliknite Preskoci prijavu da biste nastavili bez povezivanja s ESET

HOME racunom. Uredaj kasnije mozete povezati s ESET HOME racunom.

4. Ako nastavite bez povezivanja s ESET HOME racunom, odaberite opciju aktivacije. Ako instalirate noviju
verziju preko prethodne, licencni kljuc se automatski unosi.


https://download.eset.com/com/eset/tools/installers/live_eis/latest/eset_internet_security_live_installer.exe
https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=unwanted_application

5. Carobnjak za instalaciju odreduje koji ¢e se ESET-ov program instalirati na temelju vase licence. Uvijek se
unaprijed odabire verzija s najviSe sigurnosnih funkcija. Kliknite Promijeni program ako Zelite instalirati drugu

verziju ESET-ova programa. Kliknite Nastavi da biste pokrenuli postupak instalacije. To bi moglo potrajati

nekoliko trenutaka.

. Ako postoje ostaci (datoteke ili mape) iz ESET-ovih programa deinstaliranih u proslosti, od vas ¢e se zatraZiti
da dopustite njihovo uklanjanje. Kliknite Instaliraj za nastavak.

6. Kliknite Gotovo za izlazak iz carobnjaka za instalaciju.

A Alat za otklanjanje poteskodéa s instalacijom.

. Nakon $to se program instalira i aktivira, poCinje preuzimanje modula. Zastita se pokrece i neke funkcije
mozda nece biti potpuno funkcionalne ako preuzimanje nije dovrseno.

IzZvanmrezna instalacija

Preuzmite i instalirajte ESET-ov Windows program za ku¢nu upotrebu pomocu izvanmreznog instalacijskog
programa (.exe) u nastavku. Odaberite koju verziju ESET HOME programa Zelite preuzeti (32-bitni, 64-bitni ili

ARM).

ESET NOD32 Antivirus ESET Internet Security ESET Smart Security Premium

Preuzimanije 64-bitne verzije Preuzimanje 64-bitne verzije Preuzimanje 64-bitne verzije
Preuzimanije 32-bitne verzije Preuzimanje 32-bitne verzije Preuzimanje 32-bitne verzije
ARM preuzimanje ARM preuzimanje ARM preuzimanje

| Ako imate aktivnu internetsku vezu, instalirajte ESET-ov program pomocu datoteke Live Installer.

Kada pokrenete izvanmrezZni instalacijski program (.exe), ¢arobnjak za instalaciju provest ¢e vas kroz proces

podesavanja.

@er SECURITY

Instalacija programa ESET Security [

UzZivajte u koristenju racunalom u radu, igri ili prilikom povezivanja — zasticeni

programima tvrtke ESET.

Potrebna vam je pomod s instalacijom?
(%2 Otvori upute za instalaciju
(& Otvori vodi€ za korisnike



https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe

1. Odaberite odgovarajuci jezik u padajuc¢em izborniku i kliknite Dalje.

Ako instalirate noviju verziju u odnosu na prethodnu verziju s postavkama zasti¢enima lozinkom, upisite
lozinku. Lozinku za postavke moZete konfigurirati u kartici PodeSavanje pristupa.

2. Odaberite svoje preference za sljedece funkcije, procitajte Licencni ugovor za krajnjeg korisnika i Pravila
privatnosti i kliknite Nastavi ili kliknite Dopusti sve i nastavi kako biste aktivirali sve funkcije:

¢ Sustav za povratne informacije ESET LiveGrid®

* Potencijalno nepozeljne aplikacije

* Program za poboljSanje iskustva korisnika

Ako kliknete Nastavi ili Prihvati i nastavi, prihvacate Licencni ugovor za krajnjeg korisnika i potvrdujete da
ste suglasni s Pravilima privatnosti.

3. Kliknite Preskoci prijavu. Kada uspostavite internetsku vezu, moZete povezati uredaj s ESET HOME racunom.

4. Kliknite Preskoci aktivaciju. ESET Internet Security se mora aktivirati nakon instalacije kako bi bio u
potpunosti funkcionalan. Aktivacija programa zahtijeva aktivnu internetsku vezu.

5. Carobnjak za instalaciju pokazuje koji ¢e se ESET-ov program instalirati na temelju preuzetog izvanmreZnog
instalacijskog programa. Kliknite Nastavi da biste pokrenuli postupak instalacije. To bi moglo potrajati nekoliko

trenutaka.

da dopustite njihovo uklanjanje. Kliknite Instaliraj za nastavak.

Ako postoje ostaci (datoteke ili mape) iz ESET-ovih programa deinstaliranih u proslosti, od vas ce se zatraZiti

6. Kliknite Gotovo za izlazak iz carobnjaka za instalaciju.

A Alat 73 otklanjanje poteskoca s instalacijom.

Aktivacija proizvoda

Svoj program mozete aktivirati na nekoliko nac¢ina. Dostupnost odredenog scenarija aktivacije u prozoru aktivacije

ovisi o zemlji i nacinu distribucije instalacijske datoteke (CD/DVD, ESET web stranice, itd.):

* Ako ste kupili maloprodajnu verziju proizvoda u kutiji ili primili e-poruku s podacima o licenci, aktivirajte
program tako da kliknete na Upotrijebi kupljeni licencni klju€. Licencni klju¢ obi¢no se nalazi u samom
paketu programa ili na njegovoj poledini. Da bi aktivacija uspjela, licen¢ni klju¢ mora biti to¢no unesen.

Licencni klju¢ — jedinstven niz u formatu XXXX-XXXX-XXXX-XXXX-XXXX ili XXXX-XXXXXXXX koji se upotrebljava

za identifikaciju vlasnika licence i aktivaciju licence.

* Nakon odabira opcije Koristenje ESET HOME racuna od vas Ce se traZiti da se prijavite u svoj ESET HOME
racun.

* Ako Zelite isprobati program ESET Internet Security prije kupnje, odaberite Besplatna probna licenca.

Unesite svoju adresu e-poste da biste aktivirali program ESET Internet Security na ograni¢en vremenski rok.

Vasa probna licenca bit ¢e vam poslana e-postom. Probne licence mogu se aktivirati samo jednom po
korisniku.
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* Ako nemate licencu, a Zeljeli biste je kupiti, kliknite mogucnost Kupi licencu. To ¢e vas preusmjeriti na web
stranice vaseg lokalnog distributera tvrtke ESET. Pune licence za ESET-ov Windows program za kuc¢nu
upotrebu nisu besplatne.

Licencu programa moZete promijeniti u svakom trenutku. Samo kliknite Pomoc¢ i podrSka > Promijeni licencu u
glavnom prozoru programa. Prikazat ée se javni ID licence koji se upotrebljava za identifikaciju vase licence kod
korisnicke podrske tvrtke ESET.

A Aktivacija programa nije uspjela?

@er INTERNET SECURITY

Odaberite opciju aktivacije

Unesite kupljeni licencni kljué =/ Kupilicencu

-3
Upaotrijebite licencu koju ste kupili na internetu ili u Obratite se svojem prodavacu kako biste kupili
trgovini. licencu. Ako niste sigurni tko je vas prodavacd,

obratite se nasoj podrici.

Upotreba ESET HOME racuna

Prijavite se na ESET HOME i odaberite licencu za
aktivaciju ESET-ova programa na svojem uredaju.

Unos Licencnog kljuca prilikom aktivacije

Automatske nadogradnje vazne su za vasu sigurnost. ESET Internet Security primit ée nadogradnje koje su
aktivirane.

Prilikom unosa Licencnog kljuca vazno je upisati ga toc¢no onako kako pise:

* Licencni kljuc jedinstveni je niz u formatu XXXX-XXXX-XXXX-XXXX-XXXX koji se koristi za identifikaciju
vlasnika licence i aktivaciju licence.

Radi to¢nosti, preporucujemo da licencni kljuc kopirate i zalijepite iz e-poste koju ste dobili prilikom registracije.

Ako nakon instalacije niste unijeli licencni kljuc, program se nece aktivirati. Aktivirati program ESET Internet
Security moZete uglavnom prozoru programa > Pomoc i podrska > Aktiviraj licencu.

Pune licence za ESET-ov Windows program za kuénu upotrebu nisu besplatne.
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Koristenje ESET HOME racuna

PoveZite svoj uredaj s ESET HOME racunom da biste pregledali sve aktivirane ESET-ove licence i uredaje te
upravljali njima. MoZete obnoviti, nadograditi ili produljiti licencu i pregledati vazne pojedinosti o licenci. U
portalu za upravljanje ili mobilnoj aplikaciji ESET HOME moZete dodavati razlicite licence, preuzimati programe na
svoje uredaje, provjeravati sigurnosni status programa ili dijeliti licence putem e-poste. Dodatne informacije
potraZite na stranicama mrezne pomoci za ESET HOME.

@er INTERNET SECURITY

Prijava na ESET HOME racun (es[1}

Adresa e-poste

-~ z z
g Mastavi sa servisom Google =
. . Lozinka
‘ Mastavi sa servisom Apple
o
4 S
SIIE Skeniraj QR kod Zaboravili ste lozinku?

' Memate racun? Stvori racun

Nakon odabira opcije KoriStenje ESET HOME racuna kao metode aktivacije ili prilikom povezivanja s ESET HOME
racunom tijekom instalacije ucinite sljedeée:

1. Prijavite se na svoj racun ESET HOME.

Ako nemate ESET HOME racun, kliknite Stvori racun da biste se registrirali ili proucite upute u online
pomodi za ESET HOME.

Ako ste zaboravili lozinku, kliknite Zaboravio/la sam lozinku i slijedite korake na zaslonu ili proucite upute u
online pomodi za ESET HOME.

2. Postavite Naziv uredaja za svoj uredaj koji ¢e se upotrebljavati za sve ESET HOME servise i kliknite Dalje.

3. Odaberite licencu za aktivaciju ili dodajte novu licencu. Kliknite Dalje da biste aktivirali ESET Internet

Security.
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Aktivacija probne licence

Da biste aktivirali probnu verziju programa ESET Internet Security, unesite valjanu adresu e-poste u polja Adresa
e-poste i Potvrdi adresu e-poste. Nakon aktivacije, ESET-ova licenca ce se generirati i poslati na vasu adresu e-
poste. Ova adresa e-poste Ce se takoder upotrebljavati za obavijesti o isteku programa i za ostalu komunikaciju s
tvrtkom ESET. Probna verzija se moZe aktivirati samo jednom.

S padajudeg izbornika Zemlja odaberite svoju zemlju da biste registrirali program ESET Internet Security kod
svojeg lokalnog distributera koji ¢e vam osigurati tehnicku podrsku.

Besplatan ESET-ov licencni kljuc

Puna licenca za ESET Internet Security nije besplatna.

ESET-ov licencni klju¢ je jedinstven niz slova i brojeva koji su odvojeni crticom, a tvrtka ESET ga pruza da bi se
omogucdila zakonita upotreba programa ESET Internet Security u skladu s Licencnim ugovorom za krajnjeg
korisnika. Svaki krajnji korisnik ima pravo upotrebljavati licen¢ni klju¢ samo u mjeri u kojoj ima pravo
upotrebljavati program ESET Internet Security na temelju broja licenci koje je dodijelila tvrtka ESET. Licencni kljuc
se smatra povjerljivim i ne moze se dijeliti; medutim, mozete podijeliti racunala s licencom s pomoc¢u ESET HOME.

Na internetu postoje izvori koji vam mogu pruziti ,besplatne” ESET-ove licenéne kljuCeve, no zapamtite:

* Ako kliknete oglas "Besplatna licenca tvrtke ESET", moZe se ugroziti vase ra¢unalo ili uredaj i to moze
dovesti do zaraze zlonamjernim programima. Zlonamjerni programi mogu biti skriveni u nesluzbenom web
sadrzaju (npr. u videozapisima), na web stranicama koje prikazuju oglase da bi zaradile novac na temelju
vasih posjeta itd. Obicno se radi o zamkama.

* ESET moZe deaktivirati piratizirane licence te to i €ini.

* Posjedovanje piratskog licen¢nog kljuca nije u skladu s Licencnim ugovorom za krajnjeg korisnika koji
morate prihvatiti da biste instalirali program ESET Internet Security.

* Kupujte licence tvrtke ESET samo putem sluzbenih kanala, kao $to je www.eset.com, distributera ili
prodavaca tvrtke ESET (nemojte kupovati licence s nesluzbenih web-stranica trece strane kao sto je eBay ili
zajednicke licence od trece strane).

* Preuzimanje ESET Internet Security je besplatno, no za aktivaciju tijekom instalacije potreban je vazedi
ESET-ov licencni klju¢ (moZete ga preuzeti i instalirati, no bez aktivacije neée funkcionirati).

* Nemojte dijeliti svoju licencu na internetu ili drustvenim mrezama (moze se prosiriti).

Upute za identifikaciju i prijavu piratizirane licence tvrtke ESET potrazite u clanku nase baze znanja.

Ako niste sigurni u kupnju ESET-ova sigurnosnog programa, mozete upotrebljavati probnu verziju dok odluujete:

1. Aktivirajte ESET Internet Security upotrebom besplatne probne licence

2. Sudjelujte u ESET-ovu BETA programu
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3. Instalirajte ESET Mobile Security ako upotrebljavate mobilni uredaj sa sustavom Android, radi se o freemium
verziji.

Da biste dobili popust / produljili licencu, idite na Obnovi ESET.

Aktivacija nije uspjela — cesti slucajevi
Ako aktivacija programa ESET Internet Security nije uspjesna, to se najcesce dogada zbog sljededeg:
¢ Licencni kljuc je veé u upotrebi.
* Unijeli ste licen¢ni kljuc¢ koji nije valjan.
* Informacije u obrascu za aktivaciju nedostaju ili nisu valjane.
* Komunikacija sa serverom za aktivaciju nije uspjela.
* Nema veze s ESET-ovim serverima za aktivaciju ili je veza deaktivirana.

Provjerite jeste li unijeli odgovarajudi licencni kljuc i je li vasa internetska veza aktivna. Pokusajte ponovno
aktivirati program ESET Internet Security. Ako upotrebljavate ESET HOME racun za aktivaciju, pogledajte odjeljak
ESET HOME Upravljanje licencama — pomo¢ na mrefi.

Ako primite odredenu pogresku (na primjer, Obustavljena licenca ili Prekomjerno iskoristena licenca),
slijedite upute u Statusu licence.

Ako i dalje ne moZete aktivirati ESET Internet Security, ESET-ov alat za otklanjanje poteSkoca pri aktivaciji vodi vas
kroz ¢esta pitanja, pogreske i probleme koji se odnose na aktivaciju i licenciranje (dostupno na engleskom jeziku i
nekoliko ostalih jezika).

Status licence

Vasa licenca moze imati razli¢ite statuse. Status licence mozete pronaci u ESET HOME racunu. Upute za dodavanje
licence na ESET HOME racdun potrazite u ¢lanku Dodavanie licence.

i Ako nemate ESET HOME racun, mozZete stvoriti novi ESET HOME racun.

Ako status licence nije Aktivan, tijekom aktivacije éete primiti pogresku ili obavijest u glavhom prozoru programa.

Da biste deaktivirali obavijesti o statusu licence, otvorite Napredno podesavanje (F5) > Obavijesti > Statusi
aplikacije. Kliknite Uredivanje pored stavke Statusi aplikacije, prosirite Licenciranje i ponistite odabir okvira
pored obavijesti koju Zelite deaktivirati. Deaktivacija obavijesti ne rjeSava problem.

Pogledajte opise i preporucena rjeSenja za razli¢ite statuse licenci u tablici u nastavku:

Aktivno Licenca je valjana i nema potrebe za vaSom
interakcijom. ESET Internet Security se moze
aktivirati, a detalje o licenci moZete pronaci u
glavnom prozoru programa > Pomo¢ i podrska.
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Prekomjerno Ovu licencu upotrebljava viSe uredaja nego sto je Pogledajte Aktivacija nije uspijela jer je

iskoristena dopusteno. Primit éete pogresku u aktivaciji. licenca prekomjerno iskoristena za vise
informacija.
Obustavljeno Licenca vam je obustavljena zbog problema s Instalirani program — ako imate ESET

placanjem. Da biste upotrebljavali licencu, provierite HOME racun, u obavijesti prikazanoj u
jesu li podaci o pla¢anju na ESET HOME racunu azurni glavnom prozoru programa kliknite

ili se obratite prodavacu licence. Ovu pogresku Upravljaj licencom u ESET HOME
mozete dobiti tijekom aktivacije ili u glavnom prozoru ra€unu ipregledajte podatke o
programa. placanju. U suprotnom se obratite

prodavacu licence.

Pogreska u aktivaciji — ako imate ESET
HOME racun, u prozoru pogreske u
aktivaciji kliknite Otvori ESET HOME
racun i pregledajte podatke o placanju.
U suprotnom se obratite prodavacu
licence.

Isteklo Vasa licenca je istekla i ne mozete upotrijebiti ovu Instalirani program — u obavijesti
licencu za aktivaciju programa ESET Internet Security. prikazanoj u glavhom prozoru
Ovu pogresku mozete dobiti tijekom aktivacije ili u programa kliknite Obnovi licencu i

glavnom prozoru programa. Ako ste vec¢ instalirali slijedite upute u odjeljku Kako obnoviti
program ESET Internet Security, racunalo nije licencu? ili kliknite Aktiviraj program i
zasticeno. odaberite nacin aktivacije.

Pogreska u aktivaciji — u prozoru
pogreske u aktivaciji kliknite Obnovi
licencu i slijedite upute u odjeljku Kako
obnoviti licencu? ili upiSite novi il
obnovljeni licencni kljuc i kliknite
Obnovi licencu.

Aktivacija nije uspjela jer je licenca prekomjerno
iskoristena

Problem
* Vasa licenca je moZda prekomjerno iskoriStena ili se zloupotrebljava
* Aktivacija nije uspjela jer je licenca prekomjerno iskoristena
RjeSenje

Ovu licencu upotrebljava vise uredaja od dopustenog. MoZda ste Zrtva piratstva ili krivotvorenja softvera. Ova se
licenca ne moze upotrijebiti za aktivaciju drugih ESET-ovih programa. Ovaj problem moZete izravno rijesiti ako
vam je dozvoljeno upravljati ovom licencom na vasem ESET HOME racunu ili ako ste kupili licencu iz legitimnog
izvora. Ako nemate racun, izradite ga.

Ako ste vlasnik licence i od vas se nije trazilo da unesete svoju adresu e-poste:
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1. Da biste upravljali ESET-ovom licencom, otvorite web preglednik i idite na https://home.eset.com. Pristupite
opciji ESET License Manager i uklonite ili deaktivirajte racunala. Vise informacija potrazite u odjeljku Sto uciniti
u slucaju prekomjerno iskoristene licence.

2. Upute za identifikaciju i prijavu piratizirane licence tvrtke ESET potraZite u nasem ¢lanku Identifikacija i
prijava piratizirane licence tvrtke ESET.

3. Ako niste sigurni, kliknite Natrag i posaljite poruku e-posSte ESET-ovoj tehnickoj podrsci.

Ako niste vlasnik licence, obratite se vlasniku ove licence i obavijestite ga da ne mozete aktivirati ESET-ov program
zbog prekomjerne iskoriStenosti licence. Vlasnik moze rijesiti problem na ESET HOME portalu.

Ako se od vas zatrazi da potvrdite adresu e-poste (samo u nekim slu¢ajevima), unesite adresu e-poste koju ste
upotrijebili prilikom kupnje ili aktivacije programa ESET Internet Security.

Nadogradnja licence

Ovaj prozor s obavijestima se prikazuje kada se licenca koja se upotrijebila za aktivaciju ESET-ovog programa
promijenila. Vasa promijenjena licenca omogucuje vam da aktivirate program s vise sigurnosnih funkcija. Ako nije
doslo do promjene, u programu ESET Internet Security ¢e se jednom prikazati upozorenje koje se naziva Promjena
u program s vise funkcija.

Da (preporuceno) — automatski ¢e se instalirati program s vise sigurnosnih funkcija.
Ne, hvala — nikakve promjene nece biti izvrSene, a obavijest ¢e trajno nestati.

Da biste kasnije promijenili program, procitajte nas clanak u ESET-ovoj bazi znanja. Za viSe informacija o ESET-
ovim licencama pogledajte Najcesca pitanja o licenciranju.

U tablici u nastavku navode se znacajke dostupne u svakom pojedinom programu.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium

MreZna provjera
Zastita web-kamere
Zastita od mreZnog napada

Zastita od botneta

Modul detekcije v v v
Napredno strojno ucenje v v v
Sprjecavanje ranjivosti v v v
Zastita od napada na temelju skripti v v v
Anti-Phishing v v v
Zastita web pristupa v v v
HIPS (ukljuéujuci Zastitu od ransomwarea) v v v
Antispam v v
Firewall v v
v v
v v
v v
v v
v v

Zastita bankarstva i placanja
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g e i
Antivirus Security Premium
Roditeljska kontrola
Anti-Theft
Password Manager

ESET Secure Data
ESET LiveGuard

N N SN SN N

Nadogradnja programa

Preuzeli ste standardni instalacijski program i odlucili promijeniti program aktivacijom ili Zelite zamijeniti
instalirani program za program s vise sigurnosnih funkcija.

Promijenite program tijekom instalacije.

U tablici u nastavku navode se znacajke dostupne u svakom pojedinom programu.

I
Antivirus Security Premium

Modul detekcije

Napredno strojno ucenje

Sprjecavanje ranjivosti

Zastita od napada na temelju skripti

Anti-Phishing

Zastita web pristupa

N N N SN SN S S

HIPS (ukljucujudi Zastitu od ransomwarea)
Antispam

Firewall

MreZna provjera

Zastita web-kamere

Zastita od mreZnog napada

Zastita od botneta

Zastita bankarstva i placanja

Roditeljska kontrola

Anti-Theft

N N N N N N N NSNS NSNS SN S S

Password Manager
ESET Secure Data
ESET LiveGuard

N S N N N N S NSNS NSNS S SNS NSNS S NS s
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Prebacivanje licence na stariju verziju

Ovaj dijaloski prozor se prikazuje kada se licenca koja se upotrijebila za aktivaciju ESET-ovog programa
promijenila. Vasa promijenjena licenca moZe se upotrebljavati samo s drugim ESET-ovim programom s manje
sigurnosnih funkcija. Program je automatski promijenjen da bi se sprijecio gubitak zastite.

Za vise informacija o ESET-ovim licencama pogledajte Najcesc¢a pitanja o licenciranju.

U tablici u nastavku navode se znacajke dostupne u svakom pojedinom programu.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium

Modul detekcije
Napredno strojno ucenje

Sprjecavanje ranjivosti

Zastita od napada na temelju skripti

Anti-Phishing

Zastita web pristupa

HIPS (ukljucujudi Zastitu od ransomwarea)

Antispam

Firewall

MreZna provjera

Zastita web-kamere
Zastita od mreZnog napada
Zastita od botneta

Zastita bankarstva i placanja
Roditeljska kontrola
Anti-Theft

Password Manager

ESET Secure Data

ESET LiveGuard

N N N N N 8N s

N N N N N N NS SN NS NSNS S S S

N N N N N N NSNS NSNS SN S S

Prebacivanje programa na stariju verziju

Trenutacno instalirani program ima vise sigurnosnih funkcija od onog koji namjeravate aktivirati. lzgubit ¢ete
zastitu u slucaju krade i pristup povezanim podacima spremljenima u programu ESET HOME.

U tablici u nastavku navode se znacajke dostupne u svakom pojedinom programu.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium
v v 4

Modul detekcije

Napredno strojno ucenje
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ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium

Sprjecavanje ranjivosti v
Zastita od napada na temelju skripti v
Anti-Phishing v
Zastita web pristupa v
HIPS (ukljucujudi Zastitu od ransomwarea) v
Antispam

Firewall

MreZna provjera

Zastita web-kamere

Zastita od mreznog napada
Zastita od botneta

Zastita bankarstva i placanja
Roditeljska kontrola

Anti-Theft

N N N N N N N NSNS NSNS S

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NSNS NSNS SN S S

Alat za otklanjanje poteskoca s instalacijom

Ako se tijekom instalacije pojave problemi, carobnjak za instalaciju nudi alat za otklanjanje poteskoca koji rjeSava
problem, ako je moguce.

Kliknite Pokreni alat za otklanjanje poteskoca da biste pokrenuli alat za otklanjanje poteskoc¢a. Kada alat za
otklanjanje poteskoca zavrsi, slijedite preporuceno rjesenje.

Ako se problem nastavi pojavljivati, pogledajte popis uobicajenih pogresaka u instalaciji i rjesenja.

Podesavanje dodatnih ESET sigurnosnih alata

Prije nego Sto pocnete upotrebljavati program ESET Internet Security, postavite dodatne sigurnosne alate kako
biste maksimalno povecali svoju zastitu:

* Roditeljska kontrola

¢ Anti-Theft

Za vise informacija o postavljanju sigurnosnih alata u programu ESET Internet Security procitajte sljedeci ¢lanak u
ESET-ovoj bazi znanja.
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Prvo skeniranje nakon instalacije

Nakon $to instalirate program ESET Internet Security, skeniranje racunala pokrenut ¢e se automatski nakon prve
uspjesne nadogradnje kako bi se provjerila prisutnost zlonamjernog koda.

Skeniranje racunala moZete pokrenuti i ru¢no iz glavnog prozora programa > Skeniranje racunala > Skenirajte
svoje racunalo. Vise informacija o skeniranjima racunala potraZzite u odjeljku Skeniranje racunala.

INTERNET SECURITY o=\

§ Pregled Skeniranje racunala 7

Q Skeniranje racunala @ Napredna skeniranja ~
Prilagodeno skeniranje i skeniranje

S Aktualizacija izmjenjivih medija
1 Alati
N Povucite i ispustite datoteke ovdje da biste ih skenirali

- v .
19} PodeZavanje
(?) Pomo¢ i podrika Q, Skeniranje racunala 3/17/2023 2:48:38 AM
\E} ESET HOME racun Otkrivenih prijetnji: 0

Ch3Recycle.Biny5-1-5-21-27305628..\CONFIG_HIPS_RULES_EXAMPLE.png n n

(L L Ll Y]]
~ Vise informacija Otvori prozor skeniranja
Ovo moie potrajati. Bit dete obavijesteni kada se skeniranje zavréi.

Progress. Protected. Radnja nakon skeniranja |Mema radnje v @

Nadogradnja na noviju verziju

Nove verzije programa ESET Internet Security izdaju se radi implementacije poboljsanja ili popravka problema koji
se ne mogu ukloniti automatskom nadogradnjom modula programa. Nadogradnja na noviju verziju moze se
postici na nekoliko nacina:

1. Automatski putem aktualizacije programa.

Buduci da se nadogradnja programa salje svim korisnicima i moZe utjecati na pojedine konfiguracije sustava,
izdaje se tek nakon dugoro¢nog testiranja sa svim moguéim konfiguracijama sustava kako bi se osigurala
funkcionalnost. Ako trebate nadograditi na noviju verziju odmah nakon njenog izdavanja, upotrijebite jedan od
nacina u nastavku.

Provjerite jeste li omogudili opciju Nadogradnje funkcija aplikacije u odjeljku Napredno podesavanje (F5) >
Nadogradnja > Profili > Nadogradnje.

2. Rucno, u glavnom prozoru programa, klikom na PotraZi nadogradnje u odjeljku Aktualizacija.

3. Ru¢no preuzimanjem i instaliranjem nove verzije preko prethodne.
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Za dodatne informacije i ilustrirane upute pogledajte:

* Nadogradnja ESET-ovih programa — potraZite najnovije module programa

* Koje su razli¢ite vrste nadogradniji i izdanja programa tvrtke ESET?

Automatska nadogradnja programa koji radi prema
starom standardu

Vasa verzija ESET-ovog programa vise nije podrZana, stoga je program nadograden na najnoviju verziju.

A Uobicajene teskoce prilikom instalacije

Svaka nova verzija ESET-ovih programa sadrzi mnoge ispravke pogresaka i poboljSanja. Postojeci korisnici s
valjanom licencom za ESET-ov program mogu besplatno nadograditi na najnoviju verziju istog programa.

Da biste dovrsili instalaciju:

1. Kliknite Prihvati i nastavi kako biste prihvatili Licencni ugovor za krajnjeg korisnika i Pravila privatnosti. Ako

se ne slazete s Licenénim ugovorom za krajnjeg korisnika, kliknite Deinstaliraj. Ne mozZete se vratiti na
prethodnu verziju.

2. Kliknite Dopusti sve i nastavi da biste dopustili Sustav za povratne informacije programa ESET LiveGrid® i
Program za poboljSanije iskustva korisnika ili kliknite Nastavi ako ne Zelite sudjelovati.

3. Nakon aktivacije novog ESET-ovog programa pomocu licen¢nog kljuca prikazat ¢e se stranica za Pregled. Ako
nije moguce pronaci vase podatke o licenci, nastavite s novom probnom licencom. Ako licenca koju ste
upotrebljavali za prethodni program nije valjana, aktivirajte ESET-ov program.

4. Za dovrsetak instalacije potrebno je ponovno pokrenuti uredaj.

Preporucivanje ESET-ova programa prijatelju

Ova verzija programa ESET Internet Security sada nudi nagrade za preporuku, tako da mozete podijeliti iskustvo
upotrebe ESET-ova programa s obitelji i prijateljima. Preporuke moZete dijeliti i iz programa aktiviranog s pomoéu
probne licence. Ako ste korisnik koji rabi probnu licencu, za svaku uspjesno poslanu preporuku koja dovede do
aktivacije programa vi i vas prijatelj primit ¢ete dodatno razdoblje upotrebe probne licence.

Preporuke mozete slati s pomodu instaliranog programa ESET Internet Security. Program koji mozete preporuditi
ovisi o programu iz kojeg sSaljete preporuku. Pogledajte tablicu u nastavku.

Vas instalirani program Program koji mozete preporuciti

ESET NOD32 Antivirus ESET Internet Security
ESET Internet Security ESET Internet Security

ESET Smart Security Premium ESET Smart Security Premium
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Preporucdivanje programa

Da biste poslali pozivni link, kliknite Preporucite nas prijatelju u glavnom izborniku programa ESET Internet

Security. Kliknite Podijeli pozivni link. Program ¢e generirati pozivni link koji ¢e se prikazati u novom prozoru.
Kopirajte link i posaljite ga obitelji i prijateljima. Pozivni link moZete podijeliti izravno iz ESET-ova programa uz
pomoc opcija Podijelite na Facebooku, Preporucite nas svojim kontaktima u Gmailu i Podijelite na Twitteru.

Kada prijatelj klikne na link za preporuku koji ste mu poslali, bit ¢e preusmjeren na web stranicu na kojoj moze
preuzeti program i upotrebljavati ga uz jedan dodatan mjesec BESPLATNE zastite. Kao korisnik koji rabi probnu
licencu, primit éete obavijest za svaki link za preporuku koji se uspjesno aktivira, a vasa ce se licenca automatski
produljiti za jedan dodatan mjesec BESPLATNE zastite. Na taj nacin moZete produljiti svoju BESPLATNU zastitu za
do 5 mjeseci. Broj uspjesno aktiviranih linkova za preporuku moZete provijeriti u prozoru Preporucite nas
prijatelju u ESET-ovu programu.

Funkcija preporuke mozda nece biti dostupna za vas jezik/regiju.

Instalirat ¢e se ESET Internet Security

Ovaj dijaloski prozor moze se prikazati:
* Tijekom postupka instalacije — kliknite Nastavi da biste instalirali program ESET Internet Security.

* Prilikom promjene licence u programu ESET Internet Security — kliknite Aktiviraj da biste promijenili
licencu i aktivirali program ESET Internet Security.

Opcija Promijeni program omogucuje vam da se prebacujete izmedu ESET-ovih Windows programa za ku¢nu
upotrebu u skladu s ESET-ovom licencom. Pogledajte odjeljak Koji program imam? za vise informacija.

Promjena u drugu liniju programa

Prema ESET-ovoj licenci, moZete se prebacivati izmedu razli¢itih ESET-ovih Windows programa za ku¢nu upotrebu.
Pogledajte odjeljak Koji program imam? za viSe informacija.

Registracija

Registrirajte svoju licencu ispunjavanjem polja koja se nalaze u obrascu za registraciju i kliknite Aktiviraj. Polja
oznacena u zagradi kao potrebna, su obavezna. Polja u zagradi oznacena kao potrebna obavezna su. Ovi ¢e se
podaci koristiti samo za pitanja povezana s licencom tvrtke ESET.

Napredak aktivacije

Pricekajte nekoliko sekundi da postupak aktivacije zavrsi (potrebno vrijeme moze se razlikovati ovisno o brzini
internetske veze ili racunalu).
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Aktivacija je uspjesna

Proces aktivacije je zavrsen. Slijedite ¢arobnjak za koristenje nakon instalacije kako biste dovrsili postavljanje
programa ESET Internet Security.

Nadogradnja modula zapocet ¢e za nekoliko sekundi. Redovite nadogradnje programa ESET Internet Security
odmah ée zapoceti.

Prvo skeniranje pocinje automatski unutar 20 minuta nakon nadogradnje modula.
Vodic za pocetnike
U ovom poglavlju pronaci ¢ete uvod u program ESET Internet Security i njegove osnovne postavke.

Glavni programski prozor

Glavni prozor programa ESET Internet Security podijeljen je u dva odjeljka. Primarni prozor s desne strane
prikazuje informacije koje odgovaraju mogucnosti odabranoj na glavnom izborniku s lijeve strane.

llustrirane upute
Pogledajte nase ilustrirane upute dostupne na engleskom i na jos nekoliko jezika za otvaranje glavnog
programskog prozora ESET-ovih programa za Windows.

U gornjem desnom kutu glavnog prozora programa moZete odabrati shemu boja grafickog korisnickog sucelja
programa ESET Internet Security. Kliknite ikonu sheme boja (ikona se mijenja na temelju trenutacno odabrane
sheme boja) pokraj ikone smanjivanja i u padaju¢em izborniku odaberite shemu boja:

* Isto kao i boja sustava — postavlja shemu boja programa ESET Internet Security na temelju postavki
operacijskog sustava.

* Tamno — program ESET Internet Security ¢e imati tamnu shemu boja (tamni nacin rada).
* Svijetlo — program ESET Internet Security ¢e imati standardnu, svijetlu shemu boja.
Opcije glavnog izbornika:
Pregled — Pruza informacije o statusu zastite programa ESET Internet Security.

Skeniranje racunala — Konfigurirajte i pokrenite skeniranje racunala ili stvorite prilagodeno skeniranje.

Nadogradnija — prikazuje informacije o modulu i nadogradnjama modula detekcije.

Alati — omogucuje pristup programima MreZzna provjera i drugo funkcije koji pomazu pojednostaviti administraciju
programa i nude dodatne opcije za napredne korisnike.

PodeSavanje — pruza opcije konfiguracije za funkcije zasStite programa ESET Internet Security (Alati za zastitu
racunala, internetsku zastitu i mreZnu zastitu te sigurnosni alati) i pristup Naprednom podesavanju.

Pomoc i podrska — prikazuje informacije o vasoj licenci, instaliranom ESET-ovom programu i vezama na pomoc na
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mrezi, ESET-ovu bazu znanja i tehnic¢ku podrsku.

ESET HOME racun — povezite uredaj s ESET HOME racunom ili pregledajte status veze s ESET HOME ra¢unom.
Upotrijebite ESET HOME ako Zelite pregledati Postavke za Anti-Theft i aktivirane ESET-ove licence i uredaje te
upravljati njima.

. Za promjenu sheme boja grafickog korisnickog sucelja programa ESET Internet Security, pogledajte
Elemente korisnickog sucelja.

U prozoru Pregled se prikazuju informacije o trenutacnoj zastiti vaseg racunala i navode se brze veze na funkcije
sigurnosti programa ESET Internet Security.

U prozoru Pregled se prikazuju obavijesti s detaljnim informacijama i preporuéenim rjeSenjima za poboljsanje
sigurnosti programa ESET Internet Security, uklju€ivanje dodatnih funkcija ili osiguranje maksimalne zastite. Ako
ima viSe obavijesti, kliknite X viSe obavijesti da biste prosirili sve.

Mrezna provjera — Provjerite sigurnost mreze

Zastita bankarstva i placanja — pokreée preglednik postavljen kao standardni u sustavu Windows, u sigurnom
nacinu rada.

Anti-Theft — pokrece podesavanje funkcije Anti-Theft. Ako ste veé postavili Anti-Theft, brza veza otvara stranicu
funkcije Anti-Theft.

INTERNET SECURITY &= g

(8 Pregled

Q Skeniranje racunala

7 Aktualizacija Zasticeni ste

1 Alati

@ Pode3avanje

(%) Pomoéipodrika /’:‘i [_U] @ POSTAVI

Zastita bankarstva i

ESET HOME radun . ] )
Mreina provjera placanja Anti-Theft

o

Progress. Protected.
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Zelena ikona i zeleni status Zasti€eni ste oznacavaju da je osigurana maksimalna zastita.

Sto udiniti ako program ne radi ispravno?

Ako aktivirani modul za zastitu ispravno radi, ikona statusa zastite bit ¢e zelena. Crveni uskli¢nik ili narancasta
obavijest znace da nije osigurana maksimalna zastita. Dodatne informacije o statusu zastite svakog modula, kao i
predloZena rjesenja za vradanje potpune zastite, prikazuju se kao obavijest u prozoru Pregled. Za promjenu
statusa pojedinacnih modula kliknite PodeSavanje i odaberite Zeljeni modul.

(es[3) INTERNET SECURITY

08 Pregled (1]

O

Skeniranje racunala

Aktualizacija

1 Alati

i@] Pode3avanje

@ Pomo¢ i podrika A Rezidentna zaétita sistemskih datoteka je deaktivirana

Ta je funkcija deaktivirana te vase racunalo nije zasticeno od nekih vrsta prijetnji. To je vrlo
-:'E“\ ESET HOME racun opasno | zastitu je potrebno odmah ponovno aktivirati.

% Aktiviraj rezidentnu zatitu sistemskih datoteka

& = %
@ U &
Zastita bankarstva i
MrezZna provjera placanja Anti-Theft

Progress. Protected.

Crvena ikona i crveni status sigurnosnog upozorenja ukazuju na kriticne probleme.
Nekoliko je mogucih razloga za prikaz tog statusa, na primjer:

* Program nije aktiviran ili je Licenca istekla — To oznacava crvena ikona statusa zastite. Program se ne
moze nadograditi nakon Sto licenca istekne. Preporucujemo da pratite upute u prozoru upozorenja i
obnovite svoju licencu.

* Modul detekcije je zastario — ova pogreska pojavit ¢e se nakon nekoliko neuspjesnih pokusaja
aktualizacije modula detekcije. Preporucujemo da provjerite aktualizacijske postavke. Najéeséi je uzrok
ove pogreske neispravan unos podataka za autentikaciju ili neispravna konfiguracija postavki
povezivanja.

* Deaktivirana je rezidentna zastita — korisnik je deaktivirao rezidentnu zastitu. Vase racunalo nije
zasticeno od prijetnji. Kliknite Aktiviraj rezidentnu zastitu sistemskih datoteka da biste ponovno
aktivirali tu funkciju.

* Deaktivirane su antivirusna i antispyware zastita — antivirusnu i antispyware zastitu mozete
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ponovno aktivirati tako da kliknete Aktiviraj antivirusnu i antispyware zastitu.

* ESET osobni firewall je deaktiviran — Taj problem naznacava i obavijest o sigurnosti uz stavku Mreza
na radnoj povrsini. MreZnu zastitu moZete ponovno aktivirati tako da kliknete Aktiviraj firewall.

Narancasta ikona oznacava da je zastita racunala ogranicena. Primjerice, mozda postoji problem s
nadogradnjom programa ili se blizi datum isteka licence.
Nekoliko je mogudéih razloga za prikaz tog statusa, na primjer:

* Upozorenje o Anti-Theft optimizaciji — Ovaj uredaj nije optimiziran za Anti-Theft. Primjerice, na
vasem rac¢unalu moZzda nije stvoren fantomski racun (sigurnosna znacajka koja se automatski ukljucuje
ako oznadite da je uredaj izgubljen). Fantomski racun moZete stvoriti pomocu znacajke Optimizacija u
Anti-Theft web sucelju.

* Aktivan je Nacin rada za igranje — aktivacija Nacina rada za igranje predstavlja mogudi sigurnosni
rizik. Aktiviranjem te funkcije deaktiviraju se svi prozori obavijesti/upozorenja i prekidaju se svi planirani
zadaci.

* Vasa licenca ce uskoro isteci — To je naznac¢eno ikonom statusa zastite s usklicnikom pored
sistemskog sata. Nakon isteka licence program se ne¢e moci nadograditi i ikona statusa zastite postat ce
crvena.

Ako problem ne moZzete rijesiti s pomocu predloZenih rjesenja, kliknite stavku Pomo¢€ i podrska da biste pristupili
datotekama pomaodi ili pretrazili ESET-ovu bazu znanja. Ako vam je i nakon toga potrebna pomo¢, mozete poslati
zahtjev za podrsku. ESET-ova tehnicka podrska brzo ¢e odgovoriti na vasa pitanja i pomodi vam da pronadete
rieSenje.

Nadogradnje

Redovita nadogradnja programa ESET Internet Security najbolji je nacin osiguravanja maksimalne razine sigurnosti
na racunalu. Modul nadogradnje osigurava da su moduli programa i komponente sustava uvijek aktualni.

Klikom gumba Aktualizacija u glavnom prozoru programa moZete provjeriti status trenutacne nadogradnje,

datum i vrijeme zadnje uspjesne nadogradnje te je li nadogradnja potrebna.

Osim automatskih nadogradnji, mozete kliknuti opciju Potrazi nadogradnje da biste pokrenuli ru¢nu nadogradnju.
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INTERNET SECURITY &= g

(8 Pregled Aktualizacija ?
Q) Skeniranje racunala o o
s ESET Internet Security

":.) Aktualizacija Trenutaéna verzija: 16.1.13.0
1 Alati L - ) e

Posljednja uspjeina nadogradnja: 3/16/2023 11:55:26 PM
— . . V Posljednja uspjeina provijera dostupnosti 3/17/2023 2:23:43 AM
(e} Podesavanje nadogradnji:
@ Pomoé i podrika PrikaZi sve module
(B) ESET HOME radun
Progress. Protected. = Provjera dostupnosti nadogradnji

Prozor naprednog podesavanja (kliknite Podesavanje u glavnom izborniku, a zatim kliknite Napredno
podesavanije ili pritisnite F5 na tipkovnici) sadrzi dodatne opcije nadogradnje. Da biste konfigurirali napredne
mogucénosti nadogradnje kao Sto su nacin nadogradnje, pristup proxy serveru i LAN veze, kliknite Nadogradnja na
stablu naprednog podesavanja.

Ako imate problema s nadogradnjom, kliknite O€isti da biste izbrisali privremenu memoriju nadogradnje. Ako i
dalje ne mozete nadograditi module programa, pogledajte odjeljak Otklanjanje poteskoca za poruku
"Nadogradnja modula nije uspjela".
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NTERNET SECURITY o X

Napredno podesavanje “ x| 7
Modul detekcije @D | B osnovno 5
Madogradnja Odaberite standardni profil nadogradnje Moj profil e i)
Mresna zaitita | Automatska zamjena profila Uredi i
Web i e-poita Oéisti predmemeriju nadogradnje 1]
Kontrola uredaja

Povrat na prethodno stanje modula i}
i Stwori snimke modula O
Korisnicko sucelje Broj lokalno spremljenih snimki .
Obavijesti Povrat na prethodne verzije modula i}
Postavke privatnosti Profili 5

Standardno Odustani

Konfiguriranje mrezne zastite

Da biste zastitili racunalo u mreznom okruzenju, morate konfigurirati povezane mreze. Konfiguriranjem mrezne
zastite i dopustanjem dijeljenja moZete dopustiti drugim korisnicima pristup svom racunalu. Kliknite PodeSavanje
> MreZna zastita > Povezane mreze i kliknite vezu ispod povezane mreZe. Prikazat ¢e se prozor obavijesti s
opcijama za konfiguriranje odabrane mreZe kao pouzdane.

Kad se otkrije mreza, ESET Internet Security standardno upotrebljava postavke Windowsa. Da bi se prikazao
prozor kad se otkrije nova mreza, promijenite vrstu zastite novih mreza u "Pitaj korisnika" u odjeljku Poznate
mreze. Do konfiguracije mreZne zastite dolazi prilikom svakog povezivanja ra¢unala s novom mrezom. Zato
najéesce nije potrebno definirati pouzdane zone.
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NTERNET SECURITY X

Mreza:  hq.eset.com
Adapter: Ethernet
IP adrese: 10.0.2.15, fe80:8c7e:a159:310f:c041

Ma pouzdanoj mreZi racunalo ce biti vidljivo drugim uredajima povezanima s mreZam.
Preporuéujemo da to uéinite samo na pouzdanoj kuénoj ili uredskoj mreZi.

Zelite |i konfigurirati ovu mrezu (hg.eset.com) kao pouzdanu?

Postoje dva nacina mreZne zastite koja moZete odabrati u prozoru za konfiguriranje mrezne zastite:

* Da - za pouzdanu mrezu (kuénu ili uredsku mrezu). Vase racunalo i zajednicke datoteke pohranjene na
vasem racunalu vidljivi su drugim korisnicima mreze, a resursi sustava dostupni su drugim korisnicima na
mreZi. Preporucujemo upotrebu ove postavke prilikom pristupa sigurnoj lokalnoj mrezi.

* Ne —za nepouzdanu mrezu (javnu mrezu). Datoteke i mape u vasem sustavu ne dijele se s drugim
korisnicima na mreZi niti su im vidljive i deaktivirano je dijeljenje resursa sustava. Preporucujemo upotrebu
ove postavke prilikom pristupa bezi¢nim mrezama.

A\ Neispravna konfiguracija mreze moZe predstavljati sigurnosni rizik za racunalo.

Po standardnim je postavkama radnim stanicama iz pouzdane mreze omogucden pristup zajednickim
datotekama i pisac¢ima, dolazna je RPC komunikacija aktivirana, a moguce je i zajednic¢ko koristenje
udaljene radne povrsine.

Vise informacija o toj znacajci procitajte u ovom ¢lanku ESET-ove baze znanja:

* Promjena postavke firewalla za mreznu vezu u ESET-ovim Windows programima za kuéne korisnike

Aktiviraj Anti-Theft

Za osobne uredaje stalno postoji rizik od gubljenja ili krade tijekom puta od kuée na posao ili na drugim javnim
mjestima. Anti-Theft je funkcija koja povecava sigurnost na korisnic¢koj razini u slu¢aju gubitka ili krade uredaja.
Anti-Theft omogucuje nadziranje upotrebe uredaja i pra¢enje nestalog uredaja pomocu lokalizacije pomocu IP
adrese u ESET HOME racunu, ¢ime vam pomazZe da vratite uredaj i zastitite osobne podatke.

Upotreba modernih tehnologija kao Sto su trazenje geografske lokacije IP adrese, snimanje slike web-kamerom,
zastita korisni¢kog ra¢una i nadzor uredaja Anti-Theft mogu pomodéi vama i organima za provedbu zakona pri
lociranju izgubljenog ili ukradenog racunala ili uredaja. U ESET HOME ra¢unu mozZete vidjeti koje se aktivnosti
odvijaju na vasem racunalu ili uredaju.

Dodatne informacije o programu Anti-Theft u ESET HOME racunu potrazite u pomodéi na mrezi za ESET HOME.
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Anti-Theft mozZda nece ispravno raditi na racunalima u domenama zbog ograni¢enja u upravljanju
korisnickim racunima.

Da biste aktivirali Anti-Theft i zastitili uredaj u slucaju gubitka ili krade, odaberite jednu od sljedecih opcija:

* Nakon instalacije programa u prozoru PodeSavanje dodatnih ESET-ovih sigurnosnih alata kliknite Aktiviraj
pokraj Anti-Theft da biste aktivirali Anti-Theft.

* Ako vidite poruku "Anti-Theft je dostupan" u glavhom prozoru programa > Pregled zaslon, kliknite
Aktiviraj Anti-Theft.

* U glavnom prozoru programa kliknite PodeSavanje > Sigurnosni alati. Kliknite ikonu trake klizaca _'
Anti-Theft i slijedite upute na zaslonu.

Ako vas uredaj nije povezan s ESET HOME racunom, morate:
1. Prijaviti se na ESET HOME racun kad aktivirate Anti-Theft.
2. Postavi naziv uredaja

Anti-Theft ne podrzava Microsoft Windows Home Server.

Nakon Sto aktivirate Anti-Theft moZete optimizirati sigurnost svojeg uredaja na glavnom prozoru programa >
Podesavanje > Sigurnosni alati > Anti-Theft.

Alati roditeljske kontrole

Ako ste veé aktivirali roditeljsku kontrolu u programu ESET Internet Security, morate konfigurirati i roditeljsku
kontrolu za sve korisni¢ke racune.

Kada je roditeljska kontrola aktivna, a korisnicki racuni nisu konfigurirani, ESET Internet Security prikazuje
obavijest "Roditeljska kontrola nije postavljena" na zaslonu Pregled. Kliknite Postavi pravila i potraZite vise
informacija u odjeljku Roditeljska kontrola.

Rad s programom ESET Internet Security

Mogucnosti podesavanja programa ESET Internet Security omogucéuju vam prilagodavanje razine zastite racunala i
mreze.

Objasnjenje stranice Pregled potrazite u glavhom prozoru programa.
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Pregled Podesavanje ?

Skeniranje racunala

@ Zastita racunala S

5 = Sve su funkcije zastite racunala aktivne.
Aktualizacija !

Alati
Internetska zastita 5
Sve su funkcije internetske zastite aktivne.

@)

@ Podesavanje

Pomoc i podrika
MreZna zastita S
Sve su funkcije mreine zastite aktivne.

@

ESET HOME racun

Sigurnosni alati S
Dodatni alati za zastitu vaieg racunala.

)

Ty Uvoz ili izvoz postavki Eo Napredno podesavanje
Izbornik PodeSavanje podijeljen je na sljedece odjeljke:

@ Zastita racunala

Internetska zastita
Mrezna zastita
Sigurnosni alati

Kliknite komponentu da biste prilagodili napredne postavke za odgovarajuc¢i modul za zastitu.
Odjeljak Zastita racunala omogucuje aktiviranje ili deaktiviranje sljedeéih komponenti:

* Rezidentna zastita sistemskih datoteka — U svim se datotekama skeniranjem provjerava postojanje
zlonamjernog koda u trenutku njihova otvaranja, stvaranja ili pokretanja.

* Kontrola uredaja — Taj modul omoguduje skeniranje, blokiranje ili prilagodavanje dodatnih
filtara/ovlastenja i odabir nacina na koji korisnik pristupa i upotrebljava odredeni uredaj (CD/DVD/USB...).

* Sistem za sprjecavanje upada — sustav HIPS prati dogadaje u operacijskom sustavu i reagira na njih
sukladno prilagodenom setu pravila.

* Nacin rada za igranje — Aktivira ili deaktivira Nacin rada za igranje. Nakon aktivacije Nacina rada za igranje
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primit ¢ete poruku upozorenja (moguci sigurnosni rizik) i glavni ¢e prozor postati narancast.
* Zastita web kamere — upravlja procesima i aplikacijama koje pristupaju kameri povezanoj s racunalom.
Podesavanje Internetske zastite omogucuje aktiviranje ili deaktiviranje sljede¢ih komponenti:

* Zastita web pristupa — Ako se aktivira ova postavka, sav promet putem HTTP-a ili HTTPS-a skenira se da bi
se otkrili zlonamjerni programi.

* Zastita klijenta e-poste — Nadzire komunikaciju koja se prima putem protokola POP3(S) i IMAP(S).
* Antispam zastita — Skenira nezeljenu e-postu, tj. spam poruke.

* Anti-Phishing zastita — Filtrira web stranice za koje se sumnja da distribuiraju sadrzaj namijenjen
navodenju korisnika na odavanje povjerljivih informacija.

Odjeljak MreZna zastita omogucuje aktivaciju ili deaktivaciju znacajki Firewall, Zastita od mreZnog napada (IDS) i
Zastita od botneta.

Podesavanje Sigurnosnih alata omoguduje vam prilagodavanje sljede¢ih modula:

* Zastita bankarstva i placanja — pruza dodatan sloj zastite preglednika koji je osmisljen za zastitu
financijskih podataka tijekom online transakcija. Aktivirajte opciju Zastiti sve preglednike da biste pokrenuli
sve podrzane web preglednike u sigurnom nacinu rada. Vise informacija potrazite u odjeljku Zastita
bankarstva i placania.

* Anti-Theft — aktivirajte Anti-Theft da biste zastitili racunala u slucaju gubitka ili krade.

Roditeljska kontrola omogudéuje blokiranje web stranica s potencijalno uvredljivim sadrzajima. Osim toga, roditelji
mogu zabraniti pristup do 40 unaprijed definiranih kategorija web stranica i viSe od 140 podkategorija.

Da biste ponovno aktivirali deaktiviranu sigurnosnu komponentu, kliknite kliza¢ _ Aktivirana sigurnosna

komponenta ima zelenu ikonu prekidaca

Dodatne mogucnosti dostupne su u dnu prozora podeSavanja. Pomodu veze Napredno postavljanje postavite
detaljnije parametre za svaki modul. Koristite znacajku Uvoz ili izvoz postavki da biste ucitali parametre
podesavanja pomocu konfiguracijske datoteke .xml ili spremili trenutacne parametre podesavanja u
konfiguracijsku datoteku.

Zastita racunala

Kliknite Zastita raunala u prozoru Podesavanje za prikaz svih modula za zastitu:

* rezidentna zastita

e Kontrola uredaja

¢ Sustav za sprecavanje upada (HIPS)

* Nacin rada za igranje

* Zastita web-kamere
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Da biste pauzirali ili deaktivirali pojedina¢ne module za zastitu, kliknite ikonu trake kliza¢a

| A\ Iskljugivanjem modula za zastitu moZe se smanijiti razina zastite vaseg racunala.

Kliknite ikonu zupc¢anika ﬁ' uz zasStitni modul da biste pristupili naprednim postavkama za taj modul.
Za rezidentnu zastitu sistemskih datoteka kliknite ikonu zupcanika ﬁ' i odaberite jednu od sljedecih opcija:
* Konfiguriranje — otvara napredno podesavanje Rezidentne zastite sistemskih datoteka.

* Uredivanje izuzetaka — otvara prozor za podeSavanje izuzetaka tako da moZete izuzeti datoteke i mape od

skeniranja.
Za zastitu web kamere kliknite ikonu zupcéanika ﬂ' i odaberite jednu od sljedecih opcija:
* Konfiguriranje — otvara napredno podesavanje Zastite web kamere.

* Blokiraj sve pokusaje pristupa do ponovnog pokretanja — blokira sav pristup web kameri do ponovnog
pokretanja racunala.

* Trajno blokiraj sve pokusaje pristupa — blokira sav pristup web kameri dok se ova postavka ne deaktivira.

* Prestani blokirati sve pokusaje pristupa — deaktivira moguénost blokiranja pristupa web kameri. Ova
opcija je dostupna samo ako je pristup web kameri blokiran.

(es[:3) INTERNET SECURITY ®» - o X
Pregled 4 Zastita racunala ?
Skeniranje racunala Rezidentna zastita sistemskih datoteka

() Aktivirano: otkrivanje i ¢icenje zlonamjernog softvera na vasem racunalu. '#V
Aktualizacija ChUsers\User\DesktoplAutomation\screenshotsy 10504 page_settings_antispam.png
Kontrola uredaja
Alati D Aktivirano o
@ Podesavanje () Sustav za sprje¢avanje upada (HIPS) 2

Aktivirane: otkrivanje i sprjecavanje neZeljenog pona3anja aplikacija.

Pomoc i podrika Naéin rada za igranje
Pauzirano: optimiziranje ufinkovitosti za igre | prezentacije.

e Zastita web-kamere

‘) Aktivirana: zatitite svoju web-kameru od zlouporabe i poku3aja Spijuniranja. Lo 20
Aktiviran pristup web-kameri na temelju pravila

¥ Privremeno deaktiviraj antivirusnu i antispyware zastitu

T} Uvoz ili izvoz postavki Lo Napredno podesavanje

Privremeno deaktiviraj antivirusnu i antispyware zastitu — deaktivira sve module antivirusne i antispyware
zastite. Kada deaktivirate zastitu, otvorit ée se prozor u kojemu pomocu padajuceg izbornika Vremenski interval
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mozete odrediti koliko ¢e dugo zastita biti deaktivirana. Upotrijebite samo ako ste iskusni korisnik ili ako ste dobili
upute od ESET-ove tehnicke podrske.

Modul detekcije

Modul detekcije stiti sustav od zlonamjernih napada nadziranjem datoteka, e-poste i internetske komunikacije.
Primjerice, ako se otkrije objekt klasificiran kao zlonamjerni program, zapocet ce ispravljanje. Modul detekcije
moze ga eliminirati prvo blokiranjem, a zatim ciS¢enjem, brisanjem ili premjestanjem u karantenu.

Da biste detaljno konfigurirali postavke modula detekcije, kliknite Napredno podesavanje ili pritisnite F5.

A Promjene postavki modula detekcije treba izvrsiti samo iskusni korisnik. Neispravna konfiguracija postavki
moze dovesti do smanjene razine zastite.

U ovom odjeljku:

¢ Kategorije rezidentne zastite i zastite na temelju strojnog ucenja

¢ Skeniranja za zlonamjerne softvere

* Podesavanje izvjeséivanja

* PodesSavanje zastite

Kategorije rezidentne zastite i zastite na temelju strojnog ucenja

Rezidentna zastita i zastita na temelju strojnog ucenja za sve module za zastitu (na primjer, rezidentna zastita
sistemskih datoteka, zastita web pristupa...) omogucuje vam konfiguriranje razina izvjeStavanja i zastite sljededih
kategorija:

* Zlonamijerni programi — Racunalni virus primjerak je zlonamjernog koda koji se dodaje ispred ili uz postojece
datoteke na racunalu. Medutim, pojam ,virus” Cesto se pogresno upotrebljava. A tocniji bi termin bio
»Zlonamjerni program”. Zlonamjerni programi otkrivaju se uz pomoé modula detekcije u kombinaciji s
komponentom strojnog ucenja. Vise o tim vrstama aplikacija procitajte u riecniku.

* Potencijalno nepozeljne aplikacije — Grayware ili potencijalno nepozeljne aplikacije (PUA) Siroka su
kategorija softvera ¢ija namjera nije nedvosmisleno zlonamjerna poput drugih vrsta zlonamjernih programa,
kao sto su virusi ili trojanci. Medutim, takvi programi mogu instalirati dodatne neZeljene programe, promijeniti
rad digitalnog uredaja ili provesti aktivnosti koje korisnik nije dopustio ili koje ne oéekuje. Vise o tim vrstama
aplikacija procitajte u riecniku.

* Sumnjive aplikacije — ukljucuju programe komprimirane s pomocu packer ili protector programa Autori
zlonamjernih programa cesto iskoriStavaju te vrste programa kako bi sprijecili otkrivanje.

* Potencijalno nesigurne aplikacije — Naziv je koji se odnosi na legitiman komercijalni softver koji bi se mogao
zloupotrijebiti. Primjeri potencijalno nesigurnih aplikacija (PUA) obuhvacaju alate za daljinski pristup, aplikacije
za probijanje lozinki i keyloggere (programe koji biljeze svaki korisnikov pritisak tipke). Vise o tim vrstama
aplikacija procitajte u riecniku.
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i Prijavijivanje O (@) O ® (i ]

Standardno Odustani

PoboljSana zastita
Napredno strojno ucenje sada je sastavni dio modula detekcije kao napredni sloj zastite kojim se poboljSava
otkrivanje prijetnji na temelju strojnog ucenja. ViSe o ovoj vrsti zastite potraZite u riecniku.

Skeniranja za zlonamjerne softvere

Postavke skenera mogu se konfigurirati zasebno za rezidentni skener i skener na zahtjev. Prema standardnim
postavkama, omogucena je opcija Upotrijebi postavke rezidentne zastite. Kad je omogucena, relevantne

postavke skeniranja na zahtjev preuzimaju se iz odjeljka Rezidentna zastita i zastita na temelju strojnog ucenja.
Za vise informacija pogledajte skeniranje zlonamjernih programa.

e

Podesavanje izvjeScivanja

U slucaju detekcije prijetnje (npr. prijetnja je pronadena i klasificirana kao zlonamjerni program), informacije ce se
zabiljeziti u Dnevniku otkrivenih prijetnji i pojavit ¢e se obavijesti na radnoj povrsini ako je tako konfigurirano u
programu ESET Internet Security.

Prag za prijavljivanje konfiguriran je za svaku kategoriju (dalje u tekstu ,, KATEGORIJA”):
1.Zlonamjerni programi

2.Potencijalno nepozeljne aplikacije
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3.Potencijalno nesigurne

4.Sumnijive aplikacije

IzvjeStavanje putem modula detekcije, ukljucujuéi komponentu strojnog ucenja. Postaviti moZete i viSi prag za
prijavljivanje od trenutacnog praga zastite. Ove postavke ne utjecu na blokiranje, cis¢enje ni uklanjanje objekata.

Prije promjene praga (ili razine) za KATEGORIJU izvjestavanje procitajte sljedece:

Agresivno Prijavljivanje KATEGORIJE konfigurirano je na najveéu osjetljivost. Prijavljuje se viSe otkrivenih

prijetnji. Postavka Agresivno moze pogresno prepoznati objekte kao KATEGORIJU.

UravnoteZeno Prijavljivanje KATEGORIJE konfigurirano je kao uravnotezeno. Ova postavka je optimizirana kako

bi se uravnotezili rezultati i stopa otkrivanja prijetnji i broj pogresno prijavljenih objekata.

Oprezno Prijavljivanje KATEGORIJE konfigurirano je za smanjenje pogresno prepoznatih objekata na

najmanju mjeru uz odrzavanje dovoljne razine zastite. Objekti se prijavljuju samo kada postoji
visoka vjerojatnost da je rijec o prijetnji i kada ponasanje objekta odgovara ponasanju
KATEGORIJE.

Isklju¢eno Prijavljivanje KATEGORIJE nije aktivno, a ova se vrsta prijetnje ne pronalazi, prijavljuje niti Cisti.

Stoga se ovom postavkom deaktivira zastita protiv ove vrste prijetnje.
Opcija Isklju¢eno nije dostupna za prijavljivanje zlonamjernih programa i standardna je vrijednost
za potencijalno nesigurne aplikacije.

V Dostupnost modula za zastitu programa ESET Internet Security

Dostupnost (aktivirana ili deaktivirana) modula za zastitu za odabrani prag KATEGORIJE jest sljededi:

Modul naprednog strojnog ucenja* v v X X
(agresivni nacin) (konzervativni nacin)

Modul detekcije v v v X

Ostali moduli za zastitu v v v X

* Dostupno u verziji programa ESET Internet Security 13.1 i novijima.
** Nije preporuceno

NV Odredivanje verzije programa, modula programa i datuma podverzije

1. Kliknite Pomoc¢ i podrska > O programu ESET Internet Security.
2. Na zaslonu O programu, prvi redak teksta prikazuje broj verzije vaseg ESET programa.
3. Kliknite Instaliraj komponente da biste pristupili informacijama o odredenim modulima.

Osnovne biljeske

Nekoliko osnovnih biljeski za postavljanje odgovarajuéeg praga za vase okruZzenje:
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* Prag UravnoteZeno preporucuje se za vecinu postavki.

* Prag Oprezno predstavlja usporedivu razinu zastite od prethodnih verzija programa ESET Internet Security
(13.0i starije). Preporucuje se za okruZenja gdje je prioritet da sigurnosni softver smanji broj lazno
identificiranih objekata.

* Sto je visi prag za izvje$tavanje, visa je stopa otkrivanja, ali i $anse da ¢e se objekt lazno prepoznati.



* |z perspektive stvarnog svijeta, ne postoji jamstvo 100 %-tne stope otkrivanja prijetnji, kao ni 0 %-tne
Sanse da se izbjegne pogresna kategorizacija Cistih objekata kao zlonamjernih programa.

* Redovito aZurirajte program ESET Internet Security i njegove module kako bi se maksimalno povecala
ravnoteza izmedu performansi i uinkovitosti stopa otkrivanja prijetnji i broja pogresno prijavljenih objekata.

Podesavanje zastite

Ako je objekt klasificiran kao KATEGORIJA prijavljen, program blokira objekt i potom ga uklanja, brise ili prebacuje
u Karantenu.

Prije promjene praga (ili razine) za KATEGORIJU zastite procitajte sljedede:

Agresivno Blokiraju se prijavljene otkrivene prijetnje agresivne razine (ili prijetnje niZe razine) i pokrece se
automatsko ispravljanje (npr. ¢iS¢enje). Ova postavka se preporucuje kada su sva racunala
skenirana uz postavke na agresivnoj razini i kada su pogresno prijavljeni objekti dodani u izuzete
otkrivene prijetnje.

UravnoteZeno Blokiraju se prijavljene otkrivene prijetnje uravnotezene razine (ili prijetnje nizZe razine) i pokrece
se automatsko ispravljanje (npr. ciS¢enje).

Oprezno Blokiraju se prijavljene otkrivene prijetnje na opreznoj razini rada i pokreée se automatsko
ispravljanje prijetnji (npr. ¢iséenje).

Isklju¢eno Ovo je korisno za prepoznavanje i izuzimanje pogresno prijavljenih objekata.
Opcija Iskljuceno nije dostupna za zastitu od zlonamjernih programa i standardna je vrijednost za
potencijalno nesigurne aplikacije.

V Tablica konverzije za ESET Internet Security 13.0 i starije verzije

Pri nadogradniji s verzije 13.0 i starijih na verziju 13.1 i novije, novo stanje
praga bit ce sljedece:
Prebacivanje kategorije prije nadogradnje & ®

Novi prag za KATEGORIJE nakon nadogradnje Uravnotezeno Iskljuéeno

Napredne opcije modula detekcije

Aktiviraj napredno skeniranje putem AMSI-ja je alat Microsoft Antimalware Scan Interface koji omogucuje
skeniranje PowerShell skripta, skripta koje pokrec¢e Windows Script Host i podataka koji su skenirani pomocu
AMSI SDK-a.

Otkrivena je infiltracija

Infiltracije mogu dodi do sustava iz raznih izvora: s web stranica, iz zajednicki koristenih mapa, putem e-posteiili s
izmjenjivih uredaja (USB-ova, vanjskih diskova, CD-ova, DVD-ova, itd.).
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Standardno ponasanje

Kao opceniti primjer nacina na koji ESET Internet Security postupa s infiltracijama, infiltracije se mogu otkriti
koriStenjem znacajki:

* rezidentna zastita

* zastita web pristupa

¢ zastita klijenta e-poste

e Skeniranje racunala na zahtjev

Svaka funkcija koristi standardnu razinu ciS¢enja i pokusat ¢e ocistiti datoteku i premjestiti je u karantenu ili
prekinuti vezu. U podrucju obavijesti u donjem desnom kutu zaslona prikazuje se prozor obavijesti. Detaljne
informacije o otkrivenim/izbrisanim objektima potrazite u opciji Dnevnici. Dodatne informacije o razinama
¢iséenja i ponasanju potrazite u odjeljku Razina cis¢enja.

(es[) INTERMET SECURITY WX

A Uklonjena je prijetnja

Kad je aplikacija & Internet Explorer pokugala pristupiti
stranici (secure.eicar.org), pronadena je prijetnja (Eicar).
Pristup je blokiran.

Saznajte vite o ovoj poruci

Skeniranje racunala radi otkrivanja zarazenih datoteka

Ako racunalo pokazuje znakove zaraze zlonamjernim softverom (npr. sporije radi, ¢esto se "zamrzava" itd.),
preporucujemo sljedece:

1.0tvorite program ESET Internet Security i kliknite Skeniranje racunala.

2.Kliknite Skenirajte svoje racunalo (dodatne informacije potrazite u odjeljku Skeniranje racunala).

3.Nakon zavrSetka skeniranja pogledajte u dnevniku koliko je skeniranih, zaraZenih i o¢iséenih datoteka.

Ako Zelite skenirati samo odredeni dio diska, kliknite Prilagodeno skeniranje i odaberite ciljeve u kojima ce se
skeniranjem provijeriti postojanje virusa.

Cis¢enje i brisanje

Ako za rezidentnu zastitu nije unaprijed definirana akcija koju treba poduzeti, prikazat ¢ée se prozor upozorenja u
kojem se od korisnika trazi da odabere jednu od moguénosti. Obi¢no su dostupne mogucnosti O€isti, Izbrisi i Bez

akcije. Ne preporucuje se odabir moguénosti Bez akcije jer ¢e na taj nacin zarazene datoteke ostati neocis¢ene.
Iznimka su jedino datoteke za koje ste sigurni da su bezopasne i da su otkrivene pogreskom.
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(2=l INTERNETSECURITY
A Pronadena je prijetnja

Pronadena je prijetnja (Eicar) u datoteci kojoj je B2 Microsoft Windows Search Protocol Host
pokugao pristupiti.

Aplikacija: Ch\Windows\Systern32\SearchProtocolHost.exe
Twrtka: Micresoft Corporation

Reputacija: il Otkriveno prije 7 godina

Datoteka: ChUsers\Admin\Downloads\eicar.com.bd
Reputacija: A @ Otkriveno prije 5 godina

Otkrivanje: Eicar probna datoteka

Ocistiti ovu datoteku?

m Zanemari prijetnju

v | Kopiraj u karantenu
v | Pogalji na analizu
Izuzmi od skeniranja

Izuzmi potpis od otkrivanja

Saznajte vise o ovoj poruci ~ Pojedinosti  ~~ Mapredne opcije

Primijenite ¢isSéenje ako je datoteku napao virus koji je pridodao zlonamjerni kod uz datoteku. U tom sluéaju prvo
pokusajte ocistiti zaraZzenu datoteku da biste je vratili u izvorno stanje. Ako se datoteka sastoji iskljucivo od
zlonamjernog koda, bit ¢e izbrisana.

Ako je zarazena datoteka ,zaklju¢ana” ili je koristi neki sistemski proces, obi¢no se brise tek po prestanku zauzeca
(najcesée nakon ponovnog pokretanja sustava).

Vracanje iz karantene

Karanteni se moZze pristupiti iz glavnog prozora programa ESET Internet Security klikom na Alati > Karantena.

Datoteke u karanteni takoder se mogu vratiti na izvornu lokaciju:

* U tu svrhu upotrijebite funkciju Vrati, koja je dostupna iz kontekstnog izbornika tako da desnom tipkom
misa kliknete odredenu datoteku u karanteni.

* Ako je datoteka oznacena kao potencijalno neZeljena aplikacija, aktivirana je opcija Vrati i izuzmi od
skeniranja. Takoder pogledajte odjeljak lzuzeci.

* Kontekstni izbornik takoder pruza opciju Vrati na, koja vam omoguduje vracanje datoteke na lokaciju koja
nije ista kao lokacija s koje je datoteka obrisana.

* Funkcija vracanja nije dostupna u nekim slucajevima, na primjer, za datoteke koje se nalaze na zajednickoj
mrezi samo za Citanje.
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Visestruke prijetnje

Ako neke zaraZene datoteke nisu ociS¢ene tijekom skeniranja (ili je Razina Cis¢enja postavljena na Bez Cis¢enja),
prikazuje se prozor upozorenja s upitom o odabiru radnji za te datoteke. Odaberite akcije za datoteke (akcije se
postavljaju posebno za svaku datoteku na popisu), a zatim kliknite Zavrsetak.

Brisanje datoteka u arhivama

U standardnom nacinu ¢iséenja cijela se arhiva briSe samo ako su sve datoteke u toj arhivi zarazene. Drugim
rijeCima, arhive se ne briSu ako sadrze i bezopasne Ciste datoteke. Budite oprezni prilikom skeniranja potpunim
¢is¢enjem — potpuno ciséenje brise svaku arhivu koja sadrzi najmanje jednu zaraZzenu datoteku, bez obzira na
status ostalih datoteka u arhivi.

rezidentna zastita

Rezidentna zastita sistemskih datoteka kontrolira zlonamjeran kod u svim datotekama u sustavu kada se otvore,
stvore ili pokrenu.

NTERNET SECURITY o X
Napredno podesavanje “ X
Modul detekcije B osnovno 5
Rezidentna zastita
sistemskih datoteka Alctiviraj rezidentnu za&titu sistemskih datoteka O 1]
Zastita potpomognuta
cloudom
Skeniranje zlonamjernog Mediji za skeniranje
softvera
HIPS Lokalni pogoni O i}
lzmjenjivi mediji a
Madogradnja b . O
MreZni pogoni O (1)
MreZna zastita
e Skeniraj pri sliededem
Kontrola uredaja Otvaranje datoteke O i
Alati Stvaranje datoteke D a
Pokretanje datoteke (i)
Korisnicko sucelje ! ()
Pristup boot sektoru izmjenjivih medija O a8

Obavijesti

Postavke privatnosti . .
lzuzeti procesi

Standardno Odustani

Prema standardnim postavkama rezidentna zastita sistemskih datoteka pokrece se prilikom pokretanja sustava i
omogucuje neometano skeniranje. Ne preporucujemo deaktiviranje opcija Aktiviraj rezidentnu zastitu sistemskih
datoteka u odjeljku Napredno podesavanje pod stavkom Modul detekcije > Rezidentna zastita sistemskih
datoteka > Osnovno.
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Mediji za skeniranje

Prema standardnim postavkama skeniraju se sve vrste medija radi otkrivanja potencijalnih prijetnji:
* Lokalni pogoni — skenira sve tvrde diskove sustava te fiksne tvrde pogone (primjer: C:\, D:\).
* Izmjenjivi mediji — skenira CD-ove/DVD-ove, USB medije, memorijske kartice itd.

* MreZni pogoni — skenira sve mapirane mrezne pogone (primjer: H:| kao |\store04) ili mrezne pogone s
izravnim pristupom (primjer: |\store08).

Promjenu tih standardnih postavki preporu¢ujemo samo u iznimnim slu¢ajevima, primjerice ako nadzor
odredenog medija znacajno usporava prijenos podataka.

Skeniraj pri

Prema standardnim postavkama, sve datoteke se skeniraju prilikom otvaranja, stvaranja ili izvrSavanja.
Preporucujemo da zadrZite standardne postavke zato Sto osiguravaju maksimalnu razinu rezidentne zastite
racunala:

* Otvaranje datoteke — Skenira prilikom otvaranja datoteke.
* Stvaranje datoteke — Skenira stvorenu ili izmijenjenu datoteku.
* Pokretanje datoteka — Skenira kad se datoteka izvrSava ili pokrece.

* Pristup boot sektoru izmjenjivih medija — kada se u uredaj umetnu izmjenjivi mediji koji sadrze boot
sektor, on se odmah skenira. Ova opcija ne omogucuje skeniranje datoteka izmjenjivih medija. Skeniranje
datoteka izmjenjivih medija se nalazi u odjeljku Mediji za skeniranje > Izmjenjivi mediji. Da bi opcija Pristup
boot sektoru izmjenjivih medija ispravno radila, ostavite opciju Boot sektori / UEFI aktiviranu u ThreatSense
parametrima.

Rezidentna zaStita provjerava sve vrste medija, a pokrecu je razli¢iti dogadaji u sustavu, poput pristupa datoteci.
Pomocu metoda za otkrivanje u tehnologiji ThreatSense (opisane su u odjeljku PodeSavanje parametara sustava
ThreatSense) rezidentna zastita mozZe se konfigurirati tako da s novostvorenim datotekama postupa drugacije
nego s postojeé¢im datotekama. Primjerice, moZete konfigurirati rezidentnu zastitu da detaljnije nadzire
novostvorene datoteke.

Radi postizanja minimalnog utjecaja na sustav pri upotrebi rezidentne zastite ve¢ skenirane datoteke ne skeniraju
se ponovno (osim ako su izmijenjene). Datoteke se odmah ponovno skeniraju nakon svake nadogradnje modula
za otkrivanje. To se ponasanje konfigurira s pomodu opcije Smart optimizacija. Ako je Smart optimizacija
deaktivirana, sve se datoteke skeniraju u trenutku kada im se pristupa. Da biste promijenili tu postavku, pritisnite
F5 i otvorite Napredno podesavanje da bi se otvorio prozor Modul za otkrivanje > Rezidentna zastita. Kliknite
ThreatSense parametar > Ostalo i odaberite ili ponistite odabir moguénosti Aktiviraj Smart optimizaciju.

Razine ciséenja

Da biste pristupili postavkama razine C¢iséenja za Zeljeni zastitni modul, prosirite ThreatSense parametre (na
primjer, Rezidentnu zastitu sistemskih datoteka), a zatim pronadite Ci¢enje > Razina ¢i$¢enja.
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ThreatSense parametri imaju sljedede razine ispravljanja (tj. ¢is¢enja).

Ispravljanje u programu ESET Internet Security

Uvijek ispravi prijetnju  Pokusaj ispravljanja otkrivene prijetnje prilikom ¢is¢enja objekata bez intervencije
krajnjeg korisnika. U rijetkim sluc¢ajevima (npr. u slucaju sistemskih datoteka) kada se
otkrivena prijetnja ne moze ispraviti, prijavljeni objekt ostavlja se na izvornoj lokaciji.

Ispravi otkrivenu Pokusaj ispravljanja otkrivene prijetnje prilikom c¢is¢enja objekata bez intervencije

prijetnju ako je sigurna, krajnjeg korisnika. U nekim sluc¢ajevima (npr. u slucaju sistemskih datoteka ili arhiva

u suprotnom je zadrzi  koji sadrZe i Ciste i zaraZzene datoteke), ako se otkrivena prijetnja ne moze ispraviti,
prijavljeni se objekt ostavlja na izvornoj lokaciji.

Ispravi otkrivenu Pokusaj ispravljanja otkrivene prijetnje prilikom ¢is¢enja objekata. Ako se u nekim
prijetnju ako je sigurna, slucajevima ne izvrsi nikakva radnja, krajnjem korisniku prikazuje se interaktivno

u suprotnom postavi upozorenje i potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili

pitanje zanemarivanje). Ova se postavka preporucuje u vecini slucajeva.

Uvijek pitaj krajnjeg Tijekom cis¢enja objekata krajnjem korisniku se prikazuje interaktivno upozorenje i
korisnika potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili zanemarivanje). Ta

razina namijenjena je naprednijim korisnicima koji znaju koje korake treba poduzeti u
slucaju prijetnje.

Kada treba izmijeniti konfiguraciju rezidentne zastite

Rezidentna zastita je najvaZnija komponenta za odrZavanje sigurnog sustava. Stoga oprezno mijenjajte njezine
parametre. Preporucujemo vam da te parametre mijenjate samo u specificnim slucajevima.

Nakon instalacije programa ESET Internet Security sve postavke optimizirane su tako da se korisnicima pruzi
maksimalna razina zastite sustava. Da biste vratili standardne postavke, kliknite =" uz svaku karticu u prozoru
(Napredno podesavanje > Modul za otkrivanje > Rezidentna zastita).

Provjera rezidentne zastite

Da biste provjerili funkcioniranje rezidentne zastite i njezino otkrivanje virusa, upotrijebite probnu datoteku s
adrese www.eicar.com. Ta probna datoteka je bezopasna i mogu je otkriti svi antivirusni programi. Datoteku je
stvorila tvrtka EICAR (European Institute for Computer Antivirus Research — Europski institut za istrazivanje zastite
od racunalnih virusa) u svrhu testiranja funkcionalnosti antivirusnih programa.

Datoteka se mozZe preuzeti s adrese http://www.eicar.org/download/eicar.com.
Nakon Sto unesete ovaj URL u svoj preglednik, trebali biste vidjeti poruku da je prijetnja uklonjena.

Sto ako rezidentna zastita ne funkcionira

U ovom se poglavlju opisuju problemi do kojih moze doci pri upotrebi rezidentne zastite te nacini njihova
rjeSavanja.

42


https://www.eicar.org/download/eicar.com

Rezidentna zastita je deaktivirana

Ako korisnik nehotice deaktivira rezidentnu zastitu, treba je ponovno aktivirati. Da biste ponovno aktivirali
rezidentnu zastitu, idite na PodeSavanje u glavnom prozoru programa i kliknite Zastita ra€unala > Rezidentna
zastita sistemskih datoteka.

Ako se rezidentna zastita ne pokrene prilikom pokretanja sustava, vjerojatno je deaktivirana moguénost Aktiviraj
rezidentnu zastitu. Kako biste bili sigurni da je ta opcija aktivirana, idite na Napredno podeSavanje (F5) i kliknite
Modul za otkrivanje > Rezidentna zastita.

Ako rezidentna zastita ne otkriva ni ne cisti infiltracije

Provjerite nije li na racunalu instaliran jos neki antivirusni program. Ako su istodobno instalirana dva antivirusna
programa, moguce je da ¢e se medusobno sukobljavati. Preporucujemo da prije instalacije programa ESET
deinstalirate sve druge antivirusne programe.

Rezidentna zastita se ne pokrece

Ako se rezidentna zastita ne pokrene prilikom pokretanja sustava (a opcija Aktiviraj rezidentnu zastitu sistemskih
datoteka je aktivirana), mozZda je doslo do sukoba s drugim programima. Da biste rijesili ovaj problem, stvorite
ESET SysInspector dnevnik i posaljite ga ESET-ovoj tehnic¢koj podrsci na analizu.

lzuzeti procesi

Funkcija lzuzeti procesi omogucuje vam da izuzmete procese aplikacija iz Rezidentne zastite sistemskih datoteka.
Za poboljsanje brzine sigurnosnog kopiranja, cjelovitosti procesa i dostupnosti usluge tijekom sigurnosnog
kopiranja upotrebljavaju se neke tehnike za koje je poznato da dolaze u sukob sa zastitom od zlonamjernih
programa na razini datoteka. Jedini je u€inkovit nacin da izbjegnete obje situacije da deaktivirate softver za zastitu
od zlonamjernih programa. lzuzimanjem odredenih procesa (primjerice procesa rjesenja za sigurnosno kopiranje),
sve operacije s datotekama pripisane takvim izuzetim procesima zanemaruju se i smatraju se sigurnima, stoga se
smanjuje ometanje procesa sigurnosnog kopiranja. Preporucujemo da budete oprezni kada stvarate izuzetke —
alat za sigurnosno kopiranje koji je izuzet mozZe pristupiti zarazenim datotekama bez pokretanja upozorenja, zbog
¢ega su prosirena dopustenja dopustena samo u modulu rezidentne zastite.

Ne smije se pomijesati s drugim izuzecima kao Sto su lzuzete datotecne ekstenzije, lIzuzeci iz HIPS-a, lzuzeci
detekcija poznatih prijetniji ili Izuzeci radi poboljSanja performansi.

Izuzeti procesi pomazu smanjiti rizik od potencijalnih sukoba i poboljsati performanse izuzetih aplikacija, Sto u
konacnici ima pozitivan ucinak na ukupne performanse i stabilnost operacijskog sustava. lzuzimanje
procesa/aplikacije znadi izuzimanje njihove izvr$ne datoteke (.exe).

Mozete dodati izvr$ne datoteke na popis izuzetih procesa u Naprednom podesavanju (F5) > Modul detekcije >
Rezidentna zastita sistemskih datoteka > lzuzeti procesi.

Ova je znacajka osmisljena tako da izuzima alate za sigurnosno kopiranje. lzuzimanje procesa alata za sigurnosno

kopiranje od skeniranja ne samo da osigurava stabilnost sustava, ve¢ ne utjece ni na ucinkovitost sigurnosnog
kopiranja jer se sigurnosno kopiranje ne usporava dok je u tijeku.
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Kliknite Uredi da biste otvorili prozor za upravljanje izuzetim procesima, gdje moZete dodati izuzetke i
pretraZivati izvrSne datoteke (na primjer Backup-tool.exe), koje Ce biti izuzete od skeniranja.

Cim se datoteka .exe doda izuzecima, ESET Internet Security vide ne prati aktivnost tog procesa i ne provodi
se skeniranje operacija s datotekama tog procesa.

Ako ne upotrebljavate funkciju pretrazivanja kada birate izvrSnu datoteku procesa, trebate ruc¢no unijeti
cijeli put do izvrsne datoteke. U suprotnom izuzetak nece ispravno funkcionirati i HIPS moze prijaviti
pogreske.

Takoder mozete Urediti postojece procese ili ih Ukloniti iz izuzetaka.

Zastita web pristupa ne uzima u obzir ovakav izuzetak, stoga ako izuzmete izvrSnu datoteku svojeg web
preglednika, preuzete datoteke i dalje ¢e se skenirati. Na taj se nacin i dalje moZe otkriti infiltracija. Ovaj
sluéaj sluzi samo kao primjer, ne preporucujemo stvaranje izuzetaka za web preglednike.

Dodavanje ili uredivanje izuzetih procesa

Ovaj dijaloski prozor omogucava dodavanje procesa izuzetih od modula detekcije. Izuzeti procesi pomazu smanijiti
rizik od potencijalnih sukoba i poboljSati performanse izuzetih aplikacija, $to u konacnici ima pozitivan ucinak na
ukupne performanse i stabilnost operacijskog sustava. lzuzimanje procesa/aplikacije znaci izuzimanje njihove
izvrSne datoteke (.exe).

Odaberite put datoteke izuzete aplikacijetako da kliknete na ... (na primjer C:\Program
Files\Firefox\Firefox.exe). NEMOJTE upisati vrstu aplikacije.

Cim se datoteka .exe doda izuzecima, ESET Internet Security vise ne prati aktivnost tog procesa i ne provodi
se skeniranje operacija s datotekama tog procesa.

Ako ne upotrebljavate funkciju pretraZivanja kada birate izvrSnu datoteku procesa, trebate ru¢no unijeti
cijeli put do izvrSne datoteke. U suprotnom izuzetak nece ispravno funkcionirati i HIPS moze prijaviti

pogreske.

Takoder moZete Urediti postojece procese ili ih Ukloniti iz izuzetaka.

Zastita na bazi clouda

ESET LiveGrid® (konstruiran na temelju naprednog sustava ranog upozorenja ESET ThreatSense.Net) prikuplja
podatke koje Salju korisnici ESET-ovih programa diljem svijeta i prosljeduje ih u Laboratorij za istrazivanje tvrtke
ESET. Pruzanjem sumnjivih uzoraka i metapodataka ESET LiveGrid® omogucuje nam da brzo reagiramo na potrebe
svojih korisnika i da odrZimo ESET-ovu sposobnost reagiranja na najnovije prijetnje.

Dostupne su sljedece opcije:

Aktiviraj sustav reputacije ESET LiveGrid®

Sustav reputacije ESET LiveGrid® omoguduje stvaranje popisa pouzdanih i nepoZeljnih adresa na temelju cloud
tehnologije.

Provjerite reputaciju pokrenutih procesa i datoteka izravno iz sucelja programa ili kontekstnog izbornika uz
dodatne informacije koje su dostupne u sustavu ESET LiveGrid®.
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Aktiviraj sustav za povratne informacije ESET LiveGrid®

Uz sustav reputacije ESET LiveGrid® sustav ESET LiveGrid® za povratne informacije prikupljat ée informacije o
vasem racunalu koje se odnose na nove pronadene prijetnje. Te informacije mogu obuhvacati sljedede:

* Uzorak ili kopiju datoteke u kojoj se pojavila prijetnja
* Put do datoteke

* Naziv datoteke

* Datum i vrijeme

* Proces u kojem se prijetnja pojavila na racunalu

* Informacije o operacijskom sustavu racunala

Prema standardnim je postavkama sustav ESET Internet Security konfiguriran tako da Salje sumnjive datoteke na
detaljnu analizu u laboratorij tvrtke ESET za otkrivanje virusa. Datoteke s ekstenzijama kao Sto su .docili .x/s uvijek
se iskljucuju. Ako postoje odredene datoteke koje vi ili vasa tvrtka ne Zelite slati, moZete dodati i njihove
ekstenzije.

Procitajte viSe o slanju relevantnih podataka u Pravilima privatnosti.

Ne morate aktivirati ESET LiveGrid®

Necete izgubiti funkcionalnost softvera, no u nekim slu¢ajevima ESET Internet Security moZe reagirati brze na
nove prijetnje kada je aktiviran ESET LiveGrid®. Ako ste ranije koristili sustav ESET LiveGrid® i deaktivirali ste ga,
mozda jos uvijek ima pakete podataka koje treba poslati. Ti ¢e se paketi slati tvrtki ESET cak i nakon deaktivacije.
Nakon slanja svih trenutacnih informacija, neée se stvarati novi paketi.

Procitajte vise o sustavu ESET LiveGrid® u rjecniku.
Pogledajte nase ilustrirane upute dostupne na engleskom i na jo$ nekoliko jezika za aktiviranje ili
deaktiviranje sustava ESET LiveGrid® u programu ESET Internet Security.

Konfiguracija zastite utemeljene na cloudu u naprednom podesavanju

Da biste pristupili postavkama za ESET LiveGrid®, otvorite Napredno podesavanje (F5) > Modul detekcije >
Zastita na bazi clouda.

* Aktiviraj sustav reputacije ESET LiveGrid® (preporuceno) — sustav reputacije ESET LiveGrid® poboljsava
ucinkovitost ESET-ovih rjeSenja za zastitu od zlonamjernog softvera usporedujuci skenirane datoteke s
bazom podataka popisa pouzdanih i nepouzdanih adresa u cloudu.

* Aktiviraj sustav za povratne informacije ESET LiveGrid® — Salje laboratoriju tvrtke ESET za istraZivanje
relevantne podatke (opisane u odjeljku Slanje uzoraka u nastavku) uz izvjeséa o padu sustava i statistiku radi
daljnje analize.

* Posalji izvjeS¢a o padu sustava i dijagnosticke podatke — Posaljite dijagnosti¢ke podatke povezane sa

45


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=technology_livegrid
https://support.eset.com/kb7109

sustavom ESET LiveGrid® kao Sto su izvje$¢a o padu sustava i slike stanja memorije modula. Preporucujemo
da ostane aktiviran kako bi pomogao tvrtki ESET u dijagnostici problema, poboljSavanju programa i
osiguravanju bolje zastite krajnjih korisnika.

* Posalji anonimnu statistiku — Dopustite tvrtki ESET da prikupi informacije o novootkrivenim prijetnjama
kao Sto su naziv prijetnje, datum i vrijeme otkrivanja, nacin otkrivanja i povezani metapodaci, verzija
programa i konfiguracija, ukljucujuc¢i informacije o vasem sustavu.

* E-posta za kontakt (nije obavezno) — Vasa adresa e-poste za kontakt moZe se ukljuciti uz sumnjive
datoteke i moZe se koristiti ako za analizu budu potrebne dodatne informacije. Imajte na umu da vam ESET
nece slati odgovor ako ne budu potrebne dodatne informacije.

Slanje uzoraka

Rucno slanje uzoraka — omogucuje vam ruc¢no slanja uzoraka ESET-u iz kontekstnog izbornika, opcije Karantena ili
opcije Alati.

Automatsko slanje otkrivenih uzoraka

Odaberite vrstu uzoraka koji ée se slati ESET-u na analizu da bi se poboljsalo buduée otkrivanje prijetnji
(standardna maksimalna veli¢ina uzorka iznosi 64 MB). Dostupne su sljedece opcije:

* Svi otkriveni uzorci — Svi objekti koje otkriva modul detekcije (ukljucujuéi potencijalno nepozeljne
aplikacije kada je to aktivirano u postavkama skenera).

* Svi uzorci osim dokumenata — Svi otkriveni objekti osim dokumenata (pogledajte u nastavku).

* Ne salji — Otkriveni objekti nece se poslati tvrtki ESET.
Automatsko slanje sumnjivih uzoraka
Ti uzorci ¢e se takoder poslati ESET-u ako ih ne otkrije modul detekcije. Na primjer, uzorci koji gotovo nisu
otkriveni ili uzorci ¢ije ponasanje jedan od modula zasStite sustava ESET Internet Security smatra sumnjivim ili
nejasnim (standardna maksimalna veli¢ina uzorka iznosi 64 MB).

* lzvrSne datoteke — Ukljucuje izvrSne datoteke poput .exe, .dll, .sys.

* Arhive — Ukljucuje arhivske vrste datoteka poput .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.

* Skripte — Ukljucuje vrste datoteka skripti poput .bat, .cmd, .hta, .js, .vbs, .ps1.

¢ Ostalo — Ukljucuje vrste datoteka poput .jar, .reg, .msi, .sfw, .Ink.

* Moguce neZeljene poruke e-poste — Time ¢e se omoguciti slanje mogucih nezeljenih dijelova ili cjelovitih

nezeljenih poruka e-poste s privicima tvrtki ESET radi daljnje analize. Aktiviranjem ove opcije poboljSava se

globalno otkrivanje neZeljene poste, kao i buduce otkrivanje vase nezZeljene poste.

* Dokumenti — Ukljucuje dokumente programa Microsoft Office ili PDF s aktivnim sadrzajem ili bez njega.

vV Prosirivanje popisa svih obuhvadenih vrsta datoteka dokumenata
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ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

lzuzeci

Filtar izuzetaka omoguéuje vam da izuzmete odredene datoteke/mape od slanja (primjerice, mozZete izuzeti
datoteke koje mogu sadrzavati povjerljive informacije, kao Sto su dokumenti ili proracunske tablice). Datoteke s
popisa nikada se nece slati u laboratorije tvrtke ESET na analizu, ¢ak ni ako sadrze sumnjiv kod. Najéesée vrste
datoteka izostavljaju se prema standardnim postavkama (.doc itd.). Ako Zelite, na popis izuzetih datoteka mozete
dodati druge datoteke.

Da biste izuzeli datoteke preuzete s web stranice download.domain. com, idite na Napredno
podesSavanje > Modul detekcije > Zastita na bazi clouda > Slanje uzoraka i kliknite Uredi pored stavke
Izuzeci. Dodajte izuzetak . download.domain. com.

Maksimalna velic¢ina uzoraka (MB) — Definira maksimalnu veli¢inu uzoraka (1-64 MB).

Filtar izuzetaka za zastitu na bazi clouda

Filtar izuzetaka omogucuje vam izuzimanje odredenih datoteka ili mapa od slanja. Datoteke s popisa nikada se
nece slati u laboratorije tvrtke ESET na analizu, ¢ak ni ako sadrze sumnjiv kod. Ceste se vrste datoteka (kao $to je
.doc itd.) izostavljaju prema standardnim postavkama.

Ova je znacajka korisna za izuzimanje datoteka koje mogu sadrzavati povjerljive informacije, kao Sto su
dokumenti ili proracunske tablice.

Da biste iskljucili datoteke preuzete s web stranice download.domain.com, kliknite Napredno podesavanje
> Modul detekcije > Zastita na bazi clouda > Slanje uzoraka > lzuzeci i dodajte izuzetak
*download.domain.com*.

Skeniranje racunala

Skener na zahtjev vazan je dio ovog antivirusnog rjeSenja. Koristi se za skeniranje datoteka i mapa na racunalu. Sa
stanovista sigurnosti, vazno je redovito provoditi skeniranja racunala u sklopu rutinskih mjera zastite, a ne samo u
slu¢aju sumnje na zarazu. Preporucujemo da redovito izvrsavate dubinska skeniranja sustava da biste otkrili viruse
koje nije otkrila Rezidentna zastita kod njihovog zapisivanja na disk. To se moZe dogoditi ako je u tom trenutku
rezidentna zastita bila deaktivirana, modul za otkrivanje virusa zastario ili ako datoteka nije bila otkrivena kao
virus kada je spremljena na disk.
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Dostupne su dvije vrste Skeniranja racunala. Skeniraj racunalo brzo skenira sustav, bez odredivanja parametara
skeniranja. Prilagodeno skeniranje (u sklopu naprednih skeniranja) omogucuje odabir prethodno definiranih
profila skeniranja namijenjenih ciljanju odredenih lokacija i biranje odredenih objekata skeniranja.

Dodatne informacije o procesu skeniranja potrazite u poglavlju Napredak skeniranja.

Prema standardnim postavkama, ESET Internet Security automatski pokusava ocistiti ili ukloniti prijetnje
pronadene tijekom skeniranja racunala. U nekim slu¢ajevima, ako nije moguce provesti nijednu radnju,
primit ¢ete interaktivno upozorenje i morate odabrati radnju cis¢enja (na primjer, brisanje ili ignoriranje).
Za promjenu razine ¢i$¢enja i detaljnije informacije pogledajte odjeljak Cis¢enje. Za pregled prethodnih
skeniranja pogledajte odjeljak Dnevnici.

@s Skenirajte svoje racunalo

Mogucnost ,Skenirajte racunalo" omoguduje brzo pokretanje skeniranja racunala i ¢iS¢enje zarazenih datoteka
bez potrebe za korisnickom intervencijom. Prednost mogucnosti "Skenirajte svoje racunalo" jest to Sto je
jednostavna za upotrebu i ne zahtijeva detaljnu konfiguraciju skeniranja. To skeniranje provjerava sve datoteke na

lokalnim pogonima te automatski brise otkrivene infiltracije. Razina c¢iS¢enja automatski se postavlja na
standardnu vrijednost. Dodatne informacije o vrstama ¢&i$¢enja potrazite u odjeljku Cisc¢enije.

Takoder mozete upotrijebiti funkciju Skeniranje povlacenjem i ispustanjem za rucno skeniranje datoteke ili mape
tako da kliknete datoteku ili mapu, pomaknete pokaziva¢ misa na oznaceno podrucje uz pritisnutu tipku misa, a
zatim je ispustite. Nakon toga se aplikacija prebacuje u prvi plan.

Sljedece opcije skeniranja dostupne su pod Napredna skeniranja:
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‘ Prilagodeno skeniranje

Prilagodeno skeniranje omogucuje vam zadavanje parametara skeniranja kao $to su objekti i metode. Prednost
Prilagodenog skeniranja je u tome Sto parametre moZete detaljno konfigurirati. Konfiguracije moZete spremiti u
korisnicki definirane profile skeniranja koji mogu biti korisni ako se skeniranje opetovano provodi prema istim
parametrima.

?o‘ Skeniranje izmjenjivih medija

Sli¢no opciji ,Skenirajte racunalo” — omogucuje brzo pokretanje skeniranja izmjenjivih medija (npr. CD/DVD/USB)
koji su trenutacno prikljuc¢eni na racunalo. To moze biti korisno kada na racunalo priklju¢ujete USB flash pogon i

Zelite ga skenirati radi otkrivanja zlonamjernog softvera i ostalih mogudih prijetniji.

Tu vrsta skeniranja mozZete pokrenuti i tako da kliknete Prilagodeno skeniranje, odaberete znacajku Izmjenjivi
mediji s padajuceg izbornika Ciljevi skeniranja i zatim kliknete Skeniraj.

Q N . .
¢~ Ponavljanje zadnjeg skeniranja
Omogucuje brzo pokretanje prijasnjeg skeniranja upotrebom istih postavki kao i prije.

Padajuci izbornik Radnja nakon skeniranja omogucava postavljanje automatskog pokretanja radnje nakon
dovrsetka skeniranja:

* Bez radnje — Kada skeniranje zavrsi, nece se izvrsiti nijedna radnja.
* Iskljuci — Kada skeniranje zavrsi, racunalo se iskljucuje.

* Restartaj po potrebi — racunalo se restarta samo ako je to potrebno za dovrsetak ¢iséenja otkrivenih
prijetnji.

* Ponovno pokreni — Zatvara sve otvorene programe i restarta racunalo kada zavrsi skeniranje.

* Prisilno restartaj po potrebi — racunalo se prisilno restarta samo ako je to potrebno za dovrsetak ¢is¢enja
otkrivenih prijetnji.

* Prisilno ponovno pokreni — prisilno zatvara sve otvorene programa bez ¢ekanja interakcije korisnika i
ponovno pokrece racunalo nakon $to se skeniranje dovrsi.

* Spavanje — Sprema vasu sesiju i stavlja racunalo u privremeno stanje u kojem trosi malo energije kako
biste brzo mogli nastaviti s radom.

¢ Hibernacija — Prebacuje sve Sto radi na sistemskoj memoriji (RAM) u posebnu datoteku na tvrdom disku.
Racunalo se iskljucuje, ali ¢e se prilikom sljedecéeg pokretanja vratiti u svoje posljednje stanje prije
isklju¢enja.

Radnje Mirovanje ili Hibernacija dostupne su na temelju postavki operacijskog sustava na vasem racunalu
za ustedu energije i stanje mirovanja ili na temelju moguénosti stolnog/prijenosnog racunala. Imajte na
umu da racunalo koje je u stanju mirovanja i dalje radi. | dalje pokrece osnovne funkcije i trosi elektricnu
energiju dok se napaja putem baterije. Da bi baterija dulje trajala, na primjer, kada se nalazite izvan ureda,
preporucujemo da upotrijebite opciju Hibernacija.

49



Odabrana radnja ¢e zapoceti nakon zavrSetka svih trenuta¢no pokrenutih skeniranja. Kada odaberete opciju
Iskljuci ili Ponovno pokreni, prikazat ¢e se potvrdni dijaloski okvir za potvrdu s istekom vremena od 30 sekundi
(kliknite Odustani da biste deaktivirali zatrazenu radnju).

Preporucujemo da skenirate racunalo barem jednom mjesecno. Skeniranje se moZze konfigurirati kao
planirani zadatak u odjeljku Alati > Planer. Kako zakazati tjedno skeniranje racunala?

Pokretac prilagodenog skeniranja

MoZete koristiti prilagodeno skeniranje da biste skenirali radnu memoriju, mrezu ili odredene dijelove diska
umjesto cijelog diska. Kliknite Napredna skeniranja > Prilagodeno skeniranje odaberite odredene objekte iz
(stablaste) strukture mape.

Iz padajuéeg izbornika Profil moZete odabrati profil koji ¢éete upotrebljavati za skeniranje odredenih objekata.
Standardni je profil Smart skeniranje. Postoje joS$ tri unaprijed definirana profila skeniranja: Dubinsko skeniranje,
Skeniranje iz kontekstnog izbornika i Skeniranje racunala. Ovi profili skeniranja upotrebljavaju razlicite
ThreatSense parametre. Dostupne opcije opisane su u izborniku Napredno podesavanje (F5) > Modul detekcije >
Skeniranje zlonamjernih programa > Skeniranje na zahtjev > ThreatSense parametri.

Struktura mape (stablo) takoder sadrzi specificne ciljeve skeniranja.

* Radna memorija — Skenira sve procese i podatke koje trenutac¢no koristi radna memorija.

* Boot sektori / UEFI — Skenira boot sektore i UEFI da bi se otkrila prisutnost zlonamjernih programa. Vise o

UEFI skeneru pronadite u rjecniku.

* Baza podataka WMI — Skenira cijelu bazu podataka Windows Management Instrumentation WMI, sva
polja naziva, sve instance klase i sva svojstva. TraZi reference na zaraZzene datoteke ili zZlonamjerne programe
ugradene kao podatke.

* Sistemski registar — Skenira cijeli sistemski registar, sve kljuceve i potkljuCeve. TraZi reference na zarazene
datoteke ili zZlonamjerne programe ugradene kao podatke. Prilikom brisanja prijetnji referenca ostaje u
registru kako bi se osiguralo da se ne izgube vazni podaci.

Da biste brzo dosli do cilja skeniranja (datoteke ili mape), upisite njegov put u tekstno polje ispod strukture stabla.
Put je osjetljiv na velika i mala slova. Da biste cilj ukljucili u skeniranje, oznacite njegov potvrdni okvir u strukturi
stabla.

Zakazivanje tjednog skeniranja racunala
Da biste zakazali redoviti zadatak, procitajte poglavlje Zakazivanje tjednog skeniranja racunala.
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Odustani

Mozete konfigurirati parametre ¢is¢enja za skeniranje pod Napredno podesavanje (F5) > Modul detekcije >
Skeniranje na zahtjev > ThreatSense parametri > Ciéenje. Da biste pokrenuli skeniranje bez ¢i$¢enja, odaberite
mogucnost Napredno podesSavanje > Skeniranje bez ciScenja. Povijest skeniranja sprema se u dnevnik skeniranja.

Kada je odabrana opcija Zanemari izuzetke, datoteke s prethodno izuzetim ekstenzijama skenirat ¢e se bez
iznimke.

Kliknite Skeniraj da biste izvrsili skeniranje s prilagodenim parametrima koje ste postavili.

Mogucénost Skeniraj kao administrator omogucuje vam skeniranje s administratorskog racuna. Koristite se tom
mogucnosti ako trenutacno prijavljeni korisnik nema dovoljno ovlasti za pristup datotekama koje Zelite skenirati.
Taj gumb nije dostupan ako trenutacno prijavljeni korisnik ne moze zakazivati operacije kontrole korisnickih
racuna kao administrator.

| Kada se skeniranje dovrsi, moZete vidjeti dnevnik skeniranja racunala klikom na moguénost PrikaZzi dnevnik.

Napredak skeniranja

Prozor napretka skeniranja pokazuje status trenutnog skeniranja i informacije o broju datoteka u kojima je
pronaden zlonamjerni kod.

Uobicajeno je da se neke datoteke, na primjer one koje su zastiéene lozinkom ili datoteke koje koristi
isklju¢ivo sustav (najcesce pagefile.sysi odredeni dnevnici), ne mogu skenirati. Vise informacija mozZete
pronadi u ¢lanku u bazi znanja.
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Zakazivanje tjednog skeniranja racunala
Da biste zakazali redoviti zadatak, procitajte poglavlje Zakazivanje tjednog skeniranja racunala.

Napredak skeniranja — Na traci napretka prikazuju se paralelno postotak veé skeniranih objekata i onih koji ¢ekaju
da budu skenirani. Status napretka skeniranja odreduje se iz ukupnog broja objekata obuhvaéenih skeniranjem.

Objekt — Naziv objekta koji se trenutno skenira i njegovo mjesto.

Pronadeno prijetnji — Prikazuje ukupan broj skeniranih datoteka, pronadenih prijetnji i prijetnji koje su izbrisane
tijekom skeniranja.

Pauza — Pauzira skeniranje.
Nastavi — Ta je opcija vidljiva kada je napredak skeniranja pauziran. Kliknite Nastavi za nastavak skeniranja.
Zaustavljanje — Zaustavlja skeniranje.

Listaj dnevnik skeniranja — Ako je ta opcija aktivirana, dnevnik skeniranja automatski ¢e se listati kako se dodaju
novi unosi da bi bili vidljivi najnoviji unosi.

Kliknite povecalo ili strelicu da biste pregledali detalje skeniranja koje je u tijeku. MoZete pokrenuti jos
jedno, paralelno skeniranje tako da kliknete Skenirajte svoje racunalo ili Napredna skeniranja >
Prilagodeno skeniranje.

(es[=3) INTERNET SECURITY ® - o X
(8 Pregled Skeniranje racunala 7
Q Skeniranje racunala @ Napredna skeniranja ~
Prilagodeno skeniranje i skeniranje
g Aktualizacija izmjenjivih medija
9 Alati
Povucite i ispustite datoteke ovdje da biste ih skenirali

@ Podesavanje
(?) Pomoc i podrika Q, Skeniranje racunala 31772023 2:48:58 AM
/} ESET HOME racun Otkrivenih prijetnji: 0

Ch$Recycle.Bin\5-1-5-21-27305628..\COMFIG_HIPS_RULES_EXAMPLE.png n n

Ll Ll L L]
~ Vise informacija Otvori prozor skeniranja
Ovo moze potrajati. Bit cete obavijeSteni kada se skeniranje zavrsi,

Progress. Protected. Radnja nakon skeniranja MNema radnje v @

Padajudi izbornik Radnja nakon skeniranja omogudava postavljanje automatskog pokretanja radnje nakon
dovrsetka skeniranja:
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* Bez radnje — Kada skeniranje zavrsi, nece se izvrsiti nijedna radnja.
¢ Iskljuci — Kada skeniranje zavrsi, racunalo se iskljucuje.

* Restartaj po potrebi — racunalo se restarta samo ako je to potrebno za dovrsetak ¢iséenja otkrivenih
prijetnji.

* Ponovno pokreni — Zatvara sve otvorene programe i restarta racunalo kada zavrsi skeniranje.

* Prisilno restartaj po potrebi — ra¢unalo se prisilno restarta samo ako je to potrebno za dovrsetak Cis¢enja
otkrivenih prijetnji.

* Prisilno ponovno pokreni — prisilno zatvara sve otvorene programa bez ¢ekanja interakcije korisnika i
ponovno pokrecée racunalo nakon sto se skeniranje dovrsi.

* Spavanje — Sprema vasu sesiju i stavlja racunalo u privremeno stanje u kojem trosi malo energije kako
biste brzo mogli nastaviti s radom.

* Hibernacija — Prebacuje sve sto radi na sistemskoj memoriji (RAM) u posebnu datoteku na tvrdom disku.
Racunalo se iskljucuje, ali ¢e se prilikom sljedeceg pokretanja vratiti u svoje posljednje stanje prije
iskljucenja.

Radnje Mirovanje ili Hibernacija dostupne su na temelju postavki operacijskog sustava na vasem racunalu
za ustedu energije i stanje mirovanja ili na temelju moguénosti stolnog/prijenosnog racunala. Imajte na
umu da racunalo koje je u stanju mirovanja i dalje radi. | dalje pokreée osnovne funkcije i trosi elektri¢nu
energiju dok se napaja putem baterije. Da bi baterija dulje trajala, na primjer, kada se nalazite izvan ureda,
preporucujemo da upotrijebite opciju Hibernacija.

Odabrana radnja ¢e zapoceti nakon zavrSetka svih trenutacno pokrenutih skeniranja. Kada odaberete opciju

Iskljuci ili Ponovno pokreni, prikazat ¢e se potvrdni dijaloski okvir za potvrdu s istekom vremena od 30 sekundi
(kliknite Odustani da biste deaktivirali zatrazenu radnju).

Dnevnik skeniranja racunala

Po zavrsSetku skeniranja otvara se Dnevnik skeniranja racunala sa svim relevantnim informacijama povezanima s
odredenim skeniranjem. Dnevnik skeniranja pruza vam informacije kao $to su:

* Verzija modula za otkrivanje virusa
* Datum i vrijeme pocetka
* Popis skeniranih diskova, mapa i datoteka

* Naziv planiranog skeniranja (samoplanirano skeniranje)

* Status skeniranja

* Broj skeniranih objekata
* Broj otkrivenih prijetnji
* Vrijeme dovrsetka
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* Ukupno vrijeme skeniranja

Novi pocetak planiranog zadatka skeniranja racunala se preskace ako se jos uvijek izvodi isti planirani

. zadatak koji je prethodno pokrenut. Preskoceni zadatak planiranog skeniranja ¢e stvoriti Dnevnik skeniranja
racunala s 0 skeniranih objekata i statusom Skeniranje se nije pokrenulo jer je prethodno skeniranje jos
uvijek bilo u tijeku.

Da biste pronasli prethodne dnevnike skeniranja, u glavhom programskom prozore odaberite Alati > Dnevnici. U
padajué¢em izborniku odaberite Skeniranje racunala i dvaput kliknite Zeljeni zapis.

INTERNET SECURITY o X
Skeniranje racunala B

Dnevnik skeniranja

Verzija modula detekcije: 26082 (20221013)

Datum: 10/13/2022 Vrijeme: 7:15:45 AN

Skenirani diskovi, mape i datoteke: Radna memorija;C:\Boot sektori / UEFI;C\:Baza podataka WMI;Reqgistar sustava
Korisnik je prekinuo skeniranje.

Braj skeniranih objekata: 892

Broj otkrivenih prijetnji: 0

Vrijeme dovrietka: 7:13:57 AN Ukupno vrijeme skeniranja: 12 sek (00:00:12)

(P Filtriranje

L nogtec¢enom arhivom” potrazite u clanku ESET-ove baze znanja.

| . Dodatne informacije o zapisima koje "nije moguce otvoriti", s "pogreskom prilikom otvaranja" i/ili s

Kliknite ikonu trake klizaga D Filtriranje da biste otvorili prozor Filtriranje dnevnika u kojem moZete suziti

pretraZivanje prema prilagodenim kriterijima. Za prikaz kontekstnog izbornika klikom desne tipke misa odaberite
odredenu stavku u dnevniku:

T "

Filtriraj iste zapise Aktivira filtriranje dnevnika. Dnevnik ¢e prikazati samo zapise iste vrste kao Sto je odabrani.

Filtar Ova opcija otvara prozor Filtriranje dnevnika i omoguduje vam da definirate kriterije za
odredene stavke u dnevniku. Pre¢ac: Ctrl+Shift+F

Aktiviraj filtar Aktivira postavke filtra. Ako prvi put aktivirate filtar, morate definirati postavke, nakon ¢ega
se otvara prozor Filtriranje dnevnika.
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Deaktiviraj filtar  Iskljucuje filtar (isto kao i klik na prekidac¢ u donjem dijelu).

Kopiraj Kopira istaknute zapise u meduspremnik. Precac: Ctr1+C

Kopiraj sve Kopira sve zapise u prozoru.

lzvoz Izvozi istaknute zapise u meduspremnik, u XML datoteku.

Izvezi sve Ova opcija izvozi sve zapise u prozoru u XML datoteku.

Opis prijetnje Otvara enciklopediju prijetnji tvrtke ESET koja sadrzi detaljne informacije o opasnostima i

simptomima istaknute infiltracije.

Skeniranja za zlonamjerne softvere

Odjeljak Skeniranje zlonamjernih programa dostupan je u odjeljku Napredno podesavanje (F5) > Modul
detekcije > Skeniranje zlonamjernih programa i pruza opcije za odabir parametara skeniranja. Taj odjeljak sadrzi
sljedece stavke:

Odabrani profil — Odredeni skup parametara koje upotrebljava skener na zahtjev. Da biste stvorili novi profil,
kliknite Uredi pored stavke Popis profila. Vise pojedinosti potrazite u odjeljku Profili skeniranja.

Objekti skeniranja — ako samo Zelite skenirati odredeni objekt, moZete kliknuti Uredi pored stavke Objekti
skeniranja i odabrati opciju iz padajuceg izbornika ili odabrati odredene objekte iz strukture mapa (stablaste
strukture). Pojedinosti potraZite u odjeljku Ciljevi skeniranja.

ThreatSensepodeSavanje parametara sustava — U tom odjeljku nalaze se opcije Naprednog podesavanija, kao sto
su datotecne ekstenzije koje Zelite kontrolirati, koriStene metode otkrivanja itd. Kliknite da biste otvorili karticu s
naprednim mogucénostima skeniranja.

Skeniranje u stanju mirovanja

Skener u stanju mirovanja moze se aktivirati u Naprednom podesavanju pod stavkom Modul detekcije >
Skeniranje zlonamjernih programa > Skeniranje u stanju mirovanja.

Skeniranje u stanju mirovanja

Aktivirajte traku klizaca uz stavku Aktiviraj skeniranje u stanju mirovanja da biste aktivirali ovu funkciju. Kad se
racunalo nalazi u stanju mirovanja, na svim lokalnim pogonima se provodi tiho skeniranje rac¢unala.

Prema standardnim postavkama skener za stanje mirovanja ne pokrece se kada se racunalo (prijenosno racunalo)
napaja iz baterije. Ovu postavku moZete zaobidi aktiviranjem trake klizaca uz stavku Pokreni ¢ak i ako se racunalo
napaja putem baterije u naprednom podesavaniju.

Ukljucite prekidac Aktiviraj zapisivanje u naprednom podesSavanju da biste vidjeli rezultate skeniranja racunala u
odjeljku Dnevnici (u glavhom prozoru programa kliknite Alati > Dnevnici i odaberite Skeniranje racunala s
padajuceg izbornika Dnevnik).
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Otkrivanje stanja mirovanja

U odjeljku Pokretaci otkrivanja stanja mirovanja naci ¢ete puni popis uvjeta koje je potrebno zadovoljiti da bi se
pokrenuo skener u stanju mirovanja.

Kliknite PodeSavanje parametara modula ThreatSense ako Zelite izmijeniti viSe parametara skeniranja (npr.
metode otkrivanja) za skeniranje u stanju mirovanja.

Profili skeniranja

U programu ESET Internet Security postoje Cetiri unaprijed definirana profila skeniranja:

* Smart skeniranje — ovo je standardni napredni profil skeniranja. Profil Smart skeniranja upotrebljava
tehnologiju Smart optimizacije koja iskljucuje datoteke za koje je tijekom prethodnog skeniranja utvrdeno da
su Ciste, a od tog skeniranja nisu izmijenjene. To omogucuje krace vrijeme skeniranja s minimalnim
utjecajem na sigurnost sustava.

* Skeniranje iz kontekstnog izbornika — iz kontekstnog izbornika moZete zapoceti skeniranje bilo koje
datoteke na zahtjev. Profil skeniranja iz kontekstnog izbornika omogucuje vam da definirate konfiguraciju
skeniranja koja ¢e se upotrebljavati kada pokrenete skeniranje na ovaj nacin.

* Dubinsko skeniranje — profil dubinskog skeniranja standardno ne upotrebljava Smart optimizaciju, tako da
nijedna datoteka nije iskljucena iz skeniranja pomodu ovog profila.

* Skeniranje racunala — ovo je standardni profil koji se upotrebljava za standardno skeniranje racunala.

Vasi preferirani parametri skeniranja mogu se spremiti za buducda skeniranja. Preporucujemo da stvorite drugi
profil (s razli¢itim ciljevima i metodama skeniranja te ostalim parametrima) za svako redovito koristeno
skeniranje.

Za stvaranje novog profila otvorite prozor naprednog podesavanja (F5) i kliknite Modul za otkrivanje > Skeniranja
zlonamjernog softvera > Skeniranje na zahtjev > Popis profila. Prozor Upravljanje profilima sadrzi padajuci
izbornik Odabrani profil s postojec¢im profilima skeniranja i moguénoscu stvaranja novog. Pomoc¢ pri stvaranju
profila skeniranja koji odgovara vasim potrebama potrazite u odjeljku Podesavanje parametara sustava
ThreatSense za opis svakog parametra podeSavanja skeniranja.

Pretpostavimo da Zelite stvoriti vlastiti profil skeniranja i djelomi¢no vam odgovara konfiguracija Skenirajte
svoje racunalo, no ne Zelite skenirati runtime arhivatore ni potencijalno nesigurne aplikacije te Zelite
primijeniti Uvijek ukloni prijetnju. Unesite naziv novog profila u prozoru Upravljanje profilima i kliknite
Dodaj. Odaberite novi profil iz padajuceg izbornika Odabrani profil i prilagodite preostale parametre kako
vam odgovara te kliknite U redu da biste spremili novi profil.

Ciljevi skeniranja

Padajudi izbornik Ciljevi skeniranja omogucuje odabir prethodno definiranih ciljeva skeniranja.

* Prema postavkama profila — Odabire ciljeve postavljene u odabranom profilu skeniranja.
* I1zmjenjivi mediji — Odabire disketne pogone, USB uredaje za pohranu podataka, CD/DVD uredaje.
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* Lokalni pogoni — Odabire sve sistemske tvrde diskove.
* MreZni pogoni — Odabire sve mapirane mreZne pogone.
* Prilagodeni odabir — PoniStava sve prethodne odabire.
Struktura mape (stablo) takoder sadrzi specificne ciljeve skeniranja.
* Radna memorija — Skenira sve procese i podatke koje trenutacno koristi radna memorija.

* Boot sektori / UEFI — Skenira boot sektore i UEFI da bi se otkrila prisutnost zlonamjernih programa. Vise o
UEFI skeneru pronadite u rjiecniku.

* Baza podataka WMI — Skenira cijelu bazu podataka Windows Management Instrumentation WMI, sva
polja naziva, sve instance klase i sva svojstva. TraZi reference na zarazene datoteke ili zZlonamjerne
programe ugradene kao podatke.

* Sistemski registar — Skenira cijeli sistemski registar, sve kljueve i potkljueve. Trazi reference na zarazene
datoteke ili zZlonamjerne programe ugradene kao podatke. Prilikom brisanja prijetnji referenca ostaje u
registru kako bi se osiguralo da se ne izgube vaZni podaci.

Da biste brzo dosli do cilja skeniranja (datoteke ili mape), upisite njegov put u tekstno polje ispod strukture stabla.
Put je osjetljiv na velika i mala slova. Da biste cilj ukljuili u skeniranje, oznacite njegov potvrdni okvir u strukturi
stabla.

Kontrola uredaja

ESET Internet Security omoguduje automatski nadzor nad uredajima (CD/DVD/USB/...). Taj modul omoguduje
blokiranje ili prilagodavanje dodatnih filtara/ovlastenja i odabir nacina na koji korisnik pristupa odredenom
uredaju i radi s njim. To moZe biti korisno ako administrator racunala Zeli korisnicima zabraniti upotrebu uredaja
na kojima se nalazi nedopusten sadrzaj.

Podrzani vanjski uredaji:
* Pohrana na disku (HDD, izmjenjivi USB disk)
* CD/DVD
* USB Pisac
* FireWire Spremiste
* Bluetooth Uredaj
* Cita¢ pametnih kartica
* Uredaj za obradu slike
* Modem

* LPT/COM port
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* Prijenosni uredaj
* Sve vrste uredaja

Mogucnosti podesavanja kontrole uredaja mogu se izmijeniti pod Napredno podesavanje (F5) > Kontrola
uredaja.

Aktivirajte traku klizaca uz stavku Aktiviraj kontrolu uredaja da biste aktivirali funkciju kontrole uredaja u
programu ESET Internet Security. Morat ¢ete ponovno pokrenuti racunalo da bi ova promjena stupila na snagu.
Nakon Sto se kontrola uredaja aktivira, moZete definirati pravila u prozoru Uredivac pravila.

MoZete stvoriti viSe grupa uredaja na koje ¢e se primijeniti razli¢ita pravila. Isto tako, moZete stvoriti samo
jednu grupu uredaja na koje ce se primijeniti pravilo s akcijom Dopusti ili Blokiranje pisanja. Tako ce svi
uredaji koje kontrola uredaja ne prepoznaje biti blokirani prilikom povezivanja na vase racunalo.

Ako se umetne uredaj koji blokira postojece pravilo, prikazat ¢e se prozor obavijesti i pristup uredaju bit ¢e
zabranjen.

Uredivac pravila kontrole uredaja

Prozor Uredivac pravila kontrole uredaja prikazuje postojeca pravila i omogucuje preciznu kontrolu vanjskih
uredaja koje korisnici povezuju s racunalom.

NTERNET SECURITY o x
Pravila
Q
Naziv Aktivi.. Vrsta Opis Radnja Korisnici Ozbiljnost Obavije.
Dodaj Ispuni

m Odustani

Moguce je dopustiti ili blokirati odredene uredaje po korisniku ili korisni¢koj grupi na temelju parametara
dodatnih uredaja koje je moguce odrediti u konfiguraciji pravila. Popis pravila sadrZi nekoliko opisa pravila poput
naziva, vrste vanjskog uredaja, radnje koju treba provesti nakon povezivanja vanjskog uredaja s racunalom i
opsirnosti vodenja dnevnika. Takoder pogledajte stavku Dodavanje pravila kontrole uredaja.

Kliknite Dodaj ili Uredi da biste upravljali pravilom. Kliknite Kopiraj da biste stvorili novo pravilo s unaprijed
definiranim mogucnostima koje se koriste za drugo odabrano pravilo. XML nizovi koji se prikazuju kada se klikne
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pravilo mogu se kopirati u meduspremnik kako bi pomogli administratorima sustava da izvezu/uvezu te podatke i
koriste ih, na primjer u programu .

Pritiskom tipke CTRL i klikom moZete odabrati vise pravila i primijeniti radnje, kao Sto su brisanje ili pomicanje
prema gore ili dolje na popisu, na sva odabrana pravila. Potvrdni okvir Aktivirano deaktivira ili aktivira pravilo; to
moze biti korisno ako Zelite zadrzati pravilo.

Kontrola se postize pravilima koja su sortirana prema redoslijedu prioriteta, s pravilima viSeg prioriteta na vrhu.

Stavke dnevnika mogu se prikazati u glavnhom prozoru programa > Alati > Dnevnici.

Dnevnik kontrole uredaja biljezi sve slucajeve ukljucivanja kontrole uredaja.

Otkriveni uredaji

Klikom na gumb Ispuni prikazat ¢e se svi trenutacno povezani uredaji i sljedeée informacije o njima: vrsta uredaja,
informacije o proizvodacu uredaja, model i serijski broj (ako je dostupan).

Odaberite uredaj s popisa otkrivenih uredaja i kliknite U redu kako biste dodali pravilo kontrole uredaja s

unaprijed definiranim informacijama (sve postavke se mogu prilagoditi).

Uredaji u nacinu rada male snage (stanje mirovanja) oznaceni su ikonom upozorenja . Da biste aktivirali gumb
U redu i dodali pravilo za ovaj uredaj:

* Ponovno povezite uredaj

* Upotrebljavajte uredaj (na primjer, pokrenite aplikaciju Kamera u sustavu Windows da biste probudili web
kameru)

Dodavanje pravila kontrole uredaja

Pravilo kontrole uredaja odreduje akciju koju treba poduzeti kada se uredaj koji zadovoljava kriterije pravila
prikljuci na rac¢unalo.
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@) INTERNET SECURITY x
Dodaj pravilo ?

MNaziv Bez naslova

Pravilo aktivirano D

Vrsta uredaja Cursti disk ~
Dozvoljena radnja Dopusti e
Vrsta kriterija Uredaj e
Dobavljac

Model

Serijski broj

Dogadaji koji ce se biljeziti u dnevnik

w
o
£

Popis korisnika Uredi

Obavijesti korisnika n

Unesite opis pravila u polje Naziv radi bolje identifikacije. Kliknite traku klizaca uz opciju Pravilo aktivirano da
biste deaktivirali ili aktivirali to pravilo; to moZze biti korisno ako ne Zelite trajno izbrisati pravilo.

Vrsta uredaja

Odaberite vrstu vanjskog uredaja s padajuceg izbornika (Pohrana na disku/Prijenosni
uredaj/Bluetooth/FireWire/...). Informacije o vrsti uredaja preuzimaju se iz operacijskog sustava i mogu se vidjeti
u upravitelju uredaja sustava ako je uredaj priklju¢en na rac¢unalo. Uredaji za pohranu obuhvadaju vanjske diskove
ili konvencionalne ¢&itaée memorijskih kartica povezane putem USB-a ili su¢elja FireWire. Cita¢i pametnih kartica
obuhvacdaju citace pametnih kartica s ugradenim elektronickim integriranim krugom, kao $to su SIM kartice ili
kartice za autorizaciju. Primjeri su uredaja za obradu slike skeneri i kamere. Bududi da ti uredaji daju samo
informacije o svojim radnjama, bez informacija o korisnicima, mogu se samo globalno blokirati.

Akcija

Pristup uredajima koji nisu za pohranu moZe biti dopusten ili blokiran. Za razliku od toga, pravila za uredaje za
pohranu dopustaju odabir jednog od sljededih prava:

* Dopusti — Dopustit ¢e se potpuni pristup uredaju.

* Blokiraj — Pristup uredaju ce se blokirati.

* Blokiranje pisanja — Dopustit ¢e se samo Citanje s uredaja.

* Upozori — Ako odaberete ovu opciju, korisnik ¢e svaki put prilikom priklju¢ivanja uredaja primiti obavijest
je li uredaj dopusten/blokiran i stvorit ¢e se zapis u dnevniku. Uredaji nece ostati upamceni, a obavijest ¢e se
prikazati i u slucaju sljedecih pokusaja prikljudivanja istog uredaja.

Napominjemo da sve akcije (dopustenja) nisu dostupne za sve vrste uredaja. Ako se radi o uredaju za pohranu,
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dostupne su sve Cetiri akcije. Za uredaje koji nisu za pohranu postoje samo tri akcije (npr. akcija Blokiranje pisanja
nije dostupna za Bluetooth, $to znadi da je Bluetooth uredaje moguée samo dopustiti, blokirati ili upozoriti).

Vrsta uvjeta

Odaberi Grupa uredaja ili Ureda;j.

Pravila za razli¢ite uredaje se mogu detaljno konfigurirati pomocu ostalih parametara navedenih u nastavku. Svi
parametri su osjetljivi na velika i mala slova i podrzavaju zamjenske znakove (*, ?):

* Proizvodac — filtriraj prema nazivu proizvodaca ili ID-u.
* Model — Naziv uredaja.

* Serijski broj — Vanjski uredaji obi¢no imaju vlastite serijske brojeve. U slu¢aju CD-a/DVD-a to je serijski broj
danog medija, a ne CD pogona.

Ako ovi parametri nisu definirani, pravilo ¢e pri odredivanju podudaranja ignorirati ta polja. Filtriranje
parametara u svim tekstnim poljima je osjetljivo na velika i mala slova i podrZava zamjenske znakove
(upitnik (?) predstavlja jedan znak, a zvjezdica (*) znakovni niz od nula ili viSe znakova).

Da biste prikazali informacije o nekom uredaju, stvorite pravilo za tu vrstu uredaja, prikljucite uredaj na
racunalo i zatim provjerite detalje uredaja u dnevniku kontrole uredaja.

Minimalna opSirnost zapisivanja

ESET Internet Security sprema sve vazne dogadaje u dnevnik koji je mogudée prikazati izravno iz glavnog izbornika.
Kliknite Alati > Dnevnici, a zatim odaberite Kontrola uredaja u padajué¢em izborniku Dnevnik.

* Uvijek — Zapisuje sve dogadaje u dnevnik.
* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa.

¢ Informativno — Zapisuju se sve informativne poruke, ukljucujuéi poruke o uspjesnoj nadogradniji, te svi
prethodno navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.

* Nista — nece se stvoriti dnevnici.

Popis korisnika

Pravila je moguce ograniciti na odredene korisnike ili grupe korisnika tako da ih dodate na popis korisnika klikom
na Uredi pored opcije Popis korisnika.

* Dodaj — otvara Vrste objekata: Korisnici ili grupe koji vam omogucuje odabir Zeljenih korisnika.

* Ukloni — Uklanja odabranog korisnika iz filtra.
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Popis korisnika ne moZze se definirati za pravila s odredenim vrstama uredaja:
* USB pisac

* Bluetooth uredaj

« Cita¢ pametnih kartica

* Uredaj za obradu slike

* Modem

* LPT/COM port

Obavijesti korisnika — ako se umetne uredaj blokiran postoje¢im pravilom, prikazat ¢e se prozor obavijesti.

Grupe uredaja

| A\ Uredaj povezan s vasim ratunalom moze predstavljati sigurnosni rizik.

Prozor grupe uredaja podijeljen je u dva dijela. U desnom dijelu prozora nalazi se popis uredaja koji pripadaju
doti¢noj grupi, a u lijevom dijelu nalaze se stvorene grupe. Odaberite grupu za prikaz uredaja u desnom oknu.

Kada otvorite prozor grupe uredaja i odaberete grupu, mozZete dodavati uredaje na popis ili ih uklanjati s popisa.
Drugi nacin dodavanja uredaja u grupu jest uvoz iz datoteke. Umjesto toga, mozZete kliknuti gumb Ispuni i popis
svih uredaja povezanih na vase racunalo prikazat ¢e se u prozoru Otkriveni uredaji. Odaberite uredaje s
ispunjenog popisa da biste ih dodali u grupu klikom na gumb U redu.

Kontrolni elementi

Dodaj — grupu mozete dodati tako da upisete njezin naziv ili mozete dodati uredaj u postojec¢u grupu ovisno o
tome na kojem ste dijelu prozora kliknuli gumb.

Uredi — Ova opcija omogucuje izmjenu naziva odabrane grupe ili parametara uredaja (prodavac, model, serijski
broj).

Izbrisi — Brise odabranu grupu ili uredaj, ovisno o tome u kojem ste dijelu prozora kliknuli gumb.
Uvezi — Uvozi popis uredaja iz tekstne datoteke. Za uvoz uredaja iz tekstne datoteke potreban je ispravan format:
* Svaki uredaj pocinje novim retkom.

* Dobavljac, Model i Serijski broj moraju biti navedeni za svaki uredaj i odvojeni zarezom.

Slijedi primjer sadrzaja tekstne datoteke:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

lzvezi — Izvozi popis uredaja u datoteku.

Klikom na gumb Ispuni prikazat ¢e se svi trenutacno povezani uredaji i sljedeée informacije o njima: vrsta uredaja,
informacije o proizvodacu uredaja, model i serijski broj (ako je dostupan).
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Dodavanje uredaja

Kliknite Dodaj u desnom prozoru da biste dodali uredaj u postojecu grupu. Pravila za razliCite uredaje se mogu
detaljno konfigurirati pomodu ostalih parametara navedenih u nastavku. Svi parametri su osjetljivi na velika i mala
slova i podrzavaju zamjenske znakove (*, ?):

* Proizvodac — filtriraj prema nazivu proizvodaca ili ID-u.
* Model — Naziv uredaja.

* Serijski broj — Vanjski uredaji obi¢no imaju vlastite serijske brojeve. U slu¢aju CD-a/DVD-a to je serijski broj
danog medija, a ne CD pogona.

* Opis — va$ opis uredaja za bolju organizaciju.

Ako ovi parametri nisu definirani, pravilo ¢e pri odredivanju podudaranja ignorirati ta polja. Filtriranje
parametara u svim tekstnim poljima je osjetljivo na velika i mala slova i podrZava zamjenske znakove
(upitnik [?] predstavlja jedan znak, a zvjezdica [*] znakovni niz od nula ili viSe znakova).

Kliknite U redu da biste spremili promjene. Kliknite Odustani da biste zatvorili prozor Grupe uredaja bez
spremanja promjena.

Nakon Sto kreirate grupu uredaja, morate dodati novo pravilo kontrole uredaja za kreiranu grupu uredaja i
odabrati akciju koju Zelite poduzeti.

Napominjemo da sve akcije (dopustenja) nisu dostupne za sve vrste uredaja. Sve Cetiri akcije su dostupne ako je
rije¢ o uredaju za pohranu. Za uredaje koji nisu za pohranu postoje samo tri akcije (npr. akcija Blokiranje pisanja
nije dostupna za Bluetooth, $to znadi da je Bluetooth uredaje moguée samo dopustiti, blokirati ili upozoriti).

Zastita web-kamere

Zastita web kamere obavjestava vas o procesima i aplikacijama koje pristupaju web kameri racunala. Ako
aplikacija pokusa pristupiti kameri, primit cete obavijest u kojoj moZete dopustiti ili blokirati pristup. Boja prozora
upozorenja ovisi o reputaciji aplikacije.

Opcije podesavanja zastite web kamere mogu se izmijeniti u glavhom prozoru programa > Podesavanje >

Napredno podesavanje (F5) > Kontrola uredaja > Zastita web kamere.

Da biste aktivirali funkciju zastite web kamere u sustavu ESET Internet Security, aktivirajte traku klizaca pokraj
opcije Aktiviraj zastitu web kamere.

Kada se zastita web kamere aktivira, stavka Pravila ée postati aktivna, Sto ¢e omoguditi otvaranje prozora
Uredivac pravila.

Da biste iskljucili upozorenja za aplikacije s prisutnim pravilom koje su izmijenjene, ali jo$ uvijek imaju valjan
digitalni potpis (na primjer, nadogradnja aplikacije), aktivirajte traku klizac¢a pokraj opcije Deaktiviraj upozorenja
o pristupu web-kameri za izmijenjene aplikacije.
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Uredivac pravila zastite web-kamere

Ovaj prozor prikazuje postojeca pravila i omoguéuje kontrolu aplikacija i procesa koji pristupaju web-kameri
racunala na temelju poduzete radnje.

Na raspolaganju su sljedece akcije:

¢ Dopusti pristup
e Blokiraj pristup

e Pitaj (pita korisnika svaki put kada aplikacija pokusa pristupiti web kameri)

Ponistite odabir potvrdnog okvira u stupcu Obavijesti da biste prestali primati obavijesti kada aplikacije pristupe
web kameri.

llustrirane upute
Stvaranje i uredivanje pravila web kamere u programu ESET Internet Security.

Sustav za sprecavanje upada (HIPS)

uzrokovati nestabilnost sustava.

| A Samo bi iskusan korisnik trebao mijenjati HIPS postavke. Neispravno konfiguriranje HIPS postavki moze

Sustav za sprjecavanje upada (HIPS) stiti vas sustav od zlonamjernog softvera i svake nezeljene aktivnosti koja
ima negativan uc¢inak na sigurnost vaseg racunala. HIPS koristi naprednu analizu ponasanja u kombinaciji s
mogucnostima otkrivanja prijetnji u sklopu mreznog filtriranja za nadzor procesa koji se izvrSavaju, datoteka i
kljuCeva registra. HIPS nije isto Sto i rezidentna zastita, a nije ni firewall; on nadzire samo one procese koji se
izvrsavaju unutar operacijskog sustava.

Postavke za HIPS moZete pronadi pod Napredno podesavanje (F5) > Modul za otkrivanje > HIPS > Osnovno.
Stanje znacajke HIPS (aktivirano/deaktivirano) prikazuje se u glavnom prozoru programa ESET Internet Security, u
oknu Podesavanje > Zastita racunala.
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Postavke privatnosti Postavke HIPS-a

Standardno Odustani

Osnovno

Aktiviraj HIPS — HIPS je aktiviran prema standardnim postavkama u programu ESET Internet Security.
Iskljucivanjem HIPS-a deaktivirat ¢e se i ostale funkcije HIPS-a, kao $to je Sprje€avanje ranjivosti.

Aktiviraj samozastitu — ESET Internet Security upotrebljava ugradenu tehnologiju samozastite kao dio HIPS-a da
bi sprije¢io da zlonamjerni programi uzrokuju kvar vase antivirusne i antispyware zastite ili da je deaktiviraju.
Samozastita Stiti kljuCne procese sustava i ESET-ove procese, kljueve registra i datoteke od neovlastene
upotrebe.

Aktiviraj zasticeni servis — omogucuje zastitu za ESET-ovu uslugu (ekrn.exe). Kada je ova opcija aktivirana, usluga
se pokrece kao zasti¢eni proces sustava Windows radi obrane od napada zlonamjernih programa.

Aktiviraj napredni skener memorije — Radi zajedno sa sprje¢avanjem ranjivosti radi bolje zastite od zlonamjernih
programa koji su osmisljeni tako da skrivanjem i Sifriranjem izbjegavaju da ih otkriju programi za zastitu od
zlonamjernih programa. Prema standardnim postavkama napredni je skener memorije aktiviran. Vise o toj vrsti
zastite procitajte u rjecniku.

Aktiviraj zastitu od zloupotrebe — Osmisljena je za ojacavanje zastite ¢esto zloupotrebljavanih vrsta aplikacija kao
Sto su web preglednici, PDF citadi, klijenti e-poSte i komponente sustava MS Office. Sprjecavanje ranjivosti
aktivirano je prema standardnim postavkama. Vise o toj vrsti zastite procitajte u rjiecniku.

Dubinski pregled ponasanja

Aktiviraj dubinski pregled ponasanja — dodatan sloj zastite u sklopu funkcije HIPS. Ova ekstenzija HIPS-a analizira
ponasanje svih programa pokrenutih na raunalu i upozorava vas ako je ponasanje nekog procesa zlo¢udno.
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lzuzeci iz HIPS-ova dubinskog pregleda ponasanja omogucuju izuzimanje procesa od analize. Da bi se osiguralo
skeniranje mogudih prijetnji u svim procesima, preporucujemo stvaranje izuzetaka samo kada je to apsolutno
nuzno.

Zastita od ransomwarea

Zastita od ransomwarea dodatni je sloj zastite koji djeluje kao dio funkcije HIPS. Reputacijski sustav ESET
LiveGrid® mora biti aktiviran da bi zastita od ransomwarea djelovala. Vise o toj vrsti zastite procitajte.

Aktiviraj Intel® Threat Detection Technology — pomaze u otkrivanju napada ransomwarea upotrebom
jedinstvene telemetrije Intel CPU-a za povecanje ucinkovitosti detekcija, smanjenje broja lazno pozitivnih
upozorenja i prosirenje vidljivosti kako bi se obuhvatile napredne tehnike izbjegavanja. Pogledajte podrzane
procesore.

Postavke HIPS-a

Nacin filtriranja moze se izvesti na jedan od sljedeéih nacina:

Automatski nacin Operacije su aktivirane, uz iznimku onih koje su blokirane putem unaprijed definiranih
rada pravila koja Stite vas sustav.

Pametni nacin rada Korisnik ¢e biti obavijeSten samo o vrlo sumnjivim dogadajima.
Interaktivni nacin Korisnik ¢e dobiti upit da potvrdi operacije.

Nacin rada na blokira sve operacije koje nisu definirane odredenim pravilom koje ih dopusta.
temelju pravila

Nacin rada za ucenje Operacije su aktivirane i pravilo se stvara nakon svake operacije. Pravila stvorena u ovom
nacinu rada mogu se prikazati u Uredivacu HIPS pravila, ali je njihov prioritet niZi od
prioriteta ru¢no stvorenih pravila ili pravila koja su stvorena u automatskom nacinu rada.
Ako s padajucéeg izbornika na€ina filtriranja odaberete nacin rada za ucenje, postavka
Nacin rada za ucenje zavrSava za ce postati dostupna. Odaberite vremensko razdoblje u
kojem ¢e nacin rada za ucenje biti aktiviran, a maksimalno dostupno trajanje iznosi 14
dana. Po isteku unesenog trajanja od vas ¢e biti zatraZzeno da uredite pravila stvorena
pomocu znacajke HIPS dok je bila u nacinu rada za ucenje. Jos moZete odabrati i drugi
nacin filtriranja ili odgoditi donosenje odluke i nastaviti koristiti nacin rada za ucenje.

Nacin rada postavljen nakon isteka nac¢ina rada za u¢enje — Odaberite nacin filtriranja koji ¢e se upotrebljavati
nakon Sto istekne nacin rada za ucenje. Nakon isteka, opcija Pitaj korisnika zahtijeva administratorske ovlasti da
bi provela promjenu u nacinu filtriranja u HIPS-u.

HIPS sustav nadzire dogadaje unutar operacijskog sustava i reagira u skladu s pravilima koja su sli¢na pravilima
koja upotrebljava firewall. Kliknite Uredi pored opcije Pravila da biste otvorili urediva¢ HIPS pravila. U prozoru
HIPS pravila moZete odabrati, dodati, urediti ili ukloniti pravila. Pojedinosti o stvaranju pravila i HIPS operacijama
mozete pronaci u odjeljku Uredivanje HIPS pravila.

HIPS interaktivni prozor

HIPS prozor obavijesti dopusta stvaranje pravila na temelju novih radnji koje HIPS otkrije te zatim definiranje
uvjeta pod kojima se ta radnja moZe dopustiti ili zabraniti.
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Pravila koja su stvorena u prozoru obavijesti smatraju se jednakima pravilima koja su ru¢no stvorena. Pravilo
stvoreno u prozoru obavijesti moze biti manje odredeno od pravila koje je pokrenulo taj prozor. To znaci da nakon
stvaranja pravila u prozoru ista operacija moze pokrenuti isti prozor. Vise informacija potrazite u odjeljku Prioritet
za HIPS pravila.

Ako je standardna radnja pravila postavljena na Pitaj svaki put, prilikom svakog pokretanja tog pravila prikazuje se
prozor. Mozete zabraniti ili dopustiti operaciju pomocu stavki Zabrani ili Dopusti. Ako u zadanom vremenu ne
odaberete radnju, nova se radnja odabire na temelju pravila.

Nakon odabira moguénosti Zapamti do zatvaranja aplikacije doti¢na radnja (Dopusti/Zabrani) koristit ¢e se sve
dok se ne promijene pravila ili nacin filtriranja, nadogradi modul HIPS ili ponovno pokrene sustav. Poslije svake od
tih triju radnji privremena se pravila brisu.

Opcija Stvori pravilo i trajno ga zapamti stvorit ¢e novo HIPS pravilo koje se kasnije moZe mijenjati u odjeljku HIPS
upravljanje pravilima (potrebne administratorske ovlasti).

Kliknite Pojedinosti na dnu da biste vidjeli koja aplikacija pokrece operaciju, kakva je reputacija datoteke ili za
kakvu se operaciju trazi dopustenje ili zabrana.

Postavkama za detaljnije parametre pravila mozete pristupiti tako da kliknete Napredne opcije. Opcije u nastavku
bit ¢e dostupne ako odaberete Stvori pravilo i trajno ga zapamti:

* Stvori pravilo valjano samo za ovu aplikaciju — Ako odznacite ovaj potvrdni okvir, pravilo ée se stvoriti za sve
izvorne aplikacije.

* Samo za operaciju — Odaberite operacije pravila za datoteku/aplikaciju/registar. Pogledajte opise svih HIPS
operacija.

* Samo za cilj — Odaberite ciljeve pravila za datoteku/aplikaciju/registar.

Da biste zaustavili pojavljivanje obavijesti, promijenite nacin filtriranja na Automatski nacin rada u
Naprednom podesavanju (F5) > Modul detekcije > HIPS > Osnovno.
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INTERNET SECURITY

Sistem za sprecavanje upada (HIPS)
Pristup procesu

Aplikacija (B8 Console Window Host ) pokudava pristupiti drugoj aplikaciji

(Bl Windows Command Processor ).

Aplikacija: B8 Conscle Window Host

Twrtka: Microsoft Corporation

Reputacija: + @ Otkriveno prije 2 godine

Vrsta pristupa: Zatvaranje/obustavljanje druge aplikacije, Promjena stanja druge
aplikacije

Cilj: CAWindows\System32\cmd.exe

Dopustiti operaciju?

®) Pitaj svaki put
Zapamti do zatvaranja aplikacije

Stveri pravilo i trajne ga zapamti

Saznajte vise o ovoj poruci ~ Pojedinosti v Napredne opcije

Otkriveno je moguce ponasanje ransomwarea

Ovaj Ce se interaktivni prozor pojaviti kad se otkrije ponasanje potencijalnog ransomwarea. MoZete zabraniti ili
dopustiti operaciju pomocu stavki Zabrani ili Dopusti.

INTERNET SECURITY

A Otkriveno je sumnjivo ponasanje.

Aplikacija (B2] hwghzzhwwd.pdf.exe ) pokutava izmijeniti datoteke na vatem rafunalu na
surnnjiv nacin.

Ako ne vjerujete toj aplikaciji, trebali biste blokirati ovaj pokuzaj.

Aplikacija: =] hwghzzhwwd.pdf.exe
Twrtka: Mepoznato

Reputacija: v i} Otkriveno prije 1 godine
Operacija: Mogude ponasanje ransomwarea

Dopustiti operaciju?

Saznajte vise o ovoj poruci ~ Pojedinosti ~ Mapredne opcije

Kliknite Pojedinosti za prikaz odredenih parametara otkrivanja. U ovom su vam prozoru dostupne opcije Posalji
na analizu ili lzuzmi od skeniranja.

ESET LiveGrid® mora biti aktiviran kako bi zastita od ransomwarea ispravno radila.
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HIPS upravljanje pravilima

Popis korisnicki definiranih i automatski dodanih pravila iz sustava HIPS. Dodatne pojedinosti o stvaranju pravila i
HIPS operacijama mozete pronaci u poglavlju Postavke HIPS pravila. Takoder pogledajte Opci princip HIPS-a.

Stupci

Pravilo — Korisnicki definiran ili automatski odabran naziv pravila.

Aktivirano — deaktivirajte traku klizaca ako Zelite zadrzati pravilo na popisu, ali ga ne Zelite primijeniti.

Radnja — Pravilo odreduje radnju — Dopusti, Blokiraj ili Pitaj — koja bi se trebala izvrsiti ako su uvjeti odgovarajuci.
lzvori — Pravilo ¢e se koristiti samo ako dogadaj pokrenu aplikacije.

Objekti — Pravilo ée se koristiti samo ako je operacija povezana s odredenom datotekom, aplikacijom ili unosom u
registar.

Razina ozbiljnosti za vodenje dnevnika — Ako aktivirate ovu opciju, informacije o ovom pravilu bit ¢e zapisane u
HIPS dnevnik.

Obavijesti — u donjem desnom kutu prikazat ¢e se mali prozor obavijesti ako se pokrene dogadaj.

Kontrolni elementi

Dodaj — Stvara novo pravilo.
Uredi — Omogucuje vam uredivanje odabranih unosa.

IzbriSi — Uklanja odabrane unose.

Prioriteti za HIPS pravila

Ne postoje opcije za podesavanje razine prioriteta HIPS pravila pomoéu gumba vrh/dno (kao kod pravila firewalla
gdje se pravila izvrSavaju s vrha prema dnu).

* Sva pravila koja stvorite imaju isti prioritet

* Sto je pravilo odredenije, prioritet je visi (na primjer, pravilo za odredenu aplikaciju ima visi prioritet od
pravila za sve aplikacije)

* HIPS interno sadrZi pravila viseg prioriteta kojima ne moZete pristupiti (na primjer, ne moZete nadjacati
pravila definirana za Samozastitu)

* Nece se primijeniti pravilo koje stvorite, a koje moZe zamrznuti operacijski sustav (imat ¢e najnizi prioritet)
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Uredite HIPS pravilo

Prvo pogledajte upravljanje HIPS pravilima.

Naziv pravila — Korisnicki definiran ili automatski odabran naziv pravila.
Radnja — Specificira radnju — Dopusti, Blokiraj ili Pitaj — koja ¢e se provesti ako se zadovolje uvijeti.

Operacije na koje se pravilo odnosi — Morate odabrati vrstu operacije na koje ¢e se pravilo primijeniti. Pravilo ée
se koristiti samo za tu vrstu operacije i za odabrani cilj.

Aktivirano — deaktivirajte traku klizac¢a ako Zelite zadrzati pravilo na popisu, ali ne i primijeniti ga.

Razina ozbiljnosti za vodenje dnevnika — Ako aktivirate ovu opciju, informacije o ovom pravilu bit ¢e zapisane u
HIPS dnevnik.

Obavijesti korisnika — u donjem desnom kutu prikazat ¢e se mali prozor obavijesti ako se pokrene dogada;.
Pravilo se sastoji od tri dijela koji opisuju uvjete koji pokrecu to pravilo:

lzvorne aplikacije — Pravilo ¢e se upotrebljavati samo ako je dogadaj pokrenula ova aplikacija/aplikacije. S
padajuéeg izbornika odaberite Specificne aplikacije i kliknite Dodaj ako Zelite dodati nove datoteke ili s padajuéeg
izbornika odaberite Sve aplikacije ako Zelite dodati sve aplikacije.

Ciljne datoteke — Pravilo ¢e se upotrebljavati samo ako se operacija odnosi na taj objekt. S padajuceg izbornika
odaberite Specificne datoteke i kliknite Dodaj ako Zelite dodati nove datoteke ili mape ili s padajuceg izbornika
odaberite Sve datoteke ako Zelite dodati sve datoteke.

Aplikacije — Pravilo ce se koristiti samo ako se operacija odnosi na taj objekt. S padajuéeg izbornika odaberite
specificne aplikacije i kliknite Dodaj ako Zelite dodati nove datoteke ili mape ili s padajuceg izbornika odaberite
sve aplikacije ako Zelite dodati sve aplikacije.

Unosi u registar — Pravilo e se koristiti samo ako se operacija odnosi na taj objekt. S padajuéeg izbornika
odaberite Specificni unosi i kliknite Dodaj za ru¢no upisivanje ili kliknite Urediva€ otvorenog registra za odabir
kljuca iz Registra. Osim toga, mozete odabrati stavku Svi unosi s padajuceg izbornika da biste dodali sve aplikacije.

Neke operacije specificnih pravila koje su unaprijed definirane znacajkom HIPS ne mogu se blokirati i
dopustene su prema standardnim postavkama. Nadalje, HIPS ne nadzire sve operacije sustava. HIPS nadzire
operacije koje se mogu smatrati nesigurnima.

Opisi vaznih operacija:
Operacije datoteke

* Izbrisi datoteku — Aplikacija trazi dopustenje za brisanje ciljane datoteke.
* Pisi u datoteku — Aplikacija trazi dopustenje za zapisivanje u ciljanu datoteku.

* Izravan pristup disku — Aplikacija pokusava ocitati podatke s diska ili zapisivati na disk na nestandardan
nacin koji zaobilazi uobi¢ajene procedure sustava Windows. To moZe rezultirati izmjenom datoteka bez
primjene odgovarajuéih pravila. Tu operaciju moZe uzrokovati zlonamjerni softver koji pokusava izbjedi
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otkrivanje, softver za sigurnosno kopiranje koji pokusava napraviti to¢nu kopiju diska ili upravitelj particije
koji pokusava reorganizirati podatke na disku.

¢ Instaliraj globalnu kuku — Odnosi se na pozivanje funkcije SetWindowsHookEx iz biblioteke MSDN.

¢ Ucitaj upravljacki program — Instalacija i u¢itavanje upravljackih programa u sustav.
Operacije aplikacija

* Ukloni pogreske druge aplikacije — Prilaganje programa za uklanjanje pogresaka u proces. Tijekom
uklanjanja pogresaka aplikacije mnoge pojedinosti tog ponasanja mogu se pregledati i izmijeniti te se moze
pristupiti podacima.

* Presretni dogadaje iz druge aplikacije — Izvorna aplikacija pokusSava uhvatiti dogadaje koji su usmjereni na
odredenu aplikaciju (na primjer, keylogger koji pokusava zabiljeZiti dogadaje preglednika).

* Zatvori/obustavi drugu aplikaciju — Obustava, nastavak ili zatvaranje procesa (izravan pristup moguc iz
znacajke Process Explorer ili okna Procesi).

* Pokreni novu aplikaciju — Pokretanje novih aplikacija ili procesa.

* Preinaci stanje druge aplikacije — Izvorna aplikacija pokusava zapisivati u memoriju ciljanih aplikacija ili u
njihovo ime pokrenuti kdd. Ta funkcija mozZe biti korisna za zastitu klju¢ne aplikacije koje se mogu
konfigurirati kao ciljne aplikacije u pravilu koje blokira koristenje te operacije.

Operacije registra

* Promijeni postavke pokretanja — Bilo koja promjena postavki koja definira koje ¢e se aplikacije pokrenuti
prilikom pokretanja sustava Windows. One se mogu pronaci ako se, na primjer, potrazi klju¢ Run u registru
sustava Windows.

* Izbrisi iz registra — Brisanje kljuca registra ili njegove vrijednosti.
* Promijeni naziv kljuca registra — Mijenja naziv kljuceva registra.

* Izmijeni registar — Stvaranje novih vrijednosti kljuceva registra, promjena postojecih vrijednosti,

premjestanje podataka na stablu baze podataka ili postavljanje korisnickih ili grupnih prava za kljuceve
registra.

Prilikom unosa cilja moZete koristiti zamjenske znakove uz odredena ogranicenja. Umjesto odredenog
kljuca, u putovima registra moze se koristiti simbol * (zvjezdica). Na primjer, HKEY USERS\ *\software moze
znaditi HKEY _USER\.default\software, no ne i

HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_MACHINE\system\ControlSet* nije valjani put kljuca registra. Put kljuca registra koji sadrzi \*
znadi "ovaj put ili bilo koji put na bilo kojoj razini nakon tog simbola". To je jedini nacin koriStenja
zamjenskih znakova u ciljnim datotekama. Prvo ¢ée se procijeniti specifican dio puta, a zatim put koji se
nalazi iza zamjenskog znaka (*).

I A\ Ako stvorite preopcenito pravilo, prikazat ¢e se upozorenje za tu vrstu pravila.

U sljedec¢em primjeru pokazat ¢emo kako ograniciti nezeljeno ponasanje odredene aplikacije:
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1. Unesite naziv pravila i odaberite Blokiraj (ili Pitaj ako Zelite odabrati kasnije) s padajuceg izbornika Radnja.

2. Aktivirajte traku klizac¢a pored Obavijesti korisnika da bi se prikazala obavijest svaki put kada se primijeni
pravilo.

3. Odaberite barem jednu operaciju u odjeljku Operacije koje utjecu na sljedece objekte na koje ¢e se

primjenjivati pravilo.
4. Kliknite Dalje.

5. U prozoru lzvorne aplikacije na padaju¢em izborniku odaberite Odredene aplikacije kako biste novo pravilo
primijenili na sve aplikacije koje pokusSavaju izvrsiti bilo koju od odabranih operacija aplikacije na aplikacijama
koje ste odredili.

6. Kliknite Dodaj i zatim ... da biste odabrali put do odredene aplikacije i zatim pritisnite U redu. Dodajte vise
aplikacija ako Zelite.
Na primjer: C:\Program Files (x86)\Untrusted application\application.exe

7. Odaberite operaciju Pisanje u datoteku.

8. Odaberite Sve datoteke u padajuc¢em izborniku. Time ¢ete blokirati sve pokusaje aplikacija odabranih u
prethodnom koraku da pisu u bilo koje datoteke.

9. Kliknite Zavrsi da biste spremili novo pravilo.

NTERNET SECURITY X
Postavke HIPS pravila ?
Maziv pravila Bez naslova
Radnja Dopusti ~

Operacije koje utjedu na sljedede objekte
Ciljne datoteke
Aplikacije

Stavke registra

Aktivirano 'D
Dogadaji koji ¢e se biljefiti u dnevnik | Mista -

Obavijesti korisnika

Sljedece Odustani



Dodavanje puta aplikacije/registra za HIPS

Put aplikacijske datoteke odaberite klikom na mogucénost .... Ako odaberete mapu, ukljucit ¢e se sve aplikacije
koje se nalaze na toj lokaciji.

Mogucnost Pokreni Registry Editor pokrenut ¢e urediva¢ Windows registra (regedit). Prilikom dodavanja puta
registra to¢nu lokaciju unesite u polje Vrijednost.

Primjeri puta datoteke ili registra:
e C:\Program Files\Internet Explorer\iexplore.exe

e HKEY LOCAL MACHINE\system\ControlSet

HIPS napredno podesavanje

Sljede¢e moguénosti korisne su za uklanjanje pogresaka i analizu ponasanja aplikacije:

Upravljacki programi uvijek se smiju ucitati — Odabrani se upravljacki programi uvijek smiju ucitati, neovisno o
konfiguriranom filtarskom nacinu, osim ako su izri¢ito blokirani korisni¢ckim pravilom.

Zabiljezi sve blokirane operacije — sve blokirane operacije zapisat ¢e se u HIPS dnevnik. Upotrijebite ovu funkciju
samo prilikom otklanjanja poteskoda ili kada to zatrazi ESET-ova tehnicka podrska jer bi se time mogao generirati
veliki dnevnik i usporiti rad vaseg racunala.

Obavijesti prilikom promjena u aplikacijama pokretanja — Prikazuje obavijest na radnoj povrsini prilikom svakog
dodavanja ili uklanjanja aplikacije iz pokretanja sustava.

Upravljacki programi koji se uvijek smiju ucitati

Upravljacki programi s ovog popisa uvijek se smiju ucitati, neovisno o HIPS filtarskom nacinu, osim ako su izricito
blokirani korisnickim pravilom.

Dodaj — Dodaje novi upravljacki pogon.
Uredi — Ureduje odabrani upravljacki pogon.
Ukloni — Uklanja upravljacki pogon s popisa.

Ponisti — Ponovno ucitava skup upravljackih programa sustava.

Kliknite Ponovno postavi ako ne Zelite ukljuciti upravljacke programe koje ste dodali ru¢no. To moze biti
korisno ako ste dodali nekoliko upravljac¢kih programa i ne moZete ih ru¢no izbrisati s popisa.

Nakon instalacije popis upravljackih programa je prazan. ESET Internet Security s vremenom automatski
ispunjava popis.
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Nacin rada za igranje

Nacin rada za igranje funkcija je za igrace koji softver Zele koristiti bez prekida, ne Zele biti ometani prozorima
obavijesti/upozorenja te Zele smanijiti koristenje CPU-a. Nacin rada za igranje moze se koristiti i tijekom
prezentacija koje se ne smiju prekidati antivirusnim aktivnostima. Aktiviranjem te funkcije deaktiviraju se svi
skoc€ni prozori, a aktivnost planera u potpunosti se prekida. Zastita sustava i dalje se izvodi u pozadini, no ne
zahtijeva nikakvu aktivnost korisnika.

Nacin rada za igranje mozete aktivirati ili deaktivirati u glavnom prozoru programa, u odjeljku PodeSavanje >

Zastita racunala, tako da kliknete'd Sl uz opciju Nacin rada za igranje. Aktiviranje nacina rada za
igranje predstavlja mogudi sigurnosni rizik pa ¢e ikona statusa zastite na programskoj traci postati narancasta i

prikazat ée se upozorenje. To upozorenje vidjet ¢ete i u glavnom prozoru programa u kojem ¢ée opcija Aktivan je

nacin rada za igranje biti ozna¢ena naranc¢astom bojom.

Aktivirajte Automatski aktiviraj Nacin rada za igranje prilikom izvrSavanja aplikacija u nacinu rada cijelog
zaslona u odjeljku Napredno podesavanje (F5) > Alati > Nacin rada za igranje da bi se nacin rada za igranje
pokrenuo svaki put kada pokrenete aplikaciju na cijelom zaslonu i da bi se prekinuo nakon Sto zatvorite aplikaciju.

Aktivirajte Automatski deaktiviraj nacin rada za igranje nakon da biste definirali nakon koliko ée se vremena
nacin rada za igranje automatski deaktivirati.

Ako je firewall u Interaktivnom nacinu i aktiviran je Nacin rada za igranje, mozda c¢ete imati poteSkoce pri
povezivanju s internetom. To moZe biti problemati¢no ako pokrenete igru koja se povezuje na internet.
Obicno ¢e se od vas zatraziti da potvrdite takvu radnju (ako nije definirano nijedno komunikacijsko pravilo
ili iznimka), no u Nacinu rada za igranje intervencija korisnika je deaktivirana. Da biste omogucili
komunikaciju, definirajte komunikacijsko pravilo za sve aplikacije koje bi mogle imati taj problem ili
upotrijebite drugi filtarski nacin rada u firewallu. Imajte na umu da bi, aktivirate li Nacin rada za igranje i
potom posjetite web stranicu ili aplikaciju koja moZe predstavljati sigurnosni rizik, one mogle biti blokirane
bez ikakvog objasnjenja ili upozorenja jer je interakcija s korisnikom onemogucena.

Skeniranje pri pokretanju

Prema standardnim postavkama prilikom pokretanja sustava ili nadogradnje modula za otkrivanje pokrece se
automatska provjera pokretackih datoteka. To skeniranje ovisi o opciji Konfiguracija i zadaci planera.

Mogucnosti skeniranja pri pokretanju spadaju pod zadatak planera Provjera datoteke za pokretanje sustava. Za
izmjenu postavki idite na Alati > Planer i kliknite Automatska provjera pokretacke datoteke, a zatim Uredi. U
zadnjem koraku prikazat ¢e se prozor Automatska provjera pokretackih datoteka (dodatne pojedinosti potraZite u
sljede¢em poglavlju).

Detaljne upute o stvaranju i upravljanju zadacima planera potrazite u odjeljku Stvaranje novih zadataka.

Automatska provjera pokretacke datoteke

Pri stvaranju planiranog zadatka Provjera datoteke za pokretanje sustava imate nekoliko moguénosti za
prilagodbu sljedec¢ih parametara:
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Na padaju¢em izborniku Cilj skeniranja navedena je dubina skeniranja datoteka koje se pokrecu prilikom
pokretanja sustava na temelju tajnog i sloZzenog algoritma. Datoteke su sortirane silazno prema sljedeéim
kriterijima:

* Sve registrirane datoteke (najviSe datoteka za skeniranje)

* Rijetko koristene datoteke

* Redovito koristene datoteke

¢ Cesto koristene datoteke

* Samo najcesce koristene datoteke (najmanje datoteka za skeniranja)
Obuhvadene su i dvije odredene grupe:

* Datoteke pokrenute prije prijave korisnika — Sadrzi datoteke s mjesta kojima je mogude pristupiti bez
prijave korisnika (obuhvaéa gotovo sva mjesta za pokretanje kao Sto su servisi, pomocéni objekti preglednika,
obavijesti procesa Winlogon, stavke planera sustava Windows, poznati dll-ovi itd).

* Datoteke pokrenute nakon prijave korisnika — SadrzZi datoteke s mjesta kojima je moguce pristupiti samo
nakon prijave korisnika (obuhvaca datoteke koje su pokrenute samo za odredenog korisnika, obi¢no
datoteke u direktoriju HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Popisi datoteka koje je potrebno skenirati fiksni su za svaku prethodno navedenu grupu. Ako odaberete maniju
dubinu skeniranja za datoteke koje se pokrecu prilikom pokretanja sustava, datoteke koje se ne skeniraju skenirat
¢e se nakon otvaranja ili pokretanja.

Prioritet provjere — Razina prioriteta pomodu koje se odreduje kada zapoceti skeniranje:
* Dok miruje — zadatak ¢ée se izvrsiti samo kad sustav miruje.
* NajniZa — kad je opterecéenje sustava najnize moguce,
* Nize — kada je opterecenje sustava nisko,

* Uobicajeno — kada je optereéenje sustava uobicajeno.

Zastita dokumenata

Znacajka Zastita dokumenata skenira dokumente sustava Microsoft Office prije otvaranja, kao i datoteke koje
automatski preuzima preglednik Internet Explorer, kao $to su Microsoft ActiveX elementi. Zastita dokumenta
osigurava dodatni sloj zastite rezidentnoj zastiti i moZe se deaktivirati radi poboljSanja ucinkovitosti u sustavima
koji ne upravljaju velikim brojem dokumenata sustava Microsoft Office.

Da biste aktivirali zastitu dokumenata, otvorite prozor Napredno podesSavanje (F5) > Modul detekcije >
Skeniranje zlonamjernih programa > Zastita dokumenata i kliknite traku kliza¢a uz Aktiviranje zastite
dokumenata.

Tu funkciju aktiviraju aplikacije koje upotrebljavaju Microsoft Antivirus APl (npr. sustav Microsoft Office
2000 i novije verzije ili preglednik Microsoft Internet Explorer 5.0 i novije verzije).
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lzuzeci

lzuzeci vam omogucuju izuzimanje objekata od modula detekcije. Da bi se osiguralo skeniranje svih objekata,
preporucujemo stvaranje izuzetaka samo kada je to apsolutno nuzno. Medutim, postoje situacije kada ¢ete
morati izuzeti objekt i, primjerice, skenirati velike unose u bazi podataka koji bi racunalo usporili tijekom
skeniranja ili softver Cije skeniranje dovodi do sukoba.

Izuzeci radi poboljSanja performansi — izuzimaju datoteke i mape od skeniranja. Izuzeci radi poboljsanja
performansi korisni su za izuzimanje skeniranja aplikacija za igranje na razini datoteke ili kada uzrokuju

nenormalno ponasanje sustava ili radi poboljSanja performansi.

lzuzeci detekcija poznatih prijetnji omogucuju vam izuzimanje objekata iz prijetnji pomoéu naziva prijetnje, puta ili
hasha. Izuzeci detekcija poznatih prijetnji ne izuzimaju datoteke i mape iz skeniranja kao izuzetke radi poboljsanja
performansi. Izuzeci detekcija poznatih prijetnji izuzimaju objekte samo kada ih otkrije modul detekcije i kad se na

popisu izuzetaka nalazi odgovarajuce pravilo.
Ne smiju se pomijesati s drugim vrstama izuzetaka:

* |zuzeci procesa — Sve operacije s datotekama pripisane izuzetim procesima aplikacija izuzimaju se iz
skeniranja (moZda ¢e biti potrebno poboljSanje brzine sigurnosnog kopiranja i dostupnosti usluge).

* |zuzete ekstenzije datoteka

* |zuzeciiz HIPS-a

e Filtar izuzetaka za zastitu na bazi clouda

lzuzeci radi poboljsanja performansi

Izuzeci radi poboljsanja performansi omogucéuju vam izuzimanje datoteka i mapa od skeniranja.

Da bi se osiguralo trazenje prijetnji u svim objektima, preporucujemo stvaranje izuzetaka radi poboljsanja
performansi samo kada je to apsolutno nuzno. Medutim, postoje situacije kada ¢éete morati izuzeti objekt,
primjerice, velike unose u bazi podataka koji bi racunalo usporili tijekom skeniranja ili softver Cije skeniranje
dovodi do sukoba.

Datoteke i mape koje ¢e se izuzeti iz skeniranja mozete dodati na popis izuzetaka putem stavke Napredno
podesavanje (F5) > Modul detekcije > Izuzeci > lzuzeci radi poboljsanja performansi > Uredi.

Ne smije se pomijesati s drugim izuzecima kao $to su lzuzeci detekcija poznatih prijetnji, Izuzete datotecne
ekstenzije, 1zuzeci iz HIPS-a ili Izuzeti procesi.

Da biste izuzeli objekt (put: datoteka ili mapa) iz skeniranja, kliknite Dodaj i unesite odgovarajuci put ili ga
odaberite u stablastoj strukturi.
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INTERNET SECURITY O X

lzuzeci radi pobolj$anja performansi

|zuzmi put Komentar

Deodaj | Ured zbris Uvezi Zvez

m Odustani

Modul za rezidentnu zastitu ili modul za skeniranje racunala nece otkriti prijetnju u datoteci ako datoteka
zadovoljava kriterije za izuzimanje od skeniranja.

Kontrolni elementi

* Dodaj — Izuzima objekte od otkrivanja.
* Uredi — Omogucuje vam uredivanje odabranih unosa.

* Ukloni — uklanja odabrane unose (CTRL + klik za odabir vise unosa).

Dodavanje ili uredivanje izuzetka radi poboljsanja
performansi

U ovom dijaloskom prozoru izuzima se odredeni put (datoteka ili mapa) za ovo racunalo.

Odaberite odgovarajuci put ili unesite ru¢no
Odaberite odgovarajuci put tako da kliknete ... u polju Put.
Kad upisujete ruéno, pogledajte vise primjera formata izuzetaka u nastavku.
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(@=[0 INTERNETSECURITY X
Dodaj izuzetak ?
Put (1]
Kormentar a

m Odustani

MoZete upotrijebiti zamjenske znakove da biste izuzeli grupu datoteka. Upitnik ( ?) predstavlja jedan znak, a
zvjezdica ( *) znakovni niz od nula ili viSe znakova.
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» Ako Zelite izuzeti sve datoteke i podmape u mapi, upisite put do mape i upotrijebite masku *

» Ako Zelite izuzeti samo datoteke s ekstenzijom doc, upotrijebite masku *.doc.

» Ako se naziv izvrSne datoteke sastoji od odredenog broja znakova (koji se medusobno razlikuju) i sigurni
ste samo u prvi znak (primjerice "D"), upotrijebite sljedeci format:

D????.exe (upitnici zamjenjuju znakove koji nedostaju ili znakove koji su nepoznati)

Primjeri:

* C:\Tools| *— Put mora zavrsiti obrnutom kosom crtom (\) i zvjezdicom (*) da bi se naznacilo da se radi o
mapi te da Ce se sav sadrzaj u mapi (datoteke i podmape) izuzeti.

* C:\Tools\ *.*— Isto ponasanje kao C:\Tools|*

* C:\Tools— Mapa Tools nece biti izuzeta. 1z perspektive skenera, Tools moze biti i naziv datoteke.

* C:\Tools\| *.dat — lzuzet ée se .dat datoteke u mapi Tools.

* C:\Tools\sg.dat—Izuzet e se ova specificna datoteka koja se nalazi na to¢no tom putu.

Za definiranje izuzetaka od skeniranja mozete upotrijebiti varijable sustava, primjerice %PROGRAMFILES%.
* Da biste izuzeli mapu Programske datoteke pomocu ove varijable sustava, upotrijebite put
%PROGRAMFILES%\ * (zapamtite dodati obrnutu kosu crtu | zvjezdicu na kraju puta) prilikom dodavanja
izuzetaka.

* Da biste izuzeli sve datoteke i mape u podmapi %$PROGRAMFILES%, upotrijebite put
%PROGRAMFILES%\Excluded _Directory\*

NV Prosirivanje popisa podrzanih varijabla sustava

Sljedece se varijable mogu upotrebljavati u formatu izuzetaka puta:
o %BALLUSERSPROFILE%

e %COMMONPROGRAMFILES%

® %COMMONPROGRAMFILES(X86)%

* %COMSPECY%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Varijable sustava specifi¢ne za korisnika (primjerice ZTEMP% ili %USERPROFILE%) ili varijable okruZenja
(primjerice %PATH%) nisu podrzane.



Upotreba zamjenskih znakova u sredini puta (na primjer, C:\Tools\| *\Data\file.dat) moze funkcionirati, ali
nije sluzbeno podrzana za izuzetke radi poboljsanja performansi.
Nema ogranic¢enja upotrebe zamjenskih znakova usred puta kad upotrebljavate izuzetke detekcija poznatih

prijetniji.

* Ne postoje opcije za podesavanje razine prioriteta izuzetaka pomoéu gumba vrh/dno (kao kod pravila
firewalla gdje se pravila izvrSavaju s vrha prema dnu).

* Kada se prvo primjenjivo pravilo podudara sa skenerom, drugo se primjenjivo pravilo nece procjenjivati.
* Sto je manje pravila, to ¢e performanse skeniranja biti bolje.

* |zbjegavajte stvaranje istovremenih pravila.

Format izuzetaka puta

Mozete upotrijebiti zamjenske znakove da biste izuzeli grupu datoteka. Upitnik ( ?) predstavlja jedan znak, a
zvjezdica ( *) znakovni niz od nula ili vise znakova.

o Ako Zelite izuzeti sve datoteke i podmape u mapi, upisite put do mape i upotrijebite masku *

» Ako Zelite izuzeti samo datoteke s ekstenzijom doc, upotrijebite masku *.doc.

» Ako se naziv izvrSne datoteke sastoji od odredenog broja znakova (koji se medusobno razlikuju) i sigurni
ste samo u prvi znak (primjerice "D"), upotrijebite sljedeci format:

D????.exe (upitnici zamjenjuju znakove koji nedostaju ili znakove koji su nepoznati)

Primjeri:

* C:\Tools\ *— Put mora zavrsiti obrnutom kosom crtom (\) i zvjezdicom (*) da bi se naznacilo da se radi o
mapi te da Ce se sav sadrzaj u mapi (datoteke i podmape) izuzeti.

* C:\Tools\ *.*— Isto ponasanje kao C:\Tools\*

* C:\Tools— Mapa Tools nece biti izuzeta. 1z perspektive skenera, Tools mozZe biti i naziv datoteke.

* C:\Tools\| *.dat— l1zuzet ée se .dat datoteke u mapi Tools.

* C:\Tools\sg.dat —Izuzet e se ova specificna datoteka koja se nalazi na to¢no tom putu.
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Varijable sustava u izuzecima

Za definiranje izuzetaka od skeniranja mozete upotrijebiti varijable sustava, primjerice %PROGRAMFILES%.
* Da biste izuzeli mapu Programske datoteke pomocu ove varijable sustava, upotrijebite put
%PROGRAMFILES%\ * (zapamtite dodati obrnutu kosu crtu | zvjezdicu na kraju puta) prilikom dodavanja

izuzetaka.
* Da biste izuzeli sve datoteke i mape u podmapi %$PROGRAMFILES%, upotrijebite put

%PROGRAMFILES%\Excluded Directory\*

Vv Prosirivanje popisa podrzanih varijabla sustava

Sljedece se varijable mogu upotrebljavati u formatu izuzetaka puta:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPECY%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

* %PUBLIC%

Varijable sustava specificne za korisnika (primjerice $TEMP% ili %USERPROFILE%) ili varijable okruZenja
(primjerice %$PATH%) nisu podrzane.

Izuzeci detekcija poznatih prijetnji

lzuzeci detekcija poznatih prijetnji omogucuju vam da izuzmete objekte iz prijetnji filtriranjem naziva prijetnje,
puta objekta ili hasha.

Kako funkcioniraju izuzeci detekcija poznatih prijetnji
Izuzeci detekcija poznatih prijetnji ne izuzimaju datoteke i mape iz skeniranja kao lzuzetke radi poboljSanja
performansi. lzuzeci detekcija poznatih prijetnji izuzimaju objekte samo kada ih otkrije modul detekcije i

v kad se na popisu izuzetaka nalazi odgovarajuée pravilo.

Na (pogledajte prvi red na slici u nastavku), kad se objekt otkrije kao Win32/Adware.Optmedia i otkrivena
je datoteka C:\Recovery\file.exe. U drugom redu svaka datoteka koja ima odgovarajuéi hash SHA-1 uvijek
e biti izuzeta, bez obzira na naziv prijetnje.
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(es[R) INTERMET SECURITY o X

lzuzeci detekcija poznatih prijetnji

Kriteriji za objekte lzuzmi otkrivanje Komentar
C\Recoveny\*.” Win32/Advare.Optmedia
678C1422DE867141B947TEATODEBAZDET14AFAEST Sve otkrivene prijetnje Superfpi.exe
Dodaj | Urec zbris Uvezi lzvezi

m Odustani

Kako bi se osiguralo otkrivanje svih prijetnji, preporucujemo stvaranje izuzetih otkrivenih prijetnji samo kada je to
nuzno.

Datoteke i mape moZete dodati na popis izuzetaka putem stavke Napredno podesSavanje (F5) > Modul detekcije >
lzuzeci > lzuzeci detekcija poznatih prijetnji > Uredi.

Nemojte da vas zbune izuzeci radi poboljSanja performansi, izuzete datotecne ekstenzije, izuzeci iz HIPS-a ili
izuzeti procesi.

Da biste izuzeli objekt (prema nazivu prijetnje ili hashu) iz modula detekcije, kliknite Dodaj.

lzuzetak prema nazivu prijetnje za potencijalno nepozZeline aplikacije i potencijalno nesigurne aplikacije moze se

stvoriti i na sljedece nacine:

* U prozoru s upozorenjem koji prikazuje prijetnju (kliknite PrikaZi napredne opcije, a zatim odaberite

Izuzmi od otkrivanja).

* U kontekstnom izborniku dnevnika odaberite Carobnijak za stvaranje izuzetih detekcija poznatih prijetnii.

¢ Kliknite na Alati > Karantena, a potom desnom tipkom misa kliknite datoteku u karanteni te odaberite
stavku Vrati i izuzmi od skeniranja u kontekstnom izborniku.

Kriteriji za objekte koji su izuzete otkrivene prijetnje

* Put — Ogranicavanje izuzetih otkrivenih prijetnji na odredeni put (ili vise njih).

* Naziv prijetnje — ako je pored izuzete datoteke naziv prijetnje, to znaci da datoteka nije izuzeta u
potpunosti, ve¢ samo za tu prijetnju. Ako ta datoteka kasnije bude zarazena nekom drugom vrstom
zlonamjernog programa, to ce se otkriti.

* Hash - izuzima datoteku na temelju navedenog hasha SHA-1, bez obzira na vrstu, lokaciju, naziv ili
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ekstenziju datoteke.

Dodavanje ili uredivanje izuzetih detekcija poznatih
prijetnji
Izuzmi otkrivanje

Potrebno je navesti valjani naziv ESET-ove prijetnje. Za valjani naziv prijetnje pogledajte dnevnike i odaberite
Otkrivene prijetnje putem padajuceg izbornika dnevnika. To je korisno kada ESET Internet Security kao prijetnju
otkriva neispravno identificirani uzorak. lzuzimanje stvarnih infiltracija vrlo je opasno, pa mozete izuzeti samo
zahvacdene datoteke/mape tako da kliknete ... u polju Maska puta i/ili ih samo privremeno izuzeti. Izuzeci se
primjenjuju i na potencijalno nepozeljne aplikacije, potencijalno nesigurne aplikacije i sumnjive aplikacije.

Takoder pogledajte Format izuzetaka puta.

X

NTERNET SECURITY

=D

Uredi izuzetak

Put CA\Recaovery\*.*
Hazh

MNaziv poznate prijetnje Win32/Advare.Optmedia

@ @ @ @

Kormentar

m Odustani

Pogledajte primjer izuzetih detekcija poznatih prijetnji u nastavku.

lzuzmi hash

lzuzima datoteku na temelju navedenog hasha SHA-1, bez obzira na vrstu, lokaciju, naziv ili ekstenziju datoteke.

X

NTERMET SECURITY

(2%

Uredi izuzetak
Put
Hash 678C1422DES6T141B947EATOOE

MNaziv poznate prijetnje

@ @ @ @

Komentar Superipi.exe

m Odustani
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Da biste izuzeli odredenu prijetnju prema nazivu, unesite valjani naziv otkrivene prijetnje:
Win32/Adware.Optmedia

Kada izuzimate otkrivenu prijetnju iz prozora upozorenja programa ESET Internet Security, moZete
upotrijebiti i sljedeci format:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

Kontrolni elementi

* Dodaj — Izuzima objekte od otkrivanja.
* Uredi — Omogucuje vam uredivanje odabranih unosa.

* Ukloni — uklanja odabrane unose (CTRL + klik za odabir vise unosa).

Carobnjak za stvaranje izuzetih detekcija poznatih
prijetnji

lzuzeta detekcija poznatih prijetnji takoder se moZze stvoriti u kontekstnom izborniku Dnevnici (nije dostupno za
detekciju zlonamjernih programa):

1. U glavnom prozoru programa kliknite Alati > Dnevnici.

2. Kliknite desnom tipkom misa prijetnju u Dnevniku prijetnji.
3. Kliknite Stvori izuzetak.
Za izuzimanje jedne ili viSe prijetnji na temelju Kriterija izuzetka kliknite Promijeni kriterije:
* Tocne datoteke — Izuzimanje datoteka prema hashu SHA-1.
* Prijetnja — Izuzimanje datoteka prema nazivu prijetnje.

* Put + prijetnja — Izuzimanje datoteka prema nazivu i putu prijetnje, ukljucujuéi naziv datoteke (npr.
file:///C:/Users/user/AppData/local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Preporucena opcija unaprijed je odabrana na temelju prijetnje.

Dodatno mozete dodati Komentar prije nego sto kliknete na Stvori izuzetak.

lzuzeci iz HIPS-a

Izuzeci omogucavaju izuzimanje procesa iz HIPS-ova dubinskog pregleda ponasanja.

Da biste uredili izuzetke iz HIPS-a, idite na Napredno podesavanje (F5) > Modul detekcije > HIPS > Osnovno >
lzuzeci > Uredi.
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Ne smije se pomijesati s drugim izuzecima kao Sto su lzuzete datotecne ekstenzije, 1zuzeci detekcija
poznatih prijetnji, lzuzeci radi poboljSanja performansi ili Izuzeti procesi.

Da biste izuzeli objekt, kliknite Dodaj i unesite put do objekta ili ga odaberite u stablastoj strukturi. Takoder
mozete uredivati ili ukloniti odabrane unose.

ThreatSense parameteri

ThreatSense se sastoji od mnogo sloZzenih metoda otkrivanja prijetnji. To je proaktivna tehnologija, Sto znaci da
omogucuje zastitu u ranom stadiju Sirenja nove prijetnje. Koristi kombinaciju analize koda, emulacije koda,
generickih potpisa i virusnih potpisa, koji zajedno uvelike poboljSavaju sigurnost sustava. Sustav skeniranja moze
kontrolirati nekoliko podatkovnih tokova istodobno, ¢ime pruza maksimalnu ucinkovitost i stopu otkrivanja.
Tehnologija ThreatSense uspjesno eliminira i rootkite.

Mogucnosti podesavanja tehnologije ThreatSense omogucuju vam odredivanje nekoliko parametara skeniranja:
* Vrste datoteka i datotecnih ekstenzija koje treba skenirati
* Kombinacija razli¢itih metoda otkrivanja
* razina ¢iséenja itd.

Da biste otvorili prozor za podesavanje, kliknite ThreatSense parameteri u prozoru Napredno podesavanje za
svaki modul koji koristi tehnologiju ThreatSense (pogledajte niZe). Za razliCite scenarije sigurnosti mogle bi biti
potrebne razlic¢ite konfiguracije. ThreatSense je moguce pojedinacno konfigurirati za sljedece zastitne module:

* Rezidentna zaStita sistemskih datoteka

* Skeniranje u stanju mirovanja

* Skeniranje pri pokretanju

* Zastita dokumenata

* zastita klijenta e-poste

* zastita web pristupa

* Skeniranje racunala
Parametri sustava ThreatSense optimizirani su za svaki modul, a njihova izmjena mozZe znatno utjecati na rad
cjelokupnog sustava. Promjena parametara kako bi se uvijek skenirali runtime arhivatori ili aktiviranje napredne
heuristike u modulu za rezidentnu zastitu, na primjer, moze dovesti do usporavanja sustava (obi¢no se tim

metodama skeniraju samo novostvorene datoteke). Stoga vam preporucujemo da osim skeniranja ra¢unala ni za
koji modul ne mijenjate standardne parametre sustava ThreatSense.

Objekti za skeniranje

U ovom odjeljku moZete definirati koje ¢e se racunalne komponente i datoteke skenirati radi otkrivanja
infiltracija.

Radna memorija — Skenira prijetnje koje napadaju radnu memoriju sustava.
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Boot sektori / UEFI — Skenira boot sektore da bi se otkrila prisutnost zlonamjernih programa u glavhom boot
zapisu. Vise o UEFI-ju procitajte u riecniku.

Datoteke e-poste — Program podrzava sljedeée ekstenzije: DBX (Outlook Express) i EML.

Arhive — Program podrzZava sljedece ekstenzije: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i mnoge druge.

Samoraspakirajuce arhive — Samoraspakirajucée arhive (SFX) arhive su koje se same mogu raspakirati.

Runtime arhivatori — Runtime arhivatori (za razliku od standardnih arhiva) nakon pokretanja se raspakiraju u
memoriji. Uz standardne stati¢ne arhivatore (UPX, yoda, ASPack, FSG itd.), skener zahvaljujuc¢i emulaciji koda
podrzava i mnoge druge vrste arhivatora.

Moguénosti skeniranja

Odaberite postupke koji ¢e se koristiti za skeniranje sustava radi otkrivanja infiltracija. Dostupne su sljedecée
opcije:

Heuristika — Heuristika je algoritam pomocu kojega se analizira (zlonamjerna) aktivnost programa. Glavna
prednost ove tehnologije je sposobnost identifikacije zlonamjernog softvera koji nije postojao ili nije bio poznat
prethodnoj verziji modula za otkrivanje virusa. Mana joj je (vrlo mala) moguénost laznih uzbuna.

Napredna heuristika / DNA potpisi — Napredna se heuristika sastoji od jedinstvenog heuristickog algoritma
razvijenog u tvrtki ESET, koji je optimiziran za prepoznavanje racunalnih crva i trojanskog softvera, a napisan je u
programskim jezicima visoke razine. Koristenje napredne heuristike uvelike poveéava sposobnosti programa
tvrtke ESET u otkrivanju prijetnji. Pomoc¢u potpisa moguce je pouzdano otkriti i prepoznati viruse. Koristeci sustav
automatske nadogradnje novi potpisi dostupni su u roku od nekoliko sati od otkrivanja prijetnje. Mana je potpisa
to Sto se pomocu njih otkrivaju samo poznati virusi (ili njihove malo izmijenjene verzije).

Ciséenje

Postavke cis¢enja odreduju funkcioniranje programa ESET Internet Security prilikom ¢iS¢enja objekata. Postoje
Cetiri razine cis¢enja:

ThreatSense parametri imaju sljedece razine ispravljanja (tj. ¢is¢enja).

Ispravljanje u programu ESET Internet Security

Uvijek ispravi prijetnju  Pokusaj ispravljanja otkrivene prijetnje prilikom ¢is¢enja objekata bez intervencije
krajnjeg korisnika. U rijetkim sluc¢ajevima (npr. u slucaju sistemskih datoteka) kada se
otkrivena prijetnja ne moze ispraviti, prijavljeni objekt ostavlja se na izvornoj lokaciji.

Ispravi otkrivenu Pokusaj ispravljanja otkrivene prijetnje prilikom ¢iséenja objekata bez intervencije

prijetnju ako je sigurna, krajnjeg korisnika. U nekim sluc¢ajevima (npr. u slucaju sistemskih datoteka ili arhiva

u suprotnom je zadrZzi  koji sadrze i Ciste i zarazene datoteke), ako se otkrivena prijetnja ne moze ispraviti,
prijavljeni se objekt ostavlja na izvornoj lokaciji.

Ispravi otkrivenu Pokusaj ispravljanja otkrivene prijetnje prilikom ¢is¢enja objekata. Ako se u nekim
prijetnju ako je sigurna, slucajevima ne izvrsi nikakva radnja, krajnjem korisniku prikazuje se interaktivno
u suprotnom postavi upozorenje i potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili
pitanje zanemarivanje). Ova se postavka preporucuje u vecini slu¢ajeva.
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Uvijek pitaj krajnjeg Tijekom ¢is¢enja objekata krajnjem korisniku se prikazuje interaktivno upozorenje i

korisnika potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili zanemarivanje). Ta
razina namijenjena je naprednijim korisnicima koji znaju koje korake treba poduzeti u
slu¢aju prijetnje.

lzuzeci

Ekstenzija je dio naziva datoteke iza toCke. Ekstenzija definira vrstu i sadrzaj datoteke. Ovaj odjeljak podeSavanja
parametara sustava ThreatSense omogucduje definiranje vrsta datoteka za skeniranje.

Ostalo

Prilikom konfiguriranja podeSavanja parametara sustava ThreatSense za skeniranje racunala na zahtjev u odjeljku
Ostalo dostupne su i sljedece mogucénosti:

Skeniraj alternativne protoke podataka (ADS) — Alternativni protoci podataka koje koristi datotecni sustav NTFS
pridruZivanja su datoteka i mapa nevidljiva obi¢nim tehnikama skeniranja. Mnoge infiltracije pokusavaju izbjeci
otkrivanje tako Sto se prikazuju kao alternativni protoci podataka.

Pokreni pozadinska skeniranja s niskim prioritetom — Svaki slijed skeniranja trosi izvjesnu koli¢inu sistemskih
resursa. Ako radite s programima koji obilato koriste sistemske resurse, mozete aktivirati pozadinsko skeniranje
niskog prioriteta da biste resurse sacuvali za ostale aplikacije.

Zabiljezi sve objekte — Dnevnik skeniranja pokazat ée sve skenirane datoteke u samoraspakiraju¢im arhivama, cak

i one koje nisu zaraZene (moZe se generirati mnogo podataka dnevnika skeniranja i povecati veli¢ina dnevnika
skeniranja).

Omoguci SMART optimizaciju — Kada je aktivirana SMART optimizacija, koriste se optimalne postavke da bi se
osigurala najucinkovitija razina skeniranja te da bi se skeniranje izvrSavalo najve¢om moguéom brzinom. Razliciti
moduli zastite vrSe pametno skeniranje pri ¢emu koriste razliite metode skeniranja i primjenjuju ih na razlicite
vrste datoteka. Ako je Smart optimizacija deaktivirana, prilikom skeniranja koriste se samo korisnicki definirane
postavke u jezgri programa ThreatSense za odredene module.

Sacuvaj vremensku oznaku zadnjeg pristupa — Odaberite ovu opciju ako Zelite sacuvati vrijeme zadnjeg pristupa
skeniranim datotekama umjesto njihove nadogradnje (npr. za koriStenje sa sustavima sigurnosnog kopiranja).

Ogranicenja

Odjeljak Ogranicenja omogucuje odredivanje maksimalne veli¢ine objekata i razina ugnijezdenih arhiva za
skeniranje:

Postavke objekta

Maksimalna veli¢ina objekta — Definira maksimalnu veli¢inu objekata za skeniranje. Dani antivirusni modul
skenirat ¢e samo objekte manje od zadane veli¢ine. Na promjenu te mogucnosti trebali bi se ograniciti samo
napredni korisnici koji imaju odredene razloge da od skeniranja izuzmu vece objekte. Standardna vrijednost:
neograniceno.

Maksimalno vrijeme skeniranja za objekt (u sekundama) — definira maksimalnu vremensku vrijednost za
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skeniranje datoteka u spremiSnom objektu (kao $to je RAR/ZIP arhiva ili e-poruka s viSe privitaka). Ova postavka
se ne odnosi na samostalne datoteke. Ako je unesena korisnicki definirana vrijednost i to vrijeme je proteklo,
skeniranje ¢e se zaustaviti Sto je prije moguce, neovisno o tome je li skeniranje svih datoteka u spremiSnom
objektu dovrseno.

U slucaju arhive s velikim datotekama skeniranje Ce se zaustaviti tek nakon Sto se raspakira datoteka iz arhive (na
primjer, kada je korisnicki definirana varijabla 3 sekunde, ali raspakiravanje datoteke traje 5 sekundi). Ostale
datoteke u arhivi se nece skenirati kada to vrijeme istekne.

Da biste ogranicili vrijeme skeniranja, ukljucujuci vece arhive, upotrijebite opcije Maksimalna velic¢ina objekta i
Maksimalna velicina datoteke u arhivi (ne preporucuje se zbog mogucih sigurnosnih rizika).

Standardna vrijednost: neograniceno.

Podesavanje skeniranja arhive

Razina ugnjezdenja arhive — Odreduje maksimalnu dubinu skeniranja arhiva. Standardna vrijednost: 10.

Maksimalna veli¢ina datoteke u arhivi — Ova opcija omoguéuje vam da odredite maksimalnu veli¢inu
(raspakiranih) datoteka sadrzanih u arhivama koje Zelite skenirati. Maksimalna vrijednost je 3 GB.

| Ne preporucujemo da mijenjate standardne vrijednosti jer u normalnim okolnostima nema razloga za to.

Datotecne ekstenzije izuzete od skeniranja

lzuzete ekstenzije datoteka su dio ThreatSense parametara. Da biste konfigurirali izuzete ekstenzije datoteka,
kliknite opciju ThreatSense parametri u prozoru Napredno podeSavanje za svaki modul koji upotrebljava
ThreatSense tehnologiju.

Ekstenzija je dio naziva datoteke iza tocCke. Ekstenzija definira vrstu i sadrzaj datoteke. Ovaj odjeljak podesavanja
parametara sustava ThreatSense omogucduje definiranje vrsta datoteka za skeniranje.

Nemojte da vas zbune izuzeti procesi, izuzeci iz HIPS-a ili izuzete datoteke/mape.

Prema standardnim se postavkama skeniraju sve datoteke. Svaka se ekstenzija moZe dodati na popis datoteka
izuzetih od skeniranja.

Isklju¢ivanje datoteka ponekad je potrebno ako skeniranje odredenih vrsta datoteka ometa ispravan rad
programa koji koriste te ekstenzije. Ako, primjerice, koristite MS Exchange Server, mozda bi bilo dobro da iz
pregleda izuzmete ekstenzije . edb, .emli . tmp.

Za dodavanje nove ekstenzije na popis kliknite Dodaj. Upisite ekstenziju u prazno polje (na primjer tmp) i
kliknite U redu. Kad odaberete Unesite viSestruke vrijednosti, moZete dodati viSe datotecnih ekstenzija
odvojenih crtama, zarezima ili tocka-zarezima (na primjer, odaberite Tocka-zarez iz padajuceg izbornika kao
razdjelnik i upisite edb; eml; tmp).

MoZete upotrijebiti poseban simbol ? (upitnik). Upitnik zamjenjuje bilo koji simbol (na primjer, 7db).

Da biste vidjeli to¢nu ekstenziju (ako postoji) datoteke u operacijskom sustavu Windows, morate oznaciti
potvrdni okvir Ekstenzije naziva datoteka u odjeljku Windows Explorer > Prikaz (kartica).
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Dodatni ThreatSense parametri

Da biste uredili ove postavke, idite na Napredno podesavanje (F5) > Modul detekcije > Rezidentna zastita
sistemskih datoteka > Dodatni ThreatSense parametri.

Dodatni ThreatSense parametri za novostvorene i izmijenjene datoteke

Vjerojatnost zaraze novostvorenih ili izmijenjenih datoteka usporedno je veca od zaraze postojecih datoteka. Zbog
toga program provjerava ove datoteke s pomocu dodatnih parametara skeniranja. ESET Internet Security
upotrebljava naprednu heuristiku koja moze otkriti nove prijetnje prije objavljivanja nadogradnje modula
detekcije u kombinaciji s metodama skeniranja na temelju potpisa.

Osim novostvorenih datoteka, skeniranje se takoder provodi na samoraspakiraju¢im arhivama (.sfx) i runtime
packer programima (interno sazete izvrSne datoteke). Prema standardnim postavkama, arhive se skeniraju do
desetog stupnja gnijezdenja te se provjeravaju bez obzira na njihovu stvarnu veli¢inu. Da biste izmijenili postavke
skeniranja arhive, ponistite odabir opcije Standardne postavke skeniranja arhive.

Dodatni ThreatSense parametri za pokrenute datoteke

Napredna heuristika pri pokretanju datoteka — Standardno, Napredna heuristika obi¢no se koristi prilikom

pokretanja datoteka. Preporucujemo da, dok je ta mogucnost aktivirana, budu aktivirane i moguénosti Smart
optimizacija i ESET LiveGrid® kako se ne bi narusile performanse sustava.

Napredna heuristika pri pokretanju datoteka s izmjenjivih medija — Napredna heuristika imitira kéd u virtualnom
okruZenju i procjenjuje njegovo ponasanje prije nego se dopusti izvrSavanje koda s prijenosnog medija.

Internetska zastita

Da biste konfigurirali internetsku zastitu (zastitu weba i e-poste), u prozoru Podesavanje kliknite Internetska
zastita. S tog mjesta mozZete pristupiti detaljnijim postavkama programa.

Da biste pauzirali ili deaktivirali pojedina¢ne module za zastitu, kliknite ikonu trake kliza¢a

I A\ Isklju¢ivanjem modula za zastitu moZe se smanijiti razina zastite vaseg racunala.
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INTERNET SECURITY &= g

8 Pregled 1 Internetska zastita ?

L Skenlranje racunala Roditeljska kontrola

() Trajno deaktivirano: blokiranje opasnih i neprimjerenih web stranica. >
Aktualizacija Zastitite sve postavke lozinkom kako biste sprijedili neovlastene izmjene.
Zastita web pristupa
E Alati () Aktivirano: otkrivanje i blokiranje web stranica sa zlonamjernim sadrZajem. &
. . e Anti-Phishing zastita
@ Podesavanje Aktivirano: otkrivanje i blokiranje web stranica prijevara i phishinga.
— .- = Zastita klijenta e-poste
?’) Pomoc i podrika
[:—" p 0 Aktivirano: skeniranje primljenih poruka e-poste i slanje putem klijenta za e-postu.
(':.' ESET HOME racun @ Antispam zastita 5
Aktivirano: otkrivanje i uklanjanje spam poruka e-poste.
Progress. Protected. Ty Uvoz ili izvoz postavki o] Napredno podesavanje

Kliknite ikonu zupcanika 8 uz zastitni modul da biste pristupili naprednim postavkama za taj modul.

Modul roditeljske kontrole Stiti vasu djecu tako Sto blokira neprimjeren ili Stetan sadrzaj na internetu.

Povezivost s internetom standardna je znacajka osobnih racunala. Nazalost, internet je postao glavni medij za
prijenos zlonamjernog koda. Zbog toga je iznimno vazno dobro razmisliti o postavkama Zastite web pristupa.

Anti-Phishing zastita omogucuje blokiranje web stranica koje distribuiraju phishing sadrzaj. Preporucujemo da
obavezno ostavite Anti-Phishing aktiviran.

Zastita klijenta e-poste omogucuje nadzor komunikacije e-postom koja se prima putem protokola POP3(S) i
IMAP(S). Uz dodatni program za vas klijent e-poste, ESET Internet Security omogucuje nadzor sve komunikacije iz
klijenta e-poste.

Antispam zastita filtrira nezeljene poruke e-poste.

Za antispam zastita kliknite ikonu zupcanika L} odaberite jednu od sljedecih opcija:

* Konfiguriranje — Otvara napredne postavke za antispam zastitu klijenta e-poste.

* Korisnicki adresar (ako je aktiviran) — otvaradijaloski okvir u koji moZete dodavati adrese, koji mozete
uredivati ili ukloniti da biste definirali pravila protiv spama. Pravila na ovom popisu primijenit ¢e se na
trenutacnog korisnika.

* Globalni adresar (ako je aktiviran) — otvaradijaloski okvir u koji moZete dodavati adrese, koji mozZete
uredivati ili ukloniti da biste definirali pravila protiv spama. Pravila na ovom popisu ¢e se primijeniti na sve
korisnike.
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Filtriranje protokola

Antivirusnu zastitu za aplikacijske protokole daje modul za skeniranje ThreatSense u koji su integrirane sve
napredne tehnike skeniranja zlonamjernih programa. Filtriranje protokola funkcionira automatski, neovisno o web
pregledniku ili klijentu e-poste koji se koriste. Za uredivanje Sifriranih (SSL/TLS) postavki idite na Napredno
podesavanje (F5) > Web i e-posta > SSL/TLS.

Omoguci filtriranje sadrzaja protokola aplikacije — MozZe se koristiti za deaktivaciju filtriranja protokola.
Napominjemo da brojne komponente programa ESET Internet Security (zastita web pristupa, zastita protokola za
e-postu, Anti-Phishing zastita, roditeljska kontrola) ovisno o tome i nece raditi bez toga.

Izuzete aplikacije — Omogucuje vam izuzimanje specifi¢nih aplikacija od filtriranja protokola. Korisno kada
filtriranje protokola uzrokuje probleme u kompatibilnosti.

lzuzete IP adrese — Omogucuje vam izuzimanje specificnih udaljenih adresa od filtriranja protokola. Korisno kada

filtriranje protokola uzrokuje probleme u kompatibilnosti.
Dodaje (na primjer 2001:718:1c01:16:214:22ff:fec9:cab).

PodmrezZa — Podmreza (grupa racunala) definira se putem IP adrese i maske (na primjer: 2002:c0a8:6301:1::1/64).

IPv4 adrese i maska:

* 192.168.0.10—- Time se dodaje IP adresa pojedinacnog racunala na koje treba primijeniti pravilo.

* 192.168.0.1do 192.168.0.99— Unesite pocetnu i zavrsnu IP adresu da biste odredili IP raspon (nekoliko
racunala) na koja se pravilo treba primijeniti.

* Podmreza (grupa racunala) definira se putem IP adrese i maske. Na primjer, 255.255.255.0 je mreZna
maska za prefiks 192.168.1.0/24, $to znadi raspon adresa od 192.168.1.1 do 192.168.1.254.

IPv6 adresa i maska:

* 2001:718:1c01:16:214:22ff:fec9:ca5— IPv6 adresa pojedina¢nog racunala na koje treba primijeniti

pravilo.
* 2002:c0a8:6301:1::1/64— |Pv6 adresa s prefiksom duZine 64 bita, $to znaci
2002:c0a8:6301:0001:0000:0000:0000:0000 do 2002:c0a8:6301:0001 :ffff:ffffffff:ffff

lzuzete aplikacije

Da biste komunikaciju odredenih aplikacija koje su svjesne mreze iskljucili iz filtriranja sadrzaja, odaberite ih na
popisu. HTTP/POP3/IMAP komunikacija odabranih aplikacija nece se provjeravati da bi se pronasle prijetnje.
Preporucujemo da tu moguénost koristite samo za aplikacije koje ne rade ispravno ako se njihova komunikacija
provjerava.

Aplikacije i servisi koji se izvrSavaju bit ¢e ovdje dostupni automatski. Kliknite Dodaj da biste ru¢no odabrali
aplikaciju koja nije prikazana na popisu za filtriranje protokola.
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NTERMET SECURITY o X

lzuzete aplikacije

Dodaj Uvezi

m Odustani

Izuzete IP adrese

Unosi na popisu izuzet Ce se iz filtriranja sadrzaja protokola. HTTP/POP3/IMAP komunikacija s/na odabrane
adrese nece se provjeravati da bi se pronasle prijetnje. Preporucujemo da tu moguénost koristite samo za
pouzdane adrese.

Kliknite Dodaj za iskljucivanje IP adrese/raspona adresa/podmreze udaljene tocke koja nije na popisu za filtriranje

protokola.

Kliknite IzbriSi za uklanjanje odabranih unosa s popisa.

91



NTERNET SECURITY O X

lzuzete IP adrese

Dodaj Uvezi

m Odustani

Dodaj IPv4 adresu

Ova vam mogucnost dopusta dodavanje IP adrese, raspona adresa ili podmreze udaljene tocke na koju se
primjenjuje pravilo. Verzija internetskog protokola 4 starija je verzija, ali joS uvijek se najcesée koristi.

Zasebna adresa — Time se dodaje IP adresa pojedinacnog racunala na koje treba primijeniti pravilo (na primjer
192.168.0.10).

Raspon adresa — Unesite pocetnu i zavrsnu IP adresu da biste odredili IP raspon (nekoliko racunala) na koja se
pravilo treba primijeniti(na primjer od 192.168.0.1 do 192.168.0.99).

PodmreZa — PodmreZa (grupa racunala) definira se putem IP adrese i maske.

Na primjer, 255.255.255.0 je mrezna maska za prefiks 192.168.1.0/24, $to znaci raspon adresa od 192.168.1.1 do
192.168.1.254.

Dodaj IPv6 adresu

Ovo vam omogucuje dodavanje IPv6 adrese ili podmreze udaljene tocke na koju se primjenjuje pravilo. To je
najnovija verzija internetskog protokola koja ¢e zamijeniti stariju verziju 4.

Zasebna adresa — Time se dodaje IP adresa pojedinacnog racunala na koje treba primijeniti pravilo (na primjer
2001:718:1c01:16:214:22ff:fec9:ca5).

PodmrezZa — Podmreza (grupa racunala) definira se putem IP adrese i maske (na primjer: 2002:c0a8:6301:1::1/64).
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SSL/TLS

ESET Internet Security moZe provijeriti prijetnje u komunikaciji koje koriste SSL protokol. MozZete koristiti razlicite
nacine skeniranja za pregled komunikacije s SSL zastitom uz pouzdane certifikate, nepoznate certifikate ili
certifikate koji su isklju¢eni iz provjere komunikacije s SSL zastitom.

Omogudi filtriranje SSL/TLS protokola — Ako je filtriranje protokola deaktivirano, program nece skenirati
komunikaciju putem SSL protokola.

Nacin filtriranj SSL/TLS protokola dostupan je u sljede¢im moguénostima:

Automatski na€in  Standardni nacin rada skenirat ¢e samo odgovarajuce aplikacije kao $to su web preglednici i
rada klijenti e-poste. MoZete ga zaobici odabirom aplikacija za koje ée se njihova komunikacija
skenirati.

Interaktivni na€in  Ako unesete novu web stranicu s SSL zastitom (s nepoznatim certifikatom), prikazat ¢e se
prozor za odabir radnje. Taj nacin rada omogucuje vam stvaranje popisa SSL certifikata /
aplikacija koji ¢e se izuzeti od skeniranja.

Nacin rada prema  Odaberite ovu opciju da biste skenirali svu komunikaciju s SSL zastitom osim komunikacije

zadanim pravilima koja je zasti¢ena certifikatima izuzetima od provjere. Ako se uspostavi nova komunikacija
koja koristi nepoznati potpisani certifikat, neé¢ete primiti obavijest i komunikacija ¢e se
automatski filtrirati. Kada pristupite serveru s nepouzdanim certifikatom koji ste sami
oznacili kao pouzdan (nalazi se na popisu pouzdanih certifikata), komunikacija se sa
serverom dopusta i sadrZaj se komunikacijskog kanala filtrira.

Popis aplikacija filtriranih SSL/TLS aplikacija moZe se upotrebljavati za prilagodbu ponasanja programa ESET
Internet Security za odredene aplikacije.

Popis poznatih certifikata — Omogucuje vam prilagodbu ponasanja programa ESET Internet Security za odredene
SSL certifikate.

Izuzmi komunikaciju s pouzdanim domenama — Kad se opcija aktivira, komunikacija s pouzdanim domenama bit
¢e izuzeta od provjere. Povjerljivost domena odreduje ugradeni popis pouzdanih stavki.

Blokiraj Sifriranu komunikaciju koja koristi zastarjeli protokol SSL v2 — Automatski ¢e se blokirati komunikacija
koja koristi stariju verziju SSL protokola.

Verifikacijski (root) certifikat

Dodaj root certifikat u poznate preglednike — Da bi SSL komunikacija ispravno radila u vasim preglednicima /
klijentima e-poste, vazno je da dodate root certifikat za ESET na popis poznatih root certifikata (izdavaca). Kada se
aktivira, ESET Internet Security ¢e automatski dodati certifikat ESET SSL Filter CA poznatim preglednicima (npr.
Opera). Taj certifikat se automatski dodaje preglednicima koji upotrebljavaju spremiste sistemskih certifikata.
Primjerice, Firefox se automatski konfigurira tako da smatra root ovlastenja u spremistu sistemskih certifikata
pouzdanima.

Da biste certifikat primijenili na preglednike koji nisu podrzani, kliknite Pregled certifikata > Detalji > Kopiraj u
datoteku, a zatim ga ru¢no uvezite u preglednik.
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Valjanost certifikata

Ako nije moguce utvrditi pouzdanost certifikata — u nekim slucajevima certifikat web stranice nije moguce
provjeriti s pomocu pouzdanog izvora root certifikata (TRCA). To znaci da je certifikat netko potpisao (npr.
administrator web servera ili manje tvrtke) te postavljanje tog certifikata kao pouzdanog ne predstavlja uvijek
rizik. Vecina velikih tvrtki (npr. banke) upotrebljava certifikat s TRCA potpisom. Ako je odabrana opcija Pitaj o
valjanosti certifikata (standardna postavka), od korisnika ¢e se zatraZiti da odabere radnju koja e se provesti
prilikom uspostavljanja Sifrirane komunikacije. MoZete odabrati opciju Blokiraj komunikaciju koja upotrebljava
certifikat da bi se svaki put prekinule Sifrirane veze s web stranicama koje upotrebljavaju certifikate koji nisu
provjereni.

Ako je certifikat oStecen — to znaci da je certifikat neispravno potpisan ili ostec¢en. U tom slucaju preporucujemo
da opcija Blokiraj komunikaciju koja upotrebljava certifikat ostane odabrana. Ako je odabrana opcija Pitaj o
valjanosti certifikata , od korisnika ¢e se zatraziti da odabere radnju koja ce se provesti prilikom uspostavljanja
Sifrirane komunikacije.

Sljededi ¢lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* Obavijesti o certifikatima u ESET-ovim Windows programima za kuénu upotrebu
o Sifrirani mreZni promet: certifikat nije vierodostojan" prikazuje se prilikom posjeéivanja web stranica

Certifikati

Da bi SSL komunikacija ispravno radila u vasim preglednicima/klijentima e-poste, vazno je da verifikacijski (root)
certifikat za ESET dodate na popis poznatih verifikacijskih (root) certifikata (izdavaca). Stoga treba aktivirati
mogucnost Dodaj verifikacijski (root) certifikat u poznate preglednike. Odaberite tu moguénost da biste ESET-ov
verifikacijski (root) certifikat automatski pridodali poznatim preglednicima (npr. Opera, Firefox). Taj se certifikat
automatski pridodaje preglednicima koji upotrebljavaju pohranu sistemskih certifikata (npr. Internet Explorer). Da
biste certifikat primijenili na preglednike koji nisu podrzani, kliknite Pregled certifikata > Detalji > Kopiraj u
datoteku, a zatim ga ru¢no uvezite u preglednik.

U nekim slucajevima certifikat se ne moZze provjeriti putem vjerodostojnog izvora verifikacijskog (root) certifikata
(npr. VeriSign). To znaci da je certifikat netko samopotpisao (npr. administrator web servera ili manje tvrtke) te
postavljanje tog certifikata kao pouzdanog ne predstavlja uvijek rizik. Vecina velikih tvrtki (npr. banke) koristi
certifikat s TRCA potpisom.

Ako je odabrana opcija Pitaj o valjanosti certifikata (standardna postavka), od korisnika ¢e se zatraZiti da odabere
radnju koja ¢e se provesti prilikom uspostavljanja Sifrirane komunikacije. Prikazat c¢e se dijaloski okvir za odabir
radnje u kojem certifikat moZete oznaciti kao pouzdan ili izuzet. Ako se certifikat ne nalazi na TRCA popisu, prozor
¢e biti crven. Ako se certifikat nalazi na TRCA popisu, prozor ¢e biti zelen.

MoZete odabrati moguénost Blokiraj komunikaciju koja koristi certifikat da bi se svaki put prekinula Sifrirana veza
s web stranicom koja koristi certifikat koji nije provjeren.

Ako je certifikat nevaljan ili oSteéen, znaci da je istekao ili nije ispravno samopotpisan. U tom slucaju
preporucujemo da blokirate komunikaciju koja koristi taj certifikat.
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Sifrirani mrezni promet

Ako je racunalo konfigurirano za SSL skeniranje protokola, prikazuje se dijaloski okvir s upitom o daljnjim akcijama
u sljedede dvije situacije:

Prvo, ako web stranica upotrebljava certifikat koji se ne moze potvrditi ili neispravan certifikat, a ESET Internet
Security je konfiguriran da u takvim slu¢ajevima pita korisnika (prema standardnim postavkama odabrana je
opcija "da" za certifikate koji se ne mogu potvrditii "ne" za neispravne certifikate), otvorit ¢e se prozor u kojem ¢e
se zatraziti da dopustite ili blokirate vezu. Ako se certifikat ne nalazi u spremistu Trusted Root Certification
Authorities store (TRCA), smatra se da nije vjerodostojan.

Drugo, ako je moguénost Nacin filtriranja SSL protokola postavljena na Interaktivni nacin, otvorit ¢e se dijaloski
okvir za svaku web stranicu u kojem ¢e se od vas zatraZiti da odaberete moguénost Skeniraj ili Ignoriraj za
promet. Neke aplikacije provjeravaju je li njihov SSL promet promijenjen i je li ga netko pregledavao pa u takvim
slucajevima ESET Internet Security mora ignorirati taj promet da bi aplikacija nastavila raditi.

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* Obavijesti o certifikatima u ESET-ovim Windows programima za ku¢nu upotrebu
o Sifrirani mreZni promet: certifikat nije vierodostojan" prikazuje se prilikom posjeéivanja web stranica

U oba slucaja korisnik moZe odabrati upamdivanje odabrane akcije. Spremljene akcije pohranjuju se na Popisu
poznatih certifikata.

Popis poznatih certifikata

Popis poznatih certifikata mozZe se koristiti za prilagodbu ponasanja programa ESET Internet Security za odredene
SSL certifikate i pamcenje odabrane akcije ako je odabrana moguénost Interaktivni nacin rada u odjeljku Nacin
filtriranja SSL/TLS protokola. Popis se moze pregledavati i uredivati u izborniku Napredno podesavanje (F5) >
Web i e-posta > SSL/TLS > Popis poznatih certifikata.

Prozor Popis poznatih certifikata sastoji se od:

Stupci
Naziv — Naziv certifikata.
lzdavac certifikata — Naziv izdavaca certifikata.

Primatelj certifikata — Polje primatelja identificira entitet koji je povezan s javnim klju¢em spremljenim u polje
javnog kljuca primatelja.

Pristup — odaberite Dopusti ili Blokiraj kao Radnju pristupa da biste dopustili/blokirali komunikaciju zasti¢enu
ovim certifikatom neovisno o pouzdanosti. Odaberite Automatski kako biste dopustili pouzdane certifikate i dobili
upit za nepouzdane. Odaberite Pitaj kako bi program uvijek pitao korisnika $to uciniti.

Skeniranje — Odaberite Skeniraj ili Ignoriraj kao Radnju skeniranja kako biste skenirali ili ignorirali komunikaciju
zaSti¢éenu ovim certifikatom. Odaberite Automatski za skeniranje u automatskom nacinu rada i upit u
interaktivnom nacinu rada. Odaberite Pitaj kako bi program uvijek pitao korisnika Sto uciniti.
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Kontrolni elementi

Dodaj — Dodajte novi certifikat i prilagodite njegove postavke za opcije pristupa i skeniranja.
Uredi — Odaberite certifikat koji Zelite konfigurirati i kliknite Uredi.

I1zbriSi — Odaberite certifikat koji Zelite izbrisati i kliknite Ukloni.

U redu/Otkazi — Kliknite U redu ako Zelite spremiti promjene ili Odustani ako zelite izaéi bez spremanja.

Popis filtriranih SSL/TLS aplikacija

Popis filtriranih SSL/TLS aplikacija se moZe upotrebljavati za podesavanje ponasanja programa ESET Internet
Security za odredene aplikacije i za paméenje radnji koje su odabrane kada je Naéin filtriranja SSL/TLS protokola
postavljen na Interaktivni nacin. Popis se moze pregledavati i uredivati u izborniku Napredno podesavanje (F5) >
Web i e-posta > SSL/TLS > Popis filtriranih SSL/TLS aplikacija.

Prozor Popis filtriranih SSL/TLS aplikacija sastoji se od sljededeg:

Stupci
Aplikacija — Odaberite izvrSnu datoteku iz stabla direktorija, kliknite opciju ... ili unesite put ruc¢no.

Radnja skeniranja — OdaberiteSkeniraj ili Zanemari da biste skenirali ili ignorirali komunikaciju. Odaberite
Automatski za skeniranje u automatskom nacinu rada i upit u interaktivnom nacinu rada. Odaberite Pitaj kako bi
program uvijek pitao korisnika Sto uciniti.

Kontrolni elementi

Dodaj — Dodaijte filtriranu aplikaciju.

Uredi — Odaberite aplikaciju koju Zelite konfigurirati i kliknite Uredi.

Izbrisi — Odaberite aplikaciju koju Zelite izbrisati i kliknite Izbrisi.

Uvezi/izvezi — Uvezite aplikacije iz datoteke ili spremite trenutacni popis aplikacija u datoteku.

U redu/Odustati — Kliknite U redu ako Zelite spremiti promjene ili Odustani ako Zelite izaci bez spremanja.

Zastita klijenta e-poste

Pogledajte stavku Integracija programa ESET Internet Security s klijentom e-poSte da biste konfigurirali
integraciju.

Postavke klijenta e-poste nalaze se u odjeljku Napredno podesavanje (F5) > Web i e-posta > Zastita klijenta e-
poste > Klijenti e-poste.
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Klijenti e-poste

Aktiviraj zastitu e-poste klijentskim dodacima — Kada je deaktivirana, iskljucena je zastita klijentskim podacima za
e-postu.

E-posta za skeniranje
Odaberite e-poruke za skeniranje:
¢ Primljene poruke e-poste
® Poslane poruke e-poste
® Procitane poruke e-poste
® Izmijenjene e-poruke
Preporucujemo da aktivirate opciju Aktiviraj zastitu e-poste klijentskim dodacima. Cak i ako integracija

nije aktivirana ili funkcionalna, znacajka Filtriranje protokola (IMAP/IMAPS i POP3/POP3S) svejedno stiti
komunikaciju e-postom.

Akcija koju treba izvesti na zarazenoj poruci e-poste

Bez radnje — ako je aktivirana ova opcija, program ce prepoznavati zarazene privitke, ali ne¢e poduzimati nikakve
radnje na e-posti.

IzbrisSi poruku e-poste — Program ¢e obavjestavati korisnika o infiltracijama i izbrisati poruku.

Premjesti poruku e-poste u mapu s izbrisanim stavkama — Zarazene poruke e-poste automatski ¢e se premjestiti
u mapu lzbrisane stavke.

Premjesti poruku e-poste u mapu — ZaraZene poruke e-poste automatski ¢e se premjestiti u navedenu mapu.

Mapa — Odredite prilagodenu mapu u koju Zelite premjestiti zaraZzene poruke e-poste nakon sto se otkriju.

Integracija s klijentima e-poste

Integracija programa ESET Internet Security s klijentom e-poste povecava razinu aktivne zastite od zlonamjernog
koda u porukama e-poste. Ako je klijent e-poste podrzan, integraciju mozete aktivirati u programu ESET Internet
Security. Nakon integracije u klijent e-poste alatna traka programa ESET Internet Security umece se izravno u
klijent e-poste za ucinkovitiju zastitu e-poste. Postavke integracije nalaze se u odjeljku Napredno podesavanje
(F5) > Web i e-posta > Zastita klijenta e-poste > Integracija s klijentima e-poste.

Microsoft Outlook je trenutacno jedini podrzani klijent za e-poStu. Zastita e-poSte funkcionira kao dodatak. Glavna
je prednost dodatka to da on ne ovisi o protokolu koji se koristi. Kada klijent e-poste primi Sifriranu poruku, ona se
desifrira i Salje skeneru virusa. Pogledajte potpuni popis podrzanih verzija za Microsoft Outlook u sljede¢em
¢lanku ESET-ove baze znanja.

Optimizacija rukovanja privicima — ako je optimizacija deaktivirana, svi privici se odmah skeniraju. Mozda ¢e doci
do usporavanja performansi klijenta e-poste.
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Napredna obrada klijenta e-poste — ako primijetite da sustav radi sporije kada se sluZite klijentom e-poste,
deaktivirajte ovu opciju.

Alatna traka za Microsoft Outlook

Zastita programa Microsoft Outlook radi kao dodatni modul. Nakon instalacije programa ESET Internet Security
ova alatna traka na kojoj se nalazi moguénosti antivirusne/antispam zastite dodaje se programu Microsoft
Outlook:

Spam poruke — Oznacuje odabrane poruke kao spam poruke. Nakon oznacivanja srediSnjem serveru s pohranom
potpisa spam poruka Salje se "otisak" poruke. Ako server primi slicne "otiske" od nekoliko korisnika, poruka ¢e
ubuduce biti klasificirana kao spam.

Nisu spam poruke — Oznacuje da odabrane poruke nisu spam poruke.

Spam adresa (blokirano, popis spam adresa) — dodaje novu adresu posiljatelja kao blokiranu na popis adresa. Sve
poruke primljene s neke od adresa na popisu automatski se klasificiraju kao spam.

A Cuvajte se zavaravanja — Krivotvorenja posiljateljeve adrese na poruku e-poste kako bi se zavaralo
primatelje e-poste da procitaju i odgovore.

Pouzdana adresa (dopusteno, popis pouzdanih adresa) — dodaje novu adresu posiljatelja kao dopustenu na popis
adresa. Poruke primljene s dopustenih adresa nikad se ne¢e automatski klasificirati kao spam.

ESET Internet Security — dvokliknite ikonu da biste otvorili glavni prozor programa ESET Internet Security.

Ponovno skeniraj poruke — Omogucuje ru¢no pokretanje provjere e-poste. MoZete odrediti koje poruke Zelite
skenirati te ponovno pokrenuti skeniranje primljene e-poste. Dodatne informacije potrazite u odjeljku Zastita
klijenta e-poste.

Podesavanje skenera — Prikazuje opcije podesavanja zastite klijenta e-poste.

Podesavanje antispama — Prikazuje opcije podeSavanja antispam zastite.

Adresari — Otvara prozor antispam zastite u kojem mozete pristupiti popisu izuzetih, pouzdanih i spam adresa.

Dijaloski okvir s potvrdom

Ta obavijest sluZi kao potvrda da korisnik zaista Zeli izvrsiti odabranu radnju te se eliminiraju moguce pogreske.

S druge strane, dijaloski okvir nudi i moguénost deaktiviranja potvrda.

Ponovno skeniranje poruka

Antivirusna alatna traka sustava ESET Internet Security integrirana u klijente e-poste korisnicima omogucuje da
navedu nekoliko moguénosti provjere poruka e-poste. Moguc¢nost Ponovno skeniraj poruke nudi dva nacina
skeniranja:

Sve poruke u trenutacnoj mapi — Skenira poruke u mapi koja je trenutacno prikazana.
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Samo odabrane poruke — Skenira samo one poruke koje je korisnik oznacio.

Potvrdni okvir Ponovno skeniraj ve¢ skenirane poruke korisniku nudi mogucnost pokretanja novog skeniranja
poruka koje su ranije vec skenirane.

Protokoli e-poste

IMAP i POP3 su najcesce koristeni protokoli za primanje e-posSte u aplikacijama klijenata e-poste. Internet
Message Access Protocol (IMAP) jos je jedan internetski protokol za dohvat e-poste. IMAP ima odredene
prednosti u odnosu na POP3, npr. viSestruki klijenti mogu se istovremeno povezati s istim poStanskim sanduci¢cem
i odrzavati informacije o stanju poruke, primjerice je li poruka procitana, je li na nju odgovoreno ili je izbrisana.
Modul zastite koji omogucuje tu kontrolu automatski se pokrece prilikom pokretanja sustava i ostaje aktivan u
memoriji.

ESET Internet Security omoguduje zastitu tih protokola neovisno o koristenom klijentu e-poste i bez potrebe za
ponovnom konfiguracijom klijenta e-poste. Prema standardnim postavkama sva se komunikacija putem protokola
POP3 i IMAP skenira, neovisno o standardnim brojevima portova protokola POP3/IMAP.

Protokol IMAP nije skeniran. Medutim, komunikacija s Microsoft Exchange serverom moze se skenirati
integracijskim modulom u klijentima e-poste kao $to je Microsoft Outlook.

Preporucujemo da aktivirate opciju Aktiviraj zastitu e-poste filtriranjem protokola. Da biste konfigurirali provjeru
protokola IMAP/IMAPS i POP3/POP3S, idite na Napredno podesavanje > Web i e-posta > Zastita klijenta e-poste
> Protokoli e-poste.

ESET Internet Security podrzava i skeniranje protokola IMAPS (585, 993) i POP3S (995) koji koriste Sifrirani kanal
za prijenos informacija izmedu servera i klijenata. ESET Internet Security provjerava komunikaciju koja koristi
protokole SSL (Secure Socket Layer) i TLS (Transport Layer Security). Program skenira samo promet e-poste na
portovima definiranima u opciji Portovi koje koristi protokol IMAPS/POP3S, neovisno o verziji operacijskog
sustava. Prema potrebi se mogu dodati i drugi komunikacijski portovi. Visestruke brojeve portova potrebno je
razgraniciti zarezima.

Sifrirana komunikacija skenirat ¢e se prema standardnim postavkama. Za prikaz podes$avanja skenera otvorite
Napredno podesavanje > Web i e-posta > SSL/TLS.
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Aliviraj provjeru POP3 protokola O (1)

Standardno Odustani

POP3/POP3S filtar

Protokol POP3 najrasireniji je protokol koji se koristi za primanje komunikacije e-postom u aplikaciji klijenta e-
poste. ESET Internet Security pruza zastitu tog protokola bez obzira na to koji klijent e-poste koristite.

Modul zastite koji omogucuje tu kontrolu automatski se pokrece prilikom pokretanja sustava i ostaje aktivan u
memoriji. Provjerite je li modul aktiviran da bi ispravno funkcionirao — protokol POP3 provjerava se automatski,
bez potrebe za ponovnom konfiguracijom klijenta e-poste. Prema standardnim postavkama skenira se sva
komunikacija na portu 110, ali se prema potrebi mogu dodati i drugi komunikacijski portovi. Visestruke brojeve
portova potrebno je razgraniciti zarezima.

Sifrirana komunikacija skenirat ¢e se prema standardnim postavkama. Za prikaz pode$avanja skenera otvorite
Napredno podesavanje > Web i e-posta > SSL/TLS.

U tom odjeljku moZete konfigurirati provjeru protokola POP3 i POP3S.

Aktiviraj provjeru POP3 protokola — Ako je ta opcija aktivirana, sav promet kroz POP3 protokol nadzire se radi
prepoznavanja zlonamjernog softvera.

Portovi koje upotrebljava protokol POP3 — Popis portova koje upotrebljava protokol POP3 (110 prema
standardnim postavkama).

ESET Internet Security podrZava i provjeru POP3S protokola. Ta vrsta komunikacije koristi Sifrirani kanal za
prijenos informacija izmedu servera i klijenta. ESET Internet Security provjerava komunikaciju pomocéu metoda
Sifriranja SSL (Secure Socket Layer) i TLS (Transport Layer Security).
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Nemoj upotrebljavati POP3S provjeru — Sifrirana se komunikacija ne¢e provjeravati.

Koristi provjeru POP3S protokola za odabrane portove — Oznacite ovu opciju da biste aktivirali provjeru
protokola POP3S samo za portove zadane u odjeljku Portovi koje koristi POP3S protokol.

Portovi koje koristi POP3S protokol — Popis POP3S portova za provjeru (995 prema standardnim postavkama).

Oznake e-poste

Mogucnosti za tu funkciju dostupne su pod stavkom Napredno podesavanje > Web i e-posta > Zastita klijenta e-
poste Upozorenja i obavijesti.

Nakon provjere, poruci e-poste moZe se dodati obavijest s rezultatima skeniranja. MoZete odabrati opciju Dodaj
oznake primljenim i procitanim porukama e-poste ili Dodaj oznake poslanim porukama e-poste. Imajte na umu
da se u rijetkim slu€ajevima oznake mogu izostaviti u problemati¢nim HTML porukama ili ako ih zlonamjerni
programi krivotvore. Oznake se mogu dodati primljenoj i procitanoj e-posti, poslanoj e-posti ili objema. Dostupne
su sljedece opcije:

* Nikad — Nece se dodavati obavijesti uz poruke.

* Kada se otkrije prijetnja — Kao provjerene ¢e se oznacavati samo one poruke koje sadrze zlonamjerni
softver (standardna postavka).

* Za svu e-postu kada se skenira — Program ée dodati oznake svim skeniranim porukama e-poste.

Tekst koji se dodaje u naslov zarazene poruke e-poste — Uredite predlozak ako Zelite promijeniti format prefiksa
koji se dodaje predmetu zarazene poruke e-poste. Ova funkcija zamijenit ¢e predmet poruke "Hello" u sljedeci
format: "[prijetnja %DETECTIONNAME%] Hello". Varijabla %DETECTIONNAME% predstavlja otkrivenu prijetnju.

Antispam zastita

NeZeljena e-posta ili spam jedan je od najvecih problema elektroni¢ke komunikacije. Spam €ini do 30% ukupne
komunikacije e-postom. Antispam zastita sprjecava taj problem. Kombiniranjem nekoliko ucinkovitih sigurnosnih
nacela antispam modul omogucuje vrhunsko filtriranje i odrzava vaSu mapu ulazne poste Cistom. Kako biste
konfigurirali antispam zastitu, otvorite Napredno podesavanje (F5) > Web i e-posta > Zastita klijenta e-poste >
Antispam zastita.
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Tekst [SPAN] i ]
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Za detekciju spama jedno od vaznih nacela je prepoznavanje nezeljenih e-poruka na temelju unaprijed definiranih
pouzdanih adresa (dopustenih) i spam adresa (blokiranih).

Primarna metoda detekcije spam poruka je skeniranje svojstava poruke e-poste. Primljene se poruke skeniraju
prema osnovnim kriterijima za antispam (definicijama poruka, statistickom heuristikom, prepoznavanjem
algoritama i drugim jedinstvenim metodama), a dobivena indeksna vrijednost odreduje radi li se o spam
porukama.

Aktiviraj antispam zastitu klijenta e-poste — Kada je aktivirana, antispam zastita automatski ¢e se aktivirati pri
pokretanju sustava.

Dopusti napredno antispam skeniranje — Povremeno ce se preuzimati dodatni antispam podaci, ¢ime se
poboljsavaju moguénosti antispama i ostvaruju bolji rezultati.

Antispam zastita u programu ESET Internet Security omogucuje vam postavljanje razli¢itih parametara za poruke.

Obrada poruka
Dodaj tekst u naslov poruke e-poste — Omoguduje dodavanje niza prilagodenog prefiksa u redak naslova
poruke koje su klasificirane kao spam. Standardna je postavka "[SPAM]".

Premjesti poruke u mapu sa spam porukama — Kada je ta moguénost aktivirana, spam poruke premjestaju se u
standardnu mapu za bezvrijednu postu, a poruke koje su ponovno klasificirane kao poruke koje nisu spam
premjestaju se u ulaznu postu. Ako desnom tipkom misa kliknete poruku e-poste i odaberete ESET Internet
Security u kontekstnom izborniku, bit ¢ée vam dostupne sljede¢e mogucénosti za odabir.

Upotrijebi mapu — navedite prilagodenu mapu u koju Zelite premjestiti zarazene e-poruke nakon sto se otkriju.
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Oznaci spam poruke kao procitane — Aktivirajte ovu opciju da biste spam poruku automatski oznacili kao

procitanu. To vam pomaze da obratite pozornost na "Ciste" poruke.

Oznaci ponovno klasificirane poruke kao neprocitane — Time Ce se poruke, izvorno klasificirane kao spam, ali
kasnije oznacene kao ,,Ciste”, prikazati kao neprocitane.

Zapisivanje u dnevnik rezultata spam poruka — Antispam modul programa ESET Internet Security svakoj
skeniranoj poruci dodjeljuje spam rezultat. Poruka ée se zabiljeZiti u antispam dnevnik (glavni programski prozor
> Alati > Dnevnici > Antispam zastita).

* Nista — Rezultat antispam skeniranja nece se zapisati u dnevnik.

* Ponovno klasificirano i oznaceno kao spam — Odaberite ovu opciju ako Zelite zabiljeZiti spam rezultat za
poruke oznacene kao SPAM.

* Sve — U dnevnik ée se zapisati sve poruke sa spam rezultatom.

Klikom na poruku u mapi s bezvrijednom postom i odabirom mogucnosti Ponovno klasificiraj odabrane
poruke kao NE spam poruku moZete premjestiti u ulaznu postu. Klikom na poruku koju smatrate spam
porukom u ulaznoj posti i odabirom mogucnosti Ponovno klasificiraj odabrane poruke kao spam poruku
mozZete premjestiti u mapu s bezvrijednom postom. MozZete odabrati viSe poruka i provesti radnju za sve
njih istovremeno.

ESET Internet Security podrZava antispam zastitu za programe Microsoft Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Rezultat obrade adresa

Prilikom dodavanja novih adresa ili promjene radnje poduzete za adresu e-posSte program ESET Internet Security
prikazuje poruke obavijesti. SadrZzaj poruka obavijesti ovisi o akciji koju pokusavate izvrsiti.

Potvrdite okvir ViSe ne pitaj da bi se akcija sljededi put izvrsila automatski bez prikazivanja poruke.

Antispam adresari

Antispam znacajka u programu ESET Internet Security omogucuje vam konfiguraciju razli¢itih parametara za
popise adresa.

Aktiviraj korisnicki adresar — aktivirajte ovu opciju kako biste aktivirali korisnic¢ki adresar.

Korisnicki adresar — popis adresa e-poste na koje moZete dodavati, uredivati ili uklanjati adrese da biste definirali
pravila protiv spama. Pravila na ovom popisu primijenit ¢e se na trenutacnog korisnika.

Aktiviraj globalni adresar — aktivirajte ovu opciju da biste aktivirali globalni adresar koji zajednicki upotrebljavaju
svi korisnici na ovom uredaju.

Globalni adresar — popis adresa e-poste na koje moZete dodavati, uredivati ili uklanjati adrese da biste definirali
pravila protiv spama. Pravila na ovom popisu ée se primijeniti na sve korisnike.
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Automatski dopusti i dodaj u korisnicki adresar

Postupaj s adresama iz adresara kao s pouzdanim adresama — S adresama s popisa kontakata postupat ¢e se kao
s pouzdanim adresama bez dodavanja u korisnicki adresar.

Dodaj adrese primatelja iz odlaznih poruka — sluZi za dodavanje adresa primatelja iz poslanih poruka u korisnicki
adresar kao dopustene.

Dodaj adrese iz poruka ponovno klasificiranih kao NIJE spam — sluZi za dodavanje adresa posiljatelja poruka koje
su klasificirane kao NIJE spam u korisnicki adresar kao dopustene.

Automatski dodaj u korisnicki adresar kao iznimku

Dodaj adrese s vlastitih racuna — dodajte adrese iz postojeéih racuna klijenta e-poste u korisnicki adresar kao
iznimke.

Adresari

Da biste se zastitili od nezeljenih e-poruka, program ESET Internet Security vam omogucuje da klasificirate adrese
e-poste u adresare.

Da biste uredili adresare, otvorite Napredno podesavanje (F5) > Web i e-posta > Zastita klijenta e-poste >
Antispam adresari i kliknite Uredi pored stavke Korisnicki adresar ili Globalni adresar.

NTERNET SECURITY o X

Korisnicki adresar

Adresa e-poste Ime Dozvoli Blokiraj lznimka MNapomena

mary@maryrnail.com Mary Smith ® ruéno dodano

@address.info John Smith ® cijela domena, ruéno dodano

@verygoodnews.net Mewsletter ® cijela domena, domene niZe razing, rud...
Dodaj

m Odustani

Stupci

Adresa e-poste — adresa na koju ée se pravilo primjenjivati.
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Naziv — prilagodeni naziv pravila.

Dopusti/blokiraj/iznimka — izborni gumbi koji se upotrebljavaju za odredivanje radnje koju treba poduzeti za
adresu e-poste (kliknite izborni gumb u Zeljenom stupcu da biste brzo promijenili radnju):

* Dopusti — adrese koje se smatraju sigurnima i od kojih Zelite primati poruke.
* Blokiraj — adrese koje se smatraju nesigurnima/spamom i od kojih ne Zelite primati poruke.

* Iznimka — adrese koje se uvijek provjeravaju radi spama i koje se mogu laZirati i upotrebljavati za slanje
spama.

Napomena — informacije o tome kako je pravilo stvoreno i odnosi li se na cijelu domenu / domene niZe razine.

Upravljanje adresama

* Dodaj — kliknite da biste dodali pravilo za novu adresu.
* Uredi — odaberite i kliknite da biste uredili postojece pravilo.

* Ukloni — odaberite i kliknite ako Zelite ukloniti pravilo iz adresara.

Dodavanje/uredivanje adrese

Ovaj prozor omogucuje dodavanje ili uredivanje adrese na popisu antispam adresa i konfiguriranje poduzete
radnje:

Adresa e-poste — adresa na koju ée se pravilo primjenjivati.
Naziv — prilagodeni naziv pravila.

Radnja — radnja koju treba poduzeti ako adresa e-poste kontakta odgovara adresi navedenoj u polju Adresa e-
poste:

* Dopusti — adrese koje se smatraju sigurnima i od kojih Zelite primati poruke.
* Blokiraj — adrese koje se smatraju nesigurnima/spamom i od kojih ne Zelite primati poruke.

* Iznimka — adrese koje se uvijek provjeravaju radi spama i koje se mogu laZirati i upotrebljavati za slanje
spama.

Cijela domena — odaberite ovu opciju ako Zelite da se pravilo primijeni na cijelu domenu kontakta (ne samo na
adresu navedenu u polju Adresa e-poste nego na sve adrese e-poste u domeni address.info).

Domene nize razine — odaberite ovu opciju ako Zelite da se pravilo primijeni na domene nize razine kontakta
(address.info predstavlja domenu, dok my.address.info predstavlja poddomenu).

105



Zastita web pristupa

Povezivost s internetom standardna je znacajka osobnih racunala. NaZalost, postala je i glavni medij za prijenos
zlonamjernog koda. Zastita web pristupa skenira HTTP (Hypertext Transfer Protocol, protokol prijenosa
hiperteksta) i HTTPS (Sifrirana komunikacija) komunikaciju izmedu internetskih preglednika i udaljenih servera.

Pristup web stranicama za koje se zna da sadrze zlonamjerni sadrzaj blokira se prije preuzimanja sadrzaja. Skener
ThreatSense skenira sve ostale web stranice tijekom njihovog ucitavanja i blokira ih ako otkrije zlonamjerni
sadrzaj. ZasStita web pristupa omogucuje vam blokiranje ili dopustanje pristupa URL adresama i iskljucivanje

adresa iz skeniranja.

Preporucujemo da aktivirate opciju Zastita web pristupa. Toj se opciji moze pristupiti u glavhom prozoru
programa > PodeSavanje > Internetska zastita > Zastita web pristupa.

INTERNET SECURITY D

8 Pregled 4 |nternetska zastita ?
Q) Skeniranje racunala
A ) Roditeljska kontrola
(, Trajno deaktivirano: blokiranje opasnih | neprimjerenih web stranica. >
:_’:, Aktualizacija Zastitite sve postavke lozinkom kako biste sprijedili neovlastene izmjene.
Zastita web pristupa
E Alati t) Aktivirane: otkrivanje i blokiranje web stranica sa zlonamjernim sadrZajem. &
. . e Anti-Phishing zastita
@ Podesavanje Aktivirano: otkrivanje i blokiranje web stranica prijevara i phishinga.
;- " Zastita klijenta e-poste
?) Pomoci podrika
O P D Aktivirano: skeniranje primljenih poruka e-poste i slanje putem klijenta za e-postu. &
\:é-' ESET HOME racun () Antispam zastita 5

Aktivirano: otkrivanje i uklanjanje spam poruka e-poste.

Progress. Protected. T, Uvoz ili izvoz postavki o) MNapredno podesavanje

Zastita web pristupa prikazat ée sljede¢u poruku u vasem pregledniku kad je web stranica blokirana:
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A\ Pronadena je prijetnja
Ta web slianica sadiZi pulencijalno vpasan sadiZaj.

Prijetnja: HTML/Scrinject.B trojanac

Pristup je blokiran. Va3e je racunalo sigurno.

Otvori ESET-ovu bazu znanja | www.eset.com.hr

llustrirane upute

- Sljedeci ¢lanci iz ESET-ove baze znanja moZzda ¢e biti dostupni samo na engleskom jeziku:
* |zuzimanje sigurne web stranice od blokiranja funkcijom Zastita web pristupa
* Blokiranje web stranice s pomodu programa ESET Internet Security

Sljedece su mogucnosti dostupne pod Napredno podesavanje (F5) > Web i e-posta > Zastita web pristupa:
Osnovno — Za aktivaciju ili deaktivaciju ove funkcije u Naprednom podesavaniju.

Web protokoli — omogucuje konfiguriranje nadzora standardnih protokola koje koristi veéina internetskih
preglednika.

provjere.

ThreatSense parameteri — Napredno podesSavanje virusnog skenera omogucuje vam konfiguriranje postavki poput
vrsta objekata za skeniranje (e-posta, arhive itd.), metoda otkrivanja za zastitu web pristupa itd.
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Napredno podesavanje “ x| 7
| Modul detekcije € B osnovno 5
| Madogradnja Altiviraj zastitu web pristupa O Ui
Mrefna zaitita Altiviraj napredno skeniranje skripta preglednika O (1)
Web i e-posta Web protokoli 5
Zastita klijenta e-poite
..Zastita web pristupa Upravljanje URL adresama 5
Anti-Phishing zastita
Zastita bankarstva i placanja
ThreatSense parametri 5

Roditeljska kontrola

Kontrola uredaja @D
Alati

Korisnicko sucelje
Obavijesti

Postavke privatnosti

Standardno Odustani

Napredno podesSavanje zastite web pristupa

Sljedece su opcije dostupne pod Napredno podesavanje (F5) > Web i e-posta > Zastita web pristupa > Osnovno:

Aktiviraj zastitu web pristupa — Nakon deaktivacije te opcije zastita web pristupa i Anti-Phishing zastita nece
raditi. Ta opcija dostupna je samo kada je aktivirano filtriranje protokola SSL/TLS.

Aktiviraj napredno skeniranje skripta preglednika — Nakon aktivacije modul detekcije pregledat ¢e sve programe
JavaScript koje pokrenu internetski preglednici.

| Preporucujemo da obavezno ostavite aktiviranu moguénost Zastita web pristupa.

Web protokoli

ESET Internet Security Prema standardnim je postavkama konfiguriran za nadzor HTTP protokola, koji koristi
vedina internetskih preglednika.

Podesavanje HTTP skenera

HTTP promet uvijek se nadzire na svim portovima za sve aplikacije.
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Podesavanje HTTPS skenera

ESET Internet Security podrZzava provjeru HTTPS protokola. HTTPS komunikacija koristi Sifrirani kanal za prijenos
informacija izmedu servera i klijenta. ESET Internet Security provjerava komunikaciju pomo¢u protokola SSL
(Secure Socket Layer) i TLS (Transport Layer Security). Program skenira promet samo na portovima (443, 0-65535)
definiranim pod Portovi koje koristi HTTPS protokol, neovisno o verziji operacijskog sustava.

Sifrirana komunikacija skenirat ¢e se prema standardnim postavkama. Za prikaz podesavanja skenera otvorite
Napredno podesavanje > Web i e-posta > SSL/TLS.

Upravljanje URL adresama

U odjeljku za upravljanje URL adresama omoguéeno je navodenje HTTP adresa koje Zelite blokirati, omoguditi ili
izuzeti od skeniranja.

Opcija Aktiviraj filtriranje SSL/TLS protokola mora biti oznacena ako Zelite filtrirati HTTPS adrese uz HTTP web
stranice. U suprotnom c¢e se dodati samo domene posjecenih HTTPS stranica, ali ne i puna URL adresa.

Web stranice s popisa blokiranih adresa nece biti dostupne, osim ako su uklju¢ene na popis dopustenih adresa.
Web stranice s popisa adresa izuzetnih iz skeniranja sadrzaja bit ¢e dostupne bez skeniranja za zlonamjernim
kodom.

Ako Zelite blokirati sve HTTP adrese osim adresa prisutnih na aktivnom popisu dopustenih adresa, dodajte * na
aktivni popis blokiranih adresa.

Na tim popisima moguca je upotreba posebnih simbola * (zvjezdica) i ? (upitnik). Zvjezdica zamjenjuje bilo koji niz
znakova, a upitnik zamjenjuje bilo koji pojedini znak. Obratite pozornost prilikom odredivanja izuzetih adresa jer
bi popis trebao sadrzavati samo pouzdane i sigurne adrese. Treba obratiti pozornost i na to da se simboli * i ?
pravilno koriste na popisu. Pogledajte Dodavanje HTTP adrese / maske domene kako biste saznali kako sigurno
uskladiti ¢itavu domenu zajedno sa svim poddomenama. Da biste aktivirali popis, odaberite moguénost Aktivan

popis. Ako Zelite primiti obavijest kada upisSete adresu s trenutacnog popisa, aktivirajte moguénost Obavijesti
prilikom primjene.

Adrese se nece filtrirati ako je aktivirana postavka Web i e-posta > SSL/TLS > lzuzmi komunikaciju s
pouzdanim domenama i ako se domena smatra pouzdanom.
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Popis adresa

Naziv popisa Vrste adresa Opis popisa
Popis dopustenih adresa Dopuitenc
Popis blokiranih adresa Blokirano
Popis adresa izuzetih od skeniranja sadriaja Pronadeni zlonamjerni pr...
Dodaj Uvezi lzvezi

Dodajte zamjenski znak (*) na popis blokiranih adresa da biste blokirali sve URL-ove osim onih koji se nalaze na popisu dopuitenih

adresa.

Kontrolni elementi

Dodaj — Stvara novi popis uz one koji su prethodno definirani. To moze biti posebno korisno ako Zelite logicki
podijeliti razli¢ite skupine adresa. Primjerice, jedan popis blokiranih adresa moZe sadrzavati adrese vanjskog
javnog popisa spam adresa, a drugi moze sadrzavati vas osobni popis spam adresa, ¢ime je lakSe azZurirati
vanjski popis dok vas ostaje netaknut.

Uredi — Ureduje postojece popise. Upotrijebite da biste dodali ili uklonili adrese.

Izbrisi — BriSe postojece popise. To je dostupno samo za popise stvorene stavkom Dodaj, ne i za standardne.

Popis URL adresa

U ovom odjeljku moZete zadati popis HTTP adresa koje ée biti blokirane, dopustene ili izuzete iz provjere.
Prema standardnim postavkama dostupna su sljedeca tri popisa:

* Popis adresa koje su izuzete od provjere — Za adrese s ovog popisa nece se izvrsiti provjera zlonamjernog
koda.

* Popis dopustenih adresa — Ako je aktivirana znacajka Dopusti pristup samo HTTP adresama s popisa
dopustenih adresa, a popis blokiranih adresa sadrzi * (univerzalni znak), korisniku ¢e biti dopusten pristup
samo adresama koje je naveo na tom popisu. Adrese s popisa bit ¢e dopustene ¢ak i ako se nalaze na popisu
blokiranih adresa.

* Popis blokiranih adresa — Korisnik nec¢e moc¢i pristupati adresama s popisa ako iste nisu na popisu
dopustenih adresa.

Kliknite Dodaj da biste stvorili novi popis. Kliknite Izbrisi da biste izbrisali odabrane popise.
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Popis adresa

Naziv popisa Vrste adresa Opis popisa
Popis dopustenih adresa Dopuitenc
Popis blokiranih adresa Blokirano
Popis adresa izuzetih od skeniranja sadriaja Pronadeni zlonamjerni pr...
Dodaj | Ured zbris Uvezi lzvezi

Dodajte zamjenski znak (*) na popis blokiranih adresa da biste blokirali sve URL-ove osim onih koji se nalaze na popisu dopuitenih

adresa.

llustrirane upute

Sljedeci €lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* |zuzimanje sigurne web stranice od blokiranja funkcijom Zastita web pristupa

* Blokiranje web stranice ESET-ovim Windows programima za kuéne korisnike

Vise informacija potrazite u odjeljku Upravljanje URL adresama.

Stvaranje novog popisa URL adresa

Ovaj dijaloski prozor omogucuje konfiguriranje novog popisa URL adresa / maski koje ¢e biti blokirane, dopustene
ili izuzete iz provjere.

Mozete konfigurirati sljedece opcije:
Vrsta popisa adresa — Dostupne su tri vrste popisa:

* Pronadeni zlonamjerni programi su zanemareni — Provjera zlonamjernog koda ne izvrsava se ni za jednu
adresu dodanu na popis.

* Blokirano — pristup adresama navedenima na ovom popisu bit ¢e blokiran.

* Dopusteno — pristup adresama navedenima na ovom popisu bit ¢e dopusten. Adrese s popisa bit ¢e
dopustene cak i ako odgovaraju onima na popisu blokiranih adresa.

Naziv popisa — Navedite naziv popisa. Ovo polje nece biti dostupno prilikom uredivanja jednog od unaprijed
definiranih popisa.

Opis popisa — Unesite kratak opis popisa (nije obavezno). Nije dostupno prilikom uredivanja jednog od unaprijed
definiranih popisa.

Da bite aktivirali popis, odaberite Aktivan popis pored njega. Ako Zelite primiti obavijest kada se prilikom pristupa
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web mjestima koristi odredeni popis, odaberite Obavijesti pri primjeni. Primjerice, primit ¢ete obavijest ako je
web stranica blokirana ili dopustena jer se nalazi na popisu blokiranih ili dopustenih adresa. Obavijest sadrzi naziv
popisa.

Opseg vodenja dnevnika — informacije o odredenom popisu koji se upotrebljava pri pristupu web stranicama
mogu se zapisati u dnevnike.

Kontrolni elementi

Dodaj — Sluzi za dodavanje URL adrese na popis (moguc je unos vise vrijednosti sa separatorom).
Uredi — Ureduje postojece adrese na popisu. Dostupno samo za adrese stvorene pomocu opcije Dodaj.
Ukloni — BriSe postojeée adrese s popisa. Dostupno samo za adrese stvorene pomocu opcije Dodaj.

Uvezi — SluZi za uvoz datoteke s URL adresama (vrijednosti morate odvojiti prijelomom retka, na primjer *.txt s
kodiranjem UTF-8).

Kako dodati URL masku

Prije unosa zeljene adrese / maske domene pogledajte upute u ovom dijaloskom okviru.

Program ESET Internet Security korisnicima omogucuje blokiranje pristupa odredenim web stranicama i
sprecavanje prikazivanja njihova sadrzaja u web pregledniku. Korisnicima uz to omogucuje da definiraju adrese
koje se izuzimaiju iz provjere. Ako nije poznat cijeli naziv udaljenog servera ili korisnik Zeli obuhvatiti ¢itavu skupinu
udaljenih servera, za identifikaciju takve skupine mogu se koristiti tzv. maske. Maske sadrze simbole ,,?" i ,*":

* ? zamjenjuje bilo koji znak
* * zamjenjuje tekstualni znakovni niz.

Primjerice, znakovni niz *.c?m obuhvaca sve adrese kojima zadnji dio pocinje slovom c, zavrsava slovom m i sadrzi
nepoznati znak izmedu njih (.com, .cam itd.).

S nizom koji zapocinje s "*." postupa se na poseban nacin ako se koristi na pocetku naziva domene. Kao prvo, u
tom slucaju zamjenski znak * ne odgovara znaku kose crte ('/'). To je tako kako bi se sprijecilo zaobilaZzenje maske,
primjerice, maska *.domena.com nece se podudarati s http.//bilokojadomena.com/bilokojiput#.domena.com (taj
se nastavak moze pridruZiti bilo kojem URL-u bez ucinka na preuzimanje). A kao drugo, u tom posebnom slucaju
"* " znadi isto kao prazan niz. To je tako kako bi se omogudilo uskladivanje citave domene zajedno sa svim
poddomenama pomocdu jedne maske. Primjerice, maska *.domena.com podudara se i s http://domena.com.
Koristenje maske *domena.com bilo bi netoc¢no jer bi se podudaralo i s http://drugadomena.com.

Anti-Phishing zastita

Phishing je protuzakonita aktivnost koja se temelji na drustvenom inZenjeringu (manipuliranju korisnicima radi
dobivanja povjerljivih informacija). Phishing se koristi za pristup osjetljivim podacima kao $to su brojevi bankovnih
racuna, PIN-ovi itd. Vise informacija potrazite u riecniku. ESET Internet Security podrzava anti-phishing zastitu, pa
je mogucda blokada web stranica za koje se zna da distribuiraju takvu vrstu sadrzaja.

Anti-Phishing zastita je aktivirana prema standardnim postavkama. Ovoj postavci moZete pristupiti iz glavnog
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prozora programa > Napredno podesavanje (F5) > Web i e-posta > Anti-Phishing zastita.

Pogledajte clanak u nasoj bazi znanja kako biste saznali viSe o antiphishing zastiti u programu ESET Internet
Security.

Pristupanje web stranici za phishing

Kada pristupite poznatoj web stranici za phishing, vas ¢e web preglednik prikazati sljededi dijaloski okvir. Ako i
dalje Zelite pristupiti toj web stranici, kliknite Zanemari prijetnju (ne preporucuje se).

«—EI]: Upozorena! —ESET wa 3 l—|— A4 — O %
< —- O i & P {( 11: ﬁ\, =

A Potencijalni pokusaj phishinga

Web stranica pokulave prevarili posjelilelje da pusalju vsjelljive osubne informatije kao
Slu su podaci za prijavu il brojevi kreditnih karlice.

Zelite |i se vratiti na prethodnu stranicu?

Vrati se natrag [ Zanemari prijetnju ]

Prijavite pogresno blokiranu stranicu Saznajte vi3e o phishingu | www.eset.com.hr

Potencijalne web stranice za phishing koje su stavljene na popis pouzdanih adresa prema standardnim

. postavkama nestat ¢e nakon nekoliko sati. Da biste trajno dopustili web stranicu, upotrijebite alat
Upravljanje URL adresama. U odjeljku Napredno podesavanje (F5) > Web i e-posta > Zastita web pristupa
> Upravljanje URL adresama > Popis adresa > Uredi dodajte web stranicu koju Zelite urediti na popis.

Prijavi stranicu za phishing

Veza Prijavi omogucuje vam da prijavite phishing/zlonamjernu web stranicu tvrtki ESET radi analize.

113


https://support.eset.com/kb3100

Prije slanja web stranice u ESET provijerite je li zadovoljen neki od sljededih kriterija:

* Web stranica uopce nije otkrivena.

* Web stranica je neispravno otkrivena kao prijetnja. U tom slucaju mozZete prijaviti pogresno blokiranu
stranicu.

Web stranicu moZete poslati i e-poStom. Posaljite poruku e-poste na adresu samples@eset.com. Napominjemo
da predmet poruke mora sadrzavati opis, a sama poruka sto vise informacija o web stranici (primjerice,
informacije o web stranici preko koje ste dosli do nje, kako ste €uli za tu web stranicu itd.).

Roditeljska kontrola

Modul roditeljske kontrole omogucuje konfiguriranje postavki roditeljske kontrole koja roditeljima pruza
automatizirane alate pomocu kojih mogu zastititi svoju djecu i postaviti ograni¢enja za koristenje uredaja i servisa.
Cilj je onemoguditi djeci i tinejdZerima pristup stranicama s neprikladnim ili Stetnim sadrzajem.

Roditeljska kontrola omogucuje blokiranje web stranica s potencijalno uvredljivim sadrzZajima. Osim toga, roditelji
mogu zabraniti pristup do 40 unaprijed definiranih kategorija web stranica i viSe od 140 podkategorija.

Da biste za odredeni korisnicki racun aktivirali roditeljsku kontrolu, pratite sljedece korake:

1. Roditeljska je kontrola prema standardnim postavkama u programu ESET Internet Security deaktivirana.
Roditeljsku kontrolu moZzete aktivirati na dva nacina:

¢ Kliknite u oknu Podesavanje > Internetska zastita > Roditeljska kontrola glavnog prozora
programa i promijenite stanje roditeljske kontrole u aktivirano.

* Pritisnite tipku F5 da biste pristupili stablu Napredno podesavanje, idite na Web i e-posta > Roditeljska
kontrola, a zatim aktivirajte traku klizaca pokraj opcije Aktiviraj roditeljsku kontrolu.

2. Kliknite PodeSavanje > Internetska zastita > Roditeljska kontrola u glavnom prozoru programa. Premda se

uz roditeljsku kontrolu pojavljuje stavka Aktivno, roditeljsku kontrolu za Zeljeni ra¢un morate konfigurirati
tako da kliknete simbol strelice, a zatim u sljede¢em prozoru odaberete Zastiti djetetov racun ili Roditeljski
racun. U sljedec¢em prozoru odaberite datum rodenja za odredivanje razine pristupa i preporucene stranice
prikladne za danu dob. Tada ¢e za navedeni korisnicki racun biti aktivirana roditeljska kontrola. Ispod naziva
racuna kliknite Blokirani sadrzaj i postavke kako biste prilagodili kategorije koje Zelite dopustiti ili blokirati na

kartici Kategorije. Da biste dopustili ili blokirali prilagodene stranice koje ne odgovaraju odredenoj kategoriji,
kliknite karticu lznimke.
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(es[}) INTERNETSECURITY - B X

Pregled 4 Roditeljska kontrola O 7
Skeniranje racunala ; _ : SIS laEtana iz
! Zastitite sve postavke lozinkom kako biste sprijedili neovlastene izmjene.
Aktualizacija
J DESKTOP-ILTJIDS/Ale: Q
. Odaberite vrstu racuna: Zastiti djetetov racun... / Roditeljski racun
Alati
DESKTOP-ILTJID9/User R
@ Podesavanje Odaberite vrstu racuna: Zastiti djetetov racun... / Roditeljski racun
Pomoc i podrika
ESET HOME racun
(2 Dodaj iznimku za web stranicu... 5 Prikazi dnevnike

Ako kliknete PodeSavanje > Internetska zastita > Roditeljska kontrola u glavnom prozoru programa ESET Internet
Security, vidjet ¢ete da glavni program sadrzi sljedece:

Korisnicki racuni sustava Windows

Ako ste stvorili ulogu za neki postojeéi racun, ona ¢e se prikazati ovdje. Kliknite klizac¢ tako da se na njemu

prikaze zelena potvrdna kvacica uz stavku roditeljske kontrole za racun. Pod aktivnim racunom kliknite

Blokirani sadrZaj i postavke da biste prikazali popis dopustenih kategorija stranica za ovaj racun te blokiranih i
dopustenih stranica.

Donji dio prozora sadrzi

Dodaj iznimku za web stranicu — MoZete dopustiti ili blokirati odredenu web stranicu za svaki roditeljski racun
posebno u skladu sa svojim Zeljama.

Prikazi dnevnik — Prikazuje detaljni dnevnik aktivnosti roditeljske kontrole (blokirane stranice, racun, razlog zbog
kojega je stranica blokirana, kategoriju itd.). Taj dnevnik moZete i filtrirati na temelju kriterija koje odaberete

klikom na Filtriraj.

Roditeljska kontrola

Nakon deaktiviranja roditeljske kontrole pojavit ¢e se prozor Deaktiviraj roditeljsku kontrolu. Tu moZete odrediti
vremensko razdoblje tijekom kojega ée zastita biti deaktivirana. Moguénost se potom mijenja u stavku Pauzirano
ili Trajno deaktivirano.
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Vaino je postavke u programu ESET Internet Security zastititi lozinkom. Ta lozinka mozZe se postaviti u odjeljku
PodeSavanje pristupa. Ako lozinka nije postavljena, pojavit e se sljedece upozorenje — Zastiti sve postavke
lozinkom kako biste sprijecili neovlastene promjene. Ogranicenja postavljena u odjeljku Roditeljska kontrola
utjeCu samo na standardne korisnicke racune. Takva ogranic¢enja nemaju nikakvog ucinka jer administrator ima
ovlasti za njihovo zaobilaZenje.

Da bi ispravno funkcionirala, roditeljska kontrola zahtijeva aktiviranje Filtriranja sadrZaja aplikacijskih
protokola, Provjere HTTP protokola i firewalla. Sve te funkcije aktivirane su prema standardnim
postavkama.

Iznimke web stranica

Da biste dodali iznimku za web stranicu, kliknite PodeSavanje > Internetska zastita > Roditeljska kontrola, a zatim
kliknite Dodaj iznimku za web stranicu.

(es[=1) INTERNET SECURITY - g =
08 Pregled 4 Roditeljska kontrola O 7
Q) Sskeniranje racunala
! Zastitite sve postavke lozinkom kako biste sprijeéili neovlastene izmjene.
7 Aktualizacija
.~/ ) C‘ DESKTOP-ILTJID9/Alex R
. Odaberite vrstu racuna: Zastiti djetetov racun... / Rediteljski racun
] Alati
DESKTOP-ILTJID9/User
@ Podesavanje a» Odaberite vrstu racuna: Zastiti djetetov raéun... / Roditeljski raéun R
(%) Pomoéi podrika
(%) ESET HOME raéun
Progress. Protected. (Z Dodaj iznimku za web stranicu... 5 PrikaZi dnevnike

Unesite URL u polje URL web stranice, odaberite (dopusteno) ili @ (blokirano) za pojedini korisnicki racun i
zatim kliknite U redu da biste ga dodali na popis.
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NTERNET SECURITY o X

Iznimka web stranice

Unesite URL adresu web stranice | odaberite za koje korisnicke racune treba biti blokirana ili
dopustena.

URL web stranice
http://
Korisnicki racuni
(O DESKTOP-ILTIDY/Alex »
a»

C] DESKTOP-ILTIDS/User

Za brisanje URL adrese s popisa kliknite Podesavanje > Internetska zastita > Roditeljska kontrola, kliknite
Blokirani sadrzaj i postavke pod Zeljenim korisnickim racunom, kliknite karticu lznimka, odaberite iznimku i

kliknite Ukloni.
NTERNET SECURITY X

Dodaj korisnicki racun

Iznimke Kategorije

[znimke
Q
Radnja URL web stranice
Dodaj | Ured zbrisi  Kopiraj ~ “~ W ™

Na popisu URL adresa ne mogu se koristiti posebni simboli * (zvjezdica) i ? (upitnik). Na primjer, adrese web
stranica s viSe TLD-ova moraju se unijeti ru¢no (stranicaprimjer.comexamplepage.com,
examplepage.skstranicaprimjer.sk, itd.). Kada na popis dodate domenu, sav sadrzaj koji se nalazi u toj domeni i
svim poddomenama (npr, sub.examplepage.comsub.examplepage.com) bit ¢e blokiran ili dopusten ovisno o
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vaSem odabiru radnje na temelju URL-a.

Blokiranje ili dopustanje odredene web stranice moze biti preciznije od blokiranja ili dopustanja kategorije
web stranica. Budite pazljivi pri mijenjanju tih postavki i dodavanju kategorije/web stranice na popis.

Korisnicki racuni

Ova postavka je dostupna pod Napredno podesavanje (F5) > Web i e-posta > Roditeljska kontrola > Korisnicki
ra¢uni > Uredi.

U ovom odjeljku moZete povezati Windows korisnicke racune kojima se koristi Roditeljska kontrola za odredene
korisnike kako bi se ogranicio njihov pristup neprikladnom ili Stetnom sadrzaju na internetu.

Stupci

Windows racun — Ime korisnika.
Aktivirano — Kada se aktivira ta opcija, aktiviraju se roditeljske kontrole za odredeni korisnicki racun.
Domena — Naziv korisnikove domene.

Rodendan — Dob korisnika kojemu taj racun pripada.

Kontrolni elementi

Dodaj — Prikazat ce se prozor Rad s korisnickim racunima.

Uredi — Ta opcija omogucuje vam uredivanje odabranih racuna.
IzbrisSi — Brisanje odabranog racuna.

Osvijeii — Ako ste dodali korisnicki racun, ESET Internet Security moze osvjeZiti popis korisnic¢kih racuna bez
potrebe za ponovnim otvaranjem ovog prozora.

Kategorije

Oznacite potvrdni okvir u stupcu Aktivirano pored kategorije da biste je dopustili. Ako ne oznacite potvrdni okvir,
kategorija nece biti dopustena za ovaj racun.
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NTERNET SECURITY x

Dodaj korisni¢ki radun ?

znimke Kategorije

Kategorije B
4
Kategorija Dob Aktivirano
Agresivno 18+
Alkocholna pica i duhanski proizvodi 18+
Dinamicko Swi
Djeca Svi
Financije Swi
Hobiji i interesi Swi
Hrana i pice Svi
Internetski oglasi 12+
Kopiraj

Evo nekih primjera kategorija (grupa) s kojima korisnici mozda nisu upoznati:

* Razno — Najée$ce privatne (lokalne) IP adrese kao $to su intranet, 127.0.0.0/8, 192.168.0.0/16 itd. Kad
dobijete kod pogreske 403 ili 404, i web stranica ¢e odgovarati toj kategoriji. Kad dobijete kdd pogreske 403
ili 404, i web stranica odgovarat ée toj kategoriji.

* Nije razrijeSeno — Ta kategorija obuhvaca web stranice koje nisu razrijesSene zbog pogreske pri spajanju sa
bazom podataka roditeljske kontrole.

* Nekategorizirano — Nepoznate web stranice koje josS nisu u bazi podataka roditeljske kontrole.

* Dinamicko — Web stranice koje preusmjeravaju na druge stranice na drugim web stranicama.

Rad s korisnickim racunima

Prozor ima tri kartice:

Opcenito

Kliknite traku klizaca pored opcije Aktivirano da biste ukljudili roditeljsku kontrolu za Windows racun odabran u

nastavku.

Prvo odaberite Windows racun na svom racunalu. Ogranicenja postavljena u odjeljku Roditeljska kontrola utjecu
samo na standardne Windows rac¢une. Administratorski racuni mogu zaobiéi ogranicenja.

Ako racun koristi roditelj, odaberite Roditeljev racun.

Postavite datum rodenja djeteta za racun da biste odredili njegovu razinu pristupa i postavili pravila pristupa za
web stranice koje su prikladne za odredenu dob.
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Minimalna opsirnost zapisivanja

ESET Internet Security sprema sve vazne dogadaje u dnevnik koji je mogudée prikazati izravno iz glavnog izbornika.
Kliknite Alati > Dnevnici, a zatim odaberite Roditeljska kontrola u padaju¢em izborniku Dnevnik.

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa.

* Informacije — Zapisuju se informativne poruke, ukljucujuéi dopustene i blokirane iznimke, kao i svi
prethodno navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.

¢ Nista — nece se stvoriti dnevnici.

Iznimke

Stvaranjem iznimke moZze se korisniku dopustiti ili zabraniti pristup web stranicama koje se ne nalaze na popisu
iznimki. To je korisno ako Zelite kontrolirati pristup odredenim web stranicama umjesto upotrebe kategorija.
Iznimke stvorene za jedan racun mogu se kopirati i koristiti za drugi racun. To mozZe biti korisno kada Zelite stvoriti
istovjetna pravila za djecu sli¢ne dobi.

Kliknite Dodaj da biste stvorili novu iznimku. Naznacite Radnju (na primjer Blokiraj) pomocu padajuceg izbornika,
upiSite URL web stranice na koju se odnosi ova iznimka, a zatim kliknite U redu. Iznimka ¢e biti dodana popisu
postojecih iznimki, uz prikaz stanja.

Dodaj — Stvara novu iznimku.

Uredi — MozZete urediti URL web stranice ili Radnju odabrane iznimke.

Ukloni — uklanja odabranu iznimku.

Kopiraj — Na padajuc¢em izborniku odaberite korisnika iz kojeg Zelite kopirati stvorenu iznimku.

(Es[D) INTERNET SECURITY x
Dodaj korisniéki ra¢un
Iznimke  Kategorije

lznimke

Radnja URL web stranice

Dodaj Kopiraj
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Definirane iznimke smatraju se vaznijima od kategorija koje su definirane za odabrane racune. Na primjer, ako je
na racunu blokirana kategorija Vijesti, a vi ste definirali web stranicu vijesti kao dopustenu iznimku, racun moze
pristupiti dopustenoj web stranici. Sve promjene koje su tu izvrSene moZete pregledati u odjeljku Iznimke.

Kategorije

U kartici Kategorije moZete definirati opce kategorije web stranica koje Zelite blokirati ili dopustiti za svaki racun.
Odaberite potvrdni okvir pored kategorije da biste je dopustili. Ako potvrdni okvir ostane prazan, kategorija nece
biti dopustena za taj racun.

Kopiraj — Omogucuje vam kopiranje popisa blokiranih ili dopustenih kategorija iz postojeceg izmijenjenog racuna.

NTERNET SECURITY x

Dodaj korisni¢ki ra¢un

znimke  Kategorije

Kategorije -
N
Kategorija Dob Aktivirano
Agresivno 18+
Alkcholna pica i duhanski proizvedi 18+
Dinamicko Swi
Djeca Swi
Financije Svi
Hobiji i interesi Svi
Hrana i pice Swi
Internetski oglasi 12+
Kopiraj

Kopiranje iznimke od korisnika

Na padaju¢em izborniku odaberite korisnika iz kojeg Zelite kopirati stvorenu iznimku.
Kopiranje kategorija s racuna

Omogucduje vam kopiranje popisa blokiranih ili dopustenih kategorija iz postojeceg izmijenjenog racuna.

Aktiviraj roditeljsku kontrolu

Opcija Aktiviraj roditeljsku kontrolu integrira roditeljsku kontrolu u program ESET Internet Security.
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Mrezna zastita

Konfiguracija mrezne zastite moze se pronaci u oknu PodeSavanje pod stavkom MreZna zastita.

Da biste pauzirali ili deaktivirali pojedina¢ne module za zastitu, kliknite ikonu trake kliza¢a

| A\ Iskljugivanjem modula za zastitu moZe se smanijiti razina zastite vaseg racunala.

(es[z1) INTERNET SECURITY ® - o X
Pregled 1 Mrezna zastita ?
Skeniranje racunala Firewall

‘) Aktivirano: filtriranje dolaznog i odlaznog mreinog prometa. Lo 20
Aktualizacija Automatski nadin rada
. Zastita od mreznog napada (IDS)
Alati ‘3 Aktivirano: otkrivanje dolaznih mreZnih napada. *
@ Podeﬁavanje D Zastita od botneta ﬂ_

Aktivirano: otkrivanje | blokiranje botnet komunikacije.

Pomocd i podrika ,
P Povezane mreze >

ESET HOME racun

Popis privremeno blokiranih IP adresa >
Blokirano adresa: 0

fﬁ Carobnjak za otklanjanje poteskoca >
Medavno blokiranih aplikacija ili uredaja: 0

T4 Uvoz ili izvoz postavki fe Napredno podesavanje

Firewall — ovdje mozZete podesiti nacin filtriranja za ESET firewall. Za pristup detaljnijim postavkama kliknite
zupcanik &> Konfiguriranje pored opcije Firewall ili pritisnite F5 da biste pristupili izborniku Napredno
podesavanje.

Konfiguriranje — Otvara prozor firewalla u Naprednom podesavanju u kojem mozete definirati kako ¢e
firewall upravljati mreznom komunikacijom.

Pauziraj firewall (dopusti sav promet) — ova je opcija suprotna onoj blokiranja svega mreznog prometa. Ako
se odabere, sve se opcije filtriranja firewalla iskljucuju te se dopustaju sve ulazne i izlazne veze. Kliknite
Aktiviraj firewall da biste ponovno aktivirali firewall dok je filtriranje mreznog prometa u ovom nacinu.

Blokiraj sav promet — Firewall ¢e blokirati svu ulaznu i izlaznu komunikaciju. Tu mogucnost koristite samo ako
sumnjate na kriti¢ne sigurnosne rizike zbog kojih je potrebno prekinuti vezu sustava i mreze. Dok je Filtriranje
mreznog prometa u nacinu rada Blokiraj sav promet, kliknite Prestani blokirati sav promet da biste firewall
vratili u normalan nacin rada.

Automatski nacin rada — (kada je aktiviran drugi nacin filtriranja) — Kliknite za promjenu nacina filtriranja na
automatski nacin filtriranja (s pravilima koje definira korisnik).
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Interaktivni nacin rada — (kada je aktiviran drugi nacin filtriranja) — Kliknite za promjenu nacina filtriranja na
interaktivan nacin filtriranja.

Zastita od mreznog napada (IDS) — Analizira sadrzaj mreznog prometa i stiti od mreznih napada. Blokira se sav

promet koji se smatra Stetnim. ESET Internet Security obavijestit ¢e vas kada se poveZete s nezasticenom
bezicnom mrezom ili s mrezom sa slabom zastitom.

Zastita od botneta — Brzo i precizno uo¢ava zlonamjerni softver u sustavu.

Povezane mreZe — Prikazuje mreZe na koje su povezani mrezni prilagodnici. Nakon $to kliknete vezu ispod naziva
mreze, skoc¢ni prozor ée vam omoguciti konfiguriranje mreze kao pouzdane.

Popis privremeno blokiranih IP adresa — Prikazuje popis IP adresa koje su prepoznate kao izvori napada te su
dodane na popis blokiranih adresa radi sprecavanja povezivanja na odredeno razdoblje. Za vise informacija
kliknite ovu moguénost, a zatim pritisnite F1.

Carobnjak za otklanjanje poteskoé¢a — PomaZe vam u rjedavanju problema s povezivanjem uzrokovanih ESET
firewallom. Detaljne informacije potrazite u odjeljku Carobnijak za otklanjanje poteskoca.

Napredno podeSavanje Mrezne zastite

U glavnom prozoru programa kliknite Podesavanje > Napredno podesSavanje (F5) > MreZna zastita.

NTERMET SECURITY o X
Napredno podesavanje Q X7
Modul detekcije | B osnovno )
e | B  Ppoznate mreie 5 e
Mrezna zastita

. 8 Zone 5 O
Firewall
Zastita od mreinog napada

Mreina provjera 5

Web i e-posta
Kontrola uredaja
Alati

Korisnicko sucelje
Obavijesti

Postavke privatnosti

Standardno Odustani
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Osnovno

Poznate mreie
Vise informacija potrazZite u odjeljku Poznate mreze.
Zone

Zona predstavlja skup mreznih adresa koje ¢ine jednu logi¢ku grupu. Za vise informacija pogledajte Konfiguriranje
zona.

Mrezna provjera
Aktiviraj mreznu provjeru

MreZna provijera pomaZze u prepoznavanju ranjivosti u kuénoj mrezi, kao sto su otvoreni portovi ili slaba lozinka
routera. Takoder pruZa popis povezanih uredaja kategoriziranih prema vrsti uredaja.

Obavijesti o novootkrivenim mreznim uredajima

Obavjestava vas kad se otkrije novi uredaj na mrezi.

Poznate mreze

Prilikom upotrebe racunala koje se Cesto povezuje na nepouzdane mreze ili mreze izvan vase uobicajene
pouzdane (kuéne ili uredske) mreze preporucuje se provjera vjerodostojnosti novih mreza s kojima se povezujete.
Kada su mreZe definirane, ESET Internet Security moZe prepoznati pouzdane (kuéne ili uredske) mreze s pomocu
mreznih parametara konfiguriranih u odjeljku Identifikacija mreZe. Racunala ¢esto pristupaju mrezamas IP
adresama koje su slicne onima pouzdanih mreza. U takvim sluc¢ajevima ESET Internet Security moze nepoznatu
mrezu smatrati pouzdanom (kuénom ili uredskom mrezom). Preporucuje se koriStenje autorizacije mreze kako bi
se izbjegla takva situacija. Kako biste pristupili postavkama poznatih mreza, idite na Napredno podesavanje (F5) >
Mrezna zastita > Osnovno > Poznate mreze.

Kada je mrezZni adapter povezan s mrezom ili su ponovno konfigurirane njegove mrezne postavke, ESET Internet
Security ¢e na popisu poznatih mreZa pretraziti zapis koji odgovara novoj mrezi. Ako se Identifikacija mreze i
Autorizacija mreZe (dodatno) podudaraju, mreza ¢e se oznaciti kao povezana u ovom sucelju. Kad se ne otkrije
nijedna poznata mreza, konfiguracijom mrezne identifikacije stvorit ¢e se nova mrezna veza kako bi se mreza
identificirala sljedeci put kad se poveZete s njom. Prema standardnim postavkama nova mrezna veza koristi se
vrstom zastite koja je definirana u postavkama Windowsa. Putem dijaloSkog prozora Otkrivena je nova mreina
veza od vas Ce se zatraziti da odaberete vrstu zastite, odnosno opciju pouzdana mreza, nepouzdana mreza ili
Upotrijebi postavku sustava Windows. Ako je mreZni adapter povezan s poznatom mrezom, a ta je mreza
oznacena kao pouzdana mreza, lokalne podmreze adaptera bit ¢e dodane u pouzdanu zonu.

Vrsta zastite novih mreza — Odaberite koja se od sljedeéih opcija: Upotrijebi postavke za Windows, Pitaj
korisnika ili Ozna¢i kao nepouzdano se upotrebljava kao standardna postavka za nove mreze.

Odjeljak Poznate mreze omogucuje vam da konfigurirate naziv mreze, identifikaciju mreze, vrstu zastite itd. Za
pristup podeSavanju poznatih mreza kliknite Uredi.
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Kada odaberete Upotrijebi postavku sustava Windows, nece se pojaviti dijaloski prozor, a mreza s kojom
ste povezani automatski ¢e se oznaciti prema postavkama sustava Windows. To ¢e omoguciti pristup
odredenim funkcijama (npr. dijeljenje datoteka i udaljeni pristup radnoj povrsini) s novih mreza.

Uredivac poznatih mreza

Poznate mreZe mogu se ru¢no konfigurirati u Naprednom podesavanju > MreZna zastita > Napredno > Poznate
mreZe tako da kliknete Uredi.

Stupci
Naziv — naziv poznate mreze.

Vrsta zastite — prikazuje je li mreza postavljena kao pouzdana, nepouzdana ili Upotrijebi postavke sustava
Windows.

Profil firewalla — Odaberite profil iz padajuéeg izbornika Prikaz pravila koja se upotrebljavaju u profilu za prikaz
filtra pravila profila.

Profil za nadogradnju — Omogucuje vam primjenu stvorenog profila za nadogradnju kada ste povezani s ovom
mrezom.

Kontrolni elementi

Dodaj — Stvara novu poznatu mrezu.
Uredi — Kliknite da biste uredili postoje¢u poznatu mrezu.
Ukloni — odaberite mrezu i kliknite Ukloni da biste je uklonili s popisa poznatih mreza.

Vrh/Gore/Dolje/Dno — Omogucuje vam da podesite razinu prioriteta poznatih mreza (mreZe se procjenjuju od
vrha prema dnu).

Postavke konfiguracije mreze rasporedene su na sljedece kartice:

Mreza

Ovdje mozete definirati naziv mrezZe i odabrati vrstu zastite (pouzdana, nepouzdana ili postavka "Upotrijebi
postavku sustava Windows") za mrezu. U padajuéem izborniku profil Firewalla odaberite profil za mrezu. Ako je
na mrezi odabrana vrsta zastite pouzdana, sve izravno povezane podmreze smatraju se pouzdanima. Na primjer,
ako je mreZni adapter spojen na ovu mrezu s IP adresom 192.168.1.5 i maska podmreZe 255.255.255.0, u
pouzdanu zonu adaptera dodaje se podmreza 192.168.1.0/24. Ako adapter ima viSe adresa/podmreza, sve se
smatraju pouzdanima, neovisno o konfiguraciji Identifikacija mreze poznate mreze.

Takoder, adrese dodane pod Dodatne pouzdane adrese uvijek su dodane u pouzdanu zonu adaptera povezanih
na mrezu (neovisno o vrsti zastite mreze).

Upozori o slabom WiFi Sifriranju — ESET Internet Security ¢e vas obavijestiti kada se poveZete s nezasticenom
bezicnom mreZom ili s mreZzom sa slabom zastitom.
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Firewall profil — odaberite firewall profil koji se upotrebljava prilikom povezivanja s ovom mrezom.
Nadogradnja profila — odaberite nadogradnju profila koji se upotrebljava prilikom povezivanja s ovom mrezom.
Sljededi uvjeti moraju biti ispunjeni kako bi se mreza mogla oznaciti kao povezana u popisu povezanih mreza:

* Identifikacija mreze — Svi ispunjeni parametri moraju se podudarati s parametrima aktivne veze.

* Autentikacija mreZe — Ako je odabran server za autentikaciju, potrebno je ostvariti uspjesnu autentikaciju
s pomocu ESET-ovog servera za autentikaciju.

Identifikacija mreze

Identifikacija mreZe izvrSava se na temelju parametara adaptera lokalne mreZe. Svi odabrani parametri
usporeduju se s trenutnim parametrima aktivnih mreznih veza. Dopustene su IPv4 i IPv6 adrese.

NTERNETSECURITY X
Dodaj mrezu ?

Mreza Identifikacija mreZe Autorizacija mreie

Identifikacija mreze

Kada je trenutni DNS nastavak
(npr. "tvrtka.com')

Kada je IP adresa WINS servera
Kada je IP adresa DM5 servera
Kada je lokalna IP adresa

Kada je IP adresa DHCP servera

m Odustani

Autorizacija mreze

Autorizacija mreZe trazi odredeni server u mrezi i koristi asimetricno Sifriranje (RSA) da bi ga autorizirala. Naziv
mreZe koja se autorizira mora se podudarati s nazivom zone postavljenim u postavkama servera za autorizaciju.
Naziv je osjetljiv na velika i mala slova. Odredite naziv servera, port koji osluskuje server i javni klju¢ koji odgovara
privatnom klju€u servera (pogledajte odjeljak Autentikacija mreZe — konfiguracija servera). Naziv servera moze se
unijeti u obliku IP adrese, DNS-a ili NetBios naziva te ga moZze slijediti put koji opisuje lokaciju klju¢a na serveru
(npr., naziv_servera_/direktorijl/direktorij2/autorizacija). MoZete odrediti alternativne servere za koristenje
dodavanjem njihovih puteva, odvojenih tocka-zarezom.

Preuzmite ESET-ov autorizacijski server.

Javni se klju¢ moZe uvesti uporabom bilo kojeg od sljededih tipova datoteka:
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o Sifrirani javni klju¢ PEM (.pem), ovaj se klju¢ moZe generirati s pomocu ESET-ovog servera za autentikaciju
(pogledajte Autentikacija mreZe — konfiguracija servera).

¢ Sifrirani javni klju¢
¢ Certifikat javnog kljuca (.crt)

NTERMET SECURITY b4

Dodaj mrezu
Mreza Identifikacija mreZze Autorizacija mreze
Autorizacija mreie
Maziv servera ili [P adresa

Port servera a0

Javni klju€ (Sifriran prema shemi
basefd)

Dodaj Test

m Odustani

Kliknite Test za testiranje postavki. Ako se autorizacija uspjesno izvrsi, prikazat ¢e se obavijest Autorizacija servera

uspjesno je dovrsena. Ako autorizacija nije ispravno konfigurirana, prikazat ¢e se jedna od sljededih poruka o
pogreSkama:

Autorizacija servera nije uspjela. Digitalni potpis nije ispravan ili se ne podudara.
Potpis servera ne odgovara unesenom javnom kljucu.

Autorizacija servera nije uspjela. Naziv mreze ne odgovara.
Naziv konfigurirane mreZe ne odgovara nazivu zone autorizacijskog servera. Pregledajte oba naziva i
provjerite jesu li identi¢ni.

Autorizacija servera nije uspjela. Odgovor sa servera nije ispravan ili ga nema.

Ako server nije ukljucen ili je nedostupan, ne moze se primiti odgovor. Odgovor moZze biti neispravan ako
drugi HTTP server radi na navedenoj adresi.

Unesen je nevaljan javni kljuc.
Provjerite je li uneseni javni kljuc ispravan.

Autentikacija mreze — konfiguracija servera

Postupak autorizacije moZe provesti bilo koje racunalo/server povezan s mreZzom koju je potrebno autorizirati.
Aplikacija ESET-ov autorizacijski server mora biti instalirana na racunalo/server dostupan za autorizaciju kad god
se klijent pokusa povezati s mreZzom. Instalacijska datoteka aplikacije ESET-ov autorizacijski server dostupna je za
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preuzimanje na web stranici tvrtke ESET.

Nakon instalacije aplikacije ESET-ova servera za autorizaciju, pojavit ¢e se dijaloski okvir (aplikaciji mozete
pristupiti klikom na Start > Programi > ESET > ESET server za autorizaciju).

Da biste konfigurirali autorizacijski server, unesite naziv zone za autorizaciju, port koji server osluskuje
(standardna vrijednost je 80) i mjesto gdje ¢e se pohraniti par javnog i privatnog klju¢a. Zatim generirajte javni i
privatni klju¢ koji ¢e biti koristeni tijekom postupka autorizacije. Privatni ¢e kljuc ostati postavljen na serveru dok
javni klju¢ treba biti uvezen od strane klijenta u odjeljku Autorizacija zone kod postavljanja zone u podesSavanju
firewalla.

Dodatne informacije procitajte u ovom clanku ESET-ove baze znanja.

Konfiguriranje zona

Zona predstavlja skup mreznih adresa koje ¢ine jednu logicku grupu IP adresa i korisna je za ponovnu upotrebu
istog skupa adresa za vise razliCitih pravila. Svim adresama u odredenoj grupi se dodjeljuju slicna pravila koja se
centralno definiraju za cijelu grupu. Primjer takve grupe je Pouzdana zona. Pouzdana zona predstavlja grupu
mreznih adresa koje Firewall ni na koji nacin ne blokira.

Da biste dodali pouzdanu zonu:
1. Otvorite Napredno podesavanje (F5) > MreZna zastita > Osnovno > Zone.
2. Kliknite Uredi pokraj Zone.

3. Kliknite Dodaj, upisite naziv i opis zone te udaljenu IP adresu u odjeljak Adresa udaljenog racunala
(IPv4/IPv6, raspon, maska).

4, Kliknite U redu.

Dodatne informacije potrazite u odjeljku Zone firewalla.

Firewall zone

Dodatne informacije o zonama potrazite u odjeljku Konfiguriranie zona.

Stupci
Naziv — Naziv grupe udaljenih racunala.

IP adrese — Udaljene IP adrese koje pripadaju zoni.

Kontrolni elementi

Kada dodajete ili uredujete zonu, dostupna su sljedeca polja:
Naziv — Naziv grupe udaljenih rac¢unala.

Opis — Opceniti opis grupe.
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Adresa udaljenog rac¢unala (IPv4/IPv6, raspon, maska) — Omogucuje vam dodavanje udaljene adrese, raspona
adresa ili podmreze.

IzbriSi — Uklanja zonu s popisa.

Unaprijed definirane zone ne mogu se ukloniti.

Firewall

Firewall upravlja svim dolaznim i odlaznim mreZnim prometom u sustavu. To se postiZze dopustanjem ili zabranom
pojedinacnih mreZnih veza na temelju navedenih pravila filtriranja. Nudi zastitu od napada s udaljenih uredaja i
moze blokirati potencijalno prijetece servise.

Osnovno

Aktiviraj firewall

Preporucujemo da tu funkciju ostavite aktiviranu kako biste osigurali zastitu sustava. Kad je firewall aktiviran,
mreZni promet skenira se u oba smjera.

Procijeni i pravila Windows Firewalla

U automatskom nacinu rada dopusti dolazni promet koji dopustaju pravila Windows Firewalla, osim ako nije
eksplicitno blokiran ESET-ovim pravilima.

Nacin filtriranja

Ponasanje firewalla mijenja se ovisno o filtarskom nacinu rada. Filtarski nacini rada utjecu i na razinu potrebne
korisnicke interakcije.

Za firewall programa ESET Internet Security dostupni su sljededi filtarski nacini rada:

Automatski Standardni nacin rada. Ovaj nacin rada prikladan je za korisnike koji daju prednost

nacin rada jednostavnoj i prakti¢noj upotrebi firewalla, bez definiranja pravila. U automatskom je nacinu
rada moguce stvoriti korisnicki definirana, prilagodena pravila, ali nije nuzno. Automatski
nacin rada dopusta sav odlazni promet za dani sustav i blokira veéinu dolaznog prometa osim
dijela prometa iz pouzdane zone (kao $to je navedeno u odjeljku IDS i napredne moguénosti /
Dopusteni servisi) te odgovora na nedavnu odlaznu komunikaciju.

Interaktivni Omoguduje vam izradu prilagodene konfiguracije za vas firewall. Kada se otkrije komunikacija

nacin na koju se ne primjenjuje nijedno od postojecih pravila, prikazat ¢e se dijaloski prozor koji
izvjeS¢uje o nepoznatoj vezi. U tom dijaloskom prozoru postoji opcija dopustanja ili zabrane
komunikacije, a odluku o dopustanju ili zabrani moguce je spremiti kao novo pravilo za
firewall. Ako odlucite stvoriti novo pravilo, sve buduce veze te vrste bit ¢e, ovisno o pravilu,
dopustene ili zaprijecene.

Nacin rada na Blokira sve veze koje nisu definirane posebnim pravilom koje ih dopusta. Taj nacin rada
temelju pravila  naprednim korisnicima omogucuje definiranje pravila koja dopustaju samo Zeljene i sigurne
veze. Firewall ¢e blokirati sve ostale nedefinirane veze.
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Nacin rada za Automatski stvara i sprema pravila. Reakcija korisnika nije potrebna jer ESET Internet Security

ucenje sprema pravila prema unaprijed definiranim parametrima. Da bi se izbjegli sigurnosni rizici,
nacin rada za ucenje trebalo bi koristiti samo dok jo$ nisu stvorena sva pravila za potrebnu
komunikaciju.

! Napredno

Pravila

Podesavanje pravila omogucuje vam pregled svih pravila koja se primjenjuju na promet koji generiraju
pojedinacne aplikacije unutar pouzdanih zona i interneta.

INTERNET SECURITY o x
Napredno podesavanje Q X7
Modul detekcije B osnovno 5
Nadogradnja Akdtiviraj firewall D i)
Mreina zastita @ Procijeni i pravila Windows Firewalla O (i ]
Firewall Maéin filtriranja Automatski nacin rada v

Zastita od mreinog napada
Automatski nacin rada standardni je nacin rada. Prikladan je za korisnike koji preferiraju jednostavnu

Web i e-posta i prakti¢nu upotrebu firewalla bez potrebe za definiranjem pravila. Automatski nacin rada dopusta
sav odlazni promet za dani sustav i blokira sve neinicirane veze s mreZne strane, osim ako nije
Kontrola uredaja drugadije definirano prilagodenim pravilima.
Alati
Korisnicko sucelje Napredno S
Obavijesti
y Korisnicki profili firewalla 5 o
Postavke privatnosti
Otkrivanje preinaka aplikacije 5 o
Postavke nacina rada za ucenje 5

Standardno U redu Odustani

Pravilo IDS-a mozZete stvoriti kada vam rac¢unalo napadne botnet. Pravilo se moZe promijeniti u opcijama
i Napredno podesavanje (F5) > MreZna zastita > Zastita od mreznog napada > Pravila IDS-a klikom na
Uredi.

Dopusteni servisi

Konfigurirajte pristup uobi¢ajenim mreznim servisima koji su pokrenuti na racunalu. Vise informacija potraZite u
odjeljku Dopusteni servisi.
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Firewall profili

Profili firewalla se mogu koristiti za prilagodbu ponasanja ESET Internet Security firewalla odredivanjem razlicitih
kompleta pravila u razli¢itim situacijama.

Otkrivanje preinake aplikacije

Funkcija otkrivanja preinaka aplikacije prikazuje obavijesti ako preinacene aplikacije za koje postoji pravilo
firewalla pokusaju uspostaviti veze.

Firewall profili

Profili se mogu koristiti za reguliranje funkcioniranja firewalla programa ESET Internet Security. Kada stvarate ili
uredujete pravila firewalla, moZete ih dodijeliti odredenom profilu ili ih primijeniti na sve profile. Kada je profil
aktivan na mreznom sucelju, primjenjuju se samo globalna pravila (pravila za koja profil nije naveden) i pravila
dodijeljena tom profilu. MoZete stvoriti viSe profila s razlic¢itim pravilima dodijeljenim mreznim adapterimaili
mrezama kako biste lakSe mijenjali ponasanje firewalla.

Kliknite Uredi pored moguénosti Popis profila da biste otvorili prozor Firewall profili u kojem mozete uredivati
profile.

MreZni adapter moZze se postaviti da koristi profil konfiguriran za odredenu mrezu kada je povezan s tom mrezom.
Mozete takoder dodijeliti specifi¢ni profil za uporabu na odredenoj mreZi u Napredno podesavanje (F5) > Mrezna
zasStita > Poznate mreZe > Uredi. Odaberite mrezu s popisa Poznatih mreZa i kliknite Uredi da biste dodijelili
firewall profil specificnoj mrezi iz padajucéeg izbornika Profil firewalla.

Ako ta mreza nema dodijeljeni profil, tada se koristi standardni profil adaptera. Ako je adapter postavljen da ne
koristi mrezni profil, standardni profil koristit ¢e se neovisno o tome s kojom mreZzom je povezan. Ako na mreZi ili
u konfiguraciji adaptera nema dostupnog profila, koristi se globalni standardni profil. Kako biste dodijelili profil

mreznom adapteru, odaberite mrezni adapter, kliknite Uredi uz Profili dodijeljeni mreznim adapterima, uredite
odabrane mreZne adaptere i odaberite profil iz padajuceg izbornika Standardni profil firewalla.

Kad se firewall prebaci na drugi profil, pojavit ¢e se obavijest u donjem desnom kutu zaslona.

Dijaloski prozor — uredivanje Firewall profila

Ovdje mozZete odabrati moguénosti Dodaj, Uredi ili Ukloni za profile. Imajte na umu da za koriStenje mogucnosti
Uredi ili Ukloni za profil, doti¢ni profil mora biti odabran na popisu u prozoru Profili firewalla.

Dodatne informacije potrazite u pomoci na temu Profili firewalla.

Profili dodijeljeni mreznim adapterima

Promjenom profila moZete brzo promijeniti ponasanje firewalla. Profil — prilagodena pravila mogu se postaviti i
primijeniti za odredene profile. Unosi mreZnih adaptera za sve adaptere prisutne na ra¢unalu automatski se
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dodaju na popis Mrezni adapteri.

Stupci

Naziv — Naziv mreZnog adaptera.

Standardni profil firewalla — Zadani se profil upotrebljava kada mreza s kojom ste povezani nema konfigurirani
profil ili ako je vas mreZni adapter postavljen da ne upotrebljava mrezni profil.

Preferiraj profil mreZe — Kada je aktivirano Preferiraj firewall profil povezane mreze, mrezni adapter koristit ¢e
firewall profil dodijeljen povezanoj mrezi kad god je to moguce.

Kontrolni elementi

Dodaj — Dodaje novi mrezni adapter.
Uredi — Omogucuje vam uredivanje postojeceg mreznog adaptera.
Ukloni — Odaberite mrezni adapter i kliknite Ukloni ako Zelite ukloniti mreZni adapter s popisa.

U redu/Otkazi — Kliknite U redu ako Zelite spremiti promjene ili Odustani ako Zelite izaéi bez promjena.

Konfiguriranje i koriStenje pravila

Pravila predstavljaju skup uvjeta koji se koriste za smisleno testiranje svih mreznih veza i sve radnje dodijeljene
tim uvjetima. KoriStenjem pravila firewalla moZete definirati radnju koja ¢e se poduzeti nakon uspostave razlicitih
vrsta mreznih veza. Da biste pristupili podesavaniju filtriranja pravila, idite na Napredno podesavanje (F5) >
Firewall > Osnovno. Neka od unaprijed definiranih pravila potvrdit ¢e okvire iz odjeljka dopusteni servisi (IDS i
napredne mogucnosti) i ne moZze ih se izravno iskljuciti, no moZete koristiti te povezane potvrdne okvire kako
biste to ucinili.

Za razliku od prethodne verzije programa ESET Internet Security, pravila se procjenjuju s vrha prema dnu. Akcija
prvog pravila koje se podudara primjenjuje se za svaku mreznu vezu koja se pregledava. Ovo je vazna promjena u
ponasanju u odnosu na prethodnu verziju u kojoj je prioritet pravila bio automatski, a specifi¢nija pravila imala su
vedi prioritet nego opcenita pravila.

Veze se mogu podijeliti na dolazne i odlazne. Dolazne veze inicira udaljeni uredaj koji pokusava uspostaviti vezu s
lokalnim sustavom. Odlazne veze funkcioniraju obrnuto — lokalni sustav uspostavlja vezu s udaljenim uredajem.

Ako se otkrije nova nepoznata komunikacija, potrebno je dobro razmisliti zelite li je dopustiti ili zabraniti.
NezZeljene, nesigurne ili nepoznate veze predstavljaju sigurnosni rizik za sustav. Ako se uspostavlja takva veza,
preporucuje vam se da posvetite pozornost udaljenom uredaju i aplikaciji koja se pokusava povezati s racunalom.
Mnoge infiltracije pokusSavaju dohvatiti i preuzeti vase osobne podatke ili infiltrirati druge zlonamjerne aplikacije
na radne stanice u koje su provalile. Firewall vam omogucuje otkrivanje i prekidanje takvih veza.

Popis pravila firewalla

Popis pravila firewalla mozete pronaci u izborniku Napredno podesavanje (F5) > MreZna zastita > Firewall >
Napredno tako da kliknete gumb Uredi pokraj stavke Pravila.
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Stupci
Naziv — Naziv pravila.

Aktivirano — Prikazuje je li pravilo aktivirano ili deaktivirano; odgovarajuci potvrdni okvir mora biti oznacen da bi
se pravilo aktiviralo.

Protokol — Internet Protokol za koji vrijedi doti¢no pravilo.

Profil — Prikazuje profil firewalla za koji vrijedi doti¢no pravilo.

Radnja — prikazuje status komunikacije (blokiraj/dopusti/pitaj).

Smjer — Smjer komunikacije (dolazna/odlazna/oboje).

Lokalno — udaljena IPv4 ili IPv6 adresa/raspon/podmreza i port lokalnog racunala.
Udaljeno — udaljena IPv4 ili IPv6 adresa/raspon/podmreza i port udaljenog uredaja.
Aplikacija — Aplikacija na koju se primjenjuje pravilo.

NTERNET SECURITY o X
Pravila firewalla

Pravila odreduju kako firewall postupa s dolaznim i odlaznim mreZnim vezama. Pravila se procjenjuju od vrha prema dnu, a
primjenjuje se radnja prvog pravila koje odgovara.

Naziv Aktivirano Protokol Profil Radnja Smjer Lokalno Udaljeno Aplikacija
Dopusti sav promet unutar r... Bilo koji  Bilo koji p.. Dopu.. Oboje Lokalne adrese

Dopusti DHCP za svchost.exe uop Bilo koji p... Dopu... Oboje Port 67,68 Port: 67,68 CAWindowshsy
Dopusti DHCP za services.exe ucp Bilo koji p... Dopu.. Oboje Port: 67,68 Port: 67,68 ChWindows\sy
Dopusti DHCP za [PvE uop Bilo koji p... Dopu.. Obeoje Port: 546,347 IP: feBl: 64 fi02... CAWindows\sy
Dopusti odlazne DNS zahtjeve TCPiU.. Bilo koji p.. Dopu.. lzlaz Port: 53 ChAWindowshsy
Dopusti odlazne multicast D... uop Bilo koji p... Dopu... Izlaz IP: 224.0.0.252 ff... CAWindows\sy
Dopusti dolazne multicast D, v ucp Bilo koji p... Dopu.. Uaz  Port 33353 Pouzdana zona ChWindows\sy
Blokiraj dolazne multicast D... uop Bilo koji p... Zabr.. Ulaz CAWindowshsy

Dodaj | Ured zbris Kopiraj ~ s hd 4

F'ril-:aii ugradena (unaprijed definirana) pravila

m Odustani

Kontrolni elementi

Dodaj — Stvara novo pravilo.

Uredi — Ureduje postojece pravilo.
Obrisi — Uklanja postojece pravilo.

Kopiraj — Stvara kopiju odabranog pravila.

133



Prikazi ugradena (prethodno definirana) pravila — Pravila koja je prethodno definirao ESET Internet Security, a
koja dopustaju ili zabranjuju odredenu komunikaciju. Ova pravila moZete deaktivirati, ali brisanje unaprijed
definiranog pravila nije mogude.

Vrh/Gore/Dolje/Dno — Omogucuje prilagodbu razine prioriteta pravila (pravila se izvrSavaju s
vrha prema dnu).

Kliknite ikonu za pretraZivanje Qu gornjem desnom kutu za pretrazivanje pravila prema nazivu, protokolu
ili portu.

Dodavanje ili uredivanje pravila firewalla

Uredivanje ili dodavanje pravila firewalla moZe biti potrebno kada se promijene mrezne postavke (na primjer,
promijenjena mrezna adresa ili broj porta za udaljenu stranu) kako bi se osiguralo ispravno funkcioniranje
aplikacije na koju utjece pravilo.

llustrirane upute

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
e Otvorite ili zatvorite (dopustite ili zabranite) odredeni port na ESET firewallu

* Stvorite pravilo firewalla u dnevnicima u programu ESET Internet Security

U gornjem dijelu prozora nalaze se tri kartice:

* Opce — navodi naziv pravila, smjer veze, radnju (Dopusti, Zabrani, Pitaj), protokol i profil na koji ¢e se
pravilo primjenjivati.

* Lokalno — Prikazuje informacije o lokalnoj strani veze, ukljucujuci broj lokalnog porta ili raspona portova te
naziv komunikacijske aplikacije. Omogucuje da se ovdje dodaju unaprijed definirane ili stvorene zone s
nizom IP adresa kad kliknete Dodaj.

* Udaljeno — Na toj kartici nalaze se informacije o udaljenom portu (rasponu portova). MoZete definirati
popis udaljenih IP adresa ili zona za doti¢no pravilo. Omogucuje da se ovdje dodaju unaprijed definirane ili
stvorene zone s nizom IP adresa kad kliknete Dodaj.

Prilikom stvaranja novog pravila morate unijeti naziv pravila u polje Naziv. Odaberite smjer u kojem ée se pravilo
primjenjivati s padajuceg izbornika Smijer i akciju s padajuceg izbornika Akcija koja ¢e se izvrsiti kada komunikacija
zadovolji pravilo.

Protokol predstavlja protokol prijenosa koji se koristi za pravilo. S padajuceg izbornika odaberite protokol koji ¢e
se koristiti za doticno pravilo.

ICMP vrsta/kod predstavlja ICMP poruku oznadenu brojem (na primjer, 0 oznacava "Odgovor odjeka").

Prema standardnim su postavkama sva pravila aktivirana za Svaki profil. MoZete odabrati i prilagodeni profil
firewalla na padaju¢em izborniku Profili.

Ako aktivirate Minimalna opSirnost zapisivanja, aktivnost povezana s pravilom zabiljezit ¢e se u dnevnik.
Mogucnost Obavijesti korisnika prikazuje obavijest kada se primijeni pravilo.
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NTERNET SECURITY x

Dodaj pravilo

Opcenito Lokalno Udaljeno

Opéenito
Maziv Bez naslova
Aktivirano D
Smjer Ulaz e
Radnja Zabrani e
Protokal TCP i UDP e
(i
1]
Profil Bilo koji profil A
Dogadaji koji ¢e se biljeZiti u dnevnik Dijagnosticki e
Obavijesti kaorisnika C’

Stvaramo novo pravilo da bismo dopustili aplikaciji web preglednika Firefox pristup za Internet / web
stranice lokalne mreze.

1.Na kartici Opéenito aktivirajte odlaznu komunikaciju putem TCP i UDP protokola.

2.Kliknite karticu Lokalno.

3.0daberite put datoteke web preglednika koji upotrebljavate tako da kliknete ... (primjerice, C:\Program
Files\Firefox\Firefox.exe). NEMOJTE upisati vrstu aplikacije.

4.Ako Zelite dopustiti samo standardne aktivnosti pregledavanja interneta, na kartici Udaljeno aktivirajte
brojeve porta 80i 443.

v

Izmjene unaprijed definiranih pravila su ogranicene.

Pravilo firewalla — lokalno

Navedite naziv lokalne aplikacije i lokalnih portova na koje ¢e se pravilo primjenjivati.

Port — brojevi lokalnih portova. Ako se ne navede nijedan broj, pravilo ¢ée se primijeniti na sve portove. Dodajte
jedan komunikacijski port ili niz komunikacijskih portova.

IP — Omogucuje vam dodavanje jedne ili vise lokalnih adresa, raspona adresa ili podmreZe na koje ¢e se pravilo
primijeniti. Ako ne navedete vrijednost, pravilo ¢e se primjenjivati na sve portove.

Zone — Popis dodanih zona.

Dodaj — Dodavanje stvorene zone s padajuéeg izbornika. Da biste stvorili zonu, koristite karticu Podesavanje zona.
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Ukloni — Uklanja zone s popisa.
Aplikacija — Naziv aplikacije na koju se pravilo odnosi. Dodajte lokaciju aplikacije na koju ¢e se pravilo primijeniti.

Servis — Padajuci izbornik prikazuje servise sustava.

Bilo bi dobro da na padajuéem izborniku za komunikaciju stvorite pravilo za mirror koji omogucuje
nadogradnje preko porta 2221 pomocu znacajke EHttpSrv servis .

@s[) INTERNET SECURITY *

Dodaj pravilo ?

Opcenito  Lokalno Udaljeno

Lokalno
Port (1)
Ip i
Zone

Dodaj | Ured zbris Uvezi | lzvez
Aplikacija
Senvis e

Pravilo firewalla — udaljeno

Port — Brojevi udaljenih portova. Ako se ne navede nijedan broj, pravilo ée se primijeniti na sve portove. Dodajte
jedan komunikacijski port ili niz komunikacijskih portova.

IP — Omogucuje vam dodavanje udaljene adrese, raspona adresa ili podmreze. Adresa, raspon adresa/podmreza
ili udaljena zona na koju se primjenjuje pravilo. Ako se ne navede nijedna vrijednost, pravilo ¢e se primjenjivati na
svu komunikaciju.

Zone — Popis dodanih zona.
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Dodaj — Dodavanje zone odabrane iz padajuceg izbornika. Da biste stvorili zonu, koristite karticu Podesavanje

zona.
Ukloni — Uklanja zone s popisa.
NTERMNET SECURITY 4

Dodaj pravilo

Opéenito  Lokalno Udaljeno

Udaljenc
Port (i)
Ip o
Zone

Dodaj Uvezi

Otkrivanje preinake aplikacije

Funkcija otkrivanja preinaka aplikacije prikazuje obavijesti ako preinacene aplikacije za koje postoji pravilo
firewalla pokusaju uspostaviti veze. Preinacavanje aplikacija je mehanizam privremene ili trajne zamjene izvorne
aplikacije drugom aplikacijom s drugom izvrSnom datotekom (stiti od zloporabe pravila firewalla).

Imajte na umu da ova znacajka ne moZze otkriti preinake na svim aplikacijama opcenito. Cilj je izbjegavanje
zlouporabe pravila firewalla te se provjeravaju samo aplikacije za koje postoje specifi¢na pravila firewalla.

Aktiviraj otkrivanje preinaka aplikacija — Ako je odabran taj okvir, program ce pratiti promjene aplikacija
(aktualizacije, zaraze i druge preinake). Kada preinacena aplikacija pokusa uspostaviti vezu, dobit ¢ete obavijest od
firewalla.

Dopusti preinaku potpisanih (pouzdanih) aplikacija — Ako aplikacija ima isti vazedi digitalni potpis prije i poslije
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preinaka, nemoj slati obavijest.

Popis aplikacija izuzetih od otkrivanja prijetnji — u ovom prozoru mozete dodati ili ukloniti zasebne aplikacije za
koje se dopustaju preinake bez obavijesti.

Popis aplikacija izuzetih od otkrivanja prijetnji

Firewall programa ESET Internet Security otkriva promjene aplikacija za koje postoje pravila (pogledajte
Otkrivanje preinaka aplikacije).

U odredenim slucajevima mozda necete htjeti upotrebljavati ovu funkcionalnost za neke aplikacije ako ih Zelite
izuzeti iz provjere firewalla.

Dodaj — Otvara prozor u kojem moZete dodati aplikacije na popis aplikacija izuzetih od otkrivanja preinaka. Postoji
popis pokrenutih aplikacija s otvorenom mreznom komunikacijom za koji postoji pravilo firewalla s kojeg moZete
birati ili moZete dodati odredenu aplikaciju.

Uredi — Otvara prozor u kojem moZete promijeniti lokaciju aplikacije koja je na popisu aplikacija izuzetih od
otkrivanja preinaka. Postoji popis pokrenutih aplikacija s otvorenom mreznom komunikacijom za koji postoji
pravilo firewalla s kojeg mozZete birati ili moZete promijeniti lokaciju ru¢no.

Ukloni — Uklanja unose s popisa aplikacija koje su izuzete od otkrivanja preinaka.

Postavke nacina rada za ucenje

Znacajka nacina rada za ucenje automatski stvara i sprema pravilo za svaku komunikaciju koja se uspostavi u
sustavu. Reakcija korisnika nije potrebna jer ESET Internet Security sprema pravila prema unaprijed definiranim
parametrima.

Taj nacin rada nije siguran te se preporuca samo za pocetnu konfiguraciju firewalla.

Odaberite Nacin ucenja iz padajuceg izbornika pod Napredno podesavanje (F5) > Firewall > Osnovno > Nacin
filtriranja za aktivaciju Opcija nacina ucenja. Taj odjeljak sadrzi sljedece stavke:

A U nacinu rada za ucenje firewall ne filtrira komunikaciju. Dopustena je sva izlazna i ulazna komunikacija. U
tom nacinu rada firewall ne stiti racunalo u potpunosti.

Nacin rada postavljen nakon isteka nacina rada za ucenje — Definirajte na koji ¢e se nacin filtriranja ESET Internet
Security Firewall vratiti nakon isteka razdoblja nacdina rada za ucenje. Procitajte viSe o nacinima filtriranja. Nakon
isteka opcija Pitaj korisnika zahtijeva administratorske ovlasti da bi izvrSila promjenu nacina filtriranja firewalla.

Vrsta komunikacije — Odaberite pojedinacne principe stvaranja pravila za svaku vrstu komunikacije. Postoje Cetiri
vrste komunikacije:

Ulazni promet iz pouzdane zone — primjer dolazne veze unutar pouzdane zone bio bi udaljeni uredaj koji se
nalazi unutar pouzdane zone, a pokusava uspostaviti komunikaciju s lokalnom aplikacijom koja je pokrenuta na
vasem racunalu.

Izlazni promet u pouzdanu zonu — lokalna aplikacija pokuSava uspostaviti vezu s nekim drugim uredajem u
lokalnoj mrezi ili u mreZzama u pouzdanoj zoni.
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Ulazni internetski promet — udaljeni uredaj pokusava komunicirati s aplikacijom na vasem racunalu.
Izlazni internetski promet — lokalna aplikacija pokuSava uspostaviti vezu s drugim uredajem.

Svaki odjeljak omogucduje definiranje parametara koji ¢e se dodati novostvorenim pravilima:

Dodaj lokalni port — Sadrzi broj lokalnog porta mrezne komunikacije. Za potrebe odlazne komunikacije obi¢no se
generiraju nasumicni brojevi. Zbog toga preporucujemo da tu mogucnost aktivirate samo za ulaznu komunikaciju.

Dodaj aplikaciju — SadrZi naziv lokalne aplikacije. Ta je mogucnost pogodna za buduca pravila na razini aplikacije
(pravila koja definiraju komunikaciju za cijelu aplikaciju). MoZete, primjerice, aktivirati komunikaciju samo za web
preglednik ili klijent e-poste.

Dodaj udaljeni port — SadrZi broj udaljenog porta mrezne komunikacije. MoZete, primjerice, dopustiti ili uskratiti
odredenu uslugu povezanu sa standardnim brojem porta (HTTP — 80, POP3 — 110 itd.)

Dodaj udaljenu IP adresu / pouzdanu zonu — Udaljena IP adresa ili zona moZe se koristiti kao parametar za nova
pravila koja definiraju sve mrezne veze izmedu lokalnog sustava i udaljene adrese/zone. Ta opcija je pogodna ako
Zelite definirati akcije za odredeni uredaj ili grupu umrezenih uredaja.

Maksimalan broj razlicitih pravila za aplikaciju — Ako aplikacija komunicira putem razli¢itih portova, s razlicitim IP
adresama itd., firewall u nacinu rada za ucenje stvorit ¢e odgovarajuci broj pravila za tu aplikaciju. To omogucuje
da ogranicite broj pravila koja se mogu stvoriti za jednu aplikaciju.

Zastita od mreznog napada (IDS)

Zastita od mreZnog napada (IDS) poboljSava otkrivanje zlouporaba poznatih ranjivosti. Vise o zastiti od mreznog
napada procitajte u Rjecniku.

Zastita od mreznog napada (IDS) — Analizira sadrzaj mreznog prometa i Stiti od mreznih napada. Blokira se sav
promet koji se smatra Stetnim.

Aktiviraj zastitu od botneta — Otkriva i blokira komunikaciju sa zlo¢udnim naredbama i kontrolnim serverima na
temelju tipicnih obrazaca kada je racunalo zaraZzeno i bot pokusava komunicirati. Procitajte viSe o zastiti od
botneta u riecniku.

Pravila IDS-a — Ta opcija omogucuje vam konfiguriranje naprednih funkcija filtriranja radi otkrivanja raznih vrsta
mogucih napada na vase racunalo.

Sljedeci €lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* Jzuzimanje IP adrese iz IDS-a u programu ESET Internet Security

Svi vaZzni dogadaji otkriveni uz pomo¢ mrezne zastite spremaju se u datoteku dnevnika. Dodatne informacije
potraZite u dnevniku mrezne zastite.

Zastita od napada grubom silom

Zastita od napada grubom silom blokira napade pogadanjem lozinke za RDP i SMB servise. Napad grubom silom je
metoda otkrivanja ciljane lozinke koja obuhvaca sustavno isprobavanje svih kombinacija slova, brojeva i simbola.
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Da biste konfigurirali zastitu od napada grubom silom, u glavnhom prozoru programa kliknite PodeSavanje >
Napredno podesavanje (F5) > MreZna zastita > Zastita od mreZnog napada > Zastita od napada grubom silom.

Aktiviraj zastitu od napada grubom silom — ESET Internet Security provjerava sadrzaj mreznog prometa i blokira
pokuSaje napada pogadanjem lozinki.

Pravila — omogucuju vam da stvarate, uredujete i pregledavate pravila za dolazne i odlazne mrezne veze. Vise
informacija potrazite u poglavlju Pravila.

NTERNET SECURITY O x
Napredno podesavanje Q X ?
RIatl ko B zastita od mreznog napada 5
Nadogradnja Aktiviraj zastitu od mreznog napada (IDS) O (i)
Mrezna zastita @D Alctiviraj zatitu od botneta O 4]
Firewall Pravila IDS-a Uredi

Zastita od mrezZnog napada

B Zastita od napada grubom silom 5
Web i e-posta
Alctiviraj zadtitu od napada grubom silom D i
Kontrola uredaja Pravila Uredi i
Alati
Napredne opcije 5 o

Korisnicko sucelje
Obavijesti

Postavke privatnosti

Standardno Odustani

Pravila

Pravila zastite od napada grubom silom omogucuju vam da stvorite, uredite i prikaZete pravila za dolazne i
odlazne mrezne veze. Unaprijed definirana pravila ne mogu se uredivati niti brisati.

Upravljanje pravilima zastite od napada grubom silom

Dodaj — Stvara novo pravilo.
Uredi — Ureduje postojece pravilo.

I1zbrisSi — uklonite postojece pravilo s popisa pravila.

Vrh/gore/dolje/dno — prilagodite razinu prioriteta pravila.
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Da bi se osigurala najveca zastita, primjenjuje se pravilo za blokiranje s najnizom vrijednoséu za Maksimalni
broj pokusaja, ¢ak i ako je pravilo postavljeno nize na popisu pravila kada se viSestruka pravila za blokiranje
podudaraju s uvjetima za otkrivanje prijetnji.

Uredivac pravila

NTERMET SECLURITY x

Dodaj pravilo

Maziv Bez naslova

Altivirano n

Radnja Zabrani >

Protokol Remote Desktop Protocal (RDP) ~

Profil Bilo kaji profil v &

Maksimalan broj pokuiaja 0| €

Razdoblje zadrZavanja na popisu 30 | @
S - A o e 2

nepozeljnih adresa (min)

lzvonini [P e

|Izvoriine zone (5]

Dodaj  Izkb

Naziv — naziv pravila.

Aktivirano — deaktivirajte traku klizac¢a ako Zelite zadrZati pravilo na popisu, ali ne i primijeniti ga.
Radnja — odaberite Zelite |i odbiti ili dopustiti vezu ako su postavke pravila ispunjene.

Protokol — komunikacijski protokol koji ¢e ovo pravilo pregledati.

Profil — prilagodena pravila mogu se postaviti i primijeniti za odredene profile.

Maksimalan broj pokusaja — Maksimalan broj dopustenih pokusaja ponavljanja napada dok se IP adresa ne
blokira i doda na popis nepoZeljnih adresa.

Razdoblje zadrzavanja na popisu nepozeljnih adresa (u minutama) — postavlja vrijeme nakon kojeg se adresa
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uklanja s popisa nepozeljnih adresa.
Izvorisni IP — popis IP adresa / raspona / podmreza. Adrese moraju biti odvojene zarezom.

lzvorisne zone — omogucuje da se dodaju unaprijed definirane ili stvorene zone s nizom IP adresa kad kliknete
Dodaj.

IDS pravila

U nekim situacijama usluga otkrivanja upada (IDS) moZe otkriti komunikaciju izmedu routera ili drugih unutarnjih
uredaja za umrezZavanje kao potencijalni napad. Primjerice, poznatu sigurnu adresu moZzete dodati u Adrese
izuzete iz zone IDS-a da biste zaobisli IDS.

llustrirane upute
Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* |zuzimanje IP adrese iz IDS-a u programu ESET Internet Security

Stupci
* Prijetnja — vrsta prijetnje.

* Aplikacija — Odaberite put datoteke izuzete aplikacijetako da kliknete na ... (na primjer C:\Program
Files\Firefox\Firefox.exe). NEMOJTE upisati vrstu aplikacije.

* Udaljeni IP — Popis udaljenih IPv4 ili IPv6 adresa / raspona / podmreza. Visestruke adrese potrebno je
odvojiti zarezima.

* Blokiraj — svaki proces sustava ima svoje standardno ponasanje i dodijeljenu radnju (blokiraj ili dopusti). Da
biste zaobisli standardno ponasanje programa ESET Internet Security, u padajué¢em izborniku mozete odabrati
Zelite li blokirati (Da) ili dopustiti (Ne) prijetnju.

* Obavijesti korisnika — odaberite Zelite li da se prikazuju Obavijesti na radnoj povrsini na vasem racunalu.

Odaberite jednu od vrijednosti Standardno (provodi IDS na temelju prijetnje) / Da / Ne.

* Dnevnik — zapisivanje dogadaja u dnevnike programa ESET Internet Security. Odaberite jednu od vrijednosti

Standardno (provodi IDS na temelju prijetnje) / Da / Ne.
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INTERNET SECURITY O x
Pravila IDS-a

Pravila IDS-a se procjenjuju od vrha prema dnu. Mogu se upotrijebiti za prilagodbu funkcioniranja firewalla prilikom otkrivanja
raznih prijetnji u IDS-u. Primjenjuje se prva odgovarajuca iznimka za pojedinu vrstu radnje (blokiranje, obavijest, zapis u dnevnik).

]
Y

Otkrivena prijetnja Aplikacija Udaljeni IP Blokiraj Obavijesti korisnika Zapisi 1

Dodaj Uredi Izbrisi

2l
>
£
<

m Odustani

Upravljanje pravilima IDS-a
* Dodaj — kliknite da biste stvorili novo pravilo IDS-a.
* Uredi — kliknite da biste uredili postojece pravilo IDS-a.

* Ukloni — oznacite i kliknite ako Zelite ukloniti pravilo s popisa pravila IDS-a.

. Vrh/Gore/Dolje/Dno — Omogucuje prilagodbu razine prioriteta pravila (pravila se
procjenjuju s vrha prema dnu).
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=) INTERNETSECURITY 4

Dodaj pravilo IDS-a

Otkrivena prijetnja Sve otkrivene prijetnje V
Srmjer Cbaoje ‘*’
Aplikacija

Udaljena IP adresa i
Profil Bilo kaji profil ‘*’
Radnja

Blokiraj Standardno s
Obavijesti korisnika Standardno e
Zapiti u dnevnik Standardno e

Ako Zelite prikazati obavijest i prikupiti dnevnik svaki put kada se dogadaj pojavi:

1.Kliknite Dodaj da biste dodali novo pravilo IDS-a.

2.0daberite odredenu prijetnju iz padajuéeg izbornika Prijetnja.

3.0daberite put aplikacije tako da kliknete ... za aplikaciju na koju Zelite primijeniti ovu obavijest.
4.0Ostavite postavku Standardno u padaju¢em izborniku Blokiraj. Time ée se preuzeti standardna radnja
koju primjenjuje ESET Internet Security.

5.Postavite padajuce izbornike Obavijesti i Dnevnik na Da.

6.Kliknite U redu da biste spremili ovu obavijest.

Ako ne Zelite prikazivati u€estale obavijesti koje ne smatrate prijetnjom, a dio su odredene vrste Prijetnja:

1.Kliknite Dodaj da biste dodali novo pravilo IDS-a.

2.0daberite odredenu prijetnju iz padajuéeg izbornika Prijetnja, na primjer SMB sesija bez sigurnosnih
ekstenzija ili Napad skeniranjem TCP porta.

3.0daberite Ulaz iz padajuéeg izbornika smjera u slucaju da potjece od dolazne komunikacije.
4.Postavite padajuéi izbornik Obavijesti na Ne.

5.Postavite padajuci izbornik Dnevnik na Da.

6.0stavite stavku Aplikacija praznom.

7.Ako komunikacija ne dolazi s odredene IP adrese, ostavite stavku Udaljene IP adrese praznom.
8.Kliknite U redu da biste spremili ovu obavijest.
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Blokirana je mrezna prijetnja

Do ove situacije mozZe doci kada neka aplikacija na vasem racunalu pokusava prenijeti zlonamjerni promet
drugome uredaju na mrezi iskoristavajuci sigurnosnu rupu ili ¢ak ako se otkrije pokusaj skeniranja portova u
vaSem sustavu.

Vrstu prijetnje i IP adresu povezanog uredaja moZete pronaci u obavijesti. Kliknite Promijeni postupanje s ovom
prijetnjom da bi se prikazale sljedeée opcije:

Nastavi blokirati — Blokira otkrivenu prijetnju. Ako Zelite prestati primati obavijesti o ovoj vrsti prijetnje s
odredene udaljene adrese, odaberite izborni gumb pokraj opcije Nemoj obavijestiti prije nego sto kliknete
Nastavi blokirati. Time ¢e se stvoriti pravilo za uslugu otkrivanja upada (IDS) sa sljede¢om konfiguracijom: Blokiraj

— standardno, Obavijesti — ne, Zapisi u dnevnik — ne.

Dopusti — stvara pravilo za uslugu otkrivanja upada (IDS) da bi se dopustila otkrivena prijetnja. Odaberite jednu od

sljededih opcija prije nego sto kliknete Dopusti da biste odredili postavke pravila:

* Obavijesti samo kada je ova prijetnja blokirana — konfiguracija pravila: Blokiraj — ne, Obavijesti — ne,
Zapisi u dnevnik — ne.

* Obavijesti kad god se ova prijetnja pojavi — konfiguracija pravila: Blokiraj — ne, Obavijesti — standardno,
Zapisi u dnevnik — standardno.

* Nemoj obavijestiti — konfiguracija pravila: Blokiraj — ne, Obavijesti — ne, Zapisi u dnevnik — ne.

Informacije prikazane u prozoru obavijesti mogu se razlikovati ovisno o vrsti otkrivene prijetnje.

Vise informacija o prijetnjama i drugim povezanim pojmovima potraZite u odjeljku Vrste udaljienih napada
ili Vrste otkrivenih prijetniji.

Da biste rijesili duplikate IP adresa na mreii, pogledajte clanak iz ESET-ove baza znanja.

Otklanjanje potesko¢a mrezne zastite

Carobnjak za otklanjanje potesko¢a pomaze vam rijesiti probleme s povezivanjem koje je uzrokovao ESET firewall.
Na padaju¢em izborniku odaberite vremensko razdoblje tijekom kojeg je komunikacija bila blokirana. Popis
nedavno blokiranih komunikacija daje vam uvid u vrstu aplikacije ili uredaja te u reputaciju i ukupan broj aplikacija
i uredaja blokiranih tijekom tog razdoblja. Za dodatne informacije o blokiranoj komunikaciji kliknite stavku Detalji.
U sljede¢em koraku trebate deblokirati aplikaciju ili uredaj s kojim imate teskoce u povezivanju.

Kada kliknete Deblokiraj, komunkacija koja je bila blokirana sada ¢ée biti dopustena. Ako i dalje imate poteskoce s
aplikacijom, ili va$ uredaj ne radi prema ocekivanjima, kliknite Aplikacija i dalje ne radi pa ¢e sve komunikacije
koje su prije bile blokirane sada biti dopustene. Ako problem i dalje postoji, ponovno pokrenite racunalo.

Kliknite Prikazi promjene da biste vidjeli pravila koja je stvorio ¢arobnjak. Uz to, pravila koja je stvorio ¢arobnjak
mozete vidjeti u odjeljku Napredno podesavanje > Mrezna zastita > Firewall > Napredno > Pravila.

Kliknite Deblokiraj sljedeée da biste rijesili komunikacijske poteSkoce s drugim uredajem ili aplikacijom.
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Dozvoljeni servisi i napredne opcije

Napredne opcije u odjeljcima Firewall i Zastita od mreznih napada omoguduju vam da konfigurirate pristup nekim
servisima pokrenutima na racunalu iz pouzdane zone.

MoZete omoguditi ili onemoguciti otkrivanje nekoliko vrsta napada i izrabljivaca koji bi mogli nastetiti racunalu.

U nekim slucajevima necete primiti obavijest o prijetnjama u vezi s blokiranim komunikacijama. Pogledajte
odjeljak Vodenje dnevnika i stvaranje pravila ili iznimki iz dnevnika za upute o prikazu svih blokiranih
komunikacija u dnevniku firewalla.

Dostupnost pojedinih opcija u ovom prozoru moze se razlikovati, ovisno o vrsti programa tvrtke ESET,
modula firewalla i verziji vaseg operacijskog sustava.

Dopusteni servisi

Postavke iz ove grupe namijenjene su za lakSe konfiguriranje pristupa servisima tog racunala iz pouzdane zone.
Mnogi od njih aktiviraju/deaktiviraju unaprijed definirana pravila firewalla. Dopustene servise mozete uredivati u
odjeljku Napredno podesavanje (F5) > MreZna zastita > Firewall > Napredno > Dopusteni servisi.

* Dopusti zajednicko koristenje datoteka i pisaca u pouzdanoj zoni — Dopusta udaljenim racunalima u
pouzdanoj zoni pristup zajednickim datotekama i pisacima.

* Dopusti UPNP za sistemske servise u pouzdanoj zoni — dopusta dolazne i odlazne zahtjeve UPnP protokola
za sistemske servise (Universal Plug and Play, poznat i kao Microsoft Network Discovery).

* Dopusti dolaznu RPC komunikaciju u pouzdanoj zoni — Aktivira se TCP povezivanje iz pouzdane zone ¢ime se
dopusta pristup servisima Microsoft RPC Portmapper i RPC/DCOM.

* Dopusti udaljeni pristup radnoj povrsini u pouzdanoj zoni — Aktivira se povezivanje putem protokola
Microsoft Remote Desktop Protocol (RDP) te se dopusta racunalima u pouzdanoj zoni da pristupaju vasem
racunalu pomocu programa koji koristi RDP (kao Sto je Remote Desktop Connection).

* Aktiviraj prijavu na viSeodredisne grupe putem IGMP-a — Dopusta se dolazni/odlazni IGMP i dolazni UDP
viSeodredi$ni streaming, primjerice videostreaming koji su generirali programi koji upotrebljavaju protokol
IGMP (Internet Group Management Protocol).

* Dopusti komunikaciju za premoscene veze — odaberite ovu opciju da biste izbjegli prekid premoséenih veza.
Premoséeno umrezavanje povezuje virtualno racunalo s mrezom putem adaptera za Ethernet serverskog
racunala. Ako upotrebljavate premoséeno umrezavanje, virtualno racunalo moze pristupiti drugim uredajima na
mrezi i obrnuto, kao da se radi o fizickom racunalu na mrezi.

* Dopusti automatsko otkrivanje web servisa (WSD) za sistemske servise u pouzdanoj zoni — Propusta kroz
firewall dolazne zahtjeve Web Services Discovery iz pouzdanih zona. WSD je protokol koji se koristi za
pronalazenje servisa na lokalnoj mrezi.

* Dopusti visSeodrediSnu adresnu razlucivost u pouzdanoj zoni (LLMNR) — LLMNR (Link-Local Multicast Name
Resolution) protokol je koji se temelji na DNS paketu koji dopusta glavnim racunalima IPv4 i IPv6 rjeSavanje
naziva za glavna racunala na istoj lokalnoj vezi bez konfiguriranja DNS servera ili DNS klijenta. Ova opcija
dopusta dolazne multicast DNS zahtjeve iz pouzdane zone kroz firewall.
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* Podrska za Windows HomeGroup — aktivira se podrska za HomeGroup. Unutar osnovne grupe moguce je
dijeliti datoteke i pisace na ku¢noj mrezi. Da biste konfigurirali Homegroup, prijedite na Start > Postavke >
Mreza i internet > HomeGroup.

Otkrivanje upada

Otkrivanje upada nadzire zlo¢udne aktivnosti u mreznoj komunikaciji uredaja. Te postavke moZete urediti u
odjeljku Napredno podesavanje (F5) > MreZna zastita > Zastita od mreZnog napada > Napredne opcije >
Otkrivanje upada.

* Protokol SMB — Otkriva i blokira razne sigurnosne probleme u SMB protokolu.

* RPC Protokol — Otkriva i blokira razne CVE-ove u udaljenom sustavu poziva razvijenom za Distribuirano
racunalno okruzenje (DCE).

* Protokol RDP — Otkriva i blokira razine CVE-ove u RDP protokolu (pogledajte gore).

* ARP Otkrivanje napada oneciscenjem — otkrivanje napada ARP onecis¢enjem koje se aktivira posrednickim
napadima vrste "man-in-the-middle" ili otkrivanje prisluskivanja na mreznom preklopniku. ARP (Address
Resolution Protocol — protokol za razrjeSavanje adrese) koriste mrezne aplikacije ili uredaji za utvrdivanje
Ethernet adrese.

* Otkrivanje napada skeniranjem TCP/UDP porta — Otkrivaju se napadi koje vrsi softver/aplikacija koja skenira
portove i koja je osmisljena da trazi otvorene portove na hostu slanjem klijentskih zahtjeva odredenom rasponu
adresa portova s ciljem pronalaZzenja aktivnih portova te iskoristavanja slabosti servisa. Vise o toj vrsti napada
procitajte u riecniku.

* Blokiraj nesigurne adrese nakon otkrivanja napada — IP adrese koje su prepoznate kao izvori napada dodaju
se popisu spam adresa radi sprecavanja povezivanja na odredeno razdoblje.

* Prikazi obavijest nakon otkrivanja napada — ukljucuje obavijest na podrucju obavijesti sustava Windows koji
se nalazi u donjem desnom kutu zaslona.

* Prikazi obavijest i za nadolaze¢e napade na sigurnosne rupe — Prikazuje upozorenja u slu¢aju otkrivanja
napada na sigurnosne rupe ili pokusaja prodiranja prijetnje u sustav.

Provjera paketa

Vrsta analize paketa koja filtrira prijenos podataka putem mreZe. Te postavke mozZete urediti u odjeljku Napredno
podesavanje (F5) > MreZna zastita > Zastita od mreZnog napada > Napredne opcije > Provjera paketa.

* Dopusti dolaznu vezu za zajednicke mreze u SMB protokolu — Zajednicke mreze odnose se ovdje na
standardne zajedni¢ke mreZe koje dijele particije tvrdog diska (CS, DS, ...) u sustavu zajedno s mapom sustava
(ADMINSADMINS). Deaktiviranje veze sa zajedni¢kim mrezama trebalo bi smanjiti mnoge sigurnosne rizike.
Primjerice, crv Conficker vrsi napade "dictionary attack" kako bi uspostavio vezu sa zajedni¢ckim mrezama.

* Zabrani stare (nepodrzane) SMB dijalekte — Odbija se SMB sesija sa starim SMB dijalektom koji IDS ne
podrzava. Suvremeni operacijski sustavi Windows podrzavaju stare SMB dijalekte zahvaljuju¢i unazadnoj
kompatibilnosti sa starim operacijskim sustavima kao $to je Windows 95. Napadac moze koristiti stari dijalekt u
SMB sesiji kako bi izbjegao provjeru prometa. Zabranite stare SMB dijalekte ako racunalo ne treba zajednicki
koristiti datoteke (ili SMB komunikaciju opéenito) s racunalom koje koristi staru verziju sustava Windows.
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* Zabrani SMB sesije bez poveéane sigurnosti — Povecana sigurnost moze se koristiti tijekom pregovaranja
SMB sesije kako bi se osigurao mehanizam autentikacije koji je sigurniji od autentikacije izazovom/odgovorom
LAN upravitelja (LM). LM shema smatra se slabom i ne preporucuje se za upotrebu.

* Zabrani otvaranje izvrSnih datoteka na serveru izvan pouzdane zone u SMB protokolu — Odbija se veza kad
pokusavate pokrenuti izvrSnu datoteku (.exe, .dll...) iz zajednicke mape na serveru koji ne pripada pouzdanoj
zoni u firewallu. Imajte na umu da kopiranje izvrsnih datoteka iz pouzdanih izvora moze biti legitimno.
Napominjemo da kopiranje izvrsnih datoteka iz pouzdanih izvora moze biti legitimno. Medutim, ovo bi
otkrivanje trebalo umanijiti rizik nezeljenog otvaranja datoteke na zlonamjernom serveru (primjerice, klikom
hiperveze na zajednicku zlonamjernu izvrsnu datoteku).

* Zabrani NTLM autentikaciju u SMB protokolu za povezivanje servera u/izvan pouzdane zone — Protokoli
koji koriste NTLM sheme autentikacije (obje verzije) podlijezu napadu prosljedivanjem korisnic¢kih podataka
(poznatom i kao ,SMB Relay” kada se radi o SMB protokolu). Zabrana NTLM autorizacije pri povezivanju sa
serverom izvan pouzdane zone trebala bi umanijiti rizik da ¢e zlonamjerni server izvan poudane zone proslijediti
podatke. Na slican se nacin moZe zabraniti i NTLM autorizacija pri povezivanju sa serverima u pouzdanoj zoni.

* Dopusti komunikaciju sa servisom Security Account Manager — Vise informacija o ovom servisu pogledajte

ovdje [MS-SAMR].

* Dopusti komunikaciju sa servisom Local Security Authority — ViSe informacija o ovom servisu pogledajte

ovdje [MS-LSAD] i ovdje [MS-LSATI.

* Dopusti komunikaciju sa servisom Remote Registry — ViSe informacija o ovom servisu pogledajte ovdje [MS-

RRP].

* Dopusti komunikaciju sa servisom Service Control Manager — Vise informacija o ovom servisu pogledajte

ovdje [MS-SCMR)].
* Dopusti komunikaciju sa servisom Server — Vise informacija o ovom servisu pogledajte ovdje [MS-SRVS].

* Dopusti komunikaciju s drugim servisima — Drugi MSRPC servisi.

Povezane mreze

Prikazuje mreZe na koje su povezani mrezni prilagodnici. Povezane mreZe mozete pronaci u glavnom izborniku
pod Podesavanje > MreZna zastita. Nakon Sto kliknete link ispod naziva mreze, od vas Ce se zatraZiti da odaberete
vrstu zastite za povezanu mrezu.

Postoje dva nacina mreZne zastite koja moZete odabrati u prozoru za konfiguriranje mrezne zastite:

* Da - za pouzdanu mrezu (kuénu ili uredsku mrezu). Vase racunalo i zajednic¢ke datoteke pohranjene na
vasem racunalu vidljivi su drugim korisnicima mreze, a resursi sustava dostupni su drugim korisnicima na
mreZi. Preporucujemo upotrebu ove postavke prilikom pristupa sigurnoj lokalnoj mrezi.

* Ne —za nepouzdanu mrezu (javnu mrezu). Datoteke i mape u vasem sustavu ne dijele se s drugim

korisnicima na mreZi niti su im vidljive i deaktivirano je dijeljenje resursa sustava. Preporucujemo upotrebu
ove postavke prilikom pristupa bezi¢nim mrezama.

Kliknite ikonu zupc¢anika ﬁ' pokraj mreZe da biste odabrali jednu od sljedecih opcija (za nepouzdane mreze
dostupna je samo opcija Uredi mrezu):
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* Uredi mrezu — otvara Uredivac mreze.

* Skeniranje mreZze pomoc¢u Mreine provjere — otvara MrezZnu provjeru za pokretanje skeniranja mreze.

* Oznaci kao "Moja mreza" — dodaje oznaku Moja mreZza na mrezu. Ova oznaka Ce se prikazivati pored
mreZe u cijelom programu ESET Internet Security radi bolje identifikacije i sigurnosti.

* Ponisti oznacavanje kao "Moja mreza" — uklanja oznaku Moja mreza. Dostupno samo ako je mreza veé
oznacena.

Za prikaz pojedinog mreznog adaptera i njemu dodijeljenog profila firewalla i pouzdane zone kliknite Mrezni
adapteri. Detaljne informacije potrazite u odjeljku MreZni adapteri.

Mrezni adapteri

Ovaj prozor prikazuje popis svih dostupnih mreznih adaptera s osnovnim informacijama:
* Naziv mreZnog adaptera i vrsta veze (Zi¢ana, virtualna itd.)
* [P adresa s MAC adresom
* Povezana mreza (prikazuje oznaku Moja mreza)

* |P adresa pouzdane zone s podmrezom

Aktivni profil (pogledajte stavku Profili dodijeljeni mreznim adapterima)

Kliknite mreZni adapter za prikaz pojedinosti o mreznoj vezi (dostupnost pojedinosti ovisi o tome je li adapter
aktiviran i povezan s mrezom). Pogledajte popis pojedinosti u nastavku:

* Naziv mreze

* Vrsta mreze

* Opis (opis adaptera)

* Status adaptera

* Nastavak DNS domene specificne za vezu

* Fizicka adresa (MAC adresa)

DHCP aktiviran

* IPv4 adresa

* Standardni gateway za IPv4
¢ |[Pv4 DHCP server

* |Pv4 DNS serveri

IPv4 WINS server
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* |Pv6 adresa
* Standardni gateway za IPv6

* |Pv6 DNS server

Popis privremeno blokiranih IP adresa

Da biste vidjeli IP adrese koje su prepoznate kao izvori napada i dodane popisu nepozeljnih IP adresa radi
blokiranja povezivanja na odredeno razdoblje, iz programa ESET Internet Security idite u PodeSavanje > Mrezna

zastita > Popis privremeno blokiranih IP adresa. Privremeno blokirane IP adrese blokirane su na 1 sat.

Stupci

IP adresa — Prikazuje IP adresu koja je blokirana.

Razlog za blokiranje — Prikazuje vrstu napada s dane adrese koja je sprijecCena (npr. napad skeniranjem TCP

porta).

Istek vremena — Prikazuje vrijeme i datum do kada ¢e adresa biti na popisu blokiranih adresa.

Kontrolni elementi

Ukloni — Kliknite ovu opciju da biste uklonili adresu s popisa blokiranih adresa prije isteka vremena.
Ukloni sve — Kliknite ovu opciju da biste odmah uklonili sve adrese s popisa blokiranih adresa.

Dodaj iznimku — Kliknite ovu opciju da biste dodali firewall iznimku u IDS filtriranje.
(®sED INTERMET SECURITY o X

Popis privremeno blokiranih IP adresa

IP adresa Razlog za blokiranje Istek vremena

150



Dnevnik mrezne zastite

MreZna zastita programa ESET Internet Security sprema sve vazne dogadaje u dnevnik koji je moguce prikazati
izravno iz glavnog izbornika. Kliknite Alati > Dnevnici i odaberite MreZna zastita iz padajuceg izbornika Dnevnik.

Dnevnici se mogu upotrijebiti za otkrivanje pogreSaka i provala u sustav. ESET-ovi dnevnici mreZne zastite sadrze
sljedece podatke:

* Datum i vrijeme dogadaja

Naziv dogadaja

* lzvor

¢ Ciljna mrezna adresa

* Protokol mrezne komunikacije

* Primijenjeno pravilo ili naziv crva, ako je otkriven
* Aplikacija koja je sudjelovala u dogadaju

* Korisnik

Podrobna analiza tih podataka moZe pridonijeti otkrivanju pokusaja ugrozavanja sigurnosti sustava. Mnogi drugi
¢imbenici ukazuju na mogucde sigurnosne rizike i omogucuju korisniku minimiziranje njihova ucinka: preceste veze
s nepoznatim mjestima, viSestruki pokusaji uspostave veza, komunikacija nepoznatih aplikacija i koristenje
neobicnih brojeva portova.

Poruka o iskoriStavanju sigurnosnog propusta zapisuje se u dnevnik ¢ak i ako je odredena ranjivost veé
zakrpana jer je pokusaj iskoriStavanja otkriven i blokiran na razini mreze prije nego sto moze do¢i do
stvarnog iskoristavanja.

Uspostava veze — otkrivanje

Firewall otkriva sve novostvorene mrezne veze. Aktivnim su nacinom rada firewalla odredene radnje koje se
provode za novo pravilo. Ako je aktiviran Automatski nacin ili Nacin na temelju pravila, firewall ¢e izvrsiti
prethodno definirane radnje bez korisnicke interakcije.

U interaktivnom nacinu rada prikazuje informativni prozor u kojem se izvjes€uje o otkrivanju nove mrezne veze i
navode detaljne informacije o njoj. Odabrati moZete Dopusti ili Odbij (blokiraj) vezu. Ako korisnik opetovano
dopusta istu vezu u tom dijaloSkom prozoru, preporucujemo mu da za nju stvori novo pravilo. Odaberite opciju
Stvori pravilo i trajno ga zapamti i spremite tu radnju kao novo pravilo firewalla. Ako firewall nakon toga
prepozna istu vezu, primijenit ¢e postojece pravilo bez potrebe za intervencijom korisnika.
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INTERNET SECURITY

' Inbound network traffic

Trusted zone

An application on this computer [ % 1 is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Tijekom stvaranja novih pravila budite oprezni i dopustite samo veze koje su sigurne. Ako su sve veze dopustene,
firewall ne moZe ostvariti svoju svrhu. Evo vaZznih parametara veza:

Aplikacija — mjesto izvrsne datoteke i ID-ja procesa. Nemojte dopustiti veze za nepoznate aplikacije i procese.
Tvrtka — naziv izdavaca aplikacije. Kliknite tekst da bi se prikazao sigurnosni certifikat za tvrtku.

Reputacija — razina rizika veze. Vezama je dodijeljena razina rizika: U redu (zeleno), Nepoznato (narancasto) ili
Rizi¢no (crveno), pomocu niza heuristickih pravila koja ispituju karakteristike svake veze, broj korisnika i vrijeme
otkrivanja. Te podatke prikuplja tehnologija ESET LiveGrid®.

Usluga — naziv usluge ako je aplikacija usluga sustava Windows.
Udaljeno racunalo — adresa udaljenog uredaja. Dopustite samo veze s pouzdanim i poznatim adresama.

Udaljeni port — komunikacijski port. Komunikacija putem uobicajenih portova (na primjer, web promet — broj
porta 80.443) moze pod normalnim okolnostima biti dopustena.

Racunalne infiltracije Cesto se Sire putem skrivenih i internetskih veza, Sto im pomazZe da zaraze udaljene sustave.

Ako se pravila ispravno konfiguriraju, firewall postaje koristan alat za zastitu od mnogih napada zlonamjernog
koda.
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RjeSavanje problema s ESET firewallom

Ako dozivite probleme s povezivanjem s instaliranim programom ESET Internet Security, postoji nekoliko nacina
za otkrivanje uzrokuje li ESET Firewall problem. Nadalje, ESET firewall moze vam pomodi u stvaranju novih pravila
ili izuzetaka za rjeSavanje problema u povezivanju.

Pogledajte sljedece teme za pomo¢ u rjeSavanju problema s ESET firewallom:

¢ Carobnjak za otklanjanje poteskoca

* Zapisivanje i stvaranje pravila ili izuzetaka iz dnevnika

* Stvaranje izuzetaka od obavijesti firewalla

¢ Napredno vodenje dnevnika Mrezne zastite

* RjeSavanje problema s filtriranjem protokola

Carobnjak za otklanjanje poteskoéa

Carobnjak za otklanjanje pote$koca neprimjetno nadzire sve blokirane veze i vodi vas kroz proces otklanjanja
poteskoca kako bi se otklonili problemi s firewallom za odredene aplikacije ili uredaje. Sljedece, carobnjak ¢e
predloZiti novi niz pravila koja se mogu primijeniti ako ih odobrite. Carobnjak za otklanjanje pote$koé¢a moze se
pronadi u glavnom izborniku pod stavkom PodeSavanje > MreZna zastita.

Zapisivanje i stvaranje pravila ili izuzetaka iz dnevnika

Prema standardnim postavkama ESET Firewall ne zapisuje sve blokirane veze u dnevnik. Ako Zelite vidjeti Sto je
blokirala Mrezna zastita, omogucite vodenje dnevnika u odjeljku Napredno podesavanje, pod stavkom Alati >
Dijagnostika > Napredno vodenje dnevnika > Aktiviraj napredno vodenje dnevnika mrezne zastite. Ako u
dnevniku vidite nesto Sto ne Zelite da firewall blokira, mozZete stvoriti pravilo ili IDS pravilo desnim klikom te
stavke i odabirom opcije Ubuduce ne blokiraj slicne dogadaje. Imajte na umu da dnevnik svih blokiranih veza
moze sadrZavati tisuée stavki te moZze biti tesko pronadi odredenu vezu u tom dnevniku. Vodenje dnevnika
mozete iskljuciti nakon Sto otklonite problem.

Dodatne informacije o dnevniku potraZite u stavci Dnevnici.

Upotrijebite vodenje dnevnika da biste vidjeli redoslijed u kojem je MreZna zastita blokirao odredene veze.
Nadalje, stvaranje pravila iz dnevnika omoguduje stvaranje pravila koja €ine upravo ono sto Zelite.

Stvori pravilo iz dnevnika

Nova verzija programa ESET Internet Security omogucuje vam stvaranje pravila iz dnevnika. Na glavhom izborniku
kliknite Alati > Dnevnici. Odaberite MreZna zastita iz padajuéeg izbornika, kliknite Zeljeni unos u dnevniku
desnom tipkom i odaberite Ubuduée ne blokiraj slicne dogadaje iz kontekstnog izbornika. Prozor s obavijestima
prikazat ¢e vase novo pravilo.
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Kako biste omogucili stvaranje novih pravila iz dnevnika, ESET Internet Security mora biti konfiguriran prema
sljede¢im postavkama:

1. Postavite minimalnu opSirnost zapisivanja na Dijagnosticko u Naprednom podesavanju (F5) > Alati >
Dnevnici.

2. Aktivirajte opciju "PrikaZi obavijesti i za nadolazece napade na sigurnosne propuste" u odjeljku "Napredno
podesavanje" (F5) > "MreZna zastita" > "Zastita od mreZnog napada" > "Napredne opcije" > "Otkrivanje
upada".

Stvaranje izuzetaka od obavijesti firewalla

Kada ESET Firewall otkrije zlocudnu mreZnu aktivnost, pojavit ¢e se prozor s obavijesti koji opisuje dogadaj. Ova
obavijest sadrzi poveznicu koja ée vam omoguciti da naucite visSe o dogadaju i ako Zelite, postavite pravilo za ovaj
dogadaj.

Ako mrezna aplikacija ili uredaj ne primjenjuje ispravno mrezne standarde, moZe uzrokovati visestruke IDS

obavijesti firewalla. Izuzetak moZete stvoriti izravno iz obavijesti kako ESET firewall ne bi otkrivao tu
aplikaciju ili uredaj.

Napredno vodenje dnevnika Mrezne zastite

Ova funkcija namijenjena je za pruzanje sloZenijih dnevnika za ESET-ovu tehnicku podrsku. Upotrebljavajte ovu
funkciju samo kada od vas to zatraZzi ESET-ova tehnic¢ka podrska jer bi se mogao stvoriti velik dnevnik i usporiti rad
vaseg racunala.

1. Idite na Napredno podesavanje > Alati > Dijagnostika i aktivirajte Aktiviraj napredno vodenje dnevnika
mreZne zastite.

2. Pokus$ajte ponoviti problem koji ste imali.
3. Deaktivirajte napredno vodenje dnevnika mreZne zastite.

4. Dnevnik PCAP zapisivanja koji je izraden u okviru naprednog vodenja dnevnika mreZne zastite moze se
pronadi u istoj mapi gdje se stvaraju dijagnosticke slike stanja memorije: C:\ProgramData\ESET\ESET
Security\Diagnostics)

RjeSavanje problema s filtriranjem protokola

Ako imate probleme s preglednikom ili klijentom e-poste, prvi korak je provijeriti je li odgovorno filtriranje
protokola. Da biste to ucinili, pokusajte privremeno deaktivirati filtriranje protokola u naprednom podesavanju
(ne zaboravite ponovno ukljuciti kada zavrsite, inace ¢e vas preglednik i klijent e-poste ostati nezasti¢eni). Ako vas
problem nestane nakon iskljucivanja, ovdje je popis najcescih problema i kako ih otkloniti:

Problemi s aktualizacijom ili sigurnosnom komunikacijom

Ako vasa aplikacija prigovara o nemoguénosti nadogradnja ili nezastiéenosti komunikacijskog kanala:
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* Ako imate aktivirano filtriranje SSL protokola, pokusajte ga privremeno iskljuciti. Ako to pomaZe, moZete
nastaviti koristiti SSL filtriranje i obaviti aktualizaciju izuzimanjem problemati¢ne komunikacije:

Prebacite filtriranje SSL protokola na interaktivni nacin rada. Ponovno pokrenite aktualizaciju. Trebao bi se
pojaviti dijaloski okvir koji vas informira o Sifriranom mreznom prometu. Provjerite odgovara li aplikacija onoj
kojoj pokusavate otkloniti poteskoce i izgleda li certifikat kao da dolazi sa servera na kojem se izvrSava
aktualizacija. Zatim odaberite da se pamti akcija za ovaj certifikat i kliknite ignoriraj. Ako se ne prikazuje vise
vaznih dijaloskih okvira, moZete prebaciti nacin filtriranja natrag na automatski i problem bi trebao biti
otklonjen.

* Ako doti¢na aplikacija nije preglednik ili klijent e-posSte, moZete ju potpuno izuzeti iz filtriranja protokola (da
ucinite ovako Sto za preglednik ili klijent e-poste, bili biste izloZeni riziku). Sve aplikacije ¢ija se komunikacija
filtrirala u proslosti trebale bi ve¢ biti ponudene u popisu kada dodajete izuzetke, tako da ru¢no dodavanje ne bi
trebalo biti potrebno.

Problem u pristupanju uredaju na vasoj mrezi

Ako ne mozZete upotrebljavati funkcionalnost uredaja na mreZi (ovo moze biti web stranica ili reprodukcija
videozapisa na multimedijskom reproduktoru), pokusajte dodati njegove IPv4 i IPv6 adrese na popis izuzetih
adresa.

Problemi s odredenom web stranicom

MoZete izuzeti odredene web stranice iz filtriranja protokola koriStenjem upravljanja URL adresa. Primjerice, ako
ne moZzete pristupiti https://www.gmail.com/intl/en/mail/help/about.html, pokusajte dodati *gmail.com* na
popis izuzetih adresa.

Pogreska ,,Jos uvijek rade neke aplikacije koje mogu uvesti root certifikat”

Kad omogucite filtriranje SSL protokola, ESET Internet Security provjerava vjeruju li instalirane aplikacije nacinu
kako se filtrira SSL protokol uvezivanjem certifikata u njihovu pohranu certifikata. Neke aplikacije mogu zahtijevati
restart za uvoz certifikata. To ukljucuje aplikacije Firefox i Opera. Provjerite jesu li sve isklju¢ene (najbolji je nacin
da otvorite upravitelj zadataka i provjerite da na kartici procesa ne postoje aktivni procesi firefox.exe ili
opera.exe), a zatim pokusajte ponovno.

Pogreska o nepouzdanom izdavacu ili neispravnom potpisu

Ovo vjerojatno znaci da je gore opisani uvoz bio neuspjesan. Prvo provjerite da gore navedene aplikacije nisu
aktivne. Zatim deaktivirajte filtriranje SSL protokola i ponovno aktivirajte. To ée ponovno pokrenuti uvoz.

Informacije o tome kako upravljati filtriranjem protokola SSL/TLS u ESET-ovim Windows programima za
kuc¢nu upotrebu potraZite u ¢lanku iz baze znanja.

Otkrivena je nova mreza

Kad se otkrije mreza, ESET Internet Security standardno upotrebljava postavke Windowsa. Da bi se prikazao
prozor kad se otkrije nova mreza, promijenite vrstu zastite novih mreza u "Pitaj korisnika" u odjeljku Poznate
mreze. Ako se zatim otkrije veza s novom mrezom, korisnik mozZe odabrati razinu zastite. Ta se postavka
primjenjuje na sva udaljena ra¢unala iz odredene mreze.
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Postoje dva nacina mreZne zastite koja moZete odabrati u prozoru za konfiguriranje mrezne zastite:

* Da - za pouzdanu mrezu (kuénu ili uredsku mrezu). Vase racunalo i zajednicke datoteke pohranjene na
vaSem racunalu vidljivi su drugim korisnicima mreZe, a resursi sustava dostupni su drugim korisnicima na
mrezi. Preporucujemo upotrebu ove postavke prilikom pristupa sigurnoj lokalnoj mrezi.

* Ne — za nepouzdanu mrezu (javnu mrezu). Datoteke i mape u vasem sustavu ne dijele se s drugim
korisnicima na mrezi niti su im vidljive i deaktivirano je dijeljenje resursa sustava. Preporuc¢ujemo upotrebu
ove postavke prilikom pristupa bezi¢nim mrezama.

(es[) INTERNET SECURITY X

Mreza: hqg.eset.com
Adapter: Ethernet
IP adrese: 10.0.2.15, fe80::8c7e:al39:310f:.c041

MNa pouzdanoj mreZi racunalo ce biti vidljive drugim uredajima povezanima s mreZom.
Preporucujemo da to udinite samo na pouzdanaoj kuénoj il uredska] mrezi.

Zelite li konfigurirati ovu mreZu (hg.eset.com) kao pouzdanu?
Saznajte vise o ovaj poOTuC . Pojedinosti

Ako je mreza postavljena kao pouzdana, izravno povezane podmreze se automatski smatraju pouzdanima.

Promjena aplikacije

Firewall je u aplikaciji otkrio preinaku koja se koristi za uspostavljanje odlaznih veza s vaseg rac¢unala. Mozda je
aplikacija jednostavno nadogradena na novu verziju. No postoji i mogucnost da je preinaku izvrsila zlonamjerna
aplikacija. Ako niste sigurni da se radi o legitimnoj preinaci, preporucujemo da zabranite vezu i skenirate racunalo
uz upotrebu najnovije baze podataka virusnih potpisa.

Dolazna pouzdana komunikacija

Primjer dolazne internetske veze u pouzdanoj zoni:
Udaljeno racunalo iz pouzdane zone pokusava uspostaviti komunikaciju s lokalnom aplikacijom na vasem
racunalu.
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INTERMNET SECURITY

' Inbound network traffic

Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Aplikacija — Aplikacija s kojom udaljeno racunalo stupa u vezu.
Tvrtka — Izdavac aplikacije.
Reputacija — Reputacija koju je aplikacija dobila pomocu tehnologije ESET LiveGrid®.

Usluga — Naziv usluge koja se trenutacno koristi na vasem racunalu.

Udaljeno racunalo — Identifikacijski podaci udaljenog ra¢unala koje pokusava uspostaviti komunikaciju s

aplikacijom na vasem racunalu.

Lokalni port — Port koji se koristi za komunikaciju.

Pitaj svaki put — Ako je standardna radnja pravila postavljena na Pitaj, prilikom svakog pokretanja tog pravila

prikazuje se prozor.

Zapamti do zatvaranja aplikacije — ESET Internet Security zapamtit ¢e odabranu radnju do sljedeéeg ponovnog

pokretanja.

Stvori pravilo i trajno ga zapamti — Ako odaberete tu opciju prije no Sto dopustite ili zabranite komunikaciju, ESET
Internet Security zapamtit ¢e radnju i koristiti je ako udaljeno racunalo ponovno pokusa uspostaviti vezu s

aplikacijom.
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Dopusti — Dopusta dolaznu komunikaciju.
Zabrani — Zabranjuje dolaznu komunikaciju.

Napredne opcije — omogucuje vam prilagodbu svojstava pravila.

Odlazna pouzdana komunikacija

Primjer odlazne internetske veze u pouzdanoj zoni:
Lokalna aplikacija pokusava uspostaviti vezu s nekim drugim racunalom u lokalnoj mrezi ili u mrezama u
pouzdanoj zoni.

INTERNET SECURITY

Odlazni mrezni promet
mm Pouzdana zona

Aplikacija na ovom rafunalu 8 pokugava komunicirati s udaljenim mjestom
Aplikacija:

Twrtka:

Reputacija: v @l Otkriveno prije 2 godine

Udaljeno ratunalo:

Udaljeni port: TCP &0 (HTTR)

Zelite li dopustiti tu komunikaciju?

Pitaj svaki put
Zapamti do zatvaranja aplikacije

#®) Stvori pravile i trajno ga zapamti

| Aplikacija: o

| Udaljeno racunalo: Pouzdana zona W
Udaljeni port: a0
Lokalni port: 54045

| Protokol: TCPiUDP W

Uredi pravilo prije spremana

Saznajte vite o ovoj poruci # Pojedinosti #~ Mapredne opcije
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Aplikacija — Aplikacija s kojom udaljeno racunalo stupa u vezu.

Tvrtka — Izdavac aplikacije.

Reputacija — Reputacija koju je aplikacija dobila pomocu tehnologije ESET LiveGrid®.
Usluga — Naziv usluge koja se trenutacno koristi na vasem racunalu.

Udaljeno racunalo — Identifikacijski podaci udaljenog rac¢unala koje pokuSava uspostaviti komunikaciju s
aplikacijom na vasem racunalu.

Lokalni port — Port koji se koristi za komunikaciju.

Pitaj svaki put — Ako je standardna radnja pravila postavljena na Pitaj, prilikom svakog pokretanja tog pravila
prikazuje se prozor.

Zapamti do zatvaranja aplikacije — ESET Internet Security zapamtit ¢e odabranu radnju do sljedec¢eg ponovnog
pokretanja.

Stvori pravilo i trajno ga zapamti — Ako odaberete tu opciju prije no Sto dopustite ili zabranite komunikaciju, ESET
Internet Security zapamtit ¢e radnju i koristiti je ako udaljeno racunalo ponovno pokusa uspostaviti vezu s
aplikacijom.

Dopusti — Dopusta dolaznu komunikaciju.
Zabrani — Zabranjuje dolaznu komunikaciju.

Napredne opcije — omogucuje vam prilagodbu svojstava pravila.

Dolazna komunikacija

Primjer dolazne internetske veze:
Udaljeno racunalo pokusava komunicirati s aplikacijom na vasem racunalu.

Aplikacija — Aplikacija s kojom udaljeno racunalo stupa u vezu.

Tvrtka — Izdavac aplikacije.

Reputacija — Reputacija koju je aplikacija dobila pomocu tehnologije ESET LiveGrid®.
Usluga — Naziv usluge koja se trenutacno koristi na vasem racunalu.

Udaljeno racunalo — Identifikacijski podaci udaljenog rac¢unala koje pokuSava uspostaviti komunikaciju s
aplikacijom na vasem racunalu.

Lokalni port — Port koji se koristi za komunikaciju.

Pitaj svaki put — Ako je standardna radnja pravila postavljena na Pitaj, prilikom svakog pokretanja tog pravila
prikazuje se prozor.

Zapamti do zatvaranja aplikacije — ESET Internet Security zapamtit ¢e odabranu radnju do sljedeéeg ponovnog
pokretanja.
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Stvori pravilo i trajno ga zapamti — Ako odaberete tu opciju prije no Sto dopustite ili zabranite komunikaciju, ESET
Internet Security zapamtit ¢e radnju i koristiti je ako udaljeno ra¢unalo ponovno pokusa uspostaviti vezu s
aplikacijom.

Dopusti — Dopusta dolaznu komunikaciju.

Zabrani — Zabranjuje dolaznu komunikaciju.

Napredne opcije — omogucuje vam prilagodbu svojstava pravila.

Odlazna komunikacija

Primjer odlazne internetske veze:
Lokalna aplikacija pokuSava uspostaviti vezu s internetom.
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INTERNET SECURITY

Odlazni mrezni promet
m  [nternet

Aplikacija na ovom racunalu 8 pokuava komunicirati s udaljenim mjestom
Aplikacija:

Turtka:

Reputacija: v [ Otkriveno prije 2 godine

Udaljeno racunalo:

Udaljeni port: TCP &0 (HTTR)

Zelite li dopustiti tu komunikaciju?

Pitaj svaki put
Zaparnti do zatvaranja aplikacije

#®| Stvori pravilo i trajno ga zapamti

v| Aplikacija: -
Udaljeno racunalao: il W
Udaljeni port: a0
Lokalni port: 54035

v | Protokol: TCPiUDP A

Uredi pravilo prije spremanja

Saznajte vite o ovoj poruci # Pojedinosti »~ Mapredne opcije

Aplikacija — Aplikacija s kojom udaljeno racunalo stupa u vezu.

Tvrtka — Izdavac aplikacije.

Reputacija — Reputacija koju je aplikacija dobila pomocu tehnologije ESET LiveGrid®.
Usluga — Naziv usluge koja se trenutacno koristi na vasem racunalu.

Udaljeno racunalo — Identifikacijski podaci udaljenog rac¢unala koje pokusava uspostaviti komunikaciju s
aplikacijom na vasem racunalu.

Lokalni port — Port koji se koristi za komunikaciju.
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Pitaj svaki put — Ako je standardna radnja pravila postavljena na Pitaj, prilikom svakog pokretanja tog pravila
prikazuje se prozor.

Zapamti do zatvaranja aplikacije — ESET Internet Security zapamtit ¢e odabranu radnju do sljedeéeg ponovnog
pokretanja.

Stvori pravilo i trajno ga zapamti — Ako odaberete tu opciju prije no Sto dopustite ili zabranite komunikaciju, ESET
Internet Security zapamtit ¢e radnju i koristiti je ako udaljeno ra¢unalo ponovno pokusa uspostaviti vezu s
aplikacijom.

Dopusti — Dopusta dolaznu komunikaciju.
Zabrani — Zabranjuje dolaznu komunikaciju.

Napredne opcije — omogucuje vam prilagodbu svojstava pravila.

Podesavanje pregleda veza

Kliknite vezu desnom tipkom misa da biste vidjeli dodatne moguénosti koje obuhvacaju:

Razrijesi nazive hostova — Ako je moguce, sve mrezne adrese prikazuju se u DNS obliku, a ne u brojéanom obliku
IP adresa.

PrikaZi samo veze putem TCP protokola — Na popisu se prikazuju samo veze koje pripadaju TCP protokolu.

Prikazi veze koje se osluskuju — Odaberite ovu opciju da biste prikazali samo veze u kojima komunikacija trenutno
nije uspostavljena, ali je sustav otvorio port i ¢eka vezu.

PrikaZi veze unutar racunala — Odaberite ovu opciju da biste prikazali samo one veze gdje je udaljena strana
lokalni sustav — takozvane localhost veze.

Brzina osvjezavanja — Odaberite ucestalost osvjeZavanja aktivnih veza.

Osvjeii sada — ponovno ucitava prozor MreZne veze.

Sigurnosni alati

Podesavanje Sigurnosnih alata omogucduje vam prilagodavanje sljede¢ih modula:

* Zastita bankarstva i placanja — pruza dodatan sloj zastite preglednika koji je osmisljen za zastitu
financijskih podataka tijekom online transakcija. Aktivirajte opciju Zastiti sve preglednike da biste pokrenuli
sve podrzane web preglednike u sigurnom nacinu rada. Vise informacija potrazite u odjeljku Zastita
bankarstva i pla¢anja.

* Anti-Theft — aktivirajte Anti-Theft da biste zastitili racunala u sluc¢aju gubitka ili krade.
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Zastita bankarstva i placanja

Zastita bankarstva i pla¢anja dodatni je sloj zastite osmisljen za zastitu financijskih podataka tijekom mreznih
transakcija.

Prema standardnim postavkama, ako se ova opcija aktivira, svi podrZani web preglednici se pokre¢u u sigurnom
nacinu rada. To vam omogucuje pregledavanje interneta, pristup internetskom bankarstvu te kupnju i izvrSavanje
transakcija na internetu u jednom prozoru zastiéenog preglednika, bez preusmjeravanja.

Sustav reputacije za ESET LiveGrid® mora biti aktiviran (aktiviran prema standardnim postavkama) kako bi
Zastita bankarstva i plac¢anja radila ispravno.

Odaberite jednu od sljedecih opcija konfiguracije ponasanja zasti¢enog preglednika:

* Zastiti sve preglednike (standardno) — svi podrZzani web preglednici se pokreéu u sigurnom nacinu rada. To
vam omogucduje pregledavanje interneta, pristup internetskom bankarstvu te kupnju i izvrSavanje transakcija
na internetu u jednom prozoru zasti¢enog preglednika, bez preusmjeravanja.

* Preusmjeravanje web stranica — web stranice s popisa zasti¢enih web stranica i internog popisa
internetskog bankarstva se preusmjeravaju u zasticeni preglednik. MoZete odabrati koji se preglednik otvara
(standardni ili zastiéeni).

Preusmjeravanje web stranica nije dostupno za uredaje s ARM procesorima.

* Obje prethodne opcije su deaktivirane — da biste pristupili zasticenom pregledniku u glavnom prozoru

programa > Pregled kliknite Zastita bankarstva i plac¢anja ili kliknite ikonu L=.U
na radnoj povrsini. Preglednik koji je postavljen kao standardni u sustavu Windows pokreée se u sigurnom
nacinu rada.

Zastita bankarstva i plac¢anja

Da biste konfigurirali ponasanje zasti¢enog preglednika, pogledajte Napredno podesavanije zastite bankarstva i
plac¢anja. Da biste aktivirali funkciju Zastiti sve preglednike u programu ESET Internet Security, kliknite
Podesavanje > Sigurnosni alati i aktivirajte traku kliza¢a opcije Zastiti sve preglednike.

Za sigurno pregledavanje weba nuzna je upotreba Sifrirane HTTPS komunikacije. Sljedeci preglednici podrzavaju
zastitu bankarstva i pla¢anja:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Na uredajima s ARM procesorima podrzani su samo Firefox i Microsoft Edge.

Vise informacija o funkcijama zastite bankarstva i placanja procitajte u sljedeéim ¢lancima ESET-ove baze znanja
dostupnima na engleskom i vise drugih jezika:

¢ Kako koristiti ESET-ovu zastitu bankovnih plac¢anja?
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¢ Aktiviranje ili deaktiviranje ESET-ove Zastite bankarstva i pladanja za odredenu web-stranicu

¢ Pauziranje ili deaktivacija Zastite bankarstva i placanja u ESET-ovim Windows programima za kuc¢ne

korisnike

* ESET-ova Zastita bankarstva i placanja — uobicajene pogreske

* ESET-ov riecnik | Zastita bankarstva i placanja

Napredno podesavanje zastite bankarstva i placanja

Ovo je podesavanje dostupno u odjeljku Napredno podesavanje (F5) > Web i e-posta > Zastita bankarstva i
plaéanja.

Osnovno

Aktiviraj zastitu bankarstva i placanja — kad je zaStita bankarstva i plac¢anja aktivirana podrZzani web preglednici se
standardno pokrecu u sigurnom nacinu rada.

Zastita preglednika

Zastiti sve preglednike — Aktivirajte opciju da biste pokrenuli sve podrzane web preglednike u sigurnom nacinu
rada.

Nacin rada za instalaciju proSirenja — iz padajuceg izbornika mozete odabrati koja prosirenja ée biti dopustena za
instalaciju u preglednik zasticen ESET-om: Promjena nacina rada za instalaciju prosirenja ne utjece na prethodno
instalirana prosirenja preglednika:

* Osnovna prosirenja — samo najvaznija prosirenja koja je razvio odredeni proizvodac preglednika.

* Sva prosirenja — sva prosirenja koja podrzava odredeni preglednik.

Preusmjeravanje web stranica

Aktiviraj preusmjeravanje zasticenih web stranica — Ako je opcija aktivirana, web stranice s popisa zasti¢enih web
stranica i interni popis internetskog bankarstva preusmjerit ¢e se na zasticeni preglednik.

Zasticene web stranice — popis web stranica za koje moZete odabrati koji preglednik ¢e se otvarati (uobicajeni ili
zasticeni). Prema standardnim postavkama prikazat ¢e se informativna obavijest u pregledniku i zeleni okvir oko
preglednika kao znak da je aktivno sigurno pregledavanje. Za uredivanje popisa pogledajte zasticene web stranice.

Preusmjeravanje web stranica nije dostupno za uredaje s ARM procesorima.

Zasticeni preglednik

Poboljsana zastita memorije — Ako je opcija aktivirana, memorija zasti¢enog preglednika bit ¢e zastiéena od
inspekcije putem drugih procesa.

Zastita tipkovnice — ako je opcija aktivirana, podaci koje unesete tipkovnicom u zasti¢eni preglednik ¢e biti
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skriveni od drugih aplikacija. Time se povecava zastita od keyloggera.

Zeleni okvir preglednika — ako je opcija deaktivirana, informativna obavijest u pregledniku i zeleni okvir oko

preglednika bit ¢e skriveni.

Zasticene web stranice

ESET Internet Security sadrze ugradeni popis web stranica koje ¢e pokrenuti otvaranje zasticenog preglednika. U
odjeljku konfiguracije programa mozete dodati web stranicu ili urediti popis web stranica.

Popis zasticenih web stranica moZe se pregledati i urediti u odjeljku Napredno podeSavanje (F5) > Web i e-posta
> Zastita bankarstva i pla¢anja > Osnovno > Zasticene web stranice > Uredi.

Pravila na popisu zasti¢enih web stranica odreduju treba li otvoriti odredenu web stranicu u zastiéenom
pregledniku, normalnom pregledniku ili pitati svaki put kada posjetite web stranicu. Pogledajte opis opcija u
odjeljku Dodavanje web stranice u nastavku.

Kontrolni elementi

Dodaj — Omogucuje dodavanje web stranice popisu poznatih web stranica.
Uredi — omogucuje vam uredivanje odabranih web stranica.
IzbriSi — Uklanja odabrane unose.

Uvoz/izvoz — omogucuje izvoz popisa zasti¢enih web stranica i uvoz popisa na novi uredaj.

Dodaj web stranicu

Web stranica — HTTPS web stranica za koju e se primjenjivati pravilo.

Otvorite ovu web stranicu s pomocu — odaberite ponasanje zastite bankarstva i pladanja kada posjetite web
stranicu:

* Zasticeni preglednik — web stranica je preusmjerena na zastic¢eni preglednik i zasti¢ena je zaStitom
bankarstva i pladanja.

* Pitaj me — kada posjetite web stranicu, moZete odabrati otvaranje web stranice u uobi¢ajenom ili
zastiéenom pregledniku. ESET Internet Security moZe zapamtiti vasu radnju ili moZete ru¢no odabrati
preglednik.

* Uobicajeni preglednik — web stranica ¢e se otvoriti u uobi¢ajenom pregledniku bez dodatne zastite.

Obavijest u pregledniku

Zastic¢eni preglednik informira vas o svojem trenutacnom statusu putem obavijesti u pregledniku i boje okvira
preglednika.

Obavijesti u pregledniku prikazane su na kartici na desnoj strani.
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[x)
®

Da biste prosirili obavijest u pregledniku, kliknite ikonu ESET-a @ Da biste smanijili obavijest, kliknite tekst
obavijesti. Da biste odbacili obavijest i zeleni okvir preglednika, kliknite ikonu za zatvaranje ﬁ

Mogu se odbaciti samo informativna obavijest i zeleni okvir preglednika.

Obavijesti u pregledniku

Informativna obavijest i Osigurana je maksimalna zastita, a obavijest u pregledniku minimizirana je prema
zeleni okvir preglednika standardnim postavkama. Prosirite obavijest u pregledniku i kliknite Postavke da
biste otvorili postavljanje sigurnosnih alata.

Upozorenje i narancasti Zastiéeni preglednik zahtijeva vasu paznju za nekritican problem. Za viSe informacija
okvir preglednika o problemu ili rjeSenju slijedite upute u obavijesti u pregledniku.
Sigurnosno upozorenjei  Preglednik nije zasticen ESET-ovom Zastitom bankarstva i placanja. Ponovno

crveni okvir preglednika pokrenite preglednik da biste osigurali da je zastita aktivirana. Da biste rijeSili sukob
s datotekama ucitanima u pregledniku, otvorite Datoteke dnevnika > Zastita
bankarstva i pladanja i provjerite da se datoteke nisu ucitale prilikom sljedeceg
pokretanja preglednika. Ako se problem nastavi, obratite se ESET-ovoj tehnickoj
podrsci tako da slijedite upute u nasem clanku iz Baze znanja.

Anti-Theft

Za osobne uredaje stalno postoji rizik od gubljenja ili krade tijekom puta od kuée na posao ili na drugim javnim
mjestima. Anti-Theft je funkcija koja povecava sigurnost na korisni¢koj razini u slu¢aju gubitka ili krade uredaja.
Anti-Theft omogucuje nadziranje upotrebe uredaja i pra¢enje nestalog uredaja pomocu lokalizacije pomocu IP
adrese u ESET HOME racunu, ¢ime vam pomaze da vratite uredaj i zastitite osobne podatke.

Upotreba modernih tehnologija kao $to su trazenje geografske lokacije IP adrese, snimanje slike web-kamerom,
zastita korisni¢kog ra¢una i nadzor uredaja Anti-Theft mogu pomodi vama i organima za provedbu zakona pri
lociranju izgubljenog ili ukradenog racunala ili uredaja. U ESET HOME ra¢unu moZete vidjeti koje se aktivnosti
odvijaju na vasem racunalu ili uredaju.

Dodatne informacije o programu Anti-Theft u ESET HOME racunu potrazite u pomodi na mrezi za ESET HOME.

Anti-Theft moZda nece ispravno raditi na racunalima u domenama zbog ogranic¢enja u upravljanju
korisnickim racunima.

Nakon Sto aktivirate Anti-Theft moZete optimizirati sigurnost svojeg uredaja na glavnom prozoru programa >
Podesavanje > Sigurnosni alati > Anti-Theft.
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(es[3) INTERNET SECURITY

Pregled 4 Anti-Theft O 7

Skemranje racunala Ovaj uredaj je zasticen tehnologijom Anti-Theft. Ako bude ukraden ili ga izgubite, mozZete pristupiti

lokaciji 1 informacijama uredaja prijavom na ESET HOME pomocu ESET HOME raduna.

Aktualizacija
. Optimizacija sigurnosti vaseg uredaja
B Alati
. . v’ Vasi Windows racuni su zasti¢eni lozinkom
Podesavanje

Svi vadi Windows korisnicki racuni su zasticeni lozinkom.
Pomoc i podrika

) v’ Fantomski racun je stvoren
Eg ESET HOME racun ) R o _ ] o
Kada netko pokuia upotrijebiti va3 uredaj i prijavi se na fantomski radun, obavijestit cemo vas
o sumnjivim aktivnostima na racunalu.

Naziv fantomskog racuna: Alexo

#* Postavke fantomskog racuna

v Automatska prijava za sve racune je deaktivirana

wasi korisnicki racuni zaticeni su od neovlaitenog pristupa.

Deaktiviraj Anti-Theft

Opcije optimizacije
Fantomski racun nije stvoren

Stvaranje fantomskog racuna poveéava mogucnosti utvrdivanja lokacije izgubljenog ili ukradenog uredaja. Ako
oznacite da vas uredaj nedostaje, Anti-Theft ¢e blokirati pristup vasim aktivnim korisnickim racunima radi zastite
osjetljivih podataka. Svatko tko pokusa upotrijebiti uredaj modi ée upotrebljavati samo fantomski racun.
Fantomski racun je oblik gostujuceg racuna s ograni¢enim dopustenjima. Upotrebljavat ¢e se kao standardni
racun sustava dok se uredaj ne oznaci kao oporavljen — time se onemogucuje bilo kome da se prijavi na druge
korisnicke rac¢une ili pristupi korisni¢kim podacima.

Svaki put kada se netko prijavi na fantomski racun kada je vase racunalo u normalnom stanju, stiéi ée vam
e-poruka s obavijesti i informacijama o sumnjivim aktivnostima na rac¢unalu. Nakon primitka obavijesti e-
postom mozete odluciti Zelite li oznaciti racunalo kao nestalo.

Da biste stvorili fantomski racun, kliknite Stvori fantomski racun, upisite Naziv fantomskog racuna u tekstno polje
i kliknite Stvori.

Kada stvorite fantomski racun, kliknite Postavke fantomskog racuna da biste ga preimenovali ili uklonili.
Zastita Windows racuna lozinkom
Vas korisnicki racun nije zaSti¢en lozinkom. Ovo upozorenje o optimizaciji éete dobiti ako najmanje jedan

korisnicki racun nije zasti¢en lozinkom. Stvaranjem lozinke za sve korisnike (osim fantomskog racuna) na racunalu
e se rijesiti taj problem.
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Da biste stvorili lozinku za korisnicki racun, kliknite Upravljanje Windows rac¢unima i promijenite lozinku ili
slijedite upute u nastavku:

1. Pritisnite CTRL+Alt+Delete na tipkovnici.

2. Kliknite Promijeni lozinku.

3. Ostavite polje Stara lozinka prazno.

4. Upisite lozinku u polja Nova lozinka i Potvrda lozinku i pritisnite Enter.
Automatska prijava za Windows racune

Vas korisnicki racun ima aktiviranu automatsku prijavu; stoga vas racun nije zasti¢en od neovlastenog pristupa.
Ovo upozorenje o optimizaciji ¢ete primiti ako je aktivirana automatska prijava na najmanje jednom korisnickom
racunu. Kliknite Deaktiviraj automatsku prijavu da biste rijesili taj problem s optimizacijom.

Automatska prijava za fantomski racun

Automatska prijava je aktivirana za fantomski racun na vasem uredaju. Kada je uredaj u normalnom stanju, ne

preporucujemo da upotrebljavate automatsku prijavu jer moZe uzrokovati probleme s pristupom vasem stvarnom
korisnickom racunu ili poslati lazne alarme o stanju vaseg nestalog racunala. Kliknite Deaktiviraj automatsku
prijavu da biste rijesili taj problem s optimizacijom.

Prijavite se na svoj racun ESET HOME.

Da biste aktivirali/deaktivirali Anti-Theft i pristupili lokaciji uredaja i informacijama u ESET HOME radunu, prijavite
se u svoj ESET HOME racun.

(es[EX) INTERNET SECURITY

ESET HOME | Anti-Theft (esfzl

Adresa e-poste
U slucaju krade ili gubitka uredaja moZete pristupiti lokaciji
uredaja i informacijama pomocu ESET HOME racuna. [

Prijava na ESET HOME racun Lozinka

~ - . -
Mastavi sa servisom Google
7 g
Zaboravili ste lozinku?

‘ Wasiavl sa senvisom .4[3[3|E i

|} - .
Clanirai OR kad S 4
E:I_E Skeniraj QR kod Nemate racun? Stvori racun
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Postoji nekoliko nacina prijave na vas ESET HOME racun:

* Upotrijebite svoj adresu e-poste i lozinku za ESET HOME — upisite adresu e-poste i lozinku koju ste
upotrijebili za stvaranje svojeg ESET HOME racuna i kliknite Prijava.

* Upotrijebite svoj ra¢un sa servisa Google / ApplelD — kliknite Nastavi sa servisom Google ili Nastavi sa
servisom Apple i prijavite se u odgovarajuéi racun. Nakon uspjesne prijave bit éete preusmjereni na stranicu
za potvrdu ESET HOME. Za nastavak se prebacite natrag na prozor ESET-ova programa. Za viSe informacija o
prijavi putem racuna servisa Google / ApplelD pogledajte upute u online pomoci za ESET HOME.

* Skenirajte QR kod — kliknite Skeniraj QR kod za prikaz QR koéda. Otvorite mobilnu aplikaciju ESET HOME i
skenirajte QR kod ili usmjerite kameru uredaja na QR kéd. Dodatne informacije potraZite u online pomoci za
ESET HOME.

A Prijava nije uspjela — Ceste pogreske.

Ako nemate ESET HOME racun, kliknite Stvori raun da biste se registrirali ili proucite upute u online
pomoci za ESET HOME.

Ako ste zaboravili lozinku, kliknite Zaboravio/la sam lozinku i slijedite korake na zaslonu ili proucite upute u
online pomoc¢i za ESET HOME.

Anti-Theft ne podrzava Microsoft Windows Home Server.

Postavi naziv uredaja

Polje Naziv uredaja predstavlja naziv racunala (uredaja) koji ¢e se prikazati kao identifikator na svim ESET HOME
servisima. Naziv vaseg racunala je standardan. UpiSite naziv uredaja ili upotrijebite standardni i kliknite Nastavi.

Anti-Theft aktiviran/deaktiviran

Ovaj prozor sadrzava poruku za potvrdu kada aktivirate/deaktivirate Anti-Theft:

¢ Aktivirano — vas uredaj je sada zasticen programom Anti-Theft, a njegovom sigurnosti mozete daljinski
upravljati naESET HOME portalu pomocu svojeg racuna.

* Deaktiviran Anti-Theft — deaktiviran je na ovom uredaju, a svi podaci povezani s programom
<%ESET_ANTTHEFT%> za ovaj uredaj se uklanjaju s ESET HOME portala.

Dodavanje novog uredaja nije uspjelo

Dobili ste poruku o pogresci pri pokusaju aktivacije programa Anti-Theft.
Najces¢i scenariji su:

* Pogreska pri prijavi u ESET HOME

* Nema povezivosti s internetom (ili internet trenutacno nije u funkciji)

Ako ne mozete rijesiti problem, obratite se ESET-ovoj tehnickoj podrsci.
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Aktualizacija programa

Redovita nadogradnja programa ESET Internet Security najbolji je nacin osiguravanja maksimalne razine sigurnosti
na racunalu. Modul nadogradnje osigurava da su moduli programa i komponente sustava uvijek aktualni.

Klikom gumba Aktualizacija u glavnom prozoru programa moZete provjeriti status trenutacne nadogradnje,

datum i vrijeme zadnje uspjesne nadogradnje te je li nadogradnja potrebna.

Osim automatskih nadogradnji, mozete kliknuti opciju Potrazi nadogradnje da biste pokrenuli ru¢nu nadogradnju.
Redovite nadogradnje modula programa i komponenata imaju vaznu ulogu u odrzavanju potpune zastite od
zlonamjernog koda. Obratite pozornost na konfiguraciju i rad modula programa. Za primanje nadogradnji morate
aktivirati program pomocu licen¢nog kljuéa. Ako to niste ucinili tijekom instalacije, trebat éete unijeti licen¢ni kljuc
kako biste aktivirali program i pristupili serverima za nadogradnju tvrtke ESET tijekom nadogradnje.

(es[}) INTERNET SECURITY

Pregled
Skeniranje racunala

Alktualizacija

Q

Alati

Podesavanje

Pomoc i podrika

ESET HOME racun

| Licencni klju¢ primili ste e-postom od tvrtke ESET nakon kupnje programa ESET Internet Security.
» - o0 X
Aktualizacija ?
» ESET Internet Security

Trenutacna verzija: 16.1.13.0
Posljednja uspjeina nadogradnja: 3/16/2023 11:55:26 PM

V Posljednja uspjeina provjera dostupnosti 3/17/2023 2:23:43 AM
nadogradnji:

PrikaZi sve module

= Provjera dostupnosti nadogradniji

Trenutacna verzija — Prikazuje broj verzije trenutacne verzije programa koju ste instalirali.

Posljednja uspjesna nadogradnja — Prikazuje datum zadnje uspjesne nadogradnje. Ako ne vidite neki noviji
datum, moguce je da su vasi moduli programa zastarjeli.

Posljednja uspjesna provjera dostupnosti nadogradnji — Prikazuje datum zadnjeg pretraZivanja novih

nadogradniji.

Prikazi sve module — Prikazuje popis instaliranih modula programa.
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Kliknite Provjera dostupnosti nadogradnji da biste otkrili najnoviju dostupnu verziju programa ESET Internet
Security.

Proces aktualizacije

Nadogradnja zapocinje kada kliknete stavku Potrazi nadogradnje. Prikazat ée se traka napretka i preostalo
vrijeme za preuzimanje. Da biste prekinuli aktualizaciju, kliknite Odustani od aktualizacije.

(es[L) INTERNET SECURITY - B

Pregled Aktualizacija 7

Skeniranje racunala

» ESET Internet Security

. . Trenutaéna verziia: 16.0.20.0
3 Aktualizacija (1) s e
Alati o . : o
Posliednja uspjesna nadogradnja: 10/
. V' Posljednja uspjena provjera dostupnosti 10/13/,
PodeSavanje nadogradnji;

Pomod i derﬁka PrikaZi sve module

ESET HOME racun \ad n
/™ Nadogradnja programa..
xJ/

[ AN X R NN ]

Odustani od nadogradnje

Pod uobicajenim okolnostima mozete vidjeti zelenu oznaku potvrde u prozoru Nadogradnja koja oznacava
da je program nadograden. Ako ne vidite zelenu oznaku potvrde, program je zastario i izloZeniji zarazama.
Nadogradite module programa Sto prije.

NeuspjesSna nadogradnja

Ako dobijete poruku o neuspjesnoj nadogradnji modula, to moze biti uzrokovano sljedec¢im problemima:

1. Neispravna licenca — licenca koja se upotrebljava za aktivaciju nije ispravna ili je istekla. U glavhom prozoru
programa kliknite Pomo¢ i podrska > Promijeni licencu i aktivirajte svoj program.

2. Tijekom preuzimanja datoteka nadogradnje doslo je do pogreske — uzrok tome mogu biti neispravne
postavke internetske veze. Preporucujemo da provjerite vezu s internetom (primjerice, otvaranjem nekih web
stranica u web pregledniku). Ako se web stranica ne otvori, vjerojatno nije uspostavljena internetska veza ili na
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racunalu postoje problemi s povezivoscu. Ako nemate aktivnu internetsku vezu, provjerite to kod svoga
davatelja internetskih usluga (ISP).

(es[:}) INTERNET SECURITY - u =
(8 Pregled Aktualizacija ?
() Skeniranje ra¢unala o o
» ESET Internet Securnity
S Trenutacna verzija: 16.0.20.0
) Aktualizacija (1] e ;
Alati
E Posljednja uspjeina nadogradnja: 10/13/2022 2:53:.04 AM
o~ . . V Posliednja uspjeina provjera dostupnosti 10/ 2:59:01 AM
{o} Podesavanje nadogradnji
@‘] Pomoé i podrika Prikazi sve module
(8) ESET HOME racun _ o
g Nadogradnja modula nije uspjela

Korisnik je prekinuo preuzimanje.

Madogradnja programa nije uspjela.

Server nije pronaden.
Progress. Protected. > Provjera dostupnosti nadogradniji

Preporucujemo da ponovno pokrenete racunalo nakon uspjeSne nadogradnje programa ESET Internet
Security na noviju verziju programa kako biste osigurali da su svi moduli programa ispravno nadogradeni.
Nije potrebno ponovno pokretati racunalo nakon redovitih nadogradnji modula.

| Dodatne informacije potrazite u Otklanjanje poteskoca za poruku ,,Nadogradnja modula nije uspjela”.

Podesavanje aktualizacije

Mogucnosti podesavanja nadogradnje dostupne su na stablu Napredno podesavanje (F5), u odjeljku
Nadogradnja > Osnovno. U ovom odjeljku navode se informacije o izvoru aktualizacije, na primjer aktualizacijski
serveri i podaci za autorizaciju za te servere.

Osnovno

Profil nadogradnje koji je trenutacno u upotrebi (osim ako odredeni profil nije postavljen u opcijama Napredno
podesavanje > Firewall > Poznate mreze) prikazuje se u padajuéem izborniku Odaberite standardni profil
nadogradnje.

Da biste stvorili novi profil, pogledajte odjeljak Profili nadogradnije.

Automatsko prebacivanje profila — Omogucuje vam promjenu profila za odredenu mrezu.
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Ako dode do problema s preuzimanjem nadogradnja modula detekcije i drugih modula, kliknite gumb O¢isti da
biste izbrisali privremene datoteke nadogradnje / predmemoriju.

Povrat modula

Ako sumnjate da je nova aktualizacija modula za otkrivanje i/ili modula programa nestabilna ili osteéena, mozete
se vratiti na prethodnu verziju i na odredeno vremensko razdoblje deaktivirati aktualizacije.

NTERMET SECURITY O =
Napredno podesavanje Q X
| Modul detekcije Osnovno 5
| Nadogradnja
B profil 5
| Mrezna zastita @D
Popis profila Uredi i)
| Web i e-posta Odaberi profil za uredivanje Moj profil N
| Kontrola uredaja @ Moj profil
| Alati . B Nadogradnje 95
Vrsta nadogradnj edovi ) i ~
| Korisnicko sucelie € fsta nadogradne Redovita nadogradnja
Pitaj prije preuzimanja nadogradnje i}
| Obavijesti €3
i}
Postavke privatnosti
Nadogradnje modula
Altivirajte £efce nadogradnje potpisa otkrivanja. D a
Nadogradnje programa
Madoaradnie funkciia aolikaciie [ @ i)

Standardno Odustani

Da bi se aktualizacije pravilno preuzele, vazno je pravilno navesti sve parametre. Ako koristite firewall, provjerite
je li programu tvrtke ESET dopustena komunikacija s internetom (npr. komunikacija putem HTTP-a).

Profili

Aktualizacijske profile moguce je stvoriti za razlicite konfiguracije aktualizacije i zadatke. Stvaranje aktualizacijskih
profila posebno je korisno za mobilne korisnike kojima je potreban alternativni profil za internetske veze ¢ija se
svojstva redovito mijenjaju.

Padajuci izbornik Odaberi profil za uredivanje prikazuje trenutacno odabrani profil te je prema standardnim
postavkama postavljen na Maj profil. Da biste stvorili novi profil, kliknite Uredi uz Popis profila, a zatim unesite
vlastiti Naziv profila te kliknite Dodaj.

Nadogradnje

Prema standardnim postavkama Vrsta aktualizacije postavljena je na Redovita aktualizacija kako bi se osiguralo
automatsko preuzimanje aktualizacijskih datoteka s ESET servera s najmanjim mreznim prometom. Probni nacin
rada (mogucnost Probni nacin rada) obuhvacda aktualizacije koje su prosle interno testiranje i koje ¢e uskoro biti
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opcenito dostupne. Ako aktivirate probni nacin rada, imat éete pristup najnovijim metodama otkrivanja i
popravcima. Medutim, probni nac¢in rada mozda nece biti dovoljno stabilan cijelo vrijeme i NE PREPORUCUJE se
njegovo koristenje na proizvodnim serverima i radnim stanicama gdje se trazi maksimalna dostupnost i stabilnost.

Pitaj prije preuzimanja nadogradnje — program ce prikazati obavijest u kojoj moZete potvrditi ili odbiti
preuzimanja datoteka nadogradnje.

Pitaj ako je datoteka nadogradnje veca od (kB) — Program ce prikazati upit za potvrdu ako je datoteka
nadogradnje vec¢a od navedene vrijednosti. Ako je veli¢ina datoteke za nadogradnju postavljena na 0 kB, program
¢e uvijek prikazati upit za potvrdu.

Nadogradnje modula

Aktiviraj ceS¢e nadogradnje potpisa za otkrivanje — Potpisi za otkrivanje bit ¢e nadogradivani u kraéim
intervalima. Deaktivacija ove postavke moZe negativno utjecati na stopu otkrivanja.

Nadogradnje programa

Nadogradnje funkcija aplikacije — automatski instalirajte nove verzije programa ESET Internet Security.
Opcije veze

Kako biste upotrebljavali proxy server za preuzimanje nadogradnji, pogledajte odjeljak Opcije veze.

Vracdanje aktualizacije

Ako sumnjate da je nova nadogradnja modula detekcije nestabilna ili osteéena ili da su moduli programa
nestabilni ili oSteceni, moZete ih vratiti na prethodnu verziju i privremeno deaktivirati nadogradnje. MozZete i
aktivirati nadogradnje koje ste prethodno deaktivirali i odgodili na neograniceno vrijeme.

ESET Internet Security biljeZi snimke modula detekcije i modula programa za upotrebu s funkcijom vraé¢anja na
prethodno stanje. Da biste stvorili snimke baze podataka virusa, funkcija Stvori snimke modula mora ostati
aktivirana. Kada je aktivirana funkcija Stvori snimke modula, prva snimka stvara se tijekom prve nadogradnje.
Sljedeca se stvara nakon 48 sati. U polju Broj lokalno spremljenih snimki naveden je broj spremljenih snimki
modula detekcije.

Kada se dosegne maksimalna koli¢ina snimki (na primjer, tri), najstarija snimka zamjenjuje se novom svakih
48 sati. ESET Internet Security vra¢a modul detekcije i verzije nadogradnji modula programa na najstariju
snimku.

Ako kliknete Povrat (Napredno podesavanje (F5) > Nadogradnja > Opcenito), morate s padajucéeg izbornika

Trajanje odabrati vremenski interval koji predstavlja razdoblje tijekom kojeg ¢e nadogradnje modula za otkrivanje
virusa i programskih modula biti zaustavljene.
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INTERNET SECURITY »

Vrati na prethodno stanje 7

Trajanje Ma 12 h R ;|

Odaberite Do otkazivanja da biste odgodili redovne nadogradnje na neodredeno vrijeme dok ruéno ne vratite
funkciju nadogradnje. ESET ne preporucuje odabir ove opcije jer ona predstavlja moguci sigurnosni rizik.

Ako se vrsi vraéanje na prethodno stanje, gumb Vrati na prethodno stanje pretvara se u Dopusti nadogradnje.
Tijekom vremenskog intervala odabranog iz padajuceg izbornika Obustava nadogradnji nisu dopustene
nadogradnje. Verzija modula detekcije vracena je na najstariju dostupnu verziju i spremljena je kao snimka u
datotecni sustav lokalnog racunala.

INTERNET SECURITY O x
Napredno podesavanje Q x| ?
Modul detekcije | B osnovno )
Nadogradnja Odaberite standardni profil nadogradnje Moj profil o i)
Mreina zastita | Automatska zamjena profila Uredi (1)
weh i pofta Oéisti predmemeriju nadogradnje (i)

Kontrola uredaja

Povrat na prethodno stanje modula (i)
— Stwori snimke modula O
Korisnicko sucelje Broj lokalno spremljenih snimki .
Obavijesti Povrat na prethodne verzije modula i
Postavke privatnosti Profili 5

Standardno E;‘U redu Odustani
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Recimo da je broj 22700 najnovija verzija modula detekcije, a verzije 22698 i 22696 spremljene su kao
snimke modula detekcije. Verzija 22697 nije dostupna. U ovom primjeru racunalo je bilo isklju¢eno tijekom
nadogradnje verzije 22697 i pojavila se novija nadogradnja prije nego Sto je preuzeta verzija 22697. Ako je
polje Broj lokalno pohranjenih snimaka postavljeno na 2 i kliknete Vra¢anje na prethodno stanje, modul
detekcije (ukljucuju¢i module programa) bit ¢e vraéen na verziju broj 22696. Taj postupak moZe potrajati.
Provjerite je li verzija modula detekcije vraéena na stariju na zaslonu Nadogradnja.

Vremenski interval povrata

Ako kliknete Povrat (Napredno podesavanje (F5) > Nadogradnja > Opcenito), morate s padajuceg izbornika
Trajanje odabrati vremenski interval koji predstavlja razdoblje tijekom kojeg ¢e nadogradnje modula za otkrivanje
virusa i programskih modula biti zaustavljene.

NTERMET SECURITY §

Vrati na prethodno stanje

Trajanje Ma 12 h i

m Odustani

Odaberite Do otkazivanja da biste odgodili redovne nadogradnje na neodredeno vrijeme dok ruéno ne vratite
funkciju nadogradnje. ESET ne preporucuje odabir ove opcije jer ona predstavlja moguci sigurnosni rizik.

Nadogradnje programa

Odjeljak Nadogradnje programa omogucuje automatsku instalaciju novih nadogradnji funkcija kada su dostupne.

Nadogradnje funkcija aplikacije uvode nove funkcije ili mijenjaju one koje ve¢ postoje u prethodnim verzijama.
Moguce ih je izvrsiti automatski bez korisnicke intervencije, ali korisnik moZe odabrati da ga se o tome obavijesti.
Nakon instalacije nadogradnje funkcije aplikacije mozda ce biti potrebno restartanje racunala.

Nadogradnje funkcija aplikacije — kada su omoguéene, nadogradnje funkcija aplikacije izvodit ¢e se automatski.

Opcije veze

Da biste pristupili opcijama podesavanja proxy servera za odredeni profil nadogradnje, kliknite Nadogradnja na
stablu Napredno podesavanje (F5) i zatim kliknite Profili > Nadogradnje > Opcije povezivanja. Kliknite padajuci
izbornik Nacin rada proxy servera i odaberite jednu od sljedecih triju opcija:

* Nemoj koristiti proxy server
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* Veza putem proxy servera
* Koristi globalne postavke proxy servera

Odaberite opciju Koristi globalne postavke proxy servera za upotrebu opcija konfiguracije proxy servera koje su
vec definirane u odjeljku Napredno podesSavanje > Alati > Proxy server.

Mogucénost Nemoj koristiti proxy server odaberite da biste odredili da se za nadogradnju programa ESET Internet
Security ne koristi proxy server.

Mogucnost Veza putem proxy servera treba se odabrati ako:

* Drugaciji proxy server od onog definiranog pod Napredno podesavanje > Alati > Proxy server upotrebljava
se za nadogradnju programa ESET Internet Security. U ovoj konfiguraciji, informacije za novi proxy trebale bi
biti odredene pod adresom proxy servera, komunikacijskim portom (3128 prema standardnim postavkama)
te prema potrebi, korisnickim imenom i lozinkom za proxy server.

* Postavke proxy servera nisu postavljene globalno, no program ESET Internet Security povezat ¢e se s proxy
serverom radi nadogradnje.

* Vase racunalo povezano je na internet putem proxy servera. Postavke se preuzimaju iz Internet Explorera
tijekom instalacije programa, no ako se promijene (npr. ako promijenite davatelja internetskih usluga),
provjerite jesu li postavke za proxy ispravne u ovom prozoru. Program se inac¢e ne¢e moci povezati sa
serverima za nadogradnje.

Standardna je postavka za proxy server Koristi globalne postavke proxy servera.

Upotrijebi izravnu vezu ako nije dostupan proxy — Ako nije dostupan, proxy ¢e se zaobidi tijekom nadogradnje.

Polja Korisnicko ime i Lozinka u ovom odjeljku specifi¢na su za proxy server. Ispunite ova polja samo ako su
korisnicko ime i lozinka potrebni za pristup proxy serveru. Ta polja trebate ispuniti samo ako trebate lozinku
za pristup internetu putem proxy servera.

Stvaranje aktualizacijskih zadataka

Aktualizacije se mogu ru¢no pokrenuti klikom opcije Potrazi aktualizacije u primarnom prozoru koji se prikaze
nakon Sto kliknete Aktualizacija u glavnom izborniku.

Aktualizacije je moguce pokretati i kao zakazane zadatke. Da biste konfigurirali planirani zadatak, kliknite Alati >
Planer. Prema standardnim se postavkama u programu ESET Internet Security aktiviraju sljedeci zadaci:

¢ Redovna automatska aktualizacija
e Automatska aktualizacija po uspostavi modemske veze
e Automatska aktualizacija po prijavi korisnika
Svaki aktualizacijski zadatak moguce je izmijeniti u skladu s vasim potrebama. Osim standardnih aktualizacijskih

zadataka moZete stvarati i nove aktualizacijske zadatke s korisnicki definiranom konfiguracijom. Detalje o
stvaranju i konfiguriranju zadataka nadogradnje potraZite u odjeljku Planer.
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Dijaloski prozor — potrebno je restartati raCunalo

Nakon nadogradnje programa ESET Internet Security na novu verziju potrebno je restartati racunalo. Nove verzije
programa ESET Internet Security izdaju se radi instalacije poboljSanja ili popravka problema koji se ne mogu rijesiti
automatskom nadogradnjom modula programa.

Nova verzija programa ESET Internet Security se moze instalirati automatski, na temelju postavki nadogradnje
programa ili ruéno preuzimanjem i instalacijom novije verzije u odnosu na prethodnu.

Kliknite Restartaj odmah da biste restartali racunalo. Ako planirate restartati racunalo kasnije, kliknite Podsjeti
me kasnije. Kasnije moZete rucno restartati racunalo iz odjeljka Pregled u glavnom prozoru programa.

Alati

Izbornik Alati sadrzi funkcije za dodatnu sigurnost i pomoc¢ pri pojednostavnjenju administracije programa ESET
Internet Security. Dostupni su sljededi alati:

Dnevnici

Pokrenuti procesi (ako je ESET LiveGrid® aktiviran u programu ESET Internet Security)

I

&
Sigurnosno izviesée
e

MrezZne veze (ako je firewall aktiviran u programu ESET Internet Security)

ESET SysInspector
® Planer

.
9
Cistad sustava

f[:' MreZna provijera

& Slanje uzorka na analizu (moZda neée biti dostupno ovisno o konfiguraciji funkcije ESET LiveGrid®).

&\ Karantena
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8 Pregled Alati ?
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(L Skeniranje racunala % Dnevnici @ Pokrenuti procesi
= Infarmacije o svim vaznim dogadajima Informacije o reputaci)i omoguduje ESET

g Aktualizacija U programu LiveGrid ®
E Alati —1 Sigurnosno izvjeice O Mreine veze

atl :. Saznajte kako vas ESET &iti ﬂ Pregled uspostavljenih veza i statistike u

stvarnom vremenu

Jn ~ )
{2} Podeiavanje

@ Pomoc i podrska @ ESET SysInspector ® Planer
. Alat za prikupljanje detaljnih informacija Upravljanje 1 planiranje zadataka
(8¢ ESET HOME racun o sustavu
ha Cista¢ sustava 7= Mreina provjera
\A Alat za ciscenje sustava Q\ Provjerite sigurnost mreZe
: : Slanje datoteke na analizu ,ﬁ Karantena
Posalji datoteku u laboratorij za Sigurna pohrana zaraZenih datoteka
istraZivanje tvrtke ESET
Progress. Protected.

Dnevnici

Dnevnici sadrZe informacije o vaznim dogadajima u programu koji su se pojavili i pruzaju pregled otkrivenih
prijetnji. Zapisivanje je klju¢an dio analize sustava, otkrivanja prijetnji i otklanjanja poteskoca. Zapisivanje se izvodi
aktivno u pozadini bez korisnic¢ke intervencije. Podaci se biljeZe na temelju trenutnih postavki opsega zapisivanja.
Prikaz tekstualnih poruka i dnevnika moguc je izravno iz okruzenja programa ESET Internet Security, kao i
arhiviranje dnevnika.
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Pregled 4 Dnevnici S ?

Skeniranje racunala Otkrivene prijetnje (0) v

Aktualizacija Vrijeme S.. V.. Objekt Otkrivena prij.. Radnja Koris.. Informacije Hash Prv...
B Alati

Pode3avanje
Pomoc i podrika

ESET HOME racun

Filtriranje

Dnevnicima se pristupa iz glavnog prozora programa klikom na Alati > Dnevnici. Odaberite Zeljenu vrstu dnevnika

s padajuceg izbornika Dnevnik.
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* Otkrivene prijetnje — u ovom dnevniku se navode detaljne informacije o otkrivenim prijetnjama i
infiltracijama koje je otkrio program ESET Internet Security. Informacije dnevnika obuhvacaju vrijeme
otkrivanja, vrstu skenera, vrstu objekta, lokaciju objekta, naziv otkrivene prijetnje, provedenu radnju, ime
korisnika prijavljenog u trenutku otkrivanja infiltracije, hash i prvo pojavljivanje. Neocis¢ene infiltracije su
uvijek oznacene crvenim tekstom na svjetlo-crvenoj pozadini. Oc¢iS¢ene infiltracije su oznacene Zutim
tekstom na bijeloj pozadini. Neocis¢ene potencijalno nepozeljne aplikacije ili potencijalno nesigurne
aplikacije su oznacene Zutim tekstom na bijeloj pozadini.

* Dogadaji — sve vazne radnje koje je obavio ESET Internet Security zabiljeZene su u dnevniku dogadaja.
Dnevnik dogadaja sadrzi informacije o dogadajima i pogreskama do kojih je doslo u programu Namijenjen je
administratorima sustava i korisnicima za rjeSavanje problema. Te informacije ¢esto mogu olaksati
iznalaZenje rjeSenja za problem koji se pojavio u programu.

* Skeniranje racunala — u ovom prozoru prikazuju se rezultati svih prijasnjih skeniranja. Na popisu izvrSenih
skeniranja bit ¢e prikazana i nedovrsena skeniranja (prekinuta od strane korisnika). Dvokliknite bilo koju
stavku za prikaz detalja doticnog skeniranja.

* HIPS — Sadrzi zapise odredenih HIPS pravila oznacenih za zapisivanje. Protokol pokazuje aplikaciju koja je
pokrenula operaciju, rezultat (je li pravilo bilo dopusteno ili zabranjeno) i naziv pravila.

* Zastita bankarstva i pla¢anja — sadrzava zapise o nepotvrdenim/nepouzdanim datotekama ucitanima u
pregledniku.

* MreZna zastita — dnevnik mreZne zastite prikazuje sve udaljene napade koje su otkrili firewall, zastita od




mreZnog napada (IDS) i zastita od botneta. Ovdje moZete pronaci informacije o svakom napadu na vase
racunalo. U stupcu Dogadaj nalazi se popis otkrivenih napada. Stupac lzvor sadrzi dodatne informacije o
napadacu. Stupac Protokol otkriva komunikacijski protokol upotrijebljen u napadu. Analiza dnevnika mrezne
zasStite moZze vam pomoci da na vrijeme otkrijete pokusaje infiltracije sustava kako biste sprijecili neovlasten
pristup sustavu. Vise detalja o mreznim napadima potraZzite u odjeljku IDS i napredne opcije.

* Filtrirane web stranice —Taj je popis koristan kada Zelite pregledati popis web stranica koje je blokirala
Zastita web pristupa ili Roditeljska kontrola. Svaki dnevnik ukljucuje vrijeme, URL adresu, korisnika i
aplikaciju koja je stvorila vezu s odredenim web-mjestom.

* Antispam zastita — Sadrzi zapise koji se odnose na poruke e-poste oznacene kao spam poruke.

* Roditeljska kontrola — Prikazuje web stranice koje blokira ili dopusta Roditeljska kontrola. Stupci Vrsta
podudaranja i Vrijednosti podudaranja sadrze informacije o tome kako su primijenjena pravila filtriranja.

* Kontrola uredaja — Sadrzi zapise izmjenjivih medija ili uredaja koji su prikljuceni na rac¢unalo. U dnevnik se
zapisuju samo uredaji s odgovarajuéim pravilima kontrole uredaja. Ako pravilo ne odgovara prikljuéenom
uredaju, nece se stvoriti stavka dnevnika za prikljuc¢eni uredaj. MozZete vidjeti i pojedinosti kao $to su vrsta
uredaja, serijski broj, naziv proizvodaca i veli¢ina medija (ako je dostupno).

* Zastita web kamere — Sadrzi zapise o aplikacijama koje su blokirane zastitom web kamere.

Odaberite sadrzaj bilo kojeg dnevnika i pritisnite CTRL + C kako biste ga kopirali u meduspremnik. Drzite CTRL ili
SHIFT da biste odabrali viSe unosa.

Kliknite Filtriranje da biste otvorili prozor Filtriranje dnevnika u kojem moZete definirati kriterije za

filtriranje.

Desnom tipkom misa kliknite odredeni zapis kako biste otvorili kontekstni izbornik. Sljede¢e mogucnosti dostupne
su u kontekstnom izborniku:

* PrikaZi — Prikazuje detaljne informacije o odabranom dnevniku u novom prozoru.

* Filtriraj iste zapise — Nakon aktiviranja tog filtra vidjet cete samo zapise iste vrste (dijagnostika,
upozorenja, ...).

* Filtriraj — Nakon $to kliknete tu opciju, otvorit ée se prozor Filtriranje dnevnika u kojem moZete definirati

kriterije za filtriranje za odredene stavke u dnevniku.

* Aktiviraj filtar — Aktivira postavke filtra.

* Deaktiviraj filtar — Ponistava sve postavke filtra (kao Sto je gore opisano).

* Kopiraj / Kopiraj sve — kopira informacije o odabranim zapisima u prozoru.

* Kopiraj ¢eliju — kopira sadrzaj ¢elije na koju ste kliknuli desnom tipkom misa.

* Ukloni / Ukloni sve — brise odabrane zapise ili sve prikazane zapise. Ova radnja zahtijeva administratorske
ovlasti.

* lzvoz / lzvezi sve — izvozi informacije o odabranim zapisima ili svim zapisima u XML formatu.

* Pronadi / Pronadi sljedece / Pronadi prethodno — nakon sto kliknete ovu opciju, moZete definirati
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kriterije za filtriranje da biste istaknuli odreden unos s pomocu prozora Filtriranje dnevnika.

* Opis otkrivene prijetnje — otvara enciklopediju prijetnji tvrtke ESET koja sadrzi detaljne informacije o

opasnostima i simptomima zabiljeZene infiltracije.

* Stvori izuzetak — Stvorite novi izuzetak za detekciju pomocu ¢arobnjaka (nije dostupno za detekciju

zlonamjernog softvera).

Filtriranje dnevnika

Kliknite Filtriranje na kartici Alati > Dnevnici za odredivanje kriterija za filtriranje.

Funkcija filtriranja dnevnika pomoci ¢e vam da pronadete informacije koje trazite, posebice kada imate mnogo
zapisa. Omoguduje vam suZavanje zapisa dnevnika, na primjer ako trazite odredenu vrstu dogadaja, status ili
vremensko razdoblje. MozZete filtrirati zapise dnevnika navodenjem odredenih opcija pretraZivanja; u prozoru
Dnevnika prikazat ¢e se samo relevantni zapisi (prema navedenim opcijama pretrazivanja).

Upisite klju¢nu rijec koju trazite u polje Pronadi tekst. Upotrijebite padajuci izbornik Trazi u stupcima kako biste
suzili svoje pretrazivanje. Odaberite jedan ili viSe zapisa iz padajuceg izbornika Vrste zapisa dnevnika. Odredite
Vremensko razdoblje iz kojeg Zelite prikazati rezultate. Takoder moZete upotrijebiti dodatne opcije pretraZivanja,
kao Sto su TraZi samo cijele rijeci ili Osjetljivo na velika i mala slova.

Pronadi tekst
Upisite niz teksta (rijec ili dio rijeci). Prikazat ¢e se samo zapisi koji sadrZe taj niz. Ostali zapisi bit ¢e izostavljeni.
Trazi u stupcima

Odaberite stupce koji ¢e se uzeti u obzir prilikom pretrazivanja. MoZete oznaciti jedan stupac ili vise njih za
pretrazivanje.

Vrste zapisa
Odaberite jednu vrstu zapisa dnevnika ili vise njih u padajuéem izborniku:

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

¢ Informativno — Zapisuju se sve informativne poruke, ukljucujuéi uspjesne aktualizacije, te svi prethodno
navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.
* Pogreske — Zapisuju se pogreske kao sto je ,,Pogreska preuzimanja datoteke” i kriticne pogreske.
* Kriticno — Zapisuju se samo kriti¢ne pogreske (pogreska pri pokretanju antivirusne zastite
Vremensko razdoblje
Definirajte vremensko razdoblje od kojeg Zelite prikazati rezultate.
* Nije odredeno (standardno) — Ne pretrazuje unutar vremenskog razdoblja, ve¢ pretrazuje Citav dnevnik.
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* Prosli dan
* Zadnje viden
* Prosli mjesec

* Vremensko razdoblje — MoZete navesti to¢no vremensko razdoblje (Od: i Do:) da biste filtrirali samo
zapise iz odredenog vremenskog razdoblja.

Trazi samo cijele rijeci
Upotrijebite potvrdni okvir ako Zelite trazZiti Citave rijeci kako biste dobili preciznije rezultate.

Osjetljivo na velika i mala slova

Aktivirajte ovu opciju ako vam je vazno da se velika i mala slova razlikuju tijekom filtriranja. Nakon Sto
konfigurirate opcije filtriranja/pretraZivanja, kliknite U redu da biste prikazali filtrirane zapise dnevnika ili
Pronadi da biste zapoceli pretraZivanje. Dnevnici se pretrazuju od vrha prema dnu, pocevsi od trenutacnog
poloZaja (zapis koji je istaknut). PretraZivanje se zaustavlja kada se pronade prvi odgovarajuci zapis. Pritisnite F3
da biste trazili sljedeci zapis ili kliknite desnom tipkom misa i odaberite Pronadi da biste suzili opcije
pretrazivanja.

Konfiguracija zapisivanja

Konfiguraciji zapisivanja u programu ESET Internet Security moZe se pristupiti s glavnog prozora programa.
Kliknite Podesavanje > Napredno podesavanje > Alati > Dnevnici. Odjeljak dnevnika koristi se za definiranje
nacina upravljanja dnevnicima. Da bi oslobodio prostor na tvrdom disku, program automatski brise starije zapise.
Za dnevnike mozZete definirati sljede¢e moguénosti:

Minimalni opseg vodenja dnevnika — Tu se odreduje minimalni opseg podataka za dogadaje koji se zapisuju u
dnevnik.

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

¢ Informativno — Zapisuju se sve informativne poruke, ukljucujuéi uspjesne aktualizacije, te svi prethodno
navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.
* Pogreske — Zapisuju se pogreske kao sto je ,,Pogreska preuzimanja datoteke” i kriticne pogreske.

* Kriticno — Zapisuju se samo kriti¢ne pogreske (pogreska pri pokretanju antivirusne zastite, firewallitd.).
Kada odaberete razinu opsega dijagnostike, zapisat ¢e se sve blokirane veze.

Unosi u dnevniku koji su stariji od broja dana definiranog u polju Automatski izbrisi zapise starije od (dana)
automatski Ce se izbrisati.

Automatski optimiziraj dnevnike — Ako se oznaci, dnevnici ée se automatski defragmentirati ako je postotak veci
od onog definiranog vrijednoscu znacajke Ako broj nekoristenih zapisa prelazi (%).
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Kliknite Optimiziraj za pokretanje defragmentiranja dnevnika. Tijekom ovog procesa uklanjaju se svi prazni unosi
u dnevnik, Sto poboljSava radne karakteristike i brzinu obrade dnevnika. Ovo poboljSanje primjecuje se osobito
ako dnevnici sadrze velik broj unosa.

Mogucnost Aktiviraj tekstualni protokol omogucuje pohranu dnevnika u drugom formatu, zasebno od dnevnika:

* Ciljni direktorij — direktorij u kojem ¢e se pohraniti dnevnici (odnosi se samo na tekstualne/CSV datoteke).
Svaki odjeljak dnevnika ima vlastitu datoteku s unaprijed definiranim nazivom datoteke (primjerice, virlog.txt
za odjeljak Otkrivene prijetnje u dnevniku ako Zelite upotrebljavati obi¢an format tekstualne datoteke za

pohranu dnevnika).

* Vrsta — ako odaberete format datoteke Tekst, dnevnici ¢e se pohraniti u tekstualnoj datoteci i podaci ¢e se
razdvojiti na kartice. Isto se primjenjuje za podatke odvojene zarezom u CSV datoteci. Ako odaberete
Dogadaj, dnevnici ¢e se umjesto u datoteku pohranjivati u dnevnik Windows Event (moZe se pregledati uz

pomoc programa Event Viewer na upravljackoj ploci).

* Izbrisi sve dnevnike — BriSe sve pohranjene dnevnike koji su trenuta¢no odabrani u padajué¢em izborniku
Vrsta. Prikazat ¢e se obavijest o uspjeSnom brisanju dnevnika.

Kako biste pomogli u brzem rjeSavanju problema, tvrtka ESET od vas moZe zatraziti dnevnike s vaseg
racunala. ESET Log Collector omogucuje lako prikupljanje potrebnih informacija. Dodatne informacije o
alatu ESET Log Collector potraZite u clanku u ESET-ovoj bazi znanja.

Procesi koji se izvrSavaju

Procesi koji se izvrSavaju prikazuju programe i procese pokrenute na racunalu i ESET se odmah i neprekidno
obavjestava o novim infiltracijama. ESET Internet Security pruza detaljne informacije o procesima koji se
izvrsavaju kako bi zastitio korisnike pomocu tehnologije ESET LiveGrid®.
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INTERNET SECURITY &= g

08 Pregled < Pokrenuti procesi 2 O 7
Q Skeniranje racunala U ovom prozoru prikazan je popis odabranih datoteka s dodatnim informacijama iz sustava ESET
LiveGrid @, Za svaku je naznacena reputacija, broj korisnika i vrijeme prvog otkrivanja.

7 Aktualizacija
Reputacija Proces PID Broj karisnika Vrijerme ot.. Maziv aplikacije

B Alati 5] 5miss.exe 360 WS prije 1 go.. Microsoft® Windows® ..,
I 5] corss.exe 484 I prije 2 go... Microsoft® Windows® ..,

@ Podeﬁavanje ] wininit.exe 588 I prije 3 mje.. Microsoft® Windows® ..,
[ winlogon.exe 636 I prije 2 tied... Microsoft® Windows® ...

@ Pomo¢ i podrika . [55] services.exe 708 I prie 1 go.. Microsoft® Windows® ...
I [5] [5a55.exe rals I prije 3 mje.. Microsoft® Windows® ..,

:&} ESET HOME radun 5] sychost.exe 844 I prije 6 mje.. Microsoft® Windows® ...
[ fontdrvhost.exe 864 I prije 1 mje.. Microsoft® Windows® ..,
[ dwm.exe 442 I prije 2 go.. Microsoft® Windows @ ...
5] efid.exe 1692 prije 3 dana ESET Security
mm— N§ vboxservice exe 1704 prije 2 go... Oracle VM VirtualBox G...
5] wudfhost.exe 1736 AN prije 6 mje.. Microsoft® Windows® ..
I Eéa spoolsv.exe 2756 I prije 2 tied... Microsoft® Windows® ...
(5] akvcamassistant.exe 2488 prije 2 go.. AkWCamAssistant
(5] sjhost.exe 4550 NN prije 2 go.. Microsoft® Windows® .
] taskhostw.exe 510 I prije 6 mje.. Microsoft® Windows® ..,
o explorer.exe 5185 prije 3 dana Microsoft® Windows® ...
s 3 Afrann ove S10s B rriic D an Micrncaft® Windae ®

Progress. Protected. -~ Prikazi detalje

Reputacija — U vedini slucajeva ESET Internet Security i tehnologija ESET LiveGrid® dodjeljuju razine rizika
objektima (datotekama, procesima, klju¢evima registra itd.) s pomocu serije heuristickih pravila koja provjeravaju
znacajke svakog objekta i zatim procjenjuju mogucu zlonamjernu aktivnost. Prema toj heuristici objektima se
dodjeljuje razina rizika od 1 — Dobro (zeleno) do 9 — Rizi¢no (crveno).

Proces — Naziv slike programa ili procesa koji je trenuta¢no pokrenut na vasem racunalu. Takoder mozete
upotrijebiti Windows Upravitelj zadataka za pregled svih procesa koji se izvrSavaju na racunalu. Upravitelj
zadataka mozete otvoriti tako da desnom tipkom misa kliknete prazno podrucje na programskoj traci i nakon toga
kliknete Upravitelj zadataka ili moZete pritisnuti Ctrl+Shift+Esc na tipkovnici.

Poznate aplikacije oznacene kao Dobro (zeleno) definitivno su Ciste (nalaze se na popisu pouzdanih adresa)
i nece biti skenirane kako bi se poboljsale performanse.

PID - Identifikacijski broj procesa moze se upotrijebiti kao parametar u raznim funkcijama kao $to je podeSavanje
prioriteta procesa.

Broj korisnika — Broj korisnika koji koriste danu aplikaciju. Te podatke prikuplja tehnologija ESET LiveGrid®.

Vrijeme otkrivanja — Vremensko razdoblje koje je proteklo otkada je tehnologija ESET LiveGrid® otkrila aplikaciju.

Aplikacija koja je oznacena kao Nepoznata (narancasto) nije nuzno zlonamjerni softver. Obi¢no je samo
rije€ o novijoj aplikaciji. Ako za neku datoteku niste sigurni, moZete poslati datoteku na analizu u
Laboratorij za istrazivanje tvrtke ESET. Ako se pokaZe da je datoteka ustvari zlonamjeran program, njezino
¢e se otkrivanje dodati u jednu od sljede¢ih nadogradnja.

Naziv aplikacije — Zadani naziv programa ili procesa.
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Kliknite aplikaciju za prikaz sljedeéih detalja te aplikacije:

* Put — Lokacija aplikacije na vasem racunalu.

* Velic¢ina — Velicina datoteke u kB (kilobajtima) ili MB (megabajtima).
* Opis — Znacajke datoteke temeljem opisa iz operacijskog sustava.

* Tvrtka — Naziv proizvodaca ili procesa aplikacije.

* Verzija — informacije od izdavaca aplikacije.

* Program — Naziv aplikacije i/ili poslovni naziv.

* Stvoreno/Izmijenjeno — Datum i vrijeme stvaranja (izmjene).

MoZete provijeriti i reputaciju datoteka koje ne rade kao pokrenuti programi/procesi. Da biste to ucinili,
kliknite na njih desnom tipkom misa u eksploreru za datoteke i odaberite Napredne opcije > Provijeri
reputaciju datoteke.

@ Skeniraj pregramem ESET Internet Security

Mapredne moguénosti » @ Skeniraj bez Ciscenja

Stawi datoteku u karantenu
Pozalji datoteke na analizu...

Provjeri reputaciju datoteke

Sigurnosno izvjesce

Ova funkcija pruza pregled statistika za sljedece kategorije:
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* Blokirane web stranice — Prikazuje broj blokiranih web stranica (URL-ovi koji su na popisu potencijalno
nezeljenih aplikacija, phishing, hakirani router, IP ili certifikat).

* Otkriveni objekti zarazene e-poSte — Prikazuje broj zarazenih objekata e-poSte koji su otkriveni.

* Blokirane web stranice u Roditeljskoj kontroli — Prikazuje broj blokiranih web stranica u Roditeljskoj
kontroli.

* Otkrivene potencijalno nepozeljne aplikacije — prikazuje broj potencijalno nepozeljnih aplikacija (PUA).

* Otkrivene neZeljene poruke e-poste — Prikazuje broj potencijalno nezeljenih poruka e-poste.
* Blokirani pristupi web kameri — prikazuje broj blokiranih pristupa web kameri.

¢ Zasticene veze s internetskim bankarstvom — prikazuje broj zasti¢enih pristupa web stranicama putem
funkcije zastita bankarstva i pla¢anja.

* Pregledani dokumenti — Prikazuje broj skeniranih objekata dokumenata.

* Skenirane aplikacije — Prikazuje broj skeniranih izvrsnih objekata.


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=unwanted_application

* Pregledani ostali objekti — Prikazuje broj ostalih skeniranih objekata.
* Pregledani objekti web stranica — Prikazuje broj skeniranih objekata web stranica.
* Skenirani objekti e-poste — prikazuje broj skeniranih objekata e-poste.

Redoslijed ovih kategorija temelji se na numerickoj vrijednosti od najviSe prema najnizoj. Kategorije s nultom
vrijednoscu nisu prikazane. Kliknite PrikaZi viSe za prosirivanje i prikaz skrivenih kategorija.

Zadniji dio sigurnosnog izvjes¢a nudi moguénost aktiviranja sljedecih funkcija:

* Roditeljska kontrola

¢ Anti-Theft
Kada je ova funkcija aktivirana, vise se ne prikazuje kao nefunkcionalna u sigurnosnom izvjescu.

Ako kliknite zup&anikt} u gornjem desnom kutu, mozete aktivirati/deaktivirati obavijesti sigurnosnog izvjes¢a ili
odabrati hode li se prikazivati podaci za zadnjih 30 dana ili za razdoblje otkada je program aktiviran. Ako je ESET
Internet Security instaliran manje od 30 dana, moguce je odabrati samo broj dana nakon instalacije. Razdoblje od
30 dana postavljeno je kao standardno.

(es[:}) INTERNET SECURITY ®» - o X
8 Pregled 4 Sigurnosno izvjeice O 7
Q Skenlranje radunala Owako vas je ESET-ov sigurnosni program Stitio proteklih 2 dana Lo 20

Ilr"‘! - s
-/ Ak‘tuahza(:lja Pogledajte svoje zasticene podatke
B Alati
i ]
I -
5@] Pode3avanje @ E ||
(® Pomocipodrika ) - Skenirano objekata Skenirano ostalih
Skenirano aplikacija - .
~ web stranica objekata
(Bg ESET HOME racun
- 19,132 90 70,286
Aktivirajte ove sigurnosne funkcije da biste ojacali svoju zastitu
( .J o)
L@J
Roditeljska Anti-Theft

Progress. Protected. kontrola

aB B

Ponisti podatke izbrisat ¢e sve statistike i ukloniti postojece podatke iz sigurnosnog izvjeséa. Ovu je radnju
potrebno potvrditi, osim u sluc¢aju kada ste odznacili opciju Pitaj prije poniStavanja statistike u Napredno
podesavanje > Obavijesti > Interaktivna upozorenja > Poruke za potvrdu > Uredi.
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Mrezne veze

U odjeljku mreZnih veza prikazuje se popis aktivnih veza i veza na ¢ekanju. To vam olak3ava regulaciju svih
aplikacija koje uspostavljaju odlazne veze.

(es[:}) INTERNET SECURITY ® - o X
Pregled 4 Mrezne veze lr 2 O 7
Skeniranje racunala o ) o ) ) o

Aplikacija/slokalni 1P Udaljeni IP Proto.. Brzina .. Brzina .. Poslano Primljena
Aktualizacija > L S)lfslte.m 0 B/s 0 B/fs 36 kB 13 kB
> [ wininit.exe 0 B/fs 0 B/s 0B 0B
. > [ services.exe 0 B/s 0 B/s 0B 0B
Ifl Alati
> [E]sass.exe 0 B/s 0 B/s 0B 0B
. ) » [ svchost.exe 0 B/s 0 B/s 0B 0B
Podesavanje > [Esvchost.exe 0B/s OB/s OB 0B
> [E sychost.exe 0 B/s 0 B/s 0B 0B
Pomoc i podrika > [ svchost.exe 0 B/s 0 B/s 65 kB 20 ME
> B spoolsv.exe 0 B/s 0 B/fs 0B 0B
ESET HOME racun > [ svchost.exe 0B/s  OB/s  3kB & kB
> [E sychost.exe 0 B/s 0 B/s 0B 0B
> [E|Searchapp.exe 0B/s 0 B/s 41 kB 378 kB
> [ ekrn.exe 0 B/s 0 B/fs 19 kB 260 kB

- Prikazi detalje

Kliknite ikonu grafikona = da biste otvorili Mreznu aktivnost.

U prvom retku se prikazuju naziv aplikacije i brzina prijenosa podataka. Za prikaz popisa veza koje je uspostavila
aplikacija (i za detaljne informacije) kliknite >.

Stupci

Aplikacija/lokalni IP — Naziv aplikacije, lokalne IP adrese i komunikacijski portovi.

Udaljeni IP — IP adresa i broj porta odredenog udaljenog racunala.

Protokol — Koristeni protokol prijenosa.

Brzina prijenosa / brzina preuzimanja — Trenutac¢na brzina prijenosa odlaznih i dolaznih podataka.
Poslano/primljeno — Koli¢ina podataka razmijenjenih tijekom trajanja veze.

Prikazi detalje — Odaberite ovu opciju za prikaz detaljnih informacija o odabranim vezama.

Kliknite vezu desnom tipkom misa da biste vidjeli dodatne moguénosti koje obuhvacaju:
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Razrijesi nazive hostova — Ako je moguce, sve mrezne adrese prikazuju se u DNS obliku, a ne u brojéanom obliku
IP adresa.

Prikazi samo veze putem TCP protokola — Na popisu se prikazuju samo veze koje pripadaju TCP protokolu.

Prikazi veze koje se osluskuju — Odaberite ovu opciju da biste prikazali samo veze u kojima komunikacija trenutno
nije uspostavljena, ali je sustav otvorio port i ¢eka vezu.

Prikazi veze unutar racunala — Odaberite ovu opciju da biste prikazali samo one veze gdje je udaljena strana
lokalni sustav — takozvane localhost veze.

Brzina osvjezavanja — Odaberite ucestalost osvjeZavanja aktivnih veza.
Osvjezi sada — ponovno uditava prozor MreZne veze.
Sljedece mogucnosti dostupne su samo ako kliknete na aplikaciju ili proces, ne na aktivnu vezu:

Privremeno zabrani komunikaciju za proces — Time se odbijaju trenutacne veze za odredenu aplikaciju. Ako se
uspostavi nova veza, firewall primjenjuje unaprijed definirano pravilo. Opis postavki moZete pronaci u odjeljku
Konfiguriranje i koristenje pravila.

Privremeno dopusti komunikaciju za proces — Time se dopustaju trenutacne veze za odredenu aplikaciju. Ako se
uspostavi nova veza, firewall primjenjuje unaprijed definirano pravilo. Opis postavki moZete pronaci u odjeljku
Konfiguriranje i koriStenje pravila.

Mrezna aktivnost

Da biste vidjeli trenuta¢nu mreznu aktivnost u obliku grafikona, kliknite Alati > Mrezne veze i kliknite ikonu

grafikona Lad . Na dnu grafikona nalazi se vremenska crta koja biljezi mreznu aktivnost u stvarnom vremenu na
temelju odabranog vremenskog raspona. Da biste promijenili vremenski raspon, odaberite primjenjivu vrijednost
iz padajuceg izbornika Brzina osvjezavanja.
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NTERMNET SECURITY O x

Mrezna aktivhost i

—

0/13/2022 7:14:49 AM

Kolicina poslanih podataka

Brzina osvjeZavanja |1 sekunda v

Dostupne su sljedeée opcije:
* 1 sekunda — Graf se osvjeZava svake sekunde, a vremenska crta pokriva posljednjih 4 minuta.
* 1 minuta (zadnja 24 sata) —Graf se osvjeZava svake minute, a vremenska crta pokriva posljednja 24 sata.
* 1 sat (zadnji mjesec) — Graf se osvjeZava svakog sata, a vremenska crta pokriva posljednjih mjesec dana.

Okomita os grafikona predstavlja kolic¢inu primljenih ili poslanih podataka. Zadrzite pokaziva¢ misa iznad grafikona
da biste vidjeli tocnu koli¢inu primljenih/poslanih podataka u odredeno vrijeme.

ESET Sysinspector

ESET Syslnspector aplikacija je koja temeljito pregledava racunalo i prikuplja detaljne informacije o
komponentama sustava kao $to su upravljacki programi i aplikacije, mreZne veze ili vazni unosi u registar te
ocjenjuje razinu rizika svake komponente. Te informacije mogu olaksati odredivanje uzroka sumnjivog ponasanja
sustava do kojeg moZze doci zbog nekompatibilnosti softvera ili hardvera ili zbog zaraze zlonamjernim softverom.
Da biste saznali kako upotrebljavati ESET Syslnspector, pogledajte ESET Syslnspector pomoc na mrezi.

Prozor ESET SysInspector prikazuje sljedece podatke o dnevnicima:
* Vrijeme — Vrijeme stvaranja dnevnika.
* Komentar — Kratki komentar.
* Korisnik — Ime korisnika koji je stvorio dnevnik.

* Status — Status stvaranja dnevnika.
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Na raspolaganju su sljedece akcije:

* Prikazi — otvara odabranu prijavu u sustav ESET SysInspector. MoZete i desnom tipkom misa kliknuti
doti¢ni dnevnik i odabrati mogucnost Prikazi na kontekstnom izborniku.

* Stvori — Stvara novi dnevnik. Pricekajte dok se ESET SysIinspector ne generira (status Stvoreno) prije nego
Sto pokusate pristupiti dnevniku.

* Izbrisi — BriSe odabrane dnevnike s popisa.
Ako odaberete jedan ili viSe dnevnika, na kontekstnom izborniku bit ¢e dostupne sljedeée stavke:
* Prikazi — Otvara odabrani dnevnik u ESET SyslInspector (ista funkcija kao i dvoklik dnevnika).

* Stvori — Stvara novi dnevnik. Pricekajte dok se ESET SysIinspector ne generira (status Stvoreno) prije nego
Sto pokusate pristupiti dnevniku.

* IzbriSi — BriSe odabrane dnevnike s popisa.
* Izbrisi sve — BriSe sve dnevnike.

* lzvezi — Izvozi dnevnik u .xml datoteku ili komprimiranu .xml datoteku. Dnevnik se izvozi u
C:\ProgramData\ESET\ESET Security\SysInspector.

Planer

Planer upravlja planiranim zadacima s unaprijed definiranom konfiguracijom i svojstvima i pokreée ih.

Planeru se moze pristupiti iz glavnog prozora programa ESET Internet Security klikom na Alati > Planer. Planer
sadrzi popis svih zakazanih zadataka i njihova konfiguracijska svojstva, primjerice unaprijed definirani datum i
vrijeme te profil skeniranja koji se upotrebljava.

Planer sluzi za planiranje sljedecih zadataka: nadogradnje modula, poslova skeniranja, provjere datoteka pri
pokretanju sustava te odrzavanja dnevnika. Mozete dodavati i brisati zadatke izravno iz glavnog prozora Planera
(klikom na gumb Dodaj zadatak ili 1zbriSi koji se nalaze u donjem dijelu). MoZete vratiti popis planiranih zadataka
na standardnu postavku i izbrisati sve promjene klikom na Standardno. Kliknite desnom tipkom misa na bilo koji
zadatak u Planeru da biste izvrsili sljedece akcije: prikazali detaljne informacije, odmah izvrsili zadatak, dodali novi
zadatak ili izbrisali postojeci. Potvrdnim okvirima na pocetku svakog unosa aktivirajte ili deaktivirajte zadatke.

Prema standardnim postavkama Planer prikazuje sljedeée planirane zadatke:
e Odrzavanje dnevnika
¢ Redovna automatska aktualizacija
¢ Automatska aktualizacija po uspostavi modemske veze
¢ Automatska aktualizacija po prijavi korisnika
e Automatska provjera pokretackih datoteka (nakon prijave korisnika)
e Automatska provjera pokretackih datoteka (nakon uspjesne nadogradnje modula za otkrivanje virusa)
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Da biste uredili konfiguraciju postojeceg planiranog zadatka (standardnu ili korisnicki definiranu), desnom tipkom

misa kliknite zadatak i kliknite Uredi ili odaberite zadatak koji Zelite izmijeniti pa kliknite Uredi.

INTERNET SECURITY

Pregled 4 Planer =
Skeniranje racunala Zadatak Maziv Okidadi Sliedece pokretanje Zadnje pokretanje
Cdrzavanje dn.. Odriavanje dnevn.. Zadatak ce se pok.. 3/18/2023 2:00:00... 3/17/2023 2:00:04 ...
Aktualizacija Madogradnja  Redovita automat.. Zadatak ce se pok.. 3/17/2023 2:56:04... 3/17/2023 1:56:04 ..
Madogradnja  Automatska nado.. Modemska veza s... Pri dogadaju
E Alati [ Madogradnja  Automatska nado... Prijava korisnika (.. Pri dogadaju
Provjera datot.. Provjera datoteka .. Prijava korisnika Z... Pri dogadaju 3/17/2023 2:46:30 .
Podeﬁavanje Provjera datot.. Prowvjera datoteka ... Uspje3na nadogra... Pri dogadaju 31772023 24940 .

d - O

Pomoc i podrika

ESET HOME racun

Dodavanje zadatka %y standardno

Dodavanje novog zadatka

1.

Kliknite Dodaj zadatak na dnu prozora.

2. Unesite naziv zadatka.

3. Odaberite Zeljeni zadatak s padajuceg izbornika:
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* Pokreni vanjsku aplikaciju — Zakazuje pokretanje vanjske aplikacije.

* OdrZavanje dnevnika — Dnevnici sadrZe i zaostatke veé izbrisanih zapisa. Taj zadatak redovito optimizira

zapise u dnevnicima radi ucinkovitijeg rada.

* Provjera datoteke za pokretanje sustava — Provjerava datoteke kojima je dopusteno pokretanje prilikom

pokretanja sustava ili prijave.

¢ Stvori snimku statusa racunala — Stvara snimku ra¢unala pomodu programa ESET SysInspector — prikuplja
detaljne informacije o komponentama sustava (primjerice upravljackim programima, aplikacijama) i
procjenjuje razinu rizika za svaku komponentu.

* Skeniranje racunala na zahtjev — Izvodi skeniranje datoteka i mapa na racunalu.

* Nadogradnja — Planira zadatak nadogradnje nadogradnjom modula.


https://help.eset.com/getHelp?product=esi&version=latest&lang=hr-HR

4. Kliknite traku klizaca uz Aktiviraj ako Zelite aktivirati zadatak (to moZete uciniti kasnije
oznacavanjem/ponisStavanjem potvrdnog okvira na popisu planiranih zadataka), a zatim kliknite Dalje i
odaberite jednu od vremenskih mogucnosti:

* Jednom — Zadatak ¢e se izvrsiti na unaprijed definirani datum i vrijeme.

* Opetovano — Zadatak Ce se izvrSavati u navedenim vremenskim intervalima.

* Svakodnevno — Zadatak ce se izvrSavati opetovano svakog dana u isto vrijeme.
* Tjedno — Zadatak ce se izvrsiti na odredeni dan i u odredeno vrijeme.

* Pri dogadaju — Zadatak ce se izvrsiti kod odredenog dogadaja.

5. Odaberite moguénost Nemoj izvrSavati zadatak ako racunalo koristi bateriju da biste minimizirali koriStenje
sistemskih resursa dok prijenosno racunalo koristi bateriju. Zadatak ¢e se izvrsiti na datum i vrijeme zadani u
poljima lzvrsavanje zadatka. Ako se zadatak nije mogao izvrsiti u unaprijed definirano vrijeme, moZete navesti
kada ¢e se ponovno izvrsiti odabirom sljede¢ih mogucénosti:

¢ U sljede¢em zakazanom terminu
o Sto prije

e Odmah, ako je vrijeme od posljednjeg pokretanja viSe od (sati) — predstavlja vrijeme proteklo od prvog
preskocenog izvodenja zadatka. Ako se ovo vrijeme prekoraci, zadatak ¢e se odmah pokrenuti. Postavite
vrijeme pomocu okretnog gumba u nastavku.

Da biste pregledali planirani zadatak, desnom tipkom misa kliknite zadatak i odaberite Prikazi detalje zadatka.

Opcije planiranog skeniranja

U ovom prozoru mozZete odrediti napredne opcije za zadatak zakazanog skeniranja racunala.

Da biste pokrenuli skeniranje bez radnje ciS¢enja, kliknite Napredne postavke i odaberite Skeniraj bez ¢is¢enja.
Povijest skeniranja sprema se u dnevnik skeniranja.

Ako odaberete Zanemari iznimke datoteke s ekstenzijama koje su prije bile izuzete od skeniranja sada ¢e se
skenirati bez iznimke.

Padajuci izbornik Radnja nakon skeniranja omogucava postavljanje automatskog pokretanja radnje nakon
dovrsetka skeniranja:

* Bez radnje — Kada skeniranje zavrsi, nece se izvrsiti nijedna radnja.
* Iskljuci — Kada skeniranje zavrsi, racunalo se iskljucuje.

* Restartaj po potrebi — racunalo se restarta samo ako je to potrebno za dovrsetak ¢iséenja otkrivenih
prijetnji.

* Ponovno pokreni — Zatvara sve otvorene programe i restarta racunalo kada zavrsi skeniranje.

* Prisilno restartaj po potrebi — racunalo se prisilno restarta samo ako je to potrebno za dovrsetak ¢is¢enja
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otkrivenih prijetnji.

* Prisilno ponovno pokreni — prisilno zatvara sve otvorene programa bez ¢ekanja interakcije korisnika i
ponovno pokreée racunalo nakon $to se skeniranje dovrsi.

* Spavanje — Sprema vasu sesiju i stavlja racunalo u privremeno stanje u kojem trosi malo energije kako
biste brzo mogli nastaviti s radom.

* Hibernacija — Prebacuje sve Sto radi na sistemskoj memoriji (RAM) u posebnu datoteku na tvrdom disku.
Racunalo se iskljucuje, ali ¢ée se prilikom sljedeéeg pokretanja vratiti u svoje posljednje stanje prije
iskljucenja.

Radnje Mirovanje ili Hibernacija dostupne su na temelju postavki operacijskog sustava na vasem racunalu
za ustedu energije i stanje mirovanja ili na temelju moguénosti stolnog/prijenosnog racunala. Imajte na
umu da racunalo koje je u stanju mirovanja i dalje radi. | dalje pokrece osnovne funkcije i trosi elektricnu
energiju dok se napaja putem baterije. Da bi baterija dulje trajala, na primjer, kada se nalazite izvan ureda,
preporucujemo da upotrijebite opciju Hibernacija.

Odabrana radnja ¢e zapoceti nakon zavrSetka svih trenutacno pokrenutih skeniranja. Kada odaberete opciju
Iskljuci ili Ponovno pokreni, prikazat ¢e se potvrdni dijaloski okvir za potvrdu s istekom vremena od 30 sekundi
(kliknite Odustani da biste deaktivirali zatrazenu radnju).

Odaberite opciju Skeniranje se ne mozZe otkazati da biste korisnicima koji nemaju posebne ovlasti onemogucili
prekidanje radnji koje se poduzimaju nakon skeniranja.

Odaberite moguénost Korisnik moZe pauzirati skeniranje na (min) ako Zelite odabranom i ograni¢enom broju
korisnika omogucditi pauziranje skeniranja racunala na odredeno vremensko razdoblje.

Takoder pogledajte Napredak skeniranja.

Pregled zakazanog zadatka

Dijaloski prozor prikazuje detaljne informacije o oznacenim zakazanim zadacima kada dvokliknete na prilagodeni
zadatak ili desnim klikom kliknete na prilagodeni zadatak planera i kliknete Prikazi detalje zadatka.

Pojedinosti zadatka

Upisite naziv zadatka, odaberite jednu od opcija vrste zadataka, a zatim kliknite Dalje:
* Pokreni vanjsku aplikaciju — Zakazuje pokretanje vanjske aplikacije.

* Odrzavanje dnevnika — Dnevnici sadrZe i zaostatke veé izbrisanih zapisa. Taj zadatak redovito optimizira
zapise u dnevnicima radi ucinkovitijeg rada.

* Provjera datoteke za pokretanje sustava — Provjerava datoteke kojima je dopusteno pokretanje prilikom
pokretanja sustava ili prijave.

* Stvori snimku statusa racunala — Stvara snimku ra¢unala pomocu programa ESET SysInspector — prikuplja
detaljne informacije o komponentama sustava (primjerice upravljackim programima, aplikacijama) i
procjenjuje razinu rizika za svaku komponentu.
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* Skeniranje racunala na zahtjev — Izvodi skeniranje datoteka i mapa na racunalu.

* Nadogradnja — Planira zadatak nadogradnje nadogradnjom modula.

Vrijeme pokretanja zadatka

Zadatak ce se izvrSavati opetovano u navedenim vremenskim intervalima. Odaberite jednu od vremenskih
mogucnosti:

* Jednom — Zadatak ¢e se izvrsiti samo jednom, na unaprijed definirani datum i u unaprijed definirano
vrijeme.

* Opetovano — Zadatak ce se izvrSavati u navedenim vremenskim intervalima (u satima).

* Svakodnevno — Zadatak ce se izvrSavati svakog dana u isto vrijeme.

* Tjedno — Zadatak ¢e se izvrSavati jednom ili nekoliko puta tjedno i to u odabrane dane i odabrano vrijeme.
* Pri dogadaju — Zadatak Ce se izvrsiti nakon pojave odredenog dogadaja.

Nemoj izvrsavati zadatak ako racunalo koristi bateriju — Zadatak se neée pokrenuti ako se rac¢unalo u trenutku
pokretanja zadatka napaja iz baterije. To vrijedi i za racunala koja se napajaju iz UPS-a.

Vrijeme pokretanja zadatka — jednom

Pokretanje zadatka — Odredeni zadatak pokrenut ¢e se samo jednom na odredeni datum i u odredeno vrijeme.

Vrijeme pokretanja zadatka — svakodnevno

Zadatak ce se izvrSavati svakog dana u isto vrijeme.

Vrijeme pokretanja zadatka — tjedno

Zadatak ce se iznova pokretati svaki tjedan na odabrani dan ili dane i u odabrano vrijeme.

Vrijeme pokretanja zadatka — pokretanje prilikom
dogadaja
Zadatak ce se pokrenuti prilikom jednog od sljedecih dogadaja:

¢ Prilikom svakog pokretanja racunala

¢ Svakodnevno prilikom prvog pokretanja ra¢unala

e Modemska veza s internetom/VPN-om
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¢ Uspjesna nadogradnja modula
¢ Uspjesna nadogradnja programa
e Prijava korisnika
e Otkrivanje prijetnji
Prilikom zakazivanja zadatka koji ¢e se pokrenuti s pojavom nekog dogadaja, moZete navesti minimalni interval

izmedu dva dovrsenja zadatka. Ako se, primjerice, na racunalo prijavljujete nekoliko puta dnevno, odaberite 24
sata da bi se taj zadatak izvrSio samo prilikom prve prijave u danu, a zatim ponovno sljedeceg dana.

Preskoceni zadatak

Zadatak se moze preskociti kada se racunalo napaja putem baterije ili je iskljuéeno. Odaberite kada se preskoceni
zadatak treba izvrsiti putem jedne od ovih opcija i kliknite Dalje:

* U sljedeéem zakazanom terminu — zadatak ¢e se pokrenuti ako je racunalo uklju¢eno u sljedeéem
zakazanom terminu.

* Sto prije — zadatak ¢e se pokrenuti kada je ra¢unalo uklju¢eno.

* Odmah, ako je vrijeme od posljednjeg zakazanog pokretanja vise od (sati) — predstavlja vrijeme proteklo
od prvog preskocenog izvodenja zadatka. Ako se ovo vrijeme prekoraci, zadatak ¢e se odmah pokrenuti.

Primjer zadatka je postavljen za izvodenje vise puta svakih sat vremena. Opcija Odmah, ako je vrijeme od
zadnjeg zakazanog izvodenja dulje od (sati) je odabrana i prekoraceno vrijeme je postavljeno na dva sata.
Zadatak se pokrece u 13:00 h, a po zavrSetku ra¢unalo odlazi u stanje mirovanja:

* Racunalo se budi u 15:30 h. Prvo preskoceno pokretanje zadatka je bilo u 14:00 h. Proslo je samo 1,5 sata
od 14:00 h, tako da ée se zadatak pokrenuti u 16:00 h.

* Racunalo se budi u 16:30 h. Prvo preskoceno pokretanje zadatka je bilo u 14:00 h. Prosla su dva i pol sata
od 14:00 h, tako da ée se zadatak odmah pokrenuti.

Detalji o zadatku — nadogradnja

Ako program Zelite aktualizirati pomocu dva aktualizacijska servera, morate stvoriti dva razli¢ita aktualizacijska
profila. Ako prvi server ne uspije u preuzimanju datoteka aktualizacije, program ée se automatski prebaciti na
drugi server. To je primjerice pogodno za prijenosna racunala Cija se aktualizacija obi¢no vrsi putem
aktualizacijskog servera na lokalnom LAN-u, no njihovi se vlasnici ¢esto povezuju s internetom pomocu drugih
mreza. Dakle, ako prvi profil ne uspije, drugi ¢e automatski preuzeti aktualizacijske datoteke s ESET-ovih
aktualizacijskih servera.

Detalji o zadatku — pokretanje aplikacije

Ovaj zadatak zakazuje pokretanje vanjske aplikacije.

lzvr$na datoteka — Odaberite izvrSnu datoteku iz stabla direktorija, kliknite opciju ... ili unesite put ru¢no.
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Radna mapa — Definirajte radni direktorij vanjske aplikacije. Sve privremene datoteke odabrane lIzvr$ne datoteke
stvorit ¢e se u tom direktoriju.

Parametri — Parametri naredbenog retka za aplikaciju (nije obavezno).

Kliknite ZavrSetak da biste primijenili zadatak.

Cistac sustava

Cistac sustava alat je koji vam pomaze vratiti racunalo u uporabno stanje nakon ¢&id¢enja prijetnje. Zlonamjerni
softver moZe onemoguciti usluzne programe sustava kao Sto su Registry Editor, upravitelj zadataka ili aZzuriranja
za sustav Windows. Cista¢ sustava vrac¢a standardne vrijednosti i postavke za odredeni sustav jednim klikom.

Cistac sustava prijavljuje probleme iz pet kategorija postavki:

* Sigurnosne postavke: promjene u postavkama koje mogu uzrokovati povecanu ranjivost vaseg racunala,
poput azuriranja sustava Windows

* Postavke sustava: promjene u postavkama sustava koje mogu promijeniti ponasanje vaseg racunala, poput
pridruzivanja datoteka

* lzgled sustava: postavke koje mijenjaju izgled sustava, kao $to je pozadina radne povrsine
* Deaktivirane funkcije: vazne funkcije i aplikacije koje se mogu deaktivirati

* Vracanje sustava Windows: postavke za funkciju Vrac¢anje sustava Windows koja vam omogucuje vrac¢anje
sustava u prethodno stanje

Ci$¢enje sustava moze se zatraziti:
* kad se pronade prijetnja
¢ kad korisnik klikne Ponisti

MoZete pregledati promjene i ponistiti postavke prema potrebi.
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Pregled « (istac sustava O 7

Skeniranje racunala . . . o
) o MNekoliko postavki sustava Windows promijenjeno je u odnosu na standardne
G‘ Ponisti sve

vrijednosti, to moZe utjecati na rad vaseg racunala. To mozZe biti namjerno ili
Aktualizacija posljedica zlonamjernog softvera na racunalu. Pregledajte promjene u
nastavku | ponistite neke ili sve postavke po potrebi.
B Alati

Pomoc i podrika

ESET HOME racun

I Samo korisnik s administratorskim pravima moze izvrsiti radnje u ¢istac¢u sustava.

Mrezna provjera

MreZna provjera moze pomoci u prepoznavanju ranjivosti vase pouzdane (kuéne ili uredske) mreze (na primjer,
otvoreni portovi ili slaba lozinka routera). Takoder pruza popis povezanih uredaja na kojem su uredaji
kategorizirani prema vrsti (na primjer, pisac, router, mobilni uredaj itd.) kako biste vidjeli Sto je povezano na vasu
mrezu (npr. igraca konzola, uredaj interneta stvari (1oT) ili drugi pametni kucni uredaji).

MrezZna provjera pomaZze vam identificirati ranjivost routera i povecéava vasu razinu zastite kada ste povezani na
mrezu.

MreZna provjera ne izvrSava ponovnu konfiguraciju vaseg routera za vas. Sami ¢ete napraviti promjene
upotrebom specijaliziranog sucelja vaseg routera. Kucni routeri vrlo su izloZeni zlonamjernim programima koji se
upotrebljavaju za pokretanje distribuiranog napada uskradivanja usluge (DDoS). Ako korisnik nije promijenio
standardnu lozinku routera, hakeri je mogu jednostavno pogoditi i prijaviti se na vas router te ga ponovno
konfigurirati ili ugroziti vaSu mrezu.

A Toplo preporucujemo izradu jake lozinke koja je dovoljno dugacka i ukljucuje brojeve, simbole ili velika
slova. Kako bi lozinku bilo teZe probiti, upotrijebite mjesavinu razli¢itih vrsta znakova.

Ako je mreza s kojom ste povezani konfigurirana kao pouzdana, mrezu mozete oznaciti kao "Moja mreza". Kliknite
Oznaci kao "Moja mreza" da biste na mrezu dodali oznaku Moja mrezZa. Ova oznaka e se prikazivati pored mreze
u cijelom programu ESET Internet Security radi bolje identifikacije i sigurnosti. Kliknite Ponisti oznacavanje kao
"Moja mreza" da biste uklonili oznaku.
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Svaki uredaj koji je povezan na vasu mrezu se prikazuje s osnovnim informacijama u prikazu popisa. Kliknite
odredeni uredaj da biste uredili uredaj ili pogledali detaljne informacije o uredaju.

Padajudi izbornik Mreze omoguduije filtriranje uredaja na temelju sljedecih kriterija:
* Uredaji povezani s odredenom mrezom
* Uredaji povezani sa Svim mreZzama

* nekategorizirani uredaji

Za prikaz svih povezanih uredaja u sonarnom prikazu kliknite ikonu sonara . Pomaknite pokazivac preko ikone
uredaja za prikaz osnovnih informacija poput naziva mreze i datuma posljednjeg pregleda.

Kliknite ikonu uredaja za uredivanje uredaja ili prikaz detaljnih informacija o uredaju. Nedavno povezani uredaji
prikazani su bliZze routeru tako da ih mozZete lakse uociti.

Kliknite Skeniraj mrezu da biste rucno izvrsili skeniranje mrezu na koju ste trenutacno povezani. Skeniranje mreze
je dostupno samo za pouzdanu mrezu. Pogledajte Poznate mreZe za pregled ili uredivanje mreznih postavki.

MoZete odabrati jednu od sljedecih opcija skeniranja:
* Skeniraj sve
* Skeniraj samo usmjerivac

* Skeniraj samo uredaje

A Izvrsite skeniranje mreZze samo na pouzdanoj mrezi! Ako ovo ucinite na nepouzdanim mrezama, budite
svjesni potencijalne opasnosti.
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Pregled 4 Mrezna provjera Mreze v (@ 7

Skeniranje racunala .
Mreza

Aktualizacija

®J Oznaci kao "Moja mreza"

E Alati Vr.. Maziv uredaja Dobavljac Model IP adresa Videno
PodeSavanje Maj router
Pomoc i podrika I.:mL‘G.G.E.‘ 0.0.2 upravo sada >
ESET HOME racun Povezan nedavno
DDESKTOP—ILTJIDQ upravo sada >
D Samsung Galaxy Pho.. Samsung Galaxy Phone 0.0.2.3 upravo sada >

Kad je skeniranje dovrseno, prikazat ¢e se obavijest s linkom na osnovne informacije o uredaju ili mozete
dvokliknuti sumnjiv uredaj na popisu ili sonarnom prikazu. Kliknite Otklanjanje poteskoca za prikaz nedavno
blokiranih komunikacija. Dodatne informacije o otklanjanju poteskoca s firewallom.

Dvije su vrste obavijesti koje se prikazuju u modulu MreZna provjera:

* Novi uredaj povezan s mrezom — prikazuje se ako se prethodno nevideni uredaj poveze s mrezom dok je
korisnik povezan.

* Pronadeni su novi mrezni uredaji — prikazuje se ako se ponovno povezete na pouzdanu mrezu, a prisutan
je prethodno nevideni uredaj.

Obje vrste obavijesti obavjestavaju vas da se neovlasteni uredaj pokusava povezati s vaSom mrezom.
Kliknite prikazi uredaj da bi se prikazale pojedinosti o uredaju.

Sto znace ikone na uredajima u mreznoj provjeri?

Ikona Zute zvijezde oznacava uredaje koji su novi u mrezi ili koje je ESET prvi put otkrio.
Zuta ikona opreza oznadava da va$ router mozda sadrzi ranjivosti. Kliknite ikonu u programu za detaljnije
informacije o problemu.

A Crvena ikona upozorenja na uredajima oznacava da vas router sadrzi ranjivosti i da su mozda zarazeni.
Kliknite ikonu u programu za detaljnije informacije o problemu.

Plava ikona se moze pojaviti kada ESET-ov program ima dodatne informacije za vas router, ali ne zahtijeva
hitnu pozornost jer nema sigurnosnih rizika. Kliknite ikonu u programu za detaljnije informacije.
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Mrezni uredaj u Mreznoj provijeri

Ovd

je se mogu pronadi detaljne informacije o odredenom mreznom uredaju, ukljucujudi sljedeée:
* Naziv uredaja

* Vrsta uredaja

Zadnje viden
* Naziv mreze
* |P adresa

* MAC adresa

* Operacijski sustavi

Ikona olovke oznacava da mozZete izmijeniti naziv ili vrstu uredaja.

Ukloni iz povijesti — izbriSite uredaj s popisa uredaja. Ova opcija je dostupna samo za uredaje koji trenutacno nisu

pov

Zas

A4

A4

A4
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ezani na vasu mrezu.

vaku vrstu uredaja na raspolaganju su sljedeée radnje:

Router

Postavke routera — pristupajte postavkama routera iz web sucelja, iz mobilne aplikacije ili klikom na opciju
Otvori sucelje routera. Ako vam je router dao davatelj internetskih usluga, mozda éete se trebati obratiti
podrsci davatelja internetskih usluga ili proizvodacu routera da biste rijesili otkrivene sigurnosne probleme.
Uvijek se pridrZavajte odgovarajuéih sigurnosnih mjera kako je navedeno u korisni¢kom vodicu routera.
Zastita — Da biste zastitili router i mrezu od mreznih napada, slijedite osnovne preporuke navedene u
nastavku.

MreZni uredaj

Identifikacija uredaja — ako niste sigurni za uredaj koji je povezan s vaSom mreZzom, provjerite naziv
dobavljaca ili proizvodaca ispod naziva uredaja. To ¢e vam pomaocdi da otkrijete o kakvom je uredaju rijec.
MoZete promijeniti naziv uredaja radi lakSeg prepoznavanja u buduénosti.

Odspajanje uredaja — ako niste sigurni je li povezani uredaj siguran za vasu mreZu ili uredaje, uredite pristup
mreZi za taj uredaj u postavkama routera ili promijenite lozinku mreze.

Zastita — da biste zastitili svoj uredaj od napada i zZlonamjernog softvera, instalirajte mreznu zastitu na
uredaju i pobrinite se da su operacijski sustav i instalirani softver uvijek nadogradeni. Da biste ostali zasti¢eni,
nemojte se povezivati s nezasticenim Wi-Fi mrezama.

Ovaj uredaj

Ovaj uredaj predstavlja vase racunalo na mrezi.
Mrezni adapteri — prikazuje informacije o vasim mreZnim adapterima.




Obavijesti | Mrezna provjera

U nastavku je popis nekoliko obavijesti koje se mogu prikazati kad ESET Internet Security otkrije neki problem
ranjivosti na vaSem routeru. Svaka obavijest sadrzi kratak opis i pruza neko rjesenje ili korake koje treba poduzeti
kako bi se smanijio rizik ranjivosti vaseg routera. Ako vam promjene na routeru nisu poznate, preporuc¢ujemo da se
obratite svojem proizvodacu routera ili davatelju internetskih usluga.

Pronadena je potencijalna slabost
Vas router moze sadrZavati poznate slabosti koje mogu olaksati njegov napad i zloupotrebu. Nadogradite
firmware routera.

A pronadena je slabost
Vas router sadrZi poznate slabosti koje olakSavaju njegov napad i zloupotrebu. Nadogradite firmware routera.

A pronadena je prijetnja
Vas je router zaraZzen zlonamjernim softverom. Ponovno pokrenite router i ponovite skeniranje.

A slaba lozinka routera
Lozinka na vasem routeru slaba je i druge je osobe mogu lako pogoditi. Promijenite lozinku routera.

Zlonamjerno preusmjeravanje mreze
Cini se da je va$ internetski promet preusmjeren na zlonamjerne web stranice. To moze znaciti da je va$ router
ugrozen. Promijenite postavku DNS servera na routeru.

Otvorene mrezne usluge
Vas router pokreée mrezne usluge koje drugi mogu iskoristiti. To moze biti uzrokovano loSom konfiguracijom ili
ugrozenim routerom. Provjerite konfiguraciju routera.

A Osjetljive otvorene mreZne usluge
Vas router pokreée osjetljive mrezne usluge koje drugi mogu iskoristiti. To mozZe biti uzrokovano loSom
konfiguracijom ili ugroZzenim routerom. Provjerite konfiguraciju routera.

Firmware je zastario
Firmver na vasem routeru zastario je i moze sadrzavati slabosti. Nadogradite firmver na routeru.

A Zlonamjerna postavka routera
Ovaj DNS server koji vas router upotrebljava je zlonamjeran i moZe vas slati na opasne web stranice. To moze
znaciti da je vas router ugrozen. Promijenite postavku DNS servera na routeru.

Mreine usluge
Vas router pokrece zajednicke mrezne usluge. Njih mreza treba i vjerojatno su sigurni. Provjerite konfiguraciju
routera.

Karantena

Glavna funkcija karantene je sigurna pohrana prijavljenih objekata (kao $to su zlonamjerni programi, zarazene
datoteke ili potencijalno nepoZzeljne aplikacije).

Karanteni se moZze pristupiti iz glavnog prozora programa ESET Internet Security klikom na Alati > Karantena.

Datoteke pohranjene u mapi karantene mogu se pregledati u tablici koja prikazuje:
¢ datum i vrijeme karantene,

* put do izvorne lokacije datoteke,
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* njezinu veli¢inu u bajtovima,
* razlog (na primjer, objekt koji je dodao korisnik),

* broj prijetnji (na primjer, duplikati prijetnji iste datoteke ili arhiva koja sadrzi visestruke infiltracije).

(es[3) INTERNET SECURITY ® - 0O X
Pregled 4 Karantena =T
Skeniranje racunala Vrijeme Maziv objekta Velié... Razlog Broj  Korist

Aktualizacija

B Alati

Podesavanje
Pomoc i podrika

ESET HOME racun

Premjesti u karantenu...

Stavljanje datoteka u karantenu

ESET Internet Security automatski stavlja obrisane datoteke u karantenu (ako niste onemogucili ovu opciju u
prozoru s upozorenjima).

Dodatne datoteke treba staviti u karantenu:
a.ako se ne mogu izbrisati,
b.ako ih nije sigurno ili preporucljivo obrisati,
c.ako ih ESET Internet Security pogresno otkrije,

d.ili ako se datoteka ponasa sumnijivo, ali je skener ne otkrije.

Imate viSe opcija za stavljanje datoteke u karantenu:

a.Upotrijebite funkciju povlaéenja i ispustanja za ru¢no stavljanje datoteke u karantenu tako da kliknete
datoteku, pomaknete pokaziva¢ misa na oznaceno podrucje uz pritisnutu tipku misa, a zatim je ispustite.
Nakon toga se aplikacija prebacuje u prvi plan.

b.Desnom tipkom misa kliknite datoteku > kliknite Napredne opcije > Stavi datoteku u karantenu.
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c.Kliknite Prebaci u karantenu u prozoru Karantena.

d.U tu svrhu se takoder moze upotrebljavati kontekstni izbornik; desnom tipkom misa kliknite prozor
Karantena i odaberite Karantena.

Vracanje iz karantene

Datoteke u karanteni takoder se mogu vratiti na izvornu lokaciju:

* U tu svrhu upotrijebite funkciju Vrati, koja je dostupna iz kontekstnog izbornika tako da desnom tipkom
misa kliknete odredenu datoteku u karanteni.

* Ako je datoteka oznacena kao potencijalno nezeljena aplikacija, aktivirana je opcija Vrati i izuzmi od

skeniranja. Takoder pogledajte odjeljak |zuzeci.

* Kontekstni izbornik takoder pruza opciju Vrati na, koja vam omoguduje vracanje datoteke na lokaciju koja
nije ista kao lokacija s koje je datoteka obrisana.

* Funkcija vraéanja nije dostupna u nekim slucajevima, na primjer, za datoteke koje se nalaze na zajednickoj
mrezi samo za Citanje.

Brisanje iz karantene

Kliknite desnom tipkom misa na odabranu stavku i odaberite Izbrisi iz karantene ili odaberite stavku koju Zelite
izbrisati i pritisnite lzbrisi na tipkovnici. MoZete odabrati i viSe stavki odjednom i sve ih izbrisati. Izbrisane stavke
trajno ¢e se ukloniti s uredaja i iz karantene.

Slanje datoteke iz karantene

Ako ste u karantenu stavili sumnjivu datoteku koju program nije otkrio ili ako je datoteka neispravno procijenjena
kao zarazena (npr. heuristickom analizom koda) i stavljena u karantenu, posaljite uzorak na analizu u Laboratorij
za istraZivanje tvrtke ESET. Da biste poslali datoteku, kliknite je desnom tipkom misa i u kontekstnom izborniku
odaberite Posalji na analizu.

Opis prijetnje

Kliknite desnom tipkom misa na stavku i kliknite Opis otkrivene prijetnje da biste otvorili enciklopediju prijetnji
tvrtke ESET koja sadrzi detaljne informacije o opasnostima i simptomima zabiljezene infiltracije.

llustrirane upute

Sljededi ¢lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* Vracanje datoteke u karanteni u programu ESET Internet Security

* Brisanje datoteke u karanteni u programu ESET Internet Security

* ESET-ov program obavijestio me o prijetnji — Sto trebam uciniti?

Stavljanje u karantenu nije uspjelo

Nekoliko je razloga zbog kojih se odredene datoteke ne mogu prebaciti u karantenu:

* Nemate dopustenja za Citanje — to znaci da ne moZete vidjeti sadrzaj datoteke.
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* Nemate dopustenja za pisanje — to znaci da ne moZete mijenjati sadrzaj datoteke, odnosno dodavati novi
sadrzaj ili brisati postojedi.

* Datoteka koju pokusavate staviti u karantenu je prevelika — trebate smanjiti datoteku.

Kada primite poruku o pogresci "Stavljanje u karantenu nije uspjelo", kliknite ViSe informacija. Prikazat ¢e se
prozor s popisom pogresaka povezanih s karantenom i vidjet ¢ete naziv datoteke i razlog zbog kojeg se datoteku
ne moze staviti u karantenu.

Proxy server

U velikim lokalnim mreZzama (LAN-ovima) veza racunala s internetom mozZe se ostvariti posredstvom proxy
servera. Da bi se koristila ta konfiguracija, moraju biti definirane sljedeée postavke. U suprotnom se program nece
mocdi automatski aktualizirati. U programu ESET Internet Security proxy server moze se postaviti u dva razlicita
odjeljka stabla naprednog podesavanja.

Postavke proxy servera mogu se konfigurirati u glavnom prozoru programa > PodeSavanje > Napredno

podesavanje > Alati > Proxy server. Odredivanjem proxy servera na toj razini definiraju se globalne postavke
proxy servera za cijeli program ESET Internet Security. Parametre koji se tu nalaze koristit ¢e svi moduli kojima je
potrebna internetska veza.

Da biste odredili postavke proxy servera za tu razinu, odaberite potvrdni okvir Koristi proxy server i zatim unesite
adresu proxy servera u polje Proxy server, zajedno s brojem porta proxy servera.

Ako je za komunikaciju s proxy serverom potrebna prijava, odaberite potvrdni okvir Proxy server zahtijeva prijavu
i u odgovarajuca polja unesite valjano korisnicko ime i lozinku. Kliknite Otkrij proxy server da biste automatski
prepoznali i ispunili postavke proxy servera. Kopirat ¢e se parametri navedeni u internetskim opcijama
preglednika Internet Explorer ili Google Chrome.

Korisnic¢ko ime i lozinku morate ruéno unijeti u postavke proxy servera.

Upotrijebi izravnu vezu ako nije dostupan proxy — ako je ESET Internet Security konfiguriran za povezivanje
putem proxyja, a proxy nije dostupan, program ESET Internet Security zaobiéi ¢e ga i komunicirati izravno s ESET-
ovim serverima.

Postavke proxy servera moguce je uspostaviti i putem naprednog podesavanja nadogradnje (Napredno
podesavanje > Nadogradnja > Profili > Nadogradnje > Opcije povezivanja odabirom opcije Veza putem proxy
servera s padajuceg izbornika Proxy nacin rada). Ta postavka primjenjuje se na dani profil nadogradnje i
preporucuje se za prijenosna racunala koja Cesto s razlicitih lokacija primaju nadogradnje virusnih potpisa.
Dodatne informacije o toj postavci potrazite u odjeljku Napredno podesavanje nadogradnje.
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| Obavijesti €3

Postavke privatnosti

Standardno Odustani

Odabir uzorka za analizu

Ako na racunalu pronadete sumnjivu datoteku ili na internetu pronadete sumnjivu web stranicu, moZete ih
poslati na analizu u Laboratorij za istrazivanje tvrtke ESET (moZda nece biti dostupno ovisno o konfiguraciji za ESET
LiveGrid®).

Nemojte slati uzorak ako ne ispunjava barem jedan od sljedecih kriterija:

* Uzorak uopce nije otkriven ESET-ovim programom.

* Uzorak je neispravno otkriven kao prijetnja.

* Ne prihvaédamo osobne datoteke (za koje biste htjeli da ih ESET skenira u potrazi za zlonamjernim
programima) kao uzorke (Laboratorij za istrazivanje tvrtke ESET ne provodi skeniranja na zahtjev korisnika).
* Upotrijebite opisni redak naslova i priloZite Sto je moguce visSe informacija o datoteci (npr. snimka zaslona
ili web stranica s koje ste je preuzeli).

Uzorak (datoteku ili web stranicu) moZete poslati ESET-u radi analize jednom od sljedeéih metoda:

1. Upotrijebite obrazac za slanje uzoraka u svom programu. Nalazi se u izborniku Alati > Slanje uzorka na
analizu. Maksimalna veli¢ina poslanog uzorka je 256 MB.

2. Datoteku mozete poslati i e-postom. Ako Zelite upotrijebiti tu moguénost, datoteku zapakirajte s pomodu
programa WinRAR/WinZIP, arhivsku datoteku zastitite lozinkom "infected" i posaljite je na adresu
samples@eset.com.

3. Da biste prijavili spam sadrzaj, neispravno identificirani spam sadrzaj ili web stranice koje je modul
roditeljske kontrole pogresno kategorizirao, procitajte clanak ESET-ove baze znanja.
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U obrascu Odabir uzorka za analizu iz padajuceg izbornika Razlog za slanje uzorka odaberite opis koji najbolje
odgovara svrsi vase poruke:

* Sumnjiva datoteka

* Sumnjiva stranica (web stranica koja je zarazena bilo kojim zlonamjernim softverom),

* Neispravno identificirana web stranica

* Neispravno identificirana datoteka (datoteka koja je otkrivena kao zarazena, ali zapravo nije),

* Ostalo
Datoteka/Stranica — Put do datoteke ili web stranice koju Zelite poslati.

Adresa e-poste za kontakt — adresa e-poste za kontakt Salje se u ESET zajedno sa sumnjivim datotekama, a moze
se upotrijebiti za komunikaciju u slu¢aju potrebe za dodatnim informacijama za analizu. Unos adrese e-poste za
kontakt nije obavezan. Odaberite Posalji anonimno da bi polje ostalo prazno.

MozZzda necete dobiti odgovor ESET-a

Ako ne budu potrebne dodatne informacije, ESET vam nede poslati odgovor. Nasi serveri svakodnevno
primaju desetke tisu¢a datoteka, pa ne mozemo odgovoriti na sve poruke.

Ako se pokaze da je uzorak ustvari zlonamjerna aplikacija ili web stranica, njegovo ¢e se otkrivanje dodati u
jednu od sljedecih ESET-ovih nadogradniji.

Odabir uzorka za analizu — Sumnjiva datoteka

Primijeceni znakovi i simptomi zaraze zlonamjernim softverom — Unesite opis ponasanja sumnjive datoteke na
svojem racunalu.

Porijeklo datoteke (URL adresa ili dobavljac) — Unesite porijeklo (izvor) datoteke i kako ste dosli do nje.

Napomene i dodatne informacije — Ovdje moZete unijeti dodatne informacije ili opis koji ée nam pomodi pri
obradi sumnjive datoteke.

Prvi parametar — Primijec¢eni znakovi i simptomi zaraze zlonamjernim softverom — obavezan je, no
navodenje dodatnih informacija nasim ée laboratorijima uvelike pomodi pri identifikaciji i obradi uzoraka.

Odabir uzorka za analizu — Sumnjiva web stranica

Odaberite jednu od sljede¢ih moguénosti s padajuceg izbornika Sto nije u redu s web stranicom:

* Zarazeno — Web stranica koja sadrZi viruse ili drugi zlonamjerni softver koji se distribuira raznim
metodama.

* Phishing upotrebljavaju za pristup osjetljivim podacima, kao Sto su brojevi bankovnih rac¢una, PIN-ovi i
drugo. Vise o toj vrsti napada procitajte u riecniku.

* Prijevara — laZna obavijest (hoax) ili web stranica Ciji je sadrZaj lazan ili obmanjuju¢, posebno u svrhu
ostvarivanja brze zarade.
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* Odaberite Ostalo ako se prethodno navedene opcije ne odnose na stranicu koju ¢ete poslati.

BiljeSke i dodatne informacije — moZete upisati dodatne informacije ili opis koji ¢e vam pomodi u analizi sumnjive
web stranice.

Odabir uzorka za analizu — Neispravno identificirana
datoteka

Od vas trazimo da posaljete datoteke koje su identificirane kao zarazene, no zapravo to nisu kako bismo poboljsali
svoj antivirusni i antispyware modul te pomogli drugima da ostanu zastiéeni. Neispravno identificirane stranice
(FP-ovi) mogu se pojaviti kad uzorak datoteke odgovara istom uzorku sadrzanom u modulu za otkrivanje virusa.

Naziv i verzija aplikacije — Naslov i verzija programa (npr. broj, drugo ime ili kodno ime).
Porijeklo datoteke (URL adresa ili dobavljac) — Unesite porijeklo (izvor) datoteke i zabiljeZite kako ste dosli do nje.

Svrha aplikacija — Opceniti opis aplikacije, vrsta aplikacije (npr. preglednik, multimedijski reproduktor...) i njena
funkcionalnost.

Napomene i dodatne informacije — Ovdje mozZete unijeti dodatne informacije ili opis koji ¢e nam pomodi pri
obradi sumnjive datoteke.

prva tri parametra obavezna su za identifikaciju legitimnih aplikacija i njihovo razlikovanje od zlonamjernog
koda. Navodenjem dodatnih informacija nasim éete laboratorijima uvelike pomodi pri identifikaciji i obradi
uzoraka.

Odabir uzorka za analizu — Neispravno identificirana
web stranica

Od vas trazimo da poSsaljete web stranice koje su identificirane kao zaraZzene ili kao stranice za prijevaru ili
phishing, no zapravo to nisu. Neispravno identificirane stranice (FP-ovi) mogu se pojaviti kad uzorak datoteke
odgovara istom uzorku sadrzanom u modulu za otkrivanje virusa. Posaljite nam takve web stranice da bismo
poboljsali svoj antivirusni i antiphishing modul te pomogli drugima da ostanu zastiéeni.

Napomene i dodatne informacije — ovdje moZete unijeti dodatne informacije ili opise koji ¢e nam pomodi pri
obradi sumnjive web stranice.

Odabir uzorka za analizu — Ostalo

Taj obrazac koristite ako se datoteka ne moze definirati kao Sumnjiva datoteka ni kao Neispravna identifikacija.

Razlog slanja datoteke — Unesite detaljan opis i razlog slanja datoteke.
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Nadogradnja sustava Microsoft Windows®

Mogucnost nadogradnje sustava Windows vaZzan je element za zastitu korisnika od zlonamjernog softvera. Iz tog
razloga izuzetno je vazno nadogradnje sustava Microsoft Windows instalirati ¢im one postanu dostupne. ESET
Internet Security vas obavjestava o nadogradnjama koje nedostaju u skladu s razinom koju definirate. Dostupne
su sljedeée razine:

* Nema nadogradnji — Nece se navoditi nadogradnje sustava za preuzimanje.

* Dodatne nadogradnje — Za preuzimanje ¢ée biti ponudene nadgradnje koje imaju oznaku niskog i viSeg
prioriteta.

* Preporucene nadogradnje — Za preuzimanje ¢e biti ponudene nadgradnje koje imaju oznaku uobicajenog i
viSeg prioriteta.

* Vazne nadogradnje — Za preuzimanje Ce biti ponudene nadgradnje koje imaju oznaku visokog i viSeg
prioriteta.

* Kriticne nadogradnje — Samo ¢e kriticne nadogradnje biti ponudene za preuzimanje.

Kliknite U redu da biste spremili promjene. Prozor za nadogradnje sustava prikazat ¢e se nakon verifikacije statusa
putem servera za nadogradnju. Prema tome, informacije o nadogradnji sustava mozda nece biti dostupne odmah
po spremanju promjena.

Dijaloski prozor — nadogradnja sustava

Ako postoje nadogradnje za vas operacijski sustav, ESET Internet Security prikazuje obavijest u glavnom prozoru
programa > Pregled. Kliknite ViSe informacija za otvaranje prozora nadogradnje sustava.

U prozoru o sistemskim nadogradnjama prikazan je popis dostupnih nadogradnji koje su spremne za preuzimanje
i instalaciju. Vrsta nadogradnje prikazana je pokraj naziva nadogradnje.

Dvaput kliknite bilo koji redak nadogradnje kako bi se prikazao prozor Informacije o nadogradnji s dodatnim
informacijama.

Kliknite Pokreni nadogradnju sustava da biste preuzeli i instalirali sve navedene nadogradnje operacijskog
sustava.

Aktualiziranje podataka

U prozoru o sistemskim nadogradnjama prikazan je popis dostupnih nadogradnji koje su spremne za preuzimanje
i instalaciju. Razina prioriteta aktualizacije prikazana je pokraj naziva aktualizacije.

Kliknite Pokreni nadogradnju sustava da biste pokrenuli preuzimanje i instalaciju nadogradnje operacijskog
sustava.

Kliknite bilo koji redak nadogradnje desnom tipkom misa i kliknite Prikazi informacije za prikaz novog prozora s
dodatnim informacijama.
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Pomoc i podrska

ESET Internet Security sadrzi alate za otklanjanje poteskoca i informacije za podrsku koje ée vam pomodi u
rieSavanju problema koji se mogu pojaviti.

@ Licenca

* Otklanjanje poteskoca s licencom — kliknite ovaj link da biste pronasli rjeSenja za probleme s aktivacijom

ili promjenom licence.

* Promjena licence — Kliknite za pokretanje aktivacijskog prozora i aktivaciju programa. Ako je vas uredaj

povezan s programom ESET HOME, odaberite licencu iz ESET HOME racuna ili dodajte novu.

@ Instalirani program

* Novosti — ovo kliknite da biste otvorili prozor s informacijama o novim i poboljsanim funkcijama.

* O programu ESET Internet Security — Prikazuje informacije o vasoj kopiji programa ESET Internet Security.

* Otklanjanje poteskoca s programima-— kliknite ovaj link da biste pronasli rjeSenja za najcesce probleme.

* Promjena programa — Kliknite da vidite mozZe li se ESET Internet Security promijeniti u drugu liniju
programa s trenuta¢nom licencom.

@ Stranica pomoci — Kliknite ovaj link da biste pokrenuli stranice pomoci programa ESET Internet Security.

@ Tehnicka podrska

@ Baza znanja — ESET-ova baza znanja sadrzi odgovore na naj¢es¢e postavljana pitanja kao i preporucena

rjeSenja za razne probleme. Struc¢njaci tehni¢ke podrske tvrtke ESET redovito nadograduju bazu znanja, $to je Cini
najpotpunijim alatom za rjeSavanje raznih problema.

O programu ESET Internet Security

U ovom prozoru se navode pojedinosti o instaliranoj verziji programa ESET Internet Security i vaSem racunalu.
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(es[3) INTERNET SECURITY

Pregled 4 O programu ?

Skeniranje sl ESET Internet Security™, verzija 16.1.13.0 .
Autorska prava © 1992-2023 ESET, spol. s r.o. Sva prava pridrZana.
Ovaj je program zasticen americkim patentom br. US 8.943.592.

Aktualizacija
Licenéni ugovor za krajnjeg korisnika (2
Alati Pravila privatnosti (2
o . Korisni¢ko ime: DESKTOP-ILTJID9YUser
Podesavanje

Maziv uredaja: DESKTOP-ILTJIDS
Maziv mjesta: DESKTOP-ILTJIDS
® Pomoc i podrska

«
ESET HOME racun

Upozorenje: ovaj je program zasticen auterskim pravima i medunarodnim sporazumima. Strogo se zabranjuje
kopiranje ili distribucija na bilo koji nacin, djelomicne ili u cijelosti, bez zriditog dopustenja tvrtke ESET, spol. s
r.o, §to u suprotnom moeZe dovesti do medunarodnog kaznenocg progona u punaj mjeri dozvoljenoj zakonom.
ESET, logotip ESET, ESET Internet Security, LiveGrid, logotip LiveGrid | Sysinspector zagtitni su ili registrirani
zadtitni znakovi tvrtke ESET, spol. s r.o. u Europskoj uniji ifili drugim zemljama. Svi drugi zastitni znakovi
vlasnistvo su njihovih pojedinih viasnika.

Kliknite Prikazi module da biste vidjeli informacije o popisu ucitanih modula programa.

¢ Informacije o modulima moZete kopirati u meduspremnik tako da kliknete Kopiraj. To moze biti korisno
prilikom otklanjanja poteskoca ili kontaktiranja s tehni¢kom podrskom.

¢ Kliknite Modul detekcije u prozoru Moduli da biste otvorili ESET-ov virusni radar koji sadrZi informacije o
svakoj verziji ESET-ovog modula detekcije.

ESET vijesti

U ovom vas prozoru ESET Internet Security redovito obavjestava o novostima iz ESET-a.

Prikaz poruka u programu namijenjen je informiranju korisnika o novostima i ostalim informacijama iz tvrtke ESET.
Za slanje marketinskih poruka potreban je pristanak korisnika. Marketinske poruke zato se ne $alju korisniku
prema standardnoj postavci (prikazano kao upitnik). Aktivacijom ove opcije pristajete na primanje marketinskih
poruka tvrtke ESET. Ako niste zainteresirani za primanje marketinSkog materijala tvrtke ESET, deaktivirajte opciju
Prikaz marketinskih poruka.

Da biste aktivirali ili deaktivirali primanje marketinskih poruka u prozorima obavijesti, slijedite upute u nastavku.
1. Otvorite glavni prozor ESET-ova programa.
2. Pritisnite tipku F5 da biste pristupili odjeljku Napredno podesavanje.

3. Kliknite Obavijesti > Interaktivna upozorenja.
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4. Izmijenite opciju Prikaz marketinskih poruka.

NTERMET SECURITY o X
Napredno podesavanje Q X7
Modul detekcje @ Statusi aplikacije 5
Nadogradnja @

Obavijesti na radnoj povrsini 5
Mrezna zaitita @

Web i e-poita

Interaktivna upozorenja
Kontrola uredaja @

Prikazi interaktivna upozorenja D i
Alati

| B Interaktivna upozorenja o B
| Korisnitko suéelje

Slanje poruka u sklopu programa

Obavijesti Prikaz oglasnih poruka a
Prosljedivanje

Postavke privatnosti Okviri s porukama a
Automatski zatver okvire s porukama D
. = - Cad
PrikaZi vrijeme u sekundama 20 | o a
Poruke za potvrdu Uredi 1]

Standardno Odustani

Slanje podataka o sistemskoj konfiguraciji

Radi pruZanja Sto brze i preciznije pomodi, tvrtki ESET potrebne su informacije o konfiguraciji programa ESET
Internet Security, detaljne informacije o sustavu i procesima koji se izvrsavaju (dnevnik znacajke ESET
SysInspector) te podaci iz registra. ESET te podatke koristi iskljuivo za osiguranje tehnicke podrske za korisnike.

Prilikom slanja web obrasca tvrtki ESET bit ¢e poslani podaci o konfiguraciji vaseg sustava. Odaberite opciju Uvijek
posalji ove podatke ako Zelite da se ta radnja zapamti za ovaj proces. Za slanje obrasca bez ikakvih podataka
kliknite Nemoj slati podatke i obratite se tehnickoj podrsci tvrtke ESET putem online obrasca za podrsku.

Ovu postavku mozZete konfigurirati i u odjeljku Napredno podeSavanje > Alati > Dijagnostika > Tehnicka podrska.

Ako odlucite poslati sistemske podatke, morate ispuniti i poslati web obrazac jer u protivhom vas zahtjev
nece biti stvoren i sistemski podaci bit ¢e izgubljeni.

Tehnicka podrska

U glavnom prozoru programa kliknite Pomoc i podrska > Tehnicka podrska.
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Obratite se tehnickoj podrsci

Zatrazite podrsku — ako ne moZete pronadi odgovor na svoj problem, moZete upotrijebiti ovaj obrazac koji se
nalazi na web stranici tvrtke ESET da biste se brzo obratili ESET-ovoj tehnic¢koj podrsci. Na temelju vasih postavki,
prozor Posalji podatke o konfiguraciji sustava prikazat ée se prije ispunjavanja web obrasca.

Potrazite informacije za tehnicku podrsku

Detalji za tehnicku podrsku — kada vam se prikaze upit, moZete kopirati i poslati informacije ESET-ovoj tehnickoj
podrsci (kao Sto su detalji o licenci, naziv programa, verzija programa, operacijski sustav i podaci o racunalu).

ESET Log Collector — Veza na ¢lanak iz ESET-ove baze znanja na kojem moZete preuzeti usluzni alat ESET Log

Collector, aplikaciju koja automatski prikuplja informacije i dnevnike s racunala i omogucuje brze rjesavanje
problema. Za vise informacija pogledajte mrezni korisnicki priru¢nik za ESET Log Collector.

Aktivirajte Napredno vodenje dnevnika za izradu naprednih dnevnika za sve dostupne funkcije kako biste pomogli
programerima u dijagnozi i rjeSavanju problema. Minimalna opSirnost vodenja dnevnika postavljena je na razinu
Dijagnosticko. Napredno vodenje dnevnika automatski ¢e biti deaktivirano nakon dva sata, osim ako ga ne
zaustavite ranije klikom na Zaustavi napredno vodenje dnevnika. Nakon Sto se izrade svi dnevnici, prikazat ¢e se
prozor obavijesti koji pruza izravan pristup mapi Dijagnostike s izradenim dnevnicima.

ESET HOME racun

Status veze ESET HOME racuna moZete pregledati u glavnom prozoru programa > ESET HOME racun.

(es[EL) INTERNET SECURITY ® - o X

Pregled ESET HOME ?

Skeniranje racunala
Ovaj uredaj nije povezan s ESET HOME racunorm.

Aktualizacija o S 0
r . ESET HOME je mjesto gdje mozZete vidjeti sve svoje licence i
Alati AP 9 L zasticene uredaje | upravljati njima.
ﬁD . f
Podesavanje ©

Pomoc i podrika

@ ESET HOME racun (e Povezivanje na ESET HOME S

=" Ppocnite upravljati licencama i zaiticenim uredajima
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Ovaj uredaj nije povezan s ESET HOME racunom

Kliknite Povezivanje s ESET HOME racunom da biste povezali uredaj s ESET HOME licencama i zasti¢enim
uredajima te upravljali njima. MoZete obnoviti, nadograditi ili produljiti i pregledati vazne pojedinosti o licenci. U
portalu za upravljanje ili mobilnoj aplikaciji ESET HOME moZete dodavati razlicite licence, preuzimati programe na
svoje uredaje, provjeravati sigurnosni status programa ili dijeliti licence putem e-poste. Dodatne informacije
potraZite na stranicama mrezne pomoci za ESET HOME.

Ovaj uredaj je povezan s ESET HOME racunom

Sigurnosti uredaja moZete daljinski upravljati pomocu ESET HOME portala ili mobilne aplikacije. Kliknite Trgovinu

aplikacija ili Google Play da biste prikazali QR kod koji moZete skenirati mobilnim telefonom za preuzimanje ESET
HOME mobilne aplikacije iz Trgovine aplikacija ili trgovine Google Play.

ESET HOME racun — naziv vaseg ESET HOME racuna.
Naziv uredaja — naziv ovog uredaja prikazan na ESET HOME racunu.
Otvori ESET HOME — otvara portal za upravljanje ESET HOME.

Da biste prekinuli vezu uredaja s ESET HOME ra¢unom, kliknite Prekini vezu s ESET HOME racunom > Prekini
vezu. Licenca koja se upotrebljava za aktivaciju ée ostati aktivna, a vas ¢e uredaj biti zasti¢en.

Povezite se s ESET HOME racunom

Povezite svoj uredaj s ESET HOME racunom da biste pregledali sve aktivirane ESET-ove licence i uredaje te
upravljali njima. MoZete obnoviti, nadograditi ili produljiti licencu i pregledati vazne pojedinosti o licenci. U
portalu za upravljanje ili mobilnoj aplikaciji ESET HOME moZete dodavati razlicite licence, preuzimati programe na
svoje uredaje, provjeravati sigurnosni status programa ili dijeliti licence putem e-poste. Dodatne informacije
potraZite na stranicama mrezne pomoci za ESET HOME.
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INTERNET SECURITY

Prijava na ESET HOME racun (es[))

Adresa e-poste

~ : .
7 Mastavi sa servisom Google =
. . Lozinka
‘ Mastavi sa servisom Apple
4 -
SIIE Skenira] QR kod Zaboravili ste lozinku?

' MNemate racun? Stvori radun

PoveZite svoj uredaj s programom ESET HOME:

Ako se povezujete s ESET HOME racunom tijekom instalacije ili pri odabiru opcije Upotrijebi ESET HOME
racun kao nacina aktivacije, slijedite upute u temi Upotrijebi ESET HOME racun.

Ako ste ved instalirali i aktivirali ESET Internet Security putem licence dodane vasem ESET HOME racunu,
uredaj moZete povezati s programom ESET HOME putem portala ESET HOME. Slijedite upute u prirucniku
online pomodi za ESET HOME i dopustite povezivanje u programu ESET Internet Security.

1. U glavhom prozoru programa kliknite racun ESET HOME > PoveZzi se s ESET HOME racunom ili kliknite
Poveizi se s ESET HOME racunom u obavijesti PoveZite ovaj uredaj s ESET HOME racunom.

2. Prijavite se na svoj racun ESET HOME.

Ako nemate ESET HOME racun, kliknite Stvori racun da biste se registrirali ili proucite upute u online
pomoci za ESET HOME.

Ako ste zaboravili lozinku, kliknite Zaboravio/la sam lozinku i slijedite korake na zaslonu ili proucite
upute u online pomodi za ESET HOME.

3. Postavite Naziv uredaja i kliknite Dalje.

4. Nakon uspjesnog povezivanja prikazuje se prozor s detaljima. Kliknite Gotovo.

Prijava u ESET HOME

Postoji nekoliko nacina prijave na vas ESET HOME racun:

* Upotrijebite svoj adresu e-poste i lozinku za ESET HOME — upisite adresu e-poste i lozinku koju ste
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upotrijebili za stvaranje svojeg ESET HOME racuna i kliknite Prijava.

* Upotrijebite svoj ra¢un sa servisa Google / ApplelD — kliknite Nastavi sa servisom Google ili Nastavi sa
servisom Apple i prijavite se u odgovarajuéi racun. Nakon uspjesne prijave bit éete preusmjereni na stranicu
za potvrdu ESET HOME. Za nastavak se prebacite natrag na prozor ESET-ova programa. Za vise informacija o
prijavi putem racuna servisa Google / ApplelD pogledajte upute u online pomoc¢i za ESET HOME.

* Skenirajte QR kod — kliknite Skeniraj QR kod za prikaz QR koéda. Otvorite mobilnu aplikaciju ESET HOME i
skenirajte QR kod ili usmjerite kameru uredaja na QR kéd. Dodatne informacije potrazite u online pomocdi za
ESET HOME.

Ako nemate ESET HOME racun, kliknite Stvori raun da biste se registrirali ili proucite upute u online
pomoci za ESET HOME.

Ako ste zaboravili lozinku, kliknite Zaboravio/la sam lozinku i slijedite korake na zaslonu ili proucite upute u
online pomoc¢i za ESET HOME.

A Prijava nije uspjela — Ceste pogreske.

(es[EL) INTERNET SECURITY

Prijava na ESET HOME racun (esial
Adresa e-poste
G Mastavi sa servisom Google =
Lozinka

‘ Mastavi sa servisom Apple

4 -
g:lg Skeniraj QR kod Zaboravili ste lozinku?

' Memate racun? Stvori racun

Prijava nije uspjela — Ceste pogreske

Nismo mogli pronaci racun koji odgovara unesenoj adresi e-poste

Adresa e-poste koju ste unijeli ne odgovara nijednom ESET HOME racunu. Kliknite Natrag i upiSite ispravnu adresu
e-poste i lozinku.

Da biste se prijavili, morate stvoriti ESET HOME racun. Ako nemate ESET HOME racun, kliknite Natrag > Stvori
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racun ili pogledajte Stvaranje novog ESET HOME racuna.

Korisnicko ime i lozinka se ne podudaraju

Unesena lozinka ne odgovara unesenoj adresi e-poste. Kliknite Natrag, upisite ispravnu lozinku i provjerite je li
unesena adresa e-poste tocna. Ako se jos uvijek ne mozZete prijaviti, kliknite Natrag > Zaboravio/la sam lozinku da
biste ponovno postavili lozinku i slijedite korake na zaslonu ili pogledajte Zaboravio/la sam lozinku za ESET HOME.

Odabrana opcija prijave ne odgovara vasem racunu

Vas je racun povezan s vasim racunom na drustvenim mreZama. Da biste se prijavili na ESET HOME, kliknite
Nastavi sa servisom Google ili Nastavi sa servisom Apple i prijavite se u odgovarajuéi racun. Nakon uspjesne
prijave bit cete preusmjereni na stranicu za potvrdu ESET HOME. Svoj racun na drustvenim mrezama mozete
odspojiti od ESET HOME rac¢una na ESET HOME portalu.

Neispravna lozinka

Ova se pogreska moze pojaviti ako je vas ESET Internet Security ve¢ povezan s ESET HOME racunom i ako unosite
promjene koje zahtijevaju prijavu (na primjer, deaktiviranje opcije anti-theft), a lozinka koju ste unijeli ne
odgovara vasem racunu. Kliknite Natrag i upiSite ispravnu lozinku. Ako se jos uvijek ne mozZete prijaviti, kliknite
Natrag > Zaboravio/la sam lozinku da biste ponovno postavili lozinku i slijedite korake na zaslonu ili pogledajte
Zaboravio/la sam lozinku za ESET HOME.

Dodavanje uredaja u ESET HOME

Ako ste veé instalirali i aktivirali ESET Internet Security putem licence dodane na vas ESET HOME racun, mozete
povezati uredaj s programom ESET HOME putem portala ESET HOME:

1. Posalji zahtjev za povezivanje na ureda;j.

2. ESET Internet Security prikazuje dijaloski prozor Povezivanje ovog uredaja s ESET HOME racunom s nazivom
ESET HOME racuna. Kliknite Dopusti za povezivanje uredaja s navedenim ESET HOME ra¢unom.

| Ako nema interakcije, zahtjev za povezivanje ¢e se automatski otkazati nakon otprilike 30 minuta.

Korisnicko sucelje

Da biste konfigurirali ponasanje grafickog korisni¢kog sucelja programa (GUI), u glavhom prozoru programa
kliknite PodesSavanje > Napredno podesSavanje (F5) > Korisnicko sucelje.

Vizualni izgled programa i efekte mozete podesiti u odjeljku Elementi korisnickog sucelja na zaslonu Napredno
podesavanje.

Za maksimalnu sigurnost sigurnosnog softvera mozete sprijeciti deinstalaciju ili bilo koje neovlastene promjene
tako da zastitite postavke putem lozinke s pomocu alata PodeSavanje pristupa.

Da biste konfigurirali ponasanje obavijesti sustava, upozorenja o prijetnjama i statusa aplikacije, pogledajte
odjeljak Obavijesti.
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Elementi korisnickog sucelja

ESET Internet Security radno okruZenje (GUI) moZete podesiti tako da bude u skladu s vasim potrebama tako da
odete na Napredno podeSavanje (F5) > Korisnic¢ko sucelje > Elementi korisnickog sucelja.

Nacin boja — odaberite shemu boja za ESET Internet Security GUI iza padajuceg izbornika:

* Isto kao i boja sustava — postavlja shemu boja programa ESET Internet Security na temelju postavki
operacijskog sustava.

* Tamno — program ESET Internet Security ¢e imati tamnu shemu boja (tamni nacin rada).

* Svijetlo — program ESET Internet Security ¢e imati standardnu, svijetlu shemu boja.

U gornjem desnom kutu glavnog prozora programa takoder mozete odabrati shemu boja grafi¢kog
korisni¢kog sucelja programa ESET Internet Security.

Prikazi uvodni prozor pri pokretanju programa — prikazuje se uvodni prozor pri pokretanju programa ESET
Internet Security.

Upotrijebi zvucni signal — reproducira zvucni signal u sluéaju vaznih dogadaja tijekom skeniranja, na primjer, kada
se otkrije prijetnja ili se skeniranje dovrsi.

Prozirna pozadina — omogucuje efekt prozirne pozadine za glavni prozor programa. Prozirna pozadina je

dostupna samo za najnovije verzije sustava Windows (RS4 i novije).

Integriraj u kontekstni izbornik — Integrirajte kontrolne elemente programa ESET Internet Security u kontekstni
izbornik.
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Napredno podesavanje “ x| 7
| Modul detekcije @ E Elementi korisni¢kog suéelja 5
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Korisnicko sucelje
Podesavanje pristupa 5 O

Obavijesti

Postavke privatnosti

Standardno Odustani

Podesavanje pristupa

ESET Internet Security postavke su kljucan dio vasih sigurnosnih pravila. Neovlastene izmjene mogu ugroziti
stabilnost i zaStitu vaseg sustava. Da bi se izbjegle neovlastene preinake, parametre podesavanja programa ESET
Internet Security i njegovu deinstalaciju moguce je zastititi lozinkom.

Da biste postavili lozinku za zastitu parametara podesavanja programa ESET Internet Security i njegovu
deinstalaciju, kliknite Postavi pored stavke Zastita postavki lozinkom.

Kada Zelite pristupiti zasti¢enom Naprednom podesavanju, prikazuje se prozor za unos lozinke. Ako
zaboravite ili izgubite lozinku, kliknite opciju Vrati lozinku u nastavku i unesite adresu e-poste kojom ste se
koristili za registraciju licence. ESET ¢e vam poslati poruku e-poste s kodom za potvrdu i upute za
poniStavanje lozinke.

¢ Kako otkljucati Napredno podesavanije

Da biste promijenili lozinku, kliknite Promijeni lozinku pored stavke Zastita postavki lozinkom.

Da biste uklonili lozinku, kliknite Ukloni pored stavke Zastita postavki lozinkom.
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Napredno podesavanje Q x| ?
| it ) Elementi korisnickog sucelja 5
| Nadogradnja
B Podesavanje pristupa 5 O
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Zastita postavki lozinkom Postavi

Web i e-posta
Kontrola uredaja @D
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Korisnicko sucelje
Obavijesti

Postavke privatnosti

Standardno Odustani

Lozinka za napredno podesavanje

Da biste zastitili napredno podeSavanje programa ESET Internet Security i izbjegli neovlastene izmjene, upisite
novu lozinku u polja Nova lozinka i Potvrda lozinke. Kliknite U redu.

Ako Zelite promijeniti postojecu lozinku:
1. Utipkajte staru lozinku u polje Stara lozinka.
2. Unesite novu lozinku u polja Nova lozinka i Potvrda nove lozinke.
3. Kliknite U redu.

To je lozinka koju ¢ete morati unijeti za pristup Naprednom podesavaniju.

Ako zaboravite lozinku, pogledajte Otkljucavanje lozinke za postavke u ESET-ovim programima za kucne korisnike.

Da biste vratili izgubljeni ESET-ov licencni klju¢, datum isteka licence ili druge informacije o licenci za ESET Internet
Security, pogledajte Izgubio/la sam licencni kljuc.

Ikona trake sustava

Neke od najvaznijih mogucnosti i znacajki podesavanja dostupne su kada desnom tipkom misa kliknete ikonu
trake sustava @
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Privremeno deaktiviraj zastitu — prikazuje upit za potvrdu kojim se deaktivira Modul detekcije, koji Stiti od

zloéudnih napada sustava kontroliraju¢i komunikaciju datoteka, weba i e-poste. Padajuci izbornik Vremensko
razdoblje omogucuje vam da odredite koliko ¢e dugo zastita biti deaktivirana.

A Zelite deaktivirati antivirusnu i antispyware zastitu?

Deaktiviranjem antivirusne | antispyware zastite deaktivirat ce se rezidentna zastita, zastita web pristupa, zastita
klijenta e-poste te Antiphishing zastita. Time ce se racunalo izloZiti Sirokom rasponu prijetnji.

Privremeno deaktiviraj na 10.. ¥ Odustani

Pauziraj firewall (dopusti sav promet) — Prebacuje firewall u neaktivno stanje. Dodatne informacije potraZite u
odjeljku Mreza.

Blokiraj sav mrezni promet — Ta opcija blokira sav mrezni promet. MoZete ga ponovno aktivirati tako da kliknete
Prestani blokirati sav mrezni promet.

Napredno podesavanje — otvara napredno podesSavanje programa ESET Internet Security. Da biste otvorili
Napredno podeSavanje u glavhom prozoru programa, pritisnite F5 na svojoj tipkovnici i kliknite Podesavanje >
Napredno podesavanje.

Dnevnici — dnevnici sadrze informacije o vaznim dogadajima u programu koji su se pojavili i pruzaju pregled
otkrivenih prijetnji.

Otvori ESET Internet Security — glavni prozor programa ESET Internet Security.

Ponisti raspored prozora — Vraca prozor programa ESET Internet Security na standardnu veli¢inu i polozaj na
zaslonu.

Nacin boja — otvara postavke korisnickog sucelia gdje moZete promijeniti boju za GUI.

Provjeri dostupnost nadogradnji — pokrec¢e nadogradnju modula ili programa kako biste bili sigurni da ste
zasStiéeni. ESET Internet Security automatski provjerava ima li nadogradnji nekoliko puta dnevno.

O programu — pruza informacije o sustavu, detalje o instaliranoj verziji programa ESET Internet Security,
instaliranim modulima programa i informacije o datumu isteka licence te o operacijskom sustavu i sistemskim
resursima.

Podrska za citac zaslona

ESET Internet Security se moze upotrebljavati zajedno s ¢itacima zaslona kako bi se ESET-ovim korisnicima
ostec¢enog vida omogudila navigacija programom ili konfiguriranje postavki. Podrzani su sljededi ¢itaci zaslona:
(JAWS, NVDA, Narrator).

Da biste bili sigurni da softver ¢itaca zaslona moze ispravno pristupiti GUI-ju programa ESET Internet Security,
slijedite upute u nasem clanku u bazi znanja.
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Obavijesti

Da biste upravljali obavijestima programa ESET Internet Security, otvorite Napredno podesavanje (F5) >
Obavijesti. MoZete konfigurirati sljedece vrste obavijesti:

* Statusi aplikacije — obavijesti prikazane u glavnom prozoru programa > Pregled.

* Obavijesti na radnoj povrsini — mali prozori obavijesti pokraj programske trake sustava.

* Interaktivna upozorenja — prozori s upozorenjima i okviri s porukama koji zahtijevaju interakciju korisnika.

* Prosljedivanje (obavijesti e-postom) — obavijesti e-postom Salju se na odredenu adresu e-poste.

NTERNET SECURITY o X
Napredno podesavanje Q x| ?
| B B statusi aplikacije 5
| Nadogradnja € Statusi aplikacije Uredi i}
Mreina zastita
Obavijesti na radnoj povrsini 5
Web i e-posta
Interaktivna upozorenja 5

Kontrola uredaja @
Alati

Korisnicko sucelje

. Obavijesti

Prosljedivanje

Postavke privatnosti

Standardno Odustani

Statusi aplikacije

Statusi aplikacije — kliknite Uredi da biste odabrali koji ¢e se statusi aplikacije prikazivati u po¢etnom odjeljku
glavnog prozora programa > Pregled.

Dijaloski prozor — statusi aplikacije

U ovom dijaloskom prozoru moZete odabrati koji ¢e se statusi aplikacije prikazati. Na primjer, kada pauzirate
antivirusnu i antispyware zastitu ili aktivirate nacin rada za igranje.
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Status aplikacije prikazat ée se i ako program nije aktiviran ili ako je licenca istekla.

Obavijesti na radnoj povrsini

Obavijesti na radnoj povrsini se prikazuju kao mali prozori obavijesti pokraj programske trake sustava. Prema
standardnim postavkama, prikazuje se na 10 sekundi, a zatim postupno nestaje. Obavijesti obuhvacaju uspjesne
nadogradnje programa, nove povezane uredaje, zavrSene zadatke skeniranja virusa ili nove pronadene prijetnje.

NTERNET SECURITY o X
Napredno podesavanje “ X7
| Modul detekcje @ Statusi aplikacije 5
| Nadogradnja :
=] Obavijesti na radnoj povrsini 5
Mreina zastita E E
Prikaz obavijesti na radnoj povrgini o
Web i e-posta Obavijesti na radnoj povriini Uredi (i ]
Kontrola uredaja @ MNe prikazuj obavijesti prilikom pokretanja aplikacija preko o
cijelog zaslona
Alati
PrikaZi vrijeme u sekundama 10 : (i ]
S 3 ) A
Korisnicko sucelje Prozirnost 20| 2 e
Obavijesti Minimalni opseg zapisa dogadaja za prikaz Infarmativno ™ e
Prosljedivanje U sustavu s vige korisnika prikazuj obavijesti na zaslonu oveg P
korienika Administrator
Postavke privatnosti
Dopusti obavijestima da preuzmu fokus zaslona [ ] i
Interaktivna upozorenja 5

Standardno Odustani

Prikazi obavijesti na radnoj povrsini — preporucujemo da ne deaktivirate tu opciju da biste mogli primati
obavijesti programa o novim dogadajima.

Obavijesti na radnoj povrsini — kliknite Uredi da biste aktivirali ili deaktivirali odredene Obavijesti na radnoj
povrsini.

Ne prikazuj obavijesti prilikom pokretanja aplikacija preko cijelog zaslona — iskljucite sve obavijesti koje nisu
interaktivne prilikom pokretanja aplikacija preko cijelog zaslona.

Trajanje u sekundama — postavite trajanje vidljivosti obavijesti. Vrijednost mora biti izmedu 3 i 30 sekundi.

Prozirnost — postavite postotak prozirnosti obavijesti. Podrzani raspon je od 0 (nema prozirnosti) do 80 (vrlo
visoka prozirnost).

Minimalni opseg zapisa dogadaja za prikaz — postavite razinu ozbiljnosti prikazane obavijesti. U padaju¢em
izborniku odaberite jednu od sljedeéih opcija:

oDijagnosticki — prikazuje sve informacije potrebne za detaljno konfiguriranje programa te sve prethodno
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navedene zapise.

olnformacije — prikazuje sve informativne poruke kao Sto su nestandardni mrezni dogadaji, ukljucujudi
uspjesne nadogradnje, te sve prethodno navedene zapise.

oUpozorenja — prikazuje poruke upozorenja, pogreske i kriticne pogreske (na primjer, neuspjela
nadogradnja).

OPogreske — prikazuje pogreske (na primjer, zastita dokumenta nije pokrenuta) i kriticne pogreske.

OKriti€no — prikazuje samo kriticne pogreske (pogreske pri pokretanju antivirusne zastite, ako je sustav
zarazen itd.).

U sustavu s vise korisnika prikazuj obavijesti na zaslonu ovog korisnika — dopusta odabranom racunu da prima
obavijesti na radnoj povrsini. Na primjer, ako ne upotrebljavate administratorski racun, upisite puni naziv racuna i

obavijesti na radnoj povrsini prikazat ¢e se za navedeni racun. Samo jedan korisnic¢ki ra¢un moZe primati obavijesti
na radnoj povrsini.

Dopusti obavijestima da preuzmu fokus zaslona — dopusta obavijestima da preuzmu fokus zaslona i dostupne su
u izborniku ALT + Tab.

Popis obavijesti na radnoj povrsini

Da biste podesili vidljivost obavijesti na radnoj povrsini (koje se prikazuju u donjem desnom kutu zaslona),
otvorite Napredno podesavanje (F5) > Obavijesti > Obavijesti na radnoj povrsini. Kliknite Uredi pored Obavijesti
na radnoj povrsini i odaberite odgovarajuéi potvrdni okvir Prikazi.

NTERNET SECURITY o x
Prikazat ée se odabrane obavijesti na radnoj povrsini ?
Q

Naziv PrikaZi na radnoj povr&ini

B NADOGRADNJA

Modul detekeije je uspjeino nadograden

Maduli su uspjeino nadogradeni

Madogradnja aplikacije je spremna
B oPCENITO

Datoteka je poslana na analizu

PrikaZi obavijesti o novostima

PrikaZi obavijesti sigurnosnih izvjeica

m Odustani
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Opcenito

Prikazi obavijesti sigurnosnog izvje$¢a — prikazat ¢e se obavijest kad se stvori novo sigurnosno izvjesce.

Prikazi obavijesti o novostima — obavijesti o svim novim i poboljsanim funkcijama najnovije verzije programa.

Datoteka je poslana na analizu — prikazat ¢e se obavijest svaki put kada ESET Internet Security posalje datoteku
na analizu.

Nadogradnja

Nadogradnja aplikacije je spremna — prikazat ¢e se obavijest kada je spremna nadogradnja programa ESET
Internet Security na novu verziju.

Modul detekcije je uspjeSno nadograden — prikazat ¢e se obavijest kada program nadogradi module detekcije.
Moduli su uspjesno azurirani — prikazat ¢e se obavijest kada program nadogradi komponente programa.

Da biste postavili opée postavke za obavijesti na radnoj povrsini, primjerice, koliko ¢e se dugo prikazivati poruka ili
minimalni opseg dogadaja za prikaz, pogledajte stavku Obavijesti na radnoj povrsini u izborniku Napredno
podesavanje (F5) > Obavijesti.

Interaktivna upozorenja

* Pronadena je prijetnja

* Adresa je blokirana

* Program nije aktiviran

* Promjena u program s vise funkcija

* Prelazak na nizu liniju programa

* Dostupna je nadogradnja

* |nformacije o nadogradnji nisu dosljedne

* Otklanjanje poteskoéa za poruku "Nadogradnja modula nije uspjela"
* Rjesavanje pogreSaka nadogradnje modula
* Blokirana je mreZna prijetnja

* Odbijen certifikat web stranice

Odjeljak Interaktivna upozorenja u dijelu Napredno podesavanje (F5) > Obavijesti omogucuje vam da
konfigurirate kako ESET Internet Security upravlja okvirima s porukama i interaktivnim upozorenjima za prijetnje u
slucaju kada korisnik treba donijeti odluku (na primjer, potencijalna web stranica za phishing).
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NTERNET SECURITY O x

Napredno podesavanje Q X P
Modul detekcije @ Statusi aplikacije >
Nadogradnja

Obavijesti na radnoj povrsini 5
Mre#na zaitita @

B interaktivna upozorenja b

Web i e-posta

Kontrola uredaja @)
PrikaZi interaktivna upozorenja Q i}
Alati

Korisnicko sucelje Slanje poruka u sklopu programa

| Interaktivna upozorenja
‘ Obavijesti €Y Prikaz oglasnih poruka ? (i ]

Prosljedivanje

Postavke privatnosti Okviri s porukama i)
Automatski zatvori okvire s porukama 'D
PrikaZi vrijeme u sekundama 120 : (i ]
Poruke za potvrdu Uredi (i ]

Standardno Odustani

Interaktivna upozorenja

Deaktiviranjem opcije PrikazZi interaktivna upozorenja sakrit ¢e se svi prozori upozorenja i dijaloski okviri u
pregledniku, Sto je prikladno samo za ogranicen broj specifi¢nih situacija. Preporucuje se da ova opcija ostane
aktivirana.

Slanje poruka u sklopu proizvoda

Prikaz poruka u programu namijenjen je informiranju korisnika o novostima i ostalim informacijama iz tvrtke ESET.
Za slanje marketinskih poruka potreban je pristanak korisnika. Marketinske poruke zato se ne 3alju korisniku
prema standardnoj postavci (prikazano kao upitnik). Aktivacijom ove opcije pristajete na primanje marketinskih
poruka tvrtke ESET. Ako niste zainteresirani za primanje marketinskog materijala tvrtke ESET, deaktivirajte opciju
Prikaz marketinskih poruka.

Okviri s porukama

Da biste automatski zatvorili okvire s porukama nakon odredenog vremena, odaberite opciju Automatski zatvori
okvire s porukama. Ako se okviri ne zatvore ruéno, prozori upozorenja automatski se zatvaraju nakon isteka
odredenog vremenskog razdoblja.

Istek vremena u sekundama — postavlja trajanje vidljivosti upozorenja. Vrijednost mora biti izmedu 10 i 999
sekundi.

Poruke za potvrdu — kliknite Uredi za prikaz popisa poruka za potvrdu na kojem moZete odabrati hoée li se poruke

prikazivati ili ne.

226



Poruke za potvrdu

Da biste podesili poruke za potvrdu, idite na Napredno podeSavanje (F5) > Obavijesti > Interaktivna upozorenja i
kliknite Uredi pored opcije Poruke za potvrdu.

INTERMET SECURITY O x

Prikazat ¢e se odabrane poruke

Pitaj prije brisanja dnevnika ESET Sysinspectora

Pitaj prije brisanja objekta iz karantene

Pitaj prije brisanja statistike

Pitaj prije brisanja svih dnevnika ESET Sysinspectora

O Pitaj prije odbacivanja postavki u naprednom pode3avanju
Pitaj prije ostavljanja neuklonjenih prijetnji u upozorenjima
Pitaj prije pokretanja zakazanog zadatka u planeru

Pitaj prije uklanjanja svih zapisa dnevnika

Pitaj prije uklanjanja zakazanog zadatka u planeru

Pitaj prije uklanjanja zapisa iz dnevnika

Pitaj prije vracanja objekata iz karantene

Pitaj prije vracanja objekata iz karantene | izuzimanja iz skeniranja

m Odustani

U ovom se dijaloSkom prozoru prikazuju poruke za potvrdu koje program ESET Internet Security prikazuje prije
provodenja bilo kakve akcije. Da biste dopustili prikaz neke poruke za potvrdu ili je deaktivirali, odaberite ili
ponistite odabir potvrdnog okvira pored nje.

Saznajte viSe o odredenoj funkciji povezanoj s porukama za potvrdu:

¢ Pitaj prije brisanja dnevnika programa ESET Syslnspector

* Pitaj prije brisanja svih dnevnika programa ESET SysInspector

* Pitaj prije brisanja objekta iz karantene

* Pitaj prije odbacivanja postavki u naprednom podesavanju

* Pitaj prije ostavljanja neuklonjenih prijetnji u upozorenjima

* Pitaj prije uklanjanja zapisa iz dnevnika

* Pitaj prije uklanjanja zakazanog zadatka u planeru

* Pitaj prije uklanjanja svih zapisa dnevnika

* Pitaj prije brisanja statistike
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¢ Pitaj prije vracanja objekata iz karantene

* Pitaj prije vracanja objekata iz karantene i izuzimanja iz skeniranja

* Pitaj prije pokretanja zakazanog zadatka u planeru

* PrikaZi obavijesti s rezultatima antispam obrade

* Prikazi obavijesti s rezultatima antispam obrade za klijente e-poste

¢ Prikazi potvrdne dijaloske okvire za Outlook Express i Windows Mail

* PrikaZzi potvrdne dijaloSke okvire za Windows Live Mail

* Prikazi potvrdne dijaloske okvire za Outlook

Izmjenjivi mediji

ESET Internet Security pruza automatsko skeniranje izmjenjivih medija (CD/DVD/USB/...) prilikom umetanja u
racunalo. To moZze biti korisno ako administrator racunala Zeli korisnicima zabraniti uporabu izmjenjivih medija na
kojima se nalazi nedopusten sadrzaj.

Nakon umetanja izmjenjivog medija i podesavanja opcije Prikaz opcija skeniranja u programu ESET Internet
Security, prikazuje se sljedeci prozor:
INTERNET SECURITY v

Otkriven je novi uredaj
CD/DVD (CCCOMA_X64FRE_EN-US_DV9 (D3,

Skeniraj sada
Me skeniraj
Podesavanje...

Uvijek koristi odabranu opciju
Saznajte vise o ovoj poruci
Opcije za ovaj prozor:
* Skeniraj odmah — Pokreée skeniranje izmjenjivih medija.
* Ne skeniraj — izmjenjivi mediji neée se skenirati.
* PodesSavanje — Otvara odjeljak Napredno podesavanje.

* Uvijek koristi odabranu opciju — Ako je odabrana ova opcija, ista ée se radnja izvrsiti i kada se izmjenjivi
medij umetne i drugi put.

Osim toga, ESET Internet Security sadrzi funkciju kontrole uredaja, koja pruza moguénost definiranja pravila za
koristenje vanjskih uredaja na odredenom racunalu. Dodatne pojedinosti o kontroli uredaja mozete pronadi u
odjeljku Kontrola uredaja.

228



Otvorite Napredno podesavanje (F5) > Modul detekcije > Skeniranje zlonamjernih programa > Izmjenjivi mediji
da biste pristupili postavkama skeniranja izmjenjivih medija.

Radnja koju treba napraviti nakon umetanja izmjenjivih medija — Odaberite standardnu radnju koja ce se
provesti kada se dostupan izmjenjivi medijski uredaj umetne u ra¢unalo (CD/DVD/USB). Odaberite zeljenu radnju
nakon umetanja izmjenjivog medija u racunalo:

* Ne skeniraj — Nece se provesti nikakva radnja i prozor Prepoznat je novi uredaj nece se otvoriti.
* Automatsko skeniranje uredaja — Provest e se skeniranje racunala za umetnuti izmjenjivi medij.

* Prikaz mogucnosti skeniranja — Otvara odjeljak podesavanja izmjenjivih medija.

Prosljedivanje

ESET Internet Security moZe automatski slati obavijesti e-posStom ako dode do dogadaja s odabranom razinom
opsirnosti. Otvorite Napredno podesSavanje (F5) > Obavijesti > Prosljedivanje i aktivirajte opciju Proslijedi
obavijesti na e-postu da biste aktivirali obavijesti e-poStom.

NTERMET SECURITY o x
Napredno podesavanje Q x| ?
| e B Proslijedi na e-postu 5
| Nadogradnja @ Proslijedi obavijesti na e-pottu i)
| Mrezna zastita @D
| Web i e-poita o
i
| Kontrola uredaja @
i
| Alati
1]
| Korisnicko sucelje
i
Obavijesti @
Prosljedivanje
SMTP server
Postavke privatnosti
a
1]
i
i

Standardno Odustani

Na padaju¢em izborniku Minimalna opsirnost za obavijesti mozZete odabrati pocetnu razinu ozbiljnosti za
obavijesti.

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

* Informacije — Zapisuju se sve informativne poruke kao $to su nestandardni mrezni dogadaiji, ukljucujudi
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uspjesne aktualizacije, te svi prethodno navedeni zapisi.
* Upozorenja — zapisuju se kriticne pogreske i poruke s upozorenjima (na primjer, neuspjela nadogradnja).
* Pogreske — Zapisuju se pogreske (zastita dokumenata nije pokrenuta) i kriticne pogreske.

* Kriticno — biljeZzi samo kriti¢ne pogreske (na primjer, Pogreska pri pokretanju antivirusne zastite ili
Pronadena prijetnja).

Posalji svaku obavijest u zasebnoj poruci e-poste — kada je ova opcija aktivirana, primatelj ¢e primiti novu poruku
e-poste za svaku obavijest. To moZe dovesti do primitka velikog broja poruka e-poste u kratkom vremenskom
razdoblju.

Interval nakon kojeg ce biti poslana obavijest e-postom (min) — Interval u minutama nakon kojeg ¢e nove
obavijesti biti poslane e-poStom. Ako ovu vrijednost postavite na 0, obavijesti ¢e biti odmah poslane.

Adresa posiljatelja — U tom se polju navodi adresa posiljatelja koja se prikazuje u zaglavlju poruka e-poste s
obavijestima.

Adrese primatelja — u tom se polju navode adrese primatelja koje se prikazuju u zaglavlju poruka e-poste s
obavijestima. Podrzano je viSe vrijednosti. Upotrijebite tocku sa zarezom za odvajanje.

SMTP server

SMTP server — SMTP server koji se upotrebljava za slanje obavijesti (na primjer, smtp.provider.com:587,
prethodno definirani port je 25).

Program ESET Internet Security podrzava SMTP servere s TLS Sifriranjem.

Korisnicko ime i lozinka — Ako SMTP zahtjeva autentikaciju, ova se polja trebaju popuniti ispravnim korisnic¢kim
imenom i lozinkom kako bi se moglo pristupiti SMTP serveru.

Aktiviraj TLS — Secure Alert i obavijesti koje koriste TLS Sifriranje.

Testiraj SMTP vezu — Probna poruka e-poste poslat ¢e se na adresu e-poste primatelja. Treba popuniti polja za
SMTP server, korisnicko ime, lozinku, adresu posiljatelja i adresu primatelja.

Oblik poruke

Komunikacija izmedu programa i udaljenog korisnika ili administratora sustava odvija se putem e-poste ili poruka
u LAN-u (putem servisa za razmjenu poruka sustava Windows). Standardni oblik za poruke upozorenja i
obavijesti optimalan je za vecinu situacija. U nekim ¢ete okolnostima mozda morati promijeniti oblik poruka o
dogadajima.

Oblik poruka o dogadaju — Format poruka o dogadaju koje su prikazane na udaljenim racunalima.

Oblik poruka s upozorenjem o prijetnji — poruke s upozorenjem o prijetnji i poruke s obavijestima imaju
unaprijed definirani standardni oblik. Preporucuje se da ne mijenjate unaprijed definirani oblik. Medutim, u nekim
¢ete okolnostima (na primjer, ako upotrebljavate automatizirani sustav za obradu e-poste) mozda morati
promijeniti oblik poruka.

Charset — Pretvara poruku e-poste u ANSI kodiranje znakova na temelju regionalnih postavki sustava Windows
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(npr. windows-1250, Unicode (UTF-8), ACSII 7-bit ili japanski (ISO-2022-JP)). Zbog toga ¢e "a" biti promijenjeno u

a", a nepoznati simbol u "?".

Koristi Quoted-printable kodiranje znakova — Izvor poruke e-poste bit ¢e kodiran u oblik Quoted-printable (QP)

vvvvv

* %TimeStamp% — datum i vrijeme dogadaja

* %Scanner% — modul o kojem je rije¢

* %ComputerName% — naziv racunala na kojem se pojavilo upozorenje
* %ProgramName% — program koji je generirao upozorenje

* %InfectedObject% — naziv zarazene datoteke, poruke itd.

* %VirusName% — identifikacija zaraze

* %Action% — radnja koja se poduzima nakon infiltracije

* %ErrorDescription% — opis dogadaja koji nije izazvan virusom

Kljucne rijeci %InfectedObject% i %VirusName% koriste se samo u porukama s upozorenjima o prijetnjama, a
%ErrorDescription% se koristi samo u porukama o dogadajima.

Postavke privatnosti

U glavnom prozoru programa kliknite PodeSavanje > Napredno podesavanje (F5) > Postavke privatnosti.
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NTERMET SECURITY O X

Napredno podesavanje Q x| 7
| Modul detekcije @ B PROGRAM ZA POBOLISANJE ISKUSTVA KORISNIKA 9
| Nadogradnja L1 Sudjelujte u programu za poboljianje iskustva korisnika o (5]

e RN Koje podatke prikupljamo?

Web i e-posta
Kontrola uredaja
Alati

Korisnicko sucelje

Obavijesti

Postavke privatnosti

Standardno Odustani

Program za poboljSanje iskustva korisnika

Aktivirajte traku klizac¢a pored opcije Sudjelovanje u programu za poboljSanje iskustva korisnika da biste se
pridruzili Programu za poboljsanje iskustva korisnika. Ako se pridruzite, ESET-u pruzate anonimne informacije
povezane s upotrebom ESET-ovih programa. Podaci koje prikupimo pomoci ¢e nam da poboljSamo vase iskustvo i
nikada ih necemo dijeliti s tre¢im stranama. Koje podatke prikupliamo?

Profili

Upravljanje profilima koristi se na dva mjesta u programu ESET Internet Security — u odjeljku Skeniranje racunala
na zahtjev i u odjeljku Aktualizacija.

Skeniranje racunala

U programu ESET Internet Security postoje Cetiri unaprijed definirana profila skeniranja:

* Smart skeniranje — ovo je standardni napredni profil skeniranja. Profil Smart skeniranja upotrebljava
tehnologiju Smart optimizacije koja iskljuCuje datoteke za koje je tijekom prethodnog skeniranja utvrdeno da
su Ciste, a od tog skeniranja nisu izmijenjene. To omogucuje krace vrijeme skeniranja s minimalnim
utjecajem na sigurnost sustava.

* Skeniranje iz kontekstnog izbornika — iz kontekstnog izbornika mozete zapoceti skeniranje bilo koje
datoteke na zahtjev. Profil skeniranja iz kontekstnog izbornika omogucuje vam da definirate konfiguraciju
skeniranja koja ¢e se upotrebljavati kada pokrenete skeniranje na ovaj nacin.
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* Dubinsko skeniranje — profil dubinskog skeniranja standardno ne upotrebljava Smart optimizaciju, tako da
nijedna datoteka nije iskljuena iz skeniranja pomoéu ovog profila.

* Skeniranje racunala — ovo je standardni profil koji se upotrebljava za standardno skeniranje racunala.

Vasi preferirani parametri skeniranja mogu se spremiti za bududa skeniranja. Preporucujemo da stvorite drugi
profil (s razli¢itim ciljevima i metodama skeniranja te ostalim parametrima) za svako redovito koristeno
skeniranje.

Za stvaranje novog profila otvorite prozor naprednog podesavanja (F5) i kliknite Modul za otkrivanje > Skeniranja
zlonamjernog softvera > Skeniranje na zahtjev > Popis profila. Prozor Upravljanje profilima sadrzi padajuci
izbornik Odabrani profil s postoje¢im profilima skeniranja i moguénoscu stvaranja novog. Pomo¢ pri stvaranju
profila skeniranja koji odgovara vasim potrebama potraZite u odjeljku PodeSavanje parametara sustava
ThreatSense za opis svakog parametra podeSavanja skeniranja.

Pretpostavimo da Zelite stvoriti vlastiti profil skeniranja i djelomi¢no vam odgovara konfiguracija Skenirajte
svoje racunalo, no ne Zelite skenirati runtime arhivatore ni potencijalno nesigurne aplikacije te Zelite
primijeniti Uvijek ukloni prijetnju. Unesite naziv novog profila u prozoru Upravljanje profilima i kliknite
Dodaj. Odaberite novi profil iz padajuceg izbornika Odabrani profil i prilagodite preostale parametre kako
vam odgovara te kliknite U redu da biste spremili novi profil.

Nadogradnja

Uredivac profila u odjeljku za podesavanje aktualizacije korisnicima omoguduje stvaranje novih aktualizacijskih
profila. Stvarajte i koristite vlastite prilagodene profile (koji se razlikuju od standardnog predloska Moj profil)
samo ako na racunalu koristite vise razli¢itih nac¢ina povezivanja s aktualizacijskim serverima.

Na primjer, prijenosno racunalo koje se obi¢no povezuje s lokalnim serverom (mirrorom) u lokalnoj mrezi, ali koje
u slucaju prekida veze s lokalnom mrezom (tijekom, primjerice, poslovnog puta) preuzima aktualizacije izravno s
aktualizacijskog servera tvrtke ESET, moZe koristiti dva profila: jedan za povezivanje s lokalnim serverom, a drugi
za povezivanje sa serverima tvrtke ESET. Nakon konfiguracije tih profila idite na Alati > Planer i uredite parametre
aktualizacijskog zadatka. Odredite jedan profil kao primarni, a drugi kao sekundarni.

Profil za nadogradnju — Profil za nadogradnju koji se trenutac¢no koristi. Da biste ga promijenili, odaberite neki
profil s padajuceg izbornika.

Popis profila — Stvorite nove ili uklonite postojece profile za nadogradnju.
o [ A4 [ \'4 [
Tipkovnicki precaci
Za bolju navigaciju u programu ESET Internet Security moZete upotrijebiti sljedece tipkovne precace:
F1 otvara stranice pomodi

F5 otvara Napredno podesavanje

Strelica gore / strelica dolje navigacija u stavkama padajuceg izbornika

TAB prelazi na sljedeci element GUI-ja u prozoru
Shift+TAB premjesta na prethodni element GUI-ja u prozoru
ESC zatvara aktivni dijaloski prozor
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Ctrl+U prikazuje informacije o licenci za ESET i vasem racunalu (Detalji za tehnicku podrsku)

Ctrl+R vraéa prozor programa na standardnu veli¢inu i polozaj na zaslonu
ALT + Strelica lijevo vraca natrag

ALT + Strelica desno krece se naprijed

ALT+Home ide na pocetak

Za navigaciju moZete upotrebljavati i tipke misa naprijed ili natrag.

Dijagnostika

Dijagnostika omogucuje stvaranje slike stanja memorije u slu¢aju pada aplikacija za ESET procese (primjerice,
ekrn). Ako dode do pada aplikacije, generira se slika stanja memorije. To razvojnim programerima moze pomodi
ukloniti poteskoce i rijesiti razne ESET Internet Security probleme.

Kliknite padajudi izbornik pored stavke Vrsta slike stanja memorije i odaberite jednu od tri dostupne opcije:

* Odaberite Deaktiviraj da biste deaktivirali funkciju.

* Mini — BiljeZi najmanji skup korisnih informacija pomocu kojih bi se mogao prepoznati razlog neocekivanog
pada aplikacije. Takva datoteka dumpa moZze biti korisna ako je prostor ograni¢en. No bududéi da sadrzi
ogranicene informacije, pogreske koje nisu izravno uzrokovane nizom koji je bio pokrenut u vrijeme kada se
problem pojavio mozda se ne¢e moci otkriti analizom takve datoteke.

* Kompletan — BiljeZi cjelokupan sadrzaj sistemske memorije kada aplikacija neocekivano prestane s radom.
Dump cijele memorije moze sadrzavati podatke iz procesa koji su bili pokrenuti prilikom prikupljanja dumpa
memorije.

Ciljani direktorij — Direktorij u kojem ¢e se tijekom pada sustava generirati sliku stanja memorije.
Otvori mapu dijagnostike — Kliknite Otvori da biste otvorili ovaj direktorij u novom prozoru Windows explorer.

Stvori dijagnosticki dump — kliknite Stvori da biste stvorili dijagnosticke datoteke slike stanja memorije u ciljnom
direktoriju.

Napredno vodenje dnevnika

Aktiviraj napredno vodenje dnevnika u marketinSkim porukama — biljeZi sve dogadaje povezane s marketinskim
porukama unutar programa.

Aktiviraj napredno vodenje dnevnika modula za nadogradnju — Biljezi sve dogadaje koji se dogode tijekom
skeniranja protiv spama. To moZe pomodi razvojnim programerima u dijagnostici i otklanjanju problema
povezanih s ESET Antispam modulom.

Aktiviraj napredno vodenje dnevnika Anti-Theft modula — BiljeZi sve dogadaje koji se dogode u sustavu Anti-
Theft kako bi se omogucilo dijagnosticiranje i rjeSavanje problema.

Aktiviraj napredno vodenje dnevnika za zastitu bankarstva i plac¢anja — biljeZi sve dogadaje koji se dogode u
zastiti bankarstva i pladanja.
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Aktiviraj napredno vodenje dnevnika skenera ra¢unala — BiljezZi sve dogadaje koji se dogode tijekom skeniranja
datoteka i mapa pomocu skeniranja ra¢unala.

Aktiviraj napredno vodenje dnevnika kontrole uredaja — BiljeZi sve dogadaje koji se dogode u kontroli uredaja.
To moze pomodi razvojnim programerima u dijagnostici i otklanjanju problema povezanih s kontrolom uredaja.

Aktiviraj napredno vodenje dnevnika o programu Direct Cloud — biljeZi sve dogadaje koji se dogode u programu
ESET LiveGrid®. To moze pomodi razvojnim programerima u dijagnostici i otklanjanju problema povezanih s
programom ESET LiveGrid®.

Aktiviraj napredno vodenje dnevnika zastite dokumenata — biljeZi sve dogadaje koji se dogode u zastiti
dokumenata kako bi se omogucilo dijagnosticiranje i rjeSavanje problema.

Aktiviraj napredno vodenje dnevnika zastite klijenta e-poste — zabiljeZite sve dogadaje koji se dogode u zastiti
klijenta e-poste i dodatku za klijent e-poste kako biste dopustili dijagnosticiranje i rjeSavanje problema.

Aktiviraj napredno vodenje dnevnika za Kernel — biljeZi sve dogadaje koji se dogadaju u usluzi ESET Kernel (ekrn).

Aktiviraj napredno vodenje dnevnika licenciranja — biljezi svu komunikaciju programa s ESET-ovim aktivacijskim
ili ESET License Manager serverima.

Aktiviraj prac¢enje memorije — biljeZi sve dogadaje koji razvojnim programerima pomazu pri dijagnosticiranju
curenja memorije.

Aktiviraj napredno vodenje dnevnika mrezne zastite — BiljeZi sve mrezne podatke koji prolaze kroz firewall u
PCAP formatu kako bi se razvojnim programerima pomoglo u dijagnozi i popravku problema povezanih s
firewallom.

Aktiviraj napredno vodenje dnevnika operacijskog sustava — biljeZi dodatne informacije o operacijskom sustavu
kao Sto su pokrenuti procesi, aktivnost procesora i operacije diska. To razvojnim programerima moze pomocdi u
dijagnostici i otklanjanju problema povezanih s ESET-ovim programom koji je pokrenut na vasem operacijskom
sustavu.

Aktiviraj napredno vodenje dnevnika roditeljske kontrole — BiljeZi sve dogadaje koji se dogode u roditeljskoj
kontroli. To moze pomoci razvojnim programerima u dijagnostici i otklanjanju problema povezanih s roditeljskom
kontrolom.

Aktiviraj napredno vodenje dnevnika filtriranja protokola — BiljeZi sve mreZne podatke koji prolaze kroz modul za
filtriranje protokola u PCAP formatu kako bi se razvojnim programerima pomoglo u dijagnostici i otklanjanju
problema povezanih s filtriranjem protokola.

Aktiviraj napredno vodenje dnevnika automatskih poruka — biljezi sve dogadaje koji se dogadaju tijekom slanja
automatskih poruka.

Aktiviraj napredno vodenje dnevnika rezidentne zastite sistemskih datoteka — biljezi sve dogadaje koji se
dogadaju tijekom skeniranja datoteka i mapa s pomocu rezidentne zastite sistemskih datoteka.

Aktiviraj napredno vodenje dnevnika modula za nadogradnju — Biljezi sve dogadaje do kojih dolazi tijekom
nadogradnje. To moZe pomodi razvojnim programerima u dijagnostici i otklanjaju problema povezanih s modulom
za nadogradniju.

Dnevnici se nalaze u mapi C:\ProgramData\ESET\ESET Security\Diagnostics)\.
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Tehnicka podrska

Kada se obratite ESET-ovoj tehnickoj podrsci iz programa ESET Internet Security, moZete poslati podatke o
sistemskoj konfiguraciji. Odaberite Uvijek posalji iz padajuéeg izbornika Slanje podataka o sistemskoj

konfiguraciji da biste automatski poslali podatke ili odaberite Pitaj prije slanja da bi vam se poslao upit prije
slanja podataka.

Uvoz i izvoz postavki

MoZete uvesti ili izvesti svoju prilagodenu ESET Internet Security .xml konfiguracijsku datoteku na izborniku
Podesavanje.

llustrirane upute
Pogledajte Uvoz ili izvoz postavki konfiguracije ESET-a pomocu .xml datoteke za ilustrirane upute dostupne
na engleskom i nekoliko drugih jezika.

Uvoz i izvoz konfiguracijskih datoteka korisni su ako trebate izraditi sigurnosnu kopiju trenutne konfiguracije
programa ESET Internet Security da biste je mogli koristiti kasnije. Opcija izvoza postavki je prakticna i kada Zelite
koristiti svoju preferiranu konfiguraciju u vise sustava. Mozete uvesti .xml datoteku za prijenos tih postavki.

Za uvoz konfiguracije u glavnom programskom prozoru kliknite PodeSavanje > Uvoz ili izvoz postavki, a zatim
odaberite Uvezi postavke. Unesite naziv konfiguracijske datoteke ili kliknite gumb ... da biste pronasli
konfiguracijsku datoteku koju Zelite uvesti.

Za izvoz konfiguracije u glavnhom programskom prozoru kliknite PodeSavanje > Uvoz ili izvoz postavki. Odaberite
lzvezi postavke i unesite puni put datoteke s nazivom. Kliknite ... da biste otisli na mjesto na ra¢unalu gdje Zelite
spremiti konfiguracijsku datoteku.

Tijekom izvoza postavki moZe se pojaviti pogreska ako nemate dostatna prava za pisanje izvezene datoteke
u navedeni direktorij.

NTERNET SECURITY X
Uvoz i izvoz postavki ?

Trenutacnu konfiguraciju moZete spremiti u XML datoteku i kasnije je vratiti prema potrebi.

@® Uvezi postavke

Izvezi postavke

Puni put do datoteke s nazivom:

L") Zatvori
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Zelite li vratiti sve postavke u ovom odjeljku

Kliknite zakrivljenu strelicu B da biste vratili sve postavke u trenutathom odjeljku za standardne postavke koje
odreduje ESET.

Imajte na umu, sve promjene koje ste ucinili izgubit ¢e se nakon Sto kliknete Vrati na standardne postavke.

Vrati sadrzaj tablica — Kad je aktivirano, sva pravila, zadaci ili profili dodani u tablice, bilo ru¢no ili automatski, bit
¢e izgubljeni.

Takoder pogledajte Uvoz i izvoz postavki.

Vracéanje na standardne postavke

Kliknite Standardno u prozoru Napredno podesavanje (F5) kako biste vratili sve postavke programa za sve
module. Ponovo ¢ée se postaviti na status koji bi imale nakon nove instalacije.

Takoder pogledajte Uvoz i izvoz postavki.

Pogreska prilikom spremanja konfiguracije

Ta poruka o pogresci znaci da postavke nisu ispravno spremljene jer je doslo do pogreske.
To obi¢no znaci da korisnik koji je pokuSao promijeniti parametre programa:

* nema dovoljna prava pristupa ili nema ovlasti operacijskog sustava koje su potrebne za promjenu datoteka
konfiguracije i registra sustava.
> Za izvodenje Zeljenih izmjena mora se prijaviti administrator sustava.

* nedavno je aktivirao nacin rada za ucenje u HIPS-u ili firewallu i pokusao izvrsiti promjene u naprednom

podesavanju.
> Da biste spremili konfiguraciju i izbjegli konflikt konfiguracije, zatvorite Napredno podeSavanje bez
spremanja i pokusajte ponovno izvrsiti Zeljene promjene.

Drugi je najces¢i slucaj taj da program viSe ne radi ispravno, oStecen je i potrebno ga je reinstalirati.

Skener naredbenog retka

Modul za antivirusnu zastitu programa ESET Internet Security moguce je pokrenuti iz naredbenog retka — rucno
(pomocu naredbe ,ecls”) ili pomocu skupne datoteke (,bat”).

Upotreba ESET skenera iz naredbenog retka:
ecls [OPTIONS..] FILES..

Kada se skeniranje na zahtjev pokrece iz naredbenog retka, potrebno je koristiti sljedeé¢e parametre:
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Mogucnosti

/base-dir=MAPA
/quar-dir=MAPA
/exclude=MASKA
/subdir

/no-subdir
/max-subdir-level=RAZINA
/symlink
/no-symlink

/ads

/no-ads
/log-file=DATOTEKA
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

ucitaj module iz MAPE

MAPA karantene

izuzmi iz skeniranja datoteke koje odgovaraju MASKI
skeniraj podmape (standardno)

ne skeniraj podmape

maksimalna podrazina mapa unutar mapa za skeniranje
slijedi simbolicke veze (standardno)

preskoci simbolicke veze

skeniraj ADS-ove (standardno)

ne skeniraj ADS-ove

zapisi izlaz u DATOTEKU

prebrisi izlaznu datoteku (standardno — dopuni)
zapisi izlaz u konzolu (standardno)

ne zapisuj izlaz u konzolu

zapisi i Ciste datoteke

ne zapisuj Ciste datoteke (standardno)

prikazi indikator aktivnosti

automatski skeniraj i oCisti sve lokalne diskove

Mogucnosti skenera

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=VELICINA

/max-arch-level=RAZINA

skeniraj datoteke (standardno)

ne skeniraj datoteke

skeniraj memoriju

skeniraj boot sektore

ne skeniraj boot sektore (standardno)
skeniraj arhive (standardno)

ne skeniraj arhive

skeniraj samo datoteke manje od VELICINE u megabajtima (standardno 0 =
neograniceno)

maksimalna podrazina arhiva unutar arhiva (ugnijezdene arhive) za skeniranje

/scan-timeout=OGRANICENJE skeniraj arhive najvie do OGRANICENJA u sekundama

/max-arch-size=VELICINA
/max-sfx-size=VELICINA

/mail
/no-mail

/mailbox
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skeniraj samo datoteke u arhivi ako su manje od VELICINE (standardno 0 =
neograniceno)

skeniraj samo datoteke u samoraspakirajuc¢im arhivama ako su manje od
VELICINE u megabajtima (standardno 0 = neograni¢eno)

skeniraj datoteke e-poste (standardno)
ne skeniraj datoteke e-poste

skeniraj postanske sanduciée (standardno)



/no-mailbox

/sfx

/no-sfx

/rtp

/no-rtp

/unsafe

/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern

/heur

/no-heur

/adv-heur
/no-adv-heur
/ext-exclude=EKSTENZIJE
/clean-mode=NACIN

/quarantine

/no-quarantine

ne skeniraj postanske sanducice

skeniraj samoraspakirajuce arhive (standardno)

ne skeniraj samoraspakirajuée arhive

skeniraj runtime arhivatore (standardno)

ne skeniraj runtime arhivatore

skeniraj potencijalno nesigurne aplikacije

ne skeniraj potencijalno nesigurne aplikacije (standardno)
skeniraj potencijalno nezeljene aplikacije

ne skeniraj potencijalno neZeljene aplikacije (standardno)
skeniraj sumnjive aplikacije (standardno)

ne skeniraj sumnjive aplikacije

koristi potpise (standardno)

ne koristi potpise

aktiviraj heuristiku (standardno)

deaktiviraj heuristiku

aktiviraj naprednu heuristiku (standardno)

deaktiviraj naprednu heuristiku

izuzmi iz skeniranja EKSTENZIJE datoteka razgrani¢ene dvoto¢kom

koristi NACIN ¢i$éenja za zarazene objekte

Dostupne su sljedece opcije:
* none (standardno) — Automatsko ciséenje nece se izvrsiti.

zarazene datoteke bez intervencije korisnika (nece se prikazati odzivnik prije
brisanja datoteka).

* rigorous (rigorozno) —ecls.exe Ce izbrisati datoteke bez pokusaja
¢iséenja, neovisno o tome o kakvim se datotekama radi.

e delete (brisanje) —ecls.exe Ce izbrisati datoteke bez pokusaja Cis¢enja, ali
nece izbrisati osjetljive datoteke poput onih sustava Windows.

kopiraj zarazene datoteke (ako su ocis¢ene) u karantenu
(dopunjuje akciju koja se izvrSava prilikom ¢is¢enja)

ne kopiraj zarazene datoteke u karantenu

Opcenite mogucnosti:

/help prikaZi pomoc i izadi

/version prikazZi informacije o verziji i izadi

/preserve-time sacuvaj vremensku oznaku zadnjeg pristupa

I1zlazni kodovi

0 nisu pronadene prijetnje

1  prijetnje su pronadene i oCisS¢ene
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neke datoteke nisu se mogle skenirati (moZda su prijetnje)

50 pronadena je prijetnja

100 pogreska

Izlazni kodovi veéi od 100 znace da datoteka nije skenirana pa bi stoga mogla biti zarazena.

ESET CMD

Ovom se funkcijom aktiviraju napredne ecmd naredbe. Omoguduje vam izvoz i uvoz postavki upotrebom
naredbenog retka (ecmd.exe). Dosad je bilo moguce izvoziti postavke samo uporabom GUI-ja. ESET Internet
Security konfiguracija se moze izvesti u datoteci .xml.xm/.

Kada aktivirate ESET CMD, dostupne su dvije metode autorizacije:

* Nista — nema autorizacije. Ne preporucujemo ovu metodu jer omogucuje uvoz svih nepotpisanih
konfiguracija, Sto predstavlja potencijalni rizik.

* Lozinka naprednog podesavanja — potrebna je lozinka za uvoz konfiguracije iz datoteke .xml, ta datoteka
mora biti potpisana (pogledajte potpisivanje konfiguracijske datoteke .xml u nastavku). Lozinka navedena u
PodesSavanju pristupa mora se navesti kako bi bilo moguce uvesti novu konfiguraciju. Ako podesSavanje
pristupa nije aktivirano, lozinka ne odgovara ili konfiguracijska datoteka .xml nije potpisana, konfiguracija se

nece uvesti.

Kad se aktivira ESET CMD, moZete upotrijebiti naredbeni redak za uvoz ili izvoz konfiguracija ESET Internet
Security. To moZete uciniti ru¢no ili moZete stvoriti skriptu radi automatizacije postupka.

Da biste se mogli koristiti naprednim ecmd naredbama, morate ih pokrenuti s administratorskim ovlastima
ili otvoriti naredbeni redak sustava Windows (cmd) opcijom Pokreni kao administrator. U protivnhom cete
primiti poruku Error executing command. Isto tako, kada izvozite konfiguraciju, mora postojati odredisna
mapa. Naredba izvoza i dalje radi kad se postavka ESET CMD iskljuci.

Naredba izvoza postavki:
ecmd /getcfg c:\config\settings.xml

Naredba uvoza postavki:
ecmd /setcfg c:\config\settings.xml

Napredne ecmd naredbe mogu se pokrenuti samo lokalno.

Potpisivanje konfiguracijske datoteke .xm/:

1. Preuzmite izvrSnu datoteku XmlSignTool.

2. Otvorite naredbeni redak sustava Windows (cmd) opcijom Pokreni kao administrator.

3. Idite na lokaciju gdje je spremljena datoteka xmlsigntool.exe

4. |zvrSite naredbu da biste potpisali konfiguracijsku datoteku .xm/, upotreba: xmlsigntool /version 1|2
<xml file path>
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https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

Vrijednost parametra ovisi 0 vasoj verziji programa ESET Internet Security. Upotrebljavajte
za verzije programa ESET Internet Security starije od 11.1. Upotrebljavajte za
trenutacnu verziju programa ESET Internet Security.

5. Dvaput unesite lozinku za napredno podesavanje kada vas XmlSignTool to zatraZi. Vasa konfiguracijska

datoteka .xm/sada je potpisana i mozZete je upotrijebiti za uvoz druge instance programa ESET Internet
Security programom ESET CMD upotrebom metode autorizacije lozinkom.

Potpisite izvezenu naredbu konfiguracijske datoteke:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ako se vasa lozinka za podesavanje pristupa promijeni i Zelite uvesti konfiguraciju koja je ranije potpisana
starijom lozinkom, morate ponovno potpisati konfiguracijsku datoteku .xm/svojom trenutacénom lozinkom.
To vam omogucuje upotrebu starije konfiguracijske datoteke bez potrebe da je izvozite na drugi uredaj s
programom ESET Internet Security prije uvoza.

Ne preporucuje se aktiviranje programa ESET CMD bez autorizacije jer ¢e se time omoguditi uvoz svih
A\ nepotpisanih konfiguracija. Postavite lozinku pod Napredno podeSavanje > Korisnicko sucelje >
Podesavanje pristupa da biste sprijecili korisnike da provode neovlastene izmjene.

Otkrivanje stanja mirovanja

Postavke otkrivanja stanja mirovanja mogu se konfigurirati u Naprednom podeSavanju pod stavkom Modul
detekcije > Skeniranje zlonamjernih programa > Skeniranje u stanju mirovanja > Otkrivanje stanja mirovanja.
Ove postavke odreduju pokretac za Skeniranje u stanju mirovanja:

e Isklju€en zaslon ili ¢uvar zaslona
e Zakljucano racunalo
¢ Odjava korisnika

Pomocu traka klizaca za svako stanje aktivirajte ili deaktivirajte razli¢ite pokretace otkrivanja stanja mirovanja.
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Najcesca pitanja

Neka od najcescih pitanja i problema s kojima se moZete susresti moZete pronadi u nastavku. Kliknite naslov teme
da biste saznali rjeSenje problema:

¢ Kako nadograditi program ESET Internet Security

¢ Uklanjanje virusa s racunala

* Dopustanje komunikacije za odredene aplikacije

¢ Kako aktivirati roditeljsku kontrolu za neki racun

¢ Stvaranje novog zadatka u Planeru

¢ Zakazivanje skeniranja (tjedno)

¢ Kako rijesiti pogresku "Zastita bankarstva i placanja nije preusmjerena na trazenu web stranicu"

¢ Kako otkljucati Napredno podesavanje

¢ Kako rijesiti deaktivaciju programa s ESET HOME portala

Ako vas problem nije naveden na prethodno navedenom popisu, pokusajte pretraziti pomo¢ na mrezi programa
ESET Internet Security.

Ako u pomoci na mrezi programa ESET Internet Security ne moZete pronadi rjeSenje svojeg problema ili odgovor
na pitanje, pokusajte u redovito azuriranoj internetskoj ESET-ovoj bazi znanja. Veze na najpopularnije ¢lanke iz
nase baze znanja navedene su u nastavku:

¢ Kako mogu obnoviti licencu?

* Dobio sam poruku o pogreski aktivacije prilikom instalacije ESET-ovog programa. Sto to znadi?

¢ Aktiviraj moj ESET-ov Windows program za kucne korisnike s pomocu licencnog kljuca

¢ Deinstaliraj ili ponovno instaliraj moj ESET-ov program za ku¢nu upotrebu.

* Dobivam poruku da je ESET instalacija zavrSila preuranjeno

* Sto trebam udiniti nakon obnove licence? (kuéni korisnici)

* Sto ako promijenim svoju adresu e-poste?

* Prijenos ESET-ovog programa na novo racunalo ili uredaj

¢ Kako se pokrece sustav Windows u sigurnom nacinu rada ili u sigurnom nacinu rada s umrezavanjem

* |zuzmi sigurne web stranice od blokiranja

¢ Dopusti Citacima zaslona pristup ESET-ovom grafickom korisnickom sucelju

Ako je potrebno, sa svojim se pitanjima ili problemima mozZete obratiti nasoj tehnic¢koj podrsci.
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Kako nadograditi program ESET Internet Security

Program ESET Internet Security moZe se nadograditi ru¢no ili automatski. Da biste pokrenuli nadogradnju, kliknite
Nadogradi u glavnom prozoru programa i zatim kliknite PotraZi nadogradnje.

Standardnom se instalacijom stvara automatski zadatak nadogradnje koji se izvrSava svakog sata. Ako Zelite
promijeniti interval, idite na stavku Alati > Planer.

Uklanjanje virusa s racunala

Ako racunalo pokazuje simptome zaraze zlonamjernim softverom, npr. sporije radi ili se Cesto "zamrzava",
preporucujemo sljedece:

1. U glavnom prozoru programa kliknite Skeniranje racunala.

2. Kliknite Skeniraj racunalo da biste pokrenuli skeniranje sustava.
3. Nakon zavrsetka skeniranja u dnevniku pogledajte koliko je skeniranih, zarazenih i o¢iséenih datoteka.

4. Ako zelite skenirati odabrani dio diska, kliknite Prilagodeno skeniranje i odaberite ciljeve u kojima ée se

skeniranjem provjeriti postojanje virusa.

Dodatne informacije mozete pronadi u ovom redovito azuriranom clanku ESET-ove baze znanja.

Dopustanje komunikacije za odredene aplikacije

Ako se u interaktivnom nacinu otkrije nova veza za koju ne postoji pravilo, prikazat ¢e se odzivnik o tome Zelite li
je dopustiti ili zabraniti. Zelite li da ESET Internet Security izvrsi istu akciju svaki put kad aplikacija pokusa

uspostaviti vezu, potvrdite okvir Stvori pravilo i trajno ga zapamti.
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(e[ INTERNETSECURITY

An application on this computer ( }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

U postavkama firewalla moZete stvoriti nova pravila firewalla za aplikacije prije nego Sto ih otkrije program ESET
Internet Security. Otvorite glavni prozor programa > Podesavanje > MreZna zastita > kliknite 'ﬁ' pored opcije
Firewall > Konfiguriraj > Napredno > Pravila > Uredi.

Kliknite gumb Dodaj i na kartici Opéenito unesite naziv, smjer i komunikacijski protokol za pravilo. Taj prozor vam
omogucuje definiranje radnje koju treba provesti kada se pravilo primijeni.

Na kartici Lokalno unesite put do izvrSne datoteke aplikacije i lokalni komunikacijski port. Kliknite na karticu
Udaljeno i unesite udaljenu adresu i port (ako je moguée). Novostvoreno pravilo primijenit ¢e se ¢im aplikacija
ponovno pokusa komunicirati.

Kako aktivirati roditeljsku kontrolu za neki racun

Da biste za odredeni korisnicki ra¢un aktivirali roditeljsku kontrolu, pratite sljedece korake:

1. Roditeljska je kontrola prema standardnim postavkama u programu ESET Internet Security deaktivirana.
Roditeljsku kontrolu moZete aktivirati na dva nacina:

¢ Kliknite E u oknu Podesavanje > Internetska zastita > Roditeljska kontrola glavnog prozora
programa i promijenite stanje roditeljske kontrole u aktivirano.

* Pritisnite tipku F5 da biste pristupili stablu Napredno podesavanje, idite na Web i e-posta > Roditeljska
kontrola, a zatim aktivirajte traku klizaca pokraj opcije Aktiviraj roditeljsku kontrolu.

2. Kliknite PodeSavanje > Internetska zastita > Roditeljska kontrola u glavnom prozoru programa. Premda se

uz roditeljsku kontrolu pojavljuje stavka Aktivno, roditeljsku kontrolu za Zeljeni ra¢un morate konfigurirati
tako da kliknete simbol strelice, a zatim u sljede¢em prozoru odaberete Zastiti djetetov racun ili Roditeljski
racun. U sljedec¢em prozoru odaberite datum rodenja za odredivanje razine pristupa i preporucéene stranice
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prikladne za danu dob. Tada ée za navedeni korisnicki rac¢un biti aktivirana roditeljska kontrola. Ispod naziva
racuna kliknite Blokirani sadrzaj i postavke kako biste prilagodili kategorije koje Zelite dopustiti ili blokirati na
kartici Kategorije. Da biste dopustili ili blokirali prilagodene stranice koje ne odgovaraju odredenoj kategoriji,
kliknite karticu Iznimke.

(es[:3) INTERNET SECURITY - = =
Pregled 4 Roditeljska kontrola O 7
shErtmrE s ! Zastitite sve postavke lozinkom kako biste sprijecili neovlastene izmjene.

Aktualizacija
) DESKTOP-ILTIID9/Alex R
. Odaberite vrstu racuna: Zastiti djetetov racun... / Roditeljski racun
Alati
DESKTOP-ILTJID9/User R
@ Podesavanje Odaberite vrstu racuna: Zastiti djetetov raéun... / Roditeljski raéun

Pomoc i podrika

ESET HOME racun

Z Dodaj iznimku za web stranicu... Prikazi dnevnike

Stvaranje novog zadatka u Planeru

Kako biste stvorili novi zadatak u opciji Alati > Planer, kliknite Dodaj ili desnom tipkom misa kliknite i odaberite
Dodaj iz kontekstualnog izbornika. Na raspolaganju je sedam vrsta planiranih zadataka:

* Pokreni vanjsku aplikaciju — Zakazuje pokretanje vanjske aplikacije.

* Odrzavanje dnevnika — Dnevnici sadrze i zaostatke vec izbrisanih zapisa. Taj zadatak redovito optimizira
zapise u dnevnicima radi ucinkovitijeg rada.

* Provjera datoteke za pokretanje sustava — Provjerava datoteke kojima je dopusteno pokretanje prilikom
pokretanja sustava ili prijave.

* Stvori snimku statusa racunala — Stvara snimku racunala pomocu programa ESET Syslnspector — prikuplja
detaljne informacije o komponentama sustava (primjerice upravljackim programima, aplikacijama) i
procjenjuje razinu rizika za svaku komponentu.

* Skeniranje racunala na zahtjev — Izvodi skeniranje datoteka i mapa na racunalu.

* Nadogradnja — Planira zadatak nadogradnje nadogradnjom modula.
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Buduci da je Aktualizacija jedan od najcesée koristenih planiranih zadataka, u nastavku slijedi objasnjenje kako
dodati novi zadatak aktualizacije:

S padajuceg izbornika Planirani zadatak odaberite Aktualizacija. Unesite naziv zadatka u polje Naziv zadatka i
kliknite Dalje. Odaberite ucestalost zadatka. Dostupne su sljedece opcije: Jednom, Opetovano, Svakodnevno,
Tjedno i Pri dogadaju. Odaberite moguénost Nemoj izvrSavati zadatak ako racunalo koristi bateriju da biste
minimizirali koristenje sistemskih resursa dok prijenosno racunalo koristi bateriju. Zadatak ée se izvrsiti na datum i
vrijeme zadani u poljima lzvrSavanje zadatka. Zatim definirajte akciju koju treba poduzeti ako se zadatak ne moze
izvrsiti ili dovrsiti u zakazano vrijeme. Na raspolaganju su sljedec¢e mogucnosti:

e U sljede¢em zakazanom terminu
e Sto prije

¢ Odmah, ako vrijeme proteklo od zadnjeg izvrSavanja premasuje odredenu vrijednost (interval se moze
definirati putem okvira za listanje Vrijeme od zadnjeg izvrSavanja (u satima)).

U sljedec¢em koraku prikazuje se prozor sazetaka informacija o trenutno planiranom zadatku. Kliknite Zavrsetak
kada zavrsite s unoSenjem promjena.

Pojavit e se dijaloski okvir gdje korisnik moZe izabrati profile koji ¢e se koristiti za planirani zadatak. Tu mozete
postaviti primarni i alternativni profil. Alternativni profil koristi se u slucaju da zadatak nije moguce dovrsiti
pomocu primarnog profila. Potvrdite klikom na Zavrsetak , cime se novi planirani zadatak dodaje na popis
trenutno planiranih zadataka.

Zakazivanje tjednog skeniranja racunala

Da biste zakazali redoviti zadatak, otvorite glavni prozor programa i kliknite Alati > Planer. U nastavku se nalaze

kratke upute o zakazivanju zadatka koji ¢e skenirati lokalne pogone svakog tjedna. Dodatne upute potrazite u
nasem clanku iz baze znanja.

Da biste zakazali zadatak skeniranja:
1. Na glavnom zaslonu Planera kliknite Dodaj.

2. Unesite naziv zadatka i odaberite opciju Skeniranje ra¢unala na zahtjev iz padajuéeg izbornika Vrsta
zadatka.

3. Odaberite Tjedno kao ucestalost zadatka.
4. Odaberite vrijeme i dan za izvrSenje zadatka.

5. Odaberite lzvrsi zadatak ¢im to bude moguce za kasnije izvrSenje zadatka u slu¢aju da se zakazani zadatak iz
nekog razloga ne izvrsi (primjerice, racunalo je bilo iskljuc¢eno).

6. Pregledajte saZzetak planiranog zadatka pa kliknite ZavrSetak.
7. S padajuceg izbornika Ciljevi odaberite Lokalni pogoni.

8. Kliknite Zavrsetak da biste primijenili zadatak.
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Kako rijesiti pogresku "Zastita bankarstva i placanja nije
preusmjerena na trazenu web stranicu”

Upotreba opcije Zastiti sve preglednike umjesto preusmjeravanja web stranica
Prema standardnim postavkama, zastic¢eni preglednik Zastite bankarstva i placanja pokrece se u
pregledniku koji se trenutacno upotrebljava nakon posjeta poznatoj web stranici za bankarstvo. Umjesto
preusmjeravanja web stranica moZete upotrijebiti opciju Zastiti sve preglednike da biste pokrenuli sve
podrzane preglednike u sigurnom nacinu rada. To vam omogucuje pregledavanje interneta, pristup
internetskom bankarstvu i izvrSavanje transakcija na internetu u jednom prozoru zasticenog preglednika,
bez preusmjeravanja.

Da biste upotrijebili opciju Zastiti sve preglednike, otvorite glavni prozor programa, idite na Podesavanje >
Sigurnosni alati i aktivirajte traku klizaca pokraj opcije Zastiti sve preglednike.

Da biste rijesili pogresku preusmjeravanja web stranica, slijedite upute u nastavku:

Ako prozor preglednika i dalje ne funkcionira, dovrsite sljedeci korak dok ne pocne funkcionirati.

1. Ponovno pokrenite racunalo.

2. Provjerite upotrebljavate li najnoviju verziju operacijskog sustava Windows i ESET Internet Security:
nadogradite ESET-ove Windows programe za kucne korisnike na najnoviju verziju.

3. Mozda je doslo do sukoba sa sigurnosnim softverom, VPN-om ili firewallom trece strane. Da biste pregledali
sukobe s datotekama ucitanima u pregledniku, otvorite Datoteke dnevnika > Zastita bankarstva i pla¢anja i
privremeno deaktivirajte ili deinstalirajte prijavljeni softver.

4. Deaktivirajte sva prosSirenja preglednika trece strane.

5. IzbriSite predmemoriju preglednika. Kako izbrisati predmemoriju preglednika Firefox ili izbrisati
predmemoriju preglednika Google Chrome u svom pregledniku?

6. Pobrinite se da vas standardni preglednik nije izuzet u izborniku Napredno podesavanje > Web i e-posta >
Filtriranje protokola > lzuzete aplikacije. Otvorite Napredno podesavanie.

7. Ako niste nadogradili ESET-ov program u prethodnim koracima, deinstalirajte i ponovno instalirajte ESET-ov
program. Ponovno pokrenite ra¢unalo nakon instalacije.

8. Ako se problem nastavi, moZete aktivirati opciju Zastiti sve preglednike ili pristupiti zasticenom pregledniku
pomocu ikone Zastita bankarstva i placanja na radnoj povrsini.
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(es[E) INTERNET SECURITY - B

Pregled Alati ?
Skeniranje racunala -~ MreZna provjera Zastita bankarstva i pla¢anja (2
.\ Provjerite sigurnost mreze G Zastitite web stranice za internetsko
Aktualizacija bankarstvo i novéanike za kriptovalute
. Fa Anti-Theft
I£—L—| Alati w Zastitite | pronadite svoje rafunalo u

slucaju krade
Podesavanje

Pomoc i podrska

ESET HOME racun

¥ Vise alata

Zastita bankarstva i pla¢anja dodatni je sloj zastite osmisljen za zastitu financijskih podataka tijekom mreznih
transakcija.

Prema standardnim postavkama, ako se ova opcija aktivira, svi podrZani web preglednici se pokre¢u u sigurnom
nacinu rada. To vam omogucuje pregledavanje interneta, pristup internetskom bankarstvu te kupnju i izvrSavanje
transakcija na internetu u jednom prozoru zastiéenog preglednika, bez preusmjeravanja.

Sustav reputacije za ESET LiveGrid® mora biti aktiviran (aktiviran prema standardnim postavkama) kako bi
Zastita bankarstva i placanja radila ispravno.

Odaberite jednu od sljedecih opcija konfiguracije ponasanja zasti¢enog preglednika:

* Zastiti sve preglednike (standardno) — svi podrZzani web preglednici se pokreéu u sigurnom nacinu rada. To
vam omogucduje pregledavanje interneta, pristup internetskom bankarstvu te kupnju i izvrSavanje transakcija
na internetu u jednom prozoru zasti¢enog preglednika, bez preusmjeravanja.

* Preusmjeravanje web stranica — web stranice s popisa zasti¢enih web stranica i internog popisa

internetskog bankarstva se preusmjeravaju u zasticeni preglednik. MoZete odabrati koji se preglednik otvara
(standardni ili zastiéeni).

Preusmjeravanje web stranica nije dostupno za uredaje s ARM procesorima.

* Obje prethodne opcije su deaktivirane — da biste pristupili zasticenom pregledniku u glavnhom prozoru

programa > Pregled kliknite Zastita bankarstva i plac¢anja ili kliknite ikonu ﬁi Zastita bankarstva i plac¢anja
na radnoj povrsini. Preglednik koji je postavljen kao standardni u sustavu Windows pokrece se u sigurnom
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nacinu rada.

Da biste konfigurirali ponasanje zasti¢enog preglednika, pogledajte Napredno podesSavanje zastite bankarstva i
pla¢anja. Da biste aktivirali funkciju Zastiti sve preglednike u programu ESET Internet Security, kliknite
Podesavanje > Sigurnosni alati i aktivirajte traku klizaca opcije Zastiti sve preglednike.

Za sigurno pregledavanje weba nuzna je upotreba Sifrirane HTTPS komunikacije. Sljedeéi preglednici podrzavaju
zasStitu bankarstva i placanja:

* Internet Explorer 8.0.0.0+

Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Na uredajima s ARM procesorima podrzani su samo Firefox i Microsoft Edge.

Vise informacija o funkcijama zastite bankarstva i placanja procitajte u sljedeéim ¢lancima ESET-ove baze znanja
dostupnima na engleskom i vise drugih jezika:

* Kako koristiti ESET-ovu zastitu bankovnih plaéanja?

e Aktiviranje ili deaktiviranje ESET-ove Zastite bankarstva i pladanja za odredenu web-stranicu

* Pauziranje ili deaktivacija Zastite bankarstva i placanja u ESET-ovim Windows programima za ku¢ne

korisnike

* ESET-ova Zastita bankarstva i placanja — uobicajene pogreske

* ESET-ov riec¢nik | Zastita bankarstva i pla¢anja

Ako i dalje ne mozZete rijesiti problem, posaljite poruku e-poste ESET-ovoj tehnickoj podrsci.

Kako otkljucati Napredno podesavanje zasticeno
lozinkom

Kada Zelite pristupiti zastiéenom naprednom podesavaniju, prikazuje se prozor za unos lozinke. Ako zaboravite ili
izgubite lozinku, kliknite Vrati lozinku i unesite adresu e-poste kojom ste se koristili za registraciju licence. ESET ¢e
vam poslati e-poruku s kodom za potvrdu. Unesite kod za potvrdu i zatim upiSite i potvrdite novu lozinku. Kod za
potvrdu vrijedi sedam dana.

Vracanje lozinke putem ESET HOME racuna — koristite ovu opciju ako je licenca koja se upotrebljava za aktivaciju
povezana s vasim ESET HOME rac¢unom. UpiSite adresu e-poSte koju koristite za prijavu na svoj ESET HOME raéun.

Ako se ne mozZete sjetiti svoje adrese e-poste ili imate poteskoca s vradanjem lozinke, kliknite Obratite se
tehnickoj podrsci. Bit ¢ete preusmjereni na ESET-ovu web stranicu kako biste se obratili nasem odjelu tehnicke

249


https://support.eset.com/kb5657
https://support.eset.com/kb6040
https://support.eset.com/kb5704
https://support.eset.com/kb5704
https://support.eset.com/kb6063
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=technology_online_protection
https://go.eset.com/supportform?lng=1050

podrske.

Generiraj kod za tehnicku podrsku — ova opcija generira kod za tehnicku podrsku. Kopirajte kod koji vam je
pruZila tehnicka podrska i kliknite Imam kod za potvrdu. Unesite kod za potvrdu i zatim upisite i potvrdite novu
lozinku. Kod za potvrdu vrijedi sedam dana.

Dodatne informacije potrazite u ¢lanku Otklju¢avanje lozinke za postavke u ESET-ovim Windows programima za
kucne korisnike.

Kako rijesiti deaktivaciju programa s ESET HOME
portala

Program nije aktiviran

Ova poruka o pogresci se prikazuje kada vlasnik licence deaktivira vas program ESET Internet Security s ESET
HOME portala ili kada se licenca koja se dijeli s vas§im ESET HOME ra¢unom viSe ne dijeli. Da biste rijesili ovaj
problem:

* Kliknite Aktiviraj i upotrijebite jednu od metoda aktivacije da biste aktivirali program ESET Internet

Security.

* Obavijestite vlasnika licence da je vlasnik licence deaktivirao vas program ESET Internet Security ili da se
licenca vise ne dijeli s vama. Vlasnik moZze rijesiti problem u programu ESET HOME.

Program deaktiviran, uredaj odspojen

Ova poruka o pogresci se prikazuje nakon uklanjanja uredaja s ESET HOME racuna. Da biste rijesili ovaj problem:

* Kliknite Aktiviraj i upotrijebite jednu od metoda aktivacije da biste aktivirali program ESET Internet
Security.

* Obavijestite vlasnika licence da je vas program ESET Internet Security deaktiviran i da je uredaj odspojen s
ESET HOME portala.

* Ako ste vi vlasnik licence i niste upoznati s ovim promjenama, pregledajte SaZzetak sadrzaja aktivnosti za
ESET HOME. Ako uocite bilo kakvu sumnjivu aktivnost, promijenite svoju lozinku za ESET HOME racun i
obratite se ESET-ovoj tehnic¢koj podrsci.

Program deaktiviran, uredaj odspojen

Ova poruka o pogresci se prikazuje nakon uklanjanja uredaja s ESET HOME racuna. Da biste rijeSili ovaj problem:

¢ Kliknite Aktiviraj i upotrijebite jednu od metoda aktivacije da biste aktivirali program ESET Internet

Security.

* Obavijestite vlasnika licence da je vas program ESET Internet Security deaktiviran i da je uredaj odspojen s
ESET HOME portala.
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* Ako ste vi vlasnik licence i niste upoznati s ovim promjenama, pregledajte SaZetak sadrzaja aktivnosti za
ESET HOME. Ako uocite bilo kakvu sumnjivu aktivnost, promijenite svoju lozinku za ESET HOME racun i
obratite se ESET-ovoj tehnickoj podrsci.

Program nije aktiviran

Ova poruka o pogresci se prikazuje kada vlasnik licence deaktivira vas program ESET Internet Security s ESET
HOME portala ili kada se licenca koja se dijeli s vas§im ESET HOME ra¢unom viSe ne dijeli. Da biste rijesili ovaj
problem:

* Kliknite Aktiviraj i upotrijebite jednu od metoda aktivacije da biste aktivirali program ESET Internet

Security.

* Obavijestite vlasnika licence da je vlasnik licence deaktivirao vas program ESET Internet Security ili da se
licenca vise ne dijeli s vama. Vlasnik moZze rijesiti problem u programu ESET HOME.

Program za poboljSanje iskustva korisnika

Pridruzivanjem Programu za poboljSanje iskustva korisnika pruzate ESET-u anonimne informacije o upotrebi nasih
programa. Vise informacija o obradi podataka dostupno je u nasim Pravilima privatnosti.

Vas pristanak

Sudjelovanje u spomenutom programu dobrovoljno je i temelji se na vasem pristanku. Nakon Sto se pridruZite,
sudjelovanje je pasivno, Sto znaci da ne trebate poduzeti nikakve daljnje radnje. Svoj pristanak mozZete povudéi u
bilo kojem trenutku promjenom postavki programa. Tako cete sprijeciti daljnju obradu svojih anonimnih
podataka.

Svoj pristanak mozZete povudi u bilo kojem trenutku promjenom postavki programa:

e Promijenite postavke programa za poboljSanje iskustva korisnika u ESET-ovim Windows programima za
ku¢nu upotrebu

Koje vrste informacija prikupljamo?

Podaci o interakciji s programima

Te informacije govore nam vise o nacinu na koji se nasi programi upotrebljavaju. Zahvaljujuéi njima znamo, na
primjer, koje se funkcije upotrebljavaju Cesto, koje postavke korisnici mijenjaju ili koliko vremena potrose koristedi
se programom.

Podaci o uredajima

Te informacije prikupljamo da bismo razumjeli gdje se nasi programi upotrebljavaju i na kojim uredajima.
Uobicajeni primjeri uklju¢uju model uredaja, zemlju, verziju i naziv operacijskog sustava.

Dijagnosticki podaci o pogreskama
Prikupljaju se i informacije o pogreskama i padovima sustava. Na primjer, koja se pogreska pojavila i koje su
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radnje dovele do nje.
Zasto prikupljamo te informacije?

Te anonimne informacije omoguéuju nam da poboljSamo svoje programe za korisnike. Pomazu nam da poveéamo
relevantnost i jednostavnost upotrebe svojih programa i smanjimo ucestalost njihovih pogresaka.

Tko upravlja tim informacijama?

ESET, spol. s r.o. jedini je voditelj obrade podataka prikupljenih u sklopu Programa. Te informacije ne dijele se s
treé¢im stranama.

Licencni ugovor za krajnjeg korisnika

Stupa na snagu 19. listopada 2021..

VAZNO: Prije preuzimanja, instaliranja, kopiranja ili koristenja paZljivo procitajte uvjete i odredbe koje se
primjenjuju na koristenje programa. PREUZIMANJEM, INSTALIRANJEM, KOPIRANJEM ILI UPORABOM SOFTVERA
PRIHVACATE OVE UVIJETE | ODREDBE | POTVRDUJETE PRAVILA PRIVATNOSTI.

Licenc¢ni ugovor za krajnjeg korisnika

Prema uvjetima ovog Licencnog ugovora za krajnjeg korisnika (,,Ugovor”) sklopljenog izmedu tvrtke ESET, spol. s r.
0., sa sjediStem na adresi Einsteinova 24, 85101 Bratislava, Slovak Republic, registrirane u trgovackom registru
OkruZnog suda u Bratislavi |, odjeljak Sro, unos br. 3586/B, registracijski broj tvrtke: 31333532 (dalje u tekstu:
,ESET” ili ,,dobavljac”) i vas, fizicke ili pravne osobe (,,vi” ili ,krajnji korisnik”), imate pravo na upotrebu softvera
utvrdenog u ¢lanku 1. ovog Ugovora. Softver definiran u ¢lanku 1. ovog Ugovora moze se pohraniti na nosacu
podataka, poslati elektronickom posStom, preuzeti s interneta, preuzeti s Dobavljacevih servera ili nabaviti iz nekih
drugih izvora u skladu s uvjetima i odredbama navedenima u daljnjem tekstu.

OVO JE UGOVOR O PRAVIMA KRAJNJEG KORISNIKA, A NE UGOVOR O PRODAJI. Dobavljac ostaje vlasnikom kopije
Softvera i fizickog medija za pohranu koji se nalazi u prodajnom pakiranju te svih drugih kopija koje Krajnji korisnik
ima pravo izraditi prema odredbama ovog Ugovora.

Klikom na gumb ,,Prihvacam” ili ,Prihvaéam...” tijekom instaliranja, preuzimanja, kopiranja ili upotrebe softvera
izrazavate suglasnost s uvjetima i odredbama ovog Ugovora i slazete se s Pravilima privatnosti. Ako se ne slazete s
nekim od uvjeta ili nekom od odredbi Ugovora i/ili Pravila privatnosti, odmah kliknite na opciju za odustajanje,
odustanite od instalacije ili preuzimanja odnosno unistite ili vratite softver, instalacijski medij, popratnu
dokumentaciju i racun dobavljacu ili na lokaciju na kojoj ste nabavili softver.

SUGLASNI STE DA VASE KORISTENJE SOFTVERA ZNACI DA STE PROCITALI OVAJ UGOVOR, DA GA RAZUMIJETE TE
DA STE SUGLASNI UVJETE | ODREDBE KOJE SADRZI SMATRATI OBVEZUJUCIMA.

1. Softver. Prema nacinu na koji se upotrebljava u Ugovoru pojam ,Softver” znaci sljedece: (i) racunalni program
koji se isporucuje s ovim Ugovorom i svi njegovi dijelovi; (ii) cjelokupan sadrzaj diskova, CD-ROM-ova, DVD-ova,
poruka e-poste i svih privitaka ili ostalih medija uz koje je priloZzen ovaj Ugovor, ukljucujuci oblik objektnog koda
Softvera isporucenog na nosacu podataka, putem elektronicke poste ili preuzimanjem putem interneta; (iii) svi
povezani pisani materijali s objasnjenjima i sva moguca dokumentacija povezana sa Softverom, iznad svega, svi
opisi Softvera, njegove specifikacije, svi opisi svojstava ili rada Softvera, svi opisi radnog okruzenja u kojemu se
Softver upotrebljava, upute za upotrebu ili instalaciju Softvera ili bilo kakav opis nacina upotrebe Softvera
(,Dokumentacija”); (iv) kopije Softvera, eventualne popravke pogresaka u Softveru, dodatke i prosirenja Softvera,

252


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/eis/16.1/hr-HR/privacy_policy.html

izmijenjene verzije Softvera, moguce nadogradnje komponenti Softvera za koje Vam Dobavljac daje licencu u
skladu s ¢lankom 3. ovog Ugovora. Softver se isporucuje iskljucivo u obliku izvrSnog objektnog koda.

2. Instalacija, Racunalo i Licenéni kljuc. Softver isporucen na nosacu podataka, poslan elektroni¢ckom postom,
preuzet s interneta, preuzet s Dobavljacevih servera ili nabavljen iz nekih drugih izvora potrebno je instalirati.
Softver se mora instalirati na ispravno konfigurirano Racunalo koje zadovoljava preduvjete navedene u
Dokumentaciji. Nacin instalacije opisan je u Dokumentaciji. Na Racunalu na kojem instalirate Softver ne smiju biti
instalirani nikakvi racunalni programi ni hardver koji bi mogli negativno utjecati na Softver. Racunalo znaci
hardver, ukljucujuci bez ogranic¢enja osobna racunala, prijenosna racunala, radne stanice, dlanovnike, pametne
telefone, rucne elektronicke uredaje ili druge elektronicke uredaje za koje je osmisljen Softver i na kojima ¢ée se
instalirati i/ili upotrebljavati. Licencni klju¢ znadi jedinstveni niz simbola, slova, brojeva ili posebnih znakova
pruzen Krajnjem korisniku kako bi se dopustila zakonita upotreba Softvera, njegovih verzija ili produzetak trajanja
Licence u skladu s ovim Ugovorom.

3. Licenca. Pod uvjetom da ste suglasni s uvjetima i odredbama ovog Ugovora i posStujete sve ugovorne uvjete i
odredbe, Dobavlja¢ Vam dodjeljuje sljedeca prava ("Licenca"):

a) Instalacija i koristenje. Dobavlja¢ Vam daje neiskljucivo i neprenosivo pravo da instalirate Softver na tvrdi disk
racunala ili na neki drugi medij za trajnu pohranu podataka, da instalirate i pohranite Softver u memoriju
racunalnog sustava te da primjenjujete, pohranjujete i prikazujete Softver.

b) Odredba o broju licenci. Pravo na koriStenje Softvera povezano je s brojem Krajnjih korisnika. Smatrat ¢e se da
jedan Krajnji korisnik oznacava: (i) instalaciju Softvera na jednom racunalnom sustavu ili (ii) ako je opseg licence
povezan s brojem postanskih pretinaca, jedan Krajnji korisnik oznacava ra¢unalnog korisnika koji primi
elektronicku postu putem agenta korisnika poste (Mail User Agent, ,,MUA"“). Ako MUA prihvati elektroni¢ku postu
i zatim je automatski distribuira ve¢em broju korisnika, broj Krajnjih korisnika odreduje se prema stvarnom broju
korisnika kojima se distribuira ta elektronicka posta. Ako server za postu vrsi funkciju postanskog pristupnika, broj
Krajnjih korisnika bit ¢e jednak broju korisnika servera za postu za koje pristupnik obavlja tu funkciju. Ako se
neodreden broj adresa elektronicke poste usmjerava prema jednom korisniku i prihvaca ih jedan korisnik
(primjerice putem zamjenskih naziva, alias), a klijent ne distribuira poruke automatski ve¢em broju korisnika,
potrebna je Licenca za samo jedno racunalo. Jedna se Licenca istodobno smije koristiti samo na jednom racunalu.
Krajnji korisnik ima pravo unijeti Licen¢ni klju¢ Softvera samo u mjeri u kojoj ima pravo upotrebljavati Softver u
skladu s ogranicenjima koja proizlaze iz broja Licenci koje je dodijelio Dobavljac. Licencni klju¢ smatra se
povjerljivim te ga ne smijete dijeliti s tre¢im stranama ili dopustiti tre¢im stranama upotrebu Licen¢nog kljuca,
osim ako to nije dopusteno Ugovorom ili ako to dopusta Dobavljac¢. Ako je Licencni klju¢ ugrozen, odmah o tome
obavijestite Dobavljaca.

c) Home/Business Edition. Home Edition verzija softvera mora se upotrebljavati iskljucivo u privatnim i/ili
nekomercijalnim okruzenjima i iskljuivo za osobne ili obiteljske potrebe. Za koristenje softvera u komercijalnom
okruzenju te za koriStenje softvera na serverima za postu, relejima za postu, pristupnicima za postu ili
internetskim pristupnicima potrebno je nabaviti Business Edition verziju softvera.

d) Trajanje Licence. Vase pravo koristenja Softvera vremenski je ograniceno.

e) OEM Softver. Softver klasificiran kao ,OEM” ogranicen je na racunalo s kojim ste ga pribavili. Ne smije se
prenositi na drugo racunalo.

f) NFR, TRIAL softver. Softver koji je klasificiran kao verzija koja nije za daljnju prodaju (Not-for-resale, dalje u
tekstu: NFR) ili probna verzija (TRIAL) ne smije se drugima dodjeljivati uz naknadu i smije se koristiti samo u svrhu
demonstracije ili testiranja znacajki Softvera.

g) Prekid valjanosti Licence. Valjanost Licence prekida se automatski na kraju razdoblja za koje je dodijeljena. Ako
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se Vi ne pridrZavate bilo koje odredbe ovog Ugovora, Dobavlja¢ ima pravo povudi se iz Ugovora bez utjecaja na
bilo koje pravo ili pravni lijek dostupan Dobavljac¢u u takvom slucaju. U slu¢aju poniStavanja Licence morate bez
odgode izbrisati, unistiti ili o vlastitom trosSku vratiti Softver i sve sigurnosne kopije tvrtki ESET ili na prodajno
mjesto na kojemu ste nabavili Softver. Nakon prekida Licence, Dobavljac takoder ima pravo ponistiti pravo
Krajnjeg korisnika na upotrebu funkcija Softvera koje zahtijevaju povezivanje na servere Dobavljaca ili tre¢ih
strana.

4. Funkcije koje zahtijevaju prikupljanje podataka i internetsku vezu. Za pravilno funkcioniranje Softvera
potrebna je veza s internetom i povezivanje sa serverima Dobavljaca ili tre¢ih strana u redovitim intervalima te
primjenjivo prikupljanje podataka u skladu s Pravilima privatnosti. Veza s internetom i primjenjivo prikupljanje
podataka neophodni su za sljedece funkcije Softvera:

a) Aktualizacija Softvera. Dobavljac¢ ima pravo povremeno izdavati aktualizacije ili nadogradnje softvera
(,,aktualizacije”), ali nije obvezan nuditi aktualizacije. Ta je funkcija aktivirana u standardnim postavkama softvera
te se aktualizacije instaliraju automatski, osim ako krajnji korisnik deaktivira automatsko instaliranje aktualizacija.
U svrhu pruzanja aktualizacija potrebno je provjeriti autenti¢nost licence, uklju¢ujuéi podatke o racunalu i/ili
platformi na kojoj je instaliran softver u skladu s Pravilima privatnosti.

PruZanje aktualizacija mozZe biti podloZno Pravilima o isteku vijeka trajanja (,,Pravila o isteku vijeka trajanja”) koja
su dostupna na https://go.eset.com/eol _home. Aktualizacije se nece pruzati nakon sto softver ili bilo koja njegova
funkcija dosegne datum isteka vijeka trajanja koji je naveden u Pravilima o isteku vijeka trajanja.

b) Prosljedivanje infiltracija i informacija Dobavljacu. Softver sadrzi funkcije koje prikupljaju uzorke rac¢unalnih
virusa i ostalih zlonamjernih ra¢unalnih programa i sumnjive, problemati¢ne, potencijalno nezeljene ili
potencijalno nesigurne objekte kao Sto su datoteke, URL adrese, IP paketi i ethernet okviri (,,Infiltracije”), a zatim
ih alju Dobavljacu, ukljucujudi, ali ne iskljucivo, informacije o instalacijskom postupku, Racunalu i/ili platformi na
kojoj je Softver instaliran te informacije o operacijama i funkcionalnosti Softvera (,,Informacije”). Informacije i
infiltracije mogu sadrzavati podatke (ukljucujuéi nasumicéno ili slu¢ajno prikupljene osobne podatke) o krajnjem
korisniku ili drugim korisnicima racunala na kojem je softver instaliran i datoteke koje su pod utjecajem infiltracija
s povezanim metapodacima.

Informacije i Infiltracije mogu se prikupljati sljede¢im funkcijama Softvera:

i. Funkcija LiveGrid Reputation System ukljucuje prikupljanje i slanje jednostranih klju¢eva vezanih uz Infiltracije
Dobavljacu. Ta funkcija je prema standardnim postavkama Softvera aktivirana.

ii. Funkcija LiveGrid Feedback System ukljucuje prikupljanje i slanje Infiltracija s povezanim metapodacimai
Informacijama Dobavljacu. Tu funkciju moZe aktivirati Krajnji korisnik tijekom postupka instalacije Softvera.

Dobavljac primljene Informacije i Infiltracije upotrebljava samo za analizu i istraZivanje Infiltracija i poboljSanje
Softvera i provjere autenti¢nosti Licence te poduzima odgovarajuce mjere kako bi osigurao da primljene
Infiltracije i Informacije ostanu sigurne. Aktivacijom ove funkcije Softvera Dobavlja¢ moZe prikupljati i obradivati
Infiltracije i Informacije kao sto je navedeno u Pravilima privatnosti i u skladu s vaze¢im zakonskim propisima. Ove
funkcije mozete deaktivirati u bilo kojem trenutku.

Za potrebe ovog Ugovora potrebno je prikupljati, obradivati i pohranjivati podatke pomocu kojih Vas Dobavljac
moze identificirati u skladu s Pravilima privatnosti. Ovime se slaZete da Dobavlja¢ moze vlastitim sredstvima
provjeravati upotrebljavate li Softver u skladu s odredbama ovog Ugovora. Ovime se slazete s tim da je za potrebe
ovog Ugovora potrebno prenositi podatke tijekom komunikacije izmedu Softvera i Dobavljacevih ra¢unalnih
sustava ili racunalnih sustava poslovnih partnera u sklopu Dobavljaceve distribucijske mreze i mreze podrske kako
bi se osigurala funkcionalnost Softvera i autorizacija za upotrebu Softvera te za zastitu Dobavljacevih prava.

Nakon prihvacanja ovog Ugovora Dobavljac ili bilo koji poslovni partner u sklopu Dobavljaceve distribucijske
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mreZe ili mreZe podrSke ima pravo na prijenos, obradu i pohranu osnovnih podataka koji Vas identificiraju u svrhu
fakturiranja, izvrSavanja ovog Ugovora i slanja obavijesti na vase Racunalo.

Pojedinosti o privatnosti, zastiti osobnih podataka i svojim pravima kao sudionik mozete potraziti u Pravilima
privatnosti koje su dostupne na web-stranici Dobavljaca i kojima se moze izravno pristupiti tijekom postupka
instalacije. Takoder im moZete pristupiti putem odjeljka pomoci u Softveru.

5. Ostvarivanje prava Krajnjeg korisnika. Prava Krajnjeg korisnika morate ostvarivati osobno ili putem svojih
zaposlenika. Pravo na upotrebu Softvera imate iskljucivo u svrhu zastite poslovanja i Racunala ili racunalnih
sustava za koje ste nabavili Licencu.

6. Ograni¢enja prava. Softver ne smijete kopirati, distribuirati, izvlaciti komponente iz njega ni stvarati izvedene
radove koji se temelje na Softveru. Pri koristenju Softvera duzni ste postovati sljedeca ogranicenja:

a) Smijete stvoriti jednu arhivsku sigurnosnu kopiju Softvera na mediju za trajnu pohranu podataka pod uvjetom
da tu arhivsku sigurnosnu kopiju ne instalirate i ne koristite na bilo kojem drugom racunalu. Bilo kakve druge
kopije Softvera predstavljat ¢e povredu ovog Ugovora.

b) Ne smijete koristiti, mijenjati, prevoditi, reproducirati ni prenositi prava na koristenje Softvera ili kopija
Softvera ni na koji nacin koji nije izri¢ito dopusten ovim Ugovorom.

c) Softver ne smijete prodavati, podlicencirati, davati u zakup ili najam niti ga posudivati, odnosno koristiti za
pruzanje komercijalnih usluga.

d) Softver ne smijete dekompilirati, na njemu vrsiti obrnuti inZenjering ni obrnuto kompiliranje niti na drugi nacin
pokusati otkriti izvorni kod Softvera, osim u mjeri u kojoj je ovo ogranicenje izrijekom zakonski zabranjeno.

e) Suglasni ste Softver koristiti na nacin sukladan svim nadleznim zakonima u jurisdikciji u kojoj koristite Softver,
ukljucujuci, ali ne ograni¢avajuci se na primjenjiva ogranicenja koja se odnose na zastitu autorskih prava i drugih
prava na zastitu intelektualnog vlasnistva.

f) Suglasni ste da éete Softver i njegove funkcije koristiti na nacin koji ne ograni¢ava moguc¢nost drugih Krajnjih
korisnika da pristupaju tim uslugama. Dobavlja¢ zadrzava pravo ograni¢avanja isporucenih usluga pojedina¢nim
Krajnjim korisnicima, a kako bi omogucio koristenje usluga Sto vecem moguéem broju Krajnjih korisnika.
Ogranicavanje usluga takoder znac¢i mogucénost potpunog ukidanja moguénosti koristenja bilo koje funkcije
softvera i brisanje podataka i informacija na proxy serverima Dobavljaca ili serverima trecih strana koji se odnose
na odredenu funkciju Softvera.

g) Pristajete da se necete baviti nikakvim aktivnostima koje ukljucuju upotrebu Licenénog kljuca protivno uvjetima
ovog Ugovora ili za koje se Licencni klju¢ ustupa bilo kojoj osobi koja nema pravo upotrebljavati Softver, kao sto je
prijenos iskoristenih ili neiskoristenih Licencnih kljuceva u bilo kojem obliku, neautorizirana reprodukcija ili
distribucija dupliciranih ili generiranih Licenc¢nih kljuceva ili upotreba Softvera koja proizlazi iz upotrebe Licenc¢nog
klju€a koji je nabavljen iz izvora koji nije Dobavljac.

7. Autorska prava. Softver i sva prava, ukljucujuéi bez ogranicenja pravo vlasnistva i pripadajuca prava
intelektualnog vlasnistva, vlasnistvo su tvrtke ESET i/ili njezinih davatelja licence. Ti su entiteti zasti¢eni
odredbama medunarodnih sporazuma i svim ostalim nadleZznim zakonima zemlje u kojoj se Softver koristi.
Struktura, organizacija i kod Softvera vrijedne su poslovne tajne i povjerljive informacije tvrtke ESET i/ili njezinih
davatelja licence. Ne smijete kopirati Softver, osim u sluc¢aju opisanom u ¢lanku 6 (a). Bilo kakve kopije koje prema
ovom Ugovoru smijete stvarati moraju sadrZavati iste obavijesti o zastiti autorskih prava i vlasnistvu koje se
pojavljuju na Softveru. Ako dekompilirate Softver, na njemu vrsite obrnuti inZenjering ili na drugi nacin pokusate
otkriti izvorni kod Softvera, krseci time odredbe ovog Ugovora, ovime se slaZete da se sve tako dobivene
informacije automatski i neopozivo smatraju prenesenima Dobavljacu i postaju u potpunosti njegovo vlasnistvo
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od trenutka nastanka tih informacija, bez utjecaja na prava Dobavljaca u odnosu na krSenje ovog Ugovora.

8. Pridrzavanje prava. Dobavlja¢ ovime pridrzava sva prava na Softver, s izuzetkom prava izrijekom dodijeljenih
Vama kao Krajnjem korisniku Softvera prema odredbama ovog Ugovora.

9. Visejezicne verzije, Softver na dva nosaca podataka, veci broj kopija. U slucaju da Softver podrzava vise
platformi ili jezika, odnosno ako dobijete viSe kopija Softvera, Softver smijete koristiti samo na onom broju
racunalnih sustava za koji imate Licence te smijete koristiti samo verzije za koje imate Licencu. Verzije ili kopije
Softvera koje ne koristite ne smijete prodati, dati u najam ili zakup, podlicencirati, posudivati ni prenijeti na trecée
strane.

10. Pocetak i prekid Ugovora. Ovaj Ugovor stupa na snagu s datumom Vaseg prihvaéanja ovog Ugovora. Ovaj
Ugovor mozete u bilo kojem trenutku prekinuti tako da trajno deinstalirate, unistite ili o vlastitom trosku vratite
Softver, sve sigurnosne kopije i sve povezane materijale koje ste dobili od Dobavljaca ili njegovih poslovnih
partnera. Vase pravo na koriStenje softvera i svih njegovih funkcija moZze biti podloZno Pravilima o isteku vijeka
trajanja. Nakon Sto softver ili bilo koja njegova funkcija dosegne datum isteka vijeka trajanja koji je naveden u
Pravilima o isteku vijeka trajanja, necete viSe imati pravo na koristenje softvera. Bez obzira na nacin prekida ovog
Ugovora, odredbe ¢lanaka 7., 8., 11., 13., 19.i 21. primjenjuju se bez vremenskog ogranicenja.

11. IZJAVE KRAJNJEG KORISNIKA. KAO KRAJNJI KORISNIK PRIHVACATE CINJENICU DA SE SOFTVER ISPORUCUIJE ,,U
ZATECENOM STANJU“, BEZ IKAKVOG JAMSTVA, IZRICITOG ILI IMPLICIRANOG, TE U MAKSIMALNOJ MJERI
DOPUSTENOJ NADLEZNIM ZAKONOM. DOBAVLIAC, NJEGOVI DAVATELII LICENCE NI POVEZANA DRUSTVA, KAO NI
NOSITELJI AUTORSKIH PRAVA, NE DAJU NIKAKVE 1ZJAVE NI JAMSTVA, 1ZRICITA ILI IMPLICIRANA, UKLJUCUJUCI BEZ
OGRANICENJA JAMSTVO UTRZIVOSTI ILI PRIKLADNOSTI ZA ODREDENU NAMIJENU, JAMSTVO DA SOFTVER NE
POVRJEDUJE PATENTE, AUTORSKA PRAVA, TRZISNE ZNAKOVE ILI NEKA DRUGA PRAVA TRECIH STRANA.
DOBAVLIAC NI BILO KOJA DRUGA STRANA NE DAJE NIKAKVA JAMSTVA DA CE FUNKCIJE KOJE SOFTVER SADRZI
BITI U SKLADU S VASIM POTREBAMA NI DA CE SOFTVER FUNKCIONIRATI BEZ POTESKOCA | POGRESAKA. VI
PREUZIMATE POTPUNU ODGOVORNOST | RIZIK KOJI PROIZLAZE 1Z ODABIRA SOFTVERA RADI POSTIZANJA
REZULTATA KOJE ZELITE, KAO | ZA INSTALIRANJE | KORISTENJE SOFTVERA TE TAKO DOBIVENE REZULTATE.

12. Odsutnost ostalih obveza. Ovaj Ugovor ne stvara nikakve obveze Dobavljaca i njegovih davatelja licence osim
onih izrijekom navedenih u ovom Ugovoru.

13. OGRANICENJE ODGOVORNOSTI. U NAJVECOJ MJERI DOPUSTENOJ MJERODAVNIM ZAKONIMA, NI
DOBAVLIAC, NI NJEGOVI ZAPOSLENICI NI DAVATELJI LICENCE NE SNOSE ODGOVORNOST NI ZA KAKAV GUBITAK
PRIHODA, DOBITI ILI PRODAJE, GUBITAK PODATAKA NI ZA TROSKOVE NASTALE NABAVOM ZAMJENSKIH
PROIZVODA ILI USLUGA, ZA OSTECENJE IMOVINE, OSOBNE STETE, PREKID POSLOVANJA, GUBITAK POSLOVNIH
PODATAKA, KAO NI ZA BILO KAKVE POSEBNE, IZRAVNE, NEIZRAVNE, SLUCAINE, GOSPODARSKE,
KOMPENZACISKE, KAZNENE ILI POSLIEDICNE STETE, ODNOSNO STETE NASTALE NA BILO KOJI NACIN, NASTALE NA
TEMELIU UGOVORA, NAMJERNOG DJELOVANJA, NEPAZNJOM ILI NEKOM DRUGOM CINJENICOM NA KOJOJ SE
TEMELJI ODGOVORNOST, NASTALE INSTALACIJOM, KORISTENJEM ILI NEMOGUCNOSCU KORISTENJA SOFTVERA,
CAK | U SLUCAJU DA SU DOBAVUAC ILI NJEGOVI DAVATELII LICENCE ILI POVEZANA DRUSTVA UPOZORENI NA
MOGUCNOST TAKVE STETE. BUDUCI DA ODREDENE DRZAVE | JURISDIKCIJE NE DOPUSTAJU 1ZUZECE OD
ODGOVORNOSTI, ALI MOGU DOPUSTITI NJENO OGRANICENJE, U TAKVIM SLUCAJEVIMA ODGOVORNOST
DOBAVLIACA, NJEGOVIH ZAPOSLENIKA ILI DAVATELJA LICENCE BIT CE OGRANICENA NA IZNOS KOJI STE PLATILI ZA
LICENCU.

14. Nijedna odredba ovog Ugovora nema utjecaja na zakonska prava bilo koje strane koja je u svojstvu potrosaca
u slucaju da je protivna tim pravima.

15. Tehnicka podrska. ESET i trece strane koje ESET angaZira pruzat ¢e tehnicku podrsku prema vlastitom
nahodenju, bez ikakvih jamstava ili izjava. Tehnic¢ka podrska se prestaje pruzati nakon Sto softver ili bilo koja
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njegova funkcija dosegne datum isteka vijeka trajanja koji je naveden u Pravilima o isteku vijeka trajanja. Krajnji
korisnik duzan je prije primanja tehnicke podrske izraditi sigurnosnu kopiju svih postojeéih podataka, softvera i
programa. ESET i/ili tree strane koje je angaZirao ESET ne mogu prihvatiti odgovornost za Stete ili gubitke
podataka, vlasnistva, softvera ili hardvera ni gubitak dobiti do kojeg moze doci uslijed pruzanja tehnicke podrske.
ESET i/ili treCe strane koje je angaZirao ESET pridrZavaju pravo na odluku da tehni¢ka podrska ne obuhvaca
rjeSavanje odredenog problema. ESET pridrzava pravo na odbijanje, privremeni prekid ili trajni prekid davanja
tehnicke podrske po vlastitom nahodenju. Podaci o Licenci, Informacije i drugi podaci u skladu s Pravilima
privatnosti mogu biti potrebni za pruzanje tehnicke podrske.

16. Prijenos Licence. Softver se smije prenositi s jednog racunalnog sustava na drugi, osim ako je to u suprotnosti
s odredbama ovog Ugovora. Ako to nije u suprotnosti s odredbama Ugovora, Krajnji korisnik ima pravo trajno
prenijeti Licencu i sva prava koja proizlaze iz ovog Ugovora drugom Krajnjem korisniku isklju¢ivo uz odobrenje
Dobavljaca te pod uvjetom (i) da izvorni Krajnji korisnik ne zadrZi nijednu kopiju Softvera, (ii) da je prijenos prava
izravan, tj. od izvornog Krajnjeg korisnika novom Krajnjem korisniku, (iii) da novi Krajnji korisnik preuzme sva
prava i obveze koje je, prema odredbama ovog Ugovora, imao izvorni Krajnji korisnik; (iv) da izvorni Krajnji
korisnik novom Krajnjem korisniku dostupnim ucini dokumentaciju koja omogucuje provjeru izvornosti Softvera
kako je to navedeno u ¢lanku 17.

17. Provjera izvornosti Softvera. Krajnji korisnik moze dokazati svoje pravo na upotrebu Softvera na sljedece
nacine: (i) pomodu certifikata o licenci koji je izdao Dobavljac ili trec¢a strana koju je Dobavljac angazirao, (ii)
pomocu pisanog licencnog ugovora, ako je takav ugovor sklopljen, (iii) slanjem poruke e-poste koju je poslao
Dobavljac i koja sadrzi pojedinosti o licenciranju (korisnicko ime i lozinku). Podaci o Licenci i podaci za
identifikaciju Krajnjeg korisnika u skladu s Pravilima privatnosti mogu biti potrebni za provjeru izvornosti Softvera.

18. Licenciranje za javna tijela i vlasti SAD-a. Softver se javnim tijelima, ukljucujudi vlasti SAD-a, daje na koristenje
uz prava i ograni¢enja opisana u ovom Ugovoru.

19. Uskladenost s kontrolom trgovine.

(a) SlaZete se da necete izravno ili neizravno izvoziti, ponovno izvoziti, prenositi ili drugim metodama staviti
Softver na raspolaganje bilo kojoj osobi ili ga upotrebljavati na bilo koji nacin ili sudjelovati u bilo kojoj radnji
kojom bi ESET ili njegovi holdinzi, podruZnice i podruznice bilo kojeg njegova holdinga, kao i subjekti koje holdinzi
kontroliraju ("Povezana drustva"), krsili zakone o kontroli trgovine ili trpjeli negativne posljedice na temelju njih,
sto ukljucuje

i. bilo koje zakone kojima se kontroliraju, ogranicavaju ili namecu uvjeti licenciranja za izvoz, ponovni izvoz ili
prijenos robe, softvera, tehnologije ili usluga, koje izdaju ili donose bilo koje drzavne uprave, drzavna ili
regulatorna tijela Sjedinjenih Americkih Drzava, Singapura, Ujedinjenog Kraljevstva, Europske Unije ili bilo koje
njezine drzave ¢lanice ili bilo koje drzave u kojoj se provode obveze iz Ugovora ili u kojoj su tvrtka ESET ili bilo koja
njegova Povezana drustva osnovani ili posluju (,,Zakoni kontrole izvoza”) te

ii. bilo koje ekonomske, financijske, trgovacke ili druge sankcije, ogranicenja, embarga, zabrane uvoza ili izvoza,
zabrane prijenosa sredstava ili imovine ili zabrane pruzanja usluga ili ekvivalentne mjere koje propisuju bilo koja
drZavna uprava, drzavna ili regulatorna tijela Sjedinjenih Americkih DrZava, Singapura, Ujedinjenog Kraljevstva,
Europske Unije ili bilo koje njezine drzave ¢lanice ili bilo koje drzave u kojoj se provode obveze iz Ugovoraiiliu
kojoj su tvrtka ESET ili bilo koja Povezana drustva osnovana ili posluju.

(zakonski akti navedeni u tockama i. i ii. iznad zajednicki se nazivaju ,,Zakoni o kontroli trgovine”).
b) ESET ima pravo privremeno ili trajno obustaviti svoje obveze iz ovih Uvjeta s trenutnim uc¢inkom u slucaju da:

i. ESET utvrdi da je korisnik, prema misljenju tvrtke, prekrsio ili bi mogao prekrsiti odredbe ¢lanka 19. a) ovog
Ugovoraiili
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ii. krajnji korisnik i/ili Softver budu podlozni zakonima o kontroli trgovine i ESET na temelju toga utvrdi da bi,
prema njegovu misljenju, nastavkom provedbe korisnikovih obveza iz ovog Ugovora tvrtka ESET ili njezina
Povezana drustva mogla krsiti zakone o kontroli trgovine ili trpjeti negativne posljedice na temelju njih.

c¢) Nijedna odredba ovog Ugovora nije predvidena da se tumacdi i nijedna se odredba ne smije tumaciti tako da
navodi ili zahtijeva od druge strane da djeluje ili da se suzdrzava od djelovanja (ili da pristane djelovati ili suzdrzati
se od djelovanja) na bilo koji nacin koji je nedosljedan, kaznjiv ili zabranjen prema bilo kojim vaZzeéim zakonima o
kontroli trgovine.

20. Obavijesti. Sve obavijesti, softver koji se vraca i dokumentacija Salju se na adresu: ESET, spol. s r. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic, ne dovodedi u pitanje pravo tvrtke ESET da vam priop¢i bilo
kakve izmjene ovog Ugovora, Pravila privatnosti, Pravila o isteku vijeka trajanja i dokumentacije u skladu s cl. 22.
Ugovora. ESET vam moze slati e-poruke, obavijesti u aplikacijama putem softvera ili objaviti komunikaciju na
svojoj web stranici. Pristajete primati komunikaciju o pravnim pitanjima od ESET-a u elektronickom obliku,
ukljuéujuci svaku komunikaciju koja se odnosi na izmjene Uvjeta, posebnih uvjeta ili Pravila privatnosti, sve
prijedloge/prihvac¢anja ugovora ili pozive na ponudu, obavijesti ili druge vrste komunikacije o pravnim pitanjima.
Takva elektroni¢ka komunikacija smatra se primljenom u pisanom obliku, osim ako vazedéi zakoni izricito ne
zahtijevaju drugaciji oblik komunikacije.

21. Nadlezni zakon. Na ovaj Ugovor i njegovo tumacenje primjenjivat ¢e se zakoni Republike Slovacke. Krajnji
korisnik i Dobavlja¢ suglasni su da se nece primjenjivati principi sukoba zakonskih nadleznosti ni Konvencija
Ujedinjenih naroda o ugovorima o medunarodnoj prodaji robe. Izri¢ito se slaZete da ¢e za sve sporove i sva
potrazZivanja koja proizlaze iz ovog Ugovora, a odnose se na Dobavljaca te sve sporove i sva potrazivanja koja se
odnose na koristenje Softvera nadlezan biti Okruzni sud u Bratislavi | te se izriCito slaZete s pravom navedenog
suda da provodi svoju nadleZnost.

22. Opce odredbe. Ako se bilo koja odredba ovog Ugovora pokaZe nevaljanom ili neprovedivom, to nece utjecati
na valjanost ostalih odredbi Ugovora, koje ostaju valjane i provedive sukladno uvjetima iz Ugovora. Ovaj je Ugovor
sklopljen na engleskom jeziku. U slu¢aju prevodenja Ugovora radi prakti¢nosti ili bilo koje druge svrhe ili u slucaju
odstupanja izmedu razlicitih jezi¢nih verzija ovog Ugovora, mjerodavna je verzija na engleskom jeziku.

ESET zadrZzava pravo izmjene softvera te izmjene uvjeta ovog Ugovora, njegovih priloga, dodataka, Pravila
privatnosti, Pravila o isteku vijeka trajanja i dokumentacije ili bilo kojih njihovih dijelova u svakom trenutku tako
da aZurira relevantni dokument (i) u svrhu odraZavanja izmjena softvera ili na¢ina na koji ESET posluje, (ii) iz
pravnih, regulatornih ili sigurnosnih razloga ili (iii) u svrhu sprjeavanja zloupotrebe ili Stete. O svakoj izmjeni ovog
Ugovora bit ¢ete obavijeSteni putem e-poste, obavijesti unutar aplikacije ili drugim elektronickim putem. Ako se
ne slaZete s predloZzenim izmjenama Ugovora, moZete ga raskinuti u skladu s ¢l. 10. u roku od 30 dana od primitka
obavijesti o promjeni. Ako ne raskinete Ugovor u tom roku, predloZzene promjene smatrat ce se prihvacenima i
stupit ¢e na snagu od datuma primitka obavijesti o promjeni.

Ovo je cjelokupan Ugovor izmedu Vas i Dobavljaca koji se odnosi na Softver i kao takav potpuno nadomjesta sve
prijasnje tvrdnje, pregovore, obveze, izvjesca ili oglase u vezi sa Softverom.

DODATAK UGOVORU

Sigurnosna procjena uredaja povezanih na mrezu. Na sigurnosnu procjenu uredaja povezanih na mrezu
primjenjuju se dodatne odredbe kako slijedi:

Softver sadrzi funkciju za provjeru sigurnosti lokalne mreZe Krajnjeg korisnika i sigurnosti uredaja u lokalnoj mrezi.
Za ovu su funkciju potrebni naziv lokalne mreZe i podaci o uredajima u lokalnoj mrezi, kao sto su prisutnost, vrsta,
naziv, IP adresa i MAC adresa uredaja u lokalnoj mreZi u vezi s podacima o licenci. Ovi podaci takoder ukljucuju
vrstu zastite beZiéne mreze i vrstu Sifriranja bezicne mreze za routere. Ova funkcija takoder moZe prufZiti
informacije o dostupnosti sigurnosnog softverskog rjeSenja radi zastite uredaja u lokalnoj mrezi.
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Zastita od zlouporabe podataka Na zastitu od zlouporabe podataka primjenjuju se dodatne odredbe kako slijedi:

Softver sadrzi funkciju koja sprecava gubitak ili zZlouporabu kriti¢nih podataka u izravnoj vezi s kradom Racunala.
Ta funkcija isklju¢ena je prema standardnim postavkama Softvera. Za aktivaciju je potrebno stvoriti ESET HOME
racun. Pomocu tog racuna funkcija aktivira prikupljanje podataka u slucaju krade racunala. Ako odlucite aktivirati
ovu funkciju Softvera, prikupljat ée se podaci o ukradenom Racunalu i slati Dobavlja¢u. Oni mogu sadrzavati
podatke o mreznoj lokaciji Ra¢unala, podatke o sadrZaju prikazanom na zaslonu Racunala, podatke o konfiguraciji
Racunala i/ili podatke snimljene kamerom povezanom s Racunalom (u daljnjem tekstu: "Podaci"). Krajnji korisnik
ima pravo upotrebljavati Podatke koji su prikupljeni pomocu ove funkcije i koji su pruzeni putem ESET HOME
racuna iskljucivo za rjeSavanje negativnih posljedica koje su nastale uslijed krade Racunala. Samo u svrhu te
funkcije Dobavlja¢ obraduje Podatke kao $to je navedeno u Pravilima privatnosti i definirano vaze¢im zakonskim
propisima. Dobavlja¢ je duzan omoguciti Krajnjem korisniku pristup Podacima za razdoblje potrebno za ostvarenje
svrhe za koju su Podaci prikupljeni, a koje ne smije biti dulje od razdoblja zadrzavanja podataka navedenog u
Pravilima privatnosti. Zastita od zlouporabe podataka upotrebljava se isklju¢ivo na Ra¢unalima i raCunima kojima
Krajnji korisnik ima legitiman pristup. Svaka nezakonita upotreba prijavit ¢e se nadleznom tijelu. Dobavljac je
duZan postovati odgovarajuce zakone i suradivati s nadleznim tijelima u slucaju zlouporabe. SlaZete se i prihvadate
odgovornost za zastitu lozinke za pristup ESET HOME racunu i slaZzete se da necete dijeliti lozinku s tre¢im
stranama. Krajnji korisnik odgovoran je za svaku aktivnost prilikom koje se upotrebljava funkcija Zastite od
zlouporabe podataka i ESET HOME racdun, bez obzira na autorizaciju. Ako je rac¢un za ESET HOME ugroZen, odmah
obavijestite Dobavljac¢a. Dodatne odredbe za zastitu od zlouporabe podataka primjenjuju se iskljucivo na krajnje
korisnike programa ESET Internet Security i ESET Smart Security Premium.

ESET Secure Data. Na ESET Secure Data se primjenjuju dodatne odredbe kako slijedi:

1. Definicije. U ovim dodatnim odredbama za program ESET Secure Data rijeci u nastavku imaju sljedece znacenje:
a) ,Informacije” bilo koje informacije ili podaci koji su Sifrirani ili desifrirani pomocu softvera;

b) ,,Proizvodi” softver i dokumentacija programa ESET Secure Data;

c) ,ESET Secure Data” softver odnosno softveri koji se upotrebljavaju za Sifriranje i desifriranje elektronickih
podataka;

Sva pozivanja na mnoZinu uklju¢uju jedninu, a sva pozivanja na muski rod ukljucuju Zenski i srednji rod te obratno.
Rijeci bez odredenih definicija upotrebljavat ¢e se u skladu s definicijama navedenim u Ugovoru.

2. Dodatna izjava Krajnjeg korisnika. Potvrdujete i prihvacate sljedede:
a) duZni ste Stititi, odrzavati i sigurnosno kopirati informacije;

b) trebate u potpunosti sigurnosno kopirati sve Informacije i podatke (ukljucujudi, bez ogranicenja, sve kriti¢ne
informacije i podatke) na svojem Racunalu prije instalacije softvera ESET Secure Data;

c) morate odrzavati sigurnu evidenciju svih lozinki i drugih informacija koje se upotrebljavaju za podeSavanje i
upotrebu softvera ESET Secure Data te morate sigurnosno kopirati sve kljuceve za Sifriranje, licencne kodove,
datoteke s klju¢evima i ostale podatke koji se generiraju na zaseban medij za pohranu;

d) odgovorni ste za upotrebu Proizvoda. Dobavlja¢ nije odgovoran ni za koji gubitak, potrazivanje ni Stetu koji su
pretrpljeni kao posljedica bilo kojeg neovlastenog ili pogresnog Sifriranja ili deSifriranja Informacija ili drugih

podataka gdje god i na koji se god nacin te Informacije ili drugi podaci pohranjuju;

e) premda je Dobavlja¢ poduzeo sve razumne korake za osiguravanje integriteta i sigurnosti softvera ESET Secure
Data, Proizvodi (ili bilo koji pojedinacan proizvod) ne smiju se upotrebljavati ni u kojem podrucju koje ovisi o
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sigurnosnoj razini zasti¢enoj od zakazivanja (,fail-safe”) ili koje je potencijalno rizi¢no ili opasno, ukljucujuci bez
ogranicenja nuklearna postrojenja, navigaciju letjelica, kontrolne ili komunikacijske sustave, sustave oruzja i
obrane te sustave za nadzor ili odrZavanje Zivotnih funkcija;

f) Krajnji korisnik duZan je provjeriti je li razina sigurnosti i Sifriranja koju pruzaju proizvodi primjerena za Vase
potrebe;

g) odgovorni ste za vlastitu upotrebu Proizvoda ili bilo kojeg pojedinacnog proizvoda, $to obuhvaca bez
ogranicenja provjeru je li ta upotreba u skladu sa svim primjenjivim zakonima i propisima Slovacke Republike ili
neke druge zemlje, regije ili drzave u kojoj se upotrebljava Proizvod. Prije bilo koje upotrebe Proizvoda morate
potvrditi da ta upotreba nije u suprotnosti s bilo kojim vladinim (u Slovackoj Republici ili negdje drugdje)
embargom;

h) softver ESET Secure Data moZe povremeno kontaktirati s Dobavljacevim serverima kako bi provjerio postoje li
informacije o licenci, dostupne zakrpe, servisni paketi i druge nadogradnje koje mogu poboljsati, odrzati, izmijeniti
ili unaprijediti rad softvera ESET Secure Data i moZe slati informacije o sustavu povezane sa svojim radom u skladu
s Pravilima privatnosti.

i) Dobavlja¢ nije odgovoran ni za kakav gubitak, Stetu, trosak ili potraZivanje koji proizlaze iz gubitka, krade,
zloupotrebe, kvarenja, osteéenja ili unistenja lozinki, informacija o podesavaniju, kljuceva za Sifriranje, aktivacijskih
kodova licence i drugih podataka koji se generiraju ili pohranjuju tijekom upotrebe Softvera.

Dodatne odredbe za ESET Secure Data primjenjuju se isklju€ivo na krajnje korisnike programa ESET Smart Security
Premium.

Softver Password Manager. Na softver Password Manager primjenjuju se dodatne odredbe kako slijedi:
1. Dodatna izjava Krajnjeg korisnika. Potvrdujete i prihvadate da ne smijete Ciniti sljedede:

a) upotrebljavati softver Password Manager ni za koju primjenu od kljuéne vaznosti u kojoj mogu biti ugrozeni
ljudski Zivoti ili imovina. Razumijete da softver Password Manager nije osmisljen u te svrhe i da kvar u tim
slu¢ajevima moze dovesti do smrti, osobnih ozljeda ili ozbiljne Stete po imovinu ili okolis, za Sto Dobavljac nije
odgovoran.

SOFTVER PASSWORD MANAGER NIJE OSMISLIEN, NAMIJENJEN NI LICENCIRAN ZA UPOTREBU U OPASNIM
OKRUZENJIMA U KOJIMA SU POTREBNE KONTROLE ZA ZASTITU OD ZAKAZIVANJA, UKLJUCUJUCI, ALI NE
ISKLJUCIVO, DIZAJN, KONSTRUKCIJU, ODRZAVANJE ILI RAD NUKLEARNIH POSTROJENJA, NAVIGACISKIH ILI
KOMUNIKACIJSKIH SUSTAVA ZA LETJELICE, KONTROLE ZRACNOG PROMETA, SUSTAVA ZA ODRZAVANJE ZIVOTNIH
FUNKCIJA ILI SUSTAVA ORUZJA. DOBAVLIAC SE POSEBNO ODRICE SVIH IZRICITIH ILI PODRAZUMIJEVANIH
JAMSTAVA POGODNOSTI ZA TAKVE SVRHE.

b) upotrebljavati softver Password Manager na nacin koji je u suprotnosti s ovim ugovorom ili zakonima Slovacke
Republike ili vase nadleznosti. Posebice ne smijete upotrebljavati softver Password Manager za provodenije ili
promicanje bilo kakvih nezakonitih aktivnosti, ukljucujuéi ucitavanje podataka Stetnog sadrzaja ili sadrZaja koji se
moze upotrijebiti za bilo koje nezakonite aktivnosti ili koji na bilo koji nacin krsi zakon ili prava bilo koje trece
strane (ukljucujudi sva prava intelektualnog vlasnistva), ukljucujuéi bez ogranicenja bilo koje pokusaje ostvarenja
pristupa racunima u spremistu (u svrhu ovih dodatnih uvjeta za softver Password Manager ,,spremiste” se odnosi
na prostor za pohranu podataka kojim upravlja dobavljac ili tre¢a strana koja nije dobavlja¢ i korisnik u svrhu
aktiviranja sinkronizacije i sigurnosnog kopiranja korisnic¢kih podataka) ili bilo kojim racunima i podacima drugih
korisnika softvera Password Manager ili spremista. Ako prekrsite bilo koju navedenu odredbu, Dobavljac ima
pravo odmah raskinuti ovaj ugovor i zatraziti od vas naknadu troskova bilo kojeg potrebnog pravnog lijeka i
poduzeti potrebne korake da bi sprijecio vasu daljnju upotrebu softvera Password Manager bez moguénosti
povrata novca.
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2. OGRANICENJE ODGOVORNOSTI. SOFTVER PASSWORD MANAGER PRUZA SE ,,KAKAV JEST”. NE POSTOII IZRICITO
ILI PODRAZUMIJEVANO JAMSTVO BILO KOJE VRSTE. SOFTVER UPOTREBLIAVATE NA VLASTITI RIZIK. PROIZVODAC
NIJE ODGOVORAN ZA GUBITAK PODATAKA, STETU | OGRANICENJE DOSTUPNOSTI USLUGE, UKLJUCUJUCI BILO
KOJE PODATKE KOJE SOFTVER PASSWORD MANAGER POSALJE VANJSKOM SPREMISTU RADI SINKRONIZACIJE |
SIGURNOSNOG KOPIRANJA PODATAKA. SIFRIRANJE PODATAKA POMOCU SOFTVERA PASSWORD MANAGER NE
PODRAZUMIJEVA NIKAKVU ODGOVORNOST DOBAVLIACA U POGLEDU SIGURNOSTI PODATAKA. IZRICITO SE
SLAZETE DA SE PODACI KOJI SE DOBIVAJU, UPOTREBLIAVAJU, SIFRIRAJU, SINKRONIZIRAJU ILI SALJU POMOCU
SOFTVERA PASSWORD MANAGER TAKODER MOGU POHRANITI NA SERVERIMA TRECIH STRANA (PRIMJENJUJE SE
SAMO NA UPOTREBU SOFTVERA PASSWORD MANAGER U KOJOJ SU OMOGUCENE USLUGE SINKRONIZACIJE |
SIGURNOSNOG KOPIRANJA). AKO DOBAVLIAC PO SVOM NAHODENJU ODLUCI UPOTRIJEBITI SPOMENUTO
SPREMISTE, WEB-STRANICU, WEB-PORTAL, SERVER ILI USLUGU TRECE STRANE, ON NIJE ODGOVORAN ZA
KVALITETU, SIGURNOST ILI DOSTUPNOST TE USLUGE TRECE STRANE I NI U KOJOJ MJERI NE SNOSI ODGOVORNOST
PREMA VAMA ZA BILO KOJE KRSENJE UGOVORNIH ILI ZAKONSKIH OBVEZA TRECE STRANE KAO NI ZA STETU,
GUBITAK PROFITA, FINANCIJSKU ILI NEFINACISKU STETU ILI BILO KOJU DRUGU VRSTU GUBITKA NASTALU ZA
VRIJEME UPOTREBE OVOG SOFTVERA. DOBAVLIAC NIJE ODGOVORAN ZA SADRZAJ BILO KOJIH PODATAKA KOJI SE
DOBIVAJU, UPOTREBLIAVAIU, SIFRIRAJU, POHRANJUJU, SINKRONIZIRAJU ILI SALJU POMOCU SOFTVERA
PASSWORD MANAGER ILI U SPREMISTU. POTVRDUJETE DA DOBAVLIAC NEMA PRISTUP SADRZAJU POHRANJENIH
PODATAKA | NIJE U MOGUCNOSTI NADZIRATI GA ILI UKLONITI ZAKONSKI STETAN SADRZAJ.

Dobavlja¢ posjeduje sva prava na poboljSanja, nadogradnje i popravke povezane sa softverom Password
MANAGER (,,poboljSanja”), ¢ak i ako su ta poboljSanja stvorena na temelju povratnih informacija, ideja ili
prijedloga koje ste vi poslali u bilo kojem obliku. Nec¢ete imati pravo ni na kakvu naknadu, ukljucujuci bilo koje
autorske naknade povezane s takvim poboljSanjima.

TVRTKE | DAVATELII LICENCE DOBAVLIACA NISU NI NA KOJI NACIN ODGOVORNI ZA VASA POTRAZIVANJA |
ZAHTJEVE BILO KOJE VRSTE KOJI PROIZLAZE 1Z VASE UPOTREBE SOFTVERA ILI SU NA BILO KOJI NACIN POVEZANI S
VASOM UPOTREBOM SOFTVERA PASSWORD MANAGER ILI NJEGOVOM UPOTREBOM OD STRANE TRECIH
STRANA, S UPOTREBOM ILI NEUPOTREBOM BILO KOJEG BROKERSKOG DRUSTVA ILI TRGOVCA, ILI S PRODAJOM ILI
KUPNJOM BILO KOJEG OSIGURANJA, NEOVISNO O TOME TEMELJE LI SE NAVEDENA POTRAZIVANJA | OBVEZE NA
ZAKONU ILI PRAVICNOSTI.

SUBJEKT! I 1ZDAVACI LICENCE DOBAVLIACA NE SNOSE ODGOVORNOST PREMA VAMA NI ZA KOJU IZRAVNU,
SLUCAINU, POSEBNU, NEIZRAVNU ILI POSLIEDICNU STETU KOJA PROIZLAZI 1Z ILI JE POVEZANA S BILO KOJIM
SOFTVEROM TRECE STRANE, BILO KOJIM PODACIMA KOJIMA JE PRISTUPLIENO PUTEM SOFTVERA PASSWORD
MANAGER, VASOM UPOTREBOM ILI NEMOGUCNOSTI UPOTREBE ILI PRISTUPA SOFTVERU PASSWORD MANAGER,
ILI BILO KOJIM PODACIMA KOJI SE PRUZE PUTEM SOFTVERA PASSWORD MANAGER, NEOVISNO O TOME TEMELJE
LI SE NAVEDENI ODSTETNI ZAHTJEVI NA ZAKONU ILI PRAVICNOSTI. STETA KOJA NIJE OBUHVACENA OVOM
KLAUZULOM UKLIUCUJE, BEZ OGRANICENJA, STETU UZROKOVANU GUBITKOM POSLOVNE DOBITI, OSOBNIM
OZLIEDAMA ILI OSTECENJEM IMOVINE, PREKIDOM POSLOVANIJA, GUBITKOM POSLOVANIJA ILI OSOBNIH
INFORMACIJA. NEKE NADLEZNOSTI NE DOPUSTAJU OGRANICAVANJE SLUCAINE ILI POSLIEDICNE STETE PA SE TO
OGRANICENJE NE MORA ODNOSITI NA VAS. U TOM CE SLUCAJU OPSEG ODGOVORNOSTI DOBAVLIACA BITI
JEDNAK MINIMUMU DOPUSTENOM PRIMJENJIVIM ZAKONOM.

INFORMACIJE KOJE SE PRUZAJU PUTEM SOFTVERA PASSWORD MANAGER, UKLIUCUJUCI BURZOVNE KOTACIJE,
ANALIZU, INFORMACIE O TRZISTU, VIJESTI | FINANCIISKE PODATKE, MOGU BITI ZAKASNJELI, NETOCNI ILI
SADRZAVATI POGRESKE ILI PROPUSTE, ZA STO TVRTKE | DAVATELJI LICENCE DOBAVLIACA NE SNOSE
ODGOVORNOST. DOBAVLIAC MOZE PROMIJENITI ILI UKINUTI BILO KOJI ASPEKT ILI ZNACAJKU SOFTVERA
PASSWORD MANAGER ILI UPOTREBU SVIH ILI POJEDINIH ZNACAJKI ILI TEHNOLOGIJE SOFTVERA PASSWORD
MANAGER U BILO KOJEM TRENUTKU, A DA VAS O TOME NE MORA PRETHODNO OBAVIJESTITI.

AKO SU ODREDBE OVOG CLANKA NISTAVNE IZ BILO KOJEG RAZLOGA ILI AKO SE UTVRDI DA JE DOBAVLIAC
ODGOVORAN ZA GUBITKE, STETU ITD. PREMA PRIMJENJIVIM ZAKONIMA, STRANE SE SLAZU DA CE

261



DOBAVLIACEVA ODGOVORNOST PREMA VAMA BITI OGRANICENA NA UKUPAN 1ZNOS LICENCNIH NAKNADA KOJE
STE PLATILI.

SLAZETE SE DA CETE OBESTETITI, STITITI | OSLOBODITI ODGOVORNOSTI DOBAVLIACA | NJEGOVE ZAPOSLENIKE,
PODRUZNICE, POVEZANA DRUSTVA, REBRANDING | DRUGE PARTNERE OD | PROTIV BILO KOJIH POTRAZIVANJA,
OBVEZA, STETA, GUBITAKA, TROSKOVA, IZDATAKA | NAKNADA TRECIH STRANA (UKLJUCUJUCI VLASNIKE UREDAJA
ILI STRANE NA CIJA SU PRAVA UTJECALI PODACI UPOTRIJEBLIENI U SOFTVERU PASSWORD MANAGER ILI
SPREMISTU) KOJE TE STRANE MOGU PRETRPJETI KAO REZULTAT VASE UPOTREBE SOFTVERA PASSWORD
MANAGER.

3. Podaci u softveru Password Manager. Ako izri¢ito ne odaberete drukdije, svi podaci koje unesete i koji se
spremaju u bazu podataka softvera Password Manager pohranjuju se u Sifriranom obliku na vase racunalo ili na
drugi uredaj za pohranu koji odredite. Razumijete da ¢e se u slucaju brisanja ili ostecenja bilo koje baze podataka
ili drugih datoteka softvera Password Manager svi podaci koji se nalaze ondje nepovratno izgubiti te shvacate i
prihvadate rizik tog gubitka. Cinjenica da se vasi osobni podaci pohranjuju na racunalo u ifriranom obliku ne zna¢i
da te informacije ne moze ukrasti ili zloupotrijebiti netko tko otkrije glavnu lozinku ili ostvari pristup korisnicki
definiranom aktivacijskom uredaju za otvaranje baze podataka. Duzni ste brinuti se za sigurnost svih pristupnih
metoda.

4. Slanje osobnih podataka dobavljacu ili spremistu. Ako to odaberete, iskljucivo u svrhu osiguranja pravovremene
sinkronizacije i sigurnosnog kopiranja podataka, softver Password Manager Software Salje osobne podatke,
tocnije lozinke, informacije za prijavu, racune i identitete, internetskim putem iz baze podataka softvera u
spremiste. Podaci se Salju iskljucivo u Sifriranom obliku. Upotreba softvera Password Manager za popunjavanje
internetskih obrazaca lozinkama, podacima za prijavu i drugim podacima moZe zahtijevati slanje informacija
internetskim putem na web-stranicu koju odredite. To slanje podataka ne pokrece softver Password Manager i
zato Dobavljac nije odgovoran za sigurnost navedenih interakcija s bilo kojom web-stranicom koju podrzavaju
razliciti dobavljaci. Bilo koje transakcije putem interneta, neovisno o tome jesu li povezane sa softverom Password
Manager, vrsite po svom nahodenju i snosite rizik za njih te ¢ete snositi iskljuCivu odgovornost za bilo koju Stetu
na svom ra¢unalom sustavu ili gubitak podataka koji proizlazi iz preuzimanja i/upotrebe bilo kojeg navedenog
materijala ili usluge. Kako bi se smanijio rizik od gubitka vrijednih podataka, Dobavlja¢ preporucuje korisnicima
redovito sigurnosno kopiranje baze podataka i drugih osjetljivih datoteka na vanjske pogone. Dobavlja¢ vam ni na
koji nacin ne moze pomoci da vratite izgubljene ili oStecene podatke. Ako Dobavljac pruZa uslugu sigurnosnog
kopiranja datoteka iz korisnikove baze podataka za slucaj osteéenja ili brisanja datoteka na korisnikovom
racunalu, ta usluga sigurnosnog kopiranja nije zajamcena i ne podrazumijeva nikakvu odgovornost Dobavljaca
prema vama.

Upotrebom softvera Password Manager slaZete se da softver moZe povremeno kontaktirati s Dobavljacevim
serverima kako bi provjerio postoje li informacije o licenci, dostupne zakrpe, servisni paketi i druge nadogradnje
koje mogu poboljsati, odrzati, izmijeniti ili unaprijediti rad softvera Password Manager. Softver moze slati opée
informacije o sustavu povezane s funkcioniranjem softvera Password Manager u skladu s Pravilima privatnosti.

5. Informacije i upute za deinstalaciju. Sve informacije iz baze podataka koje Zelite zadrzati trebate izvesti prije
deinstalacije softvera Password Manager.

Dodatne odredbe za softver Password Manager primjenjuju se iskljucivo na krajnje korisnike programa ESET
Smart Security Premium.

ESET LiveGuard. Na ESET LiveGuard se primjenjuju dodatne odredbe kako slijedi:

Softver sadrzi funkciju dodatne analize datoteka koje je poslao krajnji korisnik. Dobavljac ¢e datoteke koje je
poslao krajnji korisnik i rezultate analize koristiti samo u skladu s Pravilima privatnosti i vaze¢im zakonskim
propisima.
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Dodatne odredbe za ESET LiveGuard primjenjuju se isklju¢ivo na krajnje korisnike programa ESET Smart Security
Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Pravila privatnosti

Zastita osobnih podataka vrlo je vaZzna tvrtki ESET, spol. s.r.o., s registriranim uredom na adresi Einsteinova 24,
851 01 Bratislava, Slovak Republic, registriranoj u trgovackom registru Okruznog suda u Bratislavi |, odjeljak Sro,
unos br. 3586/B, broj poslovne registracije: 31333532 kao voditelju obrade podataka (,,ESET” ili ,mi”). Zelimo se
pridrZavati zahtjeva transparentnosti koji je zakonski standardiziran na temelju Opce uredbe EU-a o zastiti
podataka (,,OUZP”). Radi postizanja tog cilja objavljujemo ova Pravila privatnosti isklju¢ivo u svrhu informiranja
svojih korisnika (, krajnji korisnik” ili ,vi”) kao ispitanika o sljedeéim temama zastite osobnih podataka:

* Pravna osnova za obradu osobnih podataka,
* Dijeljenje podataka i povjerljivost,

* Sigurnost podataka,

* Vasa prava kao ispitanika,

* Obrada vasih osobnih podataka

* Kontaktni podaci.

Pravna osnova za obradu osobnih podataka

Samo je nekoliko pravnih osnova za obradu podataka koje upotrebljavamo u skladu s primjenjivim zakonodavnim
okvirom koji se odnosi na zastitu osobnih podataka. Obrada osobnih podataka u ESET-u uglavnom je potrebna za
izvrsenje Licencni ugovor za krajnjeg korisnika (,,EULA”) s krajnjim korisnikom (¢lanak 6. stavak 1. tocka (b) OUZP-
a), koji se primjenjuje na pruzanje ESET-ovih programa ili usluga, osim ako je izricito navedeno drugacije, npr.:

* Pravnom osnovom legitimnog interesa (¢lanak 6. stavak 1. tocka (f) OUZP-a) koja nam omogucuje da
obradujemo podatke o tome kako nasi korisnici upotrebljavaju nase usluge i podatke o njihovom zadovoljstvu
da bismo im pruZili najbolju mogudu zastitu, podrsku i iskustvo koje moZemo ponuditi. Primjenjivi zakoni kao
legitiman interes prepoznaju ¢ak i marketing, stoga se obi¢no oslanjamo na taj interes u svrhu marketinske
komunikacije sa svojim korisnicima.

* Privolom (¢lanak 6. stavak 1. tocka (a) OUZP-a) koju moZemo zatraziti od vas u odredenim situacijama kada
tu pravnu osnovu smatramo najprikladnijom ili kada je propisana zakonom.

* Uskladenoséu s pravnom obvezom (¢lanak 6. stavak 1. tocka (c) OUZP-a), npr. propisanim zahtjevima za
elektronicku komunikaciju, zadrzavanje za fakturiranje ili dokumentaciju za naplatu.

Dijeljenje podataka i povjerljivost
Vase podatke ne dijelimo s tre¢im stranama. Medutim, ESET je tvrtka koja djeluje diljem svijeta putem povezanih
tvrtki ili partnera kao dio svoje mreze za prodaju, usluge i podrsku. Informacije o licenciranju, naplati i tehnickoj

podrsci koje ESET obraduje mogu se prenijeti povezanim subjektima ili preuzeti od njih radi provedbe Licencnog
ugovora za krajnjeg korisnika, ukljucujuéi npr. pruzanje usluga ili podrske.
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ESET daje prednost obradi svojih podataka u Europskoj uniji (EU). Medutim, ovisno o vasoj lokaciji (upotreba nasih
programa i/ili usluga izvan EU-a) i/ili usluzi koju odaberete, mozda ¢e biti potrebno prenijeti vase podatke u
zemlju izvan EU-a. Na primjer, koristimo usluge treéih strana u vezi s racunalstvom u cloudu. U tim slu¢ajevima
pazljivo odabiremo davatelje usluga i osiguravamo odgovarajucu razinu zastite podataka putem ugovornih,
tehnickih i organizacijskih mjera. U pravilu prihvacamo upotrebu standardnih ugovornih odredbi EU-a, uz dodatne
ugovorne propise prema potrebi.

Za neke zemlje izvan EU-a, kao $to su Ujedinjena Kraljevina i Svicarska, EU je ve¢ utvrdio usporedivu razinu zastite
podataka. Zbog usporedive razine zastite podataka za prijenos podataka u te zemlje nije potrebno nikakvo
posebno odobrenje ni sporazum.

Sigurnost podataka

ESET provodi odgovarajuce tehnicke i organizacijske mjere kako bi osigurao odgovarajuéu razinu sigurnosti za
potencijalne opasnosti. Dajemo sve od sebe kako bismo osigurali trajnu povjerljivost, integritet, dostupnost i
otpornost sustava za obradu i usluga. Medutim, u slu¢aju povrede osobnih podataka koja uzrokuje opasnosti za
Vasa prava i slobode, spremni smo obavijestiti relevantno nadzorno tijelo, kao i pogodene krajnje korisnike ciji se
podaci obraduju.

Pravima ispitanika.

Prava svakog krajnjeg korisnika vazna su i Zelimo vas obavijestiti da ESET jamdi sljedeéa prava svim krajnjim
korisnicima (iz bilo koje zemlje EU-a ili izvan njega). Da biste ostvarili svoja prava kao ispitanik, moZete nam se
obratiti putem obrasca za podrsku ili porukom e-poste na dpo@eset.sk. U svrhu identifikacije molimo da
navedete sljedece informacije: Ime, adresa e-poste i — ako su dostupni — licen¢ni klju¢ ili broj kupca i pripadnost
tvrtki. Nemojte nam slati druge osobne podatke, primjerice datum rodenja. Zelimo istaknuti da ¢emo, da bismo
mogli obraditi vas zahtjev, kao i u svrhe identifikacije, obradivati vase osobne podatke.

Pravo na povlacenje privole. Pravo na povlacenje privole primjenjuje se samo u slu¢aju obrade na temelju
privole. Ako obradujemo vase osobne podatke na temelju vase privole, imate pravo povudi privolu u bilo kojem
trenutku bez navodenja razloga. Povlacenje vase privole ima uc¢inak samo u buducnosti i ne utjece na zakonitost
podataka obradenih prije povlacenja privole.

Pravo na prigovor. Pravo na prigovor na obradu primjenjivo je u slu¢aju obrade na temelju legitimnog interesa
ESET-a ili trece strane. Ako obradujemo vase osobne podatke da bismo zastitili legitiman interes, vi kao ispitanik u
bilo kojem trenutku imate pravo prigovoriti na legitimni interes koji smo naveli i na obradu vasih osobnih
podataka. Vas prigovor ima ucinak samo u buduénosti i ne utjece na zakonitost podataka obradenih prije
upucivanja prigovora. Ako vase osobne podatke obradujemo u svrhe izravnog marketinga, nije potrebno navesti
razloge za prigovor. To vrijedi i za izradu profila ako je povezana s takvim izravnim marketingom. U svim ostalim
slu¢ajevima molimo vas da nas ukratko obavijestite o svojim prigovorima na legitimni interes ESET-a za obradu
vasih osobnih podataka.

Imajte na umu da u nekim sluc¢ajevima, unatoc¢ vasem povlacenju privole, imamo pravo dalje obradivati vase
osobne podatke na temelju druge pravne osnove, na primjer za izvrSenje ugovora.

Pravo na pristup. Kao ispitanik imate pravo u bilo kojem trenutku besplatno dobiti informacije o svojim podacima
koje pohranjuje ESET.

Pravo na ispravak. Ako nenamjerno obradujemo vase netocne osobne podatke, imate ih pravo ispraviti.

Pravo na brisanje i pravo na ogranicenje obrade. Kao ispitanik imate pravo zatraziti brisanje ili ograni¢enje
obrade svojih osobnih podataka. Ako obradujemo vase osobne podatke, na primjer uz vasu privolu, koju povucete
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i ne postoji druga pravna osnova, na primjer ugovor, odmah briSemo vase osobne podatke. Vase osobne podatke
takoder ¢emo obrisati ¢im viSe ne budu potrebni u svrhe navedene za njih na kraju razdoblja u kojem ih
zadrzavamo.

Ako vase osobne podatke koristimo iskljucivo u svrhu izravnog marketinga, a vi povucete svoju privolu ili ulozZite
prigovor na temeljni legitimni interes ESET-a, ogranicit éemo obradu vasih osobnih podataka tako Sto éemo vase
podatke za kontakt uvrstiti na internu crnu listu kako bismo izbjegli nezeljeni kontakt. U suprotnom ¢ée vasi osobni
podaci biti obrisani.

Imajte na umu da se od nas moze traziti da vase podatke pohranjujemo do isteka obveza i razdoblja zadrzavanja
koje je odredio zakonodavac ili nadzorna tijela. Obveze i razdoblja zadrzavanja takoder mogu proizadi iz slovackog
zakonodavstva. Nakon toga odgovarajuci podaci bit ¢e rutinski obrisani.

Pravo na prenosivost podataka. Rado ¢emo vam, kao ispitaniku, pruZiti osobne podatke koje ESET obraduje u xls
formatu.

Pravo na prituzbu. Kao ispitanik u bilo kojem trenutku imate pravo podnijeti prituzbu nadzornom tijelu. Tvrtka
ESET podlozZna je zakonskim odredbama Slovacke Republike i obvezuje nas zakonodavstvo o zastiti podataka kao
dio Europske unije. Relevantno nadzorno tijelo za podatke je Ured za zastitu osobnih podataka Slovacke
Republike, koji se nalazi na adresi Hranic¢na 12, 82007 Bratislava 27, Slovak Republic.

Obrada vasih osobnih podataka

Usluge koje pruza ESET implementirane u nas program pruzaju se pod uvjetima EULA, ali neki od njih mogu
zahtijevati posebnu paznju. Zelimo vam pruZiti vise detalja o prikupljanju podataka u vezi s uslugama koje vam
pruzamo. Pruzamo razli¢ite usluge opisane u Licenénom ugovoru za krajnjeg korisnika i dokumentaciji programa
dokumentacija. Kako bi usluge funkcionirale, moramo prikupljati sljedeée podatke:

Podaci o licenciranju i naplati. ESET prikuplja i obraduje ime, adresu e-poste, licencni kljuc i (ako je primjenjivo)
adresu, pripadnost tvrtki i podatke o pla¢anju kako bi se olaksala aktivacija licence, isporuka licenénog kljuca,
podsjetnici na istek, zahtjevi za podrsku, provjera autenti¢nosti licence, pruzanje nasih usluga i drugih obavijesti,
uklju€ujuci marketinske poruke, u skladu s primjenjivim zakonodavstvom ili vaSom privolom. ESET je zakonski
obvezan cuvati podatke o naplati u razdoblju od 10 godina, no podaci o licenciranju bit ¢e anonimizirani najkasnije
12 mjeseci nakon isteka licence.

Statistika o nadogradniji i ostala statistika. Informacije koje se obraduju obuhvadaju informacije o procesu
instalacije i vasem racunalu, ukljucujuci platformu na kojoj je instaliran nas program, a informacije o operacijama i
funkcijama nasih programa kao $to su operacijski sustav, informacije o hardveru, instalacijski ID-ovi, ID-ovi licenci,
IP adresa, MAC adresa, postavke konfiguracije programa obraduju se u svrhu pruzanja usluga nadogradnje i u
svrhu odrzavanja, sigurnosti i unaprjedenja infrastrukture naseg pozadinskog servisa.

Te se informacije ¢uvaju odvojeno od identifikacijskih informacija potrebnih u svrhe licenciranja i naplate jer ne
zahtijevaju identifikaciju krajnjeg korisnika. Razdoblje zadrZavanja traje do 4 godine.

Sustav reputacije ESET LiveGrid®. Jednostrani hashevi povezani s infiltracijama obraduju se u svrhu sustava
reputacije ESET LiveGrid® koji poboljSava ucinkovitost nasih rjeSenja za zastitu od zlonamjernih programa
usporedbom skeniranih datoteka i baze podataka pouzdanih i nepoZeljnih stavki u cloudu. Krajnji korisnik ne
identificira se tijekom tog postupka.

Sustav za povratne informacije programa ESET LiveGrid®. Sumnjivi uzorci i metapodaci iz divljine kao dio sustava
za povratne informacije ESET LiveGrid® koji omogucuje tvrtki ESET da odmah reagira na potrebe nasih krajnjih
korisnika i da odrZi nasu sposobnost reagiranja na najnovije prijetnje. Ovisimo o tome da nam Saljete
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* Infiltracije kao $to su potencijalni uzorci virusa i drugih zlonamjernih programa i sumnjive, problematicne,
potencijalno nezeljene ili potencijalno nesigurne objekte kao $to su izvrSne datoteke, poruke e-poste koje ste
prijavili kao spam ili koje je kao takve oznacio nas program;

* Informacije o upotrebi interneta kao Sto su IP adresa i geografske informacije, IP paketi, URL-ovi i ethernet
okviri;

* Datoteke sa stanjem nakon pada sustava i informacije u njima.

Ne Zelimo prikupljati vase podatke izvan tog opsega, ali ponekad je to nemoguce sprijeciti. Slu¢ajno prikupljeni
podaci mogu biti uklju¢eni u samim zlonamjernim programima (prikupljeni bez vaseg znanja ili odobrenja) ili kao
dio naziva datoteka ili URL-ova i nije nam namjera da oni budu dio nasih sustava niti da ih obradujemo u svrhu
opisanu u ovim Pravilima privatnosti.

Sve informacije dobivene i obradene putem sustava za povratne informacije programa ESET LiveGrid®
namijenjene su upotrebi bez identifikacije krajnjeg korisnika.

Sigurnosna procjena uredaja povezanih na mrezu. Radi pruzanja funkcije sigurnosne procjene obradujemo naziv
lokalne mreze i podatke o uredajima u vasoj lokalnoj mrezi, kao Sto su prisutnost, vrsta, naziv, IP adresa i MAC
adresa uredaja u vasoj lokalnoj mrezi u vezi s podacima o licenci. Ovi podaci takoder ukljucuju vrstu zastite
bezicne mreze i vrstu Sifriranja bezi¢ne mreze za routere. Podaci o licenci kojima se identificira krajnji korisnik
anonimizirat ¢e se najkasnije 12 mjeseci nakon isteka licence.

Tehnicka podrska. Informacije i podaci za kontakt i licenciranje sadrzani u vasim zahtjevima za podrsku mogu biti
potrebni za pruZanje usluge podrske. Ovisno o kanalu koji odaberete za kontakt s nama, mozemo prikupiti Vasu
adresu e-poste, telefonski broj, licen¢ne informacije, podatke o programu i opis Vaseg slucaja za podrsku.
MoZemo zatraziti da nam pruzite i druge podatke radi olakSavanja usluge podrske. Podaci koji se obraduju za
tehnicku podrsku pohranjuju se 4 godine.

Zastita od zlouporabe podataka Ako se stvori ESET HOME racun na https://home.eset.com i krajnji korisnik

aktivira funkciju u vezi s kradom racunala, prikupljat ée se i obradivati sljedeci podaci: podaci o lokaciji, snimke
zaslona, podaci o konfiguraciji racunala i podaci snimljeni kamerom racunala. Prikupljeni podaci pohranjuju se na
nasim serverima ili na serverima nasih davatelja usluga uz razdoblje zadrZavanja od 3 mjeseca.

Password Manager. Ako odlucite aktivirati funkciju Password Manager, podaci povezani s vasim podacima za
prijavu pohranjuju se samo u Sifriranom obliku na vasem racunalu ili drugom odredenom uredaju. Ako aktivirate
uslugu sinkronizacije, Sifrirani podaci pohranjuju se na nasim serverima ili na serverima nasih davatelja usluga
kako bi se osigurala takva usluga. Ni ESET ni davatelj usluga nemaju pristup Sifriranim podacima. Samo vi imate
klju¢ za desifriranje podataka. Podaci ¢e biti uklonjeni nakon deaktivacije funkcije.

ESET LiveGuard. Ako odlucite aktivirati funkciju ESET LiveGuard, potrebno je slanje uzoraka kao $to su datoteke
koje je unaprijed definirao i odabrao krajnji korisnik. Uzorci koje odaberete za daljinsku analizu prenijet ée se na
ESET-ov servis, a rezultat analize bit ¢e poslan na vase racunalo. Svi sumnjivi uzorci obraduju se na isti nacin kao i
informacije koje prikuplja sustav za povratne informacije ESET LiveGrid®.

Program za poboljsanje iskustva korisnika. Ako odlucite aktivirati Program za poboljSanje iskustva korisnika ,

anonimni podaci o telemetriji koji se odnose na upotrebu nasih programa prikupljat ¢e se i upotrebljavati na
temelju vaseg pristanka.

Napominjemo da ako osoba koja koristi nase programe i usluge nije krajnji korisnik koji je kupio program ili uslugu
i sklopio Licenc¢ni ugovor za krajnjeg korisnika s nama (npr. zaposlenik krajnjeg korisnika, ¢lan obitelji ili osoba koju
je krajnji korisnik na drugi nacin ovlastio za koristenje programa ili usluge u skladu s Licenénim ugovorom za

krajnjeg korisnika), obrada podataka provodi se u legitimnom interesu ESET-a u smislu ¢lanka 6. stavka 1. tocke (f)
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OUZP-a kako bi se korisniku kojeg je ovlastio krajnji korisnik omogucilo koriStenje programa i usluga koje pruzamo
u skladu s Licenénim ugovorom za krajnjeg korisnika.

Kontaktni podaci

Ako Zelite ostvariti svoje pravo kao ispitanik ili ako imate pitanja, posaljite nam poruku na:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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