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ADVANCED SECURITY

ESET Internet Security

ESET Internet Security tamamen tiimlesik bilgisayar glivenliginde yepyeni bir yaklasimin temsilcisidir. ESET
LiveGrid® tarama altyapisinin en yeni sirimii, 6zel Glivenlik duvari ve Antispam modiilleriyle birlikte
bilgisayarinizin glivenligini korumak igin hizli ve son derece hassastir. Sonug olarak ortaya, bilgisayarinizi tehlikeye
sokabilecek saldiri ve kot amach yazilimlara karsi strekli tetikte olan akill bir sistem ¢ikmistir.

ESET Internet Security, maksimum korumayi ve sistem kaynaklarinin en az seviyede kullanimini bir araya getiren
tam bir glivenlik ¢ozimuddr. Gelismis teknolojilerimiz virtsler, casus yazilimlar, truva atlari, solucanlar, reklam
yazilimlari, kok setleri ve diger tehditler tarafindan gerceklestirilebilecek sizintilari sistem performansini
duslirmeden veya bilgisayarinizi kesintiye ugratmadan dnlemek icin yapay zeka kullanir.

Ozellikler ve avantajlar

Yeniden tasarlanan Bu siriimdeki kullanici arabirimi, kullanishlik testlerinin sonuglarina gére 6nemli dlctide

kullanici arabirimi  yeniden tasarlandi ve basitlestirildi. Tum GUI ifade ve bildirimleri titizlikle gozden gegirildi
ve arabirim ibranice ve Arapga gibi sagdan sola dilleri destekleyecek sekilde degistirildi.
Cevrimici yardim artik ESET Internet Security Grind icinde de yer aliyor ve dinamik olarak
glncellenen destek icerikleri sagliyor.

Koyu Mod Ekrani hizli bir sekilde koyu bir temaya donlstiirmenize yardimci olan bir uzanti. Kullanici
arabirimi 6gelerinde tercih ettiginiz renk diizenini segebilirsiniz.

Antivirus ve Daha ¢ok sayida bilinen ve bilinmeyen virisleri, solucanlari, truva atlarini ve kok setlerini

antispyware proaktif bir sekilde algilar ve temizler. Gelismis sezgisel tarama teknolojisi, daha 6nce

hicbir yerde goriilmemis kot amagli yazilimlari bile bayraklayarak sizi bilinmeyen
tehditlerden korur ve bunlari, size zarar vermeden 6nce etkisiz duruma getirir. Web erigimi
korumasi ve Kimlik Avi korumasi, web tarayicilari ile uzak sunucular (SSL dahil) arasindaki
iletisimi izleyerek galisir. E-posta istemci korumasi POP3(S) ve IMAP(S) protokolleri
Uzerinden alinan e-posta iletisiminin denetimini saglar.

Diizenli Algilama altyapisinin (6nceki adiyla "virls imza veri tabanini") ve program modiillerinin

glincellemeler dizenli olarak giincellenmesi, bilgisayarinizda maksimum glivenlik diizeyi saglamak icin en
iyi yontemdir.

ESET LiveGrid® Calisan igslemlerin ve dosyalarin bilinirligini dogrudan ESET Internet Security iginde kontrol

(Bulut-tabanh edebilirsiniz.

Bilinirlik)

Aygit denetimi Tim USB flash suriculerini, bellek kartlarini ve CD'leri/DVD'leri otomatik olarak tarar.

Medya tlirline, lireticiye, boyuta ve diger niteliklere gore cikarilabilir medyayi engeller.

HIPS islevselligi Sistemin davranisini daha ayrintili bicimde 6zellestirebilirsiniz; sistem kayit defteri, etkin
islemler ve programlar icin kurallar belirleyebilir ve glivenlik tutumunuzda ince ayarlar
yapabilirsiniz.

Oyun modu Sistem kaynaklarini oyunlar veya diger tam ekranl aktiviteler icin korumak tizere tim agilir
pencereleri, gincellemeleri veya sistemi yogun bir sekilde kullanan diger aktiviteleri
erteler.

ESET Internet Security ozellikleri



Bankacilik ve Bankacilik ve Odeme Sistemleri Korumasi, tiim ¢evrim ici islemlerin giivenilir ve emniyetli
Odeme Sistemleri  bir ortamda gerceklesmesini saglamak icin cevrim ici bankacilik veya ¢evrim ici 6deme ag

Korumasi gecitlerine erisilirken kullanilmak Gzere bir glivenli tarayici sunar.

Ag imzalari igin Ag imzalari hizli tanimlamaya izin verir ve bot ya da exploit paketleri gibi, kullanici

destek aygitlarindan gelen veya bu aygitlara giden koti amagli trafigi engeller. Bu 6zellik Botnet
Korumasi'nin gelistirilmis hali olarak diistinilebilir.

Akill Giivenlik Yetkisiz kullanicilarin bilgisayariniza erisip kisisel verilerinizden faydalanmasini engeller.

Duvari

ESET Antispam istenmeyen posta, tiim e-posta iletisiminin yiizde 50'ini olusturuyor. Antispam Korumasi,

bu sorundan koruma hizmeti sunar.

Anti-Theft Anti-Theft, bilgisayarin kaybolmasi veya ¢alinmasi durumunda kullanici diizeyindeki
glvenligi artirir. ESET Internet Security ve Anti-Theft Girtinlerini yikledikten sonra cihaziniz
web arabiriminde listelenir. Web arabirimi, cihazinizda Anti-Theft yapilandirmasini ve Anti-
Theft 6zelliklerini ydnetmenize olanak saglar.

Ebeveyn kontrolii  Cesitli web sitesi kategorilerini engelleyerek ailenizi rahatsiz edici olabilecek web
iceriginden korur.

ESET Internet Security Ozelliklerinin calismasi icin bir lisansin etkin olmasi gerekmektedir. ESET Internet Security
lisansinin siliresi dolmadan birkag hafta 6nce lisansinizi yenilemeniz 6nerilir.

Yenilikler

ESET Internet Security 16 siiriimiindeki yenilikler

Gelistirilmis Bankacilik ve Odeme Sistemleri Korumasi

"Tlm tarayicilarin giivenligini sagla" modu, favori tarayicinizi kullandiginiz her seferinde 6demelerinizi, bankacilik
islemlerinizi ve hassas verilerinizi korumaniza yardimci olmak icin desteklenen tarayicilarda varsayilan olarak
etkinlestirilir.

Intel® Threat Detection Technology

Bellekte tespiti dnlemeye c¢alisan bir fidye yazilimini ortaya ¢ikartan donanim tabanli teknoloji. Entegrasyonu,
genel sistem performansini yiksek diizeyde tutarken fidye yazilimi korumasini gliglendirir.

Koyu Mod

Bu 6zellik, ESET Internet Security Grafik kullanici arabirimi icin agik veya koyu renk diizeni se¢menize olanak
saglar. Kullanici arabirimi 6gelerinde tercih ettiginiz renk diizenini segebilirsiniz.

Yenilikler ile ilgili bildirimleri devre disi birakmak icin Geligsmis ayarlar > Bildirimler > Masaliisti
bildirimleri'ni tiklayin. Masaiistii bildirimleri'nin yanindaki Diizenle'yi tiklayip Yenilikler ile ilgili bildirimleri
goster onay kutusunun isaretini kaldirin ve Tamam'i tiklayin. Daha fazla bilgi icin Bildirimler bolimiine
bakin.



Benim uriinim hangisi?
ESET giiglii ve hizh antivirus ¢oziimlerinden minimum diizeyde sistem ayak izine sahip tiimi bir arada ¢éziimlerine

kadar gesitli glivenlik katmanlarinda yeni Griinler sunar:

e ESET NOD32 Antivirus
¢ ESET Internet Security
e ESET Smart Security Premium

Hangi Grlni ylklediginizi 68renmek igin ana program penceresini agtiginizda pencerenin lst bolimiinde Griiniin

adini goreceksiniz (Bilgi Bankasi makalesine bakin).

Asagidaki tabloda her spesifik Griinde bulunan 6zelliklerin detaylari verilmektedir.

I =
Antivirus Security Premium

Algilama altyapisi

Gelismis Makine Ogrenimi

Exploit Engelleyici

Komut Dosyasi Tabanli Saldiri Korumasi

Kimlik Avi Korumasi

Web erisimi korumasi

HIPS (Fidye Yazilimi korumasi dahil)

N SN N N 8N 8N SN

Antispam

Glvenlik Duvari

Ag Denetgisi

Web Kamerasi Korumasi

Ag Saldirisina Karsl Koruma

Botnet Korumasi

Bankacilik ve Odeme Sistemleri Korumasi
Ebeveyn Kontroli

Anti-Theft

N N N N N N N NSNS NSNS SN S S s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N NS NSNS NSNS S S S s

| 1 Yukaridaki Griinlerdne bazilari sizin dilinizde / bélgenizde mevcut olmayabilir.

Sistem gereksinimleri

ESET Internet Security Griintiniin optimal sekilde performans géstermesi igin sisteminiz asagidaki donanim ve
yazilim gerekliliklerini karsilamalidir:

3


https://support.eset.com/kb758

Desteklenen islemciler

Intel veya AMD islemci, 32 bit (x86) ve SSE2 talimat kiimesi veya 64 bit (x64), 1 GHz veya Uzeri
ARMG64 tabanli islemci, 1 GHz veya Uzeri

Desteklenen isletim Sistemleri

Microsoft® Windows® 11

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 (en son Windows giincellemeleri ile birlikte)

Microsoft® Windows® Home Server 2011 64-bit

Teknik sinirlamalar nedeniyle, ESET Internet Security stirim 16.0; Windows 7, Windows 8 (8.1) ve Windows
Home Server 2011'i destekleyen en son sirimddir. Korunmaya devam etmek ve ESET Internet Security icin
en son gilincellemeleri almak Gzere isletim sisteminizi Windows 10 veya Uzeri sirime yikseltin. Daha fazla

bilgi icin Microsoft Windows'un gilincel olmayan sirimleri'ne bakin.

A

Anti-Theft, Microsoft Windows Home Server'i desteklemiyor.

ESET Internet Security o6zellik gereksinimleri

Asagidaki tabloda belirli ESET Internet Security 6zellikleri icin sistem gereksinimlerine bakin:

Intel® Threat Detection Technology Desteklenen isleyicilere bakin.
Bankacilik ve Odeme Sistemleri Korumasi Desteklenen web tarayicilarina bakin.
Saydam arka plan Windows 10 slirimii RS4 ve Uzeri.
Ozellestirilmis temizleyici ARM©64 tabanli olmayan isleyici.
Sistem temizleyici ARM©64 tabanli olmayan isleyici.
Exploit Engelleyici ARM©64 tabanli olmayan isleyici.
Derin Davranissal inceleme ARM©64 tabanli olmayan isleyici.

Bankacilik ve Odeme Sistemleri Korumasi - web sitesi ydnlendirmesi ARM64 tabanli olmayan isleyici.
Diger

Etkinlestirme islemi ve ESET Internet Security glincellemelerinin dogru sekilde ¢calismasi i¢in internet baglantisi
gereklidir.

Tek bir cihazda es zamanli olarak ¢alisan iki antivirus programi, sistemi kullanilamaz hale getirecek sekilde
yavaslatma gibi kaginilmaz sistem kaynagi cakismalarina neden olur.


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/eis/16.0/tr-TR/os_eol.html#upgrade_windows
https://support.eset.com/kb8336

Microsoft Windows'un eski stiirimu

Sorun

* ESET Internet Security Grinini Windows 7, Windows 8 (8.1) veya Windows Home Server 2011'e sahip bir
bilgisayara ylklemek istiyorsunuz

* ESET Internet Security yikleme sirasinda veya ana program penceresinde bir Giincel olmayan isletim

sistemi bildirimi gorintiler

Ayrintilar

Microsoft'un en son bilgilerine dayali olarak, Windows 8.1 destegi Ocak 2023'te sona erecek. Windows 7 destegi
14 Ocak 2020'de sona ermisti. Daha fazla bilgi icin Windows 7 ve Windows 8.1 destek dmri sonu'na bakin.

Teknik sinirlamalar nedeniyle, ESET Internet Security sirim 16.0; Windows 7, Windows 8 (8.1) ve Windows Home
Server 2011'i destekleyen en son sirlimdir. Asagidaki bilgiler ESET Internet Security slirim 16.0 icin gecerlidir:

* ESET Internet Security siiriim 16.0 desteklenecek ve Kullanim Omrii Sonu politikamiza uygun olarak
Windows 7, Windows 8 (8.1) ve Windows Home Server 2011 ile ilgili glincellemeleri alacak.

* Windows 7, Windows 8 (8.1) ve Windows Home Server 2011'de ESET Internet Security 16.0 sirimini
16.1 ve lzeri siriimlere ylkseltemezsiniz.

* isletim sisteminizi yiikseltmek, yalnizca ESET Internet Security Griintiniin bilgisayarinizda ¢alismasi icin
degil, ayni zamanda genel olarak giivenliginiz igin de 6nemlidir.

Coziim
Asagidaki ¢oziimler mevcuttur:

Windows 10 veya Windows 11'e yiikseltin

Yikseltme islemi nispeten kolaydir ve birgok durumda, dosyalarinizi kaybetmeden yapabilirsiniz. Windows 10'a
ylkseltmeden 6nce:

1. Onemli verileri yedekleme.

2. Microsoft'un Windows 10'a Yikseltme ile ilgili SSS'ler veya Windows 11'e Yiikseltme ile ilgili SSS'ler
bolimiind okuyun ve Windows isletim sisteminizi glincelleyin.

Yeni bir bilgisayara tasiyin ve ESET iiriinliini aktarin

Yeni bir bilgisayar veya cihaz aliyorsaniz ya da aldiysaniz - mevcut ESET UrinUnlzu yeni bir cihaza nasil
aktaracaginizi 6grenin.

Giincel olmayan isletim sistemi bildirimini gizleyin ve Windows 7, Windows 8 veya Windows
8.1 siiriimiinii kullanmaya devam edin (6nerilmez)

Windows 7, Windows 8 veya Windows 8.1'i kullanmayi siirdiiriirseniz bilgisayariniz ¢alismaya devam edecektir,


https://www.microsoft.com/windows/end-of-support
https://support-eol.eset.com/tr/policy_home/
https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.eset.com/kb2213
https://support.eset.com/kb2213

ancak guvenlik risklerine ve virlislere karsi daha savunmasiz hale gelebilir. Bilgisayariniz artik Windows
glncellemelerini (glivenlik giincellemeleri dahil) almayacak ve en son ESET Internet Security strimiini
yuklemeniz mimkiin olmayacak. Bildirimi devre disi birakmak igin:

1. Ana program penceresi > Ayarlar > Gelismis Ayarlar (F5) > Bildirimler'i agin ve Uygulama durumlari'nin
yanindaki Diizenle'yi tiklayin.

2. Genel grubunda, isletim sisteminiz giincel degil seceneginin yanindaki onay kutusunun isaretini kaldirin.
Tamam > Tamam'i tiklayin.

Windows 7 siirimiiniz glincel degil

Sorun

Guncel olmayan bir isletim sistemi strimi kullaniyorsunuz. Korunmaya devam etmek igin isletim sisteminizi
daima glincel tutmaya c¢alisin.

Coziim

{GET_OSNAME} {GET_BITNESS} lizerinde galisan bir ESET Internet Security yuklediniz.

En son Windows giincellemelerini iceren (en azindan KB4474419 ve KB4490628) Windows 7 Service Pack 1 (SP1)
paketini yliklediginizi dogrulayin.

Windows 7 otomatik olarak glincellenecek sekilde yapilandiriimamissa Baglat meniisii > Kontrol Paneli > Sistem
ve Giivenlik > Windows Update > Giincellemeleri denetle secenegini ve ardindan Gilincellemeleri yikle'yi
tiklayin.

Engelleme

Bilgisayarinizda c¢alisirken ve 6zellikle internette gezinirken, diinyadaki hicbir antivirus sisteminin algilama ve
uzaktan saldiri risklerini tam olarak ortadan kaldiramadigini litfen unutmayin. Maksimum koruma ve rahatlik
saglamak icin antivirus ¢6zlimiintizi dogru sekilde kullanmaniz ve birkag faydal kurala uymaniz cok 6nemlidir:

Diizenli giincelleme

ESET LiveGrid® Kaynakli istatistik verilerine gore, her giin, var olan giivenlik 6nlemlerini asmak ve yazanlara kazang
saglamak amaciyla (bedelini diger kullanicilarin 6deyecegi sekilde) binlerce yeni ve benzersiz sizinti ydontemi
olusturulmaktadir. ESET Arastirma Laboratuvari'ndaki uzmanlar bu tehditleri glinliik olarak ¢6ziimler ve
kullanicilarimiza saglanan koruma dizeyini siirekli olarak artirmak icin glincellemeler hazirlayip yayinlar. Bu
glincellemelerin maksimum etki sagladigindan emin olmak icin bu glincellemelerin sisteminizde diizglin bir sekilde
yapilandiriimasi ¢cok 6nemlidir. Glincellemeleri yapilandirma konusunda daha fazla bilgi icin Glincelleme ayarlari
bolimine bakin.
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Glivenlik eklerini karsidan yiikleme

Kot niyetli yazilim yazarlari, kot amach kodun etki alanini genisletmek amaciyla genellikle gesitli sistem
aciklarindan yararlanirlar. Yazilim sirketleri bunu géz 6niinde bulundurarak uygulamalarinda ortaya ¢ikan giivenlik
aciklarini yakindan izler ve olasi tehditleri ortadan kaldirmak lizere diizenli olarak giivenlik gliincellemeleri
yayimlar. Bu glvenlik glincellemelerini yayimlanir yayimlanmaz karsidan yiuklemek énemlidir. Microsoft Windows
ve Internet Explorer gibi web tarayicilari diizenli olarak glivenlik glincellemeleri yayinlayan programlara
verilebilecek iki 6rnektir.

Onemli verileri yedekleme

Kot niyetli kod yazanlar genellikle kullanicilarin ihtiyaglarina aldirmaz ve kot amagli programlarin ¢alismasi
siklikla isletim sisteminin tamamen ¢alismaz hale gelmesine ve 6nemli verilerin kaybolmasina neden olur. Bu
nedenle 6nemli ve gizli verilerinizi diizenli olarak DVD veya harici sabit siirlict gibi bir dis kaynaga yedeklemeniz
blylk 6nem tasir. Bu sekilde sisteminizde bir ariza oldugunda verilerinizi cok daha kolay ve hizli bigimde
kurtarabilirsiniz.

Bilgisayarinizda diizenli olarak virlis taramasi yapma

Diger bilinen veya bilinmeyen virislerin, solucanlarin, truva atlarinin ve kok setlerinin algilanmasi Gergek zamanli
dosya sistemi koruma modiill tarafindan gerceklestirilir. Bu, her dosyaya erisim sagladiginizda veya dosya
actiginizda, dosyanin kot amacli etkinlik icin tarandigi anlamina gelir. Kot amagli yazilimlar ¢ok cesitli
oldugundan ve algilama altyapisi her glin kendini yenilediginden en az ayda bir kere tam bir Bilgisayar taramasi
gerceklestirmenizi dneririz.

Temel guivenlik kurallarini uygulama

En yararli ve en etkili kural sudur: Her zaman dikkatli olun. Gliniimuzde birgok sizinti tirG ylratilmek veya
dagitilmak i¢in kullanici miidahalesi gerektirir. Yeni dosyalari acarken dikkatli davranirsaniz, sizintilari temizlemek
icin harcayacaginiz 6nemli 6l¢lideki zamandan ve ¢abadan tasarruf edersiniz. Asagida bazi faydali yonergeler
verilmistir:

* Bircok acilir pencere ve gosterisli reklam iceren slipheli web sitelerini ziyaret etmeyin.

* Ucretsiz programlari, codec paketlerini ve benzerlerini yiiklerken dikkatli olun. Yalnizca giivenli programlari
kullanin ve yalnizca glivenli Internet web sitelerini ziyaret edin.

* E-posta eklerini, 6zellikle yigin postalar olarak gelen iletilerin ve bilinmeyen kisilerden gelen iletilerin
eklerini acarken dikkatli olun.

* Bilgisayarda glindelik isler yaparken Yonetici hesabi kullanmayin.

Yardim sayfalari

ESET Internet Security kullanim kilavuzuna hos geldiniz. Burada saglanan bilgiler, Griininlizi tanimanizi ve
bilgisayarinizi daha giivenli hale getirmenizi saglayacaktir.



Baslarken

ESET Internet Security aracini kullanmaya baslamadan 6nce, bilgisayarinizi kullanirken karsilasabileceginiz gesitli
tespit turleri ve uzaktan saldirilar hakkinda bilgi edinebilirsiniz. Ayrica ESET Internet Security irlinlinde sunulan
yeni ozelliklerin bir listesini de derledik.

Once ESET Internet Security aracini yiikleyin. Zaten ESET Internet Security uygulamasini yiiklediyseniz ESET
Internet Security ile calisma bolimiine bakin.

ESET Internet Security Yardim sayfalarini kullanma

Online Yardim, cesitli bolimlere ve alt bélimlere ayrilmistir. Halihazirda acgilan pencereyle ilgili bilgileri
goruntilemek icin ESET Internet Security Griiniindeki F1 secenegine basin.

Program, bir yardim bashgini anahtar sézcikler kullanarak aramaniza veya sozciik ya da ifadeler girerek igerikte
arama yapmaniza olanak tanir. Bu iki ydntem arasindaki fark; anahtar s6zctglin bu anahtar s6zcligli metninde
bulundurmayan yardim sayfalariyla mantiksal olarak iliskilendirilmis olabilmesidir. S6zcikler ve sézciik gruplariyla
arama ise, tim sayfalarin icerigini arar ve yalnizca aranan sézcligl veya sézciik grubunu metninde iceren sayfalari
gorintiler.

Tutarlihk saglamak ve karisikligi dnlemek icin bu kilavuzda kullanilan terminoloji, ESET Internet Security kullanici

arabirimine dayanmaktadir. Ayrica, belirli ilgi veya 6neme sahip konulari vurgulamak icin de tek tip bir semboller
dizisi de kullaniimaktadir.

Not, kisa bir gdzlem aktarir. Not kisimlari atlanabilir ancak bazen bu bélimlerde belirli 6zellikler veya diger
ilgili basliklara yonelik bir baglanti gibi degerli bilgiler sunulur.

Bu, atlamamanizi 6nerdigimiz konulara dikkatinizi cekmeyi amaclar. Genellikle kritik olmayan ancak énemli
bilgiler saglar.

Bu, ekstra dikkat ve 6nlem gerektiren bilgidir. Uyarilar, zarar getirebilecek olasi hatalar yapmanizi
A\ engellemek icin 6zellikle belirtilir. Son derece hassas sistem ayarlarina veya riskli bir seye referans
icerdiginden metni okuyup iyice anlamanizi 6neririz.

Belirli bir islev veya 6zelligin nasil kullanilacagini anlamaniza yardimci olan kullanima veya uygulamaya
yonelik bir érnektir.

Kalin yazi tipi Kutular ve segenek diigmeleri gibi arabirim 6gesi adlari.

Italik yazi tipi Saglamak istediginiz bilgiler icin yer tutucular. Ornegin, dosya adi veya yolu, bir dosyanin
gercek yolunu veya adini girdiginiz anlamina gelir.

Courier New Kod érnekleri veya komutlar.

Kopri Capraz referansli konulara veya harici web konumlarina hizli ve kolay erisim saglar. Képriler
mavi renkte vurgulanir ve alti gizili olabilir.

%ProgramFiles% Windows'ta yiiklenen programlarin depolandigi Windows sistem dizini.

Cevrimigi yardim, yardim iceriginin baslica kaynagidir. En son Online Yardim slrimd{i, ¢alisan bir internet
baglantiniz oldugunda otomatik olarak gortintilenir.
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Yikleme

ESET Internet Security Griinlini bilgisayariniza yiiklemenin birkag yontemi vardir. Yiikleme yontemleri, lilkeye ve
dagitim sekline gore degisebilir:

* Live installer - ESET web sitesinden veya CD/DVD'den indirildi. Yikleme paketi tiim diller igin evrenseldir
(uygun dili secin). Live installer kiguk bir dosyadir ve ESET Internet Security Grlinlini yiklemek icin gereken
ek dosyalar otomatik olarak indirilir.

* Cevrim disi yukleme - Live installer dosyasindan daha biyik bir .exe dosyasi kullanir ve yiikleme isleminin
tamamlanmasi igin internet baglantisi veya ek dosyalar gerektirmez.

ESET Internet Security Uriiniinii yiiklemeden énce, bilgisayarinizda baska antiviriis programlari yiikli
olmadigindan emin olun. Tek bir bilgisayarda iki veya daha fazla antiviris ¢6zimu yukliyse, bu Grlinler
birbiriyle cakisabilir. Sisteminizdeki diger antivirlis programlarini kaldirmanizi 6neririz. Genel antiviriis
yazihimina yénelik kaldirici araglarinin bir listesi icin bkz.ESET Bilgi Bankasi makalesi (ingilizce ve diger birkag
dilde mevcuttur).

Canli yukleyici

Once Live installer yiikleme paketiaracini indirin, ardindan yiikleme dosyasini ¢ift tiklayin ve Yiikleyici
Sihirbazi'ndaki adim adim talimatlari uygulayin.

Bu tir yiikleme igin Internet'e bagh olmaniz gerekir.

(es[E) SECURITY

ESET Security paketini ylkle

ESET tarafindan korunan bilgisayannizda galigmanin, oyun oynamanin ve baglanmanin
keyfini gikarin.

Yiklemeyle ilgili yardima mi ihtiyacimz var?
@ Yikleme talimatlarin ag
2 Kullamim kilavuzunu ag

1. Acilir meniiden uygun dili se¢ip Devam'i tiklayin.

Parola korumali ayarlara sahip 6nceki stirim tzerine daha yeni bir siriim yiikliyorsaniz parolanizi yazin.
Erisim ayarlarinda ayarlar parolasini yapilandirabilirsiniz.
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2. Asagidaki 6zellikler igin tercihinizi yapin, Son Kullanici Lisans Sozlesmesi ve Gizlilik Politikasi'ni okuyun ve
Devam'i tiklayin veya tiim dzellikleri etkinlestirmek icin izin ver'i tiklayin:

* ESET LiveGrid® geri bildirim sistemi

* |stenmeyen tiirden olabilecek uygulamalar

* Miisteri Deneyimini iyilestirme Programi

Devam veya Tiim izin ver ve devam et'i tiklayarak Son Kullanici Lisans S6zlesmesi'ni kabul eder ve Gizlilik
1 Politikasi'ni onaylarsiniz.

3. ESET HOME Kullanarak cihazin glivenligini etkinlestirmek, yonetmek ve goriintiilemek icin cihazinizi ESET
HOME hesabina baglayin. ESET HOME hesabina baglamadan devam etmek icin Girisi atla'yi tiklayin. Daha
sonra cihazinizi ESET HOME hesabiniza baglayabilirsiniz.

4. ESET HOME portalina baglanmadan devam ederseniz bir etkinlestirme secenegi belirleyin. Daha eski bir
strimiin Gzerine yeni bir strima yikliyorsaniz Lisans Anahtariniz otomatik olarak girilir.

5. Yikleme Sihirbazi, lisansiniza bagli olarak hangi ESET Grlinlintin yliklenmis oldugunu belirler. En fazla
glvenlik 6zelligine sahip stirim her zaman dnceden segcilidir. ESET Granunin farkh bir sGrimind yiklemek
istiyorsaniz Uriinii degistir'i tiklayin. Yiikleme islemini baslatmak icin Devam'i tiklayin. Bu, birka¢ dakika

slirebilir.

. Gegmiste kaldirilmis olan ESET urlinlerinden kalanlar (dosyalar veya klasérler) varsa bunlarin kaldiriimasina
izin vermeniz istenir. Devam etmek igin Yukle'yi tiklayin.

6. Yikleme Sihirbazi'ndan ¢ikmak icin Bitti'yi tiklayin.

A Yikleme sorun gidericisi.

tamamlanmadigi takdirde bazi 6zellikler tam olarak islevsel olmayabilir.

| . Uriin yiiklenip etkinlestirildikten sonra modiiller indirilmeye baslar. Koruma baslatilir ve indirme islemi

Cevrimdisi yilikleme

Asagidaki cevrim digi yiikleyiciyi (.exe) kullanarak ESET Windows ev (riintiniizii indirip yiikleyin. indirilecek ESET ev
Grdndndn strimini secin (32 bit, 64 bit veya ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium

64 bit indir 64 bit indir 64 bit indir
32 bit indir 32 bit indir 32 bit indir
ARM indirme ARM indirme ARM indirme

Etkin bir internet baglantiniz varsa ESET Urlninizl bir Live installer kullanarak yikleyin.

Cevrim disi yiikleyiciyi (.exe) baslattiginizda Yikleme Sihirbazi kurulum siirecinde size yol gésterecektir.
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@er SECURITY

ESET Security paketini ylkle |

ESET tarafindan korunan bilgisayannizda galigmanin, oyun oynamanin ve baglanmanin -
keyfini gikarin. g

Yiklemeyle ilgili yardima mi ihtiyaciniz var?
(Z2 Yikleme talimatlanni ag
2 Kullanim kilavuzunu ag

1. Acilir meniliden uygun dili segip Devam'i tiklayin.

Parola korumali ayarlara sahip 6nceki siiriim Gzerine daha yeni bir stiriim yiikliyorsaniz parolanizi yazin.
Erisim ayarlarinda ayarlar parolasini yapilandirabilirsiniz.

2. Asagidaki 6zellikler igin tercihinizi yapin, Son Kullanici Lisans S6zlesmesi ve Gizlilik Politikasi'ni okuyun ve
Devam'i tiklayin veya tiim dzellikleri etkinlestirmek icin izin ver'i tiklayin:

* ESET LiveGrid® geri bildirim sistemi

* |stenmeyen tiirden olabilecek uygulamalar

* Miisteri Deneyimini iyilestirme Programi

Devam veya Tiim izin ver ve devam et'i tiklayarak Son Kullanici Lisans S6zlesmesi'ni kabul eder ve Gizlilik
Politikasi'ni onaylarsiniz.

3. Girisi atla'yi tiklayin. internet baglantiniz oldugunda cihazinizi ESET HOME hesabiniza baglayabilirsiniz.

4. Etkinlestirmeyi atla'yi tiklayin. ESET Internet Security Grlinliniin tam islevsel olmasi igin yiklemeden sonra
etkinlestirilmesi gerekir. Uriin etkinlestirme icin etkin bir internet baglantisi gereklidir.

5. YlUkleme Sihirbazi, indirilen gevrim disi yiikleyiciye dayal olarak hangi ESET Urininin yiklenecegini gosterir.
Yikleme islemini baglatmak icin Devam'i tiklayin. Bu, birkag dakika surebilir.

Gegmiste kaldirilmis olan ESET Urilinlerinden kalanlar (dosyalar veya klasorler) varsa bunlarin kaldirilmasina
izin vermeniz istenir. Devam etmek igin Yikle'yi tiklayin.

6. Yikleme Sihirbazi'ndan ¢ikmak igin Bitti'yi tiklayin.

A Yikleme sorun gidericisi.
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Uriin etkinlestirme

Urtinintizii etkinlestirmeye yonelik birkac ydntem bulunmaktadir. Etkinlestirme penceresindeki belirli bir
etkinlestirme senaryosunun kullanilabilirligi, Glkeye ve dagitim sekline (CD/DVD, ESET web sayfasi vb.) bagli olarak
degisiklik gosterebilir:

¢ Uriiniin perakende kutulu bir siirimiinii satin aldiysaniz veya lisans bilgilerini iceren bir e-posta aldiysaniz
Satin alinmis bir Lisans Anahtan kullan'i tiklayarak Griinliniizi etkinlestirin. Lisans Anahtari genellikle Griin
paketinin icinde veya arka tarafinda bulunur. Etkinlestirmenin basarili olabilmesi igin Lisans Anahtari
saglandigi sekilde girilmelidir. Lisans Anahtari —Lisans sahibinin tanimlanmasi ve lisansin etkinlestirilmesi igin
kullanilan XXXX-XXXX-XXXX-XXXX-XXXX veya XXXX-XXXXXXXX bicimindeki benzersiz bir dizidir.

* ESET HOME hesabini kullan'i sectikten sonra ESET HOME hesabiniza giris yapmaniz istenir.

* Satin alma islemini gerceklestirmeden 6nce ESET Internet Security Grlinlini degerlendirmek istiyorsaniz
Ucretsiz deneme siirimii secenegini belirleyin. ESET Internet Security UriiniinG sinirli bir siire igin
etkinlestirmek (izere e-posta adresinizi ve lilkenizi girin. Deneme lisansiniz size e-posta ile gdnderilecektir.
Deneme lisanslari yalnizca her bir misteri icin etkinlestirilebilir.

* Lisansiniz yoksa ve satin almak istiyorsaniz Lisans satin al secenegini tiklayin. Bu, sizi yerel ESET
dagitimcisinin web sitesine yonlendirir. ESET Windows ev Urlini tam lisanslari licretsiz degildir.

Uriin lisansinizi dilediginiz zaman degistirebilirsiniz. Bunun icin, ana program penceresinde Yardim ve Destek >
Lisansi degistir'i tiklayin. Lisansinizi ESET Destek bélimiine tanitmak igin kullanilan genel lisans kimliginizi

gorursunuz.

A Urin etkinlestirme islemi basarisiz mi oldu?
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Bir etkinlestirme secenedi belirleyin

Satin alinmus bir Lisans Anahtar kullamin =7 Lisans satin alin

- w . oo - - - —r
Online olarak veya magazadan satin aldiginiz Lisans satin almak igin lGtfen saticiniza bagvurun.
lisansi kullanin. Satianizin kim oldugundan emin degilseniz |Gtfen

destek ekibimize bagvurun.

ESET HOME hesabini kullanin

ESET HOMIE hesabina girig yapin ve cihazinizda
ESET drdnind etkinlestirmek igin bir lisans segin.



Etkinlestirme sirasinda Lisans anahtarinizi girme

Otomatik glincellemeler, giivenliginiz icin 6nemlidir. ESET Internet Security yalnizca etkinlestirildikten sonra
glincellemeleri alir.

Lisans anahtarinizi girerken tam olarak yazildigi gibi girilmesi dnemlidir:

* Lisans Anahtariniz, lisans sahibinin tanimlanmasi ve lisans etkinlestirmesi icin kullanilan XXXX-XXXX-XXXX-
XXXX-XXXX bigiminde benzersiz bir dizidir.

Dogrulugunu garantilemek adina Lisans Anahtarinizi kayit e-postanizdan kopyalayip yapistirmanizi 6neririz.

Yiklemenin ardindan Lisans Anahtarinizi girmediyseniz Grlintniz etkinlestirilmez. Ana program penceresinde
Yardim ve Destek > Lisansi Etkinlestir secenegini kullanarak ESET Internet Security Giriinlini etkinlestirebilirsiniz.

ESET Windows ev Uriinl tam lisanslari Gcretsiz degildir.

ESET HOME hesabini kullanma

Etkinlestirilen tim ESET lisanslarinizi ve cihazlarinizi gériintiilemek ve yonetmek igin cihazinizi ESET HOME
hesabina baglayin. Lisansinizi yenileyebilir, ylkseltebilir veya uzatabilir ve 6nemli lisans ayrintilarini
gorintileyebilirsiniz. ESET HOME yonetim portalinda veya mobil uygulamada farkl lisanslar ekleyebilir, Grinleri
cihazlariniza indirebilir, Grin glivenlik durumunu kontrol edebilir veya lisanslari e-posta lzerinden
paylasabilirsiniz. Daha fazla bilgi icin ESET HOME Online Yardim'i ziyaret edin.

(es[X) INTERNETSECURITY

ESET HOME hesabiniza giris yapin CHer
E-posta adresi
G Google ile devam et =)
_ ) Parola
‘ Apple lle devam et
4 —r
: QR kodunu tara Parolami unuttum
% Oturum agin iptal
' Hesabiniz yok mu? Hesap olugturun

Etkinlestirme yontemi olarak veya ylikleme sirasinda ESET HOME hesabina baglanirken ESET HOME hesabini
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kullan'i sectikten sonra:

1. ESET HOME hesabiniza giris yapin.

ESET HOME hesabiniz yoksa kaydolmak icin Hesap olustur'u tiklayin veya ESET HOME Online Yardim
boélimundeki talimatlara bakin.

Parolanizi unuttuysaniz Parolami unuttum secenegini tiklayin ve ekrandaki adimlari uygulayin veya ESET
HOME Online Yardim bélimine bakin.

2. Tim ESET HOME hizmetlerinde kullanilacak olan cihaziniz icin bir Cihaz adi belirleyip Devam'i tiklayin.

3. Etkinlestirme igin bir lisans segin veya yeni bir lisans ekleyin. ESET Internet Security Griinini etkinlestirmek
icin Devam'i tiklayin.

Deneme Lisansini etkinlestir

ESET Internet Security Deneme strimiinizi etkinlestirmek icin E-posta adresi ve E-posta adresini onaylayin
alanina gecerli bir e-posta adresi girin. Etkinlestirmeden sonra, ESET lisansi olusturulur ve e-posta adresinize
gonderilir. Bu e-posta adresi ayni zamanda trin kullanim stiresinin dolmasina yonelik bildirimler ve ESET ile olan
diger iletisimler icin kullanilacaktir. Deneme slirimi yalnizca bir kez etkinlestirilebilir.

ESET Internet Security iriiniind, teknik destek saglayacak olan yerel dagitimciniza kaydettirmek igin Ulke agilir
menusiinden ulkenizi segin.

Ucretsiz ESET Lisans anahtari

ESET Internet Security icin tam lisans licretsiz degildir.

ESET lisans anahtari, ESET Internet Security Grlintintin Son Kullanici Lisans S6zlesmesi geregince yasal olarak
kullanilmasini saglamak icin ESET tarafindan saglanan, harf ve rakamlardan olusan ve kisa cizgiyle ayrilan benzersiz
bir dizidir. Her Son Kullanici, Lisans anahtarini ESET tarafindan verilen lisans sayisina gore ESET Internet Security
Grinlnl kullanma hakkinin kapsamiyla sinirli olacak sekilde kullanabilecektir. Lisans anahtari gizli kabul edilir ve
paylasilamaz, ancak lisans altindaki cihaz lisanslarini ESET HOME portalini kullanarak paylasabilirsiniz.

internette size "licretsiz" ESET lisans anahtarlari saglayabilecek kaynaklar vardir, ancak sunlari unutmayin:

* Bir "Ucretsiz ESET lisansi" reklamini tiklamak, bilgisayarinizi veya cihazinizi tehlikeye diisiirebilir ve zararli
yazilimlarin saldirisina ugramaniza neden olabilir. Zararl yazilim resmi olmayan sosyal medya iceriklerinde
(6r. videolarda), ziyaretlerinize vs. bagli olarak para kazanmak igin reklam gosteren web sitelerinde
gizlenebilir. Bunlar genellikle tuzaktir.

* ESET, korsan lisanlari devre disi birakabilir ve birakir.

* Korsan bir lisans anahtarina sahip olmak, ESET Internet Security Grinini yiklemek igin kabul etmeniz
gereken Son Kullanici Lisans S6zlesmesi'ne uygun degildir.

* ESET lisanslarini yalnizca www.eset.com, ESET dagiticilari veya bayileri gibi resmi kanallardan satin alin
(eBay gibi resmi olmayan lglnci taraf web sitelerinden lisans satin almayin veya t¢linci taraflara ait ortak
lisanslari kullanmayin).
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* ESET Internet Security Grin( Ucretsiz olarak indirilir, ancak ylikleme sirasinda etkinlestirme islemi, gegerli
bir ESET lisans anahtari gerektirir (Urtini indirip yikleyebilirsiniz, ancak etkinlestirmeden kullanamazsiniz)

* Lisansinizi internette veya sosyal medyada paylasmayin (yayilabilir).

Korsan bir ESET lisansini tespit edip bildirmek icin talimatlari uygulamak amaciyla Bilgi Bankasi makalemizi ziyaret
edin.

\Bir ESET guivenlik Griniini alma konusunda kararsizsaniz karar vermek icin deneme stirimun kullanabilirsiniz:

1. ESET Internet Security Urlinini Ucretsiz deneme lisansiyla etkinlestirme

2. ESET Beta Programina katilim

3. Android mobil cihaz kullaniyorsaniz ESET Mobile Security uygulamasini yikleyin, bu "freemium" (lcretsiz
premium) bir uygulamadir.

Lisansiniz icin indirim kazanmak veya lisans siiresini uzatmak icin ESET Urlnunlzd yenileyin.

Etkinlestirme basarisiz - sik karsilasilan durumlar

ESET Internet Security Grlinlinlin etkinlestirilmesi basarili olmadiysa en yaygin nedenler su sekildedir:
* Lisans anahtari zaten kullanimdadir.
* Gegersiz bir lisans anahtari girdiniz.
* Etkinlestirme formundaki bilgiler eksik veya gecersiz.
* Etkinlestirme sunucusuyla iletisim kurulamadi.
* ESET etkinlestirme sunucularina baglanti yok veya baglanti devre disi.
Dogru lisans anahtarini girdiginizi ve internet baglantinizin etkin oldugunu dogrulayin. ESET Internet Security

GrGnlni{ yeniden etkinlestirmeyi deneyin. Etkinlestirme icin ESET HOME hesabi kullaniyorsaniz ESET HOME Lisans
Yonetimi - Cevrimici Yardim'a bakin.

Belirli bir hata alirsaniz (6rnegin, Askiya alinan lisans veya Lisans asiri kullanilmis), Lisans durumuyla ilgili
talimatlari uygulayin.

Yine de etkinlestiremiyorsaniz ESET Etkinlestirme Sorun Gidericisi etkinlestirme ve lisanslarla ilgili sik sorulan
sorular, hatalar ve sorunlar hakkinda size yol gosterir (ingilizce ve diger bazi dillerde mevcuttur).

Lisans durumu

Lisansiniz farkli durumlara sahip olabilir. Lisans durumunuzu ESET HOME portalinda bulabilirsiniz. Lisansinizi ESET
HOME hesabiniza eklemek igin Lisans ekleme bélimine bakin.
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1 ESET HOME hesabiniz yoksa Yeni bir ESET HOME hesabi olusturabilirsiniz.

Lisans durumu Aktif haricindeki bir durumsa etkinlestirme sirasinda bir hata veya ana program penceresinde bir
bildirim alirsiniz.

Lisans durumu bildirimlerini devre digi birakmak igin Geligmis ayarlar (F5) > Bildirimler > Uygulama durumlari'ni
acin. Uygulama durumlarinin yanindaki Diizenle'yi tiklayin, Lisans'i genisletin ve devre disi birakmak istediginiz
bildirimin yanindaki onay kutusunun isaretini kaldirin. Bildirimi devre disi birakmak sorunu ¢é6zmez.

Farkh lisans durumlari igin agiklamalari ve 6nerilen ¢oziimleri asagidaki tabloda gorebilirsiniz:

m“

Etkin Lisans gegerli. Herhangi bir etkilesimde bulunmaniza
gerek yok. ESET Internet Security etkinlestirilebilir ve
lisans ayrintilarini ana program penceresi > Yardim ve
destek boliminde bulabilirsiniz.

Asirl Bu lisansi izin verilenden daha fazla cihaz kullaniyor. Daha fazla bilgi icin Lisans asiri kullanim

kullanildi Bir etkinlestirme hatasi alirsiniz. nedeniyle etkinlestirilemedi bélimiine
bakin.

Askiya Lisansiniz 6deme sorunlari nedeniyle askiya alindi. YiklG Grin - ESET HOME hesabiniz varsa

alindi Lisansi kullanmak igin ESET HOME portalindaki 6deme ana program penceresinde gosterilen

bilgilerinizin glincel oldugundan emin olun veya lisans  bildirimde Lisansinizi ESET HOME

saticiniza basvurun. Bu hatayi etkinlestirme sirasinda  portalindan yénetin'i tiklayin ve 6deme

veya ana program penceresinden alabilirsiniz. ayrintilarinizi gézden gegirin. Aksi halde,
lisans saticiniza basvurun.

Etkinlestirme hatasi - ESET HOME hesabiniz
varsa etkinlestirme hatasi penceresinde
ESET HOME portalini ag'i tiklayin ve 6deme
bilgilerinizi gozden gegirin. Aksi halde,
lisans saticiniza basvurun.

Sona erdi  Lisansiniz sona erdi ve ESET Internet Security Grlinlini  YUklenmis Grlin - Ana program
etkinlestirmek i¢in bu lisansi kullanamazsiniz. Bu hatayl penceresinde goriintilenen bildirimde,

etkinlestirme sirasinda veya ana program Lisansi yenile'yi tiklayin ve Lisansimi nasil
penceresinden alabilirsiniz. Zaten ESET Internet yenilerim? bolimindeki talimatlar
Security Griinini yuklediyseniz bilgisayariniz uygulayin veya Uriinii etkinlestir'i tiklayin
korunmuyor. ve etkinlestirme ydnteminizi segin.

Etkinlestirme hatasi - Etkinlestirme hatasi
penceresinde Lisansinizi yenile'yi tiklayin
ve Lisansimi nasil yenilerim? bolimiindeki
talimatlari uygulayin veya yeni ya da
yenilenen bir lisans anahtari yazip Lisansi
yenile'yi tiklayin.

Lisans asiri kullanim nedeniyle etkinlestirilemedi
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Sorun

* Lisansiniz asirt kullanilmis ya da kétiye kullanilmis olabilir

* Lisans asiri kullanim nedeniyle etkinlestirilemedi
Cozum

Bu lisans, izin verilenden daha ¢ok cihaz tarafindan kullaniliyor. Yazilim korsanhgi veya sahteciligine maruz kalmis
olabilirsiniz. Lisans baska bir ESET trinini etkinlestirmek igin kullanilamaz. Lisansi ydnetme izniniz varsa veya
yasal bir kaynaktan satin aldiysaniz bu sorunu dogrudan ESET HOME hesabinizdan ¢ézebilirsiniz. Henliz hesabiniz
yoksa bir hesap olusturun.

Lisans sahibiyseniz ve e-posta adresinizi girmeniz istenmemisse:

1. ESET lisansinizi yonetmek icin bir web tarayicisini agip https://home.eset.com sayfasina gidin. Cihaz
lisanslarini devre disi birakmak icin ESET License Manager aracina erisin. Daha fazla bilgi icin Lisans asir
kullanildiginda ne olur? bélimine bakin.

2. Korsan saldirisina ugramis bir ESET lisansini tespit edip bildirmek icin talimatlari uygulamak amaciyla Korsan
saldirlya ugramis ESET lisanslarini tespit etme ve bildirme makalemizi ziyaret edin.

3. Emin degilseniz Geri tusunu tiklayip ESET Teknik Destek ekibine e-posta gonderin.

Lisans sahibi degilseniz bu lisansin sahibiyle, lisansin asiri kullanimindan dolayi ESET drindni etkinlestiremediginizi
bildirmek Uzere iletisime gegin. Lisans sahibi sorunu ESET HOME portalinda ¢ozebilir.

E-posta adresinizi girmeniz istenirse (yalnizca birkag kez istenir), ESET Internet Security Grinln{zi satin almak
veya etkinlestirmek icin kullandiginiz e-posta adresini girin.

Lisansi yukseltme

Bu bildirim penceresi, ESET Grlinliniizi etkinlestirmek igin kullanilan lisans degistirildiginde gorintilenir.
Degistirilen lisansiniz, daha fazla glivenlik 6zelligine sahip bir irlin(i etkinlestirmenize olanak tanir. Hicbir degisiklik
yapilmamissa ESET Internet Security, bir kez Daha fazla 6zellige sahip bir liriine gegis yapin baslikh bir uyari
penceresi gosterir.

Evet (6nerilir) - Otomatik olarak daha fazla giivenlik 6zelligine sahip Grlnd yikler.
Hayir, tesekkiirler - Degisiklik yapilmaz ve bildirim kalici olarak kaybolur.

Uriinii daha sonra degistirmek icin ESET Bilgi Bankasi makalemize bakin. ESET lisanslari hakkinda daha fazla bilgi
icin Lisansla ilgili SSS'ler bolimine bakin.

Asagidaki tabloda her spesifik tGriinde bulunan 6zelliklerin detaylari verilmektedir.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium
Algilama altyapisi v v v

Gelismis Makine Ogrenimi
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g S
Antivirus Security Premium

Exploit Engelleyici

Komut Dosyasi Tabanli Saldiri Korumasi

Kimlik Avi Korumasi

Web erisimi korumasi

HIPS (Fidye Yazihmi korumasi dahil)

N N SN SN N

Antispam

Guvenlik Duvari

Ag Denetgisi

Web Kamerasi Korumasi

Ag Saldirisina Karsl Koruma

Botnet Korumasi

Bankacilik ve Odeme Sistemleri Korumasi
Ebeveyn Kontroli

Anti-Theft

N N N N N N N SN SN NSNS NSNS s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N N NN NSNS NSNS S

Uriin yiikseltme

Varsayilan bir yikleyici indirdiniz ve etkinlestirilecek Grlinii degistirmeye karar verdiniz veya yliklenmis Grinindzi
daha fazla glivenlik 6zelligine sahip bir Grlinle degistirmek istiyorsunuz.

Yukleme sirasinda uriini degistirin.

Asagidaki tabloda her spesifik tiriinde bulunan 6zelliklerin detaylari verilmektedir.

I - =
Antivirus Security Premium

Algilama altyapisi

Gelismis Makine Ogrenimi

Exploit Engelleyici

Komut Dosyasi Tabanli Saldiri Korumasi

Kimlik Avi Korumasi

Web erisimi korumasi

HIPS (Fidye Yazilimi korumasi dahil)

N SN N N 8N 8N SN

Antispam
Glvenlik Duvari

Ag Denetgisi

N N N N N N S S S S s
N N N N N N S SN S s

Web Kamerasi Korumasi
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e SR R
Antivirus Security Premium

Ag Saldirisina Karsl Koruma

Botnet Korumasi

Bankacilik ve Odeme Sistemleri Korumasi

Ebeveyn Kontroli

Anti-Theft

N N SN 8N s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N 8N 8N 8N

Lisans eski suriime diislirme

Bu iletisim penceresi, ESET Urlinlinlizi etkinlestirmek i¢in kullanilan lisans degistirildiginde goruntilenir.
Degistirilen lisansiniz yalnizca daha az giivenlik 6zelliklerine sahip farkli bir ESET Giriiniiyle kullanilabilir. Uriin,
korumanin kaybedilmesini 6nlemek icin otomatik olarak degistirilmistir.

ESET lisanslari hakkinda daha fazla bilgi icin Lisansla ilgili SSS'ler bélimtine bakin.

Asagidaki tabloda her spesifik Griinde bulunan 6zelliklerin detaylari verilmektedir.

I - e =
Antivirus Security Premium

Algilama altyapisi

Gelismis Makine Ogrenimi

Exploit Engelleyici

Komut Dosyasi Tabanli Saldiri Korumasi

Kimlik Avi Korumasi

Web erisimi korumasi
HIPS (Fidye Yazilimi korumasi dahil)

N SN N N N 8N N

Antispam

Guvenlik Duvari

Ag Denetgisi

Web Kamerasi Korumasi

Ag Saldirisina Karsl Koruma

Botnet Korumasi

Bankacilik ve Odeme Sistemleri Korumasi
Ebeveyn Kontroli

Anti-Theft

N N N N N N N NSNS NSNS S S S s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N NS NSNS NSNS S S S S s
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Uriinii eski stirime diisiirme

Su anda yikli olan riin, etkinlestirmek Gizere oldugunuz triinden daha fazla glivenlik 6zelligine sahip. Hirsizliga
karsi korumayi ve ESET HOME iginde depolanan ilgili verilere erisimi kaybedersiniz.

Asagidaki tabloda her spesifik tGriinde bulunan 6zelliklerin detaylari verilmektedir.

g | |
Antivirus Security Premium

Algilama altyapisi

Gelismis Makine Ogrenimi

Exploit Engelleyici

Komut Dosyasi Tabanli Saldiri Korumasi

Kimlik Avi Korumasi

Web erigimi korumasi
HIPS (Fidye Yazihmi korumasi dahil)

N N N N SN 8N s

Antispam

Guvenlik Duvari

Ag Denetgisi

Web Kamerasi Korumasi

Ag Saldinisina Karsi Koruma

Botnet Korumasi

Bankacilik ve Odeme Sistemleri Korumasi
Ebeveyn Kontroli

Anti-Theft

N N N N N N N N SN NSNS NSNS SN S s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NN NSNS NSNS S S S S

Yiikleme sorun giderici

Yikleme sirasinda sorunlar olusursa Yikleme Sihirbazi, miimkiinse sorunu ¢ézen bir sorun giderici saglar.

Sorun gidericiyi baslatmak icin Sorun gidericiyi ¢alistir'i tiklayin. Sorun giderici sona erdiginde dnerilen ¢6zimu
izleyin.

Sorun devam ederse genel yikleme hatalari ve c6zim listesine bakin.

Ek ESET guivenlik ara¢larinin kurulumu

ESET Internet Security Griintinii kullanmaya baslamadan 6nce korumanizi en st diizeye gikarmak igin ek glivenlik
araclari da ayarlayabilirsiniz:
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* Ebeveyn Kontroli

¢ Anti-Theft

ESET Internet Security Grlinlinde ek glivenlik araglari ayarlama hakkinda daha fazla bilgi icin asagidaki ESET Bilgi
Bankasi makalesini okuyun.

Yiiklemeden sonra ilk tarama

ESET Internet Security Yiklendikten sonra, k6t amach kod denetimi icin ilk basarili glincellemenin ardindan bir
bilgisayar taramasi otomatik olarak baslar.

Ayrica Bilgisayar taramasi > Bilgisayarinizi tarayin secenegini tiklatarak ana program penceresinden manuel
olarak bilgisayar taramasi da baslatabilirsiniz. Bilgisayar taramalari hakkinda daha fazla bilgi icin bkz. Bilgisayar
taramasi.

(@s[X) INTERNETSECURITY

5 Genel Bakis © Bilgisayar taramasi 7

Q Bilgisayar taramasi @ Geligmis taramalar -

Ozel ve gkanlabilir medya taramalari

™ Giincelleme

e Araclar
Taramak icin dosyalar buraya strtkleyip birakin

@ Ayarlar
(@) vardim ve destek Q, Bilgisayar taramasi 10/13/2022 %:46:32 AM
:é} ESET HOME hesabi Algilamalar gérildi: 0

ZWREGISTRY\MACHINEV\SOFTWARE\ Classes\WOWe432Node\ CLSIDY{BFO...: n n

*ESEES &
~ Daha fazla bilgi Tarama penceresini ag
Bu biraz zaman alabilir. Tarama tamamlaninca bildirim alacaksiniz.

Progress. Protected. Taramadan sonraki eylem  Eylem yok v @

Daha yeni bir stiirime ylikseltme

ESET Internet Security Griinlinlin yeni strimleri, iyilestirmeleri uygulamak veya program modiillerinin otomatik
glincellemeleriyle ¢oziilemeyen sorunlari gidermek i¢cin yayimlanir. Daha yeni bir sirime yikseltme islemi ¢esitli
sekillerde gerceklestirilebilir:

1. Bir program giincellemesi ile otomatik olarak.
Program yikseltmesi tim kullanicilara dagitildigindan ve belirli sistem yapilandirmalarina etki edebildiginden,
tim olasi sistem yapilandirmalarinda ¢alismasi icin uzun bir sinama siiresinden sonra yayimlanir. Yeni bir
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sirim yayimlandiktan hemen sonra bu siirlime yiikseltme yapmaniz gerekiyorsa, asagidaki yontemlerden
birini kullanin.

Gelismis ayarlar (F5) > Gilincelleme > Profiller > Giincellemeler bolimiinde Uygulama 6zellik
giincellemeleri'ni etkinlestirdiginizden emin olun.

2. Manuel olarak, ana program penceresinde, Glincelleme bélimindeki Gilincellemeleri kontrol et secenegini

tiklayarak.

3. Daha yeni bir strimu indirip eskisinin Uzerine yikleyerek manuel olarak.

Ek bilgi ve resimli talimatlar igin suraya bakin:

* ESET Uriinlerini glincelleme—en son iiriin modiillerini kontrol etme

* Farkh ESET Uirin glincellemesi ve strim tirleri nelerdir?

Eski Uriin icin otomatik yiikseltme islemi

ESET Urlin strimuniz artik desteklenmiyor ve Griinlinlz en son surime ylkseltildi.

A Genel yiukleme sorunlari

ESET Urinlerinin her yeni siriminde bir¢cok hata diizeltmesi ve iyilestirme bulunmaktadir. Bir ESET Grin(
icin gecerli bir lisansa sahip mevcut misteriler, ayni tGrliniin en son slriimiine Ucretsiz olarak yilkseltme
yapabilir.

Yiklemeyi tamamlamak igin:

1. Son Kullanici Lisansi S6zlesmesi'ni kabul etmek icin Devam et ve kabul et'i tiklayin ve Gizlilik Politikasi'ni

onaylayin. Son Kullanici Lisans S6zlesmesi'ni kabul etmiyorsaniz Kaldir'i tiklayin. Onceki siirime geri
dénemezsiniz.

2. Tiimiine izin ver ve devam et'i tiklayarak hem ESET LiveGrid® geri bildirim sistemine hem de Musteri

Deneyimi Gelistirme Programina izin verin veya katilmak istemiyorsaniz Devam'i tiklayin.

3. Yeni ESET UrlinGinlzU Lisans Anahtarinizla etkinlestirdikten sonra Genel bakis sayfasi gorintilenir. Lisans
bilgileriniz bulunmuyorsa yeni bir deneme lisansiyla devam edin. Onceki tiriinde kullanilan lisansiniz gegerli
degilse ESET Urlninilzi etkinlestirin.

4. Yiklemeyi tamamlamak i¢in cihazin yeniden baslatilmasi gerekir.

ESET Internet Security yuklenecek

Su iletisim penceresi gorintilenebilir:
* Yiikleme islemi sirasinda - ESET Internet Security trinini yiklemek icin Devam'i tiklayin.

* ESET Internet Security Uriiniinde bir lisansi degistirirken - Lisansi degistirmek ESET Internet Security
Urlnina etkinlestirmek i¢in Etkinlestir'i tiklayin.

Uriinii degistir secenegi, ESET lisansiniza gére ESET Windows ev iriinleri arasinda gegis yapmaniza olanak tanir.
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Daha fazla bilgi igin Benim trinim hangisi? bélimiine bakin.

Farkl bir uriline gecis yapma

ESET lisansiniza gore farkl ESET Windows ev Urilinleri arasinda gegis yapabilirsiniz. Daha fazla bilgi icin Benim
Urdnum hangisi? bolimine bakin.

Kayit

Lutfen kayit formundaki alanlari tamamlayip Etkinlestir secenegini tiklatarak lisansinizi kaydedin. Parantez icinde
gerekli olarak isaretlenen alanlar zorunludur. Bu bilgiler yalnizca ESET lisansinizla ilgili konularda kullanilacaktir.

Etkinlestirme ilerlemesi

Etkinlestirme isleminin tamamlanmasi icin birkag saniye bekleyin (gereken siire internet baglantinizin veya
bilgisayarinizin hizina gore farklihk gosterebilir).

Etkinlestirme basarili

Etkinlestirme islemi tamamlandi. ESET Internet Security Griiniiniin kurulumunu tamamlamak igin ylikleme sonrasi
sihirbazini takip edin.

Birkag saniye icinde modiil glincellemesi baslatilir. ESET Internet Security i¢in diizenli glincellemeler hemen baslar.

Modiil glincellemesinin ardindan 20 dakika icinde birinci tarama otomatik olarak baslar.

Yeni Baslayanlara yonelik kilavuz

ESET Internet Security ve temel ayarlari hakkinda genel bir ilk bakis saglar.

Ana program penceresi

ESET Internet Security ana program penceresi iki boliime ayrilir. Sagdaki birincil pencere, soldaki ana meniiden
secilen secenege karsilik gelen bilgileri gortintiler.

Resimli talimatlar
ingilizce ve diger cesitli dillerde mevcut olan resimli talimatlar igin ESET Windows iiriinlerinin ana program
penceresini acin bolimine bakin.

Ana meni segenekleri:
Genel bakis — ESET Internet Security Girtiniiniin koruma durumu hakkinda bilgiler saglar.

Bilgisayar taramasi — Bilgisayarinizin taramasini yapilandirin ve baslatin ya da 6zel bir tarama olusturun.
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Guncelleme - Modiil ve tespit altyapisi glincellemeleriyle ilgili bilgileri goériintiler.

Araclar - Suna erisim saglar: Ag Denetcisi, Bankacilik ve Odeme Sistemleri Korumasi, Anti-Theft ve program
yonetimini basitlestirmeye yardimci olan ve ileri diizey kullanicilar icin ek segenekler sunan diger 6zellikler.

Avarlar - ESET Internet Security koruma 6zellikleri icin yapilandirma secenekleri (Bilgisayar korumasi, internet
korumasi, Ag korumasi ve Glvenlik araglari) ve Gelismis ayarlara erisim saglar.

Yardim ve destek - Lisansiniz ve yliklenmis ESET UGrlintyle ilgili bilgilerin yani sira Online Yardim, ESET Bilgi Bankasi
ve Teknik Destek ile ilgili baglantilari gérintiler.

ESET HOME hesabi - Cihazinizi ESET HOME portalina baglayin veya ESET HOME hesabinin baglanti durumunu
inceleyin. ESET HOME yonetim portalini kullanarak Anti-Theft ayarlarinizin yani sira etkin ESET lisanslarini ve
cihazlarini goriintlleyip yonetebilirsiniz.

. ESET Internet Security grafik kullanici arabiriminin renk diizenini degistirmek igin Kullanici arabirimi
1 Ogelerine bakin.

Genel Bakis penceresi, bilgisayarinizin mevcut korumasiyla ilgili bilgilerin yani sira ESET Internet Security
Grinlndeki giivenlik 6zelliklerine hizli baglantilari gosterir.

Genel Bakis penceresinde, ESET Internet Security glivenligini iyilestirmek, ek 6zellikleri agmak veya maksimum
koruma saglamak igin 6nerilen ¢éziimlerle birlikte ayrintili bilgiler iceren bildirimler gdsterilir. Daha fazla bildirim
varsa tum bildirimleri genisletmek i¢in X daha fazla bildirim'i tiklayin.

(es[:}) INTERNET SECURITY

08 Genel Bakis

Q) Bilgisayar taramasi

) Giincelleme Korunuyorsunuz

= Araclar

@ Ayarlar

@ Yardim ve destek ”;i E‘j -@

Bankacilik ve Odeme
Ag Denetgisi Sistemleri Korumasi Anti-Theft

)

ESET HOME hesali

Progress. Protected.
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Yesil simge ve yesil Korunuyorsunuz durumu maksimum korumanin saglandigini gosterir.

Program diizgiin calismadiginda yapilacaklar

Etkin bir koruma modili dizgin bir sekilde calisiyorsa koruma durumu simgesi yesil olur. Kirmizi bir inlem isareti
veya turuncu bildirim simgesi en ylksek koruma diizeyinin garantilenmedigini gosterir. Her bir modiilin koruma
durumuyla ilgili ek bilgilerin yani sira tam korumayi geri yiklemek icin énerilen ¢éziimler Genel bakis
penceresinde bildirim olarak gosterilir. Ayri ayri modillerin durumunu degistirmek icin Ayarlar'i tiklatin ve
istenilen modull segin.

Gﬁer INTERNET SECURITY

08 Genel Bakis (1]
Q) Bilgisayar taramasi
B & Giuivenlik uyarisi
= Araclar
5@] Ayarlar
@ Yardim ve destek A Gercek zamanh dosya sistemi korumasi devre disi
Bu iglev devre disi oldugu igin bilgisayanniz belirli tirdeki tehditlere karsi korunmuyor. Bu gok
C&-} ESET HOME hesabi tehlikelidir ve karumanin hemen yeniden etkinlestirilmesi gerekir.
% Gergek zamanl dosya sistemi korumasini etkinlestir
& = %
@ U @&
Bankacilik ve Odeme
Ag Denetgisi Sistemleri Korumasi Anti-Theft
Progress. Protected.

Kirmizi simge ve kirmizi Giivenlik uyarisi durumu kritik sorunlar oldugunu gosterir.
Bu durumun goérintilenmesinin birka¢ nedeni olabilir, 6rnegin:

¢ Uriin etkinlestirilmedi veya Lisans siiresi doldu — Bu durum kirmizi koruma durumu simgesiyle
belirtilir. Lisans slresi dolduktan sonra program gilincellenemez. Lisansinizi yenilemek i¢in uyari
penceresindeki talimatlari uygulayin.

* Algilama altyapisi giincel degil — Bu hata, algilama altyapisini glincellemeye yonelik birkag basarisiz
girisimden sonra gorintilenir. Glincelleme ayarlarini denetlemenizi 6neririz. Bu hatanin en yaygin
nedeni yanlis girilmis kimlik dogrulama verileri veya yanhs yapilandirilmis baglanti ayarlaridir.

* Gergek zamanli dosya sistemi korumasi devre disi birakildi — Gergcek zamanli koruma, kullanici
tarafindan devre disi birakildi. Bilgisayariniz tehditlere karsi korunmuyor. Bu islevi yeniden
etkinlestirmek icin Gergek zamanl dosya sistemi korumasini etkinlestir secenegini tiklayin.

* Antivirus ve antispyware korumasi devre disi — Antivirus ve antispyware korumasini etkinlestir
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secenegini tiklatarak antivirus ve antispyware korumasini yeniden etkinlestirebilirsiniz.

* ESET Kisisel giivenlik duvari devre disi — Bu sorun, masaistiintizde bulunan Ag 6gesinin yanindaki bir
glvenlik bildirimi ile de gosterilir. Glivenlik duvarini etkinlestir segenegine tiklatarak ag korumasini
yeniden etkinlestirebilirsiniz.

Turuncu simge sinirli koruma anlamina gelir. Ornegin, program giincellenirken bir sorun olusmustur veya
lisansinizin siiresi yakinda dolacaktir.
Bu durumun goruntilenmesinin birka¢ nedeni olabilir, 6rnegin:

* Anti-Theft iyilestirme uyarisi — Bu aygit Anti-Theft icin optimize edilmemistir. Ornegin Sahte hesap
(bir aygiti kayip olarak isaretlediginizde otomatik olarak tetiklenen glivenlik 6zelligi) bilgisayarinizda
olusturulamaz. Anti-Theft web arabirimindeki Optimizasyon 6zelligini kullanarak bir Sahte hesap
olusturabilirsiniz.

* Oyun modu etkin — Oyun modunun etkinlestirilmesi olasi bir glivenlik riskidir. Bu 6zellik
etkinlestirildiginde tim agilir pencereler devre disi kalir ve zamanlanan tim goérevler durur.

* Lisansiniz kisa bir siire icinde sona erecek — Bu durum koruma durumu simgesinin sistem saatinin
yaninda Unlem isareti gérintilemesiyle belirtilir. Lisansinizin stiresi dolduktan sonra program
glncellenemeyecek ve Koruma durumu simgesi kirmizi renk olacaktir.

Onerilen ¢dziimleri kullanarak sorunu ¢dzemiyorsaniz yardim dosyalarina erismek icin Yardim ve destek 6gesini
tiklayin veya ESET Bilgi Bankasi'nda arama yapin. Hala yardima ihtiyaciniz varsa destek istegi gonderebilirsiniz.
ESET Teknik Destek ekibi sorularinizi hizla yanitlar ve ¢6ziim yolu bulunmasina yardimci olur.

Glincellemeler

ESET Internet Security Uriiniiniin diizenli olarak giincellenmesi, bilgisayarinizda maksimum giivenlik diizeyini
saglamak icin en iyi yontemdir. Glincelleme modili hem program modiillerini hem de sistem bilesenlerini her
zaman gilncel tutmaniza olanak tanir.

Ana program penceresinde Giincelle secenegini tiklatarak, son basarili glincellemenin tarih ve saati ile glincelleme
gerekip gerekmedigi de dahil olmak Gzere gecerli glincelleme durumunu gorintileyebilirsiniz.

Otomatik glincellemelerin yani sira bir manuel glincellemeyi baslatmak icin Glincellemeleri kontrol edin
secenegini tiklayabilirsiniz.
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INTERNET SECURITY

[J8 Genel Bakig ©® Glncelleme 7
Q) Bilgisayar taramasi o o
» ESET Internet Security
G Gdncelleme Gegerli strdm: 16.0.20.0
Araclar
E § Son basanh gincelleme: 10/13/2022 9:00:08 AM
V Glncellemeler igin son baganl denetleme: 10/13/2022 9:00:08 AM

-
{o} Ayarlar

Tiim modiilleri gbster

@ Yardim ve destek

(8) ESET HOME hesabi

Progress. Protected. = Giincellemeleri denetle

Gelismis ayarlar penceresi (Ana meniden Ayarlar'i, ardindan Geligsmis ayarlar'i tiklayin veya klavyenizde F5 tusuna
basin) ek glincelleme segenekleri icerir. Glincelleme modu, proxy sunucu erisimi, LAN baglantilari gibi gelismis
glncelleme seceneklerini yapilandirmak icin Gelismis ayarlar agacinda Giincelle'yi tiklayin.

Guncellemeyle ilgili sorunlarla karsilasirsaniz giincelleme 6n bellegini temizlemek icin Temizle'yi tiklayin. Program
modiillerini hala giincelleyemiyorsaniz "Modiil giincellemesi basarisiz oldu" iletisi icin sorun giderme bolimiine
bakin.
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NTERNET SECURITY o X

Gelismis ayarlar = X
Tespit Altyapisi €D | B Temel 5
Giincelleme Varsayilan gincelleme profilini seg Profilim v @
A korumasi | Otomatik profil gegigi Dazenle i)
e Gincellerne nbellegini temizle 1]

Cihaz Kontrolii

Modiili Geri Alma i)
Araclar . [
! Meoddllerin sistem gardntdlerini olugtur O
s = . . . 1 L)
Kullamici arabirimi Yerel olarak depolanan sistem gérintdlerinin sayisi -
Bildirimler Onceki modillere geri dandir m i}
Gizlilik ayarlan Profiller 5

Varsayilan iptal

Ag korumasini yapilandir

Bir ag ortaminda bilgisayarinizin korunmasi icin bagli aglarin yapilandiriimasi gerekmektedir. Paylasima izin
vermek igin ag korumasini yapilandirarak diger kullanicilarin bilgisayariniza erismesine izin verebilirsiniz. Ayarlar >
Ag korumasi > Bagh aglar secenegine, ardindan bagl agin altindaki baglantiyi tiklayin. Secilen agi givenilir olarak
yapilandirmaniza olanak taniyan segeneklerin yer aldigi bir pencere gosterilir.

Varsayilan olarak, ESET Internet Security yeni bir ag tespit edildiginde Windows ayarlarini kullanir. Yeni bir ag
tespit edildiginde iletisim penceresi goriintiilemek icin kullaniciya sormak lzere Bilinen aglar'da yeni aglarin
koruma tirlinli degistirin. Bilgisayariniz yeni bir aga her baglandiginda Ag korumasi yapilandirmasi gerceklesir. Bu
nedenle, genellikle Glvenilir bélgeleri tanimlamaya gerek yoktur.
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NTERNET SECURITY X

Ag: hqg.eset.com
Bagdastirici: Ethernet
IP adresleri: 10.0.2.15, fe80::8c7e:a15%:310f:c041

Giivendidiniz bir agda bilgisayarniz aga bagh dider cihazlar tarafindan gériindr olur.
Bunu yalnizca giivenilir ev veya ofis aginizda yapmanizi dneririz.

Bu adi glivenilir olarak (hg.eset.com) yapilandirmak istiyor musunuz?

Bu ileti hakkinda daha fazla bilgi edinin A Aymntilar

Yapilandirma ag korumasi penceresinden segebileceginiz iki ag koruma modu vardir:

* Evet - Glvenilir ag (ev veya ofis agi) icin. Bilgisayariniz ve bilgisayarinizda depolanan paylasilan dosyalar
diger ag kullanicilari tarafindan gorilur ve agdaki diger kullanicilar sistem kaynaklarina erisilebilir. Glivenli bir
yerel aga erisirken bu ayarin kullanilmasi 6nerilir.

* Hayir - Giuvenilir olmayan ag (ortak ag) igin. Sisteminizdeki dosyalar ve klasorler agdaki diger kullanicilarla
paylasilmaz veya bu kullanicilar tarafindan goriilmez ve sistem kaynaklarinin paylasimi devre disi birakilir.
Kablosuz aglara erisirken bu ayarin kullaniimasi onerilir.

I A\ Hatali bir ag yapilandirmasi bilgisayariniz icin giivenlik riski olusturabilir.

Varsayilan olarak, giivenilir bir agdaki is istasyonlarina paylasilan dosya ve yazicilara erisim izni verilir, gelen
RPC iletisimi etkinlestirilir ve uzak masaustl paylagimi kullanilabilir hale gelir.

Bu 6zellik hakkinda daha fazla bilgi icin su ESET Bilgi Bankasi makalesini okuyun:

e ESET Windows ev Urilinlerinde ag baglantisi givenlik duvari ayarini degistirme

Etkinlestir Anti-Theft

Evden ise veya baska kamusal alanlara yaptigimiz glinliik seyahatlerimizde kisisel cihazlarimiz siirekli kaybolma
veya ¢alinma riski altindadir. Anti-Theft cihazin kaybolmasi veya ¢alinmasi durumunda kullanici diizeyi glivenligi
artiran bir 6zelliktir. Anti-Theft, ESET HOME portalindaki IP adresi ile yerini tespit etme 6zelligini kullanarak kayip
cihazin kullanimini izlemenize ve cihazi takip etmenize olanak tanir, boylece cihazinizi geri alip kisisel verilerinizi
korumaniza yardimci olur.

Anti-Theft, cografi IP adresi arama, web kamerasi goriintlisii yakalama, kullanici hesabi korumasi ve aygit izleme
gibi modern teknolojileri kullanarak, size ve bir emniyet kurulusuna kaybolmasi veya ¢alinmasi durumunda
bilgisayarinizi ya da aygitinizi bulma konusunda yardimci olabilir. ESET HOME portalinda, bilgisayarinizda veya
cihazinizda hangi etkinliklerin oldugunu gérebilirsiniz.

ESET HOME portalinda Anti-Theft ile ilgili daha fazla bilgi edinmek icin ESET HOME Online Yardim'a bakin.
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Anti-Theft, kullanici hesaplari yonetimindeki kisitlamalar nedeniyle etki alanlarindaki bilgisayarlarda diizgiin
calismayabilir.

Anti-Theft Grlnlni etkinlestirmek ve kaybolmasi veya ¢alinmasi durumunda cihazinizi korumak i¢in asagidaki
seceneklerden birini belirleyin:

¢ Uriin yiiklemesinin ardindan, Ek ESET giivenlik araglari ayarlan penceresinde, Anti-Theft aracini
etkinlestirmek icin Anti-Theft seceneginin yanindaki Etkinlestir'i tiklayin.

* Ana program penceresinde > Genel bakis ekraninda "Anti-Theft kullanilabilir" mesajini gériyorsaniz Anti-

Theft triniinii etkinlestir'i tiklayin.

* Ana program penceresinden Araglar > Anti-Theft'i tiklayin.

* Ana program penceresinden Ayarlar > Giivenlik araglari'ni tiklayin. Kaydirma ¢ubugu simgesi _

Anti-Theft'i tiklayin ve ekrandaki talimatlari uygulayin.

Cihaziniz ESET HOME portalina bagl degilse sunlari yapmaniz gerekir:
1. Anti-Theft Grindni etkinlestirirken ESET HOME hesabiniza giris yapin.
2. Cihaz ad1 belirleyin.

Anti-Theft, Microsoft Windows Home Server'i desteklemiyor.

Anti-Theft GrlinlnU etkinlestirdikten sonra ana program penceresinde > Araglar > Anti-Theft bolimiinde

cihazinizin giivenligini optimize edebilirsiniz.

Ebeveyn kontroli araglari

ESET Internet Security Grlinlinde Ebeveyn kontroliinii zaten etkinlestirdiyseniz diizglin galismasi icin Ebeveyn
kontrollnd, ilgili tiim kullanici hesaplarina yonelik olarak da yapilandirabilirsiniz.

Ebeveyn kontrolii etkin oldugunda ve kullanici hesaplari yapilandirilmamissa ESET Internet Security, Genel Bakis
ekraninda "Ebeveyn kontroll ayarlanmadi” bildirimi gérinttler. Kurallari olustur'u tiklayin ve daha fazla bilgi icin
Ebeveyn kontrolu bolimiine bakin.

ESET Internet Security ile calisma

ESET Internet Security ayar segenekleri, bilgisayarinizin ve aginizin koruma diizeylerini ayarlamaniza olanak verir.
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INTERNET SECURITY - B X

Genel Bakig ©® Ayarlar ?

Bilgisayar taramasi

@ Bilgisayar korumasi S
Giincellemne Tum gerekli bilgisayar karuma Gzellikleri etkin.

Araclar

@ Ayarlar

Yardim ve destek

internet korumasi 5
Tiim gerekli internet koruma &zellikleri etkin.

@)

Ag korumasi S

Tum gerekli ag koruma ozellikleri etkin.

@

ESET HOME hesabi

Giivenlik araclan S
Bilgisayarinizi karumak igin ek araglar.

)

Ty Ayarlan Al/Ver e Geligmig ayarlar

Ayarlar menusiinde asagidaki bélimler bulunur:

@ Bilgisayar korumasi

internet korumasi
Ag korumasi
Giivenlik araglan

Bir bileseni tiklatarak ilgili koruma moddliiniin gelismis ayarlarini yapilandirin.
Bilgisayar korumasi ayarlari, su bilesenleri etkinlestirmenize veya devre disi birakmaniza olanak saglar:

* Gergcek zamanl dosya sistemi korumasi — Tim dosyalar acildiginda, olusturuldugunda ve calistirildiginda
kot amach koda karsi taranir.

* Aygit denetimi — Bu modiil, genisletilmis filtreleri/izinleri taramaniza, engellemenize veya ayarlamaniza ve
kullanicinin belirli bir aygita (CD/DVD/USB...) nasil erisim saglayabilecegini ve aygiti nasil kullanabilecegini
belirlemenize olanak saglar.

* Host Tabanli Saldiri Onleme Sistemi (HIPS) — HIPS sistemi isletim sistemindeki olaylari izler ve bunlara
Ozellestirilmis bir kurallar kiimesine gore yanit verir.
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* Oyun modu — Oyun modunu etkinlestirir veya devre disi birakir. Oyun modunu etkinlestirdikten sonra bir
uyart iletisi (olasi glivenlik riski) alirsiniz ve ana pencere turuncuya doner.

* Web Kamerasi Korumasi — Bilgisayara bagli kameraya erisimi olan islem ve uygulamalari denetler.
internet korumasi ayarlari, su bilesenleri etkinlestirmenize veya devre disi birakmaniza olanak saglar:

* Web erisimi korumasi — Etkinlestirilirse, HTTP veya HTTPS lizerinden iletilen tim trafik kot amach yazilim

icin taranir.

* E-posta istemci korumasi — POP3(S) ve IMAP(S) protokoli Gizerinden alinan iletisimi izler.
* Antispam korumasi — istenmeyen (spam olan) e-postalari tarar.

* Kimlik Avi Korumasi - Kullanicilari gizli bilgilerini gondermeleri igin kandirmaya yonelik icerik dagittigindan
siphelenilen web sitelerini filtreler.

Ag korumasi bolimi, Guvenlik duvarini, Ag Saldirisi Korumasi (IDS) ve Botnet korumasini etkinlestirmenize veya

devre disi birakmaniza izin verir.
Glvenlik araglari ayarlari, asagidaki moddlleri ayarlamaniza olanak saglar:

* Bankacilik ve Odeme Sistemleri Korumasi - Cevrim ici islemler sirasinda finansal verilerinizi korumak icin
tasarlanmis ek bir tarayici korumasi katmani sunar. Desteklenen tim web tarayicilarini glivenli modda
baslatmak icin Tiim tarayicilan giivenli hale getir'i etkinlestirin. Daha fazla bilgi icin Bankacilik ve Odeme
Sistemleri Korumasi'na bakin.

* Anti-Theft - Kayip veya hirsizlik durumunda bilgisayarinizi korumak icin Anti-Theft 6zelligini etkinlestirin.

Ebeveyn kontroli, olasi saldirgan materyaller icerebilecek web sayfalarini engellemenize izin verir. Ayrica
ebeveynler 40'tan fazla 6nceden tanimlanmis web sitesi kategorisine ve 140'in istiinde alt kategoriye erisimi

yasaklayabilir.

Devre disi birakilan bir glivenlik bilesenini tekrar etkinlestirmek icin kaydiriciy! _ tiklatin, Etkinlestirilen

glvenlik bileseni yesil bir anahtar simgesi icerir.

Ayarlar penceresinin alt kisminda ek se¢enekler bulunur. Her bir modiil i¢in daha ayrintili parametreler ayarlamak
lizere Geligmis ayarlar baglantisini kullanin. .xml yapilandirma dosyasi kullanan ayar parametrelerini yiiklemek

veya yapilandirma dosyasina gecerli ayar parametrelerinizi kaydetmek igin Ayarlari Al/Ver 6gesini kullanin.

Bilgisayar korumasi

Tim koruma modiillerinin genel gériiniimiine erismek igin Ayarlar penceresinden Bilgisayar Korumasi'ni tiklayin:

* Gercek zamanl dosya sistemi korumasi

* Aygit denetimi

* HIPS
* Oyun modu

32


https://help.eset.com/getHelp?product=glossary&lang=tr-TR&topic=technology_botnet_protection

* Web kamerasi korumasi

Koruma modiillerini tek tek duraklatmak veya devre disi birakmak igin kaydirma gubugunu tiklayin.

| A\ Koruma modiillerini kapatmak, bilgisayarinizin koruma diizeyini diisiirebilir.

Koruma modiiliinin yanindaki 0 disli simgesini tiklayarak bu modillin gelismis ayarlarina erisebilirsiniz.
Gergek zamanl dosya sistemi korumasi icin disli simgesini tiklayin ve 'ﬁ' asagidaki seceneklerden birini belirleyin:
* Yapilandir - Ger¢cek zamanl dosya sistemi korumasi Gelismis ayarlari aglir.

* Tarama disi 6geleri diizenle - Dosya ve klasorleri tarama disinda birakmaniz icin Tarama disi birakma

ayarlari penceresi agilir.

Webcam korumasi igin digli simgesini 'ﬁ' tiklayin ve asagidaki segeneklerden birini belirleyin:
* Yapilandir - Webcam korumasi Gelismis ayarlari agilir.

* Yeniden baslatmaya kadar tiim erisimi engelle - Bilgisayar yeniden baslatana kadar Web kamerasina tiim
erisim engellenir.

* Tiim erisimi kalici olarak engelle - Bu ayar devre disi birakilana kadar Web Kamerasina tim erisim
engellenir.

* Tiim erisimi engellemeyi durdur - Web kamerasi erisiminin engellemesi devre disi birakilir. Bu segenek
yalnizca Web kamerasi erisimi engellenmisse kullanilabilir.

@er INTERNET SECURITY - B

5 Genel Bakis 1 4 Bilgisayar korumasi ?

~ .
(L Bilgisayar taramasi Gergek zamanli dosya sistemi korumasi

Etkin: bilgisayannizda kotd amagh yazihmin hemen algilanmasi ve temizlenmesi. 'n' A
e - ChUsershUseryDesktoph\Automationscreenshotsy 10554 page_settings_antispam
L Guncelleme LALSEMSIUSENL ge_ g5 g

Cihaz Kontrolii el
] Araglar Etkin

Host Saldin Onleme Sistemi (HIPS) .#
@ Ayarlar — i . - : - :

Etkin: uygulamalann istenrmeyen davraniglaninin algilanmasi ve dnlenmesi.

Oyun modu
Duraklatilde: oyun ve sunumlar igin performans optimizasyonlar,

@:‘ Yardim ve destek

S~

(82 ESET HOME hesabi

Web kamerasi korumasi
Etkin: web kameranizi kdthye kullanim ve casusluk girisimlerinden koruyun., '# v
Kural tabanh web kamerasi erisimi etkinlestirildi

8 9888

% Antivirus ve antispyware korumasini duraklat

Progress. Protected. T} Ayarlan Al/Ver ‘I} Geligmis ayarlar
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Antivirus ve antispyware korumasini duraklat - Tim antivirus ve antispyware koruma modiillerini devre disi
birakir. Korumayi devre disi biraktiginizda agilan pencerede Zaman araligi agilir mentsiini kullanarak korumanin
ne kadar slire boyunca devre disi olacagini belirleyebilirsiniz. Yalnizca deneyimli bir kullaniciysaniz veya ESET
Teknik Destek ekibi tarafindan talimat aldiysaniz bunu kullanin.

Algilama altyapisi

Algilama altyapisi dosyayi, e-postayi ve internet iletisimini kontrol ederek kdti amagli sistem saldirilarina karsi
koruma saglar. Ornegin zararli yazilim olarak siniflandirilan bir nesne algilandiginda diizeltme islemi baslatilir.
Algilama altyapisi bu nesneyi dnce engelleyerek, ardindan temizleyerek, silerek veya karantinaya alarak bertaraf
edebilir.

Algilama altyapisi ayarlarini ayrintili olarak yapilandirmak icin Geligmis Ayarlar'i tiklayin veya F5 tusuna basin.

A Algilama altyapisi ayarlarindaki degisiklikler yalnizca deneyimli bir kullanici tarafindan yapilmaldir. Ayarlarin
yanlis yapilandirilmasi, koruma diizeyinin diismesine neden olabilir.

Bu bolimde:

* Gercek zamanl ve makine 6grenimi korumasi kategorileri

* K6t amacli yazilim taramalari

* Raporlama ayarlari

¢ Koruma ayarlari

Gergek zamanli ve makine 6grenimi korumasi kategorileri

Tim koruma modadilleri icin Gergcek zamanli ve makine 6grenimi korumasi (6rnegin, Gergcek zamanli dosya sistemi
korumasi, Web erisimi korumasi, ...) asagidaki kategorilerin raporlama ve koruma duzeylerini yapilandirmaniza
olanak tanir.

* Kotii amagh yazilim — Bilgisayar virUsi bilgisayarinizda bulunan dosyalarin 6niine veya arkasina eklenen kotii
amagli bir kod parcasidir. Ancak, "virlis" terimi cogu zaman yanlis kullanilir. "K6tli amach yazihm" (zararli
yazilim) daha dogru bir terimdir. K6ti amacl yazilim algilamasi, makine 6grenimi bileseniyle birlikte algilama
altyapisi modull tarafindan gergeklestirilir. Bu uygulama tirleriyle ilgili daha fazla bilgi icin Sozlige
basvurabilirsiniz.

* [stenmeyen tiirden olabilecek uygulamalar — Grayware veya istenmeyen tiirden olabilecek uygulamalar
(PUA'lar), niyeti virlis veya truva atlari gibi diger kot amach yazilim tirleri kadar kesin sekilde kotli olmayan
genis bir yazilim kategorisidir. Ancak bu yazilimlar istenmeyen ek yazilimlari indirebilir, dijital aygitin davranisini
degistirebilir veya kullanici tarafindan onaylanmayan veya beklenmeyen islemleri gerceklestirebilir. Bu
uygulama tirleriyle ilgili daha fazla bilgi igin S6zlige basvurabilirsiniz.

* Sipheli uygulamalar - Stpheli uygulamalara paketleyiciler veya koruyucularla sikistirilmis programlar
dahildir. Bu tir koruyuculardan genellikle kot amagh program yazarlari, algilanmadan kaginmak igin faydalanir.

* Tehlikeli olabilecek uygulamalar — K6tii amacli olarak yanlis bir sekilde kullanilabilme olasiligina sahip yasal
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ticari yazihm anlamina gelir. Tehlikeli olabilecek uygulamalara (PUA'lara) uzaktan erisim araglari, parola kirma
uygulamalari ve tus kaydeden uygulamalar (kullanici tarafindan yazilan her tus vurusunu kaydeden programlar)
ornek olarak verilebilir. Bu uygulama tirleriyle ilgili daha fazla bilgi icin S6zlige basvurabilirsiniz.

NTERMET SECURITY = =
Gelismis ayarlar Q X7
| Tespit Altyapis: @ B Gergek zamanlh ve makine &grenimi korumasi 5

Ger¢ek zamanh dosya
sistemi korumasi Katii amach yazihm Agresif Dengeli Temkinli Kapah (i)
Bulut tabanh koruma

Bildirme C C (i)
Kot amach yazihm O ® O
taramalari

Koruma C
HIPS @ O ®
Giincelleme Istenmeyen tiirden olabilecek uygulamalar Agresif Dengeli Temkinli Kapah i ]
Ad korumasi Bildirme @) @ @) @) o
Web ve e-posta Koruma @ @) @) o
Cihaz Kontrolii

Supheli uygulamalar Agresif Dengeli Temkinli Kapah (i)
Araclar

Bildirme \':j @ {j‘ {_-j i}
Kullaniar arabirimi

Koruma @ {j‘ {_-j i}
Bildirimler
Gizlilik ayariar Tehlikeli olabilecek uygulamalar Agresif Dengeli Temkinli Kapah (1]

Bildirme O (@) O ® (i)

Varsayilan iptal

lyilestirilmis koruma

Gelismis makine 6grenimi, makine 6grenimine dayali olarak algilamayi iyilestiren gelismis bir koruma
katmani olarak algilama altyapisinin bir pargasi olarak sunulmaktadir. Bu koruma tiriyle ilgili daha fazla
bilgi icin S6zlUge basvurun.

Kotii amagh yazilim taramalari

Tarayici ayarlari gercek zamanli tarama ve istege bagl tarama i¢in ayri ayri yapilandirilabilir. Varsayilan olarak,
Gergek zamanh koruma ayarlarini kullan ayari etkindir. Etkinlestirildiginde alakali istege bagli tarama ayarlari

Gergek zamanl ve makine 6grenimi korumasi bolimiinden alinir. Daha fazla bilgi icin zararli yazilim taramalari'na
bakin.

Raporlama ayarlan

Bir algilama gorildigiinde (6r. bir tehdit bulundugunda ve kotii amach yazilim olarak siniflandirildiginda), bilgiler
Algilama gunligine kaydedilir ve ESET Internet Security Griiniinde yapilandiriimis olmasi halinde Masadst
bildirimleri gosterilir.
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Raporlama esigi her kategori icin yapilandirilir (bunlara "KATEGORI" ad\ verilir):
1.Zararh yazihm
2.istenmeyen tiirden olabilecek uygulamalar
3.Tehlikeli olabilecek uygulamalar
4.Sipheli uygulamalar

Raporlama, makine 6grenimi bileseniyle birlikte algilama altyapisinda gergeklestirilir. Mevcut koruma esiginden
daha yiksek bir raporlama esigi ayarlayabilirsiniz. Bu raporlama ayarlari nesneleri engellemeyi, temizlemeyi veya
silmeyi etkilemez.

KATEGORI raporlamasi icin bir esigi (veya diizeyi) degistirmeden énce asagidakileri okuyun:

Saldirgan KATEGORI raporlamasi maksimum hassasiyet diizeyine ayarlanir. Daha fazla algilama bildirilir. Agresif
ayar, nesneleri hatali bir sekilde KATEGORI olarak tanimlayabilir.

Dengeli KATEGORI raporlamasi dengeli olarak ayarlanir. Bu ayar, performansi dengelemek ve algilama
oranlarini ve hatali bir sekilde bildirilen nesnelerin sayisini dogru bildirecek sekilde optimize edilir.

Temkinli KATEGORI raporlamasi, yeterli bir koruma diizeyi sunarken hatali bir sekilde bildirilen nesnelerin
sayisini en disuk dizeye indirecek sekilde yapilandirilir. Nesneler yalnizca ¢ok yiksek bir olasilik
oldugunda ve KATEGORI davranisiyla eslestiginde bildirilir.

Kapal CATEGORY i¢in raporlama diizeyi etkin degildir ve bu tirden algilamalar bulunmaz, bildiriimez veya
temizlenmez. Bunun sonucunda bu ayar, korumayi bu algilama tiri icin devre disi birakir.
Kapali modu zararh yazilim raporlamasi icin mevcut degildir ve tehlikeli olabilecek uygulamalar igin
varsayilan degerdir.

vV ESET Internet Security koruma moddllerinin kullanilabilirligi

Belirli bir KATEGORI esigi icin koruma modiiliiniin (etkin veya devre disi)
kullanilabilirligi asagidaki gibidir:

Gelismis makine 6grenimi moduli* v 4 X X
(agresif mod) (temkinli mod)

Algilama altyapist moduli v v/ v

Diger koruma moddlleri v v v/

* ESET Internet Security stirim 13.1 ve {izeri yazihmlarda mevcuttur.
** Onerilmez

V Uriin stirim{, program modilii siirimleri ve yapi tarihlerini belirleyin

1. Yardim ve destek > ESET Internet Security Hakkinda'yi tiklayin.
2. Hakkinda boliminde metnin ilk satiri ESET Grlinlntzln sirim numarasini gosterir.
3. Belirli modiillerle ilgili bilgilere erismek igin Yiiklenen bilesenler'i tiklayin.

Onemli noktalar
Ortaminiz igin uygun bir esik deger ayarlarken gz oniline alinacak 6nemli noktalar:
* Dengeli esik ayarlarin ¢cogu icin onerilir.
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* Temkinli esik, 6nceki ESET Internet Security stiriimlerine (13.0 ve asagisi) benzer bir koruma dizeyini
temsil eder. Bu, glivenlik yazilimi tarafindan hatal sekilde tanimlanan nesnelerin sayisini en diisiik diizeye
indirmeye 6ncelik verilen ortamlar i¢in onerilir.

* Yiiksek raporlama esigi daha yiksek bir algilama orani sunsa da hatali bir sekilde tanimlanan nesnelerin
sayisini artirabilir.

* Gergek diinya perspektifinden bakildiginda temiz nesnelerin zararli yazilim olarak yanlis bir sekilde
siniflandiriimasini tamamen 6nlemek miimkiin olmadigi gibi algilama oraninin %100 olmasi da garanti
edilemez.

* ESET Internet Security Vve modillerini glincel halde tutarak performans ve algilama oranlarinin dogrulugu
arasindaki dengeyi en (st diizeye cikarirken hatali bildirilen nesnelerin sayisini en diisik diizeye indirin.

Koruma ayarlari

CATEGORY olarak siniflandirilan bir nesne bildirildiginde program nesneyi engeller ve ardindan temizler, siler ya da
Karantinaya alir.

KATEGORI korumast icin bir esigi (veya diizeyi) degistirmeden énce asagidakileri okuyun:

Saldirgan Bildirilen agresif (veya daha dusiik) dizeydeki algilamalar engellenir ve otomatik diizeltme (6rnegin
temizleme) baslatilir. Bu ayar, tiim ug noktalar agresif ayarlarla tarandiginda ve hatali olarak bildirilen
nesneler algilama istisnalarina eklendiginde 6nerilir.

Dengeli  Bildirilen dengeli (veya dislk) seviyedeki algilamalar engellenir ve otomatik diizeltme (6rnegin
temizleme) baslatilir.

Temkinli Bildirilen temkinli algilamalar engellenir ve otomatik diizeltme (6rnegin temizleme) baslatilir.

Kapali Yanhslikla bildirilen nesnelerin tespit edilmesi ve tarama disi birakilmasi igin kullanilabilir.
Kapali modu zararli yaziim korumasi igin mevcut degildir ve tehlikeli olabilecek uygulamalar igin
varsayilan degerdir.

V ESET Internet Security 13.0 ve asagi strimler icin donisim tablosu

13.0 ve asagi slirimlerden 13.1 ve lizeri siriimlere
yukseltirken yeni esik durumu asagidaki gibidir:
Yiikseltme oncesi kategori anahtari a o

Yiikseltme sonrasi yeni KATEGORI esigi Dengeli Kapali

Algilama altyapisi gelismis se¢enekleri

Anti-Stealth teknolojisi kendini isletim sisteminden gizleyebilen kdk setleri gibi tehlikeli programlari algilamayi
saglayan gelismis bir sistemdir. Bu, antivirus uygulamasinin standart test tekniklerini kullanarak bunlari
algilayamadigi anlamina gelir.

AMSI iizerinden gelismis taramayi etkinlestir; PowerShell komut dosyalarinin, Windows Script Host tarafindan
ylritilen komut dosyalarinin ve AMSI SDK'si (yalnizca Windows 10'da) kullanilarak taranan verilerin taranmasini
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saglayan Microsoft Antimalware Scan Arabirimi aracidir.

Sizinti algilandi

Sizintilar sisteme web sayfalari, paylasilan klasorler, e-posta veya cikarilabilir aygitlar (USB, harici diskler, CD, DVD,
vb.) gibi gesitli giris noktalarindan ulasabilir.

Standart davranis

Sizintilarin, ESET Internet Security tarafindan nasil islendigine dair genel bir 6rnek olarak, sizintilar sunlarin
kullanimiyla algilanabilir:

¢ Gercek zamanl dosya sistemi korumasi

* Web erisimi korumasi

* E-posta istemci korumasi

* istege bagh bilgisayar taramasi

Bunlarin her biri standart temizleme dizeyini kullanir ve dosyayi temizleyip Karantinaya tasimaya veya baglantiyi
sonlandirmaya calisir. Ekranin sag alt kdsesindeki bildirim alaninda bir bildirim penceresi gorintilenir. Tespit
edilen/temizlenen nesnelerle ilgili ayrintili bilgiler icin Gunlik dosyalari bolimiine bakin. Temizleme duzeyleri ve
davranistile ilgili daha fazla bilgi icin Temizleme bolimiine bakin.

(esl) INTERMETSECURITY LV ¢

A Tehdit kaldinldh

&3 Internet Explorer uygulamasi bir web sitesine
(secure.eicar.crg) engmeye calistiginda tehdit (Eicar)
bulundu.

Erigim engellendi.

Bu mesaj hakkinda daha fazla bilgi edinin

Enfekte olan dosyalar igin bilgisayari tarama

Bilgisayariniz yavaslama, sik stk donup kalma gibi kotli amacli yaziimdan etkilenme isaretleri gosteriyorsa, sunlari
yapmanizi éneririz:

1.ESET Internet Security uygulamasini acip Bilgisayar taramasi'ni tiklatin.

2.Bilgisayarinizi tarayin'i tiklatin (daha fazla bilgi icin Bilgisayar taramasi bélimiine bakin).

3.Tarama bittikten sonra taranan, etkilenen ve temizlenen dosyalarin sayisini gérmek igin glinligu inceleyin.

Diskinizin yalnizca belirli bir bélimiini taramak istiyorsaniz Ozel tarama'y: tiklatin ve viriis taramasi yapilacak
hedefleri belirleyin.
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Temizleme ve silme

Gergek zamanli dosya sistemi korumasinin gerceklestirecegi 6nceden tanimh bir eylem yoksa, uyari penceresinde
bir secenek belirlemeniz istenir. Genellikle, Temizle, Sil ve Eylem yok secenekleri kullanilabilir. Etkilenen dosyalari
temizlenmemis olarak birakacagindan Eylem yok seceneginin belirlenmesi dnerilmez. Burada gegerli olan 6zel
durum, dosyanin zararsiz oldugundan ve yanlislikla algilandigindan emin oldugunuz durumdur.

(e[ INTERNETSECURITY

A Tehdit bulundu

[ Microsoft Windows Search Protocel Host uygulamasinin erismeye calistidn bir dosyada
tehdit (Eicar) bulundu.

Uygulama: Ch\Windows\Systern32\SearchProtocolHost.exe
Sirket: Micresoft Corporation

Bilinirlik: i 7yl Bnce kesfedildi

Dosya: ChlUsers\Admin\Downloads\eicar.com. bt
Bilinirlik: A @ 5wl once kesfedildi

Algilama: Eicar deneme dosyasi

Bu dosya temizlensin mi?

v | Karantinaya Kopyala
v | Analiz igin génder
Tespit diginda birak

Imzay algilama disinda birak

Bu mesaj hakkinda daha fazla bilgi edinin # Aynintilar A Geligmis segenekler

Bir dosya, kendisine kot amach kod ekleyen bir virlisiin saldirisina ugradiysa temizleme islemi uygulayin. Durum
buysa, 6ncelikle etkilenen dosyayi 6zglin durumuna geri yliklemek icin temizlemeyi deneyin. Dosya timiyle koti
amach kod igeriyorsa silinir.

Etkilenen dosya bir sistem islemi tarafindan "kilitlendiyse" veya kullaniliyorsa, genellikle ancak serbest
birakildiktan sonra silinir (normalde sistem yeniden baslatildiktan sonra).

Karantinadan geri yiukleme

Karantinaya ESET Internet Security ana program penceresinden Araglar > Diger araglar > Karantina o6geleri
tiklanarak erisilebilir.

Karantinaya alinan dosyalar da orijinal konumlarina geri yiiklenebilir:
* Bunun icin, Karantinadaki belirli bir dosyayi sag tiklayarak icerik menistnden Geri Yikle 6zelligini kullanin.

* Bir dosya istenmeyen tirden olabilecek uygulama olarak isaretlenmisse, Geri yiikle ve tarama digi birak

secenegi etkinlestirilir. Ayrica Tarama disi birakma bélimine de bakin.
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* igerik meniisii Suna geri yiikle secenegini de sunar. Bu segenek, bir dosyayi silindigi konumdan baska bir
konuma geri yiklemenize olanak tanir.

* Geri ylikleme islevi bazi durumlarda (6rnegin, salt okunur ag paylasiminda bulunan dosyalar igin)
kullanilamaz.

Birden ¢ok tehdit

Etkilenen dosyalar Bilgisayar taramasi sirasinda temizlenmediyse (veya Temizleme dizeyi Temizleme Yok olarak

ayarlandiysa), bir uyari penceresi, gériintiilenen dosyalar icin eylem se¢cmenizi ister. Dosyalar icin eylemleri secin
(eylemler listedeki her dosya icin ayri ayri belirlenir) ve sonra Son segenegini tiklatin.

Arsivlerdeki dosyalari silme

Varsayilan temizleme modunda, arsiv ancak yalnizca etkilenen dosyalar iceriyor ve temiz dosya icermiyorsa
timuyle silinir. Baska bir deyisle, arsivler zararsiz temiz dosyalar da igeriyorsa silinmez. Kati kuralli temizleme
taramasi gergeklestirirken dikkatli olun; Kati kuralli temizleme etkinken arsivde tek bir etkilenen dosya bulunsa
bile, arsivdeki diger dosyalarin durumuna bakilmaksizin arsiv timiyle silinir.

Gercek zamanli dosya sistemi korumasi

Gercek zamanl dosya sistemi korumasi, sistemde acilan, olusturulan veya calistirilan tiim dosyalari kot amach
kodlara karsi kontrol eder.

NTERMET SECURITY = =
Gelismis ayarlar Q x| ?
I Tespit Altyapisi €D B Temel 9
| g?{;ﬁ: iﬂ:ﬁr:ggosya Gergek zamanh dosya sistemi korumasini etkinlesti O (1 ]

Bulut tabanh koruma

Kotl amach yaziim

taramalan Taranacak medya
HIPS

Yerel sariciler

Giincelleme Cikanlabilir medya

@

@

Ag korumasi Ag sdrdcdleri

Web ve e-posta

) . Su durumda tara
Cihaz Kontrolii
Dosya agildiginda
Araclar
Dosya clusturuldugunda

Kullamici arabirimi R .
Dosya yaratdldagande

Bildirimler Cikanlabilir medya dnyiklerne sektéri erigimi

@ @ @ @

Gizlilik ayarlan

Tarama dp tutulan iglemler

Varsayilan iptal

Varsayilan olarak, Gergek zamanli dosya sistemi korumasi sistem baslatilirken baslatilir ve kesintisiz tarama saglar.
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Algilama altyapisi > Gergek zamanl dosya sistemi korumasi > Temel altindaki Gelismis ayarlar icinde Gergek
zamanli dosya sistemi korumasi segeneginin devre disi birakilmasini 6nermeyiz.

Taranacak medya

Varsayilan olarak tiim medya tirleri olasi tehditlere karsi denetlenir:
* Yerel siirticiiler — Tim sistemi ve kalici sabit stirlictleri tarar (6rnek: C:\, D:\).
* Cikarilabilir medya — CD/DVD'leri, USB depolamasini, bellek kartlarini vs. tarar.

* Ag siiriiciileri — isaretlenen tiim ag suriiciilerini (6rnek: |\store04 olarak H:\ siiriiciisiinii) veya dogrudan
erisilen ag stricilerini (6rnek: |\store08 siirlicisini) tarar.

Varsayilan ayarlari kullanmanizi ve yalnizca belirli durumlarda (6rnegin belirli medya tlrlerini denetlerken veri
aktarimi 6nemli dlglide yavasladiginda) degistirmenizi 6neririz.

Su durumda tara

Varsayilan olarak tiim dosyalar agildiginda, olusturuldugunda veya yuritilirken taranir. Bilgisayariniz igin en Gst
diizeyde gercek zamanli koruma sagladigindan, su varsayilan ayarlari korumanizi 6neririz:

* Dosya acildiginda — Bir dosya acildiginda tarar.
* Dosya olusturuldugunda — Olusturulan veya degistirilen bir dosyayi tarar.
* Dosya yiiriitiildiigliinde — Bir dosya yurutildiglinde veya galistirildiginda tarar.

¢ Cikarilabilir medya ényiikleme kesimi erisimi — Onyiikleme kesimi iceren bir ¢ikarilabilir medya cihaza
takildiginda 6nyikleme kesimi hemen taranir. Bu segenek, gikarilabilir medya dosyasi taramasini
etkinlestirmez. Cikarilabilir medya dosyasi taramasi Taranacak medya > Cikarilabilir medya bolimiinde
bulunur. Cikanilabilir medya dnyiikleme kesimi erigiminin diizglin calismasi igin ThreatSense
parametrelerinde Onyiikleme kesimleri/UEFI'yi etkin halde birakin.

Gergek zamanli sistem korumasi her medya tlrind kontrol eder ve bir dosyaya erisme gibi ¢esitli sistem olaylari
tarafindan tetiklenir. ThreatSense teknolojisi algilama yontemleri kullanildiginda (ThreatSense motoru parametre
ayarlari béliiminde agiklandigi gibi), Gergek zamanli dosya sistemi korumasi, yeni olusturulmus dosyalarda,
mevcut olanlardan daha farkli islem uygulayacak sekilde yapilandirilabilir. Ornegin, Gercek zamanl dosya sistemi
korumasini yeni olusturulmus dosyalari daha yakindan izleyecek sekilde yapilandirabilirsiniz.

Gergek zamanli koruma kullanilirken sistem kaynaklarinin minimum diizeyde kullaniimasini saglamak igin, zaten
taranmis olan dosyalar stirekli olarak taranmaz (degistirilmedikleri stirece). Her algilama altyapisi
glincellemesinden sonra dosyalar hemen tekrar taranir. Bu davranisAkilli optimizasyon kullanilarak denetlenir. Bu
Akilli optimizasyon devre disi birakilirsa tim dosyalar her erisildiginde taranir. Bu secenegi degistirmek isterseniz,
F5 tusuna basarak Gelismig ayarlari agin ve Algilama altyapisi > Gergek zamanlh dosya sistemi korumasi
secenegini genisletin. ThreatSense parametresi > Diger 6gesine tiklatin ve Akilli optimizasyonu etkinlestir
segeneginin isaretini secin veya segimini kaldirin.
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Temizleme dizeyleri

istenen bir koruma modiilii igin temizleme diizeyi ayarlarina erismek lizere ThreatSense parametreleri'ni
(6rnegin, Gergek zamanl dosya sistemi korumasi)genisletin ve Temizleme > Temizleme diizeyi'ni bulun.

ThreatSense parametreleri asagidaki diizeltme (yani temizlik) diizeylerine sahiptir.

ESET Internet Security Uriiniinde Diizeltme

Algilamayi her zaman  Herhangi bir son kullanici miidahalesi olmadan, nesneler temizlenirken algilamayi
diizelt diizeltme girisimi. Bazi nadir durumlarda (6rnegin sistem dosyalari), tespit
dizeltilemezse bildirilen nesne orijinal konumunda birakilir.

Giivenliyse algilamayir Herhangi bir son kullanici miidahalesi olmadan nesneler temizlenirken algilamayi

diizelt, degilse oldugu duzeltme girisimi. Bazi durumlarda (6rnegin, sistem dosyalari veya hem temiz hem de

gibi birak etkilenmis dosyalar bulunan arsivler), algilama diizeltilemezse bildirilen nesne orijinal
konumunda birakilir.

Giivenliyse algilamayir Nesneler temizlenirken algilamayi diizeltme girisimi. Bazi durumlarda higbir islem
diizelt, degilse sor gerceklestiriimezse son kullanici interaktif bir uyari alir ve bir diizeltme islemi segmelidir
(6rnegin, silme veya yoksayma gibi). Bu ayar ¢cogu durum icin 6nerilir.

Her zaman son Son kullanici, nesneler temizlenirken interaktif bir pencere gorintiler ve bu pencerede

kullaniciya sor bir uyumlulastirma islemi se¢meleri gerekir (6rnegin silme veya yoksayma). Bu diizey,
bir algilama durumunda atilacak adimlari bilen daha ileri seviye kullanicilar igin
tasarlanmistir.

Ger¢ek zamanli koruma yapilandirmasi ne zaman
degistirilir

Gergek zamanli koruma, givenli bir sistemi korumanin en temel bilesenidir. Parametrelerini degistirirken dikkatli
olun. Bu parametrelerin yalnizca 6zel durumlarda degistirilmesi dnerilir.

ESET Internet Security Yiklendikten sonra, kullanicilara en Ust diizeyde sistem glivenligi saglamak icin tim ayarlar
en iyi duruma getirilir. Varsayilan ayarlari geri yiklemek icin penceredeki her sekmenin yaninda bulunan
simgesini tiklayin (Geligmis ayarlar > Algilama altyapisi > Gergek zamanl dosya sistemi korumasi).

Gercek zamanli korumayi denetleme

Gergek zamanli korumanin g¢alistigini ve virtsleri algiladigini dogrulamak icin www.eicar.com tarafindan saglanan
sinama dosyasini kullanin. Bu sinama dosyasi tiim antivirus programlari tarafindan algilanabilen, zararsiz bir
dosyadir. Dosya, EICAR sirketi (European Institute for Computer Antivirus Research) tarafindan antivirus
programlarinin islevselligini sinamak i¢in olusturulmustur.

Dosya suradan indirilebilir: http://www.eicar.org/download/eicar.com
Bu URL'yi tarayiciniza girdikten sonra tehdidin kaldirildigini bildiren bir mesaj alirsiniz.
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Gercek zamanli koruma ¢alismiyorsa neler yapilabilir

Bu boéliimde, gercek zamanl koruma kullanilirken olusabilecek sorunlari ve bu sorunlari nasil gidereceginizi
acikhyoruz.

Gergek zamanli koruma devre disi birakilmis

Gercek zamanh koruma kullanici tarafindan yanhslikla devre disi birakildiysa 6zelligi yeniden etkinlestirmeniz
gerekir. Gergek zamanlh korumayi yeniden etkinlestirmek i¢in ana program penceresinde Ayarlar'a gidin ve

Bilgisayar korumasi > Ger¢ek zamanli dosya sistemi korumasi 6gesini tiklayin.

Gercek zamanlh koruma sistem baslangicinda baslatilmiyorsa bunun nedeni genellikle Gergek zamanli dosya
sistemi korumasini etkinlestir seceneginin devre disi birakilmis olmasidir. Bu secenegin etkinlestirildiginden emin
olmak icin Gelismis Ayarlar'a gidin (F5) ve Algilama altyapisi > Gergek zamanli dosya sistemi korumasi secenegini
tiklayin.

Gergek zamanl koruma sizintilar algilamiyor ve temizlemiyorsa

Bilgisayarinizda baska antiviriis programlari yiiklii olmadigindan emin olun. iki antivirus programi ayni anda
ylkluyse birbirleriyle cakisabilir. ESET'i kurmadan once sisteminizdeki diger antiviris programlarini kaldirmanizi
Oneririz.

Gergek zamanli koruma baslamiyor
Gergek zamanli koruma, sistem baslatilirken baslamiyorsa (ve Gergek zamanlh dosya sistemi korumasini

etkinlestir secenegi etkinse), bunun nedeni diger programlarla ¢akismalar olabilir. Bu sorunu ¢ézmek igin ESET
Syslnspector glinligl olusturun ve bunu analiz icin ESET Teknik Destek birimine génderin.

Tarama disi tutulan islemler

Tarama disi birakilan stirecler 6zelligi, uygulama siireclerini Gercek zamanlh dosya sistemi korumasindan haric
tutmaniza olanak tanir. Yedekleme hizini, islem batlnlGginid ve hizmet sunumunu iyilestirmek amaciyla,
yedekleme sirasinda dosya diizeyi koruma ile ¢akistigi bilinen bazi teknikler kullanilir. Her iki durumu énlemenin
etkili tek yolu, Anti-malware yazilimini devre disi birakmaktir. Belirli stirecleri harig tutarak (6rnegin yedekleme
¢Ozimleri streglerini), harig tutulan bu sireclerle iliskili tim dosya islemleri yoksayilir ve glivenli olarak algilanarak
yedekleme sireciyle cakisma en diisik diizeye indirilir. Tarama disi birakilan 6geleri olustururken dikkatli olmanizi
Oneririz - tarama disi birakilan bir yedekleme araci uyari tetiklemeden etkilenen dosyalara erisebilir. Bu nedenle,
genisletilen izinlere yalnizca gergek zamanli koruma moddlinde izin verilmektedir.

Tarama disi birakilan dosya uzantilari, HIPS taramasi disinda birakilan 6geler, Algilamayla ilgili tarama disi
birakma islemleri veya Performansla ilgili tarama disi birakma islemleri ile karistirmayin.

Tarama disi birakilan islemler, potansiyel ¢akisma riskini en diistik dlizeye indirir ve tarama disi birakilan
uygulamalarin performansini iyilestirir. Bu, genel performans ve isletim sisteminin istikrari tGizerinde olumlu bir
etkide bulunur. Bir islemin/uygulamanin tarama disi birakilmasi, ylritulebilir dosyasinin (.exe) tarama disinda
birakilmasi anlamina gelir.

YirGtalebilir dosyalari Geligsmis ayarlar (F5) > Algilama altyapisi > Gergcek zamanli dosya sistemi korumasi >
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Tarama digi birakilan islemler (izerinden tarama disi birakilacak islemler listesine ekleyebilirsiniz.

Bu 6zellik, yedekleme araglarini tarama disinda birakmak i¢in tasarlanmistir. Yedekleme aracinin siirecini tarama
disinda birakmak sadece sistem istikrarini saglamakla kalmaz, ayni zamanda yedekleme islemi galisirken
yavaslatilmayacagi icin yedekleme performansini da iyilestirir.

Diizenle'yi tiklayarak Tarama disi birakilan siiregler yonetim penceresini agin. Burada, tarama disi 6geler
Ekleyebilir ve tarama disi birakilacak olan yiritllebilir dosyayi bulabilirsiniz (6rnegin Backup-tool.exe).
.exe dosyasl tarama disi 6gelere eklendiginde, bu siirecin islemi ESET Internet Security tarafindan izlenmez
ve bu siireg tarafindan gerceklestirilen hicbir dosya islemi taranmaz.

Yirutulebilir sireg dosyasini segerken gdz atma islevini kullanmiyorsaniz, s6z konusu yirutulebilir dosyanin
tam yolunu manuel olarak girmeniz gerekir. Aksi halde, yiritilebilir dosya diizglin ¢alismaz ve HIPS hata
bildirebilir.

Ayrica mevcut sirecleri Diizenleyebilir veya onlari tarama disi 6gelerden Silebilirsiniz.

Web erisimi korumasi bu tarama disi birakma islemini dikkate almadigi icin web tarayicinizin yiratdlebilir
dosyasini tarama disi birakirsaniz, indirilen dosyalar taranmaya devam eder. Bu sayede olasi bir sizinti
algilanabilir. Bu senaryo sadece bir 6rnektir. Web tarayicilari igin tarama disi 6ge olusturmanizi 6nermeyiz.

Tarama disi birakilan islem ekleme veya diuzenleme

Bu iletisim kutusu algilama altyapisinin disinda tutulan islemleri eklemenize olanak tanir. Tarama disi birakilan
islemler, potansiyel cakisma riskini en diisik diizeye indirir ve tarama disi birakilan uygulamalarin performansini
iyilestirir. Bu, genel performans ve isletim sisteminin istikrari Gzerinde olumlu bir etkide bulunur. Bir
islemin/uygulamanin tarama disi birakilmasi, ylratilebilir dosyasinin (.exe) tarama disinda birakilmasi anlamina
gelir.

... 6gesini tiklayarak beklenen bir uygulamanin dosya yolunu secin (6rnegin C:\Program
Files\Firefox\Firefox.exe). Uygulamanin adini GIRMEYIN.

.exe dosyasi tarama disi 6gelere eklendiginde, bu siirecin islemi ESET Internet Security tarafindan izlenmez
ve bu sirec tarafindan gergeklestirilen hicbir dosya islemi taranmaz.

Yirttllebilir stire¢ dosyasini segcerken géz atma islevini kullanmiyorsaniz, s6z konusu yiritilebilir dosyanin
tam yolunu manuel olarak girmeniz gerekir. Aksi halde, ylritllebilir dosya diizgiin ¢alismaz ve HIPS hata

bildirebilir.

Ayrica mevcut siregleri Diizenleyebilir veya onlari tarama disi 6gelerden Silebilirsiniz.

Bulut tabanh koruma

ESET LiveGrid® (ESET ThreatSense.Net gelismis erken uyari sistemi izerine kurulmustur), diinya genelindeki ESET
kullanicilarinin gonderdigi verilerden yararlanir ve bunlari ESET Arastirma Laboratuvari'na gonderir. Stpheli
ornekleri ve meta verileri saglayan ESET LiveGrid®, misterilerimizin ihtiyaglari dogrultusunda hemen harekete
gecmemizi ve en son tehditler hakkinda ESET'in tepki verebilmesini saglar.

Asagidaki secenekler kullanilabilir:

44



ESET LiveGrid® bilinirlik sistemini etkinlestirebilirsiniz

ESET LiveGrid® bilinirlik sistemi bulut tabanli beyaz ve kara liste 6zelligi sunar.

Dogrudan programin arabiriminden veya ESET LiveGrid® Urlinlindeki ek bilgileri iceren baglam menisinden
Calisan islemlerin ve dosyalarin bilinirligini kontrol edebilirsiniz.

ESET LiveGrid® Geri bildirim sistemini etkinlestirebilirsiniz

ESET LiveGrid® bilinirlik sistemine ek olarak, ESET LiveGrid® geri bildirim sistemi yeni tespit edilen tehditlerle iliskili
olarak bilgisayariniz hakkindaki bilgileri toplar. Bu bilgiler sunlari igerebilir:

* Tehdidin ortaya ¢ikmis oldugu dosyanin drnegi veya kopyasi
* Dosyanin yolu

* Dosya adi

* Tarih ve saat

* Tehdidin bilgisayarinizda ortaya ¢iktigi islem

* Bilgisayarinizin isletim sistemi ile ilgili bilgiler

Varsayilan olarak ESET Internet Security, slipheli dosyalari ayrintili analiz igin ESET Virls Laboratuvari'na
gonderecek sekilde yapilandiriimistir. .doc veya .x/s gibi uzantilara sahip dosyalar daima harig tutulur. Siz veya
sirketinizin géndermek istemedigi belirli dosyalar varsa, onlarin uzantilarini da ekleyebilirsiniz.

Alakali verileri gonderme ile ilgili daha fazla bilgi icin Gizlilik Politikasi'na basvurun.

ESET LiveGrid® aracini etkinlestirmemeyi segebilirsiniz

Yazilimdaki islevlerin hicbirini kaybetmezsiniz, ancak bazi durumlarda ESET Internet Security GriinG, ESET LiveGrid®
etkinlestirildiginde yeni tehditlere daha hizli yanit verebilir. Daha 6nce ESET LiveGrid® kullandiysaniz ve devre disi
biraktiysaniz, gonderilecek veri paketleri kalmis olabilir. Devre disi biraktiktan sonra bile bu paketler ESET'e
gonderilir. Mevcut tim bilgiler gonderildikten sonra baska paket olusturulmaz.

ESET LiveGrid® ile ilgili daha fazla bilgi sozliikten edinilebilir.
ESET Internet Security Grlinlinde ESET LiveGrid® aracinin etkinlestirilmesi veya devre disi birakilmasi igin
ingilizce ve diger cesitli dillerde sunulan resimli talimatlarimiza bakin.

Gelismis ayarlarda bulut tabanh koruma yapilandirmasi

ESET LiveGrid® ayarlarina erismek igin, Gelismis ayarlar (F5) > Tespit Altyapisi > Bulut Tabanh Koruma'yi agin.

* ESET LiveGrid® Bilinirlik sistemini etkinlestir (6nerilir) — ESET LiveGrid® bilinirlik sistemi, taranan dosyalari
buluttaki beyaz ve kara listelerde yer alan 6gelerden olusan veri tabaniyla karsilastirarak ESET anti-malware
¢Ozlimlerinin etkisini artirir.
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* ESET LiveGrid® Geri bildirim sistemini etkinlestir — Alakali gdnderim verilerini (asagidaki Orneklerin
gonderimi boliminde agiklanmaktadir), kilitlenme raporlari ve istatistiklerle birlikte daha fazla analiz igin
ESET Arastirma laboratuvarina génderir.

¢ Kilitlenme raporlarini ve tanilama verilerini gonder — Kilitlenme raporlari ve modiil bellegi dékim
dosyalari gibi ESET LiveGrid® ile ilgili tanilama verilerini gonderin. ESET'in sorunlari tespit etmesine, trinleri
iyilestirmesine ve son kullanici korumasini daha iyi hale getirmesine yardimci olmak icin bu 6zelligi etkin
halde birakmanizi 6neririz.

* Anonim istatistikleri gonder — ESET'in yeni tespit edilen tehditler hakkinda tehdit adi, algilama tarihi ve
saati, algilama yontemi ve ilgili meta veriler, Grin strimi ve yapilandirmasi gibi bilgilerin yani sira sisteminiz
hakkindaki bilgileri toplamasina izin verir.

* iletisim e-posta adresi (istege bagli) — Stipheli dosyalar igine iletisim e-posta adresiniz de dahil edilebilir ve
analiz icin daha fazla bilgiye ihtiya¢ duyulursa sizinle iletisim kurmak icin kullanilabilir. Daha fazla bilgi
gerekmedikge ESET'ten herhangi bir yanit almayacaginizi unutmayin.

Orneklerin gonderimi

Orneklerin manuel olarak génderilmesi - Ornekleri, icerik menisiindeki Karantina veya Araclar bélimiinden
manuel olarak ESET'e gonderme secenegini etkinlestirir.

Algilanan orneklerin otomatik gonderimi

Gelecekte tespit diizeyini iyilestirmemize yardimci olmak amaciyla analiz icin ESET'e ne tir 6rnekler
gonderilecegini segin (varsayilan maksimum 6rnek boyutu 64 MB'dir). Asagidaki secenekler kullanilabilir:

¢ Algilanan tiim ornekler — Algilama altyapisi tarafindan algilanan tiim nesneler (tarayici ayarlarinda
etkinlestirildiginde istenmeyen tiirden olabilecek uygulamalar da dahil).

¢ Belgeler disindaki tiim 6rnekler — Belgeler disinda algilanan nesnelerin timi (asagiya bakin).
* Gonderme — Algilanan nesneler, ESET'e génderilmez.
Siipheli 6rneklerin otomatik gonderimi

Bu drnekler, tespit altyapisi tarafindan tespit edilmezse yine de ESET'e génderilir. Ornegin, tespitten neredeyse
kacmis olan 6rnekler veya ESET Internet Security koruma modillerinden biri tarafindan slipheli olarak
degerlendirilen veya anlasilmaz davranis gosterdigi belirtilen 6rnekler (varsayilan maksimum 6rnek boyutu 64
MB'dir).

¢ Yiirutilebilir dosyalar — .exe, .dll, .sys gibi yurutulebilir dosyalari icerir.

* Arsivler — Sunun gibi arsiv dosyasi tiirlerini igerir: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
* Komut dosyalari — .bat, .cmd, .hta, .js, .vbs, .ps1 gibi komut dosyasi tiirlerini icerir.

* Diger — Sunlar gibi dosya bicimlerini icerir: .jar, .reg, .msi, .sfw, .Ink.

* istenmeyen tiirde olabilecek e-postalar — Bu, daha ayrintili analiz igin olasi spam béliimlerini veya spam e-
postalarinin tamamini ESET'e gonderir. Bu se¢enegin etkinlestirilmesi, sizin icin gelecekteki spam
algilamasina yonelik iyilestirmeler dahil olmak (izere Genel spam algilamasini gelistirir.
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* Belgeler — Etkin icerigi olan veya olmayan Microsoft Office ya da PDF belgelerini igerir.

vV Dahil edilen tiim belge dosyasi tirlerinin listesi icin genislet

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Tarama digi birakma

Tarama disi birakma filtresi, belirli dosyalari/klasérleri gpnderimden hari¢ tutmaniza olanak tanir (6rnegin belgeler
veya elektronik tablolar gibi gizli bilgiler icerebilecek dosyalari hari¢ tutmak icin faydah olabilir). Listelenen
dosyalar, stipheli kod icerse bile hicbir zaman analiz i¢in ESET laboratuvarina gonderilmez. En yaygin kullanilan
dosya tiirleri (.doc, vs.) varsayilan olarak tarama disi birakilir. istendiginde tarama disinda birakilan dosyalar

listesine ekleyebilirsiniz.

Download.domain.com tzerinden indirilen dosyalari tarama disi birakmak icin Gelismis ayarlar > Tespit
Altyapisi > Bulut tabanli koruma > Ornek génderme'ye gidin ve Tarama disi 6geler'in yanindaki Diizenle'ye
tiklayin. .download.domain.com adresini tarama disi 6ge olarak ekleyin.

Orneklerin maksimum boyutu (MB) — Orneklerin maksimum boyutunu (1-64 MB) tanimlar.

Bulut tabanli koruma i¢in 6zel durum filtresi

Tarama disi birakma filtresi, belirli dosyalari veya klasorleri 6rnek génderiminin disinda birakmaniza olanak tanir.
Listelenen dosyalar, slipheli kod igerse bile hi¢bir zaman analiz igin ESET laboratuvarina gonderilmez. Genel dosya
turleri (.doc gibi) varsayilan olarak tarama disidir.

Bu 6zellik, belgeler veya elektronik tablolar gibi, gizli bilgiler icerebilecek dosyalari tarama disinda birakmak
icin kullanilir.

Download.domain.com'dan indirilen dosyalari hari¢ tutmak icin Gelismis ayarlar > Tespit Altyapisi > Bulut
tabanh koruma > Orneklerin gonderimi > Tarama disi 6geler'i tiklayin ve *download.domain.com* adresini
tarama disi 6ge olarak ekleyin.

Bilgisayar taramasi

istege bagli tarayici antiviriis ¢céziimiiniiziin &nemli bir pargasidir. Bilgisayarinizdaki dosyalarda ve klasérlerde
tarama islemi gerceklestirmek icin kullanilir. Glivenlik agisindan, glivenlik taramalarinin yalnizca enfeksiyondan
siiphelenildiginde degil, rutin glivenlik 6nlemlerinin pargasi olarak dizenli sekilde yapilmasi 6nemlidir. Diske
yazildiklarinda Gercek zamanl dosya sistemi korumasi tarafindan yakalanmayan virisleri algilamak icin
sisteminizde dizenli olarak kapsamli tarama gerceklestirmenizi 6neririz. Gergek zamanli dosya sistemi korumasi o
anda devre dislysa, algilama altyapisi eskiyse veya dosya diske kaydedildiginde viriis olarak algilanmadiysa bu
gerceklesebilir.
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8 Genel Bakis © Bilgisayar taramasi ?

Q Bilgisayar taramasi @ Geligmis taramalar
Ozel ve gkanlabilir medya taramalari

{ ) Gincelleme

=] Araclar
Taramak icin dosyalar buraya strtkleyip birakin

{o} Ayarlar

(®) Yardim ve destek Q, Bilgisayar taramasi 10/13/2022 9:46:38 AM
:é.' ESET HOME hesabi Algilamalar grildi: 0
REGISTRY\MACHINE\S OFTWARE, Classes\WOWeE432Mode CLSIDY[BFD.... n n
SIS &
~ Daha fazla bilgi Tarama penceresini ag

Bu biraz zaman alabilir. Tarama tamamlaninca bildirim alacaksiniz.

Progress. Protected. Taramadan sonraki eylem | Eylem yok ~| @

iki tir Bilgisayar taramasi mevcuttur. Bilgisayarinizi tarayin secenegi, tarama parametreleri belirtmeye gerek
olmadan sistemi hizlica tarar. Ozel tarama (Gelismis taramalar altinda) belirli konumlari hedeflemenizi saglamak
Uzere tasarlanmis 6nceden tanimlanmis tarama profilleri arasindan se¢im yapmaniza ve spesifik tarama hedefleri
belirlemenize izin verir.

Tarama islemi hakkinda daha fazla bilgi icin Tarama ilerleme durumu bdélimine bakin.

Varsayilan olarak, ESET Internet Security bilgisayar taramasi sirasinda bulunan tespitleri otomatik olarak
temizlemeye veya silmeye calisir. Bazi durumlarda, hicbir islem gerceklestirilemezse interaktif bir uyari
alirsiniz ve bir temizleme islemi segmeniz gerekir (6rnegin, silme veya yoksayma gibi). Temizleme diizeyini
degistirmek ve daha ayrintili bilgi edinmek icin Temizleme béliimiine bakin. Onceki taramalari gézden
gecirmek i¢in Gunlik dosyalari'na bakin.

@s Bilgisayarinizi tarayin

Bilgisayarinizi tarayin secenegi, hizli bir sekilde bilgisayar taramasi baslatmaniza ve etkilenen dosyalari kullanici
miidahalesine gerek kalmadan temizlemenize olanak verir. Bilgisayarinizi tarayin seceneginin avantaji,
kullaniminin kolay olmasi ve ayrintili tarama yapilandirmasi gerektirmemesidir. Bu tarama, yerel strtctlerdeki
tim dosyalari denetler ve algilanan sizintilari otomatik olarak temizler veya siler. Temizleme diizeyi otomatik
olarak varsayilan degere ayarlanir. Temizleme tirleri hakkinda ayrintil bilgi icin bkz. Temizleme.

Ayrica bir dosya veya klasori taramak igin Siiriikle-Birak taramasini da kullanabilirsiniz. Bunun igin s6z konusu
dosya veya klasori tiklayin, fare diigmesini basili tutarken imleci isaretli alana taslyip birakin. Bunun ardindan,
uygulama 6n plana tasinir.

Gelismis taramalar altinda su tarama segenekleri yer alir:
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‘ Ozel tarama

Ozel tarama, tarama hedefleri ve ydntemleri gibi tarama parametreleri belirtmenize izin verir. Ozel taramanin
avantaji, parametreleri ayrintili bir sekilde yapilandirabilmenizdir. Yapilandirmalar, kullanici tanimli tarama
profillerine kaydedilebilir; bu da taramanin ayni parametrelerle yinelenerek gergeklestirildigi durumlarda kullanisli
olabilir.

'IO‘ Cikarilabilir medya taramasi

Bilgisayarinizi tarayin secenegine benzer. Bilgisayara baglh olan ¢ikarilabilir medyanin (CD/DVD/USB gibi) hizli
taramasini baslatir. Bu, bir bilgisayara USB flash sirici bagladiginizda ve bu medyanin igeriklerini k6t amagli
yazilim ve diger olasi tehditlere karsi taramak istediginizde faydahdir.

Bu tiir tarama Ozel tarama 6gesini tiklatip Tarama hedefleri acilir meniisiinden Cikarilabilir medya ve Tara
seceneklerini tiklatarak da baslatilabilir.

GO‘ Son taramayi tekrarla

Bu secenek, daha dnce gerceklestirilen tarama islemini ayni ayarlari koruyarak hizlica baslatmaniza olanak saglar.

Taramadan sonraki islem acilir menUsi, taramanin tamamlanmasinin ardindan otomatik olarak gergeklestirilecek
islemi belirlemenize olanak tanir:

* Eylem yok - Tarama tamamlandiktan sonra higbir eylem gergeklestiriimez.
* Kapat — Bilgisayar, tarama tamamlandiktan sonra kapatilir.

* Gerekirse yeniden baslat - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini tamamlamak
icin gerekirse yeniden baslatilir.

* Yeniden baslat — Taramanin ardindan tiim acik programlari kapatir ve bilgisayari yeniden baslatir.

* Gerekirse yeniden baslatmayi zorla - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini
tamamlamak igin gerekirse yeniden baslamaya zorlanir.

* Yeniden baslatmayi zorla - Kullanici etkilesimini beklemeden tiim acik programlarin kapatilmasini zorlar ve
tarama tamamlandiktan sonra bilgisayari yeniden baslatir.

¢ Uykuya ge¢ — Oturumunuzu korur ve bilgisayari diisiik glic moduna getirir ve bu sayede isinize hizl bir
sekilde devam edebilirsiniz.

* Hazirda beklet — RAM'de calisan her seyi alip sabit slirliclintizde 6zel bir dosyaya tasir. Bilgisayariniz
kapanir, ancak daha sonra baslattiginizda 6nceki durumundan devam eder.

Uyku veya Hazirda Beklet islemleri bilgisayarinizin Gli¢ ve uyku isletim sistemi ayarlarina veya
bilgisayar/dizlst bilgisayar 6zelliklerine dayali olarak kullanilabilir. Uyuyan bir bilgisayarin hala calisan bir
bilgisayar oldugunu litfen unutmayin. Bilgisayariniz pil glict ile calistigl sirada temel islevleri ¢alistirmaya ve
elektrik kullanmaya devam eder. Ornegin ofis disinda seyahat ederken pil 8mriinii korumak icin Hazirda
Beklet secenegini kullanmanizi 6neririz.

Secilen eylem, galisan tiim taramalarin tamamlanmasinin ardindan baslatilacak. Kapat veya Yeniden Baglat'i
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sectiginizde onay iletisim penceresinde 30 saniyelik bir geri sayim gorlntilenir (istenen islemi devre disi birakmak
icin iptal'i tiklayin).

Ayda en az bir defa bilgisayar taramasi calistirmanizi 6neririz. Tarama, Araglar > Diger araglar >
Zamanlayici'dan zamanlanan gorev olarak yapilandirilabilir. Haftalik bilgisayar taramasini nasil
zamanlayabilirim?

Ozel tarama baslatic

isletim bellegini, ag1 veya bir diskin tamami yerine belirli béliimlerini taramak icin Ozel Tarama 6zelligini
kullanabilirsiniz. Bunun icin Gelismis taramalar > Ozel tarama'yi tiklayip klasér (agag) yapisindan belirli hedefleri
segin.

Belirli hedefler taranirken kullaniimak tizere Profili agilir menistinden bir profil segebilirsiniz. Varsayilan profil
Smart tarama profilidir. Kapsamli tarama, igerik meniisii taramasi ve Bilgisayar taramasi olmak izere {i¢ adet
onceden tanimlanmis tarama profili daha bulunmaktadir. Bu tarama profilleri farkli ThreatSense parametreleri
kullanir. Kullanilabilir segenekler Gelismis ayarlar (F5) > Tespit altyapisi > Zararli yazilim taramalari > istege bagh
tarama > ThreatSense parametreleri boliminde agiklanmaktadir.

Klasor (agag) yapisi, belirli tarama hedefleri de igerir.
* isletim bellegi - isletim bellegi tarafindan halihazirda kullanilan tiim islemleri ve verileri tarar.

* Onyiikleme kesimleri/UEFI - Onyiikleme kesimlerini ve UEFI'yi zararli yazilimlara karsi tarar. UEFI tarayic
ile ilgili daha fazla bilgi icin sozlikten yararlanin.

* WMI veri tabani - Tim Windows Management Instrumentation (WMI) veri tabanini, tiim ad alanlarini,
tiim sinif érneklerini ve tiim ozelliklerini tarar. Enfekte olan dosyalara veya veri olarak katistirilmis zararl
yazilimlara referans arar.

* Sistem kayit defteri - TUm sistem kayit defterini, tim anahtarlari ve alt anahtarlari tarar. Enfekte olan
dosyalara veya veri olarak katistirilmis zararli yazihmlara referans arar. Tespitleri temizlerken dnemli verilerin
kaybolmadigindan emin olmak igin referans kayit defterinde kalir.

Hizli bir sekilde bir tarama hedefine (dosya veya klasére) gitmek icin yolu aga¢ yapisinin altindaki metin alanina
yazin. Yol buyik/kiicuk harfe duyarlidir. Hedefi taramaya dahil etmek icin agag yapisindaki onay kutusunu
isaretleyin.

Haftalik bir bilgisayar taramasi zamanlama
Normal bir gorev zamanlamak icin Haftalik bilgisayar taramasi planlama boliminia okuyun.
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NTERNET SECURITY o X

Bilgisayar taramasi ?

Profil | Smart tarama =

~[].®This pC

1 isletim bellegi
DOOnyUkleme kesimleri/UEFI
CIE weml veri tabani
(k. sistem kayit defteri

> Ea

> [ ]aa D,

> En

¥ D - Py

> [=mz

> ¥ Network

acak yolu gir
Geligmig ayarlar v

& Yonetici olarak tara ara Iptal

Gelismis ayarlar (F5) > Tespit altyapisi > istege bagh tarama > ThreatSense parametreleri > Temizleme altinda
tarama i¢in temizleme parametrelerini yapilandirabilirsiniz. Temizleme islemi olmadan bir taramayi ¢alistirmak
icin Gelismis ayarlar'i tiklayip Temizleme olmadan tara'yi secin. Tarama gecmisi tarama gunliigiine kaydedilir.

Ozel durumlari yoksay secildiginde, daha dnce tarama disinda birakilan uzantilara sahip dosyalar 6zel durum
olmadan taranir.

Taramayi ayarladiginiz 6zel parametreleri kullanarak yiritmek icin Tara secenegini tiklatin.

Yonetici olarak tara secenegi, taramayi Yonetici hesabi altinda ylriitmenize izin verir. Gegerli kullanicinin taramak
istediginiz dosyalara erisme izinleri yoksa bunu kullanin. Bu diigme, gecerli kullanici Yonetici olarak UAC islemlerini
¢agiramiyorsa kullanilamaz.

I Gunlugl goster'i tiklatarak bir tarama tamamlandiginda bilgisayar tarama ginliGglini goriintileyebilirsiniz.

Tarama ilerleme durumu

Tarama ilerleme durumu penceresi taramanin gecerli durumunu ve kéti amach kod icerdigi belirlenen dosya
sayisi hakkinda bilgileri gosterir.

Parolayla korunan dosyalar ve 6zel olarak sistem tarafindan kullanilan dosyalar (tipik olarak pagefile.sys ve
belirli glinliik dosyalari) gibi bazi dosyalarin taranamamasi normaldir. Daha fazla bilgi icin bu bilgi bankasi
makalesine bakabilirsiniz.

Haftalik bir bilgisayar taramasi zamanlama
Normal bir gérev zamanlamak i¢in Haftalik bilgisayar taramasi planlama bdlimind okuyun.
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Tarama ilerlemesi — ilerleme cubugu taranmis olan nesnelerin taranmayi bekleyen nesnelere kiyasla durumunu
gosterir. Tarama ilerleme durumu, taramaya dahil edilen toplam nesne sayisindan elde edilir.

Hedef — Taranmakta olan nesnenin ve konumunun adi.

Bulunan tehditler — Taranan dosyalarin, bulunan tehditlerin ve tarama sirasinda temizlenen tehditlerin toplam
sayisini gosterir.

Duraklat — Taramayi duraklatir.

Siirdiir — Tarama ilerlemesi duraklatildiginda bu secenek goriiniir. Taramaya devam etmek icin Devam et 6gesini
tiklatin.

Durdur — Taramayi sonlandirir.

Tarama ginliigiini kaydir - Etkinse, en yeni girislerin gériiniir olmasi igin yeni girisler eklendikge tarama gunligi
otomatik olarak asagi dogru kaydirilir.

Halihazirda ¢alismakta olan taramayla ilgili ayrintilari goriintiilemek igin blylteci veya oku tiklayin.
Bilgisayarinizi tarayin veya Gelismis taramalar > Ozel tarama'yi tiklayarak baska bir paralel tarama
calistirabilirsiniz.

(es[=3) INTERNET SECURITY - B =
5 Genel Bakis © Bilgisayar taramasi ?
Q Bilgisayar taramasi @) Gelismis taramalar ~
Ozel ve gkanlabilir medya taramalari
™ Giincelleme
e Araclar
Taramak icin dosyalarn buraya strikleyip birakin

@ Ayarlar
(?) vardim ve destek Q, Bilgisayar taramasi 10/13/2022 %:46:38 AM
-:é} ESET HOME hesabi Algilamalar gdrildi: 0

Z\REGISTRY\MACHINE\SOFTWARE\Classes\WOWE432Node  CLSIDA {BFO...: n n

LLE L LR ]
~ Daha fazla bilgi Tarama penceresini ag
Bu biraz zaman alabilir. Tarama tamamlaninca bildirim alacaksiniz.

Progress. Protected. Taramadan sonraki eylem  Eylem yok v @

Taramadan sonraki islem acilir mensi, taramanin tamamlanmasinin ardindan otomatik olarak gergeklestirilecek
islemi belirlemenize olanak tanir:

* Eylem yok - Tarama tamamlandiktan sonra higbir eylem gergeklestiriimez.
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* Kapat — Bilgisayar, tarama tamamlandiktan sonra kapatilir.

* Gerekirse yeniden baslat - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini tamamlamak
icin gerekirse yeniden baslatilir.

* Yeniden baslat — Taramanin ardindan tiim acik programlari kapatir ve bilgisayari yeniden baslatir.

* Gerekirse yeniden baslatmayi zorla - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini
tamamlamak igin gerekirse yeniden baslamaya zorlanir.

* Yeniden baslatmayi zorla - Kullanici etkilesimini beklemeden tim acik programlarin kapatilmasini zorlar ve
tarama tamamlandiktan sonra bilgisayari yeniden baslatir.

¢ Uykuya ge¢ — Oturumunuzu korur ve bilgisayari diisiik glic moduna getirir ve bu sayede isinize hizl bir
sekilde devam edebilirsiniz.

* Hazirda beklet — RAM'de calisan her seyi alip sabit slirliclintizde 6zel bir dosyaya tasir. Bilgisayariniz
kapanir, ancak daha sonra baslattiginizda 6nceki durumundan devam eder.

Uyku veya Hazirda Beklet islemleri bilgisayarinizin Gli¢ ve uyku isletim sistemi ayarlarina veya
bilgisayar/dizlst bilgisayar 6zelliklerine dayali olarak kullanilabilir. Uyuyan bir bilgisayarin hala calisan bir
bilgisayar oldugunu litfen unutmayin. Bilgisayariniz pil glict ile calistigl sirada temel islevleri ¢alistirmaya ve
elektrik kullanmaya devam eder. Ornegin ofis disinda seyahat ederken pil dmriinii korumak icin Hazirda
Beklet secenegini kullanmanizi 6neririz.

Secilen eylem, calisan tiim taramalarin tamamlanmasinin ardindan baslatilacak. Kapat veya Yeniden Baglat'i

sectiginizde onay iletisim penceresinde 30 saniyelik bir geri sayim gérintilenir (istenen islemi devre disi birakmak
icin iptal'i tiklayin).

Bilgisayar tarama gunlugii

Tarama sona erdiginde Bilgisayar tarama glinliigl, s6z konusu taramayla ilgili tim bilgileri agar. Tarama gilinlGgi
size asagidaki gibi bilgileri verir:

* Algilama altyapisi strimi
* Baslama tarihi ve saati
* Taranan diskler, klasorler ve dosyalar

* Zamanlanan tarama adi (yalnizca zamanlanan tarama)

* Tarama durumu

* Taranan nesne sayisi

* Bulunan algilama sayisi
* Tamamlanma zamani

* Toplam tarama siresi
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Daha 6nce yuritilen zamanlanan gorevin aynisi ¢alismaya devam ediyorsa zamanlanan bilgisayar tarama

. gorevii¢in yeni bir baslatma islemi atlanir. Atlanan zamanlanan tarama gorevi, 0 taranan nesneye sahip bir
Bilgisayar tarama giinliigi olusturur ve Onceki tarama ¢alismaya devam ettigi icin tarama baslatilamadi
durumu gosterilir.

Onceki tarama giinliiklerini bulmak icin ana program penceresinde Araglar > Diger araglar > Giinliik dosyalari'ni
secin. Agilir meniide Bilgisayar taramasi'ni segcip istedigini kaydi ¢ift tiklayin.

INTERNET SECURITY o X
Bilgisayar taramasi =

Tarama Gunldga

Tespit Altyapisi sGrimi: 26083 (20221013)

Tarih: 10/13/2022 Saat: 9:46:38 AM

Taranan diskler, klastrler ve dosyalar: isletim bellegi:C\Onyilikleme kesimleri/UEFI;CoWIMI veri tabani:Sistem kayit defteri
Tarama iglemi kullamc tarafindan sonlandinld.

Taranan nesne sayisi: 904

Tespitler sayis: 0

Tamamlanma saati: 3:46:50 AW Toplam tarama siresi: 12 sn (00:00:12)

a Filtreleme

. "Agilamiyor", "acilirken hata olustu" ve/veya "arsiv zarar gormis" kayitlari hakkinda daha fazla bilgi
edinmek i¢in ESET Bilgi Bankasi makalemize bakin.

Gunlik filtreleme penceresini agmak igin I Filtreleme kaydirma ¢ubugunu tiklayin. Bu pencerede aramanizi
dzel kriterlere gore daraltabilirsiniz. icerik menisiinii gérmek icin belirli bir glinliik girisini sag tiklayin:

T T

Ayni kayitlari filtrele  Gunlik filtreleme 6zelligini etkinlestirir. GUnliik, yalnizca segilenle ayni tiirdeki kayitlari
gosterir.

Filtrele... Bu secenek, Glinliik filtreleme penceresini acar ve belirli glinltk girisleri icin kriterleri
tanimlamaniza olanak tanir. Kisayol: Ctrl+Shift+F

Filtreyi etkinlestir Filtre ayarlarini etkinlestirir. Filtreyi ilk kez etkinlestiriyorsaniz ayarlari tanimlamaniz
gerekir. Glnlik filtreleme penceresi agllir.

Filtreyi devre disi birak Filtreyi kapatir (alt taraftaki agma/kapama dugmesini tiklamak da ayni islevi gorir).

Kopyala Vurgulanan kayitlari panoya kopyalar. Kisayol: Ctr1+C
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TuminG kopyala Penceredeki tim kayitlari kopyalar.

Disa aktar Panoda vurgulanan kayitlari XML dosyasina aktarir.
TUmiln{ ver Bu secenek, penceredeki tiim kayitlari XML dosyasina aktarir.
Tespit agiklamasi Kaydedilen sizintinin tehlikeleri ve belirtileri ile ilgili ayrintil bilgiler iceren ESET Tehdit

Ansiklopedisi agilir.

Kotlu amacgh yazilim taramalari

Zararh yazilim taramalari bolimiine Gelismis ayarlar (F5) > Algilama altyapisi > Zararl yazilim taramalari'ndan
ulasilabilir ve burada tarama parametrelerini se¢meniz icin se¢cenekler sunulur. Bu boliimde asagidaki 6geler
bulunur:

Segilen profil — istege bagl tarayici tarafindan kullanilan belirli parametre kiimesi. Yeni bir profil olusturmak igin
Profil listesi 6gesinin yanindaki Diizenle'yi tiklayin. Daha fazla bilgi i¢cin Tarama profilleri'ne bakin.

Tarama hedefleri — Yalnizca 6zel bir hedefi taramak isterseniz Tarama hedefleri 6gesinin yanindaki Dlizenle'yi
tiklayabilir, acilir menlden bir secenek belirleyebilir ya da klasor (agacg) yapisindan belirli bir hedefi secebilirsiniz.
Daha fazla bilgi icin Tarama hedefleri'ne bakin.

ThreatSense parametreleri — Denetlemek istediginiz dosya uzantilari, kullanilan algilama yontemleri vb. gibi
gelismis ayar secenekleri bu bélimde bulunabilir. Gelismis tarayici seceneklerinin bulundugu bir sekmeyi agmak
icin tiklayin.

Bosta durumu taramasi

Gelismis ayarlar'da, Algilama altyapisi > Kotii amagh yazilim taramalan > Bosta durumu taramasi altinda bosta
durumu tarayicisini etkinlestirebilirsiniz.

Bosta durumu taramasi

Bu 6zelligi etkinlestirmek icin Bosta durum taramasini etkinlestir seceneginin yanindaki kaydirma ¢ubugunu
etkinlestirin. Bilgisayar bosta durumundayken, sessiz bilgisayar taramasi tiim yerel siricilerde gerceklestirilir.

Bilgisayar (dizlistl bilgisayar) pil ile ¢calisirken bosta durumu tarayici varsayilan olarak ¢alismaz. Bu ayari, Gelismis
ayarlar iginde Bilgisayar pil giicliyle ¢alisiyor olsa da ¢alistir seceneginin yanindaki kaydirma ¢ubugunu
etkinlestirerek gecersiz kilabilirsiniz.

Gunlik dosyalari béliimiinde bilgisayar taramasinin sonucunu kaydetmek icin Giinliik kaydini etkinlegtir

segeneginin yanindaki kaydirma ¢ubugunu agik konuma getirin (ana program penceresinden Araglar > Diger

araglar > Giinliik dosyalari'ni tiklayip Giinliik agilir menUsiinden Bilgisayar taramasi).

Bosta durumunun algilanmasi

Bosta durumu tarayicisinin tetiklenebilmesi icin karsilanmasi gereken kosullarin tam listesi icin Bosta durumu
algilama tetiklemeleri'ne bakin.
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Bosta durumu tarayicisi igin tarama parametrelerini (6rnegin, algilama yontemi) degistirmek igin ThreatSense
altyapisi parametre ayarlari 6gesini tiklatin.

Tarama profilleri

ESET Internet Security Grlinlinde 6nceden tanimlanmis 4 tarama profili bulunmaktadir:

* Smart tarama — Bu varsayilan gelismis tarama profilidir. Smart tarama profili, 6nceki bir taramada temiz
oldugu tespit edilen ve bu taramadan beri degistirilmemis dosyalari hari¢ tutan Smart Optimizasyon
teknolojisini kullanir. Bu, sistem giivenligine en az etkiyle daha kisa tarama siireleri saglar.

* igerik meniisii taramasi — icerik menisiinden herhangi bir dosyanin istege bagl taramasini
baslatabilirsiniz. icerik meniisii tarama profili, taramayi bu sekilde tetiklediginizde kullanilacak bir tarama
yapilandirmasi tanimlamaniza olanak tanir.

* Kapsamli tarama — Kapsamli tarama profili varsayilan olarak Akilli optimizasyonu kullanmadigindan bu
profil kullanildiginda hicbir dosya taramadan hari¢ tutulmaz.

* Bilgisayar taramasi — Standart bilgisayar taramasinda kullanilan varsayilan profildir.

Tercih edilen tarama parametreleriniz daha sonraki taramalar icin kaydedilebilir. Diizenli olarak kullanilan her
tarama icin farkh bir profil (¢esitli tarama hedefleriyle, tarama yontemleriyle ve diger parametrelerle)
olusturmanizi 6neririz.

Yeni bir profil olusturmak icin Gelismis ayarlar penceresini (F5) acin ve Algilama altyapisi > K6tii amagh yazilim
taramalari > istege bagl tarama > Profil listesi'ni tiklayin. Profil yoneticisi penceresi, mevcut tarama profillerini
listeleyen bir Segilen profil agilir meniisii ve yeni bir profil olusturma secenegi icerir. ihtiyaclariniza uygun bir
tarama profili olusturmaniza yardimci olmasi i¢in, tarama ayarlarinin her bir parametresine yonelik bir aciklama
iceren ThreatSense altyapisi parametre ayarlari bolimine bakin.

Kendi tarama profilinizi olusturmak istediginizi ve Bilgisayarinizi tarayin yapilandirmasinin kismi olarak
uygun oldugunu, ancak tarama calisma zamani paketleyicileri veya tehlikeli olabilecek uygulamalari
istemezken, Algilamayi her zaman diizelt uygulamak istediginizi varsayalim. Profil yoneticisi penceresinde
yeni profilinizin adini girin ve Ekle secenegini tiklayin. Segilen profil agilir menisiinden yeni profilinizi segip
kalan parametreleri gereksinimlerinize gére ayarladiktan sonra yeni profilinizi kaydetmek icin Tamam'i
tiklayin.

Tarama hedefleri

Tarama hedefleri acilir menisi, 6nceden tanimli tarama hedefleri segmenizi saglar.

* Profil ayarlarina gore — Secili tarama profili tarafindan belirtilen hedefleri seger.
* Cikanlabilir siiriicii — Disketi, USB depolama aygitini, CD/DVD'yi secer.

* Yerel siiriiciiler — Sistem sabit slrlcllerinin tim{in{ secer.
* Ag siiriiciileri — Tim eslenen sirtcileri seger.

¢ Ozel se¢im - Onceki tiim secimleri iptal eder.
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Klasor (agag) yapisi, belirli tarama hedefleri de igerir.
* isletim bellegi - isletim bellegi tarafindan halihazirda kullanilan tiim islemleri ve verileri tarar.

¢ Onyiikleme kesimleri/UEFI - Onyiikleme kesimlerini ve UEFI'yi zararli yazilimlara karsi tarar. UEFI tarayici
ile ilgili daha fazla bilgi icin sozlikten yararlanin.

* WMI veri tabani - Tum Windows Management Instrumentation (WMI) veri tabanini, tim ad alanlarini,
tim sinif 6rneklerini ve tiim ozelliklerini tarar. Enfekte olan dosyalara veya veri olarak katistirilmis zararh
yazilimlara referans arar.

* Sistem kayit defteri - Tim sistem kayit defterini, tim anahtarlari ve alt anahtarlari tarar. Enfekte olan
dosyalara veya veri olarak katistirilmis zararli yazihmlara referans arar. Tespitleri temizlerken 6nemli
verilerin kaybolmadigindan emin olmak i¢in referans kayit defterinde kalir.

Hizli bir sekilde bir tarama hedefine (dosya veya klasére) gitmek icin yolu agag yapisinin altindaki metin alanina
yazin. Yol buyik/kiicik harfe duyarlidir. Hedefi taramaya dahil etmek icin agag yapisindaki onay kutusunu
isaretleyin.

Aygit denetimi

ESET Internet Security, otomatik aygit (CD/DVD/USB/...) denetimi saglar. Bu modil genisletilmis filtreleri/izinleri
engellemenize veya ayarlamaniza ve bir kullanicinin belirli bir aygita erisip erisemeyecegini ve bu aygitla calisip
¢alisamayacagini tanimlamaniza olanak tanir. Bilgisayar yoneticisi, istenmeyen igerik bulunduran aygitlarin
kullanimini engellemek istiyorsa bu 6zellik faydali olabilir.

Desteklenen harici aygitlar:

* Disk Depolama (HDD, USB ¢ikarilabilir disk)
* CD/DVD

* USB Yazici

* FireWire Depolama alani

* Bluetooth Aygit

¢ Akilli kart okuyucu

* Goriuntileme Aygit

* Modem

LPT/COM baglanti noktasi
* Tasinabilir Aygit
* Tim aygit tirleri

Aygit denetimi ayarlari segenekleri Gelismis ayarlar (F5) > Aygit denetimi icinde degistirilebilir.
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Cihaz kontroliinii etkinlestir 6gesinin yanindaki kaydirma ¢ubugunu agik konuma getirerek ESET Internet Security
Urlinliindeki Cihaz kontroli 6zelligini etkinlestirebilirsiniz. Bu degisikligin gegerli olmasi igin bilgisayarinizi yeniden
baslatmaniz gerekir. Cihaz Kontroli etkinlestirildikten sonra Kurallar diizenleyicisi penceresinde Kurallar'i

tanimlayabilirsiniz.

Farkli kurallarin uygulanacagi aygitlardan olusan farkli gruplar olusturabilirsiniz. Ayrica izin ver veya Yazma
Engeli eylemine sahip kuralin uygulanacag tek bir cihaz grubu olusturabilirsiniz. Bu, taninmayan aygitlar
bilgisayariniza baglandiginda Aygit denetimi tarafindan engellenmelerini saglar.

Mevcut bir kural ile engellenen bir aygit takilirsa, bir bildirim penceresi gortintiilenir ve aygita erisim verilmez.

Aygit denetimi kural dizenleyicisi

Cihaz kontrolii kurallar diizenleyicisi penceresi, mevcut kurallari gériintiler ve kullanicilarin bilgisayara bagladigi
harici cihazlarin hassas denetimine izin verir.

NTERMET SECURITY O x
Kurallar
Q
Ad Etkin Tiir Agiklama Eylem Kullanicilar Siddet Kullanici
Ekle Doldur

Kullanici veya kullanici grubu basina ve kural yapilandirmasinda belirlenebilen ek cihaz parametrelerine gore belirli
cihazlara izin verilebilir ya da bu cihazlar engellenebilir. Kural listesi, bir kuralin gesitli aciklamalarini icerir: ad,
harici cihaz tlirQi, bir harici cihazin bilgisayariniza baglanmasinin ardindan gerceklestirilecek islem ve giinliik diizeyi.
Ayrica Cihaz kontroll kurallarini ekleme bélimiine de bakin.

Bir kurali ydonetmek icin Ekle veya Diizenle secenegini tiklayin. Segili baska bir kural icin kullanilan 6nceden tanimli
segeneklere sahip yeni bir kural olusturmak icin Kopyala segenegini tiklatin. Bir kural tiklatildiginda gorintilenen
XML dizileri, sistem yoneticilerinin bu verileri vermesine/almasina ve kullanmasina yardimci olma amaciyla,
ornegin, icine kopyalanabilir.

CTRL tusuna basip tiklatarak birden fazla kural secebilirsiniz ve bunlari silme, listenin yukarisina veya asagisina
tasima gibi eylemleri secili tim kurallara uygulayabilirsiniz. Etkinlestirildi onay kutusu bir kurali devre disi
birakmak veya etkinlestirmek igin kullanilabilir; kurah tutmak istediginizde bu 6zellik yararh olabilir.
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Denetim, yiksek oncelikli kurallar Gstte olacak sekilde 6nceliklerini belirleyen sirada siralanan kurallar tarafindan
gerceklestirilir.

Gunlik girisleri ESET Internet Security Grlinln{in ana penceresinde Araglar > Diger araglar > Giinliik dosyalari
tiklatilarak goriinttlenebilir.

Aygit denetim gunluga, Aygit denetiminin tetiklendigi tiim olaylari kaydeder.

Algilanan aygitlar

Doldur diigmesi, bagli olan tiim aygitlar icin bir genel bakis sunar ve sunlar hakkindaki bilgileri saglar: aygit tir,
aygit saticisi, modeli ve seri numarasi (varsa).

Algilanan cihazlar listesinden bir cihaz secin ve dnceden tanimli bilgilere sahip bir cihaz kontroli kural eklemek
icin Tamam'i tiklayin (tlim ayarlar yapilabilir).

Dislik giic (uyku) modundaki cihazlar bir uyari simgesiyle - isaretlenir. Tamam diigmesini etkinlestirmek ve bu
cihaz icin bir kural eklemek (izere:

¢ Cihazi yeniden baglayin

¢ Cihazi kullanin (6rnegin, bir web kamerasini uyandirmak igcin Windows'da Kamera uygulamasini baslatin)

Aygit denetimi kurallari ekleme

Cihaz Kontroli kurali, kural dlgitlerini karsilayan bir cihaz bilgisayara baglandiginda gerceklestirilecek eylemi
tanimlar.
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@) INTERNET SECURITY x
Kural ekle ?

Ad Basglksiz

Kural etkinlestirildi D

Aygit tird Disk depolama e
Eylern izin ver N
Kriter tiird Aygrt e
Satici

Model

Seri numaras
Ginlige kaydetme dizeyi Her zaman ™

Kullaricr listesi Diizenle

Kullanicrya bildir n

Daha iyi tanimlama icin Ad alanina bir agiklamasini girin. Bu kural devre disi birakmak veya etkinlestirmek icin
Kural etkin seceneginin yanindaki kaydirma gubugunu tiklayin. Bu, kurali kalici olarak silmek istemediginizde
kullanilabilecek yararli bir 6zelliktir.

Aygit turu

Asagl acilir meniden harici aygit tiriini secin (Disk depolama/Tasinabilir aygit/Bluetooth/FireWire/...). Aygit tlri
bilgileri, isletim sisteminden devralinir ve aygitin bilgisayara bagli olmasi sartiyla Sistem aygit yoneticisinde
gorilebilir. Depolama aygitlari USB veya FireWire ile baglanan harici diskleri veya geleneksel bellek kart
okuyucularintigerir. Akilli kart okuyuculari SIM kartlar veya kimlik dogrulama kartlari gibi katistiriimis timlesik
devreye sahip tim akilli kart okuyuculariniicerir. Gorlintlileme aygitlari 6rnekleri tarayicilar ve kameralardir. Bu
aygitlar sadece eylemleri hakkinda bilgi verdigi ve kullanicilar hakkinda bilgi saglamadigi icin yalnizca genel olarak
engellenebilir.

Eylem

Depolama 6zelligi olmayan aygitlara erisime izin verilebilir veya erisim engellenebilir. Buna karsin, depolama
aygitlarina yonelik kurallar, asagidaki haklara iliskin ayarlardan birini secebilmenize olanak tanir:

* lzin ver — Aygita tam erisime izin verilir.

* Engelle — Aygita erisim engellenir.

* Yazma Engeli — Aygit icin yalnizca okuma erisimine izin verilir.

* Uyari — Bir aygitin her baglanisinda kullanici, izin verildigi/engellendigi konusunda bilgilendirilir ve bir

glnlik girisi yapilir. Cihazlar hatirlanmaz ve ayni cihazin sonraki baglanislarinda bildirim gdsterilmeye devam
eder.
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Tim Eylemlerin (izinler) tim aygit tirleri igin kullanilabilir olmadigini unutmayin. Depolama tiriinde bir cihaz igin
dort Eylemin tim kullanilabilir. Depolama 6zelligi olmayan aygitlar icin yalnizca ¢ eylem bulunur (6rnegin,
Yazma Engeli eylemi Bluetooth igin kullanilamaz; bu nedenle, Bluetooth aygitlari icin yalnizca izin vermek,
engellemek veya uyarmak eylemleri mevcuttur).

Kriter tura
Aygit grubu veya Aygit'i secin.

Asagida gosterilen ek parametreler, farkli cihazlar icin kurallarda hassas ayarlar yapmak icin kullanilabilir. Tim
parametreler buyuk/klguk harfe duyarlidir ve joker karakterleri destekler (*, ?):

* Satici — Satici adi veya kimligine gore filtreler.
* Model — Aygitin ad.

* Seri numarasi — Harici aygitlarin genellikle kendi seri numaralari vardir. CD/DVD'lerde bu, CD siirlicinun
degil, belirli bir medyanin seri numarasidir.

Bu parametreler tanimsizsa kural eslesse dahi bu alanlari yoksayar. Tim metin alanlarindaki filtreleme
parametreleri biiylik/kictk harfe duyarhdir ve 6zel karakterleri destekler (Soru isareti ? tek bir karakteri,
yildiz isareti * sifir veya daha ¢ok karakter iceren bir dizeyi temsil eder).

Bir aygit hakkindaki bilgileri goriintiilemek (izere aygitin tiirti icin kural olusturun, aygiti bilgisayariniza
baglayin ve Aygit denetim glinliglinde aygit detaylarini kontrol edin.

Gunlige kaydetme siddeti

ESET Internet Security tiim énemli olaylari ana meniden dogrudan goriintiilenebilen bir glinliik dosyasina
kaydeder. Araglar > Diger araglar > Giinliik dosyalari'ni tiklayip Giinliik acilir meniisiinden Aygit denetimi'ni segin.

* Her zaman — Tum olaylari giinlige kaydeder.
* Tanilama — Programda hassas ayarlama yapmak igin gereken bilgileri glinliige kaydeder.

* Bilgiler — Basaril glincelleme iletileri dahil olmak Uzere bilgilendirici iletileri ve yukaridaki tim kayitlari
kaydeder.

* Uyari — Kritik hatalari ve uyari iletilerini kaydeder.

* Yok — Gunllige herhangi bir sey kaydedilmez.
Kullanici listesi

Kurallar, Kullanici listesi yanindaki Diizenle segenegini tiklayarak Kullanici listesine eklemek yoluyla belirli
kullanicilarla veya kullanici gruplariyla sinirlandirilabilir.

* Ekle —istenen kullanicilari segmenize olanak taniyan Nesne tiirleri: Kullanicilar veya Gruplar iletisim
penceresini agar.

* Kaldir - Segili kullaniciyi filtreden kaldirir.
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Kullanici listesi belirli Cihaz tlrlerinesahip kurallar i¢in tanimlanamaz:
* USB Yazici

* Bluetooth aygiti

* Akilli kart okuyucu

* Gorilntileme aygiti

* Modem

* LPT/COM baglanti noktasi

Kullaniciya bildir - Mevcut bir kural tarafindan engellenen bir cihaz takilirsa bildirim penceresi gérintilenir.

Aygit gruplari

| A\ Bilgisayariniza baglanan aygit, bir giivenlik riski olusturabilir.

Aygit gruplari penceresi iki bollime ayrilir. Pencerenin sagindaki boliim, s6z konusu gruba ait aygitlarin listesini
verir; sol tarafindaki bolimse olusturulan gruplari icerir. Sag bélmede cihazlari gériintiilemek igin bir grup secin.

Aygit gruplari penceresini acip bir grup sectiginizde listeden aygitlari ekleyip c¢ikarabilirsiniz. Gruba aygit eklemenin
diger bir yolu, onlari bir dosyadan aktarmaktir. Alternatif olarak, Doldur diigmesini tiklayabilirsiniz; bunun tzerine,
bilgisayariniza baglanan tiim aygitlar Algilanan aygitlar penceresinde listelenir. Doldurulan listeden cihazlari segip
Tamam'i tiklayarak gruba ekleyin.

Denetim ogeleri

Ekle - Bir grubu adini tiklayarak veya bir cihazi pencerenin hangi béliimiinde diigmeyi tiklamis oldugunuza bagh
olarak mevcut bir gruba ekleyebilirsiniz.

Diizenle — Secilen grubun adini veya aygit parametrelerini (satici, model, seri numarasi) degistirmenize olanak
saglar.

Sil — Pencerenin hangi tarafinda digmeyi tikladiginiza bagh olarak secili grubu veya aygiti siler.

ice aktar - Bir metin dosyasindan cihazlarin listesini ice aktarir. Cihazlari metin dosyasindan ige aktarma islemi igin
dogru bicimlendirme gerekir:

* Her cihaz yeni bir satirda baslar.

* Satici, Model ve Seri numarasi her cihaz icin mevcut olmali ve virgtlle ayrilmalidir.

Metin dosyasi icerigine 6rnek:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Disa aktar - Cihaz listesini bir dosyaya aktarir.

Doldur diigmesi, bagli olan tiim aygitlar icin bir genel bakis sunar ve sunlar hakkindaki bilgileri saglar: aygit tir(,
aygit saticisi, modeli ve seri numarasi (varsa).
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Cihaz ekle

Bir cihazi mevcut bir gruba eklemek icin sag pencerede Ekle'yi tiklayin. Asagida gosterilen ek parametreler, farkli

cihazlar icin kurallarda hassas ayarlar yapmak icin kullanilabilir. TGm parametreler buiyik/kiicik harfe duyarlidir ve
joker karakterleri destekler (*, ?):

* Satici — Satici adi veya ID kimligine gore filtreler.
* Model — Aygitin adi.

* Seri numarasi — Harici aygitlarin genellikle kendi seri numaralari vardir. CD/DVD'lerde bu, CD striicinun
degil, belirli bir medyanin seri numarasidir.

* Aciklama - Daha iyi bir diizen icin cihazla ilgili agiklamaniz.

Bu parametreler tanimsizsa kural eslesse dahi bu alanlari yoksayar. Tim metin alanlarindaki filtreleme
parametreleri blytk/kicuk harfe duyarlidir ve joker karakterleri destekler (Soru isareti "?" tek bir karakteri,
yildiz isareti "*" sifir veya daha ¢ok karakter iceren bir dizeyi temsil eder).

Degisiklikleri kaydetmek icin Tamam'i tiklatin. Degisiklikleri kaydetmeden Cihaz gruplari penceresinden ayrilmak
icin iptal secenegini tiklayin.

Bir cihaz grubu olusturduktan sonra, olusturulan cihaz grubu igin yeni bir cihaz denetimi kurali eklemeniz ve
yapilacak eylemi segmeniz gerekir.

Tum Eylemlerin (izinler) tim aygit tirleri icin kullanilabilir olmadigini unutmayin. Depolama tiri bir cihazsa dort
eylemin tima kullanilabilir. Depolama 6zelligi olmayan cihazlar igin yalnizca li¢ eylem kullanilabilir (6rnegin,
Yazma Engeli Bluetooth icin kullanilamaz; bu nedenle, Bluetooth cihazlar icin yalnizca izin verilebilir, engellenebilir
veya uyarilabilir).

Web kamerasi korumasi

Web Kamerasi Korumasi bilgisayarinizin web kamerasina erisen islem ve uygulamalar hakkinda sizi bilgilendirir.
Bir uygulama kameraniza erismeye calistiginda bir bildirim penceresi goriintilenir. Bu pencerede erisime izin
verebilir veya engelleyebilirsiniz. Uyari penceresinin rengi uygulamanin bilinirligine dayahdir.

Webcam korumasi kurulum secenekleri, ana program penceresi > Ayarlar > Geligsmis ayarlar (F5) > Cihaz kontrolii
> Webcam korumasi'nda degistirilebilir.

ESET Internet Security Grlininde Webcam korumasi 6zelligini etkinlestirmek icin Webcam korumasini
etkinlestir'in yanindaki kaydirma ¢ubugunu etkinlestirin.

Webcam korumasi etkinlestirildiginde, Kurallar etkin hale gelir ve Kurallar diizenleyicisi penceresini agmaniza
olanak tanir.

Degistirilen ancak hala gecerli bir dijital imzaya sahip (6rnegin, uygulama gtincellemesi), kurali olan uygulamalar
icin uyarilari kapatmak Gzere Degistirilen uygulamalar icin web kamerasi erisim uyarilarini devre disi birak
ozelliginin yanindaki kaydirma ¢ubugunu etkinlestirin.
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Web kamerasi korumasi kural diizenleyici

Bu pencere, mevcut kurallari gériintiler ve sectiginiz eyleme gore bilgisayarinizin web kamerasina erisen
uygulama ve islemlerin denetimine izin verir.

Kullanilabilir eylemler sunlardir:

¢ Erisime izin ver
e Erisimi engelle

e Sor (Bir uygulama web kamerasina her erismeye calistiginda kullaniciya sorar)

Bir uygulama web kamerasina eristiginde bildirim almayi durdurmak icin Bildir siitunundaki onay kutusunun
isaretini kaldirin.

Resimli talimatlar
ESET Internet Security Uriininde web kamerasi kurallari olusturma ve diizenleme.

HIPS

ayarlarinda yanlis bir yapilandirma, sistemde istikrarsizliga neden olabilir.

| A HIPS ayarlarinda yapilan degisiklikler yalnizca deneyimli bir kullanici tarafindan gergeklestirilmelidir. HIPS

Host Tabanh Saldiri Onleme Sistemi (HIPS) sisteminizi, bilgisayarinizi olumsuz yénde etkilemeyi hedefleyen kétii
amagli yazilimlardan ve istenmeyen etkinliklerden korur. HIPS; ¢alisan islemleri, dosyalari ve kayit defteri
anahtarlarini izlemek icin ag filtrelemenin algilama 6zellikleriyle birlikte gelismis davranissal analizi kullanir. HIPS
Gergek zamanl dosya sistemi korumasindan ayridir ve bir glivenlik duvari degildir.

HIPS ayarlarina Gelismis ayarlar(F5) > Algilama altyapisi > HIPS > Temel menisiinden ulasabilirsiniz. HIPS durumu
(etkin/devre disi), ESET Internet Security ana program penceresinde Ayarlar > Bilgisayar korumasi icinde
gosterilir.
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NTERMNET SECURITY O x

Gelismis ayarlar “ X7
Tespit Altyapisi @ | B Temel 5
Ger¢ek zamanh dosya
sistemi korumas HIPS'i Etkinlestir () 5]
Bulut tabanh koruma | Savunmavi etkinlestir o o
Kot amacgh yazihm ) '
taramalan i)
i HIPS
’ Geligmig bellek tarayicisini etkinlegtir O a
SLii s Exploit Engelleyici'yi etkinlegtir O (i)
Ad korumasi
Web ve e-posta Derin Davranigsal Inceleme

@

. . Derin Davramssal Incelemeyi etkinlegtir
Cihaz Kontrolii

Tarama digi birakma Dizenle a
Araclar

Kullamici arabirimi .
Fidye Yaziirm Korumasi

Bildirimler Fidye Yazilim Korumasim Etkinlestir

@

Gizlilik ayarlan

HIPS Ayarlan

Varsayilan iptal

Temel

HIPS'i etkinlestir — HIPS, ESET Internet Security Grlinlinde varsayilan olarak etkindir. HIPS'i kapatmak Exploit
Engelleyici gibi diger HIPS 6zelliklerini devre disi birakir.

Kendini Korumayi etkinlestir — ESET Internet Security, kot amagli yazilimlarin antivirus veya casus yazilim karsiti
korumanizi bozmasini veya devre disi birakmasini engellemek igin HIPS'in bir pargasi olarak tiimlesik Kendini
koruma teknolojisini kullanir. Kendini koruma, hayati 6nemdeki sistemi ve ESET'in islemlerini, kayit defteri
anahtarlarini ve dosyalari kurcalanmaya karsi korur.

Korumali Hizmeti Etkinlestir — ESET Hizmeti (ekrn.exe) i¢in korumayi etkinlestirir. Bu etkinlestirildiginde, hizmet
kotd amach yazilim tarafindan gelen saldirilara karsi savunmak icin korumali bir Windows islemi olarak baslatilir.
Bu secenek Windows 8.1 ve siirlimlerinde vardir.

Gelismis bellek tarayicisini etkinlegtir, Exploit Engelleyici ile birlikte galisarak gizlenme veya sifreleme yoluyla kot
amacli yazilimlara karsi koruma Urtnlerinin algilamasindan kacan tehditlere karsi korumayi giliclendirir Gelismis
bellek tarayici varsayilan olarak etkindir. Bu koruma tiirtiyle ilgili daha fazla bilgi igin s6zIUge basvurun.

Exploit Engelleyici'yi etkinlestir — Web tarayicilari, PDF okuyuculari, e-posta istemcileri ve MS Office bilesenleri
gibi yaygin olarak agiklarindan yararlanilan uygulama tiirlerini desteklemek tizere tasarlanmistir. Exploit Engelleyici
varsayllan olarak etkindir. Bu koruma tiriyle ilgili daha fazla bilgi icin s6zlige basvurun.

Derin Davranissal inceleme

Derin Davranissal inceleme'yi etkinlestir — HIPS 6zelliginin parcasi olarak calisan baska bir koruma katmanidir. Bu
HIPS uzantisi, bilgisayarda calisan tiim programlarin davranisini analiz eder ve islem davranisinin kot amacgh
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olmasi halinde sizi uyarir.

Derin Davranissal Inceleme disinda birakilan HIPS tarama disi 6geleri, islemleri analiz disinda birakmanizi saglar.
Tum islemlerin olasi tehditlere karsi tarandigindan emin olmak igin, harig tutulan 6gelerin yalnizca kesinlikle
gerekli oldugunda olusturulmasini éneririz.

Ransomware korumasi

Fidye yazilimi korumasini etkinlestir — HIPS 6zelliginin bir pargasi olarak ¢alisan baska bir koruma katmanidir.
Fidye yazilimi korumasinin ¢alismasi icin ESET LiveGrid® bilinirlik sistemini etkinlestirmeniz gerekir. Bu koruma
tlrd hakkinda daha fazla bilgi edinin.

Intel® Threat Detection Technology Aracini etkinlestir - Tespit etkililigini artirmak, yanlis tespit uyarilarini
azaltmak ve gelismis kacinma tekniklerini yakalamak amaciyla géranirlGga genisletmek icin benzersiz Intel CPU
telemetrisini kullanarak fidye yazilimi saldirilarinin tespit edilmesine yardimci olur. Desteklenen isleyicilere bakin.

HIPS Ayarlan

Filtreleme modu, asagidaki modlardan birinde gergeklestirilebilir:

Otomatik mod  Sisteminizi koruyan énceden tanimli kurallar tarafindan engellenenler disinda, islemler
etkinlestirilir.

Akillh mod Kullaniciya yalnizca ¢ok stipheli olaylarla ilgili bildirim gonderilir.
Etkilesimli mod Kullanicinin islemleri onaylamasi istenir.
ilke tabanli mod Kendilerine izin veren belirli bir kural tarafindan tanimlanmamis tiim islemleri engeller.

Ogrenme modu islemler etkinlestirilir ve her islemin ardindan bir kural olusturulur. Bu modda olusturulan
kurallar, HIPS kurallan dizenleyicisinde gortntilenebilir, ancak bunlarin 6nceligi manuel
olarak veya otomatik modda olusturulan kurallardan daha distktur. Filtreleme modu agilir
menisiinden Ogrenme modunu secerseniz Ogrenme modu su siirenin ardindan sona erecek
ayari kullanilabilir hale gelir. Ogrenme modunda kalmak istediginiz siireyi secin, maksimum
slire 14 giindiir. Belirtilen siire gectiginde 6grenme modundayken HIPS tarafindan olusturulan
kurallari diizenlemeniz istenir. Ayrica baska bir filtreleme modu secebilir veya karari
erteleyebilir ve 6grenme modunu kullanmaya devam edebilirsiniz.

Ogrenme modunun siiresi dolduktan sonra ayarlanan mod — Ogrenme modunun siiresi dolduktan sonra
kullanilacak filtreleme modunu secin. Sire dolduktan sonra Kullaniciya sor secenegi, HIPS filtreleme moduna
gecis islemini gerceklestirmek i¢in yonetici izinleri gerektirir.

HIPS sistemi, isletim sistemi icindeki olaylari izler ve Glivenlik duvari tarafindan kullanilan kurallara benzer
kurallara dayanarak uygun sekilde yanit verir. HIPS kurallari diizenleyicisini agmak icin Kurallar'in yanindaki
Diizenle secenegini tiklayin. HIPS kurallari penceresinde kurallari secebilir, dlizenleyebilir veya kaldirabilirsiniz.
Kural olusturma ve HIPS islemlerine iliskin daha fazla ayrinti HIPS kurali diizenle bélimiinde bulunabilir.

HIPS interaktif penceresi

HIPS bildirimi penceresi, HIPS'in algiladig yeni eylemlere gore kural olusturmaniza ve ardindan eyleme izin
verilecegi veya eylemin reddedilecegi kosullari tanimlamaniza izin verir.
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Bildirim penceresinden olusturulan kurallarin, manuel olarak olusturulan kurallara esit oldugu dustndlir. Bu
nedenle bir bildirim penceresinden olusturulan kural, s6z konusu iletisim penceresini tetikleyen kuraldan daha az
spesifik olabilir. Bu; iletisim kutusunda bir kural olusturulduktan sonra ayni islemin ayni pencereyi tetikleyebilecegi
anlamina gelir. HIPS kurallari icin dncelik.

Bir kural icin varsayilan eylem Her defasinda sor olarak belirlenmisse, kuralin her tetiklenisinde bir iletisim
penceresi gériintilenir. islem icin Reddet veya izin Ver segeneklerini belirleyebilirsiniz. Belirtilen siirede bir eylem
se¢mezseniz yeni eylem kurallara gore segilir.

Uygulamadan gikilana kadar animsa secenegi; kural veya filtreleme modu degisikligi, HIPS modiill glincellemesi
veya sistem yeniden baslatma islemi gerceklesinceye kadar eylemin (izin ver/Reddet) kullanilmasina neden olur.
Bu U¢ eylemden herhangi biri gerceklestiginde gecici kurallar silinir.

Kural olustur ve siirekli olarak animsa segenegi yeni bir HIPS kurali olusturur ve bu kural daha sonra HIPS kurali
yonetimi bolimiinde degistirilebilir (yonetici haklari gerektirir).

islemi hangi uygulamanin tetikledigini, dosyanin bilinirligini veya ne tiir bir isleme izin vermeniz ya da reddetmeniz
istendigini gormek icin asagidaki Ayrintilar'i tiklayin.

Daha ayrintili kural parametreleri igin ayarlara Gelismis secenekler tiklanarak erisilebilir. Kural olugstur ve siirekli
olarak animsa secenegini isaretlerseniz asagidaki secenekler sunulur:

* Yalnizca bu uygulama igin gegerli bir kural olustur — Bu onay kutusunun isaretini kaldirirsaniz kural tim
kaynak uygulamalari igin olusturulur.

* Sadece su islem i¢in — Kural dosyasi/uygulamasi/kayit defteri islemleri secin. Tim HIPS islemleri icin

actklamalara bakin.

* Yalnizca su hedef i¢in — Kural dosyasi/uygulamasi/kayit defteri hedefleri segin.

Bildirimlerin gosterilmesini durdurmak igin Gelismis ayarlar (F5) > Algilama altyapisi > HIPS > Temel
boéliminde filtreleme modunu Otomatik mod olarak ayarlayin.
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INTERNET SECURITY

Host Tabanl Saldinn Onleme Sistemi (HIPS)
Izlemn erigimi

Bir uygulama (B Console Window Host ) baska bir uygulamaya erismeye caligyor

(Bl Windows Command Processor ).

Uygulama: ER Conscle Window Host

Sirket: Microsoft Corporation

Bilinirlik: + @8 2yl 6nce kegfedildi

Erigim tiirii: Basgka bir uygulamay: sonlandir/askiya al, Bagka bir uygulamanin

durumunu degistir, Bagka bir uygulamaya erigim sagla

Hedef: CAWindows\System32\cmd.exe

Bu isleme izin verilsin mi?

@) Her defasinda sor
Uygulamadan gikilana kadar anima

Kural olustur ve sirekli olarak animsa

Bu mesaj hakkinda daha fazla bilgi edinin ~ Aynntilar  » Geligmig segenekler

Potansiyel fidye virlisi davranisi algilandi

Potansiyel ransomware davranisi algilandiginda bu interaktif pencere gériintilenir. islem icin Reddet veya izin Ver
seceneklerini belirleyebilirsiniz.

INTERNET SECURITY
A Siipheli davrams algilanch

Bir uygulama (5] dgzfzadgif scr ) bilgisayaninzdaki dosyalan sipheli bir sekilde degistirmeye
galignyor,

Bu uygulamaya glvenmiyersaniz, bu girigimi engellemelisiniz,

Uygulama: =] dgzfradguf.scr

Sirket: Bilinmeyen

Bilinirlile: + @ 1yl 6nce kesfedildi
Islem: Potansiyel fidye virdsd davramgi

Bu igleme izin verilsin mi?

Bu mesaj hakkinda daha fazla bilgi edinin ~ Aynntilar  ~ Geligmis segenekler

Belirli algilama parametrelerini gérmek icin Ayrintilar'i tiklayin. iletisim penceresi dosyayi analiz igin
gondermenize veya Algilama disinda birakmaniza olanak saglar.

Ransomware korumasinin diizgiin ¢alismasi icin ESET LiveGrid® etkinlestirilmelidir.
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HIPS kurali yonetimi

HIPS sistemine ait kullanici tanimli ve otomatik olarak eklenmis kurallarin listesi. Kural olusturma ve HIPS
islemleriyle ilgili daha fazla ayrinti HIPS kural ayarlari bélimiinde bulunabilir. Ayrica Genel HIPS prensibi bolimiine
de bakin.

Situnlar

Kural — Kullanici tanimli veya otomatik olarak segilen kural adi.
Etkin - Kurali listede tutmak istiyor ancak kullanmak istemiyorsaniz kaydirma ¢ubugunu devre disi birakin.

Eylem — Kosullarin dogru olmasi durumunda gerceklestiriimesi gereken bir eylemi (izin ver, Engelle veya Sor)
belirtir.

Kaynaklar — Kural, yalnizca olayin bu uygulama(lar) tarafindan tetiklenmesi durumunda kullanilir.

Hedefler — Kural, sadece islemin belirli bir dosyayla, uygulamayla ya da kayit defteri girisiyle ilgili olmasi halinde
kullanilir.

Giinliige kaydetme siddeti — Bu secenegi etkinlestirirseniz bu kuralla ilgili bilgiler HIPS glinlGglne yazilir.

Kullaniciya bildir — Bir olay tetiklenirse, sag alt kosede kiiclik bir agilir pencere goriintilenir.

Denetim ogeleri

Ekle — Yeni bir kural olusturur.
Diizenle — Segili girisleri diizenlemenize olanak tanir.

Sil - Secilen girisleri kaldirir.

HIPS kurallari i¢in dncelik

Ust/alt diigmeler kullanilarak HIPS kurallarinin dncelik diizeyini ayarlama segenegi yoktur (Giivenlik duvari
kurallariigin kurallar yukaridan asagi yiratilar).

¢ Olusturdugunuz tim kurallar ayni dncelige sahiptir

* Kural ne kadar belirliyse 6ncelik o kadar ylksek olur (6rnegin, belirli bir uygulamanin kurali, tiim
uygulamalar icin olusturulmus kuraldan daha yliksek dncelige sahip olur)

* Dabhili olarak, HIPS, sizin erisiminize agik olmayan daha yiiksek dncelikli kurallar igerir (6rnegin, Kendini
koruma tarafindan tanimlanmis kurallarin izerine yazamazsiniz)

* isletim sisteminizi dondurabilecek olan, sizin tarafinizdan olusturulan bir kural uygulanmayacaktir (en
diistk 6ncelige sahip olacaktir)
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Bir HIPS kuralini diizenleme

Once HIPS kural yonetimine bakin.

Kural adi — Kullanici tanimli veya otomatik olarak secilen kural adi.

Eylem — Kosullarin dogru olmasi durumunda gerceklestirilmesi gereken bir eylemi (izin ver, Engelle veya Sor)
belirtir.

Etkilenen islemler — Kuralin uygulanacagi islem tirinl segmelisiniz. Kural, yalnizca bu tiir islem ve secili hedef igin
kullanihr.

Etkin - Kurali listede tutmak istiyor ancak uygulamak istemiyorsaniz kaydirma ¢ubugunu devre disi birakin.
Giinlige kaydetme siddeti — Bu secenegi etkinlestirirseniz bu kuralla ilgili bilgiler HIPS glinltgline yazilir.
Kullaniciya bildir — Bir olay tetiklenirse, sag alt kosede kicik bir acilir pencere goriinir.

Kural, bu kural tetikleyen kosullari agiklayan bélimlerden olusur:

Kaynak uygulamalar— Kural, yalnizca olayin bu uygulamalar tarafindan tetiklenmesi durumunda kullanilir. Agilir
meniden Belirli uygulamalar'i secin ve Ekle 6gesine tiklatarak yeni dosyalari ekleyin veya tiim uygulamalari
eklemek igin agilir meniden Tim uygulamalar secenegini de belirleyebilirsiniz.

Hedef dosyalar — Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. Acilir meniden Belirli
dosyalar'i secin ve Ekle 6gesini tiklayarak yeni dosya veya klasorleri ekleyin ya da tiim uygulamalari eklemek igin
acihr meniiden Tiim dosyalar secenegini belirleyin.

Uygulamalar — Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. Agilir meniiden Belirli
uygulamalar'i secin ve Ekle 6gesini tiklatarak yeni dosya veya klasorleri ekleyin veya tim uygulamalari eklemek
icin acilir mentden Tiim uygulamalar 6gesini de segebilirsiniz.

Kayit defteri girisleri — Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. A¢ihr mentden Belirli
girisler'i secip manuel olarak yazmak i¢in Ekle segenegini tiklatin veya Kayit Defterinden anahtar segmek icin Kayit
Defteri Diizenleyicisini A¢ secenegini tiklatabilirsiniz. Ayrica tim uygulamalari eklemek igin agilir meniden Tim
girisler secenegini de belirleyebilirsiniz.

HIPS Tarafindan 6énceden tanimlanan belirli kurallarin bazi islemleri engellenemez ve varsayilan olarak izin
verilir. Ek olarak, HIPS tarafindan tiim sistem islemleri izlenmez. HIPS tehlikeli olarak degerlendirilebilecek
islemleri izler.

Onemli islemlerin agiklamasi:

Dosya islemleri
* Dosyayi sil — Uygulama hedef dosyayi silmek igin izin istiyor.
* Dosyaya yaz — Uygulama hedef dosyaya yazmak i¢in izin istiyor.

* Diske dogrudan erisim — Uygulama siradan Windows prosedirlerini atlatan, standart olmayan bir sekilde
diskten okumaya veya diske yazmaya calisiyor. Bu, dosyalarin ilgili kurallari uygulamaksizin degistirilmesiyle
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sonuglanabilir. Bu islem, algilamadan kurtulmaya g¢alisan bir kot amagli yazilimdan, diskin tam kopyasini
yapmaya ¢alisan bir yedekleme yazilimindan veya disk birimlerini yeniden diizenlemeye calisan bir bolim
yoneticisinden kaynaklaniyor olabilir.

* Genel hook yiikle — MSDN kitapligindan SetWindowsHookEx islevini ¢cagirmayi ifade eder.

* Siiriicii yiikle - Sisteme siirticllerin kurulmasi ve yiklenmesi.

Uygulama islemleri

* Bagska bir uygulamanin hatalarini ayikla — isleme bir hata ayiklayici ekler. Bir uygulamanin hatalari
ayiklanirken davranisinin bircok ayrintisi gériintilenebilir, degistirilebilir ve verilerine erisilebilir.

* Baska bir uygulamanin olaylarini durdur — Kaynak uygulama belirli bir uygulamaya hedeflenen olaylari
yakalamaya calisir (6rnegin tus kaydedicinin tarayici olaylarini yakalamaya calismasi gibi).

* Baska bir uygulamayi sonlandir/askiya al — Bir islemi askiya alir, siirdiiriir veya sonlandirir (dogrudan islem
Gezgininden veya islemler bélmesinden erisilebilir).

* Yeni uygulama baslat — Yeni uygulamalari veya islemleri baslatir.

* Baska bir uygulamanin durumunu degistir — Kaynak uygulama hedef uygulamalarin bellegine yazmaya
calisir veya onun adina kod calistirir. Bu islev, bu islemin kullanimini engelleyen bir kuralda hedef bir
uygulama olarak yapilandirmak yoluyla 6nemli bir uygulamayi korumak icin kullanisli olabilir.

Kayit defteri islemleri

* Baslatma ayarlarini degistir — Ayarlardaki, Windows aclilisinda ¢alistirilacak uygulamalari tanimlayan tim
degisikliklerdir. Bunlar Windows Kayit Defteri'nde 6rnegin Run anahtari aranarak bulunabilir.

* Kayit defterinden sil — Kayit defteri anahtarini veya degerini siler.
* Kayit defteri anahtarini yeniden adlandir — Kayit defteri anahtarlarini yeniden adlandirma.

* Kayit defteri degistiriliyor - Kayit defteri anahtarlarinin yeni degerlerini olusturma, mevcut degerleri

degistirme, veri tabani agacindan veri tasima veya kayit defteri anahtari icin kullanici veya grup haklari
ayarlama.

Bir hedef girerken, belirli kisitlamalarla joker karakterler kullanabilirsiniz. Belirli bir anahtarin yerine * (yildiz
isareti) simgesi kayit defteri yollarinda kullanilabilir. Ornegin HKEY_USERS\*\software ifadesi

HKEY USER\.default\software anlamina gelebilir, ancak

HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software anlamina gelemez.
HKEY _LOCAL_MACHINE\system\ControlSet* gecerli bir kayit defteri anahtari yolu degil. \* iceren bir kayit
defteri anahtari yolu, "bu yol veya bu sembolden sonraki herhangi bir diizeydeki herhangi bir yol" olarak
tanimlar. Dosya hedefleri icin joker karakter kullanmanin tek yolu budur. Oncelikle, bir yolun belirli bir
pargasi, ardindan joker karakter simgesini (*) izleyen yol degerlendirilir.

| A\ Cok genel bir kural olusturursaniz, bu kural tiryle ilgili uyar gésterilir.

Asagidaki 6rnekte, belirli bir uygulamanin istenmeyen davranislarini kisitlamayi gésterecegiz:
1. Kurali adlandirin ve Eylem agilir menisiinden Engelle se¢cenegini belirleyin (veya daha sonra se¢meyi tercih
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ederseniz Sor'u belirleyin).

2. Bir kuralin uygulandigi her defasinda bildirim gortntiilemek icin Kullaniciya bildir 6gesinin yanindaki
kaydirma cubugunu secin.

3. Etkileyen islemler bolimiinde kural icin uygulanacak en az bir islem segin.

4. ileri'yi tiklayin.

5. Yeni kuralinizi belirlediginiz uygulamalar lizerinde, secili uygulama islemlerinden herhangi birini
gerceklestirmeye calisan tim uygulamalar igin gecerli kilmak Gizere Kaynak uygulamalari penceresinde, aclilir
meniden Belirli uygulamalar'i segin.

6. Ekle'yi, ardindan ... simgesini tiklayip belirli bir uygulamanin yolunu secin ve Tamam'a basin. Tercih etmeniz
halinde daha fazla uygulama ekleyin.
Ornegin: C:\Program Files (x86)\Untrusted application\application.exe

7. Dosyaya yaz islemini segin.

8. Acilir mentiden Tum dosyalar'i secin. Bu, 6nceki adimda segilmis olan uygulamalar tarafindan herhangi bir
dosyaya yazma girisimini engeller.

9. Yeni kurali kaydetmek icin Bitir'i tiklatin.
NTERMNET SECURITY X
HIPS kural ayarlar

Kural adi Bagliksiz
Eylem izin Ver e

Etkileyen islemler
Hedef dosyalar
LUygulamalar

Kayit defteri girigleri

®
®
®
Etkin [ @)
Gonldge kaydetme dizeyi Yok v

Kullaniciya bildir [ ]



HIPS icin uygulama/kayit defteri yolu ekleme

... secenegini tiklatarak bir dosya uygulamasi yolu secin. Bir klasor secildiginde, bu konumda bulunan tim
uygulamalar dahil edilir.

Kayit Defteri Diizenleyicisini a¢ secenegi, Windows kayit defteri diizenleyicisini (regedit) baslatir. Bir kayit defteri
yolu eklerken, Deger alanina dogru konumu girin.

Dosya veya kayit defteri yolu 6rnekleri:
e C:\Program Files\Internet Explorer\iexplore.exe

e HKEY LOCAL MACHINE\system\ControlSet

HIPS gelismis ayarlari

Asagida verilen secenekler, hata ayiklamak ve uygulamanin davranisini analiz etmek icin kullanishdir:

Yiiklenmesine her zaman izin verilen siiriiciiler — Secili stricdler, kullanici kural tarafindan agik¢a engellenmedigi
takdirde yapilandirilan filtreleme modundan bagimsiz olarak her zaman yuklenebilir.

Engellenen tiim islemleri giinliige kaydet - Engellenen tiim islemler Host Tabanl Saldiri Onleme Sistemi (HIPS)
glinligine yazilir. Cok biiyik bir glinlik dosyasi olusturabilecegi ve bilgisayarinizi yavaslatabilecegi icin bu 6zelligi
yalnizca sorun giderirken veya ESET Teknik Destek ekibi tarafindan talep edildiginde kullanin.

Baslangi¢ uygulamalarinda degisiklik meydana geldiginde bildir — Sistem baslangicina her uygulama eklenisinde
veya buradan her uygulama kaldirilhisinda bir masausti bildirimi gortntdler.

Siirticuler her zaman yiiklenebilir

Bu listede goriinen siricilerin, kullanici kurah tarafindan acikca engellenmemesi halinde, HIPS filtreleme
modundan bagimsiz olarak yiiklenmesine her zaman izin verilir.

Ekle — Yeni bir siirlict ekler.
Diizenle — Segili bir stirticliyt dlizenler.
Kaldir — Sariictiyu listeden kaldirir.

Sifirla - Sistem sirticllerinden olusan bir grubu yeniden yiikler.

Manuel olarak eklediginiz stirticilerin dahil edilmesini istemiyorsaniz Sifirla 6gesini tiklatin. Bu secenek,
bircok striici eklediyseniz ve bunlari listeden manuel olarak silemiyorsaniz kullanilabilir.

Oyun modu

Oyun modu; yazilimlarini kesintisiz olarak kullanabilmeyi talep eden, acilir pencerelerle rahatsiz edilmek
istemeyen ve CPU kullaniminin en aza inmesini isteyen kullanicilara yonelik bir 6zelliktir. Oyun modu ayrica
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antivirs etkinligi tarafindan kesilmemesi gereken sunumlar sirasinda da kullanilabilir. Bu 6zellik
etkinlestirildiginde tiim acilir pencereler devre disi birakilir ve zamanlayicinin etkinlikleri tamamen durdurulur.
Sistem korumasi arka planda ¢alismaya devam eder ancak kullanicidan herhangi bir etkilesim talebi olmaz.

Oyun modunu ana program penceresinde Ayarlar > Bilgisayar korumasi'nda simgesini tiklayarak veya

Oyun modunun yanindaki simgesini tiklayarak etkinlestirebilir ya da devre disi birakabilirsiniz. Oyun
modunu etkinlestirmek olasi bir glivenlik riskidir, bu nedenle gérev cubugundaki koruma durumu simgesi turuncu
renge doner ve bir uyari gosterir. Ayrica, bu uyariyi turuncu renkli Oyun modu etkin mesajinin gosterildigi ana
program penceresinde de gorursiiniz.

Tam ekran uygulama baslattiginiz her seferinde Oyun modunun devreye girmesi ve uygulamadan ¢iktiginizda
modun durdurulmasi icin Geligsmis ayarlar (F5) > Araglar > Oyun modu altinda Uygulamalari tam ekran modunda
¢alistirirken Oyun modunu otomatik olarak etkinlestir secenegini etkinlegtirin.

Oyun modunun ne kadar siire gectikten sonra devre disi birakilacagini tanimlamak i¢in Su siirenin sonunda Oyun
modunu otomatik olarak devre digi birak secenegini etkinlestirin.

Guvenlik duvari Etkilesimli moddaysa ve Oyun modu etkinlestirilirse, internet baglantisi kurulurken sorun
yasayabilirsiniz. Bu durum Internet'e baglantisi olan bir oyunu baslattiginizda sorun yaratabilir. Normal
kosullarda bu eylemi onaylamaniz istenir (iletisim kurallari veya 6zel durumlar tanimlanmamissa) ancak
Oyun modunda kullaniciyla etkilesim devre disidir. iletisime izin vermek lizere bu sorunla karsilasabilecek
herhangi bir uygulama icin bir iletisim kural tanimlayin veya Givenlik duvarinda farkli bir Filtreleme modu
kullanin. Oyun modu etkinlestirildiginde, glivenlik riski tasiyabilecek bir web sayfasina veya uygulamaya
girdiginizde bunlarin engellenecegini ancak kullanici etkilesimi devre disi oldugundan herhangi bir agiklama
veya uyari gormeyeceginizi unutmayin.

Baslangi¢c taramasi

Varsayilan olarak, baslangicta otomatik dosya denetimi, sistem baslatilirken ve algilama altyapisi glincellemeleri
sirasinda gergeklestirilir. Bu tarama, Zamanlayici yapilandirmasi ve gorevlerine baghdir.

Baslangic taramasi segenekleri, Sistem baslangicinda dosya denetimi zamanlayici gorevinin bir pargasidir.
Avyarlarini degistirmek icin Araglar > Diger araglar > Zamanlayici bélimiine gidin, Baglangigta otomatik dosya
denetimi'ni ve Diizenle'yi tiklatin. Son adimda Baslangicta otomatik dosya denetimi penceresi gériiniir (daha fazla
ayrinti icin asagidaki bolime bakin).

Zamanlayici gérevi olusturma ve yonetme ile ilgili ayrintili talimatlar igin bkz.Yeni gérev olusturma.

Baslangi¢cta otomatik dosya denetimi

Sistem baslangi¢ dosyasi denetimi zamanlanmis gorevi olustururken asagidaki parametreleri ayarlamak icin birkag
segeneginiz vardir:

Tarama hedefi acilir menisu, gizli karmasik algoritma temelinde sistem baslatma esnasinda calistirilan dosyalar
icin tarama derinligini belirler. Dosyalar asagidaki 6l¢itlere gore azalan sirada diizenlenir:

* Kayith tiim dosyalar (bircok dosya taranir)
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* Az kullanilan dosyalar

* Yaygin olarak kullanilan dosyalar

¢ Sik kullanilan dosyalar

* Yalnizca en sik kullanilan dosyalar (az sayida dosya taranir)
iki belirli grup da eklenir:

¢ Kullanici oturum agmadan once ¢alisan dosyalar — Kullanici oturum agmadan erisilebilen konumlardaki
dosyalari icerir (hizmetler, tarayici yardimci nesneleri, winlogon bildirimi, Windows zamanlayici girdileri,
bilinen dll'ler gibi neredeyse tim baslangi¢c konumlarini igerir).

¢ Kullanici oturum agtiktan sonra galisan dosyalar - Yalnizca kullanici oturum actiktan sonra erisilebilen
konumlardaki dosyalari icerir (yalnizca belirli kullanici tarafindan calistirilan dosyalari, 6zellikle
HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run i¢indeki dosyalari icerir).

Yukarida belirtilen her grup icin taranacak dosya listeleri sabittir. Sistem baslatilirken galistirilan dosyalar icin daha
disuk bir tarama derinligi segerseniz taranmayan dosyalar agma veya yuritme islemi sirasinda taranir.

Tarama onceligi — Bir taramanin ne zaman baslayacagini belirlemek igin kullanilan éncelik diizeyi:
* Bostayken — Gorev yalnizca sistem bostayken gerceklestirilir,
* En diisiik — sistem yliklemesi olasi en disiik diizeyde oldugunda,
* Disiik — diistk sistem yiklemesinde,

* Normal — ortalama sistem ylklemesinde.

Belge korumasi

Belge korumasi 6zelligi, Microsoft Office belgelerini ve Microsoft ActiveX 6geleri gibi Internet Explorer tarafindan
otomatik olarak karsidan yiklenen dosyalari agilmadan 6nce tarar. Belge korumasi Gercek zamanl dosya sistemi
korumasina ek olarak bir koruma katmani saglar ve fazla sayida Microsoft Office belgesi islemeyen sistemlerde
performansi artirmak icin devre disi birakilabilir.

Belge korumasini etkinlestirmek icin Gelismis ayarlar (F5) > Tespit altyapisi > Zararli yazilim taramalari > Belge
korumasi'na gidin ve Belge korumasini etkinlestir'in yanindaki kaydirma ¢ubugunu tiklayin.

Bu 6zellik, Microsoft Antivirus API kullanan uygulamalar (6r. Microsoft Office 2000 ve lzeri veya Microsoft
Internet Explorer 5.0 ve (izeri) tarafindan etkinlestirilir.

Tarama disi birakma

Tarama disi 68eler, nesneleri algilama altyapisi taramasinin disinda birakmanizi saglar. Tim nesnelerin
tarandigindan emin olmak igin, tarama disi 6gelerin yalnizca kesinlikle gerekli oldugunda olusturulmasini éneririz.
Bir nesneyi tarama disinda birakmanizi gerektirecek durumlar, tarama sirasinda bilgisayarinizi yavaslatan biyik
veri tabani girislerini taramayi veya taramayla ¢akisan yazilimi igerebilir.
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Performansla ilgili tarama disi birakma islemleri - Dosya ve klasorler tarama disi birakilir. Performansla ilgili tarama
disi birakma islemleri, oyun uygulamalarini dosya diizeyinde tarama disi birakmak igin veya anormal sistem
davranisi ya da artan performans s6z konusu oldugunda yararlidir.

Algilamayla ilgili tarama disi birakma islemleri, nesneleri algilama adi, yol veya hash kullanarak temizleme
kapsaminin disinda birakmaniza olanak tanir. Algilamayla ilgili tarama disi birakma islemlerinde dosya ve klasorler
performansla ilgili tarama disi birakma islemlerindeki gibi tarama disinda birakilmaz. Algilamayla ilgili tarama disi
birakma islemleri nesneleri yalnizca algilama altyapisi tarafindan algilandiklarinda ve tarama disi 6ge listesinde
uygun bir kural mevcut oldugunda tarama disinda birakir.

Diger tarama disi 6ge tirleriyle karistirilmamahdir:

* Silrec 0zel durumlari — Tarama disi birakilan uygulama siregleriyle iliskili tiim dosya islemleri tarama disinda
birakilir (yedekleme hizini ve hizmetlerin sunulmasini iyilestirmek igin gerekli olabilir).

e Tarama disi birakilan dosya uzantilari

¢ HIPS 6zel durumlari

¢ Bulut tabanl koruma icin 6zel durum filtresi

Performansla ilgili tarama disi birakma islemleri

Performansla ilgili tarama disi birakma islemleri, dosya ve klasorleri tarama disi birakmaniza olanak tanir.

Tim nesnelerin tehditlere karsi tarandigindan emin olmak igin, tarama disi 6gelerin yalnizca kesinlikle gerekli
oldugunda olusturulmasini dneririz. Ancak, bir nesneyi tarama disinda birakmanizi gerektirebilecek durumlar
vardir (6r. tarama sirasinda bilgisayarinizi yavaslatan blyik veri tabani girisleri veya taramayla ¢akisan yazilimlar).

Tarama disinda birakilacak dosya ve klasorleri, Gelismis ayarlar (F5) > Algilama altyapisi > Tarama disi birakma >
Performansla ilgili tarama digi birakma islemleri > Diizenle (izerinden 6zel durum listesine ekleyebilirsiniz.

Bunlari Algilamayla ilgili tarama disi birakma islemleri, Tarama disi birakilan dosya uzantilari, HIPS taramasi
disinda birakilan 6geler veya Tarama disi birakilan islemler ile karistirmayin.

Bir nesneyi (yol: dosya veya klasdr) tarama disinda birakmak icin Ekle'yi tiklayip gecerli yolu girin veya agag
yapisindan s6z konusu nesneyi segin.
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Performansla ilgili tarama disi birakma islemleri

Yolu tarama digi birak Yorum

Ekle | Diizenle S Al | Ver

Bir dosya icindeki tehdit, s6z konusu dosya tarama disinda birakilma ol¢litlini karsiliyorsa, Gergek zamanh
dosya sistemi korumasi modiill ya da Bilgisayar taramasi moduli tarafindan algilanmaz.

Denetim ogeleri

* Ekle — Nesneleri algilama disinda birakir.
* Diizenle — Segili girisleri dlizenlemenize olanak tanir.

* Sil - Segilen girisleri kaldirir (birden gok giris segmek i¢in CTRL tusuna basip tiklayin).

Performansla ilgili tarama disi birakma islemi ekleme
veya duzenleme

Bu iletisim penceresi, bu bilgisayar i¢in belirli bir yolu (dosya veya klasori) tarama disi birakir.

Yolu segin veya manuel olarak girin
Uygun bir yol segmek i¢in Yol alaninda ... se¢genegini tiklayin.
Manuel olarak yazarken asagida tarama disi 6ge bicimiyle ilgili daha fazla érnek bulabilirsiniz.
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Tarama disi 6ge ekle 2
Yol 0
Yarum o

Bir dosya grubunu tarama disi birakmak icin joker karakterler kullanabilirsiniz. Soru isareti ( ?) tek bir karakteri,
yildiz isareti ( *) ise sifir veya daha ¢ok karakter iceren bir dizeyi gosterir.

 Bir klasordeki tiim dosyalari tarama disi birakmak istiyorsaniz s6z konusu klasoriin yolunu yazin ve su
maskeyi kullanin: *

# Yalnizca doc uzantili dosyalari tarama disinda birakmak istiyorsaniz, su maskeyi kullanin: *.doc

e Bir ylritilebilir dosyanin adinda belirli sayida karakter varsa (ve karakterler farklilik gosteriyorsa) ve
yalnizca ilk karakteri kesin olarak biliyorsaniz (6rnegin "D"), asagidaki bigcimi kullanin:

D????.exe (soru isaretleri eksik/bilinmeyen karakterlerin yerine kullanilir)

Ornekler:

* C:\Tools\| *- Bir klasor oldugunu ve tim klasor iceriginin (dosyalar ve alt klasorler) harig tutulacagini
belirtmek igin yolun ters egik cizgi (\) ve yildiz isaretiyle (*) bitmesi gerekir.

* C:\Tools\*.*- C:\Tools\ *ile ayni davranis

* C:\Tools— Tools klasoru tarama disi birakilmaz. Tarayici icin Tools bir dosya adi da olabilir.

* C:\Tools\ *.dat— Bu, Tools klasoériindeki .dat dosyalarini tarama disi birakir.

* C:\Tools\sg.dat—Tam olarak bu yolda bulunan belirli dosya tarama disi birakilir.

Tarama disi birakilan 6geler tanimlamak igcin %PROGRAMFILES% gibi sistem degiskenlerini kullanabilirsiniz.
* Bu sistem degiskenini kullanarak Program Dosyalari klasériin(i tarama disi birakmak icin klasorii tarama
disi 6gelere eklerken %PROGRAMFILES%\ * yolunu kullanin (yolun sonuna ters bolu gizgisi ve yildiz isareti
eklemeyi unutmayin).

* Bir PROGRAMFILES% alt klasoriindeki tim dosyalari ve klasorleri tarama digi birakmak istiyorsaniz
%PROGRAMFILES%\Excluded_Directory\ * yolunu kullanin

NV Desteklenen sistem degiskenlerinin tam listesi

Tarama disi tutulan yol biciminde asagidaki degiskenler kullanilabilir:
e %ALLUSERSPROFILE%

e %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPEC%

® %PROGRAMFILES%

® %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Kullanici tarafindan tanimlanan sistem degiskenleri (%TEMP% veya %USERPROFILE% gibi) ya da ortam
degiskenleri (%PATH% gibi) desteklenmemektedir.
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Bir yolun ortasinda joker karakter kullanmak (6rnegin C:\Tools\| *\Data\file.dat) ise yarayabilir ancak
performans tarama disi birakma islemlerini resmi olarak desteklemez.

Algilamayla ilgili tarama disi birakma islemleri kullanirken bir yolun ortasinda 6zel karakter kullanmayla ilgili
herhangi bir kisitlama yoktur.

* Yukari/asagi digmeler kullanilarak Tarama disi birakilan 6gelerin 6ncelik diizeyini ayarlama secenegi
yoktur (Glvenlik duvari kurallari icin kurallar yukaridan asagi yuratildr).

* Uygulanabilir ilk kural tarayici ile eslestiginde ikinci uygulanabilir kural degerlendirilmez.

* Ne kadar az kural olursa tarama performansi o kadar iyi olur.

* Es zamanh kurallar olusturmaktan kaginin.

Tarama disi birakilan yol bigimi

Bir dosya grubunu tarama disi birakmak icin joker karakterler kullanabilirsiniz. Soru isareti ( ?) tek bir karakteri,
yildiz isareti ( *) ise sifir veya daha ¢ok karakter iceren bir dizeyi gosterir.
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o Bir klasérdeki tiim dosyalari tarama disi birakmak istiyorsaniz s6z konusu klasoriin yolunu yazin ve su
maskeyi kullanin: *

# Yalnizca doc uzantili dosyalari tarama disinda birakmak istiyorsaniz, su maskeyi kullanin: *.doc

e Bir ylritilebilir dosyanin adinda belirli sayida karakter varsa (ve karakterler farklilik gosteriyorsa) ve
yalnizca ilk karakteri kesin olarak biliyorsaniz (6rnegin "D"), asagidaki bicimi kullanin:

D????.exe (soru isaretleri eksik/bilinmeyen karakterlerin yerine kullantlir)

Ornekler:

* C:\Tools\| *- Bir klasor oldugunu ve tim klasor iceriginin (dosyalar ve alt klasérler) harig tutulacagini
belirtmek icin yolun ters egik cizgi (\) ve yildiz isaretiyle (*) bitmesi gerekir.

* C:\Tools\*.*- C:\Tools\ *ile ayni davranis

* C:\Tools— Tools klasori tarama disi birakilmaz. Tarayici i¢in Tools bir dosya adi da olabilir.

* C:\Tools\ *.dat— Bu, Tools klasoriindeki .dat dosyalarini tarama disi birakir.

* C:\Tools\sg.dat—Tam olarak bu yolda bulunan belirli dosya tarama disi birakilir.



Tarama disi birakilan 6gelerdeki sistem degiskenleri

Tarama disi birakilan 6geler tanimlamak icin %PROGRAMFILES% gibi sistem degiskenlerini kullanabilirsiniz.
* Bu sistem degiskenini kullanarak Program Dosyalari klasériinii tarama disi birakmak icin klaséri tarama
disi 6gelere eklerken %PROGRAMEFILES%\ * yolunu kullanin (yolun sonuna ters boli ¢izgisi ve yildiz isareti
eklemeyi unutmayin).

* Bir PROGRAMFILES% alt klasoriindeki tim dosyalari ve klasorleri tarama disi birakmak istiyorsaniz
%PROGRAMFILES%\Excluded_Directory\* yolunu kullanin

Vv Desteklenen sistem degiskenlerinin tam listesi

Tarama disi tutulan yol bigciminde asagidaki degiskenler kullanilabilir:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPECY%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

* %PUBLIC%

Kullanici tarafindan tanimlanan sistem degiskenleri (%TEMP% veya %USERPROFILE% gibi) ya da ortam
degiskenleri (%PATH% gibi) desteklenmemektedir.

Algilamayla ilgili tarama disi birakma islemleri

Tespitle ilgili tarama disi birakma islemleri, tespit adini, nesne yolunu veya hash'ini filtreleyerek nesneleri
temizleme isleminin disinda birakmaniza olanak tanir.

Algilamayla ilgili tarama disi birakma islemlerinin isleyis sekli

Algilamayla ilgili tarama disi birakma islemlerinde dosya ve klasorler Performansla ilgili tarama disi birakma
islemlerindeki gibi tarama disinda birakilmaz. Algilamayla ilgili tarama disi birakma islemleri nesneleri
yalnizca algilama altyapisi tarafindan algilandiklarinda ve tarama digi 68e listesinde uygun bir kural mevcut
oldugunda tarama disinda birakir.

Ornegin (asagidaki resmin ilk satirina bakin), bir nesne Win32/Adware.Optmedia olarak algilandiginda ve
algilanan dosya C:\Recovery/|file.exe dosyasi oldugunda. ikinci satirda uygun SHA-1 hash'ine sahip her bir
dosya algilama adina ragmen her zaman tarama disinda birakilir.
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Algilamayla ilgili tarama disi birakma iglemleri

Nesne kriterleri Tespit etme Yorum
C\Recoveny\*.” Win32/Advare.Optmedia
678C1422DEB67141B947EATODESAZDET14AFAEST Tim algilamalar SuperApi.exe
Ekle Al Ver

Tamam Iptal

Tum tehditlerin algilandigindan emin olmak igin yalnizca mutlaka gerekli oldugunda algilamalarin tarama disi
birakilmasini éneririz.

Dosya ve klasérleri 6zel durumlar listesine eklemek icin Geligmis ayarlar (F5) > Algilama altyapisi > Tarama disi
birakma > Algilamayla ilgili tarama disi birakma islemleri > Diizenle'ye gidin.

Bunlari Performansla ilgili tarama disi birakma islemleri, Tarama disi birakilan dosya uzantilari, HIPS
taramasi disinda birakilan 6geler veya Tarama disi birakilan islemler ile karistirmayin.

Bir nesneyi (algilama adina veya hash'ine gore) algilama altyapisi disinda birakmak igin Ekle'yi tiklayin.

Istenmeyen tiirden olabilecek uygulamalar ve Tehlikeli olabilecek uygulamalar igin tespit adina gére tarama disi
birakma da olusturulabilir:

* Tespitin bildirildigi uyari penceresinde (Gelismis se¢enekleri goster'i ve ardindan Tespit disinda birak'i
secin).

* Tespiti tarama disi birakma sihirbazini kullanarak Giinlik Dosyalari icerik menisinden.

* Araglar > Diger araglar > Karantina'y tikladiktan sonra karantinaya alinan dosyayi ¢ift tiklayarak ve icerik
menisiinden Geri yiikle ve tarama disinda birak'i segerek olusturulabilir.

Algilamayla ilgili tarama disi birakma islemlerinde nesne kriterleri

* Yol - Belirli bir yol (veya herhangi bir yol) i¢in algilamayla ilgili tarama disi birakma islemini sinirlandirin.

* Tespit adi - Tarama disi birakilan bir dosyanin yaninda bir tespit adi varsa bu, dosyanin yalnizca s6z
konusu tespit icin tarama disi birakildigl, ancak tamamen disarida birakilmadigi anlamina gelir. Dosya daha
sonra baska bir zararli yazihmdan etkilenirse tespit edilecektir.

* Hash - Bir dosyayi; dosya tiirli, konumu, adi veya uzantisi ne olursa olsun belirtilen hash'e SHA-1 gére
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harig tutar.

Algilamayla ilgili tarama disi birakma islemi ekleme
veya duzenleme

Tespit etme

Gegerli bir ESET algilamasi adi saglanmalidir. Gegerli algilama adi igin Giinlik dosyalari'na bakin ve Ginlik
dosyalari agilir meniisiinden Algilamalar'i segin. ESET Internet Security trininde hatali pozitif bir 6rnek

algilandiginda bu segenek kullanilir. Gergek sizintilar icin tarama disi 68eler ¢ok tehlikeli oldugundan, Yol maskesi
alanindaki ... simgesini tiklayarak yalnizca etkilenen dosyalari/klasorleri ve/veya yalnizca gegici bir sureligine
tarama disi birakmaniz énerilir. Tarama disi birakma Istenmeyen tiirden olabilecek uygulamalar, tehlikeli
olabilecek uygulamalar ve siipheli uygulamalar icin de gegerlidir.

Tarama disi birakilan yol bicimi bélimine de bakin.

NTERMET SECURITY

X

(2%

Tarama disi 6ge duzenle

Yal CARecovery\*.*
Hash

Tespit ad Win32/Advare.Optmedia

@ @ @ @

Yorum

Asagidaki Algilamayla ilgili tarama disi birakma islemleri icin 6rnege bakin.

Karmayi harig tut
Bir dosyayi; dosya tird, konumu, adi veya uzantisi ne olursa olsun belirtilen hash'e SHA-1 gore harig tutar.

NTERMET SECURITY

X

(2%

Tarama disi 6ge duzenle
Yol
Hash 678C1422DER67141BOATEATO0E

Tespit adh

@ @ @ @

Yorum Superipi.exe
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Belirli bir algilamayi adina goére tarama disinda birakmak icin gegerli algilama adini girin:
Win32/Adware.Optmedia

Ayrica, bir algilamayi ESET Internet Security uyari penceresinden hari¢ tuttugunuzda asagidaki bicimi de
kullanabilirsiniz:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Denetim ogeleri

* Ekle — Nesneleri algilama disinda birakir.
* Dizenle — Secili girisleri dlizenlemenize olanak tanir.

* Sil - Secilen girisleri kaldirir (birden ¢ok giris secmek icin CTRL tusuna basip tiklayin).

Algilama 6zel durum sihirbazi olusturma

Algilamayla ilgili tarama disi birakma islemi Ginlik dosyalari igerik menisiinden de olusturulabilir (zararl yazihm
algilamalari igin kullanilamaz):

1. Ana program penceresinde su yolu izleyin: Araglar > Diger araglar > Giinliik dosyalari.

2. Algilamalar giinliigiinde bir algilamayi sag tiklayin.
3. Tarama disi 6ge olustur'u tiklayin.

Tarama disi birakma kriterlerine dayali olarak en az bir algilamayi tarama disi birakmak icin Kriteri degistir'i
tiklayin:

* Kesin dosyalar — Her dosyayi SHA-1 hash'ine gore tarama disi birakin.
¢ Algilama — Her dosyayi algilama adina gore tarama disi birakin.

* Yol ve Algilama — Her dosyayi dosya adi da dahil olmak tizere (or.
file.///C:/Users/user/AppData/local/Temp/34e1824e/ggdsfdgfd.pdf.exe) algilama adina ve yoluna gére
tarama disi birakin.

Onerilen segenek algilama tiiriine gére énceden segilidir.

istege bagli olarak, Tarama dis1 6ge olustur'u tiklamadan énce Yorum ekleyebilirsiniz.

HIPS taramasi disinda birakilan 6geler

Tarama disi birakilan dgeler, islemleri HIPS Derin Davranissal inceleme'den hari¢ tutmaniza olanak tanir.

HIPS tarama disi birakma islemlerini diizenlemek i¢in Geligmis ayarlar (F5) Tespit altyapisi > HIPS > Temel >
Tarama Disi Birakma islemleri > Diizenle'ye gidin.
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Tarama disi birakilan dosya uzantilari, Algilamayla ilgili tarama disi birakma islemleri, Performansla ilgili
tarama disi birakma islemleri veya Tarama disi birakilan islemler ile karistirmayin.

Bir nesneyi tarama disinda birakmak icin Ekle'yi tiklayin ve nesnenin yolunu girin veya agac yapisindan s6z konusu
nesneyi se¢in. Ayrica segilen girisleri Diizenleyebilir veya Kaldir.

ThreatSense parametreleri

ThreatSense, bircok karmasik tehdit algilama yonteminden olusur. Bu teknoloji proaktiftir; yani, yeni bir tehdidin
ilk yayilmaya basladigi zamanlarda da koruma saglar. Sistem glivenligini 6nemli dlclide yiikseltmek lzere birlikte
¢alisan kod analizinin, kod 6ykiinmesinin, genel imzalarin ve virls imzalarinin bir bilesimini kullanir. Tarama
altyapisi birkag veri akisini ayni anda denetleme, boylece verimliligi ve algilama hizini azamiye ¢ikarma
yetenegindedir. ThreatSense teknolojisi ayrica kok setlerini de basariyla ortadan kaldirir.
ThreatSense teknolojisi ayar secenekleri, birkag tarama parametresi belirtmenize olanak saglar:

* Taranacak dosya tirleri ve uzantilar

* Cesitli algilama yontemlerinin bilesimi

* Temizleme duizeyleri, vb.

Avyarlar penceresine girmek igin ThreatSense teknolojisini kullanan herhangi bir moduliin Gelismis ayarlar
penceresinde ThreatSense parametrelerini tiklatin. Farkli glivenlik senaryolari farkh yapilandirmalar gerektirebilir.

Bu g6z online alinarak, ThreatSense asagidaki koruma modadilleri icin ayri ayri yapilandirilabilir nitelikte
hazirlanmistir:

* Gergek zamanli dosya sistemi korumasi
* Bosta durumu taramasi

* Baslangic taramasi

* Belge korumasi

* E-posta istemci korumasi

* Web erisimi korumasi

* Bilgisayar taramasi

ThreatSense parametreleri her modiil igin optimize edilmistir ve bu parametrelerin degistirilmesi sistemin
calismasini dnemli 6l¢iide etkileyebilir. Ornegin, parametreleri calisma zamani paketleyicilerini her zaman
tarayacak sekilde degistirmek veya Gercek zamanl dosya sistemi korumasi modiiliinde gelismis sezgisel taramayi
etkinlestirmek sistemin yavaslamasina neden olabilir (normalde, bu yéntemler kullanilarak yalnizca yeni
olusturulmus dosyalar taranir). Bilgisayar taramasi disindaki tim modadiller icin varsayilan ThreatSense
parametrelerini degistirmeden birakmanizi 6neririz.

Taranacak nesneler

Bu boéliim, hangi bilgisayar bilesenlerinin ve dosyalarin sizintilara karsi taranacagini tanimlamaniza olanak tanir.
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isletim bellegi — Sistemin isletim bellegine saldirida bulunan tehditler igin tarama yapar.

Onyiikleme kesimleri/UEFI — Onyiikleme kesimlerini ana 6nyiikleme kaydinda zararli yazilim olup olmadigin
algilamak igin tarar. UEFI hakkinda sozlikten daha fazla bilgi edinin.

E-posta dosyalari — Program asagidaki uzantilari destekler: DBX (Outlook Express) ve EML.

Arsivler — Program asagidaki uzantilari ve diger bircok uzantiyi destekler: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE.

Kendi kendini ayiklayan arsivler — Kendi kendini ayiklayan arsivler (SFX) kendilerini ayiklayabilen arsivlerdir.

Calisma zamani paketleyicileri — Calisma zamani paketleyicileri, ylritildikten sonra (standart arsiv tirlerinin
aksine) bellekte acilir. Standart statik paketleyicilere ek olarak (UPX, yoda, ASPack, FSG vb.) tarayici, kod
oykinmesini kullanarak baska bircok paketleyici tiriini taniyabilir.

Tarama secenekleri

Sistemi sizintilara karsi tararken kullanilacak yontemleri segin. Asagidaki segenekler kullanilabilir:

Sezgisel tarama — Sezgisel tarama, programlarin etkinligini (koti amach) analiz eden bir algoritmadir. Bu
teknolojinin en temel getirisi, var olmayan veya dnceki algilama altyapilari tarafindan bilinmeyen kot amaglh
yazilimlari tanima 6zelligine sahip olmasidir. Olumsuz tarafiysa az da olsa yanlis uyari verme olasiligidir.

Geligmis sezgisel tarama/DNA/Akilli imzalar — Gelismis sezgisel tarama ESET tarafindan gelistirilen benzersiz bir
sezgisel tarama algoritmasidir. Bilgisayar solucanlarini ve truva atlarini algilamak icin optimize edilmis ve yiksek
duzeyli programlama dillerinde yazilmistir. Gelismis sezgisel tarama kullanimi ESET Uriinlerinin tehdit algilama
dzelliklerini blylik oranda artirir. imzalar, viriisleri giivenilir bir sekilde algilayabilir ve belirleyebilir. Otomatik
glncelleme sistemini kullanarak, tehdidin tespitinden sonraki birka¢ saat icinde yeni imzalar kullanilabilir.
imzalarin tek olumsuz tarafi, yalnizca bildikleri viriisleri (veya bu viriislerin ¢ok az degistirilmis siirimlerini)
algilamalaridir.

Temizleme

Temizleme ayarlari, nesneleri temizlerken ESET Internet Security aracinin davranigini belirler. 4 temizleme dizeyi
vardir:

ThreatSense parametreleri asagidaki diizeltme (yani temizlik) diizeylerine sahiptir.

ESET Internet Security Uriiniinde Diizeltme

Algilamayi her zaman  Herhangi bir son kullanici miidahalesi olmadan, nesneler temizlenirken algilamayi
diizelt diizeltme girisimi. Bazi nadir durumlarda (6rnegin sistem dosyalari), tespit
dizeltilemezse bildirilen nesne orijinal konumunda birakilir.

Giivenliyse algilamayir Herhangi bir son kullanici miidahalesi olmadan nesneler temizlenirken algilamayi

diizelt, degilse oldugu duzeltme girisimi. Bazi durumlarda (6rnegin, sistem dosyalari veya hem temiz hem de

gibi birak etkilenmis dosyalar bulunan arsivler), algilama diizeltilemezse bildirilen nesne orijinal
konumunda birakilr.
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Giivenliyse algilamayi Nesneler temizlenirken algilamayi diizeltme girisimi. Bazi durumlarda higbir islem
diizelt, degilse sor gerceklestirilmezse son kullanici interaktif bir uyari alir ve bir diizeltme islemi se¢melidir
(6rnegin, silme veya yoksayma gibi). Bu ayar ¢ogu durum igin onerilir.

Her zaman son Son kullanici, nesneler temizlenirken interaktif bir pencere goriintiiler ve bu pencerede

kullaniciya sor bir uyumlulastirma islemi segmeleri gerekir (6rnegin silme veya yoksayma). Bu diizey,
bir algilama durumunda atilacak adimlari bilen daha ileri seviye kullanicilar igin
tasarlanmistir.

Tarama disi birakma

Uzanti, dosya adinin nokta ile ayrilmis olan pargasidir. Uzanti bir dosyanin tlriini ve icerigini tanimlar.
ThreatSense parametre ayarlarinin bu bolimd, taranacak dosyalarin tirlerini tanimlamanizi saglar.

Diger
istege bagl bilgisayar taramasi igin ThreatSense altyapisi parametre ayarlarini yapilandirirken Diger bdliimiinde
bulunan asagidaki secenekler de kullanilabilir:

Alternatif veri akiglarini (ADS) tara — NTFS dosya sistemi tarafindan kullanilan alternatif veri akislari (ADS), normal
tarama teknikleriyle goériilemeyen dosya ve klasor iliskilendirmeleridir. Pek ¢ok sizinti, kendisini alternatif veri
akislari olarak gostererek algilanmamaya calisir.

Arka plan taramalarini diisiik 6ncelikle ¢alistir — Her tarama dizisi belirli miktarda sistem kaynagi tiiketir. Sistem
kaynaklarini asiri yiikleyen programlarla ¢alistyorsaniz, disiik dncelikli arka plan taramasini etkinlestirebilir ve
uygulamalariniz icin kaynak tasarrufu yapabilirsiniz.

Tiim nesneleri giinliige kaydet — Tarama glnliUgi kendi kendine ayiklanan arsivlerde, etkilenmemis olanlar da

dahil olmak (zere taranan tim dosyalari gosterir (bu islem ¢ok sayida tarama glinlGgU verisi lireterek tarama
glUnligl dosya boyutunu artirabilir).

Akilli optimizasyonu etkinlestir — Akilli Optimizasyon etkin durumdayken en yiiksek tarama hizlari korunur ve en
etkili tarama dlizeyinin saglanmasi icin en uygun ayarlar kullanilir. Cesitli koruma modiilleri, farkli tarama
yontemlerinden faydalanarak ve bunlari belirli dosya tiirlerine uygulayarak smart tarama yapabilir. Akilli
Optimizasyon devre disi birakilirsa tarama yaparken belirli modillerin ThreatSense ¢ekirdeginde yalnizca kullanici
tarafindan tanimlanan ayarlar uygulanir.

Son erigim zaman damgasini koru - Taranan dosyalarin erisim zamanini giincellemek yerine 6zgiin erisim
zamanini tutmak icin bu secenegi belirleyin (6rnegin, veri yedekleme sistemleri ile kullanmak igin).

Sinirlar

Sinirlar béliim, taranacak nesnelerin maksimum boyutunu ve taranacak arsivlerin i¢ ice gegme dizeylerini
belirtmenize olanak saglar.

Nesne ayarlan
Maksimum nesne boyutu — Taranacak nesnelerin maksimum boyutunu tanimlar. Belirli bir antiviriis modulu
yalnizca belirtilen boyuttan kiiglik olan nesneleri tarayacaktir. Bu secenek yalnizca blyiik nesneleri tarama disinda

tutmaya yonelik belirli gerekgeleri olabilecek ileri diizey kullanicilar tarafindan degistirilmelidir. Varsayilan deger:
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Nesne i¢in maksimum tarama siiresi (sn.) - Kapsayici nesnede (RAR/ZIP arsivi veya birden ¢ok eki olan bir e-posta
gibi) dosyalarin taranmasi i¢in maksimum siire degerini tanimlar. Bu ayar bagimsiz dosyalar igin gecerli degildir.
Kullanici tanimli bir deger girilirse ve bu siire sona ererse kapsayici nesnede her bir dosyanin taramasi bitmis olsun
veya olmasin tarama en kisa slirede sona erer.

Blyilik dosyalar iceren bir arsiv olmasi durumunda, arsivden bir dosya ayiklandiginda tarama sonlanir (6rnegin,
kullanici tanimh bir degisken 3 saniye oldugunda, ancak dosyanin ayiklanmasi 5 saniye siirdigiinde). Arsivdeki
diger dosyalar, bu siire doldugunda taranmaz.

Daha bliyuk arsivler de dahil olmak lizere tarama siresini sinirlamak icin Maksimum nesne boyutu ve Arsivdeki
dosyanin maksimum boyutu ayarlarini kullanin (glivenlik risklerinden dolayi 6nerilmez).

Varsayilan deger: sinirsiz.

Arsiv tarama ayarlari

Arsiv i¢ ice gegme diizeyi — Arsiv taramanin maksimum derinligini belirtir. Varsayilan deger: 10.

Arsivdeki dosyanin maksimum boyutu - Bu secenek, taranacak arsivlerde bulunan dosyalar icin
(ayiklandiklarinda) maksimum dosya boyutunu belirtmenize olanak saglar. Maksimum deger 3 GB'dir.

Varsayilan degerlerin degistirilmesi dnerilmez; normal kosullarda bunlari degistirmenize neden olacak bir
durumla karsilasmazsiniz.

Tarama disinda birakilan dosya uzantilar

Tarama disi birakilan dosya uzantilari, ThreatSense parametrelerinin bir pargasidir. Tarama disi birakilan dosya
uzantilarini yapilandirmak igin ThreatSense teknolojisini kullanan herhangi bir moddl icin Gelismis ayarlar

penceresinde ThreatSense parametreleri'ni tiklayin.

Uzanti, dosya adinin nokta ile ayrilmis olan parcgasidir. Uzanti bir dosyanin tiirini ve icerigini tanimlar.
ThreatSense parametre ayarlarinin bu bolimi, taranacak dosyalarin tirlerini tanimlamanizi saglar.

Tarama disi birakilan islemler, HIPS taramasi disinda birakilan 6geler veya Tarama disi birakilan
dosyalar/klasorler ile karistirmayin.

Varsayilan olarak tiim dosyalar taranir. Tarama disinda birakilan dosyalarin listesine herhangi bir uzanti
eklenebilir.

Belirli dosya tirlerinin taranmasi, belirli uzantilari kullanan programin diizgiin sekilde calismasini engelliyorsa,
dosyalarin bunun disinda tutulmasi gerekebilir. Ornegin MS Exchange sunuculari kullaniliyorsa . edb, .eml ve
. tmp uzantilarinin tarama disinda birakilmasi 6nerilebilir.

Listeye yeni bir uzanti eklemek igin Ekle'yi tiklayin. Bos alana uzantiyi yazip (6rnegin tmp) Tamam'i tiklayin.
Birden fazla deger gir 68esini sectiginizde gizgiler, virglller veya noktali virgiiller ile ayrilmis birden fazla
dosya uzantisi ekleyebilirsiniz (6rnegin acilir mentden ayirici olarak Noktali virgiil 6gesini secin ve
edb;eml; tmp yazin:

Ozel simge ? (soru isareti) kullanabilirsiniz. Soru isareti herhangi bir simgeyi temsil eder (6rnegin ?db).
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Windows isletim sistemindeki bir dosyanin varsa tam uzantisini gormek icin Denetim Masasi > Klasor
Segenekleri > Goriiniim sekmesinde bulunan Bilinen dosya tiirleri igin uzantilar gizle seceneginin isaretini
kaldirin ve bu degisikligi uygulayin.

Ek ThreatSense parametreleri

Bu ayarlari diizenlemek icin Gelismis Ayarlar (F5) > Tespit altyapisi > Ger¢gek zamanli dosya sistemi korumasi > Ek
ThreatSense parametreleri'ne gidin.

Yeni olusturulan ve degistirilen dosyalar icin ek ThreatSense parametreleri

Yeni olusturulan veya degistirilen dosyalarda virlis bulasma olasiligl, mevcut dosyalara kiyasla daha yuksektir. Bu
nedenle program, bu dosyalari ek tarama parametreleriyle denetler. ESET Internet Security, imza tabanli tarama
yontemleriyle birlikte yayinlanan tespit altyapisi giincellemesinden 6nce yeni tehditleri algilayabilen gelismis
sezgisel taramayi kullanir.

Yeni olusturulan dosyalara ek olarak tarama, Kendiliginden ayiklanan arsivlerde (.sfx) ve Calisma Zamani
paketleyicilerinde (dahili olarak sikistirilmis yiritulebilir dosyalar) gergeklestirilir. Varsayilan olarak, arsivler 10. i¢
ice yerlestirme diizeyine kadar taranir ve gercek boyutlarindan bagimsiz olarak denetlenir. Arsiv taramasi
ayarlarini degistirmek igin Varsayilan argiv taramasi ayarlari'nin isaretini kaldirin.

Yiriitilen dosyalar icin ek ThreatSense parametreleri

Dosya yiiriitmesinde gelismis sezgisel tarama — Varsayilan olarak, dosyalar yiritildigiinde Gelismis sezgisel

tarama kullanilir. Etkinlestirildiginde, sistem performansi izerindeki etkiyi azaltmak igin Akilli optimizasyon ve
ESET LiveGrid® uygulamasinin etkin olmasini kesinlikle dneririz.

Dosyalar gikarilabilir medyadan yiiriitiiliirken gelismis sezgisel tarama - Gelismis sezgisel tarama, sanal ortamda
kod taklidi yaparak cikarilabilir medyadan calistirilmasina izin verilmeden 6nce kodun davranisini degerlendirir.

Internet korumasi

internet korumasini (Web ve e-posta) yapilandirmak icin Ayarlar penceresinde internet korumasi'ni tiklayin.
Buradan daha ayrintili program ayarlarina erisebilirsiniz.

Koruma modiillerini tek tek duraklatmak veya devre disi birakmak igin kaydirma gubugunu tiklayin.

| A\ Koruma modiillerini kapatmak, bilgisayarinizin koruma diizeyini diisiirebilir.
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INTERNET SECURITY - B X

8 Genel Bakis il 1 Internet korumasi ?
p e
(L1 Bilgisayar taramasi Ebeveyn kontrolii

C‘ Kaha olarak devre digi aralalde: tehlikeli ve uygunsuz web sitelerinin engellenmesi. >
:’_: Giincelleme Yetkisiz degisiklikleri dnlemek icin tlim ayarlan parola ile koruyun.

() Web erigimi korumasi F el
E Arat;lar Etkin: k&td amach icerige sahip web sitelerinin algilanmasi ve engellenmesi.

Kimlik avi korumasi
@ A}ra rlar @ Etkin: dolandincilik ve kimlik avi web sitelerinin algilanmasi ve engellenmesi, #
~ ‘:) E-posta istemci korumasi £

C' Yardim ve destek Etkin: e-posta istemncisi Gzerinden alinan ve gonderilen e-postalann taranmasi.
(8) ESET HOME hesabi Antispam korumasi w
Ce D Etkin: spam e-postalannin algilanmasi ve kaldinlmasi. #
Progress. Protected. Ty Ayarlan Al/Ver e Geligmig ayarlar

Koruma modiilinin yanindaki 8 disli simgesini tiklayarak bu modllin gelismis ayarlarina erisebilirsiniz.

Ebeveyn Kontroli modiili internetteki uygunsuz veya zararli icerigi engelleyerek ¢ocuklarinizi korur.

Internet'e baglanabilirlik kisisel bilgisayarlardaki standart 6zelliktir. Ne yazik ki Internet, k6t amach kodun
dagitiminin gerceklestirildigi baslica ortam haline gelmistir. Bu nedenle, Web erisimi korumasi ayarlarinizi ciddiye
almaniz bayik 6nem tasir.

Kimlik Avi korumasi, kimlik avi amagli icerigi yaydigi bilinen web sayfalarini engellemenizi saglar. Kesinlikle Kimlik
Avi Korumasi'ni etkin sekilde birakmanizi 6neririz.

E-posta istemci korumasi POP3(S) ve IMAP(S) protokolleri Gzerinden alinan e-posta iletisiminin denetimini saglar.
ESET Internet Security, e-posta istemcinize yonelik olan eklenti programini kullanarak e-posta istemcisinden
yapilan tiim iletisimler Gzerinde denetim saglar.

Antispam korumasi, istenmeyen e-posta iletilerini filtreler.

Antispam Korumasi icin disli simgesini ﬂ' tiklayin ve asagidaki seceneklerden birini belirleyin:

* Yapilandir — E-posta istemci antispam korumasi icin gelismis ayarlari acar.

* Kullanicinin adres listesi (etkinlestirilirse) - Antispam kurallarini tanimlamak igin adresleri
ekleyebileceginiz, diizenleyebileceginiz veya silebileceginiz bir iletisim penceresi agar. Bu listedeki kurallar,
gecerli kullaniciya uygulanir.

* Genel adres listesi (etkinlestirilirse) - Antispam kurallarini tanimlamak icin adresleri ekleyebileceginiz,
diizenleyebileceginiz veya silebileceginiz bir iletisim penceresi agar. Bu listedeki kurallar, tim kullanicilara

uygulanir.
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Protokol filtreleme

Uygulama protokolleri igin antivirus korumasi, tiim gelismis zararli yazilim tarama tekniklerini sorunsuz bir sekilde
bitiinlestiren ThreatSense tarama altyapisi tarafindan saglanir. Protokol filtreleme, kullanilan internet
tarayicisindan veya e-posta istemcisinden bagimsiz olarak otomatik ¢ahsir. Sifreli (SSL/TLS) ayarlarini diizenlemek
icin Geligmis Ayarlar (F5) > Web ve e-posta > SSL/TLS'ye gidin.

Uygulama protokolii icerik filtresini etkinlestir — Protokol filtrelemeyi devre disi birakmak igin kullanilabilir. Birgok
ESET Internet Security bileseninin (Web erisim korumasi, E-posta protokolleri korumasi, Kimlik Avi, Ebeveyn
kontrolii) bu secenege bagli oldugunu ve bu secenek olmadan calismayacagini unutmayin.

Disarida birakilan uygulamalar — Belirli uygulamalari protokol filtrelemesinin disinda birakmaniza olanak tanir.

Protokol filtrelemenin uyumluluk sorunlarina neden olmasi durumunda bu yararhdir.

Tarama disinda birakilan IP adresleri — Belirli uzak adresleri protokol filtrelemesinin disinda birakmaniza olanak

tanir. Protokol filtrelemenin uyumluluk sorunlarina neden olmasi durumunda bu yararlidir.
Sunu ekler: (6rnegin 2001:718:1c01:16:214:22ff:fec9:ca5).

Alt ag — IP adresi ve maske tarafindan tanimlanan alt ag (bilgisayar grubu) (6rnegin: 2002:c0a8:6301:1::1/64).

IPv4 adresleri maske:

* 192.168.0.10- Kuralin uygulanacagi tek bir bilgisayarin IP adresini ekler.

* 192.168.0.1ila 192.168.0.99— Kuralin uygulanacagi IP araligini (birkag bilgisayari kapsayan aralik)
belirtmek icin baslangic ve bitis IP adresleri.

* Bir IP adresi ve maske tarafindan tanimlanan alt grup (bilgisayar grubu). Ornegin 255.255.255.0,
192.168.1.0/24 6nekinin ag maskesidir. Bu da 192.168.1.1- 192.168.1.254 adres araligi anlamina gelir.
IPv6 adresi ve maske:

* 2001:718:1c01:16:214:22ff:fec9:ca5— Kuralin uygulanacagi bilgisayarin IPv6 adresi

* 2002:c0a8:6301:1::1/64— 64 bit 6n ek uzunluguna sahip IPv6 adresi, 6rnegin
2002:¢0a8:6301:0001:0000:0000:0000:0000 to 2002:c0a8:6301:0001 ffff:ffff:ffff:ffff

Disarida birakilan uygulamalar

Ag algilayan belirli uygulamalari igerik filtreleme disinda birakmak igin bu uygulamalari listeden segin. Segili
uygulamalarin HTTP/POP3/IMAP iletisimi tehditlere karsi denetlenmeyecektir. Bu secenegin yalnizca, iletisimleri
denetlendiginde dizgiin sekilde ¢alismayan uygulamalar icin kullanilmasini éneririz.

Calisan uygulama ve hizmetler otomatik olarak burada olacaktir. Protokol filtreleme listesinde gosterilmeyen bir
uygulamayl manuel olarak eklemek icin Ekle segenegine tiklatin.
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Disarida birakilan uygulamalar

Ekle Diizenle 5 Al Ve

Disarida birakilan IP adresleri

Listedeki girisler protokol icerigi filtreleme disinda birakilir. Secili adreslerden/adreslere HTTP/POP3/IMAP iletisimi
tehditlere karsi denetlenmez. Bu segenegi yalnizca giivenilir oldugu bilinen adresler igin kullanmanizi 6neririz.

Protokol filtreleme listesinde g6sterilmeyen bir IP adresi/adres araligi/uzak nokta alt agini hari¢ birakmak icin Ekle

secenegine tiklatin.

Secili girisleri listeden kaldirmak igin Sil secenegini tiklayin.
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Disarida birakilan IP adresleri

Ekle Al

IPv4 adresi ekle

Bu, bir kuralin uygulandigi uzak noktanin IP adresini/adres araligini/alt agini eklemenize olanak saglar. Internet
Protokoli stirim 4 eski sirimdir ancak hala yaygin olarak kullaniimaktadir.

Tek adres — Kuralin uygulanacagi bilgisayarin IP adresini ekler (6rnegin: 192.168.0.10).

Adres araligi — Kuralin uygulanacagi IP araligini (birkag bilgisayarin) belirtmek igin baslangi¢ ve bitis IP adresini girin
(6rnegin 192.168.0.1'den 192.168.0.99'a).

Alt ag - IP adresi ve maske tarafindan tanimlanan alt ag (bilgisayar grubu).

Ornegin 255.255.255.0, 192.168.1.0/24 énekinin ag maskesidir. Bu da 192.168.1.1-192.168.1.254 adres araligi
anlamina gelir.

IPv6 adresi ekle

Bu, kuralin uygulandigi uzak noktanin IPv6 adresini/alt agini eklemenize olanak saglar. Bu, en yeni internet
protokoll striimudir ve 6nceki 4 stirimiinin yerini alir.

Tek adres — Kuralin uygulanacagi tek bir bilgisayarin IP adresini ekler (6rnegin,
2001:718:1c01:16:214:22ff:fec9:ca5).

Alt ag — IP adresi ve maske tarafindan tanimlanan alt ag (bilgisayar grubu) (6rnegin: 2002:c0a8:6301:1::1/64).
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SSL/TLS

ESET Internet Security SSL protokolii kullanan iletisimlerde tehditleri denetleyebilir. Glvenilir sertifikalari,
bilinmeyen sertifikalari veya SSL korumali iletisim denetimi disinda tutulan sertifikalari kullanan SSL korumal
iletisimleri incelemek igin gesitli filtreleme modlarini kullanabilirsiniz.

SSL/TLS Protokolii filtrelemesini etkinlestir — Protokol filtrelemesi devre disiysa program iletisimleri SSL
Uzerinden taramaz.

SSL/TLS protokolii filtreleme modu asagidaki seceneklerde kullanilabilir:

Otomatik mod Varsayilan mod sadece, web tarayicilari ve e-posta istemcileri gibi ilgili uygulamalari tarar.
iletisimlerinin taranmasini istediginiz uygulamalari secerek bu modu gegersiz kilabilirsiniz.

Etkilesimli mod Yeni bir SSL korumali site girerseniz (bilinmeyen sertifikaya sahip), eylem secimi iletisim kutusu
goruntilenir. Bu mod tarama disinda tutulacak SSL sertifikalari / uygulamalar listesi
hazirlayabilmenizi saglar.

ilke modu Otomatik mod — Denetim disinda birakilan sertifikalar tarafindan korunan iletisimler haric¢ tim
SSL korumali iletisimleri taramak icin bu secenegi belirleyin. Bilinmeyen, imzali bir sertifika
kullanan yeni bir iletisim kuruldugunda, bilgilendirilmezsiniz ve iletisim otomatik olarak
filtrelenir. Guvenilir olmayan sertifika sahibi oldugu halde glivenilir olarak isaretlenmis
(guvenilir sertifikalar listesindedir) bir sunucuya erisim sagladiginizda sunucuyla iletisime izin
verilir ve iletisim kanali igerigi filtrelenir.

Filtrelenmis SSL/TLS uygulamalarinin listesi — Belirli uygulamalar igin ESET Internet Security davranisini
Ozellestirmenizi saglar.

Bilinen sertifikalar listesi — Belirli SSL sertifikalari icin ESET Internet Security davranisini 6zellestirmenizi saglar.

Guvenilir etki alanlariyla iletisimi harig tut — Etkinlestirildiginde, glivenilir etki alanlariyla iletisimler denetim disi
birakilir. Etki alani guivenilirligi timlesik beyaz liste tarafindan belirlenir.

Eski SSL v2 protokoliinii kullanarak sifrelenmis iletisimi engelle — SSL protokoliiniin dnceki strim kullanilarak
gergeklestirilen iletisim otomatik olarak engellenir.

Kok sertifika

Kok sertifikayi bilinen tarayicilara ekle — SSL iletisiminin tarayicilarinizda/e-posta istemcilerinizde diizgiin bir
sekilde ¢calismasi icin ESET kok sertifikasinin bilinen kok sertifikalar (yayimcilar) listesine eklenmesi gerekir.
Etkinlestirildiginde ESET Internet Security, ESET SSL Filter CA sertifikasini bilinen tarayicilara (6rnegin, Opera)
otomatik olarak ekler. Sistem sertifika deposunu kullanan tarayicilar icin sertifika otomatik olarak eklenir. Ornegin
Firefox, sistem sertifika magazasindaki Kok yetkililerine glivenecek sekilde otomatik olarak yapilandirilir.

Sertifikayl desteklenmeyen tarayicilara uygulamak icin Sertifikay1 Goriintiile > Ayrintilar > Dosyaya Kopyala
ogelerini tiklatin ve sonra el ile tarayiciya alin.

Sertifika gecerliligi
Sertifika glivenilirligi onaylanmazsa - Bazi durumlarda bir web sitesi sertifikasi Glivenilir Kok Sertifika Yetkilileri
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(TRCA) deposu kullanilarak dogrulanamaz. Bu, sertifikanin birisi (6rnegin, bir web sunucusunun veya kiglik 6lgekli
bir sirketin yoneticisi) tarafindan imzalandigi anlamina gelir ve bu sertifikanin glivenilir oldugunu disinmek her
zaman risk olusturmaz. Cogu buiyiik 6lgekli sirketler (6rnegin bankalar) TRCA tarafindan imzalanmis sertifika
kullanir. Sertifika gegerliligini sor segcenegi (varsayilan olarak segilidir) isaretlenirse sifreli bir iletisim kuruldugunda
kullanicidan yapilacak islemi se¢gmesi istenir. Dogrulanamayan sertifikalara sahip sitelere sifreli baglantilari her
zaman sonlandirmak icin Sertifikayi kullanan iletisimi engelle secenegini isaretleyebilirsiniz.

Sertifika bozuksa - Bu, sertifikanin hatali bir sekilde imzalanmis veya hasarl oldugu anlamina gelir. Bu durumda
ESET, Sertifikayi kullanan iletisimi engelle secenegini isaretli halde birakmanizi 6nerir. Sertifika gegerliligini sor
secenegi isaretliyse kullanicidan sifreli iletisim kuruldugunda yapilacak islemi segmesi istenir.

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:
* ESET Windows ev Urinlerindeki sertifika bildirimleri
¢ "Sifrelenmis ag trafigi: Web sayfalarini ziyaret ederken giivenilir olmayan sertifika"

Sertifikalar

SSL iletisiminin tarayicilarinizda/e-posta istemcilerinizde diizglin sekilde ¢alismasi icin, ESET kok sertifikasinin
bilinen kok sertifikalar (yayimcilar) listesine eklenmesi 6nemlidir. Kok sertifikayi bilinen tarayicilara ekle
seceneginin etkinlestirilmesi gerekir. ESET kok sertifikasini bilinen tarayicilara (6rnegin, Opera ve Firefox) otomatik
olarak eklemek i¢in bu segenegi belirleyin. Sistem sertifika deposunu kullanan tarayicilar igin sertifika otomatik
olarak eklenir (6r. Internet Explorer). Sertifikayl desteklenmeyen tarayicilara uygulamak icin Sertifikayl Goriintiile
> Ayrintilar > Dosyaya Kopyala 6gelerini tiklatin ve sonra el ile tarayiciya alin.

Kimi durumlarda, Glivenilen Kok Sertifika Yetkilileri depolama alani (6rn. VeriSign) kullanilarak sertifika
dogrulanamayabilir. Bu, sertifikanin birisi tarafindan otomatik olarak imzalandigi (6rn. bir web sunucusu ydneticisi
veya kicgik o6lgekli bir sirket) anlamina gelir ve bu sertifikanin giivenilir oldugunu kabul etmek her zaman bir risk
olusturmaz.

Cogu buyuk olgekli sirketler (6rnegin, bankalar) TRCA tarafindan imzalanmis sertifika kullanir. Sertifika gegerliligini
sor secenegi (varsayilan olarak secilir) belirlendiyse sifreli bir iletisim kuruldugunda kullanicidan yiritilecek
eylemi segmesi istenecektir. Sertifikayi glivenilir olarak veya disarida birakmak lzere isaretleyebileceginiz bir
eylem secimi iletisim penceresi gorintilenir. Sertifikanin TRCA listesinde olmamasi halinde pencere kirmizi renkte
olur. Sertifikanin TRCA listesinde olmasi halinde pencere yesil renkte olacaktir.

Sertifikayi kullanan iletisimi engelle secenegini belirterek, dogrulanmamis sertifikayi kullanan siteyle olan sifreli
baglantiyl her zaman sonlandirabilirsiniz.

Sertifika gecersiz veya bozuksa, bu sertifika siiresinin doldugu veya hatali bir sekilde otomatik olarak imzalandigi
anlamina gelir. Bu durumda sertifikayi kullanan iletisimi engellemenizi 6neririz.

Sifrelenmis ag trafigi

Sisteminiz SSL protokol taramasi kullanmak (izere yapilandirildiysa asagidaki iki durumda sizden bir eylem
se¢menizi isteyen iletisim penceresi gorintilenir:

ilk olarak, bir web sitesi dogrulanamayan veya gecersiz bir sertifika kullaniyorsa ve ESET Internet Security bu gibi
durumlarda kullaniciya bunu sormak Gzere yapilandirildiysa (varsayilan olarak dogrulanamaz sertifika icin evet,
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gegersiz olanlar icin hayir), bir iletisim kutusunda baglanti icin izin ver veya Engelle seceneklerinden birini
belirlemeniz istenir. Trusted Root Certification Authorities store (TRCA) iginde bulunmayan bir sertifikanin
glivenilir olmadig1 dasunalir.

ikincisi, SSL protokolii filtreleme modu Etkilesimli mod olarak ayarlandiysa bir iletisim kutusunda her web sitesi
icin trafigi Tara veya Yoksay seceneklerinden birini belirlemeniz istenir. Bazi uygulamalar kendi SSL trafiginin
degistirilmedigini ya da herhangi biri tarafindan denetlenmedigini dogrular; bu durumlarda ESET Internet Security
Urlnindn, uygulamanin ¢alismaya devam etmesi icin bu trafigi Yoksaymasi gerekir.

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:
* ESET Windows ev Urinlerindeki sertifika bildirimleri
* "Sifrelenmis ag trafigi: Web sayfalarini zivaret ederken givenilir olmayan sertifika"

Her iki durumda da kullanici segilen eylemin hatirlanmasini segebilir. Kaydedilen eylemler Bilinen sertifikalar listesi
icinde depolanir.

Bilinen sertifikalar listesi

Bilinen sertifikalar listesi; belirli SSL sertifikalari icin ESET Internet Security davranisini 6zellestirmek ve SSL/TLS
protokolii filtreleme modunda Etkilesimli modun secilmesi durumunda belirlenecek eylemleri hatirlamak icin
kullanilabilir. Listeyi Geligmis ayarlar (F5) > Web ve e-posta > SSL/TLS > Bilinen sertifikalar listesi menistinde
gorintileyebilir ve dlizenleyebilirsiniz.

Bilinen sertifikalar listesi penceresinde asagidakiler yer alir:

Situnlar

Ad - Sertifikanin adu.
Sertifika saglayici — Sertifikayi olusturanin adi.

Sertifikanin konusu — Konu alani, konu ortak anahtari alanina kaydedilen ortak anahtarla iliskili bir bolim{
tanimlar.

Erisim — Glvenilirligine bakilmaksizin, bu sertifika tarafindan giivence altina alinan iletisimlere izin vermek/bunlari
engellemek {izere Erisim eylemi icin izin ver veya Engelle secenegini belirleyin. Giivenilen sertifikalara izin vermek
ve glivenilmeyenlere iliskin izin istemek icin Otomatiksecenegini belirleyin. Kullaniciya her zaman ne yapilacagini
sormak igin Sor segcenegini belirleyin.

Tara — Bu sertifika tarafindan glivence altina alinan iletisimleri taramak veya yoksaymak lizere Tarama eylemi igin
Tara veya Yoksay secenegini belirleyin. Otomatik modda taramak ve interaktif modda sormak icin Otomatik
segenegini belirleyin. Kullaniciya her zaman ne yapilacagini sormak igin Sor segenegini belirleyin.

Denetim 6geleri

Ekle — Yeni bir sertifika ekleyin, erisim ve tarama secenekleriyle ilgili ayarlarini yapin.

Diizenle - Yapilandirmak istediginiz sertifikayi belirleyip Diizenle 6gesine tiklatin.
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Sil — Silmek istediginiz sertifikayi secip Kaldir 6gesini tiklayin.

Tamam/iptal — Degisiklikleri kaydetmek isterseniz Tamam'i, degisiklikleri kabul etmeden ayriimak igin iptal'i
tiklatin.

SSL/TLS filtrelenmis uygulamalarin listesi

SSL/TLS filtreli uygulamalar listesi; belirli uygulamalar icin ESET Internet Security davranisini 6zellestirmek ve
SSL/TLS protokol filtreleme modu Etkilesimli modda oldugunda belirlenecek islemleri hatirlamak icin
kullanilabilir. Listeyi Gelismis ayarlar (F5) > Web ve e-posta > SSL/TLS > SSL/TLS filtrelenmis uygulamalar listesi
bolimiinde goriintiileyebilir ve diizenleyebilirsiniz.

SSL/TLS filtrelenmis uygulamalar listesi penceresinde sunlar yer alir:

Siitunlar

Uygulama — Dizin agacindan bir ¢alistirilabilir dosya segin, ... se¢enegini tiklatin veya yolu el ile girin.

Tarama eylemi — iletisimi taramak veya yoksaymak icin Tara veya Yoksay seceneklerinden birini belirleyin.
Otomatik modda taramak ve interaktif modda sormak icin Otomatik secenegini belirleyin. Kullaniciya her zaman
ne yapilacagini sormak icin Sor secenegini belirleyin.

Denetim ogeleri

Ekle — Filtrelenen uygulamayi ekler.
Diizenle - Yapilandirmak istediginiz uygulamayi segip Diizenle'ye tiklayin.
Sil - Silmek istediginiz uygulamayi segip Sil'e tiklayin.

ice AktarmaDisa Aktarma - Uygulamalari bir dosyadan ice aktarin veya gecerli uygulama listenizi bir dosyaya
kaydedin.

Tamam/iptal — Degisiklikleri kaydetmek isterseniz Tamam'i, degisiklikleri kabul etmeden ayrilmak icin iptal'i
tiklatin.

E-posta istemcisi korumasi

Entegrasyonu yapilandirmak i¢in ESET Internet Security ile e-posta istemcinizin entegrasyonu bdlimine bakin.

E-posta istemcisi ayarlari Gelismis ayarlar (F5) > Web ve e-posta > E-posta istemci korumasi > E-posta istemcileri
altinda bulunur.

E-posta istemcileri

istemci eklentileri ile e-posta korumasini etkinlestir — Devre disi birakildiginda e-posta istemcisi eklentileriyle
koruma o6zelligi kapanir.
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Taranacak e-posta
Taranan e-postalari secin:
e Alinan e-posta
e Gonderilen e-posta
e Okunan e-posta
¢ Degistirilen e-posta
istemci eklentileri ile e-posta korumasini etkinlestir ayarini etkin halde birakmanizi éneririz.

Tumlestirme etkin veya islevsel olmasa bile, e-posta iletisimleri Protokol filtreleme (IMAP/IMAPS ve
POP3/POP3S) ile korunmaya devam eder.

Etkilenen e-postada gergeklestirilecek eylem

Eylem yok — Etkinlestirilirse, program etkilenen ekleri belirler, ancak e-postalari higbir islem yapmadan oldugu gibi
birakir.

E-postayi sil — Program kullaniciyi sizintiyla/sizintilarla ilgili olarak uyarir ve iletiyi siler.
E-postayi Silinmis 6geler klasoriine tasi — Etkilenen e-postalar Silinmis 6geler klasériine otomatik olarak tasinir.
E-postayi klasore tasi (varsayilan eylem) — Etkilenen e-postalar belirtilen klasére otomatik olarak tasinir.

Klasor — Etkilenen e-postalar algilandiginda bunlari tasimak isteyeceginiz 6zel bir klasor belirtin.

E-posta istemcisiyle tiimlestirme

ESET Internet Security Uygulamasinin e-posta istemcilerinizle entegre edilmesi, e-posta iletilerindeki kot amacgli
kodlara karsi gerceklestirilen etkin koruma dizeyini artirir. E-posta istemciniz destekleniyorsa ESET Internet
Security aracinda entegrasyonu etkinlestirebilirsiniz. E-posta istemcinizle entegre edildiginde, ESET Internet
Security ara¢ cubugu, daha etkili e-posta korumasi icin dogrudan e-posta istemcisine eklenir. Tiimlestirme ayarlari
Gelismis ayarlar (F5) > Web ve e-posta > E-posta istemci korumasi > E-posta istemcisiyle tiimlestirme altinda
bulunur.

Microsoft Outlook su anda desteklenen tek e-posta istemcisidir. E-posta korumasi bir eklenti olarak calisir.
Eklentinin en temel getirisi, kullanilan protokolden bagimsiz olmasidir. E-posta istemcisi sifreli bir ileti aldiginda,
bu iletinin sifresi ¢dzlllr ve ileti virls tarayiclya gonderilir. Desteklenen Microsoft Outlook striimlerinin tam listesi
icin bu ESET Bilgi Bankasi makalesine bakin.

Ek isleme optimizasyonu - Optimizasyon devre disi birakilirsa tiim ekler hemen taranir. E-posta istemci
performansinda bir yavaslama olabilir.

Gelismis e-posta istemcisi isleme - E-posta istemcinizle galisirken sistemde yavaslama oluyorsa bu se¢enegi devre
dist birakin.
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Microsoft Outlook ara¢ cubugu

Microsoft Outlook korumasi bir eklenti moduili olarak ¢alisir. ESET Internet Security yliklendikten sonra,
antivirts/antispam koruma seceneklerini iceren bu ara¢ cubugu Microsoft Outlook'a eklenir:

istenmeyen posta — Secilen iletileri istenmeyen posta olarak isaretler. isaretleme isleminden sonra iletinin
"parmak izi", istenmeyen posta imzalarini depolayan merkezi sunucuya génderilir. Sunucu birkac kullanicidan
daha benzer "parmak izleri" alirsa, ileti ileride istenmeyen posta olarak siniflandirilir.

istenmeyen posta degil — Secilen iletileri istenmeyen posta degil olarak isaretler.

Spam adres (Engellendi, spam adresleri listesi) - Yeni bir gonderici adresini Adres listesine Engellendi olarak ekler.
Listedeki adreslerden alinan tiim iletiler otomatik olarak istenmeyen posta olarak siniflandirilir.

A Sahtekarlik girisimlerine karsi dikkatli olun — E-posta alicilarini yaniltarak iletiyi okumaya ve yanitlamaya
yonlendirmek icin kullanilan e-posta iletilerindeki ¢alinti génderen adresi.

Giivenilen adres (izin verilen) - Yeni bir génderici adresini Adres listesine izin Verilen olarak ekler. izin verilen
adreslerden alinan tiim mesajlar higcbir zaman otomatik olarak spam seklinde siniflandiriimaz.

ESET Internet Security - ESET Internet Security ana penceresini agmak icin simgeyi ¢ift tiklayin.

iletileri yeniden tara — E-posta denetlemesini manuel olarak baslatmaniza olanak saglar. Denetlenecek iletileri
belirtebilir ve alinan postanin yeniden taranmasini etkinlestirebilirsiniz. Daha fazla bilgi i¢in, bkz. E-posta istemci
korumasi.

Tarayici ayarlar — E-posta istemci korumasi ayar seceneklerini gériintiler.

Antispam ayarlarn — Antispam korumasi ayar segeneklerini goriintiler.

Adres defterleri - Disarida birakilan adresler, glivenilen adresler ve istenmeyen posta adresleri listelerine
erisebileceginiz antispam korumasi penceresini agar.

Onay iletisim penceresi

Bu uyari, kullanicinin secilen eylemi gercekten yapmak isteyip istemedigini dogrulamasini saglayarak olasi hatalari
ortadan kaldiracaktir.

iletisim penceresi ayni zamanda onaylari devre disi birakma secenegi de sunar.

iletileri yeniden tara

E-posta istemcileriyle tiimlesik olan ESET Internet Security arag ¢cubugu, kullanicilarin e-posta denetimi icin birgok
secenek belirtmesini saglar. iletileri yeniden tara secenegi, iki tarama modu sunar:

Gegerli klasordeki tiim iletiler — Gegerli olarak goriintilenen klasordeki iletileri tarar.

Yalnizca secili iletiler — Yalnizca kullanici tarafindan isaretlenen iletileri tarar.
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Onceden taranmis iletileri yeniden tara onay kurusu, kullaniciya dnceden taranmis iletiler Gizerinde bir tarama
daha galigtirma segenegini sunar.

E-posta protokolleri

IMAP ve POP3 protokolleri, e-posta istemci uygulamasinda e-posta iletisimlerini almak igin kullanilan en yaygin
protokollerdir. internet ileti Erisim Protokolii (IMAP) e-posta alimi igin kullanilan baska bir internet protokoliidiir.
IMAP, POP3'le kiyasla bazi avantajlar sunar; 6rnegin, birden fazla istemci ayni anda ayni posta kutusuna
baglanabilir ve iletinin okunup okunmadigi, yanitlanip yanitlanmadigi ya da silinip silinmedigi gibi ileti durumu
bilgilerini koruyabilir. Bu denetimi saglayan koruma moduli, sistem baslatildiginda otomatik olarak baslatilir ve
bellekte etkin halde kalir.

ESET Internet Security, kullanilan e-posta istemcisinden bagimsiz olarak bu protokoller icin koruma saglar ve e-
posta istemcisinin yeniden yapilandiriimasini gerektirmez. Varsayilan olarak, POP3 ve IMAP protokolleri (izerinden
gerceklesen iletisimlerin tamami, varsayilan POP3/IMAP baglanti noktalari ne olursa olsun taranir.

IMAP protokoli taranmaz. Ancak, Microsoft Exchange sunucusuyla iletisim Microsoft Outlook gibi e-posta
istemcilerinde entegrasyon modulu tarafindan taranabilir.

Protokol filtresiyle e-posta korumasini etkinlestir secenegini etkin halde birakmanizi 6neririz. IMAP/IMAPS ve
POP3/POP3S protokol denetimini yapilandirmak icin Geligmis ayarlar > Web ve e-posta > E-posta istemci
korumasi > E-posta protokolleri'ne gidin.

ESET Internet Security, IMAPS (585, 993) ve POP3S (995) protokolleri taramasini da destekler. Bu protokoller
sunucu ve istemci arasinda bilgilerin aktarilmasi igin sifreli kanal kullanilir. ESET Internet Security, iletisimi SSL
(Guvenli Yuva Katmani) ve TLS (Aktarim Katmani Glivenligi) protokollerini kullanarak denetler. Program, isletim
sistemi stirimd fark etmeksizin, yalnizca IMAPS/POP3S protokolii tarafindan kullanilan baglanti noktalari icinde
tanimli baglanti noktalarinda trafigi tarar. Gerekirse diger iletisim baglanti noktalari eklenebilir. Birden fazla
baglanti noktasi numaralari virgille ayrilmalidir.

Sifreli iletisim varsayilan olarak taranir. Tarayici kurulumunu goérintiilemek icin Gelismis ayarlar > Web ve e-posta

> SSL/TLS'yi agin.
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POP3 protokoli, bir e-posta istemcisi uygulamasindaki e-posta iletisimini almak icin kullanilan en yaygin
protokoldir. ESET Internet Security, kullanilan e-posta istemcisi dikkate alinmaksizin bu protokol i¢in koruma
saglar.

Bu denetimi saglayan koruma modiili, sistem baslatildiginda otomatik olarak baslatilir ve bellekte etkin halde
kalir. Moddlin dogru calismasi icin litfen etkinlestirildiginden emin olun — POP3 protokol denetimi e-posta
istemcisini yeniden yapilandirmaya ihtiya¢ duymadan otomatik olarak gerceklestirilir. Varsayilan olarak, 110
numarali baglanti noktasindaki tiim iletisim taranir, ancak gerekirse baska iletisim baglanti noktalari eklenebilir.
Birden fazla baglanti noktasi numaralari virgille ayrilmalidir.

Sifreli iletisim varsayilan olarak taranir. Tarayici kurulumunu gérintiilemek icin Gelismis ayarlar > Web ve e-posta

> SSL/TLS'yi agin.
Bu béliimde, POP3 ve POP3S protokoll denetimini yapilandirabilirsiniz.

POP3 protokolii denetimini etkinlestir — Bu secenek etkinlestirilirse, POP3 {izerinden gegen tim trafik kot amacl
yazilim agisindan izlenir.

POP3 protokolii tarafindan kullanilan baglanti noktalari — POP3 protokoli tarafindan kullanilan baglanti
noktalarinin listesi (varsayilan olarak 110).

ESET Internet Security POP3S protokolli denetimini de destekler. Bu iletisim tiiri, sunucu ile istemci arasinda bilgi
aktarmak icin sifreli bir kanal kullanir. ESET Internet Security, SSL (Glvenli Yuva Katmani) ve TLS (Aktarim Katmani
Guvenligi) sifreleme yontemlerini kullanarak iletisimleri denetler.
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POP3S protokolii denetimini kullanma — Sifreli iletisim denetlenmez.

Secili baglanti noktalari icin POP3S protokolii denetimini kullan — Yalnizca POP3S protokolii tarafindan
kullanilan baglanti noktalari icinde tanimlanan baglanti noktalarina yonelik POP3S denetimini etkinlestirmek icin
bu secenegi isaretleyin.

POP3S protokolii tarafindan kullanilan baglanti noktalari - Denetlenecek POP3S baglanti noktalarinin listesi
(varsayilan olarak 995).

E-posta etiketleri

Bu islevsellige iliskin secenekleri Web ve e-posta > E-posta istemci korumasi > Uyarilar ve bildirimler alaninda
Gelismis ayarlar icinde bulabilirsiniz.

E-posta denetlendikten sonra, iletiye tarama sonucuyla birlikte bir bildirim eklenebilir. Alinan ve okunan e-
postaya etiket mesajlari ekle veya Gonderilen e-postaya etiket mesajlari ekle segeneklerinden birini
belirleyebilirsiniz. Etiket mesajlarinin nadir olarak, sorunlu HTML mesajlarinda veya mesajlarin kot amach
yazilimlar tarafindan taklit edilebilecegi hallerde atlanabilecegini unutmayin. Etiket mesajlari alinan ve okunan e-
postaya, giden e-postaya veya her ikisine eklenebilir. Asagidaki secenekler kullanilabilir:

* Higbir zaman — Higbir etiket iletisi eklenmez.

* Algilama gergeklestiginde — Yalnizca kot amagl yazilim iceren iletiler, "denetlendi" olarak isaretlenir
(varsayilan).

* Taranan tiim e-postalara — Program taranan tiim e-postalara ileti ekler.

Algilanan e-postanin konusuna eklenecek metin — Etkilenen bir e-postanin konu 6n eki bigimini degistirmek
isterseniz bu sablonu diizenleyin. Bu islev, iletinin "Hello" seklindeki konusunu su bigimle degistirir: "[tespit
DETECTION NAME] Hello". %DETECTIONNAME% degiskeni algilamayi temsil eder.

Antispam korumasi

Spam adi verilen yetkisiz e-postalar, elektronik iletisimin en biiyiik sorunlarindan biri arasindadir. istenmeyen
posta, tiim e-posta iletisiminin ylizde 30'ini olusturuyor. Antispam Korumasi, bu sorundan koruma hizmeti sunar.
Antispam modiill birkag e-posta glivenligi ilkesini birlestirerek gelen kutusunu temiz tutmak icin mikemmel bir
filtre 6zelligi saglar. Antispam korumasini yapilandirmak icin Gelismis ayarlar (F5) > Web ve e-posta > E-posta
istemci korumasi > Antispam korumasi'ni agin.

101



NTERNET SECURITY O x

Gelismis ayarlar “ X7
Tespit Altyapisi E-posta istemcisiyle tlimlestirme 5
Gilincelleme
E-posta istemcileri 5
Ag korumasi
ki E-posta protokolleri
Web ve e-posta B ep P 5
E-posta istemci korumasi
Web erigimi korumasi ThreatSense parametreleri 5
Kimlik avi korumasi
Bankacilik ve &deme E-posta etiketleri 5
Sistemleri Korumasi
Ebeveyn kontrolii
B Antispam korumas 5
Cihaz Kontrolii : '
E-posta istemcisi antispam korumasin etkinlestir O
Araglar Geligmig antispam tararmasina izin ver [ ] a
Kullamicr arabirimi
Bildirimler lleti igleme
E-posta kenusuna metin ekle O (i)
Gizlilik ayarlan
Metin [SPAN] i ]

Varsayilan iptal

Spam tespiti icin dnemli ilkelerden biri, 6nceden tanimh glvenilir adreslere (izin verilen) ve spam adreslerine
(engellenen) dayali olarak yetkisiz e-postalari tanimaktir.

Spam olan postalari algilamak i¢in kullanilan birincil ydntem e-posta mesaji 6zelliklerini taramaktir. Alinan iletiler
temel Antispam Olcitline gore (ileti tanimlari, istatistik sezgisel tarama, tanima algoritmalari ve diger benzersiz
yontemler) taranir ve bunun sonucunda olusan indeks degeri iletinin istenmeyen posta olup olmadigini belirler.

E-posta istemcisi antispam korumasini etkinlestir - Bu etkinlestirildiginde antispam korumasi sistem
baslangicinda otomatik olarak etkinlestirilir.

Gelismis antispam taramasina izin ver - Antispam 6zelliklerini artirmak ve daha iyi sonuglar elde edilmesini
saglamak icin dlzenli araliklarla ek antispam verileri karsidan yiklenir.

ESET Internet Security Grlinlindeki antispam korumasi, mesajlar icin farkli parametreler ayarlamaniza olanak tanir.
lleti isleme
E-posta konusuna metin ekle — istenmeyen posta olarak siniflandirilmis iletilerin konu satirina 6zel bir 6nek

dizesi eklemenizi saglar. Varsayilan "[SPAM]" metnidir.

iletileri istenmeyen posta klasoriine tasi — Etkinlestirildiginde, istenmeyen posta iletileri varsayilan énemsiz e-
posta klasoriine tasinir; ayrica istenmeyen posta degil olarak tekrar siniflandirilan iletiler de gelen kutusuna
tasinir. Bir e-posta iletisini sag tiklatip baglam menisiinden ESET Internet Security 6gesini sectiginizde gegcerli
secenekler arasindan tercih yapabilirsiniz.

Klasérii kullan — Etkilenen e-postalar algilandiginda bunlarin tasinmasini isteyeceginiz 6zel klasori belirtin.

istenmeyen posta iletilerini okundu olarak isaretle — istenmeyen postalari okundu olarak otomatik isaretlemek
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icin bu segcenegi etkinlestirin. Bu, dikkatinizi "temiz" iletilere vermenize yardimci olur.

Yeniden siniflandirilan iletiyi okunmadi olarak isaretle - Baslangi¢ta istenmeyen posta olarak siniflandirilan,
ancak daha sonra “temiz" olarak isaretlenen iletiler okunmadi olarak goéruntilenir.

Spam puani giinliik kaydi — ESET Internet Security Antispam motoru, taranan her iletiye bir istenmeyen posta
puani atar. ileti antispam giinligiine (Ana program penceresi > Araglar > Diger araglar > Giinliik dosyalari >
Antispam korumasi) kaydedilir.

* Yok — Antispam taramasindaki puan giinlige kaydedilmez.

* [stenmeyen posta olarak tekrar siniflandirildi ve isaretlendi — SPAM olarak isaretlenen iletiler igin
istenmeyen posta puaninin kaydedilmesini istiyorsaniz bu secenegi belirleyin.

* Tiimi - Tim iletiler, glinlige istenmeyen posta puaniyla kaydedilir.

Onemsiz e-posta klasdriinde bir iletiyi tiklattiginizda Segili iletileri ISTENMEYEN POSTA DEGIL olarak tekrar
siniflandir 6gesini segebilirsiniz; béylece ileti gelen kutusuna tasinir. Gelen kutusunda isyenmeyen posta
oldugunu diisiindiigiiniiz bir iletiyi tiklattiginizda Segili iletileri ISTENMEYEN POSTA olarak tekrar siniflandir
ogesini secebilirsiniz; boylece ileti 6nemsiz e-posta klasoriine tasinir. Birden ¢cok mesaj secip bunlarin hepsi
Uzerinde ayni anda islem yapabilirsiniz.

ESET Internet Security; Microsoft Outlook, Outlook Express, Windows Mail ve Windows Live Mail icin
Antispam korumasini destekler.

Adres isleme sonucu

Yeni adresler eklerken veya e-posta adresi icin yapilan islem degistirildiginde ESET Internet Security bildirim
mesajlari gortntdler. Bildirim iletilerinin icerigi, gerceklestirmeyi denediginiz eyleme gore degisiklik gosterir.

Bir dahaki sefere mesaji gériintiilemeden islemi otomatik olarak gergeklestirmek icin Tekrar sorma alanini
isaretleyin.

Antispam adres listeleri

ESET Internet Security icindeki Antispam 6zelligi, adres listeleri icin ¢esitli parametreler yapilandirmanizi saglar.
Kullanicinin adres listesini etkinlestir - Kullanicinin adres listesini etkinlestirmek icin bu secenegi etkinlestirin.

Kullanicinin adres listesi - Antispam kurallarini tanimlamak i¢in adresleri ekleyebileceginiz, diizenleyebileceginiz
veya silebileceginiz e-posta adresleri listesi. Bu listedeki kurallar, gecerli kullaniciya uygulanir.

Genel adres listesini etkinlestir - Bu cihazdaki tim kullanicilar tarafindan paylasilan genel adres listesini
etkinlestirmek icin bu segenegi etkinlestirin.

Genel adres listesi - Antispam kurallarini tanimlamak i¢in adresleri ekleyebileceginiz, dliizenleyebileceginiz veya
silebileceginiz e-posta adresleri listesi. Bu listedeki kurallar, tim kullanicilara uygulanir.
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Otomatik olarak izin verin ve kullanicinin adres listesine ekleyin

Adres defterindeki adresleri giivenilir olarak kabul et — Kisi listenizdeki adresler kullanicinin adres listesine
eklenmeden giivenilir olarak kabul edilir.

Giden mesajlardaki alici adreslerini ekle - Gonderilen mesajlardaki alici adreslerini kullanicinin adres listesine izin
verilen sekilde ekleyin.

Spam DEGIL biciminde yeniden siniflandirilan mesajlardaki adresleri ekle - Spam DEGIL biciminde yeniden
siniflandirilan mesajlardaki génderen adreslerini kullanicinin adres listesine izin verilen sekilde ekleyin.

Kullanicinin adres listesine otomatik olarak 6zel durum seklinde ekleyin

Kendi hesaplarindan adresleri ekle - Mevcut e-posta istemcisi hesaplarindaki adreslerinizi kullanicinin adres
listesine 6zel durum olarak ekleyin.

Adres listeleri

Yetkisiz e-postalara karsi koruma icin, ESET Internet Security adres listelerindeki e-posta adreslerini
siniflandirmaniza olanak tanir.

Adres listelerini diizenlemek icin Geligsmis ayarlar (F5) > Web ve e-posta > E-posta istemci korumasi > Antispam
adres listeleri'ni agin ve Kullanicinin adres listesi'nin veya Genel adres listesi'nin yanindaki Diizenle'yi tiklayin.

(®sED INTERMET SECURITY o X

Kullanicinin adres listesi

E-posta adresi Ad Izin ver Engelle  Ozel D.. Not
mary@maryrnail.com Mary Smith ® el ile eklendi
@address.info John Smith ® tam etki alani, el ile eklendi
@verygoodnews.net Mewsletter ® tam etki alar, didgiik seviyeli etki alanl...
Ekle
Siitunlar

E-posta adresi - Kuralin uygulanacagi adres.
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Ad — Ozel kural adl.

izin Ver/Engelle/Ozel Durum - E-posta adresi icin hangi islemin gerceklestirilecegini belirlemek lizere kullanilan
radyo diigmeleri (islemi hizli bir sekilde degistirmek icin tercih edilen situndaki radyo diigmesini tiklayin):

* izin ver - Giivenli olarak kabul edilen ve mesaj almak istediginiz adresler.
* Engelle - Tehlikeli/spam olarak kabul edilen ve mesaj almak istemeyebileceginiz adresler.

¢ Ozel durum - Spam icin her zaman kontrol edilen ve kimlik sahtekarligi yapilarak spam géndermek igin
kullaniliyor olabilecek adresler.

Not - Kuralin nasil olusturulacagi ve etki alaninin tamamina/alt dizeydeki etki alanlarina uygulanip
uygulanmayacagi ile ilgili bilgiler.

Adresleri yonetme

* Ekle - Yeni adres icin kural eklemek tzere tiklayin.
* Diizenle - Mevcut bir kurali diizenlemek igin secin ve tiklayin.

* Kaldir - Adres listesinden bir kurali silmek i¢in secin ve tiklayin.

Adres ekle/diizenle

Bu pencere, antispam adres listesine adres eklemenize veya bir adresi dizenlemenize ve gerceklestirilen islemi
yapilandirmaniza olanak saglar:

E-posta adresi - Kuralin uygulanacagi adres.
Ad — Ozel kural adl.
islem - Kisinin e-posta adresi E-posta adresi alaninda belirtilen adresle eslesirse yapilan islem:
* izin ver - Giivenli olarak kabul edilen ve mesaj almak istediginiz adresler.
* Engelle - Tehlikeli/spam olarak kabul edilen ve mesaj almak istemeyebileceginiz adresler.

¢ Ozel durum - Spam icin her zaman kontrol edilen ve kimlik sahtekarligi yapilarak spam géndermek igin
kullaniliyor olabilecek adresler.

Tam etki alani - Kuralin, kisinin etki alaninin tamamina (yalnizca E-posta adresi alaninda belirtilen adrese degil,
address.info etki alanindaki tiim e-posta adreslerine) uygulanmasi igin bu segenegi belirleyin.

Diisiik seviyeli etki alanlari - Kuralin, kisinin daha disik diizeyli etki alanlarina uygulanmasi icin bu secenegi
belirleyin (adres.info, etki alanini temsil eder; my.address.info ise alt etki alanini temsil eder).
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Web erisimi korumasi

Internet'e baglanabilirlik bir kisisel bilgisayardaki standart 6zelliktir. Ne yazik ki ayni zamanda kot amagh kod
aktariminin gercgeklestirildigi ana ortam haline gelmistir. Web erisimi korumasi, web tarayicilari ile uzak sunucular
arasindaki HTTP (K6pri Metni Aktarim Protokolii) ve HTTPS (sifreli iletisim) iletisimlerini tarar.

Kot amacli icerige sahip oldugu bilinen web sayfalarina erisim, icerik indirilmeden 6nce engellenir. Tim diger
web sayfalari, yiklenirken ThreatSense tarama motoru tarafindan taranir ve kot amagli igerik tespit edilmesi
durumunda engellenir. Web erisimi korumasi, URL adreslerine erisimi engellemenize veya bunlara izin vermenize
ve adresleri tarama disinda birakmaniza olanak saglar.

Web erisiminin etkinlestirilmesini kesinlikle &neririz. Bu secenege, ana program penceresi > Ayarlar > internet
korumasi > Web erisimi korumasi tizerinden erisilebilir.

3
(es[:3) INTERNET SECURITY g
8 Genel Bakig i 4 Internet korumasi ?
Q0 Bilgisayar taramasi Ty e

(, Kaha olarak devre digi aralaldr: tehlikeli ve uygunsuz web sitelerinin engellenmesi. >

a:‘:, Glncelleme Yetkisiz degisiklikleri dnlemek icin tlim ayarlan parola ile koruyun.

Web erigimi kerumasi
E Arar;lar m Etkin: k&t amach igerige sahip web sitelerinin algilanmasi ve engellenmesi. #

e Kimlik avi korumasi

@ A}ra rlar Etkin: dolandincilik ve kimlik avi web sitelerinin algilanmasi ve engellenmesi, #

E-posta istemci korumasi
@ Yardim ve destek m Etkin: e-posta istemcisi Gzerinden alinan ve génderilen e-postalann taranmasi. #
o ESET HOME h Antispam korumasi

esabi v

& m Etkin: spam e-postalannin algilanmas ve kaldinlmasi. #
Progress. Protected. T, Ayarlan Al/Ver '1:1' Geligmis ayarlar

Web sitesi engellendiginde web erisimi korumasi tarayicinizda asagidaki mesaji gosterir:
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A\ Tehdit bulundu

Bu web sayfasi tehlikeli olabilecek icerige sahiptir.

Tehdit: HTML/Scrinject.B truva ati

Erisim engellendi. Bilgisayariniz giivenli.

ESET Bilgi Bankasi'ni A¢ | www.eset.com

Resimli talimatlar

- Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:
¢ Glvenilir bir web sitesini Web Erisimi Korumasi'nin engelleme islevinin disinda birakma
* Bir web sitesini ESET Internet Security aracini kullanarak engelleme

Asagidaki secenekler Gelismis ayarlar (F5) > Web ve e-posta > Web erisim korumasi icinde bulunabilir:
Temel — Bu 6zelligi Gelismis ayarlar'da etkinlestirmek veya devre disi birakmak igin.

Web protokolleri — Cogu internet tarayicisi tarafindan kullanilan bu standart protokolleri izlemeyi yapilandirmanizi
saglar.

URL adresi yonetimi — Engellenecek, izin verilecek veya denetim disinda birakilacak URL adreslerini belirtmenizi
saglar.

ThreatSense parametreleri - Gelismis virls tarayicisi ayarlari, taranacak nesne tirleri (e-postalar, arsivler vb.),
Web erisim korumasi igin algilama yontemleri gibi ayarlari yapilandirmaniza olanak tanir.
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NTERNET SECURITY o X

Gelismis ayarlar “ X7
| Tespit Altyapisi €D B Temel 5
| Giincelleme Web erisimi korumasini etkinlestir O i)
Ad korumasi Tarayicl komut dosyalanimin geligmig taramasini etkinlegtirin O (1)
Web ve e-posta Web protokolleri 5
E-posta istemci korumasi
. Web erisimi korumasi URL adresi y8netimi )
Kimlik avi korumasi
Bankacilik ve ©deme
Sistemleri Korumasi ThreatSense parametreleri b

Ebeveyn kontrolii

Cihaz Kontrolii
Araglar

Kullamici arabirimi
Bildirimler

Gizlilik ayarlan

Varsayilan iptal

Web erisimi korumasi gelismis ayarlari

Asagidaki secenekler surada bulunabilir: Gelismis ayarlar (F5) > Web ve e-posta > Web erisim korumasi > Temel
icinde bulunabilir:

Web erisimi korumasini etkinlestir - Bu secenek devre disi birakildiginda Web erisimi korumasi ve Kimlik avi
korumasi calismaz. Bu secenek yalnizca SSL/TLS protokol filtrelemesi etkin oldugunda kullanilabilir.

Tarayic komut dosyalari icin gelismis taramayi etkinlestir - Bu secenek etkinlestirildiginde, internet tarayicilari
tarafindan ydritilen tiim JavaScript programlari algilama altyapisi tarafindan denetlenir.

| Web erisimi korumasini etkin durumda birakmanizi kesinlikle 6neririz.

Web protokolleri

Varsayilan olarak ESET Internet Security bircok internet tarayicisi tarafindan kullanilan HTTP protokoliinii izlemek
icin yapilandirilmistir.

HTTP Tarayici ayarlari

HTTP trafigi, tim uygulamalar igin tim baglanti noktalarinda her zaman izlenir.

108



HTTPS Tarayici ayarlan

ESET Internet Security HTTPS protokol denetimini de destekler. HTTPS iletisimi, sunucu ile istemci arasinda bilgi
aktarmak icin sifreli bir kanal kullanir. ESET Internet Security, SSL (Glvenli Yuva Katmani) ve TLS (Aktarim Katmani
Glvenligi) protokollerini kullanarak iletisimleri denetler. Program, isletim sistemi stirimii fark etmeksizin, yalnizca
HTTPS protokolii tarafindan kullanilan baglanti noktalari icinde tanimli baglanti noktalarindaki (443, 0-65535)
trafigi tarar.

Sifreli iletisim varsayilan olarak taranir. Tarayici kurulumunu goériintiilemek icin Gelismis ayarlar > Web ve e-posta

> SSL/TLS'yi agin.

URL adresi yonetimi

URL adresi yonetimi bolimi engellenecek, izin verilecek veya icerik taramasi disinda birakilacak HTTP adreslerini
belirtmenize olanak saglar.

HTTP web sayfalarina ek olarak HTTPS adreslerini filtrelemek isterseniz SSL/TLS protokol filtrelemesini etkinlestir
secenegini belirlemeniz gerekir. Aksi takdirde yalnizca ziyaret ettiginiz HTTPS sitelerinin etki alanlari eklenir, tam
URL eklenmez.

Engellenen adresler listesindeki web siteleri izin verilen adresler listesine dahil edilmedikce bunlara erisilemez.
icerik taramasi disinda birakilan adresler listesindeki web sitelerine erisildiginde bunlar {izerinde kétii amagh kod
taramasi yapilmaz.

Etkin izin verilen adresler listesi icindeki adresler haric tim HTTP adreslerini engellemek isterseniz etkin
Engellenen adresler listesi'ne * simgesini ekleyin.

* (yildiz isareti) ve ? (soru isareti) 6zel simgeleri listelerde kullanilabilir. Yildiz isareti herhangi bir karakter
dizesinin, soru isaretiyse herhangi bir simgenin yerine gecer. Hari¢ birakilan adresler listesinin yalnizca glivenilir ve
glivenli adresleri icermesi gerektiginden, haric birakilan adresleri belirlerken ¢ok dikkatli olmak gerekir. Ayni
sekilde * ve ? simgelerinin de bu listede dogru kullanildigindan emin olunmalidir. Tim alt etki alanlarini iceren bir
etki alaninin tamaminin nasil glivenli bir sekilde eslestirilebilecegini 6grenmek icin HTTP adresi / etki alani maskesi
ekle bolimiine bakin. Bir listeyi etkinlestirmek icin Liste etkin 6gesini secin. Gegerli listedeki bir adrese girilirken

bildirim almak istiyorsaniz Uygulanirken bildir segenegini etkinlestirin.

Web ve e-posta > SSL/TLS > Givenilir etki alanlariyla iletisimi tarama digi birak ayari etkinlestirilmisse ve
etki alani glivenilir olarak kabul ediliyorsa adresler filtrelenmez.
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NTERNET SECURITY O X

Adres listesi

Liste ad Adres tiirleri Liste agiklamasi
lzin verilen adresler listesi lzinli
Engellenen adresler listesi Engellenmig
Igerik tarama diginda birakilan adreslerin listesi Bulunan k&td amach yazil...
Ekle Al Ver

izin verilen adresler listesinde bulunanlarin disinda tim URL'leri engellemek igin engellenen adresler listesine bir joker karakter (%)

ekleyin.

Denetim ogeleri

Ekle — Onceden tanimli olanlara ek olarak yeni bir liste olusturur. Adresleri mantiksal olarak farkli gruplara
ayirmak isterseniz bu yararlidir. Ornegin, engellenen adresler listelerinden biri harici bir genel kara listeden
adresler icerirken digeri kendi kara listenizden adresler icerebilir; bdylece kendi kara listenizi bozulmadan
korurken harici listeyi kolayca glincelleyebilirsiniz.

Diizenle — Mevcut listeleri dlizenler. Adresleri eklemek veya kaldirmak icin bunu kullanin.

Sil — Mevcut listeleri siler. Yalnizca Ekle ile olusturulan listeler icin mimkdndiir, varsayilanlar listeler igin
gecerli degildir.

URL adresleri listesi

Bu bolimde; engellenecek, izin verilecek veya denetleme disinda birakilacak HTTP adreslerinin listelerini
belirleyebilirsiniz.

Varsayilan olarak asagidaki g liste kullanilabilir:

* igerik taramasi disinda birakilan adreslerin listesi — Bu listeye eklenen adresler igin kétii amagh kod
denetlemesi gerceklestiriimez.

* izin verilen adresler listesi — Yalnizca izin verilen adresler listesindeki HTTP adreslerine erisim izni ver
secenegi etkinlestirilirse ve engellenen adresler listesinde * simgesi (her seyle esles) yer aliyorsa, kullanicinin
yalnizca bu listede belirtilen adreslere erismesine izin verilir. Engellenen adresler listesinde yer alsalar bile bu
listedeki adreslere izin verilir.

* Engellenen adresler listesi - Ayrica izin verilen adresler listesinde yer almadikga kullanicinin bu listede
belirtilen adreslere erismesine izin verilmez.

Yeni bir liste olusturmak igin Ekle'yi tiklayin. Segili listeleri silmek igin Sil'i tiklayin.

110



NTERNET SECURITY o x

Adres listesi

Liste ad Adres tirleri Liste agiklamasi
lzin verilen adresler listesi lzinli
Engellenen adresler listesi Engellenmig
Igerik tarama diginda birakilan adreslerin listesi Bulunan k&td amach yazil...
Ekle Diizenle S Al Ver

izin verilen adresler listesinde bulunanlanin diginda tim URL'leri engellemek igin engellenen adresler listesine bir joker karakter (%)

ekleyin.

Resimli talimatlar

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:

* Glvenilir bir web sitesini Web Erisimi Korumasi'nin engelleme islevinin disinda birakma
* ESET Windows ev Urinlerini kullanarak bir web sitesini engelleyin

Daha fazla bilgi icin URL adres yénetimine bakin.

Yeni URL adresleri listesi olusturma

Bu iletisim penceresi engel olacak, kontrol kapsaminda engellenecek, izin verilecek veya haric birakilacak yeni bir
URL adresi/maske listesi yapilandirmaniza olanak saglar.

Asagidaki segenekleri yapilandirabilirsiniz:
Adres listesi tiirii — Uc liste tiirli mevcuttur:

¢ Bulunan kotii amach yazilim yoksayildi — Bu listeye eklenen adresler icin k6t amagh kod denetlemesi
gerceklestiriimez.

* Engellendi - Bu listede belirtilen adreslere erisim engellenir.

* izin verildi - Bu listede belirtilen adreslere erisime izin verilir. Engellenmis adresler listesinde yer alsalar
bile bu listedeki adreslere izin verilir.

Liste adi — Listenin adini belirtin. Bu alan, dnceden taniml listelerden biri diizenlenirken kullanilamaz.

Liste agiklamasi — Liste icin kisa bir aciklama yazin (istege bagl). Onceden tanimli listelerden biri diizenlerken
kullanilamaz.

Bir listeyi etkinlestirmek icin bu listenin yanindaki Liste etkin 6gesini segin. Web sitelerine erisim esnasinda belirli
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bir liste kullanilirken bildirim almak istiyorsaniz Uygularken bildir'i secin. Ornegin, bir web sitesi engellenen veya
izin verilen adresler listesine dahil edildigi icin engellenir ya da izin verilirse bildirim alirsiniz. Bildirim, listenin adini
icerir.

Giinliige kaydetme diizeyi - Web sitelerine erisilirken kullanilan belirli listeyle ilgili bilgiler Glinliik dosyalarina

yazilabilir.

Denetim ogeleri

Ekle — Listeye yeni bir URL adresi ekleyin (ayirici ile birden fazla deger girin).
Diizenle — Listede mevcut adresi degistirir. Yalnizca Ekle ile olusturulan adresler igin kullanilabilir.
Kaldir — Listedeki mevcut adresleri siler. Yalnizca Ekle ile olusturulan adresler igin kullanilabilir.

Aktar - URL adresleri iceren bir dosyayi aktarin (degerleri satir sonuyla ayirin, 6rnegin UTF-8 kodlamasini kullanan
* txt).

Yeni URL maskesi nasil eklenir?

istenen adres/etki alani maskesini girmeden énce litfen bu iletisim kutusundaki talimatlara basvurun.

ESET Internet Security, kullanicilarin belirtilen web sitelerine erisimi engellemesini ve Internet tarayicisinin bu
sitelerin igerigini gorlintilemesini 6nlemesini saglar. Ek olarak, kullanicinin denetim disinda birakilmasi gereken
adresleri belirtmesine de olanak verir. Uzak sunucunun tam adi bilinmiyorsa veya kullanici tam bir uzak sunucular
grubu belirtmek istiyorsa, boyle bir grubu tanimlamak icin maskeler kullanilabilir. Maskelerde "?" ve "*" simgeleri
bulunur:

* simgenin yerine ? kullanin
* metnin yerine * kullanin.

Ornegin, *.c?m son bélimii ¢ harfi ile baslayan, sonu m harfi ile biten ve bunlarin arasinda bilinmeyen bir simge
bulunan bitin adreslere yoneliktir (.com, .cam ve bu gibi.)

Etki alani adinin basinda kullanilirsa basa gelen "*." dizisi 6zel olarak ele alinir. Oncelikle, * joker karakteri bu
durumda egik cizgi karakteriyle ('/') eslesmez. Bunun amaci maskeyi asmaktan kaginmaktir. Ornegin,

* . domain.com maskesi http://anydomain.com/anypath#.domain.comile eslesmez (bu tir bir sonek, indirme
islemini etkilemeden herhangi bir URL'ye eklenebilir). ikinci olarak "*." ayni zamanda bu 6zel durumda bos bir dize
ile eslesir. Bunun amaci, tiim alt etki alanlarini iceren etki alaninin timiini tek bir maske kullanarak eslestirmektir.
Ornegin *.domain.com maskesi http://domain.comile de eslesir. Ayni zamanda http://anotherdomain.comile de
esleseceginden, *domain.com'u kullanmak yanlis olur.

Kimlik Avi korumasi

Kimlik avi, sosyal mihendisligi (kullanicilari gizli bilgilerini elde etmek i¢in manipiile etmek) kullanan bir sug
faaliyetidir. Kimlik avi; banka hesap numaralari, PIN kodlari gibi hassas verilere erismek icin kullanilir. Daha fazla
bilgi icin s6zlUge bakabilirsiniz. ESET Internet Security, bu tlr icerigi dagittigi bilinen web sayfalarini engelleyen
kimlik avi korumasi saglar.
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Kimlik Avi korumasi varsayilan olarak etkindir. Bu ayara ana program penceresi > Gelismis ayarlar (F5) > Web ve
e-posta > Kimlik Avi korumasi'ndan erisilebilir.

ESET Internet Security Grlinlinde Kimlik Avi korumasi hakkinda daha fazla bilgi edinmek igin Bilgi bankasi
makalemize bakin.

Bir kimlik avi web sitesine erisme

Tespit edilen bir kimlik avi web sitesine eristiginizde web tarayiciniz asagidaki iletisim kutusunu goriintiler. Web
sitesine yine de erismek istiyorsaniz Tehdidi yoksay (6nerilmez) segcenegine tiklatin.

«—EI] Uyan! - ESET B s xl_|_ o ——
&< - O o L L % L 7 e

A Potansiyel kimlik avi girisimi

Bu web sayfa girig verileri veya kredi karti numaralan gibi hassas kisisel bilgileri
gondermek Uzere ziyaretcileri kandirmaya calisiyor.

Onceki sayfaya geri doniilsiin mii?

Yanhshkla engellenmis sayfa bildir Kimlik awvi hakkinda daha fazla bilgi edinin | www.eset.com

Beyaz listeye eklenen potansiyel kimlik avi web sitelerinin siireleri varsayilan olarak birkag saatten sonra
. dolar. Bir web sitesine kalici olarak izin vermek i¢in URL adresi yonetimi aracini kullanabilirsiniz. Geligsmis
1 ayarlar (F5) > Web ve e-posta > Web erisim korumasi > URL adres yonetimi > Adres listesi > Diizenle
segenegini tiklatin ve diizenlemek istediginiz web sitesini listeye ekleyin.
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Kimlik awvi sitesi bildir
Bildir baglantisi bir kimlik avi/koti amach web sitesini analiz icin ESET'e bildirmenizi saglar.

Bir web sitesini ESET'e géndermeden 6nce asagidaki 6lcitlerden birine veya birden fazlasina uydugundan
emin olun:

* Web sitesi algilanmamis.

* Web sitesi tehdit olarak yanlis algilanmis. Béylece Yanlislikla engellenen bir sayfayi bildirebilirsiniz.

Alternatif olarak web sitesini e-posta ile de gonderebilirsiniz. E-postanizi samples@eset.com adresine génderin.
Aciklayici bir konu kullanmayi ve web sitesiyle ilgili mimkiin oldugunca fazla bilgi (6rnegin, hangi web sitesinden
bu web sitesine geldiginiz, web sitesini nasil duydugunuz vs.) eklemeyi unutmayin.

Ebeveyn kontroli

Ebeveyn kontrolii modiill, ebeveynlerin ¢cocuklarini korumalarina ve aygitlar ile hizmetlerin kullanimina yonelik
kisitlamalari belirlemelerine yardimci olmak (izere ebeveyn kontroll ayarlarini yapilandirmaniza olanak tanir.
Amacg, cocuklarin ve genclerin uygunsuz veya zararli icerige erisimini engellemektir.

Ebeveyn kontrolii, olasi saldirgan materyaller icerebilecek web sayfalarini engellemenize izin verir. Ayrica
ebeveynler 40'tan fazla 6nceden tanimlanmis web sitesi kategorisine ve 140'in Gstlinde alt kategoriye erisimi
yasaklayabilir.

Belirli bir kullanici hesabi icin Ebeveyn kontroliini etkinlestirmek lizere asagidaki adimlari uygulayin:

1. Varsayilan olarak, Ebeveyn kontrolleri ESET Internet Security icinde devre disidir. Ebeveyn kontrolinin
etkinlestirilmesine yonelik iki yontem bulunur:

* Ana program penceresinde Ayarlar > internet korumasi > Ebeveyn Kontrolii bélimiinde

simgesine tiklatin ve Ebeveyn kontrolli durumunu etkin olarak degistirin.

* F5 tusuna basarak Gelismis Ayarlar agacina erisin, Web ve e-posta > Ebeveyn Kontrolii'ne gidin ve
Ebeveyn Kontrolii'nii etkinlestir seceneginin yanindaki kaydirma ¢ubugunu etkinlestirin.

2. Ana program penceresinden Ayarlar > internet korumasi > Ebeveyn kontrolii'nii tiklayin. Ebeveyn kontrolii

0gesinin yaninda Etkin durumu gortinse bile, ok simgesini tiklayarak istenen hesap icin Ebeveyn Kontrollini
yapilandirmaniz gerekir. Bunun ardindan bir sonraki pencerede Alt hesabi koru veya Ust hesap secenegini
tiklayin. Sonraki penceredeyse, erisim diizeyini ve yasa uygun onerilen web sayfalarini belirlemek igin bir
dogum tarihi girin. Ebeveyn kontroli artik belirtilen kullanici hesabi igin etkinlesmistir. Kategoriler sekmesinde
izin vermek veya engellemek istediginiz kategorileri 6zellestirmek igin hesap adinin altindaki Engellenen igerik
ve ayarlar 6gesini tiklayin. Bir kategoriyle eslesmeyen 6zel web sayfalarina izin vermek veya bunlari
engellemek icin Ozel Durumlar sekmesini tiklayin.
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Genel Bakis ©® < Ebeveyn Kontroli O 7

Bllglsayar taramasi Yetkisiz degisiklikleri dnlemek igin tiim ayarlan parola ile koruyun.

Glincelleme DESKTOP-ILTJID9/Ale
Hesap tUriind SEL_:i.P: Cocuk hesabini koru... / Ebeveyn hesabi R
Araclar
DESKTOP-ILTJID9/User
@ Ayarlar Hesap tOrlind segin: Cocuk hesabini koru... / Ebeveyn hesabi R

Yardim ve destek

ESET HOME hesabi

2 Web sitesi igin bir istisna ekle... 5 Giinliikleri g&ster

ESET Internet Security Ana iiriin penceresinde Ayarlar > internet korumasi > Ebeveyn denetimi 6gesini
tiklatirsaniz ana pencerede sunlarin yer aldigini goriirsiiniz:

Windows kullanici hesaplari

Mevcut bir hesap igin rol olusturduysaniz burada gosterilir. Kaydiricly! 88000 tiklatirsaniz hesap igin Ebeveyn
kontrolliniin yaninda yesil bir onay isareti gorlintllenir. Etkin hesap altinda Engellenen icerik ve ayarlar
secenegini tiklatarak s6z konusu hesaba yonelik izin verilen web sayfasi kategorilerinin listesini ve engellenen ve
izin verilen web sayfalarini gérintileyin.

Yeni bir hesap olusturmak igin (6rnegin, bir cocuk i¢in) Windows 7 veya Windows Vista icin su adim adim
talimatlari uygulayin:

1.Baslat diigmesini (masalstiintzin sol alt tarafinda bulunur) tiklatip Denetim Masasi 6gesini tiklattiktan
sonra Kullanici Hesaplari 6gesini tiklatarak Kullanici Hesaplari bolimiini agin.

2.Kullanici Hesabini Yonet 6gesini tiklatin. Sizden yonetici parolasi veya onayi istenirse parolayi girin veya
onayi saglayin.

3.Yeni Hesap Olustur 6gesini tiklatin.

4 Kullanici hesabina vermek istediginiz adi girin, hesap tiriini tiklatin ve ardindan Hesap Olustur 6gesini
tiklatin.

5.ESET Internet Security Ana program penceresinden Ayarlar > internet korumasi > Ebeveyn kontrolii'nii
tekrar tiklayarak Ebeveyn kontrolii bélmesini yeniden agin ve ok simgesini tiklayin.

Pencerenin alt boliimiinde sunlar yer alir:

Web sitesi i¢in 6zel durum ekle — Belirli bir web sitesi, tercihlerinize bagli olarak her bir ebeveyn hesabi igin ayri
ayriizinli veya engelli olarak ayarlanabilir.

115



Gunlikleri goster — Bu, Ebeveyn kontroli etkinliginin ayrintili glinliiglint (engellenen sayfalar, sayfanin

engellendigi hesap, kategori vb.) gosterir. Ayrica bu glinligu _ Filtreleme Ogesini tiklatarak sectiginiz
Olgltlere gore de filtreleyebilirsiniz.

Ebeveyn kontrolii

Ebeveyn kontroliini devre disi biraktiktan sonra Ebeveyn kontroliinii devre disi birak penceresi gérintilenir.
Burada korumanin devre disi birakilacagi zaman araligini ayarlayabilirsiniz. Bu secenek, Duraklatildi veya Kalici
olarak devre disi birakildi seklinde ayarlanabilir.

ESET Internet Security icindeki ayarlari parolayla korumak énemlidir. Parola, Erisim ayarlari boliminde
ayarlanabilir. Parola ayarlanmazsa su uyari goriintllenir - Yetkisiz degisiklikleri engellemek igin Tiim ayarlar
parolayla koruyun. Ebeveyn kontroli icinde ayarlanan kisitlamalar yalnizca standart kullanici hesaplarini etkiler.
Yonetici herhangi bir kisitlamayi gegersiz kilabildiginden kisitlamalarin etkisi olmaz.

Ebeveyn kontrollinin diizglin bir sekilde galismasi igin Uygulama protokoli icerik filtreleme, HTTP protokoli
denetimi ve Glvenlik duvari islevleri etkin olmalidir. Bu islevlerin hepsi varsayilan olarak etkindir.

Web sitesi 0zel durumlari

Bir web sitesi icin 6zel durum eklemek tizere Ayarlar > internet korumasi > Ebeveyn kontroliive ardindan Bir web
sitesi icin 6zel durum ekle'yi segin.

INTERNET SECURITY - oox

Genel Bakis © ¢ Ebeveyn Kontrolii O 7

Sl ! Yetkisiz degisiklikleri 6nlemek igin tiim ayarlan parola ile koruyun.

Gilincelleme

DESKTOR-ILTNID9/Alex
Hesap trdnd segin: Gocuk hesabimi koru... / Ebeveyn hesabi R
Araclar
DESKTOR-ILTNID9/User
@ Ayarlar Hesap tirlind secin: Cocuk hesabimi koru... / Ebeveyn hesabi R

Yardim ve destek

ESET HOME hesabi

[Z Web sitesi igin bir istisna ekle... Giinliikleri gbster

Web sitesi URL'si alanina URL'yi girdikten sonra her spesifik kullanici hesabi igin (izin verildi) veya @
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(engellendi) simgelerinden birini secip 6zel durumu listeye eklemek icin Tamam'i tiklayin.

INTERNET SECURITY 0O x
Web sitesi istisnasi ?

Web sitesinin URL'sini girin ve hangi kullanic hesaplan icin engellenecedini veya izin
verilecedini segin.
Web sitesi URL'si
http://
Kullamia hesaplan
C] DESKTOP-ILTJIDS/Alex
C] DESKTOP-ILTJIDS/User

Bir URL adresini listeden silmek icin istenen kullanici hesabi altindaki Ayarlar > internet korumasi > Ebeveyn
kontrolii > Engellenen igerikler ve ayarlar'i tiklatin. Ozel durumlar sekmesini tiklattiktan sonra 6zel durumu secip
Kaldir'i tiklatin.

INTERNET SECURITY %

Kullanic1 hesabi ekle

Ozel durumlar  Kategoriler

Ozel durumlar

[ ]
-

Eylem Web sitesi URL'si

by
>
€
4

Ekle Diizenle S Kopyala

Tamam

URL adres listesinde, * (yildiz isareti) ve ? (soru isareti) 6zel sembolleri kullanilamaz. Ornegin, birden ¢ok TLD'ye
(Ust Diizey Etki Alani) sahip web sayfasi adresleri el ile girilmelidir (examplepage.com, examplepage.sk, vb.).
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Listeye etki alani eklediginizde, bu etki alaninda ve tim alt etki alanlarinda (6rnegin sub.examplepage.com)
bulunan tiim igerikler URL tabanli eylem segiminize bagl olarak engellenir veya bunlara izin verilir.

Belirli bir web sayfasinin engellenmesi veya sayfaya izin verilmesi, bir web sayfasi kategorisinin
engellenmesi veya kategoriye izin verilmesinden daha dogru sonug verebilir. Bu ayarlari degistirirken ve
listeye bir kategori/web sayfasi eklerken dikkatli olun.

Kullanici hesaplari

Bu ayar Gelismis kurulum (F5) > Web ve e-posta > Ebeveyn kontrolii > Kullanici hesaplari > Diizenle bolimiinde
bulunmaktadir.

Bu béliimde, belirli kullanicilarin internet'te bulunan uygunsuz veya zararli icerige erisimini kisitlamak amaciyla s6z
konusu kullanicilarla Ebeveyn kontroli tarafindan kullanilan Windows kullanici hesaplarini iliskilendirebilirsiniz.

Siutunlar

Windows hesabi — Kullanicinin adi.
Etkin — Etkinlestirildiginde belirli bir kullanici icin Ebeveyn kontrolleri etkinlestirilir.
Etki alani — Bir kullanicinin ait oldugu etki alani ad..

Dogum giinii — Bu hesabin ait oldugu kisinin yasi.

Denetim ogeleri

Ekle — Kullanici hesaplariyla calisma iletisim kutusu goriintilenir.

Diizenle — Bu segenek secili hesaplari diizenlemenize izin verir.
Sil — Segili hesabi siler.

Yenile - Bir kullanici hesabi eklediyseniz ESET Internet Security, bu pencereyi tekrar agmaya gerek kalmadan
kullanici hesaplari listesini yenileyebilir.

Kategoriler

izin vermek icin bir kategorinin yanindaki Etkin siitunundaki onay kutusunu isaretleyin. Onay kutusunu bos
birakirsaniz bu hesap igin kategoriye izin verilmez.
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NTERNET SECURITY x

Kullania hesabi ekle ?

Ozel durumlar  Kategoriler

Kategoriler B
4
Kategori Yag Etkin
Aile ve Ebeveynlik Herkes
Alkol & Titiin +18
Aligverig Herkes
Ancnimlestiriciler +18
Bilim Herkes
Din Herkes
Dinamik Herkes
Diger Herkes
Kopyala

Asagida kullanicilara bilindik gelmeyebilecek kategorilere (gruplara) bazi 6rnekler verilmistir:

* Cesitli — Genellikle intranet, 127.0.0.0/8, 192.168.0.0/16 vb. gibi 6zel (yerel) IP adresleri. Bir 403 veya 404
hata kodu aldiginizda bu web sitesi de bu kategoriyle eslesir.

* Coziimlenmeyenler — Bu kategori Ebeveyn kontroll veri tabani altyapisina baglanirken olusan bir hata
nedeniyle ¢ozlilemeyen web sayfalariniicerir.

* Kategorize edilemeyenler — Henliz Ebeveyn kontrolii veri tabaninda bulunmayan bilinmeyen web
sayfalari.

* Dinamik — Diger web sitelerindeki sayfalara yonlendiren web sayfalari.

Kullanici hesaplariyla calisma

Pencerede lic sekme yer alir:

Genel

Asagida secilen Windows hesabi icin Ebeveyn Kontrollini agmak (izere Etkin seceneginin yanindaki kaydirma
¢ubugunu tiklayin.

ilk olarak bilgisayarinizdan bir Windows hesabi segin. Ebeveyn kontrolii icinde ayarlanan kisitlamalar yalnizca
standart Windows hesaplarini etkiler. Yonetici hesaplari, kisitlamalari gegersiz kilabilir.

Hesap ebeveyn tarafindan kullaniliyorsa Ebeveyn hesabini secin.

Hesap icin Cocugun dogum giinii bilgisini girerek erisim diizeyini belirleyin ve yasa uygun web sayfalari igin erisim
kurallari olusturun.
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Ginlige kaydetme siddeti

ESET Internet Security tim 6nemli olaylari ana meniiden dogrudan goériintilenebilen bir giinlik dosyasina
kaydeder. Araglar > Diger araglar > Giinliik dosyalari'ni tiklayip Giinliik acilir meniisiinden Ebeveyn kontrolii'ni
segin.

* Tanilama — Programda hassas ayarlama yapmak icin gereken bilgileri glinliige kaydeder.

* Bilgi — izin verilen ve engellenen 6zel durumlar da dahil olmak {izere bilgilendirici iletileri ve yukaridaki tiim
kayitlari kaydeder.

* Uyari — Kritik hatalari ve uyari iletilerini kaydeder.

* Yok — GunlUge herhangi bir sey kaydedilmez.

Ozel Durumlar

Ozel durum olusturularak bir kullanicinin 6zel durumlar listesinde yer almayan web sitelerine erisimine izin
verilebilir veya erisimi engellenebilir. Kategorileri kullanmadan belirli web sitelerine erisimi denetlemek
istediginizde bu 6zellik kullanilabilir. Bir hesap icin olusturulan 6zel durumlar, baska hesap i¢in kopyalanip
kullanilabilir. Birbirine yakin yaslardaki cocuklar icin ayni kurallari olusturmak istediginizde bu 6zellik kullanilabilir.

Yeni bir 6zel olay olusturmak icin Ekle'ye tiklatin. Eylem belirleyin (6rnegin, Engelle); bunun igin agilir meniyi
kullanin, s6z konusu 6zel durumun uygulanacagi Web sitesi URL'si'ni yazip Tamam'a tiklatin. Ozel durum
gosterilen durumuyla birlikte, mevcut 6zel durumlarin yer aldigi listeye eklenir.

Ekle — Yeni bir 6zel durum olusturur.
Diizenle — Segilen 6zel durumun Web Sitesi URL'sini veya Eylemini diizenleyebilirsiniz.
Sil — Secilen 6zel durumu kaldirir.

Kopyala - Olusturulan 6zel durumu kopyalamak istediginiz acilir meniden bir kullanici segin.
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NTERNET SECURITY x

Kullania hesabi ekle ?

Ozel durumlar  Kategoriler

Ozel durumlar

Eylem Web sitesi URL"si

Ekle Kopyala

Tanimlanan 6zel durumlar, segilen hesap(lar) igin tanimlanan kategorileri gecersiz kilar. Ornegin hesapta Haberler
kategorisi engellenmisse, ancak 6zel durum olarak izin verilecek bir haber web sayfasi tanimladiysaniz hesap izin
verilen web sayfasina erisebilir. Burada yapilan tiim degisiklikleri Ozel durumlar béliimiinde gérebilirsiniz.

Kategoriler

Kategoriler sekmesinde, her hesap i¢in engellemek veya izin vermek istediginiz web sayfalarinin genel
kategorilerini tanimlayabilirsiniz. Bir kategorinin yanindaki onay kutusunu isaretleyerek izin verebilirsiniz. Onay
kutusunu bos birakirsaniz s6z konusu hesap icin kategoriye izin verilmez.

Kopyala - Degistirilen mevcut bir hesaptaki engellenen veya izin verilen kategorilerin listesini kopyalamaniza
olanak tanir.
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NTERNET SECURITY X

Kullania hesabi ekle ?

Ozel durumlar  Kategoriler

Kategoriler B
4
Kategori Yag Etkin
Aile ve Ebeveynlik Herkes
Alkol & Titiin +18
Aligverig Herkes L
Ancnimlestiriciler +18
Bilim Herkes
Din Herkes
Dinamik Herkes
Diger Herkes
Kopyala

Tamam

Ozel durumu kullanicidan kopyala

Olusturulan 6zel durumu kopyalamak istediginiz acilir mentiden bir kullanici segin.

Kategorileri hesaptan kopyala

Degistirilen mevcut bir hesaptaki engellenen veya izin verilen kategorilerin listesini kopyalamaniza olanak tanir.

Ebeveyn Kontroliinii etkinlestir

Ebeveyn kontroliinii etkinlestir secenegi, Ebeveyn kontrolini ESET Internet Security aracina entegre eder.

Ag korumasi

Ag korumasi yapilandirmasi Ag korumasi altindaki Ayarlar bélmesinde bulunabilir.

Koruma modiillerini tek tek duraklatmak veya devre disi birakmak icin * / kaydirma ¢ubugunu tiklayin.

I A\ Koruma modiillerini kapatmak, bilgisayarinizin koruma diizeyini diigiirebilir.
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Genel Bakis (1] 4« Ag korumasi ?

Bllglsayar taramasi Giivenlik Duvan

‘) Etkin: gelen ve giden ag trafiginin filtrelenmesi. ﬂ' bl
Giincelleme Otomatik mod
Ag saldinsina karsi koruma (IDS)
Arat;lar ‘:) Etkin: gelen ag saldinlannin algilanmasi. #
Botnet korumasi
@ Ayarlar Q Etkin: botnet iletisiminin algilanmasi ve engellenmesi, ﬂ-
Yardim ve destek Bagh aglar >

Gegici IP adresi kara listesi >
Engellenen adresler: 0

ESET HOME hesabi

fﬁ Sorun giderme sihirbazi S
Yakin zamanda engellenen uygulamalar veya cihazlar: 0

Ty Ayarlan Al/Ver e Geligmig ayarlar

Giivenlik duvari — Buradan ESET Guvenlik duvarti igin filtreleme modunu ayarlayabilirsiniz. Daha ayrintili ayarlara
erismek icin Glivenlik duvari'nin yanindaki disli simgesini 13> Yapilandir'i tiklayin veya Gelismis ayarlar'a erismek
icin F5'e basin.

Yapilandir — Glvenlik duvarinin ag iletisimlerini nasil isleyecegini belirtebileceginiz, Gelismis ayarlar icinde yer
alan Guvenlik duvari penceresini acar.

Givenlik duvarini duraklat (tiim trafige izin ver) — Tim ag trafiginin engellenmesinin tam tersi. Segilirse, tim
Guvenlik duvari filtre segenekleri kapatilip gelen ve giden baglantilarin timdine izin verilir. Ag trafigi
filtrelemesi bu moddayken gilivenlik duvarini yeniden etkinlestirmek i¢cin Glivenlik duvarini etkinlestir 6gesine
tiklatin.

Tum trafigi engelle — Tiim gelen ve giden iletisimler Glvenlik duvari tarafindan engellenir. Bu segenegi
yalnizca sistemin ag ile baglantisinin kesilmesini gerektiren kritik bir glivenlik riskinden sliphelenirseniz
kullanin. Ag trafigi filtresi Tiim trafigi engelle modundayken glivenlik duvarini normal ¢alismasina déndirmek
icin Tim trafigi engellemeyi durdur secenegini tiklatin.

Otomatik mod — (baska bir filtreleme modu etkinlestirildiginde) Filtreleme modunu otomatik filtreleme

moduna (kullanici tanimli kurallarla) degistirmek igin tiklatin.

Etkilesimli mod - (baska bir filtreleme modu etkinlestirildiginde) - Filtreleme modunu etkilesimli filtreleme
moduna degistirmek icin tiklatin.

Ag Saldirisi Korumasi (IDS) — Ag trafiginin icerigini analiz eder ve ag saldirilarina karsi korur. Zararli oldugu

disindlen trafigin timi engellenir. ESET Internet Security korunmayan bir kablosuz aga veya zayif korumasi olan
bir aga baglandiginizda sizi bilgilendirir.

Botnet korumasi — Sistemdeki kot amagli yazilimlari hizli ve dogru bir sekilde bulur.
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Bagh aglar — Ag bagdastiricilarinin bagl oldugu aglari gosterir. Ag adinin altindaki baglantiyi tiklamanizin ardindan
acihir pencere agi giivenli olarak yapilandirmaniza olanak saglar.

Gegici IP adresi kara listesi — Saldirilarin kaynagi olarak algilanan, belirli bir stire boyunca baglantiyi engellemek
Uzere kara listeye eklenen IP adreslerinin bir listesini goriintiileyebilirsiniz. Daha fazla bilgi icin bu segenegi tiklatin
ve ardindan F1 tusuna basin.

Sorun giderme sihirbazi — ESET Guivenlik duvarindan kaynaklanan baglanti sorunlarini ¢ggzmenize yardimci olur.
Daha ayrintili bilgi icin bkz. Sorun giderme sihirbazi.

Ag korumasi gelismis ayarlar

Ana program penceresinde Ayarlar > Gelismis ayarlar (F5) > Ag korumasi secenegini tiklayin.

NTERMET SECURITY o ox
Gelismis ayarlar Q ad
Tespit Altyapisi | B Temel 5
Giincelleme - _

B Bilinen aglar 5 o

Ag korumasi

- B Bélgeler i ]
Giivenlik Duvan g 5

Ag saldinsina karsi koruma
Ag denetgisi 5
Web ve e-posta
Cihaz Kontrolii
Araclar
Kullanici arabirimi

Bildirimler

Gizlilik ayarlan

Varsayilan iptal

Temel
Bilinen aglar

Daha fazla bilgi icin Bilinen aglar'a bakin.

Bolgeler

Bolge, bir mantiksal grup olusturan ag adreslerinin toplamini temsil eder. Daha fazla bilgi igin Bolgeleri
yapilandirma boélimine bakin.
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Ag Denetgisi
Ag Denetgisi'ni etkinlegtir

Ag Denetcisi, ev aginda bulunan agik baglanti noktalari veya zayif yonlendirici parolasi gibi glivenlik agiklarini
belirlemeye yardimci olur. Ayrica, cihaz tiirtine gore siniflandirilan bagh cihazlarin listesini de saglar.

Yeni kesfedilen ag aygitlari hakkinda bilgilendir

Aginizda yeni bir aygit algilandiginda sizi bilgilendirir.

Bilinen aglar

Guvenilir olmayan aglara veya glvenilir (ev ya da is yeri) aginizin disindaki aglara sik sik baglanan bir bilgisayar
kullanirken baglandiginiz yeni aglarin ag giivenilirligini dogrulamanizi 6neririz. Aglar tanimlandiktan sonra ESET
Internet Security, Ag Kimligi'nde yapilandirilan ag parametrelerini kullanarak giivenilir (Ev veya is yeri) aglarini
taniyabilir. Bilgisayarlar genellikle glivenilir aglara benzeyen IP adreslerine sahip aglara girer. Béyle durumlarda
ESET Internet Security, bilinmeyen bir ag1 glvenilir (Ev veya is yeri agi) olarak kabul edebilir. Bu tir bir durumu
onlemek icin Ag kimlik dogrulamasi kullanmanizi 6neririz. Bilinen ag ayarlarina erismek icin Gelismis ayarlar (F5) >
Ag Korumasi > Temel > Bilinen aglar'a gidin.

Ag bagdastirici bir aga baglandiginda veya bagdastiricinin ag ayarlari yeniden yapilandirildiginda ESET Internet
Security, bilinen ag listesinde yeni ag ile eslesen bir kayit arar. Ag kimligi ve Ag kimlik dogrulamasi (istege bagh)
eslesirse ag, bu arabirimde bagli olarak isaretlenir. Bilinen bir ag bulunamadiginda ag kimligi yapilandirmasi bir
sonraki baglanisinizda agi tanimak icin yeni bir ag baglantisi olusturur. Varsayilan olarak, yeni ag baglantisi
Windows ayarlarinda tanimlanan koruma tiiriinii kullanir. Yeni Ag Baglantisi Algilandi iletisim kutusu, glivenilir
ag, givenilir olmayan ag ya da Windows ayarini kullan koruma tirl arasinda se¢im yapmanizi ister. Ag
bagdastiricisi bilinen bir aga baglanirsa ve bu ag Giivenilir ag olarak isaretlenmisse bagdastiricinin yerel alt aglari
Guvenilir bolgeye eklenir.

Yeni aglarin koruma tiirii - Asagidaki segeneklerden birini belirleyin: Windows ayarini kullan, Kullaniciya sor veya
Givenilir degil olarak isaretle secenekleri, yeni aglar icin varsayilan olarak kullanilir.

Bilinen aglar ag adi, ag kimligi, koruma tiirti gibi ayarlari yapilandirmaniza olanak tanir. Bilinen ag diizenleyicisine

erismek icin Dlizenle'yi tiklayin.

Windows ayarini kullan secenegini belirlerseniz, bir iletisim kutusu gorintiilenmez ve baglandiginiz ag
Windows ayarlariniza gore otomatik olarak isaretlenir. Bu, belirli 6zelliklerin (dosya paylasimi ve uzak
masausti gibi) yeni aglardan erisilebilir olmasina neden olur.

Bilinen ag duzenleyicisi

Bilinen aglar, Geligsmis ayarlar > Ag korumasi > Temel > Bilinen Aglar'da Diizenle'yi tiklayarak manuel olarak
yapilandirilabilir.

Siitunlar

Ad - Bilinen bir agin adu.
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Koruma tiirii - Agin glivenilir, glivenilir olmayan veya Windows ayarini kullan seceneklerinden birine ayarlanip
ayarlanmadigini gosterir.

Givenlik duvar profili - Profil kurallar filtresini gériintilemek tzere Profilde kullanilan kurallar goriintiile asagi
actlir mendsiinden bir profil segin.

Giincelleme profili — Bu aga baglanildiginda olusturulan glincelleme profilini uygulamaniza olanak saglar.

Denetim ogeleri

Ekle — Yeni bir bilinen ag olusturur.
Diizenle — Mevcut bilinen agI diizenlemek igin tiklatin.
Kaldir — Bir ag segin ve bilinen aglar listesinden bu agi kaldirmak icin Kaldir 6gesini tiklatin.

Ust/Yukari/Asagi/Alt - Bilinen aglarin 6ncelik diizeyini ayarlamaniza olanak tanir (aglar bastan asagi
degerlendirilir).

Ag yapilandirma ayarlari asagidaki sekmelerde yapilir:
Ag

Burada Ag adini belirleyebilir ve ag icin Koruma tariini (givenilir, giivenilir olmayan ya da Windows ayarini
kullan) segebilirsiniz. Bu ag icin profil segmek lizere Glivenlik duvari profili asagi acilir meniisiini kullanin. Ag,
giivenilir koruma tiiriinii kullaniyorsa dogrudan bagli olan tiim alt aglar giivenilir olarak kabul edilir. Ornegin, ag
bagdastiricisi bu aga 192.168.1.5 IP adresi ve 255.255.255.0 alt ag maskesi ile bagliysa 192.168.1.0/24 alt agi,
bagdastiricinin glivenilen bolgesine eklenir. Bagdastirici daha fazla adrese/alt aga sahipse bilinen agin Ag tanimi
yapilandirmasi fark etmeksizin tima glivenilir olur.

Ayrica Ek gilivenilir adresler altinda eklenen adresler (agin koruma tiria fark etmeksizin) her zaman bu aga bagli
bagdastiricilarin glivenilen bolgesine eklenir.

Zayif WiFi sifrelemesi hakkinda uyar — ESET Internet Security, korunmayan bir kablosuz aga veya zayif korumali
bir aga baglandiginizda sizi bilgilendirir.

Givenlik duvari profili - Bu aga baglanirken kullanilan giivenlik duvari profilini segin.

Giincelleme profili - Bu aga baglanirken kullanilan glincelleme profilini segin.

Bir agin bagli aglar listesinde baglandi olarak isaretlenmesi icin asagidaki kosullari yerine getirmesi gerekir:
* Ag tanimi — Tim doldurulan parametrelerin etkin baglanti parametreleriyle eslesmesi gerekir.

* Ag kimlik dogrulamasi — Kimlik dogrulama sunucusu segilirse, ESET Kimlik Dogrulama Sunucusu ile basarili
bir sekilde kimlik dogrulamasi yapiimalidir.

Ag tanimi

Ag tanimi, yerel ag bagdastiricisi parametreleri temelinde gergeklestirilir. TUm segilen parametreler, etkin ag
baglantilarinin gercek parametreleriyle karsilastirilir. IPv4 ve IPv6 adreslerine izin verilir.
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NTERNET SECURITY x

Ag ekle ?

Ag Agtamm  Ag kimlik dogrulamas

Ag tanimi

Gegerli DN5 soneki (Grnek: ®
sirket.com'} sayle oldugunda

WINS sunucusunun [P adresi soyle ®
oldugunda

DNS sunucusunun IP adresi 5ayle
oldugunda ®

Yerel [P adresi soyle oldugunda [ ]

DHCP sunucusunun IP adresi 5oyle
oldugunda ®

Ag kimlik dogrulamasi

Ag kimlik dogrulamasi agdaki belirli bir sunucuyu arar ve bu sunucunun kimligini dogrulamak igin asimetrik
sifrelemeyi (RSA) kullanir. Kimlik dogrulamasi yapilan agin adi kimlik dogrulama sunucu ayarlarinda belirlenen
bolge adiyla eslesmelidir. Ad biiyiik/kiiciik harfe duyarlidir. Ozel sunucu anahtarina karsilik gelen bir sunucu adi,
sunucu dinleme baglanti noktasi ve ortak anahtar belirleyin (bkz. Ag kimlik dogrulamasi - Sunucu yapilandirmasi).
Sunucu adi IP adresi, DNS veya NetBios adi biciminde girilebilir ve ardindan anahtarin sunucudaki konumunu
belirten bir yol gelebilir (6rnegin, sunucu_adi_/dizin1/dizin2/kimlikdogrulamasi). Kullanilacak alternatif sunuculari,
noktali virgille ayirarak yola ekleme suretiyle belirleyebilirsiniz.

ESET Authentication Server indirin.

Ortak anahtar asagidaki dosya tirlerinden herhangi biri kullanilarak alinabilir:

* PEM sifrelenmis ortak anahtari (.pem), bu anahtar ESET Kimlik Dogrulama Sunucusu kullanilarak
olusturulabilir (Ag kimlik dogrulamasi - Sunucu yapilandirmasi bélimiine bakin).

¢ Sifrelenmis ortak anahtar

* Ortak anahtar sertifikasi (.crt)
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NTERNET SECURITY x

Ag ekle ?

Ag  Ag tamimi  Ag kimlik dogrulamas

Ag kimlik degrulamas:
Sunucu adi veya IP adresi
Sunucu baglant noktas: 80

Ortak anahtar (basefd kodlu)

Ekle Sina

Avyarlarinizi sinamak icin Sina secenegini tiklatin. Kimlik dogrulama basaril olursa Sunucu kimlik dogrulamasi
basarili oldu bildirimi goriintilenir. Kimlik dogrulama diizglin bicimde yapilandiriimamissa asagidaki hata
iletilerinden biri gorintilenir:

Sunucu kimlik dogrulamasi basarisiz oldu. Gegersiz veya eslesmeyen imza.
Sunucu imzasi, girilen ortak anahtar ile eslesmez.

Sunucu kimlik dogrulamasi basarisiz oldu. Ag adi eslesmiyor.
Yapilandirilan ag adi, kimlik dogrulama sunucusu bdlge adina karsilik gelmiyor. Her iki adi da inceleyin ve ayni
oldugundan emin olun.

Sunucu kimlik dogrulamasi basarisiz oldu. Sunucudan gelen yanit yok ya da gegersiz.
Sunucu galismiyorsa veya sunucuya erisilemiyorsa yanit alinmaz. Baska bir HTTP sunucusu belirlenen adreste
calisiyorsa gecersiz bir yanit alinabilir.

Gegersiz ortak anahtar girildi.
Girdiginiz ortak anahtar dosyasinin bozuk olmadigindan emin olun.

Ag kimlik dogrulamasi - Sunucu yapilandirmasi

Kimlik dogrulama sureci, kimlik dogrulamasi yapilacak aga bagl olan herhangi bir bilgisayar/sunucu tarafindan
ylritilebilir. Bir istemci aga baglanmak (izere her girisimde bulundugunda kimlik dogrulamasi icin her zaman
erisilebilir durumda olan bir bilgisayara/sunucuya ESET Authentication Server uygulamasinin yuklenmesi gerekir.
ESET Authentication Server uygulamasinin ylikleme dosyasi ESET'in web sitesinden indirilebilir.

ESET Authentication Server uygulamasini yikledikten sonra, bir iletisim penceresi gériintllenir (Baglat >
Programlar > ESET > ESET Authentication Server 6gelerini tiklatarak uygulamaya erisebilirsiniz).

Kimlik dogrulama sunucusunu yapilandirmak icin kimlik dogrulama bélgesi adini, sunucu dinleme baglanti
noktasini (varsayilan 80'dir), ortak ve 6zel anahtar ¢iftinin depolanacagi konumu girin. Ardindan, kimlik dogrulama
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isleminde kullanilacak ortak ve 6zel anahtari olusturun. Ozel anahtar sunucuda kalirken; ortak anahtarin, giivenlik
duvari ayarlarinda bolge ayarlama sirasinda istemci tarafinda Bolge kimlik dogrulama boéliimiinde alinmasi gerekir.

Daha fazla bilgi i¢in su ESET Bilgi Bankasi makalesini okuyun.

Bolge yapilandirma

Bolge, IP adreslerini iceren mantiksal bir grup olusturan ag adresleri toplulugudur. Birden fazla kuralda ayni adres
kGimesini tekrar kullanirken yararlidir. Verilen gruptaki her bir adrese tim grup icin merkezi olarak tanimlanmis
benzer kurallar atanir. Béyle bir grup icin Glivenilir bolge 6rnek olarak gosterilebilir. Glvenilir bolge, Glivenlik
duvari tarafindan herhangi bir sekilde engellenmeyen ag adresleri grubunu temsil eder.

Guvenilir bolge eklemek igin:
1. Geligsmis ayarlar (F5) > Ag korumasi > Temel > Bolgeler'i agin.
2. Bolgeler'in yanindaki Diizenle'yi tiklayin.

3. Ekle'yi tiklayin, bélge icin bir Ad ve Agiklama yazin ve Uzak bilgisayar adresi (IPv4/IPv6, aralik, maske)
alanina uzak IP adresini girin.

4. Tamam'i tiklayin.

Daha fazla bilgi icin Glvenlik duvari bolgeleri'ne bakin.

Glivenlik duvari bolgeleri

Bolgeler hakkinda daha fazla bilgi i¢in Bélgelerin yapilandiriimasi bélimine bakin.

Siutunlar

Ad — Uzak bilgisayarlar grubunun adu.

IP adresleri - Bir bolgeye ait olan uzak IP adresleri.

Denetim ogeleri

Bir bolge icin ekle veya diizenle eylemlerinden birini sectiginizde su alanlar kullanilir:

Ad — Uzak bilgisayarlar grubunun adi.

Agiklama — Grubun genel agiklamasi.

Uzak bilgisayar adresi (IPv4, IPv6, aralik, maske) — Uzak adres, adres araligl veya alt ag eklemenize olanak tanir.

Sil — Bolgeyi listeden kaldirir.

Onceden taniml bélgeler kaldirilamaz.
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Glivenlik Duvari

Guvenlik duvari, sisteme gelen ve giden tim ag trafigini denetler. Bu, her bir ag baglantisina belirtilen filtre
kurallarina gore izin vererek veya engelleyerek yapilir. Uzak cihazlardan gelen saldirilara karsi koruma saglar ve
tehlikeli olabilecek bazi hizmetleri engelleyebilir.

Temel

Giivenlik Duvarini etkinlestir

Sisteminizin givenligini saglamak igin bu 6zelligi etkin halde birakmanizi 6neririz. Etkin haldeki glivenlik duvariyla,
ag trafigi her iki yonde taranir.

Windows Giivenlik Duvari'ndaki kurallari da degerlendir

Otomatik modda, ESET kurallari tarafindan engellenmemesi halinde, Windows Firewall'daki kurallar tarafindan
izin verilen gelen trafige de izin verin.

Filtreleme modu

Guvenlik duvarinin davranisi filtreleme moduna gore degisir. Filtreleme modlari ayni zamanda gerekli kullanici
miidahalesi diizeyini de etkiler.

ESET Internet Security Givenlik Duvari igin su filtreleme modlari kullanilabilir:

Otomatik Varsayilan mod. Bu mod giivenlik duvarini kural tanimlamaya gerek duymadan, kolay ve rahat bir

mod sekilde kullanmayi tercih eden kullanicilar igin uygundur. Ozel, kullanici tanimli kurallar
olusturulabilir, ancak bunlar Otomatik modda gerekli degildir. Otomatik mod belirli bir sistem
icin tiim giden trafige izin verirken (IDS ve gelismis secenek/izin verilen hizmetler seceneginde
belirtildigi sekilde) Glvenilir Bélgeden bazi trafikler ve yakin zamandaki giden iletisimlere verilen
yanitlar harig gelen trafigin cogunu engeller.

Etkilegsimli Guvenlik duvari icin 6zel bir yapilandirma olusturmaniza olanak saglar. Bir iletisim algilandiginda

mod ve sz konusu iletisime iliskin uygulanan herhangi bir kural yoksa bilinmeyen baglantiyi bildiren
bir iletisim penceresi gorintilenir. Bu iletisim penceresi iletisim icin izin verme veya engelleme
secenegi sunar ve izin verme veya engelleme karari Glvenlik duvarinin yeni bir kurali olarak
kaydedilebilir. Yeni bir kural olusturmayi secerseniz ileride yapilacak bu tiirdeki tiim baglantilara
o kurala gore izin verilir veya baglantilar engellenir.

ilke tabanh Kendilerine izin veren belirli bir kural tarafindan tanimlanmamis tim baglantilar engellenir. Bu

mod mod, ileri diizey kullanicilarin yalnizca istenen ve glivenli baglantilara izin veren kurallar
tanimlamasina olanak tanir. Belirtilmemis diger tim baglantilar Glvenlik duvari tarafindan
engellenir.

Ogrenme Kurallari otomatik olarak olusturur ve kaydeder. Bu mod, Glivenlik duvarinin ilk yapilandiriimasi

modu icin gok uygundur, ancak uzun siire boyunca etkin halde birakilmamalidir. ESET Internet Security

kurallari 6nceden taniml parametrelere gore kaydettigi icin herhangi bir kullanici miidahalesi
gerekmez. Ogrenme modu giivenlik risklerini ortadan kaldirmak amaciyla sadece gerekli
iletisimler igin tiim kurallar olusturulana kadar kullanilmalidir.
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Gelismis
Kurallar

Kurallar ayarlari, glivenilen bolgelerdeki ve Internet'teki ayri uygulamalar tarafindan olusturulan trafige uygulanan
tiim kurallari goriintiilemenize izin verir.

INTERNET SECURITY o X
Gelismis ayarlar L X| 7
Tespit Altyapisi B temel 5
Giincelleme Gavenlik Duvarini etkinlestir [ @) i
Ag korumasi (1] Windows Gavenlik Duvan'ndaki kurallan da degerlendir O i
Giivenlik Duvar Filtreleme modu Otomatik mod b
Ag saldinsina kargi koruma
Ctomatik mod varsayilan moddur. Kural belirleme geredi olmaksizin givenlik duvarinin rahat ve
Web ve e-posta kolay kullammni tercih eden kullamcilar igin uygundur. Otomatik mod, belirtilen sisteme yanelik giden
trafigin tamamina izin verir ve &zel kurallarla aksi belirtiimedigi sirece ag tarafindan gelen tiim
Cihaz Kontrolii baslatilmamig baglantilan engeller.
Araclar
Kullania arabirimi Geligmig 5
Bildirimler
Giivenlik duvan profilleri 5 O
Gizlilik ayarlan
Uygulama degisikligi algilamas: 5 e
Ogrenme modu ayarlari 5

Varsayilan iptal

Bilgisayariniza Botnet saldirisi oldugunda IDS kural olusturabilirsiniz. Kural, Gelismis ayarlar (F5) > Ag
korumasi > Ag saldirisi korumasi > IDS kurallari seceneginde Diizenle'yi tiklayarak degistirilebilir.

izin verilen hizmetler

Bilgisayarinizda galisan ortak ag hizmetlerine erisimi yapilandirin. Daha fazla bilgi igin izin verilen hizmetler'e bakin.

Giivenlik duvan profilleri

Guvenlik duvari profilleri farkli durumlarda farkli kural kiimeleri belirleyerek ESET Internet Security Kisisel glivenlik
duvarinin davranisini 6zellestirmek icin kullanilabilir.
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e e

Uygulama degisikligi algilamasi

Uygulama degisikligi tespiti 6zelligi, glivenlik duvari kuralinin bulundugu degistirilmis uygulamalar baglanti
kurmaya calisirsa bildirimleri gérintdler.

Gilivenlik duvan profilleri

Profiller, ESET Internet Security Glvenlik duvari davranisini denetlemek icin kullanilabilir. Glvenlik duvari kurah
olustururken veya dlizenlerken s6z konusu kurali belirli bir profile atayabilir veya her profile uygulayabilirsiniz. Bir
profil ag arabiriminde etkin oldugunda, yalnizca genel kurallar (profil belirtiimemis kurallar) ve s6z konusu profile
atanmis kurallar uygulanir. Glvenlik duvari davranisini kolayca degistirmek icin ag bagdastiricilarina atanmis veya
aglara atanmis farkli kurallara sahip birden fazla profil olusturabilirsiniz.

Profilleri diizenleyebileceginiz Giivenlik Duvari Profilleri penceresini agmak icin Profil Listesi'nin yanindaki
Diizenle 6gesini tiklatin.

Ag bagdastiricisi, belirli bir ag icin yapilandirilan profilin bu aga baglanildiginda kullanilmasi igin ayarlanabilir.
Gelismis ayarlar (F5) > Ag korumasi > Bilinen Aglar > Diizenle icinde belirtilen agda kullanilacak 6zel bir profil de
atayabilirsiniz. Bilinen aglar listesinden bir ag segin ve Giivenlik duvari profili acilir meniisiinden belirli bir aga
glvenlik duvari profili atamak igin Dlizenle segenegine tiklatin.

Bu aga atanmis bir profil yoksa bagdastiricinin varsayilan profili kullanilir. Bagdastirici, ag profilini kullanmamak
lizere ayarlandiysa hangi aga baglandigi dikkate alinmaksizin varsayilan profili kullanilir. Ag icin veya bagdastirici
yapilandirmasi icin profil yoksa genel varsayilan profil kullanilir. Ag bagdastiricisina bir profil atamak icin ag
bagdastiricisini secin, Ag bagdastiricilarina atanan profiller 6gesinin yanindaki Diizenle secenegini tiklatin,
Varsayilan giivenlik duvari profili acilir menistinden profili segin.

Guvenlik duvari baska bir profile gecis yaptiginda, ekraninizin sag alt kdsesinde bir bildirim gorintilenir.

Iletisim penceresi - Giivenlik duvari profillerini diizenle

Buradan profillerle ilgili Ekle, Diizenle veya Kaldir eylemlerini gergeklestirebilirsiniz. Bir profille ilgili olarak
Diizenle veya Kaldir eylemini gerceklestirmek icin profilin Glivenlik Duvari Profiller penceresindeki listeden
secilmesi gerektigini unutmayin.

Daha fazla bilgi icin Guvenlik Duvari Profilleri bashgina bakin.

Profiller ag bagdastiricilarina atanir

Profilleri degistirerek glivenlik duvari davranislarinda hizli bir sekilde birden fazla degisiklik yapabilirsiniz. Profil -
Belirli profiller i¢in 6zel kurallar ayarlanip uygulanabilir. Makinede bulunan tim bagdastiricilar icin ag bagdastirici
girisleri Ag bagdastiricilari listesine otomatik olarak eklenir.

Situnlar

Ad — Ag bagdastiricisinin adi.

Varsayilan giivenlik duvari profili — Varsayilan profil, bagh oldugunuz ag yapilandirilmis bir profile sahip degilse
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veya ag bagdastiriciniz ag profili kullanmak Gzere ayarlanmadiysa kullanilhr.

Ag profilini tercih et — Bagh agin giivenlik duvar profilini tercih et etkinlestirildiginde ag bagdastiricisi her
firsatta, bagl aga atanan givenlik duvari profilini kullanir.

Denetim ogeleri

Ekle — Yeni ag bagdastiricisi ekler.
Diizenle — Mevcut ag bagdastiricisini diizenlemenize olanak saglar.
Kaldir — Bir ag bagdastiricisini listeden kaldirmak istiyorsaniz bir ag bagdastiricisi segin ve Kaldir 6gesini tiklatin.

Tamam/iptal - Degisiklikleri kaydetmek isterseniz Tamam'i, degisiklikleri kabul etmeden ayrilmak igin iptal'i
tiklatin.

Kurallari yapilandirma ve kullanma

Kurallar, tiim ag baglantilarini anlaml olarak sinamak amaciyla kullanilan kosullar kiimesini ve bu kosullara
atanmis tim eylemleri temsil eder. Glvenlik duvari kurallarini kullanarak, farkli tiirlerde ag baglantilari
kuruldugunda hangi eylemin gerceklestirilecegini tanimlayabilirsiniz. Kural filtreleme ayarlarina erismek igin
Gelismis ayarlar (F5) > Giivenlik duvari > Gelismis 6gesine gidin. Onceden tanimli bazi kurallar izin verilen

hizmetler (IDS ve gelismis secenekler) icindeki onay kutularina baghdir ve dogrudan kapatilamaz, bunun yerine bu

ilgili onay kutularini kullanabilirsiniz.

ESET Internet Security Grlinlinin 6nceki stiriimiinden farkli olarak kurallar bastan sona degerlendirilir. Eslesen ilk
kuralin eylemi degerlendirilmekte olan ag baglantilarindan her biri icin kullanilir. Bu, kurallarin énceliginin
otomatik oldugu ve daha 6zel kurallarin genel olanlardan daha dncelikli oldugu 6nceki stirimden farkli olan
onemli bir davranis degisikligidir.

Baglantilar gelen ve giden baglantilar olarak ikiye ayrilabilir. Gelen baglantilar, yerel sistemle baglanti kurmaya
¢alisan uzak bir cihaz tarafindan baslatilir. Giden baglantilar ise tersi yonde ¢alisir; yerel sistem uzak cihazla
baglanti kurar.

Yeni bir bilinmeyen iletisim algilanirsa, buna izin vermek veya bunu reddetmek konusunda dikkatlice
diistinmelisiniz. istenmeden gelen, giivenli olmayan veya bilinmeyen baglantilar sistem igin bir giivenlik riski
olusturur. Boyle bir baglanti kurulursa uzak cihaza ve bilgisayariniza baglanmaya calisan uygulamaya dikkat
etmenizi Oneririz. Birgok sizinti, 6zel verileri elde etmeye ve géndermeye veya ana bilgisayar is istasyonlarina kotu
amaclh uygulamalar yiklemeye calisir. Glvenlik duvari, bu tir baglantilari algilayip sonlandirmaniza olanak saglar.

Guvenlik duvar kurallari listesi

Guvenlik Duvari kurallarini iceren liste Gelismis ayarlar (F5) > Ag korumasi > Gilivenlik duvari > Gelismis
boéliminde, Kurallar'in yanindaki Diizenle'yi tiklayarak bulunabilir.

Siitunlar

Ad — Kuralin adi.

Etkin — Kurallarin etkin veya devre digi olma durumunu gosterir. Bir kuralin etkinlestirilmesi igin ilgili onay
kutusunun secilmesi gerekir.
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Protokol — Bu kuralin gecerli oldugu protokoli gosterir.

Profil — Bu kuralin gecerli oldugu giivenlik duvari profilini gosterir.

Eylem — iletisim durumunu gosterir (engelle/izin ver/sor).

Yon — iletisim yonii (gelen/giden/her ikisi).

Yerel — Yerel bilgisayarin uzak Ipv4 veya Ipv6 adresi / araligi / alt agi ve baglanti noktasi.
Uzak - Uzak cihazin uzak lpv4 veya Ipv6 adresi/araligi/alt agi ve baglanti noktasi.

Uygulamala - Kuralin gegerli oldugu uygulamayi belirtir.

NTERMET SECURITY O x
Giivenlik duvarn kurallar: ?

Kurallar, giivenlik duvarimin gelen ve giden ag baglantilarini nasil isledigini tanimlar. Kurallar, yukandan asagiya dogru
degerlendirilir ve ilk eslesen kuralin gerektirdigi islem uygulanir.

Ad Etkin Protokol Profil Eylem Yon Yerel Uzak Uygulama
Bilgisayardaki tim trafige iz... Herhan... Herhangi.. lzin.. Her.. Yerel adresler
svchost.exe icin DHCP'ye iz... upp Herhangi .. lzin.. Her.. Badlanti noktas: ... Baglant noktase .. Ch\Windows\syst
services.exe igin DHCP'ye iz... upp Herhangi ... Izin.. Her.. Badlanti noktas: ... Baglanti noktas: ...
IPvG igin DHCP'ye izin ver UDP Herhangi ... lzin.. Her.. Baglanti noktas: 5.. IP: feB0:/64,ff02:/..
Giden DM5 isteklerine izin ver TCP ve .. Herhangi.. Izin.. Giden Baglanti noktasi: 53 ys
Giden multicast DN5 istekleri... upp Herhangi .. lzin.. Giden IP: 224.0.0.252 ff02... indows\syst
Gavenilir bélgeden gelen mu.. »  UDP Herhangi.. Izin.. Gelen Badlanti noktas: 3. Govenilen bélge SWindows
Gelen multicast DNS istekleri... UDP Herhangi.. Red.. Gelen Baglanti noktas: 3.

Ekle Diizenle S Kopyala ~ ~ v A

Dahili (Gnceden tamimh) kurallan g&ster

Denetim ogeleri

Ekle — Yeni bir kural olusturur.

Diizenle — Mevcut bir kurali diizenleyin.

Sil — Mevcut bir kurali kaldirin.

Kopyala - Secilen bir kuralin kopyasini olusturun.

Dahili (6nceden tanimli) kurallari goster — Belirli iletisimlere izin veren veya bunlari reddeden ESET Internet

Security tarafindan 6nceden tanimlanmis kurallar. Bu kurallari devre disi birakabilirsiniz, ancak dnceden tanimli bir
kurali silemezsiniz.

Ust/Yukari/Asagi/Alt - Kurallarin 6ncelik diizeyini ayarlamaniza olanak tanir (kurallar bastan
asag ylrataldr).
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Kurallari ada, protokole veya baglanti noktasina gére aramak icin sag Ust taraftaki Q, arama simgesini
tiklayin.

Glivenlik duvari kurallari ekleme veya diizenleme

Bir kuraldan etkilenen bir uygulamanin dogru sekilde calismasi icin ag ayarlari degistiginde (6rnegin, uzak taraf icin
ag adresi veya baglanti noktasi numarasi degistirildiginde) Givenlik duvari kurallarini diizenlemek veya eklemek
gerekebilir.

Resimli talimatlar

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:

* ESET glivenlik duvarindaki belirli bir baglanti noktasini acin veya kapatin (izin verin veya reddedin)
* ESET Internet Security ginlik dosyalarindan bir glivenlik duvari kurali olusturun

Pencerenin (st tarafinda tic sekme vardir:

* Genel — Kural adi, baglanti yéni, eylem (izin ver, Reddet, Sor), protokol ve kuralin uygulanacag profil
belirtin.

* Yerel — Yerel baglanti noktasinin numarasi veya baglanti noktasi araligi ve iletisim kuran uygulamanin adi
da dahil olmak lzere, baglantinin yerel tarafi hakkindaki bilgileri goriintiler. Ekle'ye tiklayarak burada IP
adresleri araligiyla 6nceden tanimli veya olusturulan bir bélge eklemenize olanak saglar.

* Uzak — Bu sekme uzak baglanti noktasiyla (baglanti noktasi araligiyla) ilgili bilgiler igerir. Belirli bir kural igin
uzak IP adresi veya bolge listesi tanimlamaniza izin verir. Ekle'ye tiklayarak burada IP adresleri araligiyla
onceden tanimli veya olusturulan bir bolge eklemenize olanak saglar.

Yeni bir kural olustururken Ad alanina kural igin bir ad girmeniz gerekir. Bir iletisim, Eylem agilir men{siinden bir
kurala karsilastiginda Dizin agilir menistinden kuralin uygulanacagi dizini ve yiritllecek eylemi secin.

Protokol kural icin kullanilan aktarma protokoliini temsil eder. Agilir meniiden belirlenen kural igin kullanilacak
protokoli secin.

ICMP Tiirii/Kodu Bir saylyla tanimlanan ICMP iletisini ifade eder (6rnegin; 0, "Yanki Yaniti"ni ifade eder).

Tum kurallar varsayilan olarak Herhangi bir profil icin etkindir. Alternatif olarak Profiller agilir mentsiinii
kullanarak 6zel bir gtivenlik duvari profili secebilirsiniz.

Giinlige kaydetme diizeyi 6gesini etkinlestirirseniz kuralla iliskili etkinlik bir glinliige kaydedilir. Kullaniciya bildir
secenegi kural uygulandiginda bir bildirim gorintdler.
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NTERNET SECURITY x

Kural ekle

Genel Yerel Uzak

Genel

Ad Bashksiz

Etkin [ @)

Y&n Gelen e
Eylem Reddet e
Protokol TCP ve UDP ~
i
T i
Profil Herhangi bir profil A
Ganlage kaydetme dizeyi Tanilama ™~
Kullamiciya bildir [ ]

LE B

Firefox Web tarayicisi uygulamasinin Internet / yerel ag web sitelerine erismesine olanak taniyacak yeni bir
kural olustururuz.

1.Genel sekmesinde, TCP ve UDP protokoli araciligiyla giden iletisimi etkinlestirin.

2.Yerel sekmesini tiklayin.

3.... 0gesini tiklayarak kullandiginiz web tarayicisinin dosya yolunu segin (6rnegin C:\Program
Files\Firefox\Firefox.exe). Uygulamanin adini GIRMEYiN.

4.Uzak sekmesinde, standart Internet taramasina izin vermek istiyorsaniz 80 VE 443 baglanti noktalarini
etkinlestirin.

v

Onceden tanimli kurallar sinirli bir sekilde degistirilebilir.

Glivenlik duvari kurali - Yerel

Kuralin uygulanacagi yerel uygulamanin adini ve yerel baglanti noktasini/baglanti noktalarini ekleyin.

Baglanti noktasi - Uzak baglanti noktasi numaralari. Numara belirtilmezse kural tiim baglanti noktalarina
uygulanir. Tek bir iletisim baglanti noktasi veya iletisim baglanti noktalari araligi ekleyin.

IP - Kuralin uygulanacagi yerel adres/adresler, adres araligi veya alt ag eklemenize olanak tanir. Herhangi bir deger
belirtiimezse kural, tim iletisim icin uygulanir.

Bolgeler — Eklenen bolgelerin listesi.

Ekle — Agilir mentiden olusturulan bolgeyi ekler. Bolge olusturmak icin Bolge ayarlari sekmesini kullanin.
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Kaldir — Bolgeleri listeden kaldirir.
Uygulama — Kuralin gegerli oldugu uygulamanin adi. Kuralin uygulanacagi uygulamanin konumunu ekleyin.

Servis — Agilir mendi, sistem servislerini gosterir.

Acilir mentdeki iletisim icin EHttpSrv servisi kullanarak 2221 baglanti noktasindan giincellemeler saglayan
Yansitmanizda uygulanacak bir kural olusturmak isteyebilirsiniz.

NTERNET SECURITY X
Kural ekle ?

Genel Yerel Uzak

Yerel
Baglanti noktasi (1)
P o
Bolgeler

Ekle Diizenle | S Al Ve
Lygulama
Servis =

Tamam

Guvenlik duvari kural - Uzak

Baglanti noktasi - Uzak baglanti noktasi numaralari. Numara belirtilmezse kural tiim baglanti noktalarina
uygulanir. Tek bir iletisim baglanti noktasi veya iletisim baglanti noktalari araligi ekleyin.

IP — Uzak adres, adres araligi veya alt ag eklemenize olanak tanir. Kuralin uygulanacagi adres, aralik/alt ag veya
uzak bolge. Deger belirtilmezse, kural tiim iletisime uygulanir.

Bolgeler — Eklenen bélgelerin listesi.
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Ekle — Acilir mentiden secgerek bir bolge ekleyebilirsiniz. Bélge olusturmak icin Bolge ayarlari sekmesini kullanin.

Kaldir — Bolgeleri listeden kaldirir.

NTERNET SECURITY X
Kural ekle

Genel Yerel Uzak

Lzak

Baglanti noktas (i)
P o
Balgeler

Ekle Al

Tamam

Uygulama degisikligi algilamasi

Uygulama degisikligi algilama 6zelligi, glivenlik duvari kuralinin bulundugu degistirilmis uygulamalar baglanti
kurmaya calisirsa bildirim gorintiler. Uygulama degisikligi, orijinal bir uygulamayi farkh bir yaratilebilir tarafindan
gerceklestirilen baska bir uygulama ile gegici veya kalici olarak degistirme mekanizmasidir (glivenlik duvari
kurallarinin kétiiye kullanilmasina karsi korur).

Bu 6zelligin genel olarak herhangi bir uygulamada yapilan degisiklikleri algilama amacgli olmadigini litfen
unutmayin. Amaci giivenligi tehdit edici varolan glivenlik duvari kurallarini engellemek ve yalnizca belirli glivenlik
duvari kurallarinin var oldugu uygulamalarin izlenmesini saglamaktir.

Uygulama degisikliklerini algilamay: etkinlestir — Secilirse, program uygulamalardaki degisiklikleri (glincellemeler,
virtsten etkilenme, diger degisiklikler) izler. Degistirilen bir uygulama baglanti kurmaya galistiginda, Givenlik
duvari tarafindan bilgilendirilirsiniz.
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imzal (giivenilir) uygulamalarda degisiklige izin ver — Uygulama, degisiklikten dnce ve sonra ayni gegerli dijital
imzaya sahipse bildirmez.

Tespit disinda birakilan uygulamalarin listesi - Bu pencere, bildirim olmaksizin degisiklige izin verilen uygulamalari
tek tek eklemenize veya kaldirmaniza izin verir.

Algilama disi birakilan uygulamalarin listesi

ESET Internet Security icindeki glivenlik duvari kurallarin mevcut oldugu uygulamalarda yapilan degisiklikleri algilar
(Uygulama degisikligi algilamasi bélimiine bakin).

Bazi durumlarda, glvenlik duvarinin denetlemesinin disinda tutmak istediginizde bu islevselligi bazi uygulamalarda
kullanmak istemeyebilirsiniz.

Ekle - Degisiklik tespiti disinda birakilan uygulamalar listesine eklemek i¢in bir uygulama secebileceginiz bir
pencere agilir. Agik ag iletisimi olan, glivenlik duvari kuralinin var oldugu calisan uygulamalar listesinden segim
yapabilir veya belirli bir uygulama ekleyebilirsiniz.

Diizenle - Degisiklik tespiti disinda birakilan uygulamalar listesinde yer alan bir uygulamanin konumunu
degistirebileceginiz bir pencere agilir. Agik ag iletisimi olan, glivenlik duvari kuralinin bulundugu ¢alisan
uygulamalar listesinden secim yapabilir veya konumu manuel olarak degistirebilirsiniz.

Kaldir - Degisiklik algilamasi disinda birakilan uygulamalar listesinden girisleri kaldirir.

Ogrenme modu ayarlari

Ogrenme modu, sistemde kurulmus her bir iletisim igin otomatik olarak bir kural olusturur ve kaydeder. ESET
Internet Security Kurallari nceden tanimli parametrelere gore kaydettigi icin herhangi bir kullanici midahalesi
gerekmez.

Bu mod sisteminiz icin riskli olabilir ve yalnizca Giivenlik duvarinin ilk yapilandirmasinda kullanilmasi 6nerilir.

Ogrenme modu segenekleri'ni etkinlestirmek icin Gelismis ayarlar (F5) > Giivenlik Duvari > Temel > Filtreleme
modu'ndaki acilir meniiden Ogrenme modu'nu segin. Bu béliimde asagidaki 6geler bulunur:

A Ogrenme modundayken, Giivenlik duvari iletisime filtre uygulamaz. Tiim giden ve gelen iletisimlere izin
verilir. Bu modda, bilgisayariniz Givenlik duvari tarafindan tam olarak korunmaz.

Ogrenme modunun siiresi dolduktan sonra mod ayarlama — Ogrenme modu siiresinin sona ermesinin ardindan
ESET Internet Security Glivenlik duvarinin hangi filtreleme moduna gececegini belirtin. Filtreleme modlari
hakkinda daha fazla bilgi edinin. Stre sona erdikten sonra Kullaniciya sor secenegi, giivenlik duvari filtre moduna

degisimi gerceklestirmek icin yonetici izinleri gerektirir.
iletisim tiirli — Her iletisim tiir{i icin 6zel kural olusturma parametreleri segin. Dért tiir iletisim vardir:

Giivenilen bolgeden gelen trafik - Glivenilen bolge icerisindeki bir gelen baglantiya 6rnek olarak,
bilgisayarinizda ¢alistirilan yerel bir uygulamayla iletisim kurmaya calisan, glivenilen bolgedeki bir uzak cihaz
verilebilir.

Giivenilen bolgeden giden trafik - Yerel agda veya glivenilen bolgedeki bir agda bulunan baska bir cihazla
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baglanti kurmaya galisan yerel bir uygulama.
Gelen internet trafigi - Bilgisayarda calisan bir uygulamayla iletisim kurmaya calisan uzak cihaz.
Giden internet trafigi - Baska bir bilgisayarla baglanti kurmaya calisan yerel uygulama.

Her bolim, yeni olusturulan kurallara eklenecek parametreleri tanimlamaniza olanak tanir:

Yerel baglanti noktasi ekle — Ag iletisiminin yerel baglanti noktasi numarasiniigerir. Giden iletisimler igin
genellikle rastgele sayilar olusturulur. Bu nedenle, bu segenegin yalnizca gelen iletisimler icin etkinlestirilmesini
Oneririz.

Uygulama ekle — Yerel uygulamanin adini igerir. Bu segenek, gelecekteki uygulama diizeyindeki kurallar (bir
uygulamanin tamami igin iletisimi tanimlayan kurallar) i¢in uygundur. Ornegin, yalnizca bir web tarayicisi veya e-
posta istemcisi igin iletisimi etkinlestirebilirsiniz.

Uzak baglanti noktasi ekle — Ag iletisiminin uzak baglanti noktasi numarasini icerir. Ornegin, standart bir baglant
noktasi numarasiyla iliskilendirilmis belirli bir hizmete (HTTP — 80, POP3 — 110, vb.) izin verebilir veya bu hizmeti
reddedebilirsiniz.

Uzak IP adresi/Giivenilen bélge ekle — Uzak bir IP adresi veya bdlge, yerel sistem ile o uzak adres / bélge
arasindaki tiim ag iletisimlerini tanimlayan yeni kurallar icin bir parametre olarak kullanilabilir. Belirli bir cihaz veya
ag iletisimi olan bir cihaz grubu icin eylemleri tanimlamak istiyorsaniz bu secenek uygundur.

Bir uygulama icin maksimum farkh kural sayisi — Bir uygulama farkh baglanti noktalari Gzerinden cesitli IP
adresleri, vb. ile iletisim kuruyorsa, 6grenme modundaki giivenlik duvari bu uygulama icin uygun sayida kural
olusturur. Bu secenek, tek bir uygulama icin olusturulabilen kural sayisini sinirlandirmaniza olanak saglar.

Ag saldirisina karsi koruma (IDS)

Ag saldirisina karsi koruma (IDS), bilinen glivenlik agiklarinin tespitini iyilestirir. Sozlik'te Ag saldirisina karsi
koruma hakkinda daha fazla bilgi edinin.

Ag Saldirisina Karsi Korumayi etkinlestir (IDS) — Ag trafiginin icerigini analiz eder ve ag saldirilarina karsi koruma
saglar. Zararh oldugu diistiintlen tim trafikler engellenir.

Botnet korumasini etkinlestir — Bilgisayara virls bulastiginda ve bir bot iletisim kurma girisiminde bulundugunda
tipik modellere gore kot amagli komutlar ve kontrol sunuculari igeren iletisimleri algilar ve engeller. Botnet
korumasiyla ilgili sozlikte daha fazla bilgi edinin.

IDS kurallari - Bu segenek, bilgisayariniza zarar vermek i¢in kullanilabilen gesitli saldiri tirrlerini ve agiklardan
yararlanma uygulamalarini algilamak (izere gelismis filtreleme segeneklerini yapilandirmaniza izin verir.

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:
¢ ESET Internet Security Grinlnde bir IP adresini IDS'den haric tut

Ag korumasi tarafindan tespit edilen tim 6nemli olaylar bir glinlik dosyasina kaydedilir. Daha fazla bilgi igin ag
korumasi gunltgine bakin.
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Deneme yanilma saldirisina karsi koruma

Deneme yanilma saldirisina karsi koruma, RDP ve SMB hizmetleri icin parola tahmin saldirilarini engeller. Deneme
yanilma saldirisi tim harf, sayi ve sembol kombinasyonlarini sistemli bir sekilde deneyerek hedeflenen bir parolayi
kesfetme yontemidir. Deneme yanilma saldirisina karsi korumayi yapilandirmak igin ana program penceresinde,
Ayarlar > Gelismis ayarlar (F5) > Ag korumasi > Ag saldirisina karsi koruma > Deneme yanilma saldirisina karsi
koruma'y! tiklayin.

Deneme yanilma saldirisina karsi korumayi etkinlestir - ESET Internet Security ag trafigi icerigini inceler ve parola
tahmin saldirilarina yonelik girisimleri engeller.

Kurallar - Gelen ve giden ag baglantilari igin kurallar olusturmanizi, diizenlemenizi ve goriintiilemenizi saglar. Daha
fazla bilgi icin Kurallar bolimine bakin.

NTERMET SECURITY O X
Gelismis ayarlar “ x| 7
ST B Ag saldinsina kargi koruma 5
Gilincelleme Ag saldinsina kargi kerumay etkinlestir (IDS) O i
Ag korumas: @ Botnet kerumasim etkinlestir O i}
Giivenlik Duvar IDS kurallan Dizenle
Ag saldinsina karsi koruma
B Deneme yaniima saldinsina karg: koruma 5
Web ve e-posta
Deneme Yanilma Saldinsina Kargi Kerumay etkinlestirin n i}
Cihaz Kontrolii Kurallar Dizenle )
Araglar
Gelismis secenekler 5 O

Kullanici arabirimi
Bildirimler

Gizlilik ayarlan

Varsayilan iptal

Kurallar

Deneme yanilma saldirilarina karsi koruma kurallari, gelen ve giden ag baglantilari igin kurallar olusturmanizi,
diizenlemenizi ve gériintiilemenizi saglar. Onceden tanimli kurallar diizenlenemez veya silinemez.

Deneme yanilma saldirisina karsi koruma kurallarini yonetme
Ekle — Yeni bir kural olusturur.
Diizenle — Mevcut bir kurali diizenleyin.
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Sil - Mevcut bir kurali kurallar listesinden kaldirir.

Ust/Yukari/Asagi/Alt - Kurallarin 6ncelik diizeyini ayarlar.

Miamkdn olan en yiksek korumayi saglamak icin en disiik Maks. deneme degerine sahip engelleme kurali
uygulanir. Birden ¢ok engelleme kurali tespit kosullariyla eslestiginde kural Kurallar listesinde daha diisiik
bir konumda olsa bile bu uygulama gecerli olur.

Kural diizenleyicisi

NTERNET SECURITY X

Kural ekle

Ad Baghksiz

Etkin [ @)

Eylem Reddet ~
Protokol Uzak Masadstl Protokold (RDP) e
Profil Herhangi bir profil "
Maksimum girigim sayisi 10

Kara liste saklama siresi (dk) 30

@ @ @ @

Kaynak IP'si

Kaynak balgeler i

Ekle S

Tamam

Ad - Kural ad1.

Etkin - Kurali listede tutmak istiyor ancak uygulamak istemiyorsaniz kaydirma gubugunu devre disi birakin.
islem - Kural ayarlari yerine getirilirse Reddet veya Baglantiya izin ver seceneklerinden birini belirleyin.
Protokol - Bu kuralin inceleyecegi iletisim protokol.

Profil - Belirli profiller icin 6zel kurallar ayarlanip uygulanabilir.
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Maksimum girisim sayisi - IP adresi engellenene ve kara listeye eklenene kadar saldiri tekrari girisimlerinin
maksimum sayisl.

Kara listede kalma siiresi (dk.) - Kara listede adres siiresinin dolma zamanini ayarlar.
Kaynak IP'si - IP adresleri, araliklar veya alt aglarin listesi. Birden ¢ok adres virgille ayrilmalidir.

Kaynak bolgeler - Ekle'yi tiklayarak burada IP adresleri araligiyla 6nceden tanimli veya olusturulan bir bélge
eklemenize olanak saglar.

IDS kurallari

Bazi durumlarda, Yetkisiz Giris Algilama Hizmeti (IDS), yonlendiriciler veya diger dahili ag cihazlari arasindaki
iletisimi potansiyel saldiri olarak algilayabilir. Ornegin, IDS'nin kapsami disinda kalmak icin giivenli oldugu bilinen
adresleri IDS alani disinda tutulan Adreslere ekleyebilirsiniz.

Resimli talimatlar
Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:
* ESET Internet Security Grinlnde bir IP adresini IDS'den haric tut

Situnlar
* Tespit - Tespit tlrd.

* Uygulama — ... 6gesini tiklayarak beklenen bir uygulamanin dosya yolunu secin (6rnegin C:\Program
Files\Firefox\Firefox.exe). Uygulamanin adini GIRMEYiN.

* Uzak IP — Uzak IPv4 veya IPv6 adreslerinin / araliklarinin / alt aglarin listesi. Birden ¢ok adres virgiille
ayrilmahdir.

* Engelle — Her sistem islemi kendi varsayilan davranisina ve atanan eyleme (engelle veya izin ver) sahiptir.
ESET Internet Security icin varsayilan davranisi gecersiz kilmak amaciyla acilir mentyi kullanarak engellemeyi
veya izin vermeyi secebilirsiniz.

* Bildir — Bilgisayarinizda Masalsti bildirimlerinin g6sterilip gésterilmeyecegini segin. Varsayilan/Evet/Hayir

degerlerinden birini segin.

* Gunluge kaydet — ESET Internet Security giinlik dosyalarina olaylari kaydeder. Varsayilan/Evet/Hayir

degerlerinden birini segin.
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INTERNET SECURITY O x
IDS kurallar:

IDS kurallar yukandan asagiya dogru degerlendirilir. Bunlar, gesitli IDS tespitleri Gzerine givenlik duvan davramigin Gzellestirmek
igin kullanilabilir. llk eslesen &zel durum her bir islem tird (engelleme, bildirim génderme, ginlige kaydetme) igin ayri ayr uygulanir,

Y

Algilama Uygulama Uzak IP Engelle Bildir Giinlik

Ekle Diizenle S5il

2l
>
£
<

IDS kurallarini ydnetme

* Ekle — Yeni bir IDS kural olusturmak igin tiklayin.
* Diizenle — Mevcut IDS kuralini diizenlemek igin tiklayin.

* Sil - Bir kurah, IDS kurallari listesinden kaldirmak istiyorsaniz segin ve tiklayin.

. Ust/Yukari/Asagi/Alt - Kurallarin éncelik diizeyini ayarlamaniza olanak tanir (kurallar
yukaridan asagi degerlendirilir).

144



=) INTERNETSECURITY 4

IDS kurali ekleyin

Algilama Tim algilamalar ~

Y&n Her ikisi e

Uygulama

Uzak IP adresi i
Profil Herhangi bir profil h
Eylem

Engelle Warsayilan e
Bildir WVarsayilan e
Ginlik Warsayilan e

LB

Bir bildirim gostermek ve olay gerceklestiginde giinlik kaydi olusturmak isterseniz:

1.Yeni bir IDS kurah eklemek icin Ekle'yi tiklayin.

2.Tespit acilir menistinden ilgili tespiti segin.

3.Bu bildirimin uygulanmasini istediginiz uygulama yolunu segmek igin ... simgesini tiklayin.

4. Varsayilan degerini (Engelle agilir menisiinde) oldugu gibi birakin. Béylece, ESET Internet Security
tarafindan uygulanan varsayilan eylem devralinir.

5.Bildir ve Giinliik acilir mendiilerinin ikisini de Evet olarak ayarlayin.

6.Bu bildirimi kaydetmek icin Tamam'i tiklayin.

Belirli bir tlr Tespit'nin tehdit olmadigini diisiinlyor ve yinelenen bildirimler gosterilmesini istemiyorsaniz:
1.Yeni bir IDS kurah eklemek igin Ekle'yi tiklayin.

2.Tespit acilir menisiinden belirli tespiti segin, 6rnegin glivenlik uzantilari olmayan SMB oturumu TCP
Baglanti Noktasi Tarama saldirisi.

3.Gelen bir iletisime aitse yonlendirme agilir menisiinden Gelen'i segin.

4 Bildir agilir menisiini Hayir olarak ayarlayin.

5.Giinliik acilir menisini Evet olarak ayarlayin.

6.Uygulama'yi bos birakin.

7.iletisim belirli bir IP adresinden gelmiyorsa Uzak IP adreslerini bos birakin.

8.Bu bildirimi kaydetmek icin Tamam'i tiklayin.
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Supheli tehdit engellendi

Bu durum, bilgisayarinizdaki uygulamanin bir glivenlik boslugundan faydalanarak agdaki baska bir cihaza ko6t
amagli trafik aktarmaya ¢alismasi veya sisteminizde baglanti noktasi tarama girisiminin tespit edilmesi durumunda
ortaya cikabilir.

Tehdit — Tehdidin ad1.
Uzak adres - Uzak IP adresi.

izin ver - Her bir islem tiirii icin (engelleme, bildirme, giinliige kaydetme) &nceden tanimli bir islem olmaksizin
Yetkisiz Giris Tespit Hizmeti (IDS) kurah olusturur.

Engellemeye devam et - Algilanan tehdidi engeller. Bu tehdit icin IDS kural olusturmak amaciyla Beni tekrar
bilgilendirme onay kutusunu isaretleyin; bunun Gzerine kural herhangi bir bildirim ve giinlik kaydi olmaksizin
eklenir.

Bu bildirim penceresinde gosterilen bilgiler, algilanan tehdidin tirine bagh olarak degisiklik gosterebilir.
Tehditler ve diger ilgili terimler hakkinda daha fazla bilgi icin litfen Uzaktan saldiri turleri veya Algilama
tdrleri'ne bakin.

Agda yinelenen IP adresleri yineleniyor olayini ¢c6zimlemek i¢in ESET Bilgi Bankasi makalemize bakin.

Ag korumasi sorunlarini giderme

Sorun giderme sihirbazi ESET Glivenlik duvarindan kaynaklanan baglanti sorunlarini gzmenize yardimci olur. Agilir
meniden iletisim engellendigi siireyi segin. Yakin zamanda engellenen iletisimler listesi; uygulama veya aygitin
tlirdi, s6z konusu siire boyunca engellenen uygulama ve aygitlarin bilinirligi ve toplam sayisi hakkinda size genel
bakis sunar. Engellenen iletisim hakkinda daha fazla bilgi icin Ayrintilar'i tiklatin. Sonraki adim, baglanti sorunlari
yasadiginiz uygulama veya aygitin engellemesini kaldirmaktir.

Engellemeyi kaldir secenegini tiklattiginizda daha 6nce engellenmis olan iletisime izin verilir. Bir uygulamayla ilgili
sorun yasamaya devam ederseniz veya aygitiniz beklendigi sekilde galismazsa Uygulama hala ¢aligmiyor
secenegini tiklatin; boylece s6z konusu aygit icin daha dnce engellenen tiim iletisimlere artik izin verilir. Sorun
devam ederse bilgisayari yeniden baslatin.

Sihirbaz tarafindan olusturulan kurallari gormek icin Degisiklikleri goster'i tiklayin. Ayrica sihirbaz tarafindan
olusturulan kurallari suradan da gorebilirsiniz: Gelismis ayarlar > Ag korumasi >Giivenlik duvarn > Gelismis >
Kurallar.

Farkh bir aygit veya uygulama ile ilgili iletisim sorunlarini gidermek icin Bagka birinin engellemesini kaldir
secenegini tiklatin.

izin verilen hizmetler ve gelismis secenekler

Guvenlik Duvari ve Ag saldirisina karsi koruma béliimlerindeki gelismis secenekler, Glvenilir bolgeden
bilgisayarinizda ¢alisan hizmetlerden bazilarina erisimi yapilandirmaniza olanak saglar.

Bilgisayariniza zarar verebilecek cesitli saldiri ve giivenlik acigi tlrlerinin tespit edilmesini etkinlestirebilirsiniz veya
devre disi birakabilirsiniz.
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Bazi durumlarda, engellenen iletisimlerle ilgili tehdit bildirimi almazsiniz. Glvenlik duvari glinligiinde
engellenen tim iletisimleri goriintlilemeye iliskin talimatlar icin Glinlige kaydetme ve ginlukten kurallar ve
Ozel durumlar olusturma baglantisina basvurun.

Bu penceredeki belirli seceneklerin kullanilabilirligi, ESET tGrlnliniziin tlriine veya slirimiine ve Glvenlik
duvari moduliinin yani sira isletim sisteminizin siriimiine bagh olarak degisiklik gosterebilir.

izin verilen hizmetler

Bu gruptaki ayarlar, glivenilen bélgeden bu bilgisayarin hizmetlerine erisimin yapilandiriimasini kolaylastirmaya
yoneliktir. Bu ayarlarin bircogu énceden tanimli giivenlik duvari kurallarini etkinlestirir/devre disi birakir. izin
verilen hizmetleri Gelismis ayarlar (F5) > Ag korumasi > Giivenlik Duvari > Gelismis > izin verilen hizmetler
bolimiinde diizenleyebilirsiniz.

* Giivenilen bolgede dosya ve yazici paylagimina izin ver — Glivenilen bdlgede uzak bilgisayarlarin paylasilan
dosya ve yazicilariniza erismesine izin verir.

* Giivenilir bolgede sistem hizmetleri igcin UPNP'ye izin ver — Sistem hizmetleri icin UPnP protokollerinin gelen
ve giden isteklerine izin verir. UPnP (Microsoft Network Discovery olarak da bilinen Evrensel Tak ve Kullan)
Windows Vista'da ve sonraki isletim sistemlerinde kullanilir.

* Giivenilen bolgede gelen RPC iletisimine izin ver — Glvenilir bolgeden gelen TCP baglantilarini etkinlestirir ve
Microsoft RPC Portmapper ile RPC/DCOM hizmetlerine erisime izin verir.

* Givenilir bolgede uzak masaiistiine izin ver — Microsoft Uzak Masalistii Protokolii (RDP) araciligiyla
baglantilari etkinlestirir ve Guvenilir bélgedeki bilgisayarlarin RDP kullanan bir programi (6rnegin, Uzak
Masadlstl Baglantisi) kullanarak bilgisayariniza erismesine izin verir.

* IGMP ile multicast gruplarinda oturum agmayi etkinlestir — Gelen/giden IGMP ve gelen UDP multicast
akislarina (6rnegin, IGMP protokoliinii (internet Grup Yénetimi Protokolii) kullanan uygulamalar tarafindan
olusturulan video akislari) izin verir.

* Kopriilii baglantilar icin iletisime izin ver — Kopruli baglantilarin sonlandirilmasini 6nlemek i¢in bu secenegi
kullanin. Képrill ag, ana bilgisayarin Ethernet bagdastiricisini kullanarak sanal makineyi aga baglar. Koprali ag
kullaniyorsaniz sanal makine agdaki diger cihazlara erisebilir ve agdaki fiziksel bir bilgisayarmis gibi bunun tersi
de gerceklesebilir.

* Giivenilir bolgede sistem hizmetleri igin otomatik Web Services Discovery'ye (WSD) izin ver — Glvenilir
bolgeden giivenlik duvari yoluyla gelen Web Services Discovery isteklerine izin verir. WSD, hizmetlerin yerel bir
agda bulunmasi icin kullanilan protokoldiir.

* Giivenilir bolgede multicast adres ¢oziimlemeye izin ver (LLMNR) — LLMNR (Yerel Baglanti Multicast Ad
Cozimlemesi) hem IPv4 hem de IPv6 ana bilgisayarlarinin, bir DNS sunucusuna veya DNS istemci
yapilandirmasina gerek duyulmadan ayni yerel baglantidaki ana bilgisayarlar i¢in ad ¢oziimlemelerini
gerceklestirebilmelerini saglayan, DNS paketi tabanli bir protokoldiir. Bu segenek, glivenlik duvari tizerinden
Guvenli bolgeden gelen ¢ok noktaya yayin yapan DNS isteklerine izin verir.

* Windows Ev Grubu destegi — Windows 7 ve daha sonraki isletim sistemleri icin Ev Grubu destegini
etkinlestirir. Ana Grup, bir ev agi lizerindeki dosya ve yazicilari paylasabilir. Bir Ev Grubu'nu yapilandirmak igin
Baslat > Denetim Masasi > Ag ve Internet > Ev Grubu 6gelerine gidin.
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Yetkisiz giris algilama

Yetkisiz giris algilama, koti amach etkinlik icin cihaz ag iletisimini izler. Bu ayarlari Gelismis ayarlar (F5) > Ag
korumasi > Ag saldirisina karsi koruma > Gelismis segenekler > Sizinti tespiti olarak diizenleyebilirsiniz.

* SMB Protokolii — SMB protokoliindeki ¢esitli glivenlik sorunlarini algilar ve engeller.

* RPC Protokolii — Dagitilmis Bilgi islem Ortami (DCE) igin gelistirilen uzaktan prosediir arama sistemindeki
cesitli CVE'leri algilar ve engeller.

* RDP Protokolii — RDP protokoliindeki cesitli CVE'leri algilar ve engeller (yukariya bakin).

* ARP Zehirleme saldirisi tespiti - Ortadaki adam (Man-in-the-middle) saldirilari veya ag anahtarindaki sniffing
tespiti tarafindan tetiklenen ARP zehirleme saldirilarinin algilanmasidir. ARP (Adres Céziimleme Protokoli),
Ethernet adresinin belirlenmesi icin ag uygulamasi veya aygit tarafindan kullanilr.

* TCP/UDP Baglanti Noktasi Tarama saldirisi algilama — Baglanti noktasi tarama yaziliminin (gesitli baglanti
noktasi adreslerine, etkin baglanti noktalari bulmak ve hizmetin glivenlik agigindan yararlanmak amaciyla
istemci istekleri gondererek agik baglanti noktalari icin bir ana bilgisayarin incelenmesine yonelik olarak
tasarlanmis uygulama) saldirilarini algilar. Bu saldiri tiriyle ilgili daha fazla bilgi sozlik'ten edinilebilir.

* Saldirinin algilanmasindan sonra giivenli olmayan adresi engelle — Saldirilarin kaynagi olarak algilanan IP
adresleri, belirli bir stireligine baglantinin dnlenmesi i¢in Kara Liste'ye eklenir.

* Saldiri tespitini bildir - Ekranin sag alt késesindeki Windows bildirim alanindaki bildirimi acar.

* Givenlik bosluklarina yonelik saldirilar icin bildirimleri géster — Glvenlik bosluklarina yénelik saldirilar
algilanirsa veya bir tehdit bu sekilde sisteme girmek icin girisimde bulunursa sizi uyarir.

Paket denetleme

Ag lzerinden aktarilan verileri filtreleyen bir paket analizi tiiri. Bu ayarlari Gelismis ayarlar (F5) > Ag korumasi >
Ag saldinisina karsi koruma > Gelismis se¢enekler > Paket denetleme bélimiinde dizenleyebilirsiniz.

* SMB Protokoliindeki yonetici paylasimlarina gelen baglantiya izin ver - Yonetici paylasimlari, sistem
klasoruyle (ADMINS) birlikte sistemde sabit strtict bolimlerini (CS, DS, ...) paylasan varsayilan ag
paylasimlaridir. Yonetici paylasimlarina gelen baglantinin devre disi birakilmasi bircok gtivenlik riskini
azaltacaktir. Ornegin, Conficker solucani ydnetici paylasimlariyla baglanti kurmak icin sézliik saldirilarinda
bulunur.

* Eski (desteklenmeyen) SMB lehgelerini reddet — IDS tarafindan desteklenmeyen eski bir SMB lehgesi
kullanan SMB oturumlarini reddeder. Modern Windows isletim sistemleri Windows 95 gibi eski isletim
sistemleriyle geriye donik uyumluluk nedeniyle eski SMB diyalektlerini destekler. Saldirgan, trafik
denetlemesinden kaginmak igin SMB oturumunda eski bir diyalekti kullanabilir. Bilgisayarinizin, dosyalari eski bir
Windows sliriimiine sahip bir bilgisayarla paylasmasi gerekmiyorsa (veya genellikle SMB iletisimi kullaniyorsa)
eski SMB diyalektlerini reddedin.

* Genisletilmis giivenlik olmadan SMB oturumlarini reddet — Genisletilmis givenlik, LAN Manager
Sinama/Yanit (LM) kimlik dogrulamasindan daha givenli kimlik dogrulama mekanizmasi saglamak icin SMB
oturumu anlasmasi sirasinda kullanilabilir. LM semasi zayif olarak degerlendirilir ve kullanim icin énerilmez.

* SMB Protokoliinde Giivenilir bélgenin disindaki bir sunucuda yiiritiilebilir dosyalarin agilmasini reddet —
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Glvenlik duvarinda Giivenilir Bolgeye ait olmayan, sunucuda paylasilan bir klasérdeki yiritilebilir dosyayi (.exe,
dll, ...) agmayi denediginizde baglanti kesilir. Yurutulebilir dosyalari glivenilir kaynaklardan kopyalamanin yasal
oldugunu unutmayin. Glvenilir kaynaklardan yirutilebilir dosyalari kopyalamak yasal olabilir, ancak bu
algilamanin kétli amacli bir sunucuda bir dosyanin istenmeyen bir sekilde acilmasi risklerini azaltmasi gerektigini
unutmayin (6rnegin, paylasilan k6t amach bir yiritllebilir dosyaya giden kdpri tiklatilarak agilan dosya).

* Gilivenilir bélge icindeki/disindaki bir sunucuya baglanmak icin SMB protokoliinde NTLM kimlik
dogrulamasini reddet — NTLM (her iki stiriim) kimlik dogrulama semalarini kullanan protokoller, kimlik bilgileri
iletme saldirisina (SMB protokoli durumunda SMB Gegisi saldirisi olarak bilinen) maruz kalir. Glvenilir bolgenin
disindaki bir sunucuyla olan NTLM kimlik dogrulamasinin reddedilmesi, kimlik bilgilerinin Givenilir bolge
disindaki kot amach bir sunucu tarafindan iletilmesi risklerini azaltacaktir. Ayni sekilde, Givenilir bolge igindeki
sunucularla NTLM kimlik dogrulamasini reddedebilirsiniz.

* Giivenlik Hesabi Yoneticisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MIS-SAMR
bolimine bakin.

* Yerel Giivenlik Yetkilisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-LSAD] ve
MS-LSAT] bolimine bakin.

* Uzak Kayit Defteri hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-RRP] bolimiine
bakin.

* Hizmet Denetimi Yoneticisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-SCMR
bolimine bakin.

* Sunucu hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-SRVS] boltimiine bakin.

* Diger hizmetlerle iletisime izin ver — Diger MSRPC hizmetleri.

Bagh aglar
Ag bagdastiricilarinin bagh oldugu aglari gosterir. Bagh aglar ana meniide, Ayarlar > Ag korumasi bélimiinde
bulunabilir. Ag adinin altindaki baglantiyi tikladiginizda baglandiginiz ag icin bir koruma tiri se¢meniz istenir.

Yapilandirma ag korumasi penceresinden secgebileceginiz iki ag koruma modu vardir:

* Evet - Glvenilir ag (ev veya ofis agi) igin. Bilgisayariniz ve bilgisayarinizda depolanan paylasilan dosyalar
diger ag kullanicilari tarafindan gorulir ve agdaki diger kullanicilar sistem kaynaklarina erisilebilir. Glivenli bir
yerel aga erisirken bu ayarin kullanilmasi 6nerilir.

* Hayir - Givenilir olmayan ag (ortak ag) igin. Sisteminizdeki dosyalar ve klasorler agdaki diger kullanicilarla
paylasilmaz veya bu kullanicilar tarafindan goriilmez ve sistem kaynaklarinin paylasimi devre disi birakilir.
Kablosuz aglara erisirken bu ayarin kullaniimasi onerilir.

Asagidaki seceneklerden birini belirlemek icin bir agin yanindaki disli simgesini 'ﬁ'tlklayln (glvenilir olmayan aglar
icin yalnizca Agi Diizenle se¢enegi kullanilabilir):

* Agi1 Diizenle - Ag diizenleyicisini agar.

* Ag1 Ag Denetgisi ile tara - Ag taramasi calistirmak icin Ag Denetcisi'ni acar.

* "Agim" olarak isaretle - Aga bir A8im etiketi ekler. Daha iyi tanimlama ve glivenlik genel bakisi igin ESET
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Internet Security kullanimi boyunca bu etiket agin yaninda gosterilir.

* "Agim" isaretini kaldir - Agim etiketini kaldirir. Yalnizca ag zaten etiketlenmisse kullanilabilir.

Her ag bagdastiricisini ve atanmis glivenlik duvari ile glvenilir bolgesini gorintilemek icin Ag bagdastiricilari'na
tiklayin. Daha ayrintili bilgi icin Ag bagdastiricilari bélimine bakin.

Ag bagdastiricilar

Ag bagdastiricilari penceresi ag bagdastiricilariniz hakkinda asagidaki bilgileri gortntiler:
* Ag bagdastiricisi adi ve baglanti tiirt (kablolu, sanal, vb.)
* MAC adresine sahip IP adresi
* Bagh ag (Agim etiketini gosterir)
* Alt aga sahip glvenilen bolgenin IP adresi

o Aktif profil (Ag bagdastiricilarina atanan profiller bélimiine bakin)

Gegici IP adresi kara listesi

Saldiri kaynaklari oldugu algilanan IP adresleri, baglantinin belirli bir siireligine engellenmesi icin kara listeye
eklenir. Bu IP adreslerini gdormek igin ESET Internet Security Griinlinden Ayarlar > Ag korumasi > Gegici IP adresi
kara listesi'ne gidin. Gegici olarak engellenen IP adresleri 1 saat boyunca engellenir.

Sutunlar

IP adresi - Engellenen bir IP adresini gosterir.

Engelleme nedeni — Adresten engellenen saldiri tiirlini (6rnegin, TCP Baglanti Noktasi Tarama saldirisi)
gosterir.

Zaman asimi — Adresin kara listedeki sliresinin dolacagi saati ve tarihi gosterir.

Denetim ogeleri

Kaldir — Kara listeden bir adresi, siiresi dolmadan kaldirmak icin tiklatin.
Tiimiinii kaldir — Kara listeden tiim adresleri hemen kaldirmak igin tiklatin.

Ozel durum ekle - IDS filtrelemesine giivenlik duvari 6zel durumu eklemek igin tiklatin.
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Gegici IP adresi kara listesi ?

IP adresi Engelleme nedeni Zaman agimi

Ag koruma gunliigu

ESET Internet Security Ag korumasi, tim 6nemli olaylari ana meniden dogrudan goriintilenebilen bir glinlik
dosyasina kaydeder. Araglar > Diger araglar > Giinliik dosyalari'ni tiklayip Giinliik acilir meniisiinden Ag korumasi
secenegini belirleyin.

Gunliik dosyalari hatalari tespit etmek ve sistemdeki sizintilari ortaya ¢ikarmak icin kullanilabilir. ESET ag koruma
glnlukleri asagidaki verileri icerir:

¢ Olay tarihi ve saati
* Olayin adi
* Kaynak
* Hedef ag adresi
* Ag iletisimi protokolii
* Uygulanan kural veya tanimlanmissa solucanin adi
* flgili uygulama
* Kullanici
Bu verilerin tam analizi, sistem glivenligini tehlikeye atacak girisimlerin algilanmasina yardimci olabilir. Baska

bircok etken olasi glivenlik risklerine isaret eder ve bunlarin etkilerini en aza indirmenize olanak tanir: bilinmeyen
konumlardan siklikla baglanti kurulmasi, birden ¢ok baglanti kurma girisimi, iletisim kuran bilinmeyen uygulamalar
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veya olagan disi baglanti noktasi numaralarinin kullaniimasi.

Guvenlik acigini kotiye kullanma

- Kotiye kullanma girisimi gercek bir kotiye kullanim islemine déniismeden 6nce ag diizeyinde tespit edilip
engellendiginden belirli bir giivenlik acigi zaten yamali olsa bile giivenlik agigi kétiiye kullanimiyla ilgili mesaj
ginlige kaydedilir.

Baglanti kurma — algilama

Guvenlik duvari yeni olusturulan her ag baglantisini algilar. Etkin glivenlik duvari modu yeni kuralda hangi
eylemlerin gerceklestirilecegini belirler. Otomatik mod veya ilke tabanli mod etkinse, Giivenlik duvari, kullanici
etkilesimi olmadan 6nceden tanimli eylemleri gergeklestirir.

Etkilesimli mod, yeni ag baglantisinin algilandigini bildiren, baglantiyla ilgili ayrintili bilgilerle desteklenen bir bilgi
penceresi goriintiiler. Baglantiya izin vermeyi veya Reddetmeyi (engellemeyi) segebilirsiniz. iletisim penceresinde
ayni baglantiya strekli izin veriyorsaniz, baglanti icin yeni bir kural olusturmanizi éneririz. Kurali olustur ve siirekli
olarak hatirla secenegini belirleyip eylemi Givenlik duvari igin yeni kural olarak kaydedin. Givenlik duvari daha
sonra ayni baglantiyl tanidiginda kullanici etkilesimi gerektirmeden varolan kurali uygular.

INTERNET SECURITY

' Inbound network traffic

Trusted zone

An application on this computer [ % 1 is trying to communicate
with a remote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

® Ask every time
Remember until application quits

Create rule and remember permanently

Learn more about this message » Details Advanced options

Yeni kural olustururken yalnizca giivenli oldugunu bildiginiz baglantilara izin verin. Tim baglantilara izin verilirse,
glivenlik duvari amacini yerine getirmekte basarisiz olur. Sunlar, baglantilar icin 6nemli parametrelerdir:
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Uygulama - YirGtilebilir dosya konumu ve islem kimligi. Bilinmeyen uygulama ve islemler icin baglantilara izin
vermeyin.

Sirket - Uygulamanin yayimci adu. Sirket icin bir glivenlik sertifikasi gostermek tizere metni tiklayin.

Bilinirlik - Baglantinin risk diizeyi. Baglantilara bir risk diizeyi atanir: Her bir baglantinin 6zelliklerini, kullanici
sayisini ve kesif zamanlarini inceleyen bir dizi bulussal kural kullanarak su diizeylerden biri segilir: lyi (yesil),
Bilinmeyen (turuncu) veya Riskli (kirmizi). Bu bilgiler ESET LiveGrid® teknolojisiyle toplanir.

Hizmet - Uygulama bir Windows hizmeti ise hizmetin adI.
Uzak bilgisayar - Uzak cihazin adresi. Yalnizca glvenilir ve bilinen adreslere baglanmaya izin verin.

Uzak baglanti noktasi - iletisim baglanti noktasi. Genel baglanti noktalari (6r., web trafigi, baglanti noktasi
numarasi 80.443) lzerindeki iletisime normal sartlarda izin verilebilir.

Bilgisayar sizintilari sikga uzak sistemlere yayllmaya yardimci olmalari icin Internet'i ve gizli baglantilari kullanir.
Kurallar dogru yapilandiriimissa, Glvenlik duvari gesitli kotli amagh kod saldirilarina karsi korunmak igin yararli bir
araca donsdr.

ESET Giivenlik duvari ile sorunlari ¢ozme

ESET Internet Security ylikliyken baglanti sorunlari yasarsaniz ESET Glvenlik Duvari'nin bu soruna neden olup
olmadigini belirlemenin gesitli yollari vardir. Ayrica ESET Glvenlik Duvari baglanti sorunlarini ¢ozmek igin yeni
kurallar veya 6zel durumlar olusturmaniza yardimci olabilir.

ESET Guvenlik duvari ile ilgili sorunlari ¢zmeye yardimci olmasi icin asagidaki konulara bakin:

* Sorun giderme sihirbazi

¢ Gunluge kaydetme ve glinlikten kurallar ve 6zel durumlar olusturma

¢ Guvenlik duvari bildirimlerinden 6zel durumlar olusturma

¢ Ag korumasi gelismis glinlik kaydini

¢ Protokol filtreleme ile sorunlari cézme

Sorun giderme sihirbazi

Sorun giderme sihirbazi; tim engellenen baglantilari sessizce izler ve belirli uygulamalar veya aygitlar ile ilgili
glivenlik duvari sorunlarini diizeltmek lizere sorun giderme islemi uygulamaniz sirasinda sizi yonlendirir. Ardindan
sihirbaz, onaylamaniz durumunda uygulanacak yeni bir kural kiimesi 6nerir. Sorun giderme sihirbazi, Ayarlar > Ag
korumasi altindaki ana meniide bulunabilir.

Glinliige kaydetme ve gunliikten kurallar ve 6zel
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durumlar olusturma

Varsayilan olarak, ESET Glivenlik Duvari tim engellenen baglantilari ginlige kaydetmez. Ag korumasi tarafindan
nelerin engellendigini gérmek istiyorsaniz Araglar altindaki Geligmis ayarlar > Tanilama > Gelismis giinliik kaydi >
Ag korumasi gelismis giinliik kaydini etkinlestir'de glinliige kaydetmeyi etkinlestirin. Giinliikte, Glvenlik
duvarinin engellemesini istemediginiz seyler goriirseniz s6z konusu 6geyi sag tiklayarak ve Gelecekte benzer
olaylari engelleme secenegini isaretleyerek bunun igin bir kural veya IDS kurali olusturabilirsiniz. Tim engellenen
baglantilar glinligliniin binlerce 6ge icerebilecegini ve bu glinliikte belirli bir baglantiyi bulmanin zor olabilecegini
[Gtfen unutmayin. Sorununuzu ¢ozdikten sonra glinlige kaydetmeyi kapatabilirsiniz.

Gunliik hakkinda daha fazla bilgi i¢in bkz. Giinlik dosyalari.

Ag korumasinin belirli baglantilari engelledigi sirayi gérmek igin glinlik kaydini kullanin. Ayrica giinliikten
kural olusturma, tam olarak istediginizi yapan kurallar olusturmaniza olanak tanir.

Gilinlikten kural olusturma

ESET Internet Security Uriiniiniin yeni siirimii giinliikten bir kural olusturmaniza olanak tanir. Ana meniiden
Araglar > Diger araglar > Giinliik dosyalarn segenegini tiklatin. Agilir meniiden Giivenlik duvan 6gesini segin,
istediginiz glinltk girisini sag tiklatin ve icerik menisiinden Gelecekte benzer olaylari engelleme 6gesini secin.
Yeni kuralinizi gérintileyen bir bildirim penceresi acilir.

Gunliikten yeni kurallar olusturmaya izin vermek igin, ESET Internet Security asagidaki ayarlarla yapilandirilmahdir:

1. Minimum glinlik ayrinti diizeyini Gelismis ayarlar (F5) > Araglar > Giinliik dosyalari icinden Tanilama olarak
ayarlayin.

2. Gelismis ayarlar (F5) > Ag korumasi > Ag saldirisina karsi koruma > Gelismis segenekler > Yetkisiz giris
algilama icinde Giivenlik bosluklarina karsi gelen saldinilar icin de bildirim goster secenegini etkinlestirin.

Guvenlik duvari bildirimlerinden 6zel durumlar
olusturma

ESET Guvenlik duvari kéti amacli ag etkinligi algiladiginda olayi agiklayan bir bildirim penceresi gérintilenir. Bu
bildirim, olay hakkinda daha fazla bilgi edinebilmenizi ve isterseniz bu olay igin kural ayarlayabilmenizi saglayacak
bir baglanti igerir.

Bir ag uygulamasi veya aygit ag standartlarini dogru sekilde uygulamazsa tekrarlanan glivenlik duvari IDS
bildirimlerini tetikleyebilir. ESET Glivenlik duvarinin bu uygulamayi veya aygiti algilamasini engellemek igin
dogrudan bir 6zel durum olusturabilirsiniz.

Ag korumasi gelismis glinluk kaydini

Bu 6zellik ESET Teknik Destek birimine daha karmasik giinlik dosyalarini saglamayi amacglar. Blylk bir glinliik
dosyasi olusturabileceginden ve bilgisayarinizi yavaslatabileceginden bu 6zelligi yalnizca ESET Teknik destek ekibi
tarafindan istendiginde kullanin.
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1. Gelismis ayarlar > Araglar > Tanilama'ya giderek Ag korumasi gelismis giinliik kaydini etkinlestir secenegini
etkinlestirin.

2. Karsilastiginiz sorunu yeniden tretmeye ¢alisin.
3. Ag korumasi gelismis giinlik kaydini devre disi birakin.

4. Ag korumasi gelismis glinlik kaydi tarafindan olusturulan PCAP giinlik dosyasi, tanilama bellek dokiimlerinin
olusturuldugu dizinde bulunabilir: C:\ProgramData\ESET\ESET Security\Diagnostics)\

Protokol filtreleme ile sorunlari ¢6zme

Tarayiciniz veya e-posta istemciniz ile ilgili sorun yasiyorsaniz ilk adim bu sorunun protokol filtrelemeden
kaynaklanip kaynaklanmadigini belirlemektir. Bunu yapmak icin gelismis ayarlar icinden uygulama protokoli
filtrelemeyi gecici olarak devre disi birakmayi deneyin (isiniz bittikten sonra tekrar agmayi unutmayin, aksi
takdirde tarayiciniz ve e-posta istemciniz korunmasiz kalir). Sorun, devre disi biraktiktan sonra ortadan kalkarsa
burada genel sorunlarin bir listesini ve bunlari ¢ggzmenin yollarini bulabilirsiniz:

Glincelleme veya iletisim giivenligi sorunlari

Uygulamanizla ilgili glincelleyememe veya iletisim kanalinin glivenli olmamasi gibi sorunlar meydana geliyorsa:

* SSL protokol filtreleme etkinse gecici olarak kapatmayi deneyin. Bu ise yararsa, SSL filtrelemeyi kullanmaya
devam edebilirsiniz ve sorunlu iletisimi disarida birakarak giincelleme isini yapabilirsiniz:

SSL protokol filtreleme modunu etkilesimli olarak degistirin. Glincellemeyi yeniden ¢alistirin. Sifreli ag trafigi
hakkinda size bilgi veren bir iletisim kutusu ag¢ilmalidir. Uygulamanin sorun gidermekte oldugunuz uygulama
oldugundan ve sertifikanin glincellenen sunucudan geliyor gibi gériindtigiinden emin olun. Ardindan bu sertifika
icin eylemin hatirlanmasini segin ve yoksay segenegini tiklatin. ilgili baska iletisim penceresi gériinmezse
filtreleme modunu tekrar otomatik hale getirin. Bu sayede sorun ¢6zilmus olmaldir.

* S0z konusu uygulama bir tarayici veya e-posta istemcisi degilse tamamen protokol filtrelemenin disinda
birakabilirsiniz (bunu tarayici veya e-posta istemcisi icin yapmak korunmasiz kalmaniza neden olur). Daha 6nce
filtrelenen iletisime sahip bir uygulama, 6zel durum eklerken listede yer aliyor olmaldir, bu nedenle el ile
eklemeniz gerekmez.

Aginizdaki aygita erisim sorunu

Aginizdaki bir cihazin herhangi bir islevselliginden yararlanamiyorsaniz (6rnegin, web kameranizin web sayfasini
acma veya ev ortam ydriticisinde video oynatma gibi), haric birakilan adresler listesine cihazin IPv4 ve IPv6
adreslerini eklemeyi deneyin.

Belirli bir web sitesi ile ilgili sorunlar

URL adres yoénetimini kullanarak belirli web sitelerini protokol filtreleme disinda birakabilirsiniz. Ornegin
https://www.gmail.com/intl/en/mail/help/about.html| adresine erisemiyorsaniz, disarida birakilan adresler
listesine *gmail.com®* adresini eklemeyi deneyin.
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"Kok sertifikasini ice aktarabilen bazi uygulamalar ¢alismaya devam
ediyor" hatasi.

SSL protokol filtrelemeyi etkinlestirdiginizde ESET Internet Security; yiklenen uygulamalarin sertifika depolarina
sertifikayi alarak SSL protokoliinii filtrelediginden emin olmanizi saglar. Bazi uygulamalar, bir sertifikayi ice
aktarmasi icin yeniden baslatma islemi gerektirebilir. Buna Firefox ve Opera dahildir. Bunlardan higbirinin
calismadigindan emin olun (bunu yapmanin en iyi yolu Gorev Yéneticisi'ni acip islemler sekmesinde firefox.exe
veya opera.exe uygulamalarinin yer almadigindan emin olmaktir), ardindan tekrar deneyin.

Guvenilir olmayan saglayici veya gegersiz imza ile ilgili hata
Bu genellikle yukarida belirtilen alma isleminin basarisiz olmasi anlamina gelir. Oncelikle yukarida belirtilen
uygulamalarin herhangi birinin ¢alismadigindan emin olun. Ardindan SSL protokol filtrelemeyi devre disi birakin ve

tekrar etkinlestirin. Bu, almayi yeniden galistirir.

ESET Windows ev lriniinde Protokol/SSL/TLS filtrelemesini yonetme ile ilgili bilgi edinmek icin Bilgi Bankasi
makalesine bakin.

Yeni ag algilandi

ESET Internet Security varsayilan olarak, yeni bir ag tespit edildiginde Windows ayarlarini kullanir. Yeni bir ag
tespit edildiginde iletisim penceresi gorintilemek icin kullaniciya sormak lzere Bilinen aglar'da yeni aglarin
koruma tiirlinii degistirin. Ardindan, yeni bir aga baglanti tespit edilirse kullanici koruma dizeyini se¢in. Bu ayar,
ilgili agdan tlim uzak bilgisayarlara yapilan baglantilar icin gecerli olacaktir.

Yapilandirma ag korumasi penceresinden segebileceginiz iki ag koruma modu vardir:

* Evet - Glvenilir ag (ev veya ofis agl) icin. Bilgisayariniz ve bilgisayarinizda depolanan paylasilan dosyalar
diger ag kullanicilari tarafindan goralur ve agdaki diger kullanicilar sistem kaynaklarina erisilebilir. Glivenli bir
yerel aga erisirken bu ayarin kullanilmasi 6nerilir.

* Hayir - Givenilir olmayan ag (ortak ag) igin. Sisteminizdeki dosyalar ve klasorler agdaki diger kullanicilarla
paylasilmaz veya bu kullanicilar tarafindan goriilmez ve sistem kaynaklarinin paylasimi devre disi birakilir.
Kablosuz aglara erisirken bu ayarin kullaniimasi onerilir.
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INTERNET SECURITY x

®  Ag korumasini yapilandir

Ag: hq.eset.com
Bagdagtirici: Ethernet
IP adresleri: 10.0.2.15, fe80:8c7e:a15%:310f.c041

Givendiginiz bir agda bilgisayanniz aga bagh diger cihazlar tarafindan géranir olur.
Bunu yalnizca giivenilir ev veya ofis aginizda yapmanizi dneririz.

Bu adi guvenilir olarak (hg.eset.com) yapilandirmak istiyor musunuz?

Bu ileti haklkinda daha fazla bilgi edinin s Aymintilar

Ag glvenilir olarak ayarlanirsa dogrudan baglanan alt aglarin otomatik olarak gtivenilir oldugu kabul edilir.

Uygulama degisikligi

Guvenlik duvari, bilgisayarinizdan giden baglantilar olusturmak igin kullanilan bir uygulamada degisiklik oldugunu
algiladi. Uygulama yalnizca yeni bir siirime glincellenmis de olabilir. Ancak diger yandan, degisiklik kot amagli bir
uygulama tarafindan da yapilmis olabilir. Herhangi bir yasal degisiklikten haberiniz yoksa, baglantiyi reddetmenizi
ve en yeni virls imzalari veritabanini kullanarak bilgisayarinizi taramanizi éneririz.

Gelen giivenilen iletisim

Guvenilen bolge icinde gelen baglanti 6rnegi:
Bilgisayarinizda galistirilan yerel uygulamayla iletisim kurmaya galisan, glivenilen bolgedeki bir uzak bilgisayar.
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INTERMNET SECURITY

Inbound network traffic
Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Uygulama — Uzak bilgisayarin iletisim kurdugu uygulama.

Sirket — Uygulamanin yayimcisi.

Bilinirlik — Uygulamanin, ESET LiveGrid® teknolojisinden elde edilmis haliyle bilinirligi.
Servis — Bilgisayarinizda halihazirda galismakta olan servisin adi.

Uzak bilgisayar — Bilgisayarinizdaki uygulamayla iletisim kurmaya c¢alisan uzak bilgisayar.
Uzak baglanti noktasi — iletisim icin kullanilan baglanti noktasi.

Her defasinda sor — Bir kural icin varsayilan eylem Sor olarak belirlenmisse kuralin her tetiklenisinde bir iletisim
penceresi gorlintilenir.

Uygulamadan gikilana kadar hatirla — ESET Internet Security bir sonraki yeniden baslatma islemine kadar segili
eylemi hatirlar.

Kural olustur ve siirekli olarak hatirla — Bir iletisime izin vermeden veya iletisimi reddetmeden dnce bu segenegi

belirlerseniz uzak bilgisayar uygulama ile tekrar iletisim kurdugunda ESET Internet Security eylemi animsar ve
kullanir.

izin ver — Gelen iletisime izin verir.
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Reddet — Gelen iletisimi reddeder.

Gelismis se¢enekler - Kural 6zelliklerini 6zellestirmenize olanak verir.

Giden guvenilen iletisim

Guvenilen bolge icinde giden baglanti 6rnegi:
Yerel agda veya glivenilen bolgedeki bir agda bulunan baska bir bilgisayarla baglanti kurmaya galisan yerel
uygulama.

INTERNET SECURITY

‘ Giden ag trafigi

Givenilen balge

Bu bilgizayardaki bir uygulama & bir uzak siteyle iletigirn
kurrnaya gahgryor.

Uygulama:

Sirket:

Bilinirile: v i 2yl 6nce kesfedildi
Uzak bilgisayar:

Uzak baglanti noktas: TCPED (HTTH

Bu iletisime 1zin verilsin mi?

Her defasinda sor
Uygulamadan gikilana kadar amma

®) Kural clustur ve daima hatirla

| Uygulama: -

| Uzak bilgisayar: Glvenilen balge W
Uzak baglanti noktase a0
Yerel baglant! noktas: 53728

+| Protokol TCPwve UDP W

Kaydetreden &nce kurali dizenle

Bu mesaj hakkinda daha fazla bilgi edinin A Aynntilar  ~ Geligmis secenekler

Uygulama — Uzak bilgisayarin iletisim kurdugu uygulama.
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Sirket — Uygulamanin yayimcisi.

Bilinirlik — Uygulamanin, ESET LiveGrid® teknolojisinden elde edilmis haliyle bilinirligi.
Servis — Bilgisayarinizda halihazirda ¢alismakta olan servisin adi.

Uzak bilgisayar — Bilgisayarinizdaki uygulamayla iletisim kurmaya ¢alisan uzak bilgisayar.
Uzak baglanti noktasi — iletisim icin kullanilan baglanti noktasi.

Her defasinda sor — Bir kural igin varsayilan eylem Sor olarak belirlenmisse kuralin her tetiklenisinde bir iletisim
penceresi gorlintilenir.

Uygulamadan gikilana kadar hatirla — ESET Internet Security bir sonraki yeniden baslatma islemine kadar segili
eylemi hatirlar.

Kural olustur ve siirekli olarak hatirla — Bir iletisime izin vermeden veya iletisimi reddetmeden dnce bu segenegi
belirlerseniz uzak bilgisayar uygulama ile tekrar iletisim kurdugunda ESET Internet Security eylemi animsar ve
kullanir.

izin ver — Gelen iletisime izin verir.
Reddet — Gelen iletisimi reddeder.

Gelismis se¢enekler - Kural 6zelliklerini 6zellestirmenize olanak verir.

Gelen iletisim

Gelen Internet baglantisi 6rnegi:
Bilgisayarda galisan bir uygulamayla iletisim kurmaya galisan uzak bilgisayar.

Uygulama — Uzak bilgisayarin iletisim kurdugu uygulama.

Sirket — Uygulamanin yayimcisi.

Bilinirlik — Uygulamanin, ESET LiveGrid® teknolojisinden elde edilmis haliyle bilinirligi.
Servis — Bilgisayarinizda halihazirda ¢alismakta olan servisin adi.

Uzak bilgisayar — Bilgisayarinizdaki uygulamayla iletisim kurmaya calisan uzak bilgisayar.
Uzak baglanti noktasi — iletisim icin kullanilan baglanti noktasi.

Her defasinda sor — Bir kural icin varsayilan eylem Sor olarak belirlenmisse kuralin her tetiklenisinde bir iletisim
penceresi gorlintilenir.

Uygulamadan gikilana kadar hatirla — ESET Internet Security bir sonraki yeniden baslatma islemine kadar secili
eylemi hatirlar.

Kural olustur ve siirekli olarak hatirla — Bir iletisime izin vermeden veya iletisimi reddetmeden dnce bu segenegi
belirlerseniz uzak bilgisayar uygulama ile tekrar iletisim kurdugunda ESET Internet Security eylemi animsar ve
kullanir.
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izin ver — Gelen iletisime izin verir.
Reddet — Gelen iletisimi reddeder.

Gelismis se¢enekler - Kural 6zelliklerini 6zellestirmenize olanak verir.
Giden iletisim

Giden Internet baglantisi 6rnegi:
Internet baglantisi kurmaya calisan yerel bir uygulama.

INTERNET SECURITY

Giden ag trafigi
mm [nternet

Bu bilgisayardaki bir uygulama & bir uzak siteyle
iletisim kurrmaya calisiyor.

Uygulama:

Sirket:

Bilinirlik: v i 2yl 6nce kesfedildi
Uzak bilgisayar:

Uzak baglanti noktas: TCPED (HTTH

Bu iletisime izin verilsin mi?

Her defasinda sor
Uygulamadan gikilana kadar amma

#) Kural clustur ve dairna hatirla

v | Uygulama: o
Uzak bilgisayar: il
Uzak baglanti noktas: 80
Yerel baglant! noktas: 53726

v | Protokol: TCP wve UDP

Kaydetmeden dnce kural diizenle

Bu mesaj hakkinda daha fazla bilgi edinin ~ Aynntilar

# Gelismis segenekler

Uygulama — Uzak bilgisayarin iletisim kurdugu uygulama.
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Sirket — Uygulamanin yayimcisi.

Bilinirlik — Uygulamanin, ESET LiveGrid® teknolojisinden elde edilmis haliyle bilinirligi.
Servis — Bilgisayarinizda halihazirda ¢alismakta olan servisin adi.

Uzak bilgisayar — Bilgisayarinizdaki uygulamayla iletisim kurmaya ¢alisan uzak bilgisayar.
Uzak baglanti noktasi — iletisim icin kullanilan baglanti noktasi.

Her defasinda sor — Bir kural igin varsayilan eylem Sor olarak belirlenmisse kuralin her tetiklenisinde bir iletisim
penceresi gorlintilenir.

Uygulamadan gikilana kadar hatirla — ESET Internet Security bir sonraki yeniden baslatma islemine kadar segili
eylemi hatirlar.

Kural olustur ve siirekli olarak hatirla — Bir iletisime izin vermeden veya iletisimi reddetmeden dnce bu segenegi
belirlerseniz uzak bilgisayar uygulama ile tekrar iletisim kurdugunda ESET Internet Security eylemi animsar ve
kullanir.

izin ver — Gelen iletisime izin verir.
Reddet — Gelen iletisimi reddeder.

Gelismis se¢enekler - Kural 6zelliklerini 6zellestirmenize olanak verir.

Baglanti gorinum ayarlari

Dahil olan ek segcenekleri goriintiilemek icin baglantinin Gzerini sag tiklatin:

Ana bilgisayar adlarini ¢6ziimle — Mimbkiinse tim ag adresleri, sayisal IP adresi biciminde degil DNS biciminde
gorintilenir.

Yalnizca TCP baglantilarini géster — Listede yalnizca TCP protokol paketine ait olan baglantilar gériintilenir.

Dinleyen baglantilari géster — Bu secenegi yalnizca herhangi bir iletisimin kurulmadigi, ancak sistemin bir baglanti
noktasi actigi ve baglanti kurmayi bekledigi tirden baglantilari gériintiilemek igin belirleyin.

Bilgisayardaki baglantilari géster — Bu secenegi yalnizca uzak tarafin yerel sistem oldugu ve bu nedenle localhost
olarak adlandirilan baglantilari gérintilemek igin belirleyin.

Yenileme hizi — Etkin baglantilari yenileme sikligini segin.

Simdi yenile — Ag baglantilari penceresini yeniden yiikler.

Gilivenlik araclari

Giivenlik araglari ayarlari, asagidaki moddlleri ayarlamaniza olanak saglar:

* Bankacilik ve Odeme Sistemleri Korumasi - Cevrim ici islemler sirasinda finansal verilerinizi korumak icin
tasarlanmis ek bir tarayici korumasi katmani sunar. Desteklenen tim web tarayicilarini glivenli modda
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baslatmak icin Tiim tarayicilan giivenli hale getir'i etkinlestirin. Daha fazla bilgi i¢cin Bankacilik ve Odeme

Sistemleri Korumasi'na bakin.

* Anti-Theft - Kayip veya hirsizlik durumunda bilgisayarinizi korumak igin Anti-Theft 6zelligini etkinlestirin.

Bankacilik ve Odeme Sistemleri Korumasi

Bankacilik ve Odeme korumasi, gevrimigi islemleriniz sirasinda finansal verilerini korumak igin tasarlanan ek bir
koruma katmanidir.

Varsayilan olarak, desteklenen tim web tarayicilari glivenli modda baslatilir. Bu, internette gezinmenize, internet
bankaciligina erismenize ve yeniden yénlendirme olmadan tek bir glivenli tarayici penceresinde ¢evrim igi satin
alma ve parasal islemlerini yapmaniza olanak saglar.

ESET LiveGrid® bilinirlik sistemi, Bankacilik ve Odeme Sistemleri korumasinin diizgiin sekilde calismasi igin
etkinlestirilmelidir (varsayilan olarak etkindir).

Asagidaki glivenli tarayici davranisi yapilandirma seceneklerinden birini belirleyin:

* Tiim tarayicilanin giivenligini sagla - Varsayilan olarak, desteklenen tiim web tarayicilari glivenli modda
baslatilir. Bu, internette gezinmenize, internet bankaciligina erismenize ve yeniden yénlendirme olmadan tek
bir glivenli tarayici penceresinde ¢evrim ici satin alma ve parasal islemlerini yapmaniza olanak saglar.

* Web sitelerinin yeniden yonlendirilmesi - Korunan web siteleri listesinde yer alan web siteleri ve dahili
internet bankaciligi listesi glivenli tarayiciya yonlendirilir. Hangi tarayicinin (standart veya glivenli) acilacagini
secebilirsiniz.

Web sitelerinin yeniden yonlendirilmesi, ARM islemcilerine sahip cihazlarda kullanilamaz.

* Onceki iki secenek de devre disi birakildi - Giivenli tarayiciya erismek igin ESET Internet Security {riiniinde
Araglar > Ffi Bankacilik ve Odeme Sistemleri Korumasi'ni tiklayin veya F[i Bankacilik ve Odeme Sistemleri
Korumasi masalisti simgesini tiklayin. Windows isletim sisteminde varsayilan olarak ayarlanmis tarayici

glvenli modda agllir.

Guvenli tarayici davranisini yapilandirmak igin Bankacilik ve Odeme Sistemleri Korumasi gelismis ayarlari'na bakin.
ESET Internet Security Grlinlinde Tim tarayicilari glivenli hale getir 6zelligini etkinlestirmek icin Ayarlar > Giivenlik
araglari'ni tiklayin ve Tiim tarayicilari giivenli hale getir kaydirma ¢ubugunu etkinlestirin.

HTTPS sifreli iletisimin kullanimi, korumali tarama gergeklestirmek icin gereklidir. Asagidaki tarayicilar Bankacilik
ve Odeme Sistemleri Korumasini desteklemektedir:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Yalnizca Firefox ve Microsoft Edge, ARM isleyicileri olan cihazlarda desteklemektedir.
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Bankacilik ve Odeme korumasi dzellikleri hakkinda daha fazla bilgi i¢in su ESET Bilgi Bankasi makalesini okuyun
(makaleler ingilizce ve diger dillerde mevcuttur):

* ESET Bankacilik ve Odeme korumasini nasil kullanirim?

* ESET Bankacilik ve Odeme Sistemleri korumasini belirli bir web sitesi icin etkinlestirme veya devre disi
birakma

* ESET Windows ev {iriinlerinde Bankacilik ve Odeme Sistemleri Korumasini duraklatma veya devre disi
birakma

* ESET Bankacilik ve Odeme Sistemleri Korumasi—sik karsilasilan hatalar

* ESET so6zlligi | Bankacilik ve Odeme Sistemleri Korumasi

Bankacilik ve 6deme sistemleri korumasi gelismis
ayarlari

Bu ayar Gelismis ayarlar (F5) > Web ve e-posta > Bankacilik ve Odeme korumasi béliimiinde bulunabilir:

Temel

Bankacilik ve Odeme Sistemleri Korumasini etkinlestir - Bankacilik ve Odeme Sistemleri korumasi
etkinlestirildiginde, desteklenen tiim web tarayicilari varsayilan olarak glivenli modda baslatilir.

Tarayici korumasi

Desteklenen tiim web tarayicilarini glivenli modda baslatmak icin Tiim tarayicilari giivenli hale getir'i etkinlestirin.

Uzanti yiikleme modu - Agilan meniiden, ESET tarafindan glivenli bir tarayicida hangi uzantilarin yiklenmesine
izin verilecegini secebilirsiniz: Uzanti ylikleme modunu degistirmek, daha dnce yliklenmis olan tarayici uzantilarini
etkilemez:

* Temel uzantilar - Sadece belirli bir tarayici Ureticisi tarafindan gelistirilen en dnemli uzantilar.

* Tiim uzantilar - Belirli bir tarayici tarafindan desteklenen tiim uzantilar.

Web sitelerinin yonlendirilmesi

Korunan web sitelerini yeniden yonlendirme 6zelligini etkinlestir — Etkinlestirildiginde korunan web siteleri
listesindeki ve dahili internet bankaciligi listesindeki web siteleri glivenli tarayiciya yonlendirilir.

Korunan web siteleri - Hangi tarayicinin (normal veya glivenli) acilacagini segebileceginiz web siteleri listesidir.
Varsayilan olarak, giivenli taramanin etkin oldugunu bildirmek igin tarayici icinde bilgilendirici bildirim ve
tarayicinin etrafinda bulunan yesil cerceve goriintilenir. Listeyi diizenlemek i¢in Korunan web siteleri'ne bakin.

Web sitelerinin yeniden yonlendirilmesi, ARM islemcilerine sahip cihazlarda kullanilamaz.
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Giivenli tarayici

Gelismis bellek korumasi — Etkinlestirildiginde glivenli tarayicinin bellegi diger islemlerin incelemesinden korunur.

Klavye korumasi - Bu etkinlestirilirse klavye tzerinden glivenli tarayiciya girilen bilgiler diger uygulamalardan
gizlenir. Bu, tus kaydedicilere karsi korumayi artirir.

Tarayicinin yesil cergevesi - Devre disi birakilirsa bilgilendirici tarayici ici bildirim ve tarayici etrafindaki yesil

cergeve gizlenir.

Korunan web siteleri

ESET Internet Security glivenli bir tarayicinin agilmasini tetikleyecek olan, dnceden tanimh web sitelerinden olusan
tiimlesik bir liste icerir. Urlin yapilandirmasinda web sitesi ekleyebilir veya web sitesi listesini diizenleyebilirsiniz.

Korunan web siteleri listesi Gelismis ayarlar (F5) > Web ve e-posta > Bankacilik ve Odeme korumasi > Temel >
Korunan web siteleri > Diizenle boliimiinden gorlintilenip diizenlenebilir.

Korunan web siteleri listesinde yer alan kurallarda, belirli bir web sitesinin glivenli tarayicida mi yoksa normal bir
tarayicida mi agilacagi ya da web sitesini her ziyaret edisinizde sorulmasi gerektigi belirtilir. Asagidaki Web sitesini
ekleme boliminde segeneklerin aciklamasina bakin.

Denetim ogeleri

Ekle — Bilinen web siteleri listesine bir web sitesi eklemenize olanak saglar.
Diizenle - Segili web sitesini diizenlemenize olanak tanir.
Sil - Secilen girisleri kaldirir.

ice Aktar/Disa Aktar - Korunan web siteleri listesini disa aktarmaniza ve yeni bir cihaza aktarmaniza olanak saglar.

Web sitesi ekle

Web sitesi sayfasi - Kuralin uygulanacagi HTTPS web sitesi.

Bu web sitesini sununla ag - Web sitesini ziyaret ettiginizde Bankacilik ve Odeme Sistemleri Korumasi davranisini
segin:

* Giivenli tarayici - Web sitesi giivenli tarayiciya yeniden ydnlendirilir ve Bankacilik ve Odeme Sistemleri
Korumasi tarafindan korunur.

* Bana sor - Web sitesini ziyaret ederken ilgili siteyi normal veya giivenli tarayicida agmayi segebilirsiniz.
ESET Internet Security eyleminizi hatirlayabilir veya tarayiclyi manuel olarak da segebilirsiniz.

* Normal tarayici - Web sitesi ek glivenlik olmaksizin normal bir tarayicida acllir.
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Tarayici ici bildirim

Guvenli tarayici, tarayici igi bildirimler ve tarayici gergevesinin rengi Gizerinden mevcut durumu hakkinda sizi bilgi
verir.

Tarayici igi bildirimler sag tarafta yer alan sekmede gosterilir.

(x)
®

Tarayici igi bildirimi genisletmek icin ESET simgesini @tlklayln. Bildirimi kiicliltmek icin bildirim metnini tiklayin.
Bildirimi ve yesil tarayici cergevesini kapatmak igin kapat simgesini o tiklayin.

Yalnizca bilgilendirici bildirim ve yesil tarayici cercevesi kapatilabilir.

Tarayici ici bildirimler

Bilgi icerikli bildirim  Maksimum koruma saglanir ve tarayici ici bildirim varsayilan olarak kicultillr. Tarayici igi

ve yesil tarayici bildirimi genisletin ve Glvenlik araclari ayarlarini agmak icin Ayarlar'i tiklayin.

cergevesi

Uyari ve turuncu Guvenli tarayici, kritik olmayan bir soruna karsi sizi bilgilendirir. Sorun veya ¢6ziim
tarayici gergevesi hakkinda daha fazla bilgi icin tarayici i¢i bildirimde yer alan talimatlari uygulayin.
Giivenlik uyarisive  Tarayici ESET Bankacilik ve Odeme Sistemleri korumasi tarafindan korunmaz. Korumanin
kirmizi tarayici etkin oldugundan emin olmak icin tarayiciyl yeniden baslatin. Tarayiciya yiklenen
gercevesi dosyalarla herhangi bir cakismayi ¢c6zmek icin Giinliik dosyalari > Bankacilik ve Odeme

Sistemleri Korumasi'ni agin ve tarayiciyi bir sonraki baslatisinizda glinlige kaydedilen
dosyalarin yiklenmediginden emin olun. Sorun devam ederse Bilgi Bankasi makalemizdeki
talimatlari izleyerek ESET Teknik Destek ekibiyle iletisime gegin.

Anti-Theft

Evden ise veya baska kamusal alanlara yaptigimiz glinliik seyahatlerimizde kisisel cihazlarimiz siirekli kaybolma
veya c¢alinma riski altindadir. Anti-Theft cihazin kaybolmasi veya calinmasi durumunda kullanici diizeyi glivenligi
artiran bir 6zelliktir. Anti-Theft, ESET HOME portalindaki IP adresi ile yerini tespit etme 6zelligini kullanarak kayip
cihazin kullanimini izlemenize ve cihazi takip etmenize olanak tanir, boylece cihazinizi geri alip kisisel verilerinizi
korumaniza yardimci olur.

Anti-Theft, cografi IP adresi arama, web kamerasi goriintisi yakalama, kullanici hesabi korumasi ve aygit izleme
gibi modern teknolojileri kullanarak, size ve bir emniyet kurulusuna kaybolmasi veya ¢alinmasi durumunda
bilgisayarinizi ya da aygitinizi bulma konusunda yardimci olabilir. ESET HOME portalinda, bilgisayarinizda veya
cihazinizda hangi etkinliklerin oldugunu gorebilirsiniz.

ESET HOME portalinda Anti-Theft ile ilgili daha fazla bilgi edinmek icin ESET HOME Online Yardim'a bakin.

Anti-Theft, kullanici hesaplari yonetimindeki kisitlamalar nedeniyle etki alanlarindaki bilgisayarlarda diizgiin
¢cahismayabilir.
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Anti-Theft Urlniuni etkinlestirdikten sonra ana program penceresinde > Araglar > Anti-Theft bolimiinde

cihazinizin glivenligini optimize edebilirsiniz.
(es[3) INTERNET SECURITY

Genel Bakig 4 Anti-Theft O 7

Bllglsayartaramaﬂ Bu cihaz Anti-Theft tarafindan korunuyor. Cihaz ¢alinir veya kaybolursa ESET HOME hesab (zerinden

ESET HOME'a gins yaparak cihazin kenumuna ve bilgilerine erigebilirsiniz.

Guncelleme
Cihazimizin giivenligini optimize edin
B Araclar
! Windows hesaplan parolayla korunmuyor
Ayarlar ! L _ .
Kigisel verilerinizi korumak dzere Windows hesaplanniz igin parolalan kullanin.
Yardim ve destek & Windows hesaplann yonet

Eg ESET HOME hesabi
v’ Hayalet hesap olusturuldu

Biri cihazinizi kullanmaya ve Hayalet hesaba giris yapmaya galistiginda, bilgisayarinizdaki sipheli
etkinlikle size bildirilecek.

Sahte hesap adi: Alexo

£¥ Hayalet hesap ayarlan

v’ Tiim hesaplar icin otomatik giris devre disi

Anti-Theft'i devre digi birak

Optimizasyon sec¢enekleri

Hayalet hesap olusturulmadi

Hayalet Hesap olusturmak, kaybolan veya c¢alinan bir cihazin yerini bulma sansini artirir. Cihazinizi kayip olarak
isaretlerseniz Anti-Theft, hassas verilerinizi korumak icin etkin kullanici hesaplariniza erisimi engeller. Cihazi
kullanmaya galisanlara yalnizca Hayalet hesabi kullanma izni verilir. Hayalet Hesap, sinirli izinlere sahip bir misafir
hesabi bigimidir. Cihaziniz kurtarildi olarak isaretlenene kadar varsayilan sistem hesabi olarak kullanilir ve bu
sayede kullanicinin diger kullanici hesaplarina giris yapilmasi veya kullanicinin verilerine erisilmesi 6nlenir.

Bilgisayariniz normal durumdayken biri Hayalet hesapta oturum actiginda, bilgisayarinizdaki stipheli
etkinlikle ilgili bilgileri iceren bir bildirim size e-posta ile gonderilir. E-posta bildirimini aldiktan sonra
bilgisayari kayip olarak isaretlemek istediginize karar verebilirsiniz.

Hayalet hesap olusturmak icin Hayalet hesap olustur'u tiklayin, metin alanina Hayalet hesap adini yazin ve
Olustur'u tiklayin.

Hayalet hesap olusturuldugunda, hesabi yeniden adlandirmak veya silmek icin Hayalet hesap ayarlari'ni tiklayin.

Windows hesaplari parola korumasi

Kullanici hesabiniz parolayla korunmuyor. En az bir kullanici hesabi parolayla korunmadiginda bu optimizasyon
uyarisini alirsiniz. Bilgisayarda tiim kullanicilar icin bir parola olusturmak (Hayalet hesap harig) bu sorunu ¢ozer.
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Kullanici hesabi igin parola olusturmak tizere Windows hesaplarini yonet'i tiklayin ve parolayi degistirin veya
asagidaki talimatlari uygulayin:

1. Klavyenizde CTRL+Alt+Delete kombinasyonuna basin.
2. Parolayi degistir'i tiklayin.
3. Eski parola alanini bos birakin.

4. Parolayi Yeni parola ile Parolayi onaylayin alanlarina yazin ve Enter tusuna basin.

Windows hesaplari icin otomatik giris

Kullanici hesabinizda otomatik giris 6zelligi etkinlestirildi. Hesabiniz yetkisiz erisime karsi korunmuyor. En az bir
kullanici hesabinda otomatik giris 6zelligi etkinse bu optimizasyon uyarisini alirsiniz. Bu optimizasyon sorununu
¢6zmek icin Otomatik girisi devre digi birak'i tiklayin.

Hayalet hesap icin otomatik giris

Cihazinizda Hayalet hesap icin otomatik giris 6zelligi etkinlestirildi. Cihaziniz normal durumdayken otomatik giris
ozelligini kullanmanizi 6nermiyoruz. Bu, gercek kullanici hesabiniza erisimle ilgili sorunlara neden olabilir veya
bilgisayarinizin kayip durumuyla ilgili yanhs uyarilar génderebilirsiniz. Bu optimizasyon sorununu ¢ézmek igin
Otomatik girisi devre disi birak'i tiklayin.

ESET HOME Hesabiniza giris yapin

Anti-Theft aracini etkinlestirmek/devre disi birakmak, ayrica cihaz konumuna ve ESET HOME portalindaki bilgilere
erismek icin ESET HOME hesabiniza giris yapin.

INTERNET SECURITY

ESET HOME | Anti-Theft (esfzl

E-posta adresi
Cihazin ¢alinmasi veya kaybolmasi durumunda ESET HOME
hesabini kullanarak cihazin konumuna ve bilgilerine [
erisebilirsiniz:

Parola
ESET HOME hesabiniza girig yapin

fodt

~ - :
7 Google ile devam et Parolami unuttum

11> - Hesabiniz yok mu? Hesap olusturun
EIIE QR kodunu tara
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ESET HOME hesabiniza giris yapmak igin birkag yontem vardir:

* ESET HOME E-posta adresinizi ve parolanizi kullanarak - ESET HOME hesabinizi olusturmak igin
kullandiginiz E-posta adresini ve Parolayi yazin ve Girig yap'l tiklayin.

* Google HesabinizifApplelD kimliginizi kullanarak - Google ile devam et veya Apple ile devam et'i tiklayip
ilgili hesaba giris yapin. Basariyla giris yaptiktan sonra ESET HOME onayi igin web sayfasina yonlendirilirsiniz.
Devam etmek icin ESET Uriin pencerenize geri doniin. Google hesabi/ApplelD ile giris yapma hakkinda daha
fazla bilgi icin ESET HOME Online Yardim boélimindeki talimatlara bakin.

* QR kodunu tarayarak - QR kodunu goérintilemek icin QR kodunu tara segenegini tiklayin. ESET HOME
mobil uygulamanizi a¢in ve QR kodunu tarayin veya cihaz kameranizi QR koduna tutun. Daha fazla bilgi icin
ESET HOME Online Yardim bélimindeki talimatlara bakin.

A Giris yapilamadi - sik karsilasilan hatalar.

ESET HOME hesabiniz yoksa kaydolmak i¢in Hesap olustur'u tiklayin veya ESET HOME Online Yardim
bollimuindeki talimatlara bakin.

Parolanizi unuttuysaniz Parolami unuttum segenegini tiklayin ve ekrandaki adimlari uygulayin veya ESET
HOME Online Yardim bdlimine bakin.

Anti-Theft, Microsoft Windows Home Server'i desteklemiyor.

Cihaz adi belirleyin

Cihaz adi alani tim ESET HOME hizmetlerinde bir tanimlayici olarak gésterilecek bilgisayar (cihaz) adini temsil
eder. Varsayilan olarak bilgisayarinizin bilgisayar adi kullanilir. Cihaz adini yazin veya varsayilani kullanin ve
Devam'i tiklayin.

Anti-Theft etkin/devre disi

Anti-Theft aracini etkinlestirdiginizde/devre disi biraktiginizda bu pencerede bir onay mesaji yer alir:

* Etkin - Cihaziniz artik Anti-Theft tarafindan korunmaktadir. Cihazin giivenligini ESET HOME portalinda
hesabinizi kullanarak uzaktan yénetebilirsiniz.

* Devre disi birakildi - Anti-Theft bu cihazda devre disi birakildi ve bu cihaz igcin <%ESET_ANTTHEFT%> ile ilgili
tlim veriler ESET HOME portalindan kaldirildi.

Yeni aygit eklenemedi

Anti-Theft Uriiniinii etkinlestirirken bir hata aldiniz.
En yaygin senaryolar su sekildedir:

¢ ESET HOME portalina giris sirasinda hata olustu

* Internet baglantisi yok (veya Internet su anda islevsel degil)
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Sorunu ¢6zemezseniz ESET Teknik Destek ekibiyle iletisime gegin.

Programi guncelleme

ESET Internet Security Griinliniin dizenli olarak giincellenmesi, bilgisayarinizda maksimum givenlik dizeyini
saglamak icin en iyi yontemdir. Gilincelleme modili hem program modiillerini hem de sistem bilesenlerini her
zaman glncel tutmaniza olanak tanir.

Ana program penceresinde Giincelle secenegini tiklatarak, son basarili glincellemenin tarih ve saati ile glincelleme

gerekip gerekmedigi de dahil olmak Gzere gegerli glincelleme durumunu gorintileyebilirsiniz.

Otomatik glincellemelerin yani sira bir manuel glincellemeyi baslatmak icin Glincellemeleri kontrol edin
secenegini tiklayabilirsiniz. Program modadillerini ve bilesenleri diizenli olarak glincellemek, kot amagh koda karsi
tam koruma saglamanin énemli bir pargasidir. Litfen bu tGriin modiilleri yapilandiriimasina ve isleyisine dikkat
edin. Glincellemeleri almak igin Lisans anahtarinizi kullanarak Griinliniizi etkinlestirmeniz gerekir. Kurulum
esnasinda bunu yapmadiysaniz ESET giincelleme siirticlilerine erismek lzere, glincelleme yaparken Grtinindzi
etkinlestirmek icin Lisans anahtarinizi girmeniz gerekir.

Lisans anahtariniz ESET Internet Security Grlinlni satin aldiktan sonra ESET tarafindan bir e-postada

saglanir.
(es[L) INTERNET SECURITY - u =
Genel Bakis © Gincelleme ?

Bilgisayar taramasi o _ )
» ESET Internet Security

S e Gegerli strdm: 16.0.20.0
Araclar 0/13
§ Son basanh gincelleme: 10/13
V Guncellemeler igin son basanl denetleme: 10/13,
Ayarlar

Tim modiilleri goster

Yardim ve destek

ESET HOME hesabi

< Giincellemeleri denetle

Mevcut siiriim — Yiklediginiz mevcut Grin striminin numarasini gosterir.

Son basarih giincelleme — Son basarili glincelleme tarihini gosterir. Yakin bir tarih géremezseniz, triin
moddilleriniz glincel olmayabilir.
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Giincellemeler icin son basarili kontrol — Glincellemeler icin son basarili kontrolilin tarihini gosterir.
Tim modiilleri goster — Yiklenmis olan program modiillerinin listesini gosterir.

Kullanilabilir en yeni ESET Internet Security stirimin belirlemek icin Gilincellemeleri denetle 6gesini tiklatin.

Gilincelleme islemi

Giincellemeleri kontrol et segenegi tiklatildiktan sonra indirme islemi baslar. Karsidan yiikleme ilerleme gubugu
ve kalan yiukleme zamani gorintilenir. Glincellemeyi kesmek icin Giincellemeyi iptal et secenegini tiklatin.

(es[EL) INTERNET SECURITY - B =

Genel Bakis Giincelleme

Bilgisayar taramasi - i )
ESET Internet Security
~ v m: 16.0.20.0

. Gecerli sUrd
% Giincelleme (1) .

Araclar

Son basanh glncelleme: 10/
W' Gincellemeler igin son basarli denetleme: 10/13

Tim moddlleri goster

Ayarlar
Yardim ve destek

ESET HOME hesabi £ Uriin giincelleniyor...

SIS NN

Gilincellemeyi iptal et

Normal sartlarda Giincelleme penceresinde programin glincel oldugunu belirten yesil onay isaretini
gorirsiiniiz. Yesil onay isaretini gormezseniz, program giincel degildir ve virislere agiktir. Litfen program
modyillerini en kisa zamanda giincelleyin.

Basarisiz giincelleme

Modiil glincellemesinin basarisiz olduguyla ilgili bir ileti alirsaniz nedeni sunlardan biri olabilir:

1. Gegersiz lisans - Etkinlestirme icin kullanilan lisans gegersiz veya siiresi dolmus. Ana program penceresinde,
Yardim ve destek > Lisansi degistir'i tiklayip triinlintzi etkinlestirin.
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2. Giincelleme dosyalari indirilirken bir hata olustu — Hatanin nedeni yanlis internet baglantisi ayarlari olabilir.
Internet baglantinizi denetlemenizi dneririz (web tarayicinizda herhangi bir web sitesi agarak). Web sitesi
acilmazsa internet baglantisinin kurulmamis olmasi veya bilgisayarinizda baglanti sorunlari bulunmasi
mimkiindir. Etkin bir internet baglantiniz yoksa liitfen internet Hizmet Saglayiciniz (ISP) ile bunu denetleyin.

(es[}) INTERNET SECURITY R

Genel Bakis Gincelleme

Bilgisayar taramasi N .
\/ ESET Internet Security

’:_; Giincelleme o Gegerli stram: 16.0.20.0
Araclar 0/13
§ Son basanh gincelleme: 10/
V Glncellemeler igin son basarnl denetleme: 10/13
Ayarlar

Tiim modiilleri gdster

Yardim ve destek

ESET HOME hesabi Q Modul gincellemesi basansiz oldu
Karsidan yikleme iglemi kullanicr tarafindan kesildi.

Uriin giincellemesi basansiz oldu
Sunucu bulunamad.

< Giincellemeleri denetle

Tim program modiillerinin dogru sekilde glincellendiginden emin olmak igin yeni bir Griin strimiine
basarili ESET Internet Security glincellemesinden sonra bilgisayarinizi yeniden baslatmanizi 6neririz. Normal
modiil glincellemelerinin ardindan bilgisayarinizin yeniden baslatiimasi gerekmez.

| Daha fazla bilgi i¢in litfen "Modul glincellemesi basarisiz oldu" iletisi icin sorun giderme boélimiine bakin.

Gilincelleme ayarlari

Glincelleme ayarlari segenekleri Giincelle > Temel alaninda Gelismis ayarlar agacinda (F5) bulunur. Bu bolim,
kullanilan giincelleme sunuculari gibi glincelleme kaynagi bilgilerini ve bu sunucular icin kimlik dogrulama
verilerini belirtir.

Temel

Su anda kullanimda olan giincelleme profili (Gelismis ayarlar > Giivenlik duvari > Bilinen aglar altinda belirli bir
profil ayarlanmamissa) Varsayilan giincelleme profilini seg acilir menusilinde gosterilir.

Yeni bir profil olusturmak igin Glincelleme profilleri bélimiine bakin.

Otomatik profil degistirme — Belirli ag icin profili degistirmenize olanak tanir.
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Algilama altyapisi veya modiil glincellemelerini indirmek istediginizde sorun yasiyorsaniz gegici glincelleme
dosyalarini/dn bellegi silmek icin Temizle'yi tiklayin.

Modiil geri alimi

Algilama altyapisinin ve/veya program modullerinin yeni glincellemesinin istikrarsiz veya bozuk oldugundan
sipheleniyorsaniz, dnceki sirime geri alabilir ve belirlediginiz bir stire boyunca glincellemeleri devre disi
birakabilirsiniz.

NTERMET SECURITY O X
Gelismis ayarlar “ X7
| Tespit Altyapisi Temel 5
| Giincelleme @
B Profiller 5
Ad korumasi
Profil listesi Dizenle (1]
Weh ve o-
Web ve e-posta Dizenlenecek profili segin Profilim ¥
Cihaz Kontrold Profilim
Araglar B Giincellemeler S
N Gincelleme tird Dizenli giincelleme =
Kullanici arabirimi -
Gincellemeyi kargidan yiklemeden Gnce sor [ ] a
Bildirimler
i

Gizlilik ayarlan

Modiil giincellemeleri

Algilama imzalanmin daha sik glncellenmesini etkinlegtir n i}

Uriin giincellemeleri

Uvaulama ozelliai adncellemeleri .1 (i)

Varsayilan iptal

Guncellemelerin karsidan diizglin bir sekilde yiiklenmesi igin tim glincelleme parametrelerini dogru doldurmaniz
dnemlidir. Giivenlik duvari kullaniyorsaniz, ESET programinizin internet iletisimi (6rnegin, HTTP iletisimi)
kurmasina izin verildiginden emin olun.

Profiller

Cesitli glincelleme yapilandirmalari ve gorevleri igin glincelleme profilleri olusturulabilir. Glncelleme profilleri
olusturmak, 6zellikle diizenli olarak degisen Internet baglantisi 6zellikleri icin alternatif bir profile ihtiya¢ duyan
mobil kullanicilar igin kullanishdir.

Diizenlenecek profili se¢ acilir mensi, halihazirda segili olan profili gésterir ve varsayilan olarak Profilim seklinde
ayarlanir. Yeni profil olusturmak icin, Profil listesi'nin yanindaki Diizenle se¢cenegini tiklayin ve ardindan kendi
Profil adinizi girip Ekle'yi tiklayin.

173



Glincellemeler

Varsayilan olarak, giincelleme dosyalarinin en az ag trafigine sahip ESET sunucusundan otomatik olarak
ylklenmesini saglamak icin Giincelleme tiirii Diizenli giincelle olarak ayarlanir. Sinama modu glincellemeleri
(Sinama modu giincellemesi secenegi), dahili sinamadan gegen ve kisa bir slire sonra genel olarak kullanilabilir
duruma gelecek giincellemelerdir. En son algilama yontemlerine ve diizeltmelere erisim elde ederek sinama modu
glincellemelerini etkinlestirme avantajindan faydalanabilirsiniz. Ancak, sinama modu giincellemeleri her zaman
yeterince kararli olmayabilir ve maksimum kullanilabilirlik ve kararlilik gerektiren lretim sunucularinda ve is
istasyonlarinda KULLANILMAMALIDIR.

Giincellemeyi indirmeden dnce sor — Programda, glincelleme dosyasi indirmelerini onaylamayi veya reddetmeyi
secebileceginiz bir bildirim goruntilenir.

Bir giincelleme dosyasinin boyutu su degerden biiyiikse sor (kB) — Glincelleme dosyasinin boyutu belirtilen

degerden blylkse programda bir onay iletisim kutusu gortintilenir. Glincelleme dosyasi 0 kB olarak ayarlanirsa
program her zaman bir onay iletisim kutusu gosterir.

Modiil glincellemeleri

Algilama imzalarinin daha sik giincellemelerini etkinlestir — Algilama imzalari daha kisa araliklarla glincellenir. Bu
ayari devre digi birakmak algilama hizini olumsuz etkileyebilir.

Uriin giincellemeleri

Uygulama ozelligi glincellemeleri - ESET Internet Security Grininin yeni strimlerini otomatik olarak yiikler.

Baglanti segenekleri

Guncellemeleri indirmek igin proxy sunucusu kullanmak Gzere Baglanti secenekleri bélimine bakin.

Geri almayi glincelle

Tespit altyapisinin veya program moddillerinin yeni giincellemesinin istikrarsiz veya bozuk oldugundan
sipheleniyorsaniz 6nceki stirime geri alabilir ve glincellemeleri gegici olarak devre disi birakabilirsiniz. Alternatif
olarak, sliresiz bir sekilde ertelediyseniz 6nceden devre disi biraktiginiz giincellemeleri etkinlestirebilirsiniz.

ESET Internet Security, geri alma 6zelligiyle birlikte kullanilmak Gzere tespit altyapisinin ve program modiillerinin
sistem goruntilerini kaydeder. Virls veri tabani sistem gorintilerini olusturmak icin Modiillerin sistem
goriintiilerini olustur secenegini etkin durumda birakin. Modiillerin sistem gériintilerini olustur
etkinlestirildiginde ilk sistem goriintisi ilk glincelleme sirasinda olusturulur. Bir sonraki 48 saat sonra olusturulur.
Yerel olarak depolanan sistem gériintiileri sayisi alani, depolanan tespit altyapisi sistem gorintilerinin sayisini
tanimlar.

Maksimum sistem gorintisl sayisina ulasildiysa (6rnegin (), en eski sistem goriintisi 48 saatte bir yeni
bir sistem gorintisdyle degistirilir. ESET Internet Security, tespit altyapisi ve program modili glincelleme
sirimlerini en eski sistem goérintisine dondurr.

Geri al (Gelismis ayarlar (F5) > Giincelle > Temel) secenegini tiklarsaniz, Siire acilir menusiinden algilama altyapisi
ve program moduli giincellemelerinin duraklatilacagi stireyi temsil eden bir zaman araligi se¢meniz gerekir.
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INTERNET SECURITY »

Geri al ?

Siire 12 saat boyunca v, 9

Guncelleme islevini manuel olarak geri yikleyene kadar dizenli glincellemeleri siiresiz bir sekilde ertelemek igin
iptal edilene kadar ayarini isaretleyin. ESET, potansiyel olarak giivenlik riski tasidigindan bu secenegi
isaretlemenizi 6nermez.

Geri alma gergeklestirilirse Geri al diigmesi Giincellemelere izin ver olarak degisir. Glincellemeleri askiya al agilir
mendsiinden secilen zaman araligi siresince higbir glincellemeye izin verilmez. Tespit altyapisi stirimi
kullanilabilir en eski sirime geri donduruliir ve yerel bilgisayar dosya sisteminde sistem goriintisi olarak
kaydedilir.

INTERNET SECURITY O x
Geligmis ayarlar Q X7
Tespit Altyapisi D | B Temel 5
Giincelleme Varsayilan giincelleme profilini seg Profilim e i)
Ag korumasi | Otomatik profil gegigi Dizenle a
Gincelleme nbellegini temizle Temizle i
Web ve e-posta ? -
Cihaz Kontrolii
Modiili Geri Alma (1)
T Meddllerin sistem g&rintdlerini clugtur O
Kullanici arabirimi Yerel olarak depolanan sistern grintdlerinin sayisi :
Bildirimler Onceki modillere geri déndar m i
Gizlilik ayarlan Profiller >

Varsayilan iptal
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22700'Un en son tespit altyapisi stirim numarasi oldugunu, 22698 ve 22696'nin da tespit altyapisi sistem
gorintileri olarak depolandigini varsayalim. 22697'nin kullanilamiyor oldugunu unutmayin. Bu drnekte,
bilgisayar 22697 glincellemesi sirasinda kapalidir ve 22697 indirilmeden dnce daha yeni bir glincelleme
yapilmistir. Yerel olarak depolanan sistem goriintiileri sayisi alani iki ise ve Geri Al'l tiklarsaniz tespit
altyapisi (program modiilleri dahil) 22696 siirim numarasina geri yiklenir. Bu islem biraz zaman alir. Tespit
altyapisi siriminin Guncelleme ekraninda eski slirime déndirildigind dogrulayin.

Geri alma zaman araligi

Geri al (Gelismis ayarlar (F5) > Giincelle > Temel) secenegini tiklarsaniz, Siire acilir menusiinden algilama altyapisi
ve program moduli giincellemelerinin duraklatilacagi stireyi temsil eden bir zaman araligi se¢meniz gerekir.

NTERNET SECURITY »
Geri al
EI_I|-E .-E Saat b':':_'unr_a y ﬂ

Guncelleme islevini manuel olarak geri yikleyene kadar dizenli glincellemeleri siiresiz bir sekilde ertelemek igin
iptal edilene kadar ayarini isaretleyin. ESET, potansiyel olarak giivenlik riski tasidigindan bu secenegi
isaretlemenizi 6nermez.

Uriin giincellemeleri

Uriin giincellemeleri bélimi, kullanima hazir yeni 6zellik giincellemelerini otomatik olarak yiiklemenize olanak
saglar.

Uygulama 6zelligi glincellemeleri yeni 6zellikler sunar veya dnceki stirimlerde zaten mevcut olan 6zelliklerde
degisiklikler yapar. Kullanici miidahalesi olmadan otomatik olarak gercgeklestirilebilir ya da bildirim almayi
secebilirsiniz. Uygulama 6zelligi glincellemesi yiiklendikten sonra bilgisayari yeniden baslatmak gerekebilir.

Uygulama o6zelligi giincellemeleri - Bu etkinlestirildiginde uygulama 6zelligi glincellemeleri otomatik olarak
gerceklestirilir.

Baglanti secenekleri

Belirli bir glincelleme profili icin proxy sunucu ayarlari seceneklerine erismek lzere Geligsmis ayarlar agacindan
(F5) Giincelle segenegini, ardindan Profiller > Giincellemeler > Baglanti segenekleri'ni tiklayin. Agilir menlden
Proxy modu'nu tiklayin ve asagidaki lic secenekten birini belirleyin:
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* Proxy sunucu kullanma
* Proxy sunucuyla baglan
* Genel proxy sunucu ayarlarini kullan

Gelismis ayarlar agacinin Araglar > Proxy sunucu dali altinda halihazirda belirtilmis olan proxy sunucu
yapilandirmasi seceneklerini kullanmak icin Genel proxy sunucu ayarlarini kullan secenegini belirleyin.

ESET Internet Security uygulamasini glincellemek icin proxy sunucusu kullanilmayacagini belirtmek lizere Proxy
sunucu kullanma secenegini belirleyin.

Su durumlarda Proxy sunucu lizerinden baglan segenegi belirlenmelidir:

* Araglar > Proxy sunucu konumunda tanimlanandan farkli bir proxy sunucu kullanilarak ESET Internet
Security Grtnd glincellenir. Bu yapilandirmada, yeni proxy icin bilgiler Proxy sunucu adresi, iletisim Baglanti
Noktasi (varsayilan olarak 3128) ve gerekirse proxy sunucusu i¢in Kullanici adi ile Parola altinda
belirtilmelidir.

* Proxy sunucusu ayarlari genel olarak belirlenmedi, ancak ESET Internet Security glincellemeler i¢in bir
proxy sunucusuna baglanacak.

* Bilgisayariniz internet'e bir proxy sunucu tizerinden baglaniyor. Ayarlar program yiiklemesi sirasinda
Internet Explorer'dan alinir, ancak degistirilmeleri durumunda (6rnegin ISP'nizi degistirirseniz) liitfen bu
pencerede listelenen proxy ayarlarinin dogru oldugundan emin olun. Aksi takdirde, program glincelleme
sunucularina baglanamaz.

Proxy sunucu icin varsayilan ayar Genel proxy sunucu ayarlarini kullan'dir.

Proxy kullanilamiyorsa dogrudan baglantiyi kullan — Proxy erisilebilir olmadiginda glincelleme sirasinda atlanir.

Bu boliimdeki Kullanici adi ve Parola alanlari proxy sunucusuna 6zeldir. Bu alanlari yalnizca, proxy
sunucusuna erismek icin kullanici adi ve parola gerekliyse doldurun. Bu alanlar yalnizca internete proxy
sunucusu araciligiyla erismek icin parolaya gereksinim duydugunuzu biliyorsaniz doldurulmahdir.

Glincelleme gorevleri nasil olusturulur?

Guncellemeler, ana meniiden Giincellemeleri kontrol et tiklatildiktan sonra gériintiilenen ana pencerede
Giincelle tiklatilarak manuel olarak tetiklenebilir.

Guncellemeler ayrica zamanlanan gorev olarak da calistirilabilir. Zamanlanan bir gorevi yapilandirmak icin Araglar
> Diger Araglar > Zamanlayici'yi tiklayin. Varsayilan olarak, ESET Internet Security icinde asagidaki gorevler
etkinlestirilir:

® Diizenli otomatik giincelleme
¢ Cevirmeli baglantidan sonra otomatik giincelleme
¢ Kullanici oturum agtiktan sonra otomatik giincelleme

Her giincelleme gorevi, ihtiyaglarinizi karsilayacak sekilde degistirilebilir. Varsayilan glincelleme goérevlerinin
disinda, kendi tanimli yapilandirmayla yeni glincelleme goérevleri olusturabilirsiniz. Glincelleme gorevleri

177



olusturma ev yapilandirma hakkinda daha fazla bilgi igin Zamanlayici bélimine bakin.

iletisim penceresi - Yeniden baslatma gerekli

ESET Internet Security Grlinlini yeni bir sirime giincelledikten sonra bilgisayarin yeniden baslatiimasi gerekir.
ESET Internet Security yeni siriimleri, iyilestirmeleri uygulayacak veya program modiillerinin otomatik
glincellemelerinin ¢ozemedigi sorunlari diizeltecek sekilde tasarlanmustir.

ESET Internet Security yeni sirimi program giincelleme ayarlariniza gére otomatik olarak veya yeni bir sirima
indirerek ve dnceki sirimin Uzerine yikleyerek manuel olarak yiklenebilir.

Bilgisayarinizi yeniden baslatmak i¢in Simdi yeniden baglat'i tiklayin. Bilgisayarinizi daha sonra yeniden baslatmayi
planliyorsaniz Daha sonra hatirlat'i tiklayin. Daha sonra, ana program penceresindeki Genel bakig bolimiinden
bilgisayarinizi manuel olarak yeniden baslatabilirsiniz.

Araclar

Araglar mens, program yonetimini basitlestirmeye yardimci olan ve ileri diizey kullanicilar icin ek secenekler

sunan modiiller igerir.

INTERNET SECURITY - 0o

8 Genel Bakis © Araglar /i
( -\' H H - . . - - -
(L Bilgisayar taramasi = Ag Denetgisi Bankacilik ve Odeme Sistemleri
Q\ Aginizin givenligini kontrol edin ‘-,' Korumasi (%
:__: Giincelleme Online bankacilik web sitelerinizi ve
kripto cizdanlarinz koruyun
Araclar .
B Arag &) Anti-Theft
. 'ki)‘ Bilgisayarinizi koruyun ve ¢calinmasi
{0} Ayarlar halinde bulun

@;‘ Yardim ve destek

(%) ESET HOME hesabi

Pragress. Protected. 24 Diger araclar

Eﬁ' Ag Denetcisi - Bir aga baglanirken giivenlik sorunlari riskini azaltin.

[, Bankacilik ve Odeme Sistemleri Korumasi - Varsayilan tarayiciniz giivenli bir modda acilir. ESET Internet
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Security araci 6demelerinizi, bankacilik islemlerinizi ve favori tarayicinizdaki hassas verilerinizi korur.

=)
\‘hi!«“ Anti-Theft - Kayip veya ¢alinti durumunda kayip cihazinizi tespit edin ve koruyun.

Bilgisayarinizi korumak i¢in diger araclari gortintiilemek lizere Diger araclar'i (Karantina gibi) tiklayin.

Ag Denetgisi

Ag Denetgisi, glivenli (ev veya is yeri) aginizdaki glivenlik acgiklarini (6rnegin, acik baglanti noktalari veya zayif
yonlendirici parolasi) belirlemeye yardimci olabilir. Ayrica aginiza nelerin bagl oldugunu gostermek icin (6rnegin
oyun konsolu, 10T veya diger akilli ev cihazlan) cihaz tiirline gére (6rnegin yazici, yonlendirici, mobil cihaz vs.)
siniflandirilan bagh cihazlarin bir listesini saglar.

Ag Denetgisi, bir yonlendiricinin glivenlik aciklarini tespit etmenize yardimci olur ve bir aga baglanildiginda koruma
dizeyinizi artirir.

Ag Denetcisi yonlendiricinizi sizin icin yeniden yapilandirmaz. Yonlendiricinizin 6zel arabirimini kullanarak
degisiklikleri kendiniz yaparsiniz. Ev yonlendiricileri dagitilan hizmet disi saldirilarini (DDoS) baslatmak igin
kullanilan zararh yazilimlara karsi son derece savunmasiz olabilir. Yonlendirici parolasi kullanici tarafindan
varsayllan degerinden baska bir degere degistirilmezse saldirganlarin tahmin etmesi kolaylasir ve saldirganlar
yonlendiricinize giris yapip aginizi tehlikeye diisiirmek icin yeniden yapilandirabilirler.

A Yeterince uzun olan glicli bir parola olusturmanizi ve parolanin sayi, simge veya bliyik harf icermesini
onemle tavsiye ederiz. Parolanin kirilmasini zorlastirmak icin farkli tiirde karakterleri karisik olarak kulanin.

Bagli oldugunuz ag glivenli olarak yapilandiriimissa ag1 "Agim" olarak isaretleyebilirsiniz. Aga bir Agim etiketi
eklemek icin "Agim" olarak isaretle'yi tiklayin. Daha iyi tanimlama ve glivenlik genel bakigi igin ESET Internet
Security kullanimi boyunca bu etiket agin yaninda gosterilir. Etiketi kaldirmak icin "Agim" etiketini kaldir
secenegini tiklayin.

Aginiza baglanan her cihaz, temel bilgileriyle birlikte bir liste gériinimiinde gosterilir. Cihazi dizenlemek veya
cihazla ilgili ayrintili bilgileri gérintilemek igin ilgili cihazi tiklayin.

Aglar acilir menUsl, cihazlari asagidaki kriterlere gore filtrelemenize olanak tanir:
¢ Belirli bir aga baglanan cihazlar
* Tiim aglara baglanan cihazlar

* Siniflandirilmamis aygitlar

TUm bagli cihazlari sonar goériiniimde gérmek icin sonar simgesini tiklayin. Ag adi ve goriintilendigi son tarih
gibi temel bilgileri gormek icin imlecinizle cihaz simgesinin tizerine gelin.

Cihazi dizenlemek veya cihazla ilgili detayli bilgileri gériintilemek igin cihaz simgesini tiklayin. Bu sayede, s6z
konusu cihazlari kolayca tespit edebilirsiniz.

Halihazirda bagl bulundugunuz yénlendiriciyi manuel olarak taramak icin Aginizi tarayin'i tiklayin. Aginizi tarayin,

yalnizca glivenilir bir ag icin kullanilabilir. Ag ayarlarinizi gézden gegirmek veya diizenlemek igin Bilinen aglar'a
bakin.
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Asagidaki tarama tlrleri arasindan segim yapabilirsiniz:
* Her seyi tara
* Yalnizca yonlendiriciyi tara

* Yalnizca aygitlari tara

A Ag taramalarini yalnizca glivenilir ag lizerinde gercgeklestirin! Bu islemi glivenilir olmayan aglarda yaparsaniz
olasi tehlikeyi dikkate alin.

INTERNET SECURITY - B X

[J8 Genel Bakig (1] « Ag Denetcisi Agv (@ 7
Fa) oo

(L1 Bilgisayar taramasi A3

E — -

~ Giincell =" network Aginizi tarayin
s Hrizslsnms % "Agim" olarak isaretle

E Araclar Tar  Aygit adi Saticl Model IP adresi Gorilen

p:t Ayarlar akin zamanda baglanildi

(®) Yardim ve destek D 0.0.2.2 0.0.2.2 az dnce >
’(':.' ESET HOME hesabi D Samsung Galaxy Pho... Samsung Galaxy Phone  10.0.2.3 az énce >
Progress. Protected.

Tarama islemi tamamlandiginda aygitla ilgili temel bilgileri iceren bir bildirim gosterilir veya listedeki ya da sonar
gortinimdeki stipheli aygiti cift tiklayabilirsiniz. Yakin zamanda engellenen iletisimleri gormek icin Sorun
giderme'yi tiklayin. Glvenlik duvari sorunlarini giderme hakkinda daha fazla bilgi.

Ag Denetcisi modiliu tarafindan goésterilen iki tir bildirim vardir:
* Aga baglanan yeni aygit — Kullanici bagliyken daha 6nce goriilmemis bir aygit aga baglanirsa gérintilenir.

* Yeni ag cihazi bulundu - Givenilir aginiza yeniden baglanirsaniz ve daha 6nce goriilmemis bir cihaz ortaya
ciktiginda bu uyari gérintilenir.

iki bildirim tiirii de yetkisiz bir cihazin aginiza baglanmaya calistigini bildirir. Cihaz ayrintilarinin gésterilmesi
icin cihazi goster tiklayin.
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Ag Denetgisi'ndeki cihazlarda yer alan simgeler ne anlama gelir?

Sari yildiz simgesi, aga yeni gelen veya ESET tarafindan ilk kez algilanan cihazlari gosterir.

Sari uyari simgesi, yonlendiricinizin givenlik agiklari icerebilecegini gosterir. Bu sorunla ilgili daha ayrintih
bilgi icin GriinGintzdeki simgeyi tiklayin.

A Kirmizi uyari simgesi, yonlendiricinizin glivenlik agiklari icerdigini ve enfekte olmus olabilecegini gosterir.
Bu sorunla ilgili daha ayrintili bilgi icin Grindnizdeki simgeyi tiklayin.

ESET Urlinlinuz yonlendiriciniz igin ek bilgilere sahip oldugunda mavi simge gosterilebilir, ancak glvenlik
riski bulunmadigindan hemen dikkat etmenizi gerektirmez. Daha ayrintili bilgi igin Griinlinlizdeki simgeyi
tiklayin.

Ag Denetgisi'nde ag cihazi

Aygitla ilgili, asagidakiler dahil olmak lizere ayrintil bilgiler burada bulunabilir:
* Aygit adi
¢ Aygit tlri
* Son gorilme zamani
* Ag adi
* |P adresi
* MAC adresi
* isletim sistemi
Kalem simgesi, aygit adini diizenleyebileceginiz veya aygit tiriini degistirebileceginiz anlamina gelir.

Gegmisten kaldir - Cihazi cihaz listesinden silin. Bu secenek yalnizca su anda aginiza baglanmayan cihazlar igin
kullanilabilir.

Her cihaz tiirl icin su islemler yapilabilir:
 Yénlendirici

Yonlendirici ayarlar — Yonlendirici ayarlarina web arayiliziinden veya mobil uygulamadan erisebilir veya
Yonlendirici arayiiziinii ag'i tiklayabilirsiniz. internet servis saglayiciniz tarafindan saglanan bir ydnlendiriciniz
varsa algilanan glivenlik sorunlarini ¢ozmek icin internet servis saglayicinizin destek kaynaklarina veya
yonlendiricinizin Greticisine basvurmaniz gerekebilir. Her zaman, yonlendiricinizin dokiimanlarinda belirtildigi
sekilde uygun glivenlik 6nlemlerini takip edin.

Koruma — Yonlendiricinizi ve aginizi siber givenlik saldirilarindan korumak icin su temel 6nerileri uygulayin.

vV Ag aygiti
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Cihaz tanimlama — Aginiza baglanan cihazdan emin degilseniz cihaz adinin altindaki satici veya Gretici adini
kontrol edin. Bunun nasil bir cihaz oldugunu tanimlamaniza yardimci olabilir. Gelecek referanslar igin cihazin
adini degistirebilirsiniz.

Cihazin baglantisini kaldirma — Bagl bir cihazin aginiz veya cihazlariniz igin giivenli oldugundan emin
degilseniz yonlendirici ayarlarinizda bu cihaz icin ag erisimini yonetin veya aginizin parolasini degistirin.
Koruma — Cihazinizi saldirilardan ve zararli yaziimlardan korumak icin cihaziniza siber glivenlik korumasi
yukleyin ve isletim sisteminizi ve yiklenen yazilimi daima giincel tutun. Korunmaya devam etmek igin
glvenilir olmayan Wi-Fi aglarina baglanmayin.

NV Bu cihaz

Bu cihaz agda bilgisayarinizi temsil etmektedir.
Ag bagdastiricilari — Ag bagdastiricilari bilgilerinizi gosterin.

Bildirimler | Ag Denetgisi

ESET Internet Security, yonlendiricinizde bir glivenlik agigi sorunu tespit ettiginde gosterilebilecek gesitli
bildirimler asagida verilmistir. Her bildirim, kisa bir agiklama icerir ve yonlendiricinizde glivenlik agigi riskini en
disuk duzeye indirmek igin basvurulabilecek ¢ozlimleri veya atilacak adimlari sunar. Yonlendirici degisiklikleri
hakkinda bilginiz yoksa yonlendirici Ureticinize veya internet saglayiciniza ulasmanizi dneririz.

Olasi giivenlik agigi bulundu
Yonlendiriciniz, saldirilari veya saldirilara agik hale gelmeyi kolaylastiracak bilinen glivenlik agiklari icerebilir.
Yonlendiricinizin bellenimini glincelleyin.

A Giivenlik acigi bulundu
Yonlendiriciniz, saldirilari veya saldirilara acgik hale gelmeyi kolaylastiracak bilinen gilivenlik agiklarini iceriyor.
Yonlendiricinizin bellenimini glincelleyin.

A Tehdit bulundu
Yonlendiriciniz zararh bir yaziimdan etkilendi. Yonlendiricinizi yeniden baslatin ve taramayi tekrarlayin.

A Zayif yonlendirici parolasi
Yonlendiricinizin parolasi zayif ve baska biri tarafindan kolayca tahmin edilebilir. Yonlendiricinizin parolasini
degistirin.

Kotii amagh ag yeniden yonlendirmesi
internet trafiginizin kot amach web sitelerine ydnlendirildigi goriliiyor. Bu, yénlendiricinizin tehlikeye diistigi
anlamina gelebilir. Yonlendiricinizin DNS sunucusu ayarini degistirin.

Acik ag hizmetleri
Yonlendiriciniz bagkalari tarafindan kotiliye kullanilabilecek ag hizmetleri ¢alistiriyor. Bu, zayif yapilandirmadan
veya tehlikeye diismis bir yonlendiriciden kaynaklaniyor olabilir. Yonlendiricinizin yapilandirmasini kontrol edin.

A Acik hassas ag hizmetleri

Yonlendiriciniz baskalari tarafindan koétiiye kullanilabilecek hassas ag hizmetleri ¢alistiriyor. Bu, zayif
yapilandirmadan veya tehlikeye diismis bir yonlendiriciden kaynaklaniyor olabilir. Yonlendiricinizin
yaptlandirmasini kontrol edin.

Eski bellenim
Yonlendiricinizdeki bellenim eski ve glivenlik agiklari igerebilir. Yonlendiricinizin bellenimini glincelleyin.

A Koti amach yénlendirici ayari
Kullandiginiz bu DNS sunucusu kot amagl ve sizi tehlikeli web sitelerine yonlendirebilir. Bu, yonlendiricinizin
tehlikeye distligli anlamina gelebilir. Yonlendiricinizin DNS sunucusu ayarini degistirin.
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Ag hizmetleri
Yonlendiriciniz genel ag hizmetlerini ¢alistiriyor. Bunlar ag icin gerekli olup muhtemelen givenlidir.
Yonlendiricinizin yapilandirmasini kontrol edin.

ESET Internet Security icindeki araglar

Araglar mensi, program yonetimini basitlestirmeye yardimci olan ve ileri diizey kullanicilar icin ek secenekler
sunan modiiller igerir. Bu araglar yalnizca sag alttaki Diger araglar'i tiklarsaniz gérindr.

Bu menude su araglar bulunur:
Gunlik dosyalari

&
Guvenlik raporu
A

Calisan islemler (ESET Internet Security Grininde ESET LiveGrid® etkinse)

O
ﬁ Ag baglantilari (Kisisel giivenlik duvari ESET Internet Security Grlinlnde etkinse)
ESET Syslnspector

@ ESET SysRescue Live - Sizi ESET SysRescue Live sayfasina yonlendirir, burada ESET SysRescue Live .iso CD/DVD
resmini indirebilirsiniz.

® Zamanlayici

++
\2 Sistem temizleyici — Tehdidi temizledikten sonra bilgisayari kullanilabilir bir duruma geri yiklemenize
yardimci olur.

& Dosyayi analiz icin gonder — Stpheli bir dosyayi analiz igin ESET Arastirma Laboratuvari'na gondermenizi
saglar (ESET LiveGrid® yapilandirmaniza bagl olarak kullanilamayabilir).

&' Karantina
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(es[E) INTERNET SECURITY

08 Genel Bakis iy 4 Diger araclar
Q) Bilgisayar taramasi % Giinliik dosyalari
= Tiim &nemli program olaylan hakkinda
™ Giincelleme bilgiler
E Aradl —1 Givenlik raporu
Tofet :. ESET'in sizi nasil keruduguna bakin

&

Ayarlar

@ Yardim ve destek ESET SysInspector

Sistem hakknda aynintih bilgiler
(8) ESET HOME hesabi toplayan arag

\u

ESET SysRescue Live &

Kot amagh yazihm temizleyen arag

®

: : Dosyay! analiz icin génder
Dosyay ESET Arastirma Laboratuvan'na
gonderin

Progress. Protected.

Gilinliik dosyalari

Calisan islemler
Bilinirlik bilgileri ESET LiveGrid®
tarafindan desteklenir

O  Ag Baglantilan
ﬂ Kurulan baglantilara ve gergek zamanli
istatistiklere genel bakiz

Zamanlayici
Gérevleri ydnet ve zamanla

Sistem temizleme arac

;-a Sistem temizleyici

Karantina
Enfekte olan dosyalarin givenli bir
sekilde saklanmasi

Gunliik dosyalari, gerceklesen 6nemli program olaylari hakkinda bilgi icerir ve algilanan tehditlere genel bir bakis
saglar. Gunlige kaydetme islemi, sistem ¢6ziimlemesi, tehdit algilama ve sorun giderme islemlerinin dnemli bir
parcasidir. Gunlige kaydetme islemi herhangi bir kullanict miidahalesi olmadan arka planda etkin bicimde
gerceklesir. Bilgiler, gegerli glinliik ayrinti ayarlarina gére kaydedilir. Dogrudan ESET Internet Security iginden
metin iletileri ile glnlikleri gérintilemek ve ginlikleri arsiviemek mimkindur.
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(es[E) INTERNETSECURITY - B X

Genel Bakis (1] < Ginlik dosyalan — ?
Bilgisayar taramasi Algilamalar (D) v

Guncelleme Zaman T.. M. Mesne Algilama Eylem Kulla.. Bilgi Karma ilk k...
Araclar

Ayarlar

Yardim ve destek

ESET HOME hesabi

Filtreleme

Gunlik dosyalarina, ana program menusinden Araglar > Diger araglar > Giinliik dosyalari. Glnluk agilir

menisiinden istediginiz glinlik tirlinG segin.
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* Tespitler — Bu glinllk, ESET Internet Security tarafindan algilanan tespitler ve sizintilar hakkinda ayrintili
bilgiler sunar. Ginlik bilgileri tespit zamani, tarayici tiiri, nesne tiirli, nesnenin konumu, tespit adi, yapilan
islem ve sizinti tespit edildiginde oturum a¢gmis olan kullanicinin adi, hash ve ilk gerceklesme zamanini igerir.
Temizlenmeyen sizintilar her zaman, agik kirmizi arka planda kirmizi metinle belirtilir. Temizlenen sizintilar
ise beyaz arka planda sari metinle belirtilir. Temizlenmeyen PUA'lar veya Tehlikeli olabilecek uygulamalar
beyaz arka planda sari metinle belirtilir.

* Olaylar — ESET Internet Security tarafindan gerceklestirilen tim dnemli islemler, Olay glinliklerine
kaydedilir. Olay glinliglinde olaylarla ilgili bilgiler ve programda olusan hatalar bulunur. Sistem
yoneticilerinin ve kullanicilarin sorunlari ¢cézmesi icin tasarlanmistir. Burada bulunan bilgiler genellikle
programda olusan bir soruna ¢6ziim bulmaniza yardimci olabilir.

* Bilgisayar taramasi - Onceki taramalarin tiiminiin sonuclari bu pencerede gériintiilenir. Her satir tek bir
bilgisayar denetimine karsilik gelir. Secilen taramanin ayrintilarini gérmek icin herhangi bir girisi ¢ift tiklayin.

* HIPS — Kayit icin isaretlenmis belirli HIPS kurallarinin kayitlarini igerir. Protokol, islemi tetikleyen
uygulamayi, sonucu (kuralin izin verilme veya yasaklanma durumu) ve kural adini gosterir.

* Bankacilik ve Odeme Sistemleri Korumasi - Tarayiciya yiiklenen dogrulanmamis/giivenilmeyen dosyalarin
kayitlarini igerir.

* Ag korumasi — Ag korumasi glinligu Glvenlik Duvari, Ag saldirisina karsi koruma (IDS) ve Botnet korumasi
tarafindan tespit edilen tim uzaktan saldirilari gériintiiler. Burada bilgisayariniza yapilan tim saldirilarla ilgili
bilgileri bulabilirsiniz. Olay siitununda tespit edilen saldirilar listelenir. Kaynak stitununda, saldirgan hakkinda



daha fazla bilgi verilir. Protokol siitununda, saldiri igin kullanilan iletisim protokoli gosterilir. A§ korumasi
glnltglniln analizi, sisteminize yetkisiz erisimi engellemek i¢in zaman iginde sisteme yonelik gergeklestirilen
sizinti girisimlerini tespit etmenize yardimci olur. Ag saldirilari ile ilgili daha fazla ayrintiigin IDS ve gelismis
secenekler bélimine bakin.

* Filtrelenen web siteleri -Web erisimi korumasi veya Ebeveyn kontroli tarafindan engellenmis web
sitelerinin listesini gorlintiilemek isterseniz bu liste faydalidir. Her glinlik saat, URL adresi, kullanici ve belirli
bir web sitesi ile baglanti kuran uygulamayi igerir.

* Antispam korumasi — istenmeyen posta olarak isaretlenen e-posta iletileriyle ilgili kayitlari icerir.

* Ebeveyn kontrolii - Ebeveyn kontroli tarafindan engellenen veya izin verilen web sayfalarini gosterir.
Eslesme tirl ve Eslesme degerleri sttunlari filtreleme kurallarinin nasil uygulandigini gosterir.

* Aygit denetimi — Bilgisayara baglanan ¢ikarilabilir medya veya aygitlarin kayitlarini igerir. Yalnizca ilgili
Aygit denetimi kurallarina sahip aygitlar glinliik dosyasina kaydedilir. Kural, bagl bir aygitla eslesmiyorsa,
bagli aygita yonelik bir glinliik girdisi olusturulmaz. Ayrica aygit tird, seri numarasi, satici adi ve medya
boyutu (varsa) gibi ayrintilara da bakabilirsiniz.

* Web kamerasi korumasi - Web kamerasi korumasi tarafindan engellenen uygulamalarla ilgili kayitlari
icerir.

Herhangi bir glinliglin iceriklerini se¢in ve panoya kopyalamak icin CTRL + C kisayoluna basin. Birden ¢ok giris
se¢mek icin CTRL veya SHIFT tuslarini basil tutun.

Filtreleme 6gesini tiklatarak filtreleme 6lgitlerini tanimlayabileceginiz Gunluk filtreleme penceresini

acabilirsiniz.

icerik meniisiinii agmak icin belirli bir kaydi sag tiklatin. icerik meniisiinde asagidaki secenekler bulunur:
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* Goster— Yeni bir pencerede, segilen giinliik hakkinda daha ayrintili bilgileri goriintiler.

* Ayni kayitlar filtrele — Bu filtreyi etkinlestirdikten sonra yalnizca ayni tirdeki kayitlari (tanilama, uyarilar,
...) gorirsuiniz.

* Filtrele - Bu secenegi tikladiktan sonra Gunlik filtreleme penceresi belirli glinliik girisleri icin filtreleme

Olgltleri tanimlayabilmenize olanak tanir.

* Filtreyi etkinlestir — Filtre ayarlarini etkinlestirir.

* Filtreyi devre digi birak — Tum filtre ayarlarini temizler (yukarida acgiklandigi sekilde).
* Kopyala/Tiimiinii kopyala - Secili kayitlarla ilgili bilgileri kopyalar.

* Hiicreyi kopyala - Sag tiklanan hiicrenin icerigini kopyalar.

* Sil/Tiimina sil - Secili kayitlari veya goriintilenen tim kayitlar siler. Bu islem igin yonetici ayricaliklar
gereklidir.

* Diga aktar/Tiimiinii disa aktar - Secili kayitlar veya XML bigimindeki tim kayitlarla ilgili bilgiler disa
aktarilir.

* Bul/Sonrakini bul/Oncekini bul - Bu secenegi tiklarsaniz Giinliik filtreleme penceresini kullanarak belirli



girisi vurgulamak icin filtreleme 6l¢itleri tanimlayabilirsiniz.

* Tespit aciklamasi - Kaydedilen sizintinin tehlikeleri ve belirtileri ile ilgili ayrintili bilgiler iceren ESET Tehdit
Ansiklopedisi agllir.

* Tarama disi 68e olustur — Bir sihirbaz kullanarak yeni bir Algilamayla ilgili tarama disi birakma islemi

olusturun (Zararh yazilim algilamalari igin kullanilamaz).

Glnlik filtreleme

Filtreleme kriterlerini tanimlamak icin Filtreleme'yi tiklayin ( Araglar > Diger araglar > Giinliik dosyalari
boéliminde yer alir).

Gunlik filtreleme o6zelligi, 6zellikle cok fazla kayit oldugunda aradiginiz bilgileri bulmaniza yardimci olur. Glnluk
kayitlarini daraltmaniza olanak tanir, 6rnegin belirli bir olay tiirli, durum veya zaman araligi i¢in arama yaparken.
Belirli arama segeneklerini belirterek glinlik kayitlarini filtreleyebilirsiniz. Giinliik dosyalari penceresinde yalnizca
alakali olan kayitlar (arama seceneklerine gore) gosterilir.

Metin bul alanina aradiginiz anahtar kelimeyi girin. Aramanizi daraltmak icin Stitunlarda ara acilir menisiini
kullanin. Kayit giinliik tiirleri acilir menisinden bir veya iki kayit segin. Sonuglar gérmek istediginiz Zaman
dilimini tanimlayin. Ayrica Yalnizca tam sozciikleri eslestir veya Biiyiik kiigiik harf duyarh gibi diger arama
seceneklerini de kullanabilirsiniz.

Metin bul

Bir dize girin (kelime veya kelimenin bir boliim). Sadece bu dizeyi iceren kayitlar gosterilir. Digerleri sonuglar
arasina alinmaz.

Sutunlarda ara

Arama yaparken hangi siitunlarin dikkate alinacagini secin. Arama icin kullanilacak bir veya daha fazla stitun
isaretleyebilirsiniz.

Kayit tiirleri
Acilir meniiden bir veya daha fazla kayit glinlGgu tiri segin:

* Tanilama — Programla ilgili hassas ayarlama gerektiren bilgileri ve yukaridaki tim kayitlari glinlige
kaydeder.

* Bilgilendirici — Basarili glincelleme iletileri dahil olmak (zere bilgilendirici iletileri ve yukaridaki tim
kayitlari kaydeder.

* Uyarilar — Kritik hatalari ve uyari iletilerini kaydeder.
* Hatalar — "Dosya indirme hatasi" gibi hatalar ve kritik hatalar kaydedilir.
* Kritik — Yalnizca kritik hatalar (Antivirus korumasini,
Zaman dilimi
Gorintlilenmesini istediginiz sonuglarin ait oldugu zaman dilimini tanimlayin.
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¢ Belirtilmiyor (varsayilan) - Zaman diliminde arama yapmaz, tiim glinlikte arar.
* Son giin

* Son hafta

* Son ay

* Zaman dilimi - Yalnizca belirtilen zaman dilimindeki kayitlari filtrelemek i¢in tam zaman dilimini (Baslangig:
ve Bitis:) belirtebilirsiniz.

Yalnizca tam sozciikleri eslestir
Daha hassas sonuglar icin tam sézciikleri aramak istiyorsaniz onay kutusunu isaretleyin.
Buyuk kiigiik harf duyarli

Filtreleme sirasinda buyiik/kiglk harf sizin icin 6nemliyse bu segenegi etkinlestirin. Filtreleme/arama
seceneklerini yapilandirdiktan sonra filtrelenen ginlik kayitlarini gérmek icin Tamam'i veya aramaya baslamak
icin Bul'u tiklayin. Gunliik dosyalari mevcut konumunuzdan (vurgulanan kayittan) baslayarak yukaridan asagi
dogru aranir. ilk ilgili kayrt bulundugunda arama durur. Bir sonraki kaydi aramak icin F3'e basin veya arama
segeneklerinizi hassaslastirmak icin sag tiklayip Bul'u segin.

Giinlige Kaydetme Yapilandirmasi

ESET Internet Security glinliik yapilandirmasina, ana program penceresinden erisilebilir. Ayarlar > Gelismis
Ayarlar > Araglar > Giinliik dosyalan 6gesini tiklatin. Glnlik bélim ginliklerin nasil yonetilecegini belirlemek
icin kullanilir. Program sabit disk alanindan tasarruf etmek icin eski glinlikleri otomatik olarak siler. Glinlik
dosyalari icin asagidaki secenekleri belirleyebilirsiniz:

En diisiik glinliik ayrinti diizeyi - Glinllige kaydedilecek olaylarin en diistk ayrinti dizeyini belirtir:

* Tanilama — Programla ilgili hassas ayarlama gerektiren bilgileri ve yukaridaki tim kayitlari glinlige
kaydeder.

* Bilgilendirici — Basarili glincelleme iletileri dahil olmak Gzere bilgilendirici iletileri ve yukaridaki tim
kayitlari kaydeder.

* Uyarilar — Kritik hatalari ve uyari iletilerini kaydeder.
* Hatalar — "Dosya indirme hatasi" gibi hatalar ve kritik hatalar kaydedilir.

* Kritik - Yalnizca kritik hatalar (Antivirus korumasini,, Glvenlik duvarivb.) giinlige kaydedilir.

Engellenen tim baglantilar Tanilama ayrinti diizeyini sectiginizde kaydedilir.

(Giin) diinden eski kayitlari otomatik olarak sil alaninda belirtilen giinden daha eski giinliik girisleri otomatik
silinir.

Giinliik dosyalarini otomatik olarak en iyi duruma getir — Bu secenek isaretlendiginde, Kullanilmayan kayit sayisi
su degeri asarsa (%) alaninda belirtilen degerden fazlaysa, giinliik dosyalari otomatik olarak birlestirilir.
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Gunliklerin birlestirilmesi islemini baslatmak i¢in En iyi duruma getir secenegini tiklatin. Bu islem sirasinda tim

bos glinltk girdileri kaldirilir, boylece performans ve glinliik isleme hizi artar. Bu iyilesme 6zellikle ok sayida girdi
iceren ginliklerde belirgin olarak gozlenir.

Gunlik dosyalari'ndan farkh dosya bigimlerinde glinlikleri depolamayi etkinlestirmek icin Metin protokoliinii
etkinlestir secenegini etkinlestirin:

* Hedef dizin — Glnlik dosyalarinin depolanacagi dizin (yalnizca Metin/CSV icin gecerlidir). Her ginltik
boliminin 6nceden tanimli dosya adina sahip kendi dosyasi vardir (6rnegin, giinliikleri depolamak icin diiz
metin dosya bigimi kullaniyorsaniz giinliik dosyalarinin Algilamalar bolim igin virlog.txt kullanilir).

* Tiir — Metin dosyasi bicimini secerseniz, glinllikler bir metin dosyasina depolanir ve veriler ayri ayri
sekmeler haline getirilir. Aynisi, virgulle ayrilan CSV dosya bigimi icin de uygulanir. Olay secenegini

belirlerseniz glinliikler, dosya yerine Windows Olay giinligiine depolanir (Denetim masasindaki Olay
Goruntdleyici kullanilarak gorintilenebilir).

* Tiim giinliik dosyalarini sil — Tiir acilir menustinde segili olan depolanmis glinliklerin tamamini siler.
Gunliklerin basarili bir sekilde silinmesinin ardindan bir bildirim gosterilir.

Sorunlari daha hizli ¢6zmeye yardimci olmak adina ESET bilgisayarinizdan glinliikler saglamanizi isteyebilir.
ESET Log Collector, istenen bilgileri toplamanizi kolaylastirir. ESET Log Collector hakkinda daha fazla bilgi
icin [Utfen ESET Bilgi Bankasi makalemize bakin.

Calisan islemler

Calisan islemler, bilgisayarinizda ¢alisan programlari veya islemleri goriintiler ve ESET'i hemen ve siirekli olarak
yeni sizintilarla ilgili bilgilendirir. ESET Internet Security, kullanicilari ESET LiveGrid® teknolojisiyle korumak icin
calisan islemlerle ilgili ayrintili bilgi saglar.
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INTERNET SECURITY - B X

N8 Genel Bakis © < Calisan islemler = QO 7
Q Bilgisayar taramasi Bu pencere, ESET LiveGrid @ 'den gelen ek bilgilerle birlikte segili dosyalarin bir listesini gériintiiler.
Kullanici sayisi ve ilk kesif zamani ile birlikte her birinin bilinirligini gosterilir.

™ Giincelleme
Bilinirlik islem PID Kullanic sayisi Kesif zam...  Uygulama ad

] Araclar 5] 5mss.exe 360 NN |y Gnce  Microsoft® Windows® ..
5] corss.exe 472 I 2yl Bnce Microsoft® Windows® ..,

5:8’] Ayarlar =] wininit.exe 552 I gy Once  Microsoft® Windows® .,
1] yinlogon.exe 660 I 1aydnce  Microsoft® Windows® ...

@ Yardim ve destek m—— [5] services.exe 696 I |yl dnce  Microsoft® Windows® ...
I [] |5a55.0xe 708 I 5 gin 8nce  Microsoft® Windows® ..,

:é'} ESET HOME hesabi 5] sychost.exe 832 I 3 gy Gnce  Microsoft® Windows® ..,
s [ fontdrvhost.exe 844 I 1aydnce  Microsoft® Windows® .
(] dwm.exe 500 I 1yl Bnce Microsoft® Windows @ .
N vhoxservice.exe 1812 2 yil Bnee Oracle WM VirtualBox G..
(5] wudfhost.exe 1952 NN | gy nce  Microsoft® Windows® ..
I Eéa spoolsv.exe 2740 1aydnce  Microsoft® Windows® .
(5] akvcamassistant.exe 3080 2yl 6nce  AkWCamAssistant
[ sjhost.exe 5032 ISyl dnce  Microsoft® Windows @ .
I (] taskhostw.exe 4500 N 9 gy Snce Microsoft® Windows® .
I ctfmon.exe 5153 NN 7y Gnce Microsoft® Windows® ..
(| explarer.exe 5395 1aydnce  Microsoft® Windows® ...
e [5] ctartmennevnarionceh G054 I A o Ance

Progress. Protected. A~ Ay"nt“a” gt':"ster

Bilinirlik — Cogu durumda, ESET Internet Security ve ESET LiveGrid® teknolojisi, her nesnenin 6zelliklerini inceleyen
ve ardindan nesnenin kot amagli etkinlik olasihigini 6lgen bir sezgisel tarama kurali dizisini kullanarak nesnelere
(dosyalar, islemler, kayit defteri anahtarlari vb.) risk seviyeleri atar. Bu sezgisel taramalar esas alinarak nesnelere 1
- Iyi (yesil) ile 9 - Riskli (kirmizi) arasinda bir risk diizeyi atanir.

Siire¢ — Halihazirda bilgisayarinizda g¢alisan programin veya islemin gérinti adi. Ayrica, bilgisayarinizda ¢alismakta
olan tim islemleri géormek icin Windows Gorev Yoneticisini de kullanabilirsiniz. Gérev Yoneticisi'ni agmak igin
gorev cubugunda bos bir alani sag tiklatip ardindan Gérev Yoneticisi'ni tiklatin veya klavyenizde Ctrl+Shift+Esc
tuslarina basin.

iyi (yesil) olarak isaretlenmis olan bilinen uygulamalar kesinlikle temizdir (beyaz listeye alinmistir) ve
performansi artirmak icin tarama disinda birakilirlar.

PID — islem tanitma numarasi islemin énceligini ayarlama gibi gesitli islevierde parametre olarak kullanilabilir.

Kullanici sayisi — Belirli bir uygulamayi kullanan kullanicilarin sayisi. Bu bilgiler ESET LiveGrid® teknolojisiyle
toplanir.

Kesif zamani — Uygulamanin ESET LiveGrid® teknolojisi tarafindan tespit edilmesinden o ana kadar gegen sire.

Bilinmiyor (turuncu) olarak isaretlenen bir uygulama kot amaglh yazilim olmayabilir. Bu genellikle daha yeni
bir uygulamadir. Dosyadan emin degilseniz ESET Arastirma Laboratuvarina dosyayi analiz icin
gonderebilirsiniz. Dosyanin kot amagli bir uygulama veya web sitesi oldugu belirlenirse, bu dosyanin
algilanmasi gelecek gilincellemeye eklenir.

Uygulama adi — Bir programin veya islemin adi.
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Bir uygulamayla ilgili su bilgileri goriintiilemek igin s6z konusu uygulamayi tiklatin:

* Yol - Bilgisayarinizdaki bir uygulamanin konumu.

* Boyut — kB (kilobayt) veya MB (megabayt) cinsinden dosya boyutu.

* Agiklama — isletim sistemindeki aciklamaya dayali dosya 6zellikleri.

* Sirket — Saticinin veya uygulama isleminin adi.

* Siirlim — Uygulama yayimcisindan gelen bilgiler.

¢ Uriin — Uygulama adi ve/veya ticari ad.

* Olusturulma/Degistirilme tarihi - Olusturuldugu (degistirildigi) tarih ve saat.

Calisan programlar/islemler olarak islev gormeyen dosyalarin bilinirligini de kontrol edebilirsiniz. Bunun igin,
bir dosya gezgininde dosyalari sag tiklayip Gelismis se¢enekler > Dosya bilinirligini denetle'yi tiklayin.

@ ESET Internet Security ile tara

Geligmig secenekler ¥ @ Temizlemeden tara

Dosyay karantinaya al
Dosyalan analiz igin génder...

Dosya bilinirligini denetle

Gilivenlik raporu

Bu 6zellik, su kategoriler icin istatistiklere genel bakis sunar:
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* Web sayfalari engellendi — Engellenen web sayfalarinin sayisini gosterir (PUA, kimlik avi, saldiriya ugrayan
yonlendirici, IP veya sertifika icin kara listeye alinan URL).

* Enfekte olan e-posta nesneleri algilandi — Algilanan, enfekte olmus posta nesnelerinin sayisini gosterir.

* Ebeveyn kontroliinde web sayfalari engellendi — Ebeveyn kontroliinde engellenen web sayfalarinin

sayisini gosterir.

* PUA algilandi — [stenmeyen tiirden olabilecek uygulamalarin (PUA) sayisini gosterir.

* Spam e-postalan algilandi — Algilanan spam e-postalarinin sayisini gosterir.
* Web kamerasina erisimler engellendi — Web kamerasina yonelik engellenen erisim sayisini gosterir.

* Korunan internet bankaciligi baglantilari — Bankacilik ve Odeme korumasi 6zelligi izerinden korunan web

sitesi erisimlerinin sayisini gosterir.
* Kontrol edilen belgeler — Taranan dokiiman nesnelerinin sayisini gosterir.
* Taranan uygulamalar — Taranan ylrGtilebilir nesnelerinin sayisini gosterir.

* Kontrol edilen diger nesneler — Taranan diger nesnelerin sayisini gosterir.


https://help.eset.com/getHelp?product=glossary&lang=tr-TR&topic=unwanted_application

* Taranan web sayfasi nesneleri — Taranan web sayfasi nesnelerinin sayisini gosterir.
* Taranan e-posta nesneleri — Taranan e-posta nesnelerinin sayisini gosterir.

Bu kategorilerin sirasi, en yliksekten en diisiige olacak sekilde sayisal deger temelindedir. Sifir degerine sahip
kategoriler gosterilmez. Gizli kategorileri genisletmek ve gorintilemek icin Daha fazla goster'i tiklayin.

Guvenlik raporunun son bolimui su 6zellikleri etkinlestirme olanagi sunar:

* Ebeveyn Kontroli

* Anti-Theft
Ozellik etkinlestirildiginde Giivenlik raporunda artik islevsiz olarak gésterilmez.

Sag ust kdsedeki disli simgesinitt tiklayarak Giivenlik raporu bildirimlerini etkinlestirebilir/devre disi birakabilir
veya verilerin son 30 giin boyunca ya da urinin etkinlestiriimesinden bu yana gosterilmesini segebilirsiniz. ESET
Internet Security irtini 30 giinden kisa bir siire 6nce yiiklenmisse, yalnizca yiiklemeden sonraki glin sayisi
segilebilir. 30 glinllk siire varsayilan olarak ayarlanmistir.

INTERNET SECURITY - B X
8 Genel Bakis ©® < Giivenlik raporu O 7
Q Bllglsayar I Burada ESET Security'nin sizi son 2 giinde nasil korudugu gosterilmektedir Lo 20
e =
~/ Gincelleme Korunan verilerinize bakin
E Araclar
L)
——— -
Ayarlar o=
o =5 -
@ Yardim ve destek Taranan web sayfas Taranan diger
Taranan uygulamalar :
) nesneler nesneler
(&g ESET HOME hesabi
901 74 4,251
Korumanizi gliglendirmek igin bu glvenlik &zelliklerini etkinlegtirin
|-
C.) f@“\
Ebeveyn Anti-Theft
Progress. Protected. Kontrold
a. e

Verileri sifirla secenegi, tiim istatistikleri temizler ve Giivenlik raporu icin mevcut verileri siler. istatistikleri
sifirlamadan 6nce sor seceneginin (Gelismis ayarlar > Bildirimler > Etkilesimli uyarilar > Onay mesajlari >
Diizenle altinda) isaretini kaldirdiginiz durumlar disinda bu islemin onaylanmasi gerekir.
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Ag baglantilar

Ag baglantilari bolimiinde, etkin ve bekleyen baglantilarin listesini gorebilirsiniz. Bu, giden baglanti olusturan tim
uygulamalari denetlemenize yardimci olur.

(es[:}) INTERNET SECURITY - u =
Genel Bakis ©® < AgBaglantilan lx = O 7
ez iz Uygulama,erel IP Uzak IP Proto.. Kargiya.. Kargida.. Génderme Alma
Giincelleme > || System 0 B/fsn 0 Bfsn 185 kB 63 kB

> [ wininit.exe 0Bfsn  O0Bfsn OB 0B

> [ services.exe 0 B/sn 0 Bfsn 0B 0B

] Araclar

> [E]sass.exe 0B/sn OB/sn OB 0B

» [ svchost.exe 0 B/sn 0 Bfsn ] ]
Ayarlar » [ svchost.exe 0 B/sn 0 Bfsn 0B 0B

> [ sychost.exe 0 B/sn 0 Bfsn 0B 0B
Yardim ve destek > [ svchost.exe 0B/sn  OBfsn 157 kB 397 kB

> B spoolsv.exe 0 B/sn 0 Bfsn 0 0B
ESET HOME hesabi » [ svchost.exe 0B/sn  O0B/sn 4 kB T kB

> [ sychost.exe 0 B/sn 0 Bfsn 0 0B

> [ ekrn.exe 0 B/sn 0 Bysn 27 kB 121 kB

> & msedge.exe 0 B/sn 0 Bfsn 49 kB 227 kB

~ Ayrintilan g&ster

Ag etkinligini agmak igin grafik simgesini l tiklayin.

Birinci satir, uygulamanin adini ve veri aktarim hizini gériintiler. Uygulama tarafindan kurulan baglantilarin
listesini (ve daha fazla ayrintili bilgileri) gérmek igin, > 6gesini tiklayin.

Siitunlar

Uygulama/Yerel IP — Uygulamanin adi, yerel IP adresleri ve iletisim baglanti noktalari.

Uzak IP — Belirli bir uzak bilgisayarin IP adresi ve baglanti noktasi numarasi.

Protokol — Kullanilan aktarim protokold.

Karsiya Yiikleme Hizi/Karsidan Yiikleme Hizi — Giden ve gelen verilerin gecerli hizi.
Gonderildi/Alindi — Baglantida alinip verilen veri miktari.

Ayrintilar géster - Secili baglantiyla ilgili ayrintil bilgi gorintilemek icin bu secenegi belirleyin.

Dahil olan ek secenekleri goriintiilemek icin baglantinin Gzerini sag tiklatin:
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Ana bilgisayar adlarini ¢éziimle — MUmkiinse tim ag adresleri, sayisal IP adresi biciminde degil DNS biciminde
goruntilenir.

Yalnizca TCP baglantilarini géster — Listede yalnizca TCP protokol paketine ait olan baglantilar gérintilenir.

Dinleyen baglantilari goster — Bu se¢enegi yalnizca herhangi bir iletisimin kurulmadigi, ancak sistemin bir baglanti
noktasi actigl ve baglanti kurmayi bekledigi tiirden baglantilari gériintiilemek icin belirleyin.

Bilgisayardaki baglantilari goster — Bu secenegi yalnizca uzak tarafin yerel sistem oldugu ve bu nedenle localhost
olarak adlandirilan baglantilari gériintiilemek igin belirleyin.

Yenileme hizi — Etkin baglantilari yenileme sikligini segin.
Simdi yenile — Ag baglantilari penceresini yeniden yikler.
Asagidaki secenekler, yalnizca bir uygulama veya islem (etkin baglanti degil) tiklatildiktan sonra kullanilabilir:

islem icin iletisimi gegici olarak reddet — Belirtilen uygulama icin gegerli baglantilari reddeder. Yeni bir baglanti
kuruldugunda, giivenlik duvari 6nceden tanimli bir kural kullanir. Ayarlarin aciklamasi Kurallarin yapilandiriimasi
ve kullanilmasi béliminde bulunabilir.

islem icin iletisime gegici olarak izin ver — Belirtilen uygulama icin gegerli baglantilara izin verir. Yeni bir baglanti
kuruldugunda, giivenlik duvari 6nceden tanimli bir kural kullanir. Ayarlarin agiklamasi Kurallarin yapilandiriimasi
ve kullanilmasi béliminde bulunabilir.

Ag aktivitesi

Gecerli Ag etkinligini grafik formunda gérmek icin Araglar > Diger araglar > Ag baglantilari'ni tiklayin ve ardindan

grafik simgesini L tiklayin. Grafigin alt kisminda, secilen zaman araligina gore ag etkinligini gercek zamanli olarak
kaydeden bir zaman cizelgesi yer alir. Zaman araligi degistirmek icin Yenileme hizi acilir menisiinden uygun degeri
segin.
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NTERMET SECURITY

Ag aktivitesi

[§1)
ha

0/13/2022 9:45:43 AM 0/13/2022 9:49:46 AM

Gonderilen veri miktar

J ‘ Y ik
10/13/2022 9:4 e

0/13/2022 9:49:46 AM

9:45:43 AM

Yenileme hizi | 1 saniye

Asagidaki secenekler kullanilabilir:

* 1 saniye — Grafik her saniye yenilenir ve zaman ¢izelgesi son 4 dakikayi kapsar.
¢ 1 dakika (son 24 saat) — Grafik her dakika yenilenir ve zaman gizelgesi son 24 saati kapsar.
* 1 saat (ge¢en ay) — Grafik her saat yenilenir ve zaman ¢izelgesi son ayi kapsar.

Grafigin dikey ekseni, alinan veya génderilen veri miktarini temsil eder. Belirli bir zamanda tam olarak
alinan/génderilen verilerin miktarini gormek igin farenizle grafigin Gzerine gelin.

ESET Sysinspector

ESET Syslnspector, bilgisayarinizin tamamini inceleyen, sirtciler ve uygulamalar, ag baglantilari veya 6nemli kayit
defteri girisleri gibi sistem bilesenleri hakkinda ayrintili bilgiler toplayan ve her bilesenin risk dizeyini
degerlendiren bir uygulamadir. Bu bilgiler, yazilm veya donanim uyumsuzlugundan ya da kot amach yazilimin
etkilemesinden kaynaklanabilecek stipheli sistem davranisinin nedenini belirlemenize yardimci olabilir. ESET
Syslnspector tGrinind nasil kullanabileceginizi 6grenmek igin ESET SysInspector Online Yardim'a bakin.

ESET SyslInspector penceresi, glinlikler hakkinda asagidaki bilgileri gérintiler:
* Saat — Gunluk olusturma zamani.
* Yorum — Kisa bir yorum.
* Kullanici — Glinligi olusturan kullanicinin adu.

* Durum — Gunliik olusturma durumu.
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Kullanilabilir eylemler sunlardir:

* Goster - ESET SysInspector (rlinlinde secili glinliigu acar. Ayrica belirli bir glinlik dosyasini sag tiklatip
icerik menislinden Goster'i segebilirsiniz.

¢ Olustur — Yeni bir glinlik olusturur. Gunlige erismeyi denemeden 6nce ESET Syslnspector araci
olusturulana kadar (Olusturuldu durumu) bekleyin.

¢ Sil - Secili glinltkleri listeden kaldirir.
Bir veya daha fazla giinliik dosyasi segildiginde baglam menisiinde asagidaki 6geler yer alir:
* Goster — Secili glinlGgl ESET Syslnspector icinde acar (bir giinliigu ¢ift tiklatmakla ayni islevdir).

¢ Olustur — Yeni bir glinliik olusturur. Glinliige erismeyi denemeden dnce ESET Syslnspector araci
olusturulana kadar (Olusturuldu durumu) bekleyin.

* Sil - Segili glinltkleri listeden kaldirir.
* Tiiminii sil - Tim gunlikleri siler.

* Ver - GUnlugu bir .xml dosyasi veya sikistirilmis .xml olarak verir. Guinltik, C:\ProgramData\ESET\ESET
Security\SysInspector yoluna aktarilr.

Zamanlayici

Zamanlayici, zamanlanan gorevleri dnceden tanimlanmis yapilandirma ve 6zelliklerle baslatir ve yonetir.

Zamanlayiciya Araglar > Diger araglar > Zamanlayici 6geleri tiklanarak ESET Internet Security ana program
penceresinden erisilebilir. Zamanlayici, tiim zamanlanan gorevlerin ve dnceden tanimli tarih, saat ve kullanilan
tarama profili gibi yapilandirma 6zelliklerinin listesini icerir.

Zamanlayici asagidaki gorevleri zamanlamak igin kullanilir: glincelleme modiilleri, tarama gorevi, sistem
baslangicinda dosya denetimi ve giinlik bakimi. Gérevleri, ana Zamanlayici penceresinden dogrudan ekleyebilir
veya silebilirsiniz (alttaki Gorev ekle veya Sil segenegini tiklatin). Varsayilan'i tiklayarak zamanlanan goérevler
listesini varsayilan degerlere donistirebilir ve tim degisiklikleri silebilirsiniz. Asagidaki eylemleri gerceklestirmek
icin Zamanlayici penceresinde herhangi bir yere sag tiklatin: ayrintili bilgi gériintileme, gérevi hemen
gerceklestirme, yeni bir gérev ekleme ve var olan gorevi kaldirma. Gorevleri etkinlestirmek/devre disi birakmak
icin ilgili girislerin basindaki onay kutularini kullanin.

Varsayilan olarak, Zamanlayici'da asagidaki zamanlanan gorevler gérintilenir:
e Gunlik bakimi
e Diizenli otomatik giincelleme
e Cevirmeli baglantidan sonra otomatik giincelleme
e Kullanici oturum agtiktan sonra otomatik giincelleme

¢ Baslangicta otomatik dosya denetimi (kullanici oturum agtiktan sonra)
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¢ Baslangicta otomatik dosya denetimi (algilama altyapisinin basaril giincellemesinden sonra)

Mevcut bir zamanlanan gorevin (varsayilan veya kullanici tanimli) yapilandirmasini diizenlemek igin, gérevi sag
tiklayip Diizenle secenegini tiklayin veya degistirmek istediginiz gérevi secip Diizenle se¢enegini tiklayin.

(es[L) INTERNET SECURITY

- O

Genel Bakis (1] < Zamanlayici =
Bilgisayar taramasi Gorev Ad Tetikleyiciler Sonraki Calistrma  Son calistirma
Gonldk bakimi Ganldk bakimi Gérev her gin 2:0... 10/14/2022 2:00:0 0/13/2022 2:56:2...
Guncelleme Giincelleme Dizenli otomatik ... Gérev her 60 daki.. 10/13/2022 9:58:5 0/13/2022 8:59:5
Glincelleme Cevirmeli baglanti.. internet'e cevirmel... Olay tetiklediginde
If“l Araclar [ cuncellerme Kullarcr oturum a... Kullanior girigi (en .. Olay tetikledidinde
Sistemn baslang... Baslangigta otoma... Kullanic girisi Bilgi... Olay tetikledidginde 10/13/2022 9:43:1.
A}rarlar Sisten baslang... Baslangigta otoma... Basanl modil gi... Olay tetiklediginde 10/13/2022 9:.46:3.
Yardim ve destek
ESET HOME hesabi
Gorev ekle % Varsayilan

Yeni gorev ekleme

1. Pencerenin altindaki Gorev ekle 6gesini tiklatin.

2. Gorev adi girin.

3. Asagi acilir mentden istediginiz gorevi segin:

* Harici uygulama galistir — Harici bir uygulamanin yiritilmesini zamanlar.

X

* Giinliik bakimi - Giinlik dosyalari ayrica, silinen kayitlardan kalanlari da igerir. Bu gorev, etkin calisma

saglamak icin glnlik dosyalarindaki kayitlari diizenli olarak en iyi duruma getirir.

* Sistem baslangi¢ dosyasi denetimi — Sistem baslangicinda veya oturum agildiginda galistiriimasina izin
verilen dosyalari denetler.

* Bilgisayar taramasi olugtur — ESET Sysinspector bilgisayar sistem goriintisiinii olusturur; sistem bilesenleri
(6rnegin, stirticller, uygulamalar) hakkinda ayrintili bilgi toplar ve her bilesenin risk diizeyini degerlendirir.

* istege bagh bilgisayar taramasi — Bilgisayarinizdaki dosya ve klasérlerin bilgisayar taramasini gerceklestirir.
* Gilincelleme — Modiilleri giincelleyerek bir Glincelleme gérevi zamanlar.
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4. Gorevi etkinlestirmek isterseniz Etkin segeneginin yanindaki kaydirma cubugunu tiklayin (zamanlanan
gorevler listesinden onay kutusunu isaretleyerek/isaretini kaldirarak bu islemi daha sonra yapabilirsiniz), ileri'yi
tiklayin ve zamanlama seceneklerinden birini belirleyin:

* Bir kere — Gorev 6nceden tanimlanan tarih ve saatte gergeklestirilir.

* Yinelenen — Gorev belirtilen zaman araliginda gerceklestirilir.

¢ Giinliik — Gorev her giin tekrarlayan bir sekilde belirtilen saatte ¢alistirilir.
* Haftalik — Gorev secilen tarih ve saatte calistirilir.

* Olay tetiklediginde - Gorev belirtilen bir olayda gerceklestirilir.

5. Dizustu bilgisayar pil glicliyle ¢ahisirken sistem kaynaklarinin kullanimini en aza indirmek igin Pil giiciiyle
calisirken gorevi atla 6gesini secin. Gérev, Gorev yiiriitme alanlarinda belirtilen tarihte ve saatte calisir. Gorev
onceden tanimlanan saatte galistirilamadiysa, tekrar ne zaman gergeklestirilecegini belirtebilirsiniz:

o Bir sonraki zamanlanan saatte
e En kisa siirede

* Son galistirmadan itibaren gegen siire (saat) asilirsa hemen - Gorevin ilk atlanan ¢alistirmasi bu yana
gecen slireyi temsil eder. Bu sire asilirsa gérev hemen calistirilir. Asagidaki donduriclyl kullanarak zamani
ayarlayin.

Zamanlanan gorevi gézden gegirmek icin gorevi sag tiklayip Gérev ayrintilarini géster'i tiklayin.

Zamanlanan tarama sec¢enekleri

Bu pencerede, zamanlanan bir bilgisayar taramasi gorevi icin gelismis secenekleri belirleyebilirsiniz.

Temizleme islemi olmadan bir tarama c¢alistirmak icin Gelismis ayarlari tiklayin ve Temizlemeden tara'yi segin.
Tarama gec¢misi tarama glinligtine kaydedilir.

Ozel durumlari yoksay secildiginde, daha énce tarama disinda birakilan uzantilara sahip dosyalar 6zel durum
olmadan taranir.

Taramadan sonraki islem acilir menUsi, taramanin tamamlanmasinin ardindan otomatik olarak gergeklestirilecek
islemi belirlemenize olanak tanir:

* Eylem yok - Tarama tamamlandiktan sonra higbir eylem gergeklestiriimez.
* Kapat — Bilgisayar, tarama tamamlandiktan sonra kapatilir.

* Gerekirse yeniden baslat - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini tamamlamak
icin gerekirse yeniden baslatilir.

* Yeniden baslat — Taramanin ardindan tiim acik programlari kapatir ve bilgisayari yeniden baslatir.

* Gerekirse yeniden baslatmayi zorla - Bilgisayar yalnizca tespit edilen tehditlerin temizlenmesi islemini
tamamlamak igin gerekirse yeniden baslamaya zorlanir.
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* Yeniden baslatmayi zorla - Kullanici etkilesimini beklemeden tiim acik programlarin kapatilmasini zorlar ve
tarama tamamlandiktan sonra bilgisayari yeniden baslatir.

* Uykuya ge¢ — Oturumunuzu korur ve bilgisayari diisiik glic moduna getirir ve bu sayede isinize hizli bir
sekilde devam edebilirsiniz.

* Hazirda beklet — RAM'de calisan her seyi alip sabit stirliciiniizde 6zel bir dosyaya tasir. Bilgisayariniz
kapanir, ancak daha sonra baslattiginizda 6nceki durumundan devam eder.

Uyku veya Hazirda Beklet islemleri bilgisayarinizin Gli¢ ve uyku isletim sistemi ayarlarina veya
bilgisayar/dizlsti bilgisayar 6zelliklerine dayali olarak kullanilabilir. Uyuyan bir bilgisayarin hala calisan bir
bilgisayar oldugunu litfen unutmayin. Bilgisayariniz pil glicl ile ¢alistigl sirada temel islevleri ¢alistirmaya ve
elektrik kullanmaya devam eder. Ornegin ofis disinda seyahat ederken pil 8mriinii korumak icin Hazirda
Beklet secenegini kullanmanizi 6neririz.

Secilen eylem, calisan tiim taramalarin tamamlanmasinin ardindan baslatilacak. Kapat veya Yeniden Baglat'i

sectiginizde onay iletisim penceresinde 30 saniyelik bir geri sayim gérintilenir (istenen islemi devre disi birakmak
icin iptal'i tiklayin).

Onceligi olmayan kullanicilarin tarama sonrasindaki islemleri durdurmalarina engel olmak icin Tarama iptal
edilemez secenegini isaretleyin.

Sinirli kullaniciya bilgisayar taramasini belirli bir siire boyunca duraklatma izni vermek istiyorsaniz Taramanin
kullanici tarafindan duraklatilabilecegi siire (dk) secenegini belirleyin.

Tarama ilerleme bolimune de bakin.

Zamanlanan goreve genel bakis

Bu iletisim penceresi, belirli bir gorevi gift tiklattiginizda veya 6zel zamanlayici gérevini sag tiklattiginizda ve
ardindan Gorev ayrintilarini géster secenegini tiklattiginizda, belirlenen zamanlanan gorev hakkinda ayrintili
bilgileri goriintiler.

Gorev ayrintilari

Gorev adini yazin, Goérev tiirii seceneklerinden birini belirleyin ve Sonraki'ni tiklayin:
* Harici uygulama galistir — Harici bir uygulamanin yiritilmesini zamanlar.

¢ Giinlik bakimi - Gunliuk dosyalari ayrica, silinen kayitlardan kalanlari da igerir. Bu gorev, etkin ¢alisma
saglamak igin glinlik dosyalarindaki kayitlari diizenli olarak en iyi duruma getirir.

* Sistem baslangi¢ dosyasi denetimi — Sistem baslangicinda veya oturum acildiginda ¢alistiriimasina izin
verilen dosyalari denetler.

* Bilgisayar taramasi olustur — ESET Sysinspector bilgisayar sistem gorintlsini olusturur; sistem bilesenleri
(6rnegin, slirtculer, uygulamalar) hakkinda ayrintili bilgi toplar ve her bilesenin risk diizeyini degerlendirir.

* istege bagh bilgisayar taramasi — Bilgisayarinizdaki dosya ve klasérlerin bilgisayar taramasini gerceklestirir.
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* Gilincelleme — Modiilleri giincelleyerek bir Glincelleme gorevi zamanlar.

Gorev zamanlamasi

Gorev belirtilen zaman araliginda yinelenerek gerceklestirilir. Zamanlama segeneklerinden birini belirleyin:
* Bir kere — Gorev 6nceden tanimlanan tarih ve saatte yalnizca bir kere gergeklestirilir.
* Yinelenen — Gorev belirtilen zaman araliginda (saat) gercgeklestirilir.
* Giinlik — Gorev her giin tekrarlayan bir sekilde belirtilen saatte calistirilir.
* Haftalik — Gorev segilen giinde (giinlerde) ve saatte haftada bir veya birkag kere ¢alistirilir.
* Olay tetiklediginde — Gorev belirtilen bir olayda gerceklestirilir.

Pil glicliyle calisirken gorevi atla — Gorev baslatildigi sirada bilgisayar pil glicliyle ¢alisiyorsa goérev baslatilmaz. Bu
UPS giicliyle calistirilan bilgisayarlar icin de gecerlidir.

Gorev zamanlamasi - Bir kez

Gorev yiiriitme - Belirtilen gorev belirtilen tarihte ve saatte yalnizca bir kez calistirilir.

Gorev zamanlamasi - Gunliik

Gorev her giin tekrarlayan bir sekilde belirtilen saatte calistirilir.

Gorev zamanlamasi - Haftalik

Gorev her hafta secilen giin ve saatte yinelenir.

Gorev zamanlamasi - Tetiklenen olay

Gorev asagidaki olaylardan biri tarafindan tetiklenir:
e Bilgisayarin her baslatilisinda
e Her giin, bilgisayar ilk agildiginda
e Cevirmeli internet/VPN baglantisinda
¢ Basarili modiil giincellemesi
e Basarih Uriin giincellemesi

¢ Kullanici oturum agtiginda
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* Tehdit algilama
Olay tarafindan tetiklenen bir gérev zamanlandiginda, gbrevin iki tamamlanisi arasindaki en disiik zaman araligini

belirtebilirsiniz. Ornegin, bilgisayarinizda giin icinde birkag defa oturum agiyorsaniz, gérevin yalnizca s6z konusu
gln ilk kez oturum agildiginda ve sonra ertesi glin gerceklestirilmesini saglamak icin 24 saat se¢cenegini belirleyin.

Atlanan gorev

Bilgisayar kapaliysa veya pil gilicliyle calisiyorsa ya da giicli kapatilmissa gorev atlanabilir. Bu segeneklerden biri ile
gorevin calistirilacagl zamani segin ve ileri'yi tiklatin:

* Bir sonraki zamanlanan saatte - Bilgisayar bir sonraki zamanlanan saatte acgiksa gorev galistirilir.
* En kisa siirede - Gorev bilgisayar acgik oldugunda calistirilir.

* Son zamanlanan galistirmadan itibaren gegen siire (saat) asilirsa hemen - Gorevin ilk atlanan
cahistirlmasindan bu yana gecen siireyi temsil eder. Bu siire asilirsa gérev hemen calistirilir.

Ornek gorev her saat yinelenerek calisacak sekilde ayarlanir. Son zamanlanan ¢alistirmadan itibaren gecen
suire (saat) asilirsa hemen segcilir ve asilan siire iki saat olarak ayarlanir. Gérev saat 13:00'te ¢alisir ve
tamamlandiginda bilgisayar uyku moduna gecer:

* Bilgisayar saat 15:30'da uyanir. Gorevin ilk atlanan galistiriimasi saat 14:00'teydi. Saat 14:00'ten itibaren
yalnizca 1,5 saat gecti. Bu nedenle gorev saat 16:00'da calistirilacak.

* Bilgisayar 16:30'da uyanir. Gorevin ilk atlanan calistirilmasi saat 14:00'teydi. Saat 14:00'ten itibaren iki
bucuk saat gectigi icin gbrev hemen calistirilacaktir.

Gorev ayrintilar - Glincelleme

Programi iki glincelleme sunucusundan giincellemek istiyorsaniz, iki farkh giincelleme profili olusturulmasi gerekir.
Birincisi glincelleme dosyalarini karsidan ylikleyemezse, program otomatik olarak digerine gecis yapar. Bu, 6rnegin
normalde yerel bir LAN glincelleme sunucusundan giincelleme yapan ancak sahipleri genellikle baska aglar
kullanarak Internet'e baglanan diziisti bilgisayarlar icin uygundur. Boylece, birinci profil basarisiz olursa, ikinci
profil otomatik olarak ESET'in glincelleme sunucularindan glincelleme dosyalarini yiikleyecektir.

Gorev ayrintilar - Uygulamayi ¢alistir

Bu gorev, harici bir uygulamanin ¢alistirilmasini zamanlar.
Calistinilabilir dosya — Dizin agacindan bir calistirilabilir dosya segin, ... secenegini tiklatin veya yolu el ile girin.

Calisma klasérii - Harici uygulamanin ¢alisma klasériini tanimlayin. Segili Caligtirilabilir dosyanin tiim gegici
dosyalari, bu dizin icinde olusturulacaktir.

Parametreler — Uygulamaya yonelik komut satiri parametreleri (istege bagl).

Gorevi uygulamak icin Son'u tiklatin.
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Sistem temizleyici

Sistem temizleyici, tehdidi temizledikten sonra bilgisayari kullanilabilir bir duruma geri yiiklemenize yardimci olan
bir aractir. Kotli amach yazilim Kayit Defteri Diizenleyici, Gorev yoneticisi veya Windows Giincellemeleri gibi
sistem yardimci programlarini devre disi birakabilir. Sistem temizleyici, varsayilan degerleri ve segili sistem igin
ayarlari tek tiklamayla geri yikler.

Sistem temizleyici bes ayar kategorisi icin sorunlari bildirir:

* Giivenlik ayarlari: Windows Giincellemesi gibi, bilgisayarinizda ileri diizeyde hassasiyete neden olabilecek

ayarlardaki degisiklikler

* Sistem ayarlari: Dosya iliskilendirmeleri gibi, bilgisayarinizin davranisini degistirebilecek olan sistem
ayarlarindaki degisiklikler

* Sistem goriiniimii: Masaisti duvar kagidiniz gibi, sisteminizin gorlinimunu etkileyecek ayarlar.
* Devre disi birakilan 6zellikler: Devre disi birakilabilecek 6nemli 6zellik ve uygulamalar

* Windows Sistemi Geri Yiiklemesi: Sisteminizi bir dnceki durumuna geri dondiirmenize olanak saglayan
Windows Sistemi Geri Yikleme 6zelligi icin ayarlar

Sistem temizleyici su durumlarda istenebilir:
¢ tehdit bulundugunda
¢ kullanici Sifirla‘yi tiklattiginda

Uygun olmasi halinde, degisiklikleri gozden gecirebilir ve ayarlari sifirlayabilirsiniz.
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INTERNET SECURITY - B X

8 Genel Bakis ® ¢ Sistem temizleyici O 7
~ o_c

Bilgisayar taramasi : : :
b grsay; & Timind sifirla Bazi Windows sistem ayarlar varsayilan durumlanndan farkh bir degere
— donlstiraldd ve bu durum, bilgisayarnmizin davranigini etkileyebilir. Bu kasith
+ Gincelleme olabilir veya bilgisayannizdaki kétid amagh yaziimin sonucu olabilir. Agsadidaki

degisiklikleri inceleyin ve uygun oldugu hallerde ayan sifirlayin.

B Araclar

1(0_:; Ayarlar Sistem gériiniimii e v Aynintilar gdster % sifirla
ey

@ Yardim ve destek

~

(8) ESET HOME hesabi

Progress. Protected.

I Yalnizca Yonetici haklarina sahip kullanici, Sistem temizleyicideki islemleri yapabilir.

ESET SysRescue Live

ESET SysRescue Live, 6nytiklenebilir bir kurtarma CD/DVD'si veya USB siirlicisl olusturmaniza olanak taniyan
Ucretsiz bir yardimci programdir. Herhangi bir etkilenmis bilgisayari kurtarma medyanizdan acgarak kot amacgh
yazilimlara karsi tarayabilir veya etkilenmis dosyalari temizleyebilirsiniz.

ESET SysRescue Live uygulamasinin baslica avantaji, ¢ozimuinin diske ve dosya sistemine dogrudan erisime sahip
olurken ana bilgisayar isletim sisteminden bagimsiz sekilde calismasidir. Béylece, normal isletim kosullarinda
silinmesi miimkin olmayan (6r. isletim sistemi galisirken vb.) tehditleri kaldirmak mimkin olabilir.

* ESET SysRescue Live Icin online yardim

Karantina

Karantinanin temel islevi, bildirilen nesneleri (kti amacli yazilim, enfekte olan dosyalar veya istenmeyen tirden
olabilecek uygulamalar gibi) glivenli bir sekilde depolamaktir.

Karantinaya ESET Internet Security ana program penceresinden Araglar > Diger araglar > Karantina 6geleri

tiklanarak erisilebilir.

Karantina klasériinde depolanan dosyalar sunlari iceren bir tabloda gortntilenebilir:
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* karantina tarihi ve saati,

* dosyanin orijinal konumuna giden yol,

* bayt olarak dosya boyutu,

* nedeni (6rnegin, kullanici tarafindan eklenen nesne),

* ve bir dizi tespit (6rnegin, ayni dosyanin yinelenen tespitleri veya birden ¢ok sizinti iceren bir arsiv olup
olmadig).

INTERNET SECURITY - B X

Genel Bakis (1] 4 Karantina ——
Bilgisayar taramasi Zaman Mesne ad Boyut Meden Sayi  Kullar
Guncelleme

B Araclar
Ayarlar

Yardim ve destek

ESET HOME hesabi

Dosyalari karantinaya alma

ESET Internet Security, silinen dosyalari otomatik olarak karantinaya alabilirsiniz (uyari penceresinde bu se¢enegi
iptal etmediyseniz).

Ek dosyalar su durumlarda karantinaya alinmalidir:
a.temizlenemez,
b.glivenli degilse veya silinmeleri onerilirse,
C.ESET Internet Security tarafindan hatali bir sekilde tespit edilirse
d.veya bir dosya siipheli bir sekilde davranirsa ancak tarayici tarafindan algilanmazsa.

Bir dosyayi karantinaya almak icin birkag secenek bulunmaktadir:
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a.Bir dosyayi karantinaya almak igin strikle-birak 6zelligini kullanabilirsiniz. Bunun igin dosyayi tiklayin, fare
digmesini basili tutarken imleci isaretli alana tasiyip birakin. Bunun ardindan, uygulama 6n plana tasinir.

b.Dosyay! sag tiklayin, Gelismis secenekler > Dosyayi karantinaya al secenegini tiklayin.
c.Karantina penceresinden Karantinaya tasi secenegini tiklayin.

d.icerik menisii de bu amag icin kullanilabilir. Karantina penceresinde sag tiklayin ve Karantina'yi secin.

Karantinadan geri yiikleme

Karantinaya alinan dosyalar da orijinal konumlarina geri yiiklenebilir:
* Bunun igin, Karantinadaki belirli bir dosyay sag tiklayarak icerik menistinden Geri Yiikle 6zelligini kullanin.

* Bir dosya istenmeyen tiirden olabilecek uygulama olarak isaretlenmisse, Geri yiikle ve tarama disi birak

secenegi etkinlestirilir. Ayrica Tarama disi birakma béliimine de bakin.

* icerik meniisii Suna geri yiikle secenegini de sunar. Bu segenek, bir dosyayi silindigi konumdan baska bir
konuma geri yliklemenize olanak tanir.

* Geri yikleme islevi bazi durumlarda (6rnegin, salt okunur ag paylasiminda bulunan dosyalar igin)
kullanilamaz.

Karantinadan silme

Belirli bir 6geyi sag tiklayip Karantinadan Sil'i segin veya silmek istediginiz 6geyi secip klavyenizde Delete
digmesine basin. Ayrica birden fazla 6ge secebilir ve hepsini birden silebilirsiniz. Silinen 6geler cihazinizdan ve
karantinadan kalici olarak kaldirilir.

Karantinadaki bir dosyayi génderme

Program tarafindan algilanmayan siipheli bir dosyayi karantinaya aldiysaniz veya bir dosya yanlislikla etkilenmis
olarak degerlendirilmis (6rnegin, kodun sezgisel tarama analizi tarafindan) ve sonra da karantinaya alinmissa,
litfen Ornegi analiz icin ESET Arastirma Laboratuvari'na génderin. Gondermek istediginiz dosyayi sag tiklayin ve
icerik menisiinden Analiz i¢in gonder'i segin.

Tespit agiklamasi

Kaydedilen sizintinin tehlikeleri ve belirtileri ile ilgili ayrintili bilgiler iceren ESET Tehdit Ansiklopedisi'ni agmak igin
bir 6geyi sag tiklayip Tespit agiklamasi'ni tiklayin.

Resimli talimatlar

Asagidaki ESET Bilgi Bankasi makaleleri sadece ingilizce dilinde mevcuttur:

* ESET Internet Security Urliiniinde karantinaya alinmis bir dosyayi geri yikleme

* ESET Internet Security irlininde karantinaya alinmis bir dosyayi silme

* ESET Urlinim bir tespit hakkinda bana bildirim génderdi. Bu durumda ne yapmaliyim?
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Karantinaya alma islemi basarisiz oldu

Belirli dosyalarin Karantinaya tasinamamasiyla ilgili nedenler su sekildedir:
* Okuma izinleriniz yok - Bu, bir dosyanin igerigini géremeyeceginiz anlamina gelir.

* Yazma izinleriniz yok - Dosyanin igeriklerini degistiremeyeceginiz anlamina gelir; baska bir ifadeyle, yeni
icerik ekleyemez veya mevcut icerigi silemezsiniz.

* Karantinaya almaya ¢alistiginiz dosya ¢ok biiyiik - Dosya boyutunu ki¢tltmeniz gerekir.

"Karantinaya alinamadi" hata iletisini alirsaniz Daha fazla bilgi'yi tiklayin. Karantina hata listesi penceresi aglilir ve
dosyanin adini ve nedenini, dosyanin neden karantinaya alinamadigini gérebilirsiniz.

Proxy sunucu

Biiyiik LAN aglarinda, bilgisayariniz ve internet arasindaki iletisim proxy sunucusu araciligiyla gerceklestirilir. Bu
yapilandirmayi kullanarak asagidaki ayarlarin tanimlanmasi gerekir. Aksi takdirde, program kendini otomatik
olarak glincelleyemez. ESET Internet Security icinde proxy sunucu ayarlari Gelismis ayarlar agacindaki iki farkh
bélimden kullanilabilir.

Oncelikle proxy sunucu ayarlari Araglar > Proxy sunucu 6gesi altinda Gelismis ayarlar'da yapilandirilabilir. Proxy
sunucunun bu diizeyde belirtilmesi, tim ESET Internet Security icin global proxy sunucu ayarlarini belirler.
Buradaki parametreler internet baglantisinin gerekli oldugu tiim modiiller tarafindan kullanilir.

Bu diizey i¢in proxy sunucu ayarlarini belirlemek izere Proxy sunucu kullan'i segin ve ardindan Proxy sunucu
alanina proxy sunucu adresini ve proxy sunucusunun Baglanti noktasi numarasini girin.

Proxy sunucu ile iletisim igin kimlik dogrulamasi gerekliyse Proxy sunucu kimlik dogrulamasi gerektirir segenegini
isaretleyip ilgili alanlara gecerli Kullanici adi ve Parola'yi girin. Proxy sunucu ayarlarini otomatik olarak algilamak
ve doldurmak icin Proxy sunucuyu algila'yi tiklayin. internet secenekleri'nde Internet Explorer veya Google
Chrome igin belirtilen parametreler kopyalanir.

Proxy sunucu ayarlarinda Kullanici Adi ve Parolanizi manuel olarak girmeniz gerekir.

Proxy kullanilamiyorsa dogrudan baglanti kullan — ESET Internet Security Grini proxy kullanacak sekilde
yaptlandiriimissa ancak proxy'e ulasilamiyorsa ESET Internet Security, proxy'i atlayarak dogrudan ESET
sunuculariyla iletisim kurar.

Proxy sunucu ayarlari, Gelismis giincelleme ayarlarindan da (Gelismis ayarlar > Giincelle > Profiller >
Giincellemeler > Baglanti se¢enekleri, Proxy modu acilir menisiinden Proxy sunucusu iizerinden baglanti
secilerek) yapilabilir. Bu ayar belirli glincelleme profili icin gecerlidir ve virlis imza glincellemelerini ¢cogu zaman
farkh konumlardan alan dizisti bilgisayarlar icin 6nerilir. Bu ayar hakkinda daha fazla bilgi icin Gelismis
glncelleme ayarlari bolimine bakin.
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Analiz i¢cin ornek se¢in

Bilgisayarinizda slipheli bir dosya veya internette stipheli bir site bulursaniz, bunu analiz icin ESET Arastirma
Laboratuvari'na génderebilirsiniz (ESET LiveGrid® yapilandirmaniza bagh olarak kullanilamayabilir).

Asagidaki kriterlerden en az birini karsilamadigi sirece 6rnegi gondermeyin:

* Ornek ESET Uriintiniiz tarafindan higbir sekilde algilanmiyor

* Ornek hatali bir sekilde tehdit olarak algilandi

* Kisisel dosyalarinizi (ESET tarafindan kotli amach yazilimlara karsi taranmasini istediginiz dosyalari) 6rnek
olarak kabul etmeyiz (ESET Arastirma Laboratuvari kullanicilar icin istege bagl tarama gerceklestirmez)

* Aciklayici bir konu kullanin ve dosyayla ilgili olabildigince ¢ok bilgi (6rnegin ekran goriintiist veya dosyayi
indirdiginiz web sitesi) ekleyin.

Su yontemlerden birini kullanarak analiz igin ESET'e 6rnek (dosya veya web sitesi) génderebilirsiniz:

1. Uriiniintizdeki gonderme formunu kullanin. Bu form, Araglar > Analiz i¢in 6rnek gonder bolimiinde yer
almaktadir. Gonderilen bir 6rnek maksimum 256 MB boyutunda olabilir.

2. Alternatif olarak dosyayi e-posta ile de gdnderebilirsiniz. Bu se¢enegi tercih ederseniz, dosyalari
WiInRAR/WinZIP kullanarak paketleyin, arsivi "etkilenmis" parolasiyla korumaya alin ve samples@eset.com
adresine gonderin.

3. Spam, hatal pozitif spam veya Ebeveyn Kontroli moduli tarafindan hatal bir sekilde kategorilendirilen web
sitelerini bildirmek igin litfen ESET Bilgi Bankasi makalemize bagvurun.
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Analiz i¢in 6rnek segme formunda Ornegi gonderme nedeni acilir menisiinden iletinizin amacina en uygun olan
actklamayi segin:

* Supheli dosya
* Supheli site (herhangi bir k6t amagli yazihmdan etkilenen web sitesi),

* Hatali pozitif site

* Hatali pozitif dosya (etkilenmis olarak algilanan ancak etkilenmemis olan dosya),

* Diger
Dosya/Site — Gondermek istediginiz dosyanin veya web sitesinin yolu.

iletisim e-postasi — Siipheli dosyalarla birlikte iletisim e-postasi da ESET'e génderilir ve analiz icin ek bilgiler
gerekirse sizinle iletisim kurmak icin kullanilabilir. iletisim e-posta adresi girmek istege baglidir. Bos birakmak igin
Anonim olarak gonder'i isaretleyin.

ESET'ten yanit almayabilirsiniz

Daha fazla bilgi gerekmedikge ESET'ten yanit almazsiniz. Sunucularimiza her giin on binlerce dosya
geldiginden tim bu génderimleri yanitlamamiz olanaksiz oldugu igin.

Ornegin k&t amacli bir uygulama veya web sitesi oldugu belirlenirse, bu 6rnegin algilanmasi yaklasan bir
ESET gilincellemesine eklenir.

Analiz icin ornek secin - Slipheli dosya
Gozlemlenen kotii amacgh yazilimdan etkilenme isaretleri ve belirtileri — Bilgisayarinizda gézlemlenen kot amacglh

yazilim davranislarinin agiklamasini girin.

Dosya kaynagi (URL adresi veya satici) — Litfen dosyanin kaynagini (nereden edindiginizi) ve bu dosyaya ne
sekilde ulastiginizi yazin.

Notlar ve ek bilgiler - Buraya stipheli dosya islenirken yardimci olabilecek ek bilgileri veya aciklamalari
ekleyebilirsiniz.

ilk parametre — Gozlemlenen kétii amagh yazihmdan etkilenme isaretleri ve belirtileri - Bunun belirtilmesi
zorunludur. Ancak tanimlama sirecinde ve drneklerin islenmesinde laboratuvarlarimiza biiyiik oranda
yardimci olacak ek bilgiler de saglanmalidir.

Analiz icin ornek secin - Stipheli site

Latfen Siteyle ilgili sorun nedir? acilir mentsiinden asagidakilerden birini segin:
* Etkilenmis — Cesitli yontemlerle dagitilan virisleri ve diger kot amach yazilimlari iceren bir web sitesi.

* Kimlik avinin amaci genellikle banka hesabi numaralari, PIN numaralari ve daha fazlasi gibi hassas verilere
erismektir. Bu saldiri tiirtiyle ilgili daha fazla bilgi s6zlik'ten edinilebilir.

* Sahtekarlik - Ozellikle cabuk kar etmeye ydnelik sahtekarlik veya dolandirma amach web sitesi.
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* Yukaridaki secenekler géndereceginiz siteye yer vermiyorsa Diger'i segin.

Notlar ve ek bilgiler - Siipheli web sitesini analiz etmenize yardimci olacak ek bilgileri veya agiklamalari
yazabilirsiniz.

Analiz icin ornek secin - Hatal pozitif dosya

Antivirus ve antispyware altyapimizi gelistirmek ve diger kullanicilarin korunmasina yardimci olmak igin, etkilenmis
olarak algilanan ancak etkilenmemis olan dosyalari gondermeniz istenir. Hatali pozitif (HP) algilamalari bir dosya
diizeninin, algilama altyapisinda yer alan ayni diizenle eslesmesi halinde meydana gelebilir.

Uygulama adi ve siiriimii — Programin basligi ve sirimi (6rnegin, numarasi, diger adi veya kod adi).

Dosya kaynagi (URL adresi veya satici) — Litfen dosyanin kaynagini (nereden edindiginizi) girin ve bu dosyaya ne
sekilde ulastiginizi not edin.

Uygulamanin amaci — Uygulamanin genel agiklamasi, uygulamanin tiri (6r. tarayici, ortam yiritlcisq,...) ve
islevleri.

Notlar ve ek bilgiler - Buraya stipheli dosya islenirken yardimci olabilecek ek bilgileri veya aciklamalari
ekleyebilirsiniz.

Yasal uygulamalarin tanimlanabilmesi ve kétii amagli kodlardan ayirt edilebilmesi igin ilk ¢ parametrenin
saglanmasi zorunludur. Ek bilgi saglayarak tanimlama siirecinde ve érneklerin islenmesinde
laboratuvarlarimiza biiyiik oranda yardimci olabilirsiniz.

Analiz icin ornek secin - Hatali pozitif site

Etkilenmis, kimlik bilgilerini calmaya veya kimlik avina yonelik olarak algilanan ancak bunlardan herhangi biri
olmayan siteleri gndermeniz istenir. Hatal pozitif (HP) algilamalari bir dosya diizeninin, algilama altyapisinda yer
alan ayni diizenle eslesmesi halinde meydana gelebilir. Antivirus ve kimlik avi korumasi altyapimizi gelistirmek ve
digerlerinin korunmasina yardimci olmak icin ltitfen bu web sitesini bize iletin.

Notlar ve ek bilgiler - Buraya slipheli web sitesi islenirken yardimci olabilecek ek bilgileri veya agiklamalari
ekleyebilirsiniz.

Analiz icin ornek segin - Diger

Siipheli dosya veya Hatali pozitif olarak siniflandirilamayacak dosyalar icin bu formu kullanin.

Dosyayi gonderme nedeni - Litfen detayl bir agiklama ve dosyanin neden gonderildigini girin.

Microsoft Windows® giincellemesi

Windows update 6zelligi, kullanicilari kotli amagh yaziimlardan korumaya yonelik 6nemli bir bilesendir. Bu
nedenle, Microsoft Windows glincellemelerini kullanilabilir olduklarinda hemen yiliklemeniz bliyiilk 6nem tasir.
ESET Internet Security, belirttiginiz dlizeye gore eksik glincellemeleri size bildirir. Su diizeyler kullanilabilir:
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* Giincelleme yok — indirme igin sistem giincellemesi sunulmaz.

* istege bagh giincellemeler — Diisiik ve (izeri 6ncelige sahip olarak isaretlenen giincellemeler, indirilmek
Uzere sunulur.

* Onerilen giincellemeler — Genel ve (izeri 6ncelige sahip olarak isaretlenen giincellemeler indirilmek tizere
sunulur.

* Onemli giincellemeler — Onemli ve lizeri 6ncelige sahip olarak isaretlenen giincellemeler, indirilmek {izere
sunulur.

¢ Kritik glincellemeler - Yalnizca kritik glincellemeler indirilmek Gzere sunulur.

Degisiklikleri kaydetmek icin Tamam'i tiklatin. Glincelleme sunucusuyla durum dogrulamasinin ardindan Sistem
glincellemeleri penceresi goriintllenir. Bundan dolayi, sistem giincelleme bilgileri degisiklikler kaydedildikten
hemen sonra kullanilamayabilir.

lletisim penceresi - Sistem giincellemeleri

isletim sisteminiz icin giincellemeler varsa ESET Internet Security ana program penceresi > Genel bakis'ta bir

bildirim goérintiler. Sistem glincellemeleri penceresini agmak icin Daha fazla bilgi'yi tiklayin.

Sistem glincellemeleri penceresinde, karsidan yiklenip kurulmaya hazir glincellemelerin listesi gosterilir.
Glncelleme tirQ, glincelleme adinin yaninda gosterilir.

Ek bilgiler iceren Gilincelleme bilgileri penceresinin gérintilenmesi icin herhangi bir glincellemeyi cift tiklayin.

Listelenen tiim isletim sistemi glincellemelerini indirmek ve yiiklemek icin Sistem giincellemesini galistir'i tiklayin.

Bilgileri glincelle

Sistem glincellemeleri penceresinde, karsidan yiklenip kurulmaya hazir glincellemelerin listesi gosterilir.
Glncelleme 6ncelik diizeyi, glincelleme adinin yaninda gosterilir.

isletim sistemi giincellemelerini karsidan yiikleme ve kurma islemini baslatmak icin Sistem giincellemesini ¢alistir
secenegini tiklatin.

Ek bilgi iceren bir agilir pencere gériintiilemek igin bir glincelleme satirini sag tiklatin ve Bilgileri géster'i tiklatin.

Yardim ve destek

ESET Internet Security, karsilasabileceginiz sorunlari ¢gzmede size yardimci olacak sorun giderme araglarini ve
destek bilgilerini icerir.

@ Lisans

* Lisans sorun giderme - Etkinlestirme veya lisans degisikligiyle ilgili sorunlara ¢6zim bulmak icin bu

baglantiyi tiklayin.
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¢ Lisansi yonet — Etkinlestirme penceresini baslatmak ve Grlinlnizl etkinlestirmek icin tiklatin. Cihaziniz
ESET HOME Urlinine bagliysa ESET HOME hesabinizdan bir lisans segin veya yeni bir lisans ekleyin.

@ Yiiklenen liriin

¢ Yenilikler - Yeni ve gelistirilmis 6zelliklerle ilgili bilgi penceresini agmak icin bunu tiklayin.

* ESET Internet Security Hakkinda — ESET Internet Security GriiniinGziin kopyasi hakkindaki bilgileri
gorintiler.

¢ Uriinle ilgili sorun giderme— En sik karsilasilan sorunlara ¢6ziim bulmak igin bu baglantiyi tiklayin.

¢ Uriinii degistir - ESET Internet Security Giriiniinii mevcut lisansla farkli bir iiriin serisine déniistiirme imkani

olup olmadigini anlamak igin tiklayin.
@ Yardim sayfasi — ESET Internet Security yardim sayfalarini agmak icin bu baglantiyi tiklatin.

@ Teknik Destek

@ Bilgi Bankasi — ESET Bilgi Bankasi, en sik sorulan sorularin yanitlarinin yani sira, gesitli konular icin 6nerilen

¢Ozimleri icerir. ESET teknik uzmanlari tarafindan diizenli olarak glincellenen Bilgi Bankasi, ¢esitli sorunlari
gidermek icin kullanilabilecek en gtlicll aractir.

ESET Internet Security Hakkinda

Bu pencerede, ESET Internet Security Grlintnin yliklenmis striimi ve bilgisayarinizla ilgili bilgiler saglanir.
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(es[E) INTERNET SECURITY

[J8 Genel Bakis (1] 4 Hakkinda ?
Q Bilgisayartaramaﬂ @ ESET Intern_et 5ec|:|rity7'-‘. SUI’UI'“I 16.0.20.0

Gelecek nesil NOD32 teknolojisi.
— B Telif hakki © 1992-2022 ESET, spol. s r.o. Tim haklar saklidir.
= Guncelleme Bu ardn U.5. Patent No. US 8,943,592 garantisi altindadr.
E Araclar Son Kullamic Lisans Sézlesmesi (2

Gizlilik Politikas1 2
A
(& Ayarlar Kullanici adi: DESKTOP-ILTJID9\User

Cihaz adi: DESKTOP-ILTJIDS
@ vardim ve destek Oturum adr: DESKTOP-ILTJID9-1

(82 ESET HOME hesabi

Uyare: Bu program telif hakk: ve uluslararas: anlagmalarca kerunmaktadir, ESET, spol. s r.o.'nun agik izni
olmadan tamaminin veya bir kisrimin herhangi bir sekilde kopyalanmasi veya dagitilmas kesinlikle yasaktir ve
bu kanunlann uluslararas clarak izin verdigi en yaksek dizeyde cezai takibatla sonuglanir,
ESET, ESET logosu, ESET Internet Security, LiveGrid, LiveGrid logosu, Syslnspector ESET, spol. s ronun Avrupa
Birligi'ndeki ve/veya diger alkelerdeki tescilli ticari markalan veya ticari markalandir. Tam diger ticari markalar
ilgili sahiplerinin malkaddr,

Progress. Protected.

Yiklenen program modadlleri listesiyle ilgili bilgileri gormek icin Modiilleri géster'i tiklayin.

* Kopyala'yi tiklatarak modiiller hakkindaki bilgileri panoya kopyalayabilirsiniz. Bu 6zellik Teknik Destekle
iletisim kurarken veya sorun giderme sirasinda faydali olabilir.

* ESET Tespit Altyapisi'nin her siiriimuyle ilgili bilgiler iceren ESET Virus Radar'i agmak i¢in Modailler
penceresinden Tespit Altyapisi'ni tiklayin.

ESET News

Bu pencerede ESET Internet Security, ESET haberleri hakkinda sizi diizenli olarak bilgilendirir.

Uriin ici mesajlasma, ESET haberleri ve diger iletisimler hakkinda kullanicilari bilgilendirmek {izere tasarlanmistir.
Pazarlama iletileri gondermek icin kullanicinin onayi gerekir. Bu nedenle, pazarlama iletileri varsayilan olarak
kullaniciya gdénderilmez (soru isaretiyle gosterilir). Bu secenegi etkinlestirerek ESET pazarlama iletilerini almayi
kabul edersiniz. ESET pazarlama malzemelerini almak istemiyorsaniz Pazarlama iletilerini goster secenegini devre

dist birakin.

Acilir pencere Uzerinden pazarlama iletilerini almayi etkinlestirmek veya devre digi birakmak igin asagidaki
talimatlari uygulayin.

1. ESET Urdnundzidn ana penceresini agin.
2. Gelismis ayarlar'a erismek i¢in F5 tusuna basin.
3. Bildirimler > Etkilesimli Uyarilar tiklayin.
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4. Pazarlama iletilerini goster secenegini degistirin.

NTERMET SECURITY o
Gelismis ayarlar Q X

| Tespit Altyapisi @ Uygulama durumilari

| Gilincelleme @
Masaistii bildirimleri

Ag korumasi

B  Etkilesimli uyanlar

Web ve e-posta

Etkilesimli uyanlar

Etkilegimli uyanlan gaster D

Cihaz Kontroli
Araclar

Kullanici arabirimi Uriin igi mesajlasma

Bildirimler E) Pazarlama iletilerini garintaleyin (7]

yonlendirme

Gizlilik ayarlarn lleti kutulan
lleti kutulanm otomatik olarak kapat O
R . ~
Garantaleme sdresi (saniye olarak) 20| o
Onay iletileri Diizenle

Varsayilan iptal

Sistem konfiglirasyon verilerini gonder

ESET, mimkdin oldugu kadar ¢cabuk ve dogru bir sekilde destek saglamak amaciyla, ESET Internet Security
yapilandirmasi hakkindaki bilgilere, ayrintili sistem bilgilerine ve ¢alisan islemlere (ESET Sysinspector giinlik
dosyasi) ve kayit defteri verilerine ihtiyag duyar. ESET bu verileri yalnizca misteriye teknik destek saglamak
amaciyla kullanir.

Web formunu génderdiginizde sistem yapilandirma verileriniz ESET'e iletilir. Bu siireg igin bu islemin
hatirlanmasini istiyorsaniz Bu bilgileri her zaman génder'i segin. Higbir veri gondermeden formu iletmek igin
Verileri gonderme'yi tiklayin; online destek formunu kullanarak ESET Teknik Destek ile iletisim kurabilirsiniz.

Ayrica bu ayar, Gelismis ayarlar > Araglar > Tanilama > Teknik Destek boliimiinden de yapilandirilabilir.

Sistem verilerini gondermeye karar verdiyseniz web formunu doldurup gondermeniz gerekir, aksi takdirde
biletiniz olusturulmaz ve sistem verileriniz kaybolur.

Teknik Destek

Ana program penceresinde Yardim ve Destek > Teknik Destek secenegini tiklayin.
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Teknik Destek ile iletisim Kurun

Destek istegi - Sorununuza yanit bulamiyorsaniz ESET Teknik Destek bolimiyle hemen iletisim kurmak igin ESET
web sitesinde bulunan bu formu kullanabilirsiniz. Ayarlariniza bagli olarak, web formunu doldurmadan énce
sistem yapilandirma verilerinizi génderme penceresi goriintilenir.

Teknik Destekle ilgili bilgi alin

Teknik Destek ayrintilari - istendiginde bilgileri (6rnegin lisan bilgileri, Giriin adi, Griin siirimi, isletim sistemi ve
bilgisayar bilgileri) kopyalayip ESET Teknik Destek bolimiine génderebilirsiniz.

ESET Log Collector — ESET Log Collector yardimci programini indirebileceginiz ESET Bilgi Bankasi makalesine
baglanir. Bu, sorunlari daha hizli bir sekilde ¢cozmeye yardimci olacak bir bilgisayardan bilgileri ve glnlikleri
otomatik olarak toplayan bir uygulamadir. Daha fazla bilgi icin ESET Log Collectorburayi tiklayin.

Gelistiricilerin sorunlari tanilamasina ve ¢6zmesine yardimci olmak i¢in kullanilabilir tim o6zelliklerle ilgili gelismis
glnlikler olusturmak amaciyla Gelismis giinlik kaydini etkinlestir'i tiklayin. Minimum kayit ayrintisi diizeyi Tani
amacli olarak ayarlanmistir. Gelismis ginlik kaydi; Gelismis glinliik kaydini durdur'u tiklayarak daha 6nce
durdurmadiginiz takdirde iki saatin sonunda otomatik olarak devre disi birakilir. Tiim gtinlkler olusturuldugunda,
olusturulan giinliklerle birlikte Tanilama klasériine dogrudan erisim saglayan bildirim penceresi gosterilir.

ESET HOME hesabi

ESET HOME hesap baglanti durumunu ana program penceresi > ESET HOME hesabi'ndan inceleyebilirsiniz.

(es[EL) INTERNET SECURITY = O

Genel Bakis © ESET HOME ?

Bilgisayar taramasi
Bu cihaz ESET HOME hesabina bagh dedgil.

Giincelleme o S
r . ; ESET HOME tiim lisanslarimizi ve korunan cihazlarinizi
Araclar 9 L gdrebileceginiz ve ydnetebileceginiz bir merkezdir.
0 L =6
@y
Ayarlar

Yardim ve destek

(8) ESET HOME hesab (e ESET HOME'a baglan S

= Lisanslarinizi ve kerunan cihazlarinizi ydnetmeye baglayin
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Bu cihaz bir ESET HOME hesabina bagh degil

Cihazinizi ESET HOME portalina baglamak, ayrica lisanslarinizi ve korunan cihazlarinizi yonetmek igin ESET HOME
portalina baglan'i tiklayin. Lisansinizi yenileyebilir, ylkseltebilir veya uzatabilir ve dnemli lisans ayrintilarini
goruntileyebilirsiniz. ESET HOME y6netim portalinda veya mobil uygulamada farkli lisanslar ekleyebilir, Grtinleri
cihazlariniza indirebilir, Grin glivenlik durumunu kontrol edebilir veya lisanslari e-posta izerinden
paylasabilirsiniz. Daha fazla bilgi icin ESET HOME Online Yardim'i ziyaret edin.

Bu cihaz bir ESET HOME hesabina bagh

ESET HOME Portalini veya mobil uygulamayi kullanarak cihazinizin giivenligini uzaktan yoénetebilirsiniz. ESET
HOME mobil uygulamasini App Store'dan veya Google Play'den indirmek istiyorsaniz mobil telefonunuzla
tarayabileceginiz bir QR kodu goriintiilemek icin App Store veya Google Play'i tiklayin.

ESET HOME hesabi - ESET HOME hesabi adiniz.
Cihaz adi - Bu cihazin ESET HOME hesabinda gosterilen adi.
ESET HOME portalini ag - ESET HOME y6netim portalini agar.

Cihazinizin ESET HOME hesabinizla baglantisini kesmek icin ESET HOME ile baglantiyi kes > Baglantiyi kes'i
tiklayin. Etkinlestirme icin kullanilan lisans etkin halde kalir ve cihaziniz korunur.

ESET HOME Hesabiniza baglanin

Etkinlegtirilen tim ESET lisanslarinizi ve cihazlarinizi gériintiilemek ve yonetmek igin cihazinizi ESET HOME
hesabina baglayin. Lisansinizi yenileyebilir, ylikseltebilir veya uzatabilir ve 6nemli lisans ayrintilarini
gorintuleyebilirsiniz. ESET HOME y6netim portalinda veya mobil uygulamada farkli lisanslar ekleyebilir, Griinleri
cihazlariniza indirebilir, Grin glivenlik durumunu kontrol edebilir veya lisanslari e-posta lzerinden
paylasabilirsiniz. Daha fazla bilgi icin ESET HOME Online Yardim'i ziyaret edin.

215


https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR
https://home.eset.com/
https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR

INTERNET SECURITY

ESET HOME hesabiniza giris yapin (esl
E-posta adresi
G Google ile devam et =
) Parola
‘ Apple ile devam et
4
S’,E QR kodunu tara Parolami unuttum
' Hesabiniz yok mu? Hesap olusturun

Cihazinizi ESET HOME'a baglayin:

Yiikleme sirasinda ESET HOME portalina baglaniyorsaniz veya etkinlestirme yontemi olarak ESET HOME
hesabini kullan'i segcerken ESET HOME hesabini kullanma bashigindaki talimatlari uygulayin.

ESET Internet Security Uriinii zaten yiiklenmisse ve ESET HOME hesabiniza eklenmis bir lisansla
etkinlestirilmisse cihazinizi ESET HOME portalini kullanarak ESET HOME aracina baglayabilirsiniz. ESET
HOME Online Yardim kilavuzundaki talimatlari uygulayin ve ESET Internet Security Urlininde baglantiya izin
verin.

1. Ana program penceresinde, ESET HOME hesabi > ESET HOME iiriiniine baglan'i veya Bu cihazi bir ESET
HOME hesabina baglayin bildirimindeki ESET HOME iiriiniine baglan'i tiklayin.

2. ESET HOME hesabiniza giris yapin.

ESET HOME hesabiniz yoksa kaydolmak icin Hesap olustur'u tiklayin veya ESET HOME Online Yardim
bolimiindeki talimatlara bakin.

Parolanizi unuttuysaniz Parolami unuttum secenegini tiklayin ve ekrandaki adimlari uygulayin veya ESET
HOME Online Yardim bdlimine bakin.

3. Bir Cihaz adi belirleyip Devam'i tiklayin.

4. Basarili bir baglantinin ardindan ayrintilar penceresi gérintilenir. Bitti'yi tiklayin.

ESET HOME hesabina giris yapin

ESET HOME hesabiniza giris yapmak i¢in birkag yontem vardir:

216


https://help.eset.com/getHelp?product=home_eset&lang=tr-TR&topic=sign_in_to_myeset
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR&topic=sign_in_to_myeset
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=tr-TR&topic=forgotten_password

* ESET HOME E-posta adresinizi ve parolanizi kullanarak - ESET HOME hesabinizi olusturmak igin
kullandiginiz E-posta adresini ve Parolayi yazin ve Giris yap'l tiklayin.

* Google HesabinizifApplelD kimliginizi kullanarak - Google ile devam et veya Apple ile devam et'i tiklayip
ilgili hesaba giris yapin. Basariyla giris yaptiktan sonra ESET HOME onayi icin web sayfasina yonlendirilirsiniz.
Devam etmek i¢in ESET (irlin pencerenize geri déniin. Google hesabi/ApplelD ile giris yapma hakkinda daha
fazla bilgi icin ESET HOME Online Yardim bolimiindeki talimatlara bakin.

* QR kodunu tarayarak - QR kodunu goérintiilemek i¢cin QR kodunu tara segenegini tiklayin. ESET HOME
mobil uygulamanizi a¢in ve QR kodunu tarayin veya cihaz kameranizi QR koduna tutun. Daha fazla bilgi icin

ESET HOME Online Yardim boélumundeki talimatlara bakin.

ESET HOME hesabiniz yoksa kaydolmak i¢in Hesap olustur'u tiklayin veya ESET HOME Online Yardim
bélimuindeki talimatlara bakin.

HOME Online Yardim boélimiine bakin.

Parolanizi unuttuysaniz Parolami unuttum segenegini tiklayin ve ekrandaki adimlari uygulayin veya ESET

A Giris yapilamadi - sik karsilasilan hatalar.

(es[X) INTERNET SECURITY

ESET HOME hesabiniza giris yapin (esay

E-posta adresi

F - .
9 Google ile devam et

Parola
‘ Apple ile devam et a
Silg QR kodunu tara Parolami unuttum
' Hesabiniz yok mu? Hesap olugturun

Giris yapilamadi - sik karsilasilan hatalar

Girilen e-posta adresiyle eslesen bir hesap bulamadik

Girdiginiz e-posta adresi hicbir ESET HOME hesabiyla eslesmiyor. Geri'yi tiklayin ve dogru e-posta adresi ile
parolayi yazin.
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Giris yapmak icin bir ESET HOME hesabi olusturmaniz gerekir. ESET HOME Hesabiniz yoksa Geri > Hesap olustur'u
tiklayin veya Yeni ESET HOME hesabi olusturun segenegini tiklayin.

Kullanici adi ve parola eslesmiyor

Girilen parola, girilen e-posta adresiyle eslesmiyor. Geri'yi tiklayin, dogru parolayi girin ve girilen e-posta adresinin
dogru oldugundan emin olun. Yine de oturum agamazsaniz Geri > Parolami unuttum'u tiklayarak parolanizi
sifirlayin ve ekran adimlarini takip edin veya ESET HOME parolami unuttum béliimine bakin.

Secili giris yapma se¢enegi hesabinizla eslesmiyor

Hesabiniz sosyal medya hesabiniza baglandi. ESET HOME hesabina giris yapmak icin Google ile devam et veya
Apple ile devam et'i tiklayin ve ilgili hesaba giris yapin. Basariyla giris yaptiktan sonra ESET HOME onayi igin web
sayfasina yonlendirilirsiniz. ESET HOME portalinda ESET HOME hesabinizdan sosyal medya hesabinizin baglantisini
kesebilirsiniz.

Yanlis parola

Bu hata, ESET Internet Security {irlinliniiz halihazirda ESET HOME hesabina bagliysa ve giris yapmanizi gerektiren
degisiklikler yapiyorsaniz (6rnegin, Anti-Theft'i devre disi birakmak) ve girdiginiz parola hesabinizla eslesmiyorsa
ortaya cikabilir. Geri'yi tiklayin ve dogru parolayi yazin. Yine de oturum acamazsaniz Geri > Parolami unuttum'u
tiklayarak parolanizi sifirlayin ve ekran adimlarini takip edin veya ESET HOME parolami unuttum bélimine bakin.

ESET HOME portalinda cihaz ekleme

ESET Internet Security Grlinl zaten ylklenmigse ve ESET HOME hesabiniza eklenmis bir lisansla etkinlestiriimisse
cihazinizi ESET HOME portalini kullanarak ESET HOME aracina baglayabilirsiniz:

1. Cihaziniza bir baglanti istegi gonderin.

2. ESET Internet Security, ESET HOME hesap adiyla birlikte Bu cihazi bir ESET HOME hesabina baglayin iletisim
kutusunu gériintiler. Cihazi belirtilen ESET HOME hesabina baglamak igin izin ver'i tiklayin.

| Herhangi bir etkilesim olmazsa baglanti istegi yaklasik 30 dakika sonra otomatik olarak iptal edilir.

Kullanici arabirimi

Programin grafik kullanici arabirimi (GUI) davranisini yapilandirmak icin ana program penceresinde, Ayarlar >
Gelismis ayarlar (F5) >Kullanici arabirimi'ni tiklayin.

Kullanici arabirimi 6geleri Gelismis ayarlar ekraninda programin gorsel gérinimini ve efektlerini
diizenleyebilirsiniz.

Guvenlik yaziliminizin maksimum glvenligini temin etmek i¢in Erisim ayarlari aracini kullanarak bir parolayla
ayarlari koruyabilir ve bu sayede yiiklemeyi kaldirma veya yetkisiz degisiklikleri dnleyebilirsiniz.

Sistem bildirimlerinin, tespit uyarilarinin ve uygulama durumlarinin davranisini yapilandirmak igin
Bildirimler bélimiine bakin.
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Kullanici arabirimi ogeleri

ESET Internet Security ¢alisma ortamini (GUI) Gelismis ayarlar (F5) > Kullanici arabirimi > Kullanici arabirimi
6geleri'nde ihtiyaglarinizi karsilayacak sekilde ayarlayabilirsiniz.

Renk modu - Acilir meniden ESET Internet Security GUI'sinin renk diizenini segin:
* Sistem rengiyle ayni - isletim sistemi ayarlariniza gére ESET Internet Security renk diizenini ayarlar.
* Koyu mod - ESET Internet Security koyu renk diizeni (koyu mod) sahip olur.
* Acik - ESET Internet Security standart, acik renk diizenine sahip olur.

Baslangigta giris ekranini goster - Baslatma sirasinda ESET Internet Security giris ekrani gérintilenir.

Ses sinyali kullan - Bir tarama sirasinda 6nemli olaylar gerceklestiginde (6rnegin, bir tehdit algilandiginda veya
tarama sona erdiginde) sesli uyari verir.

Saydam arka plan - Ana program penceresi i¢in saydam bir arka plan etkisi saglar. Saydam arka plan yalnizca en
son Windows siirlimleri (RS4 ve sonrasi) icin kullanilabilir.

icerik meniisiine entegre et - ESET Internet Security denetim 6gelerini icerik menisiine dahil eder.

NTERMET SECURITY O e
Gelismis ayarlar - X ¢
| Tespit Altyapisi [ 1] B kullania Arabirimi 5geleri 5
| Giincelleme Renk modu Sistem rengiyle ayni v a9
A korumasi Acilig ekranini baglangigta gaster O
Ses sinyali kullan . ’ a0
Web ve e-posta .
Saydam arka plan D a8
Cihaz Kontrolii
Igerik mendsine tdmlegtir O (i)
Araclar
Kullanicr arabirimi
Erigim ayarlar 5 0

Bildirimler

Gizlilik ayarlan

Varsayilan iptal
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Erisim ayarlari

ESET Internet Security ayarlari, giivenlik politikanizin énemli bir pargasidir. Yetkisiz olarak yapilabilecek
degisiklikler sisteminizin kararliigini ve korunmasini tehlikeye atma olasihigi tasir. Yetkisiz degisiklikleri engellemek
icin ESET Internet Security Grlininiin ayar parametreleri ve kaldirilmasi parola korumali hale getirilebilir.

Kurulum parametrelerini korumak ve ESET Internet Security ylklemesini kaldirmayi korumak icin Parola koruma
ayarlarinin yanindaki Ayarla'yi tiklayin.

Korumali Gelismis ayarlara erismek istediginizde parola girisi icin bir pencere goriintllenir. Parolanizi
unutur veya kaybederseniz, alt taraftaki Parolayi geri yiikle secenegini tiklayin ve lisans kaydi igin
kullandiginiz e-posta adresini girin. ESET size dogrulama kodunu iceren bir e-posta ile parolanizi nasil
sifirlayacaginizla ilgili talimatlari génderir.

* Gelismis ayarlarin kilidi nasil acilir?

Parolanizi degistirmek icin Parola koruma ayarlarinin yanindaki Parolayi degistir'i tiklayin.

Parolanizi kaldirmak igin Parola koruma ayarlarinin yanindaki Kaldir'i tiklayin.

NTERNET SECURITY o X
Gelismis ayarlar Q x| 7
| Tespit Altyapisi @ Kullanici Arabirimi Sgeleri 5
| Giincelleme
. B Erisim ayarlan 5 6
Ag korumasi
Parola koruma ayarlan Ayarla

Web ve e-posta
Cihaz Kontrolii
Araclar

Kullanici arabirimi
Bildirimler

Gizlilik ayarlan

Varsayilan iptal

Gelismis ayarlar icin parola

ESET Internet Security Gelismis ayarlari'ni korumak ve yetkisiz degisiklikleri 6nlemek i¢in yeni parolanizi Yeni
parola ve Parolayi onaylayin alanlarina yazin. Tamam'i tiklayin.

Mevcut bir parolayi degistirmek isterseniz:
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1. Eski parolanizi Eski Parola alanina yazin.
2. Yeni parolanizi Yeni Parola ve Parolayi onaylayin alanlarina girin.
3. Tamam'i tiklayin.

Bu parola Gelismis ayarlar'a erisim i¢in gerekli olacaktir.

Parolanizi unutursaniz ESET ev Urinlerinde ayar koruma parolanizin kilidini acma boélimine bakin.

Kayip ESET lisans anahtarinizi kurtarmak veya lisansinizin son kullanma tarihini ya da ESET Internet Security igin
diger lisans bilgilerini gormek Uzere Lisans anahtarimi kaybettim bolimine bakin.

Sistem tepsisi simgesi

En 6nemli kurulum seceneklerinden ve 6zelliklerinden bazilari sistem tepsisi simgesini (e sag tiklattiginizda
kullanilabilir.

Korumayi duraklat - Dosya, web ve e-posta iletisimlerini denetleyerek saldirilara karsi koruma saglayan Algilama
altyapisi'ni devre digi birakan onay iletisim kutusunu goérintiler. Zaman arahligi agilir mendisi, korumanin ne kadar
sireyle devre disi birakilacagini belirtmenize olanak saglar.

A Antivirus ve antispyware korumasi devre disi birakilsin mi?

Antivirus ve antispyware korumasi devre disi birakildiginda Gergek zamanh dosya sistemi korumasi, Web erisimi
korumasi, E-posta istemci korumast ile Kimlik aw korumasi devre disi birakahr. Bu durumda bilgisayanniz ok
gesitl tehditlere agik hale gelir.

10 dakikaligina duraklat ~ G Uygula iptal

Giivenlik duvarini duraklat (tiim trafige izin ver) - Glvenlik duvarinin etkin olmayan duruma ge¢mesini saglar.
Daha fazla bilgi icin bkz. Ag.

Tuim ag trafigini engelle — Tim ag trafigini engeller. Tiim ag trafigini engellemeyi durdur 6gesini tiklatarak trafigi
yeniden etkinlestirebilirsiniz.

Gelismis ayarlar - ESET Internet Security Gelismis Ayarlari'ni agar. Ana Uriin penceresinden Gelismis ayarlari

acmak icin klavyenizde F5 tusuna basin veya Ayarlar > Gelismis ayarlar'i tiklayin.

Gunlik dosyalari - GUnlik dosyalari, gerceklesen 6nemli program olaylari hakkinda bilgiler icerir ve algilamalara
genel bakis sunar.

ESET Internet Security Uriiniinii ag - ESET Internet Security ana program penceresini agar.

Pencere diizenini sifirla — ESET Internet Security penceresini ekran (izerindeki varsayilan boyutuna ve konumuna
sifirlar.

Renk modu - GUI'nin renk diizenini degistirebileceginiz Kullanici Arabirimi ayarlari'ni agar.
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Giincellemeleri kontrol edin - Korundugunuzdan emin olmak igin bir modiil veya trin glincellemesi baslatir. ESET
Internet Security glinde birkag¢ kez otomatik olarak giincellemeleri denetler.

Hakkinda - Sistem bilgilerini, ESET Internet Security Grininan yiklG sirimdayle ilgili bilgileri ve yiklenen program
modaillerinin yani sira isletim sistemi ile sistem kaynaklari hakkindaki bilgileri de saglar.

Ekran okuyucusu destegi

ESET Internet Security, gérme bozuklugu olan ESET kullanicilarinin Griinde gezinmelerine veya ayarlari
yapilandirmalarina olanak saglamak i¢in ekran okuyucularla birlikte kullanilabilir. Asagidaki ekran okuyucular
desteklenmektedir: (JAWS, NVDA, Narrator) .

Ekran okuyucu yaziliminin ESET Internet Security GUI'sine dogru sekilde erisebilmesini saglamak igin Bilgi Bankasi
makalemizdeki talimatlari izleyin.

Bildirimler

ESET Internet Security bildirimlerini ydnetmek igcin Gelismis ayarlar (F5) > Bildirimler'i agin. Asagidaki bildirim
tirlerini yapilandirabilirsiniz:

¢ Uygulama durumlari - Ana program penceresi > Genel bakis bolimiinde gosterilen bildirimler.

* Masaustu bildirimleri - Sistem gérev cubugunun yaninda kiigtik agilir pencereler.

¢ Etkilesimli uyarilar - Kullanici etkilesimi gerektiren uyari pencereleri ve mesaj kutulari.

* Yonlendirme (E-posta bildirimleri) — E-posta bildirimleri belirtilen e-posta adresine génderilir.
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NTERNET SECURITY o X

Gelismis ayarlar Q x| ?
| Tespit Altyapisi @ = Uygulama durumilan 5
| Giincelleme Uygulama durumlan Dizenle (1]

Ad korumasi
’ Masatistii bildirimleri 5

Web ve e-posta
Etkilesimli uyanlar 5
Cihaz Kontrolii @B

Araglar

Kullamici arabirimi

Bildirimler

Ydnlendirme

Gizlilik ayarlan

Varsayilan iptal

Uygulama durumlari

Uygulama durumlari - Ana program penceresi > Genel bakis béliimiinde hangi uygulama durumlarinin

gorintilenecegini segmek igin Diizenle'yi tiklayin.

iletisim penceresi - Uygulama durumlari

Bu iletisim penceresinde, hangi uygulama durumlarinin gériintiilenecegini segebilirsiniz. Ornegin, Antivirus ve
antispyware korumasini duraklattiginizda veya Oyun modunu etkinlestirdiginizde.

Ayrica uygulama durumu, Uriiniiniz etkinlestiriimediginde veya lisansinizin sliresi doldugunda da gosterilir.

Masalisti bildirimleri

Masalsti bildirimleri sistem gérev cubugunun yaninda kiglk bir acilir pencereyle temsil edilir. Varsayilan olarak
10 saniye gosterilecek sekilde ayarlanmistir, ardindan yavasca kaybolur. Bildirimler; basarili irlin glincellemeleri,
yeni baglanan cihazlar, virls tarama gorevlerinin tamamlanmasi veya yeni tehditlerin bulunmasini kapsayabilir.
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NTERMNET SECURITY O x
Gelismis ayarlar Q x| 7

| VR Uygulama durumlar 5

| Giincelleme @

. B Masaistii bildirimleri 9

Ag korumasi

Masadsti bildirimlerini gaster

Web ve e-posta

Masadsti bildirimleri Dizenle i
Cihaz Kontrolii B Uygulamalar tam ekran modunda gahstinhrken bildirimleri o
gosterme
Araclar ~
: Garintileme siresi (saniye olarak) 10| o i
N - A
Kullanici arabirimi Saydamiik 20| 2 o
Bildirimler Garintalenecek olaylann minimum ayninti dazeyi Bilgilendirici b (i)
Yonlendirme Cok kullanicili sistemlerde bildirimleri gu kullamcinin ekraninda ra
T ; Administrator
garintdle
Gizlilik ayarlan
Bildirimlerin ekran odagina sahip elmasina izin ver [ ] (i)
Etkilesimli uyanlar 5

Varsayilan iptal

Bildirimleri masaiistiinde goster - Bu secenegin etkin halde kalmasini dneririz. Bu sayede, {irlin yeni bir olay
oldugunda sizi bilgilendirebilir.

Uygulama bildirimleri - Belirli Masausti bildirimleri'ni etkinlestirmek veya devre disi birakmak icin Diizenle'yi
tiklayin.

Uygulamalar tam ekran modunda galistirilirken bildirimleri géster - Uygulamalar tam ekran modunda
calistirllirken interaktif olmayan tim bildirimleri bastirir.

Saniye cinsinden zaman asimi - Bildirim gorindrlGga sliresini ayarlayin. Deger 3-30 saniye arasinda olmalidir.

Seffaflik - Bildirim saydamligi ylizdesini ayarlayin. Desteklenen aralik 0 (seffaflik yok) - 80 (cok yiiksek seffaflik)
arasindadir.

Gorintiilenecek olaylarin minimum ayrinti diizeyi — Gosterilen baslangi¢ bildirimi 6nem derecesi dizeyini
ayarlayin. Acilir meniden asagidaki seceneklerden birini belirleyin:

OTanilama - Programla ilgili hassas ayarlama gerektiren bilgileri ve yukaridaki tim kayitlari glinlige
kaydeder.

OBilgilendirici — Basaril giincelleme iletileri dahil olmak lizere, standart olmayan ag olaylari gibi
bilgilendirici iletileri ve yukaridaki tim kayitlari kaydeder.

OUyarilar - Uyari mesajlari, hatalar ve kritik hatalari gosterir (Antistealth dizgin bir sekilde calismiyor veya
gincelleme basarisiz).

OHatalar - Hatalari (6rnegin, belge korumasi baslatilmadi) ve kritik hatalari goriintiler.
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OKritik - Yalnizca kritik hatalari gosterir (Antivirus korumasinin veya viriis bulasmis sistemin baslatiimasiyla
ilgili hata).

Cok kullanicili sistemlerde bildirimleri bu kullanicinin ekraninda goster - Secili hesabin masadsti bildirimlerini
almasina olanak tanir. Ornegin Yonetici hesabini kullanmiyorsaniz tam hesap adini yazdiginizda masaistii
bildirimleri belirtilen hesap i¢in gosterilecektir. Yalnizca bir kullanici hesabi masatisti bildirimleri alabilir.

Bildirimlerin ekran odakli olmasina izin ver - Bildirimlerin ekran odakli olmasina ve ALT + Tab ile erisilebilir
olmasina olanak saglar.

Masaltistl bildirimleri listesi

Masadsti bildirimlerinin gorlinirlGglniG ayarlamak icin (ekranin sag alt kisminda gérintilenir) Gelismis ayarlar
(F5) > Bildirimler > Masaiistii bildirimleri'ni agin. Masaiistii bildirimlerinin yanindaki Diizenle'yi tiklayin ve ilgili
Goster onay kutusunu isaretleyin.

NTERMNET SECURITY O X
Secilen masalisti bildirimleri gériintilenir ?
Q,
Ad Masaiistiinde goster
B GENEL
Dosyasi analiz i¢in génderildi
Givenlik raporu bildirimlerini goster
Yenilikler ile ilgili bildirimler géster

B GUNCELLEME
Algilama Altyapisi basaryla gincellendi
Maddller baganyla gincellendi

Uygulama giincellemesi hazirlaniyor

Genel
Ekran Giivenligi raporu bildirimleri - Yeni bir Guvenlik raporu Uretilen bir bildirim alirsiniz.
Yenilikler ile ilgili bildirimleri géster - En son Uriin striminiin tim yeni ve gelismis 6zellikleriyle ilgili bildirimler.

Dosya analiz igin gonderildi - ESET Internet Security Grlinlinilin analiz icin dosya gonderdigi her seferinde bir
bildirim alirsiniz.

Gincelleme
Uygulama giincellemesi hazirlaniyor - Hazirlanacak yeni ESET Internet Security siriimiine giincelleme oldugunda

225



bildirim alirsiniz.
Tespit Altyapisi basariyla giincellendi - Uriin Tespit Altyapisi modiillerini giincellediginde bir bildirim alirsiniz.
Modiiller basariyla giincellendi - Uriin program bilesenlerini giincellediginde bildirim alirsiniz.

Masalsti bildirimleri icin genel ayarlari yapmak tzere (6rnegin bir mesajin ne kadar siire gosterilecegi veya
gosterilecek olaylarin en dislk ayrinti diizeyi gibi) Gelismis ayarlar (F5) > Bildirimler'de Masaustu bildirimleri

bélimine bakin.

Etkilesimli uyarilar

* Tehdit bulundu

* Adres engellendi

* Uriin etkinlestirilmedi

* Daha fazla 6zellige sahip bir trlne gecis yapin
* Daha az 6zelliklere sahip bir lrline gecis yapin
* Glincelleme mevcut

* Giincelleme bilgileri tutarh degil

* "Modiil giincellemesi basarisiz oldu" iletisi icin sorun giderme
* Modiil glincelleme hatalarini c6zimleme

* Ag tehdidi engellendi

* Web sitesi sertifikasi iptal edildi

Gelismis ayarlar (F5) > Bildirimler'deki Etkilesimli uyarilar bolim, bir kullanici tarafindan verilmesi gereken bir
karar olmasi halinde (6rnegin, potansiyel kimlik avi web sitesi) tespitler i¢cin mesaj kutularinin ve interaktif
uyarilarin ESET Internet Security tarafindan algilamalar nasil islenecegini yapilandirmaniza olanak tanir.
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NTERMNET SECURITY O x

Gelismis ayarlar Q X |7
| Tespit Altyapis €D Uygulama durumilan 5
| Gilincelleme
Masaiistii bildirimleri 5
Ag korumasi
v mprts B  Etkilesimli uyarilar 5

Etkilegimli uyarnilar

Etkilegimli uyanlan goster O (1)

Cihaz Kontrolii @
Araglar

Kullanici arabirimi Uriin ici mesajlasma

Bildirimler € Pazarlama iletilerini g@rintdleyin (7] (i)

Ydnlendirme

Gizlilik ayarlan ileti kutulan o6
lleti kutulanni otomatik olarak kapat O
- - B amm Cad
Garantdleme saresi (saniye olarak) 20| 1]
Onay iletileri Dizenle (1 ]

Varsayilan iptal

Etkilesimli uyarilar

interaktif uyarilari goster secenegi devre disi birakildiginda, tiim uyari pencereleri ve tarayici ii iletisim kutulari
gizlenir. Bu nedenle, bu secenek yalnizca sinirli sayida 6zel durum icin uygundur. ESET bu secenegin etkin halde
kalmasini dnerir.

Uriin ici mesajlasma

Uriin ici mesajlasma, ESET haberleri ve diger iletisimler hakkinda kullanicilari bilgilendirmek tizere tasarlanmstir.
Pazarlama iletileri gondermek igin kullanicinin onayi gerekir. Bu nedenle, pazarlama iletileri varsayilan olarak
kullaniciya génderilmez (soru isaretiyle gosterilir). Bu secenegi etkinlestirerek ESET pazarlama iletilerini almayi
kabul edersiniz. ESET pazarlama malzemelerini almak istemiyorsaniz Pazarlama iletilerini goster secenegini devre
disi birakin.

ileti kutulari

Mesaj kutularini belirli bir sirenin ardindan otomatik olarak kapatmak icin Mesaj kutularini otomatik olarak
kapat'i secin. Kutular manuel olarak kapatilmazlarsa belirtilen siire gectikten sonra uyari pencereleri otomatik
olarak kapatilr.

Saniye cinsinden zaman asimi - Bildirim gorindrliga slresini ayarlar. Deger 10-999 saniye arasinda olmalidir.

Onay mesajlari - Gorlintlilenmesini veya goriintlilenmemesini segebileceginiz onay mesajlari listesini gormek igin
Diizenle'yi tiklayin.
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Onay iletileri

Onay mesajlarini ayarlamak icin Gelismis ayarlar (F5) > Bildirimler > interaktif uyarilar'a gidin ve Onay
mesajlari'nin yanindaki Diizenle'yi tiklayin.

INTERMET SECURITY O x

Secilen iletiler géruntdlenir

Antispam isleme sonucu bildirimlerini g&ster

Bir kaydi ginlikten kaldirmadan &nce sor

Bulunan tdm tehditleri temizlemeksizin birakmadan énce bir uyan penceresinde sor
E-posta istemcileri igin Antispam igleme sonucu bildirimlerini gdster

ESET Sysinspector ginliklerini silmeden &nce sor

O Gelismig ayarlar'daki ayarlan gegersiz kilmadan @nce sor

Karantinadaki nesneleri geri yiikleyip tarama diginda birakmadan &@nce sor
Karantinadaki nesneyi geri yiiklemeden dnce sor

Karantinadaki nesneyi silmeden &nce sor

Cutlook Express ve Windows Mail e-posta istemcileri igin Oridn onay diyaloglarnini g&ster
Qutlook e-posta istemcisi igin Gridn onay diyaloglann gdster

Tdm ESET Sysinspector giinliklerini silmeden &nce sor

Bu iletisim penceresi herhangi bir eylem gergeklestirilmeden dnce ESET Internet Security tarafindan gosterilecek
onay iletilerini gériintiler. izin vermek veya devre disi birakmak icin her bir onay iletisinin yanindaki kutuyu
isaretleyin veya isaretini kaldirin.

Onay iletileriyle ilgili belirli 6zellik hakkinda daha fazla bilgi:

* ESET Syslnspector giinliklerini silmeden 6nce sor

* Tim ESET Syslnspector gunliiklerini silmeden dnce sor

* Karantinadaki nesneyi silmeden 6nce sor

* Gelismis Ayarlar'daki ayarlari gegersiz kilmadan 6nce sor

¢ Bulunan tim tehditleri temizlemeksizin birakmadan dnce bir uyari penceresinde sor

¢ Bir kaydi glinliikten kaldirmadan 6nce sor

* Zamanlayicida zamanlanmis bir gorevi kaldirmadan 6nce sor

* Tum gilnlik kayitlarini kaldirmadan 6nce sor

* istatistikleri sifirlamadan énce sor
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¢ Karantinadaki nesnevyi geri viklemeden dnce sor

¢ Karantinadaki nesneleri geri yukleyip tarama disinda birakmadan 6nce sor

* Zamanlayicida zamanlanmis bir gorevi calistirmadan 6nce sor

* Antispam isleme sonucu bildirimlerini gdster

¢ E-posta istemcileri icin Antispam isleme sonucu bildirimlerini goster

¢ Qutlook Express ve Windows Mail e-posta istemcileri icin Uriin onay diyaloglarini gdster

¢ Windows Live Mail icin Urlin onay diyaloglarini géster

* Qutlook e-posta istemcisi icin Grin onay diyaloglarini goster

Cikanilabilir medya

ESET Internet Security, bilgisayara takilan gikarilabilir medya (CD/DVD/USB vs.) icin otomatik bir tarama islemi
yapar. Bu islem, bilgisayar yoneticisi, kullanicilarin izinsiz icerik bulunan ¢ikarilabilir medyayi kullanmalarini
engellemek istediginde faydali olabilir.

Cikarilabilir medya takildiginda ve ESET Internet Security lrliniinde Tarama segeneklerini géster ayari secilmisse
asagidaki iletisim kutusu gosterilir:
INTERMET SECURITY v X

Yeni aygit algilandi
CD/DVD (CCCOMA_XB4FRE_EN-US_DV9 (D,

Simdi tara
Tarama
Ayarlar...

Her zarman belirlenen segenegi kullan

Bu ileti hakkinda daha fazla bilgi edinin

Bu iletisim kutusu icin secenekler:
* Simdi tara — Bu segenek, gikarilabilir medyanin taranmasi islemini baslatir.
* Tarama - Cikarilabilir medya taranmayacak.
* Ayarlar — Gelismis ayarlar b6limiini acar.

* Her zaman belirlenen segenegi kullan — Bu segcenek belirlendiginde, gikarilabilir medyanin her takilisinda
ayni eylem gerceklestirilir.

Ayrica, ESET Internet Security, belirli bir bilgisayarda harici aygitlari kullanmaya yonelik kurallari tanimlayabilme
olanagi saglayan Aygit denetimi islevi 6zelligine sahiptir. Aygit denetimi ile ilgili daha fazla ayrinti Aygit denetimi
bolliminde bulunabilir.
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Cikarilabilir medya taramasi ayarlarina erismek i¢in Gelismis ayarlar (F5) > Algilama altyapisi > Kotii amagh yazilim
taramalari > Cikarilabilir medya'yi agin.

Cikarilabilir medya takildiktan sonra gergeklestirilecek islem — Bilgisayara bir ¢ikarilabilir medya (CD/DVD/USB)
takildiginda gerceklestirilecek olan varsayilan islemi secin. Bilgisayara bir ¢ikarilabilir medya takildiginda
yapilmasini istediginiz islemi segin:

* Tarama — Herhangi bir islem gergeklestirilmez ve Yeni cihaz algilandi penceresi agiimaz.
* Otomatik cihaz taramasi — Takilan gikarilabilir medya cihazi i¢in bir bilgisayar taramasi gergeklestirilir.

* Tarama segeneklerini goster - Cikarilabilir medya ayarlari bolimiini acar.

Yonlendirme

ESET Internet Security, secili ayrinti diizeyine sahip bir olay meydana gelirse otomatik olarak bildirim e-postalari
gonderebilir. Gelismis ayarlar (F5) > Bildirimler > Yonlendirme'yi agin ve e-posta bildirimlerini etkinlestirmek icin
Bildirimleri e-postaya y6nlendir ayarini etkinlestirin.

NTERNET SECURITY 0 x
Gelismis ayarlar Q x| ?
| Tespit Altyapisi @ B E-postaya ilet 5
| Giincelleme Bildirimleri e-postaya ygnlendir 9 a

Ag korumasi

i
Web ve e-posta
i
Cihaz Kontrolii @B
i)
Araglar o
Kullanici arabirimi (1)
Bildirimler €
y@nlendirme SMTP sunucusu
Gizlilik ayarlan i)
i
i
i

Varsayilan iptal

Bildirimler igin en diisiik ayrinti diizeyi acilir menisiinden, gonderilecek bildirimlerin dnemi icin baslangi¢ diizeyi
secebilirsiniz.

* Tanilama — Programla ilgili hassas ayarlama gerektiren bilgileri ve yukaridaki tim kayitlari glinlige
kaydeder.

* Bilgilendirici — Basarili gincelleme iletileri dahil olmak lizere, standart olmayan ag olaylari gibi bilgilendirici
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iletileri ve yukaridaki tim kayitlari kaydeder.

¢ Uyarilar - Kritik hatalari ve uyari mesajlarini kaydeder (6rnegin, Antistealth dizgin bir sekilde calismiyor
veya Glincelleme basarisiz oldu).

* Hatalar — Hatalar (belge korumasi baslatilmadi) ve kritik hatalar kaydedilir.

* Kritik - Yalnizca kritik hatalari glinlige kaydeder (6rnegin, Antivirus korumasini baslatma hatasi veya Tehdit
bulundu).

Her bildirimi ayri bir e-posta olarak génder - Etkinlestirildiginde alici her bildirim icin yeni bir e-posta alir. Bu, kisa
bir slirede ¢ok sayida e-posta alinmasina neden olabilir.

Yeni bildirim e-postalarinin génderilme araligi (dk.) — Dakika cinsinden belirtilen araligin ardindan yeni bildirimler
e-posta adresine gonderilir. Bu degeri 0'a ayarlarsaniz bildirimler hemen génderilir.

Gonderen adresi — Bildirim e-postalarinin Ust bilgisinde goriintiilenecek gonderen adresini belirtin.

Alci adresi - Bildirim e-postalarinin bashginda gosterilecek alici adreslerini belirtin. Birden ¢ok deger desteklenir.
Lutfen ayirici olarak noktali virgtl kullanin.

SMTP sunucusu

SMTP sunucusu - Bildirimleri gdndermek icin kullanilan SMTP sunucusu (6rnegin smtp.provider.com:587, 6nceden
tanimli baglanti noktasi 25).

TLS sifrelemesine sahip SMTP sunuculari ESET Internet Security tarafindan desteklenir.

Kullanici adi ve parola — SMTP sunucusu kimlik dogrulamasi gerektiriyorsa SMTP sunucusuna erismek icin bu
alanlar gecerli bir kullanici adi ve parola ile doldurulmalidir.

TLS'yi etkinlestir — TLS sifrelemesini kullanan Secure Alert ve bildirimler.

SMTP baglantisini test et — Alicinin e-posta adresine bir test e-postasi gonderilir. SMTP sunucusu, Kullanici Adi,
Parola, Gonderici adresi ve Alici adresleri alanlarinin doldurulmasi gerekir.

ileti bicimi

Program ile uzak kullanici veya sistem yoneticisi arasindaki iletisimler, e-posta veya LAN mesajlari (Windows mesaj
hizmeti kullanilarak) tizerinden yapilir. Uyari mesajlari ve bildirimleri icin Varsayilan mesaj bigimini kullan ayari
pek ¢cok durum icin en uygun bicimdir. Bazi durumlarda olay mesajlarinin mesaj bicimini degistirmeniz gerekebilir.

Olay iletilerinin bicimi — Uzak bilgisayarlarda goriintiilenen olay iletilerinin bigimidir.

Tehdit uyari mesajlarinin bigimi - Tehdit uyarisi ve bildirim mesajlari 5nceden tanimli varsayilan bir bicime
sahiptir. ESET bu bicimi degistirmemenizi nerir. Ancak bazi durumlarda (6rnegin, otomatik e-posta isleme
sisteminiz varsa) mesaj bicimini degistirmeniz gerekebilir.

Karakter kiimesi — Bir e-posta iletisini Windows Bolgesel ayarlarina dayali olarak (6rnegin, windows-1250,
Unicode (UTF-8), ACSII 7-bit veya Japonca (ISO-2022-JP)) ANSI karakter kodlamasina donistirir. Bunun
sonucunda, "a", "a" sekline ve bilinmeyen bir sembol de "?" haline donlsdr.
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Tirnakh basilabilir kodlamayi kullan — E-posta iletisi kaynagi, ASCII karakterlerini kullanan ve 6zel ulusal
karakterleri e-posta yoluyla 8 bit biciminde (aéi6u) dizgin bir sekilde iletebilen Tirnakh basilabilir (QP) bicimde
kodlanir.

* %TimeStamp% — Olayin tarihi ve saati

* %Scanner% — ilgili modiil

* %ComputerName% — Uyarinin olustugu bilgisayarin adi

* %ProgramName% — Uyariyi olusturan program

* %InfectedObject% — Enfekte olan dosyanin, mesajin vs. adi

* %VirusName% — Etkilenmenin tanimi

* %Action% — Sizinti lizerine yapilan islem

* %ErrorDescription% — Virlis olmayan olayin agiklamasi

%InfectedObject% ve %VirusName% anahtar sozciikleri yalnizca tehdit uyarisi iletilerinde kullanilir ve
%ErrorDescription% yalnizca olay iletilerinde kullanilir.

Gizlilik ayarlari

Ana program penceresinde Ayarlar > Gelismis ayarlar (F5) > Gizlilik ayarlari secenegini tiklayin.

NTERNET SECURITY O x
Gelismis ayarlar Q x| 7
| Tespit Altyapisi B MUSTERI DENEYIMINI iYILESTIRME PROGRAMI 5
| Giincelleme @ Masteri Deneyimini lyilegtirme Programi'na katilin o (4]
Ag korumasi Hangi bilgileri toplanz?

Web ve e-posta
Cihaz Kontrolii @
Araclar

Kullanici arabirimi

Bildirimler ED

Gizlilik ayarlan

Varsayilan iptal
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Miisteri Deneyimini iyilestirme Programi

Miisteri Deneyimini lyilestirme Programi'na katilmak icin Miisteri Deneyimini iyilestirme Programina Katilin
seceneginin yanindaki kaydirma gubugunu etkinlestirin. Programa katilarak ESET'e ESET Urlnlerinin kullanimiyla
ilgili anonim bilgileri saglarsiniz. Toplanan veriler, deneyimlerinizi iyilestirmemiz igin bize yardimci olacak ve
Uglncd taraflarla higbir zaman paylasilmayacaktir. Hangi bilgileri toplariz?

Profiller

Profil yoneticisi ESET Internet Security triiniinde iki yerde kullanilir: istege bagh bilgisayar taramasi boliimiinde ve
Giincelleme bolimiinde.

Bilgisayar taramasi

ESET Internet Security Grlinlinde 6nceden tanimlanmis 4 tarama profili bulunmaktadir:

* Smart tarama — Bu varsayilan gelismis tarama profilidir. Smart tarama profili, 6nceki bir taramada temiz
oldugu tespit edilen ve bu taramadan beri degistirilmemis dosyalari hari¢ tutan Smart Optimizasyon
teknolojisini kullanir. Bu, sistem glvenligine en az etkiyle daha kisa tarama siireleri saglar.

* igerik meniisii taramasi — icerik menisiinden herhangi bir dosyanin istege bagl taramasini
baslatabilirsiniz. icerik meniisii tarama profili, taramayi bu sekilde tetiklediginizde kullanilacak bir tarama
yapilandirmasi tanimlamaniza olanak tanir.

* Kapsamli tarama — Kapsamli tarama profili varsayilan olarak Akilli optimizasyonu kullanmadigindan bu
profil kullanildiginda hicbir dosya taramadan harig tutulmaz.

* Bilgisayar taramasi — Standart bilgisayar taramasinda kullanilan varsayilan profildir.

Tercih edilen tarama parametreleriniz daha sonraki taramalar icin kaydedilebilir. Diizenli olarak kullanilan her
tarama igin farkh bir profil (¢esitli tarama hedefleriyle, tarama yontemleriyle ve diger parametrelerle)
olusturmanizi 6neririz.

Yeni bir profil olusturmak igin Gelismis ayarlar penceresini (F5) agin ve Algilama altyapisi > K6tii amagh yazilim
taramalar > istege bagh tarama > Profil listesi'ni tiklayin. Profil ydneticisi penceresi, mevcut tarama profillerini
listeleyen bir Segilen profil agilir meniisii ve yeni bir profil olusturma secenegi icerir. ihtiyaclariniza uygun bir
tarama profili olusturmaniza yardimci olmasi igin, tarama ayarlarinin her bir parametresine yonelik bir agiklama
iceren ThreatSense altyapisi parametre ayarlari boliimine bakin.

Kendi tarama profilinizi olusturmak istediginizi ve Bilgisayarinizi tarayin yapilandirmasinin kismi olarak
uygun oldugunu, ancak tarama calisma zamani paketleyicileri veya tehlikeli olabilecek uygulamalari
istemezken, Algilamayi her zaman diizelt uygulamak istediginizi varsayalim. Profil yoneticisi penceresinde
yeni profilinizin adini girin ve Ekle segenegini tiklayin. Segilen profil acilir menisiinden yeni profilinizi secip
kalan parametreleri gereksinimlerinize gére ayarladiktan sonra yeni profilinizi kaydetmek icin Tamam'i
tiklayin.

Gilincelleme

Guncelleme ayarlari boliimindeki profil diizenleyicisi kullanicilarin yeni glincelleme profilleri olusturmasina olanak
verir. Yalnizca bilgisayarinizda giincelleme sunucularina baglanmak icin birden fazla yontem kullaniliyorsa
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(varsayilan Profilim disinda) 6zel profiller olusturun ve kullanin.

Ornek olarak, normalde yerel agdaki yerel bir sunucuya (Yansi) baglanan, ancak yerel ag baglantisi olmadiginda (is
gezisi) glincellemeleri dogrudan ESET giincelleme sunucularindan indiren bir dizlisti bilgisayar iki profil
kullanabilir: ilki yerel sunucuya baglanmak icin digeri de ESET sunucularindan birine baglanmak icin. Bu profiller

yapilandirildiktan sonra Araglar > Zamanlayici secenegine gidin ve giincelleme gorevi parametrelerini diizenleyin.
Profillerden birini birincil, digerini de ikincil olarak belirleyin.

Giincelleme profili — Kullanilmakta olan giincelleme profili. Bunu degistirmek icin acilir meniiden bir profil segin.

Profil listesi - Yeni glincelleme profilleri olusturun veya mevcut giincelleme profillerini kaldirin.

Klavye kisayollari

ESET Internet Security icinde daha iyi gezinmek icin asagidaki klavye kisa yollarini kullanabilirsiniz:

F1 Yardim sayfalarini acar
F5 Gelismis ayarlari agar

Yukari Ok/Asagi Ok agilir menii 68elerinde gezinme

TAB pencerede bir sonraki GUI 6gesine tasi

Shift+TAB bir pencerede bir 6nceki GUI 6gesine tasl

ESC Etkin iletisim penceresini kapatir

Ctrl+U ESET lisansiyla ve bilgisayarinizla ilgili bilgileri (Teknik Destek Ayrintilari) gdsterir
Ctrl+R Uran penceresini ekran Gzerindeki varsayilan boyutuna ve konumuna sifirlar
ALT + Sol Ok geri git

ALT + Sag Ok ileri git

ALT+Home ana sayfaya git

Ayrica gezinmek icin fare digmelerini geri veya ileri yonde kullanabilirsiniz.

Tanilamalar

Tanilamalar, ESET islemleri icin uygulamanin kilitlendigi durumlarin dékiimiini saglar (6rnegin: ekrn). Bir
uygulama kilitlendiginde dékiim olusturulur. Bu, gelistiricilerin hatalari diizeltmesine ve ESET Internet Security
sorunlari gidermesine yardimci olabilir.

Dokiim tiirii 6gesinin yanindaki acilir mentyi tiklatin ve mevcut lic secenekten birini belirleyin:
* Bu 6zelligi devre disi birakmak icin Devre digi birak 6gesini segin.

* Mini (varsayilan) — Uygulamanin neden beklenmedik bir sekilde kilitlendigini belirlemeye yardimci
olabilecek faydali bilgilerin yer aldig1 en kiigik kiimeyi kaydeder. Bu bilgi dokiim dosyasi tiird, alan kisith
oldugunda faydali olabilir. Ancak dahil edilen bilgiler sinirli oldugundan bu dosya analiz edildiginde, sorun
olustugu sirada calisan tehdit tarafindan dogrudan olusturulmayan hatalarin tespit edilmesi mimkiin
olmayabilir.
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* Tam — Uygulama beklenmedik bir sekilde durdugunda sistem belleginin tim iceriklerini kaydeder. Tam
bellek dokiimu, bellek dékiimi toplanirken galismakta olan tiim islemler hakkinda veri igerebilir.

Hedef dizin — Kilitlenme sirasinda dékiimiin olusturulacagi dizin.
Tanilamalar klasériinii a¢ — Bu dizini yeni bir Windows explorer penceresinde agmak icin Ag 6gesini tiklatin.

Tani amagh dokiim olustur - Olustur'u tiklatarak Hedef dizinde tani amach dokiim dosyalari olusturabilirsiniz.
Gelismis glinliik kaydi

Pazarlama iletilerinde gelismis giinliik kaydini etkinlestir - Uriin icindeki pazarlama iletileriyle ilgili tiim olaylari
glinliige kaydeder.

Antispam altyapisi gelismis giinliik kaydi 6zelligini etkinlestir — Antispam taramasi esnasinda meydana gelen tiim
olaylari kaydeder. Bu, gelistiricilerin ESET Antispam altyapisi ile ilgili sorunlari tanilamasina ve diizeltmesine
yardimci olabilir.

Anti-Theft altyapisi gelismis giinliik kaydini etkinlestirin — Tanilama ve sorunlari ¢6zme islemlerine izin vermek
icin Anti-Theft yaziiminda gerceklesen tiim olaylari kaydeder.

Bankacilik ve Odeme Sistemleri korumasi gelismis giinliik kaydini etkinlestir - Bankacilik ve Odeme Sistemleri
korumasinda meydana gelen tiim olaylar giinliige kaydedilir.

Bilgisayar Tarayicisi gelismis giinliik kaydini etkinlestir - Dosyalar ve klasorler Bilgisayar taramasi tarafindan
taranirken ortaya cikan sorunlari kaydeder.

Cihaz Kontrolii gelismis oturum a¢ma ozelligini etkinlestir — Cihaz Kontroli'nde, gergeklesen tim olaylar
kaydedilir. Bu, gelistiricilerin Cihaz Kontroli ile ilgili sorunlari tanilamasina ve diizeltmesine yardimci olabilir.

Direct Cloud gelismis giinliik kaydini etkinlestir - ESET LiveGrid® meydana gelen tiim olaylari kaydeder. Bu,
gelistiricilerin ESET LiveGrid® ile ilgili sorunlari tanilamasina ve diizeltmesine yardimci olabilir.

Belge korumasi gelismis giinliik kaydini etkinlestir — Sorunlarin tanilanmasina ve ¢éziimlenmesine izin vermek
icin Belge korumasinda gerceklesen tiim olaylari kaydedin.

E-posta istemci korumasi gelismis giinliik kaydini etkinlestir - Sorunlarin tanilanmasini ve ¢éziimlenmesini
saglamak icin E-posta istemci korumasi ve e-posta istemcisi eklentisinde meydana gelen tiim olaylari giinlige
kaydeder.

Kernel gelismis gunlik kaydini etkinlestir - ESET kernel'de (ekrn) gergeklesen tiim olaylari kaydeder.

Lisans gelismis giinliik kaydini etkinlestir — ESET etkinlestirmesi veya ESET License Manager sunuculariyla
gerceklesen tim Uriin iletisimlerini kaydeder.

Bellek takibini etkinlestir - Gelistiricilerin bellek sizintilarini tespit etmesine yardimci olacak tiim olaylari kaydeder.

Ag korumasi gelismis giinliik kaydini etkinlestir — Gelistiricilerin Glvenlik Duvari ile ilgili sorunlari tespit edip
onarmasina yardimci olmak igin Glivenlik Duvarindan gegen tiim ag verilerini PCAP biciminde kaydeder.

isletim Sistemi gelismis glinliik kaydi 6zelligini etkinlestir - Calisan islemler, CPU etkinligi, disk islemleri gibi
isletim sistemi ile ilgili ek bilgiler kaydedilir. Bu, gelistiricilerin isletim sisteminizde galismakta olan ESET Urlinlyle
ilgili sorunlari teshis edip gidermesine yardimci olabilir.
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Ebeveyn kontrolii gelismis oturum agma o6zelligini etkinlestir — Ebeveyn kontrolliinde meydana gelen tiim olaylari
kaydeder. Bu, gelistiricilerin Ebeveyn kontroli ile ilgili sorunlari tanilamasina ve diizeltmesine yardimci olabilir.

Protokol filtrelemesi gelismis giinliik kaydini etkinlestir — Gelistiricilerin Protokol filtrelemesi ile ilgili sorunlari
tespit edip onarmasina yardimci olmak icin Protokol filtreleme motorundan gecen tiim verileri PCAP biciminde
kaydedin.

Push mesajlasmasi gelismis glinliik kaydini etkinlestir - Push mesajlasmasi sirasinda olusan tiim olaylari
kaydeder.

Gergek zamanh dosya sistemi korumasi gelismis giinliik kaydini etkinlestir - Dosyalar ve klasorler Gergek zamanli
dosya sistemi korumasi tarafindan taranirken gergeklesen tiim olaylar kaydeder.

Altyapi gelismis giinliik kaydi glincellemesini etkinlestir — Glincelleme islemi sirasinda gerceklesen tiim olaylari
kaydedin. Bu, gelistiricilerin Altyapi glincellemesiyle ilgili sorunlari teshis edip gidermesine yardimci olabilir.

Gunlik dosyalar C:\ProgramData\ESET\ESET Security\Diagnostics\ konumunda bulunur.

Teknik Destek

ESET Internet Security Grlinlinden ESET Teknik Destek ile iletisim kurdugunuzda sistem yapilandirma verilerini
gonderebilirsiniz. Verileri otomatik olarak gondermek icin Sistem konfigiirasyon verilerini gonder acilir

menisiinden Her zaman gonder'i segin veya verileri gondermeden 6nce sorulmasi i¢cin Géndermeden 6nce sor
secenegini belirleyin.

Ayarlarn al ve ver

Ozellestirilmis ESET Internet Security.xml yapilandirma dosyanizi Ayarlar meniisiinde alabilir veya verebilirsiniz.

Resimli talimatlar
ingilizce ve diger bazi dillerde mevcut olan resimli talimatlar icin bir .xml dosyasi kullanarak ESET
yapilandirma ayarlarini ice veya disa aktarma bolimiine bakin.

Gegerli ESET Internet Security yapilandirmasini daha sonra kullanmak i¢in yedeklemeniz gerekiyorsa yapilandirma
dosyalarini ice veya disa aktarma islemi kullanishdir. Ayarlari disa aktarma segenegi ayni zamanda tercih ettiginiz
yapilandirmayi birden fazla sistem Uzerinde kullanmak istediginizde de yararhdir. Bu ayarlari aktarmak icin bir .xml
dosyasini ice aktarabilirsiniz.

Yapilandirmayi ice aktarmak son derece kolaydir. Ana program penceresi > Ayarlar > Ayarlari ice/disa aktar

Ogesini tiklayin ve ardindan Ayarlari ige aktar secenegini belirleyin. Yapilandirma dosyasinin adini girin veya ice
aktarmak istediginiz yapilandirma dosyasina goz atmak i¢gin ... digmesini tiklayin.

Bir yapilandirmayi disa aktarmak icin ana program penceresinde Ayarlar Ayarlari ige/Disa Aktar'i tiklayin. Ayarlan

diga aktar'i secin ve adla birlikte tam dosya yolunu yazin. Yapilandirma dosyasini kaydetmek igin bilgisayarinizda
bir konuma gitmek lzere ... segenegini tiklayin.

Verilen dosyanin belirtilen dizine yazilmasi igin yeterli yetkiniz yoksa, ayarlari verme islemi sirasinda bir hata
ile karsilasabilirsiniz.
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NTERNET SECURITY x
Ayarlan al ve ver 7

Gegerli yapilandirmasi bir XML dosyasina kaydedilir ve gerektiginde geri yiklenir.

® Ayarlar al

Ayarlar ver

Ad ile birlikte tam dosya yolu:

Kapat

Gecgerli bolumdeki tiim ayarlari dondirme

Mevcut bélimdeki tim ayarlari ESET tarafindan tanimlanan varsayilan ayarlara sifirlamak icin egik oku & tiklayin.
Yapilan tim degisikliklerin Varsayilana dondiir segcenegini tikladiktan sonra kaybolacagini unutmayin.

Tablolarin igeriklerini geri al - Etkinlestirildig§inde, manuel veya otomatik olarak eklenmis kurallar, gorevler veya
profiller kaybolacaktir.

Avarlariice ve disa aktarma bolimine de bakin.

Varsayilan ayarlara dondir

TlUm program ayarlari, tim moddller i¢in sahip olduklari durumlara dondiirmek amaciyla Gelismis ayarlar'da (F5)
Varsayilan'i tiklayin. Bu, ayarlari yeni bir yiklemenin ardindan sahip olacaklari degerlere sifirlar.

Avarlariice ve disa aktarma bolimine de bakin.

Yapilandirma kaydedilirken hata olustu

Bu hata iletisi, bir hata nedeniyle ayarlarin dogru sekilde kaydedilmedigini belirtir.
Bu, program parametrelerini degistirmeye calisan kullanici icin genellikle su anlamlara gelir:

* Kullanici haklari yeterli degildir veya kullanicinin yapilandirma dosyalarini ve sistem kayit defterini
degistirmek icin gereken isletim sistemi izinleri yoktur.
> stenen degisiklikleri yapmak icin sistem yéneticisinin oturum agmasi gerekir.

* Yakin zamanda Host Tabanli Saldiri Onleme Sistemi (HIPS) veya Giivenlik Duvari'nda Ogrenme modunu
etkinlestirmis ve Gelismis ayarlar'da degisiklik yapmaya calismistir.
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> Yapilandirmayi kaydetmek ve yapilandirma gakismalarini dnlemek igin kaydetmeden Gelismis ayarlar'i
kapatip istenen degisiklikleri yapmayi tekrar deneyin.

En sik gorilen ikinci neden, programin artik diizgiin ¢calismamasi, bozulmus olmasi ve bu sebeple yeniden
yiklenmesi gerektigi olabilir.

Komut satiri ta rayicisi

ESET Internet Security antivirus modili komut satiri ile baslatilabilir: manuel olarak (“ecls” komutu yoluyla) veya
toplu (“bat”) dosyasiyla.

ESET Komut satiri tarayici kullanimi:

ecls [OPTIONS..] FILES..

Komut satirindan istege bagl tarayici calistiriirken asagidaki parametreler ve anahtarlar kullanilabilir:

Secenekler

/base-dir=KLASOR KLASOR icindeki modiilleri yiikle
/quar-dir=KLASOR karantina KLASORU

/exclude=MASKE MASKE ile eslesen dosyalari tarama disinda birak
/subdir alt klasorleri tara (varsayilan)

/no-subdir alt klasorleri tarama

/max-subdir-level=DUZEY taranacak klastrlerdeki maksimum klasor alt seviyesi

/symlink sembolik baglantilari izle (varsayilan)
/no-symlink sembolik baglantilari atla

/ads ADS'leri tara (varsayilan)

/no-ads ADS'leri tarama

/log-file=DOSYA ¢ikisi DOSYA'ya kaydet

/log-rewrite ¢ikis dosyasinin (izerine yaz (varsayilan — sonuna ekle)
/log-console ¢ikisi konsola kaydet (varsayilan)

/no-log-console cikisi konsola kaydetme

/log-all ayrica temiz dosyalari da giinlige kaydet
/no-log-all temiz dosyalari glinlige kaydetme (varsayilan)
/aind aktivite gostergesini goster

/auto tiim yerel diskleri otomatik olarak tara ve temizle

Tarayici se¢enekleri

[files dosyalari tara (varsayilan)
/no-files dosyalari tarama
/memory bellegi tara
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/boots onyikleme kesimlerini tara

/no-boots onyukleme kesimlerini tarama (varsayilan)
/arch arsivleri tara (varsayilan)
/no-arch arsivleri tarama

/max-obj-size=BOYUT yalnizca BOYUT megabayt'tan kicik dosyalari tara (varsayilan 0 = sinirsiz)
/max-arch-level=DUZEY taranacak arsivlerdeki (derin arsivler) maksimum arsiv alt seviyesi
/scan-timeout=SINIR arsivleri en ¢ok SINIR saniye sireyle tara

/max-arch-size=BOYUT  arsivlerde yalnizca BOYUT (varsayilan 0 = sinirsiz) boyutundan kiiglik dosyalari tara

/max-sfx-size=BOYUT kendiliginden agilan arsiv dosyalarini yalnizca BOYUT megabayt'tan (varsayilan O =

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

Jext-exclude=UZANTILAR
/clean-mode=MOD
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sinirsiz) kiiglikse tara

e-posta dosyalarini tara (varsayilan)

e-posta dosyalarini tarama

posta kutularini tara (varsayilan)

posta kutularini tarama

kendiliginden acilan arsiv dosyalarini tara (varsayilan)
kendiliginden agilan arsiv dosyalarini tarama

¢alisma zamani paketleyicilerini tara (varsayilan)
¢alisma zamani paketleyicilerini tarama

tehlikeli olabilecek uygulamalari tara

tehlikeli olabilecek uygulamalari tarama (varsayilan)
istenmeyen tiirden olabilecek uygulamalari tara
istenmeyen tlrden olabilecek uygulamalari tarama (varsayilan)
sipheli uygulamalari tara (varsayilan)

stipheli uygulamalari tarama

imzalari kullan (varsayilan)

imzalari kullanma

sezgisel taramayi etkinlestir (varsayilan)

sezgisel taramayi devre disi birak

Gelismis sezgisel taramay! etkinlestir (varsayilan)
Gelismis sezgisel taramayi devre disi birak

iki noktayla ayrilmis UZANTILAR dosyasi tarama disinda kalsin

etkilenmis nesneler icin temizleme MODUNU kullan

Asagidaki secenekler kullanilabilir:

* none (varsayilan) — Otomatik temizleme olusmaz.
* standard — ecls.exe etkilenen dosyalari otomatik olarak temizlemeye veya silmeye
cahsir.

* kat1 —ecls.exe kullanici midahalesi olmadan etkilenen dosyalari otomatik olarak
temizlemeye veya silmeye calisir (dosyalar silinmeden énce sizden herhangi bir
istemde bulunulmaz).

* ayrintili—ecls.exe dosyanin ne oldugu fark etmeksizin, temizlemeye ¢alismadan

dosyalari siler.
* sil — ecls.exe temizlemeye calismadan dosyalari siler, ancak Windows sistem
dosyalari gibi hassas dosyalari silmekten kaginir.



/quarantine etkilenen dosyalari (temizlendiyse) Karantinaya kopyala
(temizleme islemi sirasinda gergeklestirilen eylemi tamamlar)

/no-quarantine etkilenen dosyalari Karantinaya kopyalama

Genel secenekler

/help yardimi goster ve ¢ik
/version sirlim bilgisini goster ve ¢ik

/preserve-time son erisim zaman damgasini koru

Cikis kodlari

0 tehdit bulunmadi

1  tehdit bulundu ve temizlendi

10 bazi dosyalar taranamadi (tehdit olabilirler)
50 tehdit bulundu

100 hata

100'den biytk ¢ikis kodlari dosyanin taranmamis oldugu ve bu nedenle etkilenmis olabilecegi anlamina
gelir.

ESET CMD

Bu, gelismis ecmd komutlarini etkinlestiren bir 6zelliktir. Komut dosyasini kullanarak (ecmd.exe) ayarlari disa ve
ice aktarmaniza olanak saglar. Simdiye kadar, GUI kullanilarak ayarlari yalnizca disari aktarmak miumkindi. ESET
Internet Security yapilandirmasi bir .xm/ dosyasina aktarilabilir.

ESET CMD o6zelligini etkinlestirdiginizde, iki yetkilendirme yontemi kullanilabilir:

* Yok — Yetkilendirme yoktur. Bu yontem imzalanmamis tim yapilandirmalarin ige aktarilmasina izin
vereceginden ve bu durum potansiyel risk tasiyacagindan, bu yontemi kullanmanizi 6nermeyiz.

* Gelismis ayarlar parolasi — Bir yapilandirmayi .xml dosyasindan ice aktarmak icin parola gereklidir. Bu
dosya imzalanmis olmalidir (asagida .xml yapilandirma dosyasinin imzalanmasi bolimine bakin). Erisim
Avarlari'nda belirtilen parola, yeni yapilandirma ice aktarilmadan 6nce saglanmalidir. Erisim ayarlariniz etkin

degilse, parolaniz eslesmez veya .xml yapilandirma dosyasi imzalanmaz, bu durumda yapilandirma ice
aktarilmayacaktir.

ESET CMD etkinlestirildikten sonra, ESET Internet Security yapilandirmalarini ice veya disa aktarmak icin komut
satirini kullanabilirsiniz. Bunu manuel olarak yapabilir veya otomasyon amaciyla bir betik olusturabilirsiniz.

Gelismis ecmd komutlarini kullanmak igcin bu komutlari ydnetici haklariyla ¢alistirmaniz veya Yonetici olarak
calistir secenegini kullanarak Windows Komut istemi'ni (cmd) agmaniz gerekir. Aksi halde, Error executing
command mesaji alirsiniz. Ayrica yapilandirmayi disa aktarmak icin hedef klasér mevcut olmalidir. Disa
aktarma komutu, ESET CMD ayari kapatildiginda da calismaya devam eder.
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Disa aktarma ayarlari komutu:

ice aktarma ayarlari komutu:

Gelismis ecmd komutlari yalnizca yerel olarak galistirilabilir.

.xm/yapilandirma dosyasini imzalama:
1. XmlSignTool yuratilebilir dosyasini indirin.

2. Windows Komut istemi'ni (cmd) Yonetici olarak ¢alistir secenegini kullanarak agin.
3. Su dosyanin kayit konumuna gidin:

4. .xmlyapilandirma dosyasini imzalamak i¢in bir komut ylritin. Kullanim:

Parametresinin degeri kullandiginiz ESET Internet Security sirimiine baghdir. ESET Internet
Security 11.1'den daha eski slirimler igin kullanin. Gegerli ESET Internet Security stirimu
icinse strdimand kullanin.

5. Gelismis Avarlar Parolanizi XmlISignTool tarafindan istendiginde girin ve yeniden girin. .xm/yapilandirma
dosyaniz simdi imzalanmistir ve parola yetkilendirme yontemi kullanilarak ESET CMD ile baska bir ESET
Internet Security bilgisayarinda ice aktarma icin kullanilabilir.

Disa aktarilan yapilandirma dosyasi imzalama komutu:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Erisim Ayari parolasi degistirilirse ve dnceden eski bir parolayla imzalanmis bir yapilandirmayi ice aktarmak
istiyorsaniz .xm/yapilandirma dosyasini gecerli parolanizi kullanarak yeniden imzalayabilirsiniz. Bu, ice
aktarma isleminden 6nce ESET Internet Security aracini ¢alistirarak dosyayi baska bir makineye aktarmaniza
gerek kalmadan, eski yapilandirma dosyasini kullanmaniza olanak saglar.
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ESET CMD'yi kimlik dogrulama yéntemi olmadan etkinlestirmeniz 6nerilmez. Bu durum, imzalanmamis tim
yapilandirmanin ice aktarilmasina izin verecektir. Bu durum, imzalanmamis tiim yapilandirmanin ice

A aktarilmasina izin verecektir. Kullanicilar tarafindan yetkisiz degisiklikler yapilmasini dnlemek icin Gelismis
ayarlar > Kullanici arabirimi > Erisim ayarlari bolimiinde parola ayarlayin.

Bosta durumunun algilanmasi

Bosta durumunu algilama ayarlari, Gelismis ayarlar'da, Algilama altyapisi > Kétii amagh yazilim taramalan >
Bosta durumu taramasi > Bogta durumunun algilamasi altinda yapilandirilabilir. Bu ayarlar Bosta durumu
taramasi icin su durumlarda tetikleme gerceklestirir:

¢ Kilit ekrani veya ekran koruyucu
e Bilgisayar kilidi
¢ Kullanici oturumunu kapatma

Farkh bosta durumu tespit tetikleyicilerini etkinlestirmek veya devre disi birakmak igin her bir ilgili durumun
kaydirma cubugunu kullanin.

Genel Sorular

En sik sorulan sorularin ve karsilasilan sorunlarin bazilarini asagida bulabilirsiniz. Sorununuzu nasil ¢6zebileceginizi
bulmak igin konu bashgini tiklatin:

* ESET Internet Security nasil glincellenir?

¢ Bilgisayarimdaki virisi nasil kaldiririm

* Belirli bir uygulama icin iletisime nasil izin verilir

¢ Bir hesap icin Ebeveyn kontrolinin etkinlestirilmesi

¢ Zamanlayicida yeni bir gérev olusturulmasi

* Tarama gorevini (haftalik olarak) zamanlama

* "Bankacilik ve Odeme Sistemleri Korumasi istenen web sayfasina yonlendiremedi" hatasi nasil cdziimlenir?

* Gelismis ayarlarin kilidi nasil acilir?

¢ Uriiniin ESET HOME {izerinden devre disi birakilmasi nasil cdziimlenir?

Sorununuz yukaridaki listede yer almiyorsa ESET Internet Security Online Yardim'da aramayi deneyin.

Sorununuzun ¢6zlimini veya sorunuzun yanitini ESET Internet Security Online Yardim'da bulamazsaniz dizenli
olarak gilincellenen online ESET Bilgi Bankasi'ni ziyaret edebilirsiniz. En popiler Bilgi Bankasi makalelerimizin
baglantilari asagida yer almaktadir:

¢ Lisansimi nasll yenileyecegim?
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* ESET Urinimu viklerken bir etkinlestirme hatasi aldim. Bunun anlami nedir?

¢ Lisans anahtarini kullanarak ESET Windows ev Urlinimu etkinlestirme

* ESET ev Urinumu kaldir veya yeniden yiikle

* ESET yiklememin zamanindan 6nce sona erdigine iliskin ileti aldim

¢ Lisansimi yeniledikten sonra ne yapmam gerekir? (Ev sGrimu kullanicilari)

¢ E-posta adresimi degistirirsem ne olur?

¢ ESET UrinUmu veni bir bilgisayara veya cihaza aktarma

* Windows, Glivenli Modda veya ag ile Givenli Modda nasil baslatilir?

* Glvenilir bir web sitesini engelleme islevinin disinda birakma

¢ ESET GUI'sine ekran okuyucu yazilimi icin erisim izni verin

Gerektiginde sorulariniz veya sorunlariniz igin Teknik Destek bélimimduzle iletisim kurabilirsiniz.

ESET Internet Security nasil giincellenir?

ESET Internet Security glincellemesi manuel veya otomatik olarak gerceklestirilebilir. Glincellemeyi baslatmak icin
Giincelle bélimiinde Simdi giincelle secenegini tiklayin.

Varsayilan ylikleme ayarlari, her saat gerceklestirilen otomatik bir glincelleme gorevi olusturur. Aralig
degistirmeniz gerekirse litfen suraya gidin: Araglar > Diger araglar > Zamanlayici.

Bilgisayarimdaki virlisi nasil kaldirirnm

Bilgisayariniz k6t amacli yazihmdan etkilenme belirtileri gbsteriyorsa, 6rnegin yavasliyor, sik¢a kilitleniyorsa
asagidakileri yapmanizi 6neririz:

1. Ana program penceresinde Bilgisayar taramasi secenegini tiklatin.

2. Sisteminizi taramaya baslamak i¢in Bilgisayarinizi tarayin secenegine tiklatin.
3. Tarama bittikten sonra glinliige bakarak taranan, etkilenen ve temizlenen dosya sayisini inceleyin.

4. Diskinizin yalnizca belirli bir bdlimiini taramak istiyorsaniz Ozel tarama'yi tiklayin ve viriis taramasi
yapilacak hedefleri segin.

Ek bilgiler icin IGtfen diizenli olarak glincellenen ESET Bilgi Bankasi makalesini okuyun.

Belirli bir uygulama i¢in iletisime nasil izin verilir

Etkilesimli modda yeni bir baglanti tespit edilirse ve eslesen bir kural yoksa sizden baglantiya izin vermeniz veya
engellemeniz istenir. Uygulama baglanti kurmayi denedigi her defasinda ESET Internet Security uygulamasinin
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ayni islemi yapmasini istiyorsaniz Kural olustur ve her zaman hatirla onay kutusunu segin.

(es[3) INTERNETSECURITY

An application on this computer ( }is trying to communicate
with a remote site ( b

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remember until application quits

Create rule and remember permanently

Learn more about this message ~ Details Advanced options

Guvenlik duvari kurulumunda, ESET Internet Security tarafindan algilanmadan énce uygulamalar igin yeni Glivenlik
duvari kurallari olusturabilirsiniz. Ana program penceresi > Ayarlar > Ag Korumasi'ni a¢in > Giivenlik Duvari >

Yapilandir > Gelismis > Kurallar > Diizenle'nin yanindaki ﬂ' segenegini tiklayin.

Ekle diigmesini tiklayin ve Genel sekmesinde kural igin ad, yon ve iletisim protokolii girin. Bu pencere, kural
uygulandiginda yapilacak islemi tanimlamaniza olanak saglar.

Yerel sekmesinde uygulamanin yaratilebilir dosyasinin yolunu ve yerel iletisim baglanti noktasini girin. Uzak
adresi ve baglanti noktasini (varsa) girmek icin Uzak sekmesini tiklatin. Uygulama yeniden iletisim kurmayi dener
denemez, yeni olusturulan kural uygulanir.

Bir hesap icin Ebeveyn kontroliinuin etkinlestirilmesi

Belirli bir kullanici hesabi igin Ebeveyn kontrollini etkinlestirmek Gizere asagidaki adimlari uygulayin:

1. Varsayilan olarak, Ebeveyn kontrolleri ESET Internet Security icinde devre disidir. Ebeveyn kontrolinin
etkinlestirilmesine yonelik iki yontem bulunur:

* Ana program penceresinde Ayarlar > internet korumasi > Ebeveyn Kontrolii béliimiinde E
simgesine tiklatin ve Ebeveyn kontrolli durumunu etkin olarak degistirin.

* F5 tusuna basarak Gelismis Ayarlar agacina erisin, Web ve e-posta > Ebeveyn Kontrolii'ne gidin ve
Ebeveyn Kontrolii'nii etkinlestir seceneginin yanindaki kaydirma ¢ubugunu etkinlestirin.

2. Ana program penceresinden Ayarlar > internet korumasi > Ebeveyn kontrolii'nii tiklayin. Ebeveyn kontrolii

0gesinin yaninda Etkin durumu goriinse bile, ok simgesini tiklayarak istenen hesap icin Ebeveyn Kontroliini
yapilandirmaniz gerekir. Bunun ardindan bir sonraki pencerede Alt hesabi koru veya Ust hesap secenegini
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tiklayin. Sonraki penceredeyse, erisim diizeyini ve yasa uygun onerilen web sayfalarini belirlemek igin bir
dogum tarihi girin. Ebeveyn kontroli artik belirtilen kullanici hesabi igin etkinlesmistir. Kategoriler sekmesinde
izin vermek veya engellemek istediginiz kategorileri 6zellestirmek igin hesap adinin altindaki Engellenen igerik
ve ayarlar 6gesini tiklayin. Bir kategoriyle eslesmeyen 6zel web sayfalarina izin vermek veya bunlari
engellemek icin Ozel Durumlar sekmesini tiklayin.

(es[:3) INTERNET SECURITY - oox
Genel Bakis ©® ¢ Ebeveyn Kontroli O 7
Bilgisayar taramasi ! Yetkisiz degisiklikleri 6nlemek igin tiim ayarlan parola ile koruyun.

Glncelleme
DESKTOP-ILTJID9/Alex R
Hesap tOriind segin: Cocuk hesabini koru... / Ebeveyn hesabi

Araclar
DESKTOP-ILTJID9/User R

@ Ayarlar Hesap tdrdnd segin: Gocuk hesabini koru... / Ebeveyn hesabi
Yardim ve destek
ESET HOME hesabi

[Z Web sitesi igin bir istisna ekle... Giinliikleri gster

Zamanlayicida yeni bir gorev olusturulmasi

Araglar > Diger araglar > Zamanlayici icinde yeni bir gérev olusturmak icin Ekle secenegini tiklayin veya icerik
menusiinden Ekle segenegini belirleyin. Bes tliir zamanlanmis gorev kullanilabilir:

* Harici uygulama galistir — Harici bir uygulamanin yiritilmesini zamanlar.

¢ Giinliik bakimi — Ginlik dosyalari ayrica, silinen kayitlardan kalanlari da icerir. Bu gorev, etkin ¢alisma
saglamak icin glnlik dosyalarindaki kayitlari diizenli olarak en iyi duruma getirir.

* Sistem baslangi¢ dosyasi denetimi — Sistem baslangicinda veya oturum acildiginda ¢alistiriimasina izin
verilen dosyalari denetler.

* Bilgisayar taramasi olustur — ESET SysInspector bilgisayar sistem gorintisiinii olusturur; sistem bilesenleri
(6rnegin, siirtculer, uygulamalar) hakkinda ayrintili bilgi toplar ve her bilesenin risk diizeyini degerlendirir.

* istege bagh bilgisayar taramasi — Bilgisayarinizdaki dosya ve klasérlerin bilgisayar taramasini gerceklestirir.

* Giincelleme — Modiilleri glincelleyerek bir Giincelleme gérevi zamanlar.
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Giincelleme en sik kullanilan zamanlanan goérevlerden biri oldugu icin, yeni glincelleme gorevinin nasil
eklenecegini asagida aciklayacagiz:

Zamanlanan gorev acilir meniisiinden Giincelle 6gesini secin. Gorev adi alanina gorevin adini girin ve ileri
secenegini tiklatin. Gorevin sikligini segin. Asagidaki segenekler kullanilabilir: Bir kere, Yinelenen, Giinliik, Haftalk
ve Olay tetiklendiginde. Dizlsti bilgisayar pil gliclyle ¢alisirken sistem kaynaklarinin kullanimini en aza indirmek
icin Pil glicliyle calisirken gorevi atla 6gesini secin. Gorev, Gérev yiiritme alanlarinda belirtilen tarihte ve saatte
cahisir. Ardindan, gérev zamanlanan saatte yapilamadiginda veya tamamlanamadiginda hangi eylemin
gerceklestirilecegini tanimlayin. Asagidaki segenekler kullanilabilir:

o Bir sonraki zamanlanan saatte
o En kisa siirede

® Son galistirmadan itibaren gecen siire belirtilen degeri geciyorsa hemen (aralik, Son ¢alistirmadan
itibaren gegen siire (saat) kaydirma kutusu kullanilarak tanimlanabilir)

Sonraki adimda gecerli zamanlanan gorev hakkinda bilgiler iceren 6zet penceresi gérintilenir. Degisiklik yapmayi
sonlandirdiginizda Son secenegini tiklatin.

Zamanlanan gorev icin kullanilacak profilleri segebileceginiz iletisim penceresi acilir. Buradan birincil ve alternatif
profili secebilirsiniz. Gorev birincil profil kullanilarak tamamlanamazsa alternatif profil kullanilir. Son secenegini
tiklatarak onayladiginizda yeni zamanlanan gorev, gecerli olan zamanlanan gorevler listesine eklenir.

Haftalik bir bilgisayar taramasi zamanlama

Diizenli bir gbrevi zamanlamak igin ana program penceresini agin ve Araglar > Diger Araglar > Zamanlayici'yi

tiklayin. Asagida, yerel disklerinizi her hafta taramak lizere bir gérevi nasil zamanlayacaginiza iliskin kisa bir kilavuz
bulabilirsiniz. Daha ayrintili agiklamalar igin Bilgi Bankasi makalemize bakin.

Bir tarama gorevini zamanlamak icin:
1. Ana Zamanlayici ekraninda Ekle'yi tiklatin.
2. Gorev icin bir ad girin ve Gérev tiirii acilir menisiinden istege bagh bilgisayar taramasi'ni segin.
3. Gorev sikhigi icin Haftalik segcenegini isaretleyin.
4. Gorevin c¢ahistinlacagi glinii ve saati ayarlayin.

5. Zamanlanan goérev herhangi bir nedenle baslatilamazsa (6rnegin bilgisayarin kapatilmasi durumunda) gorevi
daha sonra gerceklestirmek lizere Gorevi en kisa siirede galistir secenegini belirleyin.

6. Zamanlanan goérevin 6zetini inceleyin ve Son'u tiklatin.
7. Hedefler acilir menistinden Yerel siiriiciiler secenegini belirleyin.

8. Gorevi uygulamak icin Son'u tiklatin.

246


https://support.eset.com/kb3207

"Bankacilik ve Odeme korumasi istenen web sayfasina
yonlendiremedi" hatasi nasil ¢oziimlenir?

Web sitesi yeniden yonlendirmesi yerine Tim tarayicilari glivenli hale getir

secenegini kullanin

Varsayilan olarak Bankacilik ve Odeme Sistemleri Korumasi giivenli tarayicisi, bilinen bir bankacilik web
sitesini ziyaret ettikten sonra halihazirda kullanilan tarayicida baslatilir. Web sitesi yeniden yénlendirmesi
yerine, desteklenen tiim tarayicilari glivenli modda baslatmak icin Tlim tarayicilari giivenli hale getir
secenegini kullanabilirsiniz. Bu; internette gezinmenize, internet bankaciligina erismenize ve tek bir glivenli
tarayici penceresinden yeniden yénlendirme olmadan gevrim ici islemler yapmaniza olanak tanir.

Tim tarayicilari giivenli hale getir secenegini kullanmak igin ana program penceresini agin, Ayarlar >
Giivenlik Araglari'na gidin ve Tiim tarayicilari giivenli hale getir seceneginin yanindaki kaydirma ¢ubugunu
etkinlestirin.

Web sitesi yeniden yonlendirme hatasini ¢ozmek icin asagidaki talimatlari izleyin:

Tarayici penceresi hala galismiyorsa tekrar ¢alisana kadar bir sonraki adimi tamamlayin.

1. Bilgisayarinizi yeniden baslatin.

2. Windows isletim sisteminizin ve ESET Internet Security Griiniiniiziin en son sirimiini kullandiginizdan emin
olun: ESET Windows ev Uriinlerini en son siirime yukseltin.

3. Uglincii taraf giivenlik yaziliminiz, VPN veya giivenlik duvariniz ile cakisma olabilir. Tarayicida yiiklenen
dosyalarla cakismalari gézden gecirmek icin Giinliik dosyalari > Bankacilik ve Odeme Sistemleri Korumasi'ni
acin ve giris yapan yazilimi gegici olarak devre disi birakin veya yiiklemesini kaldirin.

4. Tim Gglncd taraf tarayici uzantilarini devre disi birakin.

5. Tarayici 6nbellegini temizleyin. Tarayicimda Firefox dnbellegi veya Google Chrome 6nbellegi nasil
temizlenir?

6. Varsayilan tarayicinizin Gelismis ayarlar > Web ve e-posta > Protokol filtrelemesi > Harig tutulan
uygulamalar béliminde harig¢ tutulmadigindan emin olun. Gelismis ayarlar'a erisin.

7. Onceki adimlarda ESET iriiniiniizii yiikseltmediyseniz ESET (iriiniinii kaldirip tekrar yiikleyin. Yiiklemenin
ardindan bilgisayarinizi yeniden baslatin.

8. Sorun devam ederse Tum tarayicilari glivenli hale getir secenegini etkinlestirebilirsiniz veya ana program
penceresi > Araglar > Bankacilik ve Odeme Sistemleri Korumasi'ndan giivenli tarayiciya erisebilirsiniz.
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INTERNET SECURITY

Genel Bakis © Araclar ?
Bilgisayar taramasi = Ag Denetgisi Bankacilik ve Odeme Sistemleri
.\ Aginizin givenligini kontrol edin c Korumas: (2
Gilincelleme Online bankacihk web sitelerinizi ve
kripto cizdanlannizi koruyun
Araclar '
EI v _r'“\l,_ Anti-Theft
'Qi;f Bilgisayannz koruyun ve galinmasi
Ayarlar halinde bulun

Yardim ve destek

ESET HOME hesabi

¥{ Diger araclar

Bankacilik ve Odeme korumasi, gevrimigi islemleriniz sirasinda finansal verilerini korumak igin tasarlanan ek bir
koruma katmanidir.

Varsayilan olarak, desteklenen tiim web tarayicilari glivenli modda baslatilir. Bu, internette gezinmenize, internet
bankaciligina erismenize ve yeniden yonlendirme olmadan tek bir glivenli tarayici penceresinde ¢evrim igi satin
alma ve parasal islemlerini yapmaniza olanak saglar.

ESET LiveGrid® bilinirlik sistemi, Bankacilik ve Odeme Sistemleri korumasinin diizgiin sekilde ¢calismasi icin
etkinlestirilmelidir (varsayilan olarak etkindir).

Asagidaki glivenli tarayici davranisi yapilandirma seceneklerinden birini belirleyin:

* Tiim tarayicilarin giivenligini sagla - Varsayilan olarak, desteklenen tiim web tarayicilari glivenli modda
baslatilir. Bu, internette gezinmenize, internet bankaciligina erismenize ve yeniden yonlendirme olmadan tek
bir glivenli tarayici penceresinde ¢evrim igi satin alma ve parasal islemlerini yapmaniza olanak saglar.

* Web sitelerinin yeniden y6nlendirilmesi - Korunan web siteleri listesinde yer alan web siteleri ve dahili
internet bankaciligi listesi glivenli tarayiciya yonlendirilir. Hangi tarayicinin (standart veya glivenli) agilacagini
secebilirsiniz.

Web sitelerinin yeniden yonlendirilmesi, ARM islemcilerine sahip cihazlarda kullanilamaz.
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* Onceki iki secenek de devre disi birakildi - Giivenli tarayiciya erismek igin ESET Internet Security {riiniinde

Araglar > F[.] Bankacilik ve Odeme Sistemleri Korumasi'ni tiklayin veya ﬁi Bankacilik ve Odeme Sistemleri
Korumasi masadsti simgesini tiklayin. Windows isletim sisteminde varsayilan olarak ayarlanmis tarayici



glivenli modda agllir.

Guvenli tarayici davranisini yapilandirmak igin Bankacilik ve Odeme Sistemleri Korumasi gelismis ayarlari'na bakin.
ESET Internet Security Griinlinde Tim tarayicilari glivenli hale getir 6zelligini etkinlestirmek i¢in Ayarlar > Giivenlik

araglari'ni tiklayin ve Tiim tarayicilari giivenli hale getir kaydirma ¢ubugunu etkinlestirin.

HTTPS sifreli iletisimin kullanimi, korumali tarama gergeklestirmek igin gereklidir. Asagidaki tarayicilar Bankacilik
ve Odeme Sistemleri Korumasini desteklemektedir:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Yalnizca Firefox ve Microsoft Edge, ARM isleyicileri olan cihazlarda desteklemektedir.

Bankacilik ve Odeme korumasi 6zellikleri hakkinda daha fazla bilgi icin su ESET Bilgi Bankasi makalesini okuyun
(makaleler ingilizce ve diger dillerde mevcuttur):

* ESET Bankacilik ve Odeme korumasini nasil kullanirim?

* ESET Bankacilik ve Odeme Sistemleri korumasini belirli bir web sitesi icin etkinlestirme veya devre disi

birakma

* ESET Windows ev iriinlerinde Bankacilik ve Odeme Sistemleri Korumasini duraklatma veya devre disi

birakma

* ESET Bankacilik ve Odeme Sistemleri Korumasi—sik karsilasilan hatalar

* ESET so6zligi | Bankacilik ve Odeme Sistemleri Korumasi

Sorununuzu nasil ¢ézebileceginizden hala emin degilseniz litfen ESET Teknik Destegi'ne e-posta génderin.

Parola korumali Gelismis ayarlarin kilidi nasil a¢ilir?

Korumali Gelismis ayarlara erismek istediginizde parola girisi icin bir pencere goriintilenir. Parolanizi unutur veya
kaybederseniz Parolayi geri yiikle segenegini tiklayin ve lisans kaydi icin kullandiginiz e-posta adresini girin. ESET
size dogrulama kodunu iceren bir e-posta génderir. Dogrulama kodunu girin ve yeni parolayi yazip onaylayin.
Dogrulama kodu yedi giin boyunca gegerlidir.

Parolayi ESET HOME hesabiniz lizerinden geri yiikleyin - Etkinlestirme icin kullanilan lisans ESET HOME

hesabinizla iliskilendirilmisse bu secenegi kullanin. ESET HOME hesabiniza giris yapmak igin kullandiginiz e-posta
adresini girin.

E-posta adresinizi hatirlamiyorsaniz veya parolayi geri yliklemekle ilgili sorunlarla karsilasirsaniz Teknik Destek ile
iletisime gegin. Teknik Destek bélimumiuzle iletisim kurmak icin ESET web sitesine yonlendirilirsiniz.
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Teknik Destek i¢in kod olustur - Bu secenek, Teknik Destek icin bir kod olusturur. Teknik Destek tarafindan
saglanan kodu kopyalayin ve Dogrulama kodum var'i tiklayin. Dogrulama kodunu girdikten sonra yeni parolanizi
yazip onaylayin. Dogrulama kodu yedi glin boyunca gecerlidir.

Daha fazla bilgi igin ESET Windows ev Urinlerinde ayar koruma parolanizin kilidini acma bélimine bakin.

Uriiniin ESET HOME iizerinden devre disi birakilmasi
nasil ¢oziimlenir?

Uriin etkinlestirilmedi

Lisans sahibi ESET HOME portalindan ESET Internet Security hesabinizi devre disi biraktiginda veya ESET HOME
hesabinizla paylasilan lisans artik paylasilmadiginda bu hata iletisi gértintilenir. Bu sorunu ¢6zmek icin:

* Etkinlestir'i tiklayin ve ESET Internet Security UGrlnini etkinlestirmek icin Etkinlestirme yontemlerinden
birini kullanin.

* ESET Internet Security Uriiniiniiziin lisans sahibi tarafindan devre disi birakildigi veya lisansin artik sizinle
paylasilmadigi bilgisiyle lisans sahibiyle iletisime gecin. Lisans sahibi bu sorunu ESET HOME ¢ozebilir.

Uriin devre disi birakildi, cihazin baglantisi kesildi

Bir cihaz ESET HOME hesabi kaldirildiktan sonra bu hata mesaji goriintiilenir. Bu sorunu ¢ézmek igin:

* Etkinlestir'i tiklayin ve ESET Internet Security Urliniini etkinlestirmek igin Etkinlestirme yontemlerinden
birini kullanin.

* ESET Internet Security GrinlinGzin devre disi birakildigi ve cihazin ESET HOME (zerinden baglantisinin
kesildigi bilgisiyle beraber lisans sahibiyle iletisime gecin.

* Lisans sahibi sizseniz ve bu degisikliklerden haberiniz yoksa ESET HOME Etkinlik feed'inizi gézden
gecirebilirsiniz. Stpheli bir aktivite bulursaniz hesap ESET HOME hesabina ait parolanizi degistirin ve ESET
Teknik Destek ekibiyle iletisime gecin.

Uriin devre disi birakildi, cihazin baglantisi kesildi

Bir cihaz ESET HOME hesabi kaldirildiktan sonra bu hata mesaji gériintilenir. Bu sorunu ¢ézmek igin:

* Etkinlestir'i tiklayin ve ESET Internet Security trlniini etkinlestirmek icin Etkinlestirme yontemlerinden
birini kullanin.

* ESET Internet Security GrinlinGzin devre disi birakildig ve cihazin ESET HOME (izerinden baglantisinin
kesildigi bilgisiyle beraber lisans sahibiyle iletisime gegin.

* Lisans sahibi sizseniz ve bu degisikliklerden haberiniz yoksa ESET HOME Etkinlik feed'inizi gézden
gecirebilirsiniz. Stpheli bir aktivite bulursaniz hesap ESET HOME hesabina ait parolanizi degistirin ve ESET
Teknik Destek ekibiyle iletisime gecin.
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Uriin etkinlestirilmedi

Lisans sahibi ESET HOME portalindan ESET Internet Security hesabinizi devre disi biraktiginda veya ESET HOME
hesabinizla paylasilan lisans artik paylasilmadiginda bu hata iletisi gériintiilenir. Bu sorunu ¢cézmek icin:

* Etkinlestir'i tiklayin ve ESET Internet Security UGrlnini etkinlestirmek icin Etkinlestirme yontemlerinden

birini kullanin.

* ESET Internet Security Uriiniiniiziin lisans sahibi tarafindan devre disi birakildigi veya lisansin artik sizinle
paylasiimadig bilgisiyle lisans sahibiyle iletisime gecin. Lisans sahibi bu sorunu ESET HOME ¢6zebilir.

I lyi

Miisteri Deneyimini lyilestirme Programi'na katilarak ESET'e Griinlerimizin kullanimiyla ilgili anonim bilgileri
saglarsiniz. Veri isleme ile ilgili daha fazla bilgiyi Gizlilik Politikamizda bulabilirsiniz.

Musteri Deneyimini lyilestirme Programi

Onayiniz

Programa katilim gonllilik esasina dayalidir ve rizaniza baghdir. Katildiktan sonra, herhangi bir islem yapmaniz
gerekmez, yani bu pasif bir katiimdir. Uriin ayarlarini degistirerek dilediginiz zaman onayinizi geri cekebilirsiniz.
Bu, anonim verilerinizi daha fazla islememize engel olacaktir.

Uriin ayarlarini degistirerek dilediginiz zaman onayinizi geri cekebilirsiniz:

e ESET Windows ev iiriinlerinde Ozel Miisteri Deneyimini lyilestirme Programi ayarlarini degistirme

Ne tir bilgiler toplanz?

Uriinle etkilesim ile ilgili veriler

Bu bilgiler, bize trlnlerimizin nasil kullanildigl hakkinda daha fazla veri sunar. Bu veriler sayesinde, 6rnegin hangi
islevlerin sikg¢a kullanildigini, kullanicilarin hangi ayarlari degistirdigini veya Urln kullanirken ne kadar sire
harcadiklarini bilebiliriz.

Aygitlarla ilgili veriler

Bu bilgileri, Grinlerimizin nerede ve hangi aygitlarda kullanildigini anlamak icin toplariz. Tipik 6rnekler arasinda
aygit modeli, tlke, isletim sisteminin sirimi ve adi yer alir.

Hata tanilama verileri

Ayrica hatalarla ve kilittenme durumlariyla ilgili bilgiler de toplanir. Ornegin, olusan hatalar ve bu hataya neden
olan islemler.

Bu bilgileri neden topluyoruz?

Bu anonim bilgiler, Griinlerimizi siz kullanicilarimiz igin iyilestirmemize olanak tanir. Uriinleri miimkiin oldugunda
alakali, kullanimi kolay ve hatasiz bir hale getirmemize yardimci olurlar.
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Bu bilgileri kim kontrol ediyor?

ESET, spol. s r.o. bu Program kapsaminda toplanan verilerin yegane denetleyicisidir. Bu bilgiler G¢linci taraflarla
paylasiimaz.

Son Kullanici Lisans Sozlesmesi

19 Ekim 2021 itibariyla gegerlidir.

ONEMLI: indirme, yiikleme, kopyalama veya kullanmadan énce, liitfen bu {riine iliskin asagidaki hiikiimleri
dikkatlice okuyun. YAZILIMI INDIREREK, YUKLEYEREK, KOPYALAYARAK VEYA KULLANARAK, BU HUKUM VE
KOSULLARI ONAYLADIGINIZI VE GIZLILIK POLITIKASINI KABUL ETTiGiNizi iFADE ETMiS OLURSUNUZ.

Son Kullanici Lisans S6zlesmesi

Einsteinova 24, 85101 Bratislava, Slovak Republic Cumhuriyeti adresinde mukim ve Bratislava |. Bolge
Mahkemesinin Ticari Sicil Kaydinda B&liim Sro, Giris No 3586/B, isyeri Sicil Numarasi: 31333532 olarak kayitli ESET,
spol. sr. o. olarak kayith ESET, spol. s r. 0. (“ESET” veya “Saglayic1” olarak anilacaktir) tarafindan ve fiziksel veya
tlzel bir kisi olan siz (“Siz” ya da “Son Kullanici” olarak anilacaktir) arasinda yapilan bu Yazilim Son Kullanici Lisans
Sozlesmesi (“Sozlesme” olarak anilacaktir) kosullarina gore, size bu S6zlesmenin 1. Bu S6zlesmenin 1. Maddesinde
tanimlanan Yazilim bir veri tasiyicisinda saklanabilir, elektronik posta tizerinden gdnderilebilir, internet tizerinden
yiklenebilir, Saglayicinin sunucularindan yiklenebilir ya da asagida ifade edilen hiikiim ve kosullara bagh olarak
diger kaynaklardan elde edilebilir.

BU BIR SATIN ALMA SOZLESMESI DEGIL, SON KULLANICI HAKLARI iLE iLGiLi BiR SOZLESMEDIR. Saglayici ticari
ambalajda bulunan Yazilim kopyasi ile fiziksel ortamin ve Son Kullanicinin bu Sézlesme uyarinca olusturmaya hak
kazandig diger tim kopyalarin sahibi olarak kalir.

Yazihmi yiklerken, indirirken, kopyalarken veya kullanirken "Kabul Ediyorum" veya "Kabul Ediyorum..." diigmesini
tiklayarak bu S6zlesmenin sartlarini ve kosullarini kabul etmis, Gizlilik Politikasi'ni onaylamis olursunuz. Bu
Sozlesmedeki ve/veya Gizlilik Politikasindaki tim sartlari ve kosullari kabul etmiyorsaniz, hemen iptal secenegini
tiklayin; ylikleme ya da indirme islemini iptal edin veya Yazilim, yiikleme ortami, birlikte saglanan belgeler ve satin
alma makbuzunu yok edin ya da Saglayiciya veya Yazilimi edindiginiz satis yerine iade edin.

YAZILIMI KULLANMANIZIN, BU SOZLESMEYi OKUDUGUNUZ, ANLADIGINIZ VE HOKUMLERINE VE KOSULLARINA
TABI OLMAYI KABUL ETTiIGiINiZ ANLAMINA GELDIGINi KABUL ETMIS SAYILIRSINIZ.

1. Yazihm. Bu Sozlesmede kullanildigi sekliyle "Yazilm" su anlama gelmektedir: (i) bu S6zlesme ile birlikte saglanan
bilgisayar programi ve ilgili tim bilesenleri; (ii) disklerin, CD-ROM'larin, DVD'lerin, e-postalarin ve tim eklerin veya
veri tasiyicisinda, elektronik postayla veya internet lizerinden indirilmek {izere saglanan Yazilimin nesne kodu
bicimi de dahil olmak (izere, beraberinde bu S6zlesmenin saglandigi diger medyalarin icerikleri; (iii) ilgili tim
aciklayici yazili malzeme ve Yazihimla ilgili olasi tim Dokimantasyon ve Yazilimla ilgili tim agiklamalar, Yazilimin
teknik 6zellikleri, Yazihm 6zellikleri veya galismasi ile ilgili agiklamalar, Yaziimin kullanildigi isletim ortamiyla ilgili
tiim agiklamalar, Yazilimin kullanimi veya yiklenmesi ile ilgili tiim talimatlar veya Yazilimin nasil kullanilacagina
iliskin tim agiklamalar ("Dokimantasyon"); (iv) Yazihmin kopyalari, Yazihmda olabilecek hatalar igin yamalar,
Yazilima ekler, Yazilimin uzantilari, varsa Yazilimin degistirilen stiriimleri ve Yazilim bilesenlerinin glincellemeleri.
Maddesi uyarinca size Lisans hakkini tanidigi Yazilim bilesenleri glincellemelerini icerir. Yazilim yalnizca
yirdtulebilir nesne kodu biciminde saglanir.

2. Yiikleme, Bilgisayar ve Lisans anahtari. Veri taslyicisinda saglanan, elektronik posta ile gonderilen, internetten
indirilen, Saglayicinin sunucularindan indirilen veya baska kaynaklardan elde edilen Yazilim yiikleme islemi
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gerektirir. Yazilimi en azindan Belgeler'de belirtilen gereksinimleri karsilayan dogru sekilde yapilandiriimis bir
Bilgisayara yliklemeniz gerekir. Yikleme yontemi Belgeler'de agiklanmaktadir. Yazilim lzerinde ters bir etki
yapabilecek higbir bilgisayar programi veya donanim, Yazilimi yiklediginiz bilgisayara yliklenemez. Bilgisayar;
kisisel bilgisayarlar, dizlisti bilgisayarlar, is istasyonlari, avug ici bilgisayarlar, akilli telefonlar, elektronik el cihazlari
veya Yazilimin tasarlanmis oldugu ve yuklenecegi, kurulacagi ve/veya kullanilacagi diger elektronik cihazlar dahil
ancak bunlarla sinirl olmamak lizere donanim anlamina gelmektedir. Lisans anahtari Yazilimin yasal kullanimina,
spesifik stirimiine veya Lisans siiresinin uzatilmasina bu Sézlesmeye uygun sekilde izin vermek icin Son Kullaniciya
saglanan benzersiz dizi veya sembol, harf, sayi ya da 6zel isaretler anlamina gelir.

3. Lisans. Bu Sozlesmenin hiikiimlerini kabul etmeniz ve burada belirtilen tim hikimlere ve kosullara uymaniz
durumunda, Saglayici size asagidaki haklari ("Lisans") saglar:

a) Yukleme ve kullanim. Yazilimi bir bilgisayarin sabit siirlicisline veya veri depolama icin benzer bir kalici ortama
yiklemek, Yazilimi bir bilgisayar sisteminin bellegine yiklemek ve depolamak ve Yazilimi uygulamak, depolamak
ve gorlntilemek icin miinhasir olmayan ve devredilemeyen bir hakka sahip olursunuz.

b) Lisans sayisi kosulu. Yazilimi kullanma hakki, Son Kullanici sayisina baghdir. Bir Son Kullanici sunlari ifade eder:
(i) bir bilgisayar sistemindeki Yazilim kurulumu veya (ii) bir lisansin kapsami posta kutusu sayisiyla sinirliysa, tek
Son Kullanici bir Posta Kullanici Aracisi (“PKA”) tizerinden elektronik posta alan bir bilgisayar kullanicisini ifade
eder. PKA elektronik postayi kabul eder ve ardindan otomatik olarak birgok kullaniciya génderirse, Son Kullanici
sayisi elektronik postanin dagitildigi gercek kullanici sayisina gore belirlenir. Bir posta sunucusu bir posta gecidinin
islevini gerceklestiriyorsa, Son Kullanici sayisi s6z konusu gegidin hizmet verdigi posta sunucusu kullanicilarinin
sayisina esit olur. Belirli olmayan bir sayida elektronik posta adresi tek bir kullaniciya yonlendirilir ve tek bir
kullanici tarafindan kabul edilirse (6r. 6teki adlar yoluyla) ve postalar istemci tarafindan daha fazla sayida
kullaniclya otomatik olarak dagitilmiyorsa, Lisans tek bir bilgisayar icin gereklidir. Bir Lisansi ayni anda birden fazla
bilgisayarda kullanmamalisiniz. Son Kullanici, Saglayici tarafindan verilen Lisanslarin sayisindan dogan sinirlamaya
uygun olarak Son Kullanicinin Yazilimi kullanma hakkina sahip oldugu 6lgliye kadar Yazilima Lisans Anahtari
girmekle yikimluddr. Lisansi Gg¢linci taraflarla paylasamaz veya bu Sézlesme ya da Saglayici tarafindan izin
verilmedigi stirece Lisans anahtarini kullanmasi icin lg¢lincl taraflara izin veremezsiniz. Lisans anahtariniz tehlikeye
girerse Saglayiclyl hemen bilgilendirin.

c) Ev Stirimii/Kurumsal Siiriim. Yazilimin Ev Stirim yalnizca ev ve aile kullanimi igin 6zel ortamda ve/veya ticari
amacl olmayan ortamda miinhasiran kullanilir. Yazilimin Kurumsal Strim ticari bir ortamin yani sira posta
sunucularinda, posta gegislerinde, posta ag gecitlerinde veya internet ag gecitlerinde kullanilmasi igin
edinilmelidir.

d) Lisans Hikmui. Yazilimi kullanma hakkiniz zamanla sinirlidir.

e) OEM Yazilimi. "OEM" olarak siniflandirilan Yazilim, yalnizca onu kullanmak igin edindiginiz bilgisayarla sinirhdir.
Baska bir bilgisayara aktarilamaz.

f) SO, DENEME Yazilimi. "Satilik Olmayan", SO veya DENEME olarak siniflandirilan Yazilim ticretle satilamaz ve
sadece Yazilimin 6zelliklerinin tanitilmasi veya test edilmesi icin kullaniimalidir.

g) Lisansin Sonlandirilmasi. Lisans, kullanimi igin verilen siirenin sonunda otomatik olarak sonlandirilir. Bu
Sozlesmedeki hiitklimlerden herhangi birine uymamaniz durumunda Saglayici, bu gibi bir kosulda Saglayici igin
gecerli olan herhangi bir yetkiye veya yasal ¢c6ziime halel gelmeksizin S6zlesmeden ¢ekilme hakkina sahiptir.
Lisansin iptal edilmesi durumunda, Yazilimi ve yedeklenmis tiim kopyalarini derhal silmeniz, imha etmeniz ya da
ESET e veya Yazilimi edindiginiz satis noktasina masraflari size ait olmak (izere iade etmeniz gerekir. Lisansin
sonlandiriimasi durumunda, Saglayici, Son Kullanicinin Yazilim islevlerini kullanma yetkisini iptal etme hakkina
sahiptir ve bu iptal islemi, Saglayicinin sunucularina veya Ugiinci taraf sunucularina baglanti gerektirir.
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4. Veri toplama islevleri ve internet baglantisi gereksinimleri. Yazilimi diizgiin sekilde kullanmak, internet
baglantisi gerektirir ve diizenli araliklarla Saglayicinin sunucularina veya Uglinci taraf sunucularina ve Gizlilik
Politikasina uygun olarak gecerli veri toplama isleminin yapilmasi gerekir. internete baglanmak ve gecerli veri
toplama Yazilimin su islevleri icin gereklidir:

a) Yazilim Giincellemeleri. Saglayici Yazilim i¢in zaman zaman gilincellemeler ve yiikseltmeler yayimlama hakkina
sahiptir ("Glincellemeler") ancak Giincellemeler saglamakla yliktiimli degildir. Bu islev Yazilimin standart
ayarlarinda etkinlestirilmistir ve bu nedenle Son Kullanici Glincellemelerin otomatik olarak yiiklenmesini devre disi
birakmadigi siirece, Glincellemeler otomatik olarak yiiklenirler. Giincellemelerin saglanmasi amacina yonelik
olarak, Bilgisayar ve/veya Yazilimin yiiklendigi platformla ilgili bilgiler dahil olmak tzere, Gizlilik Politikasina uygun
olarak bir Lisans kimlik dogrulama islemi gereklidir.

Herhangi bir Giincellemenin saglanmasi, Kullanim Omrii Sonu Politikasina ("EOL Politikasi") tabi olabilir ve bu
politika https://go.eset.com/eol home adresinde bulunabilir. Yazilim veya 6zelliklerinden herhangi biri Kullanim
Omrii Sonu Politikasinda tanimlanan Kullanim Omrii tarihine ulastiginda herhangi bir Giincelleme saglanmaz.

b) izinsiz girislerin ve bilgilerin Saglayiciya iletilmesi. Yazilim; bilgisayar viriislerinin ve diger kétii amacl bilgisayar
programlarinin ve dosyalar, URL'ler, IP paketleri ve ethernet gerceveleri gibi stipheli, sorunlu, istenmeyen tiirden
olabilecek veya tehlikeli olabilecek nesnelerin ("Sizintilar") 6rneklerini toplayan islevler igerir; bu islevler s6z
konusu sizintilari ylikleme sireci, Bilgisayar ve/veya Yazilimin ylklendigi platform hakkindaki bilgiler ile Yazilimin
islemleri ve islevleri hakkindaki bilgiler de dahil, ancak bunlarla sinirli olmamak lzere (sonra "Bilgiler") Saglayiciya
gonderilir. Bilgiler ve Sizintilar Son Kullanici veya Yazilimin yikli oldugu bilgisayarin diger kullanicilari hakkinda
veriler (tesadlfen veya yanlslikla elde edilen kisisel bilgiler de dahil) ve iliskili meta verilere sahip Sizintilardan
etkilenen dosyalari icerebilir.

Bilgiler ve Sizintilar Yazilimin su islevleri tarafindan toplanabilir:

i. LiveGrid Sayginlik Sistemi islevi Sizintilarla iligkili tek yonli karmalarin toplanmasini ve Saglayiclya goénderilmesini
icerir. Bu islev, Yazilimin standart ayarlari altinda etkinlestirilmistir.

ii. LiveGrid Geri Bildirim Sistemi islevi, Sizintilarin toplanmasini ve iliskilendirilen meta veriler ve Bilgiler ile birlikte
Saglayiciya gonderilmesini icerir. Bu islev, Yazilimi ylikleme esnasinda Son Kullanici tarafindan etkinlestirilebilir.

Saglayici alinan Bilgileri ve Sizintilari yalnizca Sizintilarin analizi ve arastiriimasi, Yazilimin ve Lisans kimlik
dogrulamasinin iyilestirilmesi amaclarina yonelik olarak kullanacaktir ve alinan Sizintilarin ve Bilgilerin glivende
kalmasini saglamak icin uygun olan 6nlemleri alacaktir. Yazilimin bu islevini etkinlestirdiginizde, Sizintilar ve Bilgiler
Saglayici tarafindan, Gizlilik Politikasinda belirtildigi sekilde ve ilgili yasal diizenlemelere uygun olarak toplanabilir
ve islenebilir. Bu islevleri dilediginiz zaman devre disi birakabilirsiniz.

Bu S6zlesmenin amacina uygun olarak, Saglayicinin Sizi Gizlilik Politikasina uygun olarak tanimlamasina olanak
taniyan verileri toplamak, islemek ve depolamak gerekir. Saglayicinin kendi araclarini kullanarak Yazilimin Sizin
tarafinizdan bu S6zlesmenin sartlarina uygun sekilde kullanilip kullanilmadigini kontrol edecegini burada kabul
edersiniz. Bu S6zlesmenin amacina uygun olarak verilerinizin Yazilim ve Saglayicinin bilgisayar sistemleri arasindaki
iletisim esnasinda aktarilmasi gerektigini ve Yazilimin islevinin saglanmasi igin aga destek ve Yazilimi kullanmak ve
Saglayicinin haklarinin korunmasi igin yetki vermek gerektigini kabul edersiniz.

Bu Soézlesmenin neticelendirilmesinin ardindan, Saglayici veya Saglayicinin dagitim ve destek aginin pargasi olarak
herhangi bir is ortag, faturalandirma amagh olarak veya bu S6zlesmenin uygulanmasi amaciyla Sizi tanimlamak
icin gerekli olan verileri aktarma, isleme ve depolama hakkina sahip olur.

Gizlilik, kisisel veri korumasi ve veri 6znesi olarak Sizin Haklariniz hakkindaki detaylar, Saglayicinin web
sitesinde yer alan ve yiikleme isleminden dogrudan erisilebilen Gizlilik Politikasinda bulunabilir. Ayrica
Yazilimin yardim béliimiinden de ziyaret edebilirsiniz.
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5. Son Kullanici haklarinin kullanilmasi. Son Kullanici haklarini bizzat veya calisanlariniz yoluyla kullanmalisiniz.
Yazilimi yalnizca islemlerinizi glivence altina almak ve Lisansi aldiginiz Bilgisayarlar veya bilgisayar sistemlerine
koruma saglamak icin kullanma hakkina sahipsiniz.

6. Haklarin kisitlanmasi. Yazilimi kopyalayamaz, dagitamaz, bilesenlerine ayiramaz veya tiretilmis sriimlerini
olusturamazsiniz. Yazilimi kullanirken asagidaki kisitlamalara uymaniz gerekmektedir:

a) Arsivlenen yedek kopyanizin baska bir bilgisayara yiklenmemesi veya baska bir bilgisayarda kullanilmamasi
kaydiyla, arsiv amagli olarak kalici bir saklama ortamina Yazilimin bir kopyasini kaydedebilirsiniz. Olugturacaginiz
diger her tirli kopya, bu S6zlesmeyi ihlal eder.

b) Bu Sozlesmede ifade edilen yollarin disinda, Yazilimi kullanamaz, degistiremez, ceviremez, cogaltamaz ya da
Yazilimin veya Yazilimin kopyalarini kullanim haklarini aktaramazsiniz.

c) Yazihmi satamaz, alt lisansini veremez, kiralayamaz, 6diing veremez veya 6diing alamaz ya da ticari hizmet
saglamak icin kullanamazsiniz.

d) Bu kisitlamanin yasalarla agik bir sekilde yasaklandigi durumlar haricinde, Yaziimda ters mihendislik
uygulayamaz, geri derleme yapamaz, Yazilimin derlemesini acamaz ya da baska bir sekilde kaynak kodunu
bulmaya calisamazsiniz.

e) Yazihmi, yalnizca Yazilimi kullandiginiz yerde gegerli olan yargi alaninin, telif hakki ve diger fikri milkiyet
haklariyla ilgili gecerli kisitlamalar dahil ancak bunlarla sinirli olmamak kaydiyla, tiim gecerli yasalariyla uyumlu bir
yolla kullanacaginizi kabul etmis olursunuz.

f) Yazihmi ve islevlerini, yalnizca diger Son Kullanicilarin bu hizmetlere erisim olanaklarini sinirlamayacak sekilde
kullanacaginizi kabul edersiniz. Saglayici, hizmetlerin mimkiin olan en ¢ok sayida Son Kullanici tarafindan
kullanilmasini saglamak Gzere, Son Kullanicilara ayri ayri saglanan hizmetlerin kapsamini sinirlama hakkini sakli
tutar. Hizmetlerin kapsaminin sinirlanmasi ayni zamanda, Yazilim islevlerinden herhangi birinin kullaniima
olasiliginin tamamen sonlandirilmasi ve Saglayicinin sunucularindaki ya da t¢tinci sahis sunucularindaki Yazilimin
belirli bir isleviyle ilgili Verilerin ve bilgilerin silinmesi anlamina da gelir.

g) Lisans anahtarinin kullanimini iceren, bu S6zlesmenin sartlarina aykiri olan veya Yazilimi kullanma yetkisi
olmayan herhangi bir kisiye Lisans anahtari saglamaya yol agan, kullanilan ya da kullanilmayan Lisans anahtarini
herhangi bir bicimde aktarma, yetkisiz yeniden liretme ya da ¢ogaltilan veya olusturulan Lisans anahtarlarini
dagitma ya da Yazilimi Saglayici disinda bir kaynaktan elde edilen Lisans anahtarinin kullaniminin sonucu olarak
kullanma gibi hicbir faaliyette bulunmayacaginizi kabul edersiniz.

7. Telif Hakki. Yazilim ve mlkiyet haklari ve fikri milkiyet haklari dahil ancak bunlarla sinirli kalmamak kaydiyla
Yazilimin tim haklari ESET ve/veya onun adina lisans veren taraflara aittir. ESET ve/veya lisans veren taraflar
uluslararasi anlasma hiikiimleri ve Yazilimin kullanildigi Glkedeki ilgili tim diger ulusal yasalar tarafindan korunur.
Yazilimin yapisi, diizeni ve kodu ESET'e ve/veya onun adina lisans veren taraflara ait degerli ticari sirlaridir ve gizli
bilgilerdir. 6(a) Maddesi altinda belirtilen durumlar disinda Yazilimi kopyalayamazsiniz. Bu Sézlesme kapsaminda
olusturma hakkinizin oldugu tiim kopyalarin Yazilimda bulunan telif hakki ve diger milkiyet hakki bildirimlerini
icermesi gerekir. Bu S6zlesmenin hikimlerini ihlal edecek sekilde Yazilima ters miihendislik uygulamaniz, geri
derleme yapmaniz, Yazilimin derlemesini agmaniz ya da baska bir sekilde kaynak kodunu bulmaya calismaniz
halinde, bu sekilde elde edilen her tirli bilginin ortaya ¢iktigl andan itibaren, Saglayicinin bu Sézlesmenin ihlaline
dair haklarindan bagimsiz olarak, otomatik olarak ve geri alinamaz sekilde tamamen Saglayiclya devredilmis ve
Saglayiclya ait sayilacagini kabul etmis olursunuz.

8. Haklarin sakl tutulmasi. Saglayici, bu Sézlesme hikimleri kapsaminda Yazilimin Son Kullanicisi olarak Size
acikca verilen haklarin disinda, Yazilima dair tim haklarini sakh tutar.
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9. Coklu dil stiriimleri, gift ortamh yazilim, goklu kopyalar. Yazilimin birden fazla platformu veya dili desteklemesi
durumunda veya Yazilimin birden fazla kopyasini edinmisseniz, Yazilimi yalnizca Lisansini aldiginiz sayida bilgisayar
sistemi ve slrlimu i¢in kullanabilirsiniz. Kullanmadiginiz Yazilim siirimlerini veya kopyalarini satamaz, kiralayamaz,
finansal kiralama yoluyla veremez, alt lisansini veremez, 6diing veremez ya da aktaramazsiniz.

10. S6zlesmenin baslangici ve sonlandirilmasi. Bu S6zlesme, S6zlesmenin hikiimlerini kabul ettiginiz andan
itibaren gecerli olur. Yazilimi, tiim yedeklenmis kopyalarini ve Saglayici veya is ortaklari tarafindan saglanan tim
ilgili malzemeleri kalci olarak silerek, yok ederek ve masraflari size ait olmak Gzere geri yollayarak, istediginiz
zaman bu S6zlesmeyi sonlandirabilirsiniz. Yazimi ve 6zelliklerinden herhangi birini kullanma hakkiniz (Kullanim
Omrii Sonu) EOL Politikasi'na tabi olabilir. Yazilim veya ézelliklerinden herhangi biri Kullanim Omrii Sonu
Politikasinda tanimlanan Kullanim Omrii tarihine ulasildiginda Yazihmi kullanma hakkiniz sonlandirilir. Bu Sézlesme
ne bicimde sonlandirilmis olursa olsun, 7, 8, 11, 13, 19 ve 21. maddelerin hikimleri siire siniri olmaksizin gecerli
kalir.

11. SON KULLANICI BEYANLARI. SON KULLANICI OLARAK, YAZILIMIN HICBIR ACIK VEYA ZIMNI BiR GARANTI
OLMAKSIZIN VE iLGILI YASALARIN iZiN VERDIGi AZAMi OLCUDE, "OLDUGU GiBi" SAGLANDIGINI KABUL ETMi$S
OLURSUNUZ. SAGLAYICI, ONUN ADINA LISANS VEREN TARAFLAR VEYA BAGLI SIRKETLERI YA DA TELIF HAKKI
SAHIPLERI, PAZARLANABILIRLIK GARANTISI VEYA BELLi BIR AMACA UYGUNLUK GARANTISI YA DA YAZILIMIN
UCUNCU TARAF PATENTLERINI, TELIF HAKLARINI, TICARI MARKALARINI VEYA DIGER HAKLARINI iIHLAL ETMEMESi
DAHIL ANCAK BUNLARLA SINIRLI OLMAMAK KAYDIYLA HiCBIR ACIK VEYA ZIMNi BEYANDA BULUNMAZ VEYA
GARANTI VERMEZ. SAGLAYICI VEYA DIGER BIiR TARAF, YAZILIMIN iSLEVLERININ iHTIYACLARINIZI KARSILAYACAGI
VEYA YAZILIMIN KESINTISiZ CALISACAGI YA DA HATASIZ OLACAGI GARANTISINi VERMEZ. HEDEFLEDIGINiz
SONUCLARA ERISMEK iCiN YAZILIMIN SECILMESI VE YAZILIMIN YUKLENMESi, KULLANILMASI VE BUNUN
SONUCUNDA ELDE EDILEN SONUCLARA DAIR HER TURLU SORUMLULUGUN VE RiSKiN TARAFINIZA AiT
OLDUGUNU KABUL ETMIi$ OLURSUNUZ.

12. Baska yikiimlilik kabul edilmez. Bu S6zlesme, burada 6zel olarak belirtilenlerin disinda Saglayici ve onun
adina lisans veren taraflar igin higbir yikimliluk teskil etmez.

13. YUKUMLULUKLERIN SINIRLANDIRILMASI. GECERLI YASALARIN iZiN VERDIGI AZAMi OLCUDE SAGLAYICI,
SAGLAYICININ CALISANLARI VEYA ADINA LISANS VEREN TARAFLAR HiCBIiR DURUMDA SOZLESMEDEN, HAKSIZ
FIILDEN, iIHMALDEN VEYA YUKUMLULUK DOGURAN BASKA BiR NEDENDEN OTURU OLUSAN VEYA BUNLARDAN
KAYNAKLANAN, YAZILIMIN YOKLENMESINDEN, KULLANILMASINDAN VEYA KULLANILAMAMASINDAN
KAYNAKLANAN HER TURLU KAR, GELIR, SATIS VEYA VERI KAYBINDAN YA DA YEDEK PARCA VEYA SERVIS ALINMASI
MASRAFLARINDAN, MALA GELEN HASARLARDAN, KiSISEL YARALANMADAN, ISTE MEYDANA GELEN KESINTIDEN,
TICARI BILGILERIN KAYBINDAN YA DA OZEL, DOGRUDAN, DOLAYLI, ARIZi, EKONOMIK, TELAFi GEREGI, CEZAI, OZEL
VEYA DOLAYLI HASARLARDAN OTURU, SAGLAYICININ VEYA ADINA LISANS VEREN TARAFLARIN YA DA BAGLI
SIRKETLERIN BU GiBi ZARARLARIN MUMKUN OLDUGUNA DAIR HABERDAR EDILMELERI DURUMUNDA BILE,
SORUMLU TUTULAMAZLAR. BAZI ULKELERDE VE YARGI ALANLARINDA YUKUMLULUKLERIN REDDINE DEGiL ANCAK
SINIRLANDIRILMASINA iZiN VERILDIGINDEN, SAGLAYICI, SAGLAYICININ CALISANLARI VEYA ADINA LISANS VEREN
TARAFLAR VEYA BAGLI SIRKETLERIN YUKUMLULUGU LiSANS iCiN ODEDIGINiZ UCRETLE SINIRLANDIRILMISTIR.

14. Bu S6zlesmede bulunan higbir hiikiim, aksine yorumlanabilmesine bakilmaksizin, miisteri olarak kabul edilen
bir tarafin yasal haklarini ihlal etmez.

15. Teknik destek. ESET veya ESET tarafindan yetkilendirilen G¢linci taraflar, teknik destegi herhangi bir garanti
veya beyanat olmaksizin, kendi takdirlerine gore saglarlar. Yazilim veya 6zelliklerinden herhangi biri Kullanim
Omrii Sonu Politikasinda tanimlanan Kullanim Omrii Sonu tarihine ulastiginda herhangi bir teknik destek
saglanmaz. Son Kullanicinin, teknik destegin tedarik edilmesinden 6nce tim mevcut verileri, yazilm ve program
tesislerini yedeklemesi gerekir. ESET ve/veya ESET tarafindan yetkilendirilen tiglincu taraflar, teknik destek tedariki
nedeniyle veri, mal, yaziim veya donanim hasari veya kaybi ya da gelir kaybindan 6tirt yukimlulik kabul
etmezler. ESET ve/veya ESET tarafindan yetkilendirilen Gglincl taraflar, sorunun ¢ézilmesinin teknik destegin
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kapsaminin disinda olduguna hilkmetme hakkini sakl tutarlar. ESET kendi takdirine bagli olarak teknik destek
tedarikini reddetme, askiya alma veya sonlandirma hakkini sakli tutar. Lisans bilgileri, Bilgiler ve Gizlilik Politikasina
uygun diger veriler, teknik destek saglama amacina yonelik olarak gerekebilir.

16. Lisansin Aktarilmasi. Sozlesmedeki hiikiimlerle gelismedigi stirece, Yazilim bir bilgisayar sisteminden baska bir
bilgisayar sistemine aktarilabilir. Bu S6zlesmenin hiikiimlerine aykiri olmadigi stirece, Son Kullanici yalnizca
Saglayicinin onayi olmasi durumunda, (i) orijinal Son Kullanicinin Yazilimin higbir kopyasini elde tutmamasi; (ii)
haklarin aktarilmasinin dogrudan yapilmasi, yani orijinal Son Kullanicidan yeni Son Kullaniciya aktariimasi; (iii) yeni
Son Kullanicinin bu S6zlesme hikiimlerine gore sorumlu oldugu tim haklari ve yikimltlikleri kabul etmesi; (iv)
orijinal Son Kullanicinin 17. Maddede belirtilen sekilde Yazilimin gercek oldugunu kanitlamasini saglayacak
belgeleri yeni Son Kullaniciya saglamasi kosullarina bagh olarak, Lisansi ve bu S6zlesmeden dogan tiim haklari
kalici olarak baska bir Son Kullaniciya aktarma hakkina sahip olur.

17. Yazilimin orijinal oldugunun dogrulanmasi. Son Kullanici su yéntemlerden biriyle Yazilimi kullanma hakkina
sahip oldugunu gosterebilir: (i) Saglayici veya Saglayici tarafindan goérevlendirilmis bir liglinci tarafin verdigi lisans
sertifikasi; (ii) daha 6nce diizenlenmisse, yazili bir lisans sdzlesmesi; (iii) lisans ayrintilarini (kullanici adi ve parola)
iceren, Saglayici tarafindan goénderilen bir e-postanin sunulmasi. Gizlilik Politikasina uygun olarak lisans bilgileri ve
Son Kullanici tanimlama verileri Yazilimin orijinalliginin dogrulanmasi amacina yonelik olarak gerekebilir.

18. Kamu kuruluglari ve ABD Hiikiimeti igin lisans verme. Yazilim Amerika Birlesik Devletleri Hiikiimeti dahil
olmak lizere devlet makamlarina, bu S6zlesmede aciklanan lisans haklari ve kisitlamalar uyarinca saglanir.

19. Ticari denetim uygunlugu.

a) Yazilimi dogrudan veya dolayh olarak ihra¢ edemez, yeniden ihrag edemez, transfer edemez veya baska bir
sekilde herhangi bir kisinin kullanimina sunamaz ya da ESET'i veya holding sirketlerini, bagli sirketleri ve herhangi
bir holding sirketinin bagh sirketlerinin yani sira holding sirketleri tarafindan kontrol edilen kuruluslari ("Bagl
Kuruluslar"), asagidakileri iceren Ticari Denetim Kanunlarini ihlal eder bir durumda veya bu kanunlar nezdinde
negatif sonuclara maruz birakacak bir sekilde kullanamaz ya da bunlardan herhangi biriyle sonuglanabilecek bir
edime dahil olamazsiniz:

i. Amerika Birlesik Devletleri, Singapur, Birlesik Krallik, Avrupa Birligi veya bagl devlerinin ya da S6zlesme
yiukamliltklerinin yerine getirilecegi veya ESET'in veya Bagh Kuruluslarindan herhangi birinin dahil oldugu ya da
faaliyet gosterdigi bir tlkenin hiikiimeti, eyaleti ya da yetkili dizenleme kurumu tarafindan gikarilan ya da
benimsenen; mallarin, yazilimlarin, teknolojinin ya da hizmetlerin ihracati, yeniden ihracati veya transferiyle ilgili
lisans gereksinimlerini kontrol eden, sinirlandiran ya da dayatan tiim kanunlar ve

ii. Amerika Birlesik Devletleri, Singapur, Birlesik Krallik, Avrupa Birligi veya bagli devlerinin ya da S6zlesme
yikUmliltklerinin yerine getirilecegi veya ESET'in veya Bagl Kuruluslarindan herhangi birinin dahil oldugu ya da
faaliyet gosterdigi bir tlkenin hiikiimeti, eyaleti ya da yetkili diizenleme kurumu tarafindan getirilen tiim
ekonomik, mali, ticari veya diger yasaklar, kisitlamalar, ambargolar, ithalat veya ihracat yasaklari, fon ya da
varliklarin aktarimiyla veya hizmetlerin saglanmasiyla ilgili yasaklamalar ya da es deger tedbirler.

(yukaridaki i ve ii maddelerinde belirtilen yasal islemler bir arada "Ticari Denetim Kanunlari" olarak adlandirilir).

b) ESET asagidakilerin gerceklesmesi durumunda hemen gecerli olmak {izere bu Sartlar nezdindeki
yukUmliliklerini askiya alma veya bu Sartlari sonlandirma hakkini sakli tutar:

i. ESET, kendi makul gerekgelerine dayal fikrince, Kullanicinin S6zlesmenin Madde 19 a) altinda belirtilen ihlal
sartini ihlal ettigine veya ihlal etme olasiliginin yiiksek olduguna karar verirse veya

ii. Son Kullanici ve/veya Yazilim Ticari Denetim Kanunlarinin 6znesi haline gelirse ve bunun sonucu olarak ESET
kendi makul gerekgelerine dayali fikrince, S6zlesme nezdindeki yikimltliklerini uygulamaya devam etmesinin,
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ESET'i veya Bagh Kuruluslarini Ticari Denetim Kanunlarini ihlal eder bir durumda birakacagina ya da bu Kanunlar
nezdinde olumsuz sonuclara maruz birakacagina karar verirse.

c) Sézlesmedeki herhangi bir ifade, taraflardan herhangi birinin gecerli Ticari Denetim Kanunlari ile tutarsiz olan,
bu Kanunlar nezdinde cezalandirilacak olan ya da yasaklanmis olan herhangi bir edimde bulunmasina neden
olacak veya boyle bir edimde bulunmasini gerektirecek ya da Kanunlar nezdinde uygun olan bir edimde
bulunmamasina neden olacak ya da bulunmamasini gerektirecek sekilde davranmasi (veya bunlari yapmay:i kabul
etmesi) icin tasarlanmamistir ve bu sekilde yorumlanamaz ya da tahlil edilemez.

20. Bildirimler. Yazihm ve Belgelerin tiim bildirimleri ve iadeleri suraya yapilmalidir: ESET, spol. s r. 0., Einsteinova
24, 85101 Bratislava, Slovak Republic ve bu iade durumlarinda Sézlesmenin 22. maddesine uygun olarak ESET'in
bu Sézlesme, Gizlilik Politikalari, Kullanim Omrii Donu Politikasi ve Belgelerdeki herhangi bir degisiklik konusunda
Sizinle iletisime ge¢cme hakkina zarar vermez. ESET, Size e-posta, Yazilim Gizerinden uygulama ici bildirimler
gdnderebilir veya iletisimi web sitemizde yayinlayabilir. Sartlar, Ozel Sartlar veya Gizlilik Politikalarinda yapilan
degisikliklerle ilgili iletisimler, yanitlamaniz icin sunulan tiim sozlesme teklifleri/kabuller ya da davetiyeler,
bildirimler veya diger yasal iletisimler dahil olmak lizere ESET'ten yasal iletisimleri elektronik ortamda almay kabul
edersiniz. Bu tiir elektronik iletisimler, gecerli yasalarca 6zel olarak farkli bir iletisim bigimi gerektiriimedigi siirece
yazili olarak alinmis kabul edilecektir.

21. Gegerli yasa. Bu Sozlesme Slovakya Cumhuriyeti yasalarina tabidir ve bu yasalara uygun sekilde yorumlanir.
Son Kullanici ve Saglayici, yasalar ve Mallarin Uluslararasi Satisina iliskin Anlagsmalar hakkindaki Birlesmis Milletler
Konvansiyonu arasindaki ihtilafli hiikimlerin gecerli olmadigini kabul etmis sayilir. Saglayiciyla ilgili olarak bu
So6zlesmeden kaynaklanan tiim anlagsmazliklarin veya iddialarin ya da Yazilimin kullanimi ile ilgili tim
anlasmazliklarin veya iddialarin Bratislava I. Bolge Mahkemesinde ¢6ziimlenecegini ve adi gecen mahkemenin
yargi yetkisini uygulamasini agik¢a kabul etmis olursunuz.

22. Genel hiikiimler. Bu S6zlesmenin herhangi bir hilkmUinlin gegersiz veya uygulanamaz olmasi durumunda, bu
Sozlesmenin diger hikiimlerinin gegerliligi etkilenmez ve bu hikiimler bu belgede belirtilen kosullar
dogrultusunda gecerli ve uygulanabilir kalirlar. Bu S6zlesme ingilizce dilinde gergeklestirilmistir. Kolaylik agisindan
veya baska bir amaca yonelik olarak s6zlesmenin herhangi bir gevirisi hazirlanmissa ya da bu S6zlesmenin dil
versiyonlari arasinda bir catisma olmasi halinde ingilizce versiyon esas kabul edilecektir.

ESET, Yazilimda degisiklik yapma ve bu Sézlesmenin sartlarini, Eklentilerini, ilave Sdzlesmelerini, Gizlilik
Politikasini, Kullanim Omrii Sonu (EOL) Politikasini ve Belgeleri veya bunlarin herhangi bir béliimiini herhangi bir
zamanda degistirme hakkini sakli tutar. Bu degisiklikleri (i) Yazilim veya ESET'in is yapma seklinde yapilan
degisiklikleri yansitmak Uzere, (ii) yasal veya diizenleyici nedenlerle ya da giivenlik gerekceleriyle veya (iii) kotlye
kullanim ya da zarari 6nlemek amaciyla ilgili dokiimani glincelleyerek yapar. S6zlesmede yapilan herhangi bir
revizyonla ilgili olarak e-posta, uygulama ici bildirim veya diger elektronik araglar tizerinden bilgilendirilirsiniz.
Sozlesmede yapilan degisiklikleri kabul etmezseniz degisiklik bildirimini aldiktan sonraki 30 giin icinde 10.
Maddeye uygun olarak bu s6zlesmeyi sonlandirabilirsiniz. Bu siire icerisinde S6zlesmeyi sonlandirmazsaniz yapilan
degisiklikler kabul edilmis sayilir ve degisiklik bildirimini aldiginiz tarihten itibaren Sizin i¢in gecerli hale gelmis olur.

Bu Sozlesme, Saglayici ve Sizin aranizdaki Yazilim icin gecerli olan tim Sozlesmeyi temsil eder ve Yazilima iliskin
daha 6nceki tim beyanlari, gérismeleri, yikimlilikleri, haberlesmeleri veya tanitimlari gecersiz kilar ve bunlarin
yerine geger.

SOZLESMEYE EK

Ag Baglantili Cihazlar igin Giivenlik Degerlendirmesi. Ag Baglantili Cihazlar icin Giivenlik Degerlendirmesi
sirecinde asagidaki ek hiikiimler gegerlidir:

Yazilim lisans bilgileriyle baglantili olarak, yerel ag adini ve yerel agdaki cihazin varligi, tiirti, adi, IP adresi ve MAC
adresi gibi bilgileri gerektiren Son Kullanici'nin yerel agi ve yerel agdaki cihazlarin givenligini denetleme amacgli bir
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islev icerir. Bu bilgiler ayni zamanda yonlendirici cihazlar igin kablosuz glivenlik tiirii ve kablosuz sifreleme tiirlinii
de igerir. Bu islev, yerel agdaki cihazlarin giivenligini saglamak igin glivenlik yazilimi ¢éziiminin kullanilabilirligi ile
ilgili bilgiler de saglayabilir.

Verilerin Koétilye Kullanilmasina Karsi Koruma. Verilerin Kétliye Kullanilmasina Karsi Koruma igin asagidaki ek
hiklimler gegerlidir:

Yazihm, bilgisayarin ¢alinmasi ile dogrudan baglanti sonucu 6nemli verilerin kaybolmasini veya kéti amacgla
kullanilmasini énleyen bir islev icerir. Bu islev Yazilimin varsayilan ayarlarindan kapatilir. ESET HOME Hesabinin
etkinlestirilmesi icin olusturulmasi gerekir. Boylelikle, bir bilgisayar hirsizhigi durumunda islev veri toplama islemini
etkinlestirir. Yazilimin bu islevini etkinlestirmeyi segmeniz durumunda, bilgisayarin ag konumu, bilgisayar
ekraninda goriintilenen igerikle ilgili veriler, bilgisayarin yapilandirmasi ya da bilgisayara bagl bir kamera
tarafindan kaydedilen verilerin dahil olabilecegi calinmis bilgisayarla ilgili verilerin (buradan sonra "Veriler" olarak
anilacaktir) toplanmasini ve Saglayiciya gonderilmesini kabul etmis olursunuz. Son Kullanici, bu islevle elde edilen
ve ESET HOME Hesabi lizerinden saglanan Verileri yalnizca bir Bilgisayar hirsizliginin neden oldugu olumsuz bir
durumu gidermek amaciyla kullanma hakkina sahip olur. Sadece bu islevin amacina yonelik olarak Saglayici,
Verileri Gizlilik Politikasinda belirtildigi sekilde ve ilgili yasal diizenlemelere uygun olarak isler. Saglayici verilerin
alinmasi amacinin gergeklestirilmesi igin gerekli olan siire boyunca, Son Kullanicinin Verilere erismesine izin verir
ve bu sire Gizlilik Politikasi'nda belirtilen elde bulundurma siiresini asamaz. Verilerin kotli amacla kullanilmasina
karsi koruma, yalnizca Son Kullanicinin yasal erisme hakkina sahip oldugu Bilgisayarlar ve hesaplarla kullanilir. Yasa
dist kullanimlar yetkili merciye bildirilir. Saglayici, ilgili kanunlara uyar ve k6t amacl kullanim durumunda emniyet
sorumlularina yardimci olur. ESET HOME hesabina erisim icin kullanilan parolanin korunmasindan sorumlu
oldugunuzu kabul edip onaylar ve parolanizi herhangi bir tiglincl tarafa agiklamayacaginizi kabul edersiniz. Son
Kullanici; Verilerin K6t Amagla Kullanilmasina Karsi Koruma islevi ile ESET HOME hesabinin izinli veya izinsiz
kullanilmasi faaliyetlerinden sorumludur. ESET HOME hesabinin tehlikede olmasi durumunda bunu derhal
Saglayiciya bildirin. Verilerin Kétlye Kullanilmasina Karsi Koruma i¢in ek hitklimler, miinhasir olarak ESET Internet
Security ve ESET Smart Security Premium Son Kullanicilari icin uygulanir.

ESET Secure Data. ESET Secure Data i¢in asagidaki ek hiikiimler gegerlidir:

1. Tanimlar. ESET Secure Data igin gecerli olan bu ek hikkiimlerde asagidaki sozciikler su anlamlarda kullanilir:
a) "Bilgiler" yazilim kullanilarak sifrelenen veya desifre edilen her tirli bilgi ve veriler;

b) "Uriinler" ESET Secure Data yazilimi ve belgeleri;

c) "ESET Secure Data" elektronik verilerin sifrelenmesi ve desifre edilmesi icin kullanilan yazihm(lar);

Cogul iceren tim referanslar tekil ifadeler kapsadigi gibi eril ifade iceren tim referanslar da disil ve notr ifadeleri
kapsar ve bunlarin tersi de gecerlidir. Belirli tanimlamaya sahip olmayan s6zclikler S6zlesme tarafindan belirtilen
tanimlara uygun olarak kullaniimaktadir.

2. Ek Son Kullanici agiklamasi. Sunlari anlar ve kabul edersiniz:
a) Bilgileri korumak, onarmak ve yedeklemek sizin sorumlulugunuzdur;

b) ESET Secure Data yazilimini yiiklemeden dnce Bilgisayarinizdaki tim bilgileri ve verileri (kritik bilgi ve veriler
dahil ancak bunlarla sinirli olmamak tizere) tam olarak yedeklemelisiniz;

c) ESET Secure Data yazilimini kurmak ve kullanmak icin gereken tim parolalarin veya diger bilgilerin givenli bir
kaydini tutmalisiniz, ayrica tim sifreleme anahtarlarinin, lisans kodlarinin, anahtar dosyalarinin ve ayri bir
depolama ortaminda olusturulan diger verilerin yedek kopyalarini olusturmalisiniz;
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d) Uriinlerin kullanimindan siz sorumlusunuz. Saglayici, bilgilerin veya verilerin, nerede ve ne sekilde
depolandigindan bagimsiz olan bilgiler de dahil ancak bunlarla sinirli olmamak tizere, herhangi bir yetkisiz veya
hatali sifrelenmesi veya desifresi sonucunda ortaya ¢ikan higbir zarar, talep veya hasardan sorumlu tutulamaz;

e) Saglayici her ne kadar ESET Secure Data yaziliminin dogrulugu ve glivenligini saglamak i¢in gereken tiim makul
adimlari atmis olsa da Urtinler (veya Uriinlerden herhangi biri) arizaya bagisik bir glivenlik diizeyine bagimli olan bir
alanda veya riskli ya da tehlikeli olabilecek bir alanda (niikleer tesisler, ugcak navigasyonu, kontrol veya haberlesme
sistemleri, silah ve savunma sistemleri ve yasam destek ya da yasam izleme sistemleri dahil ancak bunlarla sinirli
olmamak lzere) kullanilmamaldir;

f) Urtinler tarafindan saglanan giivenlik ve sifreleme diizeyinin ihtiyaclarinizi karsiladigindan emin olmak Son
Kullanicinin sorumlulugudur;

g) Uriinleri veya uriinlerden herhangi birini Kullanimiz, séz konusu kullanimin Slovak Cumhuriyeti veya triiniin
kullanildigi diger lilke, bolge veya eyaletin gecerli olan tiim yasa ve diizenlemelerine uygun oldugunu saglamak
dahil ancak bununla sinirli olmamak iizere sizin sorumlugunuzdadir. Uriinlerin kullanimindan énce, hicbir hiikiimet
(Slovak Cumhuriyeti veya baska bir sekilde) ambargosunu ihlal etmediginizden emin olmaniz gerekir;

h) ESET Secure Data yazilimi; lisans bilgilerini, kullanilabilir yamalari, hizmet paketlerini ve ESET Secure Data
yazilimini iyilestirebilecek, stirdirebilecek, degistirebilecek veya gelistirebilecek diger glincellemeleri kontrol
etmek icin zaman zaman Saglayici sunuculariyla iletisim kurabilir ve Gizlilik Politikasina uygun olarak, isleviyle ilgili
genel sistem bilgilerini gdnderebilir.

i) Saglayici; parolalarin, sifreleme anahtarlarinin, lisans etkinlestirme kodlarinin ve yazilimin kullanimi sirasinda
olusturulan veya depolanan diger verilerin kaybindan, calinmasindan, kétiye kullanimindan, zarar gérmesinden
veya yok edilmesinden kaynaklanan hicbir kayiptan, zarardan, maliyetten veya talepten sorumlu tutulamaz.

ESET Secure Data icin gegerli olan ek hiikimler minhasir olarak ESET Smart Security Premium Son Kullanicilari igin
gecerlidir.

Password Manager Yazilim. Password Manager Yazilimi igin asagidaki ek hilkiimler gecerlidir:
1. Ek Son Kullanici agiklamasi. Sunlari yapamayacaginizi anlar ve kabul edersiniz:

a) insan hayatinin veya miilkiin tehdit altinda oldugu higbir kritik gérev uygulamasini calistirmak icin Password
Manager Yazilimini kullanamazsiniz. Password Manager Yaziliminin bu tir amaglar igin tasarlanmadigini ve bu tir
durumlarda basarisiz olmasinin 6liime, yaralanmaya veya ciddi milk veya ¢evre hasarina neden olabilecegini ve
Saglayicinin bunlardan sorumlu olmadigini anlarsiniz.

PASSWORD MANAGER YAZILIMI NUKLEER TESISLERIN, UCAK NAVIGASYONUNUN VEYA HABERLESME
SISTEMLERININ, HAVA TRAFiGi KONTROLUNUN VE YASAM DESTEGI YA DA SiLAH SISTEMLERININ TASARIMI,
YAPIMI, BAKIMI VE FAALIYETI DAHIL ANCAK BUNLARLA SINIRLI OLMAMAK UZERE ARIZA DURUMUNA BAGISIK
DENETIMLER GEREKTIREN TEHLIKELI ORTAMLARDA KULLANIM iCiN TASARLANMAMIS, OLUSTURULMAMIS VE
LISANSLANDIRILMAMISTIR. SAGLAYICI OZEL OLARAK BU TUR AMACLAR iCiN ACIK VEYA ZIMNi TUM GARANTILERI
REDDEDER.

b) Password Manager Yazilimini bu s6zlesmeyi veya Slovak Cumhuriyeti'nin veya bulundugunuz anayasal alanin
kanunlarini ihlal edecek sekilde kullanamazsiniz. Ozellikle, Password Manager Yazilimini zararli icerik veya yasa disi
faaliyetler icin kullanilabilecek olan igerik ya da herhangi bir sekilde yasayi ya da herhangi bir Gi¢linci taraf
haklarini (tim fikri milkiyet haklari da dahil) ihlal eden igerik verilerini yiiklemek dahil ancak bununla sinirli
olmamak lzere, Depolamadaki hesaplara (Password Manager Yazilimi icin gecerli olan bu ek sartlarin amaglarina
uygun olarak "Depolama", senkronizasyonu etkinlestirme ve kullanici verilerinin yedeklenmesi amacina yonelik
olarak Saglayici tarafindan veya Saglayici disindaki bir tGglinci tarafca ve kullanici tarafindan yonetilen veri
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depolama alani anlamina gelmektedir) veya diger Password Manager Yazilimi ya da Depolama kullanicilarinin
herhangi bir hesabina ve verilerine erisim elde etmek igin bulunulan tiim girisimler dahil ancak bunlarla sinirl
olmamak Uzere, herhangi bir yasa disi faaliyet gergeklestirmek veya bu tiirden faaliyetlerin tanitimini yapmak igin
kullanamazsiniz. Bu sartlardan herhangi birini ihlal ederseniz Saglayici bu s6zlesmeyi derhal sonlandirma ve gerekli
tiim tazminatlarin maliyetini tarafiniza yonlendirme, ayni zamanda para iadesi yapilmaksizin Password Manager
Yazihminin daha fazla kullaniimasini 6nlemek icin gereken tiim adimlari atmaya hak kazanir.

2. YOKUMLULUKLERIN SINIRLANDIRILMASI. PASSWORD MANAGER YAZILIMI "OLDUGU GiBi" SAGLANIR.
HERHANGI TURDE BiR GARANTI iFADE VEYA IMA EDILMEZ. YAZILIMI KENDI RiSKiNizi TASIYARAK KULLANIRSINIZ.
URETICI; VERI KAYBI, HASAR, VERI SENKRONIZASYONU VE YEDEKLEME iCiN PASSWORD MANAGER YAZILIMI
TARAFINDAN HARICi DEPOLAMAYA GONDERILEN TUM VERILER DAHIL HiZMET KULLANILABILIRLIGININ
KISITLANMASI iCIN SORUMLU TUTULAMAZ. VERILERI PASSWORD MANAGER YAZILIMI KULLANARAK SIFRELEMEK,
SOZ KONUSU VERILERIN GUVENLIGI ACISINDAN SAGLAYICIYA HiCBIR SORUMLULUK YUKLEMEZ. ELDE EDILEN,
KULLANILAN, SIFRELENEN, DEPOLANAN, SENKRONIZE EDILEN VEYA PASSWORD MANAGER YAZILIMI
KULLANILARAK GONDERILEN VERILERIN UCUNCU TARAF SUNUCULARINDA DA DEPOLANABILECEGINi ACIKCA
KABUL EDERSINIZ (BU DURUM YALNIZCA SENKRONIZASYON VE YEDEKLEME HiZMETLERININ ETKiNLESTIRILDIGI
PASSWORD MANAGER YAZILIMININ KULLANIMI iCiN GECERLIDIR). SAGLAYICI TAMAMEN KENDIi TAKDIRINE BAGLI
OLARAK BU TURDEN BiR UCUNCU TARAF DEPOLAMA, WEB SITESi, WEB PORTALI, SUNUCU VEYA HiZMETI
KULLANMAYI TERCiH EDERSE, SAGLAYICI BU TURDEN BiR UCUNCU TARAF HiZMETININ KALITESI, GUVENLIGIi VEYA
KULLANILABILIRLIGI ICIN SORUMLU TUTULAMAZ VE SAGLAYICI HICBIR SEKILDE UCUNCU TARAFLARCA YAPILAN
SOZLESMEDEN VEYA YASALARDAN KAYNAKLANAN YUKUMLULUKLERIN iHLALI iCIN SiZE KARSI HICBIR SEKILDE
SORUMLU DEGILDIR, AYRICA SAGLAYICI BU YAZILIMIN KULLANIMI ESNASINDA ORTAYA CIKAN ZARARLAR, KAR
KAYBI, FINANSAL VEYA FINANSAL OLMAYAN ZARARLAR VEYA BASKA HERHANGI TURDEN BiR KAYIP iCIN DE
SORUMLU TUTULAMAZ. SAGLAYICI PASSWORD MANAGER YAZILIMI KULLANILARAK ELDE EDILEN, KULLANILAN,
SIFRELENEN, DEPOLANAN, SENKRONIZE EDILEN VEYA GONDERILEN VEYA DEPOLAMADA BULUNAN HiCBIR VERI
ICERIGI ICIN SORUMLU TUTULAMAZ. SAGLAYICININ DEPOLANAN VERILERE ERISIMININ OLMADIGINI VE BUNLARI
iZLEME VEYA YASAL OLARAK ZARARLI iCERIKLERI KALDIRMA BECERISININ OLMADIGINI KABUL EDERSINIZ.

Saglayici, Password MANAGER Yazilimiyla ilgili tim iyilestirmeler, yiikseltmeler ve onarimlarin ("iyilestirmeler"),

s6z konusu iyilestirmeler sizin tarafinizdan herhangi bir bicimde iletilen geribildirimlere, gortslere veya 6nerilere
dayali olsa bile tiim haklarina sahiptir. Bu tiirden lyilestirmelere yénelik olarak telif haklari da dahil olmak iizere

hicbir tazminat alma hakkiniz yoktur.

SAGLAYICI KURUMLARI VE LiSANS VEREN TARAFLAR SiZiN VEYA UCUNCU TARAFLARIN PASSWORD MANAGER
YAZILIMINI KULLANMANIZ, HERHANGI BiR ARACI FIRMA VEYA SATICININ KULLANILMASI VEYA KULLANILMAMASI
YA DA HERHANGI BiR GUVENLIGIN SATIN ALINMASI VEYA SATILMASI SONUCU VEYA BU TUR KULLANIMLA
HERHANGI BIR SEKILDE iLiSKiLi OLARAK ORTAYA CIKAN TALEPLER VE SORUMLULUKLAR iCiN, SOZ KONUSU TALEP
VE SORUMLULUKLARIN HERHANGI BiR YASAL YA DA ESDEGER TEORIYE DAYANIP DAYANMAMASINDAN BAGIMSIZ
OLARAK, SIZE KARSI SORUMLU TUTULAMAZ.

SAGLAYICI KURUMLARI VE LISANS VEREN TARAFLAR; HERHANGI BiR UCUNCU TARAF YAZILIM, PASSWORD
MANAGER YAZILIMI UZERINDEN ERISILEN HERHANGI BiR VERI TABANI, PASSWORD MANAGER YAZILIMINI
KULLANMANIZ VEYA KULLANAMAMANIZ YA DA ERISEMEMENIZ SONUCU OLARAK VEYA BU TURDE BiR DURUMLA
iLiSKiLi OLARAK ORTAYA CIKAN HiCBiR DOGRUDAN, TESADUFi, OZEL, DOLAYLI VEYA KOSULLARA BAGLI HASAR
iCiN, SOZ KONUSU ZARARA YONELIK TALEPLER HERHANGI BiR KANUN TEORISINE VEYA ESDEGER TEORIYE
DAYANDIRILSA DAHI SiZE KARSI SORUMLU TUTULAMAZ. BU SART KAPSAMINDA HARIC BIRAKILAN ZARARLAR,
BUNLARLA KISITLI OLMAMAKLA BiRLIKTE, ISLETME KARININ KAYBINI, KiSIYE VEYA MULKE VERILEN ZARARLARI, i$
KESINTILERINI, IS VEYA KiSISEL BILGILERIN KAYBINI iCERIR. BAZI YARGI ALANLARI TESADUFi VEYA KOSULLARA
BAGLI ZARARLARIN KISITLANMASINA iZiN VERMEDIGI iCiN BU KISITLAMA SiZiN iCiN GECERLI OLMAYABILIR. BU
DURUMDA SAGLAYICININ SORUMLULUGU GEGERLI YASALARCA iZiN VERILEN MiNiMUM DUZEYDEDIR.

HiSSE SENEDI FIYATLARI, ANALIZLER, PAZAR BILGILERI, HABERLER VE FINANSAL VERILER DAHiL PASSWORD
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MANAGER YAZILIMI UZERINDEN SAGLANAN BILGILER GECIKEBILIR, DOGRU OLMAYABILIR VEYA HATALAR YA DA
GOZ ARDI EDILEN UNSURLAR iCEREBILIR; SAGLAYICI KURUMLARI VE LISANS VEREN TARAFLAR BU DURUMDAN
HiCBIR SEKILDE SORUMLU DEGILDIR. SAGLAYICI PASSWORD MANAGER YAZILIMININ HERHANGI BiR BOLUMUNU
VEYA OZELLIGINi YA DA PASSWORD MANAGER YAZILIMINDAKI OZELLIKLERIN YA DA TEKNOLOJININ TUMUNUN
VEYA HERHANGI BiRiINiN KULLANIMINI DILEDiIGi ZAMAN TARAFINIZA ONCEDEN BiLDIRIMDE BULUNMAKSIZIN
DEGISTIREBILIR VEYA SONLANDIRABILIR.

BU MADDEDEKi SARTLAR HERHANGI BiR NEDENDEN OTURU GECERSIZ OLURSA YA DA SAGLAYICI GECERLI
YASALAR ALTINDA ZARARLAR, HASARLAR VS. iCIN SORUMLU TUTULURSA, TARAFLAR SAGLAYICININ SiZE KARSI
SORUMLULUGUNUN TARAFINIZDAN ODENMIS OLAN LISANS UCRETLERININ TOPLAM TUTARI iLE
SINIRLANDIRILACAGINI KABUL EDERLER.

SAGLAYICIYI VE CALISANLARINI, BAGLI SIRKETLERINI, iS ORTAKLARINI, YENIDEN MARKALANDIRMA VE DIiGER
ORTAKLARI; HERHANGI BiR UCUNCU TARAFA VE TUM UCUNCU TARAFLARA (AYGIT SAHIPLERI VEYA HAKLARI
PASSWORD MANAGER YAZILIMINDA VEYA DEPOLAMADA KULLANILAN VERILERCE ETKILENMIiS OLAN TARAFLAR
DA DAHIL) VE BU UCUNCU TARAFLARDAN YAPILAN TALEPLERE, SORUMLULUKLARA, HASARLARA, KAYIPLARA,
MALIYETLERE, SOZ KONUSU TARAFLARIN PASSWORD MANAGER YAZILIMINI KULLANMANIZ SONUCUNDA
ISTEYEBILECEGI UCRETLERE KARSI TAZMIN ETMEYi, SAVUNMAY! VE ZARAR GORMEMELERINi SAGLAMAY!| KABUL
EDERSINIZ.

3. Password Manager Yazilimindaki Veriler. Tarafinizdan baska bir sekilde ve agikga tercih edilmedigi siirece, bir
Password Manager Yazilimina kaydedilen, sizin tarafinizdan girilen tiim veriler bilgisayarinizda veya tanimladiginiz
baska bir depolama aygitinda depolanir. Herhangi bir Password Manager Yazilimi veri tabaninin veya diger
dosyalarin silinmesi ya da hasar gérmesi durumunda, bunlar igcinde bulunan verilerin geri dondiriilemez bir
sekilde kayboldugunu anlarsiniz ve s6z konusu kaybin riskini anlar ve kabul edersiniz. Kisisel verilerinizin
bilgisayarda sifrelenmis halde depolanmasi, bu bilgilerin calinamayacagi veya veri tabanini agmak icin Ana Parolayi
kesfeden ya da miisteri tarafindan tanimlanan etkinlestirme aygitina erisim elde eden birisi tarafindan kotiiye
kullanilamayacagi anlamina gelmez. Tim erisim yéntemlerinin glvenligini sirdirmekten siz sorumlusunuz.

4. Kisisel Verilerin Saglayiclya veya Depolamaya Aktarimi. Bu sekilde tercih etmeniz halinde ve yalnizca zamaninda
veri senkronizasyonu ve yedekleme yapilmasi amacina yonelik olarak, Password Manager Yazilimi; Password
Manager Yazilimi veri tabanindaki kisisel verileri (baska bir ifadeyle parolalar, giris bilgileri, Hesaplar ve Kimlikler)
internet izerinden Depolamaya aktarir veya génderir. Veriler 6zel olarak sifrelenmis bicimde iletilir. Password
Manager Yaziiminin gevrimici formlari parolalarla, giris bilgileriyle veya diger bilgilerle doldurmak igin kullaniimasi,
s6z konusu bilgilerin internet lizerinden sizin tarafinizdan tanimlanan web sitesine génderilmesini gerektirebilir.
Bu veri aktarimi, Password Manager Yazilimi tarafindan baslatilmaz ve bu nedenle Saglayici cesitli saglayicilar
tarafindan desteklenen web siteleriyle bulunulan bu tiir etkilesimlerin giivenliginden sorumlu tutulamaz. internet
Gzerinden yapilan tiim islemler, Password Manager Yazilimi ile baglantili olsun veya olmasin, tamamen kendi
karariniz ve riskiniz tGzerine yapilir ve bu tiirden herhangi bir malzeme veya hizmetin indirilmesinden ve/veya
kullanilmasindan dogan, bilgisayar sisteminizde olusan her tirlii hasardan veya veri kaybindan yalnizca siz sorumlu
olursunuz. Degerli verilerin kaybolmasi riskini en diisiik diizeye indirmek igin Saglayici misterilerin veri tabaninin
ve diger hassas dosyalarin diizenli olarak harici siriiclilere yedeklenmesini 6nerir. Saglayici kaybolan veya zarar
goren verilerin kurtarilmasinda size herhangi bir destek saglayamaz. Saglayici Son Kullanicinin bilgisayarindaki
dosyalarin zarar gérmesi veya silinmesi halinde Son Kullanici veri tabani dosyalari icin yedekleme hizmetleri
saglarsa, s6z konusu yedekleme hizmeti icin hi¢bir garanti verilmez ve Saglayici size karsi hicbir sekilde herhangi
bir sorumluluk altina girmez.

Password Manager Yazilimini kullanarak yazilimin; lisans bilgilerini, kullanilabilir yamalari, hizmet paketlerini ve
Password Manager Yazihmini iyilestirebilecek, stirdlrebilecek, degistirebilecek veya gelistirebilecek diger
glncellemeleri kontrol etmek icin zaman zaman Saglayici sunuculariyla iletisim kurabilecegini kabul edersiniz.
Yazihm Password Manager Yaziiminin isleviyle ilgili genel sistem bilgilerini Gizlilik Politikasina uygun olarak
gonderebilir.
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5. Yiikleme kaldirma bilgileri ve talimatlari. Veri tabanindan almak istediginiz tiim bilgilerin, Password Manager
Yaziliminin yiiklemesi kaldirilmadan 6nce disa aktarilmasi gerekir.

Password Manager Yazilimi igin ek hilkiimler miinhasir olarak ESET Smart Security Premium Son Kullanicilari igin
gecerlidir.

ESET LiveGuard. ESET LiveGuard icin asagidaki ek hiikiimler gecerlidir:

Yazihim, Son Kullanici tarafindan génderilen dosyalarin ek analizini yapan bir islev icerir. Saglayici, Son Kullanici
tarafindan gonderilen dosyalari ve analiz sonuglarini yalnizca Gizlilik Politikasina ve ilgili yasal diizenlemelere
uygun olarak kullanacaktir.

ESET LiveGuard icin gecerli olan ek hilkiimler miinhasir olarak ESET Smart Security Premium Son Kullanicilari igin
gecerlidir.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Gizlilik Politikasi

Kisisel verilerin korunmasi bir Veri Denetleyicisi ("ESET" veya "Biz") olan ve Einsteinova 24, 851 01 Bratislava,
Slovak Republic adresinde mukim ve Bratislava I. Blge Mahkemesinin Ticari Sicil Kaydinda B6lim Sro, Giris No
3586/B, isyeri Sicil Numarasi: 31333532 olan ESET, spol. s r. o. i¢in 6zellikle &nemlidir. AB Genel Veri Koruma
Yonetmeligi ("GDPR") altinda yasal olarak standartlastirilan seffaflik gereksinimine uymayi istiyoruz. Bu amacgla, bu
Gizlilik Politikasini yalnizca veri 6znesi olarak misterimizi ("Son Kullanici" veya "Siz") su kisisel veri koruma konulari
hakkinda bilgilendirmek igin yayinlamaktayiz:

* Kisisel Verilerin islenmesi icin Yasal Dayanak,
* Veri Paylasimi ve Gizlilik,

* Veri Guvenligi,

¢ Veri Oznesi Olarak Haklariniz,

* Kisisel Verilerinizin islenmesi

* iletisim bilgileri.
Kisisel Verilerin islenmesi icin Yasal Dayanak

Veri isleme icin yalnizca birkag yasal dayanak vardir ve Biz, bu dayanaklari kisisel verilerin korunmasi ile ilgili
gecerli yasal cerceveye uygun olarak kullaniriz. ESET'te kisisel verilerin islenmesi, genel olarak, Son Kullanici ile
yapilan Son Kullanici Lisans S6zlesmesi ("EULA") (Madde 6 (1) (b) GDPR), sartlarinin uygulanmasi icin temel olarak
gereklidir ve asagidaki 6rnekteki gibi baska bir sekilde belirtiimedigi takdirde ESET rlin ve hizmetlerinin
saglanmasi icin gecerlidir:

* Kullanicilarimiza sunabilecegimiz en iyi korumayi, destegi ve deneyimi saglamak i¢cin misterilerimizin
Hizmetlerimizi nasil kullandigiyla ve memnuniyetiyle ilgili verileri islememize olanak saglayan kanuni
menfaatlere iliskin yasal zemin (Madde 6 (1) (f) GDPR). Pazarlama bile gecerli kanunlar tarafindan mesru bir
menfaat olarak gérilmektedir. Bu nedenle, genellikle misterilerimizle pazarlama iletisimimiz icin bu zemine
gluveniriz.
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* Bu yasal zemini en uygun zemin olarak kabul ettigimizde veya yasalarca gerekli gorildigiinde belirli
durumlarda Sizden talep ettigimiz onay (Madde. 6 (1) (a) GDPR).

* Bir yasal yukumlulikle, 6rnegin elektronik iletisim, faturanin saklanmasi veya faturalandirma belgeleri icin
gereksinimlere uygunluk (Madde 6 (1) (c) GDPR).

Veri Paylasimi and Gizlilik

Verilerinizi Gglinci taraflarla paylasmayiz. Ancak ESET; satis, hizmet ve destek agimizin bir pargasi olarak bagl
sirketler veya is ortaklari Gzerinden global olarak faaliyet gosteren bir sirkettir. ESET tarafindan islenen lisanslar,
faturalandirma ve teknik destek bilgileri, Son Kullanici Lisans S6zlesmesi (EULA) sartlarinin (6rnegin hizmetleri
saglama veya destek sunma) yerine getirilmesi amaciyla, baglh kuruluslar veya is ortaklarina ya da bu kurumlardan
tarafimiza aktarilabilir.

ESET, verilerini Avrupa Birligi'nde (AB) islemeyi tercih eder. Ancak konumunuza (lrlnlerimizin ve/veya
hizmetlerimizin AB disinda kullanimina) ve/veya segtiginiz hizmete bagl olarak, verilerinizin AB disinda bir tlkeye
aktarilmasi gerekebilir. Ornegin, bulut bilgi islemle baglantili olarak {iciincii taraf hizmetlerini kullaniriz. Bu
durumlarda, hizmet saglayicilarimizi dikkatlice seger ve s6zlesme yoluyla, teknik ve organizasyonel énlemlerle
birlikte uygun bir veri korumasi diizeyine sahip oldugumuzdan emin oluruz. Kural olarak, gerekirse, ek sdzlesme
diizenlemeleriyle birlikte AB standart s6zlesme maddeleri lizerinde anlagsmaya variriz.

AB disindaki bazi tilkelerde (6rnegin Birlesik Krallik ve isvicre) AB, halihazirda karsilastirilabilir bir veri korumasi
dizeyi belirlemistir. Karsilastirilabilir veri korumasi dlizeyine bagli olarak, verilerin bu llkelere aktarimi igin 6zel
yetkilendirme veya sozlesme gerekmemektedir.

Veri Giivenligi

ESET, potansiyel risklere uygun bir giivenlik diizeyi saglamak icin uygun teknik ve organizasyonel dnlemleri alir.
Gizlilik, dogruluk, sistemlerin ve hizmetlerin kullanilabilirligi ve dayaniklihgini stirekli olarak saglamak icin elimizden
gelenin en iyisini yapariz. Ancak haklariniz ve 6zgurliiklerinize yonelik bir riskle sonuglanan veri ihlali durumunda
ilgili yetkili kurumu ve veri 6zneleri olarak etkilenen Son Kullanicilari bilgilendirmeye haziriz.

Veri Oznesinin Haklari

Her Son Kullanicinin haklari énemlidir ve (herhangi bir AB ilkesindeki veya AB olmayan herhangi bir Glkedeki) tim
Son Kullanicilarin asagidaki haklarinin ESET tarafindan garanti edildigini size bildirmek isteriz. Veri 6znesi olarak
haklarinizi kullanmak icin destek formu lizerinden veya dpo@eset.sk e-posta adresinden e-posta géndererek
bizimle iletisime gecebilirsiniz. Tanimlama amacglarina yonelik olarak sizden su bilgiler istenir: Ad, e-posta adresi ve
(varsa) lisans anahtari veya musteri numarasi ve sirket ilisikligi. Liitfen bize dogum tarihi gibi diger kisisel verileri
gdéndermekten kaginin. isteginizi isleyebilmenin yani sira tanimlama amacglarina yonelik olarak da kisisel verilerinizi
isleyecegimizi belirtmek isteriz.

Onayi Geri Cekme Hakki. Onayi geri cekme hakki, yalnizca onaya dayali olarak isleme durumunda gecgerlidir.
Kisisel verilerinizi onayiniza dayali olarak islersek herhangi bir zamanda herhangi bir neden belirtmeksizin onay!
geri cekme hakkiniz vardir. Onayinizi geri gekmek, yalnizca gelecekte gecerli olur ve onayin geri ¢ekilmesinden
once islenen verilerin yasalligi bu durumdan etkilemez.

itiraz Hakki. islemeye itiraz etme hakki, ESET'in veya {iclincii taraflarin yasal ¢ikarina dayali olarak isleme
durumunda gegerlidir. Yasal bir ¢ikari korumak igin kisisel verilerinizi islersek veri 6znesi olarak Sizin, tarafimizca
belirtilen yasal ¢ikara ve kisisel verilerinizin islemesine herhangi bir zamanda itiraz etme hakkiniz vardir. itiraziniz
yalnizca gelecek igin etkilidir ve itirazdan dnce islenen verilerin yasalligi bu durumdan etkilenmez. Kisisel
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verilerinizi dogrudan pazarlama amaglarina yonelik olarak islersek itiraziniz i¢cin neden belirtmek gerekli degildir.
Bu ayni zamanda, ilgili dogrudan pazarlama ile baglantili oldugu siirece, profil olusturma icin de gecerlidir. Tim
diger durumlarda, kisisel verilerinizi islememiz igin ESET'in yasal ¢ikarina yonelik sikayetlerinizi bize kisaca
bildirmenizi rica ederiz.

Onayinizi geri cekmenize ragmen bazi durumlarda, kisisel verilerinizi baska bir yasal temele dayanarak, érnegin bir
sozlesmenin yerine getirilmesi amaciyla islemeye devam etme hakkina sahip oldugumuzu litfen unutmayin.

Erisim Hakki. Bir veri 6znesi olarak ESET tarafindan depolanan verilerinizle ilgili bilgileri herhangi bir zamanda
Ucretsiz olarak alma hakkiniz vardir.

Diizeltme Hakku. Sizinle ilgili hatali kisisel verileri yanlislikla islememiz halinde bunun dizeltilmesini isteme
hakkiniz vardir.

Silme Hakki ve islemenin Kisitlanmasi Hakki. Bir veri 6znesi olarak, kisisel verilerinizin silinmesini veya bu verilerin
islenmesinin kisitlanmasini talep etme hakkiniz vardir. Kisisel verilerinizi 6rnegin onayiniz ile islememiz, onayi geri

cekmeniz ve sozlesme gibi baska bir yasal dayanak olmamasi halinde kisisel verilerinizi hemen sileriz. Ayrica kisisel
verileriniz, saklama siiremizin sonunda bu veriler i¢in belirtilen amaglara yonelik olarak artik gerekli olmadigi anda
silinir.

Kisisel verilerinizi yalnizca dogrudan pazarlama amacina yonelik olarak kullanirsak ve onayinizi geri cekerseniz
veya ESET'in temel yasal menfaatine itiraz ederseniz, istenmeyen iletisimleri dnlemek icin iletisim verilerinizi dahili
kara listemize ekler ve bunun disinda kisisel verilerinizin islenmesini kisitlariz. Aksi halde, kisisel verileriniz
silinecektir.

Verilerinizi, kanuni veya denetleyici yetkililer tarafindan belirtilen saklama ylktmlilikleri ve donemlerinin sona
erme tarihine kadar saklamamiz gerekebilecegini litfen unutmayin. Elde tutma ytukiumlulikleri ve donemleri
Slovak kanunlarindan da kaynaklanabilir. Bunun ardindan ilgili veriler rutin olarak silinir.

Veri taginabilirligi hakki. Bir veri 6znesi olarak Size, ESET tarafindan islenen kisisel verileri xls biciminde sunmaktan
memnuniyet duyariz.

Sikayette Bulunma Hakki. Bir veri 6znesi olarak, yetkili kurulusa herhangi bir zamanda sikayette bulunma hakkiniz
vardir. ESET Slovak kanunlarinin yiritiilmesine tabidir ve Avrupa Birligi'nin pargasi olarak veri koruma mevzuatina
tabiyiz. ilgili veri denetim yetkilisi Slovakya Cumhuriyeti Kisisel Verileri Koruma Muduiirliigii'diir ve su adreste
bulunmaktadir: Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Kisisel Verilerinizin islenmesi

ESET tarafindan saglanan ve UriinimUize eklenen hizmetler, Son Kullanici Lisans S6zlesmesi EULAaltinda
saglanmaktadir, ancak hizmetlerimizden bazilari 6zel dikkat gerektirmektedir. Hizmetlerimizin saglanmasiyla
baglantili veri toplama hakkinda size daha fazla detay sunmak istiyoruz. Son Kullanici Lisans Sézlesmesi (EULA) ve
Grlnle ilgili dokiimanlardaagiklandigi sekilde gesitli hizmetler saglariz. Bunu yapabilmek icin asagidaki bilgileri
toplamamiz gerekmektedir:

Lisans ve Faturalandirma Verileri. Ad, e-posta adresi, lisans anahtari ve (varsa) adres, sirket iliskisi ve 6deme
verileri, lisansin etkinlestirilmesi, lisans anahtarinin saglanmasi, son kullanma tarihiyle ilgili hatirlatmalar, destek
istekleri, lisansin orijinalliginin dogrulanmasi, hizmetimizin saglanmasi ve gecerli mevzuat ya da Sizin onayiniza
uygun olarak pazarlama mesajlari dahil olmak tizere diger bildirimlerin iletilmesi amaciyla ESET tarafindan toplanir
ve islenir. ESET, faturalandirma bilgilerini 10 yillik slire boyunca yasal olarak tutmakla yiktumluddir, ancak lisans
bilgileri lisans slresinin dolmasinin ardindan 12 ayin sonunda anonim hale getirilir.
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Giincelleme ve Diger istatistikler. islenen bilgiler arasinda yiikleme islemi ve iriiniimiiziin yiiklenmis oldugu
platform dahil olmak Uzere bilgisayarinizla ilgili bilgiler yer alir ve isletim sistemi, donanim bilgileri, yikleme
kimlikleri, lisans kimlikleri, IP adresi, MAC adresi, tGrln{in yapilandirma ayarlari gibi Grlnlerimizin islemleri ve
islevleri ile ilgili bilgiler, saglama glincellemesi ve ylikseltme hizmetleri ve bakim, glivenlik ve arka ug altyapimizin
iyilestirilmesi amacina yonelik olarak islenir.

Bu bilgiler, Son Kullanicinin tanimlanmasini gerektirmeyen lisans ve faturalandirma amaglari igin gerekli olan
kimlik bilgilerinden ayri olarak tutulur. Saklama siiresi 4 yila kadardir.

ESET LiveGrid® Bilinirlik Sistemi. Sizintilarla ilgili tek yonli hash'ler ESET LiveGrid® Bilinirlik Sistemi amaglarina
yonelik olarak islenir. Bu, taranan dosyalari buluttaki beyaz ve kara listelerde yer alan 6gelerden olusan veri
tabaniyla karsilastirarak zararli yazilima karsi koruma ¢ézimlerimizin etkisini iyilestirir. Son Kullanici bu islem
sirasinda tanimlanmaz.

ESET LiveGrid® Geri Bildirim Sistemi. ESET LiveGrid® itibar Sistemi kapsaminda daginik haldeki ortamdan alinan
stpheli 6rnekler ve meta veriler, ESET'in son kullanicilarimizin ihtiyaglarina hemen yanit vermesine ve en son
tehditlere aninda tepki verebilmemize olanak tanir. Hizmetlerimizi saglamamiz Sizin bize su bilgileri iletmenize
baghdir:

* Potansiyel virlis 6rnekleri ve diger kot amagli yazilim programlari gibi sizintilar; sorunlu, istenmeyen tiirden
olabilecek veya tehlikeli olabilecek glivenilir olmayan nesneler (6rnegin ylritilebilir dosyalar, Sizin tarafinizdan
spam olarak bildirilen veya triiniimiz tarafindan isaretlenen e-posta iletileri;

* |P adresi ve cografi bilgiler, IP paketleri, URL'ler ve ethernet gcerceveleri gibi internet kullanimi ile ilgili bilgiler;
* Kilitlenme bilgi dokiim dosyalari ve icindeki bilgiler.

Bu kapsamin disindaki verilerinizi toplamayi istemeyiz, ancak kimi zaman bunu 6nlemek mimkiin olmamaktadir.
Yanhslikla toplanan veriler kotli amach yazilima dahil edilebilir (bilginiz veya onayiniz olmadan toplanabilir) veya
dosya adlarinin ya da URL'lerin bir pargasi olarak gelebilir ve bu Gizlilik Politikasi'nda agiklanan amaca yonelik
olarak bu bilgilerin sistemlerimizin parcasi haline gelmelerini veya bu bilgileri islemeyi amaglamayiz.

ESET LiveGrid® Geri Bildirim Sistemi Gzerinden elde edilen ve islenen tiim bilgiler, Son Kullanici tanimlanmaksizin
kullanihr.

Ag Baglantili Cihazlar icin Giivenlik Degerlendirmesi. Giivenlik degerlendirmesi islevini saglamak icin yerel ag
adinin yani sira lisans bilgileriyle baglantili olarak yerel aginizda bulunan cihazin varlik, tir, ad, cihazin IP adresi ve
MAC adresi gibi, yerel aginizdaki cihazlarla ilgili bilgileri isleriz. Bu bilgiler ayni zamanda y6nlendirici cihazlar igin
kablosuz glivenlik tlrl ve kablosuz sifreleme tlrlnil de igerir. Son Kullanicinin kimligini tanimlayan lisans bilgileri,
lisansin siiresi dolduktan sonra en fazla 12 ay sonra anonim hale getirilir.

Teknik destek. iletisim ve lisans bilgileri ve destek isteklerinizde yer alan veriler destek hizmeti igin gerekli olabilir.
Bizimle iletisim kurmak icin sectiginiz kanala bagli olarak e-posta adresinizi, telefon numaranizi, lisans bilgilerinizi,
Urln ayrintilarini ve destek olayinizin agiklamasini toplayabiliriz. Destek hizmetini kolaylastirmak igin bize baska
bilgiler saglamaniz da istenebilir. Teknik destek icin islenen veriler 4 yil boyunca saklanir.

Verilerin Kétiiye Kullanilmasina Karsi Koruma. https://home.eset.com adresinde ESET HOME hesabi
olusturulursa ve islev bilgisayarin ¢calinmasiyla baglantili olarak Son Kullanici tarafindan etkinlestirilirse, su bilgiler
toplanir ve islenir: konum verileri, ekran gorintdileri, bilgisayarin yapilandirmasiyla ilgili veriler ve bilgisayarin
kamerasi tarafindan kaydedilen veriler. Toplanan veriler sunucularimizda veya hizmet saglayicilarimizin
sunucularinda 3 aylk saklama siresiyle saklanir.

Password Manager. Password Manager islevini etkinlestirmeyi segerseniz, giris bilgileriniz ile ilgili veriler yalnizca
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bilgisayarinizda veya atanan baska bir cihazda sifreli bicimde depolanir. Senkronizasyon hizmetini etkinlestirirseniz
sifrelenen veriler sunucularimizda veya hizmet saglayicilarimizin sunucularinda bu tir hizmetin sunulmasini
saglamak icin saklanir. ESET'in ve hizmet saglayicinin sifrelenen verilere erisimi yoktur. Verilerini sifresini agmak
icin yalnizca Sizin anahtariniz vardir. Veriler, islevin devre disi birakilmasiyla kaldirilir.

ESET LiveGuard. ESET LiveGuard islevini etkinlestirmeyi secerseniz Son Kullanici tarafindan énceden tanimlanmis
ve secilmis dosyalar gibi 6rneklerin gonderilmesi gerekir. Uzaktan analiz icin sectiginiz 6rnekler ESET hizmetine
ylklenir ve analiz sonucu Bilgisayariniza geri gonderilir. Tim slipheli 6rnekler, ESET LiveGrid® Geri Bildirim Sistemi
tarafindan toplanan bilgilerle ayni sekilde islenir.

Miisteri Deneyimini lyilestirme Programi. Su programi etkinlestirmeyi segerseniz: Misteri Deneyimini lyilestirme

Programi Urtinlerimizin kullanimiyla ilgili anonim telemetri bilgileri Onayiniza dayanarak toplanir ve kullanilir.

Uriinlerimizi ve hizmetlerimizi kullanan kisinin, Giriinii veya hizmeti satin alan ve bizimle Son Kullanici Lisans
Sozlesmesi (EULA) imzalamis olan Son Kullanici, aile iyesi veya Son Kullanici tarafindan Son Kullanici Lisans
Sozlesmesi'ne (EULA) uygun olarak baska bir sekilde yetkilendirilen bir kisi degilse verilerin islemesi, ESET'in yasal
cikarlari dogrultusunda gerceklestirilir ve bu durumda, GDPR Madde 6 (1) f) uyarinca Son Kullanici tarafindan
yetkilendirilen kullanicinin Son Kullanici Lisans S6zlesmesi'ne (EULA) uygun olarak Bizim tarafimizdan saglanan
Grlin ve hizmetleri kullanmasi mimkin olur.

iletisim bilgileri

Veri 6znesi olarak hakkinizi kullanmak istemeniz halinde veya sorunuz ya da endiseniz varsa bize su adresten
mesaj gonderebilirsiniz:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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