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ESET Internet Security

ESET Internet Security jest nowym rozwigzaniem zapewniajgcym w petni zintegrowang ochrone komputera przed
zagrozeniami. Bezpieczenrstwo komputera zapewnia najnowsza wersja aparatu skanowania ESET LiveGrid® o
szybkim i precyzyjnym dziataniu w potaczeniu z naszymi niestandardowymi modutami zapory i ochrony przed
spamem. W wyniku tego pofaczenia powstat inteligentny system, ktéry w pore ostrzega przed atakami i
szkodliwymi aplikacjami zagrazajacymi komputerowi.

ESET Internet Security to kompletne rozwigzanie zabezpieczajace, potagczenie maksymalnej ochrony i minimalnego
obcigzenia systemu. Zaawansowane techniki oparte na sztucznej inteligencji potrafig zapobiegac przenikaniu do
systemu wirusow, oprogramowania spyware, koni trojanskich, robakéw, oprogramowania adware i programow
typu rootkit oraz innych atakéw bez obnizania wydajnosci komputera czy zaktdcania jego pracy.

Funkcje i zalety

Przeprojektowany
interfejs uzytkownika

Modut antywirusowy i
antyspyware

Regularna aktualizacja

ESET LiveGrid®
(Reputacja oparta na
chmurze)

Kontrola dostepu do
urzadzen

Funkcja HIPS

Tryb gier

Interfejs uzytkownika w tej wersji zostat przeprojektowany i uproszczony na
podstawie wynikow testéw uzytecznosci. Wszystkie sformutowania w graficznym
interfejsie uzytkownika i powiadomieniach zostaty doktadnie sprawdzone i
poprawione. Interfejs teraz obstuguje jezyki pisane od prawej do lewej, na przyktad
hebrajski i arabski. Pomoc online zostata zintegrowana z programem ESET Internet
Security i udostepnia dynamicznie aktualizowang tres¢ pomocy.

Aktywnie wykrywa i leczy wiecej znanych i nieznanych wiruséw, robakéw, koni
trojanskich oraz programodw typu rootkit. Zaawansowana heurystyka oznacza nawet
nigdy przedtem niespotykane szkodliwe oprogramowanie, chronigc uzytkownika
przed nieznanymi zagrozeniami i eliminujac je, zanim zdaza wyrzadzié szkody.
Ochrona dostepu do stron internetowych i ochrona przed atakami typu ,,phishing”
monitoruje komunikacje miedzy przeglagdarkami internetowymi a zdalnymi serwerami
(obstuguje potgczenia SSL). Ochrona programoéw poczty e-mail oferuje sprawdzanie
komunikacji przychodzacej za posrednictwem protokotéw POP3(S) oraz IMAP(S).

Regularne aktualizowanie silnika detekcji (wczes$niej nazywanego , bazg sygnatur
wirusow”) i modutdw programu to najlepszy sposéb na zapewnienie maksymalnego
bezpieczenstwa komputera.

Uzytkownik moze sprawdzi¢ reputacje dziatajgcych proceséw i plikdw bezposrednio z
poziomu programu ESET Internet Security.

Automatycznie skanuje wszystkie dyski flash USB, karty pamieci i ptyty CD/DVD.
Blokuje dyski przenosne w zaleznosci od typu nosnika, producenta, rozmiaru i innych
atrybutéw.

Zachowanie systemu mozna dostosowac bardziej szczegétowo, okreslajac reguty dla
rejestru systemu, aktywnych proceséw i programow oraz konfigurujgc ustawienia
zabezpieczen.

Opdzinia wyswietlanie wszystkich wyskakujgcych okienek, aktualizacji i innych
obcigzajgcych system dziatan, aby zaoszczedzié zasoby systemu na potrzeby gier i
innych petnoekranowych aktywnosci.

Funkcje w programie ESET Internet Security



Ochrona
bankowosci
internetowej

Obstuga sygnatur
sieciowych

Inteligentna zapora

ESET Antispam

Anti-Theft

Kontrola
rodzicielska

Funkcja Ochrona bankowosci internetowej udostepnia zabezpieczong przegladarke, ktérej
mozna uzywac podczas korzystania z bankowosci elektronicznej i stron do wykonywania
ptatnosci. Dzieki temu wszystkie transakcje online sg przeprowadzane w zaufanym i
bezpiecznym srodowisku.

sygnatury sieciowe umozliwiajg szybkie wykrywanie i blokowanie szkodliwego ruchu do
urzadzen uzytkownikéw i od nich, zwigzanego z botami i pakietami programoéw typu
exploit. Te funkcje mozna traktowac jako rozwiniecie ochrony przed botnetami.

Uniemozliwia nieupowaznionym uzytkownikom dostep do komputera oraz do informacji
osobistych.

Spam stanowi obecnie az 50% wszystkich wysytanych wiadomosci e-mail. Ochrona przed
spamem stuzy jako rozwigzanie zabezpieczajgce przed tym problemem.

Anti-Theft rozszerza zabezpieczenia na poziomie uzytkownika w przypadku utraty lub
kradziezy komputera. Po zainstalowaniu przez uzytkownika programu ESET Internet
Security oraz funkcji Anti-Theft jego urzadzenie bedzie wyswietlane w interfejsie
sieciowym. Interfejs sieciowy umozliwia zarzgdzanie konfiguracjg funkcji Anti-Theft i
administrowanie tg funkcjg na urzadzeniu.

Ochrona cztonkdw rodziny przed potencjalnie obrazliwymi materiatami przez blokowanie
réznych kategorii witryn internetowych.

Wszystkie funkcje programu ESET Internet Security dziatajg bez zadnych ograniczen tylko wtedy, gdy licencja jest
aktywna. Zalecamy odnawianie licencji na kilka tygodni przed wygasnieciem licencji programu ESET Internet

Security.

Nowosci

Nowosci w programie ESET Internet Security w wersji 15

Ulepszona Inspekcja sieci (dawniej Sie¢ domowa)

Pomaga chronic sie¢ i urzadzenia loT oraz pokazuje urzadzenia podtgczone do routera. Dowiedz sig, jak
sprawdzi¢ uzywane sieci i podtgczone urzgdzenia.

ESET HOME (dawniej myESET)

Zapewnia lepszg widocznosc i kontrole nad bezpieczenstwem. Zainstaluj zabezpieczenia na nowych
urzadzeniach, dodawaj i udostepniaj licencje oraz otrzymuj wazne powiadomienia za posrednictwem aplikacji
mobilnej i portalu internetowego. Aby uzyskac wiecej informacji, odwiedz Przewodnik pomocy online ESET

HOME.

Ulepszony system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS)

Skanuje obszary pamieci, ktére mogg zosta¢ zmodyfikowane za pomocg zaawansowanych technik
wstrzykiwania szkodliwego oprogramowania. Ulepszenia rozszerzajg jego mozliwosci technologiczne do
wykrywania najbardziej wyrafinowanych form szkodliwego oprogramowania.

Obrazy i dodatkowe informacje na temat nowych funkcji w programie ESET Internet Security, patrz Co nowego w
najnowszej wersji produktow ESET dla uzytkownikow domowych.



https://help.eset.com/getHelp?product=home_eset&lang=pl-PL
https://help.eset.com/getHelp?product=home_eset&lang=pl-PL
https://support.eset.com/WHATS_NEW_15
https://support.eset.com/WHATS_NEW_15

Aby wytgczy¢ powiadomienia Co nowego, przejdz do pozycji Ustawienia zaawansowane > Powiadomienia

. > Powiadomienia na pulpicie. Kliknij opcje Edytuj obok pozycji Powiadomienia na pulpicie i usun
zaznaczenie pola wyboru Wyswietlaj powiadomienia o nowosciach. Aby uzyska¢ wiecej informacji na
temat powiadomien, zapoznaj sie z sekcja Powiadomienia.

Ktory produkt posiadam?

Firma ESET oferuje wielowarstwowe zabezpieczenia, oddajgc w rece uzytkownikéw nowe produkty — od
szybkiego i skutecznego rozwigzania antywirusowego po kompleksowe rozwigzanie zabezpieczajgce wywierajace
minimalny wptyw na dziatanie systemu:

e ESET NOD32 Antivirus
¢ ESET Internet Security
e ESET Smart Security Premium

W celu sprawdzenia, ktory z produktdw zostat zainstalowany nalezy otworzy¢ okno gtdwne programu i przeczytaé
nazwe produktu widoczng u géry okna (szczegdty w tym artykule bazy wiedzy).

W ponizszej tabeli wyszczegdlniono funkcje dostepne w poszczegdlnych produktach.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Silnik detekcji v v v
Zaawansowane uczenie maszynowe v v v
Blokada programow typu Exploit v v v
Ochrona przed atakami skryptowymi v v v
Ochrona przed atakami typu ,,phishing” v v v
Ochrona dostepu do stron internetowych v v v
HIPS (w tym ochrona przed oprogramowaniem wymuszajgcym v v v
okup)

Ochrona przed spamem v v
Zapora v v
Inspekcja sieci v v
Ochrona kamery internetowej v v
Ochrona przed atakami z sieci v v
Ochrona przed botnetami v v
Ochrona bankowosci internetowej v v
Kontrola rodzicielska v v
Anti-Theft v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v


https://support.eset.com/kb758

| Niektore z powyzszych produktéw mogg by¢ niedostepne w danym jezyku / regionie.

Wymagania systemowe

Aby program ESET Internet Security dziatat w sposdb optymalny, system powinien spetnia¢ nastepujgce
wymagania dotyczace sprzetu i oprogramowania:

Obstugiwane procesory

Procesor Intel lub AMD, 32-bitowy (x86) z instrukcjami SSE2 lub 64-bitowy (x64), 1 GHz lub szybszy
Procesor oparty na ARM64, 1 GHz lub szybszy

Obstugiwane systemy operacyjne*

Microsoft® Windows® 11

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7 z dodatkiem SP1 z najnowszymi aktualizacjami systemu Windows
Microsoft® Windows® Home Server 2011 64-bit

Dopilnuj, aby system operacyjny zawsze byt aktualny.
Anti-Theft nie obstuguje systemu Microsoft Windows Home Server.

Inne

Aby aktywacja i aktualizacje programu ESET Internet Security dziataty prawidtowo, konieczne jest potaczenie z
Internetem.

Dwa programy antywirusowe dziatajgce jednoczesnie na jednym urzgdzeniu powodujg nieuniknione konflikty
zasobow systemowych, co moze spowodowac takie spowolnienie systemu, ze nie bedzie sie dato na nim
pracowac.

* Program ESET nie moze zapewni¢ ochrony nieobstugiwanym systemom operacyjnym od lutego 2021 roku.

Twoja wersja systemu Windows 7 jest przestarzata

Problem

Korzystasz z przestarzatej wersji systemu operacyjnego. Aby zachowac ochrone, dbaj o aktualnos¢ systemu
operacyjnego.

Rozwigzanie

Masz zainstalowany program ESET Internet Security w systemie {GET_OSNAME} {GET_BITNESS}.
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Sprawdz, czy masz zainstalowany dodatek Windows 7 Service Pack 1 (SP1) z najnowszymi aktualizacjami systemu
Windows (co najmniej KB4474419 i KB4490628).

Jesli nie masz skonfigurowanego automatycznego aktualizowania systemu Windows 7, kliknij menu Start > Panel
sterowania > System i zabezpieczenia > Windows Update > Sprawdz dostepne aktualizacje, a nastepnie kliknij
Zainstaluj aktualizacje.

Zobacz tez: System Windows 7 nie jest juz obstugiwany przez firme Microsoft.

System Windows 7 nie jest juz obstugiwany przez firme
Microsoft

Problem

Firma Microsoft zakonczyta obstuge systemu Windows 7 w dniu 14 stycznia 2020 r. Co to oznacza?

Jesli po zakonczeniu obstugi dalej korzystasz z systemu Windows 7, komputer nadal bedzie dziatat, ale moze stac¢
sie bardziej narazony na zagrozenia bezpieczenstwa i wirusy. Komputer nie bedzie juz otrzymywacé aktualizacji
systemu Windows (w tym aktualizacji zabezpieczen).

Rozwigzanie

Uaktualniasz system Windows 7 do systemu Windows 10? Zaktualizuj produkt firmy ESET

Proces uaktualniania jest stosunkowo tatwy, a w wielu przypadkach mozna to zrobié bez utraty plikéw. Przed
przeniesieniem sie na system Windows 10:
1. Sprawd?/zaktualizuj produkt firmy ESET
2. Wykonywanie zapasowych kopii waznych danych
3. Przeczytaj artykut firmy Microsoft pt. ,,Uaktualnianie do systemu Windows 10: czesto zadawane pytania” i
zaktualizuj system Windows

Kupujesz nowy komputer lub nowe urzgdzenie? Przenie$ produkt firmy ESET

Jesli masz lub zamierzasz kupi¢ nowe urzadzenie lub nowy komputer, dowiedz sie, jak przeniesc istniejgcy produkt
firmy ESET na nowe urzadzenia.

| Zobacz tez Zakoniczyt sie okres Swiadczenia pomocy technicznej dotyczacej systemu Windows 7.

System Windows Vista nie jest juz obstugiwany

Problem

Ze wzgledu na ograniczenia techniczne systemu Windows Vista program ESET Internet Security nie bedzie juz
zapewniat ochrony po lutym 2021 roku. Produkt firmy ESET przestanie dziata¢. W rezultacie komputer moze by¢
narazony na infekcje.


https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information
https://support.eset.com/kb85
https://support.microsoft.com/en-us/help/12435/windows-10-upgrade-faq
https://support.eset.com/kb2213
https://support.eset.com/kb2213
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information?icid=CXSMC_win7upgrade

Firma Microsoft zakornczyta obstuge systemu Windows Vista w dniu 11 kwietnia 2017 r. Co to oznacza?

Jesli po zakonczeniu obstugi dalej korzystasz z systemu Windows Vista, komputer nadal bedzie dziatat, ale moze
stac sie bardziej narazony na zagrozenia bezpieczeristwa i wirusy. Komputer nie bedzie juz otrzymywac
aktualizacji systemu Windows (w tym aktualizacji zabezpieczen).

Rozwigzanie

Przenosisz sie z systemu Windows Vista na Windows 10? Kup nowy komputer lub inne
urzadzenie i przenie$ na nie produkt firmy ESET

Przed przeniesieniem sie na system Windows 10:
1. Wykonywanie zapasowych kopii waznych danych
2. Przeczytaj artykut firmy Microsoft pt. ,,Uaktualnianie do systemu Windows 10: czesto zadawane pytania” i
zaktualizuj system Windows
3. Zainstaluj lub przenies$ istniejgcy produkt firmy ESET na nowe urzgdzenie.

Zobacz tez Zakonczyt sie okres Swiadczenia pomocy technicznej dotyczacej systemu Windows Vista.

Zapobieganie

Podczas uzytkowania komputera — zwtaszcza w trakcie przegladania witryn internetowych — nalezy pamietac, ze
zaden program antywirusowy na swiecie nie moze catkowicie wyeliminowa¢ zagrozenia powodowanego przez
infekcje i zdalne ataki. Aby zapewni¢ maksymalng ochrone i wygode, nalezy korzystac z programu
antywirusowego w odpowiedni sposdb i przestrzegac kilku waznych regut:

Regularne aktualizowanie

Zgodnie z danymi statystycznymi uzyskanymi dzieki systemowi ESET LiveGrid® kazdego dnia powstajg tysigce
nowych, unikatowych infekcji majgcych na celu pokonanie istniejgcych zabezpieczen i przyniesienie korzysci ich
autorom — wszystko kosztem innych uzytkownikéw. Specjalisci z laboratorium firmy ESET codziennie analizujg
takie zagrozenia oraz przygotowuja i publikujg aktualizacje w celu statego zwiekszania poziomu ochrony
uzytkownikéw. Aby zapewnié maksymalng efektywnosc¢ tych aktualizacji, wazna jest ich prawidtowa konfiguracja
w systemie. Wiecej informacji na temat konfigurowania aktualizacji mozna znalez¢ w rozdziale Ustawienia

aktualizacji.
Pobieranie poprawek zabezpieczen

Twércy ztosliwego oprogramowania czesto korzystajg z rozmaitych luk w zabezpieczeniach komputera, aby
zwiekszy¢ skutecznos¢ rozprzestrzeniania sie ztosliwego kodu. Dlatego producenci oprogramowania starannie
wyszukujg nowe luki w zabezpieczeniach swoich aplikacji i regularnie publikujg aktualizacje zabezpieczen
eliminujace potencjalne zagrozenia. Bardzo wazne jest pobieranie i instalowanie tych aktualizacji zabezpieczen jak
najszybciej po ich opublikowaniu. System Microsoft Windows i przegladarki internetowe takie, jak Internet
Explorer to dwa przyktady programow, dla ktérych aktualizacje zabezpieczen sg wydawane regularnie.

Wykonywanie zapasowych kopii waznych danych

Autorzy szkodliwego oprogramowania zazwyczaj nie dbajg o potrzeby uzytkownikdéw, a dziatanie ich szkodliwych
aplikacji czesto prowadzi do catkowitego zablokowania systemu operacyjnego i utraty waznych danych. Dlatego
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https://support.microsoft.com/en-us/help/10736/windows-what-does-it-mean-if-not-supported
https://support.microsoft.com/en-us/help/12435/windows-10-upgrade-faq
https://support.eset.com/kb2213
https://support.microsoft.com/en-ie/help/22882/windows-vista-end-of-support
https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=dos_attacks

wazne jest regularne wykonywanie zapasowych kopii waznych i poufnych informacji na nosniku zewnetrznym, np.
na ptycie DVD czy zewnetrznym dysku twardym. To znacznie utatwia i przyspiesza odzyskanie danych w razie
awarii komputera.

Regularne skanowanie komputera w celu wykrycia wiruséow

Wykrywanie znanych i nieznanych wirusow, robakéw, koni trojanskich oraz programoéw typu rootkit jest
wykonywane przez modut ochrony w czasie rzeczywistym. Oznacza to, ze kazda operacja dostepu do pliku lub
jego otwarcia powoduje skanowanie go pod katem aktywnosci szkodliwego oprogramowania. Zalecamy jednak
wykonywanie petnego skanowania komputera przynajmniej raz w miesigcu, poniewaz sygnatury szkodliwego
oprogramowania mogag sie zmieniaé, a silnik detekcji jest aktualizowany codziennie.

Przestrzeganie podstawowych zasad bezpieczenstwa

To najpozyteczniejsza i najskuteczniejsza reguta ze wszystkich: nalezy zawsze zachowywacé ostroznosé. Obecnie
wiele infekcji wymaga interwencji uzytkownika w celu wykonania kodu i rozpowszechnienia zagrozenia. Jesli
uzytkownik bedzie ostrozny podczas otwierania nowych plikdw, zaoszczedzi sporo czasu i wysitku, ktére w innym
wypadku musiatby poswiecic¢ na leczenie infekcji. Oto kilka przydatnych wskazéwek:

* nie nalezy odwiedza¢ podejrzanych witryn internetowych o wielu wyskakujgcych oknach i napastliwych
reklamach;

* Nalezy zachowywac ostroznosc¢ przy instalowaniu bezptatnych programow, zestawow koderéw-
dekoderow itp. Trzeba korzystac tylko z bezpiecznych programoéw i odwiedzac jedynie bezpieczne witryny
internetowe.

* nalezy uwazad przy otwieraniu zatgcznikow do wiadomosci e-mail, zwtaszcza w przypadku wiadomosci
kierowanych do wielu adresatow i pochodzacych od nieznanych nadawcoéw;

* Przy codziennym uzytkowaniu komputera nie nalezy korzystac z konta administratora.

Strony pomocy

Witamy w podreczniku uzytkownika programu ESET Internet Security. Umieszczone tu informacje pomogg poznac
ten program oraz zwiekszy¢ bezpieczeAstwo uzywania komputera.

Informacje wstepne

Przed przystgpieniem do korzystania z programu ESET Internet Security wskazane jest zapoznanie sie z réznymi
typami detekcji i atakow zdalnych, ktére mogg wystgpi¢ podczas uzywania komputera.

Opracowalismy réwniez liste nowych funkcji wprowadzonych w programie ESET Internet Security oraz
przewodnik utatwiajgcy konfigurowanie ustawien podstawowych.

Jak korzystac ze stron pomocy programu ESET Internet Security

Tematy pomocy podzielono na kilka rozdziatdw i podrozdziatéw. Aby wyswietli¢ informacje o aktualnie otwartym
oknie, nalezy nacisng¢ klawisz F1.

W programie mozna wyszukiwac¢ tematy pomocy na podstawie stéw kluczowych. Mozna réwniez przeszukad tresé
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https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=dos_attacks

pomocy, wpisujac stowa lub frazy. Réznica miedzy tymi dwiema metodami polega na tym, ze stowo kluczowe
moze by¢ logicznie powigzane ze stronami pomocy, ktérych tres¢ nie zawiera danego stowa. Wyszukiwanie stéw i
fraz polega na przeszukaniu zawartosci wszystkich stron i wyswietleniu tylko tych, ktérych tres$¢ zawiera szukane
stowo lub fraze.

W celu zapewnienia zgodnosci oraz unikniecia pomytek w niniejszym podreczniku stosowana jest terminologia
oparta na nazwach parametréw programu ESET Internet Security. Zastosowali$my réwniez jednolity zbiér symboli
do oznaczenia konkretnych tematéw o okreslonym poziomie waznosci.

Uwagi stanowig krétkie spostrzezenia. Mozna je poming¢, lecz mogg réwniez zawierac cenne informacje
dotyczace okreslonych funkcji lub facza do podobnych tematow.

Zagadnienia te wymagajg uwagi czytelnika i zachecamy do zapoznania sie z nimi. Zazwyczaj zawieraja
istotne informacje niemajace krytycznego znaczenia.

S3 to informacje wymagajgce poswiecenia szczegdlnej uwagi i zachowania ostroznosci. Ostrzezenia zostaty

A umieszczone specjalnie w celu unikniecia potencjalnie szkodliwych btedéw. Nalezy doktadnie zapoznac sie z
trescig ostrzezenia, poniewaz dotyczy ono wrazliwych ustawien systemowych lub zagadnien zwigzanych z
ryzykiem.

Jest to przypadek uzycia lub praktyczny przyktad pomagajacy zrozumieé stosowanie danej funkgcji.

Pogrubiona czcionka Nazwy elementéw interfejsu takich, jak pola lub przyciski opcji.

Pochylona czcionka Elementy zastepcze dla informacji wprowadzanych przez uzytkownika. Na przyktad nazwa
pliku lub Sciezka oznaczaja, ze rzeczywista Sciezka lub nazwa pliku s3 wprowadzane przez
uzytkownika.

Courier New Przyktady kodu lub polecen.

Hipertacze Zapewnia szybki i fatwy dostep do przywotywanych tematéw lub zewnetrznych adreséw
internetowych. Hipertgcza sg zaznaczone na niebiesko i mogg by¢ podkreslone.

%ProgramFiles% Katalog systemowy, w ktérym przechowywane sg programy instalowane w systemie
Windows.

Pomoc online stanowi podstawowe Zrddto tresci pomocy. Po nawigzaniu potgczenia z Internetem automatycznie
zostanie wyswietlona najnowsza wersja Pomocy online.

Instalacja

Istnieje kilka metod instalacji produktu ESET Internet Security na komputerze. Metody instalacji mogg sie rézni¢ w
zaleznosci od kraju i sposobdéw dystrybuciji:

* |nstalator Live Installer — moze by¢ pobrany ze strony internetowej firmy ESET lub zainstalowany z ptyty
CD/DVD. Pakiet instalacyjny jest uniwersalny dla wszystkich jezykéw (nalezy wybra¢ odpowiedni jezyk).
Instalator Live Installer jest niewielkim plikiem. Dodatkowe pliki wymagane do instalacji produktu ESET
Internet Security zostang pobrane automatycznie.

* Instalator offline — korzysta z pliku .exe, ktory jest wiekszy niz plik instalatora Live Installer i do
zakonczenia instalacji nie wymaga potaczenia z Internetem ani dodatkowych plikéw.




Przed instalacjg produktu ESET Internet Security nalezy sie upewnic, ze na komputerze nie ma
zainstalowanych innych programoéw antywirusowych. Zainstalowanie na pojedynczym komputerze dwdch
lub wiecej rozwigzan antywirusowych moze powodowaé wystgpienie konfliktéw. Zaleca sie odinstalowanie
innych programdw antywirusowych znajdujacych sie w systemie. Liste narzedzi do odinstalowywania
popularnych programéw antywirusowych (dostepng w jezyku angielskim i w kilku innych jezykach) mozna
znalezé w artykule w bazie wiedzy ESET.

Instalator Live Installer

Po pobraniu pakietu instalacyjnego Live Installer nalezy dwukrotnie klikngé plik instalacyjny i postepowac zgodnie
ze szczegbtowymi instrukcjami wyswietlanymi w oknie kreatora instalacji.

W przypadku tego typu instalacji wymagane jest potaczenie z Internetem.

(es[E) SECURITY

Zainstaluj produkt ESET Security |

Ciesz sie mozliwosclg bezpiecznego korzystania z komputera podczas pracy,
grania i faczenia z Internetem — dzieki ochronie, ktérg zapewniajg produkty
ESET.

Potrzebujesz pomocy przy instalagji?
® Otworz instrukge instalagji

® Otwdrz podrecznik uzytkownika

Polski ~

1. Wybierz odpowiedni jezyk z menu rozwijanego i kliknij przycisk Kontynuuj.

Jesli instalujesz nowszg wersje w miejsce wers;ji starszej z ustawieniami chronionymi hastem, wprowadz
hasto. Hasto do konfiguracji mozna ustawi¢ w oknie Konfiguracja dostepu.

2. Wybierz preferencje dotyczace dla nastepujgcych funkcji, przeczytaj Umowe licencyjng uzytkownika
koncowego oraz Polityke prywatnosci, a nastepnie kliknij przycisk Kontynuuj lub przycisk Zezwalaj na
wszystkie i kontynuuj, aby wigczy¢ wszystkie funkcje:

¢ System informacji zwrotnych ESET LiveGrid®

* Potencjalnie niepozadane aplikacje

* Program poprawy jakosci doswiadczen uzytkownikéw



https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_eis/latest/eset_internet_security_live_installer.exe
https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=unwanted_application

Klikajac przycisk Kontynuuj lub Zezwalaj na wszystkie i kontynuuj, akceptujesz Umowe licencyjng
uzytkownika koricowego i Polityke prywatnosci.

3. Aby aktywowad zabezpieczenia urzadzenia, zarzagdzac nimi i wyswietla¢ je za pomoca portalu ESET HOME,
potgcz urzadzenie z kontem ESET HOME. Kliknij Pomin logowanie, aby kontynuowac bez taczenia sie z kontem
ESET HOME. Mozesz potgczy¢ urzadzenie ze swoim kontem ESET HOME w pdzniejszym czasie.

4. Jesli zdecydujesz sie kontynuowacé bez potgczenia z ESET HOME, wybierz opcje aktywaciji. Jesli instalujesz
nowszg wersje na wersji starszej, klucz licencyjny zostanie wpisany automatycznie.

5. Na podstawie licencji kreator instalacji okresla, ktory produkt firmy ESET ma zosta¢ zainstalowany.
Domyslnie wybierana jest wersja posiadajgca najwiekszg liczbe funkcji zabezpieczajgcych. Kliknij pozycje Zmien
produkt, jesli chcesz zainstalowac inng wersje produktu ESET. Kliknij przycisk Kontynuuj, aby uruchomi¢

proces instalacji. Moze on chwile potrwad.

wyswietlony komunikat z prosba o ich usuniecie. Kliknij przycisk Zainstaluj, aby kontynuowac.

| Jesli zostang jakies pozostatosci (pliki lub foldery) produktéw ESET odinstalowanych w przesztosci, zostanie

6. Kliknij przycisk Gotowe, aby zamkna¢ kreator instalacji.

A Narzedzie do rozwigzywania problemodw z instalacja.

Po instalacji i aktywacji produktu rozpoczyna sie pobieranie modutéw. Zostaje zainicjowana ochrona, a
niektdre funkcje mogg nie dziata¢ w petni do czasu petnego pobrania modutdw.

Instalacja offline

Pobierz i zainstaluj swéj produkt ESET do systemu Windows przeznaczony dla uzytkownikéw domowych przy
uzyciu instalatora offline (z pliku .exe) dostepnego ponizej. Wybierz wersje produktu ESET home do pobrania (32-
bitowg, 64-bitowa lub ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium

Wersja 64-bitowa Wersja 64-bitowa Wersja 64-bitowa
Wersja 32-bitowa Wersja 32-bitowa Wersja 32-bitowa
ARM Sciagnij za darmo ARM Sciagnij za darmo ARM Sciagnij za darmo

Jesli posiadasz aktywne potaczenie internetowe, zainstaluj produkt ESET przy uzyciu instalatora Live
Installer.

Po uruchomieniu instalatora offline (z pliku .exe) kreator instalacji poprowadzi uzytkownika przez czynnosci
konfiguracyjne.
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https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe

(s} SECURITY

Zainstaluj produkt ESET Security |

Ciesz sie mozliwoscig bezpiecznego korzystania z komputera podczas pracy.
grania i tgczenia z Internetem — dzieki ochronie, ktérg zapewniajg produkty
ESET.

Potrzebujesz pomocy przy instalagji?
@ Otworz instrukge instalagji
@ Otworz podrecznik uzytkownika

Polski A4

1. Wybierz odpowiedni jezyk z menu rozwijanego i kliknij przycisk Kontynuuj.

Jesli instalujesz nowszg wersje w miejsce wersji starszej z ustawieniami chronionymi hastem, wprowadz
hasto. Hasto do konfiguracji mozna ustawi¢ w oknie Konfiguracja dostepu.

2. Wybierz preferencje dotyczace dla nastepujgcych funkcji, przeczytaj Umowe licencying uzytkownika
korcowego oraz Polityke prywatnosci, a nastepnie kliknij przycisk Kontynuuj lub przycisk Zezwalaj na
wszystkie i kontynuuj, aby wiaczy¢ wszystkie funkcje:

¢ System informacji zwrotnych ESET LiveGrid®

* Potencjalnie niepozadane aplikacje

* Program poprawy jakosci doswiadczen uzytkownikéw

Klikajgc przycisk Kontynuuj lub Zezwalaj na wszystkie i kontynuuj, akceptujesz Umowe licencyjng
uzytkownika koricowego i Polityke prywatnosci.

3. Kliknij pozycje Pomin logowanie. Jesli posiadasz potaczenie internetowe, mozesz potgczy¢ urzadzenie z
kontem ESET HOME.

4. Kliknij pozycje Pomin aktywacje. Produkt ESET Internet Security musi zosta¢ aktywowany po zakoriczeniu

instalacji, aby produkt byt w petni funkcjonalny. Aktywacja produktu wymaga aktywnego pofaczenia z
Internetem.

5. Kreator instalacji zawiera informacje, ktéry produkt firmy ESET zostanie zainstalowany na podstawie
pobranego instalatora offline. Kliknij przycisk Kontynuuj, aby uruchomic¢ proces instalacji. Moze on chwile
potrwac.

Jesli zostang jakie$ pozostatosci (pliki lub foldery) produktéw ESET odinstalowanych w przesztosci, zostanie
wyswietlony komunikat z prosba o ich usuniecie. Kliknij przycisk Zainstaluj, aby kontynuowac.
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https://support.eset.com/kb5552
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6. Kliknij przycisk Gotowe, aby zamkng¢ kreator instalacji.

A Narzedzie do rozwigzywania problemow z instalacja.

Aktywacja produktu

Istnieje kilka dostepnych metod aktywacji produktu. Dostepnos¢ danego scenariusza w oknie aktywacji zalezy od
kraju oraz sposobu dystrybucji (na ptycie CD/DVD, na stronie internetowe;j firmy ESET itd.).

* W przypadku nabycia pudetkowej wersji produktu lub otrzymania wiadomosci e-mail ze szczegétami
licencji, program nalezy aktywowaé, klikajgc opcje Wprowadz klucz licencyjny. Klucz licencyjny znajduje sie
zazwyczaj wewnatrz lub na tylnej stronie opakowania produktu. Aby aktywacja produktu przebiegta
pomyslinie, klucz licencyjny nalezy wprowadzi¢ w postaci, w jakiej zostat dostarczony. Klucz licencyjny —
niepowtarzalny cigg znakdw w formacie XXXX-XXXX-XXXX-XXXX-XXXX lub XXXX-XXXXXXXX stuzgcy do
identyfikacji wtasciciela licencji oraz do aktywowania licencji.

* Po wybraniu opcji Uzyj kontaESET HOME wyswietlona zostanie prosba o zalogowanie sie na konto ESET
HOME.

* Aby wyprébowac program ESET Internet Security przed jego kupnem, wybierz opcje Darmowa wersja
probna. Wprowadz swodj adres e-mail i nazwe kraju, aby aktywowac program ESET Internet Security na okres
prébny. Dane swojej licencji prébnej otrzymasz w wiadomosci e-mail. Kazdy klient moze aktywowac licencje
tymczasowaq tylko raz.

¢ Jesli nie masz licencji i chcesz jg nabyé, kliknij opcje Kup licencje. Spowoduje to przekierowanie do witryny
lokalnego dystrybutora firmy ESET. Petne licencje na produkty ESET do systemu Windows przeznaczone dla
uzytkownikéw domowych nie sg bezptatne.

Licencje produktu mozna zmieni¢ w dowolnej chwili. W tym celu w gtéwnym oknie programu nalezy klikng¢
kolejno opcje Pomoc i obstuga > Zmien licencje. Zostanie wyswietlony identyfikator licencji publicznej uzywany

do identyfikowania licencji przez dziat pomocy technicznej firmy ESET.

Jesli znane sg nazwa uzytkownika i hasto uzyte podczas aktywacji starszych produktéw ESET, ale nie wiadomo, w
jaki sposdb aktywowac program ESET Internet Security, nalezy przekonwertowac starsze poswiadczenia na klucz

licencyjny.

A Aktywacja produktu nie powiodta sie?
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INTERNET SECURITY

Wybierz opcje aktywadji
Uzyj zakupionego klucza licencyjnego =7 Kup licenge
-2
Uzyj licencji kupionej online lub w sklepie. Skontaktuj sie ze sprzedawca, aby kupic licengje.
leéli nie masz pewnosci, kto jest Twoim
sprzedawca, skontakiuj sie z naszym dziatem

Zaloguj sie za pomoca konta ESET HOME

Zaloguj sie do ESET HOME i wybierz licencje na
aktywacje produktu ESET na swoim urzadzeniu.

Wprowadzanie klucza licencyjnego podczas aktywac;ji

Aktualizacje automatyczne sg waznym elementem zabezpieczen. Program ESET Internet Security bedzie pobieraé
aktualizacje dopiero po aktywowaniu.

Nalezy doktadnie wprowadzi¢ klucz licencyjny:

* Klucz licencyjny to niepowtarzalny cigg znakdw w formacie XXXX-XXXX-XXXX-XXXX-XXXX stuzgcy do
identyfikacji wtasciciela licencji oraz do aktywowania licencji.

Aby zapewnié¢ doktadnos¢, zalecamy skopiowanie klucza licencyjnego z wiadomosci e-mail dotyczacej rejestracji i
wklejenie go.

Jesli klucz licencyjny nie zostat wprowadzony po zainstalowaniu programu, produkt nie zostanie aktywowany.
Mozesz aktywowac produkt ESET Internet Security w gtdwnym oknie programu > Pomoc i wsparcie > Aktywu;j

licencje.

Petne licencje na produkty ESET do systemu Windows przeznaczone dla uzytkownikéw domowych nie sg
bezptatne.

Konta uzytkownikéw ESET HOME

Potacz urzadzenie z portalem ESET HOME, aby przegladaé wszystkie aktywowane licencje ESET i potgczone
urzadzenia oraz zarzadzaé nimi. Za posrednictwem portalu mozna odnawia¢, uaktualnia¢ lub rozszerzac licencje i
wyswietla¢ wazne szczegoty licencji. W portalu zarzadzania ESET HOME lub aplikacji mobilnej mozna
konfigurowac ustawienia funkcji Anti-Theft, dodawac rézne licencje, pobierac¢ produkty na urzgdzenia, sprawdzaé
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stan zabezpieczen produktu lub udostepniac licencje za posrednictwem poczty e-mail. Aby uzyskac wiecej
informacji, odwiedz witryne pomocy online ESET HOME.

(es[E3) INTERNET SECURITY

Zalogyj sie na swoje konto ESET HOME (es[)
Adres e-mail
s Kontynuuj z Google =
Hasto

‘ Kontynuuj z Apple

H -
SIIE Zeskanuj kod QR Nie pamietam hasla

’ Mie masz konta? Utwdrz konto

Po wybraniu opcji Uzyj konta ESET HOME jako metody aktywacji lub podczas tgczenia sie z kontem ESET HOME
podczas instalacji:

1. Zaloguj sie na swoje konto ESET HOME.

Jedli nie posiadasz konta ESET HOME, kliknij Utwérz konto, aby sie zarejestrowaé, lub skorzystaj z instrukgcji
w sekcji pomocy programu ESET HOME.

Jedli nie pamietasz hasta, kliknij Nie pamietam hasta i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie lub skorzystaj z instrukcji w sekcji pomocy programu ESET HOME.

2. W polu Nazwa urzadzenia wprowadz nazwe, ktéra bedzie uzywana we wszystkich ustugach ESET HOME, a
nastepnie kliknij Kontynuuj.

3. Wybierz licencje, ktéra chcesz aktywowaé, lub dodaj nowa licencje. Kliknij Kontynuuj, aby aktywowac

produkt ESET Internet Security.

Aktywuj licencje testowg

Aby aktywowaé wersje testowg programu ESET Internet Security, wprowadz prawidtowy adres e-mail w polu
Adres e-mail oraz Potwierdz adres e-mail. Po aktywacji na podany adres e-mail otrzymasz wiadomos¢ z
wygenerowanga licencjg ESET. Ten adres e-mail bedzie réwniez uzywany do przesytania przypomnien o
wygasnieciu licencji produktu i innych wiadomosci od firmy ESET. Wersja testowa moze byé aktywowana
wytgcznie raz.
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Wybierz kraj z menu rozwijanego Kraj, aby zarejestrowac swojg kopie programu ESET Internet Security u
lokalnego dystrybutora, ktéry Swiadczy pomoc techniczna.

Bezptatny klucz licencyjny produktu ESET

Petna licencja programu ESET Internet Security nie jest darmowa.

Klucz licencyjny produktu ESET to niepowtarzalna kombinacja liter i cyfr oddzielonych dywizem dostarczona przez
firme ESET na potrzeby legalnego uzytkowania programu ESET Internet Security zgodnie z Umowa licencyjng
uzytkownika korncowego. Kazdy uzytkownik koicowy ma prawo uzywac klucza licencyjnego tylko w zakresie
swoich uprawnien do korzystania z programu ESET Internet Security uzaleznionych od liczby licencji przyznanych
przez firme ESET. Klucz licencyjny jest uwazany za poufny i nie mozna go udostepnia¢. Mozna jednak udostepniac
stanowiska z licencjg za pomoca portalu ESET HOME.

Pewne witryny w Internecie mogg oferowac ,,darmowe” klucze licencyjne produktéw ESET. Nalezy jednak
pamietac o nastepujacych kwestiach:

* Klikniecie reklamy ,, darmowej licencji na produkt ESET” moze narazi¢ komputer lub urzadzenie na
niebezpieczenstwo i prowadzi¢ do infekcji szkodliwym oprogramowaniem. Szkodliwe oprogramowanie bywa
ukryte w zawartosci nieoficjalnych witryn witrynach (np. filmach), witrynach wyswietlajgcych reklamy w celu
zarabiania na odwiedzinach uzytkownikdw itp. Zazwyczaj sg to putapki.

* Firma ESET ma prawo blokowa¢ i blokuje pirackie licencje.

* Posiadanie pirackiego klucza licencyjnego jest niezgodne z Umowa licencying uzytkownika koricowego,
ktorg nalezy zaakceptowaé w celu instalacji programu ESET Internet Security.

* Licencje na produkty ESET nalezy kupowac wytgcznie przez oficjalne kanaty, takie jak witryna
www.eset.com, dystrybutorzy lub sprzedawcy produktdw ESET (nie nalezy kupowac licencji w nieoficjalnych
zewnetrznych witrynach, np. eBay, ani licencji wspétdzielonych od oséb trzecich).

* Pobranie produktu ESET Internet Security jest bezptfatne, ale aktywacja podczas instalacji wymaga
waznego klucza licencyjnego produktu ESET (tj. produkt mozna pobrac i zainstalowaé, ale bez aktywacji nie
bedzie on dziatac).

* Nie nalezy udostepniac licencji w Internecie ani mediach spotecznosciowych (moze ona zosta¢
rozpowszechniona).

Instrukcje dotyczace rozpoznawania i zgtaszania pirackiej licencji na produkt ESET zawiera artykut w bazie wiedzy.

Jesli masz watpliwosci co do zakupu produktu zabezpieczajgcego ESET, mozesz skorzystaé z wersji prébnej, ktéra
pomoze Ci podja¢ decyzje:

1. Aktywuj program ESET Internet Security za pomoca bezptatnej licencji probnej

2. Przystap do programu Beta firmy ESET

3. Jesli uzywasz urzadzenia mobilnego z systemem Android, zainstaluj aplikacje freemium ESET Mobile
Security.
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Aby uzyskaé znizke/przedtuzyé licencje:

* Poleé program ESET Internet Security znajomemu

* Odnow licencje na produkt ESET (jesli masz licencje, ktéra wygasta) lub aktywuj jg na dtuzszy okres

Aktywacja nie powiodta sie — typowe scenariusze

Jesli aktywacja ESET Internet Security nie powiedzie sie, najbardziej typowe scenariusze to:
¢ Klucz licencyjny jest juz uzywany
* Nieprawidtowy klucz licencyjny. Btagd w formularzu aktywacji produktu
* Brakujace lub nieprawidtowe informacje dodatkowe potrzebne do aktywacji.

* Nawigzanie komunikacji z bazg danych aktywacji nie powiodto sie. Za 15 minut nalezy podja¢ ponowng
prébe aktywacji.

* Brak potgczenia z serwerami aktywacji ESET lub jest ono wyfgczone

Sprawdz, czy wprowadzony zostat odpowiedni klucz licencyjny, i sprébuj go ponownie aktywowac. Jesli do
aktywacji uzywasz konta ESET HOME, zobacz Zarzgdzanie licencjami ESET HOME — Pomoc online.

Jesli nadal nie mozna aktywowac programu, Narzedzie do rozwigzywania problemow z aktywacjg programu ESET
przeprowadzi Cie przez typowe pytania, btedy i problemy dotyczgce aktywacji i licencjonowania (dostepne w
jezyku angielskim i kilku innych jezykach).

Aktywacja nie powiodta sie z powodu naduzycia licencji

Problem

* Twoja licencja moze by¢ naduzywana lub nieprawidtowo wykorzystywana

* Aktywacja nie powiodta sie z powodu naduzycia licencji

Rozwigzanie

Istnieje wiecej urzadzen korzystajgcych z licencji, niz pozwala na to Twoja licencja. Mozesz by¢ ofiarg piractwa
komputerowego lub podrabiania. Tej licencji nie mozna uzywa¢ do aktywacji innych produktéw firmy ESET.
Mozesz od razu rozwigzac ten problem, jesli masz uprawnienia do zarzgdzania licencjg na koncie ESET HOME lub
jesli licencje kupiono z legalnego zrédta. Jesli nie masz konta, utwoérz je.

Jesli jeste$ wtascicielem licencji i system nie wyswietlit monitu o podanie adresu e-mail:

1. Aby zarzadzac licencjg ESET, otwérz przegladarke internetowg i przejdz do strony https://home.eset.com.
Przejdz do obszaru ESET License Manager, a nastepnie usun lub dezaktywuj stanowiska. Aby uzyskaé wiecej
informacji, zobacz Co zrobi¢ w przypadku naduzycia licencji.

2. Instrukcje dotyczgce rozpoznawania i zgtaszania pirackiej licencji na produkt ESET zawiera nasz artykut.
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3. W przypadku watpliwosci nalezy klikng¢ Wstecz i napisa¢ wiadomosc e-mail do dziatu pomocy technicznej
firmy ESET.

Jesli nie jestes$ wiascicielem licencji, skontaktuj sie z wtascicielem licencji i poinformuj go o tym, ze nie mozesz
aktywowac produktu ESET ze wzgledu na uzycie licencji na zbyt wielu urzadzeniach. Wtasciciel moze rozwigzac¢ ten
problem z poziomu portalu ESET HOME.

Jesli zostanie wyswietlony monit o potwierdzenie adresu e-mail (ma to miejsce w nielicznych przypadkach), podaj
adres e-mail, ktéry zostat uzyty do zakupu lub aktywowania programu ESET Internet Security.

Uaktualnienie licencji

To okno powiadomienia pojawia sie w sytuacji, gdy licencja aktywacyjna Twojego produktu ESET zostata
zmieniona. Nowa licencja pozwala aktywowac¢ produkt z wiekszg liczbg funkcji zabezpieczen. W przypadku
niewprowadzenia zmian ESET Internet Security jednorazowo wyswietli okno z komunikatem Zmien na produkt z
wieksz3 iloscig funkcji zabezpieczen.

Tak (zalecane) — automatycznie zainstaluje produkt z wiekszg liczbg funkcji zabezpieczen.
Nie, dzieki — zadne zmiany nie zostang wprowadzone, a powiadomienie zniknie na state.

Aby pdzniej zmieni¢ produkt, zapoznaj sie z artykutem bazy wiedzy firmy ESET. Wiecej informacji na temat licencji
ESET mozna znalez¢ w artykule Licencjonowanie — czesto zadawane pytania.

W ponizszej tabeli wyszczegdlniono funkcje dostepne w poszczegdlnych produktach.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Silnik detekcji v v v
Zaawansowane uczenie maszynowe v v v
Blokada programow typu Exploit v v v
Ochrona przed atakami skryptowymi v v v
Ochrona przed atakami typu ,,phishing” v v v
Ochrona dostepu do stron internetowych v v v
HIPS (w tym ochrona przed oprogramowaniem wymuszajgcym v v v
okup)

Ochrona przed spamem v v
Zapora v v
Inspekcja sieci v v
Ochrona kamery internetowej v v
Ochrona przed atakami z sieci v v
Ochrona przed botnetami v v
Ochrona bankowosci internetowej v v
Kontrola rodzicielska v v
Anti-Theft v v
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ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Password Manager
ESET Secure Data
ESET LiveGuard

Aktualizacja produktu

Pobrates$ instalatora domysinego i zdecydowates sie zmienié produkt, ktéry ma zostac aktywowany, lub chcesz
zmienic¢ zainstalowany produkt na taki z wiekszg liczbg funkcji zabezpieczen.

Zmien produkt podczas instalacji.

W ponizszej tabeli wyszczegdlniono funkcje dostepne w poszczegdlnych produktach.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Silnik detekcji v v v
Zaawansowane uczenie maszynowe v v v
Blokada programéw typu Exploit v v v
Ochrona przed atakami skryptowymi v v v
Ochrona przed atakami typu ,,phishing” v v v
Ochrona dostepu do stron internetowych v v v
HIPS (w tym ochrona przed oprogramowaniem wymuszajgcym v v v
okup)

Ochrona przed spamem v v
Zapora v v
Inspekcja sieci v v
Ochrona kamery internetowej v v
Ochrona przed atakami z sieci v v
Ochrona przed botnetami v v
Ochrona bankowosci internetowej v v
Kontrola rodzicielska v v
Anti-Theft v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v


https://support.eset.com/kb6584#install

Starsza wersja licencji

To okno dialogowe pojawia sie w sytuacji, gdy licencja uzyta do aktywacji produktu ESET zostata zmieniona.
Zmienionej licencji mozna uzywac tylko z innymi produktami firmy ESET z mniejszg liczbg funkcji zabezpieczen.
Produkt zostat automatycznie zmieniony, aby zapobiec utracie ochrony.

Wiecej informacji na temat licencji ESET mozna znalez¢ w artykule Licencjonowanie — czesto zadawane pytania.

W ponizszej tabeli wyszczegdlniono funkcje dostepne w poszczegdlnych produktach.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Silnik detekcji v v v
Zaawansowane uczenie maszynowe v v v
Blokada programow typu Exploit v v v
Ochrona przed atakami skryptowymi v v v
Ochrona przed atakami typu ,,phishing” v v v
Ochrona dostepu do stron internetowych v v v
HIPS (w tym ochrona przed oprogramowaniem wymuszajgcym v v v
okup)

Ochrona przed spamem v v
Zapora v v
Inspekcja sieci v v
Ochrona kamery internetowej v v
Ochrona przed atakami z sieci v v
Ochrona przed botnetami v v
Ochrona bankowosci internetowej v v
Kontrola rodzicielska v v
Anti-Theft v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v

Starsza wersja produktu

Obecnie wykorzystywany produkt posiada wiecej funkcjonalnosci niz ten, ktéry zamierzasz aktywowac. Utracisz
ochrone przed kradziezg i dostep do powigzanych danych przechowywanych na portalu ESET HOME.

W ponizszej tabeli wyszczegdlniono funkcje dostepne w poszczegdlnych produktach.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium
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ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Silnik detekcji v v v
Zaawansowane uczenie maszynowe v v v
Blokada programow typu Exploit v v v
Ochrona przed atakami skryptowymi v v v
Ochrona przed atakami typu ,,phishing” v v v
Ochrona dostepu do stron internetowych v v v
HIPS (w tym ochrona przed oprogramowaniem wymuszajgcym v v v
okup)

Ochrona przed spamem v v
Zapora v v
Inspekcja sieci v v
Ochrona kamery internetowej v v
Ochrona przed atakami z sieci v v
Ochrona przed botnetami v v
Ochrona bankowosci internetowej v v
Kontrola rodzicielska v v
Anti-Theft v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v

Narzedzie do rozwigzywania problemdw z instalacja

Jesli podczas instalacji wystgpia problemy, Kreator instalacji udostepnia narzedzie do rozwigzywania problemow,
ktére w miare mozliwosci rozwigze problem.

Aby uruchomié narzedzie, kliknij przycisk Uruchom narzedzie do rozwigzywania problemoéw. Po zakoriczeniu
pracy narzedzia do rozwigzywania problemdw postepuj zgodnie z zalecanym rozwigzaniem.

Jesli problem bedzie sie powtarzat, zobacz liste typowych bteddw instalacji i rozwigzan.

Pierwsze skanowanie po instalacji

Po zainstalowaniu programu ESET Internet Security po pierwszej pomysinej aktualizacji rozpocznie sie skanowanie
komputera pod katem obecnosci kodu szkodliwego oprogramowania.

Skanowanie komputera mozna tez uruchomic recznie w oknie gtéwnym programu, klikajac Skanowanie

komputera > Skanowanie komputera. Wiecej informacji na temat skanowania komputera mozna znalez¢ w
rozdziale Skanowanie komputera.
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(es[ED) INTERNETSECURITY i - O X

Skanowanie komputera ©)

f,h Menu gtowne

Skanowanie zaawansowane -
Skanowanie niestandardowe | skanowanie
nosnikéw wymiennych

Q Skanowanie komputera (g

o m

{3 Aktualizagja
3 Narzedzia
133 Ustawienia

@ Pomac i obstuga
Q Skanowanie komputera

Wkrytych wystapien: 0
\REGISTRY\MACHINE\SOFTWARE\ Classes\WOWB432Node\ CLSIDV BFOACS3F-...:

Wiecej informagji Otworz okno skanowania
CzynnosE po skanowaniu | Brak czynnosai v

Uaktualnianie do nowszej wersiji

Nowsze wersje programu ESET Internet Security publikuje sie w celu wprowadzania w nim poprawek lub
udoskonalen, ktérych nie mozna wdrozyé w ramach automatycznych aktualizacji poszczegdlnych modutéw.
Uaktualnienie do nowszej wersji mozna przeprowadzi¢ na kilka sposobdéw:

1. Automatycznie za pomocg aktualizacji programu.

W zwigzku z tym, ze uaktualnienie programu jest rozsytane do wszystkich uzytkownikéw i moze powodowad
powazne konsekwencje na komputerach o okreslonych konfiguracjach, jego publikacja odbywa sie po dtugim
okresie testéw w celu zapewnienia sprawnego dziatania we wszystkich mozliwych konfiguracjach. Jesli
zachodzi potrzeba uaktualnienia programu do nowszej wersji natychmiast po jej udostepnieniu, nalezy
postuzy¢ sie jedng z ponizszych metod.

Nalezy sie upewnié, ze wiaczono opcje Aktualizacji funkcji aplikacji w obszarze Ustawienia zaawansowane
(F5) > Aktualizacja > Profile > Aktualizacje.

2. Recznie przez klikniecie w gtdéwnym oknie programu pozycji Sprawdz dostepne aktualizacje w sekcji

Aktualizacja.

3. Recznie przez pobranie i zainstalowanie nowszej wersji juz zainstalowanego programu.

Dodatkowe informacje i ilustrowane instrukcje znajdziesz w nastepujacych artykutach:

e Aktualizacja produktéw ESET — sprawdz najnowsze moduty produktow

* Jakie sa typy aktualizacji i wersji produktow ESET?
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Automatyczne uaktualnianie starszej wersji produktu

Zainstalowana wczesniej wersja produktu ESET nie jest juz obstugiwana, dlatego produkt zostat uaktualniony do
najnowszej wersji.

A Typowe problemy z instalacja

Kazda nowa wersja produktéw ESET zawiera wiele poprawek i ulepszen. Obecni klienci posiadajgcy wazng
licencje na produkt ESET mogg bezptatnie przeprowadzi¢ uaktualnienie do najnowszej wersji tego samego
produktu.

Aby zakonczy¢ instalacje:

1. Kliknij przycisk Zaakceptuj i kontynuuj, aby zaakceptowac postanowienia Umowy licencyjnej uzytkownika

korncowego i Polityki prywatnosci. Jesli nie zgadzasz sie z postanowieniami Umowy licencyjnej uzytkownika
konicowego, kliknij przycisk Odinstaluj. Nie mozna przywrécic¢ poprzedniej wers;ji.

2. Kliknij pozycje Zezwalaj na wszystko i kontynuuj, aby zezwoli¢ na korzystanie z systemu informacji

zwrotnych ESET LiveGrid® i uczestnictwo w Programie poprawy jakosci doswiadczen uzytkownikdw, lub kliknij

pozycje Kontynuuj, jesli nie chcesz uczestniczyé w tych inicjatywach.

3. Po aktywowaniu nowego produktu ESET przy uzyciu klucza licencyjnego zostanie wyswietlona strona
gtéwna. Jesli informacje o licencji nie zostang znalezione, bedziesz korzystaé z nowej licencji probnej. Jesli
licencja uzyta w poprzednim produkcie jest niewazna, aktywuj produkt ESET.

4. Do ukonczenia instalacji wymagane jest ponowne uruchomienie urzadzenia.

Polecanie produktu firmy ESET znajomym

W tej wersji produktu ESET Internet Security firma ESET oferuje korzysci za polecenie go rodzinie i znajomym.
Poleca¢ mozna nawet produkt aktywowany przy uzyciu licencji na wersje prébna. Jezeli jestes uzytkownikiem
wersji probnej, za kazde skuteczne polecenie, ktére bedzie skutkowa¢ aktywacjg produktu, zaréwno Ty, jak i
znajomy otrzymacie dodatkowy okres licencji probnej.

Poleca¢ produkt mozna przy uzyciu zainstalowanego programu ESET Internet Security. Mozliwos¢ polecania
produktu zalezy od programu, z ktérego sie go poleca. Wiecej informacji zawiera tabela ponizej.

ESET NOD32 Antivirus ESET Internet Security
ESET Internet Security ESET Internet Security

ESET Smart Security Premium ESET Smart Security Premium

Polecanie produktu

Aby wystac facze polecajace, kliknij pozycje Poleé¢ znajomemu w menu gtéwnym produktu ESET Internet Security.
Kliknij pozycje Pole¢ za pomocg tacza polecajgcego. Produkt wygeneruje facze polecajace, ktére zostanie

wyswietlone w nowym oknie. Skopiuj tgcze i wyslij je rodzinie oraz znajomym. tacze polecajgce mozna udostepnic
na kilka sposobdéw bezposrednio z produktu ESET: przy uzyciu opcji Udostepnij na Facebooku, Pole¢ kontaktom z

22


https://support.eset.com/kb5552
https://support.eset.com/kb5552

Gmaila i Udostepnij na Twitterze.

Kiedy znajomy kliknie wystane mu tgcze polecajgce, zostanie przekierowany do strony internetowej, z ktérej moze
pobra¢ produkt, i bedzie mdgt korzystaé z BEZPLATNEJ ochrony przez dodatkowy miesigc. Jako uzytkownik wersji
probnej otrzymasz powiadomienie o kazdej aktywacji w wyniku przestania przez Ciebie tacza polecajgcego, a
Twoja licencja zostanie automatycznie przedtuzona o miesigc BEZPLATNEJ ochrony. W ten sposdb mozesz
wydtuzyé bezptatng ochrone o nawet 5 miesiecy. Liczbe aktywowanych taczy polecajgcych mozesz sprawdzi¢ w
oknie Pole¢ znajomemu w produkcie firmy ESET.

| Funkcja polecania moze by¢ niedostepna w danym jezyku / regionie.

Produkt ESET Internet Security zostanie zainstalowany

Wyswietli¢ sie moze nastepujgce okno dialogowe:
* Podczas procesu instalacji — kliknij przycisk Kontynuuj, aby zainstalowaé produkt ESET Internet Security.

* Podczas zmiany licencji w ESET Internet Security — kliknij przycisk Aktywuj, aby zmieni¢ licencje i
aktywowac ESET Internet Security.

Opcja Zmien produkt znajdujgca sie na dole umozliwia przetgczanie miedzy roznymi produktami ESET do systemu
Windows przeznaczonymi dla uzytkownikdw domowych — zgodnie z posiadang licencjg ESET. Wiecej informacji
mozna znalezé w sekcji Ktory produkt posiadam?.

Zmien na inng linie produktow

Zgodnie z licencjg ESET, istnieje mozliwos$¢ przetgczania miedzy réznymi produktami ESET do systemu Windows
przeznaczonymi dla uzytkownikéw domowych. Wiecej informacji mozna znalez¢ w sekcji Ktéry produkt
posiadam?.

Rejestracja

Zarejestruj swoja licencje, wypetniajgc pola zawarte w formularzu rejestracyjnym i klikajgc przycisk Aktywuj.
Wypetnienie pél zaznaczonych w nawiasach jako wymagane jest obowigzkowe. Te informacje bedg
wykorzystywane wyfacznie w sprawach zwigzanych z licencjg ESET.

Postep aktywacji

Trzeba poczekad kilka sekund na zakoriczenie procesu aktywacji (wymagany czas moze zaleze¢ od szybkosci
pofaczenia internetowego lub komputera).

Aktywacja zakonczona pomysinie

Proces aktywacji zostat zakorczony. Wykonaj instrukcje w kreatorze konfiguracji po instalacji, aby zakonczy¢
konfigurowanie programu ESET Internet Security.
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Aktualizacja modutu rozpocznie sie za kilka sekund. Regularne aktualizacje ESET Internet Security rozpoczng sie
natychmiast.

Skanowanie wstepne rozpocznie sie automatycznie w ciggu 20 minut po aktualizacji modutu.

Przewodnik dla poczatkujacych

Niniejszy rozdziat zawiera ogdlny opis programu ESET Internet Security i jego podstawowych ustawien.

Potacz z ESET HOME

Potgcz urzadzenie z portalem ESET HOME, aby przegladac wszystkie aktywowane licencje ESET i potgczone
urzadzenia oraz zarzadzaé nimi. Za posrednictwem portalu mozna odnawia¢, uaktualnia¢ lub rozszerzac licencje i
wyswietla¢ wazne szczegoty licencji. W portalu zarzadzania ESET HOME lub aplikacji mobilnej mozna
konfigurowad ustawienia funkcji Anti-Theft, dodawad rdzne licencje, pobiera¢ produkty na urzadzenia, sprawdzac
stan zabezpieczen produktu lub udostepniac licencje za posrednictwem poczty e-mail. Aby uzyskac wiecej
informacji, odwiedz witryne pomocy online ESET HOME.

@er INTERNET SECURITY

Zaloguj sie na swoje konto ESET HOME (esil

Adres e-mail

s Kontynuuj z Google
‘ Kontynuuj z Apple

4 =
523 Zeskanuj kod QR MNie pamietam hasta

’ Mie masz konta? Utwadrz konto

Potfacz urzadzenie z rozwigzaniem ESET HOME:

Jesli tgczysz sie z ESET HOME podczas instalacji lub wybierasz opcje Uzyj konta ESET HOME jako metody
aktywaciji, stosuje sie do instrukcji w temacie Uzyj kontaESET HOME.

Jedli masz juz zainstalowang aplikacje ESET Internet Security i aktywowang licencje na swoim koncie ESET
HOME, mozesz potaczy¢ swoje urzgdzenie z kontem ESET HOME w portalu ESET HOME. Postepuj zgodnie z
instrukcjami w ESET HOME Przewodniku pomocy online i zezwél na potgczenie w programie ESET Internet
Security.
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1. W gtdwnym oknie programu kliknij ESET HOME > Potgcz z ESET HOME lub kliknij Potgcz z ESET HOME w
obszarze powiadomienia Potacz to urzadzenie z kontem ESET HOME.

2. Zaloguj sie na swoje konto ESET HOME.

Jesli nie posiadasz konta ESET HOME, kliknij Utwérz konto, aby sie zarejestrowac, lub skorzystaj z
instrukcji w sekcji pomocy programu ESET HOME.

Jesli nie pamietasz hasta, kliknij Nie pamietam hasta i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie lub skorzystaj z instrukcji w sekcji pomocy programu ESET HOME.

3. Wprowadz nazwe w polu Nazwa urzadzenia i kliknij Kontynuuj.

4. Po nawigzaniu potgczenia zostanie wyswietlone okno zawierajace dodatkowe informacje. Kliknij Gotowe.

Logowanie do konta ESET HOME

Dostepnych jest kilka metod logowania sie na konto ESET HOME:

* Uzyj swojego adresu e-mail i hasta ESET HOME — wpisz adres e-mail i hasto uzyte do utworzenia konta
ESET HOME, a nastepnie kliknij przycisk Zaloguj sie.

* Uzyj swojego konta Google /ApplelD — kliknij Kontynuuj za pomoca konta Google lub Kontynuuj przy
uzyciu Apple i zaloguj sie na odpowiednie konto. Po pomysinym zalogowaniu zostaniesz przekierowany na
strone internetowg potwierdzenia ESET HOME. Aby kontynuowaé, przejdz z powrotem do okna produktu
ESET. Aby uzyska¢ wiecej informacji na temat konta Google /loginu ApplelD, zapoznaj sie z instrukcjami na
stronie pomocy online ESET HOME.

* Zeskanuj kod QR — kliknij opcje Skanuj kod QR, aby wyswietli¢ kod QR. Otwodrz aplikacje mobilng ESET
HOME i zeskanuj kod QR lub skieruj aparat urzadzenia na kod QR. Aby uzyskaé wiecej informacji, zobacz
instrukcje w Pomocy online ESET HOME.

Jesli nie posiadasz konta ESET HOME, kliknij Utwérz konto, aby sie zarejestrowaé, lub skorzystaj z instrukgcji
w sekcji pomocy programu ESET HOME.

Jedli nie pamietasz hasta, kliknij Nie pamietam hasta i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie lub skorzystaj z instrukcji w sekcji pomocy programu ESET HOME.

A Logowanie nie powiodto sie — czeste btedy.
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INTERNET SECURITY

Zaloguj sie na swoje konto ESET HOME (es[y

Adres e-mail

o~ .
«7 Kontynuuj z Google =

‘ Kontynuuj z Apple

B8 Zeskanuj kod QR Nie pamict

@ Zaloguj sie

’ Mie masz konta? Utworz k

(=]

Logowanie nie powiodto sie — czeste btedy

Nie mozemy znalez¢ konta pasujgcego do wprowadzonego adresu e-mail

Wprowadzony adres e-mail nie sg zgodne z zadnym kontem ESET HOME. Kliknij przycisk Wstecz i wpisz poprawny
adres e-mail oraz hasto.

Aby sie zalogowac, musisz utworzy¢ konto ESET HOME. Jedli nie masz kontaESET HOME, kliknij Wstecz > Utworz
konto lub zobacz artykut Tworzenie nowego konta ESET HOMIE.

Nazwa uzytkownika i hasto nie s3 zgodne ze sobg

Wprowadzone hasto nie jest zgodne z wprowadzonym adresem e-mail. Kliknij przycisk Wstecz, wpisz poprawne
hasto i upewnij sie, ze wprowadzony adres e-mail jest poprawny. Jesli nadal nie mozesz sie zalogowaé, kliknij
opcje Wstecz > Nie pamietam hasta, aby zresetowac hasto, i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie lub zobacz Nie pamietam hasta ESET HOME.

Wybrana opcja logowania nie pasuje do Twojego konta

Twoje konto jest powigzane z Kontem w mediach spotecznosciowych. Aby sie zalogowac do konta ESET HOME,
kliknij Kontynuuj za pomocg konta Google lub Kontynuuj za pomoca Apple ID i zaloguj sie na odpowiednie konto.
Po pomysinym zalogowaniu nastgpi przekierowanie na strone internetowg potwierdzenia ESET HOME. Mozesz
odtgczy¢ swoje konto w mediach spotecznosciowych od swojego konta ESET HOME w portalu ESET HOME.
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Nieprawidtowe hasto

Ten btad moze wystagpié, jesli uzytkownik produktu ESET Internet Security jest juz potgczony z ESET HOME i
wprowadza zmiany, ktére wymagaja zalogowania sie (na przyktad wytgczenie funkcji Anti-Theft), a wprowadzone
hasto nie jest zgodne z kontem. Kliknij przycisk Wstecz i wpisz poprawne hasto. Jesli nadal nie mozesz sie
zalogowacd, kliknij opcje Wstecz > Nie pamietam hasta, aby zresetowad hasto, i postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie lub zobacz Nie pamietam hasta ESET HOME.

Dodaj urzadzenie w ESET HOME

Jesli masz juz zainstalowang aplikacje ESET Internet Security i aktywowang licencje na swoim koncie ESET HOME,
mozesz potgczy¢ swoje urzadzenie z kontem ESET HOME w portalu ESET HOME:

1. Wyslij Zadanie potaczenia do urzadzenia.

2. ESET Internet Security wyswietla okno dialogowe Potacz to urzadzenie z kontem ESET HOME z nazwg konta
ESET HOME. Kliknij Zezwél, aby potaczy¢ urzadzenie ze wskazanym kontem ESET HOME.

| W przypadku braku interakcji zgdanie pofaczenia zostanie automatycznie anulowane po okoto 30 minutach.

Gtéwne okno programu

Gtéwne okno programu ESET Internet Security jest podzielone na dwie gtéwne czesci. W okienku z prawej strony
sg wyswietlane informacje dotyczace opcji wybranej w menu gtéwnym z lewej strony.

llustrowane instrukcje
Patrz Otwieranie gtéwnego okna programu produktéw ESET dla systemu Windows, aby wyswietli¢
ilustrowane instrukcje dostepne w jezyku angielskim i kilku innych jezykach.

ESET HOME — Potgcz urzadzenie z rozwigzaniem ESET HOME. Uzyj ESET HOME, aby wyswietla¢ i zarzadzac
nastepujgcymi elementami: ustawienia Anti-Theft oraz aktywowane licencje ESET i urzgdzenia, a takze zarzadzac
nimi.

Ponizej opisano opcje dostepne w menu gtéwnym:
Menu gtéwne — przedstawia informacje o stanie ochrony zapewnianej przez program ESET Internet Security.

Skanowanie komputera — umozliwia skonfigurowanie i uruchomienie skanowania komputera oraz utworzenie
skanowania niestandardowego.

Aktualizacja — wyswietla informacje o aktualizacjach silnika detekcji.

Narzedzia — zapewnia dostep do modutéw Inspekcja sieci, Ochrona bankowosci internetowej, Anti-Theft i innych

modutéw, ktére upraszczajg administrowanie programem i udostepniajg dodatkowe opcje dla uzytkownikéw
zaawansowanych. Aby uzyskac wiecej informacji, zobacz Narzedzia w programie ESET Internet Security.

Ustawienia — wybranie tej opcji umozliwia modyfikowanie poziomu zabezpieczer komputera oraz dostepu do
Internetu, ochrona sieci i narzedzia zabezpieczajace.
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Pomoc i obstuga — zapewnia dostep do plikéw pomocy, bazy wiedzy firmy ESET, witryny internetowej firmy ESET
i t3czy umozliwiajgcych przestanie zgtoszenia do dziatu obstugi klienta.

(es[ED) INTERNETSECURITY i - O X

ﬂh Menu gtéwne

Q Skanowanie komputera
{3 Aktualizagja

3 Narzedzia

133 Ustawienia

@ Pomac i obstuga

“a =y v

Inspekcja sieci Ochrona bankowosci Raport zabezpieczen
Sprawdz zabezpieczenia sieci internetowej Zaobacz jak chroni Cie ESET
Zapewnij ochrone witryn
bankowosci internetowej oraz
portfeli kryptowalut

%) ESET Internet Security
X 12/31/2021

Ekran Menu gtéwne zawiera wazne informacje na temat biezgcego poziomu ochrony komputera. W oknie stanu
sg rowniez wyswietlane czesto uzywane funkcje programu ESET Internet Security. W tym miejscu mozna réwniez
znalez¢ informacje na temat zainstalowanego produktu i date wygasniecia licencji. Kliknij ESET Internet Security,
jesli chcesz zainstalowac inng wersje produktu ESET. Wiecej informacji o funkcjach poszczegdlnych produktow.

. Zielona ikona oraz zielony stan Ochrona aktywna oznaczajg maksymalny poziom bezpieczenstwa.

Postepowanie w przypadku, gdy program nie dziata poprawnie?

Jesli aktywny modut ochrony dziata poprawnie, jego ikona stanu ochrony jest zielona. Ikona czerwonego
wykrzyknika lub pomaranczowego powiadomienia oznacza, ze maksymalna ochrona nie jest zapewniona.
Dodatkowe informacje o stanie ochrony kazdego modutu oraz zalecane rozwigzania majgce na celu przywrécenie
petnej ochrony bedg wyswietlane w Menu gtéwnym. Aby zmieni¢ stan poszczegdlnych modutéw, nalezy klikngé
opcje Ustawienia, a nastepnie wybraé¢ modut.
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Q Skanowanie komputera

~ o L
{3 Aktualizagja A Alert zabezp|ecze

3 Narzedzia
133 Ustawienia

@ Pomac i obstuga

A Ochrona systemu plikow w czasie rzeczywistym jest wylaczona

Funkcja jest wylgczona | komputer nie jest chroniony przed niektorymi rodzajami zagrozen. Jest to
bardzo niebezpieczne. Nalezy jak najszybciej ponownie whaczyd ochrone,

W Wiacz ochrone systemu plikéw w czasie rzeczywistym

%) ESET Internet Security
X 12/31/2021

Czerwona ikona i czerwony status Alertu zabezpieczen oznaczajg problemy krytyczne.
Istnieje kilka powoddéw wyswietlania tego stanu, na przyktad:

* Produkt nie zostat aktywowany lub Licencja wygasta — jest to sygnalizowane przez zmiane koloru
ikony stanu ochrony na czerwony. Po wygasnieciu licencji program nie moze by¢ aktualizowany. Nalezy
odnowic licencje zgodnie z instrukcjami podanymi w oknie alertu.

* Silnik detekgji jest nieaktualny — ten komunikat o btedzie jest wyswietlany po kilku nieudanych
probach aktualizacji silnika detekcji. Zaleca sie sprawdzenie ustawien aktualizacji. Najczestszym
powodem wystgpienia tego btedu jest niewtasciwe wprowadzenie danych uwierzytelniajgcych lub
nieprawidtowe skonfigurowanie ustawien pofaczenia.

* Ochrona systemu plikow w czasie rzeczywistym jest wytgczona — ochrona w czasie rzeczywistym
zostata wyfaczona przez uzytkownika. Komputer nie jest chroniony przed zagrozeniami. Aby ponownie
wiaczy¢ te funkcje, nalezy klikng¢ opcje Wiacz ochrone systemu plikow w czasie rzeczywistym.

* Ochrona antywirusowa i antyspyware wytgczona— mozna ponownie witgczy¢ ochrone
antywirusowgq i antyspyware, klikajac opcje Wiacz ochrone antywirusowg i antyspyware.

* Wytaczona zapora ESET — ten problem jest takze sygnalizowany czerwong ikong i powiadomieniem
dotyczacym bezpieczenstwa obok elementu Sieé. Aby ponownie wtgczy¢ ochrone sieci, nalezy klikng¢
opcje Wiacz zapore.

Pomaranczowa ikona oznacza ograniczong ochrone. Na przyktad istnieje problem z aktualizacjg programu
lub zbliza sie data wygasniecia licencji.

Istnieje kilka powodéw wyswietlania tego stanu, na przyktad:
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Theft. Na przyktad konto widmo (funkcja zabezpieczajaca, ktdra jest wigczana automatycznie po
oznaczeniu urzgdzenia jako utracone) moze nie by¢ utworzone na komputerze. Moze wystgpic¢
koniecznos$¢ utworzenia konta widma z wykorzystaniem funkcji Optymalizacja w interfejsie sieciowym
Anti-Theft.

* Tryb gier jest aktywny— witgczenie trybu gier stanowi potencjalne zagrozenie dla bezpieczenstwa.
Wiaczenie tej funkcji powoduje wytgczenie wszystkich wyskakujgcych okienek i zatrzymuje
zaplanowane zadania.

* Licencja wkrotce wygasnie — jest to sygnalizowane przez ikone stanu ochrony przedstawiajgca
wykrzyknik obok zegara systemowego. Po wygasnieciu licencji programu nie bedzie mozna
aktualizowaé, a kolor ikony stanu ochrony zmieni sie na czerwony.

Jedli nie uda sie rozwigzaé problemu przy uzyciu proponowanych rozwigzan, kliknij opcje Pomoc i obstuga, aby
uzyskac dostep do plikdw pomocy lub przeszukac baze wiedzy ESET. Jesli nadal bedzie potrzebna pomoc, mozesz
przesta¢ zgtoszenie do pomocy technicznej. Dziat pomocy technicznej ESET niezwtocznie odpowie na otrzymane

zgtoszenie i pomoze znalez¢ rozwigzanie.

Aktualizacje

Regularne aktualizowanie programu ESET Internet Security to najlepszy sposdb na zapewnienie najwyzszego
poziomu bezpieczernstwa komputera. Modut aktualizacji zapewnia aktualno$¢ modutéw programu i
komponentéw systemu.

Klikajac przycisk Aktualizacja w gtdwnym oknie programu, mozna wyswietli¢ biezgcy stan aktualizacji, w tym date

i godzine ostatniej pomyslnej aktualizacji, oraz ustali¢, czy w danej chwili nalezy przeprowadzi¢ aktualizacje.

Opradcz aktualizacji automatycznych mozna klikng¢ przycisk Sprawdz aktualizacje, aby przejs¢ do recznej
aktualizacji.
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Aktualizacja ®
ﬁ Menu gtowne
Q, Skanowanie komputera Biezgca wersja: 15.0.15.0
{3 Aktualizagja
i Ostatnia pomysina aktualizaga: 10/14/2021 8:36:38 AM

B3 Narzedzia Ostatnie pomyéine sprawdzenie 10/14/2021 8:36:38 AM

L dostepnosc aktualizagji:
133 Ustawienia P '

Pokaz wszystkie moduty

@ Pomac i obstuga

Sprawdz dostepne aktualizagje

W oknie Ustawienia zaawansowane dostepne sg dodatkowe opcje aktualizacji. Aby przejs¢ do tego okna, w menu
gtéwnym kliknij kolejno opcje Ustawienia > Ustawienia zaawansowane albo nacisnij klawisz F5 na klawiaturze.
Aby skonfigurowac zaawansowane opcje aktualizacji, np. tryb aktualizacji, dostep do serwera proxy i pofaczenia z
siecig LAN, kliknij pozycje Aktualizacja w drzewie ustawien zaawansowanych.

Jesli wystgpig problemy podczas aktualizacji, nalezy klikng¢ Wyczysé w celu wyczyszczenia tymczasowej pamieci
podrecznej aktualizacji. Jesli nadal nie bedzie mozna zaktualizowaé modutéw programu, patrz sekcja
Rozwiazywanie problemoéw zwigzanych z komunikatem , Aktualizacja modutéw nie powiodta sie”.

31


https://support.eset.com/kb2850

INTERNET SECURITY O x

Ustawienia zaawansowane Q - @

SILNIK DETEKCH PODSTAWOWE

AKTUALIZACIA Wyhbierz doryslny profil aktualizacji Maj profil v | O

OCHROMNA SIECI Automatyczne przetaczanie profilu Edytuj [ ]
Wyczys¢ pamied podreczna aktualizacji Wyczysc (i ]

STRONY INTERMETOWE | yeEeR F !

POCZTA E-MAIL

KONTROLA DOSTEPU DO COFANIE MODULU i

URZADZEN ) ]

: Utwérz migawki modutdw
NARZEDZIA Liczba kopii przechowywanych lokalnie 1
INTERFEJS UZYTKOWMNIKA Przywracanie wczesnigjszych modutdw (i ]

POWIADOMIENIA PROFILE

USTAWIENIA PRYWATNOSCI

Konfigurowanie dodatkowych narzedzi
zabezpieczajgcych ESET

Przed rozpoczeciem korzystania z produktu ESET Internet Security mozesz skonfigurowa¢ dodatkowe narzedzia
zabezpieczajace, aby zmaksymalizowaé ochrone:

¢ Kontrola rodzicielska

* Anti-Theft

Wiecej informacji na temat konfigurowania narzedzi zabezpieczajgcych w produkcie ESET Internet Security mozna
znalezé w artykule w bazie wiedzy firmy ESET.

Skonfiguruj ochrone sieci

Niezbedna jest konfiguracja sieci potagczonych z komputerem w celu jego ochrony. Mozesz zezwoli¢ innym
uzytkownikom na dostep do komputera poprzez konfiguracje strefy zaufanej, aby umozliwi¢ udostepnianie. Kliknij
Menu > Ochrona sieci > Potaczone sieci, a nastepnie kliknij tgcze znajdujgce sie pod potgczong siecia. Pojawi sie
wyskakujgce okno zawierajgce opcje pozwalajgce na konfiguracje wybranej sieci jako zaufanej.

Domyslnie ESET Internet Security uzywa ustawien systemu Windows po wykryciu nowej sieci. Aby wyswietli¢

okno dialogowe po wykryciu nowej sieci, zmien typ ochrony nowych sieci, aby zapyta¢ uzytkownika w sieciach
znanych. Konfiguracja ochrony sieci przeprowadzana jest za kazdym razem, gdy komputer taczy sie z nowa siecia.
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W zwigzku z tym zwykle nie ma potrzeby definiowania zaufanych stref.

NTERNET SECURITY X

Siec: hg.eset.com
Karta: Ethernet
Adresy IP: 10.0.2.15, fe80:8c7e:a159:310f:c041

W sieci zaufanej komputer bedzie widoczny dla innych urzadzen podiaczonych do sieci.
Zalecamy wykonywanie te] czynnosci tylko w zaufane] sieci domaowej lub biurowej.

Czy chcesz skonfigurowac te siec (hg.eset.com) jako zaufang?

Dowiedz sie wiecej o tym komunikacie A Szezeqidy

Istniejg dwa tryby ochrony sieci, ktére mozna wybra¢ w oknie konfigurowania ochrony sieci:

* Tak — w przypadku sieci zaufanej (sieci domowej lub biurowej). Komputer i udostepnione pliki
przechowywane na komputerze sg widoczne dla innych uzytkownikdéw sieci, a zasoby systemowe sg
dostepne dla innych uzytkownikéw w sieci. Zalecamy uzywanie tego ustawienia podczas uzyskiwania
dostepu do bezpiecznej sieci lokalnej.

* Nie — w przypadku sieci niezaufanej (sieci publicznej). Pliki i foldery w systemie nie sg udostepniane
innym uzytkownikom w sieci ani nie sg widoczne, a udostepnianie zasobéw systemowych jest
dezaktywowane. Zalecamy uzywanie tego ustawienia podczas uzyskiwania dostepu do sieci
bezprzewodowych.

A\ Nieprawidtowa konfiguracja sieci moze stwarzac zagrozenie dla bezpieczeristwa komputera.

Dla stacji roboczych z sieci zaufanej domyslinie jest wigczona przychodzaca komunikacja RPC. Otrzymujg
one takze uprawnienia do korzystania z udostepnianych plikéw i drukarek oraz z funkcji udostepniania
pulpitu zdalnego.

Wiecej informacji na temat tej funkcji zawiera ponizszy artykut z bazy wiedzy firmy ESET:

* Zmiana ustawien zapory potaczenia sieciowego w produktach ESET do systemu Windows przeznaczonych dla

uzytkownikéw domowych

Wiacz Anti-Theft

Urzgdzenia osobiste sg ciggle narazone na zgubienie lub kradziez podczas naszych codziennych podrézy z domu
do pracy lub innych miejsc publicznych. Anti-Theft to funkcja, ktora zwieksza bezpieczeristwo na poziomie
uzytkownika w przypadku zgubienia lub kradziezy urzadzenia. Anti-Theft umozliwi monitorowanie dziatan
wykonywanych na urzadzeniu oraz $ledzenie brakujgcego urzadzenia z wykorzystaniem lokalizacji na podstawie
adresu w ESET HOME. Dzieki temu odzyskasz urzadzenie i ochronisz swoje dane osobowe.

Dzieki zastosowaniu nowoczesnych technologii (np. wyszukiwania lokalizacji geograficznej adresu IP,
rejestrowania zdjec za pomocg kamery internetowej, ochrony kont uzytkownikdéw i monitorowania urzgdzenia)
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funkcja Anti-Theft moze pomadc zaréwno wtascicielowi, jak i organom $cigania w zlokalizowaniu komputera lub
urzadzenia w przypadku jego zgubienia lub kradziezy. W ESET HOME mozesz zobaczy¢, jaka aktywnos¢ jest
wykonywana na komputerze lub urzadzeniu.

Aby dowiedziec sie wiecej na ten temat Anti-Theft w ESET HOME, zapoznaj sie z ESET HOME Pomocg online.

Aby wigczy¢ Anti-Theft i chronic urzgdzenie w przypadku zgubienia lub kradziezy, wybierz jedng z nastepujacych
opcji:

* Po zainstalowaniu produktu kliknij przycisk Wigcz Anti-Theft, aby aktywowac Anti-Theft.

* Jesli na ekranie > Menu gtéwne w gtéwnym oknie programu pojawi sie komunikat ,Anti-Theft dostepne”,
kliknij Wtacz Anti-Theft.

* W gtéwnym oknie programu kliknij pozycje Narzedzia > Anti-Theft.

* W giéwnym oknie programu kliknij pozycje Ustawienia > Narzedzia zabezpieczajace. Kliknij ikone suwaka

przy pozycji C‘ Anti-Theft i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Jesli urzadzenie nie jest podtgczone do ESET HOME, musisz:
1. Zaloguj sie na swoje konto ESET HOME, gdy wtgczasz Anti-Theft.
2. Konfiguracja nazwy urzgdzenia.

Anti-Theft nie obstuguje systemu Microsoft Windows Home Server.

Po wtaczeniu Anti-Theft mozesz zoptymalizowac bezpieczenstwo urzgdzenia w gtdwnym oknie programu >
Narzedzia > Anti-Theft.

Narzedzia do kontroli rodzicielskiej

Jesli w produkcie ESET Internet Security funkcja kontroli rodzicielskiej jest wigczona, nalezy jg skonfigurowacé dla
odpowiednich kont uzytkownikéw.

Jesli kontrola rodzicielska jest aktywna, a konta uzytkownikdéw nie zostaty skonfigurowane, w oknie gtéwnym
programu zostanie wyswietlona informacja ,, Kontrola rodzicielska nie zostata skonfigurowana”. Kliknij pozycje
Skonfiguruj reguty i zapoznaj sie z sekcjg Kontrola rodzicielska, aby uzyskaé wiecej informacji.

Praca z programem ESET Internet Security

Korzystajgc z ustawien programu ESET Internet Security, mozna skonfigurowa¢ odpowiedni poziom ochrony
komputera i sieci.
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Ustawienia ®
ﬁh Menu gtowne
O\ Skanowanie komputera Wszystkie wymagane funkcje ochrony komputera sa aktywne. )
{3 Aktualizagja
3 Narzedzia
IEE Ustawienia tkie wymagane funkcje ochrony internetowej sa aktywne. )

@ Pomac i obstuga

Wszystkie wymagane funkcje ochrony sieci s3 aktywne.

Dodatkowe narzedzia do ochrony komputera.

¥ Importuj/Eksportuj ustawienia L¥ Ustawienia zaawansowane
Menu Ustawienia zawiera nastepujgce sekcje:

@ Ochrona komputera

Ochrona internetowa
Ochrona sieci

Narzedzia zabezpieczajace

Klikniecie komponentu umozliwia dostosowanie ustawienrt zaawansowanych odpowiedniego modutu ochrony.
Ustawienia ochrony na poziomie Komputer umozliwiajg wtgczenie lub wytgczenie nastepujgcych komponentow:

* Ochrona systemu plikow w czasie rzeczywistym — wszystkie pliki w momencie otwarcia, utworzenia lub
uruchomienia na komputerze sg skanowane w poszukiwaniu szkodliwego kodu.

* Kontrola dostepu do urzadzen — przy uzyciu tego modutu mozna skanowaé, blokowaé i dostosowywac
rozszerzone filtry i uprawnienia oraz okreslaé poziom dostepu do danego urzgdzenia i pracy z nim
(CD/DVD/USB...).

¢ System HIPS — system HIPS monitoruje zdarzenia wystepujgce wewnatrz systemu operacyjnego i reaguje
na nie zgodnie z odpowiednio dostosowanym zestawem regut.
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* Tryb gier — umozliwia wtgczanie i wytgczanie trybu gier. Po wiaczeniu trybu gier zostanie wyswietlony
komunikat ostrzegawczy (potencjalne zagrozenie bezpieczenstwa), a gtdwne okno programu zmieni kolor na
pomaranczowy.

* Ochrona kamery internetowej — umozliwia kontrolowanie procesdéw i aplikacji uzyskujgcych dostep do
kamery internetowej podfgczonej do komputera.

Ustawienia Ochronainternetowa umozliwiajg wiaczanie i wytgczanie nastepujgcych komponentow:

* Ochrona dostepu do stron internetowych — wtgczenie tej opcji powoduje skanowanie catego ruchu
sieciowego wykorzystujgcego protokoty HTTP i HTTPS w poszukiwaniu szkodliwego oprogramowania.

* Ochrona programoéw poczty e-mail — zapewnia kontrole wiadomosci odbieranych przy uzyciu protokotéw
POP3(S) i IMAP(S).

* Ochrona przed spamem — umozliwia skanowanie w poszukiwaniu niepozgdanych wiadomosci e-mail,
czyli spamu.

* Ochrona przed atakami typu ,,phishing” — filtruje witryny podejrzane o dystrybucje tresci majacych na
celu wytudzenie od uzytkownikéw poufnych informacji.

W sekcji Ochrona sieci mozna witgczac i wytgcza¢ moduty Zapora, Ochrona przed atakami z sieci (IDS) oraz
Ochrona przed botnetami.

Ustawienia Narzedzi zabezpieczajacych umozliwiajg skonfigurowanie nastepujgcych modutow:

* Ochrona bankowosci internetowej — zapewnia dodatkowg warstwe ochrony przegladarki
zaprojektowang w celu ochrony danych finansowych podczas przeprowadzania transakcji przez Internet.
Witacz funkcje Zabezpiecz wszystkie przegladarki, aby uruchamiac wszystkie obstugiwane przeglgdarki
internetowe w trybie bezpiecznym. Aby uzyska¢ wiecej informacji, zobacz Ochrona bankowosci

internetowej.

* Kontrola rodzicielska — modut Kontrola rodzicielska chroni dzieci, blokujgc nieodpowiednie lub szkodliwe

tresci w Internecie.
* Anti-Theft — witacz funkcje Anti-Theft, aby chroni¢ komputer w przypadku zgubienia lub kradziezy.

Kontrola rodzicielska umozliwia blokowanie stron internetowych, ktére mogg zawierac obrazliwe materiaty.
Ponadto mozna zablokowac¢ dostep do ponad 40 wstepnie zdefiniowanych kategorii i ponad 140 podkategorii
witryn internetowych.

Aby ponownie witgczyé wytgczony komponent zabezpieczen, kliknij przetgcznik _, aby wyswietli¢ zielony

znacznik

Gdy ochrona zostanie wytgczona w ten sposdb, wszystkie wytgczone moduty zabezpieczen zostang
wtgczone po ponownym uruchomieniu komputera.

Na dole okna ustawien znajduje sie kilka dodatkowych opcji. tacze Ustawienia zaawansowane umozliwia
skonfigurowanie bardziej szczegétowych parametrow dla kazdego modutu. Opcja Importuj/Eksportuj ustawienia
umozliwia zatadowanie ustawien z pliku konfiguracyjnego z rozszerzeniem .xml lub zapisanie biezgcych ustawien
do takiego pliku.

36


https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=technology_botnet_protection

Ochrona komputera

Aby wyswietli¢ przeglagd modutdw ochrony, kliknij opcje Ochrona komputera w oknie Ustawienia:

* Ochrona systemu plikdw w czasie rzeczywistym

¢ Kontrola dostepu do urzadzen

¢ System zapobiegania wtamaniom dziatajgcy na hoscie (HIPS)

* Tryb gier

¢ Ochrona kamery internetowej

Aby wstrzymac lub wytaczy¢ poszczegdine moduty ochrony, kliknij ikone suwaka

| A\ Wytaczenie modutéw ochrony moze obnizy¢ poziom ochrony komputera.

Kliknij ikone kota zebatego 'ﬁ' obok modutu ochrony, aby uzyska¢ dostep do zaawansowanych ustawien tego
modutu.

W przypadku ochrony systemu plikdw w czasie rzeczywistym kliknij ikone kota zebatego 'ﬁ' i wybierz jedna z
nastepujgcych opcji:

* Konfiguruj — otwiera Ustawienia zaawansowane Ochrony systemu plikdéw w czasie rzeczywistym.

* Edytuj wykluczenia — otwiera okno Ustawienia wykluczen, aby wykluczy¢ pliki i foldery ze skanowania.

W przypadku ochrony kamery internetowej kliknij ikone kota zebatego ﬂ' i wybierz jedng z nastepujacych opcji:
* Konfiguruj — otwiera Ustawienia zaawansowane ochrony kamery internetowe;j.

* Zablokuj dostep do ponownego uruchomienia — blokuje dostep do kamery internetowej do czasu
ponownego uruchomienia komputera.

* Zablokuj dostep na state — blokuje dostep do kamery internetowej, dopdki to ustawienie nie zostanie
wyfaczone.

* Wytacz catkowite blokowanie dostepu — wytgcza mozliwosé blokowania dostepu do kamery
internetowej. Ta opcja jest dostepna tylko wtedy, gdy dostep do kamery internetowej jest zablokowany.
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@ Ochrona komputera @
ﬁ Menu gtowne Ochrona systemu plikéw w czasie rzeczywistym
. Wigczona: natychmiastowe wyknywanie | usuwanie szkoedliwego oprogramowania na # —
Q Skanowanie komputera komputerze.
0, C:\Users\User\Desktop\Automation'screenshots', 1045\ MPORTEXPORT_CONFIG
{3 Aktualizagja
C. Kontrola dostepu do urzadzen L
E Narzedzia Whylaczona trwale
I:..:; Ustawienia System zapoblegama wl-amamom dz!al-ajgcy na h.t.)TSCIE (H.IPS] . #
Wigczony: wykrywanie niepozadanego dziatania aplikacji i zapobieganie mu.
@ Pomac i obstuga C. Tryb gier

Wstrzymany: cptymalizacja wydajnosci pod katem gier i prezentacji.

Ochrona kamery internetowe]

Wizczono: Zadbaj o ochrone kamery internetowe] przed mozliwymi naduzyciami i # —
szpiegowaniem.

Aktywowano dostep do kamery internetowych oparty na regutach

@ Wytacz ochrone antywirusows i antyspyware

¥ Importuj/Eksportuj ustawienia ¥ Ustawienia zaawansowane

Wstrzymaj ochrone antywirusowa i antyspyware — umozliwia wyfaczenie wszystkich modutéw ochrony
antywirusowej i antyspyware. Po wytgczeniu ochrony zostaje wyswietlone okno, w ktérym mozna okresli¢, jak
dtugo ochrona ma by¢ wytgczona, uzywajgc menu rozwijanego Przedziat czasowy. Opcja ta powinna by¢ uzywana
wytgcznie przez doswiadczonych uzytkownikdw lub po uzyskaniu instrukcji od zespotu pomocy technicznej ESET.

Silnik detekc;ji

Silnik detekcji chroni system przed ztosliwym oprogramowaniem, kontrolujac pliki, poczte e-mail i komunikacje
internetowa. Jesli na przykfad zostanie wykryty obiekt sklasyfikowany jako szkodliwe oprogramowanie,
rozpocznie sie naprawa. Silnik detekcji najpierw blokuje zagrozenie, a nastepnie je leczy, usuwa lub przenosi do
kwarantanny.

Aby szczegétowo skonfigurowac ustawienia silnika detekcji, nalezy klikng¢ opcje Ustawienia zaawansowane lub
nacisngc klawisz F5.

Zmiany w ustawieniach silnika detekcji powinni wprowadzaé jedynie doswiadczeni uzytkownicy.
Nieprawidtowe skonfigurowanie ustawienn moze spowodowacd obnizenie poziomu bezpieczenstwa.

A

W tej sekcji:

* Ochrona w czasie rzeczywistym i uczenie maszynowe — kategorie

¢ Skanowania w poszukiwaniu szkodliwego oprogramowania

¢ Konfiguracja raportowania
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¢ Konfiguracja ochrony

Ochrona w czasie rzeczywistym i uczenie maszynowe — kategorie

Ochrona w czasie rzeczywistym i uczenie maszynowe we wszystkich modutach ochrony (np. Ochrona systemu
plikdw w czasie rzeczywistym, Ochrona dostepu do stron internetowych) umozliwia skonfigurowanie raportéw i
poziomow ochrony w nastepujgcych kategoriach:

* Szkodliwe oprogramowanie — wirus komputerowy to szkodliwy kod, ktéry jest dotgczany do istniejgcych
plikdw na komputerze. Stowo ,wirus” jest czesto stosowane nieprawidtowo na oznaczenie kazdego rodzaju
zagrozenia. Taka interpretacja powoli jednak zanika i stosowane jest scislejsze okreslenie: ,szkodliwe (lub
ztosliwe) oprogramowanie” (ang. malware, malicious software). Wykrywanie szkodliwego oprogramowania jest
przeprowadzane przez modut silnika detekcji w potgczeniu z komponentem uczenia maszynowego. Wiecej
informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.

* Potencjalnie niepozadane aplikacje — Grayware lub potencjalnie niepozgdane aplikacje (PUA) to szeroka
kategoria oprogramowania, ktére nie jest tak jednoznacznie niebezpieczne z zatozenia jak wirusy, konie
trojanskie czy inne rodzaje szkodliwego oprogramowania. Moze ono jednak instalowac niechciane
oprogramowanie, zmieniac sposéb dziatania urzadzenia cyfrowego lub wykonywac dziatania, ktérych
uzytkownik nie zatwierdzit lub ktérych sie nie spodziewat. Wiecej informacji na temat aplikacji tego typu mozna
znalezé w stowniczku.

* Podejrzane aplikacje to programy skompresowane przy uzyciu programow pakujgcych lub
zabezpieczajgcych. Programy zabezpieczajgce tego typu sg czesto uzywane przez tworcow szkodliwego
oprogramowania w celu unikniecia wykrycia.

* Potencjalnie niebezpieczne aplikacje — legalne oprogramowanie komercyjne, ktére potencjalnie moze
zosta¢ wykorzystane do szkodliwych celéw. Sg to miedzy innymi narzedzia do dostepu zdalnego, programy do
tamania haset i programy rejestrujgce znaki wprowadzane na klawiaturze (nacisniecia klawiszy). Wiecej
informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.
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Ustawienia zaawansowane Q - @
SILNIK DETEKCJI OCHRONA W CZASIE RZECZYWISTYM | UCZENIE MASZYNOWE
Ochrona :3—'steml_| plikéw w czasie Szkodliwe oprogramowanie Agresyw... Zréwno... Ostrozne Wytaczone ()
rzeczywistym
Ochrona oparta na chmurze Raportowanie )
Skanowania w poszukiwaniu
szkodliwego oprogramowania Ochrona .
System HIPS
AKTUALIZACIA Potencjalnie niepozadane aplikacje Agresyw... Zrowno... Ostroine Wylaczone ()
Raportowanie .
OCHROMA SIECI
Ochrona 0
STROMY INTERMETOWE |
POCZTA E-MAIL
Podejrzane aplikacje Agresyw... Zréwno... Ostroine Wylaczone ﬂ
KOMTROLA DOSTEPU DO
URZADZEN Raportowanie .
NARZEDZIA QOchrona .
INTERFEJS UZYTKOWNIKA
Potencjalnie niebezpieczne aplikacje Agresyw... Zrowno.. Ostrozne Wytaczone ()
POWIADOMIENIA
Raportowanie . 0
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Ulepszona ochrona

Zaawansowane uczenie maszynowe stanowi obecnie czes¢ silnika detekcji. To zaawansowana, oparta na
uczeniu maszynowym warstwa ochrony, ktéra usprawnia wykrywanie zagrozen. Wiecej informacji o tym
typie ochrony mozna znalez¢ w stowniczku.

Skanowania w poszukiwaniu szkodliwego oprogramowania

Ustawienia skanera mozna skonfigurowac osobno dla skanera w czasie rzeczywistym i skanera na zadanie.
Domyslnie opcja Wykorzystaj konfiguracje ochrony w czasie rzeczywistym jest wtgczona. Kiedy ta opcja jest

wiaczona, ustawienia skanowania na zgdanie sg dziedziczone z sekcji Ochrona w czasie rzeczywistym i uczenie
maszynowe. Wiecej informacji zawiera sekcja Skanowania w poszukiwaniu szkodliwego oprogramowania.

Konfiguracja raportowania

W przypadku wykrycia (np. po znalezieniu zagrozenia sklasyfikowanego jako szkodliwe oprogramowanie)
odpowiednie informacje zostajg zarejestrowane w dzienniku wykryc i zostajg wyswietlone powiadomienia, o ile
skonfigurowano je w programie ESET Internet Security.

Dla kazdej kategorii (okreslonej jako ,,KATEGORIA”) jest skonfigurowany prég raportowania:

1.Szkodliwe oprogramowanie
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2.Potencjalnie niepozadane aplikacje
3.Potencjalnie niebezpieczne
4.Podejrzane aplikacje

W raportowaniu jest wykorzystywany silnik detekcji z uwzglednieniem komponentu uczenia maszynowego.
Istnieje mozliwos¢ ustawienia wyzszego poziomu raportowania niz okreslony prég ochrony. Te ustawienia
raportowania nie wptywajg na blokowanie, leczenie ani usuwanie obiektdw.

Przed zmodyfikowaniem progu (poziomu) raportowania dla KATEGORII nalezy zapoznad sie z nastepujgcymi
informacjami:

Agresywne Raportowanie dla KATEGORII ma ustawiong maksymalng czutos$¢. Zgtaszana jest wieksza
liczba wykry¢. Ustawienie Agresywne moze powodowacé btedne oznaczanie obiektéw jako
KATEGORIA.

Zréownowazone Raportowanie dla KATEGORII skonfigurowane jako zréwnowazone. Raportowanie
szkodliwego oprogramowania zostato skonfigurowane jako zréwnowazone, aby
zoptymalizowac czestotliwosé wykrywania i wydajnosé.

Ostrozne Raportowanie dla KATEGORII jest skonfigurowane tak, aby zminimalizowac liczbe btedéw
polegajgcych na traktowaniu bezpiecznego pliku jako zagrozenia, a przy tym zapewnic
odpowiedni poziom ochrony. Obiekty sg zgtaszane tylko wtedy, gdy dziatanie aplikacji
odpowiada zachowaniu typowemu dla KATEGORII.

Wyt. Raportowanie dla KATEGORII jest wytaczone, dlatego zagrozenia danego typu nie sg
wyszukiwane, zgtaszane ani leczone. To ustawienie powoduje wytgczenie ochrony przed tego
typu zagrozeniami.

Wytaczenie nie jest mozliwe w przypadku raportowania dotyczgcego szkodliwego
oprogramowania i stanowi warto$¢ domysing w przypadku potencjalnie niebezpiecznych

aplikacji.

V Dostepnos¢ modutéw ochrony programu ESET Internet Security

Dostepnos¢ (wtgczony lub wytaczony) modutu ochrony w przypadku poszczegdlnych progéw KATEGORII jest
nastepujaca:

Zaawansowany modut uczenia maszynowego* v
(tryb agresywny) (tryb konserwatywny)

Modut silnika detekcji v v

Inne moduty ochrony v v v X

* Dostepne programie ESET Internet Security w wersji 13.1 lub nowszej.
**Niezalecane

V Okreslanie wersji produktu, wersji modutéw programu i dat kompilacji

1. Kliknij opcje Pomoc i obstuga > Informacje o programie ESET Internet Security.
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2. Na ekranie Informacje pierwszy wiersz tekstu zawiera numer wersji produktu ESET.

3. Kliknij opcje Zainstalowane komponenty, aby uzyskac informacje o okreslonych modutach.

Wazne uwagi
Kilka waznych uwag przydatnych podczas konfigurowania odpowiedniego progu dla danego srodowiska:
* W przypadku wiekszosci konfiguracji zalecamy jest prég Zrownowazone.

* Prég Ostrozne odpowiada poziomowi ochrony z poprzednich wersji programu ESET Internet Security (13.0
i starszych). Ten poziom jest zalecany w przypadku srodowisk, gdzie priorytetem jest zredukowanie liczby
fatszywych wykry¢ ze strony oprogramowania zabezpieczajgcego.

* Im wyzsza wartos¢ progowa, tym wieksza liczba wykry¢, ale takze wieksze prawdopodobieristwo obiektow
btednie zgtoszonych jako zagrozenia.

* W rzeczywistosci nie ma gwarancji, ze 100% zagrozen zostanie wykrytych, a takze prawdopodobienstwo
unikniecia nieprawidtowej kategoryzacji nieszkodliwych obiektéw jako szkodliwe oprogramowanie wynosi
0%.

* Nalezy zadbac o aktualizowanie programu ESET Internet Security i jego modutdw, aby zréwnowazy¢
wydajnosé i skutecznosé wykrywania oraz liczbe btednie zgtoszonych obiektow.

Konfiguracja ochrony

Jesli zostanie zgtoszony obiekt sklasyfikowany jako KATEGORIA, program zablokuje ten obiekt i wyleczy go, usunie
lub przeniesie do kwarantanny.

Przed zmodyfikowaniem progu (poziomu) ochrony dla KATEGORII nalezy zapoznad sie z nastepujgcymi
informacjami:

Agresywne Po wtaczeniu raportowania na poziomie agresywnym (lub nizszym) wykryte potencjalne
zagrozenia sg blokowane i zostajg podjete prdby ich naprawienia. Zalecamy wybranie tej
opcji, jezeli wszystkie punkty koricowe zostaty przeskanowane przy wykorzystaniu ustawien
agresywnych i do wytagczenia dodano btednie zgtoszone obiekty.

Zréownowazone Po wtgczeniu raportowania na poziomie ostroznym (lub nizszym) wykryte potencjalne
zagrozenia sg blokowane i zostajg podjete préby ich naprawienia (wyleczenia).

Ostrozine Po witgczeniu raportowania na poziomie ostroznym wykryte podejrzane aplikacje sg
blokowane i zostajg podjete proby ich naprawienia (wyleczenia).

Whyt. Przydatne do identyfikacji i wykluczania obiektédw btednie uznanych za zagrozenia.

Wytgczenie nie jest mozliwe w przypadku ochrony przed szkodliwym oprogramowaniem i
stanowi warto$¢ domysing w przypadku potencjalnie niebezpiecznych aplikacji.

V Tabela przetozenia polityki dla programu ESET Internet Security w wersji 13.0 i starszych
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W przypadku uaktualnienia z wersji 13.0 i starszych do wersji 13.1 i nowszych nowy stan progu bedzie
nastepujacy:

Przetacznik kategorii przed uaktualnieniem x

Nowy prég KATEGORII po uaktualnieniu Zrownowazone Wyt

Opcje zaawansowane silnika detekcji

Technologia Anti-Stealth to zaawansowany system wykrywania niebezpiecznych programoéw, np. programoéw
typu rootkit, ktdre potrafig ukrywac sie przed systemem operacyjnym. Wykrycie ich standardowymi sposobami
jest niemozliwe.

Wiacz zaawansowane skanowanie przy uzyciu interfejsu AMSI — narzedzie Microsoft Antimalware Scan
Interface umozliwiajgce tworcom aplikacji korzystanie z nowych mechanizmow zabezpieczen przed szkodliwym
oprogramowaniem (tylko w systemie Windows 10).

Wykrycie infekgc;ji

System moze zostac zainfekowany z réznych zrédet, takich jak strony internetowe, foldery udostepnione, poczta
e-mail lub urzadzenia wymienne (USB, dyski zewnetrzne, ptyty CD i DVD, itp.).

Dziatanie standardowe

Ogdlnym przyktadem sposobu dziatania programu ESET Internet Security w momencie infekcji jest ich wykrywanie
za pomocg funkcji:

* Ochrona systemu plikdw w czasie rzeczywistym

* Ochrona dostepu do stron internetowych

* Ochrona programéw poczty e-mail

¢ Skanowanie komputera na zadanie

Kazda z tych funkcji stosuje poziom leczenia standardowego, prébujgc wyleczy¢ plik i przenies¢ go do folderu
Kwarantanna lub przerywajac potaczenie. Okno powiadomien jest wyswietlane w obszarze powiadomien w
prawym dolnym rogu ekranu. Szczegdtowe informacje na temat wykrytych/wyleczonych obiektéw zawierajg Pliki
dziennika. Wiecej informacji dotyczgcych poziomdw leczenia i sposobéw dziatania mozna znalez¢ w sekcji Poziom
leczenia.
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(es[E) INTERMET SECURITY WX

A Usunieto zagrozenie

Podczas proby dostepu do witryny (secure.eicar.org)
przez aplikacje ’é‘—;" Internet Explorer znaleziono

zagrozenie (Eicar).

Dostep zostal zablokowany.

Dowiedz sie wiecej o tym komunikacie

Skanowanie komputera w poszukiwaniu zainfekowanych plikéw

Jesli komputer wykazuje objawy zainfekowania szkodliwym oprogramowaniem, na przyktad dziata wolniej lub
czesto przestaje odpowiada¢, zalecane jest wykonanie nastepujacych czynnosci:

1.0tworz ESET Internet Security i kliknij Skanowanie komputera.

2.Kliknij opcje Skanowanie komputera (wiecej informacji mozna znalez¢ w czesci Skanowanie komputera).

3.Po zakonczeniu skanowania przejrzyj dziennik, aby sprawdzié¢ liczbe przeskanowanych, zainfekowanych i
wyleczonych plikow.

Aby przeskanowac tylko okreslong czes¢ dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty, ktére
majg zostac przeskanowane w poszukiwaniu wiruséw.

Leczenie i usuwanie

Jezeli nie okreslono wstepnie czynnosci do wykonania przez modut ochrony plikdw w czasie rzeczywistym, pojawi
sie okno alertu z monitem o wybranie opcji. Zazwyczaj dostepne sg opcje Wylecz, Usun i Brak czynnosci. Nie
zaleca sie wyboru opcji Brak czynnosci, poniewaz pozostawia to zainfekowane pliki niewyleczone. Wyjatek
stanowi sytuacja, w ktoérej uzytkownik ma pewnos¢, ze plik jest nieszkodliwy i zostat wykryty btednie.
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INTERNET SECURITY
A Znaleziono zagrozenie

Znaleziono zagrozenie (Eicar) w pliku, do ktérego probowata uzyskacd dostep aplikacja
[m2] Microsoft Windows Search Protocol Host .

Aplikacja: CAWindows\System32\5earchProtocolHost.exe
Firma: Micresoft Corporation

Reputacja: i Wykryty 7 lat ternu

Plik: ChUsers\Admin\Downloads\eicar.com.bd
Reputacja: A 8 Wyknty 5 lat ternu

Wykrywanie: Eicar plik testowy

Whyleczyc ten plik?

Zignoruj zagroZenie

v | Kopiuj do kwarantanny
v | Przeglij do analizy
Wylacz z wykrywania

Wylacz sygnature z wykrywania

Dowiedz sig wiecej o tym komunikacie ~ Szczegily o~ Opcje zaawansowane

Leczenie nalezy stosowaé w przypadku zainfekowanego pliku, do ktérego wirus dotgczyt szkodliwy kod. W takiej
sytuacji nalezy najpierw podja¢ prébe wyleczenia zainfekowanego pliku w celu przywrdcenia go do stanu
pierwotnego. Jesli plik zawiera wytgcznie szkodliwy kod, jest usuwany w catosci.

Jesli zainfekowany plik jest zablokowany lub uzywany przez proces systemowy, jest zazwyczaj usuwany po
odblokowaniu (zwykle po ponownym uruchomieniu systemu).

Przywracanie plikdw z kwarantanny

Kwarantanna jest dostepna z poziomu gtdwnego okna programu ESET Internet Security po kliknieciu opcji
Narzedzia > Wiecej narzedzi > Kwarantanna.

Pliki poddane kwarantannie mozna réwniez przywrdci¢ do ich pierwotnej lokalizacji:

* Umozliwia to funkcja Przywraéé, dostepna w menu kontekstowym otwieranym po kliknieciu prawym
przyciskiem myszy danego pliku w obszarze Kwarantanna.

* Jedli plik jest oznaczony jako potencjalnie niepozadana aplikacja, wtgczona jest opcja Przywrdé¢€ i wytacz ze
skanowania. Zobacz tez: Wyfaczenia.

* Menu kontekstowe zawiera takze opcje Przywrdé do, ktéra umozliwia przywrdcenie pliku do lokalizacji
innej niz ta, z ktérej zostat usuniety.

* Funkcja przywracania nie jest dostepna w niektorych przypadkach, na przyktad gdy pliki znajdujg sie w
udziale sieciowym tylko do odczytu.
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Wiele zagrozen

Jesli jakies zainfekowane pliki nie zostaty wyleczone podczas skanowania komputera (lub poziom leczenia zostat
ustawiony na Brak leczenia), w oknie alertu zostanie wyswietlony monit o wybranie czynnosci dotyczacych tych
plikow. Nalezy wybra¢ odpowiednie czynnosci (sg one ustawiane indywidualnie dla kazdego pliku z listy), a
nastepnie klikng¢ przycisk Zakoncz.

Usuwanie plikow w archiwach

W domysinym trybie leczenia cate archiwum jest usuwane tylko wtedy, gdy zawiera wytgcznie zarazone pliki i nie
ma w nim zadnych niezarazonych plikéw. Oznacza to, ze archiwa nie sg usuwane, jesli zawierajg rowniez
nieszkodliwe, niezainfekowane pliki. Nalezy zachowac ostroznos¢ podczas skanowania w trybie leczenia
doktadnego, poniewaz w tym trybie kazde archiwum zawierajgce co najmniej jeden zainfekowany plik jest
usuwane bez wzgledu na stan pozostatych zawartych w nim plikéw.

Ochrona systemu plikow w czasie rzeczywistym

Ochrona systemu plikdéw w czasie rzeczywistym zabezpiecza przed szkodliwym kodem wszystkie pliki w systemie
podczas ich otwierania, tworzenia i uruchamiania.

NTERNET SECURITY o X
Ustawienia zaawansowane Q - @
SILMIK DETEKCI PODSTAWOWE

Ochrona systemu plikéw w
czasie rzeczywistym

Wiacz ochrone systemu plikow w czasie rzeczywistym

SKANOWANE NOSNIKI

Dyski lokalne

Mosniki wymienne
AKTUALIZACIA -

Dyski sieciowe
OCHROMA SIECI

STRONY INTERMNETOWE |

POCLTA E-MAIL SKANUJPODCZAS

Otwierania pliku
KOMTROLA DOSTEPU DO
URZADZEN Tworzenia pliku
NARZEDZIA Wykonywania pliku

. Dostep do sektora rozruchowego nosnikdw wymiennych
INTERFEJS UZYTKOWNIKA

POWIADOMIENIA -
WYLACZENIA PROCESOW

LICTALLACR I A AFAAREA TR IS~

QOK

Ochrona systemu plikdw w czasie rzeczywistym jest domyslnie wtgczana przy uruchamianiu systemu i zapewnia
nieprzerwane skanowanie. Ochrone w czasie rzeczywistym mozna wytgczy¢, dezaktywujgc opcje Uruchom
ochrone systemu plikéw w czasie rzeczywistym w obszarze Ustawienia zaawansowane w sekcji Silnik detekcji >
Ochrona systemu plikéw w czasie rzeczywistym > Podstawowe.
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Skanowane nosniki

Domyslnie wszystkie typy nos$nikdw sg skanowane w celu wykrycia potencjalnych zagrozen:
* Dyski lokalne — skanuje wszystkie dyski systemowe i state dyski twarde (np.: C:\, D:\).
* Nosniki wymienne — skanuje dyski CD/DVD, pamieci USB, karty pamieci itp.

* Dyski sieciowe — skanuje wszystkie zamapowane dyski sieciowe (np.: H:| jako |\store04) lub dyski
sieciowe z dostepem bezposrednim (np.: |\store08).

Zalecane jest zachowanie ustawien domysinych i modyfikowanie ich wytgcznie w szczegdlnych przypadkach, jesli
na przyktad sprawdzanie pewnych nosnikéw znacznie spowalnia przesytanie danych.

Skanuj podczas

Domyslnie wszystkie pliki s3 skanowane podczas otwierania, tworzenia i wykonywania. Zalecane jest zachowanie
ustawien domysinych, poniewaz zapewniajg one maksymalny poziom ochrony komputera w czasie rzeczywistym:

* Otwierania pliku — wykonuje skanowanie podczas otwierania pliku.
* Tworzenia pliku — wykonuje skanowanie podczas tworzenia lub modyfikowania pliku.
* Wykonywania pliku — wykonuje skanowanie podczas uruchamiania pliku.

* Dostep do sektora rozruchowego nosnikéw wymiennych — kiedy do urzgdzenia zostanie wtozony nosnik
wymienny zawierajgcy sektor startowy, sektor startowy jest natychmiast skanowany. Ta opcja nie umozliwia
skanowania plikéw na nos$niku wymiennym. Opcja skanowania plikéw na nosniku wymiennym znajduje sie
tutaj: Skanowane nosniki > Nosniki wymienne. Aby opcja Dostep do sektora startowego nosnikow
wymiennych dziatata prawidtowo, pozostaw wtgczong opcje Sektory startowe/UEFI w parametrach
ThreatSense.

Modut ochrony systemu plikéw w czasie rzeczywistym sprawdza wszystkie typy nosnikéw. Sprawdzanie jest
wywotywane wystgpieniem réznych zdarzen systemowych, na przyktad uzyskaniem dostepu do pliku. Korzystajgc
z metod wykrywania zastosowanych w ramach technologii ThreatSense (opisanych w sekcji Ustawienia
parametrow technologii ThreatSense, funkcja ochrony systemu plikdw w czasie rzeczywistym moze dziata¢ inaczej
w przypadku plikéw nowo tworzonych, a inaczej w przypadku juz istniejgcych. Na przyktad funkcje ochrony
systemu plikdw w czasie rzeczywistym mozna skonfigurowaé na doktadniejsze monitorowanie nowo utworzonych
plikow.

Aby zminimalizowac obcigzenie systemu podczas korzystania z ochrony w czasie rzeczywistym, przeskanowane
pliki nie sg skanowane ponownie (dopdki nie zostang zmodyfikowane). Pliki sg niezwtocznie skanowane ponownie
po kazdej aktualizacji silnika detekcji. Taki sposdb postepowania jest kontrolowany za pomoca funkcji Inteligentna
optymalizacja. Po wyfgczeniu opcji Inteligentna optymalizacja wszystkie pliki sg skanowane za kazdym razem,
gdy uzyskiwany jest do nich dostep. Aby zmodyfikowac to ustawienie, nacisnij klawisz F5 w celu otwarcia okna
Ustawienia zaawansowane i kliknij kolejno pozycje Silnik detekcji > Ochrona systemu plikéw w czasie
rzeczywistym. Nastepnie nalezy klikng¢ kolejno parametr technologii ThreatSense > Inne i zaznaczy¢ lub
odznaczy¢ opcje Wiacz inteligentna optymalizacje.
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Poziomy leczenia

Aby uzyskac¢ dostep do ustawien poziomow leczenia dla zgdanego modutu ochrony, rozwin pozycje Parametry
technologii ThreatSense (na przyktad Ochrona systemu plikdw w czasie rzeczywistym), a nastepnie zlokalizuj
opcje Leczenie > Poziom leczenia.

Parametry ThreatSense majg nastepujgce poziomy korygowania (tj. czyszczenia).

Naprawa w produkcie ESET Internet Security

Zawsze naprawiaj Podjecie proby naprawy podczas leczenia obiektéw bez interwencji uzytkownika. W
wykrycie niektdrych rzadkich przypadkach (np. plikdw systemowych), jesli nie mozna naprawic
wykrycia, zgtoszony obiekt pozostanie w pierwotnej lokalizacji.

Napraw wykrycie, jesli to Podjecie préby naprawy podczas leczenia obiektow bez interwencji uzytkownika. W

bezpieczne — w niektdrych przypadkach (np. plikdéw systemowych lub archiwéw zawierajgcych
przeciwnym razie zaréwno czyste, jak i zainfekowane pliki), kiedy zagrozenia nie mozna naprawic,
pozostaw obiekt pozostanie w pierwotnej lokalizacji.

Napraw wykrycie, jesli to Podjecie préby naprawienia wykrytego zagrozenia podczas leczenia obiektow. W

bezpieczne — w niektoérych przypadkach, jesli nie mozna wykonac zadnej akcji, uzytkownikowi

przeciwnym razie spytaj zostanie wyswietlony alert interaktywny umozliwiajgcy wybdr czynnosci zaradczej
(np. usuniecia lub zignorowania). To ustawienie jest zalecane w wiekszosci

przypadkow.
Zawsze pytaj Uzytkownik koncowy widzi interaktywne okno podczas leczenia obiektédw i musi
uzytkownika wybraé akcje naprawczg (na przyktad usungc lub zignorowad). Ten poziom jest

przeznaczony dla bardziej zaawansowanych uzytkownikéw, ktérzy wiedzg, jakie kroki
nalezy podja¢ w przypadku wykrycia.

Zmienianie ustawien ochrony w czasie rzeczywistym

Ochrona w czasie rzeczywistym jest najbardziej istotnym elementem zapewniajgcym bezpieczenstwo systemu.
Podczas zmieniania jej parametrow nalezy zawsze zachowac ostroznos¢. Modyfikowanie ustawien ochrony jest
zalecane tylko w okreslonych przypadkach.

Po zainstalowaniu programu ESET Internet Security wszystkie ustawienia sg optymalizowane w celu zapewnienia
maksymalnego poziomu bezpieczenstwa systemu. W celu przywrécenia ustawienn domysinych kliknij ikone

obok kazdej z kart w oknie (Ustawienia zaawansowane > Silnik detekcji > Ochrona systemu plikow w czasie
rzeczywistym).

Sprawdzanie skutecznosci ochrony w czasie
rzeczywistym

Aby sprawdzié, czy funkcja ochrony w czasie rzeczywistym dziata i wykrywa wirusy, mozna uzyé pliku testowego z
witryny www.eicar.com. Jest to przygotowany nieszkodliwy plik testowy wykrywany przez wszystkie programy
antywirusowe. Zostat on utworzony przez firme EICAR (European Institute for Computer Antivirus Research) w
celu testowania dziatania programoéw antywirusowych.
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Plik jest dostepny do pobrania pod adresem http://www.eicar.org/download/eicar.com
Whpisanie tego adresu URL w przegladarce powinno spowodowaé wyswietlenie komunikatu informujgcego, ze
zagrozenie zostato zlikwidowane.

Co zrobig, jesli ochrona w czasie rzeczywistym nie dziata

W tym rozdziale opisano problemy, ktére moga wystgpi¢ podczas korzystania z ochrony w czasie rzeczywistym
oraz sposoby ich rozwigzywania.

Ochrona w czasie rzeczywistym jest wyltgczona

Jesli uzytkownik przypadkowo wytgczy ochrone w czasie rzeczywistym, nalezy ponownie aktywowac te funkcje.
Aby ponownie aktywowac ochrone w czasie rzeczywistym, przejdz do Ustawien w gtdwnym oknie programu i

kliknij pozycje Ochrona komputera > Ochrona systemu plikdw w czasie rzeczywistym.

Jesli ochrona w czasie rzeczywistym nie jest inicjowana podczas uruchamiania systemu, najczesciej jest to
spowodowane wytgczong opcjg Wigcz ochrone systemu plikdw w czasie rzeczywistym. Aby wtaczy¢ te opcje,
przejdz do obszaru Ustawienia zaawansowane (F5) i kliknij kolejno pozycje Silnik detekcji > Ochrona systemu
plikéw w czasie rzeczywistym.

Ochrona w czasie rzeczywistym nie wykrywa ani nie leczy zagrozen

Nalezy sie upewnic, ze na komputerze nie ma zainstalowanych innych programéw antywirusowych. Jesli
jednoczesnie sg zainstalowane dwa programy antywirusowe, mogg wystepowac miedzy nimi konflikty. Zaleca sie
odinstalowanie innych programéw antywirusowych znajdujacych sie w systemie przed zainstalowaniem programu
ESET.

Ochrona w czasie rzeczywistym nie jest uruchamiana

Jesli ochrona w czasie rzeczywistym nie jest inicjowana przy uruchamianiu systemu (a opcja Wiacz ochrone
systemu plikow w czasie rzeczywistym jest wtgczona), moze to by¢ spowodowane konfliktami z innymi
programami. Aby rozwigzac ten problem, Utworz Dziennik aplikacji SysInspector i przeslij go do pomocy
technicznej ESET celem analizy.

Wyigczenia proceséw

Funkcja Wytaczenia procesédw umozliwia wykluczanie proceséw aplikacji z ochrony systemu plikdéw w czasie
rzeczywistym. Aby zwiekszy¢ szybko$¢ tworzenia kopii zapasowych, spéjnos¢ proceséw i dostepnosc ustug,
podczas tworzenia kopii zapasowych uzywane sg techniki, ktére mogg powodowac konflikty z funkcjg ochrony
przed szkodliwym oprogramowaniem na poziomie plikdw. Jedynym skutecznym sposobem na unikniecie takich
sytuacji jest dezaktywacja oprogramowania chronigcego przed szkodliwym oprogramowaniem. Po wytgczeniu
konkretnego procesu (np. zwigzanego z tworzeniem kopii zapasowych) wszystkie operacje na plikach
wykonywane przez ten proces bedg ignorowane i uznawane za bezpieczne, umozliwiajac niezaktécone dziatanie
narzedzia do tworzenia kopii zapasowych. Zalecamy szczegdlng ostroznos¢ podczas tworzenia wytgczen —
narzedzie do tworzenia kopii zapasowych moze uzyskiwac dostep do zainfekowanych plikoéw bez wyzwalania
alertow. Dlatego tez rozszerzone uprawnienia sy dozwolone tylko w module ochrony w czasie rzeczywistym.
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Nalezy pamietaé, ze wytgczenia rozszerzen plikow, wytgczenia systemu HIPS, zaawansowana konfiguracja
wytgczen oraz pliki i foldery wytgczone ze skanowania to rézne zagadnienia.

Wytaczenia proceséw pozwalajg zminimalizowac ryzyko wystepowania konfliktow i poprawiajg wydajnosé
wytaczonych aplikacji, co zwieksza ogdlng wydajnosé i stabilnos¢ systemu operacyjnego. Wytaczenie
procesu/aplikacji oznacza wytaczenie odpowiedniego pliku wykonywalnego (.exe).

Aby doda¢ pliki wykonywalne do listy wytgczonych proceséow, nalezy wybraé kolejno Ustawienia zaawansowane
(F5) > Silnik detekcji > Ochrona systemu plikdw w czasie rzeczywistym > Wytaczenia proceséw.

Gtéwnym celem tej funkcji jest wytgczanie narzedzi do tworzenia kopii zapasowych. Wytaczenie procesu takiego
narzedzia ze skanowania nie tylko pozwala zapewnic stabilnos¢ systemu, ale takze nie wptywa na wydajnosé
narzedzia, poniewaz wykonywanie kopii zapasowej nie jest dodatkowo spowalniane.

Kliknij przycisk Edytuj, aby otworzy¢ okno zarzgdzania Wytgczenia proceséw, w ktérym mozesz klikngé
przycisk Dodaj wytgczenia i przejs¢ do pliku wykonywalnego (np. Backup-tool.exe), ktéry ma zostac
wytaczony ze skanowania.

Po dodaniu pliku .exe do listy wytgczen program ESET Internet Security przestanie monitorowac aktywnos¢
tego procesu. Nie beda tez skanowane operacje na plikach wykonywane przez ten proces.

Jesli podczas wyboru pliku wykonywalnego procesu nie zostanie uzyta funkcja przegladania, moze by¢
konieczne reczne wpisanie petnej $ciezki do odpowiedniego pliku. W przeciwnym razie wytgczenie nie
bedzie dziata¢ poprawnie i system HIPS moze zgtaszac btedy.

Mozna tez edytowac istniejgce procesy lub usuwac je z listy wytaczen.

Wytgczenia tego rodzaju nie sg uwzgledniane przez funkcje ochrony dostepu do stron internetowych, wiec
w przypadku wytgczenia pliku wykonywalnego przegladarki pobierane pliki bedg nadal skanowane. W ten
sposob nadal mozna wykry¢ infiltracje. To tylko przyktadowy scenariusz — nie zalecamy tworzenia
wytaczen dla przegladarek internetowych.

Dodawanie i edytowanie wytaczen proceséow

W tym oknie dialogowym mozna dodawac procesy wytgczone z silnika detekcji. Wytgczenia proceséw pozwalajg
zminimalizowac ryzyko wystepowania konfliktéw i poprawiajg wydajnos¢ wytgczonych aplikacji, co zwieksza
0goblng wydajnosc i stabilnos¢ systemu operacyjnego. Wytgczenie procesu/aplikacji oznacza wytgczenie
odpowiedniego pliku wykonywalnego (.exe).

Nalezy wybraé $ciezke do pliku aplikacji objetej wyjatkiem, klikajgc pozycje ... (np. C:\Program
Files\Firefox\Firefox.exe). NIE nalezy wprowadza¢ nazwy aplikacji.

Po dodaniu pliku .exe do listy wytgczen program ESET Internet Security przestanie monitorowac aktywnos¢
tego procesu. Nie beda tez skanowane operacje na plikach wykonywane przez ten proces.

Jedli podczas wyboru pliku wykonywalnego procesu nie zostanie uzyta funkcja przegladania, moze by¢
konieczne reczne wpisanie petnej $ciezki do odpowiedniego pliku. W przeciwnym razie wytgczenie nie

bedzie dziata¢ poprawnie i system HIPS moze zgtasza¢ btedy.

Mozna tez edytowac istniejgce procesy lub usuwac je z listy wytaczen.
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Ochrona oparta na chmurze

ESET LiveGrid® (zbudowany na technologii ESET ThreatSense.Net zaawansowany system wczesnego ostrzegania)
gromadzi informacje przesytane przez uzytkownikdéw programow ESET z catego Swiata i przekazuje je do
laboratorium firmy ESET. Dostarczajac prébki podejrzanych plikdw oraz metadane, system ESET LiveGrid®
umozliwia nam natychmiastowe reagowanie na potrzeby naszych klientédw oraz konfigurowanie narzedzi ESET tak,
aby zapewniaty ochrone przed najnowszymi zagrozeniami.

Dostepne sg nastepujace opcje:
Wi3aczenie systemu reputacji ESET LiveGrid®

System reputacji ESET LiveGrid® umozliwia dodawanie do biatej listy oraz czarnej listy w chmurze.

Mozna sprawdzi¢ reputacje Dziatajgcych proceséw i plikdw bezposrednio z poziomu interfejsu programu lub
menu kontekstowego, korzystajgc z dodatkowych informacji dostepnych z systemu ESET LiveGrid®.

Wi3aczenie systemu informacji zwrotnych ESET LiveGrid®

Oprodcz systemu reputacji ESET LiveGrid® system informacji zwrotnych ESET LiveGrid® bedzie zbierat informacje o
komputerze zwigzane z nowo wykrytymi zagrozeniami. Informacje te moga obejmowac:

* Prébki lub kopie plikdw, w ktérych pojawito sie zagrozenie
* Sciezki do plikdw

* Nazwa pliku

* Data i godzina

* Proces, w ktorym zagrozenie pojawito sie na komputerze
* Informacje o systemie operacyjnym komputera

Domyslnie w programie ESET Internet Security skonfigurowane jest przesytanie podejrzanych plikow do
szczegdtowej analizy w laboratorium firmy ESET. Pliki z okreslonymi rozszerzeniami, takimi jak .doclub .x/s, sg
zawsze wytgczane z procesu przesytania. Mozna réwniez dodac inne rozszerzenia, jesli istniejg pliki, ktore
uzytkownik lub jego firma zyczy sobie wytgczy¢ z procesu przesytania.

Wiecej informacji na temat wysytania powigzanych informacji mozna znalez¢ w polityce prywatnosci.

Uzytkownik moze postanowic¢ nie wigczac funkcji ESET LiveGrid®

Nie utracisz zadnych funkcji oprogramowania, ale w niektérych przypadkach ESET Internet Security moze
reagowac szybciej na nowe zagrozenia przy wigczonej funkcji ESET LiveGrid®. Jesli funkcja ESET LiveGrid® byta
uzywana wczesniej i zostata wytgczona, mogg jeszcze pozostawacd pakiety do wystania. Takie pakiety zostang
wystane do firmy ESET nawet po dezaktywacji. Po przestaniu wszystkich biezgcych informacji nie bedg juz
tworzone nowe pakiety.
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Wiecej informacji na temat systemu ESET LiveGrid® mozna znalez¢é w Stowniczku.
Zapoznaj sie z naszymi ilustrowanymi instrukcjami dostepnymi w jezyku angielskim i kilku innych jezykach
na temat tego, jak wtgczyc¢ lub wytgczy¢ ESET LiveGrid® w programie ESET Internet Security.

Konfiguracja ochrony opartej na chmurze w obszarze Ustawienia

Zdawansowane

Aby uzyskac¢ dostep do ustawien ESET LiveGrid®, otwdrz okno Ustawienia zaawansowane (F5) > Silnik detekcji >
Ochrona oparta na chmurze.

* Wiacz system reputacji ESET LiveGrid® (zalecane) — system reputacji ESET LiveGrid® poprawia wydajnos¢
rozwigzan firmy ESET do ochrony przed szkodliwym oprogramowaniem, poréwnujgc skanowane pliki z biatg
i czarng listg obiektéw w chmurze.

* Wiacz system informacji zwrotnych ESET LiveGrid® — przesyta odpowiednie dane (okreslone w sekcji
Przesytanie prébek ponizej) wraz z raportami o awariach i statystykami do laboratorium badawczego firmy
ESET w celu dalszej analizy.

* Wysyltaj raporty o awariach i dane diagnostyczne — przesyta dane diagnostyczne dotyczace systemu ESET
LiveGrid®, takie jak raporty o awariach czy zrzuty modutdw pamieci. Zalecamy pozostawienie tej funkgcji
wiaczonej, gdyz pomaga ona firmie ESET w diagnozowaniu problemdw, doskonaleniu swoich produktow i
zapewnianiu lepszej ochrony uzytkownikéw koricowych.

* Przesytaj anonimowe statystyki — umozliwia firmie ESET gromadzenie informacji o nowo wykrytych
zagrozeniach, takich jak nazwa zagrozenia, data i godzina jego wykrycia, metoda wykrycia i skojarzone
metadane, wersja i konfiguracja produktu, w tym informacje o systemie.

* Kontaktowy adres e-mail (opcjonalnie) — wraz z podejrzanymi plikami mozna wysyta¢ adres e-mail, ktéry
bedzie uzywany do kontaktowania sie z uzytkownikiem, gdy przeprowadzenie analizy bedzie wymagato
dodatkowych informacji. Nalezy pamietac, ze specjalisci z firmy ESET kontaktujg sie z uzytkownikiem tylko w
szczegblnych przypadkach, gdy wymagane sg dodatkowe informacje.

Przesytanie prébek

Reczne przesytanie probek — umozliwia reczne przesytanie prébek do firmy ESET z menu kontekstowego, funkcji

Kwarantanna lub opcji Narzedzia.

Automatyczne przesylanie wykrytych prébek

Wybierz, jakiego rodzaju prébki bedg przesytane firmie ESET w celu ich analizy i poprawy wykrywania w
przysztosci (domysiny maksymalny dopuszczany rozmiar prébki wynosi 64 MB). Dostepne sg nastepujace opcje:
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* Wszystkie wykryte probki — wszystkie obiekty wykryte przez silnik detekcji (w tym potencjalnie
niepozadane aplikacje, jesli odpowiednia opcja zostata wtgczona w ustawieniach skanera).

* Wszystkie probki oprécz dokumentéw — wszystkie wykryte obiekty oprocz dokumentéw (patrz nizej).

* Nie przesytaj — wykryte obiekty nie bedg przesytane firmie ESET.


https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=technology_livegrid
https://support.eset.com/kb7109

Automatyczne przesytanie podejrzanych prébek

Te prébki beda wysytane firmie ESET réwniez wtedy, gdy silnik detekcji ich nie wykryje. Mogg to by¢ na przyktad
probki, ktére prawie nie zostaty wykryte, lub prébki, ktére jeden z modutéw ochrony ESET Internet Security uwaza
za podejrzane lub zachowujace sie w niejasny sposéb (domysiny maksymalny dopuszczalny rozmiar prébki wynosi
64 MB).

* Pliki wykonywalne — obejmuje pliki wykonywalne, na przykfad: .exe, .dll, .sys.

* Archiwa — obejmuje takie typy archiwéw jak .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.

* Skrypty — obejmuje takie typy skryptow jak .bat, .cmd, .hta, .js, .vbs, .psl.

* Inne — obejmuje takie typy plikéw jak .jar, .reg, .msi, .sfw, .Ink.

* Mozliwy spam — ta opcja umozliwia wysytanie firmie ESET czesci lub catosci potencjalnego spamu w
postaci zatgcznika w celu dalszej analizy. Wiaczenie tej opcji usprawnia globalne wykrywanie spamu,

zapewniajgc uzytkownikowi ulepszone funkcje jego wykrywania rdwniez w przysztosci.

* Dokumenty — obejmuje dokumenty Microsoft Office lub PDF z trescig aktywng lub bez niej.

vV Rozwin liste wszystkich uwzglednianych typow dokumentéow

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES, MDB,
MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED, ONE,
ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS, XLS_XML,
XLSB, XLSM, XLSX, XPS

Whytaczenia

Filtr wytgczen umozliwia wytgczenie okreslonych plikow lub folderéw z przesytania (moze na przyktad postuzy¢ do
wytaczenia plikéw zawierajgcych dane poufne, takich jak dokumenty lub arkusze kalkulacyjne). Wymienione pliki
nigdy nie beda wysytane do laboratoriéw firmy ESET w celu analizy, nawet jesli zawierajg podejrzany kod.
Najpopularniejsze typy plikdw nalezgcych do tej kategorii (np. .doc) sg wytgczone domyslinie. Do listy wytgczonych
plikdw mozna dodawac inne typy plikow.

Aby wykluczy¢ pliki pobrane z download.domain. com, kliknij pozycje Ustawienia zaawansowane > Silnik
detekcji > Ochrona oparta na chmurze > Przesytanie prébek, a nastepnie kliknij Edytuj obok Wykluczenia.
Dodaj wykluczenie . download.domain.com.

Maksymalny rozmiar probek (MB) — okresla maksymalny rozmiar probek (1-64 MB).

Filtr wytgczen w ramach ochrony opartej na chmurze

Filtr wytgczen umozliwia wytgczenie okreslonych plikow lub folderéw z przesytania prébek. Wymienione pliki
nigdy nie beda wysytane do analizy w laboratorium firmy ESET, nawet jesli bedg zawieraty podejrzany kod.
Popularne typy plikéw sg wytgczone domyslinie (np. .doc).

Ta funkcja przydaje sie do wytgczenia plikdw, ktére mogg zawiera¢ poufne informacje, takie jak dokumenty
lub arkusze kalkulacyjne.
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Aby wykluczy¢ pliki pobrane z download.domain.com, kliknij pozycje Ustawienia zaawansowane > Silnik
detekcji > Ochrona oparta na chmurze > Przesytanie prébek > Wykluczenia i dodaj wykluczenie
*download.domain.com*.

Skanowanie komputera

Skaner na zgdanie jest waznym sktadnikiem ochrony antywirusowej. Stuzy on do badania plikéw i folderéw na
komputerze. Z punktu widzenia bezpieczenstwa wazne jest, aby skanowanie komputera byto przeprowadzane
regularnie w ramach rutynowych dziatan zwigzanych z bezpieczeristwem, a nie tylko w przypadku podejrzenia
infekcji. Zalecane jest regularne przeprowadzanie doktadnego skanowania komputera w celu wykrycia obecnosci
wirusow, ktére nie zostajg znalezione przez funkcje Ochrona systemu plikéw w czasie rzeczywistym podczas
zapisywania ich na dysku. Mogtoby sie tak zdarzy¢, gdyby Ochrona systemu plikdw w czasie rzeczywistym byta
wyfaczona w danym momencie, silnik detekcji byt nieaktualny lub gdyby plik nie zostat rozpoznany jako wirus
podczas zapisywania go na dysku.

(es[X) INTERNET SECURITY dD ESETHOMEY~ — O X

Skanowanie komputera ©)

ﬁ::r Menu gtdwne

O Przeskanuj kompute Skanowanie zaawansowane -
5ka nie wszystkich dyskow lokalnych Skanowanie niestandardowe i skanowanie
nosnikéw wymiennych

Q Skanowanie komputera (g

{3 Aktualizagja
B Narzedzia
[33 Ustawienia

@ Pomoc i obstuga
Q Skanowanie komputera

Wykrytych wystapien: 0
\REGISTRY\MACHINE\SOFTWARE\ Classes\WOWB432Node\ CLSIDV BFOACS3F-...:

Viecej informa [ Otworz okno skanowania
CzynnosE po skanowaniu | Brak czynnosa v

Dostepne sg dwa typy operacji Skanowanie komputera. Skanowanie komputera umozliwia szybkie skanowanie
systemu bez okreslania parametréw skanowania. Skanowanie niestandardowe (w menu Skanowanie
zaawansowane) umozliwia wybranie jednego ze wstepnie zdefiniowanych profili skanowania zaprojektowanych
do skanowania okreslonych lokalizacji oraz okreslenie obiektéw skanowania.

Zobacz rozdziat Postep skanowania, aby uzyskac wiecej informacji o procesie skanowania.
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Domyslnie program ESET Internet Security podejmuje proby automatycznego wyleczenia lub usuniecia
wykry¢ wykrytych podczas skanowania komputera. W niektérych przypadkach, jesli nie mozna wykonac
zadnej akcji, zostanie wyswietlony interaktywny alert umozliwiajgcy wybdr sposobu leczenia (np. usun lub
zignoruj). Aby zmieni¢ poziom leczenia i uzyskac bardziej szczegétowe informacje, zobacz Leczenie. Aby
przejrze¢ poprzednie skany, zobacz Pliki dziennika.

Q Skanowanie komputera

Typ Skanowanie komputera umozliwia szybkie uruchomienie skanowania komputera i wyleczenie
zainfekowanych plikdw bez koniecznosci podejmowania dodatkowych dziatan przez uzytkownika. Zaletg typu
Skanowanie komputera jest tatwos¢ obstugi i brak koniecznosci szczegdétowej konfiguracji skanowania. W ramach
skanowania sprawdzane sg wszystkie pliki na dyskach lokalnych, a wykryte infekcje sg automatycznie leczone lub
usuwane. Jako poziom leczenia automatycznie ustawiana jest warto$¢ domysina. Szczegétowe informacje na
temat typdw leczenia mozna znalezé w sekcji Leczenie.

Mozna tez uzywac funkcji skanowania przez przecigganie i upuszczanie do recznego skanowania pliku lub
folderu. W tym celu nalezy klikng¢ plik lub folder i przesung¢ wskaznik do zaznaczonego obszaru, przytrzymujac
wecisniety przycisk myszy, a nastepnie zwolni¢ przycisk myszy. Spowoduje to przeniesienie aplikacji na pierwszy
plan.

W obszarze Skanowanie zaawansowane dostepne sg nastepujace opcje skanowania:

e . .
‘ Skanowanie niestandardowe

Skanowanie niestandardowe umozliwia uzytkownikowi okreslenie parametréw skanowania, takich jak
skanowane obiekty i metody. Zaletg skanowania niestandardowego jest mozliwos¢ szczegétowej konfiguracji
parametréw. Konfiguracje mozna zapisywac w zdefiniowanych przez uzytkownika profilach skanowania, ktére
moga by¢ przydatne, jesli skanowanie jest przeprowadzane wielokrotnie z zastosowaniem tych samych
parametréw.

'IO‘ Skanowanie no$nikdw wymiennych

Opcja ta, podobnie jak opcja Skanowanie komputera, umozliwia szybkie uruchamianie skanowania nosnikéw
wymiennych (takich jak CD/DVD/USB) aktualnie podtgczonych do komputera. Jest ona przydatna w przypadku,
gdy uzytkownik podtgczy do komputera dysk USB i chce uruchomi¢ skanowanie jego zawartosci w celu wykrycia
szkodliwego oprogramowania i innych potencjalnych zagrozen.

Ten typ skanowania mozna réwniez uruchomic, klikajgc opcje Skanowanie niestandardowei wybierajac opcje
Dyski przenosne z menu rozwijanego Skanowane obiekty, a nastepnie klikajgc opcje Skanuj.

GO* Powtdrz ostatnie skanowanie

Umozliwia szybkie uruchomienie wczesniejszego skanowania przy uzyciu tych samych ustawien co poprzednio.

Menu rozwijaneCzynnos$¢ po skanowaniu umozliwia wybranie czynnosci, ktéra bedzie przeprowadzona
automatycznie po zakonczeniu skanowania:

* Brak czynnosci — po ukonczeniu skanowania nie zostanie wykonana zadna czynnosé.

* Wytacz — po ukonczeniu skanowania komputer zostanie wytgczony.
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* Uruchom ponownie — zamkniecie wszystkich otwartych programéw i ponowne uruchomienie komputera
po ukoniczeniu skanowania.

* Uruchom ponownie w razie potrzeby — komputer uruchamia sie ponownie, jesli jest to konieczne w celu
zakonczenia leczenia wykrytych zagrozen.

* Wymus ponowne uruchomienie — wymusza zamkniecie wszystkich otwartych programéw bez
oczekiwania na interakcje uzytkownika i ponownie uruchamia komputer po zakonczeniu skanowania.

* W razie potrzeby wymus ponowne uruchomienie — komputer uruchamia sie ponownie, jesli jest to
konieczne w celu zakonczenia leczenia wykrytych zagrozen.

* Uspij — zapisanie sesji i przetagczenie komputera w tryb obnizonego poboru energii, z ktérego szybko
mozna wznowic prace.

* Hibernacja — wszystkie procesy uruchomione w pamieci RAM zostajg przeniesione do specjalnego pliku
na dysku twardym. Komputer wyfacza sie, ale po kolejnym uruchomieniu wznawia prace od poprzedniego
stanu.

Tryb uspienia lub Hibernacja sg dostepne w zaleznosci od ustawien zasilania i trybu uspienia komputera
lub mozliwosci technicznych komputera czy laptopa. Nalezy pamietac, ze komputer w trybie uspienia nadal
dziata. Wcigz sg uruchomione podstawowe funkcje i komputer nadal zuzywa energie, bedac na zasilaniu
akumulatorowym. Aby ograniczy¢ zuzycie baterii, na przyktad po opuszczeniu biura, zalecane jest
skorzystanie z opcji Hibernacja.

Wybrana czynnosc¢ rozpocznie sie po zakonczeniu wszystkich uruchomionych skanowan. W przypadku wybrania
opcji Wytacz lub Uruchom ponownie, na 30 sekund przed automatycznym wyfaczeniem zostanie wyswietlone
okno dialogowe z potwierdzeniem (kliknij Anuluj, aby zrezygnowa¢ z wybranej czynnosci).

Zaleca sie uruchamianie skanowania komputera co najmniej raz w miesigcu. Skanowanie mozna
skonfigurowac jako zaplanowane zadanie za pomocg opcji Narzedzia > Wiecej narzedzi > Harmonogram.
Planowanie cotygodniowego skanowania komputera

Program uruchamiajgcy skanowanie niestandardowe

Opcji Skanowanie niestandardowe mozna uzywaé do skanowania pamieci operacyjnej, sieci lub okreslonych czesci
dysku. W tym celu nalezy klikngé kolejno opcje Skanowanie zaawansowane > Skanowanie niestandardowe a
zaznaczyc¢ zagdane obiekty w strukturze folderéw (drzewa).

Mozesz wybra¢ profil z menu rozwijanego Profil do skanowania okreslonych celéw. Profilem domyslnym jest
Skanowanie inteligentne. Istniejg trzy dodatkowe uprzednio zdefiniowane profile skanowania Doktadne
skanowanie, Skanowanie menu kontekstowego oraz Skanowanie komputera. W tych profilach skanowania
stosowane sg rézne parametry technologii ThreatSense. Dostepne opcje opisano w sekcji Ustawienia
zaawansowane (F5) > Silnik detekcji > Skanowania w poszukiwaniu szkodliwego oprogramowania >
Skanowanie na zadanie > Parametry technologii ThreatSense.

Struktura folderu (drzewa) réwniez zawiera okreslone obiekty docelowe skanowania.
* Pamie¢ operacyjna — skanuje wszystkie procesy i dane aktualnie uzywane przez pamieé operacyjna.
* Sektory rozruchowe/UEFI — skanuje sektory rozruchowe i UEFI pod katem obecnosci ztosliwego
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oprogramowania. Przeczytaj wiecej o skanerze UEFI w stowniczku.

* Baza danych WMI — skanuje catg baze danych Windows Management Instrumentation WMI, wszystkie
przestrzenie nazw, wszystkie wystgpienia klas i wszystkie wiasciwosci. Wyszukuje odwotania do
zainfekowanych plikédw lub szkodliwego oprogramowania osadzonego jako dane.

* Rejestr systemowy — skanuje caty rejestr systemowy, wszystkie klucze i podklucze. Wyszukuje odwotania
do zainfekowanych plikdw lub szkodliwego oprogramowania osadzonego jako dane. Podczas czyszczenia
wykrytych obiektow w rejestrze pozostawiane sg odwotania, co zapobiega utracie waznych informacji.

Aby szybko przejs¢ do obiektu skanowania (pliku lub folderu), wpisz jego $ciezke w polu tekstowym ponizej
struktury drzewa. W $ciezce rozrézniana jest wielkos$¢ liter. Aby uwzgledni¢ obiekt skanowania w procesie
skanowaniu, zaznacz jego pole wyboru w strukturze drzewa.

Aby zaplanowac regularnie wykonywane zadanie, zapoznaj sie z rozdziatem Planowanie cotygodniowego
skanowania komputera.

(e=sED INTERNET SECURITY o X
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Profil | Skanowanie inteligentne v
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I:‘ o Sektory startowe/UEFI
|:| E\ Eaza danych WHMI
|:| E;',: Rejestr systemowy
> Jdm o
> [
>[C8
> an
>

* I.'_'} MNetwork

[ L =

Jstawienla Zaawansowane

Skanuj bez leczenia

lgnoruj wyjatki

Parametry czyszczenia dla danego skanowania mozna skonfigurowac po kliknieciu kolejno pozycji Ustawienia
zaawansowane (F5) > Silnik detekcji > Skanowanie na zadanie > Parametry ThreatSense > Czyszczenie. W celu
uruchomienia skanowania bez dziatan zwigzanych z czyszczeniem nalezy wybraé opcje Skanuj bez czyszczenia w
Ustawieniach zaawansowanych. Historia skanowania jest zapisywana w dzienniku skanowania.

Gdy wybrana jest opcja Ignoruj wyjatki, pliki o rozszerzeniach, ktére wczesniej zostaty wytgczone ze skanowania,
takze zostang przeskanowane.

Kliknij przycisk Skanowanie, aby przeprowadzi¢ skanowanie z wykorzystaniem ustawionych parametrow
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niestandardowych.

Opcja Skanuj jako administrator umozliwia przeprowadzenie skanowania z uprawnieniami administratora. Tej
opcji nalezy uzy¢, jesli obecny uzytkownik nie ma uprawnien dostepu do plikéw, ktdre majg by¢ skanowane. Ten
przycisk jest niedostepny, jesli aktualny uzytkownik nie moze wywotywaé operacji kontroli konta uzytkownika
(UAC) jako administrator.

Po ukonczeniu skanowania mozna wyswietli¢ dziennik skanowania komputera, klikajgc opcje Wyswietl|
dziennik.

Postep skanowania

W oknie postepu skanowania wyswietlany jest biezgcy stan skanowania oraz informacje dotyczace liczby
znalezionych plikdéw zawierajacych ztosliwy kod.

Jest catkowicie normalne, ze nie mozna przeskanowac niektoérych plikdw, na przyktad plikéw
zabezpieczonych hastem lub plikdw uzywanych przez system na prawach wytgcznosci (zwykle dotyczy to
pliku pagefile.sysi pewnych plikow dziennika). Wiecej informacji zawiera ten artykut z bazy wiedzy.

Planowanie cotygodniowego skanowania komputera
Aby zaplanowac regularnie wykonywane zadanie, zapoznaj sie z rozdziatem Planowanie cotygodniowego
skanowania komputera.

Postep skanowania — pasek postepu wskazuje stan przeskanowanych juz obiektéw w odniesieniu do obiektéw
pozostatych do przeskanowania. Ta wartos$¢ postepu skanowania jest obliczana na podstawie catkowitej liczby
obiektéw zakwalifikowanych do skanowania.

Obiekt docelowy — nazwa i potozenie obecnie skanowanego obiektu.

Znaleziono zagrozenia — tgczna liczba skanowanych plikéw, znalezionych zagrozen i zagrozen wyleczonych
podczas skanowania.

Pauza — umozliwia wstrzymanie skanowania.

Wznéw — ta opcja jest widoczna, gdy skanowanie jest wstrzymane. Klikniecie opcji Wznéw powoduje
kontynuowanie skanowania.

Zatrzymaj — umozliwia przerwanie skanowania.

Przewijaj dziennik skanowania — po wiaczeniu tej opcji dziennik skanowania bedzie automatycznie przewijany w
miare dodawania nowych wpiséw, co zapewni widocznosé najnowszych wpiséw.

Kliknij ikone szkta powiekszajgcego lub strzatki, aby wyswietli¢ szczegdty na temat aktualnego skanowania.
Mozesz uruchomic¢ dodatkowe skanowanie w tle, klikajgc Przeskanuj komputer lub Skanowanie
zaawansowane > Wiasne ustawienia skanowania.
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Menu rozwijaneCzynno$¢ po skanowaniu umozliwia wybranie czynnosci, ktéra bedzie przeprowadzona

automatycznie po zakonczeniu skanowania:
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* Brak czynnosci — po ukonczeniu skanowania nie zostanie wykonana zadna czynnos¢é.
* Wylacz — po ukonczeniu skanowania komputer zostanie wytgczony.

* Uruchom ponownie — zamkniecie wszystkich otwartych programodw i ponowne uruchomienie komputera
po ukonczeniu skanowania.

* Uruchom ponownie w razie potrzeby — komputer uruchamia sie ponownie, jesli jest to konieczne w celu
zakonczenia leczenia wykrytych zagrozen.

* Wymus$ ponowne uruchomienie — wymusza zamkniecie wszystkich otwartych programéw bez
oczekiwania na interakcje uzytkownika i ponownie uruchamia komputer po zakornczeniu skanowania.

* W razie potrzeby wymus ponowne uruchomienie — komputer uruchamia sie ponownie, jesli jest to
konieczne w celu zakonczenia leczenia wykrytych zagrozen.

* Uspij — zapisanie sesji i przefagczenie komputera w tryb obnizonego poboru energii, z ktérego szybko
mozna wznowic prace.

* Hibernacja — wszystkie procesy uruchomione w pamieci RAM zostajg przeniesione do specjalnego pliku
na dysku twardym. Komputer wyfacza sie, ale po kolejnym uruchomieniu wznawia prace od poprzedniego
stanu.



Tryb uspienia lub Hibernacja sg dostepne w zaleznosci od ustawien zasilania i trybu uspienia komputera
lub mozliwosci technicznych komputera czy laptopa. Nalezy pamietaé, ze komputer w trybie uspienia nadal
dziata. Wciagz sg uruchomione podstawowe funkcje i komputer nadal zuzywa energie, bedac na zasilaniu
akumulatorowym. Aby ograniczy¢ zuzycie baterii, na przyktad po opuszczeniu biura, zalecane jest
skorzystanie z opcji Hibernacja.

Wybrana czynnos¢ rozpocznie sie po zakonczeniu wszystkich uruchomionych skanowan. W przypadku wybrania
opcji Wytacz lub Uruchom ponownie, na 30 sekund przed automatycznym wytaczeniem zostanie wyswietlone
okno dialogowe z potwierdzeniem (kliknij Anuluj, aby zrezygnowa¢ z wybranej czynnosci).

Dziennik skanowania komputera

Po zakoniczeniu skanowania zostanie otwarty dziennik skanowania komputera zawierajgcy wszystkie istotne
informacje dotyczgce danego skanowania. Dziennik zawiera nastepujace informacje:

* Wersja silnika detekgc;ji
* Data i godzina rozpoczecia
¢ Lista przeskanowanych dyskow, folderéw i plikéw

* Nazwa planowanego skanowania (tylko planowane skanowanie)

* Stan skanowania

* Liczba przeskanowanych obiektéw

* Liczba wykrytych potencjalnych zagrozen
* Godzina zakoriczenia

* Catkowity czas skanowania

Nowe uruchomienie zaplanowanego zadania skanowania komputera jest pomijane, jesli to samo
zaplanowane zadanie, ktére zostato wigczone wczesniej, jest nadal w toku. W przypadku pominiecia
zaplanowanego zadania skanowania utworzony zostanie dziennik skanowania komputera z wpisem 0
zeskanowanych obiektéw, a skanowanie nie rozpoczeto sie, poniewaz poprzednie skanowanie byto nadal
w toku.

Aby sprawdzi¢ poprzednie dzienniki skanowania, w gtdwnym oknie programu nalezy klikna¢ opcje Narzedzia >

Wiecej narzedzi > Pliki dziennika. Z menu rozwijanego wybierz opcje Skanowanie komputera i kliknij dwukrotnie
odpowiedni rekord.
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Skanowanie komputera @ ®

Dziennik skanowania

Wersja silnika detekgji: 22233 (20201029)

Data: 10/29/2020 Godzina: &18:57 PM

Skanowane dyski, foldery i pliki: Pamiec operacyjna; C\Sektory startowe/UEF|; S\ Baza danych WMI:Rejestr systemowy
Skanowanie zakonczone przez uzytkownika,

Liczba przeskanowanych obiektow: 1167

Liczba wykrytych wystapien: 0

Godzina zakofAczenia: 6:19%:08 PM Catkowity czas skanowania: 11 s (00:00:11)

{' Filtrowanie

. Wiecej informacji na temat rekordéw ,nie mozna otworzy¢”, ,btagd otwarcia” i/lub ,,uszkodzonego
archiwum” mozna znalez¢ w artykule bazy wiedzy firmy ESET.

Kliknij ikone suwaka o Filtrowanie, aby otworzy¢ okno Filtrowanie dziennika, w ktérym mozesz zdefiniowac

wtasne kryteria wyszukiwania. Aby zobaczy¢ menu kontekstowe, kliknij wtasciwy wpis w dzienniku prawym
przyciskiem myszy:

Filtruj same rekordy Filtrowanie dziennika zostanie wtgczone. W dzienniku widoczne bedg tylko rekordy tego
samego typu jak zaznaczony.

Filtr Ta opcja powoduje otwarcie okna Filtrowanie dziennika i umozliwia zdefiniowanie
kryteriéw filtrowania okreslonych wpiséw w dzienniku. Skrét: Ctrl+Shift+F

Wiacz filtr Ustawienia filtru zostang wtgczone. Jesli filtr aktywowano po raz pierwszy, konieczne jest
zdefiniowanie ustawien. Zostanie otworzone okno Filtrowanie dziennika.

Wytacz filtr Wytacza filtr (ten sam efekt jak klikniecie przetacznika na dole).

Kopiuj Kopiuje zaznaczone rekordy do schowka. Skrot: Ctrl+C

Kopiuj wszystko Kopiuje wszystkie rekordy w oknie.

Eksportuj Eksportuje zaznaczone rekordy zapisane w schowku do pliku XML.

Eksportuj wszystko Eksportuje wszystkie rekordy w oknie do pliku XML.

Opis wykrycia Otwiera Encyklopedie zagrozen firmy ESET, ktdra zawiera szczegétowe informacje o
zagrozeniach i objawach wyrdznionej infiltracji.
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Skanowania w poszukiwaniu szkodliwego
oprogramowania

Sekcja Skanowania w poszukiwaniu szkodliwego oprogramowania jest dostepna w menu Ustawienia
zaawansowane (F5) po kliknieciu opcji Silnik detekcji > Skanowania w poszukiwaniu szkodliwego
oprogramowania i obejmuje opcje wyboru parametréw skanowania. Sekcja ta zawiera nastepujace elementy:

Wybrany profil — okreslony zestaw parametrow stosowanych przez skaner na zgdanie. W celu utworzenia
nowego profilu nalezy klikng¢ opcje Edytuj obok pozycji Lista profili. Wiecej informacji zawiera artykut Profile
skanowania.

Skanowane obiekty — jesli przeskanowany ma by¢ wytgcznie okreslony obiekt docelowy, mozna klikng¢ opcje
Edytuj obok pozycji Skanowane obiekty i wybra¢ opcje z menu rozwijanego lub wybra¢ okreslone obiekty w
strukturze (drzewie) folderéw. Wiecej informacji zawiera artykut Skanowane obiekty.

Parametry technologii ThreatSense — w tej sekcji znajdujg sie ustawienia zaawansowane, takie jak rozszerzenia
plikdw, ktére maja by¢ sprawdzane, stosowane metody wykrywania itd. Klikniecie umozliwia otwarcie karty z
zaawansowanymi opcjami skanera.

Skanowanie w trakcie bezczynnosci

Skanowanie w trakcie bezczynnos$ci mozna wtaczy¢ w obszarze Ustawienia zaawansowane, wybierajac kolejno
Silnik detekcji > Skanowania w poszukiwaniu szkodliwego oprogramowania > Skanowanie w trakcie
bezczynnosci.

Skanowanie w trakcie bezczynnosci

W celu witaczenia tej funkcji nalezy przesung¢ suwak obok pozycji Wigcz skanowanie w trakcie bezczynnosci. Gdy
komputer bedzie w stanie bezczynnosci, na wszystkich dyskach lokalnych bedzie wykonywane skanowanie w
trybie cichym.

Domyslnie skanowanie w trakcie bezczynnosci nie pracuje, gdy komputer (notebook) jest zasilany z baterii. Mozna
zmienic to ustawienie, przesuwajgc suwak obok opcji Uruchom nawet jesli komputer jest zasilany z baterii w
Ustawieniach zaawansowanych.

Przesun suwak obok pozycji Wigcz zapisywanie w dzienniku w ustawieniach zaawansowanych, aby rejestrowac
dane wyjsciowe skanowania komputera w sekcji Pliki dziennika (w gtéwnym oknie programu nalezy klikngé
Narzedzia > Wiecej narzedzi > Pliki dziennika, a nastepnie wybra¢ pozycje Skanowanie komputera z menu

rozwijanego Dziennik).

Wykrywanie stanu bezczynnosci

Petna liste warunkdéw, ktére musza zostac¢ spetnione w celu uruchomienia skanera w trybie bezczynnosci, mozna
znalezé¢ w artykule poswieconym elementom wyzwalajgcym wykrywanie stanu bezczynnosci.

W celu zmodyfikowania parametréw skanowania w trakcie bezczynnosci (np. metod wykrywania) nalezy klikngé
pozycje Ustawienia parametréw technologii ThreatSense.
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Profile skanowania

Istnieja 4 wstepnie zdefiniowane profile skanowania w ESET Internet Security:

* Skanowanie inteligentne — Jest to podstawowy zaawansowany profil skanowania. Skanowanie
inteligentne korzysta z technologii Smart Optimization wykluczajacej pliki oznaczone w poprzednim
skanowaniu jako czyste, ktére dodatkowo nie zostaty zmodyfikowane od czasu poprzedniego skanowania.
Pozwala to skrdcic czas skanowania z minimalnym wptywem na bezpieczenistwo systemu.

* Skanowanie z poziomu skrétu w menu kontekstowym — Mozesz rozpoczag¢ skanowanie na zgdanie
dowolnego pliku z menu kontekstowego. Profil skanowania menu kontekstowego umozliwia zdefiniowanie
konfiguracji skanowania, ktdra bedzie uzywana podczas tego rodzaju skanowania.

* Skanowanie doktadne — Profil skanowania doktadnego domyslnie nie korzysta z funkcji Inteligentna
optymalizacja, wiec podczas uzywania tego profilu zadne pliki nie sg wytgczane ze skanowania.

* Skanowanie komputera — Jest to domyslny profil uzywany w standardowym skanowaniu komputera.

Preferowane parametry skanowania mogg zosta¢ zapisane i uzyte w przysztosci. Zalecane jest utworzenie
osobnego profilu (z ustawionymi réznymi obiektami i metodami skanowania oraz innymi parametrami) dla
kazdego regularnie przeprowadzanego skanowania.

Aby utworzy¢ nowy profil, otwérz okno Ustawienia zaawansowane (F5) i kliknij kolejno pozycje Silnik detekcji >
Skanowanie szkodliwego oprogramowania > Skanowanie na zadanie > Lista profili. W oknie Menedzer profili
wyswietlane jest menu rozwijane Wybrany profil z listg istniejgcych juz profili skanowania oraz opcja
umozliwiajgca utworzenie nowego profilu. Wiecej informacji o tworzeniu profilu skanowania dostosowanego do
indywidualnych potrzeb mozna znalez¢ w sekcji Ustawienia parametréow technologii ThreatSense, w ktérej
opisano poszczegdlne parametry ustawien skanowania.

Zatézmy, ze chcesz utworzy¢ wtasny profil skanowania, a zgdana konfiguracja cze$ciowo pokrywa sie z
konfiguracjg Skanowanie komputera, jednak nie chcesz skanowaé programow spakowanych ani
potencijalnie niebezpiecznych aplikacji, za to chcesz zastosowac ustawienie Zawsze naprawiaj wykrycie. W
oknie Menedzer profili nalezy wprowadzi¢ nazwe nowego profilu, a nastepnie klikngé¢ opcje Dodaj. Nowy
profil nalezy wybra¢ z menu rozwijanego Wybrany profil w celu dostosowania pozostatych parametréw
zgodnie z wymogami, po czym nalezy klikng¢ OK, by zapisa¢ nowy profil.

Skanowane obiekty

W menu rozwijanym Skanowane obiekty mozna wybra¢ wstepnie zdefiniowane obiekty do skanowania:

* Zgodnie z ustawieniami profilu — powoduje wybranie obiektéw okreslonych w wybranym profilu
skanowania.
* Dyski przenosne — sprawdzane beda dyskietki, urzagdzenia pamieci masowej USB, dyski CD i DVD.

* Dyski lokalne — wybierane sg wszystkie dyski twarde w komputerze.
* Dyski sieciowe — powoduje wybranie wszystkich mapowanych dyskéw sieciowych.

* Wybor niestandardowy — anuluje wszystkie poprzednie wybory.
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Struktura folderu (drzewa) réwniez zawiera okreslone obiekty docelowe skanowania.
* Pamie¢ operacyjna — skanuje wszystkie procesy i dane aktualnie uzywane przez pamieé operacyjna.

* Sektory rozruchowe/UEFI — skanuje sektory rozruchowe i UEFI pod kagtem obecnosci ztosliwego
oprogramowania. Przeczytaj wiecej o skanerze UEFI w stfowniczku.

* Baza danych WMI — skanuje catg baze danych Windows Management Instrumentation WMI, wszystkie
przestrzenie nazw, wszystkie wystgpienia klas i wszystkie wtasciwosci. Wyszukuje odwotania do
zainfekowanych plikéw lub szkodliwego oprogramowania osadzonego jako dane.

* Rejestr systemowy — skanuje caty rejestr systemowy, wszystkie klucze i podklucze. Wyszukuje odwotania
do zainfekowanych plikéw lub szkodliwego oprogramowania osadzonego jako dane. Podczas czyszczenia
wykrytych obiektow w rejestrze pozostawiane sg odwotania, co zapobiega utracie waznych informacji.

Aby szybko przejs¢ do obiektu skanowania (pliku lub folderu), wpisz jego sciezke w polu tekstowym ponizej
struktury drzewa. W $ciezce rozrézniana jest wielkos$¢ liter. Aby uwzgledni¢ obiekt skanowania w procesie
skanowaniu, zaznacz jego pole wyboru w strukturze drzewa.

Kontrola dostepu do urzadzen

ESET Internet Security udostepnia funkcje automatycznej kontroli korzystania z urzadzen (CD, DVD, USB/...). Przy
uzyciu tego modutu mozna blokowad i dostosowywac rozszerzone filtry i uprawnienia oraz okresla¢ uprawnienia
dostepu uzytkownikéw do danego urzadzenia i pracy z nim. Moze to by¢ przydatne w sytuacji, gdy administrator
komputera zamierza uniemozliwi¢ korzystanie z urzagdzen z niepozgdang zawartoscia.

Obstugiwane urzadzenia zewnetrzne:

* Pamieé¢ masowa (dysk twardy, dysk wymienny USB)
* Dysk CD/DVD

* Drukarka USB

* FireWire Pamie¢ masowa

* Bluetooth Urzadzenie

* Czytnik kart inteligentnych

* Urzadzenie do tworzenia obrazéw
* Modem

* LPT/COM port

* Urzadzenie przenosne

* Urzadzenia dowolnego typu

Opcje ustawien kontroli dostepu do urzagdzen mozna zmieni¢ w obszarze Ustawienia zaawansowane (F5) >
Kontrola dostepu do urzgdzen.
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Przesun suwak obok opcji Wtacz kontrole dostepu do urzadzen, aby aktywowac funkcje kontroli dostepu do
urzadzen w programie ESET Internet Security. Aby zmiana zostata zastosowana, nalezy uruchomi¢ komputer
ponownie. Po wtgczeniu kontroli dostepu do urzgdzen zostang aktywowane reguty, co umozliwi otwarcie okna

Edytor regut.

Mozliwe jest tworzenie wielu grup urzadzen, w odniesieniu do ktorych obowiazujg rézne reguty. Mozna tez
utworzy¢ tylko jedng grupe urzadzen, do ktdrej stosowana bedzie reguta zwigzana z czynnoscia
Odczyt/Zapis lub Tylko do odczytu. Zapewnia to blokowanie podtgczanych do komputera nierozpoznanych
urzadzen przy uzyciu funkcji Kontrola dostepu do urzadzen.

W przypadku podtgczenia urzagdzenia blokowanego przez istniejacg regute wyswietlane jest okno powiadomienia,
a dostep do urzadzenia nie jest mozliwy.

Edytor regut kontroli dostepu do urzadzen

W oknie Edytor regut kontroli dostepu do urzadzen sg wyswietlane istniejgce reguty. Umozliwia ono rowniez
doktadng kontrole urzadzen zewnetrznych podtgczanych przez uzytkownikéw do komputera.

Reguhy ?

Mazwa Wh.. Typ Opis Czynnosd Uzytkownicy Stopiefi szcze..  Powi..
Block USE for User L Pamied maso.. Blokuj Wszystkie Lawsze
Rule o Urzgdzenie Bl... Odczyt/Zapis Wszystkie Lawsze

Mozna dopuszczac lub blokowaé okreslone urzadzenia dla danych uzytkownikéw lub grup uzytkownikow w
oparciu o dodatkowe parametry urzadzen okreslane w konfiguracji regut. Lista regut zawiera pewne informacje o
regutach, takie jak nazwa, typ urzadzenia zewnetrznego, czynnos¢ wykonywana po jego podtgczeniu do
komputera i stopien waznosci w dzienniku. Zobacz tez Dodawanie regut kontroli dostepu do urzadzen.

Klikniecie przycisku Dodaj lub Edytuj umozliwia zarzgdzanie reguta. Klikniecie przycisku Kopiuj umozliwia
utworzenie nowej reguty ze wstepnie zdefiniowanymi opcjami pochodzacymi z innej wybranej reguty. Ciggi XML
wyswietlane po kliknieciu danej reguty mozna kopiowaé do schowka, aby pomdc administratorom systemu w
eksportowaniu/importowaniu tych danych oraz ich stosowaniu.

Nacisniecie i przytrzymanie klawisza CTRL podczas klikania kolejnych regut pozwala wybrac¢ wiekszg ich liczbe w
celu wykonywania czynnosci na wszystkich wybranych regutach — na przyktad ich usuniecia badz przeniesienia w
gore lub w dét listy. Pole wyboru Wtaczonepozwala wytgczad i wtgczac regute. Jest to uzyteczne, gdy uzytkownik
nie chce trwale usung¢ danej reguty, poniewaz moze zajs¢ potrzeba zastosowania jej w przysztosci.
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Sprawdzanie odbywa sie wedtug regut posortowanych wedtug priorytetu, przy czym wazniejsze reguty
umieszczone sg na gorze.

Wpisy dziennika mozna wyswietli¢ w oknie gtdwnym programu ESET Internet Security, wybierajgc kolejno opcje
Narzedzia. > Wiecej narzedzi > Pliki dziennika.

W dzienniku kontroli dostepu do urzadzen rejestrowane sg wszystkie zdarzenia, w przypadku ktdrych
uruchamiana jest funkcja kontroli dostepu do urzadzen.

Wykryte urzadzenia

Uzycie przycisku Wypetnij umozliwia przeglad wszystkich podtgczonych obecnie urzadzen oraz informacji
obejmujacych: typ urzadzenia, producenta urzadzenia, model i numer seryjny (jesli sg dostepne).

Wybierz urzadzenie z listy Wykryte urzadzenia i kliknij przycisk OK, aby dodac regute sterowania urzgdzeniem ze

wstepnie zdefiniowanymi informacjami (wszystkie ustawienia mozna dostosowac).

Urzadzenia w trybie niskiego poboru mocy (uspienia) sg oznaczone ikong ostrzezenia . Aby witgczy¢ przycisk OK
i dodac regute dla tego urzadzenia:

* Podfacz ponownie urzadzenie

* Uzyj urzadzenia (na przyktad uruchom aplikacje Aparat w systemie Windows, aby wybudzi¢ kamere
internetowq)

Grupy urzadzen

| A\ Urzadzenie podtaczone do komputera moze stanowié zagrozenie bezpieczeAstwa.

Okno Grupy urzadzen jest podzielone na dwie czesci. W prawej czesci okna znajduje sie lista urzadzen nalezacych
do danej grupy, a w czesci lewej znajdujg sie utworzone grupy. Grupe, ktdra ma zosta¢ wyswietlona w prawym
okienku nalezy wybra¢ z listy urzadzen.

Po otwarciu okna Grupy urzadzen i wybraniu grupy mozna dodawac¢ urzadzenia do listy lub usuwaé je z niej.
Innym sposobem dodawania urzadzen do grup jest zaimportowanie ich z pliku. Mozna réwniez klikng¢ przycisk
Wypetnij, co umozliwi wyswietlenie listy wszystkich podtgczonych do komputera urzagdzen w oknie Wykryte
urzadzenia. Nalezy wybraé urzadzenia z wyswietlonej listy i dodac je do grupy, klikajgc przycisk OK.

Elementy sterujace

Dodaj — mozna doda¢ grupe, wprowadzajac jej nazwe, lub mozna dodac urzadzenie do istniejacej grupy
(opcjonalnie mozna wprowadzic szczegoty, takie jak nazwa dostawcy, model oraz numer seryjny), w zaleznosci
od tego, w ktdrej czesci okna znajduje sie klikniety przycisk.

Edytuj — ta opcja umozliwia zmiane nazwy wybranej grupy lub zmiane parametréw urzadzenia (dostawcy,
modelu, numeru seryjnego).

Usun — powoduje usuniecie wybranej grupy lub urzadzenia zaleznie od tego, w ktdrej czesci okna znajduje sie
klikniety przycisk.
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Importuj — umozliwia zaimportowanie listy urzadzen z pliku tekstowego. Jest przy tym wymagane, aby dane w
pliku miaty prawidtowy format:

* Wopis o kazdym urzadzeniu musi by¢ umieszczony w nowym wierszu.

* Dla kazdego urzadzenia musi by¢ podany Dostawca, Model i Numer seryjny, oddzielone od siebie
przecinkami.

Oto przyktad zawartosci pliku tekstowego:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Eksportuj — eksportuje liste urzadzen do pliku.

Uzycie przycisku Wypetnij umozliwia przeglad wszystkich podtgczonych obecnie urzadzen oraz informacji
obejmujacych: typ urzadzenia, producenta urzadzenia, model i numer seryjny (jesli sg dostepne).

Po zakonczeniu dostosowywania nalezy klikngc¢ przycisk OK. Opuszczenie okna Grupy urzadzen bez zapisywania
zmian umozliwia przycisk Anuluj.

Mozliwe jest tworzenie wielu grup urzadzen, w odniesieniu do ktérych obowigzujg rézne reguty. Mozna tez
utworzy¢ tylko jedng grupe urzadzen, do ktérej stosowana bedzie reguta zwigzana z czynnoscig
Odczyt/Zapis lub Tylko do odczytu. Zapewnia to blokowanie podtgczanych do komputera nierozpoznanych
urzadzen przy uzyciu funkcji Kontrola dostepu do urzadzen.

Nalezy pamietaé, ze nie dla kazdego typu urzadzenia dostepne sg wszystkie czynnosci (uprawnienia). W przypadku
urzadzen pamieci masowej dostepne sg wszystkie cztery czynnosci. W przypadku urzadzen innych niz urzadzenia
pamieci masowe] dostepne sg tylko trzy czynnosci (np. opcja Tylko do odczytu jest niedostepna w przypadku
urzadzen Bluetooth, dlatego mozna tylko zezwoli¢ na dostep do tych Bluetooth urzgdzen, blokowaé dostep lub
wyswietla¢ ostrzezenie).

Dodawanie regut kontroli dostepu do urzadzen

Reguta kontroli dostepu do urzadzen definiuje czynnos¢ podejmowang w chwili, gdy urzadzenie spetniajace
kryteria reguty zostanie podtgczone do komputera.
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Edytuj regute

MNazwa

Regula wiaczona

Typ urzadzenia

Block USB for User

Pamiec masowa

Czynnosc Blokuj
Typ kryteridw Urzadzenie
Dostawca
Maodel
MNumer seryjny
Stopien szczegotowosci zapisywania
P gotey sy Zawsze v

w dzienniku

Lista uzytkownikow Edytuj

Powiadom uzytkownika

W polu Nazwa nalezy wprowadzi¢ opis reguty utatwiajgcy jej identyfikacje. Przesuniecie suwaka obok pozycji
Reguta wiaczona pozwala wytgczac i wiaczac regute. Jest to przydatne, gdy uzytkownik nie chce trwale usuwadé
danej reguty.

Typ urzadzenia

Typ urzadzenia zewnetrznego (Pamieé¢ masowa, Urzgdzenie przenosne, Bluetooth, FireWire itd.) mozna wybrac z
menu rozwijanego. Informacje dotyczgce typdw urzgdzen sg pobierane z systemu operacyjnego i jesli urzagdzenie
jest podtgczone do komputera, mozna je zobaczyé w systemowym Menedzerze urzadzen. Do urzadzen pamieci
masowej zalicza sie dyski zewnetrzne oraz konwencjonalne czytniki kart pamieci podtgczone za pomoca zt3cza
USB lub FireWire. Czytniki kart inteligentnych obejmujg wszystkie czytniki kart z wbudowanym uktadem scalonym,
takich jak karty SIM lub karty uwierzytelniajgce. Przyktadami urzadzen do tworzenia obrazéw sg skanery i aparaty
fotograficzne. Poniewaz te urzadzenia udostepniajg wyfacznie informacje dotyczgce realizowanych przez nie
czynnosci, nie dostarczajgc informacji dotyczgcych uzytkownikdédw, mozna je tylko zablokowac globalnie.

Czynnosc¢

Mozna zezwalaé na dostep do urzgdzen innych niz urzadzenia pamieci masowej lub go blokowac¢. Reguty
dotyczace urzadzen pamieci masowej umozliwiajg natomiast wybranie jednego z ponizszych ustawien:

* Odczyt/zapis — dozwolony bedzie petny dostep do urzadzenia.

* Blokuj — dostep do urzadzenia zostanie zablokowany.

* Tylko do odczytu — dozwolony bedzie wytgcznie dostep do urzgdzenia w trybie do odczytu.

* Ostrzezenie — za kazdym razem po podtgczeniu urzgdzenia uzytkownik zostanie powiadomiony, czy jest
ono dozwolone czy zablokowane i zostanie wygenerowany wpis dziennika. Urzadzenia nie sg zapamietywane,
a powiadomienie bedzie wyswietlane przy kazdym nastepnym potgczeniu z tym samym urzgdzeniem.
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Nalezy pamietac, ze nie dla kazdego typu urzadzenia dostepne sg wszystkie czynnosci (uprawnienia). W przypadku
urzgdzen pamieci masowej dostepne sg wszystkie cztery czynnosci. W przypadku urzadzen innych niz urzadzenia
pamieci masowe]j dostepne sg tylko trzy czynnosci (np. opcja Tylko do odczytu jest niedostepna w przypadku
urzadzen Bluetooth, dlatego mozna tylko zezwoli¢ na dostep do tych Bluetooth urzadzen, blokowaé dostep lub
wyswietla¢ ostrzezenie).

Typ kryteriow
Wybierz pozycje Grupa urzadzen lub Urzadzenie.

Ponizej przedstawiono dodatkowe parametry, ktére mozna wykorzysta¢ do uszczegétowienia regut i dopasowania
ich do urzadzen. W parametrach nie jest rozrézniana wielkos¢ liter:

* Dostawca — filtrowanie wedtug nazwy lub ID dostawcy.
* Model — podana nazwa urzadzenia.

* Numer seryjny — urzadzenia zewnetrzne majg zwykle numery seryjne. W przypadku dyskéw CD i DVD jest
to numer seryjny danego nosnika, a nie napedu CD.

Jedli te parametry nie zostang zdefiniowane, te pola zostang pominiete przez regute podczas
dopasowywania. W odniesieniu do parametréw filtrowania we wszystkich polach testowych rozrézniana
jest wielkos¢ liter i nie sg obstugiwane symbole wieloznaczne (*, ?).

W celu wyswietlenia informacji na temat urzgdzenia nalezy utworzy¢ regute dla urzadzen tego typu,
podtaczy¢ urzadzenie do komputera, a nastepnie zapoznac sie ze szczegdtami urzadzenia w dzienniku
kontroli dostepu do urzgdzen.

Stopien szczegotowosci zapisywania w dzienniku

ESET Internet Security zapisuje wszystkie wazne zdarzenia w pliku dziennika, ktéry mozna wyswietli¢
bezposrednio z poziomu menu gtéwnego. Kliknij kolejno pozycje Narzedzia > Wiecej narzedzi > Pliki dziennika, a
nastepnie wybierz opcje Kontrola dostepu do urzadzen z menu rozwijanego Dziennik.

* Zawsze — rejestrowanie wszystkich zdarzen.

* Diagnostyka — zapisywane sg informacje potrzebne do ulepszenia konfiguracji programu.

* Informacje — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych
aktualizacjach, oraz wszystkich rekordéw wyzszych kategorii.

* Ostrzezenie — rejestrowanie bteddéw krytycznych oraz komunikatéow ostrzegawczych.

* Brak — w dziennikach nie sg zapisywane zadne informacje.

Lista uzytkownikow

Reguty moga ograniczac sie do wybranych uzytkownikéw lub grup uzytkownikéw poprzez dodanie ich do listy
uzytkownikow, wybierajgc Edytuj obok Lista uzytkownikow.

* Dodaj — umozliwia otwarcie okna dialogowego Typy obiektow: Uzytkownicy lub Grupy, w ktérym mozna
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wybraé pozadanych uzytkownikow.

* Usun— umozliwia usuniecie wybranego uzytkownika z filtru.

Nie mozna zdefiniowaé listy uzytkownikéw dla regut z okreslonymi typami urzadzen:
* Drukarka USB:

* Urzadzenie Bluetooth

* Czytnik kart inteligentnych

* Urzadzenie do tworzenia obrazéw

* Modem

* Port LPT/COM

Powiadom uzytkownika — w przypadku podtgczania urzadzenia zablokowanego przez istniejgca regute zostanie
wyswietlone powiadomienie.

Ochrona kamery internetowe;j

Ochrona kamery internetowej informuje o procesach i aplikacjach uzyskujgcych dostep do kamery internetowej
komputera. Préba uzyskania dostepu do kamery podjeta przez aplikacje spowoduje wyswietlenie okna z
powiadomieniem. Mozna zezwoli¢ na dostep lub go zablokowac. Kolor okna alertu zalezy od reputacji aplikacji.

Opcje konfiguracji ochrony kamery internetowej mozna modyfikowac w obszarze Ustawienia zaawansowane (F5)
> Kontrola dostepu do urzadzen > Ochrona kamery internetowe;j.

Aby aktywowac funkcje Ochrona kamery internetowej w programie ESET Internet Security, przesun suwak obok
pozycji Wigcz ochrone kamery internetowe;.

Po wtaczeniu ochrony kamery internetowej reguty stajg sie aktywne, co pozwoli na otwarcie okna Edytora regut.

Aby wytgczy¢ alerty dla aplikacji z obecng reguty, ktore zostaty zmodyfikowane, ale nadal majg prawidtowy podpis
cyfrowy (na przyktad aktualizacje aplikacji), przesun suwak obok pozycji Wytacz alerty dostepu do kamery
internetowej dla zmodyfikowanych aplikacji.

Edytor regut ochrony kamery internetowej

W tym oknie wyswietlane sg istniejgce reguty i mozna w nim kontrolowac aplikacje oraz procesu uzyskujace
dostep do kamery internetowej komputera na podstawie podejmowanych przez uzytkownika czynnosci.

Dostepne sg nastepujgce czynnosci:

* Wiacz dostep
¢ Blokuj dostep

e Zapytaj (pyta uzytkownika o zgode za kazdym razem, gdy aplikacja prébuje uzyskac dostep do kamery
internetowej)

Usun zaznaczenie pola wyboru w kolumnie Powiadom, aby zatrzyma¢ wyswietlanie powiadomien, gdy aplikacja
uzyskuje dostep do kamery internetowe;.
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llustrowane instrukcje
Jak tworzy¢ i edytowac reguty kamery internetowej w programie ESET Internet Security.

System zapobiegania witamaniom dziatajgcy na hoscie
(HIPS)

A Zmiany w ustawieniach systemu HIPS powinni wprowadza¢ jedynie doswiadczeni uzytkownicy.
Nieprawidtowe skonfigurowanie ustawien systemu HIPS moze spowodowac niestabilnos$¢ systemu.

System zapobiegania wtamaniom dziatajacy na hoscie (HIPS) chroni system operacyjny przed szkodliwym
oprogramowaniem i niepozgdanymi dziataniami majgcymi na celu wywarcie negatywnego wptywu na komputer
uzytkownika. W rozwigzaniu tym uzywana jest zaawansowana analiza behawioralna powigzana z metodami
wykrywania stosowanymi w filtrze sieciowym. Dzieki temu system HIPS monitoruje uruchomione procesy, pliki i
klucze rejestru. System HIPS jest modutem oddzielnym wzgledem ochrony systemu plikdw w czasie rzeczywistym i
nie jest zapora.

Ustawienia systemu HIPS mozna znalez¢ w obszarze Ustawienia zaawansowane(F5) > Silnik detekcji > System
HIPS > Podstawowe. Stan systemu HIPS (wtgczony/wytgczony) widoczny jest w oknie gtéwnym programu ESET

Internet Security w obszarze Ustawienia > Ochrona komputera.

INTERNET SECURITY o X
Ustawienia zaawansowane Q - @
SILMNIK DETEKCH PODSTAWOWE
Ochrona systemu plikéw w czasie Wiacz system HIPS o
rzeczywistym
Ochrona oparta na chmurze Wiacz technologie Self-Defense i ]
Skanowania w poszukiwaniu
ano_ a.nla paszukt an.lll : Wiacz ustuge chroniong Li ]
szkodliwego oprogramowania
System HIPS Wiacz zaawansowany skaner pamieci (i ]
AKTUALIZACJA Wiacz blokade programéw typu Exploit 0
OCHROMA SIECI
GLEBOKA INSPEKCJA BEHAWIORALNA
STRONY INTERMETOWE | ) . -
POCTTA E-MAIL Wiacz gleboka inspekcje behawioralna O
Wylaczenia Edytuj 0
KOMTROLA DOSTEPU DO
URZADZEN
NARZEDZIA OCHRONA PRZED OPROGRAMOWANIEM WYMUSZAJACYM OKUP
Wiacz ochrong przed oprogramowaniem wymuszajacym okup 0

INTERFEJS UZYTKOWNIKA

POWIADOMIENIA
USTAWIENIA SYSTEMU HIPS

LICTALLACR I A AFAAREA TR IS~ -

Podstawowe
Wiacz system HIPS — w programie ESET Internet Security system HIPS jest domysInie wtgczony. Wytaczenie go
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spowoduje dezaktywacje pozostatych funkcji systemu HIPS, takich jak Blokada programéw typu Exploit.

Wi3acz technologie Self-Defense — program ESET Internet Security ma wbudowang technologie Self-Defense,
ktéra stanowi element systemu HIPS i zapobiega uszkodzeniu lub wytgczeniu ochrony antywirusowej oraz
antyspyware przez szkodliwe oprogramowanie. Technologia Self-Defense chroni przed modyfikacjg najwazniejsze
procesy systemowe i procesy oprogramowania ESET, klucze rejestru oraz pliki.

Wiacz ustuge chroniong — wtgcza ochrone ustugi ESET (ekrn.exe). Po witgczeniu ustuga jest uruchamiana jako
chroniony proces systemu Windows w celu ochrony przed atakami szkodliwego oprogramowania. Ta opcja jest
dostepna w systemie Windows 8.1 i lub nowszy.

Wiacz zaawansowany skaner pamieci — dziata w potaczeniu z blokadg programéw typu Exploit w celu
wzmocnienia ochrony przed szkodliwym oprogramowaniem, ktére unika wykrycia przez produkty do ochrony
przed takim oprogramowaniem poprzez zastosowanie zaciemniania kodu i/lub szyfrowania. Zaawansowany
skaner pamieci jest domyslnie wigczony. Wiecej informacji na temat ochrony tego typu mozna znalezé¢ w
stowniczku.

Wiacz blokade programdéw typu Exploit — ta opcja ma na celu wzmocnienie ochrony typdéw aplikacji bedacych
czesto celami atakéw, takich jak przegladarki internetowe, przegladarki plikéw PDF, programy poczty e-mail oraz
sktadniki pakietu MS Office. Blokada programdw typu Exploit jest domysinie wtgczona. Wiecej informacji na temat
ochrony tego typu mozna znalez¢ w stowniczku.

Gteboka inspekcja behawioralna

Wiacz gteboka inspekcje behawioralng — kolejna warstwa ochrony w ramach funkcji HIPS. To rozszerzenie HIPS
analizuje zachowanie wszystkich programéw dziatajgcych na komputerze i ostrzega, jesli to zachowanie jest
szkodliwe.

Wytgczenia systemu HIPS z gtebokiej inspekcji behawioralnej pozwalajg wykluczy¢ z analizy wybrane procesy. Aby
zapewni¢ skanowanie wszystkich procesdow pod katem zagrozen, zaleca sie tworzenie wytgczen tylko wtedy, gdy
jest to absolutnie konieczne.

Ochrona przed oprogramowaniem wymuszajgcym okup

Wi3acz ochrone przed oprogramowaniem wymuszajgcym okup — kolejna warstwa ochrony bedgca elementem
systemu HIPS. Aby ochrona przed oprogramowaniem wymuszajgcym okup mogta dziataé, nalezy wtgczy¢ system
reputacji ESET LiveGrid®. Dowiedz sie wiecej na temat ochrony tego typu.

Ustawienia HIPS

Tryb filtrowania moze dziata¢ w jednym z nastepujacych trybdéw:

Tryb automatyczny dozwolone sg wszystkie operacje z wyjatkiem operacji zablokowanych przez wstepnie
zdefiniowane reguty chronigce komputer.

Tryb inteligentny uzytkownik bedzie powiadamiany wytacznie o szczegélnie podejrzanych zdarzeniach.
Tryb interaktywny Uzytkownik jest monitowany o potwierdzenie operacji.

Tryb oparty na blokuje wszystkie operacje niezdefiniowane przez okreslong regute, ktéra na nie zezwala.
regutach
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Tryb uczenia sie Operacje sg wtaczane, a po kazdej operacji tworzona jest reguta. Reguty utworzone w
tym trybie mozna przeglagdac¢ w oknie edytora regut systemu HIPS. Majg one nizszy
priorytet niz reguty utworzone recznie i reguty utworzone w trybie automatycznym. Po
wybraniu trybu uczenia sie z menu rozwijanego trybu filtrowania udostepnione zostanie
ustawienie Termin zakonczenia trybu uczenia sie. Maksymalny dostepny czas to 14 dni.
Po uptywie wskazanego czasu zostanie wyswietlony monit o przeprowadzenie edycji
regut utworzonych przez system HIPS w trybie uczenia sie. Mozna réwniez wybrac rézne
tryby filtrowania lub odroczy¢ podjecie decyzji i kontynuowaé korzystanie z trybu uczenia

sie.

Tryb ustawiany po zakoniczeniu trybu uczenia sie — umozliwia wybranie trybu filtrowania, ktéry bedzie
stosowany po zakonczeniu trybu uczenia sie. Po zakoriczeniu tego trybu opcja Zapytaj uzytkownika bedzie
wymagac uprawnien administracyjnych, aby wprowadzié¢ zmiany w trybie filtrowania systemu HIPS.

System HIPS monitoruje zdarzenia w systemie operacyjnym i reaguje na nie na podstawie regut podobnych do
regut uzywanych przez zapore. Klikniecie opcji Edytuj obok pozycji Reguty powoduje otwarcie okna edytora regut
systemu HIPS. W oknie zarzadzania regutami systemu HIPS mozna dodawaé, edytowad oraz usuwac reguty.
Wiecej informacji na temat tworzenia regut i operacji systemu HIPS zawiera artykut Edytowanie reguty HIPS.

Okno interaktywne systemu HIPS

Okno powiadomien systemu HIPS umozliwia tworzenie regut w oparciu o dowolne nowe czynnosci wykrywane
przez system HIPS, a nastepnie okreslenie warunkéw, na jakich dana czynnos¢ ma byé dozwolona lub zabroniona.

Reguty utworzone w oknie powiadomien sg traktowane tak samo jak reguty utworzone recznie. Reguta utworzona
z poziomu okna powiadomiert moze by¢ ogdlniejsza niz reguta, ktéra spowodowata otwarcie tego okna
dialogowego. Oznacza to, ze po utworzeniu reguty w oknie dialogowym ta sama operacja moze spowodowac
otwarcie tego samego okna. Wiecej informacji zawiera artykut Priorytet regut systemu HIPS.

Jesli czynnoscig domysing ustawiong dla danej reguty jest Pytaj za kazdym razem, po kazdym uruchomieniu danej
reguty wyswietlone zostanie okno dialogowe. Mozna wybra¢ opcje Odmoéw lub Zezwdl. Jesli uzytkownik nie
wybierze zadnej opcji przed uptywem ustalonego czasu, nowa reakcja zostanie wybrana na podstawie regut.

Opcja Zapamietaj do zamkniecia aplikacji powoduje stosowanie czynnosci (Zezwél/Odméw) do czasu zmiany
regut lub trybu filtrowania, aktualizacji modutu systemu HIPS lub ponownego uruchomienia systemu. Po
wystgpieniu dowolnej z tych trzech czynnosci reguty zostajg tymczasowe usuniete.

Opcja Utworz regute i zapamietaj na state spowoduje utworzenie nowej reguty systemu HIPS, ktorg pdzniej
bedzie mozna zmienié w sekcji Zarzagdzanie regutami systemu HIPS (wymaga uprawnien administracyjnych).

Klikniecie przycisku Szczegéty u dotu pozwala sprawdzi¢, jaka aplikacja wyzwolita dang operacje, jaka jest
reputacja pliku lub jakiej operacji dotyczy pytanie o zezwolenie badz odmowe.

Aby otworzy¢ ustawienia dotyczgce bardziej szczegdétowych parametrow regut, nalezy klikngé pozycje Opcje
zaawansowane. W przypadku wybrania opcji Utwdrz regute i zapamietaj na state dostepne bedg ponizsze opcje:

* Utworz regute obowiazujacy tylko dla tej aplikacji — zaznaczenie tego pola wyboru spowoduje utworzenie
reguty dla wszystkich aplikacji Zréodtowych.

* Tylko dla operacji — pozwala wybra¢ operacje dotyczgce plikow/aplikacji/rejestru dla reguty. Zobacz opisy
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wszystkich operacji systemu HIPS.

* Tylko dla elementu docelowego — pozwala wybraé elementy docelowe dotyczgce plikdw/aplikacji/rejestru
dla reguty.

Aby nie dostawac caty czas kolejnych powiadomien, nalezy zmienic tryb filtrowania na Tryb automatyczny
w obszarze Ustawienia zaawansowane (F5) > Silnik detekcji > System HIPS > Podstawowe.

(=) INTERNETSECURITY

Aplikacja (BB Console Window Host ) prébuje uzyskaé dostep do innej aplikacji

(B Windows Command Processor ).

Aplikacja: Bl Console Window Host

Firma: Microsoft Corporation

Reputacja: i Wykryty 2 lata temu

Typ dostepu: Zakoriczenie/wstrzymanie innej aplikacji, Zmodyfikuj stan innej
aplikacji

Obiekt: CAWindowsh System32\cmd.exe

Zezwoli¢ na te operacje?

®) Pytaj za kazdym razem
Zapamietaj do zamknigcia aplikacji

Utwarz regule | zapamigtaj na state

Dowiedz sig wigcej o tym komunikacie ~ Szczegoly v Opcje zaawansowane

Wykryto potencjalne zachowanie oprogramowania
wymuszajacego okup

To okno interaktywne jest wyswietlane w przypadku wykrycia potencjalnego zachowania oprogramowania
wymuszajgcego okup. Mozna wybraé opcje Odmoéw lub Zezwdl.
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(e[ INTERNETSECURITY

A Wykryto podejrzane zachowanie

Aplikacja (8] ahdfgdudhb.deccexe ) probuje zmodyfikowaé pliki na Twoim komputerze w
podejrzany sposdb.

Jegli nie jest to zaufana aplikacja, nalezy zablokowac te probe,

Aplikacja: B2 ahdfgdudhb.docexe

Firma: MNieznane

Reputacja: i Wyknyty 1 rok ternu

Operacja: Potencjalne zachowanie oprogramowania wymuszajacego okup

Zezwoli¢ na te operacje?

Dowiedz sig wiece) o tym komunikacie ~ Szczegoly v Opoje zaawansowane

Klikniecie pozycji Szczegdty umozliwia wyswietlenie szczegdtdw parametréow wykrywania. Korzystajgc z okna
dialogowego, mozna przestac plik do analizy lub wytaczy¢ go z wykrywania.

Aby mozna byto zapewni¢ prawidtowe dziatanie funkcji Ochrona przed oprogramowaniem wymuszajgcym
okup, funkcja ESET LiveGrid® musi by¢ wtgczona.

Zarzadzanie regutami systemu HIPS

Lista zdefiniowanych przez uzytkownika lub dodanych automatycznie regut z systemu HIPS. Bardziej szczegdtowe
informacje o tworzeniu regut i dziataniu systemu HIPS mozna znaleZ¢ w rozdziale Ustawienia reguf systemu HIPS.
Zobacz tez: Ogdlna zasada dziatania systemu HIPS.

Kolumny

Reguta — nazwa reguty podana przez uzytkownika lub wybrana automatycznie.

Wiaczona — przesun suwak w pozycje wytaczenia, jesdli chcesz pozostawié regute na liscie, ale nie chcesz jej
uzywac.

Czynnos$¢ — okreslona przez regute czynnos¢ (Zezwdl, Blokuj lub Pytaj), ktéra ma zostaé¢ wykonana, gdy spetnione
sg warunki.

Zrédta — reguta bedzie stosowana tylko, jesli zdarzenie zostanie spowodowane przez wymienione aplikacje.

Obiekty docelowe — reguta bedzie stosowana tylko, gdy dana operacja bedzie zwigzana z okreslonym plikiem,
aplikacjg lub wpisem rejestru.

Stopien szczegdétowosci zapisywania w dzienniku — uruchomienie tej opcji spowoduje, ze informacje o regule
beda zapisywane w dzienniku systemu HIPS.

Powiadom — po wywofaniu zdarzenia w prawym dolnym rogu ekranu zostanie wyswietlone mate wyskakujgce
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okno.

Elementy sterujace

Dodaj — umozliwia utworzenie nowej reguty.
Edytuj — pozwala edytowac zaznaczone elementy.

Usun — stuzy do usuwania zaznaczonych elementow.

Priorytet regut systemu HIPS

Nie sg dostepne opcje umozliwiajgce dostosowanie poziomu priorytetu regut systemu HIPS przy uzyciu przyciskow
W gore/W dot (jak w przypadku regut zapory, ktére reguty sg wykonywane kolejno od géry do dotu).

* Wszystkie tworzone reguty majg taki sam priorytet

* Im bardziej szczegétowa jest reguta, tym wyzszy ma priorytet (np. reguta dotyczaca konkretnej aplikacji ma
wyzszy priorytet niz reguta dotyczgca wszystkich aplikaciji)

* W systemie HIPS istniejg reguty wewnetrzne o wyzszym priorytecie, ktore nie sg dostepne dla uzytkownika
(np. nie mozna zastgpic regut zdefiniowanych przez technologie Self-Defense)

* Reguta mogaca spowodowac zatrzymanie dziatania systemu operacyjnego nie zostanie zastosowana
(bedzie miata najnizszy priorytet)

Edytowanie reguty HIPS

Najpierw zobacz artykut Zarzgdzanie regutami systemu HIPS.

Nazwa reguty — nazwa reguty podana przez uzytkownika lub wybrana automatycznie.
Czynnos$¢ — okreslona czynnos¢ (Zezwdl, Blokuj lub Pytaj), ktéra ma zosta¢ wykonana, gdy spetnione sg warunki.

Operacje dotyczgce — nalezy wybrac typ operacji, do ktérej stosowana bedzie reguta. Reguta bedzie stosowana
tylko w przypadku podanego typu operacji i wybranego elementu.

Wiaczona — przesun suwak w pozycje wytgczenia, jesli chcesz pozostawié regute na liscie, ale nie chcesz jej
uzywac.

Stopien szczegétowosci zapisywania w dzienniku — uruchomienie tej opcji spowoduje, ze informacje o regule
beda zapisywane w dzienniku systemu HIPS.

Powiadom uzytkownika — po wywotaniu zdarzenia w prawym dolnym rogu ekranu zostanie wyswietlone mate
wyskakujgce okno.

Reguta sktada sie z czesci, ktore opisujg warunki powodujace jej wywotanie:

Aplikacje zrédtowe— reguta bedzie stosowana tylko, jesli zdarzenie zostanie spowodowane przez wymienione
aplikacje. W celu dodania nowych plikéw nalezy wybra¢ z menu rozwijanego opcje Okreslone aplikacje i klikng¢
opcje Dodaj. Aby doda¢ wszystkie aplikacje, mozna wybra¢ z menu rozwijanego opcje Wszystkie aplikacje.
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Pliki docelowe — reguta bedzie stosowana tylko wtedy, gdy operacja bedzie dotyczyta okreslonego elementu
docelowego. W celu dodania nowych plikéw lub folderéw nalezy wybra¢ z menu rozwijanego opcje Okre$lone
pliki i klikng¢ przycisk Dodaj. W celu dodania wszystkich aplikacji mozna wybra¢ z menu rozwijanego opcje
Wszystkie pliki.

Wopisy rejestru — regufa bedzie stosowana tylko wtedy, gdy operacja bedzie dotyczyta okreslonego elementu
docelowego. W celu dodania nowych plikéw lub folderéw nalezy wybra¢ z menu rozwijanego opcje Okreslone
aplikacje i klikng¢ przycisk Dodaj. W celu dodania wszystkich aplikacji mozna wybraé z menu rozwijanego opcje
Wszystkie aplikacje.

Whpisy rejestru — reguta bedzie stosowana tylko wtedy, gdy operacja bedzie dotyczyta okreslonego elementu
docelowego. W celu wybrania klucza w rejestrze nalezy wybra¢ z menu rozwijanego opcje Okreslone wpisy i
klikngé przycisk Dodaj, aby wpisa¢ go recznie. Mozna tez klikngé opcje Otwdrz edytor rejestru, aby wybraé klucz z
rejestru. Mozna takze wyprac¢ z menu rozwijanego opcje Wszystkie wpisy, aby dodaé wszystkie aplikacje.

Niektdérych operacji dotyczacych okreslonych regut wstepnie zdefiniowanych w systemie HIPS nie mozna
blokowad i s3 one domysinie dozwolone. Ponadto nie wszystkie operacje systemowe sg monitorowane
przez modut HIPS. System HIPS monitoruje operacje, ktére mozna uznaé za niebezpieczne.

Opisy waznych operacji:

Operacje na plikach
* Usuniecie pliku — aplikacja monituje o zezwolenie na usuniecie pliku docelowego.
* Zapis do pliku — aplikacja monituje o zezwolenie na zapis do pliku docelowego.

* Bezposredni dostep do dysku — aplikacja prébuje dokonywac odczytu z dysku lub zapisu na dysku w
niestandardowy sposéb omijajgcy standardowe procedury systemu Windows. Moze to spowodowad
modyfikacje plikéw bez zastosowania odpowiednich regut. Ta operacja moze by¢ spowodowana przez
szkodliwe oprogramowanie prébujgce unikng¢ wykrycia, program do tworzenia kopii zapasowych prébujacy
wykona¢ doktadng kopie dysku lub program do zarzadzania partycjami prébujacy zmienic¢ uktad woluminéw
dyskowych.

* Instalacja globalnego punktu zaczepienia — wskazuje na wywotanie funkcji SetWindowsHookEx z
biblioteki MSDN.

* tadowanie sterownika — instalowanie i fadowanie sterownikow w systemie.

Operacje na aplikacjach

* Debugowanie innej aplikacji — dotgczenie debugera do procesu. Podczas debugowania aplikacji mozna
odczytac i zmodyfikowac wiele szczegdtdow zwigzanych z jej dziataniem oraz uzyskac dostep do jej danych.

* Przechwytywanie zdarzen z innej aplikacji — aplikacja Zrédtowa prébuje przechwycié zdarzenia
skierowane do okreslonej aplikacji (na przyktad program rejestrujacy znaki wprowadzane na klawiaturze

prébuje przechwyci¢ zdarzenia przegladarki internetowej).

* Zakonczenie/wstrzymanie innej aplikacji — zawieszenie, wznowienie lub zakorczenie procesu (dostep
mozna uzyskaé bezposrednio z Eksploratora proceséw lub okienka Procesy).
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* Uruchomienie nowej aplikacji — uruchamianie nowych aplikacji lub proceséw.

* Modyfikacja stanu innej aplikacji — aplikacja zrédtowa prébuje dokonac zapisu w pamieci aplikacji
docelowych lub uruchomi¢ kod w ich imieniu. Ta funkcja moze by¢ przydatna do zapewnienia ochrony
waznej aplikacji przez skonfigurowanie tej aplikacji jako docelowej w regule blokujacej korzystanie z tej
operacji.

Nie mozna przechwytywac operacji proceséw w 64-bitowe] wersji systemu Windows XP.

Operacje na rejestrze

* Zmiana ustawien uruchamiania — dowolne zmiany w ustawieniach okreslajgcych, ktdre aplikacje beda
uruchamiane podczas uruchamiania systemu Windows. Mozna je znalez¢, przeszukujac na przyktad klucz
Run w rejestrze systemu Windows.

* Usuniecie z rejestru — usuniecie klucza rejestru lub jego wartosci.
* Zmiana nazwy klucza rejestru — zmiana nazw kluczy rejestru.

* Modyfikacja rejestru — tworzenie nowych wartosci kluczy rejestru, zmienianie istniejgcych wartosci,
przenoszenie danych w drzewie bazy danych lub ustawianie praw uzytkownikéw lub grup do kluczy rejestru.

Podajgc obiekt docelowy, mozna stosowaé symbole wieloznaczne z pewnymi ograniczeniami. W $ciezkach
rejestru mozna zamiast konkretnego klucza stosowaé znak * (gwiazdka). Na przyktad $ciezka
HKEY_USERS\*\software moze oznacza¢ HKEY_USER\.default\software, ale nie

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_MACHINE\system\ControlSet* nie jest dozwolong $ciezka klucza rejestru. Sciezka klucza
rejestru zakonczona znakami \* oznacza ,ta $ciezka lub dowolna $ciezka na dowolnym poziomie po tym
symbolu”. Jest to jedyny sposdb stosowania symboli wieloznacznych w przypadku Sciezek plikdw. Najpierw
sprawdzana jest konkretna czes¢ sciezki, a nastepnie Sciezka odpowiadajgca symbolowi wieloznacznemu

(*).

A W przypadku utworzenia bardzo ogdlnej reguty, zostanie wyswietlone ostrzezenie dotyczace tego typu
regut.

W ponizszym przyktadzie pokazano, jak ograniczy¢ niepozgdane dziatanie konkretnej aplikacji:

1. Nadaj nazwe regule i w menu rozwijanym Czynno$¢ wybierz polecenie Blokuj (lub Zapytaj, jesli chcesz
podjac decyzje poiniej).

2. Przesun suwak obok pozycji Powiadom uzytkownika, aby powiadomienie byto wyswietlane zawsze po
zastosowaniu reguty.

3. Wybierz co najmniej jedng operacje w sekcji Operacje dotyczace, ktérej bedzie dotyczyd reguta.

4. Kliknij przycisk Dalej.

5. W oknie Aplikacje Zzrédtowe z menu rozwijanego wybierz opcje Okreslone aplikacje, aby zastosowac¢ nowa
regute do wszystkich aplikacji probujgcych wykona¢ dowolng z wybranych operacji dotyczacych podanych
aplikacji.

6. Kliknij przycisk Dodaj, a nastepnie kliknij pozycje ..., wybierz Sciezke do okreslonej aplikacji i nacisnij przycisk
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OK. W razie potrzeby dodaj wiecej aplikacji.
Przyktad: C:\Program Files (x86)\Untrusted application\application.exe

7. Wybierz operacje Zapis do pliku.

8. Z menu rozwijanego wybierz opcje Wszystkie pliki. Spowoduje to zablokowanie wszelkich préb zapisu w
dowolnych plikach przez aplikacje wybrane w poprzednim punkcie.

9. Kliknij przycisk Zakoncz, aby zapisa¢ nowg regute.

NTERNET SECURITY *
Ustawienia regut systemu HIPS ?
Mazwa reguly Bez nazwy

Czynnose Lezwil v

Operacje dotyczace

Pliki docelowe X
Aplikacje X
Wpizy rejestru X
Wiaczono

Stopien szczegdtowosci zapisywania

w dzienniku it v

Powiadom uzytkownika X

Dodawanie sciezki aplikacji/rejestru dla systemu HIPS

Klikniecie opcji ... umozliwia wybranie sciezki do pliku aplikacji. Wybranie folderu spowoduje uwzglednienie
wszystkich znajdujgcych sie w nim aplikacji.

Opcja Otworz edytor rejestru stuzy do uruchamiania edytora rejestru systemu Windows (regedit). Podczas
dodawania Sciezki rejestru nalezy poda¢ wtasciwg lokalizacje w polu Wartos¢.

Przyktadowe $ciezki pliku i rejestru:
e C:\Program Files\Internet Explorer\iexplore.exe

e HKEY LOCAL MACHINE\system\ControlSet
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Ustawienia zaawansowane systemu HIPS

Ponizsze opcje sg przydatne podczas debugowania i analizowania dziatania aplikacji:

Sterowniki, ktore moga byc tadowane — wybrane sterowniki zawsze mogg byc¢ tadowane bez wzgledu na
skonfigurowany tryb filtrowania, chyba ze zostang wyraznie zablokowane przez regute uzytkownika.

Rejestruj wszystkie zablokowane operacje — wszystkie zablokowane operacje zostang zapisane w dzienniku
systemu HIPS. Tej funkcji nalezy uzywac tylko w przypadku rozwigzywania problemdw lub na zgdanie pomocy
technicznej firmy ESET, poniewaz moze to wygenerowac ogromny plik dziennika i spowolni¢ dziatanie komputera.

Powiadamiaj o zmianach w aplikacjach uruchomieniowych — wyswietla powiadomienie na pulpicie za kazdym
razem, gdy aplikacja jest dodawana lub usuwana z listy aplikacji wykonywanych przy uruchamianiu systemu.

Sterowniki, ktére moga by¢ tadowane

Sterowniki wyszczegdlnione na tej lisScie mogg by¢ fadowane zawsze, niezaleznie od trybu filtrowania HIPS, chyba
Ze zostang wyraznie zablokowane przez regute ustalong przez uzytkownika.

Dodaj — umozliwia dodanie nowego sterownika.
Edytuj — umozliwia edytowanie wybranego sterownika.
Usuin — umozliwia usuniecie sterownika z listy.

Resetuj — powoduje ponowne zatadowanie zestawu sterownikéw systemowych.

Jesli sterowniki dodane przez uzytkownika recznie nie majg by¢ uwzgledniane, nalezy klikng¢ opcje Resetu;.
Ta opcja moze by¢ przydatna, gdy uzytkownik dodat kilka sterownikéw i nie chce usuwac ich z listy recznie.

Tryb gier

Tryb gier to funkcja przeznaczona dla uzytkownikéw, ktérzy wymagajg niczym niezaktécanego dostepu do
swojego oprogramowania, chcg zablokowaé wszelkie wyskakujgce okienka i zalezy im na zmniejszeniu obcigzenia
procesora (CPU). Tryb gier moze by¢ rowniez wykorzystywany podczas prezentacji, ktdre nie mogg by¢
przerywane dziataniem programu antywirusowego. Po wtgczeniu tej funkcji wszystkie wyskakujgce okienka
zostang wytgczone i zostanie catkowicie zatrzymane dziatanie harmonogramu. Ochrona systemu pozostanie
aktywna w tle, ale nie bedzie wymagac interwencji uzytkownika.

Mozesz wiaczyé lub wytaczyé tryb gier w gtdwnym oknie programu, wybierajgc Ustawienia > Ochrona komputera,

a nastepnie klikajac lub obok pozycji Tryb gier. Wtgczenie trybu gier stanowi potencjalne
zagrozenie bezpieczenstwa, dlatego ikona stanu ochrony na pasku zadan zmieni kolor na pomaraniczowy,
sygnalizujgc ostrzezenie. W gtdwnym oknie programu rowniez widoczne bedzie ostrzezenie w postaci komunikatu
Tryb gier jest aktywny wyswietlanego na pomaranczowo.

Wiaczenie opcji Wiacz tryb gier automatycznie przy uruchamianiu aplikacji w trybie petnoekranowym w
obszarze Ustawienia zaawansowane (F5) > Narzedzia > Tryb gier umozliwia wtaczanie trybu gier przy kazdym
uruchomieniu aplikacji petnoekranowej i wytgczanie tego trybu po zakoriczeniu dziatania takiej aplikacji.
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Witaczenie opcji Automatycznie wytacz tryb gier po umozliwia zdefiniowanie czasu, po ktérym tryb gier jest
automatycznie wytaczany.

Jesli zapora dziata w trybie interaktywnym i jest wigczony tryb gier, mogg wystgpi¢ problemy z
nawigzaniem pofaczenia internetowego. Moze sie to okazac ktopotliwe w przypadku uruchomienia gry,
ktéra komunikuje sie z Internetem. W zwyktych warunkach pojawitby sie monit o potwierdzenie tego
dziatania (jesli nie zdefiniowano zadnych regut komunikacji ani wyjgtkéw), ale w trybie gier interakcja z
uzytkownikiem jest wytgczona. Aby zezwoli¢ na komunikacje, nalezy zdefiniowaé regute komunikacji dla
kazdej aplikacji, w przypadku ktdrej moze wystgpic ten problem, lub uzy¢ innego trybu filtrowania w
zaporze. Nalezy pamietac, ze jesli przy wtgczonym trybie gier zostanie otwarta strona internetowa lub
aplikacja mogaca stanowic zagrozenie bezpieczenstwa, jej ewentualnemu zablokowaniu nie bedzie
towarzyszy¢ zaden komunikat ani ostrzezenie, poniewaz interakcja ze strony uzytkownika jest wytgczona.

Skanowanie przy uruchamianiu

Domyslnie przeprowadzane jest automatyczne sprawdzenie plikéw podczas uruchamiania systemu oraz podczas
aktualizacji silnika detekcji. To skanowanie jest zalezne od ustawien w sekcji Konfiguracja harmonogramu i
zadania.

Opcje skanowania podczas uruchamiania systemu sg czescig zadania zaplanowanego Sprawdzanie plikow
wykonywanych przy uruchamianiu systemu. Aby zmodyfikowac ustawienia, nalezy wybra¢ kolejno opcje
Narzedzia > Wiecej narzedzi > Harmonogram, klikng¢ opcje Automatyczne sprawdzanie plikdw przy
uruchamianiu , a nastepnie wybrac opcje Edytuj. W ostatnim kroku zostanie wyswietlone okno Automatyczne
sprawdzanie plikow przy uruchamianiu (wiecej szczegétéw mozna znalezé w nastepnym rozdziale).

Szczegdtowe informacje na temat tworzenia zadan zaplanowanych i zarzgdzania nimi mozna znalez¢ w rozdziale
Tworzenie nowych zadan.

Automatyczne sprawdzanie plikow przy uruchamianiu

Podczas tworzenia zaplanowanego zadania sprawdzania plikdw przy uruchamianiu systemu dostepnych jest kilka
opcji umozliwiajgcych dostosowanie nastepujgcych parametréow:

W menu rozwijanym Skanuj obiekt docelowy mozna okresli¢ doktadnos¢ skanowania plikéw uzywanych podczas
uruchamiania systemu na podstawie zaawansowanego niejawnego algorytmu. Pliki sg rozmieszczone w kolejnosci
malejacej, zgodnie z nastepujgcymi kryteriami:

* Wszystkie zarejestrowane pliki (najwiecej skanowanych plikéw)
* Rzadko uzywane pliki

* Zazwyczaj uzywane pliki

* Czesto uzywane pliki

* Tylko najczesciej uzywane pliki (najmniej skanowanych plikéw)

Poziom skanowania obejmuje takze dwie szczegdlne grupy:
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¢ Pliki uruchamiane przed zalogowaniem uzytkownika — s3 to pliki w takich lokalizacjach, do ktérych
mozna uzyskac dostep bez zalogowania uzytkownika (prawie wszystkie lokalizacje wykorzystywane podczas
uruchomienia systemu, takie jak ustugi, obiekty pomocnika przegladarki, powiadamianie ustugi winlogon,
wpisy harmonogramu systemu Windows, znane biblioteki DLL itp.).

* Pliki uruchamiane po zalogowaniu uzytkownika — s3 to pliki w takich lokalizacjach, do ktérych mozna
uzyskac¢ dostep dopiero po zalogowaniu sie uzytkownika (pliki, ktdre sg uruchamiane tylko dla okreslonego
uzytkownika, zazwyczaj pliki znajdujgce sie w folderze

HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Listy plikdw do skanowania sg ustalane dla kazdej grupy powyzej. Jesli wybierzesz nizszg gtebokos¢ skanowania
dla plikéw uruchamianych podczas rozruchu systemu, nieprzeskanowane pliki zostang przeskanowane po
otwarciu lub wykonaniu.

Priorytet skanowania — poziom priorytetu uzywany do okreslenia momentu uruchomienia skanowania:
* W trakcie bezczynno$ci — zadanie zostanie wykonane tylko wtedy, gdy system jest bezczynny.
* Najnizszy — kiedy obcigzenie systemu jest mozliwie najmniejsze.
* Nizszy — przy niskim obcigzeniu systemu.

* Normalny — przy przecietnym obcigzeniu systemu.

Ochrona dokumentow

Funkcja Ochrona dokumentéw pozwala na skanowanie dokumentéw pakietu Microsoft Office przed ich
otwarciem, a takze skanowanie plikéw automatycznie pobieranych przez program Internet Explorer (np.
elementow Microsoft ActiveX). Oprécz ochrony systemu plikéw w czasie rzeczywistym dostepna jest rowniez
ochrona dokumentdéw. Opcje te mozna wytgczyé, aby zwiekszy¢ wydajnosé systemu na komputerach, na ktérych
nie znajduje sie duzo dokumentdéw programu Microsoft Office.

W celu aktywowania ochrony dokumentéw otwdrz okno Ustawienia zaawansowane (F5) > Silnik detekcji >
Skanowanie w poszukiwaniu szkodliwego oprogramowania > Ochrona dokumentéw i kliknij suwak obok opcji
Wiacz ochrone dokumentow.

Funkcja ta jest aktywowana przez aplikacje uzywajgce interfejsu Microsoft Antivirus APl (np. Microsoft
Office 2000 lub nowszej wersji albo Microsoft Internet Explorer 5.0 lub nowszej wersji).

Wytaczenia

Wytaczenia pozwalajg wykluczy¢ wybrane obiekty z silnika detekcji. Aby zapewnic skanowanie wszystkich
obiektéw, zaleca sie tworzenie wytgczen tylko wtedy, gdy jest to absolutnie konieczne. Do sytuacji, w ktérych
moze by¢ konieczne wykluczenie obiektu, moze zaliczaé sie skanowanie wpiséw duzych baz danych, ktére
spowolnityby prace komputera podczas skanowania lub korzystanie z oprogramowania, ktére powoduje konflikt
ze skanowaniem.

Pliki i foldery wytgczone ze skanowania pozwalajg wykluczy¢ ze skanowania okreslone pliki i foldery. Ta opcja jest
przydatna, jesli trzeba wytgczy¢ ze skanowania konkretne elementy na poziomie plikéw — np. w aplikacjach dla
graczy lub w przypadku niezwyktego zachowania systemu czy tez checi zwiekszenia wydajnosci.
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Zaawansowana konfiguracja wytgczen umozliwia wykluczenie obiektéw z wykrycia przy uzyciu nazwy wykrycia,
Sciezki lub skrétu. Nie polega natomiast na wytgczaniu plikdw i folderéw ze skanowania, jak to ma miejsce w
przypadku opcji Pliki i foldery wytgczone ze skanowania. Zaawansowana konfiguracja wytgczen powoduje
wytaczanie obiektéw, tylko jesli zostang wykryte przez silnik detekcji, a na liscie wytgczen bedzie obecna
odpowiednia regufta.

Nie nalezy tego mylié¢ z innymi typami wytaczen:

* Wytgczenia procesow — ze skanowania sg wytaczone wszystkie operacje na plikach zwigzane z procesami
wytgczonej aplikacji (moze by¢ to wymagane w celu przyspieszenia tworzenia kopii zapasowej i poprawienia
dostepnosci ustug).

* \Wytaczenia rozszerzen plikow

* Wytaczenia systemu HIPS

¢ Filtr wytaczen w ramach ochrony opartej na chmurze

Pliki i foldery wytgczone ze skanowania

Ta opcja umozliwia wytgczenie ze skanowania okreslonych plikéw i folderéw.

Aby zapewnié¢ skanowanie wszystkich obiektdw pod katem zagrozen, zaleca sie tworzenie wytgczen tylko wtedy,
gdy jest to absolutnie konieczne. Istniejg jednak sytuacje, w ktérych moze by¢ konieczne wykluczenie obiektu, na
przyktad duzych baz danych, ktére spowolnityby prace komputera podczas skanowania, lub w przypadku
oprogramowania, ktére powoduje konflikt ze skanowaniem.

Aby dodad do listy wytgczen pliki i foldery, ktére majg zosta¢ wytgczone ze skanowania, nalezy wybrac kolejno
Ustawienia zaawansowane (F5) > Silnik detekcji > Wyt3aczenia > Pliki i foldery wytaczone ze skanowania >
Edytu;.

Nalezy pamieta¢, ze zaawansowana konfiguracja wytgczen, wytgczenia rozszerzen plikow, wytgczenia
systemu HIPS i wytgczenia proceséw to rézne zagadnienia.

Aby wytgczyc¢ obiekt (Sciezke: plik lub folder) ze skanowania, nalezy klikngé¢ przycisk Dodaj i wprowadzi¢
odpowiednig sciezke lub wybraé obiekt w strukturze drzewa.
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Pliki | foldery wylaczone ze skanowania ?

Wylacz sciethe Komentarz

C:\Backupy*
Chpagefile.sys

o W s

Zagrozenie w pliku nie zostanie wykryte przez modut Ochrona systemu plikow w czasie rzeczywistym ani
modut Skanowania komputera, jesli plik spetnia kryteria wykluczenia ze skanowania.

Elementy sterujace

* Dodaj — pozwala dodac obiekty, ktére majag byé pomijane podczas wykrywania.
* Edytuj — pozwala edytowac zaznaczone elementy.

* Usun — stuzy do usuwania zaznaczonych elementéw (CTRL + klikniecie pozwala zaznaczy¢ wiele
elementow).

Dodawanie i edytowanie wytgczen dotyczacych
wydajnosci

W tym oknie dialogowym mozna wytgczy¢ okreslong sSciezke (plik lub katalog) na danym komputerze.

Wybieranie lub reczne wpisywanie sciezKki

Aby wybra¢ odpowiednia $ciezke, nalezy klikngé¢ symbol ... w polu Sciezka.

W przypadku recznego podawania $ciezki warto skorzystac z przyktadéw formatéw wytaczen
przedstawionych ponizej.
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Edytuj wytaczenie ?

Sciezka CABackup\®

Komentarz

Aby wytaczy¢ grupe plikéw, mozna uzy¢ symboli wieloznacznych. Znak zapytania ( ?) reprezentuje jeden znak, a
gwiazdka (*) reprezentuje ciag ztozony z dowolnej liczby znakéw (w tym ciag pusty).

» Aby wytagczy¢ ze skanowania wszystkie pliki z danego folderu lub podfolderu, nalezy wpisaé Sciezke do
tego folderu i zastosowaé maske *

» Aby wytaczy¢ ze skanowania jedynie pliki DOC, nalezy uzy¢ maski *.doc

» Jesli nazwa pliku wykonywalnego sktada sie z okreslonej liczby znakéw (i znaki te réznig sie od siebie), a
znana jest tylko pierwsza litera (np. ,D”), nalezy zastosowac nastepujgcy format:

D????.exe (znaki zapytania zastepujg brakujgce lub nieznane znaki)

Przyktady:

* C:\Tools\* — na koncu $ciezki nalezy umiesci¢ ukosnik wsteczny (\) i gwiazdke (*), aby wskaza¢, ze
wytaczenie ma obejmowac catg zawartosc folderu (pliki i podfoldery).

* C:\Tools\| *.* — taki zapis spowoduje dziatanie takie samo, jak w przypadku C:\Tools|*

* C:\Tools — folder Tools nie zostanie wytgczony. Dla skanera Tools moze by¢ takze nazwa pliku.

* C:\Tools\| *.dat — taki zapis spowoduje wytgczenie plikow .dat w folderze Tools.

* C:\Tools\sg.dat — ten zapis spowoduje wytgczenie tego konkretnego pliku znajdujgcego sie w podanej
Sciezce.
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Definiujgc wytgczenia ze skanowania, mozna uzywac zmiennych systemowych, takich jak
%PROGRAMFILES%.

* Aby wytgczyc¢ ze skanowania folder Program Files za pomocg tej zmiennej systemowej, podczas
dodawania folderu do wytgczen nalezy uzy¢ nastepujgcej Sciezki: PROGRAMFILES%\ * (pamietajac o
dodaniu ukosnika wstecznego i gwiazdki na korcu sciezki).

* Aby wytgczyc¢ ze skanowania wszystkie pliki i foldery z podkatalogu %$PROGRAMFILES%, nalezy uzyé
Sciezki %PROGRAMFILES%\wytaczony katalog|*

N Rozwifi liste obstugiwanych zmiennych systemowych

W Sciezce wytgczenia mozna uzywac nastepujgcych zmiennych:
o %ALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

* %PROGRAMFILES%

* %PROGRAMFILES(X86)%

® %SystemDrive%

® %SystemRoot%

* %WINDIR%

* %PUBLIC%

Nie sg obstugiwane zmienne systemowe specyficzne dla uzytkownika (np. $TEMP% lub %USERPROFILE%)
ani zmienne srodowiskowe (np. %PATH%).

Uzywanie symboli wieloznacznych w srodku $ciezki (na przyktad C:\Tools\ *\Data\file.dat) moze dziataé
prawidtowo, ale nie jest oficjalnie obstugiwane dla plikow i folderéw wytgczonych ze skanowania z uwagi na
wydajnosé. Zobacz nastepujacy artykut bazy wiedzy, aby uzyskac wiecej informacji.

W przypadku zaawansowanej konfiguracji wytgczen nie ma ograniczen dotyczgcych uzywania symboli
wieloznacznych w srodku sciezki.

* Nie ma opcji umozliwiajgcych dostosowanie poziomu priorytetu wytgczen przy uzyciu przyciskéw W
gbre/W dot (jak w przypadku regut zapory, ktdre reguty s3 wykonywane kolejno od géry do dotu).

* Kiedy skaner napotka pierwszg regute, ktéra ma zastosowanie, druga reguta majgca zastosowanie nie
zostanie juz uwzgledniona.

* Im mniej jest regut, tym szybsze jest skanowanie.

* Nie nalezy tworzy¢ regut réwnolegtych.

Format Sciezki wytaczenia

Aby wytgczy¢ grupe plikdw, mozna uzy¢ symboli wieloznacznych. Znak zapytania ( ?) reprezentuje jeden znak, a
gwiazdka ( *) reprezentuje ciagg ztozony z dowolnej liczby znakéw (w tym cigg pusty).
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» Aby wytgczy¢ ze skanowania wszystkie pliki z danego folderu lub podfolderu, nalezy wpisaé Sciezke do
tego folderu i zastosowacé maske *

» Aby wytaczy¢ ze skanowania jedynie pliki DOC, nalezy uzy¢ maski *.doc

» Jesli nazwa pliku wykonywalnego sktada sie z okreslonej liczby znakdw (i znaki te réznig sie od siebie), a
znana jest tylko pierwsza litera (np. ,D”), nalezy zastosowac nastepujgcy format:

D????.exe (znaki zapytania zastepujg brakujgce lub nieznane znaki)

Przyktady:

* C:\Tools\* — na koncu $ciezki nalezy umiesci¢ ukosnik wsteczny (\) i gwiazdke (*), aby wskaza¢, ze
wytaczenie ma obejmowaé catg zawartos$¢ folderu (pliki i podfoldery).

* C:\Tools\| * * — taki zapis spowoduje dziatanie takie samo, jak w przypadku C:\Tools\*

* C:\Tools — folder Tools nie zostanie wytgczony. Dla skanera Tools moze by¢ takze nazwa pliku.

* C:\Tools\| *.dat — taki zapis spowoduje wytgczenie plikow .dat w folderze Tools.

* C:\Tools\sg.dat — ten zapis spowoduje wytgczenie tego konkretnego pliku znajdujgcego sie w podanej
Sciezce.

Definiujgc wytgczenia ze skanowania, mozna uzywac zmiennych systemowych, takich jak
%PROGRAMPFILES%.

* Aby wytgczyc¢ ze skanowania folder Program Files za pomocg tej zmiennej systemowej, podczas
dodawania folderu do wytgczen nalezy uzy¢ nastepujgcej $ciezki: PROGRAMFILES%\ * (pamietajac o
dodaniu ukos$nika wstecznego i gwiazdki na koncu $ciezki).

* Aby wytgczyc¢ ze skanowania wszystkie pliki i foldery z podkatalogu %$PROGRAMFILES%, nalezy uzyé
Sciezki %PROGRAMFILES%\wytgczony katalog\*

V Rozwit liste obstugiwanych zmiennych systemowych

W $ciezce wytgczenia mozna uzywacé nastepujacych zmiennych:
e %ALLUSERSPROFILE%

* %3COMMONPROGRAMEFILES%

* %$COMMONPROGRAMEFILES(X86)%

® %COMSPECY%

® %PROGRAMFILES%

® %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

* %WINDIR%

® %PUBLIC%

Nie sg obstugiwane zmienne systemowe specyficzne dla uzytkownika (np. $TEMP% lub %USERPROFILE%)
ani zmienne srodowiskowe (np. %PATH%).

Zaawansowana konfiguracja wytaczen

Zaawansowana konfiguracja wytgczen umozliwia wytgczenie obiektédw z wykrycia dzieki filtrowaniu nazwy
wytgczenia, Sciezki do obiektu lub jego skrétu.
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Na czym polega zaawansowana konfiguracja wyfgczen

Zaawansowana konfiguracja wytgczen nie polega na wytgczaniu plikow i folderow ze skanowania, jak to ma
miejsce w przypadku opcji Pliki i foldery wytgczone ze skanowania. Zaawansowana konfiguracja wytgczen
powoduje wytgczanie obiektow, tylko jesli zostang wykryte przez silnik detekcji, a na liscie wytgczen bedzie
obecna odpowiednia reguta.

Za przyktad (patrz pierwszy wiersz na ponizszym obrazie) moze postuzyc¢ sytuacja, w ktérej obiekt zostanie
zidentyfikowany jako Win32/Adware.Optmedia, a wykryty plik to C:\Recovery\file.exe. W drugim wierszu
kazdy plik, ktéry ma odpowiedni skrét SHA-1, zawsze bedzie wytgczany bez wzgledu na to, jaka jest nazwa
wykrycia.

Zaawansowana konfiguracja wytaczen ?
Kryteria obiektow Wilacz wykryty obiekt Komentarz
C:\Recoveny\*.* Win32/Advare.Optmedia
673C1422DES6T141BS4TEATOOEBAZDET 14AFAEST Dowolne wykrycie SuperfApiexe

K e

Aby wszystkie zagrozenia byty wykrywane, zalecamy stosowanie zaawansowane] konfiguracji wytgczen tylko
wtedy, gdy jest to bezwzglednie konieczne.

Aby dodaé pliki i foldery do listy wytaczen, nalezy wybra¢ kolejno Ustawienia zaawansowane (F5) > Silnik detekcji
> Wytaczenia > Zaawansowana konfiguracja wytaczen > Edytu;.

Nalezy pamietac, ze pliki i foldery wytgczone ze skanowania, wytgczenia rozszerzen plikdw, wytgczenia
systemu HIPS i wytgczenia proceséw to rézne zagadnienia.

Aby wytgczy¢ obiekt (wedtug jego nazwy wytaczenia lub skrétu) z poziomu silnika detekcji, nalezy klikng¢ przycisk
Dodaj.

W przypadku Potencjalnie niepozadanych aplikacji i Potencjalnie niebezpiecznych aplikacji mozna réwniez
utworzy¢ wykluczenie przez jego nazwe wykrycia:
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* W oknie alertu informujgcym o wykryciu (kliknij pozycje Pokaz opcje zaawansowane, a nastepnie wybierz
pozycje Wylacz z wykrywania).

* Z menu kontekstowego Pliki dziennika wybierz Kreator tworzenia zaawansowanej konfiguracji wyfaczen.

¢ Klikajgc Narzedzia > Wiecej narzedzi > Kwarantanna, klikajgc prawym przyciskiem myszy plik poddany
kwarantannie i wybierajgc z menu kontekstowego opcje Przywrd¢ i wytacz ze skanowania.



https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=unsafe_application

Zaawansowana konfiguracja wytaczen — kryteria dotyczace obiektow

* Sciezka — zaawansowana konfiguracje wytagczerh mozna ograniczy¢ do okreélonej $ciezki.

* Nazwa wykrycia — gdy obok wykluczonego pliku wida¢ nazwe wykrycia, oznacza to, ze plik bedzie
pomijany tylko przy wyszukiwaniu danego zagrozenia, a nie catkowicie. Jesli pdzniej plik zostanie zarazony
innym szkodliwym oprogramowaniem, modut antywirusowy to wykryje.

* Skrét — wytacza plik na podstawie okreslonego skrétu SHA-1 bez wzgledu na typ, lokalizacje, nazwe i
rozszerzenie pliku.

Dodawanie i edytowanie wytgczen wykry¢

Wytacz wykryty obiekt

Nalezy podac funkcjonujgca w oprogramowaniu ESET prawidtowa nazwe wykrycia. Aby znalez¢ prawidtowa
nazwe, nalezy przejs¢ do obszaru Pliki dziennika, a nastepnie wybra¢ z menu rozwijanego Pliki dziennika pozycje
Wykrycia. Jest to przydatne w przypadku fatszywego alarmu dotyczgcego prébki w programie ESET Internet
Security. Wytaczenia dotyczace prawdziwych infekcji stanowig niebezpieczng praktyke. Nalezy wytaczyé tylko
odpowiednie pliki/katalogi, klikajgc przycisk ... w polu Maska $ciezki i/lub zrobic¢ to tylko na okreslony czas.
Wytaczenia dotyczg takze potencjalnie niepozgdanych aplikacji, potencjalnie niebezpiecznych aplikacji i
podejrzanych aplikacji.

Zobacz tez Format Sciezki wytgczenia.

Edytuj wytaczenie ?
Sciezka CARecoven\*.*

Skrot

Nazwa wykrytego obiektu Win32/Advare.Optmedia

Komentarz

Zobacz tez przyktad zaawansowanej konfiguracji wytgczen ponizej.

Wytacz skrét

Wytacza plik na podstawie okreslonego skrétu SHA-1 bez wzgledu na typ, lokalizacje, nazwe i rozszerzenie pliku.
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Edytuj wytaczenie ?

Sciezka
Skrét 678C1422DEB67141BO4TEATOOESA:
MNazwa wykrytego obiektu

Komentarz SuperApi.exe

Wytgczenia wedtug nazwy wykrycia

Aby wytgczy¢ okreslone wykrycie, nalezy wpisaé jego prawidtowa nazwe:

Win32/Adware.Optmedia

Dodajac wytaczenie dotyczgce wykrycia w oknie alertu w programie ESET Internet Security, mozna uzy¢
nastepujgcego formatu:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Elementy sterujace

* Dodaj — pozwala dodaé obiekty, ktére majg byé pomijane podczas wykrywania.
* Edytuj — pozwala edytowac zaznaczone elementy.

* Usun — stuzy do usuwania zaznaczonych elementéw (CTRL + klikniecie pozwala zaznaczy¢ wiele
elementow).

Kreator tworzenia zaawansowanej konfiguracji
wytaczen

Zaawansowang konfiguracje wytgczen mozna utworzy¢ za pomocg menu kontekstowego Pliki dziennika (ta opcja
nie jest dostepna w przypadku wykry¢ szkodliwego oprogramowania):

1. W gtéwnym oknie programu kliknij opcje Narzedzia > Wiecej narzedzi > Pliki dziennika.

2. Nastepnie nalezy klikngé prawym przyciskiem myszy wykrycie w obszarze Dziennik wykry¢.
3. Nastepnie nalezy klikngé opcje Utwérz wytaczenie.

Aby wytgczy¢ co najmniej jedno wykrycie z uwzglednieniem ustawien Kryteria wytaczenia, nalezy klikng¢ opcje
Zmien kryteria:

* Doktadne pliki — wytgcza poszczegdlne pliki wedtug skrétu SHA-1.

* Wykrycie — wyfacza poszczegdlne pliki wedtug nazwy wykrycia.
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* Sciezka + wykrycie — wytgcza poszczegélne pliki wedtug nazwy wykrycia i éciezki z uwzglednieniem nazwy
pliku (np. file:///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Zalecana opcja jest wstepnie wybrana i zalezy od typu wykrycia.

Przed kliknieciem opcji Utwdérz wytgczenie mozna doda¢ Komentarz.

INTERNET SECURITY - O %
Utworz wytaczenie @

Nie wyzwalaj wykrycia dla:

Dowalne pliki ze skrotem SHA-1: 00117F70CE6ADEOF979021391ABAEAA497C2CBDF

Kryteria wylaczenia
. Doktadne pliki
Wylacz poszczegdlne pliki wedtug skrétu SHA-1
Wykrycie
Witacz poszczegolne pliki wedtug nazwy wykrycia

Sciezka + wykrycie
Wylacz poszczegdlne pliki wedbug nazwy wykrycia i sciezki

Komentarz (dotyczy wszystkich wytaczen)

Wytaczenia systemu HIPS

Wytaczenia umozliwiajg wytgczenie okreslonych proceséw z gtebokiej inspekcji behawioralnej systemu HIPS.

Aby edytowad wytgczenia systemu HIPS, przejdz do pozycji Ustawienia zaawansowane (F5) > Silnik detekcji >
System HIPS > Podstawowe > Wytaczenia > Edycja.

Nalezy pamieta¢, ze wytaczenia rozszerzen plikdw, zaawansowana konfiguracja wytaczen, pliki i foldery
wytgczone ze skanowania oraz wytgczenia proceséw to rézne zagadnienia.

Aby wytgczy¢ obiekt, nalezy klikngc¢ przycisk Dodaj i wprowadzi¢ $ciezke do obiektu lub wybrac obiekt w
strukturze drzewa. Mozna tez edytowacd i usuwac wybrane wpisy.
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Parametry technologii ThreatSense

Technologia ThreatSense obejmuje wiele zaawansowanych metod wykrywania zagrozen. Jest ona proaktywna, co
0znacza, ze zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania sie nowego zagrozenia. Stosowana jest
w niej kombinacja kilku metod (analiza kodu, emulacja kodu, sygnatury rodzajowe, sygnatury wirusow), ktore
razem znacznie zwiekszajg bezpieczenstwo systemu. Aparat skanowania moze kontrolowa¢ kilka strumieni
danych jednoczesnie, co zwieksza do maksimum skutecznosc¢ i wskaznik wykrywalnosci. Ponadto technologia
ThreatSense skutecznie eliminuje programy typu rootkit.

Za pomocg opcji ustawien parametréw technologii ThreatSense mozna okresli¢ kilka parametréw skanowania:
* typy i rozszerzenia plikow, ktdre maja by¢ skanowane;
* kombinacje réoznych metod wykrywania;
* poziomy leczenia itp.

Aby otworzy¢ okno konfiguracji, nalezy klikng¢ opcje Parametry technologii ThreatSense w oknie Ustawienia
zaawansowane kazdego modutu, w ktérym wykorzystywana jest technologia ThreatSense (zobacz ponizej). Rézne
scenariusze zabezpieczeh moga wymagaé réznych konfiguracji. Majac to na uwadze, technologie ThreatSense
mozna konfigurowac indywidualnie dla nastepujgcych modutéw ochrony:

* Ochrona systemu plikdw w czasie rzeczywistym
* Skanowanie w trakcie bezczynnosci

¢ Skanowanie przy uruchamianiu

* Ochrona dokumentéw

* Ochrona programoéw poczty e-mail

* Ochrona dostepu do stron internetowych

* Skanowanie komputera

Parametry technologii ThreatSense sg w wysokim stopniu zoptymalizowane pod katem poszczegdlnych modutdw,
a ich modyfikacja moze znaczgco wptywadé na dziatanie systemu. Na przyktad ustawienie opcji skanowania
spakowanych programow za kazdym razem lub wtgczenie zaawansowane] heurystyki w module ochrony systemu
plikdw w czasie rzeczywistym moze spowodowad spowolnienie dziatania systemu (normalnie tymi metodami
skanowane sg tylko nowo utworzone pliki). Zaleca sie pozostawienie niezmienionych parametréw domysinych
technologii ThreatSense dla wszystkich modutéw z wyjgtkiem modutu Skanowanie komputera.

Skanowane obiekty

W sekcji Obiekty mozna okreslié, ktore pliki i sktadniki komputera bedg skanowane w poszukiwaniu infekcji.

Pamiec operacyjna — umozliwia skanowanie w poszukiwaniu zagrozen atakujgcych pamiec operacyjna
komputera.

Sektory startowe/UEFI — umozliwia skanowanie sektoréw startowych w poszukiwaniu szkodliwego
oprogramowania w gtéwnym rekordzie rozruchowym. Wiecej informacji na temat interfejsu UEFI mozna znalez¢
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w stowniczku.
Pliki poczty — program obstuguje nastepujgce rozszerzenia: DBX (Outlook Express) oraz EML.

Archiwa — program obstuguje nastepujace rozszerzenia: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA,
MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i wiele innych.

Archiwa samorozpakowujgce — archiwa samorozpakowujgce (SFX) to archiwa, ktére rozpakowujg sie same.

Programy pakujace w czasie wykonywania — po uruchomieniu — w odrdznieniu od archiwéw standardowych —
dekompresujg swojg zawartos¢ do pamieci. Poza standardowymi statycznymi programami spakowanymi (UPX,
yoda, ASPack, FSG itd.) skaner umozliwia réwniez rozpoznawanie innych typow programow spakowanych, dzieki
emulowaniu ich kodu.

Opcje skanowania

Tu mozna wybra¢ metody stosowane podczas skanowania systemu w poszukiwaniu infekcji. Dostepne sg
nastepujace opcje:

Heurystyka— heurystyka jest metoda analizy pozwalajgcg wykrywac dziatanie szkodliwych programoéw. Gtéwng
zaletq tej technologii jest to, ze umozliwia wykrywanie szkodliwego oprogramowania, ktére nie istniato lub nie
byto znane w chwili pobierania poprzedniej wers;ji silnika detekcji. Wadg moze by¢ ryzyko (niewielkie) wystgpienia
tzw. fatszywych alarmow.

Zaawansowana heurystyka/sygnatury DNA — zaawansowana heurystyka jest oparta na unikatowym algorytmie
heurystycznym opracowanym przez firme ESET. Zostat on napisany w jezykach programowania wysokiego
poziomu i zoptymalizowany pod katem wykrywania robakdw i koni trojanskich. Zastosowanie zaawansowane;j
heurystyki znaczgco usprawnia wykrywanie zagrozen w produktach ESET. Sygnatury pozwalajg niezawodnie
wykrywac i identyfikowac wirusy. Dzieki systemowi automatycznej aktualizacji nowe sygnatury sg udostepniane w
ciggu kilku godzin od stwierdzenia zagrozenia. Wadg sygnatur jest to, ze pozwalajg wykrywaé tylko znane wirusy
(lub ich nieznacznie zmodyfikowane wersje).

Leczenie

Ustawienia leczenia okreslajg sposdb dziatania programu ESET Internet Security podczas prob leczenia obiektow.
Istniejg 4 poziomy leczenia:

Parametry ThreatSense majg nastepujgce poziomy korygowania (tj. czyszczenia).

Naprawa w produkcie ESET Internet Security

Zawsze haprawiaj Podjecie proby naprawy podczas leczenia obiektéw bez interwencji uzytkownika. W
wykrycie niektdrych rzadkich przypadkach (np. plikdw systemowych), jesli nie mozna naprawic
wykrycia, zgtoszony obiekt pozostanie w pierwotnej lokalizacji.

Napraw wykrycie, jesli to Podjecie préby naprawy podczas leczenia obiektow bez interwencji uzytkownika. W

bezpieczne — w niektdrych przypadkach (np. plikdéw systemowych lub archiwéw zawierajgcych
przeciwnym razie zaréwno czyste, jak i zainfekowane pliki), kiedy zagrozenia nie mozna naprawic,
pozostaw obiekt pozostanie w pierwotnej lokalizacji.
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Napraw wykrycie, jesli to Podjecie proby naprawienia wykrytego zagrozenia podczas leczenia obiektéw. W

bezpieczne — w niektdrych przypadkach, jesli nie mozna wykona¢ zadnej akcji, uzytkownikowi

przeciwnym razie spytaj zostanie wyswietlony alert interaktywny umozliwiajgcy wybdr czynnosci zaradczej
(np. usuniecia lub zignorowania). To ustawienie jest zalecane w wiekszosci

przypadkow.
Zawsze pytaj Uzytkownik koncowy widzi interaktywne okno podczas leczenia obiektdw i musi
uzytkownika wybraé akcje naprawcza (na przyktad usungc lub zignorowadé). Ten poziom jest

przeznaczony dla bardziej zaawansowanych uzytkownikéw, ktérzy wiedzg, jakie kroki
nalezy podja¢ w przypadku wykrycia.

Wytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartos$¢ pliku. Ta sekcja ustawien
parametréw technologii ThreatSense umozliwia okreslanie typoéw plikdw, ktére majg by¢ skanowane.

Inne

Podczas konfigurowania ustawien parametréw technologii ThreatSense dotyczacych skanowania komputera na
zadanie w sekcji Inne dostepne sg réwniez nastepujgce opcje:

Skanuj alternatywne strumienie danych (ADS) — alternatywne strumienie danych uzywane w systemie plikow
NTFS to skojarzenia plikow i folderdw, ktérych nie mozna sprawdzi¢ za pomocg standardowych technik
skanowania. Wiele wiruséw stara sie unikna¢ wykrycia, udajgc alternatywne strumienie danych.

Uruchom skanowanie w tle z niskim priorytetem — kazde skanowanie wymaga uzycia pewnej ilosci zasobow
systemowych. W przypadku uzywania programéw, ktére wymagajg duzej ilosci zasobdw systemowych, mozna

uruchomi¢ skanowanie w tle z niskim priorytetem, oszczedzajgc zasoby dla innych aplikacji.

Zapisuj w dzienniku informacje o wszystkich obiektach — dziennik skanowania bedzie obejmowa¢ informacje o

wszystkich skanowanych plikach w archiwach samorozpakowujgcych (nawet o tych niezainfekowanych). Moze to
spowodowac wygenerowanie duzej ilosci danych w dzienniku skanowania oraz zwiekszenie rozmiaru pliku
dziennika skanowania.

Wiacz inteligentng optymalizacje — po wigczeniu funkcji Inteligentna optymalizacja uzywane sg optymalne
ustawienia, ktore zapewniajg potgczenie maksymalnej skutecznosci z najwiekszg szybkoscig skanowania.
Poszczegdlne moduty ochrony dziatajg w sposéb inteligentny, stosujac rézne metody skanowania w przypadku
réznych typow plikéw. Jesli funkcja inteligentnej optymalizacji jest wytgczona, podczas skanowania sg stosowane
jedynie okreslone przez uzytkownika dla poszczegdlnych modutdw ustawienia technologii ThreatSense.

Zachowaj znacznik czasowy ostatniego dostepu — wybranie tej opcji pozwala zachowac oryginalny znacznik
czasowy dostepu do plikéw zamiast przeprowadzania ich aktualizacji (na przyktad na potrzeby systeméw
wykonywania kopii zapasowych danych).

Limity

W sekcji Limity mozna okreslié maksymalny rozmiar obiektéw i poziomy zagniezdzonych archiwow, ktére maja
by¢ skanowane:
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Ustawienia obiektow

Maksymalny rozmiar obiektu — okresla maksymalny rozmiar obiektow do skanowania. Dany modut
antywirusowy bedzie skanowac tylko obiekty o rozmiarze mniejszym niz okreslony. Ta opcja powinna by¢
modyfikowana tylko przez zaawansowanych uzytkownikdéw, ktérzy maja okreslone powody do wytgczenia
wiekszych obiektédw ze skanowania. Warto$¢ domysina: bez limitu.

Maksymalny czas skanowania dla obiektu (s) — okresla maksymalny czas skanowania plikdw w obiekcie
kontenera (np. w archiwum RAR/ZIP lub w wiadomosci e-mail z wieloma zatgcznikami). To ustawienie nie dotyczy
samodzielnych plikow. Jesli czas podany przez uzytkownika w tym polu uptynie, skanowanie zostanie zatrzymane
przy najblizszej okazji, bez wzgledu na to, czy przeskanowano wszystkie pliki w obiekcie kontenera.

W przypadku archiwdéw z duzymi plikami skanowanie moze zostac¢ zatrzymane dopiero po wyodrebnieniu pliku z
archiwum (np. zmienna zdefiniowana przez uzytkownika to 3 sekundy, a wyodrebnianie pliku trwa 5 sekund). Po
uptynieciu tego czasu pozostate pliki w archiwum nie zostang przeskanowane.

Aby skrécic czas skanowania, w tym w przypadku wiekszych archiwodw, skorzystaj z opcji Maksymalny rozmiar
obiektu i Maksymalny rozmiar pliku w archiwum (niezalecane ze wzgledu na mozliwe zagrozenia
bezpieczenstwa).

Wartos$¢ domysina: bez ograniczen.

Ustawienia skanowania archiwow

Poziom zagniezdzania archiwéw — okresla maksymalng gtebokos$¢ skanowania archiwéw. Wartos¢ domysina: 10.

Maksymalny rozmiar pliku w archiwum — ta opcja pozwala okresli¢ maksymalny rozmiar plikow, ktére majg byé
skanowane w rozpakowywanych archiwach. Warto$¢ maksymalna: 3 GB.

| Nie zalecamy modyfikowania wartosci domysinych. W zwyktych warunkach nie ma potrzeby ich zmieniac.

Lista rozszerzen plikow wytgczonych ze skanowania

Wykluczone rozszerzenia plikow sg czescig parametrow ThreatSense. Aby skonfigurowaé wykluczone rozszerzenia
plikdw, kliknij Parametry ThreatSense w oknie Ustawienia zaawansowane dla dowolnego modutu korzystajgcego

z technologii ThreatSense.

Rozszerzenie jest cze$cig nazwy pliku oddzielong kropka. Okresla ono typ i zawartos$¢ pliku. Ta sekcja ustawien
parametréw technologii ThreatSense umozliwia okreslanie typéw plikdw, ktére majg by¢ skanowane.

Nalezy pamietaé, ze wytgczenia procesow, wytgczenia systemu HIPS i wytgczenia plikow/folderéw to rézne
zagadnienia.

Domyslnie skanowane sg wszystkie pliki. Do listy plikdw wytgczonych ze skanowania mozna doda¢ dowolne
rozszerzenie.

Wykluczenie plikéw jest czasami konieczne, jesli skanowanie pewnych typdéw plikdw uniemozliwia prawidtowe
dziatanie programu, ktéry z niektdrych z nich korzysta. Na przyktad podczas uzywania serwerdéw programu
Microsoft Exchange moze by¢ wskazane wytgczenie rozszerzen .edb, .emli . tmp.
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Aby dodaé nowe rozszerzenie do listy, kliknij przycisk Dodaj. Wpisz rozszerzenie w pustym polu (np. tmp) i
kliknij przycisk OK. Gdy wybrano opcje Wprowadz wiele wartosci, mozna dodac wiele rozszerzen plikéw
oddzielonych wierszami, przecinkami lub $rednikami (na przyktad jako separator wybierz z menu
rozwijanego pozycje Srednik i wpisz edb; eml; tmp).

Mozna uzy¢ symbolu specjalnego znaku zapytania (?). Znak zapytania oznacza dowolny symbol (na przyktad
?db).

Aby zobaczy¢ doktadne rozszerzenie (jesli istnieje) pliku w systemie operacyjnym Windows, nalezy
anulowac wybor opcji Ukryj rozszerzenia znanych typow plikéw na karcie Panel sterowania > Opcje
folderéw > Widok, a nastepnie zastosowac zmiane.

Dodatkowe parametry ThreatSense

Aby edytowac te ustawienia, przejdz do pozycji Ustawienia zaawansowane (F5) > Silnik detekcji > Ochrona
systemu plikow w czasie rzeczywistym > Dodatkowe parametry ThreatSense.

Dodatkowe parametry ThreatSense dla nowo utworzonych i
zmodyfikowanych plikow

PrawdopodobieAstwo wystepowania infekcji w nowo utworzonych lub zmodyfikowanych plikach jest stosunkowo
wieksze niz w przypadku istniejgcych juz plikéw. Z tego powodu program sprawdza te pliki przy uzyciu
dodatkowych parametréw skanowania. Program ESET Internet Security uzywa zaawansowanej heurystyki, ktéra
moze wykryé nowe zagrozenia przed opublikowaniem aktualizacji silnika detekcji wraz z metodami skanowania
opartymi na sygnaturach.

Poza nowo utworzonymi plikami skanowanie obejmuje rowniez archiwa samorozpakowujace (.sfx) i programy
spakowane (skompresowane wewnetrznie pliki wykonywalne). Domyslinie archiwa sg skanowane do dziesigtego
poziomu zagniezdzenia i sg sprawdzane niezaleznie od ich rozmiaru. Aby zmieni¢ ustawienia skanowania
archiwéw, nalezy usung¢ zaznaczenie opcji Domyslne ustawienia skanowania archiwow.

Dodatkowe parametry ThreatSense dla wykonywanych plikow

Zaawansowana heurystyka podczas wykonywania pliku — domyslnie zaawansowana heurystyka jest stosowana

podczas wykonywania plikéw. Gdy ta opcja jest wtgczona, zalecamy pozostawienie wigczonych opcji inteligentnej
optymalizacji oraz systemu ESET LiveGrid® w celu ograniczenia wptywu na wydajnosé systemu.

Zaawansowana heurystyka podczas wykonywania plikow z no$nikéw wymiennych — zaawansowana
heurystyka stuzy do emulowania kodu w srodowisku wirtualnym oraz do oceny dziatania kodu przed zezwoleniem
na jego uruchomienie z no$nikdw wymiennych.

Ochrona internetowa

Aby skonfigurowac ochrone dostepu do stron internetowych i poczty e-mail, kliknij opcje Ochrona w Internecie w
oknie Ustawienia. Z tego miejsca mozna uzyskac dostep do bardziej szczegétowych ustawien programu.

Aby wstrzymac lub wytaczy¢ poszczegdine moduty ochrony, kliknij ikone suwaka

I A\ Wytaczenie modutéw ochrony moze obnizyé poziom ochrony komputera.
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(es[ED) INTERNETSECURITY i - O X

®

@ Ochrona internetowa

f,h Menu gtowne

Ochrona dostepu do stron internetowych L
Q Skanowanie komputera Wigczona: wykrywanie i blokowanie witryn internetowych ze szkodliwg zawartoscia.
~ L Ochrona programow poczty e-mail #
ko Aktualizacja Wizczona: skanowanie wiadomosci odbieranych i wysytanych przez program pocztowy.
B3 Narzedzia Ochrona przed spamem o
Wigczona: wykrywanie i usuwanie wiadomosci e-mail ze spamerm.
133 Ustawienia
Ochrona przed atakami typu ,phishing” L
@ Pomoci obsluga Wizczona: wykrywanie i blokowanie fatszywych witryn internetowych i atakdw typu , phishing”.

¥ Importuj/Eksportuj ustawienia ¥ Ustawienia zaawansowane

Kliknij ikone kota zebatego 'ﬁ', aby otworzy¢ strone internetowg / e-mail / ochrone przed phishingiemoraz
ochrony przed spamem w Ustawieniach zaawansowanych.

Obstuga komunikacji przez Internet jest standardowg funkcjg komputeréw osobistych. Niestety, Internet stat sie
gtéwnym medium uzywanym do rozpowszechniania szkodliwego kodu. Z tego wzgledu wazne jest umiejetne
dobranie ustawien funkcji Ochrona dostepu do stron internetowych.

Funkcja Ochrona programdéw poczty e-mail umozliwia kontrolowanie wiadomosci e-mail odbieranych przy uzyciu
protokotéw POP3(S) oraz IMAP(S). Dzieki zastosowaniu wtyczki do programu poczty e-mail, program ESET
Internet Security umozliwia kontrolowanie catosci komunikacji obstugiwanej przez program poczty e-mail.

Modut Ochrona przed spamem filtruje niepozgdane wiadomosci e-mail.

W przypadku ochrony przed spamem kliknij ikone kota zebatego o i wybierz jedng z nastepujgcych opcji:

* Konfiguruj — powoduje otwarcie ustawien zaawansowanych ochrony programoéw poczty e-mail przed

spamem.

* Lista adreséw uzytkownika (jesli jest wtgczona) — otwiera sie okno dialogowe, w ktérym mozna dodawac,
edytowad lub usuwacé adresy w celu zdefiniowania regut antyspamowych. Reguty podane na tej liscie bedg
miaty zastosowanie do biezgcego uzytkownika.

* Globalna lista adresow (jesli jest wigczona) — otwiera sie okno dialogowe, w ktédrym mozna dodawac,
edytowadé lub usuwaé adresy w celu zdefiniowania regut antyspamowych. Reguty podane na tej liscie bedg
miaty zastosowanie do wszystkich uzytkownikéw.

Ochrona przed atakami typu ,phishing” pozwala na blokowanie stron internetowych znanych z dystrybuowania
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atakéw typu ,phishing”. Zdecydowanie zalecamy pozostawienie opcji ochrony przed atakami typu ,,phishing”
wiaczone;j.

Filtrowanie protokotow

Ochrona antywirusowa protokotdw aplikacji jest realizowana z wykorzystaniem technologii skanowania
ThreatSense, w ktdérej potgczono wszystkie zaawansowane metody wykrywania szkodliwego oprogramowania.
Filtrowanie protokotéw odbywa sie automatycznie niezaleznie od przegladarki internetowej i programu poczty e-
mail. Aby zmodyfikowac¢ ustawienia komunikacji szyfrowanej (SSL/TLS), nalezy wybra¢ kolejno opcje Ustawienia
zaawansowane (F5) > Strony internetowe i poczta e-mail > SSL/TLS.

Wiacz filtrowanie zawartosci protokotéw aplikacji — przy uzyciu tej opcji mozna wytaczyc filtrowanie
protokotéw. Nalezy pamietac, ze opcja ta ma wptyw na wiele komponentdow programu ESET Internet Security
(ochrona dostepu do stron internetowych, ochrona protokotéw poczty e-mail, ochrona przed atakami typu
,phishing”, kontrola rodzicielska), ktére po jej wytgczeniu nie bedg dziatad.

Wytaczone aplikacje — przy uzyciu tej opcji mozna wyfaczy¢ z filtrowania protokotédw okreslone aplikacje. Jest

przydatna, gdy filtrowanie protokotéw powoduje problemy ze zgodnoscia.

Wytaczone adresy IP — przy uzyciu tej opcji mozna wytgczy¢ z filtrowania protokotéw okreslone adresy zdalne.

Jest ona przydatna, gdy filtrowanie protokotéw powoduje problemy ze zgodnoscia.
Dodaje (na przyktad 2001:718:1c01:16:214:22ff:fec9:cab).

Podsie¢ — podsiec (grupa komputerdw) zdefiniowana przez adres IP i maske (na przyktad:
2002:¢0a8:6301:1::1/64).

Adresy IPv4 i maska:

* 192.168.0.10 — umozliwia dodanie adresu IP okreslonego komputera, do ktérego ma by¢ stosowana
reguta .

* 192.168.0.1do 192.168.0.99 — umozliwia wprowadzenie poczatkowego i koncowego adresu IP w celu
okreslenia zakresu adreséw IP (wielu komputeréw), do ktérych ma by¢ stosowana reguta.

* Podsieé (grupa komputeréw) zdefiniowana przez adres IP i maske. Na przyktad 255.255.255.0to maska
sieci dla prefiksu 192.168.1.0/24 wyznaczajgca zakres adresow od 192.168.1.1 do 192.168.1.254.

Adresy IPv6 i maska:

* 2001:718:1c01:16:214:22ff:fec9:ca5 — adres IPv6 okreslonego komputera, do ktérego ma by¢
stosowana reguta

* 2002:c0a8:6301:1::1/64 — adres IPv6 z 64-bitowym prefiksem, co wyznacza zakres adreséw od
2002:¢0a8:6301:0001:0000:0000:0000:0000 do 2002:c0a8:6301:0001 ffff:ffff:ffff:ffff

Aplikacje wytaczone

Aby wykluczy¢ z filtrowania zawartosci komunikacje prowadzong przez okreslone aplikacje korzystajgce z sieci,
nalezy zaznaczy¢ je na liscie. Komunikacja prowadzona przez te aplikacje za posrednictwem protokotéw HTTP,
POP3 oraz IMAP nie bedzie sprawdzana pod katem obecnosci zagrozen. Stosowanie tej opcji jest zalecane tylko w
przypadku aplikacji, ktore dziatajg nieprawidtowo, gdy ich komunikacja jest sprawdzana.

Dziatajace aplikacje i ustugi beda tu dostepne automatycznie. Kliknij Dodaj , aby recznie dodac aplikacje, jesli
brakuje jej na liscie filtrowania protokotow.
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Wylaczone aplikacje ?

CA\Windows\System32\svchost.exe
C\Program Files\Notepad++\notepad++.exe

Wytaczone adresy IP

Pozycje na liscie zostang wytgczone z filtrowania zawartosci protokotow. Komunikacja z tymi adresami
prowadzona za posrednictwem protokotéw HTTP, POP3 oraz IMAP nie bedzie sprawdzana pod katem obecnosci
zagrozen. Zalecamy uzycie tej opcji tylko w przypadku adreséw, o ktérych wiadomo, ze sg godne zaufania.

Kliknij opcje Dodaj, aby wytgczy¢ adres IP / zakres adreséw / podsie¢ zdalnego punktu spoza listy filtrowania
protokotow.

Kliknij Usun, aby usung¢ wybrane pozycje z listy.

Whylaczone adresy IP ?

10.1.2.3

10.2.1.1-10.2.1.90
192.168.1.0/255.255.255.0
febl:bd34:bB801:878:5575
2001:21:420::/64
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Dodaj adres IPv4

Te opcje umozliwiajg dodawanie adresow IP/zakresu adreséw/podsieci punktéw zdalnych, do ktérych ma mieé
zastosowanie dana reguta. Protokét Internet Protocol w wersji 4 to wersja starsza, ale wcigz najpowszechniej
uzywana.

Pojedynczy adres — umozliwia dodanie adresu IP okreslonego komputera, do ktérego ma by¢ stosowana reguta
(na przyktad 192.168.0.10).

Zakres adreséw — umozliwia wprowadzenie poczgtkowego i koricowego adresu IP w celu okreslenia zakresu
adresow IP (wielu komputerdw), do ktdrych ma by¢ stosowana reguta (na przyktad od 192.168.0.1 do
192.168.0.99).

Podsie¢ — podsiec¢ (grupa komputerdw) zdefiniowana przez adres IP i maske.

Na przyktad 255.255.255.0to maska sieci dla prefiksu 192.168.1.0/24 wyznaczajaca zakres adresow od
192.168.1.1do 192.168.1.254.

Dodaj adres IPv6

Ta opcja pozwala na dodanie adresu IPv6/maski podsieci zdalnego punktu, do ktérego ma miec zastosowanie
regufa. Jest to najnowsza wersja protokotu Internet Protocol, ktdra zastgpi starszg wersje 4.

Pojedynczy adres — umozliwia dodanie adresu IP okreslonego komputera, do ktérego ma by¢ stosowana reguta
(na przyktad 2001:718:1c01:16:214:22ff:fec9:ca5).

Podsie¢ — podsiec (grupa komputerdw) zdefiniowana przez adres IP i maske (na przyktad:
2002:¢c0a8:6301:1::1/64).

SSL/TLS

Program ESET Internet Security umozliwia sprawdzanie komunikacji z zastosowaniem protokotu SSL pod katem
zagrozen. W przypadku sprawdzania komunikacji chronionej protokotem SSL mozna stosowac rézne tryby
filtrowania z uzyciem certyfikatéw zaufanych, nieznanych lub takich, ktére zostaty wytgczone ze sprawdzania
komunikacji chronionej przez protokdt SSL.

Wiacz filtrowanie protokotu SSL/TLS — gdy filtrowanie protokotu jest wytgczone, program nie skanuje
komunikacji odbywajgcej sie za posrednictwem protokofu SSL.

tryb filtrowania protokotu SSL/TLS jest dostepny w nastepujgcych opcjach:

Tryb Domyslny tryb skanowania uwzglednia tylko odpowiednie aplikacje, takie jak przegladarki
automatyczny internetowe i programy poczty e-mail. Mozna zastgpic¢ tryb domysiny, wybierajgc aplikacje,
ktorych komunikacja ma by¢ skanowana.

Tryb interaktywny Po wprowadzeniu przez uzytkownika nowej witryny chronionej protokotem SSL (przy uzyciu
nieznanego certyfikatu) wyswietlane jest okno dialogowe umozliwiajgce wybranie
czynnosci. W tym trybie mozna utworzy¢ liste certyfikatow SSL lub aplikacji, ktore zostang
wyfaczone ze skanowania.
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Tryb regut Wybranie tej opcji powoduje skanowanie catej komunikacji chronionej protokotem SSL
oprécz komunikacji chronionej za pomocg certyfikatéw wytgczonych ze sprawdzania. W
przypadku nawigzania nowego potaczenia z uzyciem nieznanego, podpisanego certyfikatu
uzytkownik nie zostanie powiadomiony, a pofaczenie bedzie automatycznie filtrowane. Gdy
dostep do serwera uzyskiwany jest przy uzyciu certyfikatu niezaufanego oznaczonego jako
zaufany (znajdujgcego sie na liscie zaufanych certyfikatéw), komunikacja z serwerem jest
dozwolona, a jej tresé jest filtrowana.

Lista aplikacji, dla ktorych przeprowadzane jest filtrowanie protokotu SSL/TLS — umozliwia dostosowanie
zachowania programu ESET Internet Security do okreslonych aplikacji.

Lista znanych certyfikatow — umozliwia dostosowanie sposobu dziatania programu ESET Internet Security do
okreslonych certyfikatéw SSL.

Nie uwzgledniaj potaczen z zaufanymi domenami — gdy ta opcja jest wtgczona, komunikacja z zaufanymi
domenami jest wytaczona ze sprawdzania. Stopien zaufania domeny jest okreslany przez wbudowang biatg liste.

Blokuj szyfrowang komunikacje z wykorzystaniem nieaktualnego protokotu SSL v2 — komunikacja uzywajaca
wczesniejszej wersji protokotu SSL bedzie automatycznie blokowana.

Certyfikat gtéwny

Dodaj certyfikat gtdwny do znanych przegladarek — aby w przegladarkach internetowych lub programach poczty
e-mail komunikacja przy uzyciu protokotu SSL przebiegata prawidtowo, konieczne jest dodanie certyfikatu
gtéwnego firmy ESET do listy znanych certyfikatéw gtéwnych (wydawcéw). Gdy ta opcja jest wtgczona, program
ESET Internet Security automatycznie doda certyfikat ESET SSL Filter CA do znanych przegladarek (np. Opera). W
przypadku przeglgdarek korzystajgcych z systemowego magazynu certyfikacji certyfikat jest dodawany
automatycznie. Na przyktad w konfiguracji przeglagdarki Firefox automatycznie zakfada sie, ze gtéwne urzedy
certyfikacji w magazynie systemowym sg zaufane.

Aby zastosowac certyfikat w przypadku nieobstugiwanych przegladarek, nalezy klikng¢ opcje Wyswietl certyfikat
> Szczegoty > Kopiuj do pliku, a nastepnie recznie zaimportowac go do przegladarki.

Waznos¢ certyfikatu

Jezeli nie mozna zweryfikowa¢ poziomu zaufania dla certyfikatu — w niektérych przypadkach certyfikat strony
internetowej nie moze by¢ zweryfikowany przy uzyciu magazynu zaufanych gtéwnych urzedéw certyfikacji.
Oznacza to, ze zostat on podpisany przez jakas osobe (np. przez administratora serwera internetowego lub matej
firmy) i uznanie go za zaufany certyfikat niekoniecznie wigze sie z ryzykiem. Wiekszos¢ duzych przedsiebiorstw
(np. banki) korzysta z certyfikatow podpisanych przez jeden z zaufanych gtéwnych urzeddéw certyfikacji. Jesli pole
wyboru Pytaj o waznos¢ certyfikatu jest zaznaczone (ustawienie domysine), zostaje wyswietlony monit o
wybranie czynnosci, ktéra ma zostaé podjeta przy nawigzywaniu szyfrowanego potgczenia. Mozna wybraé opcje
Blokuj komunikacje uzywajaca certyfikatu, aby zawsze przerywac szyfrowane potgczenia z witrynami, na ktérych
uzywane sg niezweryfikowane certyfikaty.

Jesli certyfikat jest uszkodzony — oznacza to, ze certyfikat zostat nieprawidtowo podpisany lub jest uszkodzony.
W takim przypadku firma ESET zaleca pozostawienie wigczonego blokowania komunikacji uzywajace;j
certyfikatu. Jesli wybrano opcje Zapytaj o waznos¢ certyfikatu, uzytkownik jest monitowany o wybranie akcji do
podjecia po ustanowieniu zaszyfrowanej komunikacji.
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Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:

* Powiadomienia dotyczgce certyfikatdw w produktach ESET do systemu Windows przeznaczonych dla
uzytkownikéw domowych

e Zaszyfrowany ruch sieciowy: niezaufany certyfikat” podczas wyswietlania stron internetowych pojawia

sie komunikat

Certyfikaty

Aby w przegladarkach internetowych/programach poczty e-mail komunikacja przy uzyciu protokotu SSL
przebiegata prawidtowo, konieczne jest dodanie certyfikatu gtdwnego firmy ESET do listy znanych certyfikatow
gtéwnych (wydawcow). Dodaj certyfikat gtowny do znanych przegladarek powinno by¢ zaznaczone. Nalezy
wybrac te opcje w celu automatycznego dodania certyfikatu gtdwnego firmy ESET do znanych przegladarek (np.
Opera i Firefox). Certyfikat jest dodawany automatycznie do przegladarek korzystajgcych z systemowego
magazynu certyfikacji (np. Internet Explorer). Aby zastosowac certyfikat w przypadku nieobstugiwanych
przegladarek, nalezy klikng¢ opcje Wyswietl certyfikat > Szczegéty > Kopiuj do pliku, a nastepnie recznie
zaimportowac go do przegladarki.

W niektérych przypadkach certyfikat nie moze zostaé zweryfikowany za pomocg magazynu zaufanych gtéwnych
urzedow certyfikacji (np. VeriSign). Oznacza to, ze zostat on podpisany samodzielnie przez jakas osobe (np. przez
administratora serwera internetowego lub matej firmy) i uwazanie go za zaufany certyfikat nie musi sie wigzac z
ryzykiem. Wiekszos¢ duzych przedsiebiorstw (np. banki) korzysta z certyfikatéw podpisanych przez jeden z
zaufanych gtéwnych urzeddw certyfikacji.

Jesli pole wyboru Pytaj o waznos¢ certyfikatu jest zaznaczone (ustawienie domysine), zostanie wyswietlony monit
o wybranie czynnosci, ktéra ma zostaé podjeta przy nawigzywaniu szyfrowanego potgczenia. Pojawi sie okno
dialogowe wyboru czynnosci, w ktéorym mozna oznaczy¢ dany certyfikat jako zaufany lub wytgczony. Jesli
certyfikat nie wystepuje na liscie zaufanych gtéwnych urzeddéw certyfikacji (TRCA), okno to jest czerwone. Jesli
certyfikat wystepuje na liscie zaufanych gtéwnych urzedow certyfikacji, okno to jest zielone.

Mozna zaznaczy¢ pole wyboru Blokuj komunikacje uzywajaca certyfikatu, aby zawsze przerywad szyfrowane
potgczenie z witryng, ktéra korzysta z niezweryfikowanego certyfikatu.

Jesli dany certyfikat jest niepoprawny lub uszkodzony, oznacza to, ze wygasta jego waznos¢ lub zostat
nieprawidtowo podpisany samodzielnie. W takim przypadku zalecamy zablokowanie korzystajgcej z niego
komunikacji.

Zaszyfrowany ruch sieciowy

Jesli system jest skonfigurowany tak, by korzystaé ze skanowania protokotfu SSL, okno dialogowe z monitem o
wybranie dziatania wyswietlane jest w dwdch sytuacjach:

Pierwsza z nich to sytuacja, gdy na stronie internetowej uzywany jest nieweryfikowalny lub nieprawidtowy
certyfikat, a program ESET Internet Security skonfigurowany jest tak, by pyta¢ uzytkownika w takich przypadkach
(domysine ustawienia to ,,tak” dla certyfikatow nieweryfikowalnych i ,nie” dla nieprawidtowych). W oknie
dialogowym wyswietlane jest wowczas pytanie, czy zezwoli¢ na potfgczenie, czy je zablokowad. Jesli certyfikat nie
znajduje sie w Trusted Root Certification Authorities store (TRCA), zostanie uznany za niezaufany.

Druga z nich to sytuacja, gdy w obszarze Tryb ochrony protokotu SSL ustawiony jest tryb interaktywny. Wéwczas
dla kazdej strony internetowej wyswietlane jest okno dialogowe z pytaniem, czy skanowac ruch sieciowy, czy go
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ignorowac. Niektore aplikacje sprawdzajg, czy ich ruch SSL nie jest przez kogos modyfikowany lub sprawdzany. W
takich sytuacjach program ESET Internet Security musi ignorowaé ruch sieciowy, by umozliwic¢ dalsze dziatanie
aplikacji.

Przyktady z ilustracjami

Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:

* Powiadomienia dotyczgce certyfikatow w produktach ESET do systemu Windows przeznaczonych dla
uzytkownikoéw domowych

e Zaszyfrowany ruch sieciowy: niezaufany certyfikat” podczas wyswietlania stron internetowych pojawia

sie komunikat

W obu przypadkach uzytkownik moze zaznaczy¢ opcje zapamietania wybranych dziatani. Zapisane dziatania sa
przechowywane na Liscie znanych certyfikatow.

Lista znanych certyfikatow

Lista znanych certyfikatow moze postuzy¢ do dostosowania zachowania programu ESET Internet Security do
okreslonych certyfikatow SSL, a takze do zapamietania wybieranych czynnosci, jesli w obszarze Tryb filtrowania
protokotu SSL/TLS jest wybrana opcja Tryb Interaktywny. Liste te mozna wyswietla¢ i edytowaé w obszarze
Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > SSL/TLS > Lista znanych certyfikatow.

Okno Lista znanych certyfikatéw obejmuje nastepujace elementy:

Kolumny

Nazwa — nazwa certyfikatu.
Wystawca certyfikatu — nazwa podmiotu, ktéry utworzyt certyfikat.

Podmiot certyfikatu — pole to stuzy do identyfikacji podmiotu zwigzanego z kluczem publicznym
przechowywanym w polu podmiotu klucza publicznego.

Dostep — w celu zezwolenia lub zablokowania komunikacji zabezpieczanej przez ten certyfikat bez wzgledu na
to, czy jest zaufana, nalezy uzy¢ opcji Zezwdl lub Blokuj w pozycji Czynnosé dostepu. Aby zezwoli¢ na stosowanie
zaufanych certyfikatow i aby pytac o niezaufane, nalezy wybraé¢ opcje Automatycznie. Aby program zawsze pytat
o czynnosci uzytkownika, nalezy wybrac opcje Pytaj.

Skanuj — w celu skanowania lub ignorowania komunikacji zabezpieczanej przez ten certyfikat nalezy uzy¢ opcji
Skanuj lub Ignoruj w obszarze Czynnos¢ skanowania. Wybranie opcji Automatycznie umozliwia skanowanie w
trybie automatycznym oraz pytanie w trybie interaktywnym. Aby program zawsze pytat o czynnosci uzytkownika,
nalezy wybrac¢ opcje Pytaj.

Elementy sterujace

Dodaj — nalezy doda¢ nowy certyfikat i skonfigurowa¢ w nim ustawienia dotyczgce dostepu oraz opcji
skanowania.

Edytuj — nalezy wybra¢ certyfikat do skonfigurowania i klikngé opcje Edytuj.

Usun — nalezy wybra¢ certyfikat do usuniecia i klikngé opcje Usun.
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OK/Anuluj — przycisk OK nalezy klikng¢ w celu zapisania zmian, a opcje Anuluj w celu zamkniecia okna bez
zapisywania.

Lista aplikacji, dla ktdrych przeprowadzane jest
filtrowanie protokotu SSL/TLS

Lista aplikacji, dla ktorych przeprowadzane jest filtrowanie protokotu SSL/TLS moze postuzy¢ do dostosowania
zachowania programu ESET Internet Security do okreslonych aplikacji, a takze do zapamietania czynnosci
wybieranych, gdy wybrana jest opcja Tryb filtrowania protokotu SSL/TLS w obszarze Tryb Interaktywny. Liste te
mozna wyswietlac i edytowac w obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail >
SSL/TSL > Lista aplikaciji, dla ktérych przeprowadzane jest filtrowanie protokotu SSL/TLS.

Okno Lista aplikacji, dla ktérych przeprowadzane jest filtrowanie protokotu SSL/TLS obejmuje nastepujace
elementy:

Kolumny
Aplikacje — wybierz plik wykonywalny z drzewa katalogdw, kliknij opcje ... albo wpisz Sciezke recznie.

Czynnos¢ skanowania — wybranie opcji Skanuj lub Ignoruj umozliwia skanowanie lub ignorowanie komunikacji.
Wybranie opcji Automatycznie umozliwia skanowanie w trybie automatycznym oraz pytanie w trybie
interaktywnym. Aby program zawsze pytat o czynnosci uzytkownika, nalezy wybrac opcje Pytaj.

Elementy sterujace

Dodaj — umozliwia dodanie filtrowanej aplikacji.

Edytuj — nalezy wybrac aplikacje do skonfigurowania i klikng¢ opcje Edytu;j.

Usun — nalezy wybrac aplikacje do usuniecia i klikng¢ opcje Usun.

Importuj/Eksportuj — importowanie aplikacji z pliku lub zapisywanie biezgcej listy aplikacji do pliku.

OK/Anuluj — przycisk OK nalezy klikng¢ w celu zapisania zmian, a opcje Anuluj w celu zamkniecia okna bez
zapisywania.

Ochrona programow poczty e-mail

Zobacz Integracja ESET Internet Security z programem poczty e-mail, aby przeprowadzi¢ konfiguracje integracji.

Ustawienia programu poczty e-mail mozna znalez¢ w obszarze Ustawienia zaawansowane (F5) > Strony
internetowe i poczta e-mail > Ochrona programoéw poczty e-mail > Programy poczty e-mail.

Programy poczty e-mail

Wi3acz ochrone poczty e-mail poprzez wtyczki klientow — po wytgczeniu tej opcji ochrona poczty e-mail poprzez
wtyczki klientow zostaje wytgczona.
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Skanowane wiadomosci

Wybierz wiadomosci e-mail do skanowania:
¢ Wiadomosci odbierane
¢ Wiadomosci wysytane
¢ Wiadomosci przeczytane

¢ Zmodyfikowana wiadomos¢ e-mail

Zalecamy pozostawienie wigczonej opcji Witacz ochrone poczty e-mail poprzez wtyczki klientéw. Nawet
gdy integracja nie jest wtgczona lub nie dziata, komunikacja za posrednictwem poczty e-mail jest nadal
chroniona przez funkcje filtrowanie protokotéw (IMAP/IMAPS i POP3/POP3S).

Czynnos$¢ wykonywana dla zainfekowanej wiadomosci

Brak czynnosci — zaznaczenie tej opcji powoduje, ze program bedzie wykrywat zainfekowane zataczniki, ale nie
bedzie podejmowat zadnych dziatan.

Usun wiadomo$é — program powiadomi uzytkownika o infekcji i usunie wiadomosé.

Przenies wiadomos¢ do folderu Elementy usuniete — zainfekowane wiadomosci bedg automatycznie
przenoszone do folderu Elementy usuniete.

Przenies wiadomos¢ do folderu (czynnos$¢ domysina) — zainfekowane wiadomosci bedg automatycznie
przenoszone do wskazanego folderu.

Folder — mozliwos$¢ wskazania niestandardowego folderu, do ktérego maja trafia¢ po wykryciu zainfekowane
wiadomosci e-mail.

Integracja z programami poczty e-mail

Integracja ESET Internet Security z klientem poczty e-mail zwieksza poziom aktywnej ochrony przed ztosliwym
kodem w wiadomosciach e-mail. Jesli dany program poczty e-mail jest obstugiwany, mozna wiaczy¢ funkcje
integracji w programie ESET Internet Security. Po jej aktywowaniu pasek narzedzi programu ESET Internet Security
jest wstawiany bezposrednio do programu poczty e-mail, umozliwiajgc skuteczniejszg ochrone poczty. Ustawienia
integracji mozna znalezé w obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail >
Ochrona programoéw poczty e-mail > Programy poczty e-mail.

Do obstugiwanych obecnie programoéw poczty e-mail nalezg: Microsoft Outlook, Outlook Express, Windows Mail
oraz Windows Live Mail. Ochrona poczty e-mail dziata na zasadzie wtyczki do tych programéw. Gtéwna zaletg
wtyczki jest fakt, ze jej dziatanie jest niezalezne od uzywanego protokotu. Gdy program poczty e-mail odbierze
zaszyfrowang wiadomos¢, nastepuje jej odszyfrowanie i przestanie do skanera antywirusowego. Petna lista
obstugiwanych programoéw poczty e-mail i ich wersji znajduje sie w nastepujacym artykule w bazie wiedzy firmy
ESET.

W razie spowolnienia dziatania systemu podczas odbierania wiadomosci e-mail wytgcz opcje Optymalizacja
obstugi zatacznikdw i Zaawansowane przetwarzanie dotyczgce programu poczty e-mail.

105


https://support.eset.com/kb2138
https://support.eset.com/kb2138

Pasek narzedzi programu Microsoft Outlook

Ochrona programu Microsoft Outlook dziata na zasadzie wtyczki. Po zainstalowaniu oprogramowania ESET
Internet Security ten pasek narzedzi zawierajgcy opcje ochrony antywirusoweji antyspamowej jest dodawany do
programu Microsoft Outlook:

Spam — umozliwia oznaczanie wybranych wiadomosci jako spam. Po wprowadzeniu takiego oznaczenia do
centralnego serwera przechowujgcego sygnatury spamu jest wysytana sygnatura wiadomosci. Jesli serwer
otrzyma wiecej podobnych sygnatur od wielu uzytkownikéw, dana wiadomosé bedzie w przysztosci uznawana za
spam.

Pozadana wiadomos$¢ — umozliwia oznaczanie wybranych wiadomosci jako ,, pozgdane”.

Adres spamu (czarna lista, lista adreséw nadawcédw spamu) — umozliwia dodanie nowego adresu nadawcy do
czarnej listy. Wszystkie wiadomosci otrzymywane od nadawcow z tej listy bedg automatycznie klasyfikowane jako
spam.

A Nalezy uwazac¢ na spoofing — technike polegajgcg na fatszowaniu adresu nadawcy wiadomosci w celu
naktonienia odbiorcow do jej przeczytania i zareagowania na jej tresé.

Adres zaufany (biata lista, lista zaufanych adreséw) — umozliwia dodanie nowego adresu nadawcy do biatej listy.
Wszystkie wiadomosci otrzymywane z adreséw umieszczonych na biatej liscie nie bedg nigdy automatycznie
klasyfikowane jako spam.

ESET Internet Security — Kliknij dwukrotnie ikone, aby otworzy¢ gtéwne okno ESET Internet Security.

Ponowne skanowanie wiadomosci — umozliwia reczne rozpoczecie sprawdzania poczty e-mail. Mozna okreslac
wiadomosci do sprawdzenia oraz wigczaé ponowne skanowanie odebranej poczty e-mail. Wiecej informacji
mozna znalez¢ w czeséci Ochrona programow poczty e-mail.

Ustawienia skanera — umozliwia wyswietlenie opcji ustawien funkcji Ochrona programoéw poczty e-mail

Ustawienia ochrony przed spamem — umozliwia wyswietlenie opcji ustawien funkcji Ochrona przed spamem.

Ksigzki adresowe — powoduje otwarcie okna modutu ochrony przed spamem, w ktérym mozna uzyskaé dostep
do list adresow wytgczonych, zaufanych i wysytajgcych spam.

Pasek narzedzi do programow Outlook Express i
Windows Mail

Modut ochrony przed spamem w programach Outlook Express i Windows Mail dziata jako wtyczka. Po
zainstalowaniu oprogramowania ESET Internet Security ten pasek narzedzi zawierajgcy opcje ochrony
antywirusoweji antyspamowej jest dodawany do programu Outlook Express lub Windows Mail:

Spam — umozliwia oznaczanie wybranych wiadomosci jako spam. Po wprowadzeniu takiego oznaczenia do
centralnego serwera przechowujgcego sygnatury spamu jest wysytana sygnatura wiadomosci. Jesli serwer
otrzyma wiecej podobnych sygnatur od wielu uzytkownikéw, dana wiadomos¢ bedzie w przysztosci uznawana za
spam.
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Pozgdana wiadomos$¢ — umozliwia oznaczanie wybranych wiadomosci jako ,pozadane”.

Adres spamu — umozliwia dodanie nowego adresu nadawcy do cczarnej listy. Wszystkie wiadomosci
otrzymywane od nadawcéw z tej listy bedg automatycznie klasyfikowane jako spam.

A Nalezy uwazaé na spoofing — technike polegajaca na fatszowaniu adresu nadawcy wiadomosci w celu
naktonienia odbiorcow do jej przeczytania i zareagowania na jej tresc.

Adres zaufany — umozliwia dodanie nowego adresu nadawcy do biatej listy. Wszystkie wiadomosci otrzymywane
z adresow umieszczonych na biatej liscie nie beda nigdy automatycznie klasyfikowane jako spam.

ESET Internet Security — Kliknij dwukrotnie ikone, aby otworzy¢ gtdwne okno ESET Internet Security.

Ponowne skanowanie wiadomosci — umozliwia reczne rozpoczecie sprawdzania poczty e-mail. Mozna okreslac¢
wiadomosci do sprawdzenia oraz wtgczaé ponowne skanowanie odebranej poczty e-mail. Wiecej informacji
mozna znalezé w czesci Ochrona programow poczty e-mail.

Ustawienia skanera — umozliwia wyswietlenie opcji ustawien funkcji Ochrona programoéw poczty e-mail

Ustawienia ochrony przed spamem — umozliwia wyswietlenie opcji ustawien funkcji Ochrona przed spamem.

Interfejs uzytkownika

Dostosuj wyglad — umozliwia modyfikowanie wygladu paska narzedzi danego programu poczty e-mail. Aby
dostosowac wyglad niezaleznie od parametréw programu poczty e-mail, nalezy usungc¢ zaznaczenie tej opcji.

Pokaz tekst — powoduje wyswietlanie opiséw ikon.
Tekst po prawej stronie — powoduje przesuniecie opisow opcji spod ikon na ich prawg strone.

Duze ikony — powoduje wyswietlanie duzych ikon opcji menu.

Okno dialogowe potwierdzenia

Wyswietlanie tego powiadomienia ma na celu sprawdzenie, czy uzytkownik faktycznie chce wykona¢ dang
czynnos¢, co powinno wyeliminowaé mozliwosé pomytki.

W tym oknie dialogowym mozna réwniez wytgczac potwierdzenia.

Ponowne skanowanie wiadomosci

Za posrednictwem zintegrowanego z programami poczty e-mail paska narzedzi programu ESET Internet Security
mozna skonfigurowaé wiele opcji sprawdzania wiadomosci e-mail. Opcja Ponowne skanowanie wiadomosci
oferuje dwa tryby skanowania:

Wszystkie wiadomosci w biezgcym folderze — skanowane sg wszystkie wiadomosci w obecnie wyswietlanym
folderze.

Tylko wybrane wiadomosci — skanowane s3 tylko wiadomosci zaznaczone przez uzytkownika.
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Zaznaczenie pola wyboru Przeskanuj ponownie juz skanowane wiadomosci umozliwia przeprowadzenie
ponownego skanowania wiadomosci, ktére zostaty juz przeskanowane.

Protokoty poczty e-mail

Protokoty IMAP i POP3 to najbardziej rozpowszechnione protokoty uzywane do obstugi komunikacji przychodzgcej
w programach poczty e-mail. IMAP (Internet Message Access Protocol) to kolejny protokét internetowy do
odbierania poczty e-mail. IMAP ma pod pewnymi wzgledami przewage nad protokotem POP3, np. wiele klientéw
moze by¢ podtaczonych réwnoczesnie do tej samej skrzynki pocztowej przy zachowaniu informacji o stanie
wiadomosci (czy zostata ona przeczytana, usunieta albo czy udzielono juz na nig odpowiedzi). Modut ochrony
udostepniajgcy te opcje jest automatycznie inicjowany po uruchomieniu komputera i jest aktywny w pamieci.

Program ESET Internet Security zapewnia ochrone w ramach tych protokotéw, niezaleznie od tego, jaki program
poczty e-mail jest w uzyciu i nie jest wymagane przeprowadzenie ponownej konfiguracji programu poczty e-mail.
Domyslnie skanowana jest cata komunikacja realizowana za pomocg protokotéw POP3 i IMAP niezaleznie od
domysinych numerdéw portéw POP3/IMAP.

Protokdt IMAP nie jest skanowany. Ale komunikacja z serwerem Microsoft Exchange moze by¢ skanowana przez
modut integracji w programach poczty e-mail (np. Microsoft Outlook).

Zalecamy pozostawienie wtgczonej opcji Wtacz ochrone poczty e-mail przez filtrowanie protokotéw. Aby
skonfigurowac sprawdzanie protokotéw IMAP/IMAPS i POP3/POP3S, przejdz do menu Ustawienia zaawansowane
> Strony internetowe i poczta e-mail > Ochrona programdéw poczty e-mail > Protokoty poczty e-mail.

Program ESET Internet Security obstuguje réwniez skanowanie protokotéw IMAPS (585, 993) i POP3S (995),
korzystajgcych z szyfrowanego kanatu przy przesytaniu danych pomiedzy serwerem a klientem. Program ESET
Internet Security sprawdza komunikacje przy uzyciu protokotow SSL (Secure Socket Layer) oraz TLS (Transport
Layer Security). W programie skanowany jest wytacznie ruch w portach zdefiniowanych w obszarze Porty
uzywane przez protokét IMAPS/POP3S, niezaleznie od wersji systemu operacyjnego. W razie potrzeby mozna
dodac¢ pozostate porty komunikacyjne. Numery portdw muszg by¢ oddzielone przecinkami.

Komunikacja szyfrowana bedzie skanowana domysinie. Aby wyswietli¢ ustawienia skanera, otwdrz strone
Ustawienia zaawansowane > Strony internetowe i poczta e-mail > SSL/TLS.
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Ochrona przed atakami typu Wiacz sprawdzanie protokotu IMAP
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Wiacz sprawdzanie protokotu POP3

P R A R A T

Filtr protokotéw POP3 i POP3S

Protokot POP3 jest najpopularniejszym protokotem uzywanym do odbioru poczty e-mail w programach poczty e-
mail. Program ESET Internet Security udostepnia ochrone tego protokotu bez wzgledu na uzywany program
poczty e-mail.

Modut ochrony udostepniajacy te opcje jest automatycznie inicjowany po uruchomieniu komputera i jest aktywny
w pamieci. Aby modut funkcjonowat prawidtowo, nalezy sie upewnic, ze jest wtgczony — sprawdzanie protokotu
POP3 odbywa sie automatycznie bez koniecznosci zmiany konfiguracji programu poczty e-mail. Domyslnie
skanowana jest cata komunikacja prowadzona przez port 110, ale w razie potrzeby skanowaniem mozna objg¢
rowniez inne porty komunikacyjne. Numery portdw muszg by¢ oddzielone przecinkami.

Komunikacja szyfrowana bedzie skanowana domysinie. Aby wyswietli¢ ustawienia skanera, otwdrz strone
Ustawienia zaawansowane > Strony internetowe i poczta e-mail > SSL/TLS.

W tej sekcji mozna skonfigurowac sprawdzanie protokotéw POP3 i POP3S.

Wiacz sprawdzanie protokotu POP3 — zaznaczenie tej opcji powoduje wiaczenie skanowania catego ruchu
obstugiwanego przez protokdét POP3 pod katem szkodliwego oprogramowania.

Porty uzywane przez protokét POP3 — lista portéw uzywanych przez protokét POP3 (domysinie jest to port 110).

Program ESET Internet Security obstuguje réwniez sprawdzanie protokotu POP3S. W przypadku tego typu
komunikacji informacje miedzy serwerem a klientem przesytane sg przez szyfrowany kanat. Program ESET
Internet Security sprawdza potgczenia, uzywajac metod szyfrowania SSL (Secure Socket Layer) i TLS (Transport
Layer Security).
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Nie uzywaj funkcji sprawdzania protokotu POP3S — szyfrowana komunikacja nie bedzie sprawdzana.

Uzyj funkcji sprawdzania protokotu POP3S dla wybranych portéw — sprawdzanie protokotu POP3S bedzie
dotyczyto tylko portéw zdefiniowanych w polu Porty uzywane przez protokét POP3S.

Porty uzywane przez protokét POP3S — lista portdw protokotu POP3S do sprawdzenia (domysinie jest to port
995).

Tagi e-mail

Ustawienia tej funkcji sg dostepne w obszarze Ustawienia zaawansowane po wybraniu kolejno pozycji Strony
internetowe i poczta e-mail > Ochrona programoéw poczty e-mail > Alerty i powiadomienia.

Po sprawdzeniu wiadomosci e-mail moze do niej zosta¢ dotgczone powiadomienie o wynikach skanowania. Do
wyboru sg nastepujgce opcje: Oznacz otrzymang i przeczytang wiadomos¢ e-mail oraz Oznacz wysytana
wiadomos¢ e-mail. Nalezy pamietaé, ze w rzadkich przypadkach takie powiadomienia mogg by¢ pomijane w
przypadku ktopotliwych wiadomosci w formacie HTML lub wiadomosci fatszowanych przez szkodliwe
oprogramowanie. Powiadomienia mogg by¢ dodawane do wszystkich odebranych i przeczytanych wiadomosci
oraz do wysytanych wiadomosci. Dostepne sg nastepujgce opcje:

* Nigdy — powiadomienia nie bedg dodawane.

* W przypadku wykrycia — tylko wiadomosci zawierajgce szkodliwe oprogramowanie zostang oznaczone
jako sprawdzone (ustawienie domysine).

* Do wszystkich wiadomosci e-mail po zeskanowaniu — program bedzie dofgczaé powiadomienia do
wszystkich przeskanowanych wiadomosci e-mail.

Komunikat dotgczany do tematu wykrytej wiadomosci e-mail — edytowanie tego szablonu pozwala
zmodyfikowac format przedrostka tematu zainfekowanej wiadomosci e-mail. Korzystajac z tej funkcji, mozna
zastgpi¢ temat wiadomosci , Witaj” nastepujgcym formatem: ,, [wykryto %NAZWAOBIEKTU%] Witaj”. Zmienna
%DETECTIONNAME% zawiera nazwe wykrytego obiektu.

Ochrona przed spamem

Niepozgdana poczta e-mail — spam — to jeden z najpowazniejszych problemoéw komunikacji elektroniczne;j.
Spam stanowi obecnie az 30% wszystkich wysytanych wiadomosci e-mail. Ochrona przed spamem stuzy jako
rozwigzanie zabezpieczajgce przed tym problemem. Potagczenie kilku metod zabezpieczania poczty e-mail
umozliwito modutowi ochrony przed spamem zapewnienie bezpieczenstwa skrzynek pocztowych. Aby
skonfigurowac ochrone przed spamem, otwdrz Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-
mail > Ochrona programoéw poczty e-mail > Ochrona przed spamem.
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Jedng z istotnych zasad stosowanych w celu wykrywania spamu jest identyfikacja niepozadanej poczty e-mail na
podstawie wstepnie zdefiniowanych zaufanych adreséw (dopuszczonych) i adreséw kojarzonych ze spamem
(zablokowanych).

Gtéwna metoda wykrywania spamu jest skanowanie witasciwosci wiadomosci e-mail. Odebrane wiadomosci sg
skanowane pod katem podstawowych kryteriéw antyspamowych (z zastosowaniem definicji wiadomosci,
heurystyki statystycznej, algorytmow rozpoznawania oraz innych unikalnych metod) i na podstawie obliczonej
wartosci wskaznika klasyfikowane jako bedace lub niebedace spamem.

Wi3cz ochrone przed spamem w programie poczty e-mail — po witgczeniu tej opcji funkcja ochrony przed
spamem bedzie automatycznie uaktywniana podczas uruchamiania komputera.

Zezwol na zaawansowane skanowanie w ramach ochrony przed spamem — powoduje okresowe pobieranie
dodatkowych danych antyspamowych, co rozszerza mozliwosci ochrony przed spamem i prowadzi do uzyskania
lepszych wynikow.

Ochrona przed spamem w programie ESET Internet Security umozliwia skonfigurowanie réznych parametrow
wiadomosci.

Przetwarzanie wiadomosci
Dodaj tekst do tematu wiadomosci — umozliwia dodawanie niestandardowego tekstu na poczatku wiersza
tematu wiadomosci zaklasyfikowanej jako spam. Domyslnie jest to cigg ,,[SPAM]”.

Przenie$ wiadomosci do folderu ze spamem — gdy ta opcja jest wtgczona, wiadomosci ze spamem sg
przenoszone do domysinego folderu na niepozgdane wiadomosci, natomiast wiadomosci z klasyfikacjg
zmieniong na inng niz spam sg przenoszone do skrzynki odbiorczej. Po kliknieciu wiadomosci e-mail prawym
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przyciskiem myszy i wybraniu pozycji ESET Internet Security z menu kontekstowego uzytkownik moze wybraé
jedng z dostepnych opcji.

Uzyj folderu — umozliwia wskazanie niestandardowego folderu, do ktérego majg trafia¢ po wykryciu
zainfekowane wiadomosci e-mail.

Oznacz wiadomosci zawierajgce spam jako przeczytane — wigczenie tej opcji powoduje automatyczne

oznaczanie wiadomosci ze spamem jako przeczytanych. Pozwala to skupi¢ uwage jedynie na pozgdanych
wiadomosciach.

Oznacz wiadomos¢ ze zmieniong klasyfikacja jako nieprzeczytang — wiadomosci pierwotnie uznane za spam,
a nastepnie przekwalifikowane na pozgdane bedg wyswietlane jako wiadomosci nieprzeczytane.

Zapisywanie w dzienniku wyniku spamu — aparat antyspamowy programu ESET Internet Security przypisuje
kazdej przeskanowanej wiadomosci wynik spamu. Wiadomos¢ zostanie zarejestrowana w dzienniku ochrony
przed spamem (Gtowne okno programu > Narzedzia > Wiecej narzedzi > Pliki dziennika > Ochrona przed
spamem).

* Brak — wynik skanowania w poszukiwaniu spamu nie zostanie zapisany w dzienniku.

* Klasyfikacja zmieniona przez uzytkownika na spam — ta opcja umozliwia zarejestrowanie wyniku spamu
dla wiadomosci oznaczonych jako SPAM.

* Wszystkie — wszystkie wiadomosci bedg rejestrowane w dzienniku razem z wynikiem spamu.

Po kliknieciu wiadomosci w folderze na niepozgdane wiadomosci e-mail mozna wybrac opcje Zmien
klasyfikacje wybranych wiadomosci na pozgdane wiadomosci, co spowoduje przeniesienie wiadomosci do
skrzynki odbiorczej. Po kliknieciu w skrzynce odbiorczej wiadomosci uznanej za spam mozna wybraé opcje
Zmien klasyfikacje wiadomosci na spam, co spowoduje przeniesienie wiadomosci do folderu na
niepozadane wiadomosci e-mail. Mozna zaznaczy¢ kilka wiadomosci i skonfigurowad je jednoczesnie.

ESET Internet Security umozliwia ochrone przed spamem w programach Microsoft Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

Wynik przetwarzania adresow

Podczas dodawania nowych adreséw lub zmiany akcji podjetej dla adresu e-mail, produkt ESET Internet Security
wyswietla komunikaty z powiadomieniami. Zawartos¢ powiadomien rdzni sie w zaleznosci od czynnosci, ktérg
chce wykona¢ uzytkownik.

Zaznaczenie pola wyboru Nie pytaj ponownie spowoduje, ze od nastepnego razu dana czynnos¢ bedzie
wykonywana automatycznie, bez wyswietlania komunikatu.

Listy adresow antyspamowych

Funkcja ochrony przed spamem w programie ESET Internet Security umozliwia konfigurowanie réznych
parametréw dotyczacych ksigzek adresowych.

Wi3acz liste adresdw uzytkownika — wiacz te opcje, aby aktywowac liste adresow uzytkownika.

Lista adresow uzytkownika — lista adresdow e-mail, na ktérej mozna dodawac, edytowac lub usuwaé adresy, aby
zdefiniowac reguty antyspamowe. Reguty podane na tej liscie bedg miaty zastosowanie do biezgcego uzytkownika.

112



Wiacz globalng liste adresow — wtgcz te opcje, aby aktywowad globalng liste adreséw wspdlng dla wszystkich
uzytkownikdéw na tym urzadzeniu.

Globalna lista adreséw — lista adreséw e-mail, na ktérej mozna dodawaé, edytowac lub usuwac adresy, aby

zdefiniowac reguty antyspamowe. Reguty podane na tej liscie bedg miaty zastosowanie do wszystkich
uzytkownikow.

Automatycznie zezwalaj i dodawaj do listy adresow uzytkownika

Adresy z ksigzki adresowej traktuj jako zaufane — Adresy z Twojej listy kontaktéw bedg traktowane jako zaufane,
bez koniecznosci dodawania ich do listy adreséw uzytkownika.

Dodaj adresy odbiorcéw z wiadomosci wysytanych — umozliwia dodawanie adreséw odbiorcow z wysytanych
wiadomosci do listy adresdw uzytkownika z oznaczeniem dozwolone.

Dodaj adresy z wiadomosci z klasyfikacja zmieniong na pozagdane — umozliwia dodawanie adreséw nadawcow z

wiadomosci, w ktdrych przypadku zmieniono klasyfikacje na wiadomosci Pozgdane do listy adresow uzytkownika
z oznaczeniem dozwolone.

Automatycznie dodaj do listy adreséw uzytkownika jako wyjatek

Dodaj adresy z witasnych kont — umozliwia dodawanie adresdéw z istniejgcych kont pocztowych w programie
poczty e-mail do listy adreséw uzytkownika z oznaczeniem wyjatek.

Listy adresow

W celu zapewnienia ochrony przed niechcianymi wiadomosciami e-mail, ESET Internet Security umozliwia
klasyfikowanie adreséw e-mail na listach adresow.

Aby edytowac listy adreséw, otwoérz Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail >
Ochrona programow poczty e-mail > Listy adreséow antyspamowych i kliknij Edytuj obok Lista adresow
uzytkownika lub Globalna lista adreséw.
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(esED INTERNET SECURITY O x

Lista adresow uzytkownika ?
Adres e-mail MNazwa Zezwdl Blokuj Wyjatek Uwaga
test@ernail.com test ® dodane recznie
Kolumny

Adres e-mail — Adres, ktérego dotyczy reguta.
Nazwa — Nazwa reguty niestandardowe;.

Zezwalaj/Blokuj/Wyjatek — przyciski opcji stuzace do okreslania, ktérg czynno$¢ nalezy wykonac dla danego
adresu e-mail (kliknij przycisk opcji w preferowane]j kolumnie, aby szybko zmieni¢ czynnosé):

* Zezwalaj — Adresy, ktére sg uwazane za bezpieczne i od ktdrych chcesz otrzymywaé wiadomosci.

* Blokuj — adresy, ktdére s3 uwazane za niebezpieczne/spam i od ktérych nie chcesz otrzymywac

wiadomosci.

* Wyjatek — Adresy, ktére sg zawsze sprawdzane pod katem spamu i ktdre mogg by¢ sfatszowane metoda

spoofingu i wykorzystane do wysytania spamu.

Uwaga — informacje o sposobie utworzenia reguty oraz wskazanie, czy dotyczy catej domeny / domen nizszego

poziomu.

Zarzadzanie adresami
* Dodaj — kliknij, aby dodaé regute dla nowego adresu.
* Edytuj — wybierz i kliknij, aby edytowac istniejgca regute.

* Usun — zaznacz i kliknij, aby usunac regute z listy adreséw.
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Dodawanie/edytowanie adresu

W tym oknie mozna doda¢ lub edytowad adres na liscie adreséw antyspamowych oraz skonfigurowaé podjete
dziatania:

Adres e-mail — adres, do ktérego bedzie miata zastosowanie reguta.
Nazwa — nazwa reguty niestandardowe;j.

Czynnos$¢ — czynnosé, ktdrg nalezy wykonaé, jesli adres e-mail kontaktu jest zgodny z adresem podanym w polu
Adres e-mail:

* Zezwalaj — adresy, ktore sg uwazane za bezpieczne i od ktérych chcesz otrzymywac wiadomosci.

* Blokuj — adresy, ktdre sg uwazane za niebezpieczne/spam i od ktérych nie chcesz otrzymywacd
wiadomosci.

* Wyjatek — adresy, ktdre sg zawsze sprawdzane pod katem spamu i ktére moga by¢ sfatszowane metoda
spoofingu i wykorzystane do wysytania spamu.

Cata domena — zaznaczenie tej opcji powoduje zastosowanie reguty do catej domeny, do ktérej nalezy dany
kontakt (nie tylko do adresu podanego w polu Adres e-mail, ale do wszystkich adreséw e-mail w domenie
address.info).

Domeny nizszego poziomu — zaznaczenie tej opcji powoduje zastosowanie reguty do domen nizszego poziomu,
do ktdérych nalezy dany kontakt (address.info to domena, a my.address.infoto domena podrzedna).

Ochrona dostepu do stron internetowych

Zapewnianie potgczenia z Internetem jest standardowg funkcjg komputera osobistego. Niestety komunikacja
internetowa stata sie gtéwnym sposobem przenoszenia szkodliwego kodu. Ochrona dostepu do stron
internetowych polega na monitorowaniu realizowanej miedzy przeglgdarkami internetowymi i zdalnymi
serwerami komunikacji zgodnej z regutami protokotéw HTTP (ang. Hypertext Transfer Protocol) i HTTPS
(komunikacja szyfrowana).

Dostep do stron internetowych, o ktérych wiadomo, ze zawierajg szkodliwe tresci jest blokowany zanim
zawartos¢ zostanie pobrana. Wszystkie pozostate strony internetowe sg skanowane przy uzyciu technologii
skanowania ThreatSense podczas tadowania i zostajg zablokowane w przypadku wykrycia szkodliwej zawartosci.
Funkcja Ochrona dostepu do stron internetowych obejmuje dwa poziomy ochrony — blokowanie na podstawie
czarnej listy oraz blokowanie na podstawie zawartosci.

Stanowczo zalecane jest, aby ochrona dostepu do stron internetowych byfa wigczona. Dostep do tej opcji mozna
uzyskaé w gtéwnym oknie programu, wybierajgc kolejno opcje Ustawienia > Ochrona internetowa > Ochrona

dostepu do stron internetowych.
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INTERNET SECURITY

ﬂh Menu gtowne

Q Skanowanie komputera
{3 Aktualizagja

3 Narzedzia

fﬁ} Ustawienia

@ Pomac i obstuga

@ Ochrona internetowa

Q0 ESET HOME v - O X

©

Ochrona dostepu do stron internetowych
Wigczona: wykrywanie i blokowanie witryn internetowych ze szkodliwg zawartoscia.

Ochrona programow poczty e-mail
Wizczona: skanowanie wiadomosci odbieranych i wysytanych przez program pocztowy.

Ochrona przed spamem
Wigczona: wykrywanie i usuwanie wiadomosci e-mail ze spamerm.

ﬁ?ﬁﬁ

Ochrona przed atakami typu ,phishing”
Wizczona: wykrywanie i blokowanie fatszywych witryn internetowych i atakdw typu , phishing”.

¥ Importuj/Eksportu] ustawienia L¥ Ustawienia zaawansowane

Jesli witryna internetowa jest zablokowana, funkcja Ochrona dostepu do stron internetowych spowoduje
wyswietlenie w przeglagdarce nastepujacego komunikatu:
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A Znaleziono zagrozenie

Ta strona internetowa ma potencjalnie niebezpieczng zawartosc.

Zagrozenie: HTML/Scrinject.B kon trojanski

Dostep zostal zablokowany. Komputer jest bezpieczny.

Otwdrz baze wiedzy firmy ESET | www.eset.pl

llustrowane instrukcje

- Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:
* Wytgczanie bezpiecznej strony internetowej z blokowania przez ochrone dostepu do stron internetowych
* Blokowanie witryny internetowej przy uzyciu programu ESET Internet Security

W obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > Ochrona dostepu do stron
internetowych dostepne s3 nastepujgce opcje:

Podstawowa — aby wtaczy¢ lub wytgczy¢ te funkcje w obszarze Ustawienia zaawansowane.

Protokoty sieciowe — umozliwia skonfigurowanie monitorowania protokotéw standardowych, ktdre sg uzywane
w wiekszosci przegladarek internetowych.

Zarzagdzanie adresami URL — umozliwia wskazanie adreséw URL, ktore majg by¢ blokowane, dozwolone lub
wytgczone ze sprawdzania.

Ustawienia parametrow technologii ThreatSense — zaawansowane ustawienia skanera antywirusowego
umozliwiajgce skonfigurowanie takich ustawien, jak typy skanowanych obiektéw (np. wiadomosci e-mail,
archiwa), metody wykrywania zagrozen zwigzanych z dostepem do stron internetowych itp.
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Ustawienia zaawansowane Q - @
SILMIK DETEKCI PODSTAWOWE

AKTUALIZACIA Wiacz ochrone dostepu do stron internetowych i
OCHROMNA SIECI Wiacz zaawansowane skanowanie skryptow przegladarki Li ]
STRONY INTERNETOWE | PROTOKOLY SIECIOWE

POCZTA E-MAIL

Cchrona programow poczty e- ZARZADZANIE ADRESAMI URL

mail

Ochrona dostepu do stron

internetowych PARAMETRY TECHNOLOGII THREATSENSE

Ochrona przed atakami typu

.phishing"

Ochrona bankowosci internetowej
Kontrola rodzicielska

KONTROLA DOSTEPU DO
URZADZEN

NARZEDZIA

INTERFEJS UZYTKOWNIKA

P R A R A T

Ustawienia zaawansowane ochrony dostepu do stron
internetowych

W obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail > Ochrona dostepu do stron
internetowych > Podstawowa dostepne sg nastepujgce opcje:

Wi3acz ochrone dostepu do stron internetowych — gdy ta opcja jest wytgczona, ochrona dostepu do stron
internetowych i ochrona przed atakami typu ,phishing” nie jest wigczana. Ta opcja jest dostepna tylko wéwczas,
gdy wtgczone jest filtrowanie protokotu SSL/TLS.

Wiacz zaawansowane skanowanie skryptow przegladarki — gdy ta opcja jest wigczona, wszystkie programy
JavaScript wykonywane w przegladarkach internetowych sg sprawdzane przy uzyciu silnika detekcji.

| Zdecydowanie zaleca sie, aby ochrona dostepu do stron internetowych byta wtgczona.

Protokoty sieciowe

W programie ESET Internet Security domyslnie skonfigurowano monitorowanie protokotu HTTP uzywanego w
wiekszosci przeglagdarek internetowych.
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Ustawienia skanera protokotu HTTP

Ruch sieciowy HTTP jest monitorowany zawsze na wszystkich portach i w przypadku wszystkich aplikacji.

Ustawienia skanera protokotu HTTPS

Program ESET Internet Security obstuguje réwniez sprawdzanie protokotu HTTPS. W przypadku komunikacji za
posrednictwem protokotu HTTPS informacje miedzy serwerem a klientem przesytane sg przez kanat szyfrowany.
Program ESET Internet Security sprawdza potaczenia, uzywajgc protokotéw SSL (Secure Socket Layer) i TLS
(Transport Layer Security). W programie skanowany jest wytgcznie ruch w portach (443, 0-65535) zdefiniowanych
w obszarze Porty uzywane przez protokot HTTPS, niezaleznie od wersji systemu operacyjnego.

Komunikacja szyfrowana bedzie skanowana domysinie. Aby wyswietli¢ ustawienia skanera, otwdrz strone
Ustawienia zaawansowane > Strony internetowe i poczta e-mail > SSL/TLS.

Zarzadzanie adresami URL

W sekcji Zarzadzanie adresami URL mozna wskaza¢ adresy HTTP, ktére majg by¢ blokowane, dozwolone lub
wyltgczone ze skanowania tresci.

Jesli oprécz filtrowania stron internetowych HTTP majg byé rowniez filtrowane adresy HTTPS, nalezy wybraé opcje
Witacz filtrowanie protokotu SSL/TSL. W przeciwnym razie dodane zostang tylko domeny HTTPS, ktore juz byty
odwiedzane, a nie petny adres URL.

Witryny internetowe wyszczegdlnione w wykazie Lista zablokowanych adreséw nie bedg dostepne, chyba ze
zostang réwniez uwzglednione w zestawieniu Lista dozwolonych adreséw. Witryny internetowe z wykazu Lista
adresow wytgczonych ze skanowania tresci nie s3 poddawane skanowaniu w poszukiwaniu szkodliwego kodu w
momencie uzyskiwania do nich dostepu.

Jesli blokowane majg by¢ wszystkie adresy HTTP z wyjgtkiem adresdw wyszczegdlnionych na aktywnej Liscie
dozwolonych adreséw, nalezy dodac symbol * do aktywnej Listy zablokowanych adreséw.

Na listach nie mozna uzywac symboli specjalnych: * (gwiazdka) oraz ? (znak zapytania). Gwiazdka zastepuje
dowolny cigg znakdw, a znak zapytania — dowolny symbol. Szczegdlng ostroznos¢ nalezy zachowac¢ podczas
okreslania adresdw wytgczonych, poniewaz lista powinna zawieraé wytgcznie zaufane i bezpieczne adresy.
Ponadto nalezy sprawdzi¢, czy symbole * oraz ? sg na tej liScie stosowane prawidtowo. Informacje na temat
bezpiecznego uwzglednienia domeny wraz ze wszystkimi domenami podrzednymi mozna znalezé w sekcji
Dodawanie adresu HTTP lub maski domeny. Aby uaktywnic liste, nalezy wybraé opcje Aktywna lista. Aby

otrzymywac powiadomienia podczas wprowadzania adresu z biezgcej listy, nalezy wybraé opcje Powiadom o
zastosowaniu.

Adresy nie bedg filtrowane, jesli wtgczono ustawienie Strony internetowe i poczta e-mail > SSL/TLS > Nie
uwzgledniaj potaczen z zaufanymi domenami i domena jest uznawana za zaufana.
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Lista adresow ?

Mazwa listy Typy adresdw Opis listy
Lista dozwolonych adresdw Dozwelone
Lista zablokowanych adresdaw Zablokowane

Lista adresow wytaczonych ze skanowania..  Znalezione szkodliwe oprogramowanie jest ig...

séw URL z wyjatkiem adreséw wymienionych na liscie dozwolonych adreséw, do listy zablokowanych

Elementy sterujace

Dodaj — utworzenie nowej listy, stanowigcej dodatek do list wstepnie zdefiniowanych. Ta opcja moze okazac
sie przydatna, gdy uzytkownik chce w sposéb logiczny podzieli¢ rézne grupy adresdw. Na przyktad jedna lista
zablokowanych adresdw moze zawierac adresy z zewnetrznej czarnej listy publicznej, a druga lista moze
obejmowacd wtasng czarng liste uzytkownika. Utatwia to uaktualnianie listy zewnetrznej bez ingerowania w
liste uzytkownika.

Edytuj — umozliwia modyfikacje istniejgcych list. Ta opcja stuzy do dodawania i usuwania adresow.

Usun — umozliwia usuwanie istniejgcych list. Opcja dostepna wytgcznie w przypadku list utworzony przy
uzyciu opcji Dodaj — niedostepna dla list domysinych.

Lista adresow URL

W tej sekcji mozna okresli¢ liste adreséw HTTP, ktdre bedg blokowane, dozwolone lub wytgczone ze sprawdzania.
Domyslnie dostepne sg trzy nastepujace listy:

¢ Lista adreséw wytaczonych ze skanowania tresci — dla zadnego z adreséw dodanych do tej listy nie
bedzie wykonywane sprawdzanie w poszukiwaniu szkodliwego kodu.

¢ Lista dozwolonych adreséw — jesli wtgczona jest opcja Zezwdl na dostep tylko do adreséw HTTP z listy
dozwolonych adreséw, a lista zablokowanych adreséw zawiera wpis * (wszystko), uzytkownik bedzie mégt
uzyskaé dostep tylko do adreséw zawartych na tej pierwszej liscie. Adresy na tej liscie sg dozwolone nawet
wowczas, gdy zawarte sg rowniez na liscie zablokowanych adresow.

* Lista zablokowanych adreséw — uzytkownik nie bedzie miat dostepu do adresédw okreslonych na tej liscie,
chyba ze wystepujg one réwniez na liscie dozwolonych adreséw.

Aby utworzy¢ nowa liste, kliknij przycisk Dodaj. Aby usungé¢ wybrane listy, kliknij przycisk Usun.
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Lista adresow

Mazwa listy Typy adreséw Opis listy
Lista dozwolonych adresdw Dozwelone
Lista zablokowanych adresdaw Zablokowane

Lista adresow wytaczonych ze skanowania..  Znalezione szkodliwe oprogramowanie jest ig...

W celu blokowania wszystkich adreséw URL z wyjatkiemn adreséw wymienionych na liscie dozwolonych adreséw, do listy zablokowanych
adresdow dodaj symbol wieloznaczny (7).

o W s

llustrowane instrukcje

Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:

* Wylaczanie bezpiecznej strony internetowej z blokowania przez ochrone dostepu do stron internetowych
* Blokowanie witryny internetowej za pomocg produktédw ESET do systemu Windows przeznaczonych dla
uzytkownikéw domowych

Wiecej informacji mozna znalez¢ w sekcjiZarzadzanie adresami URL.

Tworzenie nowej listy adresow URL

W tej sekcji mozna okresli¢ liste adreséw/masek URL, ktore beda blokowane, dozwolone lub wytgczone ze

sprawdzania.
Podczas tworzenia nowej listy mozna skonfigurowac nastepujgce opcje:
Typ listy adreséw — dostepne sg trzy typy list:

* Wytaczone ze sprawdzania — dla zadnego z adreséw dodanych do tej listy nie bedzie wykonywane
sprawdzanie w poszukiwaniu ztosliwego kodu.

* Zablokowane — uzytkownik nie bedzie miat dostepu do adreséw okreslonych na tej liscie.

* Dozwolone — jesli jest wigczona opcja Zezwdl na dostep tylko do adresdw HTTP z listy dozwolonych
adresow, a lista zablokowanych adreséw zawiera wpis * (wszystko), uzytkownik bedzie maégt uzyskac dostep
tylko do adreséw zawartych na tej pierwszej liscie. Adresy na tej liScie sg dozwolone nawet wowczas, gdy
odpowiadajg rowniez wpisowi na liscie zablokowanych adresow.

Nazwa listy — umozliwia nadanie nazwy liscie. To pole bedzie nieaktywne podczas edytowania jednej z trzech
wstepnie zdefiniowanych list.

Opis listy — umozliwia wpisanie krdtkiego opisu listy (opcjonalnie). To pole bedzie nieaktywne podczas
edytowania jednej z trzech wstepnie zdefiniowanych list.
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Aby uaktywnié liste, nalezy wybra¢ opcje Lista aktywnych obok tej listy. Aby otrzymywaé powiadomienia o
kazdym uzyciu danej listy przy ocenie odwiedzanej strony HTTP, nalezy wybrac¢ opcje Powiadom o zastosowaniu.
Powiadomienie zostanie na przyktad wystane w przypadku zablokowania lub udostepnienia strony internetowej
figurujacej na liscie zablokowanych lub dozwolonych adreséw. W powiadomieniu znajdzie sie nazwa listy, na
ktérej wyszczegdlniona jest dana strona internetowa.

Elementy sterujace

Dodaj — umozliwia dodanie do listy nowego adresu URL (mozna wprowadzi¢ wiele wartosci oddzielonych
separatorem).

Edytuj — modyfikowanie adreséw figurujgcych na liscie. Jest to mozliwe wytgcznie w przypadku adreséw
utworzonych przy uzyciu opcji Dodaj.

Usui — usuwanie adreséw figurujgcych na liscie. Jest to mozliwe wytgcznie w przypadku adreséw
utworzonych przy uzyciu opcji Dodaj.

Importuj — importowanie pliku zawierajgcego adresy URL (warto$ci musza by¢ oddzielone podziatami
wiersza, na przyktad w formacie *.txt z kodowaniem UTF-8).

Jak doda¢ maske adresu URL

Przed wprowadzeniem odpowiedniego adresu lub maski domeny nalezy zapoznac sie z instrukcjami zawartymi w
tym oknie dialogowym.

Program ESET Internet Security pozwala uzytkownikowi na blokowanie dostepu do okreslonych witryn
internetowych i zapobieganie wyswietleniu ich zawartosci w przeglagdarce. Pozwala rowniez okresli¢, ktére adresy
majg by¢ wytgczone ze skanowania. Jesli petna nazwa serwera zdalnego jest nieznana lub uzytkownik chce
wskazac grupe serwerdw, moze uzy¢ znakow (maski). Maski obejmujg symbole wieloznaczne, takie jak ? oraz *:

* znak ? zastepuje jeden symbol
* znak * zastepuje dowolny cigg znakow.

Na przyktad zapis *.c?m blokuje wszystkie adresy, ktérych ostatnia czes¢ zaczyna sie od litery c, a koriczy na literze
m. Srodkowy znak jest dowolny — moze to zatem by¢ adres .com, .cam itp.

Znaki ,*.” na poczatku nazwy domeny sg traktowane szczegdlnie. Po pierwsze symbol wieloznaczny ,*” nie
zastepuje w tym przypadku znaku ukosnika (,,/”). Pozwala to unikngé¢ pominiecia maski. Na przyktad maska
*.domena.com nie odpowiada adresowi http://dowolnadomena.com/anypath#.domena.com (taki przyrostek
moze zosta¢ dodany do dowolnego adresu URL bez wptywu na pobieranie). Po drugie, znaki ,*.” zastepujg
rowniez w tym szczegdlnym przypadku pusty cigg. Dzieki temu przy uzyciu jednej maski mozna uwzglednic catg
domene, wraz z wszelkimi domenami podrzednymi. Na przyktad maska *.domena.com odpowiada réwniez
adresowi http.//domena.com. Uzycie maski *domena.com bytoby nieprawidtowe, poniewaz uwzgledniataby ona
réwniez adres http.//innadomena.com.

Ochrona przed atakami typu ,,phishing”

Terminem ,,phishing” okresla sie dziatania przestepcze, w ktérych sg stosowane socjotechniki (manipulowanie
uzytkownikami w celu uzyskania poufnych informacji). Dziatania takie sg podejmowane z myslg o uzyskaniu
dostepu do prywatnych danych, np. numeréw kont bankowych, kodéw PIN itp. Wiecej informacji o tych
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dziataniach znajduje sie w stowniczku. Program ESET Internet Security chroni komputer przed atakami typu
»phishing”, blokujac strony internetowe znane z rozpowszechniania takich tresci.

Zdecydowanie zalecamy wigczenie ochrony przed atakami typu ,,phishing” w programie ESET Internet Security. W
tym celu nalezy otworzy¢ Ustawienia zaawansowane (klawisz F5) i przejs¢ do opcji Strony internetowe i poczta
e-mail > Ochrona przed atakami typu ,,phishing”.

Wiecej informacji na temat dostepnej w programie ESET Internet Security ochrony przed atakami typu ,,phishing”
mozna znalezé w tym artykule bazy wiedzy.

Wyswietlanie strony wykorzystywanej w atakach typu phishing

Po przejsciu do strony znanej z atakow typu ,,phishing” w przegladarce internetowej zostanie wyswietlone
nastepujace okno dialogowe. Aby mimo to otworzy¢ te strone internetowg, mozna klikng¢ opcje Zignoruj
zagrozenie(niezalecane).

& «—EI] Alarm — ESET el fmi X [—f— e — O X

< - O @ B I o L&

A\ Potencjalny atak typu ,phishing”

Ta strona internetowa probuje oszukac odwiedzajacych, by podali poufne dane
osobowe, takie jak dane logowania czy numery kart kredytowych.

Wréci¢ na poprzednia strone?

Zgtoszenie nieprawidiowo zablokowanej strony Dowiedz sie wiecej o atakach typu .phishing” | www.eset.pl
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Dodane do biatej listy strony, ktére potencjalnie mogg by¢ wykorzystywane do atakéw typu ,phishing”,
domyslnie zostang usuniete z listy po kilku godzinach. Aby zezwoli¢ na dostep do strony na state, nalezy
uzy¢ narzedzia Zarzadzanie adresami URL. W obszarze Ustawienia zaawansowane (F5) nalezy klikng¢
kolejno opcje Strony internetowe i poczta e-mail > Ochrona dostepu do stron internetowych >
Zarzadzanie adresami URL > Lista adreséw > Edytuj i dodac do listy strone internetowg, ktéra ma by¢
edytowana.

Raportowanie stron wykorzystywanych do atakéw typu ,,phishing”

tacze Zgto$ umozliwia zgtaszanie witryn wykorzystywanych do atakéw typu ,,phishing” oraz szkodliwych witryn do
analizy przez firme ESET.

Przed przestaniem strony do firmy ESET nalezy sie upewni¢, ze spetnia ona co najmniej jedno z
nastepujgcych kryteriow:

* Strona nie jest w ogdle wykrywana.

* Strona jest btednie wykrywana jako zagrozenie. W takim przypadku mozna zgtosic¢ nieprawidtowo
blokowana strone.

Strone mozna réwniez przestac pocztg e-mail. Nalezy wystaé¢ wiadomos¢ e-mail na adres samples@eset.com.
Nalezy pamietaé o podaniu opisowego tematu wiadomosci oraz wszystkich mozliwych informacji na temat
podejrzanej strony (moze to by¢ adres strony internetowej, na ktérej znajduje sie adres/tacze do podejrzanej
strony, sposdb uzyskania informacji o stronie itp.).

Ochrona sieci

Konfiguracje ochrony sieci mozna znalez¢ w okienku Konfiguracja w obszarze Ochrona sieci.

Aby wstrzymac lub wytaczy¢ poszczegdine moduty ochrony, kliknij ikone suwaka

I A\ Wytaczenie modutéw ochrony moze obnizy¢ poziom ochrony komputera.
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(es[ED) INTERNETSECURITY i - O X

@ Ochrona sieci @

ﬁh Menu gtowne

Tymczasowa czarna lista adreséw IP
Zablokowane adresy:

Zapora
. Wigczona: filtrowanie przychodzacege | wychodzacego ruchu sieciowego. ﬂ' g
Q Skanowanie komputera Tryb automatyczny
O Aktualizacja Ochrona przed atakami z sieci (IDS) L
Wizczona: wykrywanie atakow przychodzacych z sieci.
3 Narzedzia .
Ochrona przed botnetami L
IEE Ustawienia Wigczona: wykrywanie i blokowanie komunikacji z botnetami.
(? Pomoci obstuga FLEmIrEsET >

@ Kreator rozwiazywania probleméw
Ostatnio zablokowane aplikacje i urzadzenia: 0

¥ Importuj/Eksportuj ustawienia L¥ Ustawienia zaawansowane

Zapora — tutaj mozna dostosowac tryb filtrowania zapory ESET. Aby wyswietli¢ bardziej precyzyjne ustawienia,
kliknij ikone kota zebatego i wybierz opcje Konfiguruj widoczng obok opcji Zapora lub nacisnij klawisz F5 w celu
otwarcia obszaru Ustawienia zaawansowane.

Konfiguruj — otwiera okno Zapora w obszarze Ustawienia zaawansowane, w ktérym mozna okresli¢ sposéb
obstugiwania komunikacji sieciowej przez zapore.

Wstrzymaj zapore (zezwdl na caty ruch) — to przeciwienstwo blokowania catego ruchu sieciowego. Wybranie
tej opcji oznacza wytaczenie filtrowania przez zapore i zezwolenie na wszystkie potaczenia przychodzace i
wychodzace. Gdy filtrowanie ruchu sieciowego odbywa sie w tym trybie, w celu ponownego wtgczenia zapory
nalezy klikna¢ opcje Wtacz zapore.

Blokuj caty ruch — wszystkie potaczenia przychodzace i wychodzace bedg blokowane przez zapore. Tej opcji
nalezy uzywac tylko w przypadku podejrzenia krytycznych zagrozen bezpieczenstwa, ktére wymagaja
odtgczenia systemu od sieci. Gdy filtrowanie ruchu sieciowego jest w trybie Blokuj caty ruch, w celu
przywrdcenia normalnego dziatania zapory nalezy klikng¢ pozycje Wytacz blokowanie catego ruchu.

Tryb automatyczny — (gdy wigczony jest inny tryb filtrowania) — te opcje nalezy klikng¢ w celu zmiany trybu
filtrowania na automatyczny (z regutami zdefiniowanymi przez uzytkownika).

Tryb interaktywny — (gdy wtaczony jest inny tryb filtrowania) — te opcje nalezy klikngé w celu zmiany trybu
filtrowania na interaktywny.

Ochrona przed atakami z sieci (IDS) — umozliwia analizowanie zawartosci w ruchu sieciowym i ochrone przed

atakami z sieci. Kazdy ruch uznany za szkodliwy zostanie zablokowany. Jesli uzytkownik potaczy sie z
niezabezpieczong siecig bezprzewodowa lub z siecig o stabej ochronie, program ESET Internet Security
poinformuje o tym.
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Ochrona przed botnetami — szybkie i precyzyjne wykrywanie szkodliwego oprogramowania w systemie.

Potaczone sieci — umozliwia wyswietlenie sieci, z ktérymi majg potaczenie karty sieciowe. Po kliknieciu tgcza pod
nazwa sieci pojawi sie wyskakujgce okno, w ktédrym mozna skonfigurowac sie¢ jako zaufana.

Tymczasowa czarna lista adreséw IP— umozliwia wyswietlenie listy adreséw IP, ktére zostaty wykryte jako zrédto
atakdéw i dodane do czarnej listy w celu blokowania potgczen przez podany okres. Aby uzyskac wiecej informacji
na ten temat, kliknij te opcje i nacisnij F1.

Kreator rozwigzywania probleméw — utatwia rozwigzywanie problemoéw z komunikacjg spowodowanych
dziataniem zapory ESET. Szczegdtowe informacje mozna znalez¢ w sekcji Kreator rozwigzywania problemdw.

Ustawienia zaawansowane dotyczace ochrony sieci

W oknie gtéwnym programu kliknij Ustawienia > Ustawienia zaawansowane (F5) > Ochrona sieci.

INTERMET SECURITY O X
Ustawienia zaawansowane Q - @
SILNIK DETEKCII PODSTAWOWE

AKTUALIZACIA B ZNANE SIECI i ]
OCHRONA SIECI B STREFY P
Zapora

Ochrona przed atakami z sieci Lol

STRONY INTERNETOWE |
POCZTA E-MAIL

KONTROLA DOSTEPU DO
URZADZEN

MNARZEDZIA
INTERFEJS UZYTKOWMIKA
POWIADOMIENIA

USTAWIENIA PRYWATNOSCI

Podstawowe

Znane sieci
Wiecej informacji zawiera sekcja Znane sieci.
Strefy

Strefa reprezentuje zbiér adreséw sieciowych, ktére tworzg jedng grupe logiczng. Aby wyswietli¢ wiecej
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informacji, zobacz Strefy ustawien.
Inspekcja sieci
Wiacz Inspekcje sieci

Inspekcja sieci pomaga identyfikowac luki w zabezpieczeniach sieci domowej, takie jak otwarte porty lub stabe
hasto do routera. Zawiera réwniez liste podtgczonych urzadzen podzielonych na kategorie wedtug typu.

Powiadamiaj o nowo wykrytych urzadzeniach sieciowych

powiadamianie o wykryciu nowego urzadzenia w sieci.

Znane sieci

W przypadku korzystania z komputera, ktéry czesto taczy sie z sieciami niezaufanymi lub sieciami innymi niz
zaufana (sie¢ domowa lub biurowa), zalecamy weryfikacje wiarygodnosci nowe;j sieci, z ktdrg chcesz sie potaczyc.
Po zdefiniowaniu sieci ESET Internet Security moze rozpoznac zaufang (domowa lub biurowa) sie¢, korzystajgc z
parametréw skonfigurowanych w Dane identyfikacyjne sieci. Komputery czesto tgczg sie z sieciami, ktérych adres
IP jest podobny do adreséw sieci zaufanych. W takim przypadku ESET Internet Security moze uzna¢ nieznang siec
za zaufang (domowa lub biurowg). Zalecamy korzystanie z Weryfikacji sieci w celu unikniecia podobnych sytuacji.
Ustawienia znanych sieci mozna znalezé, wybierajgc Ustawienia zaawansowane (F5) > Ochrona sieci >
Podstawowe > Znane sieci.

W przypadku potgczenia karty sieciowej z siecig lub zmiany ustawien sieci ESET Internet Security przeskanuje liste
znanych sieci w poszukiwaniu sieci odpowiadajgcej nowej. Jesli Identyfikacja sieci oraz Weryfikacja sieci
(opcjonalne) pasujg, sie¢ zostanie oznaczona w interfejsie jako podtgczona. W przypadku braku wynikéw w
ustawieniach identyfikacji sieci zostanie utworzona nowa sie¢ w celu jej identyfikacji w chwili kolejnego
pofaczenia. Domysinie nowe pofaczenie z siecig korzysta z ochrony zdefiniowanej w ustawieniach systemu
Windows. Pojawi sie okno dialogowe Wykryto nowe potgczenie z siecig, w ktérym nalezy wybraé rodzaj ochrony
Sie¢ zaufana, Sie¢ niezaufana lub Uzyj ustawienia systemu Windows. W przypadku potgczenia karty sieciowej ze
znang siecig lub siecig oznaczong jako zaufana sie¢, lokalne podsieci dla danej karty zostang dodane do zaufanych.

Typ ochrony nowych sieci — sposrdd dostepnych opcji: Opcje Uzyj ustawienia systemu Windows, Zapytaj
uzytkownika lub Oznacz jako zaufana sg uzywane domysinie dla nowej sieci.

W sekcji Znane sieci mozna skonfigurowac nazwe sieci, dane identyfikacyjne sieci, typ zabezpieczen itp. Aby
przejs¢ do Edytora znanych sieci, kliknij pozycje Edytuj.

W przypadku wybrania opcji Uzyj ustawienia systemu Windows nie zostanie wyswietlone okno dialogowe,
a sie¢, z ktérg potaczony jest uzytkownik, zostanie automatycznie oznaczona zgodnie z ustawieniami
systemu Windows. W zwigzku z tym niektdre funkcje (na przyktad udostepnianie plikdw oraz pulpit zdalny)
stang sie dostepne w nowych sieciach.

Edytor znanych sieci

Znane sieci mozna konfigurowac recznie w obszarze Ustawienia zaawansowane > Ochrona sieci > Podstawowe >
Znane sieci po kliknieciu pozycji Edytuj.
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Kolumny

Nazwa — nazwa znanej sieci.

Typ zabezpieczen — wskazuje, czy ustawienie wybrane dla sieci to zaufana, niezaufana lub uzyj ustawienia
systemu Windows.

Profil zapory — nalezy wybra¢ profil z menu rozwijanego Wyswietl reguty uzywane w profilu, aby wyswietlic filtr
regut profilu.

Profil aktualizacji — umozliwia stosowanie utworzonego profilu aktualizacji po potgczeniu z tg siecia.

Elementy sterujace

Dodaj — pozwala utworzyé nowg znang siec.
Edytuj — pozwala edytowac istniejgce znane sieci.
Usun — aby usunac sie¢ z listy znanych sieci, nalezy jg zaznaczy¢ i klikng¢ opcje Usun.

Na poczatek/W goére/W dét/Na koniec — mozliwosé dostosowania priorytetéw znanych sieci (sieci sg
klasyfikowane kolejno od gdéry do dotu).

Ustawienia konfiguracji sieci dostepne sg na nastepujacych kartach:
Siec

W tym miejscu mozna podac nazwe sieci oraz wybrac typ zabezpieczen (zaufana, niezaufana lub uzyj ustawienia
systemu Windows) dla sieci. Z menu rozwijanego Profil zapory nalezy wybraé profil dla danej sieci. Jesli sie¢
korzysta z typu zabezpieczenia sie¢ zaufana, wszystkie bezposrednio potaczone z nig podsieci sg uznawane za
zaufane. Jesli na przyktad z dang siecig potgczona jest karta sieciowa o adresie IP 192.168.1.5, a maska podsieci to
255.255.255.0, podsie¢ 192.168.1.0/24 jest dodawana do strefy zaufanej tej karty sieciowej. Jesli karta sieciowa
obstuguje wiecej adreséw/podsieci, wszystkie bedg traktowane jako zaufane, niezaleznie od ustawienia
Identyfikacja sieci znanej sieci.

Ponadto adresy dodawane w obszarze Dodatkowe adresy zaufane sg zawsze dodawane do strefy zaufanej kart
sieciowych potgczonych z tg siecig (niezaleznie od typu zabezpieczen sieci).

Ostrzegaj o stabym szyfrowaniu sieci Wi-Fi — program ESET Internet Security informuje o nawigzaniu potgczenia
z niechroniong siecig bezprzewodowa lub siecig ze stabg ochrong.

Profil zapory — wybierz profil zapory uzywany podczas potgczenia z tg siecia.
Aktualizuj profil — wybierz profil aktualizacji uzywany podczas potgczenia z tg siecia.
Aby sie¢ zostata oznaczona jako potgczona na liscie potgczonych sieci, spetnione muszg by¢ nastepujgce warunki:

* Identyfikacja sieci — wszystkie podane parametry muszg by¢ zgodne z parametrami aktywnego
potgczenia.

* Uwierzytelnianie sieci — w przypadku wybrania serwera uwierzytelniajgcego musi dojs¢ do pomysinego
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uwierzytelnienia przy uzyciu serwera uwierzytelniania ESET.
Identyfikacja sieci

Identyfikacja sieci dokonywana jest na podstawie parametréw karty sieciowej podtgczonej do sieci lokalnej.
Wszystkie wybrane parametry sg poréwnywane z parametrami rzeczywistymi aktywnych potgczen sieciowych.
Dozwolone sg adresy IPv4 oraz IPv6.

Edytuj siec ?

sie¢ Identyfikacja sieci  Uwierzytelnianie sieci
Gdy biezacym przyrostkiem DNS jest (np.
Jfirma.com”)

hqg.eset.com

Gdy adresemn IP serwera WINS jest X

Gdy adresemn IP serwera DNS jest
10.1.96.106

Gdy lokalnym adresem IP jest
fed0::d20:3796:ddab: 7167

Gdy adresemn IP serwera DHCP jest

1018121

Uwierzytelnianie sieci

Modut uwierzytelniania sieci wyszukuje okreslony serwer w sieci i korzysta z szyfrowania asymetrycznego (RSA) w
celu uwierzytelnienia tego serwera. Nazwa uwierzytelnianej sieci musi by¢ zgodna z nazwg strefy podang w
ustawieniach serwera uwierzytelniania. W nazwie rozrdzniana jest wielkos¢ liter. Nalezy podaé nazwe serwera,
port nastuchu serwera oraz klucz publiczny odpowiadajacy kluczowi prywatnemu serwera (patrz sekcja
Uwierzytelnianie sieci — konfiguracja serwera). Nazwe serwera mozna wprowadzi¢ w postaci adresu IP, nazwy
DNS lub nazwy NetBios, po ktérej mozna podac sciezke wskazujgca lokalizacje klucza na serwerze (np.
nazwa_serwera_/katalogl/katalog2/uwierzytelnianie). Mozna zdefiniowad serwery alternatywne do uzytku.
Woystarczy dopisac je do $ciezki oddzielone srednikami.

Nalezy pobrac aplikacje serwera uwierzytelniania ESET.

Klucz publiczny mozna zaimportowac przy uzyciu dowolnego z nastepujacych typdéw plikow:

¢ Zaszyfrowany klucz publiczny PEM (.pem) — ten klucz mozna wygenerowac przy uzyciu serwera
uwierzytelniania ESET (patrz sekcja Uwierzytelnianie sieci — konfiguracja serwera).

¢ Zaszyfrowany klucz publiczny

* Certyfikat klucza publicznego (.crt)
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Edytuj siec ?

Sie¢ | Identyfikacja sieci = Uwierzytelnianie sieci

Mazwa serwera lub adres IP 1011.24
Port serwera 80

Klucz publiczny (kodowanie w systemie
basehd)

Aby sprawdzi¢ ustawienia, kliknij przycisk Testuj. Jesli uwierzytelnianie zakoriczy sie pomysinie, zostanie
wyswietlone powiadomienie Uwierzytelnianie serwera powiodto sie. Jesli uwierzytelnianie nie jest poprawnie
skonfigurowane, zostanie wyswietlony jeden z nastepujacych komunikatéw o btedzie:

Uwierzytelnianie serwera nie powiodto sie. Nieprawidtowy lub niezgodny podpis.
Podpis serwera jest niezgodny z wprowadzonym kluczem publicznym.

Uwierzytelnianie serwera nie powiodto sie. Niezgodna nazwa sieci.
Nazwa skonfigurowanej sieci nie zgadza sie z nazwg strefy serwera uwierzytelniania. Sprawdz obie te nazwy.
Powinny by¢ identyczne.

Uwierzytelnianie serwera nie powiodto sie. Nieprawidtowa odpowiedz serwera lub brak odpowiedzi.
Brak odpowiedzi ma miejsce, gdy serwer nie jest uruchomiony lub gdy jest niedostepny. Nieprawidtowa
odpowiedz moze by¢ odebrana w przypadku, gdy podany adres jest uzywany na innym serwerze HTTP.

Wprowadzono nieprawidtowy klucz publiczny.
Nalezy sprawdzié, czy plik wprowadzonego klucza publicznego nie jest uszkodzony.

Uwierzytelnianie sieci — konfiguracja serwera

Proces uwierzytelniania moze zosta¢ uruchomiony z dowolnego komputera lub serwera podtgczonego do sieci,
ktéra ma zostaé uwierzytelniona. Aplikacja serwera uwierzytelniania ESET musi by¢ zainstalowana na komputerze
lub serwerze, ktéry bedzie zawsze dostepny na potrzeby uwierzytelniania, gdy klient podejmie prébe potgczenia
sie z siecig. Plik instalacyjny aplikacji serwera uwierzytelniania ESET jest dostepny do pobrania w witrynie firmy
ESET.

Po zainstalowaniu aplikacji serwera uwierzytelniania ESET pojawi sie okno dialogowe (dostep do tej aplikacji
mozna uzyskaé, klikajac kolejno pozycje Start > Programy > ESET > Serwer uwierzytelniania ESET).

Aby skonfigurowac serwer uwierzytelniania, nalezy wprowadzi¢ nazwe strefy uwierzytelniania i port nastuchu
serwera (domyslnie: 80) oraz wskazac lokalizacje, w ktérej ma by¢ przechowywana para kluczy (publiczny i
prywatny). Nastepnie nalezy wygenerowac klucz publiczny i prywatny, ktére bedg uzywane w procesie
uwierzytelniania. Klucz prywatny pozostanie na serwerze, a klucz publiczny nalezy zaimportowac po stronie
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klienta w sekcji Uwierzytelnianie strefy w trakcie konfigurowania strefy w ustawieniach zapory.

Wiecej informacji mozna znalez¢ w tym artykule bazy wiedzy firmy ESET.

Konfigurowanie stref

Strefa to zestaw adreséw sieciowych tworzgcych jedng grupe logiczng adresow IP. Jest przydatna, gdy uzytkownik
chce wykorzystad ten sam zestaw adresdw w licznych regutach. Kazdemu adresowi w danej grupie przypisywane
sg podobne reguty, okreslone centralnie dla catej grupy. Jednym z przyktaddéw takiej grupy jest strefa zaufana.
Strefa zaufana to grupa adreséw sieciowych uznanych za catkowicie godne zaufania, ktdre nie sg w zaden sposdb
blokowane przez zapore.

Aby doda¢ strefe zaufana:

1. Otwdérz Ustawienia zaawansowane (F5) > Ochrona sieci > Podstawowe > Strefy.
2. Kliknij Edytuj obok pozycji Strefy.

3. Kliknij Dodaj, wpisz nazwe i opis strefy i wpisz zdalny adres IP w polu Zdalny adres komputera (IPv4/IPv6,
zakres, maska).

4. Kliknij przycisk OK.
Wiecej informacji zawiera sekcja Strefy zapory.

Strefy zapory

Wiecej informacji na temat stref mozna znalez¢ w czesciKonfigurowanie stref .

Kolumny

Nazwa — nazwa grupy komputerdéw zdalnych.

Adresy IP — zdalne adresy IP nalezgce do strefy.

Elementy sterujace

Po dodaniu lub zmodyfikowaniu strefy dostepne s3 te pola:
Nazwa — nazwa grupy komputerdéw zdalnych.
Opis — ogdlny opis grupy.

Adres zdalnego komputera (IPv4, IPv6, zakres, maska) — umozliwia dodanie zdalnego adresu, zakresu adreséw
lub podsieci.

Usuin — umozliwia usuniecie strefy z listy.
Nalezy pamietaé, ze nie mozna usung¢ wstepnie zdefiniowanych stref.
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Zapora

Zapora kontroluje caty przychodzacy i wychodzacy ruch sieciowy komputera. Jej dziatanie polega na zezwalaniu na
pojedyncze potaczenia sieciowe lub ich odmawianiu na podstawie okreslonych regut filtrowania. Zapora zapewnia
ochrone przed atakami z komputerdw zdalnych i umozliwia blokowanie niektérych potencjalnie niebezpiecznych
ustug.

Podstawowe
Wiacz zapore

zalecamy pozostawienie tej opcji wigczonej w celu zapewnienia ochrony systemu. Gdy zapora jest wiaczona, ruch
sieciowy jest skanowany w obu kierunkach.

Oceniaj takze reguty zapory systemu Windows

W trybie automatycznym przepuszczaj takze ruch przychodzacy, na ktory zezwalajg reguty zapory systemu
Windows, o ile nie blokujg go reguty programu ESET.

Tryb filtrowania

Zachowanie zapory zmienia sie w zaleznosci od trybu filtrowania. Tryby filtrowania majg réwniez wptyw na
wymagany poziom interakcji uzytkownika.

Dostepne sg nastepujace tryby filtrowania zapory programu ESET Internet Security:

Tryb Tryb domysiny. Ten tryb jest odpowiedni dla uzytkownikdw preferujacych prostg i wygodng

automatyczny obstuge zapory bez potrzeby definiowania regut. Mozna tworzy¢ niestandardowe,
definiowane przez uzytkownika reguty, lecz w trybie automatycznym nie jest to wymagane.
Tryb automatyczny zezwala na caty ruch wychodzacy na danym komputerze i blokuje
wiekszosé ruchu przychodzacego (z wyjatkiem ruchu ze strefy zaufanej, zgodnie z
zezwoleniami ustawionymi w sekcji IDS i opcje zaawansowane/Dozwolone ustugi oraz
odpowiedzi na ostatnig komunikacje wychodzacg).

Tryb umozliwia tworzenie niestandardowych konfiguracji zapory. Po wykryciu potfaczenia, ktérego

interaktywny nie dotyczg zadne istniejgce reguty, zostanie wyswietlone okno dialogowe informujace o
nieznanym potgczeniu. Okno to umozliwia zezwolenie na komunikacje lub odmowe, a
podjeta decyzja moze zosta¢ zapisana jako nowa reguta zapory. Jesli uzytkownik zdecyduje
sie na utworzenie nowej reguty, wszystkie przyszte potaczenia danego typu beda dozwolone
lub blokowane zgodnie z tg reguta.

Tryb oparty na blokuje wszystkie potaczenia nieokreslone przez odpowiednig regute jako dozwolone. Ten

regutach tryb pozwala zaawansowanym uzytkownikom na definiowanie regut, ktére zezwalajg jedynie
na pozadane i bezpieczne potgczenia. Pozostate nieokreslone potaczenia bedg blokowane
przez zapore.
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Tryb uczenia sie  Automatycznie tworzy oraz zapisuje reguty. Ten tryb jest najodpowiedniejszy w przypadku
poczatkowej konfiguracji zapory, jednak nie powinien pozostawaé wtgczony przez dtuzszy
czas. Interakcja ze strony uzytkownika nie jest wymagana, poniewaz program ESET Internet
Security zapisuje reguty zgodnie ze wstepnie zdefiniowanymi parametrami. W celu unikniecia
zagrozen bezpieczenstwa tryb uczenia sie powinien by¢ uzywany tylko, dopoki nie zostang
utworzone wszystkie reguty dla niezbednych potaczen.

=l Zaawansowane
Reguty

W sekcji ustawien regut mozna obejrzeé wszystkie reguty stosowane wzgledem ruchu generowanego przez
poszczegdlne aplikacje w ramach stref zaufanych i Internetu.

INTERNET SECURITY O x
Ustawienia zaawansowane Q " @
SILNIK DETEKCII B PODSTAWOWE

AKTUALIZACJA Wiacz zapore (]
OCHROMNA SIECI Oceniaj takze reguly zapory systemu Windows i ]
Zapora Tryb filtrowania Tryb automatyczny v

Ochrona przed atakami z sieci Trybem domyslnym jest tryb automatyczny. Jest on odpowiedni dla uzytkownikow preferujacych prosta i wygodna

obstuge zapory bez potrzeby definiowania regul. Tryb automatyczny zezwala w danym systemie na wszystkie
polaczenia wychodzace | blokuje wszystkie niezainicjowane polaczenia przychodzace z sieci, chyba ze zezwalaja na

STROMNY INTERMETOWE | : . - )
nie zdefiniowane requly niestandardowe.

POCZTA E-MAIL

KONTROLA DOSTEPU DO

URZADZEN
ZAAWANSOWANE
MARZEDZIA
. PROFILE ZAPORY (i
INTERFEJS UZYTROWMNIKA
POWIADOMIENIA WYKRYWANIE MODYFIKACJI APLIKACJI (i ]
USTAWIENIA PRYWATMNOSCI

Gdy komputer zostanie zaatakowany przez botnet, mozna utworzy¢ regute IDS. Regute mozna
i modyfikowac w obszarze Ustawienia zaawansowane (F5) > Ochrona sieci > Ochrona przed atakami z sieci
> Reguty IDS przez klikniecie pozycji Edytuj.

Dozwolone ustugi

Skonfiguruj dostep do typowych ustug sieciowych uruchomionych na komputerze. Wiecej informacji mozna w
sekcji Dozwolone ustugi.
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Profile zapory

Profile zapory umozliwiaja dostosowanie dziatania zapory ESET Internet Security, pozwalajgc okresli¢ rézne
zestawy regut na potrzeby réznych sytuacji.

Wykrywanie modyfikacji aplikacji

Funkcja wykrywania modyfikacji aplikacji wyswietla powiadomienia, gdy zmodyfikowane aplikacje z istniejgca
reguta zapory prébujg nawigzac potaczenie.

Profile zapory

Profile umozliwiajg sterowanie dziataniem zapory programu ESET Internet Security. Podczas tworzenia lub
edytowania reguty zapory mozna przypisac te regute do okreslonego profilu lub zastosowac jg we wszystkich
profilach. Gdy profil jest aktywny w interfejsie sieciowym, stosowane sg tylko reguty globalne (reguty, dla ktérych
nie okreslono profilu) oraz reguty przypisane do aktywnego profilu. Aby z tatwoscig modyfikowa¢ sposdb dziatania
zapory, mozna utworzy¢ wiele profili z réznymi regutami przypisanymi do kart sieciowych lub poszczegdlnych
sieci.

Nalezy klikngé opcje Edytuj obok pozyciji Lista profili, by otworzy¢ okno Profile zapory, w ktérym mozna edytowac
profile.

Karte sieciowg mozna skonfigurowac tak, by po podtgczeniu do okreslonej sieci uzywany byt profil
skonfigurowany dla tej sieci. W obszarze Ustawienia zaawansowane (F5) > Ochrona sieci > Znane sieci > Edytuj
mozna réwniez przypisaé okreslony profil, ktédry ma byé stosowany w danej sieci. Z listy Znane sieci nalezy wybrac
siec i klikna¢ opcje Edytuj w celu przypisania do okreslonej sieci profilu zapory z menu rozwijanego Profil zapory.

Jesli do danej sieci nie przypisano profilu, uzyty zostanie profil domysiny karty sieciowej. Jesli karta sieciowa
zostata skonfigurowana tak, by nie uzywac profilu sieci, profil domysiny karty zostanie zastosowany bez wzgledu
na to, z ktérg siecig jest potgczona. Jesli nie istnieje profil sieci ani profil konfiguracji karty, uzywany jest globalny
profil domysiny. W celu przypisania profilu do karty sieciowej nalezy wybrac karte sieciowa, klikng¢ opcje Edytuj
obok pozycji Profile przypisane do kart sieciowych, przeprowadzi¢ edycje wybranej karty sieciowej i wybrac profil
z menu rozwijanego Domysiny profil zapory.

Kiedy zapora zostanie przetgczona do innego profilu, w prawym dolnym rogu ekranu, tuz obok zegara
systemowego, zostanie wyswietlone powiadomienie.

Okno dialogowe — Edytuj profile zapory sieciowej

Tutaj znajdujg sie opcje dotyczace profilu, takie jak Dodaj, Edytuj czy Usun. Aby mozna byto uzy¢ opcji Edytuj lub
Usuni w stosunku do profilu, musi on zosta¢ wybrany z listy w oknie Profilezapory.

Wiecej informacji zawiera temat Profile zapory.
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Profile przypisane do kart sieciowych

Zmieniajac profile, mozna w szybki sposéb wprowadzic liczne zmiany w zachowaniu zapory. Dla poszczegdlnych
profili mozna ustawic i zastosowac reguty niestandardowe. Wpisy kart sieciowych dotyczgce wszystkich kart
obecnych w urzadzeniu sg automatycznie dodawane do listy Karty sieciowe.

Kolumny

Nazwa — nazwa karty sieciowej.

Domysiny profil zapory — domysiny profil wykorzystywany jest wéweczas, gdy sie¢, z ktérg uzytkownik jest
potaczony, nie ma skonfigurowanego profilu lub karta sieciowa uzytkownika jest skonfigurowana w taki sposdb,
by nie korzystaé z profilu sieciowego.

Preferuj profil sieci — gdy jest wtgczona opcja Preferowanie profilu zapory potaczonej sieci, karta sieciowa w
miare mozliwosci bedzie korzystac z profilu zapory przypisanego do pofaczonej sieci.

Elementy sterujace

Dodaj — umozliwia dodanie nowej karty sieciowej.
Edytuj — pozwala edytowac istniejace karty sieciowe.
Usun — wybierz karte sieciowg, a nastepnie kliknij opcje Usun w celu usuniecia karty sieciowej z listy.

OK/Anuluj — aby zapisa¢ zmiany, nalezy klikng¢ przycisk OK. Aby zamkna¢ opcje bez wprowadzania zmian,
nalezy klikngé opcje Anuluj.

Konfigurowanie i uzywanie regut

Reguty stanowig zestaw warunkéw uzywanych do odpowiedniego testowania wszystkich potgczen sieciowych i
wszystkich dziatan przypisanych do tych warunkdéw. Za pomoca regut zapory mozna zdefiniowa¢ dziatania, ktére
maja by¢ podejmowane w przypadku nawigzania réznego rodzaju potaczen sieciowych. Aby uzyskac dostep do
ustawien filtrowania regut, nalezy przejs¢ do obszaru Ustawienia zaawansowane (F5) > Zapora > Zaawansowane.
Czesc wstepnie zdefiniowanych regut jest powigzana z polami wyboru dozwolonych ustug (IDS i opcje
zaawansowane).

Inaczej niz w poprzedniej wersji programu ESET Internet Security, reguty sg klasyfikowane kolejno od goéry do
dotu. Czynnos¢ zwigzana z pierwszg pasujgcg reguta jest stosowana w odniesieniu do kazdego potgczenia
sieciowego poddawanego ocenie. Jest to istotna zmiana funkcjonalna w stosunku do poprzedniej wersji, gdzie
priorytet regut byt ustalany automatycznie, a bardziej szczegdtowe reguty miaty wyzszy priorytet od tych bardziej
ogolnych.

Pofaczenia mozna podzieli¢ na przychodzace i wychodzgce. Potaczenia przychodzace sg inicjowane przez
komputer zdalny, ktéry stara sie nawigza¢ potaczenie z systemem lokalnym. W potaczeniach wychodzacych jest
odwrotnie — system lokalny kontaktuje sie z komputerem zdalnym.

W przypadku wykrycia nowego, nieznanego potaczenia nalezy doktadnie rozwazy¢, czy zezwoli¢ na to potaczenie,
czy je odrzuci¢. Niepozadane, niezabezpieczone lub catkowicie nieznane potgczenia stanowig zagrozenie dla
systemu. Gdy takie potgczenie zostanie nawigzane, zalecamy zwrdcenie szczegdlnej uwagi na komputer zdalny i
aplikacje, ktére prébujg potaczyc sie z komputerem uzytkownika. Wiele atakéw polega na prébie pozyskania i
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wystania prywatnych danych lub pobraniu niebezpiecznych aplikacji na stacje robocze hosta. Zapora umozliwia
uzytkownikowi wykrycie i przerwanie takich pofaczen.

Lista regut zapory

Lista regut zapory jest dostepna w obszarze Ustawienia zaawansowane (F5) > Ochrona sieci > Zapora >
Zaawansowane po kliknieciu opcji Edytuj widocznej obok opcji Reguty.

Kolumny

Nazwa — nazwa reguty.

Wi3aczono — informacja o tym, czy reguty sg wigczone czy wytgczone. Aktywowanie reguty wymaga zaznaczenia
odpowiedniego pola wyboru.

Protokot — Internet protokadt, ktdrego dotyczy reguta.

Profil — wskazuje profil zapory, ktérego dotyczy reguta.

Czynnos$¢ — wskazuje stan komunikacji (blokuj/zezwalaj/pytaj).

Kierunek — kierunek komunikacji (przychodzgca/wychodzaca/obie).

Lokalny — zdalny adres/zakres/podsie¢ IPv4 lub IPv6 i port komputera lokalnego.
Zdalny — zdalny adres/zakres/podsiec¢ IPv4 lub IPv6 i port komputera zdalnego.

Aplikacja — aplikacja, ktorej dotyczy reguta.

Reguly zapory ?

osoh, w jaki zapora obsluguje przychodzace i wychodzace polaczenia sieciowe. Reguly s3 oceniane od géry do dobu,
pasujaca reguia.

Reguly definiuja s
stosowana jest pier

Q
Mazwa Wiaczono  Protokot  Profil Czynnosc  Kierunek Lokalne Zdalne Aplikacje
Zezwil na caly ruch w obre... v Do.. Dowolny p.. Zez.. Ob.. Adresy lokalne
Lezwidl na uzywanie protok..  |v UDP Dowelny p.. Zez.. Ob.. Port 67,68 Port: 67,68 CAWindows\syste...
Zezwidl na uzywanie protok..  |v UDP Dowelny p.. Zez.. Ob.. Port 67,68 Port: 67,68 CAWindows'syste...

Lezwidl na uzywanie protok..  |v UDP Dowolny p.. Zez.. Ob.. Port: 346,547 CAWindows'syste...

Port: 546,547
Zezwil na wychodzace zad... v T..  Dowolny p.. Zez.. Wy.. Port: 53 CAWindows\syste...

IP: 224.0.0.252,ff02...

Port: 5355 CAWindows\syste...

Zerwdl na wychodzace 7ad...  |v UDP Dowelny p... Zez.. Wy..

Zerwidl na przychodzace za..  ~ UDP Dowelny p.. Zez.. Prz.. Port: 3335 Strefa zaufana CAWindows\syste...

v | Pokaz reguty wbudowane (wstepnie zdefiniowane)
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Elementy sterujace

Dodaj — umozliwia utworzenie nowej reguty.

Edytuj — umozliwia zmodyfikowanie istniejgcej reguty.
Usuin — umozliwia usuniecie istniejacej reguty.
Kopiuj — umozliwia utworzenie kopii wybranej reguty.

Pokaz reguty whudowane (wstepnie zdefiniowane) — reguty wstepnie zdefiniowane w programie ESET Internet
Security, ktdre zezwalajg na dang komunikacje lub blokujg jg. Wstepnie zdefiniowane reguty mozna wytgczyd¢, ale
nie mozna ich usuwac.

Na poczatek/W gére/W dét/Na koniec — te opcje umozliwiajg dostosowywanie priorytetow
regut (reguty sg wykonywane kolejno od géry do dotu).

Kliknij ikone wyszukiwania Qw prawym gornym rogu, aby wyszukac¢ reguty wedtug nazwy, protokotu lub
portu.

Dodawanie lub edytowanie regut zapory

Modyfikacja jest wymagana wtedy, gdy monitorowane parametry ulegng zmianie. W razie wprowadzenia zmian,
ktére powodujg, ze reguta nie spetnia warunkdéw, a okreslone dziatania nie mogg zostaé wykonane, dane
pofaczenie moze zostaé odrzucone. Moze to spowodowac problemy w dziataniu aplikacji, ktérej dotyczy reguta.
Przyktadem moze by¢ zmiana adresu sieciowego lub numeru portu strony zdalnej.

llustrowane instrukcje

Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:

* Otwieranie lub zamykanie (zezwalanie lub blokowanie) okres$lonego portu w zaporze ESET
* Tworzenie reguty zapory z plikdw dziennika programu ESET Internet Security

Gorna czesc okna zawiera trzy karty:

* Ogdlne — umozliwia podanie nazwy reguty, kierunku potaczenia, czynnosci (Zezwél, Odmadw, Pytaj),
protokotu i profilu, w ktérym reguta ma by¢ stosowana.

* Lokalne — udostepnia informacje o lokalnej stronie potgczenia: lokalny port lub zakres portéw oraz nazwe
aplikacji korzystajgcej z potaczenia. Umozliwia réwniez dodanie wstepnie zdefiniowanej lub utworzonej
strefy z zakresem adresdw IP poprzez klikniecie opcji Dodaj.

* Zdalny — ta karta zawiera informacje o porcie zdalnym (zakresie portéw). Uzytkownik moze tutaj okresli¢
listy zdalnych adresdw IP lub stref dla danej reguty. Moze rdwniez dodaé wstepnie zdefiniowang lub
utworzong strefe z zakresem adresdéw IP poprzez klikniecie opcji Dodaj.

Podczas tworzenia nowej reguty nalezy w polu Nazwa wprowadzi¢ nazwe reguty. Z menu rozwijanego Kierunek
wybierz kierunek, ktérego dotyczy reguta, a z menu rozwijanego Czynnos$¢ wybierz czynnosé, ktdra ma zostac
wykonana, gdy potaczenie spetnia regute.

Protokoét okresla uzywany w regule protokot transmisji. Z menu rozwijanego wybierz protokdt, ktéry ma zostac

137


https://support.eset.com/kb3112
https://support.eset.com/kb6531

uzyty dla danej reguty.
Typ/kod ICMP oznacza komunikat ICMP identyfikowany na podstawie liczby (np. 0 oznacza ,Odpowiedz echa”).

Wszystkie reguty sg domyslnie wtgczone dla dowolnego profilu. Zamiast tego mozna wybrac wtasny profil zapory
z menu rozwijanego Profil.

Po wtaczeniu opcji Stopien szczegoétowosci zapisywania w dzienniku wszelkie dziatania zwigzane z regutg beda
rejestrowane w dzienniku. Powiadom uzytkownika — powoduje wyswietlenie powiadomienia po zastosowaniu
reguty.

Edytuj regule ?

Ogolne | okalne @ Zdalne

MNazwa Ceny IE

Wiaczono

Kierunek Obydwa W
Czynnosé Odmow v
Protokat TCP i UDP W
Profil Dowalny profil W
Stcuplen szczeg u:u’rqwu:u ci Brak Ny
zapisywania w dzienniku

Powiadom uzytkownika X

Utworzymy nowg regute umozliwiajgca przegladarce internetowej Firefox uzyskiwanie dostepu do
programu Internet / stron internetowych w sieci lokalnej. W tym przyktadzie nalezy skonfigurowac
nastepujgce elementy:
1.Na karcie Ogélne nalezy wtgczy¢ potaczenia wychodzace korzystajgce z protokotéw TCP i UDP.

v 2.Kliknij karte Lokalne.
3.Wybierz sciezke do pliku uzywanej przegladarki internetowej, klikajgc opcje ... (na przyktad C:\Program
Files\Firefox\Firefox.exe). NIE nalezy wprowadzaé nazwy aplikacji.
4.Na karcie Zdalne wtgcz porty o numerach 80 i 443, jesli chcesz zezwoli¢ na standardowe przeglgdanie
Internetu.

Nalezy pamietac, ze reguty wstepnie zdefiniowane mozna modyfikowac w ograniczonym zakresie.
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Reguta zapory — lokalna

Nalezy wprowadzi¢ nazwe lokalnej aplikacji i okresli¢ porty lokalne, do ktérych reguta ma zastosowanie.

Port — numery portéw lokalnych. Jesli nie zostanie wprowadzony zaden numer, reguta bedzie stosowana do
wszystkich portéw. Mozna dodac¢ pojedynczy port komunikacyjny lub zakres takich portow.

Adres IP — umozliwia dodanie zdalnych adreséw, zakresu adresow lub podsieci, w odniesieniu do ktorych
stosowana jest reguta. Jesli nie zostania wprowadzona zadna wartosé, reguta bedzie stosowana do catej
komunikaciji.

Strefy — lista dodanych stref.

Dodaj — umozliwia dodanie utworzonej strefy z menu rozwijanego. Strefe mozna utworzy¢ na karcie Ustawienia

strefy.

Usun— umozliwia usuniecie stref z listy.

Aplikacja — nazwa aplikacji, do ktérej jest stosowana reguta. Nalezy doda¢ lokalizacje aplikacji, do ktorej
stosowana bedzie reguta.

Ustuga — w tym menu rozwijanym dostepne sg ustugi systemowe.

W menu rozwijanym mozna utworzy¢ dla kopii dystrybucyjnej regute, ktéra umozliwi aktualizacje przez
port 2221 przy uzyciu dostepnej w menu rozwijanym ustugi EHttpSrv stuzgcej do komunikacji.
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Edytuj regule ?

Ogélne = Lokalne  7dalne

Port 20, 443 L ]
IP o
Strefy

Aplikacja (& C:\Program Files\Internet Explorer,i =

Ustuga W

Reguta zapory — zdalna

Port — numery portéw zdalnych. Jesli nie zostanie wprowadzony zaden numer, reguta bedzie stosowana do
wszystkich portéw. Mozna dodac¢ pojedynczy port komunikacyjny lub zakres takich portow.

Adres IP — umozliwia dodanie zdalnego adresu, zakresu adresow lub podsieci. Jest to adres, zakres adreséw,
podsiec lub strefa zdalna, do ktérych ma miec¢ zastosowanie dana reguta. Jesli nie zostanie wprowadzona zadna
wartos¢, reguta bedzie stosowana do catej komunikacji.

Strefy — lista dodanych stref.

Dodaj — umozliwia dodanie strefy poprzez wybranie jej z menu rozwijanego. Strefe mozna utworzy¢ na karcie
Ustawienia strefy.

Usun— umozliwia usuniecie stref z listy.
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Edytuj regule ?

Ogélne Lokalne Zdalne

Port 80, 443

IP

Strefy

Wykrywanie modyfikacji aplikacji

Funkcja wykrywania modyfikacji aplikacji wyswietla powiadomienia, gdy zmodyfikowane aplikacje, dla ktérych
istnieje reguta zapory, prébujg nawigzac¢ potgczenie. Modyfikacja aplikacji polega na tymczasowym lub trwatym
zastgpieniu oryginalnej aplikacji inng aplikacjg przy uzyciu innego pliku wykonywalnego (chroni przed
naruszeniami regut zapory).

Nalezy pamietaé, ze funkcja ta ogdélnie nie stuzy do wykrywania modyfikacji w aplikacjach. Celem korzystania z niej
jest unikanie naruszen istniejacych regut zapory i monitorowane sg wytacznie aplikacje, dla ktérych istniejg
okreslone reguty zapory.

Wiacz wykrywanie modyfikacji aplikacji — jesli ta opcja jest zaznaczona, program sprawdza, czy aplikacje nie
zostaty w jakis sposdb zmienione (zaktualizowane, zainfekowane itp.). Gdy zmodyfikowana aplikacja sprébuje

nawigzaé potaczenie, uzytkownik zostanie o tym powiadomiony przez zapore.

Zezwalaj na modyfikowanie aplikacji podpisanych (zaufanych) — brak powiadomienia, gdy aplikacja ma te sama
prawidtowg sygnature cyfrowa przed modyfikacjg oraz po modyfikacji.

Lista aplikacji wytaczonych ze wykrycia — w oknie tym mozna dodawac lub usuwac poszczegdlne aplikacje, dla
ktorych dozwolone sg modyfikacje bez powiadamiania.
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Lista aplikacji wytaczonych z wykrywania

Zapora w programie ESET Internet Security wykrywa zmiany w aplikacjach, dla ktérych istniejg reguty (zobacz
sekcje Wykrywanie modyfikacji aplikacii).

W przypadku niektérych aplikacji uzywanie tej funkcji w celu wytgczenia ich ze sprawdzania przez zapore moze
by¢ niepozadane.

Dodaj — otwiera okno, w ktérym mozna wybrac¢ aplikacje, aby dodac jg do listy aplikacji wykluczonych z
wykrywania modyfikacji. Mozna wybrac pozycje z listy uruchomionych aplikacji z otwartg komunikacjg sieciowg z
istniejgcg regutg zapory lub dodac okreslong aplikacje.

Edytuj — otwiera okno, w ktérym mozna wybraé lokalizacje aplikacji, ktéra znajduje sie na liscie aplikacji
wykluczonych z wykrywania modyfikacji. Mozna wybra¢ pozycje z listy uruchomionych aplikacji z otwartg

komunikacjg sieciowa z istniejgca regutg zapory lub recznie zmienic lokalizacje.

Usun — umozliwia usuwanie pozycji z listy aplikacji wykluczonych z wykrywania modyfikacji.

Ustawienia trybu uczenia sie

W trybie uczenia sie automatycznie tworzone sg i zapisywane wszelkie reguty komunikacji ustanowione w
systemie. Interakcja ze strony uzytkownika nie jest wymagana, poniewaz program ESET Internet Security zapisuje
reguty zgodnie ze wstepnie zdefiniowanymi parametrami.

Stosowanie tego trybu moze wystawi¢ system na ryzyko i jest zalecane tylko przy wstepnej konfiguracji zapory.

Wybierz pozycje Tryb uczenia sie z menu rozwijanego w obszarze Ustawienia zaawansowane (F5) > Zapora >
Podstawowe > Tryb filtrowania, aby uaktywnic¢ Opcje trybu uczenia. Sekcja ta zawiera nastepujgce elementy:

A Dziatajgc w trybie uczenia sie, zapora nie filtruje komunikacji. Wszystkie potgczenia przychodzace i
wychodzgce sg dozwolone. W tym trybie komputer nie jest w petni chroniony przez zapore.

Tryb ustawiany po zakonczeniu trybu uczenia sie — okresla tryb filtrowania, ktéry zapora ESET Internet Security
przywrdéci po zakonczeniu okresu trybu uczenia sie. Wiecej informacji na temat trybdw filtrowania. Po
zakonczeniu tego trybu opcja Zapytaj uzytkownika bedzie wymagac¢ uprawnien administracyjnych, aby

wprowadzié¢ zmiany w trybie filtrowania zapory.

Typ komunikacji — nalezy wybrac¢ okreslone parametry tworzenia regut dla kazdego typu komunikacji. Istniejg
cztery typy komunikacji:

Ruch przychodzacy ze strefy zaufanej — przyktadem pofaczenia przychodzgcego w ramach strefy zaufanej
mogtby by¢ komputer zdalny ze strefy zaufanej, ktéry prébuje nawigzaé komunikacje z aplikacjg uruchomiong na
komputerze lokalnym.

Ruch wychodzacy do strefy zaufanej — lokalna aplikacja prébuje ustanowi¢ pofaczenie z innym komputerem z
sieci lokalnej lub z innej sieci znajdujacej sie w strefie zaufanej.

Przychodzacy ruch internetowy — komputer zdalny prébuje porozumie¢ sie z aplikacjg uruchomiong na
komputerze lokalnym.
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Wychodzacy ruch internetowy — aplikacja lokalna préobuje nawigzaé¢ potgczenie z innym komputerem.
W kazdej sekcji mozna zdefiniowac parametry, ktére bedg dodawane do nowo tworzonych regut:

Dodaj port lokalny — umozliwia dodanie numeru portu lokalnego dla komunikacji sieciowej. Dla potaczen
wychodzgcych numery sg zazwyczaj generowane losowo. Z tego powodu zaleca sie wtgczenie tej opcji tylko dla
potaczen przychodzacych.

Dodaj aplikacje — umozliwia dodanie nazwy aplikacji lokalnej. Opcja ta jest przeznaczona dla przysztych regut
poziomu aplikacji (regut, ktore definiujg komunikacje dla catej aplikacji). Na przyktad mozna wtgczy¢ komunikacje
tylko dla przegladarki internetowej lub programu poczty e-mail.

Dodaj port zdalny — umozliwia dodanie numeru portu zdalnego komunikacji sieciowej. Mozna na przyktad
wiaczyé lub zablokowac okreslong ustuge zwigzang ze standardowym numerem portu (HTTP — 80, POP3 — 110
itd.).

Dodaj zdalny adres IP/strefe zaufang — zdalny adres IP lub strefa mogg zostac uzyte jako parametr dla nowych
regut okreslajacych wszystkie potgczenia sieciowe pomiedzy systemem lokalnym a tymi zdalnymi
adresami/strefami. Opcja ta jest przeznaczona do definiowania czynnosci dla okre$lonego komputera lub grupy
komputeréw w sieci.

Maksymalna liczba réznych regut dla aplikacji — jesli aplikacja do komunikacji uzywa réznych portéw, aby
réznicowad adresy IP itp., zapora w trybie uczenia sie okresla odpowiednig liczbe regut dla tej aplikacji. Opcja ta
umozliwia ograniczenie liczby regut, ktdre mogg zosta¢ utworzone dla jednej aplikacji.

Ochrona przed atakami z sieci (IDS)

Ochrona przed atakami z sieci (IDS) usprawnia wykrywanie luk zabezpieczeniach w zakresie znanych stabych
punktow. Dowiedz sie wiecej o ochronie przed atakami z sieci w stowniczku.

Wi3acz ochrone przed atakami z sieci (IDS) — analizowanie zawartosSci w ruchu sieciowym i ochrona przed atakami
z sieci. Wszelki ruch sieciowy uznany za szkodliwy zostanie zablokowany.

Wi13acz ochrone przed botnetami — wykrywanie i blokowanie komunikacji ze szkodliwymi serwerami
przeznaczonymi do sterowania i kontrolowania na podstawie typowych wzorcéw obserwowanych, gdy komputer
jest zarazony i bot prébuje nawigzaé komunikacje. Wiecej informacji na temat ochrony przed botnetami mozna
znalez¢ w stowniczku.

Reguty IDS — W ramach tej opcji mozna skonfigurowa¢ zaawansowane opcje filtrowania stuzgce do wykrywania
roznych typow atakoéw i luk w zabezpieczeniach, ktére mogg by¢ wykorzystane do uszkodzenia komputera.

Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:
* Wylaczanie adresu IP z IDS w programie ESET Internet Security

Wszystkie wazne zdarzenia wykryte przez ochrone sieci sg zapisywane w pliku dziennika. Wiecej informacji mozna
znalez¢ w dzienniku ochrony sieci.
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Ochrona przed atakami brute force

Ochrona przed atakami typu brute force blokuje ataki polegajace na odgadywaniu haset dla ustug RDP i SMB. Atak
brute-force to metoda odkrywania ukierunkowanego hasta poprzez systematyczne wyprébowywanie wszystkich
kombinacji liter, cyfr i symboli. Aby skonfigurowaé ochrone przed atakami Brute-force, w gtdwnym oknie
programu kliknij opcje Ustawienia > Ustawienia zaawansowane (F5) > Ochrona sieci > Ochrona przed atakami w
sieci > Ochrona przed atakami Brute-force.

Wiacz ochrone przed atakami typu brute force — ESET Internet Security sprawdza zawartosc¢ ruchu sieciowego i
blokuje préby atakéw zgadywania haset.

Regutly — reguty ochrony przed atakami brute force umozliwiajg tworzenie, edytowanie i wyswietlanie regut dla
przychodzacych i wychodzacych potaczen sieciowych. Wiecej informacji zawiera rozdziat Reguty.

Reguty

Reguty ochrony przed atakami typu brute force umozliwiajg tworzenie, edytowanie i wyswietlanie regut dla
przychodzacych i wychodzacych potgczen sieciowych. Wstepnie zdefiniowanych regut nie mozna edytowac ani
usuwad.

Zarzadzanie regutami ochrony przed atakami brute force

NTERNETSECURITY o Xx
Reguty ?
Zdefiniuj przychodzace | wychodzace pofaczenia sieciowe uzywane przez ochrong przed atakami brute force, Reguly sa oceniane od gary do dotu
1 stosowana jest akgja pierwsze] pasujace) reguly.

Nazwa Wihacz... Protokat Czynnosc Profil Strefy Zrod.. Maksymalna.. Okres przechowy

Blokuj atak RDP z uzyciem br... |+ Protokdt ... Odmow Dowaolny profil Adresy lokal... 12 10

Blokuj atak RDP z uzyciem br... |+ Protokdt R... Odmow Dowaolny profil 10 10

Ignoruj proby logowania 5... b Server Mes... Zezwol Dowaolny profil Adresy lokal...

Blokuj atak SMEB z uzyciem b... |+ Server Mes... Odmow Dowaolny profil 40 10

Dodaj — umozliwia utworzenie nowej reguty.

Edytuj — umozliwia zmodyfikowanie istniejgcej reguty.
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Usun — umozliwia usuniecie istniejacej reguty z listy regut.

uunn Goéra/Goéra/Dét/Dét — dostosuj poziom priorytetu regut.

W celu zapewnienia mozliwie najlepszej ochrony, stosowana jest reguta blokowania z najnizszg wartoscia
Maksymalna liczba préb, gdy do warunkéw wykrycia pasuje wiele regut blokowania, nawet jesli reguta
znajduje sie nizej na liscie Regut.

Edytor regut

INTERNET SECURITY %

Dodaj regule ?

Mazwa Bez nazwy

Wigczono

Czynnosd Odmow “
Protokot Protokot RDP (Remote Desktop Protocol]
Profil Dowalny profil A
Maksymalna liczba préb 10

Okres przechowywania czarnegj listy

(min) =0

e © e ©

Zré dbowy adres IP

Strefy Zradiowe L ]

Nazwa — nazwa reguty.

Wiaczona — przesun suwak w pozycje wytgczenia, jesli chcesz pozostawié regute na liscie, ale nie chcesz jej
uzywac.

Akcja — wybierz opcje Odmoéw lub Zezwdl na potaczenie, jesli ustawienia reguty sg spetnione.
Protokoét — protokdt komunikacyjny, ktéry ma zostac sprawdzony przez regute.

Profil — reguty wtasne mozna ustawiac i stosowa¢ dla poszczegdlnych profili.
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Maksymalna liczba préb — Maksymalna dozwolona liczba préb powtérzenia ataku do momentu zablokowania
adresu IP i dodania go do czarnej listy.

Okres przechowywania czarnej listy (min) — ustawia czas wygasniecia adresu z czarnej listy. Domyslny czas
zliczania liczby préb wynosi 30 minut.

Zrédtowy adres IP — lista adreséw IP / zakresdw / podsieci. W przypadku wielu adreséw nalezy oddzieli¢ je
przecinkami.

Strefy zrodtowe — umozliwia dodanie w tym miejscu wstepnie zdefiniowanej lub utworzonej strefy z zakresem

adresow IP, klikajgc przycisk Dodaj.

IDS reguty

W niektérych sytuacjach ustuga Intrusion Detection Service (IDS) moze potraktowac¢ komunikacje miedzy
routerami lub innymi wewnetrznymi urzgdzeniami sieciowymi jako potencjalny atak. Bezpieczny adres mozna
doda¢ do listy adreséow wykluczonych ze strefy IDS, co pozwoli poming¢ ustuge IDS.

llustrowane instrukcje
Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:
* Wytaczanie adresu IP z IDS w programie ESET Internet Security

Kolumny
* Wykrywanie — typ wykrywania.

* Aplikacja — nalezy wybra¢ $ciezke do pliku aplikacji objetej wyjatkiem, klikajgc pozycje ... (np. C:\Program
Files\Firefox\Firefox.exe). NIE nalezy wprowadzaé nazwy aplikacji.

* Zdalny adres IP — lista zdalnych adreséw/zakreséw/podsieci IPv4 lub IPv6. Adresy muszg by¢ oddzielone
przecinkami.

* Blokuj — kazdemu procesowi systemu odpowiada domysine dziatanie oraz przypisana czynnos¢ (blokuj lub
zezwalaj). Aby zmieni¢ domysine dziatanie podejmowane w odniesieniu do programu ESET Internet Security,
mozna wybraé z menu rozwijanego blokowanie lub zezwalanie.

* Powiadom — nalezy zdecydowad, czy Powiadomienia na pulpicie majg by¢ wyswietlane na komputerze. Do

wyboru s3 opcje Domyslnie/Tak/Nie.

* Zapisz w dzienniku — umozliwia zapisywanie zdarzen w plikach dziennika programu ESET Internet Security.

Do wyboru sg opcje Domysinie/Tak/Nie.
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Reguly IDS ?

Wyjatki 53 analizowane od gory do dotu, Mozna ich uzywac do dostosowywania dziatania zapory w przypadku roznych wykryc 1D5. Pienwszy
asujacy wyjatek jest stosowany osobno do kazdego typu czynnosci (blokada, powiadomienie, zapis w rejestrze).
£y 4 4 £y J q

Wykrycie Aplikacja Zdalny adres [P Blokuj Powiadom = Zapisz w dzienniku

Dowolne wykrycie C:\Program Files\Intern... Domyslna  Tak Domysina

Zarzadzanie regutami IDS
* Dodaj — kliknij, aby utworzy¢ nowa regute IDS.
* Edytuj — kliknij, aby edytowac regute IDS.

* Usun — te opcje nalezy zaznaczy¢ i klikngé w celu usuniecia regute z listy regut IDS.

. unnn Na poczatek/W gére/W dét/Na koniec — te opcje umozliwiajg dostosowywanie
priorytetow regut (reguty sg klasyfikowane kolejno od géry do dotu).
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(es[) INTERMET SECURITY ot

Edytuj reguie IDS ?
Wykrycie Dowolne wykrycie W
Kierunek Obydwa vy
Aplikacja (£ C:\Program Files\Internet Exploreriiex) =

Zdalny adres [P

Profil Dowalny profil W
CZYNNOSC

Blokuj Domyslna Ay
Powiadom Tak W
Zapisz w dzienniku Domyslna W
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Jesli chcesz, aby po kazdym wystgpieniu zdarzenia nastepowato wyswietlenie powiadomienia i utworzenie
wpisu w dzienniku:

1.Kliknij opcje Dodaj, aby doda¢ nowg regute IDS.

2.Z menu rozwijanego Wykrywanie wybierz konkretne wykrywanie.

3.Wybierz sciezke aplikacji, klikajac opcje ..., aby zastosowa¢ powiadomienie do tej aplikacji.

4.Pozostaw warto$¢ Domysine w menu rozwijanym Blokuj. Spowoduje to zastosowanie domyslnego
dziatania programu ESET Internet Security.

5.W menu rozwijanych Powiadom i Dziennik ustaw wartosci Tak.

6.Kliknij przycisk OK, aby zapisa¢ powiadomienie.

Jedli nie chcesz, aby byto wyswietlane cykliczne powiadomienie sygnalizowane Wykryciem dotyczacym
zdarzenia, ktérego nie uwazasz za zagrozenie:

1.Kliknij opcje Dodaj, aby dodaé nowa regute IDS.

2.Z menu rozwijanego Wykrywanie wybierz konkretne wykrywanie, na przyktad Sesja SMB bez rozszerzen
zabezpieczen lub Wykryto atak ze skanowaniem portéw TCP.

3.Wybierz opcje Przychodzace z menu rozwijanego kierunku, jesli dotyczy to komunikacji przychodzace;.
4.W menu rozwijanym Powiadom wybierz opcje Nie.

5.W menu rozwijanym Dziennik wybierz opcje Tak.

6.Pozostaw pole Aplikacja puste.

7.Jesli komunikacja nie pochodzi z konkretnego adresu IP, pozostaw pole Zdalny adres IP puste.

8.Kliknij przycisk OK, aby zapisa¢ powiadomienie.



Blokowanie podejrzanego zagrozenia

Taka sytuacja moze mie¢ miejsce wéwczas, gdy aplikacja dziatajgca na komputerze uzytkownika sprébuje przestaé
szkodliwg komunikacje do innego komputera w sieci, wykorzystujgc przy tym luke w zabezpieczeniach lub w
systemie zostanie wykryta proba skanowania portéw.

Zagrozenie — nazwa zagrozenia.

Adres zdalny — zdalny adres IP.

Zezwalaj — utworzenie reguty ustugi Intrusion Detection Service (IDS) ze wstepnie zdefiniowanym brakiem

czynnosci w kazdym z typdw czynnosci (blokowanie, powiadamianie, zapisanie w dzienniku).

Blokuj dalej— powoduje zablokowanie wykrytego zagrozenia. Aby utworzy¢ regute ustugi IDS dla danego
zagrozenia, nalezy zaznaczy¢ pole wyboru Nie powiadamiaj mnie ponownie, co spowoduje dodanie reguty bez
zadnego powiadomienia ani zapisu w dzienniku.

Informacje widoczne w tym oknie powiadomienia mogg sie rézni¢ w zaleznosci od rodzaju wykrytego
zagrozenia.

Wiecej informacji na temat zagrozen i innych zwigzanych z nimi terminéw mozna znalez¢ w artykutach Typy
atakow zdalnych oraz Typy wykrytych zagrozen.

Aby rozwigzac problem ze zdarzeniem Duplikaty adreséw IP w sieci, zapoznaj sie z artykutem bazy wiedzy

firmy ESET.

Rozwigzywanie problemoéw z ochrong sieci

Ten kreator utatwia rozwigzywanie probleméw z komunikacjg spowodowanych dziataniem zapory ESET. Z menu
rozwijanego wybierz okres, w ktérym komunikacja byta zablokowana. Lista Niedawno zablokowana komunikacja
zawiera informacje o typie aplikacji lub urzadzenia, reputacji i tacznej liczbie aplikacji i urzgdzen zablokowanych w
tym okresie. Aby uzyska¢ wiecej informacji na temat zablokowanej komunikacji, kliknij opcje Szczegéty.
Nastepnym krokiem jest odblokowanie aplikacji lub urzgdzenia, w przypadku ktérego wystepujg problemy z
tacznoscia.

Kliknij opcje Odblokuj, aby odblokowac¢ wczesniej zablokowang komunikacje. Jesli nadal bedg wystepowad
problemy z aplikacja lub urzgdzenie nie bedzie dziata¢ zgodnie z oczekiwaniami, kliknij opcje Aplikacja nadal nie
dziata, aby zezwoli¢ na catg komunikacje wczesniej zablokowang w przypadku tego urzadzenia. Jesli problem
bedzie nadal wystepowat, uruchom ponownie komputer.

Kliknij Pokaz zmiany, aby wyswietli¢ reguty utworzone przez kreatora. Reguty utworzone przez kreator mozna tez
wyswietli¢, klikajgc kolejno opcje Ustawienia zaawansowane > Ochrona sieci > Zapora > Zaawansowane >
Reguty.

Kliknij Odblokuj inne , aby rozpocza¢ rozwigzywanie problemoéw z komunikacjg w przypadku innego urzadzenia
lub innej aplikacji.
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Dozwolone ustugi i opcje zaawansowane

Opcje zaawansowane w sekcjach Zapora sieciowa i Ochrona przed atakami z sieci umozliwiajg skonfigurowanie
dostepu do niektérych ustug uruchomionych na komputerze ze strefy zaufane;.

Mozna wigczy¢ lub wytgczy¢ wykrywanie kilku typéw atakdw i exploitdw, ktére mogg uszkodzi¢ komputer.

W niektérych przypadkach uzytkownik nie otrzyma powiadomienia o zablokowaniu komunikacji w zwigzku
z zagrozeniem. Instrukcje wys$wietlania catej zablokowanej komunikacji w dzienniku zapory mozna znalez¢
w sekcji Zapisywanie w dzienniku i tworzenie regut oraz wyjgtkéw na podstawie dziennika.

Dostepnosé poszczegdlnych opcji w tym oknie moze byé rézna w zaleznosci od typu lub wersji produktu
ESET i modutu zapory, a takze wersji systemu operacyjnego.

Dozwolone ustugi

Ustawienia z tej grupy majg na celu uproszczenie konfiguracji dostepu do ustug tego komputera ze strefy
zaufanej. Wiele z nich stuzy do wtgczania/wytaczania zdefiniowanych wstepnie regut zapory. Dozwolone ustugi
mozna edytowac, otwierajgc Ustawienia zaawansowane (F5) > Ochrona sieci > Zapora > Zaawansowane >

Dozwolone ustugi.

* Zezwdl na udostepnianie plikdw i drukarek w strefie zaufanej — umozliwia komputerom zdalnym ze strefy
zaufanej korzystanie z udostepnionych plikéw i drukarek.

* Zezwdl na uzywanie protokotu UPNP dla ustug systemowych w strefie zaufanej — pozwala na
przychodzenie i wychodzenie zgdan protokotéw UPnP dla ustug systemowych. UPnP (Universal Plug and Play
znany rowniez jako Microsoft Network Discovery) jest uzywany w Windows Vista i nowszych systemach
operacyjnych.

* Zezwdl na potaczenie przychodzace RPC w strefie zaufanej — pozwala potgczeniom TCP ze strefy zaufanej
na uzyskiwanie dostepu do ustug MS RPC Portmapper i RPC/DCOM.

* Zezwdl na uzywanie pulpitu zdalnego w strefie zaufanej — zezwala na potaczenia za posrednictwem
protokotu RDP i pozwala komputerom ze strefy zaufanej uzyskiwac dostep do komputera uzytkownika (za
posrednictwem programu, ktéry wykorzystuje RDP, np. Podtgczanie pulpitu zdalnego).

* Wiacz logowanie do grup typu multicast za posrednictwem protokotu IGMP — zezwala na wysytanie i
odbieranie strumieni typu multicast IGMP i UDP, na przykfad przesytanie strumienia wideo wygenerowanego
przez programy korzystajgce z protokotu IGMP (Internet Group Management Protocol).

* Wiacz komunikacje dla zmostkowanych potaczen — zaznaczenie tej opcji zapobiega przerywaniu pofaczen
mostkowych. Sieci mostkowe tgczg maszyne wirtualng z siecig przy uzyciu karty Ethernet komputera-hosta. W
przypadku korzystania z sieci mostkowej maszyna wirtualna moze uzyskac dostep do innych urzadzen przez sie¢
i odwrotnie, tak jakby byta komputerem fizycznym w sieci.

* Zezwdl na automatyczne uzywanie Protokotu odnajdywania ustug sieci Web (WSD) dla ustug systemowych
w strefie zaufanej — zezwala na obstuge przychodzacych zadan ustugi Web Services Discovery ze stref
zaufanych przez zapore. WSD jest protokotem uzywanym do lokalizowania ustug w sieci lokalne;j.

* Zezwdl na rozwigzywanie adresow typu multicast w strefie zaufanej (LLMNR) — LLMNR (Link-local
Multicast Name Resolution) to protokdt pakietowy DNS, ktory umozliwia hostom protokotu IPv4 i IPv6
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rozpoznawanie nazw hostéw podtgczonych do tego samego facza lokalnego bez odwotywania sie do serwera
DNS czy do konfiguracji klienta DNS. Ta opcja zezwala na przychodzgce zgdania strumieni multicast systemu
DNS ze strefy zaufanej przez zapore.

* Obstuga grupy domowej systemu Windows — umozliwia obstuge grupy domowej systemu operacyjnego
Windows 7 i nowszych. Grupa domowa pozwala na udostepnianie plikdw i drukarek w sieci domowej. Aby jg
skonfigurowac, nalezy klikng¢ kolejno opcje Start > Panel sterowania > Sie¢ i Internet > Grupa domowa.

Wykrywanie wtaman

Wykrywanie wiaman monitoruje komunikacje sieciowg urzgdzenia pod katem szkodliwej aktywnosci. Mozna
edytowac te ustawienia, otwierajac Ustawienia zaawansowane (F5) > Ochrona sieci > Ochrona przed atakami

sieciowymi > Opcje zaawansowane > Wykrywanie wtaman.
* ProtokotSMB — wykrywanie i blokowanie réznego rodzaju problemoéw z zabezpieczeniami w protokole SMB.

* Protokot RPC — wykrywa i blokuje rézne identyfikatory CVE w zdalnym systemie wywotania procedur
opracowanym dla srodowiska Distributed Computing Environment (DCE).

* Protokoét RDP — wykrywa i blokuje rézne identyfikatory CVE w protokole RDP (patrz wyzej).

* Wykrywanie ataku z preparowaniem pakietow ARP — wykrywanie atakdw z preparowaniem pakietéw ARP
spowodowanych przez atak typu man-in-the-middle lub ,, weszeniem” przy przetgczniku sieciowym. Protokoét
ARP (Address Resolution Protocol) jest uzywany przez aplikacje sieciowg lub urzgdzenie do ustalenia adresu
Ethernet.

* Wykrywanie ataku ze skanowaniem portéw TCP/UDP — wykrywa ataki z uzyciem oprogramowania do
skanowania portéw, stuzgcego do badania hosta pod katem otwartych portéw poprzez wysytanie zagdan
programow do adreséw portow. Celem tych dziatan jest znalezienie aktywnych portéw i wykorzystanie luk w
zabezpieczeniach ustugi. Wiecej informacji na temat atakéw tego typu mozna znalez¢ w stowniczku.

* Blokowanie niebezpiecznych adreséw po wykryciu ataku — adresy IP, ktdre zostaty wykryte jako zrédto
atakéw sg dodawane do czarnej listy w celu zablokowania potgczenia przez podany okres.

* Wyswietl powiadomienie po wykryciu ataku — umozliwia witgczenie wyswietlania powiadomien na pasku
zadan w prawym dolnym rogu ekranu.

* Wyswietlaj takze powiadomienia po wykryciu ataku przychodzacego na luki zabezpieczern — w przypadku
wykrycia atakédw na luki w zabezpieczeniach lub préb uzyskania w ten sposdéb dostepu do systemu wyswietlane
sg powiadomienia.

Sprawdzanie pakietéow

Typ analizy pakietéw, ktory filtruje dane przesytane za posrednictwem sieci. Mozna edytowac te ustawienia,
otwierajgc Ustawienia zaawansowane (F5) > Ochrona sieci > Ochrona przed atakami sieciowymi > Opcje
zaawansowane > Inspekcja pakietéw.

* Zezwdl w protokole SMB na potaczenia przychodzace do udziatéw administracyjnych — udziaty
administracyjne (admin shares) to domys$lne udziaty sieciowe, ktére wspétdzielg partycje dysku twardego (CS,
DS, ...) w systemie razem z folderem systemowym (ADMINS). Wytgczenie potagczenia z udziatami
administracyjnymi moze ostabi¢ wiele zagrozen. Na przyktad, robak Conficker przeprowadza ataki stownikowe
w celu podtaczenia do udziatéw administracyjnych.
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* Odmow starym (nieobstugiwanym) dialektom protokotuSMB — odmowa sesji SMB z nieaktualnym
dialektem SMB, ktdry nie jest obstugiwany przez IDS. Nowoczesne systemy Windows obstuguja nieaktualne
dialekty SMB ze wzgledu na zgodno$é wsteczng z wczesniejszymi systemami operacyjnymi, np. Windows 95.
Atakujgcy moze uzy¢ nieaktualnego dialektu w sesji SMB w celu unikniecia kontroli ruchu. Nalezy odrzucic¢
nieaktualne dialekty SMB, jezeli komputer nie wspoétdzieli plikow (ogdlnie komunikacji SMB) z komputerem, na
ktorym zainstalowano wczesniejszg wersje Windows.

* Odmow zabezpieczeniom protokotu SMB bez rozszerzen zabezpieczen — rozszerzone zabezpieczenia mogg
zostad uzyte podczas negocjacji sesji SMB w celu zapewnienia bezpieczniejszego mechanizmu uwierzytelniania
niz uwierzytelnianie LAN Manager Challenge/Response (LM). Schemat LM jest traktowany jako staby i nie zaleca
sie korzystania z niego.

* Odmow otwierania plikow wykonywalnych na serwerze poza strefg zaufang w protokole SMB — odrzuca
potaczenie podczas préby uruchomienia pliku wykonywalnego (.exe, .dll itp.) z folderu udostepnionego na
serwerze, ktory nie nalezy do strefy zaufanej w zaporze. Nalezy pamieta¢, ze kopiowanie plikéw wykonywalnych
z zaufanych zrédet moze by¢ uzasadnione. Nalezy pamietaé, ze kopiowanie wykonywalnych plikéw z zaufanych
zrodet moze by¢ dozwolone, jednak to wykrywanie powinno zmniejszy¢ zagrozenia zwigzane z niechcianym
otwarciem pliku na serwerze ze ztosliwym oprogramowaniem (na przyktad poprzez klikniecie przez uzytkownika
odnosnika do wspodtdzielonego pliku wykonywalnego ze ztosliwym oprogramowaniem).

* Odmoéw uwierzytelniania NTLM w protokole SMB przy nawigzywaniu potgczenia z serwerem w strefie
zaufanej / spoza strefy zaufanej — protokoty, ktére wykorzystujg schematy uwierzytelniajgce NTLM (obie
wersje) sg celem atakdéw zwigzanych z przekazywaniem poswiadczen (znanych jako metoda SMB Relay w
przypadku protokotu SMB). Odmowa uwierzytelniania NTLM przy nawigzywaniu potgczenia z serwerem spoza
strefy zaufanej zmniejsza zagrozenia zwigzane z przekazywaniem poswiadczen przez serwer ze ztosliwym
oprogramowaniem spoza strefy zaufanej. W podobny sposéb mozna odmdwié uwierzytelniania NTLM w
przypadku serwerdw ze strefy zaufanej.

* Zezwdl na komunikacje z ustugg Menedzer konta zabezpieczen — wiecej informacji na temat tej ustugi
mozna znalezé tutaj: [MS—SAMR].

* Zezwdl na komunikacje z ustugg Urzad zabezpieczen lokalnych — wiecej informacji na temat tej ustugi
mozna znalez¢ tutaj: [MS-LSAD] i [MS-LSAT].

* Zezwdl na komunikacje z ustugg Rejestr zdalny — wiecej informacji na temat tej ustugi mozna znalez¢ tutaj:

MS—RRP].

* Zezwdl na komunikacje z ustuga Services Control Manager — wiecej informacji na temat tej ustugi mozna

znalez¢ tutaj: [MS—SCMR].

* Zezwdl na komunikacje z Ustuga serwera — wiecej informacji na temat tej ustugi mozna znalez¢ tutaj:

MS-SRVS].

* Zezwdl na komunikacje z innymi ustugami — inne ustugi MSRPC.

Potaczone sieci

To zaznaczenie pokazuje sieci, z ktdrymi sg podtgczone karty sieciowe. Opcja Potaczone sieci znajduje sie w menu
gtéwnym, w obszarze Ustawienia > Ochrona sieci. Po kliknieciu tgcza pod nazwag sieci jest wyswietlany monit o
wybranie typu ochrony dla sieci, z ktorg jest potaczona karta sieciowa.
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Istniejg dwa tryby ochrony sieci, ktére mozna wybra¢ w oknie konfigurowania ochrony sieci:

* Tak — w przypadku sieci zaufanej (sieci domowej lub biurowej). Komputer i udostepnione pliki
przechowywane na komputerze sg widoczne dla innych uzytkownikdw sieci, a zasoby systemowe sg
dostepne dla innych uzytkownikdéw w sieci. Zalecamy uzywanie tego ustawienia podczas uzyskiwania
dostepu do bezpiecznej sieci lokalne;.

* Nie — w przypadku sieci niezaufanej (sieci publicznej). Pliki i foldery w systemie nie sg udostepniane
innym uzytkownikom w sieci ani nie sg widoczne, a udostepnianie zasobdéw systemowych jest
dezaktywowane. Zalecamy uzywanie tego ustawienia podczas uzyskiwania dostepu do sieci
bezprzewodowych.

Kliknij ikone kota zebatego T¥obok sieci, aby wybrac jedng z nastepujacych opcji (w przypadku sieci niezaufanych
dostepna jest tylko opcja Edytuj siec):

* Edytuj sie¢ — otwiera sie edytor sieci.
* Skanuj sie¢ za pomocg Inspekcji sieci — otwiera sie Inspekcja sieci w celu uruchomienia skanowania sieci.

* Oznacz jako ,,Moja sie¢” — do sieci dodawany jest tag ,,Moja sie¢”. Ten tag bedzie wyswietlany obok sieci
w catym produkcie ESET Internet Security, umozliwiajac lepszg identyfikacje i przeglad zabezpieczen.

* Usun oznaczenie ,,Moja sie¢” — tag Moja siec jest usuwany. Opcja ta jest dostepna tylko wtedy, gdy sie¢
jest oznakowana.

Aby wyswietli¢ poszczegdlne karty sieciowe wraz z przypisanymi do nich profilami zapory oraz strefami zaufanymi,
kliknij pozycje Karty sieciowe. Szczegdtowe informacje mozna znalezé w sekcji Karty sieciowe.

Karty sieciowe

Okno kart sieciowych wyswietla nastepujgce informacje dotyczace kart sieciowych:
* Nazwa karty sieciowej i typ potgczenia (przewodowe, wirtualne itp.)
* Adres IP wraz z adresem MAC
* Potaczona siec (pokazuje tag Moja siec)
* Adres IP strefy zaufanej wraz z podsiecig

* Aktywny profil (patrz Profile przypisane do kart sieciowych)

Czarna lista tymczasowa adresow IP

Aby wyswietli¢ adresy IP, ktére zostaty wykryte jako zrédta atakéw i dodane do czarnej listy w celu zablokowania
potfaczenia przez okreslony czas, w programie ESET Internet Security nalezy przej$¢ do obszaru Ustawienia >
Ochrona sieci > Czarna lista tymczasowa adreséw IP. Tymczasowa blokada adreséw obowigzuje przez godzine.
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Kolumny

Adres IP — umozliwia wyswietlenie zablokowanego adresu IP.

Powdd blokady — umozliwia wyswietlenie typu ataku powstrzymanego z adresu (na przyktad ataku
skanowania portéw TCP).

Limit czasu — pokazuje godzine i date, kiedy adres zostanie usuniety z czarnej listy.

Elementy sterujace

Usuin — umozliwia przedterminowe usuniecie adresu z czarnej listy.
Usun wszystkie — umozliwia natychmiastowe usuniecie wszystkich adreséw z czarnej listy.

Dodaj wyjatek — umozliwia dodanie wyjatku zapory do filtrowania IDS.
(e[ INTERNET SECURITY o x
Tymczasowa czarna lista adresow IP

Adres IP Powod natozenia blokady Czas wygasniecia

Dziennik ochrony sieci

Ochrona sieci ESET Internet Security zapisuje wszystkie wazne wydarzenia w dzienniku, do ktdrego dostep jest
mozliwy bezposrednio z menu. Kliknij Narzedzia > Wiecej narzedzi > Pliki dziennika, a nastepnie wybra¢ pozycje
Ochrona sieci z menu rozwijanego Dziennik.

Pliki dziennika mogg postuzy¢ wykrywaniu btedéw oraz ujawnianiu wtargnie¢ do systemu. Dziennik ochrony sieci
ESET zawiera nastepujgce informacje:

* data i godzina wystgpienia zdarzenia;
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* nazwa zdarzenia;

* obiekt zrédtowy;

* docelowy adres sieciowy;

* sieciowy protokot komunikacyjny;

* zastosowana reguta lub nazwa robaka, jesli zostat zidentyfikowany;
¢ aplikacja, ktorej dotyczy zdarzenie;

* uzytkownik.

Doktadna analiza tych danych moze pomdc w wykryciu préb ztamania zabezpieczen systemu. Wiele innych
czynnikdéw wskazuje na potencjalne zagrozenia bezpieczeristwa i pozwala na zminimalizowanie ich skutkow:
czeste potaczenia z nieznanych lokalizacji, wielokrotne préby nawigzania pofaczenia, pofaczenia nawigzywane
przez nieznane aplikacje, uzycie nietypowych numerdéw portéw.

Komunikat wykorzystania luki w zabezpieczeniach jest rejestrowany, nawet jesli dana luka jest juz zatatana,
poniewaz préba wykorzystania jest wykrywana i blokowana na poziomie sieci, zanim dojdzie do
rzeczywistego wykorzystania.

Ustanawianie potaczenia — wykrywanie

Zapora wykrywa kazde nowo utworzone potgczenie sieciowe. Aktywny tryb zapory okresla, jakie dziatania sg
realizowane dla nowej reguty. Jesli aktywowano opcje Tryb automatyczny lub Tryb oparty na regutach, zapora
bedzie wykonywad wstepnie zdefiniowane czynnosci bez udziatu uzytkownika.

W trybie interaktywnym wyswietlane jest okno informacyjne z powiadomieniem o wykryciu nowego potaczenia
sieciowego wraz ze szczegdétowymi informacjami na ten temat. Mozesz wybrac opcje Zezwalaj lub Odmoéw
(blokuj) potgczenie. Jesli uzytkownik wielokrotnie zezwala na to samo potgczenie przy uzyciu okna dialogowego,
zalecane jest utworzenie nowej reguty dla tego potgczenia. W tym celu nalezy wybraé opcje Utwoérz regute i
zapamietaj na state oraz zapisa¢ czynnosc¢ jako nowg regute dla zapory. Jesli zapora wykryje w przysztosci to samo
potgczenie, zostanie zastosowana istniejgca juz reguta bez wymogu interakcji ze strony uzytkownika.
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INTERNET SECLURITY

Inbound network traffic

An application on this computer [ 8 ) is trying to communicate
with a remote site | iIB

Application:
Company:
Reputation: i Discovered 6 months ago

Service:
Remote computer:

Lacal port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remermnber until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Podczas tworzenia nowych regut nalezy zezwala¢ tylko na pofaczenia, ktére sg bezpieczne. Jesli wszystkie
potaczenia sg dozwolone, zapora nie spetnia swojego zadania. Oto wazne parametry potaczen:

Aplikacja — lokalizacja pliku wykonywalnego i identyfikator procesu. Nie zezwalaj na potaczenia z nieznanymi
aplikacjami i procesami.

Firma — nazwa wydawcy aplikacji. Kliknij tekst, aby wyswietli¢ certyfikat zabezpieczen dla firmy.

Reputacja — poziom ryzyka potgczenia. Potgczeniom przypisywane sg poziomy ryzyka: Bezpieczny (zielony),
Nieznany (pomaranczowy) lub Ryzykowny (czerwony), przy uzyciu wielu regut heurystycznych, ktére badajg
specyfikacje kazdego potaczenia, liczbe uzytkownikdw i czas wykrywania. Te informacje sg zbierane przez
technologie ESET LiveGrid®.

Ustuga — nazwa ustugi, jesli aplikacja jest ustugg systemu Windows.

Komputer zdalny — adres urzadzenia zdalnego. Nalezy zezwala¢ na potgczenia tylko z zaufanymi i znanymi
adresami.

Port zdalny — port komunikacyjny. W zwyktych warunkach powinna by¢ dozwolona komunikacja za
posrednictwem typowych portow (np. ruch internetowy — port numer 80.443).

Wirusy czesto uzywajg pofaczen internetowych i ukrytych, co utatwia im infekowanie systemow zdalnych. Jesli
reguty sg prawidtowo skonfigurowane, zapora staje sie uzytecznym narzedziem ochrony przed wieloma prébami
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ataku prowadzonymi przy uzyciu szkodliwego kodu.

Rozwigzywanie problemow z zaporg ESET

Jesli na komputerze z zainstalowanym programem ESET Internet Security pojawig sie problemy z tgcznoscia,
mozna na kilka sposobéw sprawdzié, czy powoduje je zapora ESET. Co wiecej, zapora ESET moze by¢ przydatna w
tworzeniu nowych regut lub wyjgtkéw w celu rozwigzania problemoéw z tgcznoscia.

Zapoznaj sie z nastepujacymi tematami pomocnymi w rozwigzywaniu problemoéw z zaporg ESET:

* Kreator rozwigzywania problemoéw

* Zapisywanie w dzienniku i tworzenie regut oraz wyjgtkéw na podstawie dziennika

* Tworzenie wyjatkdw na podstawie powiadomien zapory

¢ Zaawansowane funkcje dziennika dotyczace ochrony sieci

* Rozwigzywanie problemow z filtrowaniem protokotéw

Kreator rozwigzywania problemoéw

Kreator rozwigzywania problemoéw dyskretnie monitoruje wszystkie zablokowane potaczenia i prowadzi
uzytkownika przez proces rozwigzywania problemdw, by rozwigzac¢ problemy zapory z konkretnymi aplikacjami
lub urzadzeniami. Nastepnie kreator sugeruje wprowadzenie nowego zestawu regut, jesli zostanie on
zatwierdzony przez uzytkownika. Kreator rozwigzywania probleméw mozna znalez¢ w gtéwnym menu w pozycji
Ustawienia > Ochrona sieci.

Zapisywanie w dzienniku i tworzenie regut oraz
wyjatkow na podstawie dziennika

Zapora ESET domyslnie nie zapisuje w dzienniku wszystkich zablokowanych pofgczen. Aby wyswietli¢ elementy
zablokowane przez Ochrone sieci, wtgcz zapisywanie w dzienniku w obszarze Ustawienia zaawansowane,
wybierajac kolejno opcje Narzedzia > Diagnostyka > Zaawansowane zapisywanie w dzienniku > Wtacz
zaawansowane funkcje dziennika Ochrony sieci. Jesli w dzienniku znajduje sie element, ktory nie powinien by¢
blokowany przez zapore, mozna dla tego elementu utworzyc¢ regute lub regute IDS, klikajgc go prawym
przyciskiem myszy i wybierajgc pozycje Nie blokuj w przysztosci podobnych zdarzen. Nalezy pamietac, ze dziennik
wszystkich zablokowanych pofaczer moze zawierac tysigce pozycji i moze by¢ trudno znalez¢ w nim okreslone
potaczenie. Po rozwigzaniu problemu mozna wytgczy¢ zapisywanie w dzienniku.

Wiecej informacji na temat dziennika mozna znalezé w sekgcji Pliki dziennika.

Aby zobaczy¢ kolejnos¢, w jakiej Ochrona sieci blokowata okreslone potaczenia, nalezy skorzystac z
zapisywania w dzienniku. Tworzenie regut na podstawie dziennika umozliwia réwniez tworzenie regut
dokfadnie odpowiadajgcych wymaganiom uzytkownika.
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Utworz regute z dziennika

W nowej wersji programu ESET Internet Security mozliwe jest tworzenie regut na podstawie dziennika. W menu
gtéwnym kliknij opcje Narzedzia > Wiecej narzedzi > Pliki dziennika. Z menu rozwijanego wybierz opcje Zapora,
kliknij prawym przyciskiem myszy wybrany wpis dziennika i z menu kontekstowego wybierz opcje Nie blokuj w
przysztosci podobnych zdarzen. W oknie powiadomienia zostanie wyswietlona nowa reguta.

Aby umozliwi¢ tworzenie nowych regut na podstawie dziennika, w programie ESET Internet Security nalezy
skonfigurowac nastepujgce ustawienia:

1. W obszarze Diagnostyka w menu Ustawienia zaawansowane (F5) > Narzedzia > Pliki dziennika nalezy
ustawi¢ minimalng szczegdtowos¢ zapiséw w dzienniku.

2. Wigcz opcje Wyswietlaj takze powiadomienia po wykryciu ataku przychodzacego na luki zabezpieczen po
wybraniu kolejno opcji Ustawienia zaawansowane (F5) > Ochrona sieci > Ochrona przed atakami z sieci >
Opcje zaawansowane > Wykrywanie wtaman.

Tworzenie wyjatkow na podstawie powiadomien
zapory

Gdy zapora ESET wykryje szkodliwe dziatanie sieci, zostanie wyswietlone okno powiadomien zawierajgce opis
zdarzenia. Powiadomienie to zawiera tgcze, za pomoca ktérego mozna dowiedziec sie wiecej o zdarzeniu i w razie
potrzeby skonfigurowac regute dla tego zdarzenia.

Jesli aplikacja lub urzgdzenie sieci nie implementuje poprawnie standardéw sieci, moze to spowodowac
powtarzajgce sie wyzwalanie powiadomien zapory o IDS. Aby zapobiec wykrywaniu tej aplikacji lub tego
urzadzenia przez zapore ESET, mozna utworzy¢ wyjatek bezposrednio z powiadomienia.

Zaawansowane zapisywanie w dzienniku dotyczgce
ochrony sieci

Celem tej funkcji jest zapewnienie bardziej kompleksowych dziennikéw dla wsparcia technicznego ESET. Korzystaj
z tej funkcji wytgcznie, gdy zostaniesz o to poproszony przez wsparcie techniczne ESET, poniewaz moze ona
wygenerowac ogromny plik, mogacy spowolnié Twdj komputer.

1. Przejdz do Ustawienia zaawansowane > Narzedzia > Diagnostyka i kliknij Wtacz zaawansowane
zapisywanie w dzienniku dotyczace ochrony sieci.

2. Sprébuj odtworzy¢ napotkany problem.
3. Wytacz zaawansowane zapisywanie w dzienniku dotyczgce ochrony sieci.

4. Plik PCAP utworzony przez zaawansowane zapisywanie w dzienniku mozna znalez¢ w tej samej lokalizacji, w
ktérej diagnostyka generuje jest zrzut pamieci: C:\ProgramData\ESET\ESET Security\Diagnostics\
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Rozwigzywanie problemow z filtrowaniem protokotow

W przypadku wystgpienia probleméw z przeglgdarka lub programem poczty e-mail pierwszym krokiem jest
ustalenie, czy powodem jest filtrowanie protokotéw. W tym celu nalezy tymczasowo wytgczy¢ filtrowanie
protokotow aplikacji w ustawieniach zaawansowanych (nalezy pamietac o jej ponownym witgczeniu po
zakonczeniu tych dziatan, gdyz w przeciwnym wypadku przegladarka i program poczty e-mail pozostang
niezabezpieczone). Jesli po wytgczeniu tej funkcji problem ustgpi, nalezy skorzystac z ponizszej listy typowych
problemoéw i sposobéw ich rozwigzania:

Problemy z aktualizacjg lub bezpieczng komunikacjg

Gdy aplikacja sygnalizuje brak mozliwosci przeprowadzenia aktualizacji lub braki w zabezpieczeniach kanatu
komunikacji:

* Jesli filtrowanie protokotu SSL jest wigczone, nalezy sprébowac tymczasowo wytgczyc¢ te opcje. Jesli to
pomoze, mozna nadal uzywac filtrowania protokotu SSL, umozliwiajgc aktualizacje poprzez wykluczenie
komunikacji, ktéra przysparza problemoéw:

Zmien tryb filtrowania protokotfu SSL na interaktywny. Ponownie uruchom aktualizacje. Powinno zosta¢
wyswietlono okno dialogowe z informacjg na temat szyfrowanego ruchu sieciowego. Sprawdz, czy dotyczy
aplikacji, w ktorej wystepuje rozwigzywany problem i czy certyfikat pochodzi z serwera, z ktérego pobierana
jest aktualizacja. Nastepnie wybierz opcje zapamietania czynnosci dla tego certyfikatu i kliknij przycisk Ignoruj.
Jesli nie zostang wyswietlone zadne inne istotne okna dialogowe, mozna przywrdcié¢ automatycznych tryb
filtrowania, a problem powinien by¢ rozwigzany.

* Jesli aplikacja, ktérej dotyczy problem nie jest przegladarka ani programem poczty e-mail, mozna jg
catkowicie wykluczy¢ z filtrowania protokotéw (w przypadku przegladarki lub programu poczty e-mail
spowodowatoby to jednak narazenie na zagrozenia). Dowolna aplikacja, w odniesieniu do ktérej stosowane
byto wczeéniej filtrowanie komunikacji powinna znajdowac sie juz na liscie wysSwietlonej podczas dodawania
wyjatku, zatem nie powinno by¢ konieczne reczne dodawanie aplikacji.

Problem z uzyskiwaniem dostepu do urzadzenia w sieci uzytkownika

Jesli w sieci uzytkownika niemozliwe jest korzystanie z dowolnych funkcji urzgdzenia (moze to by¢ otwieranie
strony kamery internetowej lub odtwarzanie filmu na domowym odtwarzaczu multimedialnym), nalezy
sprébowad dodad adresy IPv4 i IPv6 urzadzenia do listy adresow wytgczonych.

Problemy z konkretng strong internetowg

Wybrane strony internetowe mozna wytgczy¢ z filtrowania protokotéw przy uzyciu funkcji zarzadzania adresami
URL. Jesli na przyktad nie mozna uzyska¢ dostepu do strony
https://www.gmail.com/intl/en/mail/help/about.html, nalezy sprébowaé dodac *gmail.com* do listy adreséw
wytgczonych.

Btad , Niektdre aplikacje zdolne do importowania certyfikatu gtownego sa
nadal uruchomione”

Po wtaczeniu filtrowania protokotu SSL program ESET Internet Security importuje certyfikat do magazynu
certyfikacji zainstalowanych aplikacji, by zapewni¢ odpowiednie ustawienia zaufania w odniesieniu do sposobu
filtrowania protokotu SSL. W niektérych aplikacjach nie jest to mozliwe, gdy sg one uruchomione. Dotyczy to
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programow Firefox i Opera. Nalezy sprawdzié, czy nie sg uruchomione (najlepszym sposobem jest otwarcie
Menedzera zadan i sprawdzenie, czy na karcie Procesy znajdujg sie pozycje firefox.exe lub opera.exe).

Btad zwigzany z niezaufanym wydawcg lub nieprawidtowg sygnatura

Najprawdopodobniej oznacza to, ze opisany powyzej import sie nie powiddt. Najpierw nalezy zadbac o to, by
zadna z wymienionych aplikacji nie byta uruchomiona. Nastepnie trzeba wytgczy¢ filtrowanie protokotu SSL i
wiaczyé je ponownie. To spowoduje ponowne uruchomienie importu.

Przeczytaj artykut w bazie wiedzy, aby dowiedzie¢ sie, jak zarzgdzac filtrowaniem protokotéw/SSL/TSL w
produkcie ESET do systemu Windows przeznaczonym dla uzytkownikéw domowych.

Wykrycie nowe;j sieci

Domyslnie ESET Internet Security uzywa ustawien systemu Windows po wykryciu nowej sieci. Aby wyswietli¢
okno dialogowe po wykryciu nowej sieci, zmien typ ochrony nowych sieci, aby zapytaé uzytkownika w sieciach
znanych. Nastepnie, w przypadku wykrycia potgczenia z nowg siecig, uzytkownik moze wybrac poziom ochrony.
To ustawienie bedzie miato zastosowanie do potgczen ze wszystkimi komputerami zdalnymi w danej sieci.

Istniejg dwa tryby ochrony sieci, ktére mozna wybra¢ w oknie konfigurowania ochrony sieci:

* Tak — w przypadku sieci zaufanej (sieci domowej lub biurowej). Komputer i udostepnione pliki
przechowywane na komputerze sg widoczne dla innych uzytkownikdw sieci, a zasoby systemowe sg
dostepne dla innych uzytkownikéw w sieci. Zalecamy uzywanie tego ustawienia podczas uzyskiwania
dostepu do bezpiecznej sieci lokalne;.

* Nie — w przypadku sieci niezaufanej (sieci publicznej). Pliki i foldery w systemie nie sg udostepniane
innym uzytkownikom w sieci ani nie sg widoczne, a udostepnianie zasobdw systemowych jest
dezaktywowane. Zalecamy uzywanie tego ustawienia podczas uzyskiwania dostepu do sieci

bezprzewodowych.
NTERNET SECURITY *
Siec: hqg.eset.com

Karta: Ethernet
Adresy IP:10.0.2.15, fe80::8c7e:al159:310f:c041

W sieci zaufane] komputer bedzie widoczny dla innych urzadzen podiaczonych do sieci.
Zalecamy wykonywanie tej czynnosci tylko w zaufane] sieci domowej lub biurowej.

Czy chcesz skonfigurowac te sie€ (hg.eset.com) jako zaufang?

Jesli sie¢ jest ustawiona jako zaufana, bezposrednio potaczone podsieci sg automatycznie uznawane za zaufane.
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Zmiana aplikacji

Zapora wykryta modyfikacje aplikacji uzywanej do nawigzywania potaczen wychodzacych z komputera. Istnieje
mozliwosé, ze aplikacja zostata po prostu zaktualizowana do nowszej wersji. Z drugiej strony modyfikacja mogta
by¢ spowodowana przez szkodliwe oprogramowanie. Jesli uzytkownik nie wie o zadnej uzasadnionej modyfikacji,
zaleca sie odmowe komunikacji i przeskanowanie komputera przy uzyciu najnowszej bazy sygnatur wirusow.

Zaufana komunikacja przychodzaca

Przyktad potaczenia przychodzgcego w ramach strefy zaufane;j:
Komputer zdalny ze strefy zaufanej prébuje nawigza¢ komunikacje z aplikacjg uruchomiong na komputerze
lokalnym.

INTERMNET SECURITY

Inbound network traffic
Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Aplikacja — aplikacja, z ktérg kontaktuje sie komputer zdalny.
Firma — wydawca aplikacji.
Reputacja — reputacja aplikacji uzyskana przez technologie ESET LiveGrid®.

Ustuga — nazwa ustugi obecnie dziatajacej na komputerze.
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Komputer zdalny — komputer zdalny prébujacy nawigzaé potgczenie z aplikacjg uruchomiong na komputerze
lokalnym.

Port lokalny — port uzywany do komunikacji.

Pytaj za kazdym razem — jesli czynnoscig domysing ustawiong dla reguty jest Pytaj, po kazdym uruchomieniu tej
reguty wyswietlane jest okno dialogowe.

Zapamietaj do zamkniecia aplikacji — program ESET Internet Security zapamietuje dang czynnos¢ do nastepnego
ponownego uruchomienia.

Utworz regute i zapamietaj na state — zaznaczenie tej opcji przed zezwoleniem lub odmdéwieniem zgody na
komunikacje spowoduje, ze program ESET Internet Security zapamieta wybrang czynnosé i zastosuje jg, gdy w
przysztosci komputer zdalny zndw podejmie prébe skontaktowania sie z tg aplikacja.

Zezwol — zezwolenie na potaczenia przychodzace.
Odmoéw — odmowa zezwolenia na potgczenia przychodzace.

Opcje zaawansowane — umozliwia dostosowanie wtasciwosci reguty.

Zaufana komunikacja wychodzaca

Przyktad potaczenia wychodzgcego w ramach strefy zaufane;j:
Lokalna aplikacja prébuje ustanowi¢ potgczenie z innym komputerem z sieci lokalnej lub z innej sieci znajdujacej
sie w strefie zaufanej.
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INTERNET SECURITY

Wychodzacy ruch sieciowy
m  Strefa zaufana

Aplikacja na tym komputerze 8 prabuje kermunikowad sie z witryna zdalng
Aplikacja:

Firma:

Reputacja: W B Wylknyty 2 lata temu

Komputer zdalny:

Port zdalny: TCPED (HTTR)

Czy zezwoli¢ na te komunikacje?

Zezwol Odmow

Pytaj za kazdym razem
Zaparnietaj do zamknigcia aplikacji
#® Utworz regute | zapamietaj na state

v| Aplikacja: -

v| Komputer zdalny: Strefa zaufana W
Port zdalny: a0
Port lokalny: 53628

v | Protokok TCPiUDP W

Edytuj regute przed zapisaniem

Dowiedz sie wiecej o tym komunikacie # Szczegdly  ~ Opcje zaawansowane

Aplikacja — aplikacja, z ktérg kontaktuje sie komputer zdalny.

Firma — wydawca aplikacji.

Reputacja — reputacja aplikacji uzyskana przez technologie ESET LiveGrid®.
Ustuga — nazwa ustugi obecnie dziatajacej na komputerze.

Komputer zdalny — komputer zdalny prébujacy nawigzac potaczenie z aplikacjg uruchomiong na komputerze
lokalnym.

Port lokalny — port uzywany do komunikacji.
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Pytaj za kazdym razem — jesli czynnoscig domysing ustawiong dla reguty jest Pytaj, po kazdym uruchomieniu tej
reguty wyswietlane jest okno dialogowe.

Zapamietaj do zamkniecia aplikacji — program ESET Internet Security zapamietuje dang czynnos¢ do nastepnego
ponownego uruchomienia.

Utworz regute i zapamietaj na state — zaznaczenie tej opcji przed zezwoleniem lub odmdwieniem zgody na
komunikacje spowoduje, ze program ESET Internet Security zapamieta wybrang czynnos$é i zastosuje jg, gdy w
przysztosci komputer zdalny znéw podejmie prébe skontaktowania sie z tg aplikacja.

Zezwol — zezwolenie na potfaczenia przychodzace.
Odmoéw — odmowa zezwolenia na potaczenia przychodzace.

Opcje zaawansowane — umozliwia dostosowanie wtasciwosci reguty.

Komunikacja przychodzaca

Przyktad przychodzgcego potaczenia internetowego:
Komputer zdalny prébuje nawigzaé¢ komunikacje z aplikacjg uruchomiong na komputerze lokalnym.

Aplikacja — aplikacja, z ktéra kontaktuje sie komputer zdalny.

Firma — wydawca aplikacji.

Reputacja — reputacja aplikacji uzyskana przez technologie ESET LiveGrid®.
Ustuga — nazwa ustugi obecnie dziatajacej na komputerze.

Komputer zdalny — komputer zdalny prébujacy nawigzaé potgczenie z aplikacjag uruchomiong na komputerze
lokalnym.

Port lokalny — port uzywany do komunikacji.

Pytaj za kazdym razem — jesli czynnoscig domysing ustawiong dla reguty jest Pytaj, po kazdym uruchomieniu tej
reguty wyswietlane jest okno dialogowe.

Zapamietaj do zamkniecia aplikacji — program ESET Internet Security zapamietuje dang czynnos¢ do nastepnego
ponownego uruchomienia.

Utworz regute i zapamietaj na state — zaznaczenie tej opcji przed zezwoleniem lub odmoéwieniem zgody na
komunikacje spowoduje, ze program ESET Internet Security zapamieta wybrang czynnosé i zastosuje jg, gdy w
przysztosci komputer zdalny zndw podejmie prébe skontaktowania sie z tg aplikacja.

Zezwol — zezwolenie na potaczenia przychodzace.
Odmoéw — odmowa zezwolenia na potaczenia przychodzace.

Opcje zaawansowane — umozliwia dostosowanie wtasciwosci reguty.
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Komunikacja wychodzaca

Przyktad wychodzacego potaczenia internetowego:
Lokalna aplikacja prébuje nawigzac¢ potaczenie z Internetem.

INTERMNET SECURITY

Wychodzacy ruch sieciowy
m  [nternet

Aplikacja na tym komputerze 8 prébuje kormunikowad sie z witryna zdalng
Aplikacja:

Firma:

Reputacja: v @l Wykryty 2 lata temu

Komputer zdalny:

Port zdalny: TCPED (HTTR)

Czy zezwoli¢ na te komunikacje?

Zezwol Odmow

Pytaj za kazdym razem
Zapamietaj do zamkniecia aplikacji
®) Utworz regute | zapamietaj na state

v| Aplikacja: "
Komputer zdalny: LAl o BE o W
Port zdalny: a0
Port lokalny: 53565

v| Protokok TCPiUDP W

Edytuj regute przed zapisaniem

Dowiedz sie wiecej o tym komunikacie ~ Szczegdly  ~ Opcje zaawansowane

Aplikacja — aplikacja, z ktérg kontaktuje sie komputer zdalny.
Firma — wydawca aplikacji.
Reputacja — reputacja aplikacji uzyskana przez technologie ESET LiveGrid®.

Ustuga — nazwa ustugi obecnie dziatajgcej na komputerze.
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Komputer zdalny — komputer zdalny prébujacy nawigzaé potgczenie z aplikacjg uruchomiong na komputerze
lokalnym.

Port lokalny — port uzywany do komunikacji.

Pytaj za kazdym razem — jesli czynnoscig domysing ustawiong dla reguty jest Pytaj, po kazdym uruchomieniu tej
reguty wyswietlane jest okno dialogowe.

Zapamietaj do zamkniecia aplikacji — program ESET Internet Security zapamietuje dang czynnos¢ do nastepnego
ponownego uruchomienia.

Utworz regute i zapamietaj na state — zaznaczenie tej opcji przed zezwoleniem lub odmdéwieniem zgody na
komunikacje spowoduje, ze program ESET Internet Security zapamieta wybrang czynnosé i zastosuje jg, gdy w
przysztosci komputer zdalny zndw podejmie prébe skontaktowania sie z tg aplikacja.

Zezwol — zezwolenie na potaczenia przychodzace.
Odmoéw — odmowa zezwolenia na potgczenia przychodzace.

Opcje zaawansowane — umozliwia dostosowanie wtasciwosci reguty.

Ustawienia widoku potaczen

Klikniecie potgczenia prawym przyciskiem myszy powoduje wyswietlenie dodatkowych opcji:

Rozpoznaj nazwy komputerédw w sieci — jesli jest to mozliwe, wszystkie adresy sieciowe sg wyswietlane w
formacie DNS, a nie w postaci liczbowych adreséw IP.

Pokaz tylko potaczenia TCP — na liscie sg wyswietlane tylko potgczenia realizowane w ramach pakietu
protokotow TCP.

Pokaz potaczenia nastuchujgce — zaznaczenie tej opcji powoduje wyswietlanie tylko tych pofaczen, w ktérych w
danym czasie nie odbywa sie wymiana danych, ale dla ktérych zarezerwowano w systemie otwarty port i trwa
oczekiwanie na nawigzanie komunikacji.

Pokaz potaczenia wewnatrz komputera — zaznaczenie tej opcji powoduje wyswietlanie tylko tych potaczen,
ktérych strong zdalng jest system lokalny, czyli tak zwanych potaczen localhost.

Szybkos¢ od$wiezania — wybierz czestotliwos¢ odswiezania aktywnych potaczen.

Odswiez teraz — powoduje zaktualizowanie okna Potfaczenia sieciowe.

Narzedzia zabezpieczajgce

Ustawienia Narzedzi zabezpieczajacych umozliwiajg skonfigurowanie nastepujgcych modutéow:

* Ochrona bankowosci internetowej — zapewnia dodatkowg warstwe ochrony przegladarki
zaprojektowang w celu ochrony danych finansowych podczas przeprowadzania transakcji przez Internet.
Witacz funkcje Zabezpiecz wszystkie przegladarki, aby uruchamiac wszystkie obstugiwane przeglgdarki

internetowe w trybie bezpiecznym. Aby uzyska¢ wiecej informacji, zobacz Ochrona bankowosci
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internetowej.

* Kontrola rodzicielska — modut Kontrola rodzicielska chroni dzieci, blokujgc nieodpowiednie lub szkodliwe

tresci w Internecie.

* Anti-Theft — witacz funkcje Anti-Theft, aby chroni¢ komputer w przypadku zgubienia lub kradziezy.

Ochrona bankowosci internetowe;j

Ochrona bankowosci internetowej to dodatkowa warstwa zabezpieczen, majgcych zapewnic ochrone danych
finansowych podczas przeprowadzania transakcji przez Internet.

W wiekszosci przypadkéw zabezpieczona przegladarka z funkcjg ochrony bankowosci internetowej jest
uruchamiana w domyslnej przegladarce po przejsciu do znanej witryny bankowosci internetowe;j.

Wybierz jedng z nastepujacych opcji konfiguracji zachowania zabezpieczonej przegladarki:

* Zabezpiecz wszystkie przegladarki — jesli ta opcja jest wigczona, wszystkie obstugiwane przegladarki
internetowe uruchamiajg sie w trybie bezpiecznym. Pozwala to na przegladanie Internetu, dostep do
bankowosci internetowej, a takze zakupy i transakcje online w jednym oknie zabezpieczonej przegladarki
bez przekierowania.

* Przekierowanie stron internetowych (domysine) — strony internetowe z listy chronionych stron
internetowych i wewnetrznej listy bankdw internetowych sg przekierowywane do zabezpieczonej
przeglagdarki. Mozna wybraé, ktdra przegladarka (standardowa czy zabezpieczona) zostanie otwarta.

* Wytgczenie obu poprzednich opcji — aby uzyskaé dostep do zabezpieczonej przegladarki w ESET Internet
Security, kliknij pozycje Narzedzia > Ffi Ochrona bankowosci internetowej lub kliknij ikone pulpitu FE.]
Ochrona bankowosci internetowej. Przeglagdarka wybrana jako domysina w systemie Windows uruchamia
sie w trybie bezpiecznym.

Aby skonfigurowac zachowanie zabezpieczonej przegladarki, zobacz Ustawienia zaawansowane ochrony
bankowosci internetowej. Aby wiaczy¢ funkcje Zabezpiecz wszystkie przegladarki w ESET Internet Security, kliknij
Ustawienia > Narzedzia zabezpieczajace i przesun suwak Zabezpiecz wszystkie przegladarki w pozycje witgczona.

Zabezpieczone przegladanie Internetu wymaga stosowania zaszyfrowanej komunikacji HTTPS. Nastepujgce
przegladarki obstugujg ustuge ochrony bankowosci internetowej:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+
* Firefox 24.0.0.0+

Wiecej informacji na temat funkcji ochrony bankowosci internetowej zawierajg ponizsze artykuty z bazy wiedzy
firmy ESET (dostepne w jezyku angielskim i kilku innych jezykach):

¢ Jak uzywac funkcji ochrony bankowosci internetowej ESET?

* Witaczanie lub wytaczanie ochrony bankowosci internetowej ESET dla okreslonej witryny
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* Wstrzymywanie lub wytgczanie funkcji ochrony bankowosci internetowej w produktach ESET do systemu

Windows dla uzytkownikow domowych

* Ochrona bankowosci internetowej ESET — typowe btedy

¢ Stowniczek ESET | Ochrona bankowosci internetowej

Ustawienia zaawansowane ochrony bankowosci
internetowej

Ustawienia te sg dostepne w obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail >
Ochrona bankowosci internetowe;.

Podstawowe
Wi13cz ochrone bankowosci internetowej — po wigczeniu opcji Ochrona bankowosci internetowe;j lista

chronionych stron internetowych stanie sie aktywna i bedzie mozna edytowac liste Chronionych stron
internetowych.

Ochrona przegladarek

Zabezpiecz wszystkie przegladarki — wtacz te opcje, aby uruchamiaé wszystkie obstugiwane przegladarki

internetowe w trybie bezpiecznym.

Tryb instalacji rozszerzenia — z menu rozwijanego mozna wybra¢, ktére rozszerzenia bedg mogty by¢
zainstalowane w przegladarce zabezpieczonej przez firme ESET: Zmiana trybu instalacji rozszerzenia nie wptywa
na rozszerzenia przegladarki zainstalowane wczesnie;j:

* Niezbedne rozszerzenia — tylko najistotniejsze rozszerzenia opracowane przez konkretnego producenta
przegladarki.

* Wszystkie rozszerzenia — wszystkie rozszerzenia obstugiwane przez okreslong przegladarke.

Przekierowanie stron internetowych

Wiacz przekierowanie chronionych stron internetowych — jesli to ustawienie zostanie wtgczone, strony
internetowe z listy chronionych stron internetowych i wewnetrznej listy bankdéw internetowych beda
przekierowywane do zabezpieczonej przegladarki.

Chronione strony internetowe — lista stron internetowych, dla ktérych mozna wybraé otwierang przegladarke
(normalna czy zabezpieczona). Gdy zabezpieczone przeglgdanie jest aktywne, w ramce przegladarki widoczne jest
logo firmy ESET. Jesli chcesz edytowac te liste, zobacz Chronione strony internetowe.

Przegladarka zabezpieczona

Wiacz zaawansowang ochrone pamieci — jesli to ustawienie zostanie wiaczone, pamiec zabezpieczone;j
przegladarki bedzie chroniona przed jej sprawdzaniem przez inne procesy.
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Wiacz ochrone klawiatury — po wigczeniu informacje wprowadzane za posrednictwem klawiatury do
bezpiecznej przegladarki bedg ukrywane przed innymi aplikacjami. Zapewnia to wiekszg ochrone przed
programami rejestrujacymi znaki wprowadzane na klawiaturze.

Zielona ramka przegladarki — jesli jest wytgczona, powiadomienie informacyjne w przegladarce i zielona ramka
wokét przegladarki zostang wyswietlone na krétko podczas uruchamiania przegladarki, a nastepnie znikna.

Chronione strony internetowe

ESET Internet Security zawierajg wbudowang liste predefiniowanych stron internetowych, ktére wyzwalajg
uruchomienie bezpiecznej przegladarki. W konfiguracji programu mozna dodaé strone internetowg lub edytowac
liste stron internetowych.

Lista Chronione strony internetowe moze by¢ wyswietlana i edytowana w obszarze Ustawienia zaawansowane
(F5) > Strony internetowe i poczta e-mail > Ochrona bankowosci internetowej > Podstawowe > Chronione
strony internetowe > Edytuj. Okno skfada sie z:

Kolumny

Strona internetowa — chroniona strona internetowa.

Przegladarka zabezpieczona — podczas zabezpieczonego przegladania przy obramowaniu przegladarki
wyswietlane jest logo ESET.

Zadaj pytanie — gdy wigczona jest ta opcja, podczas przegladania strony internetowej jest wyswietlane okno
dialogowe z opcjami przegladania przez catg sesje zabezpieczonego przeglagdania. Program ESET Internet Security
moze zapamietac czynnosé uzytkownika. Mozna tez wykonac jg recznie.

Normalna przegladarka — wybranie tej opcji umozliwia kontynuowanie przeprowadzania transakcji bankowych
bez dodatkowego zabezpieczenia.

Elementy sterujace

Dodaj — pozwala dodad strone internetowg do listy znanych stron internetowych.
Edytuj — pozwala edytowac zaznaczone elementy.
Usun — stuzy do usuwania zaznaczonych elementow.

Importuj/Eksportuj — umozliwia eksportowanie listy chronionych stron internetowych i importowanie jej na
nowe urzadzenie.

Powiadomienie w przegladarce

Przegladarka zabezpieczona informuje o swoim aktualnym stanie poprzez powiadomienia w przegladarce i kolor
ramki przegladarki.

Powiadomienia w przegladarce sg wyswietlane na karcie po prawej stronie.
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[x)
®

Aby rozwing¢ powiadomienie w przegladarce, kliknij ikone ESET @ Aby zminimalizowa¢ powiadomienie, kliknij
tekst powiadomienia. Aby odrzucié¢ powiadomienie, kliknij ikone zamykania ﬁ

Powiadomienie w przegladarce

Powiadomienie Zapewniona jest maksymalna ochrona, a powiadomienie w przegladarce jest
informacyjne i zielona domyslnie zminimalizowane. Rozwin powiadomienie w przeglagdarce, aby
ramka przegladarki wyswietli¢ opcje konfiguracji:

* Ukryj zielong ramke przegladarki — zaznacz pole wyboru, aby ukry¢ zielong
ramke wokét przeglagdarki po odrzuceniu powiadomienia. Mozesz wytgczy¢
informacyjne powiadomienie w przegladarce i zielong ramke wokét przegladarki
na state na ekranie Ochrona bankowosci internetowej w Ustawieniach
zaawansowanych.

* Ustawienia — otwiera ustawienia narzedzi zabezpieczajgcych.

Ostrzezenie i pomaranczowa Przegladarka zabezpieczona wymaga Twojej uwagi w przypadku niekrytycznego
ramka przegladarki problemu. Aby uzyskaé wiecej informacji na temat problemu lub rozwigzania,
postepuj zgodnie z instrukcjami podanymi w powiadomieniu w przegladarce.

Alert zabezpieczen i Przegladarka nie jest chroniona przez ESET Banking & Payment Protection.
czerwona ramka Uruchom ponownie przegladarke, aby upewni¢ sie, ze ochrona jest aktywna. Aby
przegladarki rozwigzac konflikt z plikami zatadowanymi do przegladarki, skontaktuj sie z

pomocy techniczng ESET, postepujac zgodnie z instrukcjami zawartymi w naszym
artykule bazy wiedzy.

Kontrola rodzicielska

W module Kontrola rodzicielska mozna skonfigurowaé ustawienia kontroli rodzicielskiej, czyli zautomatyzowanych
narzedzi pomagajacych rodzicom chroni¢ swoje dzieci i wprowadza¢ ograniczenia dostepu do urzadzen i ustug.
Celem tego mechanizmu jest uniemozliwienie dzieciom i mtodym osobom dostepu do stron zawierajgcych
nieodpowiednie lub szkodliwe tresci.

Kontrola rodzicielska umozliwia blokowanie stron internetowych, ktére moga zawierac obrazliwe materiaty.
Ponadto mozna zablokowac dostep do ponad 40 wstepnie zdefiniowanych kategorii i ponad 140 podkategorii
witryn internetowych.

Aby aktywowac kontrole rodzicielskg na okreslonym koncie uzytkownika, nalezy wykona¢ ponizsze kroki:

1. Domyslinie kontrola rodzicielska jest wytgczona w programie ESET Internet Security. Mozna jg wtaczy¢ na
dwa sposoby:

¢ Kliknij przetgcznik po wybraniu kolejno opcji Ustawienia > Narzedzia zabezpieczajace > Kontrola
rodzicielska w gtdwnym oknie programu i zmien stan opcji Kontrola rodzicielska na Wtgczona.

* Nacisnij klawisz F5, aby przejs¢ do drzewa Ustawienia zaawansowane, wybierz kolejno opcje Strony
internetowe i poczta e-mail > Kontrola rodzicielska, a nastepnie przesun suwak obok opcji Wigcz kontrole
rodzicielska.
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2. W gtéwnym oknie programu kliknij kolejno opcje Ustawienia > Narzedzia zabezpieczajgce > Kontrola

rodzicielska. Chociaz obok opcji Kontrola rodzicielska widnieje stan Wigczona, nalezy skonfigurowac kontrole
rodzicielska na danym koncie, klikajgc symbol strzatki, a w nastepnym oknie klikajgc pozycje Chron konto
dziecka lub Konto rodzica. W nastepnym oknie nalezy wprowadzi¢ date urodzenia, aby okresli¢ poziom
dostepu i zalecane strony internetowe odpowiednie do wieku. Kontrola rodzicielska zostanie wtgczona na
okreslonym koncie uzytkownika. Aby dostosowac kategorie, ktdre majg by¢ dozwolone lub zablokowane na
karcie Kategorie, kliknij pozycje Blokowana zawartosc i ustawienia pod nazwg konta. Aby zezwalaé na
niestandardowe witryny niepasujgce do kategorii lub je blokowaé, kliknij karte Wyijatki.

(es[EX) INTERNET SECURITY QD ESETHOMENV  — O X

@ Kontrola rodzicielska © ®

Menu gldwne - . .
ﬁh g Chror ustawienia hastem, aby zablokowad niedozwolony dostep.

Q Skanowanie komputera

~amm DESKTOP-ILTIID9/User R
O Aktualizacja = Wybierz typ konta: Ochrona konta dziecka... / Konto rodzica
9 Narzedzia
133 Ustawienia

@ Pomac i obstuga

# Dodaj wyjgtek dla witryny internetowej... B Wyswiet! dzienniki

Po kliknieciu w gtéwnym oknie programu ESET Internet Security kolejno opcji Ustawienia > Narzedzia
zabezpieczajgce > Kontrola rodzicielska zostanie wyswietlone gtéwne okno zawierajgce te elementy:

Konta uzytkownikéw systemu Windows

Jesli dla istniejgcego konta zostata utworzona rola, zostanie ona w tym miejscu wyswietlona. Nalezy klikng¢

przetacznik k, y, aby wyswietlony zostat zielony znacznik obok pozycji Kontrola rodzicielska dla tego
konta. Pod aktywnym kontem nalezy klikng¢ pozycje Zablokowana zawartos¢ i ustawienia, aby wyswietli¢ liste
dozwolonych kategorii stron internetowych oraz zablokowanych i dozwolonych stron internetowych dla danego
konta.
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Aby utworzy¢ nowe konto (np. dla dziecka), nalezy wykonac nastepujace szczegdtowe instrukcje dotyczace
systemow Windows 7 i Windows Vista:

1.0tworz sekcje Konta uzytkownikdw, klikajgc przycisk Start (znajdujacy sie w lewym dolnym rogu pulpitu),
a nastepnie klikajgc polecenie Panel sterowania i tgcze Konta uzytkownikow.

2.Kliknij tgcze Zarzadzaj kontem uzytkownika. Jesli pojawi sie monit o hasto administratora lub
potwierdzenie, wpisz hasto lub potwierdz.

3.Kliknij opcje Utwérz nowe konto.

4. Wpisz nazwe, jaka chcesz nadaé kontu uzytkownika, kliknij typ konta, a nastepnie kliknij przycisk Utworz
konto.

5.0twoérz ponownie okienko Kontrola rodzicielska, klikajgc kolejno opcje Ustawienia > Narzedzia
zabezpieczajgce w gfdownym oknie programu ESET Internet Security > Kontrola rodzicielska. Nastepnie
kliknij symbol strzatki.

Zawartosc¢ dolnej czesci okna

Dodaj wyjatek dla witryny internetowej — w przypadku kazdego konta rodzica mozna oddzielnie zezwalaé na
dang witryne i blokowac ja.

Wyswietl dzienniki — przy uzyciu tej opcji mozna przejrzeé szczegdtowy dziennik dziatan funkcji Kontrola
rodzicielska (zablokowane strony, konto, dla ktérego strona byta blokowana, kategoria itd.). Mozna tez filtrowa¢

ten dziennik na podstawie wtasnych kryteridw, klikajgc opcje Filtrowanie.

Kontrola rodzicielska

Po wytaczeniu funkcji kontroli rodzicielskiej zostanie wyswietlone okno Wytacz kontrole rodzicielska. W tym
miejscu mozna ustawic przedziat czasowy, w ktdrym ochrona bedzie wytgczona. Opcja nastepnie zostanie
zmieniona na Wstrzymana lub Wytaczona na state.

Wazne jest, aby ustawienia oprogramowania ESET Internet Security byty chronione hastem. Hasto to mozna
ustawi¢ w sekcji Ustawienia dostepu. Jesli hasto nie zostanie ustawione, pojawi sie ostrzezenie Chron wszystkie

ustawienia przy uzyciu hasta, aby zapobiec nieautoryzowanym zmianom. Ograniczenia ustawione w sekcji
Kontrola rodzicielska majg wptyw tylko na standardowe konta uzytkownika. Administrator moze ominag¢ kazde
ograniczenie, wiec w jego przypadku nie majg one zastosowania.

Kontrola rodzicielska wymaga do poprawnego dziatania wigczenia funkcji filtrowania zawartosci
protokotéw aplikacji, sprawdzania protokotu HTTP i zapory. Wszystkie te funkcje sg domyslnie wigczone.

Wyijatki dla witryny internetowej

W celu dodania wyjatku dla witryny internetowej nalezy klikng¢ kolejno pozycje Ustawienia > Narzedzia
zabezpieczajgce > Kontrola rodzicielska, a nastepnie klikngé opcje Dodaj wyjatek dla witryny internetowej.
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(esX) INTERNET SECURITY EE ~ [ X

@ Kontrola rodzicielska @ ®

Chron ustawienia hastem, aby zablokowa¢ niedozwolony dostep.

f{] Menu gtowne

Q Skanowanie komputera

c- DESKTOP-ILTJIDS/User R
3 Aktualizacja Whyhbierz typ konta: Ochrona konta dziecka... / Konto rodzica
B Narzedzia
ﬁ) Ustawienia

@ Pomoc i obstuga

# Dodaj wyjatek dla witryny internetowe]... B Wyswietl dzienniki

Wprowadz adres URL w polu Adres URL witryny, wybierz v (dozwolona) lub e (zablokowana) dla kazdego z
kont uzytkownika, a nastepnie kliknij OK w celu dodania go do listy.

Wyjatek dla witryny internetowej @

Wprowadz adres URL witryny internetowej i wybierz konta uzytkownikow, dla ktdrych
powinna byc zablokowana lub dozwolona.

Adres URL strony internetowej
http:/fwww.examplepage.com
Konta uzytkownikow

| ADMIN-PC/David

| ADMIN-PC/lohn

Aby usungc adres URL z listy, nalezy klikng¢ kolejno pozycje Ustawienia > Narzedzia zabezpieczajgce > Kontrola
rodzicielska, a nastepnie Blokowana zawartos¢ i ustawienia w odniesieniu do odpowiedniego konta uzytkownika,
klikng¢ karte Wyjatek, wybra¢ wyjatek i klikna¢ opcje Usun.
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Edytuj konto uzytkownika ?

Ogélne = Wyjgtki  Kategorie

Czynnosc  Adres URL strony internetowej

(uj WAW, .
Bloku www.examplepage.com

Na liscie adreséw URL nie mozna uzywac symboli specjalnych: * (gwiazdki) i ? (znaku zapytania). Na przyktad
adresy stron internetowych z wieloma domenami najwyzszego poziomu nalezy wprowadzi¢ recznie
(examplepage.com, examplepage.skitd.). W przypadku dodania domeny do listy cata zawartos¢ umieszczona w
tej domenie i wszystkich domenach podrzednych (np. sub.examplepage.com) bedzie zablokowana lub dozwolona
zgodnie z wybrang przez uzytkownika czynnoscig na podstawie adresu URL.

Blokowanie i zezwalanie dotyczgce konkretnych stron internetowych zapewnia bardziej precyzyjng kontrole
niz blokowanie i zezwalanie na poziomie kategorii stron. Podczas zmieniania tych ustawien oraz dodawania
kategorii i stron do listy nalezy postepowac uwaznie.

Konta uzytkownikow

Ustawienia te sg dostepne w obszarze Ustawienia zaawansowane (F5) > Strony internetowe i poczta e-mail >
Kontrola rodzicielska > Konta uzytkownikéw > Edytu;j.

W tej sekcji mozna powigzac konta uzytkownikéw systemu Windows uzywane przez funkcje kontroli rodzicielskiej
z poszczegdlnymi uzytkownikami, aby ograniczy¢ tym uzytkownikom dostep do nieodpowiednich lub szkodliwych
tresci w Internecie.

Kolumny

Konto Windows — nazwa uzytkownika.

Wiaczono — gdy ta opcja jest wigczona, funkcje kontroli rodzicielskiej dla okreslonego konta uzytkownika sg

aktywne.
Domena — nazwa domeny, do ktérej nalezy uzytkownik.

Data urodzenia — umozliwia okreslenie wieku uzytkownika, do ktérego nalezy konto.
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Elementy sterujace

Dodaj — powoduje wyswietlenie okna dialogowego Obstuga kont uzytkownikow.

Edytuj — ta opcja umozliwia edycje zaznaczonych kont.
Usun — umozliwia usuniecie wybranego konta.

Odswiez — jesli dodano konto uzytkownika, program ESET Internet Security moze odswiezy¢ liste kont
uzytkownikéw bez ponownego otwierania okna.

Kategorie

Zaznacz pole wyboru w kolumnie Wiaczone obok kategorii, aby na nig zezwoli¢. Jesli pole wyboru pozostanie
puste, kategoria nie bedzie dozwolona dla tego konta.

Edytuj konto uzytkownika ?

Ogélne | Wyjatki Kategorie

Osoby doroste *
15+

Agresywne %
18+

Alkohal i wyroby tytoniowe *
18-+

Ukrywajace tozsamosc x
18+

Sztuka

Wszyscy

Motoryzacja

Ponizej podano niektére przyktady kategorii (grup), ktérych uzytkownicy mogg nie znac:

* Inne — zazwyczaj prywatne (lokalne) adresy IP, na przyktad w sieci intranet, 127.0.0.0/8, 192.168.0.0/16
itp. Po wystgpieniu kodu btedu 403 lub 404 witryna zostaje rowniez zaliczona do tej kategorii.

* Nierozpoznane — ta kategoria obejmuje strony internetowe, ktdre nie zostaty rozpoznane z powodu
btedu podczas nawigzywania potaczenia z aparatem bazy danych kontroli rodzicielskie;j.

* Niezaliczone do zadnej kategorii — nieznane strony internetowe, ktdre nie znalazty sie jeszcze w bazie
danych kontroli rodzicielskiej.

* Dynamiczne — strony internetowe, ktére przekierowujg do innych stron w innych witrynach.
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Obstuga kont uzytkownikow
W oknie dostepne sg trzy karty:
Ogodlne

Kliknij suwak obok pozycji Wtaczone, aby wtgczy¢ Kontrole rodzicielskg dla wybranego ponizej konta Windows.

Najpierw przy uzyciu opcji Wybierz nalezy wybra¢ konto w systemie operacyjnym na komputerze. Ograniczenia
ustawione w sekcji Kontrola rodzicielska majg wptyw tylko na standardowe konta w systemie Windows.
Ograniczenia te nie dotyczg kont administratorow.

Jesli konto jest uzywane przez rodzica, nalezy wybraé opcje Konto rodzica.

Nalezy wprowadzi¢ date urodzenia dziecka bedacego uzytkownikiem konta, aby okredli¢ jego poziom dostepu
oraz reguty dostepu do stron z ograniczeniami wiekowymi.

Stopien szczegétowosci zapisywania w dzienniku

ESET Internet Security zapisuje wszystkie wazne zdarzenia w pliku dziennika, ktéry mozna wyswietli¢
bezposrednio z poziomu menu gtéwnego. Kliknij kolejno pozycje Narzedzia > Wiecej narzedzi > Pliki dziennika, a
nastepnie wybierz opcje Kontrola rodzicielska z menu rozwijanego Dziennik.

* Diagnostyka — zapisywane sg informacje potrzebne do ulepszenia konfiguracji programu.

* Informacje — umozliwia rejestrowanie komunikatéw informacyjnych, w tym powiadomien o
dopuszczonych i zablokowanych wyjatkach, oraz wszystkich rekordéw wyzszych kategorii.

* Ostrzezenie — rejestrowanie btedéw krytycznych oraz komunikatdw ostrzegawczych.

* Brak — w dziennikach nie sg zapisywane zadne informacje.
Wyijatki

Utworzenie wyjgtku umozliwia zezwolenie uzytkownikowi na dostep do stron internetowych spoza listy wyjgtkéw
oraz zabronienie takiego dostepu. Jest to przydatne, jesli potrzebna jest kontrola dostepu do konkretnych stron
internetowych, a nie kategorii. Wyjatki utworzone dla danego konta mogg by¢ kopiowane do innych kont i
uzywane w odniesieniu do innych kont. Jest to przydatne, gdy trzeba utworzy¢ identyczne reguty dla dzieci w tym
samym wieku.

Nalezy klikna¢ opcje Dodaj , aby utworzy¢ nowy wyjatek. W menu rozwijanym nalezy wybra¢ czynnosé (na
przyktad Blokuj), wpisa¢ adres URL strony internetowej, do ktdrej ma mie¢ zastosowanie ten wyjatek, a
nastepnie klikng¢ przycisk OK. Wyjagtek zostanie dodany do listy istniejgcych wyjatkdw wraz z widocznym stanem.

Dodaj — umozliwia utworzenie nowego wyjatku.
Edytuj — umozliwia edycje opcji Adres URL strony internetowej lub czynnos¢ na potrzeby wybranego wyjatku.
Usun — umozliwia usuniecie zaznaczonego wyjatku.

Kopiuj — w menu rozwijanym nalezy wybra¢ uzytkownika, od ktérego ma zostac skopiowany tworzony wyjatek.
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Edytuj konto uzytkownika ?

Ogélne  Wyjgthi  Kategorie

Czynnosé  Adres URL strony internetowej

Blokuj www.examplepage.com

Skonfigurowane wyjatki majg wyzszy priorytet w stosunku do kategorii okreslonych dla wybranych kont. Jesli na
przykfad dla konta zablokowano kategorie Aktualnosci, ale dodano wyjatek zezwalajacy na dostep do okreslonej
strony internetowej z wiadomosciami, uzytkownik korzystajacy z tego konta ma dostep do tej strony.
Wprowadzone w tym miejscu zmiany mozna wyswietlaé¢ w sekcji Wyjatki.

Kategorie

W sekcji Kategorie mozna wybrad dla kazdego konta ogdlne kategorie stron internetowych, ktére majg by¢
zablokowane lub dozwolone. Zaznaczenie pola wyboru obok kategorii powoduje zezwolenie na nig. Jesli pole
zostanie niezaznaczone, kategoria nie bedzie dozwolona dla tego konta.

Kopiuj — umozliwia skopiowanie listy zablokowanych i dozwolonych kategorii z istniejgcego zmodyfikowanego
konta.

Edytuj konto uzytkownika ?

Ogdlne  Wyjatki ~ Kategorie

Osoby doroste x
18+

Agresywne ®
18+

Alkohal | wyroby tytoniowe x
18+

Ukrywajace tozsamosc x
18+

Sztuka

Wiszyscy

Motoryzacja
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Skopiuj wyjatki z ustawien uzytkownika
W menu rozwijanym nalezy wybrac¢ uzytkownika, od ktdrego ma zostaé skopiowany wyjgtek.

Skopiuj kategorie z konta

Umozliwia skopiowanie listy zablokowanych i dozwolonych kategorii ze zmodyfikowanego uprzednio konta.

Wiacz kontrole rodzicielska

Opcja Wiacz kontrole rodzicielska integruje Kontrole rodzicielskg z programem ESET Internet Security. Sekcja
Kontrola rodzicielska w oknie gtdwnym w obszarze Ustawienia > Narzedzia zabezpieczajgce > Kontrola

rodzicielska zostanie wyswietlona.

Anti-Theft

Urzadzenia osobiste s3 ciggle narazone na zgubienie lub kradziez podczas naszych codziennych podrézy z domu
do pracy lub innych miejsc publicznych. Anti-Theft to funkcja, ktéra zwieksza bezpieczenstwo na poziomie
uzytkownika w przypadku zgubienia lub kradziezy urzadzenia. Anti-Theft umozliwi monitorowanie dziatan
wykonywanych na urzadzeniu oraz $ledzenie brakujgcego urzgdzenia z wykorzystaniem lokalizacji na podstawie
adresu w ESET HOME. Dzieki temu odzyskasz urzadzenie i ochronisz swoje dane osobowe.

Dzieki zastosowaniu nowoczesnych technologii (np. wyszukiwania lokalizacji geograficznej adresu IP,
rejestrowania zdje¢ za pomocg kamery internetowej, ochrony kont uzytkownikéw i monitorowania urzgdzenia)
funkcja Anti-Theft moze pomadc zaréwno wiascicielowi, jak i organom $cigania w zlokalizowaniu komputera lub
urzgdzenia w przypadku jego zgubienia lub kradziezy. W ESET HOME mozesz zobaczyé, jaka aktywnos¢ jest
wykonywana na komputerze lub urzadzeniu.

Aby dowiedziec sie wiecej na ten temat Anti-Theft w ESET HOME, zapoznaj sie z ESET HOME Pomocg online.

Po wtaczeniu Anti-Theft mozesz zoptymalizowaé bezpieczenstwo urzadzenia w gtdwnym oknie programu >
Narzedzia > Anti-Theft.
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(esX) INTERNET SECURITY ESETHOMEYV  — 0O X

(© Anti-Theft © @

To urzadzenie jest chronione przez funkcje Anti-Theft. W przypadku kradziezy lub zaginiecia mozna uzyskad dostep do
lokalizacji urzadzenia i informacji, logujac sie do do swojege konta w portalu ESET HOME.

ﬂh Menu gtowne

Q Skanowanie komputera

O Aktualizacja Zoptymalizuj bezpieczeristwo swojego urzadzenia
. B9 Narzedzia
ﬁ] Ustawienia Wszystkie konta uzytkownikow systemu Windows sa chronione hastem.

@ Pomoc i obstuga

Gdy ktos sprébuje uzyc Twojego urzadzenia i zaloguje sie na konto widmo, otrzymasz powiadomienie
o podejrzane] aktywnosci na Twoim komputerze.

Nazwa konta widma: Alex

% Ustawienia konta widma

Twaje konta uzytkownikow sa chronione przed nieautoryzowanym dostepem.

Opcje optymalizacji
Nie utworzono konta widma

Utworzenie konta widmo zwieksza szanse na zlokalizowanie zgubionego lub skradzionego urzadzenia. Jesli
oznaczysz urzgdzenie jako zaginione, Anti-Theft zablokuje dostep do aktywnych kont uzytkownika w celu ochrony
danych poufnych. Ewentualne préby korzystania z urzadzenia bedg ograniczone do konta widmo. Konto widmo to
konto goscia z ograniczonymi uprawnieniami. Jest ono uzywane jako konto domysine do momentu, gdy
urzgdzenie zostanie oznaczone jako odzyskane — dzieki temu nie ma mozliwosci zalogowania sie na inne konta
uzytkownika lub uzyskania dostepu do danych uzytkownika.

Kazda proba zalogowania sie do konta widmo, gdy komputer jest w normalnym stanie, zostanie zgtoszona
w wiadomosci e-mail z informacjg o podejrzanej aktywnosci na komputerze. Po otrzymaniu powiadomienia
e-mail mozna zdecydowac, czy komputer ma zosta¢ oznaczony jako zaginiony.

Aby utworzy¢ konto widmo, kliknij Utwdrz konto widmo, wpisz nazwe konta widma w polu tekstowym i kliknij
Utworz.

Po utworzeniu konta widmo kliknij Ustawienia konta widma, aby zmieni¢ nazwe lub usungé konto.
Ochrona hastem kont Windows
Twoje konto uzytkownika nie jest chronione hastem. To ostrzezenie zostanie wyswietlone, jesli co najmniej jedno

konto uzytkownika nie jest chronione hastem. Aby rozwigzac ten problem, nalezy utworzyé na komputerze hasto
dla wszystkich uzytkownikéw (z wyjatkiem konta widma).
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Aby utworzy¢ hasto do konta uzytkownika, kliknij Zarzgdzaj kontami Windows i zmien hasto lub postepuj zgodnie
z ponizszymi instrukcjami:

1. Nacisnij klawisze CTRL+Alt+Delete na klawiaturze.

2. Kliknij Zmien hasto.

3. Zostaw pole Stare hasto puste.

4. Wpisz hasto w polach Nowe hasto i Potwierdz hasto, a nastepnie nacisnij klawisz Enter.
Automatyczne logowanie do kont Windows

Twoje konto uzytkownika ma wigczone automatyczne logowanie. W zwigzku z tym Twoje konto nie jest chronione
przed nieautoryzowanym dostepem. To ostrzezenie zostanie wyswietlone, jesli na co najmniej jednym koncie
uzytkownika wtgczono automatyczne logowanie. Aby rozwigzac ten problem, kliknij opcje Wytacz automatyczne
logowanie.

Automatyczne logowanie do konta widma
Automatyczne logowanie jest aktywne dla konta widmo na Twoim urzgdzeniu. Gdy urzgdzenie pracuje w
normalnym stanie, nie zalecamy korzystania z automatycznego logowania, poniewaz moze to powodowac

problemy z dostepem do rzeczywistego konta uzytkownika lub wysyta¢ fatszywe alarmy o zaginieciu komputera.
Aby rozwigzac ten problem, kliknij opcje Wytacz automatyczne logowanie.

Zaloguj sie na swoje konto ESET HOME.

Aby wiaczyé/wytgczyé Anti-Theft i uzyskac dostep do lokalizacji urzadzenia i informacji o nim w ESET HOME,
zaloguj sie na swoje konto ESET HOME.

INTERNET SECURITY

myESET | Anti-Theft Zaloguj sie do konta myESET

W przypadku kradziezy lub zaginionego urzadzenia mozna Adies e-mail
uzyskac dostep do jego lokalizacji i informacji za pomoca
konta myESET. =

Utwadrz konto Hasto
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Dostepnych jest kilka metod logowania sie na konto ESET HOME:

* Uzyj swojego adresu e-mail i hasta ESET HOME — wpisz adres e-mail i hasto uzyte do utworzenia konta
ESET HOME, a nastepnie kliknij przycisk Zaloguj sie.

* Uzyj swojego konta Google /ApplelD — kliknij Kontynuuj za pomoca konta Google lub Kontynuuj przy
uzyciu Apple i zaloguj sie na odpowiednie konto. Po pomysinym zalogowaniu zostaniesz przekierowany na
strone internetowg potwierdzenia ESET HOME. Aby kontynuowac, przejdz z powrotem do okna produktu
ESET. Aby uzyska¢ wiecej informacji na temat konta Google /loginu ApplelD, zapoznaj sie z instrukcjami na
stronie pomocy online ESET HOME.

* Zeskanuj kod QR — kliknij opcje Skanuj kod QR, aby wyswietli¢ kod QR. Otwodrz aplikacje mobilng ESET
HOME i zeskanuj kod QR lub skieruj aparat urzgdzenia na kod QR. Aby uzyska¢ wiecej informacji, zobacz
instrukcje w Pomocy online ESET HOME.

A Logowanie nie powiodto sie — czeste btedy.

Jesli nie posiadasz konta ESET HOME, kliknij Utwdrz konto, aby sie zarejestrowac, lub skorzystaj z instrukcji
w sekcji pomocy programu ESET HOME.

Jedli nie pamietasz hasta, kliknij Nie pamietam hasta i postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie lub skorzystaj z instrukcji w sekcji pomocy programu ESET HOME.

Anti-Theft nie obstuguje systemu Microsoft Windows Home Server.

Konfiguracja nazwy urzadzenia

Pole Nazwa urzadzenia zawiera nazwe komputera (urzadzenia), ktéra bedzie wyswietlana jako identyfikator ESET
HOME na wszystkich serwerach. Nazwa komputera jest uzywana domyslnie. Wpisz nazwe urzgdzenia lub uzyj
nazwy domysinej i kliknij przycisk Kontynuuj.

Anti-Theft wtagczono/wytaczono

To okno zawiera komunikat potwierdzajgcy wtgczenie/wytgczenie Anti-Theft:

* Wiaczono — urzadzenie jest teraz chronione przez program Anti-Theft, a jego zabezpieczeniami mozna
zarzadzac¢ zdalnie w portalu ESET HOME, korzystajac z konta.

* Wytgczono — program Anti-Theft jest wytgczony na tym urzadzeniu, a wszystkie dane zwigzane z
<%ESET_ANTTHEFT%> tego urzadzenia sg usuwane z portalu ESET HOME.

Dodawanie nowego urzadzenia nie powiodto sie

Podczas aktywacji produktu Anti-Theft wystgpit btad.
Najczestsze scenariusze to:

¢ Btad logowania do ESET HOME

* Brak potgczenia z Internetem (lub Internet w danej chwili nie dziata)
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Jesli nie mozesz rozwigzac¢ problemu, skontaktuj sie z dziatem pomocy technicznej firmy ESET.

Aktualizowanie programu

Regularne aktualizowanie programu ESET Internet Security to najlepszy sposdb na zapewnienie najwyzszego
poziomu bezpieczernstwa komputera. Modut aktualizacji zapewnia aktualno$¢ modutéw programu i
komponentéw systemu.

Klikajac przycisk Aktualizacja w gtdwnym oknie programu, mozna wyswietli¢ biezgcy stan aktualizacji, w tym date

i godzine ostatniej pomyslnej aktualizacji, oraz ustali¢, czy w danej chwili nalezy przeprowadzi¢ aktualizacje.

Opradcz aktualizacji automatycznych mozna klikng¢ przycisk Sprawdz aktualizacje, aby przejs¢ do recznej
aktualizacji. Regularna aktualizacja modutéw programu oraz komponentdw stanowi istotny element
kompleksowej ochrony przed szkodliwym kodem. Nalezy zwréci¢ uwage na konfiguracje modutéw produktu i
dziatanie funkcji aktualizacji. Aby mozna byto otrzymywac aktualizacje, nalezy aktywowa¢ produkt przy uzyciu
klucza licencyjnego. Jesli klucz licencyjny nie zostat wpisany podczas instalacji, trzeba to zrobi¢ w celu
aktywowania programu podczas aktualizacji na potrzeby dostepu do serwerdw aktualizacji ESET.

Klucz licencyjny jest wysytany w wiadomosci e-mail przez firme ESET po zakupie programu ESET Internet

Security.
(es[EX) INTERNET SECURITY B, ~ O X
Aktualizacja @
f,:l} Menu gtdwne
Q, Skanowanie komputera Biezgca wersja: 15.0.15.0
{3 Aktualizagja
i Ostatnia pomysina aktualizaga: 10/14/2021 8:36:38 AM
statnie pomysine sprawdzenie /142021 8:36:38 A
B3 Narzedzia Ostatni | dzeni 10/14/2021 8:36:38 AM
L dostepnosc aktualizagji:
133 Ustawienia P '

Pokaz wszystkie moduty

@ Pomoc i obstuga

Sprawd? dostepne aktualizacje

Biezaca wersja — umozliwia wyswietlenie numeru zainstalowanej biezgcej wersji produktu.

Ostatnia pomyslna aktualizacja — wyswietla date ostatniej udanej aktualizacji. Jesli nie jest wyswietlona
niedawna data, moduty produktu mogg by¢ nieaktualne.
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Ostatnie pomysine sprawdzenie dostepnosci aktualizacji — wyswietla date ostatniego udanego sprawdzenia
dostepnosci aktualizacji.

Pokaz wszystkie moduty — wyswietla liste zainstalowanych modutéw programu.

Kliknij przycisk Sprawdzanie dostepnych aktualizacji, aby wykry¢ ostatnig dostepng wersje ESET Internet Security.

Procedura aktualizacji

Po kliknieciu opcji Sprawdz dostepne aktualizacje rozpocznie sie pobieranie. W jego trakcie jest wyswietlany
pasek postepu i czas pozostaty do korica pobierania. Aby przerwac aktualizacje, nalezy klikng¢ przycisk Anuluj
aktualizacje.

(es[ED) INTERNETSECURITY i ~ DO X

Aktualizacja @
ﬁ:tr Menu gtdwne
Q, Skanowanie komputera Biezgca wersja: 15.0.15.0

{3 Aktualizagja (e

i Ostatnia pomysina aktualizaga: 10/14/2021 12:05:12 PM

B3 Narzedzia Ostatnie pomyéine sprawdzenie 10/14/2021 12:05:15 PM
L dostepnosc aktualizagji:
133 Ustawienia " ’

Pokaz wszystkie moduby

@ Pomoc i obstuga

Anuluj aktualizacje

W normalnych warunkach w oknie Aktualizacja widoczny jest zielony znacznik sygnalizujacy aktualnos¢
programu. Jezeli nie jest on widoczny, oznacza to, ze program jest nieaktualny i bardziej podatny na
infekcje. Nalezy wéweczas jak najszybciej zaktualizowa¢ moduty programu.

Nieudana aktualizacja

Jezeli pojawi sie komunikat o nieudanej aktualizacji modutdw, przyczyng moga by¢ nastepujgce problemy:
1. Nieprawidtowa licencja — licencja uzywana do aktywacji programu jest nieprawidtowa lub wygasta. W
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gtéwnym oknie programu kliknij pozycje Pomoc i obstuga > Zmien licencje, a nastepnie wprowadz nowy klucz

licencyjny.

2. Wystgpit btad podczas pobierania plikow aktualizacji — mozliwa przyczyna btedu to nieprawidtowe
ustawienia potfgczenia internetowego. Zalecamy sprawdzenie potgczenia z Internetem (np. przez otwarcie w

przegladarce internetowej dowolnej strony). Jesli strona nie zostanie otwarta, prawdopodobnie potgczenie z
Internetem nie zostato nawigzane lub komputer ma problemy z komunikacjg. W razie braku aktywnego
potaczenia z Internetem nalezy skontaktowad sie z dostawcy ustug internetowych (ISP).

(esY) INTERNET SECURITY

{n} Menu giéwne

Q Skanowanie komputera
3 Aktualizacja )

B Narzedzia

123 Ustawienia

@ Pomoc i obstuga

Aktualizacja

Biezgca wersja:

Ostatnia pomyélna aktualizaga:
Ostatnie pomysine sprawdzenie
dostepnosci aktualizacji:

Pokaz wszystkie moduly

g Niepowodzenie aktualizacji modutow

0D ESET HOME — | X

15.0.15.0

10/14/2021 1
1

)5:12 PM
10/14/2021 )5:15 PM

P

Pobieranie zostato przerwane przez uzytkownika.

Aktualizacja produktu nie powiodta sie

Nie znaleziono serwera.

Sprawdz dostepne aktualizagje

Po pomyslnej aktualizacji programu ESET Internet Security do nowszej wersji zalecamy ponowne
uruchomienie komputera, aby zapewni¢ prawidtowg aktualizacje wszystkich modutéw programu. Po
zwyktych aktualizacjach modutéw nie jest wymagane ponowne uruchomienie komputera.

Wiecej informacji mozna znalez¢ w artykule Rozwigzywanie problemoéw zwigzanych z komunikatem

LAktualizacja modutdw nie powiodta sie”.

Ustawienia aktualizacji

Ustawienia aktualizacji s dostepne w drzewie Ustawienia zaawansowane (F5) po kliknieciu pozycji Aktualizacja >
Podstawowe. Ta sekcja umozliwia okreslenie informacji o zrédle aktualizacji, w tym uzywanych serweréw
aktualizacji i dotyczgcych ich danych uwierzytelniajacych.

Podstawowe

Jezeli nie ustawiono okreslonego profilu aktualizacji w sekcji Ustawienia zaawansowane > Zapora > Znane sieci,
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aktualnie uzywany profil aktualizacji jest wyswietlany w menu rozwijanym Wybierz domysiny profil aktualizacji.

Informacje dotyczgce tworzenia nowego profilu mozna znalez¢ w czesci Profile aktualizacii.

Automatyczne przetgczanie profilu — umozliwia zmiane profilu dla okreslonej sieci.

Jesli przy probie pobrania aktualizacji silnika detekcji lub modutéw wystgpia trudnosci, kliknij opcje Wyczysé w
celu usuniecia tymczasowych plikéw aktualizacji lub wyczyszczenia pamieci podreczne;j.

Cofanie aktualizacji modutéw

W razie podejrzen, ze nowa aktualizacja silnika detekcji i/lub modutéw programu moze by¢ niestabilna lub
uszkodzona, mozna wycofac zmiany i wréci¢ do poprzedniej wersji oraz wytgczy¢ aktualizacje na okres$lony czas.

NTERNET SECURITY o X
Ustawienia zaawansowane Q - @
SILNIK DETEKCH PODSTAWOWE
AKTUALIZACIA

PROFILE
OCHROMA SIECI

Lista profili Edytuj
STRONY INTERNETOWE | Wybierz profil do edycji Mgy profil bl
POCZTA E-MAIL : :

Maj profi

KOMTROLA DOSTEPU DO
URZADZEN B AKTUALIZACIE

Typ aktualizacji Regularne aktualizacje ~
MNARZEDZIA

Pytaj przed pobraniem aktualizacji X
INTERFEJS UZYTKOWMNIKA
POWIADOMIEMIA
USTAWIENIA PRYWATNOSCI AKTUALIZACJE MODULOW

Wiacz czestsze aktualizacje sygnatur wykrywania

AKTUALIZACJE PRODUKTOW

Aktualizacje funkgji aplikacji

@ OK

Poprawnosc¢ pobierania aktualizacji zalezy od prawidtowego wprowadzenia wszystkich parametrow aktualizacji.
Jesli uzywana jest zapora, nalezy sie upewnié, ze nie blokuje ona programowi ESET dostepu do Internetu (na
przyktad komunikacji HTTP).

Profile

Dla réznych konfiguracji i zadan aktualizacji mozna tworzy¢ profile aktualizacji. Tworzenie profili aktualizacji jest
przydatne zwtaszcza w przypadku uzytkownikéw mobilnych, ktérym potrzebny jest alternatywny profil dla
potgczenia internetowego, ktérego wtasciwosci regularnie sie zmieniaja.

W menu rozwijanym Wybierz profil do edycji jest wyswietlany aktualnie wybrany profil i jest on ustawiony
domyslinie jako Méj profil. Aby utworzy¢ nowy profil, kliknij opcje Edytuj obok pozycji Lista profili, wprowadz
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wtasng nazwe w polu Nazwa profilu, a nastepnie kliknij przycisk Dodaj.

Aktualizacje

Domyslnie w menu Typ aktualizacji ustawiona jest opcja Regularna aktualizacja. Zapewnia ona automatyczne
pobieranie plikdw aktualizacji z serwera firmy ESET przy jak najmniejszym obcigzaniu sieci. Aktualizacje w wersji
wstepnej (opcja Aktualizacja w wersji wstepnej) sg aktualizacjami, ktére przeszty wszechstronne testy
wewnetrzne i wkrétce zostang udostepnione do ogdlnego uzytku. Wigczenie aktualizacji w wersji wstepnej
przynosi korzys¢ w postaci dostepu do najnowszych metod wykrywania i poprawek. Aktualizacje te mogg by¢
jednak czasem niestabilne i NIE NALEZY ich uzywa¢ na produkcyjnych serwerach i stacjach roboczych, od ktérych
wymaga sie maksymalnej dostepnosci i stabilnosci.

Pytaj przed pobraniem aktualizacji — program bedzie wyswietla¢ powiadomienie, w ktérym mozna
zaakceptowad lub odrzucié pobieranie pliku aktualizacji.

Pytaj, jesli plik aktualizacji jest wiekszy niz (kB) — jesli rozmiar pliku aktualizacji przekroczy podang wartos¢, w
programie zostanie wyswietlone powiadomienie. Jesli rozmiar plik aktualizacji zostanie ustawiony na 0kB, okno
potwierdzenia bedzie wyswietlane kazdorazowo.

Wytacz wyswietlanie powiadomien o pomysinej aktualizacji — powoduje wytgczenie powiadomien na pasku
zadan w prawym dolnym rogu ekranu. Opcja ta moze by¢ uzyteczna w przypadku aplikacji lub gier dziatajgcych w
trybie petnoekranowym. Nalezy pamietad, ze wigczenie trybu gier powoduje wytgczenie wszystkich powiadomien.

Aktualizacje modutow

Wi3acz czestsze aktualizacje sygnatur detekcji — sygnatury detekcji bedg aktualizowane w kroétszych odstepach.
Wytaczenie tego ustawienia moze negatywnie wptynac na wskaznik wykrywalnosci.

Aktualizacje produktéow

Aktualizacje funkgcji aplikacji — automatyczne instalowanie nowych wersji programu ESET Internet Security.

Opcje potaczenia

Aby uzywac serwera proxy do pobierania aktualizacji, zobacz sekcje Opcje pofgczenia.

Cofanie aktualizac;ji

W razie podejrzen, ze nowa aktualizacja silnika detekcji i/lub modutéw programu moze by¢ niestabilna lub
uszkodzona, mozna wycofac zmiany i wréci¢ do poprzedniej wersji oraz wytgczy¢ aktualizacje na okreslony czas.
Mozna takze wiaczy¢ aktualizacje, ktdre zostaty wczesniej wytgczone na czas nieokreslony.

ESET Internet Security zapisuje migawki silnika detekcji i modutéw programu przeznaczone do uzycia z funkcjg
cofania zmian. Aby tworzy¢ migawki bazy danych wiruséw, nalezy pozostawié wtgczony przetgcznik opcji Utworz
migawki modutéw. Gdy opcja ta jest wtgczona, pierwsza migawka tworzona jest przy pierwszej aktualizacji.
Nastepna po 48 godzinach. Pole Liczba kopii przechowywanych lokalnieokresla liczbe przechowywanych
migawek silnika detekgc;ji.
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Po osiggnieciu maksymalnej ilosci migawek (na przyktad trzy), najstarsza migawka jest zastepowana nowg
migawka co 48 godzin. ESET Internet Security potrafi przywrdcié¢ wersje aparatu wykrywania i aktualizacji
modutu programu do najstarszej migawki.

Po kliknieciu opcji Cofanie zmian (Ustawienia zaawansowane (F5) > Aktualizacja > Podstawowe) z menu

rozwijanego Czas trwania nalezy wybrac okres, w ktdrym aktualizacje silnika detekcji i modutéw programu beda
wstrzymane.

Cofanie zmian ?
Czas trwania Mal2 godz. W

Ma 24 gods.

Ma 36 godz.

Ma 48 godz.

Do odwotania

Wybranie opcji Do odwotania umozliwia odroczenie regularnych aktualizacji na czas nieokreslony do czasu

recznego przywraécenia funkcji aktualizacji. ESET nie zaleca wyboru tej opcji, poniewaz wigze sie ona z
potencjalnym zagrozeniem bezpieczenistwa.

Jesli funkcja wycofywania zmian zostanie uruchomiona, przycisk Cofnij zmiany zmieni sie w przycisk Zezwalaj na
aktualizacje. W przedziale czasowym wybranym z menu rozwijanego Zawies aktualizacje nie bedg dozwolone

zadne aktualizacje. Silnik detekcji jest przywracany do najstarszej dostepnej wersji i zapisywany w postaci migawki
w systemie plikéw lokalnego komputera.
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INTERNET SECURITY o x

Ustawienia zaawansowane Q - @
SILMIK DETEKCI B PODSTAWOWE

AKTUALIZACJA Wyhbierz domysiny profil aktualizacji Maj profil v, O
OCHROMNA SIECI Automatyczne przetaczanie profilu Edytuj (i ]
e Wyczysc pamied podreczna aktualizaci Wyczysé i ]
POCZTA E-MAIL

KONTROLA DOSTEPU DO COFANIE MODULU o
URZADZEN Utwérz migawki modutdw

NARZEDZIA Liczba kopii przechowywanych lokalnie 12
INTERFEJS UZYTKOWMNIKA Przywracanie wczesnigjszych modutdw i ]

POWIADOMIENIA PROFILE

USTAWIENIA PRYWATNOSCI

Przyjmijmy, ze numer 22700 oznacza najnowszg wersje silnika detekcji. Wersje 22698 i 22696 s3
przechowywane jako migawki silnika detekcji. Nalezy zauwazy¢, ze wersja 22697 nie jest dostepna,
poniewaz komputer byt wytaczony i zanim zdazyt pobraé wersje 22697, zostata juz udostepniona nowsza

+ aktualizacja. Jesli w polu Liczba kopii przechowywanych lokalnie ustawiono wartos¢ 2, to po kliknieciu
przycisku Cofanie zmian zostanie przywrdcona wersja silnika detekcji (i modutéw programu) numer 22696.
Ten proces moze troche potrwac. To, czy wersja silnika detekcji zostata przywrdcona, mozna sprawdzi¢ w
gtoéwnym oknie programu w sekcji Aktualizacja.

Interwat czasu wycofywania

Po kliknieciu opcji Cofanie zmian (Ustawienia zaawansowane (F5) > Aktualizacja > Podstawowe) z menu
rozwijanego Czas trwania nalezy wybrac okres, w ktérym aktualizacje silnika detekcji i modutéw programu bedga
wstrzymane.

Cofanie zmian ?

Czas trwania

Ma 24 gods.
Ma 36 godz.
Ma 48 godz.

Do odwotania
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Wybranie opcji Do odwotania umozliwia odroczenie regularnych aktualizacji na czas nieokreslony do czasu
recznego przywroécenia funkcji aktualizacji. ESET nie zaleca wyboru tej opcji, poniewaz wigze sie ona z
potencjalnym zagrozeniem bezpieczenistwa.

Aktualizacje produktow

Sekcja Aktualizacje produktéw umozliwia automatyczne instalowanie nowych aktualizacji funkcji, gdy sg
dostepne.

Aktualizacje funkcji aplikacji wprowadzajg nowe funkcje lub zmieniaja te, ktére sg znane z poprzednich wersji.
Moze ona by¢ wykonywana automatycznie, bez interwencji uzytkownika. Istnieje tez mozliwos¢ powiadamiania
uzytkownika o aktualizacjach. Po zainstalowaniu aktualizacji funkcji aplikacji moze by¢ wymagane ponowne
uruchomienie komputera.

Aktualizacje funkcji aplikacji — gdy ta opcja jest witgczona, aktualizacje funkcji aplikacji beda przeprowadzane
automatycznie.

Opcje potaczenia

Aby przejs$¢ do opcji konfiguracji serwera proxy dla danego profilu aktualizacji, kliknij pozycje Aktualizacja w
drzewie Ustawienia zaawansowane (F5), a nastepnie kliknij kolejno pozycje Profile > Aktualizacje > Opcje
potaczenia. Kliknij menu rozwijane Tryb proxy i wybierz jedng sposréd trzech nastepujgcych opcji:

* Nie uzywaj serwera proxy
* Potgczenie przez serwer proxy
* Uzyj globalnych ustawien serwera proxy

Wybranie opcji Uzyj globalnych ustawien serwera proxy spowoduje uzycie opcji konfiguracyjnych serwera proxy
okreslonych juz w gatezi Narzedzia > Serwer proxy w drzewie ustawien zaawansowanych.

Wybierz opcje Nie uzywaj serwera proxy, aby podczas aktualizacji ESET Internet Security nie uzywac serwera
proxy.

Opcje Potaczenie przez serwer proxy nalezy zaznaczy¢ w przypadku, gdy:

* Do aktualizacji programu ESET Internet Security uzywany jest inny serwer niz ten, ktéry zdefiniowano w
obszarze Narzedzia > Serwer proxy. W tej konfiguracji w razie potrzeby nalezy podac¢ nastepujgce informacje
dotyczace nowego serwera: adres serwera proxy, port komunikacyjny (domysInie 3128) oraz nazwe
uzytkownika i hasto.

* Ustawienia serwera proxy nie sg konfigurowane na poziomie globalnym, ale program ESET Internet
Security bedzie tgczyé sie z serwerem proxy w celu pobrania aktualizacji.

* Komputer jest podtgczony do Internetu za posrednictwem serwera proxy. Podczas instalacji programu
ustawienia sg pobierane z opcji programu Internet Explorer, jesli jednak ulegng pdzniej zmianie (np.
uzytkownik zmieni dostawce Internetu), nalezy upewni¢ sie, ze ustawienia serwera proxy podane w tym
oknie sg poprawne. W przeciwnym razie program nie bedzie mégt nawigzac potaczenia z serwerami
aktualizacji.
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Ustawieniem domysinym dla serwera proxy jest Uzyj globalnych ustawien serwera proxy.

Uzyj potaczenia bezposredniego, jesli serwer proxy jest niedostepny — niedostepny serwer proxy bedzie
pomijany podczas aktualizacji.

Pola Nazwa uzytkownika oraz Hasto w tej czesci dotyczg serwera proxy. Pola te nalezy wypetnic¢ tylko
wtedy, gdy uzyskanie dostepu do serwera proxy wymaga podania nazwy uzytkownika i hasta. Pola te nalezy
wypetnic¢ tylko wtedy, gdy uzyskanie dostepu do serwera proxy wymaga podania nazwy uzytkownika i hasta
i gdy wiadomo, ze w celu uzyskania dostepu do Internetu niezbedne jest podanie hasta do serwera proxy.

Tworzenie zadan aktualizacji

Aktualizacje mozna uruchamiac recznie, klikajac opcje Sprawdz dostepne aktualizacje w oknie gtéwnym
wyswietlanym po kliknieciu opcji Aktualizacja w menu gtéwnym.

Inng mozliwoscig jest wykonywanie aktualizacji jako zaplanowanych zadan. Aby skonfigurowac zaplanowane
zadanie, kliknij kolejno opcje Narzedzia > Wiecej narzedzi > Harmonogram. Domyslnie w programie ESET Internet
Security aktywne sg nastepujgce zadania:

® Regularna aktualizacja automatyczna
e Aktualizacja automatyczna po nawigzaniu potgczenia modemowego
e Aktualizacja automatyczna po zalogowaniu uzytkownika

Kazde z zadan aktualizacji mozna zmodyfikowac zgodnie z potrzebami uzytkownika. Oprdcz domysinych zadan
aktualizacji mozna tworzy¢ nowe zadania z konfiguracjg zdefiniowang przez uzytkownika. Wiecej szczegétowych
informacji na temat tworzenia i konfigurowania zadan aktualizacji mozna znalez¢ w sekcji Harmonogram.

Okno dialogowe — Wymagane uruchomienie ponowne

Ponowne uruchomienie komputera jest wymagane po zaktualizowaniu programu ESET Internet Security do nowej
wersji. Nowe wersje produktu ESET Internet Security s3 wydawane w celu wdrozenia ulepszen lub rozwigzania
problemdw, ktérych automatyczne aktualizacje modutéw programu nie moga rozwigzac.

Nowg wersje ESET Internet Security mozna zainstalowac¢ automatycznie na podstawie ustawien aktualizacji
programu lub recznie, pobierajgc i instalujgc nowszg wersje juz zainstalowanego programu.

Kliknij przycisk Uruchom ponownie teraz, aby ponownie uruchomié komputer. Jesli planujesz ponowne
uruchomienie komputera w pdzniejszym czasie, kliknij przycisk Przypomnij mi pdzniej. P6zniej mozesz ponownie
uruchomi¢ komputer recznie z sekcji Strona gtéwna w gtéwnym oknie programu.

Narzedzia

Menu Narzedzia zawiera moduty, ktére upraszczajg administrowanie programem i udostepniajg dodatkowe opcje
dla uzytkownikéw zaawansowanych.
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Narzedzia @
ﬁ:ﬁ- Menu gtowne
<= Inspekcja sieci E # Ochrona bankowosc
Q Skanowanie komputera ’Q\ Sprawd? zabezpieczenia siec G internetowej

3 Aktualizacja
3 Narzedzia ) @ Anti-Theft
ﬁ] Ustawienia

@ Pomoc i obstuga

% Wiecej narzedzi

f':' Inspekcja sieci — obnizenie ryzyka wystgpienia problemoéw z zabezpieczeniami podczas korzystania z sieci.
Aby uzyskac¢ wiecej informacji, zobacz Inspekcija sieci.

U Ochrona bankowosci internetowej — program ESET Internet Security chroni numery kart kredytowych i

inne poufne dane osobowe podczas korzystania z bankowosci elektronicznej oraz stron do dokonywania ptatnosci
program. Zostanie uruchomiona zabezpieczona przegladarka, aby zapewnié¢ bezpieczniejsze srodowisko dla
transakcji bankowych.

o)
@ Anti-Theft — lokalizuje utracone urzgdzenie (zgubione lub skradzione) i utatwia jego odnalezienie.

W celu wyswietlenia innych narzedzi do ochrony komputera (np. Kwarantanna) nalezy klikngé pozycje Wiecej
narzedzi.

Inspekcja sieci

Inspekcja sieci utatwia wykrywanie luk w zabezpieczeniach sieci zaufanej (sieci domowej lub biurowej), na
przyktad otwarte porty lub stabe hasta routera. Ta funkcja oferuje réwniez tatwo dostepng liste potagczonych
urzadzen, na ktorej sy one uszeregowane wedtug typdw (np. drukarka, router, urzgdzenie mobilne), dzieki czemu
mozna sprawdzi¢ urzadzenia potgczone z siecig domowag (np. konsola do gier, urzadzenia loT lub inne urzadzenia
do obstugi domu inteligentnego).

Inspekcja sieci pomaga rozpoznacd luki w zabezpieczeniach routera i podnosi poziom ochrony po podtgczeniu do
sieci.
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Inspekcja sieci nie zmienia konfiguracji routera za uzytkownika. Zmiany nalezy wprowadzi¢ samodzielnie w
stuzgcym do tego interfejsie routera. Routery domowe mogg by¢ bardzo podatne na dziatanie szkodliwego
oprogramowania uzywanego do przeprowadzania atakéw typu ,rozproszona odmowa ustugi” (DDoS). Jesli
domysline hasto nie zostato zmienione, hakerzy mogg je tatwo odgadng¢, a nastepnie zalogowac sie do routera i
zmienic jego konfiguracje lub zaatakowac siec.

A Zdecydowanie zalecamy utworzenie silnego i dfugiego hasta, ktdre zawiera cyfry, symbole i duze litery. Aby
hasto byto trudniejsze do ztamania, uzyj roznych typow znakéw.

Jesli sie¢, z ktdra sie tgczysz, jest skonfigurowana jako zaufana, mozesz oznaczyc¢ jg jako ,,Moja sie¢”. Kliknij Oznacz
jako ,,Moja sie¢”, aby doda¢ do sieci tag Moja sie¢. Ten tag bedzie wyswietlany obok sieci w catym produkcie ESET
Internet Security, umozliwiajac lepsza identyfikacje i przeglad zabezpieczen. Kliknij Usui oznaczenie jako ,Moja
sie¢”, aby usungc tag.

Kazde urzadzenie podtgczone do sieci jest wyswietlane w widoku listy z podstawowymi informacjami. Kliknij
okreslone urzadzenie, aby je edytowac lub wyswietli¢ szczegdétowe informacje o urzadzeniu.

Przy uzyciu menu rozwijanego Sieci w widoku sieci mozna filtrowac urzadzenia na podstawie nastepujgcych
kryteridow:

* Urzadzenia podtgczone do okreslonej sieci
* Urzadzenia potgczone ze wszystkimi sieciami

* Urzadzenia bez kategorii

Aby wyswietli¢ wszystkie pofaczone z siecig urzadzenia w widoku sonara, kliknij ikone sonara . W celu
wyswietlenia podstawowych informacji o urzagdzeniu, takich jak nazwa sieci oraz data ostatniego potgczenia,
nalezy przesung¢ wskaznik na jego ikone.

Klikniecie tej ikony umozliwia edytowanie urzadzenia lub wyswietlenie szczegétowych informaciji o urzadzeniu.
Ostatnio podtgczone urzgdzenia sg wyswietlane blizej routera, aby mozna byto je tatwiej zauwazyc¢.

Kliknij opcje Skanuj sie¢, aby recznie wykona¢ skanowanie sieci, z ktérg masz nawigzane potgczenie. Opcja Skanuj
sieci jest dostepne tylko dla sieci zaufanej. Zobacz Znane sieci, aby przejrze¢ lub edytowac ustawienia sieci.

Dostepne sg nastepujgce opcje skanowania:
¢ Skanuj wszystko
¢ Skanuj tylko router

* Skanuj tylko urzadzenia

A Skanowanie sieci nalezy wykonywad wytgcznie w sieci zaufanej! Przeprowadzanie skanowania w sieciach
niezaufanych moze wigzac sie z potencjalnymi zagrozeniami.
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© Inspekdja sieci Siec @

ﬁh Menu gtowne

Sied
Q Skanowanie komputera network1
{3 Aktualizagja
Typ MNazwa urzadzenia Dostawea Model Adres IP Widziano
9 Narzedzia
133 Ustawienia
. ll'.‘l'.'l'.‘ll:l 10.0.2.2 10,022, .. przed chwila )
@ Pomac i obstuga

=]

l ] DESKTOP-ILTND9 przed chwila )

D Android Mohile PCS Systemtechnik ... 10.0.2.3 przed chwila )
D Android Mobile PCS Systemtechnik ... 10.0.2.3 1 dzien temu )
D DESKTOP-ACT2IF4 Samsung Galaxy Phone 10.0.2.5, ... 22 dni temu )
D Android Mobile PCS Systemtechnik ... 10.0.2.15, ... 22 dnitemu )
D Samsung Galaxy Phone Samsung Galaxy Phone 10.0.2.3 22 dni temu )

Po ukonczeniu skanowania zostanie wyswietlone powiadomienie z tgczem do podstawowych informacji o
urzadzeniu. Bedzie tez mozna dwukrotnie klikng¢ podejrzane urzadzenie w widoku listy lub sonara. Kliknij pozycje
Rozwiaz problem, aby wyswietli¢ ostatnio zablokowang komunikacje. Wiecej informacji o rozwigzywaniu
problemow z zapors.

Modut Inspekcji sieci wyswietla dwa rodzaje powiadomien:

* Nowe urzadzenie potaczone z siecig — powiadomienie to jest wyswietlane, jesli nieznane dotad
urzadzenie potgczy sie z siecig, gdy potaczony jest uzytkownik.

* Znaleziono nowe urzadzenia sieciowe — powiadomienie to jest wyswietlane, jesli uzytkownik ponownie
nawigze potaczenie z siecig zaufang, w ktdrej jest obecne nieznane wczesniej urzadzenie.

Oba rodzaje powiadomien informujg o tym, ze nieautoryzowane urzadzenie prébuje nawigzaé potaczenie z
sieciag domowa. Kliknij wyswietl urzadzenie, aby wyswietli¢ szczegoty.

Co oznaczajg ikony na urzadzeniach w oknie Inspekcja sieci?

Z6tta ikona gwiazdki wskazuje urzadzenia, ktére sg nowe w sieci lub wykryte przez system ESET po raz
pierwszy.

Z6tta ikona ostrzezenia wskazuje, ze mogg wystepowacé luki w zabezpieczeniach routera. Kliknij ikone w
produkcie, aby uzyska¢ bardziej szczegétowe informacje na temat problemu.

A Czerwona ikona ostrzezenia wskazuje, ze wystepuja luki w zabezpieczeniach routera i moze on by¢
zainfekowany. Kliknij ikone w produkcie, aby uzyska¢ bardziej szczegétowe informacje na temat
problemu.
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Niebieska ikona wskazuje, ze produkt ESET ma dodatkowe informacje na temat routera, ale sytuacja nie
wymaga natychmiastowe]j uwagi, poniewaz nie ma zagrozen bezpieczenstwa. Kliknij ikone w produkcie,
aby uzyska¢ bardziej szczegdtowe informacje.

Urzadzenie sieciowe w Inspekc;ji sieci

W tym obszarze mozna znalez¢ szczegdtowe informacje na urzadzenia, m.in. nastepujace:
* Nazwa urzadzenia
* Typ urzadzenia
* Ostatnio widziano
* Nazwa sieci
* Adres IP
* Adres MAC
* System operacyjny
Ikona otéwka wskazuje, ze mozna zmodyfikowaé nazwe lub typ.

Usun z historii — usun urzadzenie z listy urzadzen. Ta opcja jest dostepna tylko dla urzadzen, ktére nie sg obecnie
podfaczone do sieci.

W przypadku kazdego typu urzadzenia dostepne sg nastepujgce czynnosci:

vV Router

Ustawienia routera — dostep do ustawien routera mozna uzyskac przez interfejs sieciowy, aplikacje mobilng lub
klikajac opcje Otworz interfejs routera. Jesli masz router zapewniony przez dostawce ustug internetowych, w celu
rozwigzania wykrytych problemdéw zwigzanych z bezpieczeristwem konieczny moze by¢ kontakt z dziatem pomocy
technicznej dostawcy ustug internetowych lub producentem routera. Zawsze przestrzegaj zasad dotyczacych
bezpieczenstwa opisanych w podreczniku uzytkownika routera.

Ochrona — Aby chroni¢ router i sie¢ przed cyberatakami, postepuj zgodnie z nastepujgcymi podstawowymi
zaleceniami.
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© Urzadzenie sieciowe ®

{0 Menu gléwne
| 10022 # Ostatnie wykrycie: przed chwilg

Q Skanowanie komputera | Router
KX Otwarz interfejs routera

03 Aktualizacja

Narzedzia .
E ¢ 1 Szczegoly urzadzenia ‘j Zalecenia
@ Ustawienia Sie¢: he.eset.com Ustawienia routera
Adres IP: Ochrona
@ Pomoc i obstuga Adres MAC: -

System operacyjny: Windows

vV Urzgdzenie sieciowe

Identyfikacja urzadzenia — jesli nie masz pewnosci co do danego urzadzenia potgczonego z siecig, sprawdz nazwe
sprzedawcy lub producenta widoczng pod nazwg urzgdzenia. Pomoze ona rozpoznac¢ rodzaj urzgdzenia. Mozesz
zmienié nazwe urzadzenia, aby utatwi¢ jego identyfikacje w przysztosci.

Roztaczanie urzadzenia — jesli nie masz pewnosci, czy pofaczone urzadzenie jest bezpieczne dla Twojej sieci lub
Twoich urzadzen, zablokuj dostep urzadzenia do sieci z poziomu ustawien routera lub zmien hasto do sieci.

Ochrona — aby chronié urzadzenie przed atakami i szkodliwym oprogramowaniem, zainstaluj na urzadzeniu
rozwigzanie zabezpieczajace przed cyberatakami i dbaj o to, zeby system operacyjny i zainstalowane
oprogramowanie zawsze byly aktualne. Aby zachowac ochrong, nie tacz sie z niezabezpieczonymi sieciami Wi-Fi.
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QD ESET HOME v = o X

INTERNET SECURITY

@ Urzadzenie sieciowe ®
) Menu gléwne
- ~--1 Android Mobile # Ostatnie wykrycie: przed chwilg
Q, skanowanie komputera 1 | PCS Systemtechnik GmbH
1I_ *_ 1 Mieznane urzadzenie
03 Aktualizacja
Narzedzia .
E ¢ 1 Szczegoly urzadzenia ‘j Zalecenia
Q Ustawienia Siec: network Identyfikaga urzadzenia
. Lo UL Rozfaczanie urzadzenia
(@ Pomoc i obsiuga Adres MACG: 08-00-27-D0-40-7D
System operacyjny: Android

To urzadzenie

To urzadzenie reprezentuje Twéj komputer w sieci.

Karty sieciowe — tu widoczne sg informacje o kartach sieciowych.

QD ESET HOME v = o X

INTERNET SECURITY

@ Urzadzenie sieciowe ®

) Menu gléwne

DESKTOP-ILTJID9
Q Skanowanie komputera D To urzadzenie

03 Aktualizacja

Narzedzia .

E ¢ 1 Szczegoly urzadzenia

(;:3 Ustawienia Polaczenie: Ethernet
Sieé: network

@ Pomoc i obstuga Adres IP: 10.0.2.5

felBl:feef:61bb:dcd3:4636

Adres MAC: 08-00-27-02-02-32
Polaczenie: Loopback Pseudo-Interface 1
Adres IP: 127.0.01

H

196



Powiadomienia | Inspekcja sieci

Ponizej znajduje sie kilka powiadomien, ktdre moga zostaé¢ wyswietlone, gdy program ESET Internet Security
wykryje problem dotyczacy luki w zabezpieczeniach routera. Kazde powiadomienie zawiera krétki opis i zapewnia
rozwigzanie lub kroki do wykonania w celu zminimalizowania ryzyka dotyczacego luki w zabezpieczeniach routera.
Jesli nie czujesz sie komfortowo przy wprowadzaniu zmian w routerze, zalecamy skontaktowanie sie z
producentem routera albo dostawcg ustug internetowych.

Wykryto potencjalng luke w zabezpieczeniach
W routerze mogg wystepowac znane luki w zabezpieczeniach, ktére mogg utatwic przeprowadzenie ataku i moga
zosta¢ wykorzystane. Zaktualizuj oprogramowanie uktadowe routera.

a Wykryto luke w zabezpieczeniach
W routerze wystepuja znane luki w zabezpieczeniach, ktdre utatwiajg przeprowadzanie atakéw i mogg zostac
wykorzystane. Zaktualizuj oprogramowanie uktadowe routera.

A Znaleziono zagrozenie.
Router jest zainfekowany szkodliwym oprogramowaniem. Uruchom router ponownie i powtdrz skanowanie.

A stabe hasto do routera
Hasto do routera jest stabe i kto$ moze je z tatwoscig odgadngé. Zmien hasto w routerze.

Szkodliwe przekierowanie w sieci
Ruch internetowy jest przekierowywany do szkodliwych stron internetowych. Moze to oznaczac, ze router zostat
zaatakowany. Zmien ustawienie serwera DNS w routerze.

Otwarte ustugi sieciowe
Na routerze sg uruchomione ustugi sieciowe, ktére mogg zosta¢ wykorzystane przez inne osoby. Moze by¢ ze
wzgledu na nieprawidtowgq konfiguracje lub zaatakowany router. Sprawdz konfiguracje routera.

A otwarte ustugi sieciowe o charakterze poufnym

Na routerze sg uruchomione ustugi sieciowe o charakterze poufnym, ktére mogg zostaé wykorzystane przez inne
osoby. Moze by¢ ze wzgledu na nieprawidtowg konfiguracje lub zaatakowany router. Sprawdz konfiguracje
routera.

Nieaktualne oprogramowanie uktadowe
Oprogramowanie uktadowe w routerze jest nieaktualne i moze zawierac luki w zabezpieczeniach. Zaktualizuj
oprogramowanie uktadowe routera.

A\ szkodliwe ustawienie routera
Uzywany serwer DNS ma szkodliwy charakter i moze przekierowywa¢ uzytkownikéw do niebezpiecznych stron
internetowych. Moze to oznaczad, ze router zostat zaatakowany. Zmien ustawienie serwera DNS w routerze.

Ustugi sieciowe
Na routerze sg uruchomione powszechnie uzywane ustugi sieciowe. S one wymagane w sieci i prawdopodobnie
bezpieczne. Sprawdz konfiguracje routera.

Narzedzia w programie ESET Internet Security

Menu Narzedzia zawiera moduty, ktére upraszczajg administrowanie programem i udostepniajg dodatkowe opcje
dla uzytkownikéw zaawansowanych. Narzedzia te s3 widoczne dopiero po kliknieciu pozycji Wiecej narzedzi w
prawym dolnym rogu.

To menu zawiera nastepujgce narzedzia:
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Pliki dziennika

A
@ Raport zabezpieczen

+

Uruchomione procesy (jesli ustuga ESET LiveGrid® jest wigczona w programie ESET Internet Security)

]
ﬁ Potgczenia sieciowe (jesli zapora jest wtgczona w programie ESET Internet Security)
ESET SysInspector

@ ESET SysRescue Live — klikniecie tej pozycji powoduje przekierowanie do witryny narzedzia ESET SysRescue
Live, skad mozna pobrac obraz .iso dysku CD/DVD narzedzia ESET SysRescue Live.

® Harmonogram

"
i

\2 Leczenie systemu — narzedzie utatwiajgce przywracanie komputera do uzytecznego stanu po jego
wyleczeniu z zagrozenia.

& Przeslij do analizy — umozliwia przestanie podejrzanego pliku do analizy w laboratorium firmy ESET
(dostepnosc tej opcji zalezy od konfiguracji rozwigzania ESET LiveGrid®).

&\ Kwarantanna

(es[ER) INTERNET SECURITY R EETHENE Y
@ Wiecej narzedzi ®
ﬂh Menu gtowne
) Pliki dziennika Uruchomione procesy
Q Skanowanie komputera 3 Informacje o wszystkich waznych Informacje o reputacji pochodzace z ushugi
zdarzeniach, jakie miaty miejsce w programie ESET LiveGrid ®

e irac

t Aktualizagja . -

"OlEjCZG'] d sleciowe

Przeglad nawiazanych potaczen i statystyk w
czasie rzeczywistym

Raport zabezpieczen
Zobacz jak chroni Cie ESET

o)
oo

B Narzedzia
ﬁ) Ustawienia

@ Pomoc i obstuga
Harmonogram
Planowanie zadan i zarzadzanie nimi

ESET Sysinspector
Marzedzie shuzace do gromadzenia

©

szczegdtowych informacji o systemie
# ESET SysRescue Live 4y Leczenie systemu
Narzedzie do usuwania szkodliwego Leczenie systemu — narzedzie

oprograrmowania

Kwarantanna
Bezpieczne przechowywanie zainfekowanych
plikdw

Przeslij do analizy
Wislij plik do laboratoriow firmy ESET

&
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Pliki dziennika

Pliki dziennika zawierajg informacje o wszystkich waznych zdarzeniach, jakie miaty miejsce, oraz przeglad
wykrytych zagrozen. Informacje zapisywane w dzienniku sg bardzo wazne i przydatne podczas analizy systemu,
wykrywania zagrozen i rozwigzywania probleméw. Dziennik jest aktywnie tworzony w tle i nie wymaga zadnych
dziatan ze strony uzytkownika. Informacje sg zapisywane zgodnie z biezgcymi ustawieniami szczegétowosci
dziennika. Za pomocg programu ESET Internet Security mozna bezposrednio wyswietla¢ wiadomosci tekstowe
oraz wyswietlac i archiwizowac dzienniki.

(es[Y) INTERNET SECURITY

{} Menu giéwne

a0 ESET HOME - O X

@ Pliki dziennika @ ®

Wyknycia (0) A
Q, Skanowanie komputera
Godzina S Ty Obiekt Wykrycie Czynn... Uzytko.. Informacgje skrot Pier...
3 Aktualizacja
9 Narzedzia
£23 Ustawienia
@ Pomoc i obstuga
Filtrowanie

Pliki dziennika sg dostepne z poziomu gtéwnego okna programu po kliknieciu kolejno pozycji Narzedzia > Wiecej
narzedzi > Pliki dziennika. Wybierz zagdany typ dziennika z menu rozwijanego Dziennik. Dostepne sg nastepujgce
dzienniki:
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* Wykrycia — ten dziennik zawiera szczegétowe informacje na temat zagrozen i infekcji wykrytych przez
program ESET Internet Security. Zawiera on miedzy innymi: date i godzine wykrycia, typ skanera, tym
obiektu, lokalizacje obiektu, nazwe wykrytego obiektu, podjete dziatanie, nazwe uzytkownika zalogowanego
w czasie wykrycia infekcji, skrot oraz pierwsze wystgpienie. Nieusuniete infekcje sg zawsze oznaczone
czerwonym tekstem na jasnoczerwonym tle. Usuniete infekcje sg oznaczone z6ttym tekstem na biatym tle.
Nieoczyszczone i potencjalnie niebezpieczne lub niepozgdane aplikacje sg oznaczone zéttym tekstem na
biatym tle.

* Zdarzenia — wszystkie wazne dziatania wykonywane przez program ESET Internet Security sg zapisywane
w dzienniku zdarzen. Dziennik zdarzen zawiera informacje na temat zdarzen i bteddw, ktére wystgpity w
programie. Jest przeznaczony do rozwigzywania problemoéw przez administratoréw i uzytkownikéw systemu.
Zawarte w nim informacje czesto mogg pomadc znalezé rozwigzanie problemu wystepujgcego w programie.



* Skanowanie komputera — w tym oknie sg wyswietlane wyniki wszystkich ukoriczonych operacji
skanowania. Kazdy wiersz odpowiada jednej operacji skanowania. Dwukrotne klikniecie dowolnego wpisu
powoduje wyswietlenie szczegdtowych informacji na temat danej operacji skanowania.

* System HIPS — zawiera zapisy zwigzane z okreslonymi regutami systemu HIPS, ktére zostaty zaznaczone
do rejestrowania. Pozycje dziennika zawierajg informacje o aplikacji, ktéra wywotata operacje, wyniku
(zezwolenie lub zablokowanie reguty) oraz nazwie reguty.

* Ochrona sieci — dziennik ochrony sieci wyswietla wszystkie ataki zdalne wykryte przez zapore, ochrone

przed atakami z sieci (IDS) oraz Botnet. W tym miejscu znajdziesz informacje na temat wszystkich atakéw na
Twdj komputer. Kolumna Zdarzenia wy$wietla liste wszystkich wykrytych atakéw. Kolumna Zrédta zawiera
dodatkowe informacje na temat Zrdédta ataku. Kolumna Protokét zawiera informacje na temat protokotu
komunikacyjnego uzytego do przeprowadzenia ataku. Analiza dziennika ochrony sieci moze poméc w
wykryciu préb infiltracji systemu w odpowiednim czasie, zapobiegajgc nieautoryzowanemu dostepowi do
systemu. W celu uzyskania dodatkowych informacji zobacz IDS i ustawienia zaawansowane.

* Filtrowane witryny internetowe — ta lista jest przydatna do przeglagdania listy witryn zablokowanych
przez funkcje Ochrona dostepu do stron internetowych lub Kontrola rodzicielska. W dziennikach
odnotowane s3: czas, adres URL, nazwa uzytkownika oraz aplikacja, ktéra nawigzata potaczenie z dana
witryna.

* Ochrona przed spamem — zawiera zapisy dotyczgce wiadomosci e-mail oznaczonych jako spam.

* Kontrola rodzicielska — umozliwia wyswietlenie stron internetowych zablokowanych i dozwolonych przez
funkcje Kontrola rodzicielska. Kolumny Typ dopasowania i Wartosci dopasowania informujg, w jaki sposéb
zostaty zastosowane reguty filtrowania.

* Kontrola dostepu do urzagdzen — zawiera zapisy zwigzane z nosnikami wymiennymi i urzagdzeniami, ktére
byty podfaczane do komputera. W pliku dziennika zapisywane sg informacje dotyczace tylko tych urzadzen, z
ktérymi sg zwigzane reguty kontroli dostepu. Jesli dana reguta nie odpowiada podtgczonemu urzadzeniu, nie
jest dla niego tworzony wpis w dzienniku. Mozna tu réwniez znalez¢ takie szczegdty jak typ urzadzenia,
numer seryjny, nazwa dostawcy i rozmiar nosnika (jesli jest dostepny).

* Ochrona kamery internetowej — zawiera zapisy dotyczace aplikacji blokowanych przez funkcje Ochrona
kamery internetowej.

Zaznacz tre$é dziennika i nacisnij klawisze CTRL + C, aby skopiowac jg do schowka. W celu zaznaczenia wiekszej

liczby wpiséw nalezy przytrzymacé klawisz CTRL lub SHIFT.

Kliknij symbol “.2550 Filtrowanie powoduje otwarcie okna Filtrowanie dziennika, w ktérym mozna zdefiniowac

kryteria filtrowania.

Klikniecie rekordu prawym przyciskiem myszy umozliwia otwarcie menu kontekstowego. W menu kontekstowym
sg dostepne nastepujace opcje:
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* Pokaz — umozliwia wyswietlenie w nowym oknie szczegétowych informacji na temat wybranego
dziennika.

* Filtruj same rekordy — po aktywacji tego filtru widoczne bedg tylko rekordy tego samego typu
(diagnostyczne, ostrzezenia itd.).

* Filtruj — po kliknieciu tej opcji w oknie Filtrowanie dziennika mozna zdefiniowac kryteria filtrowania

okreslonych wpiséw w dzienniku.



* Wiacz filtr — umozliwia aktywacje ustawien filtra.
* Wytacz filtr — umozliwia wyczyszczenie wszystkich ustawien filtrowania (opisanych powyzej).
* Kopiuj/Kopiuj wszystko — kopiuje informacje o wybranych rekordach w oknie.

* Usui/Usun wszystko — umozliwia usuniecie wybranych rekordéw albo wszystkich wyswietlanych
rekordéw. Konieczne jest posiadanie uprawnien administratora.

* Eksportuj/Eksportuj wszystko — eksportuje informacje o wybranych lub wszystkich rekordach w formacie
XML.

* Znajdi/Znajdz nastepny/Znajdz poprzedni — po kliknieciu tej opcji mozna zdefiniowac kryteria
filtrowania, aby wyrdznic¢ okreslony wpis za pomocg okna filtrowania dziennika.

* Opis wykrycia — otwiera Encyklopedie zagrozen firmy ESET, ktdra zawiera szczegétowe informacje o
zagrozeniach i objawach zarejestrowane;j infiltracji.

* Utworz wytaczenie — umozliwia utworzenie zaawansowanej konfiguracji wytaczen przy uzyciu kreatora
(opcja niedostepna w przypadku wykry¢ dotyczacych szkodliwego oprogramowania).

Filtrowanie dziennika

Kliknij Filtrowanie w obszarze Narzedzia > Wiecej narzedzi > Pliki dziennika w celu zdefiniowania
kryteriéw filtrowania.

Funkcja filtrowania dziennika utatwia znajdowanie szukanych informacji, szczegélnie w przypadku istnienia wielu
rekordéw. Umozliwia ona zawezenie zakresu rekordéw dziennika, na przyktad podczas wyszukiwania konkretnego
typu zdarzenia, stanu lub przedziatu czasu. Rekordy dziennika mozna filtrowac, okreslajac pewne opcje
wyszukiwania. W oknie Pliki dziennika pojawig sie tylko rekordy spetniajgce kryteria zdefiniowane w opcjach.

W polu Znajdz tekst nalezy wpisac szukane stowo kluczowe. Menu rozwijane Wyszukaj w kolumnach pozwala
doprecyzowac wyszukiwanie. W menu rozwijanym Typy rekordéw dziennika nalezy wybrac co najmniej jeden
rekord. W polu Okres mozna wybra¢ przedziat czasu, z ktérego majg zostaé¢ wyswietlone wyniki. Dostepne s3 tez
dodatkowe opcje wyszukiwania, takie jak Tylko cate wyrazy czy Uwzgledniaj wielkos¢ liter.

Znajdz tekst

W tym polu nalezy wpisac cigg (wyraz lub czes¢ wyrazu). W wynikach zostang pokazane tylko rekordy
zawierajgce ten cigg. Pozostate rekordy zostang pominiete.

Wyszukaj w kolumnach

W tym polu nalezy wybrac kolumny, ktére zostang uwzglednione w wyszukiwaniu. Mozna wybrac jedng lub
wiecej kolumn.

Typy rekordéw
W tym polu nalezy wybra¢ co najmniej jeden typ rekordéw dziennika z menu rozwijanego:

* Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszania konfiguracji programu, a takze
wszystkich rekordéw wyzszych kategorii.
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* Informacyjne — rejestrowanie komunikatow informacyjnych, w tym powiadomien o pomysinych
aktualizacjach, oraz wszystkich rekordéw wyzszych kategorii.

* Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatow ostrzegawczych.
* Btedy — rejestrowanie btedéw typu ,Btagd podczas pobierania pliku” oraz btedéw krytycznych.
* Krytyczne — rejestrowanie tylko btedéw krytycznych (np. btagd uruchomienia ochrony antywirusowej

Przedziat czasu
podaj okres, z ktérego majg pochodzi¢ rekordy wyswietlane w wynikach wyszukiwania.

* Nieokreslony (domyslnie) — przeszukiwanie catego dziennika, bez ograniczenia do konkretnego przedziatu
czasu.

* Ostatni dzien
* Ostatni tydzien
* Ostatni miesiac

* Okres — umozliwia okreslenie konkretnego przedziatu czasu (,,0d” i ,,Do”) i uwzglednienie tylko rekordéw
zawartych w tym przedziale.

Tylko cate wyrazy
Zaznaczenie tego pola spowoduje wyszukiwanie catych wyrazéw w celu zawezenia wynikow.
Uwzgledniaj wielkos¢ liter

Te opcje nalezy zaznaczyé, jesli filtrowanie ma uwzglednia¢ pisownie wielkimi i matymi literami. Po
skonfigurowaniu opciji filtrowania/wyszukiwania nalezy klikng¢ przycisk OK, aby wyswietli¢ odfiltrowane rekordy
dziennika, lub przycisk Znajdz, aby rozpoczgé wyszukiwanie. Pliki dziennika sg przeszukiwane od géry do dotu,
poczawszy od biezgcej pozycji (czyli zaznaczonego rekordu). Wyszukiwanie trwa do momentu znalezienia
pierwszego pasujgcego rekordu. Nacisniecie klawisza F3 spowoduje wyszukanie nastepnego rekordu, a
klikniecie prawym przyciskiem myszy i wybranie polecenia Znajdz pozwoli doprecyzowa¢ opcje wyszukiwania.

Konfiguracja dziennikéw

Dostep do konfiguracji dziennikdw programu ESET Internet Security mozna uzyskaé z poziomu jego okna
gtéwnego. Nalezy klikng¢ kolejno Ustawienia > Ustawienia zaawansowane > Narzedzia > Pliki dziennika. W sekcji
dziennikdw mozna okresli¢ sposdb zarzgdzania dziennikami. W celu oszczedzania miejsca na dysku twardym
program automatycznie usuwa starsze dzienniki. Mozna okre$li¢ nastepujace opcje plikéw dziennika:

Minimalna szczegétowos¢ zapisow w dzienniku — umozliwia okreslenie minimalnego poziomu szczegétowosci
zdarzen rejestrowanych w dzienniku.

* Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszania konfiguracji programu, a takze
wszystkich rekordéw wyzszych kategorii.

* Informacyjne — rejestrowanie komunikatow informacyjnych, w tym powiadomien o pomysinych
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aktualizacjach, oraz wszystkich rekordéw wyzszych kategorii.
* Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatow ostrzegawczych.
* Btedy —rejestrowanie btedéw typu ,Btad podczas pobierania pliku” oraz bteddw krytycznych.

* Krytyczne — rejestrowanie tylko btedéw krytycznych (np. btedu uruchomienia ochrony antywirusowej,
zaporyitp.).

Wszystkie blokowane potaczenia sg rejestrowane, gdy wybrany jest poziom szczegétowosci Diagnostyka.

Wohisy dziennika starsze niz liczba dni podana w polu Automatycznie usuwaj rekordy starsze niz (dni) beda
usuwane automatycznie.

Automatycznie optymalizuj pliki dziennikdw — zaznaczenie tej opcji powoduje automatyczng defragmentacje
plikdw dziennika po przekroczeniu stopnia fragmentacji okreslonego w polu Jesli liczba nieuzywanych rekordéw
przekracza (%).

Kliknij przycisk Optymalizuj, aby rozpoczaé¢ defragmentacje plikéw dziennika. Wszystkie puste wpisy dziennikéw
sg usuwane, co wptywa na wzrost wydajnosci i szybkosci przetwarzania dziennika. Poprawe mozna zaobserwowadé
zwtaszcza w przypadku dziennikdw zawierajgcych duzg liczbe wpiséw.

Opcja Wtacz protokot tekstowy umozliwia zapisywanie dziennikéw w plikach innego formatu osobno od plikow
dziennika:

* Katalog docelowy — katalog, w ktorym bedg zapisywane pliki dziennikéw (dotyczy wytgcznie plikéw
tekstowych/CSV). Kazdej sekcji dziennika odpowiada osobny plik o wstepnie zdefiniowanej nazwie (np.
virlog.txt to plik odpowiadajacy sekcji plikéw dziennika Wykrycia, jesli wybrany format zapisu dziennikéw to
zwykty tekst).

* Typ — po wybraniu formatu pliku Tekst dzienniki beda zapisywane w postaci pliku tekstowego, a dane
bedg rozdzielane tabulatorami. Dotyczy to tez formatu pliku CSV — wartosci rozdzielanych przecinkami. W
przypadku wybrania opcji Zdarzenie zamiast w pliku dzienniki bedg zapisywane w dzienniku zdarzen
systemu Windows (mozna go wyswietli¢ w obszarze Podglad zdarzerh w Panelu sterowania).

* Usun wszystkie pliki dziennikbw — powoduje usuniecie wszystkich zapisanych dziennikéw aktualnie
wybranych w menu rozwijanym Typ. Po pomysinym usunieciu dziennikdw wyswietlane jest powiadomienie.

Aby szybciej rozwigzaé problemy firma ESET moze czasem prosié uzytkownikdw o przekazanie dziennikéw
zapisanych na ich komputerach. Narzedzie ESET Log Collector utatwia uzytkownikom gromadzenie
niezbednych informacji. Wiecej informacji na temat narzedzia ESET Log Collector mozna znalez¢ w artykule
bazy wiedzy ESET.

Uruchomione procesy

Funkcja Uruchomione procesy wyswietla uruchomione na komputerze programy lub procesy oraz
natychmiastowo i w sposéb ciggty informuje firme ESET o nowych infekcjach. Program ESET Internet Security
dostarcza szczegotowych informacji o uruchomionych procesach i chroni uzytkownikéw dzieki zastosowaniu
technologii ESET LiveGrid®.
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© Uruchomione procesy ®O0

‘Iﬁf Menu giowne W tym oknie jest wyswietlana lista wybranych plikéw wraz z dodatkowymi informacjami z systemu ESET
. LiveGrid @, Przedstawiona jest reputaga kazdego pliku, liczba uzytkownikow i czas pierwszego wykrycia.
Q Skanowanie komputera
Reputacja Proces FID Liczba uzytkow... Czas wykrycia MNazwa aplikacji

(R [E smss.exe

{3 Aktualizagja

(R - miesiace temu Microsoft @ Windows @ Oper...

E Narzedzia [] esrss.exe 452 1 rok temu Microsoft® Windows & Oper...
L |E|wininit.e:<e 524 1 miesigc temu  Microsoft® Windows & Oper...
133 Ustawienia [®E] services.exe 572 6 miesigcy temu Microsoft® Windows® Oper...
@ Pomoci obsluga Dwml:g:n.exe 616 1 miesiac temu Microsoft indows & Oper,
[3] 1sass.exe 660 & miesigcy temu Microsoft® Windows® Oper...
[ swechost.exe 748 1 rok temu Microsoft® Windows® Oper...
[®E] fontdrvhost.exe 760 1 miesigc temu  Microsoft® Windows & Oper...
23] dwm.exe 980 & miesiecy temu Microsoft® Windows® Oper...
'.l_" vboxservice exe 1412 1 rok temu Cracle VM VirtualBox Guest A...
[35] wudfhost.exe 1472 1 rok temu Microsoft® Windows® Oper...
l;é.! spoolsv.exe 2400 1 miesiac temu  Microsoft® Windows & Oper...
Scieka: chwindows\system32\smss.exe
Rozmiar: 152.3 kB
Opis: Windows Session Manager
Firma: Microsoft Corporation
Wersja: 10.0.19041.1 (WinBuild,160101,0800)
Produkt: Microsoft ® Windows® Operating System
Utwarzono: 5/12/2021 12:02:49 AM

Imodyfikowano: 5/12/2021 12:02:49 &AM

« Ukry] szczegoly

Reputacja — w wiekszosci przypadkow ESET Internet Security i technologia ESET LiveGrid® przypisujg obiektom
(plikom, procesom, kluczom rejestru itd.) poziomy ryzyka, uzywajac do tego wielu regut heurystyki. W wyniku
pozyskanej heurystycznie wiedzy obiektom przypisywany jest poziom ryzyka od 1 (Czysty — kolor zielony) do 9
(Ryzykowny — kolor czerwony).

Proces — nazwa obrazu programu lub procesu, ktéry jest obecnie uruchomiony na komputerze. Aby zobaczy¢
wszystkie procesy uruchomione na komputerze, mozna réowniez skorzysta¢ z Menedzera zadan systemu Windows.
Aby otworzy¢ Menedzera zadan, nalezy klikngé prawym przyciskiem myszy puste miejsce na pasku zadan i klikngé
opcje Menedzer zadan albo nacisngé klawisze Ctrl+Shift+Esc na klawiaturze.

Znane aplikacje oznaczone jako Czyste (kolor zielony) na pewno nie sg zainfekowane (sg na biatej liscie) i
zostang wytgczone ze skanowania.

PID — numer identyfikacyjny procesu, ktéry moze by¢ uzywany jako parametr w wywotaniach réznych funkcji, np.
przy dostosowywaniu priorytetu procesu.

Liczba uzytkownikéw — liczba uzytkownikow korzystajacych z danej aplikacji. Te informacje sg zbierane przez
technologie ESET LiveGrid®.

Czas wykrycia — okres od wykrycia aplikacji przez technologie ESET LiveGrid®.

Aplikacja oznaczona jako Nieznana (kolor pomaranczowy)niekoniecznie jest szkodliwym
oprogramowaniem. Zwykle jest to po prostu nowa aplikacja. W przypadku braku pewnosci co do
bezpieczenstwa pliku mozna przestac plik do analizy w laboratorium firmy ESET. Jesli okaze sie, ze jest to
szkodliwa aplikacja, mozliwos¢ jej wykrycia zostanie dodana do jednej z przysztych aktualizacji.

Nazwa aplikacji — nazwa programu lub procesu.
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Klikniecie aplikacji umozliwia wyswietlenie nastepujacych informac;ji szczegétowych na jej temat:

* Sciezka — lokalizacja aplikacji na komputerze.

* Rozmiar — rozmiar pliku w kilobajtach (KB) lub megabajtach (MB).

* Opis — charakterystyka pliku oparta na jego opisie w systemie operacyjnym.
* Firma — nazwa dostawcy lub procesu aplikacji.

* Wersja — informacje od wydawcy aplikacji.

* Produkt — nazwa aplikacji i/lub nazwa handlowa.

* Data utworzenia/Data modyfikacji — data i godzina utworzenia lub modyfikacji.

Mozna réwniez sprawdzac reputacje plikdw, ktére nie zachowujg sie jak uruchomione programy lub
procesy. W tym celu kliknij plik prawym przyciskiem myszy w eksploratorze plikow i wybierz kolejno pozycje
Opcje zaawansowane > Sprawdz reputacje pliku.

@ Skanuj za pomoca programu ESET Internet Security

Opcje zaawansowane » @ Skanuj bez leczenia

Poddaj plik kwarantannie
Przeslij pliki do analizy...
Sprawdz reputacje pliku

Raport zabezpieczen

Funkcja ta umozliwia zapoznanie sie z przegladem statystyk w nastepujacych kategoriach:
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* Zablokowane strony internetowe — wyswietla liczbe zablokowanych stron internetowych (adresy URL
dodane do czarnej listy ze wzgledu na potencjalnie niepozgdane aplikacje, ataki typu ,,phishing” albo
ztamane zabezpieczenia routera, adresu IP lub certyfikatu).

* Wykryte zainfekowane obiekty poczty e-mail — wyswietla wykrytg liczbe zainfekowanych obiektéw
poczty e-mail.

* Zablokowane strony internetowe w ramach kontroli rodzicielskiej — wyswietla liczbe stron
internetowych zablokowanych w ramach kontroli rodzicielskiej.

* Wykryte potencjalnie niepozadane aplikacje — wyswietla liczbe potencjalnie niepozgdanych aplikacji.

* Wykryte wiadomosci e-mail bedace spamem — wyswietla liczbe wykrytych wiadomosci e-mail bedacych
spamem.

* Zablokowany dostep do kamery internetowej — wyswietla liczbe zablokowanych préb uzyskania dostepu
do kamery internetowe;.

* Zastosowano ochrone dostepu do bankowosci internetowej — wyswietla liczbe zdarzen bezpiecznego
uzyskania dostepu do witryn internetowych za pomocg funkcji Ochrona bankowosci internetowej.
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* Sprawdzone dokumenty — wyswietla liczbe przeskanowanych dokumentéw.
* Przeskanowane aplikacje — wyswietla liczbe przeskanowanych obiektéw wykonywalnych.
* Sprawdzone inne obiekty — wyswietla liczbe innych przeskanowanych obiektow.

* Przeskanowane obiekty stron internetowych — wyswietla liczbe przeskanowanych obiektow stron
internetowych.

* Przeskanowane obiekty poczty e-mail — wyswietla liczbe przeskanowanych obiektéw poczty e-mail.
Kolejno$¢ powyzszych kategorii zalezy od powigzanych z nimi wartosci liczbowych, przy czym na samej gorze
znajduja sie wartosci najwyzsze. Kategorie, ktorych wartos¢ wynosi zero, nie sg wyswietlane. Aby rozwingc¢ i
wyswietli¢ ukryte kategorie, nalezy klikng¢ przycisk Pokaz wiecej.

Ostatnia czes¢ raportu zabezpieczen umozliwia aktywowanie nastepujgcych funkcji:

* Kontrola rodzicielska

¢ Anti-Theft
Po wtaczeniu funkcji nie bedzie ona wyswietlana jako niedziatajgca w raporcie zabezpieczen.

Klikniecie symbolu kota zebategoﬁ' znajdujacego sie w prawym gérnym rogu pozwala wiaczyé/wytgczyé
powiadomienia o raportach zabezpieczen lub wybra¢, czy wyswietlane dane powinny pochodzi¢ z okresu
ostatnich 30 dni, czy tez od momentu aktywacji produktu. Jesli produkt ESET Internet Security zostat
zainstalowany maksymalnie 30 dni temu, wéwczas mozna wybra¢ jedynie liczbe dni od momentu instalacji. Okres
30 dni jest ustawiony domyslnie.
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ﬂh Menu gtowne

Q Skanowanie komputera

{3 Aktualizagja

9 Narzedzia

133 Ustawienia

@ Pomac i obstuga

@ Raport zabezpieczen @ ®

Dziatania ochronne wykonane przez oprogramowanie ESET w ciggu ostatnich 30 dni #V

Zobacz chronione dane

o

—

o= —
Eg ] ¥

Przeskanowane Przeskanowane Przeskanowano inne
aplikacje obiekty stron obiekty
4 790 internetowych 21 381
I I

1,563

Wiacz te funkgje zabezpieczajgce, aby wzmocnic ochrone

&
Kontrola

rodzicielska
U

Opcja Resetuj dane spowoduje wyczyszczenie wszystkich statystyk i usuniecie istniejgcych danych z raportu

zabezpieczen. Czynnos$¢ ta musi zostac potwierdzona z wyjgtkiem sytuacji, w ktdrej opcja Pytaj przed

resetowaniem statystyk w obszarze Ustawienia zaawansowane > Powiadomienia > Interaktywne alerty >

Komunikaty wymagajace potwierdzen > Edytuj nie jest zaznaczona.

Potaczenia sieciowe

W sekcji Potgczenia sieciowe wyswietlana jest lista aktywnych i oczekujacych potaczen. Dzieki temu tatwiej jest
kontrolowaé wszystkie aplikacje nawigzujgce potgczenia wychodzace.
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@ Potaczenia sieciowe @ @ © ®

‘GD Menu glc’)wne Aplikaga/Lokalny adres IP Zdalny adres IP Protokot Predko$c.. Predkosd.. Wystano Odebrano
. > System 0 Bfs 0 Bfs 179 kB 17 kB
Q Skanowanie komputera Ll sy ' '
> [ wininit. exe 0Bfs 0Bfs 0B 0B
O Aktualizacja > [0 services.exe 0 B/s 0 Bfs 0B 0B
> [E]Isass.exe 0 B/s 0 B/s 0B 0B
9 Narzedzia > [EF svchost.exe 08/ 08/ 0B 0E
o > [®E] svehost.exe 0 B/s 0 B/s 0B 0B
133 Ustawienia > [0 swehost.exe 0Bfs 0Bfs 0B 0B
- rche 0 B/ 0 B/ 3k 4
@ Pomoc i obstuga > [ swehost.exe B/s B/s kB 4 kB
> [E] swehost.exe 0 Bfs 0 Bfs 2 MB 582 MB
> My sppolsy,exe 0 B/s 0 B/s 0B 0B
> [0 swehost.exe 0Bfs 0Bfs 0B 0B
> [ ekrn.exe 0 B/s 0 B/s 7 kB 158 kB

~Pokaz szczegoty

Kliknij ikone wykresu @, aby otworzy¢ okno Aktywnosc sieciowa.

W pierwszym wierszu jest wyswietlana nazwa aplikacji i szybko$¢ transmisji danych. Aby zobaczy¢ liste potaczen
nawigzanych przez aplikacje (i inne szczegétowe informacje), nalezy klikngc >.

Kolumny

Aplikacja/Lokalny adres IP — nazwa aplikacji, lokalne adresy IP i porty komunikacyjne.

Zdalny adres IP — adres IP i numer portu konkretnego komputera zdalnego.

Protokot — uzywany protokot transmisji danych.

Predkosé przekazywania/Predko$é pobierania — biezgca szybkos$¢ wysytania i odbierania danych.
Wystano/Odebrano — ilo$¢ danych przestanych w ramach potaczenia.

Pokaz szczegdty — wybranie tej opcji pozwala wyswietli¢ szczegétowe informacje na temat wybranego
potgczenia.

Klikniecie potgczenia prawym przyciskiem myszy powoduje wyswietlenie dodatkowych opcji:

Rozpoznaj nazwy komputeréw w sieci — jesli jest to mozliwe, wszystkie adresy sieciowe sg wyswietlane w
formacie DNS, a nie w postaci liczbowych adreséw IP.

Pokaz tylko potaczenia TCP — na liscie sg wysSwietlane tylko potgczenia realizowane w ramach pakietu
protokotow TCP.
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Pokaz potaczenia nastuchujgce — zaznaczenie tej opcji powoduje wyswietlanie tylko tych pofaczen, w ktérych w
danym czasie nie odbywa sie wymiana danych, ale dla ktérych zarezerwowano w systemie otwarty port i trwa
oczekiwanie na nawigzanie komunikacji.

Pokaz potaczenia wewnatrz komputera — zaznaczenie tej opcji powoduje wyswietlanie tylko tych potaczen,
ktorych strong zdalng jest system lokalny, czyli tak zwanych potaczen localhost.

Szybkos¢ od$wiezania — wybierz czestotliwos¢ odswiezania aktywnych potaczen.
Odswiez teraz — powoduje zaktualizowanie okna Potgczenia sieciowe.
Kolejne opcje s dostepne tylko po kliknieciu aplikacji lub procesu, a nie aktywnego potaczenia:

Tymczasowo odmow potaczenia dla procesu — powoduje odrzucenie biezgcych potgczen danej aplikacji. Jesli
zostanie ustanowione nowe potgczenie, zapora uzyje wstepnie zdefiniowanej reguty. Opis ustawieft mozna
znalez¢ w sekcji Konfigurowanie i uzywanie regut.

Tymczasowo zezwol na potaczenie procesu — powoduje zezwolenie na biezgce potaczenia danej aplikacji. Jesli
zostanie ustanowione nowe potgczenie, zapora uzyje wstepnie zdefiniowanej reguty. Opis ustawiefh mozna
znalez¢ w sekcji Konfigurowanie i uzywanie regut.

Dziatanie w sieci

Aby wyswietli¢ biezgcg aktywnos¢ sieciowa w formie wykresu, kliknij Narzedzia > Wiecej narzedzi > Potaczenia

sieciowe i kliknij ikone wykresu @ Na dole wykresu znajduje sie o$ czasu, ktdra rejestruje aktywnosc¢ sieciowg w
czasie rzeczywistym na podstawie wybranego przedziatu czasu. Aby zmienié przedziat czasu, wybierz odpowiednig
wartos¢ z menu rozwijanego Czestotliwos¢ odswiezania.

EsE) INTERNET SECURITY O

Dziatanie w sieci

160 kB
128 kB
96 kB
&4 kB

32 kB

3/17/2022 6:18:12 AM 3/17/2022 6:22:15 AM
llos¢ wystanych danych

10 kB

B kB

6 kB

4 kB

S W R N

3/17/2022 6:18:12 AM 3/17/2022 6:22:15 AM

Czestotliwos¢ odswiezania | 1sekunda “
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Dostepne sg nastepujace opcje:
* 1 sekunda — wykres jest odswiezany co sekunde, a 0$ czasu odpowiada ostatnim 4 minutom.

* 1 minuta (ostatnie 24 godziny) — wykres jest od$wiezany co minute, a 0$ czasu odpowiada ostatnim 24
godzinom.

* 1 godzina (ostatni miesigc) — wykres jest odswiezany co godzine, a 0$ czasu odpowiada ostatniemu
miesigcowi.

0O¢$ pionowa wykresu reprezentuje ilos¢ odebranych lub wystanych danych. Najedz kursorem myszy na wykres,
aby zobaczy¢ doktadng ilos¢ odebranych/wystanych danych w okreslonym czasie.

ESET Sysinspector

ESET Syslnspector to aplikacja doktadnie sprawdzajgca komputer, przeprowadzajgca szczegétowg analize
komponentéw systemu, na przyktad sterownikow i aplikacji, potgczen sieciowych lub waznych wpiséw w
rejestrze, oraz oceniajgca poziom ryzyka w odniesieniu do kazdego komponentu. Na podstawie tych informacji
mozna okresli¢ przyczyne podejrzanego zachowania systemu, ktére moze wynikac z niezgodnosci
oprogramowania lub sprzetu badz zarazenia szkodliwym oprogramowaniem. Aby dowiedzie¢ sie, jak korzystac z
programu ESET SysInspector, przejdz do Pomocy online ESET Syslnspector.

W oknie ESET SysInspector wyswietlane sg nastepujgce informacje o dziennikach:
* Godzina — godzina utworzenia dziennika.
* Komentarz — krétki komentarz.
* Uzytkownik — nazwa uzytkownika, ktéry utworzyt dziennik.
* Stan — stan procesu tworzenia dziennika.
Dostepne sg nastepujgce czynnosci:

* Pokaz — otwiera sie wybrane logowanie do ESET Sysinspector. Mozna rowniez klikngé dany plik dziennika
prawy przyciskiem myszy i z menu kontekstowego wybrac opcje Pokaz.

* Poréwnaj — umozliwia poréwnanie dwdch istniejgcych dziennikow.

* Utworz — umozliwia utworzenie nowego dziennika. Poczekaj, az zostanie wygenerowany ESET
Syslnspector (stan utworzono) przed prébg uzyskania dostepu do dziennika.

* Usun — powoduje usuniecie wybranych dziennikéw z listy.

W menu kontekstowym wyswietlanym po wybraniu jednego lub wiekszej liczby dziennikéw dostepne sg
nastepujgce pozycje:

* Pokaz — umozliwia otwarcie wybranego dziennika w programie ESET Syslnspector (tak samo jak po
dwukrotnym kliknieciu dziennika).

* Poréwnaj — umozliwia porownanie dwdch istniejgcych dziennikow.
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* Utworz — umozliwia utworzenie nowego dziennika. Poczekaj, az zostanie wygenerowany ESET
Syslnspector (stan utworzono) przed prébg uzyskania dostepu do dziennika.

* Usun — powoduje usuniecie wybranych dziennikéw z listy.
* Usun wszystko — powoduje usuniecie wszystkich dziennikow.

* Eksportuj — umozliwia wyeksportowanie dziennika do pliku .xml lub skompresowanego pliku .xml.
Dziennik zostanie wyeksportowany do C:\ProgramData\ESET\ESET Security\SysInspector.

Harmonogram

Harmonogram stuzy do zarzgdzania zaplanowanymi zadaniami i uruchamiania ich ze wstepnie zdefiniowang
konfiguracja.

Harmonogram jest dostepny z poziomu gtéwnego okna programu ESET Internet Security po kliknieciu opcji
Narzedzia > Wiecej narzedzi > Harmonogram. Okno Harmonogram zawiera liste wszystkich zaplanowanych

zadan oraz ich skonfigurowane wtasciwosci, takie jak wstepnie zdefiniowany dzien, godzina i uzywany profil
skanowania.

Okno Harmonogram umozliwia planowanie nastepujgcych zadan: aktualizowanie modutéw, zadania skanowania,
sprawdzanie plikdw przy uruchamianiu systemu i administrowanie dziennikami. Zadania mozna dodawac i usuwac
bezposrednio w oknie Harmonogramu, klikajac przycisk Dodaj zadanie lub Usun widoczny w jego dolnej czesci.
Liste zaplanowanych zadan mozna przywrécic¢ do ustawien domysinych i usungé wszystkie zmiany, klikajgc pozycje
Domyslne. Klikajac prawym przyciskiem myszy w oknie Harmonogramu zadan, mozna: wyswietli¢ szczegétowe
informacje, zazgdac natychmiastowego wykonania zadania, doda¢ nowe zadanie lub usung¢ istniejgce zadanie.
Poszczegdlne pozycje mozna aktywowac i dezaktywowac za pomocg wyswietlanych obok nich pdél wyboru.

Domyslnie w oknie Harmonogram sg wyswietlane nastepujace zaplanowane zadania:
e Administracja dziennikami
® Regularna aktualizacja automatyczna
¢ Aktualizacja automatyczna po nawigzaniu potgczenia modemowego
¢ Aktualizacja automatyczna po zalogowaniu uzytkownika
¢ Automatyczne sprawdzanie plikow przy uruchamianiu (po zalogowaniu uzytkownika)
e Automatyczne sprawdzanie plikow przy uruchamianiu (po pomysinej aktualizacji silnika detekcji)
Aby zmodyfikowac konfiguracje istniejgcego zaplanowanego zadania (zaréwno domysinego, jak i zdefiniowanego

przez uzytkownika), kliknij prawym przyciskiem myszy zadanie i wybierz pozycje Edytuj lub wybierz zadanie, ktore
chcesz zmodyfikowad, i kliknij przycisk Edytuj.
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ﬁh Menu gtowne

Q Skanowanie komputera

{3 Aktualizagja
9 Narzedzia

133 Ustawienia

@ Pomac i obstuga

@ Harmonogram

Zadanie

|1:/ Administragja dzie...

|1:/ Aktualizacja
[ aktualizaga
[J Aktualizaga

(4 Sprawdzanie plikd..,
[ Sprawdzanie plikd...

Dodawanie nowego zadania

Mazwa

Administracja dziennik...

Regularna aktualizagja...

Aktualizacja automatyc...
Aktualizagja automatyc...
Automatyczne sprawdz...

Automatyczne sprawdz...

1. Kliknij przycisk Dodaj zadanie w dolnej czesci okna.

2. Wprowadz nazwe zadania.

3. Wybierz odpowiednie zadanie z menu rozwijanego:

Wyzwalacze

Zadanie bedzie urucha...
Zadanie bedzie urucha...
Potaczenie typu dial-u...
Zalogowanie uzytkow...
Zalogowanie uZytkow...

Pomyilna aktualizacja ...

Q0 ESET HOME v

Mastepne uruchomie...

Po wystapieniu zdarze...

Po wystapieniu zdarze...
Po wystapieniu zdarze...

Po wystapieniu zdarze...

®0

Ostatnie uruchomienie

10/14/2021 25918 AM

10/14/2021 8:57:55 AM

* Uruchom aplikacje zewnetrzng — umozliwia zaplanowanie uruchomienia aplikacji zewnetrzne;j.

* Administracja dziennikami — pliki dziennika zawierajg takze pozostatosci usunietych rekordéw. To
zadanie regularnie przeprowadza optymalizacje rekordéw w plikach dziennikdw w celu usprawnienia
dziatania.

* Sprawdzanie plikéw przy uruchamianiu systemu — umozliwia sprawdzenie plikow, ktére moga by¢
wykonywane podczas uruchamiania systemu lub logowania.

* Tworzenie migawki stanu komputera — tworzy migawke stanu komputera w programie ESET
Syslnspector, gromadzgc szczegétowe informacje dotyczgce komponentéw systemu (na przyktad
sterownikéw i aplikacji) wraz z oceng poziomu ryzyka w przypadku kazdego komponentu.

* Skanowanie komputera na zagdanie — umozliwia skanowanie plikdw i folderéw na komputerze.
* Aktualizacja — umozliwia zaplanowanie zadania aktualizacji modutéw.

4. Aby aktywowac zadanie, kliknij suwak obok pozycji Wtgczono (mozna to zrobic¢ pdzniej poprzez zaznaczenie
lub odznaczenie pola wyboru na liscie zaplanowanych zadan), kliknij Dalej i wybierz jedng z opcji okreslajgcych
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czestotliwos$¢ jego wykonywania:
* Jednorazowo — zadanie zostanie wykonane w wybranym dniu o wybranej godzinie.
* Wielokrotnie — zadanie bedzie wykonywane w okreslonych przedziatach czasowych.
* Codziennie — zadanie bedzie uruchamiane codziennie o okreslonej godzinie.
* Cotygodniowo — zadanie bedzie wykonywane w wybranym dniu tygodnia o ustalonej godzinie.
* Po wystgpieniu zdarzenia — zadanie bedzie wykonywane po wystgpieniu okreslonego zdarzenia.

5. Wybranie opcji Pomin zadanie, gdy komputer jest zasilany z baterii umozliwia zminimalizowanie
wykorzystania zasobow systemowych, gdy komputer dziata na zasilaniu akumulatorowym. Zadanie zostanie
uruchomione w dniu tygodnia i o godzinie, ktore wskazano w polach Wykonanie zadania. Jesli zadanie nie
mogto zosta¢ uruchomione o ustalonej porze, mozna okresli¢, kiedy ma zosta¢ wykonane ponownie:

¢ W nastepnym zaplanowanym terminie
¢ Jak najwczesniej

* Natychmiast, jesli czas od ostatniego uruchomienia przekroczy (liczbe godzin) — wskazuje czas, jaki
uptynat od pierwszego pominietego uruchomienia zadania. Jesli ten czas zostanie przekroczony, zadanie
zostanie natychmiast uruchomione. Ustaw czas za pomocg pokretta ponizej.

Zaplanowane zadanie mozna przejrze¢ po kliknieciu go prawym przyciskiem i wybraniu opcji Pokaz szczegoty
zadania.

Przeglad zaplanowanego zadania ?

Nazwa zadania

Administracja dziennikam

Typ zadania

Administracja dziennikar

Uruchom zadanie

Zadanie bedzie uruchamiane codziennie o 3:00:00 Al

Czynnosé podejmowana jesli zadanie nie jest uruchamiane w okreslonym terminie

JaK najwCzesnie

Opcje planowanego skanowania

W tym oknie mozna okresli¢ opcje zaawansowane dla zaplanowanego zadania skanowania komputera.

Aby uruchomié¢ skanowanie bez akcji czyszczenia, kliknij Ustawienia zaawansowane i wybierz Skanuj bez
czyszczenia. Historia skanowania jest zapisywana w dzienniku skanowania.
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Gdy wybrana jest opcja Ignoruj wyjatki, pliki o rozszerzeniach, ktére wczesniej zostaty wytaczone ze skanowania,
takze zostang przeskanowane.

Mozna skonfigurowac czynnos¢ wykonywang automatycznie po ukoriczeniu skanowania. Opcje dostepne sg w
menu rozwijanym:

* Brak czynnosci — po ukonczeniu skanowania nie zostanie wykonana zadna czynnos¢.
* Wytacz — po ukonczeniu skanowania komputer zostanie wytgczony.

* Uruchom ponownie — zamkniecie wszystkich otwartych programéw i ponowne uruchomienie komputera
po ukonczeniu skanowania.

* Uruchom ponownie w razie potrzeby — komputer uruchamia sie ponownie, jesli jest to konieczne w celu
zakonczenia leczenia wykrytych zagrozen.

* Wymus ponowne uruchomienie — wymusza zamkniecie wszystkich otwartych programoéw bez
oczekiwania na interakcje uzytkownika i ponownie uruchamia komputer po zakoriczeniu skanowania.

* W razie potrzeby wymus ponowne uruchomienie — komputer uruchamia sie ponownie, jesli jest to
konieczne w celu zakonczenia leczenia wykrytych zagrozen.

* Uspij — zapisanie sesji i przetagczenie komputera w tryb obnizonego poboru energii, z ktorego szybko
mozna wznowic prace.

* Hibernacja — wszystkie procesy uruchomione w pamieci RAM zostajg przeniesione do specjalnego pliku

na dysku twardym. Komputer wytgcza sie, ale po kolejnym uruchomieniu wznawia prace od poprzedniego
stanu.

Tryb uspienia lub Hibernacja sg dostepne w zaleznosci od ustawien zasilania i trybu uspienia komputera
lub mozliwosci technicznych komputera czy laptopa. Nalezy pamietac, ze komputer w trybie uspienia nadal
dziata. Wcigz sg uruchomione podstawowe funkcje i komputer nadal zuzywa energie, bedac na zasilaniu
akumulatorowym. Aby ograniczy¢ zuzycie baterii, na przyktad po opuszczeniu biura, zalecane jest
skorzystanie z opcji Hibernacja.

Aby uniemozliwi¢ nieupowaznionym uzytkownikom zatrzymywanie czynnosci wykonywanych po skanowaniu,
nalezy wybra¢ opcje Uzytkownik nie moze anulowac skanu.

Aby umozliwi¢ uzytkownikom z ograniczeniami wstrzymywanie skanowania komputera na okreslony czas, nalezy
wybrac opcje Uzytkownik moze wstrzymac skanowanie na (min).

Zobacz takze Postep skanowania.

Przeglad zaplanowanego zadania

To okno dialogowe przedstawia szczegotowe informacje dotyczgce wybranego zaplanowanego zadania. Aby je
otworzy¢, nalezy dwukrotnie klikng¢ niestandardowe zadanie lub klikngé prawym przyciskiem myszy
niestandardowe zaplanowane zadanie, a nastepnie klikng¢ pozycje Pokaz szczegoéty zadania.
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Szczegoty zadania

Wpisz nazwe zadania, wybierz jedng z opcji Typ zadania, a nastepnie kliknij przycisk Dalej:
* Uruchom aplikacje zewnetrzng — umozliwia zaplanowanie uruchomienia aplikacji zewnetrzne;j.

* Administracja dziennikami — pliki dziennika zawierajg takze pozostatosci usunietych rekordéw. To
zadanie regularnie przeprowadza optymalizacje rekordéw w plikach dziennikdw w celu usprawnienia
dziatania.

* Sprawdzanie plikéw przy uruchamianiu systemu — umozliwia sprawdzenie plikow, ktére mogg by¢
wykonywane podczas uruchamiania systemu lub logowania.

* Tworzenie migawki stanu komputera — tworzy migawke stanu komputera w programie ESET
Syslnspector, gromadzgc szczegdtowe informacje dotyczgce komponentéw systemu (na przyktad
sterownikdw i aplikacji) wraz z oceng poziomu ryzyka w przypadku kazdego komponentu.

* Skanowanie komputera na zadanie — umozliwia skanowanie plikdw i folderéw na komputerze.

¢ Aktualizacja — umozliwia zaplanowanie zadania aktualizacji modutéw.

Czestotliwos¢ wykonywania zadania

Zadanie bedzie wykonywane wielokrotnie, co okreslony czas. Nalezy wybraé jedng z dostepnych opcji
czestotliwosci:

* Raz — zadanie zostanie wykonane tylko raz w wyznaczonym dniu o ustalonej godzinie.
* Wielokrotnie — zadanie bedzie wykonywane z okreslonym interwatem (podanym w godzinach).
* Codziennie — zadanie bedzie wykonywane kazdego dnia o okreslonej godzinie.

* Co tydzien — zadanie bedzie wykonywane raz lub kilka razy w tygodniu, w wybrane dni o ustalonej

godzinie.
* Po wystapieniu zdarzenia — zadanie bedzie wykonywane po wystgpieniu okreslonego zdarzenia.

Pomin zadanie, gdy komputer jest zasilany z baterii — zadanie nie zostanie uruchomione, gdy w momencie jego
planowego uruchomienia komputer bedzie dziataé na zasilaniu akumulatorowym. Dotyczy to réwniez
komputeréw pracujgcych przy zasilaniu awaryjnym (UPS).

Czas zadania - Raz

Wykonanie zadania — zadanie zostanie uruchomione tylko raz, w okreslonym dniu i o okreslonej godzinie.
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Czas zadania - Codziennie

Zadanie bedzie wykonywane kazdego dnia o okreslonej godzinie.

Czas zadania - Co tydzien

Zadanie bedzie wielokrotnie uruchamiane co tydzien w wybranym dniu i godzinie.

Czas zadania — zdarzenie wyzwalane

Zadanie zostanie wykonane po wystgpieniu jednego z nastepujacych zdarzen:

¢ Kazde uruchomienie komputera

® Pierwsze uruchomienie komputera kazdego dnia

* Nawigzanie potgczenia modemowego z Internetem/wirtualng siecig prywatna

¢ Pomysina aktualizacja modutu

¢ Pomysina aktualizacja produktu

e Zalogowanie uzytkownika

* Wykrycie zagrozenia
Tworzac harmonogram zadan wykonywanych po wystgpieniu okreslonego zdarzenia, mozna okresli¢ minimalny
odstep czasowy miedzy dwoma kolejnymi wykonaniami danego zadania. Na przyktad, jesli uzytkownik loguje sie

na komputerze kilka razy dziennie, moze wybra¢ odstep 24-godzinny, aby dane zadanie byto wykonywane tylko
po pierwszym zalogowaniu danego dnia, a potem dopiero w nastepnym dniu.

Pominiete zadanie

Zadanie moze zostac¢ pominiete, gdy komputer dziata na zasilaniu akumulatorowym lub gdy jest wytgczony.
Sposrdéd ponizszych opcji nalezy wybraé termin uruchomienia pominietego zadania, a nastepnie klikngé Dalej:

* W nastepnym zaplanowanym terminie — zadanie zostanie uruchomione w nastepnym zaplanowanym
terminie, jesli komputer bedzie wtgczony.

* Jak najwczesniej — zadanie zostanie uruchomione po wtgczeniu komputera.

* Natychmiast, jesli czas od ostatniego zaplanowanego uruchomienia przekracza (liczba godzin) —
wskazuje czas, jaki uptynat od pierwszego pominietego uruchomienia zadania. Jesli ten czas zostanie
przekroczony, zadanie zostanie natychmiast uruchomione.
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Przyktadowe zadanie jest ustawione tak, aby byto uruchamiane wielokrotnie co godzine. Opcja
Natychmiast, jesli czas od ostatniego zaplanowanego uruchomienia przekracza (liczba godzin) jest
zaznaczona, a przekroczony czas jest ustawiony na dwie godziny. Zadanie zostanie uruchomione o godzinie
13:00, a po zakonczeniu komputer przejdzie w tryb uspienia:

* Komputer wzbudza sie o0 15:30. Uruchomienie zadania pominieto po raz pierwszy o godzinie 14:00. Od
godziny 14:00 mineto zaledwie 1,5 godziny, wiec zadanie zostanie uruchomione o godzinie 16:00.

* Komputer wzbudza sie 0 16:30. Uruchomienie zadania pominieto po raz pierwszy o godzinie 14:00. Od
godziny 14:00 minety dwie i p6t godziny, wiec zadanie zostanie uruchomione natychmiast.

Szczegoty zadania — Aktualizacja

Aby aktualizowaé program przy uzyciu dwdch serwerdw aktualizacji, konieczne jest utworzenie dwéch réznych
profili aktualizacji. Jesli nie powiedzie sie pobranie plikdw aktualizacji przy uzyciu pierwszego profilu, program
automatycznie przetgczy sie na uzycie drugiego z nich. Takie rozwigzanie jest odpowiednie na przyktad dla
notebookdw, ktore zwykle korzystajg z serwera aktualizacji w sieci lokalnej, ale ich wtasciciele czesto taczg sie z
Internetem poprzez inne sieci. Jesli w takiej sytuacji proba aktualizacji przy uzyciu pierwszego profilu nie
powiedzie sie, automatycznie zostanie uzyty drugi profil w celu pobrania plikéw aktualizacji z serweréw
aktualizacji firmy ESET.

Szczegoty zadania - Uruchom aplikacje

Dzieki temu zadaniu mozna zaplanowaé uruchomienie aplikacji zewnetrznej.

Szczegoly zadania ?
chamianie aplikac
Plik wykonywalny (& C:\Program Files\Internet Exploreriexplore.exe ®
Folder roboczy Internet Explorer ®
Parametry www.eset.com

Plik wykonywalny — wybierz plik wykonywalny z drzewa katalogdw, kliknij opcje ... albo wpisz Sciezke recznie.
Folder roboczy — podaj folder roboczy aplikacji. Wszystkie pliki tymczasowe tworzone przez aplikacje wskazang w

217



polu Plik wykonywalny bedg zapisywane w tym katalogu.
Parametry — podaj parametry wiersza polecenia dla aplikacji (opcjonalnie).

Aby zatwierdzi¢ zadanie, kliknij przycisk Zakoncz.

Leczenie systemu

Leczenie systemu to narzedzie utatwiajace przywracanie komputera do uzytecznego stanu po jego wyleczeniu z
zagrozenia. Szkodliwe oprogramowanie moze wytgczy¢ narzedzia systemowe, takie jak Edytor rejestru, Menedzer
zadan czy Aktualizacje systemu Windows. Funkcja Leczenie systemu umozliwia przywracanie domysinych wartosci
i ustawien danego systemu jednym kliknieciem.

Leczenie systemu zgtasza problemy z pieciu kategorii ustawien:

* Ustawienia zabezpieczen: zmiany w ustawieniach, ktére moga zwiekszy¢ podatnos¢ komputera na
zagrozenia, na przyktad w ustawieniach funkcji Windows Update.

* Ustawienia systemu: zmiany w ustawieniach systemu, ktére mogg zmienié dziatanie komputera, na przykfad
w ustawieniach skojarzen plikéw.

* Wyglad systemu: ustawienia zmieniajgce wyglad systemu, na przyktad ustawienia tapety pulpitu.
* Whylaczone funkcje: wazne funkcje i aplikacje, ktére moga by¢ wytaczone.

* Przywracanie systemu Windows: ustawienia funkcji Przywracanie systemu Windows, ktére umozliwiajg
przywracanie systemu do poprzedniego stanu

Narzedzie Leczenie systemu moze byé uzywane w nastepujacych przypadkach:
* Znalezienie zagrozenia
¢ Klikniecie przez uzytkownika opcji Zresetuj

Mozna przejrzeé zmiany i w razie potrzeby zresetowad ustawienia.
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(es[D) INTERNET SECURITY i - O X

© Leczenie systemu ©Q@®

Menu gtowne . ' _ ) o
‘Iﬁf g R . W Stan domyslny kilku ustawieri systemu Windows zostat zmieniony, co
Q Skanowanie komputera ® Resetuj wszystkie moze miec wphyw na dziatanie komputera. Mogto to byc zamierzone lub
bye wynikiem dziatania zfodliwego oprogramowania na komputerze.

Zapoznaj sie ze zmianami ponizej | w razie potrzeby zresetuj niektore lub
wszystkie ustawienia.

Wyglad systemu v Pokaz szczegoty @ Zresetuj

{3 Aktualizagja

133 Ustawienia

9 Narzedzia |

@ Pomac i obstuga

I Narzedzia Leczenie systemu moze uzywac tylko uzytkownik z uprawnieniami administratora.

ESET SysRescue Live

ESET SysRescue Live to bezptatne narzedzie umozliwiajgce tworzenie rozruchowego dysku ratunkowego CD/DVD
lub USB. Przy uzyciu nosnika ratunkowego mozna uruchomic¢ zainfekowany komputer, przeskanowac¢ go pod
katem szkodliwego oprogramowania i wyleczy¢ zainfekowane pliki.

Gtéwng zaletg narzedzia ESET SysRescue Live jest to, ze dziata niezaleznie od systemu operacyjnego komputera, a
jednoczesnie ma bezposredni dostep do dysku i systemu plikdw. Umozliwia to usuniecie zagrozen, ktdrych nie
mozna usung¢ w normalnych warunkach, na przyktad podczas dziatania systemu operacyjnego.

* Pomoc online dotyczgca ustugi ESET SysRescue Live

Kwarantanna

Gtéwnym zadaniem funkcji kwarantanny jest bezpieczne przechowywanie zgtoszonych obiektow (takich jak
szkodliwe oprogramowanie, zainfekowane pliki lub potencjalnie niepozgdane aplikacje).

Kwarantanna jest dostepna z poziomu gtdwnego okna programu ESET Internet Security po kliknieciu opcji
Narzedzia > Wiecej narzedzi > Kwarantanna.

Pliki przechowywane w folderze kwarantanny mozna przegladac¢ w tabeli zawierajgcej nastepujgce informacje:
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* Data i godzina poddania kwarantannie

* Sciezka do pierwotnej lokalizacji pliku

* Rozmiar pliku w bajtach

* Powdd (np. obiekt dodany przez uzytkownika)

* Liczba wykrytych obiektéw (na przyktad zduplikowane wykrycia tego samego pliku lub archiwum
zawierajgce wiele przypadkéw infekcji)

INTERNET SECURITY e - X
@ Kwarantanna @ ®
‘GD Menu giowne Godzina MNazwa obiektu Roz.. Przycyna Liczba Konto uzytke

Q Skanowanie komputera

¥ Aktualizaga

B Narzedzia

133 Ustawienia

@ Pomac i obstuga

Przenie$ do kwarantanny...

Poddawanie plikow kwarantannie

Program ESET Internet Security automatycznie poddaje kwarantannie usuniete pliki (jesli ta opcja nie zostata
anulowana w oknie alertu).

Dodatkowe pliki powinny zosta¢ poddane kwarantannie w nastepujacych przypadkach:
a.Jedli nie mozna ich wyleczy¢
b.Jesli ich usuniecie nie jest bezpieczne lub wskazane
c.Jesli sg one fatszywie wykrywane przez program ESET Internet Security
d.Jesli plik zachowuje sie podejrzanie, ale nie jest wykrywany przez skaner

Aby podda¢ plik kwarantannie, mozna skorzystac z réznych opcji:
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a.Recznie przeciagnij i upusé plik do kwarantanny, klikajac go i przesuwajac wskaznik do zaznaczonego
obszaru, przytrzymujac jednoczesnie nacisniety przycisk myszy, a nastepnie zwolnij przycisk myszy.
Spowoduje to przeniesienie aplikacji na pierwszy plan.

b.Kliknij plik prawym przyciskiem myszy > kliknij Opcje zaawansowane > Poddaj plik kwarantannie.

c.Kliknij pozycje Przenies do kwarantanny w oknie Kwarantanna.

d.Mozesz tez skorzysta¢ z menu kontekstowego: kliknij prawym przyciskiem myszy okno Kwarantanna i
wybierz pozycje Kwarantanna.

Przywracanie plikow z kwarantanny

Pliki poddane kwarantannie mozna réwniez przywrécic¢ do ich pierwotnej lokalizacji:

* Umozliwia to funkcja Przywraéé, dostepna w menu kontekstowym otwieranym po kliknieciu prawym
przyciskiem myszy danego pliku w obszarze Kwarantanna.

* Jedli plik jest oznaczony jako potencjalnie niepozgdana aplikacja, wtgczona jest opcja Przywrd¢€ i wytacz ze

skanowania. Zobacz tez: Wytgczenia.

* Menu kontekstowe zawiera takze opcje Przywréé do, ktéra umozliwia przywrdcenie pliku do lokalizacji
innej niz ta, z ktérej zostat usuniety.

* Funkcja przywracania nie jest dostepna w niektérych przypadkach, na przyktad gdy pliki znajdujg sie w
udziale sieciowym tylko do odczytu.

Usuwanie z kwarantanny

Nalezy klikngé dany element prawym przyciskiem myszy i wybra¢ opcje Usun z kwarantanny lub zaznaczy¢
element, ktéry ma zostac usuniety, i nacisngc¢ klawisz Delete na klawiaturze. Mozna réwniez zaznaczyc¢ kilka
elementow i usungc je rownoczesnie. Usuniete elementy sg usuwane na state z urzadzenia i kwarantanny.

Przesytanie pliku z kwarantanny

Jesli poddano kwarantannie podejrzany plik, ktéry nie zostat wykryty przez program, lub jesli plik zostat btednie
oceniony jako zarazony (np. w wyniku analizy heurystycznej kodu), a nastepnie poddany kwarantannie, nalezy
wystac probke do analizy w laboratorium firmy ESET. Aby przestaé plik, nalezy klikng¢ go prawym przyciskiem
myszy i z menu kontekstowego wybrac polecenie Przeslij do analizy.

Opis wykrycia

Kliknij prawym przyciskiem myszy element i wybierz Opis wykrycia, aby otworzy¢ Encyklopedie zagrozen firmy
ESET, ktdra zawiera szczegdtowe informacje o zagrozeniach i objawach zarejestrowanej infiltracji.

llustrowane instrukcje

Nastepujace artykuty z bazy wiedzy ESET mogg by¢ dostepne tylko w jezyku angielskim:
* Przywracanie pliku poddanego kwarantannie w programie ESET Internet Security

* Usuwanie pliku poddanego kwarantannie w programie ESET Internet Security

* Produkt ESET powiadomit mnie o wykryciu zagrozenia — co mam zrobié?
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Niepowodzenie kwarantanny

Powody sprawiajace, ze niektérych plikéw nie mozna poddaé kwarantannie:
* Nie posiadasz uprawnien do odczytu — oznacza to, ze nie mozesz wyswietli¢ zawartosci pliku.

* Nie posiadasz uprawnien do zapisu — oznacza to, ze nie mozesz modyfikowac¢ zawartosci pliku, a wiec
dodawad nowej zawartosci lub usuwac istniejgce;j.

* Plik, ktéry prébujesz podda¢ kwarantannie, jest zbyt duzy — musisz zmniejszy¢ rozmiar pliku.

Po wyswietleniu komunikatu o btedzie ,Niepowodzenie kwarantanny” kliknij Wiecej informacji. Pojawi sie okno
zawierajgce liste btedow kwarantanny oraz nazwe pliku i przyczyne, dlaczego plik nie moze zosta¢ poddany
kwarantannie.

Serwer proxy

W duzych sieciach LAN komputery mogg komunikowaé sie z Internetem za posrednictwem serwera proxy.
Korzystajac z tych opcji konfiguracji mozna zdefiniowac nastepujgce ustawienia. W przeciwnym razie program nie
bedzie mdgt by¢ automatycznie aktualizowany. W programie ESET Internet Security ustawienia serwera proxy sg
dostepne w dwdch sekcjach drzewa ustawien zaawansowanych.

Po pierwsze ustawienia serwera proxy mozna skonfigurowa¢ w oknie Ustawienia zaawansowane, klikajgc kolejno
opcje Narzedzia > Serwer proxy. Okreslenie serwera proxy na tym poziomie powoduje zdefiniowanie globalnych
ustawien serwera proxy dla catego programu ESET Internet Security. Wprowadzone w tym miejscu parametry
beda uzywane przez wszystkie moduty, ktdre wymagajg potaczenia internetowego.

Aby okresli¢ ustawienia serwera proxy na tym poziomie, zaznacz pozycje Uzyj serwera proxy, a nastepnie
wprowadz adres serwera proxy w polu Serwer proxy oraz jego numer portu — w polu Port.

Jesli komunikacja z serwerem proxy wymaga uwierzytelniania, wybierz opcje Serwer proxy wymaga
uwierzytelniania i w odpowiednich polach wprowadz nazwe uzytkownika i hasto. Kliknij opcje Wykryj serwer
proxy, aby wigczy¢ automatyczne wykrywanie i wprowadzanie ustawien serwera proxy. Zostang skopiowane
parametry okreslone w opcjach internetowych przegladarki Internet Explorer lub Google Chrome.

Nazwe uzytkownika oraz hasto nalezy wprowadzi¢ w ustawieniach serwera proxy recznie.

Uzyj potaczenia bezposredniego, jesli serwer proxy jest niedostepny — jesli w produkcie ESET Internet Security
skonfigurowano nawigzywanie potaczenia sie za pomoca serwera proxy, ale serwer proxy jest niedostepny,
produkt ESET Internet Security pominie go i bedzie sie tgczy¢ bezposrednio z serwerami firmy ESET.

Ustawienia serwera proxy mozna rowniez skonfigurowaé w obszarze Ustawienia zaawansowane (Ustawienia
zaawansowane > Aktualizacja > Profile > Aktualizacje > Opcje potaczenia, wybierajac opcje Potaczenie przez
serwer proxy z menu rozwijanego Tryb proxy). To ustawienie ma zastosowanie do danego profilu aktualizacji i
jest zalecane w przypadku komputerdw przenosnych, ktére czesto pobierajg aktualizacje sygnatur wirusow z
lokalizacji zdalnych. Wiecej informacji na temat tego ustawienia mozna znalez¢ w sekcji Zaawansowane
ustawienia aktualizacji.

222



NTERNET SECURITY o X

Ustawienia zaawansowane Q - ®
SILNIK DETEKCH SERWER PROXY
AKTUALIZACIA Uzyj serwera proxy X

OCHROMA SIECI

w
puiry
P
[==1

STRONY INTERMETOWE |
POCZTA E-MAIL

KONTROLA DOSTEPU DO
URZADZEN

Pliki dziennika Wykryj serwer proxy

INTERFEJS UZYTKOWNIKA
POWIADOMIEMIA

USTAWIENIA PRYWATNOSCI

@ OK

Wybieranie prébki do analizy

Jezeli znajdziesz podejrzany plik na komputerze lub podejrzang witryne w Internecie, mozesz je przesta¢ do
analizy w laboratorium firmy ESET (dostepnosc tej opcji zalezy od konfiguracji rozwigzania ESET LiveGrid®).

Nie przesytaj prébki, jezeli nie spetnia co najmniej jednego z nastepujacych kryteriow:

* Prébka nie jest w ogdle wykrywana przez produkt ESET.

* Plik jest btednie wykrywany jako zagrozenie.

* Nie akceptujemy plikéw osobistych jako préobek (w celu przeskanowania pod katem szkodliwego
oprogramowania przez ESET). Laboratorium ESET nie skanuje plikdw uzytkownikéw na zgdanie.

* Wpisz opisowy temat wiadomosci i podaj jak najwiecej informacji na temat podejrzanego pliku (moze to
by¢ np. zrzut ekranu lub adres witryny internetowej, z ktérej zostat on pobrany).

Prébke do analizy (plik lub witryne) mozna przesta¢ do ESET jedng z nastepujgcych metod:

1. Uzyj formularza przesytania probki dostepnego w produkcie. Aby go znalezé, wybierz pozycje Narzedzia >
Wiecej narzedzi > Przeslij plik do analizy. Maksymalny dopuszczany rozmiar préobki wynosi 256 MB.

2. Plik mozna tez przestac pocztg e-mail. W tym celu nalezy go skompresowaé za pomocg programu
WiInRAR/WinZIP, szyfrujgc archiwum przy uzyciu hasta ,infected”. Tak przygotowane archiwum nalezy wystaé
na adres samples@eset.com.

3. Informacje o zgtaszaniu spamu, fatszywych alarméw spamowych lub witryn internetowych
zakwalifikowanych nieprawidtowo przez modut Kontrola rodzicielska zawiera artykut bazy wiedzy ESET.
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W formularzu Wybieranie probki do analizy wybierz opis z menu rozwijanego Powdd przesytania pliku, ktéry
najlepiej odpowiada celowi wiadomosci:

* Podejrzany plik

* Podejrzana witryna (witryna internetowa, ktéra jest zainfekowana przez szkodliwe oprogramowanie),

* Fatszywy alarm - witryna

* Plik z fatszywym alarmem (plik, ktéry zostat wykryty jako zainfekowany, ale zainfekowany nie byt),

¢ Inne

Plik/witryna — $ciezka do pliku lub witryny, ktérg uzytkownik zamierza przestac.

Kontaktowy adres e-mail — adres ten jest wysytany do firmy ESET razem z podejrzanymi plikami. Moze on zostaé
wykorzystany w celu nawigzania kontaktu, jesli analiza wymaga dodatkowych informacji. Moze on zostaé
wykorzystany w celu nawigzania kontaktu, jesli analiza wymaga dodatkowych informacji. Wprowadzenie adresu
kontaktowego jest opcjonalne. Aby pozostawic to pole puste, wybierz pozycje Przeslij anonimowo.

ESET moze nie odpowiedzie¢ na zgtoszenie

Jedli nie s3 wymagane dodatkowe informacje, firma ESET nie odpowiada na zgtoszenia. Nasze serwery
codziennie odbierajg dziesigtki tysiecy plikéw, dlatego nie da sie odpowiedzie¢ kazdemu nadawcy.

Jesli okaze sie, ze probka jest szkodliwg aplikacjg lub witryng internetowg, mozliwos¢ jej wykrycia zostanie
dodana do jednej z przysztych aktualizacji produktu ESET.

Wybieranie prdbki do analizy — podejrzany plik
Obserwowane oznaki i objawy zarazenia szkodliwym oprogramowaniem — nalezy wprowadzi¢ opis zachowania

podejrzanego pliku na komputerze.

Pochodzenie pliku (adres URL lub dostawca)— nalezy podaé pochodzenie (zrédto) pliku i okolicznosci jego
napotkania.

Uwagi oraz informacje dodatkowe — mozna tu wprowadzi¢ dodatkowe informacje lub opisy, ktére pomoga
podczas przetwarzania identyfikacji podejrzanego pliku.

Wymagany jest tylko pierwszy parametr — Obserwowane oznaki i objawy zarazenia szkodliwym
oprogramowaniem, ale podanie informacji dodatkowych znacznie utatwi naszym laboratoriom
identyfikacje i przetwarzanie prébek.

Wybieranie préobki do analizy — podejrzana witryna

Nalezy wybrac jedng z pozycji rozwijanego menu Nieprawidtowosci wystepujace na witrynie:

* Zainfekowana — witryna internetowa, ktdra zawiera wirusy lub inne ztosliwe oprogramowanie
rozprowadzane za posrednictwem réznych metod.

* Ataki typu ,,phishing” — dziatania takie sg podejmowane z myslg o uzyskaniu dostepu do prywatnych
danych, np. numerdéw kont bankowych, kodéw PIN itp. Wiecej informacji na temat atakow tego typu mozna
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znalez¢ w stowniczku.
* Fatszywa — fatszywa lub nieuczciwa witryna internetowa, stworzona z myslg o szybkim zysku.
* Wybierz Inne, jezeli powyzisze opcje nie dotyczgce witryny, ktdrg zamierzasz przestac.

Uwagi i informacje dodatkowe — mozna tu wprowadzi¢ dodatkowe informacje lub opisy, ktére pomoga w
procesie analizowania podejrzanej witryny internetowe;j.

Wybieranie prébki do analizy — plik z fatszywym
alarmem

Zachecamy uzytkownikéw do przysytania plikéw, ktdre zostaty wykryte jako infekcja, ale nie sg zainfekowane, w
celu udoskonalenia naszych aparatéw antywirusowych i antyspyware oraz pomagania w ochronie innych
uzytkownikow. Fatszywe alarmy mogg wystgpié, gdy plik ma taki sam wzorzec jak ten, ktéry znajduje sie w silniku
detekcji.

Nazwa i wersja aplikacji — nazwa programu i jego wersja (np. numer, alias lub nazwa kodowa).

Pochodzenie pliku (adres URL lub dostawca) — nalezy podac¢ pochodzenie (zrédto) pliku i okolicznosci jego
napotkania.

Przeznaczenie aplikacji — ogdlny opis aplikacji, jej typ (np. przegladarka internetowa, odtwarzacz multimedialny)
i zakres funkgji.

Uwagi i informacje dodatkowe — mozna tu wprowadzi¢ dodatkowe informacje lub opisy, ktére pomoga w
przetwarzaniu podejrzanego pliku.

Trzy pierwsze parametry sg wymagane do identyfikacji legalnego oprogramowania i odréznienia go od
szkodliwego kodu. Podanie dodatkowych informacji wydatnie pomoze naszym laboratoriom w identyfikacji
i przetwarzaniu przestanych probek.

Wybieranie prébki do analizy — witryna z fatszywym
alarmem

Zachecamy uzytkownikéw do przysytania adreséw witryn internetowych, ktére zostaty wykryte jako infekcja,
oszustwo lub ataki typu ,,phishing”, ale nimi nie s3. Fatszywe alarmy mogg wystgpic¢, gdy plik ma taki sam wzorzec
jak ten, ktdry znajduje sie w silniku detekcji. Prosimy o dostarczanie takich witryn internetowych, poniewaz
pozwala to na doskonalenie dziatania naszego aparatu antywirusowego i ochrony przed atakami typu , phishing”
oraz pomaga zapewni¢ ochrone innym uzytkownikom.

Uwagi i informacje dodatkowe — mozna tu wprowadzi¢ dodatkowe informacje lub opisy, ktére pomogg w
przetwarzaniu podejrzanej witryny internetowej.
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Wybieranie prébki do analizy — inne

Z tego formularza nalezy skorzysta¢, jesli danego pliku nie mozna zaliczy¢ ani do kategorii Podejrzany plik, ani do
kategorii Fatszywy alarm.

Powdd przesytania pliku — nalezy podac szczegdtowy opis pliku i powdd jego przestania.

Aktualizacja systemu Microsoft Windows®

Funkcja aktualizacji systemu Windows stanowi istotny element ochrony uzytkownikéw przed szkodliwym
oprogramowaniem. Z tego powodu konieczne jest instalowanie aktualizacji systemu Microsoft Windows, gdy
tylko stajg sie dostepne. Program ESET Internet Security powiadamia o brakujgcych aktualizacjach zgodnie z
poziomem okreslonym przez uzytkownika. Dostepne sg nastepujgce poziomy:

* Brak aktualizacji — zadne aktualizacje systemu nie bedg proponowane do pobrania.

* Aktualizacje opcjonalne — proponowane bedzie pobranie aktualizacji o priorytecie niskim lub wyzszym.
* Aktualizacje zalecane — proponowane bedzie pobranie aktualizacji o priorytecie zwyktym lub wyzszym.
* Wazne aktualizacje — proponowane bedzie pobranie aktualizacji o priorytecie ,,wazne” lub wyzszym.

* Aktualizacje krytyczne — proponowane bedzie tylko pobranie aktualizacji krytycznych.

Aby zapisaé zmiany, nalezy klikng¢ przycisk OK. Okno Aktualizacje systemu zostanie wyswietlone po sprawdzeniu
stanu serwera aktualizacji. Dlatego informacje o aktualizacjach systemu mogg nie by¢ dostepne natychmiast po
zapisaniu zmian.

Okno dialogowe — Aktualizacje systemu

Jezeli bedg dostepne aktualizacje do systemu operacyjnego, zostanie wyswietlone powiadomienie w oknie
gtéwnym programu ESET Internet Security. Kliknij pozycje Wiecej informacji, aby otworzy¢ okno Aktualizacje
systemu.

W oknie aktualizacji systemu znajduje sie lista dostepnych aktualizacji gotowych do pobrania i zainstalowania. Typ
aktualizacji jest wyswietlany obok jej nazwy.

Kliknij dwukrotnie dowolny wiersz aktualizacji, aby wyswietli¢ okno Informacje o aktualizacjach zawierajace
dodatkowe informacje.

Aby rozpoczgc pobieranie i instalowanie aktualizacji systemu operacyjnego, nalezy klikng¢ opcje Uruchom
aktualizacje systemu.

Informacje o aktualizacjach

Informacje o aktualizacjach systemu Windows. W oknie wyswietlane sg nazwa i numer aktualizacji oraz priorytet i
opis problemu usuwanego dzieki aktualizacji.
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Interfejs uzytkownika

Aby skonfigurowac zachowanie graficznego interfejsu uzytkownika (GUI) programu, w gtdwnym oknie programu
kliknij przycisk Ustawienia > Ustawienia zaawansowane (F5) > Interfejs uzytkownika.

Wyzglad i efekty wizualne programu mozna dostosowaé na ekranie Elementy interfejsu uzytkownika w sekcji
Ustawien zaawansowanych.

Aby zapewnié maksymalne bezpieczenstwo oprogramowania zabezpieczajgcego, mozna zapobiec wprowadzaniu
w nim wszelkich nieupowaznionych zmian, chronigc ustawienia hastem przy uzyciu narzedzia Ustawienia dostepu.

Aby skonfigurowac¢ zachowanie powiadomien systemowych, alertéw wykrywania i stanéw aplikacji, zobacz
sekcje Powiadomienia.

Elementy interfejsu uzytkownika

Opcje konfiguracji interfejsu uzytkownika w programie ESET Internet Security umozliwiajg dostosowanie
Srodowiska pracy do potrzeb uzytkownika. Te opcje konfiguracji sg dostepne po wybraniu kolejno pozycji
Ustawienia zaawansowane (F5) > Interfejs uzytkownika > Elementy interfejsu uzytkownika.

Aby wytgczy¢ ekran powitalny programu ESET Internet Security, nalezy usung¢ zaznaczenie opcji Pokaz ekran
powitalny przy uruchamianiu.

Uzywaj sygnatu dZzwiekowego — ESET Internet Security odtwarza dzwiek po wystgpieniu waznego zdarzenia
podczas skanowania, np. po wykryciu zagrozenia lub po zakonczeniu skanowania.

Integruj z menu kontekstowym — wtgcza integracje elementdéw sterujgcych programu ESET Internet Security z
menu kontekstowym.
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Ustawienia dostepu

Ustawienia programu ESET Internet Security stanowig kluczowy element polityki bezpieczenstwa.
Nieupowaznione modyfikacje mogg stanowi¢ potencjalne zagrozenie dla stabilnosci i ochrony systemu. Aby
zapobiec nieautoryzowanemu wprowadzaniu zmian, parametry ustawien programu ESET Internet Security oraz
proces dezinstalacji mozna chroni¢ za pomoca hasta.

Aby ustawic¢ hasto do ochrony parametréw ustawien i dezinstalacji ESET Internet Security, kliknij pozycje Ustaw
obok ustawienia Chron ustawienia hastem.

Podczas uzyskiwania dostepu do chronionego hastem obszaru Ustawienia zaawansowane wyswietli sie
okno, w ktérym nalezy wpisa¢ hasto. Jesli uzytkownik nie pamieta hasta lub je utracit, powinien klikng¢
znajdujacy sie pod spodem opcje Przywrdé hasto i wprowadzi¢ adres e-mail podany podczas rejestracji
licencji. Firma ESET wysle do uzytkownika wiadomos$¢ e-mail z kodem weryfikacyjnym i instrukcjg
zresetowania hasta.

* Odblokowywanie obszaru Ustawienia zaawansowane

Aby zmienié hasto, kliknij pozycje Zmien hasto obok pozycji Chron ustawienia hastem.

Aby usungc hasto, kliknij pozycje Usun obok pozycji Chron ustawienia hastem.
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Hasto do ustawien zaawansowanych

Aby zabezpieczy¢ parametry ustawien zaawansowanych programu ESET Internet Security przed nieautoryzowang
modyfikacjg, nalezy ustawié¢ nowe hasto.

Aby zmienié biezgce hasto:
1. Wpisz stare hasto w polu Stare hasto.
2. Wpisz nowe hasto w polach Nowe hasto i Potwierdz hasto.
3. Kliknij przycisk OK.
To hasto bedzie wymagane podczas modyfikowania ustawien programu ESET Internet Security w przysztosci.

Jezeli nie pamietasz hasta, dostep do ustawien zaawansowanych mozna przywrdcic przy uzyciu metody ,,Przywroc
hasto”.

Aby odzyskac utracony klucz licencyjny ESET, sprawdzi¢ date wygasniecia licencji lub inne informacje na temat
licencji produktu ESET Internet Security, zapoznaj sie z naszym artykutem bazy wiedzy.

Ikona na pasku zadan

Dostep do czesci najwazniejszych opcji konfiguracji oraz funkcji mozna uzyskac po kliknieciu prawym przyciskiem
myszy ikony na pasku zadan \&/.
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1_‘ Wstrzymaj ochrong
1_‘ Wstrzymaj zapore (zezwdl na caly ruch)
w8 Blokuj caly uch sieciowy
Ustawienia zaawansowane
Pliki dziennika
Otworz ESET Intemet Security
Resetuj uklad okna
Sprawdz dostepnosc aktualizacii...

Informacje

Wstrzymaj ochrone — powoduje wyswietlenie okna dialogowego potwierdzenia, ktére umozliwia wytgczenie
silnika detekcji chronigcego przed ztosliwymi atakami na system przez kontrolowanie komunikacji dotyczacej
plikdw, stron internetowych i poczty e-mail.

Menu rozwijane Przedziat czasowy pozwala wybrac okres, w trakcie ktérego ochrona bedzie wytgczona.

g Wytaczy¢ ochrone antywirusowa i antyspyware?

Wytgczenie ochrony antywirusowej i antyspyware spowoduje wylgczenie ochrony w
czasie rzeczywistym, ochrony dokumentaw, ochrony dostepu do stron
internetowych, ochrony programoéw poczty e-mail, a takze ochrony przed atakami
typu ,phishing”. Komputer bedzie przez to podatny na roznego rodzaju ataki.

Wstrzymaj na 10 minut ~

Wstrzymaj zapore (zezwdl na caty ruch) — umozliwia dezaktywowanie zapory. Wiecej informacji mozna znalez¢
w sekcji Siec.

Blokuj caty ruch sieciowy — blokuje caty ruch sieciowy. Ruch sieciowy mozna odblokowa¢, klikajac opcje Wytacz
blokowanie catego ruchu sieciowego.

Ustawienia zaawansowane — wybranie tej opcji powoduje wyswietlenie drzewa Ustawienia zaawansowane.
Mozna je otworzy¢ réwniez w inny sposéb: naciskajgc klawisz F5 lub klikajac kolejno opcje Ustawienia >
Ustawienia zaawansowane.

Pliki dziennika — pliki dziennika zawierajg informacje o waznych zdarzeniach, jakie miaty miejsce w programie,
oraz udostepniajg zestawienie wykrytych zagrozen.

Otworz program ESET Internet Security — powoduje otwarcie gféwnego okna programu ESET Internet Security z

poziomu ikony na pasku zadan.

Zresetuj uktad okien — umozliwia przywrdécenie domysinych wymiardéw i potozenia okna programu ESET Internet
Security.

Sprawdz dostepne aktualizacje — umozliwia uruchomienie aktualizacji silnika detekcji (wczesniejsza nazwa to
baza sygnatur wirusdw) w celu zapewnienia odpowiedniego poziomu ochrony przed szkodliwym kodem.
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Informacje — zapewnia dostep do informacji o systemie, szczegétowych informacji o zainstalowanej wersji
programu ESET Internet Security i zainstalowanych modutach programu. Mozna tu rdwniez znalez¢ date
wygasniecia licencji oraz informacje na temat systemu operacyjnego i zasobéw systemowych.

Obstuga czytnika ekranu

Produktu ESET Internet Security mozna uzywac razem z czytnikami ekranu, aby umozliwi¢ uzytkownikom
programu ESET z zaburzeniami wzroku poruszanie sie po produkcie lub skonfigurowanie ustawien. Obstugiwane
sg nastepujgce czytniki ekranu (JAWS, NVDA, Narrator).

Aby upewni¢ sie, ze oprogramowanie czytnika ekranu moze poprawnie uzyskaé dostep do interfejsu graficznego
programu ESET Internet Security, postepuj zgodnie z instrukcjami zawartymi w naszym artykule Bazy wiedzy.

Pomoc i obstuga

Program ESET Internet Security udostepnia narzedzia i informacje utatwiajace rozwigzywanie problemow, ktére
mozna napotkac.

i Licencja

* Rozwigzywanie problemoéw z licencjami — kliknij to tacze, aby znalez¢ rozwigzania probleméw z

aktywacja lub zmiang licencji.

* Zmien licencie— powoduje otwarcie okna aktywacji, gdzie mozna aktywowac produkt. Jesli urzadzenie
jest potgczone z kontem ESET HOME, wybierz licencje z konta ESET HOME lub dodaj nowsa.

@ Zainstalowany produkt

* Nowosci — kliknij te opcje, aby otworzyé okno informacyjne o nowych i ulepszonych funkcjach.

* Informacje o programie ESET Internet Security — informacje na temat danego egzemplarza programu

ESET Internet Security.

* Rozwigzywanie probleméw z produktem — kliknij to tgcze, aby znalez¢ rozwigzania najczesciej

wystepujgcych problemow.

* Zmien produkt — po kliknieciu tego facza mozna sprawdzi¢, czy przy uzyciu biezgcej licencji program ESET
Internet Security mozna zmieni¢ na inng linie produktéw.

@ Strona Pomocy — klikniecie tego tgcza powoduje otwarcie stron pomocy programu ESET Internet Security.

@ Pomoc techniczna

O — Baza wiedzy zawiera odpowiedzi na czesto zadawane pytania oraz zalecane rozwigzania réznych
problemoéw. Dzieki regularnym aktualizacjom przez specjalistéw z firmy ESET baza wiedzy jest bardzo skutecznym
narzedziem do rozwigzywania réznych problemdw.
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Informacje o programie ESET Internet Security
To okno zawiera szczegdtowe informacje o zainstalowanej wersji ESET Internet Security i komputerze.

(es[ED) INTERNET SECURITY e - [ X

© Informacje ©)

ﬁj Menu gtowne

. ESET Internet Security™, wersja 15.0.15.0
Q Skanowanie komputera @ ty R

Mastepna generacgja technologii NOD32.
Copyright © 1992-2021 ESET, spol. s r.o. Wszelkie prawa zastrzezone.

i L
ot ulallEE i Ten produkt jest chroniony patentem USA nr US 8943592,

B Narzedzia

# Umowa Licencyjna Uzytkownika Koricowego
£3 Ustawienia ® Polityka prywatnosci

@ Pomoc i obstuga Mazwa uzytkownika: I_lES{TOJ-I_TJDB".,User
Mazwa komputera: DESKTOP-ILTJIDS
MNazwa stanowiska: DESKTOP-ILTJIDS

Pokaz moduty

Ostrzezenie: Ten program jest chroniony przez prawo autorskie | umowy migdzynarodowe, Kopiowanie lub
dystrybuowanie oprogramowania w catosci lub w czesci w jakikolwiek sposab bez zgody firmy ESET, spol. s r.o.
jest zabronione | bedzie skutkowad Sciganiemn w petnym zakresie dozwolonym przez prawo miedzynarodowe,
ESET, logo ESET, ESET Internet Security, LiveGrid, logo LiveGrid, Sysinspector to zastrzezone znaki towarowe lub
znaki towarowe firmy ESET, spol. s r.o. w Unii Europejskigj i/lub innych krajach. Wszystkie pozostate znaki
towarowe nalezg do ich wiascicieli.

Kliknij przycisk Pokaz moduty, aby wyswietli¢ informacje o liscie zatadowanych modutéw programu.

* Informacje o modutach mozna skopiowac do schowka, klikajgc opcje Kopiuj. Moze to by¢ przydatne
podczas rozwigzywania problemdw lub podczas kontaktowania sie z pomoca techniczna.

* Kliknij opcje Silnik detekcji w oknie Moduty, aby otworzy¢ radar ESET Virus, ktéry zawiera informacje o
kazdej wersji silnika detekcji programu ESET.

Aktualnosci ESET

W tym oknie program ESET Internet Security regularnie wyswietla aktualnosci firmy ESET.

komunikaty w ramach produktu to wiadomosci zwigzane z firmg ESET oraz inne informacje przeznaczone dla
uzytkownikow. Wysytanie wiadomosci marketingowych wymaga zgody uzytkownika. W zwigzku z tym
wiadomosci marketingowe nie sg wysytane do uzytkownika domysinie (wyswietlany jest znak zapytania).
WHtaczenie tej opcji oznacza zgode na otrzymywanie wiadomosci marketingowych od firmy ESET. Jezeli nie chcesz
otrzymywaé materiatéw marketingowych od firmy ESET, wytgcz te opcje.

Aby wigczy¢ lub wytgczy¢ otrzymywanie wiadomosci marketingowych w wyskakujgcym oknie, postepuj zgodnie z
ponizszymi instrukcjami.
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1. Otworz gtéwne okno produktu ESET.
2. Naci$nij klawisz F5, by uzyskac dostep do menu Ustawienia zaawansowane.
3. Kliknij Powiadomienia > Interaktywne alerty.

4. Skonfiguruj opcje Wyswietl wiadomosci marketingowe.

INTERNET SECURITY O x
Ustawienia zaawansowane Q X @
SILNIK. DETEKCH STANY APLIKACII

AKTUALIZACIA

POWIADOMIENIA NA PULPICIE
OCHROMA SIECI

STRONY INTERNETOWE | INTERAKTYWNE ALERTY

Pl = L INTERAKTYWNE ALERTY

KONTROLA DOSTEPU DO Wyswietlaj interaktywne alerty

URZADZEN

NARZEDZIA KOMUNIKATY W RAMACH PRODUKTU

INTERFEJS UZYTKOWNIKA Wyswietl wiadomosci marketingowe ?

POWIADOMIENIA
Przekazyvwanie OKNA KOMUNIKATOW

Autematycznie zamykaj ckna komunikatow
USTAWIENIA PRYWATNOSCI
Limit czasu w sekundach 120

Komunikaty wymagajace potwierdzen Edytuj

&

Przesytanie danych konfiguracji systemu

Aby zapewni¢ uzytkownikom pomoc w jak najszybszy i jak najprecyzyjniejszy sposdb, firma ESET wymaga podania
informacji dotyczacych konfiguracji programu ESET Internet Security, szczegétowych informacji dotyczacych
systemu oraz uruchomionych proceséw (plik dziennika programu ESET Syslnspector) oraz danych rejestru. Te
dane zostang wykorzystane przez firme ESET wytgcznie w celu zapewnienia klientowi pomocy technicznej.

Wraz z formularzem internetowym do firmy ESET zostang przestane takze dane konfiguracyjne systemu. Aby
zapamietad te czynnos$¢ w ramach tego procesu, zaznacz opcje Zawsze przesyltaj te informacje. Aby przestac

formularz bez przesytania jakichkolwiek danych, kliknij opcje Nie przesytaj informacji. Mozna wowczas
skontaktowac sie z dziatem pomocy technicznej firmy ESET przy uzyciu formularza internetowego.

To ustawienie mozna rowniez skonfigurowaé w obszarze Ustawienia zaawansowane > Narzedzia > Diagnostyka >
Pomoc techniczna.

Jesli uzytkownik zdecydowat sie przesta¢ dane systemowe, konieczne jest wypetnienie i przestanie
formularza internetowego, gdyz w przeciwnym razie nie zostanie utworzony bilet i dane systemowe
zostang utracone.
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Pomoc techniczna

W gtdwnym oknie programu kliknij pozycje Pomoc i obstuga > Pomoc techniczna.

Kontakt z dziatem pomocy technicznej

Popros o pomoc techniczng — jesli nie mozesz znalez¢ odpowiedzi na problem, mozesz uzyé tego formularza
dostepnego w witrynie firmy ESET, aby szybko skontaktowad sie z dziatem pomocy technicznej firmy ESET. W
zaleznosci od ustawien przed wypetnieniem formularza internetowego moze zosta¢ wyswietlone okno
umozliwiajgce przestanie danych konfiguracji systemu.

Dostarcz informacje dziatowi pomocy technicznej

Szczegoty dla dziatu pomocy technicznej — gdy zostanie wyswietlony monit, mozna skopiowac i wystac
informacje do dziatu pomocy technicznej firmy ESET (na przyktad informacje o licencji, nazwie i wersji produktu,
systemie operacyjnym i informacje na temat komputera).

ESET Log Collector — tacze do artykutu bazy wiedzy firmy ESET z narzedziem ESET Log Collector, ktére

automatycznie gromadzi informacje i dzienniki z komputera, aby usprawnié rozwigzywanie probleméw. Wiecej
informacji zawiera instrukcja obstugi online narzedzia ESET Log Collector.

Kliknij pozycje Wtacz zaawansowane zapisywanie w dzienniku, aby utworzy¢ zaawansowane dzienniki wszystkich

funkcji, co pomoze programistom w diagnozowaniu i rozwigzywaniu problemdéw. Minimalna szczegétowos¢
zapiséw w dzienniku jest ustawiona na poziomie Diagnostycznym. Zaawansowane zapisywanie w dzienniku
zostanie wytgczone po dwdch godzinach, chyba ze zatrzyma sie je wczesniej, klikajgc pozycje Zatrzymaj
zaawansowane zapisywanie w dzienniku. Po utworzeniu wszystkich dziennikéw zostanie wyswietlone okno z
powiadomieniem umozliwiajgce bezposredni dostep do folderu diagnostycznego z utworzonymi dziennikami.

Powiadomienia

Aby zarzgdza¢ powiadomieniami programu ESET Internet Security, otwérz Ustawienia zaawansowane (F5) >
Powiadomienia. Mozna skonfigurowac nastepujace typy powiadomien:

* Statusy aplikacji — Powiadomienia wyswietlane w sekcji gtdwnej gtéwnego okna programu.

* Powiadomienia na pulpicie — mate wyskakujace okienka obok systemowego paska zadan.

* Alerty interaktywne — okna alertéw i okna komunikatéw wymagajgce interakcji z uzytkownikiem.

* Przekazywanie (powiadomienia e-mail)— powiadomienia e-mail sg wysytane na podany adres e-mail.
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INTERNET SECURITY O x

Ustawienia zaawansowane Q - @
SILMIK DETEKCI STANY APLIKACII
AKTUALIZACIA Stany aplikacji Edytuj Li ]

OCHROMA SIECI
POWIADOMIENIA NA PULPICIE

STRONY INTERMETOWE |
POCZTA E-MAIL INTERAKTYWNE ALERTY

KONTROLA DOSTEPU DO
URZADZEN

NARZEDZIA
INTERFEJS UZYTKOWMNIKA
POWIADOMIENIA

Przekazywanie

USTAWIEMIA PRYWATNOSCI

Stany aplikac;ji

Statusy aplikacji — kliknij przycisk Edytuj, aby wybrac, ktére stany aplikacji bedg wyswietlane w sekcji gtéwnej
gtéwnego okna programu.

Okno dialogowe — Stany aplikacji

W tym oknie dialogowym mozna wybrac, ktére stany aplikacji bedg wyswietlane. Na przyktad po wstrzymaniu
ochrony antywirusowej i antyspyware lub witgczeniu trybu gier.

Stan aplikacji zostanie rowniez wyswietlony, jesli produkt nie zostat aktywowany lub licencja wygasta.

Powiadomienia na pulpicie

Powiadomienia na pulpicie znajdujg sie w matym, wyskakujgcym okienku wyswietlanym obok paska zadan
systemu. Domyslnie jest ono widoczne przez 10 sekund, a nastepnie powoli zanika. Powiadomienia zawierajg
informacje o pomysinych aktualizacjach produktu, potgczeniu z nowymi urzgdzeniami, ukoriczeniu skanowania
antywirusowego lub znalezieniu nowego zagrozenia.
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NTERMET SECURITY o X
Ustawienia zaawansowane Q = @

SILMIK DETEKCH STANY APLIKACI

AKTUALIZACIA

POWIADOMIENIA NA PULPICIE
QOCHROMA SIECI

Wyswietlanie powiadomieri na pulpicie

STROMY INTERMETOWE | . o - S
Powiadomienia na pulpicie Edytu)

POCZTA E-MAIL

Mie wyswietla) powiadomien przy uruchamianiu aplikacji w trybie
KONTROLA DOSTEPU DO petnoekrancwym
URZADZEN

Limit czasu w sekundach 10
SiRELE Przezroczystosd 20
INTERFEJS UZYTKOWMNIKA Minimalna szczegdtowosé zdarzen do wyswietlenia Informacyjne W

W

POWIADOMIENIA W systemach z wieloma uzytkownikami wyswietlaj
powiadomienia na ekranie tego uzytkownika

Administrator

Zezwalaj powiadomieniom na przechwytywanie sterowania X

USTAWIENIA PRYWATMNOSCI
INTERAKTYWNE ALERTY

QOK

Wyswietlaj powiadomienia na pulpicie — zalecamy witgczenie tej opcji, aby produkt mdgt informowac o
wystgpieniu nowego zdarzenia.

Powiadomienia na pulpicie — kliknij Edytuj, aby wiaczy¢ lub wytaczy¢é wybrane Powiadomienia na pulpicie.

Nie wyswietlaj powiadomien przy uruchamianiu aplikacji w trybie petnoekranowym — pomijaj wszystkie
nieinteraktywne powiadomienia podczas uruchamiania aplikacji w trybie petnoekranowym.

Limit czasu w sekundach — ustaw czas widocznosci powiadomien. Wartos¢ musi wynosi¢ od 3 do 30 sekund.

Przezroczysto$¢ — ustaw procent przezroczystosci powiadomien. Obstugiwany zakres wynosi od 0 (brak
przezroczystosci) do 80 (bardzo wysoka przezroczystosc).

Minimalna szczegétowos¢ zdarzen do wyswietlenia — ustaw poczatkowy poziom waznosci powiadomienia, ktore
bedzie wyswietlane. Z menu rozwijanego wybierz jedng z nastepujgcych opcji:

oDiagnostyczne — wyswietla informacje potrzebne do ulepszania konfiguracji programu, a takze
wszystkich rekordéw wyzszych kategorii.

oIlnformacyjne — wyswietla komunikaty informacyjne, takie jak niestandardowe zdarzenia sieciowe, w
tym powiadomienia o pomysinych aktualizacjach, a takze wszystkie rekordy wyzszych kategorii.

00strzezenia — wyswietla komunikaty ostrzegawcze, btedy i btedy krytyczne (na przyktad program
Antistealth nie dziata poprawnie lub aktualizacja nie powiodta sie).

OBtedy — wyswietla btedy (na przyktad nie uruchomiono ochrony dokumentéw) i btedy krytyczne.

236



OKrytyczne — wyswietla tylko btedy krytyczne (np. btagd uruchomienia ochrony antywirusowej lub
zainfekowanie systemu).

W systemach z wieloma uzytkownikami wyswietlaj powiadomienia na ekranie nastepujgcego uzytkownika —
umozliwia wyswietlanie powiadomien na pulpicie tylko wybranemu kontu. Na przykfad jesli posiadasz konto
Administratora, wpisz petng nazwe konta i otrzymuj powiadomienia o nowych zdarzeniach dotyczacych produktu.
Tylko jedno konto uzytkownika moze otrzymywad powiadomienia na pulpicie.

Zezwalaj na ustawianie ostrosci na powiadomieniu — umozliwia ustawianie ostrosci na powiadomieniu;
powiadomienia sg dostepne w menu ALT + Tab.

Lista powiadomien na pulpicie

Aby dostosowac widoczno$¢ powiadomien na pulpicie (wyswietlanych w prawym dolnym rogu ekranu), otworz
Ustawienia zaawansowane (F5) > Powiadomienia > Powiadomienia na pulpicie. Kliknij przycisk Edytuj obok
pozycji Powiadomienia na pulpicie i zaznacz odpowiednie pole wyboru Pokaz.

NTERMNET SECURITY o X
Zostang wyswietlone wybrane powiadomienia o aplikacji ?
MNazwa Pokazuj na pulpicie

B AKTUALIZACA
Alktualizacja aplikac)i jest przygotowana
Moduty zostaty pomyslnie zaktualizowane
Silnik detekcji zostat pormysinie zaktualizowany
B 0GOLNE

Plik zostat wystany w celu wykonania analizy

Wyswietlaj powiadomienia dotyczace raportu zabezpieczen o
Wyswietla) powiadomienia Nowosci o
Ogdlne

Wyswietlaj powiadomienia dotyczgce raportu zabezpieczenn — otrzymuj powiadomienie o wygenerowaniu
nowego raportu zabezpieczen.

Wyswietlaj powiadomienia o nowosciach — otrzymuj powiadomienia o nowych i usprawnionych funkcjach
najnowszej wersji produktu.

Plik zostat wystany w celu wykonania analizy — otrzymuj powiadomienie za kazdym razem, gdy ESET Internet
Security wysyta plik do analizy.
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Aktualizacja

Aktualizacja aplikacji jest przygotowana — otrzymuj powiadomienie, gdy dostepna jest aktualizacja do nowej
wersji ESET Internet Security.

Silnik detekcji zostat pomysinie zaktualizowany — otrzymuj powiadomienie o aktualizacji modutdéw silnika
detekcji produktu.

Moduty zostaty pomysinie zaktualizowane — otrzymuj powiadomienie o aktualizacji sktadnikéw programu.
Aby skonfigurowac ogdlne ustawienia powiadomien na pulpicie, na przyktad czas wyswietlania powiadomienia lub

minimalng szczegdétowosc¢ zdarzen do wyswietlenia, przejdz do sekcji Powiadomienia na pulpicie w obszarze
Ustawienia zaawansowane (F5) > Powiadomienia.

Interaktywne alerty

* Znaleziono zagrozenie.

* Adres zostat zablokowany

* Produkt nie zostat aktywowany

* Zmiana na produkt o wiekszej ilosci funkcjonalnosci

* Zmien na produkt o ograniczonej ilosci funkcji

* Aktualizacja jest dostepna

* Informacje dotyczace aktualizacji nie sg spdjne

* Rozwigzywanie problemoéw zwigzanych z komunikatem ,Aktualizacja modutéw nie powiodta sie”
* Rozwigzywanie problemow z aktualizacjami modutéw
* Zablokowane zagrozenie sieciowe

¢ Certyfikat witryny zostat odwotany

Alerty interaktywne w sekcji Powiadomienia o ustawieniach zaawansowanych (F5) > umozliwia
skonfigurowanie sposobu obstugi okien komunikatéw i interaktywnych alertéw dotyczacych wykrycia, w ktérych
uzytkownik musi podjgé¢ decyzje (na przyktad o potencjalnej witrynie wytudzajacej informacje) w programie ESET
Internet Security.
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NTERNET SECURITY O x
Ustawienia zaawansowane Q S ®

SILNIK DETEKCH STANY APLIKACI

AKTUALIZACIA

POWIADOMIENIA NA PULPICIE
OCHRONA SIECI
STRONY INTERNETOWE | INTERAKTYWNE ALERTY
POCZTA E-MAIL

INTERAKTYWME ALERTY
KONTROL:;" DOSTEPU DO Wyswietla] interaktywne alerty
URZADZEN
MNARZEDZIA
' KOMUNIKATY W RAMACH PRODUKTU
INTERFEJS UZYTKOWNIKA Wyswietl wiadomosci marketingowe ?

POWIADOMIENIA

ST RN OKNA KOMUNIKATOW
Automatycznie zamykaj okna komunikatow
USTAWIENIA PRYWATNOSCI

Limit czasu w sekundach 120

Komunikaty wymagajace potwierdzen Edvytuj

@ OK

Interaktywne alerty

Wytaczenie opcji Wyswietlaj interaktywne alerty spowoduje ukrycie wszystkich okien alertéw i jest zalecane
jedynie w specyficznych sytuacjach. ESET zaleca pozostawienie ustawienia domysinego tej opcji (wtgczona).

Komunikaty w ramach produktu

komunikaty w ramach produktu to wiadomosci zwigzane z firmg ESET oraz inne informacje przeznaczone dla
uzytkownikéw. Wysytanie wiadomosci marketingowych wymaga zgody uzytkownika. W zwigzku z tym
wiadomosci marketingowe nie sg wysytane do uzytkownika domysinie (wyswietlany jest znak zapytania).
Wiaczenie tej opcji oznacza zgode na otrzymywanie wiadomosci marketingowych od firmy ESET. Jezeli nie chcesz
otrzymywaé materiatéw marketingowych od firmy ESET, wytgcz te opcje.

Okna komunikatow

Aby wyskakujgce okna byty automatycznie zamykane po uptywie okreslonego czasu, nalezy zaznaczy¢ opcje
Automatycznie zamykaj okna komunikatow. Jesli uzytkownik nie zamknie okna alertu recznie, zostanie ono
zamkniete automatycznie po uptywie okreslonego czasu.

Limit czasu w sekundach — ustaw czas widocznosci powiadomien. Wartos¢ musi wynosi¢ od 10 do 999 sekund.

Komunikaty potwierdzajgce — kliknij Edytuj, aby wyswietli¢ listy komunikatow wymagajacych potwierdzenia, z

ktérych mozna wybrac elementy do wyswietlenia.
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Komunikaty wymagajace potwierdzen

Aby dostosowaé komunikaty wymagajgce potwierdzen, przejdz do menu Ustawienia zaawansowane (F5) >

Powiadomienia > Interaktywne alerty i kliknij opcje Edytuj obok pozycji Komunikaty potwierdzajace.

INTERNETSECURITY o x
Wyswietlane beda wybrane komunikaty ?

+| Pokaz okna dialogowe potwierdzenia produkiu dla klienta poczty e-mail Outlook ~

¥ Pokaz okna dialogowe potwierdzenia produktu dla klientdw poczty e-mail Cutlook Express | Windows Mail

v Pokaz okno dialogowe potwierdzenia produktu dla klienta Windows Live Mail

v Pokaz powiadomienia o wynikach przetwarzania ochrony przed spamem

+| Pokaz powiadomienia o wynikach przetwarzania ochrony przed spamem dla klientéw poczty

Pytaj przed odrzuceniem ustawien w Ustawieniach zaawansowanych

¥ Pyta] przed pozostawieniem wszystkich znalezionych zagrozen bez usuniecia w oknie alertu

v Pyta] przed przywrdceniem obiekiu z kwarantanny

¥ Pytaj przed przywrdceniem obiektdw z kwarantanny i wytaczeniem ich ze skanowania

¥ Pytaj przed resetowaniem statystyk

L

Mdai mrrad nrnchamianinm sadania sanlanmeanana ae harrmoanoaramin

KN BT

To okno dialogowe wyswietla Komunikaty wymagajace potwierdzen, ktdre program ESET Internet Security
wyswietla przed wykonaniem kazdego dziatania. Zaznacz lub odznacz pole wyboru obok kazdego z komunikatow
potwierdzen, by go wtgczy¢ lub wytgczyc.

Dowiedz sie wiecej o konkretnej funkcji zwigzanej z komunikatami potwierdzajgcymi:
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* Pytaj przed usunieciem zapiszu w dzienniku programu ESET Syslnspector

* Pytaj przed usunieciem wszystkich dziennikow programu ESET Syslnspector

* Pytaj przed usunieciem obiektu z kwarantanny

* Pytaj przed odrzuceniem ustawied w Ustawieniach zaawansowanych

* Pytaj przed pozostawieniem wszystkich znalezionych zagrozen bez usuniecia w oknie alertu

* Pytaj przed usunieciem zapiszu w dziennik

* Pytaj przed usunieciem zadania zaplanowanego w harmonogramie

* Pytaj przed usunieciem wszystkich rekordéw dziennika

* Pytaj przed resetowaniem statystyk




* Pytaj przed przywrdceniem obiektu z kwarantanny

* Pytaj przed przywréceniem obiektdw z kwarantanny i wytgczeniem ich ze skanowania

* Pytaj przed uruchomieniem zadania zaplanowanego w harmonogramie

* Pokaz powiadomienia o wynikach przetwarzania ochrony przed spamem

¢ Pokaz powiadomienia o wynikach przetwarzania ochrony przed spamem dla klientow poczty

¢ Pokaz okna dialogowe potwierdzenia produktu dla klientow poczty e-mail Outlook Express i Windows Mail

¢ Pokaz okno dialogowe potwierdzenia produktu dla klienta Windows Live Mail

* Pokaz okna dialogowe potwierdzenia produktu dla klienta poczty e-mail Outlook

Nosniki wymienne

Program ESET Internet Security udostepnia funkcje automatycznego skanowania nosnikéw wymiennych (CD, DVD,
USB i innych) po ich wtozeniu do komputera. Dzieki temu administrator komputera moze uniemozliwic¢
uzytkownikom korzystanie z nosnikdw wymiennych z niepozgdang zawartoscia.

Jesli w ustawieniach programu ESET Internet Security wtgczono opcje Pokaz opcje skanowania, po wiozeniu
nosnika wymiennego pojawi sie nastepujgce okno dialogowe:

INTERNET SECURITY v

Wykryto nowe urzadzenie

Skanuj teraz

Mie skanuj
Ustawienia...

Zawsze uzywaj wybraneg cpgji
Dowiedz sie wiece] o tym komunikacie
Opcje dostepne w tym oknie:
* Skanuj teraz — powoduje rozpoczecie skanowania nosnika wymiennego.
* Nie skanuj — nos$niki wymienne nie beda skanowane.
* Ustawienia — powoduje otwarcie sekcji Ustawienia zaawansowane.

* Zawsze uzywaj wybranej opcji — po wybraniu tej opcji, gdy nos$nik wymienny po raz kolejny zostanie
wtozony, wykonana zostanie ta sama czynnosc.

Ponadto program ESET Internet Security oferuje funkcje Kontrola dostepu do urzadzen, ktéra umozliwia
definiowanie regut dotyczgcych uzywania urzadzen zewnetrznych na danym komputerze. Wiecej szczegdétowych
informacji dotyczacych funkcji Kontrola dostepu do urzgdzen mozna znalez¢ w sekcji Kontrola dostepu do

urzadzen.

241



Aby zmienié ustawienia skanowania nosnikow wymiennych, otwdrz Ustawienia zaawansowane (F5) > Silnik
detekcji > Skanowania w poszukiwaniu szkodliwego oprogramowania > Nosniki wymienne.

Czynno$¢ do wykonania po wiozeniu nosnika wymiennego — umozliwia wyboér domyslinej czynnosci, ktéra
zostanie wykonana po wtozeniu do komputera nos$nika wymiennego (CD/DVD/USB). Wybierz czynnos¢:

* Nie skanuj — nie zostang wykonane zadne czynnosci, a okno Wykryto nowe urzadzenie nie zostanie
otwarte.

* Automatyczne skanowanie urzadzen — wtozony nosnik wymienny zostanie poddany skanowaniu.

* Pokaz opcje skanowania — powoduje otwarcie sekcji Nosniki wymienne w ustawieniach.

Przekazywanie

ESET Internet Security moze automatycznie wysyta¢ e-maile z powiadomieniami, jesli wystgpi zdarzenie o
wybranym poziomie szczegétowosci. Otworz okno Ustawienia zaawansowane (F5) > Powiadomienia >
Przekazywanie powiadomien > i witgcz opcje Przekazywanie powiadomien na adres e-mail, aby aktywowac
powiadomienia e-mail.

NTERNET SECURITY O X
Ustawienia zaawansowane Q - @
SILMIK DETEKC PRZEKAZYWANIE NA ADRES E-MAIL

AKTUALIZACIA Przekazywanie powiadomien na adres e-mail X

OCHROMA SIECI

STRONY INTERMNETOWE |
POCITA E-MAIL

KONTROLA DOSTEPU DO
URZADZEN

wn

NARZEDZIA

INTERFEJS UZYTKOWNIKA

PO DOMIE
CVVIADOMIE

o SERWER SMTP

Przekazywanie

USTAWIENIA PRYWATNOSCI

P OK

Z menu rozwijanego Minimalna szczegétowos¢ powiadomien mozna wybra¢ poczgtkowy stopien waznosci
powiadomien, ktére beda wysytane.
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* Diagnostyczne — rejestrowanie informacji potrzebnych do ulepszania konfiguracji programu, a takze
wszystkich rekordéw wyzszych kategorii.

* Informacyjne — rejestrowanie komunikatow informacyjnych, takich jak niestandardowe zdarzenia
sieciowe, w tym powiadomien o pomysinych aktualizacjach, a takze wszystkich rekordéw wyzszych kategorii.

* Ostrzezenia — rejestrowanie btedéw krytycznych i komunikatéw ostrzegawczych (funkcja Anti-Stealth nie
dziata prawidtowo lub aktualizacja nie powiodta sie).

* Btedy — rejestrowanie btedéw (np. nieuruchomienie ochrony dokumentéw) oraz btedéw krytycznych.

* Krytyczne — rejestruje tylko btedy krytyczne (na przyktad ,,Btagd uruchomienia ochrony antywirusowej” lub
,Znaleziono zagrozenie”).

Wysytaj kazde powiadomienie w osobnej wiadomosci e-mail — po wtgczeniu tej opcji odbiorca bedzie
otrzymywat osobng wiadomos¢ e-mail z kazdym powiadomieniem. Moze to spowodowaé odebranie znacznej
liczby wiadomosci e-mail w krétkim czasie.

Interwat, po jakim bedg wysytane nowe powiadomienia e-mail (min) — podany w minutach czas, po uptywie
ktérego nowe powiadomienia zostang wystane w wiadomosci e-mail. Ustawienie wartosci 0 spowoduje, ze
powiadomienia bedg wysytane natychmiast.

Adres nadawcy — w tym polu mozna okresli¢ adres nadawcy, ktéry bedzie wyswietlany w nagtéwkach
wiadomosci e-mail z powiadomieniami.

Adresy odbiorcéw — w tym polu mozna okresli¢ adresy odbiorcéw, ktére bedg wyswietlane w nagtéwkach
wiadomosci e-mail z powiadomieniami. Mozna doda¢ wiele wartosci. Uzywajgc $rednika jako separatora.

Serwer SMTP

Serwer SMTP — serwer SMTP uzywany do wysytania powiadomien (na przyktad smtp.provider.com:587;
wstepnie zdefiniowany port to 25).

Serwery SMTP z szyfrowaniem TLS sg obstugiwane przez program ESET Internet Security.

Nazwa uzytkownika i Hasto — jesli serwer SMTP wymaga uwierzytelniania, nalezy wypetnic¢ te pola, podajac
prawidtowg nazwe uzytkownika i hasto dostepu do tego serwera SMTP.

Uruchom TLS — Secure Alert i wiadomosci z powiadomieniami przy uzyciu szyfrowania TLS.

Testuj potgczenie SMTP — na adres e-mail odbiorcy zostanie wystana testowa wiadomos$é e-mail. Nalezy poda¢
nastepujgce informacje: serwer SMTP, nazwa uzytkownika, hasto, adres nadawcy, adres odbiorcy.

Format wiadomosci

Komunikacja miedzy programem a zdalnym uzytkownikiem lub administratorem systemu odbywa sie za pomoca
wiadomosci e-mail lub powiadomien rozsytanych w sieci LAN (za posrednictwem ustugi wiadomosci
btyskawicznych systemu Windows). Domysiny format alertéw i powiadomien bedzie w wiekszosci przypadkow
optymalny. Moze sie jednak zdarzy¢, ze konieczna bedzie zmiana formatu wiadomosci o zdarzeniu.

Format wiadomosci o zdarzeniu — format wiadomosci o zdarzeniach wyswietlanych na komputerach zdalnych.

243



Format wiadomosci z ostrzezeniem o zagrozeniu — alerty o zagrozeniach oraz powiadomienia majg wstepnie
zdefiniowany format domysiny. ESET nie zaleca wprowadzania zmian w tym zakresie tego formatu. W pewnych
okolicznosciach (takich jak korzystanie z automatycznego systemu przetwarzania poczty) zmiana formatu moze
by¢ jednak konieczna.

Zestaw znakow — przeksztatca wiadomosé e-mail na posta¢ kodowang znakami ANSI z uwzglednieniem ustawien
regionalnych systemu Windows — na przyktad windows-1250, Unicode (UTF-8), ACSII 7-bit lub japoriskiego

(1SO-2022-JP). W wyniku tych dziatan "a" zostanie zamienione na "a", a nieznane symbole na "?".

Uzyj kodowania Quoted-printable — Zrédto wiadomosci e-mail zostanie zakodowane w formacie Quoted-
printable (QP), w ktérym sg stosowane znaki ASCII oraz jest obstugiwane prawidtowe przekazywanie w
wiadomosciach e-mail specjalnych znakéw narodowych w formacie 8-bitowym (3éetnoészz).

* %TimeStamp% — data i godzina wystgpienia zdarzenia

* %Scanner% — modut, ktérego dotyczy zdarzenie

* %ComputerName% — nazwa komputera, na ktédrym wystgpit alert
* %ProgramName% — program, ktéry wygenerowat alert

* %InfectedObject% — nazwa zainfekowanego pliku, wiadomosci itp.
* %VirusName% — identyfikacja infekcji

* %Action% — czynnos¢ wykonywana po wykryciu infekcji

* %ErrorDescription% — opis zdarzenia niezwigzanego z wirusem

Stowa kluczowe %InfectedObject% i %VirusName% sg uzywane tylko w wiadomosciach ostrzegajacych o
zagrozeniach, a stowo kluczowe %ErrorDescription% — tylko w wiadomosciach o zdarzeniach.

Ustawienia prywatnosci

W oknie gtéwnym programu kliknij Ustawienia > Ustawienia zaawansowane (F5) > Ustawienia prywatnosci.
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NTERMET SECLURITY
Ustawienia zaawansowane

SILNIK DETEKCJI
AKTUALIZACJA
OCHRONA SIECI

STROMY INTERMETOWE |
POCZTA E-MAIL

KONTROLA DOSTEPU DO
URZADZEN

MARZEDZIA
INTERFEJS UZYTKOWMNIKA
POWIADOMIEMIA

USTAWIENIA PRYWATNOSCI

Q

PROGRAM POPRAWY JAKOSCI DOSWIADCZEN UZYTKOWNIKOW

We? udziat w Programie poprawy jakosci dofwiadezen
uzytkownikdw

Program poprawy jakosci doswiadczen uzytkownikow

o x

Wtacz suwak obok pozycji Wez udziat w Programie poprawy jakosci doswiadczen uzytkownikéw, aby dotgczy¢

do Programu poprawy jakosci doswiadczen uzytkownikéw. Dotgczajac, uzytkownik przekazuje firmie ESET
anonimowe informacje dotyczace korzystania z produktéw firmy ESET. Zebrane dane pomogg nam poprawic

Twoje wrazenia nigdy i nie bedg udostepniane stronom trzecim. Jakie informacje zbieramy?

Profile

Menedzer profili jest uzywany w dwéch sekcjach programu ESET Internet Security: Skanowanie komputera na

zgdanie oraz Aktualizacja.

Skanowanie komputera

Istniejg 4 wstepnie zdefiniowane profile skanowania w ESET Internet Security:

* Skanowanie inteligentne — Jest to podstawowy zaawansowany profil skanowania. Skanowanie
inteligentne korzysta z technologii Smart Optimization wykluczajgcej pliki oznaczone w poprzednim

skanowaniu jako czyste, ktére dodatkowo nie zostaty zmodyfikowane od czasu poprzedniego skanowania.

Pozwala to skrécic czas skanowania z minimalnym wptywem na bezpieczenstwo systemu.

* Skanowanie z poziomu skrétu w menu kontekstowym — Mozesz rozpocza¢ skanowanie na zgdanie
dowolnego pliku z menu kontekstowego. Profil skanowania menu kontekstowego umozliwia zdefiniowanie

konfiguracji skanowania, ktéra bedzie uzywana podczas tego rodzaju skanowania.
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* Skanowanie doktadne — Profil skanowania doktadnego domyslnie nie korzysta z funkcji Inteligentna
optymalizacja, wiec podczas uzywania tego profilu zadne pliki nie sg wytgczane ze skanowania.

* Skanowanie komputera — Jest to domyslny profil uzywany w standardowym skanowaniu komputera.

Preferowane parametry skanowania mogg zosta¢ zapisane i uzyte w przysztosci. Zalecane jest utworzenie
osobnego profilu (z ustawionymi réznymi obiektami i metodami skanowania oraz innymi parametrami) dla
kazdego regularnie przeprowadzanego skanowania.

Aby utworzy¢ nowy profil, otwdrz okno Ustawienia zaawansowane (F5) i kliknij kolejno pozycje Silnik detekcji >
Skanowanie szkodliwego oprogramowania > Skanowanie na zadanie > Lista profili. W oknie Menedzer profili
wyswietlane jest menu rozwijane Wybrany profil z listg istniejgcych juz profili skanowania oraz opcja
umozliwiajgca utworzenie nowego profilu. Wiecej informacji o tworzeniu profilu skanowania dostosowanego do
indywidualnych potrzeb mozna znalez¢ w sekcji Ustawienia parametréow technologii ThreatSense, w ktérej
opisano poszczegdlne parametry ustawien skanowania.

Zatézmy, ze chcesz utworzy¢ wtasny profil skanowania, a zgdana konfiguracja cze$ciowo pokrywa sie z
konfiguracjg Skanowanie komputera, jednak nie chcesz skanowaé programow spakowanych ani
potencijalnie niebezpiecznych aplikacii, za to chcesz zastosowaé ustawienie Zawsze naprawiaj wykrycie. W
oknie Menedzer profili nalezy wprowadzi¢ nazwe nowego profilu, a nastepnie klikngé¢ opcje Dodaj. Nowy
profil nalezy wybra¢ z menu rozwijanego Wybrany profil w celu dostosowania pozostatych parametréw
zgodnie z wymogami, po czym nalezy klikng¢ OK, by zapisa¢ nowy profil.

Aktualizacja

Edytor profili w sekcji Ustawienia aktualizacji pozwala na tworzenie nowych profili aktualizacji. Tworzenie i
uzywanie wtasnych, niestandardowych profili (tzn. innych niz domysiny M4j profil jest przydatne tylko w sytuacji,
gdy komputer na rézne sposoby taczy sie z serwerami aktualizacji.

Przyktadem moze byé komputer przenosny, ktory zwykle tgczy sie z serwerem lokalnym (z kopig dystrybucyjng) w
sieci lokalnej, ale po odtgczeniu od niej (np. podczas podrdzy stuzbowej) pobiera aktualizacje bezposrednio z
serwerow firmy ESET korzystajgc z dwdch profili: jednego na potrzeby potaczenia z lokalnym serwerem, a
drugiego do komunikacji z serwerami firmy ESET. Po skonfigurowaniu tych profili nalezy klikng¢ kolejno opcje
Narzedzia > Harmonogram i edytowac parametry zadan aktualizacji. Jeden profil nalezy ustawic jako gtéwny, a
drugi jako alternatywny.

Profil aktualizacji — obecnie uzywany profil aktualizacji. Aby go zmieni¢, nalezy wybra¢ inny profil z menu
rozwijanego.

Lista profili — mozliwos¢ tworzenia nowych lub usuwania istniejgcych profili aktualizacji.

Skroty klawiszowe

Aby usprawni¢ nawigacje w produkcie ESET Internet Security, mozna skorzystac z nastepujgcych skrotéow
klawiaturowych:

F1 Otwieranie stron pomocy.
F5 Otwieranie ustawient zaawansowanych.

Strzatka w gére / Strzatka w dét nawigacja w elementach menu rozwijanego
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TAB przechodzenie do nastepnego elementu GUI w oknie

Shift+TAB przechodzenie do poprzedniego elementu GUI w oknie

ESC Zamykanie aktywnego okna dialogowego.

Ctrl+U Wyswietlanie informacji o licencji ESET i komputerze (szczegétowe informacje
dla dziatu pomocy technicznej).

Ctrl+R Przywrécenie domysinych wymiardw i potozenia okna na ekranie

ALT + Strzatka w lewo nawiguj do tytu

ALT + Strzatka w prawo nawiguj do przodu

ALT+Home nawiguj do strony gtdéwnej

Do nawigacji mozna rowniez uzywac przyciskow myszy do tytu lub do przodu.

Diagnostyka

Diagnostyka umozliwia wykonywanie zrzutéw pamieci w przypadku awarii aplikacji zwigzanych z procesami
oprogramowania firmy ESET (na przyktad ekrn). Jesli aplikacja ulega awarii, generowany jest zrzut pamieci. Moze
to pomadc programistom w usuwaniu bteddéw i eliminowaniu rozmaitych ESET Internet Security problemow.

Nalezy klikng¢ menu rozwijane dostepne obok pozycji Typ zrzutu i wybrac jedng z trzech dostepnych opcji:
* Wylacz — wybranie tej opcji powoduje wytgczenie tej funkgcji.

* Mini (domyslne) — umozliwia zarejestrowanie najmniejszego zbioru uzytecznych informacji, ktére moga
by¢ pomocne w wykryciu przyczyny nieoczekiwanej awarii aplikacji. Ten rodzaj pliku zrzutu jest przydatny w
sytuacji ograniczonej ilosci wolnego miejsca na dysku. Jednak ze wzgledu na ograniczong ilos¢ zawartych w
nim informacji analiza jego zawartosci moze nie wystarczy¢ do wykrycia btedéw, ktére nie byty bezposrednio
spowodowane przez watek dziatajgcy w chwili wystgpienia problemu.

* Petny — umozliwia zarejestrowanie catej zawartosci pamieci systemu, gdy aplikacja nieoczekiwanie
przestanie dziata¢. Petny zrzut pamieci moze zawierac dane z proceséw, ktdre byty uruchomione w trakcie
jego tworzenia.

Katalog docelowy — katalog, w ktérym po wystgpieniu awarii zostanie zapisany zrzut pamieci.

Otworz folder diagnostyki — aby otworzy¢ ten katalog w nowym oknie Eksploratora Windows, kliknij przycisk
Otworz.

Utworz zrzut diagnostyczny — aby utworzy¢ zrzut diagnostyczny w katalogu docelowym, kliknij opcje Utwaérz.

Zaawansowane zapisywanie w dzienniku

Wi3cz zaawansowane zapisywanie w dzienniku dla wiadomosci marketingowych — rejestruj wszystkie
zdarzenia zwigzane z wiadomosciami marketingowymi w produkcie.

Wi3cz zaawansowane zapisywanie informacji w dziennikach dla aparatu Antispam — umozliwia rejestrowanie
wszystkich zdarzen wystepujacych podczas skanowania pod katem spamu. Moze to pomdc programistom w
diagnozowaniu i rozwigzywaniu problemdw z aparatem ochrony przed spamem firmy ESET.
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Wi3acz zaawansowane funkcje dziennika silnika Anti-theft — umozliwia rejestrowanie wszystkich zdarzen funkgji
Anti-Theft do celdw diagnostyki i rozwigzywania problemodw.

Wi3cz zaawansowane zapisywanie w dzienniku dla funkcji Ochrona bankowosci internetowej — rejestruj
wszystkie zdarzenia wystepujgce w ochronie bankowosci internetowe;.

Wi3cz zaawansowane rejestrowanie przy skanowaniu komputera przy skanowaniu komputera — umozliwia
rejestrowanie zdarzen wystepujgcych podczas skanowania plikdw i folderdw przez funkcje skanowania
komputera.

Wi3cz zaawansowane rejestrowanie kontroli dostepu do urzadzen — umozliwia rejestrowanie wszystkich
zdarzen dotyczacych kontroli dostepu do urzgdzen. Moze to pomédc programistom w diagnozowaniu i
rozwigzywaniu problemow z kontrolg dostepu do urzadzen.

Wi3cz zaawansowane zapisywanie w dzienniku dla serweréw bezposrednio w chmurze — rejestruj wszystkie
zdarzenia wystepujgce w ESET LiveGrid®. Moze to pomac programistom w diagnozowaniu i rozwigzywaniu
problemoéw zwigzanych z ESET LiveGrid®.

Wi13cz zaawansowane zapisywanie w dzienniku dla ochrony dokumentéw — rejestruje wszystkie zdarzenia
dotyczace funkcji Ochrona dokumentéw, aby umozliwi¢ diagnozowanie i rozwigzywanie problemoéw.

Wi13cz zaawansowane zapisywanie w dzienniku ochrony programoéw poczty e-mail — umozliwia rejestrowanie
wszystkich zdarzen w zakresie ochrony programow poczty e-mail i dodatku poczty e-mail, aby umozliwic¢
diagnozowanie i rozwigzywanie problemow.

Wi13cz zaawansowane zapisywanie dotyczace jadra — rejestrowanie wszystkich zdarzen wystepujgcych w jadrze
ESET (ekrn).

Wi13cz zaawansowane rejestrowanie licencji — umozliwia rejestrowanie catej komunikacji produktu z serwerami
aktywacji ESET lub ESET License Manager.

Wi3cz sledzenie pamieci — zapisuj wszystkie zdarzenia, ktére pomogg programistom zdiagnozowaé wycieki
pamieci.

Wi13cz zaawansowane rejestrowanie ochrony sieci — umozliwia rejestrowanie wszystkich danych sieciowych
przesytanych przez zapore w formacie PCAP. Pomaga to programistom w diagnozowaniu i rozwigzywaniu
problemoéw z zapora.

Wiacz zaawansowane funkcje dziennika systemu operacyjnego — zapisuj dodatkowe informacje na temat
systemu operacyjnego, na przyktad dotyczgce uruchomionych proceséw, aktywnosci procesora i dziatania dysku.
Mogg one poméc programistom w diagnozowaniu i rozwigzywaniu problemoéw dotyczacych produktéw ESET
dziatajgcych w danym systemie operacyjnym.

Wi3cz zaawansowane funkcje dziennika kontroli rodzicielskiej — umozliwia rejestrowanie wszystkich zdarzen
dotyczacych kontroli rodzicielskiej. Moze to pomdc programistom w diagnozowaniu i rozwigzywaniu probleméw z
kontrola rodzicielska.

Wi3cz zaawansowane rejestrowanie filtrowania protokotéw — umozliwia rejestrowanie wszystkich danych
przesytanych przez mechanizm filtrowania protokotéw w formacie PCAP. Pomaga to programistom w
diagnozowaniu i rozwigzywaniu problemdw zwigzanych z filtrowaniem protokotéw.

Wi3cz zaawansowane rejestrowanie wiadomosci push — rejestruj wszystkie zdarzenia wystepujgce podczas
przesytania wiadomosci.
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Wi3cz zaawansowane zapisywanie w dzienniku dla ochrony systemu plikdw w czasie rzeczywistym — umozliwia
rejestrowanie zdarzen wystepujgcych podczas skanowania plikdw i folderédw przez funkcje Ochrona systemu
plikdw w czasie rzeczywistym.

Wiacz zaawansowane zapisywanie informacji w dziennikach dla aparatu aktualizacji — umozliwia rejestrowanie
wszystkich zdarzen wystepujacych podczas procesu aktualizacji. Moze to poméc programistom w diagnozowaniu i
rozwigzywaniu probleméw zwigzanych z aparatem aktualizacji.

Pliki dziennika znajdujq sie w pliku C:\ProgramData\ESET\ESET Security\Diagnostics\.

Pomoc techniczna

Podczas kontaktowania sie z pomocg techniczng firmy ESET z poziomu produktu ESET Internet Security mozna
przesytac¢ dane konfiguracyjne systemu. Wybierz opcje Zawsze przesytaj z menu rozwijanego Przesytanie danych

konfiguracji systemu, aby automatycznie przestaé dane, lub wybierz opcje Zapytaj przed przestaniem, aby zosta¢
zobaczy¢ monit o pozwolenie przed przestaniem danych.

Import i eksport ustawien

Dostosowany plik konfiguracyjny .xml programu ESET Internet Security mozna importowac i eksportowac za
posrednictwem menu Ustawienia.

llustrowane instrukcje
Patrz Importowanie lub eksportowanie ustawien konfiguracyjnych ESET przy uzyciu pliku .xml, aby
wyswietli¢ ilustrowane instrukcje dostepne w jezyku angielskim i kilku innych jezykach.

Importowanie i eksportowanie plikdw konfiguracyjnych przydaje sie, jesli trzeba wykona¢ kopie zapasowg
biezacej konfiguracji programu ESET Internet Security do uzycia w pdzniejszym terminie. Funkcja eksportu
ustawien jest rowniez pomocna, gdy chcesz uzywac preferowanej konfiguracji na wielu komputerach. Ustawienia
mozna tatwo przeniesé, importujac je z pliku .xml.

Aby zaimportowac konfiguracje, w gtéwnym oknie programu kliknij kolejno opcje Ustawienia >

Importuj/eksportuj ustawienia, a nastepnie wybierz opcje Importuj ustawienia. Wprowadz nazwe pliku
konfiguracyjnego lub kliknij przycisk ..., aby wyszuka¢ plik konfiguracyjny do zaimportowania.

Aby wyeksportowaé konfiguracje, w gtéwnym oknie programu kliknij Ustawienia > Importuj/eksportuj

ustawienia. Wybierz opcje Eksportuj ustawienia i wpisz petng Sciezke pliku z nazwa. Kliknij ..., aby przejs¢ do
lokalizacji na komputerze w celu zapisania pliku konfiguracyjnego.

Przy eksportowaniu ustawien moze pojawic sie btad, jesli nie masz wystarczajgcych uprawnien do zapisania
eksportowanego pliku w okreslonym katalogu.
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NTERNET SECURITY x
Import i eksport ustawien ©)

Biezgca konfiguracia moze byC zapisana w pliku XML | w razie potrzeby przywrocona
w poZniejszym czasie.

& Importuj ustawienia

Eksportuj ustawienia

Petna fciezka z nazwa:

Ch\Backuphsettings.xml -

Przywracanie wszystkich ustawien w biezacej sekcji

Aby przywrdci¢ wszystkim ustawieniom w biezgcej sekcji wartosci domysine zdefiniowane przez ESET, nalezy
klikng¢ zakrzywiong strzatke [.

Nalezy pamietac, ze w przypadku klikniecia opcji Przywrdé domysine wszelkie wprowadzone zmiany zostang
utracone.

Przywroc¢ zawartosé tabel — po wiaczeniu tej opcji reguty, zadania oraz profile, ktére zostaty dodane recznie lub
automatycznie zostang utracone.

Zobacz tez Importowanie i eksportowanie ustawien.

Przywrdc¢ ustawienia domysine

Aby przywrdci¢ wszystkie ustawienia programu w kazdym z modutéw, nalezy klikngé opcje Domysine w obszarze
Ustawienia zaawansowane (F5). Zostang przywrécone wartosci ustawien, ktére obowigzywaty bezposrednio po
instalacji.

Zobacz tez Importowanie i eksportowanie ustawien.

Btad podczas zapisywania konfigurac;ji

Ten komunikat o btedzie informuje, ze ustawienia nie zostaty zapisane poprawnie z powodu btedu.
Zwykle oznacza on, ze uzytkownik, ktéry prébowat zmodyfikowaé parametry programu:

* ma niewystarczajgce uprawnienia dostepu lub nie ma niezbednych uprawnien w systemie operacyjnym i
nie moze modyfikowa¢ plikéw konfiguracyjnych ani rejestru systemu.
> W celu wprowadzenia odpowiednich modyfikacji musi zalogowa¢ sie administrator systemu.

* wigczyt ostatnio tryb uczenia sie w systemie HIPS lub zaporze i prébowat zmodyfikowac ustawienia
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Zaawansowane.

> Aby zapisaé konfiguracje i unikngé¢ konfliktdw konfiguracji, zamknij obszar Ustawienia zaawansowane bez

zapisywania i spréobuj ponownie wprowadzi¢ wymagane zmiany.

Drugg najpopularniejszg przyczyng jest nieprawidtowe dziatanie programu lub jego uszkodzenie. Ten problem

mozna rozwigzac¢, ponownie instalujgc program.

Skaner wiersza polecenia

Modut antywirusowy programu ESET Internet Security mozna uruchomié z poziomu wiersza polecenia — recznie

(polecenie ,ecls”) lub za pomoca pliku wsadowego (bat).

Postugiwanie sie skanerem ESET uruchamianym z wiersza polecen:

ecls [OPTIONS..] FILES..

Podczas uruchamiania skanera na zadanie z poziomu wiersza polecenia mozna uzywac nastepujgcych parametréw

i przetacznikow:
Opcje

/base-dir=FOLDER
/quar-dir=FOLDER
/exclude=MASK
/subdir

/no-subdir

/max-subdir-level=POZIOM

/symlink
/no-symlink
/ads

/no-ads
/log-file=PLIK
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto
Opcje skanera
[files

251

Zataduj moduty z FOLDERU.

Poddaj FOLDER kwarantannie.

Wytgcz MASKE zgodnosci plikow ze skanowania.
Skanuj podfoldery (parametr domysliny).

Nie skanuj podfolderdéw.

Maksymalny podpoziom folderéw w ramach folderéw do przeskanowania.
Uwzgledniaj tgcza symboliczne (parametr domysiny).

Pomijaj tacza symboliczne.

Skanuj alternatywne strumienie danych (parametr domysiny).

Nie skanuj alternatywnych strumieni danych.

Zapisuj wyniki w PLIKU.

Zastap plik wynikow (domysinie — dotacz).

Rejestruj wyniki w konsoli (parametr domysiny).

Nie rejestruj wynikéw w konsoli.

Zapisuj rowniez informacje o niezainfekowanych plikach.

Nie zapisuj informacji o niezainfekowanych plikach (parametr domysiny).
Pokaz wskaznik aktywnosci.

Skanuj i automatycznie lecz wszystkie lokalne dyski.

Skanuj pliki (parametr domysiny).



/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=ROZMIAR

/max-arch-level=POZIOM

/scan-timeout=LIMIT
/max-arch-size=ROZMIAR

/max-sfx-size=ROZMIAR

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe

/no-unsafe

/unwanted

/no-unwanted

/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

Nie skanuj plikéw.

Skanuj pamieé.

Skanuj sektory rozruchowe.

Nie skanuj sektorow rozruchowych (parametr domysiny).
Skanuj archiwa (parametr domysiny).

Nie skanuj archiwow.

Skanuj tylko pliki mniejsze niz ROZMIAR w MB (warto$¢ domysina 0 = brak
ograniczenia).

Maksymalny podpoziom archiwdw w ramach archiwéw (zagniezdzenie archiwéw)
do przeskanowania.

Skanuj archiwa z maksymalnym LIMITEM sekund.

Skanuj tylko pliki z archiwum, jesli s mniejsze niz ROZMIAR (wartos¢ domyslna 0 =
brak ograniczenia).

Skanuj tylko pliki z archiwum samorozpakowujacego, jesli s mniejsze niz ROZMIAR
w MB (warto$¢ domysina 0 = brak ograniczenia).

Skanuj pliki poczty e-mail (parametr domysiny).

Nie skanuj plikdw poczty e-mail.

Skanuj skrzynki pocztowe (parametr domysliny).

Nie skanuj skrzynek pocztowych.

Skanuj archiwa samorozpakowujgce (parametr domysiny).
Nie skanuj archiwéw samorozpakowujgcych.

Skanuj programy spakowane (parametr domysiny).

Nie skanuj programéw spakowanych.

Skanuj w poszukiwaniu potencjalnie niebezpiecznych aplikacji.

Nie skanuj w poszukiwaniu potencjalnie niebezpiecznych aplikacji (parametr
domysliny).

Skanuj w poszukiwaniu potencjalnie niepozgdanych aplikacji.

Nie skanuj w poszukiwaniu potencjalnie niepozgdanych aplikacji (parametr
domysiny).

skanuj pod katem podejrzanych aplikacji (domysinie)
nie skanuj pod katem podejrzanych aplikacji

Uzywaj sygnatur (parametr domysiny).

Nie uzywaj sygnatur.

Wtacz heurystyke (parametr domysiny).

Wytacz heurystyke.

Wtacz zaawansowang heurystyke (parametr domysliny).

Wytacz zaawansowang heurystyke.

/ext-exclude=ROZSZERZENIA Wytacz ze skanowania ROZSZERZENIA plikéw oddzielone dwukropkami
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/clean-mode=TRYB uzywaj TRYBU leczenia zainfekowanych obiektéw

Dostepne sg nastepujace opcje:

* none (domyslne) — nie nastgpi automatyczne leczenie.

* standard — program ecls.exe podejmie probe automatycznego wyleczenia lub
usuniecia zainfekowanych plikéw.

* doktadny — program ecls.exe podejmie probe automatycznego wyleczenia lub
usuniecia zainfekowanych plikdw bez interwencji uzytkownika (uzytkownik
zostanie powiadomiony juz po usunieciu plikdw).

* rygorystyczny — program ecls.exe usunie pliki bez podjecia préby ich
wyleczenia, bez wzgledu na ich zawartos¢.

* usuwanie — program ecls.exe usunie pliki bez podjecia préby ich wyleczenia,
ale nie obejmie to waznych plikéw, takich jak pliki systemu Windows.

quarantine opiuj zainfekowane pliki (jesli zostaty wyleczone) do kwarantanny
/ i Kopiuj zainfek liki (jesli t | )dok
(uzupetnienie czynnosci wykonywanej podczas leczenia).

/no-quarantine Nie kopiuj zainfekowanych plikéw do kwarantanny.
Opcje ogolne

/help Pokaz pomoc i zakoncz.
/version Pokaz informacje o wersji i zakoncz.

/preserve-time Zachowaj znacznik czasowy ostatniego dostepu.

Kody zakonczenia

0 Nie znaleziono zagrozenia.

1 Zagrozenie zostato wykryte i usuniete.

10 Niektdrych plikéw nie mozna przeskanowac (mogg stanowic¢ zagrozenia).
50 Znaleziono zagrozenie.

100 btad

Kody zakonczenia o wartosci wyzszej niz 100 oznaczajg, ze plik nie zostat przeskanowany i dlatego moze by¢
zainfekowany.

Funkcja polecen ESET CMD

Ta funkcja pozwala uzywac¢ zaawansowanych polecen ecmd. Umozliwia ona eksportowanie i importowanie
ustawien za pomocg wiersza polecenia (ecmd.exe). Dotychczas eksportowanie ustawien byto mozliwe tylko przy
uzyciu graficznego interfejsu uzytkownika. Konfiguracje programu ESET Internet Security mozna wyeksportowac
do pliku .xml.

Po witgczeniu funkcji polecer ESET CMD dostepne sg dwie metody autoryzacji:

* Brak — brak autoryzacji. Nie zalecamy tej metody, poniewaz umozliwia ona importowanie niepodpisanych
konfiguracji. Stanowi to potencjalne ryzyko.

* Hasto do ustawien zaawansowanych — hasto wymagane w celu zaimportowania konfiguracji z pliku .xml.
Plik musi by¢ podpisany (informacje o podpisywaniu plikdw konfiguracyjnych .xml znajdujg sie ponizej).
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Przed zaimportowaniem nowej konfiguracji nalezy podaé hasto okreslone w sekcji Ustawienia dostepu. Jesli
nie wtgczono ustawien dostepu, hasto nie jest zgodne lub plik konfiguracji .xml nie jest podpisany,
konfiguracja nie zostanie zaimportowana.

Po witgczeniu funkcji ESET CMD mozna importowac i eksportowac konfiguracje programu ESET Internet Security
przy uzyciu wiersza polecenia. Eksportowanie/importowanie mozna przeprowadzac recznie. Mozna tez utworzy¢
skrypt automatyzujgcy te operacje.

Mozna tez otworzy¢ wiersz polecenia systemu Windows (cmd) przy uzyciu opcji Uruchom jako
administrator. W przeciwnym razie zostanie wyswietlony komunikat Error executing command. Podczas
eksportowania konfiguracji musi takze istnie¢ folder docelowy. Polecenie eksportowania dziata nawet przy
wyfaczonym ustawieniu ESET CMD.

Polecenie eksportowania ustawien:
ecmd /getcfg c:\config\settings.xml

Polecenie importowania ustawien:
ecmd /setcfg c:\config\settings.xml

Zaawansowane polecenia ecmd mozna uruchamia¢ tylko lokalnie.

Podpisywanie pliku konfiguracyjnego .xm/-
1. Pobierz plik wykonywalny narzedzia XmlSignTool.

2. Otworz wiersz polecenia systemu Windows (cmd) przy uzyciu opcji Uruchom jako administrator.
3. Przejdz do lokalizacji zapisywania pliku xmlsigntool.exe.

4. Wykonaj polecenie, aby podpisaé plik konfiguracyjny .xm/. Sktadnia: xmlsigntool /version 1|2
<xml file path>

Wartos$¢ parametru /version zalezy od wersji produktu ESET Internet Security. W przypadku wersji
programu ESET Internet Security wczesniejszych niz 11.1 uzyj parametru /version 1. W przypadku
aktualnej wersji programu ESET Internet Security uzyj parametru /version 2.

5. Po wyswietleniu monitu przez narzedzie XmlSignTool wprowadz hasto z sekcji Ustawienia zaawansowane i
je potwierdz. Po wykonaniu tych czynnosci plik konfiguracyjny .xm/ zostanie podpisany i bedzie mozna go
zaimportowadé w innym wystgpieniu programu ESET Internet Security za pomocg funkcji ESET CMD z uzyciem
metody autoryzacji hastem.
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Polecenie podpisania wyeksportowanego pliku konfiguracyjnego:

e

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Jedli hasto z sekcji Ustawienia dostepu zostanie zmienione, a wymagane jest zaimportowanie konfiguracji
podpisanej wczesniej przy uzyciu starego hasta, nalezy ponownie podpisac¢ plik konfiguracyjny .xm/ przy
uzyciu nowego hasta. Umozliwia to korzystanie ze starszych plikdéw konfiguracyjnych bez koniecznosci
eksportowania ich na inny komputer z programem ESET Internet Security przed zaimportowaniem.

Uzywanie funkcji polecert ESET CMD bez metody autoryzacji nie jest zalecane, poniewaz umozliwi to
zaimportowanie niepodpisanych konfiguracji. Nalezy ustawié hasto zapobiegajgce nieupowaznionym

A modyfikacjom przez uzytkownikdéw. W tym celu nalezy wybra¢ kolejno opcje Ustawienia zaawansowane >
Interfejs uzytkownika > Ustawienia dostepu.

Wykrywanie stanu bezczynnosci

Ustawienia wykrywania stanu bezczynnosci mozna skonfigurowac w obszarze Ustawienia zaawansowane po
wybraniu kolejno opcji Silnik detekcji > Skanowania w poszukiwaniu szkodliwego oprogramowania >
Skanowanie w trakcie bezczynno$ci > Wykrywanie stanu bezczynnosci. Te ustawienia okreslajg element
wyzwalajgcy funkcje Skanowanie w trakcie bezczynnosci:

e Wytaczony ekran lub wygaszacz ekranu
¢ Blokada komputera
e Wylogowanie uzytkownika

Uzyj suwakéw dla poszczegdlnych standw, aby wigczy¢ lub wytaczyé rézne elementy wywotujgce wykrywanie
stanu bezczynnosci.

Czesto zadawane pytania

Ponizej omoéwiono niektdre czesto zadawane pytania oraz typowe problemy. Aby poznac sposéb rozwigzania
danego problemu, nalezy klikng¢ jeden z ponizszych tematow:
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¢ Aktualizowanie programu ESET Internet Security

¢ Usuwanie wirusa z komputera

¢ Zezwalanie na komunikacje okreslonej aplikacji

* Witgczanie kontroli rodzicielskiej na koncie

* Tworzenie howego zadania w harmonogramie

* Planowanie cotygodniowego zadania skanowania

¢ Jak usung¢ btad ,Nie mozna przekierowac ochrony bankowosci internetowej do zgdanej strony
internetowej”

¢ Odblokowywanie obszaru Ustawienia zaawansowane

* Jak rozwigzac dezaktywacje produktu z ESET HOME

Jesli dany problem nie jest uwzgledniony na liscie powyzej, mozna sprobowaé wyszukac informacje o nim w
pomocy online ESET Internet Security.

lesli rozwigzania problemu/odpowiedzi na pytanie nie mozna znalez¢é w pomocy online ESET Internet Security,
mozna sprobowac przeszukad regularnie aktualizowang internetowg Baze wiedzy firmy ESET. Ponizej znajdujg sie
linki do najbardziej popularnych artykutéw w bazie wiedzy:

* Jak odnowi¢ licencje?

* Podczas instalowania produktu ESET pojawit sie btad aktywacyjny. Co to oznacza?

¢ Aktywowanie produktu ESET dla domu dziatajgcego w systemie Windows przy uzyciu nazwy uzytkownika,

hasta lub klucza licencyjnego

¢ Odinstalowywanie lub ponowne instalowanie produktu ESET dla domu

¢ Otrzymatem wiadomos¢, ze instalacja ESET zakoriczyta sie przedwczesnie

* Co mam zrobi¢ po odnowieniu licencji? (Uzytkownicy domowi)

* Co mam zrobi¢, gdy zmienie adres e-mail?

* Przenoszenie produktu firmy ESET na nowy komputer lub urzadzenie

¢ Jak uruchomi¢ Windows w trybie awaryjnym lub trybie awaryjnym z obstuga sieci

* Wytgczanie bezpiecznej strony internetowej z blokowania

¢ Umozliwianie czytnikom ekranu dostepu do graficznego interfejsu uzytkownika programéw ESET

W razie potrzeby mozna sie skontaktowac z naszym dziatem pomocy technicznej, aby zada¢ pytania lub zgtosic¢
problemy.
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Aktualizowanie programu ESET Internet Security

Aktualizowanie programu ESET Internet Security moze sie odbywad recznie lub automatycznie. Aby uruchomié
proces aktualizacji, kliknij przycisk Aktualizuj w gtéwnym oknie programu, a nastepnie kliknij pozycje Sprawdz
dostepne aktualizacje.

W ramach domysinych ustawien instalacji jest tworzone zadanie aktualizacji automatycznej wykonywane co
godzine. Aby zmienié odstep czasu miedzy aktualizacjami, przejdz do opcji Narzedzia > Harmonogram.

Usuwanie wirusa z komputera

Jesli komputer wykazuje symptomy zainfekowania szkodliwym oprogramowaniem, na przyktad dziata wolniej lub
czesto przestaje odpowiada¢, zalecane jest wykonanie nastepujacych czynnosci:

1. W gtdwnym oknie programu kliknij opcje Skanowanie komputera.

2. Kliknij opcje Skanowanie komputera, aby rozpocza¢ skanowanie systemu.

3. Po zakonczeniu skanowania przejrzyj dziennik zawierajacy liczbe obiektéw przeskanowanych,
zainfekowanych i wyleczonych.

4. Aby przeskanowac tylko okreslong czes¢ dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty,
ktore majg zostac przeskanowane w poszukiwaniu wirusow.

Dodatkowe informacje mozna znalez¢ w regularnie uaktualnianym artykule bazy wiedzy firmy ESET.

Zezwalanie na komunikacje okreslonej aplikaciji

Jesli w trybie interaktywnym zostanie wykryte nowe potaczenie, dla ktdrego nie ma reguty, zostanie wyswietlony
monit o zezwolenie na potgczenie lub jego odmowe. Jesli ta sama czynnosé ma byé wykonywana przez program
ESET Internet Security przy kazdej probie nawigzania potaczenia, nalezy zaznaczy¢ pole wyboru Utwoérz regute i
zapamietaj na state.
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(e[ INTERNETSECURITY

An application on this computer ( }is trying to communicate

with a remote site { )

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

Mozna utworzy¢ nowe reguty zapory dla aplikacji, zanim zostang one wykryte przez ESET Internet Security. W
oknie konfiguracji zapory otwérz gtéwne okno programu > Ustawienia > Ochrona sieci > kliknij ikone ﬂ' obok

pozycji Zapora > Konfiguruj> Zaawansowane > Reguty > Edytuj.

Kliknij opcje Dodaj, a nastepnie na karcie Ogélne wprowadz nazwe, kierunek i protokét komunikacyjny reguty. To
okno umozliwia zdefiniowanie dziatania podejmowanego przy stosowaniu reguty.

Na karcie Lokalne nalezy podac sciezke do pliku wykonywalnego aplikacji i lokalny port komunikacyjny. Jesli
trzeba wprowadzi¢ adres i port zdalny, nalezy przejs¢ do karty Zdalny. Nowo utworzona reguta zostanie
zastosowana, gdy tylko aplikacja sprébuje ponownie nawigzaé komunikacje.

Wiaczanie kontroli rodzicielskiej na koncie

Aby aktywowad kontrole rodzicielska na okreslonym koncie uzytkownika, nalezy wykonac ponizsze kroki:

1. Domyslnie kontrola rodzicielska jest wytgczona w programie ESET Internet Security. Mozna jg wtgczy¢ na
dwa sposoby:

¢ Kliknij przetacznik E po wybraniu kolejno opcji Ustawienia > Narzedzia zabezpieczajgce > Kontrola
rodzicielska w gtdwnym oknie programu i zmien stan opcji Kontrola rodzicielska na Wtgczona.

* Nacisnij klawisz F5, aby przejs¢ do drzewa Ustawienia zaawansowane, wybierz kolejno opcje Strony
internetowe i poczta e-mail > Kontrola rodzicielska, a nastepnie przesun suwak obok opcji Wigcz kontrole
rodzicielska.

2. W gtéwnym oknie programu kliknij kolejno opcje Ustawienia > Narzedzia zabezpieczajgce > Kontrola
rodzicielska. Chociaz obok opcji Kontrola rodzicielska widnieje stan Wigczona, nalezy skonfigurowac kontrole
rodzicielska na danym koncie, klikajgc symbol strzatki, a w nastepnym oknie klikajgc pozycje Chron konto

258



dziecka lub Konto rodzica. W nastepnym oknie nalezy wprowadzi¢ date urodzenia, aby okresli¢ poziom
dostepu i zalecane strony internetowe odpowiednie do wieku. Kontrola rodzicielska zostanie wtgczona na
okreslonym koncie uzytkownika. Aby dostosowac¢ kategorie, ktére majg by¢ dozwolone lub zablokowane na
karcie Kategorie, kliknij pozycje Blokowana zawartos¢ i ustawienia pod nazwg konta. Aby zezwalaé na
niestandardowe witryny niepasujgce do kategorii lub je blokowaé, kliknij karte Wyijatki.

(esX) INTERNETSECURITY dDESETHOMEN~ — 0O X

@ Kontrola rodzicielska © @

{} Menu giéwne -

Chron ustawienia hastem, aby zablokowac niedozwolony dostep.

Q Skanowanie komputera

wmmm DESKTOP-ILTIIDS/User R
3 Aktualizacja W Wybierz typ konta: Ochrona konta dziecka... / Konto rodzica
B Narzedzia
133 Ustawienia

@ Pomoc i obstuga

[ Dodaj wyjatek dla witryny internetowej... B WysSwietl dzienniki

Tworzenie nowego zadania w harmonogramie

Aby utworzy¢ nowe zadanie w obszarze Narzedzia > Wiecej narzedzi > Harmonogram, nalezy klikngé przycisk
Dodaj lub klikng¢ prawym przyciskiem myszy i z menu kontekstowego wybrac¢ polecenie Dodaj. Dostepnych jest
pieé typdéw zaplanowanych zadan:

* Uruchom aplikacje zewnetrzng — umozliwia zaplanowanie uruchomienia aplikacji zewnetrzne;j.

* Administracja dziennikami — pliki dziennika zawieraja takze pozostatosci usunietych rekordéw. To
zadanie regularnie przeprowadza optymalizacje rekordéw w plikach dziennikéw w celu usprawnienia
dziatania.

* Sprawdzanie plikéw przy uruchamianiu systemu — umozliwia sprawdzenie plikow, ktére moga by¢
wykonywane podczas uruchamiania systemu lub logowania.

* Tworzenie migawki stanu komputera — tworzy migawke stanu komputera w programie ESET
SysInspector, gromadzac szczegétowe informacje dotyczace komponentéw systemu (na przyktad
sterownikéw i aplikacji) wraz z oceng poziomu ryzyka w przypadku kazdego komponentu.

* Skanowanie komputera na zadanie — umozliwia skanowanie plikdw i folderéw na komputerze.
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¢ Aktualizacja — umozliwia zaplanowanie zadania aktualizacji modutéw.

Poniewaz jednym z najczesciej uzywanych zadan planowanych jest Aktualizacja, ponizej zostat przedstawiony
sposéb dodawania nowego zadania aktualizacji:

Z menu rozwijanego Zaplanowane zadanie wybierz opcje Aktualizacja. Wprowadz nazwe zadania w polu Nazwa
zadania i kliknij przycisk Dalej. Wybierz czestotliwo$¢ zadania. Dostepne sg nastepujace opcje: Jednorazowo,
Wielokrotnie, Codziennie, Raz w tygodniu i Po wystgpieniu zdarzenia. Wybranie opcji Pomin zadanie, gdy
komputer jest zasilany z baterii umozliwia zminimalizowanie wykorzystania zasobdéw systemowych, gdy
komputer dziata na zasilaniu akumulatorowym. Zadanie zostanie uruchomione w dniu tygodnia i o godzinie, ktére
wskazano w polach Wykonanie zadania. Nastepnie zdefiniuj czynnos¢ podejmowang w przypadku, gdy nie mozna
wykonaé lub zakonczy¢ zadania w zaplanowanym czasie. Dostepne sg nastepujgce opcje:

¢ W nastepnym zaplanowanym terminie
¢ Jak najwczesniej

¢ Natychmiast, gdy czas od ostatniego uruchomienia przekroczy okreslong wartos¢ (interwat mozna
okresli¢ za pomocg pola przewijania Czas od ostatniego uruchomienia (godz.))

W nastepnym kroku zostanie wyswietlone okno podsumowania z informacjami na temat biezgcego
zaplanowanego zadania. Kliknij Zakoncz, gdy zakonczysz wprowadzanie zmian.

Zostanie wyswietlone okno dialogowe umozliwiajgce wybranie profili uzywanych z zaplanowanym zadaniem.
Mozna tam ustawic profil gtdwny i alternatywny. Profil alternatywny jest uzywany, gdy zadanie nie moze by¢

wykonane przy uzyciu profilu gtéwnego. Po potwierdzeniu przy uzyciu przycisku Zakoncz nowe zaplanowane
zadanie zostanie dodane do listy aktualnie zaplanowanych zadan.

Planowanie cotygodniowego skanowania komputera

Aby zaplanowac zadanie cykliczne, otwérz gtdwne okno programu i kliknij opcje Narzedzia > Wiecej narzedzi >

Harmonogram. Ponizej przedstawiono krétka instrukcje planowania zadania, ktére umozliwia skanowanie dyskéw
lokalnych co tydzien. Wiecej szczegdtowych instrukcji zawiera ten artykut z bazy wiedzy.

Aby zaplanowac zadanie skanowania:
1. Kliknij przycisk Dodaj znajdujacy sie w gtéwnym oknie sekcji Harmonogram.

2. Wprowad?z nazwe zadania i wybierz opcje Skanowanie komputera na zagdanie z menu rozwijanego Typ
zadania.

3. Jako czestotliwos¢ zadan wybierz opcje Co tydzien.
4. Ustaw dzien i godzine wykonania zadania.

5. Wybierz opcje Wykonaj zadanie jak najszybciej, aby wykonac zadanie pdzniej, gdyby zaplanowane
wykonanie zadania nie odbyto sie z jakiego$ powodu (np. w wyniku wytgczenia komputera).

6. Przejrzyj podsumowanie planowanego zadania i kliknij przycisk Zakoncz.

7. Z menu rozwijanego Obiekty docelowe wybierz opcje Dyski lokalne.
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8. Aby zatwierdzi¢ zadanie, kliknij przycisk Zakoncz.

Jak usunac¢ btad ,Nie mozna przekierowac¢ ochrony
bankowosci internetowej do zgdanej strony
internetowe;j”

Uzyj opcji Zabezpiecz wszystkie przegladarki zamiast przekierowywania witryny
Domyslnie zabezpieczona przegladarka z funkcjg ochrony bankowosci internetowej jest uruchamiana w
aktualnie uzywanej przegladarce po odwiedzeniu znanej witryny bankowej. Zamiast przekierowywania
witryny mozna uzy¢ opcji Zabezpiecz wszystkie przegladarki, aby uruchomi¢ wszystkie obstugiwane
przegladarki w trybie bezpiecznym. Umozliwia to przegladanie Internetu, dostep do bankowosci
internetowej i dokonywanie transakcji online bez przekierowywania w jednym zabezpieczonym oknie
przegladarki.

Aby uzy¢ opcji Zabezpiecz wszystkie przegladarki, otwdrz gtéwne okno programu, przejdz do pozycji
Ustawienia > Narzedzia zabezpieczajace i przesun suwak obok pozycji Zabezpiecz wszystkie przegladarki.

Aby rozwigzac¢ problem z btedem przekierowania witryny, postepuj zgodnie z ponizszymi instrukcjami:

Jezeli okno przeglagdarki nadal nie dziata, wykonaj nastepny krok, az zacznie dziata¢.

1. Uruchom ponownie komputer.

2. Sprawdz, czy uzywasz najnowszej wersji systemu operacyjnego Windows i ESET Internet Security:
Zaktualizuj produkty ESET do systemu Windows dla uzytkownikdow domowych do najnowszej wersiji.

3. By¢ moze wystepuje konflikt z oprogramowaniem zabezpieczajgcym, siecig VPN lub zaporg sieciowgq innej
firmy. Tymczasowo wytgcz lub odinstaluj to oprogramowanie.

4. Wytgcz wszystkie rozszerzenia przegladarki innych firm.

5. Wyczys¢ pamiec podreczng przegladarki. Jak wyczysci¢ pamie¢ podreczng przegladarki Firefox lub wyczyscic¢
pamiec¢ podreczng przegladarki Google Chrome?

6. Sprawdz, czy domyslna przegladarka nie zostata wytaczona w sekcji Ustawienia zaawansowane > Strony
internetowe i poczta e-mail > Filtrowanie protokotéw > Wytaczone aplikacje. Przejdz do Ustawien

zaawansowanych.

7. Jesli wersja produktu ESET nie zostata zmieniona na wyzszg w poprzednich krokach, odinstaluj i zainstaluj
ponownie produkt ESET. Po instalacji uruchom ponownie komputer.

8. Jesli problem bedzie sie powtarzat, mozesz wtgczy¢ opcje Zabezpiecz wszystkie przeglagdarki lub uzyskaé
dostep do zabezpieczonej przegladarki w obszarze gtdwnego okna programu > Narzedzia > Ochrona

bankowosci internetowej.
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Narzedzia @
ﬁ;} Menu gtowne
~— Inspekgja sieci # Ochrona bankowosc
Q, Skanowanie komputera @ U internetowe
¥ Aktualizacja
B Narzedzia /&) @ Anti-Theft
)

13',1 Ustawienia

@ Pomoc i obstuga

¥ Wiecej narzedzi

Ochrona bankowosci internetowej to dodatkowa warstwa zabezpieczen, majacych zapewnic ochrone danych
finansowych podczas przeprowadzania transakcji przez Internet.

W wiekszosci przypadkéw zabezpieczona przeglagdarka z funkcjg ochrony bankowosci internetowej jest
uruchamiana w domyslnej przegladarce po przejsciu do znanej witryny bankowosci internetowe;j.

Wybierz jedng z nastepujgcych opcji konfiguracji zachowania zabezpieczonej przegladarki:

* Zabezpiecz wszystkie przegladarki — jesli ta opcja jest wtgczona, wszystkie obstugiwane przegladarki
internetowe uruchamiajg sie w trybie bezpiecznym. Pozwala to na przegladanie Internetu, dostep do
bankowosci internetowej, a takze zakupy i transakcje online w jednym oknie zabezpieczonej przegladarki
bez przekierowania.

* Przekierowanie stron internetowych (domysine) — strony internetowe z listy chronionych stron
internetowych i wewnetrznej listy bankdéw internetowych sg przekierowywane do zabezpieczonej
przegladarki. Mozna wybraé, ktora przegladarka (standardowa czy zabezpieczona) zostanie otwarta.

* Wyltgczenie obu poprzednich opcji — aby uzyskaé dostep do zabezpieczonej przegladarki w ESET Internet

=T

Ochrona bankowosci internetowej. Przeglagdarka wybrana jako domysina w systemie Windows uruchamia

Security, kliknij pozycje Narzedzia > F(i Ochrona bankowosci internetowej lub kliknij ikone pulpitu

sie w trybie bezpiecznym.

Aby skonfigurowa¢ zachowanie zabezpieczonej przegladarki, zobacz Ustawienia zaawansowane ochrony
bankowosci internetowej. Aby wigczy¢ funkcje Zabezpiecz wszystkie przegladarki w ESET Internet Security, kliknij
Ustawienia > Narzedzia zabezpieczajace i przesun suwak Zabezpiecz wszystkie przegladarki w pozycje wtgczona.

Zabezpieczone przeglagdanie Internetu wymaga stosowania zaszyfrowanej komunikacji HTTPS. Nastepujgce
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przegladarki obstugujg ustuge ochrony bankowosci internetowej:
* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+
* Firefox 24.0.0.0+

Wiecej informacji na temat funkcji ochrony bankowosci internetowej zawierajg ponizsze artykuty z bazy wiedzy
firmy ESET (dostepne w jezyku angielskim i kilku innych jezykach):

¢ Jak uzywac funkcji ochrony bankowosci internetowej ESET?

* Witaczanie lub wytaczanie ochrony bankowosci internetowej ESET dla okreslonej witryny

* Wstrzymywanie lub wytgczanie funkcji ochrony bankowosci internetowej w produktach ESET do systemu

Windows dla uzytkownikdw domowych

* Ochrona bankowosci internetowej ESET — typowe btedy

* Stowniczek ESET | Ochrona bankowosci internetowej

Jesli nadal nie mozesz rozwigzad tego problemu, wyslij e-mail do dziatu pomocy technicznej firmy ESET.

Odblokowywanie chronionego hastem obszaru
Ustawienia zaawansowane

Podczas uzyskiwania dostepu do chronionego hastem obszaru Ustawienia zaawansowane wyswietli sie okno, w
ktorym nalezy wpisac hasto. Jesli uzytkownik nie pamieta hasta lub je utracit, powinien klikng¢ opcje Przywrd¢
hasto i wpisac adres e-mail podany podczas rejestracji licencji. Spowoduje to wystanie przez ESET wiadomosci e-
mail z kodem weryfikacyjnym. Nalezy go wprowadzié, a nastepnie wpisac i potwierdzi¢ nowe hasto. Kod
weryfikacyjny jest wazny przez siedem dni.

Przywrdc hasto za pomocg konta ESET HOME — uzyj tej opcji, jesli licencja uzyta do aktywacji jest powigzana z
Twoim kontem ESET HOME. Wpisz adres e-mail, ktérego uzywasz do logowania sie na swoje konto ESET HOME.

Jesli nie pamietasz adresu e-mail lub masz trudnosci z przywrdéceniem hasta, kliknij opcje Skontaktuj sie z pomoca
techniczng. Nastgpi przekierowanie do witryny internetowej firmy ESET w celu skontaktowania sie z naszym
dziatem pomocy techniczne;.

Wygeneruj kod dla dziatu pomocy technicznej — opcja ta generuje kod, ktory trzeba podaé pracownikowi dziatu
pomocy technicznej. Skopiuj kod podany przez dziat pomocy technicznej i kliknij pozycje Mam kod weryfikacyjny.

Wopisz kod weryfikacyjny, a nastepnie wpisz i potwierdz nowe hasto. Kod weryfikacyjny jest wazny przez siedem
dni.

Wiecej informacji mozna znalez¢ w czesci Odblokowywanie hasta do ustawien w produktach ESET do systemu
Windows dla uzytkownikéw domowych.
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Jak rozwigza¢ dezaktywacje produktu z ESET HOME

Produkt nie zostat aktywowany

Ten komunikat o btedzie pojawia sie, gdy wtasciciel licencji dezaktywuje uzytkownika ESET Internet Security z
portalu ESET HOME lub licencja udostepniona kontu ESET HOME nie jest juz udostepniana. Aby rozwigzac ten
problem:

¢ Kliknij Aktywuj i uzyj jednej z metod aktywacji, aby aktywowac ESET Internet Security.

* Skontaktuj sie z wtascicielem licencji, podajgc informacje, ze licencja ESET Internet Security zostata
dezaktywowana przez wiasciciela licencji lub nie jest juz udostepniana. Wtasciciel moze rozwigzac¢ problem w
portalu ESET HOME.

Produkt dezaktywowano, a urzadzenie zostato odtgczone

Ten komunikat o btedzie pojawia sie po usunieciu urzadzenia z konta ESET HOME. Aby rozwigzaé ten problem:

¢ Kliknij Aktywuj i uzyj jednej z metod aktywacji, aby aktywowac ESET Internet Security.

* Skontaktuj sie z wtascicielem licencji, podajgc informacje, ze ESET Internet Security zostat dezaktywowany,
a urzadzenie zostato odtgczone od ESET HOME.

* Jedli jestes wiascicielem licencji i nie wiesz o tych zmianach, przejrzyj Dziennik aktywnosci konta ESET

HOME . Jesli znajdziesz podejrzane dziatania, zmien hasto do konta ESET HOME i skontaktuj sie z dziatem
pomocy technicznej firmy ESET.

Produkt dezaktywowano, a urzadzenie zostato
odtaczone

Ten komunikat o btedzie pojawia sie po usunieciu urzadzenia z konta ESET HOME. Aby rozwigzaé ten problem:

¢ Kliknij Aktywuj i uzyj jednej z metod aktywacji, aby aktywowac ESET Internet Security.

* Skontaktuj sie z wtascicielem licencji, podajgc informacje, ze ESET Internet Security zostat dezaktywowany,
a urzadzenie zostato odtgczone od ESET HOME.

¢ Jedli jestes witascicielem licencji i nie wiesz o tych zmianach, przejrzyj Dziennik aktywnosci konta ESET
HOME . Jesli znajdziesz podejrzane dziatania, zmien hasto do konta ESET HOME i skontaktuj sie z dziatem
pomocy technicznej firmy ESET.

Produkt nie zostat aktywowany

Ten komunikat o btedzie pojawia sie, gdy wtasciciel licencji dezaktywuje uzytkownika ESET Internet Security z
portalu ESET HOME lub licencja udostepniona kontu ESET HOME nie jest juz udostepniana. Aby rozwigzac ten
problem:
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¢ Kliknij Aktywuj i uzyj jednej z metod aktywacji, aby aktywowac ESET Internet Security.

* Skontaktuj sie z wtascicielem licencji, podajgc informacje, ze licencja ESET Internet Security zostata
dezaktywowana przez wiasciciela licencji lub nie jest juz udostepniana. Wtasciciel moze rozwigza¢ problem w
portalu ESET HOME.

Program poprawy jakosci doswiadczen uzytkownikow

Uczestnicy Programu poprawy jakosci doswiadczen uzytkownikéw dostarczajg firmie ESET anonimowych
informacji dotyczgcych sposobu korzystania z jej produktédw. Wiecej informacji na temat przetwarzania danych
zawiera nasza polityka prywatnosci.

Zgoda uczestnika

Udziat w tym programie jest dobrowolny i wymaga zgody uczestnika. Po dofgczeniu do programu uczestnictwo w
nim ma charakter pasywny, co oznacza, ze uzytkownik nie musi podejmowac zadnych dodatkowych dziatan.
Zgode na udziat w programie mozna cofng¢ w dowolnej chwili w ustawieniach produktu. Uniemozliwi nam to
dalsze przetwarzanie anonimowych danych pozyskiwanych od uzytkownika.

Zgode na udziat w programie mozna cofng¢ w dowolnej chwili w ustawieniach produktu:

e Zmiana ustawien Programu poprawy jakosci doswiadczen uzytkownikow w produktach ESET do systemu
Windows przeznaczonych dla uzytkownikéw domowych

Jakie rodzaje informacji zbieramy?

Dane dotyczace interakcji z produktem

Na podstawie tych informacji wiemy wiecej o tym, jak sg uzywane nasze produkty. Dzieki temu wiemy na
przykfad, ktére funkcje sg wykorzystywane czesciej, ktére ustawienia modyfikujg uzytkownicy lub ile czasu
poswiecajg oni na uzywanie produktu.

Dane dotyczace urzadzen

Te informacje zbieramy po to, by wiedzie¢, gdzie i na jakich urzadzeniach sg uzywane nasze produkty. S3 to z
reguty takie dane, jak model urzadzenia, kraj oraz wersja i nazwa systemu operacyjnego.

Dane dotyczace diagnostyki btedow

Zbieramy takze informacje o btedach i awariach, na przyktad o tym, jaki wystgpit btad i jakie dziatania do niego
doprowadzity.

Dlaczego zbieramy te informacje?

Te anonimowe informacje umozliwiajg nam doskonalenie produktédw dla naszych uzytkownikéw. Pomagajg nam
one optymalnie dostosowywac produkty do potrzeb uzytkownikdéw, upraszczac ich obstuge i zapewniaé ich
bezawaryjne dziatanie.

265


https://home.eset.com/
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225
https://go.eset.com/knowledgebase?lng=1033&segment=home&KBID=kb7225

Kto administruje tymi informacjami?

Wytacznym administratorem danych zbieranych w ramach programu jest firma ESET, spol. s r.o. Danych tych nie
udostepniamy osobom trzecim.

Umowa licencyjna uzytkownika koncowego

Obowigzuje od 19 pazdziernika 2021 r..

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie doktadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACIE POLITYKI
PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Koricowego

Niniejsza Umowa licencyjna uzytkownika koricowego (,,Umow3a”), zawierana miedzy spo6tkg ESET, spol.sr. 0., z
siedzibg w Stowacji pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, zarejestrowang w Rejestrze
Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem 3586/B, numer w rejestrze
przedsiebiorcéw: 31333532 ( ,firmg ESET” lub ,,Dostawcg”), a licencjobiorcg, ktdry jest osobg fizyczng lub prawng
(, Licencjobiorcy” lub ,,Uzytkownikiem korncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania
okreslonego w punkcie 1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze
znajdowac sie na nosniku danych albo zosta¢ przestane pocztg elektroniczng, pobrane z Internetu, pobrane z
serweréw Dostawcy lub uzyskane z innych zrédet na warunkach wyszczegdlnionych ponizej.

NINIEJSZA UMOWA DOTYCZY WYLACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik koricowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,Akceptuje” lub , Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie oraz
akceptuje Polityke prywatnosci. Jesli Licencjobiorca nie wyraza zgody na ktérykolwiek warunek okreslony w
niniejszej Umowie i/lub Polityce prywatnosci, powinien niezwtocznie klikng¢ opcje anulowania i przerwadé
instalacje lub pobieranie albo zniszczy¢ Oprogramowanie, nosnik instalacyjny, dokumentacje towarzyszaca
Oprogramowaniu i dowdd sprzedazy Oprogramowania bgdz zwrécic je Dostawcy lub w miejscu zakupu
Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotgczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskow, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikow, do ktdrych jest dotagczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelkg inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (,,Dokumentacjg”); (iv) wszelkie ewentualne kopie
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Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do Oprogramowania, rozszerzenia
Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje sktadnikdw Oprogramowania, na
ktore Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3 niniejszej Umowy. Oprogramowanie
bedzie dostarczane wytacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nos$niku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serwerédw Dostawcy lub uzyskane z innych
zrédet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programow komputerowych, ktére mogtyby niekorzystnie wptynaé na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzagdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakdéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3. Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegad i przestrzega wszelkich warunkdéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wyswietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika koncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym komputerze lub, jesli liczba Licencji zalezy od liczby skrzynek pocztowych, (ii)
uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty elektronicznej. Jesli
do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie automatycznie dystrybuowana
do innych uzytkownikow, liczbe Uzytkownikow koricowych stanowi liczba wszystkich uzytkownikéw, do ktdrych
jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowej, liczba Uzytkownikéw korncowych jest
réwna liczbie uzytkownikéw serwera poczty, ktérzy sg obstugiwani przez te brame. Jesli jeden uzytkownik odbiera
poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi aliasdw), a liczba tych adreséw jest
nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta poczty elektronicznej do wiekszej
liczby uzytkownikéw, wymagana jest Licencja na jednego uzytkownika komputera. Z jednej Licencji mozna
korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik koricowy moze wprowadzi¢ klucz licencyjny do
Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do korzystania z Oprogramowania zgodnie z
ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez Dostawce. Klucz licencyjny ma charakter poufny,
Licencjobiorca nie moze udostepniac Licencji stronom trzecim ani pozwalac im na uzywanie klucza licencyjnego, o
ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W przypadku naruszenia klucza licencyjnego nalezy
bezzwtocznie powiadomic¢ Dostawce.

c) Wersja Home/Business Edition. Wersja Home Oprogramowania jest przeznaczona wytgcznie do uzywania w
Srodowiskach prywatnych i/lub niekomercyjnych tylko na uzytek domowy i rodzinny. W przypadku zamiaru
zainstalowania i uzycia Oprogramowania w Srodowisku komercyjnym, na serwerze poczty, w systemie
przekazywania wiadomosci e-mail lub w potaczeniu z bramg pocztowa badz internetowg wymagane jest nabycie
wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.
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e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzadzenia. Prawa tego nie mozna przenosi¢ na inne urzgdzenia.

f) Oprogramowanie w wersji prébnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

g) Wygashiecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potfaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potaczenie z Internetem oraz regularne potaczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywac sie zgodnie z obowigzujgca Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane w przypadku
nastepujgcych funkcji Oprogramowania:

a) Aktualizacje Oprogramowania. Dostawca jest uprawniony do wprowadzania aktualizacji w Oprogramowaniu
(w dalszej czesci nazywanych ,Aktualizacjami”), przy czym nie jest zobowigzany do ich wprowadzania. Funkcja
Aktualizacji jest domyslnie wigczona w ustawieniach standardowych Oprogramowania, dlatego Aktualizacje sg
instalowane automatycznie, o ile Uzytkownik koricowy nie zmienit ustawienia automatycznego instalowania
Aktualizacji. W celu przeprowadzania aktualizacji wymagana jest weryfikacja autentycznosci Licencji, w tym
informacji dotyczacych komputera i/lub platformy, na ktérej zostato zainstalowane Oprogramowanie, zgodnie z
Polityka Prywatnosci.

Dostarczanie wszelkich Aktualizacji moze podlegac Polityce korica okresu uzytkowania ("Polityka EOL"), ktdra jest
dostepna na stronie stronie https://go.eset.com/eol _home. Gdy Oprogramowanie lub ktérakolwiek z jego funkc;ji
osiggnie date zakoniczenia okresu uzytkowania okreslong w Polityce EOL, nie bedg dostarczane zadne aktualizacje.

b) Przekazywanie szkodliwego oprogramowania i informacji o komputerze do Dostawcy. Oprogramowanie
obejmuje funkcje, ktére gromadzg prébki wiruséw komputerowych, innych szkodliwych programéw
komputerowych oraz podejrzanych, problematycznych, potencjalnie niepozgdanych lub niebezpiecznych
obiektéw, takich jak pliki, adresy URL, pakiety IP oraz ramki Ethernet (,,Szkodliwe oprogramowanie”), po czym
wysylajg je do Dostawcy. Wysytane dane obejmujg m.in. informacje o procesie instalacji, komputerze i/lub
platformie, na ktérej zainstalowano Oprogramowanie, a takze informacje o dziataniu i funkcjonalnosci
Oprogramowania (,,Informacje”). Informacje oraz Szkodliwe oprogramowanie mogg obejmowac dane
Uzytkownika koricowego (w tym jego dane osobowe pobrane losowo lub przypadkowo) lub dane innych
uzytkownikdéw komputera, na ktérym zainstalowano Oprogramowanie, a takze pliki uszkodzone przez Szkodliwe
oprogramowanie wraz z powigzanymi z nimi metadanymi.

Informacje oraz Szkodliwe oprogramowanie moga by¢ gromadzone przy uzyciu nastepujgcych funkcji
Oprogramowania:

i. Funkcja systemu reputacji LiveGrid stuzy do gromadzenia i wysytania do Dostawcy jednokierunkowych skrétéw
zwigzanych ze Szkodliwym oprogramowaniem. Funkcje te mozna witgczyé w ustawieniach standardowych
Oprogramowania.
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ii. System informacji zwrotnych LiveGrid stuzy do gromadzenia i wysytania do Dostawcy Szkodliwego
oprogramowania wraz z powigzanymi metadanymi, a takze Informacji. Funkcje te moze wiaczy¢ Uzytkownik
koricowy podczas procesu instalacji Oprogramowania.

Dostawca moze wykorzystac otrzymane Informacje oraz Szkodliwe oprogramowanie tylko w celu analizy
Szkodliwego oprogramowania, usprawnienia Oprogramowania i zweryfikowania autentycznosci Licencji i jest
zobowigzany do podjecia stosownych srodkéw gwarantujgcych zachowanie poufnosci Szkodliwego
oprogramowania i Informacji. Wtgczenie tej funkcji Oprogramowania oznacza, ze Dostawca moze gromadzic i
przetwarzac Szkodliwe oprogramowanie i Informacje zgodnie z Politykg prywatnosci i obowigzujgcymi przepisami
prawa. Uzytkownik moze wytgczy¢ te funkcje w kazdej chwili.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkéw, mégt sprawdzié, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalno$ci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partneréw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Wykonywanie praw Uzytkownika koficowego. Licencjobiorca moze wykonywaé swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wyfacznie w celu zapewnienia ciggtosci swojej dziatalnos$ci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikow
Oprogramowania, jak réwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkéw okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac¢, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

c) Licencjobiorca nie moze sprzedawac Oprogramowania, udziela¢ na nie podlicencji, oddawac¢ go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposdb, chyba ze pozwalajg mu na to przepisy, ktére w
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stosownym zakresie wyraZznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposdb zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczgcymi prawa autorskiego i innych praw wtasnosci intelektualne;j.

f) Licencjobiorca zgadza sie korzystaé z Oprogramowania i jego funkcji w sposoéb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koficowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koncowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikdéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowita
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatarh obejmujacych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzgcych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatéw miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujace w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposdb jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcow. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okoliczno$ciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawierac te same
informacje o prawie autorskim i innych prawach wtasnosci, ktére znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie préoby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji
i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkdéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujgcemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujgce wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwaé wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawacd wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosi¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Prawo Licencjobiorcy do korzystania z Oprogramowania i wszelkich
jego funkcji moze podlegac Polityce EOL. Gdy Oprogramowanie lub ktdrakolwiek z jego funkcji osiggnie date
zakonczenia okresu uzytkowania okreslong w Polityce EOL, prawo Licencjobiorcy do korzystania z
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Oprogramowania wygasnie. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakonczeniu jej
obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTALO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WtASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCIJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
0SOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcoéw.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANI DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTALO ONO ZGLOSZONE

W ZWIAZKU Z INSTALACJA, UZYCIEM CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJIODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYLACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCJODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposéb naruszajgcy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca $wiadczenie takich ustug. Gdy
Oprogramowanie lub ktérakolwiek z jego funkcji osiggnie date zakoriczenia okresu uzytkowania okreslong w
Polityce EOL, nie bedg swiadczone zadne ustugi pomocy technicznej. Przed skorzystaniem z ustugi pomocy
technicznej Uzytkownik koricowy musi utworzyé kopie zapasowq wszystkich istniejgcych danych, programoéw i
aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca $wiadczenie ustug pomocy technicznej, nie moga
wzigé na siebie odpowiedzialnosci za uszkodzenie lub utrate danych, wtasnosci, oprogramowania lub urzadzen,
jak rowniez nie mogg odpowiadac za utrate zyskdw spowodowang swiadczeniem ustug pomocy techniczne;.
Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug pomocy technicznej, zastrzegaja sobie
prawo do odmowy wykonania ustugi, jesli uznajg, ze nie miesci sie ona w zakresie oferowanych ustug pomocy
technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub zaprzestania swiadczenia ustug
pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczace licencji, Informacje i inne dane zgodne z
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Politykg prywatnosci mogg by¢ wymagane na potrzeby swiadczenia pomocy technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koicowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika koricowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik koncowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktdre miaty
dotad zastosowanie do Uzytkownika koncowego przenoszgcego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik korncowy moze wykazac swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwga uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
konncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wiadzy publicznej i rzgdowi USA. Organy wtadzy publicznej, w tym rzad Stanow
Zjednoczonych Ameryki Pétnocnej, otrzymujg Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢€ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywacd lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczy¢ w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o kontroli
handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Standéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym maja by¢ wykonywane zobowigzania wynikajace z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadza
dziatalnos$¢

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywéw badz swiadczenia ustug, lub tez réwnowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktorym majg by¢
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé.

(Akty prawne, o ktérych mowa w pkt iiii powyzej, tagcznie nazywane sg ,,Przepisami dotyczgcymi kontroli
handlu").

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkdow lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujgcych przypadkach:
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i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19 a) Umowy.

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowad, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie badz wymaganie od ktérejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajgcy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez uszczerbku dla praw firmy ESET do
komunikowania uzytkownikowi wszelkich zmian w niniejszej Umowie, Polityce Prywatnosci, Polityce EOL oraz
Dokumentacji zgodnie z punktem 22 niniejszej Umowy. Firma ESET moze wysyta¢ wiadomosci e-mail,
powiadomienia w aplikacji za posrednictwem Oprogramowania lub poprzez publikacje komunikatéw na naszej
stronie internetowej. Uzytkownik wyraza zgode na otrzymywanie od firmy ESET informacji prawnych w formie
elektronicznej, w tym wszelkich komunikatédw dotyczacych zmian Warunkéw, Warunkéw szczegdlnych lub Polityki
Prywatnosci, wszelkich propozycji/akceptacji umowy lub zaproszen do pertraktacji, powiadomien lub innych
komunikatéw prawnych. Takg komunikacje elektroniczng uznaje sie za otrzymang na pismie, chyba ze
obowigzujgce przepisy prawa wyraznie wymagajg innej formy komunikacji.

21. Prawo wiasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujgcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koncowy i Dostawca niniejszym stwierdzajg, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sgdu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos$¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. Niniejsza Umowa zostata zawarta w jezyku angielskim. W
przypadku sporzadzenia ttumaczenia niniejszej Umowy dla wygody lub do innych celéw oraz w przypadku
rozbieznosci pomiedzy wersjami jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska.

Firma ESET zastrzega sobie prawo do wprowadzania zmian w Oprogramowaniu oraz modyfikowania warunkéw
niniejszej Umowy, Aneksow, Zatgcznikéw, Polityki Prywatnosci, Polityki EOL oraz Dokumentacji lub dowolnej ich
czesci w dowolnym czasie poprzez aktualizowanie odpowiednich dokumentéw (i) w celu odzwierciedlenia zmian
wprowadzonych w zakresie Oprogramowania oraz w sposobie prowadzenia dziatalnosci przez firme ESET, (ii) ze
wzgleddow prawnych, regulacyjnych lub bezpieczenstwa lub (iii) w celu zapobiegania naduzyciom lub szkodom.
Licencjobiorca zostanie powiadomiony o wszelkich zmianach w niniejszej Umowie za posrednictwem poczty e-
mail, powiadomienia w aplikacji lub innych kanatéw komunikacji elektronicznej. Jesli Licencjobiorca nie zgadza sie
z proponowanymi zmianami w Umowie, moze jg rozwigzac¢ zgodnie z punktem 10 w ciggu 30 dni od otrzymania
powiadomienia o zmianie. O ile Licencjobiorca nie wypowie Umowy w tym terminie, proponowane zmiany
zostang uznane za zaakceptowane i wejdg w zycie wobec Licencjobiorcy od dnia otrzymania powiadomienia o
zmianie.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.
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ANEKS DO UMOWY

Ocena zabezpieczen urzadzen podtaczonych do sieci. Dodatkowe zapisy dotyczace oceny zabezpieczen urzadzen
podfaczonych do sieci brzmig nastepujaco:

Oprogramowanie zawiera funkcje stuzgcg do sprawdzania zabezpieczen sieci lokalnej Uzytkownika koricowego
oraz zabezpieczen urzadzen w sieci lokalnej. Funkcja ta wymaga podania nazwy sieci lokalnej i informacji na temat
urzgdzen w tej sieci, takich jak obecnos¢, typ, nazwa, adres IP i adres MAC urzadzenia w sieci lokalnej w
pofaczeniu z informacjami o licencji. Informacje te obejmuja takze typ zabezpieczen i typ szyfrowania sieci
bezprzewodowej w przypadku routeréw. Wspomniana funkcja moze réwniez przekazywaé informacje dotyczgce
dostepnosci programowego rozwigzania zabezpieczajgcego na potrzeby ochrony urzgdzen w sieci lokalne;.

Ochrona przed niewtasciwym wykorzystaniem danych. Dodatkowe zapisy dotyczgce ochrony przed
niewtasciwym wykorzystaniem danych brzmig nastepujaco:

Oprogramowanie zawiera funkcje zapobiegajaca utracie i niewtasciwemu wykorzystywaniu kluczowych danych
wskutek kradziezy Komputera. Funkcja jest domysInie wytgczona w ustawieniach Oprogramowania. W celu jej
aktywacji nalezy utworzy¢ Konto ESET HOME, za posrednictwem ktérego uruchamiany jest mechanizm
gromadzenia danych, gdy komputer zostanie skradziony. W przypadku aktywacji tej funkcji Oprogramowania
dane dotyczace ukradzionego komputera zostang zebrane i wystane Dostawcy. Mogg zawierac¢ dane dotyczace
lokalizacji sieci komputera, dane na temat tresci wyswietlanych na ekranie komputera, dane na temat konfiguracji
komputera i/lub dane zarejestrowane przez kamere podtgczong do komputera (odtad okreslane ,,Danymi”).
Uzytkownik koricowy ma prawo wykorzystywaé Dane pozyskane przez te funkcje i dostarczone za posrednictwem
Konta ESET HOME wytacznie w celu usuniecia skutkow kryzysowej sytuacji spowodowanej kradziezg komputera.
Wytgcznie na potrzeby tej funkcji Dostawca przetwarza Dane zgodnie z Politykg prywatnosci i obowigzujgcymi
przepisami prawa. Dostawca zezwoli Uzytkownikowi koricowemu na dostep do Danych przez okres niezbedny do
realizacji celu, dla ktérego Dane zostaty pozyskane, jednak nie dtuzszy niz okres przechowywania okreslony w
Polityce prywatnosci. Uzytkownik koricowy moze stosowac funkcje ochrony przed niewtasciwym wykorzystaniem
danych wyfacznie na Komputerach i kontach, do ktérych ma uprawniony dostep. Kazde zdarzenie nielegalnego
uzycia bedzie zgtaszane wiasciwym wtadzom. Dostawca bedzie przestrzegat obowigzujgcych przepisédw prawa, a w
przypadku niewtasciwego wykorzystania danych bedzie wspierat dziatania uprawnionych organdéw. Uzytkownik
przyjmuje do wiadomosci i potwierdza, ze odpowiada za utrzymanie poufnosci hasta dostepu do swojego Konta
ESET HOME i nie ujawni go zadnym osobom trzecim. Uzytkownik koicowy odpowiada za wszelkie przypadki
uzycia funkcji ochrony przed niewtasciwym wykorzystaniem danych oraz Konta ESET HOME, bez wzgledu na fakt,
czy odbyto sie to za jego zgodg czy nie. W razie naruszenia zabezpieczen Konta ESET HOME nalezy natychmiast
powiadomi¢ Dostawce. Dodatkowe zapisy dotyczgce ochrony przed niewtasciwym wykorzystaniem danych majg
zastosowanie wytgcznie do uzytkownikéw koricowych produktéw ESET Internet Security oraz ESET Smart Security
Premium.

ESET Secure Data. Dodatkowe zapisy dotyczgce funkcji ESET Secure Data brzmig nastepujgco:

1. Definicje. W niniejszych dodatkowych zapisach dotyczgcych funkcji ESET Secure Data ponizsze stowa maja
nastepujgce znaczenia:

a) ,Informacje” wszelkie informacje lub dane zaszyfrowane lub odszyfrowane przy uzyciu oprogramowania;

b) ,Produkty”ESET Secure Dataoprogramowanie i dokumentacja.

c) ,ESET Secure Data” oprogramowanie uzywane do szyfrowania i odszyfrowywania danych elektronicznych;
Wszystkie odniesienia do liczby mnogiej dotycza réowniez liczby pojedynczej, a wszystkie odniesienia do rodzaju
meskiego dotyczg rdwniez rodzaju zenskiego i nijakiego oraz odwrotnie. Stowa bez okreslonej definicji nalezy

stosowac zgodnie z definicjami okreslonymi w niniejszej Umowie.
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2. Dodatkowa deklaracja Uzytkownika koricowego. Licencjobiorca przyjmuje do wiadomosci i potwierdza co
nastepuje:

a) Do obowigzkéw Uzytkownika koricowego nalezy ochrona, konserwacja i tworzenie kopii zapasowych
informacji.

b) Uzytkownik korncowy powinien wykona¢ petng kopie zapasowa wszystkich informacji i danych (w tym miedzy
innymi wszystkich kluczowych informacji i danych) posiadanych na komputerze przed zainstalowaniem
Oprogramowania ESET Secure Data.

c) Obowigzkiem Licencjobiorcy jest przechowywanie kopii bezpieczeristwa wszelkich informacji uzywanych do
konfiguracji oprogramowania ESET Secure Datai korzystania z niego, a takze utworzenie na osobnym nosniku
danych kopii zapasowych wszystkich kluczy szyfrowania, kodéw licencyjnych, plikdw kluczy i innych
wygenerowanych danych;

d) Uzytkownik koricowy jest odpowiedzialny za korzystanie z Produktéw. Dostawca nie ponosi odpowiedzialnosci
za zadne straty, roszczenia ani szkody wynikte z nieautoryzowanego badz omytkowego szyfrowania lub
odszyfrowywania Informacji albo innych danych, niezaleznie od tego, gdzie i w jaki sposéb te informacje lub dane
sg przechowywane;

e) Cho¢ Dostawca dotozyt wszelkich odpowiednich staran, by zapewni¢ integralnosc¢ i bezpieczenstwo
oprogramowania ESET Secure Data, Produkty (wszystkie i kazdy z osobna) nie mogg by¢ wykorzystywane w
zadnym z obszarow wymagajacych bezawaryjnego dziatania lub ktére stanowig potencjalne niebezpieczenstwo
badz zagrozenie, w tym miedzy innymi w obiektach jagdrowych, systemach nawigacji, kontroli i komunikacji ruchu
lotniczego, systemach zwigzanych z bronig i obronnoscig oraz systemach do podtrzymywania i monitorowania
funkcji zyciowych;

f) Do Uzytkownika koricowego nalezy obowigzek upewnienia sie, ze poziom bezpieczenstwa i szyfrowania
zapewniany przez produkty jest adekwatny do jego wymagan;

g) Licencjobiorca ponosi odpowiedzialno$¢ za uzytkowanie Produktow (wszystkich i kazdego z osobna), w tym
miedzy innymi za zapewnienie, ze uzytkowanie to jest zgodne ze wszystkimi przepisami prawa obowigzujgcymi w
Republice Stowackiej lub w innym kraju czy regionie, gdzie Produkty sg wykorzystywane. Licencjobiorca musi
zagwarantowa, ze przed rozpoczeciem uzytkowania produktéw upewnit sie, czy nie narusza to embarga
jakiegokolwiek kraju (Republiki Sfowackiej ani innego panstwa);

h) Oprogramowanie ESET Secure Data moze co pewien czas kontaktowac sie z serwerami Dostawcy w celu
sprawdzenia informacji licencyjnych oraz dostepnosci poprawek, dodatkdw service pack i innych aktualizacji,
ktére mogga poprawiaé, podtrzymywaé, modyfikowaé lub doskonali¢ dziatanie oprogramowania ESET Secure Data,
a takze moze wysytac ogélne informacje systemowe dotyczace jego dziatania, zgodnie z Politykg prywatnosci.

i) Dostawca nie ponosi zadnej odpowiedzialnosci za straty, szkody, wydatki i roszczenia wynikte z utraty,
kradziezy, nieprawidtowego uzytkowania, awarii, uszkodzenia lub zniszczenia haset, informacji dotyczacych
konfiguracji, kluczy szyfrowania, kodéw aktywacyjnych licencji oraz innych danych generowanych lub
przechowywanych podczas korzystania z oprogramowania.

Dodatkowe zapisy dotyczgce ESET Secure Data majg zastosowanie wytgcznie do uzytkownikéw koricowych
programu ESET Smart Security Premium.

Password Manager Oprogramowanie. Dodatkowe zapisy dotyczgce Oprogramowania Password Manager brzmig
nastepujaco:

1. Dodatkowa deklaracja Uzytkownika koricowego. Licencjobiorca przyjmuje do wiadomosci i potwierdza, ze nie
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moze:

a) uzywac Oprogramowania Password Manager do zastosowan o znaczeniu krytycznym, od ktérych moze zalezec
ludzkie zycie lub mienie. Uzytkownik koicowy rozumie, ze Oprogramowanie Password Manager nie jest
przeznaczone do takich celéw i ze jego awaria w takich przypadkach moze prowadzi¢ do Smierci, obrazen ciata lub
powaznych szkéd majgtkowych lub ekologicznych, za ktére Dostawca nie ponosi odpowiedzialnosci.

OPROGRAMOWANIE PASSWORD MANAGER NIE ZOSTAtO ZAPROJEKTOWANE, NIE JEST LICENCJONOWANE AN
NIE JEST PRZEZNACZONE DO UZYWANIA W SRODOWISKACH O WYSOKIM RYZYKU WYMAGAJACYCH
BEZAWARYJNEGO DZIAtANIA, W TYM MIEDZY INNYMI DO PROJEKTOWANIA, BUDOWY, UTRZYMANIA ANI
EKSPLOATACJI OBIEKTOW NUKLEARNYCH, SYSTEMOW NAWIGACIJI | KOMUNIKACJI LOTNICZEJ, SYSTEMOW
KONTROLI RUCHU LOTNICZEGO, SYSTEMOW PODTRZYMYWANIA ZYCIA ANI SYSTEMOW UZBROJENIA. DOSTAWCA
NIE UDZIELA ZADNEJ GWARANCII, WYRAZONEJ BEZPOSREDNIO ANI DOROZUMIANEJ, W ODNIESIENIU DO
PRZYDATNOSCI PRODUKTU DO TAKICH CELOW.

b) uzywac Oprogramowania Password Manager w sposdb, ktéry narusza niniejszg umowe lub przepisy prawa
Republiki Stowackiej albo systemu prawnego Uzytkownika korncowego. W szczegdlnosci Uzytkownik koricowy nie
moze uzywac Oprogramowania Password Manager do prowadzenia ani promowania jakichkolwiek nielegalnych
dziatan, w tym przesytania danych lub zawartosci szkodliwej oraz takiej, ktdrg mozna wykorzystywa¢ do
jakichkolwiek dziatan nielegalnych, lub ktéra w jakikolwiek sposdb narusza przepisy prawa badz prawa oséb
trzecich (w tym prawa wtasnosci intelektualnej). Ograniczenie to obejmuje m.in. wszelkie proby uzyskania
dostepu do kont w Pamieci masowej (do celéw niniejszych dodatkowych zapisow dotyczacych Oprogramowania
Password Manager ,,Pamie¢ masowa” oznacza miejsce w pamieci masowej zarzgdzane przez Dostawce lub osobe
trzecig w celu umozliwienia synchronizacji i tworzenia kopii zapasowych danych Uzytkownika korncowego), a takze
do wszelkich kont i danych innych uzytkownikow Oprogramowania Password Manager oraz Pamieci masowe;j.
Jezeli Uzytkownik kofncowy naruszy ktérekolwiek z tych postanowien, Dostawca ma prawo natychmiast rozwigzac
niniejszg umowe i obcigzy¢ Uzytkownika kofncowego kosztami wszelkich niezbednych srodkéw naprawczych, a
takze podjac¢ niezbedne kroki, aby uniemozliwié dalsze korzystanie z Oprogramowania Password Manager bez
mozliwosci zwrotu pieniedzy.

2. OGRANICZENIE ODPOWIEDZIALNOSCI. OPROGRAMOWANIE PASSWORD MANAGER JEST DOSTARCZANE , W
STANIE TAKIM, W JAKIM JEST”. NIE UDZIELA SIE ZADNYCH GWARANCJI ANI REKOJMI — ZAROWNO WYRAZONYCH
JAWNIE, JAK | DOROZUMIANYCH. UZYTKOWNIK KONCOWY KORZYSTA Z TEGO OPROGRAMOWANIA NA WtASNE
RYZYKO. PRODUCENT NIE JEST ODPOWIEDZIALNY ZA UTRATE DANYCH, SZKODY, OGRANICZENIE DOSTEPNOSCI
USLUGI, W TYM WSZELKIE DANE WYSY+ANE PRZEZ OPROGRAMOWANIE PASSWORD MANAGER DO
ZEWNETRZNEJ PAMIECI MASOWEJ W CELU SYNCHRONIZACJI | TWORZENIA KOPII ZAPASOWYCH DANYCH.
SZYFROWANIE DANYCH PRZY UZYCIU OPROGRAMOWANIA PASSWORD MANAGER NIE OZNACZA ZADNEJ
ODPOWIEDZIALNOSCI DOSTAWCY W ODNIESIENIU DO BEZPIECZENSTWA TYCH DANYCH. UZYTKOWNIK
KONCOWY WYRAZNIE ZGADZA SIE Z TYM, ZE DANE UZYSKANE, UZYWANE, SZYFROWANE, PRZECHOWYWANE,
SYNCHRONIZOWANE LUB WYSY+ANE ZA POMOCA OPROGRAMOWANIA PASSWORD MANAGER ROWNIEZ MOGA
BYC PRZECHOWYWANE NA SERWERACH OSOB TRZECICH (DOTYCZY TO TYLKO KORZYSTANIA Z
OPROGRAMOWANIA PASSWORD MANAGER Z WtACZONYMI UStUGAMI SYNCHRONIZACI)I | TWORZENIA KOPII
ZAPASOWYCH). JEZELI DOSTAWCA WEDLUG WtASNEGO UZNANIA ZDECYDUJE SIE UZYC PAMIECI MASOWEI,
WITRYNY INTERNETOWEJ, PORTALU INTERNETOWEGO, SERWERA LUB UStUGI OSOBY TRZECIEJ, NIE PONOSI ON
ODPOWIEDZIALNOSCI ZA JAKOSC, BEZPIECZENSTWO ANI DOSTEPNOSC TAKICH UStUG OSOBY TRZECIEJ ORAZ NIE
PONOSI ODPOWIEDZIALNOSCI WZGLEDEM UZYTKOWNIKA KONCOWEGO ZA NARUSZENIA ZOBOWIAZAN
PRAWNYCH LUB UMOWNYCH PRZEZ OSOBE TRZECIA ANI ZA SZKODY, UTRATE ZYSKOW, SZKODY FINANSOWE LUB
NIEFINANSOWE ANI INNEGO RODZAJU STRATY PONIESIONE PODCZAS KORZYSTANIA Z TEGO
OPROGRAMOWANIA. DOSTAWCA NIE PONOSI ODPOWIEDZIALNOSCI ZA ZAWARTOSC DANYCH UZYSKANYCH,
UZYWANYCH, SZYFROWANYCH, PRZECHOWYWANYCH, SYNCHRONIZOWANYCH LUB WYSYtANYCH ZA POMOCA
OPROGRAMOWANIA PASSWORD MANAGER ANI ZNAJDUJACYCH SIE W PAMIECI MASOWEJ. UZYTKOWNIK
KONCOWY PRZYJMUJE DO WIADOMOSCI, ZE DOSTAWCA NIE MA DOSTEPU DO ZAWARTOSCI
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PRZECHOWYWANYCH DANYCH | NIE JEST W STANIE ICH MONITOROWAC ANI USUWAC ZAWARTOSCI SZKODLIWE)
W SWIETLE PRAWA.

Dostawca jest wtascicielem wszystkich praw do ulepszen, udoskonalen i poprawek zwigzanych z
Oprogramowaniem Password Manager (,,Ulepszen”), nawet jezeli takie Ulepszenia powstaty na podstawie opinii,
pomystédw lub propozycji zgtoszonych przez Uzytkownika koricowego w jakiejkolwiek formie. Uzytkownikowi
koricowemu nie przystuguje prawo do zadnego wynagrodzenia, w tym honoraridéw, zwigzanego z takimi
Ulepszeniami.

PODMIOTY | LICENCJODAWCY DOSTAWCY NIE PONOSZA ODPOWIEDZIALNOSCI WOBEC UZYTKOWNIKA
KONCOWEGO Z TYTUtU WSZELKICH ROSZCZEN | ZOBOWIAZAN WYNIKAJACYCH Z UZYWANIA
OPROGRAMOWANIA PASSWORD MANAGER PRZEZ UZYTKOWNIKA KONCOWEGO LUB OSOBY TRZECIE,
KORZYSTANIA LUB NIEKORZYSTANIA Z UStUG JAKICHKOLWIEK FIRM MAKLERSKICH ANI ZE SPRZEDAZY LUB
KUPNA JAKICHKOLWIEK PAPIEROW WARTOSCIOWYCH NIEZALEZNIE OD TEGO, CZY TAKIE ROSZCZENIA SA
WNOSZONE NA PODSTAWIE JAKIEJKOLWIEK TEORII PRAWA CZY ZASAD StUSZNOSCI.

PODMIOTY | LICENCJODAWCY DOSTAWCY NIE PONOSZA ODPOWIEDZIALNOSCI ZA WSZELKIE BEZPOSREDNIE,
PRZYPADKOWE, SZCZEGOLNE, POSREDNIE LUB WTORNE SZKODY ZWIAZANE Z JAKIMKOLWIEK
OPROGRAMOWANIEM OSOB TRZECICH, WSZELKIMI DANYMI, DO KTORYCH UZYTKOWNIK KONCOWY UZYSKUJE
DOSTEP ZA POSREDNICTWEM OPROGRAMOWANIA PASSWORD MANAGER, UZYTKOWANIEM LUB
NIEMOZNOSCIA UZYTKOWANIA OPROGRAMOWANIA PASSWORD MANAGER BADZ UZYSKIWANIA DO NIEGO
DOSTEPU, A TAKZE WSZELKIMI DANYMI UDOSTEPNIANYMI ZA POSREDNICTWEM OPROGRAMOWANIA
PASSWORD MANAGER ANI ZA TAKIE SZKODY Z NICH WYNIKAJACE NIEZALEZNIE OD TEGO, CZY TAKIE ROSZCZENIA
SA WNOSZONE NA PODSTAWIE JAKIEJKOLWIEK TEORII PRAWA CZY ZASAD StUSZNOSCI. ODSZKODOWANIA
WYKLUCZONE PRZEZ TE KLAUZULE OBEJMUJA MIEDZY INNYMI ODSZKODOWANIA ZA UTRATE ZYSKOW Z
DZIALALNOSCI GOSPODARCZEJ, OBRAZENIA CIAtA, USZKODZENIE MIENIA, ZAKtOCENIE DZIALALNOSCI
GOSPODARCZEJ, UTRATE TRANSAKCJI BIZNESOWYCH ORAZ UTRATE INFORMACIJI OSOBISTYCH. PRZEPISY
OBOWIAZUJACE W NIEKTORYCH SYSTEMACH PRAWNYCH MOGA NIE ZEZWALAC NA OGRANICZENIE
ODPOWIEDZIALNOSCI ZA SZKODY PRZYPADKOWE LUB WTORNE, ZATEM POWYZSZE OGRANICZENIE MOZE NIE
MIEC ZASTOSOWANIA W PRZYPADKU UZYTKOWNIKA KONCOWEGO. W TAKICH PRZYPADKACH
ODPOWIEDZIALNOSC DOSTAWCY JEST OGRANICZONA DO MINIMALNEJ WYSOKOSCI DOZWOLONEJ PRZEZ
PRAWO WtASCIWE.

INFORMACJE PRZEKAZYWANE ZA POSREDNICTWEM OPROGRAMOWANIA PASSWORD MANAGER, W TYM
NOTOWANIA GIELtDOWE, ANALIZY, INFORMACJE RYNKOWE, WIADOMOSCI | DANE FINANSOWE, MOGA BYC
OPOZNIONE, NIEDOKtADNE LUB ZAWIERAC BtEDY BADZ POMINIECIA, A PODMIOTY | LICENCJODAWCY
DOSTAWCY NIE PONOSZA ZA NIE ODPOWIEDZIALNOSCI. DOSTAWCA MOZE ZMIENIC DOWOLNY ASPEKT LUB
FUNKCJE OPROGRAMOWANIA PASSWORD MANAGER, ZAKONCZYC ICH OFEROWANIE LUB UNIEMOZLIWIC
KORZYSTANIE Z DOWOLNYCH LUB WSZYSTKICH FUNKCJI BADZ TECHNOLOGII W OPROGRAMOWANIU PASSWORD
MANAGER W DOWOLNYM MOMENCIE | BEZ UPRZEDNIEGO POWIADOMIENIA UZYTKOWNIKA KONCOWEGO.

JEZELI POSTANOWIENIA W NINIEJSZYM ARTYKULE OKAZA SIE NIEWAZNE Z JAKIEGOKOLWIEK POWODU LUB
DOSTAWCA ZOSTANIE UZNANY ZA ODPOWIEDZIALNEGO ZA STRATY, SZKODY ITP. PRZEZ OBOWIAZUJACE
PRZEPISY PRAWA, STRONY ZGADZAJA SIE CO DO TEGO, ZE ODPOWIEDZIALNOSC DOSTAWCY WOBEC
UZYTKOWNIKA JEST OGRANICZONA DO tACZNEJ KWOTY OPLAT LICENCYJNYCH WNIESIONYCH PRZEZ
UZYTKOWNIKA KONCOWEGO.

UZYTKOWNIK KONCOWY ZOBOWIAZUJE SIE DO ZWOLNIENIA Z ODPOWIEDZIALNOSCI, OBRONY | ZABEZPIECZENIA
DOSTAWCY ORAZ JEGO PRACOWNIKOW, PODMIOTY ZALEZNE | STOWARZYSZONE, A TAKZE PARTNEROW
REBRANDINGOWYCH | INNYCH WOBEC WSZELKICH ROSZCZEN, ZOBOWIAZAN, ODSZKODOWAN, STRAT,
KOSZTOW, WYDATKOW | OPLAT, JAKIE PODMIOTY TE MOGA PONIESC WSKUTEK KORZYSTANIA PRZEZ
UZYTKOWNIKA KONCOWEGO Z OPROGRAMOWANIA PASSWORD MANAGER.
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3. Dane w Oprogramowaniu Password Manager. Jezeli Uzytkownik koricowy celowo nie wybierze innej opcji,
wszelkie wprowadzone przez niego dane, ktdre sg zapisywane w bazie danych Oprogramowania Password
Manager, sg przechowywane w formacie zaszyfrowanym na komputerze lub innym urzadzeniu pamieci masowej
zdefiniowanym przez Uzytkownika koncowego. Uzytkownik koncowy rozumie, ze w przypadku usuniecia lub
uszkodzenia jakiejkolwiek bazy danych Oprogramowania Password Manager badz innych plikdw wszystkie
zawarte w nich dane zostang nieodwracalnie utracone, a Uzytkownik koncowy rozumie i akceptuje ryzyko takiej
utraty. To, ze dane osobowe sg przechowywane w zaszyfrowanym formacie na komputerze, nie oznacza, ze takich
informacji nie moze wykras¢ lub naduzy¢ ktos, kto odkryje hasto gtéwne badz uzyska dostep do zdefiniowanego
przez klienta urzadzenia aktywujgcego do otwierania bazy danych. Uzytkownik koficowy ponosi odpowiedzialno$é
za zabezpieczanie wszelkich metod uzyskiwania dostepu do danych.

4. Przesytanie danych osobowych do Dostawcy lub Pamieci Masowej. Jezeli Uzytkownik koricowy wybierze taka
opcje i wytacznie w celu zapewnienia terminowej synchronizacji oraz tworzenia kopii zapasowych danych,
Oprogramowanie Password Manager przesyta dane osobowe z bazy danych oprogramowania Password Manager
— hasta, dane logowania, konta i tozsamosci — przez Internet do Pamieci Masowej. Dane s3g przesytane wytgcznie
w formie zaszyfrowanej. Uzywanie Oprogramowania Password Manager do wypetniania formularzy online
hastami, nazwami uzytkownika lub innymi danymi moze wymagac przesytania tych informacji przez Internet do
witryny okreslonej przez Uzytkownika koricowego. Ta transmisja danych nie jest inicjowana przez
oprogramowanie Password Manager i dlatego Dostawca nie ponosi odpowiedzialnosci za bezpieczeristwo takich
interakcji z jakimikolwiek witrynami obstugiwanymi przez réznych dostawcéw. Wszelkich transakcji za
posrednictwem Internetu, niezaleznie od tego, czy sg powigzane z Oprogramowaniem Password Manager czy nie,
Uzytkownik koricowy dokonuje wedtug wtasnego uznania i na wtasne ryzyko oraz ponosi wyfaczna
odpowiedzialno$¢ za uszkodzenie systemu komputerowego lub utrate danych na skutek pobierania lub
wykorzystywania jakichkolwiek materiatdw badz ustug. Aby zminimalizowaé ryzyko utraty cennych danych,
Dostawca zaleca klientom okresowe wykonywanie kopii zapasowych bazy danych i innych waznych plikow na
dyskach zewnetrznych. Dostawca nie jest w stanie zapewnié¢ pomocy w odzyskaniu utraconych lub uszkodzonych
danych. Jezeli Dostawca swiadczy ustugi tworzenia kopii zapasowych plikdw baz danych na wypadek uszkodzenia
lub usuniecia takich plikéw na komputerach uzytkownikdéw, taka ustuga tworzenia kopii zapasowych jest
oferowana bez zadnych gwarancji i rekojmi oraz nie pocigga za sobg zadnej odpowiedzialno$ci Dostawcy
wzgledem Uzytkownika koricowego.

Korzystanie z Oprogramowania Password Manager oznacza zgode Uzytkownika koricowego na to, ze
oprogramowanie moze co pewien czas kontaktowac sie z serwerami Dostawcy w celu sprawdzenia informacji
licencyjnych oraz dostepnosci poprawek, dodatkéw service pack i innych aktualizacji, ktére mogg poprawiac,
podtrzymywaé, modyfikowac lub doskonali¢ dziatanie Oprogramowania Password Manager. Oprogramowanie
Password Manager moze wysytac¢ ogélne informacje systemowe zwigzane ze swoim funkcjonowaniem w sposéb
zgodny z Politykg prywatnosci.

5. Instrukcja i informacje dotyczace odinstalowania. Wszelkie informacje z bazy danych, ktére Uzytkownik
konicowy chce zachowaé, nalezy wyeksportowac przed odinstalowaniem Oprogramowania Password Manager.

Dodatkowe zapisy dotyczgce Oprogramowania Password Manager majg zastosowanie wytgcznie do
uzytkownikéw koncowych programu ESET Smart Security Premium.

ESET LiveGuard. Dodatkowe zapisy dotyczgce funkcji ESET LiveGuard brzmig nastepujgco:

Oprogramowanie zawiera funkcje dodatkowej analizy plikéw przestanych przez Uzytkownika koricowego.
Dostawca bedzie wykorzystywat wytgcznie pliki przestane przez Uzytkownika koricowego i wyniki analizy zgodnie z
Politykg Prywatnosci oraz odpowiednimi przepisami prawa.

Dodatkowe zapisy dotyczace ESET LiveGuard majg zastosowanie wytagcznie do uzytkownikéw koricowych
programu ESET Smart Security Premium.
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EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Zasady ochrony prywatnosci

Jako administrator danych, firma ESET, spol. s r. 0., z siedzibg pod adresem Einsteinova 24, 851 01 Bratislava,
Slovak Republic, zarejestrowana w Rejestrze Handlowym prowadzonym przez Sad Rejonowy dla okregu Bratislava
I, w sekcji Sro pod numerem 3586/B, numer w rejestrze przedsiebiorcéw: 31333532 (,,ESET” lub ,,My”), przyktada
szczegblng wage do kwestii ochrony danych osobowych. Chcemy spetni¢ wymag przejrzystosci znormalizowany
prawnie zgodnie z Ogdlnym rozporzadzeniem o ochronie danych UE (,,RODO”). W zwigzku z tym publikujemy
niniejszg Polityke prywatnosci wytgcznie w celu przekazania klientowi jako osobie, ktérej dane dotyczg (dalej
,Uzytkownik korncowy” lub , Ty”), informacji na nastepujgce tematy z obszaru ochrony danych osobowych:

* Podstawa prawna przetwarzania danych osobowych,
* Udostepnianie danych i poufnosé,

* Bezpieczenstwo danych,

* Prawa osoby, ktérej dane dotyczg,

* Przetwarzanie danych osobowych

* Informacje kontaktowe.

Podstawa prawna przetwarzania danych osobowych

Firma ESET przetwarza dane wytgcznie w oparciu o kilka podstaw prawnych przewidzianych przepisami prawa
dotyczacymi ochrony prywatnosci danych osobowych. Przetwarzanie danych osobowych przez firme ESET jest
niezbedne gtéwnie do realizacji Umowe Licencyjng Uzytkownika Koricowego (,,EULA”) z Uzytkownikiem
koncowym (art. 6 ust. 1 lit. b ustawy RODO), ktéra obejmuje dostarczanie produktéw lub ustug firmy ESET, chyba
Ze wyraznie zaznaczono inaczej, np.:

* Podstawa prawna dotyczgca uzasadnionego interesu (art. 6 ust. 1 lit. f ustawy RODO), ktéra umozliwia firmie
ESET przetwarzanie danych oraz monitorowanie sposobu korzystania i zadowolenia z Ustug przez uzytkownikow
w celu zapewnienia najlepszej mozliwej ochrony, wsparcia i doswiadczenia. W swietle obowigzujacych
przepisdw prawa dziatania marketingowe sg uznawane za uzasadniony interes, dlatego firma ESET polega na
nich w komunikacji marketingowej z klientami.

* Firma ESET moze wymagac od Uzytkownika zgody w okreslonych sytuacjach (art. 6 ust. 1 lit. a ustawy RODO),
gdy taka podstawa prawna zostanie uznana za najodpowiedniejszg lub jesli wymaga tego prawo.

* Przestrzeganie obowigzkéw prawnych (art. 6 ust. 1 lit. c ustawy RODO), np. okreslenie wymagan dotyczacych
komunikacji elektronicznej, fakturowania lub dokumentéw rozliczeniowych.

Udostepnianie danych i poufnos¢

Nie udostepniamy Twoich danych stronom trzecim. Jednakze ESET jest firmg dziatajgcg na catym swiecie za
posrednictwem swoich spoétek stowarzyszonych oraz partneréw bedacych czescig sieci sprzedazy, ustug i pomocy
technicznej. Przetwarzane przez firme ESET informacje dotyczace licencji, rozliczen i pomocy technicznej moga
by¢ przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy
Licencyjnej Uzytkownika Koricowego, na przykfad swiadczenia ustug lub udzielania pomocy technicznej.
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Firma ESET woli przetwarzaé swoje dane w Unii Europejskiej (UE). Jednak w zaleznosci od Twojej lokalizacji (w
razie korzystania z naszych produktéw i/lub ustug poza UE) i/lub wybranej ustugi moze by¢ konieczne przekazanie
Twoich danych do kraju spoza UE. Na przyktad korzystamy z ustug stron trzecich w zwigzku z przetwarzaniem w
chmurze. W takich przypadkach starannie dobieramy naszych ustugodawcéw i zapewniamy odpowiedni poziom
ochrony danych za pomocg wymogow umownych oraz srodkdw technicznych i organizacyjnych. Z reguty
zawieramy standardowe klauzule umowne UE, w razie potrzeby uzupetniajac je dodatkowymi przepisami
umownymi.

W przypadku niektérych krajéw spoza UE, takich jak Wielka Brytania i Szwajcaria, UE okreslita juz porownywalny
poziom ochrony danych. Ze wzgledu na ten poréwnywalny poziom ochrony danych przekazywanie danych do tych
krajow nie wymaga zadnego specjalnego upowaznienia ani zgody.

Bezpieczenstwo danych

Firma ESET stosuje odpowiednie srodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewni¢ nieprzerwang poufnos¢, integralnosg,
dostepnosc¢ i odpornos$é systemdw oraz ustug zwigzanych z przetwarzaniem danych. W przypadku naruszenia
ochrony danych zagrazajgcego prawom i wolnosciom Uzytkownika koricowego jestesmy jednak gotowi do
powiadomienia o tym fakcie odpowiednich organéw nadzorczych oraz osoby, ktdrych dane dotycza.

Prawa osodb, ktorych dane dotycza

Prawa kazdego Uzytkownika korncowego sg wazne i chcemy poinformowaé, ze wszyscy Uzytkownicy koricowi (z
dowolnego kraju UE oraz spoza UE) majg nastepujgce prawa zagwarantowane przez firme ESET. Aby skorzystac z
praw osoby, ktérej dane dotyczg, mozesz skontaktowac sie z nami za posrednictwem formularza pomocy
technicznej lub poczty elektronicznej, wysytajac wiadomos¢ na adres dpo@eset.sk. W celach identyfikacyjnych
prosimy o podanie nastepujgcych informacji: Imie i nazwisko, adres e-mail oraz — jesli jest dostepny — klucz
licencyjny lub numer klienta oraz przynaleznos¢ do firmy. Prosimy o powstrzymanie sie od przesytania nam
jakichkolwiek innych danych osobowych, takich jak data urodzenia. Zwracamy uwage, ze aby méc przetworzy¢
Twoje zapytanie, a takze w celach identyfikacyjnych, bedziemy przetwarza¢ Twoje dane osobowe.

Prawo do wycofania zgody. Prawo do wycofania zgody obowigzuje wyfacznie w przypadku przetwarzania na
podstawie udzielonej zgody. Jesli przetwarzamy Twoje dane osobowe na podstawie Twojej zgody, masz prawo
wycofac te zgode w dowolnym momencie bez podania przyczyn. Wycofanie zgody jest skuteczne tylko na
przysztosc i nie wptywa na zgodnosé z prawem danych przetwarzanych przed jej wycofaniem.

Prawo do wyrazenia sprzeciwu. Prawo do wyrazenia sprzeciwu wobec przetwarzania danych obowigzuje
wyfacznie w przypadku przetwarzania na podstawie uzasadnionego interesu firmy ESET lub strony trzecie;j. Jesli
przetwarzamy Twoje dane osobowe w celu ochrony uzasadnionego interesu, bedac osobg, ktérej dane dotyczg,
masz prawo w dowolnym momencie sprzeciwié sie uzasadnionemu interesowi wskazanemu przez nas i
przetwarzaniu Twoich danych osobowych. Sprzeciw jest skuteczny tylko na przysztos¢ i nie wptywa na zgodnosc¢ z
prawem danych przetwarzanych przed jego wyrazeniem. Jesli przetwarzamy Twoje dane osobowe w celach
marketingu bezposredniego, nie jest konieczne podawanie powoddw Twojego sprzeciwu. Dotyczy to réwniez
profilowania, o ile jest ono zwigzane z marketingiem bezposrednim. We wszystkich innych przypadkach prosimy o
krotkie poinformowanie nas o powodzie sprzeciwu wobec przetwarzania Twoich danych osobowych zgodnie z
uzasadnionym interesem firmy ESET.

Nalezy pamietaé, ze w niektdérych przypadkach, pomimo wycofania zgody, jestesmy uprawnieni do dalszego
przetwarzania Danych osobowych na podstawie innej podstawy prawnej, na przyktad w celu realizacji umowy.

Prawo do uzyskania dostepu. Jako osoba, ktérej dane dotyczg, masz prawo do bezptatnego uzyskania w
dowolnym momencie informacji o Twoich danych przechowywanych przez firme ESET.
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Prawo do sprostowania. Jesli nieumyslinie przetwarzamy Twoje nieprawidtowe dane osobowe, masz prawo do ich
poprawienia.

Prawo do usuniecia danych i prawo do ograniczenia przetwarzania. Jako osoba, ktérej dane dotyczg, masz
prawo do zazgdania usuniecia lub ograniczenia przetwarzania swoich danych osobowych. Jesli przetwarzamy
Twoje dane osobowe, na przyktad na mocy wyrazonej przez Ciebie zgody, ktérg nastepnie wycofujesz, a nie
istnieje zadna inna podstawa prawna, taka jak umowa, natychmiast usuwamy Twoje dane osobowe. Twoje dane
osobowe zostang rowniez usuniete z koncem naszego okresu przechowywania, gdy tylko nie beda juz potrzebne
do okreslonych dla nich celéw.

Jesli wykorzystujemy Twoje dane osobowe wytgcznie do celéw marketingu bezposredniego i zdecydujesz sie
odwotac swojg zgode lub sprzeciwisz sie lezgcemu u podstaw przetwarzania uzasadnionemu interesowi firmy
ESET, ograniczymy przetwarzanie Twoich danych osobowych, umieszczajgc Twoje dane kontaktowe na naszej
wewnetrznej czarnej liscie, aby unikngé niechcianego kontaktu. W innych przypadkach Twoje dane osobowe
zostang usuniete.

Nalezy pamietaé, ze mozemy by¢ zobowigzani do przechowywania Twoich danych do czasu wygasniecia
obowigzkéw przechowywania i okreséw wymaganych przez ustawodawce lub organy nadzorcze. Obowigzki i
okresy przechowywania mogg rowniez wynikaé z ustawodawstwa stowackiego. Po ich uptynieciu wtasciwe dane
zostang rutynowo usuniete.

Prawo do przeniesienia danych. Z przyjemnoscig przekazujemy Uzytkownikowi bedgcemu osobg, ktérej dane
dotyczg, jego dane osobowe przetwarzane przez firme ESET w formacie xls.

Prawo do whniesienia skargi. Jako osoba, ktérej dane dotyczg, masz prawo do wniesienia w dowolnym momencie
skargi do organu nadzorczego. Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej
o ochronie danych. Wtasciwym organem nadzorczym ds. danych jest Urzad Ochrony Danych Osobowych Republiki
Stowackiej z siedzibg pod adresem Hranicna 12, 82007 Bratislava 27, Slovak Republic.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET sg przez nas Swiadczone zgodnie z postanowieniami Umowy
EULA, ale niektdre z nich mogg wymagac szczegdlnej uwagi. Chcemy przekazaé szczegétowe informacje na temat
gromadzenia danych zwigzanych ze $wiadczonymi przez nas ustugami. Swiadczymy rézne ustugi opisane w
Umowie Licencyjnej Uzytkownika Koricowego oraz w dokumentacja. Abysmy mogli dostarcza¢ nasze ustugi,
musimy gromadzi¢ nastepujgce informacje:

Dane licencyjne i rozliczeniowe. Imie i nazwisko, adres e-mail, klucz licencyjny i (w stosownych przypadkach)
adres, przynaleznos¢ do firmy i dane dotyczgce ptatnosci sg gromadzone i przetwarzane przez firme ESET w celu
utatwienia aktywacji licencji, dostarczenia klucza licencyjnego, przypomnien o wygasnieciu, realizacji wnioskdéw o
pomoc techniczng, weryfikacji autentycznosci licencji, Swiadczenia naszych ustug oraz dostarczania innych
powiadomien, w tym wiadomosci marketingowych, zgodnie z obowigzujgcymi przepisami lub zgodg uzytkownika.
Firma ESET jest prawnie zobowigzana do przechowywania informacji rozliczeniowych przez okres 10 lat, jednak
informacje licencyjne zostang zanonimizowane nie pdzniej niz 12 miesiecy po wygasnieciu licencji.

Aktualizacja i inne statystyki. Przetwarzane informacje obejmujg informacje na temat procesu instalacji oraz
komputera uzytkownika korncowego (np. platformy, na ktdrej jest zainstalowany nasz produkt), a takze informacje
o dziataniu i funkcjach naszych produktéw, takie jak informacje o systemie operacyjnym, dane dotyczace sprzetu,
identyfikatory instalacji, identyfikatory licencji, adres IP, adres MAC oraz ustawienia konfiguracji produktu. Sg one
przetwarzane do celéw dostarczania aktualizacji ustug oraz konserwacji, zapewniania bezpieczenstwa i ulepszania
naszej infrastruktury.
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Informacje te sg przechowywane oddzielnie od informacji identyfikacyjnych wymaganych do celéw
licencjonowania i fakturowania, poniewaz nie wymagajg identyfikacji Uzytkownika koicowego. Okres
przechowywania wynosi do 4 lat.

System reputacji ESET LiveGrid®. Skréty jednokierunkowe zwigzane z infekcjami sg przetwarzane na potrzeby
systemu reputacji ESET LiveGrid®, ktéry poprawia wydajnos¢ naszych rozwigzan do ochrony przed szkodliwym
oprogramowaniem, poréwnujgc skanowane pliki z biatg i czarng listg obiektéw w chmurze. Uzytkownik koricowy
nie jest identyfikowany podczas tego procesu.

System informacji zwrotnych ESET LiveGrid®. Prébki podejrzanego kodu i metadanych uzywane przez system
reputacji ESET LiveGrid®, ktére pozwalajg produktom ESET reagowac natychmiast na potrzeby uzytkownikow
koncowych i zapewnié ochrone przed najnowszymi zagrozeniami. Korzystamy nastepujgcych danych otrzymanych
od uzytkownikéw koncowych

* Dane dotyczace infekcji, takie jak probki potencjalnych wiruséw i innych szkodliwych programéw, a takze
podejrzane, potencjalnie niepozgdane i potencjalnie niebezpieczne obiekty (np. pliki wykonywalne i wiadomosci
e-mail zgtoszone jako spam lub oznaczone przez nasz produkt);

* Informacje dotyczace korzystania z Internetu, takie jak adres IP, informacje geograficzne, pakiety IP, adresy
URL i ramki sieci Ethernet;

* Pliki zrzutu awaryjnego i informacje w nich zawarte.

Nie mamy zamiaru gromadzi¢ danych spoza tego zakresu, jednak czasami nie da sie tego unikngé. Przypadkowo
zebrane dane mogg by¢ zawarte w samym szkodliwym oprogramowaniu (i zebrane bez wiedzy i zgody
uzytkownika koncowego) lub mogg stanowic czes¢ nazwy pliku lub adresu URL. Nie zamierzamy wykorzystywac
tych danych w naszych systemach ani przetwarzad ich w celu okreslonym w tej Polityce prywatnosci.

Wszystkie informacje uzyskane i przetwarzane za posrednictwem systemu informacji zwrotnych ESET LiveGrid® sg
przeznaczone do uzycia bez identyfikowania Uzytkownika koricowego.

Ocena zabezpieczen urzadzen podtaczonych do sieci. Na potrzeby dostarczania funkcji oceny zabezpieczen
urzadzen podtgczonych do sieci przetwarzamy nazwy sieci lokalnej i informacje na temat urzadzen w tej sieci,
takie jak dane dotyczace obecnosci, typ, nazwa, adres IP i adres MAC urzadzenia w sieci lokalnej w potaczeniu z
informacjami o licencji. Informacje te obejmujg takze typ zabezpieczen i typ szyfrowania sieci bezprzewodowej w
przypadku routeréw. Informacje dotyczace licencji pozwalajgce na identyfikacje Uzytkownika koricowego beda
anonimizowane nie pdzniej niz 12 miesiecy po wygasnieciu licencji.

Pomoc techniczna. Aby zapewnié¢ mozliwos¢ Swiadczenia pomocy technicznej lub pomocy innego rodzaju, mogg
by¢ wymagane dane kontaktowe i informacje dotyczace licencji przesytane w zgtoszeniach do dziatu pomocy. W
zaleznosci od wybranego przez Uzytkownika korncowego sposobu komunikacji mozemy gromadzi¢ nastepujgce
dane: adres e-mail, numer telefonu, informacje o licencji, szczegétowe informacje o produkcie oraz opis
zgtoszenia do pomocy technicznej. W celu podniesienia jakosci udzielanej pomocy technicznej mozemy poprosic¢
Uzytkownika korncowego o dodatkowe informacje. Dane przetwarzane w celu $wiadczenia pomocy technicznej sg
przechowywane przez 4 lata.

Ochrona przed niewtasciwym wykorzystaniem danych. W przypadku utworzenia konta ESET HOME na stronie
https://home.eset.com i aktywacji funkcji przez Uzytkownika koricowego w zwigzku z kradziezg komputera
zbierane i przetwarzane bedg nastepujace informacje: dane lokalizacyjne, zrzuty ekranu, dane o konfiguracji
komputera oraz dane rejestrowane przez kamere komputera. Zgromadzone dane s3 przechowywane na naszych
serwerach lub na serwerach naszych ustugodawcdéw przez okres 3 miesiecy.

Password Manager. W przypadku aktywowania funkcji Password Manager dane logowania sg przechowywane w
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zaszyfrowanej formie wyfacznie na komputerze lub innym urzadzeniu Uzytkownika. Jesli Uzytkownik aktywuje
ustuge synchronizacji, w celu jej Swiadczenia zaszyfrowane dane bedg przechowywane na serwerach firmy ESET
lub jej ustugodawcdw. Do zaszyfrowanych danych nie beda mieli dostepu ani firma ESET, ani ustugodawca. Tylko
Uzytkownik ma klucz do odszyfrowania takich danych. Dane zostang usuniete po dezaktywacji funkcji.

ESET LiveGuard. Jesli uzytkownik zdecyduje sie aktywowac ustuge ESET LiveGuard, wymaga ona przestania
przyktadowych prébek, takich jak pliki wstepnie zdefiniowane i wybrane przez Uzytkownika koricowego. Prébki
wybrane do zdalnej analizy zostang przestane do ustugi ESET, a wynik analizy zostanie odestany z powrotem do
komputera Uzytkownika. Wszelkie podejrzane prébki sg przetwarzane w taki sam sposdb jak dane zbierane przez
system informacji zwrotnych ESET LiveGrid®.

Program poprawy jako$ci doswiadczen uzytkownikdéw. Jesli zdecydowates sie aktywowaé Program poprawy

jakosci doswiadczen uzytkownikéw , na podstawie Twojej zgody beda gromadzone i wykorzystywane anonimowe
informacje telemetryczne dotyczace korzystania z naszych produktow.

Nalezy pamietaé, ze jesli osoba korzystajgca z naszych produktéw i ustug nie jest Uzytkownikiem koricowym, ktéry
zakupit produkt lub ustuge i zawart z nami Umowe Licencyjng Uzytkownika Koricowego (np. pracownik
Uzytkownika koricowego, cztonek rodziny lub osoba w inny sposdb upowazniona przez Uzytkownika koricowego
do korzystania z produktu lub ustugi zgodnie z umowg EULA), przetwarzanie danych odbywa sie w uzasadnionym
interesie firmy ESET w rozumieniu art. 6 ust. 1 lit. f ustawy RODO, aby umozliwi¢ uzytkownikowi upowaznionemu
przez Uzytkownika koricowego korzystanie z produktéw i ustug $wiadczonych przez nas zgodnie z Umowa EULA.

Informacje kontaktowe

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotyczg, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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