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Predstaveni

ESET Server Security je integrované feseni specidlné vyvinuté pro serverové prostfedi Microsoft Windows. ESET
Server Security prindsi efektivni a stabilni ochranu pfed skodlivym kédem. Poskytuje dva druhy ochrany: Anti-
Malware a Antispyware.

Prectéte si také kapitoly Klicové funkce a Co je nového v nejnovéjsi verzi.

Klicové funkce

V této kapitole uvadime prehled funkci, které produkt ESET Server Security nabizi. ESET Server Security podporuje
vétsinu edici Microsoft Windows Server 2008 R2 SP1, 2012, 2016 a 2019 provozovanych samostatné i v prostfedi
clusteru. Ve velkych sitich mGzete ESET PROTECT spravovat vzdalené prostfednictvim ESET Server Security.

Nativni 64-bitové Jadro produktu je vykonnéjsi a stabilnéjsi.
jadro
Anti-Malware Ocenovana a inovativni ochrana proti Skodlivému kédu. Diky nejmodernéjsim technologiim s

podporou cloudu zabranujeme s vysokou Uspésnosti Utoklm a eliminujeme vSechny typy
hrozeb véetné virll, ransomware, rootkitd, ¢ervl a spywaru. Zaroven nezatéZuje systém,
Setti systémové prostfedky a nema negativni vliv na vykon. Anti-malwarové jadro vyuziva
vice-vrstvy bezpecnostni model. Kazda vrstva (faze) se sklada z nékolika technologii. V pre-
execution fazi se na detekci podili UEFI skener, ochrana proti sitovym Utokim, reputace a
cache, produktovy sandbox a DNA detekce. Pri spusténi objektu (execution fazi) je aktivni
Exploit Blocker, ochrana proti ransomware, Advanced Memory Scanner a modul kontroly
skriptl (AMSI). V post-execution fazi dokaze objekt detekovat ochrana proti zapojeni do
botnetu, Cloud Malware Protection System a sandboxing. Kombinace téchto "core"
technologii vdm poskytuje bezkonkurenéni Uroven ochrany.

OneDrive kontrola Prostfednictvim této nové funkce mlzete kontrolovat obsah uloZeny na cloudovém uloZisti
OneDrive. Ta je dostupna pro Office 365 business ucty.

Hyper-V kontrola ~ Pomoci této moznosti zkontrolujete disky virtualnich pocita¢l na Microsoft Hyper-V Serveru
bez toho, aniz byste museli na virtualni pocita€ instalovat "agenta".

ESET LiveGuard Cloudova sluzba zajistovana spole¢nosti ESET. Pokud ESET Server Security detekuje

Advanced podeziely kéd nebo chovani vzorku, zabrani dalsi potencialné skodlivé aktivité docasnym
presunutim objektu do ESET LiveGuard Advanced karantény. Podezrely vzorek je zaroven
automaticky odeslan na ESET LiveGuard Advanced server, kde je analyzovan prostfednictvim
pokrocilych detekcnich technik. Po dokonceni analyzy obdrzi ESET Server Security jeji
vysledek. V zavislosti na vysledku a konfiguraci produktu je provedena, at jiz se souborem
nebo zprdvou, odpovidajici akce.

ESET Cluster Prostfednictvim funkce ESET Cluster mlzZete spravovat vice server( z jednoho mista. Diky
tomu si zapojenim jednotlivych uzl( do clusteru usnadnite jejich spravu — distribuci jednotné
konfigurace mezi vSemi ¢leny clusteru. Samotny cluster vytvofite z libovolné instalace
produktu, z niz nasledné miZete provést instalaci na ostatni uzly clusteru a jejich inicializaci.
Serverové produkty ESET dokdzi komunikovat mezi sebou, vyménovat si data jako je
konfigurace, upozornéni a synchronizovat data potiebna pro spravné fungovani skupiny
produktl. Tim zajistite stejnou konfiguraci produktu na vsech ¢lenech clusteru. ESET Server
Security podporuje Windows Failover a Network Load Balancing (NLB) clustery. Kdykoli
muUZete do ESET Cluster ptidat ¢leny ru¢né, a nemusi byt souéasti Windows Clusteru. ESET
Cluster je dostupna jak v doménovém prostredi, tak pracovni skupiné (workgroup).

Automatické Program automaticky zjisti a vytvori vyjimky na kritické soubory aplikaci a operacniho
vyjimk systému pro zajisténi plynulého chodu serveru.


https://www.eset.com/int/about/why-eset/awards/
https://www.eset.com/int/about/technology/
https://technet.microsoft.com/en-us/library/hh833684.aspx
https://help.eset.com/elga/cs-CZ/submit_fs.html
https://help.eset.com/elga/cs-CZ/submit_fs.html

Nativni 64-bitové Jadro produktu je vykonnéjsi a stabilné;si.
jadro
Vyloucené procesy Prostrednictvim této funkce vyloucite ¢innost konkrétnich proces( z anti-malware kontroly.
Tato kontrola mzZe v nékterych pfipadech zplsobovat konflikt, naptiklad pfi zalohovani
nebo Zivé migraci virtualnich strojl. Pomoci téchto vyjimek mizete minimalizovat riziko
vzniku konfliktu a zvysit vykon vyloucenych aplikaci, coz povede ke zvyseni celkového
vykonu operaéniho systému a jeho stabilité. Vyjimky na proces/aplikaci je mozné vytvaret na
spustitelné soubory (.exe).

eShell (ESET Shell) Nova generace (eShell 2.0) pfikazového rfadku pro pokrocilé uzivatelé a administratory
uréeného pro spravu serverovych produkt( ESET.

ESET PROTECT VylepSena integrace s ESET PROTECT zahrnuje mozZnost planovani volitelnych kontrol. Dalsi
informace najdete v online ndpovédé k ESET PROTECT.

Instalace po Kdykoli se mlzete rozhodnout a komponenty pfidat nebo odebrat.
komponentach

[ V 4 ?
Co je nového?
Nové funkce a vylepseni v ESET Server Security:
* Nativni 64-bitové jadro

* OneDrive kontrola

* ESET LiveGuard Advanced

* Podpora ESET Inspect

ESET RMM
* |zolace od sité

* Ochrana s vyuZitim strojového uceni

* Audit log

* mikro aktualizace programovych komponent

* Ochrana proti Utokim hrubou silou

Druhy ochrany

K dispozici jdou dva typy ochrany:
* Anti-malwarovd ochrana
* Antispywarova ochrana

Anti-Malwarova a Antispywarova ochrana je jednou ze zakladnich funkci produktu ESET Server Security. Chrani
systém pred Skodlivym kédem, ktery by se do systému dostal prostfednictvim souborového systému, e-mailu
nebo internetové komunikace. V pfipadé zjiSténi Skodlivého kédu jej detekéni modul dokaze eliminovat
zablokovdanim, naslednym vylécenim, odstranénim nebo presunutim do karantény.
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https://help.eset.com/protect_admin/latest/cs-CZ/dashboard.html
https://help.eset.com/elga/cs-CZ/submit_fs.html
https://help.eset.com/ei_navigate/latest/en-US/

Priprava na instalaci

Pfed tim, neZ se pustite do instalace produktu, doporucujeme provést nasledujici kroky:

* Po zakoupeni licence si z webovych stranek spolecnosti ESET stahnéte instalacni .msi balicek produktu
ESET Server Security.

* Ujistéte se, Ze server, na ktery se chystate produkt ESET Server Security nasadit, splfiujesystémové
poZadavky

* Prihlaste se na server pod administratorskym uctem.

Instalacni soubor je nutné spoustét po prihlaseni do vestavéného administratorského uctu, pfipadné
musite byt prihlaseni v i¢tu doménového administratora (pokud je lokalni icet administratora
deaktivovany). Jakykoliv jiny uzivatelsky ucet, byt je ¢lenem administratorské skupiny, nema dostate¢na
prava pro instalaci. Pti pouziti jiného uctu (nez lokdlniho nebo doménového administratora), nemusi byt
instalace uspésné dokoncena.

* Pokud se chytdte aktualizovat existujici instalaci produktu ESET Server Security, doporucujeme provést
zalohu konfigurace prostrednictvim funkce pro export nastaveni.

* Ujistéte se, Ze v systému neni nainstalovano jiné bezpecnostni feseni. Pokud ano, odinstalujte jej.
Doporucujeme vam pouZit nastroj ESET AV Remover. Seznam antivirovych program( tfetich stran, které lze
odstranit pomoci programu ESET AV Remover, naleznete v Databazi znalosti.

* Pfed zahajenim instalace ESET Server Security na Windows Server 2016 spolecnost Microsoft doporucuje
ze systému odinstalovat Windows Defender a odebrat Windows Defender ATP, abyste predesli problémdm
zplUsobenym tim, Ze je v pocitaci nainstalovano vice antivirovych produktd.

* Pred zahajenim instalace ESET Server Security na Windows Server 2019 nebo Windows Server 2022
spole¢nost Microsoft doporucuje prepnout Windows Defender do pasivniho rezimu, aby nedochazelo ke
konfliktu s dalsim bezpecnostnim produktem.

Instalacni balicek produktu ESET Server Security mUzZete spustit ve dvou rezimech:

¢ Grafické uzivatelské rozhrani (GUI)
Doporuceny zpUsob instalace prostfednictvim grafického privodce.

* Ticha / bezobsluznd instalace
V pripadé potfeby muizete produkt ESET Server Security nainstalovat tiSe prostfednictvim prikazového radku.

¢ Aktualizace na nejnovéjsi verzi
Pokud pouZzivate starsi verzi produktu ESET Server Security, vyberte si pro vas nejvhodné;jsi zplsob
aktualizace.

Pokud je to mozZné, doporucujeme nainstalovat ESET Server Security na nové instalovany a
nakonfigurovany operacni systém. V pripadé, kdy ESET Server Security instalujete na jiz existujici systém,
doporucujeme nejprve odinstalovat plvodni verzi ESET Server Security, restartovat server a nasledné
nainstalovat nejnové;si verzi produktu.

Po dokonceni instalace ESET Server Security nebo aktualizace mohou byt vyzadovany dalsi kroky:



https://www.eset.com/
https://www.eset.com/int/support/av-remover/
https://support.eset.com/kb3527
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-on-windows-server-2016
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility

¢ Aktivace produktu
Dostupnost jednotlivych metod zavisi na zemi a zpUsobu distribuce.

* Konfigurace produktu
Upravou roziitenych nastaveni si prizptsobte produkt ESET Server Security vasim potiebam.

Systémové pozadavky

Podporované operacni systémy:
* Microsoft Windows Server 2022 (Server Core a Desktop Experience)
* Microsoft Windows Server 2019 (Server Core a Desktop Experience)
* Microsoft Windows Server 2016 (Server Core a Desktop Experience)
* Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2 SP1 s nainstalovanou aktualizaci KB4474419 a KB4490628 (prectéte si
informace tykajici se vyZzadované podpory SHA-2)

* Server Core (Microsoft Windows Server 2008 R2 SP1, 2012, 2012 R2)

Na Windows Server 2008 R2 SP1 se standardné neinstaluje sou&ast Sitova ochrana (pfi vybrani moznosti
typicka instalace). Pokud chcete tuto soucast nainstalovat, v instalaénim prlvodci vyberte vlastni zplsob
instalace.

Pro instalaci nebo aktualizaci produkt ESET vydanych po konci ¢ervence 2023 je nutné nainstalovat
podporu Podepisovani kédu pomoci Azure do vsech operacnich systémi Windows. Dalsi informace.
Pokud pouZivate Windows Server 2008 R2 SP1, ujistéte se, Ze mate nainstalovanou sadu KB5006728, ktera
podporuje program Podepisovani kédu Azure. Pro instalaci KB5006728 jsou vyZadovany ESU (Extended
Security Updates).

Storage, Small Business a MultiPoint servery:
* Microsoft Windows Storage Server 2016
* Microsoft Windows Storage Server 2012 R2
* Microsoft Windows Storage Server 2012
* Microsoft Windows Server 2019 Essentials
* Microsoft Windows Server 2016 Essentials
* Microsoft Windows Server 2012 R2 Essentials
* Microsoft Windows Server 2012 Essentials

* Microsoft Windows Server 2012 Foundation


https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.microsoft.com/en-au/topic/october-12-2021-kb5006728-security-only-update-8ba98c28-4f8c-49c6-869f-2bb53774a8c7
https://support.microsoft.com/en-au/topic/october-12-2021-kb5006728-security-only-update-8ba98c28-4f8c-49c6-869f-2bb53774a8c7
https://learn.microsoft.com/en-us/windows-server/get-started/extended-security-updates-overview

* Microsoft Windows Small Business Server 2011 SP1 (x64) s nainstalovanou aktualizaci KB4474419 a
KB4490628

* Microsoft Windows MultiPoint Server 2012
* Microsoft Windows MultiPoint Server 2011
* Microsoft Windows MultiPoint Server 2010
Podporované hostitelské operacni systém s Hyper-V roli:
* Microsoft Windows Server 2022
* Microsoft Windows Server 2019

* Microsoft Windows Server 2016

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2012

Microsoft Windows Server 2008 R2 SP1 — zkontrolovat je mozné pouze offline virtualni pocitace

Hardwarové pozadavky zavisi na pouzivané verzi operacniho systému. Pro detailni informace o hardwarovych
pozadavcich doporuéujeme prostudovat dokumentaci operaéniho systému Microsoft Windows Server.

Pfed nainstalovanim bezpecnostniho produktu doporucujeme nainstalovat veskeré aktualizace a Service
Packy pro dany operacni systém. Veskeré aktualizace a opravy Windows doporucujeme instalovat ve chvili,
kdy jsou dostupné.

Minimalni hardwarové pozadavky:

Komponenty Pozadavky
Procesor Jednojadrovy x64 AMD nebo Intel
Pamét 256 MB volné paméti
Pevny disk 700 MB volného mista

Rozliseni obrazovky 800 x 600 pixell a vyssi

Vyzadovana kompatibilita s SHA-2

Spolecnost Microsoft oznacila hashovaci funkci Secure Hash Algorithm 1 (SHA-1) za zastaralou a poc¢atkem roku
2019 zahajila migraci na SHA-2. Z tohoto divodu nejsou certifikaty podepsané SHA-1 algoritmem akceptovany,
coz povede k bezpecnostnim upozornénim. Algoritmus SHA-1 se stal v ¢ase méné bezpecnym z dlivodu
objevenych slabin, rostoucimu vykonu procest a nastupu cloud computingu.

Hashovaci funkce SHA-2, jakozto nastupce SHA-1, je preferovana pri ovéreni zabezpeceni SSL protokolu. Dalsi
informace o ukonceni podpory algoritmu SHA-1 naleznete na v ¢lanku Hash and Signature Algorithm v Databazi
znalosti spole¢nosti Microsoft.



https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://docs.microsoft.com/en-us/windows/desktop/SecCrypto/hash-and-signature-algorithms

To znamen3, Ze se na operacnich systémech bez podpory SHA-2 nebudou schopny bezpecnostni produkty
ESET aktualizovat (a to véetné detekcniho jadra), a nebudou funkéni. V disledku toho se nebude ESET
Server Security plné funkéni a nebude zajistovat potfebnou ochranu.

Pokud pouZzivate Microsoft Windows Server 2008 R2 SP1 nebo Microsoft Windows Small Business Server 2011
SP1, ujistéte se, Ze je kompatibilni s SHA-2. V zavislosti na systému doinstalujte odpovidajici aktualizace:

* Microsoft Windows Server 2008 R2 SP1 — aplikujte KB4474419 a KB4490628 (mUze byt vyzadovan dalsi
restart)

* Microsoft Windows Small Business Server 2011 SP1 (x64) - aplikujte KB4474419 a KB4490628 (mUze byt
vyzadovan dalsi restart)

Po nainstalovani aktualizaci a restartovani systému oteviete hlavni okno programu ESET Server Security a
zkontrolujte jeho stav. V pfipadé, ze bude oranzovy, restartujte systém jesté jednou. Nasledné by jiz mél
byt stav zeleny, coZ znamena maximalni ochranu.

Doporucujeme nainstalovat nejnovéjsi Service Pack pro vas operacni systém Microsoft Server a aplikaci.
Veskeré aktualizace a opravy Windows doporucujeme instalovat ve chvili, kdy jsou dostupné.

ESET Server Security — prtivodce instalaci

Jedna se o typického pravodce instalaci prostfednictvim grafického uZivatelského rozhrani. Dvakrat kliknéte na
instalacni .msi balicek produku ESET Server Security a postupujte podle krokl na obrazovce:

1. Pro pokracovani kliknéte na tlacitko Dalsi, v opaéném pripadé kliknutim na Zrusit ukoncete instalaci.

2. PrGvodce instalaci se spusti automaticky v jazyce, ktery je vybran v dialogovém okné Oblast > Misto >
Umisténi pocitace (v pfipadé starsich systému Oblast a jazyk > Misto > Aktualni umisténi). Z rozbalovaciho
menu Jazyk produktu si vyberte ten, ve kterém chcete ESET Server Security nainstalovat. Vybér jazyka pro
ESET Server Security nema vliv na jazyk privodce instalaci.


https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
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Welcome to ESET Server

SERVER Security Setup Wizard
SECURITY

FOR b FT
e i The Setup Wizard will install ESET Server Security on your
computer. Click Mext to continue or Cancel to exit the Setup

Wizard,

Itis important that you uninstall any other security
applications such as antivirus, antispyware or firewal before
you continue with the installation. They can conflict with this
product, possibly resulting in serious prablems,

Product language:
|Engiish

8.0,12003.0

3. Pro zobrazeni Licenc¢ni ujednani s koncovym uzivatelem kliknéte na tlacitko DalSi. Po potvrzeni souhlasu s

licen¢nim ujednanim s koncovym uZivatelem (EULA) a zdsadami ochrany osobnich udaja pokracujte kliknutim
na tlacitko Dalsi.

End User License Agreement
. (es[=}
Flease read the following license agreement carefully

“MPDRTANT: Please read the terms and conditions of product ~
application set out below carefully prior to download, installation, D
copy or use. THROUGH DOWRMNLOADING, INSTALLING, COPYING OR
USING THE SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO

THESE TERMS AND COMDITIONS AND YOU ACKNOWLEDGE PRIVACY
POLICY.

End User License Agreement

() I accept the terms in the License Agreement

(®) I do not accept the terms in the License Agreement

Privacy Policy

4. Déle si vyberte zpUsob instalace (dostupnost jednotlivych moZnosti zavisi na vami pouzivaném operacnim
systému):



Uplna

Po vybrani této moznosti se nainstaluji vSechny funkce programu ESET Server Security. Tato instalace se nazyva
rovnéz kompletni. Jedna se o doporuceny typ instalace a je dostupny na Windows Server 2012, 2012 R2, 2016,
2019, Windows Server 2012 Essentials, 2012 R2 Essentials, 2016 Essentials a 2019 Essentials.

i ESET Server Security Setup -

Setup type
- (es[2)
Choose the setup type that best suits your needs

® Complete All program features will be installed

) Core Core features and command line user interface will be
installed. Recommended for Server Core Installations,

) Custom Choose which program features will be installed.
Recommended for advanced users,

Typicka

Po vybrani této moZnosti se nainstaluji doporucené funkce programu ESET Server Security. Tento typ je dostupny
na 2008 R2 SP1 a 2011.



iz ESET File Security Setup x|

Setup type
. Eer
Choose the setup type that best suits your needs

¥ Typical Typical program features will be installed.

" Core Core features and command line user interface will be
installed. Recommended for Server Core Installations.

" Custom Choose which program features will be installed.
Recommended for advanced users,

< Back | Mext = I Cancel

Core

Tento typ instalace je urcen pro edice Windows Server Core. Prlibéh instalace je stejny jako v ptipadé uplné
instalace, ale nainstaluji se pouze zakladni funkce a pfikazovy radek pro ovladani programu. Ackoli je tento typ
instalace uréen predevsim na Windows Server Core, mUZete ji v pfipadé zajmu nainstalovat na béznou edici
Windows Server. Méjte na paméti, Zze bezpecnostni produkt ESET nebude v tomto pfipadé disponovat grafickym
rozhranim. To znamen3, Ze ESET Server Security bude mozné ovladat pouze prostiednictvim prikazového radku.
Pro vice informaci a seznam dalSich instalacnich parametri prejdéte do kapitoly instalace z prikazového radku.

v Pro spusténi core instalace prostfednictvim pfikazového fadku pouZijte nize uvedenych vzorovy pfikaz:
msiexec /qn /i efsw nt64.msi ADDLOCAL= Base

Viastni

Po vybrani této moznosti si mizete vybrat funkce a komponenty ESET Server Security, které chcete nainstalovat.
Seznam dostupnych modull a funkci se zobrazi pfed zahajenim instalace. Tuto moZnost vyuZijte v pfipadé, kdy si
chcete prizpUsobit ESET Server Security, a nainstalovat komponenty, které potiebujete.

Na Windows Server 2008 R2 SP1 se standardné neinstaluje souéast Sitova ochrana (pfi vybrani moznosti
typicka instalace). Pokud chcete tuto funkci nainstalovat, v instalaénim prlivodci vyberte vlastni zplsob
instalace.

5. Déle vyberte umisténi, do kterého chcete ESET Server Security nainstalovat. Standardné se program
nainstaluje do slozky C:\Program Files\ESET\ESET Server Security. Pro zménu umisténi kliknéte na tlacitko
Prochazet (nedoporucujeme).



i ESET Server Security Setup -

Select Installation Folder (es[ED)

To install in this folder, dick "Install™. To install to a different folder, enter it below or dick

“Browse",
Product folder:

Lo e
Module folder:
|C: \Program Files\ESET\ESET SecurityModulesh,
Data folder:
|C: \ProgramData\ESET\ESET Security,

| < Back | | Install | | Cancel |

6. Pro zahajeni instalace kliknéte na tlacitko Instalovat. Po dokonceni instalace se spusti grafické rozhrani
produktu a v oznamovaci oblasti Windows se zobrazi ikona produktu @

Exportovat nastaveni nebo odinstalovat produkt

MuZete exportovat a uloZit nastaveni nebo zcela odebrat instalaci. Chcete-li tak ucinit, spustte instalaéni bali¢ek
.msi, ktery jste pouZili béhem pocatecni instalace, nebo prejdéte na Programy a funkce (pfistupné z Ovladacich
panell systému Windows), kliknéte pravym tlacitkem mysi ESET Server Security a vyberte Zmeénit.

Nastaveni ESET Server Security miZete Exportovat nebo muzete ESET Server Security Odebrat (odinstalovat)
Uplné.
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i ESET Server Security Setup | x|

Export settings or remove installation

(es[:}

Select the operation you wish to perform

= Modify
B % Adds or Removes ESET Server Security features,
o

Export

Export and save settings of your ESET Server Security installed on
this computer to reuse them in your new product installation.

Remove
Removes ESET Server Security from your computer,

Ticha / bezobsluzna instalace

Produkt automaticky nainstalujete z prikazového fadku, bez zobrazeni privodce instalaci, pfikazem v nasledujicim
formatu: msiexec /i <packagename> /gn /T*xv msi.log

Na Windows Server 2008 R2 SP1 se standardné neinstaluje soucast Sitova ochrana.

Pro ovéreni Uspésné instalace, ptipadné zjisténi problému souvisejicich s instalaci si oteviete Prohlize¢ udalostia v
Protokolu aplikaci hledejte Zdroj: Msilnstaller).

Uplna instalace produktu na 64-bitovy systém:
v msiexec /i efsw nt64.msi /gn /1*xv msi.log ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,SysInspector,SysRescue,Rmm,eula

Instalace produktu v poZadovaném jazyce (Cestina):

msiexec /i efsw nt64.msi /qn ADDLOCAL=NetworkProtection,RealtimeProtection,”
+ DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,”

SysInspector,SysRescue,Rmm,eula PRODUCT LANG=1031 PRODUCT LANG CODE=de-de

Vice informaci o jazykovych kédech naleznete v kapitole instalace z prikazového radku

Po dokonceni instalace se spusti grafické rozhrani produktu a v oznamovaci oblasti Windows se zobrazi ikona
produktu @

PFi pouziti parametru REINSTALL definujte vSechny ostatni funkce, které jste nepouzili v parametrech
ADDLOCAL a REMOVE. Pro spravny prlibéh instalace z prikazového fadku je nutné, abyste uvedli viechny
funkce jako hodnoty parametrd REINSTALL, ADDLOCAL a REMOVE. P¥i vynechani parametru REINSTALL
se nemusi podafit pfidani/odebrani komponent.

Uplny seznam viech funkci naleznete v kapitole instalace z pfikazového fadku.
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Produkt ze 64-bitového systému kompletné odeberete nasledujicim prikazem:
msiexec /x efsw nto64.msi /qn /1*xv msi.log

v

Server se po odinstalovani produktu automaticky restartuje.

Instalace z prikazového radku

Nasledujici nastaveni jsou urcena pro pouZiti pouze se sniZzenou, zdkladni a Zddnou Urovni uzivatelského rozhrani.
Informace o tom, jaké pfepinace pfikazového radku podporuje konkrétni verze msiexec, naleznete v
dokumentaci.

Podporované parametry:
APPDIR=<path>
* cesta — platna cesta ke slozZce.

* SloZzka, do které se aplikace nainstaluje.

* Pfiklad: efsw nt64.msi /qn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection

APPDATADIR=<path>

* cesta — platna cesta ke sloZce.

* Slozka, do které se nainstaluji datové soubory aplikace.

MODULEDIR=<path>

* cesta — platna cesta ke slozce.

* Slozka, do které se nainstaluji moduly aplikace.

ADDLOCAL=<list>
* Komponenty k instalaci — seznam nepovinnych funkci, které se lokdlné nainstaluji.
* Priklad pouZiti .ms1i balicku: efsw nt64.msi /qn ADDLOCAL=<list>

* Pro vice informaci o vlastnosti ADDLOCAL prejdéte do databdze znalosti spole¢nosti Microsoft:
https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal

¢ ADDLOCAL Je seznam funkci oddélenych ¢arkou, které chcete nainstalovat.

* Po vybrani funkce, kterou chcete instalovat, je nutné definovat Uplnou cestu (véetné jejich rodicl).

REMOVE=<list>
* Komponenty k instalaci — nadfazena funkce, kterou nechce nainstalovat.

* Priklad pouZiti . ms1i balicku: efsw nt64.msi /gn REMOVE=<list>
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* Pro vice informaci o vlastnosti REMOVE prejdéte do databaze znalosti spolecnosti Microsoft:
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove

* REMOVE je seznam funkci oddélenych ¢arkou, které nebudou nainstalovan (pfipadné budou odebrany z
existujici instalace).

* Postaci definovat pouze nadrazenou funkci. Neni nutné explicitné vyjmenovavat vSsechny potomky funkce.
ADDEXCLUDE=<list>

* ADDEXCLUDE je seznam funkci oddélenych ¢arkou, které nechcete nainstalovat.

* Po vybrani funkce, kterou nechcete instalovat, je nutné definovat Uplnou cestu (véetné jejich podfunkci) a
souvisejici neviditelné funkce.

* Priklad pouziti .ms1i balicku: efsw nt64.msi /qn ADDEXCLUDE=<list>

Parametr ADDEXCLUDE nemuUZete pouZzit spole¢né s parametrem ADDLOCAL.

Pritomnost funkce

* Povinnd — tato komponenta musi byt vZidy nainstalovana

* Volitelna — instalaci téchto komponent miZete zrusit

* Neviditelna — povinna soucast pro nadfazené komponenty
Seznam funkci produktu ESET Server Security:

V ndzvech funkci se rozliSuje velikost pismen. RealtimeProtection nenito samé jako

REALTIMEPROTECTION.

Nazev funkce Pfitomnost funkce
SERVER Povinna
RealtimeProtection Povinna
WMIProvider Povinna
HIPS Povinna
Updater Povinna
eShell Povinna
UpdateMirror Povinna
DeviceControl Volitelna
DocumentProtection Volitelnd
WebAndEmail Volitelna
ProtocolFiltering Neviditelna
NetworkProtection Volitelnd

IdsAndBotnetProtection volitelna

Rmm Volitelna

WebAccessProtection Volitelna
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Nazev funkce Pfitomnost funkce

EmailClientProtection Volitelna

MailPlugins Neviditelna
Cluster Volitelnd
_Base Povinna
eula Povinna
ShellExt Volitelna
_FeaturesCore Povinna

GraphicUserInterface  volitelnd
SysInspector Volitelna

SysRescue Volitelna

Enterpriselnspector Volitelna

Pokud se rozhodnete odebrat nékterou z nasledujicich funkci, musite odebrat celou skupinu funkci. V opa¢ném
pripadé nedojde k odebrani funkce. Nize jsou dvé skupiny (kazdy fadek predstavuje jednu skupinu):

GraphicUserInterface,ShellExt

NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,ProtocolFiltering,MailP
lugins,EmailClientProtection

Odebrani NetworkProtection prostiednictvim parametru REMOVE a definovanim pouze nadrazené funkce:
msiexec /i efsw nt64.msi /qn ADDLOCAL=ALL REMOVE=NetworkProtection
v Volitelné mazete pouZit parametr ADDEXCLUDE, poté viak definuje véechny podfizené funkce:
msiexec /i efsw nt64.msi /qn ADDEXCLUDE=NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,
ProtocolFiltering,MailPlugins,EmailClientProtection

~

v Ptiklad core instalace:
msiexec /gn /i efsw nt64.msi /1*xv msi.log ADDLOCAL=RealtimeProtection,Rmm

Pokud chcete produkt ESET Server Security automaticky nakonfigurovat po dokonceni instalace, pouZijte v
instala¢nim prikazu zakladni konfiguracni parametry.

v Instalace ESET Server Security s vypnutou funkci ESET LiveGrid®:
msiexec /qn /i efsw nt64.msi ADDLOCAL=RealtimeProtection,Rmm,GraphicUserInterface CFG LIVEGRID ENABLED=0

Seznam CFG_ parametra:

Prepinac Hodnota
CFG_POTENTIALLYUNWANTED ENABLED=1/0 0-vypnuto, 1 -zapnuto
CFG_LIVEGRID ENABLED=1/0 0 — vypnuto, 1 — zapnuto
FIRSTSCAN ENABLE=1/0 0 — vypnuto, 1 — zapnuto
CFG_PROXY ENABLED=0/1 0 — vypnuto, 1 — zapnuto
CFG PROXY ADDRESS=<ip> IP adresa proxy serveru
CFG_PROXY_PORT=<port> Port proxy serveru
CFG_PROXY_USERNAME=<user> UZivatelské jméno pro autentifikaci
CFG_PROXY_PASSWORD=<pass> Heslo pro autentifikaci

Parametry jazyka: Jazyk produktu (definovat je nutné oba parametry)
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Prepinac Hodnota
PRODUCT_LANG= LCID ¢islo (Locale ID). Naptiklad 1029 pro &estinu, viz seznam jazykovych kodu.

PRODUCT LANG CODE= LCID tetézec (Language Culture Name) uvedeny malymi pismeny. Napfiklad cs-cz pro
cestinu, viz seznam jazykovych kodu.

Aktivace produktu

Po dokonceni instalace budete vyzvani k aktivaci produktu.

® O *
(es[3p SERVER SECURITY
FOR MICROSOFT WINDOWS SERVER
Choose an activation option
p Use a purchased License Key =} @ Offline License
Use a license you purchased online or in a Use an offline license file if this client does not
store. connect to the network.

Q& ESET Business Account
Activate with a license from ESET Business
Account.
You can also enter Security Admin credentials.

ESET Server Security mlzZete aktivovat nize uvedenymi zpUsoby:

Licencni klic

Unikatni fetézec znakd ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouZi pro identifikaci vlastnika licence a jeji
aktivaci.

ESET Business Account

Tuto moznost pouZijte, pokud mate zaloZen Ucet na portale ESET Business Account a pfidali jste do néj licenci na
ESET Server Security. Zadat mGzZete také prihlasovaci Udaje Bezpecnostniho administratora z portalu ESET License
Administrator .

Offline licencni soubor
Automaticky generovany soubor obsahujici informace o licenci. Offline licencni soubor si mlZete vygenerovat na
licenénim portdle a pouzit jej pro aktivaci stanic, které nejsou pfipojeny k internetu - nedokazi se spojit s licenéni

autoritou.
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MozZnost Aktivovat pozdéji pouZijte v pripadé, Ze je vas pocitac soucasti spravované sité a vas spravce provede
vzdalenou aktivaci prostfednictvim ESET PROTECT. Tuto moZnost mliZete pouzit také v pripadé, kdy chcete klienta
aktivovat pozdéji jinym zplsobem.

Kdykoli mlzZete licenci v produktu zménit. Pro preaktivaci produktu jinou licenci pfejdéte v hlavnim okné
programu na zalozku Napovéda a podpora a kliknéte na tlacitko Zménit licenci. Na této obrazovce zaroven
naleznete verejné ID licence, které se pouziva pro identifikaci uzZivatele pfi komunikaci s technickou podporou
spolecnosti ESET. Informaci o nazvu pocitace, tak jak jej vidi licen¢ni portal, si zobrazite kliknutim pravym
tlac¢itkem mysi na ikonu produktu @ v oznamovaci oblasti Windows a vybranim moznosti O programu.

Po uspésné aktivaci se otevie hlavni okno produktu ESET Server Security a na zaloZce Prehled se zobrazi aktudlni
stav. V nékterych pfipadech muzZe byt vyZadovana interakce z vasi strany, napfiklad zapojeni do systému ESET
LiveGrid®.

V hlavnim okné programu se déle zobrazuji oznameni z jednotlivych soucdsti produktu, naptiklad informace o
dostupnosti aktualizaci operacniho systému Windows nebo zastaralého detekéniho jadra. Po vyfeSeni viech

oznameni se stav ochrany zméni na zelenou a zobrazi se informace Maximalni ochrana.

Produkt mUZete aktivovat také v hlavnim okné po kliknuti na zaloZzku Napovéda a podpora > Aktivovat licenci
nebo Stav ochrany > Aktivovat licenci.

Prostfednictvim ESET PROTECT muZete aktivovat produkt vzdalené a plné automaticky.

ESET Business Account

Prostfednictvim Uctu na portale ESET Business Account mlzZete spravovat vice licenci pohodIné z jednoho mista.
Pokud jesté ucet nemate, po kliknuti na tlacitko Vytvorit ucet budete presmérovani na stranku, kde si nastavite
prihlasovaci Udaje ke vasemu Uc¢tu na portale ESET Business Account.

Dalsi informace najdete v online napovédeé k ESET Business Account.

Pokud jste pouzivali ucet Bezpecnostniho administratora na portale ESET Licence Administrator a zapomnéli jste
heslo ke svému Uctu, kliknéte na moznost Zapomnél jsem heslo. Nasledné budete pfesmérovani na portdl ESET

License Administrator. Na portale zadejte svoji e-mailovou adresu a potvrdte kliknutim na tlacitko Odeslat. Na e-
mail nasledné obdrzite instrukce pro reset hesla.

Uspésna aktivace

Aktivace byla Uspésnd a ESET Server Security je nyni aktivovan. Odted bude ESET Server Security pravidelné
stahovat aktualizace o nejnovéjsich hrozbdach pro zajisténi maximadlni Urovné ochrany pocitace. Pro pokracovani
kliknéte na tlacitko Dokon¢it.

Neuspésna aktivace

Produkt ESET Server Security se nepodafilo aktivovat. Ujistéte se, Ze jste spravné zadali Licencni kli€ nebo pouzili
platny Offline licen¢ni soubor. Pokud mate jiny offline licenéni soubor, pouZijte jej. Pro ovéfeni zadaného
licenéniho klice kliknéte na tlacitko zkontrolovat licencni kli¢, pfipadné pouzijte jinou licenci.
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Pokud se vam produkt presto nepodafri aktivovat, vyuZijte naseho priivodce reSenim problému souvisejicim s

neuspésnou aktivaci.

Licence

Ze seznamu dostupnych licenci vyberte tu, kterou chcete pouZit pro aktivaci produktu ESET Server Security.
Kliknutim na tlaéitko Pokra€ovat prejdete k aktivaci.

Aktualizace na nejnovéjsi verzi

Nové verze produktu ESET Server Security opravuji zndmé chyby a ptidavaji nové funkce, které neni mozné
distribuovat v rdmci automatické aktualizace programovych modulll. Dostupné moznosti:

Odinstalace/instalace

Odebrani starsi verze pred instalaci nové. Z webovych stranek spole¢nosti ESET si stahnéte nejnovéjsi verzi ESET
Server Security. Pokud potfebujete zachovat konfiguraci produktu ESET Server Security, ze stavajici instalace si
exportujte nastaveni. ESET Server Security odinstalujete a restartujete server. Prostfednictvim stazeného
instalacniho balicku provedete Cistou instalaci. Naimportujete nastaveni do nové instalace produktu. Tento scénar
doporucujeme v prostiedi, kdy ESET Server Security provozujete na jednom serveru.

Mistni

Zpusob, kdy nainstalujete novou verzi produktu ESET Server Security pres jiz existujici instalaci.

Pred zahajenim aktualizace se ujistéte, Ze mate nainstalovany vSechny aktualizace operacniho systému
(nejsou k dispozici zadné k instalaci) a neni vyZzadovan restart (at jiz divodu aktualizaci OS, instalace jiné
aplikace, atp.). Pokud provedete in-place upgrade navzdory ¢ekajicim aktualizacim Windows nebo
vyzadovanému restartu serveru, nemusi dojit ke korektnimu odebrani existujici instalace ESET Server
Security. Se stejnymi potizemi se m(iZete setkat také pri pokusu o manudlni odebrani staré verze ESET
Server Security.

Po provedeni aktualizace ESET Server Security bude vyzadovan restart serveru.

Vzdalena

Ve velkych sitich spravovanych prostfednictvim ESET PROTECT. Jedna se v podstaté o Cisty upgrade, pouze je
spoustén vzdalené. Tento postup je vhodny v pripadé, kdy provozujete ESET Server Security na vice serverech.

Privodce konfiguraci ESET Cluster

Aktualizaci na novou verzi mlzZete provést také prostfednictvim ESET clusteru. Tento zpUsob doporucujeme,
pokud ESET Server Security provozujete na dvou a vice serverech. Jednd se v podstaté o in-place upgrade, ale
provadi jej ESET Cluster. Po dokonceni aktualizace muzZete dale vyuZivat ESET Cluster se vSsemi jeho vyhodami.

Po dokonceni aktualizace produktu ESET Server Security doporucujeme projit veskera nastaveni a
zkontrolovat, zda odpovida vasim predstavam.
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Aktualizace prostrednictvim ESET PROTECT

ESET PROTECT umoziuje aktualizovat vice serverd se starsi verzi ESET Server Security. Pfednosti této metody je
provedeni aktualizace ESET Server Security na velkém mnozZstvi server( zaroven pfi sou¢asném sjednoceni
konfigurace (pokud je to Zadouci).

Vzdalena aktualizace se sklada z téchto krokd:

* Nejprve ru¢né aktualizujte jeden server. Stahnéte si z webovych stranek spole¢nosti ESET nejnovéjsi verzi
a nainstalujte ji pres stavajici. V pribéhu instalace nové verze dojde k zachovani stavajici konfigurace
produktu ESET Server Security (véetné pravidel, seznamu povolenych &i blokovanych adres/odesilatel(, atp.
Tento krok provadite lokalné na serveru, kde je ESET Server Security nainstalovan.

* Vyzadejte si konfiguraci z nové verze ESET Server Security a prevedte ji do ESET PROTECT politiky. Tuto
politiku pozdéji aplikujete na vSechny aktualizované servery. Tento a ndsledujici kroky provedete jiz z ESET
PROTECT.

* Na ostatnich serverech odinstalujte ESET Server Security prostfednictvim klientské tlohy na odinstalaci
aplikace.

* Prostfednictvim klientské ulohy na instalaci aplikaci nainstalujte nejnovéjsi verzi ESET Server Security na
ostatni servery.

* Aktualizovanym servertm pftifadte politiku, kterou jste vytvofili z aktualizovaného produktu ESET Server
Security.

Krok za krokem:
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1. Pfihlaste se na jeden ze serverQ, na kterém béZzi ESET Server Security. Stahnéte si instalacni bali¢ek nové
verze produktu z webovych stranek spolecnosti ESET a provedte aktualizaci ru¢né jeho spusténim. Postupujte
podle krok( platnych pro typickou instalaci. V prlibéhu aktualizace produktu ESET Server Security bude
zachovana stavajici konfigurace. V priibéhu aktualizace produktu ESET Server Security bude zachovana
stavajici konfigurace.

2. Prihlaste se do ESET PROTECTWeb Console a najdéte aktualizovany server. Kliknéte na néj pravym tlacitkem
mysi a z kontextového menu vyberte mozZnost Zobrazit detaily.



PROTECT @~ Computer narl

| ] ]

Computers : a 9 v

Groups * & COMPUTER HAME MUTED MODULES LAST CONNECTED

Unknerm 2020 Mov 20

@ ! Updated 2020 Now 20 1657:40 o

3.V zobrazeném okné prejdéte na zalozku Konfigurace a kliknéte na tlacitko Vyzadat konfiguraci pro ziskani
konfigurace ze vsech spravovanych produkti. Konfigurace by méla byt dostupna do dvou intervali replikace
(pFipojeni agenta k serveru). V seznamu konfiguraci kliknéte na polozku Bezpecnostni produkt a z

kontextového menu vyberte moznost Otevfit konfiguraci.

4.V zobrazeném okné kliknéte na tlacitko Prevést do politiky. Zadejte nazev nové politiky a kliknéte na
tlaitko Dokoncit.
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5. Pfejdéte do sekce Klientské ulohy a vytvorte Ulohu pro Odinstalaci aplikace. Po odinstalovani aplikace
doporucujeme restartovat server. MlzZete to provést automaticky tim, Ze zaskrtnete moZnost Automaticky
restartovat, kdyz je potfeba. Po vytvoreni ulohy vyberte cile, ze kterych chcete produkt odinstalovat.

6. Ujistéte se, Ze se ESET Server Security skute¢né odinstaloval.

7. Vytvorte klientskou Ulohu na instalaci aplikace a na poZzadované cile nainstalujte nejnovéjsi verzi ESET Server
Security.

8. Vytvorenou politiku z kroku 4 pfifadte serverlim, na které jste nainstalovali nejnovéjsi verzi ESET Server
Security.

Aktualizace prostrednictvim ESET clusteru

Prostfednictvim ESET Clusteru mlzZete aktualizovat vice server(, na kterych je nainstalovana starsi verze ESET
Server Security. Tento zplUsob predstavuje alternativu k aktualizaci produktu prostfednictvim ESET PROTECT. Tuto
moznost doporucujeme vyuzit v pfipadé, kdy mate ve svém prostiedi nainstalovan ESET Server Security na dvou a
vice serverech.

Pti aktualizaci prosttednictvim prlivodce ESET clusterem zlstane cluster funkéni, jednotlivé uzly clusteru si stale
budou vyménovat data a synchronizovat nastaveni produktu ESET Server Security.

Pro aktualizaci postupujte podle nize uvedenych krokd:

1. Prihlaste se na jeden ze server(, na kterém bézi ESET Server Security a je ¢lenem ESET Clusteru. Stahnéte si
instalacni bali¢ek nové verze produktu z webovych stranek spolecnosti ESET a provedte aktualizaci ru¢né jeho
spusténim. Postupujte podle krok{ platnych pro typickou instalaci. V prabéhu aktualizace produktu ESET
Server Security bude zachovana stavajici konfigurace.
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2. Otevrete si privodce ESET Clusterem a pridejte uzly clusteru, na kterych chcete ESET Server Security
aktualizovat na novou verzi. V pripadé potreby mizZete také pridat servery, na kterych dosud neni ESET Server
Security nainstalovan. Dal$i mozZnosti (ndzev clusteru a zpUsob instalace) ponechte beze zmény a ujistéte se, Ze
je vybrana moznost Odeslat licenci na uzly s neaktivovanym produktem.

3. V dalsim kroku se provede kontrola uzlli a zobrazi se jeji vysledek Servery se starsimi verzemi produkt( jsou
uvedeny a oznaceny jako pro aktualizaci (pfeinstalaci). ESET Server Security se nainstaluje také na dalsi pfidané
servery, na kterych ESET Server Security chybi.

Modes check

E

Mode checdk log

[13:39:36] Mode check started :I
[13:39:36] PING test:

[13:39:36] O

[13:29:36] ﬁdmmmtratmn share access test:

[12:39:36] O
[ ]
[ 10
[ ]
[

13:39:36 Semce manager access test

13:39:39

13:39:39 Checkmg installed product version and features:
13:39:42] -2003-5HAREPOINT_2: Older version of the
product detected. Product will be reinstalled.

[13:39:43] -2003-CLEAN: Install will be perfarmed.
[13:39:45] O

[12:39:45]

[13:39:45] Warning: The product needs to be reinstalled on some

machines before creating the duster. This may cause those
machines to be automatically restarted.

< PrevioLs

4. Pribéh instalace se zobrazi na obrazovce Instalace uzll a aktivace clusteru. Po Uspésném dokonceni
instalace by se mél zobrazit vysledek podobny tomu na obrazku:
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Modes install and cluster activation

Product install log

[15:53:58] Generating certificates for cluster nodes... ;l
[15:54:01] All certificates created.

[15:54:01] Copving files to remote machines:

[15:54:05] All files have been copied to remote machines,
[15:54:05] Installing product:

[15:55:00] ESET solutions are installed on all remote machines.
[15:55:00] Enrolling certificates:

[15:55:02] All certificates have been enrolled to remote machines,
[15:55:02] Activating cluster feature:

[15:55:03] Cluster feature has been activated on all machines.
[15:55:03] Pushing license to the nodes:

[15:55:05] License has been successfully pushed to the nodes,
[15:55:05] Synchronizing settings:

[15:55:06] Settings have been synchronized.

Pokud nemate spravné nakonfigurovanou sit nebo mate chybné nastaveny DNS zaznamy, mUzZe se po provedeni
aktualizace zobrazit chyba: Nepodafilo se ziskat aktivacni token ze serveru. V takovém ptipadé spustte znovu
pruvodce vytvorenim ESET Clusteru. Prostfednictvim néj znicite stavajici cluster a vytvofite novy bez nutnosti
provadét opravnou instalaci produktu. Nasledné by se mél produkt Uspésné aktivovat. V pripadé pretrvavajicich
potizi zkontrolujte konfiguraci sité a nastaveni DNS.
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Modes install and cluster activation

Product install log

[18:06:59] Generating certificates for cluster nodes..,

[18:07:01] Al certificates created.

[18:07:01] Copying files to remote machines:

[18:07.01] Al files hawve been copied to remote machines,
[15:07:01] Enrolling certificates:

[18:07:03] Al certificates hawve heen enrolled to rermote machines,
[18:07:.03] Activating cluster feature:

[18:07:04] Cluster feature has been activated on all machines,
[18:07:04] Pushing license to the nodes:

[18:07:04] Failed to ohtain activation token from the server,
[18:07:04] There were errars pushing license to the nodes.
[18:07:.04] Synchronizing settings:

[15:07:05] There were errors synchronizing settings in the cluster,

Instalace v clusteru

ESET Server Security mlzZete provozovat také v prostiedi clusteru, napfiklad na failover clusteru. V tomto pripadé
doporucujeme ESET Server Security nejprve nainstalovat na aktivni uzel clusteru a nasledné z produktu provést

instalaci na ostatni/pasivni uzly prostfednictvim funkce ESET Cluster.

Kromé samotné instalace ESET Cluster zajisti synchronizaci nastaveni ESET Server Security na jednotlivych uzlech

clusteru, coz je potieba pro spravny béh v prostfedi clusteru.

Terminalovy server

Pokud instalujete ESET Server Security na Windows server, ktery zaroven slouZi jako Termindlovy server, mlzZete
vypnout zobrazeni grafického rozhrani ESET Server Security, ¢im zabranite jeho spousténi pfi kazdém prihlaseni
uzivatele. Navod, jak deaktivovat grafické rozhrani, naleznete v kapitole Deaktivace grafického rozhrani na

*»d

terminalovém serveru.
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Aktualizace zajistujici bezpecnost a stabilitu

Pravidelnd aktualizace produktu ESET Server Security je dlleZita pro zajisténi komplexni ochrany pred Skodlivym
kddem. Kazda nova verze produktu ESET Server Security obsahuje opravy chyb a vylepseni funkci. Abyste zajistili
ochranu pred hrozbami a eliminovali moZnost zneuZiti bezpeénostnich zranitelnosti, dlirazné vam doporucujeme
ESET Server Security pravidelné aktualizovat.

Stejné jako u jinych produkt( ESET, i ESET Server Security ma sv(j Zivotni cyklus. Doporucujeme se seznamit s
zivotnim cyklem firemnich produktd.

Pro vice informaci tykajicich se zmény v produktu ESET Server Security prejdéte do Databdze znalosti.

Automatické aktualizace jsou daleZité pro zajisténi maximalni bezpecnosti a stability vdmi pouZivaného
produktu. Z tohoto divodu neni mozné aktualizace zajistujici bezpecnost a stabilitu deaktivovat.

Zaciname
Nasledujici kapitoly vdm pomohou v prvotnim pouzivani ESET Server Security.

Prehled

V této ¢asti jsou zobrazeny informace o aktudlnim stavu ESET Server Security a zabezpeceni serveru. lhned na
prvni dobrou zde zjistite, zda produkt nevyzaduje vasi pozornost.

Sprava prostrednictvim ESET PROTECT

ESET PROTECT mUzZete vzdalené spravovat prostfednictvim ESET Server Security.

Sprava prostrednictvim ESET PROTECT

ESET PROTECT je aplikace, prostfednictvim které m(zZete spravovat produkty ESET na stanicich, serverech i
mobilnich zafizenich z jednoho centralniho mista v siti. Systém spravy Uloh ESET PROTECT umoZiuje instalovat
bezpecnostni feSeni ESET na vzdalené pocitace a rychle reagovat na nové problémy a hrozby.

ESET PROTECT neposkytuje ochranu proti Skodlivému kédu sdm o sobé, ale spoléha se na pfitomnost
bezpecnostnich feSeni ESET na kazdém klientovi.

Bezpecnostni feSeni ESET je mozné nasadit je v kombinovaném sitovém prostiedi. Produkty ESET jsou dostupné
nejen pro operacni systém Windows, ale také na Linux a macQOS, stejné tak pro mobilni zafizeni (smartphony a
tablety).
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PROTECT @ Computer Nam:

am i
1 i Dashboard

Computer name K o Sewerity Sounce Feature Status Problem
occurrence.

Dalsi informace o ESET PROTECT naleznete v online napovédé k ESET PROTECT.

Prehled

Na zaloZce Prehled jsou zobrazeny informace o aktualnim stavu ochrany vaseho serveru. Ddle jsou zde uvedeny
souhrnné informace o Cinnosti produktu ESET Server Security.

Zelena ikona a informace Maximalni ochrana znamen3, Ze je zajiSténa maximalni Uroven ochrany.

A Cervena barva stavu ochrany, symbol "!" a informace Neni zaji$téna maximalni ochrana signalizuje kritické
problémy. Seznam moznych stavll ochrany naleznete v kapitole Stavy ochrany.

Zluta barva stavu ochrany, symbol "i" a informace ESET vyZaduje vasi pozornost nepredstavuje kriticky
problém.
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(es[E) SERVER SECURITY

V' MONITORING v You are protected

License

License validity: 31/12/2021

File System Protection Statistics

Infected: 0
Cleaned: 0
Clean: 4962
Total: 4,962

Product version 8.0.12003.0

Server nhame krc-EFSW

System Windows Server 2012 R2 Standard &4-hit (6.3.9600)

Computer Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (2597 MHz), 4096 MB RAM
Server uptime 7 minutes

Pokud vsechny moduly pracuji spravné, stav ochrany je zeleny. V pfipadé, Ze néktery z modull neni plné funkéni,

s vz

zobrazi se ¢erveny nebo oranzovy vykfi¢nik. V horni ¢asti okna jsou nasledné uvedeny detailnimi informace.

Spolecné s nimi se zobrazi ndvrh na mozné rfeseni problému pro obnoveni maximalni ochrany. Stav jednotlivych
modulll miZete zménit na zéloZce Nastaveni pomoci odpovidajicich prepinaci.

V dolni ¢asti okna se zobrazuji zakladni informace o produktu a serveru:
* Verze produktu — Cislo verze ESET Server Security.
* Nazev serveru — FQDN nebo nazev stroje.
* Systém — podrobnosti o operaénim systému.
* Pocita€ — informace o hardwaru.
* Doba od spusténi — informace o dobé béhu operacniho systému od posledniho startu.

Pokud uvedeny navrh na feSeni problému nezabral, kliknéte v hlavnim okné programu na zalozku Napovéda a
podpora a zkuste prohledat napovédu nebo ESET Databdzi znalosti. Pokud i pfesto budete potifebovat pomoc,

miUZete zaloZit poZadavek na technickou podporu. Specialisté technické podpory ESET vdm odpovi v co nejkratsSim
mozném case, a pomohou vam s fesenim problému.
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Stav

V hlavnim okné programu ESET Server Security se na zaloZce Pfehled zobrazuji detailni informace o operacnim

systému a jeho ochrané. Za normalnich okolnosti je ikona stavu ochrany zelena (

zavislosti na okolnostech mize zménit. MUzZe byt oranzovy (

). Stav ochrany se vsak v

) nebo dokonce cerveny (A). Spolecné se

zménou stavu ochrany se zobrazi chybova zprava. NiZze uvadime nejcastéjsi z nich:

Chybova zprava

Detailni informace

Detekce potencidlné nechténych Potencidlné nechténé aplikace (PUA) jsou programy, které obsahuji adware,

aplikaci neni nastavena

Rezidentni ochrana
souborového systému je
docasné vypnuta

Anti-Phishingova ochrana neni
funkeni

ESET LiveGrid® je vypnuty

Filtrovani protokolll je vypnuté

Operacni systém neni aktudlni

Ochrana vaseho zatizeni brzy
skondi

Prezentacni reZim je zapnuty
Ochrana proti sitovym utokdm
(IDS) je pozastavena

Ochrana proti zapojeni do
botnetu je pozastavena

Ochrana pfistupu na web je
docasné vypnuta

Sprdva zafizeni je docasné
vypnuta

Produkt neni aktivovdn nebo
Platnost licence vyprsela

Docasna zmeéna nastaveni je
aktivni
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instaluji do systému toolbary nebo maji zdmér, ktery neni na prvni pohled
znam. Existuji vSak situace, kdy mohou benefity potencialné nechténé aplikace
prevazit potencialni riziko.

Znovu zapnout ji mUZete na zaloZce Prehled kliknutim na moZznost Zapnout
rezidentni ochranu, pfipadné na zdlozce Nastaveni pomoci pfepinace
Rezidentni ochrana souborového systému.

Tato funkce nebézi, protoze vyzaduje dalsi moduly programu, které vSak nejsou
aktivni.

v v

Informace, Ze mate v rozSireném nastaveni vypnutou technologii ESET
LiveGrid®.

Pro zapnuti kliknéte na moznost Zapnout filtrovani protokold.

V tomto dialogovém okné naleznete prehled dostupnych aktualizaci, které je
mozné stahnout a nainstalovat.

Pro zobrazeni detailnich informaci tykajicich se aktualizace vdmi pouZivaného
operacniho systému Microsoft Windows kliknéte na moznost Jaké mam
moznosti. Pokud pouZivate Microsoft Windows Server 2008 R2 SP1 nebo
Microsoft Windows Small Business Server 2011 SP1, ujistéte se, Ze je
kompatibilni s SHA-2. V zavislosti na systému doinstalujte odpovidajici
aktualizace.

Je potlaceno zobrazovani pop-up oken a jsou pozastaveny naplanované ulohy.

Pro jeji zapnuti kliknéte na moznost Zapnout ochranu proti sitovym ttokim
(IDS)

Pro jeji zapnuti kliknéte na mozZnost Zapnout ochranu proti zapojeni do botnetu

Znovu zapnout ji miZete na zaloZce Pfehled kliknutim na moZnost Zapnout
ochranu pristupu na web, pfipadné na zaloZzce Nastaveni pomoci prepinace
Ochrana pfistupu na web.

Pro zapnuti kliknéte na moZnost Zapnout Sprdvu zarizeni.

V tomto pfipadé je ikona stavu ochrany cervend. Produkt se neni schopen po
vyprseni licence aktualizovat. Postupujte podle krokd na obrazovce pro
prodlouZeni licence nebo aktivaci produktu novou licenci.

Je mozné docasné konfigurovat nastaveni, které je jinak striktné vynucené
politikou, typicky za Ucelem reSeni problému. Pokud ESET Server Security
spravujete prostfednictvim ESET PROTECT a mate k nému pfifazenou politiku,
bude stavovy odkaz uzamcen (zasSedly) v zavislosti na tom, jaké funkce patfi k
dané politice.
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Chybova zprava Detailni informace

VyZadovan restart zafizeni Pro okamzité restartovani systému kliknéte na Restartovat zafizeni, pripadné
Zamitnout pro restartovani pozdéji. Tato zprava se zobrazi po nainstalovani
aktualizace programovych komponent (PCU), resp. mikro aktualizace
programovych komponent (UPCU). Vice informaci o PCU a UPCU naleznete v
kapitole Nastaveni aktualizace.

Pokud uvedeny navrh na fesSeni problému nezabral, zkuste prohledat ESET Databazi znalosti. Pokud i presto
budete potfebovat pomoc, mlZete zaloZit pozadavek na technickou podporu. Specialisté technické podpory ESET
vam odpovi v co nejkratsim mozném case, a pomohou vam s feSenim problému.

Jsou dostupné aktualizace Windows

V tomto dialogovém okné naleznete prehled dostupnych aktualizaci, které je mozné stahnout a nainstalovat.
Vedle nazvu aktualizace se zobrazuje jeji priorita. Po kliknuti pravym tlac¢itkem mysi na danou aktualizaci a vybrani
moznosti Vice informaci se zobrazi podrobné informace o aktualizaci:

System updates =

Total number of available updates: 7

Mame Type

' 2019-02 Security Monthly Quality Rollup for Windows Server 2012 R2 for xe4-based Systems (KB4437000) Critical
2018-12 Cumulative Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64-based systems [KE4... Important
Update for Microsoft Silverlight [KB4481252) Important

Windows Malicious Software Removal Tool x&4 - February 2019 [KE390330) Important

2019-02 Security and Quality Rollup for .MET Framework 3.5, 4.5.2, 4.6, 4.6.1, 4.6.2, 4.7, 47,1, 47.2 for Windows 8.1 a... Important
0 Update for Windows Server 2012 R2 (KB4033428) Recommended
0 Microsoft .NET Framewaork 4.7.2 for Windows Server 2012 R2 for x64 (KB4054566) Recommended

Run system update

Pro zobrazeni dialogového okna Windows Update kliknéte na tlacitko Spustit aktualizaci systému.

Izolace od sité

Pod ndzvem lzolace od sité nabizi ESET Server Security funkci pro zablokovani sitové komunikace vaseho serveru.
Izolovani serveru od sité mlzZete v extrémnich scénarich vyuZit jako preventivni opatieni. Naptiklad v pripadé
infikovani serveru Skodlivym kédem nebo po jeho kompromitovani.
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Po izolaci od sité bude blokovana veskera sitova komunikace, kromé:

* Spojeni s doménovym fadicem

¢ Komunikace produktu ESET Server Security

* ESET Management Agent a ESET InspectConnector, pokud je nainstalovan
Izolaci od sité mUzZete aktivovat nebo deaktivovat pomoci eShell nebo klientskou Ulohou v ESET PROTECT.
eShell
V interaktivnim rezimu:

Pro izolovani pouzijte ptikaz:

Pro ukonceni izolace pouzijte prikaz:

G| ESET Shell

eShell*network advanced
INTRUSION-DETECTION PACKET-INSFPECTION STATUS—-BOTHET
STATUS-IDS STATUS-ISOLATION

eShell network advanced ..
ADUANCED IDS—-ERCEFPT IONS STATUS
EMPORARY-BLACKLIST USE-BOTHET-PROTECTION USE-IDS

eShell network>..
COMPUTER DEVICE GUIDE LICENSE
PASSWORD RUN SCHEDULER SERUVER
SIGH STATUS TOOLS uI
UIRLOG HARNLOG WEB—AWMD-EMAIL

eShell*network advanced set status—isolation enahle
etwork isolation: Enahled

eShellnetwork advanced set status—isolation diszahle
etwork isolation: Diszahled

eShell>

Alternativné si mlzZete vytvorit davkovy soubor a spustit jej v reZimu skriptovani.

ESET PROTECT

* Aktivujte izolaci sité prostfednictvim klientské ulohy.
* Ukonceni izolace od sité prostfednictvim klientské ulohy.

Po izolovani serveru od sité se zméni stav produktu ESET Server Security na ¢erveny a zobrazi se hlaseni Pfistup k
siti byl zablokovan.

Prace s ESET Server Security

V této Casti naleznete detailni popis uZivatelského rozhrani a sezndmime vas s pouzivanim produktu ESET Server
Security.
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V hlavnim okné programu mate k dispozici nasledujici sekce:
* Prehled

* Protokoly

* Kontrola pocitace

¢ Aktualizace

* Nastaveni

* Nastroje

Kontrola pocitace

DulezZitou soucasti ESET Server Security je tzv. volitelna kontrola (On-demand). Prostfednictvim ni mlzete
individualné zkontrolovat soubory a slozky ve vasem pocitaci. Z bezpecnostniho hlediska je Zadouci, aby kontrola
pocitace byla spousténa nejen pfi podezieni na infekci soubory, ale v rdmci prevence i pribézné.

Hloubkovou kontrolu pevného disku doporucujeme provadét v urcitych ¢asovych intervalech (napfiklad jednou
mésicné), aby byly detekovany pfipadné viry, které v dobé zapisu na disk nebyly zachyceny rezidentni ochranou.
Takova situace miZe nastat, pokud byla rezidentni ochrana v té dobé vypnutd, program pouzival neaktualni
detekénich moduly, pfipadné soubor v dobé zdpisu na disk program nebyl vyhodnocen jako hrozba.

V ESET Server Security jsou dostupné ndsledujici volitelné kontroly:
Kontrola ulozisté

Zkontroluje vSechny sdilené slozky na lokalnim serveru. Pokud neni tato moznost dostupna, na serveru nejsou
zadné sdilené slozky.

Provést kontrolu pocitace

Touto mozZnosti spustite rychlou kontrolu pocitace, ktera 1é¢i infikované soubory bez potfeby zdsahu uZivatele.
Vyhodou této kontroly je snadnd obsluha, kdy neni nutné cokoli dalsiho konfigurovat. V pribéhu kontroly se
zkontroluji vsechny soubory na lokalnich jednotkach a pfipadné hrozby produkt automaticky vyléc¢i nebo odstrani.
Uroven lé&eni je nastavena na standardni Groveri. Pro podrobné;jsi informace tykajici se moznosti lé¢enti si
prostudujte kapitolu Léceni.

Doporucujeme provadét kontrolu pocitace alespon jednou mésicné. Pro pravidelnou kontrolu mizZete
vyuzit naplanovanou ulohu.

Volitelna kontrola

Vhodné feseni pro pfipad, kdy chcete definovat parametry kontroly — profil a cile — podle svych predstav.
Vyhodou volitelné kontroly je moZnost podrobné specifikovat jeji parametry. Rizné konfigurace mlzZete ukladat
jako profily definované uzivatelem, které jsou uzite¢né zejména pokud je potieba periodicky opakovat kontrolu se
stejnymi parametry.

Kontrola vyménnych médii
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Funguje podobné jako mozZnost Provést kontrolu pocitace — spusti rychlou kontrolu vyménnych médii
(CD/DVD/USB), ktera jsou aktualné pripojené k pocitaci. To mlze byt uzite¢né ve chvili, kdy si preje zkontrolovat
obsah pripojeného USB zafizeni k pocitaci na Skodlivy software a dalsi potencidlni hrozby. Tuto kontrolu mizete
také spustit tak, Ze pfi definovani Volitelné kontroly kliknete na ozubené kolecko, v rozbalovacim menu Cile
kontroly vyberete moznost Vyménna média a kliknete na tlacitko Zkontrolovat.

Hyper-V kontrola

vvs

Tato moznost je dostupna pouze v pfipadé, kdy je na serveru, na kterém bézi ESET Server Security, nainstalovan
Spréavce technologie Hyper-V. Pomoci této moznosti zkontrolujete disky virtudlnich pocita¢t na Microsoft Hyper-V
Serveru [ bez toho, abyste museli na virtudlni pocitac instalovat "agenta".

OneDrive kontrola

Zajistuje kontrolu uZivatelskych soubor(i umisténych ve OneDrive cloudovém ulozisti.
Opakovat posledni kontrolu

Zopakuje posledni kontrolu se stejnym nastavenim.

| MozZnost opakovat posledni kontrolu neni dostupna pro volitelnou kontrolu databaze.
(es[E3d) SERVER SECURITY S
FOR MICROSOFT WINDO SERVER

Scan

Storage scan Scan your computer
Shared folder scan Scan all local disks and clean threats
e Custom scan Q Removable media scan
' . - .
el Select the scan targets, cleaning level and J Scanning of USB, DVD, CD and other
other parameters removable media
{3 SeTup
Q OneDrive scan Hyper-V scan
o Select OneDlrive items to scan um ¥ Select Hyper-V virtual machine disks to

i

)

1\2) HELP AND SUPPORT

scan

)
(1]
L=
m
H.
o
)
p
%
(o]
o

K dispozici mate nize uvedené moznosti, které mlzZete vyuzit pro ziskani podrobnéjsich informaci o probihajicich
kontrolach:

Drag and drop Na vyznacené misto v okné ESET Server Security pretahnéte soubory, které chcete
zkontrolovat. Po pfetazeni soubord budou ihned zkontrolovany.
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Drag and drop Na vyznacené misto v okné ESET Server Security pretahnéte soubory, které chcete
zkontrolovat. Po pretaZeni souborti budou ihned zkontrolovany.

Zavfit/Zavfit vie Kliknutim zaviete danou zpravu.

Stav kontroly Zobrazuje informace o probihajici kontrole. Zda byla dokoncena nebo prerusena
uZivatelem.

Zobrazit protokol Kliknutim zobrazite detailni informace o kontrole.

Vice informaci V pribéhu kontroly si miZzete kliknutim zobrazit informaci, jaky uZzivatel kontrolu spustil,

poctu kontrolovanych objekt(i a dobé kontroly.

Otevrit okno kontroly Okno pribéhu kontroly zobrazuje aktualni stav kontroly a pocet soubor(, které obsahuji
Skodlivy kéd.

Okno a protokol kontroly

V horni ¢asti dialogového okna protokolu kontroly naleznete informaci o aktualné kontrolovaném objektu
spolecné s uplnou cestou. Dale je zde uveden pocet nalezenych hrozeb, celkovy pocet zkontrolovanych soubord,
doba kontroly a uzivatel, ktery kontrolu spustil. V dolni ¢asti okna naleznete v protokolu informace o verzi
pouzitého detekéniho jadra, datu kontroly a cilech.

Probihajici kontrolu mizZete pozastavit pomoci tlacitka Pozastavit. Pozastavenou kontrolu obnovite kliknutim na
tlacitko Pokracovat.

Computer scan

O\ Threats found: 0
Chinstallsetup®

Objects scanned: 24610
Duration: 0:00:17

+ Scroll scan log

Rolovat vypis protokolu kontroly

Pokud je tato moZnost povolena, starsi protokoly budou automaticky rolovat a v okné Protokoly se zobrazi pouze
ty nejnovéjsi.
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BéZné dochazi k tomu, Ze nékteré soubory nelze skenovat, napfiklad soubory chranéné heslem nebo
soubory pouzivané vyhradné systémem (obvykle pagefile.sys a urcité protokoly).

Po dokonceni kontroly se v protokolu kontroly zobrazi vSechny souvisejici informace.

Computer scan

Scan Log

Version of detection engine: 13075 (20120919

Date: 9192018 Time: 10:34:23 AM

Scanned disks, folders and files: CWProgram Files\Microsoft

Filtering

Kliknutim na prepinac

=) (?

Filtrovani si zobrazite dialogové okno Filtrovani protokolu, ve kterém muzete

definovat kritéria filtrovani protokolu a vyhledavat v ném konkrétni zaznamy. V kontextovém menu jednotlivych

zaznamu protokolu naleznete nasledujici moznosti: V kontextovém menu jednotlivych zaznamu protokolu
naleznete nasledujici moZnosti:

Akce
Filtrovat zaznamy
stejného typu

Filtrovat...

Zapnout filtr

Zrusit filtr

Kopirovat
Kopirovat vse

Exportovat...
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Pouziti

Po aktivovani tohoto filtru se zobrazi pouze zaznamy
stejného typu (diagnostické, varovani, ...).

Po kliknuti se otevie nové okno Filtrovani protokolu, ve

kterém mzZete definovat kritéria pro filtrovani zaznamd.

Kliknutim aktivujete filtr. Pokud jste dosud Zadny filtr
nedefinovali, zobrazi se privodce jeho vytvorenim. Pfi
opétovném kliknuti se automaticky aktivuje naposledy
pouzity filtr.

Vypne filtrovani (stejné jako kdybyste opétovné pouzili
prepinac pro zapnuti filtru).

Zkopiruje vybrané zaznamy do schranky.

Zkopiruje vSechny zdznamy z daného okna.

Kliknutim uloZite vybrané zaznamy do .XML souboru.

Klavesova Vice
zkratka informaci
Ctrl + Shift +
F
Filtrovani
protokolu
Ctrl+ C



Akce Pouziti Klavesova Vice
zkratka informaci

Exportovat vse... UloZi vSechny zaznamy do .XML formatu.

Protokoly

Protokoly obsahuji informace o vSech duleZitych udalostech programu, které nastaly a poskytuji pfehled o
detekovanych hrozbach. Zaznamy v protokolech predstavuji dlleZity nastroj pro systémové analyzy, detekci
hrozeb a feseni problém. Vytvareni protokoll probiha aktivné na pozadi bez jakékoli interakce s uZivatelem.
Informace se zaznamenavaji podle aktualnich nastaveni podrobnosti protokol(. Textové informace a protokoly si
muUZete prohlédnout i archivovat pfimo v prostredi ESET Server Security.

Z rozbalovaciho menu si vyberte poZzadovany typ protokolu. Dostupné jsou nasledujici typy protokol(:
Detekce

Protokol detekci poskytuje detailni informace tykajici se infiltraci zachycenych moduly produktu ESET Server
Security. Informace zahrnuji ¢as detekce, ndzev infiltrace, umisténi, provedenou ¢innost a uzivatele ptihlaseného
v dobé detekce.

Dvojklikem na zaznam protokolu otevrete detaily v samostatném okné. V pfipadé potieby mizete detekcni
vyjimku vytvofit pfimo z protokolu — kliknéte pravym tlacitkem na zdznam (detekci) a z kontextového menu
vyberte moznost Vytvofrit vyjimku. Nasledné se otevre privodce vytvorenim vyjimky, ve kterém jiz budou

preddefinovana kritéria. Pokud je u vylou¢eného souboru uveden i nazev detekce, znamena to, Ze v souboru je
vylouéena pouze tato detekce. Neni vSak vyloucen soubor jako celek. V pfipadé, Ze bude pozdéji nakazen jinym
Skodlivym kédem, jeho detekce probéhne.

Udalosti

Protokol obsahuje informace o vSech akcich produktu ESET Server Security. Obsahuje informace o udalostech a
chybdach, které se v produktu vyskytly. Tento protokol je navrZen tak, aby systémovym administratordm a
uzivatelllm pomohl pfi Feseni potiZi. Informace z tohoto protokolu mohou pomoci najit pfic¢iny problémd,
pfipadné jejich feseni.

Kontrola pocitace

Protokol kontroly pocitace obsahuje vysledky dokoncené rucni nebo naplanované kontroly. Kazdy fadek nalezi
samostatné kontrole. Dvojklikem na zaznam protokolu oteviete detaily v samostatném okné.

Blokované soubory

Obsahuje prehled soubort, k nimz byl zablokovan pfistup. V protokolu je uveden dlivod blokace, modul, ktery
pristup k souboru zablokoval, stejné jako uZivatel a aplikace, prostfednictvim ni bylo k souboru pfistupovano.

Odeslané soubory
Obsahuje prehled souborli zpracovanych cloudovou ochranou (ESET LiveGuard Advanced a ESET LiveGrid®).
Audit log

Obsahuje zdznamy o provedenych zméndach v konfiguraci nebo stavu ochrany a vytvafi snapshoty pro pozdéjsi
pouZiti. Kliknéte pravym tlacitkem mysi na libovolny zdznam typu Zména nastaveni a k zobrazeni podrobnych
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informaci o provedené zméné vyberte v kontextovém menu polozku Zobrazit zmény. Pokud se chcete vratit k
predchozimu nastaveni, kliknéte na polozku Obnovit. Pro smazani zaznamU pouzijte moznost Odstranit vSe. Pro
zapnuti auditovani prfejdéte v RozSifeném nastaveni do sekce Ndstroje > Protokoly > Audit log.

HIPS

Protokoly obsahuji zaznamy konkrétnich pravidel, kterd se maji zaznamenavat. V protokolu je zobrazena aplikace,
ktera danou operaci vyvolala, vysledek (tzn. zda bylo pravidlo povoleno, nebo zakdzano) a nazev vytvoreného
pravidla.

Sitova ochrana
Protokol obsahuje prehled udalosti zablokovanych ochranou proti zapojeni do botnetu a IDS.

Filtrované webové stranky

Seznam webovych stranek zablokovanych ochranou pristupu na web . Protokol obsahuje ¢as, URL, uZivatele a
aplikaci, kterd navazala spojeni s danou strankou.

Sprava zafizeni
Obsahuje zaznamy o vyménnych médiich nebo zafizenich pfipojenych k pocitaci. V protokolu se zobrazi pouze
zatizeni, na kterd byla aplikovana pravidla Spravce zafizeni. Pokud nebylo na zafizeni aplikovano zadné pravidlo,

zaznam v protokolu se nevytvofi. Pro kazdé zatizeni se zobrazi také informace o typu zafizeni, sériové Cislo, nazev
vyrobce a velikost média (pokud jsou dostupné).

Hyper-V kontrola

Obsahuje seznam provedenych Hyper-V kontrol. Dvojklikem na zaznam protokolu otevrete detaily v samostatném
okné.

OneDrive kontrola

Obsahuje seznam vSech provedenych OneDrive kontrol.
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URITY -

SERVER

(es[}) SERVERSEC

FOR MIC] WIND

Log files = ?
Audit legs (70 W
Detections
Events
Source User
UPDATE Computer scan
m Inactive to ... 5YSTEM MNT AUTHORITYWSYSTEM
= Blocked files tive to Disabled SYSTEM  NT AUTHORITY\SYSTEM
Sent files om Inactive to... SYSTEM  NT AUTHORITRSYSTEM
ped state from... SYSTEM MNT AUTHORITY\SYSTEM
HIPS ive to Active SYSTEM MNT AUTHORITYSYSTEM
~ . ate from Inacti... SYSTEM MNT AUTHORITYWSYSTEM
') HELP AN MNetwork protection
- ] ) changed stat... SYSTEM MNT AUTHORITYSYSTEM
Filtered websites m Inactive to .., SYSTEM T AUTHORITV\SYSTEM
Device control tate from Ina... SYSTEM  NT AUTHORITASYSTEM
Hyper-V scan changed stat... 5YSTEM NT AUTHORITVSYSTEM
OneDrive scan = from Inactiv.. SYSTEM  NT AUTHORITASYSTEM
[ Feature changed Exploit blocker changed state from Inactive to... SYSTEM NT AUTHORITASYSTEM
| Feature changed Advanced memory scanner changed state fro... SYSTEM NT AUTHORITY\SYSTEM
| Feature changed HIPS changed state from Inactive to Active SYSTEM  NT AUTHORITY\SYSTEM
27/05/202... | Feature changed Real-time file system protection changed stat... SYSTEM MNT AUTHORITNSYSTEM

| Feature changed Anti-Phishing changed state from Inactive to ... SYSTEM  NT AUTHORITY\SYSTEM

_ Filtering

Prostrednictvim kontextové menu (dostupné po kliknuti pravym tlacitkem) mate dostupné akce nad vybranym
zaznamem protokolu.

Akce Pouziti Klavesova Vice informaci
zkratka
Zobrazit Zobrazi v novém okné vsechny zaznamy protokolu (pfipadné
provedte dvojklik na dany zaznam).
Filtrovat zaznamy  Po aktivovani tohoto filtru se zobrazi pouze zaznamy Ctrl + Shift +
stejného typu stejného typu (diagnostické, varovani, ...). F
Filtrovat... Po kliknuti se otevie nové okno Filtrovani protokolu, ve Filtrovani
kterém muZete definovat kritéria pro filtrovani zaznamd. protokolu
Zapnout filtr Kliknutim aktivujete filtr. Pokud jste dosud Zadny filtr
nedefinovali, zobrazi se privodce jeho vytvofenim. PFi
opétovném kliknuti se automaticky aktivuje naposledy
pouzity filtr.
Zrusit filtr Vypne filtrovani (stejné jako kdybyste opétovné pouZzili
prepinac pro zapnuti filtru).
Kopirovat Zkopiruje vybrané zaznamy do schranky. Ctrl + C
Kopirovat vse Zkopiruje vSechny zdznamy z daného okna.
Odstranit Odstrani vybrané zaznamy — tato akce vyZaduje oprdvnéni Del

Odstranit vse

Exportovat...

Exportovat vse...
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administratora.

Odstrani vSechny zdznamy v daném okné — tato akce
vyZaduje opravnéni administratora.

Kliknutim uloZite vybrané zaznamy do .XML souboru.

Po kliknuti uloZite vSechny zdznamy do .XML formatu.



Akce Pouziti

Hledat... Otevre dialogové okno Vyhledavani v protokolu a umozni
vam definovat kritéria vyhledavani. Vyhledavat je mozné téz
v jiz filtrovanych vysledcich, cozZ je uzitec¢né pri velkém
mnoZstvi zaznam{.

Hledat dalsi Najde dalsi vyskyt hledaného vyrazu.

Hledat pfedchozi Najde predchozi vyskyt hledaného vyrazu.

Vytvofit vyjimku Zobrazi prlivodce pro vytvoreni vyjimky na zakladé nazvu
detekce, cesty nebo kontrolniho souctu.

Filtrovani protokolu

Klavesova
zkratka

Ctrl+F

F3
Shift + F3

Vice informaci

Vyhleddvani v
protokolu

Vytvoreni
vyjimky

Protokoly obsahuiji rlizné druhy zaznam{ o dilezZitych udalostech. Prostfednictvim funkce filtrovani mizete
zobrazit pouze zaznamy urcitého druhu. Konkrétni zaznamy v protokolech mlzete najit také prostiednictvim

vyhledavani.

To je uZite¢né v pripadé, kdy hledate pouze zaznamy urcitého druhu, napriklad zaznamy, které obsahuji urcity

retézec.

Zadejte klicové slovo do pole Hledat text:, které chcete vyhledat. Pokud chcete vyhledavat klicové slovo pouze v
konkrétnich sloupcich, zménte filtrovani v rozbalovacim menu Hledat ve sloupcich. Z rozbalovaciho menu si
vyberte typy zdznam, které chcete zobrazit: Specifikovat mizete také Casové obdobi, ve kterém chcete kli¢ové
slovo vyhledat. Pro ziskani presnych vysledk(l mlzete aktivovat moznost Hledat pouze celd slova a RozliSovat

velka a mala pismena.
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(3]

Log filtering

Find text:

Search in columns:
Time: Module: Event: User Ay

Record types:

Diagnostic; Informative; Warnings; Errors; Critical A
Time period:

Mot specified W
From: 05/20/2018 % | 11:00:00 AM =
Tor 05/21/2018 “ | 11:00:00 AM

Search options
Match whole words only

Case sensitive

ECEE T

Hledat text

Zadejte retézec (slovo nebo jeho ¢ast). Nasledné se zobrazi pouze zaznamy obsahujici dany fetézec. Ostatni
zaznamy se preskoci.

Hledat ve sloupcich

Tuto moZnost pouZijte, pokud chcete vyhledavat klicové slovo pouze v konkrétnich sloupcich. Vybrat mizete
jeden nebo vice sloupcd.

Typy zaznami
Z rozbalovaciho menu si vyberte typy zaznamy, které chcete zobrazit:
* Diagnostické — obsahuji informace dllezZité pro ladéni programu a vSechny nize uvedené zaznamy.
* Informacni — obsahuji informacni zpravy, naptiklad o Uspésné aktualizaci a vSechny niZe uvedené zaznamy.
* Varovani — obsahuji varovné zpravy a kritické chyby.
* Chyby — obsahuiji chyby typu "Chyba pfi stahovani souboru aktualizace" a kritické chyby.
* Kritické chyby — obsahuji pouze kritické chyby.

Rozsah casu
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Definujte ¢asové obdobi, za které chcete zobrazit vysledky:
* Nedefinovano (vychozi) — nebere v potaz datum a ¢as, prohledava se cely protokol.
* Posledni den
* Posledni tyden
* Posledni mésic
* Vlastni — filtrovany jsou vysledky v obdobi definovaném pomoci moznosti Od: a Do:.
Hledat pouze cela slova
Vyberte tuto moznost, pokud chcete vyhledavat pouze slova tak, jak jste je zadali, a poZadujete presné vysledky.
RozliSovat velka a mald pismena

Tuto moZnost zapnéte, pokud chcete pti vyhleddvani rozliSovat velikost pismen. Po dokonceni konfigurace filtru
pro vyhledavani v protokolu kliknéte na tlacitko OK, pfipadné Najit pro zahajeni vyhledavani.

Protokol se prohledava ze shora dolll a zacina se na aktualni pozici (zvyraznéném zdznamu). Vyhledavani se
zastavi na prvnim vyhovujicim zaznamu. Pro zobrazeni dalSiho vysledku vyhledavani stisknéte klavesu F3,
pripadné kliknéte pravym tlacitkem mysi, zvolte Najit a upfesnéte parametry vyhledavani.

Aktualizace

Informace o aktualnim stavu aktualizace jsou zobrazovany na zaloZce Aktualizace v hlavnim okné programu ESET
Server Security. Pravidelna aktualizace ESET Server Security je zdkladnim predpokladem pro zajisténi maximalni
bezpecnosti systému.

Modul Aktualizace se stara o to, aby byl program pouzival nejnovéjsi detekéni jddro a programové moduly.
Aktualizace detekéniho jadra a programovych komponent predstavuje dilezitou soucast v ochrané pro
Skodlivému kodu.

Pokud jste produkt dosud neaktivovali (napfiklad licencnim klicem), budete k tomu vyzvani praveé ted.
Dokud nebude program aktivovan, nebudou se stahovat aktualizace. Pro aktivovani produktu prejdéte do
sekce Napovéda a podpora a kliknéte na tlacitko Aktivovat produkt.
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(€s[}) SERVER SECURITY .

FOR MICRC W SERVER

Update ?
Current version: 8.0.12003.0
UPDATE Last successful update: 277052021 10:22:41
Last successful check for updates: 27/05/2021 10:30:52

SETUP
Show all modules

D) HELP AND 5L

Check for updates Change update frequency

Aktudlni verze
Cislo reprezentujici nainstalovanou verzi produktu ESET Server Security.
Posledni uspésna aktualizace

Datum a cas posledni Uspésné aktualizace detekéniho jadra a programovych modull. Pokud nevidite dnesni

’

datum, moduly nemusi byt aktudlni.

Posledni kontrola dostupnosti aktualizace

Datum a cas posledniho pokusu o zjisténi dostupnosti nové verze modula.
Zobrazit vSechny moduly

Kliknutim si zobrazite seznam pouzivanych programovych moduld.
Zkontrolovat aktualizace

Kliknutim vynutite ovéreni dostupnosti nové verze moduld.

Zménit interval aktualizace

Kliknutim muZete upravit interval spusténi naplanované ulohy pro pravidelnou automatickou aktualizaci

Pokud se nebudou delsi dobu moduly aktualizovat, zobrazi se néktera z niZze uvedenych chyb:
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Chybova zprava

Moduly nejsou aktualni

Moduly se nepodafilo
aktualizovat — produkt
neni aktivovan

Chyba pfi stahovani
aktualizac¢nich soubor

Moduly se nepodafilo
aktualizovat Error 0073

Popis

Tato chyba se zobrazi po netspésném kontaktovani serveru pfi pokusu o ovéreni
dostupnosti aktualizace. V takovém pripadé doporucujeme zkontrolovat nastaveni.
Mezi nejcastéjsi dlivody patri chybna aktivace nebo Spatné nastavené pripojeni

Chybné jste nastavili zplsob aktualizace. Doporucujeme ovéfit informace pro
autentifikaci vici aktualizaénimu serveru. To provedete v Rozsifeném nastaveni
(dostupném po stisknuti kldvesy F5 v hlavnim okné programu) v sekci Aktualizace.
Pripadné produkt aktivujte spravnou licenci. V takovém pripadé v hlavnim okné
programu prejdéte na zalozku Napovéda a podpora a kliknéte na tlacitko Sprava

licence/Aktivovat produkt a zadejte novy licencni klic.

Chyba mizZe souviset s nespravnym nastavenim pripojeni k internetu. Doporucujeme
zkontrolovat pfipojeni k internetu (otevienim jakékoliv webové stranky ve webovém
prohlizeci). Pokud se stranka neotevie, nedoslo k navazani spojeni nebo situace
poukazuje na problém ve vasem pocitaci. Pokud neni ptipojeni k internetu funkéni,
kontaktujte svého poskytovatele (ISP).

Kliknéte na Aktualizace > Zkontrolovat aktualizace. Pro vice informaci prejdéte do
Databaze znalosti.

V jednotlivych aktualiza¢nich profilech muzZete mit rozdilné nastaven proxy server. Potfebné nastaveni
aktualiza¢niho profilu naleznete v RozSifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim
okné programu) v sekci Aktualizace > Profil.

Nastaveni

Zalozka Nastaveni obsahuje nasledujici sekce:

* Server
* Pocitac

* Web a mail

¢ Nastroje — Diagnostické protokolovani
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(€s[}) SERVER SECURITY .

FOR MICRC W SERVER

Setup ?

&
(14
v

All required computer protection features are active,

Network >
All required network protection features are active.

— -

2) HELP AND SU
All required internet protection features are active. )
Tools ?

1} Import/Export settings ¥ Advanced setup

Pro dodasné deaktivovani konkrétniho modulu kliknéte na zeleny pfepina¢ "), Méjte na paméti, Ze timto
miUZete sniZit Uroven zabezpeceni serveru.

Pro opétovné aktivovani vypnutého bezpecnostniho modulu kliknéte na ¢erveny prepinac O . Nssledns bude
dana soucast opét funkeni.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko =3

Import a export nastaveni

Pomoci této moznosti mizZete nacist jiz existujici konfiguraci z .xm/souboru, pfipadné si konfiguraci ulozZit a
zalohovat.

Rozsifena nastaveni

Vv s

V rozsiteném nastaveni mizZete konfigurovat detailni nastaveni programu a ptizpUsobit si jeho chovani vasim

v v

potfebam. Pro pfistup do rozsifreného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.

Server

V této ¢asti mlZete pomoci prepinace '3:_:3'jednotlivé komponenty zapnout nebo vypnout. Pokud chcete

s v

konkrétni ¢ast konfigurovat, kliknéte na ikonu ozubeného kolecka ¥

Automatické vyjimky

Soucast, kterd identifikuje kritické soubory serverového operaéniho systému a nainstalovanych aplikaci a
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automaticky je prida na seznam vyjimek. Prostfednictvim této funkce mizete minimalizovat mozné konflikty a
zvysit celkovy vykon serveru pfi souc¢asné spusténém software na detekci hrozeb.

Cluster
Tuto moznost pouZijte pro konfiguraci funkce ESET Cluster.

Nastaveni OneDrive kontroly

Pomoci této moznosti mlzZete zaregistrovat nebo odregistrovat ESET OneDrive skener do/z vaseho Microsoft
OneDrive.

Pro docasné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac . Méjte na paméti, Ze timto
mUzZete snizit Uroven zabezpeceni serveru.

Pro opétovné aktivovani vypnutého bezpecnostniho modulu kliknéte na cerveny prepinac O . Nssledns bude
dana soucast opét funkeni.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko =3

Import a export nastaveni

Pomoci této moznosti mizete nacist jiz existujici konfiguraci z .xm/souboru, pfipadné si konfiguraci ulozZit a
zalohovat.

Rozsifena nastaveni

V rozsiteném nastaveni mizZete konfigurovat detailni nastaveni programu a ptizpUsobit si jeho chovani vasim

v v

potiebam. Pro pfistup do rozsifeného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.
\'& 4 A4
Pocitac

ESET Server Security nabizi vSiechny potfebné komponenty pro ochranu serveru jako pocitace. Na zdlozce Pocitac
naleznete moznosti pro konfiguraci nasledujicich soucasti:

Rezidentni ochrana souborového systému

Vsechny soubory, které se v pocitaci oteviraji, vytvareji a spoustéji, jsou kontrolovany na pfitomnost skodlivého
kddu. V kontextovém menu je pfimo dostupna moznost pro konfiguraci Urovné ochrany a Gpravu seznamu
vyjimek, na ktery mlzete pridat soubory a slozky, které chcete vyloucit z kontroly.

Sprava zafizeni

Tento modul umoznuje kontrolovat, blokovat nebo upravovat rozsifené filtry nebo opravnéni a definovat
schopnost uZivatele pfistupovat k danému zafizeni a pracovat s nim.

Host Intrusion Prevention System (HIPS)

Monitoruje udalosti uvnitt operacniho systému a reaguje na né na zakladé pravidel preddefinovanych pravidel
spolecnosti ESET.

* Advanced memory scanner
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* Exploit Blocker

* Ochrana proti ransomware

Prezentacni rezim

Funkce uZivatele softwaru, ktefi nechtéji byt nejen v rezimu celé obrazovky ruseni vyskakujicimi okny a chtéji
minimalizovat veskeré ndroky na zatiZzeni procesoru. Po aktivovani této funkce se v hlavnim okné programu
zobrazi oranzova vystraha tykajici se aktivovaného prezentacniho rezimu a uZivateli se zobrazi vyhradné varovani
souvisejici s potencidlnim bezpecnostnim rizikem.

Docasné vypnout antivirovou a antispywarovou ochranu

Pomoci této moznosti mizete kdykoli docasné vypnout antivirovou a antispywarovou ochranu. Po kliknuti se
zobrazi dialogové okno, ve kterém muZete vybrat z rozbalovaciho menu ¢asovy interval, po ktery bude dany
modul vypnut. Akci dokoncete kliknutim na tlacitko Pouzit. Pro opétovnou aktivaci ochrany kliknéte na Zapnout

antivirovou a antispywarovou ochranu nebo poutzijte prepinac.

Pro doc¢asné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac . Méjte na paméti, Ze timto
muUZete sniZit Uroven zabezpedeni serveru.

Pro opétovné aktivovani vypnutého bezpeénostniho modulu kliknéte na cerveny prepinac O Naisledns bude
dana soucast opét funkéni.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko 3

Import a export nastaveni

Pomoci této mozZnosti mUzete nacist jiz existujici konfiguraci z .xm/souboru, pfipadné si konfiguraci uloZit a
zalohovat.

Rozsifena nastaveni

V rozsiteném nastaveni miZete konfigurovat detailni nastaveni programu a ptizpUsobit si jeho chovani vasim
potfebam. Pro pfistup do rozsireného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.

Sit

V této casti naleznete soudasti, které vam umozni vytvofit povolovaci a blokovaci pravidla pro ovlivnéni sitové
komunikace. Zajistuji ochranu pfed Gtoky vedenymi ze vzdalenych pocitact a blokuji nékteré potencialné
nebezpecné sluzby.

V modulu sitové ochrany muiZete zapinat a vypinat nasledujici soucasti:

Ochrana proti sitovym utoktm (IDS)

Analyzuje obsah sitové komunikace a chrani vas pred sitovymi Gtoky. Dale blokuje $kodlivou komunikaci.

Ochrana proti zapojeni do botnetu

Tato soucast detekuje a blokuje komunikaci botnetu. Prostfednictvim této soucasti jste schopni rychle a presné
identifikovat skodlivy kéd v systému.
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Seznam docasné blokovanych IP adres (zablokované adresy)

Kliknutim si zobrazite seznam IP adres, které byly oznaceny jako zdroj utoku a komunikace z téchto adres byla
docasné zablokovana.

Priivodce resenim problému (naposledy zablokované aplikace nebo zafizeni)

Tento privodce vam pomUze identifikovat problém s konektivitou zplsobenou soucasti sitové ochrany.

Pro docasné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac . Méjte na paméti, Ze timto
muUZete sniZit Uroven zabezpedeni serveru.

Pro opétovné aktivovani vypnutého bezpecnostniho modulu kliknéte na ¢erveny prepinac QD Nsledns bude
dana soucast opét funkeni.

Pro pristup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko %

Import a export nastaveni

Pomoci této moznosti mizZete nacist jiz existujici konfiguraci z .xm/souboru, pfipadné si konfiguraci ulozZit a
zalohovat.

Rozsifena nastaveni

V rozSifeném nastaveni mlzZete konfigurovat detailni nastaveni programu a prizplsobit si jeho chovani vasim

v v

potiebam. Pro pfistup do rozSifeného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.

Pruvodce feSenim problémti

Privodce resenim problém{ sleduje vsechna blokovana pripojeni a provede vas pfi feseni probléma s ochranou
proti sitovym Gtokdm u konkrétnich aplikaci nebo zatizeni. Nasledné vam navrhne vytvoreni sady pravidel, pro
vyfeseni problému.

Web a mail

Na zaloZce Web a mail naleznete moZnosti pro konfiguraci nasledujicich soucasti:

Ochrany pfristupu na web

Pokud je zapnuta, veskera komunikace pres HTTP nebo HTTPs je kontrolovana na pfitomnost skodlivého kddu.

Ochrana postovnich klientd

Monitoruje komunikaci pfijimanou POP3 a IMAP protokoly.

Anti-Phishingova ochrana

Chréni vas pred legitimné vypadajicimi strdnkami a zprdvami vytvorenymi za Ucelem ziskani hesel, bankovnich
informaci a dalsich citlivych informaci.

Pro doc¢asné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac . Méjte na paméti, Ze timto
muUZete sniZit Uroven zabezpedeni serveru.
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Pro opétovné aktivovani vypnutého bezpecnostniho modulu kliknéte na ¢erveny prepinac O . Nasledns bude
dana soucast opét funkéni.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko 3

Import a export nastaveni

Pomoci této moznosti mlzZete nacist jiz existujici konfiguraci z .xm/souboru, ptipadné si konfiguraci ulozit a
zalohovat.

Rozsifena nastaveni

V rozsiteném nastaveni miZete konfigurovat detailni nastaveni programu a ptizpUsobit si jeho chovani vasim

v v

potifebam. Pro pfistup do rozsifeného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.

Nastroje — Diagnostické protokolovani

Diagnostické protokoly poskytuji detailni informace o béhu jednotlivych soucasti ESET Server Security a jsou

uzite¢né pfi reseni potizi. Po kliknuti na ikonu ozubeného kolecka Lo se zobrazi rozsifené nastaveni, kde si mizZete
vybrat soucasti, jejichZ béh chcete po aktivaci této funkce protokolovat.

Po aktivovani diagnostického protokolovani vyberte interval, na jak dlouho chcete diagnostiku aktivovat (10
minut, 30 minut, 1 hodinu, 4 hodiny, 24 hodin, do restartu, trvale). Nasledné zacne ESET Server Security sbirat
detailni protokoly z danych soucasti.

Enable Diagnostic logging?

Enable Diagnostic logging for selected time period.

Enable for 10 minutes

Enable for 10 minutes

Enable for 30 minutes
Enable for 1 hour
Enable for 4 hours
Enable for 24 hours

Enable until restart

Enable permanently

Pro docasné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac o] Méjte na paméti, Ze timto
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mUZete sniZit Uroven zabezpeceni serveru.

Pro opétovné aktivovani vypnutého bezpeénostniho modulu kliknéte na ¢erveny pfepinac O Nasledns bude
dana soucast opét funkeni.

Pro pristup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko =3

Import a export nastaveni

Pomoci této moznosti mlzZete nacist jiz existujici konfiguraci z .xm/souboru, ptipadné si konfiguraci uloZit a
zalohovat.

Rozsifena nastaveni

V rozSifeném nastaveni mlzete konfigurovat detailni nastaveni programu a pfizplsobit si jeho chovani vasim

v v 7

potfebam. Pro pfistup do rozsifeného nastaveni stisknéte kdekoli v hlavnim okné programu klavesu F5.

Import a export nastaveni

Importovani a exportovani nastaveni je uzite¢né napfriklad pokud si potfebujete zalohovat souc¢asné nastaveni
ESET Server Security a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v ptipadé, zZe chcete stejné
nastaveni produktu ESET Server Security pouZit na vice serverech. Nastaveni produktu se exportuje do .xm/
souboru.

(es[3) SERVERSECURI

1

FOR MICRT RVER

when needed.

e Import settings

Export settings

Full file path with name:

1} Import/Export settings ¥ Advanced setup

Pokud nemate pfistup pro zapis do zadané slozky, mliZe dojit k chybé pfi exportovani nastaveni.
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Nastroje

V této ¢asti programu naleznete moZnosti pro spravu ESET Server Security:

* Spusténé procesy

¢ Sledovani aktivity

* Statistiky ochrany

¢ Cluster

ESET Shell

* ESET LiveGuard Advanced

* ESET SysInspector

* ESET SysRescue Live

* Planovac

* Odeslat soubor k analyze

* Karanténa

(es[}) SERVER SECURITY

FOR ML ERVER

Tools

Running processes
Reputation information powered by ESET

LiveGrid @

Watch activity
File systern activity

©

ESET She

Command-line user interface

o
1

ESET SysInspector
Teol to collect detailed information about
system

@

@ ESET SysRescue Live

Malware cleaning tool

Submit sample for analysis
Send file to ESET Research Lab

= @
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Protection statistics
Threat and spamn statistics

Cluster
Mot used

Scheduler
Manage and schedule tasks

Quarantine
Safely stored infected files


https://help.eset.com/elga/cs-CZ/overview.html

Spusténé procesy

Tento ndstroj zobrazuje spusténé programy a procesy a umoznuje spole¢nosti ESET ziskavat informace o novych
infiltracich. ESET Server Security poskytuje detailnéjsi informace o spusténych procesech diky technologii ESET
LiveGrid® pro zajisténi lepsi ochrany uzivateld.

(es[3) SERVER SECURI D

FOR MIC OFT WIND RVER

€) Running processes =) ©) (2

This window displays a list of selected files with additional information from ESET LiveGrid®. The
reputation of each is indicated, along with the number of users and time of first discovery.

e Reputation Process PID Mumber of users Time of disc... Application name

- @ SITS 5. EXE 208 7 years ago Microsoft® Windows & Op...

SETUP @ CSr55.8%8 328 7 years ago Microsoft® Windows® Op...
[®=1 wininit.exe 432 2 years ago Microsoft® Windows® Op...

TOOLS B winlogan.exe 460 1 year ago Microsoft® Windows® Op...
@ services.exe 524 1 year ago Microsoft® Windows & Op...

HELP AND 5L [®=7 1sass.exe 532 5 years ago Microsoft® Windows & Op...
@ swchost.exe 583 5 years ago Microsoft® Windows® Op...

[m=] logonui.exe 720 5 years ago Microsoft® Windows® Op..
@ dwm.exe 728 5 years ago Microsoft® Windows® Op...
@ ekrn.exe 748 3 days ago ESET Security

géa spoolsv.exe 604 3 months ago Microsoft® Windows2 Op..
B\-‘gauthsewice.exe 1140 2 years ago Viware Guest Authenticati...
[®=1] ym3dservice.exe 1228 1 month age  VMware SWGA 3D
m\-'mt-:u-:ulsd.exe 1256 2 years ago Viware Tools

-;Efﬁ Wmiprvse.exe 1596 2 years ago Microsoft® Windows & Op...

[®=T diihast.exe 2032 5 years ago Microsoft® Windows & Op...

P

~Show details

Znamé aplikace oznacené zelené a jsou povazovany za dlvéryhodné. Proto pro zvySeni vykonu rezidentni
ochrany a volitelné kontroly pocitace nebudou kontrolovany.

wvew .

Reputace Ve vétsiné pripadu prifazuje ESET Server Security a technologie ESET LiveGrid® objektim
(soubortim, procesiim, klicim registru apod.) Urovern rizika na zakladé sady heuristickych
pravidel, které reprezentuji pravdépodobnost skodlivosti objektu. Poté na zakladé téchto

vysledku pridéli procestim troven rizika od 9 — Nejlepsi reputace (zeleny) aZ po 0 — Nejhorsi
reputace (Cerveny).

Proces Nazev aplikace nebo procesu, ktery aktualné bézi na pocitaci. Pro zobrazeni vSech béZicich
program( na pocitaci mlzZete pouZit také Spravce uloh systému Windows. Spravce uloh mizete
otevrit kliknutim pravym tlacitkem mysi na prdzdnou oblast na hlavnim panelu a poté kliknutim
na Spravce uUloh nebo stisknutim klaves CTRL + SHIFT + ESC.

PID ID béziciho procesu v operacnim systému Windows.
Pocet Pocet uzivatel(, ktefi pouzivaji danou aplikaci. Tyto informace se shromazduji pomoci
uzivatell technologie ESET LiveGrid®.

Prvni vyskyt  Doba, kdy byl proces poprvé objeven pomoci technologie ESET LiveGrid®.

Nazev aplikace Nazev aplikace, které proces patfi.
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V ptipadé, Ze je aplikace oznacena jako Nezndama (oranZova), nemusi to nutné znamenat, Ze obsahuje
Skodlivy kéd. Obvykle se jednd o novou verzi aplikace. Pokud si nejste jisti, zda je tomu opravdu tak, mlzZete
soubor odeslat k analyze do virové laboratore spolecnosti ESET. Pokud se potvrdi, Ze jde o aplikaci
obsahujici Skodlivy kdd, jeji detekce bude zahrnuta do dalsi aktualizace.

Zobrazit detaily
Pokud kliknete na néktery proces, v dolni ¢asti okna se zobrazi nasledujici informace:
* Cesta k souboru — umisténi aplikace v pocitaci.
* Velikost souboru — velikost souboru v B (bajtech).
* Popis souboru — charakteristika souboru vychazejici z jeho popisu ziskaného od operac¢niho systému.
* Nazev vyrobce — ndzev vyrobce aplikace nebo procesu.
* Verze produktu — tato informace pochdzi od vyrobce aplikace nebo procesu.
* Nazev produktu — nazev aplikace, obvykle obchodni nazev produktu.
* Vytvoreno — datum a cas, kdy byla aplikace vytvorena.
* Upraveno — datum a ¢as, kdy byla aplikace naposledy upravena.

Pridat mezi vyloucené procesy

Po kliknuti pravym tlacitkem mysi na konkrétni proces mlzete pro néj pfimo vytvofit vyjimku. Cesta k danému
procesu se pfida na seznam Vyloucenych procesu

Sledovani aktivity

V dialogovém okné Sledovani aktivity miZete prostfednictvim grafli sledovat aktivitu:

Aktivita souborového systému

MnoZstvi prectenych a zapsanych dat. Svisla osa grafu predstavuje nactena data (modra) a zapsana data (zelena).
Sitova aktivita

MnoZstvi pfijatych a odeslanych dat. Svisla osa grafu predstavuje pfijatd data (modrd) a odeslana data (zelena).

Osa X reprezentuje ¢asovou osu. Pro zménu méritka a intervalu aktualizace pouzijte rozbalovaci menu Rychlost
aktualizace.
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(€3] 1 TY

€) Watch activity

File systern activity A4
MNetwork activity
2 MB
2 MB
1MB
512 kB
A A A A & a A a A
27/05/2021 10:42:28 27/05/2021 10:45:
Amount of written data
3 MB
2 MB
2 MB
1MB
512 kB

L‘ill A a A

Refresh rate | 1second

K dispozici jsou nasledujici moZnosti:
1 sekunda graf se obnovi kaZzdou sekundu a ¢asova osa zobrazuje poslednich 10 minut.

1 minuta (poslednich 24 hodin) Graf se obnovi kazdou minutu a ¢asova osa zobrazuje poslednich 24 hodin.

1 hodina (posledni mésic) Graf se obnovi kazdou hodinu a ¢asova osa zobrazuje posledni mésic.

Statistiky ochrany

Pro zobrazeni statistickych informaci souvisejicich z moduly ochrany produktu ESET Server Security pouZijte

rozbalovaci menu. Statistickymi informacemi mame na mysli celkovy pocet kontrolovanych objekt(l, pocet
infikovanych, vylécenych a Cistych objekt.

Po najeti kurzorem mysi na vybrané polozky legendy se v grafu zobrazi pouze dana polozka. Pro vymazani

statistickych informaci pro aktudlni modul ochrany kliknéte na tlacitko Vynulovat. Pomoci tlacitka Vynulovat vse
vymazete data ze vSech moduld.
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(es[3) SERVER SECURITY

FOR MICROSOFT W RVER

<) Protection statistics

Antivirus and antispyware protection 4

File systemn protection
Hyper-V protection
Ernail client protection

A ‘Web access and Anti-Phishing protection

6,090

"""" B Number of infected objects 0 0.00%
Mumber of cleaned objects 0 0.00%
Mumber of clean objects 6,090 100.00%

Q, C\Windows\AppCompat\Programs\Amcache.hve.LOG1

@ Statistics started on: 27/05/2021 10:27:44

ESET Server Security poskytuje nasledujici statistické informace:
Antivirova a antispywarova ochrana

Zobrazuje celkovy pocet infikovanych a vylécenych objekta.
Rezidentni ochrana souborového systému

Zobrazuje pouze objekty, které byly ¢teny nebo zapisovany na souborovy systém.

Hyper-V ochrana

Zobrazuje celkovy pocet infikovanych, vylécenych a Cistych objektd. (pouze na systémech s Hyper-V).
Ochrana postovnich klientd

Zobrazuje pouze objekty, které byly pfijaty nebo odeslany pomoci postovnich klienta.

Ochrana pfistupu na web a Anti-Phishingova ochrana

Zobrazuje pouze objekty, které byly stazeny pomoci internetovych prohlizecq.

Cluster

ESET Cluster zajistuje P2P komunikaci mezi produkty ESET uréenymi pro ochranu Microsoft Windows Server.
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Tato infrastruktura zajistuje vzajemnou komunikaci mezi serverovymi produkty ESET a vyméné dat jako je
konfigurace, upozornéni a zajistuje jejich vzajemnou synchronizaci pro spravné fungovani véech instanci ve
skupiné. Prikladem m{Ze byt skupina uzli Windows Failover Cluster nebo Network Load Balancing (NLB) Cluster s
nainstalovanymi produkty ESET, u kterych vyZadujete stejnou konfiguraci naptic¢ celym clusterem. Prostfednictvim
ESET Clusteru zajistite konzistentnost jednotlivych instanci.

Mezi uzly ESET clusteru nesynchronizuje nastaveni uZivatelského rozhrani stejné tak napldanované ulohy.
Toto chovani je zamérné.

Informace o stavu ESET Clusteru naleznete v hlavnim okné programu na zaloZce Nastroje > Cluster. V pfipadé
korektné nakonfigurovaného clusteru bude obrazovka vypadat podobné jako na obrdzku nize:

(esf) FILE SECURITY

FOR MICROSOFT WINDDWS SERVER

€ | Cluster C)(?
Name State

W2012R2-MODE1 Online

W2012R2-NODE2 Online

W2012R2-MODE3 Online

W Cluster wizard... W Import certificates.., W Destroy cluster

ESET Cluster neni mozné vytvofrit mezi ESET Server Security a ESET File Security pro Linux.

Pti konfiguraci ESET Clusteru muzete uzly pridat dvéma zpUlsoby:

* Automaticky detekovat — pokud jiZ provozujete Windows Failover Cluster / NLB Cluster, pomoci této
moznosti se existujici uzly automaticky pridaji do ESET Clusteru.

* Prochazet — uzly mlzete ptidat ru¢né zadanim nazvu serveru, ktery je soucasti stejné domény nebo stejné
pracovni skupiny.

PFi doruceni zpravy z karantén ESET Server Security ignoruje MIME hlavicku To :, protoZe je snadné ji
podvrhnout. Misto tohoto se pouzije informace o pfijemci z pfikazu RCPT TO: SMTP spojeni. Tim je
zajisténo doruceni zpravy spravnému prijemci.
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Po pfidani uzl( do ESET Clusteru je dalsim krokem instalace ESET Server Security na kazdy uzel. K ni dojde
automaticky v pribéhu konfigurace ESET Clusteru. Pro vzdalenou instalaci ESET Server Security na uzly clusteru je
nutné zadat pfihlasovaci udaje:

* Doménovy scénar — prihlasovaci Udaje spravce domény.

* Scénar pracovni skupiny - Je tfeba zajistit, aby vSsechny uzly pouZivaly stejné prihlasovaci Udaje k uctu
mistniho spravce.

ESET Cluster mlze obsahovat uzly automaticky ziskané z jiz existujiciho Windows Failover Cluster / NLB Cluster,
stejné tak ruéné pridané uzly (ze stejné domény).

Uzly domény nelze kombinovat s uzly pracovni skupiny.

Dal$im pozadavkem pro instalaci ESET Server Security na uzly ESET Clusteru je povolené Sdileni soubori a
tiskaren v Brané Windows Firewall.

Nové uzly do jiZ existujiciho ESET Clusteru muGzZete pridat kdykoli prostfednictvim Privodce clusterem

Importovani certifikatd

Pti pouziti HTTPS kanalu jsou certifikaty pouzivany pro ovéreni dlivéryhodnosti komunikace mezi jednotlivymi
uzly. Kazdy ESET Cluster pouZiva nezavislou hierarchii certifikatd. Hierarchie ma jeden korenovy certifikat a sadu
certifikatl pro jednotlivé uzly podepsané kofenovym certifikatem. Privatni kli¢ kofenového certifikatu se smaze
po vytvoreni certifikatl pro vSechny uzly clusteru. Po pfidani nového uzlu do clusteru se vidy vytvofi nova
hierarchie certifikat(. Pro importovani certifikatl prejdéte do slozky s certifikaty (vygenerované v pribéhu
konfigurace clusteru). Vyberte soubor a kliknéte na tlacitko Otevrit.

Zniceni clusteru
ESET Cluster muZete kdykoli jednoduse zrusit kliknutim na tlacitko Znicit cluster. Nasledné se do protokolu
kazdého uzlu ESET Clusteru zapiSe informace o zni¢eni clusteru. Po dokonceni akce se odstrani vSechna pravidla z

Brany Windows Firewall, které vytvoril produkt ESET. Uzly budou vraceny do jejich plvodniho stavu a mliZete je v
pfipadé potreby zapojit do jiného ESET Clusteru.

Pruvodce clusterem — vybér uzlu

Prvnim krokem pfti konfiguraci ESET Clusteru je pfidani uzll. Uzly miZete Automaticky detekovat nebo je, vybrat
rucné po kliknuti na tlacitko Prochazet.... Alternativné zadejte nazev serveru do zobrazeného textového pole a
kliknéte na tlacitko PFidat.

Automaticky detekovat
Po kliknuti se automaticky ptidaji vSechny uzly z existujiciho Windows Failover Cluster / Network Load Balancing
(NLB) Cluster. Pro automatické nacteni uzlG musi byt server, na kterém ESET Cluster vytvafite, clenem Windows

Failover Cluster / NLB Cluster. Pro spravnou detekci uzld musi byt na NLB Clusteru aktivni funkce Povolit vzdalené
ovladani. Po nacteni vSech uzl(l mlzZete konkrétni uzly, které nechcete mit v ESET Clusteru, odstranit.

Prochazet
Tuto moznost vyuzZijte pro rucni vybér pocitacll v doméné (Domain) nebo pracovni skupiné (Workgroup). Timto
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zpUsobem muZete do ESET Clusteru pfidate uzly rucné. Pripadné uzel definujte ru¢né zaddnim nazvu serveru a
kliknéte na tlacitko PFidat.

Nacist

Kliknutim mazZete seznam uzl( nadist z externiho souboru.

Select nodes @

Machine to add to the list of cluster nodes

Cluster nodes

Remove all

ESFW_NODE1
ESFW_MODE2

ESFW_MODE3?
Autodetect

Browse...

Load..

MNext Cancel

Pro odebrani konkrétniho uzlu ze seznamu uzl clusteru kliknéte na vybranou polozku a kliknéte na tlacitko
Odebrat. Cely seznam vymazete kliknutim na tlacitko Odebrat vse.

JiZ existujici ESET Cluster mlzZete kdykoli upravit a pfizplsobit jeho seznam uzld. V tomto pripadé postupujte
podle stejnych krok.

- VSechny uzly na seznamu musi byt online a dosaZitelné z daného serveru. Localhost je automaticky pfidan
do seznamu uzl{ clusteru.

Pravodce clusterem — konfigurace clusteru

Zadejte nazev clusteru a v ptipadé potreby upravte sitovou konfiguraci.
Nazev clusteru

Zadejte nazev clusteru a kliknéte na tlacitko Dalsi.
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Port (standardné 9777)
Pokud mate v siti port 9777 obsazen, zadejte jiné Cislo portu.
Otevrit port v brané Windows Firewall

Pokud aktivujete tuto moznost, pro komunikaci na definovaném portu se vytvori povolovani pravidlo ve Windows
Firewall.

Pruvodce clusterem — moznosti konfigurace

Vyberte zpUsob distribuce certifikatu a rozhodnéte se, jakym zplsobem chcete uzly instalovat produkt ESET.
Distribuce certifikatu
* Automaticky vzdalené — certifikdt bude nainstalovdn automaticky.

* Rucné — po kliknuti na tlacitko Generovat se zobrazi dialogové okno, ve které vyberte slozku pro uloZeni
certifikat(. Do definované slozky se vygeneruje korenovy certifikat spolec¢né s certifikaty pro jednotlivé uzly,
kterou jsou dulezité pro konfiguraci ESET Clusteru. Kliknutim na tlacitko Ano nasledné zaregistrujete
vygenerované certifikaty na lokalnim stroji.

Instalace produktu na jiné uzly

* Automaticky vzdalené — ESET Server Security se nainstaluje automaticky na kazdy uzel (plati pro pfipad, ze
je na vsech uzlech OS se stejnou architekturou).

* Rucné — tuto mozZnost vyberte v pfipadé, pokud chcete ESET Server Security instalovat ru¢né (napfiklad ve
smiSeném prostredi, kdy mate na uzlech OS s odlisnou architekturou).

Odeslat licenci na uzly s neaktivovanym produktem

Tuto moznost vyberte, pokud chcete bezpecnostni produkt ESET instalovany na uzly clusteru automaticky
aktivovat.

Pokud chcete vytvorit ESET Cluster ve smiSeném prostiedi s rozdilnou systémovou architekturou (32-bit a

64-bit), bude nutné nainstalovat ESET Server Security rucné. O tom, Ze se jedna o smiSené prostredi vas
pravodce informuje v dalsi kroku.

Pravodce clusterem — ovéreni uzlu

V dalsim kroku dojde k ovéreni uzlll. V protokolu se zobrazi informace, zda:
* jsou existujici uzly v ESET Clusteru online,
* jsou noveé pridané uzly dosazitelné,
* jsou uzly online,

* jsou na uzlech dostupnd administrativni sdileni,
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* je na uzlech mozné vzdalené spoustét soubory,
* je na uzlech nainstalovana spravna verze produktu ESET,

* jsou na uzlech zaregistrovany nové certifikaty.

Nodes check

Mode check log

[2:07:55 PM] Node check started
[2:07:55 PM] F‘ING test:
[2:07:55 PM] O
[2:07:55 PM] Admmmstratmn share access test:
[2:07:57 PM] O
[2:07:57 PM] Sennce manager access test:

[2:08:04 PM] O

[2:08:04 PM] Checkmg installed product version and features:
[2:08:04 PM] 0% (W2012R2-NODE1)...

Po dokonéeni kontroly se zobrazi vysledek:
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Modes check

heck

[2:07:55 PM] Mode check started -
[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:

[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:

[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:06 PM] W2012R2-NODE3: Remote machine has different
set of ESET product features installed. Product will be reinstalled.
[2:08:07 PM] W2012R2-NODEZ: Install will be performed.
[2:08:08 PM] OK

e e e e e e e b

Privodce clusterem — instalace uzlu a aktivace clusteru

Pti vzdalené instalaci v pribéhu inicializace ESET Clusteru se privodce pokusi instalaéni balicek vyhledat ve sloZce
%ProgramData%\ESET\ESET Security\Installer. Pokud nebude v dané sloZce instala¢ni bali¢ek nalezen, uZivateli se
zobrazi vyzva a bude nutné jej vybrat ru¢né.
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Modes install and cluster activation

Product install log
Insta

"

<] >

< Previous Einish Cancel

. Pokud se pokousite vzdalené instalovat na uzly s odliShou architekturou operacniho systému (32-bit versus
64-bit), budete na to upozornéni a vyzvani k ru¢ni instalaci produktu ESET na jednotlivé uzly.
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Modes install and cluster activation

Product install log m

[12:56:34 PM] Generating certificates for cluster nodes... -
[12:56:36 PM] All certificates created.

[12:56:536 PM] Copying files to remote machines:

[12:56:41 PM] All files have been copied to remote machines,
[12:56:41 PM] Installing product:

[12:56:42 PM] NMumber of installers started: 2

[12:59:35 PM] ESET product is installed on all remote machines.
[12:59:35 PM] Enrolling certificates:

[12:59:38 PM] All certificates have been enrolled to remote
machines.

[12:59:38 PM] Activating cluster feature:

[12:59:40 PM] ESET cluster feature has been activated on all
machines.

Pokud jste spravné nakonfigurovali ESET Cluster, v hlavnim okné programu na zéloZce Nastaveni > Server bude

tato funkce bude aktivni.

Pokud je na nékterych uzlech nainstalovana starsi verze produktu ESET Server Security, budete upozornéni,
Ze je nutné provést aktualizaci. Méjte na paméti, Ze pfi provedeni aktualizace produktu ESET Server
Security prostfednictvim privodce vytvorenim clusteru mize dojit k restartovani serveru, na kterém je
nainstalovana starsi verze.
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(esf) FILE SECURITY

FOR MICROSOFT WINDDWS SERVER

Setup ?
Server Computer

Automatic Exclusions 'C}

Cluster 'Q‘

Aktuadlni stav ESET Clusteru si zobrazite v hlavnim menu na zdloZce Nastroje > Cluster.

ESET Sheli

ESET Shell (zkrdcené eShell) je prostredi pfikazového fadku produktu ESET Server Security. Jedna se o alternativu
ke grafickému uZivatelskému rozhrani (GUI). eShell ma vSechny funkce a mozZnosti, které vam poskytuje GUI.
Prosttednictvim eShell dokazete konfigurovat a spravovat cely program bez pouziti GUI.

Kromé vsech funkci a vlastnosti, které jsou dostupné pomoci uZivatelského rozhrani, vdm ddle nabizi moznost
automatizace pomoci spousténi skriptl pro nastaveni konfigurace, zménu konfigurace nebo provedeni akce.
Rovnéz eShell mlze byt velmi uZiteény pro administratory, ktefi davaji pfednost prikazového radku pred GUI.

Pro dostupnost vsech funkci doporucujeme eShell spoustét jako administrator. To samé plati pro pfipad,
kdy budete ptikazy spoustét z ptikazového radku Windows (cmd). Spustte jej jako administrator. Pokud
prikazovy radek nespustite jako spravce, nebudete moci spoustét prikazy, protoZe nebude mit dostatecné
opravnéni.

eShell mlzZete pouZivat ve dvou reZimech:

1. Interaktivni rezim — ten je uZitecny v pripadé, kdy chcete pouzZivat eShell (nikoli pro jednorazové spusténi

prikazu), napfiklad pro nastavovani konfigurace, prohlizeni protokol( atd. Interaktivni rezim mlzete pouzivat
pokud neznate visechny ptikazy. Interaktivni rezim vam ulehci orientaci v eShell. Rovnéz vam zobrazi ptikazy,

které muiZete pouzivat v ramci daného kontextu.

2. Spusténi jednotlivého pfikazu/davkovy rezim — mizZete jej pouzivat, pokud potiebujete spustit pfikaz bez
pfechodu do interaktivniho rezimu eShell. Stadi z pfikazového radku Windows napsat eshel L s potfebnymi
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parametry.

Spusténi prikazll z prikazového radku Windows nebo vytvoreni davkovych soubord je nejprve nutné konfigurovat.
V opacném pripadé se z bezpecnostnich dlivodll zobrazi zprava P¥istup odepien. Jedna se o bezpecnostni
opatreni.

Pro poufiti ptikazl z pfikazového radku systému Windows je tfeba provést zmény v nastaveni eShell. Pro
dalsi informace tykajici se davkovych prikazi prejdéte do samostatné kapitoly.

Pro spusténi eShell v interaktivnim rezimu m{Zete pouzit jeden z nasledujicich postup:
1. V Nabidce Start kliknéte na Start > VSechny programy > ESET > ESET File Security > ESET Shell

2.V ptikazovém radku Windows zadejte a stisknéte kldvesu Enter.

Pokud se vam zobrazi chyba

, od instalace ESET Server Security se jeSté nezaregistrovaly nové zdznamy do proménného
prostredi. V takovém pfipadé si oteviete novy prikazovy radek a znovu zadejte eShell. V ptipadé
pretrvavajicich potizi nebo na core instalaci produktu ESET Server Security spustte eShell pouzitim absolutni
cesty. Priklad: (uvozovky v ptikazu
ponechte, jinak nebude funkéni).

Pti prvnim spusténi eShell v interaktivnim rezimu se zobrazi obrazovka prvotniho spusténi.

Pro zobrazeni prvotni obrazovky v budoucnu, zadejte pfikaz . Zobrazi se zakladni pfiklady pouziti
eShell se syntaxi, prefixem, cestou ptikazu, aliasy atp.

Pti kazdém dalSim spusténi eShell se zobrazi nasledujici obrazovka:

EX ESET Shell — O >

SET Shell 2.8 <6.5.12060%.1>
opyright <c>» 1992-2817 ESET, spol. = ».o. All r»ights reserved.

aximum protection

icense validity: 12/-.38-28021
ast successful update: NAR

Automatic exclusions: Enabhled
Ainti—Stealth protection: Enahled
Document protection: Dizahbhled
Enahled
Real-time file system protection: Enahled
Device control: Dizahled
ESET Cluster: Dizabhled
Diagnostic logging: Dizahled
Prezsentation mode: Paused
Anti—Phishing protection: Enahled
Fmail client protection: Enahled
Jeh access protection: Enahled

ANTIUIRUS DEUVICE GUIDE LICENSE
RUH SCHEDULER SETTIHGS SIGH
TOOLS uI UPDATE UIRLOG
WEB-AND-EMAIL
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Ptikazy nerozlisuji velikost pismen. Pouzivat miZete jak velkd, tak i pismena, a presto se pfikaz se provede.

Prizplisobeni eShell

Vzhled eShell si mlZete prizpUsobit v kontextu ui eshe'l l. Nastavit si mGZete aliasy, barvy, jazyk, politiku pro
spousténi skriptll, nastaveni pro skryté prikazy a mnohem vice.

Pouziti

Syntaxe

Zaddavané prikazy musi odpovidat syntaxi a ddle mohou obsahovat prefix, kontext, argumenty, dal$i moznosti atp.
NiZe je uvedena vSeobecna syntaxe pouZivana v rdmci celého eShell:

[<prefix>] [<command path>] <command> [<arguments>]

Ptiklad (tento prikaz aktivuje ochranu dokumenta):

SET COMPUTER SCANS DOCUMENT REGISTER ENABLED

SET — prefix

COMPUTER SCANS DOCUMENT — cesta ke konkrétnimu pfikazu, kontext, ve kterém se prikaz nachazi
REGISTER —samotny pfikaz

ENABLED —argument pro dany pfikaz

Pouzitim 7 jako argumentu pro pfikaz si zobrazite syntaxi daného pfikazu. Naptiklad STATUS 7 zobrazi syntaxi
pro ptikaz STATUS.

SYNTAXE:

[get] status

OPERACE:

get —vrati stav vSech modul( ochrany

MiZete si vsimnout, Ze [get] je v hranatych zdvorkach. Prefix get je vychozi pro pfikaz status. To znamen3, Ze
kdyZ provedete pfikaz status bez zadani prefixu, pouzije se vychozi prefix (v tomto pfipadé get status).
Pouzitim prikazl bez prefixu usettite ¢as pfi jejich psani. Vychozim prefixem pro vétsinu prikazll je get, ovSsem
méli byste si byt jisti, Ze vychozi prefix existuje pro konkrétni pfikaz, ktery chcete provést.

Ptikazy nerozlisuji velikost pismen. PouZivat mlzZete velka i mala a prikaz se provede.

Prefix / Operace

Prefix predstavuje operaci. Napfiklad prefix GET vrati informaci o tom, jak je ESET Server Security nastaven nebo
zobrazi aktudlni stav (napriklad GET COMPUTER REAL-TIME STATUS vrati aktudlni stav rezidentni ochrany).
Naopak prefix SET nastavi funkci nebo zméni jeji stav (napfiklad SET COMPUTER REAL-TIME STATUS
ENABLED aktivuje rezidentni ochranu).
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NiZe uvadime seznam prefix(, které mizete v eShell pouzit. Pfikaz nemusi podporovat vsechny uvedené prefixy:

vrati aktualni nastaveni/stav
nastavi hodnotu/stav
vybere polozku
prida polozku
odstrani polozku
odstrani vSechny polozky/soubory
spusti akci
Uplné zastavi akci
pozastavi akci
obnovi béh pozastavené akce
obnovi plvodni nastaveni/objekt/soubor
odesle objekt/soubor
importuje ze souboru

exportuje do souboru

Prefixy a se pouzivaji s vétsinou prikazli, ovsem nékteré prikazy (jako ) prefixy nepouZivaji.

Cesta pfikazu / Kontext

Ptikazy jsou umisténé do kontextd, které tvofi stromovou strukturu. Vrchni Uroven stromu je kofen (root). Po
spusténi eShell se nachazite na Urovni kofene:

Ptikaz mUZete provést pfimo odsud nebo pro prechod do stromové struktury zadejte kontextovy nazev. Pokud
naptiklad zadate kontext , zobrazi se vSechny dostupné prikazy a subkontexty.

BN ESET Shell — O x

pShell>tools

CLUSTER DIAGHOSTICS ECHD
ERA-TARGETS LIVE-GRID LOG NOTIFICATIONS
PRESEMTATION FROKY QUARANT INE RUNMING-FROCESSES
SERUVER-LIST STATISTICS STATUS SUBMIT-FILE
SUBMIT-SITE SYSINSFPECTOR SYSTEM-UFDATES WHI

efhell tools>

Zluté jsou prikazy, které miiZete provést. Sedivé jsou podkontexty, do kterych mlzZete pFejit. Podkontexty
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obsahuji dalsi prikazy.
Pro ndvrat na vyssi Uroven pouzijte . . (dvé tecky).
Pokud se nachazite v:

eShell computer real-time>

zadanim . . se dostanete o jednu Uroven vyse do:
eShell computer>

Pokud se chcete vratit zpét na kofen z eShell computer real-time> (z podkontextu, ktery je o dvé Grovné
nize nez koren), jednoduse zadejte . . .. (dvé tecky a dvé tecky oddélené mezerou). Po zadani tohoto pfikazu se
dostanete o dvé Urovné vyse, v tomto pfipadé na Uroven korene. Pouzitim zpétného lomitka \ se vratite pfimo do
kofene bez ohledu na to, jak hluboko se nachazite. Pro navrat do konkrétniho kontextu na vyssi Grovni pouZijte
odpovidajici pocet . . v pfikazu s vyuzitim mezery jako oddélovace. Napfiklad, pokud se chcete vratit o tfi Urovné
vySe, zadejte . .

Cesta je relativni k aktualnimu kontextu. Pokud je prikaz dostupny v aktualnim kontextu, cestu nezadavejte.
Naptiklad na provedeni GET COMPUTER REAL-TIME STATUS zadejte:

GET COMPUTER STATUS — pokud jste v kontextu root (pfikazovy radek ukazuje eShell>)
GET STATUS — pokud jste v kontextu COMPUTER (pfikazovy radek ukazuje eShell computer>)

GET STATUS — pokud jste v kontextu COMPUTER REAL-TIME (ptikazovy fadek ukazuje eShell computer real-
time>)

Pouzivat mlZete jednoduse jen jednu . (tecka) misto dvou . ., protoZe jedna tecka predstavuje zkratku dvou
tecek.

GET STATUS — pokud jste v kontextu COMPUTER REAL-TIME (pfikazovy radek ukazuje eShell
computer real-time>)

Argument

Je akce, ktera je provedend urcitym prikazem. Naptiklad pfikaz CLEAN- LEVEL (umistény vCOMPUTER REAL -
TIME ENGINE) muZe byt pouzit s nasledujicimi argumenty:

rigorous — vzdy vyresit infekci

safe —pokud je to bezpecné, vyresit infekci, jinak ponechat
normal —pokud je to bezpecné, vyresit detekci, jinak se dotazat
none —vzdy se dotdzat koncového uzZivatele

Dalsim ptikladem jsou argumenty ENABLED nebo DISABLED, které se pouzivaji pro zapnuti nebo vypnuti urcité
funkce.

Zkracena forma prikazt
eShell vam umoznuje zkracovat kontexty, pfikazy a argumenty (za predpokladu, Ze argument je prepinac nebo

alternativni moznost). Prefix nebo argument, ktery je konkrétni hodnotou, jako ¢islo, nazev nebo cesta, neni
mozné zkratit. PouZivat mizete Cislal a 0 jako alternativu argument( enabled a disabled.
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v computer set real-time status enabled => com set real stat 1
computer set real-time status disabled => com set real stat O

Ptiklad zkracené formy:

computer set real-time status enabled => com set real stat en
W computer exclusions add detection-excludes object C:\path\file.ext => com excl add det obj C:\path\file.ext
computer exclusions remove detection-excludes 1 => com excl rem det 1

V pripade, Ze dva pfikazy nebo kontexty zacinaji stejnym pismenem (naptiklad ADVANCED a AUTO-EXCLUSIONS a
zadate A jako zkraceny ptikaz, eShell nebude schopny rozhodnout, ktery z téchto dvou pfikazl chcete provést.
Proto zobrazi chybovou zpravu a seznam prikaz( zacinajici pismenem "A", ze kterych si mizZete vybrat:

eShell>a

The following command is not unique: a

V kontextu COMPUTER jsou dostupné nasledujici podkontexty:
ADVANCED

AUTO-EXCLUSIONS

Ptridanim jednoho nebo vice pismen (napfiklad AD misto pouhého A) eShell nabidne prikaz ADVANCED, ¢imz se
stava unikatni. Stejny princip plati pro zkracené prikazy.

Pokud si chcete byt jisti, Ze se prikaz provede tak jak potrebujete, poté nedoporuéujeme zkracovat prikazy,
argumenty atp., ale pouzivat jejich plnou formu. Timto zplsobem eShell provede pfikaz tak, jak si prejete, a
predejdete nezadoucim chybam. Toto obzvlasté plati pro davkové soubory / skripty.

Automatické dokoncovani

Nova funkce v eShell 2.0 je velmi podobna automatickému dokoncovani v prikazovém fadku Windows. Prikazovy
radek ve Windows umi automaticky dokoncovat cesty a ndzvy soubor(, eShell automaticky dokoncuje nazvy
prikazl, kontextl i operaci. Podporovano neni pouze dokoncovani argumentd. Pro dokonceni prikazu staci
stisknout klavesu TAB, ptipadné opakovanym stisknutim zobrazte dalsi mozny ptikaz v potadi. Pomoci kldves
SHIFT + TAB se vratite na predchozi automaticky doplnény prikaz. Kombinace zkracené formy prikazl a
automatického dokoncovani neni podporovana. Vidy vyuzijte pouze jednu z obou moznosti. Napfiklad pokud
zadate computer real-time additional, po stisku klavesy TAB se nic nestane. Misto toho zadejte com a
nasledné stisknéte Tab pro doplnéni computer. Pokradujte napsanim real + Tab a add + Tab, a nakonec
stisknéte kldvesu Enter. Zadanim on a opétovnym stisknutim klavesy Tab se budete pfepinat mezi viemi
dostupnymi moZnosti: on-execute-ah, on-execute-ah-removable, on-write-ah, on-write-archive-
default, atd.

Aliasy

Alias je alternativni nazev, které muizete pouzZit pro provedeni pfikazu (za predpokladu, Ze pfikaz ma pfifazeny
alias). Existuje nékolik pfreddefinovanych alias(:

(global) close—konec

(global) quit—konec

66



(global) bye—konec
warnlog — protokol udalosti
virlog — protokol detekci

"(global)" znamen3, Ze prikaz mlzZe byt pouZity kdekoli bez ohledu na aktualni kontext. Jeden pfikaz mlze mit
pridéleno vice aliast (napfiklad prikaz EXIT ma aliasy CLOSE, QUIT a BYE). Pokud chcete zavrit eShell, mlizete
pouzit samotny prikaz EXIT, nebo jakykoli z jeho alias. VIRLOG je alias pro pfikaz DETECTIONS, ktery se nachazi
v kontextu TOOLS LOG. Tim je pfikaz DETECTIONS dostupny z kontextu ROOT a tedy dostupnéjsi (nemusite
zaddavat TOOLS, subkontext LOG, a nasledné jej spoustét pfimo z kontextuR00T).

eShell vam umoZnuje definovat vlastni aliasy. Pfikaz ALIAS naleznete v kontextu UT ESHELL.
Ochrana produktu heslem

Pfistup do nastaveni produktu ESET Server Security mizZete chranit heslem. Heslo mlZete nastavit v grafickém
rozhrani nebo pomoci eShell pfikazem set ui access lock-password.

Toto heslo bude nutné zadavat pfi provadéni nékterych prikaz( v interaktivnim reZzimu (protoZze mohou ménit
nastaveni nebo upravovat data). Pokud se chytate pouZivat eShell delsi dobu a nechcete neustale zadavat heslo,
muzete eShell nastavit tak, aby si heslo zapamatoval. To provedete pomoci pfikazu set password (spusténého z
kontextu root). Heslo bude v tomto pfipadé automaticky doplnéno ke kazdému pfikazu, ktery vyZzaduje zadani
hesla. eShell si heslo zapamatuje do chvile, nez bude ukonéen. To znamena, Ze pti spusténi nové relace eShell
bude nutné pro zapamatovani hesla opét pouzit prikaz set password.

Privodce / napovéda

Pokud spustite pfikaz GUIDE nebo HELP, zobrazi se obrazovka prvotniho spusténi s vysvétlenim, jak eShell
pouzivat. Tento pfikaz je dostupny vyhradné z kontextu ROOT (eShell>).

Historie pfikazi

eShell uchovava historii dfive provedenych prikaz(. Toto plati pouze pro aktualni interaktivni eShell relaci. Po
ukonéeni eShell se historii vymaze. Pro navigaci v historii pouzijte klavesy Sipka nahoru / dolu. Pokud najdete
hledany ptikaz, mliZete jej znovu spustit nebo upravit a nemusite cely pfikaz zaddvat rucné.

CLS / Vymazat obrazovku

Ptikaz CLS mUZete pouZit na vymazani obrazovky. Funguje stejné jako v prikazovém fadku Windows nebo
podobnych rozhranich prikazového radku.

EXIT / CLOSE / QUIT / BYE

Pro zavreni nebo ukonceni eShell pouzijte jakykoli z nasledujicich ptikazt (EXITCLOSE, QUIT neboBYE).
Prikazy

V této kapitole naleznete seznam zakladnich eShell pfikazl spolecné s popisem kazdého pfikazu.

| Pfikazy nerozlisuji velikost pismen. PouZivat mizete velka i mala a prikaz se provede.
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Vzorové prikazy, které se nachazi v kontextu ROOT:
ABOUT

Zobrazi informace o programu a operacnim systému. K dispozici jsou nasledujici informace:
* Nazev ESET bezpecnostniho feseni véetné Cisla verze.
* Informace o operacnim systému a hardwarovych prostredcich.

* Aktudlné prihlaseny uzivatel (véetné domény), Uplny nazev server (FQDN v pfipadé domény) a nazev
klienta na licen¢nim portale.

* Instalované komponenty ESET bezpecnostniho reseni véetné Cisla verzi.

KONTEXT:

root
PASSWORD

Z bezpecénostnich dlivodu je ve vychozim stavu ke spusténi pfikazl chranénych heslem vyZzadovano zadani hesla.
Jedna se o prikazy, pomoci kterych mizZete vypnout ochranu a jinym zptsobem ovlivnit funkénost ESET Server
Security. Pfi kazdém spusténi takového prikazu proto budete vyzvani k zadani hesla. Abyste nemuseli heslo
zadavat pokazdé, mizZete jej definovat. V tomto pfipadé si eShell heslo zapamatuje a pouZzije jej automaticky pfi
spusténi prikaz chranénych heslem.

K zapamatovani hesla dojde pouze pro aktudlni eShell interaktivni relaci. Po ukonceni eShell bude
definované heslo zapomenuto. Pti pfistim eShell bude potfeba hesla definovat znovu.

Definovani hesla je velmi uzitecné pfi spousténi davkovych soubort / skriptl. Abyste mohli spoustét nepodepsané
davkové soubory, je nutné nastavit ESET Shell politiku na Uplny pFistup. Pfiklad nepodepsaného davkového
souboru:

eshell set password plain <yourpassword> "&" computer set real-time status disabled

Pomoci vyse prikazu spustite davkovy rezim, definujete heslo a vypnete ochranu.

Podepsané davkové soubory vdm doporucujeme pouzivat, kdykoli budete moci. Jediné tak zabranime
tomu, aby heslo nebylo ve skriptu v Citelné podobé (jako na pfikladu vyse). Pro vice informaci prejdéte od
kapitoly Davkové soubory.

KONTEXT:

root

SYNTAXE:
[get] | restore password

set password [plain <password>]

OPERACE:
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get —zobrazi heslo

set —nastavi nebo zrusi heslo

restore —zrusi heslo

ARGUMENTY:

plain — pfepne zadani hesla jako na parametr
password —heslo

PRIKLADY:

set password plain <yourpassword>— nastavi heslo, které se automaticky pouZzije pfi spousténi prikaza
chranénych heslem

restore password —zrusi heslo
PRIKLADY:

get password —tento ptikaz pouzijte pro zjisténi, zda je heslo definovano (zobrazi pouze hvézdicky "*", nikoli
heslo v ¢itelné podobé). Pokud se nezobrazi hvézdicky, znamena to, Ze heslo neni nastavené

set password plain <yourpassword> - Tento pfikaz pouZijte pro definovani hesla

restore password —tento pfikaz pouZijte pro zruSeni definovaného hesla
STATUS

Zobrazi informace o aktudalnim stavu ochrany ESET Server Security a umozni doc¢asné pozastavit / obnovit ochranu
(podobné jako v GUI).

KONTEXT:

computer real-time

SYNTAXE:

[get] status

set status enabled | disabled [ 10m | 30m | 1h | 4h | temporary ]

restore status

OPERACE:

get —vrati aktualni nastaveni/stav

set — nastavi hodnotu/stav

restore —obnovi plvodni nastaveni/objekt/soubor
ARGUMENTY:

enabled — zapne ochranu/funkci
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disabled — vypne ochranu/funkci
10m — deaktivuje na 10 minut

30m — deaktivuje na 30 minut

1h — deaktivuje na 1 hodinu

4h — deaktivuje na 4 hodiny

temporary4h — deaktivuje do restartovani

Pomoci jednoho pfikazu neni mozné vypnout vSechny soucasti ochrany. Spravovat jednotlivé funkce a
moduly miZete samostatné prostrednictvim opakovaného pouziti prikazu status. Kazda soucast ochrany
nebo modul ma vlastni pfikaz status.

Seznam funkci, u kterych je dostupny prikaz status:

Funkce Kontext a prikaz
Automatické vyjimky COMPUTER AUTO-EXCLUSIONS STATUS
Host Intrusion Prevention System (HIPS) COMPUTER HIPS STATUS
Rezidentni ochrana souborového systému COMPUTER REAL-TIME STATUS

Sprava zatizeni DEVICE STATUS

Ochrana proti zapojeni do botnetu NETWORK ADVANCED STATUS-BOTNET
Ochrana proti sitovym Gtokdm (IDS) NETWORK ADVANCED STATUS-IDS

Izolace od sité NETWORK ADVANCED STATUS-ISOLATION
ESET Cluster TOOLS CLUSTER STATUS

Diagnostické protokolovani TOOLS DIAGNOSTICS STATUS
Prezentacni rezim TOOLS PRESENTATION STATUS
Anti-Phishingova ochrana WEB-AND-EMAIL ANTIPHISHING STATUS
Ochrana postovnich klientd WEB-AND-EMAIL MAIL-CLIENT STATUS
Ochrany pfistupu na web WEB-AND-EMAIL WEB-ACCESS STATUS
VIRLOG

Jedna se o alias k prikazu DETECTIONS. UZite¢ny pro zobrazeni informaci tykajicich se detekce.
WARNLOG

Jedna se o alias k prikazu EVENTS. Uzitecny pro zobrazeni informaci o rliznych udélostech.

Davkové soubory / skriptovani

eShell mlzete poutZit jako skriptovaci nastroj pro automatizaci. K tomu staci vytvorit davkovy soubor, ve kterém
pouzijete prikaz eShell.

« eshell get computer real-time status

Ptikazy muzZete v pripadé potreby také rfetézit. Pokud chcete napfiklad zjistit typ naplanované ulohy, zadejte
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nasledujici pfikaz:
eshell select scheduler task 4 "&" get scheduler action

Vybér polozky, v tomto pfipadé ulohy s Cislem 4, bude platny pouze pro aktudlni instanci eShell. Pokud byste
spustili oba prikazy samostatné, provedeni druhého prikazu by selhalo s chybou "Nevybrali jste Zadnou uUlohu
nebo tato uloha neexistuje".

Z bezpecénostnich dlivodu je ve vychozim stavu pouZita politika omezeného skriptovani. Diky tomu si mizZete
pouZivat eShell pro sbér dat, ale neni moZné prostrednictvim skriptl provadét zmény v konfiguraci ESET Server
Security. Pfi pokusu o spusténi prikaz(, které mohou ovlivnit bezpecnost (napfiklad vypnuti rezidentni ochrany),
se vam zobrazi zprava PFistup odepfen. Abyste mohli spoustét prikazy, které méni konfiguraci produktu,
doporucujeme pouzivat podepsané davkové soubory.

V nékterych pripadech je nutné zménit konfiguraci prikazového radku Windows a udélit eShell opravnéni pro plny
pristup. Pro pfidéleni Gplného pfistupu poutzijte v interaktivnim rezimu eShell pfikaz ui eshell shell-

execution-policy. Tuto mozZnost pfipadné nastavte v RozSifenych nastavenich (dostupnych v hlavnim okné
programu po stisknuti klavesy F5) > UzZivatelské rozhrani > ESET Shell.

Podepsané davkové soubory

eShell dokaze prostrednictvim podpisu zabezpecit béZné davkové soubory ( *.bat). Skripty jsou podepsany heslem
pouzivanym pro pfistup do nastaveni programu. Abyste tedy mohli skripty podepisovat, je nutné nejprve zapnout
ochranu nastaveni. To provedete bud'v rozsifenych nastavenich programu nebo v eShell pfikazem set ui
access lock-password. Jakmile si nastavite ochranu heslem, mlzZete zadit podepisovat davkové soubory.

Po zména hesla pro pristup do nastaveni bude nutné znovu podepsat vsechny davkové soubory. V
opacném pripadé se skript neprovede. Je to z divodu, Ze heslo zadané pfi podepisovani skriptu musi
souhlasit s heslem nastaveném na cilové stanici.

Pro podepsani davkového souboru spustte ptikaz sign <script.bat> z kontextu root eShell, kdescript.bat
nahradte cestou ke skriptu, ktery chcete podepsat. Nasledné zadejte a potvrdte heslo, které budete pouzivat k
podepisovani. Heslo musi odpovidat hesle pouzitého pro ochranu nastaveni produktu. Podpis se umisti na konec
davkového souboru jako komentar. Pokud je jiz soubor podepsan, pivodni podpis se nahradi.

Pokud zménite jiz dfive podepsany davkovy soubor, bude nutné jej podepsat znovu.

Pro spusténi podepsaného davkového souboru z Pfikazového fadku nebo prostfednictvim Planovace pouzijte
nasledujici prikaz:

eshell run <script.bat>

Kde script.bat je cesta k ddvkovému souboru.

eshell run d:\myeshellscript.bat

ESET Sysinspector

ESET Syslnspector je aplikace, ktera dikladné zkontroluje pocita¢ a shromazdi podrobné informace o soucastech
systému, jako jsou nainstalované ovladace a aplikace, sitova pripojeni nebo dllezZité polozky registru, a vyhodnoti
jejich rizikovost.
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Tyto informace mohou byt uzite¢né pfi zjistovani pric¢iny podezfelého chovani systému at uz vlivem
nekompatibility software/hardware nebo infekce skodlivym kédem.

Kliknéte na tlacitko Vytvofrit a zadejte kratky komentaf popisujici protokol. Nasledné vyckejte na vytvoreni ESET
Syslnspector protokolu (ve sloupci Stav se zobrazi informace Vytvoreno). Vytvoreni protokolu mize v zavislosti na
vykonu pocita¢e a mnozstvi dat v systému chvili trvat.

V okné ESET Syslnspector se nachdzi informace o vytvorenych protokolech:
¢ Cas — ¢as vytvoreni.
* Komentar —stru¢ny komentar k vytvorenému zaznamu.
* Uzivatel — jméno uZivatele, ktery vytvofil zdznam.
* Stav — stav vytvoreni.
Dostupné jsou nasledujici akce:

* Zobrazit — zobrazi vytvoreny zaznam. Pripadné kliknéte pravym tlacitkem na vybrany zdznama z
kontextového menu vyberte moznost Zobrazit.

* Porovnat — porovna dva vytvorené zaznamy.

* Vytvorit — vytvori novy zdznam. Kliknéte na tlacitko Vytvofit a zadejte kratky komentar popisujici protokol.
Nasledné vyckejte na vytvoreni protokolu ESET Sysinspector (ve sloupci Stav se zobrazi informace
Vytvoreno).

* Odstranit— kliknutim odeberete vybranym zaznam ze seznamu.

Po kliknuti pravym tlac¢itkem mysi na konkrétni zaznam jsou kromé vysSe uvedenych dostupné dalsi moznosti:
* Zobrazit — otevre vybrany protokol v ESET SysInspector (stejné jako dvojklik na vybrany zaznam),
* Porovnat — porovna dva vytvorené zaznamy.

* Vytvorit — vytvori novy zaznam. Kliknéte na tlacitko Vytvofrit a zadejte kratky komentar popisujici protokol.
Nasledné vyckejte na vytvoreni protokolu ESET Sysinspector (ve sloupci Stav se zobrazi informace
Vytvoreno).

* Odstranit— kliknutim odeberete vybranym zaznam ze seznamu.
* Odstranit vSe — vymazZe vSechny zaznamy.

* Exportovat — uloZi zaznamy do souboru .xm/nebo do archivu .zip.

ESET SysRescue Live

ESET SysRescue Live je bezplatny ndstroj, ktery umozZniuje vytvofrit zachranné bootovaci médium (CD, DVD nebo
USB). Infikovany pocita¢ mlzZete spustit ze zachranného média, vyhledat skodlivy kdd a vycistit infikované
soubory.
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Hlavni vyhodou ESET SysRescue Live je, Ze bezpecnostni feSeni ESET béZi nezavisle na hostitelském operaénim
systému, ale ma primy pfistup k disku a souborovému systému. To mu umoziuje odstranit hrozby, které by
normalné nemohly byt odstranény (napfiklad kdyz je spustén operacni systém atd.).

Planovac

Planovac spravuje a spousti naplanované ulohy s pfedem nakonfigurovanym nastavenim. Planovac obsahuje
prehledny seznam vsech naplanovanych uloh, jejich nastaveni a vlastnosti, které se provadéji ve stanoveny c¢as
pomoci definovanych profild. Novou tlohu mUzete vytvofit po kliknuti na tlacitko Pridat ulohu. Pro Upravu jiz
existujici vyberte ulohu a kliknéte na tlacitko Zménit. Pokud jste ulohy modifikovali, kliknutim na tlacitko
Standardni a potvrzenim kliknutim na Obnovit na standardni zahodite provedené zmény. Zaroven dojde k
odstranéni vSech vami vytvorenych uloh.

K dispozici jsou tyto preddefinované typy uloh:
* Udrzba protokold

* Pravidelna automatickd aktualizace (tuto ulohu pouZijte pro zménu intervalu aktualizace)

* Automaticka aktualizace po modemovém spojeni
* Automaticka aktualizace po pfihlaseni uZivatele
* Kontrola soubor( spousténych po startu (pfi pfihlaseni uzivatele)

* Kontrola soubor( spousténych po startu (pfi Uspésné aktualizaci moduld)

Pomoci zaskrtavaciho pole Ulohu aktivujete/deaktivujete.
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(es[}) SERVER SECURI

FOR MICRC Wi RVER

€) Scheduler i=
Task MName Triggers Mext Run Last run

™ Log maintenance Log maintenance Task will be run every ... 27/05/2021 10:47:39 27/05/2021 02:00:40
B Update Regular automatic up... Task will be run repea... 27/05/2021 11:30:51 27/05/2021 10:30:51
Ef Update Automatic update aft... Dial-up connection t... Event triggered

E Update Automatic update aft... User logon [once per ... Event triggered

Ef System startup fil... Automatic startup file... User logon Task will ... Event triggered 27/05/2021 10:34:06
™ System startup fil... Automatic startup file... Successful module up... Event triggered 27/05/2021 10:30:25

Po kliknuti pravym tlacitkem na ulohu se zobrazi kontextové menu, ve kterém jsou dostupné tyto akce:

Zobrazit detaily ulohy  Zobrazi detailni informace o naplanované uloze.

Spustit nyni Spustit vybranou ulohu a provedeni definované akce.
Pridat... Otevre privodce vytvorfenim nové naplanované ulohy.
Zménit... Kliknutim upravite parametry existujici ulohy.
Odstranit Kliknutim odstranite existujici ulohu.

Vytvoreni naplanované ulohy

Pro vytvoreni nové napldnované ulohy:
1. Kliknéte na tlacitko Pridat.
2. Zadejte nazev ulohy a nastavte jeji parametry.

3. Z rozbalovaciho menu vyberte typ Ulohy.
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(es[3) SERVER SECURITY

FOR MICRC WINDOWS SERVER
€) Scheduler =) (2

Scheduler - ESET Server Security M

Task details ?

Last run
27/05/2021 02:00:40

27/05/2021 10:30:51

Task name MName

Task type Run external application N 27/05/2021 10:34:06
27/05/2021 10:30:25

Enabled
Log maintenance

System startup file check

Create a computer status snapshot
On-demand computer scan
Update

Hyper-V scan

OneDrive scan

Pokud si ulohu zatim chcete jen pfipravit, pomoci prepinace Zapnuto Ulohu deaktivujte. Kdykoli ji mlzZete
aktivovat pozdéji v Planovaci.

4. Provedeni Ulohy — v tomto dialogovém okné se rozhodnéte, kdy (jak ¢asto) chcete ulohu spoustit. V
zavislosti na vybéru budete v dalSim kroku vyzvani k zadani konkrétniho data a ¢asu, intervalu opakovani nebo
vybéru udalosti.
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SERVER SECURITY

[~

Scheduler

[= = |

Scheduler - ESET Server Security

Task timing

Schedule task to run ® Once
Repeatedly
Daily
Weekly
Event triggered

Skip task when running on battery X
power

N TN 2R

Last run

27/05/2021 02:00:40
27/05/2021 10:30:51

27/05/2021 10:34:06
27/05/2021 10:30:25

5. Neprovedeni Ulohy — v pfipadé, Ze se naplanovanou ulohu nepodafi spustit v uréeném case (pocitac byl

vypnuty nebo béZel na baterii), miZete nastavit zpUsob, jak program bude postupovat.***
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(es[}) SERVER SECURITY

FOR MICROSOFT WiNDH ERVER
€) Scheduler =) (2

(e) Scheduler - ESET Server Security |;|i-

Skipped task ? 27/05/2021 02:00:40

Last run

A task can be skipped if the computer is powered off or running on battery.

27/05/2021 10:34:06

021 10:30:25

If task was skipped the next run should ® At the next scheduled time 27/05/2
occur .

As soon as possible

Immediately, if time since last scheduled run
exceeds (hours)

=

N TN e

6. Spusténi aplikace — pokud jste jako typ ulohy vybrali spusténi aplikace, v této ¢asti vyberte spustitelny
soubor.

7. Pokud potrebujete provést zmény v konfiguraci tlohy, mizete se kdykoli vratit pomoci tlacitka Zpét.
8. Pro dokonceni kliknéte na tlacitko Dokoncéit.

Vytvorena uUloha se zobrazi v seznamu napldnovanych uloh

' 4
Typ ulohy
Privodce vytvorenim ulohy se lisi v zavislosti na typu Ulohy Zadejte nazev tlohy a z rozbalovaci nabidky vyberte
jeji typ:
* Spusténi externi aplikace — poskytne vybér aplikace, kterou ma planovac spustit.

¢ Udrzba protokoll — defragmentace odstrani prazdné zaznamy v protokolech. Viditelné zlepeni prace s
protokoly po optimalizaci je predevsim pfi vétsSim mnoZstvi zaznamu v protokolech.

* Kontrola souborti spousténych pfi startu — kontroluje soubory, které se spoustéji pfi startu nebo po
prihlaseni do systému.

* Vytvoreni zdaznamu o stavu pocitace — vytvofi zaznam systému pomoci ESET Sysinspector, ktery slouzi k
dlkladné kontrole stavu pocitace a umozZiuje zobrazit ziskané Gdaje v jednoduché a Citelné formé.

* Volitelna kontrola pocitace — provede volitelnou kontrolu diskd, jednotlivych sloZek a soubor(i na pocitaci.
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* Aktualizace — zajistuje aktualizaci detek¢niho jadra a programovych moduld.
* Hyper-V kontrola — provede kontrolu Hyper-V virtudlnich diska.

* OneDrive kontrola — pomoci této moznosti si mlZete naplanovat kontrolu soubor( ulozenych na
OneDrive.

Pokud si tlohu zatim chcete jen pfipravit, pomoci prepinace Zapnuto ulohu deaktivujte. Kdykoli ji mGzete
aktivovat pozdéji v Planovaci. Kliknutim na tlacitko DalSi prejdéte na dalsi krok.

Opakovani ulohy

Vyberte jednu z nize uvedenych moznosti:

* Jednou — uloha se provede pouze jednou v napldnovaném case. Tuto moznost vyuzZijte pro jednordzové
spusténi ulohy. Po vybrani této mozZnosti definujte datum a ¢as pro spusténi ulohy.

* Opakované — tloha se bude provadét opakované kazdych x minut. Po vybrani této moznosti definujte
interval, po jehoZ uplynuti se Uloha spusti.

* Denné — Uloha se provede kazdy den ve stanovy cas.

* Tydné — uloha bude provedena v uréity den v tydnu ve stanoveny ¢as. Tuto moZnost vyuZijte pro
opakované spousténi ulohy v konkrétni den a ¢as. Nejprve vyberte Cas, ve kterém chcete Ulohu spustit. Poté
vyberte den nebo dny v tydnu, ve kterych chcete ulohu spustit.

* PFi udélosti — Uloha bude provedena po vyskytu konkrétni udalosti.
Pokud chcete minimalizovat dopad na systémové zdroje pfi béhu notebooku na baterii, aktivujte moznost

Nespoustét tlohu, pokud je pocita¢ napajen z baterie. Totéz plati pro pocitac¢ bézici na UPS.

Pri udalosti
Pokud planujete provedeni ulohy pfi udalosti, mizete definovat minimalni interval mezi dvéma provedenimi
ulohy.
Ulohu maze spustit kterdkoli z nasledujicich udalosti:
* Pfi kazdém startu pocitace
* P¥i prvnim startu pocitace béhem dne
* Pfi modemovém ptipojeni na internet/pfipojeni do VPN
* Pfi Uspé3né aktualizaci moduld
* Pfi Uspésné aktualizaci programu

* Prihlaseni uzivatele — Uloha se provede pfi prihlaseni uzivatele do systému. Pokud se pfihlasujete na
pocitac vicekrat za den, nastavenim intervalu provedeni na 24 hodin se tato Uloha spusti pouze pfi prvnim
prihlaseni a poté az nasledujici den.
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* Pfi detekci hrozby

Spusténi aplikace

Vybér a nastaveni parametr( aplikace, kterd ma byt spusténa planovacem.
* Spustitelny soubor — vyberte spustitelny soubor nebo zadejte cestu k souboru ru¢né.

* Pracovni slozka — definuje pracovni slozku externi aplikace. VSechny do¢asné soubory souvisejici se
spustitelnym souborem budou vytvoreny v této sloZce.

* Parametry — parametry prikazového radku s nimiz bude aplikace spusténa (nepovinné).

Neprovedeni ulohy

V pripadég, Ze se naplanovanou ulohu nepodafi spustit v urceném case (pocitac byl vypnuty nebo bézel na baterii),
muUZete nastavit zpUsob, jak program bude postupovat:

* P¥i dalSim naplanovaném terminu — Uloha bude provedena v dal$im naplanovaném terminu (napftiklad za
24 hodin).

¢ Jakmile to bude mozné — tloha se provede okam?zité nebo vzapéti po odstranéni problémd, které branily
spusténi dané ulohy.

* Ihned, pokud ¢as od posledniho spusténi prekroéi zadanou hodnotu — Cas od posledniho spusténi (v

hodinach). Po vybéru této moznosti se bude tloha automaticky spoustét znovu ve frekvenci, kterou zadate
(v hodinach).

Prehled naplanované ulohy

V tomto dialogovém okné naleznete detailni informace o vybrané Uloze. Zobrazit jej mizZete dvojklikem na danou
ulohu vplanovaci nebo kliknutim pravym tlacitkem na dlohu a vybradnim moznosti Zobrazit detaily tlohy ze
zobrazeného kontextového menu.

Odeslat soubor k analyze

Prostfednictvim tohoto dialogového okna muzete zaslat vzorek nebo webovou stranku k analyze do spoleénosti
ESET. V pripadé, Ze mate soubor s podezielym chovanim nebo jste narazili na infikovanou stranku, miiZete tato
data odeslat na analyzu do virové laboratore ESET. Pokud se ukdze, Ze se jednd o nebezpecnou aplikaci nebo
webovou stranku, jeji detekce bude pfidana v nékteré z nejblizsich aktualizaci.

Pripadné muiZete soubory odesilat e-mailem. Pokud davate prednost této moznosti, prosim dbejte na to, abyste
soubor ptidali do archivu WinRAR/ZIP a ochranili archiv heslem infected pfedtim, nez jej odeslete na adresu
samples@eset.com. Prosim, uvedte také co nejvice informaci o zahrnujici vyrobce, verzi produktu a také
internetové adrese, ze které jste aplikaci (resp. soubor) stahli.

Pfed odeslanim souboru do spolecnosti ESET se ujistéte, Ze spliuje alesponi jedno z nasledujicich kritérii:
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* soubor neni programem ESET detekovan
* soubor je detekovan nespravné jako hrozba

Pokud nebude splnéna alespon jedna z vyse uvedenych podminek, neobdrzite Zddnou odpovéd, dokud tyto
informace neposkytnete.

Z rozbalovaciho menu Dlivod odeslani souboru vyberte mozZnost, kterd nejlépe vystihuje danou situaci:

¢ Podezrely soubor

* Podezreld stranka (webova stranka infikovana skodlivym kédem)

* Falesné detekovany soubor (soubor detekovany jako infikovany neni infikovany)

* FaleSné detekovana stranka

* Ostatni
Soubor/Stranka
Cesta k souboru nebo webové strance, kterou chcete zaslat k analyze.
Kontaktni e-mail
Na tento e-mail vas budou pracovnici virové laboratore ESET kontaktovat, pokud budou pottebovat vice
informaci. Zadani e-mailu je nepovinné. Méjte na paméti, ze pokud nebudeme od vés pozadovat dalsi informace,
neobdrzite od nés Zadnou zpétnou vazbu. Je to z divodu, Ze denné do spolec¢nosti ESET chodi nékolik desitek tisic
soubor( a neni mozné na kazdy e-mail reagovat.

Odeslat anonymné

Po vybranim moznosti Odeslat anonymné nebude vyZzadovano zaddni vasi e-mailové adresy.

Podezrely soubor

Pozorované projevy a priznaky infekce

Uvedte, prosim, co nejdetailnéjsi popis chovani souboru v systému pro pfesnéjsi analyzu souboru.

Plivod souboru (URL adresa nebo vyrobce aplikace)

Uvedte pulvod, zdroj, vyrobce souboru (pokud je znam), pro jeho lepsi identifikaci, a zpUsob, jak se k vam dostal.
Poznamky a dopliujici informace

Zde muZete uvést veskeré dalsi informace, které by mohly pomoci pfi identifikaci a zpracovani souboru.

Pouze prvni parametr — Pozorované projevy a priznaky infekce — je povinny, ale poskytnutim dopliujicich
informaci pomUZete vyznamnou mérou pfi identifikaci a zpracovani vzork.
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Podezrela stranka

Vyberte z rozbalovaciho menu Co je Spatného na této strance odpovidajici moznost:
Infikovana
Webovd stranka obsahuje viry nebo jiny skodlivy kod.

Phishing

informaci o tomto typu Utoku naleznete ve slovniku pojma.

Scam

Podvodné webové stranky vytvorené za ucelem rychlého zisku.

Ostatni

Tuto moznost vyberte, pokud Zadna z vyse uvedenych neodpovida obsahu stranky.
Poznamky a doplfujici informace

Zadanim dalsich informaci a popisu pomUzete pfi analyzovani podezrelé stranky.

Falesné detekovany soubor

Prosime vds, abyste ndm zasilali soubory, které byly detekovany jako skodlivé, ale ve skute¢nosti nejsou.
Pomuzete nam tak vylepsit detekéni jadro a zvysit icinnost ochrany pro ostatni uZivatele. Falesny poplach (False
positive, zkracené FP) m(iZe nastat, kdyZ struktury souboru maji stejné charakteristiky jako vzorky obsazené v
detekénim jadru.

Prvni tfi parametry jsou povinné z dlvodu lepsi identifikace legitimni aplikace a jejiho odliSeni od

Skodlivého kédu. Poskytnutim doplniujicich informaci pomUzZete vyznamnou mérou pti identifikaci a
zpracovani vzorkd.

Nazev a verze aplikace

Nazev a verze pro identifikaci aplikace (napfiklad Ciselné oznaceni, alias, kédovy nazev).

PlUvod souboru (URL adresa nebo vyrobce aplikace)

Uvedte plvod, zdroj, vyrobce souboru (pokud je znam), pro jeho lepsi identifikaci, a zpUsob, jak se k vam dostal.
Ucel aplikace

Charakterizujte ucel a typ aplikace (napf. prohlizec, prehrava¢ médii, ...) pro rychlejsi zarazeni a identifikaci.
Poznamky a dopliujici informace

Zadanim dalsich informaci a popisu pomUzete pti analyzovani podezielého souboru.
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Falesné detekovana stranka

Pti odesilani stranky, kterd je faleSné detekovdana jako infikovana, scam nebo phishing, ale ve skuteénosti neni,
vyZadujeme zadani dalsich informaci. FaleSny poplach (False positive, zkracené FP) mlzZe nastat, kdyz struktury
stranky maji stejné charakteristiky jako vzorky obsazené v detekénim jadru. Poskytnutim téchto informaci
pomUzete vylepsit nase detekéni jadro a zvysit Ucinnost ochrany pro ostatni uzZivatele.

Poznamky a dopliujici informace

Zadanim dalsich informaci a popisu pomUzete pti analyzovani podezielého souboru.

Ostatni

Tento formulaf pouzijte v pripadé, Ze soubor nevyhovuje definici Podezrely soubor nebo Falesny poplach.
Davod odesilani souboru

Uvedte prosim divod odeslani souboru a co nejpresné;jsi popis souboru.

Karanténa

Hlavni funkci karantény je bezpecné uschovat infikované soubory. Soubory jsou ulozeny do karantény produktu
ESET Server Security v pripadé, Zze nemohou byt [é€eny, pokud neni bezpecné a doporucené jejich odstranéni
(systémové soubory) nebo pokud byly detekovany nespravné (tzv. falesny poplach). Do karantény muzZete také
ruc¢né pridat libovolny soubor. Tento postup je vhodny, pokud soubor vykazuje podezielou aktivitu, ale nebyl
zachycen detekcénim jadrem. Soubory v karanténé muzete nasledné odeslat na analyzu do virové laboratore ESET.
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€) Quarantine =) (2
Time Ohbject name Size Reason Count User account
01/02/2019 ... http://2006.eicar.org/downlo.. 68 B Eicar test file 2 KRC-EFSWhAdministrator
http://2016.eicar.org/downlo... 686  Eicar test file 1 KRC-EFSW\Administrator
£l http://2016.eicar.org/d . . - “dministrator
Ch\Users\Administraton TR kdministrator
ChilUsers\ADMINI~1\Ap . Rdministrator
C\Users\ADMINI~T\Ap Restore and exclude from scanning hdministrator
TOOLS ChUsers\Administraton Restore to... Rdministrator
ESE | nttp:/wvw.eicar.org/ Delete from Quarantine Del  lmnsysTEM
{‘{} HELP AN ChUsers\Administrator Submit for analysis rdministrator
- C:\Users\ADMINI~1\AppData\,.. 164 & Eicar test file 1 KRC-EFSW\Administrator
01/06/2018 ... http:/fwww.eicar.org/downlo... 63 B Eicar test file 1 NT AUTHORITY\SYSTEM

Move to guarantine...

Soubory uloZené v karanténé si mizZete prohlédnout v pfehledné tabulce véetné informaci o datu a ¢ase pridani
souboru do karantény, cesty k plvodnimu umisténi souboru, jeho velikosti v bajtech, divodu, pro¢ byl pfidan do
karantény (napr. objekt pfidany uZivatelem), a poctu infiltraci (napf. pokud archiv obsahoval vice infikovanych
soubora).

V pfipadé e-mailovych objekt( je zobrazena cesta ve formatu postovni schranka/slozka/nazev souboru.
P¥idani do karantény

ESET Server Security automaticky presouva do karantény soubory, které byly rezidentni ochranou vymazany
(pokud jste tuto mozZnost nevypnuli v okné s upozornénim). Pokud uznate za vhodné, mlze pomoci tlacitka Pridat
do karantény... do karantény pridat podezrely soubor rucné. V takovém pripadé se soubor ze svého plvodniho
umisténi smazZe. Stejnd mozZnost je dostupna v kontextovém menu Karantény, kdy vyberte rovnéZz moznost Pfidat
do karantény....

Obnoveni z karantény

Soubory uloZené v karanténé muZete vratit do jejich piivodniho umisténi, odkud byly vymazany. M{zZete pouzit
funkci Obnovit, ktera je dostupna z kontextového menu po kliknuti pravym tlacitkem mysi na dany soubor v okné
karantény. Pokud se jednd o potencidlné nechténou aplikaci, v takovém pfipadé bude v kontextovém menu
dostupna moznost Obnovit a vyloucit z kontroly. Kontextova nabidka nabizi také moZnost Obnovit do, ktera
umoZziiuje obnovit soubor do jiného umisténi, nez ze kterého byl odstranén.

Pokud program do karantény umistil soubor z divodu faleSného poplachu, vytvorte pro néj vyjimku z
kontroly a zaslete jej na technickou podporu spole¢nosti ESET.
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Odeslani souboru z karantény k analyze

Pokud mate v karanténé uloZen soubor s podezielym chovanim, nebo byl soubor nespravné oznacen jako
infikovany (napf. heuristickou analyzou kédu), miZete jej odeslat do spolecnosti ESET k analyze. Vyberte dany
soubor, kliknéte na néj pravym tlacitkem mysi a z kontextového menu vyberte moznost Odeslat k analyze.

Odstranéni souboru z karantény

Kliknéte pravym tlacitkem mysi na pozadovany objekt a z kontextového menu vyberte moznost Odstranit z
karantény. Pfipadné na klavesnici stisknéte klavesu Delete.

Nastaveni OneDrive kontroly

Prostfednictvim této funkce mizZete kontrolovat soubory uloZené v cloudovém uloZisti Microsoft OneDrive for
Business. OneDrive kontrola produktu ESET Server Security dokaZe zpracovat vyhradné soubory a slozky,
neposkytuje kontrolu dalsich typ( dat, jako jsou e-maily, SharePoint soubory, kontakty nebo kalendare.

Rychlé odkazy

* Registrace aplikace ESET OneDrive skener

* Odregistrace aplikace ESET OneDrive skener

Pro vyuZivani OneDrive kontroly produktem ESET Server Security, zaregistruje aplikaci ESET OneDrive skener do
svého Microsoft OneDrive / Microsoft Office 365 / Microsoft Azure Uctu. V dialogovém okné Nastaveni OneDrive
kontroly naleznete informace o stavu registrace, ptipadné ESET OneDrive skener mlzZete zaregistrovat nebo
odregistrovat. Pokud jiZz byla provedena zobrazi se zde tenant ID, ID aplikace, ID objektu a otisk certifikdatu. Pomoci
této moznosti miUZete zaregistrovat nebo odregistrovat ESET OneDrive skener:
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ESET OneDrive scanner £\® Register

not registered Register ESET OneDrive scanner
application into Microsoft QneDrive to
activate OneDrive scan.

Tenant ID
not available

Application ID
not available

. ¢~ Unregister
Object ID X - _
- Unre er ES One Ve e
e Tl U nl’_.f:IIST._I' E_.ET C)n._Drl. e scanner _
application from Microsoft OneDrive, This
Certificate thumbprint procedure will deactivate OneDrive scan.

not available

Po Uspésné registraci se v hlavnim okné programu v sekci Kontrola zobrazi moznost pro spusténi OneDrive
kontroly. Po jejim vybrani se zobrazi seznam uzivatel(l se stromovou strukturou, kterou je mozné zkontrolovat.
Prostfednictvim OneDrive kontroly provadéné produktem ESET Server Security miZete zkontrolovat visechny
soubory, které maji uzivatelé uloZzeny na OneDrive for Business.

ESET Server Security v pribéhu OneDrive kontroly stahuje soubory z cloudového uloZisté OneDrive for
Business a jejich kontrolu provadi lokdlné. Po dokonceni kontroly jsou stazené soubory smazany. Méjte na
paméti, ze stahovani velkého objemu dat z OneDrive bude mit dopad na sitovy provoz.

Preregistrace k jinému Gctu: Pokud se rozhodnete ESET Server Security OneDrive skener zaregistrovat do
jiného Microsoft OneDrive for Business / Office 365 Uctu, nejprve ze stavajiciho U¢tu ESET OneDrive skener
odregistrujte a nasledné provedte registraci do nového Microsoft OneDrive for Business / Office 365 uctu.

Zaregistrovanou aplikaci ESET OneDrive skener naleznete na portale Office 365 a Azure. Pro jeji zobrazeni
postupujte podle nasledujicich krok:

Office 365 portal — v sekci My account kliknéte na App permissions. Nasledné v seznamu aplikaci najdéte ESET
OneDrive scanner.
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7\ App registrations - Micro... > | u Microsoft Office Home

X/r_] My account

€ | (0 @ | https://portal.office.com/account/Zapps

@ Details

My account

Personal info

@ Details

Forms

Li]

[w)

etails

App permissions

Stream

Install status

?
a
2

[w)

etails

Li]

Seftings

Store

@ Details

Admin

@ Details

Security & Compliance

x\n s - Gyl x| + =|a

Q Search wBe ¥ 4 & 0 =

O Details

PowerApps

® Details

Flow

[i]

[w)

etails

Dynamics 365

O Details

To-Do

[i]

lw)

etails

ESET OneDrive scanner

O Details

Azure — na portale prejdéte do sekce Azure Active Directory > App registrations, kliknéte na tlacitko View all
applications. V seznamu aplikaci najdéte ESET OneDrive scanner. Pro zobrazeni detailnich informaci kliknéte na

nazev aplikace.
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5
J /A App registrations - Micro.., % II\_u Microsoft Office Home X | I My account bt | #@ Files - OneDrive > | + = |

wBe ¥ 4 © 0

= B | https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade c

Create a resource

+ Mew application registration  *= Endpaints 3§ Troubleshoot

O Overview ~ lgl‘;liiec\:tiacr:fl Cn;la:; ::TJ:I your registrations for converged applications, please visit the Microsoft
Dashboard i Quick start All apps W
All resources MANAGE - DISPLAY NAME APPLICATION TYPE | APPLICATION 1D
Resource groups Users el ESET OneDrive scanner Web app / API "1
Groups
i Enterprise applications
O Devices
i App registrations
' Application proxy
g Licenzes
Azure AD Connect
i~ Custorm demain names
2 Mobility (MDM and MANM) v
< m >

Registrace aplikace ESET OneDrive skener

Pomoci nize uvedenych krokt zaregistrujete aplikaci ESET OneDrive scanner do vaseho Microsoft OneDrive /
Office 365 / Azure uctu:

1. Pro spusténi privodce registraci vyberte moznost Registrovat.

87



P SERVER SECURITY

FOR M ICROSOFT Wi D! RVER

ESET OneDrive scanner £\® Register

not registered Register ESET OneDrive scanner
application into Microsoft QneDrive to
activate OneDrive scan.

Tenant ID
not available

Application ID

not available

Object ID C\x U "neg stet .

Unregister ESET OneDrive scanner
application from Microsoft OneDrive, This
Certificate thumbprint procedure will deactivate OneDrive scan.
not available

not available

2.V zobrazeném dialogovém okné zadejte pfihlasovaci Udaje Microsoft OneDrive / Office 365 administratora.
Vyckejte na dokonceni registrace ze strany Microsoft OneDrive.
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Login to Microsoft OneDrive

Enter your Microsoft OneDrive administrator credentials to register ESET OneDrive scanner application.

= Login

Password

Note: The credentials are used only once and will not be stored.

I

3. Nasledné se v internetovém prohliZeci otevie webova stranka (Pick an account) spole¢nosti Microsoft.
Vyberte Ucet, ktery chcete pouiZit, pfipadné znovu zadejte Udaje Microsoft OneDrive / Office 365
administratora, a kliknéte na tlacitko Pfihlasit se.

4. Dale se zobrazi seznam opravnéni, ktera aplikace ESET OneDrive scanner vyzaduje. Kliknutim na tlacitko
PFijmout umozZnite OneDrive skeneru produktu ESET Server Security pristup k datlim uloZzenym ve vasem
cloudovém uloZisti OneDrive.
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BT Microsoft

ESET OneDrive scanner

Publisher's website:
This app would like to:

. Sign in and read user profile
~ Read all users' full profiles
.~ Read and write files in all site collections

~~ Read and write all applications

This app will be granted the specified application permission(s)
to rescurces belonging to all users in your organization,

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and privacy
statement. You can change these permissions at |
https:/myapps.microseft.com. Show details

Cancel Accept !
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5. Pokud se prohlize¢ dotaze na odeslani informaci, kliknéte na tlacitko Continue (data jsou odeslana pouze na
server, kde bézi ESET Server Security a OneDrive timto zplisobem oznamuje produktu Uspésnou registraci).

6. Po uzavreni internetového prohlizece zobrazi priivodce registraci ESET OneDrive skener informaci o Uspésné
registraci. Kliknéte na Hotovo.
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T

ESET OneDrive scanner application registration

=

OneDrive scan can now be used from scan menu.

Proces registrace aplikace ESET OneDrive scanner se mlze drobné lisit, v zavislosti na tom, zda jste
prihlaseni na nékterém z portal(i spole¢nosti Microsoft (OneDrive, Office 365, Azure, ...) jako administrator,
nebo nikoli. V prabéhu registrace postupujte podle instrukci zobrazenych na obrazovce.

Pokud se vam v pribéhu registrace aplikace ESET OneDrive scanner zobrazi nékteré z nize uvedenych chybovych
hldseni, vyzkousejte pro vyfeseni situace navriené feseni.

Chybova zprava

Vyskytla se neo¢ekavana chyba.

Nelze se pfipojit k Microsoft
OneDrive.

Microsoft OneDrive vratil
neocekdvanou chybu.

Microsoft OneDrive vratil
nasledujici chybu.

Platnost konfiguracni ulohy
vyprsela.

Konfigurac¢ni uloha byla zrusena.

Probiha jina konfiguracni uloha.
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Detaily chybové zpravy

Muze se jednat o chybu v produktu ESET Server Security. Zkuste spustit
registraci aplikace ESET OneDrive scanner pozdéji. V pfipadé pretrvavajicich
potizi kontaktujte technickou ESET Technickou podporu.

Zkontrolujte pripojeni k internetu a spustte znovu registraci aplikace ESET
OneDrive scanner.

Microsoft OneDrive server vratil HTTP 4xx chybu bez blizsi chybové zpravy. V
pfipadé pretrvavajicich potizi kontaktujte technickou ESET Technickou
podporu.

Microsoft OneDrive server vratil konkrétni chybovou zpravu. Pro vice
informaci kliknéte na Zobrazit chybu.

Konfiguracni Uloha na registraci aplikace ESET OneDrive scanner béZela pfilis
dlouho. Zkuste spustit registraci aplikace ESET OneDrive scanner pozdéji.

Pterusili jste béh konfiguracni ulohy pro registraci aplikace. Pokud chcete
registraci dokondit, spustte Ulohu na registraci ESET OneDrive skeneru znovu.
Jiz béZi jina konfiguracni Uloha na registraci aplikace. Vyckejte na jeji
dokonceni.



Odregistrace aplikace ESET OneDrive skener

Pomoci nize uvedenych krokd odeberete certifikat a odregistrujete aplikaci ESET OneDrive scanner z vaseho
Microsoft OneDrive / Office 365 / Azure Uc¢tu. Zaroven tim dojde k odstranéni vech lokalnich zavislosti, a bude

mozné provést novou registraci.

1. Pro spusténi privodce odregistraci vyberte moZnost Odregistrovat.

(@s[3) FILESECURITY,

(LN ]

OneDrive scan setup

ESET OneDrive scanner C@ Register

Registered Register ESET OneDrive scanner
application into Microsoft OneDrive to
activate OneDrive scan.

Tenant ID

Application 1D

e Unregister
X g

Ohbject ID _ _
Unregister ESET OneDrive scanner
application from Microsoft OneDrive. This

Certificate thumbprint procedure will deactivate OneDrive scan.

2.V dalsim kroku kliknutim na tlaéitko Odregistrovat potvrdte odebrani aplikace ESET OneDrive scanner.
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ESET OneDrive scanner application unregistration

(LN |

Unregistration confirmation

Unregistering ESET OneDrive scanner application from Microsoft OneDrive will deactivate the OneDrive scan. It will
also remove all registration data from local system.

3. Vyckejte na dokonceni odregistrovani aplikace z Microsoft OneDrive.

(@S FILESECURITY

ESET OneDrive scanner application unregistration

[ELS |

Unregistering application from Microsoft OneDrive

This may take a few moments.

4. Po dokonceni operace zobrazi produkt informaci o Uspésném odregistrovani aplikace ESET OneDrive
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scanner.
(esf) FILESECURTY |

ESET OneDrive scanner application unregistration

V Unregistration was successfull

OneDrive scan can no longer be used. In order to use it perform the registration process
again.

Done

Chybové hlaseni o nelispésné odregistraci se mzZe zobrazit z mnoha divodu. Poéinaje obecnou sitovou

. chybou, pres nefunkéni pfipojeni k Microsoft OneDrive serverdm az po chybéjici aplikaci ESET OneDrive
scanner na Microsoft OneDrive. Seznam moznych chybovych hlaseni spolecné s navrhovanym resenim
naleznete v tabulce na konci této kapitoly.

Pti vyskytu nékterych chybovych hlaseni je k dispozici moznost pro lokalni odebrani zavislosti (pfi problémech s
konektivitou, neexistujici aplikaci v Microsoft OneDrive, ...). Pro lokalni odebrani aplikace ESET OneDrive scanner
postupujte podle nasledujicich kroka:

Pokud se po kliknuti na tlacitko Opakovat situace nevyresi, kliknéte na tlacitko Odebrat lokalné pro inicializaci
odregistrace, ktera odebere lokalni zavislosti aplikace ESET OneDrive scanner.
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ESET OneDrive scanner application unregistration

Unregistration failed
Failed to acquire access token

The following error has been received from Microsoft Onedrive:
Show error

It seems the application is no longer registered in Microsoft OneDrive. Please, check the
presence of the application in Microsoft Azure portal, if it doesn't exist, run "Remove locally”
option.

Mote: If you want to proceed with unregistration process regardless of the result of the application removal from Microsoft OneDrive,
click on “Remove locally® button.

Retry Remove locally Back HTTP Status: 400

5.V dalSim kroku potvrdte kliknutim na tla¢itko Ano odebrani lokalnich zavislosti. Po dokonceni nebude
OneDrive kontrola dostupnd a opét bude mozné provést registraci.

Registration data will be removed locally regardless of the result of the application
remaoval from Microsoft OneDrive. The application may remain registered in
Microsoft OneDrive unless it was removed from the portal manually before. Are you

sure you want to proceed it now?




Odebrani lokalnich zavislosti nezplsobi Zadné zmény v seznamu registrovanych aplikaci na Azure portdle,
ani v opravnénich pfidélenych aplikacim na Office 365 portéle. Pokud jste aplikaci odebrali lokalné z dGvodu
nedostupnosti pripojeni k internetu/serveridm Microsoft OneDrive, bude nutné aplikaci ESET OneDrive
scanner odebrat rucné ze seznamu registrovanych aplikaci na Azure portale. Instrukce, jak najit a smazat
aplikaci ESET OneDrive scanner z portalu Azure, naleznete v kapitole nastaveni kontroly OneDrive.

Pokud se vam v pribéhu registrace aplikace ESET OneDrive scanner zobrazi nékteré z nize uvedenych chybovych
hldseni, vyzkousejte pro vyfeseni situace navriené feseni.

Chybova zprava Detaily chybové zpravy
Pfipojeni k Azure aplikaci nebylo Zkontrolujte pfipojeni k internetu a spustte znovu odregistraci aplikace
Uspésné. Zadné pripojeni k ESET OneDrive scanner. Pro dokonceni odregistrace bez odebrani aplikace
internetu. z Microsoft OneDrive kliknéte na moZnost Odebrat lokalné.
Nepodatilo se ziskat pristupovy Vypada to, Ze aplikace ESET OneDrive scanner jiZz neni zaregistrovana v
token. Microsoft OneDrive vratil Microsoft OneDrive. Aplikace ESET OneDrive scanner mohla byt ru¢né
neocekdvanou chybu. odebrana z portdlu Azure. Zkontrolujte pritomnost aplikace ESET OneDrive

scanner v Microsoft OneDrive nebo portdlu Azure. Pokud se v seznamu
aplikaci nenachazi, pro odregistraci pokracujte kliknutim na tlacitko
Odebrat lokalné.

Nepodafilo se ziskat pfistupovy Microsoft OneDrive vratil chybu HTTP 5xx. Nyni neni moZné odregistraci
token. Microsoft OneDrive vratil dokoncit. Zkuste to pozdéji.
chybu serveru.

Microsoft OneDrive vratil nasledujici Microsoft OneDrive server vratil konkrétni chybovou zprdvu. Pro vice
chybu. informaci kliknéte na Zobrazit chybu.

Probiha jina konfiguracni uloha. Jiz béZi jina uloha na odregistraci aplikace. Vyckejte na jeji dokonceni.

RozsSirena nastaveni

V rozSifeném nastaveni mlzete konfigurovat detailni nastaveni programu a pfizplsobit si jeho chovani vasim
potfebdm. V levé ¢asti okna se nachazi nasledujici kategorie:

Detection engine

V této ¢asti mlZete zapnout nebo vypnout detekci potencidlné nechténych, podezielych a zneuZitelnych aplikaci,
stejné tak Anti-Stealth ochranu. Déle zde mUzete definovat vyjimky na procesy, soubory a slozky. Nachazi se zde
detailni parametry rezidentni ochrany souborového systému, skenovaciho jadra ThreatSense, cloudové ochrany
(ESET LiveGrid®), detekce Skodlivého kédu (volitelnd kontrola pocitace a dalsi moZnosti kontroly), Hyper-V
kontroly a soucasti HIPS.

Aktualizace

Na této zalozZce naleznete moznosti pro konfiguraci aktualizacnich profil( (zahrnujici typ aktualizace, jejich zdroj,
pouZzivani proxy, detailni konfiguraci sité a moznost pro tvorbu aktualizacniho mirroru), pfipustného stari
detekéniho jadra a vytvareni zaloh aktualizaci.

Web a mail

V této ¢asti muzZete konfigurovat zpUsob filtrovani aplikacnich protokoll a definovat vyjimky (na aplikace a IP
adresy), moznosti pro filtrovani protokolu SSL/TLS, ochranu postovnich klientl (zahrnujici integraci, definovani
pouzivanych portd a oznameni), ochranu pfistupu na web (moznosti pro definovani HTTP/HTTPS protokoll a
spravu URL adres) a Anti-Phishingovou ochranu.
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Sprava zafizeni
V této casti aktivujete modul pro spravu vyménnych médii a mlZete zde konfigurovat pravidla a skupiny zatizeni.
Nastroje

V této sekci mate pristup ke konfiguraci ESET CMD, ESET RMM, poskytovateli WMI, ESET PROTECT cil( kontroly,
oznameni na dostupnost aktualizaci operacniho systému Windows, sbéru protokold, proxy serveru, zasilani
oznameni e-mailem, diagnostiky, clusteru, atp.

Uzivatelské rozhrani

Zde naleznete moznosti pro zménu chovani grafického rozhrani (GUI), potladeni stavi aplikaci, zobrazovani
informaci o licenci, nastaveni hesla pro ochranu produktu, rezim politiky pro spusténi eShell skriptl atp.

Detection engine

Detekéni jadro chrani systém pred Skodlivym kédem, ktery by se do néj mohl dostat prostifednictvim souborového
systému, e-mailu nebo sitové komunikace. Pokud detekuje objekt klasifikovany jako malware, zahaji akci pro
vyreseni situace. Detekéni jadro mize eliminovat objekt jeho zablokovanim a naslednym vylécenim, odstranénim
nebo presunutim do karantény.

Rezidentni ochrana s vyuZitim strojového uceni
Pokrocilé strojové uceni je nyni soucasti detekéniho jadra. Funguje jako pokrodild vrstva ochrany a vylepsSuje
detekci na zakladé strojového uceni. Vice informaci o tomto typu ochrany naleznete ve slovniku pojmd . Pro nize

uvedené kategorie muizZete konfigurovat urovné hlaseni a detekce:

Malware

Pocitacovy virus je Skodlivy kéd, ktery je pfipojeny na zacdtek a konec souboru nachazejiciho se ve vasem pocitaci.
Termin "virus" se vsak ¢asto pouZziva nespravné. Vhodnéjsim vyrazem je "malware" (Skodlivy software). Detekci
Skodlivého kdédu provadi modul detekéniho jadra v kombinaci s komponentou strojového uceni. Vice informaci o
tomto typu aplikaci naleznete ve slovniku pojma .

Potencialné nechténé aplikace (PUA)

Potencidlné nechténé aplikace zpravidla nepfedstavuji bezpec¢nostni riziko, ale mohou do systému instalovat dalsi
nechtény software, ménit jeho vzhled a chovani. To vSe bez vaseho védomi. Pfipadné se aplikace nechova tak, jak
byste od ni ¢ekali.

Do této kategorie fadime aplikace zobrazujici reklamy, download wrappery, toolbary do internetovych prohlizec,
bundleware, trackware, atp. Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmu .

Potencialné podezielé aplikace
Jako podezrelé aplikace oznadujeme software komprimovany pomoci packer( nebo protektor(. Tyto nastroje
vyuzivaji pro komprimovani a Sifrovani dat proprietarni metody a autofi aplikaci je ¢asto pouzivaji pro zabranéni

reverzniho inZenyrstvi nebo obfuskaci zdrojového kddu (napfiklad pro ukryti Skodlivého kédu).

Do této kategorie fadime viechny neznamé aplikace komprimované packery nebo protektory, které ¢asto
vyuZzivaji tvdrci Skodlivého kddu ve snaze vyhnout se detekci ze strany antivirovych reseni.
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Potencialné zneuzitelné aplikace

Jako potencialné zneuzitelné aplikace oznacujeme legitimni programy, které mohou byt v nespravnych rukach
zneuzity. Potencidlné zneuZitelné aplikace jsou legitimni komer¢ni aplikace, které mohou byt zneuZity ke Skodlivé
¢innosti.

Do této kategorie fadime nastroje pro cracking, hacking a [ldmani hesel, generatory licenénich kli¢l, aplikace pro
ziskani produktovych kli¢li z operacniho systému, software pro vzdaleny ptistup nebo ovladani pocitace,
keyloggery atp. Tato moznost je standardné vypnuta.

Vice informaci o tomto typu aplikaci naleznete ve slovniku pojm .

Pfed zménou prahu (Urovné) hlaseni nebo ochrany si prectéte nize uvedené informace:

/\. Hldseni

Hla3eni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uéeni. Uroveri hldgeni si mdzete
nastavit dle svych potieb a s ohledem na prostredi. Nelze tedy fici, ktera konfigurace je ta spravna. Proto
doporucujeme sledovat chovani ve vasem prostredi, a na zakladé dat vybrat Uroven hlaseni, ktera vam bude
vyhovovat.
HIaseni neprovadi s objekty Zadnou akci. Pouze predava informaci odpovidajici vrstvé ochrany, ktera na jeho
zakladé provede odpovidajici akci.
Agresivni  HIaseni je nakonfigurovano na nejvyssi citlivost. Hlaseno bude vétsi mnozstvi detekci. Agresivni

nastaveni se miZe jevit jako nejbezpecnéjsi. Jeho pouziti vSak mize byt kontraproduktivni, protoze

muze byt v nékterych ptipadech prilis citlivé.
V agresivnim nastaveni muze dochazet k chybné identifikaci objektd jako skodlivé, a nasledné
se, v zavislosti na nastaveni ochrany, provede definovana akce.

VyvaZené Toto nastaveni je optimalizovano s ohledem na vykon, pfesnost detekce a mnozstvi faleSnych
poplachd.

Mirné Hlaseni je nakonfigurovano tak, aby se minimalizoval pocet falesnych poplachl pfi zachovani
dostatecné urovné zabezpeceni. Objekty budou hlaseny pouze v ptipadé vysoké pravdépodobnosti a
shody chovani.

Vypnuto Hlaseni neni aktivni. Objekty nebudou detekovany, reportovany ani léCeny.
Neni mozné deaktivovat detekci Skodlivého kddu. V rdmci ochrany pred sSkodlivym kédem neni
k dispozici moZnost Vypnuto.

Pro obnoveni nastaveni v této sekci na vychozi hodnoty kliknéte na Sipku zpét v jejim zahlavi. VSechny zmény
provedené v této sekci budou ztraceny.

/. Ochrana

Pokud na zdkladé vySe uvedené konfigurace a vysledku strojového uceni dojde k detekci objektu, program jej
zablokuje, a nasledné vyléci, odstrani nebo presune do karantény.

ev v s

Agresivni Detekce zachycené s urovni Agresivni (nebo nizsi) jsou blokovany a automaticky se provadi

cvvs

definovana akce (naptiklad léceni).

Mirné Detekce zachycené s Urovni Opatrné jsou blokovany a automaticky se provadi definovana akce
(naptriklad léceni).

Vypnuto Hlaseni neni aktivni, objekty nebudou detekovany, reportovany ani léceny.

Neni mozné deaktivovat detekci Skodlivého kédu. V ramci ochrany pred skodlivym kédem neni
k dispozici moZnost Vypnuto.

Pro obnoveni nastaveni v této sekci na vychozi hodnoty kliknéte na Sipku zpét v jejim zahlavi.
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Ve vychozim nastaveni se tato nastaveni strojového uceni aplikuji rovnéz na volitelnou kontrolu pocitace. V
pfipadé potreby jej mizZete konfigurovat samostatné v sekci Volitelna kontrola s vyuzitim strojového
uceni. Deaktivujte pomoci prepinace moznost PouZit nastaveni rezidentni ochrany a upravte konfiguraci
dle svych potreb.

Ochrana s vyuzitim strojového uceni

Detekéni jadro chrani systém pred Skodlivym kédem, ktery by se do néj mohl dostat prostfednictvim souborového
systému, e-mailu nebo sitové komunikace. Pokud detekuje objekt klasifikovany jako malware, zahaji akci pro
vyfeseni situace. Detekcni jddro mUze eliminovat objekt jeho zablokovanim a naslednym vylécenim, odstranénim
nebo presunutim do karantény.

Rezidentni ochrana s vyuZitim strojového uceni

Pokrocilé strojové uceni je nyni soucasti detekéniho jadra. Funguje jako pokrodild vrstva ochrany a vylepsSuje
detekci na zakladé strojového uceni. Vice informaci o tomto typu ochrany naleznete ve slovniku pojm( . Pro nize
uvedené kategorie muizZete konfigurovat urovné hlaseni a detekce:

Malware

Pocitacovy virus je skodlivy kéd, ktery je pfipojeny na zacatek a konec souboru nachdzejiciho se ve vasem pocitaci.
Termin "virus" se vSak Casto pouZziva nespravné. Vhodnéjsim vyrazem je "malware" (Skodlivy software). Detekci
Skodlivého kodu provadi modul detekéniho jadra v kombinaci s komponentou strojového uceni. Vice informaci o
tomto typu aplikaci naleznete ve slovniku pojma .

Potencialné nechténé aplikace (PUA)

Potencidlné nechténé aplikace zpravidla nepfedstavuji bezpecnostni riziko, ale mohou do systému instalovat dalsi
nechtény software, ménit jeho vzhled a chovani. To vSe bez vaseho védomi. Pripadné se aplikace nechova tak, jak
byste od ni ¢ekali.

Do této kategorie radime aplikace zobrazujici reklamy, download wrappery, toolbary do internetovych prohlizecu,
bundleware, trackware, atp. Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmu .

Potencialné podezielé aplikace

Jako podezrelé aplikace oznacujeme software komprimovany pomoci packert nebo protektord. Tyto nastroje
vyuzivaji pro komprimovani a Sifrovani dat proprietdrni metody a autofi aplikaci je ¢asto pouzivaji pro zabranéni
reverzniho inZenyrstvi nebo obfuskaci zdrojového kddu (napfiklad pro ukryti skodlivého kédu).

Do této kategorie radime vSechny nezndmé aplikace komprimované packery nebo protektory, které casto
vyuzivaji tvarci Skodlivého kédu ve snaze vyhnout se detekci ze strany antivirovych reseni.

Potencialné zneuzitelné aplikace

Jako potencialné zneuzitelné aplikace oznacujeme legitimni programy, které mohou byt v nespravnych rukach
zneuzity. Potencidlné zneuZitelné aplikace jsou legitimni komer¢ni aplikace, které mohou byt zneuZity ke Skodlivé
¢innosti.

Do této kategorie fadime nastroje pro cracking, hacking a [ldmani hesel, generatory licenénich kli¢a, aplikace pro
ziskani produktovych klict z operaéniho systému, software pro vzdaleny pfistup nebo ovladani pocitace,
keyloggery atp. Tato moznost je standardné vypnuta.
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Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmd .
Pfed zménou prahu (Urovné) hlaseni nebo ochrany si prectéte nize uvedené informace:

/\. Hlaseni

HIa$eni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uceni. Urove hldseni si mizZete
nastavit dle svych potteb a s ohledem na prostredi. Nelze tedy fici, kterd konfigurace je ta spravna. Proto
doporucujeme sledovat chovani ve vasem prostredi, a na zdkladé dat vybrat Uroven hlaseni, kterd vam bude
vyhovovat.
Hlaseni neprovadi s objekty Zzadnou akci. Pouze preddva informaci odpovidajici vrstvé ochrany, kterd na jeho
zakladé provede odpovidajici akci.
Agresivni  HIaseni je nakonfigurovano na nejvyssi citlivost. Hlaseno bude vétsi mnozstvi detekci. Agresivni

nastaveni se mize jevit jako nejbezpecnéjsi. Jeho pouZiti vsak mize byt kontraproduktivni, protoze

muze byt v nékterych pfipadech prilis citlivé.
V agresivnim nastaveni mlze dochazet k chybné identifikaci objektl jako skodlivé, a nasledné
se, v zavislosti na nastaveni ochrany, provede definovana akce.

VyvaZené Toto nastaveni je optimalizovano s ohledem na vykon, pfesnost detekce a mnozstvi faleSnych
poplachd.

Mirné HIaseni je nakonfigurovano tak, aby se minimalizoval pocet falesnych poplachl pfi zachovani
dostatecné urovné zabezpeceni. Objekty budou hlaseny pouze v ptipadé vysoké pravdépodobnosti a
shody chovani.

Vypnuto Hlaseni neni aktivni. Objekty nebudou detekovany, reportovany ani lIéceny.

Neni mozné deaktivovat detekci Skodlivého kédu. V ramci ochrany pred skodlivym kédem neni
k dispozici moZnost Vypnuto.

Pro obnoveni nastaveni v této sekci na vychozi hodnoty kliknéte na Sipku zpét v jejim zahlavi. VSechny zmény
provedené v této sekci budou ztraceny.

/. OneDrive ochrana s vyuZitim strojového uleni

Hlaseni

Hlageni zajituje modul detekéniho jadra v kombinaci s komponentou strojového uéeni. Urovef hlaseni nema vliv
na provedenou akci (tu zajistuje odpovidajici vrstva ochrany).

Ochrana

Prostfednictvim parametrl v sekci OneDrive ochrana ovlivnite akci, ktera se provede nad detekovanymi objekty.
Pro obnoveni nastaveni v této sekci na vychozi hodnoty kliknéte na Sipku zpét v jejim zahlavi. VSechny zmény
provedené v této sekci budou ztraceny.

Konfigurace ochrany s vyuZitim strojového uceni prostfednictvim eShell: Nazev kontextu v eShell je MLP. Spustte
eShell v interaktivnim reZimu a prejdéte do kontextu MLP:

computer onedrive mlp

Pro zobrazeni aktudlni drovné hlaseni pro podezielé aplikace pouzijte prikaz:

get suspicious-reporting

Pokud chcete nizsi (méné pfisnou) Uroven hlaseni, pomoci nize uvedeného pfikazu zménte nastaveni na Mirné:
set suspicious-reporting cautious

/. Hyper-V ochrana s vyuZitim strojového uéeni

100


https://help.eset.com/glossary/cs-CZ/unsafe_application.html
https://help.eset.com/glossary/cs-CZ/false_positive_fp.html

Hlaseni

Hlageni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uéeni. Urover hlaseni nema vliv
na provedenou akci (tu zajistuje odpovidajici vrstva ochrany).

Ochrana

Prostfednictvim parametr( v sekci Hyper-V kontrola ovlivnite akci, ktera se provede nad detekovanymi objekty.
Pro obnoveni nastaveni v této sekci na vychozi hodnoty kliknéte na Sipku zpét v jejim zahlavi. VSechny zmény
provedené v této sekci budou ztraceny.

Konfigurace ochrany s vyuzitim strojového uceni prostfednictvim eShell: Nazev kontextu v eShell je MLP. Spustte
eShell v interaktivnim rezimu a prejdéte do kontextu MLP:

computer hyperv mlp

Pro zobrazeni aktudlni drovné hlaseni pro podezielé aplikace pouzijte prikaz:

get suspicious-reporting

Pokud chcete nizsi (méné ptisnou) Uroven hlaseni, pomoci nize uvedeného prikazu zménte nastaveni na Mirné:
set suspicious-reporting cautious

r LX)

Vyjimky

Prostiednictvim vyjimek mUiZete vyloucit soubory nebo slozky z kontroly. Pro zajisténi kontroly vSech objektd na
hrozby doporucujeme vyjimky vytvaret pouze v nevyhnutelnych ptipadech. Pfikladem, kdy je nutné vyloucit
objekt z kontroly (napfiklad velké databazové soubory), je situace, kdy v pribéhu kontroly dochazi ke zpomaleni
serveru nebo konfliktu s pravé pouZivanou aplikaci (napfiklad v pribéhu zalohovani).

Nezaménujte tuto funkci s moznosti pro vylouceni pripon soubort z kontroly, vylouceni procest nebo
filtrem vyjimek.

Soubory zatazené do vyjimek nebudou kontrolovany rezidentni ochranou ani naplanovanou nebo ru¢né
spusténou kontrolou pocitace, i kdyz budou napadeny skodlivym kédem.

Vyberte si typ vyjimky, kliknéte na moznost Zménit a nasledné si vytvorte novou vyjimku nebo upravte jiz
existujici:

* \V\ykonnostni vyjimky — prostfednictvim vykonnostnich vyjimek mazete vyloucit soubory nebo slozky z
kontroly.

* Detekcni vyjimky — prostfednictvim detekénich vyjimek mizZete vyloudit objekt z kontroly na zakladé cesty,

kontrolniho souc¢tu nebo nazvu detekce.

Vykonnostni vyjimky

Prostfednictvim této funkce muzZete vyloucit soubory nebo slozky z kontroly. Vykonnostni vyjimky je vhodné
vyuzit v pfipadé, kdy chcete z kontroly vyloudit kritické aplikace na Urovni konkrétnich souborl z divodu, Ze jejich
kontrola zplisobuje nezvyklé chovani systému, pripadné snizuje vykon.

Cesta

Vylouci konkrétni cestu (soubor nebo adresar) v tomto pocitaci. Hvézdicku (*) nepouZivejte uprostred cesty. Dalsi
informace naleznete v Databadzi znalosti.
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Pro vyloucéeni veskerého obsahu slozky nezapomerite na konec cesty ptidat hvézdicku (*): C:\Tools| *.
C:\Tools nebude vyloucena, protoze, z pohledu skeneru, mlze Tools pfedstavovat rovnéz nazev souboru.

Komentar

Pro snadnéjsi identifikaci vyjimky v budoucnu si mliZzete volitelné pridat Komentar.

Pouziti hvézdicky ve vyjimce:

C:\Tools\* — cesta musi koncit zpétnym lomitkem (\) a hvézdi¢kou (*), ktera indikuje, Ze maji byt vylouceny
vsechny soubory v dané sloZce, véetné jejich podloZek

C:\Tools\*.* — se chova stejné jako C:\Tools\* Znamen3, Ze se slozky prochazi rekurzivné

C:\Tools\*.dat — vyloudi dat soubory ve sloZce Tools

C:\Tools\sg.dat — vylouci konkrétni soubor v presné definované cesté

Pro vylouceni viech soubor( v konkrétni sloZce zadejte cestu ke sloZce a pouZijte masku *.*. Pro vylouceni
pouze .doc soubor( pouZijte masku *.doc.

Pokud se nazev spustitelného souboru sklada z urcitého poctu znak, ale nevite jakych, pfesto znate
pocatecni, pouZijte (feknéme "D"), pouZijte nasledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)

PFi vytvareni vyjimek mlzete pouzit systémové proménné jako %PROGRAMFILES%.

Chcete-li vyloucit sloZzku Program Files pomoci této systémové proménné, pouZzijte cestu
%PROGRAMPFILES%\ (nezapomerite pfi definovani vyjimky pridat zpétné lomitko na konci cesty)
Pokud chcete vyloucit vSechny soubory z podslozky %HOMEDRIVE%, zadejte cestu ke sloZce
%HOMEDRIVE%\Excluded_Directory\*.*

Pfi definovani vyjimky podle cesty mizete pouzit nasledujici proménné:

BALLUSERSPROFILE%

%COMMONPROGRAMFILESY%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC%
%HOMEDRIVE%
%HOMEPATH?%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Systémové proménné specifické pro uZivatele (jako %TEMP% nebo %USERPROFILE%) nebo proménné
prosttedi (jako %PATH%) nejsou podporovany.

Prostifednictvim tohoto typu vyjimky mlzete vyloucit objekt z kontroly na zdkladé nazvu detekce, cesty nebo
kontrolniho souctu. Detekcni vyjimky se nechovaji stejné jako Vykonnostni vyjimky, které slouzi k vylouceni
soubor( nebo sloZek z kontroly. Objekt se vylouci v pfipadé, Ze je zachycen detekénim jadrem a vyhovuje
nékterému z pravidel uvedenych na seznamu detekénich vyjimek.

Nejsnadnéji vyjimku vytvofite pfimo z protokolu detekci (v hlavnim okné programu na zéloZce Protokoly a z
rozbalovaciho menu vyberte mozZnost Detekce). Kliknéte pravym tladitkem na zaznam (detekci) a z kontextového
menu vyberte moznost Vytvorit vyjimku. Nasledné se otevre privodce vytvorenim vyjimky, ve kterém jiz budou
preddefinovana kritéria.

Pro ruéni vytvoreni detekéni vyjimky kliknéte na Zménit > PFidat (v pfipadé existujici vyjimky na Zménit a
definujte jedno nebo vice kritérii (mUzete je kombinovat).
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Cesta

Zadejte cestu (k souboru nebo slozce). Pro vybrani umisténi/souboru vyuZijte prizkumnika nebo ji zadejte ruc¢né.
Hvézdicku (*) nepouZivejte uprostred cesty. Dalsi informace naleznete v Databazi znalosti.

Pro vylouéeni veskerého obsahu slozky nezapomerite na konec cesty pridat hvézdicku ( *): C:\Tools\*.
C:\Tools nebude vyloucena, protoze, z pohledu skeneru, mizZe Tools pfedstavovat rovnéz nazev souboru.

Kontrolni soucet

Vylouci konkrétni objekt na zakladé jeho SHA1 kontrolniho souctu, bez ohledu na jeho umisténi, nazev nebo
pfiponu.

Nazev detekce

Zadejte platny nazev detekce (hrozby). Vytvoreni vyjimky pouze na nazev detekce mize predstavovat
bezpec€nostni riziko. Doporuéujeme nazev detekce kombinovat zaroven s cestou. Tim zajistite, Ze vyjimka bude
platni pouze pro konkrétni typy detekci.

Komentar

Pro snadnéjsi identifikaci vyjimky v budoucnu si miZete volitelné pfidat Komentar.

ESET PROTECT umoznuje nastavovat detekéni vyjimky a vytvofené vyjimky pouzit na vice pocitac/skupin.

Pro vylouceni skupiny soubor( z kontroly mlzZete pouZit zastupné znaky. Otaznik (?) reprezentuje jeden znak,
zatimco hvézdicka (*) reprezentuje cely fetézec znakl i Zddny znak.

PouZiti hvézdicky ve vyjimce:

C:\Tools\* — cesta musi koncit zpétnym lomitkem (\) a hvézdi¢kou (*), ktera indikuje, ze maji byt vylouc¢eny
vSechny soubory v dané sloZce, véetné jejich podloZek

C:\Tools\*.* — se chova stejné jako C:\Tools\* Znamen3, Ze se slozky prochazi rekurzivné

C:\Tools\*.dat — vylouéi dat soubory ve slozce Tools

C:\Tools\sg.dat — vylouéi konkrétni soubor v pfesné definované cesté

Pro vylouceni hrozby zadejte platny nazev detekce v nasledujicim formatu:
@NAME=Win32/Adware.Optmedia
@NAME=Win32/TrojanDownloader.Delf.QQl

@NAME=Win32/Bagle.D

Pro vylouceni viech soubor( v konkrétni sloZce zadejte cestu ke sloZce a pouZijte masku *.*. Chcete-li
vyloucit pouze soubory doc, pouzijte masku *.doc

Pokud se nazev spustitelného souboru sklada z urcitého poctu znak, ale nevite jakych, presto znate
pocatecni, pouZijte (feknéme "D"), pouZzijte nasledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)
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PFi vytvareni vyjimek mlzete pouzit systémové proménné jako %PROGRAMFILES%.

Chcete-li vyloucit sloZzku Program Files pomoci této systémové proménné, pouzijte cestu
%PROGRAMFILES%\ (nezapomerite pfi definovani vyjimky pridat zpétné lomitko na konci cesty)
Pokud chcete vyloucit vSechny soubory z podslozky %HOMEDRIVE%, zadejte cestu
%HOMEDRIVE%\Excluded_Directory\*.*

PFi definovani vyjimky podle cesty mizete pouzit nasledujici proménné:

%ALLUSERSPROFILE%

%COMMONPROGRAMFILES%

%COMMONPROGRAMFILES(X86)%

%COMSPEC%

%HOMEDRIVE%

%HOMEPATH%

%PROGRAMFILES%

%PROGRAMFILES(X86)%

%SystemDrive%

%SystemRoot%

%WINDIR%

%PUBLIC%

Systémové proménné specifické pro uZivatele (jako %TEMP% nebo %USERPROFILE%) nebo proménné
prosttedi (jako %PATH%) nejsou podporovany.

Privodce vytvorenim vyjimky

Na zakladé typu detekce je vidy pfedvybrana doporucena vyjimka. V pfipadé potifeby mlzete kritéria detekce
zménit. Kliknéte na moznost Zménit kritéria:

* Konkrétni soubory — pomoci této moznosti vyloucite konkrétni soubor podle jeho SHA-1 kontrolniho
souctu.

* Detekce — zadejte nazev detekce, kterou nechcete v souboru detekovat.

* Cesta + Detekce — zadejte nazev detekce, kterou nechcete v konkrétni cesté (véetné nazvu souboru)
detekovat.

Pro snadnéjsi identifikaci vyjimky v budoucnu si mizZete volitelné pfidat Komentar.

Rozsifrena nastaveni

Anti-Stealth ochrana
Jedna se o sofistikovany systém pro detekci nebezpecnych programd, jako jsou napft. rootkity, které se po
svém spusténi dokazi skryt v opera¢nim systému. Tyto typy program(l jsou obvykle pomoci standardnich
technik nedetekovatelné.

AMSI

Po zapnuti této moznosti bude Microsoft Antimalware Scan Interface (AMSI) kontrolovat skripty PowerShellu
spousténé ndastrojem Windows Script Host.
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Automatické vyjimky

Vyvojéri vétsiny aplikaci a operacnich systému uréenych pro servery doporucuji v bezpeénostnich resenich
vytvofrit vyjimky na kritické soubory a slozky, aby nedochazelo k jejich kontrole. Je to zejména kvili tomu, Ze jejich
kontrola mize mit negativni vliv na vykon serveru a miiZze dokonce zpUsobit konflikty vedouci k nefunkénosti
serverové aplikace. Vytvorenim vyjimek minimalizujete mozné konflikty a zvysite celkovy vykon serveru pfi
soucasném béhu bezpeénostniho fedeni. Uplny seznam soubordl, které produkty ESET nekontroluji, naleznete v
Databazi znalosti.

ESET Server Security detekuje kritické serverové aplikace a soubory operacniho systému a automaticky je zarazuje
na seznam vyjimek. Automatické vyjimky se pro vSechny podporované aplikace vytvari automaticky. Pomoci
prepinace miZete vypnout/zapnout vytvoreni vyjimek pro konkrétni serverové aplikace, pficemz chovani je
nasledujici:
* Pokud je prepinac zapnuty, na seznam vyjimek se ptidaji vSechny kritické soubory a slozky dané aplikace.
Pti kazdém startu serveru se ovéfi, zda se vyjimky stale na seznamu nachazeji. Pokud doslo ve zméné v

systému nebo aplikaci (naptiklad nainstalovani nové aplikace), zaroven dojde k jeho aktualizaci. Timto
nastavenim zajistite, Ze se vzdy aplikuji doporuc¢ené automatické vyjimky.

* Pokud je pfepinac vypnuty, ze seznamu vyjimek dojde k odebrani soubor( a sloZzek pro danou aplikaci.
Ostatni uZivatelem ru¢né zadané vyjimky nejsou vySe uvedenym nastaveni nijak ovlivnény.

Pro zjisténi a vygenerovani automatickych vyjimek pouZziva ESET Server Security samostatnou aplikaci
eAutoExclusions.exe, ktera se nachazi v instalacni sloZce produktu. Z vasi strany nevyzaduje Zadnou interakci.
Spusténim prikazu eAutoExclusions.exe -servers si v pfipadé zajmu muzete kdykoli zobrazit seznamu
detekovanych serverovych aplikaci. Pro zobrazeni Uplné syntaxe pouZijte pfikaz eAutoExclusions.exe -7.

Sdilena lokalni cache

Sdilena lokdlni cache vyrazné zrychluje kontrolu pocitace ve virtualnich prostiedich odstranénim duplicitni
kontroly soubor( v siti. Kazdy soubor je zkontrolovan pouze jednou a vysledek je uloZzen do sdilené cache.
Aktivovanim moZnosti PouZivat cache se budou ukladat informace o kontrolovanych souborech a slozkach ve vasi
siti do lokalni cache. Pokud nésledné spustite novou kontrolu, ESET Server Security se nejprve podiva do cache. V
pripadé, Ze byl jiz identicky soubor jinym produktem v siti zkontrolovan, vylouci jej z aktudlni kontroly.

Nastaveni Cache serveru jsou nasledujici:
* Adresa serveru — nazev pocitace nebo IP adresa, na kterém bézi ESET Shared Local Cache.
* Port — port, ktery pti komunikaci vyuziva lokdlni cache produktu ESET.

* Heslo — zadejte heslo ke sdilené lokalni cache, pokud je vyZadovano.

Byla nalezena infiltrace

Infiltrace se mohou do pocitace dostat z riznych zdrojl: z webovych stranek, ze sdilenych sloZek, prostfednictvim
e-mailu, z vyménnych médii (USB klice, externi disky, CD a DVD, diskety a jiné).

Standardni chovani
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ESET Server Security dokaZe zachytit infiltrace pomoci nasledujicich modul(:

¢ Rezidentni ochrana souborového systému

* Ochrany pfistupu na web

* Ochrana postovnich klient(

¢ Volitelnd kontrola pocitace

Kazdy z téchto modull pouziva standardni Uroven |éceni. Program se pokusi soubor vylécit a presunout do
Karantény, nebo prerusi spojeni. Oznameni se zobrazuji v pravé dolni ¢asti obrazovky. Pro vice informaci o
jednotlivych drovnich [é€eni a jejich chovani se podivejte do kapitoly LéCeni.

Léceni a mazani

Pokud rezidentni ochrana nema preddefinovanou akci pro dany typ souboru, zobrazi se dialogové okno s vybérem
dostupnych moznosti. Obvykle jsou k dispozici moZnosti Lé€it, Vymazat a Zadna akce. Vybé&r moznosti Zadna akce
nedoporucujeme, protozZe v tomto pripadé zlstane infekce nevylécena. Vyjimkou z tohoto pravidla mize byt
situace, kdy jste si jisti, Ze soubor je neskodny a byl detekovan omylem.

Léceni souboru je mozné provést, pokud do zdravého souboru byla zavedena ¢ast, kterd obsahuje Skodlivy kéd. V
tomto pripadé se nejprve program pokusi infikovany soubor vylécit, aby se tim obnovil do plvodniho stavu.
Pokud soubor sestava vyhradné ze Skodlivého kédu, bude vymazan.

Pokud je soubor uzamcen nebo pouzivan systémovym procesem, bude obvykle odstranén az po svém uvolnéni,
typicky po restartu pocitace.

Vice hrozeb

Pokud infikované soubory nebyly vymazany b&hem kontroly poéitace (nebo je Uroveri |é¢eni nastavena na
Nelécit), zobrazi se dialogové okno s vybérem akce.

Vyberte akci, kterou chcete provést jednotlivé nebo hromadné pro vSechny nalezené hrozby a akci dokoncete
kliknutim na tlacitko Dokon¢it.

Mazani soubori v archivech
Pokud je zjiSténa infiltrace uvnitf archivu, bude archiv pfi standardni Urovni |éCeni odstranén pouze v ptipadé, ze
obsahuje pouze infikovany soubor. Jinymi slovy, archiv nebude vymazan, pokud kromé infiltrace obsahuje také

nezavadné soubory.

Opatrnost je potieba dodrzovat pti nastaveni pfisné Grovné léceni, kdy v tomto ptipadé bude archiv vymazan, bez
ohledu na to, zda jeho obsah tvofi také zdravé soubory.

Rezidentni ochrana souborového systému

Rezidentni ochrana souborového systému kontroluje veskeré déni v pocitaci. VSechny soubory, které se v pocitaci
oteviraji, vytvareji a spoustéji, jsou kontrolovany na pfitomnost Skodlivého kédu. Standardné se rezidentni
ochrana spusti vzidy pfi startu operacniho systému.

Ve zvlastnich ptipadech (napfiklad pokud dochazi ke konfliktu s jinym rezidentnim programem), je mozné spusténi
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rezidentni ochrany zastavit pomoci prepinace Zapnout rezidentni ochranu souborového systému v Rozsifeném
nastaveni (F5) v sekci Detekéni jddro > Rezidentni ochrana souborového systému > Obecné.

ESET Server Security je kompatibilni se stroji vyuzivajici Azure File Sync agenta s aktivni funkci cloud tiering. ESET
Server Security rozpoznava soubory s atributem FILE_ATTRIBUTE_RECALL_ON_DATA_ACCESS.

Kontrola médii

Standardné je nastavena kontrola vsech typld médii na mozné hrozby:
* Lokalni disky — kontrola lokalnich pevnych diski v pocitaci.
* Vyménna média — kontrola CD, DVD, USB kli¢(l, Bluetooth zafizeni a dalSich.
* Sitové disky — kontrola namapovanych sitovych disk.

Doporucujeme ponechat toto nastaveni. Zménu doporucujeme pouze ve zvlastnich pfipadech, napf. pokud pfi
kontrole urcitého média dochazi k vyraznému zpomaleni.

Kontrola pfi udalostech

Ve vychozim nastaveni jsou kontrolovany soubory pfi jejich otevreni, vytvoreni nebo spusténi. Doporucujeme
ponechat standardni nastaveni, které poskytuje maximalni moznou ochranu vaseho pocitace.

* Otevieni souboru — tato moZnost zajisti kontrolu soubor( pfi jejich otevirani a pristupu k nim.

* Vytvoreni souboru — tato moznost zajisti kontrolu soubort pfi jejich vytvareni nebo zméné.

* Spusténi souboru — tato moznost zajisti kontrolu soubor( pfi jejich spousténi.

* PFistup na vyménné zafizeni — tato mozZnost zajisti kontrolu po pfistupu k vyménnym médiim. Pokud
vloZzené vyménné médium obsahuje boot sektor, po aktivovani této moznosti dojde automaticky k jeho
zkontrolovani po pfipojeni zafizeni. Nejedna se o nastaveni, které zajisti kontrolu soubor( uloZzenych na
vyménném médiu. Tuto moZnost naleznete vyse v sekci Provadét kontrolu téchto médii > Vyménna média.

Pro spravné fungovani kontroly boot sektoru vyménnych médii ponechte v sekci parametry skenovaciho
jadra ThreatSense aktivni moznost Boot sektory/UEFI.

Vyloucené procesy

V této casti mlzZete vytvorit vyjimky z rezidentni ochrany pro konkrétni procesy. To mlZete vyuZit naptiklad pro
zalohovani reseni, kdy po vylouéeni konkrétnich procesd budou ignorovany vsechny soubory, ke kterym tyto
procesy pristupuji, coz minimalizuje zdsahy aplikaci tfetich stran do procesu zalohovani.

Parametry skenovaciho jadra ThreatSense

Rezidentni ochrana souborového systému kontroluje viechny typy médii a spousti se pfi mnoha typech udalosti
jako je pfistup k souboru. Chovani rezidentni ochrany mizZe byt odlisné u nové vytvarenych nez existujicich
soubor(. Napfiklad, pro nové vytvarené soubory mizZete nastavit hlubsi Uroven kontroly.

Pro zajisténi minimalnich systémovych narokd, nejsou jiz dfive kontrolované soubory znovu kontrolovany (pokud
nebyly zménény). Soubory jsou opét kontrolovany pouze po kazdé aktualizaci detekéniho jadra. Toto chovani
muZete ovlivnit pomoci Smart optimalizace. Pokud je tato funkce zakazana, vsechny soubory jsou kontrolovany

vidy, kdyz se k nim pfistupuje.
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Pokud chcete upravit moznosti kontroly, oteviete Rozsifené nastaveni (stisknutim klavesy F5 v hlavnim okné
programu), prejdéte na zdlozku Detection engine > Rezidentni ochrana souborového systému. Déle prejdéte na
zalozku Parametry skenovaciho jadra ThreatSense > Ostatni a aktivujte nebo vypnéte moznost Pouzivat Smart
optimalizaci.

Dopliujici parametry skenovaciho jadra ThreatSense

Detailni moZznosti mlzZete konfigurovat v sekci Dopliujici parametry ThreatSense pro vytvarené a zménéné
soubory a Dopliujici parametry ThreatSense pro spousténé soubory.

ThreatSenseParametry skenovaciho jadra

ThreatSense je nazev technologie, kterou tvofi soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury aj.), které efektivné kombinuje a zvysuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokd paralelné a tak maximalizovat
svUj vykon a ucinnost detekce. Technologie ThreatSense dokazZe Uc¢inné odstrarnovat i rootkity.

Pro vice informaci o automatické kontrole zavadénych pfi startu prejdéte do kapitoly Kontrola po startu.

V nastaveni skenovaciho jadra ThreatSense mlzete definovat ndsledujici parametry:

* Typu soubori a pfipon, které se maji kontrolovat,

* Kombinace rliznych metod detekce,

* Urovné lé¢eni apod.
Pro zobrazeni nastaveni kliknéte na zdlozku Parametry skenovaciho jadra v Rozsifeném nastaveni (F5) jakéhokoli
modulu, ktery pouZiva technologii ThreatSense (viz nize). OdliSné bezpecnostni scénare vyzaduji rozdilné

konfigurace. V ramci technologie ThreatSense mlzZete konfigurovat nasledujici moduly:

¢ Hyper-V kontrola

* OneDrive kontrola

* Rezidentni ochrana souborového systému

¢ Kontroly Skodlivych kédu

¢ Kontrola pti necinnosti

¢ Kontrola soubord zavadénych pfi startu pocitace

* Ochrana dokument(

* Ochrana postovnich klient(

¢ Ochrany pfistupu na web

Parametry ThreatSense jsou optimalizovany specialné pro kazdy modul a jejich zména mlzZe mit vyrazny dopad na
vykon systému. Pfikladem muzZe byt zpomaleni systému pfi povoleni kontroly runtime archivll a rozsitené
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heuristiky pro rezidentni ochranu souborového systému (standardné jsou kontrolovany pouze nové vytvarené
soubory). Proto doporucujeme ponechat plvodni nastaveni ThreatSense parametr(. Uréitou volnost v konfiguraci
ponechdva modul Kontrola pocitace.

/\. Objekty ke kontrole

V této sekci mliZete vybrat soucasti pocitace a soubory, které budou kontrolovany na pritomnost infiltrace.
Operaéni pamét

Kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operacni paméti pocitace.

Boot sektory/UEFI

Kontrola pfitomnosti boot vir v MBR sektorech disk(, kde se nachazi tzv. zavadéc¢ operacniho systému. V pfipadé
virtuadlniho pocitace Hyper-V je jeho disk MBR kontrolovan v rezimu jen pro ¢teni.

WMI databaze

Prohledava WMI databaze, vyhledava odkazy na infikované soubory nebo malware vioZeny jako datovy soubor.
Registr systému

Prohleda systémovy registr, vsechny klice a podklice, vyhleda odkazy na infikované soubory nebo skodlivy kéd
vloZeny jako data.

Kontrolovat postovni soubory (standardné)

Program podporuje nasledujici rozsifeni: DBX (Outlook Express) a EML.

Archivy

Program podporuje nasledujici rozsiteni: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO, BIN, NRG, LHA, MIME, NSIS, RAR,
SIS, TAR, TNEF, UUE, WISE, ZIP, ACE a dalsi.

Samorozbalovaci archivy

Samorozbalovaci archivy — archivy které nepotrebuji pro své rozbaleni jiné programy. Jedna se o SFX (Self-
extracting) archivy.

Runtime packery

Po spusténi jsou runtime packery (na rozdil od standardnich archivnich typ) dekomprimovany v paméti. Kromé
podpory tradi¢nich statickych archivator( (UPX, yoda, ASPack, FSG,...) skener podporuje diky emulaci kodu i
mnoho jinych typa archivatora.

/. MozZnosti kontroly

V této sekci mliZzete vybrat metody, které se pouziji pfi kontrole pocitace na pritomnost infiltrace. K dispozici jsou
nasledujici moZnosti:

Heuristika

Heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity program(. Vyhodou heuristiky je schopnost odhalit i
takovy Skodlivy software, ktery v dobé posledni aktualizace antivirového programu jesté neexistoval nebo nebyl
zndm.

Rozsifena heuristika/DNA vzorky

Rozsitena heuristika pouziva jedine¢ny heuristicky algoritmus vyvinuty spolecnosti ESET, ktery dokaze detekovat
pocitacové Cervy a trojské koné napsané ve vyssich programovacich jazycich. Pouzivani rozsifené heuristiky
vyrazné zvySuje detekéni schopnosti produkt ESET. Vzorky zajistuji pfesnou detekci virQl. S vyuZitim
automatického aktualiza¢niho systému maji nové vzorky uzivatelé k dispozici do nékolika hodin od objeveni
hrozby. Nevyhodou vzork( je detekce pouze znamych vir(i (nebo jejich mirné pozménénych verzi).

/. Léleni
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Nastaveni |éceni ovliviiuje chovani virového skeneru. V pfipadé rezidentni ochrana i dalSich modulech jsou k
dispozici nize uvedené Urovné léceni.

Vidy vyresit infekci

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele. Vyjimku tvofi systémové
soubory. Pokud nelze detekci vylécit, bude detekovany objekt ponechan v plivodnim umisténi.

Pokud je to bezpecné, vyresit infekci, jinak ponechat

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uZivatele. Pokud nelze detekci vylécit v
systémovych souborech nebo archivech obsahujicimi neinfikované i infikovanymi soubory zaroven, bude
detekovany objekt ponechan v plvodnim umisténi.

Pokud je to bezpecné, vyresit infekci, jinak se dotazat

V tomto reZimu se program pokusi vylécit detekované objekty. Pokud ESET Server Security nedokaze v nékterych
pripadech provést automatickou akci, vybér akce bude prenechan na uzivateli (odstranéni nebo ignorovani
detekce). Toto nastaveni je doporucené pro vétsinu pripadu.

Vidy se dotazat uzZivatele

ESET Server Security neprovede Zadnou automatickou akci. Vybér akce bude prenechan na uzivateli.

/N Vyjimky

Pfipona souboru je soucdsti jeho ndzvu a je oddélena teckou. Pfipona oznacuje typ a obsah souboru. V této ¢asti
nastaveni parametr( ThreatSense mUZete nastavit typy soubord, které budou vylouceny z kontroly.

Ostatni

Pfi konfiguraci parametrd Detekéniho jadra ThreatSense jsou v sekci Ostatni k dispozici nasledujici moznosti:
Kontrolovat alternativni datové proudy (plati pouze pro kontrolu pocitace)

Alternativni datové proudy (resource/data forks) pouzivané systémem NTFS jsou béZznym zplsobem neviditelné
asociace k soubordm a adresarim. Mnoho infiltraci je proto vyuziva na své maskovani pred pripadnym
odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou

Kazda kontrola pocitace vyuziva urcité mnozstvi systémovych zdrojd. Pokud pravé pracujete s programy
narocnymi na vykon procesoru, presunutim kontroly na pozadi ji m{Zete ptiradit nizsi prioritu a ziskat vice
prostiredk( pro ostatni aplikace.

Zapisovat vsechny objekty do protokolu

Pokud je tato mozZnost aktivni, do protokolu se zapisi vSechny zkontrolované soubory, i kdyz nejsou infikované.
Zapnout Smart optimalizaci

Pti zapnuté Smart optimalizaci je pouzito nejoptimalnéjsi nastaveni pro zajisténi maximalni efektivity kontroly pfi
soucasném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje objekty inteligentné a pouziva odlisné
metody, které aplikuje na specifické typy soubori. Pokud je Smart optimalizace vypnuta, poufZije se pfi nastaveni
kontroly pouze uZivatelské nastaveni jadra ThreatSense.

Zachovat €as pfistupu k souboriim

Po vybrani této moznosti nebude pfi kontrole souboru zménén cas pfistupu, ale bude ponechan plvodni (vhodné
pfi pouzivani na zalohovacich systémech).

/. Omezeni
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V sekci Omezeni mliZzete nastavit maximalni velikost objektd, archivli a Uroven zanoreni, které se budou testovat
na pritomnost skodlivého kddu:

Standardni nastaveni objektd

Tato mozZnost je standardné aktivni a znamena, Ze nejsou aplikovany zadné limity a ESET Server Security
neuplatiuje niZe definovana nastaveni.

Maximalni velikost objektu — umoziuje definovat maximalni hodnotu velikosti objektu, ktery bude
kontrolovan.

Definuje nejvétsi moznou velikost soubor(, které budou zkontrolovany. Modul ochrany bude kontrolovat pouze
objekty s velikosti mensi, neZ je definovana hodnota. Doporucujeme, aby tuto hodnotu ménili jen pokrocili
uzivatelé, ktefi maji divod vylouceni vétsSich objekt(l z kontroly. Standardni hodnota: neomezeno.

Maximalni ¢as kontroly objektu (v sekundach)

Definuje maximalni povoleny ¢as na kontrolu objektu. Pokud uZivatel nastavi hodnotu, modul ochrany prestane
kontrolovat objekt po uplynuti nastavené doby, bez ohledu na to, zda byla kontrola objektu dokoncéena &i nikoli.
Standardni hodnota: neomezeno.

Nastaveni kontroly archivti

Pro zménu nastaveni nejprve vypnéte moznost Standardni nastaveni kontroly archivi.

Uroven vnofteni archiv(i

Definuje maximalni hloubku vnofeni pti kontrole archivl. Vychozi hodnota: 10. Pro objekty detekované ochranou
transportu zprdv musite nastavit poZadovanou Uroven vnoreni + 1. Prvni Uroven je totiz samotny e-mail.

Nastavite-li Uroven vnofeni na 3, archiv se tfemi vnofenimi bude transportni ochranou zkontrolovén pouze
do druhé Urovné. Proto pokud chcete transportni ochranou kontrolovat archivy do tfeti drovné vnoreni, je
nutné do pole Uroven vnofeni archivl zadat hodnotu 4.

Maximalni velikost souboru v archivu

Pomoci této mozZnosti nastavite maximalni realnou velikost soubori v archivech (po jejich rozbaleni), které budou

zkontrolovany. Standardni hodnota: neomezeno.

Nedoporucujeme ménit vychozi hodnoty. Za normalnich okolnosti by nemél byt diivod k jejich
pfenastaveni.

Doplnujici parametry skenovaciho jadra ThreatSense

Dopliujici parametry ThreatSense — parametry pro vytvarené a zménéné soubory

Pravdépodobnost napadeni nové vytvorenych nebo upravenych soubort je vyssi nez u existujicich soubora. To je
dlvod, pro¢ program tyto soubory kontroluje s pfidanymi parametry. Spolecné s kontrolou zaloZzenou na
porovnavani vzorkl je vyuzivana pokrocila heuristika, ¢imz se vyrazné zvysuje Uroven detekce, i kdyz Skodlivy kod
jesté neni znam pred vydanim aktualizace detekénich modulll. Kromé nové vytvarenych soubori se kontroluji
také samorozbalovaci soubory (.sfx) a runtime archivy (interné komprimované spustitelné soubory).

Standardné jsou archivy kontrolovany do 10 Urovni vnofeni bez ohledu na jejich velikost. Pro zménu kontroly
archivll deaktivujte moznost Standardni nastaveni archivu.

Doplnujici parametry ThreatSense pro spousténé soubory

Standardné se Rozsifend heuristika se pouziva pro spousténé soubory. Pokud je aktivni, pro snizeni dopadu na
vykon systému doporucujeme ponechat aktivni Smart optimalizaci a také technologii ESET LiveGrid®.

Typy rozsireni vyloucenych z kontroly

Pfipona souboru je soucdsti jeho ndzvu a je oddélena teckou. Pfipona oznacuje typ a obsah souboru. Standardné
se kontroluji vSechny soubory bez ohledu na ptiponu. Pokud vsak potfebujete vyloudit soubory s kontrétni
pfiponou, nastaveni parametr( ThreatSense vam umozni vyloucit soubory z kontroly na zakladé jejich rozsireni.
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To mUze byt uZite¢né, pokud kontrola urcitych typl souborl zabranuje spravnému spusténi aplikace.

Pro pridani pripony kliknéte na tlaéitko Pfidat. Zadejte pfiponu do textového pole (napfiklad tmp) a klikéte
na tlacitko OK. Pokud vyberete moZnost Zadat vice hodnot, m{iZete pridat vice pfipon soubor( oddélenych
radky, ¢arkami nebo stfedniky (napfiklad z rozeviraci nabidky vyberte moznost Stfednik jako oddélovac a
napiste edb; eml; tmp).

Pti definovani seznamu vyjimek mUzZete pouZit jako zastupny znak ? (otaznik). Otaznik (?) reprezentuje
jeden znak (naptiklad 7db).

Chcete-li zobrazit pfiponu (typ souboru) pro vsechny soubory v operac¢nim systému Windows, zruste
zaskrtnuti mozZnosti Skryt pfipony znamych typtli souborti v Ovladacich panelech > MozZnosti slozky >
Zobrazit.

Vyloucené procesy

Pomoci této funkce vyloudite z rezidentni ochrany ¢innost konkrétnich procesu. V pripadé obnovy dedikovanych
serverd (aplikacnich, souborovych, ...) ze zalohy do funkéniho stavu hraje kritickou roli ¢as.

Pro zvysSeni rychlosti zalohovani, zajisténi integrity dat a dostupnosti sluzeb jsou nékteré techniky zalohovacich
reSeni v konfliktu s antivirovou ochranou souborového systému. Ke stejnym problémim muZe dojit také pfi
pokusu o Zivou migraci virtudlnich stroja.

Jedinym fesenim pro zabranéni konfliktu byva v uvedenych pfipadech deaktivace bezpecnostniho feseni.
Vyloucenim ¢innosti konkrétnich procest (napfiklad zalohovaciho agenta) z kontroly je veskera jejich ¢innost
ignorovana a povazovana za divéryhodnou, ¢imZ je minimalizovan vliv na cely pribéh operace (napftiklad
zalohovani). Pfi vytvareni vyjimek vsak budte obezretni, pfi pfistupu zalohovaciho agenta k infikovanému souboru
nedojde k detekci hrozby. Z tohoto divodu je mozné vyjimky vytvaret pouze z rezidentni ochrany souborového
systému.

Prostfednictvim téchto vyjimek mlzZete minimalizovat mozné konflikty a zvysit vykon vylouéenych aplikaci, coz
povede ke zvyseni celkového vykonu operacniho systému a jeho stabilité. Vyjimky na proces/aplikaci je mozné
vytvaret na spustitelné soubory (.exe).

v

Spustitelny soubor mizZete na seznam vyjimek pfidat v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5
v hlavnim okné programu) v sekci Detection engine > Rezidentni ochrana souborového systému > Obecné >
Vyloucené procesy nebo pfimo ze seznamu béZicich procest (v hlavnim okné programu na zaloZce Nastroje >
Spusténé procesy).

Tato funkce byla navrZena pro vytvoreni vyjimek na zalohovaci nastroje. Vyloucenim zalohovacich néstrojl z
kontroly nema pouze vliv na stabilitu systému, ale také rychlost zalohovani.

Kliknutim na Zmeénit si otevrete spravce Vyloucenych procest, kde pomoci tlacitka Pfidat a pouZzitim
prazkumnika vyberete spustitelny soubor (napfiklad Backup-tool.exe), ktery chcete vyloucit z kontroly.
Po pridani .exe souboru na seznam vyjimek prestane ESET Server Security monitorovat aktivity tohoto
procesu a nebude kontrolovat souborové operace provadéné timto procesem.

Pokud pro vybér procesu nevyuZijete prizkumnika, zadejte absolutni cestu k procesu manualné. v
opacném pripadé nebude vyjimka fungovat korektné a HIPS mlZe generovat chyby.
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Add exclusion ?

8| C\Program Files\Backup Tool\Backup-tool.exe *

Seznam procesu vylouéenych z kontroly mizete kdykoli upravit, stejné tak proces ze seznamu vyjimek odstranit.

Pro vyloucené procesy se vytvofi vyjimka pouze v rezidentni ochrané souborového systému. Pokud
napfiklad vyloucite spustitelny soubor internetového prohlizece, soubory stahované z internetu budou
nadale kontrolovany ochranou pfistupu na web. Tim je zajiSténo, Ze hrozba, ktera se snazi dostat do
pocitace touto cestou, bude detekovana. Jedna se pouze o priklad, z bezpecnostnich divodl
nedoporucujeme vytvaret vyjimku na internetovy prohlizec.

Cloudova ochrana

ESET LiveGrid® je pokrocily systém vc¢asného varovani pred novymi hrozbami vyuZzivajici cloudové technologie.
Tento systém vyuZiva reputaci soubord, diky cemuz pomaha pfi detekci zcela novych hrozeb a zvysuje vykon
kontroly souborl na zakladé seznamu Cistych soubor(l. Informace o novych hrozbach je v redlném case predavana
do cloudu, coZ umoznuje specialistiim z virovych laboratofi ESET udrZovat ochranu pfed hrozbami na nejvyssi
mozné urovni. UZivatelé maji diky tomuto systému moznost ovéfit pfimo z rozhrani produktu ESET, pfipadné
kontextového menu, reputaci soubor( a spusténych proces( — a ziskat o téchto objektech dalsi informace ze
systému ESET LiveGrid®.

Po dokonceni instalace ESET Server Security si vyberte jednu z ndsledujicich moznosti:

* MUzZete se rozhodnout, Ze nechcete zapinat ESET LiveGrid®. Nepfijdete tim o Zadnou funkci, ale v
nékterych pripadech mize ESET Server Security reagovat na nové hrozby se zpozdénim — dokud nedojde k
aktualizaci detekéniho jadra.

* MUzZete ESET LiveGrid® nakonfigurovat pro odesilani anonymnich informaci o novych hrozbach spolec¢né s
informaci, kde byl soubor detekovan. Tyto informace mohou byt odeslany do virovych laboratofi ESET k
blizsi analyze. Jejich analyza nam pomUze vylepsSovat detekéni schopnosti programu a aktualizovat detekéni
moduly.

ESET LiveGrid® shromaZduje z vaseho pocitace pouze informace, které se tykaji novych infiltraci. To mQze
zahrnovat vzorek nebo kopii souboru, ve kterém se infiltrace objevila, ndzev slozky, kde se soubor nachazel, nazev
souboru, informaci o datu a ¢ase detekce, zplsob, jakym se infiltrace dostala do pocitace a informaci o
pouZivaném operacnim systému.

Standardné ESET Server Security odesila podezielé soubory do virové laboratore ESET pro detailni analyzu.
Soubory s nékterymi priponami, napriklad .docx nebo .xlsx, se neodesilaji. Na seznam vyjimek muZete pridat dalsi
pfipony soubord, jejichz obsah nechcete vy nebo vase organizace odesilat.

Zapnout reputacni systém ESET LiveGrid® (doporuceno)
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Systém ESET LiveGrid® pracujici na zakladé reputace zvysuje Gcinnost antivirového feseni ovéfovanim soubor(
vUci online databazi povolenych a zakazanych soubord.

Zapnout systém zpétné vazby ESET LiveGrid®

Po aktivovani této moZnosti budou data zasilana k blizsi analyze do virovych laboratofi ESET.

Odesilat informace o padech a diagnosticka data

Po aktivovani se budou do spolecnosti ESET odesilat informace o padech programu a jednotlivych moduld.
Odesilat anonymni statistiky

Aktivovanim této moznosti povolite sbér informaci o nové detekovanych hrozbach jako je ndzev hrozby, datum a
Cas detekce, modul, ktery hrozbu detekoval a souvisejici metadata, kontrolované soubory (kontrolni soucet, nazev
souboru, zdroj souboru, telemetrie), blokované a podezrelé URL, verzi produktu a jeho konfiguraci véetné
informaci o operacnim systému.

Kontaktni e-mail

Zadany kontaktni e-mail se odesle spole¢né s podezielym souborem a v pripadé potifeby mizZe byt pouZit pro
vyzaddni dalSich informaci. Pokud nejsou vyZzadovany dalsi informace, standardné nebudete kontaktovani.

/\. Odesildni vzorktd

Automatické odesilani infikovanych vzorka

Aktivovanim této moznosti se budou vSechny infikované vzorky odesilat do spolecnosti ESET k analyze a vylepseni
detekce. K dispozici jsou nasledujici mozZnosti:

* VSechny infikované vzorky

* VSechny vzorky kromé dokument

* Neodesilat

Automatické odesilani podezielych souborti

Podezielé soubory, pravdépodobné infiltrace nebo nezddouci chovani bude odesilano do spolecnosti ESET
prostfednictvim technologie.

* Spustitelné soubory — zahrnuje nasledujici typy soubora: .exe, .dll, .sys

* Archivy — zahrnuje nasledujici typy soubor(: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab

¢ Skripty — zahrnuje nasledujici typy soubor(: .bat, .cmd, .hta, .js, .vbs, .js, .psi

* Ostatni — zahrnuje nasledujici typy souboru: .jar, .reg, .msi, .swf, .Ink

* Pravdépodobny spam — aktivovanim této moznosti pomuze vylepsit globalni detekci nevyzadané posty.
* Dokumenty — zahrnuje Microsoft Office dokumenty a PDF s aktivnim obsahem.

Vyjimky

Kliknéte na Zménit a definujte seznam soubord, které nebudou prostfednictvim ESET LiveGrid® odesilany k
analyze do virovych laboratofi ESET.

Maximalni velikost vzorku (MB)

Definujte maximalni velikost vzorku, ktery miZe byt odeslan.

ESET LiveGuard Advanced

Sluzbu ESET LiveGuard Advanced je mozné na klientské stanici aktivovat prostfednictvim ESET PROTECT Web
Console. V ESET PROTECT Web Console vytvorte novou politiku, nebo si oteviete nékterou z existujicich, a po
provedeni pozadovanych zmén ji ptifadte zafizenim, na kterych chcete ESET LiveGuard Advanced zapnout.
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Filtr vyjimek

To muze byt uZite¢né v pripadé soubord, které mohou obsahovat divéryhodné informace, jako jsou dokumenty
nebo tabulky.

Vypsané soubory nebudou nikdy zaslany laboratofim ESET k analyze, ani kdyby obsahovaly skodlivy kéd

v

Ve vychozim nastaveni jsou vylouéeny nejbézné;jsi typy soubort (.doc). Do seznamu vyjimek muzZete pfidat vlastni
typy soubord.

Pokud jste méli zapnuty ESET LiveGrid® a nyni jste jej vypnuli, mUZe se stat, Ze v pocitadi jsou jiZ pfipraveny datové
balicky k odeslani. Tyto balicky se jeSté odeslou pfi nejblizsi pfilezZitosti. Po odeslani vSech aktualnich informaci se
jiz nové balicky vytvaret nebudou.

Add exclusion ?

Enter a path name and mask that defines the files you want to exclude.

An asterisk ™' denotes any number of any characters whereas ' denotes a
single character, e.g., *.TXT means you are selecting all text files of am
narne,

JJJJJ

Pokud naleznete podezrely soubor, mizZete jej okamzité odeslat na analyzu do virové laboratore ESET. V pfipadé,
Ze se jedna o Skodlivou aplikaci, jeji detekce bude pridana do dalsi aktualizace detekéniho jadra.

Detekce skodlivého kddu

V této Casti muZete specifikovat parametry volitelnych kontrol pocitace.

| Vybér profilu kontroly je platny pro Volitelnou kontrolu, Hyper-V kontrolu a OneDrive kontrolu.

Vybrany profil

Sada parametrl pouzivana skenerem volitelné kontroly. Vyberte si néktery z pfeddefinovanych profil( kontroly
nebo si vytvorte novy. Jednotlivé profily se od sebe mohou lisit nastavenim parametrd skenovaciho jadra
ThreatSense.

Seznam profilQ

Pro vytvoreni nového profilu, kliknéte na Zménit: Zvolte jméno pro profil a kliknéte na Pridat. Novy profil bude
nasledné dostupny v rozbalovacim menu Vybrany profil spole¢né s jiz existujicimi profily kontroly.

Cile kontroly
Pro definovani cile kliknéte na Zménit a vyuZijte rozbalovaci menu pripadné si vyberte vlastni cile ze stromové
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struktury.

Parametry skenovaciho jadra ThreatSense

V této sekci upravite parametry pro volitelnou kontrolu pocitace.

Volitelna kontrola s vyuzitim strojového uceni

Hlaseni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uéeni.

Okno Hyper-V kontroly:

?

Scan targets

O @® Pending... Scan targets: By profile settings W

All virtual machines

Powered on virtual machines

Powered off virtual machines

Mo selection

Pti definovani Hyper-V kontroly miZzete v rozbalovacim menu Cile kontroly pro vybrat nasledujici preddefinované

cile:

Podle nastaveni profilu Vybere cile definované v profilu kontroly.
Vsechny virtualni stroje Vybere vSechny virtudlni stroje.

Zapnuté virtualni stroje Vybere vSechny online VM.

Vypnuté virtualni stroje Vybere vSechny offline VM.

Bez vybéru Vymaze vybér.

Kliknutim na tlac¢itko Kontrolovat spustite kontrolu pocitace s nastavenymi parametry. Po dokonceni kontroly si
protokol muzZete prohlédnout v hlavnim menu v sekci Protokoly > Hyper-V kontrola.
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Sprava profilt

V rozbalovacim menu Profil kontroly jsou dostupné nasledujici preddefinované profily:
* Smart kontrola
* Kontrola pocitace z kontextového menu
* Hloubkova kontrola pocitace

* MUj profil (aplikuje se naHyper-V kontrolu, modul aktualizace a OneDrive kontrolu)

Pi vytvareni profilu vyhovujici vasim potfebam se miZete inspirovat v kapitole Nastaveni parametrt skenovaciho
jadra ThreatSense, ve které je popsan kazdy parametr kontroly.

Spravce profilt naleznete v nastaveni produktu ESET Server Security na nasledujicich mistech:
Volitelna kontrola pocitace

Oblibena nastaveni kontroly pocitace si mlzete uloZit do profill pro jejich opakované poufziti v budoucnu.
Doporucujeme vytvofit novy profil (s riznymi cili kontroly, metodami a dalSimi parametry) pro kazdou pravidelné
pouzivanou kontrolu.

Aktualizace

Editor profilll umozZnuje vytvofit nové aktualizacni profily. Ty se pouZivaji pouze v pfipadé, Ze pouzivate rlizné
zpUsoby pfipojeni na aktualizacni servery.

Hyper-V kontrola

Pro vytvoreni nového profilu kliknéte na fadku Seznam profilli na Zménit. Novy profil bude nasledné dostupny v
rozbalovacim menu Vybrany profil spolecné s jiz existujicimi profily kontroly.

OneDrive kontrola

Pro vytvoreni nového profilu kliknéte na fadku Seznam profili na Zménit. Novy profil bude nasledné dostupny v
rozbalovacim menu Vybrany profil spolecné s jiz existujicimi profily kontroly.

Cile profilu

V této sekci muzete urcit, co budete kontrolovat na mozné infiltrace. Vyberte objekt (pamét, bootovaci sektor a
UEFI, disky, soubory, slozky nebo sit) ze stromové struktury zahrnujici dostupné cile vaseho systému. Kliknutim na
ikonu ozubeného kola v levém hornim rohu otevrete rozbalovaci nabidky Cil skenovani a Profil skenovani.

Vybér profilu kontroly je platny pro Volitelnou kontrolu, Hyper-V kontrolu a OneDrive kontrolu.

Operaéni pamét Kontrola vSech procesi a dat aktualné nahranych v operacni paméti.

Boot sektory/UEFI Kontrola pfitomnosti skodlivého kédu v boot sektorech disk( a UEFI. Pro vice informaci o UEFI
skeneru prejdéte do slovniku pojmd.
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Operaéni pamét Kontrola vSech procesi a dat aktualné nahranych v operacni paméti.

WMI databaze Kontrola celé Windows Management Instrumentation (WMI) databaze, vSech jmennych
prostord, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware
vloZeny jako datovy soubor.

Registr systému  Kontrola celého registru systému, vSech klict a podklica. Vyhledava odkazy na infikované
soubory nebo malware vloZeny jako datovy soubor. Pfi lé¢eni detekce zlistane v registru
odkaz, aby se zabranilo ztraté dileZitych dat.

Pro rychlejsi prechod k cilové slozce nebo souboru urc¢enych ke kontrole zadejte cestu do prazdného pole pod
stromovou strukturou.

*»J

Profile targets

—D':.'.'This PC Scan targets: Custom selection A

D ! Operating memory
[] © oot sectarsiuer
+ [ da

Removable media

+D|,=.,| Local drives
+DQD Metwark drives
+ [t

+ ﬁ!l.. MNetwork Shared Folders

Custom selection

Prostfednictvim rozbalovaciho menu Cile kontroly mizete vybrat ke kontrole pfeddefinované cile.

Podle nastaveni profilu Vybere cile definované v profilu kontroly.

Vyménna média Vybere disky, USB flash disky, CD/DVD.

Lokalni disky Vybere vSechny pevné disky v systému.

Sitové disky Vybere viechny namapované sitové disky.

Sdilené slozky Vybere vsechny sdilené slozky na lokalnim serveru.

Bez vybéru Vymaze vybér. Vymazani mliZzete provést pomoci vlastniho vybéru.

Chcete-li rychle prejit na cil kontroly (soubor nebo slozka) a zahrnout jej do kontroly, zadejte jeho cestu do
textového pole pod stromovou strukturou. Textové pole rozliSuje velka a mala pismena.

Prostfednictvim rozbalovaciho menu Cile kontroly mizZete vybrat ke kontrole preddefinované cile.
* Smart kontrola

* Kontrola pocitace z kontextového menu
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* Hloubkova kontrola pocitace
Profily kontroly pouZivaji rizné parametry skenovaciho jaddra ThreatSense.
Kontrolovat bez léceni

V pfipadé, Ze mate zajem pouze o kontrolu souborl bez jejich nasledného léceni, vyberte moznost Kontrolovat
bez léceni. Tuto moznost vyuZijte, pokud chcete ziskat pouze prehled o aktualnim stavu bezpecnosti pocitace —
zda je infikovan, a jakymi objekty. Kliknutim na Nastavit mizZete nasledné na zaloZce Parametry skenovaciho
jadra ThreatSense pomoci rozbalovaciho menu Léceni nastavit tfi Grovné lééeni kontrolovanych soubord.
Informace o provedené kontrole se ulozZi do protokolu.

Ignorovat vyjimky

Vybranim mozZnosti Ignorovat vyjimky nebudou brany v potaz vyjimky a dané soubory se zkontroluji.

Cile kontroly

Pokud nechcete kontrolovat cely disk, ale pouze specifickou oblast, pfi definovani Volitelné kontroly vyuZijte
nékteré z preddefinovanych cil v rozbalovacim menu Cile kontroly, pfipadné si vyberte vlastni cile ze stromové
struktury.

Cile definované v profilu kontroly jsou platné pro:

¢ Volitelnou kontrolu

* Hyper-V kontrola

* OneDrive kontrola

Chcete-li rychle prejit na cil kontroly nebo pfidat novy cilovy soubor nebo slozku, zadejte nazev do prazdného pole
pod seznamem slozek. To je mozné pouze tehdy, pokud nejsou ve stromové struktufe vybrany zadné cile a
nabidka Cile kontroly je nastavena na Bez vybéru.

Operaéni pamét Kontrola vSech procesi a dat aktualné nahranych v operacni paméti.

Boot sektory/UEFI Kontrola pfitomnosti skodlivého kodu v boot sektorech disk( a UEFI. Pro vice informaci o UEFI
skeneru prejdéte do slovniku pojmd.

WMI databaze Kontrola celé Windows Management Instrumentation (WMI) databaze, vSech jmennych
prostoru, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware
vloZeny jako datovy soubor.

Registr systému  Kontrola celého registru systému, vsech klica a podklich. Vyhledava odkazy na infikované
soubory nebo malware vloZeny jako datovy soubor. Pri [éCeni detekce zlistane v registru
odkaz, aby se zabranilo ztraté dulezitych dat.

Pti definovani kontroly mlzete v rozbalovacim menu Cile kontroly vybrat nasledujici cile:

Podle nastaveni profilu Vybere cile definované v profilu kontroly.
Vyménna média Vybere disky, USB flash disky, CD/DVD.

Lokalni disky Vybere vsechny pevné disky v systému.

Sitové disky Vybere vSechny namapované sitové disky.
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Podle nastaveni profilu Vybere cile definované v profilu kontroly.
Sdilené slozky Vybere vsechny sdilené slozky na lokalnim serveru.

Bez vybéru Vymaze vybér. Vymazani mlzZete provést pomoci vlastniho vybéru.

Profil mUZete vybrat z rozbalovaci nabidky Profilu kontroly, ktera se pouZije pro kontrolu vybranych cil(l. Vychozi
profil je Smart kontrola. K dispozici jsou dale dva preddefinované profily kontroly: Hloubkova kontrola a kontrola

z kontextového menu. Profily kontroly pouZivaji riizné parametry skenovaciho jadra ThreatSense.

Okno volitelné kontroly:

*»)

Computer scan

—D':.'.'This o= Scan targets: By profile settings A
D : Operating mel  Scan profile: Smart scan W
DOE-::-::t sectors/L . )

- Scan without cleaning
+ [ dn

+DEI,::- Ignore exclusions
+ [ o
+[J e

+ ﬁ!ln- Metwaork

Kontrolovat bez léceni

V pfipadé, Ze mate zajem pouze o kontrolu souborl bez jejich nasledného lé¢eni, vyberte moznost Kontrolovat
bez léceni. Tuto mozZnost vyuZijte, pokud chcete ziskat pouze prehled o aktualnim stavu bezpecnosti pocitace —
zda je infikovan, a jakymi objekty. Kliknutim na Nastavit mizZete nasledné na zaloZce Parametry skenovaciho
jadra ThreatSense pomoci rozbalovaciho menu Léceni nastavit tfi Grovné lééeni kontrolovanych soubord.
Informace o provedené kontrole se uloZi do protokolu.

Ignorovat vyjimky

Po vybrani této moZnosti nebudou brany v potaz vyjimky a dané soubory se zkontroluji.

Kontrola pocitace

Kliknutim spustite kontrolu pocitace s definovanymi parametry.

Kontrolovat jako administrator

Pomoci této moznosti spustite kontrolu pod uétem Administratora. Tuto funkci pouzijte v ptipadé, ze aktudlné
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prihlaseny uZivatel nema dostatecna prava pro kontrolu soubord. Méjte na paméti, Ze tlacitko neni dostupné,
pokud uZivatel nemUzZe provadét UAC operace jako administrator.

Kontrola pfi necinnosti

Ticha kontrola vSech lokdlnich disk( v pocitaci se spousti v pfipadé, Ze je pocitac ve stavu necinnosti. Kontrola pfi
necinnosti se miZe spustit pfi téchto udalostech:

* Vypnuti obrazovky nebo spusténi spofice obrazovky,
* Uzamceni pocitace,
* Odhlaseni uZivatele.

Spusténi i pfi napajeni pocitace z baterie

Standardné se kontrola pfi ne¢innosti nespousti, pokud je pocita¢ (notebook) napajen z baterie. Toto nastaveni
muzete zménit zaskrtnutim moZnosti Spustit také pfi napajeni pocitace z baterie.

Zapisovat do protokolu

Vyberte moznost Zapisovat do protokolu, pokud chcete pribéh kontroly zapisovat do protokolu a mit k
vysledklim pristup ze sekce Nastroje > Protokoly > Kontrola pocitace.

Parametry skenovaciho jadra ThreatSense

V této sekci upravite parametry skeneru pfi necinnosti.

Kontrola soubori zavadénych pri startu pocitace

Standardné se provadi béhem startu pocitace a po aktualizaci moduld kontrola soubor( zavadénych pfi startu
pocitace do operacni paméti. Tato kontrola zavisi na nastaveni Uloh v Planovaci.

MoZnosti nastaveni kontroly po startu jsou soucasti naplanované ulohy Kontrola souborti spousténych po startu.

Pro zménu tohoto nastaveni kliknéte v hlavnim okné na zalozku Nastroje > Planovac > Kontrola soubort
spousténych po startu a nasledné na tlacitko Zmeénit. V poslednim kroku se zobrazi okno Kontrola soubort

spousténych po startu pocitace (pro vice informaci prejdéte do dalsi kapitoly).

Automaticka kontrola souborti spousténych pfri startu
pocitace

PFi vytvoreni naplanované ulohy zajistujici kontroly soubor( spousténych pfi startu operaéniho systému mdzete
vybirat z niZze uvedenych parametrd.

Pomoci rozbalovaciho menu Cile kontroly miZete upravit mnozZstvi soubord, které se ma kontrolovat. MozZnosti
kontroly jsou sefazeny vzestupné podle nasledujicich kritérii:
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* VSechny registrované soubory (nejvice kontrolovanych soubor),

* Mdlo pouzivané soubory

* BéZné pouzivané soubory,

+ Casto pouzivané soubory,

* Pouze nejcastéji pouzivané soubory (nejméné kontrolovanych soubora).
Mezi tyto moznosti patii také tyto dvé:
Soubory spousténé pred pfihlasenim uzivatele
Zahrnuje soubory z mist, ke kterym muzZe byt pfistupovano bez toho, aby byl uZivatel pfihlasen (typicky viechny
polozky po spusténi jako jsou sluzby, browser helper objects, winlogon ozndmeni, zdznamy planovace Windows,
znamé dll atd.)
Soubory spousténé po prihlaseni uzivatele
Soubory spousténé po prihlaseni uZivatele — zahrnuje soubory z mist, ke kterym muZe byt pfistupovano az po
prihlaseni uzivatele (typicky soubory, které jsou spoustény pro daného uZivatele, nejcastéji umisténé v klici
registru HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).
Seznamy soubori ke kontrole jsou pro kazdou skupinu pevné definovany.
Priorita kontroly
Umozniuje nastavit Uroven priority, pti které se spusti kontrola pocitace:

* Normalni — zatiZeni systému je bézné,

* Nizsi — zatizeni systému je nizsi,

vvvvvvvv

* PFi necinnosti — Uloha se provede pouze v dobé, kdy je systém necinny.
Vymeénna meédia

ESET Server Security dokaze automaticky kontrolovat vyménna média (CD/DVD/USBY/...). Tento modul umozZriuje
kontrolovat vlozena média. Tuto funkci mizZete vyuzZit pro zvyseni zabezpeceni, kdy chcete zabranit uzivatelim v
pfipojovani médii s infikovanym obsahem.

Akce po vloZzeni vyménného média
Vyberte akci, kterou chcete provést pfi vlozeni vyménného média (CD/DVD/USB) do poditace.

* Nekontrolovat — neprovede se Zadna akce a nezobrazi se okno s moznosti vybéru akce. Okno Detekovano
nové zafizeni se nezobrazi.

* Automaticky zkontrolovat médium — po vloZeni média se automaticky spusti volitelna kontra obsahu.
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* Zobrazit moZnosti kontroly — zobrazi uzivateli okno s moZnosti vybéru akce.
Pokud vyberete Zobrazit moznosti kontroly, po pfipojeni média se zobrazi upozornéni s vybérem akci:
* Zkontrolovat nyni - spusti se ru¢ni kontrola vyménného média,
* Zkontrolovat pozdéji — neprovede se 7addna akce a okno Detekovdno nové zafizeni se zavre,
* Nastaveni... — otevie RozSifena nastaveni

* Vzdy pouzit vybranou moznost — pokud zaskrtnete toto pole, pfi ptistim pfipojeni vyménného média se
provede vami vybrana akce.

Kromé toho ESET Server Security disponuje pokrocilymi funkcemi pro spravu zafizeni, které vam umoziuji
definovat pravidla pro zachazeni s externimi zafizenimi. Vice informaci naleznete v kapitole Sprava zafizeni.

Ochrana dokumentu

Ochrana dokumentt — tato funkce zajistuje kontrolu Microsoft Office dokumentu jesté predtim, nez jsou
otevreny, a zaroven kontroluje automaticky stahované soubory v Internet Exploreru jako jsou Microsoft ActiveX
prvky, Tento modul pridava dalsi bezpecnostni vrstvu do rezidentni ochrany a mize byt deaktivovan pro zvyseni
vykonu systému, na kterych neotevirate velké mnozstvi dokumentl Microsoft Office.

Pomoci prepinace Integrovat do systému aktivujete ochranu webkamery.

Pomoci této moznosti zapnete rozsitenou ochranu Microsoft Office dokument( (za béznych okolnosti neni
vyZadovana.

Parametry skenovaciho jadra ThreatSense

V této ¢asti mlizete modifikovat parametry ochrany dokumentd.

Tento modul pracuje pouze s aplikacemi, které podporuji rozhrani Microsoft Antivirus API (napftiklad
Microsoft Office 2000 a novéjsi nebo Microsoft Internet Explorer 5.0 a novéjsi).

Hyper-V kontrola

Aktuadlni verze Hyper-V kontroly podporuje online nebo offline skenovani virtudlniho systému v Hyper-V. Jsou zde
uvedeny podporované typy skenovani podle hostovaného systému Windows Hyper-V a stav virtudlniho systému:

Virtudini systémy s funkci Hyper-V online virtualni pocitac offline virtudini pocitac

Windows Server 2022 Hyper-V pouze pro Cteni pouze pro ¢teni / léceni
Windows Server 2019 Hyper-V pouze pro Cteni pouze pro ¢teni / 1éCeni
Windows Server 2016 Hyper-V pouze pro ¢teni pouze pro ¢teni / [éCeni
Windows Server 2012 R2 Hyper-V pouze pro Cteni pouze pro ¢teni / 1éCeni
Windows Server 2012 Hyper-V pouze pro Cteni pouze pro ¢teni / 1éCeni
Windows Server 2008 R2 SP1 Hyper-V ne pouze pro ¢teni / léCeni

Hardwarové poZadavky
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Po spusténi kontroly byste neméli zaznamenat negativni dopad na vykon virtualnich po¢itacd. Cinnost kontroly
vyuZziva primarné prostiedky procesoru. Pro kontrolu online virtudlnich pocitacli je nutné volné misto na jeho
discich. Pokud kontrolovany virtualni pocitac bézi, musi byt na virtualnim pocitaci volné misto na disku (alespon
dvojnasobné ne? je misto, které zabira samotny virtualni disk + snapshoty).

Specificka omezeni

* Kontrola RAID ulozisté, rozdélenych svazkl a dynamickych disk(l neni podporovana vzhledem k tomu, jak
se dynamické disky chovaji. Pokud je to mozné, z tohoto dlvodu se vyhnéte pouziti dynamickych diska.

* Kontrola je vzdy provadéna na samotném virtualnim stroji. Kontrolni body/snapshoty nebudou ovlivnény.
* ESET Server Security nepodporuje Hyper-V bézici v clusteru.

* Na virtudlnich pocitacich bézicich na Hyper-V hostovanych na Windows Server 2008 R2 SP1 neni k dispozici
standardni a ptisna Uroven léceni. Kontrola disk( virtualnich stroji v tomto pripadé probiha pouze v rezimu
pro ¢teni, bez ohledu na konfiguraci parametr( skenovaciho jadra ThreatSense.

While ESET Security supports the scan of virtual disk MBRs, read-only scanning is the only method
supported for these targets. Nastaveni mlZete v pfipadé potieby zménit v RozSifeném nastaveni
(dostupném po stisknuti kldvesy F5 v hlavnim okné programu) v sekci Detection engine > Hyper-V scan >

parametry skenovaciho jadra ThreatSense > Boot sektory.

Kontrolovany virtualni pocitace je offline (vypnuty)

Prostrednictvim nastroje Hyper-V Management a podporou virtualnich diski dokaze ESET Server Security
detekovat disky s operacnim systémem a pripojit je. Timto zplsobem ma ESET Server Security stejny pristup k
obsahu virtudlnich disk(, jaké ma pfi pristupu k datiim a souboriim na jakékoli jiné jednotce.

Kontrolovany virtualni pocitac je online (béZi, pozastaveny, uloZeny)

Prostfednictvim nastroje Hyper-V Management s podporou virtualnich disk(l dokaze ESET Server Security
detekovat disky s operacnim systémem. ProtoZze v tomto pripadé neni mozné disk pfipojit. Z tohoto divodu ESET
Server Security vytvofi checkpoint/snapshot virtualniho pocitace, k némuz se nasledné ptipoji. Po dokonéeni
kontroly je kontrolni bod/snapshot odstranén. Kontrola v reZimu pouze pro ¢teni mize byt provedeno, protoze
spusténé virtualni pocitace nejsou ovlivnény aktivitou kontroly.

To povoluje ESET Server Security az jednu minutu k vytvoreni snapshotu béhem skenovani. Pfed spusténim Hyper-
V kontroly na velky pocet virtudlnich pocitacl zvazte dopady na vasi infrastrukturu.

Jmenna konvence

Modul Hyper-V kontroly pouziva nize uvedenou jmennou konvenci:
VirtualMachineName\DiskX\VolumeY

kde X je Cislo disku a Y ¢islo jednotky. Pfiklad:
Computer\Disk0\Volumel

Ciselnd pripona jednotky se odviji od poradi disku, tak jak jej vidite ve spravci disk( virtudlniho poéitace. Uvedena
jmenna konvence je pouZita také pfi vybéru cilli, zobrazena v pribéhu kontroly a protokolech.

Provedeni kontroly
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* On-demand - Click Hyper-V Scan to view a list of Virtual Machines and volumes available for scanning.
Vyberte virtualni pocitaé/-e, disk/-y nebo svazky a kliknéte na Kontrola.

* Vytvorenim napldnované ulohy.

* Prostfednictvim klientské ulohy Kontrola serveru zaslané z ESET PROTECT.

* Hyper-V kontrolu miZete nastavit a spustit prostfednictvim eShell.

Muzete spustit nékolik Hyper-V kontrol soucasné. Po dokonceni kontroly se zobrazi ozndmeni s odkazem na
protokol kontroly.

Mozné problémy

* Pfi provadéni kontroly online virtualniho pocitace je tfeba vytvofit kontrolni bod/snimek konkrétniho
virtualniho pocitacde. B€hem vytvareni kontrolniho bodu/snimku mohou byt omezeny nebo zakazany nékteré
obecné akce virtudlniho pocitace.

* Pokud je kontrola virtudlniho pocitace provadéna offline, nelze jej zapnout, dokud neni skenovani
dokonceno.

* Hyper-V Manager umoznuje pojmenovat dva rozdilné virtudlni pocitace stejnym jménem. P¥i prochdzeni
protokold kontroly mlzete mit problém s odliSenim téchto pocitacu.

Hyper-V ochrana s vyuzitim strojového uceni

Hlaseni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uceni.

Parametry skenovaciho jadra ThreatSense

Uprava parametrd pro Hyper-V kontrolu.

OneDrive kontrola

/. Obecné

V této c¢asti mlzZete konfigurovat akci a nastavit pravidla karantény.

Akce, pokud je soubor infikovan:

¢ Z4dna akce - se souborem nebude provedena 7adn4 akce.

* Odstranit - soubor bude presunut do karantény a odstranén z OneDrive. Stale vSak bude dostupna v OneDrive
kosi.

Pfesunout infikované soubory do karantény

Pokud je tato moZnost aktivni, soubory oznacené ke smazani budou prfesunuty do karantény. Po jejim vypnuti
nebudou soubory uchovavany v karanténé.

/. Rozsifené

V této Casti naleznete informace souvisejici s registraci OneDrive kontroly (ID aplikace, ID objektu v portalu Azure,
Certifikat otisku prstu). MuzZete nakonfigurovat ¢asové limity a soubézny limit stahovani.

/. Profily
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Pro vytvoreni nového profilu kliknéte na Zménit vedle polozky Seznam profilli, nasledné kliknéte na PFidat a
zadejte vlastni Nazev profilu. Novy profil bude nasledné dostupny v rozbalovacim menu Vybrany profil spole¢né s
jiz existujicimi profily kontroly.

Prostfednictvim rozbalovaciho menu Cile kontroly mizZete vybrat ke kontrole pfeddefinované cile.

* Podle nastaveni profilu — Vybere cile definované v profilu kontroly.

* Vsichni uzivatelé — Vybere vSechny uZivatele.

* Bez vybéru — Vymaze vybér.

Kliknutim na tlacitko Kontrolovat spustite kontrolu pocéitace s nastavenymi parametry. Po dokonceni kontroly si
protokol mizZete prohlédnout v hlavnim menu v sekci Protokoly > OneDrive kontrola.

Parametry skenovaciho jadra ThreatSense

V této sekci upravite parametry OneDrive skeneru.

OneDrive kontrola s vyuZitim strojového uceni

Hlaseni zajistuje modul detekéniho jadra v kombinaci s komponentou strojového uceni.

HIPS

HIPS (Host-based Intrusion Prevention System) chrani operacni systém pred Skodlivymi kddy a eliminuje aktivity
ohroZzujici bezpecnost pocitace. HIPS pouZiva pokrocilou analyzu chovani kédu, kterd spolu s detekénimi
schopnostmi sitového filtru zajistuje efektivni kontrolu bézicich procest, soubor( a zaznama v registru Windows.
HIPS je nezavisly na rezidentni ochrané a firewallu a monitoruje pouze bézici procesy v opera¢nim systému.

A Pokud nejste zkuseny uZivatel, nedoporucujeme ménit nastaveni systému HIPS. Chybnou Upravou
nastaveni HIPS se m(iZe systém stat nestabilni.

Zapnout ochranu soucasti produktu ESET (Self-Defense)

ESET Server Security ma vestavénou technologii Self-Defense, ktera brani skodlivé aplikaci v naruseni nebo
zablokovani ochrany proti skodlivému kddu. Self-Defense chrani soubory a klice v registru, které jsou kritické pro
spravnou funkci produktu a neumoznuje potencidlnimu skodlivému software pristup k témto zaznamim a jejich
Upravu. Zmény nastaveni provedete pomoci moznosti Zapnout HIPS a Zapnout ochranu soucasti produktu ESET
(Self-Defense) a projevi se az po restartu operacniho systému. Z tohoto dlivodu se také vypnuti celého systému
HIPS projevi aZ po restartu pocitace.

Spustit sluzbu produktu ESET jako protected service

Microsoft predstavil koncept protected services v Microsoft Windows Server 2012 R2. Tato funkce chrani bézici
sluzbu pred utoky ze strany Skodlivych kédU. Jadro ESET Server Security béZzi ve vychozi konfiguraci jako protected
service. Tato mozZnost je dostupna na systémech Microsoft Windows Server 2012 R2 a novéjsich.

Zapnout pokrocilou kontrolu paméti (Advanced Memory Scanner)

V kombinaci s Exploit Blockerem poskytuje U¢innou ochranu proti Skodlivému kdédu, ktery proti detekci
antimalwarovymi produkty vyuZziva obfuskaci a Sifrovani. Tato funkce je standardné zapnuta. Vice informaci o
tomto typu ochrany naleznete ve slovniku pojm .

Blokovat zneuziti bezpecnostnich dér (Exploit Blocker)

Tato funkce poskytuje dalsi bezpecnostni vrstvu a chrdni zndmé aplikace se zranitelnymi bezpecnostnimi dirami
(napfiklad webové prohlizece, e-mailové klienty, pdf ¢tecky a komponenty Microsoft Office). Tato funkce je
standardné zapnuta. Vice informaci o tomto typu ochrany naleznete ve slovniku pojmu .

Zapnout ochranu proti ransomware
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Pro vyuziti této funkce musi byt aktivni funkce HIPS a ESET Live Grid. Vice informaci o ransomwaru naleznete ve
slovniku pojmd.

ReZim filtrovani
K dispozici jsou nasledujici rezimy filtrovani:

* Automaticky rezim — operace budou povoleny s vyjimkou preddefinovanych pravidel. Vse je povoleno,
kromé akci blokovanych pravidly.

* Smart rezim — uzivatel bude upozornén pouze na velmi podezielé udalosti.

* Interaktivni reZim — uzivatel bude vyzvan k vybéru akce. Dostupné moznosti: Povolit / Blokovat pfistup,
Vytvofit pravidlo, Do¢asné zapamatovat akci.

* Administratorsky rezim — operace jsou zablokovany. Povoleny jsou pouze operace definované v
uzivatelskych a preddefinovanych pravidlech.

* Ucici reZim — operace jsou povoleny a zdroven je vytvoreno pravidlo, které je povoluje. Pravidla vytvorena
timto rezimem jsou viditelnd v Editoru pravidel, ale maji nizsi prioritu nez pravidla vytvorena ru¢né nebo z
dotazovaciho dialogu v interaktivni rezimu. Pfi zapnutém ucicim reZimu se zpfistupni moznost Ucici rezim
bude ukoncen. Vyberte datum, do kdy bude ucici rezim aktivni (maximalni pocet dni je 14). Po uplynuti
tohoto Casu se zobrazi dialog, ve kterém budete vyzvani ke zhodnoceni vytvofenych pravidel. Nasledné si
vyberte jiny rezim filtrovani, odloZte rozhodnuti na pozdéji nebo ponechte ucici rezim aktivni.

Pravidla

Pravidla vyhodnocuji, zda maji mit aplikace ptistup ke konkrétnim souborim, ¢astem registru nebo dalsim
aplikacim. Systém HIPS monitoruje udalosti uvnitf operac¢niho systému a reaguje na né podle pravidel, kterd jsou
strukturou podobna pravidlim firewallu. Kliknutim na Zménit otevrete editor pravidel HIPS. Pokud je v pravidlech
jako akce nastavena mozZnost Dotdazat se (standardné), zobrazi se uZivateli dialogové okno. Nasledné se
rozhodnéte, zda dalsi béh aplikace chcete povolit nebo zablokovat. Pokud nevyberete zadnou akci, pouZzije se
standardni pravidlo z jiz pfeddefinovanych.

Pfimo z okna HIPS oznameni mizZete vytvorit pravidlo na zakladé akce, které modul HIPS detekoval, a definovat
podminky, za kterych bude tato operace povolena nebo blokovana. Podrobné informace a moznosti konfigurace
si zobrazite kliknutim na Vice informaci. Pravidla vytvofena prostfednictvim tohoto dialogového okna jsou
rovhocenna rucné vytvorenym pravidliim. Nicméné ru¢né vytvorend pravidla mohou byt méné specificka nez
pravidla, kterd se tykaji akce zachycené v tomto dialogovém okné. To znamen3, Ze navzdory vytvofenému
pravidlu se mlZe zobrazit vySe uvedené okno pri detekci operace.
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(esfl) FILESECURITY,,

L]

An application EE%SI Spooler SubSystem App ) is trying to access file (merged.gpd].

Application: o Spooler SubSystem App

Company: Microsoft Corporation

Reputation: il Discovered 2 years ago

Access type: Write to file

Target: ChWindows\systern32\spooh\V4Dirs\E3CAG23B-DFA..\merged.gpd

Allow this operation?

@) Ask every time
Remember until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Vidy se dotazat

Po vybrani této mozZnosti se toto okno zobrazi pti kazdém aktivovani pravidla. Nasledné se rozhodnéte, zda dalsi
béh aplikace chcete povolit nebo zablokovat.

Docasné zapamatovat do ukonceni aplikace

Po vybrani moZnosti Zablokovat nebo Povolit se vytvori do¢asné pravidlo, které bude platné do ukonceni
aplikace, kterd tuto operaci vyvolala. Pravidlo se smaze rovnéz po zméné rezimu filtrovani, Gpravé pravidel,
aktualizaci modulu HIPS nebo restartovani pocitace.

Vytvofrit pravidlo a trvale zapamatovat

Vybranim této moznosti vytvorite nové HIPS pravidlo. Kdykoli ho mizZete zménit pomoci editoru HIPS.

Uprava pravidla HIPS

Pomoci tohoto dialogové okna muZete spravovat pravidla HIPS.

Pravidlo UzZivatelsky nebo automaticky zadany nazev pravidla.

Zapnuto Tento prepinac deaktivujte, pokud chcete ponechat pravidlo v seznamu pravidel, ale
nepouzivat ho.
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Pravidlo Uzivatelsky nebo automaticky zadany nazev pravidla.

Akce Pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — ktera se ma
provést, pokud jsou vSechny podminky spinény.

Zdroje Pravidlo se uplatni, pouze pokud udalost vyvolaji definované aplikace.

Cile Pravidlo se uplatni, pouze pokud se operace provadi nad definovanymi aplikacemi,
soubory nebo zdznamy registru.

Zaznamenavat od Pokud aktivujete tuto moznost, pti aplikovani pravidla se informace zapiSe do protokolu

Urovné HIPS.

Upozornit uzivatele Pokud dojde ke spusténi udalosti, v oznamovaci oblasti Windows se zobrazi ozndmeni.

Pro vytvoreni nového pravidla kliknéte na tlacitko P¥idat, pfipadné vyberte existujici a kliknéte na Zmeénit.
Nazev pravidla

UzZivatelsky nebo automaticky zadany nazev pravidla.
Akce

Pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — kterd se ma provést, pokud jsou
vsechny podminky spinény.

Operace ovlivni

Vyberte typ operace, pro kterou ma byt pravidlo platné. Konkrétni pravidlo je mozné pouzit pouze pro jeden typ
operace nad vybranym cilem. Pravidlo se sklada z ¢asti, které definuji podminky, za kterych se pravidlo uplatni.

Zdrojové aplikace

Pravidlo se uplatni, pouze pokud udalost vyvolaji definované aplikace. Pro vybrani konkrétni aplikace kliknéte na
tlacitko PFidat a vyberte jednotlivé soubory nebo slozky aplikace. Pro monitorovani vSech aplikaci vyberte z
rozbalovaciho menu moznost VSechny aplikace.

Nékteré operace zvlastnich pravidel predefinovanych systémem HIPS nemohou byt zablokovany a
standardné jsou povoleny. HIPS nemonitoruje vSechny systémové operace. HIPS monitoruje operace, které
mohou byt povazovany za nebezpecné.

Popis duleZitych operaci:
Souborové operace

Vymazat soubor Aplikace Zada o povoleni vymazat cilovy soubor.
Zapis do souboru Aplikace Zada o povoleni zapisovat do cilového souboru.

Primy pfistup na disk  Aplikace se snaZi Cist nebo zapisovat na disk nestandardnim zplsobem, ktery obchazi
béZné procedury Windows. Vysledkem muZe byt zména souboru bez pouziti prislusného
pravidla. Tato operace mlze byt zplsobena skodlivym kédem, ktery se snazi vyhnout se
detekci, zalohovacim programem, ktery kopiruje cely obsah pevného disku nebo
spravcem oddill ktery reorganizuje diskové oddily.

Nainstalovat globalni  Volani funkce SetWindowsHookEx z MSDN knihovny pomoci dané aplikace.
hook

Nacist ovladac Instalace a nacitani ovladace do systému.

129



Pravidlo se uplatni, pouze pokud se operace provadi nad definovanym cilem. Pro vybrani konkrétnich souborti
kliknéte na tlacitko PFidat a vyberte jednotlivé soubory nebo slozky. Pro monitorovani vSech soubori vyberte z
rozbalovaciho menu mozZnost VSechny soubory.

Operace s aplikaci

Ladéni jiné aplikace PFripojeni debuggeru k procesu. Pfi debuggingu muizete sledovat a ménit
chovani aplikace a pfistupovat k jejim datim.
Zachytavat udalosti jiné Zdrojova aplikace se pokousi zachytit udalosti cilové aplikace (napfiklad pokud se
aplikace keylogger snazi zachytit aktivitu webového prohlizece).

Ukon¢it/prerusit jinou aplikaci Pozastaveni, obnoveni nebo ukonéeni procesu (muze byt vyvolano pfimo ze
Sprdvce uloh nebo ze zalozky Procesy).

Spustit novou aplikaci Spusténi nové aplikace nebo procesu.

Zmeénit stav jiné aplikace Zdrojova aplikace se pokousi zapisovat do paméti cilové aplikace, pfipadné se
snazi spustit koéd pod jejim jménem. Tato funkce je uZiteéna pro ochranu dilezité
aplikace, pokud ji nastavite jako cilovou aplikaci v pravidle, které blokuje tyto
operace.

Pravidlo se uplatni, pouze pokud se operace provadi nad definovanym cilem. Pro vybrani konkrétni aplikace
kliknéte na tlacitko PFidat a vyberte jednotlivé soubory nebo slozky aplikace. Pro monitorovani vSech aplikaci
vyberte z rozbalovaciho menu moznost VSechny aplikace.

Operace se zaznamy registru

Uprava nastaveni spusténi VSechny zmény v nastaveni, definuijici, které aplikace budou spoustény pfi startu
operacniho systému Windows. Zobrazite je napfiklad vyhledanim klice Run v
Editoru registru Windows.

Vymazani z registru Vymazani klice nebo hodnoty.

Pfejmenovani kli¢e registru Prejmenovani konkrétniho klice.

Uprava registru Vytvoreni nové hodnoty nebo zména existujicich hodnot. Pfesouvani dat v rdmci
datové struktury. Nastaveni uZivatelskych nebo skupinovych prav pro dané klice
registru.

Pravidlo se uplatni, pouze pokud se operace provadi nad definovanym cilem. Pro vybrani konkrétnich zaznama
kliknéte na tlacitko PFidat a vyberte jednotlivé klice nebo hodnoty. Pro monitorovani celého registru vyberte z
rozbalovaciho menu moznost VSechny zaznamy.

PFi zapisu cile mlZete pouZit zastupné znaky s jistymi omezenimi. Misto konkrétniho klice mlzete pouzit v
cesté k registru * (hvézdicku) ve vyznamu "libovolny jeden kli¢". Naptiklad HKEY USERS\*\software can
mean HKEY USER\.default\software nepfedstavuje

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_ MACHINE\system\ControlSet* neni platna cesta ke kli¢i registru. Cesta registru ukonéend | *
ma specialni vyznam, znamena "tento kli¢ nebo libovolny podkli¢ libovolné hluboko." U souborovych cill se
da pouzivat hvézdicka pouze timto zplisobem. U vyhodnocovani plati, Ze vZdy se hleda nejprve cil, ktery
popisuje danou cestu presné, a az poté cil, ktery ji popisuje hvézdickou ((*)).

| A\ Pokud vytvoftite pFilis obecné pravidlo, program vés na to upozorni.
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Rozsifrena nastaveni HIPS

Nasledujici moZnosti jsou uzite¢né pro ladéni a analyzu chovani aplikaci:
Ovladace, jejichz nacteni je vidy povoleno

Vybrané ovladace budou vidy nacteny bez ohledu na nastaveny rezim filtrovani, pokud nejsou explicitné
blokovany uzivatelskym pravidlem. Ovladace zobrazené v tomto seznamu budou nacteny bez ohledu na rezim
filtrovani HIPS, pokud nejsou vyslovné blokovany pravidlem uzivatele. Do seznamu muzete Pfidat novy ovladac,
nebo Upravit ¢i Odstranit stavajici.

Po kliknuti na tlacitko Obnovit vymaZete vSechny ovladace, které jste pridali rucné. Tento postup lze vyuzit
v pfipadé, Ze jste pridali vice ovladac(, a nemuzete je ze seznamu vymazat manudlné.

Zapisovat vSechny zablokované operace do protokolu
Vsechny zablokované operace se zapisi do protokolu HIPS.
Upozornit na zmény v seznamu aplikaci automaticky spousténych pfi startu

Pti zméné poctu aplikaci spousténych po startu operacniho systému se zobrazi ozndmeni.

Konfigurace aktualizaci

Nastaveni aktualizace se sklada ze zadani zdroje aktualizace, tedy z nastaveni aktualiza¢nich serverl a
autentifikace vici témto serveriim.

Pro Uspésnou aktualizaci musite mit spravné nastaveny parametry aktualizace. Pokud pouzivate firewall,
ujistéte se, ze ma produkt ESET povolenou HTTP komunikaci do internetu.

/\. Obecné
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Vyberte vychozi aktualizaéni profil

Vyberte profil, ktery chcete, aby produkt pouzival
standardné pro stahovani aktualizaci. Pfipadné si vytvorte
novy.

Vyprazdnit aktualizacni cache

Vétsinu probléma souvisejicich s aktualizaci modult vyresite
vymazanim aktualiza¢ni cache po kliknuti na tlacitko
Vycistit.

Aktualizace produktu / Automatické aktualizace

Tato moZnost je standardné zapnutd. V pripadé+ potieby
muUZete pomoci tohoto prepinace dodasné zakazat
automatické aktualizace produktu ESET Server Security.
Tuto moznost doporucujeme ponechat zapnutou, aby si
produkt ESET Server Security mohl instalovat nejnovéjsi
aktualizace programovych komponent (PCU) a mikro
aktualizace programovych komponent (UPCU) ve chvili, kdy
budou dostupné.

Aktualizace se aplikuji pfi pfistim restartovani serveru.

Upozornéni na neaktudlni detekéni jadro

Nastavit automaticky maximalni stafi detekéniho jadra /
Maximalni stafi detekéniho jadra (ve dnech)

Pro nastaveni vlastniho stafi detek¢niho jadra (ve dnech)
deaktivujte pomoci prepinace tuto moznost. Bude-li starsi,
zobrazi se informace, Ze je detekcni jadro zastaralé.
Preddefinovana doporucena hodnota je 7 dni.

Zaloha moduli

Pokud mate podezieni, Ze nova verze detekcniho
jadra/programovych modulli nestabilni nebo poskozen3,
mUzZete se vratit k jejich pfedchozi verzi a na stanoveny
Casovy interval zakdazat aktualizace. Opacné, pokud jste
zakdzali na neurcito dalsi aktualizaci, v této sekci ji znovu
muUZete povolit. ESET Server Security zalohuje detekéni jadro
a jednotlivé programové moduly pro pfipad, Ze byste se
pottebovali vratit ke starsi verzi. Aby se mohly vytvaret tzv.

snapshoty detekcniho jadra, ponechte zapnout moznost
vytvareni snapshotl moduld.

Pocet vytvarenych zaloh

Urcuje pocet obraz(l pfedchozich modull uloZenych na
lokalnim disku pocitace.

Zaloha modult

Kiiknyiggina tlacitko Vratit obnovite predchozi verze

modull a docCasné zakazete jejich aktualizaci.
Pro vytvoreni nového profilu kliknéte na Zménit vedle polozky Seznam profili. Nasledné zadejte vlastni Nazev

profilu a kliknéte na Pfidat. Nasledné vami vytvoreny profil vyberte z rozbalovaciho menu Profil, a upravte si
parametry aktualizace moduld, pfipadné aktualiza¢niho mirroru.

/. Aktualizace
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Z rozbalovaciho menu si vyberte typ aktualizace, které chcete stahovat:

* Standardni aktualizace — tato mozZnost je vybrana standardné a tim je zajiSténo automatické
stahovani aktualizaci ze serverl spole¢nosti ESET.

* Testovaci aktualizace — jsou aktualizace, které prosly dikladnym internim testovanim a budou brzy
dostupné Siroké verejnosti. V predstihu tak ziskate pristup k novéjsim funkcim, opravdm a metodam
detekce Skodlivého kddu. Protoze predbézné aktualizace nereprezentuji finalni kvalitu, neméli byste je
instalovat na produkéni stroje a pracovni stanice, u kterych je vyZzadovana stabilita a dostupnost.

* Opozdéné aktualizace — vybranim této moznosti se aktualizace budou stahovat z aktualiza¢niho
severu, na ktery jsou umistovany se zpozdénim (o nékolik hodin). Vyhodou je stahovani ovéfenych
aktualizaci, které nezpUsobuji problémy, ale zaroven se tim sniZuje Uroven zabezpeceni.

Povolit optimalizaci doruceni aktualizaci

Po aktivovani této moZnosti se mohou aktualiza¢ni soubory stahovat z CDN (content delivery network).
Po vypnuti tohoto nastaveni vSsak mizZe dojit ke zpomaleni nebo preruseni stahovani, pokud budou
dedikované servery spolecnosti ESET pretizené. Zakdzani je uzite¢né, pokud je brana firewall omezena
pouze na pristup k aktualizacnim serverim ESET na zakladé jejich IP adres nebo pokud nefunguje
pfipojeni ke sluzbam CDN.

Dotazat se pred stahovanim aktualizaci

Vyberete-li moznost, pfed staZzenim nové aktualizace se zobrazi informace, Ze je dostupna aktualizace.
Dotazat se, pokud je velikost aktualizacniho souboru vétsi nez (kB)

V pripadé, Ze aktualizacni soubor bude vétsi nez mezni hranice definovanad v poli Dotazat se, pokud je
velikost aktualizacniho souboru vétsi nez (kB), zobrazi se oznameni.

Aktualizace modult

Standardné je vybrana moZnost Automaticky vybér serveru. Aktualizacni server predstavuje misto, kde
jsou uloZené aktualiza¢ni soubory. Pokud chcete stahovat aktualizace ze serverl spolec¢nosti ESET,
ponechte tuto moznost beze zmény.

vrs s

Pokud pouzivate lokdalni HTTP server, aktualiza¢ni server by mél byt zadan nasledovné:
http://computer_name_or_its_IP_address:2221

Pokud pouZivate lokalni HTTP server s SSL Sifrovanim, aktualiza¢ni server by mél byt zadan nasledovné:
https://computer_name_or_its_IP_address:2221

Pokud pouZzivate lokdlni sdilenou slozku, aktualizacni server by mél byt zadan nasledovné:
\\computer_name_or_its_IP_address\shared_folder

Zapnout ¢asté;jsi aktualizace detek¢nich signatur

Aktivovanim této moznosti zkratite interval aktualizace detekcniho jadra. Vypnuti této mozZnosti
negativné ovlivni detekéni schopnosti.

Povolit aktualizaci modulli z vyménného média

Pomoci této moznosti mlZete provést aktualizaci z vyménného média, pokud je na ném uloZena kopie
mirroru. Pfi nastavené moznosti Automaticky se aktualizace provede automaticky na pozadi po
pfipojeni vyménného média. Pokud pfed provedenim aktualizace chcete zobrazit potvrzovaci dialog,
vyberte moznost Vidy se dotazat.

Aktualizace produktu

Pozastavenim automatickych aktualizaci v konkrétnim aktualizacnim profilu docasné zakazete
automatické aktualizace produktu pfi pripojeni k internetu pomaoci jinych siti nebo pfipojeni uctovanych
podle objemu dat. Pro zajisténi neustalého pristupu k nejnovéjsim funkcim a nejvyssi mozné ochrany, je
nutné ponechat toto nastaveni zapnuté.

Po dokonceni aktualizace produktu mize byt v nékterych pripadech vyZzadovan restart serveru.
MozZnostipfipojeni
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Proxy server

Pro pfistup k nastaveni proxy serveru pro dany aktualizacni profil pfejdéte do této sekce a v rozbalovacim menu
ReZim proxy vyberte jednu z niZze uvedenych mozZnosti:

* Nepouzivat proxy server — vybranim této moznosti nebude ESET Server Security pro aktualizaci pouZzivat proxy

server.
* Use global proxy server settings - Proxy server configuration specified in the Advanced setup (F5) > Tools >

Proxy server will be used.
* PFipojeni prostfednictvim proxy serveru — tuto moznosti vyberte v pfipadé, ze:
Pro aktualizaci ESET Server Security potifebujete pouzit jiné, nez globalni nastaveni proxy serveru definované v
Rozsifeném nastaveni v sekci Nastroje > Proxy server. Pokud vyberte tuto moznost, je potfeba zadat: adresu
proxy serveru, komunikacni port (standardné 3128), pfipadné také UzZivatelské jméno a Heslo (pokud je
vyzadovano).
Nebylo definovano globalni nastaveni proxy serveru, ale pro aktualizaci ESET Server Security se ma pouZivat
proxy.
Pocitac je pripojen k internetu pomoci proxy serveru. Nastaveni bylo v pribéhu instalace programu prevzato z
Internet Exploreru, ale v pribéhu ¢asu doslo ke zméné nastaveni proxy serveru (napfiklad z divodu prechodu k
jinému poskytovatel internetu). V tomto pfipadé doporucujeme zkontrolovat nastaveni proxy zobrazené v tomto
okné a pripadné jej zménit pro zajisténi funkénosti aktualizaci.
Autentifikacni Udaje, jako UZivatelské jméno a Heslo, slouZi pro pfistup k proxy serveru. Tato pole vyplite
pouze v pripadé, Ze je proxy server vyZzaduje. Méjte na paméti, Ze se nejedna o Udaje, které jste obdrzeli pfi
koupi produktu ESET Server Security.
Pouzit pfimé spojeni, pokud neni dostupny proxy server
Pokud ma produkt nastaveno vyuZivani HTTP Proxy a ten nebude dostupny, po aktivovani této moZnosti se
produkt zkusi pFipojit k serverlim ESET bez poufZiti proxy.
Windows sdileni
Pti stahovani aktualizaci ze slozky z lokdlniho Windows serveru je pro vytvoreni spojeni standardné vyzadovana
autentifikace pomoci jména a hesla.
Pro pfipojeni do LAN vystupovat jako
Pti definovani Gctu, ktery bude pristupovat k sloZce, si vyberte jednu z niZze uvedenych moznosti:
* Systémovy ucet (standardné) — pro ovéreni se pouZije systémovy Ucet. Za normalnich okolnosti ovéreni
neprobéhne, pokud nejsou nastaveny autentifikacni Udaje v hlavnim nastaveni aktualizace.
* Aktualné prihlaseny uzivatel — pokud vyberete tuto moznost, program se bude autentifikovat pod Gétem
aktualné prihlaseného uzivatele. Nevyhodou tohoto nastaveni je nemoznost pfipojeni na server a nasledné
provedeni aktualizace, pokud neni na pocitaci prihlasen zadny uZivatel.
* Definovany uZivatel — po vybrani této moZnosti zadejte pfihlaSovaci Udaje uZivatele, pod kterym se bude
aplikace autentifikovat. Tuto moznost doporucujeme v pfipadé, Ze se nezdafi pfipojeni pod lokalnim systémovym
uctem. V tomto pripadé dejte pozor na to, aby mél dany uzivatelsky uc¢et mél prava pro pristup do slozky s
aktualizaénimi soubory na serveru. V opacném pripadé se spojeni nezdafi a aktualizace se nestdhne.

Pokud vyberete moznost Aktualné prihlaseny uZivatel nebo Definovany uZivatel, m(ze nastat chyba pfi
zméné identity programu na poZadovaného uzivatele. Z tohoto dlivodu doporucujeme u pfipojeni do LAN
A\ nastavit autentifikaéni Gdaje v hlavnim nastaveni aktualizace. V tomto nastaveni je potfeba uvést Gdaje ve
tvaru nazev_domény\uzivatel (pfipadné pracovni skupiny: ndzev_pracovni_skupiny\uZivatel) a heslo
uZivatele. PFi aktualizaci prostfednictvim HTTP neni standardné potfeba autentifikacni Udaje zaddvat.

Po dokonceni aktualizace odpojit ze serveru
@ummm%inost, po dokonceni aktualizace se vynuti ukonceni spojeni se serverem.

MozZnosti konfigurace lokalniho mirroru naleznete v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v
hlavnim okné programu) v sekci Aktualizace > Profily > Aktualizacni mirror.
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Obnoveni predchozi verze modult

Pokud kliknete na tlacitko Vratit, vyberte z rozbalovaciho menu Casovy interval, na jak dlouho chcete aktualizaci
detekéniho jadra a programovych modulll pozastavit.

MozZnost Do odvolani vyberte v pripadé, kdy chcete aktualizace modull obnovit ru¢né. ProtoZe tato moznost
predstavuje potencidlni bezpecnostni riziko, jeji vybér nedoporucujeme.

Verze databaze detekcniho jadra bude vracena do posledniho uloZzeného bodu jako snapshot v systému soubor
mistniho pocitace.

Aktualizace naplanované ulohy

Chcete-li program aktualizovat ze dvou aktualizacnich serverd, je nutné vytvorit dva rizné profily aktualizace.
Pokud se vdm nepodafi stahnout aktualizacni soubory, program se automaticky prepne na alternativni. Tuto
moznost mUZete pouzit napriklad pro notebooky, které jsou aktualizovany z lokalnich LAN aktualizaénich servertd a
zaroven jsou uzivatelé Casto pfistupuji k internetu. V ptipadé neldspésné aktualizace z hlavniho profilu s
nastavenim pro lokalni LAN, se aktualizace provede pomoci alternativniho profilu nastaveného pro aktualizaci
pfimo ze server(l spolec¢nosti ESET.

NiZe uvedené kroky vas provedou Ukolem upravit stavajici Pravidelnou automatickou aktualizaci.

1. Na hlavni obrazovce Planovac vyberte Ulohu Aktualizovat s ndzvem Pravidelnd automaticka aktualizace
a kliknéte na tlac¢itko Upravit. Otevre se privodce konfiguraci.

2. Nastaveni ulohy planovace, ktera ma byt spusténa, vyberte jednu z nasledujicich moZnosti casovani,
abyste mohli definovat, kdy ma byt naplanovana uloha spusténa.

3. Chcete-li zabranit spusténi ulohy, kdyz je systém napajen z baterie (napriklad UPS), kliknéte na pfepinac
vedle polozky Pfeskocit tlohu p¥i napajeni z baterie.

4. Vyberte moznost Aktualizovat profil pro jeji provedeni. Vyberte akci, kterd se provede v pfipadé
neprovedeni tlohy z jakéhokoli divodu.

5. Pro dokonceni kliknéte na tla¢itko Dokoncit.

Aktualizacni mirror

ESET Server Security dokdzZe vytvaret kopie aktualizaci, z niz Ize pak aktualizovat dalsi stanice v lokalni siti.
Vytvareni kopii aktualizacnich soubord (tzv. mirroru) je vyhodné pouzit zejména ve velkych sitich, kde by
aktualizace kazdé jedné stanice z Internetu zplUsobovala velky pfenos dat a vytiZeni linek. Proto je doporuceno
aktualizovat z internetu pouze jednoho klienta v siti a nasledné aktualizaci zpfistupnit pomoci tzv. mirroru
(zrcadla) ostatnim klientlim v lokalni siti. Aktualizace stanic z mirroru optimalizuje vyvazeni zatéze sité a Setii Sitku
pasma internetového pfipojeni.

/. Aktualizaéni mirror
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Vytvaret aktualizaéni mirror

Po aktivovani se zpfistupni moZnosti pro konfiguraci mirroru.

Slozka pro uloZeni

Aktualizacni soubory se standardné ukladaji do slozky C:\ProgramData\ESET\ESET Security\mirror. Pokud ji chcete
zménit, nejprve kliknéte na Vymazat. Pro zménu této slozky kliknéte na Zménit a nasledné vyberte slozku na
lokalnim serveru nebo sdilenou slozku. Pokud je pro pfistup do slozky vyZadovana autentifikace, je nutné
definovat UZivatelské jméno a Heslo. Pokud se poZzadovana slozka nachazi na sitovém umisténi, které pohani
operacni systém rfady NT, musi mit uZivatel, pod kterym se pfipojujete, opravnéni pro zapis do definovaného
umisténi.

UZivatelské jméno zadavejte ve formatu Doména/UZivatel nebo Pracovni skupina/UZivatel. Nezapomerite vyplnit
heslo.

Aktualizace programovych komponent

Soubory

Pti konfiguraci mirroru mazete vybrat jazykovou verzi aktualizaci, kterou chcete stahovat. Vybér jazyka musi
podporovat server, ze kterého aktualizace stahujete.

Automaticky aktualizovat programové komponenty

Aktivovanim této mozZnosti zajistite automatickou instalaci novych a aktualizaci stavajicich funkci. M(zZe probihat
automaticky bez zasahu a potvrzeni uZivatele, nebo s potvrzenim. Instalace novych programovych komponent
obvykle vyZaduje restart pocitace.

Aktualizovat programové komponenty

Kliknutim na tlacitko aktualizujete programové komponenty na nejnovéjsi verzi.

/. HTTP server

Port serveru

Standardné server bézi na portu 2221. V pripadé potfeby definujte vlastni ¢islo portu.

Autentifikace

Definujte zpdsob ovéfeni pro pfistup k aktualizaénim soubor@im. K dispozici jsou nasledujici moznosti: Zadné,
Zakladni a NTLM.

* Vybranim moZznosti Zakladni zajistite, Ze uZivatelské jméno a heslo bude Sifrovano jednoduchou metodou
kodovani base64.

* Moznost NTLM zajisti bezpeéné zakddovani uzivatelského jména a hesla. Pro autentifikaci se pouzivaji uzivatelé
vytvoreni na stanici poskytujici kopie aktualizaci.

* \lychozi moznost Zadna zpfistupni kopie aktualizaci bez nutnosti autentifikace.
A PFi této metodé zptistupnéni mirroru musi byt slozka mirroru na stejném pocitaci, na kterém je ESET Server
Security nainstalovan.

SSL pro HTTP Server

Pro béh HTTP serveru s HTTPS (SSL) podporou vyberte vlastni soubor obsahujici fetézec certifikatu nebo
vygenerujte certifikat podepsany sdm sebou K dispozici jsou nasledujici typy certifikatu: PEM, PFX a ASN. Pro
zvySeni bezpecénosti mliZete pouzit zabezpeceny HTTPS protokol pro stahovaci kopii aktualizacnich soubor(. V
takovém pripadé je témér nemozné zjistit prendsend data a pouZité pristupové udaje.

Jako typ soukromého klice je standardné vybrana mozZnost Integrovany (proto je moznost vybrat soubor
obsahujici soukromy kli¢ standardné nedostupna). To znamen3, Ze soukromy kli¢ je souédsti souboru s fetézcem
certifikatq.

/. MoZnosti pfipojeni
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Windows sdileni

Pti stahovani aktualizaci ze slozky z lokdlniho Windows serveru je pro vytvoreni spojeni standardné vyzadovana
autentifikace pomoci jména a hesla.

Pro pfipojeni do LAN vystupovat jako

Pti definovani Gctu, ktery bude pristupovat k slozce, si vyberte jednu z niZze uvedenych moznosti:

* Systémovy ucet (standardné) — pro ovéreni se pouZije systémovy Ucet. Za normalnich okolnosti ovéreni
neprobéhne, pokud nejsou nastaveny autentifikacni udaje v hlavnim nastaveni aktualizace.

* Aktualné ptihlaseny uZivatel — pokud vyberete tuto moznost, program se bude autentifikovat pod Gctem
aktualné pfihlaseného uzivatele. Nevyhodou tohoto nastaveni je nemoznost pripojeni na server a nasledné
provedeni aktualizace, pokud neni na pocitaci ptihlasen zadny uZivatel.

* Definovany uzivatel — po vybrani této moznosti zadejte prihlasovaci Udaje uzivatele, pod kterym se bude
aplikace autentifikovat. Tuto moznost doporucujeme v pripadé, zZe se nezdafi pfipojeni pod lokalnim systémovym
uctem. V tomto pripadé dejte pozor na to, aby mél dany uzivatelsky ucet mél prava pro pfistup do slozky s
aktualizaénimi soubory na serveru. V opacném pfipadé se spojeni nezdafi a aktualizace se nestahne.

Pokud vyberete moznost Aktualné prihlaseny uZivatel nebo Definovany uZivatel, mlzZe nastat chyba pfi
zméné identity programu na poZadovaného uZivatele. Z tohoto dlivodu doporucujeme u pfipojeni do LAN
A\ nastavit autentifikaéni Gdaje v hlavnim nastaveni aktualizace. V tomto nastaveni je potfeba uvést Gdaje ve
tvaru nazev_domény\uZivatel (pfipadné pracovni skupiny: ndzev_pracovni_skupiny\uZivatel) a heslo
uZivatele. PFi aktualizaci prostfednictvim HTTP neni standardné potfeba autentifikacni Udaje zaddavat.

Po dokonceni aktualizace odpojit ze serveru
Pokud aktivujete tuto moznost, po dokonceni aktualizace se vynuti ukonceni spojeni se serverem.

Sitova ochrana

Pro spréavu sitové ochrany kliknéte na moznost Zménit a nasledné si vytvorte novou nebo upravte jiz existujici:

* Znamé sité — seznam znamych siti mizete konfigurovat ru¢né v Rozsitreném nastavenim (dostupném po
stisknuti klavesy F5 v hlavnim okné programu) v sekci Sitova ochrana > Obecné > Znamé sité po kliknuti na
Zménit.

* Z6ny — seznam zén muZete konfigurovat ru¢né v Rozsitreném nastavenim (dostupném po stisknuti klavesy
F5 v hlavnim okné programu) v sekci Sitova ochrana > Obecné > Znamé sité po kliknuti na Zménit.

Znameé site

Pokud poditac Casto pripojujete k vefejnym sitim nebo sitim mimo vasi pracovni sit, doporu¢ujeme vam ovérit
dlvéryhodnost takovych siti. Po prvotnim definovani sité, ESET Server Security mlZe rozpoznat ddvéryhodnou sit
na zakladé parametr( definovanych v sekci Identifikace sité.

To je uziteCné pro pocitace, které se pfipojuji asto do siti s IP adresami podobnymi divéryhodné zéné. vV
nékterych pripadech, ESET Server Security mlzZe prohlasit nezndmou sit za dvéryhodnou. Pro eliminaci takového
pfipadu doporucujeme pouzivat moznost Autentifikace sité.

Po pfipojeni pocitace k siti nebo zméné konfigurace sité prohleda ESET Server Security seznam znamych siti, zda
pro ni nenalezne odpovidajici zdznam. V ptipadé, zZe Identifikace sité a Autentifikace sité (nepovinné) bude
vyhovovat zdznamu, sit bude oznaéend jako pfipojena.

V pfipadé, Ze nebude nalezena Zadna znama sit, vytvofi se nova na zakladé zjisténé konfigurace sité. Ve vychozim
nastaveni bude nové sitové pripojeni pouZivat typ sitové ochrany jako u verejné sité.

Po pfipojeni k takové siti se zobrazi dialog Zjisténo pripojeni k nové siti, pomoci kterého nastavite rezim ochrany v
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siti — Domaci nebo firemni sit / Vefejna sit, pfipadné mizZete vybrat moznost Pfevzit nastaveni z Windows. Pokud
se pripojite k jiz znamé siti, jejiz rezim ochrany je nastaven na Domaci nebo firemni sit, vsechny podsité této sité
budou ptidany do dlivéryhodné zény.

Typ ochrany nové sité

Vyberte nékterou z nasledujicich mozZnosti: Pfevzit nastaveni z Windows, Dotazat se uzivatele nebo Oznadit sit
jako verejnou. Pokud vyberete moZnost Prevzit nastaveni z Windows, dialogové okno pro vybér typu sité se
nezobrazi a automaticky se pfevezme nastaveni z centra siti a sdileni ve Windows. V pfipadé nespravného
nastaveni sité ve Windows to mdze znamenat, Ze budou bézné sitové funkce (napfiklad sdileni soubord nebo
vzdalena plocha) dostupné na verejnych sitich, coz predstavuje bezpecnostni riziko.

Znamé sité mizete konfigurovat ru¢né pomoci Editoru znamych siti.

Ve yYév
Pridat sit
Nastaveni sité je rozlozeno do nasledujicich zalozZek.
Sit

V této sekci mlzete definovat nazev sité a typ ochrany. Dalsi adresy zadané do pole Dalsi divéryhodné adresy
budou vzidy ptidany do dlivéryhodné zony adaptéru pripojeného do této sité (bez ohledu na reZzim ochrany sité).

* Upozornit na slabé zabezpecenou Wi-Fi sit — po aktivovani této mozZnosti vas ESET Server Security upozorni
pfi pfipojeni nezabezpecené nebo slabé zabezpecené bezdratové siti.

* Profil firewallu bude zdédén ze sitového adaptéru.
* Aktualizacni profil — vyberte profil, ktery se pouZije pro aktualizaci pfi pfipojeni k této siti.
Identifikace sité

Probiha na zakladé parametr( adaptéru lokalni sité. Identifikace je Uspésna, pokud definované parametry
odpovidaji aktivnimu ptipojeni do sité. Podporovany jsou IPv4 i IPv6 adresy.

Autentifikace sité

V siti se vyhledava specificky server a pro vlastni autentifikaci vici serveru pouziva asymetrické Sifrovani (RSA).
Nazev autentifikované sité musi odpovidat ndzvu sité definovaném v nastaveni autentifikacniho serveru. V nazvu
sité se rozlisuje velikost pismen. Zadejte nazev serveru, port, na kterém poslouchad server a verejny klic, ktery
odpovida soukromému klici serveru. Nazev serveru muzZete zadat ve formé IP adresy, DNS nebo NetBios nazvu, a
za nazvem serveru muiZze nasledovat cesta upresnujici umisténi klice na serveru (napft.
jméno_serveru/slozkal/slozka2/autentifikace). Také miZete zadat vice serverd, oddélenych stfednikem.

Zdroj, ze kterého se bude nacitan verejny kli¢, mize byt soubor typu:

* PEM zasifrovany verejny kli¢ (.pem). Tento kli¢ je mozné vygenerovat prostiednictvim ESET Authentication
Serveru.

* Sifrovany vefejny kli¢
* Verejny kli¢ certifikatu (.crt)
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Pro ovéreni nastaveni kliknéte na tlacitko Otestovat. V pripadé Uspésné autentizace se zobrazi ozndmeni
Autentifikace probéhla Uspésné. Pokud neni konfigurace spravné nastavena, zobrazi se nékteré z nasledujicich
chybovych hlaseni:

Autentifikace k serveru nebyla tispésna. Neplatny  Podpis serveru neodpovida zadanému veirejnému klici.
nebo neodpovidajici podpis.

Autentifikace k serveru nebyla Uspésna. Nazev sité  Tento prepinac deaktivujte, pokud chcete ponechat
nesouhlasi. pravidlo v seznamu pravidel, ale nepouzivat ho.

Autentifikace k serveru nebyla Gspé$na. Neplatnd  Zadna odpovéd, server nebézi nebo neni dostupny.
nebo Zadna odpovéd od serveru. Neplatnou odpovéd muZete obdrzet, pokud na dané adrese
bézi jiny HTTP server.

Zadany verejny kli¢ je neplatny. Ovérte, ze je verejny kli¢ zadan spravné.
V4
Zony

Zbna predstavuje skupinu sitovych adres, které dohromady tvofi logickou skupinu IP adres. To je uzite¢né pfi
opakovaném pouziti stejné sady adres ve vice pravidlech. Kazda adresa ve skupiné ma dand prava, ktera jsou
platna pro celou skupinu. Pfikladem takové skupiny je Davéryhodna zéna. Divéryhodna zéna predstavuje skupinu
sitovych adres, které nejsou firewallem nijak blokovany.

Kliknéte na tlacitko Ptidat, zadejte nazev a popis zény, a nakonec zadejte vzdalenou adresu pocitace (definovanou
pomoci IPv4/IPv6 adresy, rozsahu, masky).

Ochrana proti sitovym utokim

Zapnout ochranu proti sitovym atokim (IDS)

Pomoci této moznosti mlzete ovlivnit pristup ke sluzbam bézicim ve vasem pocitaci z dGvéryhodné zény a déle
muzete zapnout/vypnout detekci nékterych typa utokd, které by mohly poskodit vas pocitac.

Ochrana proti zapojeni do botnetu

Tato soucast na zakladé charakteristickych vzork( detekuje a blokuje komunikaci se skodlivymi (C&C) servery,
ktera znamkou toho, Ze se infikovany pocitac stal clenem botnetové sité.

IDS vyjimky

Intrusion Detection System (IDS) vyjimky si m{zZete predstavit jako pravidla sitové ochrany. Pro definovani vyjimek
kliknéte na Zménit.

V prostfedich s vysoce vykonnymi sitémi (10GbE a vice) doporucujeme prostudovat ¢lanek z nasi Databaze
znalosti, ve kterém zjistite, jak optimalizovat vykon sité pf¥i provozovani ESET Server Security.

Ochrana proti Gtokiim hrubou silou

Tato soucast produktu ESET Server Security sleduje obsah sitové komunikace a dokaze blokovat pokusy
o uhdadnuti hesel.

Rozsifena nastaveni
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V této Casti mlzete konfigurovat rozsifené moznosti filtrovani sitové komunikace za Géelem detekce rdznych typ
utokd a zranitelnosti, které by mohly ohrozit vas pocitac.

Detekce utoku

Protokol SMB - detekce a blokovani mnoha zranitelnosti v SMB protokolu.

Protokol RPC — detekce a blokovani CVE v systémové sluzbé vzdalené volani procedur uréené pro Distributed
Computing Environment (DCE).

Protokol RDP — detekce a blokovani CVE v RDP protokolu (viz vyse).

Blokovat nebezpecnou adresu po detekci Utoku — pokud je zjiStén utok z urcité adresy, veSkerd komunikace z ni
bude blokovana.

Zobrazit upozornéni po detekci Utoku — po detekci Utoku se zobrazi upozornéni v oznamovaci oblasti Windows v
pravém dolnim rohu obrazovky.

Zobrazit upozornéni pfi pokusu o zneuziti bezpecnostnich dér — upozorni, pokud bude zjistén pokus o zneuziti
bezpecnosti diry ptipadné bude zaznamendn pokus o jeji vyuZiti zranitelnosti k pfistupu do systému.

Kontrola pakett

Povolit prichozi spojeni k spravcovskym sdilenym polozkdam prostfednictvim SMB protokol — administrativni
sdileni jsou standardni sitova sdileni, které sdili celé diskové oddily (C$, DS, ...) stejné jako systémové slozky
(ADMINS). Zakazanim p¥ipojeni k administratorskym sdilenym polozkam sniZite bezpeénostni riziko. Napf¥iklad
cerv Conficker provadi slovnikovy utok pro ziskani pristupu k administratorskym sdilenym polozkam.

Zakdzat staré (nepodporované) SMB dialekty — zakaZze SMB relaci se starym dialektem SMB, ktery nepodporuje
IDS. Nejnovéjsi operacni systémy Windows podporuji staré dialekty SMB z dlivodu zpétné kompatibility s
pfedchozimi verzemi, naptiklad Windows 95. Utoénik mliZze vyuZit starsi dialekt SMB zdmérné, aby se vyhnul
kontrole paketl. ZakazZte staré SMB dialekty, pokud nepotfebujete sdilet soubory se starsimi verzemi operacniho
systému Windows.

Zakdazat SMB relace bez bezpecnostnich rozsifeni — bezpe¢nostni rozsifeni mohou byt vyuzita béhem navazovani
SMB relace pro zajisténi bezpeénostni autentifikace pomoci mechanismu LAN Manager Challenge/Response
(LM). Schéma LM je povaZované za slabé a nedoporucuje se jej pouZivat.

Povolit komunikaci se sluzbou Security Account Manager — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spole¢nosti Microsoft, [MS-SAMR].

Povolit komunikaci se sluzbou Local Security Authority — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spole¢nosti Microsoft, [MS-LSAD] a [MS-LSAT].

Povolit komunikaci se sluzbou Vzdaleny registr — pro vice informaci o této sluzbé pfejdéte do databaze znalosti
spolecnosti Microsoft, [MIS-RRP] .

Povolit komunikaci se sluzbou Spravce fizeni sluzeb — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spole¢nosti Microsoft, [MS-SCMR].

Povolit komunikaci se sluzbou Server — pro vice informaci o této sluzbé prejdéte do databaze znalosti spole¢nosti
Microsoft, [MS-SRVS].

Povolit komunikaci s ostatnimi sluzbami — ostatni MSRPC sluzby.

IDS vyjimky

Vyjimky Intrusion Detection System (IDS) jsou v zasadé pravidla sitové ochrany. Vyjimky jsou hodnoceny shora
dold. IDS vyjimky miZete pouZit pro pfizplsobeni chovani a detekci IDS pomoci firewallu. Prvni odpovidajici
vyjimka je pouZita pro kazdy typ akce (Blokovat, Upozornit, Protokol) zvlast. Nahoru/Vyse/Doll/Nize umozni
prizplGsobit poradi vyhodnocovani pravidel (vwhodnocovana jsou ze shora doll). Pridat — vytvori novou IDS
vyjimku. Aktualni seznam upravite kliknutim na tlacitko Zménit, vymazete kliknutim na Odstranit.
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Z rozbalovaciho menu vyberte typ upozornéni. Zadejte nazev hrozby a smér. Vyhledejte Aplikace, pro které
chcete vytvofit vyjimku. Zadejte seznam adres IP (IPv4 nebo IPv6) nebo podsiti. Pro vice poloZzek pouZijte ¢arku
jako oddélovac.

Nakonfigurujte akci pro vyjimku IDS vybérem jedné z moznosti z rozeviraci nabidky (Vychozi, Ano, Ne). Udélejte
to pro kazdy typ akce (Blokovat, Upozornit, Protokol).

Chcete-li, aby se oznameni zobrazilo v pfipadé vystrahy vyjimky IDS, stejné jako ¢as zaznamenané udalosti,
ponechte typ Blokované akce jako Vychozi a pro dalsi dva typy akci (Upozornit a Protokol) vyberte z
rozbalovaciho menu moznost Ano.

Zablokovana podezrela hrozba

Tato udalost mizZe nastat v pfipadé, kdy se néktera aplikace na vasem pocitaci pokousi nestandardné
komunikovat s jinym pocitacem v siti, zneuZit bezpecnostni diru nebo skenovat porty.

* Hrozba — nazev hrozby.
* 7droj — zdrojovou sitovou adresu,
¢ Cil - cilovou sitovou adresu,

¢ Zastavit blokovani — kliknutim vytvofite IDS pravidlo pro danou podezielou hrozbu takové, Ze bude
komunikace povolena.

* Naddle blokovat — kliknutim zablokujete detekovanou hrozbu. Pro vytvoreni IDS pravidla pro tuto hrozbu
zaskrtnéte moznost Znovu neupozornovat.

Zobrazend informace se muze lisit podle detekované hrozby. Pro vice informaci o hrozbach a souvisejicich
pojmech prejdéte do kapitoly Typy vzdalenych utokd nebo Typy detekci.

Seznam docasné blokovanych IP adres

Kliknutim si zobrazite seznam IP adres, které byly oznaceny jako zdroj Utoku a komunikace z téchto adres byla
docasné zablokovana (na dobu jedné hodiny). Tyto IP adresy byly na zakladé oznadeni uzamknuty.

Dtlivod blokovani

V tomto sloupci je uveden typ utoku, kterému bylo zabranéno (napftiklad kontrolovani porta).

Casovy limit

V tomto sloupci je uvedena doba, na jak dlouho bude komunikace z dané adresy blokovana.

Odstranit / Odstranit vse

Kliknutim odstranite vybranou IP adresu ze seznamu a komunikace z této adresy jiz nebude blokovana.

P¥idat vyjimku
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Kliknutim pridate vybrané IP adresy na seznam IDS vyjimek.

Ochrana proti Gtoktim hrubou silou

Ochrana proti Gtok&im hrubou silou blokuje pokusy o uhadnuti hesel pro RDP a SMB sluzby. Utok hrubou silou je
metoda, kdy se systematicky zkousi mozné kombinace pismen, Cislic a znak( za ucelem prolomeni hesla.

* Zapnout ochranu proti Gtoku hrubou silou — tato soucast produktu ESET Server Security sleduje obsah
sitové komunikace a dokaze blokovat pokusy o uhadnuti hesel.

* Pravidla — v editoru pravidel ochrany proti Utoklm hrubou silou si mizZete zobrazit existujici pravidla pro
prichozi a odchozi sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat.

* Wyjimky — seznam detekci vylouc¢enych z kontroly definovany na zakladé IP adresy nebo cesty k aplikaci.
Vyjimky je mozné vytvaret a upravovat prostiednictvim vasi ESET PROTECT webové konzole.

Pravidla ochrany proti itokiim hrubou silou

V editoru pravidel ochrany proti Utoklm hrubou silou si mlzZete zobrazit existujici pravidla pro prichozi a odchozi
sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat. Pfeddefinovana pravidla neni mozné upravit
ani odstranit.

Pro vytvoreni nového pravidla kliknéte na tlacitko Pfidat, pfipadné vyberte existujici a kliknéte na Zmeénit.

Pomoci tohoto dialogového okna miiZete spravovat pravidla ochrany proti Utoklim hrubou silou.

Nazev Uzivatelsky nebo automaticky zadany nazev pravidla.

Zapnuto Tento prepinac deaktivujte, pokud chcete ponechat pravidlo v seznamu pravidel, ale
nepouzivat ho.

Akce Pravidlo specifikuje (pravé jednu) akci — Povolit nebo Zablokovat — ktera se ma provést,
pokud jsou vSechny podminky spinény.

Protokol Informace, pro ktery sitovy protokol pravidlo plati.

Profil Vlastni pravidla mohou byt platna pouze pro nékteré profily.

Maximalni pocet Maximalni pocet povolenych pokusl o opakovani utoku, dokud nebude IP adresa

pokust zablokovdna a pfidana na seznam blokovanych.

Doba uchovavani adres Definujte dobu, za jak dlouho bude adresa odstranéna ze seznamu blokovanych.
na seznamu Interval, ve kterém se pokusy pocitaji, je preddefinovan na 30 minut.
blokovanych

Zdrojova IP adresa Seznam IP adres, rozsahl nebo podsiti. Vice zaznamu oddélte ¢arkou.

Zdrojové zény Po kliknuti na tlac¢itko Pridat si mUZete vybrat z preddefinovanych zén nebo si vytvorit
vlastni na zakladé rozsahu IP adresu.

Vyjimky ochrany proti Gtoktiim hrubou silou

Prostfednictvim vyjimek na Utoky hrubou silou miZete na zadkladé specifického kritéria potlacit detekci Utoku
hrubou silou. Tyto vyjimky je mozné vytvofit v ESET PROTECT na zdkladé detekce Utoku hrubou silou. Seznam
vyjimek se zobrazi v pfipadé, kdy administrator vytvofi IDS vyjimku v ESET PROTECT Web Console [f. Na seznamu
vyjimek se mohou nachazet pouze povolovaci pravidla. Vyhodnocovdana jsou dfive, nez IDS pravidla.
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* Detekce — typ detekce.

* Aplikace — kliknutim na ... vyberte cestu k aplikaci (napfiklad C:\Program Files\Firefox\Firefox.exe).
Nezadavejte nazev aplikace.

* Vzdalena IP — seznam IPv4, IPv6 adres / rozsahi adres / podsiti. Vice zaznam( oddélte ¢arkou.

Web a mail

V této ¢asti mizZete konfigurovat soucdsti pro ochranu serveru pfipojeného k internetu — filtrovani aplikacnich
protokold, ochranu postovnich klientll, ochranu pfistupu na web a anti-phishingovou ochranu.

Ochrana postovnich klientd

Zabezpecuje kontrolu postovni komunikace, chrani pred Skodlivym kédem a zobrazi vyzvu, pfi detekci infiltrace.

Ochrany pristupu na web

Monitoruje komunikace mezi internetovym prohlize¢em a vzdalenymi servery a aplikuje na ni definovana
HTTP/HTTPS pravidla. Muizete tak povolit pfistup na konkrétni stranky, blokovat nékteré stranky nebo
pozadované adresy vyloucit z detekce.

Filtrovani protokold

Antivirova ochrana aplikac¢nich protokolt je provadéna prostfednictvim skenovaciho jadra ThreatSense. Tato
kontrola pracuje automaticky nezavisle uzivaném na prohlize¢i nebo e-mailovém klientu. Dokaze rovnéz
analyzovat Sifrovanou (SSL/TLS) komunikaci.

Anti-Phishingova ochrana

Dokaze blokovat pfistup na webové stranky, na kterych se nachazi phishingovy obsah.

Filtrovani protokoll

Ochrana pred malware na Urovni aplikacnich protokoll je provadéna prostiednictvim skenovaciho jadra
ThreatSense, které obsahuje vSsechny pokrocilé metody detekce Skodlivého softwaru. Filtrovani protokold pracuje
zcela nezavisle na pouzitém internetovém prohliZzec¢i nebo postovnim klientovi. Pokud je povoleno filtrovani
protokold, ESET Server Security bude kontrolovat komunikaci pouZivajici protokol SSL/TLS. Nastaveni
zkontrolujete v programu v sekci web a e-mail > SSL/TLS.

Zapnout kontrolu obsahu aplikaénich protokolt

Pokud tuto moznost vypnete, nékteré moduly ESET Server Security zavislé na funkcich Ochrana pfistupu na web,
Ochrana postovnich klient( a Anti-Phishingova ochrana nebudou fungovat.

Vyloucené aplikace

Chcete-li z filtrovani obsahu vyloucit komunikaci specifickych aplikaci vyuzivajicich sit, vyberte je v seznamu.
HTTP/POP3 komunikace vybranych aplikaci nebude kontrolovana na hrozby. UmozZnuje vyloudit konkrétni aplikaci
z filtrovani protokold. Kliknutim na Zménit a Pfidat vyberte spustitelny soubor ze seznamu aplikaci, ktery chcete
vyloucit z filtrovani protokol(.
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Tuto mozZnost doporucujeme pouZit pouze ve vyjimecnych ptipadech, napfiklad pokud aplikace v dlsledku
kontroly komunikace nepracuje spravné.

Vyloucené IP adresy

Umoznuje vyloucit konkrétni adresu z filtrovani protokold. IP adresy v tomto seznamu budou vylouceny z
filtrovani obsahu protokolu. HTTP/POP3/IMAP komunikace vybranych adres nebude kontrolovana na hrozby.

Doporucujeme pouzivat tuto moznost pouze v pripadé dlvéryhodnych IP adres.

Kliknutim na tlac¢itko Upravit a Pfidat pfidejte adresu IP, rozsah adres nebo podsit, na které bude vylouceni
pouZito. Pokud vyberete mozZnost Zadat vice hodnot, m(zete pfidat vice IP adres oddélenych fadky, ¢arkami nebo
stfedniky. Je-li aktivovano vice vybérd, budou adresy zobrazeny v seznamu vyloucenych adres IP.

Vyjimky mohou byt uZitecné pfi feseni problém s filtrovani protokol(.

Webovi a postovni klienti

Vzhledem k obrovskému mnozZstvi Skodlivého kédu kolujiciho po internetu je bezpecné prochazeni internetu
velmi dlleZitou soucasti ochrany poditace. Zranitelnosti prohlize¢(i a podvodné odkazy dokazi zavést skodlivy kdd
do systému bez védomi uZivatele. Z tohoto dlvodu je v ESET Server Security vénovana pozornost bezpecnosti
internetovych prohlizec¢l. Kazda aplikace, ktera pristupuje k siti, mGzZze byt oznacena jako internetovy prohlizec.
Aplikace, které jiz pouZivaji protokoly pro komunikaci nebo aplikace z vybranych cest, mohou byt pfidany do
seznamu webovych a e-mailovych klient(.

SSL/TLS

ESET Server Security dokaze vyhledavat hrozby také v komunikaci vyuzZivajici SSL / TLS protokol.

Kontrolu mzZete prizpUsobit podle toho, zda je certifikat vyuZivan danou SSL komunikaci divéryhodny, neznamy,
nebo je zafazen na seznamu certifikatd, pro které se nebude vykondvat kontrola obsahu v protokolu SSL.

Zapnout filtrovani protokolu SSL/TLS

Pokud je tato moznost aktivni, bude se provadét kontrola kazdé sSifrované komunikace pomoci protokolu SSL/TLS.
K dispozici jsou nasledujici rezimy filtrovani protokolu SSL/TLS:

* Automaticky reZim — vyberte tuto moznost, pokud chcete kontrolovat veskerou komunikaci chrdanénou
protokolem SSL/TLS kromé komunikace chranéné certifikaty vyloucenych z kontroly. Pfi navazani
komunikace vyuZivajici zatim neznamy certifikat, ktery je dlvéryhodné podepsan, nebudete upozornénia
komunikace bude automaticky filtrovana. P¥i pfistupu k serveru vyuzivajici nedivéryhodny certifikat
oznaceny jako dlvéryhodny, komunikace bude povolena a prenaseny obsah bude filtrovan.

¢ Interaktivni rezim — pfi pfistupu k nové strance chranéné protokolem SSL (s nezndmym certifikatem) se
zobrazi dialogové okno s vybér akce. Pomoci tohoto reZzimu muzZete vytvorit seznam SSL certifikatd, které
chcete vyloucit z kontroly.

* Administratorsky rezim — filtrovana bude veskera SSL/TLS komunikace kromé definovanych vyjimek.
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Seznam SSL/TLS filtrovanych aplikaci

Pomoci této moznosti mlzZete vytvorit seznam aplikaci, u kterych bude komunikace SSL kontrolovana. Pomoci
této moZnosti mlzZete prizpUsobit chovani ESET Server Security pro konkrétni aplikace. V tomto seznamu
naleznete aplikace, pro které jste v Interaktivnim reZzimu nastavili zapamatovani vybrané akce.

Seznam znamych certifikata

Pomoci této moznosti mlzZete prizpUsobit chovani ESET Server Security, pfi detekci konkrétnich SSL certifikatd.
Seznam si zobrazite kliknutim na Zménit.

Nekontrolovat komunikaci s divéryhodnymi doménami

Pokud je tato moZnost aktivni, komunikace s URL vyuZivajicimi rozsitenou kontrolu certifikatu (naptiklad portaly
internetového bankovnictvi) nebude kontrolovana.

Blokovat Sifrovanou komunikaci pouzivajici zastaraly protokol SSL v2
Po vybrani této moznosti bude komunikace vyuZivajici starsi verzi protokolu SSL automaticky blokovana.
Korenovy certifikat

Pro spravné fungovani kontroly SSL/TLS komunikace ve webovych prohlizedich a poStovnich klientech je potfeba
pridat korenovy certifikat spolecnosti ESET do seznamu znamych korenovych certifikatl (vydavatelll). Moznost
Pridat korfenovy certifikat do znamych prohlizect by méla byt zapnuta.

Pomoci této mozZnosti zajistite automatické pridani korenového certifikatu spole¢nosti ESET do znamych
prohlizecli (napriklad prohlizece Opera nebo Firefox). Do prohlizecl vyuzivajici systémové uloZisté kofenovych
certifikat( se certifikat prida automaticky (naptiklad prohlizece Internet Explorer).

V pfipadé nepodporovanych prohlizecl certifikat exportujte pomoci tladitka Zobrazit certifikat > Detaily >
Kopirovat do souboru... a nasledné jej ru¢né importujte do prohlizece.

Platnost certifikatu
Pokud nelze ovéFit platnost certifikatu pomoci systémového ulozisté (TRCA)

V nékterych pripadech nelze certifikat webové stranky ovérit pomoci systémového ulozisté korenovych
certifikatli (TRCA). To znamena, Ze certifikat je nékym samostatné podepsan (naptiklad administratorem
webového serveru nebo malou firmou) a povaZovani tohoto certifikatu za davéryhodny nemusi vzdy predstavovat
riziko. Vétsina velkych obchodnich spolecnosti (napfiklad banky) pouZiva certifikat podepsany certifikacni
autoritou, ktera se nachazi v TRCA.

Pokud vyberete moZnost Dotazat se uzivatele na platnost certifikatu (tato moZnost je nastavena standardné), pfi
navazani Sifrované komunikace se zobrazi okno s vybérem akce. Pomoci moznosti Zakazat komunikaci vyuzivajici
dany certifikat se vidy zablokuje komunikace s webovou strankou vyuZivajici nedavéryhodny certifikat.

Pokud je certifikat neplatny nebo poskozeny

Znamena to, Ze certifikatu vyprsela platnost nebo nebyl spravné podepsan. V tomto pfipadé doporucujeme
blokovat komunikaci vyuzivajici dany certifikat.
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Seznam znamych certifikatu

Slouzi k nastaveni chovani ESET Server Security pro konkrétni certifikaty SSL (Secure Sockets Layer) / Transport
Layer Security (TLS) a uloZeni vybrané akce, pokud je v Interaktivnim reZimu filtrovani protokolu nastaveno
filtrovani protokolUSSL / TLS. Vybrany certifikat mdzete nakonfigurovat nebo pfidat z URL nebo souboru.

Jakmile se nachazite v okné P¥idat certifikat, kliknéte na moznost URL nebo Soubor a zadejte adresu URL
certifikatu nebo vyhledejte soubor certifikatu. Nasledujici data budou automaticky vyplnéna pomoci Udaju z
certifikatu:

* Nazev — ndzev certifikatu.
* Vydavatel certifikatu — jméno vydavatele certifikatu.

* Pfedmét certifikatu — identifikace entity asociované s verejnym klicem uloZzenym v poli predmét verejného
klice.

PFistup k nastaveni
* Automaticky - povoleni davéryhodnych certifikatl a vyzadani nedavéryhodnych certifikatd.

* Povolit nebo Blokovat — pro povoleni nebo zablokovani komunikace vyuzivajici dany certifikat bez ohledu
na jeho davéryhodnost.

* Dotazat se — zobrazeni vyzvy pfi komunikaci s urcitym certifikatem.
Akce pf¥i kontrole

* Automaticky — komunikace bude kontrolovdna v automatickém reZzimu a vyzva s vybérem akce se zobrazi
v interaktivnim rezimu.

* Kontrolovat nebo Ignorovat — rozhodnéte se, zda chcete kontrolovat nebo ignorovat komunikaci
zabezpecenym certifikatem.

* Dotazat se — zobrazeni vyzvy pfi komunikaci s uritym certifikatem.

Sifrovana SSL/TLS komunikace

Pokud je aktivni kontrola protokolu SSL/TLS, vystrazné okno se seznamem dostupnych akci se zobrazi, pokud:

Webova stranka pouzivad neovéreny nebo neplatny certifikat a ESET Server Security je nakonfigurovan tak, aby se
dotazal uzivatele (standardné je tato mozZnost aktivni pro neovérené certifikaty, nikoli neplatné), zda chcete
komunikaci Povolit nebo Zakazat.

Rezim filtrovani protokolu SSL/TLS nastaven na Interaktivni, pro kazdou webovou stranku se zobrazi dialogové
okno s moznosti Kontrolovat nebo Ignorovat komunikaci. Nékteré aplikace ovétuji, zda nedoslo ke zméné SSL
komunikace, pfipadé inspekci pfenaseného obsahu. V takovém ptipadeé je nutné pro zajisténi funkénosti dané
aplikace vybrat v produktu ESET Server Security moznost Ignorovat.
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(=3 MAIL SECURITY

Encrypted network traffic
Trusted certificate

S application on this computer is trying to cormmunicate over encrypted channel,

Application: (@& [rtermet Explorer (2568
Company:  Cluerying
Reputation: % Discovered 5years ago

Certificate: *.google.com

Scan this communication?

Femember action for this certificate

V obou pfipadech je dostupna moZnost pro zapamatovani vybrané akce. Definovanou a uloZenou akci naleznete v
seznamu zndmych certifikata.

Ochrana postovnich klientt

Integrace ESET Server Security do postovnich klientd zvySuje Uroven ochrany pred skodlivym kédem obdrzenym
prostifednictvim e-mailovych zprav. Pokud pouzivate postovniho klienta, ktery ESET Server Security podporuje, je
vhodné integraci povolit. Pfi integraci dochazi k vloZeni panelu nastroju programu ESET Server Security do
postovniho klienta (panel nastroji neni dostupny pro nejnové;jsi verze Windows Live Mail), coZ prispiva k
efektivnéjsi kontrole e-mailovych zprav.

Integrace do postovnich klientt

Modul ochrany postovnich klientl podporuje Microsoft Outlook, Outlook Express, Windows Mail a Windows Live
Mail. Ochrana je zajistovana pomoci zasuvného doplriku v téchto programech. Hlavni vyhodou doplriku je
nezavislost na pouZzitém protokolu. Pokud jsou zprdvy Sifrovany, virovy skener je dostava ke kontrole jiz
desifrované. Pokud neni nastavena integrace, e-mailova komunikace je stale chranéna modulem ochrany
postovnich klientl (POP3, IMAP).

Uplny seznam podporovanych postovnich klientd a jejich verzi naleznete v Databazi znalosti.

Nekontrolovat pfi zméné obsahu slozky s dorucenou postou
Tuto mozZnost doporuéujeme pouZit v pfipadé, zZe pocitujete propad vykonu pfi praci s posStovnim klientem (platné
pouze pro Microsoft Outlook). Uvedena situace mlzZe nastat napfiklad, Ze prijimate zpravy z Ulozisté zprav

prostrednictvim Kerio Outlook Connector.
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Zapnout postovni ochranu prostrednictvim dopliiku do postovniho klienta

Pomoci této moznosti mlZete ¢astecné vypnout postovni ochranu bez zruseni integrace v postovnim klientovi.
Doplnék muzete deaktivovat kompletné, pfipadné jen pro urcité zpravy:

* Pf¥ichozi zpravy — zapne/vypne kontrolu pfijatych zprav.
* Odchozi zpravy — zapne/vypne kontrolu odesilanych zprav.
¢ Ctené zpravy — zapne/vypne kontrolu prohlizenych zprav.
S infikovanymi zpravami provést nasledujici akci
o Zadna akce — program upozorni na zpravy s infikovanymi pfilohami, aviak neprovede 7adnou akci.
* Vymazat zprdvu — program upozorni na infikované pfilohy a odstrani celou zpravu.

* Pfesunout zpravu do slozky s odstranénymi zpravami — program bude presouvat infikované zpravy do
slozky s vymazanymi zpravami.

* Pfesunout zpravu do slozky — program bude presouvat infikované zpravy do vybrané slozky.

* Slozka — definujte vlastni slozku, do které chcete presouvat infikované zpravy.
Opakovat kontrolu po aktualizaci
Pomoci této moznosti zapnete/vypnete opétovnou kontrolu zprav po provedeni aktualizace detekéniho jadra.
Zohlednit vysledky kontroly provedené dalSimi moduly

Po vybrani této moznosti bude modul poStovni ochrany pfijimat také vysledky kontroly provedené jinymi moduly
(kontrolou protokolu POP3, IMAP).

Postovni protokoly

Zapnout ochranu posty prostiednictvim modulu filtrovani protokol

Protokol POP3 a IMAP je nejrozsifenéjsi protokol uréeny pro pfijem e-mailové komunikace prostiednictvim
aplikace postovniho klienta. ESET Server Security zajistuje ochranu téchto protokolt zcela nezavisle na
pouzivaném klientovi.

ESET Server Security podporuje kontrolu protokold IMAPS a POP3S, které pouZzivaji Sifrovany kanal pro vyménu
informaci mezi klientem a serverem. ESET Server Security kontroluje komunikaci vyuZivajici protokol SSL (Secure
Socket Layer) a TLS (Transport Layer Security). Komunikace bude kontrolovana pouze na definovanych Portech
pouzivanych protokolem IMAPS/POP3S, bez ohledu na verzi operacniho systému.

Moznosti IMAPS/POP3S skeneru

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace je nutné
zapnout kontrolu protokolu SSL/TLS.

Jednotlivé protokoly jsou reprezentovany Cislem portu. Nize uvadime porty, které ve vychozim nastaveni
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kontroluje:

Nazev portu Cislo Popis
portu

POP3 110 Vychozi port pro nesifrovany POP3.

IMAP 143 Vychozi port pro nesifrovany IMAP.

Secure IMAP (IMAP4-SSL) 585 Povolte filtrovani protokol SSL/TLS. V pfipadé potfeby muzete pridat
také dalsi pouzivané porty, kdy cisla portd oddélujte ¢arkou.

IMAP4 over SSL (IMAPS) 993 Povolte filtrovani protokolt SSL/TLS. V ptipadé potfeby mizete pridat
také dalsi pouzivané porty, kdy cisla portl oddélujte ¢arkou.

Zabezpeceny POP3 (SSL- 995 Povolte filtrovani protokoll SSL/TLS. V ptipadé potfeby mUzete pridat

POP) také dalsi pouzivané porty, kdy Cisla portd oddélujte ¢arkou.

Upozornéni a oznameni

Postovni ochrana zabezpecuje kontrolu postovni komunikace pfijimané prostrednictvim protokolu POP3 a IMAP.
Pomoci pluginu pro Microsoft Outlook a dalsi e-mailové klienty zajistuje ESET Server Security kontrolu veskeré
komunikace z e-mailového klienta (POP3, MAPI, IMAP, HTTP).

Pti kontrole pfijimanych zprav jsou pouzity vSsechny pokrocilé metody obsazené ve skenovacim jadre ThreatSense.
Tim je zajisténa detekce nebezpecénych program( jesté pred aktualizaci detekcéniho jadra. Kontrola POP3 a IMAP
protokolu je nezdvisla na pouzitém posStovnim klientovi.

Do kontrolovanych zprav je mozné pridavat podpis s informacemi o vysledku kontroly. Textové upozornéni
mUzete Pridavat do pfichozich a ¢tenych zprav, Pridavat do predmétu prichozich a ctenych infikovanych zprav
nebo pouze Pfidavat do odchozich zprav.

Samoziejmé, na tyto podpisy se nelze zcela spoléhat, protoZze nemusi byt doplnény do problematickych HTML
zprav a také mohou byt zfalsovany $kodlivym kédem. Pridavani podpisu miZete nastavit zvlast pro pfijaté a ¢tené
zpravy a zvlast pro odesilané zpravy.
Dostupné moznosti:

* Nikdy — program nebude pridavat podpisy do Zadnych kontrolovanych zprav.

* Pridavat pouze do infikovanych zprav — program bude pfidavat podpisy pouze do infikovanych zprav.

* Priddvat do vSech kontrolovat zprav program bude pridavat podpisy do vSech kontrolovanych zprav.

Pfidavat do predmétu odchozich infikovanych zprav

Vypnutim této funkce se nebude do predmétu infikované zprdvy priddvat informace o tom, Ze obsahuje infiltraci.
Tato funkce se dd vyuzit pro snadné filtrovani infikovanych zprdv podle predmétu, pokud to postovni klient
umoznuje. Dale zvysSuje tato informace dlvéryhodnost pro pfijemce zpravy. Pokud zprava obsahuje hrozbu,
poskytne tato moznost hodnotné informace o Urovni hrozby.

Sablona pfiddvana do predmétu infikovanych zprav
Pokud chcete zménit format predpony predmétu infikovaného e-mailu, upravte tuto Sablonu. Tato funkce prida k
pGvodnimu pfedmétu zpravy Ahoj predponu [virus] a format vysledného predmét bude: [virus] Ahoj.

Proménna %VIRUSNAMES oznacuje zjiSténou hrozbu.
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Nastrojova lista Microsoft Outlook

Ochrana Microsoft Outlook pracuje jako zasuvny modul (plug-in). Po instalaci ESET Server Security se v Microsoft
Outlook zobrazi novy panel nastrojl, ktery obsahuje moznosti pro ochranu pred skodlivym kédem:

ESET Server Security
Kliknutim na ikonu otevrete hlavni okno ESET Server Security.
Opakovana kontrola zprav

Umoznuje rucéné spustit kontrolu e-maill. Zde muzZete nastavit zpravy, které budou zkontrolovany, a mlzete
aktivovat opakovanou kontrolu pfijatého e-mailu. Vice informaci naleznete v kapitole ochrana postovnich klientd.

Moznosti kontroly

Otevie okno s nastavenim ochrany postovnich klienta.

Panel nastrojli v Outlook Express a Windows Mail

Ochrana Outlook Express a Windows Mail pracuje jako zdsuvny modul. Po instalaci ESET Server Security se v
Outlook Express a Windows Mail zobrazi novy panel nastrojl, ktery obsahuje moZnosti pro ochranu pred
Skodlivym kédem:

ESET Server Security
Kliknutim na ikonu otevrete hlavni okno ESET Server Security.
Opakovana kontrola zprav

Umoznuje rucéné spustit kontrolu e-maill. Zde muizZete nastavit zpravy, které budou zkontrolovany, a mizete
aktivovat opakovanou kontrolu pfijatého e-mailu. Vice informaci naleznete v kapitole ochrana postovnich klientd.

Moznosti kontroly

Otevie okno s nastavenim ochrany postovnich klienta.

Prizplsobit vzhled

Pomoci této moznosti zménite vzhled panelu nastrojl v postovnim klientu. Zrusenim této moznosti se vzhled
panelu nastrojl prizpUsobi podle nastaveni postovniho klienta.

* Zobrazit text — u ikon se zobrazi text s popisem.
* Text vpravo — text s popisem se zobrazi vpravo vedle ikony.

* Velké ikony — na panelu nastroju se zobrazi velké ikony.
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Potvrzovaci dialog

Dialog s moZnosti potvrzeni nebo zamitnuti dané akce slouZi pro ovéreni, Ze chcete akci opravdu provést.
Predejdete tim také akcim, jejichZ provedeni jste nastavili nedopatfenim. Zarovern mUzete tato upozornéni
vyZadujici potvrzeni zcela vypnout.

Opakovana kontrola zprav

Prostfednictvim panelu nastroji ESET Server Security integrovaném v postovnim klientovi mGzete kliknutim na
Kontrola zprav provést kontrolu stavajicich zprav. Kontrola zprdv provést kontrolu stavajicich zprav. Dostupné
jsou dvé moznosti kontroly:

* VsSechny zpravy v aktualni sloZce — zkontroluji se vSechny zpravy ve sloZce, kterd je aktuadlné zobrazena.
* Pouze oznacené zpravy — zkontroluji se pouze zpravy, které jste vybrali ru¢né.

* MozZnost Kontrolovat zpravy, které jiz byly prekontrolovany zajisti nové zkontrolovani zprav, které jiz byly
v minulosti zkontrolovany.

Ochrana pristupu na web

Ochrana pfistupu na web monitoruje komunikaci mezi webovymi prohlizeci a vzdalenymi servery, diky ¢emuz vas
chrani pred online hrozbami. Dale uplatfiuje pravidla na HTTP (Hypertext Transfer Protocol) a HTTPS (Sifrovanou)
komunikaci.

Ptistup na znamé webové stranky se Skodlivym obsahem je zablokovan jesté predtim, nez je Skodlivy kéd stazen
do pocitace. VSechny ostatni webové stranky budou zkontrolovany skenovacim jadrem ThreatSense pfi svém
nacteni a zablokovany pfi zjisténi Skodlivého obsahu. K dispozici jsou dva rezimy ochrany pfistupu na web,
blokovani na zdkladé seznamu blokovanych adres a blokovani na zakladé obsahu.

/\. Obecné

V ramci zajisténi bezpecnosti doporucujeme Ochranu pfistupu na web ponechat zapnutou. Podrobné mozZnosti
konfigurace ESET Server Security naleznete v Nastaveni na zaloZzce Web a mail > Ochrana pfistupu na web.

Zapnout rozsifenou kontrolu skriptt v prohlizeci
Standardné jsou kontrolovany vSechny javascriptové programy spousténé internetovym prohlize¢em.

/. Webové protokoly

Umozniuji konfigurovat monitorovani standardnich protokoll pouZivanych internetovymi prohlizedi. Standardné je
ESET Server Security nakonfigurovdn tak, aby monitoroval HTTP protokol pouZivany nejrozsifenéjSimi
internetovymi prohlizeci.

ESET Server Security rovnéz podporuje kontrolu HTTPS protokol(l. Pfi HTTPS komunikaci se pouZziva Sifrovany
kandl pro vyménu informaci mezi klientem a serverem ESET Server Security kontroluje komunikaci Sifrovanou
metodami SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program kontroluje pouze pfenos dat na
portech definovanych v Porty pouZivané protokolem HTTPS bez ohledu na verzi operacniho systému.

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace prejdéte v
Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) na zalozku Web a email >
SSL/TLS.

Parametry skenovaciho jadra ThreatSense

151



Konfigurujte nastaveni, jako jsou typy skenovani (e-maily, archivy, vylouceni, limity atd.) a metody detekce
Ochrany pfristupu na web.

Sprava URL adres

Prostfednictvim spravy URL adres miZete definovat seznamy adres webovych stranek, které budou blokovany,
povoleny, nebo vylouceny z kontroly. Webové stranky zafazené na Seznamu blokovanych adres nebudou
dostupné, na rozdil od adres na Seznamu povolenych adres. Webové stranky zafazené na Seznamu adres
vyloucenych z kontroly nebudou kontrolovany na pfitomnost skodlivého kédu. Filtrovani protokolu SSL/TLS musi
byt aktivni, pokud chcete filtrovat HTTPS adresy. V opaéném ptipadé by byl zakazan pouze pfistup na
nesifrovanou verzi webové stranky.

Na jeden seznam si mlzZete pridat adresy z vefejnych blacklist(li, do druhého stranky, které chcete blokovat. V
tomto pripadé se vam budou externi seznamy adres pohodInéji aktualizovat.

Kliknéte na Zménit a Pfidat pro vytvoreni nového seznamu adres, ktery bude vedle téch preddefinovanych. Toho

mUzZete vyuZit pfi tvorbé logickych skupin adres. Standardné jsou k dispozici tfi seznamy:

* Seznam adres vyloucenych z kontroly obsahu — adresy uvedené v tomto seznamu nebudou kontrolovany
na Skodlivy kéd.

* Seznam povolenych adres — pokud do seznam blokovanych adres vloZite hvézdicku (*), bude uZivateli
povolen pfistup pouze na adresy uvedené v tomto seznamu. Pfistup na tyto adresy bude povolen i v pfipadé,
Ze se zaroven nachazi na seznamu blokovanych adres.

* Seznam blokovanych adres — na adresy v tomto seznamu nebude povolen pfistup, pokud se zaroven
nenachazi na seznamu povolenych adres.

Address list ?
List name Address types List description

List of allowed addresses Allowed

List of blocked addresses Blocked

List of addresses excluded from checking Excluded from checking

Add a wildcard (%) to the list of blocked addresses to block all URLs except those included in a list of allowed addresses

Pro pfidani zaznamu na seznam adres kliknéte na tlacitko PFidat. Pti pouziti oddélovace muzZete pfidat hromadné
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vice zdznamu. Aktualni seznam upravite kliknutim na tlac¢itko Zménit, vymazete kliknutim na Odstranit. Odstranit
je mozné vyhradné vami vytvorené seznamy, vestavéné seznamy neni mozné odstranit.

V seznamech muZete pouzivat specialni znaky * (hvézdicku) a ? (otaznik). Pficemz znak * nahrazuje libovolny
fetézec a znak ? nahrazuje libovolny znak. Vyloucené adresy se nekontroluji proti hrozbam, proto by mél seznam
vyjimek obsahovat pouze ovérené a divéryhodné adresy. Rovnéz je potieba dbat opatrnosti pti pouzivani
specialnich znak( v tomto seznamu.

Pokud chcete zablokovat vSechny HTTP adresy kromé téch definovanych na Seznamu povolenych adres,
zadejte do seznamu blokovanych adres * (hvézdicku).

Vytvoreni nového seznamu

V této sekci muzete definovat seznamy adres/masek, které budou blokovény, povoleny, nebo vylouceny z
kontroly. Pfi vytvareni vlastniho seznamu definujte:

* Typ seznamu — z rozbalovaciho menu vyberte, zda se jedna o seznam blokovanych, povolenych nebo
vylouéenych adres.

* Nazev seznamu — zadejte nazev nového seznamu. Pole bude Sedivé, pokud upravujete néktery z
preddefinovanych seznam.

* Popis seznamu — zadejte kratky popis pro nové vytvareny seznam (nepovinné). Pole bude Sedivé, pokud
upravujete néktery z preddefinovanych seznamu.

* Seznam je aktivni — pomoci této moznosti aktivujete dany seznam. Kdykoli jej miZete deaktivovat.

* Upozornit pfi pFistupu na adresy ze seznamu — tuto moznost zapnéte, pokud byla pfi pfistupu na
HTTP/HTTPS stranku pouZita adresa nachazejici se na konkrétnim seznamu. V takovém pripadé se zobrazi
informace o tom, Ze pfistupujete na webovou stranku zafazenou na seznamu napfiklad blokovanych nebo
povolenych stranek. V ozndmeni bude uveden nazev seznamu, na kterém se dana webova stranka nachazi.

 Zaznamenavat od tGrovné — z rozbalovaciho menu vyberte Groveri protokolovani (Zddné, Diagnostické,
Informativni, Varovani). Zaznamy s Grovni Varovani mohou byt prenaseny do ESET PROTECT.

ESET Server Security dokaze uZivateli zablokovat ptistup na konkrétni webové stranky a zabranit internetovému
prohlizedi v zobrazeni jejich obsahu. Ddle umoziiuje specifikovat adresy, které maji byt vylouceny z kontroly.
Pokud neznate cely nazev vzdaleného serveru, nebo chcete specifikovat celou skupinu vzdalenych server(,
muUZete pouZit tzv. masky.

V tomto pfipadé jsou povoleny zastupné znaky — otaznik (?) a hvézdicka (*) pricemz:
* ? nahrazuje libovolny symbol,

* * nahrazuje libovolny fetézec.

Naptiklad *.c?m bude platit pro vSechny adresy, jejichZ posledni ¢ast adresy zacind znakem c, konci znakem
m a uprostfed se nachazi libovolny znak (.com, .cam apod.).

Zastupny znak * mlzete pouzit vyhradné na zac¢atku nazvu domény. Méjte na paméti, Ze zastupny znak hvézdicky
* v tomto pfipadé nenahrazuje lomitko. Je to z divodu, aby se zabranilo obchazeni, napr., aby se maska

153



* domena.cz nevyhodnocovala jako https.//jakakolidomena.cz/jakakolikcesta#.domena.cz (jako pfipona muze byt
pripojena k jakékoli URL adrese bez toto, aby doslo k zablokovani stahovani). Dale, hvézdicka (*) v tomto pripadé
predstavuje prazdny znak. To proto, aby bylo mozné sparovat celou doménu, véetné vsech subdomén, pomoci
jediné masky. Naptiklad maska *domena.cz bude odpovidat také adrese https://domena.cz . Ovsem pouZziti
masky *domena.cz neni spravné, protoze bude pouzita také pro vyhodnoceni adresy https://jinadomena.cz.

Add mask ?

m
|
m
m
o
m

Zadat vice hodnot

Pro zadani vice adres vyberte tuto moznost a definujte oddélova¢ hodnot: novy fadek, ¢arka nebo stfednik.
Zadané hodnoty se nasledné hromadné pfidaji do seznamu.

Importovat

V pfipadé potfeby miZete seznam adres naimportovat z * . txt souboru v UTF-8 kédovani, kde budou jednotlivé
zaznamy oddéleny novym fadkem.

Import ?

Anti-Phishingova ochrana pristupu na web

Termin phishing definuje kriminalni ¢innost, kterd vyuziva socialni inZzenyrstvi (manipulace uzivatel( za Gcelem

,,,,,,,,,,

kody a dalsi.

ESET Server Security obsahuje anti-phishingovou ochranu, ktera blokuje internetové stranky s timto obsahem.
Duarazné doporucujeme aktivovat Anti-Phishingovou ochranu programu ESET Server Security. Podrobnéjsi
informace o fungovani Anti-Phishingové ochrany ESET Server Security naleznete v ESET Databazi znalosti.
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Pokud otevrete stranku se Skodlivym obsahem, zobrazi se v internetovém prohliZeci nize uvedené upozornéni.
Pokud presto chcete stranku otevfit, kliknéte na tlacitko Pokra€ovat na stranku (nedoporucujeme).

@ www.phishing.org/phishing-security-test e w Q, Search

RLE2ECEITY. ..

A\ Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

e

Open ESET Knowledgebase | www.eset.com

Report an incorrectly blocked page

V ptipadé, ze budete pokracovat na potencialni phishingovou stranku, na nékolik hodin se pro ni vytvori
vyjimka. Nasledné bude pfistup opét blokovan. Pokud chcete stranky povolit natrvalo, pouZijte nastroj
Spravce URL adres.

Nahldseni phishingové stranky

Pokud narazite na podeziely web, ktery se zda byt phishing nebo jinak skodlivy, miZete jej nahlasit spolecnosti
ESET pro analyzu. Pfedtim, nez odeslete stranku do spolecnosti ESET, se ujistéte, Ze splfuje alespon jedno z nize
uvedenych kritérii:

* stranka neni detekovdna jako Skodliva,
* soubor je detekovan nespravné jako hrozba. V tomto pfipadé pouZijte tento odkaz.

Pripadné mulZete odeslat odkaz e-mailem. Ten, prosim, véetné vlozené adresy stranky odeslete e-mailem na
adresu samples@eset.com. Nezapomerite vyplnit predmét e-mailu a pfilozte maximalni mozné mnozstvi
informaci o dané strance (jak jste se k ni dostali, od koho jste odkaz na ni obdrzeli apod.)

Sprava zarizeni

ESET Server Security zahrnuje automatickou spravu zafizeni, jako jsou CD/DVD/USB Tento modul umozriuje
kontrolovat, blokovat nebo upravovat rozsitené filtry nebo opravnéni a definovat schopnost uzivatele pfistupovat
k danému zatizeni a pracovat s nim. To mlZe byt uZitecné v pripadé, kdy napriklad administrator potfebuje
zajistit, aby uZivatelé nevkladali vyménna média s neZzaddoucim obsahem do pocitace.
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Pokud povolite ovladani zafizeni pomoci prepinace Integrovat do systému, funkce Ovladani zatizeni ESET
Server Security se aktivuje. Aby se tato zména projevila, je nutné restartovat systém.

Ovladani zafizeni se aktivuje a mUzZete upravit jeho nastaveni. Pokud do pocitace vloZite externi zafizeni, na které
se aplikuje blokovaci pravidlo, zobrazi se v pravém dolnim rohu obrazovky informacni okno a pfistup k zafizeni
bude zakazan.

Pravidla
Pravidla definuji akce, které md modul provést, pokud po pfipojeni zafizeni k pocitaci vyhovuje tomuto pravidlu.
Skupiny
Kliknutim na Zménit mlzete spravovat skupinu zatizeni. Vytvofit si mliZete novou nebo do existujici pridat dalsi

zaznamy (zatizeni). Vytvorte novou skupinu zafizeni nebo vyberte existujici skupinu pro pfidani nebo odebrani
zafizeni ze seznamu.

Polozky protokolu zafizeni mizZete zobrazit v souborech protokolu.

Editor pravidel

Konkrétni zafizeni mlzete povolit nebo zakazat pro vybraného uZivatele nebo skupinu uzivatell na zakladé
parametrl zafizeni, které definujete v konfiguraci pravidla. Seznam pravidel obsahuje popis, tedy nazev pravidla,
typ externich zafizeni, akci, ktera se ma provést po pfripojeni k pocitaci a Uroven protokolovani.

Kliknutim na tlacitko PFidat vytvorite nové pravidlo, pfipadné upravte nékteré z jiz existujicich. Pro snadnéjsi
identifikaci do pole Nazev zadejte jméno pravidla. Zaskrtnutim moznosti Pravidlo je aktivni dané pravidlo
povolite. Tuto moZnost vyuZzijete, pokud pravidlo nechcete natrvalo smazat.

Aplikovat v dobé

Prostfednictvim casovych slotl mlze byt pravidlo aktivni pouze v definované dobé. Nejprve sloty vytvorte, poté je
muUZete vybrat v tomto rozbalovacim menu.

Typ zafizeni

Z rozbalovaciho menu vyberte typ zafizeni (diskové GloZisté/prenosné zatizeni/Bluetooth/FireWire/...). Typy
zafizeni se prebiraji ze systému a muzete si je prohlédnout v systémovém Spravci zafizeni, ktery poskytuje
informace o zafizenich pFipojenych k poéitaci. Uloinad média zahrnuje externi disky nebo ¢te¢ky pamétovych karet
pfipojenych pomoci USB nebo FireWire. Cte¢ky &ipovych karet zahrnuji ¢te¢ky karet s integrovanymi
elektronickymi obvody jako jsou SIM karty nebo pristupové karty. Pfikladem zobrazovacich zafizeni jsou
fotoaparaty a kamery, které neposkytuji informace o uzivateli, pouze vyvolavaji akce. To znamena, Ze tato zafizeni
mohou byt blokovana pouze globalné.

Akce

Ptistup na zafizeni, ktera neslouzi pro ukladani dat, mizZe byt pouze povolen nebo zakazan. Oproti tomu UloZznym
zafizenim muZete nastavit nasledujici prava:

« Cteni/Zapis — plIny pFistup k zafizeni.
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* Blokovat — pfistup k zafizeni bude zakazan.
* Pouze pro cteni — uzivatel mlZe pouze Cist soubory na daném zafizeni.

* Upozornit — pfi kazdém pripojeni zafizeni se uZivateli zobrazi upozornéni, zZe byl pfistup na zafizeni
povolen/zakazan a zaroven se informace zapiSe do protokolu. Informace o zatizeni se neuklada. PFi pfistim
pfipojeni stejného zafizeni se znovu uzivateli zobrazi upozornéni.

Méjte na paméti, Ze uvedena prava (akce) nemusi byt dostupné u vsech zafizeni. Pokud se jedna o ulozné
zatizeni, zobrazi se vSechny. V pfipadé zafizeni, ktera neslouzi pro ukladani dat, jsou dostupné pouze dvé
akce (napfiklad akce Pouze pro cteni neni dostupna pro Bluetooth zafizeni, pfistup k nim mlze byt pouze
povolen nebo zakazan).

Pro prizpUsobeni pravidel vztaZzenych pouze na konkrétni zatizeni mlzZete pouZzit dalsi parametry. V parametrech
se nerozliSuje velikost pismen.

* Vyrobce —filtruje podle nazvu vyrobce nebo ID.
* Model —filtruje podle nazvu zafizeni.

* Sériové Cislo — filtruje podle sériového Cisla, které zpravidla externi zafizeni maji. V pfipadé CD/DVD se
jednd o sériové Cislo média, nikoli mechaniky.

Pokud ponechate vyse uvedené udaje prazdné, pravidlo bude tyto hodnoty ignorovat. V parametrech
filtrovani se rozlisuje velikost pismen a nejsou podporovany zastupné znaky ((*, ?)). Data musi byt zadana
tak, jak je poskytuje vyrobce.

Pro ziskani parametri zafizeni, pro které chcete vytvofrit pravidlo, pfipojte zafizeni k pocitaci a podivejte se do
protokolu spravy zatizeni.

V rozbalovacim menu Zaznamendvat od Urovné si vyberte jednu s nasledujicich moznosti:
* VSe — zaznamenaji se vSechny udalosti.
* Diagnostické — do protokolu se zapisi diagnostické informace pro feseni problémd.

z e

¢ Informacni — zaznamenany budou informacni zpravy, naptiklad o Uspésné aktualizaci, a vSechny zdznamy s
vy$si zavaznosti.

* Varovani — do protokolu se zapisi kritické chyby a varovna hlaseni.
¢ Z4dné — nebudou zaznamenavany 7adné udélosti nevytvofi se zadné protokoly.

Pravidla mlzete pfiradit konkrétnimu uZivateli nebo celé skupiné uZivatell pomoci dialogového okna Seznam
uzivatel(. Pro Upravu Seznamu uZivatelt kliknéte na Zménit.

* Pridat — kliknutim otevrete systémové okno Vybrat typ objektu: UZivatelé nebo Skupiny, ve kterém
vyberte poZadované uZivatele.

* Odstranit — odebere vybraného uZivatele ze seznamu.

Méjte na paméti, Ze neni mozné omezit vSechna zafizeni. Napfiklad zobrazovaci zafizeni neposkytuji Zadné
informace o uZivateli, pouze vyvolavaji akci.
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K dispozici jsou nasledujici ovladaci prvky:

Zménit

Kliknutim muZete zménit nazev pravidla a parametry (informace o zafizeni zahrnujici vyrobce, model a sériové
¢islo).

Kopirovat

Kliknutim vytvofite nové pravidlo z jiz existujiciho pravidla.

Odstranit

Kliknutim smazete konkrétni pravidlo. Pravidlo mliZete pripadné pouze deaktivovat pomoci zaskrtavaciho pole ve
sloupci Zapnuto. To mlze byt vhodné v pripadé, kdy nechcete pravidlo vymazat, ale ponechat si jej pro pripadné
pouziti v budoucnu.

Nacist

Po kliknuti se zobrazi informace o vSech aktudlné pfipojenych zafizenich jako je typ zafizeni, vyrobce, model a
sériové Cislo (pokud je dostupné). Po vybrani zafizeni ze seznamu kliknéte na tlacitko OK a do editoru pravidel se
automaticky predvyplni informace o zafizeni, které si nasledné muzete upravit.

Pravidla jsou sefazena dle priority, tedy pravidlo s nejvyssi prioritou je umisténo nahore. Po vybrani vice pravidel
muZete provadét hromadné akce, napfiklad pravidla odstranit nebo zménit jejich poradi pomoci tlacitek
Nahoru/Vyse/DolG/Nize (se symbolem Sipek).

Skupina zarizeni

Dialogové okno skupin zafizeni je rozdéleno na dvé ¢asti. V levé Casti se nachazi seznam existujicich skupina v
pravé ¢asti se zobrazuji zafizeni, kterd patfi do dané skupiny. Pro zobrazeni seznamu zafizeni nejprve vyberte
poZadovanou skupinu.

Na kaZzdou vytvorenou skupinu zafizeni mlZete aplikovat rozdilna pravidla. Vytvofit si miZete jednu skupinu
zafizeni s opravnénim Cteni/Zapis nebo Pouze pro &teni. Tim zablokujete veskera nerozpoznana zafizeni a nebude
je mozné pfipojit k pocitaci.

| A\ Pripojeni externich zafizeni k po¢itaci pfedstavuje bezpe&nostni riziko.

K dispozici jsou nasledujici ovladaci prvky:
Pridat

Kliknutim vytvofite novou skupinu nebo pridate zafizeni do jiz existujici skupiny, kdy mliZzete specifikovat vyrobce,
model a sériové Cislo.

Zmeénit

Kliknutim muZete zménit nazev skupiny, pfipadné jejich obsah (informace o zafizeni zahrnujici vyrobce, model a
sériové Cislo).

Odstranit
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Kliknutim vymazete vybranou skupinu nebo konkrétni zafizeni. Pravidlo miZete pfipadné pouze deaktivovat
pomoci zaskrtavaciho pole ve sloupci Zapnuto. To mlZe byt vhodné v pripadé, kdy nechcete pravidlo vymazat, ale
ponechat si jej pro pfipadné pouziti v budoucnu.

Importovat
Kliknutim importujete seznam zafizeni ze souboru.
Nacist

Po kliknuti se zobrazi informace o vSech aktudlné pfipojenych zafizenich jako je typ zatizeni, vyrobce, model a
sériové Cislo (pokud je dostupné). Po vybrani zafizeni ze seznamu kliknéte na tlacitko OK a do editoru pravidel se

automaticky predvyplini informace o zafizeni, které si nasledné muZete upravit.

Po dokonceni konfigurace kliknéte na tlacitko OK. Kliknutim na tlacitko Zrusit opustite dialogové okno Skupiny
zafizeni bez uloZeni zmén.

Méjte na paméti, Ze uvedena prava (akce) nemusi byt dostupné u vsech zafizeni. Pokud se jedna o ulozné
zatizeni, zobrazi se vSechny. V pfipadé zafizeni, ktera neslouzi pro ukladani dat, jsou dostupné pouze dvé
akce (napfiklad akce Pouze pro ¢teni neni dostupna pro Bluetooth zafizeni, pfistup k nim mdze byt pouze
povolen nebo blokovan).

Nastroje

V rozSifeném nastaveni naleznete v sekci Nastroje nasledujici moznosti:

¢ Casové sloty

¢ Aktualizace operacniho systému Windows

¢ ESET CMD
* ESET RMM
* Licence

¢ Poskytovatel WMI

¢ Cile kontroly: ESET konzole pro vzdalenou spravu

* Protokoly

* Proxy server

* Ozndmeni

* Prezentacni rezim

* Diagnostika

¢ Cluster
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Casové sloty

Casové sloty mzete pouzivat pfi tvorbé pravidel pro spravu zafizeni a pomoci nich definovat rozsah platnosti
pravidel. Vytvorte si ¢asovy slot a ndsledné pfi tvorbé pravidel si pozadovany ¢asovy slot vyberte v rozbalovacim
menu Aplikovat v dobé. Diky této logice si mlzZete vytvorit asové sloty pro ¢asto pouZivané rozsahy casu

(pracovni doba, vikend aj.) a nasledné je vice ndsobné pouzivat pfi tvorbé pravidel — aniz byste museli ¢as pokazdé
znovu definovat. Casové sloty mlZete pouzivat v pravidlech, které podporuji spravu ¢asu.

Aktualizace operacniho systému Windows

Aktualizace operacéniho systému Windows predstavuji dileZitou soucdst pro zajisténi ochrany uZivatel(i pred
zneuZzitim bezpecnostnich dér a tim padem moznym infikovanim systému. Z tohoto dlivodu je vhodné instalovat
aktualizace Microsoft Windows co nejdrive po jejich vydani. V ESET Server Security mlzZete nastavit, od jaké
urovné chcete byt informovani na chybéjicich systémové aktualizace. K dispozici jsou nasledujici moZnosti:

o Zadné aktualizace — nebudou nabizeny 74dné aktualizace,

* Volitelné aktualizace — budou nabizeny aktualizace s nizkou prioritou a vyssi,

* Doporucené aktualizace — budou nabizeny béZné aktualizace a s vyssi prioritou,

* Dulezité aktualizace — budou nabizeny dlleZité aktualizace a vSechny s vyssi prioritou,
* Kritické aktualizace — budou nabizeny pouze kritické aktualizace.

Kliknutim na tlacitko OK ulozite zmény. Zobrazeni okna dostupnych aktualizaci probéhne po ovéreni stavu na
aktualizanim serveru. Samotné zobrazeni dostupnych aktualizaci proto nemusi nutné probéhnout ihned po
uloZeni zmén.

Skener prikazového radku

Volitelnou kontrolu muZete kromé eShell spustit prostfednictvim prikazového radku pomoci nastroje ecls. exe,
ktery se nachdzi v instalacni sloZzce produktu ESET Server Security.

NiZe uvadime seznam parametr( a prepinacu:

MozZnosti:

/base-dir=FOLDER nacist moduly ze SLOZKY
/quar-dir=FOLDER SLOZKA s karanténou

/exclude=MASK vylouci soubory odpovidajici MASCE z kontroly
/subdir kontrolovat podslozky (standardné)
/no-subdir nekontrolovat podslozky

/max-subdir-level=LEVEL podslozky kontrolovat pouze do definované UROVNE vnofeni
/symlink nasledovat symbolické odkazy (standardné)

/no-symlink preskocit symbolické odkazy
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/ads

/no-ads
/log-file=FILE
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Moznosti skeneru:

/files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=SIZE

/max-arch-level=LEVEL
/scan-timeout=LIMIT

/max-arch-size=SIZE

/max-sfx-size=SIZE

/mail
/no-mail
/mailbox
/no-mailbox
/sfx
/no-sfx
/rtp
/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious

/no-suspicious
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kontrolovat ADS (standardné)

nekontrolovat ADS

zapisovat vystup do SOUBORU

prepisovat protokol (standardné se zaznamy pfidaji na konec souboru)
zapisovat vystup do konzole (standardné)

nezapisovat vystup do konzole

zaznamenat do protokolu také Cisté soubory

nezaznamendvat do protokolu Cisté soubory (standardné)

zobrazit prabéh aktivity

automaticky zkontrolovat a vylécit vSechny lokalni disky

kontrolovat soubory (standardné)
nekontrolovat soubory

kontrolovat pamét

kontrolovat boot sektory

nekontrolovat boot sektory (standardné)
kontrolovat archivy (standardné)
nekontrolovat archivy

kontrolovat pouze soubory mensi nez VELIKOST v megabajtech (standardné 0 =
neomezené)

archivy kontrolovat do definované UROVNE vnofeni
archivy kontrolovat nejdéle po definovany LIMIT v sekundach

kontrolovat pouze soubory v archivech mensi nez VELIKOST v megabajtech
(standardné 0 = neomezené)

kontrolovat pouze soubory v samorozbalovacich archivech mensi nez VELIKOST
v megabajtech (standardné 0 = neomezené)

kontrolovat postovni soubory (standardné)
nekontrolovat postovni soubory
kontrolovat postovni schranky (standardné)
nekontrolovat postovni schranky

kontrolovat samorozbalovaci archivy (standardné)
nekontrolovat samorozbalovaci archivy

kontrolovat runtime packery (standardné)
nekontrolovat runtime packery

detekovat potencidlné zneuzitelné aplikace

nedetekovat potencidlné zneuzitelné aplikace (standardné)
detekovat potencidlné nechténé aplikace

nedetekovat potencidlné nechténé aplikace (standardné)
detekovat podezielé aplikace (standardné)

nedetekovat podezielé aplikace



/pattern

/no-pattern

/heur

/no-heur

/adv-heur

/no-adv-heur
/ext-exclude=EXTENSIONS
/clean-mode=MODE

/quarantine

/no-quarantine

Vseobecné moznosti:

pouzivat signatury (standardné)

nepouzivat signatury

zapnout heuristiku (standardné)

vypnout heuristiku

zapnout rozsitenou heuristiku (standardné)

vypnout rozsifenou heuristiku

vylougit z kontroly dvojte¢kou oddélené PRIPONY

pouzit REZIM |é&eni infikovanych objekt(i

K dispozici jsou nasledujici moznosti:

* none (standardné) — automaticky se nevyléci Zadné objekty.

* standard — ecls.exe se pokusi infikované objekty automaticky vylécit nebo
odstranit.

* strict — ecls.exe se pokusi infikované objekty automaticky vylécit nebo
odstranit bez interakce uZivatele (nebudete dotazani na vymazani souboru).
* rigorous — ecls.exe automaticky odstrani soubor bez pokusu o jeho vyléceni.

* delete — ecls.exe automaticky odstrani soubor bez pokusu se jeho vyléceni, ale
neodstrani se dllezité systémové soubory.

ulozit infikované soubory (pfi Ié¢eni) do karantény (doplrikova akce pti léCeni
soubor()

neukladat infikované soubory do karantény

/help zobrazit tuto ndpovédu a ukondit

/version zobrazit informaci o verzi a ukondit

/preserve-time zachovat &as pfistupu k soubordim

Ndavratové hodnoty:

0 nenalezeny 74dné hrozby

1 hrozba nalezena a vylééena

10 nékteré soubory nemohly byt zkontrolovany (mohou obsahovat hrozby)

50  nalezena hrozba

100 chyba (navratové hodnoty vétsi nez 100 znamenaiji, Ze soubor nebyl zkontrolovédn a nemUze byt povazovén

za Cisty)

ESET CMD

Aktivovanim této funkce povolite provadéni ecmd ptikazl. Prostfednictvim této funkce miZete importovat a
exportovat konfiguraci produktu pomoci pfikazového radku (ecmd.exe). Pokud tuto funkci neaktivujete,
konfiguraci programu ESET Server Security mlzete importovat/exportovat do .xm/souboru vyhradné
prostfednictvim grafického rozhrani.

Po aktivovani funkce ESET CMD (v rozsifeném nastaveni v sekci Nastroje > ESET CMD) si vyberte zpUsob ovéreni:

¢ Zadny — bez autorizace. Tuto moZnost nedoporucujeme, protoze predstavuje potencialni bezpe¢nostni

riziko, protoze bude mozné importovat nepodepsané konfigurace.
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* Heslo pro pfistup do nastaveni — pro ovéreni se pouzije heslo, které chrani ptistup do nastaveni produktu.
V tomto pfipadé pri importovani konfigurace z .xml souboru dojde k ovéreni, zda je soubor podepsan (navod
na podepsani naleznete nize) a podpis odpovida heslu pro pristup do nastaveni. Konfigurace se neimportuje
pokud nemate nastavenu ochranu heslem, heslo nesouhlasi nebo importovany .xml neni podepsan.

Poté co aktivujete funkci ESET CMD, miZete pro importovani a exportovani konfigurace produktu ESET Server
Security pouzivat prikazovy radek. Pfikazy mlzZete poustét manudlné, pripadné si operace v rdmci automatizace
naskriptovat.

Pro pouZziti ecmd pfikazd musite mit opravnéni administratora, resp. pfikazovy fadek spustit jako
administrator. V opacném pripadé se zobrazi chyba Error executing command. Pti exportovani konfigurace
musi cilova sloZka existovat. Export je mozny i v pfipadé, kdy funkce ESET CMD neni v produktu aktivni.

Konfiguraci z nainstalovaného produktu exportujete pfikazem:
ecmd /getcfg c:\config\settings.xml

Konfiguraci do nainstalovaného produktu naimportujete pfikazem:
ecmd /setcfg c:\config\settings.xml

ecmd ptikazy jsou uréeny vyhradné pro lokalni pouZiti. Pokud ptikaz spustite vzdalené prostfednictvim
klientské ulohy Spustit pfikaz v ESET PROTECT, neprovede se. V ptipadé vzdalené sprdvy konfigurujte
produkt prostfednictvim politik.

Jak podepsat .xm/ konfiguracni soubor:
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1. Z webovych strdnek spole¢nosti ESET si stahnéte ndstroj XmlSignTool. Jedna se o oficidlni nastroj urceny
pro podepisovani konfiguracnich soubord.

2. Jako administrator si otevrete prikazovy radek (cmd).

3. Pfejdéte do slozky se stazenym nastrojem xmlsigntool.exe.

4. Konfiguraéni pfikaz .xm/ podepiste timto pfikazem: xmlsigntool /version 1|2
<xml file path>

Hodnota parametru /version zavisi na verzi ESET Server Security. Pro verzi ESET Server Security 7 a
novéjsi pouzijte /version 2.

5. Zaejte heslo, které jste si nastavili pro pristup do nastaveni. Nasledné bude vas .xm/soubor s
konfiguraci programu podepsan a muzZete jej prostrednictvim ESET CMD importovat do jiné instalace ESET
Server Security, kde mate nastaveno ovéreni stejnym heslem.



https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

Konfiguraéni soubor podepiSete prikazem:
. Administrator: Command Prompt

icrozoft Windows [Uersion 6.3.96HH1
(c» 2013 Microsoft Corporation. All rights reserved.

wUszserssAdministrator>cd “~xmlsigntool

samlsigntoolXxmlsigntool.exe Aversion 2 cisconfigssettings.xml
nter Advanced Setup Paszword:

e—enter Password:

sumlsigntool>

V ptipadé, Ze zménite heslo pro pfistup do nastaveni a budete chtit prostfednictvim ESET CMD importovat
konfiguraci z .xm/souboru podepsaného plvodnim heslem, podepiste jej nejprve aktualnim heslem. V
opacném pripadé byste museli konfiguraci znovu exportovat z jiné instalace ESET Server Security.

ESET RMM

Remote Monitoring and Management (RMM) je zplsob pro vzdalené monitorovani a ovladani aplikaci z jednoho
mista (pocitacll, serverl i mobilnich zafizeni) prostrednictvim agenta instalovaného na koncovych stanicich.

Zapnout RMM

Aktivuje RMM. Abyste mohli pouZivat nastroj RMM, je tfeba mit opravnéni spravce.
Ucici rezim

Vyberte uci¢i rezim RMM z rozbalovaciho menu.

* Pouze bezpecné operace — tuto moznost vyberte v pfipadé, kdy RMM rozhrani chcete aktivovat pouze v

rezimu pro Cteni a provadéni bezpecnych operaci

* Vsechny operace — tuto moznost vyberte v pfipadé, kdy prostfednictvim RMM rozhrani chcete provadét

vSechny operace
Zptisob ovéreni
Z rozbalovaci nabidky nastavte metodu autorizace RMM:
e Zadny — po vybrani této moznosti nebude vyhodnocovano, jakd aplikace spousti ermm.exe

e Cesta k aplikaci - vyberte aplikaci, ktera bude mit opravnéni pro spousténi ermm.exe
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Soubor ermm.exe naleznete standardné ve slozce s produktem ESET Server Security (napfiklad c:\Program
Files\ESET\ESET Server Security). Binarka ermm.exe zajistuje vyménu dat s RMM dopliikem, ktery komunikuje s
RMM agentem napojenym na RMM server.

* ermm.exe — nastroj pfikazového radku vyvinuty spole¢nosti ESET, ktery umoziuje spravu firemnich
bezpecnostnich produktli a komunikaci s RMM doplrikem.

* RMM doplnék je aplikace treti strany, ktera bézi lokalné na Windows stanici chranéné produktem ESET
Endpoint. Doplnék byl navrZen ke komunikaci RMM Agenta (napfiklad Kaseya) a ermm.exe.

* RMM Agent je aplikace tteti strany (napfiklad Kaseya), ktera bézi lokalné na Windows stanici chranéné
produktem ESET Endpoint. Agent komunikuje s RMM dopliikem a RMM serverem.

* RMM Server je server tfeti strany. Podporované RMM systémy: Kaseya, Labtech, Autotask, Max Focus a
Solarwinds N-able.

Podrobnéjsi informace o ESET RMM ESET Server Security naleznete v ESET Databazi znalosti.

ESET Direct Endpoint Management pluginy pro RMM feSeni tretich stran

RMM Server bézi jako sluzba na serveru treti strany. Pro vice informaci se podivejte do konkrétnich online
uzivatelskych ptirucek:

* ESET Direct Endpoint Management Plug-in pro ConnectWise Automate

¢ ESET Direct Endpoint Management Plugin pro DattoRMM

¢ ESET Direct Endpoint Management pro Solarwinds N-Central

* ESET Direct Endpoint Management pro NinjaRMM

Licence

ESET Server Security se nékolikrat za hodinu pfipojuje k licenénim serveriim ESET. Ve vychozim nastaveni je
Interval ovéfeni nastaven na Automaticky. V pfipadé potfeby mliZzete zménou nastaveni na Omezené snizit
mnozstvi pfenasenych dat. Méjte na paméti, Ze produkt se nasledné k licenénim serverlim pripoji jednou za den,
pfipadné po restartovani pocitace.

Pokud nastavite Interval ovéfeni na Omezené, viechny zmény souvisejici s licenci provedené na portale ESET
Server Security / ESET MSP Administrator se mohou v produktu ESET Business Account projevit az po uplynuti
jednoho dne.

Poskytovatel WMI

Sluzba Windows Management Instrumentation (WMI) je implementace spravy WBEM (Web-Based Enterprise
Management) spole¢nosti Microsoft. Sprava WBEM je iniciativa k ustanoveni standard( pro pfistup a sdileni
informaci sprdvy v rozlehlé siti.

Vice informaci o WMI naleznete v databazi znalosti spole¢nosti Microsoft:
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx
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https://support.eset.com/en/kb6235
https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx

ESET WMI Provider

U&elem ESET WMI Provider je zajistit vzdalené sledovani produktd ESET v podnikovém prostfedi bez nutnosti
instalovat dalsi aplikace a nastroje ESET. Poskytnutim zakladnich informaci o produktu, stavu a statistikach
prostrednictvim WMI vyrazné rozsifujeme moznosti podnikovych administrator( pfi monitorovani produktd ESET.
Administratofi tak mohou vyuZit mnoZstvi pfistupovych metod (ptikazovy fadek, skripty a nastroje pro
monitorovani podnikovych systém tretich stran), které WMI nabizi ke sledovani stavu jejich produktd spolec¢nosti

ESET.

Soucasnd implementace poskytuje pfistup ke ¢teni zakladnich informaci o produktu, nainstalovanych funkcich a
jejich stavu, statistikam jednotlivych skener( a protokolim.

Poskytovatel WMI umoZiuje pouzit standardni Windows WMI infrastrukturu a nastroje pro ¢teni informaci o
produktu a protokold.

Poskytovana data

Vsechny WMI ttidy souvisejici s produktem ESET patfi do jmenného prostoru “root\ESET”. NiZe naleznete seznam
vSech tfid, spolecné s jejich popisem, které jsou aktudlné v produktu implementovany:

Obecné
* ESET Product
* ESET_Features
* ESET_Statistics
Protokoly
* ESET_ThreatlLog
* ESET_EventlLog
* ESET_ODFileScanLogs
* ESET_ODFileScanLogRecords
* ESET_ODServerScanLogs
* ESET_ODServerScanLogRecords
* ESET_HIPSLog
* ESET_URLLog
* ESET_DevCtriLog
* ESET_GreylistLog

* ESET_MailServeg
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* ESET_HyperVScanLogs
* ESET_HyperVScanLogRecords
Trida ESET_Product

T¥ida ESET_Product m(iZe mit pouze jednu instanci. Vlastnosti této tfidy odkazuji na zakladni informace o
nainstalovaném produktu ESET:

* |D —identifikator produktu, napriklad “emsl|”

* Name — ndzev produktu, napriklad "ESET Mail Security"

* FullName — Uplny nazev produktu, napfiklad "ESET Mail Security for IBM Domino"
* Version — verze produktu, naptiklad "6.5.14003.0"

¢ VirusDBVersion — verze detekcniho jadra, napriklad "14533 (20161201)"

* VirusDBLastUpdate — ¢asové razitko posledni Usp&iné aktualizace detekéniho jadra. Retézec obsahuje
Casové razitko datovém formatu WMI, napftiklad “20161201095245.000000+060”

* LicenseExpiration — ¢as do vyprieni licence. Retézec obsahuje ¢asové razitko v datovém formatu WMI
* KernelRunning — boolean hodnota reprezentuijici, zda ekrn sluzba na pocitaci bézi, napriklad “TRUE”
* StatusCode — ¢&islo reprezentuje stav ochrany: 0 — Zelena (OK), 1 — Zluta (Varovani), 2 — Cervena (Chyba)
* StatusText — popis, pokud neni navratova hodnota 0
ESET_Features

Trida ESET_Features mlzZe mit vice instanci a jejich pocet zavisi na mnoZstvi funkci produktu. Kazda instance
obsahuje:

* Name — nazev funkce (jejich seznam je uveden nize)
* Status — stav funkce: 0 - neaktivni, 1 - vypnuta, 2 - zapnutd
Seznam fetézcll reprezentujici funkce aktualné nainstalovaného produktu:
* CLIENT_FILE_AV —rezidentni ochrana souborového systému
* CLIENT_WEB_AV — ochrana pfistupu na web
* CLIENT_DOC_AV - ochrana dokumentu
* CLIENT_NET_FW — personalni firewall
* CLIENT_EMAIL_AV — antivirova e-mailova ochrana
* CLIENT_EMAIL_AS - antispamova ochrana klienta

* SERVER_FILE_AV - rezidentni ochrana soubori na chranéném serveru, napfiklad obsah SharePoint
databaze v pripadé ESET Server Security
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* SERVER_EMAIL_AV — antivirova e-mailova ochrana na chranéném serveru, napriklad e-mail(i na Microsoft
Exchange nebo IBM Domino

* SERVER_EMAIL_AS — antispamova e-mailova ochrana na chranéném serveru, napfiklad e-maild na
Microsoft Exchange nebo IBM Domino

* SERVER_GATEWAY_AV — antivirova ochrana sitovych protokol na gateway

* SERVER_GATEWAY_AS — antispamova ochrana sitovych protokol( na gateway

ESET_Statistics class

Trida ESET_Features mlZe mit vice instanci a jejich pocet zavisi na mnozZstvi skener(l. Kazda instance obsahuje:
Kazda instance obsahuje:

* Scanner — fetézec reprezentujici urcity skener, napfiklad “CLIENT_FILE”
* Total — celkovy pocet zkontrolovanych soubor(

* Infected — pocet infikovanych soubort

¢ Cleaned — pocet vylécenych soubori

* Timestamp — ¢asové razitko posledni aktualizace statistik. Retézec obsahuje ¢asové razitko datovém
formatu WMI, napfiklad “20130118115511.000000+060"

* ResetTime — ¢asové razitko posledniho obnoveni ¢itace statistik. Retézec obsahuje ¢asové razitko datovém
formatu WMI, napfiklad “20130118115511.000000+060"

Seznam fetézcl reprezentujici aktualné rozpoznané skenery:

* CLIENT_FILE
* CLIENT_EMAIL
* CLIENT_WEB
* SERVER_FILE
* SERVER_EMAIL

* SERVER_WEB

ESET_ThreatLog

Trida ESET_ThreatLog class mUzZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Detekované
hrozby”. Kazda instance obsahuje:
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¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* LoglLevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,



SecurityWarning-Critical
* Scanner — nazev skeneru, ktery zaznamenal tuto udélost
* ObjectType — typ objektu, ktery souvisi s timto zdaznamem v protokolu
* ObjectName — nazev objektu, ktery souvisi s timto zdznamem v protokolu
* Threat — ndzev hrozby nalezené v detekovaném objektu reprezentovany ObjectName a ObjectType
* Action — akce provedenad po vyskytu hrozby
* User — uzivatelsky ucet, pod kterym udalost vznikla
* Information — dalsi informace o této uddlosti
* Hash — kontrolni soucet objektu, ktery souvisi s timto zdznamem v protokolu
ESET_EventLog

Trida ESET_ThreatLog class m{zZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Detekované
hrozby”. Kazda instance obsahuje:

¢ |ID — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaZnost zaznamu reprezentovany ciselnym Udajem [0-8]. Hodnoty odpovidaji témto drovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Module — ndzev modulu, pod ktery udalost vznikla

* Event — popis udalosti

* User — uzivatelsky ucet, pod kterym udalost vznikla
ESET_ODFileScanlLogs

Trida ESET_ODFileScanLogs muZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu volitelné
kontroly pocitace. Tedy jde o ekvivalent zaznam dostupnych v hlavnim okné programu na zéloZce Nastroje >
Protokoly > Kontrola pocitace. Kazdd instance obsahuje:

* |D — unikatni ID zaznamu protokolu

* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Targets — kontrolované slozky/objekty

* TotalScanned — celkovy pocet zkontrolovanych soubort

* Infected — pocet infikovanych souborf

* Cleaned — pocet vylécenych soubort
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* Status — stav funkce:
ESET_ODFileScanLogRecords

Ttida ESET_ODFileScanLogRecords muZe mit vice instanci. Kazda reprezentuje konkrétni zaznam instance tfidy
ESET_ODFileScanLogs. Instance této tfidy poskytuje zaznamy vsech kontrol pocitace. Pokud je pozadovana
instance urcitého protokolu kontroly, musi byt filtrovdna pouze podle vlastnosti LogID. Kazda instance obsahuje:

* LogID — ID protokolu kontroly, do které zaznam patfi (ID jedné z instanci tfidy ESET_ODFileScanLogs)
* |D — unikatni ID zaznamu protokolu
* Timestamp — ¢asové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Log — aktualni zaznam protokolu
ESET_ODServerScanLogs

Trida ESET_ODServerScanLogs mUZe mit vice instanci. Kazda reprezentuje konkrétni zaznam spusténi volitelné
kontroly serveru. Kazda instance obsahuje:

¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)
* Targets — kontrolované slozky/objekty
* TotalScanned — celkovy pocet zkontrolovanych soubort
* Infected — pocet infikovanych souborti
* Cleaned — pocet vylééenych soubort
* RuleHits — celkovy pocet pouZzitych
* Status — stav funkce:
ESET_ODServerScanLogRecords

Trida ESET_ODServerScanLogRecords mUzZe mit vice instanci. Kazda reprezentuje konkrétni zaznam instance tridy
ESET_ODServerScanLogs class. Instance této tridy poskytuje zaznamy vSech kontrol pocitace. Pokud je
pozadovana instance urcitého protokolu kontroly, musi byt filtrovdna pouze podle vlastnosti LogID. Kazda
instance obsahuje:

* LogID — ID protokolu kontroly, do které zaznam patfi (ID jedné z instanci tfidy ESET_ODFileScanLogs)
* |D — unikatni ID zaznamu protokolu

* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)
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* Loglevel — zavaZnost zdznamu reprezentovany cCiselnym Udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Log — aktudlni zaznam protokolu

ESET_ODServerScanLogs

Trida ESET_ThreatLog class mUzZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Detekované
hrozby”. Kazda instance obsahuje:

¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaznost zdznamu reprezentovany cCiselnym ddajem [0-8]. Hodnoty odpovidaji témto urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* HELODomain — nazev HELO domény

* IP - Source IP adresa

* Sender — e-mailova adresa odesilatele
* Recipient — e-mailovd adresa pfijemce
* ProtectionType — pouzity typ ochrany
* Action — provedena akce

* Dlvod - Davod k provedeni akce

* TimeToAccept — ¢as, po kterém bylo pfijeti e-mailu akceptovano

ESET_HIPSLog

Trida ESET_HIPSLog m(ze mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “HIPS”. Kazda
instance obsahuje:
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¢ |D — unikatni ID zaznamu protokolu
* Timestamp — ¢asové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Application — zdrojova aplikace
* Target - Kliknéte na nalezeny vysledek nebo spusténi potvrdte klavesou of operace

* Action — akce provedena modulem HIPS (napfiklad povoleno, zablokovano, ...)



* Rule — nazev pravidla zodpovédného za provedeni akce

* Dalsi pravidla

ESET_URLLog

Trida ESET_URLLog mUiZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Filtrované webové
stranky”. Kazda instance obsahuje:

* |D — unikatni ID zaznamu protokolu
* Timestamp — ¢asové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaZnost zdznamu reprezentovany cCiselnym Udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* URL — adresa webové stranky
* Status —informace, co se s URL stalo (napftiklad "Zablokovano filtrovanim obsahu webu")
* Application — aplikace, kterd se pokusila pfistoupit na danou URL

* User — uzivatelsky ucet, pod kterym bézela dana aplikace

ESET_DevCtrlLog

Trida ESET_DevCtrlLog mlzZe mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Spravy zafizeni”.
Kazda instance obsahuje:
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¢ ID — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaZnost zdznamu reprezentovany ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Device — ndzev zafizeni

* User — nazev uzivatelského uctu

* UserSID — SID uzivatelského uctu

* Group — nazev skupiny uzivatele

* GroupSID — SID skupiny uzivatele

* Status — informace, co se se zafizenim stalo (napt. "Zapis zablokovan")
* DeviceDetails — dodatecné informace tykajicich se zatizeni

* EventDetails — dalsi informace tykajici se této uddlosti



ESET_MailServerLog

Trida ESET_MailServerLog m{iZze mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “ochrany
postovniho serveru”. Kazda instance obsahuje:

¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaZnost zaznamu reprezentovany ciselnym udajem [0-8]. Hodnoty odpovidaji témto drovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* |PAddr — zdrojova IP adresa

* HELODomain — nazev HELO domény

* Sender — e-mailova adresa odesilatele
* Recipient — e-mailovd adresa pfijemce
* Subject — predmét e-mailu

* ProtectionType — typ ochrany, ktera provedena akci uvedenou v protokolu (antimalware, antispam nebo
pravidla).

* Action — provedena akce
* Reason — duvod, proc¢ byla provedena akce soucasti uvedenou v ProtectionType.
ESET_HyperVScanlLogs

Trida ESET_HyperVScanLogs miiZze mit vice instanci. Kazda reprezentuje konkrétni Hyper-V kontrolu. Jedna se o
ekvivalent zaznamu v protokolu “Hyper-V kontroly” v grafickém rozhrani produktu. Kazda instance obsahuje:

* |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)
* Targets — kontrolovana cilova stanice/disky/jednotky
* TotalScanned — celkovy pocet zkontrolovanych soubor
* Infected — pocet infikovanych souborti
* Cleaned — pocet vylécenych soubort
* Status — stav funkce:
ESET_HyperVScanLogRecords

Trida ESET_HyperVScanLogRecords m(iZze mit vice instanci. Kazda reprezentuje jeden zaznam v protokolu instanci
tfidy ESET_HyperVScanLogs. Instance této tridy poskytuji zaznamy protokolu vsech Hyper-V kontrol. Pokud je
poZadovana instance urcitého protokolu kontroly, musi byt filtrovana pouze podle vlastnosti LogID. Kazda
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instance obsahuje:
* LogID — ID protokolu kontroly, do které zaznam patfi (ID jedné z instanci tfidy ESET_HyperVScanLogs)
¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)
* Loglevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical
* Log — aktualni zaznam protokolu

ESET_NetworkProtectionLog

Trida ESET_NetworkProtectionLog mdze mit vice instanci. Kazda reprezentuje konkrétni zaznam protokolu “Sitova
ochrana”. Kazdd instance obsahuje:

* |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zavaZznost zaznamu reprezentovany ciselnym udajem [0-8]. Hodnoty odpovidaji témto drovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
SecurityWarning-Critical

* Event — udélost zachycend modulem zajistujicim ochranu sité
* Action — provedend akce modulem zajistujicim ochranu sité
* Source — adresa zdrojového zafizeni
* Target — adresa cilového zafizeni
* Protocol — poufZity sitovy komunikacni protokol
* RuleOrWormName — nazev Cerva nebo pravidlo souvisejici s danou udalosti
* Application — aplikace, ktera inicializovala sitovou komunikaci
* User — uzivatelsky ucet, pod kterym udalost vznikla
ESET_SentFilesLog

Trida ESET_SentFilesLog mUZe mit vice instanci. KaZzda reprezentuje konkrétni zdznam protokolu “Odeslané
soubory”. Kazda instance obsahuje:

¢ |D — unikatni ID zaznamu protokolu
* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* LoglLevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,
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SecurityWarning-Critical
* Shal — Sha-1 kontrolni soucéet odeslaného souboru
* File — nazev odeslaného souboru
* Size — velikost odeslaného souboru
* Category — kategorie odeslaného souboru
* Reason —dulvod k odeslani souboru
* SentTo — informace, do jakého cloudového systému spolecnosti ESET byl soubor odeslan
* User — uzivatelsky ucet, pod kterym udalost vznikla
ESET_OneDriveScanLogs

Trida ESET_OneDriveScanLogs muZe mit vice instanci. Kazda reprezentuje konkrétni OneDrive kontrolu. Jedna se o
ekvivalent zaznamu v protokolu “OneDrive kontroly” v grafickém rozhrani produktu. Kazda instance obsahuje:

¢ |ID — unikatni ID zaznamu protokolu OneDrive kontroly
* Timestamp — ¢asové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)
* Targets — kontrolované slozky/objekty
* TotalScanned — celkovy pocet zkontrolovanych soubort
* Infected — pocet infikovanych soubort
* Cleaned - pocet vylécenych soubori
* Status — stav funkce:
ESET_OneDriveScanLogRecords

Ttida ESET_OneDriveScanLogRecords muze mit vice instanci. Kazda reprezentuje jeden zaznam v protokolu
instanci tfidy ESET_OneDriveScanlLogs. Instance této tfidy poskytuji zaznamy protokolu vSech OneDrive kontrol.
Pokud je poZadovana instance urcitého protokolu kontroly, musi byt filtrovana pouze podle vlastnosti LogID.
Kazda instance obsahuje:

* LogID — ID protokolu kontroly, do niz zaznam patti (ID nékteré z instanci tfidy ESET_OneDriveScanLogs)

¢ |D — unikatni ID zaznamu protokolu OneDrive kontroly

* Timestamp — Casové razitko vytvoreni zaznamu (ve WMI formatu/¢asovém formatu)

* Loglevel — zdvaznost zaznamu reprezentovany Ciselnym udajem [0-8]. Hodnoty odpovidaji témto Urovnim:
Debug, Info-Footnote, Info, Info-Important, Warning, Error, SecurityWarning, Error-Critical,

SecurityWarning-Critical

* Log — aktualni zaznam protokolu
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Pristup k poskytovanym datiim

Nize uvadime nékolik prikladd, jak ziskat ESET WMI data prostfednictvim prikazového fadku a PowerShellu, které
mUzZete poutzit z jakéhokoli operaéniho systému Windows. K WMI tfiddm mzZete pristupovat mnoha zpUsoby
prostiednictvim dalSich skriptovacich jazykd a nastroja.

Prikazovy fadek bez skripti

Prikazovy fadek wmic Ize pouzit pro pfistup k rGznym preddefinovanym nebo vlastnim tfidam WMI.

Pro zobrazeni informaci o nainstalovaném produktu ESET na lokdInim pocitaci pouzijte prikaz:

wmic /namespace:\\root\ESET Path ESET Product

Pro zobrazeni pouze informace o verzi nainstalovaného produktu ESET na lokalnim pocitali pouzijte pfikaz:
wmic /namespace:\\root\ESET Path ESET Product Get Version

Pro zobrazeni informaci o nainstalovaném produktu ESET na vzddleném s IP adresou pocitaci pouzijte prikaz
10.1.118.180:

wmic /namespace:\\root\ESET /node:10.1.118.180 /user:Administrator Path ESET Product
PowerShell

Pro zobrazeni informaci o nainstalovaném produktu ESET na lokdlnim pocitaci pouzijte prikaz:
Get-WmiObject ESET Product -namespace 'root\ESET'

Pro zobrazeni informaci o nainstalovaném produktu ESET na vzdaleném s IP adresou pocitaci poutzijte prikaz
10.1.118.180:

$cred = Get-

Credential # promts the user for credentials and stores it in the variable
Get-WmiObject ESET Product -namespace 'root\ESET' -computername '10.1.118.180' -
cred $cred

Cile kontroly: ESET konzole pro vzdalenou spravu

Pomoci této moznosti ziskate do ESET PROTECT seznam cill (pro volitelnou kontrolu databaze postovnich
schranek a Hyper-V kontrolu), a mlzZete je nasledné pouZzit pfi vytvareni klientské tlohy na Kontrolu volitelnych
cild. Seznam cilt bude v ESET Server Security dostupny pouze v pfipadé, kdy je na serveru spolecné s ESET
PROTECT nainstalovan téz ESET Management Agent.

KdyzZ povolite Generovat seznam cilli, ESET Server Security vytvori seznam dostupnych cild kontroly. Tento
seznam je generovan periodicky s prihlédnutim k stanovenému intervalu.

Prvotni generovani seznamu cilti kontroly bude trvat polovinu intervalu, ve kterém ma ESET PROTECT
replikovat cile. Napftiklad, pokud mate interval aktualizace nastaven na 60 minut, dostupné cile kontroly v
ESET PROTECT budete mit k dispozici jiz po 30 minutach. Pokud potfebujete ziskat seznam pomoci ESET
PROTECT dfive, nastavte kratsi interval aktualizace. Kdykoli jej nasledné mUzete opét prodloutzit.
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Kdyz ESET PROTECT spousti klientskou ulohu Kontrola serveru, bude shromaZdovat seznam a budete na daném
serveru vyzvani k vybéru cild kontroly pro Hyper-V kontrolu.

Docasna zmeéna nastaveni

Pokud jsou na ESET Server Security vynuceny politiky ESET PROTECT, zobrazi se na strance Nastaveni ikona zdmku

misto prepinace zapnout/vypnout a vedle prepinace v okné Rozsifena nastaveni se také zobrazi ikona

zamku.

Setup ?
1
Server Computer Tools
fa]
El Real-time file system protection o T
Document protection Fo)
L3 sewe [ Device control o
[a] s o
Presentation mode
El Anti-Stealth protection {:}
I:. Web access protection Fo}
I:. Email client protection Fo
@ Pause Antivirus and antispyware protection v

Nastaveni vynucena politikou z ESET PROTECT neni mozné standardné lokalné ménit. V pfipadé, Ze je potifebujete
modifikovat, napfiklad pfi feseni problém(, mizZete vyuZit rezim docasné zmény nastaveni. Aktivaci tohoto rezimu
pro doc¢asnou zménu nastaveni je nutné nejprve povolit prostiednictvim politiky z ESET PROTECT.

Prihlaste se do ESET PROTECT Web Console, prejdéte na zalozku Politiky a vyberte a upravte existujici politiku pro
ESET Server Security, pfipadné vytvorte novou. V konfigurac¢ni Sabloné prejdéte na zdlozku Doc¢asna zména

nastaveni. Pomoci prepinace tuto moZnost aktivujte a nastavte jeji parametry véetné zplsobu ovéreni (heslem
nebo uzivatelskym uctem z Active Directory).

Po upravé politiky nebo po vynuceni nové politiky pro ESET Server Security se v okné Rozsifena nastaveni zobrazi
tlaitko Do¢asné zménit nastaveni.
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Advanced setup ?
fa)
ANTIVIRUS
= USER INTERFACE ELEMENTS

UPDATE

Start mode Full
WEB AND EMAIL The complete graphical user interface will be displayed.
DEVICE CONTROL

Show splash-screen at startu -
TOOLS . .

Use sound signal
USER INTERFACE

Integrate into the context menu

STATUSES

Application statuses View

LICENSE INFORMATION

Show license information

Show license messages and notifications bl

Kliknéte na toto tlacitko, vyberte dobu platnosti zmén a kliknéte na tlacitko Pouzit.

Temporary policy override

Set the duration for which the policy settings can be overridden. After this duration

the configuration will revert to the policy.

COverride duration

10 min

30 min

1 hour

4 hours

Pokud jste nastavili ovéfovani heslem, budete vyzvani k jeho zadani.
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Advanced setup Q X |1 ?
~
ANTIVIRUS
USER INTERFACE ELEMENTS
UPDATE
Start mode Full “
WEB AND EMAIL The complete graphical user interface will be displayed.
DEVICE COMTROL - 5 5
ESET File Security _
i
TOOLS
Temporary policy override 0
USER INTERFACE
Passwaord:
! | o
Application statuses View [ ]
LICENSE INFORMATION
Show license information
Show license messages and notifications v

Po vyprseni Docasné zmény nastaveni se vsechny zmény provedené v konfiguraci vrati zpét k plvodnimu
nastaveni politik ESET PROTECT. Pfed vyprsenim Docasné zmény nastaveni se zobrazi oznameni.

V pfipadé potfeby muiZete rezim docasné zmény nastaveni kdykoli ruéné ukoncit v hlavnim okné programu na
zaloZce Prehled nebo v Rozsifeném nastaveni.

Protokoly

V této ¢asti mlzZete upravit konfiguraci zaznamu dat produktem ESET Server Security.

/. Filtr protokolovani

Standardné jsou aktivni vSechny moZnosti, a proto se po zapnuti diagnostického rezimu za¢ne sbirat velké
mnozstvi dat. V zavislosti na typu feSeného pripadu doporucujeme deaktivovat sbér z dat z komponent, které s
danym problém nesouvisi.

Diagnostickd data se za¢nou sbirat v pfipadé, kdy pokud zapnete v hlavnim okné programu na zalozce
Nastaveni > Nastroje moznost Diagnostické protokolovani. Nasledné ESET Server Security zacne sbirat
data z modulQ, u kterych jste v této sekci tuto moznost aktivovali.

Pomoci prepinacli muzZete zapinat nebo vypinat jednotlivé funkce. Dostupnost jednotlivych moznosti zavisi na
nainstalovanych souéastech ESET Server Security.

* Diagnostické protokolovani clusteru — aktivovanim této moZnosti zapnete diagnostické protokolovani ESET
clusteru.

/. Protokoly
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V této sekci mlzZete upravit zplsob spravy protokoll. To je dulezité pro zabranéni zaplnéni disku protokoly. Ve
vychozi konfigurace je zapnuto automatické mazani starych zaznamd, ¢imz program Setfi misto na disku.
Automaticky odstranit staré zaznamy

Zaznamy starsi nez zadany pocet dni budou odstranény.

Odstranit zaznamy starsi nez (dni)

Zadejte pocet dni.

Automaticky odstranit staré zaznamy, pokud je protokol velky

V pripadé, Ze tuto moznost aktivujete, pti prekroceni velikosti definované v poli Max. velikost protokolu [v MB]
budou staré protokoly odstranény od doby, nez dosahne hodnoty definované v poli Velikost optimalizovaného
protokolu [v MB].

Automaticky zdlohovat odstranéné zaznamy

Pokud aktivujete tuto moznost, odstranéné zaznamy protokolu budou zazalohovany do vami definované slozky a
pfipadné zabaleny do ZIP archivu.

Zalohovat diagnostické protokoly

Pokud aktivujete tuto moznost, zalohovany budou také diagnostické protokoly. Tato moznost je standardné
vypnutd, a protokoly se nezalohuji.

Zalohovat do slozky

Vyberte slozku, do které chcete zalohovat odstranéné zaznamy. V pripadé potreby mizZete aktivovat ZIP
kompresi.

Automaticky optimalizovat protokoly

Tato funkce zajistuje automatickou defragmentaci protokold, pokud pocet nevyuzitych zaznama prekrodi zadany
pomér v procentech v poli Pfi pfekroéeni poétu nevyuzitych zaznamu (v procentech). Kliknutim na Optimalizovat
spustite ru¢né defragmentaci protokol(l. Defragmentace odstrafiuje prazdné zaznamy v protokolech, ¢imz zvysSuje
rychlost zpracovavani. Viditelné zlepsSeni prace s protokoly je po optimalizaci znatelné hlavné predevsim u
protokold s velkym mnozstvim zaznama.

Zaznamenavat textové protokoly

Pomoci této moznosti aktivujete ukladani protokol( do alternativniho formatu.

* Cilova slozka — slozka, do které se ulozi protokoly (platné pouze pro Text/CSV). Kazdy protokol se uklada do
samostatného souboru (napftiklad ve virlog.txt naleznete Zachycené hrozby, pokud protokoly ukladate jako prosty
text).

* Typ — pokud vybere Text jako format soubort, protokoly budou uloZeny do textového souboru; data budou
oddélena tabulatorem. Stejny princip plati pro soubory oddélené stfednikem (CSV). Pokud vyberete Udalost,
protokol bude uloZen do systémového Protokolu udalosti, ktery si miZete zobrazit v Prohlizeci udalosti
(dostupném v Ovladacich panelech).

* Odstranit vSsechny protokoly — po kliknuti vymaZe vSechny protokoly vybrané v rozbalovacim menu Typ.

V ramci rychlého vyreseni problém vas specialisté technické podpory ESET mohou poZadat o zaslani
protokoll. Pomoci nastroje ESET Log Collector snadno sesbirate ze svého pocitace potfebna data. Vice
informaci o nastroji ESET Log Collector naleznete v nasi Databazi znalosti .
Audit log
Pomoci této moznosti mlZete sledovat zmény provedené v konfiguraci produktu a jeho stavl ochrany. Vzhledem
k tomu, Ze zména konfigurace produktu maze dramaticky ovlivnit fungovani produktu, mozna budete chtit
sledovat zmény pro ucely auditu. Informace o provedenych zménam naleznete v hlavnim okné programu na
zaloZce Protokoly > Audit log.

Proxy server

Ve velkych lokalnich sitich mlze pfipojeni do internetu zajistovat tzv. proxy server. V takovém pripadé musi byt
spravné zadana v nastaveni programu. Pokud neprovedete nastaveni, program se nebude moci automaticky
aktualizovat. V ESET Server Security je nastaveni proxy serveru dostupné ve dvou rliznych sekcich v UpfFesnit
nastaveni (F5):

1. Oteviete RozSifena nastaveni (F5) > Aktualizace > Profily > Aktualizace > Nastaveni pripojeni > HTTP Proxy.
Toto nastaveni je platné pro konkrétni profil aktualizace a je vhodné jej pouzit, pokud se jednd o prenosny
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pocitaé, ktery provadi aktualizaci z rGznych mist.

Vv

2. Rozsifena nastaveni (F5) > Ndastroje > Proxy server. Nastaveni proxy serveru na této Urovni definuje globalni
nastaveni proxy serveru pro vSechny ESET Server Security. Parametry zde budou pouzivat vSechny moduly,
které se pfipojuji k internetu.

Pro nastaveni proxy serveru na této Urovni vyberte moZnost Pouzivat proxy server a nasledné zadejte adresu
proxy serveru do pole Proxy server a Cislo portu do pole Port.

Proxy server vyZaduje autentifikaci

V ptipadé, ze komunikace s proxy serverem vyzaduje autentifikaci, aktivujte tuto moznost a zadejte patficné udaje
do poli Uzivatelské jméno a Heslo.

Vyhledat proxy server

Pro automatické ziskani konfigurace proxy serveru kliknéte na tlacitko Vyhledat. Konfigurace proxy se timto
pfenese z nastaveni programu Internet Explorer.

Timto zplsobem neni mozné ziskat autentifikacni Udaje (uZivatelské jméno a heslo). Pokud jsou pro pfistup
k proxy serveru vyzadovany, musite je zadat ru¢né.

Pouzit pfimé spojeni, pokud neni dostupny proxy server

Pokud mad produkt nastaveno vyuzivani HTTP Proxy a ten nebude dostupny, po aktivovani této moznosti se
produkt zkusi pfipojit k serverim ESET bez pouZiti proxy.

Oznameni

Upozornéni na plose a bublinové tipy slouzi pouze pro zobrazovani informaci a nenabizeji ani nevyzaduiji interakci
uZivatele. Zobrazuji se v pravém dolnim rohu obrazovky. Pokud nechcete zobrazovat ozndmeni nevyzadujici
interakci pfi béhu aplikaci pres celou obrazovku, vyberte moznost Nezobrazovat oznameni pti béhu aplikaci
zobrazenych na celou obrazovku. Dale zde naleznete moznosti pro konfiguraci doby zobrazeni upozornéni a
prahlednosti tohoto okna.

Pokud nechcete zobrazovat oznameni nevyzadujici interakci pfi béhu aplikaci pfes celou obrazovku, vyberte
moznost Nezobrazovat oznameni pfi béhu aplikaci zobrazenych na celou obrazovku.

Zobrazovat upozornéni o Uspésné aktualizaci

O Uspésné aktualizaci budete informovani prostfednictvim zobrazeni oznameni.
Odesilat oznameni o udalostech e-mailem

Pomoci této moznosti aktivujete zasilani ozndmeni e-mailem.

Oznameni aplikace

K zapnuti ¢i vypnuti oznameni aplikace kliknéte na Zménit.
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Oznameni aplikace

V této Casti se mUzZete rozhodnout, zda chcete ozndmeni produktu ESET Server Security zobrazovat uZivateli na
Plose, pfipadné je zasilat e-mailem.

Pro funkéni zasilani oznadmeni e-mailem je nutné v sekci Obecné aktivovat moznost Odesilat oznameni o
udalostech e-mailem a nasledné nakonfigurovat SMTP server.

Selected application notifications will be displayed ?
MName Show on desktop Send by email

Failed to initialize Anti-Stealth b o

Initial scan has started hd

Device is allowed

Device is blocked

Device is blocked for writing L
Integration errors b w
Advanced logging enabled L

Avonsoonoiu cbatictbice ssaor conk —

Oznameni na pracovni plose

V této sekci mlzete konfigurovat vystrazna a informacni hlaseni produktu ESET Server Security, napriklad
zobrazovani informace o Uspésné aktualizaci. Nastavit mlZete dobu zobrazeni a priihlednost v oznamovaci
oblasti Windows (pouze u systému, které zobrazovani oznameni podporuiji).

V rozbalovacim menu Zobrazovat udalosti od trovné muizZete nastavit bezpecnostni Uroven, od které chcete byt
informovani. K dispozici jsou nasledujici moZnosti:

* Diagnostické — obsahuji informace dulezité pro ladéni programu a viechny niZe uvedené zaznamy.
¢ Informacni — obsahuji informacni zpravy, naptiklad o Uspésné aktualizaci a vSechny nize uvedené zaznamy.
* Varovani — obsahuji varovné zpravy a kritické chyby.
* Chyby — obsahuji chyby typu "Chyba pfi stahovani souboru aktualizace" a kritické chyby.
¢ Kritické chyby — obsahuji pouze kritické chyby.
Do pole Ve viceuZivatelském prostiedi zobrazovat systémova hlaseni tomuto uzivateli zadejte jméno uZivatele,
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ktery bude dostdvat systémova a jind oznameni v systémech umoznujicich pfipojeni vice uZivatell soucasné.
Standardné by timto uzivatelem mél byt administrator systému nebo sité. Tato moznost je vhodna pro
termindlové systémy, kdy vSechna systémova oznameni budou chodit jen administratorovi.

Pfenést oznameni do popredi — po aktivovani této moznosti se okno oznameni presune do popredi obrazovky a
bude dostupné pomoci kldvesové zkratky Alt+Tab.

Oznameni e-mailem

ESET Server Security dokazZe odesilat e-maily pfi vyskytu udalosti s nastavenou urovni dileZitosti.
ESET Server Security podporuje SMTP servery vyuZzivajici TLS Sifrovani.

SMTP server

Adresa SMTP serveru, prostiednictvim kterého budou ozndmeni a upozornéni odesilana. Typicky nazev vaseho
Microsoft Exchange Serveru.

UZivatelské jméno a heslo
V pripadé, ze SMTP server vyzaduje autorizaci, je nutné vyplnit tato pole pro pfistup k SMTP serveru.
E-mailova adresa odesilatele

Specifikuje adresu odesilatele, ktera se pouzije v hlavicce e-mailové zpravy. Informace, kterou pfijemce uvidi v
polic Od.

E-mailové adresy pfijemct

Zadejte e-mailové adresy prijemcq, které budou uvedeny v poli Komu.

Povolit TLS

Po aktivovani se budou upozornéni a ozndmeni odesilat prostfednictvim TLS spojeni.
Nastaveni e-maili

Odesilat udalosti od trovné

Specifikuje, od které Urovné dllezZitosti se budou upozornéni na udalosti odesilat.
Interval, ve kterém se budou nova upozornéni odesilat (v min.)

Interval v minutdch, po jehoZ uplynuti bude odeslan souhrnny e-mail se vdemi upozornénimi na udalosti, které se
v daném intervalu vyskytly. Pokud nastavite hodnotu na 0, upozornéni bude odesldano okamzité po jeho vyskytu.

Odesilat kazdé upozornéni v samostatném e-mailu

Pokud je tato mozZnost aktivni, pfijemce obdrzi pfi vyskytu udalosti nové upozornéni. Pfi vyskytu velkého mnoZstvi
udalosti v kratkém case obdrzi ptijemce velké mnoZstvi e-maild.
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Format zpravy

Komunikace mezi programem a vzdalenym uZivatelem nebo systémovym administratorem probiha
prostirednictvim e-mailu nebo LAN zprav (s vyuZitim sluzby Windows messaging). Vychozi format udalosti je
vhodny pro vétsinu situaci. V pfipadé potreby si jej mlzZete pfizpUsobit.

Format zpravy o udalosti
Format zpravy, ktera se zobrazi na vzdaleném pocitadi.
Format zpravy s upozornénim na hrozbu
Upozornéni na hrozbu, stejné jako zpravy obsahujici oznameni, maji preddefinovany format. Ménit jej
doporucujeme pouze v ojedinélych pfipadech. Napfiklad kdy mate automatizovany systém na zpracovavani e-
maild.
Proménné (fetézce mezi %) jsou nahrazovany aktudlni informaci. K dispozici jsou nasledujici proménné:
* %TimeStamp% — datum a ¢as udalosti.
* %Scanner% — modul, ktery zaznamenal udalost.

* %ComputerName% — nazev pocitace, na kterém doslo k udalosti.

* %ProgramName% — program, ktery zpUsobil udalost.

%InfectedObject% — nazev $kodlivého souboru, e-mailové zpravy apod.
* %VirusName% — nazev infekce.
* %ErrorDescription% — popis chyby.

Klicova slova %InfectedObject% a %VirusName% se pouzivaji pouze v upozornénich na hrozbu. Kli¢ové slovo
%ErrorDescription% se pouziva pouze v informacnich upozornénich.

Znakova sada
Z rozbalovaciho menu si vyberte poZzadované kédovani. Zprava bude na zdkladé vybrané sady prevedena.
Pouzivat Quoted-printable kédovani

E-mailova zprava bude zakddovana do Quoted-printable formatu, ktery vyuziva ASCIl znaky, ¢imz se mohou
bezchybné pfenaset prostfednictvim e-mailu specidlni (ndrodni) znaky v 8-bitovém formatu (aéiéu).

Prizpusobeni

V této ¢asti mizZete definovat zpravu, kterd se zobrazi v pati¢ce vybranych oznameni, a chovani oznameni.
Vychozi zprava oznameni

Vychozi zprdva, které se zobrazi v pati¢ce ozndmeni.
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Hrozby

Nezavirat automaticky upozornéni na nalezenou hrozbu

Upozornéni na nalezenou hrozbu se zobrazi na obrazovce tak dlouho, dokud jej uzivatel nezavie ru¢né.
Pouzit vychozi zpravu

Po deaktivovani této moznosti se zpfistupni textové pole Zprdva pfi nalezeni hrozby. Vami definovany text se
nasledné zobrazi pfi zablokovani hrozby.

Zprava pfri nalezeni hrozby

Zadejte vlastni zpravu, ktera se uZivateli zobrazi pfi zablokovani hrozby.

Prezentacni rezim

Prezentacni reZzim je funkce uZivatele softwaru, ktefi nechtéji byt nejen v reZimu celé obrazovky ruseni
oznamenimi a chtéji minimalizovat veskeré naroky na zatiZeni procesoru. Prezentaéni rezim ocenite v pribéhu
prezentaci, kdy nechcete byt ruseni aktivitami produktu ESET Server Security. Zapnutim této funkce zakazete
zobrazovani vSech oznadmeni a vSechny ulohy planovace budou zastaveny. Samotna ochrana bézi dal v pozadi, ale
nevyZaduje zadné zasahy uzivatele.

Aktivujte mozZnost Automaticky vypinat prezentacni reZim a nasledné definujte interval, po jehoZ uplynuti se
Herni rezim automaticky vypne.

Pokud je tato moznost aktivni, Prezentacni rezim se automaticky aktivuje pfi spusténi aplikace v rezimu celé
obrazovky. Zapnutim Prezentacniho rezimu nebude umoZnéno zobrazeni notifikaci ¢i stavl zmén vESET Server
Security.

Automaticky vypinat Prezentacni rezim

Pomoci této moznosti muzete definovat interval, po jehoZ uplynuti se Prezentacni rezZim automaticky vypne.

Diagnostika

Diagnostika poskytuje vypisy ze selhani béhu procest programu ESET (napfiklad ekrn.exe). Pokud aplikace selze,
vygeneruje se vypis, tzv. dump. Ten mlZe pomoci vyvojariim pfi ladéni a opravé rlznych problém v ESET Server
Security.

Z rozbalovaciho menu Typ vypisu vyberte jednu z nize uvedenych mozZnosti:

¢ Zadny — vybranim této moznosti vypnete generovani vypist obsahu paméti.

* Minimalni — (pfednastaveny) zaznamend nejmensi sadu uzZitec¢nych informaci, které mohou pomoci
identifikovat dlvod, proc se aplikace ne¢ekané zastavila. Tento typ vypisu mlzZe byt uzitecny, pokud jste
omezeni volnym mistem na disku. Nicméné, kvili omezenému mnozZstvi zahrnutych informaci, chyby, které
nebyly zplsobeny pfimo vlaknem béZicim v dobé problému, nemusi byt objeveny analyzou tohoto souboru.
¢ Uplny — zaznamend cely obsah systémové paméti, kdy? se aplikace ne¢ekané zastavi. Kompletni vypis z
paméti miZe obsahovat data procesu, které bézely v dobé, kdy byl vypis vytvoren.
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Cilova slozka

Misto, kam se vygeneruje vypis pfi padu.
Otevrit diagnostikou slozku

Kliknutim na Otevfit se v novém okné Prizkumnika Windows zobrazi obsah vySe definované slozky.
Vytvofit diagnosticky vypis

Po kliknuti na VytvofFit se do cilové slozky vygeneruje soubor s vypisem obsahu paméti.

/. Rozsifené protokolovani

Vv 7

Aktivovat rozsifené protokolovani kontroly pocitace

Po aktivovani této moZnosti se do protokolu zaznamenaji vSechny udalosti, které vznikly pti béhu rezidentni
ochrany souborového systému nebo volitelné kontrole pocitace.

Aktivovat rozsifené protokolovani spravy zatizeni

Po zapnuti se zaznamenaji veskeré udalosti souvisejici s modulem Sprava zafizeni. Toto pomUzZe vyvojarliim pfi
diagnostice a feseni problémd.

Aktivovat rozsifené protokolovani Direct Cloud

Po aktivovani této moZnosti se do souboru zaznamend veskera komunikace mezi produktem a servery Direct
Cloud.

Aktivovat rozsifené protokolovani ochrany dokumentu

Po zapnuti se zaznamenaji veskeré udalosti souvisejici s modulem Ochrana dokument(. Toto pomUzZe vyvojartiim
pti diagnostice a feseni problému.

Aktivovat rozsifené protokolovani jadra

Po zapnuti se zaznamenaji veskeré udalosti z béhu jadra produktu ESET (ekrn). Toto pomZe vyvojarim pfi
diagnostice a reseni problému.

Aktivovat rozsifené protokolovani licence

Po zapnuti se zaznamend veskera komunikace s licenénim serverem.

Zapnout vypis paméti

Po aktivovani této moznosti se zaznamenaji vSechny udalosti, které pomohou vyvojarim pfi diagnostice uniku
paméti (memory leaku).

Aktivovat rozsifené protokolovani sitové ochrany

Po zapnuti bude do souboru v PCAP formatu zaznamendna veskera sitova komunikace vyhodnocovéna sitovou
ochranou. Toto pomuze vyvojarim pfi diagnostice a feseni problém{ se sitovou ochranou.

Aktivovat rozsifené protokolovani operacniho systému

Po aktivovani se sesbiraji informace o operacnim systému jako jsou béZici procesy, aktivita CPU a diskové operace.
Toto pomzZe vyvojaram pfri diagnostice a feseni problém( s chodem programu ve vasem operacnim systému.
Tato data pomohou vyvojariim diagnostikovat a odstranit problémy souvisejici s chodem produktu ESET ve vasem
operacnim systému.

Aktivovat rozsifené protokolovani filtrovani protokol(i

Do budou do souboru v PCAP formatu zaznamendna data zpracovana filtrovanim protokold. Toto pomuze
vyvojarliim pfi diagnostice a reSeni problému s modulem filtrovani protokol(.

Aktivovat rozsifené protokolovani push zprav

Po aktivovani této moZnosti se zaznamenaji vSechny udalosti, které pomohou pfri diagnostice a feseni problém{
souvisejicich se zasildnim push zprav.

Aktivovat rozsifené protokolovani rezidentni ochrany souborového systému

Po zapnuti se zaznamenaji veskeré udalosti souvisejici s modulem Rezidentni ochrana souborového systému. Toto
pom(Ze vyvojaram pfri diagnostice a feseni problém{.

Aktivovat rozsifené protokolovani modulu aktualizace

Po zapnuti se zaznamenaji vSechny udalosti souvisejici s procesem aktualizace. Toto pomuze vyvojarim pfi
diagnostice a feseni problémd s modulem zajistujicim aktualizaci.

Umisténi protokol

C:\ProgramData\ESET\ESET Security\Diagnostics\
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Technicka podpora

Odeslat data konfigurace systému

Vyberte moznost Odeslat vidy bez dotazani o povoleni k odeslani konfiguracnich dat vaseho ESET Server
Security technické podpore nebo kliknéte na moznost Dotazat se pred odeslanim.

Cluster

Cluster je povolen automaticky, pokud je nakonfigurovan ESET Cluster. Kliknutim na ikonu ptepinace (napt. pokud
potiebujete zménit konfiguraci bez ovlivnéni ostatnich uzll v clusteru ESET) jej mlZete ruéné vypnout v okné
Rozsifené nastaveni (F5). Tento prepinac pouze povoluje nebo zakazuje funkci ESET Cluster. Chcete-li nastavit
nebo znidit cluster, pouzijte Privodce clusterem nebo Znicit cluster umistény v ¢asti Nastroje > sekce Cluster v

hlavnim okné programu.

ESET Cluster neni konfigurovan a zakazan:

Advanced setup Q xX|(?
SERVER

CLUSTER 0
COMPUTER : L

Settings below are enabled only when the cluster is active.
UPDATE
WEB AND EMAIL 10

DEVICE CONTROL

TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name

Presentation mode

Diagnostics Listening port oTTT

Cluster List of cluster nodes

USER INTERFACE

m

ESET Cluster spravné nakonfiguroval své detaily a moZnosti:

187



Advanced setup Q, x|(?

SERVER

B cLusTer i
COMPUTER ) . )
Settings below are enabled only when the cluster is active.
UPDATE Open port in Windows firewall i ]
WEB AND EMAIL Status refresh interval [sec] 10 2 o
Synchronize product settings W 0
DEVICE CONTROL 4 P ? -
TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name termix
Presentation mode o
. . Listening port oTTT
Diagnostics
Cluster W2012R2-NODET;W2012R2-NODEZ;W

Listof clusternodes 2012R2-NODE3:WIN-JLDLBECEURS

USER INTERFACE

Uzivatelské rozhrani

V sekci UZivatelské rozhrani mlzete konfigurovat uZivatelské rozhrani (GUI) produktu ESET Server Security. Nejen
vzhled rozhrani, ale také mnoZstvi pouzitych efekta.

/\. Prvky uZivatelského rozhrani
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V rozbalovacim menu ReZzim spusténi jsou k dispozici nasledujici rezimy:

¢ Uplny — zobrazi se Uplné grafické rozhrani.

* Terminal — uZivateli se nezobrazi Zddné ozndmeni ani upozornéni. Grafické rozhrani mlze spustit pouze
administrator. Tento rezim mUzZete pouZit v pfipadé, kdy grafické rozhrani zpomaluj béh pocitace nebo zplsobuje
jiné problémy. Doporucujeme ho aktivovat také na terminalovych serverech. Pro vice informaci o instalaci ESET
Server Security na termindlovém serveru prejdéte do kapitoly Vypnuti grafického rozhrani na terminalovém
serveru

Zobrazit Gvodni obrazek pfi startu

Tuto moznost vypnéte, pokud nechcete zobrazovat Uvodni obrazek pfi startu ESET Server Security, napriklad pfi
pfihlaseni uzivatele.

Pouzivat zvukova upozornéni

ESET Server Security pfi dilezitych udalostech prehrava zvuky, naptiklad pfi vyskytu hrozby nebo dokonceni
kontroly.

Integrovat do kontextového menu

Pokud je tato moZnost aktivni, ovladaci prvky produktu ESET Server Security se integruji do kontextového menu.
Kontextové menu se zobrazuje po kliknuti pravym tlacitkem mysi na dany objekt. V tomto menu jsou nasledné
dostupné akce, které je mozné na daném objektu provést.

Stavy aplikace

Po kliknuti na Zménit miZete zapnout nebo vypnout zobrazovani stavi aplikace v hlavnim okné na zaloZzce
Prehled Pfipadné mulzete pomoci politik v ESET PROTECT konfigurovat stavy aplikace. Mezi sledované stavy
aplikace patfi také, zda je produkt aktivni, a zda nevyprsela platnost licence.

Informace o licenci / Zobrazit informace o licenci

Pokud je tato moZnost aktivni, uZivateli se zobrazi zpravy a oznameni souvisejici s licenci.

Upozornéni a informacni okna

V této casti upravite zplisob upozorriovani na detekci hrozeb a systémovych ozndmeni. Tato ozndmeni si mlzZete
nastavit dle svych potfeb. Pokud se rozhodnete nezobrazovat urcitd varovani, jejich seznam naleznete v ¢asti
Vypnout zpravy a stavy. Zde miZete kontrolovat jejich stav, zobrazit vice informaci nebo znovu povolit jejich
zobrazovani.

Pristup k nastaveni

Pro zajisténi maximalni bezpecnosti a zabranéni nezadoucim zménam v nastaveni programu muiZete nastaveni
produktu ochranit heslem.

ESET Shell

Pfistupova prava k nastavenim produktu, funkcim a datim pres eShell mizZete konfigurovat zménou zésad
provadéni ESET Shell.

Ikona v oznamovaci oblasti Windows

Obnovit vSechna nastaveni v této sekci

Upozornéni a informacni okna

V této sekci mlzZete konfigurovat vystrazna a informacni hlaseni produktu ESET Server Security, napfiklad
zobrazovani informace o Uspésné aktualizaci. Nastavit m(iZete dobu zobrazeni a priihlednost v oznamovaci
oblasti Windows (pouze u systémd, které zobrazovani oznameni podporuiji).

Zobrazit interaktivni upozornéni

Vypnutim této moZnosti zakazete produktu ESET Server Security zobrazovadni ozndmeni v oznamovaci oblasti
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Windows.
Seznam interaktivnich upozornéni

Tuto moznost vyuZijte pro automatizaci. Pokud nechcete zobrazit upozornéni a ¢ekat na interakci uZivatele, v
rdmci automatizace deaktivujte moznost Dotazat se uZivatele a vyberte poZzadovanou akci, kterou ma produkt
proveést.

Informacni okna jsou urcena pro zobrazeni kratkych zprav nebo vyzev uzivateli.
Zavirat informacni okna automaticky

Ozndmeni se zaviraji automaticky po uplynuti definovaného intervalu. Po uplynuti nastaveného casu se okno s
upozornénim zavre, pokud jej dfive nezaviete rucné.

Potvrzovaci zpravy

Kliknutim na Zménit si zobrazite dialogové okno se seznamem akci ESET Server Security, jejichZ provedeni bude
nutné potvrdit. Pomoci zaskrtavacich poli se rozhodnéte, na které akce se vas ma produkt dotazat.

Pristup k nastaveni

Pro zajisténi maximalniho zabezpeceni systému je dllezZité, aby byl program ESET Server Security spravné
nastaven. Jakékoli neodborné Upravy mohou mit za nasledek problémy nebo dokonce ztratu dilezZitych dat.
Chcete-li se vyhnout neodbornym upravam, mliZzete mit konfiguraci ESET Server Security chranénou heslem.

Pokud v ESET Server Security aktivujete ochranu heslem, bude vyZadovano také pti pokusu o odinstalovani
produktu. Bez zadani hesla nebude schopni ESET Server Security standardni cestou odinstalovat.

Chranit nastaveni heslem
Zamkne/odemkne nastaveni programu. Po kliknuti se zobrazi dialogové okno Nastavit heslo.
Nastavit heslo

Pro nastaveni nebo zménu kliknéte na Nastavit. Zadanim nového hesla ochranite nastaveni produktu ESET Server
Security a zabrdnite neoprdvnénym zmeénam v konfiguraci. Pfi zméné stdvajiciho hesla je nutné jej zadat do pole
PlUvodni heslo, a nasledné nové heslo zadat dvakrat do poli Nové heslo a Potvrzeni hesla. Zménu nasledné
potvrdite kliknutim na tlacitko OK. Nastavené heslo bude nasledné vyzadovano pfi kazdé zméné nastaveni
produktu ESET Server Security.

VyZadovat opravnéni administratora také pro uzivatele s omezenym opravnénim

Pokud pfihlaseny uZivatel nema administratorska prava, pak pfi pokusu o zménu nékterych nastaveni bude po
vybrani této moznosti vyzadovano pfihlaseni administratora. Takova zména zahrnuje vypnuti modull ochrany.

V pripadé, Ze zménite heslo, a budete chtit prostrednictvim ESET CMD importovat konfiguraci z .xml
souboru podepsaného plvodnim heslem, podepiste jej nejprve aktualnim heslem. Takto mlZete pouZzit
konfiguracni soubor, ktery jste si v minulosti exportovali, bez toho, aniz byste museli znovu exportovat
konfiguraci produktu ESET Server Security.
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ESET Shell

Ptistupova prava k nastavenim produktu, funkcim a datim pres eShell miZete konfigurovat zménou zasad
provadéni ESET Shell. Vychozi nastaveni je Omezené skriptovani, ale v pripadé potieby jej mUZete zménit na
Zakéazéano, Pouze pro ¢teni nebo Uplny pfistup.

Zakazano

eShell nelze pouzit pro konfiguraci bezpecnostniho produktu ESET. Nastaveni konfigurace eShell samotného je
povoleno v kontextu ui eshell. Vzhled eShell mizZete prizplsobit, ale nemUzete pfistupovat k nastaveni produktu
¢i datam.

Pouze pro ¢teni

eShell mlzZete v tomto rezimu pouZzit jako monitorovaci nastroj. V interaktivnim i ddvkovém rezimu mate pristup k
nastaveni, funkcim a datiim, ale nemuzZete je ménit.

Omezené skriptovani

V interaktivnim reZimu si mlzZete zobrazit a ménit vSechna nastaveni, funkce a data. V davkovém reZimu eShell
muUZete pouze data Cist — nastaveni ani Zadna data nezménite. Nicméné pokud pouZijete podepsané davkové
soubory, mizZete nastaveni a data ménit.

Uplny pfistup

Ptistup do vSech nastaveni je neomezeny v interaktivnim a ddvkovém reZzimu (pfi spusténi davek). V interaktivnim
rezimu si mlZete zobrazit a ménit vSechna nastaveni, funkce a data. Pro aktivaci Uplného pfistupu eShell je
vyZzadovano opravnéni administratora. Pokud je aktivni UAC, je vyZzadovana elevace opravnéni.

Deaktivace grafického rozhrani na terminalovém
serveru

V této kapitole popisujeme, jak deaktivovat grafické rozhrani (GUI) programu ESET Server Security pro uZivatele
prihlasené na termindlovém serveru.

Za normalnich okolnosti se grafické rozhrani (GUI) ESET Server Security spusti pfi kazdém pfihlaseni uzivatele na
terminalovy server. This is usually undesirable on Terminal Servers. Pokud chcete vypnout GUI pro terminalové
relace, mlZete tak provést prostfednictvim eShell pomoci pfikazu set ui ui gui-start-mode none.To
prepne grafické rozhrani do mddu terminalu. Zde jsou nabidnuty dva rezimy grafického rozhrani:

set ui ui gui-start-mode full

set ui ui gui-start-mode none

Pro zobrazeni aktudlné pouzivaného reZzimu pouZijte pfikaz get ui ui gui-start-mode.

Pokud mate ESET Server Security nainstalovan na Citrix serveru, doporucujeme pouZit nastaveni popsana v
nasi Databazi znalosti.
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Vypnout zpravy a stavy

Potvrzovaci zpravy

Pomoci této moznosti mlZete spravovat seznam potvrzovacich zprav, jejichZ zobrazovani chcete povolit nebo
zakazat.

Nastaveni stavd aplikace

Pomoci této moznosti miZete zapnout nebo vypnout zobrazovani stavili aplikace v sekci Prehled.

Nastaveni stavu aplikace

V tomto dialogovém okné muzZete aktivovat nebo deaktivovat upozornéni na konkrétni stavy aplikace, které se
maji zobrazovat v hlavnim okné programu v sekci Pfehled. Napfiklad mizete deaktivovat upozornéni pro
pozastavenou antivirovou a antispywarovou ochranu nebo zapnuty Prezentacni rezim. Mezi sledované stavy
aplikace patfi také, zda je produkt aktivni, a zda nevyprsela platnost licence.

Stavy aplikace muzZete spravovat pomoci politik v ESET PROTECT. V takovém pfipadé mate v konfigurac¢ni Sabloné
u kazdé polozky moZznost Zobrazit uZivateli a Odeslat do konzole. Pokud nechate aktivni pouze moznost Odeslat

do konzole, informace se zobrazi vyhradné administratorovi v konzoli pro vzdalenou spravu ESET PROTECT. ESET
Server Security zobrazi nastaveni pomoci ikony zdmku. Pro lokalni zobrazeni uvedené hlasky byste museli pouZzit
rezim docasné zmény nastaveni.

Selected application statuses will be displayed

= ANTL-PHISHING PROTECTION

Anti-Phishing protection is disabled

Anti-Phishing protection i paused

ANTIVIRUS

Anti-Stealth is disabled

DEVICE CONTROL

GEMERAL

HIFS

SERVER

UPDATE
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Ikona v oznamovaci oblasti Windows

Slouzi jako rychly pfistup k ¢asto pouzivanym polozkdm a funkcim sluzby ESET Server Security. To je k dispozici po
kliknuti pravym tlac¢itkem na ikonu (€) v oznamovaci oblasti Windows.

a Pause protection
Loqg files
Open ESET Server Security
Reset window layout
Check for updates. .
About

OEHoDE me -

Vice informaci
Otevie Prehled pro zobrazeni aktualniho stavu ochrany a zprav.
Docasné vypnout ochranu

Docasné vypnout ochranu — zobrazi potvrzovaci dialogové okno, pomoci kterého vypnete Antivirovou a
antispywarovou ochranu, ktera chrani systém proti skodlivym utokim tim, Ze kontroluje soubory, e-maily a
komunikaci prostfednictvim internetu. Pokud docasné pozastavite Antivirovou a antispywarovou ochranu
prostfednictvim ikony v oznamovaci oblasti Windows @, zobrazi se oznameni o Pozastaveni ochrany. Vypnete

Vv

tim ochranu pred Skodlivym kédem po navolenou dobu. Pro trvalé vypnuti ochrany prejdéte do sekce Rozsifena
nastaveni (po stisku klavesy F5). Pfi deaktivaci ochrany budte opatrni. Vas systém bude vystaven hrozbam.

Rozsifena nastaveni

Po kliknuti se zobrazi Rozsifené nastaveni programu.

Protokoly

Protokoly zachycuji vSechny podstatné udalosti programu a nabizeji prehled detekovanych hrozeb.
Skryt ESET Server Security
Kliknutim skryjete vSechna okna ESET Server Security.

Obnovit rozmisténi oken

Kliknutim obnovite pfednastavenou velikost a pozici okna ESET Server Security na obrazovce
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Zkontrolovat aktualizace

Kliknutim spustite kontrolu dostupnosti nového verze detekéniho jadra pro zajiSténi maximalni ochrany pred
Skodlivym kédem.

O programu

Poskytuje informace o systému, instalovaném programu ESET Server Security a vSech jeho programovanych
modulech. Také zde naleznete datum platnosti licence. Ve spodni ¢asti okna se nachazi informace o opera¢nim
systému a systémovych prostredcich.

Obnovit na standardni nastaveni

Vychojzi hodnoty obnovite nastavenim v Rozsifeném nastaveni. Na vybér mate ze dvou mozZnosti: MUZete vratit
vSe do vychoziho nastaveni nebo vratit nastaveni pouze pro urcitou sekci (nastaveni v ostatnich sekcich zlstane
nezmeneéno).

Obnovit vSechna nastaveni

Veskera nastaveni programu se vrati do stavu, v jakém byla po instalaci ESET Server Security. Predstavit si to
muzete jako Obnoveni do tovarniho nastaveni.

Méjte na paméti, Ze po kliknuti na tlacitko Obnovit na standardni budou vSechna dosavadni nastaveni
ztracena Tuto akci nelze vratit zpét.

Obnovit vSechna nastaveni v této sekci

Obnovi nastaveni moduld v dané sekci na vychozi hodnoty. VSechny zmény provedené v této sekci budou
ztraceny.

Revert to default settings ?

Revert all settings in this section?

This will revert the settings to their default values and any changes made after
installation will be lost. This action cannot be undone.
Revert contents of tables *

Any data added to tables and lists (e.g. rules, tasks, profiles) either manually or
automatically will be lost.

Obnovit obsah tabulek

Vybranim této mozZnosti se odstrani vSechna rucné i automaticky pridand pravidla, dlohy i profily.
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Napovéda a podpora

ESET Server Security obsahuje informace a nastroje pro feseni problémui véetné moznosti pfimo kontaktovat
technickou podporu spolecnosti ESET.
Nainstalovany produkt

Informace o produktu a licenci

* O programu ESET Server Security — kliknutim si zobrazite souhrnné informace o vami nainstalovaném
programu ESET Server Security.

* Privodce resenim problémi s produktem — po kliknuti si zobrazite ndvody pro odstranéni nejcastéjsich
problém. Doporucujeme feseni prostudovat predtim, nez kontaktujete technickou podporu.

* Pruvodce rfesenim problémd s licenci — po kliknuti si zobrazite nejéastéjsi problémy tykajici se aktivace
nebo zmény licence spolecné s jejich fesenim.

* Zménit licenci — po kliknuti se zobrazi dialogové okno, pomoci kterého mizZete produkt aktivovat.
Ndapovéda programu
Kliknutim na odkaz zobrazite online napovédu programu ESET Server Security.
Databaze znalosti

Databaze znalosti — internetovd ESET Databaze znalosti obsahuje odpovédi na ¢asto kladené otdzky a doporucené
zpUsoby pro feseni problémd. Pravidelna aktualizace z ni déla nejrychlejsi nastroj k feSeni mnoha typ0 problémd.

Technicka podpora

* Pro vytvoreni rozsifenych protokoll s informacemi, které pomohou vyvojarim s diagnostikou problému,
kliknéte na moznost Rozsirené protokolovani.

* Pozadat o podporu — v pfipadé, Ze nenaleznete feseni problému, mizZete kontaktovat pfimo specialisty

technické podpory.

* Zakladni informace pro technickou podporu — po kliknuti se zobrazi informace dulezité pro technickou
podporu jako nazev produktu, verze, informace o licenci, atp.

* ESET Log Collector — ESET Log Collector je aplikace, ktera automaticky sesbira protokoly a informace o
systému. Protokoly pomahaiji specialistiim technické podpory s diagnostikou problému a urychli pfipravu
jeho reseni.

Zalozit pozadavek na technickou podporu

Aby mohli specialisté technické podpory rychle a relevantné reagovat na dotazy zdkaznik(, vyZzaduji zaslani
konfigurace ESET Server Security, detailnich informaci o systému véetné spusténych procesl a zaznamua v registru
— tedy protokolu z nastroje ESET Syslnspector. Spoleénost ESET tato data vyuziva vyhradné pfi feSeni technickych

problém s produkty ESET. MoZnosti odesilani dat naleznete v Rozsifeném nastaveni (F5 v sekci Nastroje >
Diagnostika > Technicka podpora.
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Pokud se rozhodnete odeslat konfiguraci systému, je nutné vyplnit a odeslat webovy formular se Zzadosti o
technickou podporu. V opa¢ném pripadé nedojde k vytvoreni Zadosti a data budou ztracena.

Po vyplnéni a odeslani webového formulare se tyto informace automaticky odeslou. Pokud nechcete aby se vas
program dotazoval pfi kazdém kontaktovani technické podpory, vyberte moZznost Vidy odesilat tato data.

Neodesilat data

Tuto moznost vyberte, pokud nechcete odesilat Zddna data. Nasledné budete presmérovani na webovou stranku
technické podpory.

O programu ESET Server Security

V tomto okné naleznete informace o programu ESET Server Security. V horni ¢asti se zobrazuji informace o
operacnim systému, systémovych prostiedcich, aktualné prihlaseném uzivateli, nazvu pocitace a nazvu relace na
licenénim portale.

Nainstalované komponenty

Po kliknuti si zobrazite detailni informace o programovych modulech. Informace o modulech mUzete zkopirovat
do schranky kliknutim na tlacitko Kopirovat. To muzZe byt uZiteéné pfi reseni problému a kontaktovani technické
podpory spolecnosti ESET.

Slovnik pojmti

Vysvétleni technickych pojm( z oblasti pocitacovych hrozeb a internetové bezpecnosti naleznete v online Slovniku
ojma.

Licencni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prettéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiIM, KOPIROVANIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMiINKAMI A BERETE NA VEDOMI ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujedndani s koncovym uzivatelem

Tato Licen¢ni smlouva s koncovym uZivatelem (,,Smlouva“) uzaviena mezi spolecnosti ESET, spol. sr. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registraénim ¢islem 31333532 (,,ESET" nebo
,Poskytovatel”) a Vami, fyzickou anebo prévnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opraviuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy mze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, staZzen z internetu, stazen ze serverd
Poskytovatele nebo ziskan z jinych zdrojd za podminek a ujednani uvedenych nize.

TOTO NENI KUPNi SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel z{istava
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
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i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Pfijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich udaja. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instala¢ni média, privodni dokumentaci a doklad o nakupu Poskytovateli nebo pracovnikim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitatovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vsech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfilozenda tato Smlouva vcéetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostiednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostiedi ve kterém se Software pouziva, ndvod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouZivani Software (,,Dokumentace®), (iv) kopie
Softwaru, opravy pripadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZeny ze server(l Poskytovatele nebo ziskany z jinych zdroji vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni poZadavky uvedené v Dokumentaci. Zplsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphonf,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedine¢na sekvence symbol(, pismen, Cisel nebo
zvlastnich znakd poskytnutych Koncovému uZivateli, aby bylo mozZné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):

a) Instalace a pouZivani. Mate nevyhradni a neprevoditelné, Casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivatelllm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pfipadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatell postovnich serverd, pro které
poskytuje tato brana sluzby. Pokud je jednomu uzivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
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pouzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licencni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouZivat Licenc¢ni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzZivat vylu¢né v soukromém a/nebo
nekomerénim prostredi pouze pro domaci a rodinné pouZziti. Pro pouziti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouZivat Software je casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho moziné
prenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUZete prevést za
protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanika automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pripad k dispozici. V ptipadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zdloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uZivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serveridm Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pripojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serveriim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udajd. Pripojeni k internetu a souvisejici
sbér dat jsou potfebné pro nasledujici funkce Softwaru:

a) Aktualizace Software. Poskytovatel je opravnén vydavat aktualizace nebo upgrade Softwaru (,,Aktualizace”),
avsak neni povinen Aktualizace poskytovat. Tato funkce je pti standardnim nastaveni Softwaru zapnuta, proto se
Aktualizace nainstaluji automaticky, kromé pripadd, kdy Koncovy uZivatel automatickou instalaci Aktualizaci
zakdzal. Pro poskytovani aktualizaci je vyZzadovano ovéreni pravosti Licence véetné informaci o pocitaci anebo
platformé, na které je Software nainstalovan, v souladu se Zasadami ochrany osobnich udaja.

Poskytovani jakychkoli aktualizaci mize podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol. Poté, co Software nebo nékteré z jeho funkci dosahnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany Zzadné aktualizace.

b) Zasilani infiltraci a informaci Poskytovateli. Software obsahuje funkce, které slouzi ke shromazdovani vzorki
pocitacovych vird a jinych skodlivych pocitacovych programi a podezielych, problematickych nebo potencidlné
nezadoucich nebo nebezpecnych objektd, jako jsou soubory, adresy URL, IP pakety a ethernetové ramce (déle jen
"Infiltrace") a jejich naslednému odeslani Poskytovateli, mimo jiné véetné informaci o procesu instalace, pocitaci
a/nebo platformé, kde je Software nainstalovan, a informaci o operacich a funkcich Softwaru ("Informace").
Informace a Infiltrace mohou zahrnovat udaje (véetné nahodné nebo nezdmérné ziskanych osobnich udajli) o
Koncovém uzivateli a/nebo jinych uzivatelich pocitace, na kterém je Software nainstalovan, a soubory postizené
Infiltracemi, véetné pfidruzenych metadat.

Informace a Infiltrace mohou byt shromazdovany ndsledujicimi funkcemi Softwaru:

i. Funkce Reputacni systém LiveGrid zahrnuje shromazdovani a odesilani jednosmérnych hodnot hash, které
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souviseji s Infiltracemi, Poskytovateli. Tato funkce je povolena v rdmci standardniho nastaveni Softwaru.

ii. Funkce Systém zpétné vazby LiveGrid zahrnuje shromazdovani a odesilani Infiltraci s pfislusSnymi metadaty a
Informacemi Poskytovateli. Tuto funkci aktivuje Koncovy uZivatel béhem procesu instalace Softwaru.

Poskytovatel bude obdrzené Informace a Infiltrace pouZzivat pouze pro Ucely analyzy a zkoumani Infiltraci,
zlepsSovani ovérovani pravosti Softwaru a Licence a pfijme veskera vhodna opatteni, aby zajistil, Ze obdrzené
Infiltrace a Informace zlstanou v bezpeci. Po aktivaci této funkce Softwaru mohou byt Infiltrace a Informace
shromazdovany a zpracovavany Poskytovatelem, jak je uvedeno v Zasadach ochrany osobnich Gdajl a v
prislusnych pravnich predpisech. Tyto funkce muzete kdykoliv deaktivovat.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vs umoznuji Poskytovateli
identifikovat v souladu se Zadsadami ochrany osobnich Gdajd. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostfedk(, zda Software pouZivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za ucelem zajisténi funkcénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody prenaset, zpracovavat a
uchovavat Udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tdaji a Vasich prav tykajicich se idajia naleznete v
Zasadach ochrany osobnich udaji, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky napovédy v Softwaru.

5. Vykon prav Koncového uzivatele. Prava Koncového uZivatele musite vykonavat osobné anebo prostfednictvim
svych pfipadnych zaméstnanc(. Software mlzete pouzit vylu¢né jen na zabezpeceni své ¢innosti a na ochranu
vylucné téch pocitadovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouZivani Software jste povinny dodrZovat nasledovné omezeni:

a) Mlzete pro sebe vytvofit jedinou kopii Software na médiu ur¢eném na trvalé ukladani dat jako zaloZni kopii, za
predpokladu, Ze vase archivni zaloZni kopie se nebude instalovat anebo pouZivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouZivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapujcit a nesmite jej ani pouzivat k poskytovani
komer¢nich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kédu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

e) Souhlasite s tim, Ze budete pouzivat Software jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbam pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje prdvo omezit rozsah poskytovanych sluzeb
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jednotlivym Koncovym uZivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uzivatelld. Omezenim
rozsahu sluzeb se rozumi téZ Uplné ukoncéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tfetich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné ¢innosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, kterd neni
opravnéna pouzivat tento Software, jako je napfriklad pfevod pouzitého nebo nepouzitého Licenéniho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢h nebo pouzivani Softwaru v disledku poutziti Licencniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnicka prdva a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kéd Software jsou obchodnimi tajemstvimi a davérnymi informacemi spole€nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofrit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, prevadét do zdrojového kdédu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamziku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. VSechna prdva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systémt, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouZivat jen na
takovém poctu pocitacovych systémi a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapUjc¢it anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a uc¢inna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muZete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zadsadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouZivat Software zanikne. Bez ohledu na zpUsob zaniku této Dohody, ustanoveni
jejich ¢lankd 7, 8, 11, 13, 19 a 21 zlstavaji v platnosti bez casového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJI A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASENI ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
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kromé zavazk( konkrétné uvedenych v této Dohodé Zzadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSEN{ PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENI
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technickd podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosdhnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana zadna technicka podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vSsechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena treti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za ucelem poskytovani technické podpory mohou byt vyzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zasadami ochrany osobnich udaju.

16. Pfevod Licence. Software miZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZe jednorazové trvale
prevést Licenci a vSechna prdva z této Dohody na jiného Koncového uzivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plivodni Koncovy uZivatel si neponechd zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z pGvodniho Koncového uzivatele na nového Koncového uzivatele, (iii) novy Koncovy uzivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uZivatel (iv) plvodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzavrena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licenéni Udaje (uzivatelské jméno a heslo). Za ucelem ovéreni
pravosti Softwaru mohou byt v souladu se Zdsadami ochrany osobnich udajl vyZzadovany Informace o licenci a
identifikacni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim orgdndm vcetné vlady Spojenych
statl americkych s licenénimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpristupriovat Software zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémkoli jednani, které by mohlo mit za nasledek, ze
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by spolecnost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spole¢nosti a dcefiné spolecnosti kterékoli
z jejich holdingovych spolecnosti, jakoZ i subjekty ovladané jejimi holdingovymi spoleénostmi (,pfidruzené
spolecnosti“), porusily nebo podléhaly negativnim disledkim zakond o kontrole obchodu, které zahrnuiji

i. zakony, které kontroluji, omezuji nebo ukladaji licenéni pozadavky na export, reexport nebo prevod zbozi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli vlddou, stdtem nebo regulaénim orgadnem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich clenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financéni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostredkid nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatfeni ulozené
jakoukoli vladou, statem nebo regulacnim organem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statd, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spolecnost ESET nebo kterdkoli z jejich pridruzenych spoleénosti sidlo
nebo je v ni provozovana.

(prdvni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamzitou platnosti
v pfipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru Uzivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uzivatel a/nebo Software podléhaji zdkonim o kontrole obchodu a v disledku toho spoleénost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici plnéni jejich zavazk( vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkdm.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrzZet se jednani (nebo souhlasit s jedndnim nebo zdrZet se jednani)
jakymkoli zplisobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno pravo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich Gdajl, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
Dohody. Spole¢nost ESET Vam muZe posilat e-maily, oznameni v aplikaci prostfednictvim Softwaru nebo
zverejnovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spole¢nosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udajd, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickd komunikace se povaZzuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyZaduiji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykldddna v souladu se zakony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zbozi se nepouZziji. Vyslovné
souhlasite, Ze feseni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je pfislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelnd podle podminek v ni
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stanovenych. Tato Dohoda byla uzaviena v angli¢tiné. V pfipadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozpor( mezi jazykovymi verzemi této Dohody je rozhodujici
anglickd verze.

Spolecnost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolecnosti ESET, (ii) z pravnich, regulacnich nebo bezpecnostnich diivodi nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovani e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostiedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, mUiZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZzeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

EULAID: EULA-PRODUCT-LG; 3537.0

Zasady ochrany osobnich tdaju

Ochrana osobnich udajl je pro spolecnost ESET, spol. s r. 0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava,
Slovak Republic, ktera je zapsana v Obchodnim registru vedeném Okresnim soudem Bratislava I, oddil Sro, viozka
&islo 3586/B, ICO: 31333532, jako pro spravce tUdajd (,ESET“ nebo ,,My*“) obzvlast dlileZita. SnaZime se dodrzovat
poZadavky na transparentnost, které jsou pravné standardizovany v ramci Obecného natizeni EU o ochrané
osobnich udaja (,GDPR”). Abychom dosahli tohoto cile, zverejiiujeme tyto Zasady ochrany osobnich udaji
vyhradné za ucelem informovani nasich zakaznikl (,,Koncovy uZivatel” nebo ,Vy“) jako subjektd udajl

o nasledujicich tématech tykajicich se ochrany osobnich udaja:

Pravni zaklad pro zpracovani osobnich udaju
Sdileni a dGvérnost dat

Zabezpeceni dat

¢ Vase prava jako subjektu udaja

e Zpracovani vasich osobnich udajl

Kontaktni informace.

Zpracovani vasich osobnich udaju

Sluzby poskytované spole¢nosti ESET implementované v nasem produktu jsou poskytovany za podminek
uvedenych v dokumentu Licencni ujednani s koncovym uZivatelem, ale nékteré z nich mohou vyZzadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme rizné sluzby popsané v Licenénim ujednani s koncovym uZivatelem (,,EULA“) a v produktové
dokumentaci. Aby vSechny tyto sluzby fungovaly, potifebujeme shromazdovat ndsledujici informace:

e Aktualizace a dalsi statistiky zahrnujici informace o procesu instalace a vasem pocitaci, v€etné platformy,
na které je nas produkt nainstalovan, a udaje o ¢innostech a funkcnosti nasich produktd, jako je operacni
systém, Udaje o hardwaru, ID instalace, ID licenci, IP adresa, MAC adresa a nastaveni konfigurace produktu.

¢ Jednosmérné hodnoty hash, které souviseji s infiltracemi, jako soucast reputacniho systému ESET
LiveGrid®, ktery zlepsSuje uc¢innost nasich reseni proti malwaru tim, Ze porovnava kontrolované soubory
s databazi povolenych a zakazanych polozek v cloudu.

e Podezielé vzorky a metadata jako soucast systému zpétné vazby ESET LiveGrid®, ktery umoziuje
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spoleénosti ESET okamZité reagovat na potieby nasich koncovych uZivatell a udrZet akceschopnost tvari
v tvar nejnovéjSim hrozbam. Jsme zavisli na tom, Ze nam zasilate:

o infiltrace, jako jsou potencialni vzorky virQ a jinych skodlivych program, a podezrelé; problematické,
potencidlné nezadouci nebo nebezpelné objekty, jako jsou spustitelné soubory nebo e-mailové
zpravy, které jsou nahlaseny koncovym uzivatelem jako nevyzadané nebo oznacené nasim
produktem; Udaje o zafizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zatizeni;

o Udaje o zafizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zafizeni;

o udaje tykajici se pouZivani internetu, jako jsou IP adresa a informace o zemépisné poloze, IP pakety,
adresy URL a ethernetové ramce;

o Nemame v Umyslu, aby byly souéasti nasich systému nebo aby byly zpracovany pro ucely uvedené
v téchto Zasadach ochrany osobnich udaju.

Nechceme shromazdovat data mimo uvedeny rozsah, nékdy je vSak nemozné tomu zabranit. Kontaktni informace
a udaje obsazené ve vasich poZadavcich na podporu mohou byt vyZzadovany za Ucelem poskytovani podpory.

V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, mizeme shromazdit vasi e-mailovou adresu,
telefonni Cislo, informace o licenci, podrobnosti o produktu a popis vaseho ptipadu podpory.

¢ Informace o licencich, napriklad ID licence, a osobni Udaje, jako jsou jméno, pfijmeni, adresa, e-mailova
adresa, jsou vyZzadovany pro fakturacni ucely, ovéreni pravosti licenci a poskytovani nasich sluzeb.

e Za Ucelem poskytovani podpory mohou byt vyZzadovany kontaktni informace a Udaje obsaZzené ve vasich
poZadavcich na podporu. V zavislosti na kandlu, kterym se nas rozhodnete kontaktovat, mizeme
shromazdit vasi e-mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis
vaseho pfipadu podpory. MizZete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti
podpory.

Sdileni a divérnost dat

Vase data nesdilime se tfetimi stranami. ESET je ale spolecnost s celosvétovou plsobnosti a v ramci nasi prodejni,
servisni a podplirné sité vyuzivame pridruzené firmy a partnery. Informace o licencovani, fakturaci a technické
podpore, které spolecnost ESET zpracovava, mohou byt prenaseny k pridruzenym firmam nebo partneriim a zpét
za Ucelem plnéni smlouvy EULA, jako je poskytovani sluzeb nebo podpora.

Spolecnost ESET upfednostiiuje zpracovani svych dat v Evropské unii (EU). V zavislosti na vasi poloze (pouzivani
nasich produktd a/nebo sluzeb mimo EU) a/nebo sluzbé, kterou jste si zvolili, ovsem muze byt nutné prenést vase
data do zemé mimo EU. Sluzby tfetich stran vyuzivdme napfiklad ve spojeni s cloudovym computingem. V téchto
pripadech si nase poskytovatele sluzeb peclivé vybirdme a zajistujeme pfislusnou Uroven ochrany dat
prostifednictvim smluvnich, ale i technickych a organizac¢nich opatreni. Je pravidlem, Ze uzavirdme standardni
smluvni klauzule pro EU, ke kterym v ptipadé potreby pfijimame doplfikova smluvni omezeni.

U nékterych zemi mimo EU, jako jsou Spojené kralovstvi nebo Svycarsko, jiz EU uznala srovnatelnou Groveri
ochrany dat. Vzhledem ke srovnatelné urovni ochrany dat nevyzaduje prenos dat do téchto zemi zddnou specidlni
autorizaci nebo smluvni dohodu.

Prava subjektu udaju

Prava kazdého koncového uzivatele jsou dulezita a radi bychom vas informovali, Ze vSichni koncovi uZivatelé

(z libovolné zemé v EU nebo mimo ni) maji spolecnosti ESET garantovana nasledujici prava. Pokud chcete uplatnit
sva prava subjektu udajd, mlZete nas kontaktovat prostfednictvim formulare podpory nebo e-mailem na adrese
dpo@eset.sk. Za ucelem identifikace po vas budeme pozadovat nasledujici idaje: Jméno, e-mailova adresa a —
pokud jsou k dispozici — licen¢ni kli¢ nebo ¢islo zakaznika a afilace spolecnosti. Neposilejte ndm prosim Zadné jiné
osobni Udaje, jako je datum narozeni. Radi bychom vas upozornili, Ze v zajmu zpracovani vasi Zadosti a za Gcelem

204



identifikace budeme zpracovavat vase osobni udaje.

Pravo odvolat souhlas. Pravo odvolat souhlas Ize uplatnit pouze v ptipadé zpracovani zalozeného vyhradné na
souhlasu. Pokud zpracovdvame vase osobni Udaje na zadkladé vaseho souhlasu, mate pravo svij souhlas kdykoli
odvolat i bez uvedeni dlivodu. Vase odvolani souhlasu bude platné pouze do budoucna a nebude mit vliv na
legalnost udajl zpracovanych pred odvolanim.

Pravo vznést namitku. Pravo vznést namitku proti zpracovani Ize uplatnit v pfipadé zpracovani zalozeného na
opravnéném zajmu spolecnosti ESET nebo treti strany. Pokud zpracovavdme vase osobni Udaje v zajmu ochrany
opravnéného zajmu, mate jako subjekt udajl pravo kdykoli vznést namitku vici nami uvedenému opravnénému
zajmu a v0ci zpracovani vasich osobnich Gdajl. Vase namitka bude platna pouze do budoucna a nebude mit vliv
na zdkonnost Udajl zpracovanych pred vznesenim namitky. Pokud vase osobni Udaje zpracovavame pro ucely
primého marketingu, neni nutné u namitky uvadét dlvody. Plati to rovnéz pro profilovani, pokud je spojeno

s pfimym marketingem. Ve viech ostatnich pfipadech vas Zaddme, abyste nds stru¢né informovali o svych
stiznostech v(ici opravnénému zajmu spolecnosti ESET na zpracovani vasich osobnich tdaju.

Upozorniujeme vas, Ze v nékterych pfipadech jsme i pres odvolani vaseho souhlasu opravnéni ddle zpracovavat
vasSe osobni Udaje na jiném pravnim zakladé, napfiklad za ucelem plnéni smlouvy.

Pravo na pfistup. Jako subjekt Gdaji mate pravo kdykoli bezplatné ziskat informace o vasich udajich, které ma
spole¢nost ESET uloZeny.

Pravo na opravu. Pokud si o vas omylem uloZime nespravné osobni Udaje, mate pravo na jejich opravu.

Pravo na vymaz a pravo na omezeni zpracovani. Jako subjekt udaji mate pravo pozddat o vymaz nebo o omezeni
zpracovani vasich osobnich udajl. Pokud naptiklad zpracovavame vase osobni Udaje s vasim souhlasem a vy tento
souhlas odvolate, pficemz neexistuje zadny jiny pravni zaklad (napfiklad smlouva), vymazeme vase osobni Udaje
okamzité. Vase osobni Udaje budou rovnéz vymazany, jakmile nebudou ddle vyZzadovany pro uvedené ucely na
konci obdobi uchovavani.

Pokud vase Udaje vyuzivame pouze za Ucelem pfimého marketingu a vy odvolate svij souhlas nebo vznesete
namitku vaci uvedenému opravnénému zdjmu spolecnosti ESET, omezime zpracovani vasich osobnich udajd do té
miry, Ze vase kontaktni Gidaje prfiddme na nasi interni ¢ernou listinu, abychom predesli nevyzadanému
kontaktovani. V ostatnich pfipadech budou vase osobni Udaje vymazany.

Upozorriujeme, Zze muzZe byt potfebné, abychom vase Udaje mély uloZeny do konce platnosti povinnosti na
uchovavani a obdobi stanovenych legislativou nebo dozoréimi Ufady. Povinnosti na uchovavani a pfislusna obdobi
mohou také vyplyvat ze zakon( Slovenské republiky. Po uplynuti danych Ihdt budou pfislusné udaje rutinné
vymazany.

Pravo na prenositelnost dat. Jako subjektu dat vam radi poskytneme osobni udaje, které o vas spole¢nost ESET
zpracovava, ve formatu xls.

Pravo podat stiznost. Jako subjekt udajli mate pravo kdykoli podat stiznost u dozorciho organu. Spole¢nost ESET
podléha regulaci zakon( Slovenské republiky a je vazana pravnimi predpisy o ochrané udajl Evropské unie.
PFislusnym dozoré&im organem pro ochranu osobnich tdajd je Urad na ochranu osobnych tdajov Slovenskej
republiky, ktery sidli na adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Kontaktni informace

Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:
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ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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