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Baslangic

Bu kilavuz, ESET Server Security Griiniinden en iyi sekilde yararlanmaniz amaciyla tasarlanmistir. Programdaki
herhangi bir pencereyle ilgili daha fazla bilgi icin, halihazirda agik olan pencerede, klavyenizdeki F1 tusuna basin.
Gorintiilemekte oldugunuz pencereyle ilgili yardim sayfasi acilir.

Tutarhlik saglamak ve karisikligi dnlemek igin bu kilavuz kapsaminda kullanilan terminoloji, ESET Server Security
parametre adlarina dayanmaktadir. Ayrica, belirli ilgi veya 6neme sahip konulari vurgulamak igin de tek tip bir
semboller dizisi kullanilmistir.

Not, kisa bir gbzlem aktarir. Not kisimlari atlanabilir ancak bazen bu bélimlerde belirli 6zellikler veya diger
ilgili basliklara yonelik bir baglanti gibi degerli bilgiler sunulur.

Bu kisimlara dikkat edilmelidir ve bu kisimlarin atlanmasi 6nerilmez. Onemli notlar, 6nemli olan ancak kritik
olmayan bilgileri igerir.

UYARI

Daha fazla dikkat gostererek ele almaniz gereken kritik bilgilerdir. Uyarilar, zarar getirebilecek olasi hatalar
yapmanizi engellemek icin 6zellikle belirtilir. Litfen son derece hassas sistem ayarlari veya diger riskli
durumlardan bahseden uyari parantezlerinin icindeki metni okuyun ve anlayin.

ORNEK
Bu, belirli bir islev veya 6zelligin nasil kullanilacagini anlamaniza yardimci olan kullanima veya uygulamaya
yonelik bir 6rnektir.

Yardim sayfasinin sag Ust kosesinde asagidaki 6geyi gorebilirsiniz. Bu, ESET Server Security aracinin grafik kullanici
arabiriminin (GUI) pencereleri icerisindeki gezinmeyi gosterir. Her bir yardim sayfasinda aciklanan pencereye
gitmek icin su talimatlari uygulayin.

ESET Server Security Uygulamasini a¢ Ve

Ayarlar > Sunucu > OneDrive Tarama ayarlari > Kayit %

Bicimlendirme kurallari:

Kural Anlam
Kalin yazi tipi  Bolim basliklari, 6zellik adlari veya digmeler gibi kullanici arabirimi 6geleri.

italik yazi tipi  Sagladiginiz bilgilere yonelik yer tutucular. Ornegin, dosya adi veya yolu, bir dosyanin gercek
yolunu veya adini girdiginiz anlamina gelir.



Kural Anlam
Courier New Kod 6rnekleri veya komutlar.

Képri Capraz referansli konulara veya harici web konumlarina hizli ve kolay erisim saglar. Kopriler
mavi renkte vurgulanir ve alti gizili olabilir.

%ProgramFiles% Yiiklenen Windows programlarini ve digerlerini depolayan Windows sistem dizini.

ESET Server Security online yardim sayfalari, cesitli bélimlere ve alt bélimlere ayrilmistir. Yardim sayfalarindaki
icerikler'e gbz atarak istediginiz bilgileri bulabilirsiniz. Alternatif olarak, kelime veya ifadeleri yazarak tam metin
aramasi yapabilirsiniz.

Genel Bakis

ESET Server Security, Microsoft Windows Server ortami icin 6zel olarak tasarlanmis entegre bir ¢6ziimdir. ESET
Server Security, ¢esitli koti amach yazilim tiirlerine karsi etkili ve glivenilir koruma saglar ve iki tiir koruma sunar:
Zararh Yazilima Karsi Koruma ve Antispyware.

Baslica ozellikler

Asagidaki tabloda ESET Server Security icinde bulunan &zelliklerin listesi yer almaktadir. ESET Server Security araci
Microsoft Windows Server 2008 R2 SP1, 2012, 2016 ve 2019'un ¢ogu strimini bagimsiz ve kiimeli ortamlarda
destekler. Daha buiytk aglarda, ESET Server Security Griinini ESET PROTECT yardimiyla uzaktan yonetebilirsiniz.

True 64 bit Grin Uriin ¢ekirdegi bilesenlerine daha yiiksek performans ve istikrar kazandirir.
cekirdegi
Zararli Zararli yazihmlara karsi 6dilli 9 ve yenilikei bir savunma olan bu ileri diizey teknoloji 7, daha
yazilimlardan da iyi tespit oranlari icin bulut destekli tarama 6zelligiyle saldirilari dnler ve viris, fidye
koruma yazilmi, rootkit, solucan, casus yazilim dahil olmak (izere her tiirden tehdidi yok eder. Kiiglik

boyutuyla, cok az miktarda sistem kaynagi tiikettiginden sistem performansindan 6diin
verilmesine neden olmaz. Katmanl bir glivenlik modeli kullanir. Her katman veya asama bir
dizi cekirdek teknolojiden yararlanir. Yiriitme éncesi asamada, UEFI Tarayici, Ag Saldirisina
Karsi Koruma, Taninirlik ve Onbellek, Uriin igi Sandbox (Korumali alan), DNA Tespiti gibi
teknolojiler kullanilir. Yiritme asamasinda Exploit Engelleyici, Fidye Yazilmi Korumasi,
Gelismis Bellek Tarayicisive Script Scanner (AMSI) gibi teknolojiler kullanilirken Yiiriitme
sonrasi asamada Botnet Korumasi, Bulut Zararli Yazilima Karsi Koruma Sistemiile Sandboxing
(Korumali alan) kullanilir. Cekirdek teknolojilerden olusan, ¢ok cesitli 6zellikler iceren bu set,
benzersiz bir koruma diizeyi saglar.

OneDrive OneDrive bulut depolamasinda bulunan dosyalari taramak icin daha fazla segcenek sunan yeni
taramasi bir 6zelliktir. Ornegin Office 365 kurumsal hesabi.

Hyper-V taramasi Belirli VM'de herhangi bir "Agent"a gerek olmadan Microsoft Hyper-V Server'daki (¥ Sanal
Makine (VM) taramasina olanak saglayan yeni bir teknolojidir.

ESET Dynamic ESET Bulut tabanli hizmeti. ESET Server Security sipheli bir kod veya davranis algiladiginda,

Threat Defense bunu gecici olarak ESET Dynamic Threat Defense karantinasina alarak daha fazla tehdit

(EDTD) eylemini engeller. Stpheli 6rnek, ileri teknolojili kot amacgli yazilim algilama altyapilariyla
analiz igin otomatik olarak ESET Dynamic Threat Defense sunucusuna génderilir. Daha sonra,
ESET Server Security Urliniinlz analizin sonucunu alir ve slipheli dosya bu sonuca goére
yonetilir.


https://www.eset.com/int/about/why-eset/awards/
https://www.eset.com/int/about/technology/
https://technet.microsoft.com/en-us/library/hh833684.aspx
https://help.eset.com/edtd/tr-TR/submit_fs.html
https://help.eset.com/edtd/tr-TR/submit_fs.html
https://help.eset.com/edtd/tr-TR/submit_fs.html

True 64 bit Grin Uriin ¢ekirdegi bilesenlerine daha yiiksek performans ve istikrar kazandirir.
cekirdegi

ESET Kiimesi ESET Klimesi, birden ¢ok sunucunun tek bir konumdan yonetilmesine olanak tanir. Is
istasyonlarinin digiimlere katilmasi, bir yapilandirma ilkesini tiim kiime Uyelerine dagitma
becerisine baglh olarak ek yonetim otomasyonu saglar. Kiimelerin kendilerinin olusturulmasi,
yuklenen digim kullanilarak mimkdndir. Yiklenen bu digiim, tiim dtglimleri uzaktan
ylukleyip baslatabilir. ESET sunucu Urinleri birbirleriyle iletisim kurabilir ve yapilandirma ve
bildirim gibi verileri gonderip alabilir, ayrica ylklenmis trtinler grubunun dogru islemesi icin
gerekli olan verileri senkronize etmesinin yani sira gri listeye alinan veri tabanlarini senkronize
edebilir. Bu, Grlintn bir kiimenin tim Uyelerinde ayni sekilde yapilandirilmasini saglar.
Windows Yiik Devri Kiimeleri ve Ag Yiikii Dengelemesi (NLB) Kiimeleri, ESET Server Security
tarafindan desteklenir. Ayrica, ESET Kiimesi tiyelerini, belirli Windows Kiimesine ihtiyag
olmadan manuel olarak da ekleyebilirsiniz. ESET Kiimeleri, hem etki alani hem de ¢alisma
grubu ortamlarinda galisir.

Otomatik Diizgiin ¢alisma ve performans igin kritik uygulamalarin ve sunucu dosyalarinin otomatik
dislamalar olarak algilanmasi ve tarama disi birakilmasi.

Tarama disi tutma Belirli islemleri Zararli Yazilima Karsi Koruma erisim taramasinin disinda birakir. Zararh

islemlerini yerine Yazilima Karsi Koruma erisim temelli tarama, belirli durumlarda ¢akismalara neden olabilir;

getirir ornegin, yedekleme veya sanal makineleri canh tasima islemi sirasinda. Tarama disi birakilan
islemler, potansiyel cakisma riskini en diisiik diizeye indirir ve tarama disi birakilan
uygulamalarin performansini iyilestirerek isletim sisteminin genel performansi ve istikrari
Uzerinde olumlu bir etki yaratir. Bir islemin / uygulamanin tarama disinda birakilmasi
kendisine ait yurutulebilir dosyanin (.exe) tarama disinda birakilmasidir.

eShell ESET Shell  eShell 2.0 ileri diizey kullanicilara ve yoneticilere ESET sunucu Grinlerini yonetmek icin daha
kapsamli secenekler sunan bir komut satiri arabirimidir.

ESET PROTECT Istege bagli tarama zamanlamasi becerisine sahip ESET PROTECT ile daha iyi entegrasyon.
Daha fazla bilgi igin, bkz. ESET PROTECT Cevrimici yardim [,

Bilesen tabanl Yiikleme islemi, triiniin yalnizca secili boliimlerini icerecek sekilde 6zellestirilebilir.

ylikleme

Yenilikler

ESET Server Security'deki yeni ozellikler ve iyilestirmeler:

* True 64 bit Grin ¢ekirdegi

* OneDrive taramasi

¢ ESET Dynamic Threat Defense (EDTD)
* ESET Enterprise Inspector destegi

* ESET RMM

¢ Ag yalitimi
* Makine Ogrenimini algilama

* Denetim glnlukleri

* Mikro Program Bileseni Gincellemeleri

Koruma tirleri

iki tir koruma vardir:

e Zararh Yazilima Karsi koruma
* Antispyware korumasi


https://help.eset.com/protect_admin/latest/tr-TR/dashboard.html
https://help.eset.com/edtd/tr-TR/submit_fs.html
https://help.eset.com/eei/latest/en-US/

Zararh Yazilima Karsi Koruma ve Antispyware korumasi, ESET Server Security Grininin temel islevlerinden biridir.
Bu koruma dosyayi, e-postayi ve internet iletisimini denetleyerek kétii amach sistem saldirilarina karsi koruma
saglar. Bir tehdit bulunursa, tespit modiili tehdidi engelleyerek, ardindan temizleyerek, silerek ve Karantinaya
alarak ortadan kaldirabilir.

Yiikleme icin hazirlanma

Uriin yiiklemesi icin hazirlanirken izlemenizi énerdigimiz birkag adim vardir:

* ESET Server Security Grinind satin aldiktan sonra . msi yikleme paketini ESET web sitesinden ¥ indirin.

* ESET Server Security aracini yiklemeyi planladiginiz sunucunun sistem gereksinimlerini karsiladigindan
emin olun.

* Bir Yonetici hesabini kullanarak sunucuda oturum agin.

Yiikleyiciyi, Tumlesik Yonetici hesabi veya bir etki alani Yonetici hesabi (yerel Yonetici hesabi devre disi
birakilmissa) kullanarak yiritmeniz gerektigini litfen unutmayin. Yéneticiler grubunun tyesi olmasina
ragmen baska bir kullanicinin yeterli erisim hakki yoktur. Bu nedenle, yerel veya etki alani Yoneticisi'nden
baska bir kullanici hesabi altinda yliklemeyi basarili bir sekilde tamamlayamayacaginiz icin, Timlesik Yonetici
hesabini kullanmaniz gerekir.

* Mevcut bir ESET Server Security yliklemesinden yikseltme yapacaksaniz, Ayarlari disa aktar 6zelligini
kullanarak mevcut yapilandirmasini yedeklemenizi 6neririz.

* Sisteminizden, varsa tim Uglincli taraf antivirus yazilimlarini kaldirin veya yiiklemelerini kaldirin. ESET AV
Remover# aracini kullanmanizi éneririz. ESET AV Remover kullanilarak kaldirilabilecek olan Utglinci taraf
antivirus yazilimlarinin listesi icin bu BB makalesine [ bakin.

* Windows Server 2016'ya ESET Server Security yikliyorsaniz Microsoft, bir makinede yikll birden ¢ok
antivirus Griiniiniin bulunmasindan kaynaklanan sorunlari 6nlemek icin Windows Defender Ozelliklerinin
yuklemesini kaldirmanizi ¥ ve Windows Defender ATP kaydindan geri cekilmenizi 6nerir (7.

* Windows Server 2019, Microsoft Windows Server 2022 a ESET Server Security yukliyorsaniz Microsoft,
bir makinede yukli birden ¢ok antivirus Grlintiinin bulunmasindan kaynaklanan sorunlari 6nlemek igin
Windows Defender'i pasif moda almanizi 6nerir (7.

* Grafik kullanici arabirimi (GUI)
Bu, bir yikleme sihirbaziyla yapilan ve 6nerilen ylikleme tiridur.

* Sessiz / Katilimsiz yikleme
Yikleme sihirbazina ek olarak, ESET Server Security UGrliniini komut satiri Gzerinden sessizce ylklemeyi de
secebilirsiniz.

ESET Server Security Grlinlinii mimkiinse yeni yiiklenmis ve yapilandirilmis bir isletim sistemine yiiklemenizi
Oneririz. Mevcut sisteme yiklemeniz gerekiyorsa, 6nceki ESET Server Security stiriiminiin yiklemesini
kaldirip sunucuyu yeniden baslatmanizi ve ardindan yeni ESET Server Security Grlinini yiklemenizi 6neririz.

¢ Daha yeni slirime yukseltme



https://www.eset.com/
https://www.eset.com/int/support/av-remover/
https://www.eset.com/int/support/av-remover/
https://support.eset.com/kb3527
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-on-windows-server-2016
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-defender-antivirus-compatibility

Eski bir ESET Server Security siriim kullaniyorsaniz, uygun yikseltme yontemini segebilirsiniz.

ESET Server Security Grinlinlzi basariyla yikledikten veya yiikselttikten sonra su islemler s6z konusu olur:

¢ Uriin etkinlestirme
Etkinlestirme penceresindeki belirli bir etkinlestirme senaryosunun kullanilabilirligi, Glkeye ve dagitim
sekline bagli olarak degisiklik gdsterebilir.

* Genel ayarlari yapilandirma
ESET Server Security GriininGzd, ihtiyaglariniza gore 6zelliklerin her birinin gelismis ayarlarini degistirerek
hassaslastirabilirsiniz.

Sistem gereksinimleri

Desteklenen isletim Sistemleri:

* Microsoft Windows Server 2022 (Server Core ve Desktop Experience)

* Microsoft Windows Server 2019 (Server Core ve Desktop Experience)

* Microsoft Windows Server 2016 (Server Core ve Desktop Experience)

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012

* KB4474419 [ ve KB4490628 [ yamasiyla birlikte yiklenen Microsoft Windows Server 2008 R2 SP1
(SHA-2 gerekli uyumluluk bélimini okuyun)

* Server Core (Microsoft Windows Server 2008 R2 SP1, 2012, 2012 R2)

NOT
Windows Server 2008 R2 SP1'de Ag koruma bileseni Normal yiklemede varsayilan olarak devre disidir. Bu
bilesenin yiiklenmesi icin Ozel yiikleme segenegini kullanin.

Depolama, Kiigiik isletme ve MultiPoint sunuculari:

* Microsoft Windows Storage Server 2016
* Microsoft Windows Storage Server 2012 R2
* Microsoft Windows Storage Server 2012

* Microsoft Windows Server 2019 Essentials

* Microsoft Windows Server 2016 Essentials

* Microsoft Windows Server 2012 R2 Essentials

* Microsoft Windows Server 2012 Essentials

* Microsoft Windows Server 2012 Temeli

* Microsoft Windows Small Business Server 2011 SP1 (x64) KB4474419 % ve KB4490628 [¥" yamasiyla
birlikte yiklendi

* Microsoft Windows MultiPoint Server 2012
* Microsoft Windows MultiPoint Server 2011


https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

* Microsoft Windows MultiPoint Server 2010

Desteklenen Ana bilgisayar isletim Sistemleri (Hyper-V roliiyle birlikte):

* Microsoft Windows Server 2022

* Microsoft Windows Server 2019

* Microsoft Windows Server 2016

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2012

* Microsoft Windows Server 2008 R2 SP1 - Sanal Makineler yalnizca ¢evrimdisiyken taranabilir

Donanim gereksinimleri, kullanilan isletim sistemi slirimiine baghdir. Donanim gereksinimleriyle ilgili ayrintih
bilgiler icin Microsoft Windows Server (riin belgelerini okumanizi éneririz.

ESET glvenlik GrininGzi yiklemeden dnce, Microsoft Server isletim sisteminiz igin en son Hizmet Paketini ve
sunucu uygulamasini yiiklemenizi kesinlikle éneririz. Ayrica kullanima sunuldugunda en son Windows
glincellemelerini ve diizeltmeleri de yliklemenizi 6neririz.

Minimum donanim gereksinimleri:

Bilesen Gereksinim
islemci Intel veya AMD tek ¢ekirdek x64
Bellek 256 MB bos bellek
Sabit Surlci 700 MB bos disk alani

Ekran ¢ozlintrlGgl 800 x 600 piksel veya lizeri

SHA-2 gerekli uyumluluk

Microsoft Secure Hash Algorithm 1'in (SHA-1) kullanimdan kaldinildigini duyurdu ve 2019 yilinin basinda SHA-2'ye
gecis slirecini baslattl. Bu nedenle, SHA-1 algoritmasiyla imzalanan tiim sertifikalari artik taninmayacak ve giivenlik
uyarilarina neden olacak. Maalesef algoritmada bulunan zayif noktalar, daha fazla isleyici performansi ve bulut
islemciliginin ortaya ¢cikmasi nedeniyle SHA-1 hash algoritmasinin glivenligi zaman icinde zayifladi.

SHA-2 hash algoritmasi (SHA-1'in ardili olarak) SSL glivenliginin temin edilmesi i¢in su anda tercih edilen
yontemdir. Daha fazla bilgi icin Hash ve imza Algoritmalari 7 bashkli Microsoft Docs makalesini okuyun.

Bu degisiklik, SHA-2 destegi bulunmayan isletim sistemlerinde ESET givenlik ¢6zlimintzin algilama altyapisi
da dahil olmak Gzere modiillerini artik glincelleyemeyecegi anlamina geliyor. Bu durum zaman iginde ESET
Server Security aracinizin tam islev géstermemesine ve yeterli korumayi saglayamamasina neden olacaktir.

Microsoft Windows Server 2008 R2 SP1 veya Microsoft Windows Small Business Server 2011 SP1 kullaniyorsaniz
sisteminizin SHA-2 ile uyumlu oldugundan emin olun. Belirli isletim sistemi stirim{iniize uygun olan yamalari
asagidaki gibi uygulayin:

* Microsoft Windows Server 2008 R2 SP1 — KB4474419 [ ve KB4490628 [ yamasini uygulayin (sistemde
ek bir yeniden baslatma islemi gerekebilir)



https://docs.microsoft.com/en-us/windows/desktop/SecCrypto/hash-and-signature-algorithms
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

* Microsoft Windows Small Business Server 2011 SP1 (x64) — KB4474419 [¥ ve KB4490628 [f yamalarini
uygulayin (sistemde ek bir yeniden baslatma islemi gerekebilir)

Guncellemeleri yiikledikten ve sisteminizi yeniden baslattiktan sonra ESET Server Security GUI'sini acarak
durumunu kontrol edin. Durum turuncu renkteyse sistemde ek bir yeniden baslatma islemi yapin. Bunun
ardindan durum maksimum koruma oldugunu gostererek yesile dénecektir.

NOT

Microsoft Server isletim sisteminiz icin en son Hizmet Paketini ve sunucu uygulamasini yiklemenizi kesinlikle
oneririz. Ayrica kullanima sunuldugunda en son Windows glincellemelerini ve diizeltmeleri de yiklemenizi
Oneririz.

ESET Server Security ylikleme adimlari

Bu tipik bir GUI ylkleme sihirbazidir. . msi paketini ¢ift tiklayin ve ESET Server Security yikleme adimlarini izleyin:

1.Devam etmek icin ileri'yi tiklayin veya yiiklemeden ¢ikmak istiyorsaniz iptal'i tiklayin.

2.Yiikleme sihirbazi, isletim sisteminizin Bolge > Yer ayarinin Ev konumu (veya eski sistemlerde Bolge ve
Dil > konum ayarinin Mevcut konum) olarak belirtilen bir dilde ¢alisir. Uriin dilini secmek igin acilir
meniyl kullanin. ESET Server Security araciniz bu dilde yiiklenecektir. ESET Server Security icin segilen dil,
yukleme sihirbazinda gérdiginiz dilden bagimsizdir.

i, ESET Server Security Setup -

Welcome to ESET Server

SERVER Security Setup Wizard
SECURITY

FOR MICROSOFT

WINDOWSE SERVER

The Setup Wizard will install ESET Server Security on yaur
computer, Click Mext to continue or Cancel to exit the Setup
Wizard,

Itis impartant that you uninstall any other security
applications such as antivirus, antispyware or firewall before
you continue with the installation. They can conflict with this
product, possibly resulting in serious prablems,

Product language:

| English W |

8.0,12003.0 < Back Next> | | Cancel |

3.Mleri'yi tikladiginizda Son Kullanici Lisans Sézlesmesi goriintiilenir. Son Kullanici Lisans Sézlesmesi'ni ve
Gizlilik Politikasi'ni kabul ettiginizi belirttikten sonra ileri'yi tiklayin.


https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

i ESET Server Security Setup -

End User License Agreement
. (esE)y
Flease read the following license agreement carefully

hMPDHTANT: Please read the terms and conditions of product ~
application set out below carefully prior to download, installation,

copy or use. THROUGH DOWRMNLOADING, INSTALLING, COPYING OR
USING THE SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO

THESE TERMS AND COMDITIONS AND YOU ACKNOWLEDGE PRIVACY
POLICY.

End User License Agreement

() I accept the terms in the License Agreement

(®) I do not accept the terms in the License Agreement

Privacy Policy | | < Back | Mext =

4.Mevcut yikleme tiirlerinden birini segin (tirlerin kullanilabilirligi, isletim sisteminize baghdir):

Tam

Tum ESET Server Security 6zelliklerini yikler. Tam yikleme de denir. Bu, Windows Server 2012, 2012 R2,
2016, 2019, Windows Server 2012 Essentials, 2012 R2 Essentials, 2016 Essentials ve 2019 Essentials icin
onerilen yikleme tariddr.

i ESET Server Security Setup -
Setup type @ er
Choose the setup type that best suits your needs
® Complete All program features will be installed
 Core Core features and command line user interface wil be

installed. Recommended for Server Core Installations.

() Custom Choose which program features will be installed.
Recommended for advanced users,

< Back | | Mext = | | Cancel

Standart
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Onerilen ESET Server Security dzelliklerini yiikler. 2008 R2 SP1 ve 2011 i¢in kullanilabilir.

fis ESET File Security Setup x|

Setup type :
- Ger
Choose the setup type that best suits your needs

{+ Typical Typical program features wil be installed.

" Core Core features and command line user interface will be
installed. Recommended for Server Core Installations.

" Custom Choose which program features will be installed.
Recommended for advanced users,

< Back | Mext = I Cancel

Cekirdek

Bu yikleme tiirti, Windows Server Cekirdegi yayin striimleri icin tasarlanmistir. Yiikleme adimlari tam
ylikleme adimlariyla aynidir, ancak yalnizca ¢ekirdek 6zellikler ve komut satiri kullanici arabirimi ytklenir.
Cekirdek yuklemesi temel olarak Windows Server Core'da kullanim icin olsa da tercih etmeniz halinde normal
Windows Server Gzerine de yukleyebilirsiniz. Cekirdek ylikleme kullanilarak yiiklenen ESET glivenlik Grlinlinde
GUI olmaz. Bu, ESET Server Security ile ¢alisirken yalnizca komut satiri kullanici arabirimini kullanabileceginiz
anlamina gelir. Daha ayrintili bilgiler ve diger 6zel parametrelerle ilgili detaylar igin Komut satiri yiklemesi
bolimulne bakin.

ORNEK

Cekirdek yiiklemeyi komut satiri Gzerinden ylritmek icin asagidaki 6rnek komutu kullanin:
msiexec /qn /i efsw nt64.msi ADDLOCAL= Base

Ozel
Sisteminize yiklenecek olan ESET Server Security 6zelliklerini segmenize olanak saglar. Yikleme islemine
baslamadan 6nce Uriin modiilleri ve 6zelliklerinin listesi gorlintiilenir. ESET Server Security aracini ihtiyaciniz
olan bilesenlerle 6zellestirmek istiyorsaniz bu secenek kullanilir.
NOT

Windows Server 2008 SP1 R2'de Ag korumasi bileseninin yiiklemesi varsayilan olarak devre disi birakilmistir
(Standart yiikleme). Bu bilesenin yiiklenmesini istiyorsaniz, Ozel yiikleme tiiriinii segin.

5.ESET Server Security aracinin yiiklenecegi konumu se¢meniz istenir. Varsayilan olarak program su
konuma yuklenir: :\Program Files\ESET\ESET Server Security. Bu konumu degistirmek icin Gozat'i tiklayin
(6nerilmez).



Select Installation Folder (es[ED)

To install in this folder, dick "Install™. To install to a different folder, enter it below or dick
"Browse",

Product folder:

Lo e
Module folder:
|C: \Program Files\ESET\ESET SecurityModulesh,
Data folder:
|C: \ProgramData\ESET\ESET Security,

i ESET Server Security Setup -

| < Back | | Install | | Cancel

6.Yukleme islemini baslatmak icin Yiikle'yi tiklayin. Yikleme islemi tamamlandiginda, ESET GUI'si baslatilir

ve bildirim alaninda tepsi simgesi @ gosterilir (sistem tepsisi).

Mevcut bir yiklemeyi degistirme

Yiklemenize bilesenler ekleyebilir veya kaldirabilirsiniz. Bunun igin, ilk yiikleme sirasinda kullandiginiz . msi
yiikleyici paketini calistirin veya Programlar ve Ozellikler'e gidin (Windows Kontrol Paneli'nden erisilebilir). ESET
Server Security Granind sag tiklayip Degistir'i secin. Bilesenleri eklemek veya kaldirmak i¢in asagidaki adimlari

uygulayin.

Kullanilabilir 3 secenek vardir: Yiklenen bilesenleri degistirebilir, ESET Server Security yliklemenizi Onarabilir veya

tamamen Kaldirabilirsiniz (yliklemeyi kaldirma).
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Repair or Remove installation
) . (es[:}
Select the operation you wish to perform

Modify
Adds or Removes ESET Server Security features,

Repair
Repairs errors in the most recent installation state - fixes
missing or corrupt files, shortouts and registry entries.

Remove
Removes ESET Server Security from your computer,

Degistir'i secerseniz, kullanilabilir program bilesenlerinin bir listesi gosterilir.

Eklemek veya kaldirmak istediginiz bilesenleri segin. Birden ¢ok bileseni ayni anda ekleyebilir/kaldirabilirsiniz.
Bileseni tiklayin ve agilir meniden bir segenek belirleyin:

Choose product components, which will be installed
(esEy
Custom setup

— =Bl (Required Components)
o =2 + | Real-time file system protection
= - | Metwork protection

it (=0 = | Dievice control

These components must be installed always.

Secenegi belirledikten sonra degisiklikleri yapmak icin Degistir'i tiklatin.
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NOT

Yiikleyiciyi calistirarak yiklediginiz bilesenleri dilediginiz zaman degistirebilirsiniz. Cogu bilesen icin degisikligi
yapmak amaciyla sunucunun yeniden baslatilmasi gerekmez. GUI yeniden baslatilir ve yalnizca yiklemek igin
sectiginiz bilesenleri gérirsiintiz. Sunucunun yeniden baslatilmasini gerektiren bilesenler icin, Windows
Yiikleyicisi yeniden baslatmanizi ister. Bunun ardindan yeni bilesenler sunucu yeniden online oldugunda
kullanilabilir hale gelir.

Sessiz / Katilimsiz yiikleme

Yiklemeyi komut satiri Gzerinden tamamlamak igin su komutu kullanin: msiexec /i <packagename> /qn
/1*¥xv msi.log

NOT
Windows Server 2008 R2 SP1'de Ag korumasi 6zelligi yiiklenmez.

Yiklemenin basarili oldugundan emin olmak icin veya yiiklemede herhangi bir sorun olmasi halinde, Uygulama
Ginligiini kontrol etmek icin Windows Olay Goérintuleyicisi'ni kullanin (Kaynak: Msilnstaller'dan gelen kayitlar
arayin).

ORNEK

64 bit sistemde tam yiikleme:
msiexec /i efsw nt64.msi /qn /1*xv msi.log ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,SysInspector,SysRescue,Rmm,eula

Yikleme islemi tamamlandiginda, ESET GUI'si baslatilir ve bildirim alaninda (sistem tepsisi) tepsi simgesi O
gosterilir.

ORNEK

Uriind belirtilen dilde (Almanca) yiikleme:

msiexec /i efsw nt64.msi /qn ADDLOCAL=NetworkProtection,RealtimeProtection,”
DeviceControl,DocumentProtection,Cluster,GraphicUserInterface,”
SysInspector,SysRescue,Rmm,eula PRODUCT LANG=1031 PRODUCT LANG CODE=de-de
Daha fazla ayrinti ve dil kodu listesi icin Komut satiri yiiklemesindeki Dil parametrelerine bakin.

REINSTALL parametresiicin deger belirtirken, ADDLOCAL veya REMOVE parametresi icin deger olarak
kullanilmayan diger 6zellikleri listelemelisiniz. Komut satiri yliklemesinin diizglin ¢alismasi icin REINSTALL,
ADDLOCAL ve REMOVE parametreleri icin deger olarak tiim 6zellikleri listelemeniz gerekir. REINSTALL
parametresini kullaniyorsaniz ekleme veya ¢ikarma islemleri basarili olmayabilir.

Ozelliklerin tam listesi icin Komut satiri yilklemesi bélimiine bakin.

ORNEK
64 bit sistemde tam kaldirma (yiklemeyi kaldirma):
msiexec /x efsw nt64.msi /qn /1*xv msi.log

NOT
Sunucunuz basarili kaldirma isleminin ardindan otomatik olarak yeniden baslatilr.
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Komut satin yuklemesi

Asagidaki ayarlar, kullanici arayiiziiniin sadece indirgenmis, temel ve higbiri diizeyinde kullanimi igindir. ilgili
komut satiri gegisleri icin kullanilan msiexec siirimi hakkindaki belgelere [ bakin.

Desteklenen parametreler:

APPDIR=<path>

* yol - Gegerli dizin yolu
* Uygulama ylikleme dizini
* Ornegin: efsw nt64.msi /qn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection

APPDATADIR=<path>

* yol - Gegerli dizin yolu
* Uygulama Verileri yikleme dizini

MODULEDIR=<path>

¢ yol - Gegerli dizin yolu
* Modul yaklemesi dizini

ADDLOCAL=<list>

¢ Bilesen ylklemesi - yerel olarak ylklenecek zorunlu olmayan 6zelliklerin listesi.

* ESET .msi paketleriyle birlikte kullanim: efsw nt64.msi /gn ADDLOCAL=<list>

* ADDLOCAL Ozelligi hakkinda daha fazla bilgi icin bkz.
https://docs.microsoft.com/en-gb/windows/desktop/Msi/addlocal [

* ADDLOCAL listesi yuklenecek tiim 6zellik adlarinin virgille ayrilmis olarak yer aldigi bir listedir.
* Yiiklemek lizere bir 6zellik segerken tam yol (tim Ust 6zellikler) listeye agik¢a eklenmelidir.

REMOVE=<list>

* Bilesen yilklemesi - yerel olarak yiklenmesini istemediginiz lst 6zellik.

* ESET .ms1i paketleriyle birlikte kullanim: efsw nt64.msi /gqn REMOVE=<list>

* REMOVE Ozelligi hakkinda daha fazla bilgi icin bkz.
https://docs.microsoft.com/en-gb/windows/desktop/Msi/remove

* REMOVE listesi yiklenmeyecek olan (veya mevcut yiklemeleri varsa kaldirilacak olan) tim Ust 6zellik

adlarinin virgtlle ayrilmis olarak yer aldigi bir listedir.
¢ Ust 6zelligi belirtmek yeterlidir. Her alt 6zelligin listeye agikca eklenmesine gerek yoktur.

ADDEXCLUDE=<list>

* ADDEXCLUDE listesi, yuklenmeyecek tiim 6zellik adlarinin virgille ayrilmis bir listedir.

* Yiiklenmeyecek bir 6zelligi secerken, yolun tamami (tiim alt 6zellikleriyle birlikte) ve ilgili gériinmez
ozellikleri listeye acik¢a eklenmelidir.

* ESET .msi paketleriyle birlikte kullanim: efsw nt64.msi /qn ADDEXCLUDE=<list>

NOT
ADDEXCLUDE, ADDLOCAL ile birlikte kullanilamaz.
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Ozellik Yapisi

¢ Zorunlu - Ozellik her zaman yiiklenir.
* istege Baglh - Ozellik yiikleme icin devre disi birakilabilir.
* @oriinmez - Diger Ozelliklerin diizglin ¢alismasi igin zorunlu olan mantiksal 6zellik.

ESET Server Security 6zelliklerinin listesi:

Tum 6zelliklerin adlar buytk/kiguk harf duyarlidir, 6rnegin RealtimeProtection, REALTIMEPROTECTION
ile ayni degildir.

Ozellik Ad Ozellik Yapisi
SERVER Zorunlu
RealtimeProtection Zorunlu
WMIProvider Zorunlu
HIPS Zorunlu
Updater Zorunlu
eShell Zorunlu
UpdateMirror Zorunlu

DeviceControl istege Bagh

DocumentProtection istege Bagli
WebAndEmail istege Bag
ProtocolFiltering Gorinmez
NetworkProtection istege bagl

IdsAndBotnetProtection

Rmm

WebAccessProtection

EmailClientProtection

istege bagl
istege bagl
istege Bagh
istege Bagh

MailPlugins Gorinmez
Cluster istege bagl
_Base Zorunlu
eula Zorunlu
ShellExt istege Bagh

_FeaturesCore

GraphicUserInterface

Zorunlu

istege Bagh

SysInspector istege Bagh
SysRescue istege baglh
Enterpriselnspector istege bagl

Asagidaki 6zelliklerden herhangi birini kaldirmak istiyorsaniz, gruba ait olan her 6zelligi belirterek grubun
tamamini kaldirmaniz gerekir. Aksi halde, 6zellik kaldirilamaz. Burada iki grup yer almaktadir (her satir bir grubu
temsil eder):
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GraphicUserInterface,ShellExt

NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,ProtocolFiltering,MailP
lugins,EmailClientProtection

ORNEK

Ag Korumasi boluimuinu (alt 6zellikler dahil olmak tizere) REMOVE parametresini kullanarak ve yalnizca tst 6zelligi belirterek harig tutun:
msiexec /i efsw nt64.msi /qn ADDLOCAL=ALL REMOVE=NetworkProtection

Alternatif olarak, ADDEXCLUDE parametresini kullanabilirsiniz, ancak tiim alt 6zellikleri de belirtmeniz gerekir:

msiexec /i efsw nt64.msi /qn ADDEXCLUDE=NetworkProtection,WebAccessProtection,IdsAndBotnetProtection,”
ProtocolFiltering,MailPlugins,EmailClientProtection

ORNEK
Core ylikleme 6rnegi:
msiexec /gn /i efsw nt64.msi /1*xv msi.log ADDLOCAL=RealtimeProtection,Rmm

ESET Server Security Grliniinin yliklemeden sonra otomatik olarak yapilandirilmasini istiyorsaniz, yiikleme komutu
icerisinde temel yapilandirma parametrelerini belirtebilirsiniz.

ORNEK
ESET Server Security aracini yikleyip ESET LiveGrid® aracini devre disi birakin:
msiexec /qn /i efsw nt64.msi ADDLOCAL=RealtimeProtection,Rmm,GraphicUserInterface CFG LIVEGRID ENABLED=0

Tiim yapilandirma ozelliklerinin listesi:

Degistir Deger
CFG POTENTIALLYUNWANTED ENABLED=1/0 Q- Devre disi, 1 - Etkin
CFG LIVEGRID ENABLED=1/0 0 - Devre digl, 1 - Etkin
FIRSTSCAN ENABLE=1/0 0 - Devre digi, 1 - Etkin
CFG_PROXY ENABLED=0/1 0 - Devre digi, 1 - Etkin
CFG_PROXY ADDRESS=<ip> Proxy IP adresi
CFG_PROXY PORT=<port> Proxy baglanti noktasi numarasi
CFG_PROXY USERNAME=<user> Kimlik dogrulama igin kullanicr adi
CFG_PROXY_PASSWORD=<pass> Kimlik dogrulama igin parola

Dil parametreleri: Uriin dili (her iki parametreyi de belirtmelisiniz)
Degistir Deger

PRODUCT_LANG= LCID Ondaligi (Yerel Kimlik), 6rnegin 1033 (English - United States igin), bkz. dil kodu
listesi .

PRODUCT LANG CODE= LCID Dizesi (Dil Kiiltiirii Adi) kiigiik harfli, 6rnegin en-us (English - United States igin),
bkz. dil kodu listesi .

Uriin etkinlestirme

Yikleme tamamlandiktan sonra Urinindzi etkinlestirmeniz istenir.
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(€s[3) SERVER SECURITY

FOR MICROSOFT WINDOWS SERVER

Choose an activation option

p Use a purchased License Key @ @ Offline License
Use a license you purchased online or in a Use an offline license file if this client does not
store, connect to the netwark.

9& ESET Business Account
Activate with a license from ESET Business
Account.
You can also enter Security Admin credentials.

ESET Server Security Grinlini etkinlestirmek icin asagidaki yontemlerden herhangi birini kullanabilirsiniz:
Lisans Anahtarini Girin

Lisans sahibinin tanimlanmasi ve lisans etkinlestirmesi icin kullanilan XXXX-XXXX-XXXX-XXXX-XXXX biciminde
benzersiz bir dizidir.

ESET Business Account

Kayit islemini yapmigsaniz ve ESET Business Account (EBA) [% (ESET Server Security lisansinin ice aktarildigi)
hesabiniz varsa bu segenegi kullanin. Ayrica ESET License Administrator portalinda [ kullandiginiz Giivenlik

Yoneticisi kimlik bilgilerinizi de girebilirsiniz.
Cevrimdisi Lisans dosyasi

Lisans bilgilerini saglamak icin ESET Uriniine aktarilacak olan, otomatik olarak olusturulmus bir dosya.
Cevrimdisi Lisans dosyaniz lisans portalinda olusturulur ve uygulamanin lisans yetkilisine baglanamadigi
ortamlarda kullanihr.

Bilgisayariniz yonetilen bir agin Giyesiyse ESET PROTECT ile Daha sonra etkinlestir segenegini tiklayin. Yoneticiniz
ESET PROTECT lizerinden uzaktan etkinlestirme islemini gerceklestirir. Ayrica bu segenegi, bu istemciyi daha sonra
etkinlestirmek istediginiz durumlarda da kullanabilirsiniz.

Dilediginiz zaman lisans bilgilerinizi ydonetmek i¢cin ana program penceresinde Yardim ve destek > Lisansi yonet'i
secin. ESET Urlinlinlizi tanitmak ve lisans tanitimi icin kullanilan genel lisans kimliginizi gérirstinlz. Bilgisayarinizin
kayith oldugu Kullanici Adiniz Hakkinda bolimiinde saklanir; bu bolimi sistem tepsisi simgesini @ sag tiklatarak
goruntileyebilirsiniz.

ESET Server Security Grinini basarih bir sekilde etkinlestirmenizin ardindan ana program penceresi aglilir ve
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izleme sayfasinda gegerli durumunuz gésterilir. ilk basta biraz ilgi gdstermeniz gerekebilir, drnegin, ESET LiveGrid®
Grlinindn parcasi olmak isteyip istemediginiz sorulur.

Ayrica ana program penceresinde sistem glincellemeleri (Windows Update) veya tespit altyapisi glincellemeleri
gibi diger 6gelerle ilgili bildirimler de gdsterilir. ilgi gdstermeniz gereken tiim hususlar ¢cdziimlendikten sonra

izleme penceresi yesil renge doner ve Korunuyorsunuz durumu goriintilenir.

Ayrica {rlininiizii ana meniiden Yardim ve destek > Uriinii etkinlestir veya izleme durumu > Uriin
etkinlestirilmedi alanindan da etkinlestirebilirsiniz.

ESET PROTECT yonetici tarafindan kullanilabilir duruma getirilen lisanslari kullanan istemci bilgisayarlari
gizlice etkinlestirebilir.

ESET Business Account

ESET Business Account birden gok lisansi ydonetmenize olanak tanir. ESET Business Account uygulamaniz yoksa
Hesap olustur secenegini tiklayin. Kaydolabileceginiz ESET Business Account portalina yonlendirilirsiniz.

Daha fazla bilgi igin ESET Business Account (EBA) % Kullanici Kilavuzu'na bakin.

Guvenlik Yoneticisi kimlik bilgilerinizi kullaniyorsaniz ve parolanizi unuttuysaniz Parolami unuttum secenegini
tikladiginizda, ESET License Administrator portalina yonlendirilirsiniz. E-posta adresinizi girin ve onaylamak igin
Gonder secenegine tiklayin. Bunu yaptiginizda, parolanizi sifirlamaya yonelik talimatlar iceren bir ileti alirsiniz.

Etkinlestirme basarili

Etkinlestirme basarili oldu ve ESET Server Security artik etkin. Bundan sonra ESET Server Security, son tehditleri
tespit etmek iizere giincellemeleri diizenli olarak alacak ve bilgisayarinizin giivende olmasini saglayacak. Uriin
etkinlestirmesini sonlandirmak igin Bitti secenegini tiklatin.

Etkinlestirme hatasi

ESET Server Security Grini etkinlestirilemedi. Dogru Lisans Anahtarini girdiginizden veya Cevrimdisi Lisans
eklediginizden emin olun. Farkl bir Cevrimdisi Lisans'a sahipseniz litfen bunu tekrar girin. Girdiginiz lisans
anahtarini kontrol etmek igin, Lisans Anahtarini tekrar denetle 6gesini tiklatin veya farkl bir lisans girin.

Etkinlegtiremiyorsaniz etkinlestirme sorun giderme sihirbazina [ bakin.

Lisans

ESET Server Security icin kullanacaginiz hesapla iliskilendirilen bir lisansi se¢meniz istenir. Devam etmek igin
Etkinlestir secenegine tiklayin.
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Daha yeni slirime yikseltme

ESET Server Security Grininin yeni stiriimleri, iyilestirmeler saglamak veya program modiillerinin otomatik
glincellemeleriyle ¢ozlilemeyen sorunlari diizeltmek icin yayimlanir.

Yiikseltme yéntemleri:

* Yiitklemeyi kaldir / Yiikle - Yenisini yiklemeden énce eski siiriimi kaldirin. En son ESET Server Security
strdmina indirin. Yapilandirmayl muhafaza etmek istiyorsaniz mevcut ESET Server Security triiniiniizden
avarlari disa aktarin. ESET Server Security Grlinlintin yliklemesini kaldirin ve sunucuyu yeniden baslatin.
indirdiginiz yikleyici ile yeni bir yiikleme islemi yapin. Yapilandirmanizi yiiklemek icin ayarlari ice aktarin.
ESET Server Security calistiran tek bir sunucunuz varsa bu islemi 6neririz.

* Yerinde - Mevcut stirim kaldirmadan yeni sirimiin eski ESET Server Security lizerine yiklendigi bir
ylkseltme yontemi.

Sunucunuzda beklemede Windows Update'leri olmamasi gerekir. Ayrica Windows Update'lerinden veya
baska bir nedenden kaynaklanan beklemede herhangi bir yeniden baslatma islemi de olmamalidir.
Beklemede Windows Updates veya yeniden baslatma islemi oldugu halde yerinde yiikseltme islemi yapmayi
deniyorsaniz, mevcut ESET Server Security strimu diizgin bir sekilde kaldirilamayabilir. Ayrica sonrasinda
ESET Server Security stirimini manuel olarak kaldirmaya karar vermeniz durumunda da sorunlarla
karsilasabilirsiniz.

ESET Server Security ylikseltmesi sirasinda sunucunun yeniden baslatilmasi gerekecektir.

* Uzaktan - ESET PROTECT tarafindan yonetilen blyik ag ortamlarinda kullanim i¢in. Bu temelde, basit bir
ylkseltme yontemidir, ancak uzaktan gergeklestirilir. ESET Server Security ¢alistiran birden ¢ok sunucunuz
varsa faydali olur.

* ESET Kiime sihirbazi - Bir ylikseltme yontemi olarak da kullanilabilir. ESET Server Security aracina sahip en
az 2 sunucu igin bu yéontemi kullanmanizi 6neririz. Bu temelde, yerinde bir ylikseltme yontemidir ancak
ESET Kiimesi Gzerinden gergeklestirilir. Ayrica ylikseltme islemi tamamlandiginda, ESET Kiimesi kullanmaya
ve Ozelliklerinden yararlanmaya devam edebilirsiniz.

ESET Server Security yaziliminizi yikselttikten sonra, dogru bir sekilde ve gereksinimlerinize uygun olarak
yapilandirildigindan emin olmak icin tiim ayarlari gézden gegirmenizi 6neririz.

ESET PROTECT uzerinden yukseltme

ESET PROTECT eski bir ESET Server Security stirimi calistiran birden ¢ok sunucuyu yiikseltmenize olanak saglar.
Bu yontem, ayni anda ¢ok sayida sunucuyu yiikseltme avantaji sunar ve her bir ESET Server Security aracinin ayni
sekilde yapilandiriimasini saglar (istenirse).

islem su asamalardan olusmaktadir:

* Birinci sunucuyu yiikseltin - Bu islemi en son ESET Server Security sirimini mevcut stiriminiz Gzerine
yikleyerek manuel olarak yapin, bdylece kurallar, cesitli beyaz ve kara listeler dahil yapilandirmanin tamami
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korunur. Bu asama ESET Server Security ¢calistiran sunucuda yerel olarak gergeklestirilir.

¢ 7.x slirlimiine yeni yiikseltilen ESET Server Security aracinin yapilandirmasini isteyin ve ESET PROTECT
aracinda ilkeye doniistiiriin. ilke daha sonra yiikseltilen tiim sunuculara uygulanir. Bu asama asagidaki
asamalarla birlikte ESET PROTECT kullanilarak uzaktan gerceklestirilir.

* Eski ESET Server Security sirimina ¢alistiran tim sunucularda Yazihm Kaldirma gorevini galistirin.

* En son ESET Server Security stirimunin ¢alismasini istediginiz tim sunucularda Yazilim Yiikleme gérevini
calistirin.

* En son ESET Server Security sirimuni calistiran tim sunuculara Yapilandirma ilkesini atayin.

Adim adim islem:

1.ESET Server Security ¢calistiran sunuculardan birine giris yapin ve en son stirimu indirdikten sonra
mevcut sirimiiniz izerine yikleyerek yikseltin. Normal yikleme icin adimlari uygulayin. Eski ESET Server
Security stirimiinizin ilk yapilandirmasinin tamami ylikleme islemi esnasinda korunur.

2.ESET PROTECTWeb Console'nu acin, Statik veya Dinamik gruptan bir istemci bilgisayar secin ve Detaylari
Goster'i tiklatin.

PROTECT @* Computer Nor

[ ] | B Auditlog
L L] Computers : A D v HOW SUE -

CQ  comeumess

Groups 5 < COMPUTER NAME ’ vclabe Madules MUTED MODULES LAST CONNECTED

A

A

3.Yapilandirma [ sekmesine gidin ve yonetilen Grlindn tiim yapilandirmasini toplamak i¢in Yapilandirmayi
iste digmesini tiklatin. Yapilandirmayi almak igin biraz bekleyin. En son yapilandirma listede
gorindigiinde, Glvenlik iirlinini tiklatip Yapilandirmayi ag'i segin.

4.ilkeye doniistiir diigmesini tiklatarak yapilandirma ilkesini olusturun. Yeni ilke icin Ad girin ve Bitir'i
tiklatin.

19


https://help.eset.com/protect_admin/latest/tr-TR/computer_details.html

PROTECT @ Computer Nams

1]
am Policies : | W LRASSIGH

=[]

A

A Al MAME POLICY PRODUCT TAGS DESCRIPTION

5.istemci Gorevleri 6gesine gidip Yazilim Kaldirmal® gdrevini secin. Yiikleme kaldirma gérevini

olustururken, Gerektiginde otomatik olarak yeniden baslat seceneginin onay kutusunu isaretleyerek
kaldirma isleminin ardindan sunucuyu yeniden baslatmanizi éneririz. Gorev olusturulduktan sonra,
yukleme kaldirma islemi i¢in istenen tiim hedef bilgisayarlari segin.

6.ESET Server Security aracinin tim hedeflerden kaldirildigindan emin olun.

7.En son ESET Server Security stirimin(n istenen tim hedeflere ylklenmesi icin Yazilim Yikleme [#g6revi
olusturun.

8.ESET Server Security galistiran tiim sunuculara (ideal olarak bir gruba) Yapilandirma ilkesini atayin.

ESET Cluster uzerinden yukseltme

ESET Cluster olusturmak, ESET Server Security eski stirimlne sahip birden ¢ok sunucuyu yiikseltmenize olanak
saglar. ESET PROTECT yiikseltme isleminin alternatifidir. Ortaminizda ESET Server Security aracina sahip en az iki
sunucunuz varsa ESET Cluster yontemini kullanmanizi éneririz. Bu ylkseltme isleminin baska bir faydasi, ESET
Cluster kullanmaya devam edebilmenizdir. ESET Server Security yapilandirmasi tiim lye digimlerde senkronize
edilir.

Bu yontemi kullanarak yiikseltmek igin agsagidaki adimlari uygulayin:

1.ESET Server Security ¢calistiran sunuculardan birine giris yapin ve en son strimu indirdikten sonra
mevcut sirimiiniz Gzerine yikleyerek yikseltin. Normal yikleme icin adimlari uygulayin. Eski ESET Server
Security striimindzin ilk yapilandirmasinin tamami yiikleme islemi esnasinda korunur.

2.ESET Cluster sihirbazini ¢ahistirin ve kiime diigiimlerini (ESET Server Security yazilimini yikseltmek
istediginiz sunuculari) ekleyin. Gerekirse, heniiz ESET Server Security ¢alistirmayan diger sunuculari
ekleyebilirsiniz (bu sunucular tGzerinde bir yiikleme islemi gergeklestirilir). Kime adi ve yikleme tiirini
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belirtirken varsayilan ayarlari oldugu gibi birakmanizi 6neririz (Etkinlestirilen iriinii olmayan diigiimlere
lisansi gonder secenegi mutlaka isaretli olmahdir).

3.Digilim denetim giinligii ekranini inceleyin. Eski Grin stirimlerine sahip sunuculari listeler ve Griiniin
yeniden yiklenecegini gosterir. ESET Server Security halihazirda yliklenmedigi diger tim sunuculara da
yuklenecektir.

g

Modes check

Mode check log

Check

[12:29:536] Mode chedk started il
[13:39:36] PING test:

[13:39:36] O
[13:39:36]
[13:39:36] O
[ ]
[ 10
[ ]
[

ﬁldmmmtratmn share access test:

13:39:536 Semce manager access test:

13:39:39

15:39:59 Checkmg installed product wersion and features:
12:259:427] -2003-SHAREPOIMT 2 Older wersion of the
product detected. Product will be reinstalled.

[1=:29:.43] -2003-CLEANM: Install will be performed.
[13:39:45

10
[13:39:45]
[13:39:45] Warning: The product needs to be reinstalled on some
machines hefore creating the duster. This may cause those
machines to be automatically restarted.

< PrevioLs

4.Diiglimlerin yiiklenmesi ve kiime etkinlegtirmesi ekraninda, ylikleme ilerlemesi gosterilir. Yikleme
basariyla tamamlandiginda, sunlara benzer sonuglarla sona erer:



"5

Modes install and cluster activation

Product install log

[15:53:58] Generating certificates for cluster nodes... ;l
[15:54:01] All certificates created.

[15:54:01] Copving files to remote machines:

[15:54:05] All files have been copied to remote machines,
[15:54:05] Installing product:

[15:55:00] ESET solutions are installed on all remote machines.
[15:55:00] Enrolling certificates:

[15:55:02] All certificates have been enrolled to remote machines,
[15:55:02] Activating cluster feature:

[15:55:03] Cluster feature has been activated on all machines.
[15:55:03] Pushing license to the nodes:

[15:55:05] License has been successfully pushed to the nodes,
[15:55:05] Synchronizing settings:

[15:55:06] Settings have been synchronized.

Aginiz veya DNS dogru bir sekilde yapilandiriimamissa, Sunucudan etkinlestirme belirteci alinamadi seklinde bir
hata mesaji alabilirsiniz. ESET Cluster sihirbazini yeniden ¢alistirmayi deneyin. Kiimeyi yok eder ve yeni bir kiime
olusturur (triind yeniden yiklemeden); etkinlestirme islemi bu kez basariyla tamamlanmalidir. Sorun devam
ederse, aginizi ve DNS ayarlarinizi kontrol edin.
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Modes install and cluster activation ?

Product install log

[18:06:59] Generating certificates for cluster nodes.., ;l
[18:07:01] Al certificates created.

[18:07:01] Copying files to remote machines:

[18:07.01] Al files hawve been copied to remote machines,
[15:07:01] Enrolling certificates:

[18:07:03] Al certificates hawve heen enrolled to rermote machines,
[18:07:.03] Activating cluster feature:

[18:07:04] Cluster feature has been activated on all machines,
[18:07:04] Pushing license to the nodes:

[18:07:04] Failed to ohtain activation token from the server,
[18:07:04] There were errars pushing license to the nodes.
[18:07:.04] Synchronizing settings:

[15:07:05] There were errors synchronizing settings in the cluster,

Kime ortaminda ylikleme

ESET Server Security Aracini bir kiime ortamina dagitabilirsiniz (6rnegin yiik devri kiimesi). ESET Server Security
aracini etkin bir diigiime yiiklemenizi, ardindan ESET Server Security aracinin ESET Cluster 6zelligini kullanarak
yiklemeyi pasif diiglimlere yeniden dagitmanizi 6neririz. Yiiklemeden ayri olarak ESET Cluster, dogru bir ¢alisma
icin gereken kiime diglimleri arasinda tutarliigi saglamak icin ESET Server Security yapilandirmasinin bir
cogaltmasi olarak islev gorr.

Terminal sunucu

ESET Server Security Griinin{ Terminal Sunucu olarak islev géren bir Windows Server'a yikllyorsaniz, bir
kullanicinin her oturum acisinda baslatilmasini dnlemek icin ESET Server Security GUI'sini devre disi birakmayi
disunebilirsiniz. GUI'yi devre digi birakmak igin spesifik adimlari gormek lizere Terminal Sunucuda GUI'yi devre
disi birakma bélimine bakin.

Baslarken

Asagidaki bolim ESET Server Security kullanmaya baslamaniza yardimci olacaktir.
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izleme

ESET Server Security Grinlinin mevcut durumuna hizl bir genel bakis sunar. Dikkat etmenizi gerektiren

herhangi bir sorun olup olmadigini hemen gorebilirsiniz.

ESET PROTECT Uzerinden yonetilir

ESET PROTECT kullanarak ESET Server Security tiriiniini uzaktan yonetebilirsiniz.

ESET PROTECT Uzerinden yénetilir

ESET PROTECT aga baglh ortamdaki ESET Urlinlerini tek bir merkezi konumdan yonetmenize olanak taniyan bir
uygulamadir. ESET PROTECT goérev yonetimi sistemi, ESET glivenlik ¢c6ziimlerini uzak bilgisayarlara yliklemenize,
yeni sorunlara ve tehditlere hizli bir sekilde yanit verebilmenize olanak tanir. ESET PROTECT, koti amacli kodlara
karsi tek basina koruma saglamaz, her bir istemcideki ESET glivenlik ¢6ziiminin varligina givenir. ESET givenlik
¢O6zimleri birden fazla platform tird iceren aglari destekler. Aginiz mevcut Microsoft, Linux tabanli, Mac isletim

sistemi ve mobil isletim sistemlerinin bir birlesimini icerebilir.

PROTECT @ Computer Name

|| Je——
) it Dashboard @

=]

A

Status Ovendew Security Ovendew Server Performance Status Antivirus detections Fireweall detections

Computer name L Sewverity Source Feature
CLCUTTENLE

ESET PROTECT hakkinda daha fazla bilgi icin ESET PROTECT Online yardim [ bolimiine bakin.

Koruma durumu

Status Problem

izleme bolimiinde gésterilen koruma durumu, bilgisayarinizin mevcut koruma diizeyi ile ilgili size bilgi verir.

Birincil pencerede, ESET Server Security (irlinlinin galismasi hakkinda bir durum 6zeti gériintilenir.

Yesil Korunuyorsunuz durumu, maksimum koruma saglandigini belirtir.
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A Kirmizi simge ciddi sorunlar oldugunu belirtir; bilgisayariniz icin maksimum koruma saglanamaz. Olasi koruma
durumlarinin bir listesi icin Durum bolimine bakin.

Turuncu simge, ESET Grlinlintizle ilgili ciddi olmayan bir sorunla ilgilenmeniz gerektigini ifade eder.

@S[D) SERVERSECURITY -

+ MONITORING V You are protected
[E] LoGFiLEs
License
O‘ SCAM License validity: 31/12/2021
£ |JpDATE
= Maodules are up to date
fz‘] SETUP Last update: 27/05/2021 10:22:41
B8 File System Protection Statistics
(?) HELP AND S| nfected: 0
hd Cleaned: 0
Clean: 4,962
Total: 4,962

Product version 8.0.12003.0

Server nhame krc-EFSW
System Windows Server 2012 R2 Standard 64-bit (6.3.9600)
Computer Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (2597 MHz), 4096 MB RAM

Server uptime T minutes

Dizglin calisan modiiller, yesil onay isaretiyle belirtilir. Tam islevsel olmayan modiiller, kirmizi Ginlem isaretiyle
veya turuncu bir bildirim simgesiyle gosterilir. Moddlle ilgili ek bilgiler pencerenin st kisminda gosterilir. Ayrica
modillin dizeltilmesi icin bir ¢dztim Onerisi de gorintilenir. Tek tek modiillerin durumunu degistirmek icin ana
meniden Ayarlar'i ve ardindan istenen modili tiklatin.

izleme sayfasi sisteminizle ilgili asagidaki bilgileri de icerir:

¢ Uriin stirimii - ESET Server Security Griiniiniin stirim numarasi.

* Sunucu Adi - Makine ana bilgisayar adi veya FQDN.

¢ Sistem - isletim sistemi ayrintilari.

¢ Bilgisayar - donanim ayrintilar.

* Sunucunun ¢alisir durumda kalma siiresi - Sistemin ne kadar sire ¢alistigini gosterir; esas olarak
calismama siresinin tam tersidir.

Onerilen ¢ziimleri kullanarak sorunu ¢ézemiyorsaniz, yardim dosyalarina erismek igin Yardim ve destek 6gesini
tiklayin veya ESET Bilgi Bankasi*'nda arama yapin. Daha fazla yardima ihtiyaciniz olursa Destek istegi
gonderebilirsinizl". ESET Teknik Destegi sorularinizi hizla yanitlar ve ¢6ziim yolu bulunmasina yardimci olur.
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Durum

ESET Server Security icin bir durum 6zeti, sisteminizde ilgili ayrintili bilgilerle ana pencerede gosterilir. Normalde,

her sey sorunsuz bir sekilde ¢alisirken koruma durumu

durumu degisebilir. Asagidakilerden biri olusursa koruma durumu

donusur:

Uyari iletisi

istenmeyen tiirden olabilecek

uygulamanin algilanmasi
yapilandiriimadi

Gergek zamanli dosya sistemi
korumasi duraklatildi

Kimlik avi korumasi ¢alismiyor

ESET LiveGrid® devre disl

Protokol filtrelemesi devre disi

isletim sistemi giincel degil

Cihaziniz kisa bir slire icinde
baglantiyi kaybedecek

Sunum modu etkinlestirildi

Ag saldirisina karsi koruma
(IDS) duraklatild

Botnet korumasi duraklatildi

Web erisimi korumasi
duraklatildi

Cihaz KontrolU duraklatildi

Uriin etkinlestirilmedi veya
Lisansin sliresi doldu

Policy ayarlarinin gecersiz
kilinmasi aktif

Bilgisayarin yeniden
baslatilmasi gerekiyor

yesil renktedir. Ancak belirli durumlarda koruma

turuncu veya A kirmizi uyari iletisine

Uyari iletisi ayrintilari

istenmeyen tiirden olabilecek uygulama (PUA); reklam yazilimi igeren, arag
cubuklari yikleyen veya diger belirsiz nesnelere sahip olan bir programdir.
Kullanicinin, tehlikeli tiirden olabilecek uygulamanin avantajlarinin risklerinden
daha fazla oldugunu distindtgi bazi durumlar vardir.

Izleme sekmesinde Ger¢ek zamanl korumayi etkinlestir 6gesini tiklayin veya
ana program penceresinin Ayarlar sekmesinde Gergek zamanli dosya sistemi
korumasi'ni yeniden etkinlestirin.

Gerekli olan diger program modiilleri etkin olmadigi icin bu 6zellik calismiyor.

ESET LiveGrid®, Gelismis ayarlar'da devre disi birakildiginda bu sorun ortaya
¢ikar.

Bu 6zelligi yeniden etkinlestirmek icin Protokol filtrelemesini etkinlestir'i tiklayin.

Sistem penceresinde, indirilip kurulmaya hazir glincellemelerin listesi gosterilir.

Microsoft Windows siirlimiiniizii nasil glincelleyeceginizle ilgili bilgiler igin
Seceneklerinize bakin baglantisina tiklayin. Microsoft Windows Server 2008 R2
SP1 veya Microsoft Windows Small Business Server 2011 SP1 kullaniyorsaniz
sisteminizin SHA-2 ile uyumlu oldugundan emin olun. Belirli isletim sistemi
sirimiandze uygun olan yamalari uygulayin.

Tum acilir pencereler bastirilir ve zamanlanan goérevler duraklatihr.

Bu 6zelligi yeniden etkinlestirmek icin Ag saldirisina karsi korumayi etkinlestir
(IDS) segenegini tiklayin.

Bu 6zelligi yeniden etkinlestirmek i¢in Botnet korumasini etkinlestir'i tiklayin.

Izleme sekmesinde Web erisimi korumasini etkinlestir 6gesini tiklayin veya ana
program penceresinin Ayarlar bélmesinde Web erisimi korumasini yeniden
etkinlestirin.

Bu 6zelligi yeniden etkinlestirmek igin Cihaz Kontrollini etkinlestir'i tiklayin.

Bu durum Koruma durumu simgesinin kirmizi renge dénmesiyle belirtilir. Lisans
suresi dolduktan sonra program gilincellenemez. Lisansinizi yenilemek icin uyari
penceresindeki talimatlari uygulayin.

ilke tarafindan ayarlanan yapilandirma gegici olarak, muhtemelen sorun giderme
isleme tamamlanana dek kullanim disi kalir. ESET Server Security aracini ESET
PROTECT'yi kullanarak yonetiyorsaniz ve atanmis bir ilkeniz* varsa, hangi
ozelliklerin ilkeye ait olduguna baglh olarak durum baglantisi kilitlenir (griye
doéner).

Bu ileti, Program Bileseni Glncellemeleri (PCU) ve mikro Program Bileseni
Glncellemeleri (LPCU) uygulandiktan sonra goriinebilir. PCU ve uPCU ile ilgili
ayrintilar icin Gincelleme yapilandirmasina bakin.

Sorunu ¢6zemiyorsaniz, ESET Bilgi Bankasi'nda [ arama yapin. Daha fazla yardima ihtiyaciniz olursa Destek istegi

gonderebilirsiniz (2. ESET Teknik Destegi sorularinizi hizla yanitlar ve ¢6ziim yolu bulunmasina yardimci olur.

26


https://help.eset.com/glossary/tr-TR/unwanted_application.html
https://help.eset.com/glossary/tr-TR/unwanted_application.html
https://help.eset.com/glossary/tr-TR/unwanted_application.html
https://help.eset.com/protect_admin/latest/tr-TR/admin_pol_policies_wizard.html
https://support.eset.com/
https://www.eset.com/int/support/contact/
https://www.eset.com/int/support/contact/

Windows giincellemesi var

Sistem glincellemeleri penceresinde, indirilip yiiklenmeye hazir glincellemelerin listesi gosterilir. Glincelle dncelik
diizeyi, glincelleme adinin yaninda gosterilir. Ek bilgi iceren bir agilir pencere goriintiilemek igin bir glincelleme
satirini sag tiklayip Daha fazla bilgi secenegine tiklayin:

System updates @ ®

Total number of available updates: 7

Mame Type

' 2019-02 Security Monthly Quality Rollup for Windows Server 2012 R2 for xe4-based Systems (KB4437000) Critical

2018-12 Cumulative Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64-based systems (KB4... Important

Update for Microsoft Silverlight (KBE4431252) Important
Windows Malicious Software Removal Tool x64 - February 2019 [KE390330) Important
2019-02 Security and Quality Rollup for .MET Framework 3.5, 4.5.2, 4.6, 4.6.1, 4.6.2, 4.7, 4.7.1, 4.7.2 for Windows 8.1 a... Important
0 Update for Windows Server 2012 R2 (KB4033428) Recommended
0 Microsoft .NET Framewaork 4.7.2 for Windows Server 2012 R2 for x64 (KB4054566) Recommended

Run system update

Windows Giincellemesi penceresini agmak icin Sistem giincellemesini ¢alistir'i tiklayin ve sistem
glncellemelerine devam edin.

Ag yalitimi

ESET Server Security, ag yalitimi adi verilen ve sunucunuzun ag baglantisini engelleme olanagi taniyan bir secenek
sunar. Bazi olagandisi senaryolarda, énleyici tedbir amaciyla agi bir sunucudan yalitmak isteyebilirsiniz. Ornegin,
sunucunun zararl yazihmdan etkilendigini veya makinenin baska bir sekilde tehlikeye distigini fark ederseniz.

Ag yalitimi etkinlestirildiginde asagidakiler disinda tiim ag trafigi engellenir:

* Etki Alani Yoneticisi baglanabilirligi devam eder
* ESET Server Security iletisim kurmaya devam eder
* Varsa ESET Management Agent ve ESET Enterprise Inspector Agent ag Gzerinden iletisim kurabilir

eShell komutu veya ESET PROTECT [ istemci gorevi kullanarak ag yalitimini etkinlestirin veya devre disi birakin.

eShell
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Etkilesimli modda:

+ Ag yalitimini etkinlestirin:

+ Ag yalitimini devre disi birakin:

G ESET Shell

eShellnetwork advanced
IMTRUSION-DETECTION PACKET-IHSPECTION STATUS-BOTHET
STATUS-IDS STATUS-ISOLATION

eShell network advanced> ..
IDS—-EECEPT IONS STATUS
EMPFORARY-BLACKLIST USE-BOTHET-FROTECTION USE-IDS

eShell network:>..
COMPUTER DEVICE GUIDE LICEMSE
PASSWORD RUN SCHEDULER SERUVER
SIGH STATUS TOOLS uI
UIRLOG WARNLOG WEB—AND-EMAIL

eShell*network advanced set status—isolation enahle
etwork isolation: Enahled

eShell*network advanced set status—isolation disahle
etwork isolation: Dizahbhled

eShell>

Alternatif olarak Toplu / Komut dosyasi modunu kullanarak bir toplu dosya olusturup calistirabilirsiniz.

ESET PROTECT
* Ag yalitimini istemci gorevi [F (izerinden etkinlestirin.
* Ag yalitimini istemci gérevi [ izerinden devre disi birakin.

Ag yalitimi etkinlestirildiginde ESET Server Security durumu kirmiziya dénisir ve Ag erisimi engellendi mesaji
gosterilir.

Komut icin argiiman olarak ESET Server Security

Bu bolim, programin kullanici arabiriminin ayrintili agiklamasini icerir ve ESET Server Security tGrindniin nasil
kullanilacagini agiklamak icin tasarlanmistir.

Kullanici arabirimi sik kullanilan 6zelliklere hizlica erismenize olanak tanir:

* izleme
e Gunluk dosyalari

* Tarama
* Glincelle
* Avarlar
* Araclar
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Tara

istege bagl tarayici, ESET Server Security Giriiniiniin 6nemli bir parcasidir. Bilgisayarinizdaki dosyalarda ve
klasorlerde tarama islemi gergeklestirmek igin kullanilir. Aginizin glivenligini saglamak igin, bilgisayar taramalarinin
yalnizca etkilenmeden siiphelenildiginde degil, rutin glivenlik dnlemlerinin bir pargasi olarak diizenli araliklarla
calistirilmasi 6nemlidir. Gercek zamanli dosya sistemi korumasi tarafindan algilanmayan virtsleri algilamak igin
dizenli olarak (6rnegin ayda bir kez) sisteminizde kapsamli bir tarama gerceklestirmenizi 6neririz. Bu, Gercek
zamanli dosya korumasi devre disi birakildiginda bir tehdit algilanirsa, algilama altyapisi glincellenmediginde veya
bir dosya diske ilk kaydedildiginde algilanmazsa gerceklesebilir.

ESET Server Security Urlinlinde mevcut istege bagh taramalari segin:

Depolama taramasi

Yerel sunucuda tiim paylasilan klasorleri tarar. Depolama taramasi kullanilamiyorsa sunucunuzda paylasilan
klasor yoktur.

Bilgisayarinizi tarayin

Hizli bir sekilde bilgisayar taramasi baslatmaniza ve etkilenen dosyalari kullanici miidahalesine gerek
kalmadan temizlemenize olanak verir. Bilgisayarinizi tarayin segeneginin avantaji, kullaniminin kolay olmasi ve
ayrintili tarama yapilandirmasi gerektirmemesidir. Tarama, yerel siriicilerdeki tim dosyalari denetler ve
algilanan sizintilari otomatik olarak temizler veya siler. Temizleme diizeyi otomatik olarak varsayilan degere
ayarlanir. Temizleme tirleri hakkinda ayrintili bilgi icin Temizleme bélimine bakin.

Ayda en az bir defa bilgisayar taramasi ¢alistirmanizi 6neririz. Tarama, zamanlanan gorev olarak
yapilandirilabilir.

Ozel tarama

Tarama hedefleri ve tarama yéntemleri gibi tarama parametreleri belirtmek isterseniz Ozel tarama buna en
uygun ¢déziimdiir. Ozel taramanin avantaji, tarama parametrelerini ayrintili bicimde yapilandirabilme
ozelligidir. Yapilandirmalar kullanici tanimli tarama profillerine kaydedilebilir. Tarama ayni parametreler
kullanilarak yineleniyorsa bu yararlidir.

Cikarilabilir medya taramasi

Smart taramaya benzer. Bilgisayara bagli olan ¢ikarilabilir medyanin (CD/DVD/USB) hizh bir taramasini
baslatir. Bu, bir bilgisayara USB flash stirticli bagladiginizda ve bunun icerigini kot amach yazilim ve diger
olasi tehditlere karsi taramak istediginizde faydali olabilir. Ayrica bu tiir tarama Ozel tarama tiklandiktan
sonra Tarama hedefleri acilir menisiinden Cikarilabilir medya secilerek ve Tara secenegi belirlenerek de
baslatilabilir.

Hyper-V taramasi

Bu secenek, yalnizca ESET Server Security Grlinlnin ¢alistigl sunucuda bir Hyper-V Yoneticisi yiklenmisse
gorintilenir. Hyper-V taramasi, belirli VM'de herhangi bir "Agent"a gerek olmadan Microsoft Hyper-V Server
Z'daki Sanal Makine (VM) disklerinin taranmasina olanak tanir.

OneDrive taramasi
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OneDrive bulut depolamasinda yer alan kullanici dosyalarini taramaniza olanak tanir.
Son taramayi tekrar edin

Son tarama isleminizi, son taramadaki ayarlarin aynisini kullanarak tekrarlar.

NOT
istege bagl veri tabani taramasi mevcutsa son taramayi yineleme islevi kullanilamaz.

O .
?
Storage scan Scan your computer
Shared folder scan Scan all local disks and clean threats
UPDATE Custom scan Q Removable media scan
- Select the scan targets, cleaning level and 0 Scanning of USE, DVD, CD and other
other parameters removable media
SETUP
OneDrive scan O Hyper-V scan

Select OneDrive items to scan vm ¥ Select Hyper-V virtual machine disks to

scan

) HELP AND SUPPOR Repe

o
w

+
%)
[n]
o

Tarama durumlari hakkinda daha fazla bilgi gosteren secenekleri kullanabilirsiniz:

Dosyalari siiriikle ve birak Dosyalari ayrica ESET Server Security tarama penceresine siiriikleyip birakabilirsiniz.
Bu dosyalarda hemen viriis taramasi yapilir

Kapat / Tuminu kapat Verilen iletileri kapatir.

Tarama durumlari ilk taramanin durumunu gésterir. Bu tarama tamamlanmis veya kullanici tarafindan
kesilmistir.

GUnlugu goster Daha ayrintili bilgiler gosterir.

Daha fazla bilgi Taramayi yiriten Kullanici, Taranan nesne sayisi ve tarama Siiresi gibi ayrintilarin

tarama sirasinda gorilmesini saglar.

Tarama pencereleriniac  Tarama ilerleme durumu penceresi taramanin gecerli durumunu ve kot amach kod
icerdigi belirlenen dosya sayisi hakkinda bilgileri gosterir.

30



Tarama penceresi ve tarama gunliigu

Tarama penceresinde taranmakta olan nesneler ile bunlarin konumlari, bulunan tehdit sayisi (varsa), taranan
nesne sayisl ve tarama siresi gosterilir. Pencerenin alt béliminde algilama altyapisi sirimi numarasini,
taramanin baslatildigi tarihi ve saati ve hedef secimini gdsteren bir tarama ginlGgi bulunur.

Tarama devam ederken taramayi gecici olarak kesmek isterseniz Duraklat'i tiklayabilirsiniz. Taram islemi
duraklatildiginda Devam ettir segenegi kullanilabilir hale gelir.

)

Computer scan

O\ Threats found: 0
Chinstallsetup®

ess info

Objects scanned: 24610
Duration: 0:00:17

v Screll scan log

Tarama giinliiginii kaydir

Gunlik dosyalari penceresinde eski glinlikleri otomatik kaydirmak ve etkin ginlikleri gérintilemek icin bu
secenegi etkin birakin.

Parolayla korunan dosyalar ve 6zel olarak sistem tarafindan kullanilan dosyalar (tipik olarak pagefile.sys ve

belirli glinlik dosyalari) gibi bazi dosyalarin taranamamasi normaldir.

Tarama tamamlandiktan sonra, s6z konusu taramayla ilgili tim bilgileri iceren tarama glinlGglini goriirstniz.
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Computer scan

Scan Log

Version of detection engine: 13075 (20130919

Date: 919/2018 Time: 10:34:23 AM

Scanned disks, folders and files: C\Program Files\Microsoft

Filtering

Filtreleme veya arama 6lgitlerini tanimlayabileceginiz Glnlik filtreleme penceresini agmak igin Filtreleme

anahtar simgesini

Eylem Kullanim

Ayni kayitlari filtrele GUnlik filtrelemeyi etkinlestirerek yalnizca segilen kayitla ayni

Filtrele...

turdeki kayitlar gosterir.

Bu secenegi tikladiktan sonra, Gunlik filtreleme penceresi belirli
glnlik girisleri icin filtreleme 6l¢itlerini tanimlamaniza olanak
saglar.

Filtreyi etkinlestir  Filtre ayarlarini etkinlestirir. Filtrelemeyi etkinlestirdiginiz ilk

seferde ayarlari tanimlamalisiniz.

Filtreyi devre disi Filtrelemeyi kapatir (alt kissmdaki anahtari tiklamakla aynidir).

birak

Kopyala Secilen/vurgulanan kayitlardaki bilgileri panoya kopyalar.
TuminG kopyala Pencerede bulunan tim kayitlardaki bilgileri kopyalar.

Disa aktar... Secilen/vurgulanan kayitlardaki bilgileri bir XML dosyasina aktarir.
TUmUna ver... Penceredeki tim bilgileri bir XML dosyasina aktarir.

Glinluk dosyalari

tiklayin. icerik menisiinii gériintiilemek igin belirli bir giinltik girisini sag tiklayin:

Kisayol Ayrica bkz.

Ctrl +
Shift + F
Gunliuk
filtreleme
Ctrl+C

Gunluk dosyalari, gerceklesen 6nemli program olaylari hakkinda bilgi icerir ve tarama sonuglarina, algilanan
tehditlere vs. genel bir bakis saglar. GlinlUkler sistem ¢6zlimlemesi, tehdit algilama ve sorun giderme agisindan
onemli bir aragtir. Glinlige kaydetme islemi herhangi bir kullanici miidahalesi olmadan arka planda etkin bicimde
gerceklesir. Bilgiler, gecerli glinliik ayrinti diizeyi ayarlarina gore kaydedilir. Metin iletilerini ve giinlikleri,
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dogrudan ESET Server Security ortamindan goriintiilemek veya baska bir yerde goriintiilemek lizere disa aktarmak
da mimkanddr.

Acilir mentiden uygun ginlik tirind secin. Su ginltkler kullanilabilir:
Algilamalar

Algilamalar giinltgi, ESET Server Security moddlleri tarafindan algilanan sizintilar hakkinda ayrintili bilgiler
sunar. Bilgiler, algilama zamani, sizintinin adi, konum, gergeklestirilen islem ve sizinti algilandiginda oturum
acmis olan kullanicinin adini igerir. Ayrintilari ayri bir pencerede goriintiilemek igin bir glinliik girisini gift
tiklayin. Gerekirse, algilama disi birakma islemi olusturabilirsiniz. Bunun igin bir glinlik kaydini (algilamayi) sag
tiklayip Tarama disi birakma islemi olustur'u tiklayin. Bu, 6nceden tanimlanmis 6l¢iitlerle tarama disi birakma
sihirbazini agar. Tarama digi birakilmis bir dosyanin yaninda bir algilama adi varsa bu, dosyanin yalnizca s6z
konusu algilama i¢in tarama disi birakilmis oldugu anlamina gelir. Bu dosya daha sonra baska bir zararli
yazilim ile enfekte olursa algilanir.

Olaylar

ESET Server Security tarafindan gerceklestirilen tim 6nemli eylemler olay glinliigiine kaydedilir. Olay
ginlGgunde olaylarla ilgili bilgiler ve programda olusan hatalar bulunur. Bu, sistem yoneticilerinin ve
kullanicilarin sorunlari ¢ozmesine yardimci olmak Uizere tasarlanmistir. Burada bulunan bilgiler genellikle
programda olusan bir soruna ¢6ziim bulmaniza yardimci olabilir.

Bilgisayar taramasi

Tiim tarama sonuglari bu pencerede gériintiilenir. Her satir tek bir bilgisayar denetimine karsilik gelir. ilgili
taramanin ayrintilarini gérmek icin herhangi bir girisi ¢ift tiklayin.

Engellenen dosyalar

Engellenen ve erisilemeyen dosyalarin kayitlarini igerir. Engellemenin nedeni ve dosyayi engelleyen kaynak
modull, ayni zamanda dosyayi yiriiten uygulama ve kullanici protokolde gosterilir.

Gonderilen dosyalar
Bulut tabanli koruma, ESET Dynamic Threat Defense ve ESET LiveGrid® dosyalarinin kayitlarini igerir.
Denetim giinliikleri

Yapilandirma ve koruma durumundaki degisiklik kayitlarini icerir ve daha sonra basvurmak tzere anlk
gorintiler olusturur. Gergeklestirilen degisiklikle ilgili ayrintili bilgileri gormek igin Ayar degisiklikleri tirinde
herhangi bir kaydi sag tiklayip icerik menisiinden Degisiklikleri goster'i secin. Onceki ayara geri ddonmek
isterseniz Geri yukle'yi secin. Ayrica ginlik kayitlarini silmek icin Tlimindii sil'i de segebilirsiniz. Denetleme
gunlGgina etkinlestirmek isterseniz Geligsmis ayarlar > Araglar > Giinliik dosyalari > Denetleme giinligi'ne
gidin.

HIPS

Kayit icin isaretlenen belirli kurallarin kaydini igerir. Protokol, islem olarak adlandirilan uygulamayi, sonucu
(kurahn izin verilme veya yasaklanma durumu) ve olusturulan kuralin adini gosterir.

Ag korumasi
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Botnet korumasi ve IDS (Ag saldirisina karsi koruma) tarafindan engellenen dosyalarin kayitlarini igerir.
Filtrelenen web siteleri

Web erisimi korumasi ve Bu glnlikler s6z konusu web sitesine bir baglantinin acildigi zamani, baglanti
URL'sini, baglantiyi acan kullaniciyi ve uygulamayi gosterir.

Cihaz Kontrolii

Bilgisayara baglanan cikarilabilir medya veya aygitlarin kayitlarini icerir. Yalnizca Aygit denetimi kuralina sahip
aygitlar glinlik dosyasina kaydedilir. Kural, bagl bir aygitla eslesmiyorsa, bagh aygita yonelik bir giinlik girisi
olusturulmaz. Burada aygit tiirQi, seri numarasi, satici adi ve medya boyutu gibi (varsa) ayrintilara da
bakabilirsiniz.

Hyper-V taramasi

Hyper-V tarama sonuglarinin listesini igerir. ilgili taramanin ayrintilarini gérmek icin herhangi bir girisi gift
tiklayin.

OneDrive taramasi

OneDrive taramasi sonuglarinin bir listesini igerir.

(es[}) SERVER SECURITY

FOR MIC WIND SERVER

v MONITORING Log files i= ?
Audit legs (70) “
Detections
Events

Source User

Computer scan
m Inactive to ... SYSTEM NT AUTHORITVSYSTEM

Blocked files tive to Disabled SVSTEM  NT AUTHORITRSYSTEM
Sent files om Inactive to... SYSTEM  NT AUTHORITY\SYSTEM
hed state from... SYSTEM  NT AUTHORITRSYSTEM
HIPS ive to Active  SYSTEM  NT AUTHORITRSYSTEM
ste from Inacti,, SYSTEM NT AUTHORITRSYSTEM

changed stat... SYSTEM NT AUTHORITVSYSTEM

MNetwork protection

Filtered websites m Inactive to .. SYSTEM  NT AUTHORITY\SYSTEM

Device control tate from Ina... SYSTEM  NT AUTHORITASYSTEM
Hyper-V scan changed stat... 5YSTEM NT AUTHORITVSYSTEM
OneDrive scan = from Inactiv.. SYSTEM  NT AUTHORITASYSTEM
[ Feature changed Exploit blocker changed state from [nactive to... SYSTEM NT AUTHORITASYSTEM
27/05/202... | Feature changed Advanced memory scanner changed state fro... SYSTEM MNT AUTHORITNSYSTEM

| Feature changed HIPS changed state from Inactive to Active SYSTEM  NT AUTHORITY\SYSTEM
27/05/202... | Feature changed Real-time file system protection changed stat... SYSTEM MNT AUTHORITNSYSTEM

| Feature changed Anti-Phishing changed state from Inactive to ... SYSTEM  NT AUTHORITY\SYSTEM

_ Filtering

icerik meniisii (sag tiklama) secilen giinliik kaydinda bir islem se¢cmenize olanak tanir:

Eylem Kullanim Kisayol Ayrica bkz.
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Eylem

Goster

Ayni kayitlari
filtrele

Filtrele...

Filtreyi etkinlestir

Filtreyi devre dis
birak

Kopyala
TlimUnu kopyala
Sil

Tamdina sil

Disa aktar...
Tumuna ver...
Bul...

Sonrakini bul
Oncekini bul

Tarama disi
birakma islemi
olustur

Kullanim Kisayol

Yeni bir pencerede, secilen glinliik hakkinda daha ayrintih bilgiler
gorantdler (cift tiklama ile aynidir).

Ctrl +
Shift + F

Gunluk filtrelemeyi etkinlestirerek yalnizca segilen kayitla ayni
turdeki kayitlari gosterir.

Bu secenegi tikladiktan sonra, Glinliik filtreleme penceresi belirli
glnlik girisleri icin filtreleme 6lcitlerini tanimlamaniza olanak
saglar.

Filtre ayarlarini etkinlestirir. Filtrelemeyi etkinlestirdiginiz ilk seferde
ayarlari tanimlamalisiniz.

Filtrelemeyi kapatir (alt kisimdaki anahtari tiklamakla aynidir).

Secilen/vurgulanan kayitlardaki bilgileri panoya kopyalar. Ctrl+C

Pencerede bulunan tiim kayitlardaki bilgileri kopyalar.

Secilen/vurgulanan kayitlari siler - bu eylem yonetici ayricaliklar Del

gerektirir.

Penceredeki tiim kayitlari siler - bu eylem yonetici ayricaliklari
gerektirir.

Secilen/vurgulanan kayitlardaki bilgileri bir XML dosyasina aktarir.
Penceredeki tiim bilgileri bir XML dosyasina aktarir.

Gunllkte bul penceresini acar ve arama kriterlerini tanimlamaniza  Ctrl + F

olanak saglar. Filtreleme 6zelligi acik oldugunda bile, belirli bir kaydi
bulmak icin bul 6zelligini kullanabilirsiniz.

F3
Shift + F3

Tanimlanan arama olgutlerinizin sonraki 6rnegini bulur.
Onceki 6rnegi bulur.

Algilama adini, yolunu veya hash'ini kullanarak nesneleri temizleme
disi birakmak igin.

Glnlik filtreleme

Ayrica bkz.

Gunlak
filtreleme

Gunlikte
bulma

Tarama disi
birakma

islemi olustur

Gunlik filtreleme 6zelligi, dzellikle cok sayida kayit oldugunda aradiginiz bilgileri bulmaniza yardimci olur. Ornegin
belirli tir bir olayl, durumu veya zaman dilimini ariyorsaniz glinlik kayitlarini daraltmaniza olanak tanir. Belirli
arama seceneklerini belirleyerek giinliik kayitlarini filtreleyebilirsiniz. Glnlik dosyalari penceresinde yalnizca
alakal kayitlar (s6z konusu arama segeneklerine gére) gorintilenir.

Metin bul alanina aradiginiz anahtar kelimeyi yazin. Aramanizi hassaslastirmak i¢in Siitunlarda ara acilir

menUsiini kullanin. Kayit glinliiga tarleri agihir mentsinden bir veya daha fazla kayit secin. Sonuglarin

gosterilmesini istediginiz zaman araligini tanimlayin. Yalnizca tam sozciikleri eslestir veya Biyiik kiiglik harf

duyarh gibi diger arama segeneklerini de kullanabilirsiniz.
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. 9)

Log filtering

Find text:

Search in columns:

Time: Module: Event: User Ay
Record types:

Diagnostic; Informative; Warnings; Errors; Critical A
Time period:

Mot specified W
From: 05/20/2018 % | 11:00:00 AM =
Tor 05/21/2018 “ | 11:00:00 AM

Search options
Match whole words only

Case sensitive

ECEE T

Sonrakini bul

Bir dize yazin (kelime veya kelimenin bir bolimii). Yalnizca bu dizeyi iceren kayitlar gosterilir. Diger kayitlar
atlanir.

Siitunlarda ara

Arama yaparken hangi stitunlarin dikkate alinacagini se¢in. Arama i¢in kullanilmak lzere bir veya daha fazla
sttun segebilirsiniz.

Kayit tirleri

Acilir mentden bir veya daha fazla glinliik kayd tiri segin:

* Tanilama - Programi ve yukaridaki tim kayitlari hassas bir sekilde ayarlamak icin gereken bilgileri glinlige

kaydeder.
¢ Bilgilendirici - Basarili glincelleme iletileri dahil olmak Uzere bilgilendirici iletileri ve yukaridaki tim

kayitlari kaydeder.

* Uyarilar - Kritik hatalari ve uyari iletilerini kaydeder.

* Hatalar - "Dosya indirme hatasi" gibi hatalar ve kritik hatalar kaydedilir.
* Kritik - Yalnizca kritik hatalari glinlige kaydeder.

Zaman dilimi

Goriuntilenmesini istediginiz sonuglarin ait oldugu zaman dilimini tanimlayin:
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¢ Belirtilmedi (varsayilan) - Arama, zaman diliminde degil, tiim glinlikte yapilr.

* Son giin

* Gegen hafta

* Gegen ay

* Zaman dilimi - Tam zaman dilimini (Baslangig: ve Bitis:) belirterek yalnizca belirtilen zaman dilimine ait

kayitlari filtreleyebilirsiniz.
Yalnizca tam so6zciikleri eslestir
Daha kesin sonuglar icin tam sozcikleri aramak isterseniz bu onay kutusunu kullanin.
Biyik kigiik harf duyarh

Filtreleme sirasinda buylik veya kiiclk harf kullanmak sizin icin 6nemliyse bu secenegi etkinlestirin.
Filtreleme/arama seceneklerinizi yapilandirdiktan sonra, filtrelenen guinliik kayitlarini géstermek icin Tamam'i
veya aramaya baslamak icin Bul'u tiklayin. Ginlik dosyalari, bulundugunuz konumdan (vurgulanan kayit)
baslayarak yukaridan asagiya dogru aranir. Arama, ilk eslesen kaydi buldugunda durur. Bir sonraki kaydi
aramak icin F3'e basin veya arama sec¢eneklerinizi hassaslastirmak icin sag tiklayip Bul'u segin.

Gilincelleme

Guincelleme béliimiinde, son basaril glincelleme tarihi ve saati dahil olmak Gzere ESET Server Security
GrinlnGzun gegerli glincelleme durumunu goérebilirsiniz. ESET Server Security Grlinliniin dizenli olarak
glincellenmesi, sunucunuzda maksimum gilivenlik diizeyini saglamak igin en iyi ydontemdir. Glincelleme moddli, su
iki yontemle programin her zaman gilincel olmasini saglar: algilama altyapisini ve program bilesenlerini
glncelleyerek. Algilama altyapisinin ve program bilesenlerinin glincellenmesi, kot amach koda karsi tam koruma
saglamanin 6nemli bir parcasidir.

Lisans anahtarini heniliz girmediyseniz, glincellemeleri alamazsiniz ve sizden lriinliniizi etkinlestirmeniz
istenir. Bunu yapmak icin Yardim ve destek > Uriinii Etkinlestir boliimine gidin.
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(es[E) SERVER SECURITY

FOR MICRC Wi RVER

Update ?
Current version: 8.0.12003.0
UPDATE Last successful update: 277052021 10:22:41
Last successful check for updates: 27/05/2021 10:30:52

SETUP
Show all modules

Check for updates Change update frequency

Gegerli siiriim

ESET Server Security yapi striimuddr.
Son bagarili giincelleme

Son giincelleme tarihidir. Modiillerin glincel oldugunu gosteren yakin bir tarih oldugundan emin olun.
Giincellemeler igin son bagsarili denetleme

Moddillerin glincellenmesinin denendigi en son tarihtir.
Tiim modiilleri goster

Yiiklenen modiilleri agmak igin kullanilr.
Giincellemeleri denetle

Modiillerin glincellenmesi, k6t amagli kodlara karsi tam koruma saglamanin 6nemli bir pargasidir.
Giincelleme sikhgini degistir

Duzenli otomatik glincelleme zamanlayici gorevi icin gérev zamanlamasini diizenleyebilirsiniz.

Mimkin olan en kisa zamanda Glincellemeleri denetlemezseniz, asagidaki iletilerden biri gorintilenir:
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Hata iletisi

Modyiil glincellemesi glincel
degil

Modiil glincellemesi
basarisiz oldu - Uriin
etkinlestirilmedi

Glincelleme dosyalari
karsidan ylklenirken hata
olustu

Modiil glincellemesi
basarisiz oldu
Hata 0073

Acgiklamalar

Bu hata, modiil glincellemesine yonelik birkag¢ basarisiz girisimden sonra
goruntulenir. Glincelleme ayarlarini denetlemenizi 6neririz. Bu hatanin en yaygin
nedeni, yanlis girilmis kimlik dogrulama verileri veya yanlis yapilandiriimis baglanti
ayarlandir.

Lisans anahtari, glincelleme ayarlarina yanls girilmis. Kimlik dogrulama verilerinizi
kontrol etmenizi 6neririz. Gelismis ayarlar (F5) penceresi ek giincelleme
segenekleriigerir. Yeni bir lisans anahtari girmek i¢in ana mentiden Yardim ve
Destek > Lisansi yonet segenegini tiklayin.

Hatanin nedeni yanlis internet baglantisi ayarlari olabilir. internet baglantinizi, web
tarayicinizda herhangi bir web sitesi acarak denetlemenizi 6neririz. Web sitesi
acilmazsa internet baglantisinin kurulmamis olmasi veya bilgisayarinizda baglanti
sorunlari bulunmasi miimkiindiir. Etkin bir internet baglantiniz yoksa litfen
internet Hizmet Saglayiciniz (ISP) ile iletisim kurun.

Giincelle > Giincellemeleri Denetle'yi tiklayin, daha fazla bilgi icin su Bilgi Bankasi
makalesini [ ziyaret edin.

Cesitli glincelleme profilleri icin proxy sunucu segenekleri farkli olabilir. Bu durumda, Gelismis ayarlar (F5)
boliminde Giincelle > Profil'i tiklayin.

Ayarlar

Ayar menUsi penceresi asagidaki bollimleri icerir:

* Sunucu
* Bilgisayar

* Ag
* Web ve e-posta

* Araclar - Tani amacli giinlige kaydetme
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(es[3) SERVERSECURITY .

FOR MICROSOFT WINDOWS SERVER

Setup ?

Computer >

All required computer protection features are active,

MNetwork >

All required network protection features are active.
D) HELP AND SUPPORT

All required internet protection features are active.

Tools >

1} Import/Export settings ¥ Advanced setup

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili moddliin yanindaki yesil kaydirici gubugu [ @)
tiklayin. Bu islem sunucunuzun koruma diizeyini distrebilir.

Devre disi birakilan bir glivenlik bileseninin korumasini yeniden etkinlestirmek igin, uygun modiliin yanindaki
kirmizi kayirici ubugu o tiklayin. Bilesen etkin duruma geri doner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek icin, disli simgesini tiklayin 3
Avarlari Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini ylikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkli giincelleme profillerini

ihtiyaglariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Gelismis
ayarlar ekranina erismek icin F5 tusuna basin.

Sunucu

Kaydirici gubuéufj_::‘ kullanarak etkinlestirebileceginiz/devre disi birakabileceginiz bilesenlerin bir listesini
gorirstiniz. Belirli bir 6genin ayarlarini yapilandirmak icin disli simgesini F tiklayin.

Otomatik dislamalar
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Onemli sunucu uygulamalarini ve sunucu isletim sistemi dosyalarini tespit eder ve bunlari otomatik olarak
tarama disi birakmalar listesine ekler. Bu islev, potansiyel ¢akisma riskinin en diisiik diizeye indirilmesine ve
tehdit tespiti yazilimi ¢alisirken sunucunun genel performansinin artirilmasina yardimci olur.

Kime
ESET Kiimesi'ni yapilandirmak ve etkinlestirmek icindir.

OneDrive tarama avarlari

ESET OneDrive tarayici uygulamasini Microsoft OneDrive'a kaydedebilir veya OneDrive'dan uygulamanin
kaydini silebilirsiniz.

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili moduliin yanindaki yesil kaydirici gubugu
tiklayin. Bu islem sunucunuzun koruma diizeyini disurebilir.

Devre disi birakilan bir glivenlik bileseninin korumasini yeniden etkinlestirmek icin, uygun moduliin yanindaki
kirmizi kayirici gubugu o tiklayin. Bilesen etkin duruma geri doner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek icin, disli simgesini tiklayin %

Avarlari Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini ylikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkli giincelleme profillerini

ihtiyaglariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Gelismis
ayarlar ekranina erismek icin F5 tusuna basin.

Bilgisayar

ESET Server Security, sunucunun bir bilgisayar olarak ciddi bir sekilde korunmasini saglamak icin gerekli
bilesenlerin tamamina sahiptir. Bu modiil, asagidaki bilesenleri etkinlestirmenize/devre disi birakmaniza ve
yapilandirmaniza olanak saglar:

Gercek zamanli dosya sistemi korumasi

Tim dosyalar bilgisayarinizda agildiginda, olusturuldugunda veya ¢alistirildiginda kot amach kodlara karsi
taranir. Gergcek zamanl dosya sistemi korumasi igin ayrica Yapilandirma veya Tarama disi 6geleri diizenleme
secenekleri mevcuttur, ardindan dosyalari ve klasorleri tarama disi birakabileceginiz tarama disi 6geler ayar
penceresi agilir.

Cihaz Kontroli

Bu modiil; genisletilmis filtreleri/izinleri taramaniza, engellemenize veya ayarlamaniza ve bir kullanicinin
belirli bir aygita erisme ve aygitta calisma yetkisini tanimlamaniza olanak tanir.

Host Tabanli Saldiri Onleme Sistemi (HIPS)
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Sistem isletim sisteminde meydana gelen olaylari izler ve bunlara 6zellestirilmis bir kurallar kiimesine gére
yanit verir.

* Gelismis bellek tarayici

* Exploit Engelleyici &

* Fidye Yazilimi Korumasi &

Sunum modu

Yazilimlarini kesintisiz olarak kullanabilmeyi talep eden, acilir pencerelerle rahatsiz edilmek istemeyen ve CPU
kullaniminin en aza inmesini isteyen kullanicilara yonelik bir 6zelliktir. Sunum modu etkinlestirildikten sonra
bir uyari iletisi (olasi glivenlik riski) alirsiniz ve ana program penceresi turuncu renge déner.

Antivirus ve antispyware korumasini duraklat

Antivirus ve antispyware korumasini gecici olarak devre disi biraktiginizda, acilir mentden secili bilesenin
devre disi kalmasini istediginiz siireyi belirtin ve ardindan giivenlik bilesenini devre disi birakmak igin Uygula
segenegini tiklayin. Korumayi yeniden etkinlestirmek icin Antivirus ve antispyware korumasini etkinlestir
secenegini tiklayin veya kaydirma ¢ubuguyla etkinlestirin.

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili modulin yanindaki yesil kaydirici gubugu
tiklayin. Bu islem sunucunuzun koruma diizeyini diistrebilir.

Devre disi birakilan bir giivenlik bileseninin korumasini yeniden etkinlestirmek icin, uygun modilin yanindaki
kirmizi kayirici gubugu o tiklayin. Bilesen etkin duruma geri doéner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek igin, disli simgesini tiklayin %,
Avarlari Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini yikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkli glincelleme profillerini

ihtiyaglariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Geligmis
ayarlar ekranina erismek igin F5 tusuna basin.

Ag

Filtreleme kurallariniza gore bireysel ag baglantilarina izin verilerek veya ag baglantilari reddedilerek
gerceklestirilir. Uzak bilgisayarlardan gelen saldirilara karsi koruma saglar ve tehlike potansiyeli tasiyan bazi
hizmetleri engeller.

Ag modull, asagidaki bilesenleri etkinlestirmenize/devre disi birakmaniza ve yapilandirmaniza olanak saglar:

Ag saldirisina karsi koruma (IDS)

Ag trafiginin icerigini analiz eder ve ag saldirilarina karsi koruma saglar. Zararli oldugu disiiniilen tim trafikler
engellenir.
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Botnet korumasi

Botnet [¥ iletisimini algilama ve engelleme. Sistemdeki k6t amacgli yazilimlari hizla ve dogru bir sekilde
tanimlar.

Gecici IP adresi kara listesi (engellenen adresler)

Saldiri kaynaklari oldugu algilanan ve baglantinin belirli bir siireligine engellenmesi igin kara listeye eklenen IP
adreslerinin bir listesini gértntiler

Sorun giderme sihirbazi (yakin zamanda engellenen uygulamalar veya aygitlar)

Ag saldirisi korumasinin neden oldugu baglanti sorunlarini ¢ggzmenize yardimci olur.

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili modulin yanindaki yesil kaydirici gubugu
tiklayin. Bu islem sunucunuzun koruma diizeyini diistrebilir.

Devre disi birakilan bir glivenlik bileseninin korumasini yeniden etkinlestirmek icin, uygun modduliin yanindaki
kirmizi kayirici cubugu o tiklayin. Bilesen etkin duruma geri doner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek icin, disli simgesini tiklayin 3

Avarlari Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini ylikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkli giincelleme profillerini

ihtiyaglariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Gelismis
ayarlar ekranina erismek icin F5 tusuna basin.

Ag sorunu giderme sihirbazi

Sorun giderme sihirbazi; tiim engellenen baglantilari izler ve belirli uygulamalar veya aygitlar ile ilgili ag saldirisina
karsi koruma sorunlarini diizeltmek Uizere sorun giderme islemi sirasinda sizi yonlendirir. Ardindan sihirbaz,
onaylamaniz durumunda uygulanacak yeni bir kural kiimesi dnerir.

Web ve e-posta

Web ve e-posta, asagidaki bilesenleri etkinlestirmenize/devre disi birakmaniza ve yapilandirmaniza olanak saglar:

Web erisimi korumasi

Etkinlestirilirse, tim HTTP veya HTTPS trafigi kot amach yazilimlara karsi taranir.

E-posta istemci korumasi

POP3 ve IMAP protokolleri yoluyla alinan iletisimleri izler.
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Kimlik Avi Korumasi

Yasa disi olan ancak yasal goriinen web sitelerinin parola, banka verileri ve baska hassas bilgileri elde etme
girisimlerine karsi sizi korur.

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili modulin yanindaki yesil kaydirici gubugu
tiklayin. Bu islem sunucunuzun koruma diizeyini diistrebilir.

Devre disi birakilan bir giivenlik bileseninin korumasini yeniden etkinlestirmek icin, uygun modilin yanindaki
kirmizi kayirici gubugu o tiklayin. Bilesen etkin duruma geri doéner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek igin, disli simgesini tiklayin L3
Avarlart Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini yikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkh giincelleme profillerini

ihtiyaclariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Geligmis
ayarlar ekranina erismek i¢in F5 tusuna basin.

Araclar - Tani amagh glinlige kaydetme

Belirli bir ESET Server Security 6zelliginin (6rnegin sorun giderme) davranisi hakkinda ayrintili bilgilere ihtiyaciniz

oldugunda Tani amacl glinlige kaydetme secenegini etkinlestirebilirsiniz. Disli simgesini # tikladiginizda, hangi
ozellikler igin tani amach glinliklerin toplanacagini yapilandirabilirsiniz.

Hangi siireyle etkin olacagini se¢in (10 dakika, 30 dakika, 1 saat, 4 saat, 24 saat, sunucunun bir sonraki yeniden
baslatiimasina kadar veya kalici olarak). Tani amacl giinliige kaydetme acildiginda, etkinlestirilen 6zelliklere bagh
olarak ESET Server Security ayrintih giinltkleri toplar.
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Enable Diagnostic logging?

Enable Diagnostic logging for selected time period.

Enable for 10 minutes

Enable for 10 minutes

Enable for 30 minutes
Enable for 1 hour
Enable for 4 hours
Enable for 24 hours

Enable until restart

Enable permanently

Tek tek modiilleri gegici olarak devre disi birakmak igin, ilgili modulin yanindaki yesil kaydirici gubugu [ o]
tiklayin. Bu islem sunucunuzun koruma diizeyini diistrebilir.

Devre disi birakilan bir giivenlik bileseninin korumasini yeniden etkinlestirmek icin, uygun modilin yanindaki
kirmizi kayirici gubugu o tiklayin. Bilesen etkin duruma geri doner.

Belirli bir glivenlik bileseninin ayrintili ayarlarina erismek igin, disli simgesini tiklayin L3
Avarlari Al/Ver

Bir .xm/yapilandirma dosyasini kullanarak ayar parametrelerini yikleyin veya gecerli ayar parametrelerini bir
yapilandirma dosyasina kaydedin.

Gelismis ayarlar'da farkh giincelleme profillerini

ihtiyaglariniza gére gelismis ayarlari ve secenekleri yapilandirin. Programdaki herhangi bir konumdan Gelismis
ayarlar ekranina erismek icin F5 tusuna basin.

Ayarlari ice ve disa aktarma

Ayarlari ice/disa aktarma ozelligi, ESET Server Security Grtiintintztn gecerli yapilandirmasini yedeklemeniz
gerektiginde kullanishdir. ice aktarma 6zelligini, ayni ayarlari ESET Server Security bulunan baska sunuculara
dagitmak/uygulamak icin de kullanabilirsiniz. Ayarlar bir .xm/dosyasina aktarilir.
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Import and export settings

The current configuration can be saved to an XML file and restored at a later time >
when needed.

® Import settings

Export settings

Full file path with name:

v

1} Import/Export settings ¥ Advanced setup

NOT
Disa aktarilan dosyayi belirtilen dizine yazmak igin izinleriniz yoksa, ayarlari disa aktarirken hata mesaji
alabilirsiniz.

Araglar

ESET Server Security yonetimi icin asagidaki 6zellikler mevcuttur:

* Calisan islemler

Etkinlik izleme

Koruma istatistikleri

* ESET Shell

* ESET Dynamic Threat Defense [
* ESET Syslnspector

* ESET SysRescue Live

* Zamanlayici
* Ornegi analiz icin gdnder

* Karantina
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(es[}) SERVERSECURIT

FOR MICR RVER

B TooLs

A~
(?) HeLP AN

Calisan islemler

Running processes
Reputation information powered by ESET
LiveGrid ®

Watch activity
File systermn activity

ESET She

Command-line user interface

ESET Sysinspector
Tool to collect detailed information about
system

# ESET SysRescue Live
Malware cleaning tool

Submit sample for analysis
Send file to ESET Research Lab

—1 Protection statistics
= Threat and spam statistics

(E'\ Cluster
EllZ] Mot used

Scheduler
Manage and schedule tasks

Quarantine
Safely stored infected files

Calisan islemler, bilgisayarinizda g¢alisan programlari veya islemleri goriintller ve ESET'i hemen ve stirekli olarak
yeni sizintilarla ilgili bilgilendirir. ESET Server Security, kullanicilari ESET LiveGrid® teknolojisiyle korumak igin
¢alisan islemlerle ilgili ayrintili bilgi saglar.
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(es[3) SERVER

SE_CUR|TY - O X

FOR MICRC WINDOWS SERVER

; UPDATE

fo3 seTup
B TooLs

(7) HELP AND SU

NOT
En iyi bilinirlik (yesil) olarak isaretlenmis bilinen uygulamalar temizdir (beyaz listeye alinmistir) ve istege bagl
bilgisayar taramasinin veya bilgisayarinizdaki Gergek zamanli dosya sistemi korumasinin tarama hizini
iyilestirecegi icin tarama disinda birakilirlar.

Bilinirlik

islem

PID

Kullanici Sayisi
Bulunma
Zamani

Uygulama adi

NOT

€) Running processes =) ©) (2

This window displays a list of selected files with additional information from ESET LiveGrid®. The
reputation of each is indicated, along with the number of users and time of first discovery.

Reputation Process PID Mumber of users Time of disc... Application name
@ SITS 5. EXE 208 7 years ago Microsoft® Windows & Op...
@ CSr55.8%8 328 7 years ago Microsoft® Windows® Op...

wininit.exe 3 years ago Vicrosoft® Windows & Op...
[®=] wininit 432 2 Microsoft® Windows & O
winlogon,exe &0 year ago Microsoft® Windows  Op...
(=] wini 460 1 Microsoft® Windows® O
services.exe 5 year ago Vicrosoft® Windows & Op...
[m=] servi 524 1 Microsoft® Windows& O
SA55.EXE 53 5 years ago Microsoft® Windows & Op...
RN 532 5 Microsoft® Windows & O
swchost.exe 5. 5 years ago Vicrosoft® Windows @ Op...
[m=] swenost 588 5 Microsaft® Windows® O
[m=] logonui.exe 720 5 years ago Microsoft® Windows & Op...
@ dwm.exe 728 5 years ago Microsoft® Windows® Op...
@ ekrn.exe 748 3 days ago ESET Security
géa spoolsv.exe 604 3 months ago Microsoft® Windows2 Op..
vgauthservice exe 0 years ago VMware Guest Authenticati...
(== vgauthservi 1140 2 Mware Guest Authenticati
[®=1] ym3dservice.exe 1228 1 month age  VMware SWGA 3D
m\fmt-:u-:ulsd.exe 1256 2 years ago Viware Tools
-.’Efﬁ Wmiprvse.exe 1596 2 years ago Microsoft® Windows & Op...

[®=T diihast.exe 2032 5 years ago Microsoft® Windows & Op...

P

~Show details

Cogu durumda, ESET Server Security ve ESET LiveGrid® teknolojisi, her nesnenin (dosyalar,
islemler, kayit defteri anahtarlari vb.) 6zelliklerini inceleyen ve ardindan nesnenin kotii amagh
etkinlik olasiligini 6lgen bir dizi sezgisel tarama kurali kullanarak nesnelere bilinirlik diizeyi
atar. Bu sezgisel taramalar esas alinarak nesnelere 9 - En iyi bilinirlik (yesil) ile 0 - En kotii
bilinirlik (kirmizi1) arasinda bir bilinirlik diizeyi atanir.

Halihazirda bilgisayarinizda ¢alisan programin veya islemin goriintl adi. Ayrica, bilgisayarinizda
¢alismakta olan tiim islemleri gormek icin Windows Gorev Yoneticisini de kullanabilirsiniz. Gorev
Yoneticisi'ni gorev cubugunda bos bir alani sag tiklayip ardindan Gérev Yoneticisi'ni tiklayarak
veya klavyenizde Ctrl+Shift+Esc tuslarina basarak agabilirsiniz.

Windows isletim sistemlerinde ¢alisan islemlerin kimligidir.

Belirli bir uygulamayi kullanan kullanicilarin sayisi. Bu bilgiler ESET LiveGrid® teknolojisiyle
toplanir.

Uygulamanin ESET LiveGrid® teknolojisi tarafindan bulunmasindan sonra gecen siire.

Bu islemin ait oldugu programa verilen addir.

Bir uygulama Bilinmeyen (turuncu) olarak isaretlendiginde, kot amach yazilim olmak zorunda degildir. Bu
genellikle yeni bir uygulamadir. Dosyadan emin degilseniz, dosyay! ESET Virls Laboratuvari'na gondermek
tizere Ornegi analiz icin génder secenegini kullanin. Dosyanin kétii amacli bir uygulama oldugu anlasilirsa, bu

dosyanin algilanmasi yakinda g¢ikarilacak olan algilama altyapisi giincellemelerinden birine eklenir.
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Ayrintilar géster

Asagidaki bilgiler pencerenin alt kisminda goriindr:

* Yol - Bilgisayarinizdaki bir uygulamanin konumu.

* Boyut - kB (kilobayt) veya MB (megabayt) cinsinden dosya boyutu.
¢ Aciklama - isletim sistemindeki aciklamaya dayali dosya 6zellikleri.
* Sirket - Saticinin veya uygulama isleminin ad..

¢ Siiriim - Uygulama yayimcisindan gelen bilgiler.

¢ Uriin - Uygulama adi ve/veya ticari ad.

¢ Olusturulma tarihi - Uygulamanin olusturuldugu tarih ve saat.

* Degistirilme tarihi - Uygulamanin en son degistirildigi tarih ve saat.

islem 6zel durumlarina ekle

Bir islemi tarama disinda birakmak icin calisan islemler penceresinde séz konusu islemi sag tiklayin. islemin
yolu Tarama disi birakilan islemler listesine eklenir.

Etkinlik izleme

Etkinligi grafik biciminde izlemek igin, etkinlikten sonra gelen agilir menliden se¢im yapin:
Dosya sistemi etkinligi

Okunan veya yazilan veri miktaridir. Dikey grafik ekseni, okunan verileri (mavi) ve yazilan verileri (yesil) temsil
eder.

Ag aktivitesi

Alinan veya gonderilen veri miktaridir. Dikey grafik ekseni, alinan verileri (mavi) ve génderilen verileri (yesil)
temsil eder.

Grafigin en alt kisminda, dosya sistemi etkinligini secili zaman araligina gercek zamanli olarak kaydeden bir zaman
cizelgesi yer alir. Glincellemelerin sikligini degistirmek icin Yenileme hizi agilir menisini kullanin.
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€) Watch activity ?

File systern activity A4

MNetwork activity
& UPDATE 2 MB

§£23 seTup

B Tools B

2 MB

iMB

A A A A & A A a A
= A

27/05/2021 10:42:28 27/05/2021 10:

(2) HELP AND SUPPORT

Amount of written data
3 MB

2 ME
2 ME

1ME

512 kB
Ad & Aa “ill A A i
por——
U

Refresh rate  1second v

Kullanilabilir segcenekler sunlardir:

1 saniye Grafik her saniye yenilenir ve zaman ¢izelgesi son 10 dakikayi kapsar.
1 dakika (son 24 saat) Grafik her dakika yenilenir ve zaman gizelgesi son 24 saati kapsar.
1 saat (gecen ay) Grafik her saat yenilenir ve zaman cizelgesi son ayi kapsar.

1 saat (secili ay) Grafik her saat yenilenir ve zaman ¢izelgesi secilen ayi kapsar. Etkinligi gormek icin agilir
meniden bir ay (ve bir yil) secin. Degistir'i tiklayin.

Koruma istatistikleri

ESET Server Security Grininin koruma modiilleriyle ilgili istatistik verilerini gorintilemek icin acilir meniiden
uygun koruma modiiliini segin. istatistik grafiklerinin yaninda tiim taranan nesnelerin, etkilenen nesnelerin,
temizlenen nesnelerin ve temiz olan nesnelerin sayilarini gérebilirsiniz. Farenizi grafigin yanindaki bir nesnenin
lizerine getirdiginizde yalnizca o nesne icin veriler grafikte gosterilir. Mevcut koruma modli igin istatistik
bilgilerini temizlemek amaciyla Sifirla'yi tiklayin. Tim modidillere ait verileri temizlemek igin Timiini sifirla'y
tiklayin.
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(es[39) SERVER SECURITY

FOR MICR T WINDOWS SERVER

<) Protection statistics

Antivirus and antispyware protection 4

File systemn protection
Hyper-V protection

Ernail client protection

‘Web access and Anti-Phishing protection

6,090

B Number of infected objects 0 0.00%
Mumber of cleaned objects 0 0.00%
Mumber of clean objects 6,090 100.00%

Q, C\Windows\AppCompat\Programs\Amcache.hve,LOG1

@ Statistics started on: 27/05/2021 10:27:44

ESET Server Security Griiniinde asagidaki istatistik grafikleri kullanilabilir:
Antivirus ve antispyware korumasi
Etkilenen ve temizlenen nesnelerin toplam sayisini gérintiler.
Dosya sistemi korumasi
Yalnizca dosya sisteminden okunan veya dosya sistemine yazilan nesneleri goriintiler.
Hyper-V korumasi

Etkilenen, temizlenen ve temiz olan nesnelerin toplam sayisini gériintiler (yalnizca Hyper-V bulunan
sistemlerde).

E-posta istemci korumasi
Yalnizca e-posta istemcileri tarafindan gonderilen veya alinan nesneleri gérintiler.
Web erigimi ve Kimlik avi korumasi

Yalnizca web tarayicilari tarafindan indirilen nesneleri gorintiler.
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Kume

ESET Kiimesi, Microsoft Windows Server icin ESET Uriin serisinin P2P iletisim altyapisidir.

Bu altyapi, ESET sunucu Urlnlerinin birbirleriyle iletisim kurmasini ve yapilandirma ve bildirimler gibi verileri
gonderip almasinin saglar. Ayrica bir grup Uriin 6rneginin dogru islemesi icin gerekli olan verileri de senkronize
eder. Bu tir gruba 6rnek, ESET Urilinlerinin yliklenmis oldugu Windows Yiik Devri Kiimesi veya Ag Yk
Dengelemesi (NLB) Kiimesi igcinde bulunan bir grup digimdir ve kiimenin tamaminda Grlndn ayni
yapilandirmaya sahip olmasi gerekir. ESET Kiimesi, ylklenmis Grlinler arasindaki tutarlihgl garantiler.

NOT
Kullanici arabirimi ve Zamanlanan goérevler ayarlari ESET Kiimesi diiglimleri arasinda senkronize edilmez. Bu
bilerek yapilmistir.

ESET Kiimesi durum sayfasinda Araglar > Kiime bolimiindeki anan mentden erisilebilir ve dogru sekilde
yapilandirildiginda durum sayfasi séyle gértiinmelidir:

(esf) FILE SECURITY

FOR MICROSOFT WINDDWS SERVER

€ | Cluster ¢)(?
Name State

W2012R2-MODE1 Online

W2012R2-NODE2 Online

W2012R2-MODE3 Online

W Cluster wizard... @ Import certificates.., W Destroy cluster

NOT
ESET Server Security ve Linux i¢in ESET File Security arasinda ESET Kiimelerinin olusturulmasi desteklenmez.

ESET kiimesini ayarlarken digiim eklemenin iki yolu vardir:
Otomatik olarak algila
Bir Windows Yik Devri Kimesi'ne / NLB Kiimesi'ne zaten sahipseniz, Otomatik olarak algila 6zelligi tiye
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digimlerini otomatik olarak ESET Kiimesi'ne ekler.
Gozat

Sunucu adlarini yazarak (ayni Calisma grubunun Uyeleri veya ayni Etki alaninin Gyeleri) digimleri manuel
olarak ekleyebilirsiniz.

Sunucularin ESET Kimesi 6zelligini kullanmak icin bir Windows Yiik Devri Kimesi'ne / NLB Kimesi'ne lye
olmalari zorunlu degildir. ESET Kiimelerini kullanmaniz igin Windows Yiik Devri Kiimesi veya NLB Kiimesinin
ortaminizda bulunmasi gerekmez.

ESET Kiimenize diglimleri eklemenin ardindan gelen adim, ESET Server Security Grtininin her digime
yliklenmesidir. Bu, ESET Kiimesi'nin kurulumu sirasinda otomatik olarak yapilir. ESET Server Security Giriinlnin
diger kime digimlerine uzaktan ytklenmesi icin gerekli olan kimlik bilgileri:

Etki alani senaryosu
Etki alani yoneticisi kimlik bilgileridir.
Calisma grubu senaryosu
Tim dGgumlerin, ayni yerel yonetici hesabi kimlik bilgilerini kullandigindan emin olmaniz gerekir

Bir ESET Kimesi'nde mevcut bir Windows Yik Devri Kimesi / NLB Kiimesi'nin Uyeleri seklinde otomatik olarak
eklenen diglimlerin bir kombinasyonunu da kullanabilirsiniz (ayni Etki Alaninda yer almalari sartiyla).

Etki Alani diglimlerini ¢calisma grubu digimleriyle birlestirmek mimkin degildir.

ESET Kiimesi'nin kullanilmasi icin baska bir gereklilik de ESET Server Security Grininin ESET Kiimesi diglimlerine
gonderilmesinden 6nce Windows Glivenlik Duvari'nda Dosya ve Yazici Paylasimi'nin etkinlestirilmesidir.

Dilediginiz zaman Kime sihirbazini ¢calistirarak mevcut bir ESET Kimesi'ne yeni digimler ekleyebilirsiniz.

Sertifikalari ige aktar

Sertifikalar, HTTPS kullaniminda makineler arasi gliclii kimlik dogrulama saglamak igin kullanilir. Her ESET
Klmesi icin bagimsiz bir sertifika hiyerarsisi vardir. Hiyerarside bir kok sertifika ve kok sertifika tarafindan
imzalanan bir digium sertifikalari kiimesi bulunur. Kok sertifikanin 6zel anahtari tim digium sertifikalar
olusturulduktan sonra yikilir. Kimeye yeni bir digiim eklediginiz zaman, yeni bir sertifika hiyerarsisi
olusturulur. Sertifikalari (Kime sihirbazi islemi sirasinda olusturulan) iceren klasore gidin. Sertifika dosyasini
secip Ag'l tiklayin.

Kiimeyi yok et
ESET Kiimeleri dagitilabilir. Her diigiim, yok edilmekte olan ESET Kiimesi hakkinda olay glinliiklerinde bir kayit

olusturur. Bunun ardindan, tim ESET glivenlik duvari kurallari Windows Guivenlik Duvari'ndan kaldirilir. Eski
digiumler, 6nceki durumlarina geri dondurilir ve gerekirse baska bir ESET Kiimesi'nde yeniden kullanilabilir.
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Kime sihirbazi - Diiglimleri se¢

ESET Kiimesi ayarlanirken yapilacak ilk islem, diigiimleri eklemektir. DUgim eklemek icin Otomatik olarak algila
secenegini veya Gozat'l kullanabilirsiniz. Alternatif olarak, sunucu adini metin kutusuna yazip Ekle 6gesini
tiklatabilirsiniz.

Otomatik olarak algila

Mevcut bir Windows Failover Cluster / Network Load Balancing (NLB) Cluster Kiimesi'nden digiimleri
otomatik olarak ekler. Digliimlerin otomatik olarak eklenmesi icin, ESET Kiimesi olusturmak tzere
kullanmakta oldugunuz sunucunun, bu Windows Failover Cluster / NLB Cluster'nin Uyesi olmasi gerekir. ESET
Cluster'nin digimleri dogru bir sekilde algilamasi icin NLB Kiimesi'nin kiime 6zelliklerinde Uzaktan denetime
izin ver 6zelliginin etkinlestirilmis olmasi gerekir. Yeni eklenen diigiimlerin listesine sahip olduktan sonra

istenmeyenleri kaldirabilirsiniz.
Gozat

Bir Domain veya Workgroup bilgisayarlari bulmak ve secmek icin. Bu yontem, diigiimlerin ESET Kiimesi'ne
manuel olarak eklenmesine olanak tanir. Diglimleri eklemenin bir baska yolu da eklemek istediginiz
sunucunun ana bilgisayar adini yazip Ekle'yi tiklamaktir.

Yiikle

Dosyadaki diigiimlerin listesini ice aktarmak igin.

Select nodes ®

Machine to add to the list of cluster hodes

Cluster nodes

ESFW_NODE1 Remove all

ESFW_MODE2

ESFW_MNODE3
Autodetect

Browse...

Load...

Cancel
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Listedeki Kiime diigiimlerini degistirmek icin, kaldirmak istediginiz digimi secin ve Kaldir'i tiklatin ya da listeyi
tamamen temizlemek i¢cin Timindi kaldir'i tiklatin.

Zaten bir ESET Kiimeniz varsa dilediginiz zaman bu kiimeye yeni diigiimler ekleyebilirsiniz. Adimlar, tipki yukarida
actklandigi gibidir.

Listede kalan tim diglimler ¢evrimici ve erisilebilir olmalidir. Yerel ana bilgisayar, kiime diugimlerine
varsaylilan olarak eklenir.

Kiime sihirbazi - Kime ayarlari

Kime adini ve ag 6zelliklerini tanimlayin (gerekirse).
Kiime adi
Kiimeniz igin bir ad yazin ve ileri'yi tiklayin.
Dinleme baglanti noktasi - (varsayilan baglanti noktasi 9777'dir)
Ag ortaminizda zaten 9777 baglanti noktasini kullaniyorsaniz, kullanilmayan diger baglanti noktasini belirtin.
Baglanti noktasini Windows giivenlik duvarinda ag

Secildiginde Windows Giivenlik Duvari'nda bir kural olusturulur.

Kiime sihirbazi - Kiime kurulum ayarlar

Sertifika dagitim modunu ve Griiniin diger diigimlere yiklenip yiklenmeyecegini belirleyin.
Sertifika dagitimi

* Otomatik uzaktan - Sertifika otomatik olarak yiklenir.

* Manuel - Olustur'u tiklayin ve sertifikalari depolamak icin uygun klasori secin. Kok sertifikanin yani sira
ESET Kiimesi'ni ayarlamak icin kullandiginiz digiim (yerel makine) dahil olmak lizere her diigiim igin bir
sertifika olusturulur. Sertifikayi yerel makineye kaydetmek icin Evet'i tiklayin

Uriiniin diger diigiimlere yiiklenmesi

* Otomatik uzaktan - ESET Server Security Her diigiime otomatik olarak yuklenir (isletim sistemlerinin ayni
mimariye sahip olmasi kosuluyla).

* Manuel - ESET Server Security Grlinlinii manuel olarak yukleyin (6rnegin, bazi digtimlerde farkl isletim
sistemi mimarilerine sahipseniz).

Etkin iriin olmadan lisansi diiglimlere génder

ESET Security, lisanslar olmadan digiimlerde yiiklenen ESET Coéziimleri'ni otomatik olarak etkinlestirir.
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NOT

Karisik isletim sistemi mimarilerine sahip (32 bit ve 64 bit) bir ESET Kiimesi olusturmak istiyorsaniz, ESET
Server Security Grinlini manuel olarak yikleyin. Kullanilan isletim sistemleri sonraki adimlarda algilanir ve siz
bu bilgileri, ginliik penceresinde gorirsiiniz.

Kume sihirbazi - Duglim denetimi

Yikleme ayrintilarinin belirlenmesinin ardindan digiim denetimi yapilir. Asagidaki bilgiler, Diigiim deneyim

glinliigiinde gorintdlenir:

* mevcut tim digimlerin ¢evrimici oldugunu dogrula

* yeni diglimlerin erisilebilir oldugunu dogrula

e diglm gevrimigi

* yOnetici paylasimi erisilebilir

¢ uzaktan ylritme mimkin

* dogru Urin sirimleri yiklendi (veya lriin yiklenmedi).
¢ yeni sertifikalarin var oldugunu dogrula

*»J

MNodes check

[2:07:55 PM] Node check started A
[2:07:55 PM] PING test:
[2:07:55 PM] O
[2:07:55 PM] Admmmztratmn share access test:
[2:07:57 PM] O
[ ]
[ 10
[ ]
[ ]

20757 PM SEr"urlce manager access test:

2:08:04 PM

2:08:04 PM Check:mg installed product version and features:
2:08:04 PM] 0% (W2012R2-NODE1)...

Digim denetimi tamamlandiktan sonra rapor goruntilenir:
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Modes check

heck

[2:07:55 PM] Mode check started -
[2:07:55 PM] PING test:

[2:07:55 PM] OK

[2:07:55 PM] Admininstration share access test:

[2:07:57 PM] OK

[2:07:57 PM] Service manager access test:

[2:08:04 PM] OK

[£:08:04 PM] Checking installed product version and features:
[2:08:06 PM] W2012R2-NODE3: Remote machine has different
set of ESET product features installed. Product will be reinstalled.
[2:08:07 PM] W2012R2-NODEZ: Install will be performed.
[2:08:08 PM] OK

e e e e e e e b

Kume sihirbazi - Diigim yuikleme

ESET Cluster'in baslatiimasi sirasinda uzak bir makineye ytiiklerken, sihirbaz %ProgramData%\ESET\ESET
Security\Installer dizininde yukleyiciyi bulmaya calisir. Yukleyici paketi burada bulunamazsa, yikleyici dosyasinin
konumunu bulmaniz istenir.
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Modes install and cluster activation

Insta

"

<] >

< Previous Einish Cancel

NOT
Farkli bir yapiya (32 bit - 64 bit) sahip bir digim igin otomatik uzaktan yikleme kullanmaya ¢alistiginizda, bu
durum algilanir ve manuel ylikleme yapmaniz istenir.



"

Modes install and cluster activation

Product install log m

[12:56:34 PM] Generating certificates for cluster nodes... -
[12:56:36 PM] All certificates created.

[12:56:536 PM] Copying files to remote machines:

[12:56:41 PM] All files have been copied to remote machines,
[12:56:41 PM] Installing product:
]
]
]
]

[12:56:42 PM] NMumber of installers started: 2

[12:59:35 PM] ESET product is installed on all remote machines.
[12:59:35 PM] Enrolling certificates:

[12:59:38 PM] All certificates have been enrolled to remote
machines.

[12:59:38 PM] Activating cluster feature:

[12:59:40 PM] ESET cluster feature has been activated on all
machines.

ESET Kiimesi'ni dogru bir sekilde yapilandirmanizin ardindan Ayarlar > Sunucu sayfasinda etkin olarak
gorintilenir.

NOT

Bazi dligiimlerde eski bir ESET Server Security sirimu halihazirda yliklenmisse, s6z konusu makinelerde en
yeni siriimin kullaniimasi gerektigi konusunda bildirim alirsiniz. ESET Server Security glincellemesi otomatik
bir yeniden baslatmaya neden olabilir.
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(esf) FILE SECURITY

FOR MIC TWINDDWS SERVER

Setup ?
Server Computer

Automatic Exclusions 'C}

Cluster 'Q‘

Ayrica, gegerli durumunu Kiime durum sayfasindan da kontrol edebilirsiniz (Araglar > Kiime).

ESET Sheli

eShell (ESET Shell kisaltmasi), ESET Server Security icin komut satiri arabirimidir. Grafik kullanici arabirimine (GUI)
alternatif olarak kullanilir. eShell, normalde GUI'nin size sagladigi tiim 6zellik ve secenekleri igerir. eShell, GUI
kullanmadan tim programi yapilandirmaniza ve yonetmenize olanak saglar.

GUI'de mevcut olan tiim islev ve 6zelliklerin yani sira bu arabirim; yapilandirma, yaplandirmayi degistirme veya bir
eylem gergeklestirme amaciyla komutlar ¢alistirarak otomasyon 6zelligini kullanma segenegi de sunar. Ayrica
eShell, GUI yerine komut satiri kullanmayi tercih eden kullanicilar igin yararh olabilir.

NOT

Tam islevsellik i¢in, eShell aracini Yonetici olarak galistir 6zelligini kullanarak agmanizi éneririz. Bu, Windows
Komut istemi (cmd) tizerinden tek komut calistirirken de gecerlidir. Komutu Yonetici olarak calistir secenegini
kullanarak a¢in. Komut istemini Yonetici olarak calistirmamalk, izinlerin eksikligi nedeniyle komutlari
¢alistirmanizi engeller.

eShell aracinin ¢alistirilabilecegi iki mod vardir:

1.interaktif mod - Yalnizca tek bir komut yiiriitmek yerine yapilandirmayi degstirme, giinliikleri
gorintileme gibi gorevler icin eShell aracini galistirmak istediginizde, bu secenek kullanilabilir. Henliz tim
komutlara asina degilseniz interaktif modu kullanabilirsiniz. interaktif mod, eShell aracinda gezinme
deneyiminizi kolaylastirir. Belirli bir baglam icerisinde kullanabileceginiz komutlari size gosterir.

2.Tek komut / Toplu mod - eShell interaktif moduna girmeden yalnizca bir komut yuriitmeniz gerektiginde
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bu modu kullanabilirsiniz. Bu, Windows Komut istemi'nde dogru parametrelerle eshell yazarak yapilabilir.

ORNEK
eshell get statusveyaeshell computer set real-time status disabled 1h

Belirli komutlari (6rnegin yukaridaki ikinci 6rnek) toplu mod/komut dosyasi modunda galistirmak icin, dncelikle
yapilandirmaniz gereken birkag ayar vardir. Aksi halde, Erisim Reddedildi iletisi alirsiniz. Bu, glivenlik agisindan

gereklidir.

NOT
Avarlar degisiklikleri, eShell komutlarinin Windows Komut istemi'nden kullaniimasina izin vermek igin

gereklidir. Toplu dosyalari ¢alistirmakla ilgili daha fazla bilgi icin burayi tiklatin.

eShell aracinda interaktif moda girmenin iki yolu vardir:

1.Windows Baglat meniisiinden: Baslat > Tiim Programlar > ESET > ESET File Security > ESET Shell

2.Windows Komut istemi'nde eshell yazip Enter tusuna basarak

‘eshell’ is not recognized as an internal or external command hatasialirsaniz, bunun
nedeni ESET Server Security kurulumunun ardindan sisteminiz tarafindan yiklenmeyen yeni Ortam
Degiskenleridir. Yeni Komut istemi agip eShell aracini yeniden baslatmayi deneyin. Yine de hata aliyorsaniz
veya ESET Server Security Cekirdek yiklemesi varsa, mutlak yolu kullanarak eShell aracini baslatin, 6rnegin
"%SPROGRAMFILES%\ESET\ESET File Security\eShell.exe" (komutun ¢alismasiicin "" kullanmaniz

gerekir).

eShell aracini ilk kez interaktif modda ¢alistirdiginizda, ilk calistirma (kilavuz) ekrani gosterilir.

NOT
Gelecekte ilk calistirma ekranini gérmek istiyorsaniz guide komutunu yazin. Bu, eShell aracinin Sentaks,

Onek, Komut yolu, Kisaltilmis bicimler, Takma adlar vs. ile nasil kullanilacagina yoénelik bazi temel érnekler
gosterir.

eShell gelecekte yeniden galistirdiginizda su ekrani gorirsiiniiz:
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BN ESET Shell — O x

SET Shell 2.8 <6.5.120609 .12
opyright <c2 1992-201%7 ESET. spol. s r.o. All rights reserved.

aximum protection

icense validity: 12-.38-.2621
ast successful update: HWAR

Automatic exclusions: Enabhled
Ainti—Stealth protection: Enahled
Document protection: Dizahbhled
Enabled
Real-time file system protection: Enahled
Device control: Dizabled
ESET Cluster: Dizahled
Diagnostic logging: Disabhled
Prezsentation mode: Pauzed
Anti—Phishing protection: Enahled
FEmail client protection: Enahled
deh access protection: Enahled

ANTIVIRUS DEVICE GUIDE LICENSE
RUN SCHEDULER SETTINGS SIGN
TOOLS Ul UPDATE UIRLOG
WEB-AND-EMAIL

Komutlar buyilk-kiictk harfe duyarh degildir. Bliylk harf ya da kiictik harf kullanmaniz fark etmez, komut her
iki durumda da calisir.

eShell'i 6zellestirme

eShell yazilimini baglaminda 6zellestirebilirsiniz. Komutlar icin takma adlari, renkleri, dili, yiritme
ilkesini; gizli komutlar icin ayarlari ve diger 6zellikleri yapilandirabilirsiniz.

Kullanim

Sentaks

Komutlarin islevlerini yerine getirmesi icin dogru sentaks ile bicimlendirilmeleri gerekir. Komutlar; 6nek, baglam,
argiiman, secenek gibi 6gelerden olusabilir. eShell Girtintinde kullanilan genel sentaks su sekildedir:

[<prefix>] [<command path>] <command> [<arguments>]

Ornek (bu, belge dzelligini etkinlestirir):

- Onek
- belirli bir komutun yolu, bu komutun ait oldugu baglam
- komutun kendisi
- komut igin bir argliman

kullanimi, s6z konusu komut igin sentaksi gériintiiler. Ornegin, , komutu i¢in sentaksi
gosterir:

SENTAKS:
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[get] status

ISLEMLER:

get - Tim koruma modillerinin durumunu goster

[get] komutunun koéseli parantez icinde oldugunu fark edebilirsiniz. Bu, get komutunun status komutu igin
varsayllan oldugunu gosterir. Baska bir ifadeyle, herhangi bir 6nek belirtmeden status komutunu ylratirseniz
gercekte varsayilan éneki kullanir (bu 6rnekte get status). Onek olmadan komutlari kullanmak, yazarken
zaman kazandirir. Genellikle, get ¢ogu komut i¢in varsayilan énektir, ancak belirli bir komut icin varsayilan 6nekin
ne oldugunu ve bunun tam olarak yiritmek istediginiz 6ge oldugunu kesin olarak bilmeniz gerekir.

NOT
Komutlar biiyiik-kiigiik harfe duyarl degildir. ister biiyiik harf ister kiigiik harf kullanin, komut bunlardan
bagimsiz olarak ¢alisir.

Onek / islem

Onek, bir islemdir. GET dneki, ESET Server Security Griiniiniin belirli bir zelliginin nasil yapilandirildigi hakkinda
size bilgi verir veya durumu gosterir (6rnegin GET COMPUTER REAL-TIME STATUS komutu mevcut koruma
durumunu gosterir). SET 6neki, islevini yapilandirir veya durumunu degistirir (SET COMPUTER REAL-TIME
STATUS ENABLED korumayi etkinlestirir).

Bunlar, eShell aracinin kullanmaniza olanak sagladigi dneklerdir. Bir komut, bu éneklerden herhangi birini
destekliyor olabilir veya olmayabilir.

GET gecerli ayari/durumu déndiiriir
SET deger/durum ayarlar
SELECT  bir 6geyi secer
ADD bir 6ge ekler
REMOVE  bir 6geyi kaldinr
CLEAR  tiim 6geleri/dosyalar kaldirir
START  bir eylem baglatir
STOP bir eylemi durdurur
PAUSE  bir eylemi duraklatir
RESUME  bir eylemi strdirir
RESTORE varsayilan ayarlar/nesne/dosyayi geri yiikler
SEND nesne/dosya génderir
IMPORT " bir dosyay ice aktarir
EXPORT  bir dosyaya aktarir

NOT
GET Ve SET gibi onekler bircok komutla kullanilir, ancak bazi komutlarda (6rnegin EXIT) ének kullanilmaz.

Komut yolu / Baglam
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Komutlar, bir agac yapisi olusturan baglamlarda yer alir. Agacin en (st dizeyi koktir. eShell aracini calistirdiginizda
kok dizeydesinizdir:

Buradan bir komutu yiiriitebilir veya agac icerisinde gezinmek icin baglam adini girebilirsiniz. Ornegin,
baglamini girdiginizde, burada mevcut olan tim komutlar ve alt baglamlar listelenir.

EX ESET Shell — O >

efhell>tools

ACTIVITY CLUSTER DIAGHOSTICS ECHD

ERA—TARGETS LIVE-GRID LOG MOTIFICATIONS
PRESENTATION FROXY QUARANT INE RUNNHING—-PROCESSES
SERUER-LIST STATISTICS STATUS SUBMIT-FILE
SUBMIT-SITE SYSINSPECTOR SYSTEM-UFDATES WHI

pShell toolsl_

Sari 6geler, yiritebileceginiz komutlar; gri 6gelerse girebileceginiz alt baglamlardir. Alt baglam, baska komutlari
icerir.

Daha yiksek bir diizeye geri donmeniz gerekirse . . segenegini (iki nokta) kullanin.

ORNEK
Ornegin surada oldugunuzu varsayalim:

yazdiginizda bir dlizey yukari, yani su konuma gidersiniz:

Antivirus startup> komutundan kdke geri donmek isterseniz (komut kdkten iki
diizey asagida yer alir) (iki nokta bosluk iki nokta) yazmaniz yeterlidir. Boylece iki diizey yukari ¢ikararak
koke ulasmis olursunuz. \ ters egik ¢izgiyi kullanarak, baglam agacinin ne kadar derininde bulunursaniz bulunun,
herhangi bir diizeyden dogrudan kdke donebilirsiniz. Daha Ust diizeylerde belirli bir baglama gitmek isterseniz,
ulasmak istediginiz diizeye uygun olarak gereken sayida . . komutu girin ve ayirici olarak bosluk kullanin. Ornegin
Ug dlzey yukari gikmak istiyorsaniz, su komutu kullanin:

Yol, gegerli baglamla iliskilidir. Komut, gecerli baglamda yer aliyorsa, yol girmeyin. Ornegin,
komutunu ylirtitmek icin sunu girin:

- kok baglamdaysaniz (komut satiri sunu gosterir
- baglamdaysaniz (komut satiri sunu gosterir )
- baglamdaysaniz (komut satiri sunu gosterir
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iki nokta . . yerine . tek nokta (nokta) kullanabilirsiniz. Tek nokta, iki noktanin kisaltilmisidir.

ORNEK
GET STATUS - baglamdaysaniz COMPUTER REAL-TIME (komut satiri sunu gosterir eShell computer
real-time>)

Argiiman

Argiiman, belirli bir komut icin gerceklestirilen bir eylemdir. Ornegin, komut CLEAN-LEVEL (COMPUTER REAL -
TIME ENGINE icinde bulunur) asagidaki argimanlarla birlikte kullanilabilir:

rigorous - Algilamayi her zaman dizelt

safe - Guvenliyse algilamayi diizelt, aksi takdirde oldugu gibi birak
normal - Glvenliyse algilamayi diizelt, aksi takdirde sor

none - Her zaman son kullaniciya sor

Baska bir 6rnek ENABLED veya DISABLED argimanlaridir ve bunlar, belirli bir 6zelligi veya islevi etkinlestirmek ya
da devre disi birakmak icin kullanilir.

Kisaltilmis bigim / Kisa komutlar

eShell; baglamlari, komutlari ve argiimanlari (arglimanin bir diigme veya alternatif segenek olmasi sartiyla)
kisaltmaniza olanak saglar. Bir sayi veya yol gibi somut deger olan dnek veya argliman kisaltilamaz. Etkinlestirildi
ve devre digi birakildi argiimanlari yerine 1 ve Orakamlarini kullanabilirsiniz.

ORNEK
computer set real-time status enabled => com set real stat 1
computer set real-time status disabled => com set real stat O

Kisa bicim 6rnekleri:

ORNEK

computer set real-time status enabled => com set real stat en

computer exclusions add detection-excludes object C:\path\file.ext => com
excl add det obj C:\path\file.ext

computer exclusions remove detection-excludes 1 => com excl rem det 1

iki komut veya baglamin ayni harflerle baslamasi halinde (6rnegin ADVANCED ve AUTO-EXCLUSTIONS kisaltilmis
komut olarak A girersiniz), eShell araci, komutlardan hangisini calistirmak istediginize karar veremez. Bir hata
iletisi géruntilenir ve aralarindan se¢im yapabileceginiz "A" ile baslayan komutlar listelenir:

eShell>a

The following command is not unique: a

COMPUTER baglaminda asagidaki alt baglamlar kullanilabilir :

ADVANCED

AUTO-EXCLUSIONS
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Bir veya daha ¢ok harf ekleyerek (6rnegin sadece A yerine AD) eShell, artik benzersiz oldugu i¢in ADVANCED alt
baglamina girer. Aynisi kisaltilmis komutlar icin de gecerlidir.

Bir komutun sizin ihtiyaciniz olan sekilde yiritaldiginden emin olmak istiyorsaniz, komutlari, arglimanlari vs.
kisaltmadan tam bicimi kullanmanizi 6neririz. Bu sekilde, eShell tam istediginiz bicimde yuratilir ve
istenmeyen hatalar engellenir. Bu, 6zellikle toplu dosyalar / komut dosyalari igin gecerlidir.

Otomatik tamamlama

eShell 2.0 iriiniinde sunulmus olan bu yeni ézellik, Windows Komut istegi'ndeki otomatik tamamlama 6zelligine
cok benzer. Windows Komut istemi dosya yollarini tamamlarken, eShell komut, baglam ve islem adlarini da
tamamlar. Argiiman tamamlama desteklenmemektedir. Komutu yazarken tamamlamak veya mevcut varyasyonlar
arasindan secim yapmak i¢in Tab tusuna basmaniz yeterlidir. Geriye dogru gitmek icin Shift + Tab
kombinasyonuna basin. Kisaltilmis bicimi ve otomatik doldurma islevini karistirma o6zelligi desteklenmemektedir.
Bunlardan yalnizca birini kullanin. Ornegin, computer real-time additional yazdiginizda Tab tusuna
basarsaniz bir islem gergeklestirilmez. Bunun yerine com yazip ardindan computer komutunu tamamlamak igin
TAB tusuna basin, real + Tab ve add + Tab yazmaya devam edin. Mevcut tiim varyasyonlarda gezinmek igin on +
Tab yazin ve Tab tusuna basmaya devam edin: on-execute-ah, on-execute-ah-removable, on-write-ah,
on-write-archive-default vb.

Takma adlar

Takma ad, bir komutu yiriatmek icin kullanilabilen alternatif addir (komutun atanmis bir takma adi olmasi
sartiyla). Birkag varsayilan takma ad bulunmaktadir:

(global) close -cikis
(global) quit-ecikis

(global) bye-¢ikis

warnlog - araglar glinlik olaylari
virlog - araglar glinlik algilamalari

"(global)", komutun gecerli baglami ne olursa olsun herhangi bir yerde kullanilabilecegi anlamina gelir. Bir komuta
atanan birden fazla takma ad olabilir, 6rnegin EXIT komutu CLOSE, QUIT ve BYE gibi diger adlara sahip olabilir.
eShell aracindan ¢ikmak istediginizde EXIT komutunun kendisini veya diger adlarindan herhangi birini
kullanabilirsiniz. VIRLOG adi, DETECTIONS komutunun diger adidir ve TOOLS LOG baglaminda bulunur. Bu
sekilde detections komutu ROOT baglamindan kullanilabilir ve erisim daha kolaydir (TOOLS komutunu girdikten
sonra LOG baglamini girmeniz gerekmez, dogrudan ROOT baglamindan calistirabilirsiniz).

eShell, kendi takma adlarinizi tanimlamaniza olanak saglar. ALTAS komutu UL ESHELL baglaminda bulunabilir.
Parola koruma ayarlar

ESET Server Security ayarlari parolayla korunabilir. GUI kullanarak bir parola veya set ui access lock-
password kullanarak eShell belirleyebilirsiniz. Belirli komutlar igin (6rnegin ayarlari veya verileri degistiren
komutlar) bu parolayi interaktif bir sekilde girmeniz gerekecektir. Uzun bir siire boyunca eShell ile ¢calismayi
planliyor ve parolayi tekrar tekrar girmek istemiyorsaniz, set password komutunu kullanarak (root 6gesinden
yuritin) eShell aracinin parolayi hatirlamasini saglayabilirsiniz. Parolaniz parola gerektiren yiritiilen her komut
icin otomatik olarak doldurulur. eShell aracindan ¢ikana kadar hatirlanir. Bu, yeni bir oturum baslattiginizda ve
eShell aracinin parolanizi hatirlamasini istediginizde tekrar set password komutunu kullanmaniz gerekecegi
anlamina gelir.
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Kilavuz / Yardim

GUIDE veya HELP komutunu c¢alistirdiginizda eShell aracinin nasil kullanilacagini agiklayan bir "ilk ¢alistirma"
ekrani gortntilenir. Bu komut yalnizca ROOT baglaminda bulunabilir (eShel1>).

Komut gegmisi

eShell, daha 6nce yiritilen komutlarin gecmisini tutar. Bu, yalnizca halihazirdaki interaktif eShell oturumu igin
gecerlidir. eShell aracindan ¢iktiginizda komut gecmisi atilir. Gegmiste gezinmek igin klavyenizin Yukari ve Asagi ok
tuslarini kullanin. Aradiginiz komutu bulduktan sonra, tim komutu bastan yazmaya gerek kalmadan onu yeniden
ylritebilir veya Gzerinde degisiklik yapabilirsiniz.

CLS / Ekrani temizle

CLS komutu, ekrani temizlemek icin kullanilabilir. Windows Komut istemi veya benzer komut satiri arabirimleriyle
ayni sekilde calisir.

EXIT / CLOSE / QUIT / BYE

eShell aracini kapatmak veya aragtan ¢ikmak icin, su komutlardan herhangi birini kullanabilirsiniz (EXIT, CLOSE,
QUIT veya BYE).

Komutlar

Bu boéliimde birkag temel eShell komutu agiklamalarla birlikte listelenmektedir.

Komutlar biiyiik-kiiciik harfe duyarh degildir. ister biyik harf ister kiiciik harf kullanin, komut bunlardan
bagimsiz olarak calisir.

Ornek komutlar (ROOT baglaminda yer alir):
HAKKINDA
Program ile ilgili bilgileri listeler. Asagidaki tirden bilgileri gdsterir:

* Yiiklenen ESET glivenlik Griintiniiziin adi ve stiriim numarasi.

* isletim sistemi ve temel donanim ayrintilari.

* Kullanici adi (etki alani dahil), Tam bilgisayar adi (sunucunuz bir etki alaninin tiyesiyse FQDN) ve Erisim
hakki adu.

* Her bir bilesenin siirim numarasi dahil ESET glivenlik Grlinliniiziin yiklenen bilesenleri.

BAGLAM YOLU:

root

PAROLA

Normalde parolayla korunan komutlari yiritmek icin glivenlik nedenlerinden 6tiiri bir parola girmeniz istenir. Bu,
korumasini devre disi birakan ve ESET Server Security yapilandirmasini etkileyebilecek olan komutlar tiiriindeki
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komutlar igin gegerlidir. Bu tiir komutu ylritmek istediginiz her defasinda parola istenir. Parolayi her defasinda
girmemek icin bu parolayi tanimlayabilirsiniz. eShell tarafindan hatirlanir ve parola korumali bir komut
ylritildiginde otomatik olarak girilir.

NOT
Parolaniz, yalnizca halihazirdaki eShell interaktif oturumu igin gecerlidir. eShell aracindan ¢iktiginizda
tanimlanan parola atilir. eShell aracini tekrar baslattiginizda, parolanin yeniden tanimlanmasi gerekir.

Tanimlanan parola, imzalanmamis dosyalar veya komut dosyalari ¢alistirilirken de kullanilabilir. imzalanmamis
toplu dosyalari galistirirken ESET Shell yirtutme ilkesini Tam erisim olarak ayarlamayi unutmayin. Asagida bu tir
bir toplu dosya i¢in 6rnek bulabilirsiniz:

eshell set password plain <yourpassword> "&" computer set real-time status disabled

Yukaridaki siralanan komut parolayi tanimlar ve korumayi devre disi birakir.

Mimbkin oldugu sirece imzal toplu dosyalari kullanmanizi 6neririz. Bu sekilde, toplu dosyada diiz metin
parolalari olmaz (yukarida agiklanan yontem kullanilirsa). Diger ayrintilar icin Toplu dosyalar / Komutlar
(imzal toplu dosyalar) bolimiine bakin.

BAGLAM YOLU:
root
SENTAKS:
[get] | restore password
set password [plain <password>]
ISLEMLER:
get - Parolayi goster
set - Parola ayarla veya temizle
restore - Parolayl temizle
ARGUMANLAR:
plain - Parolayl parametre olarak girmek icin degistir
password - Parola
ORNEKLER:
set password plain <yourpassword> - Parola korumali komutlar igin kullanilacak olan parolayi ayarlar
restore password - Parolayl temizler
ORNEKLER:

get password - Bunu, parolanin yapilandiriimis olup olmadigini gérmek icin kullanin (parolanin kendisi
degil, yalnizca "*" yildizlari gosterilir); hicbir yildiz olmamasi, ayarlanmis bir parola bulunmadigi anlamina gelir
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set password plain <yourpassword=>-Tanimlanmis parola ayarlamak igin bunu kullanin

restore password - Bu komut tanimlanan parolayi temizler

DURUM

ESET Server Security Grlinlnin gecerli gercek zamanl koruma durumu hakkinda bilgiler gésterir, ayrica korumayi
duraklatmaniza / devam ettirmenize olanak tanir (GUI ile benzer bir sekilde).

BAGLAM YOLU:
computer real-time
SENTAKS:
[get] status
set status enabled | disabled [ 10m | 30m | 1h | 4h | temporary ]
restore status
ISLEMLER:
get - gecgerli ayari/durumu doéndurir
set - degeri/durumu ayarlar
restore - varsayilan ayarlari/nesneyi/dosyayi geri yikler
ARGUMANLAR:
enabled - Korumayi/6zelligi etkinlestir
disabled - Korumayi/6zelligi devre disi birak
10m - 10 dakikaligina devre digi birak
30m - 30 dakikalhigina devre disi birak
1h - 1 saatligine devre disi birak
4h - 4 saatligine devre disi birak

temporary - Yeniden baslatilincaya kadar devre disi birak
NOT
Tum koruma 6zelliklerini tek bir komutla devre disi birakmak mimkiin degildir. status komutunu kullanarak

koruma o6zelliklerini ve modaillerini tek tek yonetebilirsiniz. Her koruma 6zelligi veya modiiliiniin kendi
status komutu vardir.

status komutlu 6zelliklerin listesi:

Ozellik Baglam ve komut
Otomatik diglamalar COMPUTER AUTO-EXCLUSIONS STATUS
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Ozellik Baglam ve komut

Host Tabanl Saldiri Onleme Sistemi (HIPS) COMPUTER HIPS STATUS
Gergek zamanli dosya sistemi korumasi ~ COMPUTER REAL-TIME STATUS

Cihaz Kontroli DEVICE STATUS

Botnet korumasi NETWORK ADVANCED STATUS-BOTNET

Ag saldirisina karsi koruma (IDS) NETWORK ADVANCED STATUS-IDS

Ag yalitimi NETWORK ADVANCED STATUS-ISOLATION
ESET Kiimesi TOOLS CLUSTER STATUS

Tani amach ginlige kaydetme TOOLS DIAGNOSTICS STATUS

Sunum modu TOOLS PRESENTATION STATUS

Kimlik Avi Korumasi WEB-AND-EMAIL ANTIPHISHING STATUS
E-posta istemci korumasi WEB-AND-EMAIL MAIL-CLIENT STATUS
Web erisimi korumasi WEB-AND-EMAIL WEB-ACCESS STATUS
VIRLOG

DETECTIONS komutu icin bir takma addir. Algilanan sizintilarla ilgili bilgileri gériintiilemeniz gerektiginde bu
secenek kullanilabilir.

WARNLOG

EVENTS komutu icin bir takma addir. Cesitli olaylar hakkindaki bilgileri gériintliilemeniz gerektiginde bu secenek
kullanilabilir.

Toplu dosyalar / Komut dosyasi

eShell aracini, otomasyon icin glicli bir komut dosyasi araci olarak kullanabilirsiniz. eShell ile toplu dosya
kullanmak icin eShell ile bir dosya ve bu dosya icinde bir komut olusturun.

ORNEK
eshell get computer real-time status

Ayrica komutlari zincirleyebilirsiniz. Bu, bazi durumlarda gerekli olur. Ornegin belirli bir zamanlanmis gérev tiiriini
girmek istediginizde sunu yazin:

eshell select scheduler task 4 "&" get scheduler action

Oge secimi (bu durumda 4 numarali gérev) genellikle yalnizca halihazirda ¢alisan eShell 6rnegi igin gegerlidir. Bu iki
komutu birbiri ardina ¢alistirmaniz gerekirse, ikinci komut "Hicbir gérev secilmedi veya secilen gorev artik mevcut
degil" hatasini verir.

Guvenlik nedenlerinden o6tird, yiuritme ilkesi varsayilan olarak Sinirh Komut Dosyasi seklinde ayarlanmistir. Bu,
eShell Grindnd izleme araci olarak kullanmaniza olanak saglar, ancak bir komut dosyasi ¢alistirarak ESET Server
Security yapilandirmasinda degisiklikler yapmaniza izin vermez. Glivenligi etkileyebilecek komutlar iceren bir
komut dosyasini ylritmeye calisirsaniz, (6rnegin korumayi devre disi birakarak) Erisim Engellendi iletisi
goruntulenir. Yapilandirma ayarlarini yapan komutlari yliriitmek icin imzalanmis topli dosyalari kullanmanizi
Oneririz.

Windows Komut istemi'nde manuel olarak girilen tek bir komut kullanarak yapilandirmayi degistirmek icin, eShell
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aracina tam erisim saglamalisiniz (6nerilmez). Tam erisim vermek icin dogrudan eShell interaktif modundan veya
Gelismis ayarlar (F5)> Kullanici arabirimi > ESET Shell Gizerinden ui eshell shell-execution-policy
komutunu kullanin.

imzal toplu dosyalar

eShell, ortak toplu dosyalarin (*.bat) glivenligini bir imzayla saglamaniza olanak verir. Komut dosyalari, ayarlar
korumasi igin kullanilan ayni parolayla imzalanir. Bir komut dosyasini imzalamak icin 6ncelikle ayarlar korumasini
etkinlestirmeniz gerekir. Bunu GUI lizerinden veya eShell igerisinde set ui access lock-password
komutunu kullanarak yapabilirsiniz. Ayarlar korumasi parolasi ayarlandiktan sonra toplu dosyalari imzalamaya
baslayabilirsiniz.

Avyarlar korumasi parolanizi degistirirseniz, tim komut dosyalarini yeniden imzalamaniz gerekir, aksi halde
komut dosyalari, parola degisikliginin ardindan yiritilmez. Komut dosyasi imzalanirken girilen parola, hedef
sistemdeki ayarlar korumasi parolasiyla eslesmelidir.

Toplu dosyayl imzalamak icin sign <script.bat> komutunu eShell aracinin kdk baglamindan calistirin.
Buradaki script.batimzalamak istediginiz komut dosyasinin yoludur. imzalama igin kullanilacak olan parolayi girin
ve onaylayin. Bu parola, ayarlar korumasi parolasiyla eslesmelidir. imza, bir yorum biciminde toplu dosyanin
sonuna yerlestirilir. Bu komut dosyasi daha 6nceden imzalanmigsa imza yenisiyle degistirilir.

Onceden imzalanmis bir toplu dosyayi degistirdiginizde yeniden imzalanmasi gerekir.

imzali toplu dosyayr Windows Komut istemi'nden yiiriitmek veya zamanlanmis bir gérev olarak ¢alistirmak igin su
komutu kullanin:

eshell run <script.bat>

Burada script.bat toplu dosyanin yoludur.

ORNEK
eshell run d:\myeshellscript.bat

ESET Sysinspector

ESET Syslnspector [, bilgisayarinizin tamamini inceleyen ve yukli stirticti ve uygulamalar, ag baglantilari veya
onemli kayit defteri girisleri gibi sistem bilesenleri hakkinda ayrintili bilgiler toplayan ve her bilesenin risk dizeyini
degerlendiren bir uygulamadir. Bu bilgiler, yazilm veya donanim uyumsuzlugundan ya da kot amacgh yazilimin
etkilemesinden kaynaklanabilecek stipheli sistem davranisinin nedenini belirlemenize yardimci olabilir.

Olustur'u tiklayin ve olusturulacak glinlGgu aciklayan kisa bir Yorum girin. ESET Sysinspector glinliGgi
olusturuluncaya kadar bekleyin (durum Olusturuldu olarak goriiniir). Glnlik olusturma, donanim
yapilandirmaniza ve sistem verilerinize bagli olarak biraz zaman alabilir.

ESET Syslnspector penceresinde olusturulan glinlklerle ilgili olarak su bilgiler gériintilenir:

* Saat - Glinlik olusturma zamani.
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* Yorum - Kisa bir yorum.
* Kullanici - Glnlugi olusturan kullanicinin adi.
* Durum - Giinlik olusturma durumu.

Kullanilabilir eylemler sunlardir:

* Goster - Olusturulan glinlGgl agar. Ayrica belirli bir glinliik dosyasini sag tiklayip icerik mentisiinden
Goster'i secgebilirsiniz.

* Karsilagtir - Var olan iki glinlGgu karsilastirir.

* Olustur - Yeni bir glinlik olusturur. Olusturulacak glinliigi agiklayan kisa bir yorum girin ve Olustur'u
tiklayin. ESET Syslnspector glinligi tamamlanincaya kadar litfen bekleyin (Durum bolimiinde Olusturuldu
olarak goriinir).

* Sil - Secili glinltkleri listeden gikarir.

Bir veya daha fazla segili glinliik sag tiklatildiktan sonra, asagidaki secenekler icerik meniisiinden kullanilabilir:

* Goster - Secili glinltgl ESET Syslnspector iginde acar (bir giinligu ¢ift tiklatmakla ayni islevdir).

* Karsilagtir - Var olan iki glinlGgu karsilastirir.

* Olustur - Yeni bir glinlik olusturur. Olusturulacak glinlligi agiklayan kisa bir yorum girin ve Olustur'u
tiklayin. ESET SyslInspector glinligi tamamlanincaya kadar litfen bekleyin (Durum bolimiinde Olusturuldu
olarak goriinir).

¢ Sil - Secili glinltikleri listeden ¢ikarir.

* Tiiminii sil - TUm gunlikleri siler.

* Diga aktar - GlinlGgi .xml dosyasi veya sikistirilmis .xml dosyasina aktarir.

ESET SysRescue Live

ESET SysRescue Live [7, 6nyiklenebilir bir kurtarma CD/DVD'si veya USB sirlicUsii olusturmaniza olanak taniyan
Ucretsiz bir yardimci programdir. Etkilenmis bir bilgisayari Kurtarma medyanizdan dnylikledikten sonra zararli
yazilim igin tarayabilir ve etkilenmis dosyalari temizleyebilirsiniz.

ESET SysRescue Live uygulamasinin baslica avantaji, ESET Security ¢6ziiminin diske ve dosya sistemine dogrudan
erisime sahip olurken ana bilgisayar isletim sisteminden bagimsiz sekilde ¢alismasidir. Béylece, normalde
silinemeyen (6r. isletim sistemi ¢alistirilirken vb.) tehditleri kaldirmak miimkiin olabilir.

Zamanlayici

Zamanlayici, tanimlanan parametrelere gére zamanlanan gorevleri yonetir ve baslatir. Zamanlanan tim gorevlerin
listesini bir tablo bigciminde gorebilirsiniz; burada Gorev tiiri ve adi, baslatma zamani ve gergeklestirilen son
¢alistirma gibi gorevlere ait parametreler gosterilir. Ayrica Gorev ekle'yi tiklayarak yeni zamanlanan gorevler de
olusturabilirsiniz. Mevcut bir zamanlanan gorevin yapilandirmasini diizenlemek icin Diizenle diigmesini tiklayin.
Zamanlanan gorevler listesini varsayilan ayarlarina geri dondirmek icin Varsayilan'i, ardindan Varsayilana
dondiir't tiklayin. Bunun Gzerine yapilan tim degisiklikler silinir ve bu islem geri alinamaz.

Onceden tanimlanmis bir dizi varsayilan gérev bulunur:

* GUnluk bakimi
* Dizenli otomatik glincelleme (glncelleme sikligini degistirmek icin bu gdrevi kullanin)
* Cevirmeli baglantidan sonra otomatik glincelleme
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* Kullanici oturum agtiktan sonra otomatik glincelleme

* Baslangicta otomatik dosya denetimi (kullanici oturum agtiktan sonra)

* Baslangicta otomatik dosya denetimi (modiiller basariyla glincellendikten sonra)

NOT

Gorevleri etkinlestirmek veya devre disi birakmak igin uygun onay kutularini segin.

Qe E

SECURITY

SERVER

&) Scheduler

Task

E’ Log maintenance

":’ Update
E Update

E’ System startup fil...
E’ System startup fil...

Mame

Lag maintenance

Automatic update aft...
Automatic update aft...
Automatic startup file...

Automatic startup file...

Triggers

Task will be run every ...

Dial-up connection t...
User logon [once per ...
User logon Task will ...

Successful madule up...

Mext Run

27/05/2021 10:47:39

Event triggered
Event triggered
Event triggered
Event triggered

Last run

2770572021 02:00:40

27/05/2021 10:34:06

Asagidaki eylemleri gergeklestirmek icin, bir gorevi sag tiklayin:

Gorev ayrintilarini Zamanlanan bir gorevi cift tikladiginizda veya sag tikladiginizda zamanlanan goérev

goster hakkinda ayrintili bilgiler goriintiler.
Simdi calistir Secilen bir zamanlayici gorevini galistirir ve gérevi hemen gergeklestirir.
Ekle... Yeni bir zamanlayici gérevi olusturmaniza yardimci olacak bir sihirbazi baslatir.
Dizenle... Mevcut bir zamanlanan gorevin (hem varsayilan hem de kullanici tanimli)
yapilandirmasini diizenler.
Sil Mevcut bir gorevi siler.

Zamanlayici - Gorev ekle

Yeni bir zamanlanan goérev olusturmak igin:
1.Gorev ekle segenegini tiklayin.

2.Bir Gorev adi girin ve 6zel zamanlanan gorevinizi yapilandirin.
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3. Gorev turd - Uygun Gorev tiiriinii acilir mentiden segin.

(es[}3) SERVER SECURITY

FOR MICRC WIND RVER

€) Scheduler

Scheduler - ESET Server Security

e |

Task details

Task name MName

Task type Run external application

Last run

27/05/2021 02:00:40

27/05/2021 10:30:51

v 27/05/2021 10:34:06

Enabled

Log maintenance

Systern startup file check

On-demand computer scan
Update
Hyper-V scan

OneDrive scan

Create a computer status snapshot

27/05/2021 10:30:25

NOT

Gorevi devre disi birakmak icin Etkin seceneginin yanindaki kaydirma ¢ubugunu tiklayin. Gorevi daha sonra

etkinlestirmek icin Zamanlayici gérinimundeki onay kutusunu kullanin.

4. Gorev Zamanlamasi - GOrevinizin ¢alismasini istediginiz zamani tanimlamak igin segeneklerden birini
belirleyin. Seciminize bagh olarak sizden belirli bir saat, glin, aralik veya etkinlik segmeniz istenir.
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SERVER SECURITY

€) Scheduler

[= = |

Scheduler - ESET Server Security

Task timing

Schedule task to run ® Once
Repeatedly
Daily
Weekly
Event triggered

Skip task when running on battery X
power

N TN 2R

Last run

27/05/2021 02:00:40
27/05/2021 10:30:51

27/05/2021 10:34:06
27/05/2021 10:30:25

5. Atlanan gérev - Gérev 6nceden tanimlanan bir saatte calistirilamadiysa, gérevin ne zaman

gerceklestirilecegini belirtebilirsiniz.
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(es[}) SERVER SECURITY

FOR MICROSOFT WINDO! SERVER
€) Scheduler =) (2

(e) Scheduler - ESET Server Security |;|i-

Skipped task ?

Last run

27/05/2021 02:00:40

A task can be skipped if the computer is powered off or running on battery.

27/05/2021 10:34:06
If task was skipped the next run should ® At the next scheduled time 27/05/2021 10:30:25
occur .

As soon as possible

Immediately, if time since last scheduled run
I OO E - exceeds (hours)

=

N TN e

6. Uygulamayi calistir - Gérev harici bir uygulamayi ¢alistirmak tizere zamanlandiysa, dizin agacindan bir
ylritilebilir dosya secin.

7.Degisiklik yapmaniz gerekirse, 6nceki adimlara donmek ve parametreleri degistirmek icin Geri'yi tiklayin.

8.Gorevi olusturmak veya degisiklikleri uygulamak igin Bitir'i tiklayin.

Yeni zamanlanan gérev, Zamanlayici gériniminde gosterilir.

Gorev turu

Yapilandirma sihirbazi, zamanlanan goérevin her Goreuv tiiri icin farklidir. Gérev adini girin ve acilir mentiden
istediginiz Gérev tiiriinii segin:

* Harici uygulama galistir - Harici bir uygulamanin yuritilmesini zamanlar.

¢ Giinliik bakimi - Giinliik dosyalari, silinen kayitlardan kalanlari da igerir. Bu gérev, etkin ¢alisma saglamak
icin glinliik dosyalarindaki kayitlari dizenli olarak optimize eder.

* Sistem baslangicinda dosya denetimi - Sistem baslangicinda veya oturum agildiginda galistiriimasina izin
verilen dosyalari denetler.

¢ Bilgisayar durumunun sistem gériintiisiinii olustur - ESET SysInspector bilgisayar sistem gorintiisini

olusturur; sistem bilesenleri (6rnegin, sirdciler, uygulamalar) hakkinda ayrintili bilgi toplar ve her bilesenin
risk diizeyini degerlendirir.
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* istege bagh bilgisayar taramasi - Bilgisayarinizdaki dosyalarin ve klasorlerin bilgisayar taramasini
gercgeklestirir.

¢ Giincelleme - Algilama altyapisinin ve program modillerinin glincellenmesi igin bir glincelleme gorevini
zamanlar.

* Hyper-V taramasi - Hyper-V igindeki sanal disklerin taramasini zamanlar.

* OneDrive scan - OneDrive'da ylklenmis olan dosyalar icin bir tarama islemi zamanlar.

Olusturulduktan sonra gorevi devre disi birakmak igin, Etkin segeneginin yanindaki anahtari tiklayin. Gorevi daha
sonra etkinlestirmek icin Zamanlayici gériinimiindeki onay kutusunu tiklayin. Sonraki adima gecmek igin ileri'yi

tiklayin.

Gorev zamanlamasi

Asagidaki zamanlama se¢eneklerinden birini belirleyin:

* Bir kere- Gorev 0nceden belirlenen tarih ve saatte yalnizca bir kere gerceklestirilir. Gérevi yalnizca bir kez,
belirli bir zamanda galistirmak igin kullanilir. G6érev yiiriitme alaninda baslangig tarihini ve galistirma
zamanini bir kez belirtin.

* Tekrarlayarak - Gorev belirtilen zaman araliginda (dakika olarak) gerceklestirilir. Gérev yiriitme alaninda
gorevin her glin yirutilecegi saati belirtin.

* Giinlik - Gorev her giin tekrarlayan bir sekilde belirtilen saatte calistirilir.

* Haftalik - Gorev secilen glinlerde ve saatte haftada bir veya birkag kere galistirilir. Gorevi belirtilen giinde
ve saatte baslayarak haftanin yalnizca belirli glinlerinde tekrarlayarak ¢alistirmak icin kullanilir. Gorevin
ylritilme saati alaninda baslangic saatini belirtin. Gorevin ¢alistirilacagi glinii veya haftanin glnlerini segin.

* Olay tetiklediginde - Gorev belirtilen bir olayin ardindan gergeklestirilir.

Pil giiciiyle calisirken gorevi atla secenegini etkinlestirirseniz, gérevin baslatilmasi gereken saatte sistem pil

glicliyle calisiyorsa gorev baslamaz. Ornegin, UPS'te calisan bilgisayarlar.

Olay tetiklediginde

Olay tarafindan tetiklenen bir gérevi zamanlarken, gorevin iki tamamlanisi arasindaki minimum aralig
belirtebilirsiniz.

Gorev asagidaki olaylardan biri tarafindan tetiklenebilir:
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* Her giin, bilgisayar ilk acildiginda
* Cevirmeli internet/VPN baglantisi
* Basarili modiil giincellemesi

* Basarili iiriin giincellemesi



¢ Kullanici oturum agtiginda - Kullanici sistemde oturum actigi zaman gorev dagitilir. Glinde birkag kez
bilgisayarinizda oturum aciyorsaniz, gérevi yalnizca giiniin ilk oturum acma isleminde ve ardindan sonraki
glin gerceklestirmek i¢in 24 saat secenegini belirleyin.

* Tehdit algilama

Uygulamayi ¢alistir

Bu gorev, harici bir uygulamanin galistirilmasini zamanlar.

¢ Yurutiilebilir dosya - Dizin agacindan bir yirutilebilir dosya secin, tara (...) se¢enegini tiklatin veya yolu
manuel olarak girin.

* Calisma klasorii - Harici uygulamanin calisma dizinini tanimlayin. Segili Calistirilabilir dosyanin tiim gegici
dosyalari, bu dizin icinde olusturulacaktir.

* Parametreler - Uygulamaya yonelik komut satiri parametreleri (istege bagh).

Atlanan gorev

Gorev 6nceden tanimlanan saatte galistirilamadiysa, ne zaman gergeklestirilecegini belirtebilirsiniz:
* Bir sonraki zamanlanan saatte - Gorev belirtilen saatte (6rnegin 24 saat sonra) yuratulir.

* En kisa siirede - Gorev en kisa slirede ¢alistirilir (gérevlerin yiritilmesini engelleyen eylemler ortadan
kalktiginda).

* Son c¢alistirmadan itibaren gegen siire belirtilen degeri geciyorsa hemen - Son galistirmadan itibaren
gecen slire (saat) - Bu secenegi belirledikten sonra goreviniz her zaman belirtilen siire (saat cinsinden)
gectikten sonra yinelenir.

Zamanlanan goreve genel bakis

Bu iletisim penceresi, Zamanlayici gériiniimiindeki gorevi ¢ift tikladiginizda veya zamanlanan gorevi sag tiklayip
Gorev ayrintilarini goster'i sectiginizde zamanlanan goérevle ilgili ayrintili bilgileri gosterir.

Ornekleri analiz i¢in gonderin

Ornek gdnderimi iletisim penceresi, bir dosyayi veya siteyi analiz icin ESET'e génderebilmenizi saglar.
Bilgisayarinizda siipheli davranislari olan bir dosya veya internet'te siipheli bir site bulursaniz, bu dosyayi veya
siteyi analiz icin ESET Virls Laboratuvari'na génderebilirsiniz. Dosyanin kot amach bir uygulama veya web sitesi
oldugu belirlenirse, bu dosyanin algilanmasi yaklasan bir glincellemeye eklenir.

Dosyayl e-posta ile gondermek icin dosyalari WinRAR veya WinZip gibi bir programla sikistirin, arsivi infected
parolasiyla koruyun ve samples@eset.com adresine génderin. Aciklayici bir konu kullanin ve dosyayla ilgili
olabildigince ¢ok bilgi (6rnegin, dosyayi indirdiginiz web sitesi) ekleyin.

Bir 6rnegi ESET'e gobndermeden 6nce asagidaki 6lgltlerden birini veya her ikisini karsiladigindan emin olun:
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* dosya veya web sitesi hig algilanmadi
* dosya veya web sitesi tehdit olarak yanlis bir sekilde algilandi

Yukaridaki gereksinimlerden en az birisi karsilanmazsa, daha fazla bilgi saglanincaya kadar bir yanit almazsiniz.

Ornegi gonderme nedeni acilir meniisiinden iletinize en uygun olan agiklamayi segin:

* Supheli dosya
* Supheli site (k6tli amacglh yazihmdan etkilenen web sitesi)

* Hatall pozitif dosya (etkilenmis olarak algilanan ancak etkilenmemis olan dosya)
e Hatall pozitif site

* Diger

Dosya/Site
Gondermek istediginiz dosyanin veya web sitesinin yolu.
iletisim e-posta adresi

Bu iletisim e-postasi stipheli dosyalarla birlikte ESET'e gonderilir ve analiz icin ek bilgiler gerekirse sizinle
iletisim kurmak tizere kullanilabilir. iletisim e-posta adresi girmek istege baglidir. Sunucularimiza her giin on
binlerce dosya geldiginden tiim génderimleri yanitlamamiz olanaksiz oldugu icin, daha fazla bilgi
gerekmedikg¢e ESET'ten yanit almazsiniz.

Anonim olarak génder

E-posta adresinizi girmeden siipheli dosyayi veya web sitesini gondermek icin Anonim olarak gonder 6gesinin
yanindaki onay kutusunu kullanin.

Supheli dosya

Gozlemlenen kotii amagh yaziimdan etkilenme isaretleri ve belirtileri
Bilgisayarinizda goézlemlenen kot amagh yazilim davranislarinin agiklamasini girin.
Dosya kaynagi (URL adresi veya satici)
Dosyanin kaynagini (nereden edindiginizi) ve bu dosyaya ne sekilde ulastiginizi girin.
Notlar ve ek bilgiler
Buraya slipheli dosyanin tanimlanmasi stirecinde yardimci olabilecek ek bilgileri veya aciklamalari

girebilirsiniz.

ilk parametre olan - Gézlemlenen kétii amagh yazilimdan etkilenme isaretleri ve belirtileri - 6gesinin
belirtilmesi zorunludur, ancak érneklerin tanimlama stirecinde laboratuvarlarimiza 6nemli 6l¢lide yardimci
olacak ek bilgiler de saglanmalidir.
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Supheli site

Bu siteyle ilgili sorun nedir agilir menisiinden asagidakilerden birini segin:
Enfekte olan

Cesitli yontemlerle dagitilan virtsleri veya diger kot amach yazilimlari iceren bir web sitesidir.
Kimlik awi

Genellikle banka hesabi numaralari, PIN numaralari ve diger bilgiler gibi hassas verilere erismek amaciyla
kullanilir. Bu saldiri tirtiyle ilgili daha fazla bilgi s6zluk#'ten edinilebilir.

Dolandiricilik

Sahtekarlik ve dolandirma amagli bir web sitesi.
Diger

Yukaridaki seceneklerden hicbiri gondereceginiz site i¢in gecerli degilse bu secenegi belirleyin.
Notlar ve ek bilgiler

Supheli web sitesinin analiz edilmesine yardimci olabilecek daha fazla bilgi veya bir agiklama girebilirsiniz.

Hatali pozitif dosya

Tespit altyapimizi gelistirmek ve diger kullanicilarin korunmasina yardimci olmak icin, etkilenmis olarak algilanan
ancak etkilenmemis olan dosyalari gondermeniz istenir. Hatali pozitif (HP) algilamalari bir dosya deseninin,
algilama altyapisinda yer alan ayni diizenle eslesmesi halinde meydana gelebilir.

Yasal uygulamalarin tanimlanabilmesi ve kot amacglh kodlardan ayrilabilmesi igin ilk (¢ parametrenin
saglanmasi zorunludur. Ek bilgi saglayarak tanimlama siirecinde ve 6rneklerin islenmesinde
laboratuvarlarimiza bliyik oranda yardimci olabilirsiniz.

Uygulama adi ve siiriimii

Programin basligi ve sirimi (6rnegin numarasi, takma adi veya kod adi).
Dosya kaynagi (URL adresi veya satici)

Dosyanin kaynagini (nereden edindiginizi) girin ve bu dosyaya ne sekilde ulastiginizi not edin.
Uygulamanin amaci

Uygulamanin genel agiklamasi, uygulamanin tird (6r. tarayici, medya oynatici, ...) ve islevleri.
Notlar ve ek bilgiler

Buraya slipheli dosya islenirken yardimci olabilecek ek bilgileri veya aciklamalari ekleyebilirsiniz.
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Hatali pozitif site

Etkilenmis, kimlik bilgilerini ¢calmaya veya kimlik avina yonelik olarak algilanan ancak bunlardan herhangi biri
olmayan siteleri gpndermeniz istenir. Yanhs tespit (YT) algilamalari bir site deseninin, algilama altyapisinda yer
alan ayni diizenle eslesmesi halinde meydana gelebilir. Tespit altyapimizi gelistirmek ve diger kullanicilarin
korunmasina yardimci olmak i¢in ltitfen bu web sitesini bize iletin.

Notlar ve ek bilgiler

Buraya slipheli dosya islenirken yardimci olabilecek ek bilgileri veya aciklamalari ekleyebilirsiniz.
[ 4
Diger
Dosya Siipheli dosya veya Hatali pozitif olarak siniflandirilamiyorsa bu formu kullanin.

Dosyayl génderme nedeni

Detayh bir agiklama ve dosyanin neden gonderildigini girin.

Karantina

Karantinanin ana islevi, etkilenen dosyalari glivenli bir sekilde saklamaktir. Dosyalar temizlenemiyorsa, silinmeleri
glvenli degilse ya da 6nerilmiyorsa veya ESET Server Security tarafindan hatali bir sekilde algilaniyorsa, bu
dosyalarin karantinaya alinmalari gerekir. Bir dosya slipheli davraniyorsa ancak zararh yazilim tarayicisi tarafindan
algilanmiyorsa, bu islem 6nerilebilir. Karantinaya alinan dosyalar, analiz icin ESET Virls Laboratuvari'na
gonderilebilir.
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(es[3) SERVER SECURITY

FOR MIC WIND RVER

€) Quarantine =) (2
Time Ohbject name Size Reason Count User account
01/02/2019 ... http://2006.eicar.org/downlo.. 68 B Eicar test file 2 KRC-EFSWhAdministrator
http://2016.eicar.org/downlo... 686  Eicar test file 1 KRC-EFSW\Administrator
£l http://2016.eicar.org/d . . - “dministrator
Ch\Users\Administraton TR kdministrator
ChilUsers\ADMINI~1\Ap . Rdministrator
C\Users\ADMINI~T\Ap Restore and exclude from scanning hdministrator
ChUsers\Administraton Restore to... Rdministrator
ESE | nttp:/wvw.eicar.org/ Delete from Quarantine Del  lmnsysTEM
ChUsers\Administrator Submit for analysis rdministrator
C:\Users\ADMINI~T\AppData\,... 184 B Eicar test file 1 KRC-EFSW\Administrator
01/06/2018 ... http:/fwww.eicar.org/downlo... 63 B Eicar test file 1 NT AUTHORITY\SYSTEM

Move to guarantine...

Karantina klasériine depolanmis dosyalar karantinanin tarih ve saatini, etkilenen dosyanin 6zgiin konumunun
yolunu, bayt olarak boyutunu, nedenini (6rnegin, kullanici tarafindan eklenen nesne) ve tehdit sayisini (6rnegin,
birden cok sizintiyi iceren bir arsiv olup olmadigini) goértintiileyen bir tabloda gorilebilir.

E-posta iletisi nesneleri dosya karantinasina alinirsa, posta kutusu/klasér/dosya adi icin bir yol gériintilenir.
Dosyalari karantinaya alma

ESET Server Security, silinen dosyalari otomatik olarak karantinaya alir (bu secenegi uyari penceresinde iptal
etmediyseniz). Herhangi bir siipheli dosyayi Karantinaya al digmesini tiklayarak manuel olarak karantinaya
alabilirsiniz. Karantinaya alinan dosyalar, orijinal konumlarindan kaldirilir. Ayrica icerik menisi de bu amagla
kullanilabilir; Karantina penceresinde sag tiklayin ve Karantinaya al secenegini belirleyin.

Karantinadan geri yiikleme

Karantinaya alinan dosyalar orijinal konumlarina geri yiiklenebilir. Bunun icin Geri Yiikle 6zelligini kullanin; bu
secenek, Karantina penceresinde ilgili dosya sag tiklandiginda acilan icerik menisiinde yer alir. Bir dosya
istenmeyen tirden olabilecek uygulama ¥ olarak isaretlenirse, Geri yiikle ve tarama disinda birak secenegi

kullanilabilir. Ayrica icerik menis, dosyayi silinmis oldugu konumdan farkli bir konuma geri yliklemenize
olanak taniyan Geri yiikleme konumu... secenegini de sunar.

NOT
Program yanlislikla zararsiz bir dosyayi karantinaya almissa, geri yikledikten sonra dosyayi tarama disinda
birakin ve ESET Musteri Destegi'ne gonderin.

Karantinadaki bir dosyayl génderme

82


https://help.eset.com/glossary/tr-TR/unwanted_application.html

Program tarafindan algilanmayan siipheli bir dosyayi karantinaya aldiysaniz veya bir dosya yanlslikla
etkilenmis olarak degerlendirilmis (6rnegin, kodun sezgisel tarama analizi tarafindan) ve sonra da karantinaya
alinmissa, lutfen dosyayi ESET Virls Laboratuvari'na génderin. Dosyayi karantinadan gondermek icin, dosyayi
sag tiklatin ve icerik menistinden Analiz icin gonder'i segin.

Karantinadan Silme

Belirli bir 6geyi sag tiklayin ve Karantinadan Sil'i secin. Veya uygun 6geleri segin ve klavyenizdeki Delete
tusuna basin.

OneDrive tarama ayarlari

ESET Server Security Uygulamasini a¢
Ayarlar > Sunucu > OneDrive Tarama ayarlari

Bu 6zellik, Microsoft OneDrive for Business [ bulut depolamasinda depolanan dosyalari taramaniza olanak tanir.
ESET Server Security OneDrive aracinin yalnizca dosya ve klasorleri taramasi gerekir. E-posta, SharePoint dosyalari,
kayitlar veya takvimler gibi veri tlrlerini taramaz.

Hizli baglantilar:

ESET OneDrive tarayicisini kaydedin
ESET OneDrive tarayicisinin kaydini kaldirin

ESET Server Security OneDrive taramasini kullanmaya baslamak i¢in, ESET OneDrive tarayici uygulamasini
Microsoft OneDrive / Microsoft Office 365 / Microsoft Azure'a kaydedin. OneDrive tarama ayarlari kayit
durumunu gosterir. Halihazirda kaydedilmisse kayit ayrintilarini (Kiraci Kimligi, Uygulama Kimligi, Nesne Kimligi ve
Sertifika parmak izi) gorebilirsiniz. ESET OneDrive tarayicisini Kaydedin veya Kaydi silin:
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(es[3) SERVER SECURITY

FOR MICROSOFT Wik RVER

OneDrive scan setup

ESET OneDrive scanner £\® Register

not registered Register ESET OneDrive scanner
application into Microsoft QneDrive to
activate OneDrive scan.

Tenant ID
not available

Application ID
not available

Unregister
Object ID C\X -

- Unregister ESET OneDrive scanner
not available )

application from Microsoft OneDrive, This
Certificate thumbprint procedure will deactivate OneDrive scan.
not available

Basarih bir kayit isleminin ardindan, OneDrive taramasi Tara menistnde kullanilabilir hale gelir ve klasor yapisiyla
tarama icin secilebilecek dosyalari iceren bir kullanici listesi gosterilir. ESET Server Security OneDrive taramasi,
kullanicilarin OneDrive for Business'ta depoladigl tim dosyalari tarayabilir.

NOT

ESET Server Security OneDrive taramasi, OneDrive for Business bulut depolamasindan dosyalari indirir ve
taramalari yerel olarak yapar. Tarama islemi tamamlandiktan sonra indirilen dosyalar silinir. OneDrive'dan
blylik miktarda veri indirmek ag trafigini etkileyebilir.

NOT

Farkl bir hesapla oturum acin: ESET Server Security OneDrive tarayicisini yeni bir Microsoft OneDrive for
Business / Office 365 hesabiyla kaydetmek istiyorsaniz, 6nceki hesabinizla kullandiginiz ESET OneDrive
tarayicisinin kaydini kaldirmaniz ve yeni Microsoft OneDrive for Business / Office 365 yonetici hesabiyla kayit
islemini yapmaniz gerekir.

ESET OneDrive tarayicisinin Office 365 ve Azure'da uygulama olarak kaydedildigini gorebilirsiniz:

Office 365 portali I - Hesabim sayfasindaki Uygulama izinleri'ni tikladiginizda ESET OneDrive tarayici

uygulamasinin listelendigini gorirsiiniiz.
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A\ App registrations - Micro., | I Microsoft Office Home X/r_] My account bt \i‘ Files - OneDrive ” | + - | O

(- DY} https://portal.office.com/account/Zapps c Q Search {Z E ; w 9 U =

@ Details O Details

My account
. Security & Compliance . PowerApps
Personal info
@ Details ® Details
Forms . Flow
@ Details O Details
ﬂ App permissions
Stream . Dynamics 365
i Install status ||
@ Details O Details
Seftings
Store . To-Do E
@ Details O Details
. Admin n ESET OneDrive scanner
@ Details O Details

Azure [ - Azure Active Directory > Uygulama kayitlari'na gidin, Tum uygulamalari goster'i tiklayin. ESET OneDrive
tarayicisinin listelendigini gorebilirsiniz. Ayrintilarini gérmek icin uygulamayi tiklayin.
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;
|

5
J /A App registrations - Micro.., % II\_u Microsoft Office Home X | I My account bt | #@ Files - OneDrive > | + = |

wBe ¥ 4 © 0

= B | https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade c

Create a resource

+ Mew application registration  *= Endpaints 3§ Troubleshoot

O Overview ~ lgl‘;liiec\:tiacr:fl Cn;la:; ::TJ:I your registrations for converged applications, please visit the Microsoft
Dashboard i Quick start All apps W
All resources MANAGE - DISPLAY NAME APPLICATION TYPE | APPLICATION 1D
Resource groups Users el ESET OneDrive scanner Web app / API "1
Groups
i Enterprise applications
O Devices
i App registrations
' Application proxy
g Licenzes
Azure AD Connect
i~ Custorm demain names
2 Mobility (MDM and MANM) v
< m >

ESET Server Security Uygulamasini a¢
Ayarlar > Sunucu > OneDrive Tarama ayarlari > Kayit “

Asagidaki islem, Microsoft OneDrive / Office 365 / Azure'da ESET OneDrive tarayici uygulamasi kaydinin
yapilmasini icerir:

* ESET OneDrive tarayicisi kaydina baslamak i¢cin Kaydet 6gesini tiklayin. Kayit sihirbazi agilir.
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"$) SERVER SECURITY

FOR MICRL WIND SERVER

OneDrive scan setup

ESET OneDrive scanner £\® Register

not registered Register ESET OneDrive scanner
application into Microsoft QneDrive to
activate OneDrive scan.

Tenant ID
not available

Application ID

not available

Object ID C\x U "neg stet .

Unregister ESET OneDrive scanner
application from Microsoft OneDrive, This
Certificate thumbprint procedure will deactivate OneDrive scan.
not available

not available

* Microsoft OneDrive / Office 365 yonetici hesabi kimlik bilgilerinizi girin. Microsoft OneDrive'da uygulama
kaydi tamamlanana kadar bekleyin.
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P$) SERVER SECURITY

FOR MIC T WINDOWS SERVER

Login to Microsoft OneDrive

= Login

Password

I

Note: The credentials are used only once and will

Enter your Microsoft OneDrive administrator credentials to register ESET OneDrive scanner application.

not be stored.

* Microsoft ile bir web tarayicisi Bir hesap segin sayfasi agilir. Varsa kullandiginiz hesabi tiklayin veya
Microsoft OneDrive / Office 365 ydnetici hesabi kimlik bilgilerinizi girin ve Oturum ag'i tiklayin.

* ESET OneDrive tarayici uygulamasi kabul iletisinde listelenen dort izin tlrQ gerektirir. Kabul et'i tiklayarak

ESET Server Security OneDrive tarayicisinin OneDrive bulut depolamasinda bulunan verilere erismesine izin

verin.
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BT Microsoft

ESET OneDrive scanner

Publisher's website:
This app would like to:

. Sign in and read user profile
~ Read all users' full profiles
.~ Read and write files in all site collections

~~ Read and write all applications

This app will be granted the specified application permission(s)
to rescurces belonging to all users in your organization,

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and privacy
statement. You can change these permissions at |
https:/myapps.microseft.com. Show details

Cancel Accept !

* 'Web tarayicisi tarafindan bu bilgileri gondermeniz istenirse Devami tiklayin (ESET Server Security
aracinin uygulama kaydini basarili oldugunu bildirmek icin bilgiler yalnizca yerel ana bilgisayariniza
gonderilir).

* Web tarayicisini kapattiktan sonra ESET OneDrive tarayici kaydi sihirbazi Kayit islemi basariyla
tamamlandi iletisini gosterdiginde Bitti'yi tiklayin.



ESET OneDrive scanner application registration

=

OneDrive scan can now be used from scan menu.

NOT

ESET OneDrive tarayici kayit islemi, yonetici hesabi kimlik bilgilerinizle herhangi bir Microsoft portalinda
(OneDrive, Office 365, Azure vs.) oturum agip agmamaniza bagli olarak degisiklik gbsterebilir. Ekrandaki
talimatlari ve kayit sihirbazi penceresinin iletilerini uygulayin.

ESET OneDrive tarayici kaydi sirasinda asagidaki hata iletilerinden birini alirsaniz, dnerilen ¢6ziim igin hata iletisi

ayrintilarina bakin:

Hata iletisi

Beklenmeyen bir hata olustu.

Microsoft OneDrive'a
baglanilamadi.

Microsoft OneDrive'dan
beklenmeyen bir hata alindi.

Microsoft OneDrive'dan asagidaki
hata alindi.

Kurulum gbrevi zaman asimina
ugradi.

Kurulum gorevi iptal edildi.

Baska bir kurulum goérevi zaten
surayor.
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Hata iletisi ayrintilari

ESET Server Security aracinda bir sorun olabilir. ESET OneDrive tarayici
kaydini daha sonra yeniden calistirmayi deneyin. Sorun devam ederse ESET
Teknik Destek ekibine basvurun.

Ag/internet baglantinizi kontrol edip ESET OneDrive tarayici kaydini yeniden
calistirin.

HTTP 4xx hatasi hata iletisi yanitinda herhangi bir cevap olmadan geri déner.
Sorun devam ederse ESET Teknik Destek ekibiyle iletisime gegin.

Microsoft OneDrive sunucusu belirli hata kodu/adiyla geri donerse Hatayi
goster'i tiklayin.

ESET OneDrive tarayici kaydi kurulum gorevi ¢cok uzun striyor. ESET
OneDrive tarayici kaydini daha sonra tekrar ¢alistirmayi deneyin.

Calismakta olan bir kayit gérevini iptal ettiniz. Kaydi tamamlamak istiyorsaniz
ESET OneDrive tarayici kaydini yeniden calistirin.

Halihazirda calisan bir kayit gérevi var. ilk kayit isleminin tamamlanmasini
bekleyin.



ESET OneDrive tarayicisinin kaydini kaldirin

ESET Server Security Uygulamasini a¢
Ayarlar > Sunucu > OneDrive Tarama ayarlari > Kayd silin E

Kayit silme islemi, sertifikayi ve ESET OneDrive tarayici uygulamasini Microsoft OneDrive / Office 365 / Azure'dan
kaldirmaniza olanak tanir. Ayrica bu islem, yerel bagh 6geleri de kaldirir ve Kayit secenegini yeniden kullanilir hale

getirir.

* ESET OneDrive tarayicisi kaydini silme/kaldirma islemine baslamak icin Kaydi sil 6gesini tiklayin. Kayit

kaldirma sihirbazi acilir.

(esED) FILESECURTY, |

[ELN |

OneDrive scan setup

ESET OneDrive scanner d‘-\@ Register

Registered Register ESET OneDrive scanner
application into Microsoft OneDrive to
activate OneDrive scan.

Tenant ID

Application 1D

o Unregister
* g

Object ID ] ]
Unregister ESET OneDrive scanner
application from Microsoft OneDrive. This

Certificate thumbprint procedure will deactivate OneDrive scan.

* ESET OneDrive tarayicisini kaldirmak istediginizi onaylamak igin Kaydi sil'i tiklayin.
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ILE SECURTY. ..

ESET OneDrive scanner application unregistration

(LN |

Unregistration confirmation

Unregistering ESET OneDrive scanner application from Microsoft OneDrive will deactivate the OneDrive scan. It will
also remove all registration data from local system.

* Microsoft OneDrive'da kayit silme isleminin tamamlanmasini bekleyin.

(@S FILESECURITY

ESET OneDrive scanner application unregistration

[ELS |

Unregistering application from Microsoft OneDrive

This may take a few moments.
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* Kayit silme islemi basariyla tamamlanirsa, kayit silme sihirbazi bununla ilgili bir ileti gosterir.

ESET OneDrive scanner application unregistration

V Unregistration was successfull

OneDrive scan can no longer be used. In order to use it perform the registration process
again.

Done

NOT

Kayit silme islemi basarisiz oldu gibi bir hata iletisi alirsaniz, bu birka¢ nedenden kaynaklaniyor olabilir: genel
ag veya Microsoft OneDrive sunucularinda internet baglantisi sorunlari veya ESET OneDrive tarayici
uygulamasinin artik Microsoft OneDrive'da kayitl olmamasi. Hata iletilerinin lisesini ve bunlari nasil
yoneteceginizi gérmek icin asagidaki tabloya bakin.

Bazi hata iletisim kutulari, size yerel bagimhliklari (baglanti sorunlari, Microsoft OneDrive'da mevcut olmayan
uygulama vs.) kaldirma segenegi sunar. ESET OneDrive tarayicisini yerel olarak kaldirmak icin sunlari yapin:

93

* Yeniden Dene digmesi calismazsa ve sorunlar devam ederse, kayit kaldirma islemine devam etmek igin
Yerel Olarak Kaldir 6gesini tiklayin. Bu islemle, ESET OneDrive tarayicisi yerel bagimhiliklari kaldirilir.



(es[3) FILESECY

ESET OneDrive scanner application unregistration

Unregistration failed
Failed to acquire access token

The following error has been received from Microsoft Onedrive:
Show error

It seems the application is no longer registered in Microsoft OneDrive. Please, check the
presence of the application in Microsoft Azure portal, if it doesn't exist, run "Remove locally”
option.

Mote: If you want to proceed with unregistration process regardless of the result of the application removal from Microsoft OneDrive,
click on “Remove locally® button.

Retry Remove locally Back HTTP Status: 400

* ESET OneDrive tarayicisinin yerel olarak kaldiriimasi islemine devam etmek icin Eveti tiklayin. ESET
OneDrive taramasi artik kullanilamaz. Kayit islemini yeniden yapmaniz gerekir.

Registration data will be removed locally regardless of the result of the application
remaoval from Microsoft OneDrive. The application may remain registered in
Microsoft OneDrive unless it was removed from the portal manually before. Are you

sure you want to proceed it now?




Yerel bagimhhg kaldirma Azure portalindaki Uygulama kayitlarina veya Office 365 portalindaki Uygulama
izinlerinde herhangi bir degisiklik yapmaz. Microsoft OneDrive sunucularindaki ag veya baglanti sorunlari
nedeniyle ESET OneDrive tarayicisini yerel olarak kaldirdiysaniz, Azureda ESET OneDrive tarayici uygulamasini
Uygulama kayitlarindan manuel olarak kaldirmaniz gerekir. Azure portalinda ESET OneDrive tarayicisini nasil
bulacaginiz ve sileceginiz hakkinda bilgi icin OneDrive tarama ayarlari bélimine bakin.

ESET OneDrive tarayici kaydinin silinmesi sirasinda asagidaki hata iletilerinden birini alirsaniz, énerilen ¢6ziim igin
hata iletisi ayrintilarina bakin:

Hata iletisi Hata iletisi ayrintilari
Azure uygulamasina Ag/internet baglantinizi kontrol edip kayit silme islemini yeniden calistirin.
baglanilamadi. internet baglantisi  ESET OneDrive tarayicisi uygulamasinin Microsoft OneDrive'dan kaldirmadan
yok. kayit silme islemine devam etmek istiyorsaniz Yerel olarak kaldir'i tiklayin.
Erisim belirteci alinamadi. ESET OneDrive tarayici uygulamasi artik Microsoft OneDrive'da kayitli degil.
Microsoft OneDrive'dan ESET OneDrive tarayici uygulamasi Azure portalinda mauel olarak silinmis
beklenmeyen bir hata alindi. olabilir. ESET OneDrive tarayici uygulamasinin Microsoft OneDrive veya Azure

portalinda olup olmadigini kontrol edin. Uygulama listelenmiyorsa, Yerel
olarak kaldir'i tiklayarak kayit silme islemine devam edin.

Erisim belirteci alinamadi. Microsoft OneDrive HTTP 5xx hatasi verdi. Kayit silme islemi su anda
Microsoft OneDrive'dan bir tamamlanamiyor. Litfen kayit silmeyi daha sonra tekrar ¢calistirmayi deneyin.
sunucu hatasi alind.

Microsoft OneDrive'dan asagidaki Microsoft OneDrive sunucusu belirli hata kodu/adiyla geri donerse Hatayi
hata alindi. goster'i tiklayin.

Baska bir kurulum goérevi zaten Halihazirda calisan bir kayit silme gorevi var. ilk kayit silme isleminin
suriyor. tamamlanmasini bekleyin.

Genel ayarlar

ihtiyaglariniza gére genel ayarlari ve secenekleri yapilandirabilirsiniz. Soldaki menii, su kategorilerden olusur:

Algilama Altyapisi

istenmeyen tiirde olabilecek, giivenilir olmayan, siipheli uygulamalarin algilanmasini ve Anti-Stealth
korumasini etkinlestirin veya devre disi birakin. Gergek zamanli dosya sistemi korumasini, ThreatSense
parametrelerini, Bulut tabanh korumay! (ESET LiveGrid®), Kétii amagli yazilim taramalarini (istege bagl
bilgisayar taramasi ve diger secenekler), Hyper-V taramasi ve HIPS'i yapilandirin.

Glncelle

Profil, algilama altyapisi yasi, modil geri alimi igin sistem goérintileri, glincelleme tiirQ, 6zel giincelleme
sunucusu, baglanti/proxy sunucusu, giincelleme aynasi, glincelleme dosyalarina erisim, HTTP sunucu, ag
baglantisi icin kullanici hesabi ayrintilar gibi glincelleme seceneklerini yapilandirin.

Web ve e-posta

Protokol filtrelemesi ve istisnalari (Hari¢ tutulan uygulamalar ve IP adresleri), SSL/TLS protokol filtreleme
secenekleri, E-posta istemci korumasi (entegrasyon, e-posta protokolleri, uyarilar ve bildirimler), Web erisim
korumasi (HTTP/HTTPS web protokolleri ve URL adresi yonetimi) ve e-posta istemcisi Kimlik Avi korumasini
yapilandirmaniza olanak tanir.
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Aygit denetimi
Entegrasyonu etkinlestirin ve Aygit kontrol Kurallari ve Gruplarini yapilandirin.

Araclarin yapilandirilmasi

ESET CMD, ESET RMM, WMI saglayici, ESET PROTECT tarama hedefleri, Windows Glincellemesi bildirimleri,
Gunlik dosyalari, Proxy sunucusu, E-posta bildirimleri, Tanilama, Kiime gibi araclari 6zellestirmenize olanak
tanir.

Kullanici arabirimi

Programin Grafik kullanici arabirimi davranisini, Durumlari, Lisans bilgilerini, Uyarilar ve bildirimleri, Parola
korumasini, eShell istisna ilkesini vs. yapilandirin.

Algilama Altyapisi

Tespit altyapisi; dosyalari, e-postalari ve ag iletisimini tarayarak kotli amagh sistem saldirilarina karsi koruma
saglar. Zararh yazilim olarak siniflandirilan bir nesne algilanirsa diizeltme baslatilir. Tespit altyapisi 6nce bu nesneyi
engelleyerek ve ardindan temizleme, silme veya karantinaya tasima gibi islemleri gerceklestirerek tehdidi ortadan
kaldirabilir.

Gergek zamanl ve makine 6grenimi korumasi

Gelismis makine 6grenimi artik tespit altyapisinin bir pargasidir ve makine 6grenimine dayali algilamayi iyilestiren
gelismis bir koruma katmani olarak islev gorir. Sozlukte [ bu tir koruma hakkinda daha fazla bilgi edinebilirsiniz.
Raporlama ve Koruma dizeylerini asagidaki kategorilerde yapilandirabilirsiniz:

Zararh yazilim

Bilgisayar virlist bilgisayarinizda bulunan dosyalarin 6niine veya arkasina eklenen k&6t amacl bir kod
pargasidir. Ancak, "virlis" terimi cogu zaman yanlis kullanilir. "Zararli yazilim" (kéti amach yazilim) daha dogru
bir terimdir. Zararl yazilm algilamasi, makine 6grenimi bileseniyle birlikte algilama altyapisi modulii
tarafindan gergeklestirilir. Bu uygulama tirleriyle ilgili daha fazla bilgi sozltikten [ edinilebilir.

istenmeyen tiirden olabilecek uygulamalar (PUA'lar)

istenmeyen tiirden olabilecek uygulama, kesin olarak kétii amacli olmayan bir yaziimdir. Ancak bu yazilimlar
istenmeyen baska yazilimlari ylikleyebilir, dijital aygitin davranisini degistirebilir, kullanici tarafindan
onaylanmayan veya beklenmeyen faaliyetleri gerceklestirebilir ya da net olmayan baska hedeflere sahip
olabilir.

Bu kategori sunlari icerir: reklam ekrani yazilimi, indirme sarmalayicilari, ¢esitli tarayici arag¢ cubuklari, yanlis
yonlendiren davranisa sahip yazilimlar, bundleware, trackware vs.

Bu uygulama tirleriyle ilgili daha fazla bilgi sozlikten ¥ edinilebilir.

Tehlikeli olabilecek uygulamalar

Paketleyici [ veya koruyucularla sikistirilan ve genellikle, 6zel sikistirma ve/veya sifreleme yontemlerinden
yararlanarak yurutilebilir dosyalarin ters miihendisligini engellemek veya dosya igerigini gizlemek icin
(6rnegin kot amach yazilimin varhgini saklamak icin) kullanilan bir yazilimdir.

Bu kategoriye sunlar dahildir: cogunlukla zararli yazihmi sikistirmak icin kullanilan paketleyici veya koruyucu
ile sikistirilan tim bilinmeyen uygulamalar.
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Tehlikeli olabilecek uygulamalar

Bu siniflandirmaya kot amaglara yonelik olarak suistimal edilebilen ticari, yasal yaziimlar girer. Glivenilir
olmayan uygulama, kot amaglar dogrultusunda suistimal edilme olasiligi olan yasal ticari yaziim anlamina
gelir.

Bu kategoriye sunlar dahildir: sizma araclari, lisans anahtari olusturucular, bilgisayar korsanhgi araglari,
uzaktan erisim veya denetim araclari, sifre kirma uygulamalari ve tus kaydediciler (kullanici tarafindan
gerceklestirilen her bir tus vurusunu kaydeden programlar). Bu segcenek varsayilan olarak devre disidir.

Bu uygulama tirleriyle ilgili daha fazla bilgi sozlikten 7 edinilebilir.

Kategori Raporlama veya Koruma icin bir esigi (veya dilizeyi) degistirmeden once asagidakileri okuyun:

“ Bildirme

Raporlama, algilama altyapisi ve makine 6grenimi bileseni tarafindan gerceklestirilir. Raporlama esigini ortaminiza
ve gereksinimlerinize daha iyi uyacak sekilde ayarlayabilirsiniz. Tek bir dogru yapilandirma yoktur. Bu nedenle,
ortaminizdaki davranisi izlemenizi ve farkli bir Raporlama ayarinin daha uygun olup olmadigina karar vermenizi
oneririz.

Raporlama nesnelerle islem yapmaz, bilgileri ilgili koruma katmanina aktarir. Koruma katmani da buna uygun
sekilde islem yapar.

Agresif  Maksimum duyarlihga gére yapilandirilan raporlama. Daha fazla algilama bildirilir. Agresif ayar en
glivenli secenek gibi goriinse de ¢cogu zaman fazla hassas olabildiginden verimlilik {izerinde olumsuz
etki yaratabilir.

Agresif ayar, nesneleri hatali bir sekilde kot amacli olarak tanimlayabilir [ ve bu tiir nesnelerle
ilgili (Koruma ayarlarina bagh olarak) islem yapilir.

Dengeli Bu ayar, performans, algilama dogrulugu oranlari ve hatali olarak bildirilen nesnelerin sayisi arasinda en
iyi dengeyi saglar.

Temkinli Hatali olarak bildirilen nesnelerin sayisini en distk diizeye indirecek sekilde yapilandirilan raporlama.
Nesneler yalnizca ¢ok yiiksek bir olasilik oldugunda ve kot amach yazilim davranisiyla eslestiginde
bildirilir.

Kapali Raporlama etkin degil. Algilamalar bulunmaz, rapor edilmez veya temizlenmez.

Zararli yazihm raporlamasi devre disi birakilamadigindan Kapali ayari Zararli yazilim igin
kullanilamaz.

Bu boélimdeki ayarlari varsayilan degerlerine Dondirmek istiyorsaniz bélim basliginin yanindaki "U déntsd"
okunu tiklayin. Bu bolimde yaptiginiz tim degisiklikler kaybolur.

~ Koruma

Bir nesne yukaridaki yapilandirmaya ve makine 6grenimi sonuglarina gore raporlandiginda engellenir ve islem
yapilir (temizlenir, silinir veya Karantinaya tasinir).

Agresif Bildirilen agresif (veya daha diisiik) diizeydeki algilamalar engellenir ve otomatik diizeltme (6rnegin
temizleme) islemi baglatilir.
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Agresif Bildirilen agresif (veya daha diisiik) diizeydeki algilamalar engellenir ve otomatik diizeltme (6rnegin
temizleme) islemi baglatilir.
Dengeli Bildirilen dengeli (veya disuk) seviyedeki algilamalar engellenir ve otomatik diizeltme (6rnegin
temizleme) baslatilir.
Temkinli Bildirilen temkinli algilamalar engellenir ve otomatik diizeltme (6rnegin temizleme) baslatilir.

Kapali  Raporlama etkin degildir. Bu durumda, herhangi bir algilama bulunamaz, rapor edilmez veya
temizlenmez.

Zararli yazihm raporlamasi devre disi birakilamadigindan Kapali ayari Zararli Yazilimlar igin
kullanilamaz.

Bu boélimdeki ayarlari varsayilan degerlerine Dondirmek istiyorsaniz bélim basliginin yanindaki "U déntsd"
okunu tiklayin. Bu bolimde yaptiginiz tim degisiklikler kaybolur.

Varsayilan olarak, yukaridaki makine égrenimi koruma ayarlari istege baglh bilgisayar taramasi icin de
gecerlidir. Gerekirse, istege Bagh ve Makine 6grenimi korumasi ayarlarini ayri ayri yapilandirabilirsiniz.
Gergek zamanh koruma ayarlarini kullan secenegini devre disi birakip yapilandirmaya devam etmek igin gegis
simgesini tiklayin.

Makine Ogrenimini algilama

Tespit altyapisi; dosyalari, e-postalari ve ag iletisimini tarayarak kotli amach sistem saldirilarina karsi koruma
saglar. Zararh yazilim olarak siniflandirilan bir nesne algilanirsa diizeltme baslatilir. Tespit altyapisi 6nce bu nesneyi
engelleyerek ve ardindan temizleme, silme veya karantinaya tasima gibi islemleri gerceklestirerek tehdidi ortadan
kaldirabilir.

Gergek zamanl ve makine 6grenimi korumasi

Gelismis makine 6grenimi artik tespit altyapisinin bir pargasidir ve makine 6grenimine dayali algilamayi iyilestiren
gelismis bir koruma katmani olarak islev goriir. Sozlikte [ bu tir koruma hakkinda daha fazla bilgi edinebilirsiniz.
Raporlama ve Koruma dizeylerini asagidaki kategorilerde yapilandirabilirsiniz:

Zararh yazilim

Bilgisayar virlisi bilgisayarinizda bulunan dosyalarin 6niine veya arkasina eklenen k6t amacl bir kod
parcasidir. Ancak, "virls" terimi cogu zaman yanlis kullanilir. "Zararh yazilm" (kétt amagli yazilm) daha dogru
bir terimdir. Zararl yaziim algilamasi, makine 6grenimi bileseniyle birlikte algilama altyapisi modulii
tarafindan gercgeklestirilir. Bu uygulama tirleriyle ilgili daha fazla bilgi sozlikten 7 edinilebilir.

istenmeyen tiirden olabilecek uygulamalar (PUA'lar)

istenmeyen tiirden olabilecek uygulama, kesin olarak kétii amacli olmayan bir yaziimdir. Ancak bu yazilimlar
istenmeyen baska yazilimlari ylikleyebilir, dijital aygitin davranisini degistirebilir, kullanici tarafindan
onaylanmayan veya beklenmeyen faaliyetleri gerceklestirebilir ya da net olmayan baska hedeflere sahip
olabilir.

Bu kategori sunlari icerir: reklam ekrani yazilimi, indirme sarmalayicilari, ¢esitli tarayici arag¢ cubuklari, yanlis
yonlendiren davranisa sahip yazilimlar, bundleware, trackware vs.

Bu uygulama tirleriyle ilgili daha fazla bilgi sozlikten 7 edinilebilir.

98


https://help.eset.com/glossary/tr-TR/machine_learning.html
https://help.eset.com/glossary/tr-TR/unwanted_application.html
https://help.eset.com/glossary/tr-TR/unwanted_application.html

Tehlikeli olabilecek uygulamalar

Paketleyici ¥ veya koruyucularla sikistirilan ve genellikle, 6zel sikistirma ve/veya sifreleme yontemlerinden
yararlanarak yurtilebilir dosyalarin ters muhendisligini engellemek veya dosya igerigini gizlemek igin
(6rnegin kot amach yazilimin varligini saklamak igin) kullanilan bir yazihmdir.

Bu kategoriye sunlar dahildir: cogunlukla zararli yazilimi sikistirmak igin kullanilan paketleyici veya koruyucu
ile sikistirilan tiim bilinmeyen uygulamalar.

Tehlikeli olabilecek uygulamalar

Bu siniflandirmaya koti amaclara yonelik olarak suistimal edilebilen ticari, yasal yazilimlar girer. Gavenilir
olmayan uygulama, kotli amaclar dogrultusunda suistimal edilme olasiligi olan yasal ticari yazilim anlamina
gelir.

Bu kategoriye sunlar dahildir: sizma araglari, lisans anahtari olusturucular, bilgisayar korsanhgi araclari,
uzaktan erisim veya denetim araclari, sifre kirma uygulamalari ve tus kaydediciler (kullanici tarafindan
gerceklestirilen her bir tus vurusunu kaydeden programlar). Bu segcenek varsayilan olarak devre disidir.

Bu uygulama tirleriyle ilgili daha fazla bilgi s6zlikten ¥ edinilebilir.

Kategori Raporlama veya Koruma icin bir esigi (veya dilizeyi) degistirmeden once asagidakileri okuyun:

~ Bildirme

Raporlama, algilama altyapisi ve makine 6grenimi bileseni tarafindan gerceklestirilir. Raporlama esigini ortaminiza
ve gereksinimlerinize daha iyi uyacak sekilde ayarlayabilirsiniz. Tek bir dogru yapilandirma yoktur. Bu nedenle,
ortaminizdaki davranisi izlemenizi ve farkli bir Raporlama ayarinin daha uygun olup olmadigina karar vermenizi

oneririz.

Raporlama nesnelerle islem yapmaz, bilgileri ilgili koruma katmanina aktarir. Koruma katmani da buna uygun
sekilde islem yapar.

Agresif  Maksimum duyarlihiga gére yapilandirilan raporlama. Daha fazla algilama bildirilir. Agresif ayar en
glivenli secenek gibi goriinse de ¢cogu zaman fazla hassas olabildiginden verimlilik {izerinde olumsuz
etki yaratabilir.

Agresif ayar, nesneleri hatali bir sekilde kot amacli olarak tanimlayabilir [ ve bu tiir nesnelerle
ilgili (Koruma ayarlarina baglh olarak) islem yapilir.

Dengeli Bu ayar, performans, algilama dogrulugu oranlari ve hatali olarak bildirilen nesnelerin sayisi arasinda en
iyi dengeyi saglar.

Temkinli Hatali olarak bildirilen nesnelerin sayisini en disik dizeye indirecek sekilde yapilandirilan raporlama.
Nesneler yalnizca ¢ok yiiksek bir olasilik oldugunda ve kot amach yazilim davranisiyla eslestiginde
bildirilir.

Kapali  Raporlama etkin degil. Algilamalar bulunmaz, rapor edilmez veya temizlenmez.

Zararh yazihm raporlamasi devre disi birakilamadigindan Kapali ayari Zararh yazilim igin
kullanilamaz.

Bu boélimdeki ayarlari varsayilan degerlerine Dondirmek istiyorsaniz bélim basliginin yanindaki "U déntsa"
okunu tiklayin. Bu bolimde yaptiginiz tim degisiklikler kaybolur.

“* OneDrive ve Makine 6grenimi korumasi
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Raporlama

Algilama altyapisi ve makine 6grenimi bileseni tarafindan gergeklestirilir. Raporlama nesnelerle herhangi bir
islem yapmaz (bu islem ilgili koruma katmani tarafindan yapilir).

Koruma

OneDrive béliimindeki parametreleri, bildirilen nesnelerle hangi islemin yapilacagini belirtecek sekilde
yapilandirin.

Bu boélimdeki ayarlari varsayilan degerlerine Dondirmek istiyorsaniz bélim basliginin yanindaki "U déntsd"
okunu tiklayin. Bu bolimde yaptiginiz tim degisiklikler kaybolur.

Makine 6grenme korumasini kullanarak eShell aracini yapilandirin. eShell aracindaki Baglam adi MLP'dir. eShell
aracini etkilesimli modda agin ve MLP'ye gidin:

computer onedrive mlp

Supheli uygulamalar igin gegerli raporlama ayarinin ne olduguna bakin:
get suspicious-reporting

Daha az katilikta raporlama istiyorsaniz ayari Dikkatli olarak degistirin:

set suspicious-reporting cautious

Tarama disi 6geler

Tarama disi 6geler, dosyalari ve klasorleri tarama disinda birakmanizi saglar. Tim nesnelerin tehditlere karsi
tarandigindan emin olmak igin, tarama disi 6gelerin yalnizca kesinlikle gerekli oldugunda olusturulmasini éneririz.
Bir nesneyi tarama disinda birakmanizi gerektirecek durumlar, tarama sirasinda sunucunuzu yavaslatan biyik veri
tabani girislerini taramayi veya taramayla ¢akisan yazilimi icerebilir (6rnegin, yedekleme yazilimi).

UYARI
Tarama disi birakilan uzantilar, tarama disi birakilan islemler veya tarama disi birakma filtresi ile
karistirilmamahdir.

NOT
Bir dosya icindeki tehdit, s6z konusu dosya tarama disinda birakilma 6l¢iitiint karsiliyorsa, Gercek zamanlh
dosya sistemi korumasi modiilli ya da Bilgisayar taramasi modiill tarafindan algilanmaz.

Tarama disi birakma islemleri tiiriini segin ve yeni bir islem eklemek veya var olani degistirmek icin Diizenle'yi
tiklayin:

* Performansla ilgili tarama disi birakma islemleri - Dosya ve klasorleri tarama disi birakin.

* Algilama disi birakma islemleri - Nesneleri belirli lgttler (yol, dosya hash'i veya algilama adi) kullanarak
tarama disinda birakin.
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Performansla ilgili tarama disi birakma islemleri

Bu 06zellik, dosya ve klasorleri tarama disi birakmanizi saglar. Performansla ilgili tarama disi birakma islemleri,
gorev acisindan kritik uygulamalari dosya diizeyinde tarama disi birakmak veya taramanin anormal sistem
davranisina ya da performansin diismesine neden olacagi durumlarda kullanmak igin yararhdir.

Yol

Bu bilgisayar icin belirtilen yolu (dosya veya dizin) tarama disinda birakir. Yolun ortasinda joker karakterleri -
yildiz isaretini ( *) kullanmayin. Daha fazla bilgi icin asagidaki Bilgi Bankasi makalesine [ bakin.

Klasor igeriklerini tarama disi birakmak igin yildiz isaretini ( *) yolun sonuna (C:\Tools| *) eklemeyi unutmayin.
Tarayici agisindan Arag¢lar da bir dosya adi olabilecegi icin C:\Tools tarama disi birakilmaz.

Yorum

Gelecekte tarama disi birakilan 6geyi kolayca tanimak igin istege bagl bir Yorum ekleyin.

ORNEK

Yollari yildiz isareti kullanarak tarama digi birakma:

C:\Tools\ * - Bir klasor oldugunu ve tim klasor iceriginin (dosyalar ve alt klasérler) tarama disi birakilacagini
gostermek igin yol bir ters bolu gizgisi (1) ve yildiz ( *) isaretiyle bitmelidir

C:\Tools\*.*- C:\Tools\ *ile ayni davranis, baska bir ifadeyle, yinelemeli olarak isler

C:\Tools\ *.dat - Araclar klasériindeki dat dosyalari tarama disinda birakilir

C:\Tools\sg.dat - Tam yolda bulunan bu belirli dosyayi tarama disinda birakir

ORNEK

Bir klasordeki tiim dosyalari tarama disi birakmak i¢in s6z konusu klasoriin yolunu yazip *. * maskesini kullanin
* Yalnizca doc dosyalarini tarama disi birakmak icin *.doc maskesini kullanin

* YirGtulebilir dosyanin adinda belli sayida karakter varsa (ve karakterler degisiyorsa) ve yalnizca ilk karakteri
kesin olarak biliyorsaniz (6rnegin "D"), asagidaki bicimi kullanin:

D????.exe (soru isaretlerinin yerini eksik / bilinmeyen karakterler alir)
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ORNEK

Tarama disi birakma islemlerini tanimlamak icin %PROGRAMFILES% gibi sistem degiskenlerini kullanin.
* Bu sistem degiskenini kullanarak Program Dosyalari klasoriinii tarama disi birakmak isterseniz
%PROGRAMFILES%\ yolunu kullanin (tarama disi birakma islemlerine eklerken yolun sonuna ters egik cizgi
eklemeyi unutmayin )

* Bir HOMEDRIVEY% alt klasoriindeki tim dosyalari tarama disinda birakmak istiyorsaniz
%HOMEDRIVE%\Excluded_Directory\*. * yolunu kullanin

Asagidaki degiskenler yolu tarama disi birakma biciminde kullanilabilir:

BALLUSERSPROFILE%

%COMMONPROGRAMFILES%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC%
%HOMEDRIVE?%
%HOMEPATH?%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Kullaniclya 6zel sistem degiskenleri (%TEMP% veya %USERPROFILE% gibi) ya da ortam degiskenleri (%PATH%
gibi) desteklenmemektedir.

Algilama disi birakilan égeler

Bu, algilama adini, yolunu veya hash'ini kullanarak nesneleri tarama disi birakmanin baska bir yontemidir. Algilama
disi birakma islemlerinde dosya ve klasorler tarama disi birakilmaz (6rnegin performans haric tutma islemleri gibi).
Algilama disi birakma islemleri, nesneleri yalnizca algilama altyapisi tarafindan algilandiginda ve tarama disi
birakma listesinde uygun bir kural bulundugunda harig tutar.

Algilama tabanli tarama disi birakma islemi olusturmanin en kolay yolu Giinliik dosyalari > Algilamalar'da mevcut
olan bir algilamayi kullanmaktir. Bir glinlik kaydini (algilamayi) sag tiklayin ve Tarama digi birakma islemi
olustur'u tiklayin. Bu, tarama disi birakma sihirbazini énceden tanimlanmis 6lgitlerle agar.

Algilama harig tutma islemi olusturmak icin Diizenle > Ekle'yi (veya mevcut olanlari degistirirken Diizenle'yi)
tiklayin ve asagidaki ol¢litlerden bir ya da birkagini belirtin (6l¢itler birlestirilebilir):

Yol

Belirtilen yolu (dosya veya klasori) tarama disinda birakir. Belirli bir konum/dosyaya g6z atabilirsiniz veya
dizeyi manuel olarak girebilirsiniz. Yolun ortasinda joker karakterleri - yildiz isaretini ( *) kullanmayin. Daha
fazla bilgi icin asagidaki Bilgi Bankasi makalesine [#7 bakin.

Klasor iceriklerini tarama disi birakmak icin yildiz isaretini ( *) yolun sonuna (C:\Tools| *) eklemeyi unutmayin.
Tarayici acisindan Araglar da bir dosya adi olabilecegi icin C:\Tools tarama disi birakilmaz.

Karma

Dosya tiriinden, konumundan, adindan veya uzantisindan bagimsiz olarak belirtilen bir karma (SHA1)
temelinde bir dosyayi tarama disi birakir.
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Algilama adi

Gegerli bir algilama (tehdit) adi girin. Tek basina algilama adina dayal bir tarama disi birakma islemi
olusturmak guvenlik riski dogurabilir. Algilama adini Yol ile birlestirmenizi 6neririz. Bu tarama disi birakma
Olgltleri yalnizca belirli algilama tirleri igin kullanilabilir.

Yorum

Gelecekte tarama disi birakilan 6geyi kolayca tanimak icin istege bagl bir Yorum ekleyin.

ESET PROTECT, algilama disi birakma islemi olusturmak ve bunu diger bilgisayarlara/gruplara uygulamak igin
algilama disi birakilan 6geler yonetimi ¥ icerir.

Bir

dosya grubunu kapsamak lizere joker karakterler kullanin. Soru isareti ( ?) tek bir degisken karakteri, yildiz

isareti (*) ise sifir veya daha ¢ok karakter iceren bir degisken dizeyi gosterir.
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ORNEK

Yollari yildiz isareti kullanarak tarama disi birakma:

C:\Tools\ * - Bir klasor oldugunu ve tim klasor iceriginin (dosyalar ve alt klasérler) tarama disi birakilacagini
gostermek icin yol bir ters bolu gizgisi (1) ve yildiz ( *) isaretiyle bitmelidir

C:\Tools\*.*- C:\Tools\ *ile ayni davranis, baska bir ifadeyle, yinelemeli olarak isler

C:\Tools\ *.dat - Araglar klasériindeki dat dosyalari tarama disinda birakilir

C:\Tools\sg.dat - Tam yolda bulunan bu belirli dosyayi tarama disinda birakir

ORNEK

Bir tehdidi tarama disi birakmak icin su bicimde gecerli bir algilama adi girin:
@NAME=Win32/Adware.Optmedia
@NAME=Win32/TrojanDownloader.Delf.QQl

@NAME=Win32/Bagle.D

ORNEK

Bir klasordeki tiim dosyalari tarama disi birakmak icin s6z konusu klasoriin yolunu yazip *. * maskesini kullanin
* Yalnizca doc dosyalarini tarama disi birakmak icin *.doc maskesini kullanin

* YirGtalebilir dosyanin adinda belli sayida karakter varsa (ve karakterler degisiyorsa) ve yalnizca ilk karakteri
kesin olarak biliyorsaniz (6rnegin "D"), asagidaki bigimi kullanin:


https://help.eset.com/protect_admin/latest/tr-TR/create_exclusion.html

ORNEK

Tarama disi birakma islemlerini tanimlamak icin %PROGRAMFILES% gibi sistem degiskenlerini kullanin.
* Bu sistem degiskenini kullanarak Program Dosyalari klasoriinii tarama disi birakmak isterseniz
%PROGRAMFILES%\ yolunu kullanin (tarama disi birakma islemlerine eklerken yolun sonuna ters egik cizgi
eklemeyi unutmayin )

* Bir HOMEDRIVEY% alt klasoriindeki tim dosyalari tarama disinda birakmak istiyorsaniz
%HOMEDRIVE%\Excluded_Directory\*. * yolunu kullanin

Asagidaki degiskenler yolu tarama disi birakma biciminde kullanilabilir:

BALLUSERSPROFILE%

%COMMONPROGRAMFILES%

%COMMONPROGRAMEFILES(X86)%

%COMSPEC%
%HOMEDRIVE?%
%HOMEPATH?%
%PROGRAMEFILES%
%PROGRAMFILES(X86)%
%SystemDrive%
%SystemRoot%
%WINDIR%

%PUBLIC%

Kullaniclya 6zel sistem degiskenleri (%TEMP% veya %USERPROFILE% gibi) ya da ortam degiskenleri (%PATH%
gibi) desteklenmemektedir.

Tarama disi birakma sihirbazi olustur

Onerilen tarama disi birakma islemi, algilama tiiriine gére 6nceden secilir, ancak algilamalar igin tarama disi
birakma dl¢iitlerini daha ayrintili sekilde belirtebilirsiniz. Olgiitleri Degistir'i tiklayin:

* Spesifik dosyalar — Her dosyayi SHA-1 hash'ine gore tarama disi birakin.
* Algilama — Bu tir algilama igeren her dosyayi tarama disi birakmak igin algilama adini belirtin.

* Yol + Algilama — Belirtilen konumda bulunan bir algilamaya sahip her dosyayi tarama disi birakmak igin
algilama adini ve yolunu (dosya adi dahil) belirtin.

Gelecekte tarama disi birakilan 6geyi kolayca tanimak icin istege bagh bir Yorum ekleyin.

Gelismis secenekler

Anti-Stealth teknolojisi
Kendini isletim sisteminden gizleyebilen kdk setleri (7 gibi tehlikeli programlari algilamayi saglayan gelismis bir
sistemdir. Bu, bu tir programlari normal sinama teknikleri kullanarak saptamanin miimkiin olmadigi anlamina
gelir.

AMSI

Microsoft Antimalware Scan Interface (AMSI) aracinin Windows komut dosyasi Ana Bilgisayari tarafindan
ylritilen Powershell komut dosyalarini taramasina izin verin.
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Otomatik dislamalar

Sunucu uygulamalari ve isletim sistemleri gelistiricileri, cogu Urin i¢in dnemli ¢alisma dosyalarindan ve
klasorlerden olusan kiimelerin, zararl yazilim taramalarinin disinda birakilmalarini énerir. Zararh Yazilim
taramalari, sunucu performansi lizerinde negatif etkiye ya da ¢akismalara neden olabilir ve bu durum bazi
uygulamalarin sunucuda calismasini engelleyebilir. Ozel durumlar, potansiyel cakisma riskinin en diisiik diizeye
indirilmesine ve Zararh Yazihma Karsi Koruma yazilimi galisirken sunucunun genel performansinin artiriimasina
yardimci olur. ESET sunucu Urinleri icin eksiksiz tarama disinda birakilan dosyalar listesine [F bakin.

ESET Server Security 6nemli sunucu uygulamalarini ve sunucu isletim sistemi dosyalarini tespit eder ve bunlari
otomatik olarak Tarama DisiI Birakma listesine ekler. Otomatik dislamalar, varsayilan olarak etkinlestirilir. Her bir
sunucu uygulamasi tarama disi birakmasini, kaydirma ¢ubugunu kullanarak asagidaki sonugla birlikte devre disi
birakabilir/etkinlestirebilirsiniz:

* Etkinlestirildiginde, buna ait dnemli dosyalar ve klasorler, tarama disinda birakilan dosyalar listesine
eklenir. Sunucunun her yeniden baslatilisinda sistem, tarama disi 6geleri otomatik olarak denetler ve sistem
veya uygulama degisiklikleri varsa listeyi glinceller (6rnegin yeni bir sunucu uygulamasi yiklendiginde). Bu
ayar, onerilen Otomatik dislamalarin her zaman uygulanmasini saglar.

* Devre disi birakildiginda, otomatik olarak disarida birakilan dosyalar ve klasorler listeden kaldirilacaktir.
Manuel olarak girilen kullanici tanimli tarama disi birakmalar etkilenmeyecektir.

Otomatik tarama disi birakmalari tanimlamak ve olusturmak icin ESET Server Security, yikleme klasériinde
bulunan 6zel eAutoExclusions.exe uygulamasini kullanir. Sizin herhangi bir etkilesimde bulunmaniz gerekmez
ancak sisteminizde algilanan sunucu uygulamalarini listelemek icin eAutoExclusions.exe -servers
komutunu yiriterek komut satirini kullanabilirsiniz. Tam sentaksi goriintilemek icin sunu kullanin:
eAutoExclusions.exe -7?.

Paylasilan yerel onbellek

ESET Paylasilan yerel 6nbellek, agda yinelenen taramayi ortadan kaldirarak sanallastiriimis ortamlarda
performansi artirir. Bu, her bir dosyanin yalnizca bir kez taranmasini ve paylasilan énbellekte depolanmasini
saglar. Aginizdaki dosyalari ve klasdrleri tarama hakkindaki bilgileri yerel énbellege kaydetmek igin Onbellege
alma segenegi diigmesini agin. Yeni bir tarama gergeklestirirseniz, ESET Server Security 6nbellekte taranan
dosyalari arar. Dosyalar eslesirse bunlar tarama disinda birakilir.

Onbellek sunucusu ayari asagidakileri igerir:

* Ana bilgisayar adi - Onbellegin bulundugu bilgisayarin adi veya IP adresi.
* Baglanti noktasi - iletisim icin kullanilan baglanti noktasi sayisi (Paylasilan yerel dnbellekte belirlenen ile

ayni).
* Parola - Gerekirse Paylasilan yerel 6nbellek parolasini belirtin.

Sizinti algilandi

Sizintilar sisteme web sayfalari, paylasilan klasorler, e-posta veya ¢ikarilabilir aygitlar (USB, harici diskler, CD, DVD,
disket, vb.) gibi cesitli giris noktalarindan ulasabilir.

Standart davranis
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Sizintilarin, ESET Server Security tarafindan nasil islendigine dair genel bir 6rnek olarak, sizintilar sunlarin
kullanimiyla algilanabilir:

* Gercek zamanli dosya sistemi korumasi

e Web erisimi korumasi

¢ E-posta istemci korumasi

* [stege baglh bilgisayar taramasi

Bunlarin her biri standart temizleme dizeyini kullanir ve dosyay! temizleyip Karantinaya tasimaya veya baglantiyi
sonlandirmaya ¢alisir. Ekranin sag alt kdsesindeki bildirim alaninda bir bildirim penceresi goriintilenir. Temizleme
duzeyleri ve davranisi ile ilgili daha fazla bilgi icin bkz. Temizleme.

Temizleme ve silme

Gercek zamanh dosya sistemi korumasinin gerceklestirecegi 6nceden tanimli bir eylem yoksa, uyari penceresinde
bir secenek belirlemeniz istenir. Genellikle, Temizle, Sil ve Eylem yok se¢enekleri kullanilabilir. Etkilenen dosyalari
temizlenmemis olarak birakacagindan Eylem yok seceneginin belirlenmesi 6nerilmez. Burada gegerli olan 6zel
durum, dosyanin zararsiz oldugundan ve yanhslikla algilandigindan emin oldugunuz durumdur.

Bir dosya, kendisine kot amach kod ekleyen bir virlisiin saldirisina ugradiysa temizleme islemi uygulayin. Durum
buysa, etkilenen dosyayi temizlemeden 6nceki 6zglin durumuna geri yiklemek icin temizlemeyi deneyin. Dosya
timuyle kotd amagli kod iceriyorsa silinir.

Etkilenen dosya bir sistem islemi tarafindan "kilitlendiyse" veya kullaniliyorsa, genellikle ancak serbest
birakildiktan sonra silinir (normalde sistem yeniden baslatildiktan sonra).

Birden ¢ok tehdit

Etkilenen dosyalar Bilgisayar taramasi sirasinda temizlenmediyse (veya Temizleme dizeyi Temizleme Yok olarak

ayarlandiysa), bir uyari penceresi, gériintiilenen dosyalar icin eylem se¢menizi ister. Listedeki her bir tehdit icin
ayri ayri eylem segin veya Listelenen tiim tehditler igcin eylem se¢ 6gesini kullanabilir ve listedeki tiim tehditler
icin ayni eylemi segebilirsiniz, ardindan Bitir'i tiklatin.

Arsivlerdeki dosyalari silme

Varsayilan temizleme modunda, tiim arsiv yalnizca etkilenen dosyalar iceriyor ve temiz dosya icermiyorsa timiyle
silinir. Baska bir deyisle, arsivler zararsiz temiz dosyalar da igeriyorsa silinmez. Kati kuralli temizleme taramasi
gerceklestirirken dikkatli olun; Kati kuralli temizleme etkinken arsivde tek bir etkilenen dosya bulunsa bile,
arsivdeki diger dosyalarin durumuna bakilmaksizin arsiv tiimuyle silinir.

Ger¢ek zamanli dosya sistemi korumasi

Gercgek zamanl dosya sistemi korumasi sistemde zararli yazilimla ilgili tim olaylari denetler. Bilgisayarinizda
actlan, olusturulan veya calistirilan tiim dosyalar kotii amach yazilim koduna karsi taranir. Varsayilan olarak,
Gergek zamanli dosya sistemi korumasi sistem baslatilirken baslatilir ve kesintisiz tarama saglar. Ozel durumlarda
(6rnegin, baska bir gercek zamanli tarayiciyla bir cakisma varsa) Gergek zamanl dosya sistemi korumasi > Temel
altindaki Gelismis ayarlar (F5) icinden Gergek zamanl dosya sistemi korumasini otomatik baslat secenegi devre
disi birakilarak gergcek zamanli koruma uygulanmayabilir.

ESET Server Security, bulut kademelendirmesi etkinlestirilmis Azure File Sync agent kullanan makinelerle
uyumludur. ESET Server Security, FILE_ATTRIBUTE_RECALL_ON_DATA_ACCESS 6znitelikli dosyalari tanir.
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Taranacak medya
Varsayilan olarak tiim medya tiirleri olasi tehditlere karsi taranir:

* Yerel siiriiciiler - Tiim sistem sabit suriculerini denetler.
* Cikarilabilir medya - CD/DVD'leri, USB depolamayi, Bluetooth aygitlarini vb. denetler.
* Ag siiriiciileri - Tim eslenen siirticiileri tarar.

Varsayilan ayarlari kullanmanizi ve yalnizca belirli durumlarda (6rnegin belirli medya tirlerini denetlerken veri
aktarimi 6nemli dlgiide yavasladiginda) degistirmenizi 6neririz.

Su durumda tara

Varsayilan olarak tiim dosyalar; acgildiginda, olusturuldugunda veya yiritildtginde taranir. Bilgisayariniz igin en
st dliizeyde gercek zamanli koruma sagladigindan, su varsayilan ayarlari korumanizi 6neririz:

* Dosya acildiginda - Dosya acildiginda / erisildiginde taranir.

* Dosya olusturma - Dosyalar olusturuldugunda / degistirildiginde taranir.

* Dosya yiiriitme - Dosyalar ylratildiginde taranir.

¢ Cikarilabilir ortam erisimi - Cikarilabilir depolamaya erisirken tarama. Cihaza dnyiikleme kesimi iceren
cikarilabilir ortam eklendiginde 6nyilikleme kesimi hemen taranir. Bu secenek ¢ikarilabilir ortam dosyasi
taramasini etkinlestirmez. Cikarilabilir ortam dosyasi tarama, Taranacak medya > Cikarilabilir medya'da
bulunur. Cikarilabilir medya 6nylikleme kesimi erisiminin diizglin calismasi icin ThreatSense
parametrelerinde Onyiikleme kesimleri/UEFI'yi etkin halde tutun.

Tarama disi tutma islemlerini yerine getirir

Belirli islemleri tarama disi birakmaniza olanak saglar. Ornegin yedekleme ¢dziimii islemleri ve tarama disi
birakilan bu tir islemle iliskilendirilen tim dosya islemleri yoksayilir ve glivenli olarak algilanir, béylece
yedekleme isleminin engellenmesi en diisik dizeye indirilir.

ThreatSense parametreleri

Gercek zamanl dosya sistemi korumasi tim medya tirlerini kontrol eder ve bir dosyaya erisme gibi cesitli
sistem olaylari tarafindan tetiklenir. Gergcek zamanl dosya sistemi korumasi, yeni olusturulmus dosyalarda,
mevcut dosyalardan daha farkli islem uygulayacak sekilde yapilandirilabilir. Ornegin, Gergek zamanli dosya
sistemi korumasini yeni olusturulmus dosyalari daha yakindan izleyecek sekilde yapilandirabilirsiniz.

Gergek zamanli koruma kullanilirken sistem kaynaklarinin minimum diizeyde kullaniimasini saglamak igin,
zaten taranmis olan dosyalar stirekli olarak taranmaz (degistirilmedikleri siirece). Her algilama altyapisi veri
tabani glincellemesinden sonra dosyalar hemen tekrar taranir. Bu davranis Akilli optimizasyon kullanilarak
denetlenir. Bu Akilli optimizasyon devre disi birakilirsa tiim dosyalar her erisildiginde taranir. Bu segenegi
degistirmek isterseniz, F5 tusuna basarak Gelismis ayarlari acin ve Algilama Altyapisi > Ger¢gek zamanl dosya
sistemi korumasi secenegini genisletin. ThreatSense parametresi > Diger 6gesine tiklatin ve Akilli
optimizasyonu etkinlestir secenegini belirleyin veya se¢imini kaldirin.

Ek ThreatSense parametreleri

Yeni olusturulan ve degistirilen dosyalar igin ek ThreatSense parametreleri veya Yiiriitiilen dosyalar icin ek
ThreatSense parametreleri'nin ayrintili seceneklerini degistirebilirsiniz.
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ThreatSense parametreleri

ThreatSense, bir¢cok karmasik tehdit algilama yonteminden olusan bir teknolojidir. Bu teknoloji proaktiftir; yani,
yeni bir tehdidin ilk yayilmaya basladigi zamanlarda da koruma saglar. Sistem glivenligini dnemli 6lglide
yikseltmek icin birlikte calisan kod analizinin, kod 6éykiinmesinin, genel imzalarin ve virlis imzalarinin bir bilesimini
kullanir. Tarama altyapisi birkag veri akisini ayni anda denetleme, boylece verimliligi ve algilama hizini en Ust
seviyeye cikarma becerisine sahiptir. Ayrica ThreatSense teknolojisi kok setleri de basariyla ortadan kaldirir.

Baslangicta otomatik dosya denetimi hakkinda bilgi edinmek i¢in Baslangic taramasi bolimiine bakin.

ThreatSense altyapisi ayar secenekleri birkag tarama parametresi belirtmenize olanak tanir:

* Taranacak dosya tiirleri ve uzantilari
* Cesitli algilama yéntemlerinin bilegimi
* Temizleme diizeyleri, vb.

Ayarlar penceresine girmek icin ThreatSense teknolojisi kullanan herhangi bir modiil icin Gelismis ayarlar (F5)
penceresinde ThreatSense altyapisi parametre ayarlari segenegini tiklayin (asagi bakin). Farkl glivenlik
senaryolari farkh yapilandirmalar gerektirebilir. Bu gz 6niline alinarak, ThreatSense asagidaki koruma modiilleri
icin ayri ayri yapilandirilabilir nitelikte hazirlanmistir:

* Hyper-V taramasi

* OneDrive taramasi

* Gercek zamanli dosya sistemi korumasi

e KAtu amach yazilim taramalari

* Bosta durumu taramasi

Baslangic taramasi

Belge korumasi
* E-posta istemci korumasi

* Web erisimi korumasi

ThreatSense parametreleri her modiil icin optimize edilmistir ve bu parametrelerin degistirilmesi sistemin
calismasini dnemli 6lgiide etkileyebilir. Ornegin, parametreleri calisma zamani paketleyicilerini her zaman
tarayacak sekilde degistirmek veya Gergcek zamanl dosya sistemi korumasi modiliinde gelismis sezgisel taramayi
etkinlestirmek sistemin yavaslamasina neden olabilir (normalde, bu yéntemler kullanilarak yalnizca yeni
olusturulmus dosyalar taranir). Bilgisayar taramasi disindaki tim modidiller igin varsayilan ThreatSense
parametrelerini degistirmeden birakmanizi neririz.

=l Taranacak nesneler

Bu boliim, hangi bilgisayar bilesenlerinin ve dosyalarin sizintilara karsi
taranacagini tanimlamaniza olanak tanur.

isletim bellegi

Sistemin isletim bellegine saldirida bulunan tehditler icin tarama yapar.

Onyiikleme kesimleri/UEFI
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Onyiikleme kesimlerini MBR'de (Ana Onyiikleme Kaydi) viriislere karsi tarar. Hyper-V Virtual Machine varsa,
MBR diski yalnizca salt okunur modda taranir.

E-posta dosyalari
Program, su uzantilari destekler: DBX (Outlook Express) ve EML.
Arsivler

Program asagidaki uzantilari destekler: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR,
SIS, TAR, TNEF, UUE, WISE, ZIP, ACE ve diger bir¢ok uzanti.

Kendiliginden agilan arsiv dosyalari

Kendiliginden agilan arsiv dosyalari (SFX), kendilerini agmak icin 6zel programlar (arsivler) gerekmeyen arsiv
dosyalaridir.

Calisma zamani paketleyicileri

Calisma zamani paketleyicileri, ylritildikten sonra (standart arsiv tirlerinin aksine) bellekte agilir. Standart
statik paketleyicilere ek olarak (UPX, yoda, ASPack, FSG vb.) tarayici, kod éykiinmesini kullanarak baska bircok
paketleyici tlirlini taniyabilir.

= Tarama secenekleri

Sistemi sizintilara karsi tararken kullanilacak yontemleri segin.
Kullanilabilir se¢cenekler sunlardir:

Sezgisel tarama

Sezgisel tarama, programlarin etkinligini (koti amach) analiz eden bir algoritmadir. Bu teknolojinin en temel
getirisi, var olmayan veya onceki algilama altyapisi tarafindan bilinmeyen kot amach yazilimlari tanima
ozelligine sahip olmasidir.

Gelismis sezgisel tarama/DNA imzalar

Gelismis sezgisel tarama ESET tarafindan gelistirilen benzersiz bir sezgisel tarama algoritmasindan olusur,
bilgisayar solucanlarini ve truva atlarini algilamak igin optimize edilmis ve yliksek diizeyli programlama
dillerinde yazilmistir. Gelismis sezgisel tarama kullanimi ESET rinlerinin tehdit algilama 6zelliklerini buyik
oranda artirir. imzalar, virisleri giivenilir bir sekilde algilayabilir ve belirleyebilir. Otomatik giincelleme
sistemini kullanarak, tehdidin tespitinden sonraki birkac saat icinde yeni imzalar kullanilabilir. imzalarin tek
olumsuz tarafi, yalnizca bildikleri virlsleri (veya bu virlslerin ¢ok az degistirilmis sirimlerini) algilamalaridir.

=l Temizleme

Temizleme ayarlari, etkilenen dosyalari temizlerken tarayici davranisini belirler. 3 temizleme dizeyi vardir:
Temizleme yok

Etkilenen dosyalar otomatik olarak temizlenmez. Program uyari penceresi goriintiler ve kullanicinin bir eylem
secmesine olanak verir. Bu diizey, sizinti durumunda hangi adimlarin gerceklestiriimesi gerektigini bilen daha

109



ileri diizey kullanicilar igin tasarlanmistir.
Normal temizleme

Program, etkilenen dosyayi 6nceden tanimlanan bir eylemi temel alarak (sizinti tlirine gore) otomatik olarak
temizlemeye veya silmeye calisir. Etkilenen dosyanin algilanmasi ve silinmesi, ekranin sag alt kosesindeki bir
bildirim ile belirtilir. Dogru eylem otomatik olarak segilemiyorsa, program baska izleme eylemleri saglar.
Onceden tanimlanan bir eylem tamamlanamadiginda da bu yapilr.

Kati kuralli temizleme

Program etkilenen tiim dosyalari temizler veya siler. Yalnizca sistem dosyalari bu islemin disinda tutulur. Bir
dosyay! temizlemek mimkiin degilse kullaniciya, ne tiir bir eylem gergeklestirilecegi sorulur.

UYARI

Bir arsivde virlisten etkilenmis dosya veya dosyalar varsa, arsivle ilgili olarak iki secenek vardir. Varsayilan
mod olan Standart temizleme modunda, arsivde bulunan tiim dosyalarin etkilenmesi durumunda arsiv
timauyle silinir. Kati kuralli temizleme modunda, arsivde viriisten etkilenmis en az bir dosya varsa, arsivdeki
diger dosyalarin durumuna bakilmaksizin arsiv silinir.

Hyper-V ana bilgisayari Windows Server 2008 R2 SP2'de calisiyorsa, Standart temizleme ve Kati kuralli
temizleme desteklenmez. Sanal Makine disklerinin taranmasi salt okunur modda yapilr, temizleme yapilmaz.
Secilen temizleme diizeyinden bagimsiz olarak tarama islemi her zaman salt okunur modda gergeklestirilir.

=I Tarama disi 6geler

Uzanti, dosya adinin nokta ile ayrilmis olan pargasidir. Uzanti bir dosyanin tlriini ve icerigini tanimlar.
ThreatSense parametre ayarlarinin yer aldigi bu bélim, tarama disi birakilacak dosyalarin tirlerini tanimlamanizi
saglar.

Diger

istege bagli bilgisayar taramasi i¢in ThreatSense altyapisi parametre ayarlarini yapilandirirken Diger bélimiinde
bulunan asagidaki secenekler de kullanilabilir:

Alternatif veri akiglarini (ADS) tara

NTFS dosya sistemi tarafindan kullanilan alternatif veri akislari (ADS), normal tarama teknikleriyle
goriilemeyen dosya ve klasor iliskilendirmeleridir. Pek ¢ok sizinti, kendisini alternatif veri akislari olarak
gostererek algilanmamaya calisir.

Arka plan taramalarini diisiik 6ncelikle ¢alistir

Her tarama dizisi belirli miktarda sistem kaynagi tiketir. Sistem kaynaklarini asiri ylikleyen programlarla
calisiyorsaniz, diisiik 6ncelikli arka plan taramasini etkinlestirebilir ve uygulamalariniz icin kaynak tasarrufu
yapabilirsiniz.

Tiim nesneleri giinliige kaydet

Bu segenek belirlenirse gilinliik dosyasi, etkilenmeyenler de dahil olmak izere taranan tiim dosyalari gosterir.
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Smart optimizasyonu etkinlegstir

Akill Optimizasyon etkin durumdayken en yiiksek tarama hizlari korunur ve en etkili tarama diizeyinin
saglanmasi icin en uygun ayarlar kullanilir. Cesitli koruma moddilleri, farkli tarama yontemlerinden
faydalanarak ve bunlari belirli dosya tiirlerine uygulayarak akilli tarama yapabilir. Smart Optimizasyon devre
disi birakilirsa, bir tarama gerceklestirilirken yalnizca belirli modiillerin ThreatSense ¢ekirdegindeki kullanici
tanimli ayarlar uygulanir.

Son erisim zaman damgasini koru

Taranan dosyalarin erisim zamanini giincellemek yerine orijinal erisim zamanini tutmak igin bu segenegi
belirleyin (6rnegin, veri yedekleme sistemleri ile kullanmak icin).

= Sinirlar
Sinirlar bélim, taranacak nesnelerin maksimum boyutunu ve taranacak arsivlerin i¢ ice gecme dizeylerini
belirtmenize olanak saglar:
Varsayilan nesne ayarlari

Varsayilan ayarlari kullanmak icin etkinlestirin (sinir yok). ESET Server Security 6zel ayarlarinizi yoksayar.
Maksimum nesne boyutu

Taranacak nesnelerin maksimum boyutunu tanimlar. Belirli bir koruma modili yalnizca belirtilen boyuttan
kiiclik olan nesneleri tarayacaktir. Bu secenek, yalnizca bilyiik nesneleri tarama disinda tutmaya yonelik belirli
gerekceleri olabilecek ileri dlizey kullanicilar tarafindan degistirilmelidir. Varsayilan deger: sinirsiz.

Nesne i¢cin maksimum tarama siiresi (sn.)

Bir nesneyi taramaya yonelik maksimum zaman degerini tanimlar. Buraya kullanici tanimh bir deger girilirse
s6z konusu siire gegtikten sonra koruma modiill, taramanin bitmis olup olmadigina bakmaksizin nesneyi
taramayi durdurur. Varsayilan deger: sinirsiz.

Arsgiv tarama ayarlan
Arsiv tarama ayarlarini degistirmek icin Varsayilan arsiv tarama ayarlari seceneginin se¢imini kaldirin.
Arsiv i¢ ice gegme diizeyi

Arsiv taramasinin maksimum derinligini belirtir. Varsayilan deger: 10. Bir e-postadaki arsiv eki birinci dlizey
olarak degerlendirildiginden, Posta kutusu aktarim korumasi tarafindan algilanan nesneler i¢in gercek ic ice
gecme diizeyi +1'dir.

ORNEK

ic ice gegme diizeyini 3 olarak ayarlamissaniz, ic ice gecme diizeyi 3 olan bir arsiv dosyasi bir aktarim
katmaninda yalnizca gercek diizeyi 2'ye kadar taranacaktir. Bu nedenle, Posta kutusu aktarim korumasi
tarafindan i¢ ice gecme dizeyi 3'e kadar taranan arsivleriniz varsa, Arsiv i¢ ice gegme diizeyi degerini 4'e
ayarlayin.

Arsivde maksimum dosya boyutu

Bu segenek, taranacak arsivlerde bulunan dosyalarin (ayiklandiklarinda) maksimum dosya boyutunu
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belirtmenize olanak tanir. Varsayilan deger: sinirsiz

Varsayilan degerlerin degistirilmesi 6nerilmez; normal kosullarda bunlari degistirmenize neden olacak bir
durumla karsilasmazsiniz.

Ek ThreatSense parametreleri

Yeni olusturulan ve degistirilen dosyalar icin ek ThreatSense parametreleri

Yeni olusturulmus veya degistirilmis dosyalarin etkilenme olasiligl, mevcut dosyalarla kiyaslandiginda daha
ylksektir. Bundan dolayi, program bu dosyalari ilave tarama parametreleriyle kontrol eder. Yaygin imza
tabanli tarama yontemlerinin yani sira modiil glincellemesi yayinlanmadan 6nce yeni tehditleri algilayabilen
gelismis sezgisel tarama kullanilir. Yeni olusturulmus dosyalarin yani sira, kendiliginden ayiklanan dosyalarda
(.sfx) ve calisma zamani paketleyicilerinde (dahili kullanimda sikistirilan yaratalebilir dosyalar) tarama yapilir.
Varsayilan olarak, arsivler 10. i¢ ice gegcme dlizeyine kadar taranir ve gergek boyutlarina bakilmaksizin
denetlenir. Arsiv tarama ayarlarini degistirmek icin Varsayilan arsiv tarama ayarlar 6gesini devre disi birakin.

Yiritilen dosyalar icin ek ThreatSense parametreleri

Varsayilan olarak, dosyalar yiuritildiginde Gelismis sezgisel tarama kullanilir. Etkinlestirildiginde, sistem
performansi Uzerindeki etkiyi azaltmak igin Akilli optimizasyon ve ESET LiveGrid® uygulamasinin etkin olmasini
kesinlikle dneririz.

Tarama disinda birakilan dosya uzantilar

Uzanti, dosya adinin nokta ile ayrilmis olan pargasidir. Uzanti, bir dosyanin tiiriini tanimlar. Normalde tim
dosyalar taranir. Ancak belirli bir uzantiya sahip dosyalari tarama disinda birakmaniz gerekiyorsa ThreatSense
parametre ayarlari, uzantilarina bagli olarak dosyalari tarama disinda birakmanizi saglar. Tarama disi birakma,
belirli dosya tiirlerini tarama bir uygulamanin diizglin ¢alismasini engelliyorsa kullanish olabilir.

ORNEK

Listeye yeni bir uzanti eklemek icin Ekle'yi tiklayin. Uzantiyi metin alanina (6rnegin tmp) yazip Tamam'i
tiklayin. Birden fazla deger gir 6gesini sectiginizde cizgiler, virgiller veya noktali virgiller ile ayrilmis birden
fazla dosya uzantisi ekleyebilirsiniz. (6rnegin, agilir meniden ayirici olarak Noktali virgiil secenegini belirleyin
veedb;eml; tmp yazin.

? (soru isareti) 6zel semboli kullanabilirsiniz. Soru isareti, herhangi bir semboll temsil eder (6rnegin 7db).

Windows isletim sisteminde tiim dosyalar icin uzantiyi (dosya tiirti) goriintiilemek izere Denetim Masasi >
Klasér Segenekleri > Goriintiile alaninda Bilinen dosya tiirleri igin uzantilar gizle seceneginin isaretini
kaldirin.

Tarama disi tutma islemlerini yerine getirir

islemler 6zel durumlar 6zelligi, uygulama islemlerini yalnizca Anti-Malware Erisim tabanl tarama disinda birakir.
Ozel sunucularin (uygulama sunucusu, depolama sunucusu vs.) kritik roliine bagh olarak her tiirden olaydan
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zamaninda kurtarmayi garantilemek igin diizenli yedekleme zorunludur. Yedekleme hizini, islem bitlnligini ve
hizmetin kullanilabilirligini iyilestirmek icin yedekleme sirasinda, dosya diizeyinde zararli yazilim korumasiyla
¢akistigl bilinen bazi teknikler vardir. Benzer sorunlar, sanal makinelerin canh olarak tasinmasi denemelerinde de
ortaya cikabilir. Her iki durumu da 6nlemenin etkili tek yolu anti-malware yazilimini devre disi birakmaktir. Belirli
islemler haric tutularak (6rnegin yedekleme ¢6ziimu islemleri) hari¢ tutulan bu tir islemlerle iliskilendirilen tiim
dosya islemleri, yoksayilir ve bunlarin giivenli oldugu distnulir. Bu sayede yedekleme sireciyle olasi cakismalar
en diisiik diizeye indirilir. istisnalari olustururken dikkatli olmanizi &neririz (harig tutulan bir yedekleme araci
herhangi bir uyariyi tetiklemeden enfekte dosyalara erisebilir. Siiresi uzatilan izinlere yalnizca gergcek zamanl
koruma modiiliinde izin verilmesinin nedeni budur.

Tarama disi birakilan islemler, potansiyel ¢cakisma riskini en distk diizeye indirir ve tarama disi birakilan
uygulamalarin performansini iyilestirerek isletim sisteminin genel performansi ve istikrari tizerinde olumlu bir etki
yaratir. Bir islemin / uygulamanin tarama disinda birakilmasi kendisine ait ylratilebilir dosyanin (.exe) tarama
disinda birakilmasidir.

Gelismis ayarlar (F5) > Algilama Altyapisi >Ger¢gek zamanl dosya sistemi korumasi > Temel > Tarama disi
birakilan islemler araciligiyla veya ana meniide Araglar > Calisan islemler kismindan c¢alisan islemler listesini
kullanarak tarama disi birakilan islemlerin listesine yiritilebilir dosyalar ekleyebilirsiniz.

Bu 6zellik, yedekleme araglarini tarama disinda birakmak igin tasarlanmistir. Yedekleme aracinin islemini tarama
disinda birakmak sistem kararliligini saglamakla kalmaz ayni zamanda ¢alisirken yedekleme yavaslatilmadigindan
yedekleme performansini etkilemez.

ORNEK

Tarama disi birakilan islemler yonetim penceresini agmak icin Diizenle'yi tiklayin. Bu pencerede tarama disi
ogeler ekleyebilir ve tarama disinda birakilacak yurutilebilir dosyalara gézatabilirsiniz (6rnegin, Backup-
tool.exe).

.exe dosyas! tarama disi 6gelere eklenir eklenmez bu islemin faaliyetleri ESET Server Security tarafindan
izlenmez ve bu islem tarafindan gerceklestirilen herhangi bir dosya isleminde hicbir tarama islemi
gerceklestirilmez.

Yirttllebilir islemi secerken gézatma islevini kullanmazsaniz, yaratilebilir dosyaya iliskin tam yolu el ile
girmeniz gerekir. Aksi takdirde tarama disi birakma dogru ¢alismaz ve HIPS hata bildirebilir.

Add exclusion ?

8| C\Program Files\Backup Tool\Backup-tool.exe ®

Ayrica tarama disi 6gelerden mevcut islemleri Dlizenleyebilir veya Silebilirsiniz.
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Web erisimi korumasi bu disarida birakma islemini dikkate almaz. Bu nedenle, web tarayicinizin yiritalebilir
dosyasini tarama disi birakirsaniz, indirilen dosyalar taranmaya devam eder. Boylece sizinti varsa yine de
algilanir. Bu senaryo yalnizca bir érnektir. Web tarayicilarinin tarama disi birakilmalarini 6nermiyoruz.

Bulut tabanlh koruma

ESET LiveGrid® gesitli bulut tabanli teknolojilerden olusan gelismis bir erken uyari sistemidir. Bilinirlige dayali
ortaya ¢ikan tehditleri algilamaya yardimci olur ve beyaz liste kullanarak tarama performansini gelistirir. Yeni
tehdit bilgileri, gercek zamanli olarak buluta aktarilir; bulut, ESET Malware Research Lab'in daima zamaninda yanit
vermesine ve tutarli koruma saglamasina olanak tanir. Kullanicilar ESET LiveGrid® iginden kullanilabilir ek bilgiler
alarak programin arabirimindeki ya da icerik menusiindeki calisan islemlerin ve dosyalarin bilinirligini
denetleyebilir.

ESET Server Security uygulamasini yiklerken asagidaki segeneklerden birini belirleyin:

* ESET LiveGrid® Grindni etkinlestirmemeye karar verebilirsiniz. Yazihmda herhangi bir islevsellik kaybi
olmaz, ancak bazi durumlarda ESET Server Security Griin{ yeni tehditlere, algilama altyapisi veri tabani
glincellemesine gore daha yavas bir sekilde yanit verebilir.

* ESET LiveGrid® Grandnd, yeni tehditler ve bu yeni tehlikeli kodun nerede bulundugu hakkindaki bilgileri
anonim olarak gonderecek sekilde yapilandirabilirsiniz. Bu dosya ayrintili analiz icin ESET'e gonderilebilir. Bu
tehditlerin incelenmesi, ESET'in kendi tehdit algilama becerilerini glincellemesine yardimci olacaktir.

ESET LiveGrid® yeni algilanan tehditlerle iliskili olarak bilgisayariniz hakkinda bilgi toplar. Bu bilgiler, tehdidin
gorildigl dosyanin bir 6rnegini veya kopyasini, o dosyanin yolunu, dosya adini, tarih ve saatini, tehdidin
bilgisayarinizda hangi islem yoluyla goriindigiinu ve bilgisayarinizin isletim sistemi hakkindaki bilgileri icerebilir.

Varsayilan olarak ESET Server Security, sipheli dosyalarin analizi icin ESET Virls Laboratuvari'na génderilecek
sekilde yapilandiniimistir. .docx veya .x/sx gibi uzantilara sahip dosyalar daima harig tutulur. Siz veya sirketinizin
gondermek istemedigi belirli dosyalar varsa, onlarin uzantilarini da ekleyebilirsiniz.

ESET LiveGrid® Bilinirlik sistemini etkinlestirin (6nerilir)

ESET LiveGrid® bilinirlik sistemi, taranan dosyalari buluttaki beyaz ve kara listelerde yer alan 6gelerden olusan
veri tabaniyla karsilastirarak ESET anti-malware ¢éziimlerinin etkisini artirir.

ESET LiveGrid® Geri bildirim sistemini etkinlegstirin

Veriler, daha ayrintili inceleme i¢in ESET Arastirma Laboratuvari'na génderilir.
Kilitlenme raporlarini ve tanilama verilerini génder

Kilitlenme raporlari, modiiller veya bellek dokiimleri gibi verileri gonderin.
Anonim istatistikleri gonder

ESET'in; sisteminizle ilgili bilgiler de dahil olmak lzere tehdit adi, tarih, algilama saati, algilama yéntemi ve
iliskili meta veriler, taranan dosyalar (karma, dosya adi, dosyanin kaynagi, telemetri), engellenen ve siipheli
URL'ler, Griin strimi ve yapilandirmasi gibi yeni algilanan tehditler hakkinda anonim bilgiler toplamasina izin
verir.
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iletisim e-posta adresi (istege bagh)
iletisim e-posta adresiniz siipheli dosyalar arasina eklenebilir ve analiz i¢in daha fazla bilgi gerekmesi
durumunda sizinle iletisim kurma amaciyla kullanilabilir. Daha fazla bilgi gerekmedikge ESET'ten bir yanit

almayacaginizi litfen unutmayin.

= Orneklerin Gonderimi

Enfekte olan 6rneklerin otomatik gonderimi
Bu, enfekte olan tiim drnekleri analiz etmek ve gelecekteki algilama diizeyini iyilestirmek icin ESET'e gonderir.

* Enfekte olan tim o6rnekler
* Belgeler disindaki tiim ornekler
* Gonderme

Siipheli 6rneklerin otomatik gonderimi

Tehditlere benzeyen sipheli 6rnekler ve/veya siradisi 6zellikleri ya da davranislari olan 6rnekler inceleme
amaciyla ESET'e gonderilir.

* Yiratilebilir dosyalar - Su yiritilebilir dosyalari igerir: .exe, .dll, .sys

* Arsivler - Su arsiv dosyasi turlerini igerir: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
* Betikler - Su betik dosyayi tirlerini icerir: .bat, .cmd, .hta, .js, .vbs, .js, .ps1

* Diger - Su dosya tlrlerini icerir: .jar, .reg, .msi, .swf, .Ink

* Olasi spam e-postalari - Genel spam algilamasini iyilestirir.

* Belgeler - Microsoft Office belgeleri veya etkin icerikli PDF'ler icerir.

Tarama digi 68eler

ESET LiveGrid® icindeki Tarama Disi Ogeler'in yaninda bulunan Diizenle segenegini tiklayarak tehditlerin analiz
icin ESET Viris Laboratuvarlari'na ne sekilde gonderilecegini yapilandirabilirsiniz.

Orneklerin maksimum boyutu (MB)

Taranacak 6rneklerin maksimum boyutunu tanimlayin.

ESET Dynamic Threat Defense

ESET PROTECT Web Konsolu kullanarak bir istemci makinede ESET Dynamic Threat Defense [ hizmetini
etkinlestirmek icin ESET PROTECT Web Konsolunda yeni bir ilke olusturun [ veya mevcut bir ilkeyi diizenleyin ve
ESET Dynamic Threat Defense kullanmak istediginiz makinelere atayin.
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Tarama disi birakma filtresi

Tarama disi 6ge filtresi, belirli dosyalari/klasorleri gopnderimden hari¢ tutmaniza olanak tanir (6rnegin belgeler
veya elektronik tablolar gibi gizli bilgiler icerebilecek dosyalari harig tutmak igin faydali olabilir). Listelenen
dosyalar, stipheli kod icerse bile higbir zaman analiz i¢in ESET laboratuvarina génderilmez. En yaygin kullanilan
dosya tiirleri (.docvb.) varsayilan olarak tarama disi birakilir. istendiginde tarama disinda birakilan dosyalar
listesine ekleyebilirsiniz.

Onceden ESET LiveGrid® iriiniinii kullandiysaniz ve devre disi biraktiysaniz hala génderilecek veri paketleri olabilir.
Devre disi biraktiktan sonra bile bu paketler ESET'e gdnderilir. Mevcut tim bilgiler gonderildikten sonra baska
paket olusturulmaz.

Add exclusion ?

Enter a path name and mask that defines the files you want to exclude,

An asterisk "' denotes any number of any characters whereas ' denotes a
single character. e.g., *.TXT means you are selecting all text files of am
name.

Enter multiple values

Supheli bir dosya buldugunuzda, analiz edilmesi i¢in Tehdit Laboratuvarimiza génderebilirsiniz. K6t amagli bir
uygulama olmasi halinde, algilanmasi bir sonraki algilama modiill glincellemesine eklenir.

Kotu amach yazilim taramalari

Bu boéliim, tarama parametrelerini se¢mek icin secenekler sunar.

NOT
Bu tarama profili segicisi, istege baglh tarama, Hyper-V taramasi ve OneDrive taramasi icin gecgerlidir.

Secili profil

istege bagh tarayici tarafindan kullanilan belirli bir parametre kiimesi. Onceden tanimli tarama profillerinden
birini kullanabilir veya yeni bir profil olusturabilirsiniz. Tarama profilleri farkh ThreatSense altyapi
parametreleri kullanir.

Profil listesi

Yeni bir profil olusturmak icin Diizenle'yi tiklayin. Profil adini yazip Ekle'yi tiklayin. Yeni profil, mevcut tarama
profillerini listeleyen Segili profil agilir mendstinde goriintilenir.

Tarama hedefleri

Belirli bir hedefi taramak icin Diizenle segenegini tiklayin ve agilir meniiden bir segenek belirleyin veya klasor
(agac) yapisindan belirli bir hedefi secin.
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ThreatSense parametreleri

istege bagh bilgisayar tarayicisi icin tarama parametrelerini degistirin.

istege bagli ve Makine &grenimi korumasi

Raporlama, algilama altyapisi ve makine 6grenimi bileseni tarafindan gerceklestirilir.

Hyper-V taramasi aclilir penceresi:

Scan targets

*»J

0 ® pending.. Scan targets: By profile settings W

All virtual machines
Powered on virtual machines
Powered off virtual machines

Mo selection

Hyper-V icin Tarama hedefleri acilir menisi, dnceden tanimli tarama hedeflerini segmenize olanak tanir:

Profil ayarlarina gére Secili tarama profilinde ayarlanan hedefleri seger.
Tim sanal makineler Tim sanal makineleri seger.
Sanal makinelerde desteklenen Tiim sanal VM'leri seger.

Sanal makinelerde desteklenmeyen Tim gevrimdisi VM'leri seger.

Segim yok Tim segimleri temizler.

Taramayi ayarladiginiz 6zel parametreleri kullanarak yiiriitmek icin Tara segenegini tiklayin. Tim taramalar
tamamlandiginda Giinliik dosyalari > Hyper-V taramasi 6gelerini isaretleyin.

Profil yoneticisi

Tarama profili acilir meniisii, dnceden tanimli tarama profillerini segmenize olanak tanir.

* Smart tarama
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* igerik meniisii taramasi
* Kapsamli tarama
* Profilim (sunlar i¢in gecerlidir: Hyper-V taramasi, Giincelleme profilleri ve OneDrive taramasi)

ihtiyaclariniza uygun bir tarama profili olusturmaniza yardimci olmasi igin, tarama ayarlarinin her bir
parametresine yonelik bir aciklama iceren ThreatSense altyapisi parametre ayarlari bolimiine bakin.

Profil yoneticisi ESET Server Security icinde Ug¢ yerde kullantlir.
istege bagh bilgisayar taramasi

Tercih edilen tarama parametreleriniz daha sonraki taramalar i¢in kaydedilebilir. Diizenli olarak kullanilan her
tarama igin farkh bir profil (¢esitli tarama hedefleriyle, tarama yontemleriyle ve diger parametrelerle)
olusturmanizi 6neririz.

Glncelle

Profil diizenleyicisi, kullanicilarin yeni glincelleme profilleri olusturmasina olanak tanir. Yalnizca bilgisayariniz
giincelleme sunucularina baglanmak icin birden ¢ok arag kullaniyorsa 6zel giincelleme profilleri olusturmaniz
gerekir.

Hyper-V taramasi

Yeni profil olusturun; Profil listesi yanindaki Diizenle secenegini belirleyin. Yeni profil, var olan tarama
profillerini listeleyen Segili profil acilir menistinde goriintilenir.

OneDrive taramasi

Yeni profil olusturun; Profil listesi yanindaki Diizenle segenegini belirleyin. Yeni profil, var olan tarama
profillerini listeleyen Segili profil agilir mendstinde goriintilenir.

Profil hedefleri

Sizintilar i¢in nelerin taranacagini belirtebilirsiniz. Sisteminizde mevcut tim hedefleri listeleyen aga¢ yapisindan
nesneler (bellek, 6nylkleme kesimleri ve UEFI, strlcller, dosyalar ve klasorler ve ag) secin. Hedefleri tara ve
Profili tara acilir mendlerine erismek icin sol st kdsedeki disli simgesini tiklayabilirsiniz.

Bu tarama profili segicisi, istege bagh tarama, Hyper-V taramasi ve OneDrive taramasi icin gegerlidir.

isletim bellegi isletim bellegi tarafindan halihazirda kullanilan tiim islemleri ve verileri tarar.
Onyiikleme Onyiikleme kesimlerini ve UEFI'yi zararli yazilimlara karsi tarar. UEFI tarayici ile ilgili daha
kesimleri/UEFI fazla bilgi icin s6zlUge basvurabilirsiniz.
WMI veri tabani Tum Windows Yonetim Araglari (WMI) veri tabanini, tim ad alanlarini, tiim sinif

orneklerini ve tim miilkleri tarar. Enfekte olan dosyalara veya veri olarak yerlestirilmis
zararh yazilimlara referans arar.

Sistem kayit defteri Tim sistem kayit defterini, tiim anahtarlari ve alt anahtarlari tarar. Enfekte olan
dosyalara veya veri olarak katistirilmis zararli yazihmlara referans arar. Tespitleri
temizlerken 6nemli verilerin kaybolmadigindan emin olmak icin referans kayit defterinde
kalr.
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Hizli bir sekilde tarama hedefine gitmek veya bir hedef klasor ya da dosya eklemek igin klasor listesinin altindaki
bos alana hedef dizini girin.

Profile targets 0 ®

_ D&This PC Scan targets: Custom selection A
D iﬂperating memory By profile settings
Dﬂﬁnnt sectors/UEF .
+D o Removable media
= N
(LT
w E"_—"'D" Metwork drives
+ || =En
+ @Netwnrk Shared Folders

Custom selection

Enter path to scan

Tarama hedefleri acilir mendsi, 6nceden tanimli tarama hedefleri se¢menizi saglar:

Profil ayarlarina gére Segili tarama profilinde ayarlanan hedefleri seger.

Cikarilabilir medya  Disketi, USB depolama aygitini, CD/DVD'yi seger.

Yerel srticller TUm sistem sabit stricllerini secer.

Ag siricdleri Tim eslenen ag suricilerini seger.

Paylasilan Klasorler  Yerel sunucuda paylasilan tiim klasorleri seger.

Ozel se¢im Tim segimleri temizler. Temizleme isleminin ardindan 6zel segiminizi yapabilirsiniz.

Bir tarama hedefine (dosya veya klasor) hizlica gidip hedefi taramaya dahil etmek i¢in agac yapisinin altindaki
metin alanina yolunu girin. Yol girisi, biylik kiigtik harf duyarhdir.

Tarama profili agilir meniisi, dnceden tanimli tarama profilleri se¢menizi saglar:

* Smart tarama
* igerik meniisii taramasi
* Kapsamli tarama

Bu tarama profilleri farkli ThreatSense altyapi parametreleri kullanir.

Temizlemeden tara

Ek temizleme eylemi olmadan yalnizca sistemi taramak istiyorsaniz Temizlemeden tara segenegini belirleyin.
Yalnizca etkinlesmis 6geler olup olmadigina dair bir genel bakis elde etmek ve varsa etkilenmeler hakkindaki
ayrintilari almak istiyorsaniz, bu segcenek kullanilabilir. Ayrica Ayarlar > ThreatSense parametreleri >
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Temizleme secenegini tiklatarak li¢ temizleme diizeyinden birini secebilirsiniz. Taramayla ilgili bilgiler bir
tarama glinlligine kaydedilir.

istisnalari yoksay

Ozel durumlari yoksay'i sectiginizde 6zel durumlari yok sayan bir tarama yapabilirsiniz, aksi halde bu 6zel
durumlar gecerli olur.

Tarama hedefleri

Yalnizca belirli bir hedefi taramak istiyorsaniz, Tarama hedefleri acilir menisiinden bir secenek belirleyerek ya da
klasér (agag) yapisindan belirli hedefler secerek Ozel tarama aracini kullanabilirsiniz.

Tarama hedefleri profili segicisi sunlar icin gecerlidir:

* istege bagl tarama

* Hyper-V taramasi

* OneDrive taramasi

Hizli sekilde bir tarama hedefine gitmek veya yeni bir hedef dosya ya da klaséri eklemek igin, klasor listesinin
altindaki bos alana s6z konusu hedefi girin. Bu yalnizca aga¢ yapisinda hedef secilmemesi ve Tarama hedefleri
mensiiniin Se¢im yok olarak ayarlanmasi durumunda mimkiindur.

isletim bellegi isletim bellegi tarafindan halihazirda kullanilan tiim islemleri ve verileri tarar.
Onyiikleme Onyiikleme kesimlerini ve UEF!'yi zararli yazilimlara karsi tarar. UEFI tarayici ile ilgili daha
kesimleri/UEFI fazla bilgi icin so6zlige basvurabilirsiniz.
WMI veri tabani Tim Windows Yonetim Araclari (WMI) veri tabanini, tim ad alanlarini, tim sinif

orneklerini ve tim mulkleri tarar. Enfekte olan dosyalara veya veri olarak yerlestirilmis
zararh yazilimlara referans arar.

Sistem kayit defteri Tum sistem kayit defterini, tim anahtarlari ve alt anahtarlari tarar. Enfekte olan
dosyalara veya veri olarak katistirilmis zararl yazilimlara referans arar. Tespitleri
temizlerken 6nemli verilerin kaybolmadigindan emin olmak igin referans kayit defterinde
kalhr.

Tarama hedefleri acilir menisi, 6nceden tanimli tarama hedeflerini segmenize olanak tanir.

Profil ayarlarina goére Secili tarama profilinde ayarlanan hedefleri seger.
Gikarilabilir medya Disketi, USB depolama aygitini, CD/DVD'yi seger.

Yerel strtculer Tim sistem sabit stiriictlerini seger.

Ag siriculeri Tim eslenen ag siricllerini seger.

Paylasilan Klasérler  Yerel sunucuda paylasilan tim klasorleri secer.

Ozel secim Tim sec¢imleri temizler. Temizleme isleminin ardindan 6zel segiminizi yapabilirsiniz.

Secilen hedeflerin taranmasi icin kullanilmak {izere Tarama profili acilir menistnden bir profil secin. Varsayilan
profil, Smart tarama'dir. Kapsamli tarama ve Baglam meniisii taramasi adli iki nceden tanimli tarama profili
daha vardir. Bu tarama profilleri farkh ThreatSense altyapi parametreleri kullanir.

Ozel tarama acilir penceresi:
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Temizlemeden tara

Ek temizleme eylemi olmadan yalnizca sistemi taramak istiyorsaniz Temizlemeden tara segenegini belirleyin.
Yalnizca etkinlesmis 6geler olup olmadigina dair bir genel bakis elde etmek ve varsa etkilenmeler hakkindaki
ayrintilari almak istiyorsaniz, bu secenek kullanilabilir. Ayrica Ayarlar > ThreatSense parametreleri >
Temizleme secenegini tiklatarak li¢ temizleme diizeyinden birini secebilirsiniz. Taramayla ilgili bilgiler bir
tarama glinligine kaydedilir.

istisnalari yoksay

Aksi halde gecerli olan tarama disi 6gelerini yoksayarak tarama gergeklestirebilirsiniz.

Tarama
Taramayi ayarladiginiz 6zel parametreleri kullanarak yiritmek icin kullanilir.
Yonetici olarak tara
Taramayi Yonetici hesabi altinda yliritmenize izin verir. Gegerli kullanicinin taranacak uygun dosyalara

erismek icin ayricaligi yoksa bunu tiklayin. Bu diigmenin, gecerli kullanici Yonetici olarak UAC islemlerini
cagiramiyorsa kullanilabilir olmadigini unutmayin.

Bosta durumu taramasi

Bilgisayar bosta durumundayken, tiim yerel siirlicilerde sessiz bilgisayar taramasi gerceklestirilir. Bogta durumu
algilamasi bilgisayariniz asagidaki durumlardayken galisir:

* Ekran veya ekran koruyucu kapatildi
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* Bilgisayar kilidi
¢ Kullanici oturumunu kapatma
Bilgisayar pil giicliyle ¢calisiyor olsa da galistir
Varsayilan olarak, Bosta durumu tarayicisi bilgisayar (dizlstl bilgisayar) pil glicyle calisiyorsa calismaz.
Giinliige kaydetmeyi etkinlestir

Gunluk dosyalari boélimiinde bilgisayar tarama ¢iktisi kaydetmek igin kullanilir (ana program penceresinde
Gunliik dosyalarini tiklayin ve asagi acilir meniiden Bilgisayar taramasi glinlik tlrini segin).

ThreatSense parametreleri

Bosta durumu tarayicisi icin tarama parametrelerini degistirin.

Baslangi¢c taramasi

Varsayilan olarak, sistem baslatildiginda (kullanici girisi) ve basarili bir modiil glincellemesinden sonra otomatik
baslatma dosyasi denetimi gerceklestirilir. Bu tarama, Zamanlayici yapilandirmasi ve gorevleri tarafindan
denetlenir.

Baslangic taramasi secenekleri, Sistem baslangicinda dosya denetimi zamanlayici gorevinin bir parcasidir.

Baslangi¢ taramasi segeneklerini degistirmek icin Araglar > Zamanlayici segenegine gidin, Baglangi¢ta otomatik
dosya denetimi adli gérevlerden birini segin (kullanici girisi veya modiil giincellemesi) ve Diizenle'yi tiklayin.
Sihirbazin adimlarini izleyin. Son adimda Baslangicta otomatik dosya denetimi igin ayrintili secenekleri
degistirebilirsiniz.

Baslangicta otomatik dosya denetimi

Sistem baslangi¢ dosyasi denetimi zamanlanmis gorevi olustururken asagidaki parametreleri ayarlamak icin birkag
seceneginiz vardir:

Tarama hedefi acilir mendsu, sistem baslatildiginda calisan dosyalarin tarama derinligini belirtir. Dosyalar
asagidaki olcutlere gore artan sirada diizenlenir:

* Kayith tiim dosyalar (birgok dosya taranir)

* Az kullanilan dosyalar

* Yaygin olarak kullanilan dosyalar

¢ Sik kullanilan dosyalar

* Yalnizca en sik kullanilan dosyalar (az sayida dosya taranir)

iki belirli Tarama hedefi grubu da dahildir:
Kullanici oturum agmadan 6nce calistirilan dosyalar

Kullanici oturum agmadan erisilebilen konumlardaki dosyalari icerir (hizmetler, tarayici yardimci nesneleri,
winlogon bildirimi, Windows zamanlayici girdileri, bilinen dll'ler gibi neredeyse tim baslangi¢c konumlarini
icerir).
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Kullanici oturum agtiktan sonra galistirilan dosyalar

Yalnizca kullanici oturum agtiktan sonra erisilebilen konumlardaki dosyalari igerir (yalnizca belirli kullanici
tarafindan calistirilan dosyalari, 6zellikle
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run icindeki dosyalari igerir).

S6z konusu her bir grup i¢in taranacak dosya listeleri belirlenir.
Tarama onceligi
Bir taramanin ne zaman baslayacagini belirlemek icin kullanilan 6ncelik diizeyi:

* Normal - ortalama sistem yiiklemesinde,

* Disik - duslk sistem yiiklemesinde,

* En disik - sistem ylklemesi olasi en diisiik diizeyde oldugunda,
* Bostayken - gorev yalnizca sistem bostayken gergeklestirilir.

Cikarilabilir medya

ESET Server Security, otomatik ¢ikarilabilir medya (CD/DVD/USB) tarama islemini saglar. Bu moduil, takili bir
medyay! taramaniza olanak verir. Bilgisayar yoneticisi, kullanicilarin istenmeyen iceriklere sahip ¢ikarilabilir
medyay! kullanmalarini engellemek istiyorsa bu 6zellik faydali olabilir.

Cikarilabilir medya takildiktan sonra yapilacak eylem

Bilgisayara cikarilabilir bir medya aygiti (CD/DVD/USB) takildiginda gercgeklestirilecek eylemi belirleyin.

* Tarama - Herhangi bir eylem gerceklestirilmez ve Yeni aygit algilandi penceresi kapatilir.

* Otomatik aygit taramasi - Takili ¢ikarilabilir medya aygitinin istege bagl bilgisayar taramasi
gerceklestirilir.

* Tarama segeneklerini goster - Cikarilabilir medya ayarlari bélimini agar.

Cikarilabilir medya takildiginda asagidaki iletisim kutusu gosterilir:

* Simdi tara - Bu segenek, gikarilabilir medyanin taranmasi islemini baslatir.

* Daha sonra tara - Cikarilabilir medya taramasi ertelenir.

* Ayarlar - Gelismis ayarlari acar.

* Her zaman belirlenen se¢enegi kullan - Bu secenek belirlendiginde c¢ikarilabilir medyanin her takilisinda
ayni eylem gergeklestirilir.

Ayrica, ESET Server Security belirli bir bilgisayarda harici aygitlari kullanmaya yonelik kurallari tanimlayabilme
olanagi saglayan Aygit denetimi islevine de sahiptir. Aygit denetimi ile ilgili daha fazla ayrinti Aygit denetimi
boéliminde bulunabilir.

Belge korumasi

Belge korumasi 6zelligi, Microsoft Office belgelerini ve Microsoft ActiveX 6geleri gibi Internet Explorer tarafindan
otomatik olarak indirilen dosyalari acilmadan Once tarar. Belge korumasi Gergcek zamanli dosya sistemi
korumasina ek olarak bir koruma katmani saglar ve ¢ok sayida Microsoft Office belgelerine maruz kalmayan
sistemlerde performansi artirmak icin devre disi birakilabilir.
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Sisteme tiimlestir

Bu secenek, Microsoft Office belgelerinin korumasini gelistirir (normal kosullarda gerekmez).

ThreatSense parametreleri

Belge korumasi icin parametreleri degistirin.

Bu 6zellik, Microsoft Antivirus API kullanan uygulamalar (6rn. Microsoft Office 2000 ve (zeri veya Microsoft
Internet Explorer 5.0 ve (zeri) tarafindan etkinlestirilir.

Hyper-V taramasi

Hyper-V taramasinin gegerli sirim, Hyper-V'de cevrimici veya ¢evrimdisi sanal sistemlerin taranmasini destekler.
Barindirilan Windows Hyper-V sistemine ve sanal sistem durumuna gore desteklenen tarama tirleri asagida

gosterilmektedir:

Hyper-V

6zelligine Windows Server . . . -
S 2008 R2 SP1 Windows Server Windows Server Windows Server Windows Server
sanal Hyper-V 2012 Hyper-V 2012 R2 Hyper-V 2016 Hyper-V 2019 Hyper-V

sistemler

Online tarama yok salt okunur salt okunur salt okunur salt okunur

VM

Offline salt salt salt salt salt

VM okunur/temizleme okunur/temizleme okunur/temizleme okunur/temizleme okunur/temizleme

Donanim gereklilikleri

Sunucuda, Sanal Makineleri ¢alistirmakla ilgili herhangi bir performans sorunu olmamalidir. Tarama etkinligi esas
olarak CPU kaynaklarini kullanir. Cevrimici VM'leri taramak icin, bos disk alani gereklidir. Disk alani, denetim
noktalari/sistem gorintuleri ve sanal diskler tarafindan kullanilan alanin en az iki kati buytklagiinde olmaldir.

Belirli sinirlamalar

* RAID depolamasi, Dagitilmis Birimler ve Dinamik Diskler [ (izerinde tarama, Dinamik Disklerin yapisi
nedeniyle desteklenmemektedir. Bu nedenle, miimkiinse VM'lerinizde Dinamik Disk tlriint kullanmaktan

kacinmanizi 6neririz.

* Tarama her zaman gecerli VM'de gerceklestirilir ve denetim noktalarini ya da anhk goriintileri etkilemez.

* Bir kimedeki ana bilgisayar tzerinde calisan Hyper-V su anda ESET Server Security tarafindan

desteklenmemektedir.

* Windows Server 2008 R2 SP1'de calisan bir Hyper-V ana bilgisayarindaki Sanal Makineler, ThreatSense
parametrelerinde secilen temizleme diizeyinden bagimsiz olarak yalnizca salt okunur modda taranabilir

(Temizleme islemi yapilmaz).
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ESET Security sanal disk MBR'lerinin taranmasini desteklese de bu hedefler icin yalnizca salt okunur tarama
yontemi desteklenir. Bu ayar Gelismis Ayarlar (F5) > Algilama Altyapisi > Hyper-V taramasi > ThreatSense
parametreleri > Onyiikleme kesimleri'nde degistirilebilir.

Taranacak Sanal Makine "g¢evrimdigi" - Kapali durumu

ESET Server Security, sanal makineleri algilamak ve onlara baglanmak icin Hyper-V Yonetimi'ni kullanir. Bu sekilde,
ESET Server Security tipki herhangi bir genel slrlicliniin verilerine ve dosyalarina erisir gibi, sanal disklerin
iceriklerine erisir.

Taranacak Sanal Makine "gevrimigi" - Calisiyor, Duraklatildi, Kaydedildi durumu

ESET Server Security, sanal diskleri algilamak i¢in Hyper-V Yonetimi'ni kullanir. Bu disklere gercek baglanti
mumkun degildir. Bu nedenle, ESET Server Security Sanal Makine'nin denetim noktasini/sistem gorintusini
olusturur ve ardindan denetim noktasina/sistem goériintisine baglanir. Tarama tamamlandiginda, denetim
noktasi/sistem gorintlsu silinir. Bu, calisan Sanal Makineler tarama etkinligi tarafindan etkinlenmediginden salt
okunur taramanin gergeklestirilebilecegi anlamina gelir.

Tarama sirasinda ESET Server Security uygulamasinin anlik goriinti veya denetim noktasi olusturmasi icin bir
dakika kadar bekleyin. Hyper-V taramasini ¢cok sayida Sanal Makine lizerinde calistirirken bunu géz 6niinde
bulundurmalisiniz.

Adlandirma kural

Hyper-V Tarama modiili su adlandirma kuralina baglidir:
VirtualMachineName\DiskX\VolumeY

X, disk sayisini, Y ise birim sayisini gdsterir. Ornegin:
Computer\Disk0\Volumel

Sayi 6neki, algilama sirasina dayali olarak eklenir ve bu sira, VM'nin Disk Yoneticisi'nde goérilen sirayla aynidir. Bu
adlandirma kurali, taranacak hedeflerden olusan agag yapil listede, ilerleme ¢ubugunda ve glinliik dosyalarinda
kullanilir.

Taramanin yiiritiilmesi

* [stege Bagli - Tarama icin mevcut olan Sanal Makinelerin ve birimlerin listesini gériintiilemek icin Hyper-
V Taramasi'ni tiklayin. Taramak istediginiz Sanal Makineleri, diskleri veya birimleri secip Tara 6gesini
tiklayin.

e Zamanlayici gorevi olusturmak igin kullanilir.

* Sunucu Taramasl [ adli bir istemci Gorevi olarak ESET PROTECT Uzerinden.

* Hyper-V taramasi, eShell araciligiyla yonetilebilir ve baslatilabilir.

Birkag¢ Hyper-V taramasini eszamanli ylirlitmek mimkiin degildir. Tarama islemi tamamlandiginda dosyalari
glinliige kaydetmek icin baglanti iceren bir bildirim alirsiniz.

Potansiyel sorunlar
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* Cevrimici Sanal Makine'nin taramasi yurutiltrken, s6z konusu Sanal Makine'nin denetim noktasi/sistem
goruntlsu olusturulmalidir ve denetim noktasi/sistem goriintiisi olusturma esnasinda bazi genel Sanal
Makine eylemleri sinirlandiriimis veya devre disi birakilmis olabilir.

* Cevrimdisi Sanal Makine taranmaktaysa tarama islemi bitene kadar agilamaz.

* Hyper-V Yoneticisi iki farkli Sanal Makine'nin ayni sekilde adlandiriimasina olanak saglar ve bu, tarama
glnliklerini gézden gegirirken makineleri birbirinden ayirmakta gligliiklere neden olur.

OneDrive taramasi

=l Temel

Eylemi ve karantinayi yapilandirabilirsiniz
Dosya enfekte olmugsa yapilacak islem

* Eylem yok - Dosyada herhangi bir degisiklik yapilmaz.
* Sil - Karantina bélimine tasir ve dosyalari OneDrive'dan siler. Ancak dosyalar OneDrive geri donlisim

kutusunda kalmaya devam eder.

Etkilenen dosyalari karantinaya al

Etkinlestirildiginde silinmek Uzere isaretlenen dosyalar karantinaya alinir. Dosyalarin karantinada
toplanmamasi i¢in karantinayi devre disi birakmak lizere bu ayarin isaretini kaldirin.

= Gelismis

Bu bolimde OneDrive tarama kaydi (Uygulama Kimligi, Azure portalindaki Nesne Kimligi, Sertifika parmak izi) ile
ilgili bilgiler yer alir. Slire asimina ugrayanlari ve es zamanli indirme sinirlarini yapilandirabilirsiniz.

= Profiller

Yeni kural olusturmak igin, Profil listesi 6gesinin yanindaki Diizenle segenegini tiklayip kendi Profil adinizi
girdikten sonra Ekle 6gesini segin. Yeni profil, mevcut tarama profillerini listeleyen Segili profil acilir menisiinde
gorintalenir.

Tarama hedefi acilir mendsi, dnceden tanimli tarama hedefi segmenizi saglar:

* Profile gore - Secili tarama profilinde ayarlanan hedefleri seger.
* Tiim kullanicilar - Tim kullanicilari seger.
* Secim yok - Gegerli seciminizi temizler.

Taramayi ayarladiginiz 6zel parametreleri kullanarak yiriitmek icin Tara segenegini tiklayin. Tim taramalar
tamamlandiginda Giinliik dosyalari > OneDrive taramasi 6gelerini isaretleyin.

ThreatSense parametreleri

OneDrive tarayicisi icin tarama parametrelerini degistirin.
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OneDrive taramasi ve Makine 6grenimi korumasi

Raporlama, algilama motoru ve makine 6grenimi bileseni tarafindan gergeklestirilir.

HIPS

Ana Bilgisayar Tabanli Saldiri Onleme Sistemi (HIPS), sisteminizi bilgisayarinizi olumsuz yoénde etkilemeyi
hedefleyen kot amagli yazilimlardan ve istenmeyen etkinliklerden korur. HIPS; ¢alisan islemleri, dosyalari ve kayit
defteri anahtarlarini izlemek igin ag filtrelemesinin algilama 6zellikleriyle birlikte gelismis davranigsal analiz
yontemini kullanir. HIPS, Gergek zamanli dosya sistemi korumasindan ayridir ve bir glivenlik duvari degildir.
Yalnizca isletim sisteminde g¢alisan islemleri izler.

UYARI
HIPS ayarlarinda yapilan degisiklikler yalnizca deneyimli bir kullanici tarafindan gerceklestirilmelidir. HIPS
ayarlarinda yanlis bir yapilandirma, sistemde istikrarsizliga neden olabilir.

Savunmayi etkinlestir

ESET Server Security, kot amach yazilimlarin zararl yazilim korumanizi bozmalarini ya da devre disi
birakmalarini engelleyen timlesik Kendini koruma teknolojisine sahiptir. Bu sayede sisteminizin her an
korunuyor oldugundan emin olabilirsiniz. HIPS'i etkinlestir ve SD'yi (Kendini Koruma) etkinlestir ayarlarinda
yapilan degisiklikler, Windows isletim sistemi yeniden baslatildiginda gegerli hale gelir. HIPS sisteminin
tamaminin devre disi birakilmasi da bilgisayarin yeniden baslatilmasini gerektirir.

Korumali Hizmeti Etkinlegtir

Microsoft, Microsoft Windows Server 2012 R2 ile bir korunan hizmetler konseptini kullanima sunmustur.
Zararh yazilim saldirilarina karsi olan bir hizmet sunar. ESET Server Security ¢ekirdegi varsayilan olarak
korumali bir hizmet olarak galisir. Bu 6zellik, Microsoft Windows Server 2012 R2 ve daha yeni sunucusu olan
isletim sistemlerinde kullanilabilir.

Advanced Memory Scanner etkinlestir

Gizleme veya sifreleme kullanarak zararli yazilimlara karsi koruma (riinleri tarafindan algilanmaktan
kurtulmak igin tasarlanan zararh yazilimlara karsi korumayi gliclendirmek tizere Exploit Engelleyici ile birlikte
¢ahisir. Advanced Memory Scanner, varsayilan olarak etkindir. Sozluk #'ten bu koruma tiri hakkinda daha
fazla bilgi edinin.

Exploit Engelleyici'yi etkinlestir

Web tarayicilari, PDF okuyuculari, e-posta istemcileri ve MS Office bilesenleri gibi yaygin olarak kétiiye
kullanilan uygulama tirlerini gliglendirmek (izere tasarlanmistir. Exploit Engelleyici, varsayilan olarak etkindir.
Sozluk (4'ten bu koruma tiirli hakkinda daha fazla bilgi edinin.

Fidye Yazilim Korumasini Etkinlestir

Bu islevi kullanmak icin HIPS ve ESET Live Grid'i etkinlestirin. S6zlUk ['te Ransomware hakkinda daha fazla
bilgi edinin.

Filtreleme modu
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Asagidaki filtreleme modlarindan birini segebilirsiniz:

* Otomatik mod - Sisteminizi koruyan dnceden tanimli kurallar tarafindan engellenenler disindaki islemler
etkinlestirilir. Kural tarafindan reddedilen eylemler haric¢ her seye izin verilir.

* Akilli mod - Kullaniciya yalnizca ¢ok slpheli olaylarla ilgili bildirim génderilir.

* Etkilesimli mod - Kullanicinin islemleri onaylamasi istenir. Erisime izin ver/erisimi reddet, Kural olustur,
Bu eylemi gegici olarak hatirla.

* jlke tabanl mod - islemler engellenir. Yalnizca kullanici kurallarini/énceden tanimli kurallari kabul eder.

* Ogrenme modu - islemler etkinlestirilir ve her islemden sonra bir kural olusturulur. Bu modda olusturulan
kurallar, Kural diizenleyicisinde gortntilenebilir, ancak bunlarin 6nceligi manuel olarak veya otomatik
modda olusturulan kurallardan daha disiiktiir. HIPS Filtreleme modu acilir meniisiinden Ogrenme modunu
sectiginizde, O6grenme modu su siirenin ardindan sona erecek ayari kullanilabilir hale gelir. Ogrenme
modunda kalmak istediginiz sureyi secin (maksimum sire 14 ginddr). Belirtilen sire gegtiginde 6grenme
modundayken HIPS tarafindan olusturulan kurallari diizenlemeniz istenir. Ayrica baska bir filtreleme modu
secebilir veya karari erteleyebilir ve 6grenme modunu kullanmaya devam edebilirsiniz.

Kurallar

Kurallar, hangi uygulamalarin hangi dosyalara, kayit defteri bélimlerine veya diger uygulamalara
erisebilecegini belirler. HIPS sistemi, isletim sistemi igindeki olaylari izler ve kisisel glivenlik duvari tarafindan
kullanilan kurallara benzer kurallara dayanarak uygun sekilde yanit verir. HIPS kural yonetimi penceresini
acmak icin Duzenle'yi tiklayin. Bir kural igin varsayilan eylem Sor olarak belirlenmistir, kuralin her
tetiklenisinde bir iletisim penceresi gériintiilenir. islem icin Engelle veya izin Ver seceneklerini
belirleyebilirsiniz. Belirtilen stirede bir eylem segmezseniz yeni eylem kurallara gore segilir.

iletisim kutusu penceresi, HIPS'in algiladigi herhangi bir yeni eyleme gére kural olusturmaniza ve ardindan eyleme
izin verilecegi veya eylemin Engellenecegi kosullari tanimlamaniza izin verir. Daha fazla bilgi icin Ayrintilar'i
tiklayin. Bu sekilde olusturulan kurallar, manuel olarak olusturulan kurallara esit sayilir. Bu nedenle, bir iletisim
penceresinden olusturulan kural, s6z konusu iletisim penceresini tetikleyen kuraldan daha az spesifik olabilir. Bu;
bu tir bir kural olusturulduktan sonra ayni islemin ayni pencereyi tetikleyebilecegi anlamina gelir.
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(esfl) FILESECURITY,

An application EE%SI Spooler SubSystem App ) is trying to access file (merged.gpd].

Application: o Spooler SubSystem App
Company: Microsoft Corporation
Reputation: il Discovered 2 years ago
Access type: Write to file

Target: ChWindows\systern32\spooh\V4Dirs\E3CAG23B-DFA..\merged.gpd

Allow this operation?

@) Ask every time
Remember until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Her defasinda sor

Kuralin her tetiklenisinde bir iletisim penceresi gériintiilenir. islem icin Reddet veya izin Ver seceneklerinden
birini belirleyebilirsiniz.

Uygulamadan gikilana kadar anima

Reddet veya izin ver islemlerinden birini segmek, sz konusu uygulama kapatilana kadar kullanilacak olan
gegcici bir HIPS kurali olusturur. Ayrica, filtreleme modunu ya da kurallari degistirirseniz veya HIPS modiilii
giincellenirse ve sistemi yeniden baslatirsaniz gecici kurallar silinir.

Kural olustur ve daima hatirla

Yeni bir HIPS kurah olusturun. Bu kural daha sonra HIPS kural yonetimi bolimiinde degistirebilirsiniz.

HIPS kural ayarlari

Bu pencere, size mevcut HIPS kurallarinin genel bakisini sunar.

Kural Kullanici tanimli veya otomatik olarak segilen kural adi.
Etkin Kurali listede tutmak istiyor ancak kullanmak istemiyorsaniz bu diigmeyi devre disi birakin.
Eylem Kural, kosullarin dogru olmasi durumunda gerceklestirilmesi gereken bir eylemi (izin ver,

Engelle veya Sor) belirtir.
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Kural Kullanici tanimli veya otomatik olarak segilen kural adi.
Kaynaklar Kural, yalnizca olayin bir uygulama tarafindan tetiklenmesi durumunda kullanilir.

Hedefler Kural, yalnizca islemin belirli bir dosyayla, uygulamayla ya da kayit defteri girisiyle ilgili olmasi
halinde kullantlir.

GunlGge kaydetme Bu segenegi etkinlestirirseniz bu kuralla ilgili bilgiler HIPS giinlGglne yazilir.

dizeyi

Bildir Bir olay tetiklenirse sag alt kosede kiiglk bir acilir pencere gorinr.

Yeni kural olusturmak icin Yeni HIPS kurallari ekle'yi veya Segili girisleri diizenle'yi tiklayin.

Kural adi
Kullanici tanimli veya otomatik olarak secilen kural adi.
Eylem

Kural, kosullarin dogru olmasi durumunda gergeklestiriimesi gereken bir eylemi (izin ver, Engelle veya Sor)

belirtir.
Etkileyen islemler

Kuralin uygulanacagi islem tiirtint segmelisiniz. Kural, yalnizca bu tiir islem ve secili hedef i¢in kullanilir. Kural,
bu kurali tetikleyen kosullari agiklayan boélimlerden olusur.

Kaynak uygulamalar

Kural, yalnizca olayin bu uygulamalar tarafindan tetiklenmesi durumunda kullanilir. Acilir meniiden Belirli
uygulamalari secin ve Ekle 6gesini tiklayarak yeni dosya veya klasorleri ekleyin ya da tiim uygulamalari
eklemek icin acilir meniden Tim uygulamalar secenegini belirleyin.

HIPS tarafindan énceden tanimlanan belirli kurallarin bazi islemleri engellenemez ve bunlara varsayilan olarak
izin verilir. Ek olarak, HIPS tarafindan tim sistem islemleri izlenmez. HIPS tehlikeli olarak degerlendirilebilecek

islemleri izler.

Onemli islemlerin agiklamasi:

Dosya islemleri:

Dosyayi sil Uygulama hedef dosyayi silmek igin izin istiyor.
Dosyaya yaz Uygulama hedef dosyaya yazmak icin izin istiyor.
Diske dogrudan Uygulama siradan Windows prosediirlerini atlatan, standart olmayan bir sekilde diskten
erisim okumaya veya diske yazmaya c¢alisiyor. Bu, ilgili kurallar uygulanmadan dosyalarin

degistirilmesiyle sonuglanabilir. Bu islem, algilamadan kurtulmaya galisan zararh yaziimdan,
diskin tam kopyasini elde etmeye calisan bir yedekleme yazilimindan veya disk birimlerini
yeniden diizenlemeye calisan bir b6lim yoneticisinden kaynaklaniyor olabilir.

Genel kanca yiikle MSDN kitapligindan SetWindowsHookEx islevini cagirmayi ifade eder.

Siariclyd yukle Sisteme sirtcllerin kurulmasi ve yiklenmesi.

Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. Agilir menitiden Belirli dosyalari segin ve yeni
dosya veya klasorleri eklemek igin Ekle segenegini tiklayin. Ayrica tim uygulamalari eklemek igin agilir mentiden
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Tiim dosyalar secenegini de belirleyebilirsiniz.

Uygulama islemleri:

Baska bir uygulama igin hata  isleme bir hata ayiklayici ekler. Bir uygulamanin hatalar ayiklanirken, birgok

ayikla davranig ayrintilari goriintiilenebilir ve verilerine erisilebilir.
Baska bir uygulamanin olaylarini Kaynak uygulama belirli bir uygulamaya hedeflenen olaylari yakalamaya galisir
durdur (6rnegin tus kaydedicinin tarayici olaylarini yakalamaya g¢alismasi gibi).
Baska bir uygulamayi Bir islemi askiya alir, stirdiiriir veya sonlandirir (dogrudan islem Gezgininden
sonlandir/askiya al veya islemler penceresinden erisilebilir).
Yeni uygulama baslat Yeni uygulamalarin veya islemlerin baslatilmasi.
Baska bir uygulamanin Kaynak uygulama hedef uygulamanin bellegine yazmaya calisir veya onun adina
durumunu degistir kodu calistirir. Bu islevsellik, bu islemin kullanimini engelleyen bir kuralda hedef

bir uygulama olarak yapilandirmak yoluyla 6nemli bir uygulamayi korumak igin
kullanish olabilir.

Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. Agilir meniden Belirli uygulamalari secin ve
yeni dosya veya klasorleri eklemek icin Ekle segcenegini tiklayin. Ayrica tim uygulamalari eklemek igin acilir
meniden Tim uygulamalar segenegini de belirleyebilirsiniz.

Kayit defteri islemleri:

Baslatma ayarlarini degistir Ayarlardaki, Windows agilisinda ¢alistirilacak uygulamalari tanimlayan tiim
degisikliklerdir. Bunlar Windows Kayit Defteri'nde 6rnegin Calistirma anahtari
aranarak bulunabilir.

Kayit defterinden sil Kayit defteri anahtarini veya degerini siler.

Kayit defteri anahtarini Kayit defteri anahtarlarini yeniden adlandirir.

yeniden adlandir

Kayit defterini degistir Kayit defteri anahtarlarinin yeni degerlerini olusturabilir, mevcut degerleri

degistirebilir, veri tabani agacindan veri tasima veya kayit defteri anahtari icin
kullanici veya grup haklari ayarlayabilirsiniz.

Kural, yalnizca islemin bu hedefle ilgili olmasi durumunda kullanilir. Agilir meniden Belirli girisleri segin ve yeni
dosya veya klasorleri eklemek icin Ekle segenegini tiklayin. Ayrica tim uygulamalari eklemek igin acilir mentiden

Tuim girisler secenegini de belirleyebilirsiniz.

Bir hedef girerken, belirli kisitlamalarla joker karakterler kullanabilirsiniz. Belirli bir anahtarin yerine * (yildiz
isareti) simgesi kayit defteri yollarinda kullanilabilir. Ornegin HKEY USERS\ *\software can mean

HKEY _USER\.default\software anlamina gelebilir ancak

HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software anlamina

gelemez. HKEY LOCAL_ MACHINE\system\ControlSet* gecerli bir kayit defteri anahtari yolu degildir. | *iceren
bir kayit defteri anahtari yolu, "bu yolu veya bu sembolden sonraki herhangi bir diizeydeki herhangi bir yolu"
tanimlar. Dosya hedefleri icin joker karakter kullanmanin tek yolu budur. Oncelikle, bir yolun belirli bir
parcasl, ardindan joker karakter simgesini (*) izleyen yol degerlendirilir.
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UYARI
Cok genel bir kural olusturursaniz, bir bildirim alabilirsiniz.

HIPS gelismis ayarlari

Asagidaki secenekler, hata ayiklamak ve uygulamanin davranisini analiz etmek igin faydalidir:

Siiriiciiler her zaman yiiklenebilir

Secili stirictlerin, kullanici kural tarafindan agikca engellenmedikleri stirece yapilandiriimis filtreleme
modundan bagimsiz olarak her zaman yiklenmesine izin verilir. Bu listede gosterilen siricilerin, kullanici
kural tarafindan agik¢a engellenmedigi siirece HIPS filtreleme modundan bagimsiz olarak her zaman
yuklenmesine izin verilir. Yeni stirticti Ekleyebilir, listeden secili stirticti Diizenleyebilir veya Silebilirsiniz.

Manuel olarak eklediginiz siricilerin dahil edilmesini istemiyorsaniz Sifirla 6gesini tiklatin. Birgok stirticii
eklediyseniz ve bunlari listeden manuel olarak silemiyorsaniz bu segenek kullanilabilir.

Engellenen tiim islemleri giinliige kaydet
Engellenen tim islemler HIPS glinliigliine yazilir.
Baslangi¢ uygulamalarinda degisiklik meydana geldiginde bildir

Sistem baslangicina her uygulama eklendiginde veya buradan her uygulama kaldirildiginda bir masaisti
bildirimi goriintller.

Glincelleme yapilandirmasi

Bu boliim, kullanilan glincelleme sunuculari gibi glincelleme kaynagi bilgilerini ve bu sunucular igin kimlik
dogrulama verilerini belirtir.

Guncellemelerin diizglin bir sekilde indirilmesi icin tim glincelleme parametrelerini dogru doldurmaniz
dnemlidir. Givenlik duvari kullaniyorsaniz ESET programinizin internet iletisimi (6rnegin, HTTP iletisimi)
kurmasina izin verildiginden emin olun.

= Temel

Varsayilan giincelleme profilini seg
Guncellemeler igin varsayilan olarak uygulanacak mevcut profili segin veya yeni profil olusturun.
Giincelleme onbellegini temizle

Glncellemeyle ilgili sorunlar yasiyorsaniz gegici glincelleme 6nbellegini temizlemek icin Temizle 6gesini
tiklayin.

Maksimum algilama altyapisi yasini otomatik olarak ayarla / Maksimum algilama altyapisi yasi (giin)
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Algilama altyapisi yasinin ne kadar zaman sonra (maksimum giin sayisi) giincel degil seklinde bildirilecegini
belirlemenize olanak tanir. Varsayilan deger 7'dir.

Moduli Geri Alma

Algilama altyapisinin ve/veya program modadillerinin yeni glincellemesinin kararsiz veya bozuk oldugundan
siipheleniyorsaniz, 6nceki siiriime geri alabilir ve belirlediginiz bir siire boyunca glincellemeleri devre disi
birakabilirsiniz. Alternatif olarak, 6nceden devre disi biraktiginiz glincellemeleri siiresiz bir sekilde
ertelemisseniz etkin hale getirebilirsiniz. ESET Server Security, Geri al 6zelligiyle kullanmak igin algilama
altyapisinin ve program modadillerinin sistem gorintilerini kaydeder. Algilama altyapisi sistem goriintileri
olusturmak icin Modiillerin sistem goériintiilerini olustur secenegini etkin durumda birakin.

Yerel olarak depolanan sistem gériintiilerinin sayisi
Depolanan 6nceki modiil sistem goriintilerinin sayisini tanimlar.
= Profiller
Ozel giincelleme profili olusturmak igin, Profil listesi yanindaki Diizenle secenegini belirleyin, Profil adinizi girin ve

Ekle'yi tiklayin. Diizenlenecek profili se¢in ve modiil giincellemeleri tiirleri icin parametreleri degistirin veya
Giincelleme yansitmasi olusturun.

= Glncellemeler

Acilir mentiden kullanilacak olan giincelleme tiiriini segin:

* Dizenli giincelleme - Varsayilan olarak, glincelleme dosyalarinin en az ag trafigine sahip ESET
sunucusundan otomatik olarak indirilmesini saglamak igin Glincelle tiir(i Dizenli glincelle olarak ayarlanir.

* Sitnama modu giincellemesi - Dahili sinamadan gecen ve kisa bir siire sonra genel olarak kullanilabilir
duruma gelecek giincellemelerdir. En son algilama yéntemlerine ve diizeltmelere erisim elde ederek sinama
modu glincellemelerini etkinlestirme avantajindan faydalanabilirsiniz. Ancak, sinama modu giincellemeleri
her zaman yeterince kararli olmayabilir ve maksimum kullanilabilirlik ve kararllik gerektiren tGretim
sunucularinda ve is istasyonlarinda KULLANILMAMALIDIR.

¢ Gecikmeli giincelleme - Ozel giincelleme sunucularindan giincelleme gerceklestirilmesine izin verir ve en
az X saat gecikme ile virls veri tabanlarinin yeni stirimlerini saglar (6r. gercek bir ortamda test edilmis ve
bu nedenle kararli olarak degerlendirilen veri tabanlari).

Gilincellemeyi karsidan yiiklemeden 6nce sor

Yeni glincelleme mevcut oldugunda, indirmeden 6nce size sorulur.
Giincelleme dosyasi su boyuttan biiyiikse sor (kB)

Gincelleme dosyasinin boyutu, alanda belirtilen degerden biytikse bir bildirim goriintilenir.
Basarili giincelleme hakkindaki bildirimi devre disi birak

Ekranin sag alt kosesindeki sistem tepsisi bildirimini kapatir. Tam ekran bir uygulama calistirihyorsa bu
secenegin belirlenmesi yararl olacaktir. Sunum modunun tim bildirimleri kapattigini unutmayin.
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Modiil giincellemeleri

Modiil glincellemeleri, varsayilan olarak Otomatik se¢ seklinde ayarlanir. Glincelleme sunucusu,
giincellemelerin depolandigi konumdur. ESET sunucusu kullaniyorsaniz varsayilan secenegi segili birakmanizi
oneririz.

Yerel HTTP sunucusu (Yansitma olarak da bilinir) kullanirken, giincelleme sunucusu su sekilde ayarlanmalidir:
http.//computer_name_or_its_IP_address:2221

SSL kullanan yerel HTTP sunucusu kullanirken, giincelleme sunucusu su sekilde ayarlanmalidir:
https://computer_name_or_its_IP_address:2221

Yerel paylasilan klasor kullanirken, glincelleme sunucusu su sekilde ayarlanmalidir:
\\computer_name_or _its_IP_address\shared_folder

Algilama imzalarinin daha sik giincellenmesini etkinlestir

Algilama altyapisi daha kisa araliklarla glincellenir. Bu segenegi devre disi birakmak algilama oranini olumsuz
yonde etkiler.

Cikarilabilir medyadan giincellemelere izin ver

Olusturulan yansitmayi icermesi halinde ¢ikarilabilir medyadan glincelleme yapin. Otomatik secildiginde
giincellemeler arka planda galisir. Glincelleme iletisim kutularini gdstermek istiyorsaniz Her zaman sor
secenegini belirleyin.

Program bileseni giincellemesi

Yeni bir glincelleme oldugunda ESET Server Security Program Bileseni Glincellemelerinin (PCU) ve micro
Program Bileseni Glincellemelerinin (APCU) nasil uygulanacagini se¢mek igin Giincelleme modu agilir
mensini kullanin. Bilesen glincellemeleri genellikle mevcut 6zellikleri degistirir ancak yeni 6zellikler ve
diizeltmeler de icerebilir. Secilen glincelleme moduna bagli olarak, bilesen glincellemesi miidahale veya onay
olmaksizin otomatik olarak gerceklestirilebilir (yeniden baslatma gerekirse size sorulacaktir). Alternatif olarak,
giincellemeler yiiklenmeden dnce bildirim almayi secebilirsiniz.

Bazi durumlarda, bilesen giincellemesinin ardindan sunucunun yeniden baslatiimasi gerekebilir.

Su glincelleme modlari kullanilabilir:

* Giincellemeden 6nce sor - Kullanilabilir olduklarinda Grin giincellemelerini onaylamaniz veya
reddetmeniz igin sorulur. Bu, varsayilan segenektir. Bilesen glincellemesinin ardindan sunucunun yeniden
baslatilmasi gerekebilir.

* Otomatik giincelleme - Bilesen glincellemeleri otomatik olarak indirilir ve yiklenir. Sunucunun yeniden
baslatiimasi gerekebilecegini unutmayin.

* Higbir zaman giincelleme - Bilesen giincellemeleri hicbir sekilde gerceklestirilmez. Bu segenek, bilesen
glincellemelerini manuel olarak ¢alistirmaniza ve zamanlanan bakim dénemi sirasinda sunucunuzu yeniden
baslatmaniza olanak tanir.

Otomatik glincelleme modu, bilesen giincellemesi tamamlandiktan sonra sunucunuzu otomatik olarak
yeniden bagslatir.
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=I Baglanti secenekleri

Proxy sunucu

Belirli bir glincelleme profili igin proxy sunucu ayar seceneklerine erismek amaciyla. Proxy modu agilir
mendsiini tiklatin ve asagidaki ti¢ secenekten birini belirleyin:

* Proxy sunucu kullanma - Giincellemeler gergeklestirilirken ESET Server Security tarafindan higbir proxy

sunucu kullaniimaz.

* Genel proxy sunucu ayarlarini kullan - Gelismis ayarlar (F5) > Araglar > Proxy sunucu alaninda belirtilen
proxy sunucu yapilandirmasi kullanilir.

* Proxy sunucu araciligiyla baglanti - Bu se¢cenegi su durumlarda kullanin:

ESET Server Security Uygulamasini giincellemek igin genel ayarlarda (Araglar > Proxy sunucu) belirtilen proxy
sunucudan farkh bir proxy sunucu kullanilmahdir. Béyle bir durumda burada su ayarlar belirtilmelidir: Proxy
sunucusu adresi, Baglanti noktasi (varsayilan olarak 3128) iletisimi, gerekirse, proxy sunucusu icin Kullanici adi
ve Parola.

Proxy sunucu ayarlari genel olarak belirlenmedi, ancak ESET Server Security giincellemeler icin bir proxy
sunucuya baglanacak.

Bilgisayariniz internet'e bir proxy sunucu lizerinden baglanir. Ayarlar program yiiklemesi sirasinda Internet
Explorer'dan alinir, ancak daha sonra degistirilmeleri durumunda (6rnegin ISP'nizi degistirirseniz) bu pencerede
listelenen HTTP proxy ayarlarinin dogru olup olmadigini kontrol edin. Aksi takdirde, program glincelleme
sunucularina baglanamaz.

Kullanici Adi ve Parola gibi kimlik dogrulama verileri, proxy sunucuya erisme amachdir. Bu alanlari, yalnizca
kullanici adi ve parola gerekiyorsa tamamlayin. Litfen bu alanlarin ESET Server Security uygulamasina yonelik
Kullanici Adiniz/Parolaniz olmadigini ve yalnizca internet'e proxy sunucu araciligiyla erismek igin parolaya
gereksinim duydugunuzu biliyorsaniz doldurulmasi gerektigini unutmayin.

Proxy mevcut degilse dogrudan baglantiyi kullanin

Bir Girlin HTTP Proxy kullanacak sekilde yapilandirilmissa, ancak proxy'ye ulasilamiyorsa, triin proxy'yi
atlayarak dogrudan ESET sunuculariyla iletisim kurar.

Windows Paylagimlari

Windows isletim sistemine sahip yerel bir sunucudan giincellerken, varsayilan olarak her ag baglantisi igin
kimlik dogrulamasi gerekir.

LAN'a baglanma yontemi

Hesabinizi yapilandirmak icin asagidaki seceneklerden birini belirleyin:

* Sistem hesabi (varsayilan) - Kimlik dogrulamasi icin sistem hesabini kullanin. Genellikle, ana glincelleme
ayarlari béliminde saglanmis kimlik dogrulama verisi yoksa, hicbir kimlik dogrulama islemi gerceklesmez.

* Mevcut kullanici - Programin halihazirda giris yapmis olan kullanici hesabini kullanarak kimlik
dogrulamasini saglamak icin bu secenegi belirleyin. Bu ¢6ziimiin sakincasi, giris yapmis kullanici
olmadiginda programin giincelleme sunucusuna baglanamamasidir.
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¢ Belirli kullanici - Kimlik dogrulamasi i¢in belirli bir kullanici hesabi kullanmak tzere bu secenegi belirleyin.
Varsayilan sistem hesabi baglantisi basarisiz oldugunda bu yontemi kullanin. Belirtilen kullanici hesabinin,
yerel sunucudaki glincelleme dosyalari dizinine erisimi olmasi gerektigini unutmayin. Kullanicinin erisimi
yoksa, program baglanti kuramaz veya glincellemeleri indiremez.

UYARI

Gegerli kullanici veya Belirtilen kullanici secildiginde, programin kimligini istenen kullanici olarak
degistirirken bir hata olusabilir. LAN kimlik dogrulama verilerinin ana giincelleme ayarlari bolimiine
girilmesini dneririz. Bu glincelleme ayarlari béliiminde, kimlik dogrulama verileri séyle girilmelidir:
domain_name\user (bu bir calisma grubuysa, workgroup_name\name girin) ve parola. Yerel sunucunun HTTP
sirimiinden gincellerken, kimlik dogrulamasi gerekmez.

Giincellemeden sonra sunucu baglantisini kes

Guncellemeler indirildikten sonra bile sunucu baglantisi etkin durumda kalirsa, baglantiyi kesmeye zorlamak
icin bu secenegi belirleyin.

= Glincelle yansitmasi

Yerel Yansitma sunucusu igin yapilandirma segenekleri Gelismis ayarlar agacinda (F5) Glincelle > Profiller >
Guncelleme Yansitmasi sekmesinde bulunmaktadir.

Glincelle geri doniisii

Geri al segenegini tiklatirsaniz, algilama altyapisi veri tabani ve program modull glincellemelerinin duraklatilacagi
sureyi temsil eden agilir meniden bir zaman araligl segmeniz gerekir.

Giincelle islevini manuel olarak geri yiikleyene kadar diizenli giincellemeleri siiresiz bir sekilde ertelemek igin iptal
edilene kadar 6gesini secin. Olasi bir glivenlik riski tasidigindan, bu segenegi belirlemenizi 6nermeyiz.

Algilama altyapisi veri tabani stirimi kullanilabilir olan en eski stirime indirilir ve yerel bilgisayar dosya sisteminde
sistem goriintlsi olarak kaydedilir.

Zamanlanan Gorev - Glincelleme

Programi iki glincelleme sunucusundan giincellemek istiyorsaniz, iki farkh giincelleme profili olusturulmasi gerekir.
Birincisi giincelleme dosyalarini indiremezse, program otomatik olarak digerine gecis yapar. Bu, 6rnegin normalde
yerel bir LAN gilincelleme sunucusundan glincelleme yapan ancak sahipleri genellikle baska aglar kullanarak
internet'e baglanan diziistii bilgisayarlar icin uygundur. Bu nedenle, birinci profil basarisiz olursa, ikinci profil
otomatik olarak ESET'in glincelleme sunucularindan glincelleme dosyalarini indirecektir.
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ORNEK

Asagidaki adimlar, mevcut Diizenli otomatik giincelleme diizenleme gorevinde size kilavuzluk eder.
1.Ana Zamanlayici ekraninda, Diizenli otomatik giincelleme adli Giincelleme gorevini segip Diizenle'yi
tiklayin. Yapilandirma sihirbazi acilir.

2.Zamanlayici gorevini yliritmeye ayarlayin, zamanlanan gorevin yiritiilecegi zamani tanimlamak igin
asagidaki zamanlama seceneklerinden birini segin.

3.Sistem pillerden ¢alisirken (6rnegin UPS) gorevin yiritilmesini dnlemek istiyorsaniz, Pil gliciinde galisirken
gorevi atla seceneginin yanindaki anahtari tiklatin.

4.Guncelleme igin kullanilacak glincelleme profilini se¢in. Zamanlanan gorevin yiritilmesi herhangi bir
nedenle basarisiz olursa, gerceklestirilecek bir eylem segin.

5.Gorevi uygulamak icin Bitir'i tiklatin.

Glincelle yansitmasi

er  —

ESET Server Security Uygulamasini a¢ m

F5 > Glincelleme > Profiller > Gilincelleme yansitmasi'na basin %

ESET Server Security, agda bulunan diger is istasyonlarini glincellemek tizere kullanilabilecek glincelleme dosyasi
kopyalari olusturmaniza olanak tanir. "Yansitma"'nin kullanimi - Saticinin glincelleme sunucusundan glincelleme
dosyalarini indirme isleminin her is istasyonu icin yinelenmesi gerekmediginden, LAN ortaminda giincelleme
dosyalarinin kopyasi yararli olur. Giincelleler, yerel yansitma sunucusuna yuklenir ve ardindan ag trafigine asiri
yiiklenme riskini ortadan kaldirmak igin tiim is istasyonlarina dagitilir. istemci is istasyonlarini bir yansitmadan
glincellemek ag yiikii dengesini optimize eder ve internet baglantisi bant genisliginden tasarruf eder.

=l Glncelle yansitmasi

Giincelle yansitmasi olustur
Yansitma yapilandirma seceneklerini etkinlestirir.
Depolama klasorii

Yansitilan dosyalari C:\ProgramData\ESET\ESET Security\mirror depolamak igin tanimlanmis varsayilan
klasért degistirmek isterseniz, Temizle secenegini tiklayin. Yerel bilgisayarda veya paylasilan bir ag klasériinde
bir klasérii bulmak icin Diizenle secenegini tiklayin. Belirtilen bir klasor icin yetki gerekiyorsa yetkilendirme
verileri Kullanici adi ve Parola alanlarina girilmelidir. Segilen hedef klasér Windows NT/2000/XP isletim sistemi
¢alistiran bir ag diskinde bulunuyorsa, belirtilen kullanici adi ve parola, segilen klasor icin yazma ayricaliklarina
sahip olmalidir.

Kullanici adi ve parola, Domain/Userveya Workgroup/User biciminde girilmelidir. Lutfen ilgili parolalari
saglamayl unutmayin.

Program bileseni giincellemesi
Dosyalar

Yansitmay yapilandirirken yiklemek istediginiz giincellemelerin dil stirimlerini belirtebilirsiniz. Secilen
dillerin, kullanicinin yapilandirdigi yansitma sunucusu tarafindan desteklenmesi gerekir.

Bilesenleri otomatik olarak giincelle

Yeni ozelliklerin ve glincellemelerin var olan 6zelliklere yliklenmesine olanak tanir. Glincelleme, kullanici
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miidahalesi olmadan otomatik gerceklestirilebilir veya uyarida bulunulmasini segebilirsiniz. Uriin giincellemesi
yiklendikten sonra bilgisayari yeniden baslatmak gerekebilir.

Bilesenleri simdi giincelle
Program bilesenlerinizi en son slriime giinceller.

=l HTTP sunucusu

Sunucu baglanti noktasi

Varsayilan baglanti noktasi 2221'dir. Farkli bir baglanti noktasi kullaniyorsaniz bu degeri degistirin.

Kimlik dogrulamasi

Guncelleme dosyalarina erismek igin kullanilan kimlik dogrulama yontemini tanimlar. Kullanilabilir secenekler
sunlardir: Yok, Temel ve NTLM.

* Temel kullanici adi ve parola kimlik dogrulamasiyla base64 kodlamasini kullanmak icin Temel 6gesini
segin.
* NTLM secenegi, glivenli bir kodlama yontemi kullanarak kodlama saglar. Kimlik dogrulama igin,

glincelleme dosyalarini paylasan is istasyonunda olusturulan kullanici kullanilir.
* Varsayilan ayar, kimlik dogrulama gerekmeden glincelleme dosyalarina erisim izni veren Yok secenegidir.

UYARI
HTTP sunucusu araciligiyla glincelleme dosyalarina erisime izin vermek istiyorsaniz, Yansitma klasoriiniin onu

olusturan ESET Server Security 6rnegiyle ayni bilgisayarda bulunmasi gerekir.

HTTP sunucusu igin SSL

HTTPS (SSL) destekli HTTP sunucusu calistirmak istiyorsaniz, Sertifika zincir dosyanizi ekleyin veya otomatik
olarak imzal sertifika olusturun. Su sertifika tiirleri mevcuttur: PEM, PFX ve ASN. Ek glivenlik amaciyla,
glncelleme dosyalarini indirmek icin HTTPS protokoliini kullanabilirsiniz. Bu protokol kullanilarak veri
aktarimlarinin ve oturum agma kimlik bilgilerinin takip edilmesi neredeyse imkansizdir.

Ozel anahtar tiirii, varsayilan olarak Tiimlesik biciminde ayarlanmistir (bu nedenle Ozel anahtar dosyasi
segenegi varsayilan olarak devre disidir). Bu, 6zel anahtarin segili sertifika zincir dosyasinin bir pargasi oldugu

anlamina gelir.

=I Baglanti secenekleri

Windows Paylasimlan

Windows isletim sistemine sahip yerel bir sunucudan glincellerken, varsayilan olarak her ag baglantisi igin

kimlik dogrulamasi gerekir.
LAN'a baglanma y6ntemi

Hesabinizi yapilandirmak icin asagidaki segeneklerden birini belirleyin:

* Sistem hesabi (varsayilan) - Kimlik dogrulamasi icin sistem hesabini kullanin. Normalde, ana giincelleme
ayarlari béliminde saglanmis kimlik dogrulama verisi yoksa, hicbir kimlik dogrulama islemi gerceklesmez.
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* Mevcut kullanici - Programin halihazirda giris yapmis olan kullanici hesabini kullanarak kimlik
dogrulamasini saglamak icin bu secenegi belirtin. Bu ¢6zimin sakincasi, oturum a¢cmis kullanici
olmadiginda programin giincelleme sunucusuna baglanamamasidir.

¢ Belirli kullanici - Kimlik dogrulamasi i¢in belirli bir kullanici hesabi kullanin. Varsayilan sistem hesabi
baglantisi basarisiz oldugunda bu yéntemi kullanin. Belirtilen kullanici hesabinin, yerel sunucudaki
glincelleme dosyalari dizinine erisimi olmasi gerektigini unutmayin. Kullanicinin erisimi yoksa, program
baglanti kuramaz ve giincellemeleri indiremez.

UYARI

Gegerli kullanici veya Belirtilen kullanici secildiginde, programin kimligini istenen kullanici olarak
degistirirken bir hata olusabilir. LAN kimlik dogrulama verilerinin ana glincelleme ayarlari bolimiine
girilmesini dneririz. Bu glincelleme ayarlari bolimiinde, kimlik dogrulama verileri soyle girilmelidir:
domain_name\user (bu bir calisma grubuysa, workgroup_name\name girin) ve parola. Yerel sunucunun HTTP
stiriminden glincellerken, kimlik dogrulamasi gerekmez.

Giincellemeden sonra sunucu baglantisini kes

Guncellemeler indirildikten sonra bile sunucu baglantisi etkin durumda kalirsa, baglantiyi kesmeye zorlamak
icin bu secenegi belirleyin.

Ag saldirisina karsi koruma

Ag saldirisina karsi korumayi etkinlestir (IDS)

Bilgisayarinizda ¢alisan hizmetlerden bazilarina Glivenilir bélgeden erisimi yapilandirmaniza ve bilgisayariniza
zarar vermek icin kullanilabilecek cesitli saldiri ve agiklardan yararlanma tirlerinin algilanmasini
etkinlestirmenize/devre disi birakmaniza izin verir.

Botnet korumasini etkinlestir

Bilgisayara virlis bulastiginda ve bir bot iletisim kurma girisiminde bulundugunda tipik modellere dayali olarak
kot amacgh komut ve kontrol sunuculari iceren iletisimi algilar ve engeller

IDS 6zel durumlari

Yetkisiz Giris Algilama (IDS) 6zel durumlarini ag koruma kurallari olarak dislinebilirsiniz. IDS 6zel durumlarini
tanimlamak i¢in dizenle'yi tiklayin.

Ortaminiz yiksek hizli bir ag (10 GbE ve Uzeri) galistiriyorsa, ag hizi performansi ve ESET Server Security ile
ilgili bilgiler icin Bilgi Bankasi makalesini okuyun.

Deneme yanilma saldirisina karsi koruma
ESET Server Security ag trafigi icerigini inceler ve parola tahmini amach saldiri girisimlerini engeller.
Gelismis se¢enekler

Bilgisayariniza karsi gergeklestirilebilecek gesitli saldiri tiirlerini ve glivenlik agiklarini algilamak igin gelismis
filtreleme segenekleri yapilandirin.
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Yetkisiz giris algilama:

SMB Protokolii - SMB protokoliindeki cesitli glivenlik sorunlarini algilar ve engeller
RPC Protokolii — Dagitilmis Bilgi islem Ortami (DCE) icin gelistirilen uzaktan prosediir arama sistemindeki cesitli
CVE'leri algilar ve engeller.
RDP Protokolii — RDP protokoliindeki gesitli CVE'leri algilar ve engeller (yukariya bakin).
Saldirinin algilanmasindan sonra giivenli olmayan adresi engelle — Saldirilarin kaynagi olarak algilanan IP
adresleri, belirli bir stireligine baglantinin 6nlenmesi i¢in Kara Liste'ye eklenir.
Saldirinin algilamasindan sonra bildirim gériintiile — Ekranin sag alt kdsesindeki sistem tepsisindeki bildirimi
agar.
Giivenlik bosluklarina yonelik saldirilar i¢in bildirimleri goster — Giivenlik bosluklarina yonelik saldirilar
algilanirsa veya bir tehdit bu sekilde sisteme girmek igin girisimde bulunursa sizi uyarir.

Paket denetleme:

KOBI protokoliinde yonetici paylasimlarinin gelen baglantisina izin ver - Yonetici paylasimlan (yonetici
paylasimlan) sabit siiriicii kisimlarini (CS, DS, ...) sistem klasori ile birlikte (ADMINS) sistem icinde paylasan
varsayilan ag paylasimlaridir. Yonetici paylasimlari baglantisini devre disi birakmak, birgok giivenlik riskini
ortadan kaldirabilir. Ornegin, Conficker kurdu yonetici paylasimlarina baglanmak igin sozliik saldirilari
gergeklestirir.

Eski (desteklenmeyen) SMB lehgelerini reddet — IDS tarafindan desteklenmeyen eski bir SMB lehcesi kullanan

SMB oturumlarini reddeder. Modern Windows isletim sistemleri Windows 95 gibi eski isletim sistemleriyle geriye

doniik uyumluluk nedeniyle eski SMB diyalektlerini destekler. Saldirgan, trafik denetlemesinden kaginmak igin

SMB oturumunda eski bir diyalekti kullanabilir. Bilgisayarinizin, dosyalari eski bir Windows siiriimiine sahip bir

bilgisayarla paylasmasi gerekmiyorsa (veya genellikle SMB iletisimi kullaniyorsa) eski SMB diyalektlerini reddedin.

Genisletilmis giivenlik olmadan SMB oturumlarini reddet — Genisletilmis glivenlik, LAN Manager Sinama/Yanit

(LM) kimlik dogrulamasindan daha giivenli kimlik dogrulama mekanizmasi saglamak i¢cin SMB oturumu anlasmasi

sirasinda kullanilabilir. LM semasi zayif olarak degerlendirilir ve kullanilmasi 6nerilmez.

Givenlik Hesabi Yoneticisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-SAMR] %
bollimune bakin.

Yerel Giivenlik Yetkilisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi igin [MS-LSAD] [ ve
MS-LSAT] 4 bélumine bakin.

Uzak Kayit Defteri hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-RRP] [ b6limine
bakin.

Hizmet Denetimi Yoneticisi hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi icin [MS-SCMR] 7
bolimune bakin.

Sunucu hizmeti ile iletisime izin ver — Bu hizmet hakkinda daha fazla bilgi igin [MS-SRVS] [ bolim{iine bakin.

Diger hizmetlerle iletisime izin ver — Diger MSRPC hizmetleri.

IDS Ozel durumlari

Yetkisiz Giris Algilama (IDS) 6zel durumlari esas olarak ag koruma kurallaridir. Ozel durumlar yukaridan asagiya
degerlendirilir. IDS 6zel durumlari diizenleyici, ¢esitli IDS 6zel durumlari Gzerinden ag koruma davranisini
dzellestirmenize olanak tanir. ilk esleme 6zel durumu her bir islem tiirii icin (Engelleme, Bildirme, Giinliik) ayri ayri
uygulanir. Ust/Yukari/Asagi/Alt 6zel durumlarin éncelik diizeyini ayarlamanizi saglar. Yeni bir IDS 6zel durumu
olusturmak igin Ekle'yi tiklayin. Mevcut bir IDS 6zel durumunu degistirmek icin Diizenle'yi veya kaldirmak igin Sil'i

tiklayin.
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Acilir listeden Uyan tiiriinii secin. Tehdit adi ve Yonlendirme'yi belirtin. Ozel durum olusturmak istediginiz
Uygulama'yi bulun. IP adreslerinden (IPv4 veya IPv6) veya alt aglardan olusan bir liste belirleyin. Birden ¢ok giris
icin ayirici olarak virgul kullanin.

Acilir mentdeki segeneklerden birini belirleyerek (Varsayilan, Evet, Hayir) IDS 6zel durumu igin Eylem'i
yapilandirin. Bunu her Eylem tiiri icin yapin (Engelle, Bildirim génder, Giinliige kaydet).

ORNEK

Bir IDS 6zel durum uyarisi olmasi halinde bildirim gosterilmesini istiyorsaniz ayrica olayin giinliige kaydedilme
zamanini da gormek istiyorsaniz, Engelle eylem tlrin{ Varsayilan olarak birakin ve diger iki eylem tiirQ igin
(Bildirim gonder ve Giinliige kaydet) acilir menliden Evet'i segin.

Gegici IP adresi kara listesi

Saldiri kaynaklari oldugu algilanan ve baglantilarin belirli bir stireligine engellenmesi icin kara listeye eklenen IP
adreslerinin bir listesini gorintiler. Kilitlenen IP adresini gosterir.

Engelleme nedeni

Adresten engellenen saldiri tirini{ (6rnegin, TCP Baglanti Noktasi Tarama saldirisi) gosterir.
Siire agimi

Adresin kara listedeki siiresinin dolacagi saati ve tarihi gosterir.
Kaldir/Tiimiinii kaldir

Suresi dolmadan 6nce, segili IP adresini gegici kara listeden kaldirir veya tiim adresleri kara listeden aninda
kaldirir.

Ozel durum ekle

Secili IP adresi icin IDS filtrelemesine giivenlik duvari 6zel durumu ekler.

Web ve e-posta

internet iletisimi sirasinda sunucunuzu korumak igin protokol filtrelemesini, E-posta istemci korumasini, Web
erisimi korumasini ve Kimlik avi korumasini yapilandirabilirsiniz.

E-posta istemci korumasi

Tim e-posta iletisimini denetler, kétli amagh koda karsi koruma saglar ve virlis bulasma durumu
algilandiginda gerceklestirilecek eylemi segmenize olanak tanir.

Web erisimi korumasi

Web tarayicilari ile uzak sunucular arasindaki iletisimi izler ve de HTTP ve HTTPS kurallarina uyar. Bu 6zellik
ayrica belirli URL adreslerine izin vermenizi, bunlari engelleyebilmenizi veya denetleme disinda birakmanizi
saglar.
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Protokol filtrelemesi

Uygulama protokolleri igin gelismis bir koruma sunar ve ThreatSense tarama altyapisi tarafindan saglanir. Bu
denetim web tarayicisi veya e-posta istemcisinden bagimsiz bir sekilde otomatik olarak galisir. Ayrica sifreli

(SSL/TLS) iletisimi icin de ¢alsir.

Kimlik Avi Korumasi

Kimlik avi amacli icerigi yaydigi bilinen web sayfalarini engellemenizi saglar.

Protokol filtrelemesi

Uygulama protokolleri icin zararl yazilim korumasi, gesitli gelismis kot amacli yazilim tarama tekniklerini
biitlinlestiren ThreatSense tarama altyapisi tarafindan saglanir. Protokol filtreleme, kullanilan internet
tarayicisindan veya e-posta istemcisinden bagimsiz olarak otomatik calisir. Protokol filtrelemesi etkinse, ESET
Server Security SSL/TLS protokolu kullanan iletisimleri denetler. Web ve e-posta > SSL/TLS bélumune gidin.

Uygulama protokolii igerik filtresini etkinlestir

Protokol filtrelemesini devre disi birakirsaniz birgok ESET Server Security bileseninin (Web erisimi korumasi,
E-posta protokolleri korumasi ve Kimlik Avi korumasi) buna bagh oldugunu ve tim 6zelliklerinin
kullanilamayacagini unutmayin.

Tarama digi birakilan uygulamalar

Ag algilayan belirli uygulamalari igerik filtreleme disinda birakmak icin bu uygulamalari listeden secin. Secili
uygulamalarin HTTP/POP3 iletisimi tehditlere karsi denetlenmeyecektir. Belirli uygulamalari protokol
filtrelemesi disinda birakmanizi saglar. Protokol filtrelemesi disinda birakmak icin uygulama listesinden bir
ylratilebilir dosya se¢mek Gizere Diizenle ve Ekle seceneklerini tiklayin.

Bu secenegin yalnizca, iletisimleri denetlendiginde diizglin sekilde calismayan uygulamalar i¢in kullaniimasini
Oneririz.

Tarama digi birakilan IP adresleri

Belirli uzak adresleri protokol filtrelemesi disinda birakmanizi saglar. Bu listedeki IP adresleri protokol icerik
filtresi disinda birakilir. Segili adreslerle olan HTTP/POP3/IMAP iletisimi tehditlere karsi denetlenmez.

Bu secenegi yalnizca givenilir oldugu bilinen adresler icin kullanmanizi 6neririz.

Digslamanin uygulanacagi IP adresini, adres araligini veya alt agi belirtmek icin Diizenle ve Ekle seceneklerini
tiklayin. Birden fazla deger gir 6gesini sectiginizde yeni satirlar, virglller veya noktali virgiller ile ayrilmis birden
fazla IP adresi ekleyebilirsiniz. Birden fazla secim etkinlestirildiginde adresler harig¢ tutulan IP adresleri listesinde
gorunar.

Tarama disi birakma islemleri, protokol filtrelemenin uyumluluk sorunlarina neden olmasi durumunda
yararhdir.
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Web ve e-posta istemcileri

internet'te ¢ok yiiksek sayida kotii amagli kod dolastigindan, internet'te giivenli gezinmek bilgisayari korumak
acisindan ¢cok 6nemlidir. Web tarayicisindaki glivenlik aciklari ve sahte baglantilar, kot amach kodlarin hig
farkinda olunmadan sisteme girmesine yardimci olur; bu nedenle ESET Server Security, web tarayici glivenligi
lizerine odaklanir. Aga erisen tiim uygulamalar internet tarayicisi olarak isaretlenebilir. iletisim icin zaten
protokolleri kullanan uygulamalar veya segilen yollardaki uygulamalar, Web ve e-posta istemcileri listesine
eklenebilir.

SSL/TLS

ESET Server Security, Glvenli Yuva Katmani (SSL) / Aktarim Katmani Glvenligi (TLS) protokoltini kullanan
iletisimlerde tehditleri denetleme becerisine sahiptir.

Guvenilir sertifikalari, bilinmeyen sertifikalari veya SSL korumali iletisim denetimi disinda tutulan sertifikalari
kullanan SSL korumali iletisimleri incelemek icin cesitli tarama modlarini kullanabilirsiniz.

SSL/TLS protokolii filtrelemesini etkinlestir

Protokol filtrelemesi devre disi birakilmissa program SSL/TLS tizerinden iletisimleri taramaz. Guivenli Yuva
Katmani (SSL) / Aktarim Katmani Guvenligi (TLS) protokol filtrelemesi modu su seceneklerde kullanilabilir:

* Otomatik mod - Denetim disinda birakilan sertifikalar tarafindan korunan iletisimler harig, tim SSL/TLS
korumali iletisimleri taramak icin bu secenegi belirleyin. Bilinmeyen, imzali bir sertifika kullanan yeni bir
iletisim kuruldugunda, bilgilendirilmezsiniz ve iletisim otomatik olarak filtrelenir. Glvenilir olmayan sertifika
sahibi oldugu halde giivenilir olarak isaretlenmis (gtvenilir sertifikalar listesindedir) bir sunucuya erisim
sagladiginizda, sunucuyla iletisime izin verilir ve iletisim kanali icerigi filtrelenir.

* Etkilesimli mod - Yeni bir (bilinmeyen sertifikaya sahip) SSL/TLS korumali siteye girerseniz, eylem segimi
iletisim kutusu gorintilenir. Bu mod, tarama disinda tutulacak SSL/TLS sertifikalari listesi olusturmaniza
olanak saglar.

* ilke modu - Yapilandiriimis tarama disi birakma islemleri haricinde tiim SSL/TLS baglantilari filtrelenir.

SSL/TLS filtrelenmis uygulamalarin listesi

Filtreli uygulama ekleyin ve tarama eylemlerinden birini belirleyin. SSL/TLS filtreli uygulamalar listesi; belirli
uygulamalar icin ESET Server Security davranisini 6zellestirmek ve SSL/TLS protokolii filtreleme modunda
Etkilesimli modun secilmesi durumunda belirlenecek eylemleri hatirlamak icin kullanilabilir.

Bilinen sertifikalar listesi

Belirli SSL sertifikalari igin ESET Server Security davranisini 6zellestirmenizi saglar. Liste, Bilinen sertifikalar
listesi yanindaki Dizenle secenegi tiklanarak goriintilenebilir ve yonetilebilir.

Givenilir etki alanlariyla iletisimi harig tut

Uzatilmis dogrulama sertifikalarini kullanarak iletisimi protokol denetimi (internet bankaciligl) disinda
birakmak icin kullanilir.
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Eski SSL v2 protokoliinii kullanarak sifrelenmis iletisimi engelle
SSL protokoliiniin bu 6nceki stirimi kullanilarak gergeklestirilen iletisim otomatik olarak engellenir.
Kok sertifika

SSL/TLS iletisiminin tarayicinizda/e-posta istemcilerinizde dizgtin bir sekilde ¢alismasi icin, ESET kok
sertifikasinin bilinen kok sertifikalar (yayimcilar) listesine eklenmesi 6nemlidir. Kok sertifikayi bilinen
tarayicilara ekle segeneginin etkinlestirilmesi gerekir. ESET kok sertifikasini bilinen tarayicilara (6rnegin, Opera
ve Firefox) otomatik olarak eklemek icin bu secenegi belirleyin. Sistem sertifika deposunu kullanan tarayicilar
icin, sertifika otomatik olarak eklenir (6rnegin, Internet Explorer).

Sertifikay! desteklenmeyen tarayicilara uygulamak icin Sertifikayr Goriintiile > Ayrintilar > Dosyaya Kopyala...
Ogelerini tiklatip manuel olarak tarayiciya aktarin.

Sertifika gecerliligi
TRCA sertifika deposu kullanilarak sertifika dogrulanamazsa

Bazi durumlarda bir web sitesi sertifikasi Glivenilir Kok Sertifika Yetkilileri (TRCA) deposu kullanilarak
dogrulanamayabilir. Bu, sertifikanin birisi tarafindan (6rnegin, bir web sunucusunun veya kiguk olcekli bir
sirketin yoneticisi) imzalandigl anlamina gelir ve bu sertifikanin glivenilir oldugunu diisinmek her zaman bir
risk olusturmaz. Cogu buyik 6lgekli sirket (6rnegin, bankalar) TRCA tarafindan imzalanmis sertifika kullanir.
Sertifika gegerliligini sor secenegi (varsayilan olarak segilir) belirlendiyse, sifreli bir iletisim kuruldugunda
kullanicidan gerceklestirilecek eylemi segmesi istenecektir. Dogrulanamayan sertifikalara sahip sitelere sifreli
baglantilari her zaman sonlandirmak igin Sertifikayi kullanan iletisimi engelle secenegini belirleyebilirsiniz.

Sertifika gecersiz veya bozuksa

Bu, sertifika sliresinin doldugu veya hatal bir sekilde imzalandigi anlamina gelir. Bu durumda Sertifikayi
kullanan iletisimi engelle 6gesini secili birakmanizi 6neririz.

Bilinen sertifikalar listesi

Belirli Glvenli Yuva Katmani (SSL)/Aktarim Katmani Givenligi (TLS) sertifikalari icin ESET Server Security
davranisini 6zellestirme ve SSL/TLS protokol filtreleme modunda Etkilesimli mod secenegi belirlenmisse tercih
edilen eylemlerin hatirlanmasi amaciyla kullanilir. Secili sertifikayr dizenleyebilir veya URL'den ya da Dosyadan
sertifika Ekleyebilirsiniz. Sertifika ekle penceresindeyken, URL veya Dosya digmesini tiklayin ve sertifika URL'sini
belirtin veya sertifika dosyasini bulun. Asagidaki alanlar sertifikadaki veriler kullanilarak otomatik olarak
doldurulur:

* Sertifika adi - sertifikanin adi.

* Sertifika saglayici - sertifikayi olusturanin adi.

* Sertifikanin konusu - Konu alani, konu genel anahtari alanina kaydedilen genel anahtarla iliskili bir
bolimi tanimlar.

Erisim eylemi

* Otomatik - Givenilir sertifikalara izin vermek ve glivenilmeyenleri sormak icin kullantlir.
* izin ver veya Engelle - Giivenilirligine bakilmaksizin, bu sertifika tarafindan giivence altina alinan
iletisimlere izin vermek/bunlari engellemek i¢in kullanilir.
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* Sor - Belirli bir sertifikayla karsilasildiginda istem almak icin kullanilir.
Tarama eylemi

* Otomatik - Otomatik modda taramak ve etkilesimli modda sormak icin kullanilir.

* Tara veya Yoksay - Bu sertifika tarafindan glivence altina alinan iletisimi taramak veya yoksaymak icin
kullanihr.

* Sor - Belirli bir sertifikayla karsilasildiginda istem almak icin kullanilir.

Sifrelenmis SSL iletisimi

Sisteminiz SSL protokol taramasi kullanmak tzere yapilandirildiysa asagidaki iki durumda sizden bir eylem
se¢menizi isteyen iletisim penceresi goriintilenir:

ilk olarak, bir web sitesi dogrulanamayan veya gecersiz bir sertifika kullaniyorsa ve ESET Server Security bu gibi
durumlarda kullaniciya bunu sormak tzere yapilandirildiysa (varsayilan olarak dogrulanamaz sertifika icin evet,
gegersiz olanlar igin hayir), iletisim kutusunda baglanti icin izin ver veya Engelle seceneklerinden birini
belirlemeniz istenir.

ikincisi, SSL protokolii filtreleme modu, Etkilesimli mod olarak ayarlandiysa iletisim kutusunda her web sitesi igin
trafigi Tara veya Yoksay seceneklerinden birini belirlemeniz istenir. Bazi uygulamalar kendi SSL trafiginin
degistirilmedigini ya da herhangi biri tarafindan denetlenmedigini dogrular; bu durumlarda uygulamanin
calismaya devam etmesi icin, ESET Server Security Grlinliniin bu trafigi Yoksaymasi gerekir.

(esT) MAIL SECURITY

Encrypted network traffic
Trusted certificate

A application an this computer is thing to communicate over encrypted channel,

Application: (@ [niermet Explorer (2568)
Company:  Querying
Reputation: @ Discovered 5 years ago

Certificate: *.qoogle.com

Scan this cammunication?

Rermember action for this certificate

Her iki durumda da kullanici segilen eylemin hatirlanmasini segebilir. Kaydedilen eylemler Bilinen sertifikalar listesi
icinde depolanir.
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E-posta istemci korumasi

ESET Server Security uygulamasinin e-posta istemcileriyle tiimlestirilmesi, e-posta iletilerindeki kot amaglh
kodlara karsi gerceklestirilen etkin koruma diizeyini artirir. E-posta istemciniz destekleniyorsa timlestirme ESET
Server Security iginden etkinlestirilebilir. Timlestirme etkinlestirildiginde daha etkili e-posta korumasi saglamak
icin ESET Server Security ara¢ ¢cubugu, dogrudan e-posta istemcisine eklenir (Windows Live Mail'in yeni strimleri
icin arac cubugu eklenmez).

E-posta istemcisiyle entegrasyon

Su anda desteklenen e-posta istemcilerine Microsoft Outlook, Outlook Express, Windows Mail ve Windows
Live Mail dahildir. E-posta korumasi bu programlarin bir eklentisi olarak galisir. Eklentinin en temel getirisi,
kullanilan protokolden bagimsiz olmasidir. E-posta istemcisi sifreli bir ileti aldiginda, bu iletinin sifresi ¢cozlllr
ve ileti virls tarayiciya gonderilir. TUmlestirme etkin olmasa bile, e-posta iletisimleri e-posta istemci korumasi
moddli (POP3, IMAP) ile korunmaya devam eder. Desteklenen e-posta istemcilerinin ve bunlarin
sirimlerinin tam listesi icin su Bilgi Bankasi makalesine % bakin.

Gelen kutusu icerigi degisirken denetimi devre disi birak

E-posta istemcinizle galisirken (yalnizca MS Outlook) sistem yavaslamasi sorunu yasamaniz durumunda
kullanilir. Bu durum Kerio Outlook Connector Store'dan e-posta alinirken ortaya cikabilir.

istemci eklentileri ile e-posta korumasini etkinlestir

E-posta istemcinizdeki tiimlestirmeyi kaldirmadan e-posta istemci korumasini devre disi birakmanizi saglar.
Tum eklentileri ayni anda veya asagidakilerden istediginizi secerek devre disi birakabilirsiniz:

* Alinan e-posta - Alinan iletilerin denetlenmesi 6zelligini acar veya kapatir.
* Gonderilen e-posta - Gonderilen iletilerin denetlenmesi 6zelligini acar veya kapatir.
* Okunan e-posta - Okunan iletilerin denetlenmesi 6zelligini agar veya kapatir.

Etkilenen e-postada gergeklestirilecek eylem

* Eylem yok - Etkinlestirilirse, program etkilenen ekleri belirler, ancak e-postalari hicbir islem yapmadan
oldugu gibi birakir.

* E-postayi sil - Program kullaniciyi sizintilarla ilgili olarak uyarir ve iletiyi siler.

* E-postayi Silinmis 6geler klasoriine tasi - Etkilenen e-postalar Silinmis 6geler klasoriine otomatik olarak
tasinir.

* E-postayi klasoére tasi - Etkilenen e-postalar belirtilen klasére otomatik olarak tasinir.

* Klasor - Etkilenen e-postalar algilandiginda bunlari tasimak isteyeceginiz 6zel bir klasor belirtin.

Giincellemeden sonra taramayi tekrar et
Algilama Altyapisi giincellemesinden sonra yeniden taramayi etkinlestirir/devre disi birakir.
Diger modiillerin tarama sonuglarini kabul et

Bu secilirse, e-posta korumasi modiili, diger koruma moddllerinden (POP3, IMAP protokollerinin taramalari)
tarama sonuglarini kabul eder.
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E-posta protokolleri

Protokol filtresiyle e-posta korumasini etkinlestir

IMAP ve POP3 protokolleri, bir e-posta istemci uygulamasinda e-posta iletisimlerini almak i¢in en yaygin
sekilde kullanilan protokollerdir. ESET Server Security kullanilan e-posta istemcisinden bagimsiz olarak bu
protokoller icin koruma saglar.

ESET Server Security, IMAPS ve POP3S protokolleri taramasini da destekler; bu durumda sunucu ve istemci
arasinda bilgilerin aktarilmasi igin sifreli kanal kullanilir. ESET Server Security, iletisimi SSL (Glvenli Yuva Katmani)
ve TLS (Aktarim Katmani Guvenligi) protokollerini kullanarak denetler. Program isletim sistemi strim fark
etmeksizin, yalnizca IMAPS/POP3S protokolii tarafindan kullanilan Baglanti noktalari icinde tanimli baglanti
noktalarinda trafigi tarar.

IMAPS/POP3S tarayici ayarlari

Sifreli iletisimler, varsayilan ayarlar kullanimdayken taranmaz. Sifreli iletisimlerin taranmasini etkinlestirmek
icin SSL/TLS protokol denetimine gidin.

Baglanti noktasi numarasi ne tir bir baglanti noktasi oldugunu belirtir. Sunlar icin varsayilan e-posta baglanti
noktalari:

Baglanti noktasi adi Baglanti noktasi Aciklama
numaralari
POP3 110 Varsayilan POP3 sifresiz baglanti noktasi.
IMAP 143 Varsayilan IMAP sifresiz baglanti noktasi.
Glvenli IMAP (IMAP4-SSL) 585 SSL/TLS protokol filtrelemesini etkinlestir Birden fazla baglant
noktasi numaralari virgille ayrilmalidir.
SSL lzerinden IMAP4 993 SSL/TLS protokol filtrelemesini etkinlestir Birden fazla baglanti
(IMAPS) noktasi numaralari virgille ayrilmalidir.
Gulvenli POP3 (SSL-POP) 995 SSL/TLS protokol filtrelemesini etkinlestir Birden fazla baglanti

noktasi numaralari virgille ayrilmalidir.

Uyarilar ve bildirimler

E-posta korumasi, POP3 ve IMAP protokolleri ile alinan e-posta iletisimlerinin denetimini saglar. ESET Server
Security, Microsoft Outlook ve diger e-posta istemcileri icin eklenti programini kullanarak e-posta istemcisinden
yapilan tiim iletisimi denetler (POP3, MAPI, IMAP, HTTP). Program, gelen iletileri incelerken ThreatSense tarama
altyapisinda yer alan tiim gelismis tarama yontemlerini kullanir. Bu, kot amagli programlarin algilanmasinin, viris
algilama veri tabaniyla eslestirilmeden dnce gergeklestigi anlamina gelir. POP3 ve IMAP protokolii iletisimlerinin
taranmasi, kullanilan e-posta istemcisinden bagimsizdir.

E-posta denetlendikten sonra, iletiye tarama sonucuyla birlikte bir bildirim eklenebilir. Alinan ve okunan e-
postalara alt bilgi ekle, Alinan ve okunan etkilenen e-postanin konusuna not ekle veya Génderilen e-postaya
etiket bilgileri ekle seceneklerinden birini belirleyebilirsiniz. Etiket iletilerinin nadir olarak, sorunlu HTML
iletilerinde atlanabilecegini veya iletilerin kot amacli yazilimlar tarafindan taklit edilebilecegini unutmayin. Etiket
iletileri, alinan ve okunan e-postaya, giden e-postaya veya her ikisine de eklenebilir. Kullanilabilen segenekler
sunlardir:
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* Higbir zaman - Etiket iletileri hi¢cbir zaman eklenmez.

* Yalnizca etkilenen e-postaya - Yalnizca kot amagli yazilim igeren iletiler, "denetlendi" seklinde
isaretlenir (varsayilan).

* Taranan tiim e-postalara - Program taranan tiim e-postalara ileti ekler.

Gonderilen etkilenen e-postanin konusuna not ekle

E-posta korumasinin etkilenen e-posta konusuna viriis uyarisi dahil etmesini istemiyorsaniz bunu devre disi
birakin. Bu 6zellik, etkilenen e-postaya basit, konuya gore filtre uygulanmasina olanak verir (e-posta
programiniz tarafindan destekleniyorsa). Ayrica alici igin glvenilirlik dlzeyini arttirir ve bir sizinti
algilandiginda belirli bir e-posta veya génderen icin tehdit dlizeyi hakkinda ¢ok degerli bilgiler saglar.

Etkilenen e-postanin konusuna eklenen sablon
Etkilenen bir e-postanin konu 6nek bi¢imini degistirmek isterseniz bu sablonu diizenleyin. Bu islev iletinin

[virus] gibi belirli bir 6nek degeriyle birlikte He'l Lo seklindeki mesaj konusunu su bicimle degistirir:
[virus] Hello. Degisken %VIRUSNAMES algilanan tehdidi temsil eder.

MS Outlook ara¢ ¢cubugu

Microsoft Outlook korumasi eklenti modulii olarak ¢alisir. ESET Server Security yiklendikten sonra, zararli yazilim
korumasi seceneklerini iceren bu arac cubugu Microsoft Outlook'a eklenir:

ESET Server Security
Simgeyi tiklatarak ESET Server Security ana program penceresini acabilirsiniz.
iletileri yeniden tara

E-posta denetlemesini manuel olarak baslatmaniza olanak saglar. Denetlenecek iletileri belirtebilir ve alinan
postanin yeniden taranmasini etkinlestirebilirsiniz. Daha fazla bilgi icin, bkz. E-posta istemci korumasi.

Tarayici ayarlari

E-posta istemci korumasi ayar segeneklerini gériintiler.

Outlook Express ve Windows Mail ara¢ cubugu

Outlook Express ve Windows Mail korumasi bir eklenti modiili olarak galisir. ESET Server Security yiiklendikten
sonra, zararli yazilim korumasi segeneklerini iceren bu ara¢ cubugu Outlook Express veya Windows Mail
uygulamasina eklenir:

ESET Server Security
Simgeyi tiklatarak ESET Server Security ana program penceresini agabilirsiniz.
iletileri yeniden tara

E-posta denetlemesini manuel olarak baslatmaniza olanak saglar. Denetlenecek iletileri belirtebilir ve alinan
postanin yeniden taranmasini etkinlestirebilirsiniz. Daha fazla bilgi icin, bkz. E-posta istemci korumasi.
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Tarayici ayarlari

E-posta istemci korumasi ayar seceneklerini gériintiler.

GOriiniimi 6zellestir

E-posta istemciniz icin ara¢ cubugunun gérinimi degistirilebilir. E-posta program parametrelerinden bagimsiz
olarak goriinimu 6zellestirmek icin bu se¢cenegin secimini kaldirin.

* Metni géster - Simgelerin agiklamalarini gérintiler.
* Saga metin - Secenek agiklamalari, simgelerin alt kismindan sag tarafina tasinir.
* Biiyiik simgeler - Meni secenekleri icin bliylk simgeler goriintiler.

Onay iletisim penceresi

Bu uyari, kullanicinin secilen eylemi gercekten yapmak isteyip istemedigini dogrulamasini saglayarak olasi hatalari
ortadan kaldiracaktir. iletisim kutusu ayni zamanda onaylari devre disi birakma segenegi de sunar.

lletileri yeniden tara

E-posta istemcileriyle tiimlesik olan ESET Server Security ara¢ ¢cubugu, kullanicilarin e-posta denetimi icin bircok
secenek belirtmesini saglar. iletileri yeniden tara secenegi, iki tarama modu sunar:

* Gegerli klas6rdeki tiim iletiler - Halihazirda goriintilenen klasordeki iletileri tarar.

* Yalnizca segili iletiler - Yalnizca kullanici tarafindan isaretlenen iletileri tarar.

* Onceden taranmis iletileri yeniden tara - Kullaniciya 6nceden taranmis iletiler {izerinde bir tarama daha
calistirma secenegini sunar.

Web erisimi korumasi

Web erisimi korumasi, sizi cevrimici tehditlere karsi korumak icin web tarayicilari ile uzak sunucular arasindaki
iletisimi izleyerek galisir ve HTTP (K6pri Metni Aktarim Protokolt) ile HTTPS (sifreli iletisim) kurallarina uyar.

Kot amagli icerige sahip oldugu bilinen web sayfalarina erisim, icerik indirilmeden 6nce engellenir. Tim diger
web sayfalari; yiklendiklerinde ve kot amacl icerik algilanmasi durumunda engellendiklerinde ThreatSense
tarama altyapisi ile taranir. Web erisimi korumasi iki koruma diizeyi sunar: kara listeye gére engelleme ve icerige
gore engelleme.

= Temel

Web erisimi korumasini etkin durumda birakmanizi kesinlikle 6neririz. Bu secenege ESET Server Security ana
program penceresinde, Ayarlar > Web ve e-posta > Web erisimi korumasi'na giderek de erisebilirsiniz.
Tarayici komut dosyalarinin gelismis taramasini etkinlestirin

Varsayilan olarak, web tarayicilari tarafindan yirutilen tiim JavaScript programlari algilama altyapisi
tarafindan kontrol edilecektir.
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= Web protokolleri

Bircok internet tarayicisi tarafindan kullanilan bu standart protokoller icin izlemeyi yapilandirmanizi saglar.
Varsayilan olarak ESET Server Security, bircok internet tarayicisi tarafindan kullanilan HTTP protokoliinii izleyecek
sekilde yapilandirilmistir.

ESET Server Security HTTPS protokol denetimini de destekler. HTTPS iletisimi, sunucu ile istemci arasinda bilgi
aktarmak igin sifreli bir kanal kullanir. ESET Server Security, Glivenli Yuva Katmani (SSL) ve Aktarim Katmani
Guvenligi (TLS) protokollerini kullanarak iletisimleri denetler. Program isletim sistemi siriimi fark etmeksizin,
yalnizca HTTPS protokolii tarafindan kullanilan baglanti noktalari igcinde tanimli baglanti noktalarinda trafigi
tarar.

Varsayilan ayarlar kullaniliyorsa sifreli iletisim taranmaz. Sifreli iletisimin taramasini etkinlestirmek icin Gelismis
ayarlar (F5) > Web ve e-posta > SSL/TLS seceneklerini kullanin.

ThreatSense parametreleri

Tarama (e-posta, arsiv, tarama disi birakma, sinirlar vs.) ve Web erisimi korumasi igin algilama yontemleri gibi
ayarlari yapilandirin.

URL adresi yonetimi

URL adres yonetimi; denetim icin engellenecek, izin verilecek veya disarida birakilacak HTTP adreslerini
belirtmenize olanak tanir. Engellenen adresler listesindeki web sitelerine, izin verilen adresler listesine dahil
edilmedikleri slirece erisilemez. Denetim disinda birakilan adresler listesindeki web sitelerine erisildiginde bunlara
kot amach kod taramasi yapilmaz. HTTP web sayfalarina ek olarak, HTTPS adreslerini filtrelemek isterseniz
SSL/TLS protokol filtrelemesi etkinlestirilmelidir. Aksi takdirde, yalnizca ziyaret ettiginiz HTTPS sitelerinin etki
alanlari eklenir, tam URL eklenmez.

Engellenen adresler listelerinden biri bazi harici ortak kara listelerdeki adresler icerirken, ikincisi kendi kara
listenizi icerebilir. Bu sayede kendi kara listenizi bozulmadan tutarken harici listeyi kolayca glincelleyebilirsiniz.

Onceden tanimli olanlara ek olarak yeni bir adres listesi olusturmak icin Diizenle ve Ekle secenegini tiklayin.

Adresleri mantiksal olarak farkli gruplara ayirmak isterseniz bu yararlidir. Varsayilan olarak asagidaki tc liste
kullanilabilir:

* Denetim disinda birakilan adreslerin listesi - Bu listeye eklenen adresler icin k6t amach kod denetlemesi
gerceklestirilmez.

* izin verilen adresler listesi - Yalnizca izin verilen adresler listesindeki HTTP adreslerine erisim izni ver
secenegi etkinlestirilirse ve engellenen adresler listesinde * simgesi (her seyle esles) yer aliyorsa,
kullanicinin yalnizca bu listede belirtilen adreslere erismesine izin verilir. Engellenen adresler listesinde yer
alsalar bile bu listedeki adreslere izin verilir.

* Engellenen adresler listesi - Ayrica izin verilen adresler listesinde yer almadikca kullanicinin bu listede
belirtilen adreslere erismesine izin verilmez.
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Address list ?

List name Address types List description
List of allowed addresses Allowed

List of blocked addresses Blocked

List of addresses excluded from checking Excluded from checking

Add a a o the list of blocked addresses to block all URLs exce DSE = a list of allowed addresse

Listeye yeni bir URL adresi ekleyebilirsiniz. Ayirici ile birden ¢ok deger de girebilirsiniz. Listede mevcut olan bir
adresi degistirmek icin Diizenle'yi, silmek icin ise Sil'i tiklayin. Silme islemi yalnizca Ekle secenegi kullanilarak
olusturulan adresler i¢in kullanilabilir, ice aktarilan adresler igin kullanilamaz.

Tum listelerde, * (yildiz isareti) ve ? (soru isareti) 6zel simgeleri kullanilabilir. Yildiz isareti herhangi bir saylyi veya
karakteri; soru isareti herhangi bir karakteri temsil eder. Disarida birakilan adresler listesinin yalnizca giivenilen ve
glvenli adresleri icermesi gerektiginden, buradaki adresleri belirlerken ¢ok dikkatli olmak gerekir. Ayni sekilde *
ve ? simgelerinin de bu listede dogru kullanildigindan emin olunmalidir.

Etkin izin verilen adresler listesi'ndeki adresler harig tiim HTTP adreslerini engellemek isterseniz etkin
Engellenen adresler listesi'ne * simgesini ekleyin.

Yeni liste olustur

Bu liste, engellenecek, izin verilecek veya denetleme disinda birakilacak olan istenen URL adreslerini/etki alani
maskelerini icerir. Yeni bir liste olustururken sunlari belirtin:

* Adres listesi tiirii - Agilir meniiden tiirii (Denetleme disinda tutulan, Engellenen veya izin verilen) segin.
* Liste adi - Listenin adini belirtin. Onceden tanimli {i¢ listeden biri diizenlenirken bu alan gri olur.

* Liste agiklamasi - Liste icin kisa bir aciklama yazin (istege bagh). Onceden tanimli iig listeden biri
diizenlenirken bu alan gri olur.

* Liste aktif - Listeyi devre disi birakmak i¢in anahtari kullanin. Gerektiginde daha sonra
etkinlestirebilirsiniz.

* Uygularken bildir - Belirli bir liste ziyaret ettiginiz HTTP/HTTPS sitesinin degerlendirilmesinde
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kullanildiginda size bildirilmesini istiyorsaniz kullanilir. Bir web sitesi engellenen veya izin verilen adresler
listesine dahil edildigi icin engellenir veya buna izin verilirse bildirimde bulunulur. Bildirim, belirtilen web
sitesini iceren listenin adini igerir.

¢ Giinliige kaydetme diizeyi - Acilir listeden ginliige kaydetme dizeyini (Yok, Tanilama, Bilgi veya Uyari)
secin. Uyari ayrinti dlzeyine sahip kayitlar ESET PROTECT tarafindan toplanabilir.

ESET Server Security, kullanicilarin belirtilen web sitelerine erisimi engellemesini ve internet tarayicisinin bu
sitelerin icerigini gorlintllemesini 6nlemesini saglar. Ek olarak, kullanicinin denetim disinda birakilmasi gereken
adresleri belirtmesine de olanak verir. Uzak sunucunun tam adi bilinmiyorsa veya kullanici tam bir uzak sunucular
grubu belirtmek istiyorsa, boyle bir grubu tanimlamak icin maskeler kullanilabilir.

Maskelerde ? ve * sembolleri bulunur:

* simgenin yerine ? kullanin
* metin dizesinin yerine ** kullanin

ORNEK
*.c?m, son bolimi c harfi ile baslayan, sonu m harfi ile biten ve bunlarin arasinda bilinmeyen bir simge

bulunan bitin adresler icin gecerlidir (.com, .cam gibi).

Etki alani adinin basinda kullanilirsa basa gelen *. dizisi 6zel olarak ele alinir. Oncelikle, * joker karakteri bu
durumda egik cizgi karakteriyle ('/') eslesmez. Bunun amaci maskeyi asmaktan kagcinmaktir. Ornegin,
*.domain.com maskesi https://anydomain.com/anypath#.domain.com ile eslesmez (bu tir bir sonek, indirme
islemini etkilemeden herhangi bir URL'ye eklenebilir). ikinci olarak *. ayni zamanda bu 6zel durumda bos bir dize
ile eslesir. Bunun amaci, tiim alt etki alanlarini iceren etki alaninin timuini tek bir maske kullanarak eslestirmektir.
Ornegin * domain.com maskesi https://domain.comile de eslesir. https://anotherdomain.comile de
esleseceginden, *domain.com kullanmak yanlis olur.

Add mask ?

m
|
m
m
m

o

Birden fazla deger gir

Yeni gizgiler, virglller veya noktali virgiller ile ayrilmis birden fazla URL adresi ekleyebilirsiniz. Birden fazla
secim etkinlestirildiginde adresler listede goriinir.

ice aktar

ice aktarilacak URL adresleri iceren metin dosyasi (degerleri satir sonuyla ayirin, drnegin UTF-8 kodlamasi
kullanan *. txt).
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Import ?

File(s) to import (separate values with a line break)

Kimlik avi web korumasi

Kimlik avi terimi sosyal miihendisligi (kullanicilarin gizli bilgilerini elde etmek i¢in kandirilmasi) kullanilan bir sug
eylemine karsilik gelir. Kimlik avinin amaci genellikle banka hesabi numaralari, PIN numaralari ve diger bilgiler gibi
hassas verilere erismektir.

ESET Server Security kimlik avi korumasini igerir. Bu koruma, bu tiir icerik dagittigi bilinen web sayfalarini engeller.
ESET Server Security uygulamasinda Kimlik Avi Korumasini etkinlestirmenizi kesinlikle 6neririz. ESET Server
Security Urtintinde Kimlik Avi korumasi hakkinda daha fazla bilgi edinmek igin Bilgi bankasi makalemize [ bakin.

Tespit edilen bir kimlik avi web sitesine eristiginizde web tarayicinizda su iletisim kutusu gorintilenir. Web
sitesine yine de erismek istiyorsaniz Tehdidi yoksay se¢enegini tiklayin (6nerilmez).

@ www.phishing.org/phishing-security-test - © W Q, Search

RLE2ECEITY. ..

A Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

Open ESET Knowledgebase | www.eset.com

Report an incorrectly blocked page
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Beyaz listeye eklenen potansiyel kimlik avi web sitelerinin stireleri varsayilan olarak birkag saatten sonra
dolar. Bir web sitesine kalici olarak izin vermek icin URL adresi yonetimi aracini kullanabilirsiniz.

Kimlik avi sitesi bildir ¥

Kimlik avi yaptigini veya baska k6t amacgli yazihm icerdiginiz disiindglintiz stpheli bir web sitesiyle
karsilasirsaniz bu durumu analiz etmesi igin ESET'e bildirebilirsiniz. Bir web sitesini ESET'e géndermeden 6nce
asagidaki ol¢ltlerden birine veya birden fazlasina uydugundan emin olun:

* web sitesi hi¢ algilanmamis,

* web sitesi tehdit olarak yanlislikla algilanmis. Bu durumda Kimlik avini hatali pozitif olarak bildirebilirsiniz
)

Alternatif olarak, web sitesini e-posta ile de gonderebilirsiniz. E-postanizi samples@eset.com adresine génderin.
Aciklayici bir konu kullanmayi ve web sitesiyle ilgili mimkiin oldugunca fazla bilgi (6rnegin, hangi web sitesinden
bu web sitesine geldiginiz, web sitesini nasil duydugunuz vs.) eklemeyi unutmayin.

Cihaz Kontrolu

ESET Server Security, otomatik aygit (CD/DVD/USB/) denetimi saglar. Bu modul genisletilmis filtreleri/izinleri
taramaniza, engellemenize veya ayarlamaniza ve bir kullanicinin belirli bir aygita erisip erisemeyecegini ve bu
aygitla calisip calisamayacagini tanimlamaniza olanak tanir. Bilgisayar yoneticisi, istenmeyen icerik bulunduran
aygitlarin kullanimini engellemek istiyorsa bu 6zellik faydal olabilir.

Aygit denetimini, Sisteme tiimlestir diigmesini kullanarak etkinlestirdiginizde ESET Server Security Aygit
denetimi 6zelligi etkinlesir. Ancak bu degisikligin gecerli olmasi i¢in sisteminizin yeniden baslatilmasi gerekir.

Aygit denetimi etkin hale gelerek ayarlari dizenlemenize olanak tanir. Mevcut bir kural tarafindan engellenen bir
aygit algilanirsa, bildirim penceresi goriintllenir ve aygita erisim verilmez.

Kurallar

Aygit denetimi kurali, kural olgltlerini karsilayan bir aygit bilgisayara baglandiginda gerceklestirilecek olan
eylemi tanimlar.

Gruplar

Duzenle segenegini tikladiginizda, Aygit gruplarini yonetebilirsiniz. Yeni bir Aygit grubu olusturun ya da listeye
aygit eklemek veya listeden aygit kaldirmak icin mevcut bir aygiti secin.

Gunluk dosyalari'nda aygit denetimi glinllk girislerini goriintileyebilirsiniz.

Aygit kurallari

Bazi aygitlara kural yapilandirmasinda belirlenebilen kullanici, kullanici grubu veya bazi ek parametrelerden
herhangi biri tarafindan izin verilebilir veya bu aygitlar engellenebilir. Kural listesi, bir kuralin gesitli agciklamalarini
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icerir, or. ad, harici aygit tird, bir aygitin algilandiginda gergeklestirilecek eylem ve gilinliik kaydi 6nem derecesi.

Mevcut bir aygit icin yeni kural Ekleyebilir veya ayarlarini degistirebilirsiniz. Daha iyi tanimlama icin Ad alanina
kuralin bir agiklamasini girin. Bu kurali devre disi birakmak veya etkinlestirmek icin Kural etkin seceneginin
yanindaki digmeyi tiklayin. Bu, kurali kalici olarak silmek istemediginizde kullanilabilir.

Su sirada uygula

Saat yuvalarini kullanarak kurallari sinirlayabilirsiniz. Saat yuvasini olusturduktan sonra kural agilir meniide
gorunar.

Aygit turi

Asagi acilir meniden harici aygit tiriini secin (Disk depolama/Tasinabilir aygit/Bluetooth/FireWire/...). Aygit
tirleri, isletim sisteminden devralinir ve aygitin bilgisayara bagl olmasi sartiyla sistem Aygit yoneticisinde
gorilebilir. Depolama aygitlari USB veya FireWire ile baglanan harici diskleri veya geleneksel bellek karti
okuyuculariniigerir. Akill kart okuyuculari SIM kartlar veya kimlik dogrulama kartlari gibi entegre edilmis
timlesik devreye sahip tim akilli kart okuyucularini icerir. Gériintileme aygitlari drnekleri tarayicilar veya
kameralardir. Bu aygitlar kullanicilar hakkinda degil, yalnizca kullanicilarin islemleri hakkinda bilgi verir. Bu,
goriintlleme aygitlarinin yalnizca genel olarak engellenebilecegi anlamina gelir.

Eylem

Depolama 6zelligi olmayan aygitlara erisime izin verilebilir veya erisim engellenebilir. Buna karsilik, depolama
aygitlarina yonelik kurallar, asagidaki haklara iliskin ayarlardan birini secebilmenize olanak tanir:

* Okuma/Yazma - Aygita tam erisime izin verilir.

* Engelle - Aygita erisim engellenir.

* Salt Okunur - Aygit icin yalnizca okuma erisimine izin verilir.

* Uyar - Bir aygitin her baglanisinda kullanic, izin verildigi/engellendigi konusunda bilgilendirilir ve bir
glinllk girisi yapilir. Aygitlar hatirlanmaz, ayni aygitin sonraki baglanislarinda yine bir bildirim gosterilir.

Tim haklarin (eylemlerin) tiim aygit tlrleri igin kullanilabilir oldugunu unutmayin. Bir aygit, depolama alanina
sahipse eylemlerin dérdi de kullanilabilir hale getirilir. Depolama 6zelligi olmayan aygitlar igin yalnizca iki
eylem bulunur (6rnegin, Salt Okunur eylemi Bluetooth igin kullanilamaz; bu nedenle, yalnizca Bluetooth
aygitlari icin erisime izin verilebilir veya erisim engellenebilir).

Asagidaki ek parametreler, kurallarla ilgili hassas ayarlama yapmak ve bunlari aygitlara uyarlamak igin
kullanilabilir. TGm parametreler kii¢lik-btyik harf duyarsizdir:

* Satici - Satici adi veya kimligine gore filtreler.

* Model - Aygitin ad.

* Seri numarasi - Harici aygitlarin genellikle kendi seri numaralari vardir. CD/DVD'lerde bu, CD stirliciiniin
degil, belirli bir medyanin seri numarasidir.

Bu (¢ tanimlayici bossa kural, eslestirme sirasinda bu alanlari yoksayar. TiUm metin alanlarindaki filtreleme
parametreleri blylk-klclk harfe duyarsizdir ve joker karakterler (*, ?) desteklenmez.

Bir aygit parametrelerini anlamak (izere aygitin tiirline izin veren bir kural olusturun, aygiti bilgisayariniza baglayin
ve Aygit denetim glinliginde aygit detaylarini kontrol edin.
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Acilir listeden Giinliige kaydetme diizeyini segin:

* Her zaman - Tim olaylari giinlige kaydeder.

* Tanilama - Programda hassas ayarlama yapmak icin gereken bilgileri glinliige kaydeder.

* Bilgiler - Basaril giincelleme iletileri dahil olmak lizere bilgilendirici iletileri ve yukaridaki tim kayitlari
kaydeder.

e Uyari - Kritik hatalari ve uyari iletilerini kaydeder.

* Yok - Glinlige herhangi bir sey kaydedilmez.

Kurallar, Kullanici listesi alanina eklenme yoluyla belirli kullanicilarla veya kullanici gruplariyla sinirlandirilabilir.
Kullanici listesini yonetmek icin Diizenle'yi tiklayin.

* Ekle - istenen kullanicilari segmenize olanak taniyan Nesne tiirleri: Kullanicilar veya Gruplar iletisim
penceresini agar.
* Sil - Filtreden secili kullaniciyi siler.

Tam aygitlar, kullanici kurallari tarafindan filtrelenebilir (6rnegin goriintileme aygitlari kullanicilar hakkinda
degil, yalnizca baslatilan eylemler hakkinda bilgi verir).

Su islevler mevcuttur:
Diizenle

Secilen grubun adini veya bu kuralda yer alan aygitlarin parametrelerini (satici, model, seri numarasi)
degistirmenize olanak saglar.

Kopyala

Segili kuralin parametrelerine gore yeni kural olusturur.

Sil
Secili kurali silmek istediginizde bu digmeyi kullanabilirsiniz. Alternatif olarak, belirli bir kural devre disi
birakmak i¢in yanindaki onay kutusunu kullanabilirsiniz. Bu, gelecekte kullanmak isteyebileceginiz bir kural
kalici olarak silmek istemediginiz zaman yararli olabilir.

Doldur

Bagli olan tim aygitlar icin bir genel bakis sunar ve sunlar hakkindaki bilgileri saglar: aygit tiirii, aygit saticisi,
modeli ve seri numarasi (varsa). Bir aygit sectiginizde (Algilanan aygitlar listesinden) ve Tamam'i
tikladiginizda, dnceden tanimli bilgileri iceren bir kural diizenleyici penceresi acilir (tim ayarlari yapabilirsiniz).

Kurallar yiksek oncelige sahip olanlar en yukarida olacak sekilde siralanir. Birden fazla kural segebilir ve silme ya
da Ust/Yukari/Asagi/Alt ok diigmelerini tiklayarak yukari veya asagi tasima gibi eylemleri uygulayabilirsiniz.

Aygit gruplari

Aygit gruplari penceresi iki bollime ayrilir. Pencerenin sagindaki boliim, s6z konusu gruba ait aygitlarin listesini
verir; pencerenin sol tarafindaki béliimse mevcut gruplarin listesini icerir. Sag bolmede goriintiilemek istediginiz
aygitlari iceren grubu segin.
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Farkli kurallarin uygulanacagi aygitlardan olusan farkh gruplar olusturabilirsiniz. Okuma/Yazma veya Salt okuma
olarak ayarlanan tek bir aygit grubu da olusturabilirsiniz. Bu, taninmayan aygitlar bilgisayariniza baglandiginda
Aygit denetimi tarafindan engellenmelerini saglar.

UYARI
Bilgisayariniza baglanan harici bir aygit, bir glivenlik riski olusturabilir.

Su islevler mevcuttur:

Ekle
DlUgmeye pencerenin hangi boliminde bastiginiza bagl olarak, adini girerek yeni bir aygit grubu olusturabilir
veya bir aygiti mevcut bir gruba ekleyebilirsiniz (istege bagli olarak; satici adi, model ve seri numarasi gibi
ayrintilari belirtebilirsiniz).

Diizenle
Secilen grubun adini veya bu grupta yer alan aygitlarin parametrelerini (satici, model, seri numarasi)
degistirmenize olanak saglar.

Sil
Pencerede tikladiginiz yere bagl olarak secili grubu veya aygiti siler. Alternatif olarak, belirli bir kurali devre
disi birakmak icin yanindaki onay kutusunu kullanabilirsiniz. Bu, gelecekte kullanmak isteyebileceginiz bir
kurali kalici olarak silmek istemediginiz zaman yararl olabilir.

ice aktar
Bir dosyadan aygitlara iliskin seri numara listesini ice aktarir.

Doldur

Bagli olan tiim aygitlar icin bir genel bakis sunar ve sunlar hakkindaki bilgileri saglar: aygit tird, aygit saticisi,
modeli ve seri numarasi (varsa). Bir aygit sectiginizde (Algilanan aygitlar listesinden) ve Tamam'i
tikladiginizda, 6nceden tanimli bilgileri iceren bir kural diizenleyici penceresi agilir (tim ayarlari yapabilirsiniz).

Ozellestirme islemini tamamladiginizda Tamam segenegine tiklatin. Degisiklikleri kaydetmeden Aygit gruplar
penceresinden ayrilmak isterseniz iptal secenegini tiklatin.

Tim haklarin (eylemlerin) tim aygit tirleri icin kullanilabilir oldugunu unutmayin. Bir aygit, depolama alanina
sahipse eylemlerin dérdi de kullanilabilir hale getirilir. Depolama 6zelligi olmayan aygitlar igin yalnizca iki
eylem bulunur (6rnegin, Salt Okunur eylemi Bluetooth icin kullanilamaz; bu nedenle, yalnizca Bluetooth
aygitlari icin erisime izin verilebilir veya erisim engellenebilir).

Araclarin yapilandirilmasi

Sunlar icin gelismis ayarlari 6zellestirebilirsiniz:

* Zaman aralig
e ESET PROTECT tarama hedefleri
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* Gecersiz kilma modu
ESET CMD

* ESET RMM

* Lisans

* WMI Saglayicl

* Glnlik dosyalari

* Proxy sunucu

* E-posta bildirimleri
* Sunum modu

* Tanillamalar
e Kime

Zaman araligi

Zaman arahgi, Aygit denetimi kurallari dahilinde kullanilir ve uygulandiklari sirada kurallari sinirlar. Bir saat yuvasi
olusturun ve yeni kural olustururken veya mevcut kurallari degistirirken saat yuvasini segin (Su sirada uygula

parametresi). Bu, yaygin olarak kullanilan saat yuvalarini (¢alisma zamani, hafta sonu vb.) tanimlamaniza ve
bunlari her kural igin saat araliklarini yeniden tanimlamadan kolaylikla yeniden kullanmaniza olanak tanir. Saat
yuvasl, zaman tabanli denetimi destekleyen herhangi bir ilgili kural tlr( icin gecerli olmalidir.

Microsoft Windows glincellemesi

Windows glincellemeleri, tehlikeli olabilecek glivenlik agiklari icin Gnemli onarimlar saglar ve bilgisayarinizin genel
glvenlik dlzeyini iyilestirir. Bu nedenle, Microsoft Windows glincellemelerini kullanilabilir olduklarinda hemen
ylklemeniz blylik 6nem tasir. ESET Server Security, belirttiginiz diizeye gore eksik glincellemeleri size bildirir. Su
dizeyler kullanilabilir:

* Giincelle yok - indirme icin sistem giincellemesi sunulmaz.

* istege bagh giincellemeler - Disiik ve {izeri &ncelige sahip olarak isaretlenen giincellemeler, indirilmek
Uzere sunulur.

* Onerilen giincellemeler - Genel ve iizeri dncelige sahip olarak isaretlenen giincellemeler indirilmek tizere
sunulur.

* Onemli giincellemeler - Onemli ve iizeri dncelige sahip olarak isaretlenen giincellemeler, indirilmek {izere
sunulur.

¢ Kritik glincellemeler - Yalnizca kritik glincellemeler indirilmek (izere sunulur.

Degisiklikleri kaydetmek icin Tamam'i tiklatin. Glincelle sunucusuyla durum dogrulamasinin ardindan Sistem
glncellemeleri penceresi gorintilenir. Sistem glincelleme bilgileri, degisiklikler kaydedildikten hemen sonra
kullanilamayabilir.

Komut satiri ta rayicisi

eShell'e alternatif olarak, ylikleme klasoriinde bulunan ecls . exe'yi kullanarak komut satiri Gzerinden ESET
Server Security istege bagh tarayiciyi calistirabilirsiniz.
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Asagida parametre ve anahtarlarin bir listesi yer almaktadir:

Segenekler:

/base-dir=FOLDER
/quar-dir=FOLDER

/exclude=MASK
/subdir

/no-subdir

/max-subdir-level=LEVEL

/symlink
/no-symlink
/ads

/no-ads
/log-file=FILE
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Tarayici segenekleri:

/files
/no-files
/memory
/boots
/no-boots
/arch

/no-arch

/max-obj-size=SIZE
/max-arch-level=LEVEL
/scan-timeout=LIMIT
/max-arch-size=SIZE

/max-sfx-size=SIZE

/mail
/no-mail
/mailbox

/no-mailbox
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KLASOR icindeki modiilleri yiikle

karantina KLASORU

MASKE ile eslesen dosyalari tarama disinda birak

alt klasorleri tara (varsayilan)

alt klasorleri tarama

taranacak klasorlerdeki maksimum klasor alt seviyesi
sembolik baglantilari izle (varsayilan)

sembolik baglantilari atla

ADS'leri tara (varsayilan)

ADS'leri tarama

¢ikisi DOSYA glinliik dosyasina kaydet

¢ikis dosyasinin Gzerine yaz (varsayilan - sonuna ekle)
¢iktinin konsolda giinliik kaydini yap (varsayilan)
ciktinin konsolda giinliik kaydini yapma

ayrica temiz dosyalari da glinliige kaydet

temiz dosyalari glinlige kaydetme (varsayilan)
aktivite gostergesini goster

Bitln yerel diskleri otomatik olarak tara ve temizle

dosyalari tara (varsayilan)

dosyalari tarama

bellegi tara

onyukleme kesimlerini tara

onyukleme kesimlerini tarama (varsayilan)

arsivleri tara (varsayilan)

arsivleri tarama

yalnizca megabayt BOYUTTAN kuclik dosyalari tara (varsayilan 0 = sinirsiz)
taranacak arsivlerdeki (derin arsivler) maksimum arsiv alt seviyesi
arsivleri en ¢cok SINIR saniye slireyle tara

arsivlerde yalnizca su BOYUTTAN (varsayilan 0 = sinirsiz) kiiciik dosyalari tara

yalnizca BOYUT megabayttan kiiglikse, kendiliginden agilan arsivdeki dosyalari
tara (varsayilan 0 = sinirsiz)

e-posta dosyalarini tara (varsayilan)
e-posta dosyalarini tarama
posta kutularini tara (varsayilan)

posta kutularini tarama



/sTtx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=EXTENSIONS
/clean-mode=MODE

/quarantine

/no-quarantine

Genel segenekler:

/help

/version

kendiliginden agilan arsiv dosyalarini tara (varsayilan)
kendiliginden agilan arsiv dosyalarini tarama

calisma zamani paketleyicilerini tara (varsayilan)

calisma zamani paketleyicilerini tarama

tehlikeli olabilecek uygulamalari tara

tehlikeli olabilecek uygulamalari tarama (varsayilan)
istenmeyen tlrden olabilecek uygulamalari tara

istenmeyen tlrden olabilecek uygulamalari tarama (varsayilan)
sipheli uygulamalari tara (varsayilan)

siipheli uygulamalari tarama

imzalari kullan (varsayilan)

imzalari kullanma

sezgisel taramayi etkinlestir (varsayilan)

sezgisel taramayi devre disi birak

Gelismis sezgisel taramayi etkinlestir (varsayilan)

Gelismis sezgisel taramayi devre disi birak

Ust Uste iki noktayla ayrilmis dosya UZANTILARI tarama disinda kalsin

etkilenen nesneler icin temizleme MODUNU kullan

Kullanilabilir segenekler sunlardir:

* none (varsayilan) — Otomatik temizleme olusmaz.

e standard — ecls.exe etkilenen dosyalari otomatik olarak temizlemeyi veya
silmeyi dener.

e strict — ecls.exe, kullanici miidahalesi olmadan, etkilenen dosyalari
otomatik olarak temizlemeyi veya silmeyi dener (dosyalar silinmeden énce
sizden herhangi bir komut istenmez).

* rigorous — ecls.exe, dosya ne olursa olsun, temizlemeye ¢alismadan
dosyalari siler.

* delete —ecls.exe, temizlemeye galismadan dosyalari siler, ancak Windows
sistem dosyalari gibi hassas dosyalari silmekten kaginir.

etkilenen dosyalari (temizlendiyse) Karantinaya kopyala (temizleme sirasinda
gerceklestirilen eylemi tamamlar)

etkilenen dosyalari Karantinaya kopyalama

yardimi goster ve ¢ik

sliriim bilgisini goster ve ¢ik

/preserve-time son erisim zaman damgasini koru

Cikis kodlar:

0 tehdit bulunmadi

1 tehditler bulundu ve temizlendi

10 bazi dosyalar taranamadi (tehdit bulunabilir)

50  tehdit bulundu
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100 hata (100'den biiyiik ¢ikis kodlari dosyanin taranmamis oldugu ve temiz olarak degerlendirilemeyecegi
anlamina gelir)

ESET CMD

Bu, gelismis ecmd komutlarini etkinlestiren bir 6zelliktir. Komut satirini (ecmd.exe) kullanarak ayarlari disa ve ice
aktarmaniza olanak saglar. Simdiye kadar, GUI kullanilarak ayarlari yalnizca disari aktarmak mimkiindii. ESET
Server Security yapilandirmasi bir .xm/dosyasina disa aktarilabilir.

ESET CMD o6zelligini etkinlestirdiginizde, iki yetkilendirme yontemi kullanilabilir:

* Yok - Yetkilendirme yoktur. Bu ydontem imzalanmamis tim yapilandirmalarin ige aktarilmasina izin
vereceginden ve bu durum potansiyel risk tasiyacagindan, bu yontemi kullanmanizi 6nermiyoruz.

* Gelismis ayarlar parolasi - Bir yapilandirmayi .xm/ dosyasindan ice aktarmak icin parola gereklidir. Bu
dosya imzalanmis olmalidir (asagida ..xm/yapilandirma dosyasinin imzalanmasi bolimine bakin). Erisim
Avarlari'nda belirtilen parola, yeni yapilandirma ice aktarilmadan 6nce saglanmalidir. Erisim ayarlariniz
etkin degilse, parolaniz eslesmez veya .xm/yapilandirma dosyasi imzalanmaz, bu durumda yapilandirma ice
aktarilmayacaktir.

ESET CMD etkinlestirildikten sonra, ESET Server Security yapilandirmalarini ice veya disa aktarmak icin komut
satirini kullanabilirsiniz. Bunu manuel olarak yapabilir veya otomasyon amaciyla bir betik olusturabilirsiniz.

Gelismis ecmd komutlarini kullanmak i¢in bu komutlari yonetici ayricaliklariyla ¢alistirmaniz veya Yonetici
olarak calistir secenegini kullanarak Windows Komut istemi'ni (cmd) agmaniz gerekir. Aksi halde, Error
executing command. iletisi alirsiniz. Ayrica yapilandirmayi disa aktarmak icin hedef klasér mevcut olmalidir.
Disa aktarma komutu, ESET CMD ayari kapatildiginda da ¢alismaya devam eder.

ORNEK
Disa aktarma ayarlari komutu:
ecmd /getcfg c:\config\settings.xml

ice aktarma ayarlari komutu:
ecmd /setcfg c:\config\settings.xml

Gelismis ecmd komutlari yalnizca yerel olarak ¢ahstirilabilir. ESET PROTECT kullanimiyla Komut galistir istemci
gorevi ylritiilemez.

.xm/yapilandirma dosyasini imzalama:

1.XmlSignTool ylritilebilir dosyasini indirin.
2.Yonetici olarak ¢alistir secenegini kullanarak bir Windows Komut istemi (cmd) agin.

3.Su dosyayi kullanarak bir konuma gidin: xmlsigntool.exe
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https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

4..xmlyapilandirma dosyasini imzalamak i¢in bir komut yiritin. Kullanim:

parametre degeri, kullandiginiz ESET Server Security sirimine baghdir. ESET Server Security ve
Usti icin kullanin.

5.Gelismis Avyarlar Parolanizi XmlISignTool tarafindan istendiginde girin ve yeniden girin. .xm/yapilandirma

dosyaniz simdi imzalanmigstir ve parola yetkilendirme yontemi kullanilarak ESET CMD ile baska bir ESET
Server Security bilgisayarinda ice aktarma icin kullanilabilir.

Disa aktarilan yapilandirma dosyasi imzalama komutu:

= Administrator: Command Prompt

icrozoft Windows [Uerszion 6.3.7600@]
(c>» 2013 Microsoft Corporation. All rights reserved.

sUserssAdministratorrcd “xmlsigntool

samlsigntool>xmlsigntool.exe Aversion 2 c:isconfighsettings.xml
Enter Advanced Setup Password:

e—enter Password:

samlsigntool

Erisim Avari parolasi degistirilirse ve 6nceden eski bir parolayla imzalanmis olan bir yapilandirmayi ice
aktarmak isterseniz, .xm/yapilandirma dosyasini gegerli parolayi kullanarak yeniden imzalayabilirsiniz. Bu, ice
aktarma isleminden 6nce ESET Server Security aracini galistirarak dosyayi baska bir makineye aktarmaniza
gerek kalmadan, eski yapilandirma dosyasini kullanmaniza olanak saglar.

ESET RMM

Uzaktan izleme ve yonetim (RMM), yonetim hizmeti saglayicisi tarafindan erisilen yerel olarak yikli bir araci
tarafindan yazilim sistemlerini denetleme ve kontrol etme stirecidir (6r. masatsti bilgisayarlardaki, sunuculardaki

ve mobil aygitlardaki).
RMM'yi etkinlestir

Uzaktan izleme ve yonetimi etkinlestir komutu islevseldir. RMM yardimci programini kullanmak icin yonetici

ayricaliklarina sahip olmaniz gerekir.
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Calisma modu

Acilir mentiden RMM c¢alisma modunu segin:

* Yalnizca giivenli ayirma - Giivenli ve yalnizca okuma erisimi olan islemler icin RMM arabirimini

etkinlestirmek istiyorsaniz
* Tiim iglemler - Tim islemler icin RMM arayiziinu etkinlestirmek istiyorsaniz

Kimlik dogrulama yontemi

Acilir mentiden RMM kimlik dogrulama yontemini belirleyin:

* Yok - Uygulama yolu denetimi gerceklestirilmez, ermm.exe dosyasini herhangi bir uygulamadan
cahstirabilirsiniz
* Uygulama yolu - ermm.exe dosyasini ¢alistirma izni olan uygulamayi belirtin

Varsayilan ESET Endpoint Security yiiklemesi, ESET Server Security (varsayilan C yolu :\Program Files\ESET\ESET
Server Security ) icinde bulunan ermm.exe dosyayi icerir. ermm.exe; RMM Sunucusuna bagh RMM Aracisi ile
iletisim kuran RMM Eklentisi ile veri aligverisi yapar.

* ermm.exe - Endpoint Grlinlerinin yonetimini ve herhangi bir RMM Eklentisi ile iletisimi saglayan ESET
tarafindan gelistirilen komut satiri yardimci programi.

* RMM Eklentisi - Endpoint Windows sisteminde yerel olarak galisan Gglinci taraf uygulamasi. Eklenti,
belirli RMM Aracisi (6r. yalnizca Kaseya) ve ermm.exe ile iletisim kurmak icin tasarlanmistir.

* RMM Aracisi - Endpoint Windows sisteminde yerel olarak ¢alisan Gglinci taraf uygulamasi (6r.
Kaseya'dan). Araci, RMM Eklentisi ve RMM Sunucusu ile iletisim kurar.

* RMM Sunucusu - Ugiincii taraf sunucusunda hizmet olarak galisir. Desteklenen RMM sistemleri; Kaseya,
Labtech, Autotask, Max Focus ve Solarwinds N-able'dir.

ESET Server Security Grinindeki ESET RMM hakkinda daha fazla bilgi edinmek icin Bilgi Bankasi makalemizi [
ziyaret edin.

Ugiincii taraf RMM ¢o6ziimleri icin ESET Direct Endpoint Management eklentileri

RMM Server, lglincl taraf sunucuda hizmet olarak ¢alisiyor. Daha fazla bilgi icin asagidaki ESET Direct Endpoint
Management online kullanim kilavuzlarina bakin:

¢ ConnectWise Automate icin ESET Direct Endpoint Management Eklentisi®

* DattoRMM icin ESET Direct Endpoint Management Eklentisi®

¢ Solarwinds N-Central icin ESET Direct Endpoint Management®

* NinjaRMM icin ESET Direct Endpoint Management

Lisans

ESET Server Security, denetleme islemlerini gerceklestirmek icin saatte birkac kez ESET License sunucusuna
baglanir. Aralik denetimi parametresi varsayilan olarak Otomatik seklinde ayarlanir. Lisans denetimlerinden
kaynaklanan ag trafigini azaltmak istiyorsaniz Aralik denetimini Sinirli olarak degistirin. Bu durumda, lisans
denetimi glinde yalnizca bir kez (ve ayrica sunucu yeniden baslatildiktan sonra) yapilir.
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https://support.eset.com/en/kb6235
https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
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https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/

Sinirh olarak ayarlanan Aralik denetimiyle, ESET Business Account ve ESET MSP Administrator tGzerinden ESET
Server Security Urlinlinlzde yapilan, lisansla iliskili tim degisikliklerin uygulanmasi bir giin kadar stirebilir.

WMI Saglayici

Windows Yonetim Yardimcilari (WMI), Microsoft tarafindan gelistirilen Web Tabanh Kurumsal Yonetim (WBEM)
uygulamasidir. Bu uygulama, kurumsal ortamda yonetim bilgilerine erismek icin standart bir teknoloji gelistirmeye
yonelik sektorel bir girisimdir.

WML ile ilgili daha fazla bilgi igin
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384642(v=vs.85).aspx [ sayfasina bakin

ESET WMI Saglayici

ESET WMI Saglayici'nin amaci, ESET tanimli herhangi bir yazilim ya da araca gerek olmadan, kurumsal bir ortamda
ESET UrUnlerinin uzaktan izlenmesine olanak saglamaktir. Temel Griind, durumu ve istatistiksel bilgileri WMI
Gzerinden gostererek kurumsal yoneticilere ESET Urinlerini izlerken ¢ok daha fazla imkan sunuyoruz. Yoneticiler,
ESET Urlnlerinin durumunu izlemek igin, WMI tarafindan sunulan bir dizi erisim yonteminden yararlanabilir
(komut satiri, komut dosyalari ve tg¢linci taraf kurumsal izleme araglan).

Mevcut uygulama; temel Griin bilgilerine, yiklenmis 6zelliklere ve bunlarin koruma durumlarina, ayri ayri
tarayicilarin istististiklerine ve Grin glinlik dosyalarina salt okunur erisim saglar.

WMI Saglayici, Grindn ve Grin ginliklerinin durumunu okumak igin standart Windows WMI altyapisini ve
araclarinin kullanilmasina olanak tanir.

Saglanan veriler

ESET drunleriyle iliskili olan tim WMI siniflart "root\ESET" ad alaninda yer alir. Asagida daha ayrintili sekilde
actklanan su siniflar halihazirda uygulanmistir:

Genel

* ESET_Product
* ESET_Features
e ESET_Statistics

Giinlikler

* ESET_ThreatLog

* ESET_EventLog

* ESET_ODFileScanLogs

* ESET_ODFileScanLogRecords
* ESET_ODServerScanLogs

* ESET_ODServerScanLogRecords
* ESET_HIPSLog

* ESET_URLLog

* ESET_DevCtrlLog

* ESET_GreylistLog

* ESET_MailServeg
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* ESET_HyperVScanlLogs
* ESET_HyperVScanLogRecords

ESET_Product sinifi

Yalnizca tek bir ESET_Product sinifi 6rnegi olabilir. Bu sinifin 6zellikleri, yiklenmis ESET Grindndzle ilgili temel
bilgilere basvurur:

o Kimlik - Grdn tra taniticisi, 6rnegin "emsl|"

* Ad - Urlinln adi, 6rnegin "ESET Mail Security"

* Tam adi - triindn tam adi, 6rnegin "IBM Domino icin ESET Mail Security"

¢ Siiriim - Urliniin stirimi, 6rnegin "6.5.14003.0"

* VirusDBVersion - Viris veri tabaninin slirlim, 6rnegin "14533 (20161201)"

* VirusDBLastUpdate - Viris veri tabaninin son glincellemesinin zaman damgasi. Bu dize, zaman damgasini
WMI tarih-saat biciminde igerir. Ornegin "20161201095245.000000+060"

* LicenseExpiration - Lisans son kullanma tarihi. Dize, zaman damgasini WMI tarih-saat biciminde igerir

* KernelRunning - ekrn hizmetinin makinede ¢alisip ¢alismadigini gdsteren boolean degeri, 6rnegin “TRUE”
* StatusCode - Uriiniin koruma durumunu gdsteren numara: 0 - Yesil (Tamam), 1 - Sari (Uyani), 2 - Kirmizi

(Hata)
* StatusText - sifirdan farkli durum kodunun nedenini agiklayan ileti, aksi halde bos olur

ESET_Features sinifi
ESET_Features sinifi, Grlin 6zelliklerinin sayisina bagli olarak birden ¢ok tekrara sahiptir. Her tekrar sunlari igerir:

* Ad - 6zelligin adi (adlarin listesi asagida saglanmaktadir)
* Durum - 6zelligin durumu: O - pasif, 1 - devre disi, 2 - etkin

Halihazirda algilanan Griin 6zelliklerini temsil eden dizelerin listesi:

* CLIENT_FILE_AV - gercek zamanli dosya sistemi antivirus korumasi

* CLIENT_WEB_AV - istemci web antivirus korumasi

* CLIENT_DOC_AV - istemci belge antivirus korumasi

* CLIENT_NET_FW - istemci kisisel glivenlik duvari

* CLIENT_EMAIL_AV - istemci e-posta antivirus korumasi

* CLIENT_EMAIL_AS - istemci e-posta antispam korumasi

* SERVER_FILE_AV - korunan dosya sunucusu Urlinlindeki dosyalarin gercek zamanli antivirus korumasi,

ornegin ESET Server Security durumunda SharePoint'in icerik veri tabanindaki dosyalar

* SERVER_EMAIL_AV - korunan sunucu Uriiniinin e-postalarinin antivirus korumasi, érnegin MS Exchange
veya IBM Domino'daki e-postalar

* SERVER_EMAIL_AS - korunan sunucu {riiniiniin e-postalarinin antispam korumasi, 6rnegin MS Exchange
veya IBM Domino'daki e-postalar

* SERVER_GATEWAY_AV - ag gecidindeki korunan ag protokollerinin antivirus korumasi

* SERVER_GATEWAY_AS - ag gecidindeki korunan ag protokollerinin antispam korumasi

ESET_Statistics sinifi

ESET_Statistics sinifi, Griindeki tarayicilarin sayisina bagli olarak birden ¢ok 6rnege sahiptir. Her 6rnek sunlari
icerir:

* Tarayici - belirli tarayici igin dize kodu, 6érnegin "CLIENT_FILE"

165



* Toplam - taranan dosyalarin toplam sayisi

* Etkilenen - etkilenen dosyalarin sayisi

* Temizlenen - temizlenen dosyalarin sayisi

* Zaman damgasi - bu istatistigin son degistirildigi zamani gésteren zaman damgasi. WMI tarih-zaman
biciminde, 6rnegin "20130118115511.000000+060"

* ResetTime - istatistiklerin en son sifirlandig zamani gésteren zaman damgasi. WMI tarih-zaman
biciminde, 6rnegin "20130118115511.000000+060"

Halihazirda algilanan tarayicilari temsil eden dizelerin listesi:

* CLIENT_FILE
* CLIENT_EMAIL
* CLIENT_WEB
* SERVER_FILE
* SERVER_EMAIL
* SERVER_WEB

ESET_ThreatLog sinifi

ESET_ThreatLog sinifinin birden ¢ok 6rnegi vardir ve her biri "Algilanan tehditler" giinliginden bir glinlik kaydini
temsil eder. Her 6rnek sunlari igerir:

* Kimlik - bu tarama gilinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinliigiin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman bigciminde)
* LogLevel - giinliik kaydinin [0-8] kimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* Scanner - bu olay glinl(glini olusturan tarayicinin adi

* ObjectType - bu olay giinliglinl Greten nesnenin tird

* ObjectName - bu olay glinlGglini Gireten nesnenin adi

* Tehdit - ObjectName ve ObjectType Ozellikleri tarafindan agiklanan nesnede bulunan tehdidin adi

* Eylem - tehdidin algilanmasinin ardindan gergeklestirilen eylem

* Kullanici - Bu olay giinligliniin olusturulmasina neden olan kullanici hesabi

* Bilgiler - Olayla ilgili ek bilgiler

* Karma - Bu glnllk olayini Greten nesne karmasi

ESET_EventLog

ESET_ThreatLog sinifinin birden ¢ok 6rnegi vardir ve her biri "Olaylar" glinligiinden bir glinliik kaydini temsil eder.
Her 6rnek sunlari igerir:

* Kimlik - bu tarama giinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinltigiin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman biciminde)
* Giinliik Duzeyi - ginlik kaydinin [0-8] araligindan bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guivenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* Modiil - bu olay giinligini olusturan moddlin adi

* Olay - olayin acgiklamasi

¢ Kullanici - Bu olay giinliginin olusturulmasina neden olan kullanici hesabi

ESET_ODFileScanLogs
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ESET_ODFileScanLogs sinifinin birden ¢ok érnegi vardir ve her biri, bir istege bagli dosya taramasi kaydini temsil
eder. Bu, giinliiklerin "istege bagl bilgisayar taramasi" GUI'sine esdegerdir. Her érnek sunlari igerir:

* Kimlik - bu tarama glinlik kaydinin benzersiz kimligi

* Zaman damgasi - glinliigiin olusturuldugu zamani gosteren zaman damgasi (WMI tarih/zaman biciminde)
* Hedefler - taramanin hedef klasérleri/nesneleri

* Toplam Taranan - taranan nesnelerin toplam sayisi

¢ Etkilenen - etkilenmis nesnelerin sayisi

* Temizlenen - temizlenen nesnelerin sayisi

* Status - tarama isleminin durumu

ESET_ODFileScanLogRecords

ESET_ODFileScanLogRecords sinifinin birden ¢ok érnegi vardir ve her biri ESET_ODFileScanLogs sinifinin
orneklerince temsil edilen tarama giinliiklerinden birindeki glinliik kaydini temsil eder. Bu sinifin 6rnekleri, tim
istege bagli taramalarin/ginliklerin glinltk kayitlarini saglar. Yalnizca belirli bir tarama glinligu 6rnegine gerek
duyuluyorsa, LoglD 6zelligine gore filtrelenmelidir. Her sinif rnegi sunlari icerir:

* LoglID - bu kaydin ait oldugu tarama giinligiinin kimligi (ESET_ODFileScanLogs sinifinin 6rneklerinden
birinin kimligi)

e Kimlik - bu tarama gilinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinliigiin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman bigiminde)
* LogLevel - giinliik kaydinin [0-8] kimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* Giinliik - Gergek glinliik iletisi

ESET_ODServerScanlLogs

ESET_ODServerScanLogs sinifinin birden ¢ok érnegi vardir ve her biri bir istege bagli tarama galistirmasini temsil
eder. Her 6rnek sunlari igerir:

* Kimlik - bu tarama glinlik kaydinin benzersiz kimligi

* Zaman damgasi - glinligin olusturuldugu zamani gosteren zaman damgasi (WMI tarih/zaman biciminde)
* Hedefler - taramanin hedef klasérleri/nesneleri

* Toplam Taranan - taranan nesnelerin toplam sayisi

¢ Etkilenen - etkilenmis nesnelerin sayisi

* Temizlenen - temizlenen nesnelerin sayisi

* RuleHits - kural isabetlerinin toplam sayisi

¢ Status - tarama isleminin durumu

ESET_ODServerScanLogRecords

ESET_ODFileScanLogRecords sinifinin birden ¢cok 6rnegi vardir ve her biri ESET_ODServerScanLogs sinifinin
orneklerince temsil edilen tarama glinliiklerinden birindeki glinliik kaydini temsil eder. Bu sinifin 6rnekleri, tim
istege bagli taramalarin/giinliiklerin glinltk kayitlarini saglar. Yalnizca belirli bir tarama glinligu 6rnegine gerek
duyuluyorsa, LogID 6zelligine gore filtrelenmelidir. Her sinif 6rnegi sunlari igerir:

* LogID - bu kaydin ait oldugu tarama giinligtnin kimligi (ESET_ ODServerScanLogs sinifinin érneklerinden
birinin kimligi)
e Kimlik - bu tarama glinliik kaydinin benzersiz kimligi
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* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* Giinlik Diizeyi - glinliik kaydinin [0-8] araligindan bir sayi olarak ifade edilen 6Gnem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* Giinlik - Gergek glinlik iletisi

ESET_SmtpProtectionLog

ESET_SmtpProtectionLog sinifinin birden ¢ok 6rnegi vardir ve her biri “Smtp koruma” ginliginden bir glinlik
kaydini temsil eder. Her 6rnek sunlari igerir:

e Kimlik - bu tarama glinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gosteren zaman damgasi (WMI tarih/zaman
biciminde)

* LogLevel - giinliik kaydinin [0-8] kimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glvenlik Uyarisi-Ciddi

* HELODomain - HELO etki alaninin adi

¢ IP - kaynak IP adresi

* Sender - e-posta gondericisi

* Alici - e-posta alicisi

* KorumaTiirii - Kullanilan koruma tri

* Eylem - gergeklestirilen eylem

* Neden - Eylemin nedeni

* TimeToAccept - e-postanin kabul edilmesi icin gececek dakika sayisi

ESET_HIPSLog

ESET_HIPSLog sinifinin birden ¢ok 6rnegi vardir ve her biri “HIPS” glinliGglinden bir glinlik kaydini temsil eder. Her
ornek sunlari igerir:

e Kimlik - bu giinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* Glinliik Duizeyi - glinlik kaydinin [0-8] araligindan bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* Uygulama - Kaynak uygulama

* Hedef - islem tiirii

* Eylem - HIPS tarafindan gergeklestirilen eylem; or. izin ver, reddet vb.

¢ Kural - Eylemden sorumlu kuralin adi

* Ek Bilgi

ESET_URLLog

ESET_URLLog sinifinin birden ¢ok 6rnegi vardir ve her biri “Filtrelenen web siteleri” glinliiglinden bir glinlik
kaydini temsil eder. Her 6rnek sunlari igerir:

* Kimlik - bu ginlik kaydinin benzersiz kimligi
* Zaman damgasi - glinliik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
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biciminde)

* LogLevel - giinliik kaydinin [0-8] kimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glivenlik Uyarisi-Ciddi

* URL - S6z konusu URL

* Durum - URL'ye iliskin durum; or. "Web denetimi tarafindan engellendi"

* Uygulama - URL'ye erismeyi deneyen uygulama

¢ Kullanici - Uygulamanin ¢alistigi kullanici hesabi

ESET_DevCtrlLog

ESET_DevCtrlLog sinifinin birden ¢ok 6rnegi vardir ve her biri “Aygit denetimi” glinliglinden bir glinliik kaydini
temsil eder. Her 6rnek sunlari igerir:

* Kimlik- bu gtinltk kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* LogLevel - glinliik kaydinin [0-8] kiimesinden bir sayi olarak ifade edilen Gnem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glvenlik Uyarisi-Ciddi

* Aygit - Aygit adi

* Kullanici - Kullanici hesabi adi

* Kullanici SID'si - Kullanici hesabi SID'si

* Grup - Kullanici grubu adi

* Grup SID'si - Kullanici grubu SID'si

* Durum - Aygita iliskin durum; 6r. "Yazma engellendi"

* Aygit Ayrintilar - Aygitla ilgili ek bilgi

* Olay Ayrintilar - Olayla ilgili ek bilgi

ESET_MailServerLog

ESET_MailServerLog sinifinin birden ¢ok 6rnegi vardir ve her biri “Posta sunucusu” glinliglinden bir glinlik kaydini
temsil eder. Her 6rnek sunlari igerir:

* Kimlik - bu glnlik kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

¢ LogLevel - glinliik kaydinin [0-8] kiimesinden bir sayi olarak ifade edilen Gnem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glvenlik Uyarisi-Ciddi

* P Adresi - Kaynak IP adresi

* HELODomain - HELO etki alaninin adi

* Sender - e-posta gondericisi

* Alici - e-posta alicisi

* Konu - E-posta konusu

* Koruma Tiirii - Gegerli glinlik kaydi tarafindan tanimlanan eylemi (yani zararl yazilim, antispam veya
kurallar) gerceklestiren koruma tiirQ.

* Eylem - gergeklestirilen eylem

* Neden - Belirtilen Koruma Tirl tarafindan nesne lizerinde gergeklestirilen eylemin nedeni.

ESET_HyperVScanlLogs
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ESET_HyperVScanLogs sinifinin birden ¢ok 6rnegi vardir ve her biri, bir Hyper-Vdosya taramasi yiritmesini temsil
eder. Bu, glinltklerin "Hyper-V taramasi" GUl'sine esdegerdir. Her 6rnek sunlari igerir:

* Kimlik - bu glnlik kaydinin benzersiz kimligi

* Zaman damgasi - glinliik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* Hedefler - Taramanin hedef makineleri/diskleri/birimleri

* Toplam Taranan - taranan nesnelerin toplam sayisi

* Etkilenen - etkilenmis nesnelerin sayisi

* Temizlenen - temizlenen nesnelerin sayisi

* Status - tarama isleminin durumu

ESET_HyperVScanLogRecords

ESET_HyperVScanLogRecords sinifinin birden ¢ok 6rnegi vardir ve her biri ESET_HyperVScanLogs sinifinin
orneklerince temsil edilen tarama giinliiklerinden birindeki glinliik kaydini temsil eder. Bu sinifin 6rnekleri, tim
Hyper-V taramalarinin/gtnluklerinin gtinltik kayitlarini saglar. Yalnizca belirli bir tarama glnltgu 6rnegine gerek
duyuluyorsa, LogID 6zelligine gore filtrelenmelidir. Her sinif 6rnegi sunlari icerir:

* LogID - bu kaydin ait oldugu tarama glinligiinin kimligi (ESET_HyperVScanLogs sinifinin érneklerinden
birinin kimligi)

e Kimlik - bu giinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* LogLevel - giinliik kaydinin [0-8] kimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glvenlik Uyarisi-Ciddi

* Giinliik - Gergek glinliik iletisi

ESET_NetworkProtectionLog

ESET_NetworkProtectionLog sinifinin birden ¢ok érnegi vardir ve her biri “Ag korumasi” giinligtinden bir giinliik
kaydini temsil eder. Her 6rnek sunlari icerir:

* Kimlik - bu giinliik kaydinin benzersiz kimligi

* Zaman damgasi - glinltik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

¢ LogLevel - glinliik kaydinin [0-8] kiimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Givenlik Uyarisi-Ciddi

* Olay - Ag korumasi eylemini tetikleyen olay

* Eylem - Ag korumasi tarafindan gerceklestirilen eylem

* Kaynak - Ag aygitinin kaynak adresi

* Hedef - Ag aygitinin hedef adresi

* Protokol - Ag iletisim protokolii

* RuleOrWormName - Olayla ilgili kural veya solucan adi

* Uygulama - Ag iletisimini baslatan uygulama

¢ Kullanici - Bu olay giinliginin olusturulmasina neden olan kullanici hesabi

ESET_SentFilesLog
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ESET_SentFilesLog sinifinin birden ¢ok 6rnegi vardir ve her biri “Génderilen dosyalar” glinliglinden bir glinlik
kaydini temsil eder. Her 6rnek sunlari igerir:

* Kimlik - bu glnlik kaydinin benzersiz kimligi

* Zaman damgasi - glinliik kaydinin olusturuldugu zamani gésteren zaman damgasi (WMI tarih/zaman
biciminde)

* LogLevel - glinliik kaydinin [0-8] kiimesinden bir sayi olarak ifade edilen 6nem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Glvenlik Uyarisi-Ciddi

* Shal - Gonderilen dosyanin Sha-1 karmasi

* Dosya - Gonderilen Dosya

* Boyut - Gonderilen dosyanin boyutu

* Kategori - Gonderilen dosyanin kategorisi

* Neden - Dosyanin gonderilme nedeni

* SentTo - Dosyanin gonderildigi ESET departmani

* Kullanici - Bu olay giinliginin olusturulmasina neden olan kullanici hesabi

ESET_OneDriveScanLogs

ESET_OneDriveScanLogs sinifinin birden ¢ok 6rnegi vardir ve her biri, bir OneDrive taramasinin yiritmesini temsil
eder. Bu, glinlUklerin "OneDrive taramasi" GUI'sine esdegerdir. Her érnek sunlari igerir:

¢ Kimlik - Bu OneDrive glnlik kaydinin benzersiz kimligidir

* Zaman damgasi - glinligin olusturuldugu zamani gosteren zaman damgasi (WMI tarih/zaman biciminde)
* Hedefler - taramanin hedef klasérleri/nesneleri

* Toplam Taranan - taranan nesnelerin toplam sayisi

* Etkilenen - etkilenmis nesnelerin sayisi

* Temizlenen - temizlenen nesnelerin sayisi

* Status - tarama isleminin durumu

ESET_OneDriveScanLogRecords

ESET_OneDriveScanLogRecords sinifinin birden ¢ok 6érnegi vardir ve her biri ESET_OneDriveScanLogRecords
sinifinin 6rneklerince temsil edilen tarama glinliklerinden birindeki glinlik kaydini temsil eder. Bu sinifin
ornekleri, tim istege bagh taramalarin/ginliklerin glinltik kayitlarini saglar. Yalnizca belirli bir tarama gunliga
ornegine gerek duyuluyorsa, LogID 6zelligine gore filtrelenmelidir. Her sinif 6rnegi sunlari igerir:

* LoglID - Bu kaydin ait oldugu tarama ginltginin kimligi (ESET_OneDriveScanLogs sinifinin érneklerinden
birinin kimligi)

* Kimlik - Bu OneDrive giinliik kaydinin benzersiz kimligidir

* Zaman damgasi - glinligiin olusturuldugu zamani gosteren zaman damgasi (WMI tarih/zaman biciminde)
* LoglLevel - giinliik kaydinin [0-8] kiimesinden bir sayi olarak ifade edilen énem derecesi. Degerler,
asagidaki adlandirilan diizeylere tekabiil eder: Hata Ayiklama, Bilgi-Dipnot, Bilgi, Bilgi - Onemli, Uyari, Hata,
Guvenlik/Uyari, Hata-Ciddi, Givenlik Uyarisi-Ciddi

* Giinliik - Gergek glinliik iletisi

Saglanan Verilere Erisme

Burada, Windows komut satirindan ve PowerShell'den ESET WMI verilerine nasil erisilecegine dair birka¢ 6rnek
verilmektedir. Bunlar, mevcut herhangi bir Windows isletim sisteminde kullanilabilir. Ancak verilere diger komut
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dosyasi dillerinden ve araglarindan erismenin baska yollari da vardir.

Komut dosyasi olmayan komut satiri

Wmic komut satiri araci, ¢esitli Ghceden tanimlanmis veya 6zel WMI siniflarina erismek icin kullanilabilir.

Yerel makinedeki Griinle ilgili tim bilgileri goriintilemek igin:

wmic /namespace:\\root\ESET Path ESET Product

Yerel makinedeki Grlinlin yalnizca Griin sirim numarasini goriintilemek igin:

wmic /namespace:\\root\ESET Path ESET Product Get Version

10.1.118.180 IP'sine sahip uzak makinedeki trinle ilgili tim bilgileri gériintiilemek igin:

wmic /namespace:\\root\ESET /node:10.1.118.180 /user:Administrator Path ESET Product

PowerShell

Yerel makinedeki Grilinle ilgili tim bilgileri almak ve goriintlilemek igin:
Get-WmiObject ESET Product -namespace 'root\ESET'

10.1.118.180 IP'sine sahip uzak makinedeki Uriinle ilgili tim bilgileri almak ve gorintilemek icin:

$cred = Get-Credential # kullanicidan kimlik bilgileri ister ve bunlari su
degiskende depolar
Get-WmiObject ESET Product -namespace 'root\ESET'

ESET PROTECT tarama hedefleri

Bu islev, ESET Server Security bulunan bir sunucuda Sunucu Taramasi istemci gorevi ¢alistirirken, ESET PROTECT
Uriiniiniin tarama hedefi (istege bagh posta kutusu veri tabani taramasi ve Hyper-V taramasi) kullanmasina olanak
saglar. ESET PROTECT tarama hedefleri ayari yalnizca ESET Management Agent ylklenmisse kullanilabilir. Aksi
halde, gri renkle gosterilecektir.

Hedef listesi olustur islevini etkinlestirdiginizde, ESET Server Security kullanilabilir tarama hedeflerinin bir listesini
olusturur. Bu liste, tanimladiginiz Giincelle d6nemine uygun sekilde donemsel olarak olusturulur.

NOT

Hedef listesi olustur secenegi ilk kez etkinlestirildiginde, ESET PROTECT'nin bu secimi algilamasi belirtilen
Giincelle siiresinin yaklasik yarisi kadar bir siireyi alir. Yani Giincelleme siiresi 60 dakika olarak ayarlanirsa
ESET PROTECT'nin tarama hedefleri listesini almasi yaklagik 30 dakika strer. ESET PROTECT'nin listeyi daha
erken toplamasini isterseniz, glincelleme siiresi igin daha kigik bir deger belirtin. Bu degeri dilediginiz zaman
artirabilirsiniz.

ESET PROTECT, Sunucu Taramasi istemci gorevi ¢alistirdiginda, listeyi toplar ve s6z konusu sunucuda Hyper-V
taramasi icin tarama hedefleri segmeniz istenir.
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Gegersiz kilma modu

ESET PROTECT Ilkesi ESET Server Security aracina uygulanmissa, Ayarlar sayfasinda Etkinlestir/Devre Disi birak

anahtari yerine bir kilit El simgesi gorirsiiniiz, ayrica Gelismis ayarlar penceresindeki anahtarin yaninda da bir
kilit simgesi yer alir.

(esp3) FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

Setup ?
1
Server Computer Tools
™
El Real-time file system protection o T
Document protection Fo
L serwe [ Device control o
[&] B &
Presentation mode
El Anti-Stealth protection Fo}
I:. Web access protection .0_
I:. Email client protection Fo
@ Pause Antivirus and antispyware protection v

Normalde ESET PROTECT ilkesi tizerinden yapilandirilan ayarlar degistirilemez. Gegersiz kilma modu, bu ayarlarin
kilidini gegici olarak agmaniza olanak tanir. Ancak ESET PROTECT ilkesini kullanarak Gegersiz kilma modunu

etkinlestirmeniz gerekir.

ESET PROTECT Web Konsolu'na [ giris yapin, ilkeler béliimiine gidin, ESET Server Security aracina uygulanan

mevcut ilkeyi secip diizenleyin veya yeni bir ilke olusturun. Ayarlar'da, Gegersiz Kilma Modu'nu tiklayip
etkinlestirin ve Kimlik Dogrulama tiirli dahil (Active Directory kullanicisi veya Parola) diger ayarlari yapilandirin.
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REMOTE ADMINISTRATOR

Policies >

B sasc

B sermmes

ANTIVIRLIS

DEVICE CONTROL

OVERRIDE MODE

Bl assion

m SUMMARY

Edit Policy - Settings

w

[117] ‘ ﬁ OVERRIDE MODE SETTINGS

TEMPORARY CONFIGURATION OVERRIDE

| ] Enable Owverride Mode
Maximum overmide time

Scan computer after ovemide

L1 ]
OVERRIDE CREDENTIALS
L L]
° Authentication type
L 3]
] Custom password

4 hours

Password

& ce 4

ilke degistirildikten veya yeni ilke ESET Server Security aracina uygulandiktan sonra, ilkeyi gegersiz kil diigmesi
Gelismis ayarlar penceresinde goérintilenir.

Advanced setup

AMNTIVIRUS

UPDATE

WEB AND EMAIL

DEVICE CONTROL

TOOLS

USER INTERFACE

USER INTERFACE ELEMENTS

Start mode

The complete graphical user interface will be displayed.

Show splash-screen at startup

Use sound signal

Integrate into the context menu

STATUSES

Application statuses

LICENSE INFORMATION
Show license information

Show license messages and notifications

ilkeyi gegersiz kil diigmesini tiklatin, siireyi ayarlayin ve Uygula'yi tiklatin.
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Temporary policy override

Set the duration for which the policy settings can be overridden. After this duration
the configuration will revert to the policy.

Cverride duration

4 hours

|

10 min

30 min
1 hour

4 hours

Kimlik Dogrulama tiiri olarak Parola'yi secerseniz, ilke gegersiz kilma parolasini girin.

Advanced setup

ANTIVIRUS
UPDATE

WEB AMD EMAIL
DEVICE CONTROL
TOOLS

USER INTERFACE

Q X [ ?
™~
= USER INTERFACE ELEMENTS
Start mode Full ~
The complete graphical user interface will be displayed.
i

Temporary policy override i

Password:

! [
Application statuses View i ]
LICENSE INFORMATION
Show license information
Show license messages and notifications hd

Gegersiz kilma modunun siresi dolunca, yaptiginiz tim yapilandirma degisiklikleri orijinal ESET PROTECT ilkesi
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ayarlarina geri doner. Gegersiz kilma modunun siiresi dolmadan énce bir bildirim gérirsiniz.

izleme sayfasinda veya Gelismis ayarlar penceresinde siiresi dolmadan dnce dilediginiz zaman Gegersiz kilma

modunu sonlandirabilirsiniz.

Glinluk dosyalari

Bu bolim, ESET Server Security giinliige kaydetme yapilandirmasini degistirmenize olanak tanir.

=l Gunluk kaydi filtreleme

Tum ginliige kaydetme secenekleri varsayilan olarak etkinlestirildiginden énemli miktarda veri Gretir. Kullanisli
veya sorunla ilgili olmayan bilesenlerin giinlige kaydedilmesini se¢cim yaparak devre disi birakmanizi neririz.

Gergek ginlige kaydetmeyi baslatmak icin ana mentide Urin dizeyinde Ayarlar > Araclar boliiminde
Tanilama amagli giinliige kaydetme'yi etkinlestirmeniz gerekir. Glnlige kaydetme 6zelligi etkinlestirildikten
sonra, ESET Server Security bu béliimde etkinlestirilmis olan 6zelliklere uygun olarak ayrintili glinltkleri
toplar.

Belirli 6zellikleri etkinlestirmek veya devre disi birakmak igin diigmeleri kullanin. Bu segenekler, ESET Server
Security icindeki ayri bilesenlerin kullanilabilirligine bagh olarak birlestirilebilir.

* Kiime Tanilama giinliik kaydi - Kiime glnlige kaydetme 06zelligi, genel tani amagli giinlige kaydetmeye
eklenir.

=l GUnluk dosyalari

Gunliklerin nasil yonetilecegini tanimlayin. Bu 6zellik, diskin sonuna kadar kullaniimasini 6nlemek agisindan ¢ok
onemlidir. Varsayilan ayarlar, disk alani agmak icin eski ginliklerin otomatik olarak silinmesine olanak saglar.

(Giin) giinden eski kayitlari otomatik olarak sil
Belirtilen glin sayisindan eski gtinltk girisleri silinir.
Giinliik boyutu asilirsa eski kayitlari otomatik olarak sil

Gunliik boyutu Maks. giinlitkk boyutunu [MB] astiginda eski glinlik kayitlari Azaltilmis giinliik boyutuna [MB]
ulasilana kadar silinir.

Otomatik olarak silinen kayitlari yedekle

Otomatik olarak silinen giinlik kayitlari ve dosyalar, belirtilen dizine yedeklenir ve istege bagli olarak ZIP
dosyalari biciminde sikistirilir.

Tanilama giinliiklerini yedekle

Otomatik olarak silinen tani amagli glinlikler yedeklenir. Etkinlestirilmezse tani amagli glinllk kayitlari
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yedeklenmez.
Yedekleme klasorii

Gunliik yedeklemelerinin depolanacagi klasér. Glinlik yedeklemelerinin ZIP kullanilarak sikistiriimasini
etkinlestirebilirsiniz.

Ginlik dosyalarini otomatik olarak optimize et

Baglanildiginda bolimlere ayirma yiizdesi Kullanilmayan kayit sayisi su degeri asarsa (%): alaninda belirtilen
degerden daha biyikse glinliik dosyalari otomatik olarak birlestirilir. Glinliklerin birlestirilmesi islemini
baslatmak icin Optimize et secenegini tiklayin. Tim bos ginlik girisleri performansi ve ginlik isleme hizini
artirmak icin kaldinilir. Bu iyilestirme, 6zellikle ok sayida giris iceren giinliklerde belirgin olarak gozlenir.

Metin protokoliinii etkinlestir

Gunluk dosyalarindan baska bir dosya biciminde giinliik depolamayi etkinlestirmek igin:

* Hedef dizin - Gunlik dosyalarinin depolanacag dizin (yalnizca Metin/CSV icin gecerlidir). Her gtinlik
bolimiinin 6nceden tanimli dosya adina sahip kendi dosyasi vardir (6rnegin, glinlikleri depolamak igin diiz
metin dosya bi¢imi kullaniyorsaniz, Glnlik dosyalarinin Algilanan tehditler bolim icin virlog.txt kullanilir).

* Tiir - Metin dosya bicimini secerseniz, glinliikler metin dosyasina depolanir; veriler sekmelerle ayrilir.
Aynisi, virgllle ayrilan CSV dosya bicimi icin de uygulanir. Olay secenegini belirlerseniz ginliik, dosya yerine
Windows Olay giinligline depolanir (Denetim masasindaki Olay Gorintileyicisi kullanilarak
goriuntllenebilir).

* Tiim giinliik dosyalarini sil - Tuir acilir menisiinde halihazirda segili olan tiim depolanan gunlikleri siler.

Sorunlari daha hizli ¢6zmeye yardimci olmak icin ESET Teknik Destek, bilgisayarinizdan giinlikler saglamanizi
isteyebilir. ESET Log Collectorl#, istenen bilgileri toplamanizi kolaylastirir. ESET Log Collector hakkinda daha
fazla bilgi icin Bilgi Bankasi makalemizel® bakin.

Denetleme ginligii

Yapilandirma veya korumadaki degisiklikleri izlemenize olanak tanir. Uriin yapilandirmasinin degistirilmesi
Urdndn nasil cahstigini 6nemli diizeyde etkileyebilecegi icin denetleme amaglarina yonelik olarak degisiklikleri
izleyebilirsiniz. Giinliik dosyalari > Denetleme giinligi bolimiinde degisikliklerin glinliik kayitlarina

bakabilirsiniz.

Proxy sunucu

Biyiik LAN aglarinda, bilgisayarinizin internet'e baglantisi proxy sunucu araciligiyla gerceklestirilir. Bu durumda,
asagidaki ayarlarin tanimlanmasi gerekir. Ayarlari tanimlamazsaniz, program kendini otomatik olarak
glncelleyemez. ESET Server Security icinde proxy sunucu ayarlari Gelismis ayarlar penceresinde (F5) iki farkli
bélimde kullanilabilir.

1.Gelismis ayarlar (F5) > Giincelleme > Profiller > Giincellemeler > Baglanti se¢cenekleri > HTTP Proxy'si
Bu ayar belirli glincelleme profili igin gecerlidir ve cogu zaman farkli konumlardan modiiller alan dizisti
bilgisayarlar i¢in onerilir.
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2.Geligsmis ayarlar (F5) > Araglar > Proxy sunucu
Proxy sunucuyu bu diizeyde belirtmek, tiim ESET Server Security icin genel proxy sunucu ayarlarini
tanimlar. Buradaki parametreler internet'e baglanan tiim modiiller tarafindan kullanilir.

Bu diizey i¢in proxy sunucu ayarini belirlemek {izere Proxy sunucu kullan anahtarini agik konumuna getirin ve
ardindan Proxy sunucu alanina proxy sunucu adresini ve proxy sunucunun Baglanti noktasi numarasini girin.

Proxy sunucu kimlik dogrulamasi gerektirir

Proxy sunucu araciligiyla ag iletisimi kimlik dogrulamasi gerektiriyorsa, bu segcenegi etkinlestirin ve Kullanici
Adini ve Parolayi belirleyin.

Proxy sunucuyu sil

Proxy sunucu ayarlarini otomatik olarak algilamak ve doldurmak icin Algila diigmesini tiklatin. Internet
Explorer'da belirtilen parametreler kopyalanir.

Bu ozellik kimlik dogrulama verilerini (kullanici adi ve parola) alamaz; bunlari sizin saglamaniz gerekir.

Proxy mevcut degilse dogrudan baglantiyi kullanin

Bir Griin HTTP Proxy kullanacak sekilde yapilandirilmissa, ancak proxy'ye ulasilamiyorsa, triin proxy'yi
atlayarak dogrudan ESET sunuculariyla iletisim kurar.

Bildirimler

Masadstiindeki bildirimler ve ipucu balonlari bilgilendirme amacglidir ve kullanici etkilesimi gerektirmez. Ekranin
sag alt kdsesindeki bildirim alaninda goruntilenirler. Bildirim gorintileme zamani ve pencere saydamligi gibi daha
ayrintih secenekler asagida degistirilebilir. Etkilesimli olmayan tiim bildirimleri bastirmak icin Uygulamalar tam
ekran modunda calistirilirken bildirimleri gésterme digmesini acin.

Basarili giincelleme hakkindaki bildirimi géster

Bir glincelleme basarili oldugunda acilir pencere bildirimi gosterilir.
Olay bildirimlerini e-postayla génder

E-posta bildirimlerini etkinlestirmek i¢in etkinlestirin.
Uygulama bildirimleri

Ekran uygulama bildirimlerini etkinlestirmek veya devre disi birakmak igin Dizenle'yi tiklayin.

Uygulama bildirimleri

ESET Server Security bildirimlerini masaustinde gosterilecek ve/veya e-postayla gonderilecek sekilde
yapilandirabilirsiniz.
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E-posta bildirimleri icin Temel bolimiinde Olay bildirimlerini e-postayla gonder secenegini etkinlestirdikten
sonra gerekli olmasi halinde SMTP sunucusunu ve diger ayrintilari yapilandirin.

Selected application notifications will be displayed ?
MName Show on desktop Send by email
Failed to initialize Anti-Stealth b o

Initial scan has started

Device is allowed

Device is blocked

Device is blocked for writing L

Integration errors b v
Advanced logging enabled L

Avonsoonoiu cbatictbice ssaor conk

Masaltisti bildirimleri

Tehdit uyarilari ve sistem bildirimlerini (basarili glincelleme iletileri gibi) ESET Server Security tarafindan nasil
islenecegini yapilandirabilirsiniz. Ornegin, sistem tepsisi bildirimlerinin gériintiilenme Siiresini ve Saydamhigini
ayarlayabilirsiniz (bu, yalnizca sistem tepsisi bildirimlerini destekleyen sistemlerde gecerlidir).

Gorintiilenecek olaylarin minimum ayrinti diizeyi acilir mendsi, uyarilarin ve bildirimlerin siddet diizeylerini
belirlemenize olanak tanir. Kullanilabilir segenekler sunlardir:

* Tanilama - Programi ve yukaridaki tim kayitlari hassas bir sekilde ayarlamak icin gereken bilgileri giinlige
kaydeder.

* Bilgilendirici - Basarili glincelleme iletileri dahil olmak (izere bilgilendirici iletileri ve yukaridaki tiim
kayitlari kaydeder.

¢ Uyarilar - Kritik hatalari ve uyari iletilerini kaydeder.

* Hatalar - "Dosya indirme hatasi" gibi hatalar ve kritik hatalar kaydedilir.

¢ Kritik - Yalnizca kritik hatalari glinlige kaydeder.

Birden fazla kullanicinin oldugu sistemlerde bildirimleri su kullanicinin ekraninda gériintiile alani, ayni anda
birden ¢ok kullanicinin baglanmasina olanak veren sistemlerde sistem bildirimlerini ve diger bildirimleri alacak
kullaniciyi belirtir. Normalde bu, sistem veya ag yoneticisi olacaktir. Bu secenek, tiim sistem bildirimlerinin
yoneticiye gonderilmesi kosuluyla 6zellikle terminal sunucular igin kullanishdir.
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E-posta bildirimleri

ESET Server Security, segili ayrinti diizeyine sahip bir olay meydana gelirse otomatik olarak bildirim e-postalari
gonderebilir.

TLS sifrelemesine sahip SMTP sunuculari ESET Server Security tarafindan desteklenir.

SMTP sunucusu

Uyari ve bildirim gondermek i¢in kullanilan SMTP sunucusunun adi. Bu, genellikle Microsoft Exchange Server'inizin
adidir.

Kullanici adi ve parola

SMTP sunucusu kimlik dogrulamasi gerektiriyorsa SMTP sunucusuna erismek icin bu alanlar gecerli bir
kullanici adi ve parola ile doldurulmalidir.

Gonderen adresi

Bildirim e-postalarinin bashginda gorintiilenecek olan génderici adresini girin. Alicit Kimden alaninda bu
adresi gorur.

Alici adresi
Bildirimlerin iletilecegi Kime bolimiinde alicinin e-posta adresini belirtin.
TLS'yi etkinlestir

TLS sifrelemesi tarafindan desteklenen uyari ve bildirim iletilerini etkinlestirir.

E-posta ayarlar
Bildirimler igin minimum ayrinti diizeyi

Gonderilecek bildirimlerin minimum ayrinti diizeyini belirtir.
Su araliktan sonra yeni bildirim e-postalari génder (dk.):

Dakika cinsinden belirtilen araligin ardindan yeni bildirim, e-posta lzerinden génderilir. Bu bildirimleri hemen
gondermek istiyorsaniz, degeri 0 olarak ayarlayin.

Her bildirimi ayri bir e-posta olarak génder

Etkinlestirildiginde alici her bir bildirim icin yeni bir e-posta alir. Bu, kisa bir sirede ¢ok sayida e-posta
alinmasina neden olabilir.

ileti bigimi
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Program ile uzak kullanici veya sistem yoneticisi arasindaki iletisimler, e-posta veya LAN iletileri araciligiyla yapilr
(Windows Messenger Service kullanilarak). Uyari iletilerinin ve bildirimlerin varsayilan bigimi, pek ¢ok durum igin
en uygun bicimdir. Bazi durumlarda olay iletilerinin ileti bigimini degistirmeniz gerekebilir.

Olay iletilerinin bigimi
Uzak bilgisayarlarda gorintiilenen olay iletilerinin bicimidir.
Tehdit uyari iletilerinin bigimi

Tehdit uyarisi ve bildirim iletileri nceden tanimli varsayilan bir bicime sahiptir. Bu bicimi degistirmemenizi
Oneririz. Ancak bazi durumlarda (6rnegin, otomatik e-posta isleme sisteminiz varsa), ileti bigimini
degistirmeniz gerekebilir.

iletideki anahtar sézciiklerin (% isaretiyle ayrilan dizeler) yerine, uyariya 6zel gercek bilgiler koyulur. Kullanilabilen
anahtar sozcikler sunlardir:

* %TimeStamp% - Olayin tarihi ve saati.

* %Scanner% - ilgili modiil.

* %ComputerName% - Uyarinin olustugu bilgisayarin ad..
* %ProgramName% - Uyariyi olusturan program.

* %InfectedObject% - Etkilenen dosyanin, iletinin vs. adi.
* %VirusName% - Etkilenmenin tanimi.

* %ErrorDescription% - Virus olmayan olayin agiklamasi

%InfectedObject% ve %VirusName% anahtar sozciikleri yalnizca tehdit uyarisi iletilerinde kullanilir ve
%ErrorDescription% yalnizca olay iletilerinde kullanilir.

Karakter kiimesi
Acilir menitiden kodlamayi segebilirsiniz. E-posta mesaji secilen karakter kodlamasina gére donustirulir.
Tirnakli basilabilir (QP) sifrelemeyi kullan

E-posta iletisi kaynagi ASCII karakterlerini kullanan ve 6zel ulusal karakterleri e-posta yoluyla 8 bit biciminde
(4éidu) diuizglin bir sekilde iletebilen Tirnakli Basilabilir (QP) biciminde kodlanir.

Ozellestirme

Bu mesaj, secilen tiim bildirimlerin alt bilgisinde gosterilir.
Varsayilan bildirim mesaji
Bildirim altbilgisinde gosterilecek varsayilan mesaj.
Tehditler
Kétii amacgh yazimlari otomatik olarak kapatma
Siz manuel olarak kapatana kadar zararli yazilim bildirimlerinin ekranda kalmasini saglar.
Varsayilan mesaji kullan
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Varsayilan iletiyi kapatip bir tehdit engellendiginde goriintiilenecek 6zel Tehdit bildirim iletisi belirtebilirsiniz.
Tehdit bildirim mesaji

Bir tehdit engellendiginde goriintlilenecek &zel bir mesaj girin.

Sunum modu

Sunum modu yazilimlarini kesintisiz olarak kullanabilmeyi talep eden, acilir pencerelerle rahatsiz edilmek
istemeyen ve CPU kullaniminin en aza inmesini isteyen kullanicilara yonelik bir 6zelliktir. Sunum modu ayrica ESET
Server Security etkinligi tarafindan kesilmemesi gereken sunumlar sirasinda da kullanilabilir. Etkinlestirildiginde
tiim acilir pencereler devre disi birakilir ve zamanlanan gorevler galistiriimaz. Sistem korumasi arka planda
¢alismaya devam eder, ancak kullanici etkilesimi gerektirmez.

Uygulamalar tam ekran modunda calistirilirken Sunum modunu otomatik olarak etkinlestir

Tam ekran uygulamasi calistirdiginiz her sefer sunum modu otomatik olarak etkinlestirilir. Sunum modu
etkinken bildirimleri veya ESET Server Security durum degisikligini géremezsiniz.

Su siire sonunda Sunum modunu otomatik olarak devre digi birak

Sunum modunun ne kadar zaman sonra otomatik olarak devre disi birakilacagini dakika olarak tanimlamak
icin kullanihr.

Tanilamalar

Tanilamalar, ESET islemleri igin uygulamanin kilitlendigi durumlarin dékiimiini saglar (6rnegin: ekrn). Bir
uygulama kilitlendiginde dokiim olusturulur. Bu, gelistiricilerin hatalari diizeltmesine ve cesitli ESET Server
Security sorunlarini gidermesine yardimci olabilir.

D6kiim tiirii 6gesinin yanindaki agilir mentyi tiklayin ve mevcut li¢ segcenekten birini belirleyin:

* Devre disi birak - Bu 6zelligi devre disi birakmak igin kullanilir.

* Mini - (varsayilan) Uygulamanin neden beklenmedik bir sekilde kilitlendigini belirlemeye yardimci
olabilecek faydali bilgilerin yer aldigi en kiiclik kimeyi kaydeder. Alan sinirh oldugunda bu tir dékim faydali
olabilir. Ancak, dahil edilen bilgiler kisitli oldugundan bu dosya analiz edildiginde, sorun olustugu sirada
¢alistigl halde dogrudan tehdit nedeniyle olusmayan hatalarin tespit edilmesi mimkiin olmayabilir.

* Tam — Uygulama beklenmedik bir sekilde durdugunda sistem belleginin tiim iceriklerini kaydeder. Tam
bellek dokiimi, bellek dokiim toplanirken ¢alismakta olan tiim islemler hakkinda veri icerebilir.

Hedef dizin

Kilitlenme sirasinda dokiimiin olusturulacag dizin.
Tanilamalar klasériinii a¢

Yeni bir Windows Explorer penceresinde bu dizini agmak icin Ag'i tiklayin.
Tanilama dokiimii olustur
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Hedef dizinde tanilama bilgi dokiim dosyalari olusturmak icin Olustur'u tiklayin.

=l Gelismis gunlik kaydi

Aygit denetimi gelismis giinliik kaydini etkinlestir
Tanilama ve sorunlari ¢ozme islemlerine izin vermek icin Cihaz Kontrolii gerceklesen tiim olaylari kaydedin.
Kernel gelismis giinliik kaydini etkinlestir

Tanilama ve sorunlari ¢ozme islemlerine izin vermek igin ESET kernel hizmetinde (ekrn) gerceklesen tim
olaylari kaydedin.

Lisans geligmis giinliik kaydini etkinlestir
Lisans sunucusu ile tiim Urdn iletisimlerini kaydet.
Ag korumasi gelismis giinliik kaydini etkinlestir

Gelistiricilerin ag korumasi ile ilgili sorunlari tespit edip onarmasina yardimci olmak icin ag korumasindan
gecen tiim ag verilerini PCAP bigiminde kaydeder.

isletim sistemi gelismis giinliik kaydini 6zelligini etkinlestir
Calisan islemler, CPU etkinligi, disk islemleri gibi isletim sistemi ile ilgili ek bilgiler toplanir.
Protokol filtreleme gelismis giinliik kaydini etkinlegtir

Gelistiricilerin Protokol filtrelemesi ile ilgili sorunlari tespit edip onarmasina yardimci olmak icin Protokol
filtreleme altyapisindan gecen tiim verileri PCAP bi¢ciminde kaydeder.

Giincelleme altyapisi gelismis giinliik kaydini etkinlestir

Gelistiricilerin Glincelleme altyapisiyla ilgili sorunlari tespit edip gidermesine yardimci olmasi icin glincelleme
islemi sirasinda gerceklesen tim olaylari kaydedin.

Teknik destek

Sistem konfigiirasyon verilerini gonder

ESET Server Security yapilandirma verilerinizi miisteri destek birimine gondermeden 6nce soru sorulmamasi
icin Her zaman gonder secenegini belirleyin veya Gondermeden dnce sor secenegini kullanin.

Kime

Kimeyi Etkinlestir secenegi, ESET Kiimesi yapilandirildiginda otomatik olarak etkinlestirilir. Bu secenegi, Gelismis
ayarlar (F5) penceresinde diigme simgesini tiklayarak manuel olarak devre disi birakabilirsiniz (6rnegin, ESET
Kimesi'ndeki diger diglimleri etkilemeden yapilandirmayi degistirmeniz gerektiginde). Bu digme, yalnizca ESET
Kimesi islevini etkinlestirir veya devre disi birakir. Kimeyi diizglin bir sekilde olusturmak veya yok etmek igin
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Kime sihirbazini veya ana program penceresinde Araglar > Kiime béliiminde bulunan Kiimeyi yok et secenegini

kullanmak gerekir.

ESET kiimesi yapilandiriimadi ve devre disi birakildi:

Advanced setup

SERVER
COMPUTER
UPDATE

WEB AND EMAIL
DEVICE COMNTROL

TOOLS

Log files

Proxy server

Email notifications
Presentation mode
Diagnostics
Cluster

USER INTERFACE

E cLUSTER i ]

Settings below are enabled only when the cluster is active.

CONFIGURATION INFORMATION

Settings below can be changed by the cluster wizard only.

Cluster name

Listening port o7TT

List of cluster nodes

ESET Kiimesi ayrintilariyla ve segenekleriyle birlikte diizgiin bir sekilde yapilandirildi:
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Advanced setup Q X |(?

SERVER

CLUSTER 0
COMPUTER ) . )

Settings below are enabled only when the cluster is active.
UPDATE Open port in Windows firewall i ]
WEB AND EMAIL Status refresh interval [sec] 10 0

Synchronize product settings i ]

DEVICE CONTROL

TOOLS
CONFIGURATION INFORMATION
Lag files ) )
Settings below can be changed by the cluster wizard only.
Proxy server
Email notifications Cluster name termix

Presentation mode o o

. . Listening port oTTT
Diagnaostics
Cluster W2012R2-MODE1;W2012R2-NODEZ:W

2012R2-NODE3;WIN-JLDLBEBCEURS

List of cluster nodes

USER INTERFACE

m

Kullanici arabirimi

ESET Server Security Grafik kullanici arabirimi (GUI) davranisini yapilandirin. Programin gorinimiini ve efektlerini
ayarlayabilirsiniz.

= Kullanici arabirimi 6geleri

Asagidaki Grafik kullanici arabirimi (GUI) baslatma modlarindan se¢im yapmak icin GUI baslatma modu acilir
mendsind kullanin:

* Tam - Tam GUI goruntilenir.

* Terminal - Bildirim veya uyari gériintiilenmez. GUI, yalnizca Yonetici tarafindan baslatilabilir. Grafik
Ogeleri bilgisayarinizin performansini yavaslatiyorsa veya baska sorunlara neden oluyorsa, kullanici
arabirimi Terminal olarak ayarlanmalidir. Ayrica Terminal sunucuda grafik kullanici arabirimini kapatmayi da
disinebilirsiniz. Terminal sunucuda yiklenen ESET Server Security hakkinda daha fazla bilgi igin Terminal
Sunucuda GUI'yi devre disi birakma bashgina bakin.

Aclilis ekranini baslangigta goster

ESET Server Security uygulamanizin GUI'si baslatildiginda (6rnegin sisteme giris yaparken) acilir ekranin
goruntilenmemesini tercih ediyorsaniz bu segenegi devre disi birakin.

Ses sinyali kullan

ESET Server Security, bir tarama sirasinda 6nemli olaylar gerceklestiginde (6rnegin, bir tehdit algilandiginda

185



veya tarama sona erdiginde) sesli uyari verir.
icerik meniisiine tiimlestir

Etkinlestirildiginde, ESET Server Security denetim 6geleri icerik menusine tlimlestirilir. Bir nesne (dosya) sag
tiklandiktan sonra icerik menisi gorintilenir. Mend, bir nesneyle ilgili gerceklestirebileceginiz tim eylemleri
listeler.

Uygulama durumlari

izleme penceresinde gériintiilenen durumlari secmek icin Diizenle'yi tiklayin. Alternatif olarak, uygulamanizin
durumlarini yapilandirmak icin ESET PROTECT ilkelerini [ kullanabilirsiniz. Uygulama durumu, Griinliniiz
etkinlestirilmediginde veya lisansinizin siiresi doldugunda da gérintdlenir.

Lisans Bilgileri/Lisans bilgilerini géster

Etkinlestirildiginde, lisansinizla ilgili iletiler ve bildirimler gérintilenir.

Uyarilar ve mesaj kutulari

Uyarilar ve bildirimler'i yapilandirarak, algilanan tehdit uyarilarinin ve sistem bildirimlerinin davranisini
degistirebilirsiniz. Bu 6geler, ihtiyaglariniza uygun sekilde 6zellestirilebilir. Bazi bildirimleri gérintilememeyi
segerseniz, bunlar Devre disi birakilmis iletiler ve durumlar alaninda goriintilenir. Buradan durumlarini
denetleyebilir, daha fazla ayrinti gérebilir veya pencereden kaldirabilirsiniz.

Erisim ayarlari

Yiiksek giivenlik dizeyini korumak igin Erisim ayarlari aracini kullanarak yetkisiz degisiklik yapilmasini
onleyebilirsiniz.

ESET Shell

Uriin ayarlari, ézellikler ve verilere erisim haklarini, eShell tizerinden, ESET Shell yiiriitme ilkesi'ni degistirerek
yapilandirabilirsiniz.

Sistem tepsisi simgesi

Bu bolimdeki tiim ayarlari geri al

Uyarilar ve mesaj kutulari

Tehdit uyarilari ve sistem bildirimlerini (basarili glincelleme iletileri gibi) ESET Server Security tarafindan nasil
islenecegini yapilandirabilirsiniz. Ornegin, sistem tepsisi bildirimlerinin gériintiilenme Siiresini ve Saydamhgini
ayarlayabilirsiniz (bu, yalnizca sistem tepsisi bildirimlerini destekleyen sistemlerde gecerlidir).

Etkilesimli uyarilar géster

Windows bildirim alaninda ESET Server Security tarafindan uyari goértintiilenmesini 6nlemek istiyorsaniz, bu
ozelligi devre disi birakin.

Etkilesimli uyarilarin listesi
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Otomasyon igin kullanislidir. Otomatiklestirmek istediginiz 6geler icin Kullaniciya sor segeneginin isaretini
kaldirin ve etkilesiminizi bekleyen uyari penceresi yerine hangi eylemin gergeklestirilecegini segin.

Mesaj kutulari kisa metin mesajlarini veya sorulari gérintilemek icin kullanilir.
ileti kutularini otomatik olarak kapat

Acilan pencereleri belirli bir stire sonra otomatik olarak kapatmak icindir. El ile kapatilmazlarsa, belirtilen siire
gectikten sonra uyari pencereleri otomatik olarak kapatilir.

Onay iletileri

Diizenle segenegini tikladiginizda, bir eylem gergeklestiriimeden énce ESET Server Security tarafindan
gorintilenen onay iletilerinin bir listesinin bulundugu acilir pencere agilir. Onay iletilerine iliskin tercihlerinizi
ozellestirmek icin onay kutularini kullanin.

Erisim ayarlari

Sisteminizin maksimum givenligi icin ESET Server Security uygulamasinin dogru yapilandirilmasi 6nemlidir.
Yapilan herhangi yetkisiz bir degisiklik sorunlara ve hatta 6nemli verilerin kaybina yol agabilir. Yetkisiz degisiklikleri
onlemek icin ESET Server Security yapilandirma parolanizin korunmasini saglayabilirsiniz.

Erisim ayarlari parola korumasi kullanirken ESET Server Security uygulamasini kaldiriyorsaniz parolayi
girmeniz istenir. Aksi takdirde ESET Server Security uygulamasini kaldiramazsiniz.

Parola koruma ayarlari
Programin ayar parametrelerini kilitler/kilidini kaldirir. Parola ayarlari penceresini agmak igin tiklayin.
Parola ayarlayin

Ayar parametrelerini korumak lzere bir parola belirlemek veya parolayi degistirmek icin Ayarla'yi tiklayin.
Yetkisiz degisiklikleri engellemek icin ESET Server Security ayar parametrelerini korumak Gzere yeni bir parola
ayarlanmalidir. Var olan parolayi degistirmek isterseniz eski parolanizi Eski parola alanina yazin, Yeni parola
ve Parolayi onayla alanlarina yeni parolanizi girip Tamam sec¢enegini tiklayin. ESET Server Security trlnlinde
ileride gerekli olabilecek tiim degisiklikler icin bu parola gerekecektir.

Sinirli yonetici hesaplari icin tam yo6netici haklari iste

Gegerli kullanicidan (y6netici haklarina sahip olmayan), koruma modiillerini devre disi birakma gibi belirli
parametreleri degistirirken yonetici hesabi kimlik bilgilerini girmesini istemek icin bu secenegi belirleyin.

Erisim ayarlari parolasi degistirilirse ve mevcut .xm/yapilandirma dosyasini (parola degisikliginden 6nce
imzalanmis olan dosyayi) ESET CMD komut satirini kullanarak ice aktarmak isterseniz, gecerli parolayi
kullanarak dosyayi yeniden imzaladiginizdan emin olun. Bu, ice aktarma isleminden 6nce ESET Server Security
calistirarak dosyayi baska bir makineye aktarmaniza gerek kalmadan, eski yapilandirma dosyasini
kullanmaniza olanak saglar.
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ESET Shell

Uriin ayarlari, 6zellikler ve verilere erisim haklarini, eShell tizerinden, ESET Shell yiiriitme ilkesi'ni degistirerek
yapilandirabilirsiniz. Varsayilan ayar Sinirh komut dosyasi'dir, ancak gerekirse bu ayari Devre disi, Salt okunur veya
Tam erisim olarak degistirebilirsiniz.

Devre disi

eShell higbir sekilde kullanilamaz. Yalnizca eShell yapilandirmasinin kendisine ui eshell baglaminda izin
verilir. eShell gériinimini 6zellestirebilirsiniz ancak (rlin ayarlarina veya verilere erisemezsiniz.

Salt okunur

eShell izleme araci olarak kullanilabilir. Tim ayarlari hem interaktif hem de Toplu modda
goriintlleyebilirsiniz, ancak hicbir ayar veya 6zelligi degistiremez, veriler tizerinde degisiklik yapamazsiniz.

Sinirh komut dosyasi

interaktif modda tiim ayarlari, dzellikleri ve verileri gériintiileyebilir ve degistirebilirsiniz. Toplu modda, eShell
Salt okunur mod kullaniyormussunuz gibi islev gerceklestirir, ancak imzali toplu dosyalar kullanmaniz halinde
ayarlari diizenleyebilir, verileri degistirebilirsiniz.

Tam erisim

Tiim ayarlara erisim, hem interaktif modda hem de Toplu modda (toplu dosyalari ¢alistirirken) sinirsizdir.
Herhangi bir ayari goriintileyebilir ve degistirebilirsiniz. eShell 6zelligini tam erisimle galistirmak igin bir
yonetici hesabi kullanmalisiniz. UAC etkinse yiikseltme de gerekli olur.

Terminal Sunucuda GUI'yi devre disi birakma

Bu béliimde, kullanici oturumlari igin Windows Terminal Sunucusu'nda calisan ESET Server Security GUI'sinin nasil
devre disi birakilacagi agiklanmaktadir.

Normal olarak, ESET Server Security GUI'si uzak kullanicinin sunucuya giris yaptigi her seferinde baslatilir ve bir
terminal oturum olusturur. Bu, Terminal Sunucularda genelde istenmeyen bir durumdur. Terminal oturumlari igin
GUI'yi kapatmak istiyorsaniz bunu eShell Gzerinden set ui ui gui-start-mode none komutunu ¢alistirarak
yapabilirsiniz. Bu, GUI'yi terminal moda gegirir. GUI baslatmak icin kullanilabilen iki mod su sekildedir:

set ui ui gui-start-mode full
set ui ui gui-start-mode none

Hangi modun kullaniimakta oldugunu 6grenmek istiyorsaniz, get ui ui gui-start-mode komutunu galigtirin.

Citrix sunucusunda ESET Server Security yliklemisseniz, Bilgi Bankasi makalemizde [% agiklanan ayarlari
kullanmanizi éneririz.
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Devre disi birakilan iletiler ve durumlar

Onay iletileri

Goriuntilenmesini veya gorintilenmemesini segebileceginiz onay iletileri listesini gosterir.

Uygulama durumlari ayarlari

Ana meniide Izleme sayfasinda ekran durumunu etkinlestirmenizi veya devre disi birakmanizi saglar.

Uygulama durumlari ayarlari

Bu iletisim kutusu, hangi uygulama durumlarinin gériiniip gériinmeyecegini se¢menize veya durumlari
kaldirmaniza olanak saglar. Ornegin, Antivirus ve antispyware korumasini duraklattiginizda, bir koruma durumu
degisikligi ortaya cikar ve bu degisiklik izleme sayfasinda gériiniir. Uygulama durumu, Griiniiniiz
etkinlestirilmediginde veya lisansinizin siiresi doldugunda da géruntdlenir.

Uygulama durumlari, ESET PROTECT ilkeleri [ Gizerinden ydnetilebilir. Kategori ve durumlar, Durumu goster ve
gonder seklinde iki secenekle bir listede gosterilir. Uygulama durumlari icin Gonder siitunu, yalnizca ESET
PROTECT ilke [ yapilandirmasi durumunda gortntr. ESET Server Security kilit simgesine sahip ayarlari gosterir.
Uygulama durumlarini gegici olarak degistirmek icin Modu gecersiz kil secenegini kullanabilirsiniz.

Selected applica statuses will be displayed

= ANTL-PHISHING PROTECTION

Anti-Phishing protection is disabled

Anti-Phishing protection is paused

B anTviRus

Anti-Stialth is drabled
DEVICE CONTROL
B GeneraL

B3 wies

B server

B uppate
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Sistem tepsisi simgesi

ESET Server Security uygulamasinin siklikla kullanilan 6gelerine ve 6zelliklere hizli erisim hizmeti verir. Bunlar, @
sistem tepsisi simgesi sag tiklanarak kullanilabilir.

’1_,.- Pause protection
Loqg files
Open ESET Server Security
Reset window layout
Check for updates. .

About

OEHoDE me -

Daha fazla bilgi
Gegerli koruma durumunu ve iletilerini gdstermek igin izleme sayfasini agar.
Korumayi duraklat

Antivirus ve antispyware korumasi ifadesini gorlintlileyen onay iletisim kutusu goriintilenir. Bu koruma

dosya, web ve posta iletisimini denetleyerek saldirilara karsi koruma saglar. Q] sistem tepsisi simgesini
kullanarak Antivirus ve antispyware korumasini gegici olarak duraklattiginizda, Korumayi duraklat iletisim
kutusu gorintilenir. Bu islem, belirtilen siire boyunca zararh yazilimla ilgili korumayi devre disi birakir.
Korumayi kalici olarak devre disi birakmak igin Geligmis ayarlar'i kullanabilirsiniz. Korumayi devre disi
birakirken dikkatli olun, sisteminiz tehditlere maruz kalabilir.

Gelismis ayarlar'da farkli glincelleme profillerini

Gelismis ayarlar'i girmek icin bu se¢cenegi kullanin.

Glnluk dosyalari

Meydana gelen tim 6nemli program olaylari hakkinda bilgi icerir ve algilanan tehditlere iliskin genel bakis
saglar.

ESET Server Security Uriiniinii gizle
Ekrandan ESET Server Security penceresini gizleyin.

Pencere diizenini sifirla
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ESET Server Security penceresini ekran tizerindeki varsayilan boyutuna ve konumuna sifirlar.

Glncellemeleri denetle

Ko6th amacli koda karsi koruma diizeyini slirdlirmek Gzere modul glincellemesini baslatir.
Hakkinda

Sistem bilgileri, ESET Server Security tGrlninin yiklenen slrlimi ve yiiklenen program modiilleri hakkinda
ayrintilarin yani sira lisansinizin sona erme tarihi hakkinda bilgiler saglar. isletim sisteminiz ve sistem
kaynaklariniz hakkindaki bilgileri sayfanin alt bélimiinde bulabilirsiniz.

Varsayilan ayarlara dondur

Avyarlari, Gelismis ayarlar béliimiinde varsayilan degerlerine geri yiikleyebilirsiniz. iki secenek vardir. Tiim ayarlari
varsayllana dondirebilir veya yalnizca belirli bir bolimin ayarlarini donddrebilirsiniz (diger bolimlerdeki ayarlar
degismez).

Tiim ayarlari dondiir

Gelismis ayarlarin tiim bélimlerindeki ayarlarin tamami, ESET Server Security Urinlni yiklemenizin ardindan
onceden olduklari duruma geri yiklenirler. Bunu Fabrika Varsayilanlarini Geri Yiikleme olarak distinebilirsiniz.

NOT
Varsayilana dondiir secenegini tikladiktan sonra, yapilmis olan tiim degisiklikler kaybolur. Bu eylem geri
alinamaz.

Bu boliimdeki tiim ayarlari geri al

Secili bélimdeki moddl ayarlarini varsayilan degerlere dondirir. Bu bolimde yaptiginiz tim degisiklikler
kaybolur.

Revert to default settings ?

Revert all settings in this section?

This will revert the settings to their default values and any changes made after
installation will be lost. This action cannot be undone,

Revert contents of tables *

Any data added to tables and lists (e.g. rules, tasks, profiles) either manually or
automatically will be lost.,

Tablolarin igeriklerini déndiir

Etkinlestirildiginde, manuel veya otomatik olarak eklenmis kurallar, gorevler veya profiller kaybolur.
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Yardim ve destek

ESET Server Security, karsilasabileceginiz sorunlari ¢ozmede size yardimci olacak sorun giderme araglarini ve
destek bilgilerini icerir.

Yardim

ESET Bilgi Bankasi'nda arayin &

ESET Bilgi Bankasl, en sik sorulan sorularin yanitlarinin yani sira, ¢esitli konular icin dnerilen ¢ézlimleri igerir.
ESET teknik uzmanlari tarafindan diizenli olarak gilincellenen Bilgi Bankasi, gesitli tiirlerde sorunlari gidermek
icin kullanilabilecek en gii¢li aractir.

Yardimi ag
ESET Server Security icin ¢cevrimici yardim sayfalarini acar.

Hizli ¢6zim bulun

En sik karsilasilan sorunlara ¢6ziim bulmak i¢in bu segenegi belirleyin. Teknik destek ile iletisim kurmadan
once bu bolimi okumanizi 6neririz.

Teknik destek

Destek istegi gonderin

Sorununuza yanit bulamiyorsaniz Teknik Destek béliimiimuzle hizli bir sekilde iletisim kurabilmek icin ESET
web sitesindeki bu formu da kullanabilirsiniz.

Teknik Destek Ayrintilari

Teknik Destek ile ilgili ayrintili bilgiler (Uriin adi, Uriin stirimii vb.) gériintiler.
Destek Araglari

Tehdit ansiklopedisi

Farkh sizinti tirlerinin tehlikeleri ve belirtileri ile ilgili bilgiler iceren ESET Tehdit Ansiklopedisi'ne baglanti
saglar.

ESET Log Collector

ESET Log Collectorindirme sayfasinal# baglanti saglar. ESET Log Collector, sorunlarin daha hizl ¢6ziilmesine
yardimci olmak icin sunucunuzdan yapilandirma ve gilinlkler gibi bilgileri otomatik olarak toplayan bir
uygulamadir.

Algilama Altyapisi gecmisi [

ESET algilama modiillerinin stirimleri hakkinda bilgiler iceren ESET Virus radarina baglanir.

ESET Specialized Cleaner &

ESET Ozellestirilmis Temizleyici; genel zararli yazihm etkilenmelerine yénelik, Conficker, Sirefef veya Necurs
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gibi bir kaldirma aracidir.
Uriin ve Lisans bilgileri

Uriini etkinlestir / Lisansi degistir

Uriin etkinlestirme penceresini agmak igin bunu tiklayin. ESET Server Security iiriiniin{i etkinlestirmek icin
kullanilabilir yontemlerden birini segin.

ESET Server Security Hakkinda

ESET Server Security Grlininiiziin kopyasi hakkindaki bilgileri gérintiler.

Destek istegi gonderme

ESET, mimkin oldugu kadar hizli ve dogru bir sekilde destek saglamak amaciyla, ESET Server Security
yapilandirmaniz hakkindaki bilgilere, ayrintili sistem bilgilerine ve galisan islemlere (ESET Sysinspector giinlik
dosyasi) ve kayit defteri verilerine ihtiya¢ duyar. ESET, bu verileri yalnizca misteriye teknik destek saglamak
amaciyla kullanir. Bu ayar Geligmis ayarlar (F5) > Araglar > Tanilamalar > Teknik Destek bolimiinden de
yapilandirilabilir.

NOT
Sistem verilerini gondermeye karar verdiyseniz, web formunu doldurup géndermeniz gerekir, aksi takdirde
biletiniz olusturulmaz ve sistem verileriniz kaybolur.

Web formunu ilettiginizde sistem yapilandirma verileriniz ESET'e gonderilir. Bu islem igin bu eylemin
hatirlanmasini istiyorsaniz Bu bilgileri her zaman gonder 6gesini segin.

Verileri gdbnderme [

Verileri gondermek istemiyorsaniz bu segenegi kullanin. ESET Teknik Destek web sayfasina yonlendirilirsiniz.

ESET Server Security Hakkinda

Bu pencere, ESET Server Security Grlintintn yliklenmis olan sirimu hakkindaki ayrintilari saglar. Pencerenin st
tarafinda isletim sisteminiz ve sistem kaynaklariyla ilgili bilgilerin yani sira halihazirda giris yapmis olan kullanici ile
bilgisayarin tam adi yer alir.

Yikli bilesenler

Yiklenen bilesenlerin ve ayrintilarinin bir listesini gértintilemek icin modiiller hakkinda bilgiler icerir. Listeyi
panonuza kopyalamak icin Kopyala secenegini tiklayin. Bu 6zellik Teknik Destek birimiyle iletisim kurarken
veya sorun giderme sirasinda faydali olabilir.

Sozluk

Teknik terimler, tehditler ve internet glivenligi hakkinda daha fazla bilgi icin SozIUk 7 sayfasini ziyaret edin.
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Son Kullanici Lisans Sozlesmesi

ONEMLI: indirme, yiikleme, kopyalama veya kullanmadan énce, liitfen bu tiriine iliskin asagidaki hitkkiimleri
dikkatlice okuyun. YAZILIMI iINDIREREK, YUKLEYEREK, KOPYALAYARAK VEYA KULLANARAK BU HUKUM VE
KOSULLARI ONAYLADIGINIZI VE SUNU KABUL EDERSINIZ GIZLILIK POLITIKASI.

Son Kullanici Lisans S6zlesmesi

Einsteinova 24, 85101 Bratislava, Slovak Republic Cumhuriyeti adresinde mukim ve Bratislava |. Bolge
Mahkemesinin Ticari Sicil Kaydinda Boliim Sro, Giris No 3586/B, isyeri Sicil Numarasi: 31333532 olarak kayitli ESET,
spol. sr. o. (buradan sonra "ESET" veya "Saglayici" olarak anilacaktir) tarafindan ve fiziksel veya tiizel bir kisi olan
siz (buradan sonra "Siz" ya da "Son Kullanicl" olarak anilacaktir) arasinda yapilan bu Son Kullanici Lisans S6zlesmesi
(buradan sonra "S6zlesme" olarak anilacaktir) kosullarina gére, Size bu S6zlesmenin 1. Maddesinde tanimlanan
Yazihmi kullanim hakki taninir. Bu S6zlesmenin 1. Maddesinde tanimlanan Yazilim bir veri tasiyicisinda saklanabilir,
elektronik posta tizerinden génderilebilir, internet izerinden yiiklenebilir, Saglayicinin sunucularindan yiiklenebilir
ya da asagida ifade edilen hiikiim ve kosullara bagh olarak diger kaynaklardan elde edilebilir.

BU BIR SATIN ALMA SOZLESMESI DEGIL, SON KULLANICI HAKLARI iLE iLGILi BIR SOZLESMEDIR. Saglayici ticari
ambalajda bulunan Yazilim kopyasi ile fiziksel ortamin ve Son Kullanicinin bu Sézlesme uyarinca olusturmaya hak
kazandigi diger tim kopyalarin sahibi olarak kalir.

Yazihmi yiklerken, indirirken, kopyalarken veya kullanirken "Kabul Ediyorum" veya "Kabul Ediyorum..." diigmesini
tikladiginiz zaman, bu Sézlesmenin hiikiimlerini ve kosullarini kabul etmis olursunuz. Bu S6zlesmedeki tim
hikimleri ve kosullari kabul etmiyorsaniz, hemen "Kabul Etmiyorum" digmesini tiklayin; yikleme ya da indirme
islemini iptal edin veya Yazilim, yikleme ortami, birlikte gelen belgeler ve satin alma makbuzunu yok edin ya da
Saglayiciya veya Yazilimi edindiginiz satis yerine iade edin.

YAZILIMI KULLANMANIZIN, BU SOZLESMEYi OKUDUGUNUZ, ANLADIGINIZ VE HUKUMLERINE VE KOSULLARINA
TABI OLMAYI KABUL ETTiGiNiZ ANLAMINA GELDIGiNi KABUL ETMIS SAYILIRSINIZ.

1. Yazilim. Bu Sozlesmede kullanildigi sekliyle "Yaziim" su anlama gelmektedir: (i) bu S6zlesme ile birlikte saglanan
bilgisayar programi ve ilgili tiim bilesenleri; (ii) disklerin, CD-ROM'larin, DVD'lerin, e-postalarin ve tim eklerin veya
veri taslyicisinda, elektronik postayla veya internet lizerinden indirilmek {izere saglanan Yazilimin nesne kodu
bicimi de dahil olmak (izere, beraberinde bu S6zlesmenin saglandigi diger medyalarin igerikleri; (iii) ilgili tim
aciklayici yazil malzeme ve Yazilimla ilgili olasi tiim Dokiimantasyon ve Yazilimla ilgili tiim agiklamalar, Yazilimin
teknik 6zellikleri, Yazihm 6zellikleri veya calismasi ile ilgili agiklamalar, Yazilimin kullanildigi isletim ortamiyla ilgili
tiim acgiklamalar, Yazilimin kullanimi veya yiklenmesi ile ilgili tiim talimatlar veya Yazilimin nasil kullanilacagina
iliskin tim agiklamalar (buradan sonra "Dokiimantasyon" olarak anilir); (iv) Yazilimin kopyalari, Yazilimda
olabilecek hatalar icin yamalar, Yazilima ekler, Yaziimin uzantilari, varsa Yazilimin degistirilen sirimleri ve Yazilim
bilesenlerinin giincellemeleri. Maddesi uyarinca size Lisans hakkini tanidigi Yazilim bilesenleri glincellemelerini
icerir. Yazilm yalnizca yiritilebilir nesne kodu bigiminde saglanir.

2. Yiikleme, Bilgisayar ve Lisans anahtari. Veri taslyicisinda saglanan, elektronik posta ile gonderilen, internetten
indirilen, Saglayicinin sunucularindan indirilen veya baska kaynaklardan elde edilen Yazilim yiikleme islemi
gerektirir. Yazilimi en azindan Belgeler'de belirtilen gereksinimleri karsilayan dogru sekilde yapilandiriimis bir
Bilgisayara ylklemeniz gerekir. Yikleme yéntemi Belgeler'de agiklanmaktadir. Yazilim Gzerinde ters bir etki
yapabilecek hicbir bilgisayar programi veya donanim, Yazilimi yiklediginiz bilgisayara yiklenemez. Bilgisayar;
kisisel bilgisayarlar, dizlstl bilgisayarlar, is istasyonlari, avug ici bilgisayarlar, akilli telefonlar, elektronik el cihazlari
veya Yazilimin tasarlanmis oldugu ve yuklenecegi, kurulacagi ve/veya kullanilacagi diger elektronik cihazlar dahil
ancak bunlarla sinirh olmamak {izere donanim anlamina gelmektedir. Lisans anahtari Yazilimin yasal kullanimina,
spesifik stirimiine veya Lisans siiresinin uzatilmasina bu Sézlesmeye uygun sekilde izin vermek igin Son Kullaniclya

194



saglanan benzersiz dizi veya sembol, harf, sayi ya da 6zel isaretler anlamina gelir.

3. Lisans. Bu S6zlesmenin hikimlerini kabul etmeniz ve burada belirtilen tim hikimlere ve kosullara uymaniz
durumunda, Saglayici size asagidaki haklari (buradan sonra "Lisans" olarak anilacaktir) saglar:

a) Yikleme ve kullanim. Yazilimi bir bilgisayarin sabit slrlicisline veya veri depolama icin benzer bir kalici ortama
ylklemek, Yazilimi bir bilgisayar sisteminin bellegine yiiklemek ve depolamak ve Yazilimi uygulamak, depolamak
ve gorlntilemek icin miinhasir olmayan ve devredilemeyen bir hakka sahip olursunuz.

b) Lisans sayisi kosulu. Yazilimi kullanma hakki, Son Kullanici sayisina baghdir. Bir Son Kullanici sunlari ifade eder:
(i) bir bilgisayar sistemindeki Yazilim kurulumu veya (ii) bir lisansin kapsami posta kutusu sayisiyla sinirlysa, tek
Son Kullanici bir Posta Kullanici Aracisi (“PKA”) tizerinden elektronik posta alan bir bilgisayar kullanicisini ifade
eder. PKA elektronik postayi kabul eder ve ardindan otomatik olarak bircok kullaniciya gonderirse, Son Kullanici
sayisi elektronik postanin dagitildigi gercek kullanici sayisina gore belirlenir. Bir posta sunucusu bir posta gecidinin
islevini gerceklestiriyorsa, Son Kullanici sayisi s6z konusu gecidin hizmet verdigi posta sunucusu kullanicilarinin
sayisina esit olur. Belirli olmayan bir sayida elektronik posta adresi tek bir kullaniciya yénlendirilir ve tek bir
kullanici tarafindan kabul edilirse (6r. 6teki adlar yoluyla) ve postalar istemci tarafindan daha fazla sayida
kullaniclya otomatik olarak dagitilmiyorsa, Lisans tek bir bilgisayar icin gereklidir. Bir Lisansi ayni anda birden fazla
bilgisayarda kullanmamalisiniz. Son Kullanici, Saglayici tarafindan verilen Lisanslarin sayisindan dogan sinirlamaya
uygun olarak Yazilimi kullanma hakkina sahip olunan 6élgliye kadar Yazilima Lisans Anahtari girmekle ylikimlidr.
Lisans Anahtarinin gizli oldugu kabul edilir. Lisansi tg¢ilinci taraflarla paylasamaz veya bu S6zlesme ya da Saglayici
tarafindan izin verilmedigi siirece Lisans anahtarini kullanmasi i¢in iglincl taraflara izin veremezsiniz. Lisans
anahtariniz tehlikeye girerse Saglayiciyl hemen bilgilendirin.

c) Kurumsal Siiriim. Yazilimin posta sunucularinda, posta gegislerinde, posta ag gegitlerinde veya internet ag
gecitlerinde kullanilmasi icin, bir Kurumsal Strimnin edinilmesi gerekir.

d) Lisans Hukmui. Yazilimi kullanma hakkiniz zamanla sinirlidir.

e) OEM Yazilimi. OEM Yazilimi, yalnizca Yazilimi kullanmaya basladiginiz bilgisayarla sinirlidir. Baska bir bilgisayara
aktarilamaz.

f) SO, DENEME Yazilimi. "Satilik Olmayan", SO veya DENEME olarak siniflandirilan Yazilim Gcretle satilamaz ve
sadece Yazilimin 6zelliklerinin tanitilmasi veya test edilmesi icin kullaniimalidir.

g) Lisansin Sonlandiriimasi. Lisans, kullanimi igin verilen slirenin sonunda otomatik olarak sonlandirilir. Bu
Sozlesmedeki hiitklimlerden herhangi birine uymamaniz durumunda Saglayici, bu gibi bir kosulda Saglayici icin
gecerli olan herhangi bir yetkiye veya yasal ¢6ziime halel gelmeksizin S6zlesmeden ¢ekilme hakkina sahiptir.
Lisansin iptal edilmesi durumunda, Yazilimi ve yedeklenmis tim kopyalarini derhal silmeniz, yok etmeniz ya da
ESET e veya Yazilimi edindiginiz satis yerine masraflari size ait olmak (izere iade etmeniz gerekir. Lisansin
sonlandiriimasi durumunda, Saglayici, Son Kullanicinin Yazilim islevlerini kullanma yetkisini iptal etme hakkina
sahiptir ve bu iptal islemi, Saglayicinin sunucularina veya lglnci taraf sunucularina baglanti gerektirir.

4. Veri toplama islevleri ve internet baglantisi gereksinimleri. Yazilimi diizgiin sekilde kullanmak, internet
baglantisi gerektirir ve diizenli araliklarla Saglayicinin sunucularina veya tglinci taraf sunucularina ve Gizlilik
Politikasina uygun olarak gecerli veri toplama isleminin yapilmasi gerekir. internete baglanmak ve gegerli veri
toplama Yazilimin su islevleri igin gereklidir:

a) Yazilim Giincellemeleri. Saglayici zaman zaman Yazilim igin glincellemeler yayimlama hakkina sahiptir
("Glncellemeler") ancak Glincellemeler yayimlamakla yiikiimli degildir. Bu islev Yazimin standart ayarlarinda
etkinlestirilmistir ve bu nedenle Son Kullanici Glincellemelerin otomatik olarak ylklenmesini devre disi
birakmadigi siirece, Glincellemeler otomatik olarak yiklenirler. Glincellemelerin gerceklestirilmesi amacina
yonelik olarak, Bilgisayar ve/veya Yazilimin yuklendigi platformla ilgili bilgiler dahil olmak tizere, Gizlilik Politikasina
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uygun olarak bir Lisans kimlik dogrulama islemi gereklidir.

b) izinsiz girislerin ve bilgilerin Saglayiciya iletilmesi. Yazilim; bilgisayar viriislerinin ve diger kétii amaclh bilgisayar
programlarinin ve dosyalar, URL'ler, IP paketleri ve ethernet gergeveleri gibi sipheli, sorunlu, istenmeyen tiirden
olabilecek veya tehlikeli olabilecek nesnelerin (bundan sonra “Sizintilar” olarak anilacaktir) 6rneklerini toplayan
islevler icerir; bu islevler s6z konusu sizintilari yiikleme stireci, bilgisayar ve/veya Yazilimin ytklendigi platform
hakkindaki bilgiler ile Yazilimin islemleri ve islevleri hakkindaki bilgiler de dahil, ancak bunlarla sinirli olmamak
Gzere (bundan sonra “Bilgiler” olarak anilir) Saglayiciya gonderilir. Bilgiler ve Sizintilar Son Kullanici veya Yazilimin
yuklu oldugu bilgisayarin diger kullanicilari hakkinda veriler (tesadlfen veya yanlislikla elde edilen kisisel bilgiler de
dahil) ve iliskili meta verilere sahip Sizintilardan etkilenen dosyalari icerebilir.

Bilgiler ve Sizintilar Yazilimin su islevleri tarafindan toplanabilir:

i. LiveGrid Sayginlk Sistemi islevi Sizintilarla iliskili tek yonli karmalarin toplanmasini ve Saglayiciya génderilmesini
icerir. Bu islev, Yazilimin standart ayarlari altinda etkinlestirilmistir.

ii. LiveGrid Geri Bildirim Sistemi islevi, Sizintilarin toplanmasini ve iliskilendirilen meta veriler ve Bilgiler ile birlikte
Saglayiciya gonderilmesini icerir. Bu islev, Yazilimi ylikleme esnasinda Son Kullanici tarafindan etkinlestirilebilir.

Saglayici alinan Bilgileri ve Sizintilari yalnizca Sizintilarin analizi ve arastiriimasi, Yazilimin ve Lisans kimlik
dogrulamasinin iyilestirilmesi amaglarina yonelik olarak kullanacaktir ve alinan Sizintilarin ve Bilgilerin glivende
kalmasini saglamak icin uygun olan 6nlemleri alacaktir. Yazilimin bu islevini etkinlestirdiginizde, Sizintilar ve Bilgiler
Saglayici tarafindan, Gizlilik Politikasinda belirtildigi sekilde ve ilgili yasal diizenlemelere uygun olarak toplanabilir
ve islenebilir. Bu islevleri dilediginiz zaman devre disi birakabilirsiniz.

Bu S6zlesmenin amacina uygun olarak, Saglayicinin Sizi Gizlilik Politikasina uygun olarak tanimlamasina olanak
taniyan verileri toplamak, islemek ve depolamak gerekir. Saglayicinin kendi aracglarini kullanarak Yazilimin Sizin
tarafinizdan bu S6zlesmenin sartlarina uygun sekilde kullanilip kullanilmadigini kontrol edecegini burada kabul
edersiniz. Bu S6zlesmenin amacina uygun olarak verilerinizin Yazilim ve Saglayicinin bilgisayar sistemleri arasindaki
iletisim esnasinda aktarilmasi gerektigini ve Yazilimin islevinin saglanmasi icin aga destek ve Yazilimi kullanmak ve
Saglayicinin haklarinin korunmasi igin yetki vermek gerektigini kabul edersiniz.

Bu Soézlesmenin neticelendirilmesinin ardindan, Saglayici veya Saglayicinin dagitim ve destek aginin pargasi olarak
herhangi bir is ortag, faturalandirma amagh olarak veya bu S6zlesmenin uygulanmasi amaciyla Sizi tanimlamak
icin gerekli olan verileri aktarma, isleme ve depolama hakkina sahip olur. Pazarlama bilgileri de dahil ancak
bunlarla sinirl olmamak Gzere bildirim ve iletileri almayi kabul edersiniz.

Gizlilik, kisisel veri korumasi ve veri 6znesi olarak Sizin Haklariniz hakkindaki detaylar, Saglayicinin web
sitesinde yer alan ve yiikleme isleminden dogrudan erisilebilen Gizlilik Politikasinda bulunabilir. Ayrica
Yazilimin yardim béliimiinden de ziyaret edebilirsiniz.

5. Son Kullanici haklarinin kullanilmasi. Son Kullanici haklarini bizzat veya ¢alisanlariniz yoluyla kullanmalisiniz.
Yazilimi yalnizca islemlerinizi glivence altina almak ve Lisansi aldiginiz Bilgisayarlar veya bilgisayar sistemlerine
koruma saglamak icin kullanma hakkina sahipsiniz.

6. Haklarin kisitlanmasi. Yazilimi kopyalayamaz, dagitamaz, bilesenlerine ayiramaz veya tiretilmis sirtimlerini
olusturamazsiniz. Yazilimi kullanirken asagidaki kisitlamalara uymaniz gerekmektedir:

a) Arsivlenen yedek kopyanizin baska bir bilgisayara ylklenmemesi veya baska bir bilgisayarda kullaniimamasi
kaydiyla, arsiv amacl olarak kalici bir saklama ortamina Yazilimin bir kopyasini kaydedebilirsiniz. Olusturacaginiz
diger her tirli kopya, bu S6zlesmeyi ihlal eder.

b) Bu Sozlesmede ifade edilen yollarin disinda, Yazilimi kullanamaz, degistiremez, ceviremez, cogaltamaz ya da
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Yazilmin veya Yazilimin kopyalarini kullanim haklarini aktaramazsiniz.

c¢) Yaziimi satamaz, alt lisansini veremez, kiralayamaz, 6diing veremez veya 6diing alamaz ya da ticari hizmet
saglamak igin kullanamazsiniz.

d) Bu kisitlamanin yasalarla agik bir sekilde yasaklandigi durumlar haricinde, Yaziimda ters mihendislik
uygulayamaz, geri derleme yapamaz, Yazilimin derlemesini agamaz ya da baska bir sekilde kaynak kodunu
bulmaya ¢alisamazsiniz.

e) Yazilimi, yalnizca Yazilimi kullandiginiz yerde gecerli olan yargi alaninin, telif hakki ve diger fikri milkiyet
haklariyla ilgili gecerli kisitlamalar dahil ancak bunlarla sinirli olmamak kaydiyla, tiim gecerli yasalariyla uyumlu bir
yolla kullanacaginizi kabul etmis olursunuz.

f) Yazilimi ve islevlerini, yalnizca diger Son Kullanicilarin bu hizmetlere erisim olanaklarini sinirlamayacak sekilde
kullanacaginizi kabul edersiniz. Saglayici, hizmetlerin mimkiin olan en ¢ok sayida Son Kullanici tarafindan
kullanilmasini saglamak Gzere, Son Kullanicilara ayri ayri saglanan hizmetlerin kapsamini sinirlama hakkini sakli
tutar. Hizmetlerin kapsaminin sinirlanmasi ayni zamanda, Yazilim islevlerinden herhangi birinin kullaniima
olasiliginin tamamen sonlandiriimasi ve Saglayicinin sunucularindaki ya da tgilinci sahis sunucularindaki Yazilimin
belirli bir isleviyle ilgili Verilerin ve bilgilerin silinmesi anlamina da gelir.

g) Lisans anahtarinin kullanimini iceren, bu S6zlesmenin sartlarina aykiri olan veya Yazilimi kullanma yetkisi
olmayan herhangi bir kisiye Lisans anahtari saglamaya yol acan, kullanilan ya da kullanilmayan Lisans anahtarini
herhangi bir bicimde aktarma, yetkisiz yeniden Giretme ya da ¢ogaltilan veya olusturulan Lisans anahtarlarini
dagitma ya da Yazilimi Saglayici disinda bir kaynaktan elde edilen Lisans anahtarinin kullaniminin sonucu olarak
kullanma gibi hicbir faaliyette bulunmayacaginizi kabul edersiniz.

7. Telif Hakki. Yazilim ve milkiyet haklari ve fikri milkiyet haklari dahil ancak bunlarla sinirli kalmamak kaydiyla
Yazilimin tiim haklari ESET ve/veya onun adina lisans veren taraflara aittir. ESET ve/veya lisans veren taraflar
uluslararasi anlasma hiikiimleri ve Yazilimin kullanildigi Glkedeki ilgili tim diger ulusal yasalar tarafindan korunur.
Yazilimin yapisi, diizeni ve kodu ESET'e ve/veya onun adina lisans veren taraflara ait degerli ticari sirlaridir ve gizli
bilgilerdir. 6(a) Maddesi altinda belirtilen durumlar disinda Yazilimi kopyalayamazsiniz. Bu Sézlesme kapsaminda
olusturma hakkinizin oldugu tiim kopyalarin Yazilimda bulunan telif hakki ve diger milkiyet hakki bildirimlerini
icermesi gerekir. Bu Sozlesmenin hitkiimlerini ihlal edecek sekilde Yazilima ters miihendislik uygulamaniz, geri
derleme yapmaniz, Yazilimin derlemesini agmaniz ya da baska bir sekilde kaynak kodunu bulmaya ¢alismaniz
halinde, bu sekilde elde edilen her tirli bilginin ortaya ¢iktig andan itibaren, Saglayicinin bu Sézlesmenin ihlaline
dair haklarindan bagimsiz olarak, otomatik olarak ve geri alinamaz sekilde tamamen Saglayiclya devredilmis ve
Saglayiclya ait sayilacagini kabul etmis olursunuz.

8. Haklarin sakl tutulmasi. Saglayici, bu S6zlesme hikiimleri kapsaminda Yazilimin Son Kullanicisi olarak Size
actkca verilen haklarin disinda, Yazilima dair tim haklarini sakl tutar.

9. Goklu dil suiriimleri, gift ortamh yazilim, ¢oklu kopyalar. Yazilimin birden fazla platformu veya dili desteklemesi
durumunda veya Yazilimin birden fazla kopyasini edinmisseniz, Yazilimi yalnizca Lisansini aldiginiz sayida bilgisayar
sistemi ve strimd i¢in kullanabilirsiniz. Kullanmadiginiz Yazilim sirimlerini veya kopyalarini satamaz, kiralayamaz,
finansal kiralama yoluyla veremez, alt lisansini veremez, 6diing veremez ya da aktaramazsiniz.

10. Sozlesmenin baslangici ve sonlandirilmasi. Bu S6zlesme, S6zlesmenin hiikiimlerini kabul ettiginiz andan
itibaren gecerli olur. Yazilimi, tim yedeklenmis kopyalarini ve Saglayici veya is ortaklari tarafindan saglanan tim
ilgili malzemeleri kalici olarak silerek, yok ederek ve masraflari size ait olmak Uzere geri yollayarak, istediginiz
zaman bu Sozlesmeyi sonlandirabilirsiniz. Bu S6zlesme ne bicimde sonlandirilmis olursa olsun, 7, 8, 11, 13, 19 ve
21. maddelerin hikimleri siire siniri olmaksizin gecerli kalir.

11. SON KULLANICI BEYANLARI. SON KULLANICI OLARAK, YAZILIMIN HiCBIR AGIK VEYA ZIMNI BiR GARANTI
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OLMAKSIZIN VE iLGILi YASALARIN iZiN VERDIGi AZAMi OLCUDE, "OLDUGU GiBi" SAGLANDIGINI KABUL ETMi$
OLURSUNUZ. SAGLAYICI, ONUN ADINA LISANS VEREN TARAFLAR VEYA BAGLI SIRKETLERI YA DA TELIF HAKKI
SAHIPLERI, PAZARLANABILIRLIK GARANTISI VEYA BELLI BIR AMACA UYGUNLUK GARANTISI YA DA YAZILIMIN
UCUNCU TARAF PATENTLERINI, TELIF HAKLARINI, TICARIi MARKALARINI VEYA DIGER HAKLARINI iHLAL ETMEMESI
DAHIL ANCAK BUNLARLA SINIRLI OLMAMAK KAYDIYLA HIiCBIR ACIK VEYA ZIMNi BEYANDA BULUNMAZ VEYA
GARANTI VERMEZ. SAGLAYICI VEYA DIGER BiR TARAF, YAZILIMIN iSLEVLERININ iHTIYACLARINIZI KARSILAYACAGI
VEYA YAZILIMIN KESINTISiZ CALISACAGI YA DA HATASIZ OLACAGI GARANTISINi VERMEZ. HEDEFLEDIGINIzZ
SONUGLARA ERISMEK ICIN YAZILIMIN SECILMESI VE YAZILIMIN YUKLENMESI, KULLANILMASI VE BUNUN
SONUCUNDA ELDE EDILEN SONUCLARA DAIR HER TURLU SORUMLULUGUN VE RiSKiN TARAFINIZA AiT
OLDUGUNU KABUL ETMIi$ OLURSUNUZ.

12. Baska yikiimlilik kabul edilmez. Bu S6zlesme, burada 6zel olarak belirtilenlerin disinda Saglayici ve onun
adina lisans veren taraflar igin hi¢bir yikimliluk teskil etmez.

13. YUKUMLULUKLERIN SINIRLANDIRILMASI. GECERLI YASALARIN iZiN VERDIGi AZAMi OLCUDE, SAGLAYICI,
SAGLAYICININ CALISANLARI VEYA ADINA LISANS VEREN TARAFLAR HiCBiR DURUMDA SOZLESMEDEN, HAKSIZ
FIiLDEN, iIHMALDEN VEYA YUKUMLULUK DOGURAN BASKA BiR NEDENDEN OTURU OLUSAN VEYA BUNLARDAN
KAYNAKLANAN, YAZILIMIN KULLANILMASINDAN VEYA KULLANILAMAMASINDAN KAYNAKLANAN HER TURLU KAR,
GELIR, SATIS VEYA VERI KAYBINDAN YA DA YEDEK PARCA VEYA SERVIS ALINMASI MASRAFLARINDAN, MALA
GELEN HASARLARDAN, KiSiSEL YARALANMADAN, TiCARI BILGILERIN KAYBINDAN YA DA OZEL, DOGRUDAN,
DOLAYLI, ARIZi, EKONOMIK, TELAFi GEREGI, CEZAI, OZEL VEYA DOLAYLI HASARLARDAN OTURU, SAGLAYICININ
VEYA ADINA LISANS VEREN TARAFLARIN YA DA BAGLI SIRKETLERIN BU GiBi ZARARLARIN MUMKUN OLDUGUNA
DAIR HABERDAR EDILMELERI DURUMUNDA BILE, SORUMLU TUTULAMAZLAR. BAZI ULKELERDE VE YARGI
ALANLARINDA YUKUMLULUKLERIN REDDINE DEGIiL ANCAK SINIRLANDIRILMASINA iZiN VERILDIGINDEN,
SAGLAYICI, SAGLAYICININ CALISANLARI VEYA ADINA LiISANS VEREN TARAFLAR VEYA BAGLI SIRKETLERIN
YUKUMLULUGU LISANS iCIN ODEDIGINiZ UCRETLE SINIRLANDIRILMISTIR.

14. Bu Sozlesmede bulunan higbir hiikiim, aksine yorumlanabilmesine bakilmaksizin, miisteri olarak kabul edilen
bir tarafin yasal haklarini ihlal etmez.

15. Teknik destek. ESET veya ESET tarafindan yetkilendirilen Gglinci taraflar, teknik destegi herhangi bir garanti
veya beyanat olmaksizin, kendi takdirlerine gore saglarlar. Son Kullanicinin, teknik destegin tedarik edilmesinden
once tum mevcut verileri, yazilim ve program tesislerini yedeklemesi gerekir. ESET ve/veya ESET tarafindan
yetkilendirilen li¢linci taraflar, teknik destek tedariki nedeniyle veri, mal, yazilim veya donanim hasari veya kaybi
ya da gelir kaybindan 6tlra yikiumlalik kabul etmezler. ESET ve/veya ESET tarafindan yetkilendirilen tGglinci
taraflar, sorunun ¢ozlilmesinin teknik destegin kapsaminin disinda olduguna hiikmetme hakkini sakh tutarlar. ESET
kendi takdirine bagli olarak teknik destek tedarikini reddetme, askiya alma veya sonlandirma hakkini sakli tutar.
Lisans bilgileri, Bilgiler ve Gizlilik Politikasina uygun diger veriler, teknik destek saglama amacina yonelik olarak
gerekebilir.

16. Lisansin Aktarilmasi. S6zlesmedeki hiikiimlerle ¢elismedigi sirece, Yazilim bir bilgisayar sisteminden baska bir
bilgisayar sistemine aktarilabilir. Bu S6zlesmenin hiikiimlerine aykiri olmadig stirece, Son Kullanici yalnizca
Saglayicinin onayi olmasi durumunda, (i) orijinal Son Kullanicinin Yazimin higbir kopyasini elde tutmamasi; (ii)
haklarin aktarilmasinin dogrudan yapilmasi, yani orijinal Son Kullanicidan yeni Son Kullaniciya aktariimasi; (iii) yeni
Son Kullanicinin bu S6zlesme hikiimlerine gore sorumlu oldugu tim haklari ve yiktmltlakleri kabul etmesi; (iv)
orijinal Son Kullanicinin 17. Maddede belirtilen sekilde Yazilimin gercek oldugunu kanitlamasini saglayacak
belgeleri yeni Son Kullaniciya saglamasi kosullarina bagh olarak, Lisansi ve bu S6zlesmeden dogan tiim haklari
kalici olarak baska bir Son Kullaniciya aktarma hakkina sahip olur.

17. Yazilimin orijinal oldugunun dogrulanmasi. Son Kullanici su ydontemlerden biriyle Yazilimi kullanma hakkina
sahip oldugunu gosterebilir: (i) Saglayici veya Saglayici tarafindan goérevlendirilmis bir Giglinc tarafin verdigi lisans
sertifikasi; (ii) daha 6nce diizenlenmisse, yazili bir lisans s6zlesmesi; (iii) lisans ayrintilarini (kullanici adi ve parola)
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iceren, Saglayici tarafindan gonderilen bir e-postanin sunulmasi. Gizlilik Politikasina uygun olarak lisans bilgileri ve
Son Kullanici tanimlama verileri Yazilimin orijinalliginin dogrulanmasi amacina yonelik olarak gerekebilir.

18. Kamu kuruluglari ve ABD Hiikiimeti igin lisans verme. Yazilim Amerika Birlesik Devletleri Hilkiimeti dahil
olmak lizere devlet makamlarina, bu S6zlesmede agiklanan lisans haklari ve kisitlamalar uyarinca saglanir.

19. Ticari denetim uygunlugu.

a) Yazilimi dogrudan veya dolayh olarak ihra¢ edemez, yeniden ihrag edemez, transfer edemez veya baska bir
sekilde herhangi bir kisinin kullanimina sunamaz ya da ESET'i veya holding sirketlerini, bagli sirketleri ve herhangi
bir holding sirketinin bagh sirketlerinin yani sira holding sirketleri tarafindan kontrol edilen kuruluslari (buradan
sonra "Bagh Kuruluslar" olarak anilacaktir), asagidakileri iceren Ticari Denetim Kanunlarini ihlal eder bir durumda
veya bu kanunlar nezdinde negatif sonuglara maruz birakan bir sekilde kullanamaz ya da bunlardan herhangi
biriyle sonuclanabilecek bir edime dahil olamaz:

i. Amerika Birlesik Devletleri, Singapur, Birlesik Krallik, Avrupa Birligi veya bagl devlerinin ya da S6zlesme
yluktmluliklerinin yerine getirilecegi veya ESET'in veya Bagh Kuruluslarindan herhangi birinin dahil oldugu ya da
faaliyet gosterdigi bir tGlkenin hikimeti, eyaleti ya da yetkili diizenleme kurumu tarafindan ¢ikarilan ya da
benimsenen; mallarin, yazilimlarin, teknolojinin ya da hizmetlerin ihracati, yeniden ihracati veya transferiyle ilgili
lisans gereksinimlerini kontrol eden, sinirlandiran ya da dayatan tiim kanunlar (buradan sonra "ihracat Denetimi
Kanunlar" olarak anilacaktir) ve

ii. Amerika Birlesik Devletleri, Singapur, Birlesik Krallik, Avrupa Birligi veya bagli devlerinin ya da S6zlesme
yikamliltklerinin yerine getirilecegi veya ESET'in veya Bagh Kuruluslarindan herhangi birinin dahil oldugu ya da
faaliyet gosterdigi bir tlkenin hikiimeti, eyaleti ya da yetkili dlizenleme kurumu tarafindan getirilen tiim
ekonomik, mali, ticari veya diger yasaklar, kisitlamalar, ambargolar, ithalat veya ihracat yasaklari, fon ya da
varliklarin aktarimiyla veya hizmetlerin saglanmasiyla ilgili yasaklamalar ya da es deger tedbirler (buradan sonra
"Yaptirim Kanunlar" olarak anilacaktir).

b) ESET asagidakilerin gergeklesmesi durumunda hemen gegerli olmak {izere bu Sartlar nezdindeki
yuktumluluklerini askiya alma veya bu Sartlari sonlandirma hakkini sakl tutar:

i. ESET, kendi makul gerekgelerine dayali fikrince, Kullanicinin S6zlesmenin Madde 19.a altinda belirtilen ihlal
sartiniihlal ettigine veya ihlal etme olasiliginin yiiksek olduguna karar verirse veya

ii. Son Kullanici ve/veya Yazilim Ticari Denetim Kanunlarinin 6znesi haline gelirse ve bunun sonucu olarak ESET
kendi makul gerekgelerine dayali fikrince, S6zlesme nezdindeki ylikimltliklerini uygulamaya devam etmesinin,
ESET'i veya Bagh Kuruluslarini Ticari Denetim Kanunlarini ihlal eder bir durumda birakacagina ya da bu Kanunlar
nezdinde olumsuz sonuclara maruz birakacagina karar verirse.

c) Sézlesmedeki herhangi bir ifade, taraflardan herhangi birinin gegerli Ticari Denetim Kanunlari ile tutarsiz olan,
bu Kanunlar nezdinde cezalandirilacak olan ya da yasaklanmis olan herhangi bir edimde bulunmasina neden
olacak veya boyle bir edimde bulunmasini gerektirecek ya da Kanunlar nezdinde uygun olan bir edimde
bulunmamasina neden olacak ya da bulunmamasini gerektirecek sekilde davranmasi (veya bunlari yapmay:i kabul
etmesi) icin tasarlanmamustir ve bu sekilde yorumlanamaz ya da tahlil edilemez.

20. Bildirimler. Tim bildirimler, iade edilen Yazilim ve Belgeler su adrese génderilmelidir: ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Gegerli yasa. Bu Sozlesme Slovakya Cumhuriyeti yasalarina tabidir ve bu yasalara uygun sekilde yorumlanir.
Son Kullanici ve Saglayici, yasalar ve Mallarin Uluslararasi Satisina iliskin Anlasmalar hakkindaki Birlesmis Milletler
Konvansiyonu arasindaki ihtilafli hikiimlerin gegerli olmadigini kabul etmis sayilir. Saglayiciyla ilgili olarak bu
Soézlesmeden kaynaklanan tim anlasmazliklarin veya iddialarin ya da Yaziimin kullanimi ile ilgili tim
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anlasmazliklarin veya iddialarin Bratislava I. Bolge Mahkemesinde ¢6ziimlenecegini ve adi gecen mahkemenin
yargi yetkisini uygulamasini agik¢a kabul etmis olursunuz.

22. Genel hiikiimler. Bu S6zlesmenin herhangi bir hilkm{n(n gecersiz veya uygulanamaz olmasi durumunda, bu
Sozlesmenin diger hiikiimlerinin gecerliligi etkilenmez ve bu hiikiimler bu belgede belirtilen kosullar
dogrultusunda gecerli ve uygulanabilir kalirlar. Bu S6zlesmenin dil versiyonlari arasinda bir catisma olmasi halinde
ingilizce versiyon esas kabul edilecektir. Bu Sézlesmede, yalnizca Saglayicinin yetkili bir temsilcisi veya avukathk
yetkisine sahip, ayni ehliyetle hareket etmek icin agik bir bicimde yetkilendirilmis bir kisi tarafindan imzalanmak
suretiyle, yazih olarak degisiklik yapilabilir.

Bu Sozlesme, Saglayici ve Sizin aranizdaki Yazilim igin gecerli olan tiim S6zlesmeyi temsil eder ve Yazilima iliskin
daha 6nceki tim beyanlari, gérismeleri, yikimlulikleri, haberlesmeleri veya tanitimlari gegersiz kilar ve bunlarin
yerine geger.

EULA ID: BUS-STANDARD-20-01

Gizlilik Politikasi

Einsteinova 24, 851 01 Bratislava, Slovakya Cumhuriyeti adresinde mukim ve Bratislava I. Bélge Mahkemesinin
Ticari Sicil Kaydinda Baliim Sro, Giris No 3586/B, isyeri Sicil Numarasi: 31333532 olarak kayith ESET, spol. s r. o.
("ESET" veya "Biz") musterilerimizin kisisel verilerini islemek ve onlarin gizliligi konusunda seffaf olmak
istemektedir. Bu amagla, bu Gizlilik Politikasini yalnizca misterimizi ("Son Kullanici" veya "Siz") su konularda
bilgilendirmek icin yayinlamaktayiz:

* Kisisel Verilerin islenmesi,
* Veri Gizliligi,

* Veri Oznesinin Haklari.

Kisisel Verilerin islenmesi

ESET tarafindan saglanan ve triinimize eklenen hizmetler, Son Kullanici Lisans S6zlesmesi ("EULA") altinda
saglanmaktadir, ancak hizmetlerimizden bazilari 6zel dikkat gerektirmektedir. Hizmetlerimizin saglanmasiyla
baglantili veri toplama hakkinda size daha fazla detay sunmak istiyoruz. EULA'da ve (riin belgelerinde agiklanan,
giincelleme/yukseltme hizmeti, ESET LiveGrid®, verilerin kotiye kullanimina karsi koruma, destek gibi gesitli
hizmetler sunmaktayiz. Bunu yapabilmek icin asagidaki bilgileri toplamamiz gerekmektedir:

* Glncelleme ve yikleme islemi ve Griinimizin yiklendigi platform dahil olmak lzere bilgisayariniz ile ilgili
bilgileri kapsayan istatistikler ve isletim sistemi, donanim bilgileri, ylikleme kimlikleri, lisans kimlikleri, IP adresi,
MAC adresi, Griinin yapilandirma ayarlari gibi islemler ve islevler ile ilgili bilgiler.

* ESET LiveGrid® itibar sistemi kapsaminda sizintilarla iliskili tek yonli karmalar, taranan dosyalari buluttaki
beyaz ve kara listelerde yer alan 6gelerden olusan veri tabaniyla karsilastirarak anti-malware ¢éziimlerimizin
etkisini artirir.

* ESET LiveGrid® itibar Sistemi kapsaminda daginik haldeki ortamdan alinan siipheli érnekler ve meta veriler,
ESET'in son kullanicilarimizin ihtiyaglarina hemen yanit vermesine ve en son tehditlere aninda tepki
verebilmemize olanak tanir. Hizmetlerimizi saglamamiz Sizin bize su bilgileri iletmenize baglidir:

Opotansiyel viris ornekleri ve diger kot amaclh yazilim programlari gibi sizintilar; sorunlu, istenmeyen tiirden
olabilecek veya tehlikeli olabilecek glivenilir olmayan nesneler (6rnegin yurutilebilir dosyalar, Sizin
tarafinizdan spam olarak bildirilen veya trinliimuz tarafindan isaretlenen e-posta iletileri;
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otur, satici, model ve/veya cihaz adi gibi, yerel agda bulunan cihazlar hakkindaki bilgiler;

OIP adresi ve cografi bilgiler, IP paketleri, URL'ler ve ethernet cerceveleri gibi internet kullanimi ile ilgili
bilgiler;

okilitlenme bilgi dokiim dosyalari ve igindeki bilgiler.

Bu kapsamin disindaki verilerinizi toplamayi istemeyiz, ancak kimi zaman bunu 6nlemek mimkin olmamaktadir.
Yanhslikla toplanan veriler kotli amach yazilima dahil edilebilir (bilginiz veya onayiniz olmadan toplanabilir) veya
dosya adlarinin ya da URL'lerin bir pargasi olarak gelebilir ve bu Gizlilik Politikasi'nda agiklanan amaca yonelik
olarak bu bilgilerin sistemlerimizin pargasi haline gelmelerini veya bu bilgileri islemeyi amaglamayiz.

* Lisans kimligi gibi lisans bilgileri ve ad, soyadi, adres, e-posta adresi gibi kisisel veriler faturalandirma amaclari,
lisans orijinalligini dogrulama ve hizmetlerimizin sunulmasi icin gereklidir.

* iletisim bilgileri ve destek isteklerinizde yer alan veriler, destek hizmetleri igin gereklidir. Bizimle iletisim
kurmak igin sectiginiz kanala bagl olarak e-posta adresinizi, telefon numaranizi, lisans bilgilerinizi, tirin
ayrintilarini ve destek olayinizin agiklamasini toplayabiliriz. Destek hizmetini kolaylastirmak igin bize baska
bilgiler saglamaniz da istenebilir.

Veri Gizliligi,

ESET; dagitim, hizmet ve destek agimizin bir parcasi olarak bagh kurumlar veya is ortaklari tizerinden diinya
genelinde faaliyet gosteren bir sirkettir. ESET tarafindan islenen bilgiler, hizmet, destek veya faturalandirma
tedariki gibi EULA'nin performansi i¢in, bagli kuruluslar veya is ortaklarina ya da bu kurumlardan aktarilabilir.
Kullanmayi sectiginiz konumu ve hizmete bagli olarak, verilerinizi Avrupa Komisyonu tarafindan uygulanan yeterlik
noksanhgi kararinin bulundugu bir tilkeye géndermemiz gerekebilir. Bu durumda bile, bilgilerin her aktarimi veri
koruma kanunu diizenlemesine tabidir ve yalnizca gerektiginde gerceklesir. Standart S6zlesme Maddeleri,
Baglayici Tizel Kisi Kurallari veya diger uygun koruma mekanizmasi herhangi bir istisna olmaksizin
olusturulmahdir.

EULA kapsaminda hizmetlerimizi sunarken verilerin gerektiginden daha uzun siire depolanmasini énlemek igin
elimizden gelenin en iyisini yapariz. Elde bulundurma siiremiz, size kolay ve zahmetsiz yenileme imkani
sunabilmek icin lisansinizin gecerlilik sliresinden daha uzun olabilir. ESET LiveGrid® triiniinden minimize edilmis ve
anonim hale getirilmis olan istatistikler ve diger bilgiler istatistiksel amaclar icin islenmeye devam edebilir.

ESET, potansiyel risklere uygun bir glivenlik diizeyi saglamak icin uygun teknik ve organizasyonel 6nlemleri alir.
Gizlilik, dogruluk, sistemlerin ve hizmetlerin kullanilabilirligi ve dayaniklihgini stirekli olarak saglamak i¢in elimizden
gelenin en iyisini yapariz. Ancak haklariniz ve 6zgurliiklerinize yonelik bir riskle sonuglanan veri ihlali durumunda
yetkilileri ve veri 6znelerini bilgilendirmeye haziriz. Bir veri 6znesi olarak yetkili kurulusa sikayette bulunma
hakkiniz vardir.

Veri Oznesinin Haklari

ESET Slovak kanunlarinin diizenlemesine tabidir ve Biz de Avrupa Birligi'nin Gyesi olarak veri koruma mevzuatina
tabiyiz. Gegerli veri koruma kanunlarinca belirtilen sartlara tabi olmak kosuluyla, bir veri 6znesi olarak su haklara
sahipsiniz:

* ESET'ten kisisel verilerinize erisim isteme hakki,

* dogru olmamasi halinde kisisel verilerinizin dlzeltilmesi hakki (Ayrica eksik verileri tamamlama hakkina da
sahipsiniz),

* kisisel verilerinizin silinmesini isteme hakki,
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* kisisel verilerinizin islenmesinde kisitlama isteme hakki
* veri islenmesine itiraz etme hakki
* sikayette bulunma hakki ve

* veri tasinabilirligi hakki.

Veri 6znesi olarak hakkinizi kullanmak istemeniz halinde veya sorunuz ya da endiseniz varsa bize su adresten
mesaj gonderebilirsiniz:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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