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Uber die Hilfe

Dieses Hilfe beschreibt die Verwendung und Verwaltung von ESET Full Disk Encryption. Zudem gibt es Ihnen
detaillierte Informationen zur Verbindung zwischen ESET Full Disk Encryption und anderen ESET-
Geschaftsprodukten.

Wir verwenden einen einheitlichen Satz von Symbolen, um besonders interessante oder wichtige Themen
hervorzuheben. Die Themen sind in Kapitel und Unterkapitel eingeteilt. Verwenden Sie das Suchfeld im oberen
Bereich, um nach relevanten Informationen zu suchen.

Die Onlinehilfe ist die primare Quelle fir Hilfeinhalte. Bei funktionierender Internetverbindung wird automatisch
die neueste Version der Onlinehilfe angezeigt.

* Die ESET-Knowledgebase enthalt Antworten auf haufig gestellte Fragen sowie Losungsvorschlage fir
zahlreiche Probleme. Die Knowledgebase wird regelmaRig von den ESET-Supportmitarbeitern aktualisiert
und eignet sich daher hervorragend fiir die Losung verschiedenster Probleme.

* Im ESET-Forum erhalten ESET-Benutzer schnell und einfach Hilfe und kdnnen anderen Benutzern helfen. Dort
kénnen Sie Themen zu beliebigen Fragen oder Problemen mit Ihren ESET-Produkten erstellen.
Textfelder:

Hinweise kdnnen wichtige Informationen wie bestimmte Features oder einen Link zu einem verwandten
Thema enthalten.

Auf diese Weise gekennzeichnete Informationen sind wichtig und sollten nicht Gbersprungen werden.
Normalerweise handelt es sich um nicht-kritische, jedoch wichtige Informationen.

Kritische Informationen, die besondere Vorsicht erfordern. Warnungen haben den Zweck, Sie vor potenziell

A schadlichen Fehlern zu schiitzen. Der Text in Warnhinweisen weist auf besonders empfindliche
Systemeinstellungen oder riskante Vorgange hin und muss daher unbedingt gelesen und verstanden
werden.

Beispiel mit einem relevanten Anwendungsfall fiir das jeweilige Thema. Beispiele werden eingesetzt, um
komplexere Themen zu erkldren.

Anderungslog

ESET Full Disk Encryption fiir Windows

ESET Full Disk Encryption fir MacOS

Produktiibersicht

ESET Full Disk Encryption (EFDE) ist ein systemeigenes Feature der ESET Remote-Management-Konsolen ESET
PROTECT On-Prem und ESET PROTECT. Mit EFDE kdnnen Sie die Laufwerksverschlisselung auf verwalteten
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Windows- und macOS-Workstations mit der Pre-Boot-Anmeldung als zusatzliche Sicherheitsebene verwalten.
EFDE ist vollstandig kompatibel mit ESET PROTECT On-Prem und ESET PROTECT-Funktionen wie Gruppen, Policies,
Tasks und Berichten.

Systemanforderungen

Unterstiitzte Betriebssysteme fiir die EFDE-Clientanwendung:

Windows 11 N/A v
Windows 10 v v

macOS 14.0 Sonoma
macOS 13.0 Ventura
macOS 12.0 Monterey
macOS 11.0 Big Sur
macOS 10.15 Catalina
macO0S 10.14 Mojave

N N N SN SN SN

Installieren Sie die EFDE-Clientanwendung nicht auf derselben Workstation wie Ihre ESET PROTECT Server
Datenbank.

Kompatibilitat:
* Veraltete/BIOS-Firmware wird nicht unterstitzt. ESET Full Disk Encryption bendtigt ein UEFI-fdhiges System.

* ESET Full Disk Encryption unterstiitzt keine Datentrager mit MBR-Partitionsschema. Nur Datentrager mit
GPT-Partitionsschema werden unterstiitzt.

* ESET Full Disk Encryption unterstiitzt Apple M1 Macs, sofern Rosetta installiert ist.

* ESET Full Disk Encryption unterstiitzt keine ARM-Prozessoren unter Windows.

* ESET Full Disk Encryption unterstiitzt keine Dual-Boot- oder Software-RAID-Systeme.

* ESET Full Disk Encryption unterstitzt keine Apple Mac-Systeme mit Apple Boot Camp.

* ESET Full Disk Encryption unterstiitzt keine Microsoft Storage Spaces oder dynamische Datentrager.

* Verwenden Sie Software mit Windows Insider Preview nur zu Testzwecken, da andernfalls Datenverluste
auftreten konnen.

* DirectX 9-Grafikkarte mit WDDM 1.0 oder einem hoheren Treiber.

Sie kdnnen ESET Full Disk Encryption in Umgebungen mit virtuellen Computern auf PC- oder Mac-Hypervisoren
einsetzen:
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* VMware Workstation 16.2.3

* VMware ESXi 7.0 / vSphere 7.0.3.00300
* VMware Fusion 12.2.3

* Parallels

* Microsoft Hyper-V (Sicherer Start wird nicht unterstitzt)

Flir das Gastbetriebssystem gelten die gleichen Kompatibilitdtsregeln. ESET Full Disk Encryption flr
Windows wird beispielsweise nicht auf ARM unterstiitzt und kann nicht in virtualisierten Windows-
Umgebungen auf Apple ARM-CPUs verwendet werden.

Anforderungen an die Management-Konsole:
e ESET PROTECT oder ESET PROTECT On-Prem 8.0+
e ESET Management Agent Version 7.1 oder hoher fiir Windows.

e ESET Management Agent Version 8.0+ fiir macOS.

EFDE fiir Mac

ESET Full Disk Encryption fiir macOS verwendet Apples systemeigene Verschlisselungsanwendung mit dem
Namen FileVault2, um die verwaltete Workstation zu verschliisseln und die Verschlisselung fiir Benutzer und
Administratoren zu vereinfachen. ESET Full Disk Encryption fiir macOS bietet nicht nur Remote-Verschlisselung
und -Entschlisselung fir verwaltete Workstations, sondern auch Berichte fiir den Verschlisselungsstatus in der
Management-Konsole, um verschiedene Datenschutz-Compliancebestimmungen zu erfillen.

So erwerben Sie den Dienst

ESET Full Disk Encryption erfordert eine separate Lizenz fir die Produktaktivierung. ESET Full Disk Encryption ist
eine Add-On-Funktion der Management-Konsole und kann nur als Erganzung zu einer neuen oder vorhandenen
ESET-Unternehmenslizenz erworben werden. Unsere Kunden kénnen nur die maximale Anzahl an Platzen kaufen,
die mit der Anzahl der Endgeratelizenzen Gbereinstimmen. Sie kdnnen eine ESET Full Disk Encryption-Lizenz bei
Ihrem ortlichen ESET-Vertriebspartner erwerben. Nachdem Sie Ihre Lizenz erhalten haben, kénnen Sie diesen in
Ihren ESET Business-Account importieren. Dabei werden alle ESET Full Disk Encryption-Funktionen in der
Verwaltungskonsole freigeschaltet.

Kontaktieren Sie uns

Wenden Sie sich an lhren ESET-Partner, um Antworten auf Fragen beziiglich Lizenzierung und Erwerb des Dienstes
zu erhalten. Sie kénnen den ESET-Support via E-Mail, Chat oder Telefon kontaktieren. Um detaillierte
Informationen zu erhalten, lesen Sie bitte die Kontaktinformationen auf unserer Webseite.
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Verwenden ESET Full Disk Encryption

Nachdem Sie die ESET Full Disk Encryption-Lizenz erfolgreich importiert haben, fiihren Sie die folgenden Schritte
aus:

1. Erstellen Sie eine EFDE-Konfigurations-Policy.

2. Stellen Sie den EFDE-Client auf den Workstations bereit.

3. Die Benutzer samtlicher Workstations missen ihre Pre-Boot-Anmeldepassworter erstellen.

4. Nach der erfolgreichen Verschliisselung sind die ausgewahlten Datentrager auf der Arbeitsstation
verschliisselt und geschiitzt.

Wl

Y
EI — {0} -6 = po
Import Create Enable Encrvbtion User Creates Device is
EFDE License EFDE Policy cryp Password Encrypted

ESET Full Disk Encryption Aktivieren und konfigurieren

Falls der Fehler Ihr Computer ist nicht verschliisselt und die gespeicherten Daten sind nicht geschiitzt
angezeigt wird, gehen Sie wie folgt vor, um die Computerverschliisselung einzurichten und den Fehler zu
beheben.

Sie konnen die ESET Full Disk Encryption-Einstellungen mit einer Policy in ESET Security Management Center, ESET
PROTECT On-Prem oder ESET PROTECT konfigurieren: Wahlen Sie Policies > Neue Policy > Einstellungen aus und
wahlen Sie das Produkt ESET Full Disk Encryption im Dropdownmenti aus.

Hier konnen Sie die gewlinschte EFDE-Konfiguration erstellen:

Die fiir macOS verfiigbaren Policy-Optionen sind mit markiert.

1. Offnen Sie Verschliisselungsoptionen -> Modus fiir Laufwerksverschliisselung und aktivieren Sie die
Einstellung Verschliisselung aktivieren. Diese Einstellung aktiviert/deaktiviert die Verschliisselung auf der
verwalteten Workstation.
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2. Wahlen Sie unter Verschliisselungsoptionen zwischen Alle Laufwerke verschliisseln und Nur Boot-
Datentrager verschliisseln.

3. Um die Unterstiitzung fiir Trusted Platform Module (TPM) oder die Unterstiitzung fiir
selbstverschliisselnde Opal-Laufwerke (OPAL) fiir Ihre Verschlisselung zu verwenden, wahlen Sie die
entsprechende Option flr die verfiigbare Hardware auf den verwalteten Workstations aus.

4. Legen Sie unter Passwort-Policies -> Anforderungen an das Benutzerpasswort fest, welche Anforderungen
fiir das Pre-Boot-Passwort gelten sollen, mit dem sich der Benutzer bei der Workstation anmeldet.

5. Zuletzt konnen Sie unter Benutzeroberflache -> Elemente der Benutzeroberflache das Verhalten des EFDE-
Clients festlegen, der auf den Workstations ausgefiihrt wird.

6. Klicken Sie auf Fertig stellen, um die Policy zu speichern. Weisen Sie die Policy noch nicht zu. Sie kdnnen die
Policy anwenden, nachdem EFDE auf der Client-Workstation bereitgestellt wurde.

7. Bevor Sie die Verschlisselung starten, stellen Sie den EFDE Client auf den Workstations bereit.

Vollstandige Beschreibung der Konfigurationsoptionen fir ESET Full Disk Encryption:

* Passwort-Policies

¢ Verschlisselungsoptionen

¢ Benutzeroberflache

* Tools



Verschliisselungsoptionen

Modus fiir Laufwerksverschliisselung

. Verschliisselung aktivieren - Diese Einstellung aktiviert/deaktiviert die Verschlisselung auf dem

Gerat. Wenn Sie eine Deaktivieren-Policy auf eine verschlisselte Workstation anwenden, wird die Workstation

entschlisselt.

. Legt fest, nach wie vielen Stunden der Benutzer aufgefordert wird, das Verschliisselungssetup
auszufiihren - Der maximale Wert ist 24 Stunden. Legt fest, in welchen Abstanden (in Stunden) der Benutzer

aufgefordert wird, das Verschlisselungspasswort auf der Workstation einzurichten.

. Verschliisselungsoptionen:

OAlle Laufwerke verschliisseln - Verschllsselt alle physischen Datentrager auf der Workstation. Externe
Festplatten und USB-Laufwerke sind nicht betroffen.

ONur Boot-Datentrager verschliisseln - Verschlisselt nur den physischen Datentrager, den Windows
momentan als Boot-Laufwerk verwendet.

. FDE-Authentifizierung deaktivieren — Diese Einstellung aktiviert/deaktiviert die Pre-Boot-

Passwortauthentifizierungsanforderung fir die Workstation.

Unterstiitzung fiir Trusted Platform Module

TPM verwenden

TPM-Modus

Aktivieren Sie TPM, um das Trusted Platform Module (TPM) zu
initialisieren und in Betrieb zu nehmen. Stellen Sie unbedingt sicher,
dass TPM von keiner anderen Software verwendet wird, da andernfalls
Datenverluste auftreten konnen.

* TPM verwenden, wenn moglich - Der Verschllisselungsprozess
versucht, TPM fir die Verschliisselung zu verwenden. Wenn die TPM-
Version nicht unterstitzt wird oder kein TPM vorhanden ist, wird die
Verschlisselung ohne TPM fortgesetzt.

* Muss TPM verwenden - Die Verschliisselung muss TPM verwenden.
Wenn TPM nicht vorhanden ist oder in einer nicht unterstitzten
Version ausgefiihrt wird, kann die Verschliisselung nicht gestartet
werden.

Ab Version 1.2.4 von ESET Full Disk Encryption wird das TPM vor der Verwendung nicht gel6scht.

Unterstiitzung fiir selbstverschliisseinde Opal-Laufwerke



Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Opal verwenden |E Wenn aktiviert, muss die Verschliisselung mit Opal-
o Verschlisselungsunterstiitzung ausgefiihrt werden. Dies ist eine
Hardwarefunktion von Laufwerken.

Opal-Modus |'.-,= | * Opal verwenden, wenn maoglich - Der Verschllsselungsprozess

o versucht, die Opal-Hardwareverschliisselung zu verwenden. Wenn die
Opal-Version nicht unterstitzt wird oder die Opal-
Verschlisselungsoption nicht vorhanden ist, wird die Verschlisselung
ohne Opal fortgesetzt.
* Muss Opal verwenden - Verschliisselung muss Opal verwenden.
Wenn Opal nicht vorhanden ist oder in einer nicht unterstitzten
Version ausgefiihrt wird, kann die Verschliisselung nicht gestartet
werden.

Passwort-Policies

Anforderungen an das Benutzerpasswort

* Benutzer kann Passwort dndern - Wenn Sie diese Option deaktivieren, kbnnen Passwortanderungen nur
vom Administrator in der Remoteverwaltungskonsole ausgeldst werden.

Passwortzeichen
Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Muss Kleinbuchstaben verwenden |E| Das Passwort muss mindestens einen
o Kleinbuchstaben enthalten (a-z).

Muss GroBbuchstaben verwenden |E Das Passwort muss mindestens einen
o GroRbuchstaben enthalten (A-Z).

Muss Ziffern verwenden |E| Das Passwort muss mindestens eine Ziffer enthalten
o (0-9).

Muss Sonderzeichen verwenden |E| Das Passwort muss mindestens ein Sonderzeichen
o enthalten (!@#$%).

Passwort-Mindestlinge 2= Definiert die erforderliche Mindestlinge des
o Passworts (1-127 Zeichen).

Passwortversuche

Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme
Limit fiir ungiiltige |E| Wenn diese Option deaktiviert ist, gilt kein Limit fur falsche
Passwortversuche o Passworteingaben. Deaktivieren Sie diese Einstellung aus

Sicherheitsgriinden nie fir langere Zeit.



Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Maximale Anzahl fiir |E Der Hochstwert ist 254. Die maximale Anzahl ungiiltiger
ungiiltige o Passwortversuche, bevor das Konto gesperrt wird und ein
Passwortversuche neues Passwort mit einem Wiederherstellungspasswort

eingerichtet werden muss.

Passwortablauf

Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Passwort lauft ab [a=] Wenn diese Option deaktiviert ist, 13uft das
' Benutzerpasswort nicht ab.

Maximales Passwortalter |E Ein Wert zwischen 1 und 999 Tagen. Der empfohlene

(Tage) o Bereich liegt zwischen 30 und 90.

Warnen, wenn ein Passwort E| Wenn diese Option deaktiviert ist, wird der Benutzer

bald ablauft o vom Produkt nicht gewarnt, wenn sein Passwort
demnaéchst ablauft.

Warnen, wenn der Zeitraum |E| Ein Wert zwischen 1 und 999 Tagen. Legen Sie fest, wie

viele Tage vor Ablauf des Passworts der Benutzer
gewarnt werden soll.

kirzer ist als (Tage)

Optionen fiir das Wiederherstellungspasswort

Passwortversuche
Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme
Limit fiir ungiiltige |E| Wenn diese Option deaktiviert ist, gilt keine Einschrankung fir
Passwortversuche o falsche Eingaben des Wiederherstellungspassworts.
Deaktivieren Sie diese Einstellung aus Sicherheitsgriinden nie
far langere Zeit.
Maximale Anzahl fiir |E| Der Hochstwert ist 254. Die maximale Anzahl ungiiltiger
ungiiltige o Passwortversuche, bevor das Konto gesperrt wird und ein
Passwortversuche neues Passwort mit einem Wiederherstellungspasswort

eingerichtet werden muss.

Verwendung des Wiederherstellungspassworts

¢ Alle Einstellungen in diesem Bereich sind standardmaRig deaktiviert. Aktivieren Sie sie daher manuell.
¢ Die Einstellungen in diesem Bereich werden tibernommen und treten in Kraft, nachdem der Computer
entschlisselt und anschlieBend erneut verschlisselt wurde.




Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Verwendung des [a=]
Wiederherstellungspassworts o
einschranken

Benutzer warnen, wenn das Limit fiir das 2

Wiederherstellungspasswort fast erreicht
ist

Maximale Verwendungen |

Wenn diese Option deaktiviert ist, kann das
gleiche Wiederherstellungspasswort wiederholt
verwendet werden, bis ein neues Passwort
erstellt wurde.

Der Hochstwert ist 254.
Wenn diese Option aktiviert ist, wird der

Benutzer gewarnt, wenn das
Wiederherstellungspasswort demnachst

ablauft.
Warnen bei verbleibenden [a=] Der Héchstwert ist 255.
Verwendungen o
Neues Wiederherstellungspasswort [a=] Wenn diese Option aktiviert ist, wird

automatisch ein neues
Wiederherstellungspasswort generiert, wenn
die festgelegte verbleibende Anzahl an
Passwortnutzungen erreicht wird.

[am] Der Hochstwert ist 255.

automatisch generieren

Generieren bei (verbleibende
Verwendungen)

Benutzeroberflache

Elemente der Benutzeroberflache

. |E| |!| Startmodus:
oVollstandig — Das komplette Hauptprogrammfenster wird angezeigt.

OMinimal — Die grafische Benutzeroberflache wird ausgefiihrt, aber nur Benachrichtigungen werden
angezeigt.

Status

. |E| |!| Anzuzeigende Hinweise: Legen Sie fest, welche Anwendungsstatusmeldungen in der
Desktopanwendung angezeigt und welche Statusmeldungen gesendet werden sollen.

Prasentationsmodus

Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme

Prasentationsmodus automatisch |E Aktivieren Sie diese Option, um festzulegen, nach
deaktivieren nach o welchem Zeitraum der Priasentationsmodus
deaktiviert werden soll.

Deaktivieren nach (Minuten) [am] Legen Sie den Zeitraum (in Minuten, maximal 2000)
o fest, nach dessen Ablauf der Prasentationsmodus
deaktiviert werden soll.



Tools

Im Abschnitt , Tools” kénnen Sie eine Proxyverbindung fiir die Aktivierung von EFDE angeben.

Proxyserver
Policy-Einstellung Unterstiitzte Beschreibung
Betriebssysteme
Proxyserver verwenden (2= (e Aktiviert die Nutzung der Proxyverbindung fir die
o Produktaktivierung.
Proxyserver (=] (e Geben Sie die Adresse des Proxyservers an.
Port (2= (e Geben Sie den Port des Proxyservers an.
Proxyserver erfordert [z=) ek | Diese Einstellung muss aktiviert werden, wenn fiir die
Authentifizierung - Proxyverbindung Authentifizierung erforderlich ist.
Benutzername (2= (e Geben Sie den Benutzernamen fiir die
o Proxyauthentifizierung an.
Passwort (=] (e Geben Sie das Passwort fiir die Proxyauthentifizierung
- an.
Direktverbindung verwenden, |E| |;| Wenn diese Option aktiviert ist, kann die direkte
wenn der Proxy nicht o Verbindung als Fallback verwendet werden.

verfiigbar ist

EFDE-Client-Bereitstellung

Der EFDE-Client muss installiert werden, um Laufwerke auf verwalteten Workstations verschliisseln zu kénnen.

Aufgrund eines bekannten Problems ist es nicht moglich, ein Live-Installationsprogramm in ESET PROTECT
flir EFDE fiir macOS zu erstellen.

A\ Daher empfehlen wir, zunichst den ESET Management Agent auf der Ziel-Workstation bereitzustellen und
anschlieRend EFDE fiir macOS mit dem Task ,Software-Installation” oder dem Verschlisselungsassistenten
fur die Computerdetails zu installieren.

Sie kdnnen den EFDE Client auf drei verschiedene Arten bereitstellen:

¢ All-in-One-Installer erstellen

* Task , Software-Installation”

¢ Assistent , Verschlisselung aktivieren”

EFDE-All-in-One-Installationsprogramm

10



Aufgrund eines bekannten Problems ist es nicht moglich, ein Live-Installationsprogramm in ESET PROTECT
flir EFDE fiir macOS zu erstellen.

A\ Daher empfehlen wir, zunichst den ESET Management Agent auf der Ziel-Workstation bereitzustellen und
anschlieRend EFDE fiir macOS mit dem Task ,Software-Installation” oder dem Verschlisselungsassistenten
fur die Computerdetails zu installieren.

Das EFDE-All-in-One-Installationsprogramm stellt den ESET Management Agent und den EFDE-Client mit einer
ausfiihrbaren Installationsdatei bereit.

1. Klicken Sie auf Installationsprogramme > Installationsprogramm erstellen > All-in-One-
Installationsprogramm.

2. Klicken Sie im Abschnitt Einfach auf das Kontrollkdstchen neben Festplattenverschliisselung, um den EFDE-
Client zum Installationsprogramm hinzuzufiigen, und klicken Sie auf Weiter.

3. Wéhlen Sie die EFDE-Lizenz aus, die Sie verwenden mochten.

4. Wahlen Sie Produkt und Version aus, die Sie zum Installationsprogramm hinzufiigen méchten. Mit
Ausnahme bestimmter Falle sollten Sie immer die neueste verfligbare Version des Produkts verwenden.

5. Wahlen Sie die Sprache fiir das Installationsprogramm und das zu installierende Produkt aus.

6. Wahlen Sie die Konfigurations-Policy aus, die Sie zuvor erstellt haben, oder wahlen Sie eine der
standardmaRig verfligbaren vorkonfigurierten Policies aus.

7. Aktivieren Sie das Kontrollkdstchen, um die EULA und die Datenschutzerklarung zu akzeptieren.

8. Im Abschnitt Erweitert konnen Sie einen Namen und eine Beschreibung fiir das Installationsprogramm
eingeben, um die Identifikation zu erleichtern und zu beschleunigen.

9. Wenn Sie auf Fertig stellen klicken, kdnnen Sie das Installationspaket herunterladen und bereitstellen.

Task , EFDE-Software-Installation”

Falls Sie einen Apple M1 Mac verwenden, stellen Sie sicher, dass Sie Rosetta installiert haben.

Sie konnen den EFDE-Client auf einer bereits verwalteten Workstation oder auf einer Gruppe von Workstations
bereitstellen, indem Sie den Task ,Software-Installation” ausfiihren.

1. Klicken Sie auf Tasks > Neu > Client-Task.

2. Geben Sie einen Namen und eine Beschreibung fiir den Task ein, um die Identifikation zu erleichtern und zu
beschleunigen.

3. Wahlen Sie das Betriebssystem im Dropdownmenii Taskkategorie aus.

4. Wahlen Sie die Option Software-Installation im Dropdownmen Task aus.
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New Client Task

Tasks » EFDE install task

Basic Name

A Settings EFDE install task

Tags

Description

efde install
Task Category

Operating System W
Task

Software Install w

BACK CONTINUE ‘ FINISH H CAMCEL |

5. Klicken Sie auf Weiter.

6. Klicken Sie auf Paket auswdhlen und wahlen Sie das Produkt ESET Full Disk Encryption (fir Windows) oder
ESET Full Disk Encryption fiir macOS (fiir MacOS) aus.

7. Wahlen Sie die EFDE-Lizenz aus, die Sie verwenden mochten.

8. Aktivieren Sie das Kontrollkdstchen, um die EULA und die Datenschutzerklarung zu akzeptieren.
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Software installation settings

Package to install
i_'l'_:. e PRSI IbaT

Choose operating system

Choose package from repository

ESET license

B 1 sccep the and Beknovdedge the

Installation parameters

Automatically reboot when nesded

I FINISH |
9. Klicken Sie auf Fertig stellen und wahlen Sie Trigger erstellen im Benachrichtigungsfenster aus.

10. Wahlen Sie im Abschnitt Ziel die Option Computer hinzufiigen aus, um einzelne Workstations
auszuwahlen, auf denen Sie das Produkt installieren méchten.

11. Legen Sie den Trigger fest, der den Task ausfiihren soll, und klicken Sie auf Fertig stellen, um mit der
Taskausfihrung fortzufahren.

Nachdem der Task erfolgreich ausgefiihrt wurde, miissen Sie im nachsten Schritt auf der Ziel-Workstation die
Verschlisselung aktivieren.

Assistent ,Verschliisselung aktivieren”

Sie kdnnen die Verschliisselung auf einer verwalteten Workstation im Bildschirm Computer starten, indem Sie im
Kontextmenii die Option Verschliisselung aktivieren auswahlen, oder in den Computerdetails der ausgewahlten
Workstation unter Details anzeigen -> Ubersicht > Kachel ,Verschliisselung” -> Computer verschliisseln.
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Enable encryption

To encrypt a computer, Full Disk Encryption will be installed and activated with the

srovided license. Encryption wil be enabled with the settings specified in the selected

al if The

Configuration Policy

restall ESET Full Disk Encryption if needed

Product/Version

License

Language

nglish

End-user license agreement

accept the terms of the apphicaton and J:"\":'-'-:I:-:!'EI:

Gehen Sie im Assistent Verschliisselung aktivieren wie folgt vor:

the

1. Wahlen Sie die EFDE-Konfigurations-Policy aus, die Sie verwenden mdchten.

2. Wahlen Sie das Kontrollkdstchen neben ESET Full Disk Encryption bei Bedarf installieren aus, wenn der
EFDE-Client nicht bereits auf der Workstation installiert ist.

3. Produkt und Version werden anhand des BS auf der Workstation ausgewahilt.

Falls Sie ESET Security Management Center verwenden, missen Sie Produkt und Version auswahlen, die
Sie zum Installationsprogramm hinzufliigen méchten. Mit Ausnahme bestimmter Félle sollten Sie immer die
neueste verfligbare Version des Produkts verwenden.

4. Wihlen Sie die EFDE-Lizenz aus, die Sie verwenden méchten.
5. Wahlen Sie die Sprache fiir das Installationsprogramm und das zu installierende Produkt aus.
6. Aktivieren Sie das Kontrollkdstchen, um die EULA und die Datenschutzerklarung zu akzeptieren.

7. AnschlieBend konnen Sie auf Verschliisselung starten klicken, um den Verschliisselungsprozess auf der
Workstation zu starten.
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ESET Full Disk Encryption Uiber die Kommandozeile
bereitstellen

* |nstallationsprogramm mit einem vordefinierten Passwort bereitstellen

* Passwort Uber Befehlszeile ungiiltig machen

* FDE-Authentifizierung tiber die Befehlszeile aussetzen/fortsetzen

e Tastaturlayouts Uber Befehlszeile hinzufiigen/entfernen

Installationsprogramm mit einem vordefinierten
Passwort bereitstellen

Bei der Bereitstellung von ESET Full Disk Encryption kénnen Sie Installationsparameter verwenden um ein
Passwort fiir den Start der Verschliisselung und ein Tastaturlayout festzulegen. Sie kdnnen Installationsparameter
verwenden, um ein System mit einem vordefinierten Passwort bereitzustellen, damit ein MSP oder ein
Administrator einen neuen Computer einrichten, ESET Full Disk Encryption bereitstellen und das System
automatisch verschliisseln kann, wenn eine Verschliisselungs-Policy festgelegt wurde.

* Die Parameter STARTUPPASSWORD und STARTUPPASSWORDKLID missen bei der Installation von ESET
Full Disk Encryption angegeben werden.

* ESET Full Disk Encryption Version 1.3.0.x

* Die Installation von ESET Full Disk Encryption muss aktiviert sein.

* Das System muss Uber den ESET Management Agent mit der ESET PROTECT On-Prem Konsole verbunden

sein.
1. Klicken Sie in der ESET PROTECT On-Prem Konsole auf Computer.

2. Klicken Sie auf den Computer und dann auf Tasks > Neuer Task.

3. Geben Sie den Tasknamen ein (z. B. EFDE-Installation mit automatischer Verschliisselung) und wahlen Sie
Softwareinstallation im Dropdownmen Task aus.

4. Klicken Sie auf Weiter.
5. Klicken Sie auf <Choose package> und wahlen Sie das Installationspaket aus dem Repository aus.

6. Geben Sie STARTUPPASSWORD und STARTUPPASSWORDKLID unter Installationsparameter ein.
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STARTUPPASSWORD legt das urspriingliche FDE-Passwort fest. Wenn Sie beispielsweise den Parameter
STARTUPPASSWORD=12345 angeben, wird das Verschlisselungspasswort 12345 festgelegt.
STARTUPPASSWORDKLID legt das Tastaturlayout fest. Wenn Sie den Parameter
STARTUPPASSWORDKLID=00000409 angeben, wird eine englische US-Tastatur auf dem System installiert.
Der Parameter verwendet Tastatur-KLIDs, um das Tastaturlayout zu identifizieren und zum System
hinzuzufiigen. Siehe Liste der Tastaturlayouts.

Diese Parameter miissen gemeinsam verwendet werden, um die Verschliisselung automatisch zu starten,
wenn eine Verschlisselungs-Policy auf dem System angewendet wird.

7. Wéhlen Sie Bei Bedarf automatisch neu starten aus. Der automatische Neustart ist nicht erforderlich, aber

fiir die Installation von ESET Full Disk Encryption ist ein Neustart erforderlich. Ohne Neustart wird die
Verschlisselung nicht ausgefihrt.

Mew Client Task

utoematic Encryption Instafation

LJ| COMPUTERS

A Software installation settings

Package to install

Settings O 1nsal package from repasitory

Choose cperating system

O Windews

Choese package from repositery

ESET license

Installation parameters

Automatically reboot when needed

Allowed action for device users [

8. Nach der Installation von ESET Full Disk Encryption missen Sie das Produkt aktivieren, um die
Verschlisselung zu starten. Sie missen eine Verschlisselungs-Policy erstellen und auf dem Gerat anwenden,
um die Verschlisselung im passenden Modus fiir die Kundenanforderungen zu starten.

Nachdem sie diese Schritte abgeschlossen haben, fordert das Gerat den Benutzer auf, den Sicheren Start
auszufiihren. Wenn der Sichere Start erfolgreich abgeschlossen wurde, beginnt das Gerat den
Verschlisselungsprozess, ohne dass der Benutzer ein Passwort eingeben muss.

Wenn der Kunde das Gerat neu startet, muss das im Installationsparameter STARTUPPASSWORD festgelegte
Passwort eingegeben werden.

Der ESET PROTECT On-Prem Administrator kann den Task FDE-Anmeldepasswort ungiiltig machen senden, wenn
ein Gerat neu zugeteilt wird. Auf diese Weise muss der Benutzer ein eigenes Passwort erstellen.
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Passwort liber Befehlszeile ungiiltig machen

Sie konnen das FDE-Anmeldepasswort liber die Befehlszeile auf dem Clientgerat ungiiltig machen.

* ESET Full Disk Encryption Version 1.3.0.x
* Die Installation von ESET Full Disk Encryption muss aktiviert sein.
* Das System muss Uber den ESET Management Agent mit der ESET PROTECT On-Prem Konsole verbunden

sein.
* Das System muss gerade verschlisselt werden oder bereits verschliisselt sein.

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Navigieren Sie zu C:\Program Files\ESET\ESET Full Disk Encryption und fuhren Sie den Befehl efdeais
/command=invalidate password aus. Alternativ kdnnen Sie einen Befehl fiir den Speicherort und den
Befehl verwenden: C:\Program Files\ESET\ESET Full Disk Encryption efdeais
/command=invalidate password.

3. Wenn der Befehl erfolgreich war, wird Befehl erfolgreich in der Befehlszeile angezeigt.

Die Benutzeroberflache von ESET Full Disk Encryption informiert Sie Gber das abgelaufene Passwort und fordert
die Benutzer auf, das Passwort zu dndern.

FDE-Authentifizierung liber die Befehlszeile
aussetzen/fortsetzen

Jedes Mal, wenn ein Benutzer versucht, das Gerat mit Full Disk Encryption zu starten, wird ein Pre-Boot-
Authentifizierungsbildschirm angezeigt. Die Benutzer kénnen den Pre-Boot-Authentifizierungsbildschirm
aussetzen, beispielsweise wenn ein Neustart fir Windows-Updates notwendig ist.

* ESET Full Disk Encryption Version 1.3.0.x
* Die Installation von ESET Full Disk Encryption muss aktiviert sein.
* Das System muss Uber den ESET Management Agent mit der ESET PROTECT On-Prem Konsole verbunden

sein.
* Das System muss gerade verschlisselt werden oder bereits verschliisselt sein.

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Navigieren Sie zu C:\Program Files\ESET\ESET Full Disk Encryption und fihren Sie den Befehl efdeais /
command= mit einem der folgenden Parameter aus: pause authentication oder

resume authentication. Alternativ kdnnen Sie einen Befehl fiir den Speicherort und den Befehl
verwenden: C:\Program Files\ESET\ESET Full Disk Encryption efdeais /
command=pause authentication.

Wenn Sie den Befehl pause authentication verwenden, missen Sie eine Bedingung angeben, um die FDE-
Authentifizierung fir eine bestimmte Anzahl von Neustarts, einen bestimmten Zeitraum oder bis zu einem
bestimmten Zeitpunkt auszusetzen. Beispiele:

17


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/efde/de-DE/encryption_management.html#invalidate_fde

efdeais /command=pause authentication.boots.?2
efdeais /command=pause authentication.seconds.30
efdeais /command=pause authentication.minutes.10
efdeais /command=pause authentication.hours.1

efdeais /command=pause authentication.time.1617147114

Verwenden Sie einen Unix-Zeitstempel, um einen Zeitpunkt anzugeben.

Fir den Befehl resume authentication missen Sie keine zusatzlichen Parameter angeben. Wenn Sie die
Authentifizierung fortsetzen, wird die FDE-Authentifizierung beim nachsten Systemstart angezeigt.

3. Wenn der Befehl erfolgreich war, wird Befehl erfolgreich in der Befehlszeile angezeigt, und ESET Full Disk
Encryption zeigt an, dass die FDE-Authentifizierung deaktiviert ist.

Tastaturlayouts uiber Befehlszeile
hinzufiigen/entfernen

Mit Tastaturlayouts kdnnen Benutzer ihr Passwort bei der Pre-Boot-Authentifizierung eingeben und in der
grafischen Benutzeroberflache von ESET Full Disk Encryption dndern. Nicht alle Tastaturlayouts sind identisch, und
Sie sollten sich mit den Unterschieden vertraut machen. Es gibt Befehlszeilenparameter, mit denen Benutzer
Tastaturlayouts auf dem System hinzufiigen, entfernen und auflisten konnen. Dies ist hilfreich, wenn ein Benutzer
nach dem Start der Verschlisselung ein Tastaturlayout zu Windows hinzufiigen will. Wenn die Tastaturzuordnung
nicht hinzugefiigt wird, kdnnen die Benutzer ihr FDE-Passwort in Windows moglicherweise nicht andern. Wenn
eine andere physische Tastatur angeschlossen wurde, werden im Pre-Boot-Authentifizierungsbildschirm unter
Umstanden unerwartete Tasten angezeigt.

* ESET Full Disk Encryption Version 1.3.0.x

* Die Installation von ESET Full Disk Encryption muss aktiviert sein.

* Das System muss liber den ESET Management Agent mit der ESET PROTECT On-Prem Konsole verbunden
sein.

* Das System muss gerade verschlisselt werden oder bereits verschliisselt sein.

1. Offnen Sie eine Eingabeaufforderung als Administrator.

2. Navigieren Sie zu C:\Program Files\ESET\ESET Full Disk Encryption und fuhren Sie den Befehl efdeais
/command= mit einem der folgenden Parameter aus: add keyboard, remove keyboard oder

list keyboards. Alternativ kdnnen Sie einen Befehl fiir den Speicherort und den Befehl verwenden:
C:\Program Files\ESET\ESET Full Disk Encryption efdeais /command=add keyboard.

Wenn Sie den Befehl add keyboard verwenden, missen Sie das Tastaturlayout, das Sie hinzufligen mdchten, als
Tastatur-KLID an den Befehl anhdangen. Zum Beispiel ,efdeais /command=add keyboard.00000809“. Dieser
Befehl fligt das GB-Tastaturlayout zum System hinzu.

Wenn Sie den Befehl remove keyboard verwenden, miissen Sie das Tastaturlayout, das Sie entfernen méchten,
als Tastatur-KLID an den Befehl anhdngen. Zum Beispiel ,efdeais /command=remove keyboard.00000809".
Dieser Befehl entfernt das GB-Tastaturlayout aus dem System.
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Fir den Befehl List keyboard missen Sie keine zusatzlichen Parameter angeben. Zum Beispiel ,efdeais
/command=1list keyboards”. Dieser Befehl zeigt eine Nur-Text-Ansicht der aktuell im System installierten
Tastaturlayouts an. Alternativ kénnen Sie . json am Ende des Befehls anhdangen, um das Tastaturlayout im JSON-
Format anzuzeigen.

Clientseitiger EFDE-Verschlusselungsprozess

Nachdem Sie die Verschlisselung in der Verwaltungskonsole initialisiert haben oder das All-in-One-
Installationsprogramm erfolgreich abgeschlossen wurde, wird die Workstation neu gestartet, um den
Verschlisselungsprozess zu starten.

/. Windows
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Nachdem die erfolgreiche Installation des EFDE Clients mit einem Neustart bestatigt wurde, wird ein Fenster mit den nachsten Verschlusselungsschritten angezeigt.

[es[:}4

Start protecting your data

Your administrator has enabled encryption for your workstation.

To start encrypting you must first restart your workstation. Once the process has been
started you will be prompted to set a password.

1. Restart

2. Set password

3. Encryption process will begin

4. On next boot up, login with your password

=

1. Klicken Sie auf Neu starten, um die Verschlusselung sofort zu starten, oder auf Verschieben, um die Verschlisselung zu verschieben.
2. Nach dem Neustart wird der Bildschirm EFDE Sicherer Startmodus mit einem Timer von einer Minute angezeigt, und nach Ablauf des Timers wird der Vorgang gestartet. Sie kdnnen eine beliebige Taste
dricken, um den néchsten Schritt sofort zu starten.

Windows will now start and Full Disk Encryption will continue. If Windows does not start, please
reboot and the system will be restored to normal

Press any key

The system will automatically start in 60 seconds

3. Nach der Anmeldung werden Sie aufgefordert, das Pre-Boot-Anmeldepasswort fiir EFDE einzurichten.

et
Set password

New password:

. . ®

Confirm password:

ssessernes @

Password policy:
Must contain a symbol
Must contain a number
Must contain upper case letter

Minimum character length of &

s

4. Der Benutzer kann das Passwort sofort festlegen (das Passwort muss die in der EFDE-Konfigurations-Policy festgelegten Anforderungen erfiillen) oder diesen Schritt auf spéter verschieben. Ohne diesen
Schritt wird die Verschlisselung nicht fortgesetzt.

Wenn die Benutzer ihre Passworter nicht eingerichtet haben und das System neu gestartet wird, wird der Verschlusselungsprozess verschoben. Um den sicheren Start erneut auszufiihren, muss der
Administrator den EFDE-Client deinstallieren und anschlieBend den EFDE-Client erneut installieren.

5. Nachdem das Passwort erstellt wurde, wird die Verschlisselung der Datentréager gestartet. Der Verschliisselungsstatus wird in der EFDE Clientanwendung und in den Computerdetails der Workstation in der
Management-Konsole angezeigt.

6. Wenn die Verschliisselung erfolgreich abgeschlossen wurde und der Benutzer die Workstation neu startet, wird der EFDE-Pre-Boot-Anmeldebildschirm angezeigt, und der Benutzer muss das EFDE-Pre-Boot-
Anmeldepasswort eingeben, um sich bei der Workstation anzumelden.
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/. macOS

Falls Sie einen Apple M1 Mac verwenden, stellen Sie sicher, dass Sie Rosetta installiert haben.

1. Nach der erfolgreichen Installation fordert die Clientanwendung Sie zur Eingabe der
Anmeldeinformationen auf, um den Verschlisselungsprozess zu starten.

A Security alert

A Computer not encrypted

Your computer is not encrypted and data at rest is not protected.

Your computer is ready te begin encryption but it is currently waiting for a
FDE password to be configured. Enter Password dialog

2. Geben Sie Ihre Anmeldedaten im Fenster ein.

Your administrator has enabled encryption for your computer.

To start encrypting you must enter password for this Mac

Username:

Enter password:

[

3. Nachdem Sie die korrekten Anmeldedaten eingegeben haben, wird der Verschliisselungsprozess
gestartet. Der Verschllsselungsstatus wird in der EFDE Clientanwendung und in den
Computerdetails der Workstation in der Management-Konsole angezeigt.

4. Nach Abschluss des Verschliisselungsprozesses konnen Sie das Gerat weiterhin verwenden, aber
das Laufwerk ist jetzt verschlisselt.

Verschllisselungsverwaltung

Zur Verwaltung verschlisselter Arbeitsstationen gehort auch die Verwaltung der Pre-Boot-Anmeldung.

Sie erreichen diese Optionen unter Computerdetails -> Ubersicht -> Kachel ,,Verschliisselung” -> Verwalten:

am
Sie kdnnen auch die |2|Wartungsmodus-Tasks und Policy-Optionen ausfiihren.
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Alle EFDE-Tasks werden nur ausgefiihrt, wenn der ESET Management Agent den Task bei der Agenten-
Replikation empfangt (normalerweise, wenn sich der Agent nach der Taskausfiihrung wieder mit dem
Management Server verbindet). Windows muss auf dem Computer gestartet werden, damit der Agent die
Informationen zum Task empfangen kann. Der Pre-Boot-Anmeldesbildschirm reicht nicht aus, um diese
Tasks auszufiihren.

. FDE-Anmeldepasswort ungiiltig machen — Dieser Task macht das aktuelle Anmeldepasswort sofort
ungiltig und fordert den Benutzer auf, sein Anmeldepasswort im Hauptprogrammfenster des EFDE Clients zu
andern. Wenn der Benutzer sein Passwort nicht im Hauptprogrammfenster des EFDE Clients andert und das
Gerat herunterfahrt, wird er beim nachsten Start des Gerats aufgefordert, das Passwort im Pre-Boot-
Anmeldebildschirm zu dndern.

. Neues FDE-Wiederherstellungspasswort generieren — Dieser Task macht das aktuelle Anmeldepasswort
sofort ungliltig und generiert ein neues Passwort, das dem Benutzer vom Administrator bereitgestellt werden
kann.

. Zugriff wiederherstellen

0 Wiederherstellungspasswort — Generiert das Wiederherstellungspasswort des Benutzers, um ein
neues Anmeldepasswort einzurichten.

0 Wiederherstellungsdaten - Generiert die flr die Wiederherstellen der Verschliisselung
erforderliche Entschliisselungsdatei.

. Zugriff blockieren

0 FDE-Anmeldepasswort blockieren — Dieser Task erzwingt, dass der Benutzer ein
Wiederherstellungspasswort bendtigt, um den Computer zu starten. Der Benutzer braucht das
Wiederherstellungspasswort, um ein neues Pre-Boot-Anmeldepasswort festlegen und sich wieder beim
Gerat anmelden zu kdnnen. Der Benutzer kann sein Anmeldepasswort in diesem Zustand im Pre-Boot-
Anmeldebildschirm nicht andern, selbst wenn dies per EFDE-Konfigurations-Policy erlaubt ist.

0 FDE-Anmeldepasswort l6schen — Dieser Task setzt das Gerat, auf dem er ausgefiihrt wird, sofort auRer
Betrieb. Die FDE-Anmeldung wird auf dem Gerat geloscht, und der Benutzer kann sich nicht mehr anmelden.
Benutzeranmeldung, Passwortdnderung und Passwortwiederherstellung sind in diesem Zustand deaktiviert.
Die einzige Option ist das Wiederherstellen der Verschllsselung mit einem Wiederherstellungslaufwerk.

FDE-Authentifizierung anhalten

Diese Option ist fir EFDE fir macOS nicht verfiigbar.

Wenn FDE-Authentifizierung anhalten auf einer Workstation aktiviert ist, kann das System ohne
Authentifizierung gestartet werden und ist daher nicht vor Bedrohungen geschiitzt.

A

Mit der Option FDE-Authentifizierung anhalten konnen Sie die EFDE FDE-Authentifizierungsanforderung
aktivieren, deaktivieren oder aufschieben.

Der Administrator kann den Clienttask FDE-Authentifizierung anhalten verwenden, um die FDE-Authentifizierung
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nach dem Starten des Computers voriibergehend zu deaktivieren.

Sie kdnnen den Client-Task FDE-Authentifizierung anhalten Uber Ihre Management-Konsole aufrufen, indem Sie
zu Tasks -> Neu -> Clienttask navigieren und im Dropdownmen(i Task FDE-Authentifizierung anhalten

auswahlen:

New Client Task

sks » Pause FDE
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Basic Name

nas Pause FDE

Description

Task Category

All Tasks b

Task

Pause FDE authentication w

Pausing the FDE authentication will allow a workstation to boot automatically,
without the user needing to enter the password,

This task runs enly on Windows 06,

BACK CONTINUE | FINISH || CAMCEL |

¢ Einstellungen:

OAnzahl der Neustarts — Hier kdnnen Sie die Anzahl der Neustarts flr die Workstation festlegen, die ohne
Aufforderung zur FDE-Authentifizierung erfolgen dirfen.

OZeitraumoption auswahlen: Zeitintervall — Geben Sie ein Zeitintervall (in Sekunden, Minuten, Stunden
oder Tagen) oder ein Datum und eine Uhrzeit an, in dem die Workstation ohne die FDE-Authentifizierung
neugestartet werden kann.




[ =]
W
("5 )
']

Pause FDE authentication settings

A Settings ~
Mumber of reboots (7}

N1 lsslsazlans
Summary |

Select the period option
o Period of time

Date and time
Period of time

second|(s) W

| BACK | CONTINUE | FIMISH || CAMCEL |

Wenn der Task mindestens einen der festgelegten Werte erreicht, wird die FDE-Authentifizierung wieder
aktiviert.

Um die FDE-Authentifizierung fortzusetzen, bevor der Task das festgelegte Limit erreicht, kann der Administrator
den Client-Task FDE-Authentifizierung fortsetzen verwenden.

Um die FDE-Authentifizierung fiir langere Zeit dauerhaft zu deaktivieren, kann der Administrator die Option FDE-
Authentifizierung deaktivieren in der EFDE-Policy verwenden.

Die Einstellung FDE-Authentifizierung deaktivieren befindet sich in der EFDE-Policy unter
Verschliisselungsoptionen - > Modus fiir vollstandige Laufwerksverschliisselung.
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Wenn die FDE-Authentifizierung mit der Option FDE-Authentifizierung deaktivieren in der EFDE-Policy
deaktiviert wurde, bleibt die FDE-Authentifizierung solange deaktiviert, bis diese Einstellung deaktiviert und

A\ auf eine bestimmte Workstation angewendet wurde. Der Clienttask FDE-Authentifizierung fortsetzen kann
die FDE-Authentifizierung nicht fortsetzen, wenn die Policy-Einstellung FDE-Authentifizierung deaktivieren
angewendet ist.

Pre-Boot-Anmeldung

Wenn die Verschllsselung auf einer Workstation aktiv ist und das Produkt eine giiltige Lizenz hat, wird der Pre-
Boot-Anmeldebildschirm beim Starten der Workstation angezeigt.

Die Pre-Boot-Anmeldung ist eine zusatzliche Sicherheitsebene des EFDE-Produkts, die den Zugriff auf die Daten
der Workstation schiitzt.

Password

Im Pre-Boot-Anmeldebildschirm kénnen Sie das Meni 6ffnen, indem Sie F1 driicken. Dort kénnen Sie das
Passwort andern, die Passwort-Wiederherstellung starten, die Workstation herunterfahren oder das Meni fir

die Pre-Boot-Anmeldung schliefen.

Driicken Sie im Pre-Boot-Anmeldebildschirm auf F5 fiir die Funktion Passwort anzeigen oder F8, um den
Bildschirm zu drehen, falls der Bildschirm nicht korrekt angezeigt wird.
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Help

Menu Shortcuts

Change Password

Password Recovery

Shutdown

Verknupfungen fir den Pre-Boot-Bildschirm

Help

Menu Shortcuts

Change selected item ol | IR

Help F1

Change Keyboard Layout F2

Show password (when typing a password) F5

Zoom display F7

Rotate display F8
Close

Tastawrbefenl

F1 Driicken Sie F1, um das Meni zu 6ffnen.
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Tastawrbefenl

F2 Driicken Sie F2, um das Tastaturlayout fiir FDE Pre-Boot zu andern.
Das ausgewahlte Layout wird unten links angezeigt.

F5 Driicken Sie wahrend der Eingabe Ihres Pre-Boot-Passworts F5, um es im Klartext anzuzeigen.
F7 Driicken Sie F7, um den Zoom anzupassen.

F8 Driicken Sie F8, um den Bildschirm zu drehen.

F10 Dricken Sie F10, um den Computer herunterzufahren.

Wiederherstellen der Verschlusselung

Beim Wiederherstellen der Verschlisselung kann ein Administrator die Wiederherstellung starten, falls sich der
Benutzer mit seinem Passwort nicht anmelden kann oder die verschliisselten Daten auf der Workstation aufgrund
eines technischen Problems nicht verfligbar sind.

* Passwort-Wiederherstellung - Mit diesem Prozess kann ein Administrator ein Wiederherstellungspasswort

fiir den Benutzer generieren.

* Daten wiederherstellen - Mit diesem Prozess kann ein Administrator ein Wiederherstellungslaufwerk fiir den
Fall generieren, dass die Daten auf der Workstation mit normalen Methoden nicht mehr verfligbar sind.

Wiederherstellungspasswort

Eine Passwortwiederherstellung ist erforderlich, wenn der Benutzer das Limit fiir falsche Passworteingaben im
Pre-Boot-Anmeldebildschirm lberschreitet oder wenn der Task ,,FDE-Anmeldepasswort blockieren* ausgefiihrt
wurde.

Falls keine Wiederherstellungsversuche mehr moglich sind, miissen Sie eine manuelle Entschlisselung
durchflhren.

Sie benotigen eine Workstation-ID fiir den Wiederherstellungsprozess. Die Workstation-ID unterscheidet

zwischen GrofR- und Kleinbuchstaben. Sie finden die Workstation-ID am unteren Rand des Pre-Boot-
Anmeldebildschirms:

/\Windows
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In diesem Zustand wird im Pre-Boot-Anmeldebildschirm die Warnung ,,Benutzer ist deaktiviert” angezeigt. Der
Benutzer muss F1 driicken, um das Pre-Boot-Anmeldemenii zu 6ffnen, und dort Passwort-Wiederherstellung
auswahlen. An dieser Stelle muss sich der Benutzer an einen Administrator wenden, um ein
Wiederherstellungspasswort zu erhalten.

Ein Administrator kann diesen Task auf zwei verschiedene Arten ausfihren:

Wenn die betroffene Workstation in der Verwaltungskonsole

identifiziert werden kann:

1. Klicken Sie auf die Computerdetails der Workstation in der Management-Konsole.

2. Klicken Sie auf Ubersicht -> Kachel ,Verschliisselung” -> Verwalten -> Zugriff wiederherstellen ->
Wiederherstellungspasswort.

3. Mit dem Wiederherstellungsindex, der auf dem Bildschirm des Benutzers angezeigt wird, kann der
Administrator dem Benutzer das korrekte Wiederherstellungspasswort zur Verfligung stellen.

4. Die Benutzer kénnen ihr FDE-Anmeldepasswort dndern, nachdem sie ihr Passwort eingegeben haben.

Wenn die betroffene Workstation in der Verwaltungskonsole nicht

identifiziert werden kann:

1. Navigieren Sie in oberen Leiste in der Management-Konsole zu Hilfe -> Wiederherstellen der
Verschliisselung.

2. Wihlen Sie die Option Wiederherstellungspasswort aus.

3. An dieser Stelle muss der Benutzer dem Administrator die Workstation-ID tibermitteln. Die Workstation-ID
wird am unteren Rand des EFDE Pre-Boot-Anmeldebildschirms angezeigt.

4. Nachdem die korrekte Workstation-ID eingegeben wurde, wird eine Tabelle mit
Wiederherstellungspasswortern angezeigt.

5. Mit dem Wiederherstellungsindex, der auf dem Bildschirm des Benutzers angezeigt wird, kann der
Administrator dem Benutzer das korrekte Wiederherstellungspasswort zur Verfiigung stellen.

6. Die Benutzer kdnnen ihr FDE-Anmeldepasswort dndern, nachdem sie ihr Passwort eingegeben haben.

/\mac0S
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In diesem Fall muss der Benutzer auf das Fragezeichen E] auf dem Anmeldebildschirm und anschlieRend auf

das Pfeilsymbol . neben ,Zurlicksetzen mit lhrem Wiederherstellungsschlissel klicken. Die Benutzer missen
sich an einen Administrator wenden, um ein Wiederherstellungspasswort zu generieren.

Demo User

If you forgot your password, you can...

...reset it using your Recovery Key

If you're having a problem entering your password, press and hold the power button on your Mac
to shut it down. Then press it again to start up in the Recovery 0S.

© ©

Restart Shut Down

Ein Administrator kann diesen Task auf zwei verschiedene Arten ausfihren:
Wenn die betroffene Workstation in der Verwaltungskonsole

identifiziert werden kann:

1. Klicken Sie auf die Computerdetails der Workstation in der Management-Konsole.

2. Klicken Sie auf Ubersicht -> Kachel ,,Verschliisselung” -> Verwalten -> Zugriff wiederherstellen ->
Wiederherstellungspasswort.

3. Mit dem Wiederherstellungsindex, der auf dem Bildschirm des Benutzers angezeigt wird, kann der
Administrator dem Benutzer das korrekte Wiederherstellungspasswort zur Verfiigung stellen.

4. Die Benutzer konnen ihr Anmeldepasswort andern, nachdem sie ihr Passwort eingegeben haben.

Wenn die betroffene Workstation in der Verwaltungskonsole nicht

identifiziert werden kann:

1. Navigieren Sie in oberen Leiste in der Management-Konsole zu Hilfe -> Wiederherstellen der
Verschliisselung.

2. Wahlen Sie die Option Wiederherstellungspasswort aus.

3. An dieser Stelle muss der Benutzer dem Administrator die Workstation-ID Gibermitteln. Die Workstation-ID
wird am unteren Rand des Anmeldebildschirms angezeigt.

4. Nachdem die korrekte Workstation-ID eingegeben wurde, wird eine Tabelle mit
Wiederherstellungspasswortern angezeigt.

5. Mit dem Wiederherstellungsindex, der auf dem Bildschirm des Benutzers angezeigt wird, kann der
Administrator dem Benutzer das korrekte Wiederherstellungspasswort zur Verfiigung stellen.

6. Die Benutzer kdnnen ihr Anmeldepasswort dndern, nachdem sie ihr Passwort eingegeben haben.



Wiederherstellungsdaten

Das Wiederherstellen der Verschlisselung ist erforderlich, wenn der Task FDE-Anmeldepasswort I6schen
ausgefiihrt wurde oder falls ein Problem mit der Verschliisselung oder im EFDE-Pre-Boot-Anmeldebildschirm
auftritt und die Passwort-Wiederherstellung nicht moglich ist. Dieser Prozess entschliisselt das Laufwerk auf der
Workstation und deaktiviert die EFDE-Pre-Boot-Anmeldung.

Sie benotigen eine Workstation-ID fiir den Wiederherstellungsprozess. Die Workstation-ID unterscheidet
zwischen Grof3- und Kleinbuchstaben. Sie finden die Workstation-ID am unteren Rand des Pre-Boot-
Anmeldebildschirms:

* Alle Benutzer mit Lesezugriff auf die statische Gruppe Alle (Zugriff auf alle Gerate) haben auch Zugriff
auf die Wiederherstellungsdaten der entfernten Gerate.

* Wiederherstellungsdaten sind aus Sicherheitsgriinden nur flr Benutzer mit Zugriff auf die statische
Gruppe Alle (Zugriff auf alle Gerate) verfugbar, zum Beispiel nur fiir globale Administratoren.

Ein Administrator kann diesen Task auf zwei verschiedene Arten ausfiihren:

Wenn die betroffene Workstation in der Verwaltungskonsole identifiziert
werden kann:

1. Klicken Sie auf die Computerdetails der Workstation in der Management-Konsole.

2. Wihlen Sie Ubersicht -> Kachel ,,Verschliisselung” -> Verwalten -> Zugriff wiederherstellen ->
Wiederherstellungsdaten aus.

Wenn die betroffene Workstation in der Verwaltungskonsole nicht
identifiziert werden kann:

1. Navigieren Sie zur oberen Leiste in der Verwaltungskonsole -> Hilfe -> Wiederherstellen der
Verschliisselung.

2. Wahlen Sie die Option Wiederherstellungsdaten aus.

3. An dieser Stelle muss der Benutzer dem Administrator die Workstation-ID tibermitteln. Die Workstation-ID
wird im EFDE-Pre-Boot-Anmeldebildschirm am unteren Rand angezeigt.

Ab diesem Moment ist der Wiederherstellungsprozess fiir beide Optionen gleich.

Laden Sie die Wiederherstellungsdatendatei herunter:

1. Erstellen Sie auf dem Bildschirm ein Einmal-Wiederherstellungspasswort (dieses Passwort ist nur fir eine
bestimmte Verschliisselungswiederherstellung giiltig).

2. Klicken Sie auf Wiederherstellungsdaten erstellen, um mit dem nachsten Schritt fortzufahren.
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Recovery data X

The recovery data file is used by the ESET Encryption Recovery Utility to
decrypt a specific problematic or locked-out systemn, This filz is protected
with a password reguired by the Recovery Utility to decrypt the computer.
Create this password below.

Setup recovery password

Password

[EET T Y

Confirm password

[EET T Y

Show password

CREATE RECOVERY DATA

3. Klicken Sie im nachsten Fenster auf efderecovery.dat, laden Sie die Datei herunter und speichern Sie
sie. Klicken Sie nach Abschluss dieses Schritts auf SchlieBen.

Recovery data X

Download the file below and copy it to a USE drive containing the Recovery
Utility. Then boot the computer from the USE drive, follow the on-screen
instructions and enter the password that was specified in the previous step.
More information

efderecovery.dat

Die Datei , efderecovery. dat” ist einzigartig fiir jede Workstation und jede Verschlisselung der
i Workstation. Wenn die Workstation verschlisselt, entschliisselt und anschliefend erneut verschlisselt
wurde, ist die Entschllsselungsdatei nicht mehr giiltig.

/N Windows
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https://download.eset.com/com/eset/apps/business/efde/recovery_tool/windows/latest/encryption_recovery_tool.exe

/\.mac0S
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‘I Fihren Sie fir macOS 10.x - 11.x die unter Einen mit ESET Full Disk Encryption verschliisselten Apple-Computer entschliisseln beschriebene Prozedur aus.

1. SchlieRen Sie ein leeres USB-Laufwerk an lhren Computer an.

2. Laden Sie das Verschliisselungs-Wiederherstellungstool fiir macOS herunter.

3. Entpacken Sie den Inhalt der Datei, die Sie im vorherigen Schritt heruntergeladen haben, auf das USB-Laufwerk.
4. Kopieren Sie die Datei efderecovery.dat auf das USB-Laufwerk.

‘I A\ Um diesen Prozess abschlieBen zu kénnen, benétigen Sie ein Benutzerpasswort fiir den entsprechenden macOS-Computer. Ohne das Passwort kann der Prozess nicht abgeschlossen werden.

5. SchlieRen Sie das USB-Laufwerk an den macOS-Computer an, den Sie wiederherstellen méchten, und starten Sie den macOS-Wiederherstellungsmodus (CMD+R).
6. Sie bendtigen das Benutzerpasswort fiir den Zugriff auf die macOS-Hilfsprogramme. Klicken Sie auf Hilfsprogramme > Terminal.
7. Navigieren Sie in der Konsole zum USB-Laufwerk und generieren Sie die Datei FileVaultRecovery.keychain mit dem Befehl ./recoveryapp efderecovery.dat.

EFDE Ma: X Recovery App v1.9.0.3
Copyrigl E spel. s r.o. 2029. All rights reserved.

Processes an efderecovery.dat file as downloaded from an ESMC server creati
FileVaultRecovery.keychain file.

Processed file con be used with standard Mac ile vault recovery utiliti
ch as diskutil

Usage: recoveryapp <recovery_filename>

recovery_filensme - File obtained from ESMC for the workstation. Normally named
efderecovery.dat.

This computer has Workstation ID : C941588

esetBesets-Mac-mini PATRIOTUSBZ %

8. Geben Sie das Passwort ein, das Sie bei der Erstellung der Datei efderecovery.dat in Ihrer Management-Konsole festgelegt haben.

EFDE Mac 0S X Reco v
yright (c) ESET. spol. s r.o. 2020. ALl rights reserved.

y.dat file as downloaded from an ESMC server creating a
keychain file.

can be used with standard Mac 0S File Vault recovery utilities su

filename - File obtained from ESMC for the . Hormally named
very.dat.

This computer has Works n ID : CP415881

i PATRIOTUSBZ % ./recoveryspp efderscovery.dat
Please enter password for recovery file : []

9. Nachdem Sie die Datei FileVaultRecovery.keychain erstellt haben, konnen Sie mit der Laufwerksentschlisselung fortfahren.

nsole

ATRIOTUSB2

Copyright (c : . . 2020. All rights reserved.

Processes an efderecovery.dat file as downloaded from an ESMC server creating a
FileVaultRecovery.keychain fil

Processed file can be used with standard Mac 05 File Vault recovery utilities
ch as diskutil.

Usage: recoveryapp <recovery_filename>

ery_filename - File obtained from ESMC for the workstation. Normally named

mputer has Workstation ID : C9415801

mini PATRIOTUSB2 % ./recoveryapp efderecovery.dat
ery file

10. Als Nachstes missen Sie das verschlisselte Laufwerk identifizieren. Navigieren Sie dazu zum Stammverzeichnis und fiihren Sie den Befehl diskutil apfs listim Terminal aus, um eine
Liste der APFS-Volumes anzuzeigen.

11. Suchen Sie in der angezeigten Liste nach dem Volume mit i h HD“ und vergewi: n Sie sich, dass unter Filevault: Ja (gesperrt) angezeigt wird.
APFS Volume Disk (Role):disk2sl (Data)

Name: macintosh HD - Data (Case-insensitive)

Mount point: Not Mounted

Capacity Consumed: 5490372608 B (5.5 GB)

FileVault: Yes (Locked)

12. Notieren Sie sich den Volume-ID-Namen (z. B.: disk2s1).

13. Entsperren Sie FileVaultRecovery.keychain mit dem folgenden Befehl:

security unlock-keychain /path/to/FileVaultRecovery.keychain

beispiel: security unlock-keychain /Volumes/PatriotUSB/FileVaultRecovery.keychain

14. AnschlieRend missen Sie das Volume entsperren, bevor Sie mit der Entschliisselung fortfahren. Fiihren Sie dazu den folgenden Befehl aus:

diskutil apfs unlockVolume /dev/disk2sl. Ersetzen Sie dabei,disk2s1” durch den Volume-ID-Namen aus dem vorherigen Schritt. Sie benétigen die Benutzer-Passphrase, um den
Prozess fortsetzen zu kénnen.

15. An dieser Stelle ist das Laufwerk entsperrt und Sie kénnen den Datentrager mit dem Wiederherstellungsschliissel entschliisseln, den Sie mit recoveryapp generiert haben.

APFS Volume Disk (Role):disk2sl (Data)

Name: macintosh HD Data (Case-insensitive)
Mount point: /Volumes/macintosh HD Data

Capacity Consumed: 9967968256 B (10.0 GB)

FileVault: Yes (Unlocked)

16. Fuhren Sie den folgenden Befehl aus, um die Laufwerksentschliisselung fortzusetzen:

diskutil apfs decryptVolume /dev/volume id —recoverykeychain /path/to/filename.keychain

beispiel: diskutil apfs decryptVolume /dev/disk2sl —recoverykeychain /Volumes/PatriotUSB/FileVaultRecovery.keychain
17. Mit dem folgenden Befehl kénnen Sie den Status des Entschliisselungsvorgangs Uberprifen: diskutil apfs list

APFS Volume Disk (Role):disk2sl (Data)

Name: macintosh HD - Data (Case-insensitive)
Mount point: /Volumes/macintosh HD - Data

Capacity Consumed: 9983823872 B (10.0 GB)

FileVault: 36.0% (Unlocked)

18. Nachdem der Prozess erfolgreich abgeschlossen wurde, beenden Sie das Terminal und starten Sie den Computer neu.
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https://download.eset.com/com/eset/apps/business/efde/recovery_tool/mac/latest/encryption_recovery_tool_mac.zip

Entschliisselung/Deinstallation

Bevor Sie den EFDE Client von der Workstation deinstallieren, miissen Sie alle verschlisselten Laufwerke
entschlisseln.

Entschliisselung:

1. Entfernen Sie alle aktuell auf den Computer angewendeten EFDE-Policies.

2. Erstellen einer neuen EFDE Policy.

3. Klicken Sie auf Verschliisselungsoptionen -> Modus fiir Laufwerksverschliisselung und deaktivieren Sie die

Einstellung Verschliisselung aktivieren.
4. Speichern Sie diese Policy und weisen Sie Sie der Workstation zu, die Sie entschliisseln mochten.

5. Sobald die Entschlisselung auf der Workstation abgeschlossen wurde, wird die Workstation im Abschnitt
Computerdetails als Verschliisselung nicht aktiv angezeigt.

Deinstallation:

Sobald alle Laufwerke au der Workstation entschliisselt wurden, konnen Sie den EFDE-Client deinstallieren.
1. Erstellen Sie einen neuen Client-Task -> Software-Deinstallation.
2. Klicken Sie auf Einstellungen und wahlen Sie Anwendung aus Liste im Dropdownmenii aus.

3. Zu deinstallierendes Paket auswahlen: ESET Full Disk Encryption.
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Please select item X

NAME VERSION @
ESET Endpoint Security 9.0.2046.0

ESET Full Disk Encrypticn 13335

| ESET Management Agent 9.0.1141.0

| ESET Management Agent 9,1.12980
ESET PROTECT Server 9.1.1285.0
ESET Rogue Detection Sensor 1.1.693.1

4. Klicken Sie auf Fertig stellen und weisen Sie den Task zur Workstation zu.

(o




Software uninstallation settings

Uninstall

Application from list

Package name

Package version

1.3.3.35

Uninstallation parameters

Automatically reboot when needed

Haufige Fragen

Warum werden Workstations mit EFDE als Teil der dynamischen Gruppen fiir das Sicherheitsprodukt
installiert?

EFDE fallt nicht in die Kategorie der Sicherheitsprodukte.

Kann ich zwischen EFDE und ESET Endpoint Encryption migrieren?

Nein. Sie kénnen nicht zwischen EFDE und ESET Endpoint Encryption migrieren.

In welcher Reihenfolge werden die UEFI-Pre-Boot-Anmeldebildschirme angezeigt, wenn die Pre-Boot-
Anmeldung auf der Workstation aktiviert ist?

Die EFDE-Pre-Boot-Anmeldung wird nach der UEFI-Pre-Boot-Anmeldung angezeigt.
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Kann ich das ESET Deployment Tool verwenden, um das All-in-One-Installationsprogramm mit EFDE
bereitzustellen?

Ja Sie kdnnen das Deployment Tool verwenden, um das All-in-One-Installationsprogramm mit EFDE
bereitzustellen.

Ist eine dhnliche Funktion wie der Wartungsmodus von ESET Endpoint Encryption in EFDE verfiigbar?

Ja. Die Client-Version 1.2.0.5 und neuere Versionen von EFDE unterstiitzen den Wartungsmodus.

Wenn die IT-Abteilung Wartungsarbeiten durchfiihren méchte und ein Benutzer sein Passwort fiir EFDE nicht
verraten méchte, ist ein Wiederherstellungspasswort die einzige Option?

Nein. Die Clientversion 1.2.0.5 und neuere Versionen kénnen den Wartungsmodus verwenden, um die FDE-
Authentifizierungsanforderung auszusetzen.

Kann ich Daten von der formatierten Festplatte wiederherstellen, die ich mit EFDE verschliisselt habe?

Nein. Sie kénnen keine Daten von formatierten Festplatten wiederherstellen, die mit EFDE verschlisselt wurden.

Gibt es einen Backdoor-Zugang fiir EFDE?

Nein. EFDE kann nur mit dem EFDE Passwort gestartet werden.

Fehlerbehebung

Laut Policy muss ein TPM fiir die  TPM wird in der EFDE-Konfigurations-Policy fiir die Verschlisselung
Verschlisselung Ihres vorgeschrieben. Wenn die Workstation TPM 2.0 nicht unterstiitzt, wenden Sie
Computers verwendet werden, die EFDE-Konfigurations-Policy ohne verbindliche TPM-

aber es ist kein passendes TPM  Verschlisselungsunterstiitzung an. Falls TPM 2.0 auf der Arbeitsstation

vorhanden. TPM 2.0 ist unterstitzt wird, der Fehler jedoch weiterhin angezeigt wird, finden Sie
erforderlich. weitere Informationen in den Produkt-Logs.

Laut einer Policy muss |hr OPAL wird in der EFDE-Konfigurations-Policy fiir die Verschliisselung
Computer mit Opal verschliisselt vorgeschrieben. Wenn die Workstation OPAL nicht unterstiitzt, wenden Sie
werden, aber mindestens ein die EFDE-Konfigurations-Policy ohne verbindliche OPAL-

Laufwerk unterstiitzt das Opal 2- Verschlisselungsunterstiitzung an. Wenn Opal auf der Arbeitsstation
Protokoll nicht. unterstitzt wird, der Fehler jedoch weiterhin angezeigt wird, finden Sie

weitere Informationen unter den Produkt-Logs.
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In wenigen Tagen lauft lhre
Lizenz ab, und Ihr Computer
verliert seinen Schutz. Dabei
wird das Pre-Boot-Passwort
entfernt, und Ihr Computer wird
ohne jegliche Authentifizierung
gestartet. Verlangern Sie lhre
Lizenz, um sich weiterhin zu
schiitzen, oder aktivieren Sie das
ESET Sicherheitsprodukt, falls Sie
bereits einen
Verlangerungsschliissel oder
eine neue Lizenz besitzen.

Die Lizenz ist abgelaufen oder
ungliltig und die Pre-Boot-
Authentifizierung wurde
deaktiviert.

lhr Computer ist nicht
verschlisselt und die
gespeicherten Daten sind nicht
geschuitzt.

Die Verschliisselung lhres
Computers konnte aufgrund
eines Fehlers nicht gestartet
werden. Weitere Informationen
finden Sie in den System-Logs.

Ihr Computer ist bereit fir die
Verschlisselung, wartet jedoch
darauf, dass ein Pre-Boot-
Passwort konfiguriert wird.

Ein Neustart des Computers ist
erforderlich, um den sicheren
Start zur Uberpriifung der
Hardware- und Firmware-
Kompatibilitat zu Gberprifen
und die Initialisierung
auszufiihren.
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In diesem Zustand ist keine EFDE-Pre-Boot-Anmeldung erforderlich, aber die
Daten auf der Workstation sind weiterhin verschlisselt. Sie kdnnen entweder
Ihre vorhandene Lizenz verlangern oder die Workstation mit einer
Entschlisselungs-Policy entschliisseln.

Ohne giiltige Lizenz ist die Workstation weiterhin verschlisselt, aber die EFDE-
Pre-Boot-Anmeldung ist auf der Workstation nicht mehr erforderlich, bevor
der Windows-Anmeldebildschirm angezeigt wird. Aktivieren Sie das Produkt
mit einer giiltigen EFDE Lizenz oder entschliisseln Sie die Workstation und
deinstallieren Sie die EFDE Clientanwendung.

Diese allgemeine Warnung deutet darauf hin, dass die EFDE-Clientanwendung
zwar ausgefiihrt wird, aber die Daten auf der Workstation nicht verschliisselt
sind. Um den Fehler zu beheben, aktivieren und konfigurieren Sie EFDE.

Der Verschliisselungsprozess konnte nicht gestartet werden. Weitere Details
zur Fehlerbehebung finden Sie in den Anwendungs-Logs.

Dieser Fehler deutet darauf hin, dass ein Benutzereingriff auf der
Arbeitsstation erforderlich ist. Es wird dringend empfohlen, das Pre-Boot-
Passwort vor dem nachsten Neustart festzulegen, um den
Verschlisselungsprozess fortzusetzen.

Nachdem das Produkt erfolgreich installiert wurde, deutet diese
Fehlermeldung darauf hin, dass die Workstation als nachster erforderlicher
Schritt neu gestartet werden muss, um den SafeStart-Modus von EFDE zu
aktivieren. Dabei wird zum ersten Mal Gberprift, ob die Workstation mit EFDE
kompatibel ist und verschliisselt werden kann.



lhr Computer wurde neu
gestartet und der sichere Start
war erfolgreich, aber die
Verschlisselung wurde vor dem
erneuten Neustart nicht korrekt
gestartet. Daher wird die
Verschlisselung nicht gestartet.
Weitere Informationen finden
Sie in den System-Logs.

Das Produkt wurde installiert
oder aktualisiert. Starten Sie
lhren Computer neu, um die
Software verwenden zu kdnnen.

Prasentationsmodus ist aktiviert

Wenn der SafeStart-Prozess zwar Uberprift hat, ob Hardware und Firmware
der Workstation mit der Verschlisselung kompatibel sind, aber die
Workstation neu gestartet wurde, bevor das EFDE-Pre-Boot-Anmeldepasswort
festgelegt wurde, wird der Verschliisselungsprozess beendet. Dies wird in den
Workstation-Logs wie folgt angegeben: , Der sichere Start war zwar
erfolgreich, aber das Ergebnis ist veraltet, und der sichere Start muss erneut
ausgefihrt werden.”

Sie kdnnen den Auswertungsprozess fiir den sicheren Start auf drei
verschiedene Arten starten:

* Klicken Sie in ESET PROTECT flir den Computer auf Details > Warnungen,
klicken Sie auf Fehler beim Starten der Verschliisselung und wahlen Sie
Fehlgeschlagene Verschliisselung wiederholen aus.

* Klicken Sie in ESET PROTECT auf Policies und dndern Sie die Einstellungen
der Policy:

1.Aktivieren Sie die Option , Verschliisselung aktivieren”, um die aktuelle
Policy zu entfernen.

2.Deaktivieren Sie die Option , Verschliisselung aktivieren”, um eine neue
Policy hinzuzufiigen.

3.Warten Sie die Verarbeitung auf dem EFDE Client ab, um den Status
,Sicherer Start” zurlickzusetzen.

4 Aktivieren Sie die Option ,Verschlisselung aktivieren”, um die urspriingliche
Policy erneut hinzuzufigen.

* Deinstallieren Sie die EFDE Client-App, und installieren Sie sie erneut.

Dieser Fehler wird angezeigt, nachdem das Produkt frisch installiert, erneut
installiert oder aktualisiert wurde, und der Computer muss neu gestartet
werden, bevor das Produkt seine Funktion wieder aufnehmen kann. Der
Fehler sollte nach dem Neustart der Workstation verschwinden.

Es ist ein potenzielles Sicherheitsrisiko, den Prasentationsmodus mit einer
EFDE-Konfigurations-Policy zu aktivieren. Wenn der Prasentationsmodus
aktiviert ist und jemand eine problematische oder unsichere Webseite oder
Anwendung aufruft, kann dies blockiert werden. Fir die Benutzer wird jedoch
keine Erklarung oder Warnung angezeigt, da die Benutzerinteraktion
deaktiviert ist.

Auf der Workstation finden Sie die EFDE Clientanwendungs-Logs an diesem Speicherort:

Windows  C:\ProgramData\ESET\ESET Full Disk Encryption\AlIS\Logs\Status.htm/
C:\ProgramData\ESET\ESET Full Disk Encryption\AIS\Logs\efde_ais_<date>.txt

macOS /library/application support/eset/ESET Full Disk Encryption/ais/logs/efde_ais_<date>.log
/library/application support/eset/ESET Full Disk Encryption/ais/logs/status.htm/

Um Logs fir das Supportteam zu generieren, brauchen Sie das ESET Encryption Diagnostics Tool.

Datenschutzerklarung

Der Schutz personenbezogener Daten genielSt absolute Prioritat bei ESET, spol. s r. 0. mit eingetragenem
Firmensitz in Einsteinova 24, 851 01 Bratislava, Slovak Republic, dem Handelsregistereintrag 3586/B vor dem
Bezirksgericht Bratislava |, Rubrik Sro und der eingetragenen Unternehmensnummer 31333532 als
Datenverantwortlicher (,,ESET” oder ,wir”). Wir méchten die Transparenzanforderungen erfillen, die in der
Datenschutz-Grundverordnung (DSGVO) der Europaischen Union gesetzlich festgelegt sind. Aus diesem Grund
veroffentlichen wir diese Datenschutzerklarung mit dem ausschlieRlichen Ziel, unsere Kunden (,,Endbenutzer”
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oder ,,Sie“) als betroffene Person (iber die folgenden Themen im Hinblick auf den Schutz personenbezogener
Daten zu informieren:

e Rechtliche Grundlage der Verarbeitung personenbezogener Daten
e Datenweitergabe und Vertraulichkeit

e Datensicherheit

Ilhre Rechte als betroffene Person

Verarbeitung personenbezogener Daten

Kontaktinformationen.

Rechtliche Grundlage der Verarbeitung personenbezogener Daten

Es gibt nur wenige rechtliche Grundlagen fiir die Datenverarbeitung, die wir gemall dem geltenden rechtlichen
Rahmen fiir den Schutz personenbezogener Daten verwenden. Die Verarbeitung personenbezogener Daten bei
ESET dient hauptsachlich der Erfillung der Endbenutzer-Lizenzvereinbarung (,,EULA”) im Hinblick auf den
Endbenutzer (Art. 6 (1) (b) der DSGVO, die fiir die Bereitstellung von ESET-Produkten oder -Diensten gilt, sofern
nicht ausdriicklich anders angegeben. Beispiele fiir rechtliche Grundlagen sind:

¢ Rechtliche Grundlage aufgrund legitimer Interessen (Art. 6 (1) (f) der DSGVO), mit der wir Daten zur
Nutzung unserer Dienste und zur Zufriedenheit von Kunden verarbeiten, um Benutzer bestmdoglich
schiitzen, unterstitzen und bedienen zu kénnen. Sogar Marketing ist im geltenden Recht ebenfalls als
legitimes Interesse anerkannt, daher verwenden wir es in Bezug auf die Marketingkommunikation mit
unseren Kunden.

e Zustimmung (Art. 6 (1) (a) der DSGVO), die wir ggf. in bestimmten Situationen von lhnen erbitten, wenn wir
diese Rechtsgrundlage fiir besonders geeignet halten oder wenn dies gesetzlich erforderlich ist.

¢ Einhaltung einer gesetzlichen Verpflichtung (Art. 6 (1) (c) der DSGVO), z. B. die Anforderungen bei
elektronischer Kommunikation, Rechnungsstellung oder Abrechnungsdokumenten.

Datenweitergabe und Vertraulichkeit

Wir geben lhre Daten nicht an Dritte weiter. Allerdings ist ESET ein internationales Unternehmen, das weltweit
durch angeschlossene Unternehmen oder Partner im Rahmen unseres Vertriebs-, Dienstleistungs- und
Supportnetzwerks vertreten ist. Die von ESET verarbeiteten Informationen zu Lizenzierung, Abrechnung und
technischem Support kdnnen zur Einhaltung der EULA an angeschlossene Unternehmen oder Partner ibertragen
und von diesen weitergeleitet werden, beispielsweise zur Bereitstellung von Diensten und zur Erbringung von
Supportleistungen.

ESET bevorzugt die Verarbeitung seiner Daten in der Europaischen Union (EU). Je nach lhrem Standort (Nutzung
unserer Produkte und/oder Dienste auRerhalb der EU) und/oder der von lhnen ausgewéhlten Dienste kann es
jedoch erforderlich sein, die Daten in ein Land aulRerhalb der EU zu Ubertragen. Im Zusammenhang mit Cloud-
Computing nehmen wir beispielsweise Dienste von Drittanbietern in Anspruch. In diesen Fallen wahlen wir unsere
Dienstanbieter sorgfaltig aus und gewahrleisten durch vertragliche sowie technische und organisatorische
Malnahmen einen angemessenen Datenschutz. In der Regel werden EU-Standardvertragsklauseln vereinbart, bei
Bedarf erganzt durch vertragliche Bestimmungen.

In einigen Landern aullerhalb der EU, z. B. dem Vereinigten Konigreich und der Schweiz, hat die EU bereits ein
vergleichbares Datenschutzniveau beschlossen. Aufgrund dieses vergleichbaren Datenschutzstandards bedarf es
zur Ubertragung von Daten in diese Lander keiner besonderen Genehmigung oder Vereinbarung.
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Datensicherheit

ESET implementiert angemessene technische und organisatorische MaBnahmen, um einen angemessenen Schutz
vor potenziellen Risiken zu bieten. Wir bemiihen uns nach Kraften, die fortlaufende Vertraulichkeit, Integritat,
Verfligbarkeit und Ausfallsicherheit der Verarbeitungssysteme und Dienste zu gewahrleisten. Sollten Ihre Rechte
und Freiheiten durch einen Datenangriff gefahrdet sein, informieren wir die Aufsichtsbehdrden sowie die
Endbenutzer als die betroffenen Personen.

Rechte betroffener Personen

Die Rechte aller Endbenutzer liegen uns am Herzen, und wir méchten lhnen versichern, dass ESET allen
Endbenutzern (aus einem EU-Land oder anderen Nicht-EU-Landern) die nachstehenden Rechte garantiert. Zur
Ausibung Ihrer Rechte als betroffene Person kontaktieren Sie uns mithilfe des Supportformulars, oder schreiben
Sie eine E-Mail an dpo@eset.sk. Zu Identifizierungszwecken bitten wir Sie um die folgenden Informationen:
Name, E-Mail-Adresse und, sofern vorhanden, Lizenzschliissel oder Kundennummer sowie Firmenmitgliedschaft.
Bitte senden Sie uns keine anderen personenbezogenen Daten wie beispielweise Ihr Geburtsdatum. Wir weisen
zudem darauf hin, dass wir zur Abwicklung lhrer Anfrage sowie zu Identifizierungszwecken lhre
personenbezogenen Daten verarbeiten.

Recht auf Widerruf der Zustimmung: Das Recht auf Widerruf der Zustimmung gilt nur im Falle einer Verarbeitung
auf Grundlage einer Zustimmung. Wenn wir lhre personenbezogenen Daten auf Grundlage lhrer Zustimmung
verarbeiten, kénnen Sie lhre Zustimmung jederzeit und ohne Angabe von Griinden widerrufen. Der Widerruf der
Zustimmung gilt nur fir die Zukunft und hat keinen Einfluss auf die RechtmaRigkeit der vor dem Widerruf
verarbeiteten Daten.

Recht auf Einspruch: Das Recht auf Einspruch gilt im Falle einer Verarbeitung auf Grundlage eines berechtigten
Interesses von ESET oder eines Dritten. Wenn wir lhre personenbezogenen Daten verarbeiten, um ein legitimes
Interesse zu schiitzen, haben Sie als betroffene Person jederzeit das Recht, dem von uns angegebenen legitimen
Interesse und der Verarbeitung lhrer personenbezogenen Daten zu widersprechen. lhr Einspruch gilt nur fir die
Zukunft und hat keinen Einfluss auf die RechtmaRigkeit der vor dem Einspruch verarbeiteten Daten. Sofern wir
Ihre personenbezogenen Daten zu Direktwerbungszwecken verarbeiten, miissen Sie lhren Einspruch nicht
begriinden. Dies gilt auch fir die Profilerstellung, insofern diese mit einer solchen Direktvermarktung in
Zusammenhang steht. In allen anderen Fallen bitten wir Sie, uns die Beschwerde bezliglich des legitimen
Interesses von ESET an der Verarbeitung lhrer personenbezogenen Daten unverziglich zukommen zu lassen.

Beachten Sie, dass wir in manchen Fallen trotz des Widerrufs lhrer Zustimmung berechtigt sind, Ihre
personenbezogenen Daten auf einer anderen rechtlichen Grundlage weiter zu verarbeiten, z. B. zur Erfiillung
eines Vertrags.

Recht auf Auskunft: Als betroffene Person haben Sie das Recht, jederzeit kostenlos Informationen lber Ihre bei
ESET gespeicherten Daten zu verlangen.

Recht auf Berichtigung: Sollten wir versehentlich falsche personenbezogene Daten lber Sie verarbeiten, haben
Sie das Recht, diese berichtigen zu lassen.

Recht auf Loschung und auf Einschrankung der Verarbeitung: Als betroffene Person haben Sie das Recht, die
Loschung lhrer personenbezogenen Daten oder die Einschrankung der Verarbeitung dieser zu verlangen. Wenn
wir lhre personenbezogenen Daten verarbeiten, z. B. mit lhrer Zustimmung, Sie diese Zustimmung widerrufen
und keine andere gesetzliche Grundlage wie beispielsweise ein Vertrag vorliegt, I6schen wir lhre
personenbezogenen Daten umgehend. Ihre personenbezogenen Daten werden auch geldscht, sobald sie zum
Ende der Aufbewahrungsdauer zu den genannten Zwecken nicht mehr bendétigt werden.
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Wenn wir lhre personenbezogenen Daten ausschlielRlich fiir Direktmarketing verwenden und Sie lhre Zustimmung
widerrufen oder Einspruch gegen das berechtigte Interesse von ESET erheben, schranken wir die Verarbeitung
Ihrer personenbezogenen Daten soweit ein, dass wir lhre Kontaktdaten in unsere interne Negativliste aufnehmen,
um derartige unerwiinschte Kontaktaufnahmen zu vermeiden. Andernfalls werden lhre personenbezogenen
Daten gelOscht.

Beachten Sie, dass wir unter Umstdanden verpflichtet sind, Ihre Daten bis zum Ablauf der von Gesetzgeber und
Aufsichtsbehorden vorgegebenen Aufbewahrungsdauer zu speichern. Aufbewahrungspflichten und
Aufbewahrungsdauer konnen sich auch aus der slowakischen Gesetzgebung ergeben. AnschlieRend werden die
entsprechenden Daten routinemaRig geldscht.

Das Recht auf Ubertragbarkeit der Daten. Als betroffene Person stellen wir Ihnen gerne die von ESET
verarbeiteten personenbezogenen Daten im XLS-Format zur Verflgung.

Recht auf Beschwerde: Betroffene Personen haben das Recht, jederzeit Beschwerde bei einer Aufsichtsbehorde
einzulegen. ESET unterliegt slowakischem Recht und ist als Teil der Europédischen Union an die
Datenschutzgesetze gebunden. Die zustandige Aufsichtsbehorde ist das Biiro fur den Schutz personenbezogener
Daten der Slowakischen Republik mit Sitz in Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Verarbeitung personenbezogener Daten

Die von ESET angebotenen und in unserem Produkt implementierten Dienste werden gemals den Bestimmungen
der Endbenutzer-Lizenzvereinbarungangeboten, bediirfen jedoch mitunter zusatzlicher MaBnahmen. Wir
mochten lhnen weitere Details zur Datensammlung im Zusammenhang mit der Bereitstellung unserer Dienste
liefern. Wir bieten verschiedene in der EULA und der Dokumentation. Fiir die Erbringung dieser Dienste erfassen
wir die folgenden Informationen:

Lizenzierungs- und Abrechnungsdaten: Der Name, die E-Mail-Adresse, der Lizenzschliissel und ggf. die Adresse,
die Mitgliedschaft in der Firma und die Zahlungsdaten werden von ESET erfasst und verarbeitet, um die
Aktivierung der Lizenz, die Zustellung von Lizenzschlisseln, Erinnerungen bei Ablauf, Supportanfragen, die
Uberpriifung der Echtheit der Lizenz, die Bereitstellung unserer Dienste sowie die Zustellung sonstiger
Benachrichtigungen einschlieRlich Marketingnachrichten nach geltendem Gesetz oder gemaR lhrer Zustimmung
zu ermoglichen. ESET ist gesetzlich verpflichtet, die Abrechnungsdaten zehn Jahre lang aufzubewahren. Die
Lizenzinformationen hingegen werden spatestens zwdélf Monate nach Ablauf der Lizenz anonymisiert.

Update- und andere Statistiken: Zu den Informationen, die verarbeitet werden, gehoéren Informationen zu
Installationsprozess und Computer, z. B. die Plattform, auf der unser Produkt installiert wird, sowie Informationen
zum Betrieb und Funktionsumfang der Produkte, darunter Betriebssystem, Hardwareinformationen, Installations-
und Lizenz-IDs, IP-Adresse, MAC-Adresse und Konfigurationseinstellungen des Produkts. Zweck der Verarbeitung
dieser Informationen sind die Bereitstellung von Update- und Upgrade-Diensten, Wartung, Sicherheit und
Verbesserung unserer Back-End-Struktur.

Technischer Support. Kontaktinformationen und andere Daten aus lhren Supportanfragen werden unter
Umstanden flr Supportleistungen bendétigt. Je nachdem, iber welchen Kanal Sie uns kontaktieren, speichern wir
moglicherweise Ihre E-Mail-Adresse, Telefonnummer, Lizenzinformationen, Produktdetails und eine Beschreibung
Ihres Supportfalls. Unter Umstanden werden Sie nach weiteren Informationen gefragt, um die Erbringung der
Supportleistung zu erleichtern. Die im Rahmen des technischen Supports verarbeiteten Daten werden vier Jahre
lang aufbewahrt.

Hinweis: Ist die Person, die unsere Produkte und Dienste in Anspruch nimmt, nicht mit dem Endbenutzer
identisch, der das Produkt oder den Dienst erworben und die EULA mit uns geschlossen hat (beispielsweise ein
Mitarbeiter des Endbenutzers, ein Familienmitglied oder eine vom Endbenutzer bevollmachtigte und im Einklang
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mit der EULA anderweitig zur Nutzung des Produkts oder Dienstes berechtigte Person), so erfolgt die
Datenverarbeitung im legitimen Interesse von ESET gemafR Auslegung von Art. 6 (1) (f) der DSGVO, damit der vom
Endbenutzer bevollmachtigte Benutzer die von uns bereitgestellten Produkte und Dienste im Einklang mit der
EULA verwenden kann.

Kontaktinformationen

Falls Sie lhre Rechte als betroffene Person in Anspruch nehmen maochten oder Fragen oder Bedenken haben,
schicken Sie uns eine Nachricht an:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk

Endbenutzer-Lizenzvereinbarung

Glltig ab dem 19. Oktober 2021.

WICHTIG: Vor dem Herunterladen, Installieren, Kopieren oder Verwenden des Produkts lesen Sie bitte die
folgenden Nutzungsbedingungen. DURCH DAS HERUNTERLADEN, INSTALLIEREN, KOPIEREN ODER VERWENDEN
DER SOFTWARE ERKLAREN SIE SICH MIT DEN NUTZUNGSBEDINGUNGEN EINVERSTANDEN UND ERKENNEN DIE
DATENSCHUTZERKLARUNG AN.

Endbenutzer-Lizenzvereinbarung

Diese Endbenutzer-Lizenzvereinbarung (die "Vereinbarung") zwischen ESET, spol. s r. 0., mit Sitz in Einsteinova 24,
85101 Bratislava, Slovak Republic, Handelsregistereintrag 3586/B in der Rubrik Sro beim Amtsgericht Bratislava I,
Firmennummer 31333532, ("ESET" oder "Anbieter") und lhnen, einer natlirlichen oder juristischen Person ("Sie"
oder der "Endbenutzer"), berechtigt Sie zur Nutzung der in Abschnitt 1 dieser Vereinbarung definierten Software.
Die in Abschnitt 1 dieser Vereinbarung definierte Software darf unter den im Folgenden aufgefiihrten
Bedingungen auf einem Datentrager gespeichert, per E-Mail versendet, aus dem Internet oder von Servern des
Anbieters heruntergeladen oder auf andere Weise beschafft werden.

DIESES DOKUMENT IST KEIN KAUFVERTRAG, SONDERN EINE VEREINBARUNG UBER DIE RECHTE DES
ENDBENUTZERS. Der Anbieter bleibt Eigentimer des Exemplars der Software und, soweit vorhanden, des
physischen Mediums, auf dem die Software fiir den Verkauf vorliegt, sowie aller Kopien der Software, zu deren
Erstellung der Endbenutzer unter den Bedingungen dieser Vereinbarung berechtigt ist.

Durch Klicken auf die Schaltflache ,,Ich stimme zu” oder ,Ich stimme zu...“ beim Installieren, Herunterladen,
Kopieren oder Verwenden der Software erklaren Sie sich mit den Bestimmungen und Bedingungen dieser
Vereinbarung einverstanden und akzeptieren die Datenschutzerklarung. Wenn Sie mit einer der Bestimmungen
dieser Vereinbarung und/oder der Datenschutzerklarung nicht einverstanden sind, klicken Sie auf die Schaltfliche
,Ablehnen” oder ,Ich stimme nicht zu”. Brechen Sie den Download oder die Installation der Software ab,
vernichten oder geben Sie die Software, das Installationsmedium, die zugehorige Dokumentation und den
Erwerbsnachweis an den Anbieter oder an dem Ort, an dem Sie die Software erworben haben, zurtick.

MIT DER NUTZUNG DER SOFTWARE ZEIGEN SIE AN, DASS SIE DIESE VEREINBARUNG GELESEN UND VERSTANDEN
HABEN UND DASS SIE DIESER VEREINBARUNG ZUGESTIMMT HABEN.
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1. Software. Mit "Software" wird in dieser Vereinbarung bezeichnet: (i) das mit dieser Vereinbarung ausgelieferte
Computerprogramm und all dessen Komponenten; (ii) alle Inhalte der Disks, CD-ROMs, DVDs, E-Mails und
Anlagen oder sonstiger Medien, denen diese Vereinbarung beigefligt ist, einschlieRlich der Objektcodeform der
Software, die auf einem Datentréager, in einer E-Mail oder durch Herunterladen im Internet bereitgestellt wurde;
(iii) alle verwandten erklarenden Schriftdokumente und andere Dokumentationen in Bezug auf die Software,
insbesondere Beschreibungen der Software und ihrer Spezifikationen, jede Beschreibung der
Softwareeigenschaften oder -funktionen, Beschreibungen der Betriebsumgebung, in der die Software verwendet
wird, Anweisungen zu Installation und zum Einsatz der Software ("Dokumentation"); (iv) Kopien der Software,
Patches flir mogliche Softwarefehler, Hinzufligungen zur Software, Erweiterungen der Software, gednderte
Versionen und Aktualisierungen der Softwarebestandteile, sofern zutreffend, deren Nutzung der Anbieter gemaf
Artikel 3 dieser Vereinbarung gewahrt. Die Software wird ausschlieBlich in Form von ausfiihrbarem Objektcode
ausgeliefert.

2. Installation, Computer und ein Lizenzschliissel. Die auf einem Datentrager bereitgestellte, per E-Mail
verschickte, aus dem Internet oder von den Servern des Anbieters heruntergeladene oder auf anderem Weg
beschaffte Software muss installiert werden. Sie missen die Software auf einem korrekt konfigurierten Computer
installieren, der die in der Dokumentation genannten Mindestvoraussetzungen erfillt. Die Installationsmethode
ist in der Dokumentation beschrieben. Auf dem Computer, auf dem Sie die Software installieren, darf kein
Computerprogramm und keine Hardware vorhanden sein, die sich negativ auf die Software auswirken kénnte. Die
Bezeichnung "Computer" erstreckt sich auf Hardware inklusive, jedoch nicht ausschlieBlich, Personal Computer,
Laptops, Arbeitsstationen, Palmtop-Computer, Smartphones, tragbare elektronische Gerate oder andere
elektronische Gerate, fur die die Software entwickelt wurde und auf denen die Software installiert und/oder
eingesetzt wird. Der Begriff "Lizenzschliissel" bezeichnet die eindeutige Abfolge von Symbolen, Buchstaben und
Zahlen, die dem Endbenutzer bereitgestellt wird, um die legale Nutzung der Software in der jeweiligen Version
bzw. die Verlangerung der Lizenz gemal} dieser Vereinbarung zu ermdglichen.

3. Lizenz. Unter der Voraussetzung, dass Sie sich mit dieser Vereinbarung einverstanden erklart haben und
samtliche darin enthaltenen Bestimmungen einhalten, gewahrt Ihnen der Anbieter die folgenden Rechte (die
"Lizenz"):

a) Installation und Nutzung. Sie erhalten das nicht exklusive und nicht tibertragbare Recht, die Software auf der
Festplatte eines Computers oder einem dhnlichen Medium zur dauerhaften Datenspeicherung zu installieren, die
Software im Arbeitsspeicher eines Computers zu speichern und die Software auf Computern zu implementieren,
zu speichern und anzuzeigen.

b) Anzahl der Lizenzen. Das Nutzungsrecht fiir die Software ist durch die Anzahl der Endbenutzer beschrankt.
Unter einem ,,Endbenutzer” ist Folgendes zu verstehen: (i) die Installation der Software auf einem Computer;
oder (ii) wenn sich der Umfang einer Lizenz nach der Anzahl von Postfachern richtet, ist ein Endbenutzer ein
Computerbenutzer, der E-Mails tiber ein E-Mail-Programm empfangt. Wenn das E-Mail-Programm E-Mail
empfangt und diese anschlieBend automatisch an mehrere Benutzer weiterleitet, richtet sich die Anzahl der
Endbenutzer nach der tatsachlichen Anzahl von Benutzern, an die auf diesem Weg E-Mail-Nachrichten gesendet
werden. Wenn ein Mailserver die Funktion eines E-Mail-Gateways ausfihrt, entspricht die Zahl der Endbenutzer
der Anzahl von Mailservern, flr die dieses Gateway Dienste bereitstellt. Wenn mehrere E-Mail-Adressen (z. B.
durch Aliasnamen) von einem Benutzer verwendet werden und nur ein Benutzer tiber diese Adressen E-Mail
empfangt, wahrend auf Clientseite keine E-Mail-Nachrichten automatisch an mehrere Benutzer verteilt werden,
ist nur eine Lizenz fiir einen Computer erforderlich. Die gleichzeitige Nutzung derselben Lizenz auf mehreren
Computern ist untersagt. Der Endbenutzer darf den Lizenzschliissel fiir die Software nur in dem Umfang eingeben,
fiir den er die entsprechende Anzahl von Lizenzen zur Nutzung der Software vom Anbieter erworben hat. Der
Lizenzschlissel ist vertraulich, und die Lizenz darf nicht mit Drittparteien geteilt oder von Drittparteien genutzt
werden, sofern dies nicht in dieser Vereinbarung oder vom Anbieter erlaubt wurde. Benachrichtigen Sie den
Anbieter unverziiglich, falls lhr Lizenzschlissel kompromittiert wurde.
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c) Home/Business Edition. Die Home Edition der Software darf ausschlieBlich in privaten und/oder
nichtkommerziellen Umgebungen fiir den Haus- und Familiengebrauch eingesetzt werden. Fir die Verwendung
der Software in kommerziellen Umgebungen sowie auf E-Mail-Servern, E-Mail-Relays, E-Mail- oder Internet-
Gateways ist die Business Edition der Software erforderlich.

d) Laufzeit der Lizenz. Ihr Nutzungsrecht fiir die Software ist zeitlich beschrankt.

e) OEM-Software. Als ,,OEM“ klassifizierte Software darf ausschlieRlich auf dem Computer genutzt werden, mit
dem sie ausgeliefert wurde. Eine Ubertragung auf einen anderen Computer ist nicht gestattet.

f) Nicht fur den Wiederverkauf bestimmte Software und Testversionen. Nicht fiir den Wiederverkauf (,,not for
resale”, NFR) oder als Testversion bereitgestellte Software darf nicht verduBert, sondern ausschlieBlich zum
Vorflhren oder Testen der Softwarefunktionen verwendet werden.

g) Ablauf und Kiindigung der Lizenz. Die Lizenz lduft automatisch zum Ende des jeweiligen Lizenzzeitraums aus.
Sollten Sie eine lhrer Pflichten aus dieser Vereinbarung verletzen, ist der Anbieter berechtigt, diese
auBerordentlich zu kiindigen und, ggf. auf dem Rechtsweg, etwaige weitere Anspriiche geltend zu machen. Bei
Ablauf oder Kiindigung der Lizenz miissen Sie die Software und ggf. alle Sicherungskopien sofort |6schen,
zerstoren oder auf eigene Kosten an ESET oder das Geschaft zurtickgeben, in dem Sie die Software erworben
haben. Nach Ablauf oder Kiindigung der Lizenz ist der Anbieter berechtigt, das Recht des Endbenutzers zur
Nutzung der Softwarefunktionen zuriickzuziehen, fiir die eine Verbindung zu Servern des Anbieters oder zu
Servern von Drittanbietern erforderlich ist.

4. Funktionen mit Datenerfassung und Anforderungen an die Internetverbindung. Fiir den korrekten Betrieb
bendétigt die Software eine Internetverbindung und muss in der Lage sein, sich in regelmaRigen Abstanden mit
den Servern des Anbieters, Servern einer Drittpartei und entsprechenden Datenerfassungen gemaR der
Datenschutzrichtlinie zu verbinden. Eine Internetverbindung und die entsprechende Datenerfassung ist flir den
Betrieb der Software sowie fiir deren Updates und Upgrades erforderlich. Der Anbieter hat das Recht,
Aktualisierungen flr die Software (,Updates”) oder Upgrades bereitzustellen, ist dazu jedoch nicht verpflichtet.
Diese Funktion ist in den Standardeinstellungen der Software aktiviert. Die Updates werden also automatisch
installiert, sofern der Endbenutzer dies nicht deaktiviert hat. Zur Bereitstellung von Aktualisierungen muss die
Echtheit der Lizenz Giberpriift werden. Dazu gehéren Informationen Gber den Computer und/oder die Plattform,
auf der die Software installiert wurde, in Ubereinstimmung mit der Datenschutzerklirung.

Die Bereitstellung von Updates unterliegt moglicherweise der End-of-Life-Richtlinie (,,EOL-Richtlinie”), die auf
https://go.eset.com/eol business verfligbar ist. Nachdem die Software oder eine ihrer Funktionen das in der EOL-
Policy festgelegte End-of-Life-Datum erreicht hat, werden keine Aktualisierungen mehr bereitgestellt.

Fir die in dieser Vereinbarung festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit
denen der Anbieter Sie gemaR der Datenschutzrichtlinie identifizieren kann. Fir die in dieser Vereinbarung
festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit denen der Anbieter Sie gemald
der Datenschutzrichtlinie identifizieren kann. Sie stimmen zu, dass der Anbieter mit eigenen Mitteln tUberprifen
darf, ob Sie die Software in Ubereinstimmung mit den Bestimmungen dieser Vereinbarung nutzen. Sie erkennen
an, dass es fir die in dieser Vereinbarung festgelegten Zwecke erforderlich ist, dass Ihre Daten zwischen der
Software und den Computersystemen des Anbieters bzw. denen seiner Geschéaftspartner im Rahmen des
Distributions- und Verteilungsnetzwerks des Anbietersiibertragen werden, um die Funktionstilichtigkeit der
Software und die Genehmigung zu deren Nutzung sowie die Rechte des Anbieters zu schiitzen.

Mit Abschluss dieser Vereinbarung willigen Sie zudem in die Ubertragung, Verarbeitung und Speicherung Ihrer
personenbezogenen Daten durch den Anbieter bzw. seine Geschaftspartner ein, soweit eine solche Nutzung zur
Abrechnung und zur Erfiillung dieser Vereinbarung und zum Ubertragen von Benachrichtigungen auf lhren
Computer erforderlich ist.
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Details zur Privatsphére, zum Schutz personlicher Daten und zu lhren Rechten als betroffene Person finden Sie
in der Datenschutzrichtlinie auf der Webseite des Anbieters oder direkt beim Installationsprozess. Sie finden
diese Informationen auerdem im Hilfebereich der Software.

5. Ausiibung der Rechte des Endbenutzers. Sie missen |hre Rechte als Endbenutzer selbst oder gegebenenfalls
Uber Ihre Angestellten ausiben. Sie diirfen die Software ausschlieRlich zur Gewahrleistung der Arbeitsfahigkeit
und zum Schutz der Computer verwenden, fiir die Sie eine Lizenz erworben haben.

6. Beschrankungen der Rechte. Es ist untersagt, die Software zu kopieren, zu verbreiten oder aufzuteilen.
AulRerdem dirfen keine abgeleiteten Versionen erstellt werden. Fir die Nutzung der Software gelten die
folgenden Einschrankungen:

a) Sie dirfen eine Kopie der Software auf einem Medium zur dauerhaften Speicherung als Sicherungskopie
erstellen, vorausgesetzt die Sicherungskopien werden nicht auf einem anderen Computer installiert oder
verwendet. Das Erstellen jeder weiteren Kopie der Software verstot gegen diese Vereinbarung.

b) Jegliche von den Bestimmungen dieser Vereinbarung abweichende Nutzung, Modifikation, Ubersetzung oder
Reproduktion der Software sowie die Einraumung von Rechten zur Nutzung der Software oder von Kopien der
Software ist untersagt.

c) Die Software darf nicht an andere Personen verkauft, sublizenziert oder vermietet werden. Ebenso darf die
Software nicht von einer anderen Person gemietet, einer anderen Person ausgeliehen oder zur gewerbsmaRigen
Erbringung von Dienstleistungen verwendet werden.

d) Der Quellcode der Software darf nicht durch Reverse-Engineering analysiert, dekompiliert oder disassembliert
oder auf andere Weise beschafft werden, soweit eine solche Beschrankung nicht ausdriicklich gesetzlichen
Bestimmungen widerspricht.

e) Sie verpflichten sich, die Software nur in Ubereinstimmung mit allen am Verwendungsort geltenden
gesetzlichen Bestimmungen zu verwenden, insbesondere gemaR den Beschrankungen, die sich aus dem
Urheberrecht und anderen Rechten an geistigem Eigentum ergeben.

f) Sie verpflichten sich, die Software und ihre Funktionen nur so zu nutzen, dass der Zugriff anderer Endbenutzer
auf die betreffenden Dienste nicht eingeschrankt wird. Der Anbieter behalt sich das Recht vor, den
Leistungsumfang gegeniiber einzelnen Endbenutzern einzuschranken, damit die Dienste von moglichst vielen
Endbenutzern verwendet werden kdnnen. Dies kann auch bedeuten, dass die Nutzung beliebiger
Softwarefunktionen vollstandig gesperrt wird und dass Daten sowie Informationen im Zusammenhang mit
bestimmten Funktionen der Software von den Servern des Anbieters bzw. Dritter gel6scht werden.

g) Sie verpflichten sich hiermit, keine Aktivitaten im Zusammenhang mit dem Lizenzschlissel auszufiihren, die den
Bestimmungen dieser Vereinbarung widersprechen oder die dazu fiihren, dass der Lizenzschllssel an unbefugte
Personen weitergegeben wird, z. B. durch die Ubertragung von benutzten oder nicht benutzten Lizenzschliisseln
in jeglicher Form oder die nicht autorisierte Verteilung von duplizierten oder generierten Lizenzschliisseln oder
die Nutzung der Software im Zusammenhang mit einem Lizenzschlissel, der aus einer anderen Quelle als direkt
vom Anbieter beschafft wurde.

7. Urheberrecht. Die Software und alle Rechte einschlieBlich des Rechtstitels und der geistigen Eigentumsrechte
daran sind Eigentum von ESET und/oder seiner Lizenzgeber. Sie unterliegen dem Schutz der Bestimmungen
internationaler Abkommen und aller sonstigen geltenden Gesetze des Landes, in dem die Software verwendet
wird. Die Struktur, die Aufteilung und der Code der Software sind Geschaftsgeheimnisse und vertrauliche
Informationen von ESET und/oder seiner Lizenzgeber. Die Software darf nicht kopiert werden, wobei lediglich die
in Abschnitt 6(a) angegebene Ausnahme gilt. Alle gemaR dieser Vereinbarung zuldssigen Kopien miissen dieselben
Urheberrechts- und Eigentiimerhinweise wie die urspriingliche Software enthalten. Wenn Sie in Verstol$ gegen
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die Bestimmungen dieser Vereinbarung Quellcode durch Reverse-Engineering analysieren, dekompilieren oder
disassemblieren oder versuchen, sich den Quellcode auf andere Weise zu beschaffen, gehen automatisch
samtliche dadurch gewonnenen Informationen unwiderruflich und unmittelbar in das Eigentum des Anbieters
Uber. Weiterhin ist der Anbieter in diesem Fall berechtigt, etwaige weitere Anspriiche aus lhrem Verstol gegen
diese Vereinbarung geltend zu machen.

8. Rechtevorbehalt. Mit Ausnahme der Rechte, die Ihnen als Endbenutzer der Software in dieser Vereinbarung
ausdriicklich gewahrt werden, behilt sich der Anbieter alle Rechte an der Software vor.

9. Versionen in verschiedenen Sprachen/auf mehreren Datentrdgern, mehrere Exemplare. Wenn die Software
mehrere Plattformen oder Sprachen unterstiitzt, oder wenn Sie mehrere Exemplare der Software erhalten haben,
darf die Software nur auf derjenigen Anzahl von Computern und nur in den Versionen verwendet werden, fir die
Sie eine Lizenz erworben haben. Es diirfen keine Versionen oder Kopien der Software, die von Ihnen nicht
verwendet werden, an andere Personen verkauft, vermietet, sublizenziert, verliehen oder auf diese tGbertragen
werden.

10. Beginn und Giiltigkeitsdauer der Vereinbarung. Diese Vereinbarung tritt an dem Tag in Kraft, an dem Sie sich
mit ihren Bestimmungen einverstanden erklaren. Sie kdnnen diese Vereinbarung jederzeit kiindigen, indem Sie
die Software, alle Sicherungskopien und, falls vorhanden, alle vom Anbieter oder seinen Geschaftspartnern zur
Verfligung gestellten zugehdrigen Materialien dauerhaft 16schen, sie zerstéren bzw. auf eigene Kosten
zurlickgeben. Ihr Recht zur Nutzung der Software und deren Funktionen unterliegt moglicherweise einer EOL-
Richtlinie. Wenn die Software oder deren Funktionen das in der EOL-Richtlinie definierte Ende des Lebenszyklus
erreichen, erlischt lhr Nutzungsrecht fiir die Software. Unabhangig von der Giiltigkeitsdauer dieser Vereinbarung
und der Art und Weise ihres Ablaufs bzw. ihrer Kiindigung behalten die Bestimmungen der Abschnitte 7, 8, 11, 13,
19 und 21 auf unbegrenzte Zeit ihre Gultigkeit.

11. AUSDRUCKLICHE ERKLARUNGEN DES ENDBENUTZERS. ALS ENDBENUTZER ERKENNEN SIE AN, DASS DIE
SOFTWARE IM JEWEILIGEN IST-ZUSTAND UND OHNE JEGLICHE AUSDRUCKLICHE ODER KONKLUDENTE
GEWAHRLEISTUNG BEREITGESTELLT WIRD, SOWEIT DIES IM RAHMEN DER GELTENDEN GESETZE ZULASSIG IST.
WEDER DER ANBIETER NOCH SEINE LIZENZGEBER ODER DIE RECHTEINHABER GEWAHREN AUSDRUCKLICHE ODER
KONKLUDENTE ZUSICHERUNGEN ODER GEWAHRLEISTUNGEN, INSBESONDERE KEINE ZUSICHERUNGEN
HINSICHTLICH DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER DER
NICHTVERLETZUNG VON PATENTEN, URHEBER- UND MARKENRECHTEN ODER SONSTIGEN RECHTEN DRITTER. ES
BESTEHT VON SEITEN DES ANBIETERS ODER DRITTER KEINERLEI GEWAHRLEISTUNG, DASS DIE IN DER SOFTWARE
ENTHALTENEN FUNKTIONEN IHREN ANFORDERUNGEN ENTSPRECHEN ODER DASS DIE SOFTWARE STORUNGS-
UND FEHLERFREI AUSGEFUHRT WIRD. SIE UBERNEHMEN DIE VOLLE VERANTWORTUNG UND DAS VOLLE RISIKO
HINSICHTLICH DER AUSWAHL DER SOFTWARE ZUM ERREICHEN DER VON IHNEN BEABSICHTIGTEN ERGEBNISSE
SOWIE FUR INSTALLATION UND NUTZUNG DER SOFTWARE UND DEN MIT DIESER ERZIELTEN ERGEBNISSEN.

12. Keine weiteren Verpflichtungen. Aus dieser Vereinbarung ergeben sich fir den Anbieter und seine
Lizenzgeber keine weiteren Verpflichtungen auBer den explizit aufgefiihrten.

13. HAFTUNGSAUSSCHLUSS. SOWEIT IM RAHMEN DER GELTENDEN GESETZE ZULASSIG, UBERNEHMEN DER
ANBIETER, SEINE ANGESTELLTEN UND SEINE LIZENZGEBER KEINERLEI HAFTUNG FUR ENTGANGENE GEWINNE,
ERTRAGE ODER VERKAUFE. VON DER HAFTUNG AUSGESCHLOSSEN SIND AUSSERDEM DATENVERLUSTE,
BESCHAFFUNGSKOSTEN FUR ERSATZTEILE ODER DIENSTE, SACH- UND PERSONENSCHADEN,
GESCHAFTSUNTERBRECHUNGEN, DER VERLUST VON GESCHAFTSINFORMATIONEN SOWIE JEGLICHE ANDERE
NEBEN-, VERMOGENS- ODER FOLGESCHADEN, DIE INFOLGE DER INSTALLATION, NUTZUNG ODER
UNMOGLICHKEIT DER NUTZUNG DER SOFTWARE ENTSTEHEN. DA IN BESTIMMTEN LANDERN UND UNTER
BESTIMMTEN GESETZEN EIN HAFTUNGSAUSSCHLUSS NICHT ZULASSIG IST, EINE HAFTUNGSBESCHRANKUNG
JEDOCH MOGLICH, BESCHRANKT SICH DIE HAFTUNG DES ANBIETERS, SEINER ANGESTELLTEN UND LIZENZGEBER
AUF DEN FUR DIE LIZENZ ENTRICHTETEN PREIS.
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14. Gesetzlich verankerte Verbraucherrechte haben im Konfliktfall Vorrang vor den Bestimmungen dieser
Vereinbarung.

15. Technischer Support. ESET bzw. die von ESET beauftragten Dritten erbringen jeglichen technischen Support
ausschlieBlich nach eigenem Ermessen und ohne diesbezligliche Zusicherungen oder Gewahrleistungen. Nachdem
die Software oder eine ihrer Funktionen das in der EOL-Policy festgelegte End-of-Life-Datum erreicht hat, wird
kein technischer Support mehr bereitgestellt. Endbenutzer sind verpflichtet, vor der Inanspruchnahme von
Supportleistungen eine Sicherungskopie aller vorhandenen Daten, Softwareanwendungen und sonstigen
Programme zu erstellen. ESET bzw. die von ESET beauftragten Dritten (ibernehmen keinerlei Haftung fir
Datenverluste, Sach- und Vermoégensschaden (insb. Schaden an Software und Hardware) oder entgangene
Gewinne infolge der Erbringung von Supportleistungen. ESET bzw. die von ESET beauftragten Dritten sichern nicht
zu, dass ein bestimmtes Problem auf dem Wege des technischen Support gelést werden kann, und behalten sich
das Recht vor, die Arbeit an einem Problem ggf. einzustellen. ESET behalt sich das Recht vor, die Erbringung von
Supportleistungen nach eigenem Ermessen voriibergehend auszusetzen, ganz einzustellen oder im konkreten
Einzelfall abzulehnen. Fir die Bereitstellung des technischen Supports sind unter Umstanden
Lizenzinformationen, Informationen und andere Daten gemaR der Datenschutzrichtlinie erforderlich.

16. Ubertragung der Lizenz. Die Software darf von einem Computersystem auf ein anderes iibertragen werden,
sofern dabei nicht gegen Bestimmungen dieser Vereinbarung verstofRen wird. Sofern in dieser Vereinbarung nicht
anderweitig geregelt, ist es dem Endbenutzer gestattet, die Lizenz und alle Rechte aus dieser Vereinbarung an
einen anderen Endbenutzer zu Gbertragen, sofern der Anbieter dem zustimmt und die folgenden
Voraussetzungen beachtet werden: (i) Der urspriingliche Endbenutzer darf keine Kopien der Software
zuriickbehalten. (ii) Die Ubertragung der Rechte muss direkt erfolgen, d. h. vom urspriinglichen Endbenutzer an
den neuen Endbenutzer. (iii) Der neue Endbenutzer muss samtliche Rechte und Pflichten des urspriinglichen
Endbenutzers aus dieser Vereinbarung (ibernehmen. (iv) Der urspriingliche Endbenutzer muss dem neuen
Endbenutzer einen der in Abschnitt 17 genannten Nachweise fiir die Gliltigkeit des Softwarelizenz Gbereignen.

17. Giiltigkeitsnachweis fiir die Softwarelizenz. Der Endbenutzer kann seine Nutzungsrechte an der Software auf
eine der folgenden Arten nachweisen: (i) Gber ein Lizenzzertifikat, das vom Anbieter oder einem von diesem
beauftragten Dritten ausgestellt wurde; (ii) Gber eine schriftliche Lizenzvereinbarung, falls abgeschlossen; (iii)
durch Vorlage einer E-Mail des Anbieters mit den Lizenzdaten (Benutzername und Passwort). Zur Uberpriifung
der Echtheit der Software sind unter Umstanden Lizenzinformationen und Identifikationsdaten des Endbenutzers
gemal’ der Datenschutzrichtlinie erforderlich.

18. Lizenzvergabe an Behoérden und die US-Regierung. Fir die Lizenzvergabe an Behérden, insbesondere an
Stellen der US-Regierung, gelten ausschlieBlich die in dieser Vereinbarung beschriebenen Lizenzrechte und
Einschrankungen.

19. Einhaltung von Handelskontrollen.

(a) Sie werden die Software nicht direkt oder indirekt an andere Personen exportieren, reexportieren, Gibertragen
oder auf andere Arten verfligbar machen, auf eine Art verwenden oder sich an Handlungen beteiligen, die zu
einer Verletzung der Handelskontrollgesetze durch oder zu sonstigen negativen Folgen fiir ESET oder eines der
Ubergeordneten Unternehmen, die Tochtergesellschaften von ESET oder die Tochtergesellschaften der
Ubergeordneten Unternehmen sowie die Entitdten unter der Kontrolle der ibergeordneten Unternehmen
(,angeschlossene Unternehmen”) filhren kdnnten. Zu diesen Handelskontrollgesetzen zéhlen:

i. alle Gesetze, die Lizenzierungsanforderungen zum Export, Reexport oder zur Ubertragung von Waren, Software,
Technologie oder Dienstleistungen kontrollieren, einschranken oder auferlegen und die von Regierungen,
Bundesstaaten/Bundeslandern oder Regulierungsbehérden in den USA, in Singapur, in GroBbritannien, der
Europdischen Union oder ihren Mitgliedsstaaten oder in anderen Landern eingefiihrt oder ibernommen wurden,
in denen die Verpflichtungen der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen
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ii. alle sonstigen wirtschaftlichen, finanziellen oder handelsbezogenen Sanktionen, Einschrankungen, Embargos,
Import- oder Exportbeschrankungen, Verbote von Vermdégens- oder Assetiibertragungen oder von
Dienstleistungen sowie alle gleichwertigen MaRnahmen, die von Regierungen, Bundesstaaten/Bundeslandern
oder Regulierungsbehdrden in den USA, in Singapur, in GroRRbritannien, der Europdischen Union oder ihren
Mitgliedsstaaten oder in anderen Landern eingefiihrt oder ibernommen wurden, in denen die Verpflichtungen
der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen Unternehmen sesshaft oder tatig
ist.

(die in den Punkten i und ii genannten Gesetze zusammengefasst als ,Handelskontrollgesetze®).

b) ESET behilt sich das Recht vor, die eigenen Verpflichtungen im Rahmen dieser Bestimmungen fristlos
aufzuheben oder die Bestimmungen fristlos aufzukiindigen, falls Folgendes eintritt:

i. ESET hat nach eigenem Ermessen festgestellt, dass ein Benutzer die Bestimmungen in Artikel 19 a) dieser
Vereinbarung verletzt hat oder vermutlich verletzen wird; oder

ii. ein Endbenutzer und/oder die Software fallt unter die Handelskontrollgesetze, und ESET ist nach eigenem
Ermessen der Ansicht, dass die weitere Erfiillung der Verpflichtungen aus der Vereinbarung dazu flihren kénnte,
dass ESET oder ein angeschlossenes Unternehmen die Handelskontrollgesetze verletzt oder dass sonstige
negative Folgen zu erwarten sind.

c) Die Vereinbarung ist nicht darauf ausgelegt und darf nicht so interpretiert oder ausgelegt werden, dass eine der
Parteien dazu aufgefordert oder verpflichtet wird, auf irgendeine Weise zu handeln oder Handlungen zu
unterlassen (oder Handlungen bzw. deren Unterlassung zuzustimmen), die geltende Handelskontrollgesetze
verletzt oder gemaR dieser Gesetze unter Strafe steht oder verboten ist.

20. Kiindigungen. Alle Kiindigungen sowie zurlickgegebene Software und Dokumentation sind an folgende
Adresse zu senden: ESET, spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic. ESET behalt sich das
Recht vor, Sie (iber alle Anderungen an dieser Vereinbarung, der Datenschutzerkldrung, der EOL-Richtlinie und
der Dokumentation gemaR Art. 22 der Vereinbarung zu informieren. ESET kann lhnen E-Mails oder In-App-
Benachrichtigungen liber die Software schicken oder die Kommunikation auf unserer Website veroffentlichen. Sie
stimmen zu, rechtliche Mitteilungen von ESET in elektronischer Form zu erhalten, inklusive Mitteilungen zu
Anderungen an Bedingungen, Sonderbedingungen oder Datenschutzerklidrungen, Benachrichtigungen oder
Einladungen zu Vertragsverlangerungen, Kiindigungen oder andere rechtliche Mitteilungen. Diese elektronische
Kommunikation gilt als schriftlich empfangen, sofern nicht durch geltendes Recht eine andere
Kommunikationsform vorgeschrieben ist.

21. Geltendes Recht, Gerichtsstand. Diese Vereinbarung unterliegt slowakischem Recht. Endbenutzer und
Anbieter vereinbaren, dass gesetzliche Bestimmungen zur Konfliktlésung und UN-Kaufrecht nicht zur Anwendung
kommen. Sie erklaren sich ausdriicklich damit einverstanden, dass als Gerichtsstand fur alle Streitfalle mit dem
Anbieter oder beziiglich Ihrer Verwendung der Software das Amtsgericht Bratislava |, Slowakische Republik
vereinbart wird.

22. Aligemeine Bestimmungen. Wenn eine der Bestimmungen dieser Vereinbarung ungiltig oder uneinklagbar
ist, beeintrachtigt dies nicht die Giltigkeit der tibrigen Bestimmungen der Vereinbarung. Diese bleiben unter den
hier festgelegten Bedingungen giiltig und einklagbar. Diese Vereinbarung wird auf Englisch getroffen. Falls eine
Ubersetzung der Vereinbarung aus Griinden der Annehmlichkeit bereitgestellt wird, sind die Bestimmungen der
englischen Version maRgeblich, falls Abweichungen bestehen.

ESET behilt sich das Recht vor, Anderungen an der Software vorzunehmen und die Bestimmungen dieser
Vereinbarung, deren Anhdnge und Ergdanzungen, die Datenschutzerklarung, die EOL-Richtlinie und die
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Dokumentation ganz oder in Teilen jederzeit zu dndern, indem das entsprechende Dokument aktualisiert wird, (i)
um Anderungen an der Software oder der Funktionsweise von ESET zu beriicksichtigen, (ii) aus rechtlichen,
regulatorischen oder Sicherheitsgriinden oder (iii) um Missbrauch oder Schaden zu verhindern. Bei Anderungen
an dieser Vereinbarung werden Sie per E-Mail, per In-App-Benachrichtigung oder iber andere elektronische
Kommunikationsformen informiert. Wenn Sie den Anderungen der Vereinbarung nicht zustimmen, kénnen Sie
diese gemaR Artikel 10 innerhalb von 30 Tagen nach Erhalt der Anderungsbenachrichtigung kiindigen. Sofern Sie
die Vereinbarung nicht innerhalb dieser Frist kiindigen, gelten die Anderungen als von lhnen akzeptiert und
wirksam ab dem Tag, an dem Sie die Anderungsbenachrichtigung erhalten haben.

Dies ist die vollstandige Vereinbarung zwischen dem Anbieter und Ihnen in Bezug auf die Software. Sie ersetzt alle
vorigen Darstellungen, Diskussionen, Unternehmungen, Kommunikationen und Werbungen in Bezug auf die
Software.

EULAID: EULA-PRODUCT; 3537.0
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